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RESUMEN

El presente proyecto tiene como objeto el disefio e implementacion de una red de
camaras de seguridad Wi-Fi, cuyo objetivo es crear una herramienta de
prevencion y control para el area administrativa de la Unidad Educativa Salesiana

“‘Domingo Savio”.

En el edificio donde funciona la UESDS también se encuentran las oficinas de la
Casa Campesina Cayambe, la cual es una institucion financiera que trabaja con
las comunidades rurales del cantén Cayambe, es por este motivo que el sistema

de video vigilancia monitoreara las principales zonas de las dos obras Salesianas.

En el capitulo | se realiza una introduccion a todos los aspectos importantes de
las redes inalambricas, sus aplicaciones, usos, ventajas, desventajas vy
estandares internacionales que requieren estas redes. Se analiza las topologias
de red, seleccion de equipos, amenazas, seguridades de la red y mantenimiento
de las mismas, todo esto sirve para la implementacion de la red inalambrica con

camaras de seguridad.

En el capitulo Il se realiza un estudio espectral y pruebas de campo para
determinar posibles interferencias y vulnerabilidades de la red, se determina los
requerimientos para el disefio e implementacién de la red de camaras de
seguridad inaldmbricas. En base a los requerimientos planteados para la red de
camaras, se busca marcas existentes en el mercado para seleccionar los equipos
que mejor se adapten a las necesidades de la Unidad Educativa Salesiana
‘Domingo Savio”, una vez adquiridas las camaras se instalan en los lugares

designados y se verifica su correcto funcionamiento.
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En el capitulo Il se detallan varias pruebas que permiten determinar la eficacia
de lared, en base a los resultados de estas pruebas se determina la operatividad
de la red y se realizan las calibraciones necesarias. Como apoyo para los
beneficiarios se realizara un manual sencillo para el manejo y el mantenimiento de

la red, en el caso de presentarse eventualidades y errores.

Para finalizar se realiza un estudio de costos, con el objetivo de tener una idea

clara de la inversién requerida para un proyecto de estas caracteristicas.

En el capitulo IV se presentan las conclusiones y las recomendaciones necesarias

para que este proyecto sirva de guia en la implementaciéon de sistemas similares.
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PRESENTACION

La seguridad como una necesidad en cualquier empresa, establecimiento
comercial e incluso el hogar, es de mucha importancia, es por este motivo que los
sistemas de video vigilancia proporcionan una herramienta util y versatil para

satisfacer esta problematica social.

En la actualidad los avances tecnolégicos son inmensos, en especial los
relacionados con camaras digitales IP, es asi que las camaras digitales han
remplazado a las analégicas, puesto que presentan mas prestaciones, el proceso
de instalacion y configuracion es sencillo, permiten la escalabilidad del sistema y
solo necesita un computador el cual mediante un software serd capaz de

gestionar todas las acciones de monitoreo y control.

Este proyecto presenta una guia para instalar y configurar un sistema de video
vigilancia, se muestran todos los aspectos tedricos y metodoloégicos necesarios
para el correcto funcionamiento del sistema ademas de las acciones a tomar en el

caso de presentarse eventualidades.
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1 GENERALIDADES

1.1 La red de computadorasm

El comit¢ IEEE 802 establece que “Una red es un sistema de comunicaciones que

permite que un numero de dispositivos independientes se comuniquen entre si”.

Esta definicion abarca no solo a las computadoras, sino a todos los dispositivos
involucrados en la comunicacion de datos, ademas de que no establece un limite en el
numero de nodos que componen la red ni la distancia que los separa.

Los recursos que se pueden compartir en una red son: !

e Procesador y memoria RAM, al ejecutar aplicaciones de otras PC.
e Unidades de disco duro.

e Unidades de disco flexible.

e Unidades de CD-ROM/DVD-ROM.

e [mpresoras.

e Fax.

e Modem.

e Conexion a Internet.

e (Camaras

1.1.1 Clasificacion de las redes

Existen cuatro tipos basicos de redes segliin su cobertura: redes de area personal (PAN),
redes de area local (LAN), redes de area metropolitana (MAN) y redes de area extensa

(WAN).

1.1.1.1 Redes de area personal (PAN)

Redes inalambricas dentro del area de trabajo (escritorio) de una persona. Sirve para
conectar diversos dispositivos a la PC, entre celulares, celular con PC. Dos de los

ejemplos mas comunes hoy en dia son el bluetooth y el infrarrojo.
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1.1.1.2 Redes de area local (LAN)

Se denomina redes LAN (Local Area Network) a aquéllas que tienen cerca las
computadoras: en la misma habitacion, en diferentes pisos de un edificio o en edificios

muy cercanos.

Las redes de area local proveen una excelente velocidad de transferencia, que va desde
los 10 hasta los 1.000 Mbps. Esto se debe a la corta distancia existente entre las

computadoras, lo cual evita las interferencias.

1.1.1.3 Redes de area metropolitana (MAN)

Bésicamente son una version mas grande de una red LAN y utiliza normalmente
tecnologia similar. Puede ser publica o privada. Una MAN puede soportar tanto voz
como datos. Una MAN tiene uno o dos cables y no tiene elementos de intercambio de

paquetes o conmutadores, lo cual simplifica bastante el disefio.

Teodricamente una MAN es de mayor velocidad que una LAN, pero ha habido una
division o clasificacion: privadas que son implementadas areas de tipo campus debido a
la facilidad de instalacion de Fibra Optica y publicas de baja velocidad (<2 Mbps), como
Frame Relay, ISDN, T1-El, etc.

1.1.1.4 Redes de area extensa (WAN)

Las redes del tipo WA N (Wide Area Network) tienen las computadoras situadas en
lugares distantes, como diferentes ciudades, provincias, regiones paises, continentes o,
simplemente, edificios muy lejanos dentro de una misma zona. Esta peculiaridad las hace
mas vulnerable a las interferencias, lo cual disminuye su velocidad de transferencia a 30

Mbps.

1.1.2 Topologias de red g

El término “topologia” se emplea para referirse a la disposicion geométrica de las
estaciones de una red y los cables que las conectan, y al trayecto seguido por las sefiales a
través de la conexion fisica. La topologia de la red es pues, la disposicion de los

diferentes componentes de una red y la forma que adopta el flujo de informacion.
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Las topologias fueron ideadas para establecer un orden que evitase el caos que se

produciria si las estaciones de una red fuesen colocadas de forma aleatoria.

La topologia tiene por objetivo hallar cémo todos los usuarios pueden conectarse a todos
los recursos de red de la manera mas econdmica y eficaz; al mismo tiempo, capacita a la
red para satisfacer las demandas de los usuarios con un tiempo de espera lo mas reducido

posible.

1.1.2.1 Tipos de Topologias

Existen varios tipos de topologias: en estrella, en bus, en anillo y topologias hibridas.

[]
QDDD (] 7]

ANILLO
n
gl iy
ESTRELLA ARBOL

Figura 1.1.- Tipos de topologias

1.1.2.1.1 Topologia en bus

Tipo de topologia usada antiguamente en la que los nodos que componen la red quedan
unidos entre si linealmente, uno a continuacion del otro. Es necesario incluir en ambos
extremos del bus unos dispositivos denominados terminadores, que evitan posibles

rebotes de la sefial.
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Esta topologia permite que todas las estaciones reciban la informacion que se transmite,
una estacion transmite y todas las restantes escuchan. Consiste en un cable con un
terminador en cada extremo del que se cuelgan todos los elementos de una red. Todos los
nodos de la red estan unidos a este cable: el cual recibe el nombre de "Backbone Cable".

Tanto Ethernet como Local Talk pueden utilizar esta topologia.

1.1.2.1.2 Topologia en anillo

Tipo de topologia usada antiguamente donde las estaciones estan unidas unas con otras
formando un circulo por medio de un cable comun.

El ultimo nodo de la cadena se conecta al primero cerrando el anillo. Las sefales circulan
en un solo sentido alrededor del circulo, regenerandose en cada nodo. Con esta
metodologia, cada nodo examina la informacion que es enviada a través del anillo. Si la
informacion no esta dirigida al nodo que la examina, la pasa al siguiente en el anillo. La

desventaja del anillo es que si se rompe una conexion, se cae la red completa.

El cableado es el mas complejo de todos, debido, en parte, al mayor costo del cable, asi
como a la necesidad de emplear dispositivos MAU (Unidades de Acceso Multiestacion)

para implementar fisicamente el anillo.

Cuando existen fallos o averias, es posible derivar partes de la red mediante los MAUE s,

aislando las partes defectuosas del resto de la red mientras se determina el problema.

Asi, un fallo en una parte del cableado no detiene la red en su totalidad. Cuando se
quieren afadir nuevas estaciones de trabajo se emplean también los MAUs, de modo que

el proceso no posee una complicacion excesiva

1.1.2.1.3 Topologia en estrella

La topologia en estrella es uno de los tipos mas antiguos de topologias pero del mas
comun en la actualidad. Se caracteriza porque en ella existe un nodo central al cual se

conectan todos los equipos, de modo similar al radio de una rueda.
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En esta topologia, cada estacion tiene una conexion directa a un acoplador (conmutador)
central. Una manera de construir esta topologia es con conmutadores telefénicos que

usan la técnica de conmutacion de circuitos, no son muy extensas de hasta 48 puntos.

Otra forma de esta topologia es una estacion que tiene dos conexiones directas al
acoplador de la estrella (nodo central), una de entrada y otra de salida (la cual
logicamente opera como un bus). Cuando una transmision llega al nodo central, este la

retransmite por todas las lineas de salida.

1.1.2.1.4 Topologia en arbol

Es una variante de la topologia en bus. Esta topologia comienza en un punto denominado
cabezal o raiz (headend). Uno o mas cables pueden salir de este punto y cada uno de ellos
puede tener ramificaciones en cualquier otro punto. Una ramificacion puede volver a
ramificarse. En una topologia en arbol no se deben formar ciclos. Son generalmente redes

grandes pos su disposicion y ramificacion.

Una red como ésta representa una red completamente distribuida en la que computadoras
alimentan de informacién a otras computadoras, que a su vez alimentan a otras. Las
computadoras que se utilizan como dispositivos remotos pueden tener recursos de
procesamientos independientes y recurren a los recursos en niveles superiores o

inferiores conforme se requiera.

1.1.2.1.5 Topologia en malla

En esta topologia la esencia es buscar la interconexion de los nodos de tal manera que si
uno falla los demas puedan redireccionar los datos rapida y facilmente. Esta topologia es
la que mas tolerancia tiene a los fallos porque es la que provee mas caminos por donde
puedan viajar los datos que van de un punto a otro.

La principal desventaja de las redes tipo malla es su costo, es por esto que se ha creado
una alternativa que es la red de malla parcial en la cual los nodos mas criticos se
interconectan entre ellos y los demas nodos se interconectan a través de otra topologia

(estrella, anillo).
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1.2 El modelo OSI !

El modelo de referencia OSI (Open System Interconnection, en espafiol: Interconexion
de Sistemas Abiertos), creado en 1984 por la ISO (International Organization for
Standardization, en espafiol: Organizacion Internacional para la Normalizacion), nacid de
la necesidad de poder comunicarse y trabajar de forma conjunta con las diferentes redes
que existian tiempo atrds. Cada red podia usar una especificacion diferente, lo que
resultaba en incompatibilidades a la hora de comunicarse entre si.

Estas incompatibilidades eran en su mayoria diferencias en el hardware y software que se
utilizaba, y esto hacia imposible que la comunicacion fuera exitosa. La ISO cred un

idioma en comun, de manera de asegurar la compatibilidad.

El modelo OSI consta de 7 capas numeradas, y cada una de ellas cumple una funcion de
red especifica. Con esta division en capas se logra que los usuarios puedan ver las

funciones de red de cada capa y, asi, comprendan como son transportados los datos.

Se podria decir que antes de modelos OSI se hablaban diferentes idiomas hasta que, con

el modelo OSI, todos se unificaron en un idioma universal.

@ Aplicacidn ——— Procesos de red a aplicaciones
@ Presentacidn ——+ Representacion de datos
@ Sesion ——+ Comunicacién entre hosts
® Transporte ——— (Conexiones de extremo a extremo
@ Red ——— Direccionamiento y mejor reta
@ Enlace de datos — Acceso a los medios
@ Fisica — Transmision binaria
- Cables, conectores, voltajes,
velocidades de datos

Figura 1.2.- Divisién en capas del modelo OSI y sus funciones !’
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1.2.1 Funciones de cada capa

En el modelo OSI se identifica que cada una de las 7 capas debe realizar un conjunto de
funciones para que los datos viajen en la red desde el emisor hasta el receptor, y que, de
este modo, la informacion pueda ser transmitida sin problemas. Para ilustrar este proceso
realizaremos una breve descripcion de las capas, tomando como referencia el esquema

que se presenta en la figura siguiente.

1.2.1.1 Capa de Aplicacion:

Esta es la capa con la que mas interactiia el usuario. No da servicios a las demds capas
del modelo OS], sino solo a aplicaciones fuera del modelo.

Cuando un usuario necesita realizar una actividad (leer o escribir e-mails, enviar
archivos, usar una hoja de calculo, un procesador de texto o similar), el sistema operativo

va a interactuar con esta capa para llevarla a cabo.

1.2.1.2 Capa de Presentacion:

En esta capa se busca tener un formato de datos en comun, para garantizar que los datos
enviados por la capa aplicacion de un sistema puedan ser entendidos por la misma capa

aplicacion pero de otro sistema.

En caso de ser necesario, la informacion sera traducida usando un formato en comun.

Algunos ejemplos en esta capa pueden ser los formatos MP3, JPG y GIF, entre otros.

1.2.1.3 Capa de Sesion:

En esta capa se establece, mantiene y terminan las comunicaciones entre los dispositivos

de red que se estan comunicando. Podemos pensar esta capa como una conversacion.

1.2.1.4 Capa de Transporte:

Esta capa verifica si los datos vienen de mas de una aplicacion e integra cada uno de ellos
en un solo flujo de datos dentro de la red fisica. A esto se llama control de flujo de datos.
Por otra parte, se encarga de realizar la verificacion de errores y también la recuperacion

de datos.
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1.2.1.5 Capa de Red:

Es la capa que determina como seran enviados los datos al receptor. También efectia la

conexion y la seleccion de la ruta entre dispositivos que pueden estar en diferentes redes.

1.2.1.6 Capa de Enlace de Datos:

En esta capa a los datos provenientes de la capa red se les asigna el correspondiente
protocolo fisico (para hablar el mismo idioma), se establece el tipo de red y la secuencia

de paquetes utilizada.

1.2.1.7 Capa Fisica:

Es la parte de hardware del modelo. Aca se definen las especificaciones o caracteristicas
fisicas de la red, como niveles de voltaje, cableado, distancias de transmision maximas y
conectores fisicos usados, entre otros atributos descriptos dentro de las especificaciones

de la esta capa.

1.3 Arquitectura TCP/IP

Hay que tener en cuenta que existe otra arquitectura paralela al modelo OSI llamada
TCP/IP. Se trata de una arquitectura que es mucho mas conocida entre los usuarios de
redes informaticas. Este es el estindar abierto de Internet, que hace posible la

comunicacion entre computadoras ubicadas en cualquier parte del mundo.

TCP/IP significa Protocolo de Control de Transmision / Protocolo de Internet y, a
diferencia del modelo OSI, posee cuatro capas: Aplicacion, Transporte, Internet y Acceso
a la red. Que son el resultado de entremezclar las capas del modelo OSI y dan como

resultado las 4 capas que corresponden al modelo TCP/IP.
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Modelo TCP/IP Modelo 0SI
@ Aplicacion
P bresentacidn | £20% €
plicacién colos 00| aplicacion
@ Sesidn
@ Transporte @ Transporte
@ Internet @ Red Capas de
Redes o
@ Enlace da datos | 9¢Dates
@ Acteso a red
@ Fisica

Figura 1.3.- Comparacion entre las capas del modelo OSI y el TCP/IP !

1.3.1 Capa de Aplicacion:

Aqui se combinan todos los aspectos relacionados con las aplicaciones. De esta forma,
las capas de Sesion, Presentacion y Aplicacion del modelo OSI son equivalentes a la
Capa de Aplicacion en TCP/IP, que nos garantiza la correcta disposicion de los datos

para la siguiente capa.

1.3.2 Capa de Transporte:

Esta capa del modelo TCP/IP directamente se corresponde con la Capa de Transporte del

modelo OSI.

1.3.3 Capa de Internet:

Corresponde a la Capa de Red del modelo OSI. El principal objetivo de esta capa es
realizar el envio de datos desde cualquier red y que estos lleguen al destino,

independientemente de la ruta o redes necesarias para llegar.

1.3.4 Capa de Red:

Es la combinando la Capa Fisica y la de Enlace de Datos del modelo OSI, obtenemos
esta capa del modelo TCP/IP. Su objetivo es enrutar los datos entre dispositivos que se

encuentren en la misma red informatica.
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1.4 Redes inalambricas WLAN!"!

Una red de area local inalambrica o WLAN (Wireless LAN) es la que utiliza ondas
electromagnéticas (radio e infrarrojo) para enlazar (mediante un adaptador) los equipos
conectados a la red, en lugar de los cables coaxiales o de fibra dptica que se utilizan en

las LAN convencionales cableadas (Ethernet, Token Ring, ...).

Las redes locales inalambricas mas que una sustitucion de las LANs convencionales son
una extension de las mismas, ya que permite el intercambio de informacion entre los
distintos medios en una forma transparente al usuario.

En este sentido el objetivo fundamental de las redes WLAN es el de proporcionar las
facilidades no disponibles en los sistemas cableados y formar una red total donde
coexistan los dos tipos de sistemas. Enlazando los diferentes equipos o terminales
moviles asociados a la red. Este hecho proporciona al usuario una gran movilidad sin

perder conectividad.

El atractivo fundamental de este tipo de redes es la facilidad de instalacion y el ahorro

que supone la supresion del medio de transmision cableado.

Aun asi sus prestaciones son menores en lo referente a la velocidad de transmision que se
situa entre los 2 y los 10 Mbps frente a los 10 y hasta los 100 Mbps ofrecidos por una red

convencional.

Figura 1.4.- Tecnologias inalimbricas son su estandar
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1.4.1 Historia de la redes inalambricas WLAN

El origen de las LAN inaldmbricas (WLAN) se remonta a la publicacion en 1979 de los
resultados de un experimento realizado por ingenieros de IBM en Suiza, consistente en
utilizar enlaces infrarrojos para crear una red local en una fabrica. Estos resultados,

pueden considerarse como el punto de partida en la linea evolutiva de esta tecnologia.

Las investigaciones siguieron adelante tanto con infrarrojos como con microondas. En
mayo de 1985 el FCC3 (Federal Communications Comission) asignd las bandas IMS4
(Industrial, Scientific and Medical) 902-928 MHz, 2,400-2,4835 GHz, 5,725-5,850 GHz

a las redes inalambricas basadas en spread spectrum.

La asignacion de una banda de frecuencias propicié una mayor actividad en el seno de la
industria: ese respaldo hizo que las WLAN empezaran a dejar ya el laboratorio para

iniciar el camino hacia el mercado.

Desde 1985 hasta 1990 se sigui6 trabajando ya mas en la fase de desarrollo, hasta que en
mayo de 1991 se publicaron varios trabajos referentes a WLAN operativas que superaban
la velocidad de 1 Mbps, el minimo establecido por el IEEE 802 para que la red sea

considerada realmente una LAN.

Hasta ese momento las WLAN habian tenido una aceptacion marginal en el mercado por
dos razones fundamentales: falta de un estandar y los precios elevados de una solucién
inaldmbrica. Sin embargo, se viene produciendo estos ultimos afios un crecimiento
explosivo en este mercado (de hasta un 100% anual). Y esto es debido a distintas

razones:

e El desarrollo del mercado de los equipos portatiles y de las comunicaciones

moviles.

e La conclusion de la norma IEEE 802.11 para redes de area local inalambricas que
ha establecido un punto de referencia y ha mejorado en muchos aspectos de estas

redes.
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1.4.2 Funcionamiento de las redes inalambricas WLAN'®

En estas redes usamos las ondas electromagnéticas para enlazar, mediante un
concentrador, los dispositivos de una red, reemplazando los cables de las redes LAN

convencionales.

Dar conectividad y acceso a las redes cableadas son las funciones principales de este tipo
de redes. Podemos pensar que son una especie de extension de las redes cableadas pero
que nos ofrecen la flexibilidad y la movilidad de las comunicaciones inalambricas. Al
utilizar frecuencias de uso libre, no necesitamos pedir autorizacion o permiso para usar
estas redes. Lo que si debemos tener en cuenta es la regularizacion del espectro de

frecuencias que varia de pais en pais.

Una desventaja que se presenta, cuando usamos las frecuencias de uso libre (estas son las
de 2.4 GHz y 5 GHz), es que las comunicaciones pueden sufrir interferencias y errores de
transmision. Al tener estos errores, los datos se reenvian una y otra vez. Entonces, si en
una transmision la mitad de los datos no llegan a destino a causa de estos errores,
tendremos una reduccion a las dos terceras partes de la velocidad eficaz real. Esto dara
como resultado una variacion en la velocidad maxima especificada en teoria

comparandola con la que obtenemos en la realidad.

Teniendo largas distancias, la velocidad real en las redes Wi-Fi estara muy por debajo
que la especificada en las normas, dado que factores como la potencia de transmision, las
distancias o el area de cobertura, el tipo de modulacion empleada, el ambiente propenso a

la interferencia, entre otros, afectan directamente a esta velocidad.

El término SSID (Service Set Identifier: identificador del conjunto de servicio) es el
mecanismo que utilizan los usuarios para identificarse en la red al momento de
conectarse. Este debe ser el mismo para todos los integrantes de una red inalambrica
especifica. Todos los puntos de acceso y usuarios del mismo ESS (Extended Service Set:
conjunto de servicio extendido) deben configurarse con el mismo identificador (ESSID).
Este identificado es el nombre de la red inalambrica a la que se desea conectar, todos los

usuarios conectados a esta tendran idéntica etiqueta.
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Las aplicaciones mas tipicas de las redes de area local que podemos encontrar

actualmente son las siguientes:

Implementacion de redes de area local en edificios historicos, de dificil acceso y

en general en entornos donde la solucion cableada es inviable.

Posibilidad de reconfiguracion de la topologia de la red sin afiadir costes
adicionales. Esta solucion es muy tipica en entornos cambiantes que necesitan

una estructura de red flexible que se adapte a estos cambios.

Redes locales para situaciones de emergencia o congestion de la red cableada.

Estas redes permiten el acceso a la informacion mientras el usuario se encuentra
en movimiento. Habitualmente esta solucion es requerida en hospitales, fabricas,

almacenes, etc.

Generacion de grupos de trabajo eventuales y reuniones ad-hoc. En estos casos no
valdria la pena instalar una red cableada. Con la solucion inalambrica es viable
implementar una red de area local aunque sea para un plazo corto de tiempo.

En ambientes industriales con severas condiciones ambientales este tipo de redes

sirve para interconectar diferentes dispositivos y maquinas.

Interconexion de redes de area local que se encuentran en lugares fisicos distintos.
Por ejemplo, se puede utilizar una red de area local inaldmbrica para interconectar

dos o mas redes de area local cableada situadas en dos edificios distintos.

1.4.4 Ventajas de las redes inalaimbricas WLAN 16l

Se describiran algunas ventajas que se tendra al usar una red inaldmbrica comparandola

con las redes cableadas clasicas. La primer ventaja que aparece y una de la mas

importante es la movilidad que adquiere el usuario de estas redes.
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Una computadora o cualquier dispositivo (laptop, teléfono, impresora, entre otros)
pueden acomodarse en cualquier punto dentro del area de cobertura de la red, sin tener
que preocuparse si es posible o no hacer llegar un cable de red hasta este lugar. No es
necesario estar atado a un cable para imprimir documentos, compartir misica o navegar

por Internet, entre otras muchas tareas que podemos realizar.

La portabilidades otro punto importante de las redes inalambricas, ya que permite a los
usuarios moverse junto con los dispositivos conectados a la red inalambrica, tales como
notebooks, notebooks o similares, sin perder el acceso a la red. Se facilita el trabajo

permitiendo la movilidad por toda el area de cobertura.

La flexibilidades otra ventaja de las redes sin cables. Podemos situar nuestra notebook
sobre la mesa del escritorio para luego desplazarla hacia el dormitorio, sin tener que

realizar el mas minimo cambio de configuracion de la red.

También el uso de las redes inalambricas es indicado para lugares donde se necesitan
accesos esporadicos o temporales (como lo son las conferencias, los entrenamientos

empresariales, charlas, hoteles, lugares publicos, instituciones educativas, entre otros.)

Al tratar de extender una red cableada clasica se presentan ciertos problemas, ya que esto
no es una tarea facil ni barata. En cambio, cuando al expandir la red inalambrica, luego
de su instalacion inicial, simplemente se adquiere una placa de red inalambrica (si es que
la computadora no cuenta con ella) para la conexion. Esto se llama escalabilidad, que se
define como la facilidad de expandir la red luego de ser instalada. Al diferenciar con las
redes cableadas, se necesita instalar un nuevo cable para esa nueva computadora, lo que

implica pérdida de tiempo y dinero.

Y este ultimo punto es otra ventaja, el ahorro de costos que genera este tipo de redes, ya

que no existe el gasto en disenar e instalar que tenemos en una red cableada.

1.4.5 Desventajas de las redes inalaimbricas WLAN

Las redes inalambricas también presentan ciertas desventajas, no todo es color de rosa

cuando se utilizan estas redes. Los principales puntos en contra que tenemos.
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Las redes cableadas, en la actualidad, trabajan con velocidades de 100 Mbps a 10.000
Mbps, que se reduce en redes sin cables y se traduce en una menor velocidad. Wi-Fi
trabaja en velocidades de 11 a 108 Mbps, aunque existen soluciones y estandares
propietarios (veremos mas adelante qué significa esto) que llegan a mejores velocidades

pero el precio es muy superior.

Una de las ventajas de las redes inalambricas es la de no necesitar un medio fisico para
funcionar. Esto se convierte en desventaja cuando se tiene en cuenta la seguridad de

nuestra red.

Considerar que cualquier persona con una notebook o un teléfono con Wi-Fi pueden

intentar acceder a nuestra red tan solo estando en el area de cobertura.

Ya que esta area no estd delimitada por paredes u otra barrera, la persona interesada en
ingresar a nuestra red no necesita estar dentro de nuestra casa o edificio y menos estar

conectada por medio de un cable.

El alcance de una red inalambrica esta determinado por la potencia de los equipos y la
ganancia de las antenas, asi si estos parametros no son suficientes habrda puntos en
nuestra casa u oficina donde no tengamos cobertura, suele haber obstaculos que

interfieren.

Por ultimo, pero no menos importante, se tienen las interferencias sufridas en la banda de
frecuencias de 2.4 GHz como desventaja. Al no requerir licencia para operar en la banda
de 2.4 GHz, muchos equipos del mercado la utilizan (teléfonos inalambricos,
microondas, entre otros) sumado a que todas las redes Wi-Fi funcionan en la misma

banda de frecuencias, incluida la de nuestro vecino.

Cuanto mayores sean las interferencias producidas por otros equipos o que existan en el
ambiente, menor sera el rendimiento de nuestra red. No obstante, el hecho de tener
probabilidades de sufrir interferencias no quiere decir que existiran las mismas ya que la

mayoria de las redes inaldmbricas funciona sin problemas.
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1.4.6 Componentes de la red inalambrica

Los diferentes dispositivos que son fundamentales para el correcto funcionamiento de
una red inalambrica son: placa de red inalambrica, punto de acceso (AP, Access Pointen

inglés), router inalambrico y las antenas.

1.4.6.1 Placa de red inalambrica

Recibe y envia informacion entre las computadoras de la red, es una parte imprescindible
para conectarnos de forma inalambrica. Existen placas de diferentes velocidades, entre 54

Mbps y 108 Mbps.

Todas tienen una antena (que puede ser externa o interna) en general de baja ganancia,
que puede ser reemplazada por otra de mayor ganancia para mejorar la conexion (cuando
el dispositivo lo permita). Al poseer una notebook o algun celular nuevo, la placa viene

integrada.

1.4.6.2 Puntos de acceso

Se considera como el punto principal de emision y recepcion. Este punto concentra la
sefal de los nodos inalambricos y centraliza el reparto de la informacion de toda la red
local. También realiza el vinculo entre los nodos inalambricos y la red cableada; por esto

se lo suele llamar puente.

1.4.6.3 Router inalambrico:

Este dispositivo permite la conexion a internet si se tiene una conexion ADSL a través de
una linea telefonica. Pero esta no es la Unica funcion, ya que, ademas, permite distribuir
Internet mediante cables y de forma inalambrica mediante el punto de acceso que tiene

integrado.

También realiza restricciones de acceso, por usuarios, servicios y horarios, entre otras
opciones, y puede controlar el ancho de banda y las prioridades de acceso por cliente

conectado o servicio
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1.4.6.4 Antena:

Es un elemento muy importante en la red, porque se encarga de transformar la energia de
corriente alterna, generada en los equipos inalambricos de la red, en un campo
electromagnético, o viceversa, para que la comunicaciéon pueda realizarse entre los
equipos. Si la transformacion es eficaz, se obtendra una mayor area de cobertura (o
alcance) sin importar el equipo. La antena es un en un dispositivo que permite convertir
la sefial eléctrica en ondas electromagnéticas. Solamente de la antena depende mas del
50% de la calidad de conexion para un dispositivo de la red; por eso necesitamos que este

elemento sea bueno o superior.

Existen otros equipos y accesorios en una red inalambrica que no son fundamentales para
su funcionamiento y se transforman en soluciones puntuales o especificas para ciertos
casos. Estos son: camaras de vigilancia inalambricas, amplificadores de senal,
protectores de rayos, equipos PoE (de sus siglas en inglés, Power over Ethernet) que
permiten recibir con un cable de red UTP no solo datos sino también energia y asi
alimentar, por ejemplo, un AP. Divisores de sefial, cajas Estanca (o weather proof) y
torres para montar equipos son tenidos en cuenta al armar una red inalambrica de largo

alcance, comtiinmente llamados enlaces de larga distancia.

1.4.7 Modos de operacion

Cuando pensamos en los modos de operacion de las redes inalambricas, y refiriéndonos a
los estandares 802.11, podemos definir dos modos fundamentales: ad hoc e

infraestructura.

1.4.7.1 Modo ad hoc

Este modo se presenta como el mas sencillo para configurar. Los unicos elementos
necesarios para conformar una red en modo ad hoc son los dispositivos moviles que
poseen placas de red inalambricas.

También se lo conoce con el nombre de punto a punto, ya que permite establecer
comunicacion directa entre los usuarios sin necesidad de involucrar un punto de acceso

central que realice el vinculo.
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Figura 1.5.- El modo ad hoc o Conjunto de Servicios Basicos Independientes '°!

1.4.7.2 Modo Infraestructura

En las configuraciones en modo infraestructura se usa el concepto de celda, similar al
implementado en la red de telefonia celular. Una celda es al area en la que una sefial
radioeléctrica es efectiva. Asi, una red inalambrica puede tener una celda de tamafio
reducido y, por medio de varios puntos de emision, es posible combinar las celdas y tener

un drea mayor.

Se lograra esto utilizando los famosos puntos de acceso, que funcionan como repetidores
y, por eso, pueden duplicar el alcance de la red, ya que en este caso, la distancia maxima
no es entre estaciones, sino entre una estacion y un punto de acceso. Estos dispositivos
capaces de extender una red son colocados en lugares estratégicos, en general, altos vy,
ademas, realizan la coordinacion del funcionamiento entre usuarios. Con solo un punto
de acceso podemos soportar un grupo acotado de usuarios, y el rango sera de entre 30
metros y varios cientos de metros. Si se desea conectar varios puntos de acceso y

usuarios, todos deben configurar el mismo SSID.

1.5 Wi-Fi P!

Wi-Fi es una tecnologia de redes de area local inalambricas (WLAN) de paquetes no
guiados basados en la transmision de la sefial por ondas electromagnéticas de radio en

torno a los 2,4 GHz o los 5 GHz.
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Aunque al principio el ancho de banda era sensiblemente menor con respecto a las redes
guiadas que utilizan cableado, actualmente, con la versién 802.11n hasta 600 Mbps
(pero, sobre todo, con la 802.11ac a 1 Gbps) esta diferencia ya es inapreciable en
instalaciones profesionales. Su implantacion prolifera de forma significativa gracias a la
disminucion de los costos de los componentes, a los estandares en que se basan y a la

produccion de los mismos a gran escala.

Las WLAN no surgen para sustituir a las LAN, sino mas bien para complementarlas, ya
que permiten tanto a los usuarios como a los dispositivos mantenerse conectados y
disfrutar de plena libertad de movimientos, siempre conviviendo en armonia ambas

tecnologias y pudiendo compartir entre ambas todo tipo de informacion.

Sin embargo, no se han resuelto por completo los problemas de seguridad: los algoritmos
de proteccion que van apareciendo se vuelven ineficaces cada vez que se aumenta el
computo de calculo de los equipos, tal como se vera a lo largo de esta unidad. Los
primeros algoritmos de cifrado pudieron romperse con bastante facilidad, si bien de un

tiempo a esta parte se han desarrollado otros mucho mas fiables y robustos.

Por lo tanto, esta tecnologia de red inalambrica resulta imprescindible para cualquier
empresa del siglo XXI. Sin ella, la Internet mévil que se agrega como herramientas de

trabajo, los smartphones y tablets seria imposible.

DIFICULTADES VENTAJAS

Ancho de banda inferior. Disminucidén de costos.

Pueden sufrir interferencias entre | Facil instalacion (no requiere cableado).

distintos aparatos.

Requiere un mayor mantenimiento. Reduccion del tiempo de implantacion.

Menor seguridad. Mayor flexibilidad para ampliar o

modificar la red.

Cobertura a distancia de conexion | Permite total movilidad de los clientes

limitada. (roaming).

Tabla 1.1.Ventajas y dificultades de la tecnologia inalambrica frente a la cableada
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Antes de proceder al disefio de una red Wi-Fi, habrd que realizar un estudio para

establecer los espacios fisicos que se requieren cubrir, el tipo de cobertura que se dard y

la funcionalidad deseada, asi como los canales y los identificadores de red que se

utilizaran. Ademas, conviene tener en cuenta los obstaculos, los materiales existentes, la

cantidad de usuarios a los que se debe dar servicio, etc.

De cara a su implantacion, y a la hora de adquirir el hardware Wi-Fi, hay que considerar

los factores siguientes:

1.6 Estandares de conexion

Alta disponibilidad: la conexion inalambrica tiene que estar en servicio en todo
momento, todos los dias del afio, siendo un servicio 24x7.

Arquitectura abierta: todos sus elementos siguen los estandares existentes, de
modo que los dispositivos suministrados por fabricantes distintos funcionan
correctamente entre si, siempre que estén certificados por la asociacion Wi-Fi.
Escalabilidad: permite disponer de diversos puntos de acceso (PA o AP, Access
Point) en una misma red para proporcionar un mayor ancho de banda. A partir de
una configuracion minima de un AP, la tecnologia permite su ampliacion para
llegar a cubrir las nuevas necesidades o requerimientos de la empresa, pudiendo
ampliar tanto el espacio fisico a cubrir como el ancho de banda a suministrar en
cada zona.

Manejabilidad: todos los elementos implicados en las redes inalambricas han de
ser de facil configuracion y manejo, como por ejemplo, oprimiendo un simple
boton en cada dispositivo a conectar e introduciendo un PIN (entre enroutador/PA
y/o equipo o impresora Wi-Fi o cualquier otro), como lo permite la tecnologia

WPS (parecida al emparejamiento en Bluetooth).

[5]

La organizacion de las tecnologias WLAN con soporte Wi-Fi que ha llevado a la

estandarizacion de los diferentes grupos de trabajo ha sido la IEEE, aunque no es la tinica

que los respalda. De hecho, se ha desarrollado a partir de los dos rangos de frecuencias

libres ISM: 2,4 GHz y 5 GHz.
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1.6.1 Estandar IEEE"®!

Es un estandar que se define como un conjunto de normas y recomendaciones técnicas
que regula la realizacion de ciertos procesos o la fabricacién de componentes para

garantizar la interoperabilidad.

Los estandares se utilizan por vendedores para darles garantias a sus clientes de la
seguridad, la calidad y la consistencia de sus productos y a los clientes les permite no

estar vinculados a un unico vendedor.

Estandar abierto y cerrado: es similar a decir estandar que es publico o propio de un
fabricante o vendedor. Para graficarlo de alguna forma, al crear un documento de Excel
sera un estandar cerrado, mientras que un ejemplo de estandar abierto es escribir codigo

para una pagina web en lenguaje HTML.

Cualquiera puede hacer uso de un estandar abierto, esto incrementa la compatibilidad
entre el hardware, el software o los sistemas. Analizando desde el lado practico, seguir el
estandar abierto cuando se desarrolla un producto permitira crear algo que pueda trabajar

en conjunto con otros productos que sigan las mismas especificaciones de ese estandar.

En el campo de las telecomunicaciones, ¢l Instituto de Ingenieros Eléctricos y
Electronicos (IEEE por sus siglas en inglés) es lider en la promocion de estandares

internacionales.

Los estandares para redes LAN/MAN son unos de los productos mas conocidos, en los
que se incluyen el de redes cableadas (Ethernet IEEE 802.3) y el de redes inalambricas
(IEEE 802.11).

1.6.2 Familia IEEE 802

La IEEE es la principal generadora de estandares para redes, el estandar IEEE 802 fue
definido como una familia de estandares referentes a redes LAN y MAN. La norma solo
abarca las redes que transportan paquetes de informacion con tamano variable (redes

Ethernet) y no redes con paquetes fijos.
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Las dos capas mas bajas nivel del modelo OSI son la capa fisica y la de enlace de datos,
estas son las capas que se relacionan directamente con las especificaciones detalladas en
la IEEE 802. Dentro de la IEEE, existe un comité de estandares LAN/MAN que
mantiene la familia IEEE 802, en el que se establecen grupos de trabajo para cada una de

las 22 areas que incluye.

1.6.2.1 IEEE 802.11

IEEE 802.11 también recibe el nombre de Wi-Fi y hace referencia a los sistemas DSSS
operando a 1, 2, 5.5 y 11 Mbps, donde todos cumplen con la norma de forma
retrospectiva (o sea ofrecen compatibilidad con productos anteriores). Tener esta
compatibilidad para atras es importante, ya que permite actualizar nuestra red sin
necesidad de cambiar nada. Luego, en el estandar IEEE 802.11a abarca los dispositivos
WLAN que operan en la banda de 5 GHz, por lo tanto no se permite la interoperabilidad
con dispositivos funcionando a 2,4 GHz como los de 802.11b, dada su frecuencia. Una
nueva enmienda llamada IEEE 802.11g ofrece compatibilidad para atrds para
dispositivos 802.11b utilizando una tecnologia de modulacion llamada multiplexién por

division de frecuencia ortogonal (OFDM por sus siglas en inglés) y ademas se obtiene

la misma tasa de transferencia que 802.11a.

ESTANDAR | EEE 802.11B | EEE 802.11A | EEE 802.44G EEE
WLAN 802.11IN
Organismo IEEE IEEE IEEE IEEE
Finalizacion 1999 2002 2003 2005
Denominacion Wi-Fi Wi-Fi 5 Wi-Fi
Banda de 2,4 GHz 5 GHz 2,4 GHz 2,4GHzy
Frecuencia 5,8 GHz
Velocidad 11Mbps 54 Mbps 54 Mbps 108 Mbps
Maxima
Thoughput 5,5 Mbps 36 Mbps
medio
Interface aire DSSS OFDM OFDM OFDM

Tabla 1.2: Diferentes tecnologias normalizadas por la IEEE ¥l




40

1.6.2.1.1 Mejoras del estandar IEEE 802.11

802.11b
En este estandar se mejord, en comparacion con el estdndar original, la tasa de
transmision de datos, se la elevo hasta 11 Mbit/s (se lee mega bits por segundo), lo
que significa una gran mejoria.
Como dato extra, se puede decir que inicialmente se soportan hasta 32 usuarios por
AP si utilizamos este estandar.

802.11a
Al igual que el estandar anterior, usa la misma tecnologia de base que el estandar
original, la principal diferencia estd en que opera en la banda de 5 GHz usando
OFDM, lo que permite una tasa de transmision maxima de 54 Mbit/s. La mayor
velocidad de transmision es una de las ventajas, asi como la ausencia de
interferencias en esta frecuencia de trabajo. Como desventaja se tiene la
incompatibilidad con 802.11b, ya que opera en diferente frecuencia.

802.11¢g
Funciona en la misma banda de 802.11b, lo que hace que exista compatibilidad con
dispositivos trabajando bajo este estandar. La tasa méaxima de transferencia de datos
es de 54 Mbit/s, ya que se usa la modulacion OFDM.

802.11s
Este es el estandar para redes malladas (Mesh), las cuales mezclan las topologias de
redes ad-hoc e infraestructura. La norma 802.11s trata de regular la interoperabilidad
entre diferentes fabricantes en cuanto a este protocolo malla, ya que cada uno tiene
sus propios protocolos para la autoconfiguracion de rutas entre AP. Esto extiende el
estandar IEEE 802.11 con un protocolo y arquitectura totalmente nuevos.

802.11n
Se presenta como la cuarta generacion en los sistemas sin cables Wi-Fi, compatible
con estandares anteriores. Trabaja en las frecuencias de 2.4 GHz y 5 GHz y brinda
una mejora importante respecto a estandares anteriores, que es el uso de varias

antenas de transmision y recepcion.
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Este concepto es llamado MIMO y aumenta la tasa de transferencia de datos y el

alcance. Lo notables es que MIMO aprovecha lo que otros estandares consideran un

obstaculo: la multitrayectoria.

o
Figura 1.6.- Concepto MIMO ™!
ESTANDAR | FRECUENCIA | TECNICA DE TASA DE AREA DE
MODULACION | TRANSMISION COBERTURA
802.11° 5 GHz. OFDM 54 Mbit/s 50 metro
aprox.
802.11b 2,4 GHz DSSS, CCK 11 Mbit/s 100 metros
aprox.
802.11g 2,4 GHz OFDM, CSSK, 54 Mbit/s 100 metros
DSSS aprox.
802.11n 2,4GHzy OFDM 540Mbit/s 250 metros
5 GHz aprox.

Tabla 1.3: Tasa de transmision y area de cobertura por estandar. ]

En la tablal.4 se tiene un resumen de cada uno de los estandares IEEE 802.11 con sus

principales mejoras o cambios dictados por la IEEE.

ESTANDAR DESCRIPCION
802.11 El original, tasas de 1 y 2 Mbit/s en
2,4 GHz. Estandar de RF ¢ IR (1999)
802.11° 54 Mbit/s, en 5GHz (1999, los
productos salen en 2001)




ESTANDAR DESCRIPCION

802.11b Mejoras en 802.11 para soportar 5,5 y
11 Mbit/s (1999)

802.11c Procedimientos en operacion Puente,
incluido en 802.11d (2001)

802.11d Extension del roaming internacional
(pais a pais) (2001)

802.11e Mejoras en Calidad de Servicio
(Qo0S)(2005)

802.11f Protocolo Inter-Access Point (2003)

802.11¢g 54 Mbit/s, en 2,4 GHz. Compatible
para atras con 802.11b (2003)

802.11h Manejo del espectro 802.11% (5 GHz)
para compatibilidad Europa

802.111 Manejo en seguridad (2004)

802.11j Extension para Japon (2004)

802.11k Mejoras en la medicion de recursos
de radio (2007)

802.111 (Reservado y no disponible para el
uso)

802.11m Mantenimiento del estandar.

802.11n Incremento en la tasa de transmision
usando MMO (2009)

802.11° (Reservado y no disponible para el
uso)

802.11p WAVE (acceso inalambrico para el
automovil) Intercambio de datos entre
vehiculos.

802.11q (Reservado y no disponible para el uso)

802.11r Fast Roaming Working. Permite que

el cambio de AP sea rapido.

Importante en VoIP
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ESTANDAR DESCRIPCION

892.11s ESS Protocolo para redes Malla o Mesh

802.11T Wpp (Wireless Performance
Prediction)

802.11u Interoperabilidad con redes no 802
(redes celulares)

802.11v Configuracion remota de dispositivos
cliente.

802.11w Proteccion para redes a causa de
sistemas externos.

892.11x (Reservado y no disponible para el
uso)

802.11y Operacion en banda 3650 a 3700
MHz en USA.

Tabla 1.4: Estandares de la IEEE para uso comercial, cientifico y militar. 1%l

1.6.2.2 Capa Fisica 802.11 "}
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La Capa Fisica de cualquier red define la modulacion y la sefializacion caracteristicas de

la transmision de datos. IEEE 802.11 define tres posibles opciones para la eleccion de la

capa fisica:

e Espectro expandido por secuencia directa o DSSS.

e Espectro expandido por salto de frecuencias o ambas en la banda de frecuencia

2.4 GHz ISM

e Luzinfrarroja en banda base o sea sin modular.

En cualquier caso, la definicion de tres capas fisicas distintas se debe a las sugerencias

realizadas por los distintos miembros del comité de normalizacion, que han manifestado

la necesidad de dar a los usuarios la posibilidad de elegir en funcion de la relacion entre

costes y complejidad de implementacion, por un lado, y prestaciones y fiabilidad, por

otra.
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No obstante, es previsible que, al cabo de un cierto tiempo, alguna de las opciones acabe
obteniendo una clara preponderancia en el mercado. Entretanto, los usuarios se veran
obligados a examinar de forma pormenorizada la capa fisica de cada producto hasta que

sea el mercado el que actlie como arbitro final.

1.6.2.2.1 Radiofrecuencia

Aunque existen dos tipos de tecnologias que emplean las radiofrecuencias, la banda
estrecha y la banda ancha, también conocida espectro ensanchado, ésta Gltima es la que

mas se utiliza.

La tecnologia de espectro ensanchado, utiliza todo el ancho de banda disponible, en lugar
de utilizar una portadora para concentrar la energia a su alrededor. Tiene muchas
caracteristicas que le hacen sobresalir sobre otras tecnologias de radiofrecuencias (como
la de banda estrecha, que utiliza microondas), ya que, por ejemplo, posee excelentes
propiedades en cuanto a inmunidad a interferencias y a sus posibilidades de encriptacion.

Esta, como muchas otras tecnologias, proviene del sector militar.

Existen dos técnicas de espectro expandido:

e Espectro Ensanchado por Secuencia Directa (DSSS)

En esta técnica se genera un patron de bits redundante (sefial de chip) para cada uno de
los bits que componen la sefial. Cuanto mayor sea esta sefial, mayor sera la resistencia

de la sefial a las interferencias.

El estandar IEEE 802.11 recomienda un tamafo de 11 bits, pero el éptimo es de 100.
En recepcion es necesario realizar el proceso inverso para obtener la informacion

original.

La secuencia de bits utilizada para modular los bits se conoce como secuencia de
Barker (también llamado cddigo de dispersion o PseudoNoise). Es una secuencia

rapida disefiada para que aparezca aproximadamente la misma cantidad de 1 que de 0.
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Solo los receptores a los que el emisor haya enviado previamente la secuencia podran
recomponer la sefial original. Ademas, al sustituir cada bit de datos a transmitir, por
una secuencia de 11 bits equivalente, aunque parte de la sefial de transmision se vea
afectada por interferencias, el receptor aun puede reconstruir facilmente la informacion
a partir de la sefial recibida.

Esta secuencia proporciona 10,4dB de aumento del proceso, el cual retne los

requisitos minimos para las reglas fijadas por la FCC.

Una vez aplicada la sefial de chip, el estandar IEEE 802.11 ha definido dos tipos de
modulacién para la técnica de espectro ensanchado por secuencia directa (DSSS), la
modulacion DBPSK y la modulacion DQPSK, que proporcionan una velocidad de
transferencia de 1 y 2 Mbps respectivamente.

e Espectro ensanchado por salto de frecuencia (FHSS)

La tecnologia de espectro ensanchado por salto en frecuencia (FHSS) consiste en
transmitir una parte de la informacion en una determinada frecuencia durante un
intervalo de tiempo llamado dwell time e inferior a 400 ms. Pasado este tiempo se
cambia la frecuencia de emision y se sigue transmitiendo a otra frecuencia. De esta
manera cada tramo de informacion se va transmitiendo en una frecuencia distinta

durante un intervalo muy corto de tiempo.
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Figura 1.7.- Codificacion con salto de frecuencia

El orden en los saltos en frecuencia se determina segliin una secuencia pseudoaleatoria

almacenada en unas tablas, y que tanto el emisor y el receptor deben conocer.
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Si se mantiene la sincronizacion en los saltos de frecuencias se consigue que, aunque
en el tiempo se cambie de canal fisico, a nivel logico se mantiene un solo canal por el

que se realiza la comunicacion.

El estandar IEEE 802.11 define la modulacion aplicable en este caso. Se utiliza la
modulacion en frecuencia FSK (Frequency Shift Keying), con una velocidad de 1Mbps
ampliable a 2Mbps. En la revision del estandar, la 802.11b, esta velocidad también ha

aumentado a 11Mbps.

1.6.2.3 La capa MAC

Disefar un protocolo de acceso al medio, para las redes inalambricas es mucho mas
complejo que hacerlo para redes cableadas. Ya que deben de tenerse en cuenta las dos

topologias de una red inalambrica:

e Ad-hoc: redes peer-to-peer. Varios equipos forman una red de intercambio de
informacion sin necesidad de elementos auxiliares. Este tipo de redes se utilizan
en grupos de trabajo, reuniones, conferencias...

e Basadas en infraestructura: La red inaldmbrica se crea como una extension a la
red existente basada en cable. Los elementos inaldmbricos se conectan a la red
cableada por medio de un punto de acceso o un PC Bridge, siendo estos los que
controlan el trafico entre las estaciones inaldmbricas y las transmisiones entre la

red inaldmbrica y la red cableada.

Ademas de los dos tipos de topologia diferentes se tiene que tener en cuenta:

e Perturbaciones ambientales (interferencias)
e Variaciones en la potencia de la sefial
e Conexiones y desconexiones repentinas en la red

e Roaming. Nodos moéviles que van pasando de celda en celda.

A pesar de todo ello la norma IEEE 802.11 define una tnica capa MAC (divida en dos

subcapas) para todas las redes fisicas. Ayudando a la fabricacion en serie de chips.
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1.7 Seguridad Inalambrica '

La utilizacion del aire como medio de transmision de informacion mediante la
propagacion de ondas electromagnéticas deja al descubierto nuevos riesgos de seguridad.
Si estas ondas de radio salen del recinto donde esta instalada la red inalambrica, nuestros
datos quedaran expuestos ante cualquier persona que pase caminando. De esta forma
estos posibles intrusos tendrian acceso a nuestra informacion privada con solo poseer una

notebook, netbook o tal vez algun teléfono celular con conexion Wi-Fi (SmartPhone).

También es posible crear interferencias y una posible caida o denegacion del servicio con
solo introducir un dispositivo que emita ondas de radio en la misma frecuencia de trabajo

de nuestra red (en general 2.4 GHz).

En caso de tener una red donde no se utilice el punto de acceso (como es el caso de las
redes ad hoc), la posibilidad de comunicacion entre clientes inaldmbricos permitiria al
intruso atacar directamente a un usuario de la red. Asi se podra tener problemas si el
cliente ofrece servicios o comparte archivos en la red. Algo muy utilizado también es la

posibilidad de duplicar las direcciones IP o MAC de clientes legitimos de la red.

No se puede definir la palabra seguridad sin tener en cuenta el ambito en el que se esta
manejando. Esta palabra abarca un amplio rango de campos dentro y fuera del ambito de

la informatica o computacion.

Se puede hablar de seguridad cuando describimos las medidas de seguridad en una ruta o
cuando decimos que un nuevo sistema operativo que vamos a utilizar en nuestras

computadoras es seguro contra virus.

En realidad se desarrollaron varias disciplinas para abordar cada uno de los aspectos de la
seguridad. De esta forma se trata la seguridad inalambrica ubicandola en el contexto de la
seguridad de la informacion. Entonces, cuando se habla de seguridad inalambrica se hace

referencia a la seguridad de la informacion en redes inalambricas.
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1.7.1 Seguridad de la informacion

Se dice que la seguridad de la informacion abarca todas aquellas medidas preventivas y
reactivas del hombre, de las organizaciones y de los sistemas tecnoldgicos que permiten
proteger la informacion. Se busca mantener tres aspectos basicos, que son la
confidencialidad, la disponibilidad y la integridad de la informacion.

Es comun confundir el concepto de seguridad de la informacion con el de seguridad
informatica. Este ultimo solamente se encarga de la seguridad en el medio informatico,

por medio de estandares.

Disponibilidad

Figura 1.8: Aspectos basicos de la seguridad de la informacion

El manejo de la seguridad de la informacion se basa en la tecnologia. En el ambito de una
empresa, proteger la informacion es indispensable para obtener ventajas y poder sobre

otras personas o empresas. A la informacion se la conoce como:

e Critica: es indispensable para la operacion de la empresa.
e Valiosa: es un activo de la empresa con alto valor.

e Sensitiva: debe ser conocida por las personas autorizadas.
Existen dos palabras importantes en la seguridad informatica que son:
e Riesgo: es todo tipo de vulnerabilidades o amenazas que pueden ocurrir sin

previo aviso y provocar pérdidas en la empresa.

e Seguridad: es una forma de proteccion contra los riesgos.
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Los términos seguridad de la informacion, seguridad informatica y garantia de la
informacion son usados con frecuencia como sinénimos y aunque su significado no es el
mismo, todos tienen una misma finalidad al proteger la confidencialidad, la integridad y
la disponibilidad de la informacion.

Entre estos términos existen algunas diferencias sutiles que radican principalmente en el
enfoque, las metodologias utilizadas y las zonas de aplicacion. La seguridad de la
informacion se refiere a la confidencialidad, integridad y disponibilidad de Ia
informacion y datos, independientemente de la forma que los datos puedan tener (por

ejemplo, medios impresos, electronicos, audio u otras formas).

Se involucra también la implementacion de estrategias que cubran los procesos en donde
la informacion es el activo principal. Las estrategias deben establecer politicas, controles
de seguridad, tecnologias y procedimientos para detectar amenazas que puedan explotar

vulnerabilidades y que pongan en riesgo la informacion.

La seguridad es un proceso continuo de mejora por lo que las politicas y controles
establecidos para la proteccion deberan revisarse y adecuarse ante los nuevos riesgos que
aparezcan. De esta forma se deben reducir y en el mejor de los casos eliminar por

completo.

De manera sintética se dice que la gestion de la seguridad de la informacion busca
establecer y mantener programas, controles y politicas, que tengan como finalidad
conservar la confidencialidad, integridad y disponibilidad de la informacion. Si alguna de

estas caracteristicas falla nuestro sistema correra serios riesgos en su seguridad.

1.7.1.1 Confidencialidad

La confidencialidad es la propiedad de asegurar que la informacion no sea divulgada a

personas, procesos o dispositivos no autorizados.

1.7.1.2 Autenticacion

Es una medida de seguridad disefiada para establecer la validez de una transmision,
mensaje o remitente. También se puede considerar que es un medio para verificar la

autorizacion de un individuo para recibir categorias especificas de informacion.
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1.7.1.3 Integridad

Dado que es necesario proteger la informacion contra la modificacion no permitida del
dueno, se implementan caracteristicas para conservar la integridad de la informacion.

Asi, se mantienen los datos libres de modificaciones no autorizadas.

1.7.1.4 Disponibilidad

La disponibilidad es la caracteristica, cualidad o condicion de la informacion de
encontrarse a disposicion de quienes deben acceder a ella, ya sean procesos, personas o

aplicaciones.

El acceso oportuno y confiable a datos y servicios de informacion para usuarios que
tengan acceso autorizado. Tener sistemas que estén disponibles en todo momento y evitar
interrupciones del servicio debido a cortes de energia, fallas de hardware y
actualizaciones del sistema nos garantizan alta disponibilidad de la red. Garantizar la
disponibilidad implica también la prevencion de ataques a la red inalambrica como el tan

famoso ataque de denegacion de servicio (DoS).

1.7.1.5 No repudio

El no repudio (non-repudiation) evita que el emisor o el receptor nieguen la transmision
de un mensaje. Con esta expresion se hace referencia a la capacidad de afirmar la autoria
de un mensaje o informacion, evitando que el autor niegue la existencia de su recepcion o
creacion. Por ejemplo, cuando se envia un mensaje, el receptor puede comprobar que

efectivamente el supuesto emisor envio el mensaje.

De la misma forma, cuando se recibe un mensaje, el emisor puede verificar que el
supuesto receptor recibi6 la informacion. Asi, se puede probar la participacion de las

partes en una comunicacion.

1.7.2 Seguridad de la informacion WLAN

El concepto de seguridad de sistemas de informacion lo definimos como la proteccion de
los sistemas de informacidén contra el acceso no autorizado o la modificacién de la

informacion.
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El medio donde almacenan los datos, etapa de procesamiento o transito. Ademads, la
proteccion contra la negacion de servicio a los usuarios autorizados o la provision de
servicio a usuarios no autorizados. Por Ultimo se incluyen las medidas necesarias para

detectar, documentar y contabilizar esas amenazas.

La seguridad inalambrica es presentada desde el punto de vista de la seguridad de los
sistemas de informacion. Teniendo en mente los cinco atributos de seguridad se podra

implementar y disenar redes seguras.

1.7.2.1 Atributos de seguridad

El modelo de referencia OSI es una descripcion abstracta para el disefio de protocolos de
redes de computadoras. Este modelo divide las diferentes funciones de comunicacion en

siete capas que pueden funcionar de manera independiente una de otra.

Estas capas estan apiladas e implican que cada capa usa tnicamente la funcionalidad de

la capa inferior y provee funcionalidad exclusiva a la capa inmediata superior.

Si se considera la confidencialidad del trafico de los datos entre dos puntos de acceso, se
lograra resultados similares (proteger la informacion enviada) actuando en tres capas

diferentes del modelo OSI:

e La capa de aplicacion

e LacapalP

e La capa de enlace (cifrado o encriptado de datos)
Al examinar los mecanismos de seguridad en las capas 1 y 2. Otros mecanismos de
seguridad de nivel 3 y superiores son parte de la seguridad implementada en las capas de

red o aplicacion.

Por lo tanto el cifrado en el nivel de enlace es basicamente el proceso de asegurar los
datos cuando son transmitidos entre dos nodos de una red instalada sobre el mismo
enlace fisico (también podemos considerar el caso de dos enlaces diferentes mediante un

repetidor, por ejemplo, un satélite).
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Con este cifrado a nivel de enlace, cualquier otro protocolo o aplicacion de datos que se

ejecute sobre el mismo enlace fisico queda protegido de intercepciones.

El proceso requiere una clave secreta compartida entre las partes y un algoritmo
previamente acordado. En caso de que el transmisor y el receptor no compartan el medio
de transporte, la informacion debe ser descifrada y cifrada nuevamente en cada uno de
los nodos en su camino al receptor. El cifrado en este nivel de enlace se usa en caso de
que no se aplique un protocolo de mayor nivel.

En el estandar IEEE 802.11, el algoritmo de cifrado mas conocido es el llamado
Privacidad Equivalente a Cableado o WEP (Wired Equivalent Privacy). Desde hace
mucho tiempo esta probado que WEP es inseguro, hoy en dia existen otras alternativas

como el protocolo WPA.

1.7.2.2 Confidencialidad en WLAN

La confidencialidad en redes inalambricas es asegurar que la informacion transmitida

entre los puntos de acceso y los clientes no sea revelada a personas no autorizadas.

El objetivo es garantizar que la comunicacion entre un grupo de puntos de acceso o bien

entre un punto de acceso y un cliente esté protegida contra intercepciones.

WEP (Wired Equivalent Privacy) y WPA (WiFi Protected Access) son los estandares
usados por la mayoria de los dispositivos inalambricos. Analizando estos dos estandares,

WPA es muy superior en todos los aspectos y se debe usar siempre que sea posible.

1.7.2.2.1 Cifrado WEP

El cifrado WEP fue parte del estandar IEEE 802.11del afio 1999. Su propdsito era darles
a las redes inalambricas un nivel de seguridad comparable al de las redes cableadas
tradicionales. La necesidad de un protocolo como WEP fue obvia, ya que las redes

inalambricas utilizan ondas de radio y son mas susceptibles a ser interceptadas.

La vida de WEP fue demasiado corta: un disefio malo y poco transparente desencadeno
ataques muy efectivos a su implantacion. Algunos meses después de que WEP fuera

publicado, se considero este protocolo como obsoleto.
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1.7.2.2.2 Cifrado WPA

WPA (Acceso Protegido WiFi) es un sistema para proteger las redes inalambricas,

creado para corregir las deficiencias del sistema previo WEP.

Luego de WEP, en el afno 2003, se propone WPA como una medida intermedia para
ocupar el lugar de aquel, y mas tarde se certifica como parte del estandar IEEE 802.11i.

Esto se realiza con el nombre de WPAZ2en el afio 2004.

WPA y WPA2 son protocolos disefiados para trabajar con y sin servidor de manejo de
claves. WPA fue diseflado para utilizar un servidor de claves o autentificacion
(normalmente, un servidor RADIUS), que distribuye claves diferentes a cada usuario. Sin
embargo, también se puede utilizar en un modo menos seguro de clave previamente
compartida o PSK (Pre-Shared Key). Esto se destina para usuarios hogarefios o de
pequena oficina. El modo PSK se conoce como WPA o WPA2-Personal.Cuando se
emplea un servidor de claves, a WPA2 se lo conoce como WPA2-Corporativo(o WPA2-
Enterprise). La informacion es cifrada utilizando el algoritmo RC4 (esto es debido a que
WPA no elimina el proceso de cifrado WEP, solo lo fortalece), con una clave de 128 bits.
Una de las mejoras sobre WEP es la implementacion del Protocolo de Integridad de
Clave Temporal o TKIP (Temporal Key Integrit Protocol). Este protocolo cambia claves

dindmicamente a medida que el sistema es utilizado por el usuario.

Adicionalmente a la autenticacion y cifrado, WPA también mejora la integridad de la
informacion cifrada. La comprobacion de redundancia ciclica o CRC (Cyclic
Redundancy Check) utilizada en WEP es insegura, dado que se puede alterar la
informacion CRC del mensaje sin conocer la clave WEP.

En cambio, WPA implementa un cdédigo de integridad del mensaje MIC (Message
Integrity Code) también conocido como Michael. Sumado a esto, WPA incluye

proteccion contra ataques de repeticion (Replay Attacks).

Al incrementar el tamafio de las claves, el nimero de claves en uso y al agregar un
sistema de verificacion de mensajes, WPA hace que el ingreso no autorizado a redes

inalambricas sea mucho mas dificil.
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e WPA-RADIUS

RADIUS (acrénimo en inglés de Remote Access Dial-In User Server) es un protocolo
de autenticacion, autorizacion y administracion (AAA) para aplicaciones de acceso a la
red o Movilidad IP.

Un ejemplo comun de uso de este tipo de servicio es cuando se realizan conexiones a
un ISP con un modem DSL, cable modem, Ethernet o Wi-Fi. En este caso se envia
informacion (que generalmente es un nombre de usuario y contrasefia) que luego
llegara hasta un servidor de RADIUS sobre el protocolo RADIUS. Ahi se comprueba
que la informacion es correcta. Si es aceptado, el servidor autoriza el acceso al sistema
del ISP y le asigna los recursos de red como una direccion IP, y otros parametros para
que podamos navegar sin problemas. Con este tipo de servicio estamos permitiendo

que las organizaciones centralicen su autentificacion, autorizacion y administracion.

e WPA-PSK (Pre Shared Key)

Destinado para entornos en los que no hay disponible un servidor de autentificacion y
en los cuales no es necesario llegar al mismo nivel de seguridad que los usados en las
comunicaciones corporativas. Este modo de uso esta destinado para hogares, oficinas

pequenas o en lugares donde la seguridad no es un tema demasiado importante.

El principio de funcionamiento de este sistema se basa en una clave compartida por
todos los dispositivos involucrados en la comunicacién (por ejemplo, clientes
inalambricos y AP) llamada Pre-shared key, password o master key. La gestion de esta
clave es manual en todos los equipos, no hay un mecanismo estandar para modificar

esta clave secreta compartida.

1.7.2.2.3 Modos de funcionamiento WPA2

El protocolo WPAZ2 esta basado en el estandar 802.11i. WPA. Por ser una version previa,
que se podria considerar de migracion, no incluye todas las caracteristicas del IEEE
802.111. Asi, se puede decir que WPA2 es la version certificada del estandar 802.11i. La
Alianza Wi-Fi llama a la version de clave precompartida WPA-Personaly WPA2-
Personal, y a la version con autenticacion RADIUS (también la podemos encontrar como

autenticacion 802.1x/EAP), como WPA-Enterprisey WPA2-Enterprise.
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Los fabricantes manufacturan productos basados en el protocolo WPA2 que utiliza el
algoritmo de cifrado AES. Con este algoritmo es posible cumplir con los requerimientos

de seguridad impuestos por algunos gobiernos.

1.7.2.3 Autentificacion en redes inalambricas

En las redes inalambricas la autenticacion es la medida disefiada para establecer la
validez de una transmision entre puntos de acceso de la red y/o clientes inalambricos.
Dicho de otra forma, la autenticacion inalambrica significa tener el derecho a enviar

hacia y mediante el punto de acceso.

Para facilitar la comprension del concepto de autenticacion en redes inalambricas, a
continuacion se explica qué es lo que sucede en el inicio de la sesion de comunicacion
entre un AP y un cliente inalambrico. El inicio de una comunicacion empieza por un

proceso llamado asociacion.

Existen dos mecanismos de asociacion que fueron agregados al estandar IEEE 802.11b al

momento de disenarlo:

1.7.2.3.1 Autentificacion abierta

Significa no tener seguridad, entonces cualquier cliente inalambrico puede hablarle al

punto de acceso sin necesidad de identificarse durante el proceso.

De esta forma, cualquier cliente, independientemente de su clave WEP, puede verificarse
en el punto de acceso y luego intentar conectarse (esto es, por ejemplo, ingresando la

contrasefa cuando se solicita identificarse a la red).

1.7.2.3.2 Autentificacion de llave compartida

Se comparte una contrasena entre el punto de acceso y el cliente de la red inalambrica.
Un mecanismo de confirmacion/denegacion le permite al punto de acceso verificar que

el cliente conoce la llave compartida y entonces le concede el acceso.
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La autenticacion con llave compartida implementada en el protocolo WEP también es
obsoleta. Existen varios ataques de tipo texto plano versus texto cifrado con los cuales se
puede vulnerar la autenticacion basada en WEP. Esto es porque la llave de cifrado y
autentificacion son el mismo secreto compartido, entonces una vez que una resulta

comprometida, la otra también.

1.7.2.3.3 Red cerrada o CNAC

Es una variacion de la autentificacion abierta, desarrollada por Lucent Technologiesen el
ano 2000. Las redes cerradas se diferencian del estindar 802.11b en que el punto de
acceso no difunde periddicamente las llamadas Tramas Baliza (Beacom Frames). De

esta forma se evita la publicacion de la SSID.

Esto implica que los clientes de la red inalambrica necesitaran saber de manera previa
qué SSID deben asociar con un punto de acceso. Esto fue considerado por muchos

fabricantes de equipo como una mejora de seguridad.

Mientras detener la difusion del SSID previene a los clientes de enterarse del SSID por
medio de una trama baliza, nada asegura que otro cliente con un programa de
intercepcion (Wi-Fi Inspector, por ejemplo) detecte la asociacion que provenga de otro

punto de la red cuando esto oportunamente ocurra.

1.7.2.3.4 Filtrar direcciones MAC

Conocido como Filtrado por MAC o Lista de control de acceso ACL (Access Control
List), es un método mediante el cual solo se permite unirse a la red a aquellas direcciones
fisicas (MAC) que estén dadas de alta en una lista de direcciones permitidas. Este filtrado
permite hacer una lista de equipos que tienen acceso al AP, o bien denegar ciertas

direcciones MAC.

Se ha convertido en una practica comun usar la direccion MAC de la interfaz inalambrica

como un mecanismo de seguridad.
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Existen dos realidades: una para el usuario comin con pocos conocimientos, que piensa
que las direcciones MAC son tUnicas y no pueden ser modificadas por cualquiera;
debemos saber que la otra realidad mas fuerte es que las direcciones MAC en casi
cualquier red inalambrica pueden ser facilmente modificadas o clonadas por usuarios que
posean un nivel de conocimientos algo avanzado, de modo de obtener una MAC de una

entrada valida en el punto de acceso.

1.7.2.3.5 Portal Cautivo

Es un software o hardware en una red que tiene como objetivo vigilar el trafico HTTP
(protocolo usado en Internet). Ademas, obliga a los usuarios de la red a pasar por una

pagina web especial si es que quieren navegar por Internet.

En una red donde la autenticacion se realiza mediante este sistema, a los clientes se les
permite asociarse a un punto de acceso (sin autenticacion inalambrica) y obtener una
direccion IP con DHCP (no hace falta autenticacion para obtener esta direccion). Cuando
el cliente tiene la IP, todas las solicitudes HTTP se capturan y se envian al portal cautivo.
Asi, el cliente es forzado a identificarse en una pagina web. Los portales cautivos son
responsables de verificar la validez de la contraseia y luego modificar el acceso del

cliente.

1.7.2.4 Integridad de datos en WLAN

Si un protocolo inalambrico puede asegurar que la informacion transmitida no ha sido
alterada por personas no autorizadas, entonces el protocolo cumple con la integridad de

datos.

En los primeros afios, WEP intentaba cumplir con esta premisa. Desafortunadamente, el
mecanismo de integridad implementado llamado CRC (Cédigo de redundancia ciclica)
resultd inseguro. Utilizar un mecanismo inseguro permite que el trafico de informacion

sea alterado sin que se note nada.
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Luego, los protocolos WPA y WPA?2 resolvieron el problema de la integridad de datos
que poseia WEP agregando un mensaje de codigo de autenticacion mas seguro. Ademas
de un contador de segmentos, que previene los ataques por repeticion (replay attack o

también llamados ataques de reinyeccion).

En estos ataques de repeticion, el atacante registra la conversacion entre un cliente y el
AP para asi obtener un acceso no autorizado. La informacion capturada por el atacante es
luego reenviada con el objetivo de falsificar la identidad del usuario que posee acceso a

la red.

‘_,.--"'

Cliente autenticado

Atacante

1

Figura 1.9: Ataque de repeticién *

La integridad de datos mediante WEP es obsoleta. Hay que recordar que implementar

WPA o WPA2 permite lograr integridad de datos en una red inalambrica.

MODO/CIFRADO WPA WPA2
Modo Autentificacion IEE802.1X/EAP IEE802.1X/EAP
corporativo Cifrado TKIP/MIC AES/CCMP
Modo Personal | Autentificacion PSK PSK
Cifrado TKIP/MIC AES/CCMP

Tabla 1.5: Autentificacién y cifrado WPA y WPA2 P!
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1.7.2.5 Disponibilidad en WLAN

Tener una red donde se asegure un acceso confiable a servicios de datos e informacion
para usuarios que estan autorizados es poseer disponibilidad en la red. Se debe considerar
que las redes inalambricas trabajan en canales predefinidos, que cualquiera puede usar
para enviar informacion. No es simple detener a alguien que busca interferir con su sefial
de radio nuestra red. Lo unico que se hace es monitorear cuidadosamente la red para
identificar fuentes potenciales de interferencia (por ejemplo, una red de un vecino que

opera en el mismo canal que nosotros).

La negacion de servicio mediante interferencia de radio es algo comin en redes
inalambricas. Por ejemplo, considerar si un vecino, ademas de tener su red configurada

en el mismo canal que la nuestra, decide usar el mismo SSID.

Para evitar esta clase de ataques, intencionales o no, se realizara un rastreo diario de
frecuencias de radio. Para evitar interferencias con otras redes, no se debe usar

demasiada potencia en el punto de acceso.

Otras razones por las cuales nuestra red se puede desempeniar de manera deficiente o no
estar disponible son los clientes con virus, programas de intercambio de archivos (P2P),

SPAM, etc.

Todo esto puede inundar nuestra red con trafico y dejar menos ancho de banda disponible
para los usuarios. La disponibilidad en redes inalambricas necesita de buenas practicas de

monitoreo.

1.7.2.6 No repudio en redes inalambricas

Los protocolos inalambricos existentes carecen de un mecanismo para asegurar que el
emisor de la informacion tenga una prueba de envio de esta y que el receptor obtenga una
prueba de la identidad del emisor. Los estandares 802.11 no se hacen responsables de la
rendicion de cuentas en el trafico de datos. Esta rendicion de cuentas debe ser

implementada por protocolos de capas superiores en el modelo OSI.
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2 IMPLEMENTACION DE LA RED DE CAMARAS DE
SEGURIDAD WI-FI

2.1 Introduccion

En este capitulo se detallard el estudio, disefio e instalacion de la red de cdmaras de
seguridad inaldmbricas para la Unidad Educativa Salesiana “Domingo Savio”, se
empezara mostrando la situacién geografica de la institucion, los lugares donde se
instalaran las camaras de seguridad, el proceso de instalacion, configuracion y la forma

de almacenamiento de los datos obtenidos del circuito de camaras.

2.2 Antecedentes

La Unidad Educativa Salesiana “Domingo Savio”, es una institucion de renombre en el
norte de la provincia de Pichincha, estd dedicada a fomentar el desarrollo académico y de
valores en la juventud Cayambefia y Pedro Moncayense, posee una infraestructura de
primer nivel, laboratorios y equipos de alta tecnologia que ayudan a fortalecer la
propuesta educativa para sus destinatarios. Por este motivo, y por la cantidad de personas
que acuden diariamente a sus instalaciones, es conveniente colocar un tipo de sistema de

videovigilacia para salvaguardar sus bienes humanos y materiales de posibles delitos.

La Unidad Educativa Salesiana “Domingo Savio” pertenece a un ente superior como es
la Comunidad Salesiana Cayambe-Ibarra, una de sus obras es la Casa Campesina
Cayambe que brinda financiamiento en las zonas rurales del canton Cayambe, por lo que
maneja diariamente cantidades importantes de dinero. Por este motivo el sistema de
videovigilacia propuesto en el presente proyecto de tesis, no solo se centrara en la
Unidad Educativa Salesiana “Domingo Savio” sino también en la Casa Campesina
Cayambe, puesto que las instalaciones de las dos instituciones funcionan en el mismo

edificio.
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2.3 Ubicacion geografica de la institucion

La Unidad Educativa Salesiana “Domingo Savio” se encuentra ubicada en la ciudad de
Cayambe, en la provincia de Pichincha y como se puede observar en la figura 2.1 la Casa

Campesina Cayambe se encuentra dentro de la institucion educativa.

Unidad Educativa

Salesiana “Domingo

Savio”

Casa Campesina

Cayambe

Figura 2.1. Ubicacion de la Unidad Educativa Salesiana “Domingo Savio”

2.4 Requerimientos para la ubicacion de las camaras

Como se puede observar en la figura 2.1 la Unidad Educativa Salesiana “Domingo
Savio” cuenta con una infraestructura amplia, es por este motivo que se solicita la
colaboracion de las autoridades institucionales para generar requerimientos minimos en

la implementacion del sistema los mismos que se detallan a continuacion:

e La ubicacion de las camaras se la realizara en la zona administrativa y de
laboratorios de la institucion.

e [as camaras deberan estar ubicadas en puntos estratégicos que permitan generar
una herramienta de supervision y control.

e Las camaras deberan tener acceso web (desde una computadora, celular, tablet,
etc.)

e Las camaras deben tener sensor de movimiento.

e Las camaras deben ser WiFi y soportar el estandar IEEE 802.11

e Las camaras deben poseer led infrarrojos que permitan las grabaciones sin luz.

e [as camaras deben tener capacidad de escalabilidad.



62

e Mediante el software de gestion se podra tener acceso a las grabaciones
almacenadas.

e Se garantizara la confiabilidad y seguridad en el sistema.

Considerando los requerimientos ya establecidos, las autoridades manifiestan que no es
necesaria la ubicacion de las camaras en la zona de laboratorios como se habia
determinado inicialmente, solicitan que las camaras se ubiquen en la Casa Campesina,
institucion que brinda servicios de financiamiento a las comunidades rurales del Canton

Cayambe, puesto que es un punto de mayor interés para las necesidades institucionales.

Luego de acatar esta solicitud y con el visto bueno de las autoridades se han designado

las siguientes zonas para ubicar las camaras:

e ZONA I: Entrada Principal de la Institucion
e ZONA 2: Oficinas de la Casa Campesina Cayambe
e ZONA 3: Oficinas Administrativas de la Unidad Educativa Salesiana “Domingo

Savio”

A continuacion se detalla de mejor manera cada una de las zonas:

2.4.1 Zona 1. Entrada Principal de la Institucion

Permite cubrir la puerta de entrada a la institucion, entrada al parqueadero, entrada a las
oficinas de la Unidad Educativa Salesiana “Domingo Savio” y de la Casa Campesina

Cayambe.

2.4.2 Zona 2. Oficinas de la Casa Campesina Cayambe

Permite cubrir el hall de la Casa Campesina, cajeros, pasillos y oficinas.

2.4.3 Zona 3. Oficinas Administrativas de la Unidad Educativa “Domingo Savio”

Permite cubrir el hall de secretaria, inspeccion general, departamento médico, archivo y

colecturia.
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2.4.4 Seleccion de los puntos idoneos para ubicar las caAmaras

Como se ha mencionado en la seccion anterior las zonas seleccionadas son las de mas
concurrencia a la Unidad Educativa Salesiana “Domingo Savio” y la Casa Campesina

Cayambe, lo cual permite cumplir uno de los requerimientos planteados en la seccion 4.1.

Para que las camaras se conviertan en una herramienta de supervision y control deben
ubicarse de forma adecuada en cada una de las tres zonas antes designadas, en las figuras

2.2,2.3 y 2.4 se muestra como se realizo esta seleccion.
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Figura 2.2. Posibles puntos para ubicar la cAmara en la zona 1

Considerando que el objetivo de ubicar una camara en la entrada principal de la
institucion es visualizar quien ingresa a la Unidad Educativa Salesiana “Domingo Savio”,
a la Casa Campesina Cayambe y controlar el uso de los vehiculos de la Comunidad
Salesiana, los posibles puntos deben estar en direccion hacia el portdon principal, es por

esto que se ha considerado tres posibles puntos como se observa en la figura 2.2.
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Se descarta el punto P1 puesto que las areas verdes obstaculizan la visualizacion, el
punto P2 también se descarta puesto que el alcance de visualizacion puede generar

inconvenientes.

El punto P3 es el seleccionado, ya que permite cubrir todas las zonas de interés con una
buena visualizacion (entrada institucional, entrada parqueaderos, entrada a la Casa

Campesina Cayambe y a las zonas administrativas de la UESDS).

Entrada
[ s ] s | s | — I ]
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|
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M L . ] [ [F
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.1 -I 1 m 10 1T 1T

Figura 2.3. Posibles puntos para ubicar la cAmara en la zona 2

El objetivo de ubicar la camara en el hall de la Casa Campesina Cayambe es generar una
herramienta de prevencion para todos los beneficiarios de esta obra, es asi que los
lugares donde se ubicaran las cdmaras deben cubrir la entrada principal y las ventanillas
de los cajeros, considerando esto, se han designado tres puntos los cuales se visualizan en

la figura 2.3.

El punto P1 se descarta puesto que solo cubre la entrada a la Casa Campesina, el punto

P3 no se considera puesto que no cubre de forma adecuada la entrada.
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El punto P2 es el punto idoneo para la ubicacion de la camara, puesto que cubre la

entrada de la Casa Campesina y las ventanillas de los cajeros.

Entrada /

P1g) O

1

OF. GTH

P2

SECRETaRES EOLETTLRTA INSPECCIEN

b — m; O

Figura 2.4. Posibles puntos para ubicar la cAmara en la zona 3

El objetivo de ubicar la camara en la zona 3 es monitorear la entrada al area
administrativa de la Unidad Educativa Salesiana “Domingo Savio”, lo idoneo es cubrir la
entrada a este sector, es por esto que se han designado tres posibles puntos donde se

ubicara la camara los cuales se visualizan en la figura 2.4.

El punto P1 se descarta puesto que no cubre de forma directa la entrada, el punto P2 a
pesar de ser un punto idoneo se los descarta por no generar un visualizacion directa a la
entrada, ademas que por ese sector hay una puerta de acceso docente la cual permanece

cerrada pero también debe ser cubierta de forma directa.

Con lo que el punto P3 es el punto donde se ubicara la camara, el mismo permite
visualizar de forma directa la entrada principal y la puerta de acceso docente, ademas se

puede visualizar de frente a los usuarios de este sector de la UESDS.

A pesar de que la zona de laboratorios no sera cubierta se deja sentado el analisis para la
ubicacion de la camara en este sector, en el caso de posibles expansiones de la red de
camaras de seguridad. En la figura 2.5 se puede evidenciar el analisis de los puntos para

la ubicacién de la camara.
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Figura 2.5. Posibles puntos para ubicar la cAmara en la zona de laboratorios.

El objetivo de ubicar una camara en la zona de laboratorios es crear una herramienta de
prevencion y control, por el alto valor econdomico que presentan los materiales y equipos
que se encuentran en los laboratorios de fisica, quimica y biologia, es por esto que se han
propuesto tres posibles puntos para la ubicacion de la camara los mismos que se visualizan

en la figura 2.5.

Cabe recalcar que los laboratorios se encuentran en la terraza del edificio principal de la
institucion y cuenta con accesos restringidos, los mismos que son administrados por los

responsables de los laboratorios, asi que el transitar por este sector es minimo.

En consideracion a los puntos de ubicacion de la camara, el punto P1 se descarta puesto
que no se alcanza una buena visibilidad, el punto P3 cumbre nada mas que la entrada sin
evidenciar de forma directa las entradas a cada laboratorio, por lo que el punto P2 es el

idoneo para la ubicacion de la camara.

2.5 Ubicacion de las camaras

En el siguiente plano se presentan las zonas y ubicaciones designadas para las camaras,
con el objetivo de conseguir una cobertura Optima de acuerdo a las necesidades de

control antes detalladas.
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Figura 2.6. Plano donde se ubicaran las cAmaras
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2.6 Especificaciones de las camaras por zona

Cada zona ya establecida, tiene diferentes necesidades a ser cubiertas en cuanto a la
visualizaciéon de las camaras, en la tabla 2.1 se da a conocer de forma general los
requerimientos minimos por cada zona, lo que permitira tener una idea general de las

caracteristicas que debe tener cada camara.

ZONA REQUERIMIENTOS DE CAMARA

Exterior, visualizacion dia/noche, largo
ZONA 1 alcance, angulo de aproximadamente 90°,

Wi-Fi, calidad de video medio-alto

Interior, visualizacién dia/noche, corto

alcance, Wi-Fi, angulo de
ZONA 2 _

aproximadamente 90°, calidad de video

medio.

Interior, visualizacién dia/noche, corto

alcance, Wi-Fi, angulo de
ZONA 3

aproximadamente 90°, calidad de video

medio.

Tabla 2.1 Requerimientos de caAmaras por zona

2.7 Seleccion de equipos

Antes de realizar la compra de estos equipos se ha investigado distintas camaras en
internet y la variedad es inmensa, ademas la adquisicion de las camaras se debe realizar
mediante el analisis de distintas proformas y en locales que emitan factura, puesto que la

institucion debe justificar estos gastos en su contabilidad.

En un sistema de video vigilancia las camaras son la parte medular y la oferta que da el
mercado es abrumadora desde las mas basicas hasta ultra sofisticadas, al final la decision
para la seleccion de una camara se fundamenta en que cumpla con los requisitos minimos
preestablecidos y la capacidad adquisitiva de quienes necesitan el servicio, esto tltimo

puede marcar una gran diferencia en cuanto a prestaciones extras para el sistema.
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Considerando lo expuesto anteriormente se han solicitado proformas de los siguientes

almacenes:

e CyG Computer, Quito
e AD Consultands, Quito
e Pro System, Cayambe
e Easy Compu, Cayambe
e Grupo Maxi, Quito

Las camaras presentadas por cada uno de los distribuidores cumplen en su mayoria con

los requerimientos establecidos, por lo que la adquisicion depende de las autoridades en

la tabla 2.2 se plantea un resumen de las posibles camaras a seleccionar:

, CUMPLE CON LAS ,
POSIBLE CAMARA | DISTRIBUIDOR , OBSERVACION
CARACTERISTICAS
Céamara Polarid C&G Computer Si
Céamara Exterior
C&G Computer Si
EasyN
CAMARA DLINK )
Easy Compu Si
DCS-932A La proforma no esta
CAMARA DLINK ) bien elaborada.
Easy Compu Si
DCS-7010L
ZKTeco ZKTP531 ID Consultants Si
Dericam H216W ID Consultants Si
D-Link DCS-942L )
Pro-System Si
MM720DLN73
D-Link UNIDAD La camara no es
Pro- System No
IMB-VI3MPW Wi-Fi
HIKVISION ) La camara no es
Maxi Group No
DS2CD2132I Wi-Fi
HIKVISION
Maxi Group Si
DS2CD2120FIW

Tabla 2.2 Posibles marcas de cimaras a seleccionar!

! Revisar el anexo D (proformas presentadas por distribuidores)
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En base a lo expuesto en las tablas 2.1 y 2.2, se puede evidenciar que la mayoria de
camaras que se han buscado y cotizado cumplen y por mucho con los requerimientos
planteados para la implementacion de las camaras, por lo tanto la seleccion depende
exclusivamente del presupuesto institucional disponible para la implementacion de
sistema, es por este motivo y con el visto bueno de las autoridades que se ha

seleccionado a la empresa Id Consultants.

Las camaras adquiridas son tres, dos interiores de iguales caracteristicas y una exterior,

las mismas se detallan a continuacion:

2.7.1 ZKTeco ZKPT531""

Figura 2.7. Camara Wi-Fi ZKTeco modelo ZKPT531'"

La ZKPT531 es una camara IP con movimiento remoto y compatible con NVR ONVIF,
por lo que puede funcionar con diversos NVR del mercado. Compuesta por un sensor de
imagen 1/4" CMOS color y con una extraordinaria resoluciéon de 720P (1280x720).
Formato de compresion de video H.264 y tasa de transferencia de 25 FPS.

Optica fija de 3.6 mm con un campo de vision diagonal de 90°. 8 Leds infrarrojos que se
activan automaticamente, proporcionando asi una imagen nitida a 0 Lux (oscuridad total)
a una distancia maxima de 10 m. Dispone de filtro IR CUT automatico que permite

obtener durante el dia una imagen con colores nitidos y reales.

Conexion a red por puerto Ethernet o Wifi. Audio bidireccional, con microfono y altavoz
incorporados. Dispone de 1 entrada y 1 salida de alarma. Movimiento Horizontal de 355°

y Vertical de 120°, que permite mover la camara remotamente.
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Ranura para tarjeta MicroSD de hasta 32 GB, que permite guardar videos y capturas
cuando la camara detecte movimiento o reciba una alarma. Podra acceder remotamente a
la camara a través de navegador, software para gestion de multiples camaras (disponible

para Windows) y smartphone.”

2.7.2 Dericam H216W"!

~
&

Figura 2.8. Dericam H216W"'

La Dericam H216W es una camara CMOS con las siguientes caracteristicas:

e Compatibilidad ONVIF.

e Vigilancia de audio bidireccional.

e [R-LED de iluminacion para vision nocturna (hasta 30 metros).

e Permite la visualizacion y la grabacion de imagenes desde cualquier lugar y en
cualquier momento.

e Soporta el navegador IE y la mayoria de los navegadores estandar.

e Conexion de red Wi-Fi compatible con los estandares IEEE 802.11b/g/n.

e Soporta encriptacion WEP y WPA.

e Deteccion de movimiento con notificacién por correo electronico o envio de
imagenes a través de FTP.

e Lente de 3.6 mm (Angulo de 65 grados).

e Resistente al agua y polvo por lo que idonea para la instalacién en exteriores®

2 .

Revisar Anexo B
3 .

Revisar Anexo C
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2.8 Analisis de la red existente

La Unidad Educativa Salesiana “Domingo Savio” cuenta con una red interna ya existente.
La cual se encarga de proveer servicios de internet, comunicacion y manejo de datos
(facturacion, servicio web, sistemas de calificaciones) a todas las obras de la Comunidad

Salesiana Cayambe.

La red brinda servicio de datos a las obras:

e UESDS (Pastoral, Edificio Nuevo)

e (Casa Campesina Cayambe

e Universidad Politécnica Salesiana Sede Cayambe
e Fundacion Tainate Huasi

e Maternidad Mitad del Mundo

Aproximadamente son unos 300 computadores a los que se brinda servicio de datos
considerando que existen 4 laboratorios de informatica, 2 salas de profesores, oficinas
administrativas en cada una de las obras, 80 aulas y demas lugares donde es indispensable

este servicio.

La Unidad Educativa Salesiana “Domingo Savio” ha contratado el servicio de
TELCONET el cual ofrece servicio de internet mediante fibra optica con ancho de banda
de 10Mbps. Este proveedor brinda 14 direcciones IP publicas que van desde la
186.101.97.129 hasta la 186.101.97.142.

La red se administra mediante cuatro servidores los cuales se detallan en la tabla 2.3.

SERVIDOR SERVICIO
LINUX UBUNTU Web (pagina web institucional)
Plataforma MOODLE (Aulas virtuales)
WINDOWS SERVER 2003 Base Datos Alumnos

Facturacion de la Fundacion Tainate

Huasi

WINDOWS SERVER 2012 Facturacion todas las obras (Maternidad,
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UESDS, Casa Campesina)

Sistema de notas de alumnos

PFSENSE

Proxy

Tabla 2.3. Servidores de red de la UESDS

Los servidores antes detallados estan ubicados en el cuarto frio del Data Center de

comando marca APC, en el cual se encarga del almacenamiento, procesamiento y

distribucion de los datos de toda la red. La red se distribuye desde el cuarto frio (Cableado

vertical) hacia ocho Racks, los mismos que se detallan en la tabla 2.4.

RACK

MEDIO TX (Cableado
Vertical)

Distribucion

Cableado Horizontal

Casa Campesina

Cable UTP Cat. 7

Oficinas Casa

Campesina y UESDS

Coordinacion Basico

Cable UTP Cat. 7

Aulas y Puntos de red

Docentes

Coordinacion Bachillerato

Cable UTP Cat. 7

Aulas y Puntos de red

Docentes

Laboratorio Informatica

Cable UTP Cat. 7

Laboratorio 1 y 2

Pastoral Antena Oficinas de pastoral
Edificio Nuevo UESDS Fibra Optica Aulas y Puntos de red
Docentes
Universidad Fibra Optica Aulas y Oficinas
Universidad Salesiana,
Laboratorios 3 y 4
Maternidad Mitad del Mundo Fibra Optica Oficinas

Tabla 2.4. Detalle de distribucion de la red

Para un correcto funcionamiento y manejo de la red, los administradores de la red han

creado diferentes VLAN las mismas que se detallan en la tabla 2.5.
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VLAN DIRECCION IP
WAN 186.101.97.134
PROFESORES 172.17.197.252
LABORATORIOS 1 172.17.196.252
CASA CAMPESINA 172.17.199.252
PASTORAL 172.17.201.252
V192 192.168.1.252
COMUNIDAD 172.17.202.252
LAB. UPS 172.17.203.252
MATERNIDAD 172.17.204.252
LABORATORIOS 2 172.17.205.252
MNG 172.17.192.252

Tabla2.5. VLAN que gestionan la red de la UESDS

En consideracion al analisis expuesto, la red institucional debe ser segura ante
vulnerabilidades o ataques, para garantizar esto, la red de camaras de seguridad no debe
pertenecer red institucional, por lo contrario se debe asignar una direccion IP publica

independiente a la nueva red.

2.8.1 Escaneo de la senal Wi-Fi existente

El escaneo o también llamado Site Survey Pasivo, es un procedimiento que se lo realiza
para analizar el lugar en el que se implementara la red inalambrica. El estudio permite
escanear todas las redes que estan brindando cobertura en un determinado lugar, asi como
sus principales caracteristicas: SSID, direccion MAC, canal, RSSI, tipo de red, seguridad,
velocidad e intensidad de la sefial. Los datos obtenidos de este estudio permiten
configurar de una mejor manera la red a implementarse, con el objetivo de evitar en lo

posibles interferencias y lograr un mejor rendimiento de la futura red.

Para realizar este estudio se utilizara el software Inssider 3, el cual es un software libre y
facil de usar que analiza y compara las redes inaldmbricas existentes de una forma facil,
ademas brinda una herramienta grafica que compara las intensidades de las distintas

sefales que existen en el lugar.
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A continuacion se presenta el informe generado por el Inssider 3 en cada una de las zonas
designadas para la ubicacion de las camaras.

ZONA 1:

Casa-Campesina — -59 6 WEP Infrastructure
0 Infrastructure
Infrastructure

Figura 2.9. Informe del Site Survey Pasivo para la ZONA 1
ZONA 2:

SIGNA SECURITY MAC NETWO
l___
Open Ad Hoc
WPA2-Personal :B 3 Infrastructure
Infrastructure
WPA2-Personal 32:55:8C:58 30 Infrastructure
WPA-Personal 111z 54 Infrastructure
SUPER_GABYm 1 WEP :08: 5 Infrastructure
WPA2-Personal 4A:00:D4:93: 4 Infrastructure
MINTEL_WIFI . 6 Open S y 130 Infras
DANIEL , 91 WPA2-Personal C: ; 2 Infrastructure

Figura 2.10. Informe del Site Survey Pasivo para la ZONA 2
ZONA 3:

551D SIGNAL ¥ SECURITY MAC

WPAz Pesonal | CC2S5 083648 _

WPA2-Personal  CO:4A:00: ) Infrastructure
2-Personal @ 30 Infrastructure

WPA2-Personal  CC:B2:55:88:84:50 30 Infrastructure

Open :2D:ED:BD: i ) Ad Hoc
MINTEL WIFI Open 3D:37:3C08:48 13 Infrastructure
LEONIDAS MOINA 93 11 WPA2-Personal 00 b Infrastructure

Figura 2.11. Informe del Site Survey Pasivo para la ZONA 3

Como se puede observar claramente en las figuras 2.9, 2.10 y 2.11 en las tres zonas las
senales predominantes son las denominadas con los SSID: Casa-Campesina y
UESDS2P, ademas se puede evidenciar que los canales en los que se estan manejando
todas las redes son 1, 6, 10 y 11 los mismos que se tomaran muy en cuenta para evitar

interferencias co-canal y solapamiento de las sefiales.
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Para mayor detalle en la tabla 2.6 se muestran las graficas obtenidas por el programa

Inssider 3, en las cuales se comparan las intensidades de las sefiales predominantes y sus

canales de operacion en la banda de 2,4GHz.

<

ZON

GRAFICA

EXPLICACION

UESDS2P

La grafica muestra las sefiales
desde los -90dB, la senal de
mayor intensidad es la resaltada
en la grafica cuya SSID es
UESDS2P la misma que tiene
una sefal de alrededor de -50dB,
ademas opera entre los canales 4
y 8 de la banda de 2,4GHz del
estandar 802.11

2.4 GHz NETWI

Casa-Campesina

La grafica muestra las sefales
desde los -90dB, la sefial de
mayor intensidad es la resaltada
en la grafica cuya SSID es
Casa-Campesina la misma que
tiene una sefal de alrededor de -
60dB, ademas opera entre los
canales 4 y 8 de la banda de
2,4GHz del estandar 802.11

2.4 GHz NETWORKS

Casa-Campesina

La grafica muestra las sefales
desde los -90dB, la senal de
mayor intensidad es la
resaltada en la grafica cuya
SSID es Casa-Campesina la
misma que tiene una sefial de
alrededor de -40dB, ademas
opera entre los canales 4 y 8 de
la banda de 2,4GHz del
estandar 802.11

Tabla 2.6. Comparacion grafica de las sefiales predominantes en la banda de

2,4GHz.
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2.9 Instalacion y configuracion del router

Previo a la instalacion y configuracion de un router se debe conocer cual serd la
funcionalidad del mismo. En la red de camaras de seguridad a implementar, dichas

funcionalidades se detallan a continuacion:

1. Permitir un enlace de comunicacion (cableada e inalambrica) entre los

componentes de la red.
2. Garantizar acceso de forma remota a la red.
3. Dividir y optimizar el correcto uso de la red.
4. Ser una barrera de seguridad ante posibles vulnerabilidades a la red.
El router es un elemento clave y neurdlgico en la funcionalidad del sistema a
implementar, por lo tanto se debe adquirir un router que cumpla con caracteristicas
minimas, las cuales se consideran a continuacion:

o  Wireless 802.11/b/n/g; puesto que la red de cdmaras serd inalambrica

e Velocidades de transmision de hasta 300Mbps; puesto que con estas velocidades

se garantiza una mayor cobertura inalambrica hacia las camaras

e Puertos Ethernet; puesto que la etapa inicial de configuracion debe realizarse con

conexion fisica mediante cable UTP.

En el mercado la cantidad de routers es abrumadora y la mayoria superan por mucho las
caracteristicas antes mencionadas, es por esto que se ha designado un router de mediano

costo el Linksys E900.
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2.9.1 Router Linksys E900

Es un router de serie E marca Linksys ideal para instalaciones cableadas o Wireless de
redes LAN domésticas o de oficinas a mediana escala. Alcanza un rendimiento maximo

segun lo establecido en las especificaciones de la norma IEE 802.11.

Posee dos antenas interiores con una potencia de trasmision de alrededor de 13dBm
alcanzando velocidades de hasta 300Mbps. * Lo que es ideal para el sistema que se va a

implementar.

2.9.2 Ubicacion del router

Como se ha analizado previamente la red de camaras de seguridad a implementar estara
ubicada en la planta baja del edificio de la Unidad Educativa Salesiana “Domingo Savio”

(ver figura 2.6).

Motivo por el cual se debe conocer la cobertura aproximada en metros que brindara el

router seleccionado y asi determinar la ubicacion del mismo, para ello consideramos la

férmula para el calculo de la distancia en un enlace de telecomunicaciones con antenas.
20 * log (D) = Prx - Preq + Grx + Grx - 32.45 - 20 * log (f) "

De donde:

e Frecuencia (f): este parametro es la banda de frecuencia utilizada por las antenas y

dispositivos. Esta en MHz y por defecto se escribe 2400.

e Impedancia sistema (Z): este dato no necesitamos variarlo para las instalaciones

wifi tipicas. Asi que el valor que viene por defecto es de 50 ohmios.

4 .
Revisar anexo A
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e Potencia entregada a la antena transmisora (Ptx): Es la potencia de emision del
dispositivo que emite la red wifi, normalmente el router wifi. Se encuentra en dBm.
Para saber cuantos dBm tiene un equipo se debe buscar en el data sheet o en las

. . . 5
especificaciones del equipo.

e Sensibilidad en receptor (Srx): Es la cantidad minima de sefial que necesita
recibir un dispositivo para realizar una conexion a una velocidad dada.
Si se pone una sensibilidad muy alta significa que la antena necesita recibir poca
cantidad de sefial, por tanto el alcance serda muy grande pero muy lento, es decir,
cuanto menor sea el valor ubicado mayor sera la velocidad y menor la distancia. Lo
mejor es utilizar un valor de sensibilidad para una velocidad aceptable, lo cual dara

un alcance mas corto pero real.

e Margen ganancia para permitir error datos digital aceptable (M): No es

necesario modificarlo este valor es generalmente de 1dB.

e Ganancia antena transmisora (Gtx): Seran los dBi de la antena que emite la
senal. Se debe buscar en las especificaciones del router wifi para encontrar el valor

5
adecuado.

e Ganancia antena receptora (Grx): Seran los dBi de la antena que recibe la sefal.
Se debe buscar en las especificaciones wifi de la antena receptora para encontrar el

valor adecuado.

e Potencia requerida en una antena receptora (Preq): Es la potencia minima que

requiere la antena receptora para poder establecer el enlace de comunicaciones.

¢ Longitudes de cable y atenuacion: Para la ganancia de la antena transmisora y
receptora se puede determinar la pérdida por cable de antena. Podemos elegir la
longitud y la pérdida por metro de cable (se ha seleccionado el valor por defecto

para el cable tipo HDF200 o LMR200).

5 .
Revisar anexo A.
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PARAMETRO VALOR OBSERVACION
Banda de frecuencia da las
f 2400MHz
sefiales Wi-Fi
Dato tipico de las sefales
Z 50Q
Wi-Fi
Valor promedio segun las
Prx 13dBm especificaciones del router
Linksys E900
Srx -60dBm Valor promedio y aceptable.
M 1dB Valor tipico
Valor maximo para dos
. antenas seguin
GTX 4dB1 . .
especificaciones del router
Linksys E900
Valor estandar de las antenas
Grx 2dBi o
Wi-Fi
Preq -89dBm Dato Calculado
) _ ) Distancia aproximada en
Distancia Aproximada 0,075212 Km
kilémetros

Tabla 2.7. Calculo del alcance de una antena Wi-Fi®

Considerando la tabla 2.7 el router debe ubicarse de tal manera que brinde cobertura Wi-

Fi a las tres camaras que se van a implementar por lo tanto y considerando el plano de la

figura 2.6 se ubicara en router en el cuarto de equipos ubicado en la Casa Campesina

Cayambe como se evidencia en la figura 2.12.

6 o , P . . .
Estos valores son tedricos para antenas con linea de visién directa. Los valores en la realidad cambian

debido a otros factores.
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Figura 2.12. Ubicacion del router
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2.9.3 Esquema de la red

Uno de los usos del router es dividir y organizar la red, para este sistema es muy
importante esta cuestion puesto que cada camara necesita de una direccion IP a la misma

que se accedera de forma remota.

La red a implementar serd independiente a la red institucional puesto que se debe
garantizar las seguridades de la misma, de ese modo la red de camaras de seguridad no

generara problemas a la red ya existente.

Como se analizo en la seccion 2.8 el proveedor de internet entrega varias direcciones IP a
la institucion, todas ellas publicas, el administrador de la red institucional ha facilitado la
direccion publica 186.101.97.134 para la implementacion de la red de camaras de

seguridad.

Para el direccionamiento interno se considera una direccion IP de tipo C, la misma es
ideal para redes de pequefio o mediano tamafio acoplandose de forma ideal a nuestro
sistema, por lo tanto se escoge una direccion IP ordinaria, es la 192.168.1.0, en base a
esta direccion se realizara todo el direccionamiento para cada componente de la red, en la

tabla 2.8 se puede evidenciar las direcciones [P asignadas a cada componente.

COMPONENTE DIRECCION IP
ROUTER 192.168.1.155
CAMARA ZONA 1 192.168.1.12
CAMARA ZONA 2 192.168.1.10
CAMARA ZONA 3 192.168.1.11
PC DE CONTROL 192.168.1.15

Tabla 2.8. Direcciones IP asignadas a cada elemento de la red

Para tener una idea clara de como estaran conectados cada uno de los elementos que

componen la red en la figura 2.14 se muestra un esquema de la red a implementar.
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P

| 192.168.1.155 y
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192.168.1.12:81
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A

PC de control y aimacenamiento

192.168.1.15

Figura 2.13. Esquema de la red

Luego de tener una nocion clara de la forma de conexion de la red se procede a
configurar el router, este proceso es sencillo y predictivo, el detalle se muestra en las

figuras 2.14, 2.15 y 2.16.

LINKSYS

Aplicaciones &

Administracion Estado
Juegos

Conﬂguracidn Configuracion Inalambrico Sequridad

Seleccione su idioma ‘ Espafiol i"
Configuracion de Internet
Tipo de conexion a Internet | P estifica |\ﬂ

Dirzceion IP de Internet: @ IEE
Mazcara de zubred: @ 3 @ ; @ 3 @
i RN A
NS 1: foo | 3 ] foe |2 ]
ONS 2 (Opcional): @ @EI
ONS 3 (Opcional) b 1o o Jp ]

=]

Figura 2.14. Configuracion de internet del router (datos proporcionados por proveedor)
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1 L L

Direccion IP del router

Direcoidn 1P 182 15-5 155
Miscara de subred 2552552550 |
Hombre de router Camaras |
Parametro de servidor DHCP | o, 4o pucp ®) activado () Desactivade | Reserva DHCP
Direccién iP inicial: 182 48 1.1
Mimera mdxinme te
USLETI0E S—I
intarvalo de direccionas 182 188 1.145
Tiempo d& Concesitn del
chc:::: & - o | minwtos (0 significa un dia)
DNS e=tatico 1 K| ||
DNS estatico 2 !| ||
DS estatica 3 || ||
WNS: 0 e e o
Parametros de hora
Zona horaria | (SMT-05 00} Indiana Este, Colmbia y Panamd {2l

Cambiar la hora autométicaments segin el horario de werano.

Reinicio

Figura 2.15. Asignacion de la direcciéon IP privada del router

Administration Wireless Security  Pmlications &

Gaming

Fouter Passward:

Re-Erter o Confirm

Local Managem st Access BCooss via: “urTe Clurtes
Becess v Aireless: ®Enabled ) Dizabled
Remote Management | fomote Mansgement: ®enamea O pisabilea
Access
Access via: Enure Cinrres
Remote Uporsce: CrEnatled ) pisabled
sliowed Remots P ®
Acidress: AnrEAdiess
{_‘}fﬁ_ 0
Remcte Menagement Port: | 5060
Advanced features

SIP ALG: Cgnabled  ® Disabled

UPnP LPnF: E Ealiled ) Disabled

Bl Users to Contigure: (%) Enabled ' Disabled

Allow Users to Dissbie )
destiibeiiabobin Cienabled @ Disabled

Back Up and Restore el contiaseten Fesinee Contcrate |

Figura 2.16. Habilitacion del acceso remoto y encriptacion del router
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2.9.4 Site Survey Activo

Una vez instalado y configurado el router procedemos realizar el Site Survey Activo en
el cual se visualiza el alcance de la sefial implementada y tomar algun correctivo de ser

necesario.

A continuacion se presenta el informe generado por el Inssider 3 en cada una de las zonas

designadas para la ubicacion de las camaras.
ZONA 1:

AL ¥

9+5 WPA2-Personal 300 Infrastructure
Ad Hoc
Infrastructure

o

10 = 2 2 "
’ 116
300

=]

Infrastructure

3

Infrastructure

WPA2-Personal

Infrastructure

w 3

WPA-Personal
WPA2-Personal
WPA-Personal
WEP

Infrastructure
Infrastructure

o 3

Infrastructure
Infrastructure

2 3 2

Diego Cat System Infrastructure

SUPER_GABYm L WEP Infrastructure

(=]

Figura 2.17. Informe del Site Survey Activo para la ZONA 1

ZONA 2:

SECURITY

1 WPA2-Personal 116 Infrastr

VPA2-Personal 94:F6 Infra

Open 25:E5: Ad Hoc

WPAZ-Personal b , 30 y Infrastructure
WPA2-Personal : : > Infrastructure
WEP ) 2 Infrastructure
WPAZ2-Personal 4A: :93:52 300 Infrastructure
WEP :8B:B4: 300 Infrastructure
WPAZ2-Personal 11:7 130 Infrastructure

ral v WPAZ-Personal 4 130 Infrastructure
CYBERUGA [ WFPAZ2-Personal } 276 Infrastructure
MINTEL_WIFI ] Open 1 :08: 130 Infrastructure

Figura 2.18. Informe del Site Survey Activo para la ZONA 2
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ZONA 3:

SIGNAL ¥ CHANN SECURITY
Open E5:5C

N P T U
93DE2A 300

(asa-Campesina WPA2-Personal Infrastructure

CONSISTEM 83 4+8 WPA2-Personal  90:Fe:52:CF348 3 n Infrastructure

WPA2-Personal 2 3 n Infrastructure

UESDS3 B0 1147 WPA2-Personal S0 3 n Infrastructure
MINTEL_WIFI -87 11 Open 5430:37:3C:08:48 130 Infrastructure
acc 87 11 WPA2-Personal Infrastructure
Il-.v1anue|_Pario.n -89 6 WPA2-Personal 05:60:90 7. Infrastructure
UESDSM 93 1 WPA-Personal  00:1 SA55 5 Infrastructure
Diego Cat System 97 1147 WPAZ-Personal  E&: o Infrastructure

Figura 2.19. Informe del Site Survey Activo para la ZONA 3

En las figuras 2.17, 2.18 y 2.19 se puede evidenciar que la sefial CAMARAS es
predominante sobre el resto, esto se puede evidenciar en las graficas obtenidas por el
programa Inssedie 3 que se muestran en la tabla 2.9 y ademas porque uno de los datos

proporcionado por el programa es el valor de la sefial en dBm.

GRAFICA EXPLICACION

ZONA

La grafica muestra las
2.4 GHz NETWORKS sefiales predominanes desde
los -90dBm, la senal
predomiantes es la resaltada
en la grafica cuya SSID es
Camaras la misma que tiene
una sefial de alrededor de -
60dBm, ademas opera entre
los canales 1 y 3 de la banda
de 2,4GHz del estandar
802.11

1 Camaras
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La grafica muestra las
sefales predominanes desde
los -90dBm, la senal
predomiantes es la resaltada
en la grafica cuya SSID es
Camaras la misma que tiene
una sefial de alrededor de
-60dBm, ademas opera entre
los canales 1 y 3 de la banda
de 2,4GHz del estandar
802.11, como se puede
evidenciar exixte otra sefial
con los mismos valores de
la sefial camaras pero no
existiria problema puesto
que esta trabajando en los
canales 9 al 13 de la banda
de 2,4GHz del estandar
802.11

2.4 GHz NETWORKS

Camaras

UESDS2P

La grafica muestra las
sefiales predominanes desde
los -90dBm, la senal
predomiantes es la resaltada
en la grafica cuya SSID es
3.4 GHz NETWORKS Camaras la misma que tiene
una sefial de alrededor de
-60dBm, ademas opera entre
los canales 1 y 3 de la banda
3 Camaras de 2,4GHz del estandar

802.11, como se puede
UESDS2P evidenciar exixte otra senal
| , . con los mismos valores de

la sefial camaras pero no
existiria problema puesto
que esta trabajando en los
canales 9 al 13 de la banda
de 2,4GHz del estandar
802.11

Tabla 2.9. Graficas de las senales existentes en las zonas a instalar las camaras

Como se puede ver en los cuadros comparativos anteriores hay varios solapamientos con
la sefial CAMARAS, pero esta sefial es predominante al resto ademds se encuentra

operando en canales distintos.

Como conclusion del Site Survey se determin6 que la sefial instalada brindara un soporte

fiable para el trafico de datos de la red de camaras de seguridad.
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2.10 Instalacion del computador de almacenamiento y control

Para el almacenamiento de las grabaciones captadas por las camaras se instalard un

computador con las siguientes caracteristicas:

e Procesador Intel Pentium IV

e Memoria RAM 500MB

e Disco Duro 150GB

Este computador debe tener un software de control y gestion de las grabaciones emitidas
desde las camaras, el software seleccionado es el propio de cada camara puesto que para
la implementacion del proyecto no estd contemplada la instalacion de un cuarto de
control permanente, es decir solo se debe garantizar el almacenamiento de las

grabaciones; los programas son:

e ZKiVision: camaras ZKTeco (Zonas 2y 3)

e Master: Camara Dericam (Zona 1)

Los dos programas brindan gran facilidad en cuanto al control de cada camara, ademas se
evitan los problemas de compatibilidad que se tienen con un software multimarca, otro

beneficio es evitar gastos de adquisicion de licencias.

Como se puede evidenciar el computador no es de ultima tecnologia, la capacidad del
disco duro es un limitante para cualquier computador, es por este motivo que las
grabaciones obtenidas de las camaras se almacenaran en el computador por un lapso
determinado de tiempo, luego de este periodo se transferiran los archivos de video hacia
un disco externo y asi liberar el disco duro, de esta manera se evitara que la maquina se

sobrecargue de informacion y tenga problemas en cuanto a su velocidad.

El calculo del tiempo de grabacion se presenta a continuacion.
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2.10.1 Calculo del tiempo aproximado de almacenamiento de las grabaciones

Mediante este calculo se tendra una clara idea de la cantidad de dias que se deben
almacenar las grabaciones para que el sistema no presente inconvenientes, para ellos se

considera:

e Numero de camaras.

e Horas diarias que grabara cada camara.

e (Capacidad de almacenamiento.
Para el calculo se debe conocer el ancho de banda por cada camara, el mismo que no
tiene mayores variaciones para camaras con las caracteristicas que hemos adquirido,
indistintamente a su marca, lo que si es relevante en el ancho de banda es el tipo de
compresion utilizada, pero para el calculo usaremos valores generalizados.
En consideracion a las especificaciones técnicas de la marca AXIS que mencionan “La

limitacion de ancho de banda méaxima configurable para evitar la saturacion de la red a 30

(25) frames / s normalmente requiere alrededor de 1,5 Mbit/s.” (AXIS, 2002)1"Y

) Mbits (1byte
Bw camara = 1,5 . (

3 bits) = 187,5Kbps

Por lo tanto el ancho de banda que utilizaremos es de 187,5 Kbps por camara.

En promedio las camaras grabaran alrededor de 16 horas diarias el detalle se muestra en

la tabla2.10.
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) TIEMPO
GRABACION DETALLE
(horas)
Permanente Se realizara en los 8
horarios de  mayor
afluencia de personas.
Al detectar | Horarios  de  poca 8
movimiento afluencia de personas,
en la noche vy
madrugada
TOTAL 16

Tabla2.10. Horas que grabara en promedio cada cAmara

Por lo tanto:

Cantidad de informacion por cdmara = Bw - tiempo

3600 s> Mbytes

Cantidad de i 6 ; — 1875Kb ( — 675
antiaa e lnfOTmaCLon pOT camara pS 1 h ho‘r‘a

Mbytes horas
16

Cantidad de i 6 3 =675
antidad de informacion por camara Ford dia

Gbytes
dia

Cantidad de informaciéon por camara = 10,8

Gbytes
dia

Cantidad de informacion total = 10,8 - (3 camaras)

Gbytes
dia

Cantidad de informacion total = 32,4

Considerando que la capacidad de almacenamiento disponible es de 150GB, tenemos:

Capacidad almacenamiento disco

Dias de almacenamiento = - —
Almacenamiento diario total
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150GB

Dias de almacenamiento = 36,45Gbpdia

Dias de almacenamiento = 4,6 dias
Considerando el calculo se llega a la conclusion que las grabaciones se deben

almacenar por un tiempo aproximado de alrededor de 5 dias, de esta manera no se

saturara el disco de almacenamiento.

2.11 Configuracion de las camaras

2.11.1 Configuracion Inicial

Para la configuracion de las camaras se debe tomar en cuenta el siguiente diagrama de

flujo, puesto que los pasos son los mismos indistintamente de la marca de la cadmara:

DIAGRAMA DE
FLUJO

IMAGEN OBSERVACION

Es posible realizar la
Conectar pcy Sin imagen configuracion  directa, es
camara al router decir configurar la cdmara
conectandola tUnicamente al
computador pero se
recomienda  conectar las

camaras y la PC al router.

Colocar el CD de
instalacion de la
cémara programas de instalacion del

Sin imagen Con el CD tenemos acceso a

software de cada camara.
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Ejecutar el
programa
buscador de

NO

Deteccién
de camaras

Sl

& Camsearcher

Archivo  Edicion  Ver Fawortos  Herramientas  Ayuda

@Atrés ¥; \J I’: /:‘JEL'ISC]UEEIG - Carpetas v

R

ZKCamSearch ZK5earchlib. .
er

Direccin ‘[fj FHiEnglishi ToolsiCamSearcher

Tareas de archivo y carpeta =

j Crear nueva carpeta
@ Publlicar esta carpeta en Web

E} Compartir esta carpeta

Buscar en las carpetas del CD
de instalacion el archivo
ejecutable que permite la
configuracion de cada
camara, en los manuales se

detalla cual es el archivo.

212 Setting Guide Yer .1.1.0001 Feb 142012

Dewice listin local network
M. 3 Mame | SubMask GaleWey | .. |
1 192168110 PCAM 252852550 19216810 80
2 192168111 IPCAM 255.255.259.0 19216811 80
Please select & device from list and press "Next” buion to modisy the setting
o

Ventana donde se evidencian
las camaras detectadas con su
respectivo  direccionamiento

IP y puerto por defecto.

Configurar IP

ﬁ Sefting Guide Ver 3.1,1.0001 Fop 142012

ST

Device fomation
" Enabls DHCP ¥ Dyt DNS
Phddess | 1% 8 1 .1

SubMask | 55 35§ 0

Galeway £ | S
Neme  [PCAM
Firs i Adless w w1 o
Tope  MODT
Sacond Ons Address
SofwareVer  VE36.1.1:20140606

NC TR OLOAT o
e | ]

Modty the device seting fvou wentlngut the new vaua and press "Moddy'  budlon, or press 'Resel* o
Tesume he valle,

Back Hedt Cancet |

Ventana de configuracion de
la direccion IP de la camara
se debe considerar las
direcciones expuestas en la
tabla 2.5. Como se ve en la
imagen de la izquierda el
Gateway es distinto al
asignado al router por lo que
generara inconvenientes, s
por esto que se lo debe
modificar a la direccion
interna del router es decir
192.168.1.155, caso contrario
sera imposible acceder a las

camaras de forma remota.
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NO

Actualizar

Sl

Sin Imagen

Al guardar los cambios y
actualizar el buscador de

camaras debe detectar la

camara con todas las

modificaciones hechas.

http:// IP de la

camara/

/ PG W e

Wi B Yo Fout Bty o

el i

Ingresar usuario y
contrasefa

En cualquier navegador web
ingresar la direccion [P

asignada a la camara.

| Conectarse a 192.168.1.10

El servidor 192,168, 1. 10 en index. html requiere un nombre
de usuario v una cantrasera,

Advertencial este servidor ests solicitando que su nombre
de usuario y contrasefia se envien de forma no segura
{autenticacion bésica sin conexion sequra),

Usuatio: | € admin !v!

Cantrasefia: | eones| |

[[IRecordar contrasefia

Generalmente el usuario es
admin y la contrasefa es la
misma, pero suele cambiar
segiin la marca, es
recomendable leer el manual
de instalaciéon para evitar

inconvenientes.

Acceso al video y
configuraciones de
control y gestion

drdw Eloin er Famte Mo s

G+ e s o

v
W4 | @rone B ll e e Jhoetn s "

Hodo de

A P00 ¥
o —f—
sauradin =4
Contraste —§——
Nider
Obtrator <=
Dlinage Upewn
[Climage Lekright
[#iMedo de Suavzado
[#iModo de Visn Nocturna

Por Dafecty

3 @ rtmet

Una vez que se accede a la
camara hay tres opciones:

e Video

e Vigilancia Movil

e Instalacion de

software

La primera permite ver el
video y configurar la camara
mediante su software de

control (calidad de video,

almacenamiento, deteccion de
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movimiento, Wireless, etc.)

La segunda permite accesar al
video de media calidad desde

cualquier movil o PC.

La tercera se debe usar al
acceder por primera vez,
puesto que la PC necesita de
un software para poder
mostrar la vista previa de

cada camara.

En la imagen se ha
seleccionado  la  opcion
VIDEQO, previo a la
instalacion de los

controladores de la camara.

Tabla 2.11. Configuracion inicial de las camaras.

2.11.1.1 Configuracién Wireless de las camaras

Una vez configuradas las camaras se debe realizar la configuracion Wireless para que se

genere la conexion inaldémbrica entre las camaras y el router.
Para configurar la conexion inalambrica, se debe ingresar a la camara y elegir la
configuracion inalambrica, la misma que no presenta mayores inconvenientes puesto que

tiene una interfaz intuitiva, lo Uinico que se debe conocer es la clave de acceso al router.

En la figura 2.20 se visualiza la ventana que permite generar la conexion.
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= Conflguracion de Red
Configuracion de Red Inalambrica

Habllitar la Conexion Inalambrica: ® Habilitar - Deshabilitar

5510+ Camaras Buscar
Moda de Punto de Acceso: | Enrutador ¥
Tipo de Sequridad: WPADSK ¥
Método de Ciado: | TKIP v

dave: LTI IR E AT LT
Confirmar el Clave: ssssssssnsnssnas

Examinacidn de [a Confiquracidn Inalimbrica: Prueba

Confirmar Cancelar

Figura 2.20. Configuracién inalambrica de la cAmara.

Se debe buscar la red que emite el router cuyo nombre es Camaras, luego se debe
ingresar la clave de acceso al router, se realiza la prueba de conexion y para finalizar se

confirman los datos.

2.11.1.2 Configuracion de acceso remoto a la cimara

Luego de la configuracion inicial y de establecer la conexion inaldmbrica con las camaras
se procede a configurar el acceso remoto para poder visualizarlas desde cualquier lugar,
utilizando Internet.

De las varias maneras que existen para realizar esta configuracion, se tomo la decision de
utilizar una herramienta del router denominada reenvio de puerto unico, esta

configuracion se puede evidenciar en la figura 2.22.

Esta herramienta permite acceder de forma remota al router por medio de un puerto Ginico
que se asigna de forma libre y el router se encarga de redireccionar hacia la direccion IP
de la camara y su respectivo puerto el mismo que no se ha modificado y que en la
mayoria de casos es 80 u 81, el puerto de cada camara se lo evidencia en la configuracion
inicial luego de correr el programa buscador, puesto que este al detectar la camara

muestra la direccion IP con su puerto.
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Los puertos asignados se los debe considerar dentro del rango de puertos registrados que
van del 1 024 al 49 151, de este rango se puede seleccionar cualquiera es por esto que se

han seleccionado los puertos descritos en la tabla 2.12.

] PUERTO INTERNO
CAMARA PUERTO EXTERNO
(Camara)
CAMARA ZONA 2 10001 80
CAMARA ZONA 3 10002 80
CAMARA ZONA1 10003 81

Tabla 2.12. Especificaciones de los puertos externos por cada cimara

La ventana de configuracion en la interfaz del router se puede evidenciar en la figura 2.21.

Firmi 005

Linksys E900 E900

Applications &

Wireless Security Applications & xyministration
Gaming

| Part

Single Port Forwarding
Application Hame External Port | Iternal Port | Protocol TolIP Address Enabled
Hone v w | mawal | | O
o v gl | O
Thene v w | masale | | O
[hone v gl | O
was it | | O

=

&

E

=

B
=
=
El
=
<

a0t || [l | rzteetfi |
w2 ||| o 192,168 1.1
i, | l1ocs || [yl | et
| | o [ b ] || sl || O
] o || b | |fany]| e || O
] bl k] gt | 0
] D E‘ [Bain[v] | 132.168 1.@ 0
| | o[ b ] Bl | s || O
|7| D D [Batn [v] | 192168 1.@ 0

Figura 2.21. Reenvio de puerto, evita modificar el puerto de la caAmara
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2.11.2 Descripcion de las herramientas de configuracion de las camaras

2.11.2.1 Camara ZKTeco

Luego de acceder a la camara por Internet se tienen las siguientes herramientas:

Vista Previa

Dispositivo

Alarma

Configuracion de la Red
Configuracion Avanzada

Sistema

Vista Previa

En esta opcion se puede visualizar la cdmara y configurar los parametros para mostrar

las imagenes es decir el brillo, contraste, saturacion, nitidez, etc.; ademas poseé el

control PTZ el cual permite mover la camara.

’H (1) Facebook «Va La dolorosa fractura que x7 [') 1P Camera x Y CEVALLOS GUERR... X

€ - C [)186.10197.134:10001/web/admintml %@ QO =

el LT IP Canera 2015-02-15 22:33:34
& Control de Mostracion
Modo de
Flujo
Billo
Saturadion ==
Contraste  —f——
Niidez ~ f=——
Obturador ===
Image Up/Down
~ Tmage Left/Right
¥ Modo de Suavizado

Primero Flujo v

¥ Modo de Vision Nocturna
pupefety
E Control PTZ

. »
o

Crucero m
Zoom [ 2 ]
Enfoque .WJ
Diafragma .._ﬁ-s«.

Figura 2.22. Vista previa



98

Dispositivo

o Configuracion de video
Esta opcion permite configurar tres calidades de video denominado primer,
segundo y tercer flujo, cada uno de estos flujos tiene diferentes calidades de

video.

o Dispositivo

2015-02-15 22:46:39]

Configuracién de Video
primero Flujo  Segundo Flujo  Tercera Flujo

Formato de Video: PAL v

Resolucion: [ 1280x720 ¥
Velocidad de Flujo: 4096
Velocidad de Cuadro: | 25 v tps)

Intervale de Cuadro
50 |Cuadro
Principal:

: Frecuencia Fija de Flujo
Control de Codificacion: . E
# Frecuancia variable de flujo

Calidad de Codificacén de i

Video:

Resolucion de Imagen Movil
Resolucion: | 320x176 ¥
Configuracién de Superposicion

Mostrar Hora: ® Encender  Apagar
Mostrar 0SD: ® Encender () Apagar
Nombre de 0SD: C_ASA CAMPESINA

Confirmar, Cancelar

Figura 2.23. Configuracion de video

o Configuracion Audio

Con esta opcion se puede configurar el formato y la calidad de audio, ademas
del volumen de entrada y salida. Los valores seleccionados son lo estandar,
pero hay que considerar que las grabaciones seran unicamente de video sin

audio por lo que no tiene mayor relevancia.

Configuracion de Audio

Primero Flujo

Voz: @ Encender Apagar
Formato de Audio: | G726 =]
Segundo Fluijo
Voz: @ Encender Apagar
Formato de Audio: | G726 |
Tercera Flujo
Voz: '® Encender Apagar
Formato de Audio: | G726 -
Las Opciones de Entrada
Wolumen de Entrada: —————
Salida Volumen : ——fg———

Cenfirmar | Cancelar

Figura 2.24. Configuracion audio
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o Configuracién PTZ

Esta opcion permite configurar el control de movimiento de la camara.

Configuracion de PTZ
Vueltas de Crucero: 1 | {1-50)
Velocidad de PTZ: _'Fﬁp_id_t_}_ ¥,
Egocéntrico: '® Encender Apagar

Movimiento FTZ Cuando la

* Encender Apagar
Alarma Off: e

Confirmar Cancelar

Figura 2.25. Configuracion PTZ

e Alarma

Esta opcion permite configurar la alarma, las zonas que detectaran el movimiento, las

configuraciones de correo electronico y del servidor FTP.

e Configuracion de la red

o Configuracion de red

En esta opcion permite configurar la direccion IP de la cdmara, ademas de los
puertos HTTP y RTSP.

@ Configuracion de Red

Nota:
1+ ONVIF Puerto HTTP Puerto y RTSP Puerto no se puede utllizar el misma puerto!
2 Puerto HTTP y el puerto RTSP no se puede modificar. 5i usted modificar, guardar sélo los datos del puerto RTSP!

Configuracion de TCP/IP

1P Obtencidn de Modo: E-Con-ﬂg_uracién Manuz ¥

Direccion IP: |

Mascara de Subred: 255. 55
Puerta de Enlace de Red: [192.168.1.155
QObtencion de Modo: | Configuracion Manuz ¥

DNS Primario: 5_192‘168.1.155

DNS Secundario:

HTTP&RTSP Configurar
HTTP Puerto: 80
RTSP Puerto: ;_554

RTSP Compruebe los Permisos: ® Encender ' Apagar Nota:Es necesaric reiniciar el equipo para que los cambios surjan efecto!

Confirmar Cancelar

Figura 2.26. Configuracion de red
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o Configuracion inalambrica

Esta opcion permite configurar la conexion inalambrica de la camara.

Configuracion Avanzada

Esta opcion permite configurar el almacenamiento temporizado, ademas de configurar

el correo electronico al cual se enviaran las alertas, también podemos configurar el

servidor FTP.

Sistema

o Configuracion de usuarios
En esta opcion se puede configurar los usuarios que pueden acceder a las

camaras, cada uno con sus atributos que se detallan en la tabla 2.13.

Usuario Atribuciones
Admin Todas las configuraciones
User Operar PTZ, video de PC vy

captura de imagenes

Guest Solo vista previa de video

Tabla 2.13. Usuarios de cimara y sus atribuciones

Ademas se puede cambiar las contrasefias de cada usuario, las que se entregaran
a las autoridades institucionales para que ellos hagan uso de las mismas como

consideren conveniente.

El resto de opciones permiten configurar la hora, muestra una informacion
general del dispositivo y un registro de todas las acciones realizadas en la

camara y los usuarios que accedieron a la misma.

2.11.2.2 Camara Dericam

Las configuraciones de esta camara son similares a la de la ZKTeco, y sus herramientas

son:

Live Video
Permite visualizacion de video en vivo de lo que estd captando la cdmara.
Live Video (VLC)

Muestra un video en vivo de formato VLC.
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IPad

Muestra video de baja calidad ideal para teléfonos o tablets.

Net Connection

Permite accesar y modificar la configuracion de la direccion IP de la camara.
Alarm Setting

Permite la configuracion la alarma de deteccion de movimiento que posee la
camara, ademas de programar los horarios en los que se activara la alarma.
Front-end Record

Esta opcion sirve para programar los horarios de grabacion de acuerdo a las
necesidades existentes.

Control Panel

Permite realizar configuraciones especificas de la camara con por ejemplo, fecha
y hora, direccion de almacenamiento de las grabaciones, creaciéon y control y
creacion de usuarios, habilitar accesos o permisos en la camara etc.

Diagnose Tool

Permite realizar actualizaciones al software y controlar los usarios que han
accedido a la camara.

Logout

Salir de las opciones de configuracion de la camara.

* Live Video(VLC) ;
2015-02- 16 00:55:25
* Net Comection
+ Alam Setng

* Front end Record

* Confrol Panel

+ Diggnose Tool

* Logont

Mode:  |Outdoor v]
I Mirror = Flip
2

Figura 2.27. Pantalla de inicio de la Dericam
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2.11.3 Instalacion de las camaras

Para la instalacion de las camaras en primer lugar se debe guiar en los planos, para esto se
debe verificar si en los lugares a instalar las camaras se cuenta con alimentacion eléctrica

de 110v para poder encender las mismas.

Luego de un analisis de campo, se ha podido evidenciar que es necesario realizar obra
civil para tener alimentacion eléctrica para cada camara, es por esto, que se han realizado

los trabajos necesarios para satisfacer esta necesidad primordial para las camaras.

Una ventaja de instalar el sistema ha sido los recursos que brinda la institucion, la
Comunidad Salesiana cuenta con una instalacion eléctrica de primer nivel, uno de estos
elementos es el generador, el cual funciona al momento de producirse una interrupcion de
la corriente eléctrica, es por esto que las tomas para las camaras se deben conectar a los
circuitos que tienen respaldo de cortes de energia por medio del generador de corriente.

El proceso de instalacion es el siguiente:

1. Buscar puntos de alimentacion eléctrica con respaldo de cortes eléctricos cerca de
los puntos designados para la ubicacion de las camaras. Esta biisqueda se realizo
con ayuda del Ing. Holger Baca quien fue el encargado de la implementacion de la

red eléctrica de la Comunidad Salesiana.

CAJA TERMICA DEL CAJA TERMICA DEL
CIRCUITO CON CIRCUITO SIN RESPALDO
RESPALDO DE ENERGIA DE ENRGIA

Figura 2.28. Cajas térmicas de la red eléctrica de la UESDS
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2. En funcién del punto 1 se determinan los materiales necesarios para la instalacion

a. Cable eléctrico.
b. Toma corrientes sobrepuestos.

c. Cinta aislante

3. Se determina el calibre del cable eléctrico: El calibre del cable eléctrico se lo
determina en funcion de consumo de potencia de cada camara, revisando en los
datasheets que se muestran en la seccion anexos se ha determinado que cada
camara consume potencias de alrededor de 8W, multiplicado por el nimero de
camaras se obtiene alrededor de 24W, luego se debe calcular la corriente con

correccion mediante la formula:

Potencia

I =
Voltaje - Factor de potencia

[ 24
©120-0,9

[ =0,224
I con correccion = I * Factor de demanda
I con correccion = 0,22 0,7 = 0,154

Como el consumo de corriente es muy bajo basta con un cable calibre 14 AWG,
ademas este es calibre mas bajo que normalmente se puede encontrar en el

mercado. M

4. Realizar los trabajos eléctricos necesarios para que los puntos de alimentacion
eléctrica (tomacorriente) estén cerca de cada camara y de esta manera brindar

alimentacion eléctrica con respaldo de energia a las mismas.
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Figura 2.29. Punto de alimentacion eléctrica instalado cerca de la cAmara

Una vez satisfecha esta necesidad, se procede a la instalacién de las camaras y los

resultados se pueden evidenciar en las figuras 2.30, 2.31 y 2.32:

Figura 2.30. Camara de la Casa Campesina Cayambe
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Figura 2.32. Entrada de la institucion
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2.11.4 Configuracion final de cada cimara

Luego de que las camaras se encuentran en los sitios idoneos se procede a configurar las

caracteristicas de cada una desde el computador de control.

2.11.4.1 Camara Zkteco

Las camaras ZKteco son camaras ubicadas en interiores (Casa Campesina y

Administracion de la UESDS), es por este motivo que se ha considerado lo siguiente:

e Las opciones de vista previa se las colocaran de tal manera que permitan una
visualizacion efectiva, para evitar que las imdgenes se tornen lentas se ha

configurado la vista previa en un video de segundo flujo (ver figura 2.23).

e Se ha configurado una posicion preestablecida para cada camara, esta posicion se ha

seleccionado buscando el mayor alcance visual y de control.

e Las opciones de audio, video y control PTZ se dejaran las mismas que vienen por

default.

e En cuanto a la alarma no se realizard ninguna configuracion desde la camara, la
alarma se configurara usando el software de gestion para esta camara el cual es
ZXKiVision; el proceso de configuracion se detalla a continuacion:

1. Instalar el software en la computadora de control.

2. Desbloquear el acceso al programa, para esto se debe ingresar una clave

suministrada en el manual de este programa.

3. En la opcion configuracion buscar las direcciones IP de cada camara, mediante

la opcion Search.
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Current User: Admin

2015-03-25 19:00:47

e
5 - C—

Ui

Figura 2.33.- Buscar las direcciones IP de cada camara.

4. Una vez detectadas las camaras se debe generar una red de administracion en
base a las areas donde se ubicaran las mismas, de esta manera se puede tener un
control de una forma ordenada. Se crea al red UESDS y consta de dos camaras

como se muestra en la figura 2.34:

Figura 2.34. Red de administracion de las cAimaras

5. Para terminar el proceso de agregar las camaras se debe ingresar los usuarios y
contrasenas de acceso a cada una.

6. Luego se comprueba la visualizacion de cada una de las camaras.
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Figura 2.35. Visualizaciéon de las caAmaras

Una vez detectadas las camaras, se accede a configuracion y luego a la opcion
motion detection setting, con esta opcion se tiene la posibilidad de crear hasta
cuatro ventanas de deteccion de movimiento y su respectiva sensibilidad. Los

cuadros creados para cada camara se pueden observar en la figura 2.36:

Figura 2.36. Ventanas para la deteccion de movimiento



109

8. Seguidamente se va a la opcion alarm setting, esta opcion permite configurar el
tipo de alarma y las acciones que realizard al activarse la misma, se seleccionara
la opcion deteccion de movimiento y la accion a realizar es grabacion de video,

esta opcion permite configurar los horarios de alarma.

a. Las grabaciones accionadas por deteccion de movimiento seran en los
horarios de menos concurrencia a la institucion, en la noche y madrugada,
esto con el objetivo de crear una herramienta de prevencion en el caso de
algiin problema de inseguridad en la noche o madrugada, puesto que al

accionarse la alarma se enviard un email a las autoridades.

- CAKMPESIMNA-C Aot
| CEMPESINA-C Sustisey Outot

Dotect Gonr po Vi

:ﬁpﬁswg Mztion cistectian gmmmmcmq

| Ip1 234567 891011121314151617181920212223

Sumn.

Figura 2.37. Configuracion de la grabaciéon por deteccién de movimiento.

9. Para concluir se debe acceder a la ventana de visualizacion y en el area creada
para las camaras (UESDS), dar clic izquierdo y seleccionar la opcion All
arming, esta opcion activa el monitoreo de las camaras con las opciones antes

configuradas.
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Al display
Al stop display

&l arming
Al dizarming

Al auto-adpst
Al Full vandow

Al enabded channels start recording
Al enabled channels stop recording

Al bime caibration

Figura 2.38. Activacion del monitoreo de todas las cimaras

10. Al realizar las pruebas pertinentes como: la verificacion de que las grabaciones
se efectuen al detectar de movimiento, verificacion de grabaciones se efectien
en los horarios establecidos, acceso remoto desde un computador o smartphone
y demas pruebas, se evidencia que el sistema funciona de forma eficiente, al
activarse la alerta de deteccion de movimiento empiezan las grabaciones con una
duracion de 120 segundos, las grabaciones se almacenan en la unidad “D” en la
carpeta “Media Record” la misma que posee carpetas de cada camara con las

fechas de cada grabacion.

= DATOS (D2)

Archvo  Edcign Yer Favorkos  Hemamierfas  Ayuda .‘.“'
oﬁhis - e - ," /.':B.‘lsuuada | Cametas -
G | e D2 ilIl
l!] Carblar norbre 2 esta carpeta ARCHINGS - Pidtures Widzos  MedaRecord
CAMARAS

iy Mover esta carpets

n CopiaF esta caipets

L LY P TR PR T

0 197.166.1.11-80-1

Ahivo Eddtn Ver Favoekos  Heramencas  Ayuda -
eﬁhés - J .’ )."B.'I!UMB it Carpetas +

D |2 DeimediarecordiZ005_03_261192,168.1,1-80-1 1] It

Mombre & Tamafn  Tipo chmhmdi‘i‘.utm |_RJ

'-—-_———-—-_T-I -‘

Tareas e archivay Camets = | R R LETRKE frchivo 264 AT 003 5
|5 mecorda 15,0375 00.03 44 42018 Acivo 264 05043

|5 Recordie 15 03 25 00 13 54 LIBIE oot 0015 024
‘ |5 Recordét_15.03_28.00.24 08 L2 KD Archivo 264 32015 0:26
kol Conpartr =2 carpets (=] mecordan_15.09_78_00_27. 52 BB Ao 264 A03[20150:28
%necmdm_ls_us_as_uo_zs_az FEME fvchwa 26t 0302015 0:29

|5l Rerordte 15 03 25 00 29 46 LIBGKE Archivo 264 2502

J Creat nueva carpeta

‘ Fubliar esta carpeta en Web

Figura 2.39. Almacenamiento de grabaciones en la unidad D
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En la configuraciéon de red no se realiza ningun cambio puesto que toda la

configuracion inicial.

En la configuracion avanzada se debe realizar el proceso de configuracion de envio
de correos electronicos al activarse la alarma por deteccion de movimiento, esta
configuracion tiene por objetivo crear una herramienta de prevencion en el caso de
presentarse alguna eventualidad de seguridad en especial en los horarios de la noche
y madrugada, cabe destacar que a pesar de no ser una herramienta efectiva ayudara
de alguna forma a prevenir o solucionar un problema de este tipo. El proceso de

configuracion se detalla a continuacion:

1. Habilitar la opcion de envio de correos electronicos.

o Alarma
Marma de Vinculo Sincronizado

5 Alarma de Correos Electrdnicos Configuracidn de Corren

. [ 5alida de Relé: !5__ ' Sagundo
Electrdnico ——

Guardar el Video en &l Servidor FTP Configuracidn FTP Guardar el Video en |a Tarjeta de Memari:

; ) i Guardar la Imagen en la Tarjeta de
[ Guardar Iz Imagen en |3 Servidar FTP Configuracidn FTP .
Bmoria

[ Posicicn Prasstablecida: [1
Captura de la Imagen

Captura de I3 Imagen ——
: [L11s]
hmerg: =

Confirmar | Cangelar

Figura 2.40. Habilitar envio de notificaciones por correo electrénico

2. Creacion  del correo celectronico, se ha creado el correo electronico

camaras.alerta2014@gmail.com desde el cual se enviaran los mensajes de

notificacion a las autoridades institucionales.

3. Configuracion del correo en la cdmara, para lograr esto se debe completar la
informacion ahi sugerida, esta informacion no genera mayores inconvenientes
lo unico que se debe conocer es el servidor SMTP y el puerto del correo

electronico creado. En la figura 2.41 se detalla mejor esta configuracion.
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& Corfiguracion &vanzada

? Servidor SMTR;
f verificar:
| Usuarno:
I Contrasefia:

Buzdn del Receptar :
Buzon del Remitente:
Tema:

Infarmaciones!

Prusba Configuracidn de Correo
Electronico:

Configuracidn de Correo Electrinico

| Puerto: 455 5) SsL

smtp.gmail.com
® Encender O &pagar

camarss.slertazil4d

sssesssssasncaner |

camaras.alerta201 4@ for Eimpoiahnlomar
camaras.alerta2014@yg For Ejemploabol23mwat

TEST e ridos 26

Corren envizdo exitosamente

racterss permitidos 100
JPrugba, Motz Por favor, configure en primar lugarn, ¢ lusga prabar

Confirmar . Cancelar

Figura 2.41. Configuracién de correo electronico de las camaras.

Una vez confirmado el funcionamiento del envio de alertas por correo

electronico se presenta el cuadro de las personas quienes se enviaran estas

notificaciones:
CAMARA AUTORIDAD
ZONA 2 (Casa Campesina) Ing. Ana Maria Arroyo
ZONA 3 (Secretaria) Lic. Byron Campoverde

Tabla 2.14. Autoridades que recibiran notificaciones de correo electronico

Las grabaciones se almacenaran por un periodo de 5 dias, luego de esto las

grabaciones se copiaran a dispositivos de almacenamiento externo, con la finalidad

de liberar el espacio del disco duro del computador de almacenamiento.

La configuracién para grabacion permanente que se realizard en los horarios de

mayor afluencia a la institucion es bastante sencilla y se la realiza mediante el

programa de gestion, este proceso se detalla a continuacion:

1. Se debe acceder a la opcion schedule recording, del software de control y

seleccionar los horarios en los que se desee la grabacion permanente.
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Schedule Record

0000 |01 00|02 00 o300 0400|0500 [o6-00 [o7-00 | 0e:00 os-00 [10:00 |17.00 1200 [13:00[14 00 |15:00 [16.00 |1 7.00 [16-00 [12.00 |20:00 |21 00 [22:00 |2 300

| Saveasdefawl || Applywalldevices || Applytodevice.. |

Figura 2.42. Programacion de los horarios de grabacion contintia para cada cimara.

e Las pruebas realizadas evidencian el correcto funcionamiento de las grabaciones
continuas, las grabaciones se almacenan en la unidad “D”, para diferenciar las
grabaciones continuas de las de deteccion de movimiento lo Gnico que varia es el

nombre del archivo.

e En sistema se debe configurar la fecha y hora, para facilitar esto se debe seleccionar
la opcion sintonizar el tiempo de red con el servidor, al seleccionar esta opcion la

hora se configura automaticamente.

e Otra caracteristica a configurar son las contrasefias de cada uno de los tres usuarios

que existen.

Hay que aclarar que la configuracion desarrollada anteriormente es la misma para las

camaras de las zonas 2 y 3 (Casa Campesina y Administracion de la UESDS)

2.11.4.2 Camara Dericam
La Dericam es una camara ubicada exteriormente (Entrada Principal UESDS) es por este

motivo que se ha considerado la siguiente configuracion:

e La calidad de video se seleccionara la opcion outdoor, la cual es ideal al ubicar la

camara en el exterior.
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e La posicion de la camara se la realiza de forma manual puesto que esta camara no

posee control PTZ.

e En la configuracion de red no se realiza ninglin cambio puesto que se realizd la

misma al inicio.

e Como ya se habia indicado la camara grabara al detectar movimiento para ahorrar
espacio de almacenamiento en el disco, esta configuracion se la realiza mediante el
software antes detallado para esta camara que es el Master; el proceso de

configuracion se detalla a continuacion:

1. Instalar el software en el computador de control.
2. Desbloquear el acceso mediante una clave, usualmente para iniciar es lo mismo
que el usuario.

3. Seleccionar la opcion Add, para detectar la direccion IP de la camara.

Add Camera

Local network device list:

i P Port [1v] WiFi IP
A 192068.0.02 o 04-08-6F-05-60... 192.168.1.12

Open Web Page |

| Net Config ]
Clear ARP |

Device address:

Port: i'm

0K
. Cancel ]

User: i-ldmin

Password: i

Figura 2.43. Deteccion de la direccion IP de la cAmara.

4. Para una deteccion correcta se debe ingresar el usuario y la clave de acceso a la

camara.
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5. Seguidamente se accede a la visualizacion de la camara y se da clic izquierdo en
la misma, desplegandose un menu del cual se escoge la opcion system option,
esta opcion permite configurar varios parametros, se selecciona la pestafia alarma

y se habilita la grabacion por alarma.

System Option

|General| Disk | Alaim | Feversed Carnect
| %] Enable Alaim Record
Alamn Tinne out]3 acomd] .ll.:l
"] Play tlaim Sound

C huchivos de programa’|P Camerahalaomwa

Figura 2.44. Habilitacion de las grabaciones accionadas por la alarma.

6. De igual forma que las otras camaras se habilitara la grabacion por deteccion de
movimiento de forma permanente, a excepcion de los horarios de mayor

recurrencia a la institucion, esta configuracion se debe realizar desde la camara.

ENTRADA, X

€ @ 192168112 @ || Q Seach B 3+ & O

¥l Enable motion detect

Clewan atarm
CIFTP alarm
CIHTTR alarm

sensitvity

Alarm
Durabon(Seconds). |20 v

{oalogfiohfi2 shahiaheh7[1ali e j2263)
oo
o
11l I

7|
B RAARHA
e ABHARRARY | RN
Wvednesca |
<= M
Friciay |
Saturd
Selectall | | Invert Selacton

[ Clear Selection{Or press Ctrl and drag)

[D0p 120304 D060
Sunday ||

Figura 2.45. Horarios para la deteccion de movimiento, programado desde la cAmara.
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7. Una vez guardadas todas las configuraciones realizadas, se ha probado la
funcionabilidad de las mismas y se ha podido evidenciar que las grabaciones se
realizan de forma adecuada por un lapso de 60 segundos en la unidad “D” en la
carpeta “video”, los archivos estan organizados en carpetas por fechas como se

muestra en la figura 3.14.

= DATOS 03} e

Archvo  Edeion Ver Favortos Henamisrias  Ayuda
emas - @ - ¥ - Bisqueds |~ Carpetas [+
Diteceifn <o s ~Br

ARCHIVOS Fickures Vidaos MediaRecced
CAMARAS

!ﬂ Cambiar nombre & esta carpeta

[y Mover esta carpeta
[} Copiar esta carpeta

2150326

Archivo  Edcion Mer  Favoekos  Herramierfas  Ayuda o‘,‘
eﬂjés =Y | ? 7 ! Bisgueda { Carpetas ’E*
Peceiin | (L) Deywidensiol_192,168.1, 12(80 201 5-03-26 v B

Hombre & Tamafo  Tipo Fecha de modficacion ]

Tareas de archivoy campeta % BERRRTI TN HE0KE YLC media fie {.mps)  26/03/2015 0:00 »
HE T £400.00_26_aarm S43KB WLCmedis fie (mpd)  26/03/2015 0:00
S S £ 00_00_47_larm HMOKE YLC media e (mpd)  26,03/2015 0:01

4000103 Aarm 47748 VLC media fie (mpd)  26/03/2015 0:01
ki Compartiv exta carpeta & 00_01_24_Marm SOIKB VICmedis fie (mps)  26/03/2015 0:01

4 00_02_00_lzem S3KE WLCweds fie (pd)  28/D3[201 0:02

.00 02 22 Mam 43768 VLC media fie {.mod) 2610302015 0:02

Figura 2.46. Almacenamiento de las grabaciones

e En el inicio y fin de las grabaciones se configura de las misma forma que la cdmara
ZKTeco es decir considerando la opcion Schedule recording y se programa los
horarios de grabacion permanente.

e En esta camara no se activara el envio correos electronicos al activarse la alarma por
deteccion de movimiento puesto que es una camara exterior y las alertas pueden
resultar falsas y ocasionaria problemas.

e En el panel de control no se hacen mayores cambios, lo que se debe considerar es la
creacion de usuarios, para un mejor control son los mismos de las camaras Zkteco
(Ver tabla 2.13) y sus respectiva contrasefias.

e Es importante la configuracion de fecha y hora, para facilitar esta configuracion

solo basta con seleccionar la opcion de sintonizar con el servidor NTP.

Una vez terminada la configuracion de todas las camaras se procede a realizar pruebas
para verificar su correcto funcionamiento, estas pruebas se desarrollaran en el capitulo

tres de este proyecto.



2.12 Resumen general de la red implementada

A continuacion se muestra un resumen de los distintos pardmetros de configuracion de la

red.
PUERTO
Ne MARCA ZONA DE ; PUERTO EXTERNO
, , , DIRECCION .,
CAMARA CAMARA | UBICACION ; CAMARA (ACCESO
IP CAMARA
REMOTO)
CAMARA 1 ZKTeco ZONA 2 192.168.1.10 80 10001
CAMARA 2 | ZKTeco ZONA 3 192.168.1.11 80 10002
CAMRA 3 Dericam ZONA 1 192.168.1.12 81 10003
Tabla 2.15. Resumen de las direcciones IP de cada camara.
B MARCA | DETECCION | ALMACENAMIENTO
N°CAMARA ,
CAMARA DE MOV.
Al detectar movimiento
CAMARA 1 | ZKTeco SI y permanente en cierto
horario
Al detectar movimiento
C AM ARA 2 7K Teco ST Yy permanente en cierto
horario
Al detectar movimiento
CAMARA 3 Dericam SI y permanente en cierto
horario

Tabla 2.16. Resumen de la configuracion de cada camara.
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3 PRUEBAS, RESULTADOS Y COSTOS

3.1 Introduccion

En el presente capitulo se realizaran varias pruebas, con la finalidad de verificar el
correcto funcionamiento de las camaras, en base a los resultados se tomaran los
correctivos necesarios. Otro punto a tomar en cuenta es la elaboracion de un manual para
el manejo adecuado de las camaras. Para terminar se presentaran los costos requeridos

para implementar este proyecto.

3.2 Pruebas

Las pruebas que se realizaran seran las siguientes:
e Alcance de visualizacion de las camaras.
e Acceso remoto via Internet y atributos de usuario.
e (Grabaciones al detectar movimiento.
e Envio de emails de alerta.

e Amenazas a la red

3.2.1 Alcance de visualizacion

Una parte importante de este proyecto de titulacion es el alcance de visualizacion que
tienen las camaras, cuyo objetivo es evitar puntos ciegos y maximizar la eficiencia del
sistema de camaras. En las figuras 3.1, 3.2 y 3.3 se muestran las posiciones
preestablecidas de cada una de las camaras:

ZONA 1:

Figura 3.1. Alcance de visualizaciéon de la cAmara exterior, entrada de la institucion.
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ZONA 2:

ASA CAMPES INA 2015-03-20 07:36:16

ZONA 3:

Figura 3.3 Visualizacién de la cAmara en la Secretaria de la UESDS.

3.2.1.1 Correctivos en el alcance de visualizacion

Las imagenes no evidencian puntos ciegos y en el caso de haberlos las camaras de la zona

1 y 2 tienen opcion de movimiento con lo que se puede solucionar esta limitacion.



3.2.2 Acceso remoto via Internet y atributos de usuario
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Una de las utilidades propuestas al instalar las camaras, es el acceso a las mismas de forma

remota, para esto unicamente es necesario un equipo (PC, Smartphone o tablet) que tenga

acceso a Internet.

Por motivos de seguridad se han creado usuarios, los cuales se detallan a continuacion:

e Admin
e User
e Guest

Cada uno con sus atribuciones las cuales se detallan en la tabla 2.13 del capitulo dos.

Para acceder a las camaras, cada usuario debe conocer la direccion IP de acceso la cual es

186.101.97.134 ademas del puerto respectivo para cada camara, esto se detalla de mejor

manera en la tabla 2.12 del capitulo dos.

En la siguiente tabla se visualizaran las pruebas de acceso a las camaras con los distintos

usuarios y en dos tipos de equipos (PC y Smartphone).

e

&

= USUARIO IMAGEN DETALLE

o

=
Al acceder desde wuna PC,
primero se debe instalar los
controladores de la cémara y

. | acceder mediante la opcién “vea

el video™.

PC admin Como se ve en la imagen no se

tiene ningin inconveniente al

acceder a la camara via Internet.

Al acceder como administrador
se tiene acceso a todas las

opciones de configuracion
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user

Como se ve en la imagen no se
tiene ningin inconveniente al

acceder a la camara via Internet.

Al acceder como usuario
Unicamente se tiene acceso al

control PTZ de la camara.

guest

Como se ve en la imagen no se
tiene ningln inconveniente al
acceder a la camara via Internet.

Al acceder como invitado
Unicamente se tiene acceso a la

vista previa.

SMARTPHONE

user

Al acceder desde un Smartphone
o tablet es importante seleccionar
la opcion “de vigilancia movil”,
puesto que esta opcion muestra
un video de baja resolucion ideal
para equipos moviles.

Como se ve en la imagen no se
tiene ningin inconveniente al
acceder a la camara por medio de
Smartphone o tablet.

Al acceder como usuario se
permite el control PTZ como

atributo

guest

SECRETAN 1%

Como se ve en la imagen no se
tiene ningin inconveniente al
acceder a la cdmara por medio de
Smartphone o tablet.

Al acceder como invitado solo se
tiene acceso al video, en la
imagen se puede ver los
controles PTZ pero estos no

realizan ninguna accion.

Tabla 3.1. Acceso via Internet en distintos dispositivos y atribuciones de usuario
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3.2.2.1 Correctivos en el acceso remoto a las camaras

Se ha comprobado que se puede acceder a las camaras sin ningin inconveniente y

ademas las atribuciones de usuario son correctas.

El problema que se presento fue al acceder recurrentemente, el navegador de Internet (en
ciertas ocasiones) borra las opciones iniciales de acceso. La solucion para este problemas

es limpiar el historial de navegacion y luego acceder a la camara.

Otro problema que se podria presentar es que el video se vea lento o que los comandos de
movimiento PTZ no funcionen adecuadamente, esto se debe a la velocidad de la conexion

a Internet.

En el caso de no poseer una conexion a internet de alta velocidad, se soluciona este
problema accediendo a las camaras con la opcion “de vigilancia movil” puesto que

presenta un video de menor calidad.

3.2.3 Grabaciones al detectar movimiento

La deteccion de movimiento y las grabaciones que efectian cada camara en estas
condiciones funcionan de forma correcta sin ningiin problema el unico inconveniente es

la limitada memoria RAM y el poco espacio de almacenamiento del PC de control.

Este problema se ha socializado con las autoridades y supieron manifestar que no hay
mas presupuesto para el mejoramiento de estos limitantes, es por esto que se ha solicitado

dar una solucion efectiva a este problema con los recursos ya existentes.

Al realizar pruebas se evidencidé un problema relacionado con la sensibilidad de los
detectores de movimiento, puesto que hay muchas grabaciones realizadas en horas de la
madrugada que no presentan ningiin movimiento aparente o evidenciable lo cual carga al

disco duro de almacenamiento de grabaciones inservibles.
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3.2.3.1 Correctivos en la deteccion de movimiento

Para solventar el problema de los detectores de movimiento se ha bajado la sensibilidad
de los mismos ubicandolos en un valor menor que el 50% del total, para nuestro caso se
operara a una sensibilidad de 25, esto se realiza en la opcion de creacion de las ventanas
de deteccion de movimiento del software de gestion como se evidencia en la figura 2.36
del capitulo dos del presente proyecto.

En cuanto al almacenamiento se debe liberar el espacio de grabaciones en el plazo
establecido de 5 dias en forma rutinaria, considerando que las grabaciones estan
configuradas para realizarse al detectar movimiento se pueden realizar la liberacion de
disco hasta cada 8§ dias, ademas hay que considerar que en el caso de suscitarse un evento
en cuanto a la seguridad institucional se debe informar al encargado del control del
sistema de forma oportuna para almacenar las grabaciones de dichos eventos en discos

externos.

3.2.4 Envio de email de alerta

Se han realizado varias pruebas y el detalle de las mismas se presenta a continuacion:

1. Para realizar esta prucba se debe habilitar la deteccion de movimiento y
simplemente generar movimiento por las ventanas habilitadas, luego se accede al
correo electronico del receptor (por ser una prueba se ha enviado al mismo email)
y evidenciar que el email se ha enviado exitosamente. Esto se apreciar mejor en la

siguiente imagen.

G O SIE “ 25 camaras.alens20l4@gmail.com -
Gmail ~ - a o 1 m- - Mis- 2de2 | € D Es - -
o]
m Invertia - El portal financiero de Terra - Arova pierde 4. 834 millones y anuncia un plan de recortes de 1 000 millones - haciCip oe aweb |
Recibidos _
Destacados TEST  Heokies = P
Enviados
Borradores camaras.alertazildagmail.com = B854 (hace 2 minutos) -
Was - para mi (=
: DIESG a Coreo enwado exitosamente

Iniciar urn nuevo

Figura 3.4. Email recibido desde las cAmaras al detectar movimiento
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Como se puede evidenciar en la figura 3.4 los correos electronicos se envian de forma
adecuada lo tinico que se debe realizar es la modificacion de destinatarios basados en la

tabla 2.14 para que asi los correos electronicos se remitan a las autoridades competentes.

3.2.4.1 Correctivos para el envio de correos electronicos

Al realizar las pruebas del envio de correos electronicos se presentd un problema, el cual
consistia en que la cuenta Gmail creada bloqueaba el acceso a la camara para el envio de
los correos de alerta, puesto que consideraba que se estaba accediendo a la cuenta de
Gmail de una forma fraudulenta. El equipo de Gmail manda un mensaje advirtiendo que
se ha accedido a la cuenta y preguntan si el usuario es el duefio de la cuenta, caso

contrario, la cuenta sera bloqueada.

Para corregir este inconveniente se deben tomar las siguientes acciones en la

configuracion de la cuenta:

e Responder el email remitido por el equipo Gmail, confirmando que quien ha

accedido a la cuenta es el duefio.

e Acceder a la cuenta y configurarla con las siguientes caracteristicas:

o Habilitar correos de tipo POP y POP 3
o Deshabilitar los filtros.

o Permitir aplicaciones consideradas como peligrosas.

Luego de realizar los pasos antes mencionados se solventa el inconveniente presentado.

3.2.5 Amenazas a la red

En esta prueba se considera dos tipos de amenazas: fisicas o informaticas. Las fisicas
hacen referencia a posibles dafios que pueda sufrir la red implementada de forma
estructural es decir cortes de energia eléctrica ocasionados, vandalismo en las camaras,

dafios accidentales.

En cuanto a las amenazas informaticas se hace referencia a ataques de hackers que

deseen tener acceso a las camaras.
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En la tabla 3.2 se presentan las posibles amenazas que puede presentar la red de camaras

de seguridad implementadas.

AMENAZA

DETALLE DE
AMENAZA

LINEAMIENTO A SEGUIR

FISICA

Corte intencional de

energia eléctrica

e Ubicar las cdmaras en un lugar de dificil
acceso para su manipulacion.

e Conectar las camaras a un circuito
eléctrico con respaldo de energia, para este
caso se ha conectado a un generador que
brinda energia al momento de ocasionarse

un corte eléctrico.

Vandalismo

A esta amenaza no se le puede dar una
solucién definitiva, se podria considerar la
ubicacion de las camaras como solucion o
incluso el hecho de que las camaras almacenan
todas las grabaciones, pero el vandalismo en

el caso de suscitarse no tiene solucion efectiva.

Dailos accidentales

Tampoco habria mayores correctivos a realizar

puesto que un accidente no es corregible pero

si evitable, para esto tltimo considerar:

e Ubicacion idonea de las camaras.

e Instalaciones eléctricas bien realizadas.

e Para el sistema implementado se evidencia
una amenaza en la camara exterior(zona
3), pues a pesar de que sus caracteristicas
le permiten estar a la intemperie, el agua
es un factor ambiental que no soporta,
motivo por el cual se ha colocado una
visera sobre la cdmara para garantizar que
no sufra un dafio accidental por esta causa,

esto se evidencia en la figura 2.32
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La red debe ser implementada de forma
independiente, para este sistema de cdmaras se
gener6 una nueva red muy aparte de la red
institucional.

Limitar el acceso de usuarios a la red mediante
las opciones del Router, en esta red se ha
limitado el acceso a la red a cinco usuarios
como se muestra en la figura 2.15.

, Crear claves de acceso consideradas seguras
INFORMATICA Hackers
que cuenten con caracteres alfabéticos,
numéricos y de ser posible simbolos.
Configurar el router con un cifrado WPA o
WPA2 que son considerados seguros, en el
presente sistema se consider6 el cifrado WPA2
como se puede evidenciar en las figuras 2.17 a
2.19

En el caso de ser necesario configurar en el
router las direcciones MAC de los equipos que

pueden acceder a la red.

Tabla 3.2. Amenazas a la red

Cada una de las amenazas antes mencionadas como se indica en la tabla 3.2 han sido
solventadas para el correcto funcionamiento del sistema, todos estos detalles han sido

probados y funcionan de forma correcta.

Todas las pruebas realizadas en los puntos anteriores evidencia la eficiencia de la red de
camaras de seguridad implementada puesto que garantizan una correcta configuracion y
funcionamiento de la red, ahora bien todos los problemas presentados se han solventado
de forma puntual, pero eso no garantiza que se presenten nuevos inconvenientes los
mismos que deben irse solventado en el caso de que estos se susciten por personal

calificado.
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3.3 Manual de Usuario

Como se ha mencionado anteriormente se han creado tres usuarios (admin, user y guest)
los cuales pueden acceder a las camaras, para el correcto uso de las mismas se detallaran

varios parametros y normas las cuales serdn socializadas a las autoridades institucionales.

3.3.1 Sistema

El sistema de camaras instalado consta de tres camaras, dos interiores y una exterior,
cuya implementacion se basa en la necesidad de crear una herramienta de control y
prevencion en cuanto a las necesidades de seguridad de la Comunidad Salesiana de
Cayambe, en particular a de la Unidad Educativa Salesiana “Domingo Savio” y la Casa

Campesina Cayambe.

El sistema realiza acciones de videovigilacia y almacenamiento de grabaciones de forma
periddica, detecta movimiento y envia alertas tempranas en caso de eventualidades a
correos electronicos, ademas permite la visualizacion de video en vivo desde PC’s o

Smartphones de forma remota con una conexion a Internet.

Para acceder a cada una de las camaras se debe conocer la direccion IP de acceso y el

puerto correspondiente a cada camara, ademas de usuario y clave de acceso.

3.3.2 Usuarios

Los usuarios son las personas que pueden acceder a las caAmaras con su respectiva clave

de autentificacion, estos usuarios puede ser de tres tipos:

3.3.2.1 Administrador

Es la persona encargada de implementar, configurar, mantener, monitorizar, documentar
y asegurar el correcto funcionamiento de un sistema de camaras implementado. El

administrador posee acceso a todas las opciones de configuracion de la camara.

3.3.2.2 Usuario

Es la persona que puede acceder a la camara pero solo tiene acceso a la visualizacion en

vivo de la camara y el control de movimiento de la misma.
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3.3.2.3 Invitado

Es la persona que Unicamente tiene acceso a la visualizacion del video en vivo de las

camaras.

3.3.3 Acceso a las camaras

Para acceder a las camaras ya sea desde una PC o Smartphone se debe abrir un navegador
de Internet e ingresar la siguiente direccion 186.101.97.134: puerto. El puerto por

cada camara se detalla en la tabla 3.4.

CAMARA PUERTO
ZONA 1 (ENTRADA PRINCIPAL) 10003
ZONA 2 (CASA CAMPESINA) 10001
ZONA 3 (SECRETARIA UESDS) 10002

Tabla 3.3. Camaras con su respectivo puerto de acceso

Ejemplo:

C A (18610197134 1000

Figura 3.5. Forma de ingresar la direccion IP de acceso.

Luego de ingresar la direccion IP aparece un cuadro de didlogo el cual solicita

ingresar usuario y contrasena.

.
Ejemplo:
e hittp://186.101.97.124: 10002 estd sclicitando un nembre de usuaric y una contrasefia. El sitio dice:
3 "index.html”
Nombre de usuario: ||
Contrasefia: |

Figura 3.6. Cuadro de dialogo para ingreso de usuario y contrasefia

A continuacion se vera una ventana de inicio la cual muestra tres opciones:

e “Vea el video”: Permite acceder a todas las opciones de configuracion y

control de la camara.
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e  “De vigilancia mévil”: Muestra un video de baja calidad el cual es idoneo
para accesar desde un Smartphone.

o “Instale software (primer uso)”: Esta opcion permite descargar e instalar
el software de visualizacion de cada camara, esta opcion se usa la primera

vez que se accede a una camara desde un computador.

Ejemplo:

JDispositivo\Ppa'ginade\aguw’a H\'{- - 0
€ B RN e ycehin | Bisr IR I SO A - R
P, Masvistados J Comenzar & usarFirefox

Bienvenido a visitar el dispositivo I,

Por favor, lja la operacion que desea:

Vea el Video

Devigilancia mowil

[nstale el software (prmer uso

Figura 3.7. Ventana inicial con las opciones de acceso.

Finalmente se selecciona la opcion conveniente segin el equipo por el cual se esta
accediendo a las camaras y se podra visualizar el video con los atributos de acuerdo al

usuario con el que se ha ingresado a las camaras.

3.3.4 Cerrar sesion

Es muy importante que antes de cerrar la sesion se deje la camara en la posicion
preestablecida inicial (en el caso de haber ingresado como administrador o usuario y
haber movido las camaras), para garantizar este particular se debe dar clic en el boton
utilizar, el mismo que se encuentra al final de la barra de herramientas, de esta manera la

camara automaticamente regresara a la posicion original.
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Figura 3.8. Boton UTILIZAR para regresar la caAmara a la posicion preestablecida.

Una vez ubicada la camara en la posicion original solo basta con cerrar el navegador de

internet.

NOTAS:

1. En el caso de no poseer Internet de una buena velocidad, se puede acceder a las
camaras con la opcion “De vigilancia mévil” desde un computador y se evitan
inconvenientes.

2. Al acceder recurrentemente a las camaras, suele suceder, que luego de ingresar
el usuario y contrasena la ventana inicial aparece sin las opciones descritas
anteriormente. Para solucionar este inconveniente solo basta con borrar el

historial del navegador web y volver a cargar la pagina.

3.4 Analisis de costos

Con la finalidad de tener una nocion del costo de implementacion del presente proyecto

se realizara un estudio con los costos de los equipos utilizados y los gastos que genera la

operacion del mismo.
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Para determinar los costos que conlleva realizar el proyecto, es necesario saber de

manera aproximada el beneficio que se tendra con la implementacion del mismo, para

esto se debe conocer los costos directos e indirectos ligados al proyecto y estimar los

beneficios que genera la ejecucion del proyecto.

3.4.1 Costos directos

Los costos directos que intervienen en este proyecto son:

Costo de equipos (una sola vez)
Costo de elementos de instalacion (una sola vez)
Costos de mensuales para la funcionalidad de la red

Costos de mejoramiento del sistema (una sola vez)

El detalle de estos costos se realiza a continuacion:

3.4.1.1 Costo de equipos

Los equipos que se adquirieron para la implementacion fueron las camaras y el router. El

computador fue reutilizado del departamento de software por lo que no se considera para

este calculo.

VALOR
PRODUCTO | CANTIDAD VALOR TOTAL
UNITARIO
Camara ZKTeco,
modelo 2 119,00 238,00
ZKPT531
Camara Dericam
1 107,00 107,00
modelo H216W
Router
LINKSYS 1 49,11 49,11
modelo E900
SUBTOTAL 394,11
IVA 12% 47,29
TOTAL 441,40

Tabla 3.4. Costo total de los equipos
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3.4.1.2 Costo de los elementos de instalacion

Como se detalld en el capitulo dos, se realizaron instalaciones eléctricas para brindar

alimentacion electica de 110V para las camaras, los costos se detallan a continuacion:

VALOR
PRODUCTO | CANTIDAD VALOR TOTAL
UNITARIO
Cable flexible
30 metros 0,40 12,00
14AWG
Toma
corrientes 3 1,92 5,76
sobrepuestos
Canaletas 1 1,07 1,07
Cinta aislante 1 0,54 0,54
SUBTOTAL 19,37
IVA 12% 2,32
TOTAL 21,69

Tabla 3.5. Costo total de elementos para la instalacién eléctrica

3.4.1.3 Costo mensual del mantenimiento

Se han considerado dos pagos mensuales que son el servicio de internet y el consumo

eléctrico, esto tltimo se detalla a continuacion:

e Costo mensual del consumo eléctrico del sistema:

Para realizar este calculo se debe conocer la potencia eléctrica de los equipos
que operan el sistema: 3 camaras, router y computador.

o Camaras en promedio consumen alrededor de 8W.”

o Router en promedio consume alrededor de 8W.*

o Computador en promedio consume alrededor de 200W.’

7 Revisar anexos B yC
8 .
Revisar anexo A
° Trucopei Blog, obtenido de “https://juantrucupei.wordpress.com/2011/08/16/64/”
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Por lo tanto la potencia eléctrica total de sistema seria de 232W.
Seguidamente debemos calcular el consumo de energia del sistema mediante

la formula:

E = Potencia(KW) - Tiempo(h)
E = 0,232 KW - 24h
E = (5,568 KWh / dia) - 30 dias
E =167,04KWh /mes

El costo del consumo eléctrico se lo realiza consideramos el precio actual del
consumo de energia en (KWh) en el Ecuador el cual es de 9,33ctv por lo

tanto:

Costo de consumo eléctrico mensual = 167,04KWh/mes - 0,0933 $/KWh

Costo de consumo electrico mensual = 15,58 § /mes

VALOR
PRODUCTO | CANTIDAD VALOR TOTAL
UNITARIO
Servicio
mensual de 1 26,79 26,79
Internet
Consumo
1 15,58 15,58
eléctrico
SUBTOTAL 42,37
IVA 12% 3,22
TOTAL 45,59

Tabla 3.6. Costos mensuales del proyecto

3.4.1.4 Costos de mejoramiento del sistema

Hay que considerar que para este proyecto no consta la adquisiciéon de un computador de
mejores caracteristicas, un UPS y una memoria externa de almacenamiento, puesto que

estos equipos fueron facilitados por la institucion.
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Para tener una idea clara del costo real de un proyecto de estas caracteristicas, se ha

considerado el costo en el mercado de los equipos antes mencionados

EQUIPO VALOR
COMPUTADOR BASICO 600,00
UPS 100,00
DISCO EXTERNO DE 1 TERABYTE 100,00
TOTAL 800,00

Tabla 3.7. Costos adicionales de proyecto

La sumatoria de los costos directos antes detallados da como resultado el total de costos

directos cuyo valor es de 1 308,68 $

3.4.2 Costos indirectos

Este tipo de costos son intangibles y dificiles de calcular por ende, no dan efectividad en

cuanto a su apreciacion por lo que no se consideraran en el presente analisis de costos.

3.4.3 Costo estimado del proyecto

La sumatoria de los costos directo ¢ indirecto permiten conocer los costos estimado de

muestro proyecto, dicho costo es de $ 1 308,68

3.4.4 Estimacion de beneficios

Este célculo no es tan fiable pero da una idea clara de los beneficios que brindara la

implementacion del proyecto, para ello se han considerado:

BENEFICIO ESTIMACION MONETARIA

Confianza en todo el personal que labora $7200
en la UESDS por lo que no se requiere
contratar empresas de seguridad grandes,
basta con un guardia y el conserje de la

institucion.
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Evitar y controlar el mal uso de los bienes
institucionales como son los vehiculos,
logrando ahorro de combustible y

mantenimiento de los mismos

$ 800

Controlar dafos realizado en contra de la
infraestructura de la institucion logrando
una ahorro en el mantenimiento de la

misma.

§ 500

Controlar que los trabajadores de la
UESDS y la Casa Campesina Cayambe

cumplan con las 8 horas de trabajo

$ 500

MONTO DE BENEFICIOS TOTALES

$9000

Tabla 3.8. Monto de beneficios totales al implementar el sistema

3.4.5 Decision final

La decision final se la realiza comparando los beneficios contra los costos y como se

puede evidenciar los beneficios superan por mucho los

costos  del

cabe

destacar que los beneficios son estimados, por lo tanto el proyecto: disefio e

implementacion de una red de camaras de seguridad inaldmbricas para la Unidad

Educativa Salesiana “Domingo Savio” es viable y una gran decision.
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4 CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

e Los sistemas de video vigilancia son una herramienta de seguridad muy util, puesto
que satisfacen necesidades primordiales de todo negocio, empresa u hogar, las

cuales son: salvaguardar bienes y generar una herramienta de prevencion y control.

e La Comunidad Salesiana Cayambe utilizara este sistema de video vigilancia para
generar una herramienta de seguridad que permita monitoreo, control, deteccion
oportuna de eventualidades y almacenamiento de las mismas para la toma de

decisiones, sin que se instale un centro de control permanente del sistema.

e Las camaras utilizadas en la implementacion del presente proyecto: ZKTeco y
Dericam son herramientas que permiten un abanico inmenso de prestaciones para
operar un sistema de seguridad sin la necesidad adquirir un software compatible
para las dos marcas, el software de camara brinda todas las opciones necesarias

para hacer de dos simples camaras todo un sistema de seguridad eficiente.

e La oferta de camaras de seguridad en el mercado es inmensa, con camaras de
variadas caracteristicas, las camaras seleccionadas ZKTeco y Dericam son de un
nivel medio, pero basta este nivel para cumplir caracteristicas requeridas para el
sistema, al final lo que va a mandar en la seleccion de un equipo siempre sera la

capacidad adquisitiva de la persona o empresa que va a implementar la camara.

e El acceso remoto via web incorporado al sistema facilita las acciones de control de
las autoridades de la Comunidad Salesiana Cayambe, puesto que basta con tener un
dispositivo tecnoldgico tan comin como una PC o un smartphone con acceso a
Internet y teclear la direccion IP de acceso remoto con su respectivo puerto, para
poder visualizar puntos de interés, los cuales permiten monitorear y controlar las

labores del personal.
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El acceso remoto mediante el reenvio de puerto tnico configurado en este proyecto
facilita la configuracion inicial de las camaras con lo cual se consiguen dos
aspectos importantes: 1) Evita la modificacion de los puertos de fabrica; 2) Permite
acceso via Internet hacia los dispositivos de vigilancia sin la necesidad de modificar

los puertos de fabrica.

Al configurar el envio de correos electronicos por deteccion de movimiento en la
zona de la secretaria de la Unidad Educativa Salesiana “Domingo Savio” y en el
hall de la Casa Campesina Cayambe se logra que el sistema funcione como una
herramienta que evite robos, claro estd que esta herramienta por si sola no cumple
con este cometido, como se ha mencionada varias veces la infraestructura
institucional es de primer nivel y zonas de interés como las mocionadas cuentan
con alarmas por deteccion de movimiento que se han sido potencializadas con las

instalacion de las camaras y la opcion de envio de correos electronicos.

Los sistemas de video vigilancia actuales presentan gran cantidad de beneficios y
prestaciones, es por este motivo que este proyecto tendra gran acogida en el medio
externo, al satisfacer de forma eficiente los problemas relacionados con la

seguridad.

En sistemas de video vigilancia digital basados en IP, los componentes
indispensables para la implementacion son: camaras, router e Internet. El
computador, por lo general es comln en toda empresa u hogar, el almacenamiento
se lo puede realizar hacia la nube mediante un servidor FTP, de esta manera se

logra reducir costos.

El uso del programa Inssider da una clara idea que cual es el estado previo de las
sefnales inalambricas en la zona de secretaria de la UESDS y la Casa Campesina
Cayambe, los resultado arrojados por el programa permiten tomar decisiones
relevantes en la implementacion del proyecto como es la ubicacion del router y los
canales en los cuales debe operar la sefial inalambrica a implementar para que no

haya interferencia con otras sefales.
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Es muy importante realizar calculos aproximados de la distancia de cobertura del
router implementado utilizado los datos técnicos de cada equipo (datasheet), la
distancia calculada para este proyecto fue de alrededor de 75 metros pero esto en la
practica no es real puesto que la sefial debe atravesar muros y en la zona hay gran
cantidad de equipos que trabajan en la banda de frecuencia de 2,4GHz lo que
genera interferencias, por los que las distancia de cobertura real disminuye, en este

proyecto la distancia mas lejana es de alrededor de 10 metros.
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4.2 Recomendaciones

e Sec recomienda que las autoridades que tengan acceso a las camaras de forma
remota tengan limitacion de atributos puesto que pueden generar problemas en la
administracion del sistema de camaras de seguridad, esto se logra asignando

usuarios de tipo invitado.

e Es recomendable que el almacenamiento de las grabaciones se organice de tal
manera que se logre aprovechar al maximo la capacidad de almacenamiento de
nuestro sistema, es decir, grabando de forma continua en horarios de interés y el
resto de tiempo al detectarse movimiento, ademdas las grabaciones se deben
almacenar por un tiempo prudencial para liberar el sistema de grabaciones

innecesarias.

e Es una recomendacion prioritaria realizar la adquisicion de un disco de mayor
capacidad de almacenamiento ademas de una memoria RAM de mayor capacidad

puesto que son limitantes en este sistema y pueden generar serios inconvenientes.

e Se recomienda que este proyecto se use como una guia para el proceso de
implementacion de un sistema de camaras de seguridad, mas no como una regla
especifica, puesto que existe gran cantidad de sistemas de video vigilancia de

distintas marcas.

e Se recomienda realizar una adecuada planificacion entre técnicos y autoridades
antes de implementar sistemas de video vigilancia, puesto que en ella se
determinan los sitios de mayor importancia para la ubicacion de las camaras, se
analizan todos los escenarios posibles de acuerdo a la realidad institucional,
permitiendo una configuracion adecuada de las herramientas de control de cada

camara y lo mas importantes garantiza el correcto funcionamiento del sistema.

e Al configurar la deteccion de movimiento desde el software de gestion se
recomienda garantizar que la deteccion de movimiento esté habilitada desde las

herramientas de la camara, caso contrario no se¢ detectara movimiento.
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A pesar de que los software de gestion multimarca son de gran utilidad y ayudan a
la escalabilidad de una red, se recomienda, en lo posible, trabajar con una misma
marca de camaras y asi usar un software de gestion exclusivo, esto agilita y facilita
el proceso de configuracion, evita gastos de adquisicion de software con licencia

ademas de los problemas y limitaciones genera un software libre.

Es importante garantizar el flujo continuo e ininterrumpido de energia eléctrica, en
este proyecto se ha solventado esta necesidad puesto que la Comunidad Salesiana
Cayambe cuenta con un generador, el cual garantiza el flujo eléctrico en el caso
de haber cortes de energia.  En el caso de no garantizar esta cuestion se

recomienda la adquisicion de un UPS de respaldo.

La seguridad de la red de datos de toda institucién es muy importante, es por este
motivo que se recomienda implementar proyectos de estas caracteristicas de forma
independiente a la red institucional, es decir el acceso a las camaras desde Internet

debe ser mediante una direccion IP distinta a la de la red institucional.

Es recomendable que al configurar el software de gestion se habilite la opcion de
arranque del programa inmediatamente después de inicializado el computador, esto
en el caso de que se interrumpa el flujo eléctrico y que la maquina se reinicie, de

esta manera se evitara que el programa deje de grabar.

Considerando el derecho a la privacidad de cualquier persona y para evitar
problemas de indole legal, es de mucha importancia ubicar carteles informativos en

los cuales se advierta a las personas que estan siendo grabadas.

Para reducir costos es adecuado reusar equipos que no se estén utilizando,
garantizando que cumplan con caracteristicas minimas que permitan el correcto

funcionamiento del sistema de video vigilancia.

Para incrementar las seguridades a la red es recomendable el uso del protocolo

https, ademas de las opciones ya detalladas en el proyecto.
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ANEXO A
Data Sheets

Especificaciones técnicas Router Lynksys E900

ANEXO B
Date Sheets

Especificaciones técnicas camara ZKTeco- 531 Series

ANEXO C
Data Sheets

Especificaciones técnicas camara Dericam H216W

ANEXO D

Proformas

Proformas recibidas para la cotizacion de las camaras de seguridad.
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ANEXO A

Data Sheets

Especificaciones técnicas Router

Lynksys E900
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ANEXO B

Data Sheets

Especificaciones técnicas camara

ZKTeco- 531 Series



PT IP Camera

147

IKPTS31

# FLEH o 1 Mipapedd IR ilmeakes o Easy Instaliin

Fealurgs:

o Buper o qualty. KO up to TR
o bluliphi H 564 shagind

o iy & Wgrt Anchon

o ¥F| standerd

» JWWIF provsonl

v Bugpodl ke pivdes

Prott estrton

Emis, SACTIOON.
A L

o
~' "

4 8

SRFTEIY suppede | magipiced [1280'70) mechrion,
B Supeer M2 Gimaeain e QUARY U o
S5 B B oo Al solution Tkl Teols i widh vadily
ol i For mdoiw mursilancs

JEPTH] mrmn Ao can mepns WF hincien &=
siutaed, Vol ooon relnll B camER N applationd
oo b o, slars (aiby rodstd, afd o
ompam ko nlbarcanems, |k s oot sflechkon chioon br

ol s Bpgdcalion.



Ly S

Fei LT

. IKPTa31

148

=L

F1 s S

J-ru-.-u_—-nn

“emrTE

P P | sy

e b e

3

o p——

LRI,

L

R

s g - T B e e a1 T e
e & e

BAL D N, WS N

B, L ok e e [P

B g T el

B e e e

=

Ihh_ﬂ

T e e [ | PP
flrar, aipw, o, Uw, wa e, i pacE, Dl oA, M,
[Pk

e T miiate. T, Prroies s » ol BN 1 W it s
Tt v e g e

e

Firarinl 37 i ) T

]

L phl

AW

A

e el | e (N, S s Tl Ol e T

WA Xy N HE

lechnical £ peoficators




149

ANEXO C

Data Sheets

Especificaciones técnicas camara
Dericam H216W



Dericam

User Manual

Model: H216W
Qutdoor 720P HD IP Camera

Ver. 12
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SyS10M can hol user 10 protod privacy efectively, Mmearwhilt. LSOIS can bo auhonzod wih
diferent permission kevels 0 operaie the P camerna,
159 Realtime Monilcr through Intelligent Moblle Phone: with fe assistance of
professional cient software IPMEMISr VIGWS, LS0T 2an access any onling IP Camer any-
whene through intefligon! mobiie phone, iPhane o Android-05 (Oporation Sysiem) based
mabide phore and num routing PTZ operations.  User can download this app from CD do-
Iered in package B 1o your inteligen! mobde phone. Plaase contem your moble phong
has iPhone OF or Androes-05 and choose e COMeC! SOAWSNe verson.
1.8 Packing list:

*H0 Duldoer P Camera x 1

*COROM x 1 (inchsde wser guide, conirol, P search ool

*0uick Installation Guice x 1

R0 Sdagdar X 1

Sharcen Dwrinam Techmiogy Co., Lid HITOW Usir Marusl

ot Cable k1

*2racket 1



153

ANEXOD

Proformas

Proformas recibidas para la
cotizacion de camaras.
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 COoOMELIT =

of v/
FVENTA DE CvBeRs

www.solocybers.com

T —

Quito 26 de Mayo del 2014 RUC 1710650045001

COTIZACION

Proforma No PROF56000456

RAZON SOCIAL: UNIDAD EDUCATIVA SALESIANA “DOMINGO SAVIO”

RUC: 1791749626001
DIRECCION: CAYAMBE
TELF: 022361490

De mi consideracion.

Estimado cliente, en atencidn a su solicitud; me permito enviarle la cotizacion correspondiente a los
productosy servicios de su interés.

+
N° DETALLE DEL PRODUCTO O SERVICIO PRECIO UNIT. SUB.
TOTAL
2 Camara interior_|p. Polareid Vision Nocturna , Wifi. 133,93 267,86
1 Camara de exterior EasyN, robotica, Wi-Fi vision Nocturna 259,38 259,38

SUB. TOTAL 527,24
IVA 12% 63,27
TOTAL 590,51

Quito, Avenida de los pinos y Zaldunvide Sector Kennedy

Telefonos: 5144858 -0980125332



Din

RUC: 1710202167001

\l 1 \/J

PROFORMA 0001007

DIR: Sucre y Rocafuerte (Centro Comercial Vendedores Autanomos Local #90)

TELF.: 2362008 / 2363-646 / 09 9842-365 Cayambe - Ecuador ~ e-mail oscarquana@yahoo.com
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CLIENTE: U.EDUCATIVA SALESIANA DOMINGO SAVI0
ATENCION: ING.DIEGO CEVALLOS
CIUDAD: CAYAMBE
FECHA: l6dejunde 15
CAN. DESCRIPCION P.UNI | TOTAL
2 |DCS-942L MM720DLN73 Camara de red Wireless N | 189.50 [ 379.00
Home con luz infrarroja
IR - microSD
H.264 - microfono -
| |UNIDAD IMB-V13MPW Camara IP 187.90 187.90
Linea Milenium tipo bala de 1.3 MP
Lente varifocal 2.8-12mm,
Con sensor 960P HI 3518E+AR0130 IR-CUT
con WDR, POE
GARANTIA 12 MESES
PROFORMA VALIDA 15 DIAS
ENTREGA INMEDIATA
SUB TOTAY 566.90
12%IVA | 68.03
TOTAL | 634.93
Atentamente,

Srta; Lucia Ushifa
PROSYSTEM

comuniquese a:
msn:ventas 1 @prosystem.ec

msn:ventas3@prosystem.ec
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SALUDOS

EN LA PROFORMA ADJUNTO EL LINK DE LOS DETALLES DE LAS CAMARAS SOLICITADAS
COMO LE COMENTE ANTES NO LAS TENGO LOS ITEMS DE ESTAS EN EL SISTEMA POR LO
CUAL NO ADJUNTO PROFORMA DE LA EMPRESA PERO AHI ESTAN LOS PRECIOS INCLUIDO EL
IVA

CAMARA DLINK DCS-932A INTERNET WIRELESS -$229.00
CAMARA DLINK DCS-7010L IP Outdoor PoE Infrarrojo MicroSD HD $699.00

VER LINK
http://www.dlinkla.com/dcs-932|
DCS-932L

Cloud IP Camera, Cube, Wireless 11N with IR Leds - Day&Night Vision and
mydlink support

- B

=
225.94% ICLUIDO IVA

CARACTERISTICAS PRINCIPALES

Periodo de Garantia: 36 meses

Conectividad Wireless N

Sensor CMOS de 1 lux que permite captura de video en entornos de baja luminosidad

IR LED que entrega 5 metros de luminosidad en ambientes sin luz
Deteccion de movimiento para activar la grabacion y enviar alertas al E-Mail
Monitoreo y Grabacién de video remoto, Software de monitoreo D-ViewCam 2.0 incluido

Soporta UPnP y WPS para una facil instalacion y configuracion de la Red

Acceda rapidamente a las camaras registradas a través de la

La camara de red DCS-932L Wireless N de dia y noche para el hogar es la solucién perfecta
de vigilancia 24 horas. Cuenta con LEDs infrarrojos integrados que permiten el monitoreo en
condiciones de baja o nula luminosidad. Con el nuevo servicio gratuito mydlink ™, el
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monitoreo del hogar es mas facil que nunca, ya que le permite vigilar a sus hijos o incluso sus
mascotas en el hogar. A través de un portal web intuitivo o de una aplicacion gratuita en su
iPhone, Android o Tablet, mydlink ™ le permitira visualizar el lugar que desee, a cualquier hora
del dia y los 7 dias de la semana, incluso cuando se encuentra de viaje.

VISION NOCTURNA

La camara de red Wireless N de dia y noche para el hogar cuenta con LED infrarrojos
integrados que permiten un monitoreo continua, incluso cuando la oscuridad es total. La
distancia de iluminacién de 5 metros la hace muy adecuada para vigilar lo que realmente le
importa: el bebé en su habitacion o la oficina durante la noche.

UN SISTEMA DE VIGILANCIA COMPLETO

La DCS-932L incluye deteccion de movimiento y alertas por correo electrénico a través de la
interfaz de usuario, lo que convierte a esta camara en un sistema de vigilancia para el hogar
muy completo. Mediante la interfaz de usuario de la cdmara podra crear facilmente un area de
deteccion (por ejemplo, una ventana o una puerta del garaje), y configurar que se le envie un
correo electronico para avisarle cuando se detecte movimiento.

VER LINK
http://www.dlinkla.com/dcs-7000I
DCS-7000L

Wireless AC Day/Night HD Mini Bullet Cloud Camera

e $ 696.72 INCLUIDO IVA
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DESCRIPCION

La camara mini bullet DCS-7000L es una camara de vigilancia IP que cuenta con
tecnologia Wireless AC, graba videos en HD y se puede conectar al servicio en la
nube mydlink, permitiéndole monitorear las 24 horas del dia. La tecnologia AC
incorporada le entrega un streaming de video mejorado y aumenta la confiabilidad. Ya
que es un dispositivo compatible con mydlink, usted puede monitorear directamente
desde su dispositivo movil.

VIGILANCIA HD 24/7

La camara DCS-7000L incorpora un sensor de imagen HD para entregarle fotografias
de alta calidad y videos con una resolucién de hasta 720p HD, lo que da como
resultado imagenes nitidas de alta resolucién y videos ricos en detalles. No pierda de
vista los pormenores con ePTZ, el cual le permite hacer zoom y moverse dentro de la
imagen para vigilar facilmente areas extensas. La DCS-7000L cuenta con un filtro de
corte infrarrojo removible, el que bloquea la luz infrarroja durante el dia para mejorar
la calidad de la imagen. De noche, este filtro cesa su efecto para dejar pasar toda la
luz posible, mejorando la imagen en condiciones de baja luminosidad vy, junto a un
potente LED infrarrojo con 8 metros de alcance, esta camara es capaz de monitorear
incluso en completa oscuridad.
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HIKVISION

SIS

=7, EPcom’

NaxiGréup

TELECOMUNICACIONES Y VIDEOVIGILANCIA

Cotizacion CAMARAS IP

Unidad Educativa Salesiana “Domingo Savio”




CUALQUIER DUDA O REQUERIMIENTO ADICIONAL ESTAREMOS GUSTOSOS DE ATENDERLO

Atentamente,

Jefferson Guevara

Ingeniero de Proyectos

MaxiGréup

TELECOMUNICACIONES ¥ VIDECWIGILANCIA

Av. Amazonas N14-29 y Colon Edif. Espafia of. 26,27,28
Quito - Ecuador

Telefonos: +593 2 223 744 / 2239 7113

Celular: +593 984041140

e-mall: Jefferson.Guevara @grupomaxi.com.ec
WWW.grupomaxi.com.ec
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Responsabilidad

Aunque se han hecho todos los esfuerzos para asegurar la precision de la informacion
aqui contenida en éste y en los documentos asociados, ello no debe considerarse como
un compromiso por parte de MaxiGroup, y la responsabilidad de MaxiGroup sobre los
errores u omisiones, estéd limitada a la correccion de los mismos. MaxiGroup agradece
cualquier comentario de mejora recibido.

La informacién contenida en adelante ha sido concebida para su uso por parte de
personal cualificado, y esta destinada al propésito del acuerdo bajo el que se
suministra esta informacion. El usuario de dicha informacién asume la completa
responsabilidad sobre su uso, y en ningun caso MaxiGroup sera responsable por
danos directos o indirectos relacionados o como consecuencia del uso de esta
informacion.

La informacion o las afirmaciones expresadas en este documento relativas a la idoneidad,
capacidad o caracteristicas del mencionado software o hardware no pueden ser
consideradas como un compromiso, y deberan ser definidas particularmente en el
acuerdo realizado entre MaxiGroup y el cliente.

MaxiGroup se reserva el derecho de revisar este documento y de realizar cambios
decontenido en cualquier momento sin aviso previo.

Copyright

Ni el conjunto ni extractos de la informacién aqui contenida o de los documentos
asociados pueden ser copiados, distribuida o transmitida por medio alguno a terceros sin
previa autorizacion escrita por parte de MaxiGroup. La distribucion de este documento
puede estar protegida mediante NDA (acuerdo de confidencialidad) entre MaxiGroup y el
receplor.

La informacion contenida en algunas partes de estos documentos puede estar protegida
por derechos de patente.

Este documento, los documentos asociados y el producto descrito se consideran
protegidos por Copyright de acuerdo a las leyes aplicables.
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Quito, 27 de Mayo del 2015

Estimados,

Luego de un cordial saludo, permitame introducirle al conjunto de empresas que conforman nuestro
prestigioso grupo:

NaxiGréup

TELECOMUNICACIONES Y VIDEOVIGILAMCIA

El Grupo Maxi estd formado por las empresas MAXIDISTRIBUCIONES CIA LTDA,
Radiocomunicaciones de los Andes RACOMDES, y DALTRON Cia. Ltda., la primera empresa fue
fundada en el afio 2001 y como su nombre lo indica, fue creada con fines deser un canal de
distribucidn de tecnologia y productos electrénicos en el Ecuador.

Actualmente mantenemos el contrato de distribucion exclusiva de la marca KENWOOD para el
territorio ecuatoriano, y gozamos de la distribucion de EPCOM para los sistemas de seguridad,
accesos y video vigilancia.

La segunda empresa ha sido fundada en la década de los 90 como un Operador de Sistemas
Troncalizados en la banda de 800 MHz, para lo cual tiene la licencia del Estado Ecuatoriano para
brindar servicios de radio troncalizado en todo el pais. En el afio 2009esta empresa paso a formar
parte del grupo.

La tercera empresa fue fundada para ser un canal de integracién de tecnologia en soluciones de
Comunicaciones Unificadas, siendo distribuidor de soluciones reconocidas en el mercado como
YEALINK, Elastix, XORCOM, YEASTAR.

Nuestro portafolio de productos es amplio, permitiéndonos brindar a nuestros clientes una gama de
productos diversos de alta calidad y variedad que se ajusten a los requerimientos de cada proyecto, y en
todas las dreas de comunicaciones, seguridad y vigilancia. Ademads, nuestros ingenieros especializados

pueden integrar el sistema de telefonia IP (VolIP) para que se integre al Circuito Cerrado de Televisién CCTV.
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CANT

COoDIGO

COTIZACION CAMARAS

IMAGEN

DESCRIPCION

V/UNID.
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V/TOTAL

Modelo:
DS2CD21321
Marca:
HIKVISION

=

Y

w

CARACTERISTICAS DE LA
CAMARA:

* CMOS 1/3" Scan Progresivo.
¢ |luminacién minima 0.01 Lux
/0 Lux IR.

* Lente fijo 4 mm@F1.2. 18
LEDs IR (hasta 20 m de visidn).
* Resolucion: 1280 x 960
pixeles (1.3 Megapixeles).

e Resolucion Full HD 1080p
(2048 x 1536). (3
Megapixeles).

* Hasta 15
IPS@1.3MPixeles/30IPS@720p
(DS-2CD2112-).

* Hasta 15
IPS@3MPixeles/301PS@1080p
(DS-2CD2132-).

* Compresion
H.264/MPEG4/MIPEG.

Funciones Generales:

¢ Proteccion por usuario y
contrasena.

« Det.de mov. con notificacion
en Software Cliente.

* Acceso remoto por Internet
Explorer y Software Cliente.

$232.00

$464.00

Modelo:
DS2CD2120FIW
Marca: HIKVISION

@;@* |

CARACTERISTICAS DE LA
CAMARA:

« CMOS 1/3" Scan Progresivo.
¢ [luminacién minima 0.01 Lux
/0 Lux IR.

* Lente fijo 4 mm@F1.2. 18
LEDs IR (hasta 30 m de visidn).
* Funcion Diay Noche Real
con Filtro ICR.

e Shutter electrénico
automdtico.

« WiFi con alcance de 50 m
(dependiendo del entorno)

¢ Resolucion: 1920 x 1080
pixeles (2 Megapixeles).

$237.00

$237.00
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¢ Hasta30IPS @ 1.3 MP
» Compresion H.264/MJPEG.

Funciones Generales:

* Proteccion por usuario y
contrasefia.

¢ Det.de movimiento con
notificacion en Software
Cliente.

* Acceso remoto por Internet
Explorer y Software Cliente.

7

YV VWV

Los costos de instalacién NO estan incluidos.

Pago: 70% de anticipo y 30% contra entrega.

Tiempo de entrega: 15 a 20 dias a partir de la orden de compra
Garantia: 1 afio contra defectos de fabrica en todos los productos.
Validez de la Cotizacién: 60 dias

NMaxiGréu

TELECOMUNICACIONES Y VIDEOQVIGILANCIA

SUBTOTAL | $701.00
IVA $84.12
TOTAL $785.12




CUALQUIER DUDA O REQUERIMIENTO ADICIONAL ESTAREMOS GUSTOSOS DE ATENDERLO

Atentamente,

Jefferson Guevara

Ingeniero de Proyectos

MaxiGréup

TELECOMUNICACIONES Y VIDEOVIGILANCIA

Av. Amazonas N14-29 y Colon Edif. Espafia of. 26,27,28
Quito - Ecuador

Telefonos: +593 2 223 744 [ 2238 71°

Celular: +593 984041140

e-mall: Jefferson.Guevara@grupomaxi.com.ec
WWW.grupomani.com.ec
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Moreno Villacis Andres Guillermo  Centro de Negocios Kaufer; Oficina 7
RUC: 0101834596001  Ph: (593) 3-319-717 / 099-496-1173
Obligado a llevar Contabilidad ~ Quito - Ecuador

ID CONSULTANTS / DACTRADING CORP.

E O%ORATTOS ventas@idconsultants.us www.idconsultants.us id. consuuants

PROFORMA # 13345

Cliente: Djego Andrés Cevallos Guerra Rep. Términos Fecha: 25/08/2014
MVP Contado
Di ién: Vencimiento 25/08/2014
ireccion:
Ruc Telf.:
Jefe de Cuenta
MARCO
CANTIDAD DESCRIPCION PRECIO UNIT. VALOR TOTAL
2 ZK TECO CAMARA IP PROFESIONAL TIPO PT ZKPT531, 119.00 238.00

MOVIMIENTO VERTICAL , HORIZONTAL, CMOS, 1 MEGAPIXEL,
DETECTOR DE MOVIMIENTO, 1E WEBSERVER, ICR-CUT , WIFI
1 DCR CAMARA IP SEMI-PRO DRC-H216W, Tipo Bala, 1/3CMOS, 107.00 107.00
1 Megapixel alta resolucion con Compresion H.264 , F=8MM
LENTE, WIFI, 64 CANALES SOFTWARE, 30METROS, 36
IR-LEDS,EXTERIORRES, CON FILTRO DE NO DISTROSION DE
COLOR, 90 DIAS SOPORTE Y GARANTIA ( COMPATIBLE CON

H502W )
Avietizngg
Specat V. §0eradiin
Subtotal: $345.00
Formas de Pago IVA (12.0%) $41.40
Transferencia Bancaria - Banco Pichincha Cta. @ Envios y Entregas Total: $38640

e

Cle. a nombre de Andrés Moreno Villacis # 3036579104
Tarjeta de crédito internacional @ E \ .‘Qﬂ ﬁ

Pago Electronico  PayPal Tramacoenpress svn  Livsas Ve Firma Cliente

£ @ armor [H Lo ) [__” :&l 2ZKSoftware
A nitech FRrRso’ ISC ZKTws waom @) anm=s M e b &l

evaLIS  yHatALoGiIc. e sta “.""?_* CIO 0N een <G DasearGrovp



