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RESUMEN

El presente proyecto se contempla el disefio y factibilidad de la nueva red de
datos del ISP-P@RQUE.NET, con la inclusion de un NOC (Network Operations
Center) para el monitoreo y control de su intranet. En el disefio se contemplan la
capa de acceso para lo que se utiliza tecnologia FTTx (Fiber to the X) y la capa de
transporte que se basa en la tecnologia DWDM (Dense Wavelength Division
Multiplexing); se incluye un NOC (Network Operations Center) basado en el
modelo FCAPS, en el NOC se disefia cada bloque funcional ademas de indicar el
personal necesario para su correcta operacion estableciendo procedimientos,

software y hardware a ser utilizados.

Se delimita el sector de cobertura para la cual se realiza el disefio de la red de
datos, también se realiza una encuesta para describir la oferta y demanda actual
dentro la mencionada zona, se dimensiona y se calcula la proyeccion de la
demanda para 5 afos. La capa de acceso y transporte se disefian en funcion de
lo antes mencionado, dejando un margen de escalabilidad que cumple con lo

proyectado.

El estudio realizado contempla los procedimientos para obtener los respectivos
permisos legales para su posible implementacion, se realiza la descripcion de
costos referenciales de los equipos necesarios y se determina el proveedor de
servicio de Internet (ISP) que cumple con los requerimientos determinados en el

disefio.
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PRESENTACION

El presente proyecto se contempla el disefio y factibilidad de la nueva red de
datos del ISP-P@RQUE.NET con la inclusién de un NOC (Network Operations
Center) para el monitoreo y control de su intranet, el mismo que se presenta en 4

capitulos los cuales se describen a continuacion:

En el primer capitulo se realiza la descripcién de los fundamentos tedricos de la
fibra Optica como medio de transmisién de las redes FTTx (Fiber to the x), las
bases tedricas de la tecnologia DWDM (Dense Wavelength Division Multiplexing),
las funciones principales de un NOC (Network Operations Center) y el modelo
FCAPS del mismo.

En el segundo capitulo se presenta el estudio de las condiciones actuales de la
red de P@RQUE.NET, describiendo el niumero de usuarios actuales, técnicas de
acceso, enlaces de salida hacia internet, estado de los elementos de la red y la

disponibilidad de la conectividad usuario-internet

En el tercer capitulo se realiza el disefio la nueva red de transporte y acceso del
ISP-P@RQUE.NET, utilizando fibra éptica como medio de transmisién, se incluye
la ubicacion de los elementos activos de la red, se describe la oferta actual y
demanda del servicio de internet basado en una encuesta realizada, para la capa
de transporte se utiliza tecnologia DWDM (Dense Wavelength Division
Multiplexing), y para la capa de acceso una combinacion de las técnicas FTTx
(Fiber to the x), se incluye un NOC (Network Operations Center) para el monitoreo
y control permanente de su intranet. Se realiza un estudio que indica los
procedimientos para obtener los respectivos permisos legales para su posible
implementacion, se realiza la descripcion de costos referenciales de los equipos
necesarios para la posible implementacion de la nueva red del ISP-
P@RQUE.NET, y se determina el proveedor de servicio de Internet (ISP) que

cumple con los requerimientos determinados en el diseno.

Finalmente en el cuarto capitulo se muestran las conclusiones obtenidas del

desarrollo de este Proyecto y las respectivas recomendaciones.
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CAPITULO 1

1. REDES FTTX Y TECNOLOGIA DWDM [1]

1.1 FIBRA OPTICA COMO MEDIO DE TRANSMISION [2]

El crecimiento acelerado de las redes de comunicacién, ha conllevado a que la
transmision de datos sea cada vez mas exigente en cuanto a velocidad y a
capacidad; los medios de transmisién utilizados hasta hace algun tiempo carecian
de estos atributos, lo que desemboco en el desarrollo de un nuevo medio de

transmision: la fibra éptica.

La fibra 6ptica reemplaza las radiaciones electromagnéticas usadas previamente,
por sefales luminosas a través de una fibra de vidrio o plastico. Esto representa
una ventaja significativa puesto que las sefiales transmitidas son inmunes a todo

tipo de interferencia electromagnética.

La estructura basica de una fibra dptica se muestra en la figura 1.1:

Revestimiento

Nucleo

Recubrimiento

Figura 1.1 Estructura de una fibra 6ptica [3]

El nucleo de la fibra 6ptica esta constituido por un filamento de vidrio elaborado de
Dioxido de Silicio (SiO2), el revestimiento puede ser de vidrio o de plastico y el

recubrimiento es de plastico.

1.1.1 PROPAGACION DE LA LUZ EN LA FIBRA OPTICA [2]
Las sefales luminosas que viajan a través de la fibra 6ptica poseen una longitud
de onda distinta a las sefales electromagnéticas que atraviesan otros medios de

transmision, aunque su velocidad de propagacion es la misma en el vacio
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(300000km/s), ésta disminuye de acuerdo al medio que atraviesa. Este fendmeno
es ocasionado por los efectos de reflexion y refraccion, generados cuando las

sefales pasan de un medio a otro.

La reflexion ocurre cuando luego de que un rayo de luz incide sobre una
superficie, éste refleja en su totalidad; mientras que, la refraccion ocurre cuando
una parte del rayo de luz es absorbido y otra parte es reflejada luego de incidir

sobre una superficie.

Estos principios son utilizados para maximizar la propagacion dentro de la fibra
Optica, si ns es el indice de refraccion del nucleo y n, es el indice de refraccion del
recubrimiento, el angulo para que el rayo de luz permanezca en el nucleo debe
ser: [2]

n
sen(0) = n—z donde n; > n,
1

Este angulo se denomina angulo critico, y para que los haces de luz permanezcan
confinados dentro de la fibra es necesario que el angulo de incidencia sea mayor
que el angulo critico. Esta condicion se conoce como reflexion interna total, y es la
base de la transmisidén de datos por fibra dptica; en la figura 1.2 se presenta los

principios de reflexion y refraccion.

A) Angulo de incidencia B) Angulo critico () Reflexion total
6 = emt:cal 6 = ecnt'ml 6 2 ecnt'uI
2]

nl
n2

Figura 1.2 Principios de reflexion y refraccion [4]

1.1.2 MODOS DE PROPAGACION EN LA FIBRA OPTICA [2]

Existen dos modos de propagaciéon en la fibra optica de acuerdo al numero de

haces de luz que atraviesan la misma, las cuales son las siguientes:



20

1.1.2.1 FIBRA MULTIMODO

Estas fibras reciben este nombre porque llevan varios haces de luz sobre una
misma fibra dptica. Las fibras multimodo se clasifican de acuerdo a la variaciéon

del indice de refraccion del nucleo.
1.1.2.1.1 Fibra multimodo de indice gradual

En este tipo de fibras el indice de refraccion del nucleo varia progresivamente a

medida que se acerca a la cubierta, como se puede observar en la figura 1.3.

Figura 1.3 Fibra multimodo de indice gradual [5]

1.1.2.1.2 Fibra multimodo de indice escalonado

En este tipo de fibras el indice de refraccién del nucleo es mucho mayor al indice

de refraccion del recubrimiento, ver figura 1.4

j‘r

w Y

Figura 1.4 Fibra multimodo de indice escalonado [5]

1.1.2.2 FIBRA MONOMODO [6]

En este tipo de fibra se transmite un unico haz de luz, por lo que el diametro del

nucleo es bastante menor que el de las fibras multimodo.
1.1.2.2.1 Fibra monomodo de indice escalonado

El indice de refraccion del nucleo es claramente superior a su indice de refraccion

como se muestra en la figura 1.5.
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Figura 1.5 Figura monomodo de indice escalonado [5]

1.1.3 DISPERSION Y PERDIDAS EN LA FIBRA OPTICA [2]
Pese a que el ancho de banda utilizable en una fibra éptica es mucho mayor al
utilizable en otros medios guiados, éste se encuentra limitado por el parametro

llamado dispersion.

La dispersion es la medida del ensanchamiento de los pulsos que atraviesan la
fibra oOptica, la velocidad a la que estos pulsos son transmitidos debe ser tal que
dichos pulsos ensanchados no se solapen. Puede ser causada por los siguientes

factores:

e Dispersién modal: Se presenta en fibras multimodo, se debe a que la

velocidad de propagacion de la sefal 6ptica es distinta para haz de luz.

e Dispersién del material: Se debe a que el indice de refraccion varia segun

el material.

e Dispersion cromatica: Es ocasionada debido a que se transmiten varias
longitudes de onda dentro de un mismo hilo de fibra 6ptica, cada una viaja
a velocidades distintas debido a que el indice de refraccion varia respecto

a la longitud de onda.
Las pérdidas en una fibra 6ptica viene dada por: [2]

P, salida

(Pérdidas)yg = 10 x log ( ) donde P = Potencia

entrada

Existen dos tipos de pérdidas:

v' Pérdida en materiales: Se debe a la estructura atémica de cada material y

varia segun el mismo.
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v' Pérdidas por Scattering: Se deben a irregularidades creadas en la
fabricacion del nucleo de la fibra, generando que los haces de luz que

atraviesan ese nucleo se dispersen en varias direcciones.

1.1.4 ESTANDARES ITU-T DE FIBRA OPTICA [7]

1.1.4.1 G.651 — Caracteristicas de un cable de fibra éptica multimodo de indice
gradual de 50/125 pm

Son fibras épticas tipo multimodo, que pueden funcionan con longitudes de onda
iguales a 850 y 1300 nm, se utilizan para enlaces de distancias cortas, puesto que
poseen valores de atenuacion y dispersion elevados. Sin embargo, brindan
ventajas significativas como menor costo de fabricacion y de dispositivos de

transmision/recepcion.

Los principales items a considerar que nos da esta recomendacion son:
e Diametro del nucleo igual a 50 ym y del revestimiento igual a 125 ym.
o Recubrimiento de silicon de 245 um.
e Atenuacién a 850 nm: entre 2,7 y 3 dB/km.

e Atenuacién a 1300 nm: entre 0,7 y 0,82 dB/km.

1.1.4.2 G.652 — Caracteristicas de un cable de fibra 6ptica monomodo

Son fibras 6pticas monomodo recomendadas para ser usadas con una longitud de
onda igual a 1310 nm, aunque también puede operar con una longitud de onda de
1550 nm. La recomendacién G.652 contempla cuatro subtipos de fibra éptica los

cuales se conocen como: G.652.A, B, C y D, mostrados a continuacion:

1.1.4.2.1 G.652.4

Contiene los atributos necesarios para sistemas Ethernet a 1 GBps con una
distancia de 40 Km. Los valores mas relevantes de esta variante de fibra son los

siguientes:
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e Diametro del revestimiento 125 £ 1 ym.
e Atenuacion a 1310 nm: 0,5 dB/km.

e Atenuacion a 1550 nm: 0,4 dB/km.

1.1.4.2.2 G.652.B

Este tipo de fibras opticas se utilizan en sistemas de mayor capacidad, los valores

mas relevantes de esta variante de fibra son los siguientes:
o Diametro del revestimiento 125 + 1 ym.
e Atenuacion a 1310 nm: 0,4 dB/Km.
e Atenuacion a 1550 nm: 0,35 dB/Km.

e Atenuacion a 1625 nm: 0,4 dB/Km.

1.1.4.2.3 G.652.C

Muy similar a G.652.A, pero da paso al uso de longitudes de onda desde 1360 nm
a 1530 nm, ideales para aplicaciones que incluyen multiplexacion por divisién de
longitud de onda. Los valores relevantes de esta variacion de fibra son los

siguientes:
e Diametro del revestimiento 125 + 1 uym.
e Atenuacién maxima entre 1310 y 1625 nm: 0,4 dB/Km.

e Atenuacion maxima a 1550 nm: 0,3 dB/Km.

1.1.4.2.4 G.652.D

Similar a G.652.B pero extiende su rango de operacién a longitudes de onda entre
1360 nm y 1530 nm. Los valores relevantes de esta variacion de fibra son los

siguientes:

e Diametro del revestimiento 125 £ 1 ym.
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e Atenuacion maxima entre 1310 y 1625 nm: 0,4 dB/Km.

e Atenuacion maxima a 1550 nm: 0,3 dB/Km.

1.1.4.3 G.653 — Caracteristicas de los cables de fibra 6ptica monomodo con dispersion
desplazada

Esta norma tiene por objetivo tomar ventaja de los valores bajos de atenuacion de

la fibra éptica cuando se trabaja con longitudes de onda cercanas a 1550 nm.

Estas fibras opticas son denominadas fibras de dispersion desplazada y permiten
transmisiones de bits a mayores velocidades y distancias que las especificadas
en las recomendaciones anteriores. A medida que se incrementa la velocidad de

transmision, la dispersién degenera la sefal transmitida.

Algunos valores que debe cumplir la fibra éptica definida en esta recomendacion

son los siguientes:
e Diametro del campo modal a 1550 nm: (7,8 a 8,5) £ 0,8 um.
o Diametro del revestimiento 125 + 1 um.
e Atenuacion maxima a 1550 nm: 0,35 dB/Km.

1.1.4.4 G.655 — Caracteristicas de los cables de fibra optica monomodo con dispersion
desplazada no nula

Esta norma contiene las caracteristicas de una fibra 6ptica monomodo que opera
en el rango de 1530 a 1565 nm, la recomendacion G.655 presenta dos
alternativas de fibra (G.655.A y G.655.B):

1.1.4.4.1 G.655.4

Los valores principales establecidos para la G.655.A se muestran a continuacion:
e Diametro del revestimiento 125 + 1 uym.

e Atenuacion maxima a 1550 nm: 0,35 dB/Km.
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1.1.4.4.2 G.655.B

Este tipo de fibra soporta aplicaciones a 10 Gbps en enlaces de 400 Km. Son
bastante usadas en cables submarinos. Los valores establecidos para éste tipo se

muestran a continuacion:
o Diametro del revestimiento 125 + 1 um.
e Atenuacién maxima a 1550 nm: 0,35 dB/Km.
e Atenuacién maxima entre 1600 y 1625 nm: 0,4 dB/ Km.

1.1.4.5 G.657 Caracteristicas de las fibras y cables 6pticos monomodo insensibles a la
pérdida por flexion para la red de acceso

Este tipo de fibra Optica es usada en redes de acceso al usuario final. Es decir,
son cables capaces de soportar grandes curvaturas sin presentar pérdidas de

senal optica. Se divide en las siguientes categorias:

1.1.4.5.1 G.657.4

Son fibras recomendadas para instalaciones en ambientes internos (ambientes

tipo residenciales). Presentan las siguientes caracteristicas:
e Diametro del revestimiento 125 £ 0,7 pm.
e Atenuacién maxima a 1550 nm: 0,3 dB/Km.

e Atenuacién maxima entre 1310 nm y 1625 nm: 0,4 dB/ Km.

1.1.4.5.2 G.657.B

En esta subcategoria permite instalaciones en redes de acceso con menos de

1000 m de distancia. Sus principales caracteristicas son:
e Diametro del revestimiento 125 + 0,7 pym.
e Atenuacién maxima a 1550 nm: 0,3 dB/Km.

e Atenuacién maxima entre 1310 nm y 1625 nm: 0,5 dB/ Km.
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1.1.5 ELEMENTOS DE UNA RED DE FIBRA OPTICA

Los elementos principales de una red de fibra éptica son:

1.1.5.1 SPLITTERS/ACOPLADORES |[2]

Los splitters/acopladores cumplen la funcion de dividir la sefial luminosa en varias
ramificaciones usando una distribucion de 1 a N o de N a 1; si la distribucidon es de
1 a N se les denomina splitters, caso contrario si la distribucién es de N a 1 son

llamados acopladores.
Existen tres tipos de splitters/acopladores principales:

% Splitters/acopladores en estrella: Poseen varias entradas y varias
ramificaciones de salida, manteniendo una potencia de salida equivalente a

la entrada para cada una.

% Splitters/acopladores en T: Poseen una entrada y varias ramificaciones de

salida, no necesitan de alimentacion externa.

s Otros splitters/acopladores: Se incluyen los acopladores usados en
multiplexacién por divisién de longitud de onda (WDM), cumplen la funcién

de separar (o combinar) dos o0 mas sefales con longitud de onda distintas.

1.1.5.2 CONECTORES Y EMPALMES (8]

1.1.5.2.1 Conectores

Existe una seleccion muy amplia de conectores para cada tipo de fibra 6ptica, con
el tiempo se ha ido perfeccionando la fabricacion de cada uno de estos para

reducir las pérdidas, entre los conectores mas utilizados en el mercado, tenemos:
a) SC (Straight Connection)
b) ST (Straight Tip)
c) FC (Fiber Connector)
d) LC (Lucent Connector)

e) E-200
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En la figura 1.6 se presenta tipos de conectores de fibra dptica.
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Figura 1.6 Tipos de conectores de fibra éptica [9]

1.1.5.2.2 Empalmes

A diferencia de los hilos de cobre, la fibra dptica no puede ser soldada, debe ser

empalmada a través de procedimientos mas complejos.

Para realizar correctamente un empalme, cada extremo debe ser cortado y
alineado entre si para minimizar pérdidas, el empalme puede ser utilizado cuando

exista una rotura o se requiera aumentar el alcance.
Existen dos tipos de empalmes:

a) Empalme por fusién: El empalme por fusion se realiza utilizando un equipo
especializado, éste alinea cada extremo aplicando presién y emplea calor

para fusionar la juntura formando un solo cable.

b) Empalme mecanico: ElI empalme mecanico consiste en alinear
manualmente los extremos de la fibra y se realiza la fusion de la juntura

empleando pegamento especial o dispositivos de alta presion.
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1.1.5.3 FUENTES DE LUZ [2]

Para que la comunicacion a través de fibra Optica sea exitosa se necesitan
dispositivos llamados transductores que transforman las senales eléctricas en

sefales luminosas, existen dos tipos de fuentes de senales luminosas:
e Diodos LED (Light emitting diode)
e Laser (Light amplification by estimulated emision of radiation)
1.1.5.4 DETECTORES DE LUZ |2]

Dentro de la comunicacion a través de fibra 6ptica, los detectores de luz son
aquellos que cumplen la funcién de receptores de la misma, un foto-detector
puede ser considerado como el inverso de una fuente LED, aqui la sefal de
entrada es luminosa y su salida es eléctrica; estos deben cumplir las siguientes

caracteristicas:
» Ser altamente sensibles
» Su tiempo de respuesta debe ser rapido
» El ruido interno generado debe ser minimo.

Cada foton de luz debe ser convertido en un electron, ya que cada electréon

generd la emision de un foton en la fuente de luz.
Entre los foto-detectores mas comunes tenemos:
v" Fotodiodos P-N
v Fotodiodos PIN

v Fotodiodos Avalancha (APD)

1.2 FUNDAMENTOS DE LAS TECNOLOGIAS FTTX [8]

A los largo de los afios, los Proveedores de Servicios de Internet han utilizado
diferentes tecnologias para brindar el servicio al usuario final, se ha utilizado
distintos medios de transmision como cobre y aire, y se ha intentado

perfeccionarlos pero dada la misma naturaleza de estos materiales y la alta
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demanda existente por la necesidad de nuevos servicios (VolP, video, IPTV,etc.),
se ha creado la necesidad de buscar otro medio de transmision que se ajuste con

estos nuevos requerimientos de ancho de banda y velocidad de transmision.

La fibra optica cumple dichos requerimientos, por lo que en la actualidad se ha

implementado fibra dptica para las redes de acceso hacia el usuario.

1.2.1 INTRODUCCION A LAS TECNOLOGIAS PON [8] [6]

Se entiende por redes 6pticas pasivas (PON, Passive Optical Networks), aquellas
redes que utilizan como medio de transmisién la fibra 6ptica, punto a multipunto,

que no cuentan con elementos activos entre el origen y el destino.
Una red PON brinda ventajas tales como:
= Puede cubrir mayores distancias entre proveedor y usuario.

= Mientras mas cerca se encuentre del usuario final, mayor ancho de banda

provee al mismo.

= Distancia maxima de 20 km entre equipos del proveedor y equipo del

usuario final.
= Simplifica la red, con la exclusién de elementos activos.

Puede estar representada en topologias de anillo, bus o arbol. (Figura 1.7)

Bus Arbol Anillo

Figura 1.7 Topologias de una Red PON [10]

1.2.1.1 ELEMENTOS DE UNA RED PON [6] [8]

Una red PON elemental esta conformada por un terminal de linea 6ptico (OLT,
Optical Line Terminal) y uno o varios terminales de redes 6pticos. (ONT, Optical

Network Terminal)
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El OLT se ubica generalmente parte interna del proveedor de servicios mientes

que el ONT esta localizado cerca del usuario final. (Figura 1.8)

Arbol
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Bus
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Figura 1.8 Elementos de una red PON [11]

1.2.2 INTRODUCCION A LAS TECNOLOGIAS FTTX [10] [11] [12]

De acuerdo a la distancia entre el usuario final y el proveedor de internet, las

siglas FTTX pueden representar distintos tipos de tecnologias de banda ancha;

estas comprenden la red de acceso del proveedor de servicios, tal como se

muestra en la figura 1.9. [8]
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Figura 1.9 Aplicaciones de las tecnologias FTTX [12]
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1.2.3 TIPOS DE TECNOLOGIAS FTTX [8]

Las redes FTTX se clasifican de acuerdo a la distancia de conexion al usuario

final desde el proveedor, utilizando un tendido de fibra éptica, estas son:

1.2.3.1 FTTH (Fiber to the Home) [13]

Cada suscriptor se conecta al equipo del proveedor (splitter u OLT) a través de un
equipo (ONT), que se localiza dentro de las inmediaciones del suscriptor

utilizando una fibra dedicada.

1.2.3.2 FTTB (Fiber to the Building) [12]

El tendido de fibra optica del proveedor de servicios llega hasta un equipo de
distribucion (ONT), ubicado generalmente en el s6tano de la edificacion. Este
equipo de distribucion se conecta a un puerto del equipo del proveedor (splitter u
OLT) a través de una fibra dedicada. Internamente, los usuarios finales ubicados
en el edificio, pueden conectarse al equipo de distribucion (ONT) a través de

medios alambricos de cobre.

1.2.3.3 FTTC (Fiber to the Curb) [12]

Se utilizan dispositivos intermedios como switches o multiplexores de acceso DSL
(DSLAM), encargados de distribuir el trafico agregado de toda una zona hacia el
equipo del proveedor (splitter u OLT) utilizando fibra optica. Los dispositivos
intermedios se encuentran ubicados en armarios dispuestos en las calles y usan

cobre para conectarse con los usuarios finales.

1.2.3.4 FTTDP (Fiber to the Distribution Point) [12]

Se ubican estratégicamente puntos de distribucion dentro de la zona de cobertura,
que se conectan a los equipos del proveedor (splitter u OLT), mediante fibra
Optica. Los puntos de distribucion se conectan a los equipos del usuario final

mediante infraestructuras de cobre existentes.
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En la figura 1.10 se indica los tipos de tecnologias FTTx.
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Figura 1.10 Tipos de tecnologias FTTX [13]

1.3 TECNOLOGIA DWDM

La multiplexacion surgid en las comunicaciones como una alternativa para
optimizar recursos, ya sean estos, ancho de banda o velocidad de transmision;
tenemos multiplexacién por divisién de tiempo (TDM, Time Dlvision Multiplexing),
multiplexacién por division de frecuencia (FDM, Frequency Division Multiplexing),
multiplexacién por division de codigo (CDM, Code Division Multiplexing) vy
multiplexacién por division de longitud de onda (WDM, Wavelength Division

Multiplexing).

En los primeros sistemas de transmision Opticos, cada enlace de fibra
transportaba una unica longitud de onda, desperdiciando el ancho de banda que
puede soportar la fibra; WDM brinda una solucién para este problema,
aprovechando la capacidad de la fibra 6ptica ya que multiplexa varias longitudes

de onda sobre una misma fibra optica. (Figura 1.11)

% hade IR

Figura 1.11 WDM [14]
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1.3.1 PRINCIPIO DE FUNCIONAMIENTO DE LA TECNOLOGIA DWDM [15]

La principal diferencia entre WDM y DWDM (Dense Wavelength Division
Multiplexing) es que DWDM aumenta la capacidad de multiplexacién ya que es un
sistema mas compacto, haciendo que el espaciamiento entre las frecuencias sea
menor; con esto se logra aumentar aun mas el ancho de banda y la velocidad de
transmision. DWDM, acopla cada longitud de onda que entregan las fuentes de
luz, a longitudes de onda distintas para que sean transmitidas sobre una misma

fibra optica.

Las separaciones entre las frecuencias que utiliza DWDM estan en el orden de 50
GHz (0.4nm), 100 GHz (0.8nm) y 200 GHz (1.6nm); dentro de las bandas C y L

del espectro dptico que son especificadas para la tecnologia WDM. (Figura 1.12)
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Figura 1.12 Espectro de WDM [16]

1.3.2 COMPONENTES DE UNA RED DWDM [17]
Los componentes de una red DWDM son:

= Transmisores/receptores Opticos

*  Filtros MUX/DEMUX

= Multiplexores 6pticos de adicion/extraccion (OADM)
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=  Amplificadores épticos

» Transpondedores (Convertidores de longitud de onda)

1.3.2.1 TRASNMISORES/RECEPTORES OPTICOS [16] [2]

Los transmisores Opticos proveen las sefiales fuente que son multiplexadas.
Pulsos eléctricos a la entrada (bits 0 y 1) de los transmisores inician la conversion
a una sefial luminosa. Por ejemplo, la presencia de luz equivale a un 1. y la
ausencia a un O.. Los pulsos de luz se propagan a través de la fibra éptica hasta
el extremo receptor, aqui se localizan los receptores Opticos, estos detectan las

sefales luminosas y las transforman en pulsos eléctricos (bits 0 y 1).

1.3.2.2 FILTROS MUX/DEMUX [16] [2]

Las multiples longitudes de onda que atraviesan el cable de fibra 6ptica llegan a
dispositivos llamados filtros DEMUX (Demultiplexores) que separan la senal
compuesta de la fibra 6ptica en dos o mas sefales luminosas individuales; la
operacion inversa se realiza en los filtros MUX (Multiplexores), a éste llegan
multiples longitudes de onda individuales y el MUX se encarga de formar una

senal luminosa compuesta. (Figura 1.13)
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Figura 1.13 Filtros MUX/DEMUX [17]
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1.3.2.3 MULTIPLEXORES OPTICOS DE ADICION/EXTRACCION (OADM) [16]

En la figura 1.14, se ilustra el funcionamiento de un multiplexor Optico de

adicion/sustraccion de un canal:

Original Pass through path Now composite
composite _—— . prssaite
signal | 1
U s A
DWOM 1-channel

fiber

Channel-1 drop Channel-1 add
Drop path Add path

A |
P~~~ N

Figura 1.14 Funcionamiento de un OADM [17]

Los dispositivos OADM estan disefiados para afadir o extraer sefiales opticas con
una longitud de onda en particular. De izquierda a derecha, una sefal optica que
ingresa al OADM es dividida en dos componentes de extraccion y de paso. El
OADM extrae solo una sefal 6ptica determinada, la sefial de color rojo en la figura
1.14. La sefial extraida es transmitida a un cliente, el resto de la sefial éptica es
multiplexada y se afade una sefial que reemplaza a la extraida con la misma

longitud de onda, formando una nueva sefial compuesta.

1.3.2.4 AMPLIFICADORES OPTICOS [2] [16]
Las sefales oOpticas que atraviesan amplificadores épticos obtienen una ganancia
en un amplio rango de longitudes de onda. (Figura 1.15)
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Figura 1.15 Amplificadores 6pticos [17]
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1.3.2.5 TRANSPONDEDORES (CONVERTIDORES DE LONGITUD DE ONDA)
121 [16]

Los transpondedores convierten las sefiales 6pticas de una longitud de onda
entrante a una longitud de onda saliente idénea para la aplicacién de la tecnologia
DWDM. Estos funcionan como convertidores de longitud de onda Optico-
Eléctrico-Optico (O-E-O). (Figura 1.16)

0E0
wavelength
/ conversion

S—— T
Transponder

G———
Optical fiber Rx

Figura 1.16 Funcionamiento de un Transpondedor [17]

1.4 CARACTERISTICAS DE UN NOC (NETWORK OPERATIONS
CENTER)

1.4.1 ADMINISTRACION DE REDES [18] [19]

En el dia a dia de las redes de comunicaciones, es normal que se presenten
eventos que pueden alterar o inclusive suspender el funcionamiento apropiado de
éstas redes. Muchos de estos eventos pueden afectar actividades o aplicaciones
criticas de empresas propietarias de dichas redes, por lo que la presencia de un
departamento de Tl (Tecnologias de la Informacién), que controle y solucione
estos eventos garantizando un servicio continuo de la red es imprescindible. Este
departamento, entre otras muchas actividades, sera el encargado de administrar

la red convergente o de datos de una empresa.

Se define como administracion de red al conjunto de actividades, metodologias,
procedimientos y herramientas involucradas dentro de la operacion, gestion,
mantenimiento y aprovisionamiento de sistemas de red. Operacion hace
referencia a mantener la red activa y funcionando correctamente, gestion implica
llevar un registro de los recursos de red y como se encuentran distribuidos,
mantenimiento se refiere a realizar reparaciones y actualizaciones de una manera

preventiva (programada) y correctiva (sobre la marcha, cuando sea necesario); vy,
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aprovisionamiento se preocupa por la configuracion de recursos de la red para

que soporte algun servicio necesario.

1.4.2 ELEMENTOS EN LA ADMINISTRACION DE REDES [18] [19] [20]

La administracion de redes utiliza protocolos de red, que se encargan de
gestionar un dispositivo llamado agente desde otro dispositivo llamado estacién

gestora, esta arquitectura se basa en el modelo cliente-servidor.
Los elementos en la administracion de red son:

v NMS, Network Management Station.- Es la entidad gestora encargada de
administrar los dispositivos de red, ademas brinda una interfaz que permite
la comunicacién entre los dispositivos gestionados y el administrador de

red.

v NME, Network Management Entity.- Son todos los dispositivos de red

administrados por la estacion gestora (NMS)

v' Agente.- Los dispositivos gestionados (NME), deben poseer un software
que implemente la interfaz de administracion para la entidad gestora
(NMS).

v Protocolo de gestion de red.- Es el encargado de la comunicacién entre la

entidad gestora (NMS) y el dispositivo gestionado (NME).

En la figura 1.17, se indica un diagrama de los elementos en la Administracion de
la Red.

Interfaz de Monitoreo ‘ Dispositivo Gestionado
B Estacion Gestora gbw_ Agentede MM

(NMS) Protocolo Administracion

Figura 1.1.17 Elementos en la Administracion de Red [18]

1.4.3 MODELOS DE ADMINISTRACION [18] [6]

Se pueden enumerar varios modelos de administracion de red, sin embargo los

mas representativos son los tres siguientes:
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e Arquitectura TNM.
e Administracion Internet.

e Administracion OSI

1.4.3.1 ARQUITECTURA TMN (Telecommunications Management Network) [20]

TMN intenta facilitar una estructura de red organizada para la interconexién de
diversos tipos de sistemas de administracion, operacidn y mantenimiento y

equipos de telecomunicaciones. TMN define las siguientes arquitecturas:

s Arquitectura Funcional, se basa en la definicion de un conjunto de bloques

funcionales, son:
o Bloque funcional de sistema de operacion (OSF)
o Bloque funcional de elementos de red (NEF)
o Bloque funcional de estacioén de trabajo (WCF)
o Bloque funcional de adaptador (QAF)
o Bloque funcional de mediacién (MD)

¢ Arquitectura Fisica, indica la manera de implementar en equipos fisicos los

bloques funcionales.

% Arquitectura de Informacién de TMN, define el formato de informacién que

se transmite entre los bloques funcionales.

* Arquitectura organizativa de TMN, establece una jerarquia entre los

distintos gestores.

1.4.3.2 ADMINISTRACION INTERNET [20]

Es un modelo de administracién antiguo que surgié con el Internet, por lo que
evoluciono con el mismo hasta llegar a soluciones mas avanzadas, enumeradas a

continuacion:
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» SGMP (Simple Gateway Monitoring Protocol), protocolo simple orientado a

la gestion de subredes IP.

» HEMS (High-level Entity Management System), sistema de gestion de

entidades de alto nivel.

» CMOT (CMIP), adopta los estandares ISO como marco de gestion para

Internet sobre un stack de procolos TCP/IP.

Definido por OSI (Open System Interconnection), tiene por objetivo lograr la

gestion de recursos siguiendo el modelo de referencia OSI.

Se define utilizando las siguientes arquitecturas:

1.4.3.2.1 Arquitectura Funcional [17]

Las tareas de administraciéon se separan en cinco categorias que componen el

modelo FCAPS, de la siguiente manera: (Figura 1.18)

Fallas

Configuracion

Accounting

Rendimiento

Seguridad

Figura 1.18 Modelo FCAPS [18]
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e Gestion de Fallas

Trata con las fallas que ocurren en la red, sus funcionalidades incluyen el
monitoreo de la red, diagndstico de fallas, registro histérico de alarmas,

generacion de tickets por falla y manejo proactivo de fallas
e Gestion de Configuracion

La gestidon de configuracion posee funciones tales como configurar los recursos
gestionados ya sean equipos de red o servicios sobre la red; auditoria y
autodescubrimiento de la red; sincronizacion de la informacion de la
administracion de la red a través de aplicaciones para la gestién y finalmente,

respaldo de las configuraciones de la red.
e Gestion de Contabilidad

Las organizaciones que brindan servicios sobre una red, necesitan generar
ingresos por los servicios que ellos brindan, la gestién de contabilidad maneja las
funciones que permiten recaudar ganancias por lo que debe ser altamente

robusta, disponible y confiable debido al tipo de informacién que se maneja.
e Gestion de Rendimiento

El rendimiento en las redes es medido a través del cumplimiento de estandares,
algunos de los principales valores a ser tomados en cuenta son el throughput,
contabilizado por unidades de medicion con respecto al tiempo; retraso, medido
en unidades de tiempo y calidad, también relacionado con el rendimiento pero

puede ser medido de distintas formas.
e Gestion de Seguridad

Asegura la red de posibles amenazas, se deben considerar dos aspectos:
sequridad de la gestion, que asegura que el manejo mismo sea seguro, y la
gestion de seguridad, que maneja las posibles amenazas a los dispositivos de

red.

En la figura 1.19, se muestra un diagrama sobre la gestién de la seguridad.
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Figura 1.19 Gestion de la Seguridad [17]

1.4.3.2.2 Arquitectura Organizacional [20]

Se definen los roles y formas de cooperacién entre los elementos que administran

la red.

1.4.3.2.3 Arquitectura de Comunicaciones [20]

Establece las caracteristicas del protocolo de comunicacion a usarse.

1.4.3.2.4 Arquitectura Informartiva [20]

Brinda las caracteristicas de la manera en que van a relacionarse los diferentes

elementos de red.

1.4.4 DEFINICION Y OBJETIVOS DE UN NOC [18]

Un NOC (Network Operations Center), es una organizacion cuyo objetivo es
supervisar y mantener las operaciones diarias de una red, de acuerdo a la
definicion dada por la RFC 1302. [21]

Los objetivos de un NOC son:
e Mantener la correcta operacion de la red y sus enlaces.

e Implementar herramientas que de alguna manera procuren un adecuado

funcionamiento de la red.
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e Monitorear enlaces de backbone y equipos activos de red.

e Identificar y resolver problemas o anomalias en la red.

e Dar solucién a fallas en la red en corto tiempo.

e Implantar procesos y normativas para una correcta gestion de la red.

e Garantizar la operacion ininterrumpida de servicios y equipos de red.

e Funcionar en horario 24/7.

e Contar con personal capacitado y competente para cumplir sus funciones.

e Ofrecer soporte calificado a los usuarios de la red.

1.4.5 FUNCIONES DE UN NOC [20]

Las funciones de un NOC estan definidas en su modelo FCAPS (el cual se utiliza
en el presente Proyecto). La Figura 1.20 muestra los componentes de un NOC de

acuerdo a este modelo.
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Figura 1.20 Areas Funcionales del NOC [18]
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Estas areas funcionales se explican en a continuacién.

1.4.5.1 Gestion de Red

Se encarga del monitoreo del estado actual de la red, reconocer fallas y posibles
disminuciones en la calidad de los servicios que brinda la red. Se divide en las

siguientes subareas.

e Monitoreo, es la encargada de la inspeccion permanente de la red y su
correcto funcionamiento, esto incluye: verificar alertas de equipos, realizar
un seguimiento de incidencias con un registro historico, elaborar reportes

periodicos del estado de la red y operar ininterrumpidamente.

e Portador, constituye el punto de entrada de reportes y solicitudes y las

redirige al departamento correspondiente para su atencién.

e Analisis de datos, tiene como funcion la recoleccién e interpretaciéon de la
informacion obtenida mediante monitoreo. En esta area se podria
identificar inconvenientes relacionados a zonas y equipos criticos de la red,
utilizacion elevada de enlaces o dispositivos, trafico inusual y/o sospechoso

y calidad de servicio.

1.4.5.2 Gestion de Configuracion [18]

Es él area encargada de preservar un esquema topolégico de la red (desde su
disefio inicial hasta posteriores ajustes o modificaciones) y configuracion de todos
los equipos y nodos que se gestionara, ademas de enlaces internos y externos de
la red. También inspecciona que dichos equipos cuenten con la configuracion
establecida, caso contrario se genera un reporte indicando este inconveniente.

Esta formado por:

» Configuracion, se preocupa por: estado actual de la red, topologia de red,
dispositivos instalados con su ubicacion, estado operacional y personal

responsable.
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» Inventario, mantiene un registro de cambios perpetrados en la topologia de
red, historial de fallas, nodos y sus funciones, bases de datos de los

elementos de red y procedimientos para obtener informacion.

» Estado Operacional, tiene por funcion registrar cambios de
configuraciones, efectuar actualizaciones de software y hardware, indicar
métodos de acceso a dispositivos, inicio de componentes individuales y

configuraciéon de SNMP y arbol MIB (Management Information Base).

1.4.5.3 Gestion de Fallos [18]

Tiene por funcion el detectar y solucionar fallos que se puedan presentar en la
red, por medio del personal de turno en el NOC. Se puede identificar
inconvenientes en la red de dos maneras: de forma proactiva, que implica un
monitoreo y analisis continuo de la red para prevenir inconvenientes con nodos,
dispositivos o enlaces; y de manera reactiva, es decir atendiendo problemas en el
momento que se los identifica, pudiendo afectar gravemente a la disponibilidad de

la red y sus servicios.
El area de gestion de fallos se divide en los siguientes sistemas:

v' Sistema de Gestion: Describe el proceso para el tratamiento de una falla
mediante siete pasos, en el siguiente orden: Monitoreo, ldentificacion,
Aislamiento, Reaccién, Asignacion de Recursos, Resolucion y Notificacion.

Es un proceso ciclico.

v Sistema de Incidencias: Da seguimiento a las fallas detectadas, al personal
asignado y a las responsabilidades de dicho personal. Establece un tiempo

estimado de solucion.

v' Seguimiento de reportes: Se encarga de asignar una prioridad, notificar y
atender un reporte una vez que es ingresado al NOC. Organiza y archiva

estos reportes para elaborar informes y estadisticas.
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1.4.5.4 Gestion de Seguridad [18]

Cumple con la funcion de brindar seguridad a la red para su operacion

permanente, debe considerar los siguientes aspectos:
% Prevencion de ataques.
% Deteccion de intrusos.

+ Respuesta a incidentes.

% Politicas de seguridad.

% Servicio de seguridad.

% Mecanismos de seguridad.

+ Procedimiento de seguridad.

1.4.5.5 Gestion de Contabilidad (Analisis de Datos) [18]

Es la encargada de registrar y llevar cuenta del trafico generado por los equipos
de red y que cursen los distintos enlaces. Normalmente esta informacion se
almacena en una base de datos accesible para el personal del NOC, quienes
generaran informes y estadisticas utiles para identificar ineficiencias, sobrecargas

0 nuevos requerimientos de la red.

1.4.6 PROTOCOLO SIMPLE DE ADMINISTRACION DE RED (SNMP) [19] [20]

Es el protocolo de administracion de red mas utilizado y conocido, fue definido por
la IETF (Internet Engineering Task Force) en 1980, existen tres versiones del

mismo descritas a continuacion:

1.4.6.1 SNMPv1

El dispositivo a ser gestionado no requiere de gran memoria o procesamiento.

Para su operacion SNMPv1 define cinco operaciones de gestion:
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» GetRequest, es una peticion simple de SNMP y se usa especificando un

parametro de una lista de variables, al agente del dispositivo gestionado.

» GetNextRequest, es usado para realizar una peticion similar al getrequest,
con la diferencia de que esta peticidon no se especifica un Unico parametro

por lo que realiza un sucesion repetida de peticiones getrequest.

» SetRequest, es usado por un administrador de red para escribir un valor

particular sobre un objeto MIB.

» GetResponse, es la respuesta que retorna el agente del dispositivo
gestionado a las peticiones SNMP, pueden contener un parametro con la
peticion realizada, un estado de error mostrando si la peticion fue exitosa o
no, un indice de error que brinda mayor informacion o una lista de variables

luego de una peticion SNMP exitosa.

» Trap, es usada por el agente del dispositivo gestionado para notificar a la

entidad gestora de un evento que disparo esta operacién SNMP.

1.4.6.2 SNMPv2/SNMPv2c

Algunos de los principales problemas que presentaba SNMPv1 son la ineficiencia
cuando se requerian grandes cantidades de informacién, ademas ofrecia poca
seguridad, por lo que era vulnerable a amenazas, poniendo en peligro la

integridad de la red entera.

Por estas razones se desarrolld6 una nueva version de SNMP, ésta version

presenta dos operaciones nuevas:

» GetBulkRequest, permite al administrador de red solicitar grandes

cantidades de informacién con una sola peticién.

» InformRequest, informa al receptor que es necesario un mensaje de

notificacion.

SNMPV2 redefine los formatos de las PDUs para que esa misma trama PDU sea

reutilizada por cualquier operacion SNMP, incluyendo peticiones y respuestas.
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Para la version SNMPv2c, se incluy6é un campo de “comunidad”, que agrupa a los

dispositivos de red y las entidades gestoras.

1.4.6.3 SNMPv3

Es la version mas reciente de SNMP, puede ser considerada como SNMPv2c con
mas seguridad, es menos vulnerable a los ataques, permite encripcion de los

mensajes de administracion y fuertes caminos de autenticacion.

1.4.7 BASE DE INFORMACION DE GESTION (MANAGEMENT INFORMATION
BASE - MIB)

La informacién de administracion de un dispositivo es mantenida por el agente de
administracion del mismo en una base de informacion de gestion (MIB). Se
encuentran especificadas en la RFC 1156 (MIB-I) y la RFC 1158 (MIB-II).

Las MIBs contienen partes individuales de la informacién de gestién del
dispositivo de red, desde aspectos fisicos como estado de puertos y tarjetas hasta
aspectos légicos como protocolos, software y caracteristicas individuales de los

servicios de comunicacion.

Dado que una MIB es una base que contiene informacion de un dispositivo, puede
ser confundida con una base de datos como SQL, pero existen cuatro diferencias,

a continuacion:

e Procesamiento, una base de datos como SQL requiere de mayor cantidad
de procesamiento que una MIB, dado que un dispositivo de red posee
capacidades de procesamiento limitado esto puede colaborar a que el

dispositivo sobrecargue su procesamiento.

e Requerimientos especificos, una MIB posee valores que son de naturaleza
jerarquica y deben ser sincronizados periédicamente entre el agente y la
entidad gestora; por ejemplo, un dispositivo de red posee una tarjeta de
red, la cual contiene puertos, que poseen interfaces y asi sucesivamente; si
la informacién se presenta en una base de datos, en una tabla, la

informacion sera mucho mas dificil de sincronizar y visualizar.
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e Efecto en tiempo real, debido a la informacién que contiene cada MIB, ésta
puede ser alterada y reconfigurada repetidamente ya sea por el propio
administrador de red o por el disparo de algun evento, esta versatilidad no

seria probable en una base de datos como SQL.

e Tipos de datos contenidos, una base datos contienen grandes cantidades
de informacion, homogéneas y son alojadas en tablas; una MIB posee

informacion heterogénea almacenada en orden jerarquico.
Para definir una variable u objeto MIB se especifica lo siguiente: [18]
e Sintaxis: Especifica el tipo de datos de la variable

e Acceso: Especifica el tipo de permiso. (Lectura, lectura y escritura, sin

acceso, etc)
e Estado: Define si la variable es obligatorio u opcional

e Descripcion: Describe la variable

1.4.7.1 ARBOL MIB [22]

Los objetos MIB se encuentran organizados por grupos, los cuales estan
organizados de manera jerarquica y secuencial para una identificacion unica. Esta
identificacion unica se expresa mediante lo que se denomina identificador de
objeto (OID). Estos OIDs son gestionados por la ITU y la ISO, quienes se

encargan de manejar los espacios de nombres y numeros.

1.4.7.1.1 Identificadores de Objeto (OID) [18]

El OID de los objetos MIB se puede escribir de dos maneras: textualmente, es
decir con los nombres de cada grupo o nodo; y numéricamente, escribiendo el
numero correspondiente a cada nodo. Por ejemplo: para el objeto “sysName”, se
lo puede identificar textualmente, .iso.org.dod.internet.mgmt.mib-

2.system.sysName; o por su OID en numeros: .1.3.6.1.2.1.1.5.

Se presenta de manera jerarquica los objetos que son administrados con una

identificacion unica llamada identificador de objeto (OID): (Figura 1.21)
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Figura 1.20 Ejemplo de Arbol MIB [22]
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CAPITULO 2

2. SITUACION ACTUAL DE LA RED DEL ISP-
P@RQUE.NET

En este capitulo se describe las condiciones actuales de la red del ISP-
P@RQUE.NET, puntualizando el numero de usuarios actuales, técnicas de
acceso, enlaces de salida hacia internet, estado de los elementos de la red y la

disponibilidad de la conectividad usuario-internet.
2.1 INTRODUCCION

El ISP-P@RQUE.NET es un proveedor de servicios de internet ubicado en la
parroquia lzamba del canton Ambato provincia de Tungurahua; EI ISP-
P@RQUE.NET fue creado en el afio 2001, pero en sus inicios funcionaba
unicamente como un centro de computo que brindaba alquiler de computadores
con conexion a Internet a los habitantes de dicha parroquia. La constante
demanda por parte de los habitantes del sector de un servicio de Internet en sus
hogares y la falta de interés de los proveedores de Internet por brindar dichos
servicios a esta parroquia rural de Ambato, hizo que su Propietario y Gerente
general, Ingeniero Marcelo Hidalgo expanda el ISP-P@RQUE.NET para
convertirse en un ISP (Internet Service Provider) que brinde servicios de Internet a
los hogares de la parroquia Izamba; el ISP-P@RQUE.NET obtuvo su permiso de
la SENATEL para el uso de frecuencias el 13 de enero del 2012. Actualmente, el
ISP-P@RQUE.NET posee 63 suscriptores ubicados en la parroquia de Izamba en

las zonas descritas en la figura 2.1:

EL HUERTO | {1

INEDYC (=

@ 3 (%

Figura 2.1 Zonas de cobertura actual
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Estos suscriptores se encuentran distribuidos en los planes de Internet que se

indican en la tabla 2.1:

Velocidad de Bajada [kbps] Velocidad de Subida [kbps] Suscriptores

2048 512 11
5120 512 2
1024 256 47
2048 512 3

TOTAL SUSCRIPTORES: 63

Tabla 2.1 Suscriptores por Planes de Internet

2.1.1 MISION

Mejorar el estilo de vida de nuestros clientes facilitando el acceso a la
informacion, a través del suministro de servicios de Internet, contribuyendo asi

con el desarrollo del cantén Ambato provincia de Tungurahua.

2.1.2 VISION

Ser la primera organizacion facilitadora del acceso a la informacion en areas
rurales y de dificil acceso, brindando un producto de calidad en el cantén Ambato

provincia de Tungurahua.

2.2 DESCRIPCION DE LA INFRAESTRUCTURA

Se describe la infraestructura actual de la red hasta finales del mes de enero del
2015, toda la informacién se recopilo en el sitio, con la aprobacion y colaboracion
del personal del ISP-P@RQUE.NET.

2.2.1 INSTALACIONES

El ISP-P@RQUE.NET posee un unico centro de operaciones ubicado en las

calles Pedro Vasconez y Rodrigo Pachano, como se indica en la figura 2.2:
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Empresa de Aseo de
Municipio de Ambatc

Figura 2.2 Ubicacion del ISP-P@RQUE.NET

El centro de operaciones actual se ubica dentro de una habitacion dispuesta como

se muestra en la figura 2.3:

ARCHIVO
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O 0

ORDENADOR [

Figura 2.3 Diagrama del Centro de Operaciones actual

En la figura 2.4 se observa una miscelanea de fotos de las instalaciones actuales:

Figura 2.4 Instalaciones actuales
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El centro de operaciones actuales posee una computadora que se utiliza para la

gestion de red, un archivador, un rack y una UPS.

» Las caracteristicas de la computadora utilizada en el actual centro de
operaciones se exhiben en la figura 2.5; posee una capacidad de memoria en
disco de 3 Terabytes, un procesador interno Intel Core i7 de 3.5 Ghz, 16 GB

de memoria RAM y un sistema operativo Windows 7 de 64 bits.

= |Jnidades de disco duro (3)

Disco local (C:) Disco local (D) 15P {E:)
-, — == J T e — J
287 GB disponibles de 390 GB C'y 536 GB disponibles de 540 GB C,;y 6732 GB disponibles de 1,81 TB

Ver informacitn basica acerca del equipo

Edicién de Windows
Windows 7 Ulimate
Copyright & 2009 Microsoft Corporation. Reservades todes los derechos,
Service Pack 1

Sisterna
Evaluacién: ﬂ La Evaluacitn de la eipenenci en Windews necesita actushizarse
Procesadar: Intel(R) Core(Th) i7-3770K CPU @ 350GHz 3.50 GHz
Memoria instalada (RAM): 16,0 GB (154 GB utiizable)
Tipo de siztema: Siztema aperstiv de 64 bits
Lipiz y entrada tictik La entrada téctil o manuscrita no estd disponible para esta pantalla
Canfiguracién de nembre, daminic y grupe de trabajo del equipa
Hombre de equipa: Parquenet_serve % Cambiar
Figuracio
HNombre completo de Parquenet_serve SRR
equipa:
Descripein del equipe:
Grupo de trabajo WORKGROUP

Activacion de Windaws
Windows esta activade
14 del producta: 004.26- OEM-8002662-00006

Obtener mas informacion en lines...

Figura 2.5 Caracteristicas de la computadora

» EIl modelo del rack es 1-1043 de marca BEAUCOUP, es un rack de piso,
abierto y posee 24 unidades de rack; posee las caracteristicas indicadas en la
tabla 2.2:

Modelo Descripcion Peso
1-1043 RACK Abierto 24 Ur. 1219x565x399 [mm] 16 Kg

Tabla 2.2 Caracteristicas del Rack

En la figura 2.6 se muestra la condicién actual del Rack de piso en el centro de

operaciones:
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Figura 2.6 Rack

» Dentro del rack se encuentran ubicados los elementos de la red dispuestos

como se indica en la figura 2.7:

24U

e Router MikoTi 1100

Cortapicos

Router MikroT ik 450

Ups

Figura 2.7 Diagrama de Rack de Piso

» El sistema de alimentacién ininterrumpida (UPS), es de marca Chicago Digital
Power y es el encargado de proveer energia a los equipos en el rack durante

un apagon eléctrico y se muestra en la figura 2.8:

Figura 2.8 UPS



2.2.2 TOPOLOGIA DE LA RED

La red del ISP-P@RQUE.NET cuenta con una topologi

los nodos confluyen a un mismo punto que es el router de core localizado en el

centro de operaciones. La torre principal de transmisién se conecta a cada nodo

mediante enlaces punto a punto con una frecuencia

mientras que cada nodo cuenta con un punto de acceso inalambrico (Access

Point - AP), que da la cobertura a las zonas requerida

una antena receptora que se conecta al AP mas cercano, estableciendo enlaces

tipo punto-multipunto para asi acceder al servicio. La to

la figura 2.9:

a tipo estrella, donde todos

de operacion de 5.8 GHz,

s. Cada cliente cuenta con

pologia de red se indica en

/CD S R
~®®®®
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Router de Balanceo (Mikrotik RB450G)

Torrede Tx Quillan Loma

Torrede Tx Techo propio

©.G.@
@
©®®®

Cobertura Sector Ex-Redondel de Izamba

% AP-Marcelo Hidalgo

Computador

(@
@ @

Cobertura Quillan Loma e Izamba

Cobertura Sector Techo Propio

Figura 2.9 Diagrama Topolégico de Red

2.2.2.1 Centro de Operaciones

En el centro de operaciones se encuentran ubicados |
ISP, es decir, el router de core Mikrotik RB1100AH, e

0S equipos principales del
| router de borde RB450G
(conectado a los equipos de Telconet), el computador utilizado para la gestion de
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la red y la torre de transmisidon principal. A continuacion se describen las

funciones principales de cada uno de ellos.

2.2.2.1.1 Router Mikrotik RB450G

Es el equipo de borde del ISP e interactia con los equipos del proveedor
(Telconet). Cuenta con una direccion IP publica mediante la cual se puede
acceder desde cualquier red externa a este dispositivo. En este equipo se
realizaba una especie de balanceo de carga hace varios meses, puesto que se
contaba con dos enlaces hacia Telconet de una capacidad media (un enlace 5 MB
y otro de 2 MB, ambos valores tanto para subida como para bajada y comparticion
de 1 a 1); que posteriormente fue reemplazada con un solo enlace de 10 MB
subida/bajada y comparticion 1 a 1, por lo que perdié la caracteristica de
balanceador de carga. Ademas proporciona funciones de un firewall basico, ya
que establece reglas para prevenir vulnerabilidades de seguridad, como por
ejemplo el acceso por telnet o SSH a estos equipos, prevenir ataques de
Denegacion de Servicio (DoS), limitar el numero de conexiones simultaneas,

prevenir ataques por medio de DNS, y muchas otras vulnerabilidades mas.

Fisicamente, este router esta conectado hacia el switch HP de Telconet mediante
el puerto eth4, y también al router de Core RB1100AH por medio del puerto eth2.
Ademas, se utiliza la interfaz eth1 para energizar al equipo con un adaptador PoE

(Power over Ethernet).

2.2.2.1.2 Router Mikrotik RB1100AH

Es el router principal del ISP y por ende el de mayores capacidades, donde todos
los equipos de la red interna del ISP-P@RQUE.NET confluyen buscando salir a
Internet. Aqui es donde se empieza a establecer el direccionamiento de la red
interna, se establece y asigna a cada cliente los distintos planes de servicio de
internet, asi como la particion de la conexidén para cada usuario (todos los
usuarios residenciales tienen comparticion de 1 a 8, mientras que los clientes

corporativos de 1 a 1 y 1 a 2 en ciertos casos). Aqui también se afiaden las
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direcciones IP de los servidores DNS que usan todos los clientes del ISP y actua
de Gateway de todos los dispositivos.

Este router esta conectado a los siguientes dispositivos: al router de borde por la
interfaz eth1, al punto de acceso para el sector Ex-Redondel de Izamba por la
interfaz eth2, a la antena para el enlace al nodo Quillan Loma mediante la interfaz
eth3, al servidor para gestién de red mediante la interfaz eth4, a la antena para el
enlace con el nodo Techo Propio por la interfaz eth5, al router residencial

mediante la interfaz eth6.

2.2.2.2 Nodo Principal

El nodo principal se encuentra ubicado junto al centro de operaciones del ISP-
P@RQUE.NET, cuyas coordenadas se indican en la tabla 2.3:

Coordenada Geografica LATITUD

°(grados) ’(minutos) '’ (segundos)
1 13 33
Coordenada Geografica LONGITUD
°(grados) ’(minutos) '’ (segundos)
78 35 58

Tabla 2.3 Coordenadas geograficas Nodo Principal

Contiene una torre de transmision de 18 m de altura, en la que se encuentran
instalados tres dispositivos: dos antenas tipo grilla con su respectivo radio, una
para el enlace hacia el nodo Quillan Loma y otra para el enlace hacia el nodo
Techo Propio; y un Access Point donde se conectan los clientes localizados en el

sector del Ex-Redondel de Izamba.

Los equipos instalados en la torre se muestran en la figura 2.10:
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Figura 2.10 Equipos instalados en Torreta del Nodo Principal

2.2.2.3 Nodo Quillan Loma

Este nodo esta localizado en el sector de Quillan Loma, una zona agricola rural de
considerada elevacion de la Parroquia Izamba. Las coordenadas geogréficas del

nodo son las indicadas en la tabla 2.4:

Coordenada Geografica LATITUD \

° (grados) "(minutos) ’’ (segundos)
1 12 46.4
Coordenada Geografica LONGITUD

° (grados) "(minutos) ’’ (segundos)
78 34 0.5

Tabla 2.4 Coordenadas Geograficas de Nodo Quillan Loma

En este nodo se cuenta con una torre de transmisién de 15 m de altura, en la que
se encuentran instalados dos dispositivos: una antena tipo panel para el enlace
punto a punto con el nodo principal, y un Access Point al que se conectan los
clientes ubicados dentro de la zona de cobertura correspondiente, es decir en los
sectores mas poblados de Izamba. Los equipos instalados en la torre se muestran

en la figura 2.11:
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Figura 2.11 Equipos instalados en la torreta del nodo Quillan Loma

2.2.2.4 Nodo Techo Propio

Este nodo se encuentra ubicado en el sector de Techo Propio, parroquia Picaihua
del canton Ambato que fue implementado para dar cobertura a zonas de lzamba
que se encuentran obstruidas por pequenas lomas del sector. Las coordenadas

geograficas del nodo son las indicadas en la tabla 2.5:

Coordenada Geografica LATITUD \

° (grados) "(minutos) ’’ (segundos)
-1 15 12.2
Coordenada Geografica LONGITUD

° (grados) "(minutos) ’’ (segundos)
78 35 1.66

Tabla 2.5 Coordenadas Geogragicas del Nodo Techo Propio

La torreta de este nodo tiene una altura de 6 metros, en la cual se encuentran
fijados los siguientes dispositivos: una antena tipo grilla que con la que se
establece el enlace punto a punto con el nodo principal, y un Access Point
sectorial apuntando hacia el sector de San Isidro de la parroquia de Izamba. En la

figura 2.12 se indican los equipos en la torreta del nodo Techo Propio:
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Figura 2.12 Equipos instalados en la torreta del nodo Techo Propio

2.2.3 DIRECCIONAMIENTO IP

Actualmente el ISP-P@RQUE.NET cuenta con un direccionamiento desordenado
y poco adecuado para su correcto funcionamiento. Al iniciar la implementacion se
crearon subredes sobre la marcha y sin planificacién previa tomando en cuenta

clientes actuales y crecimiento a futuro.

El direccionamiento para el centro de operaciones se indica en la tabla 2.6:

CENTRO DE OPERACIONES

Dispositivo Interfaz  Direccion IP
Mikrotik Routerboard 450G Eth2 172.16.2.1/30
Eth4 186.101.80.50/30
Eth1 172.16.2.2/30
Eth2 172.16.1.1/30
Mikrotik Routerboard 1100AH | Eth3 172.16.0.1/30
Eth4 192.168.150.1/24
Eth5 172.16.3.1/30
Eth6 192.168.250.1/24

Tabla 2.6 Direccionamiento IP del Centro de Operaciones
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El direccionamiento del nodo Principal se indica en la tabla 2.7:

Nodo Principal

Dispositivo Interfaz  Direccion IP
Antena hacia Quillan Loma Eth 172.16.0.2/30
Wlan 172.16.0.5/30
Antena hacia Techo Propio Eth 172.16.3.2/30
Wilan 172.16.3.5/30
Access Point Redondel Eth 172.16.1.2/30

Wilan 192.168.60.254/24
Tabla 2.7 Direccionamiento IP del Nodo Principal

El direccionamiento del nodo Quilldn Loma se indica en la tabla 2.8 a

continuacion:

Torre de Transmision Nodo Quillan Loma

Dispositivo Interfaz  Direccién IP

Antena hacia Nodo Principal @ Eth 172.16.0.9/30
Wilan 172.16.0.6/30

Access Point Quillan Loma Eth 172.16.0.10/30
Bridge N/A

Tabla 2.8 Direccionamiento IP del nodo Quillan Loma

Se muestra la tabla 2.9 que contiene el direccionamiento del nodo Techo Propio:

Nodo Techo Propio \

Dispositivo Interfaz Direccion IP

Antena hacia Nodo Principal Eth 172.16.0.9/30
Wilan 172.16.0.6/30

Access Point Techo Propio | Eth 172.16.0.10/30
Bridge

Tabla 2.9 Direccionamiento IP Techo Propio

2.2.4 ELEMENTOS DE LA RED

Desde el usuario final hasta su salida al Internet, los elementos de la red del ISP-
P@RQUE.NET son:
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El primer elemento existente en las inmediaciones de cada usuario final es un
Access Point marca D-Link que se utiliza para que los dispositivos de cada
usuario final tengan acceso a Internet; posee las caracteristicas indicadas en

la figura 2.13:

Periodo de Garantia: 36 meses

Velocidad inalambrica de hasta 150 Mbps

Antena con tecnologia Wireless N para obtener la mejor cobertura

Certificacion de la especificacion WPS (Wi-Fi Protected Setup)

4 Puertos LAN 10/100Mbps

1 Puerto Internet 10/100Mbps

Motor de calidad de servicio (QOo5) opcional para priorizar la voz y los videos

Figura 2.13 Especificaciones técnicas del router D-Link de clientes

Se muestra también una miscelanea de fotos del router D-Link en la figura
2.14:

Figura 2.14 Router D-Link del cliente
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+ Este Access Point se conecta al equipo de radio que se muestra a
continuacion, con linea de vista hacia alguna de las antenas dentro de la zona
de cobertura. Son antenas MikroTik SXT 5HPnD, de bajo costo con una alta
potencia de transmision, para ser utilizada en exteriores y trabajan en la banda

de frecuencia de 5 GHz; a continuacion (Tabla 2.10) se muestran sus

especificaciones:
~ DetallesSXTsHPnd
Cddigo de Producto RBSXT5HPNnD
Frecuencia nominal CPU 400 MHz
Nucleos de CPU 1
RAM 32 MB
Puertos Ethernet 10/100 1
Numero de puertos USB 1
PoE in Si
Monitor de voltaje Sl
Dimensiones 140x140x56mm, 265g
Sistema Operativo RouterOS
Ganancia de la Antena (dBi) 16
Puerto serial Ninguno

Tabla 2.10 Especificaciones Técnicas SXT5HPnd

En la figura 2.15 se indica la antena instalada en el usuario final:

Figura 2.15 Antena instalada en usuario final
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Cada equipo de radio del usuario final se conecta a un Access Point dentro de
cada zona de cobertura, estos equipos son de marca ARC Wireless, son

antenas tipo panel y trabajan en la banda de frecuencia de 5 GHz; sus

especificaciones se indican en la tabla 2.11:

Especificaciones Eléctricas

Rango de Frecuencias operativas

4.94 - 499GHz; 5.15-5.875 GHz

Ganancia (Tipica)

19dBi/23dBi

Polarizacion

Simple Lineal — Vertical y Horizontal

Relacién de Onda Estacionaria

<1.51 tipica, <1.71 maxima

Relacién Frente atras (front-to-back) > 40 dBi
Polarizacion cruzada > 30 dBi
Impedancia 50 ohms
Proteccion contra relampagos Tierra DC

Tipo de Conector

Jack integral tipo N

Especificaciones Fisicas y Ambientales

Dimensiones 33.8 x 33.8 x4.3 cm
Peso 1.70 Ibs (0.8 kg)
Backplane Aluminio

Aguante al viento 201 km/h
Temperatura de operacién -45°Ca65°C

Diametro de tubo de montaje

1.9cm a 5.1cm

Tabla 2.11 Especificaciones de antena ARC Wireless

En la figura 2.16 se indica la antena tipo panel:

.
%

Figura 2.16 Antena tipo panel ARC Wireless

Para interconectar cada nodo a la torre principal ubicada en la azotea del
centro de operaciones, se utilizan antenas tipo panel conectadas a un
dispositivo de radio MicroTik BaseBox5; se realizan enlaces punto a punto

desde cada uno de los nodos a las antenas en la torre principal; sus

especificaciones se presentan en la tabla 2.12:
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Detalles

Frecuencia nominal de CPU 600 MHz
Numero de nucleos en CPU 1

Tamano de Ram 64 MB

Puertos Ethernet 10/100/1000 1

Numero de puertos USB 1

PoE in Yes
Dimensiones 246x135x50mm
Sistema Operativo RouterOS
Ganancia de la antena (dBi) No

Tabla 2.12 Especificaciones técnicas Mikrotik BaseBox5

En la figura 2.17, se indican las antenas tipo panel utilizadas para los enlaces

previamente mencionados:

7
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Figura 2.17 Mikrotik BaseBox5

La antena principal de la red esta ubicada en la azotea del centro de
operaciones, en una torreta de 18 metros, se enlaza punto-punto con cada uno
de los nodos y punto-multipunto con las antenas ubicadas en cada uno de los
suscriptores dentro de esa zona de cobertura. Se utilizan antenas tipo grilla,
conectadas a un dispositivo MikroTik METAL SSHPn, las cuales se indican en

la figura 2.18.
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Figura 2.18 Antenas tipo grilla instaladas en torreta

Las especificaciones del equipo de radio usado: (Tabla 2.13)

Detalles Metal SSHPNnO

Frecuencia nominal de CPU 400 MHz

Numero de 1

nucleos en CPU

Tamano de RAM 64 MB

Puertos Ethernet 10/100 1

Numero de Puertos USB 0

PoE in Yes

Dimensiones 177x44x44mm, 1939
Ganancia de Antena (dBi) No

CPU AR7241-AH1A

Consumo de potencia maximo 11.5W

Tabla 2.13 Especificaciones técnicas RBMetal5SHPn

% Se conecta la antena en la torre principal hacia dentro del centro de
operaciones, donde converge en un router MikroTik 1100 AH (mostrado en la
figura 2.19). Este equipo es un GigabitEthernet router con una procesador de
doble nucleo, trece puertos Ethernet, 2 GB de memoria RAM y un puerto

serial.

Figura 2.19 Router Mikrotik 1100 AH



En la tabla 2.14 se indican las especificaciones del Router Mikrotik 1100AH:

Detalles RouterBOARD 1100AH

CPU

Memoria
Almacenamiento de datos
Ethernet

Slots para CompactFLash

Puerto serial

LEDs

Energia en tarjeta madre
Energia en la carcasa
Vetiladores

Dimensiones

Peso
Temperatura
Consumo de potencia

P2010 1066 MHz

512 KB

Memory chip NAND incorporado

13 Puertos Ethernet 10/100/1000 Mbps con Auto-MDI/X

Un slot para tarjeta microSD incorporado, accesible al abrir la
carcasa

Un puerto serial asincrénico DB9 RS232C
LEDs de encendido y Usuario
12-24VDC en conector, PoE en puerto Ether13: 12-24 VDC
Conector IEC C14: 110-220 VDC
JP1202 y JP1204 -12V; 0,2A max.
JP1201 y JP1203 -12V; 0,3A max.

Solo un ventilador de cada par trabajara, el otro se inicia
cuando falla el primero.

Solo un par de ventiladores puede ser conectado al mismo
tiempo
Tarjeta madre: 135 mm x 291 mm
1UR: 44 x 176 x 442 mm
3659 solo la tarjeta madre, 1275g con carcasa
Operacional: -20 °C a +65 °C
12W minimo / 25 W maximo

Tabla 2.14 Especificaciones Router Mikrotik 1100AH
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+ El router Mikrotik 1100AH se conecta con al ultimo equipo administrado por el
ISP-P@RQUE.NET, éste equipo es un router MikroTik 450, el cual posee

cinco interfaces Ethernet y una interfaz Serial de un solo nucleo de

procesamiento y 64MB de memoria RAM (mostrado en la figura 2.20). Luego,

se conecta a un router marca Cisco administrado por TELCONET, que brinda

la conexidon de salida hacia el Internet.

Figura 2.20 Router Mikrotik 450G
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En la tabla 2.15 se indican las caracteristicas del Router Mikrotik 450G.

Detalles

Frecuencia nominal del CPU 300 MHz

Nucleos del CPU 1
Tamano de la memoria RAM 64 MB
Puertos Ethernet 10/100 5
Puertos Ethernet 10/100/1000 O
Puertos USB 0
Tarjetas de memoria 0
Voltaje de entrada 8V-28V
PoE de entrada Yes
PoE de salida No
Ganancia de antena DBI No
Puerto serial RS232

Tabla 2.15 Especificaciones técnicas Router Mikrotik 450G

2.3 DESCRIPCION DE LA RED PASIVA

Actualmente, la red de datos del ISP-P@RQUE.NET no cuenta con un cableado
estructurado que facilite la administracion de dicha red. Esto se debe a la
naturaleza de las instalaciones de cada nodo y del centro de operaciones, ya que
se encuentran improvisadas dentro de construcciones residenciales arrendadas
con el propdsito de instalar las torretas y los equipos necesarios para la operacion
del ISP. Toda la red pasiva del ISP-P@RQUE.NET esta implementada con cable
FTP (Foiled Twisted Pair) de categoria 5E.

2.3.1 CENTRO DE OPERACIONES (NOC) Y NODO PRINCIPAL

El Centro de Operaciones (NOC) cuenta con un rack de piso de 24 Unidades de
Rack de altura (106.68 cm), en el cual se encuentran montados el router de core,
una multitoma eléctrica horizontal y una bandeja donde se encuentran los equipos
de Telconet. Desde este lugar se conectan el router de core y los equipos
ubicados en la torreta del nodo principal. En la figura 2.21 se puede apreciar que
los cables utilizados para la conexidn se encuentran tendidos en el aire desde el

centro de operaciones hacia la terraza donde se encuentra la torreta.
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Figura 2.21 Cable FTP tendido desde el centro de operaciones hacia la torreta

Estos cables se encuentran tendidos en el piso de la terraza hasta que ascienden
en la torreta principal sujetados con amarras plasticas, como se observa en la
Figura 2.22.

Figura 2.22 Cableado en terraza del nodo principal

2.3.2 NODO QUILLAN LOMA

Este nodo se encuentra en el sector de Quillan Loma, se ocupa un cuarto para la
colocacién de los equipos necesarios, figura 2.23. Se cuenta con un rack abierto
de pared de 10 unidades de Rack (44,45 cm) en el cual se instalé6 una bandeja
para colocar el switch de este nodo. También se cuenta con un multitoma
horizontal, un UPS y un banco de baterias para disponer de energia en casos de

cortes 0 apagones espontaneos.
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Figura 2.23 Cuarto de Equipos del Nodo Quillan Loma

El cableado de este nodo se extiende desde el rack hacia la terraza de la casa,
donde se encuentra la torreta de respectiva con las antenas y el Access Point.

Esto se indica en la figura 2.24:

Figura 2.24 Cableado del nodo Quillan Loma

2.3.3 NODO TECHO PROPIO

Este nodo no cuenta con un cuarto de equipos, los equipos se encuentran dentro

de un dormitorio de una casa arrendada, como se observa en la figura 2.25:
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Figura 2.25 Equipos del nodo Techo Propio

El cableado de este nodo se extiende desde el dormitorio hasta la terraza de la

vivienda, donde esta instalada la torreta con las antenas. (Figura 2.26)

Figura 2.26 Cableado del nodo Techo Propio

2.4 ENLACE A INTERNET

El ISP-P@RQUE.NET cuenta con una salida hacia el internet a través de un

enlace de fibra optica que es proveido por la empresa TELCONET Yy tiene una
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capacidad de 10 Mbps. Todo el trafico de la red sale hacia el internet utilizando
este enlace.

TELCONET entrega un cable de fibra 6ptica dentro de las inmediaciones del ISP-
P@RQUE.NET, utilizando un transductor, se conecta hacia un router
administrado por TELCONET; éste ultimo equipo se enlaza a los demas equipos
de la red interna del ISP-P@RQUE.NET con lo que se permite el enlace a

internet.

Se presenta un diagrama de la interconexion de salida del ISP-P@RQUE.NET

hacia el Internet a través del proveedor TELCONET en la figura 2.27:

Red TELCONET

Figura 2.27 Esquema de la salida a Internet

En la figura 2.28 se muestra una miscelanea de fotos de los elementos de red

administrados por Telconet:
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Transductor
de Fibra
oOptica.

Router HP
administrado
por TELCONET

Figura 2.28 Equipos administrados por Telconet

2.5 DISPONIBILIDAD DE LA CONECTIVIDAD USUARIO-
INTERNET

Para la medicién de la disponibilidad de la conectividad usuario — internet, se
utilizé el software de monitoreo de red “PRTG Network Monitor” debido a que es
una herramienta muy flexible, de facil manejo e instalacion y que en su sitio web
provee una licencia gratuita para el uso de hasta 30 “sensores” o parametros a

medir.

Se solicitd autorizacion a ISP-P@RQUE.NET para estas mediciones, la cual se
otorgd para monitorear dos usuarios por nodo con sondas de ping indefinidas
durante todo el dia, con una frecuencia de 30 segundos y en un plazo de 7 dias a
partir del 31 de Diciembre de 2014.

La topologia utilizada para la medicion de la disponibilidad fue la mostrada en la

figura 2.29 a continuacion:
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INTERNET.

S

Router de Core Mikrotik 1100AH

&

Computador con
PRTG Network Monitor

Usuario 1 Redondel

TorretaNodo Principal B~ ondel

Usuario 2 Redondel

o

Usuario 1 Techo Propio Usuario 1 Quillén Loma

Figura 2.29 Topologia para medicion de Disponibilidad de Conectividad Usuario —
Internet

Por lo tanto, dentro de PRTG se establecieron los siguientes “sensores” o sondas

de prueba:
e Ping_Usuario1 Redondel
e Ping_Usuario2_Redondel
e Ping_Usuario3_Techo
e Ping_Usuario2_Techo
e Ping_Usuario1_Loma
e Ping_Usuario2_Loma
e Ping_salida_internet

Esto quiere decir que se realizan pings permanentes desde el servidor con PRTG

hasta los equipos del usuario, y separadamente un ping hacia Internet
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(especificamente al DNS publico de Google, con direccion IP 8.8.8.8) para
demostrar que las intermitencias del servicio y quejas de los usuarios no son
responsabilidad del proveedor, sino por falencias dentro de la red interna de ISP-

P@RQUE.NET. Dicho esto, se muestran los resultados de las mediciones.

2.5.1 DISPONIBILIDAD SALIDA A INTERNET

A continuacién se puede observar los resultados de la medicién de disponibilidad
de la salida a internet. En una medicién de un dia completo (figura 2.30) se puede
observar que la pérdida de paquetes no llega ni al 0.1%, con un fallo en la
conexion del 0%. En un periodo semanal (figura 2.31) se tiene un 0% de fallo en
este parametro, un 0% de inactividad de los mensajes de ping enviados y una
pérdida de paquetes bastante marginal (por debajo del 1%) cuyo pico maximo se
registro el 6 de Enero de 2015. Finalmente, en el periodo mensual (figura 2.32) se
aprecia que la tendencia se mantiene, con minimas pérdidas de paquetes que en

su maximo valor fue del 1%.

Informe: Ping_salida_internet

Plazo de tiempo de informe:

02/01/2015 0:00:00 - 03/01,/2015 0:00:00

Horas de informe:

24 /7

Tipo de sensor:

Ping (60 s Intervalo)

Senda, grupo, aparato:

Local probe > Disponibilidad internet > Salida internet

Estadisticas de tiempo disponible: [Disponible: | 100 % W] 23nsamazs)  [rane: | o%l|os
Estadisticas de peticion: Bueno | 100 % B n440) |ratie: | oMo
Promedio (Tiempo de Ping): 115 mseg
Ping_salida_internet
Salida internet
[]
+0,08
120,01 -
r 0,07
118,01 r 0,06
7 0,05
w 116,01 k0,04
= Max;: 114,74 mseq !
/) F0,03
114,049
ro,02
112,04 r0,01
F0,00

0:00 {*-=-

[l Tempo de inactivi..(%) [Jl] Tiempo de Ping (mseg) [ Minimo

(mseg) [l Maximo

(mseg) [Jl] perdida de paque...(%)

Figura 2.30 Resultados de medicién de disponibilidad de salida a Internet

(Periodo diario)




Informe: Ping_salida_internet
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Flazo de tiempo de informe:

31/12/2014 0:00:00 - 08/01/2015 0:00:00

Horas de informe:

24 /7

Tipo de sensor:

Ping (60 s Intervalo)

Sonda, grupo, aparato:

Local probe > Disponibilidad internet > Salida internet

Estadisticas de tiempo disponible: | Disponible: | 100 % [l 5dsh1amaas)  [ratie: | o %Mo
Estadisticas de peticion: Biusna: | 100 % W14 |ratio: | ool
Promedio (Tiempo de Ping): 115 mseg

Ping_salida_internet
Salida internet

135 {
0,60
130 / \ 0,50
g 125 / Max: 1"“‘ 5 mseg \ = | 0,40
E 120 e L 0,30
- -— __-———""___/ - — r 0,20
1154+— — = I 0,10
- - ’
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. Tiempo de inactivi_.(%) . Tiempo de Ping (mseg) . Minimo

(mzeg) . Maximo (mseg) . Perdida de paque (%)

Figura 2.31 Resultados de medicion de disponibilidad de salida a Internet

(Periodo semanal)

Informe: Ping_salida_internet

Plazo de tiempo de informe:

AL/12/2014 0:00:00 - 31/01,/2015 0:00:00

Heras de informe:

2477

Tipo de sensor

Ping (B0 s Intervalo)

Sonda, grupo, aparato:

Local probe > Disponibilidad internet > Salida internet

Estadisticas de tiempo disponible:

Disponible: |

100 % i 26d3na0m10s1 [Fatio: | o % M 1051
| 9,957 % W 576671 [Fatio: | o003 = W

Estadisticas de peticién: Bueno:
Promedio Tiempo de Ping): 9B mseg
Firg_salida_internst
Salida nternet
140 1,00
ey Maw: l_:'i.ur_r!sau \
120 et __'_.-\._..--.____ e e / 020
T 100 0,60 »
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80 ==
= = 0,20
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Figura 2.32 Resultados de medicion de disponibilidad de salida a Internet

(Periodo mensual)

Por lo tanto se puede afirmar que el proveedor (Telconet) brinda un enlace

estable y de buenas propiedades al ISP-P@RQUE.NET, y cualquier fallo o

inoperancia del servicio de internet no es de responsabilidad de Telconet.
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2.5.2 DISPONIBILIDAD USUARIOS — INTERNET

En la tabla 2.16 se muestra un el resultado de las pruebas obtenidas de las

mediciones en un periodo de tiempo de 24 horas, semanal y mensual; por cada

sonda de prueba configurada.

Usuariol_Redondel 0.00% 4.90% 3.70%
Usuario2_Redondel 0.14% 0.26% 0.09%
Usuario3_Techo 0.00% 17.00% 4.27%
Usuario2_Techo 0.00% 0.55% 0.29%
Usuariol_Loma 0.83% 3.41% 1.66%
Usuario2_Loma 0.00% 0.14% 0.93%

Tabla 2.16 Resumen de resultados.

En el Anexo B se encuentra de manera mas detallada los resultados de las

pruebas realizadas.

2.6 REQUERIMIENTOS

Tanto para los requerimientos de la red del ISP-P@RQUE.NET y como para el
disefio del NOC, se ha tomado en cuenta las peticiones realizadas por el Gerente

General siendo estas las siguientes:

2.6.1 REQUERIMIENTOS-RED

e Para el disefio de la red se desea incluir tecnologia FTTx.

e FEl disefio de la red de acceso debe incluir la zona de cobertura

representada en la figura 2.33 a continuacion:
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Figura 2.33 Zona de Cobertura

En esta figura se representa la zona de cobertura que posee aproximadamente un
area de 4.7 km? comprende el recorrido desde la intersecciéon de la avenida
Rodrigo Pachano y calle Cartago, siguiendo hasta la bifurcacion donde se toma la
calle Pedro Vasconez hasta llegar a la Unidad Oncoldgica Solca que es el punto
referencial final de la zona de cobertura. Se prevé el crecimiento de la red y la

adhesion de nuevos suscriptores a un plazo minimo de 5 afos.

2.6.2 REQUERIMIENTOS-NOC

El disefio del NOC debe seguir el modelo FCAPS.

2.6.2.1 Respuesta a fallos (FAULT)

v' Llevar un control de los elementos de la red, activos informaticos vy

servicios de la misma que sufran de algun desperfecto.

v Dar solucién en el menor tiempo posible a los posibles problemas que se
presenten en la red del ISP-P@RQUE.NET.

v/ Se debe realizar un monitoreo constante de los elementos de la red que
presente los posibles problemas en la red como uno de los pasos para dar

solucion a los mismos.
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2.6.2.2 Configuracion de elementos de red (CONFIGURATION)

v Unicamente las personas autorizadas deben tener acceso a los equipos de

red y sus configuraciones.

v' Se debe configurar los parametros de los elementos de tal manera que se
pueda conocer claramente si los equipos de red estan trabajando

correctamente.

2.6.2.3 Requerimientos de contabilidad (ACCOUNTING)

v' Registrar y llevar cuenta del trafico generado por los equipos de red y que

cursen los distintos enlaces.

v' Generar informes y estadisticas utiles para identificar ineficiencias,

sobrecargas o nuevos requerimientos de la red.

2.6.2.4 Rendimiento de la red (PERFORMANCE)

v" Monitorear el rendimiento de la red y sus elementos.

v' Buscar medidas preventivas en base al funcionamiento de la red que sea el

primer paso para el correcto funcionamiento de la red.

2.6.2.5 Requerimientos de seguridad (SECURITY)

v |dentificar los posibles riesgos a la seguridad y amenazas que afecten el

correcto funcionamiento de la red y sus elementos.

v' Establecer buenas practicas que fomenten la correcta utilizaciéon de los

equipos de red.

v' Definir un plan de seguridad de acorde a los riesgos y amenazas

previamente identificados.
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CAPITULO 3

3. DISENO DE LA NUEVA RED DEL ISP-P@RQUE.NET

En este capitulo se realiza el disefo la nueva red de transporte y acceso del ISP-
P@RQUE.NET, utilizando fibra 6ptica como medio de transmision, para la capa
de transporte se utliza tecnologia DWDM (Densse Wavelength Division
Multiplexing) y para la capa de acceso una combinacién de las técnicas FTTx
(Fiber to the x), se incluye un NOC (Network Operations Center) para el monitoreo
y control permanente de su intranet. Se realiza un estudio que incluya el trazado
del tendido de fibra e indique los procedimientos para obtener sus respectivos
permisos legales para su posible implementacion, ubicacion de los elementos
activos de la red, descripcion de la oferta actual y demanda del servicio de
Internet basado en una encuesta a realizarse y que determinara si el disefio es
factible para una posible implementacién. Ademas, se realiza la descripcion de los
costos referenciales de los equipos necesarios para la posible implementacion de
la nueva red del ISP-P@RQUE.NET, y se determina el proveedor de servicio de

Internet (ISP) que cumpla con los requerimientos determinados en el disefo.

3.1 DELIMITACION DEL SECTOR DE COBERTURA

El canton Ambato capital de la provincia de Tungurahua, esta ubicado en la region
sierra del Ecuador. El cantdon Ambato esta formado por 9 parroquias urbanas y 18

parroquias rurales segun el Censo de Poblacién y Vivienda del afio 2010.

Segun el mismo censo, Izamba es la segunda parroquia rural con mayor numero
de habitantes, su poblacién es de 14563; limita con las parroquias de
Unamuncho, Atahualpa y los rios Ambato y Culapachan. Posee una superficie

aproximada de 27.2 km?, es un parroquia reconocida por su produccién agricola.

En la figura 3.1 se indica la ubicacion geografica de la parroquia de Izamba:



LIMITES DE LA PARROQUIA IZAMBA
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Figura 3.1 Ubicacion geografica de la parroquia Izamba

Para realizar el disefio de la nueva red, las autoridades del ISP-P@RQUE.NET
han requerido que se cumpla con la siguiente zona de cobertura (figura 3.2):

eopul
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Figura 3.2 Zona de Cobertura

En la figura 3.2 se representa la zona de cobertura que posee aproximadamente
un area de 4.7 km?, comprende el recorrido desde la interseccién de la avenida

Rodrigo Pachano y calle Cartago, siguiendo hasta la bifurcacion donde se toma la

81
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calle Pedro Vasconez hasta llegar a la Unidad Oncoldgica Solca que es el punto
referencial final de la zona de cobertura, donde se encuentran usuarios

residenciales y no-residenciales.

Para el sector residencial, la parroquia Izamba posee una densidad poblacional
de 484 habitantes por km? [23], con una superficie de 4.7 km.2 previamente
definida se obtiene un total de 2275 habitantes que corresponden a la poblacion

residencial del proyecto.

En la tabla 3.1 se indican urbanizaciones, conjuntos habitacionales y residenciales

que comprenden la zona de interés.

Puntos de Interés Residenciales

Conjunto Habitacional S/N

Urbanizacion “AEROPUERTO”

Conjunto Residencial Privado “ATENAS”
Conjunto Habitacional “PRIMAVERA”

Conjunto Habitacional “CLUB CASA VERDE”
Conjunto Habitacional “PRADOS DE SARAHIAN”
Conjunto Residencial “SAN FRANCISCO”
Urbanizaciones, Conjuntos Conjunto Habitacional “JARDINES DE [ZAMBA”
Habitacionales y Residenciales Conjunto Habitacional “LA MERCED”

Conjunto Habitacional “SAN JUAN”

Conjunto Habitacional “SAN JUAN II”

Conjunto Residencial “LA VICTORIA”

Conjunto Habitacional “ARIZONA”

Conjunto Habitacional “NUEVO MEXICO”
Conjunto Habitacional “TERRASOL”

Tabla 3.1 Puntos de interés residenciales

Para el sector no-residencial, la parroquia Izamba posee varias entidades no-
residenciales como entidades educativas, financieras, industrias y comerciales,
se ha identificado un total de 32 clasificadas, las cuales se pueden observar en la
tabla 3.2:

Puntos de Interés No-Residenciales

Centro de Operaciones ISP-P@RQUE.NET
ISP-P@RQUE.NET Matriz ISP-P@RQUE.NET

Sucursal ISP-P@RQUE.NET

Unidad Educativa “ATENAS”

Unidad Educativa Liceo Policial Bilingiie “Myr. GALO MINO”
Centro Educativo Bilinglie Interamericano “CEBI”

Centro Educativo “AMBATO DE LOS ANGELES”
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Entidades Educativas Escuela de Formacion y Capacitacion de Conductores
Profesionales del Sindicato de Izamba

Escuela “JULIO ENRIQUE FERNANDEZ”
Unidad Educativa “LA MERCED”

Escuela Particular Liceo “ALEMAN”

CiberLeo

Cyber Alty

Café Internet Cyber@Internet

JuniorNet

Abisan

Hotel “INTERNATIONAL PRESTIGE”

Sala de Recepciones “FLOR DE LIZ”
Entidades Turisticas y de Centro de Recepciones “MEDITERRANEQ”
Entretenimiento Centro de Recepciones “QUINTA MAGNOLIA”
Hosteria y Complejo Turistico “REVOLUTION”
Centro de Recepciones “MARCELQO’S”

Centro de Recepciones “PARQUE MAGICO OASIS”
Entidades Financieras Cooperativa de Ahorro y Crédito “ALLY KAWSAY”
Cooperativa de Ahorro y Crédito “TRINIDAD”
Industria Licorera “DON GUIDO”

Industrias y entidades Industrias “CATEDRAL”

comerciales Supermercado “SANTA MARIA”

Industria Textilera “GRUPO IMPACTEX”
Entidades de servicio publico Unidad Oncolégica SOLCA Tungurahua

no comerciales Aeropuerto de Ambato

Casa Parroquial Izamba

Tabla 3.2 Puntos de interés no-residenciales

3.2 TAMANO DE LA MUESTRA [24]

Para calcular el tamafio de la muestra se dividid el total en dos sectores, a

continuacion:

3.2.1 SECTOR RESIDENCIAL

La poblacion residencial a considerar es de 2275 habitantes dentro de la zona de
cobertura, debido a que el Internet es un servicio que se provee por vivienda y no
por habitante se procede a calcular el niumero de viviendas, teniendo en cuenta
que existe un promedio de 3.7 habitantes por vivienda [23]. Lo que nos da un

valor de 615 que seran el total de viviendas.

Para el calculo de la muestra (n) se utilizé la siguiente férmula:
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N *Z.2%p*
n= x pzq [3.1]
d2x(N—-1)+Z,"*p*q

Donde:
N: Valor total de viviendas. (615)

Z: El nivel de confianza para el calculo de la muestra se lo establecié en 95%,
por lo que Z, = 1.96 [24]

p: Porcentaje de éxito, para la realizacion de este proyecto se lo ha establecido
como la poblacion que posee servicio de internet en el canton Ambato, vy

corresponde al valor de 13.11% [23]

q: Porcentaje de hogares que no poseen internet (1-p), corresponde al valor de
87%

d: La precision se establece en 5%, el cual se equilibra con el nivel de confianza

escogido.
Reemplazando los valores en la formula 3.1 tenemos:

B (615) = (1.96)? % (0.13) = (0.87)
"= 0.05)2 * [(615) — 1] + (1.96)2 * (0.13) = (0.87)

n = 135.64

Se realiza un total de 136 encuestas a viviendas dentro de la zona de cobertura

con el modelo de encuesta que se muestra en la seccion 3.2.3.1.

3.2.2 SECTOR NO-RESIDENCIAL

La poblacion no-residencial a considerar es de 32 entidades dentro del sector de

interés, para el calculo de la muestra (n) se utilizé la siguiente férmula:

N=*Z xpxq
n=
d2+(N—1)+Z *p*q

[3.1]

Donde:

N: Valor total de entidades. (32)
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Z: El nivel de confianza para el calculo de la muestra se lo establecié en 95%,
por lo que Z, = 1.96 [24]

p: Porcentaje de éxito, para la realizacién de este proyecto se lo ha establecido el
porcentaje de empresas que posee servicio de internet en el canton Ambato, y

corresponde al valor de 11% [25]

q: Porcentaje de entidades que no poseen internet (1-p), corresponde al valor de
89%

d: La precision se establece en 5%, el cual se equilibra con el nivel de confianza

escogido.
Reemplazando los valores en la formula 3.1 tenemos:

B (32) * (1.96)%  (0.11) * (0.89)
"~ (0.05)2 % [(32) — 1] + (1.96)2 * (0.11) * (0.89)

n

n = 26.15

Se realiza un total de 27 encuestas a las entidades dentro de la zona de cobertura

que se muestra en la seccion 3.1.

3.2.3 OFERTA ACTUAL Y DEMANDA DEL SERVICIO DE INTERNET

Después de realizarse la encuesta, se procede con la descripcion de los
resultados para establecer la oferta y demanda actual dentro de la zona de

cobertura.

Cabe recalcar que el modelo utilizado para estas encuestas fue creado por los
investigadores y el Gerente del ISP-P@RQUE.NET con el fin de obtener una
perspectiva general sobre la oferta actual y demanda del servicio de Internet

dentro de la zona delimitada en la seccion 3.1 llamada como zona de cobertura.

Segun los dos tipos de usuarios residenciales y no-residenciales, se realizé dos
encuestas enfocadas en los mismos. (La encuesta realizada y los resultados de

las mismas se encuentran en el Anexo 1)
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3.2.3.1 Sector Residencial

Para el sector residencial se realiz6 una encuesta de 10 preguntas (Seccion
3.2.3.1), utilizando la muestra calculada previamente, que corresponde al valor de
136 hogares. Se encuestd a los hogares dentro del sector de interés, en un
periodo de una semana desde el 16 de Febrero del 2015 hasta el 24 de Febrero
del 2015 en un horario entre las 10:00 horas y las 14:00 horas. Se muestran los

resultados a continuacion por pregunta: (Tabla 3.3)

Pregunta N°01: ;Dispone actualmente de servicio de internet?

Si No Total
91 45 136

Prequnta N°02

En caso de no disponer, ;jestaria dispuesto a contratar un servicio de

internet?

Si No N/A
41 4 91

Pregunta N°03: ;Esta satisfecho con su servicio de internet?

Si No N/A
18 73 45

Pregunta N°04: ;Cual es su proveedor de Internet?

CNT Speedy ISP-P@RQUE.NET Otro N/A
36 10 42 3 45

Pregunta N°05

Seleccione una de las razones por la que usted contraté su servicio de

internet con su proveedor

No existian mas opciones  Por su calidad de Por N/A
servicio recomendacion
61 10 20 45

Pregunta N°06: ;Cuantas horas al dia utilizan el servicio de internet en su

hogar?
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Menos de 2 horas diarias De 2 a 4 horas diarias Mas de 4 horas diarias
20 63 8

Pregunta N°07: ;Cual es la capacidad de su servicio de internet?

512 Kbps 1024 Kbps Mds de 1024 Kbps
52 38 1

Pregunta N°08

El costo mensual de su servicio de internet se encuentra entre:

$10-$20 $20-$30 Més de S30 N/A
52 36 3 45

Prequnta N°09

¢Desearia usted contratar un servicio de internet de mayor capacidad?

Si No Total
128 8 136

Prequnta N°10: En caso de requerir mayor capacidad, ésta seria:

1024 kbps 2048 kbps Mas de 2048 Kbps N/A
52 63 13 8

Tabla 3.3 Resultados de Encuesta Sector Residencial

De lo mostrado en la encuesta se puede observar inconformidad con el servicio
de internet de los hogares dentro de la zona de cobertura por distintas razones.
Los proveedores de internet que predominan en el mercado dentro del sector de
interés son CNT y el ISP-P@RQUE.NET, pero al realizar la encuesta, se muestra

que la razén para haberlos elegido es que no existen otras opciones.

En la encuesta realizada, se muestra también que los hogares dentro de la zona
de cobertura, utilizan el servicio de Internet en un promedio de 2 a 4 horas diarias
y la capacidad de la cual la mayoria dispone es 512 Kbps. En el sector residencial
dentro de la zona de cobertura se puede evidenciar notoriamente que existe una
demanda por el servicio de Internet, sin embargo los usuarios muestran

descontento con el mismo.



88

3.2.3.2 Sector No-residencial

Para el sector no-residencial se realizd6 una encuesta de 10 preguntas (Seccion
3.2.3.2), utilizando la muestra calculada previamente, que corresponde al valor de
27 entidades. Se encuesto a las entidades dentro de la zona de cobertura, en un
periodo de una semana desde el 16 de Febrero del 2015 hasta el 24 de Febrero
del 2015 en un horario entre las 08:00 horas y las 10:00 horas. Se muestran los

resultados a continuacion por pregunta: (Tabla 3.4)

Pregunta N°01: ; Su empresa dispone actualmente de servicio de internet?

Si Si Si
25 25 25

Prequnta N°02:

En caso de no disponer, ;su empresa estaria dispuesta a contratar un

servicio de internet?

Si No N/A
2 0 25

Prequnta N°03: ; Su empresa esta satisfecha con su servicio de internet?

Si No N/A
12 13 2

Pregunta N°04: ;Cual es su proveedor de Internet?

CNT Speedy ISP-P@RQUE.NET Otro N/A
23 0 2 0 2

Prequnta N°05:

Seleccione una de las razones por la que usted contratdé su servicio de
internet con su proveedor

Por su calidad de
No existian mas opciones servicio Por recomendacion N/A

12 3 10 2
Prequnta N°06:

¢ Qué servicios/departamentos utilizan conexién a internet?
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Todos Cobranzas Comunicaciones N/A
18 3 4 2

Pregunta N°07: ;Cual es la capacidad de su servicio de internet?

512 Kbps 1024 Kbps Mas de 1024 Kbps N/A
2 4 19 2

Prequnta N°08:

El costo mensual de su servicio de internet se encuentra entre:

$20-$40 $40-560 Mas de $60 N/A
8 17 0 2

Prequnta N°09:

¢Desearia usted contratar un servicio de internet de mayor capacidad?

Si No Total
22 5 27

Prequnta N°10: En caso de requerir mayor capacidad, ésta seria:

2 Mbps 5 Mbps Mds de 5 Mbps N/A
10 7 8 2

Tabla 3.4 Resultados de Encuesta Sector No Residencial

De los resultados expuestos arrojados por la encuesta realizada al sector no-
residencial dentro de la zona de cobertura, se puede observar que aunque la
mayoria de entidades posee servicio de internet, no se encuentran satisfechos
con el mismo; creando de esta manera una demanda por el servicio para dicho
sector para cubrir operaciones de areas empresariales esenciales como por

ejemplo cobranzas y comunicaciones.

3.3 DIMENSIONAMIENTO Y PROYECCION DE LA DEMANDA

Para realizar el dimensionamiento de la red tanto de acceso como para transporte
y tomar en cuenta el sector residencial y no-residencial, se debe puntualizar los
datos histéricos que puedan ser aplicables al sector; para ello se recurrioé al INEC
y se requirio el porcentaje histérico de las viviendas y entidades no residenciales

que posean servicio de Internet en la parroquia Izamba cantdon Ambato provincia
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de Tungurahua. En el INEC no existen registros histéricos representativos a nivel
parroquial sobre dicho requerimiento, por lo que se utiliza los porcentajes

nacionales mostrados en la figura 3.3:

Acceso al Internet segiin area

Urbana Rural Nacional

Figura 3.3 Porcentajes historicos nacionales de acceso al Internet en hogares
segun el area. [23]

En base a los datos del sector rural, se procede a realizar una proyeccion
nacional sobre el acceso al Internet en la parroquia Izamba, esto debido a que no
existen datos historicos oficiales que sean locales. En la tabla 3.5 y en la figura

3.4 se indica la proyeccion realizada hasta el afio 2020.

Numero Afo Porcentaje
Nacional (%)
1 2010 1.3
2 2011 3.5
3 2012 4.8
4 2013 9.1
5 2014 20.3
6 2015 42.3
7 2016 79
8 2017 134.3
9 2018 212.1
10 2019 316.3
11 2020 450.8

Tabla 3.5 Tabla proyeccion nacional rural acceso internet.
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Figura 3.4 Proyeccién nacional internet residencial rural

Ademas de esta informacion, se utilizd una proyeccion poblacional del area rural
realizada por el INEC hasta el afio 2020, dicha proyeccién es para el sector rural

de la provincia de Tungurahua y se presenta en la tabla 3.6:

Poblacion Porcentaje de crecimiento

inter-anual (%)
2010 310119 --

2011 315154 1.62
2012 320267 1.62
2013 325428 1.61
2014 325428 0.00
2015 335819 3.19
2016 341022 1.55
2017 346228 1.53
2018 351426 1.50
2019 356609 1.47
2020 361755 1.44

Tabla 3.6 Proyeccion poblacional INEC [23]

En la tabla 3.6 se muestra el porcentaje de crecimiento inter-anual, con el cual se

realizara las proyecciones para el sector residencial y no-residencial.

Dada la falta de informacion historica representativa a nivel parroquial se realizd

una proyeccion de la poblacion y densidad poblacional en la parroquia Izamba
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utilizando el porcentaje de crecimiento calculado en la tabla 3.7, la poblacion y la

densidad poblacional de la parroquia Izamba obtenida del censo nacional 2010.

[23]

2010
2011
2012
2013
2014
2015
2016
2017
2018
2019
2020

Tabla 3.7 Proyeccion poblacion y densidad poblacional

Porcentaje de Poblacion

crecimiento

inter-anual (%)

1.62
1.62
1.61
0.00
3.19
1.55
1.53
1.50
1.47
1.44

14563
14799.44
15039.54
15281.90
15281.90
15769.86
16014.19
16258.66
16502.75
16746.14
16987.80

lzamba (Hab)

Densidad Poblacional
(Hab/km?)

484
491.86
499.84
507.89
507.89
52411
532.23
540.35
548.47
556.56
564.59

Si tomamos en cuenta el area de cobertura definido en la seccién 3.1 cuya

superficie es de 4.7 km? y que sera una constante a lo largo de los afios, lo

multiplicamos por la densidad poblacional calculada en la tabla 3.8, se obtuvo la

proyeccion de la poblacion dentro de la zona de cobertura, a continuacion:

2010
2011
2012
2013
2014
2015
2016
2017
2018
2019
2020

Habitantes

Zona de Cobertura

2274.80
2311.73
2349.24
2387.10
2387.10
2463.32
2501.48
2539.67
2577.80
2615.82
2653.56

Viviendas Zona de
Cobertura

631.89
642.15
652.57
663.08
663.08
684.25
694.86
705.46
716.05
726.62
737.10

Tabla 3.8 Proyeccion de habitantes y viviendas dentro del sector de cobertura.

En la tabla 3.8 se muestra la proyeccion de habitantes en la zona de cobertura,

este valor es dividido para 3.6, constante que representa el numero de habitantes
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por vivienda, [23] y se obtuvo la proyeccion anual del numero de viviendas dentro

de la zona de cobertura.

3.3.1 PROYECCION DE LA DEMANDA SECTOR RESIDENCIAL

Para la proyecciéon de la demanda del sector residencial, se utiliza los datos de la
tabla 3.8 correspondientes a la proyeccion de viviendas dentro de la zona de
cobertura; se ha considerado a cada vivienda como un potencial cliente que

podria requerir de acceso a internet.

3.3.2 PROYECCION DE LA DEMANDA SECTOR NO-RESIDENCIAL

Para el sector no residencial, se utilizaron los datos de la tabla 3.9
correspondientes al porcentaje de crecimiento inter-anual de la poblacion y se
parte de un unico dato del numero de empresas obtenido por los tesistas en el

sitio, esto debido a la falta de informacion historica y actual del INEC.

Ano Entidades no-

residenciales con
acceso a internet

2015 32

2016 33.02
2017 33.53
2018 34.05
2019 34.56
2020 35.07

Tabla 3.9 Proyeccion de entidades no-residenciales con acceso a internet dentro
del sector de interés

3.3.3 DIMENSIONAMIENTO DE LA CAPACIDAD REQUERIDA

Para establecer la capacidad requerida por la red a ser disefada del ISP-
P@RQUE.NET correspondiente al sector residencial y entidades no-
residenciales, dentro de la zona de interés, se utiliz los resultados de la encuesta

descrita en la seccion 3.2.3.1y 3.2.3.2.

Para el sector residencial se obtuvo una alta aceptacién para paquetes de
servicios de internet de 1024 Kbps (1Mbps) y 2048 Kbps (2Mbps) ambos con
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capacidad para trafico P2P. En la tabla 3.10 se indican los paquetes residenciales

que serian ofrecidos.

Paquete de Capacidad

Datos Capacidad Downstream Capacidad Total

Downstream
Paquete 1 Internet 1 Mbps 2 Mbps
P2pP 1 Mbps
Paquete 2 Internet 2 Mbps 3 Mbps
P2P 1 Mbps
TOTAL 5 Mbps

Tabla 3.10 Paquetes residenciales

Para el sector no-residencial se obtuvo una alta aceptaciéon para paquetes de
servicios de internet de 2 Mbps, 5 Mbps y mas de 5 Mbps (6 Mbps) todos con
capacidad para trafico de video conferencias; en la tabla 3.11 se muestra la

posible oferta de paquetes no-residenciales.

Paquete de Capacidad

Datos Capacidad Downstream Capacidad Total
Downstream

Paquete 1 Internet 2 Mbps 3 Mbps
Video Conferencia 1 Mbps

Paquete 2 Internet 3 Mbps 5 Mbps
Video Conferencia 2 Mbps

Paquete 3 Internet 4 Mbps 6 Mbps
Video Conferencia 2 Mbps

TOTAL 14 Mbps

Tabla 3.11 Paquetes no-residenciales

En base a los datos anteriores se debe entregar al usuario un maximo 3 Mbps y 6
Mbps para el sector residencial y no-residencial respectivamente. Con la finalidad
de ofrecer un servicio de alta capacidad y competitividad con la oferta actual de
mercado en proveedores de Internet similares, se establece una comparticion 1:8
para usuarios residenciales y 1:2 para usuarios no-residenciales. Para el calculo
de la probabilidad de uso de Internet se consideran las encuestas realizadas,
donde se indicé que de los 91 encuestados, 63 de ellos tenian un consumo alto

de internet, por lo que:

63
Probabilidad Uso Internet, sigenciar = ﬁxIOO = 69,23%
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Para la Probabilidad de Uso en el sector corporativo, se considera que el 100% de
empresas utilizan internet, esto debido a que dichas empresas lo utilizan para sus

operaciones diarias como facturacion, comunicacion y navegacion.

Cabe recalcar que se considera que el presente afo 2015 seria de
implementacion, pruebas de funcionamiento, marketing y puesta en marcha de la
red; por lo que la proyecciéon de la capacidad requerida por la red se inicia desde

el 2016. Se utiliza la siguiente formula [26]:

c (Poblacién) (Capacidad RequeridaMbpS) * (Probabilidad Uso Internet)
Mbps =

— [3.2]
Comparticion

Utilizando la férmula 3.2 tenemos: (Tabla 3.12)

Capacidad Anual Capacidad Anual No
Residencial [Mbps] Residencial [Mbps]
2016 299.66 231.14
2017 304.23 234.71
2018 308.80 238.35
2019 313.36 241.92
2020 317.88 245.49
Total [Mbps] 563.36

Tabla 3.12 Capacidad anual requerida
Para el correcto funcionamiento de la red, se debe contratar uno o varios ISP que
puedan proporcionar un enlace de salida a Internet para el afio 2020 de
aproximadamente 565 [Mbps].
3.4 DISENO DE LA RED
El disefio de la red se lo realizd6 tomando en cuenta el dimensionamiento y
proyeccion descritos en la seccion 3.3.
3.4.1 DIAGRAMA DE LA RED

El diagrama de la red propuesta para el disefio se indica en la Figura 3.5:
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Figura 3.5 Diagrama de red propuesta

Como se indico en el plan de este Proyecto de Titulacién, se procede a disenar
unicamente los componentes de la red de acceso y transporte; puesto que la

salida hacia Internet se la realiza utilizando el router de core Mikrotik 1100 AH
existente.

3.4.2 DISENO DE LA RED DE ACCESO

Segun lo planteado en el plan de este Proyecto de Titulacién, para el disefio de la
red de acceso se toman en cuenta los siguientes aspectos:

3.4.2.1 Seleccion de la tecnologia [27] [8]

Se escoge una red PON ya que permite eliminar elementos activos dentro de la
red, para en su lugar, orientar el trafico en la red utilizando componentes 6pticos
que son elementos pasivos. Se puede describir tres tecnologias PON como las

mas representativas, mostradas en la tabla 3.13, a continuacion:
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Tecnologia PON B-PON G-PON E-PON
Relacion de division maxima 1:32 1:64 1:32

(o= EELERNVSY N Downstream 1244, 622, 155 2488, 1244 1250
pstream 622, 155 2488, 622, 155 1250

Eficiencia (%) Downstream 83 93 61
Upstream 80 94 73

Alcance maximo (Km) 20 20 10-20

Tabla 3.13 Tecnologias PON [8]

En la tabla 3.13 podemos observar ciertas caracteristicas de las tecnologias PON;
para B-PON (Broadband PON), se describe que posee velocidad altas de
downstream y upstream, una alta eficiencia y un considerable alcance. GPON
(Gigabit PON), posee altas velocidades, la eficiencia mas alta, un alcance
considerable y la mayor relacion de division. Finalmente; E-PON (Ethernet-PON),
aunque posee la misma relacion de division que B-PON, sus velocidades son mas

bajas al igual que su eficiencia y su alcance maximo.

Por lo tanto, se procede a escoger G-PON, puesto que es la tecnologia que mas

se ajusta a los requerimientos y mas ventajas ofrece.

3.4.2.2 Seleccion de la tecnologia FTTx adecuada

Existen varias opciones de tecnologia FTTx, y aunque todas las tecnologia FTTX,
brindan muchas ventajas sobre otras alternativas; utilizar dicha tecnologia es uno
de los requerimientos descritos en el plan de este proyecto; por esto, se buscé un
equilibrio entre brindar el mejor servicio, cumplir los requerimientos y tener muy
presente posibles costos para una futura implementaciéon. Para el sector
residencial se descartan las tecnologias FTTC y FTTDp, puesto que la distancia
entre el usuario final y el nodo hasta donde se entrega la fibra éptica es muy
lejano, lo que causaria que existan muchos puntos de falla y en muchos casos no
se pueda garantizar las velocidades contratadas. La tecnologia FTTB es la
utilizada para el sector residencial siempre y cuando se busque entregar el
servicio a un departamento dentro de un edificio de varios pisos con

departamentos. Para viviendas que posean varias plantas se utilizara tecnologia
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FTTH, esto garantiza entregar las velocidades ofrecidas y se evita crear mas

puntos de falla.

Dentro del sector no-residencial, se utilizara tecnologia FTTB debido a que en
muchos casos dichas entidades no-residenciales administran sus propias redes

de datos y poseen su propio cableado.

3.4.2.3 Seleccion del tipo de tendido de fibra éptica [28]

3.4.2.3.1 Tendido aéreo

Se escoge tendido aéreo debido a que sus costos de instalacion son muy bajos
en relacion a los otros tipos de tendido. Ademas con esta técnica, es mucho mas
simple localizar fallas, alcanzar la fibra para mantenimiento y cambios. Cabe
recalcar que en la zona de cobertura se debe arrendar los postes a la Empresa
Eléctrica de Ambato EEASA.

El tendido aéreo consiste en instalar los cables fijandolos entre postes a los largo
del recorrido, bien sea atandolos a un cable de acero que actuara como fiador o

guia, o utilizando cables auto soportados. [28]

3.4.2.4 Trazado de la red

En primer lugar se divide por sectores el area de cobertura para facilitar la

distribucion fisica del equipamiento.

3.4.2.4.1 Sectorizacion de la red

Se han establecido dos zonas dentro del area de cobertura determinada por la
empresa, las cuales se encuentran delimitadas por la interseccidén de las calles
Pedro Vasconez Sevilla y Pedro Barrios, cercano a la Unidad Educativa “La
Merced”. Se eligié este punto de demarcacién para tener zonas equiparadas en
cuanto a suscriptores de ambos tipos (residenciales y corporativos). La

delimitacién de las zonas se indica en la figura 3.6.
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Figura 3.6 Sectorizacién de la red

Para la distribucion de los splitters en las zonas de cobertura, es indispensable
tomar en cuenta el numero de potenciales suscriptores corporativos por zona,
indicados en la tabla 3.14:

Zonas Numero de Clientes Corporativos

Zonal 13
Zona 2 18

Tabla 3.14 Clientes Corporativos por Zona

Como se puede observar, hay una pequeina diferencia en el numero de clientes
corporativos, pero se estima que a futuro se incremente progresivamente en
ambas zonas, con un margen mayor en la Zona 2 considerando que en esta zona
se cuenta con mayor espacio para el desarrollo de la pequefia y mediana
empresa. En cuanto a los clientes residenciales, por cada zona se cuenta con un
igual numero de clientes actuales (34 suscriptores), por lo que los clientes

potenciales se distribuiran de la misma manera.
Para la Zona 1, el trazado de fibra se realiza de la siguiente manera:

e Se utiliza un cable de fibra éptica de 12 hilos recorriendo la Av. De los
Capulies desde la interseccion con la calle Encarnacion hasta el fin de la
avenida antes mencionada, del cual se separa una fibra optica de 6 hilos
en direccion norte por la calle 22 de Enero.
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e Se utiliza una fibra 6ptica de 6 hilos recorriendo la desde el inicio de la Av.
Pedro Vasconez Sevilla en direccion sureste hasta la Unidad Oncolégica
SOLCA, limite de la zona 1.

e Se utiliza una fibra 6ptica de 12 hilos recorriendo la Av. Rodrigo Pachana
en direccion noreste hasta la interseccion con la calle Julio Castillo

Jacome.
Para la Zona 2, el trazado de fibra se lo realizara de la siguiente manera:

e Se utiliza una fibra 6ptica de 12 hilos en direccién suroeste avanzando por
la Av. Pedro Vasconez Sevilla, del cual se separa un cable de 6 hilos por la
calle Juan Sevilla, avanzando en direccion norte por toda la calle Abel

Barona.

e Se usa una fibra optica de 6 hilos por la calle César Augusto Salazar
recorriendo la Calle sin nombre, por el sector de la industria vinicola “Don
Guido”.

e Se usa una fibra optica de 24 hilos que recorra la Av. Pedro Vasconez
Sevilla en direccion noreste, dando servicio a todos los usuarios en el
sector. Luego, al llegar a la Av. Dr. Julio Castillo Jacome, del cual se toma
una fibra éptica de 6 hilos en direccion suroeste cubriendo asi toda la Zona
2.

3.4.2.5 Caracteristicas de los elementos de red activos y pasivos

Se detalla las caracteristicas necesarias de los elementos de red (tanto activos
como pasivos), para cumplir con el disefio propuesto, el cual se indica a

continuacion:

3.4.2.5.1 Caracteristicas de los elementos activos

A. OLT

Es el equipo principal para una red, por donde pasara todo el trafico desde y hacia

los suscriptores. El cual debe cumplir con las siguientes caracteristicas:
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e Tiene que ser un equipo de tipo chasis, al que se le puedan afadir o quitar
facilmente tarjetas o dispositivos de networking para brindar escalabilidad a
futuro, de igual manera fuentes de poder para brindar alta disponibilidad y

ventiladores o coolers para su operacion 24/7 sin inconvenientes.

e Debe cumplir con un numero minimo de puertos GPON a los cuales se
conectaran los splitters. De acuerdo al disefio establecido en secciones
anteriores, el numero minimo de puertos que debe tener la ONT viene

dado por:

#puertos GPON = #clientes residenciales proyectados X relacion de division

#clientes corporativos proyectados X relacion de division [8]

1 1
#puertos GPON = 3322 X o1 + 35 clientes corp. X >

= 70 puertos GPON
Cada OLT por lo tanto, debe tener con al menos 35 puertos GPON.

e Tendra que soportar multiples tipos de interfaces, como son las interfaces
dedicadas para monitoreo y/o administracion (esenciales para el
funcionamiento del NOC), ademas de las interfaces para los enlaces de
Uplink hacia el router de core (pueden ser GPON, transcievers SFP;
obligatoriamente con soporte para DWDM para poder integrarse a la capa
de transporte de la nueva red).

e Debera contar con soporte para los distintos protocolos que correran sobre
la red, los cuales serviran para gestion, calidad de servicio para clientes

que lo soliciten, creacion de VLANS, seguridad de puertos, etc.

Un ejemplo de OLT que se podria utilizar en este disefio (son sus tarjetas

desmontables), se muestra en la figura 3.7 a continuacion:
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Figura 3.7 Ejemplo de Optical Terminal Line (OLT) [29]
B. ONT

Los ONT son los equipos que se instalan en las viviendas o instalaciones del

cliente (segun sea el caso), por lo que tiene que cumplir con los siguientes
requerimientos:

« Debe ser un equipo compacto, es decir que no ocupe mucho espacio
fisico.

% Debe poseer las siguientes interfaces:
o Puerto GPON para la conexién con la red de acceso del ISP.

o Puerto Ethernet para conectarse a los host o router Wi-Fi del cliente.

o Capacidad de brindar autenticacion, calidad de servicio, soporte
para VLANSs, gestion de red (SNMP).

o Gestidén remota, preferentemente por interfaz Web.

« En el caso de clientes residenciales, estos equipos deberan brindar servicio

Wi-Fi para los usuarios inalambricos, por lo que tienen que soportar los
estandares para WLAN (IEEE 802.11 a/b/g/n).

Un ejemplo de ONT que se puede utilizar se muestra en la figura 3.8.
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Figura 3.8 ONT para clientes residenciales [30]

3.4.2.5.2 Caracteristicas de los elementos pasivos

A. Caracteristicas de la fibra 6ptica

Los cables de fibra optica a utilizarse en este Proyecto deben cumplir con las

siguientes caracteristicas:

e Deben soportar el tipo de tendido aéreo, es decir la instalacion en postes

de alumbrado publico, arreglo de cable en mangas.

e Para la red de acceso, se propone utilizar la fibra 6ptica G.652, ya que con
este tipo de fibra trabaja en las longitudes de onda usadas para redes
GPON (ver seccion 1.1.4.2).

e Para la seccion de la red dentro de las infraestructuras del usuario final, se
propone la fibra 6ptica G.657.A. Esto porque facilita el trato a la fibra 6ptica
dentro de las instalaciones del cliente, como por ejemplo introducirla por
lugares estrechos, y sujetarla con grapas a la fachada de residencias o

locales comerciales.
B. Caracteristicas de los splitters
Los splitters deben cumplir con las siguientes condiciones:

» Deben cumplir con la relacion de division requerida para cada tipo de

cliente (1:2 para clientes corporativos y 1:64 para clientes residenciales).

» Su instalacion deben ser compatible con las mangas de fibra Oéptica

detalladas en el trazado de la red.
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3.4.3 DISENO DE LA RED DE TRANSPORTE

La red de transporte consiste en un anillo redundante de fibra dptica que conecta

el OLT con el router de core de la red.
Para la red de transporte se toman en cuenta las siguientes consideraciones:

e Contar con al menos dos enlaces de fibra 6ptica, cada uno por diferentes
rutas, esto para brindar redundancia y tener una alta disponibilidad en el

servicio a los clientes.

e Soportar los protocolos necesarios para la operacion y monitoreo de la red
(en especial VLANs y SNMP).

e Tener una capacidad acorde al trafico total proyectado en la seccién 3.3.3.
Esto se con la multiplexacién compacta por longitud de onda (DWDM),
sumando las capacidades por cada longitud de onda transmitida por la red

de transporte

3.4.3.1 Interconexion entre la capa de transporte y la capa de acceso

Como se indica en la seccion 3.4.1.4.1, el area total de cobertura se divide en dos
zonas, cada una de ellas tiene un OLT para brindar el servicio a los clientes. Los

OLT de cada zona se ubicaran como se indica en la figura 3.9.

=

OLT Zona'1

" ®O0LT Zona 2

Figura 3.9 Ubicacion de los OLTs
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La primera OLT estara ubicada en el Centro de Operaciones actual del
P@RQUE.NET-ISP, y el segundo OLT estara ubicada dentro de la sucursal de la
empresa en el sector centro de lzamba. Esto por conveniencia puesto que las
instalaciones son de propiedad de la empresa y se evita costos de alquiler de

infraestructura u obras civiles.

La red de transporte consiste en la conexién redundante entre las OLTs, y la
conexion de estas OLTs con el router de core. Esto formando un anillo
redundante de fibra éptica para que se tenga alta disponibilidad en caso de cortes

de cableado o fallas eléctricas.

Las rutas escogidas para la fibra éptica de la red de transporte se muestran en la
figura 3.10.

Figura 3.10 Trazado de Fibra Optica de la red de transporte

El tramo 1 de la red de transporte empieza por la parte posterior del Centro de
Operaciones, sigue la avenida Rodrigo Pachano en direccion nororiental,
avanzando por la avenida Dr. Julio Castillo Jacome (via a Pillaro). Luego continua
por la calle César Augusto Salazar en direccién sur, para finalmente tomar la calle

Montalvo y llegar al OLT de la zona 2. El recorrido total del tramo 1 es de 2.2 km.

El tramo 2 recorre la Avenida Pedro Vasconez Sevilla en direccidon suroriental,

doblando la esquina de la intersecciéon con la calle Juan Sevilla, posteriormente
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tomando la calle Montalvo y llegando asi al OLT de la zona 2. El recorrido total del

tramo 2 es de 1.44 km

El uso de DWDM permitira un ahorro significativo en el costo de la red ya que
reduce la cantidad de fibra 6ptica necesaria; aunque se requiere de equipamiento
necesario para la implementacion de DWDM como multiplexores vy

demultiplexores 6pticos.

3.4.3.2 Caracteristicas de los elementos de red activos y pasivos

En esta red de transporte se consideran los siguientes elementos activos:
A. Transmisores/Receptores Opticos

Estaran localizados en cada OLT de la red de ISP-P@RQUE.NET, en las tarjetas
Opticas destinadas a la conexion de las OLTs con el backbone de la red. También
se los conoce como transceivers o SFP (small form-factor pluggable transceptor).
Es necesario que estos transmisores puedan operar en la banda C (1530 nm —
1565 nm) del espectro O6ptico, y que se lleve un cronograma para su
mantenimiento y limpieza. Ejemplos de transmisores/receptores opticos se los

puede observar en la figura 3.11.

Figura 3.11 Ejemplos de transmisores/receptores épticos. [31]

Los elementos pasivos de la red de transporte son los siguientes:
A. Multiplexores (MUX) / Demultiplexores (DEMUX) 6pticos

Es fundamental que todos estos equipos cumplan caracteristicas fisicas como:
ser montables dentro de un rack, ser compactos y brindar facilidades para su

mantenimiento.
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La figura 3.12 muestra un ejemplo de un MUX/DEMUX 6ptico.

l:l JDS Uniphase

Figura 3.12 Multiplexor/Demultiplexor 6ptico. [32]

B. Fibra 6ptica

Para la red de transporte, la fibra éptica debe poseer una estructura reforzada
para soportar posibles dafios provocados por impactos sobre los postes 0 agentes
externos. En funcion de lo anterior se escoge el estandar de fibra 6ptica G.655B

que ademas ofrece mayor capacidad de crecimiento de la red (seccion 1.1.4.4).

3.4.4 DISENO DE LA INFRAESTRUCTURA DE LA RED

3.4.4.1 Equipos y herramientas de hardware

Se realiza una comparacion de equipos de diferentes marcas que cumplen con
las caracteristicas indicadas en la seccion 3.4.2.5.

3.4.4.1.1 Optical Line Terminal

En la tabla 3.17 se muestran equipos de tres marcas distintas que cumplen con
las caracteristicas estipuladas en la seccion 3.4.2.5.1.

3.4.4.1.2 Optical Network Terminal

En la tabla 3.18 se muestran equipos de tres marcas distintas que cumplen con

las caracteristicas estipuladas en la seccion 3.4.2.5.1.
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3.4.4.1.3 Splitters opticos

En las tablas 3.15 y 3.16 se muestra splitters de tres marcas distintas que

cumplen con las caracteristicas detalladas en la seccién 3.4.2.5.2.

Caracteristicas Splitters Residenciales
Corning Plus 1x8 PLC Splitter Furukawa 35500099 splitter PLC 1x8

Longitud de Onda de 1260 - 1650 nm 1260 - 1650 nm
Operacion
Balanceado Balanceado

Pérdidas de insercion 10.5dB 10.5dB

Sensibilidad a la 0.25 dB 0.25 dB
polarizacion maxima
(PDL)

Tabla 3.15 Caracteristicas de los Splitters Residenciales [8]

Caracteristicas Splitters Corporativos
Corning Plus 1x2 PLC Splitter Furukawa 35500188 Splitter PLC 1x2

Longitud de Onda de 1260 — 1650 nm 1260 — 1650 nm
Operacion

Balanceado Balanceado
Pérdidas de insercion <4 dB 3.7 Db

Sensibilidad a la
polarizacion maxima <0.2 dB 0.2dB

Tabla 3.16 Caracteristicas de los Splitters Corporativos [8]
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3.5 DISENO DEL NOC (NETWORK OPERATIONS CENTER)

El disefo se basa en el modelo FCAPS de la arquitectura de gestion ISO. Para el

disefio del NOC se considera el monitoreo y supervision de la intranet del ISP-
P@RQUE.NET. Se describe las areas fundamentales del NOC, la estructura

jerarquica de responsabilidades, su infraestructura y los elementos de la red que

seran monitoreados.

3.5.1 DIAGRAMA DEL NOC (NETWORK OPERATIONS CENTER)

En la figura 3.13 se muestra el diagrama propuesto para el NOC.

INTERNET

SRR SR A e 50A00 1100 AN
MIKROTIK
1100 AH

SWITCH

— B

Red ISP-P@RQUE.NET

Figura 3.13 Diagrama del NOC

SERVIDOR DE
MONITOREO

ESTACIONES DE TRABAIO

A continuacion se detalla las funciones de cada uno de los elementos del NOC:
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3.5.1.1 SERVIDOR DE MONITOREO

Este servidor contiene las herramientas de software indicadas en la seccion
3.5.4.2 para la operacion del NOC. Los operadores del NOC podran acceder a
este servidor mediante escritorio remoto, para realizar las tareas de supervision y

monitoreo cotidianas.

3.5.1.2 SWITCH

Se necesita un switch para interconectar las estaciones de trabajo de los
operadores del NOC con el servidor de monitoreo. El puerto Eth6 del Router de
Core (Mikrotik 1100 AH) permite conectar este switch a la red, y a su vez se
conectan las 3 estaciones de trabajo y el servidor de monitoreo al mismo switch,

como se indica en la figura 3.13.

3.5.1.3 ESTACIONES DE TRABAJO

Son los computadores de trabajo de los operadores del NOC, donde se llevan a
cabo todas las funciones definidas para ellos (monitoreo y control de la intranet,

elaboracion de informes, gestion de tickets de incidencias, etc.)

3.52DISENO DE LAS AREAS FUNDAMENTALES DEL CENTRO DE
OPERACIONES [18]

Una vez establecido el diagrama del NOC, se procede a la descripcion de las
gestiones que debe realizar, de acuerdo a lo planteado en el plan de este
Proyecto, se utiliza el modelo FCAPS que contempla 5 areas fundamentales que

se presentan a continuacion:

3.5.2.1 Diseiio de gestion de fallos [18]

Para la gestion de fallos, se establecen las siguientes condiciones de monitoreo:

» El monitoreo se debe realizar de forma permanente; 24 horas, 7 dias, los 365
dias del ano. Se debe contar con personal capacitado que ofrezca una

respuesta proactiva y reactiva a cualquier evento dentro de la red de acceso.
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La respuesta proactiva contempla la ejecucion de las acciones correctivas
antes de que los usuarios finales reporten el desperfecto; mientras que la
respuesta reactiva consiste en que el usuario del servicio realiza el reporte de

los posibles fallos encontrados en la red.

» Los datos a ser monitoreados se presentan en la tabla 3.19, a continuacién:

Variable Descripcion

Procesador Estadisticas del uso del CPU.
Equipos de Memoria Memoria libre y utilizada.
interconectividad |nterfaces Estado actual de las interfaces
(activo/ inactivo).
Errores Verificacion de errores

generados por los equipos
(logs, traps).

Estado Actividad del servidor
Servidor (activo/inactivo).

Procesador Estadisticas del uso del CPU.

Memoria Memoria libre y utilizada.
Enlace de salida @ Estado Enlace activo o inactivo.

Utilizacion Porcentaje de utilizacion del

enlace (grafico de uso del
enlace, valores maximos y
promedios).

Tabla 3.19 Datos a ser monitoreados

Una vez establecidas las condiciones de monitoreo en la red, se procede a
puntualizar la gestion de fallos que debe responder a procedimientos presentados

en el “Manual del Operador para la Gestion de Fallos”. (Seccion 3.5.2.1.1)

3.5.2.1.1 MANUAL DEL OPERADOR PARA LA GESTION DE FALLOS [18]

El manual del operador para la gestion de fallos es una guia de procedimientos
que el operador del NOC 1 debe seguir ante un evento dentro de la red; esta

representado en el siguiente diagrama de flujo. (Figura 3.14)
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At i ANTERIORMENTE?
RS NTERIORMENTE

NO

CREAR
DOCUMENTACION
NUEVA
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DAR SEGUIMIENTO
Y ESPERAR
SOLUCION

CONARMAR

RESOLUCION

REPORTE

Figura 3.14 Diagrama de flujo para la gestion de fallos
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El proceso para la gestidn de fallos se inicia con el Reporte de Fallos, éste puede
ser originado por el cliente y el NOC; el primero realiza un reporte a un centro de
llamadas ubicado en el NOC, y el segundo realiza dicho reporte a través de las
herramientas de monitoreo que se definen mas adelante en éste capitulo (Seccién
3.5.4.1). En cualquiera de los dos casos, una vez reportado el incidente, se crea
un nuevo registro; esto se lo debe hacer con una aplicacidon que permita la
creacion de “tickets” de una forma organizada, donde se lleve registro de todos
los reportes creados, el tiempo de resolucion, responsables del ticket,

actualizaciones y reportes de estado al cliente en tiempo real. (Seccién 3.5.4.1)

Una vez creado el “ticket”; se debe registrar hora y fecha, responsables del ticket,
y durante todo el proceso el operador del NOC 1, debe estar en contacto
permanente con el personal en campo (si fuere el caso) solicitando

actualizaciones en tiempo real sobre el estado del “ticket”.

Se debe seguir un orden apropiado para la resolucion de fallos, esto es la
metodologia para la resolucion de fallos. Parte de la asociacion con el modelo de
capas ya sea OSl o TCP/IP y se empieza a buscar los posibles problemas desde
la capa inferior que se refiere a los elementos fisicos de la red y asciende hacia

las capas superiores hasta identificar el problema; se representa en la figura 3.15:

Ej Aplicacion
Ej Presentacion
Ej Sesion
Ej Transporte
Ej Red

Ej Enlace de datos
Ej Fisica

Figura 3.15 Modelo de capas OSI

Esto desemboca en la Identificacion del Problema, el operador del NOC 1 debe:

v' Verificar conectividad hacia el dispositivo de red problematico.
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v' Confirmar acceso al dispositivo via gestiéon remota
v Revisar logs del equipo

v' Respuesta a peticiones SNMP

v Acceso fisico al dispositivo (Ultima instancia)

Una vez identificado el problema, el operador debe referirse a la Tabla de
asignacion de fallos (Tabla 3.20), aqui se encuentra una lista de los posibles fallos
dentro de la red asociados con el tipo de personal al que se debe asignar, éste
puede ser personal interno del ISP-P@RQUE.NET o un contratista externo segun

sea el caso. (Seccion 3.5.3).

TABLA DE ASIGNACION DE FALLOS

Capa del Detalle Asignacion
Problema

n Atenuacion Contratista Externo

Terminaciones danadas Contratista Externo

y/o Personal Interno
Aplicacion

Equipos Inhibidos
Conexiones incorrectas
Corte de fibra
Dispositivo de red danado
Configuraciones incorreOctas
Problemas de seguridad
Ancho de banda insuficiente
VLAN
Dispositivos de red dafiado
Enrutamiento incorrecto
Direccionamiento IP
DHCP
NAT
Listas de acceso
Dispositivos de red dafiado
Filtrado de trafico
DNS

Configuraciones incorrectas equipos

usuarios
Monitoreo remoto

Enlace de Salida

Personal Interno
Personal Interno

Contratista Externo

Personal Interno
Personal Interno
Personal Interno
Personal Interno
Personal Interno
Personal Interno
Personal Interno
Personal Interno
Personal Interno
Personal Interno
Personal Interno
Personal Interno
Personal Interno
Personal Interno
Personal Interno

Personal Interno

Proveedor de Servicio

Tabla 3.20 Tabla de asignacién de fallos
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La asignaciéon de cualquier otro tipo de fallo no enlistado debe ser escalada al

Coordinador de TICs para su respectiva gestiéon. (Seccion 3.5.3)

Si el “ticket” del fallo es asignado a un contratista externo, el operador del NOC 1
del ISP-P@RQUE.NET debe dar seguimiento y esperar una solucion. Estar en
constante contacto con el contratista externo y solicitar permanentemente
informacion en tiempo real sobre el estado del “ticket” asignado; una vez que el
contratista externo notifique que el problema fue solucionado, el operador del
NOC 1 debe confirmar la resolucion del problema y proceder a su respectiva
documentacion y reporte al ente que realizo el reporte de fallo. Esto se realiza en
el software de gestion de “tickets” para cerrar el “ticket” abierto y si hubiese un
cambio en la red se debe registrar dicha modificacion en el software designado.
(Seccién 3.5.4.1)

En el caso de que el “ticket” sea asignado al personal interno del ISP-
P@RQUE.NET, el operador del NOC 1 debe primero revisar si es un problema
que ha ocurrido anteriormente en los registros que maneja el ISP-P@RQUE.NET,
en el caso de que el exista algun registro historico sobre el “ticket” en cuestion se
debe buscar dicha documentacion anterior y ejecutar la resolucion del problema;
si éste se resuelve se procede a la documentacion y reporte, caso contrario se
debe esperar un tiempo de resolucion (48 horas) [18], si se excede este tiempo se
debe buscar a un contratista externo para la solucion del desperfecto, a
continuacion, se procede como se presenta en el diagrama de flujo de la figura
3.14.

Cuando el “ticket” no presente documentacion anterior se debera registrar una
nueva documentacion (Figura 3.16 Plantilla Digital), luego de eso se procede al
aislamiento del problema; que consiste en descartar progresivamente las causas

del problema desde las mas criticas hasta las mas superficiales.

A continuacion, el operador del NOC 1 tiene como apoyo el Plan de contingencia
ante fallos, se debe revisar dicha guia antes de ejecutar la resolucion del

problema.
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3.5.2.1.2 Plan de contingencia ante fallos

Dado que hasta este punto, se ha identificado el problema y se lo ha asignado

segun la tabla de asignacion de fallos; el operador del NOC 1 debe apoyarse en el

Plan de contingencia ante fallos, que proporciona una guia general de

procedimientos a tomar ante fallos considerados comunes y establece

lineamientos para la resolucion de los mismos.

Se deben tomar en consideracion los siguientes puntos:

VI.

Para la resolucion de cualquier fallo, se debe seguir el procedimiento
establecido y diagramado en el MANUAL DE OPERACION PARA LA
GESTION DE FALLOS. (Seccién 3.5.2.1.1)

Es responsabilidad del ISP-P@RQUE.NET capacitar y brindar informacion

al personal que opera el NOC sobre los elementos de la red.

Cada equipo de red posee un manual de operacién y/o configuracién, los
operadores del NOC deberan revisar detalladamente dicho manual, con el
fin de conocer el normal funcionamiento de los equipos que conforman la

red.

Cuando se haya asignado alguna tarea a un contratista externo, se debe
obligatoriamente dar seguimiento al estado de la resolucion del problema;
cuando éste haya sido reportado como resuelto por el contratista externo,

el personal del NOC debe revisar y confirmar dicha solucion.

Cuando el problema lo requiera, se debe disponer la topologia fisica y
l6gica de la red; y si se realiza una modificacién, se debe actualizar

obligatoriamente dichas topologias.

Disponer permanentemente de equipos de red extras para un posible
reemplazo, ademas se debe poseer los archivos de configuracion de los

mismos.

Se describe a continuacion una lista de procedimientos segun el fallo (tabla 3.21):
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Atenuacion, Corte de fibra

Contratista Externo

TG EGIeRY 1.- Dar seguimiento
2.- Contacto permanente con el contratista
3.-Verificar resolucion.

Terminaciones dafiadas
Contratista Externo y/o Personal Interno

STl 18 1.- Verificar estado de las terminaciones en uso. (Personal Interno)
2.- Realizar el reemplazo de las terminaciones dafiadas. (Contratista
Externo)

Equipos Inhibidos
Personal Interno

GG ERICHY 1.~ Reiniciar el equipo manualmente, utilizando botdn de resetear.

Problema: Conexiones incorrectas
Asignacion: Personal Interno

G TGN 1.- Verificar estado de las conexiones.
- 2.- Conectar correctamente
Dispositivo de red daiado
Personal Interno

G TGN 1.- Verificar memoria, uso y procesamiento del dispositivo de red.
2.- Desconectar todos los cables del equipo a reemplazarse.
3.-Cargar archivo de configuracion anterior al nuevo equipo de red.

Problema: Configuraciones incorrectas (NAT, DHCP, Direccionamiento IP,
Enrutamiento Incorrecto, VLAN, DNS, Listas de acceso)
Personal Interno

el [T 1B 1.- Verificar configuracion actual del dispositivo.
2.-Revisar topologia ldgica y fisica de la red.
3.-Verificacién de logs.

4.- Reinicio del equipo o interfaz.

5.- Reconfiguracion del equipo.

Problema: Configuraciones incorrectas equipos clientes
Asignacion: Personal Interno

GG TIE G 1.- Verificar direccionamiento IP, firewalls, configuracidon en navegadores.
2.-Indicar al cliente pasos a seguir para configurar correctamente su equipo.
NOTA. Realizar este proceso de preferencia via telefénica.

Enlace de Salida
Proveedor de Servicio

TG H 1.- Revisar cableado hacia el equipo de salida.
2.-Reportar caida del enlace al proveedor de servicios.
3.-Dar seguimiento.

4.- Contacto permanente con el proveedor.
5.-Verificar resolucion.

Ancho de banda insuficiente
Personal Interno

G T IERIGEN  1.- Revisar trafico cursado en el enlace.
2.- Verificar ancho de banda disponible.
2.- Revisar ancho de banda contratado.
3.- Asignar nuevo ancho de banda.
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Problemas de seguridad

.z

Asignacion: Personal Interno

ST T 1B 1.- Revisar logs de equipos afectados.
2.- Respaldar configuracién existente.
3.- Implementar politicas de seguridad.

Filtrado de trafico
Personal Interno

1. - Revisar politicas de filtrado de trafico.

2. - Modificar o aumentar politicas de filtrado de trafico.

Monitoreo remoto

Asignacion: Personal Interno

G [T E 1.- Revision de configuracién de monitoreo del dispositivo.
2.-Verificacion de logs.

3.-Reinicio del equipo.

4.-Reconfiguracion del dispositivo.

Tabla 3.21 Tabla de procedimientos segun el fallo

Luego de que el operador ha revisado el Plan de contingencia ante fallos, y ha
procedido a ejecutar la resolucion del problema, se debe confirmar si se resolvio
el mismo. Si la respuesta es positiva, se procede con la documentacién y reporte;
caso contrario, y si el tiempo de resolucion es mayor a 48 horas se debe acudir a
un contratista externo y seguir los pasos representados en el diagrama de flujo de

la figura 3.14 y previamente explicados.

El encargado de realizar el proceso de documentacion y reporte es el operador
del NOC 1 que atendié el reporte de fallos y creé el “ticket”, debido a que ha sido
quien ha llevado el seguimiento de los sucesos desde el inicio hasta la resolucion
del problema. La primera accion a realizar es el cierre del “ticket” en el software
de gestion los mismos, llenar la plantilla digital que se presenta en la figura 3.16

bajo el nombre:
“NUMERODETICKET_NOMBRECLIENTE_FECHAAPERTURA FECHACIERRE”
Por ejemplo:

“74_GONZALOPAZMAY_05032015_06032015”

La plantilla digital se encuentra en Microsoft Excel y se muestra en la figura 3.16,

a continuacion:
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Ay, Pedro Wazconea Sevilla 20 w Av. Rodrigo Pachano [593) 0354250435
Ambata, Ecuador [593]) (03] 2356376

Control de Eventos

ddimmi'aaaa Mombre Eolicitants
Mambre Responzable 0K
N Diireccidn clicnte

DESCRIPGION DEL PROBLEMA

CAUSAS SOLUGCION

22X [En harasz)

Ezpecificar nombrez y apellides de perzonal,

Sigetrata de un contratizka externe, detallar nombre empresa y riimera de contacts

Minguna BEaja Mledia Alta Extrema

SUGERENCIAS:

Figura 3.16 Plantilla Digital

Dicho archivo debe guardarse en la unidad légica D del servidor del ISP-
P@RQUE.NET, en la carpeta “TICKETS”, subcarpeta “CAPA_PROBLEMA”
haciendo referencia al modelo OSI (Figura 3.15 Modelo de capas OSI) y
finalmente “NOMBRE_RESPONSABLE”, observar en la figura 3.17. De esta
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manera se puede acceder facilmente a la resolucién de tickets anteriores para

buscar solucion a problemas similares.

. v Computer » Datos(D:) » TICKETS » CAPA_FISICA »

Marme

. ANDRES ZURITA
| CONTRATISTA_EXTERNO
| GONZALO_PAZMAY

Figura 3.17 Organizacién de informes por responsable

Como ultimo paso, el operador de red debe obligatoriamente modificar el
diagrama de red si fuere el caso; esto se hace mediante la aplicacion descrita en
la seccién 3.5.3, ademas debe informar al ente que reporta el fallo, que el

problema esta solucionado.

Se presenta a continuacion (figura 3.18) una lista de comandos CLI, utiles para
verificar el funcionamiento de los dispositivos en la red. Se incluyen tres marcas
(CISCO, JUNIPER, HUAWEI) y sus equivalencias entre comandos, puesto que

son marcas reconocidas a nivel mundial.
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3.5.2.2 Disefio de gestion de configuracion

El area de gestion de configuracion se encarga de llevar un diagrama
esquematico de la red junto con la configuracidon de los equipos a ser gestionados
(seccion 3.5.2.1), personal responsable (seccién 3.5.3) y conocer el estado de los
equipos dentro de la red a través de un monitoreo permanente que responde a lo

previamente explicado en el disefio de la gestion de fallos. (Seccién 3.5.2.1)

Para el monitoreo de toda la red se utiliza el protocolo snmpv2c; ademas de
configurar una comunidad y una vista unicamente para lectura y otra vista para

lectura y escritura. (Tabla 3.22)

Comunidad Grupo MIBs Acceso ‘

tic_general tic_ro Lectura
tic_privada tic_rw MIB-2, interfaces, snmpv2, (MIB Fabricante)  |ectura-Escritura

Tabla 3.22 Configuraciones de monitoreo

Las configuraciones de la NMS (Network Management Station), se realiza sobre
Windows 7, esto por un requerimiento por parte del Gerente General del ISP-
P@RQUE.NET (En el anexo A, se adjunta oficio de requerimiento). Para los
elementos de red, ademas de lo previamente mostrado en la tabla 3.22; se debe

habilitar el envio de traps y logs hacia la NMS.

3.5.2.2.1 Configuraciones de equipos de conectividad

Los elementos activos de red son los encargados de transportar la informacion
desde su origen a su destino, para esto deben contar con configuraciones
especificas para su correcto funcionamiento. En esta seccidon se indican
lineamientos generales que se seguiran en la configuracién de todos estos

equipos:

% En red de acceso y transporte, se utilizan solamente puertos en modo
acceso para dar un mayor rendimiento a la red, evitando el etiquetamiento

de VLANSs en los paquetes.
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*

» La conexion entre la red de transporte y el router de nucleo de la red sera

*,

con puertos troncales que permitan el paso de todas las VLANs y hacer

enrutamiento entre VLANSs en caso de ser necesario.

% Todos los puertos seran forzados a una velocidad de 100 Mbps y en modo
full duplex, esto para evitar problemas de negociacion que pueden

disminuir la disponibilidad del servicio de internet.

% Puesto que se tendran enlaces redundantes trabajando activamente al
mismo tiempo, se utiliza Multiple Spanning Tree Protocol, para prevenir

bucles de capa 2.

% Especificar al proveedor de internet que el acceso a la red tiene que
cumplir con las reglas establecidas en la gestiéon de seguridad (seccion
3.5.2.5), para prevenir ataques externos y cumplir con el ancho de banda

contratado.

3.5.2.3 Diseiio de gestion de contabilidad

La gestion de contabilidad debe registrar y llevar cuenta del trafico generado por
los equipos de red y que cursen los distintos enlaces; ademas de generar
informes y estadisticas utiles para identificar ineficiencias, sobrecargas o nuevos

requerimientos de la red.

En la tabla 3.23 se muestran los datos a ser procesados:

Variable Descripcion.

Procesador Estadisticas del uso del CPU.
Equipos de Memoria Memoria libre y utilizada.
interconectividad |nterfaces Estado actual de las interfaces (activo/ inactivo).
Errores Verificacidon de errores generados por los
equipos (logs, traps).
Estado Actividad del servidor (activo/inactivo).
Servidor Procesador Estadisticas del uso del CPU.
Memoria Memoria libre y utilizada.
Enlace de salida Estado Enlace activo o inactivo.
Utilizacion Porcentaje de utilizacion del enlace (grafico de

uso del enlace, valores maximos y promedios).

Tabla 3.23 Datos a ser procesados.
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Una vez obtenidos los datos se debe realizar informes mensuales que describan
el rendimiento de la red para ser evaluados segun lo descrito en el disefio de la

gestion de rendimiento. (Seccién 3.5.2.4)

Para los aspectos relacionados con la seguridad, se debe seguir lo descrito en el

diseno de la gestion de seguridad. (Seccion 3.5.2.5)

3.5.2.4 Diseiio de gestion de rendimiento

La gestion de rendimiento se basa principalmente en las condiciones de

monitoreo establecidas en el disefio de gestion de fallos (seccion 3.5.2.1) y en los
datos recolectados, determinados en el disefio de gestion de contabilidad.
(Seccién 3.5.2.4)

Para la realizacion de los informes mensuales se debe seguir la guia mostrada en

el Anexo D.

3.5.2.5 Diseifio de gestion de seguridad [35] [36]

Para el disefio de la Gestion de seguridad del ISP-P@RQUE.NET se considera la
decision conjunta con el Gerente General y dado que no que se cuenta
actualmente con ningun tipo de seguridad, se consideran cuatro dominios de
seguridad basados en la norma ISO 27002:2013, los cuales se describen a

continuacion:

3.5.2.5.1 Control de Activos

“El objetivo del presente dominio es que la organizacion tenga conocimiento
preciso sobre los activos que posee como parte importante de la administracion

de riesgos.” [36]

A fin de llevar a cabo el control de activos de la empresa, se establecen las

siguientes medidas:
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» Se debe realizar un inventario completo de todos los activos fisicos
propiedad de la empresa, se debe incluir el estado de cada activo

documentado con fotos que lo avalen.

» Todo equipo que ingresa o sale de las instalaciones del ISP-
P@RQUE.NET y que no sea de propiedad del mismo, debe ser registrado

incluyendo su marca, serie y propietario.

» Todo equipo que entra o sale de las instalaciones del ISP-P@RQUE.NET vy
que sea de propiedad del mismo debe ser registrado incluyendo su marca,

serie y responsable.

» Deben ubicarse camaras de seguridad dentro de las inmediaciones del
NOC del ISP-P@RQUE.NET.

» Cualquier tipo de informacién digital o fisica (archivos digitales o impresos)
referente a la red del ISP-P@RQUE.NET, debe ser considerada
confidencial y se manejara unicamente al interior de la empresa. En el caso
de que sea necesario compartir informacion a un ente externo, dicha
informacion a compartir debe ser aprobada, al menos por el analista de
seguridades, el Coordinador de TICs y/o de ser posible el Gerente General.
(Seccion 3.5.3)

3.5.2.5.2 Control de Accesos

“El objetivo del presente dominio es controlar el acceso por medio de un sistema
de restricciones y excepciones a la informacion como base de todo sistema de

seguridad informatica.” [36]

El control de accesos del NOC del ISP-P@RQUE.NET debe cumplir las

siguientes politicas:

» El ingreso a las inmediaciones del NOC del ISP-P@RQUE.NET debe ser
controlado y registrado con el uso de identificaciones proporcionadas a
cada funcionario de la empresa, el ingreso de personas ajenas a la
empresa esta prohibido; salvo algun caso excepcional que quedara bajo el

criterio del analista de seguridades. (Seccion 3.5.3)
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> Para el acceso inalambrico a la red dentro de las inmediaciones del ISP-
P@RQUE.NET, se debe requerir una contrasefia, la cual es compartida

segun el criterio del analista de seguridades. (Seccion 3.5.3)

» Las camaras de seguridad seran utilizadas también para controlar y grabar

el acceso del personal a las inmediaciones del ISP-P@RQUE.NET.

» Cada funcionario debe poseer en su estacién de trabajo una IP estatica y

un usuario de red con su respectiva contrasefa.

» Se debe crear una VLAN exclusiva para la administracion de dispositivos,
el direccionamiento interno de la red debe ser manejado unicamente por

los funcionarios de la empresa.

» Se deben crear listas de control de acceso en los dispositivos de red para

su administracion.

» En caso de ser necesario se sugiere la configuracion de protocolos que

sirvan para controlar los accesos, tales como RADIUS o TACACS.

3.5.2.5.3 Seguridad en las comunicaciones

“El objetivo es asegurar la proteccion de la informacién que se comunica por

redes telematicas y la proteccion de la infraestructura de soporte.” [36]

Dada la importancia de la informacion que se transmite a través de la red, se debe

cumplir los lineamientos descritos a continuacién:
» Usar SSH para el ingreso y configuracion remoto de los dispositivos.

» Establecer seguridades por puertos en los dispositivos que lo permitan y se

considere pertinente.

Cabe recalcar que cualquier malfuncionamiento de la red, debido a algun tipo de
atentado a la seguridad debera ser tratado como un “ticket” y el procedimiento

para esto se define en la gestion de fallos. (Seccion 3.5.2.1)

Adicionalmente a los puntos descritos anteriormente, dentro de la gestién de

seguridad, se debe innovar las politicas de seguridad; mantener un alto nivel de
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exigencia para el cumplimiento de las politicas implementadas y se sugiere que
en el futuro el ISP-P@RQUE.NET, realice un estudio de las vulnerabilidades de la

red.

3.5.3 ESTRUCTURA JERARQUICA DEL NOC

A fin de que se pueda delegar responsabilidades individuales que cubran las
funciones del NOC, se propone una estructura jerarquica dentro del ISP-
P@RQUE.NET. Se presenta en la figura 3.19:

Gerencia General - Gerente General

Departamento de
Tecnologias de - Coordinador de TICs

Informacion y
Comunicacion (TICs)

|

- Operador del NOC 1

Centro de Operaciones
de Red (NOC) - Técnico del NOC 1

- Analista de seguridades

Figura 3.19 Estructura Jerarquica NOC

Se ha disefiado una estructura jerarquica con la menor cantidad de personal
posible, para que sea una propuesta real que se ajuste a la economia de la

empresa.

Dado que no existe una estructura jerarquica actual, se crea una estructura
organizada que consiste en la creacion de un Departamento de Tecnologias de
Informacién y Comunicacién (TICs) que reporte directamente a la Gerencia

General y tenga bajo su supervision el Centro de Operaciones de Red (NOC);
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dentro de cada departamento se sugiere personal con responsabilidades

individuales y definidas a continuacion:

3.5.3.1 Gerencia General

3.5.3.1.1 Gerente General

Dentro de las muchas responsabilidades del Gerente General del ISP-

P@RQUE.NET, se encuentra aquellas ligadas a las tecnologias de informacion y

comunicacion, las cuales son:

v

v

Toma de decisiones de gran escala dentro de las TICs de la empresa.

Maximo ente gerencial, a cargo de direcciones administrativas y de

recursos humanos.

Representante legal del ISP-P@RQUE.NET hacia el entorno exterior de la

misma.

Responsable de hacer cumplir las obligaciones individuales vy

departamentales de cada funcionario de la empresa.

Adicionalmente a las funciones principales anteriormente nombradas, el Gerente

General posee funciones circunstanciales, que dependeran de la disponibilidad de

tiempo e importancia, esta decisidn queda a discrecién del mismo.

v

Revisién y evaluacion de informes mensuales, descritos en la gestion de

rendimiento. (Seccion 3.5.2.4)

v' Aprobacién de informacién a compartir si fuera necesario, para la gestion

de seguridad. (Seccion 3.5.2.5)

3.5.3.2 Departamento de Tecnologias de Informacion y Comunicaciéon (TICs)

El Departamento de Tecnologias de Informacién y Comunicacion, esta bajo el

mando del Coordinador de TICs.
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3.5.3.2.1 Coordinador de TICs

El Coordinador de TICs debe:

v

Coordinar y administrar las actividades del NOC, buscando siempre que el

personal cumpla con sus responsabilidades.

Planificar politicas para el desarrollo, mantenimiento, fortalecimiento e
implementacion de la red del ISP-P@RQUE.NET y presentar dichas

politicas al Gerente General para su aprobacion.

Establecer y mantener actualizadas normas y estandares para las TICs
dentro del ISP-P@RQUE.NET.

Revisiéon y evaluacién de informes mensuales, descritos en la gestion de

rendimiento. (Seccion 3.5.2.4)

Aprobacién de informacion a compartir si fuera necesario, para la gestion
de seguridad. (Seccion 3.5.2.5)

3.5.3.3 Centro de Operaciones de Red (NOC)

Para establecer las funciones de cada integrante, se considera el tamafio actual

de la red, si el dimensionamiento proyectado para la misma llegara a cumplirse,

se debera aumentar personal que sera numerado en orden de antigiiedad.

3.5.3.3.1 Operador del NOC 1

El Operador del NOC 1 debe cumplir dos funciones principales:

v

v

Recibir la llamada proveniente del cliente, garantizando un trato que denote

educacion y respeto hacia el cliente.

Seguir a cabalidad el Manual del Operador para Gestion de Fallos (Seccién
3.5.2.1.1), donde se describe las acciones a tomar por el Operador del

NOC 1 dentro del proceso.
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3.5.3.3.2 Técnico del NOC 1

El Técnico del NOC 1, debe cumplir primordialmente una funcién de manera

obligatoria y una funcion de manera circunstancial.

v Dar asistencia al Operador del NOC 1 para la solucion de fallos dentro de
la red y el cumplimiento del Manual del Operador para Gestion de Fallos
(Seccion 3.5.2.1.1).

v' Cumplir circunstancialmente con cualquier disposicién que sea necesaria,
requerida por el Analista de Seguridades, Coordinador de TICs y Gerente

General; siempre y cuando éstas no interfieran con su funcién primordial.

3.5.3.3.3 Analista de Seguridades

Para el Analista de Seguridades se establece la siguiente funcion principal:

v' El Analista de Seguridades es el encargado de cumplir e implementar las

politicas descritas en la gestion de seguridad. (Seccion 3.5.2.5)

3.5.3.4 Contratista Externo

El contratista externo no consta dentro de la estructura jerarquica del ISP-
P@RQUE.NET, debido a que es un ente externo e independiente de la empresa
por lo que no se puede establecer responsabilidades especificas; se enlistan a
continuacion sugerencias que se deberian tomar en cuenta al momento de

realizar un contrato con un contratista externo:

v' Debe ser una entidad que tenga experiencia con el manejo y reparacion de

enlaces con fibra optica.

v Debe ser una empresa con mas de 2 afios de experiencia y de

funcionamiento en el mercado.

v Se debe negociar un contrato eventual con un tiempo de respuesta limitado
para atender aquellos fallos dentro de la red que sean derivados hacia
dicha entidad.
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v' Debe ser una entidad que ofrezca sus servicios 24 horas, 7 dias y 365 dias

al ano.

3.5.4 DISENO DE LA INFRAESTRUCTURA DEL NOC

3.5.4.1 Herramientas de Hardware del NOC

3.5.4.1.1 Servidor de monitoreo

En la tabla 3.24, se detallan las caracteristicas del servidor de monitoreo; cabe
recalcar que se reutiliza una PC existente recientemente adquirida por la

compania con el fin de abaratar costos.

Caracteristica Detalle

Procesador Inter Core i7

Memoria RAM 16 GB

Disco Duro 4TB

Periféricos necesarios | 6 puertos USB (3.0), DVD-ROM
Tarjeta de red, Pantalla de 21”

Tabla 3.24 Caracteristicas del servidor de monitoreo

3.5.4.1.2 Switch

Para este propdsito se ha determinado utilizar un switch de 12 puertos, ya que 5
puertos son usados necesariamente, ademas se requiere puntos de acceso
inaldmbrico (WiFi) y una impresora para el reporte de los informes. No es
necesario que cuente con caracteristicas avanzadas como spanning tree o VLANs

ya que es la red a monitorizar es pasiva. (PON)

3.5.4.1.3 Estaciones de trabajo

En la tabla 3.25, se indican las caracteristicas minimas necesarias para las

estaciones de trabajo.
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Caracteristica Valor minimo necesario
Procesador Inter Core i5
Memoria RAM 4 GB
Disco Duro 500 GB
Periféricos necesarios 3 puertos USB (3.0)
DVD-ROM
Tarjeta de red (RJ-45 e inalambrica)
Pantalla de 14”
Mouse y teclado

Tabla 3.25 Caracteristicas de las estaciones de trabajo

En la figura 3.20 se muestra el diagrama total de la red, incluidos NOC, red de
acceso y red de transporte, disefiados en este proyecto.

NOC

SERVIDOR DE
MONITOREO

INTERNET

Router Mikrotik 1100 AH

Spiitter
nivel 2 o

OoNT
moa T
= o .

T ﬁ ‘
e — DISTRIBUCION O 2a m
il Y- )
e (
oNT ! T N A
Clientes residenciales [ ANILLO DWDM | Clientes residenciales
\ [
\ I
\ o
onT 7 i ’

@ ) ESTACIONES DE TRABAIO
2 & ‘)

Clientes corporativos

Figura 3.20 Diagrama total de la red disefiada
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3.5.4.2 Herramientas de software

3.5.4.2.1 Software de ticketing

Debido a la peticion detallada en el Anexo A se realizé una busqueda en la web
para la aplicacién de ticketing, aunque se encontraron algunas opciones, se

selecciona a osTicket Support Ticket System - “cloud-hosted” ya que es una

solucion completa, que posee las siguientes ventajas:

% Instalacién y configuracion asistida por una profesional.

% Soporte técnico via correo electrénico y teléfono.

% Una sesion explicativa indicando brevemente como utilizar el software.
« El servidor Web y la base de datos estan incluidos.

% La seguridad y los respaldos de la informacion son garantizados.

% Esta solucion tiene costos que van desde los $9 hasta los $16 ddlares

mensuales y varia segun ciertas variables presentadas en la figura 3.21.

BASIC STANDARD PREMIUM
Caost Per Agent Per Month $9 $12 $16
Attachment Size Limits 2Mb 8Mb 16Mb
Emall Addresses unlimited unlimited unlimited
Number of Tickets unlimited unlimited unlimited
Email Support =& =& &
Phone Support s = ~
Custom Domains & Branding 4 &~ &
SSL Encryption (HTTPS Support) & ~ &
Forced HTTPS Support = &
Custom SSL Certificates ™~
DKIM Email Signing ~

Start your 30 doy free trial — ERISIEREE AT EEEER S AT

Figura 3.21 Costos de planes

3.5.4.2.2 Solucion de diagramacion y configuracion de cada equipo.

Para llevar un registro ordenado de los diagramas de red se debe utilizar el
programa Visio (incluido en el paquete de Microsoft Office). El archivo de
diagrama de red debe ser accesible mediante en una carpeta compartida en el
servidor de ISP-P@RQUE.NET que es «creada con el nombre
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DIAGRAMACION_RED. Como se explica a continuacion, solo el Gerente General
y el Coordinador de TICs contaran con acceso a estos recursos compartidos con

los usuarios indicados en la tabla 3.26 a continuacion:

Puesto Usuario Clave
Gerente General Mhidalgo XXXXXXXXX
Coordinador de TIC's Coordtics XXXXXXXXX

Tabla 3.26 Usuarios con acceso a recursos compartidos

En este archivo debe estar descrito a detalle con los siguientes items:
v" Nombre de los dispositivos de la red (hostname).
v" Marca y modelo de los dispositivos de red.
v Direccion IP de gestion (y de cada interfaz de ser el caso).
v Puertos de conexion.
v" VLAN(s) que pasa(n) por el enlace.
v" Nombre del suscriptor.
v Plan contratado.

v/ Cable de fibra éptica a la que se conecta (calles donde se ubica), nimero

de splitter (primer y segundo orden) y numero de hilo de fibra ptica.

Los diagramas iniciales son elaborados por el Coordinador de TICs, supervisados
y posteriormente aprobados por el Gerente General. El Coordinador también se
encarga de dar la breve induccion a sus subordinados de la red inicial y de como

se lleva el proceso para acceder a esta documentacion.
A. Acceso de lectura

El Gerente General y el Coordinador de TICs son quienes gocen de acceso
directo a esta documentacion mediante claves previamente asignadas. Si el
Operador de NOC 1, el Analista de Seguridad o el Técnico de NOC necesitan
acceder a estos documentos tiene que solicitar acceso al Coordinador de TICs,
quien luego de ingresar y descargar el archivo lo enviara via correo electrénico al

solicitante.
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B. Acceso de lectura/escritura

De igual manera, quienes tienen permisos para modificar los documentos de
diagramacion de red seran el Gerente General y el Coordinador de TICs. El resto
del personal subordinado tiene que reportar cambios realizados a la red en caso
de que sean acciones de contingencia ejecutadas sin planificacion previa del
Coordinador de TICs. Luego de que se realice cambios a la diagramacion de la
red, es responsabilidad de quien efectue estos cambios notificar al personal de la
empresa de los cambios realizados via correo electrénico (con Asunto: Cambios
de Diagramacion afio/mes/dia) ademas de afiadir una nota o comentario en el
archivo de Visio para llevar cuenta de las modificaciones realizadas a la red para

un analisis posterior de estabilidad y rendimiento de la red.

3.5.4.2.3 Software de monitoreo. [38] [39]

En funcién de lo descrito en el Anexo A se selecciona a Paessler PRTG Network
Monitor como el software de monitoreo, el cual posee las siguientes

caracteristicas:

v El software es instalable sobre cualquier distribucion de Windows 7; debido

a lo solicitado en el oficio de requerimiento. (Anexo A)
v' Brinda soporte en linea en espafiol o en inglés.
v El software ofrece entrenamiento on-line sobre la utilizaciéon del mismo.
v Ofrece una version instalable sobre un dispositivo movil.

Su software principal realiza monitorizaciéon de redes, sobre el cual se pueden
anadir “herramientas” como un Generador de NetFlow, una herramienta para la

facturacion, un importador de MIBs, entre otros. (Figura 3.22)
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Networking Freeware
from Paessler

PRIG )

o o
NETWORK e LocaLP
MONITOR  STResioll Smucron TooL'o  LiSTEN

2)

M NETFLOW  NETFLOW  SITE sFLow
IMPORTER  GENERATOR TESTER INSPECTOR TESTER

8

IO
SNMp. URL i PRIGOATA  CERTIFICAT™
TESTER RECORDER ~TESTER EXTRACTOR IMPORTER

Tobias, QA Engineer at Paessler AG

PRTG Network Monitor - —
Our Flagship Product e

Doy
prof

place B

Figura 3.22 Herramientas opcionales PRTG

Para su instalacion se requiere como minimo lo siguiente:
» Un computador o servidor con una RAM minima de 2048 MB.
» Microsoft Windows 7 (32 bits 6 64 bits).
» Navegador de red Google Chrome, Firefox o Internet Explorer.

El monitoreo se basa en pruebas de conectividad (usando los protocolos ICMP o
SNMP) que se configuran en el servidor y que corresponden a cada equipo que
sera monitoreado; se puede realizar informes mensuales con graficas sobre los
sensores previamente configurados, posee soporte en linea con posibilidad de
obtener certificaciones propias de la empresa, lo podemos encontrar en varios
idiomas entre ellos inglés y espafiol, instalacién y configuracion rapida y es facil
de usar. Ademas, PRTG ofrece una aplicacion para dispositivos moviles

disponible para Android, I0S, Windows Phone y BlackBerry.
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3.6 ESTUDIO Y COSTOS REFERENCIALES DE LA RED

En cuanto a los costos referenciales, se ha hecho una descripcidén en las que se
cita principalmente paginas web como fuente de consulta de los costos de los
equipos (tanto activos como pasivos), necesarios para la posible implementacion
de este Proyecto.

Ademas se determiné en los organismos pertinentes, los permisos que son
necesarios para la implementacion del Proyecto, que estan enfocados
principalmente al tendido aéreo de fibra 6ptica en los postes pertenecientes a la

Empresa Eléctrica de Ambato.

3.6.1 ESTUDIO DE LA RED

3.6.1.1 Procedimientos legales para el trazado de fibra optica

Puesto que ISP-P@RQUE.NET ya cuenta con el permiso de prestacion de
servicios de telecomunicaciones de valor agregado, el primer paso para
implementar el trazado de fibra Optica, es la aprobacién de los planos de tendido
aéreo de fibra Optica en la Agencia de Regulacion y Control de
Telecomunicaciones (ARCOTEL), organismo que a partir de inicios del afio 2015
absorbi6 las competencias pertenecientes al Consejo Nacional de
Telecomunicaciones (CONATEL), Secretaria Nacional de Telecomunicaciones
(SENATEL) y Superintendencia de Telecomunicaciones (SUPERTEL).

Con la aprobaciéon de la ARCOTEL, el siguiente paso es solicitar el permiso de
instalacion de fibra optica a la Empresa Eléctrica Ambato S.A. (EEASA). Esto se
inicia con un oficio dirigido al Ing. Jaime Astudillo (Presidente Ejecutivo de
EEASA), requiriendo el alquiler de posteria de EEASA para instalacion de fibra
Optica. Luego de esto se realiza una inspeccion por parte del personal de EEASA
para verificar el estado y disponibilidad de la posteria a utilizarse en la instalacion;
una vez pasada la inspeccion se procede a la firma del contrato de arrendamiento
de posteria entre EEASA e ISP-P@RQUE.NET, el cual se renueva de manera

anual con la respectiva revisiéon de costos e inspeccidon de cumplimiento de
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normativas. Actualmente, el costo referencial por uso de cada poste es de $6.80.
[40]

Por parte del Gobierno Auténomo Descentralizado del Municipio de Ambato
(GADMA), es necesario solicitar un permiso para la implementacién del trazado
de fibra optica, es decir cuando se inicie el tendido de fibra 6ptica en la posteria
(esto debido a que es necesario colocar conos en las vias aledafias para prevenir
accidentes). Este tramite consiste en enviar un oficio al Ing. Washington Escobar
(Director de Transito y Transporte) con copia al Ing. Edward Gaibor (Director de
Agencia de Orden y Control Ciudadano), solicitando el permiso de instalacion de

fibra 6ptica y uso del espacio publico para este fin. [41]

3.6.2 COSTOS REFERENCIALES

3.6.2.1 Costos de elementos activos y pasivos.

De acuerdo a lo planteado en el disefio, en distintos sitios web de ventas de
equipos tecnoldgicos, ademas de anteriores proyectos de titulacion relacionados,

se tiene los siguientes costos referenciales mostrados en la tabla 3.27:

OLT

Cisco ME4620-OLT $25872.97 [42]
Alcatel Lucent 7342 ISAM FX $44000.00 [8]
Huawei SmartAX MA5600T $3210.00 [43]
ONT

Cisco ME4624-ONT-RGW $800.00 [34]
Alcatel Lucent I-221E-A Indoor $290.40 [8]

Huawei HG245 GPON Terminal $83.00 [44]



141

Splitter 6ptico (residencial)

Corning Plus 1x8 PLC Splitter $13.00 [8]

Furukawa 35500099 splitter PLC $87.34 [8]
1x8 '

Splitter 6ptico (corporativo)

Corning Plus 1x2 PLC Splitter $23.00 [8]

Furukawa 35500188 Splitter PLC $201.00 [8]
1x2 '

Transcievers 6pticos para DWDM

1.25Gbps 100GHz DWDM SFP
100km  Single-Mode  Optical ©246-00[43]
Transceiver

Mux/Demux para DWDM

8 channels, 1RU Rack Mount,
Duplex, DWDM Mux & Demux $588.00 [46]

Switch de 16 puertos (NOC)

Switch Gigabit Tp-link TI -

sg1016de/16 Puertos $70,76 [57]

Estaciones de trabajo (Operadores de NOC)

Laptop Dell Touch Screen Core 13,
4gb, 750gb $658,99 [56]

Tabla 3.27 Costos referenciales de elementos activos y pasivos.
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3.6.2.2 Seleccion del proveedor de servicios de Internet

Para la seleccion del proveedor de servicios de Internet, se parte de la lista de
socios de AEPROVI (Asociacion de Empresas Proveedoras de Internet, Valor
Agregado, Portadores y Tecnologias de la Informacién), existen 29 socios pero
aquellos que poseen una oferta para proveedores de internet a menor escala se

presentan en la tabla 3.28:

Corporacion Nacional de Q
Telecomunicaciones CNT E.P. W__ www.cnt.gob.ec

Level(3)
* ]

Tabla 3.288 Oferta para proveedores de Internet [47]

Level 3 Ecuador LVLT S.A. www.level3.com

Telconet S.A.

slconet

célara a fondon.l

www.telconet.net

En la tabla 3.29 se presentan algunas caracteristicas de los proveedores de

internet, estos datos fueron tomados de los sitios web de cada uno [48] [49] [50].

1

Hasta 80 Gbps Hasta 100 Gbps Hasta 10 Gbps
Gratuito Gratuito Gratuito

6 dias 7 dias laborables 6 dias
laborables laborables
Desde 99.6% Desde 99.6% Desde 99.6%
24 horas - 7 dias 24 horas - 7 dias 24 horas - 7 dias
NO (Planes SI (Soluciones flexibles) NO (Planes
fijos) fijos)

Tabla 3.29 Caracteristicas — Proveedores de Internet

En funcién de lo descrito en la tabla 3.29 y aunque las caracteristicas son
similares, se sugiere como proveedor de Internet a Level 3, debido a que tiene

una mayor capacidad de salida y tiene mayor flexibilidad en la solucion.
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CAPITULO 4

4. CONCLUSIONES Y RECOMENDACIONES
4.1. CONCLUSIONES

Después del desarrollo de este proyecto de titulacion se puede concluir lo

siguiente:

e El Internet es una herramienta para generar y recoger informacion sobre
cualquier indole; debe ser una herramienta asequible para todos y su buen
uso fomenta la busqueda de informacién para el crecimiento profesional y

personal de cada individuo.

o El objetivo del proyecto, esto es, el disefio y factibilidad de la nueva red de
datos del ISP-P@RQUE.NET con la inclusion de un NOC (network
operations center) para el monitoreo y control de su intranet, se cumplié en

su totalidad.

e El estado de la red actual del ISP-P@RQUE.NET no cumple con ningun
tipo de standard o norma dentro de su funcionamiento; el disefio de la red y
su implementacién actual, en su momento, carecieron del criterio de un
profesional. Debido a esto, la red no posee un buen rendimiento y su

gestion es casi inexistente.

o EIl disefo de la red se dividi6 en dos capas; la red de transporte fue
disefiada utilizando tecnologia DWDM mientras que para la red de acceso

se utilizo tecnologias FTTx.

e Segun la encuesta realizada, la parroquia lzamba se encuentra en
constante crecimiento demografico y la oferta actual de servicios de
internet es muy pequefa lo que las necesidades de un proveedor de

internet que satisfaga esta demanda dentro de dicha zona es creciente.
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El sector corporativo dentro de la parroquia de lzamba tiene un crecimiento
sostenido de acuerdo a las encuestas realizadas y a las cifras indicadas en
el presente proyecto. Las pequefas y medianas empresas han tenido una
presencia importante en la parroquia y cada una de ellas considera
necesario el servicio de internet para su correcto funcionamiento, en
especial los pequefos locales de alquiler de internet y negocios de venta

de productos agricolas y ganaderos, el mercado principal en el sector.

Debido al area de cobertura y al crecimiento poblacional proyectado,
durante el disefio se volvié indispensable la presencia de un segundo OLT
para cubrir la parte central de la parroquia, donde se concentra la mayoria
de la poblacion objetivo del servicio. Esto también abre la posibilidad de
cubrir zonas mas alejadas donde ningun proveedor tiene cobertura, por
ejemplo: Quillan Loma, Puerto Arturo, Cunchibamba en futuras
implementaciones, ademas de optimizar las instalaciones disponibles para

aprovechamiento de la empresa.

La red de transporte es una porcién de la red con alta velocidad de
transmision, para soportar el trafico de todos los usuarios de la red de
datos de ISP-P@RQUE.NET. Es por esto que las bondades que DWDM
son adecuadas para estos enlaces de alta capacidad y con altas tasas de
transmision y se pueden anadir canales adicionales a los enlaces para

aumentar estas caracteristicas.

El disefio del NOC fue de acuerdo al modelo FCAPS, cumpliendo con cada
bloque funcional, describiendo procesos, soluciones y software para cada
uno ademas se asigno responsabilidades y una estructura jerarquica a ser
establecida dentro del NOC.

De acuerdo a lo descrito durante todo este proyecto se puede establecer
que el disefio cumple con los criterios técnicos requeridos, una vez

realizados los procedimientos legales y con la financiacion adecuada, el
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disefio podria ser implementado a futura por el Gerente General del ISP-
P@RQUE.NET.

RECOMENDACIONES

Se recomienda la implementacion del disefio de la nueva red para el ISP-
P@RQUE.NET planteado en este proyecto, ya que la red actual no posee
un rendimiento adecuado asi como también la inclusién del NOC en la red

dado que la gestidon actual de la red es casi inexistente.

En caso de que la implementacion sea realizada se recomienda
fuertemente contratar personal y profesionales especializados en el area; el
manejo de los equipos y su configuracion son acciones clave para que el
rendimiento posterior de la red sea 6ptimo, ademas esto asegura que cada

equipo utilizado dentro de la red cumpla con su periodo de vida util.

A pesar de que se establece procedimientos para la gestién de seguridad
en el NOC se recomienda evaluar permanentemente dicha gestion y si
fuere el caso aumentar la seguridad fisica de las inmediaciones, con

puertas y cerraduras reforzadas y/o guardias de seguridad.

El personal que se establecio en este proyecto fue de acorde a la
proyeccion realizada, sin embargo se recomienda evaluar constantemente
las funciones de cada empleado y si existe una sobrecarga de trabajo se
sugiere contratar mas personal capacitado para cubrir todas las

obligaciones requeridas.

Es recomendable que el centro de operaciones de red — NOC del ISP-
P@RQUE.NET mantenga siempre limpias y ordenadas sus inmediaciones;
esto debido a que dentro de las instalaciones actuales existe gran cantidad
de polvo y desorden que afectan a los empleados vy dificulta la gestion de

red.
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Debido a cualquier problema que pueda ocurrir dentro de la red, se
recomienda siempre tener disponible y de forma organizada, un respaldo
de toda la documentacion técnica concerniente al disefio e implementacion

de laredy el NOC.
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La figura 2.45 indica la medicion de este parametro durante un dia completo, en

las que se puede apreciar que existe muy poca pérdida de paquetes y que

durante pequenos periodos de tiempo se perdié la conexiéon (20 segundos). En

cambio, en la medicion semanal (figura 2.46) se observa que la conexion fallé por

poco mas de siete horas (poco menos del 5% del tiempo total). En la medicién

mensual (figura 2.47) se aprecia que la conexion fallé por mas de 23 horas.

Informe: Ping_Usuariol-Redondel

Plazo de tiempo de informe:

02/01/2015 0:00:00 - 03/01/2015 0:00:00

Horas de infarme 2477

Tipo d Ping (60 s Intervalo)

Sonda, grupo, aparato: Local probe > Pruebas D Usuario > Usuariol_Redondel
da tiempa [ 100 s W[ i23h5 [raio: | oxMiosl

Estadisticas de peticién: Bueno | 100 sl 4401 [rano: | oMo

Promedio (Tiempa de Ping). 21 mseg

Ping_Usuariol-Redondel
Usuariol_Redondel

Max: 20,9 mseg

100,00

0,00
40,00

20,00

[l tiempo de inactivi..cx) [l Tiempo de Ping (mseq) [l Minime

0:00 [**

(mseg) [ll Msximo

(mseg) [Jll Perdida de paque...(x)
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La figura 2.48 indica la medicion de este parametro durante un dia completo, en

las que se expone que hay pérdidas poco significativas de paquetes y que

durante pequefios periodos de tiempo se perdid la conexion (55 segundos en

total). Por otro lado, en la medicion semanal (figura 2.49) se observa que la

conexion fallé por poco mas de siete minutos del tiempo total. En la medicion

mensual (figura 2.50) se observa que la conexidon se perdié por un tiempo de 9

minutos.
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(Periodo semanal)
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Figura 6. Resultados de medicion de disponibilidad de Usuario1_Redondel
(Periodo mensual)

DISPONIBILIDAD USUARIO 3 TECHO

La figura 2.42 indica la medicion de este parametro durante 24 horas, en las que
se observa que no existen pérdidas de paquetes y que durante pequefios
periodos de tiempo se perdio la conexion (en total 38 segundos). Por otro lado, en
la medicién semanal (figura 2.43) se observa que la conexién fallé por poco mas

de un dia y dos horas (17% del tiempo total). En la medicion mensual (figura 2.44)
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se observa que se perdio la conexion por un tiempo excesivo (mayor a un dia

completo).
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Figura 7. Resultados de medicién de disponibilidad de Usuario3_Techo (Periodo

diario)
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Figura 8. Resultados de medicion de disponibilidad de Usuario3_Techo (Periodo

semanal)
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Figura 9. Resultados de medicién de disponibilidad de Usuario3_Techo (Periodo
mensual)

DISPONIBILIDAD USUARIO 2 TECHO

La figura 2.39 indica la medicion de este parametro durante 24 horas, en las que
se observa que no existen pérdidas de paquetes y que durante pequefios
periodos de tiempo se perdié la conexion (tres segundos en total). Mientras en la
medicion semanal (figura 2.40) se observa que la conexion no estuvo disponible
por aproximadamente 15 horas 30 minutos, y fall6 por poco mas de un minuto.
También se perdieron un 0.55% del total de los paquetes enviados, con un pico
cercano al 0.35% el dia 8 de Enero de 2015. Los resultados mensuales (figura
2.41) muestran que la conexion fallé por poco menos de una hora con bastantes
pérdidas de paquetes.

Informe: Ping_Usario2-Techo

Plazo de tiempo de informe: 02/01/2015 0:00:00 - 03/01/2015 0:00:00
2417
Ping (60 5 Intervalo)

e > Pruebas Disponibilidad Usuario » Usuario2_Techo

| lﬂﬂ%ﬂuihsﬂrﬂsl [Falto: | n%ﬂ\m!

[ ool ieao] rate: | ool

Estadi

s de p -
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Usuario2_Techo
3 0,20
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2 ®
E20 Mix: 17,5 mseg 0,10
15
10 0,05
5 H 0,00
)
-
3
Ml iempo de inactivi_g) [l Tiempo de Ping (mseg) [l Minimo (mseg) Il Mximo (mseg) [l Perdida de paque._(%)

Figura 10. Resultados de medicién de disponibilidad de Usuario2_Techo (Periodo

diario)



Informe: Ping_Usario2-Techo
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Plazo de tiempo de informe

31/12/2014 0:00:00 - 08/01/2015 0:00:00

Horas de informe:

2447

Tipo de sensor:

Ping (60 s Intervalo)

Sonda, grupo, aparato:

Lacal probe > Pruebas Disponibilidad Usuario > Usuario2_Techo

Estadisticas de tiempa disponible:

Disponible: | 99,987 % |(6d8h18mags] [Falle: | 0,013 %] [m10s]

Estadisticas de peticién:

Bueno | 99.945 % [1s139) [Fatio: | 0.055 % 1[i51

Fromedio (Tiempo de Ping)

13 msegq

Ping_Usario2-Techo
Usuario2_Techo

] —
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Figura 11. Resultados de medicién de disponibilidad de Usuario2_Techo (Periodo

Informe: Ping_Usario2-

semanal)

Techo

Flazo de tiempo de informe:

31/12/2014 0:00:00 - 31/0D1/2015 0:00:00

Horas de informe:

24/7

Tipo de sensor:

Ping (60 s Intervalo)

Sonda, grupo, aparato:

Local probe > Fruebas Disponibilidad Usuario > Usuario2_Techo

Estadisticas de tiempo disponible:

Estadisticas de peticién.
Promedio (Tiempo de Ping):

Disponible: | 99,856 % [26dzha7mass] [Fatio: | 0,144 %] [154mazss)
Bueno: 59,706 % B [37583) Iratio: | 0,204 % W11

16 mseq

Ping_Usario2-Techo
Usuario2_Techo
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Figura 12. Resultados

(mseg) [l Maximo (mseq) [l Perdida de paque... (%)

de medicion de disponibilidad de Usuario2
mensual)

DISPONIBILIDAD USUARIOS 1 QUILLAN LOMA

_Techo (Periodo

Se muestran los resultados de las mediciones en las figuras a continuacion. La

figura 2.33 expone la medicion de este parametro durante 24 horas, en las que se

puede observar que existen pérdidas de paquetes de un porcentaje cercano al 1%

y que durante pequenos periodos de tiempo se perdio la conexion (tres segundos

en total). Mientras en la medicién semanal (Figura 2.34) se observa que la

conexién no estuvo disponible por aproximadamente 18 horas y fallé6 por un

tiempo poco menor a dos horas. También se perdieron un 3% del total de los
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paquetes enviados, con un pico cercano al 9% el dia 6 de Enero de 2015. Como
es de esperarse, en el periodo mensual (figura 2.35) se observa un fallo mayor

cercano a las 4 horas manteniendo la tendencia anterior

Informe: Ping_Usuariol-Loma

Plazo de tiempo de informe: 02/01/2015 0:00:00 - 03/01/2015 0:00:00

Haras de informe: 24/7

Tipo de sensor: Ping (30 s Intervalo)

Sonda, grupo, aparato: Local probe » Pruebas Disponibilidad Usuario » Usuariol_Loma
Estadisticas de tiempo disponible: [Dispenible: | 100 %[l 23h58ms7s) [Falio: | o %Ml 0s1
Estadizticas de peticiéin: Bueno: | 99,167 x W 28581 [Fatio: | 0.833 %Wz
Promedio (Tiempo de Ping): 33 mseg

Ping_Usuariol-Loma

Usuariol_Loma
90 1 4
80 r 0,80
70 r0,70
601 r 0,60
g0 t 0,50 .
E 40 Max: 32,8 mseg g4
30 I ro,30
201 | r0,20
10 |. ro,lo
0 $ r 0,00
3
(=]
Tiempo de inactivi...(%) Tiempo de Ping (mseg) Minimo {mzeg) Maximo (mseg) Perdida de paque.. (%)
9 9 9,

Figura 13. Resultados de medicién de disponibilidad de Usuario1_Loma (Periodo

diario)
Informe: Ping_Usuariol-Loma
Plazo de tiempo de informe: 31/12/2014 0:00:00 - 08/01/2015 0:00:00
Horas de informe: 24 /7
Tipo de sensor: Ping (30 s Intervalo)
Sonda, grupo, aparato: Local probe = Pruebas Disponibilidad Usuario = Usuariol Loma
Estadisticas de tiempo disponible: | Disponible: | 98,872 % W|(6dsh27ma1s) [Fatlo: | 1228 [l nhazmes)
Estadicticas de peticién: Bugno: | 96,953 %l 117753 |Fanio: | 3,007 % Wl is58)
Fromedio (Tiempo de Ping): 99 mseg
Ping_Usuariol-Loma
Usuariol_Loma
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&
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Figura 14. Resultados de medicién de disponibilidad de Usuario1_Loma (Periodo
semanal)
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Informe: Ping_Usuariol-Loma

Plazo de tiempo de informe: 31/12/2014 0:00:00 - 31/01/2015 C:00:00

Horas de informe: 24/7

Tipo de sensor: Ping (60 s Intervalo)

Sonda, grupe, sparate: Local probe > Pruebas Disponibilidad Usuario > Usuariol_Loma
Estadisticas de tiempo disponible: |Disponible: | 99,416 % W[ z6d0hamsss] [ralio: | 0584 % W[i3haomas
Estadisticas de petician Bueno: | 98,34 %l ira166) |ranu: | 1,66 % Wl [1252]
Promedio Mempeo de Ping): 160 mseg
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Figura 15. Resultados de medicién de disponibilidad de Usuario1_Loma (Periodo
mensual)

DISPONIBILIDAD USUARIO 2 QUILLAN LOMA

La figura 2.36 muestra la medicién de la disponibilidad de este usuario durante 24
horas, y se aprecia que no existen pérdidas de paquetes y que la conectividad del
usuario estuvo disponible en todo momento. Por otro lado, en la medicién
semanal (Figura 2.37) se observa que la conexion no estuvo disponible por
aproximadamente 16 horas del total de tiempo y fallé por un tiempo cercano a 8
minutos. También se perdidé un 0.1% del total de los paquetes enviados, con un
pico cercano al 2% el dia 7 de Enero de 2015. Por ultimo, en la medicién mensual
(figura 2.38) se observa que el usuario no estuvo disponible por poco menos de 6

horas con pérdidas bastante significante de paquetes.

Informe: Ping_Usuario2_Loma

02/01/2015 0:00:00 - 03/01/2015 0:00:00
24/7
Ping (60 5 Intervalo)

Local probe » Prusbas Disponibilidad Usuario » Usuario 2-Loma
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Figura 16. Resultados de medicién de disponibilidad de Usuario2_Loma (Periodo
diario)



Informe: Ping_Usuario2_Loma

Plazo de tiempo de informe:

31/12/2014 0:00:00 - 08/01/2015 0:00:00

Horas de informe:

2477

Tipo de sensor:

Ping (60 5 Intervalo)

Sonda, grupo, aparato:

Local probe > Pruebas Disponibilidad Usuario > Usuario 2-Loma

de tiempo di [ 89,913 % [i6d8h11msss] [Falio: | 0,087 % [ms7s]
de peticién: Buena: | s9.858 % [1132) [rane: [ 0142% 003
Promedio (Tiempo de Ping): 18 mseg
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Figura 17. Resultados de medicién de disponibilidad de Usuario2_Loma (Perodo

semanal)

Informe: Ping_Usuario2_Loma

Plazo de tiempe de informe:

31/12/2014 0:00:00 - 31/01/2015 0:00:00

Haras de informe:

2477

Tipo de sensor.

Ping (60 5 Intervalo)

Sonda, grups, aparato:

Lacal probe » Pruebas Disponibilidad Usuario > Usuario 2-Loma

de tiempo

Estad § de peticion:
Promedio (Tiempo de Ping):
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24 mseq

Fing_Usterio? Loma
Usuario 2-Loma

150

T 100

£

50

0
f.0m e g
gEsgasd
ELEEeg
BREELE
5585388

Wl viempo de inactii_cx) [l Tiempo de ping mseq) [l minime

07/01/2015
08/01/2015
09/01/2015
10/01/2015
11/01/2015
12/01/2015
130172015
14/01/2015
15/01/2015
16/01/2015
17/01/2015
18/01/2015
19/01/2015
20/01/2015
21/01/2015
22012015
23/01/2015
24/01/2015
25/01/2015
26/01/2015
37/01/2015
28/01/2015

imseq) [l Mbsimo (mseg) [ll perdids de paque_. %)

29/01/2015
- 20/01/2015
[ 31/01/2015

Figura 18. Resultados de medicién de disponibilidad de Usuario2_Loma (Periodo

mensual)
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ANEXO C



ENCUESTA SECTOR RESIDENCIAL Y RESULTADOS

Pregunta N°01

¢ Dispone actualmente de servicio de internet?

Si

No

Total

91

45

136

Tabla1. Resultados Pregunta N°01

Figura 1. Resultados Pregunta N°01

Pregunta N°02

En caso de no disponer, ¢ estaria dispuesto a contratar un servicio de internet?

[PORCENTAJ

PREGUNTA N°01

Si

No

N/A

Total

41

4

91

136

Tabla 2. Resultados Pregunta N°02

[PORCENTAIJE

PREGUNTA N°02

N/A

]

Figura 2. Resultados Pregunta N°02
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Pregunta N°03

¢ Esta satisfecho con su servicio de internet?

Si

No N/A

Total

18

73 45

136

Pregunta N°04

[PORCENTAJE

Tabla 3. Resultados de pregunta N°03

N/A

]

PREGUNTA N°03 °

B

-

]

[PORCENTAJE

[PORCENTAIJE

]

Figura 3. Resultados de Pregunta N°03

¢, Cual es su proveedor de Internet?

CNT

Speedy

ISP-P@RQUE.NET

Otro

N/A

Total

36

10

42

3

45

136

Otro
[PORCENT.

JE \

Tabla 4. Resultados de Pregunta N°04

PREGUNTA N°04

Figura 4. Resultados Pregunta N°04
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Pregunta N°05

Seleccione una de las razones por la que usted contraté su servicio de internet

con su proveedor:

No existian mas opciones | Por su calidad de servicio | Por recomendacién N/A Total

61 10 20 45 136

Tabla 5. Resultados de Pregunta N°05

PREGUNTA N°05

Por !
recomendacio Por su calidad

n de servicio
[PORCENTAJE] [PORCENTAIJE]

Figura 5. Resultados de Pregunta N°05

Pregunta N°06

¢, Cuantas horas al dia utilizan el servicio de internet en su hogar?

Menos de 2 horas diarias De 2 a 4 horas diarias Mas de 4 horas diarias N/A Total

20 63 8 45 136

Tabla 6. Resultados de Pregunta N°06

Mas de 2

PREGUNTA N°06 horas diarias

[PORCENTAJ
E]

__—

Mas de 4 —-
horas diarias
[PORCENTAJ

E]

Figura 6. Resultados de Pregunta N°06
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Pregunta N°07

¢, Cual es la capacidad de su servicio de internet?

|
| sf 0 s8] 45 | 136

Tabla 7. Resultados de Pregunta N°07

PREGUNTA N°07

=
N /v/

[PORCENTAJE]
Figura 7. Resultados Pregunta N°07

Pregunta N°08

El costo mensual de su servicio de internet se encuentra entre:

Tabla 6. Resultados de Pregunta N°08

PREGUNTA N°08

\Q‘r

Mas de $30
[PORCENTAIJE
]

Figura 8. Resultados Pregunta N°08



Pregunta N°09

¢ Desearia usted contratar un servicio de internet de mayor capacidad?

Pregunta N°10

Tabla 9. Resultados de Pregunta N°09

PREGUNTA N°09

NO
m“

Figura 9. Resultados de Pregunta N°09

En caso de requerir mayor capacidad, ésta seria:

169

1024 kbps

2048 kbps

Mads de 2048 Kbps

N/A

Total

52

63

13

0o

136

Tabla 10. Resultados de Pregunta N° 10

Més de 2048 PREGUNTA N°10

Kbps
[PORCENTAIJE]

'

Figura 10. Resultados Pregunta N° 10

B

aa
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A. ENCUESTA SECTOR NO RESIDENCIAL Y RESULTADOS

Pregunta N°01

¢, Su empresa dispone actualmente de servicio de internet?

Si No Total
25 2 27

Tabla 1. Resultados de Pregunta N°01

PREGUNTA N°01

Figura 1. Resultados Pregunta N°01

Pregunta N°02

En caso de no disponer, su empresa estaria dispuesta a contratar un servicio de

internet?

Si No N/A Total
2 0 25 27

Tabla 2. Resultados pregunta N°02

NO

PREGUNTA N°02  (porcent

/ AJE]
vﬁ

Figura 2. Resultados pregunta N°02
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Pregunta N°03

¢, Su empresa esta satisfecha con su servicio de internet?

Si No N/A Total
12 13 2 27

Tabla 3. Resultados pregunta N°03

PREGUNTA N°03

N/A

P

Figura 3. Resultados pregunta N°03

Pregunta N°04

¢, Cual es su proveedor de Internet?

CNT Speedy ISP-P@RQUE.NET Otro N/A Total
23 0 2 0 27

N

Tabla 4. Resultados pregunta N°04

Otro
'SPEPORCENTAJQSEGUNTA N°04
P@RQUE.NET]
[PORCENTAJE N/A

Speegly e
[PORCENTAJ
]

Figura 4. Resultados pregunta N°04
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Pregunta N°05

Seleccione una de las razones por la que usted contraté su servicio de internet

con su proveedor:

No existian mas opciones | Por su calidad de servicio | Por recomendacién N/A Total
12 3 10 2 27

Tabla 5. Resultados pregunta N°05

PREGUNTA N°05

[PGIRCE No existian
recomendacio mas opciones
n POr Sy [PORCENTAIJE]

servicio
[PORCENTAJ

Figura 5. Resultados pregunta N°05

Pregunta N°06

¢ Qué servicios/departamentos utilizan conexion a internet?

Todos Cobranzas Comunicaciones N/A Total
18 3 4 2 27

Tabla 6. Resultados pregunta N°06

comumezcion. PREGUNTA N°06

N/A

[PORCENTAJE\ ipiiiii !| |

Figura 6. Resultados pregunta N°06
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Pregunta N°07

¢, Cual es la capacidad de su servicio de internet?

Tabla 7. Resultados pregunta N°07

PREGUNTA N°07

512 Kbps
[

PORCENTAJE]

Figura 7. Resultados pregunta N°07

Pregunta N°08

El costo mensual de su servicio de internet se encuentra entre:

Tabla 8. Resultados pregunta N°08

Ms de 560 PREGUNTA N°08

[PORCENTAJE]

<

Figura 8. Resultados pregunta N°08
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Pregunta N°09

¢ Desearia usted contratar un servicio de internet de mayor capacidad?

Tabla 9. Resultados pregunta N°09

PREGUNTA N°09

NO

Figura 9. Resultados pregunta N°09

Pregunta N°10

En caso de requerir mayor capacidad, ésta seria:

2 Mbps 5 Mbps Mas de 5 Mbps N/A Total
10 7 8 2 27

Tabla 10. Resultados pregunta N°10

PREGUNTA N°10

N/A

‘/

Figura 10. Resultados pregunta N°10
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ANEXO D
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GUIA PARA LA ELABORACION DE INFORMES MENSUALES

Los Informes mensuales deben cumplir las siguientes normas:

v

Deben presentarse al final de cada mes, con un plazo maximo de entrega

de una semana.

Deben ser presentados en una carpeta verde que debera tener escrito la
fecha de presentacion y las fechas de recoleccion de datos en su carilla

frontal, con marcador negro y letra legible.
Se debe utilizar papel bond blanco de 75 gramos, tamano INEN A4.

El texto debe estar justificado y su tamafio debe ser de 12 puntos y tipo
ARIAL.(Excepto para tablas)

El espacio entre lineas debe ser 1.5 espacios.
Los margenes para el documento, excepto la portada deben ser:
o Superior: 3 cm.
o Inferior: 2.5 cm.
o lzquierdo: 3 cm.
o Derecho: 2.5 cm.

Deben poseer numeracion en la parte inferior derecha de cada pagina,

excepto la portada.

Cada titulo debe estar en negrillas, mayusculas y debe ser tipo ARIAL de

14 puntos.

Cada subtitulo debe estar en negrillas, unicamente la primera letra en

mayuscula y debe ser tipo ARIAL de 12 puntos.
Se debe poseer un respaldo digital para cada informe presentado.

Debe ser impreso a doble lado.
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v" Todos los informes deben archivarse en un mismo lugar y al que solo
tengan acceso el Coordinador de TIC’s (seccion 3.5.2) y el Gerente
General del ISP-P@RQUE.NET.

v' Estos informes mensuales deben ser presentados al Coordinador de TIC’s
(seccion 3.5.2) y al Gerente General del ISP-P@RQUE.NET para su
revision y evaluacion; en funciéon de dichos informes se deben tomar

decisiones sobre modificaciones y mejoras a realizarse dentro de la red.
v' Se estructuran como se muestra a continuacion:
1.- PORTADA DEL INFORME

En la portada del informe mensual se debe incluir la fecha de la presentacién del
mismo, las fechas entre las cuales se realizd la recoleccion de datos, el nombre

del autor del informe y el cargo que ocupa.
2.- ANTECEDENTES DEL INFORME

En este apartado se debe incluir el nimero de tickets totales cerrados y
pendientes que se han gestionado durante las fechas de recoleccion de datos, se
debe especificar cada ticket utilizando el ejemplo de formato que se muestra en la

tabla 3.39, a continuacion.

Numero Nombre Fecha de Fecha de Estado Nombre Cargo
de ticket Cliente Apertura Cierre Responsable
80 Mercados  05/03/2015 06/03/2015 Cerrado Gonzalo Operador
Santa Pazmay del NOC 1
Maria
82 Mayra 18/03/2015 Pendiente =Andrés Zurita Operador
Lépez del NOC 2
12 NOC 27/02/2015 02/03/2015 Cerrado  Andrés Zurita Operador
del NOC 2
20 Cristian 21/03/2015 Pendiente Gonzalo Operador
Jacome Pazmay delNOC1

Tabla 1. Ejemplo de Formato-Antecedentes

Se debe dar una explicacion sobre los tickets que todavia estén pendientes;

detallar brevemente la razon por la cual siguen abiertos.

3.- RECOLECCION DE DATOS
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En esta seccion del informe, se debe incluir graficos obtenidos con la herramienta
de software descrita en la seccién 3.5.3.1.3 los cuales contemplan los datos a ser

monitoreados contenidos en la tabla 3.38 de la seccion 3.5.1.3.
4.- ANALISIS (INFORME)

Se debe realizar un breve analisis del rendimiento mensual de la red, en base a

los antecedentes y datos recolectados presentados en este informe.
5.- SUGERENCIAS (INFORME)

Una vez realizado el analisis del rendimiento mensual de la red, el autor del
informe realizara sugerencias pertinentes sobre cualquier tépico inherente al
rendimiento de la red; como manejo de tickets, modificaciones de la red,

administracion del personal del NOC, entre otros.

6.- ANEXOS DEL INFORME

Se deben incluir anexos a cada Informe mensual siempre y cuando sean

necesarios para sustentar lo presentado en dicho informe.

En la figura 3.39 se muestra un ejemplo de un informe mensual con su respectivo

formato.
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Figura 1. Ejemplo de un informe mensual



