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RESUMEN

El presente proyecto de titulacion tiene como objetivo realizar una propuesta para un
adecuado manejo de la Seguridad de la Informacion en base a la norma ISO 27002,
y usando como referencia a la norma 27001, para la Direccién de Gestion

Tecnoldgica del Ministerio del Deporte, Quito.

Para ello se verificara la situacion actual respecto al cumplimiento de los controles
mencionados en la ISO/IEC 27002:2005.

Posteriormente se recopilara informacion para determinar los procesos que la
Direccion de Gestion Tecnologica tiene como funciones y sus responsables. Esto

permitira identificar y relacionar dichos procesos con los activos.

Se realizara la valoracion de activos en base a criterios de valoracion previamente
establecidos y justificados. Luego, se estableceran criterios de valoracion para
realizar el Analisis y Evaluacién de Riesgos de la Direccion e identificar el

tratamiento adecuado para los riesgos identificados.

Por medio del Enunciado de Aplicabilidad, se definiran los controles, con base a la
norma ISO/IEC 27002:2005, que se requieren implementar y también aquellos que

no, con su respectiva justificacion.

Entonces, se establecera la Politica de Seguridad de la Informacion en base al
Enunciado de Aplicabilidad y el Analisis y Evaluacion de Riesgos previamente

realizados.

Finalmente, se estableceran procedimientos de buenas practicas en aquellos

controles que lo requieran.
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PRESENTACION

Tanto las empresas publicas como privadas deben cumplir requerimientos minimos
en el manejo de la seguridad de su informacion. Estos requerimientos estan
estipulados en el Registro Oficial No. 88 y la Ley Organica de Transparencia y

Acceso a la Informacién Publica.

La Direccion de Gestion Tecnologica del Ministerio del Deporte, como entidad
publica, requiere tomar medidas que permitan favorecer la seguridad de la
informacion. Para lograr este objetivo es necesario identificar los activos, y, tras
darles una valoracion, realizar el analisis y evaluacién de riesgos para entender la
situacidn actual de sus activos y responsabilidades. Tras conocer los riesgos es
posible proponer una serie de politicas que pueden ser consideradas como

referentes para una posterior y necesaria aplicacion.

Es por ello que el presente proyecto realiza la propuesta para un adecuado manejo
de la Seguridad de la Informacién en base a la norma ISO/IEC 27002:2005 para la

Direccion de Gestion Tecnoldgica del Ministerio del Deporte, Quito.

En el capitulo 1 se realiza una descripcién de los términos utilizados en la Seguridad
de la Informacion y que seran utilizados a lo largo del desarrollo del proyecto.
Ademas se mencionan metodologias para el analisis de riesgos, modelo PDCA vy los
lineamientos de la norma ISO/IEC 27002:2005

En el capitulo 2 se analiza el estado actual de la Direccion de Gestion Tecnoldgica y
se establecen los lineamientos que se utilizaran para el Analisis de Riesgos. Se
identifican activos, amenazas, vulnerabilidades y el impacto de ocurrencia de un

evento. Posteriormente se realiza el Analisis y Evaluacion de Riesgos.

En el capitulo 3 se presenta el Enunciado de Aplicabilidad y se establece la Politica
de Seguridad de la Direccidon. Finalmente se incluyen algunos procedimientos

referenciados en la Politica.

En el capitulo 4 se establecen las conclusiones y recomendaciones del proyecto.



CAPITULO 1. MARCO TEORICO
1.1 ESTADO ACTUAL DE LA SEGURIDAD

Las empresas en el Ecuador tanto publicas como privadas requieren dar importancia
al manejo de la seguridad de la informacion. Las medidas de seguridad tomadas en
muchos casos no cumplen requisitos minimos establecidos por algunos reglamentos
y estandares vigentes. Ademas, a esto hay que anadirle el hecho de que las
Tecnologias de la Informacién y Comunicacion cada vez son parte esencial de las

empresas, y aun no existe conciencia de los posibles atentados a su seguridad.

La informacién puede considerarse como uno de los activos' mas importantes [1] que
cualquier institucion posee, ya que en base a ella se realizan diferentes actividades
internas y externas. En tal virtud, deben tomar en consideracion ciertos aspectos

para garantizar confianza, orden, coordinacion, credibilidad, entre otra. [2].

Existen vulnerabilidades presentes en todos los sistemas de la informacién [1] y en
cada caso, tras un evento que comprometa a la informacion, la magnitud del impacto
puede diferir por cada institucién e incluso por cada departamento dentro de ellas.
Sin embargo, aunque existan medidas que contrarresten los eventos que amenacen

la seguridad de la informacion, no se puede determinar cuando sucederan [3].

Las salvaguardas para mejorar la seguridad de la informacion ante eventos que
puedan afectar a dicha informacién, seran importantes en todo momento. La manera
para determinar las salvaguardas que se utilizaran, deben seguir ciertos
procedimientos que permitan diferenciar qué elementos o qué procesos dentro de la

organizacion, requieren mayor atencion. [4] [5]

' Un activo es una cosa tangible o intangible que tiene valor para la organizacion. Ejemplos de activo
son las maquinas, patentes, software, servicios, informacion, personas, imagen y reputacion. [6]



Las maneras para obtener resultados cuantificables, estadisticos y referenciales que
permitan entender la situacién actual de la seguridad de la informacién de una
institucion variaran de acuerdo al punto de vista y decision del analista a cargo y de
la informacion disponible. El propdsito general de determinar la situacién actual sera
el mismo: identificar qué es lo hay, qué se dispone y qué hace falta para brindar

seguridad a la informacion.

Por otro lado, las leyes y reglamentos vigentes en el Ecuador mencionan
requerimientos que las entidades publicas deben cumplir en relacién a la informacion
y su seguridad. Existe en el Ecuador la Ley Organica de Transparencia y Acceso a la
Informacioén Publica [4], que plantea el manejo de la informacion en las entidades
publicas. Estas entidades estan comprometidas a manejar la informacion que
adquieren con el tiempo, con medidas de seguridad que garanticen su autenticidad,
que sean fiables y que sean de libre acceso para el estado ecuatoriano. No toda la
informacion que las entidades publicas poseen puede ser expuesta, dado que
existen esclarecimientos en dicha ley en que la informacién que esta relacionada a la
seguridad nacional es informacién clasificada, por lo tanto no puede ser expuesta al

publico en general.

Actualmente en el Ecuador también esta vigente el Registro Oficial No. 88 [5] emitida
por el gobierno de turno, el cual es un requisito que debe cumplirse en las
instituciones publicas de la Republica del Ecuador. Esta resolucion es una
compilacién de lo sugerido en la norma ISO/IEC2 27002:2005 [6], pero adaptada a
ciertos requerimientos que se ha definido el gobierno. Abarca los 11 dominios
principales de dicha norma y el propdsito es establecer procedimientos de buenas

practicas para eventos en los que la informacién pueda verse comprometida.

Segun dicho Registro, se tiene el siguiente detalle: “Las entidades de la

Administracion Publica Central, Dependiente e Institucional que generan, utilizan,

2 ISO/IEC: International Organization for Standarization / International Electrotechnical Comission



procesan, comparten y almacenan informacion en medio electronico o escrito,
clasificada como publica, confidencial, reservada y no reservada, deberan aplicar el
Esquema Gubernamental de Seguridad de la Informacién para definir los procesos,
procedimientos y tecnologias a fin de garantizar la confidencialidad, integridad y
disponibilidad de esa informacion, en los medios y el tiempo que su legitimidad lo
requiera”’, lo que indica la necesidad, importancia y obligacion de las instituciones

para el manejo adecuado de la seguridad de la informacion.

Otras referencias para comprender la importancia de tomar medidas de seguridad en
la informacion y actividades relacionadas, esta en los reportes y noticias que los
mismos proveedores de seguridad recopilan anualmente. Por ejemplo, Kaspersky
presenté un informe acerca de la seguridad en el 2013 [7], en base a informacién
recopilada de uso y encuestas a sus usuarios. En la Figura 1.1 se muestran algunos
resultados, y de ellos se puede deducir que varios de los ataques de ocurrencia
interna son por mal manejo de la informacién de los usuarios legitimos, por la falta de
capacitacién adecuada a los empleados y fallos y vulnerabilidades en el software
existente. Para el caso de ocurrencia de ataques de origen externo (Figura 1.2), se

observa que la mayoria es debido a virus, spyware y programas maliciosos.

Vulnerabilities / flaws in existing software 47
3z2%

Lossithett of mobiie devices by staff /2.
Intentional |leaks/sharing of data by staff 21

5

Information leaked/inappropriately shared on a _13%

mabile device (e.g. through e-mail, SMS ete.)

I 167%
Fraud by employees (not involving technology)

%
Security failure by third party supplier ‘ 17 = 2013

= 2012

None [ 1" 2011

Figura 1.1. Amenazas internas de seguridad experimentadas en IT [7]



Viruses, worms, spyware and cther malicious programs
Spam
Phishing attacks

MNetwork intrusion [ hacking

Theft of mobile devices (smartphones/tablets)

Denial of service (DoS), Distnbuted denial-of-service - 19%
attacks (DDaS) 58 Eg;lﬁcanﬂy lower
Thett of larger hardware (desktops, laptops etc.) 7 [0 significantly higher
Yoy
Corporate espionage (invalving people, not IT systems) - 3 _3,% 2013
A | |

Targeted attacks aimed specifically at our crganization / D%
e T =2012
m 2011

Criminal damage (including fire/arson) “‘.‘.“
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Figura 1.2. Amenazas externas de seguridad experimentadas en IT [7]

Las sugerencias que el reporte de Kaspersky presenta, son una muestra evidente de
que los usuarios y mas aun las instituciones, no dan la atencion e importancia
necesarias para prevenir o contrarrestar eventos perjudiciales para la informacién
involucrada. Ademas, entre las conclusiones del informe se concuerda con el hecho
de que una sola herramienta no podra contrarrestar todos los atentados contra la
seguridad de la informacion ya que en el manejo adecuado de la seguridad estan

involucrados aspectos tecnoldgicos, humanos, legales, éticos, etc.

Ante los antecedentes mencionados, es evidente que todas las organizaciones, entre
ellas las empresas publicas, deben cumplir con requerimientos minimos para el
manejo adecuado de la informacion que se ajusten a las leyes, necesidades y
presupuesto. Adicionalmente, se debe tener presente que la seguridad no solo
depende de una herramienta tecnolégica, sino de un conjunto de factores que deben

ser considerados.



1.2 FUNDAMENTOS DE SEGURIDAD DE LA INFORMACION

1.2.1 INFORMACION

La informacién es un conjunto de datos procesados que conforman un mensaje y

que cambia el conocimiento del sujeto que recepta dicho mensaje.

Desde el punto de vista de la ciencia de la computaciéon, la informacion es un
conocimiento explicito extraido por seres vivos o sistemas expertos como resultado

de interaccion con el entorno o percepciones sensibles del mismo entorno [8].

De lo anterior, se puede deducir que dentro de una empresa, la informacién procede
de diferentes fuentes y puede encontrarse en diferentes soportes, como papel,
medios digitales, e incluso puede formar parte del conocimiento de una persona.
Ademas, otro de los aspectos importantes a considerar es el ciclo de vida de la
informacion, ya que lo que hoy puede no ser importante para el negocio puede ser

potencialmente critica mas adelante, y viceversa.
1.2.2 SEGURIDAD

La seguridad, de manera general, se refiere a un estado de ausencia de riesgo o la
confianza en algo o en alguien. Para ello, se necesita evaluar, estudiar y gestionar

los riesgos a los que se encuentra sometido una persona o un bien.

De acuerdo al ambito al que esté orientado, la seguridad puede clasificarse en:
seguridad fisica (sobre las personas), seguridad ambiental (sobre el ambiente),
seguridad e higiene (en el ambiente laboral), seguridad informatica (sobre la
infraestructura de las TIC), seguridad de la informacion (sobre los activos de

informacion de una organizacion), entre otros [9].
1.2.3 SEGURIDAD INFORMATICA

La seguridad informatica tiene por objetivo proteger la infraestructura de las
tecnologias de la informacién y comunicacion, y la informacion contenida en ella;

dicha infraestructura sirve de soporte tecnolégico para el negocio. En la seguridad



informatica se hace uso de protocolos, algoritmos y herramientas que permitan

minimizar los riesgos de la infraestructura y de la informacién [10].
1.24 SEGURIDAD DE LA INFORMACION

La seguridad de la informacién a diferencia de la seguridad informatica, tiene un
escenario de actuacion mas amplio que no solo involucra aspectos tecnoldgicos. La
seguridad de la informacion tiene por objetivo la proteccion de los activos de
informacion fundamentales para el éxito de cualquier organizacién. Dichos activos
pueden estar soportados en distintos medios: informacién sobre hojas de papel
(reportes, informes, planes de proyectos, etc.), informacion sobre discos duros
locales o en la nube, informacion que forma parte del conocimiento de una persona

pero que es sensible para la organizacion, etc.

La ISO/IEC 27001:2005 define a la seguridad de la informacion como: “la
preservacion de la confidencialidad, integridad y disponibilidad de la informacion;
ademas, también pueden estar involucradas otras propiedades como la autenticidad
y no-repudio.” [11] Por otra parte también se lo define como el conjunto de medidas
preventivas y reactivas de las organizaciones para proteger y resguardar la

informacion [12].
1.2.4.1 Objetivos de la Seguridad de la Informacion
1.2.4.1.1 Confidencialidad

Segun la ISO/IEC 27001:2005 la confidencialidad es una caracteristica de la
informacion que asegura que ésta no se encuentra disponible o no ha sido divulgada
a entidades no autorizadas. Ademas, se sefiala que por entidades se entiende a
personas y procesos [11]. Para garantizar la confidencialidad de la informacion
soportada por infraestructura de TICs, usualmente se usan técnicas de cifrado. Para
informacion soportada por medios fisicos, los mecanismos de control de acceso
fisicos (gavetas con llave, puertas con medios de autenticacion biométricos, tarjetas,

contrasenas, etc.) quiza sean la mejor opcion.



1.2.4.1.2 Disponibilidad

Segun la ISO/IEC 27001:2005 la disponibilidad es una caracteristica de un activo que
lo hace accesible y utilizable para cuando una entidad autorizada lo requiera. En el
mismo estandar se menciona que por activo se entiende a la informacién, sistemas,
computadoras y redes [11]. Para prevenir que la disponibilidad de un activo sea

afectada se usan técnicas como respaldos y redundancia.
1.2.4.1.3 Integridad

La ISO/IEC 27001:2005 define a la integridad como una caracteristica de la
informacion que permite salvaguardarla de forma completa y exacta. Es decir no han
existido modificaciones o cambios no autorizados [11]. Para prevenir que esta
propiedad de la informacion se vea afectada se usan algoritmos criptograficos de
firma digital para medios digitales, firmas (grafos manuscritos) para medios fisicos.
Los mecanismos de control de acceso fisico también coadyuvan a garantizar la

integridad de la informacion.

1.2.4.14 Autenticidad

La autenticidad prueba quién es el autor de algun documento y quién es su
destinatario [13]. Es la capacidad de asegurar que el emisor de un mensaje es quien
dice ser y no un tercero que intenta suplantarlo [14]. Técnicas como contrasefas,
firmas, firmas digitales, tarjetas inteligentes y huellas dactilares pueden ser utilizadas

para procurar brindar autenticidad.
1.2.4.1.5 No repudio

El no repudio es una caracteristica de la informacion en donde los implicados en la
transaccion (emisor y receptor) no pueden negar el envio o recepcion de un mensaje.
Es decir, el no repudio tiene por objetivo proporcionar pruebas de la integridad y
origen de los datos [14] [15]. Para prevenir que esta propiedad de la informacion se

vea afectada se usan los certificados digitales y firmas.



1.2.4.2 Riesgo

Se podria definir al riesgo como la probabilidad de que un evento contra la seguridad

de la informacion ocurra y el impacto negativo que éste causaria [6].

El riesgo, como unidad medible, se lo puede representar en funcién de la
probabilidad de ocurrencia de un evento en el futuro y el impacto o las

consecuencias que causaria dicho evento en caso de ocurrir.
R=f(P1I)
Dénde:
R es el riesgo de seguridad de la informacién.

P es la probabilidad de que un amenaza de seguridad explote

vulnerabilidades en un activo de informacion, e;
| es el impacto que causaria una amenaza cuando se materialice.

La determinacion de la probabilidad de ocurrencia depende de las condiciones
actuales de la organizacién. Ademas, el historial de eventos ocurridos dentro de la
organizacion y los reportes de seguridad locales e internacionales, son algunos
insumos que pueden ser empleados para determinar la probabilidad de ocurrencia de

un evento.

De la misma forma, el impacto se puede cuantificar por los dafos totales o parciales
sobre un bien, actividad, servicio o recuperacion de estos como resultado de
acciones con consecuencias negativas [16]. El impacto puede cuantificarse a través
de escalas que se utilizaran como referencia para dar una valoracion medible

durante el proceso de analisis de riesgos.

Es importante mencionar la existencia de diversas alternativas que permiten
establecer las tablas que contienen los valores medibles tanto de la probabilidad y el
impacto. Dichas alternativas estan definidas en varias metodologias que se

describen en el punto 1.3.1 del presente proyecto.



1.2.4.3 Vulnerabilidad

Segun la ISO/IEC 27002:2005 una vulnerabilidad es la debilidad de un activo o grupo
de activos que puede ser explotada y consecuentemente materializar de una
amenaza [6]. Las vulnerabilidades existentes dependen del tipo de activo, por
ejemplo los sistemas operativos y paquetes de software pueden tener
desbordamientos de buffer (buffer overflow) y condiciones de carrera (race
conditions) no controladas; los servicios de red, pueden tener errores de
configuracion; los documentos fisicos sensibles, pueden ser accedidas por personas

no autorizadas, etc.
1.2.4.4 Amenaza

La ISO/IEC 27002:2005 define a la amenaza como un potencial evento que puede
ocasionar un incidente no-deseado para la organizacién. Las amenazas estan
siempre presentes en una organizacion y pueden ser explotadas por debilidades
existentes en los activos de la organizacion; consecuentemente, se deben tomar
medidas que las contrarresten [6]. Se puede ver un resumen sobre la existencia de

amenazas informaticas que se detectan a diario en la Figura 1.3

\b Se detectan al dia: \

.....2.9.?5.033... La mayoria de los peligros
los encontramos en:
mas de 500 ko
wabs comprometid Sociales 85 il 15
Incluyendo bancos
y tiendas online g:."::
1.400 ‘ s
muestras de i wc""m""“ @)
malware bancario 230 ; P! r'; ——
Keyloggers que
registran movimientos
del teclado DispositivosJ
350.000 atacados:
oxp;om \ —
ctodorde 1.000 ¥
q’%’ p::namu ::alldms para Ordenadores,
= dispositivos méviles " &ﬁf,’:“°“°’

Figura 1.3. Estadisticas anuales de amenazas segun Kaspersky [17]
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Las amenazas se pueden clasificar segun el tipo de afectacion que causarian en la
seguridad de la informacion, pudiendo ser de interrupcion, interceptacion,
modificacion o fabricacion. Ademas, se pueden categorizar de acuerdo a la

naturaleza de la amenaza, pudiendo ser accidentales o intencionales [16].
1.2.4.4.1 Amenazas de interrupcion

Este tipo de amenaza podria evitar el acceso a la informacion. Para lograrlo pueden
realizarse acciones como: destruir componentes fisicos como el disco duro, boquear
el acceso a datos denegando el acceso a una BDD, cortar o saturar los canales de

comunicacion, etc.
1.2.4.4.2 Amenazas de interceptacion

Se presentan en un escenario en el que personas, equipos O programas no
autorizados podrian acceder a un determinado recurso de la organizacion y captar
informacion confidencial como datos y documentos sensibles o la identidad de

personas, por mencionar algunas.

1.2.4.4.3 Amenazas de modificacion

Existen en un escenario en el que ente personas, equipos 0 programas no
autorizados no solamente podrian acceder a los activos de informacion, sino que
ademas podrian hacer modificaciones sobre ellos. Por ejemplo, alterar el
comportamiento de una aplicacion instalada o modificar los mensajes enviados entre

usuarios conectados.

1.2.4.4.4 Amenazas de fabricacion

Son muy similares a las amenazas de modificacion, con la diferencia de que en este
caso se podria agregar informacion falsa en el conjunto de informacion veraz de la

organizacion.
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1.2.4.4.5 Amenazas accidentales

Son aquellas que podrian estar presentes de manera espontanea y se deben
principalmente a factores externos. Entre las amenazas accidentales se podrian
mencionar las siguientes: accidentes meteoroldgicos, incendios, inundaciones, fallos
en equipos, fallos en redes, fallos en sistemas operativos o software, errores

humanos, etc.

1.2.4.4.6 Amenazas intencionales

Son aquellas que pueden estar ahi por accion voluntaria humana. En esta categoria
se incluye la introduccion de software malicioso, intrusion informatica, robo de

documentos fisicos, etc.

Es de suma importancia tener presente que tanto las amenazas accidentales como
las intencionales pueden estar presentes en el exterior o en el interior de la

organizacion.

1.2.4.5 Ataque

Un ataque lo constituyen una accion o conjunto de acciones que intentan explotar
una vulnerabilidad para materializar una amenaza y causar un impacto negativo en la
organizacion. Es decir, un ataque intenta destruir, divulgar, alterar, denegar, robar o

acceder de forma no autorizada al activo de una organizacion.

De acuerdo al impacto causado a los activos atacados, los ataques se clasifican en:
activos y pasivos [16] . Un ataque activo es un conjunto de acciones que alteran un
activo o recurso, o que modifican la operacién del sistema. Por su parte un ataque
pasivo lo constituyen un conjunto de acciones que aprenden o hacen uso de un

activo o recurso, pero no lo alteran.
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1.2.5 ACTIVOS DE INFORMACION [18]

Como ya se ha mencionado en un apartado anterior, la informacién procede de
diferentes fuentes y puede encontrarse en diferentes soportes. En tal virtud los
activos de informacién son aquellos elementos, tangibles o intangibles, que
contienen o manipulan informaciéon y que tienen algun valor para la organizacion;

como ejemplo se puede observar una clasificacion de activos en la Figura 1.4
De una forma simplificada se puede clasificar a los activos de informacion en:

e Datos: Toda la data (en cualquier formato) que se recogen, generan,
transmiten, gestionan y destruyen en la organizacion.

e Aplicaciones: Todo software que se utiliza para la gestion de la informacion.

e Personal: Todos aquellos individuos que tengan acceso de cualquier manera a
los activos de informacion de la organizacion.

e Servicios: Funcion o utilidad que permite lograr un objetivo; pueden ser
internos (aquellos que una parte de la organizacion suministra a otra) o
externos (aquellos que la organizacién suministra a clientes y usuarios).

e Tecnologia: Todos los equipos utilizados para gestionar la informacion.

e Instalaciones: Son los lugares donde se alojan los sistemas de informacion.

e Equipamiento auxiliar: Activos que dan soporte a los sistemas de informacion
y que no son parte de los otros tipos de activo definidos (equipos de

climatizacion, equipos de destruccion de datos, etc.)

Datos Equipamiento
auxiliar

ACTIVOS ""i
Aplicaciones Fo

N
“ Edificios/
Locales

Personal Servicios Tecnologia
Ry [

m n-
| =

Figura 1.4. Clasificacion de Activos de Informacion [18]
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1.3 ANALISIS Y EVALUACION DE RIESGOS

Segun la ISO/IEC 27001:2005 un analisis de riesgos es un procedimiento sistematico
que hace uso de informacion para identificar posibles fuentes de riesgo. El propédsito
de un analisis de riesgos es identificar las amenazas que pueden atentar contra los
activos de informacion y que podrian causar un impacto negativo en la organizacion
[11].

Como se mencion6é en un apartado anterior, la estimacion del riesgo implica la

determinacion de dos valores:

e La probabilidad de que una amenaza ocurra en el futuro y;

e Elimpacto que causaria en la organizacion, si una amenaza se materializa.

Una vez estimados los riesgos, se realizara una evaluacion de riesgos. La evaluacion
de riesgos compara el riesgo estimado con un conjunto de criterios de riesgo
definidor por la organizacién. La ISO 27005 sugiere niveles de tratamiento del riego
[20]. Este procedimiento permite determinar cuan significativo es un riesgo para la

organizacion y se podra decidir qué tipo de tratamiento de riesgo se realiza:

e Aceptar el riesgo: También denominado “Retencion”. Se acepta el riesgo con
los controles existentes. Requiere monitoreo para tomar decisiones de como
tratarlo en caso que el nivel de dicho riesgo se eleve.

e Reducir el riesgo: Se hace uso de controles para disminuir el riesgo a un
nivel aceptable.

e Evitar el riesgo: Se puede retirar o modificar una actividad o conjunto de
actividades con el fin de evitar tratar el riesgo.

e Transferir el riesgo: Un riesgo se transfiere a que sea tratado por una
entidad externa. Podria implicar nuevos riesgos o modificacion del riesgo

inicial.

Finalmente, la organizacion puede adecuar las medidas de seguridad pertinentes,

implementando medidas que permitan modificar el riesgo.
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El analisis y evaluacion de riesgos realizado puede ser valido para un momento fijo
inmediatamente después de presentar los resultados. Se deberia evaluar las

condiciones para dar mejoras a las medidas iniciales [19].

1.3.1 METODOLOGIAS PARA LA ESTIMACION DEL RIESGO

La metodologia para realizar la estimacidon de riesgo puede ser -cualitativa,
cuantitativa o una combinacion de ellas. Entre las metodologias utilizadas para el
célculo del riesgo se encuentran en: MAGERIT [22], ISO/IEC 27005 [20], OCTAVE
[21], NIST 800-30 [22], entre otros.

1.3.1.1 Metodologia cualitativa

Suele ser la mas utilizada para realizar el analisis de riesgo debido a que se puede
realizar las estimaciones de forma dinamica e intuitiva, esto es debido a que el
analista utiliza su punto de vista y experiencia para dar una valoracién con base a los
atributos de calificativos que estan asociados a una escala. Utiliza las caracteristicas

de un activo para calificarlo. [25] [26]

1.3.1.2 Metodologia cuantitativa

Es un proceso mas complejo en el que se utilizan diferentes formas de medicion y
calculo para esclarecer los datos obtenidos. Utiliza valores numeéricos para la
estimacion de probabilidad; esta metodologia permite obtener datos mas precisos,
sin embargo, por los amplios criterios para establecer criterios como los de pérdida o
de probabilidad de ocurrencia, puede conllevar un mayor esfuerzo el desarrollar un
analisis basado unicamente en valores numericos. [25] [27] Esta metodologia permite
estimar haciendo uso de valores cuantificables, es decir, dar un valor numérico

medible.
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1.3.1.3 Metodologia mixta

Este tipo de metodologia combina procedimientos, sugerencias, tablas, etc., de
varias referencias para establecer un método cualitativo y calificable que se puede
relacionar con un valor numérico medible haciendo uso de escalas. Esta metodologia
permite recolectar, analizar y vincular datos cualitativos y cuantitativos en un mismo
estudio o una serie de investigaciones para lograr responder a un planteamiento [24]
[29].

El presente proyecto utiliza una valoracion de activos cualitativa, la cual permite
establecer valores fijos en las escalas de valoracion para poder asignar un numero
de acuerdo a las caracteristicas, posibilidades o costo en el analisis de un activo.
Ademas, se ha tomado esta metodologia debido a que la valoracién permite ser
asignada en un rango de estimacion, permitiendo comparar e identificar los activos

criticos para la entrega de servicios.

1.3.2 PROCESO BASICO PARA EL ANALISIS DE RIESGOS

El proceso para el Analisis de Riesgos seguira el mismo ciclo que se muestra en la
Figura 1.5, donde se empieza con un activo identificado al cual se le atribuye un

valor.

A continuaciéon se procede a determinar el nivel de afectacion que un ataque podria
provocar, considerando nivel de afectacion y probabilidad de ocurrencia. De estos se
aprecia si los controles existentes permiten disminuir la valoracion que se hace sobre

dichos aspectos.

Se asigna una valoracién del impacto a partir del nivel de afectacion de una

vulnerabilidad y la valoracion del activo.

Finalmente se realiza el calculo del riesgo en base a los valores obtenidos en todo el

proceso de identificacién y valoracion.
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Figura 1.5. Diagrama del Analisis de Riesgos

1.4 NORMA ISO 27001:2005 [11]

La norma ISO 27001 define un conjunto de requerimientos que permiten disefar,
implementar, monitorear y mejorar un SGSI. Ademas, la norma es certificable y

posee cuatro fases basadas en el ciclo de Deming para mejoramiento continuo.

Las fases que componen el ciclo de Deming son: Planificacion, Implementacion,
Monitoreo y Mejoramiento. Son fases utilizadas de manera ciclica, o que permite
actuar y tomar medidas tras los eventos y evaluaciones realizadas a lo largo de un
periodo de tiempo para que la empresa se encuentre preparada para contrarrestar
las amenazas. El presente proyecto esta enfocado unicamente en la fase de

Planificacion, debido al alcance del mismo.
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1.4.1 TERMINOLOGIA [11]

Los siguientes, adicionales a los definidos en las secciones anteriores, son algunos

términos necesarios para comprender la norma y el presente documento:

e Evento de Seguridad de Informacion: Ocurrencia identificada del estado de un
sistema, servicio o red indicando una posible violacion de la politica de
seguridad de la informacién o falla en las salvaguardas, o una situacién
previamente desconocida que puede ser de importancia para la seguridad.

e Incidente de Seguridad de la Informacion: Evento o eventos de seguridad de
informacion, que son no deseados o inesperados y que tienen una significativa
probabilidad de comprometer las operaciones comerciales y amenazan la
seguridad de la informacion.

e Sistema de Gestion de Seguridad de la Informacién SGSI: Esa parte del
sistema gerencial general, y se basa en un enfoque de riesgo comercial; para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar la
seguridad de la informacion.

¢ Riesgo Residual: El riesgo que queda después del tratamiento del riesgo.

e Aceptacion de riesgo: Decision de aceptar el riesgo.

e Valuacion del riesgo: Proceso general de analisis de riesgo y evaluaciéon del
riesgo.

e Evaluacion del riesgo: Proceso de comparar el riesgo estimado con el criterio
de riesgo planteado para determinar la importancia del riesgo.

e Gestion del riesgo: Actividades coordinadas que se han definido para dirigir y
controlar una organizacion con relacion al riesgo.

e Tratamiento del riesgo: Proceso de tratamiento de la seleccion e
implementacion de las medidas definidas para modificar el riesgo.

¢ Enunciado de Aplicabilidad: Enunciado documentado con la descripcion de los
objetivos de control y los controles considerados relevantes y aplicables al

SGSI de la organizacion.
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1.4.2 MODELO PDCA

Se trata de una serie de procedimientos que permiten dar la atencién a la seguridad
de la informacion en base a un proceso que sugiere cuatro pasos, los mismos que

permiten realizar mejoras continuamente.

Los pasos son: planificacion, implementacion, revisién, mejoramiento (en el inglés:
Plan, Do, Check, Act); dichos pasos conforman el ciclo de Deming, el cual propone la
mejora continua. Se puede observar el ciclo de Deming en la Figura 1.6

= Definir alcance del SG5S1

+ Definir politica de seguridad

* Metodologia de evaluacitn de ricsgos

« [nventano de activos

= [dentificar amenazas y vulnorabilidades.
« [dentilficar Ir'l'||.'l:il:=‘tﬂ!.

« Andlisis y ovaluacidn de ricsgos

+ Selecchkon de controles y S0A

» Dedinir plan de trataméento de
nesqos
«lmplantar plan de tratamiento

* Formacidn y concHmciacis
~ Dperar el 3631

*Revisar el SG5I

= Medir eficacia de los controles

= Revisar rlesgos residieales

* Realizar auditorias intomas del
SG51

laz aceiones * Registrar acciones y evenios

Figura 1.6. Ciclo de Deming [30]

Los detalles de las fases del SGSI bajo el modelo PDCA se describen en el punto

1.4.3 del presente documento.
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El SGSI tiene en su definicion una serie de procedimientos que tienen como objetivo
cubrir el andlisis de cada activo en la red. Cada actividad de los elementos que
conforman la infraestructura de la red, ya sea fisico o virtual, deberian ser registrados

para detectar falencias y realizar sus correspondientes correctivos.

Los procedimientos actualizados a realizarse para contrarrestar futuros ataques
similares a los ya superados, permitiran minimizar el tiempo de solucion y el impacto.
El analisis sobre la situacion actual permitira definir medidas a nivel de hardware,

software y de nivel humano, para categorizar el ataque para poder ser resuelto.

1.4.3 FASES DE SGSI DE LA NORMA ISO 27001:2005 [11]

Existen cuatro etapas que permiten mantener la objetividad de mejoramiento
continuo. Estas etapas se basan en el modelo PDCA y se detallan en las siguientes

secciones.

1.4.3.1 Fase de planificacion de un SGSI segin la norma 27001:2005 (PLAN) [11]

Esta fase tiene como propésito disefiar el SGSI y definir los diferentes controles que

seran necesarios como punto de partida para las fases siguientes.

La fase de planificacion incluye las siguientes actividades que, preferiblemente,

tienen que ser llevadas a cabo en orden cronoldgico:

i. Definir el alcance y los limites del SGSI incluyendo los detalles y

justificacion de cualquier exclusion.
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ii.  Definir una politica del SGSI, que puede estar escrita en un documento
y en la cual se establezca el criterio con el que se evaluara el riesgo
junto con los detalles que aclaren a dicha politica.

ii.  Definir el enfoque de valuacion del riesgo de la organizacién con dos
objetivos claros que son: identificar una metodologia de calculo del
riesgo y desarrollar los criterios para aceptar los riesgos e identificar los
niveles de riesgo aceptables.

iv. Identificar los riesgos de los activos de informacidén y sus posibles
amenazas, las vulnerabilidades que podrian ser explotadas vy
materializar una amenaza y los impactos que pueden ocasionar.

v. Analizar y evaluar el riesgo con calculos de impacto comercial sobre la
organizacién y de la probabilidad realista de que ocurra dicha falla
considerando niveles de aceptacion.

vi. Identificar y evaluar las opciones para el tratamiento de los riesgos en
los que se pueden realizar las acciones de: aplicar controles, aceptar
los riesgos, evitar los riesgos o transferir los riesgos a otras areas o
entidades.

vii.  Seleccionar objetivos de control y controles para el tratamiento de
riesgos que pueden ser basados en los puntos que indica la norma ISO
27002:2005.

viii.  Aprobar por medio de la gerencia sobre los riesgos residuales.

ix. La gerencia debera autorizar la implementacion y operacion del SGSI.

X. Preparar un enunciado de aplicabilidad incluyendo los objetivos de
control y controles actuales y los que se implementaran con sus
razones para su seleccion, asi como también aquellos obijetivos vy
controles que no seran considerados, igualmente con las razones que

justifiquen su exclusion.

Los pasos que componen la fase de planificacion, se muestran en la Figura 1.7.
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Gestion de riesgos

Planificar identificar y analizar

Identificar:

* Activos

* Amenazas

* Vuinerabilidades

Definir

* Alcance

* Politica

* Metodologia

Analizar
* Riesgos
« Coste/beneficios

« Decidir tratarmiento de riesgos
* Aceptar riesgo residual

Mitigar Transferir Aceptar Evitar
Riesgo Riesgo Riesgo Riesgo
Controles:
* Seleccionar

« SOA
* Implantar

* Seguros * Cese de la actividad
* No hacer nada
* Proveedores que lo origina

Figura 1.7. Actividades de la fase Planificacion [30]

1.4.3.2 Fase de implementacion (DO) [11]
Esta fase tiene como objetivo la implantacién y operacion de los controles.
La fase de implementacion involucra las siguientes tareas:

i. Formular un plan de tratamiento de riesgo que permita manejar los
riesgos de la seguridad de la informacion.

i. Implementar el plan de tratamiento de riesgo para poder lograr los
objeticos de control identificados.

ii.  Implementar los controles seleccionados en la fase de Planificacion

para satisfacer los objetivos de control.



Vi.

Vii.

1.4.3.3
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Definir los métodos para la medida de los controles, con el objetivo de
lograr el control planeado.

Implementar los programas de capacitacion y conocimiento para el
personal.

Manejar las operaciones y recursos del SGSI.

Implementar los procedimientos y controles para poder detectar os

incidentes de seguridad.

Fase de monitoreo (CHECK) [11]

Esta fase tiene por objetivo obtener la informacion generada y registrarla para poder

analizar y evaluar el desempeno del SGSI.

La fase Monitoreo esta constituido de los siguientes pasos:

Vi.

Vii.

Ejecutar los procedimientos de monitoreo y revision para detectar las
falencias en los procedimientos y determinar los cambios correctivos
que permitan solventar los problemas relacionados a la Seguridad de la
Informacion.

Realizar revisiones regulares de la efectividad del SGSI, tomando toda
la informacién que le pueda ser util para realizar los cambios
correctivos.

Revisar las evaluaciones de riesgo a intervalos planeados.

Realizar auditorias internas a intervalos planeados.

Realizar una revision gerencial del SGSI para asegurar que el alcance
permanezca adecuado y se identifiquen las mejoras en el proceso
SGSI.

Actualizar los planes de seguridad para tomar en cuenta los
descubrimientos de las actividades de monitoreo y revision.

Registrar las acciones y eventos que podrian tener un impacto sobre la

efectividad o desempefio del SGSI.
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1434 Fase de mejoramiento (ACT) [11]

Esta fase tiene como objetivo tomar medidas en base a los resultados obtenidos en
la fase de monitoreo para poder corregir o afadir los controles que sean necesarios

que permitan mejorar el desempefo del SGSI.
La fase de mejoramiento incluye los siguientes pasos:

i. Implementar las mejoras identificadas en el SGSI.
ii. Tomar acciones correctivas y preventivas acorde a los resultados y
evaluaciones obtenidas en la fase de monitoreo.
iii. ~ Comunicar los resultados y acciones a todos los involucrados para que
puedan tomar las medidas necesarias o actualizar la informacién sobre
los procedimientos que deben seguir.

iv.  Verificar que las mejoras logren los objetivos sefialados.

1.5 NORMA ISO 27002:2005 [6]

La norma ISO 27002:2005 define un conjunto de recomendaciones con las mejores
practicas para la gestion de la seguridad de la informacion de una organizacion. A
diferencia de la norma ISO 27001, esta no es certificable. La norma posee 11
dominios de control, con sus respectivos objetivos de control, los mismos que se

describen mas adelante.

1.5.1 TERMINOLOGIA [6]

Varios términos y definiciones de esta norma fueron mencionados en el punto 1.4.1
del presente proyecto, por o que se agregaran aquellos que estan indicados en la
ISO 27002:2005 y que no constan en la terminologia de la ISO 27001.

e Lineamiento: Una descripcion que explica qué se debiera hacer y como, para

conseguir los objetivos creados en las politicas.
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e Medios de procesamiento de la informacion: Cualquier sistema, servicio o

infraestructura de procesamiento de la informacion, o el lugar fisico que los

alojan.

e Politica: Intencién y direccion general, definida y aprobada, formalmente por la

gerencia.

e Tercera persona: Esa persona y organismo que es reconocido como ajeno e

independiente de las partes involucradas, con relacion al item en cuestion.

1.5.2 DOMINIOS DE LA NORMA ISO 27002:2005 [6]

La norma ISO 27002:2005 define 11 dominios de actuacion, 39 objetivos de control y

133 controles que podrian ser seleccionados en la gestion de un SGSI. Aunque la

implementacion de todos los controles no es obligatoria, la organizacidn debe

argumentar de manera sélida la no implementacion de alguna de ellas. La Tabla

muestra los 11 dominios y la cantidad de objetivos de control y controles de cada

dominio. La lista completa que incluye los 11 dominios, con sus respectivos objetivos

de control y, de éstos ultimos, los controles se encuentran en el Anexo D.

Objetivos
Clausulas de Controles
Control

1| Politica de Seguridad 1 2
2 | Aspectos Organizativos de la Seguridad de la Informacién 2 11
3 | Gestidn de activos 2 5
4 | Seguridad Ligada a los Recursos Humanos 3 9
5 | Seguridad Fisica y del Entorno 2 13
6 | Gestion de Comunicaciones y Operaciones 10 32
7 | Control de Acceso 7 25
8 | Adquisicién, Desarrollo y Mantenimiento de Sistemas de Informacion 6 16
9 | Gestidn de Incidentes en la Seguridad de la Informacién 2 5
10 | Gestidn de Continuidad del Negocio 1 5
11 | Cumplimiento 3 10

Tabla 1.1. Dominios de la norma ISO 27002:2005
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A continuacién se describiran brevemente los dominios que conforman a dicha

norma:
1.5.2.1 Politica de Seguridad de la Informacion

Este dominio tiene como objetivo presentar los compromisos de la institucion y sus
integrantes sobre como llevar los procedimientos internos y el uso de recursos con el

planteamiento de politicas internas.
1.5.2.2 Organizacion de la Seguridad de la Informacion

Este dominio es el que permitira establecer un orden jerarquico de los actores

involucrados en el manejo de seguridad interno y como estaran organizados.

1.5.2.3 Gestion de Activos

Permite esclarecer los activos mas importantes y sensibles que maneja la institucion.
Se establecen recomendaciones que seran tomadas en cuenta para su correcta

administracion.

1.5.2.4 Procesos de Seguridad de Recursos Humanos

En este punto se estableceran las responsabilidades otorgadas al recurso humano o
al personal de la institucidon. También permite establecer pasos a seguir para
minimizar el riesgo de un incidente intencional o no, provocado por algun miembro de

la institucion.

1.5.2.5 Procesos de Seguridad Fisica y del Entorno

Este punto precisa tomar medidas sobre los equipos, la infraestructura y arquitectura

de ser necesario, sobre las areas donde se encuentran los activos criticos.
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1.5.2.6 Procesos de Gestion de Operaciones

Abarca los procedimientos operacionales concernientes a los servicios, para que
sean ejecutados adecuadamente. Estos procedimientos pueden tomarse en base a
las sugerencias que las normas ISO/IEC sugieren o bien basarse en cumplir con los

requerimientos legales utilizando otras metodologias.
1.5.2.7 Control de Acceso

Cubre la autenticidad y autorizacion de acceso a espacios fisicos, equipos vy
administracion de servicios o aplicaciones, unicamente a personas que tengan en

sus responsabilidades el uso de los mencionados recursos de manera directa.
1.5.2.8 Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion

Este punto tiene como objetivo detallar las medidas necesarias para asegurar la

seguridad de los sistemas informaticos que manejan los usuarios de la institucion.
1.5.2.9 Procesos de Gestion de Incidentes de Seguridad de la Informacion

Se redactara la guia que permitira a los usuarios solventar los incidentes que

involucren a los activos de la informacion de forma rapida y ordenada.
1.5.2.10 Gestion de la Continuidad del Negocio

Este punto abarca un conjunto de recomendaciones que se espera sean aplicadas
en el caso que un incidente comprometa a algun servicio que la institucion brinda a
sus clientes. El propdsito de las recomendaciones es reducir el impacto del incidente,

minimizar e impedir que se suspenda la actividad del servicio involucrado.
1.5.2.11 Procesos de Cumplimiento

Contiene los detalles que deben cumplir con las obligaciones reglamentarias,
contractuales y legales que comprometen a la institucién. Se espera que al cumplir

con estos requerimientos se eviten infracciones o llamadas de atencién por las
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entidades correspondientes de revisidn y regulacién, asi como también de que la

institucion esté preparada para auditorias.
1.6 MOTIVACION DEL PROYECTO

La Direccién de Gestion Tecnoldgica debe cumplir ciertos requerimientos en el
manejo de la seguridad de la informacién. Estos requerimientos son los estipulados
bajo ley como el Registro Oficial No. 88 [5] y la Ley Organica de Transparencia y
Acceso a la Informacion Publica [4]. Ademas, como institucién publica, deberia
considerar su estado actual para mejorar sus procedimientos vigentes y corregir sus

falencias en el ambito de Seguridad de la Informacion.

Las politicas internas deberia abarcar, al menos, lo mencionado en el Registro Oficial
No. 88 [5], debido a que en éste existe un amplio numero de controles que sugiere

deben ser atendidos para adecuar las medidas de Seguridad de la Informacion.

La Direccion de Gestion Tecnoldgica requiere tomar medidas que permitan favorecer
la seguridad de la informacién. Para lograr este objetivo es necesario identificar los
activos, y, tras darles una valoracion, realizar el analisis y evaluacion de riesgos para
entender la situacion actual de sus activos y responsabilidades. Tras conocer las
debilidades presentes es posible proponer una serie de politicas que pueden ser
consideradas como referentes para una posterior y necesaria aplicacion en la

Direccion.

En tal virtud, el proposito del presente proyecto de titulacion es establecer las
mejores practicas en el manejo de la seguridad de informacion de la Direccion de
Gestion Tecnoldgica del Ministerio del Deporte, tomando como base los once
dominios definidos en la norma ISO/IEC 27002:2005.
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CAPITULO 2. ANALISIS DE LA SITUACION ACTUAL

En el presente capitulo inicia con una breve descripcion de la Direccion de Gestion
Tecnoldgica del Ministerio del Deporte, Quito. Dado que la mayoria de procesos de la
Direccién esta soportada principalmente por una infraestructura de TIC, se presenta
un breve resumen de la infraestructura y servicios de red desplegados, asi como
también de los principales procesos llevados a cabo. Posteriormente se presenta el
resultado de la evaluacién de la situacion actual de la seguridad de la informacién de
la Direccion tomando como base los dominios definidos en norma ISO/IEC
27002:2005. Finalmente, se muestran los resultados del analisis y evaluacion de

riesgos respectivo.

2.1 VALORES DEL MINISTERIO Y DE LA DIRECCION DE
GESTION TECNOLOGICA

2.1.1 VISION DEL MINISTERIO [31]

“Es una Institucion lider en el campo de la cultura fisica y el movimiento; reguladora
del deporte, la educacion fisica y la recreacién; comprometida con el desarrollo
integral del ser humano, que cuente con una administracion transparente que

demuestre eficiencia y eficacia en las acciones.”
2.1.2 MISION DEL MINISTERIO [31]

“El Ministerio es el organismo rector de la Actividad Fisica y el Deporte que define las

politicas, los objetivos y las estrategias del sector, como generador del buen vivir.”
2.1.3 MISION DE LA DIRECCION DE GESTION TECNOLOGICA [31]

“Ejecutar proyectos de tecnologias de la informacion y comunicacion estratégicos
para la aplicacion de politicas publicas y mejora de la gestion institucional, asi como

el soporte tecnoldgico institucional.”
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La red del Data Center que forma parte de la Direccion tiene varios equipos que

conforman su infraestructura. En la Tabla 2.1 se listan los equipos que posee y en la

Figura 2.1 se observa la topologia de la red.

La topologia indicada en la Figura 2.1 es referencial, debido a que, a la fecha, no

disponen de un diagrama con la topologia interna. El resultado que se observa es en

base a la asignaciéon de los puntos de red a los usuarios (mostrados en los

diagramas de distribucion) y a una visita in situ a la infraestructura del Data Center de

la Direccion.
Tipo Hostname Marca Modelo

CORMINDEPOO1 ([HP A5500
ADMMINDEP-01 | Cisco Small business SG 200-08P
ADMMINDEP-02 | Cisco Small business SG 200-08P
ADMMINDEP-03 |3COM 3CVL5F26PWRH
ACCMINDEPOO1 |3COM 3CVL5F26PWRH

Switch | ACCMINDEP002 |3COM 3CVL5F26PWRH
ACCMINDEPOO3 |3COM 3CVL5F26PWRH
ACCMINDEPOO4 |3COM 3CVL5F26PWRH
ACCMINDEPOO5 |3COM 3CVL5F26PWRH
ACCMINDEPOO6 |3COM 3CVL5F26PWRH
ACCMINDEPOO7 |3COM 3CVL5F26PWRH
ACCMINDEPOO8 |3COM 3CVL5F26PWRH

Tabla 2.1. Equipos de red de la Direccion
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ACCMINDEP008

Firewall

Enfoque del Anélisis y Evaluacién de Riesgos

ADMMINDEP-01
Servidor de |
BDD o \

Central Telefénica

CORMINDEP00T

5

Antispam

Cluster de servidores
(virtualizacion)
Servidor DNS
Servidor DHCP
Servidor Web
(Otros Servidores)

Usuarios de Direccion de
Gestidn Tecnoldgica

Usuarios del Edificio
Principal

Figura 2.1. Topologia de la red de la Direccion®

Los diagramas adicionales para comprender el estado actual de la Direccién y se

pueden ver en el Anexo A.

221 EQUIPOS Y SUS CARACTERISTICAS TECNICAS

La Direccion de Gestion Tecnoldgica permitié el ingreso para la revision del estado
fisico de los equipos, su distribucion, equipamiento y medidas de seguridad. También
permitieron el dialogo con el personal de dicha Direccidén para entender y profundizar

sobre el estado actual. La informacion detallada sobre los equipos no fue

Lo que se encuentra dentro del rectangulo rojo en la Figura 2.1 es en lo que se enfoca el presente
proyecto.
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proporcionada en su totalidad por motivos de confidencialidad en la entrega de
informacion de la institucion [30] [33] y para poder estar de acuerdo sobre el
procedimiento que se seguiria para la elaboracién del presente proyecto, el Jefe del
Area de Infraestructura sugiri6 nombrar de forma genérica a los equipos y servicios
utilizados en el analisis que no fueron detallados en la recopilacién informacion del

estado actual por motivos de confidencialidad de la institucion.

Debido a lo mencionado en el parrafo anterior, los equipos de la Direccion® estan
limitados para los fines de este proyecto segun la Tabla 2.1 de Infraestructura de la
Red y lo mencionado en las Tablas de Valoracion de Activos en el punto 2.3.3 del

presente proyecto.
2.2.2 USUARIOS

En la Direccién existen 11 usuarios, de los cuales forman parte un Director, 9
integrantes y una secretaria. La Tabla 2.2 muestra la lista de los integrantes

asignados en la Direccion.

Area o Cargo Integrantes
Jefe de Direccidn Director
Unidad de Ciencia y Tecnologia Coordinador y 1 colaborador
Desarrollo Tecnoldgico Coordinador y 2 colaboradores

Infraestructura, Servicios y Soporte | Coordinador y 3 colaboradores

Secretaria Secretaria
Tabla 2.2. Integrantes en la Direcciéon

El nimero de usuarios registrados en la infraestructura del Ministerio® es de 634
usuarios estimados, segun el registro del area de Infraestructura, Servicios y
Soporte. Dicha cantidad de usuarios es en realidad una estimacion debido a que no
se ha realizado una actualizacion por liberacion de usuarios dado que es una funcion

de Recursos Humanos el informar los empleados que ya no trabajan en la institucion.

* Se referira como “la Direccion” para indicar que se trata de la Direccion de Gestion Tecnoldgica
® Se referira como “el Ministerio” para indicar que se trata del Ministerio del Deporte - Quito
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Los clientes se consideran a todo el personal de la institucion que hacen uso de los

servicios que provienen de y que esta a cargo la Direccion.

Para entender la relacion de funciones, se puede observar un breve resumen del
organigrama de la Direccién de Gestion Tecnologica se puede observar en la Figura
2.2

@inistro del Depor@

v

Coordinacion General
Administrativa Financiera

v

Director de Gestion .
5 Secretaria
Tecnologica

. ! !
Jefe de Jefe de Desarrollo Jefe de Ciencia
Infraestructura

v v v
CColaboradores ) (Colaboradores ) C Colaboradores )

Figura 2.2. Organigrama de la Direccion de Gestion Tecnoldgica [34]

Las Areas que conforman la Direccidn tienen responsabilidades designadas para
cumplir con las funciones que la Direccion esta a cargo. A continuacién se hace una

breve mencién de las actividades mas destacables que esta a cargo cada Area.
e Area de Infraestructura, Servicios y Soporte:

Esta Area se encarga de las actividades de administracion y gestién de usuarios.
Define los términos de contratacién de bienes o servicios TIC. Se encarga de dar el
soporte y capacitacion a los clientes que hacen uso de los servicios que provienen de

la Direccion.
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e Area de Desarrollo:

Esta Area se encarga de los estandares para documentacion del ciclo de vida de: los
sistemas informaticos, gestion / entrega de servicios y seguridad de la informacién e

infraestructura.

e Area de Ciencia y Tecnologia:

Esta Area se encarga de la realizacién de pruebas de las aplicaciones que se
esperan implementar con las validaciones correspondientes antes y durante la

ejecucion de las mismas. Estan a cargo de los planes de capacitacion tecnoldgica.

La elaboracion de informes (de todo ambito que corresponde a las funciones de la
Direccion) y buscar soluciones relacionadas a las actividades que le compete a la

Direccién son actividades que podrian ser realizadas en conjunto entre las Areas.

Para una revision mas completa de las responsabilidades de cada Area, se puede

observar en el Anexo F.

2.23 DEPARTAMENTOS

El Ministerio del Deporte — Quito, posee varias direcciones en su infraestructura que

hacen uso de los servicios que provienen de la Direccion de Gestidén Tecnoldgica.

Las direcciones que conforman al Ministerio y que reciben los servicios de red se

pueden ver en la Tabla 2.3.



Direcciones del Ministerio del Deporte

Edificio

Piso

Direccion

Edificio Central

Primer piso

Infraestructura deportiva

Auditoria interna

Recreacion

Financiero

Tesoreria

Secretaria general

Asuntos deportivos

Antidoping

Servicios institucionales

Seguimiento y control

Subsecretaria metodoldgica

Talento humano

Activos fijos

Medicina deportiva

Segundo Piso

Asesores

Comunicacién social

Educacion fisica

Deportes

Viceministro

Deporte Adaptado

Tecnolégico

Planificacién

Despacho

Coliseo

Conductores

Archivo Financiero

Area de Piscina

Asuntos Legales

Archivo de Secretaria General

Centro activo #1

Edificio Karina

Primera Planta

Sostenibilidad y Relaciones Internacionales

Subsecretaria Técnica de Apoyo

Investigacion Deportiva

Capacitacion

Liquidadores Financieros

Segunda Planta

Procesos

Tabla 2.3. Direcciones y departamentos que conforman el Ministerio del

Deporte

34
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2.2.4 SERVICIOS DE RED

La Direccién provee los servicios de red al Ministerio®. Estos servicios dados, se

indican a continuacion con una breve descripcion de los mismos.
2.24.1 Servidor Proxy

El servidor proxy consiste en un servicio que actua como un intermediario para
receptar las peticiones de conexion de red que un cliente solicita, para que proceda a
realizar una serie de tareas que permitan filtrar o establecer el trafico para alcanzar al
servidor destino. Los usuarios del Ministerio, tienen ciertas restricciones en el acceso
a determinadas paginas web, por lo que se requiere autorizacion del acceso a

determinados servicios de paginas web como videos o musica.
2.2.4.2 Acceso a la Internet

Es el establecimiento de conexion con la red de redes. La forma en la que se logra
esta conexion es por medio de un servidor, que establece las reglas de acceso en un
dominio otorgado por un ISP (Internet Service Provider). Las medidas y condiciones
en el acceso, como son velocidad de conexion y ancho de banda determinado para

cada usuario, se pueden administrar en la Direccion.
2.24.3 Base de Datos

La base de datos es una compilacion de informacion que esta definida con diversos
parametros para clasificar datos que componen o describen a dicha informacion. A
nivel de servidor, la base de datos se puede describir como un medio que almacena
informacion continuamente de manera ordenada y siguiendo los parametros con los
que esté configurada, permitiendo realizar consultas, actualizaciones o correcciones

en el caso que sea necesario. La informacion almacenada en la base de datos,

6 Hay que aclarar que los usuarios, servicios y analisis de Infraestructura esta orientado unicamente a
la Direccion de Gestion Tecnoldgica del Ministerio del Deporte — Quito ubicado en la direccion: Gaspar
de Villarroel E10-122 y 6 de Diciembre



36

proviene de las aplicaciones y administracidon que el Ministerio posee. Entre esta
informacion se puede mencionar a la proveniente de los procesos de tramitacion,
fiscalizacion, registro de eventos en la red o la actualizacion de la informacion del

nuevo personal, entre otros.
2.24.4 Servidor de Correo Electronico

El servidor de correo provee el servicio a los usuarios para recibir y enviar correos.
Cada usuario registrado en el Ministerio tiene su propia cuenta de correo. Los
procedimientos de uso y condiciones para manejo de contrasefias son gestionadas

por la Direccion.
2.24.5 Antivirus

El antivirus analiza las actividades o procesos, archivos y conexiones web, asi como
también la posible ejecucion de programas o hilos de programas sospechosos que
pueden estropear el funcionamiento de los equipos o que atenten contra la
informacion sensible de la Direccion. En la Direccion se usa un antivirus sobre los
servidores y cluster de servidores que operan en su centro de datos. También se
brinda el soporte de instalacion, configuracién y actualizacion de los equipos de los

usuarios.
2.2.4.6 Servidor DNS

El servidor DNS (Domain Name Server) permite asignar una direccion IP dentro de
un dominio a los equipos que forman parte de la institucion. Este servicio llega a
todas las dependencias o demas Direcciones dentro del Ministerio, para que cada

usuario disponga del servicio DNS.
2.24.7 Directorio Activo

El directorio activo es un servicio donde usuarios o grupos de usuarios tienen
inspeccionado el inicio de sesién al acceder a la red con una serie de politicas

utilizadas para administrar el acceso y permisos. Para el caso de la Direccién, se
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utiliza Active Directory. Este servicio esta administrado para todos los usuarios que

conforman el Ministerio, por supuesto con diferentes privilegios segun sea el caso.
2.24.8 Servidor Web

El servidor web permite dar acceso a una pagina propia de la institucion en la cual se
pueden tener interacciones de acuerdo al alcance que dicha pagina dispone. Este
servidor permite la generacion de solicitudes, preguntas y peticiones para areas
especificas del Ministerio, las cuales permiten atender a los clientes o usuarios
externos. También permite el acceso a la informacién que esta disponible para
conocimiento publico y la imagen de la institucion para entender su propésito y forma

de trabajo.
2.2.4.9 Servidor de Archivos

El servidor de archivos permite almacenar archivos digitales con informacion
relevante y catalogada de acuerdo a parametros que lo clasifiquen. En el Ministerio,
el servidor de archivos recopila la informacién generada por los diferentes usuarios y

esta indexada de acuerdo a la Direccion que genero el archivo.
2.24.10 Servidor de Aplicaciones

El servidor de aplicaciones de la Direccidn provee accesos a aplicaciones que sirven
para la comunicacién entre usuarios, validacién de informacion, creacion de archivos,

entre otros.
2.2.4.11 Servicio DHCP

El servicio DHCP permite asignar una direccién dentro de un dominio de una red a
un equipo o también llamado host de manera dinamica. En el Ministerio, cada
usuario recibe una direccidon IP propia que es administrada por la Direccion. Los
usuarios de equipos de acceso inalambrico también tienen esta posibilidad siempre

que el usuario posea la contrasefa de acceso a la red inalambrica del Ministerio.
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2.2.4.12 Antispam

Se trata de un servicio que limita el acceso de correo no deseado o que se cree que
tiene contenido peligroso o sospechoso. En la Direccién el antispam realiza las
funcionalidades para filtrar el tipo de correo recibido no-deseado y evitar que llegue a

los usuarios en el Ministerio.
2.2.4.13 Cluster de Servidores

El cluster de servidores es una compilacion de varios equipos que trabajan como si
fueran uno solo. Para el caso de la Direccién, posee dos equipos, los cuales tienen

instalados los diferentes servicios que provee al Ministerio.
2.2.4.14 Virtualizacion

Se trata del uso de equipos en los que existe un sistema operativo primario en el que
se crea una particién virtual de disco duro en el que corre otro sistema operativo
como secundario. Se utiliza para crear la redundancia virtual de algunos servicios de

red que provee la Direccion al Ministerio.
2.2.4.15 Firewall

El Firewall cumple las funciones de filtrar la informaciéon que van desde y hacia la
Internet con la red interna de una institucion en base a politicas que definen y limitan
el tipo de informacion emitida o recibida. La Direccion posee un firewall como

mecanismo de defensa perimetral..
2.3 PROCESOS A CARGO

La Direccion de Gestidon Tecnoldgica tiene funciones y procesos asignados dentro de
la institucion como parte de sus responsabilidades y obligaciones. Dichos procesos
estan relacionados a la entrega de servicios en la intranet, manejo y administracion
de las TIC, y otras responsabilidades que estan de acuerdo a sus actividades [29].

Los procesos a cargo son los siguientes:



a)

b)

f)

g)

h)

i)

k)
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Planeacion estratégica y operativa de las TIC: relacionada con las
actividades que plantean estudios y proyectos de las TIC.

Direccion, control y coordinacién de proyectos TIC y talento humano:
actividades relacionadas con asesorias / consultorias nacionales o
internacionales.

Implantacion y control de politicas: establecimiento, estudio y difusion
interna de politica de seguridad.

Soporte Técnico y Asesoramiento en TIC: actividades con los equipos de la
institucion que requieren acceso o asesoria a los servicios de la intranet.
Construccion de Aplicaciones para automatizacion de procesos: estudio,
prueba y validacion de aplicaciones que permitan automatizacion de procesos
gue se consideren necesaria su implementacion.

Programas de capacitacion de uso de herramientas / servicios TIC:
estrategias y asignacion de personal que estara a cargo para capacitacion de
herramientas y servicios TIC.

Proyectos de interoperabilidad gubernamental: actividades que conllevan
a la comunicacion y envio validados de informacion entre las entidades
publicas.

Analisis del Estado Actual, Infraestructura y Servicios: conocimiento,
estudio, resultados estadisticos y propuestas para contrarrestar falencias
detectadas.

Cumplimiento de disposiciones gubernamentales y que la instituciéon
requiere: actividades que se enfocan en el cumplimiento de la ley y en las
necesidades que tiene la institucion que estan en el ambito de las
responsabilidades de la Direccidn.

Medicion de desempeino de procesos: métodos de medicion, valores
cuantificables y datos estadisticos del desempeino de procesos.

Elaboraciéon de informes: desarrollo detallado de: actividades relevantes a

las funciones de la Direccion, propuestas, resultados de analisis, entre otros.
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I) Aseguramiento de condiciones y recursos para el funcionamiento de la
Direccion: actividades que velan por el correcto desempefio de los servicios
en conjunto con los recursos que son necesarios lograrlo.

m) Participar en contratacién, pruebas y recepciéon de sistemas adquiridos
por terceros: integracion del personal de la Direccién en actividades que
requieren su criterio, punto de vista y su aprobacion.

n) Actualizaciéon y soluciones tecnolégicas para las TIC de acuerdo a las
necesidades que se presenten en futuro: actividades que requieren
satisfacer las necesidades, resolver problemas y actualizacion de las TIC.

o) Cumplir funciones y responsabilidades designadas que concuerden con
sus actividades: cumplir las actividades que la Direccion tiene asignadas en

la institucion.

Los procesos mencionados son actividades asignadas a los integrantes de la

Direccion de Gestidon Tecnoldgica.

La forma en la que operan las actividades en la Direccién de forma simplificada se

puede observar en la Figura 2.3

Responsables

Entradas Procesos —> Salidas

\ 4

Insumos
necesarios

Figura 2.3. Actividades en los procesos
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En las “Entradas” se encuentran los requerimientos 0 motivacion para realizar un
proceso. Tales requerimientos pueden ser: la ejecucion de un incidente, objetivos de
proyectos, aplicaciones o servicios requeridos, leyes vigentes que requieren ser

acatadas, responsabilidades u obligaciones en el contrato de trabajo, entre otros.

Los “Procesos”, como se menciona al inicio de esta seccidén, son actividades o
responsabilidades asignadas que en el caso de la Direccién de Gestién Tecnoldgica

ya se las han identificado.

Los “Responsables” son individuos identificados que estan comprometidos a realizar

los procesos mencionados.

Los “Insumos Necesarios” son los activos necesarios para poder realizar los
procesos. Comunmente los procesos requieren mas de un activo para ser

ejecutados, y de igual manera un activo puede ser utilizado en mas de un proceso.

Las “Salidas” son los resultados obtenidos o entregables tras la finalizacion de un
proceso. Dichas salidas suelen ser: informes técnicos, politica o reforma de la ya

existente (caso especial), propuestas, entrega de servicios, entre otros.

La relacidén entre Responsables, Procesos e Insumos Necesarios se puede apreciar

a detalle en la Figura 2.4.

2.4 POLITICAS DE SEGURIDAD VIGENTES

Actualmente, no existen controles que abarquen todos los dominios definidos en la
norma ISO/IEC 27002:2005. La politica interna vigente [33] esta orientada a los
dominios de Control de Acceso y Gestidon de Comunicaciones y Operaciones que

propone la norma ISO 27002:2005. El Reglamento Interno esta en el Anexo E.

La politica vigente con la que opera la institucion orientada a la seguridad de la
informacion, es velada por la Direccion como parte de sus funciones vy

responsabilidades de los procesos que esta a cargo.
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El Ministerio del Deporte, como entidad publica, y la Direccion de Gestion
Tecnoldgica, como parte clave en la funcion de establecer las medidas de seguridad
de la informacion, requieren establecer la politica de seguridad que la ley establece.
El registro oficial No. 88 describe cuales son los aspectos que las entidades publicas

deben cumplir respecto a la seguridad de la informacion.

2.5 ESTADO ACTUAL DE LA SEGURIDAD DE LA
INFORMACION EN BASE A LA NORMA ISO/IEC 27002:2005

El estado actual de la seguridad de la informacion en la direccion ha sido realizado
en base a visitas in situ y entrevistas al personal pertinente de la Direccion de
Gestion Tecnoldégica. Para determinar el estado actual de la seguridad de la
informacion se ha realizado un analisis gap (analisis de brecha) [35]. El analisis gap
permite identificar la distancia existente de la seguridad de la informacion actual de la
organizacion respecto a las mejores practicas definidas en la norma ISO/IEC
27002:2005; de esta manera, se puede identificar la brecha existente entre ambas y

aplicar un plan de mejoramiento.

El resultado del analisis del estado actual se presenta en resumen en la Tabla 2.6;
no obstante, el detalle de la informacidén recopilada y analisis se presenta en el

Anexo B.

En la Tabla 2.4 se presenta el responsable del control de acuerdo a la nomenclatura

que se utilizara para identificarlo en la Tabla 2.6

Responsables
Nomenclatura Grupo al que pertenece
TIC Area de Infraestructura
DES Area de Desarrollo
CIE Area de Ciencia y Tecnologia
DIR Director de la Direccion de Gestion Tecnoldgica
EXT Proveedores/Soporte Externo/Otras Areas del Ministerio
MIN Ministro
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Tabla 2.4. Nomenclatura de responsables

La distancia (brecha) entre lo que actualmente tiene la Direccion respecto a las
mejores practicas definidas en la norma ISO/IEC 27002:2005, se determinan de
acuerdo a un nivel de madurez, cuyas opciones se muestran en la Tabla 2.5. Nivel

de madurez

Nivel Madurez
0 Ninguno
1 Bajo
2 Medio
3 Alto
- No aplicable

Tabla 2.5. Nivel de madurez [31]

Los niveles de madurez definidos son:

¢ Ninguno: No existen medidas sobre el control.

e Bajo: Existen medidas minimas para el cumplimiento del control

e Medio: Las medidas existentes son significativas para el cumplimiento del

control.

e Alto: Se han tomado varias medidas para lograr el cumplimiento del control.

e No aplicable: Por las condiciones o caracteristicas de las actividades en la

institucion no es posible o necesario analizar el cumplimiento del control.
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2.6 ANALISIS Y EVALUACION DE RIESGOS

Para la valoracion de activos y para el anadlisis y evaluacion de riesgos se
consideraran determinados parametros y criterios. El analisis de riesgos se realizara
tomando como referencia la norma ISO/IEC 27005:2008 y las sugerencias de

clasificaciéon de amenazas mencionado en MAGERIT.
2.6.1 CRITERIOS Y SUS VALORACIONES

Para poder lograr una medicién cuantificable sobre las evaluaciones es necesario dar
valores a los parametros utilizados en el proceso. Los valores dados definen

diferentes niveles de criticidad.

Cada nivel tendra atributos que lo califiquen junto con un valor numérico para poder
realizar un calculo matematico medible. El calculo que se realice se utilizara para
diferenciar niveles en la valoracidén de activos y determinar una estimacion de riesgo

en el analisis y evaluacion.
2.6.1.1 Criterios de Valoracion de Activos

Los incidentes de seguridad suelen comprometer la confidencialidad, integridad y
disponibilidad de un activo. Debido a ello, se han considerado darles a dichas
caracteristicas de los activos una escala de valoracion que permita identificar cuales

son los que se consideraran criticos.

Los valores utilizados para la medicion de los parametros de Confidencialidad,
Integridad y Disponibilidad de los activos, se encuentran en la escala mostrada en la

iError! No se encuentra el origen de la referencia. [22] [2] [3]

Criterios de valoracién de activos
.. Parametros

Valoracion : — - : -
[C] Confidencialidad [1] Integridad [D] Disponibilidad
. L . . La modificacion del activo La no disponibilidad del

La divulgacion del activo podria , . ,
. IR podria afectar de forma activo podria afectar de
1 bajo afectar de forma insignificante la L R

L insignificante la entrega de forma insignificante la

entrega de servicios. L L

servicios. entrega de servicios.

Tabla 2.7. Criterios de Valoraciéon de Activos (1 de 2)
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Criterios de valoracion de activos

Valoracion

Parametros

[C] Confidencialidad

[1] Integridad

[D] Disponibilidad

2 | moderado

La divulgacion del activo podria
afectar parcialmente la entrega de
servicios.

La modificacion del activo
podria afectar parcialmente la
entrega de servicios.

La no disponibilidad del
activo podria afectar
parcialmente la entrega de
servicios.

3 alto

La divulgacién del activo podria
afectar significativamente la
entrega de servicios.

La modificacion del activo
podria afectar
significativamente la entrega de
servicios.

La no disponibilidad del
activo podria afectar
significativamente la entrega
de servicios.

4| muy alto

La divulgacion del activo podria
afectar gravemente la entrega de
servicios.

La modificacion del activo
podria afectar gravemente la
entrega de servicios.

La no disponibilidad del
activo podria afectar
gravemente la entrega de
servicios.

critico

La divulgacion del activo podria
afectar totalmente la entrega de
servicios.

La modificacion del activo
podria afectar totalmente la
entrega de servicios.

La no disponibilidad del
activo podria afectar
totalmente la entrega de
servicios.

Tabla 2.7. Criterios de Valoracién de Activos (2 de 2)

La escala mostrada tiene un incremento de criticidad con el aumento del valor dado,

es decir, mientras mayor sea el valor otorgado al parametro (5 es el valor maximo),

mayor sera la criticidad.

Debido a que, de manera general, no existen respaldos para los activos (salvo en

excepciones puntuales), se definira un valor en el costo del activo segun la Tabla 2.8

[22]

[Costo] Costo del Activo

Descripcion

El costo del activo o su reposicion es despreciable y no
representa una pérdida econdmica para el Data Center.

El costo del activo o su reposicidon es bajo y representa
una pérdida econémica minima para el Data Center.

El costo del activo o su reposicion es significativo y
representa una pérdida econdmica considerable para el

El costo del activo o su reposicién es elevado y
representa una pérdida econémica grave para el Data

El costo del activo o su reposicién es demasiado alto y
representa una pérdida econdmica fatal para el Data

Valoracion
bajo
moderado
alto
Data Center.
muy alto
Center.
critico
Center.

Tabla 2.8. Costo de Activos




El resultado de la valoracién sera realizado bajo la operacion matematica:

En donde:

[NI] = [C] +[I] + [D] + [Costo]  [22] [37]

NI es el nivel de Importancia

C es la confidencialidad

/ es la Integridad

D es la disponibilidad

Costo es el costo del activo
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El resultado obtenido sera NI, el cual representa el nivel de importancia y permitira

diferenciar los activos mas relevantes. Este valor sera clasificado de acuerdo al

rango en el que se encuentre segun la Tabla 2.9.

[NI] Nivel de Importancia

Valoracion

Descripcion

4a5b

no importante

El activo es insignificante para la entrega de servicios, en
base a los criterios de costo del activo y la confidencialidad,
disponibilidad e integracion.

6as8

poco importante

El activo es de poca importancia para la entrega de servicios,
en base a los criterios de costo del activo y la
confidencialidad, disponibilidad e integracion.

9a11

Importante

El activo es significativo para la entrega de servicios, en base
a los criterios de costo del activo y la confidencialidad,
disponibilidad e integracion.

12a 15

muy importante

El activo es muy significativo para la entrega de servicios, en
base a los criterios de costo del activo y la confidencialidad,
disponibilidad e integracion.

Critico

El activo es vital para la entrega de servicios, en base a los
criterios de costo del activo y la confidencialidad,
disponibilidad e integracion.

Tabla 2.9. Nivel de Importancia
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2.6.1.2 Criterios de Probabilidad de Ocurrencia

Los criterios de probabilidad de ocurrencia de una amenaza tienen un valor

cuantificable del 1 al 4, siendo 4 el valor mas alto y de mayor criticidad.

La Tabla 2.10 muestra los valores que seran tomados en un rango porcentual para la
probabilidad de ocurrencia [22] [2] [3].

[Prob] Probabilidad de ocurrencia

Valoracion Descripcion
Amenazas con muy baja
1 (0 a 25%) muy improbable probabilidad de explotar

vulnerabilidades

Amenazas con poca frecuencia de
2 (26 a 50%) moderl;)abdaabTeente probabilidad de explotar
P vulnerabilidades

Amenazas con alta probabilidad de

0
3 (51 ars A)) altamente probable explotar vulnerabilidades

Amenazas que muchas veces
0,
4 (76 a 100 A’) muy probable explotan vulnerabilidades

Tabla 2.10. Probabilidad de ocurrencia

La probabilidad de ocurrencia es una apreciacion de que la amenaza suceda, aun

considerando los controles existentes.

2.6.1.3 Criterios de Valoracion del Impacto

El impacto analizado sobre un activo esta directamente relacionado con los criterios
de valoracién del activo: confidencialidad, integridad y disponibilidad; debido a ello
los resultados que se obtengan en la valoracion de activos, incluido el nivel de

importancia, seran puntos clave en la decision de valoracion del impacto.
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Por el modus operandi de la institucion y particularmente de las actividades de la
Direccién, se ha considerado tomar dos puntos de vista sobre el impacto: orientado
al numero posible de clientes afectados y, orientado al tiempo en recuperar un

servicio.

Dichos criterios se los ha considerado, debido a que son los puntos de vista mas
significativos durante el tratamiento de ataques o eventos fortuitos y suelen ser
requeridos en los informes técnicos para tener una idea de lo perjudicial que seria si
sucediera de nuevo, lo cual ayuda determinar la prioridad en el tratamiento de

eventos similares en el futuro.

Podrian considerarse mas puntos de vista, dependiendo de las condiciones que se
requieren analizar, lo cual conlleva a mas categorias del impacto con sus respectivas
escalas; del mismo modo se puede centralizar la medida del impacto en una sola

categoria simplificando de esa manera el analisis de riesgo.

En cualquier caso mencionado anteriormente, el impacto siempre estara relacionado
directamente con los criterios de confidencialidad, integridad y disponibilidad del

activo analizada frente a una amenaza.

Las 2 categorias seleccionadas para el analisis de impacto son:

1. Impacto de clientes afectados: en caso de ocurrencia de un ataque, cual seria
la posible cantidad de usuarios que estarian afectados. La escala a esta

valoracion se observa en la Tabla 2.11 [22] [2] [3]

2. Impacto de recuperacion del servicio: en caso de ocurrencia, cuanto tiempo
estimado se demoraria en resolver el evento. La escala a esta valoraciéon se
observa en la Tabla 2.11 [22] [2] [3]
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[Iciientes] Impacto de clientes afectados
Valoracion Descripcion
L Si una amenaza sucede, muy pocos clientes dejarian de
1 insignificante L . .
recibir servicio. Menor a 10 clientes.
" Si una amenaza sucede, pocos clientes dejarian de recibir
2 pequefio . .
servicio. Entre 11 a 25 clientes.
Si una amenaza sucede, una cantidad moderada de clientes
3 moderado . o . .
dejarian de recibir servicio. Entre 26 a 40 clientes.
4 rave Si una amenaza sucede, una cantidad significativa de clientes
& dejarian de recibir servicio. Entre 41 a 60 clientes.
- Si una amenaza sucede, una gran cantidad de clientes
catastrofico ., . L .
dejarian de recibir servicio. Mayor a 60 clientes.

Tabla 2.11. Criterios de valoracion del impacto de clientes afectados

[IRecup] Impacto de recuperacion de servicios
Valoracion Descripcion

Tiempo de recuperacion inmediato. El cliente no percibe

L insignificante pérdida del servicio.

Tiempo de recuperacion casi inmediato. El cliente

equefio
2 Peq percibe apenas la pérdida del servicio.
3 moderado Tiempo de recuperalcié.n considerz?blle. El cliente percibe
pérdida del servicio.
4 grave Tiempo de recuperacion amplio. El cliente percibe

considerable pérdida del servicio con posible reclamo.

- Tiempo de recuperacién extenso. El cliente percibe
catastrofico - L. .
pérdida del servicio y exige que se reponga.

Tabla 2.12. Criterios de valoracion del impacto de recuperacion de servicios

2.6.1.4 Criterios de Evaluacion del Riesgo

El riesgo, como medida cuantificable, sera el resultado del producto de Ia
probabilidad de ocurrencia de la amenaza por los dos impactos mencionados en la
Tabla 2.8 y Tabla 2.9 [22] [2] [3]

[Riesgo] = [Prob] * [lciientes] * [IrRecup] (3] [22]
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El valor obtenido del riesgo sera una medida que se comparara con la Tabla 2.13

dentro de los intervalos identificados en dicha tabla.

[Riesgo]
Valoracion Descripcion
Riesgo bajo en consideracién al nimero de clientes que serian afectados
1a10 Bajo y el tiempo que tomaria a la Direccidn reactivar los servicios. La pérdida

de servicio para los clientes seria imperceptible.

Riesgo moderado en consideracion al nimero de clientes que serian
11a27 moderado afectados y el tiempo que tomaria a la Direccion reactivar los servicios.
La pérdida de servicio para los clientes seria leve.

Riesgo alto en consideracién al numero de clientes que serian afectados
28 a 60 Alto y el tiempo que tomaria a la Direccidn reactivar los servicios. La pérdida
de servicio para los clientes seria notoria.

Riesgo muy alto en consideracion al numero de clientes que serian
61a 80 muy alto afectados y el tiempo que tomaria a la Direccidn reactivar los servicios.
La pérdida de servicio para los clientes seria elevada.

Riesgo critico en consideracion al nimero de clientes que serian
Critico afectados y el tiempo que tomaria a la Direccion reactivar los servicios.
La pérdida de servicio para los clientes seria critica.

Tabla 2.13. Criterios de evaluacion del riesgo

2.6.1.5 Criterios para el Tratamiento del Riesgo

Tras la evaluaciéon realizada sobre las amenazas seleccionadas y los resultados
obtenidos en el calculo del riesgo, se escogeran dos opciones: retencion del riesgo o

reduccion del riesgo.

No se ha seleccionado la opcidon de evitar el riesgo, debido a que se busca que los
servicios que provee la Direccién de Gestidon Tecnoldgica en la institucion deberian
garantizarse estar operativos al menos en horario de oficina. Tampoco se ha
escogido la transferencia del riesgo dado que seria utilizada en casos extremos
como se menciona a continuacion de los criterios para el tratamiento del riesgo en la
Tabla 2.14.

Esta seleccion esta directamente relacionada con los resultados de valoracion del
riesgo obtenidos en la Tabla 2.13, y la decision de qué accion tomar para su
tratamiento, segun la Tabla 2.14 [22] [2] [3]



65

Valoracién del Riesgo | Tratamiento del Riesgo
Bajo 9 :
Aceptacion del Riesgo
moderado
Alto
muy alto Reduccion del Riesgo

Tabla 2.14. Criterios para el tratamiento del riesgo

e Aceptacion del riesgo: No es requerida la implementacion de controles
adicionales y el riesgo se puede retener (se asume que los controles
existentes son suficientes para que se contrarreste tal amenaza y requiere
monitoreo para verificar que no explote otras vulnerabilidades) o aceptar (el
riesgo es insignificante y los controles podran contrarrestarlo).

e Reduccién del riesgo: Se aplicaran los controles relacionados con: correccion,
prevenciéon, minimizaciéon de impacto, disuasién, eliminaciéon, monitoreo,
recuperacion y toma de conciencia. En caso que existan riesgos que conlleven

a costos demasiado elevados, se optara por la transferencia del riesgo.

Esto es utilizado como equivalencia/referencia y se realizara “evitar el riesgo” o

“transferir el riesgo” cuando se considere pertinente.

2.6.2 VALORACION DE ACTIVOS

La valoracidon de activos se realizara con el uso de los valores mencionados en la
iError! No se encuentra el origen de la referencia. y Tabla 2.8 con lo cual, el

esultado obtenido, se comparara finalmente con la categorizacion de la Tabla 2.9

Los valores evaluados segun la jError! No se encuentra el origen de la
eferencia., son los parametros de: confidencialidad, integridad y disponibilidad del
activo y se define su valoracién para cuando un incidente podria afectar en la entrega

de servicios.
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Los valores evaluados segun la Tabla 2.8, seran sobre el costo del activo el cual esta

relacionado al costo econémico que implicaria al recuperarlo o reponerlo tras un

incidente y lograr reanudar la entrega de servicios.

2.6.2.1

Clasificacion de Activos

Los activos han sido clasificados en categorias [22] para poder identificar de mejor

manera cuales seran los riesgos a ser analizados en el analisis y evaluacion de

riesgos. Estas categorias son:

Activos de Documentacion: Elementos que poseen contenido textual que
puede estar escrita o almacenada digitalmente como: procedimientos,
contratos, manuales, etc.

Activos de Software: Aplicaciones y software que provee el data center para
facilitar y / o permitir las actividades de los usuarios.

Activos de Red: Elementos que forman parte de la infraestructura de red de
la institucién en cuestién que permiten la comunicacién entre usuarios y el
acceso a los servicios provenientes del data center.

Activos de Sistema Eléctrico: Elementos que forman parte de la circuiteria
que permite el acceso al servicio eléctrico, incluidos aquellos elementos que lo
salvaguardan.

Activos de Soporte Mecanico: Elementos que forman parte del sistema que
permite el control de climatizacién.

Activos de Vigilancia: Elementos utilizados para el sistema de video
vigilancia, incluidos los sensores que permitan la activacion de grabacion.
Activos de Anti-incendios: Elementos que permiten las medidas que
contrarresten un posible incendio, incluidos los sensores involucrados.
Activos de Control de Acceso: Elementos utilizados como alternativa de

control que permiten la verificacion de identidad y permision de acceso.
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2.6.3 IDENTIFICACION DE ACTIVOS

Para la identificacion de los activos, y su posterior clasificacion dentro de una de las
categorias definidas en la seccion anterior, se utilizdé el enfoque de “arriba hacia
abajo”, el cual consiste en identificar y analizar los procesos y de éstos, finalmente
identificar los activos con los que estan involucrados. La Figura 2.4 muestra el

resultado de dicha tarea.
2.6.3.1 Proceso de Valoracion de un Activo

En esta seccion se presentan tres ejemplos de muestra que resumen el proceso
llevado a cabo para la valoracion de cada uno de los activos de la Direccion. Los
ejemplos de muestra han sido seleccionados de tal forma que se pueda demostrar la

diferencia de criticidad que existe entre cada activo.

Los resultados completos del proceso de valoracién de cada activo han sido

recopilados desde la Tabla 2.15 hasta la Tabla 2.22.

2.6.3.1.1 Ejemplo de Muestra 1

El activo denominado Sistema operativo de los servidores, de la categoria de activos

Software tiene las siguientes caracteristicas:

e Aloja los procesos en ejecucion de cada uno de los servicios que se brindaran
en la Direccion.

e Almacena archivos de configuracion de los servicios de la direccion.

e Es necesario que inicie sin contrariedades para la ejecucion de aplicaciones y

procesos que son necesarios para la entrega de servicios.

Por lo antes mencionado a este activo le corresponde el siguiente procedimiento de

valoracion:
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Parametro a evaluar: Valor Confidencialidad [C]

e Dado que aloja los servicios a entregar en la red interna de la Direccién y toda
la informacion asociada para su funcionamiento, parametros de configuracion
(direcciones IP, puertos, procesos, usuarios, etc.), paquetes de software
(versiones, parametros de configuracion, codigos de programa, etc.), etc., y
también almacena informacion de credenciales de acceso al sistema y otra
informacion sensible.

e Se podrian tomar medidas para contrarrestar su divulgacion como el cambio

de contrasefias de acceso de manera periddica.

Por las caracteristicas presentadas, este activo tiene un nivel de valoracion critico

en torno a confidencialidad que corresponde al valor de 5.

Parametro a evaluar: Valor Integridad [I]

e Si se modificara la informacién, contenida en este activo (parametros de
configuracion, permisos, etc.) seria perjudicial ya que sobre éste se soportan
los servicios de red provistos por la Direccidn, siendo una de sus tareas

primordiales.

Por las condiciones analizadas, ocasionarian resultados significativos para la entrega

de servicios, se le categoriza como un activo critico respecto a integridad (5).

Parametro a evaluar: Valor Disponibilidad [D]

e La no disponibilidad del activo podria afectar la entrega de servicios si
ocurriera un incidente que requiere recuperacion de servicios inmediata.

e Se verian afectados muchos o probablemente todos los servicios de red.
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e Las pruebas y anadlisis que harian uso de este activo no podrian ser
desplazadas a nuevos dispositivos de reemplazo por la falta de redundancia
del mismo.

e Habria una pérdida considerable en el tiempo de restablecimiento de servicios

si se dependiera de este activo unicamente.

Por lo antes mencionado, este activo se categoriza con un valor critico para
disponibilidad (5).

Parametro a evaluar: Costo del Activo [C]

e El reemplazo o restitucién de este activo es bajo y representa una inversion

econdémica minima a la institucion.
Por esta justificacion, se le categoriza con un valor moderado (2).

Tras obtener los valores en el analisis, se procede a realizar la suma de todos ellos,

segun la férmula definida en el punto 2.6.1.1 de NI:

NI=5+5+5+2

Segun este valor de NI, se puede comparar con los parametros definidos en la Tabla
2.9, con lo que se concluye que el Nivel de Importancia del activo es “critico”

para la entrega de servicios.

2.6.3.1.2 Ejemplo de Muestra 2

Para el activo denominado Switch de Core HP A5500, de la categoria de activos

Red, tiene las siguientes caracteristicas:

e Es el equipo por el que pasa la mayor cantidad de trafico en la red.
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Es el equipo central de la institucidn que comunica a todos los puntos de red.
Es el equipo al que se conectan los servicios de la Direccion para abastecer a

la institucion.

Por lo antes mencionado a este activo le corresponde el siguiente procedimiento de

valoracion:

Parametro a evaluar: Valor Confidencialidad [C]

Este activo requiere que se configuracidon en sus puertos para definir los
traficos que acceden o salen hacia la intranet.

Si se divulgara la informacién podria afectar al acceso a servicios de
proveedores externos y a la comunicacion con otras entidades.

Ademas representa un riesgo si llegara a conocimiento de terceros que
intenten penetrar a la intranet.

Se podrian tomar medidas para contrarrestar su divulgacién como el cambio

de contrasefias de acceso de manera periddica.

Por las caracteristicas presentadas, este activo tiene un nivel de valoracion critico

en torno a confidencialidad y se le categoriza con un valor de 5.

Parametro a evaluar: Valor Integridad [I]

Si se modificara la informacion contenida en este activo seria perjudicial en el
caso de comunicarse con otras entidades, acceder a servicios externos, y
comunicacion interna entre los hosts.

Las actividades internas requeririan compromiso firmado en los procesos, lo

cual implicaria papeleo.
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Por las condiciones analizadas, ocasionarian resultados significativos para la entrega
de servicios, se le categoriza como un activo valorado como muy alto respecto a
integridad (4).

Parametro a evaluar: Valor Disponibilidad [D]

e La no disponibilidad del activo podria afectar la entrega de servicios si
ocurriera un incidente que requiere recuperacion de servicios inmediata.

e Toda la comunicacién en la intranet podria verse afectada parcial o
totalmente.

e Habria una pérdida considerable en el tiempo de restablecimiento de servicios

si se dependiera de este activo unicamente.

Por los pros y contras analizados, se le categoriza como un activo critico respecto a
disponibilidad (5).

Parametro a evaluar: Costo del Activo [C]

e Existe un respaldo que podria ser intercambiado si fallara el original, sin
embargo, es de alto costo.
e El reemplazo o restitucion de este activo es alto y representa una inversion

econdmica excesiva a la institucion.

Por esta justificacion, se le categoriza el parametro “costo” como critico con un valor
de 5.

Tras obtener los valores en el analisis, se procede a realizar la suma de todos ellos,

segun la férmula en el punto 2.3.1 de NI:

NI=5+4+5+5
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Segun este valor de NI, se puede comparar con la Tabla 2.6, con lo que se define

que el Nivel de Importancia del activo es “critico” para la entrega de servicios.

2.6.3.1.3 Ejemplo de Muestra 3

Para el activo denominado Lector biométrico de huella digital, de la categoria de

activos Control de Acceso, tiene las siguientes caracteristicas:

Es el medio utilizado para acceder al Data Center.

Es administrado por el Jefe del Area de Infraestructura y registra el acceso al
area del Data Center.

La huella digital de acceso que valida el ingreso es del Jefe del Area de
Infraestructura o a uno de sus colaboradores en caso que sea necesario, con

previa autorizacion del mismo Jefe.

Por lo antes mencionado a este activo le corresponde el siguiente procedimiento de

valoracion:

Parametro a evaluar: Valor Confidencialidad [C]

Este activo requiere registro previo por parte del Jefe del Area de
Infraestructura.

El registro esta permitido unicamente el acceso al Jefe de Infraestructura y al
personal de su Area con validacién previa y temporizada, es decir, con un
tiempo limite definido.

En caso que personales externos o terceros requieran acceder, requeriran de
la presencia del Jefe del Area de Infraestructura, o en su defecto una
validacion previa con un colaborador de su Area.

Si se divulgara la informacion no afectaria directamente la entrega de servicios
dado que existen medidas de control de acceso y es muy limitada y

requeririan del Jefe de Infraestructura in situ.

Por las condiciones mencionadas, este activo le corresponde una valoracion en torno

a confidencialidad de moderado, correspondiente al valor 2.
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Parametro a evaluar: Valor Integridad [I]

e Si se modificara la informacién contenida en este activo seria unicamente bajo
manipulacién del Jefe de Infraestructura.

e La manera mas directa de afectar a este activo seria por negligencia o
acciones intencionales del Jefe de Infraestructura.

e Es necesaria la presencia del Jefe de Infraestructura y de los codigos de

acceso que utilice para modificar la informacién de registro.

Por las condiciones mencionadas, este activo le corresponde una valoracion en torno

a integridad de “alto”, correspondiente al valor 3.
Parametro a evaluar: Valor Disponibilidad [D]

e La no disponibilidad del activo podria afectar la demora en el acceso al Data
Center.

e Seria un inconveniente si no respondieran las medidas adicionales de acceso
y la configuracion realizada por el Jefe de Infraestructura.

e Seria un inconveniente en caso de eventos aleatorios como en caso de
incendios, sin embargo, existen medidas adicionales para contrarrestar
incendios.

e En caso de trabajos programados, se realizarian con una demora el acceso a
personal que requiera ingresar al Data Center, sin embargo, seria una

solucion que debe buscar el Jefe de Infraestructura.

Por las condiciones mencionadas, este activo le corresponde una valoracion en torno

a disponibilidad de “alto”, correspondiente al valor 3.

Parametro a evaluar: Costo del Activo [C]

e El reemplazo o restitucidn de este activo es bajo y representa una inversion
econdémica minima a la institucion.

e Existen alternativas adicionales para acceder al Data Center.
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Por esta justificacion, se le categoriza el parametro “costo” como moderado, con un
valor de 2; tras obtener los valores en el analisis, se procede a realizar la suma de

todos ellos, segun la formula en el punto 2.3.1 de NI:
NI=2+3+3+2
NI =10

Segun este valor de NI, se puede comparar con la Tabla 2.6, con lo que se define

que el Nivel de Importancia del activo es “importante” para la entrega de servicios.
2.6.3.2 Valoracion de Activos por Categorias

Los activos han sido agrupados en categorias, debido a que se algunos activos se
encuentran estrechamente relacionados mas con unos que son otros y de esa forma
permite identificar del grupo cuales sobresalen en la busqueda de los activos criticos

0 que requieren mayor atencion.

Los activos mostrados en el punto 2.6.3 han sido agrupados en categorias para
realizar la valoracion de cada uno. Con los ejemplos dados en el punto 2.6.3.1 del
presente proyecto, a continuaciéon se muestran los resultados obtenidos al valorar a

cada activo en las siguientes Tablas:

Valoracion de Activos de Documentacion del Data Center

Pardmetros
Activos [C]Valor | [i]Valor | [D]Valor | 199811 | NI
Confidencialidad | Integridad | Disponibilidad Activo

Almacenamiento en cintas 3 - 4 2 14

Dispositivos de almacenamiento

4 3 2 2 11
externo
Manuales de equipos 1 1 2 1
Contratos, documentacion interna,
. 1 1 1 2
registros
Estacion de trabajo (Area de
Infraestructura / Tl / Administracion del 2 2 8 2 9

Data Center / Help Desk)
Laptops, Agendas electrénicas (Area
de Infraestructura - Administracion del 8 8 2 2 10

Data Center / Tl)

Tabla 2.15. Valoracion de Activos de Documentacion de la Direccion




Valoracion de Activos de Software del Data Center

Parametros
Activos [C] Valor [1] Valor [D] Valor [Costo]
Confidencialidad | Integridad | Disponibilidad | del Activo
Active Directory 3
Correo
Help desk
Antivirus

sistema operativ

Firewall dependiente del

(o]

Sistema operativo
estaciones de trab

de
ajo

servidores

Sistema operativo de los

Monitoreo del subsistema
control de acceso

Tabla 2.16. Valoracion de Activos de Software

NI
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Valoracion de Activos de Red del Data Center

Activos

Parametros

[C] Valor
Confidencialidad

Servidor Almacenamiento (almacenamiento en

disco)

Switch de Core HP A5500

Switch Cisco Mall Business SG 200-08P (x2)*

Switch 3COM 3CVL5F26PWRH (x9)**

Firewall Kypus

Central IPBX

Rutas y Cableado Horizontal

Rutas y Cableado Backbone

Sistema Operativo de Virtualizacién - Vmware

Router de Frontera

Consola de virtualizacion

(Vmware)

DNS

Antena de Radio Enlace

[1] Valor [D] Valor
Integridad | Disponibilidad

Rutas y Cableado de Proveedores de Entrada

Servidor de BDD

Tabla 2.17. Valoraciéon de Activos de Red de la Direcciéon

[Costo]
del
Activo

NI




Enfriador de agua

Bomba centrifuga
Tanque de
expansion

Filtro separador de

aire
Unidad de

Mantenimiento de
Aire (UMA)

Valvula reguladora

de flujo

Tabla 2.18. Valoracion de Activos de Soporte Mecanico de la Direcciéon

Transformador trifasico

Tablero de distribucion
principal

Médulo para Chiller

Tablero eléctrico para
Servicios Generales

Transformador 220/127v
para Servicios Generales

Tableros eléctricos para
UPS IN - OUT

UPS 200 KVA
Baterias para UPS
Médulo para PDU

Tablero eléctrico para PDU
PDU
Tabla 2.19. Valoracién de Activos de Sistema Eléctrico de la Direccion

Camara Interior

Grabador de Video
en la Red

Tabla 2.20. Valoracion de Activos de Vigilancia de la Direccién




Valoracion de Activos de Sistema Anti-Incendios del Data Center

Pardmetros
Activos [C] Valor [l Valor | [D] Valor [Cg:f°]
Confidencialidad | Integridad | Disponibilidad Acti
ctivo
Detectores y sensores

Panel de Incendio

Panel de Control de
Extincién de Incendios

Tanque de gas
Pentaflouretano Ecaro 25

Sirenas y Luces
Estroboscépicas Blancas

Extintores manuales

Botones Manuales de
Incendio
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Tabla 2.21. Valoracion de Activos de Sistema Anti-incendios de la Direccion

Valoracion de Activos de Control de Acceso del Data Center

Pardmetros
Activos [C] Valor [] Valor | [D] Valor [nglto]
Confidencialidad | Integridad | Disponibilidad

Cerradura de puerta de
ingreso

Lectores de Proximidad

Lector biométrico de huella
digital

Tarjetas inteligentes

Panel Maestro

Barra de panico eléctrica y
manual

Trap-door

NI

Tabla 2.22. Valoracion de Activos de Control de Acceso de la Direccion

La Figura 2.5 muestra un resumen sobre los resultados obtenidos del NI (nivel de

importancia) de los activos a lo largo de las Tabla 2.15 a la Tabla 2.22
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Doc SW Red Elec Mec | V| Anti Acc

o Activos

Figura 2.5. Relacion de Densidad de NI respecto a los Activos

Las franjas horizontales de colores son de acuerdo a lo definido en la Tabla 2.9 sobre
los rangos desde “no importante” (color verde) hasta “critico” (color rojo). El resultado
de esta figura, muestra que los activos criticos que requieren atencién son mas
notables en los activos de red, un par en los activos del sistema anti-incendios y uno

en los activos de control de acceso.

En el eje horizontal estan identificados la categoria de los activos de acuerdo a lo
definido en la clasificacién de activos: Activos de Documentacion (Doc), Activos de
Software (SW), Activos de Red (Red), Activos del Sistema Eléctrico (Elec), Activos
del Sistema Mecanico (Mec), Activos del Sistema de Video Vigilancia (V), Activos de

Sistema Anti-incendios (Anti) y Activos de Control de Acceso (Acc).

También se puede apreciar los activos que son mas y menos importantes para la

entrega de servicios.
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2.6.4 IDENTIFICACION DE AMENAZAS

Para la identificacion de amenazas se utiliz6 como base MAGERIT version 3 que
aporta varios meétodos de clasificacion de amenazas. Se ha hecho una recopilacion
de las posibles amenazas y se las ha clasificado en funcién al activo que podria

afectar.

El resultado de la recopilacion de amenazas y su relacion con el tipo de activo
(definido en la Clasificacion de Activos en el punto 2.6.2.1) que requiere analizarse

se observa en la jError! No se encuentra el origen de la referencia.

Dicha Tabla estd creada en base a las sugerencias de tipo de amenazas de

MAGERIT y los ejemplos de amenazas tipicas que menciona la ISO/IEC 27005.

Es necesario recalcar que existiran criterios del analista en los que una amenaza, por

su naturaleza, no requerira ser analizada en ciertos activos.

ificacio z alisi i
Identificacién de Amenazas Para el Analisis de Riesgos
Tipo de Activo
S 8 .g 17} §
© = c o o
Tipo de | e 218(3(T|&
A Amenaza Descripcion de la Amenaza 2ls|o|2 2|85
menaza S| S|eo|U|=|s S &
Els|®|2 gl 55
3 (72} o) o > =] =
3 |8l |<|§
?» (&}
Dafio por agua ocasionado por personal
interno de forma accidental XX | X| X| XX
Dafio por agua ocasionado por personal
externo de forma accidental XX | X| X|X] X
Agua Dafio por agua ocasionado por personal
interno de forma intencionada XX | X| X|X] X
Dafio por agua ocasionado por personal
8 externo de forma intencionada X| XXX | XX
i.% Fugas de agua ocasionadas por corrosion X
o
S Fuego ocasionado por personal interno de
@
o forma accidental X X|X
Fuego ocasionado por personal externo de X X | X
Fuego - Explosién _ forma accidental _
Fuego ocasionado por personal interno de X X | X
forma intencionada
Fuego ocasionado por personal externo de
forma intencionada X XX
- . Destruccién de respaldos / equipamiento por
Destruccion de equipo personal interno de forma accidental X XXX |X

Tabla 2.23. Identificacion de Amenazas orientada al tipo de activo (1 de 5)
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Identificacion de Amenazas

Para el Analisis de Riesgos

Tipo de Activo

o
c 8|8 @
0 — = @ (<]
3| o £S5 |28
Ti L o | =2
po de Amenaza Descripcion de la Amenaza Els|g|2| 8|85
Amenaza 5;°msﬁg%
k= 14 Q [ = (= -
£l s £ el2 3
3] 9lo|>|E |5
o | g S| =
a S| o <| o
?» o
Destruccion de respaldos / equipamiento por X X[ X | XX
personal externo de forma accidental
Destruccién de respaldos / equipamiento por X X [ X | XX
Destruccién de equipo personal interno de forma intencionada
Destruccién de respaldos / equipamiento por X X[ X | XX
personal externo de forma intencionada
Cortocircuito en las baterias del panel
ocasionado por personal interno de forma X
8 accidental
@
'-'5 Cortocircuito en las baterias del panel
= ocasionado por personal externo de forma X
o Sobrecarga Eléctrica / accidental
Cortocircuito Cortocircuito en las baterias del panel
ocasionado por personal interno de forma X
intencional
Cortocircuito en las baterias del panel
ocasionado por personal externo de forma X
intencional
Polvo - Suciedad Suciedad o polvo por falta de limpieza X|IXIX|X X
3
o . I Debilitamiento o colapso de las
2 Fendémeno sismico instalaciones X X | X X | XX
z
3
3 Fendmeno volcanico Ceniza en los mecanismos X
@
o -
o Fenome’np Descarga eléctrica sobre equipamiento X
(=] meteorologico
? Fallo del sistema de . - .
(]
s climatizacion Agotamiento del suministro de agua fria X X1 X
[S]
C s
@ Interrupcion de - . . P
@ alimentacion eléctrica Pérdida de la alimentacion eléctrica X X XIXIXIX
%]
L2 Falloen | rvici
S allo en [os servicios Corte del cableado de backbone X | XX
> de comunicaciones
[ s n n
n Agotamiento de capacidad en disco para X
g _ almacenaje
3 Interru_p_c|on de Dano del disco de almacenamiento X
5 suministros _ i i
5 Finalizacion de licencia en software del X
o servidor
L . Acceso a la informacion confidencial /
Ingenieria social XXX X[ X[ X|X]|X

Compromiso
dela
Informacion

operativa de usuario, equipos o la institucion

Tabla 2.23. Identificacion de Amenazas orientada al tipo de activo (2 de 5)
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Identificacion de Amenazas

Para el Analisis de Riesgos

Tipo de Activo

o
= 8 .g 0| 3
:g £S5 s|2]8
. [ O | — | T
ATlpo i Amenaza Descripcion de la Amenaza Sl &|g|2|8]8|c|<
menaza 530N2m8g
ElS|®|2|lel2|5|s
3| ® S|go |5 € |5
<) = g é =
a alé S
Recuperacion de Utilizacion de medios para ingreso no X X
medios descartados autorizado a la informacion
Divulgacién de la configuracion o
informacién por parte de personal interno de X | X X
forma accidental
. o Divulgacién de la configuracion o
Divulgacion de la . e .
: > informacién por parte de personal interno de X | X X
informacién . )
forma intencional
Revelacion por indiscrecion del
funcionamiento de equipos, sistemas o X XXX
servicios a personas externas
Intercepcién no autorizada por parte de X
Escucha no personal interno de forma intencional
autorizada Intercepcion no autorizada por parte de X
c personal externo de forma intencional
ke
S Robo de‘ configuracién por partg de personal X | X | X
£ interno de forma intencional
o
€ . Robo de configuracion por parte de personal
© Robo de Informacion externo de forma intencional XXX
S Copia de archivos o configuraciones del X
2 servidor
g
s Acceso no autorizado por parte de personal | X | X X
IS
o
(&} Espionaje Shniffer oculto por parte de personal interno X
Sniffer oculto por parte de personal externo X
Vulnerabilidades de Puertos habilitados X
configuracién
Intercepcion de sefial de red inalambrica por
parte de personal interno de forma X
Intercepcion de sefial intencional
de red inalambrica | | tercepcion de sefial de red inalambrica por
parte de personal externo de forma X
intencional
Degradacion de los
soportes de Degradacion de la documentacion por el X
almacenamiento de la paso del tiempo
informacion
§ Fallo del equipo Averia fisica del equipo X XIX|IXIX|I XX
2 - - - - -
S Mal funcionamiento de | Respuesta inadecuada del funcionamiento
2 equipos del equipo XX X[ X[ X
(2]
@ Y -
,_‘,_=“ Errores de Mala realizacién de mantenimiento del X IX|IXIXIX|X

mantenimiento

equipo por impericia del personal

Tabla 2.23. Identificacion de Amenazas orientada al tipo de activo (3 de 5)
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Identificacion de Amenazas

Para el Analisis de Riesgos

Tipo de
Amenaza

Amenaza

Descripcion de la Amenaza

Tipo de Activo

Documentacién
Software
Red
Soporte Eléctrico
Soporte Mecanico
Vigilancia

Anti-Incendios

Control de Acceso

Fallas Técnicas

Errores de
mantenimiento

Mala realizacién de actualizacion de
software por impericia del personal

>
X

Saturacion del sistema
de informacion

Saturacion de red de video vigilancia

Caida del sistema por agotamiento de
recursos

Denegacion de servicio ocasionado por
personal interno de forma intencional

Denegacion de servicio ocasionado por
personal externo de forma intencional

Acciones no Autorizadas

Procesamiento ilegal
de datos

Manipulacién de los registros de actividad o
contenido de forma deliberada por personal
interno

X | X | X | X
X | X | X | X

Manipulacién de los registros de actividad o
contenido de forma deliberada por personal
externo

Eliminacion de informacion por parte de
personal interno de forma intencional

Eliminacion de informacion por parte de
personal externo de forma intencional

Uso no autorizado de
equipos

Activacion intencional de los equipos por
personal interno

Activacion intencional de los equipos por
personal externo

Uso de software
falsificado o copiado

Uso de cracks para falsificar licencias de
software propietario

Difusion de Software
dafino

Utilizacion de cdédigo erroneo o malicioso

Manipulacién de
Software

Mala configuracién del servicio de forma
deliberada

Modificacion por parte de personal interno
de forma deliberada

Modificacién por parte de personal externo
de forma deliberada

X | X | X | X

Manipulacion de los
equipos

Desconexion intencional por personal
interno

Desconexion intencional por personal
externo

X | X | X | X]|X
X | X | X | X

Modificacién intencional en el
funcionamiento por parte de personal
interno

Modificacion intencional en el
funcionamiento por parte de personal
externo

XX

X

Tabla 2.23. Identificacion de Amenazas orientada al tipo de activo (4 de 5)
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Identificacion de Amenazas

Para el Analisis de Riesgos

Tipo de
Amenaza

Amenaza

Descripcion de la Amenaza

Tipo de Activo

Documentacion

Software

Red

Soporte Eléctrico

Soporte Mecanico

Vigilancia

Anti-Incendios

Compromiso de Funciones

Error de uso

Desconexién accidental por parte de
personal interno

Desconexion accidental por parte de
personal externo

Mal manejo del equipo / servicio por
impericia del personal interno

Mal manejo del equipo / servicio por
impericia del personal externo

X | X | X | X
X | X | X | X

X | X | X | X | Control de Acceso

Mala configuracion del equipo / servicio por
impericia de los administradores

X | X | X | X]| X
X | X | X | X]| X

Error de monitoreo por impericia del
personal interno

Activacion accidental de los equipos /
sistemas por parte de personal interno

Activacion accidental de los equipos /
sistemas por parte de personal externo

Borrado accidental de la informacion por
parte de personal interno

Borrado accidental de la informacion por
parte de personal externo

Indisponibilidad del
personal

Ausencia accidental o intencional del puesto
de trabajo

X
X
X
X
X

Suplantacion de
identidad

Ingreso de personal interno no autorizado

Ingreso de personal externo no autorizado

X | X

X | X

Acceso a la informacion del servidor por
parte de personal no autorizado

Abuso de Derechos

Abuso de privilegios de acceso

X
X
X

X
X

Ocupacién enemiga

Pérdida de control sobre el manejo del
servicio / equipo que esta en ejecucion

X
X

Deficiencia en la
organizacion

Ingreso de personal no calificado o nocivo

X | X | X
X | X | X

X | X | X]| X [ X|X| X |X]|X

Extorsion

Presién sobre personal interno para realizar
dafios sobre el servicio / equipo que esta en
ejecucion

X

X

X

X

X

X

X

X

Tabla 2.23. Identificacion de Amenazas orientada al tipo de activo (5 de 5)

[20] [22]
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2.6.5 ANALISIS Y EVALUACION DE RIESGOS

En base a la Tabla 2. y todos los activos valorados en las Tabla 2.15 hasta la Tabla
2.22, en la presente seccidn se realiza el Analisis y Evaluacién de Riesgos de cada

activo.

Tomando los ejemplos del punto 2.6.3.1 como punto de partida, se procede a
mostrar el procedimiento llevado a cabo para el analisis, valoracién y evaluacion de

riesgos considerando una amenaza especifica segun la Tabla 2..

2.6.5.1 Ejemplo 1 de Analisis y Evaluacion de Riesgos para una Amenaza

Especifica

El activo analizado pertenece a la categoria Software, y se denomina Sistema

Operativo de los Servidores.
Identificacion de la Amenaza:

e Tipo de Amenaza: Acciones no autorizadas.
¢ Nombre de la Amenaza: Procesamiento ilegal de datos.
e Descripcion de la Amenaza: Eliminacion de la configuracion.

¢ Involucrado: ocasionado por personal externo de forma deliberada.

Controles existentes: En base a la informacion obtenida en el Anexo B se conoce
que existe control de acceso a la ubicacion fisica de los servidores. Los servidores se
encuentran en el Data Center por lo que su acceso es bajo autorizacion previa y con
presencia del Jefe de Area de Infraestructura. Existe un ambiente de pruebas en el
qgue se hacen los cambios en una simulacién utilizando la configuracion actual con la
que operan los servidores. El acceso l6gico es administrado por el Jefe del Area de

Infraestructura.

Vulnerabilidad: Posible fallo total o parcial del ambiente de pruebas, justamente

cuando se requiera recuperar la configuracion del servidor.
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Nivel de Importancia: Por las caracteristicas analizadas del activo, se tiene que es
un activo cuyo nivel de importancia es “critico” en la entrega de servicios en el caso

que fallara. Esto sera considerado para en la categorizacion de los impactos.

Impacto sobre clientes afectados [lgjientes]: LOS clientes no podrian acceder a
servicios o aplicaciones que provienen del servidor. Las actividades de los clientes
podrian verse detenidas parcial o totalmente hasta la reanudacién del servidor. Una
gran cantidad de clientes se veria afectada y notarian la falta de acceso a los

servicios.

Por las posibles afectaciones mencionadas y segun la Tabla 2.11, se categoriza a

este impacto como catastrofico y se le asigna con el valor 5.

Impacto de recuperacion de servicios [lrecup]: Si se perdieran las salvaguardias
del ambiente de pruebas y el guardado de una configuracion de respaldo, el tiempo
que requeriria reponerlas seria notorio, lo que podria afectar las actividades de la
institucion; ademas que se necesitaria la reinstalacion del sistema operativo en el
servidor. El cese de actividades que requieren acceso o uso del servidor, dependera
del tiempo que demore reinstalar o configurar nuevamente las caracteristicas de

dicho servidor.

Por las posibilidades mencionadas y segun la Tabla 2.12, se categoriza a este

impacto como catastrofico con el valor 5.

Probabilidad de ocurrencia [Prob]: Existe un ambiente de pruebas actualizado y
una configuracion que salvaguarda cada vez que se requieran hacer cambios en la
configuracion del software de servidores. Existen restricciones de acceso tanto fisico
(acceso restringido a la institucion, control de acceso al data center, presencia
necesaria del Jefe del Area de Infraestructura ante actividades de terceros sobre los
servidores o0 en la configuracion de su sistema operativo) como logico (firewall,
administracion de cuentas de acceso remotas a cargo del Jefe de Infraestructura,

antispam, antivirus) a los servidores.
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Por las condiciones mencionadas de control de acceso y salvaguardias existentes,
es mas probable que se intente hacer la eliminacién de la configuracion por parte de
terceros por medio de acceso logico. Ademas, las amenazas que suelen ser
constantes que provienen de la Internet (todo software malicioso) se pueden
considerar como parte del intento que podria eliminar la configuracién del sistema

operativo de servidores.

Por las condiciones, salvaguardias y probabilidades expuestas y segun la Tabla 2.10
se considera que es un evento de moderadamente probable y se asigna el valor de
2.

Para determinar el valor del riesgo, se procede con la féormula de su calculo en el
punto 2.6.1.4

Riesgo=5*57*2
Riesgo = 50

Segun este valor de Riesgo, se puede comparar con la Tabla 2.13, con lo que se
define que el riesgo esta en el rango de “alto” en impacto y recuperacion de servicios

si esta amenaza ocurriese.

Dado que el riesgo esta en el rango “alto”, el tratamiento de esta amenaza sera de

“‘Reduccion” segun la Tabla 2.14
Asi concluye el procedimiento de analisis para una amenaza especifica.

2.6.5.2 Ejemplo 2 de Analisis y Evaluacion de Riesgos para una Amenaza

Especifica

El activo analizado pertenece a la categoria Red, y se denomina Switch de Core HP
A5500.

Identificacion de la Amenaza:

e Tipo de Amenaza: Compromiso de funciones.
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¢ Nombre de la Amenaza: Deficiencia en la organizacion.
e Descripcién de la Amenaza: Ingreso de personal no calificado o nocivo.

¢ Involucrado: personal interno o externo a la institucion.

Controles existentes: En base a la informacion obtenida en el Anexo B se conoce
que existe control de acceso a la ubicacion fisica del Switch de Core. El switch se
encuentra en el Data Center por lo que su acceso es bajo autorizacion previa y con
presencia del Jefe de Area de Infraestructura. El Jefe del Area de Infraestructura es
el responsable de autorizar el ingreso al data center. Existe un switch idéntico y con
la misma configuracion que posee el switch activo en caso que se requiera
reemplazarlo. Existe guardiania en la institucién por lo que se registra el acceso a
todo el personal ajeno a la institucion; se puede restringir el acceso en caso que se lo

requiera pertinente.

Vulnerabilidad: Ingreso forzado de personal no calificado o nocivo en la ubicacion

del switch de core y provocar dafios sobre dicho switch.

Nivel de Importancia: Por las caracteristicas analizadas del activo, se tiene que es
un activo cuyo nivel de importancia es “critico” en la entrega de servicios en el caso

que fallara. Esto sera considerado para en la categorizacion de los impactos.

Impacto sobre clientes afectados [lcjientes]: LOS clientes no podrian acceder a
servicios o aplicaciones a través de la intranet. Servicios, equipos y clientes podrian
estar incomunicados. Las actividades de los clientes podrian verse detenidas parcial
o totalmente hasta la reanudacion o cambio del switch del servidor. Una gran

cantidad de clientes se veria afectada y notarian la falta de acceso a los servicios.

Por las posibles afectaciones mencionadas y segun la Tabla 2.11, se categoriza a

este impacto como catastrofico y se le asigna con el valor 5.

Impacto de recuperacion de servicios [lrecup]: A pesar que existe un equipo que
salvaguarda al switch de core para reemplazarlo, en el caso que una persona no
calificada o nociva ingresara al data center, donde se ubican ambos equipos switch,

y los dafara, el dano seria notorio para los clientes. La reanudacién de la
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comunicacién entre equipos dependeria el tiempo que se demore en realizar el
reemplazo de switch o en el peor de los casos hasta obtener un nuevo switch en

caso que ambos hayan sido afectados.

Por las posibles afectaciones mencionadas y segun la Tabla 2.12, se categoriza a

este impacto como catastrofico con el valor 5.

Probabilidad de ocurrencia [Prob]: La verificacion de antecedentes del nuevo
personal contratado es muy retrasado, por lo que los resultados podrian estar listos
luego que el personal se encuentra trabajando. El mantenimiento de proveedores
requiere permisos de acceso al Data Center, tanto de manera fisica como légica. El
soporte por parte de terceros, cuando lo requiere, requiere permisos de acceso
autorizados por el Jefe del Area de Infraestructura. A pesar que se requieren
privilegios de acceso, no se puede acertar las intenciones de todo el personal que

ingrese en el Data Center, lugar donde se encuentra el switch.

Por las condiciones mencionadas de control de acceso y la necesidad de terceros,
cuando se los requiere, para hacer mantenimiento o cambios en la Direccion; los
permisos y privilegios que esta a cargo el Jefe del Area de Infraestructura, se puede
considerar que hay involucrados, externos a la institucion, que requeriran privilegios

en la ubicacién y acceso logico del switch.

Por las condiciones, salvaguardias y probabilidades expuestas y segun la Tabla 2.10
se considera que es un evento de moderadamente probable y se asigna el valor de
2.

Para determinar el valor del riesgo, se procede con la formula de su calculo en el
punto 2.6.1.4

Riesgo=5*5%4

Riesgo = 50
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Segun este valor de Riesgo, se puede comparar con la Tabla 2.13, con lo que se
define que el riesgo esta en el rango de “critico” en impacto y recuperacién de

servicios si esta amenaza ocurriese.

Dado que el riesgo esta en el rango “critico”, el tratamiento de esta amenaza sera de
“‘Reduccion” segun la Tabla 2.14, por lo que también se puede llegar al traslado del

riesgo en caso que se requiera necesario, segun lo mencionado en 2.6.1.5
Asi concluye el procedimiento de analisis para una amenaza especifica.

2.6.5.3 Ejemplo 3 de Analisis y Evaluacion de Riesgos para una Amenaza

Especifica

El activo analizado pertenece a la categoria Control de Acceso, y se denomina Lector

Biométrico de Huella Digital.
Identificacion de la Amenaza:

e Tipo de Amenaza: Compromiso de funciones.

e Nombre de la Amenaza: Extorsion.

e Descripcion de la Amenaza: Presion sobre personal para realizar dafios
sobre el sistema de control de acceso.

¢ Involucrado: ocasionado por personal interno o externo bajo presion de

alguien mas.

Controles existentes: En base a la informacion obtenida en el Anexo B se conoce
que existe control de acceso a la ubicacion del Data Center. Existe guardiania en la

institucion que permite o no el ingreso a visitantes.

Vulnerabilidad: Posible fallo total o parcial del ambiente de pruebas, justamente

cuando se requiera recuperar la configuracién del servidor.

Nivel de Importancia: Por las caracteristicas analizadas del activo, se tiene que es
un activo cuyo nivel de importancia es “importante” en la entrega de servicios en el

caso que fallara. Esto sera considerado para en la categorizacion de los impactos.
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Impacto sobre clientes afectados [lgjientes]: LOS clientes no podrian acceder a
servicios o aplicaciones que provienen del servidor. Las actividades de los clientes
podrian verse detenidas parcial o totalmente hasta la reanudacién del servidor. Una
gran cantidad de clientes se veria afectada y notarian la falta de acceso a los

servicios.

Por las posibilidades mencionadas y segun la Tabla 2.11, se categoriza a este

impacto como catastrofico y se le asigna con el valor 3.

Impacto de recuperacion de servicios [lrecup]: Si se perdieran las salvaguardias
del ambiente de pruebas y el guardado de una configuracion de respaldo, el tiempo
que requeriria reponerlas seria notorio, lo que podria afectar las actividades de la
institucion; ademas que se necesitaria la reinstalacion del sistema operativo en el
servidor. El cese de actividades que requieren acceso o uso del servidor, dependera
del tiempo que demore reinstalar o configurar nuevamente las caracteristicas de

dicho servidor.

Por las posibilidades mencionadas y segun la Tabla 2.12, se categoriza a este

impacto como catastroéfico con el valor 5.

Probabilidad de ocurrencia [Prob]: Existe un ambiente de pruebas actualizado y
una configuracion que salvaguarda cada vez que se requieran hacer cambios en la
configuracion del software de servidores. Existen restricciones de acceso tanto fisico
(acceso restringido a la institucion, control de acceso al data center, presencia
necesaria del Jefe del Area de Infraestructura ante actividades de terceros sobre los
servidores o en la configuracion de su sistema operativo) como légico (firewall,
administracion de cuentas de acceso remotas a cargo del Jefe de Infraestructura,

antispam, antivirus) a los servidores.

Por las condiciones mencionadas de control de acceso y salvaguardias existentes,
es mas probable que se intente hacer la eliminacion de la configuracion por parte de
terceros por medio de acceso logico. Ademas, las amenazas que suelen ser

constantes que provienen de la Internet (todo software malicioso) se pueden



92

considerar como parte del intento que podria eliminar la configuracion del sistema

operativo de servidores.

Por las condiciones, salvaguardias y probabilidades expuestas y segun la Tabla 2.10
se considera que es un evento de moderadamente probable y se asigna el valor de
2.

Para determinar el valor del riesgo, se procede con la formula de su calculo en el
punto 2.6.1.4

Riesgo=3*5* 1
Riesgo = 15
Segun este valor de Riesgo, se puede comparar con la Tabla 2.13, con lo que se

define que el riesgo esta en el rango de “alto” en impacto y recuperacion de servicios

si esta amenaza ocurriese.

Dado que el riesgo esta en el rango “alto”, el tratamiento de esta amenaza sera de

“Reduccion” segun la Tabla 2.14

Asi concluye el procedimiento de analisis para una amenaza especifica.

En la jError! No se encuentra el origen de la referencia. a la Tabla 2.26, se
bservan los resultados del analisis y evaluacion de riesgos de los tres ejemplos de
muestra definidos en seccidén 2.6.3.1. Esta actividad se hace de acuerdo a la Tabla
2.23 en la que se definen las amenazas que seran analizadas de acuerdo a la

clasificacion otorgada al activo.

La compilacion de todo el analisis y evaluacién de riesgos para el resto de activos, se

puede observar en el Anexo C.
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CAPITULO 3. PROPUESTA PARA MEJORAR LA
SEGURIDAD DE LA INFORMACION DE LA DIRECCION DE
GESTION TECNOLOGICA DEL MINISTERIO DEL
DEPORTE

En base a los resultados obtenidos en el capitulo anterior, corresponde al presente
capitulo realizar una propuesta para mitigar los riesgos identificados. En este sentido
se toma como referencia la norma ISO/IEC 27002 para la aplicacion de controles de
los 11 dominios establecidos y mejorar la seguridad de la Direccidén. Se presenta en
primera instancia el Enunciado de Aplicabilidad (SoA, Statement of Applicability), que
contiene los objetivos de control y los controles que seran aplicados en la Direccion,
asi como también las razones para su seleccion. De la misma manera se mencionan
los controles excluidos con su justificacion. Posteriormente, se presenta una Politica
de Seguridad que abarca los 11 dominios de la norma ISO/IEC 27002. Finalmente se
han definido procedimientos para la implementacion de ciertos controles, los mismos

que se encuentran referenciados en la Politica de Seguridad.
31 ENUNCIADO DE APLICABILIDAD

El establecimiento de la Politica de Seguridad esta basado en los controles que se
han seleccionado para el tratamiento de riesgos segun la jError! No se encuentra el

rigen de la referencia. [38]

Dénde:
RL: requerimiento legal
OC: obligacién contractual
BR/BP: requerimientos del negocio/adaptacion de mejores practicas

RRA: resultado del analisis de riesgos
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En la siguiente seccion se realiza la propuesta de una Politica de Seguridad que
estara compuesta por directrices que se deberian seguir para brindar un adecuado
manejo de activos, actividades y responsabilidades en la Direccion de Gestion

Tecnoldgica, en base al Enunciado de Aplicabilidad.

3.2 POLITICA DE SEGURIDAD DE LA INFORMACION PARA LA
DIRECCION

Tras los resultados obtenidos en el analisis y evaluacion de riesgos, y la seleccion de
los controles a implementarse para tratar los riesgos se plantea una Politica de
Seguridad que contempla los 11 dominios de la norma ISO/IEC 27002:2005 para dar
un adecuado manejo de la Seguridad en la Direccion de Gestion Tecnoldgica del
Ministerio de Deporte. La politica ha sido dividida por cada dominio y se puede ver la

propuesta en el Anexo G.

Ademas, el Anexo G contiene la serie de procedimientos que pueden estar sujetos a
cambios de acuerdo a los requerimientos de la institucién, para de esta forma, evitar
la modificacion de la politica y orientar los futuros/posibles cambios Uunicamente a los

procedimientos.
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CAPITULO 4. CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

El Registro No 88 menciona los requerimientos de seguridad que las instituciones
publicas deben cumplir; en tal virtud, la Direccion como empresa publica ha decidido
implementar mecanismos adecuados para el manejo de la seguridad. El presente
proyecto realiza la propuesta para el manejo integro de la seguridad de la
informacion en base a la norma ISO/IEC 27002:2005 y tomando como base, la

primera fase definida en el desarrollo de un SGSI, definida en la norma ISO 27001.

Para realizar el Analisis y Evaluacion de Riesgos se pueden tomar como referencia
otros estandares que permitan definir una metodologia, inclusive se pueden
combinar varias de ellas. En el presente proyecto se ha empleado MAGERIT para
categorizar las amenazas y activos de la Direccion, y la ISO/IEC 27005 para definir el

tratamiento del riesgo.

Para la valoracion de los diferentes elementos involucrados en el Analisis y
Evaluacion de Riesgos se han empleado cuadros descriptivos que definen criterios

de valoracion cualitativos para reducir la subjetividad en el proceso de evaluacion.

Aunque existe el Reglamento Interno para el uso de Servicios Tecnoldgicos, éste
hace mayor énfasis unicamente a los dominios: Control de Acceso y Gestion de
Comunicaciones y Operaciones; no obstante el manejo de la Seguridad de la
Informacion requiere la consideracion de dominios relacionados con Recursos
Humanos, Gestion de Incidentes, etc. Precisamente la norma ISO/IEC 27002:2005
define 11 dominios que abarcan todos estos aspectos, razén por la cual se ha

utilizado como base fundamental en el desarrollo del presente proyecto.
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En el presente proyecto, se ha procurado incluir en la Politica de Seguridad aquellos
aspectos que no tienden a cambiar regularmente; en su lugar se han definido y
referenciado Procedimientos. Por su parte los cambios en los procedimientos deben
ser justificados y pueden generarse debido a cambios en la institucion, como la

adopcion de una nueva tecnologia.

El andlisis y evaluacion de riesgos permiten determinar los controles que la Politica
debe implementar para prevenir la materializacion de amenazas y que de esta forma

los procesos de la Direccion funcionen adecuadamente.

Las amenazas siempre estaran evolucionando, es por eso que los controles y las
medidas tomadas deben estar en constante revisidon. De la misma manera, los
reportes realizados deben incluir las actividades hechas, para utilizarlas como

referencia en Analisis de Riesgos futuros.
4.2 RECOMENDACIONES

Las instituciones publicas deben disponer al menos de los planos de infraestructura
del edificio y, para el caso del Data Center, de los planos de infraestructura,
cableado, sistema mecanico, etc., tras la entrega del edificio al personal responsable
qgue se haran cargo de dicha informacion en la institucién. Esto es con el propésito de
tener dicha informacion para entender la infraestructura de red y sea una base para
utilizar en futuras modificaciones, expansiones o recortes; también para localizar e

identificar equipos.

Es necesaria la implementacion de aplicaciones que midan rendimiento, trafico,
procesamiento, entre otros, para poder realizar un adecuado analisis de riesgos en
base a datos estadisticos generados por el monitoreo de la red, y no unicamente en

base a la experiencia del personal involucrado.
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Es necesaria la capacitacion de las politicas vigentes y hacer énfasis en los
procedimientos tanto para los operadores como a los usuarios de la institucion que

hacen uso de dichos servicios que provee la Direccién de Gestion Tecnoldgica.

Se debe dar uso a los activos que puedan brindar un mejor desempefo a las
actividades en el Data Center y asi, evitar el desuso y la pérdida de garantia de
aquellos equipos que el Ministerio abastece a la Direccion. Esto es en relacién a
hacer uso de la redundancia en equipos (cuando sea posible) y tratar garantizar la

entrega de servicios y la continuidad del negocio ante un evento que los atente.

El area fisica del Data Center deberia estar dedicado unicamente para las funciones
de proveer el servicio a la institucion, dado que ser utilizado como bodega de
almacenamiento de cualquier objeto puede causar una mala imagen a la Direccidn,
he incluso dafios colaterales al espacio fisico del Data Center, sus instalaciones y

equipos.

Los incidentes detectados que afecten directa o indirectamente a la Seguridad de la
Informacion, deben ser tratados inmediatamente para minimizar el impacto de la

amenaza presente.

El Comité de Seguridad, al conformarse por representantes de cada Area de la
Direccion de Gestion Tecnoldgica, como se sugiere en la Politica, debera cubrir

todos los aspectos de las normas que piensen implementar, para que funcionen.

Las instituciones, publicas y privadas, deben realizar el analisis y evaluacion de
riesgos valiéndose de la contratacion de entes externas que realicen las diversas
actividades requeridas, o bien realizado internamente justificando los pasos,

procedimientos de calculo y decisiones tomadas durante todo el proceso.

Las pruebas de ejecucion de aplicaciones, entrega de servicios nuevos o
actualizados se deberian y pruebas adicionales como el test de penetracion deberian

realizarse en un ambiente aislado exclusivamente para ese proposito. La idea de
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este aislamiento, es para evitar que los cambios de configuracion o los
procedimientos realizados como pruebas, puedan provocar incidentes en tiempo real

a los servicios de la red.

Es importante que se verifique que el personal esté calificado en el manejo de las
medidas preventivas, aplicaciones de proteccion, procedimientos de verificacion, etc.,

luego de la correspondiente capacitacion.

El monitoreo deberia ser dado a interfaces de equipos que posean mayor nivel de
importancia (obtenidos en el proceso de valoracién de activos) y a equipos y sus
recursos que se consideren claves para la deteccion de trafico y actividades en la red
con el fin de detectar posibles amenazas o anomalias en la entrega de servicios

dentro y fuera de horas laborales.

Las funciones asignadas al personal de la Direccidon deberian cumplir requerimientos
que no interfieran negativamente con las actividades de los demas integrantes de

este departamento, y de esa manera evitar que se provoquen vulnerabilidades.

La distribucion de los puntos de red con los equipos existentes debe ser realizado de
forma ordenada, tanto fisica (punto de red) como l6gicamente (VLAN asignada); de

esta forma se mejora la gestion de asignacion de usuarios.

Si se ha detectado alguna vulnerabilidad, deberia ser analizada inmediatamente para
saber como contrarrestarla, o en el peor de los casos, aceptarla. Los controles
existentes también deberian ser revisados para justificar cambios o agregaciones de

acuerdo al incidente.

Las capacitaciones al personal deberian tener una etapa que verifique lo aprendido y
también, que comprometa al personal al cumplimiento de las mas recientes
disposiciones sobre la Seguridad de la Informacién. Podria utilizarse un documento

de compromiso.
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Los controles que estan relacionados con personal externo a la institucién, deberian
ser entregados para su conocimiento previo a las actividades que estén involucrados

a realizar.

La institucion publica, deberia pasar por procesos de auditoria anuales para verificar
el cumplimiento de los requerimientos de seguridad de la informacién que mencionen

las leyes vigentes.
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