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RESUMEN

El objetivo del proyecto es el desarrollo e implantacién de una red inalambrica, que
serd una alternativa de interconectividad con los recursos hacia la red cableada

existente en el Laboratorio de Software.

Para conseguir este objetivo se ha dividido el proyecto en cuatro fases diferentes.

Inicialmente se hara un estudio del problema y la necesidad de la implantacién de la

red inaldmbrica asi como el alcance de las soluciones a darse.

En el segundo capitulo se han realizado estudios tedricos de las redes inalambricas,
especificamente el estandar 802.11g. De este estandar se ha estudiado la historia,
generalidades, tecnologias existentes, topologias, formas de transmisién vy

alternativas existentes en cuanto a seguridades.

En el tercer capitulo se hara un analisis comparativo de los equipos existentes en el
mercado como soluciones, tomando en cuenta parametros indispensables como

velocidades, distancias, costos y trafico de transferencia en la red.

En el cuarto capitulo se realizara la aplicacion de la red y las seguridades que
permitan obtener una red fiable de ataques y accesos a la red no autorizados,
ademas de probar la conectividad a la red mediante el uso de uno de sus recursos

como el Internet.

Es posible decir que con los equipos y pruebas realizadas en cuanto al alcance de la
sefal son variables, comprobandose que la velocidad de transferencia de datos y
conectividad decae por causa de la distancia e interferencia de medios entre

dispositivos inalambricos.



PRESENTACION

La utilidad de las redes inalambricas en el hogar y las pequefias empresas ofrece
ventajas evidentes. Con una red inalambrica no es necesario instalar cables para
conectar los distintos equipos entre si y los portatiles pueden trasladarse de un lado

a otro y mantener su conexion a la red.

Aunque existen varias tecnologias para crear redes inalambricas, en este trabajo se
describe el uso del estandar 802.11g del IEEE.

IEEE 802.11 constituye un conjunto de estandares del sector para tecnologias de red
de éarea local inalambrica (WLAN) compartidas, de los cuales el que se utiliza con
mayor frecuencia es IEEE 802.11g, también denominado Wi-Fi. IEEE 802.11g
transmite datos a 54 megabits por segundo (Mbps) en el intervalo de frecuencias ISM
(industrial, cientifico y médico) de banda de 2,4 gigahercios (GHz). Otros dispositivos
inalambricos, como hornos microondas, teléfonos inalambricos, videocamaras
inaldmbricas y dispositivos que utilizan otra tecnologia inalambrica denominada

Bluetooth, también utilizan ISM de banda.

En condiciones ideales, en situacion de proximidad y sin fuentes de atenuacion o
interferencias, IEEE 802.11g funciona a 54 Mbps, una tasa de bits mayor que

Ethernet con cables a 10 Mbps.

El estandar IEEE 802.11g tiene una tasa de bits maxima de 54 Mbps y utiliza
frecuencias del intervalo de 5 GHz, incluida la banda de frecuencias ISM de banda C
de 5,725 a 5,875 GHz. Esta tecnologia de velocidad mayor permite que las redes
locales inalambricas tengan un mejor rendimiento para aplicaciones de video y de

conferencia



CAPITULO 1

ESTUDIO DEL PROBLEMA

El estudio cuya propuesta se presenta en este documento atiende a la necesidad y el
interés de contar con una tecnologia adicional de servicio y conectividad hacia el
Internet. Se pretende tomar en cuenta las necesidades, objetivos, alcances y

soluciones.
1.1 NECESIDAD

Una de las necesidades primordiales para el Laboratorio de Software es ampliar el
servicio de Internet incorporando una nueva tecnologia de enlace, la red inalambrica
es la alternativa a la ya existente red cableada, con lo que se pretende tener dos
tipos de conexion y de esta manera un mayor numero de usuarios podran acceder al

servicio de Internet

GRAFICO 1

REL LAN LABORATORIO DE SOFTWARE

IXTE
$88888

252555

& &L
[server o2 ) fservero- §]  ['sErver«: ]|

SW TCH

Fuente: Disefio de Red anterior a la Implantacion



Es de suprema importancia para la Sala de Software mejorar y ampliar el servicio,
por ello, comprender a fondo el presente estandar (802.11 g) es una necesidad para

la investigacion de Redes de Computadoras.

Para realizar un adecuado disefio de una red Wi-Fi, una debida planificacién de
recursos y una correcta instalacion se deben tener presentes diferentes elementos
asociados con:

» Falta de cobertura o cobertura inadecuada dependiendo del entorno donde va a
funcionar, repercutiendo en el coste final de la red si se realiza una inadecuada

eleccion en el nimero y posicion de los puntos de acceso.

¢ Problemas de calidad del servicio como resultado de un inadecuado

dimensionamiento de la configuracion topologica y fisica de la red.

* Flexibilidad de la red frente a la variacion en el nimero y perfil de usuarios que se

van incorporando al servicio.

* Problemas con seguridades y servicios por un inadecuado disefio de la red.

1.2 OBJETIVO GENERAL

Disefiar e implementar una red inalambrica (WLAN IEEE 802.11g) para el
Laboratorio de Software ESFOT, con lo que se pretende mejora la calidad del

servicio par los usuarios del mismo

1.3 OBJETIVOS ESPECIFICOS

* Investigar el funcionamiento y caracteristicas sobre redes inalambrica 802.11 g.



» Definir los equipos requeridos para su funcionamiento.
* Instalar lared inaldmbrica (WLAN 802.119)

GRAFICO 2 CONECTIVIDAD
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En el diagrama podemos observar la solucién que se brinda con la red inalambrica

Wi-Fi, y los componentes a utilizarse:

* Punto de acceso (Access Point)
» Dispositivos moviles con capacidad Wi-Fi
* PCIS con tarjetas de red inalambricas

» Computadoras portatiles con tarjetas de red inalambricas (Pruebas).

Access Point son dispositivos que actian en forma de concentradores que enviany
reciben informacion via radio desde y hacia los dispositivos equipados con tarjetas

inalambricas



Las frecuencias a las cuales trabajan estas redes son de 2,4 Ghz, las cuales son
bandas no licenciadas, esto quiere decir que cualquier otra interferencia causada por
otros dispositivos electronicos no lo afecta.

Las velocidades de transferencia de informacion en estas redes depende
exclusivamente de la pureza del medio para la transmisién, es decir que mientras
menos obstaculos se hallen, (paredes, edificios) y la distancia sea mas corta la

velocidad de transferencia de informacion sera mas rapida.

En general las velocidades mas éptimas a las que puede llegar una red inalambrica
es de 54 Mb/sg. En distancias promedio de 100 m.

GRAFICO 3
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1.4 JUSTIFICACION DEL PROYECTO

Dentro de las ventajas del as redes inalambricas sobre las redes cableadas podemos
destacar la posibilidad de proveer a los usuarios de una WLAN acceso a la
informacion en tiempo real en cualquier lugar dentro de la Sala de Software. Esta
movilidad incluye oportunidades de productividad y servicio que no es posible con
una red cableada. La instalacion es mas rapida y facil, ademas de eliminar la
dificultad de cablear a través de paredes, techos y pisos. Permiten ir donde las redes
cableadas no pueden llegar.

La inversion inicial requerida para una red inalambrica puede ser mas alta que el
costo en hardware de una LAN cableada, pero la inversion de toda la instalacion y el
costo del ciclo de vida puede ser significativamente inferior. Los beneficios y costos a
largo plazo son superiores en ambientes dinamicos que requieren acciones y

movimientos frecuentes.

LABORATODIO DE SOFTWARE
AREA 9X7 63 METROS CUADRADOS
RED LAN
ELEMNTOS CATIDADES COSTOS

SWITCH 1 145
RACK DE PARED 1 83
PATCH PANEL 24 PUERTOS 2 114
CANALETAS 60x40 12 50
CABLE UTP CAT5 1 83
CONECTORES RJ 45 100 36
JACKS 30 60
CAJETINES 11 16.50
FACE PLAY TRIPLES 11 15.40

612.9




LABORATODIO DE SOFTWARE
AREA 9X7 63 METROS CUADRADOS
RED WLAN
ELEMNTOS CATIDADES COSTOS

SWITCH 1 145
ACCESS POINT 1 60
TARJETAS PCI 2 80
CABLE UTP CAT5 10 6
CONECTORES RJ 45 4 1

292

Los sistemas WLANs pueden ser configurados en una variedad de topologias para

satisfacer las necesidades de las instalaciones y aplicaciones especificas.

Las configuraciones e incorporacion de nuevos usuarios y equipos a la red son muy

faciles de cambiar

Sin embargo, la tecnologia que hay detras de este estandar es sofisticada y la
multitud de aplicaciones y entornos en los que se desarrolla, hacen que una red “Wi-
Fi” sea una red de telecomunicaciones compleja, tanto de disefar, dimensionar,
como de implantar, posteriormente optimizar y operar, para obtener el méximo

rendimiento.

Aspectos como la seguridad que presentan las redes inalambricas como 802.11g, se

hace necesario entonces implementar técnicas rigurosas para su analisis y disefio.

En el presente trabajo se quiere obtener el funcionamiento del estandar IEEE WLAN
802.11g que beneficiara al Laboratorio de Software, que permita el cambio de
parametros susceptibles a ser modificados en la operacion real como conexion a

Internet, distancia, el nimero de usuarios y evaluar su desempefio en la misma.



GRAFICO 4

IMPLANTACION RED LAN/WAN

Fuente: Estructuracion completa de la Red



CAPITULO 2

CONCEPTOS BASICOS SOBRE REDES INALAMBRICAS Y
SU HISTORIA

En este capitulo se realizara un estudio detallado de las redes inalambricas,
Especificamente el estandar 802.11g. De este se estudiara la historia, generalidades,
tecnologias existentes, topologias, formas de transmision y alternativas existentes en

cuanto a seguridades
2.1 NACIMIENTO DE LA COMUNICACION INALAMBRICA

La primera red de computadores inaldmbrica registrada, data de 1971 en la
Universidad de Hawai cuando se conectaron siete computadores desplegados en
cuatro islas hawaianas, AlohaNet, trabajando alrededor de los 400 MHz. La linea de
partida de esta tecnologia se remonta a la publicacién de los resultados en 1979 por
ingenieros de IBM en Suiza, que consistia en utilizar enlaces infrarrojos para crear
una red de é&rea local en una fabrica. Las investigaciones siguieron adelante tanto
con infrarrojos como con microondas, donde se utilizaba el esquema de espectro
expandido. En mayo de 1985, y tras cuatro afios de estudios, La FCC (Comisién
Federal de Comunicaciones), asigno las bandas ISM 2,400-2,4835 GHz, para uso en
las redes inalambricas basadas en (Espectro expandido) SS, con las opciones DS

(Secuencia Directa) y FH (Salto de Frecuencia).

Les redes de area local inalambrica funcionan desde hace méas de quince afios en

entornos industriales y de investigacion.

En estos ultimos afios se ha producido un crecimiento en el mercado de hasta un
100 % anual. [1]



2.1.1 ESTE HECHO ES ATRIBUIBLE A VARIAS RAZONES PRI NCIPALES:

El desarrollo del mercado de los equipos portatiles y de las comunicaciones
moviles han permitido que los usuarios puedan estar en continuo movimiento
manteniendo comunicacion constante con otros terminales y elementos de la red.
En este sentido, las comunicaciones inalambricas ofrecen una prestacion no
disponible en las redes cableadas: movilidad y acceso simultaneo a los recursos
de lared. [1]

La norma IEEE 802.11 para redes locales inaldmbricas, introduce varios factores

positivos:

Interoperatividad. Esta norma aporta una plataforma estable para el
desarrollo de nuevos productos, con la consiguiente confianza que este hecho
genera en los usuarios. Esto posibilitara a su vez el que soluciones de distintos

fabricantes puedan trabajar conjuntamente. [1]

Costos. Loégicamente, se produce también una notable reduccion en los
precios de este tipo de productos, en primer lugar, porque una vez aprobado el
estandar son mas los fabricantes que desarrollen sus propias soluciones
inaldmbricas, y ademas porque esto va a suponer un empuje definitivo para el
mercado masivo de componentes, con el consiguiente abaratamiento de los

mismos. [1]

Finalmente, los grandes avances que se han logrado en tecnologias
inaldmbricas de interconexion y los que se tienen previstos alcanzar en proyectos
varios. En este aspecto cabe destacar las mejoras de prestaciones propuestas
por IEEE 802.11 en cuanto a velocidad, mejoras incrementales, y por otro lado la
intencion de implementar la tecnologia de transmision ATM por parte de Hiper

LAN y otras mejoras tecnoldgicas. [1]
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2.2 ESTANDARIZACION

En 1989 se forma el comité 802.11 con el objetivo de estandarizar las WLANS. En
1992 se crea Winforum, consorcio liderado por Apple y formado por empresas del
sector de las telecomunicaciones y de la informética para conseguir bandas de
frecuencia para los sistemas PCS (Sistemas de Comunicacion Personal). En 1993
también se constituye la IrDA (Asociacion de Datos en Infrarrojo) para promover el
desarrollo de las WLAN basadas en enlaces infrarrojos. Aparece el primer borrador
de 802.11 en 1994.

En 1996, finalmente, un grupo de empresas del sector de informatica movil y de
servicios forman el Wireless LAN Interoperability Forum (WLI Forum) para potenciar
este mercado mediante la creacién de un amplio abanico de productos y servicios
interoperativos. Entre los miembros fundadores de WLI Forum se encuentran
empresas como ALPS Electronic, AMP, Data General, Control, Seiko, Epson y Zenith

Data Systems.

En 1997 el Instituto de Ingenieros Eléctricos y Electronicos (IEEE) ratificd el primer
estandar Ethernet inalambrico (wireless) 802.11, el cual especifica tres capas fisicas,
infrarrojo, FHSS a 1y 2 Mbps, y DSSS a 1y 2 Mbps en la banda 2.4 GHz ISM. En
ese momento LANs Ethernet cableadas (wired) alcanzaban velocidades de 10 Mbps
y los productos recientes eran bastante costosos, esto hizo que este estandar tuviera
una aceptacion limitada en el mercado. Dos afios después evolucioné por dos
caminos. La especificacion 802.11 b incrementé la velocidad més alla de la marca
critica de 10 mbps, manteniendo compatibilidad el estandar original DSSS
(diseminacion en el espectro por frecuencia directa) 802.11 e incorporando un
esquema de codificacion mas eficiente, conocido por sus siglas en inglés como CCK
(Clave de Codificacion Complementaria), para alcanzar velocidades de transmision
de hasta 11 Mbps. Un segundo esquema de codificacion fue incluido como una

opcion para mejorar el desempefio en el rango de 5.5y 11 Mbps. La segunda rama
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es 802.11 a, si bien, no conservd compatibilidad con los anteriores, esta
especificacion fue concebida para alcanzar velocidades de transmision de hasta 54
mbps en la banda 5.2 GHz U-NII utilizando una técnica de modulacidon conocida
como multiplexacion por division de frecuencia ortogonal (OFDM). Por trabajar en la
frecuencia de 5.2 GHz 802.11 a, no es compatible con 802.11 b ni con el inicial
802.11.

Continuaron estudios subsecuentes con el animo de analizar la posibilidad de
extender 802.11 b a mas altas velocidades de 20 Mbps y en Julio del 2000 se
convirtié en un equipo completo de trabajo conocido como Task Group G (TGg) con
la mision de definir velocidades de transmision mas altas para la banda de 2.4 GHz.
Como consecuencia en Junio del 2003 es ratificado el estandar 802.11 g. Este
estandar permite la transmision de datos a una velocidad de 54 Mbps en la banda de
2.4 GHz, es decir, une las bondades de la velocidad de transmision de 802.11 a con
la cobertura de 802.11 b guardando compatibilidad con 802.11 b.

A mediados del afio 2003 se aprobd un nuevo estandar, el 802.11 g, que se basa en
la norma 802.11 b. Mas avanzada que su predecesora, trabaja sobre la misma
frecuencia de los 2,4 GHz y es capaz de utilizar dos métodos de modulacion (DSSS

y OFDM), lo que la hace compatible con el estandar de facto en esta industria.

Al soportar ambas codificaciones, este nuevo estandar serd capaz de incrementar
notablemente la velocidad de transmision, pudiendo llegar hasta los 54 Mbps que
oferta la norma 802.11 a, aunque manteniendo las caracteristicas propias del 802.11
b en cuanto a distancia, niveles de consumo y frecuencia utilizada. De este modo, la
mayor bondad de esta nueva norma es el incremento de velocidad manteniendo una
total compatibilidad con el estandar Wi-Fi, permitiendo la coexistencia entre ambos
estandares en una misma instalacion, algo realmente significativo si tenemos en
cuenta la importancia de la base instalada, en la figura se muestra los organismos y

caracteristicas de estandarizacion. [1]



12

GRAFICO5 COMPARATIVA DE LOS DISTINTOS ESTANDARES PARA REDES
INALAMBRICAS

Estandar WLAN 802.11b 802.11a 802.11g 802.11h HiperLAN2 Biluetooth
Organismo | IEEE(USA) IEEE IEEE IEEE  |ETSl(euro) B'”;fg‘“h
Finalizacién 1999 2002 Jun,2003 2003 2003 2002

Denominacion Wi-Fi Wi-Fi5
Banda 2.4GHz
rocuend 2 4GHz (ISM) 5 GHz (1SM) 5 GHz 5 GHz 2.4 GHz
Velocidad max. 11 Mbps 54 Mbps | 54 Mbps | 54 Mbps | 54 Mbps | 0.721Mbit/s
" Throughput
e 5.5 Mbps 36 Mbps 45 Mbps
Interfaz aire SSDS/FH OFDM OFDM OFDM OFDM |DSSS/FHSS
Disponibilidad >1000 algunos algunos | algunos (2004) Muchos
Otros aspectos TPC, DFA
3cno 12 no 3no 19 no
N° de canales solapados solapados | solapados | solapados

coit_definitivo_2464518b.pdf%22)

GRAFICO 6 TIPO DE REDES INALAMBRICAS
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2.3 RED DE AREA LOCAL INALAMBRICA (WLAN)

Por red inalambrica entendemos una red que utiliza ondas electromagnéticas como
medio de transmisién de la informacion que viaja a través del canal inalambrico
enlazando los diferentes equipos o terminales moviles asociados a la red. Estos
enlaces se implementan basicamente a través de tecnologias de microondas y de
infrarrojos. En las redes tradicionales cableadas esta informacion viaja a través de
cables coaxiales, pares trenzados o fibra Optica. Una red de area local inalambrica,
también llamada wireless LAN (WLAN), es un sistema flexible de comunicaciones
gue puede implementarse como una extension o directamente como una alternativa
a una red cableada. Este tipo de redes utiliza tecnologia de radiofrecuencia
minimizando asi la necesidad de conexiones cableadas. Este hecho proporciona al
usuario una gran movilidad sin perder conectividad. El atractivo fundamental de este
tipo de redes es la facilidad de instalacion y el ahorro que supone la supresion del
medio de transmisién cableado. Aun asi, debido a que este estandar 802.11 g y sus
prestaciones referentes a la velocidad de transmision son de 54 Mbps, frente a los 10
y hasta los 100 Mbps ofrecidos por una red convencional. Estas redes inalambricas
son la alternativa ideal para lograr incorporar al Laboratorio de Software hacia la
conexién y administracion del Internet, ya que el cableado no lo permite al no existir,
y en general esta WLAN se utilizarda como un complemento posterior a la red fija
futura. [2]

2.3.1 RED DE AREA EXTENSA/METROPOLITANA INALAMBRICA
(WWAN/WMAN)

Las redes Wi-Fi permiten la construccion de microceldas, areas de cobertura de un
radio inferior a pocas centenas de metros. Pero, ¢coémo asociar microceldas
proximas para constituir redes inalambricas de mayor cobertura? El procedimiento
empleado es la interconexion de cada una a las redes publicas cableadas de

operadores.
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El IEEE ha establecido un grupo de trabajo, el IEEE 802.16, para proponer una
tecnologia inalambrica de largo alcance para redes WAN inalambricas. El resultado
ha sido el desarrollo de un nuevo estandar, cuyas caracteristicas mas destacables
son una importante compatibilidad técnica con la serie 802.11. El permitir flujos
binarios de hasta 70 Mbps con rangos de cobertura cercanos a los 50 Km. Se orienta
hacia un uso eficiente de 45 frecuencias en las bandas licenciadas entre 10 y 66 GHz
(también esta trabajando en las no licenciadas entre 2 y 11 GHz) y define una capa
de control de acceso al medio (MAC) que soporta especificaciones de multiples
capas fisicas segun la frecuencia de uso. WiIMAX, ha nacido con el objetivo de
promover el uso e interoperabilidad de equipos 802.16 a. [2]

2.3.2 RED DE AREA PERSONAL INALAMBRICA (WPAN)

PAN (Red de Area Personal) representa el concepto de redes centradas a las
personas, las cuales pueden comunicarse con sus dispositivos personales (ejemplo,
PDAs (Asistente Digital Personal), tableros electrénicos de navegacion, agendas
electrénicas, computadoras portatiles) y asi puedan establecer una conexién

inalambrica con el mundo externo.

Las comunicaciones inalambricas personales experimentaron un crecimiento
dramatico en la ultima década (GSM, 1S-95, GPRS y EDGE, UMTS, e IMT-2000).
Estas tecnologias proveen una altisima transferencia de datos dentro de las

soluciones de sistemas o redes inalambricas.

PAN es un Nuevo miembro de la familia GIMCV. Esto cubre el espacio personal la
cual encierra toda el &rea limitada por la distancia que puede cubrir la voz. Esto
puede tener una capacidad en el rango de los 10 bps hasta los 10 Mbps. Existen
soluciones (Bluetooth) que operan en la frecuencia libre para instrumentacion,
ciencia y medicina de sus siglas en inglés (Instrumentacion Cientifica y Medica ISM)
en su respectivo modo de frecuencia de 2.4 GHz. Los sistemas PAN operan en las
bandas libres de 5 GHz o quizds mayores a estas. PAN es un concepto de red
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dinamico, la cual exige las soluciones técnicas apropiadas para esta arquitectura,
protocolos, administracion, y seguridad. [2]

2.4 TECNOLOGIAS UTILIZADAS EN LAS REDES INALAMBRICA S

2.4.1 TECNOLOGIAS DE ESPECTRO ENSANCHADO

La tecnologia de espectro ensanchado consiste en difundir la sefial de informacién a
lo largo del ancho de banda disponible, es decir, en vez de concentrar la energia de
las sefales alrededor de una portadora concreta lo que se hace es repartirla por toda
la banda disponible. Este ancho de banda total se comparte con el resto de usuarios
que trabajan en la misma banda frecuencial. Existen dos tipos de tecnologias de

espectro ensanchado: [3]

- Espectro Ensanchado por Secuencia Directa (DSSS)

- Espectro Ensanchado por Salto en Frecuencia (FHSS)

2.4.1.1 Tecnologia de espectro ensanchado por sedaalirecta (DSSS)

Esta técnica consiste en la generacion de un patron de bits redundante llamado sefial
de chip para cada uno de los bits que componen la sefial de informacién y la
posterior modulacion de la sefial resultante mediante una portadora de RF. En
recepcion es necesario realizar el proceso inverso para obtener la sefial de
informacion original. La secuencia de bits utilizada para modular cada uno de los bits

de informacion es la llamada secuencia de Barker y tiene la siguiente forma:

En la Figura mostramos el aspecto de una sefal de dos bits a la cual hemos

aplicado la secuencia de Barker. [3]
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GRAFICO 7 CODIFICACION DE LA INFORMACION MEDIANT E LA SECUENCIA
DE BARKER
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Fuente: (www.larioja.gov.ar/uit/cursos/Redes/wlan-IEEE.pdf)

DSSS tiene definidos dos tipos de modulaciones al aplicar a la sefial de informacion
una vez que se sobrepone la sefial de chip tal y como especifica el estandar IEEE
802.11: la modulacion DBPSK, Differential Binary Phase Shift Keying y la modulacién
DQPSK, Differential Quadrature Phase Shift Keying proporcionando unas
velocidades de transferencia de 1 y 2 Mbps respectivamente. En el caso de Estados
Unidos y de Europa la tecnologia de espectro ensanchado por secuencia directa,
DSSS, opera en el rango que va desde los 2.4 GHz hasta los 2.4835 GHz, es decir,
con un ancho de banda total disponible de 83.5 MHz. Este ancho de banda total se
divide en un total de 14 canales con un ancho de banda por canal de 5 MHz de los
cuales cada pais utiliza un subconjunto de los mismos segun las normas reguladoras

para cada caso particular. [3]
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2.4.1.2 Tecnologia de Espectro Ensanchado por Satid-recuencia (FHSS)

La tecnologia de espectro ensanchado por salto en frecuencia consiste en transmitir
una parte de la informacién en una determinada frecuencia durante un intervalo de
tiempo llamada dwell time (Detencion del Tiempo) e inferior a 400 m. Pasado este

tiempo se cambia la frecuencia de emisién y se sigue transmitiendo a otra frecuencia.

De esta manera, cada tramo de informacion se va transmitiendo en una frecuencia
distinta durante un intervalo muy corto de tiempo. Cada una de las transmisiones a
una frecuencia concreta se realiza utilizando una portadora de banda estrecha que
va cambiando (saltando) a lo largo del tiempo. Este procedimiento equivale a realizar
una particion de la informacion en el dominio temporal. El orden en los saltos en
frecuencia que el emisor debe realizar viene determinado segun una secuencia
pseudoaleatoria que se encuentra definida en unas tablas que tanto el emisor como
el receptor deben conocer. La ventaja de estos sistemas frente a los sistemas DSSS
es gue con esta tecnologia podemos tener mas de un punto de acceso en la misma
zona geografica sin que existan interferencias si se cumple que dos comunicaciones

distintas no utilizan la misma frecuencia portadora en un mismo instante de tiempo.

Si se mantiene una correcta sincronizacion de estos saltos entre los dos extremos de
la comunicacién el efecto global es que aunque vamos cambiando de canal fisico
con el tiempo se mantiene un Unico canal légico a través del cual se desarrolla la
comunicacién. Para un usuario externo a la comunicacion la recepcion de una sefial
FHSS equivale a la recepcion de ruido impulsivo de corta duracion. El estandar IEEE
802.11 describe esta tecnologia mediante la modulacion en frecuencia FSK, (Cambio
de Clave por Desplazamiento de Frecuencia), y con una velocidad de transferencia
de 1 Mbps ampliable a 2mbps bajo condiciones de operacidon optimas. [3]
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GRAFICO8 MODO DE TRABAJO TECNICA FHSS
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(Fuente: www.larioja.gov.ar/uit/cursos/Redes/wlan-IEEE.pdf)

2.4.2 TECNOLOGIA DE INFRARROJOS

Los sistemas de infrarrojos se sitlan en altas frecuencias, justo por debajo del rango
de frecuencias de la luz visible. Las propiedades de los infrarrojos son, por tanto, las

mismas que tiene la luz visible.

De esta forma, los infrarrojos no pueden pasar a través de objetos opacos pero se
pueden reflejar en determinadas superficies. Las longitudes de onda de operacién se
sittan alrededor de los 850-950 nm (nanémetros), es decir, a unas frecuencias de
emision que se situan entre los 3,15-10e14 Hz y los 3,52:10e14 Hz. Los sistemas
que funcionan mediante infrarrojos se clasifican segun el angulo de apertura con el

gue se emite la informacion en el emisor en:

e Sistemas de corta apertura, de as dirigido o de visibilidad directa que funcionan
de manera similar a los mandos a distancia de los aparatos de television. Esto
supone que el emisor y el receptor tienen que estar orientados adecuadamente

antes de empezar a transmitirse informacion.
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» Sistemas de gran apertura, reflejados o de difusién que irradian tal y como lo
haria una bombilla, permitiendo el intercambio de informacién en un rango mas
amplio. La norma IEEE 802.11 especifica dos modulaciones para esta tecnologia:
la modulacion 16 ppm (paginas por minuto) y la modulacibn 4 ppm
proporcionando unas velocidades de transmision de 1y 2 Mbps respectivamente.

Esta tecnologia se aplica tipicamente en entornos de interior para implementar
enlaces punto a punto de corto alcance o redes locales en entornos muy localizados

como puede ser un aula concreta o un laboratorio. [3]

2.5 CARACTERISTICAS

2.5.1 TCP/IP

Se refiere a los dos protocolos que trabajan juntos para transmitir datos: El Protocolo
de Control de Transmision (TCP) y el Protocolo Internet (IP). Cuando envias
informacion a través de una Intranet, los datos se fragmentan en pequefios paquetes.
Los paquetes llegan a su destino, se vuelven a fusionar en su forma original. El
Protocolo de Control de Transmision divide los datos en paquetes y los reagrupa
cuando se reciben. El Protocolo Internet maneja el encaminamiento de los datos y

asegura que se envian al destino exacto. [4]

2.5.2 NORMA EIA/TIA 568

ANSI/TIA/EIA-568-A (Alambrado de Telecomunicaciones para Edificios Comerciales)
Este estandar define un sistema genérico de alambrado de telecomunicaciones para
edificios comerciales que puedan soportar un ambiente de productos y proveedores

multiples.

El proposito de este estandar es permitir el disefio e instalacion del cableado de

telecomunicaciones contando con poca informacion acerca de los productos de
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telecomunicaciones que posteriormente se instalaran. La instalacion de los sistemas
de cableado durante el proceso de instalacibn y/o remodelacibn son
significativamente mas baratos e implican menos interrupciones que después de

ocupado el edificio. [4]

2.5.3 ALCANCE

La norma EIA/TIA 568A especifica los requerimientos minimos para el cableado de

establecimientos comerciales de oficinas. Se hacen recomendaciones para:

» Las topologias
e La distancia méaxima de los cables
e Elrendimiento de los componentes

» Lastomas y los conectores de telecomunicaciones

Se pretende que el cableado de telecomunicaciones especificado soporte varios
tipos de edificios y aplicaciones de usuario. Se asume que los edificios tienen las

siguientes caracteristicas:

+ Una distancia entre ellos de hasta 3 Km.
e Un espacio de oficinas de hasta 1, 000,000 m2

* Una poblacion de hasta 50,000 usuarios individuales

Las aplicaciones que emplean los sistemas de cableado de telecomunicaciones

incluyen, pero no estan limitadas a:

* Voz, Datos, Texto, Video, Imagenes

La vida util de los sistemas de cableado de telecomunicaciones especificados por

esta norma debe ser mayor de 10 afos. [4]
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Las normas EIA/TIA es una de las mejores Normas por sus Antecedentes que son:

Vos, Dato, video, Control [4]

2.6 TOPOLOGIAS DE REDES INALAMBRICAS

Las redes LAN inalambricas se construyen utilizando dos topologias basicas. Para
estas topologias se utilizan distintos términos, como administradas y no
administradas, alojadas y par a par, e infraestructura y "ad hoc". También
utilizaremos los términos ‘“infraestructura” y "ad hoc". Estos términos estan
relacionados, esencialmente, con las mismas distinciones basicas de topologia.

Una topologia de infraestructura es aquella que extiende una red LAN con cable
existente para incorporar dispositivos inalambricos mediante una estacion base,
denominada punto de acceso. El punto de acceso une la red LAN inalambrica y la
red LAN con cable sirve de controlador central de la red LAN inalambrica. El punto de
acceso coordina la transmisién y recepcion de multiples dispositivos inalambricos
dentro de una extension especifica; la extension y el ndmero de dispositivos
dependen del estandar de conexion inalambrica que se utilice y del producto. En la
modalidad de infraestructura, puede haber varios puntos de acceso para dar
cobertura a una zona grande o un Unico punto de acceso para una zona pequefa, ya

sea un hogar o un edificio pequefio.

En una topologia ad hoc, los propios dispositivos inalambricos crean la red LAN y no
existe ningun controlador central ni puntos de acceso. Cada dispositivo se comunica
directamente con los demas dispositivos de la red, en lugar de pasar por un
controlador central. Esta topologia es practica en lugares en los que pueden reunirse
pequefios grupos de equipos que no necesitan acceso a otra red. Ejemplos de
entornos en los que podrian utilizarse redes inalambricas ad hoc serian un domicilio
sin red con cable o una sala de conferencias donde los equipos se relnen con

regularidad para intercambiar ideas.
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GRAFICO9 CONFIGURACION AD-HOC
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Fuente: (www.ilustrados.com/documentos/wlan.pdf#se arch=%22MANUAL%20DE%20WLAN.pdf%22)

Por ejemplo, cuando se combinan con la nueva generacion de software y soluciones
par a par inteligentes actuales, estas redes inalambricas ad hoc pueden permitir a los
usuarios moviles colaborar, participar en juegos de equipo, transferir archivos o
comunicarse de algun otro modo mediante sus PC o dispositivos inteligentes sin
cables. [3]

2.6.1 DESCRIPCION GENERAL DEL FUNCIONAMIENTO DE LA MODALIDAD
DE INFRAESTRUCTURA

El portatil o dispositivo inteligente, denominado "estacion” en el ambito de las redes
LAN inalambricas, primero debe identificar los puntos de acceso y las redes
disponibles. Este proceso se lleva a cabo mediante el control de las tramas de
sefalizacion procedentes de los puntos de acceso que se anuncian a si mismos o

mediante el sondeo activo de una red especifica con tramas de sondeo.

La estacion elige una red entre las que estan disponibles e inicia un proceso de
autenticacion con el punto de acceso. Una vez que el punto de acceso y la estacion

se han verificado mutuamente, comienza el proceso de asociacion.
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La asociacién permite que el punto de acceso y la estacion intercambien informacion
y datos de capacidad. El punto de acceso puede utilizar esta informacion y
compartirla con otros puntos de acceso de la red para diseminar la informacion de la
ubicacion actual de la estacion en la red. La estacion solo puede transmitir o recibir

tramas en la red después de que haya finalizado la asociacién.

En la modalidad de infraestructura, todo el trafico de red procedente de las
estaciones inaldmbricas pasa por un punto de acceso para poder llegar a su destino

en la red LAN con cable o inalambrica.

El acceso a la red se administra mediante un protocolo que detecta las portadoras y
evita las colisiones. Las estaciones se mantienen a la escucha de las transmisiones
de datos durante un periodo de tiempo especificado antes de intentar transmitir (ésta
es la parte del protocolo que detecta las portadoras).

Antes de transmitir, la estacién debe esperar durante un periodo de tiempo
especifico después de que la red estd despejada. Esta demora, junto con la
transmision por parte de la estacion receptora de una confirmacion de recepcion
correcta, representa la parte del protocolo que evita las colisiones. Observe que, en
la modalidad de infraestructura, el emisor o el receptor es siempre el punto de

acceso.

Dado que es posible que algunas estaciones no se escuchen mutuamente, aunque
ambas estén dentro del alcance del punto de acceso, se toman medidas especiales
para evitar las colisiones. Entre ellas, se incluye una clase de intercambio de reserva
que puede tener lugar antes de transmitir un paquete mediante un intercambio de
tramas "peticion para emitir" y "listo para emitir”, y un vector de asignacion de red que
se mantiene en cada estacion de la red. Incluso aunque una estacion no pueda oir la
transmision de la otra estacion, oira la transmision de "listo para emitir" desde el

punto de acceso y puede evitar transmitir durante ese intervalo.
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El proceso de movilidad de un punto de acceso a otro no estd completamente
definido en el estandar. Sin embargo, la sefializacion y el sondeo que se utilizan para
buscar puntos de acceso y un proceso de reasociacion que permite a la estacion
asociarse a un punto de acceso diferente, junto con protocolos especificos de otros

fabricantes entre puntos de acceso, proporcionan una transicion fluida.

La sincronizacion entre las estaciones de la red se controla mediante las tramas de
sefalizacion periddicas enviadas por el punto de acceso. Estas tramas contienen el
valor de reloj del punto de acceso en el momento de la transmision, por lo que sirve
para comprobar la evolucidn en la estacion receptora. La sincronizacion es necesaria
por varias razones relacionadas con los protocolos y esquemas de modulacion de las

conexiones inalambricas. [3]

2.6.2 DESCRIPCION GENERAL DEL FUNCIONAMIENTO DE LA MODALIDAD
AD HOC

Después de explicar el funcionamiento basico de la modalidad de infraestructura, del
modo ad hoc se puede decir que no tiene punto de acceso. En esta red sélo hay
dispositivos inalambricos presentes. Muchas de las operaciones que controlaba el
punto de acceso, como la sefalizacion y la sincronizacion, son controladas por una
estacion. La red ad hoc no disfruta todavia de algunos avances como retransmitir
tramas entre dos estaciones que no se oyen mutuamente.

Cuando un medio de red nuevo se introduce en un nuevo entorno siempre surgen
nuevos retos. Esto es cierto también en el caso de las redes LAN inalambricas.
Algunos retos surgen de las diferencias entre las redes LAN con cable y las redes
LAN inalambricas. Por ejemplo, las redes inalambricas presentan nuevos desafios,

debido a que los datos viajan por el aire, por ondas de radio.

Otros retos se deben a las posibilidades Unicas de las redes inaldmbricas. Con la

libertad de movimiento que se obtiene al eliminar las ataduras (cables), los usuarios
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pueden desplazarse de sala en sala, de edificio en edificio, de ciudad en ciudad,

etc..., con las expectativas de una conectividad ininterrumpida en todo momento.

Las redes siempre han tenido retos, pero éstos aumentan cuando se agrega
complejidad, tal como sucede con las redes inalambricas. Por ejemplo, a medida que
la configuracién de red continta simplificAndose, las redes inalambricas incorporan
caracteristicas (en ocasiones para resolver otros retos) y métricas que se agrega a

los parametros de configuracion. [3]

2.7 ARQUITECTURA DE LAS WLAN IEEE 802.11

LA CAPA FISICA DE SERVICIO CONSISTE EN DOS PROTOCOL OS

* Una funcion de convergencia de capa fisica, que adapta las capacidades del
sistema fisico dependiente del medio (PMD). Esta funcidn es implementada por el
protocolo ELCP (Procedimiento de Convergencia de capa Fisica), que define una
forma de mapear MPDUs (unidades de datos MAC), en un formato de tramas
susceptibles de ser transmitidas o recibidas entre diferentes estaciones a través
de la capa PMD.

* Un sistema PMD, cuya funcién define las caracteristicas y un medio de transmitir

y recibir a través de un medio sin cables entre dos o mas estaciones.

La comunicacion entre MACs de diferentes estaciones se realizara a través de la
capa fisica mediante una serie de puntos de acceso al servicio, donde la capa MAC

invocara las primitivas de servicio.

Ademas, de estas capas, se puede distinguir la capa fisica de gestion. En esta capa
podemos distinguir la estructura MIB (Base de Informacion de Gestion), que
contienen por definicion las variables de gestion, los atributos, las acciones y las

notificaciones requeridas para administrar una estacion. Consiste en un conjunto de
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variables donde se puede especificar el estado y la configuracibn de las

comunicaciones de una estacion. [3]

2.7.1 NIVEL DE ACCESO AL MEDIO (MEDIA ACCESS CONTRO L, MAC)

Los diferentes métodos de acceso IEEE 802 estan disefiados segun el modelo OSl y
se encuentran ubicados en el nivel fisico y en la parte inferior del nivel del enlace o
subnivel MAC.

Para entender MAC se define como subnivel inferior, provee el acceso compartido de
las tarjetas de red al medio fisico, es decir, define la forma en que se va acceder al
medio fisico empleado en la red para el intercambio de datos.

Ademas, la capa de administracion MAC controlard aspectos como sincronizacion y
los algoritmos del sistema de distribucién, que se define como el conjunto de

servicios que precisa o propone el modo infraestructura. [3]

2.7.1.1 Descripcién funcional MAC

La arquitectura MAC del estandar 802.11 se compone de dos funcionalidades

basicas:

* Lafuncién de coordinacion Distribuida (DCF).

» La funcién de coordinacion Puntual (PSF).
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GRAFICO 10 ARQUITECTURA MAC
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Fuente: (www.unavarra.es/organiza/etsiit/cas/estudiantes/pfc/redaccna/archivo/WLAN)

2.7.2 DCF FUNCION DE COORDINACION DISTRIBUIDA

Se define funcion de coordinacion Distribuida (DCF), como la funcionalidad que
determina, dentro de un conjunto basico de servicios (BSS), cuando una estacion
puede transmitir y/o recibir unidades de datos de protocolo a nivel MAC a través del
medio inalambrico. En el nivel inferior del sub nivel MAC se encuentra la funcion de
coordinacién Distribuida y su funcionamiento se basa en técnicas de acceso
aleatorias de contienda por el medio. El trafico que se transmite mediante esta
funcionalidad es de caracter asincrono ya que estas técnicas de contiendas
introducen retardos aleatorios y no predecibles ni tolerados por los servicios

sincronos. [3]
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2.7.2.1 Las Caracteristicas de DCF se resumen ctasaiguientes:

e Utiliza MACA (CSMA/CA con RTS/CTS) como protocolo de acceso al medio.

* Reconocimientos necesarios ACKs (Confirmaciones) provocando retransmisiones
Si no se reciben

» Utilizan el campo duration/ID que contiene el tiempo de reserva para transmision
y ACK. Esto quiere decir que todos los nodos sabrian al escuchar cuando el canal
vuelva a quedar libre.

* Implementa fragmentacion de datos.

« Concede prioridad a tramas mediante el espacio entre tramas (IFS)

» Soporta broadcast y multicast (multidifucidn) sin ACKs. [3]

2.7.2.2 Protocolo de Acceso al Medio CSMA/CA y MACA

El algoritmo basico de un acceso a este nivel es muy similar al implementado en el
estandar IEEE 802.3 y se la conoce como CSMA/CA. Este algoritmo funciona como

se describe a continuacion.

1.- Antes de transmitir informacion a una estacidon debe analizar el medio, o canal

inaldmbrico, para determinar su estado (libre/ocupado).

2.- Si el medio no esta ocupado por ninguna otra trama la estacién ejecuta una

accion adicional llamada Espaciado entre tramas (ISF).

3.- Si durante este intervalo temporal, o bien ya desde el principio, el medio se
determina ocupado entonces la estacion debe esperar hasta el final de la transaccién

antes de realizar cualquier accion.

4.- Una vez finalizada esta accion como consecuencia del medio ocupado la estacion

ejecuta el algoritmo de Back off, segun el cual se determina una espera adicional y
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aleatoria escogida uniformemente en un intervalo llamado ventana de contienda
(CW). El algoritmo de Back off da un numero aleatorio y entero de ranuras
temporales (slot time) y su funcion es de reducir la probabilidad de colisién que es
maxima cuando varias estaciones estan esperando a que el medio quede libre para

transmitir.

5.- Mientras se ejecuta la espera marcada por el algoritmo de Back off se continua
escuchando el medio de tal manera que si el medio se determina libre durante el
tiempo al menos IFS esta espera va avanzando temporalmente hasta que la estacion
consume todas las ranuras temporales asignadas. En cambio, si el medio no
permanece libre durante un tiempo igual o superior a IFS el algoritmo de Back off

gqueda suspendido hasta que se cumpla esta condicion.

Cada retransmisién provocara el valor de CW (ventanas de contienda), que se
encontrara entre CWmin CWmax se duplique hasta llegar al valor maximo. Por otra

parte, el valor del slot time es de 20 useg. [3]

GRAFICO 11 EJEMPLO DE FUNCIONAMIENTO DE ACCESO C SMA/CA
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Fuente: (www.unavarra.es/organiza/etsiit/cas/estudiantes/pfc/redaccna/adescarga/WLAN)
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Sin embargo, CSMA/CA en un entorno inaldmbrico y celular presenta una serie de
problemas que se intentan resolver con alguna modificacion. Los dos principales

problemas que podemos detectar son:

* Nodos ocultos. Una estacion cree que el canal esta libre, pero en realidad esta
ocupado por otro nodo que no oye.
* Nodos expuestos. Una estacion cree que esta ocupado, pero en realidad esta

libre pues el nodo al que oye no le interferiria para transmitir otro destino. [3]

2.7.2.3 La Solucion que propone 802.11 es MACA oltiliccess Colition Avoidance

Segun este protocolo, antes de transmitir el emisor envia una trama RTS (Respuesta
de Envio), indicando la longitud de datos que quiere enviar. El receptor le contesta
con una trama CTS (Listo para enviar), repitiendo la longitud. Al recibir el CTS (Clear

to Send) el emisor envia sus datos. [3]

Los nodos seguiran una serie de normas para evitar los nodos ocultos y

expuestos:

* Al escuchar un RTS, hay que esperar un tiempo por el CTS.

* Al escuchar un CTS hay que esperar segun la longitud.

La solucion final de 802.11 utiliza MACA con CSMA/CA para enviar los RTS y CTS.
[3]
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GRAFICO 12 RTSCTS
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Fuente: (www.unavarra.es/organiza/etsiit/cas/estudiantes/pfc/redaccna/archivos/WLAN)

2.7.3 PFC Funcion de Coordinacién Puntual

Por encima de la funcionalidad DCF se situa la definicion de coordinacién puntual
PCF, asociadas a las transmisiones libres de contienda que utilizan técnicas de
acceso deterministas. El estandar IEEE 802.11, en concreto, define una técnica de
interrogacion circular desde el punto de acceso para este nivel. Esta funcionalidad
esta pensada para servicios de tipo sincrono que no toleran retardos aleatorios en el

acceso al medio.

Estos dos tipos de acceso pueden operar conjuntamente dentro de una misma celda
0 conjunto basico de servicios dentro de una estructura llamada supertrama. Una
parte de esta supertrama se asigna al periodo de contienda permitiendo al
subconjunto de estaciones que lo requieran transmitir bajo mecanismos aleatorios.
Una vez que finaliza este periodo el punto de acceso toma el medio y se inicia un
periodo libre de contienda en el que pueden trasmitir el resto de estaciones de la

celda que utilizan técnicas deterministas. [5]
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GRAFICO 13 PFC
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Fuente: (www.unavarra.es/organiza/etsiit/cas/estudiantes/pfc/redaccna/archivos/WLAN)

El funcionamiento de PFC es totalmente compatible con el modo DFC, observandose
que el funcionamiento es transparente para las estaciones. De esta manera, una
estacion se asocia (se dara de alta de un modo infraestructural) de modo que pueda
actuar en el periodo CPF, declardndose como CPFollable, o por el contrario, se

situara su NAV segun las indicaciones del punto de coordinacién. [5]

2.8 FORMATO DE LAS TRAMAS MAC

Las tramas MAC contienen los siguientes componentes basicos:

e Una cabecera MAC, que comprende campos de control, duracién,
direccionamiento y control de secuencia.

* Un cuerpo de trama de longitud variable, que contiene informacion especifica del
tipo de trama

» Una secuencia checksum (FCS) que contiene un cddigo de redundancia CRC de
32 bits. [5]
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« Tramas de datos
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» Tramas de control. Los ejemplos de tramas de este tipo son los reconocimientos

o ACKs, las tramas para multiacceso RTS y CTS, y las tramas libres de

contienda.

« Tramas de gestion. Como ejemplo podemos citar los diferentes servicios de

distribucion, como el servicio de Asociacion, las tramas de Beacom o portadora y

las tramas TIM o de trafico pendiente en el punto de acceso. [5]

GRAFICO 14 TRAMA MAC GENERICA
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Fuente: (www.unavarra.es/organiza/etsiit/cas/estudiantes/pfc/redaccna/archivos/WLAN)

2.9 DIRECCIONAMIENTO EN MODO INFRAESTRUCTURA

A continuacion se analiza de manera especifica como funciona el direccionamiento

en modo infraestructura. Como ya se ha mencionado, el caso mas complejo de

direccionamiento se produce cuando una estacion quiere transmitir a otra ubicada en

otro BSS o sistema de servicios basicos.

En este caso los campos y las direcciones de cada uno de los componentes por los

gue pasan la trama, toma el siguiente valor de la trama MAC, quedando la direccién
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1 como el nodo destino, la direccion 2 sera la del punto de acceso final, la direccion 3
sera la del punto de acceso origen y por ultimo, la direccion 4 seria la del nodo
origen. [5]

GRAFICO 15 EJEMPLO DE TRANSMISION DE NODO A NODO E
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2.9.1 SUBNIVEL DE GESTION MAC

La subcapa de gestion MAC implementa las siguientes funciones:

e Sincronizacion
» Gestion de potencia
* Asociacion — Reasociacion

» Utiliza el MIB o Management Information Base. [5]
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2.9.1.1 Sincronizacion

La sincronizacion se consigue mediante una funcién de sincronizacion (TSF) que
mantendra los relojes de la estacion sincronizados. Segun el modo de operacion, se

distingue el modo de funcionamiento.

En el modo infraestructura, la funcidn de sincronizacion recae en el punto de acceso,
de tal manera que el punto de acceso envia la sincronizacion en la trama portadora o
Beacon (Condiciones de sefializacion de errores en una LAN) y todas las estaciones

se sincronizaran segun su valor.

En el modo ad-hoc, el funcionamiento es mas complejo. Por una parte, la estacion
que indigue la red establecerd un intervalo de beacon, esto es, una tasa de
transferencia de portadora que permita la sincronizacion.

Sin embargo, en este caso, el control esta distribuido y entre todas las estaciones se
intentara mantener la sincronizacion. Para ello, toda esta estacion que no detecte en
un determinado tiempo de BackOff (Retardo) una trama de sincronizacion, enviara

ella misma una trama de portadora para intentar que no se desincronice la red. [5]

GRAFICO 16 FUNCIONAMIENTO DE SINCRONIZACION
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Fuente: (www.unavarra.es/organiza/etsiit/cas/estudiantes/pfc/redaccna/WLAN)
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2.9.1.2 Gestidn de Potencia

Las estaciones en la red pueden adoptar un modo limitado de potencia. Este modo
de funcionamiento implicara que la estacion se “despertara” solo en determinados

momentos para conectarse a la red.

Estas estaciones se denominan PS — STAs (Power Save Station) y estara a la
escucha de determinadas tramas como la portadora y poco mas. El control de este
tipo de estaciones lo llevara el punto de acceso, que tendrd conocimientos de que
estacion se ha asociado en este modo.

El punto de acceso mantendra almacenados los paquetes que lleguen con destino a
los nodos limitados de potencia. Por tanto, el punto de acceso mantendra un mapa
de paquetes almacenados y los destinos a quienes tendra que repartirlos o enviarlos.
Cuando el punto de acceso decida enviarle el paquete lo hara enviandole una trama
TIM o Traffic Indication Map a la estacion para que despierte en el proximo intervalo

de portadora. [5]

De esta manera, estas estaciones recibiran la informacion con un desgaste minimo

de potencia. A continuacion se muestra el proceso de Gestion de Potencia.

GRAFICO 17 PROCESO DE GESTION DE POTENCIA
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Diferentes estudios sobre el algoritmo CSMA/CA para cada uno de los diferentes
medios fisicos demuestran que, si bien para carga baja se comportan de manera
similar, a carga alta el medio infrarrojo se comporta mejor que el DSSS, y este a su
vez mejor que el FHSS, de un retardo sitia a FHSS como la mejor solucion, seguida
de DSSS.

Desde el punto de vista de la seguridad, se ha criticado mucho el algoritmo WEP de
encriptacion y actualmente se estan utilizando otro tipo de soluciones a nivel mas alto
de capa. Parece ser que aunque la encriptacion se haya modificado para el uso de
claves de 128 bits, el algoritmo utiliza cuatro claves de cifrado, lo cual hace sencillo el

hacking y cracking por un intruso. [5]

2.10 VENTAJAS DE LAS REDES INALAMBRICAS

2.10.1 MOVILIDAD

Permite transmitir informacion en tiempo real en cualquier lugar de la organizacién o
empresa a cualquier usuario. Esto supone mayor productividad y posibilidades de

servicio. [6]

2.10.2 FACILIDADES DE INSTALACION

Al no usar cables, se evitan obras para tirar cable por muros y techos, mejorando asi
el aspecto y la habitabilidad de los locales, y reduciendo el tiempo de instalacion.

También permite el acceso instantaneo a usuarios temporales de la red. [6]
2.10.3 FLEXIBILIDAD
Dentro de la zona de cobertura de la red inalambrica los nodos se podran comunicar

y no estaran atados a un cable para poder estar comunicados por el mundo. Por
ejemplo, para hacer esta presentacion se habria podido traer simplemente el portatil
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y abrirla desde Internet, incluso aunque la oficina en la que estuviésemos no tuviese

rosetas de acceso a la red cableada. [6]

2.10.4 POCA PLANIFICACION

Con respecto a las redes cableadas. Antes de cablear un edificio o unas oficinas se
debe pensar mucho sobre la distribucion fisica de las maquinas, mientras que con
una red inalambrica solo tenemos que preocupar de que el edificio o las oficinas

gueden dentro del &mbito de cobertura de la red. [6]

2.10.5 DISENO

Los receptores son bastante pequefos y pueden integrarse dentro de un dispositivo
y llevarlo en un bolsillo, etc. [6]

2.10.6 ROBUSTEZ

Ante eventos inesperados que pueden ir desde un usuario que se tropieza con un
cable o lo desenchufa, hasta un pequefo terremoto o algo similar. Una red cableada
podria llegar a quedar completamente inutilizada, mientras que una red inalambrica
puede aguantar bastante mejor este tipo de percances inesperados, Inconvenientes

de las Redes Inalambricas. [6]

2.11 DESVENTAJAS DE LAS REDES INALAMBRICAS

2.11.1 PERDIDA DE DATOS

La pérdida de datos es producida por algun virus o por otro tipo de incidencia. Los
mas comunes son: mal manejo por parte del usuario o personas inescrupulosas que

acceden al sistema o mediante Internet, estos incidentes pueden evitarse de tal



39

manera que en las estaciones de trabajo se instalan cdédigos para que asi tengan
acceso solo personal autorizado. En cuanto a Internet hay muchos software en el
mercado mejor conocidos como muros de fuego, que sirve para detener a los

intrusos. [6]

2.11.2 CAIDAS CONTINUAS DE LA RED

La caida continua en una Red se debe en la mayoria de los casos a una mala
conexiéon Servidor > Concentrador o la conexidon existente con el proveedor de

Internet. [6]

2.11.3 PROCESAMIENTO DE LA INFORMACION MUY LENTO

Cuando el procesamiento de informacion de una Red es muy lento tenemos que
tomar en cuenta el tipo de Equipos que elegimos, (Servidor, Cableado,
Concentrador, Estaciones de Trabajo y otros, ya que si tomamos una decision

errénea perderemos tanto tiempo como dinero. [6]

2.11.4 CALIDADES DE SERVICIO

Las redes inalambricas ofrecen una peor calidad de servicio que las redes
cableadas. Estamos hablando de velocidades que no superan habitualmente los 54
Mbps (802.11 g), frente a los 100 que puede alcanzar una red normal y corriente. Por
otra parte, hay que tener en cuenta también la tasa de error debida a las
interferencias. Esta se puede situar alrededor de 10-4 frente a la 10-10 de las redes
cableadas. Esto significa que hay 6 6rdenes de magnitud de diferencia y eso es
mucho. Estamos hablando de 1 bit erroneo cada 10.000 bits o lo que es lo mismo,

aproximadamente de cada Megabit transmitido, 1 Kbit sera erroneo.

Esto puede llegar a ser imposible de implantar en algunos entornos industriales con
fuertes campos electromagnéticos y ciertos requisitos de calidad. [6]
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2.11. 5 SOLUCIONES PROPIETARIAS

Como la estandarizacion esta siendo bastante lenta, ciertos fabricantes han sacado
al mercado algunas soluciones propietarias que soélo funcionan en un entorno
homogéneo y por lo tanto estando atado a ese fabricante. Esto supone un gran
problema ante el mantenimiento del sistema, tanto para ampliaciones del sistema
como para la recuperacion ante posibles fallos. Cualquier empresa o particular que
desee mantener su sistema funcionando se vera obligado a acudir de nuevo al

mismo fabricante para comprar otra tarjeta, punto de enlace, etc. [6]

2.12.6 SEGURIDAD

EN DOS VERTIENTES

* Por una parte seguridad e integridad de la informacién que se transmite. Este
campo esta bastante criticado en casi todos los estandares actuales, que segun
dicen no se deben utilizar en entornos criticos en los cuales un “robo” de datos

pueda ser peligroso.

* Por otra parte, este tipo de comunicacion podria interferir con otras redes de
comunicaciéon (policia, bomberos, hospitales, etc.) y esto hay que tenerlo en

cuenta en el disefio. [6]

2.13 REDES INALAMBRICAS Y SUS APLICACIONES

Actualmente, las redes locales inalambricas (WLAN) se encuentran instaladas
mayoritariamente en algunos entornos especificos, como almacenes, bancos,
restaurantes, fabricas, hospitales y transporte. Las limitaciones que, de momento
presenta esta tecnologia ha hecho que sus mercados iniciales hayan sido los que

utilizan informacién tipo "bursty” (periodos cortos de transmision de informacion muy
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intensa seguidos de periodos de baja o nula actividad) y donde la exigencia clave
consiste en que los trabajadores en desplazamiento puedan acceder de forma
inmediata a la informacion a lo largo de un area concreta, como un almacén, un
hospital, la planta de una fabrica o un entorno de distribucion o de comercio al por
menor; en general, en mercados verticales.

Otras aplicaciones, las primeras que se vislumbraron, mas bien de un caracter
marginal debido a que en un principio no se captaba el potencial y la capacidad real
de las WLAN, se refieren a la instalacion de redes en lugares donde es dificil o
compleja la instalacion de una LAN cableada, como museos o edificios historicos, o
bien en lugares o sedes temporales donde podria no compensar la instalacién de

cableado.

El previsible aumento del ancho de banda asociado a las redes inalambricas v,
consecuentemente, la posibilidad del multimedia movil, permitir4 atraer a mercados
de caracter horizontal que surgiran en nuevos sectores, al mismo tiempo que se
reforzaran los mercados verticales ya existentes. La aparicion de estos nuevos
mercados horizontales esta fuertemente ligadas a la evolucion de los sistemas PCS
(Personal Communications Systems), en el sentido de que la base instalada de
sistemas PCS ha creado una infraestructura de usuarios con una cultura tecnoldgica
y habito de utilizacién de equipos de comunicaciones moviles en practicamente todos

los sectores de la industria y de la sociedad.

Esa cultura constituye el caldo de cultivo para generar una demanda de mas y mas
sofisticados servicios y prestaciones, muchos de los cuales han de ser
proporcionados por las WLAN. De hecho, segun datos de la CTIA (Celular
Telephone Industry Associations), los clientes de los proveedores de servicios por
radio se muestran en general satisfechos con los servicios recibidos, pero esperan
mas tanto en funcion de servicio como de precio, tanto en el contexto celular como

PCs, algunos aspectos de las aplicaciones de estas redes: [7]
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* Redes privadas virtuales (Edificios, Oficinas)
* Enlaces punto a punto

* Redes Locales

2.13.1 REDES PRIVADAS VIRTUALES

Es una red privada que se extiende, mediante un proceso de encapsulacion y en su
caso de encriptacion, de los paquetes de datos a distintos puntos remotos mediante
el uso de unas infraestructuras publicas de transporte.

Los paquetes de datos de la red privada viajan por medio de un "tunel" definido en la
red publica.

El servidor dedicado es del cual parten los datos, llegando al firewall que hace la
funcién de una pared para engafar a los intrusos a la red, después los datos llegan a
la nube de Internet donde se genera un tunel dedicado Unicamente para nuestros
datos para que estos con una velocidad garantizada, con un ancho de banda
también garantizado, lleguen a su vez al firewall remoto y terminen en el servidor
remoto.

Las VPN pueden enlazar oficinas corporativas con los socios, con usuarios moviles,
con oficinas remotas mediante los protocolos como Internet, IP, Ipsec (Seguridad del

Protocolo Internet), Frame Relay (retransmision de tramas). [6]

2.13.1.1 Requerimientos basicos de una VPN

Cuando se desea implantar una VPN hay que asegurarse que esta proporcione:

» Identificacion de usuario

* Administracién de direcciones
» Caodificacién de datos

* Administracion de claves

» Soporte a protocolos multiples
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* |dentificacion de usuario

La VPN debe ser capaz de verificar la identidad de los usuarios y restringir el acceso
a la VPN a aquellos usuarios que no estén autorizados. Asi mismo, debe
proporcionar registros estadisticos que muestren quien acceso , que informacion y

cuando. [6]

2.13.1.2 Ventajas de una VPN

Dentro de las ventajas mas significativas podremos mencionar la integridad,

confidencialidad y seguridad de los datos.

* Reduccion de costos.

* Sencilla de usar.

» Sencilla instalacién del cliente en cualquier PC Windows.

» Control de Acceso basado en politicas de la organizacion

» Herramientas de diagndstico remoto.

» Los algoritmos de compresion optimizan el trafico del cliente.

» Evita el alto costo de las actualizaciones y mantenimiento a las PC’s remotas. [6]

2.13.2 CONEXION PUNTO A PUNTO

Son aquellas en las que se usa cada canal de datos para comunicar Unicamente a 2
nodos, En una red punto a punto, los dispositivos en red actian como socios iguales,
o pares entre si. Como pares, cada dispositivo puede tomar el papel de esclavo o la
funcién de maestro. En un momento, el dispositivo A, por ejemplo, puede tomar una
solicitud de un mensaje / dato del dispositivo B, al que responde enviando el mensaje

/ dato al dispositivo A.
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El dispositivo A funciona como esclavo, mientras que B funciona como maestro. Un
momento después los dispositivos A y B pueden revertir los roles: B, como esclavo,
hace una solicitud A, y A, como maestro, responde a la solicitud de B. A y B

permanecen en una relacion reciproca o par entre ellos. [7]

3.13.2.1 Ventajas de una conexion Punto a Punto

» Alta disponibilidad de servicio. Una conexion permanente entre dos puntos
asegura que cada uno de los extremos se encontrara "visible" las 24 h, los 365

dias del afo.

» Confidencialidad del enlace. Un enlace Punto a Punto brinda la ventaja de que
su enlace a Internet es a través de un canal de datos dedicado donde nadie méas
gue su empresa participe de este canal de datos asegurandose confidencialidad
de los mismos y una buena politica de seguridad para su empresa.

* Ancho de banda estable. Esta es una caracteristica de un enlace de alta
disponibilidad de servicio y dedicado de modo que ninguna otra empresa participa
de este canal de datos y del ancho de banda que ha sido dedicado
exclusivamente a su firma, usted podra asegurarse los recursos necesarios para
luego proveer a cada puesto de trabajo en su extremo el ancho de banda

necesario. [7]

2.13.3 RED LOCAL

Una red local es la interconexion de varios ordenadores y periféricos. Su extension
esta limitada fisicamente a un edificio 0 a un entorno de unos pocos kilometros. Su
aplicacion méas extendida es la interconexion de ordenadores personales y
estaciones de trabajo en oficinas, fabricas, etc., para compartir recursos e
intercambiar datos y aplicaciones. En definitiva, permite que dos 0 mas maquinas se

comuniquen. [8]
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2.13.3.1 Ventajas

La red de area local permite compartir bases de datos (se elimina la redundancia de
datos), programas (se elimina la redundancia de software) y periféricos como puede
ser un modem, una impresora, un escaner, etc. (Se elimina la redundancia de
hardware); poniendo a nuestra disposicion otros medios de comunicacidbn como
pueden ser el correo electrénico y el Chat. Permite realizar un proceso distribuido, es
decir, las tareas se pueden repartir en distintos nodos y asegura la integracion de los
procesos y datos de cada uno de los usuarios en un sistema de trabajo corporativo.
Tener la posibilidad de centralizar informacibn o procedimientos facilita la
administracion y la gestion de los equipos.

Ademas, una red de area local conlleva un importante ahorro, tanto de dinero, ya que
no es preciso comprar muchos periféricos, y en una conexion a Internet se puede
utilizar una Unica conexion telefénica compartida por varios ordenadores conectados

en red; como de tiempo, ya que se logra gestion de la informacion y del trabajo. [8]

2.13.3.2 Caracteristicas

* Tecnologia broadcast (difusién) con el medio de transmision compartido.

» Cableado especifico instalado normalmente a propdosito.

» Capacidad de transmision comprendida entre 1 Mbps y 1 Ghps.

» Extension maxima no superior a 3 Km. (Una FDDI puede llegar a 200 Km.)

* Uso de un medio de comunicacién privado.

 La simplicidad del medio de transmisiébn que utiliza (cable coaxial, cables
telefénicos y fibra Gptica).

» Lafacilidad con que se pueden efectuar cambios en el hardware y el software.

* Gran variedad y numero de dispositivos conectados.

» Posibilidad de conexion con otras redes. [8]
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2.13.3.3 Utilidades y funciones

Un sistema de cableado genérico de comunicaciones para edificios comerciales.
Medios, topologia, puntos de terminacion y conexion, asi como administracion, bien
definidos. Un soporte para entornos multi proveedor multi protocolo. Instrucciones
para el disefio de productos de comunicaciones para empresas comerciales.
Capacidad de planificacion e instalacion del cableado de comunicaciones para un

edificio sin otro conocimiento previo que los productos que van a conectarse. [8]

2.14 ENRUTAMIENTO IP ESTATICO Y DINAMICO EN REDES
INALAMBRICAS

COMO RECONOCEN LAS RUTAS LAS REDES

En primer lugar, ¢coémo llega la informacion de ruta a la tabla de enrutamiento? El
administrador de red puede introducir manualmente la informacién en el router o bien
los routers pueden captar la informacion uno de otro. Las entradas manuales en las
tablas de enrutamiento se denominan "rutas estaticas". Las rutas que se aprenden
automaticamente se denominan "rutas dinamicas”. Luego en un mismo router esta
puede ser la tabla de enrutamiento indicando porque "boca" del router deben pasar

los datos segun la red destino

El proceso de lograr que cada maquina de una red se pueda comunicar con otra en
la Internet se denomina enrutamiento. Sin éste, la maquina estaria limitada solo a
una red local, definida por el dominio de difusion (broadcast). El enrutamiento permite
que el trafico de una red busque el camino 6ptimo a un destino en cualquier lugar del
mundo, pasando eventualmente a través de varias redes. Como administradores de
redes es necesario asegurar que las rutas del sistema estén correctamente

configuradas. [9]
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2.14.1 ENRUTAMIENTO ESTATICO

Una red inaldmbrica con un nimero pequefio de enrutadores o con un solo gateway
puede ser configurada con enrutamiento estatico
Una tabla de enrutamiento estatico se construye manualmente, usando el comando
IP route. Las tablas de enrutamiento estatico no responden a los cambios de la red,
son adecuadas cuando las rutas no cambian. [9]

2.14.1.1 El Entorno Enrutado Estatico

Un entorno IP enrutado estéatico es mas adecuado para una interconexion de redes

IP estatica, pequefia y de una sola ruta de acceso:

* Una interconexion de redes pequefia se compone de dos a diez redes.

» Disponer de una unica ruta de acceso significa que unicamente existe una ruta de
acceso para paquetes que viajen entre dos extremos de la interconexion de
redes.

» Estatica significa que la topologia de la interconexion de redes no cambia con el
tiempo.

 Entre los casos que pueden constituir entornos de enrutamiento estatico se
incluyen:

* Una empresa pequefia.

* Una interconexion de redes IP de una oficina domeéstica.

* Una sucursal con una unica red.

» Envez de ejecutar un protocolo de enrutamiento a través de un vinculo WAN con
un ancho de banda normalmente reducido, una Unica ruta predeterminada en el
enrutador de la sucursal garantiza que todo el trafico que no se desee que entre

en el equipo de la red de la sucursal se dirigird a la oficina principal. [9]
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2.14.1.2 Las desventajas del enrutamiento estasimo:

Falta de tolerancia a errores: Si un enrutador o vinculo se desactiva, los
enrutadores estaticos no percibirdn el error ni informaran a los demas
enrutadores. Aunque supone un problema en interconexiones de redes
corporativas de grandes dimensiones, una oficina pequefa (con dos enrutadores
y tres redes basadas en vinculos LAN) no sufre un nimero de desconexiones
suficiente para justificar la implementacion de una topologia de multiples rutas y
un protocolo de enrutamiento.

Sobrecarga administrativa: Si se agrega o quita una red nueva de la interconexion
de redes, las rutas de la nueva red deben agregarse o quitarse manualmente. Si
se agrega un enrutador nuevo, debe configurarse de manera adecuada para los

enrutadores de la interconexion de redes. [9]

2.14.1.3 Caracteristicas del enrutamiento estascm:

Enrutamiento estatico es la solucion mas simple

Laborioso de configurar

No se adapta a la adicién de nuevos enlaces o nodos

No se adapta a las fallas de los enlaces o los nodos

No maneja facilmente trayectorias diferentes hacia el mismo destino

No permite crecimiento. [9]

2.14.2 ENRUTAMIENTO DINAMICO

Una red con mas de una posible ruta al mismo destino podria usar enrutamiento

dinamico. Una ruta dinAmica es construida por informacion intercambiada por los

protocolos de enrutamiento. Los protocolos son disefiados para distribuir informacion

que dindmicamente ajustan las rutas reflejadas en las condiciones de la red. Los

protocolos de enrutamiento manejan complejas situaciones de enrutamiento mas
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rapido de lo que un administrador del sistema podria hacerlo. Los protocolos de
enrutamiento no sélo estan disefiados para cambiar a una ruta de respaldo cuando la
ruta primaria se vuelve inoperante sino que ellos también evaltuan y deciden cual es
la mejor ruta para un destino. Una red con mdultiples caminos a un mismo destino
puede utilizar enrutamiento dinamico.

La utilizacion y generacion de IP aleatorias en nuestra red se lo hace mediante la
utilizacion de DHCP la cual otorgara y renovara automaticamente las direcciones a

utilizarse para la salida hacia el Internet. [9]

Caracteristicas Principales del Enrutamiento Dindmi  co

2.14.2.1 Ventajas

» Detectar automaticamente los cambios y adaptarse a ellos
» Enrutamiento basado en vector distancia (RIP).

* Horizonte dividido

» Proveer siempre trayectorias optimas

» Escalabilidad

* Robustez

* Simplicidad

» Convergencia Rapida

* Algo de control sobre las alternativas de enrutamiento

* Ej. Qué enlaces preferimos utilizar [9]

2.14.2.2 Desventajas

. La Convergencia ocurre cuando todos los enrutadores tienen la ultima
informacion
. Mientras la red no converge, hay averias

. Los paquetes no van a donde deben ir
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. Agujeros negros (Los paquetes “desaparecen”)
. Bucles (Los paquetes viajan una y otra vez entre los dos mismos nodos)
. Ocurre cuando un enlace o un enrutador cambian de estado. [9]

2.15 DETALLES DE LOS PROTOCOLOS DE ENRUTAMIENTO

Dentro de una red, el protocolo mas comun que se usa para transferir la informacion
de enrutamiento entre routers ubicados en la misma red, un ejemplo es el Protocolo
de informacién de enrutamiento (RIP). Este Protocolo de gateway interior (IGP)
calcula las distancias hasta el equipo destino en funcién de cuantos saltos (es decir,

cuantos routers) debe atravesar un paquete.

2.151RIP V1

Como ya hemos comentado el método mas comun para transferir informacion de
enrutamiento entre routers ubicados en la misma red es RIP. Este protocolo calcula
las distancias hacia un destino. RIP permite que los routers que usan este protocolo
actualicen sus tablas de enrutamiento a intervalos programables, normalmente, cada
treinta segundos. Sin embargo, como el router se conecta constantemente con otros

routers vecinos, esto puede provocar el aumento del trafico en la red.

RIP permite que el router determine cual es la ruta que usara para enviar datos,
basandose en un concepto que se conoce como vector-distancia. Siempre que se
transportan datos en un router y, por lo tanto, a través de un nuevo nimero de red,
se considera que han realizado un salto. Una ruta cuyo niumero de saltos es cuatro
indica que los datos que se transportan a través de la ruta deben pasar a través de

cuatro routers antes de llegar a su destino final en la red.

Si hay multiples rutas hacia un destino, el router, usando RIP, selecciona la ruta que
tiene el menor nimero de saltos. Sin embargo, dado que el numero de saltos es la
Gnica métrica de enrutamiento que usa RIP para determinar cual es la mejor ruta,

esta no necesariamente es la ruta mas rapida. Sin embargo, RIP continGa siendo
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muy popular y se sigue implementando ampliamente. Esto se debe principalmente a

gue fue uno de los primeros protocolos de enrutamiento que se desarrollaron.

Otro de los problemas que presenta el uso del RIP es que a veces un destino puede
estar ubicado demasiado lejos y los datos no pueden alcanzarlo. RIP permite un
limite maximo de quince para el nimero de saltos a través de los cuales se pueden
enviar datos. Por este motivo, si la red destino esta ubicada a mas de quince routers

de distancia, se considera inalcanzable 9]

2.15.2 RIP V2

RIP v2 (RFC-2453) define extensiones para RIP:

e Compatible con RIP v1.

» Agrega la mascara para las direcciones destino en la tabla de rutas, permitiendo
el uso de subredes y superredes (CIDR).

* Permite autentificacion de los enrutadores vecinos durante los mensajes de
actualizacion.

» Permite la definicion de dominios de enrutamiento (Sistemas Autébnomos).

* Introduce la opcion de utlizar multicast para el envio de mensajes de
actualizacion so6lo a los miembros del grupo de enrutadores en un segmento
(224.0.0.9). [9]

2.15.3 IGRP Y EIGRP

El IGRP y EIGRP son protocolos de enrutamiento desarrollados por Cisco, por lo
tanto, se consideran protocolos de enrutamiento propietarios.

El IGRP se desarroll6 especificamente para ocuparse de los problemas relacionados
con el enrutamiento en grandes redes, que no se podian manejar con protocolos, por
ejemplo, RIP. Como RIP, IGRP es un protocolo de vector distancia, sin embargo, al
determinar cual es la mejor ruta también tiene en cuenta elementos como, por

ejemplo, el ancho de banda, la carga, el retardo y la fiabilidad. Los administradores
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de red pueden determinar la importancia que se le otorga a cualquiera de estas

métricas o bien permitir que IGRP calcule automaticamente cual es la mejor ruta.

EIGRP es una version avanzada de IGRP. Especificamente, EIGRP suministra una
eficiencia de operacion superior y combina las ventajas de los protocolos de estado
de enlace con las de los protocolos de vector distancia. [9]

Métrica Numero de routers Qrigenes

RIP |NUmero de saltos 15 Xerox

Ancho de banda

Carga 255: suficiente para|
IGRP Cisco

Retardo todas las redes

Fiabilidad

2.15.4 OSPF

OSPF significa "primero la ruta libre mas corta". Sin embargo, una descripcibn mas
adecuada podria ser "determinacion de la ruta 6ptima“, ya que este protocolo en
realidad usa varios criterios para determinar cual es la mejor ruta hacia un destino.
Entre estos criterios se incluyen las métricas de costo, que influyen en elementos

tales como velocidad, trafico, fiabilidad y seguridad de la ruta. [9]
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2.16 NIVELES DE SEGURIDADES EN UNA RED INALAMBRICA

2.16.1 ZONAS DE COBERTURA

Controlar y regular el nivel de sefial emitida por el Access Point y controlar la zona de
cobertura para que solo sea posible conectarse a la red desde las zonas que
tengamos el control. Por ejemplo: Si queremos dar cobertura a nuestro Laboratorio
solamente y al estar enviando demasiada sefal el Access Point damos también

cobertura a todo el bloque de vecinos. [10]

2.16.2 OCULTACION DEL SSID (SERVICE SET IDENTIFIER)

El SSID (Identificacion de Grupo de Servicios) es un cédigo que llevan todos los
paquetes que circulan por una red wireless. Este codigo deben compartir todos los
usuarios de la misma red, ya que viaja por todos los paquetes enviados de esta.
Suele servir para identificar la red. Los Access Point suelen estar emitiendo
constantemente este SSID para captar potenciales clientes. Otra medida de
seguridad es desactivar esta emision posibilitando que se enlacen a la red solo los

clientes que conozcan el SSID. [10]

2.16.3 USO DEL FILTRADO DE DIRECCIONES MAC

El fitrado MAC es un mecanismo de seguridad, que se utiliza para configurar qué
tarjetas de red pueden conectarse y cuales no. El Punto de Acceso puede
programarse con un listado de los dispositivos que estan autorizados a conectarse a
la red, de esta manera, el Punto de Acceso controla quiénes son los que se estan

conectando y permite, 0 no, su ingreso al sistema.

Cuando se activa el filtrado de direcciones MAC, solo pueden asociarse a la puerta

de enlace y transferir datos a través de una conexion inaldmbrica las tarjetas de PC y
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los puntos de acceso cuyas direcciones MAC correspondan con las que el usuario
haya programado en la puerta de enlace.

Para ello se utiliza el MAC de la tarjeta, que es un namero que la identifica y que es
anico en el mundo y que estd formada por 48 bits que se suelen representar
mediante digitos hexadecimales que se agrupan en seis parejas (cada pareja se
separa de otra mediante dos puntos ":" 0 mediante guiones "-").

Por ejemplo, una direccion MAC podria ser E1:B1: CF: 3D:4A: AA. El MAC viene en
una etigueta en los dispositivos, pero si no aparece, con el dispositivo inaldmbrico
conectado, En Windows 2000 o XP pulsamos en Inicio, Ejecutar, cmd. Se abrird la

ventana del intérprete MS-DOS, en la que introducimos el comando ipconfig /all. [10]
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El filtrado de MAC Address no esta especificado por el estandar IEEE 802.11 como
un método de autenticacion, ni tampoco se requiere como obligatorio. Por tal motivo,
pueden encontrarse productos en el mercado sin esta caracteristica. Muchos
fabricantes incluyeron esta caracteristica como valor agregado de los productos que
disefiaban. El argumento de venta era (y sigue siendo en algunos casos) que
mediante el filtrado de la MAC Address se podia autenticar a los dispositivos que se
asociaban, denegando el acceso a los dispositivos que no estuvieran explicitamente
permitidos.

Un atacante puede capturar trafico e identificar cuales son las MAC Address validas.
Luego es trivial cambiar la MAC Address del atacante por una valida. Las MAC

Address no se cifran.

EL filtrado de direcciones MAC puede ser una barrera muy facil de pasar, pero si
esta activa, requiere un esfuerzo extra de parte del atacante. Se debera evaluar el
impacto operativo y mantenimiento de las listas de filtrado de MAC Address, ya que

en instalaciones grandes puede tornarse impracticable. [10]

2.16.3.1 Desventajas

Este método presenta varias desventajas, algunas de las de tipo logistico y las otras
referidas a la seguridad de la red. Por ello, en general es desaconsejado por los

expertos. Veamos, ahora, algunas:

« Primera: Cada Punto de Acceso debe programarse manualmente y esto provoca,
ademas de una gran carga de trabajo, frecuentes errores de tipeo de los numeros
MAC. Cada nuevo usuario debera ser dado de alta. Una de los grandes atractivos
de las redes inalambricas es facilitar la movilidad de los usuarios. En este caso, Si
la organizacidon cuenta con varios Access Point significa que la lista de

direcciones debe mantenerse cargada y actualizada en cada uno de ellos.
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+ Segunda: Si algun dispositivo (PC portatil, o PDA) es robado o extraviado,
debera darse de baja inmediatamente de todas las listas de todos los Puntos de
Acceso, pues el que tenga ese dispositivo estara autorizado para entrar a nuestra

red.

« Tercera: Las direcciones MAC pueden ser "capturadas" por algun posible intruso

y luego con ese dato tener acceso libre a nuestros sistemas.

« Cuarta: El Punto de Acceso también pueden ser sustraidos con relativa facilidad
y en ese caso dejariamos expuesto todo nuestro sistema de seguridad wireless.

« Quinta: Por ultimo, evidentemente, este método no cumple con el estandar 802.1
X, pues no se autentica al usuario, sino a los dispositivos y tampoco se solucionan

las debilidades "nativas" de la encriptacion WEP (claves estéticas).

En resumen, es una practica que en realidad, no soluciona temas de seguridad y que

solo afiade un pequefio elemento de control bastante primitivo. [10]

2.16.4 ACL'S VIA MAC (ACCESS CONTROL LIST)

Controla el acceso a la red filtrando las tarjetas que se pueden conectar mediante el
namero de serie de la tarjeta. Esta técnica suele ser util combinandola con algun tipo
de encriptacion del trafico ya que el nimero de serie de la tarjeta se puede cambiar.
[10]

2.16.5 ACL (ACCESS CONTROL LIST)

Este mecanismo de seguridad es soportado por la mayoria de los productos
comerciales. Utiliza, como mecanismo de autenticacion, la direccion MAC de cada
estacion cliente, permitiendo el acceso a aquellas MAC que consten en la Lista de
Control de Acceso. [10]
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2.16.6 PROTECCION WEP (WIRED EQUIVALENT PRIVACY)

El wep (Privacidad Equivalente al Cable) es un sistema de autenticacion/encriptacion
especialmente disefiado para redes wireless. Permite encriptar la informacion que se
transmite.

Proporciona encriptacion a nivel 2. Esta basado en el algoritmo de encriptacion RC4,
y utiliza claves de 64 bits o de 128 bits. Un fallo de disefio llevd a su ruptura.
Actualmente es bastante sencillo saltarselo, mediante diferentes técnicas.

Incluso si tiene un equipo de un modelo anterior que soporta Unicamente WEP,
asegurese de activarlo. En lo posible, utilice por lo menos una WEP con un minimo
de encriptacion de 128 bits.

El protocolo WEP es un sistema de encriptacion estandar propuesto por el comité
802.11, implementada en la capa MAC V y soportada por la mayoria de vendedores
de soluciones inalambricas. WEP comprime y cifra los datos que se envian a través

de las ondas de radio.

Con WEP, la tarjeta de red encripta el cuerpo y el CRC (Control de redundancia
ciclica), de cada trama 802.11 antes de la transmision utilizando el algoritmo de
encriptacion RC4 proporcionando por RSA Security. La estacion receptora, sea un

punto de acceso o0 una estacion cliente es la encargada de desencriptar la trama.

Como arte del proceso de encriptacion, WEP prepara una estructura denominada
“seed” (Valor inicial) obtenida tras la concatenacién de la llave secreta proporcionada
por el usuario de la estacion emisora con un vector de inicializacion (IV) de 24 bits

generada aleatoriamente. La estacion cambia el IV para cada trama transmitida.

A continuacién, WEP utiliza el “seed” en un generador de numeros pseudoaleatorios
que producen una llave de longitud igual al payload (cuerpo mas CRC) de la trama,

mas un valor para chequear la integridad (ICV) de 32 bits de longitud. [10]
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2.16.7 WEP

Especifica una llave secreta compartida de 64 o 128 bits para encriptar y

desencriptar, utilizando la encriptacion simétrica.

Cuando se transmiten mensajes con el mismo encabezado, por ejemplo el FROM de
un correo, el principio de cada payload encriptado sera el mismo si se utiliza la
misma llave. Tras encriptar los datos, el principio de estas tramas sera el mismo,
proporcionando un patron que puede ayudar a los intrusos a romper el algoritmo de
encriptacion. Esto se soluciona utilizando un IV (Vector de Inicializacién) diferente

para cada trama.

La vulnerabilidad de WEP reside en la insuficiente longitud del Vector de
Inicializacion (IV) y lo estatico que permanecen las llaves de cifrado, pudiendo no
cambiar en mucho tiempo. Si utilizamos solamente 24 bits, WEP utilizara el mismo IV
para paquetes diferentes, pudiéndose repetir a partir de un cierto tiempo de
transmision continua. Es a partir de entonces cuando un intruso puede, una vez

recogidas suficientes tramas, determinar incluso la llave compartida.

En cambio, 802.11 no proporciona ninguna funcion que soporta el intercambio de
llaves entre estaciones. Como resultado, los administradores de sistemas y los
usuarios utilizan las mismas llaves durante dias o0 incluso meses. Algunos

vendedores han desarrollado soluciones de llaves dinamicas distribuidas.

A pesar de todo, WEP proporciona un minimo de seguridad para pequefios negocios
o instituciones educativas, si no esta deshabilitada, como se encuentra por defecto
en los distintos componentes inaldmbricos. [10]
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2.16.8 OSA (OPEN SYSTEM AUTHENTICATION)

Es otro mecanismo de autenticacion definido por el estandar 802.11 para autentificar
todas las peticiones que recibe. El principal problema que tiene es que no realiza
ninguna comprobacién de la estacion cliente, ademés las tramas de gestion son
enviadas sin encriptar, aun activando WEP, por lo tanto, es un mecanismo poco
fiable. [10]

2.16.9 CNAC (CLOSED NETWORK ACCESS CONTROL)

Este mecanismo pretende controlar el acceso a la red inalambrica y permitirlo
solamente a aquellas estaciones cliente que conozcan el nombre (SSID) actuando

éste como contrasefia. [10]

2.16.10 PROTECCION WPA (WI-FI PROTECTED ACCESS)

Es un protocolo disefiado para mejorar la seguridad de las redes Wi-Fi, creado para
sustituir al Wired Equivalent Privacy (WEP) ya que este ultimo ha demostrado ser
muy débil para proteger las redes Wi-Fi de los accesos no autorizados. La nueva
especificacion, ratificada en junio de 2004, esta basada en el nuevo estandar IEEE
802.11 1.

En la nueva proteccion WPA la cadena ASCII que se introduce sirve de semilla para
una clave en constante rotacién, de forma que cada paquete de informacion lleva

una clave completamente diferente de los anteriores.

WPA necesitara que todos los dispositivos de red sean compatibles con el nuevo
sistema. Si uno de los adaptadores inaldmbricos no esta preparado, la red entera se
encriptara utilizando el antiguo WEP, solamente lo incorporan los dispositivos mas
nuevos, ademas posee el cifrado de privacidad equivalente por cable (WEP) de 128
bits como medidas para proteger los archivos compartidos frente a intentos de

intrusion.
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El funcionamiento que WPA propone es un nuevo protocolo para cifrado, conocido
como TKIP (Temporary Key Integrity Protocol). Este protocolo se encarga de cambiar
la clave compartida entre punto de acceso y cliente cada cierto tiempo, para evitar
atagues que permitan revelar la clave. Igualmente se mejoraron los algoritmos de
cifrado de trama y de generacion de los (Vector de Inicializacion) Vs, con respecto a
WEP. ElI mecanismo de autenticacion usado en WPA emplea 802.1 x y EAP
(Protocolo de Autenticacion Ampliable).

Segun la complejidad de la red, un punto de acceso compatible con WPA puede

operar en dos modalidades:

* Modalidad de red empresarial: Para operar en esta modalidad se requiere de la
existencia de un servidor RADIUS en la red. El punto de acceso emplea entonces
802.1 x y EAP para la autenticacion, y el servidor RADIUS suministra las claves
compartidas que se usaran para cifrar los datos. [10]

2.16.11 RADIUS

(Acronimo en inglés de Remote Access Dial-In User Server). Es un protocolo de
autentificacién y autorizacion para aplicaciones de acceso a la red o movilidad IP.

Utiliza el puerto 1812 UDP para establecer sus conexiones.

* Modalidad de red casera, o PSK (Pre-Shared Key): WPA opera en esta modalidad
cuando no se dispone de un servidor RADIUS en la red. Se requiere entonces
introducir una contrasefla compartida en el punto de acceso y en los dispositivos
moviles. Solamente podran acceder al punto de acceso los dispositivos moviles cuya
contrasefa coincida con la del punto de acceso. Una vez logrado el acceso, TKIP
(Temporary Key Integrity Protocol) entra en funcionamiento para garantizar la
seguridad del acceso. Se recomienda que las contrasefias empleadas sean largas
(20 o mas caracteres), porque ya se ha comprobado que WPA es vulnerable a

ataques de diccionario si se utiliza una contrasefia corta.
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La norma WPA data de abril de 2003, y es de obligatorio cumplimiento para todos los
miembros de la Wi-Fi Alliance a partir de finales de 2003. Segun la Wi-Fi Alliance,
todo equipo de red inalambrica que posea el sello “Wi-Fi Certified” podra ser

actualizado por software para que cumpla con la especificacion WPA. [10]

2.17 FIREWALL

Un firewall es un dispositivo denominado comunmente cortafuegos, permitiendo o
denegando las transmisiones de una red a otra. Su uso tipico es situarlo entre una
red local e Internet, como dispositivo de seguridad para evitar que intrusos que no
pertenecen a la red puedan acceder a informacion confidencial.

Es simplemente un filtro que controla todas las comunicaciones que pasan de una
red a otra y en funciéon de lo que se permita o deniega su paso. Para permitir o
denegar una comunicacion el firewall examina el tipo de servicio al que corresponde,
como pueden ser la web, el correo o el IRC (Internet Relay Chat). Dependiendo del
servicio, el decide si lo permite o no. Ademas, examina si la comunicacion es
entrante o saliente y dependiendo de su direccién puede permitirla o no.

De este modo puede permitir desde una red local hacia Internet servicios de web,
correo y FTP. También se puede configurar los accesos que se hagan desde Internet
hacia la red local y podemos denegarlos todos o permitir algunos servicios.
Dependiendo del tipo de firewall que se tenga se puede permitir algunos accesos a la
red local desde Internet si el usuario se ha autentificado como usuario de la red local.
Un firewall puede ser un dispositivo software o hardware, es decir, un dispositivo que
se conecta entre la red y el cable de la conexién a Internet, o bien un programa que
se instala en el dispositivo de conexién o salida hacia Internet.

Para que el dispositivo del firewall funcione correctamente, todo el trafico de la
informacion tendra que pasar por el, para poder ser inspeccionada mediante el uso
de politicas de seguridad, y monitorear todos los registros de seguridad creando un
perimetro de defensa disefiado para proteger la informacion.
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Las politicas son el pilar de este sistema, informan a los usuarios de sus
responsabilidades, normas de acceso remoto o local, politicas de acceso a los
recursos de la red, reglas de encriptacidbn, normas de proteccion de virus y
entrenamiento. El administrador del Firewall puede definir el choke-point o (embudo),
para mantener al margen a los usuarios no autorizados por ejemplo hackers, crakers,
vandalos y espias, ademas ofrece un punto de seguridad monitoreada y si aparece
alguna actividad sospechosa genera una alarma ante la posibilidad de que ocurra un
ataque, un firewall puede ser descrito en varias fases que correspondan al

funcionamiento respectivo. [11]

2.17.1 FUNCIONAMIENTO DEL FIREWALL COMO SISTEMA DE SEGURIDAD
DE UNA RED

Un Firewall se conecta entre la red interna confiable y la red externa no confiable, los
diferentes Firewalls en Internet administran los accesos posibles del Internet y toda
comunicacion que se originaria en este hacia la red privada. Si no se cuenta con un
Firewall, cada uno de las estaciones de nuestra red local en este caso red LAN
inaldmbrica se exponen a ser vistos por usuarios no permitidos, los cuales pueden

ver informacion que se ha transmitido de la red interna hacia Internet o viceversa.

GRAFICO 19 FUNCION PRINCIPAL DE UN FIREWALL
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El sistema Firewall opera en las capas superiores del modelo OSI y tienen
informacion sobre las funciones de la aplicacién en la que basan sus decisiones,
también operan en las capas de red y transporte en cuyo caso examinan los
encabezados IP y TCP, (paquetes entrantes y salientes), y rechazan o pasan

paquetes basandose en reglas de filtraciébn de paquetes programadas.

El firewall actia como un punto de cierre que monitorea y rechaza el trafico de red a
nivel de aplicacion, también son conocidos como filtros que bloquean o permiten
conexiones, transmisiones de informacién por redes internas y externas, los firewall
estan diseflados para evitar que un usuario irreconocible ataque nuestro equipo
desde fuera de una red interna y al mismo tiempo podra ser inmune a la penetracion.
[11]

2.17.2 LOS COMPONENTES DEL SISTEMA FIREWALL

Un Firewall tipico se compone de uno, o una combinacion, de:

+ Ruteador Filtra paquetes.
« Gateway a nivel aplicacion.

« Gateway a nivel circuito.

2.17.2.1 El Ruteador Filtra paquetes

Toma las decisiones de rehusar y permitir el paso de cada uno de los paquetes que
son recibidos. Este sistema se basa en el examen de cada datagrama enviado y
cuenta con una regla de revision de informacién de los encabezados IP, si estos no

corresponden a las reglas, se descarta o desplaza el paquete. [11]
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GRAFICO 20 RUTEADOR FILTRA PAQUETES
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2.17.2.2 Gateways a Nivel Aplicacion

Los gateways a nivel-aplicacion permiten al administrador de red la implementacion
de una politica de seguridad estricta que la que permite un ruteador filtra-paquetes.

Mucho mejor que depender de una herramienta genérica de filtra-paquetes para
administrar la circulacion de los servicios de Internet a través del firewall, se instala
en el gateway un coédigo de proposito-especial (un servicio Proxy) para cada

aplicacion deseada. [11]
2.17.2.3 Gateway a nivel circuito

Un Gateway a nivel-circuito es en si una funcién que puede ser perfeccionada en un
Gateway a nivel-aplicacion. A nivel-circuito simplemente transmite las conexiones
TCP sin cumplir cualquier proceso adicional en filtrado de paquetes. Este gateway
simplemente transmite la conexibn a través del firewall sin examinarlo
adicionalmente, filtrarlo, o dirigiendo el protocolo de Telnet. EI gateway a nivel-
circuito acciona como un cable copiando los bytes antes y después entre la conexién

interna y la conexion externa. [11]
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2.17.2 CARACTERISTICAS Y VENTAJAS DEL FIREWALL

* Proteccion de la Red: Mantiene alejados a los piratas informaticos (crakers) de
su red al mismo tiempo que permite acceder a todo el personal que se encuentre
conectado a la red privada.

» Control de acceso a los recursos de la red: Al encargarse de filtrar, en primer
nivel antes que lleguen los paquetes al resto de las computadoras de la red, el
firewall es idéneo para implementar en los controles de acceso.

e Control de uso de Internet: Permite bloquear el material no adecuado,
determinar que sitios que puede visitar el usuario de la red interna y llevar un
registro.

e Concentra la seguridad: Facilita la labor a los responsables de seguridad, dado
gue su maxima preocupacion de encarar los ataques externos, vigilar y mantener
un monitoreo.

» Control y estadisticas: Permite controlar el uso de Internet en el &mbito interno y
conocer los intentos de conexiones desde el exterior y detectar actividades
sospechosas.

* Choke-Point: Permite al administrador de la red definir un embudo manteniendo
al margen los usuarios no autorizados fuera de la red, prohibiendo potencialmente
la entrada o salida al vulnerar los servicios de la red, y proporcionar la proteccion
para varios tipos de ataques.

* Genera Alarmas de Seguridad: ElI administrador del firewall puede tomar el
tiempo para responder una alarma y examina regularmente los registros de base.

* Audita y registra Internet:  Permite al administrador de red justificar el gasto que
implica la conexion a Internet, localizando con precision los cuellos de botella

potenciales del ancho de banda. [11]
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2.17.3 DISENO Y DECISION DE UN FIREWALL

Cuando se disefia un firewall, se toma algunas decisiones que pueden ser asignadas

por el administrador de la red en este caso el administrador de la red inalambrica:

» Las politicas que propone el Firewall: Posturas de las politicas “No todo lo
especificamente permitido esta prohibido” y “Ni todo lo especificamente prohibido
esta permitido”.

» La primera postura: Asume que un firewall puede obstruir todo el trafico y cada
uno de los servicios o0 aplicaciones deseadas necesariamente y ser aplicadas
caso por caso.

» La segunda propuesta: Asume que el firewall puede desplazar todo el trafico y
gue cada servicio potencialmente peligroso necesitara ser aislado basicamente
caso por caso.

» La Politica interna propia de la organizacion para la seguridad total : La
politica de seguridad se basa en una conducciéon cuidadosa analizando la
seguridad, la asesoria en caso de riesgo.

e El costo Financiero del proyecto Firewall : Es el precio que puede ofrecer una
organizacion por su seguridad, un simple paquete filtrado puede tener un costo
minimo ya que la organizacion necesita un ruteador, conectado a una red externa
como puede ser Internet, y dicho paquete ya este incluido como estandar del
equipo.

* Los componentes o la construccion de secciones del Firewall : La estructura
de los componentes que seran necesarios de establecer dentro de la
configuracion del firewall, es decir, los dispositivos anteriormente mencionados

gue constituyen la estructura basica del dispositivo. [11]
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2.17.4 LIMITACIONES DE UN FIREWALL

No puede protegerse contra aquellos ataques que se efectien fuera de su punto de

operacion, en este caso:

» Conexion dial-out sin restricciones que permita entrar a nuestra red protegida, el
usuario puede hacer una conexién SLIP o PPP al Internet. Este tipo de
conexiones se derivan de la seguridad provista por firewall construido
cuidadosamente, creando una puerta de ataque.

* No puede protegerse de las amenazas a que este sometido por usuarios
inconscientes.

* No puede protegerse contra los ataques de la ingenieria social, en este caso, un
craker que quiera ser un supervisor o aquel que persuade a los usuarios menos
capacitados.

e No puede protegerse de los ataques posibles a la red interna por virus
informativos a través de archivos y software.

« Tampoco puede protegerse contra los ataques en la transferencia de datos, estos
ocurren cuando aparentemente datos inocuos son enviados o copiados a un

servidor interno y son ejecutados despachando el ataque. [11]
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CAPITULO 3

ANALISIS DE SOLUCIONES EN EL MERCADO

En el tercer capitulo se hard un analisis comparativo de los equipos existentes en el
mercado como soluciones, tomando en cuenta parametros indispensables como

velocidades, distancias, costos y trafico de transferencia en la red.

PARAMETROS A TOMARSE ENCUENTA PARA LA SELECCION DE
LOS EQUIPOS

3.1 TRAFICO Y VELOCIDAD DE TRANSMISION DE DATOS

La prioridad de la velocidad de la transmision de datos en las redes inalambricas,
junto con su cantidad, dan testimonio del desarrollo y popularidad alcanzados por las

tecnologias inalambricas. [12]

GRAFICO 21 RED CABLEADA LAN
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Las redes de baja velocidad son las méas populares (11 Mbit/sec), lo que es un indicio
de que la popularidad de las redes inalambricas todavia no es masiva. Pero la
cantidad de redes de mayor velocidad, que alcanza un 14% (54 Mbit/sec), muestra
que en el mercado estan empezando a aparecer puntos de acceso de alta velocidad

y que las tecnologias inaldmbricas, poco a poco, se estan haciendo populares. [12]

3.2 MARCAS DE LOS EQUIPOS

Las marcas de los equipos usados en los distintos paises muestran que tan
populares son algunas de ellas, lo que puede incidir en la propagacion de
determinados tipos de vulnerabilidad en el software de los equipos. Como demuestra
la practica, las vulnerabilidades suelen descubrirse en las realizaciones especificas

de los drivers de cada marca. [12]

GRAFICO 22 DISTRIBUCION DE EQUIPOS INALAMBRICOS POR MARCAS
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La estadistica muestra sélo la informacion sobre aquellos equipos cuya marca es
detectada. Este nimero no es muy grande (menos del 20%) en comparacion con el
numero de todas las redes inaldmbricas descubiertas. [12]

En este trabajo haremos un andlisis de tres marcas conocidas en nuestro medio

como son:



70

« Cisco
e Linksys
e Encore

3.2.1 ACCESS POINT CISCO

GRAFICO 23 ACCESS POINT CISCO

Fuente: (http://www.cisco.com)

3.2.1.1.1 Caracteristicas:

» Radios reemplazables por el usuario. Flexibilidad y proteccion de la inversién con
un bus para tarjetas y radios mini-PClI.

e Antenas integradas de 5GHz.

* Antenas Diversity de 2.4. Y 5 GHz

 Memoria FLASH de 8MB para futuras actualizaciones de firmware. Soporta los

nuevos estandares y funciones avanzadas de 802.11.
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 Radio 802.11b estandar con potencia maxima de transmision de 100mW vy
sensibilidad de recepcion de 85-dBm a una tasa de transmisiéon de 11Mbps. Un
rango de cobertura lider en la industria que resulta en un namero menor de
Access Points necesitado en una instalacion.

» Soporte para energia por Ethernet o local.

e Soporte para instalaciones en espacios tales como sobre techos suspendidos.

* Montaje multipropdsito.

* Dos mecanismos de bloqueo separados para el Access Point y radio.

3.2.1.1.2 Conexion de redes

Factor de forma: Externo

» Tecnologia de conectividad: Inalambrico

* Velocidad de transferencia de datos: 11 Mbps

» Formato cédigo de linea: DBPSK, DQPSK, CCK

* Protocolo de interconexion de datos: IEEE 802.11b

* Meétodo de espectro expandido: DSSS

* Protocolo de gestion remota: SNMP, Telnet, HTTP

* Banda de frecuencia: 2.4 GHz

* Alcance maximo en interior: 107 m

* Alcance maximo al aire libre: 610 m

« Indicadores de estado: Estado puerto, error

e Caracteristicas: Auto-sensor por dispositivo, soporte de DHCP, soporte
BOOTP, activable

» Algoritmo de cifrado: WEP de 128 bits, WEP de 40 bits

* Método de autentificacion: RADIUS
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e Cumplimiento de normas: IEEE 802.3, IEEE 802.3u, IEEE 802.11b, IEEE 802.1x
[13]

3.2.2 ACCESS POINT LINKSYS

GRAFICO 24 ACCESS POINT LINKSYS

3.2.2.1 General

» Tipo de dispositivo: Punto de acceso inalambrico
e Anchura: 18.6 cm.

* Profundidad: 16.9 cm.

* Altura: 4.8 cm.

 Peso0:460¢g

* Localizaciéon: Europa

3.2.2.2 Conexioén de redes

* Factor de forma: Externo
» Tecnologia de conectividad: Inalambrico

* Velocidad de transferencia de datos: 54 Mbps
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* Formato cédigo de linea: DBPSK, DQPSK, CCK, OFDM

» Protocolo de interconexion de datos: IEEE 802.11b, IEEE 802.11g
* Protocolo de gestion remota: HTTP

* Banda de frecuencia: 2.4 GHz

* Indicadores de estado: Actividad de enlace, alimentacion, tinta OK

3.2.2.3 Caracteristicas

» Auto-sensor por dispositivo, negociacion automatica, sefial ascendente

automatica (MDI/MDI-X automatico), filtrado de direccion MAC, actualizable por

firmware, log de eventos

» Algoritmo de cifrado: WEP de 128 bits, encriptacion de 64 bits WEP, WPA

* Meétodo de autentificacion: Identificacion de conjunto de servicios de radio (SSID)

* Cumplimiento de normas: IEEE 802.3, IEEE 802.3u, IEEE 802.11b, IEEE 802.119g

3.2.2.4 Antena

« Antena: Externa desmontable
+ Cantidad de antenas: 2

* Directividad: Omnidireccional

3.2.2.5 Expansion / Conectividad

Interfaces:

« 1 xred - Ethernet 10Base-T/100Base-TX - RJ-45
e 1 xred - Radio-Ethernet. [14]
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3.2.3 ACCESS POINT ENCORE

GRAFICO 25 ACCESS POINT ENCORE

Fuente :(http://www.encore.com)

3.2.3.1 Especificaciones del producto

* Interface
WAN: 1 port x 10/100 Mbps (auto-sensing), style RJ45
LAN: 4 ports x 10/100 Mbps (auto-sensing), style RJ45

» [Estandares Soportados
Backward compatible with 802.11 B (11 Mbps) - 2.4 GHz

» Conexiones Soportadas
Static IP, Dynamic IP, PPPoE, PPTP and Dynamic IP with Road Runner

* Velocidad de Conexion
Wired: 10/100 Mbps (Auto-sensing feature)
Wireless B: 11/5.5/2/1 Mbps (Auto Fallback)
Wireless G: 54/48/36/24/18/12/6 Mbps (Auto Fallback)



* Wireless Channels
Channel 1 to 11

* Encryption Standards
WEP (64/128 bits)
WPA-PSK and WPA

» Diagnostic LEDs
Power, W. LAN and WAN
LINK and SPEED for each of the four ports.

* Dimensions
140 x 110 x 25 mm (Length X Width X Height)

* Certifications
FCC, CE Certified

3.2.3.2 Antena

» Especificaciones Estandares

 |EEE 802.11G y IEEE 802.11B

» El anfitrion Comunica

» PCl tarjeta Universal Uniforme de Agrega-En

* Sumiso con PCI 2,0

* Modulacion

* Multiplexing (11G) ortogonal de Division de Frecuencia

«  QAM-64/QAM-16/QPSK/BPSK

» Dirija la Sucesion el Espectro de la Extension (DSSS - 11B)
*» CCK/DQPSK/DBPSK

* Tasa de transmision de datos
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« 1,2,5,5, 11 Mbps que opera en el modo 802.11B

* 6,9, 12,18, 24, 36, 48, 54 Mbps que opera en el Modo 802.11G
* Banda radiofénica de Frecuencia

e 2,400 - 2,4835 GHz

* Tecnologia de radio

* Multiplexing (11G) ortogonal de Division de Frecuencia

» Dirija la Sucesion el Espectro (11B) de la Extension

» Canales

* 11 Canales (EEUU, Canada)/4 Acanala (Francia)

e 14 Canales (Japon)/13 Acanalan (la mayoria de Los Paises europeos, ETSI)
» La Parte de la Clase B de certificaciones FCC 15, CE [15]

3.3 TABLA COMPARATIVA

La tabla muestra las propiedades y sus caracteristicas, con estos parametros
tomaremos la mejor decision para seleccionar los equipos si dejar de lado aspectos
primordiales para la red como.

Superficie: La misma que tiene un area de 63 metros cuadrados

Numero de usuarios totales a conectarse a la red: De 20 a 30 equipos entre

alambricos e inalambricos

Niveles de seguridad: Bajos, clave de autenticacion, filtrado de MACs y cifrados.



TABLA COMPARATIVA DE TRES MARCAS CONOCIDAS DE A.P.

MARCA ACCESS ROUTER ALCANCE COSTO ($)
POINT (m.)
CISCO X 104/610 500
LINKSYS X X 100 82
ENCORE X X 30.48 50
GRAFICO 26

IMPLANTACION DE LA RED INALAMBRICA

)

PUERTO WAN

ACCESS POINT

PUERTO SERIAL

CABLE UTP CAT. e

USUARIO

TARJETA PCl INALAMBRICA

SWITCH

USUARIO

EQUIPO DE PRUEBA

Fuente: Disefio de la parte Inaldambrica




78

La implantacion de la red inalambrica se la realizara como un complemento posterior
a la red fija LAN existente, para la cual una ves analizado tanto equipos,
velocidades, trafico, marcas asi como requerimientos para la red se han decidido

adicionar:

e 2 Tarjetas PCI inalambricas marca ENCORE ENLWI-G
e 1 Access Point WIRELESS-G ROUTER ENCORE ENHWI-G

+« 10 metros de cable UTPcat 5e
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CAPITULO 4
INSTALACIONES Y CONFIGURACIONES

En este capitulo trataremos la aplicacion, configuracion y seguridades de la red que
permita obtener una red segura de ataques y accesos a la red no autorizados,
ademas de compartir los recursos de la red mediante la conectividad desde y hacia

el Internet.

4.1 INSTALACION FISICA DEL ACCESS POINT

* La toma de corriente debe estar dentro del rango de 1.82 m (6 pies) del Access
Point, de esta manera se asegura el no tener perdida de datos por mal
abastecimiento de energia eléctrica.

« Visualmente se inspecciona el enchufe de corriente directa y se asegura que este
totalmente dentro del adaptador de corriente

* Asegurese que exista una apropiada disipacion de calor y ventilacion alrededor
del Access Point. No coloque objetos pesados sobre el dispositivo.

» Coloque adecuadamente la direccion de la antena. Ubique el Access Point en una
posicion que pueda cubrir mejor su red inalambrica. Debe colocarlo normalmente
en un lugar alto asi tendra un mejor rendimiento. La posicion de la antena

refuerza la sensibilidad del receptor.
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4.2 INSTALACION DEL HARDWARE

GRAFICO 27 PANEL FRONTAL

/0400000
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Fuente: (Captura de pantallas)

4.2.1 CORRIENTE (POWER)

El indicador de luz verde se enciende cuando recibe corriente de lo contrario esta

apagado.

4.2.2 SISTEMA (SYSTEM)

Si el indicador de luz verde parpadea significa que el Access Point esta funcionando
satisfactoriamente. Por el contrario, si el indicador siempre esta apagado significa
gue el Access Point esta fallando.

4.2.3 WLAN (ACT)

Este indicador de luz verde esta encendido cuando existen equipos inalambricos

conectados y transmitiendo datos al Access Point.
4.2.4 LAN (ENLACE/ACT)

Estos indicadores de luz verde se encienden cuando los puertos de la red de area

local se han conectado y estan transmitiendo datos adecuadamente.
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4.3 PANEL POSTERIOR

GRAFICO 28 PANEL POSTERIOR

|0""M.

o Puertos LAN | FOVYER
Antena LS RESET

Fuente: (Captura de pantallas)

4.3.1 ANTENA

Existen 2 db de ganancia de la antena en la parte posterior del Access Point

4.3.2 LAN (1-4)

Cuatro puertos 10/100 Mbps tipo RJ-45 sirven para conectar con cualquier conexion
ethernet 10 Mbps o 100 Mbps

4.3.3 CORRIENTE DIRECTA

Coloque el adaptador al enchufe de corriente

4.3.4 RESET

Use un alfiler para presionar el boton de reset del equipo para restablecer los valores

asignados de fabrica. Puede ser usado cuando el administrador pierde la clave de
inicio y restablece los valores asignados de fabrica.
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4.4 CONFIGURACION DEL ACCESS POINT

4.4.1 WINDOWS XP

Sefiale con el cursor y haga clic derecho sobre el icono “Mis sitios de Red”.

Seleccione propiedades para entrar a la ventana “Conexiones de Red”

1.- Seleccione “direcciones IP” para “Obtener una direccién IP automaticamente”.

2.- Seleccione “DNS” para “Obtener direccion del servidor DNS automaticamente”.
Asegurese que las conexiones de red estén normalmente funcionando. Este Access
Point puede ser configurado usando Internet Explorer 4.0 o con las nuevas versiones

del navegador web.

4.4.2 ACCEDER AL ACCESS POINT A TRAVES DE LA RED INALAMBRICA DE
AREA LOCAL

Antes de configurar el Access Point a través de la WLAN, asegurese que el SSID, el

canal y el WEP, estén establecidos apropiadamente.

4.4.2.1 Valores Asignados de Fabrica son:

+ SSID: Por defecto “Default”
e Canal: 3

* Seguridad: Deshabilitado

4.4.3 ACCESO USANDO EL NAVEGADOR WEB

1.- Abra el Internet Explorer 6.0
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2.- Introduzca la direccion IP http://192.168.1.1 (direccion asignada de fabrica) para
localizar la direccion del URL de la red.

GRAFICO 29 INTERNET EXPLORER

‘i‘qdd*m @httﬂilji?i.iﬁﬁ.l.lj

Fuente: (Captura de pantallas)

3.- Cuando la siguiente pantalla de dialogo aparece, introducir el nombre de usuario y
la contrasefia para acceder a la ventana principal de configuracién, el nombre de
usuario y contrasefia asignados de fabrica es “admin.”

GRAFICO 30 CONEXION

Connect to 192.168.1.1

Th ™ '|- "‘\_

s
TESIS RED WLAMN
User name: |ﬂ admin Vl
Password: | ssssens |

[ 1remember my password

[ Ok ][ Cancel J

Fuente: (Captura de pantallas)
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Se puede realizar una instalacién rapida simplemente con seguir paso a paso la

configuracion del Access Point dispuesta en 6 pasos faciles

GRAFICO 31 STEP

......

Welcome to Router Setup Wizaro

Step 1. Set your new password

Step 2. Choose your time zone

Step 3. Set LAN connection and DHCP server
Step 4. Set internet connection

Step 5. Set wireless LAN connection

Step 6. Restart

display wizard next time? @ Yes O No

Fuente: (Captura de pantallas)

4.5.1 PASO linserte una nueva contraseina

Cambie la contrasefia, luego haga clic en “siguiente” para continuar.

La contrasefia asignada es “labsoft” (letras mindsculas).

GRAFICO 32 PASSWORD
Welcome to Router Settpiz:

Set Password

Passwmd !Illllllll!!llllllll

VEI’EW Password !-illlllllllllllllll

< Back ] [ MNext > ] [Exit]

Fuente: (Captura de pantallas)
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4.5.2 PASO 2:Escoja una zona horaria

Seleccione una zona horaria de la lista que aparece abajo. Haga clic en “siguiente”
para continuar.

Seleccionamos la zona horaria de Bogota, Lima, Quito

GRAFICO 33 TIME ZONE
Welcome to Router Set {

Choose Time Zone

|(GMT-05:00) Bogota, Lima. Quito []

[cBack‘[Neﬁ>l

Fuente: (Captura de pantallas)

4.5.3 PASO 3:Cargue la conexion LAN y el servidor DHCP

Introduzca la direccion IP y la submascara (192.168.1.1 - 255.255.255.0).
Habilite DHCP haga clic en “Enabled”. DHCP esta habilitado y ahora es capaz de

asignar automaticamente direcciones IP.

Asigne el rango de direcciones IP “Inicio de rango” 192.168.1.1 — “Fin de rango”.
192.168.1.99. Haga clic en “next” para continuar.



GRAFICO 34 SET LAN & DHCP SERVER

Welcome to Router Sé
Set LAN & DHCP Server

LAN IP Address 192.168.1.1 |
LAN Subnet Mask 2552552560 |
DHCP Server & Enable < Disable
Range Start 192.165.1.100 |
Range End[192168.1.193 |

[{Bacl-c ][Next:»]

Fuente: (Captura de pantallas)

4.5.4 PASO 4. Cargue la conexion de Internet

Seleccione de qué modo el Access Point fijard una conexion a Internet:

IP AUTOMATICA (CLIENTE DHCP)

Habilite el servidor DHCP, “Obtener IP automaticamente (cliente DHCP)”

GRAFICO 35 CONN_ECTION TYPE

Welcome to Router Set

Select Internet Connection Type

& Obtain IP automatically (DHCP client)
O Fixed IP address

O PPPoE to obtain IP automatically

O PPPoE with a fixed IP address
CIPETE

[ <Back][l‘\|ext>]

Fuente: (Captura de pantallas)

4.5.5 PASO 5instale la conexion red Inaldmbrica de &rea local (WLAN)

Haga clic en “Enable” para habilitar la red de area local inalambrica.
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Asigne el SSID en la casilla de texto “RED LABSOFT” y seleccionar el canal de
comunicacion 6.

El SSID y el canal deben ser los mismos en los equipos inaldmbricos que deseen
comunicarse con el Access Point.

SSDI: RED LABSOFT
CANAL: 3

GRAFICO 36 WIRELESS LAN
Welcome to Router'Seti

Set Wireless LAN Connection

Wireless LAN @ Enable O Disable
SSID |RED LABSOFT |

Charnnel
[<Back ] [ext> ] [(Ext ]

Fuente: (Captura de pantallas)

4.5.6 PASO 6:Reiniciar

El asistente de configuracion esta ahora completado. La nueva configuracién debe

ser efectiva después de reiniciarlo. Haga clic en “restart” para reiniciar el Access
Point.

GRAFICO 37 RESTAR
Welcome to Router Set

Setup Completed

Click "Restart" button to save the seftings and restart Wireless
Router.

[ <Back ] [ Restart ]

Fuente: (Captura de pantallas)
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4.6 INSTALACION AVANZADA

4.6.1 INSTALAR LA RED DE AREA LOCAL (LAN)

Esta instalacion permite al usuario configurar la LAN y el servidor DHCP, cargar los
parametros de la LAN, crear contrasefas, introducir el tiempo local actual, la zona
horaria y el servidor de nombres de dominio dinamico.

4.6.2 LAN Y SERVIDOR DHCP

Configuramos las propiedades de la LAN y DHCP, asi como el nombre del host
“TESIS RED WLAN", la direccion IP y la mascara de subred (192.168.1.1 -

255.255.255.0).

El perfil de la LAN y DHCP, se crea y se enlista en la tabla del fondo de la pantalla.

GRAFICO 38 LAN & DHCP

802 g
Wireless Broadband Router

#» LAN&DHCP server = WAN P Password B Time

[192.168.1.1 |
255 255 255.0 |
&) Enabled © Disabled

=ienl=l [192.166.1.100 [

Management
Tools

Crarmain Marme

[ Cancel ] l_ Apphy _]

IP Address MAC Address

) Wizard

ESTACION24
ESTACIONOR
ESTACION21
ESTACION23
ESTACION22
ESTACION1S
ESTACION14

122.165.1.113
152.165.1.105
132.165.1.116
132.165.1.11%
152.165.1.114
152.165.1.106
132.165.1. 108

Fuente: (Captura de pantallas)

00-11-85-f4-55-72
00-19-d1-3b-e3-c6
00-19-d1-3b-et-ed
00-19-d1-3b-e1-41
00-15-d1-3b-dd-f7
00-19-d1-3b-3-43
00-19-d1-3b-e1-e3
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Nombre del Host: Se requiere para algunos proveedores de servicio de Internet.

HOST NAME: TESIS RED WLAN

Direcciones IP: La direccion IP asignada es 192.168.1.1

Mascara de Subred: La mascara de subred asignada es: 255.255.255.0

El servidor DHCP: Habilitamos el servidor DHCP para permitir al Access Point
asignar automaticamente direcciones IP a los equipos conectados a la LAN.

Todos los computadores clientes de DHCP, estan listados en la tabla del fondo de la
pantalla, suministrando el nombre del host, las direcciones IP y las direcciones MAC

del cliente.

Comienzo de las IP: La direccion para el servidor como inicio del rango que DHCP
usara para asignar direcciones IP a todos los equipos de la LAN conectados sera
192.168.1.100

Final de las IP: La direccion para el servidor como final del rango que DHCP usara
para asignar direcciones IP a todos los equipos de la LAN conectados sera
192.168.1.199

4.6.3 WAN
Esta pantalla permite al usuario configurar las conexiones de la WAN,

especificamente las direcciones IP para la WAN, agregar los numeros del DNS, e
introducir las direcciones MAC
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GRAFICO 39 WAN

8021llg

Wireless Broadband Router

P LANRDHCP server B8 WAN P Password B Time

Cannectian Type ! DHCP Client or Fixed [P~ |
& Obtain IP Automatically
O Specify 1P

. Management
_ Tools
) Wizard

00 |-40 |- -7 |-J7e -7 | [ Clone MAC Address

[ Cancel J[ Apply ]

Fuente: (Captura de pantallas)

4.6.3.1 Tipo de conexiénSeleccionamos el tipo de conexidén, mezcla entre IP fijas y
estaticas.

4.6.3.2 Wan Ip: Selecciénelo si el usuario quiere especificar manualmente las
direcciones IP, o quiere DHCP obtener autométicamente la direccion. Cuando
especifique una direccion IP, escriba la mascara de subred y la puerta de entrada
asignada de fabrica en las casillas de texto, los ISP proveeran esta informacion.

4.6.4 CONTRASENA

Esta pantalla permite al usuario habilitar las contrasefias de administrador y usuario.
Las contrasefias sirven para poder entrar en la configuracién del Access Point.
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GRAFICO 40 PASSWORD

802lig

Wireless Broadband Router

P LANEDHCP server b WAN I Password P Time

AdministratoriThe login name is “admin”)

) Routing
) Access
_ Management
 Tools
J Wizard

[ Cancel H Apply l

Fuente: (Captura de pantallas)

4.6.4.1 AdministradorEscriba la contrasefia para poder entrar al sistema. La

contrasefia debe ser escrita nuevamente para confirmar.

4.6.5 TIEMPO

Esta pantalla le permite fijar la hora y la fecha para el reloj en tiempo real del equipo,
seleccione la zona horaria, puede habilitarla o deshabilitarla guardando el dia actual.

4.6.5.1 Tiempo localDespliega el tiempo local y la fecha.

4.6.5.2 Zona horaria:Seleccione la zona horaria de la lista desplegable “Bogota, Lima,
Quito”.
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GRAFICO 41 TIME

802lg

Wireless Broadband Router

J Wireless

) Status

_} Routing

) Access

+ Management
) Tools

) Wizard

Year| 2002 '~ | Math | Apr ~|Day 01 w|

Set the tirme

Hour| 10 % | Minute | 08 | Second | 60 »| [ SetTime |

) O Enabled @ Disabled
B Start | Jan v |[01 ¥ |End|Jan w01 ¥

Cancel ] I_ Apply J

Fuente: (Captura de pantallas)

4.7 INALAMBRICA

Esta seccidén permite establecer los pardmetros inalambricos del Access Point y las
caracteristicas de la red de area local.

GRAFICO 42 BASIC

802.llg
Wireless Broadband Router

¥ Basic » WEP & Advanced

5 (&) Enabled O Dizabled
||[RED LABSOFT |

|3 v|(Domain: USA)

) Status
| Routing [ cancel | [ 2pply |
~J) Access

. Management

) Tools

) Wizard

Fuente: (Captura de pantallas)



93

4.7.1 BASICO

Esta pagina permite habilitar o deshabilitar las funciones de la red inalambrica LAN,

cree un SSID, y seleccione el canal de comunicacion inalambrico.

SSID: RED LABSOFT

4.7.1.1 Habilitar/deshabilitar: Habilite la red inaldmbrica LAN utilizando el Access

Point.

4.7.1.2 SSID:El SSID del dispositivo inalambrico debe ser igual al escrito en su
equipo para que pueda acceder a cualquier equipo conectado a la LAN y WAN
utilizando el Access Point (RED LABSOFT).

4.7.1.3 El Canal:El canal de cualquier equipo inaldmbrico debe ser igual al escrito en

Su equipo para que pueda acceder a cualquiera conectado a la LAN y WAN

CANAL: 3

4.7.2 AUTENTIFICACION

Esta pantalla permite establecer el tipo de autentificacion para una comunicacion
inaldmbrica segura. Un sistema abierto le permite a cualquier persona acceder a su

Access Point utilizando comunicaciéon inaldmbrica.

Para nuestro proyecto utilizaremos una clave compartida que permitird establecer
una clave WEP para intercambiar datos con otros clientes inalambricos que tengan la

misma clave WEP.
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GRAFICO 43 WEP

) Status

! Routing

) Access

. Management
) Tools

=3 Wizard

128t ¥]

® |E5?05865?465?06955?455?058
O |DEIDDDDDDDDDDDDDDDDDDDDDDDD
el O |DIJDDDDDDDDDDDDDDDDDDDDDDDD
O |DEIDDDDDDDDDDDDDDDDDDDDDDDD

[ Cancel ][ Apply ][ Clear ]

Fuente: (Captura de pantallas)

KEY 1: XXXXXXXXXXXXXXXXXX

4.7.2.1 Tipo de AutentificaciénEl tipo de autentificacion establecido es el sistema
WEP

4.7.2.2 Modo:Seleccionamos en modo HEX (hexadecimal).

4.7.2.3 Clave WEPEI nivel de encriptacion del Access Point sera de 128 bits.

4.7.2.4 Clave la clave £ermite crear un esquema de encriptacion para la transmision
en la red inalambrica LAN. Manualmente fijamos valores para cada clave. Seleccione

una clave haciendo clic en su botén respectivo asi mismo para las demas claves,

presione “limpiar” para borrar los valores de las claves.
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4.7.3 AVANZADO

Esta pantalla permite configurar las funciones inalambricas avanzadas.

GRAFICO 44 ADVANCED

802 llg
Wireless Broadband Router

|1DEI (default:100 msec, range: 1~1000)
2432 | (default:2432, range: 266~2432 )
i2346 (default:2346, range: 266~2346, sven number anly)
) Status |
53 Rout 3 |(|:Iefau|t:3, range: 1~255]
- o ng L
dall | Auto v
) Access VN
O Disabled © Enabled
_ Management
. Tools | Cancel || Apply |
) Wizard

Fuente: (Captura de pantallas)

4.7.3.1 Intervalo del BeacorEstablecido de fabrica 100.

4.7.3.2 Umbral RTS(Solicitar y enviar) este valor estabiliza el flujo de datos, si el flujo
de datos es irregular escoja valores entre 256 y 2432 hasta que se reducen al
minimo las tarifas de transferencias de paquetes. (Nota: Fije este valor del umbral de

fragmentacion para disminuir el funcionamiento del sistema).

4.7.3.3 Intervalo DTIM: Mensaje de indicacion del trafico de entrega, valor establecido

de fabrica 3.
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4.7.3.4 Tarifa TX (Mbps)Tarifa de transferencia de comunicacion inalambrica, medida
en Mbps, establecida por encima de la velocidad de los adaptadores inalambricos

conectados a la WLAN.

4.8 ESTADO

Esta seleccién permite visualizar el estado del Access Point, las conexiones LAN,
WAN, visualizar los registros y estadisticas de las conexiones de los paquetes

transferidos

4.8.1 INFORMACION DEL EQUIPO

Permite visualizar el router LAN, la configuracion inaldambrica y la WAN.

GRAFICO 45 DEVICE INFORMATION

F= (o =N/ }
Wireless Broaodband Router

& Device information & Log M Log Setting P Statistic B Wireless

Firmware Yersion: 1.0.0 , Fri, 29 Jul 2005

LAMN

fAC Address 00-40-f4-f7-Fc-77
IP Address 192.168.1.1
Subnet Mask 255.255.255.0
DHCF Zerer Enabled DHCPE Table

.} Routing
) Access
./ Management
S o
MAC Address O0-A0fA 7 7o 77
SSID RED LAEBSORET
Channel 3
WEP 128 bits

WAN — ]

MAC Address 00-20-fA-f7-7c-78
Connection DHCF client Connected [ DHCP Release | [ DHCF Fenew |
IP 1723117110
Subnet Mask 255 255 2550
Default Gateway 172.21.17 .1
DNS 172.31.4 .2

Fuente: (Captura de pantallas)
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4.8.1.1 Versiéon del firmware:Despliega la dltima configuracién de la interfaz del

Access Point, asegurando que el firmware ha sido actualizado satisfactoriamente.

4.8.1.2 LAN: Este campo visualiza la interfaz LAN, las direcciones MAC, las
direcciones IP, la mascara de subred, y el estado del servidor DHCP, haga clic en la
“tabla DHCP” para ver la lista de las estaciones clientes actuales conectadas a la

interfaz del Access Point.

4.8.1.3 Inalambrica:Despliega la informacion de la conexion inalambrica del Access
Point, incluyendo la interfaz de las direcciones MAC del Access Point, el estado de la
conexion, el estado del SSID, que canal esta siendo usado, y si la seguridad WEP
esta habilitado.

4.8.1.4 WAN:Este campo despliega la interfaz WAN vy las direcciones MAC, el estado
del cliente DHCP, las direcciones IP, la mascara de subred, la puerta de entrada

establecida de fabrica, y el DNS.

4.8.2 REGISTRO

Esta pantalla permite visualizar un registro actual de las estadisticas del Access
Point, eventos y actividades. El registro despliega hasta 200 entradas, las nuevas

entradas son escritas encima de las antiguas entradas.

Comandos de la pantalla de registros son los siguientes.

* “primera pagina” para ver la primera pagina del registro.
» “Ultima pagina” para ver la pagina final del registro.
* “pagina previa” para ver la pagina anterior de la pagina actual.

* ‘“pagina siguiente” para ver la siguiente pagina de la pagina actual.
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* ‘“limpiar registro” para borrar el contenido del registro y empezar un nuevo

registro.

» ‘“refrescar” para renovar las estadisticas.

GRAFICO 46 LOG

[ First Page ][ Last Page ][ Frevious Page H MNext Page H Clear Log ][ Fefresh ]

page 1 of 4

Aprf01/2002
) 09:55:29
-/ Routing Apri01/2002
) Access 095529
' Management | Apr/01/2002
T 09:55:29
h Aprf01/2002
pg tiixand 09:55:27
Aprf01/2002
09:55:23
Aptf0172002
07:32:15
Aprf01/2002
07:16:20
Aprf01/2002
07.08:07
Aptf01/2002
07:06:34

DHCP Eequest success

DHCP Eequest

DHCF Dizcover

DHCFE Dhazcover

DHCF Eelease

DHCT lease IP 192.168.1.120
te SERVERO1

DHCP lease IP 122.168.1.120
te SEEVERO1

DHCP lease IP 152.168.1.113
to ESTACIONZ4

DHCP lease IP 122.168.1.113
te ESTACION24

" Time | Message [Source|Destinafion] Note

172.31.17.110

1723117110

00-19-d1-3b-el-ed

00-15-d1-3b-el-ed

00-11-95-£d-55-72

00-11-95-fd-55-72

Fuente: (Captura de pantallas)

El tiempo: Despliega el tiempo y la fecha en el que el registro ha sido creado

Mensaje: Despliega la informacion sumaria de las entradas del registro.

Fuente: Despliega la fuente de la comunicacion.
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Destino: Despliega el destino de la comunicacion.

Nota: Despliega las direcciones IP de la comunicacién

4.8.3 ESTADISTICAS

Tabla que muestra la ruta de transmisién de paquetes via los puertos LAN y WAN del

Access Point (en bytes por segundo).

GRAFICO 47 STATISTICS

802lg

Wireless Broadband Router

111054 9B9217
214 792 0 2272348

. Management
) Tools
) Wizard

Fuente: (Captura de pantallas)

» “Reset” para borrar todas las estadisticas y comenzar a registrar nuevamente.

4.8.4 INALAMBRICA

Permite ver informacion de los equipos inalambricos que estan conectados al Access
Point.
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GRAFICO 48 WIRELESS

802 llg
Wireless Broadband Router

P Device information  Log ® Log Setting I Statistic & Wireless

»

W o,

a7

Connected Time MAC Address

Apr/01/2002 03:57-34 00-03-2+-37-5d-fa
Apr/01/2002 03:57-34 00-03-2-37-5d-7
Apr/01/2002 03:57-34 00-13-ce-cd-4c-66

 Main
Wireless

_ Routing
J Access
_ Management
J Tools

Fuente: (Captura de pantallas)

 Tiempo de Conexion: Despliega la cantidad de tiempo que un equipo
inalambrico ha estado conectado a la red de area local via Access Point.

» Direcciones MAC: Despliega la interfaz de las direcciones MAC de los equipos
inalambricos conectados a la red de area local.

4.9 ACCESO

Permite definir las restricciones de acceso, establecer los protocolos y filtros IP.
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4.9.1 FILTROS MAC

El usuario puede permitir o denegar el acceso a Internet a usuarios que estan dentro
de la LAN basados en direcciones MAC de la interfaz de red.

GRAFICO 49 MAC FILTER

802 lig

Wireless Broadband Router

P Mac Fitter & Protocol Filter » IP filter B Virtual Server b Special AP b DMZ P Firewall Rule CIHERE]

MAC Filter

(&) Disabled MAG Filters

O Only allow computers with MAC address listed below to access the network

) Only deny computers with MAC address listed below to access the network

Name! |
wacaddess| |- || [ [ o[ |
Add Lpdate Deleta
" Name | WACAddress | Connection |
DAWNNTY AWMORES 00-13-ce-cd-dc-66 Ethernet
TSTTARIO 16 00-03-2£-37-5d-fa Ethernet
TETARIO1S 00-03-2£-37-54-£7 Ethernet
SEEWEE. 01 00-15-d1-3b-el-ed Ethernet
SEEVEE 02 00-19-d1-3b-e2-Tb Ethernet
SEEVEE 03 00-19-d1-3b-dd-ba Ethernet
USUAEIO 07 00-18-d1-3b-el-cl Ethernet
TSUAERIO 08 00-18-d1-3b-e3-al Ethernet
USTTARIC 09 00-19-d1-3b-e3-c6 Ethernet
USUARIO 10 00-19-d1-3b-£2-2d Ethernet
USTARIO 11 00-19-d1-3b-d0-0f Ethernet
USUAEIO 12 00-19-d1-3b-dd-28 Ethernet
UEUAEIO 13 00-19-d1-3b-e1-Th Ethernet
USUAEIO 14 00-19-d1-3b-e1-e3 Ethernet

Fuente: (Captura de pantallas)
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4.9.1.1 Habilitar: Todos los usuarios que se encuentran en la tabla MAC se les

permiten el acceso a Internet

4.9.1.2 Tabla MAC:Use esta seccion para crear un perfil aceptando el acceso a
Internet. Los perfiles de usuario se enumeran en la parte inferior de la pantalla.
Se deneg6 todo tipo de acceso a al red, excepto los detallados en la lista a los cuales

se les filtro las direcciones MAC

NOMBRE DIRECCION MAC CONEXION
DANNY AMORES 00-13-ce-cd-4c-66 Ethernet
USUARIO 16 00-03-ef-37-5d-f7 Ethernet
USUARIO 19 00-03-2f-37-5d-fa Ethernet

« Nombre: Escriba el nombre del usuario que va ha ser habilitado el acceso a

Internet.

» Direcciones MAC: Escriba la direccion MAC del usuario que esta conectado a la

red.

e Adicionar: Clic en “Add” para que el usuario aparezca en la lista que se
encuentra en el fondo de la pantalla.

* Actualizar: Clic en “Update” para actualizar la informacion del usuario, si el

usuario ha cambiado cualquier informacion de las casillas.

» Borrado: seleccione un usuario de la lista y haga clic en “Delete” para remover el

perfil del usuario
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* Nuevo: Clic en “New” para borrar todos los campos he introducir nueva

informacion

4.9.2 REGLAS DEL FIREWALL

Esta pantalla permite cargar el Firewall, Este ruteador provee las funciones basicas
de un Firewall, para filtrar todos los paquetes que entran al ruteador usando un
conjunto de reglas, estas reglas estan en la lista ordenadas en secuencia, cuanto
mas bajo es el numero de la regla, mas alta es la prioridad que tiene.

GRAFICO 50 FIREWALL RULE

802./lg
Wireless Broadband Router

MHELE

Protocol Filter
' Disable List
& Enable List : Deny to access internet from LAN,

_
‘ 'E_EIECBSS: aAcCeso; acceder a ‘
Edit protocol Filter in List

Enable O Enable O Disabled

4 Status
) Routing
% Access
. Management

) Tools Namel |
) Wizard Protocal |EP e
Fort Range | | | | (Type Range for [CKP)
Add Update Delete BT
1 Name | Protocol | Range |

Filter FTF TCF 20-21
Filter HTTF TCF a0
Filter HTTFS TCP 443
Filter DS TUDF 53
Filter SWITP TCF 25
Filter POPZ TCP 110
Filter Telnet TCP 23

Fuente: (Captura de pantallas)
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GRAFICO 51 FIREWALL RULE

802.llg
Wireless Broadband Router

© Enable O Disabled

|Secnnd
_Interface IF Range Start IP Range End Protocol  Protocol
| | | |
cce B | || [rer ®j—
' Management
Add Llndate [alete =0 Frionty Up Prionty Down ndtate Prionty

) Tools
' Wizard

TJhciion[TmeoutiName [sourcelDestination _[Protocol

Allow 65535 iil;‘“opm‘gwm WAN* LAN 19216211 ICMP8

Msnhdsgr

Allew 65535 (192.168.1.12007747 WANL* LAN, 192 168.1.120 UDP,7747-37855
37
Manhdsgr

Allew 65535 (192.168.1.102:12756) WAN,* LAN 192 168.1.102 UDP,12756-68%6
&
Manhdsgr

Allew 65535 (192.168.1.120012013) WAN,* LAN, 192 168 1.120 UDP,12013-15855
1

Deny 65535 Default ** LA * **

Allew 65535 Default LAN* == *H

Fuente: (Captura de pantallas)

Habilitar: Clic en “Enabled” o “Disabled” para habilitar o deshabilitar el perfil de las
reglas del Firewall.

Nombre: Escriba el nombre descriptivo para el perfil de la regla del Firewall.

Accién: Permitir o denegar paquetes que se ajustan con la regla
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4.9.2.1 Tiempo inactivoNumero de segundos de inactividad de la red que transcurre

antes de que el Access Point rechace un paquete entrante.

4.9.2.2 Fuente:Defina la fuente de los paquetes que entran, en la que la regla es

aplicada.

* Interfaz: Seleccione que interfaz (WAN O LAN) en la que la regla es aplicada.
 Rango de inici6 IP: Escriba la direccion IP de inicio en la que la regla es
aplicada.

* Rango Final IP: Escriba la direccion IP final en la que la regla es aplicada.

4.9.2.3 DestinoDefina el destino de los paquetes que entran, en los que la regla es

aplicada.

* Interfaz: Seleccione que interfaz (WAN o LAN) en la que la regla es aplicada.

 Rango de inici6 IP: Escriba la direccion IP de inicié en la que la regla es
aplicada.

* Rango Final IP: Escriba la direccion IP final en la que la regla es aplicada.

* Protocolo: Seleccione el protocolo (TCP, UDP, o ICMP) de destino.

* Rango del puerto: Seleccione el rango del puerto.

4.9.2.4 Adicionar:Clic en “Add” para adicionar el perfil de la regla en la tabla de la

parte inferior de la pantalla.

4.9.2.5 Incrementar PrioridadSeleccione una regla de la lista y haga clic en “Priority

up” para incrementar la prioridad de la regla seleccionada.

4.9.2.6 Disminuir Prioridad: Seleccione una regla de la lista y haga clic en “Priority

Down” para disminuir la prioridad de la regla seleccionada.
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4.9.2.7 Actualizar PrioridadDespués de incrementar o disminuir la prioridad haga clic
en “Update Priority” para guardar los cambios.

4.10 HERRAMIENTAS

Esta pantalla permite al usuario reiniciar el sistema, guardar y cargar los diferentes
perfiles establecidos, restaurar los parametros de fabrica, utilizar el asistente para
configurar el Access Point

4.10.1 RESTABLECER

Clic en “Restart” para reiniciar el sistema con los parametros establecidos.

GRAFICO 52 RESTAR

_ Wireless
) Status

) Routing
) Access

) Management
#, Tools

Fuente: (Captura de pantallas)



ESPECIFICACIONES TECNICAS DE LAS TARJETAS

GRAFICO 53

INALAMBRICAS

GENERAL

Ceneral

Fadio Techoology

IEEE E02.11b Dhizect Sequence Spread Specirum
(DS55)

IEEE 802 11z Orthogonal Frequency Dhivision
Muliiplexing (OFDM)

Interface

330 PCI 2.1, 22 Bus Master

Lata Transter Bais

1, 2, 55, 6 8 11, 12, 18, 24, 34, 48, 34Mbps {auto
SEmsEe)

Feceiver Sensitivity

5406 bps: Typical -73dBm @ 10°%: PER (Packet Emor
Bare)

118 bps: Typical -8 5dBm i@ &% PEER. (Packest Emmor
B.ate)

Transm:t Fata

02.11g 12dBm typically
§02.11b: 1548m typically

Frequency Fapze

2412 ~ 2484 MHz ISM band (channels 1 ~ 14)

Medulation Schemes

DBEPSE DQEFSE/ CCE/OFDM

Chamnels

1~11 chanpels (FCC), 1~13 channels (ETSI), 1~14
chapnels (MEK-Tapan)

Media Access Proiocol

CSMA/CA with ACK

Security

G4 125-bits WEP Encryption. WPA

Dihagposdc LED LME {Lipk statas)
Amtepna 1 dBi Dipole Antenna
Phy=ical and Emvironmental
Driver Suppar ':‘.::!Iu%-l]-‘ﬁ'-‘a 08se, Windows 2000, Windows ME,
Windows XP
Comfimaons Curment

Consumiption

J40mA typ. for receive mede, 530mA typ. for tramsout
i Talil S

Temperamre Operating- 0 ~40= C, Storage: -10° -~ 7= O
Humidity 10% ~ 25% BH, no condensation

Diimensions 133 x 121 = 316 mm (without aotenna)
Cermtifications FCOC Pant 13 247 for US, ETS 300 318 for Europs,

Fuente: (Captura de pantallas)
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CONFIGURACION DE LAS TARJETAS PCI'S

4.11 INSTALACION FiSICA

La tarjeta de red inalambrica se puede instalar satisfactoriamente utilizando los
siguientes pasos.

* Visualmente inspeccione el adaptador de la tarjeta y asegurese que este

completamente instalado en la ranura de la tarjeta

» Asegurese que no haya ningun estorbo que impida la instalacion fisica de la

tarjeta.

4.12 CHEQUEAR LA INSTALACION

Los indicadores (LED) de la tarjeta son claramente visibles y el estado del enlace con

la red puede ser facilmente visto.

1.- Una vez que el equipo este debidamente instalado en la ranura para tarjetas de
red de su equipo el indicador PWR LED se encenderd indicando un estado normal.

2.- Cuando el equipo este conectado en la ranura para tarjetas de red y el instalador
se haya instalado, el indicador LNK comenzard a parpadear, esto significa que el
equipo esta comenzando a escanear los equipos inalambricos que se encuentren

cerca de la tarjeta inalambrica.

3.- Mientras la tarjeta inaldmbrica este conectada y transmitiendo datos al Access
Point o0 a otro equipo conectado a la (WLAN), el indicador LNK LED comenzara a

parpadear.
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4.13 INSTALACION DEL CONTROLADOR Y UTILIDADES PARA
WINDOWS XP

1.- Inserte el CD de instalacion del controlador en su CD room, e inmediatamente

aparecera el menu de instalacion del controlador, proceda a instalar el software.

2.- Aparecera la pantalla del asistente de instalacion. Haga clic en “next” para

continuar
GRAFICO 54 ENCORE
-LESS LAN

INSTALL SOFTWARE

USER'S MANUAL PCI Card
USER'S MANUAL PC Card

BROWSE CD-ROM

EXIT

h ™4
ENCORE

ELECTRONICS
Fuente: (Captura de pantallas)

3.- El programa de instalacion puede ayudarle a instalar las utilidades de la tarjeta.

4.- Después de finalizar la instalacion, se puede ver la configuracién de la utilidad de
la tarjeta, escoja selector de pais, seleccione el pais donde esta ocupando la tarjeta
inaldmbrica, los usuarios son responsables de asegurarse que la configuracion del

canal este de acuerdo con los estdndares establecidos en el pais seleccionado.
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GRAFICO 55 COUNTRY SELECTOR

Wireless Configuration Utility Country Selector

Pleaze select the country |Fn:n: Standard j
domain.

Regulatory Domain: FCC

Lyvailable Channels: 1-11

VARNIMNG, Selecting the incorrect region
may be in violating of applicable lawe.

Fuente: (Captura de pantallas)

Advertencia: Debe darse cuenta que al seleccionar la regién incorrecta puede
resultar en la violacion de las leyes establecidas; usted tiene que seleccionar el

dominio correcto.

GRAFICO 56 WARNING

Wamning E|

ﬁ WARNING: Selecting fe ncoreet egion may be i viokatng of applicabl v,

oK Cancel \

Fuente: (Captura de pantallas)

5.- Cuando la tarjeta de red inalambrica esté instalada, usted debe fijarse en el icono
en la barra de tareas de Windows.

GRAFICO 57 BARRA DE TAREAS

S¢8a) B¢

Fuente: (Captura de pantallas)




111

Cuando el icono de la barra de herramientas este representado en color verde

significa que esta conectada a la red, de color rojo significa no conectada.

4.14 UTILIDAD INALAMBRICA

Con la utilidad de la tarjeta inalambrica el usuario puede configurar todas las
funciones que provee la tarjeta. Haga doble clic en el icono que aparecera en la

barra de tareas.

La utilidad de la tarjeta inalambrica provee siete tablas: Estado, configuracion,

avanzado, perfil, red, estadisticas y acerca de la tarjeta.

4.15 ESTADO

La pantalla muestra el estado de la tarjeta de red, esta indica que equipo esta

conectado, el modo de red, el canal, la ruta de transmision y el modo de encriptacion.

GRAFICO 58 UTILITY

Status l Configuration] Advanced] Profile ] Network] Statistics] About ]

RED LABSOFT :
Connected To: 00-40-F4-F7-7C-77
Netwark. Mode: Infrastructure
Channel: 3
Tranzmit B ate: 54 Mbps
Encryption: 128-bit *"WEP
Data Transmitted: 36 Data Received: 17
Signial Strength: - 100 %
Link Quality: - 100 %

Catcel | |

Fuente: (Captura de pantallas)
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Existe otra casilla de dialogo que muestra los datos enviados y los datos recibidos.
Las dos lineas de sefial muestran que tan fuerte es la misma ademas de la calidad

del enlace de la tarjeta.

4.16 CONFIGURACION

La funcion de configuracion ayuda a establecer la red y la seguridad.

GRAFICO 59 UTILITY

Gtatus  Configuration l.ﬂ«dvanced] Profile ] Netwolk] Statistics] About ]

Metwork,
Metwork, Mods: Infrastructure [&
MNetwork 5510: |HED LABSOFT ﬂ
Channel: | J
Security

v Enable Encryption

Ercryption Made: [WEP-Key |
Authertication Mode: |Shared Key =l
Diefault Key: [key 1 -l
Key Length 122 Bi -~
Key Format [Hex =
WEFKep [

)8 | Cancel ‘ |

Fuente: (Captura de pantallas)

4.16.1 LA RED: Se establece en modo de red, el SSID y los canales.

« Modo de red: Conectamos al Access Point, cargando en modo “Infrastructure”.

* Red SSID: EI SSID distingue entre el nombre de un grupo de una red WLAN, de

otro, por eso todos los puntos de acceso y todos los equipos que procuran
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conectarse a un nombre especifico de un grupo de una red WLAN debe usar el
mismo SSID. Un equipo no se permitira conectarse al BSS (Conjunto de Servicios

Basicos) si no provee el SSID unico.

» Canal: Este muestra el niumero del canal de radio frecuencia que usa la red de
area local inalambrica. En modo infraestructura, la tarjeta de red puede detectar

automaticamente el niumero de canal del Access Point.
4.16.2 SEGURIDAD: Las funciones de encriptacion de la red.
Esta funcion es usada para proteger la comunicacion inalambrica de cualquier
intruso. Una funcién secundaria de encriptacion es prevenir el acceso no autorizado

a la red inalambrica, y este puede ser factible usando la funcién de encriptacion.

4.16.3 MODO DE ENCRIPTACION: Existen dos tipos de modo de encriptacion,
Encriptacion WEP y WPA-PSK.

Haga clic en habilitar encriptacién para habilitar la seguridad de la tarjeta.

« Clave WEP: WEP (Wired Equivalent Privacy) se trata de una clave secreta que
es compartida entre una estacién movil y una estacién principal (Access Point).

4.16.4 MODO DE AUTENTIFICACION

» Sistema Compartido: Con la misma clave WEP entran las estaciones, las

mismas que necesitan ser autentificadas, y tener el algoritmo de codificacion.

Es recomendable seleccionar “Auto” si no se esta familiarizado con la instalacion.
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4.16.5 CLAVE POR DEFECTO (CLAVE 1-CLAVE 4): Se puede escribir la clave que
se desee de 1 a 4, y las claves que se seleccionen deben estar encriptadas entre las

estaciones con las que se esté conectado.

4.16.6 LONGITUD DE CLAVE, FORMATO DE LA CLAVE Y CLA VE WEP: Se
selecciona 128 bits y formato Hexadecimal, se debe escribir 26 valores en el

siguiente rango (0-F, hexadecimal).
Asegurese que tanto la tarjeta y la estacion inalambrica tengan la misma clave.

Nota: después de que todo este instalado completamente, hacer clic en “Apply” para

guardar la instalacion.

4.17 AVANZADO

GRAFICO 60 UTILITY

Status] Configuiation  Advanced ] Prafile ] Network] Statistics] About ]

Wirelezs Mode: |Aut0 j
Power Saving Mamun [
Transmit Power: |12.5 % j
Preamble Type: |Short T Preamble j
Country Domain; |FEC Standard j
Fragmentation Threshold:
II 1 [ 1 [ 1 [ 1 [ 1 [ 1 1 j
2432 [Dizable|
RTS/CTS Threshold:
I| 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 j
2432 [Dizable|

0K | Cancel | ‘

Fuente: (Captura de pantallas)
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4.17.1 MODO INALAMBRICO: Escoger el modo inalambricos; IEEE 802.11 g.

4.17.2 PODER DE TRANSMISION: Para seleccionar poder de transmision seleccione

salida de potencia de radio frecuencia de minimo, 12.5%

4.17.3 TIPO DE PREAMBULO: La funcién del preambulo es limitar el tamafio del

paquete de datos a transmitir, es recomendable escoger un tipo de preambulo corto
cuando la calidad del enlace es malo, también previene el tiempo perdido de reenviar
un paquete grande que este perdido. El valor de fabrica es automatico, para un

acceso corto y preambulo grande.

4.17.4 DOMINIO DEL PAIS: esta es la seleccion del canal del dominio regulado en
cada pais, seleccione el pais donde se esta utilizando el equipo inaldambrico, los
usuarios deben asegurarse que la configuracion del canal este en conformidad con

los estdndares reguladores de cada pais.

4.17.5 FRAGMENTO DEL UMBRAL: es una forma de transmitir los paquetes que
seran

fragmentados. Establezca un rango de 256 a 2432. Es recomendable fragmentar el

paquete cuando la calidad del enlace es mala, esto previene la pérdida de tiempo de

reenvio de un paquete grande que este perdido.

4.18 PERFILES

La seccidn de perfiles permite establecer valores para todos los parametros
previamente seleccionando un perfil definido. Escriba un nombre en este campo para
crear un perfil, Haga clic en “save” y en “apply” cuando el perfil este listo. Usted
puede hacer clic en “Delete” si el perfil no es usado usualmente, para activar otro
perfil, escoja un nombre en el campo nombre de perfil y haga clic en “Activate”.
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4.19 RED

La pantalla muestra todos los dispositivos inalambricos conectados alrededor de la
tarjeta inalambrica. La informacion de los equipos inalambricos incluye SSID,
direcciones MAC, Canales, seial y tipo de seguridad y el modo de red.

Usted puede hacer clic en “Rescan” para buscar nuevos equipos inalambricos. Y
hacer doble clic en equipo para escoger la estacion inalambrica a la que se quiere

conectar.

GRAFICO 61 UTILITY

Status] Configuration] .&dvanced] Profile  Metwork ] Statistics] Abaut ]

S50 MAC Address Channel Sigr
Sales-AF 00-40-F4-80-40-1D z 30%
IntelaP (00-02-B3-32-67-BC 3 100
Aaron (00-4D-91-AD-56-05 E 73
default (0-93-93-93-93-98 B 45%
F2TEST-03 02-00-E8-AF-44-DE 7 2%
PM11G (00-30-B4-82-10-04 g >
CalvinAP (00-40-F4-AB-CD-EF g 2%
NETGEAR (00-03-56-C4-B6-8E 1 16%
WETGEAR_larger_test (0-30-4C-7E-00-29 1 18%
Sales-AP (00-40-F4-80-40-21 12 a2
RPA (02-00-5F-85-DB-09 13 19%
< >

Status

ar. | Cancel |

Fuente: (Captura de pantallas)

4.20 ESTADISTICAS

La seccion de estadisticas muestra en tiempo real de la transmision y recepcion de

los paquetes de la tarjeta de red.
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Status] Eonfiguration] Advanced] Prafile ] Metwark  Statistics lAbout ]

Tranzmit Performance

Tlalnsmlt 0 Tranzmit 1910
Khits: Packets:

Receive Performance

He.cewe 1 Receive 1021
Khits: Packets:
oK | Cancel |

Fuente: (Captura de pantallas)

4.21 CONEXION DE REDES INALAMBRICAS

Una vez configurada la tarjeta, el usuario debe visualizar las redes inalambricas

disponibles

117

Para lo cual con un clic derecho en el icono de conexiones inalambricas ubicado en

la parte inferior derecha de la pantalla, seleccionamos visualizar las redes.

Disable
Status
Repair

View Available Wireless Netwarks

Change Windows Firewal settings

Cpen Network Connections

GRAFICO 63 CONEXION

Disable
Status
Repair

H oD o |2

View Available Wireless Networks

Change Windows Firewall settings

Open Metwork Connections
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Fuente: (Captura de pantallas)
Con lo cual se abrira el asistente de las redes y podremos visualizar todas las redes

inalambricas existentes.

Seleccionamos la red a utilizar SSID: RED LABSOFT

GRAFICO 64 CONEXION
Elegir una red inalambrica

Tareas de red

el Actualizar lista de redes Haga dlic en cualquier elementa de la siguisnte lista para conectarse a una red inalambrica
en el alcance o para obtener mas informacian,

< Configurar una red ((qy) REDLABSOFT Conectado 77;
inalambrica doméstica o ﬁ
e afici fi : .
SIS "}’ Red inaldmbrica con sequridad habiitada I!Iﬂ[l
Tareas relacionadas ({ﬁ}) linksys
1) Informacién sobre redes Red inalémbrica no sequra l[lﬂﬂ[l
inalambricas ( ) Proyecto 34
(Q)
Cambiar el orden de las [l
redes preferidas Red inalambrica no sequra I[Il]u

f‘:fi- Cambiar configuracian
avanzada

Fuente: (Captura de pantallas)

Posterior a la seleccién del SSID, solicitara la clave de encriptacion WEP,

ingresamos, confirmamos y realizamos la conexion.

GRAFICO 65 CONEXION

Wireless Network Connection

The network ‘RED LABSOFT requires a netwark key (also called a WEP key or WPA key). A
netwark key helps prevent unknown intruders fram connecting to this netwark.

Type the key, and then dick Connect.

Network key: | SREBOREO R RN RN RN |

Confirm network key: | FERRBRRRRRRRRR RN RN RN RN |

Connect l [ Cancel ]
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Fuente: (Captura de pantallas)
En este punto estaremos conectados y listos para tener acceso a la red y sus

recursos.

GRAFICO 66 CONEXION

T Choose a wireless network
@ Refresh network fist Click an item in the list below to connect to & wireless netwark in range or to get mare
information,
;,i;g Setup a wireless netwark (I )J RED LABSOFT Connected fg
for a home or amall office i
' Security-enabled wireless network IIII!
Related Tasks (tiu linksys Automatic gy
) Leam ahout wieless Unsecured wireless nefiork IIII[
nebioring (( )J Proyecto 34 Automatic fg
Change the order of i [
preferred networks Unsecured wireless network IIII
"%9 Change advanced
setiings

Fuente: (Captura de pantallas)



4.22 HARDWARE

ANALISIS DE COSTOS
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DESCRIPCION CANTIDAD PRECIO UNITARIO COSTO
ACCESS POINT ENCORE 1 $60 $60
ENHWI-G 802.11 g
Tarjetas inalambricas 2 $ 40 $ 80
ENCORE ENLWI-G
Cable FTP cat 5e 10 $0.60 $6
TOTAL HARDWARE $ 146
4.23 RECURSOS HUMANOS
HORAS COSTO/HORA COSTO TOTAL
MONTAJE 5 $5 $25
INSTALACION 8 $6 $48
MANO DE OBRA 12 $5 $60
TOTALES
RECURSOS $ 133

HUMANOS
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4. 24 ANEXO
GRAFICO 67 DOMINIOS REGULADORES
Eegulatory Domains
Channed | 20211k Eegulatory Diomaims
“depufier | Frequency [pec ok | ETSI Fracce Tsrael MEE
America) {Exrops) (Tapan)
1 2411 X X X
. 2417 X X X
3 24X X X X X
4 24XT X X X X
5 24311 X X X X
& 2437 X X X X
T 1447 X X X X
g 1447 X X X X
o 2451 X X X X
10 45T X X X X
11 12461 X X X X
12 J467 X X X
13 2271 X X X
14 1424 X

For some European Country, 1f may have 1ts own domam; users are responsible for
ensunng that the channel set confisuration 15 m comphance with the regulatory
standards of these countmes.

Fuente: (Captura de pantallas)
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CAPITULO 5.
CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Las sefales transmitidas desde el Access Point hacia las tarjetas de red seran de
menor 0 mayor calidad dependiendo de los obstaculos o medios fisicos que

degeneren la sefial hasta su recepcion.

Las frecuencias utilizadas en estos elementos estan comprendidas en el rango de
2,4 GHz por lo que son de baja frecuencia y no interfieren con sefales de TV,

radio y otras.

La comunicacién e interconectividad entre dos 0 mas computadores no necesitan
de un gran numero de repetidores puesto que solo se utiliza un solo Access Point

para un gran namero de ellos.

Las claves de ingreso al Access Point que tienen por defecto deben ser
cambiadas, puesto que la mayoria de marcas en el mercado vienen con las
mismas para todos los modelos, con lo cual se puede acceder a cualquiera de

ellos, haciendo un acceso remoto a la red y poniéndola en riesgo a la misma.

Se debe configurar en el modo setup un canal distinto del de las demas redes
inaldmbricas ya que si se escogiera un canal ocupado por otras redes causaria

conflicto de conexidn hacia nuestra red.
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Se debe filtrar los protocolos en el Access Point antes de intentar realizar
cualquier firewall ya que sin este paso no funcionarian los condicionantes del

mismo.

Debido al nivel de seguridad establecido en la red se restringe el acceso a
usuarios no autorizados los mismos que no hayan sido establecidos en la
configuracion como el filtrado de sus MAC, evitando con esto la perdida de

velocidad y acceso a la red

Debido a la portabilidad de los equipos inalambricos y la tecnologia actual se ha
observado que muchos usuarios con un computador portatil y acceso inalambrico
a redes no tienen dificultad de conexion a otras redes; por lo que el proyecto
asegura evitar el libre ingreso de usuarios sin autorizacién del administrador de la

red

En caso de fallo de configuracion y perdida de claves se recomienda resetearlo
en la parte posterior y desconectar el cable de energia eléctrica por

aproximadamente un minuto para que se reinicie con la configuracion de fabrica

Las distancias propuestas por los distintos fabricantes de equipos inalambricos no
son reales con las especificaciones de los manuales, se a hecho pruebas con
varias marcas con lo que se corrobordé que las distancias son inferiores a las

ofertadas.
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5.2 RECOMENDACIONES

Se recomienda utilizar equipos inalambricos que oferten la mayor cobertura fisica,
ya que las distancias ofrecidas por las distintas marcas estan lejos de ser reales

en el campo de implantacion.

Para una debida administracion en cuanto a los recursos de la red en este caso
se recomienda aplicar una topologia fisica unificada de tal manera que se pueda
fusionar las dos red tanto la Lan como la Wlan, con lo que se podra administrar

las dos redes como una sola y no por separadas

Mantener el firmware del Access Point actualizado es importante, para lo cual se
debe realizar las descargas de actualizaciones en el caso de que la casa

comercial de su equipo informe de algun cambo en el software
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5.3 GLOSARIO

Access Control List (ACL): Lista de Control de Acceso, lista de entidades, con sus

derechos de acceso, que estan autorizadas a acceder a un recurso.

Access Point (AP): Puente entre la red inalambrica y la red cableada, actia como

un concentrador para los usuarios de dispositivos inalambricos.

Acknowledge (ACK): Confirmacién, acuse de recibo, un tipo de mensaje que se

envia para indicar que un bloque de datos ha llegado a su destino sin errores.

Active Monitor Present (AMP):  Monitor Activo Presente, paquete de control
transmitido regularmente por la estacion para indicar su presencia en el anillo Token

Ring.

Ad Hoc: Tecnologia que permite a un grupo de dispositivos con conexion

inaldmbrica comunicarse entre ellos sin usar un punto de acceso.

AlohaNet: Red radiofénica desarrollada bajo la direccion de Norman Abramson en la
Universidad de Hawai entre los afios 1968 y 1976. Fue creada para conectar siete

servidores.

American Standard Code for Information Interchange (ASCII): Codigo Americano
Normalizado para el Intercambio de Informacion, Norma de codificacion de
caracteres en 7 bits

ANSI/TIA/EIA-568-A: Alambrado de Telecomunicaciones para Edificios Comerciales.

Back off: Retardo, demora aleatoria en el intento de retrasmision que ocurre

después de detectada una colision.
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Basic Service Set (BSS): Conjunto de Servicios Basicos, Infraestructura de red que
conecta dispositivos inalambricos a una red de cable mediante un punto de acceso.

Beaconing (Beacon): Condiciones de sefalizacion de errores en una LAN.
Bluetooth: Tecnologia de comunicacién inalambrica de corto alcance, 10 a 100
metros, hace uso de la banda de 2,4 GHz, con unas velocidades entre 64 Kbps 'y 2,1
Mbps.

Broadcast: Transmision unidireccional a multiples puntos receptores. Radiodifusion.

Bursty: periodos cortos de transmision de informacion muy intensa seguidos de

periodos de baja o nula actividad.

Carrier Sense Multiple Access (CSMA): Acceso Mdltiple por Deteccion de
Portadora, método de acceso por contencién en el cual las estaciones escuchan
antes de la transmision, envian un paquete, y después liberan la linea para las

demas estaciones.
Cellular Telecommunications and Internet Associatio n (CTIA):
Telecomunicaciones Celulares y Asociacién a Internet, entidad fundada en 1984,

como representacion de la industria de las telecomunicaciones inaldmbricas.

Certification Authority (CA):  Autoridad de Certificacion, Organizacion de confianza

que acepta aplicaciones de certificados de los dispositivos y fabricantes.

CFRate: tasa de periodos de contienda.

Checksum: Suma de comprobacion.
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Clear To Send (CTS): Listo para Enviar, sefial de control que envia la estacién
transmisora a la receptora para indicarle que esta lista para recibir datos.

Closed-Circuit Television (CCTV): Television de Circuito Cerrado

Complementary Code Keying (CCK): Clave de Codificacion Complementaria,

conjunto de 64 palabras de 8 bits usadas para codificar datos para velocidades de

5.5y 11 Mbps en la banda de 2.4 GHz en redes inalambricas 802.11 b.

Continuous Wave (CW): portadora limpia, sefial sin modular, onda continda.

Continuous Wave Max (CWmax): Amplitud maxima de la onda continua.

Continuous Wave Min (CWmin):  Amplitud minima de la onda continua.

Cracking: Técnicas para la desproteccién de programas. Con ello se evita tener que

pagar las licencias de los mismos o se obtiene un determinado beneficio.

Cyclic Redundancy Check (CRC): Control de redundancia ciclica, método de

verificacion de errores empleado en la transmision de datos.

DIFS: Es el tiempo habitual en las contiendas con mecanismos MACA. Se utiliza
para el envio de tramas MAC MPDUs y tramas de gestion MMPDUSs.

Direct Sequence Spread Spectrum (DSSS): Diseminacion en el Espectro por
Secuencia Directa, método de transmision basado en frecuencias de radio definido
por la norma IEEE 802.11 de red inalambrica

Distribute Coordination Function (DCF): Funcion de Coordinacién distribuida,

funcionalidad que determina, dentro de un conjunto basico de servicios (BSS),
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cuando una estacion puede transmitir o recibir unidades de datos de protocolo a nivel
MAC a través del medio inaldmbrico.

ELCP: Procedimiento de Convergencia de capa Fisica.

Electronic Industries Alliance (EIA): Organizacion fundada en 1924, entre sus

funciones estéa el desarrollo de normas para conexiones de dispositivos.

Enhanced Data GSM Environment (EDGE): Entorno GSM de Datos Mejorado,
versidbn mas veloz de servicios mdéviles inalambricos GSM, Esta disefiada para

transportar datos a velocidades de hasta 384 Kbps.

Ethernet: Sistema de comunicacion en banda base con control de acceso al medio
CSMA/CD, que cubre las dos categorias inferiores del modelo OSI, a una velocidad
de 100 Mbps (Fast Ethernet) e incluso 1 Gbps.

Exclusive OR (XOR): Exclusivo, operacion booleana cuyo resultado tiene el valor
booleano 1 si, y solamente si, los dos operandos tienen valores booléanos
diferentes.

Extended IFS (EIFS): Controla la espera en los casos en que se detecta la llegada

de una trama errénea.

Extensible Autenticacion Protocol (EAP): Protocolo de Autenticacion Ampliable,

extension del protocolo punto a punto (PPP).
Federal Communications Comisién (FCC):  Comision Federal de Comunicaciones,
Comision reguladora de los servicios de telecomunicaciones interestatales de los

Estados Unidos.

FHSSS: equivale a la recepcion de ruido impulsivo de corta duracion.



129

Firewall: Cortafuegos, sistema de seguridad que impide el acceso de personas no

autorizadas a una red interna desde el exterior.

Frame Check Sequence (FCS): Secuencia de Comprobacion de Tramas, Prueba de

redundancia ciclica estdndar de 16 bits utilizada por tramas HDLC y frame relay.

Frame Relay: retransmision de tramas, protocolo conmutado estandar de la capa de
datos, que administra varios circuitos virtuales utilizando encapsulacion HDLC entre

los dispositivos conectados.

Frequency Hopping Spread Spectrum (FHSS):  Espectro Ensanchado por Salto de
Frecuencia, la tecnologia FHSS realiza cambios continuos en la frecuencia de la

portadora de acuerdo con una secuencia pseudo aleatoria de canales.

Frequency Shift Keying (FSK): Cambio de Clave por Desplazamiento de
Frecuencia, tipo de modulacion de frecuencia en el que, sin interrumpir la portadora,

su frecuencia se conmuta entre dos valores predeterminados.

Gateway: Puerta de Acceso, dispositivo que permite conectar entre si dos redes

normalmente de distinto protocolo o un host a una red.

General Packet Radio Service (GPRS): Tecnologia de transmision basada en la
conmutacién de paquetes realizando la transmision sobre la red GSM, que

basicamente es la tecnologia de conmutacion de circuitos.

Global System for Mobile communications (GSM): Sistema digital de telefonia
movil, opera fundamentalmente en tres frecuencias: 900 MHz, 1800 MHz y 1900
MHz.

Hacking: pirateo, El acto de eliminar la proteccién a un fichero o acceder a un

sistema u ordenador protegido.
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Hertz (Hz): Unidad de frecuencia equivalente a un ciclo por segundo.

ICV: valor para chequear la integridad, es utilizado por la estacion receptora para
recalcular y compararla con la enviada por la estacion emisora para determinar si los

datos han sido manipulados durante su envio.

IEEE 802.11: El comité 802.11 del IEEE ha definido un conjunto de especificaciones

para la tecnologia de LAN inalambrica:

IFS: El tiempo de intervalo entre tramas, periodo minimo donde una estacion estara

escuchando el medio antes de transmitir.

Infrared Data Association (IrDA):  Asociacion de Datos en Infrarrojo, asociacién que

define las normas para las conexiones a través de radiacion infrarroja.

Initializing Value (IV): Valor de Inicializacion, valor empleado para establecer las

condiciones de arranque de un proceso de cifrado.

Institute of Electrical and Electronics Engineers ( IEEE): Instituto de Ingenieros
Eléctricos y Electronicos, Organizacion creada en los Estados Unidos en 1963. Entre
sus competencias estan la definicion de las normas referentes a ordenadores y

comunicaciones.

International Electrotechnical Commission (IEC): Comision Electrotécnica
Internacional, Organizacion de normalizacion en los campos eléctricos, electronico y

tecnologias relacionadas.

Internet Protocol Security (Ipsec):  Seguridad del Protocolo Internet, proporciona

seguridad a las transmisiones de informacion sensible sobre redes no protegidas.
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Internet Relay Chat (IRC): Conversacion Mdltiple en Internet, sistema de

conversacion multiusuario.

Internet Service Provider (ISP): Proveedor de Servicios Internet, empresa
proveedora de servicios de acceso a Internet a organizaciones 0 usuarios

particulares.

Local Area Network (LAN): Red de Area Local, red de datos para dar servicio a un
area geografica méxima de unos pocos kilometros cuadrados, con velocidades de
transmision de hasta 100 Mbps.

MAC Address: Direccion de hardware o direccion fisica de acceso al medio. Es una

direccion asociada con un dispositivo de red en particular.

Management Information Base (MIB): Base de Informacién de Gestion, sirve para

supervisar y cambiar los parametros de los dispositivos inalambricos.

Media Access Control (MAC): Control de Acceso al Medio, nivel incluido en la capa
de enlace de datos del modelo IEEE -802 para comunicaciones de datos a través de
Ethernet.

Modem: Modulador/Demodulador, Dispositivo que permite conectar dos ordenadores
a través de una linea telefénica, convierte la informacion digital del ordenador en
frecuencias de sonido para su transmision por un canal de comunicacién analégico.

MPDU: Unidades de datos MAC

Multicast: multidifusion, técnica empleada para enviar informacion de una fuente a

mas de un destino.
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Multiple Document Interface (MDI): Interfaz de Mdltiples Documentos, técnica de
interfaz de usuario que permite tener abiertos varios documentos en la misma

aplicacion.

Network Allocation Vector (NAV): Vector de Asignacion de Red, mantiene una
prediccion de cuando el medio quede liberado. Tanto al enviar un RTS como al
recibir CTS.

nm: unidad de medida conocida como nanémetro, 1 nm= 1x10-9 m.
Open Systems Interconnection (OSI): Interconexion de Sistemas Abiertos,
conjunto de protocolos disefiados por comités ISO, con el propésito de convertirse en

estandares internacionales de arquitectura de redes de ordenadores.

Orthogonal Frequency Division Multiplexing (OFDM): Division de frecuencia

ortogonal, técnica de modulacion conocida como multiplexacion.
Packet Switching (PS): Conmutacion de Paquetes, Método de transmisién donde la
informacion se divide en bloques de longitud fija. Cada bloque o paquete lleva la

direccion de la estacion de destino.

Personal Area Network (PAN): Red de Area Personal, red local inalambrica con un
alcance limitado al entorno de unos 10 a 100 metros.

Personal Communications Systems (PCS):  Servicios de Comunicacién Personal,

Conjunto de tecnologias celulares digitales de segunda generacion.

Phase Shift Keying (PSK): Modulacién por Corrimiento de Fase, Técnica de

Modulacion Digital.

PMD: fisico dependiente del medio



133

Point to Point Protocol (PPP): Protocolo Punto a Punto, protocolo empleado para
enviar trafico TCP/IP a través de un enlace de transmisién serie.

Power Management (PM): Gestion de Potencia, se activa si la estacion utiliza el

modo de economia de potencia.

Ppm: Paginas por minuto.

Protocolo de Control de Transmision (TCP): Protocolo orientado a la conexién de
redes, establece una linea de dialogo entre el emisor y el receptor antes de que se

transfieran los datos.

Protocolo Internet (IP): Es el estdndar que define la manera como se transmiten los

mensajes a las maquinas que forman la red.

Radio Frequency (RF): Variedad de frecuencias electromagnéticas de alta
frecuencia utilizadas en las transmisiones de radio. Se transmiten los datos con
varios métodos, como TDMA, CDMA, DSSS, entre otros.

Remote Access Dial-In User Server (servidor RADIUS) : Es un protocolo de

autentificacion y autorizacion para aplicaciones de acceso a la red o movilidad IP.

Request To Send (RTS): Peticidon de Envio, enviada desde la estacion transmisora a

la receptora solicitando permiso para transmitir.
Router: Encaminador, dispositivo inteligente (hardware o software) de interconexion
de redes empleado para encauzar el trafico de la red. Determina como debe

transmitirse la informacion de una red a otra hasta el destino final.

Seed: semilla, Valor inicial para la generacion de nimeros aleatorios.
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Serial Line Internet Protocol (SLIP):  Protocolo de Internet, protocolo de transmisiéon
de informacion sobre lineas serie. No es un estandar oficial de Internet y esta siendo

reemplazado por el protocolo PPP.

Service Set Identification (SSID): Identificacion de Grupo de Servicios, Nombre que

identifica de forma Unica a una red inalambrica.

Servidor: La parte que controla las transacciones en un sistema cliente/servidor. Es
un ordenador que proporciona informacion, archivos, paginas web y otros servicios al

cliente que accede a el.

Short IFS (SIFS): Este es el periodo mas corto. Se utiliza fundamentalmente para

transmitir los reconocimientos.

Slot time: numero aleatorio y entero de ranuras temporales su funcién es de reducir

la probabilidad de colision.

Spread Spectrum (SS): espectro expandido, Técnica de comunicacion. En este tipo
de comunicacion la amplitud de banda es mayor de lo que se necesita estrictamente

para la transmision de la informacion.

SWITCH: Dispositivo que actla de nodo central en una red, enviando informacién

solo cuando es necesario.

Telecommunications Industry Association (TIA): Asociacion de la Industria de las
Telecomunicaciones, organizacibn de normalizacibn de las telecomunicaciones

fundada en América en 1988.

Temporary Key Integrity Protocol (TKIP):  Este protocolo se encarga de cambiar la

clave compartida entre punto de acceso y cliente cada cierto tiempo.
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Transmisibn ATM: Tecnologia de red orientada a conexion que emplea paquetes
pequefos de tamafo fijo, denominados celdas, en el nivel inferior de protocolo de

comunicaciones de datos.

um: El micrémetro es la unidad de longitud equivalente a una millonésima parte de

un metro.

Universal Mobile Telephone Service (UMTS): Tecnologia de telecomunicaciones
moviles de tercera generacion que alcanza una velocidad de transmision de datos de
2 Mbps.

Virtual Private Network (VPN): Red Privada Virtual, es una red privada que se
extiende, mediante un proceso de encapsulaciéon y en su caso de encriptacion, de los
paquetes de datos a distintos puntos remotos mediante el uso de unas

infraestructuras publicas de transporte.

Web: Servidor de informacion, desarrollado en el CERN (Laboratorio Europeo de
Fisica de Particulas), buscando construir un sistema distribuido hipermedia e
hipertexto.

Wide Area Network (WAN): Red de Area Extensa, conexion de ordenadores y redes
a gran distancia, via red telefénica o mediante un sistema de intercambio de

paquetes.

Wi-Fi Protected Access (WPA): Es un protocolo disefiado para mejorar la seguridad

de las redes Wi-Fi.

Wired Equivalent Privacy (WEP): Privacidad Equivalente al Cable, estandar
utilizado para codificar transmisiones inalambricas con el fin de proteger los datos en

transito.
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Wireless Application Protocol (WAP): Protocolo para Aplicaciones Inaldmbricas,
protocolo de informacién que permite a los clientes ver un sitio web desde teléfonos

celulares.

Wireless Fidelity (Wi-Fi): Fidelidad Inaldmbrica, certificacion de interoperabilidad
para redes locales inaldmbricas basadas en la norma |IEEE 802.11.

Wireless Local Area Network (WLAN): Red de Area Local Inalambrica, red local

gue hace uso de sefiales de radiofrecuencia para la interconexion entre nodos.

Worldwide Interoperability for Microwave Access (Wi MAX): Interoperatividad
Mundial para acceso por Microondas, fundacion no lucrativa creada en abril de 2003,

con el propoésito de extender el uso de las redes inaldmbricas de banda ancha.
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