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CAPITULO |

INTRODUCCION

1.1 PLANTEAMIENTO DEL PROBLEMA

Las Redes Inalambricas de Area Local (WLAN) son la solucién ideal para
ejecutivos de empresas y profesionales de sistemas que desean tener una mayor
libertad de movimiento, mas alla de las tradicionales redes conectadas por cables
0 gque necesitan una mayor flexibilidad para adaptarse a los cambios frecuentes.
Asimismo, las redes inaldmbricas de area local le dan una mayor capacidad a sus
trabajadores, permitiéndoles mantenerse en contacto y dandoles un facil acceso a

la informacién en tiempo real.

Lugares como los aeropuertos, hoteles y restaurantes pueden instalar redes
inalambricas de area local para obtener dos soluciones en una: usar redes
privadas para aumentar su productividad y redes publicas para mejorar la
atencion a los clientes ofreciéndoles un acceso mas coémodo a servicios de correo

electronico e Internet.

Las redes inalambricas proporcionan a las empresas una tecnologia eficaz y
flexible, pero con un costo de implementacion y mantenimiento menor en
comparacion con las tradicionales redes cableadas. Al mismo tiempo las redes
inalambricas permiten a los usuarios desplazarse dentro del radio de cobertura
que ofrece la instalacion de la red inalambrica sin perder la conectividad.

Hoy en dia las actuales tecnologias sobre las que se sustentan las redes
inalambricas permiten la vulnerabilidad en aspectos béasicos relativos a la
seguridad de las mismas, esta situaciébn ademas se ve agravada si las redes

inalambricas estan conectadas a Internet, por lo que cualquier infraestructura



inalambrica debe considerar paliar estas deficiencias con la incorporacion de

soluciones especificas que garanticen a todos los niveles una seguridad éptima.

1.2 JUSTIFICACION DEL PROYECTO

En una red inalambrica (WLAN o WWAN) autentificar usuarios y mantener
confidencial las comunicaciones es mas dificil que en una red conectada con

cableado.

Las implicaciones en seguridad son obvias. En una red inalambrica se puede
producir facilmente una violacién de politicas de autentificacion, pues cuando un
usuario tiene los permisos necesarios para acceder a un sistema no esta basado
en una localidad fisica como en una LAN en una instalacién segura. lgualmente
puede violarse otra politica fundamental de seguridad que es la confidencialidad
debido a la circunstancia de que los datos se transmiten usando frecuencias de
radio que viajan fuera del control de la organizacion: a través de paredes y techos
y aun en la calle. La informacién que atraviesa la red inalambrica es muy

susceptible al acceso de intrusos.
El proyecto propuesto estudiara las ventajas y desventajas de la tecnologia

inalambrica y analizara medidas de seguridad que eviten los problemas

planteados en el parrafo anterior.

1.3 OBJETIVOS

Objetivo general:

Estudiar las ventajas y desventajas de la tecnologia inalambrica de redes.
Presentar estandares y arquitecturas que se pueden usar para mejorar la

seguridad en este ambiente.



Objetivos especificos:

Estudiar las bases de redes inalambricas

Estudiar la seguridad en estas redes por niveles:

Implementacién y politicas
Control de acceso
Perimetros de seguridad

Seguridad de aplicaciones

Presentar algunos disefios de redes inalambricas usando estos principios.

1.4 ALCANCE

Realizar un acercamiento por niveles del problema de seguridad con
puntos centralizados de acceso, implementando dispositivos de
seguridad en distintos niveles y gobernando el acceso interno con
politicas de niveles de firewall.

Presentar una lista de practicas Optimas en el disefio de redes
inalambricas.

Aplicar estos principios en algunos disefios de redes inaldmbricas con
distintas especificaciones.

Presentacion de un prototipo basico para analisis.

1.5 RESUMEN DE CADA CAPITULO

El contenido de este proyecto se encuentra estructurado de la siguiente forma:

CAPITULO I.-

Se realiza una introduccion a lo que es seguridad en redes inalambricas, se hace

un planteamiento del problema, se establecen los objetivos y el alcance que

tendra este proyecto.



CAPITULO Il .-

Se realiza un estudio general de las redes inalambricas, ademas se hace un
estudio de las politicas y perimetros de seguridad, los riesgos inherentes con que

cuentan estas redes, las soluciones y los beneficios que se pueden tener.

CAPITULO Il .-

Se muestran los detalles de la implementacién de un prototipo basico para lo cual

se hace un andlisis de la tecnologia que se utilizara.

CAPITULO IV .-

Se presenta toda la configuracién y caracteristicas de los dispositivos que se
utilizaran para la implementacion del prototipo basico, y se recoge todas las
pruebas relacionadas con el prototipo.

CAPITULO V .-

Se tienen las conclusiones que se ha recopilado a través del desarrollo del

proyecto.



CAPITULO Il

SEGURIDAD EN REDES INALAMBRICAS

2.1 INTRODUCCION

2.1.1 RED DE AREA LOCAL INALAMBRICA (WLAN) [

Una red de area local inalambrica (WLAN) es un sistema flexible de comunicacion
de datos implementado como una extension o como una alternativa para, una
LAN alambrada. WLANs transmite y recibe los datos sobre via aérea con
tecnologia de RF, minimizando la necesidad de cualquier conexién alambrada, y a
su vez, combina conectividad de datos con movilidad de usuario. WLANS provee
toda funcionalidad de WLANS sin la coaccion fisica, y los rangos de configuracion
van desde la simple topologia punto a punto a redes complejas ofreciendo
conectividad de datos distribuidos y roaming. Ademas de ofrecer movilidad del
usuario final con un ambiente conectado a una red de computadoras, WLANs
habilita la portabilidad de la red fisica, permitiendo a las LANS moverse entre

los usuarios que hacen uso de ellas.

El intercambio de flexibilidad y movilidad es una amenaza de hackers usando
dispositivos portatiles de computacion o escaner para interceptar datos o ganar
acceso ala LAN. Las LANs inalambricas son mas susceptibles de ataques por
las fuerzas externas via Internet que las LANs alambradas. Un hacker puede
romper una red desde la conveniencia de su automovil estacionado cerca de la
WLAN. La norma IEEE 802.11, de WLAN, proporciona traslado confiable de datos
inalambricos pero es vulnerable a hacking o eavesdropping ( Escuchar

secretamente por medio de dispositivos electronicos).

(Y Red de Area Local Inalambrica (WLAN), Wirele&sscurity, Randall K. Nichols, Panos C. Lekkas, 2003



Las WLANs eliminan el laso fisico de la red, permitiendo a los usuarios
conectarse directamente a un sistema de distribucién sin interconexién de cables.
La red principal esta oculta entre paredes y pisos y no necesita estar anclada a

una localizacion fisica particular.

Decir que las WLANs son completamente sin alambres no seria estrictamente
correcto. Una parte del quipo es alimentado con baterias, hay una conexién con
cable de poder, y la configuracion tipica tiene uno o mas puntos de acceso fijos
gue son conectados a la LAN, a través de un cable de datos tradicional. Los
puntos de acceso transmiten informacién de clientes inalambricos que estan
dentro del rango de transmision. Bajo circunstancias ideales, asumen un ambiente
con pocas obstrucciones, la area cubierta para un solo punto de acceso pueden
alcanzar varios cientos de pies y cubrir a un grupo pequefio de usuarios sin

introducir mucha degradacion.

En su forma mas simple, una WLAN comprende un solo Transmisor — Receptor,
llamado punto de acceso (AP), que estd conectada a una red alambrada por
medio de un cable Ethernet. Los puntos de acceso existen en localizaciones fijas
a través de la organizacion y sirven como guia de comunicacién. Los clientes de
la red con un adaptador de red inalambrico instalado son habiles para facilitar
transferencia de datos de clientes a los puntos de acceso y de los clientes al
servidor. Introduciendo mas puntos de acceso cerca de los limites previamente
desplegados por las unidades de transmisién pueden extender el rango a una red
inalambrica. Funcionando de manera similar a los teléfonos celulares, las WLANs
se comunican entre células. Las células recubren a los perimetros, habilita a los
administradores de red a extenderse en areas cubiertas. Los clientes "vagan"
alrededor de la oficina, ellos se mueven de célula a célula, manteniendo una

conexion en todo momento.

2 Una de las tecnologias mas prometedoras y discutidas en esta década es la de

poder comunicar computadoras mediante tecnologia inalambrica. La conexion de

[2 Redes Inalambricas, http://www.monografiasuttabajos/redesinalam/redesinalam.shtml



computadoras mediante Ondas de Radio o Luz Infrarroja, actualmente esta
siendo ampliamente investigada. Las Redes Inalambricas facilitan la operacién en
lugares donde la computadora no puede permanecer en un solo lugar, como en

almacenes o en oficinas que se encuentren en varios pisos.

No se espera que las redes inalambricas lleguen a remplazar a las redes
cableadas. Estas ofrecen velocidades de transmision mayores que las logradas
con la tecnologia inalambrica. Mientras que las redes inalambricas actuales
ofrecen velocidades de 2 Mbps, las redes cableadas ofrecen velocidades de 10
Mbps y se espera que alcancen velocidades de hasta 100 Mbps. Los sistemas de
Cable de Fibra Optica logran velocidades ain mayores, y pensando
futuristamente se espera que las redes inalambricas alcancen velocidades de solo
10 Mbps.

Existen dos categorias de Redes Inalambricas:

a.- De Larga Distancia.-

Estas son utilizadas para transmitir la informacién en espacios que pueden variar
desde una misma ciudad o hasta varios paises circunvecinos (mejor conocido
como Redes de Area Metropolitana MAN); sus velocidades de transmision son
relativamente bajas, de 4.8 a 19.2 Kbps. Existen dos tipos de redes de larga
distancia: Redes de Conmutacion de Paquetes (publicas y privadas) y Redes

Telefonicas Celulares.
b.- De Corta Distancia.-
Estas son utilizadas principalmente en redes corporativas cuyas oficinas se

encuentran en uno o varios edificios que no se encuentran muy retirados entre si,

con velocidades del orden de 280 Kbps hasta los 2 Mbps.




2.1.1.1 Transmision Inalambrica medial®

Las LANs inalambricas emplean radio frecuencia (RF) y vias aéreas
electromagnéticas infrarrojas (IR) para transferir datos de punto a punto. La
Comision Federal de Comunicaciones (FCC) y un acuerdo mundial general
ponen a un lado las frecuencias de radio que estan disponibles para el uso
comercial ilicito. Esas bandas Industrial Cientifica y Médica (ISM) incluyen los
900-MHz, 2.4-GHz, y 5-GHz que son usadas por muchos dispositivos de
comunicacion inalambricos comerciales. La mayoria de los elementos que salen
de la WLAN son disefiados para operar en la banda de los 2.4 GHz debido la

disponibilidad global y reducida interferencia.

Varios medios de la transmision son capaces de transferir los datos por las ondas
hertzianas. Como la mayoria de las tecnologias, cada una de ellas tiene su propio
beneficio y limitacion. Los sistemas infrarrojos y sistemas de radio de banda
estrecha son las tecnologias principales siendo usadas por la industria

inalambrica.

2.1.1.2 Los Sistemas Infrarrojos

Mientras la capacidad, infrarrojo (IR) los sistemas no constituyen una practica
solucién para las empresas WLAN y por consiguiente no son ampliamente
empleadas, IR es capas de transferir los datos tomando ventaja de esas
frecuencias localizadas en la proximidad, pero cerca de la luz visible en el
espectro electromagnético. Esas bandas altas muestran las mismas limitaciones
de la luz visible que no pueden penetrar los objetos no transparentes como las
paredes, pisos y techos. Como resultado, se restringen WLANS que transmiten
via IR a operar dentro del mismo cuarto, y podria limitarse mas alla a un pequefio

rango de linea de vista de corto alcance.

(¥l Red de Area Local Inalambrica (WLAN), Wirelesc8rity, Randall K. Nichols, Panos C. Lekkas, 2003



2.1.1.3 Sistemas de Radio de Banda Estrecha

El sistema de radio de banda estrecha transmite y recibe los datos en un radio
especifico de frecuencia. Diferentes usuarios se comunican en frecuencias
alternativas o canales para asegurar algunos niveles de privacidad y evitar la
interferencia. Los radios receptores son construidos para escuchar udnicamente
sus frecuencias designadas y filtran las demas. La limitacion natural de este
sistema debe estar clara: Si otro transmisor esta operando a la misma frecuencia
y en el mismo rango, se producird interferencia e indudablemente se perderan
los datos o se dafiaran. Por otro lado la implementacién de la tecnologia de banda
estrecha es que, al menos en los Estados Unidos, una licencia debe ser obtenida

de la FCC para cada sitio donde es implementada.

2.1.1.4 Sistemas de Banda Ancha: Espectro Exteddi

En lugar de usar una sola frecuencia, la tecnologia de Espectro - Extendido, como
su nombre sugiere, cambia la banda de frecuencia a una banda de frecuencia
confiable para transmitir datos, Originalmente empleada por los militares, el
Espectro — Extendido distribuye la sefial sobre un amplio rango de frecuencia
uniformemente, consumiendo mas ancho de banda a cambio de la fiabilidad,
integridad, y seguridad de comunicaciones. Esto, llamado uso de banda ancha
permite evitar interferencias y otras sefiales de ruido en un modo no posible con
las transmisiones de la banda estrecha. Los beneficios vienen con un precio. Por
su naturaleza, las comunicaciones en banda ancha son mas ruidosas y por
consiguiente mas faciles para detectar. Por suerte, para una sintonia inapropiada
de un receptor una sefial de Espectro — Extendido aparece nada mas como un

ruido de fondo.

El Espectro - Extendido viene en dos formas: Frequecy—Hopping Spread
Spectrum (FHSS) y Direct-Sequence Spread Spectrum (DSSS). De los dos, la

frecuencia hopping es menos costosa para desplegar.



Sin embargo, direct-sequence tiene potencial para un uso mas amplio. Esto
puede atribuirse a las proporciones de los datos méas altos, rango mayor, y las

capacidades de correccion de errores incorporados de DSSS.

2.1.1.4.1 Frequency Hopping Spread Spectrum (FHSS

FHSS exitosamente mitiga los efectos de interferencia atando la sefal de datos
de transporte a la sefal portadora. Esta sefial portadora modula literalmente
saltos, como una funcion del tiempo, de la frecuencia a la préxima a través de la
banda. Cada transmisor-receptor esta programado con un codigo hopping que
define el rango de frecuencias usadas. Para una comunicacion apropiada, cada
dispositivo debe ser configurado con el mismo cédigo hopping, para asegurar que
las sefiales son enviadas y recibidas en el tiempo correcto y en la frecuencia
apropiada. Como resultado, transmisores-receptores sincronizados crean un
canal de comunicaciones légico con rangos de datos que alcanzan los 3 Mbps y

un rango de 1000 pies sin instalaciones repetidoras.

Para interferencias a ocurrir, la sefial conflictiva de banda estrecha necesitaria
ser difundida a la misma frecuencia y al mismo tiempo como el signo hopping.
Podrian ocurrir errores en la transmision de una frecuencia, la sefal sera re-
difundida en una frecuencia diferente hacia el siguiente salto. Para los receptores
gue no son programados con el cédigo hopping apropiado, las transmisiones de
FHSS parecen ser impulsos de ruido de corta duracién. Distintos cédigos hopping
pueden ser implementados en la misma WLAN para prevenir que la WLAN
interfiera con otras. FHSS basado en WLAN son mejores para soportar un alto

numero de clientes.

2.1.1.4.2 Direct-Sequence Spread Spectrum (DSSS)

DSSS es un patrén de bit redundante en cada bit que esta siendo transferido. Los

bits insertados son referidos como un chip o un codigo chipping.



Por la inclusion del chip, un receptor esta habilitado para tener rutinas de
recuperacion de datos en sefiales basadas en analisis estaticos. Un gran nimero
de bits en el cédigo chipping resulta en una sefial que es menos probable a ser
negativamente afectada por la interferencia. Como eso incrementa el tamafio de
la sefial, DSSS requiere mas ancho de banda para operar, generalmente usando
tres frecuencias no-solapadas, para comunicarse. La capacidad de correcciéon de
errores previene al DSSS de la necesidad de retransmitir datos que pueden

haber sido dafnados mientras se enrutan.

Retomando que la interferencia contada por los sistemas FHSS por tratar de
evitar colisiones de sefales a través de un movimiento constante, atendiendo
esencialmente a los conflictos fuera-paso. Mientras esto es un método exitoso, se
limita, el traspaso de los datos a paquetes relativamente pequefios porque la
técnica de modulacién tiene consecuencias adversas en los rangos de datos
largos. Para compensar, los sistemas DSSS incluyen bits de correccion de
errores, quitando la necesidad de saltar las frecuencias y para retransmitir en
caso de un error. Como resultado los rangos de datos superiores a 11 Mbps y

rangos superiores a miles puede ser almacenados con DSSS.

2.1.2 REDES PUBLICAS DE RADIO.[

Las redes publicas tienen dos protagonistas principales: "ARDIS" (una asociacion
de Motorola e IBM) y "Ram Mobile Data" (desarrollado por Ericcson AB,
denominado MOBITEX). Este ultimo es el mas utilizado en Europa. Estas Redes
proporcionan canales de radio en areas metropolitanas, las cuales permiten la
transmision a través del pais y que mediante una tarifa pueden ser utilizadas
como redes de larga distancia. La compafia proporciona la infraestructura de la

red, se incluye controladores de areas y Estaciones Base, sistemas de coOmputo

[ Redes Inalambricas,  http://www.monografias f@bajos/redesinalam/redesinalam.shtml



tolerantes a fallas, estos sistemas soportan el estandar de conmutacion de
paquetes X.25, asi como su propia estructura de paquetes. Estas redes se
encuentran de acuerdo al modelo de referencia OSI. ARDIS especifica las tres
primeras capas de la red y proporciona flexibilidad en las capas de aplicacion,

permitiendo al cliente desarrollar aplicaciones de software.

Estas redes operan en un rango de 800 a 900 Mhz. ARDIS ofrece una velocidad
de transmision de 4.8 Kbps. Motorola Introdujo una version de red publica en
Estados Unidos que opera a 19.2 Kbps; y a 9.6 Kbps en Europa (debido a una
banda de frecuencia mas angosta). Las redes publicas de radio como ARDIS y
MOBITEX jugaran un papel significativo en el mercado de redes de area local
(LAN’s) especialmente para corporaciones de gran tamafio. Por ejemplo,

elevadores OTIS utiliza ARDIS para su organizacion de servicios.

2.1.3. REDES DE AREA LOCAL (LAN).

Las redes inalambricas se diferencian de las convencionales principalmente en la
"Capa Fisica" y la "Capa de Enlace de Datos", segun el modelo de referencia OSI.
La capa fisica indica como son enviados los bits de una estacion a otra. La capa
de Enlace de Datos (denominada MAC), se encarga de describir como se
empacan Yy verifican los bits de modo que no tengan errores. Las demas capas
forman los protocolos o utilizan puentes, ruteadores 0 compuertas para
conectarse. Los dos métodos para remplazar la capa fisica en una red

inalambrica son la transmision de Radio Frecuencia y la Luz Infrarroja.

2.1.4 REDES INFRARROJAS.

2.1.4.1 Ondas Infrarrojas

Las ondas infrarrojas se usan mucho para la comunicacion de corto alcance. Por

ejemplo los controles remotos de los equipos utilizan comunicacion infrarroja.



Estos controles son direccionales, tienen el inconveniente de no atravesar los

objetos sélidos.

El hecho de que las ondas infrarrojas no atraviesen los solidos es una ventaja.
Por lo que un sistema infrarrojo no interferira un sistema similar en un lado
adyacente. Ademas la seguridad de estos sistemas contra espionaje es mejor que

la de los sistemas de radio.

Este sistema no necesita de licencia del gobierno para operar en contraste con los
sistemas de radio. Esta propiedad a hecho del infrarrojo un candidato interesante

para las LAN inalambricas en interiores.

2.1.4.2 Modos de Radiacion Infrarrojos

Las estaciones con tecnologia infrarroja pueden usar tres modos diferentes de

radiacion para intercambiar la energia Optica entre transmisores-receptores:

punto-a-punto cuasi-difuso y difuso (Fig.1, 2, 3).

PUNTO-A-PUNTO

Ll &

Fig. 1 Radiacion Punto a Punto  http://www.monografiasutrabajos/redesinalam/redesinalam.shtml

En el modo punto-a-punto los patrones de radiaciéon del emisor y del receptor
deben de estar lo mas cerca posible, para que su alineacion sea correcta. Como
resultado, el modo punto-a-punto requiere una linea-de-vista entre las dos

estaciones a comunicarse. Este modo es usado para la implementacién de redes



Inaldmbricas Infrarrojas Token-Ring. El "Ring" fisico es construido por el enlace
inaldmbrico individual punto-a-punto conectado a cada estacion.

A diferencia del modo punto-a-punto, el modo cuasi-difuso y difuso son de
emision radial, o sea que cuando una estacién emite una sefial Optica, ésta

puede ser recibida por todas las estaciones al mismo tiempo en la célula.

SN

CUASI-DIFUSO

Fig. 2 Radiacion Cuasi-Difusa http://www.monografias.dabajos/redesinalam/redesinalam.shtml

En el modo cuasi—difuso las estaciones se comunican entre si, por medio de
superficies reflejantes. No es necesaria la linea-de-vista entre dos estaciones,
pero si deben de estarlo con la superficie de reflexion. Ademas es recomendable
que las estaciones estén cerca de la superficie de reflexion, esta puede ser pasiva

0 activa. En las células basadas en reflexion pasiva, el reflector debe de tener

altas propiedades reflectivas y dispersivas, mientras que en las basadas en

reflexion activa se requiere de un dispositivo de salida reflexivo, conocido como

satélite, que amplifica la sefial Optica. La reflexion pasiva requiere mas energia,

por parte de las estaciones, pero es mas flexible de usar.



DIFUSO

Fig. 3 Radiacion Difusa http://www.monografias1witrabajos/redesinalam/redesinalam.shtml

En el modo difuso, el poder de salida de la sefial 6ptica de una estacion, debe ser
suficiente para llenar completamente el total del cuarto, mediante mudltiples
reflexiones, en paredes y obstaculos del cuarto. Por lo tanto la linea-de-vista no
es necesaria y la estacion se puede orientar hacia cualquier lado. El modo difuso
es el mas flexible, en términos de localizacién y posicién de la estacion, sin

embargo esta flexibilidad esta a costa de excesivas emisiones épticas.

Por otro lado la transmisién punto-a-punto es el que menor poder éptico consume,
pero no debe de haber obstaculos entre las dos estaciones. En la topologia de
Ethernet se puede usar el enlace punto-a-punto, pero el retardo producido por el
acceso al punto 6ptico de cada estacion es muy representativo en el rendimiento
de la red. Es mas recomendable y mas facil de implementar el modo de radiacion
cuasi-difuso. La tecnologia infrarroja esta disponible para soportar el ancho de
banda de Ethernet, ambas reflexiones son soportadas (por satélites y reflexiones

pasivas)

2.1.4.3 Redes conectadas con rayos Infrarrojos

Los investigadores de redes infrarrojas se han puesto como meta usar haces de

luz infrarroja que se reflejen en todas las superficies de una habitacion para crear

redes de informacién de alta velocidad. A pesar de que las redes locales que usan



ondas de radio, como el sistema AirPort de Apple, han acaparado la atencién, los
cientificos que trabajan en infrarrojo dicen que la luz puede ser, a largo plazo, una

alternativa mas rapida y mejor.

Toda persona gue haya usado un control remoto para cambiar de canal ha visto el
infrarrojo en accién. Esa tecnologia también se utiliza en notebooks vy
computadoras de mano para la comunicacion inalambrica en distancias cortas.
Pero estos enlaces trabajan mejor cuando el transmisor apunta al receptor,

cuestién nada practica cuando se trata de enlazar toda una oficina.

Una forma de encarar el problema es hacer rebotar amplios haces infrarrojos, por
ejemplo, en el cielo raso, difundiendo las reflexiones en la habitacion. Esto
permite que los receptores puedan apuntar en cualquier direccion. A pesar de que
algunos productos de redes ya usan este método los rayos dispersados crean una

suerte de eco, lo que provocaba pérdida de datos y limita la velocidad de la red.

Proporcionar la banda ancha necesaria para actividades como videoconferencias
es un campo donde el infrarrojo resulta ventajoso. El espectro de la radio se
regula de forma muy estrecha, tanto es asi que s6lo algunas frecuencias son
aptas para la transmision de datos. Los fabricantes pueden presionar llegando a
frecuencias mas altas en busqueda de espacio libre pero, por otro lado, los

componentes que necesitan son cada vez mas caros.

El infrarrojo, en cambio, no tiene estos problemas porque las frecuencias que usa,
que son apenas por debajo de la luz visible en el espectro electromagnético, no
estan reguladas. Y como los rayos infrarrojos no traspasan las paredes, no da
cabida a las interferencias ni a las superposiciones con ambientes vecinos. Esto
también constituye una ventaja en seguridad; las redes de radiofrecuencia abren

la posibilidad a las escuchas secretas.

Pero la incapacidad del infrarrojo de atravesar las paredes u otros objetos también
puede significar su ruina. La tecnologia necesita al menos un receptor y un

transmisor en cada habitacibn que se conecten a una red cableada. Esto la



convierte en una opcién poco probable para alguien que quiera permanecer en
linea sin cable, mientras se traslada con la portatil de habitacion en habitacion. Y
ni pensar en estar en linea en el parque via infrarroja: los rayos necesitan

superficies, en particular cielos rasos para rebotar.

Las redes de luz infrarroja estan limitadas por el espacio y casi generalmente la
utilizan redes en las que las estaciones se encuentran en un solo cuarto o piso,
algunas comparfias que tienen sus oficinas en varios edificios realizan la
comunicacién colocando los receptores / emisores en las ventanas de los
edificios. Las transmisiones de radio frecuencia tienen una desventaja: que los
paises estan tratando de ponerse de acuerdo en cuanto a las bandas que cada

uno puede utilizar.

La transmision Infrarroja no tiene este inconveniente por lo tanto es actualmente
una alternativa para las Redes Inalambricas. El principio de la comunicacion de
datos es una tecnologia que se ha estudiado desde los 70°s, Hewlett-Packard
desarroll6 su calculadora HP-41 que utilizaba un transmisor infrarrojo para enviar
la informacioén a una impresora térmica portatil, actualmente esta tecnologia es la
gue utilizan los controles remotos de las televisiones o aparatos eléctricos que se

usan en el hogar.

El mismo principio se usa para la comunicacion de Redes, se utiliza un
"transreceptor” que envia un haz de Luz Infrarroja, hacia otro que la recibe. La
transmision de luz se codifica y decodifica en el envio y recepcion en un protocolo
de red existente. Uno de los pioneros en esta area es Richard Allen, que fundé
Photonics Corp., en 1985 y desarroll6 un "Transreceptor Infrarrojo”. Las primeros
transreceptores dirigian el haz infrarrojo de luz a una superficie pasiva,
generalmente el techo, donde otro transreceptor recibia la sefial. Se pueden
instalar varias estaciones en una sola habitacion utilizando un area pasiva para
cada transreceptor. La Fig. 4 muestra un transreceptor. En la actualidad Photonics
a desarrollado una version AppleTalk/LocalTalk del transreceptor que opera a 230
Kbps. El sistema tiene un rango de 200 mts. Ademas la tecnologia se ha

mejorado utilizando un transreceptor que difunde el haz en todo el cuarto y es



recogido mediante otros transreceptores. El grupo de trabajo de Red Inalambrica
IEEE 802.11 esta trabajando en una capa estandar MAC para Redes Infrarrojas.
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Fig. 4 Transreceptor. http://www.monografias.com/jab/redesinalam/redesinalam.shtml
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2.1.5 REDES DE RADIO FRECUENCIA

Por el otro lado para las Redes Inalambricas de Radio Frecuencia, la FCC
permitié la operacién sin licencia de dispositivos que utilizan 1 Watt de energia o
menos, en tres bandas de frecuencia: 902 a 928 MHz, 2,400 a 2,483.5 MHz y
5,725 a 5,850 Mhz. Estas bandas de frecuencia, llamadas bandas ISM, estaban
anteriormente limitadas a instrumentos cientificos, médicos e industriales. Esta
banda, a diferencia de la ARDIS y MOBITEX, esta abierta para cualquiera. Para
minimizar la interferencia, las regulaciones de FCC estipulan que una técnica de
sefal de transmision llamada spread - spectrum modulation, la cual tiene potencia
de transmision maxima de 1 Watt debera ser utilizada en la banda ISM. Esta

técnica a sido utilizada en aplicaciones militares. La idea es tomar una sefial de



banda convencional y distribuir su energia en un dominio mas amplio de
frecuencia. Asi, la densidad promedio de energia es menor en el espectro
equivalente de la sefal original. En aplicaciones militares el objetivo es reducir la
densidad de energia abajo del nivel de ruido ambiental de tal manera que la sefial
no sea detectable. La idea en las redes es que la sefial sea transmitida y recibida
con un minimo de interferencia. Existen dos técnicas para distribuir la sefal

convencional en un espectro de propagacion equivalente:

2.1.5.1 La secuencia directa

En este método el flujo de bits de entrada se multiplica por una sefal de
frecuencia mayor, basada en una funcion de propagacion determinada. El flujo de
datos original puede ser entonces recobrado en el extremo receptor
correlacionandolo con la funcion de propagacion conocida. Este método requiere

un procesador de sefial digital para correlacionar la sefial de entrada.

2.1.5.2 El salto de frecuencia

Este método es una técnica en la cual los dispositivos receptores y emisores se
mueven sincrénicamente en un patron determinado de una frecuencia a otra,
brincando ambos al mismo tiempo y en la misma frecuencia predeterminada.
Como en el método de secuencia directa, los datos deben ser reconstruidos en
base del patron de salto de frecuencia. Este método es viable para las redes
inalambricas, pero la asignacion actual de las bandas ISM no es adecuada,
debido a la competencia con otros dispositivos, como por ejemplo las bandas de

2.4y 5.8 Mhz que son utilizadas por hornos de Microondas.



2.1.6 BLUETOOTH I

Bluetooth es un enlace de bajo costo, baja potencia, de onda corta para conexion
inalambrica entre dos dispositivos moviles y redes de area inaldmbrica y redes de
area local (WAN/LAN) de puntos de acceso. Eso incluye una especificacion de
hardware y arquitectura de software. Bluetooth opera en la banda sin licencia ISM
de 2.4GHz. Pero porque otros numerosos dispositivos inaldmbricos y productos
también operan en esta banda, Bluetooth ha sido plagado por problemas de
interferencia. Para resolverlos, los disefiadores de Bluetooth se han inclinado a la
solucion de frecuencia — hooping donde ellos encontraran otros problemas.
Algunos paises tienen una banda ISM mas angosta que otros y los dispositivos
desarrollados para operar en estos paises son incompatibles con dispositivos

Bluetooth en cualquier otra parte.

A pesar de estos problemas, las propuestas Bluetooth contindan vertiginosas con
las numerosas posibilidades que Bluetooth ofrece para las aplicaciones maviles.
Pero Bluetooth esta fuera de un comienzo con irregularidades con una incompleta
interoperabilidad, altos costos y ciclos de desarrollo lentos. Eso significa que
tenemos todavia que ver la envergadura de la implementacion que probara
medidas de seguridad basadas en especificaciones, arquitecturas vy
extrapolaciones de tecnologias de comunicaciones inalambricas con similares

provisiones.

Bluetooth tiene tres modos de seguridad, el mas bajo tiene mecanismos de
seguridad, y los mas altos exigen autentificacion, autorizacion y la encriptacion al
nivel de enlace. El nivel intermedio refuerza la autentificacion y encriptacion

selectiva a través de mecanismos conocidos como manejo de seguridad.

(3] Bluetooth, Wireless Security, Randall K. hits, Panos C. Lekkas, 2003



2.1.6.1 Especificaciones basicas de Bluetooth

Bluetooth soporta las comunicaciones de voz y datos y las transmisiones punto a
punto o multipunto. Las especificaciones son ambiciosas. Lo describe un pequefio
rastro tecnoldgico que optimiza el uso del modelo de todos los dispositivos

moviles y provistos para:

e Uso global

* Manejo de voz y datos

* La habilidad para establecer conexiones ad hoc y redes

» La habilidad para soportar la interferencia de otras fuentes de banda abierta

« Consumo de potencia insignificante en comparacion a otros dispositivos de
uso similar

* Un estandar de interfase abierta

e Competitividad de bajo costo de toda las unidades, comparadas a la que no

son Bluetooth

2.1.6.2 Tecnologia Bluetooth

El radio Bluetooth esta construido en un pequefio micro chip que opera en la
banda de los 2.4 GHz. EL chip tiene dos niveles de potencia: un nivel bajo que
cubre el area personal entre un cuarto de tamafio razonable y un nivel alto que
puede cubrir un rango medio de espacio en una casa o tienda. El software
controla e identifica al codigo construido en cada microchip que son usados para
limitar la comunicacion estrictamente a aquellas unidades preseteadas por sus
duefios. El microchip puede ser incluido en cantidad de productos. El SIG

Bluetooth actualmente propone cinco modelos de uso:

* Unteléfono tres en uno El teléfono celular actiia como un teléfono portatil en
casa, un teléfono maovil cuando este viajando, un walkie-talkie cuando este en

el rango de otro teléfono habilitado Bluetooth.



* Un puente de Internet La computadora movil puede navegar por Internet
donde sea, mas aun cuando el usuario esta conectado a través de un moden o
linea de tierra.

* Una plataforma para conferencias interactivas Cambio electronico de
documentos con participantes seleccionados sin alguna conexion inalambrica.

« El dltimo heatset Conecta su set de cabeza inalambrico a su teléfono mavil,
computadora movil o cualquier conexidn inalambrica para mantener sus
manos libres para cosas mas importantes cuando este en la oficina o en el
carro.

* Un sincronizador automatico Una sincronizacion automatica de datos entre
computadoras de escritorio, laptos, teléfonos celulares y PDAs. El usuario
puede cambiar el calendario o contactar informacion en cualquier dispositivo y

todos los dispositivos que se fecharan automaticamente.

2.1.6.3 Desarrollo de las especificaciones Blueto

El grupo de interés especial (SIG) de Bluetooth sirve como cuerpo especifico del
gobierno, el cual esta compuesto de los lideres de comunicaciones de la industria
y muchos otros campos técnicos. Ericsson, Intel, Nokia y toshiba originalmente
formaron el SIG en 1998. Actualmente, hay mas de 2000 miembros del SIG. En
1999 el SIG saco la version 1.0 de las especificaciones Bluetooth y con
expectativas para sacar la version 2.0 de las especificaciones Bluetooth a finales

del 2001. El progreso del intercambio de informacion ha sido:

Punto a punto ---- LAN ---- Internet ---- Conectividad Ubicua

Bluetooth es una de muchas tecnologias que prometen conectividad ubicua. Una
vez descrita como una tecnologia de conexién sin cables con su reciente disefio
de mision (1.0A y 1.0B), Bluetooth ha visto su utilidad expandida. Ahora esta
posicionada como un contendor en la red personal (PAN), entre los pesos

pesados como la HOME RF y 802.11b (también conocida como Wi-Fi). Los



estandares inaldmbricos LAN (WLAN) estan apuntando en diferentes mercados y

tienen diferentes objetivos de seguridad.

Con velocidades que alcanzan los 10Mbps, Bluetooth esta disponible para
sefiales de video y multimedia. Las especificaciones Bluetooth que salieron a
finales de los noventas se enfocaron principalmente en la transmision de datos y
voz por siempre en aplicaciones digitales. Esta omision le permitié a Bluetooth
SIG, organizar comités para construir archivos de aplicaciones varios para la
siguiente version para ayudar a los dispositivos Bluetooth a comunicarse con

otros y coexistir con otros protocolos inalambricos.

2.1.6.4 Decisiones de Disefio

Una de las ventajas de Bluetooth es su bajo costo. Si se va a trabajar como una
tecnologia de reemplazo al cable, no puede ser mucho mas caro que el cable a
ser reemplazado. La solucién del sistema de bajo costo Bluetooth consiste en el
hardware, software y los requerimientos de interoperabilidad, implementados en
pequefios, no caros, transreceptores de rango corto en los dispositivos maoviles
disponibles actualmente, envueltos directamente en las tarjetas de componentes
existentes o afladidos en un dispositivo adaptador (tal como una tarjeta de PC

insertada en una computadora de bolsillo).

La decision de operar Bluetooth sobre la banda ISM fue hecha para dejar a un
lado cualquier necesidad para obtener una licencia de espectros de cada pais y
para permitir a Bluetooth habilitar dispositivos para operar globalmente. Sin
embargo, este objetivo no ha sido completamente alcanzado. Algunos paises han
puesto limitaciones en el rango de frecuencia de la banda ISM y han negado su
libre licencia de acceso a toda la banda. Los dispositivos Bluetooth deben ser
hechos ahora con una variedad de especificaciones de frecuencia. ElI SIG
Bluetooth ha sido perseguido activamente por los gobiernos en paises rebeldes
para organizar el uso de la banda ISM e incompatibilidades embarazosas entre

dispositivos.



2.1.6.5 Piconets

La red basica Bluetooth es llamada un piconet. Los Piconets son colecciones
arbitrarias de los dispositivos habilitados Bluetooth fisicamente cercanos para
habilitar la comunicacion y el intercambio de informacion. La tecnologia Bluetooth
habilita muchos tipos de dispositivos inaldmbricos para comunicarse con otros,

tanto como los de una red alambrada.

Un ejemplo del uso Bluetooth podria ser la transmision de la informacion de un
Asistente Personal Digital (PDA) a un teléfono celular. Bluetooth hace esto posible
por el uso de las ondas de radio en el espacio de los 2.4Ghz para transmitir los
datos. Usar ondas de radio le permite a Bluetooth enviar y recibir ambas
transmisiones de voz y de datos en tiempo real. Esta frecuencia no es regulada
ampliamente, lo cual es particularmente ventajoso a la nueva tecnologia. Las
comunicaciones Bluetooth pueden ser conducidas individualmente (punto a punto)
0 en masa (punto a multipunto). Una transmision multipunto usando esta
tecnologia esta limitada a ocho dispositivos, los cuales, como grupo son llamados

piconet.

1.1.6.6  Arquitectura de la seguridad Bluetooth

La arquitectura de la seguridad Bluetooth, como especificaciones de su SIG,
incluye provisiones para autentificacion y encriptacion. Todas las funciones de
seguridad son presentadas al nivel de enlace. Cuatro items son necesarios para

establecer las transmisiones Bluetooth:

Un dispositivo de direccion unico de 48 bits
Una clave pseudo-random privada de 128 bits usada para la autentificacion

Una clave privada para la encriptacion de 8-128 bites, y

A

Un numero pseudo-random de 128 bits generado por el dispositivo.



La especificacion Bluetooth también detalla tres modos de seguridad en que el

protocolo puede operar:

Modo 1 — No seguro

La no seguridad esta fortalecida por el protocolo.

Modo 2 — Servicio — nivel de seguridad fortalecido

La seguridad esta fortalecida después del seseo del canal.

Modo 3 — Nivel de enlace fortalecido de seguridad

La seguridad esta reforzada antes del seteo del canal.

Note que un dispositivo Bluetooth puede operar Unicamente en un modo de
seguridad a la vez. Un dispositivo que opera en Modo 3 no autentificara con otros
dispositivos en una base selectiva pero autentificara todos los dispositivos que

intenten comunicarse con él.

En adicién a los tres modos de seguridad, Bluetooth permite dos niveles de
confianza confiado y no confiado y tres niveles de servicio de seguridad.
Dispositivos no confiables no mantiene una relacibn permanente o son

etiquetados como no confiables, resultando en acceso de servicio restringidos.

La debilidad en la arquitectura de seguridad Bluetooth afecta la confidencialidad,
autentificacion, disponibilidad, no repudiacion de la transmision. La
confidencialidad es siempre concerniente con las transmisiones de aire-abiertas y
Bluetooth no requiere encriptacién de todas las transmisiones. En muchos casos

esto se deja a la capa de aplicacion.

Esta falta de encriptacion requerida potencialmente deja a usuarios de
transmisiones en el aire. Una debilidad publicada de Bluetooth describe una
situacion donde un atacante podria obtener la clave de encriptacion entre dos

dispositivos. Y una vez que la clave es comprometida, el atacante podria espiar



las transmisiones, enmascararla como uno de los usuarios 0 insertar

comunicaciones falsas en el flujo de datos.

La autentificacion es un problema con Bluetooth porque los dispositivos son

autentificados, no los usuarios.

El Hecho de que Bluetooth opere en un espacio aéreo sin regulacion podria llegar
a ser una debilidad disponible. Bluetooth y los dispositivos 802.11b pueden causar
del uno al otro degradacion de las caracteristicas, cuando operan en las
cercanias. Las pruebas hechas por Symbol Tecnology Inc y la Toshiba
Corporation confirmaron que mientras las dos puedan coexistir en una locacion, la
perdida de caracteristicas se incrementa si las dos estan entre dos o tres metros
el uno del otro. Si Bluetooth y la 802.11b estan entre medio metro, el efecto puede
ser significativo. El conflicto es el resultado de ambas tecnologias operando entre
el espectro de 2.4GHz. Bluetooth usa el salto — frecuencia a una velocidad de
1600 hops/seg para reducir la interferencia en los dispositivos Bluetooth, pero no

lo elimina.

Finalmente, la privacidad de las transmisiones es un problema para los usuarios
Bluetooth. Cada dispositivo Bluetooth tiene un identificador uUnico. Cuando un
dispositivo interactia con, o se mueve en el rango de una red Bluetooth, ese
identificador puede ser logeado. Si esa base de datos log fuera perdida una
grabacion de los movimientos del dispositivo puede ser creada. Si alguien
cambiara esa base de datos con la garantia de grabado para los dispositivos, la

grabacion de los movimientos del duefio podrian ser logeados.

2.1.6.7 Scatternets

Cuando los dispositivos establecen un enlace Bluetoorh, el uno actia como
MASTER vy el otro como ESCLAVO. El master no tiene privilegios especiales o
autoridad; en su lugar se determina el patron salto-frecuencia para la

comunicacion entre dispositivos. Un master puede comunicarse con multiples



esclavos, tanto como 7 esclavos activos y sobre los 255 esclavos pasivos. (Los
componentes Bluetooth operan en cuatro modos: activos, sniff, sostenido y
pasivo. Cada uno opera a diferente nivel de actividad y consumo de potencia, con

el modo pasivo siendo el nivel mas bajo de ellos.)

La comunicacion de esclavos con un master particular constituye el piconet en el
medio. El adhesivo que une piconets es que todos sus dispositivos estan
sincronizados. Mas alla de dispositivos adicionales estan la cercania piconet, ellos

deben estar comunicandose con un master para llegar a ser parte de el.

Si multiples piconets cubren la misma area una unidad puede participar en dos o
mas aplicando la multiplexacion de tiempo, tanto como canales son guardados,
separados Yy las fases son calibradas. Una unidad Bluetooth puede actuar como

un esclavo en muchos piconets, pero como un master en un Unico piconet.

Un set de piconets Bluetooth es llamado scatternets, el cual tiene el interés propio

de estar habilitado para formar sin alguna integracién de los piconets involucrados

2.1.6.8 El stack Bluetooth

La unicidad de Bluetooth proviene de su arquitectura. A pesar de que Bluetooth
no une exactamente el modelo de Sistema de Interconexion Abierto (OSI),
comparando a las dos ayuda agilmente a la division de responsabilidad en el

stack de Bluetooth.

Capa Fisica

Responsable de la interferencia eléctrica a las comunicaciones media, incluyendo

modulacion y codificacién de canales. Bluetooth lo lleva fuera de esta funcion a
través de su radio y protocolos de banda — base.



Capa de Enlace de Datos

Provee transmision y control de errores sobre un enlace particular. En Bluetooth
esta funcion es manejada por un protocolo controlador de enlace, en le cual cubre
la etiqueta y el control final de la banda base, incluyendo un chequeo de error y

correccion.

Capa de Red

Controla la transferencia de datos a través de la red, independientemente de la
media y topologia de la red. Bajo el protocolo de Bluetooth, el limite superior de la
red del controlador de enlace y parte del manejador de enlace (LM) maneja esas

responsabilidades poniéndolos arriba y manteniendo enlaces multiples.

Capa de Transporte

Controla la multiplexacién de datos transferidos a través de la red a los niveles
provistos por la aplicacion, y de ahi superpone con el limite superior de la LM y el
controlador de interfase huésped (HCI), el cual provee los actuales mecanismos
de transporte.

Capa de Sesién

Provee manejo y control de servicios en el flujo de datos, los cuales son cubiertos
por el Control de Enlace Logico y el Protocolo de Aplicacion (L2CAP) y el limite
inferior de RFCOMM / SDP.

Capa de Presentacion

Provee una representacibn comun para la capa de aplicacion de datos de la
unidad, la cual es la principal etiqueta de la FCOMM / SDP.



Capa de Aplicacion

Responsable del manejo de la comunicacion entre las aplicaciones invitadas.

2.1.7 CARACTERISTICAS DE BLUETOOTH [©

Bluetooth es una norma abierta para una tecnologia de punta que posibilita la
conexién inalambrica de corto alcance de voz y datos entre computadoras de
escritorio y portatiles, agendas digitales personales, teléfonos moviles,
impresoras, escaneres, camaras digitales e incluso dispositivos de casa, a través
de una banda disponible a nivel, global (2,4 GHz) y mundialmente compatible. En
otras palabras, Bluetooth desenchufa los periféricos digitales y convierte a la

atadura de los cables en cosa del pasado.

Es la norma que define un estandar global de comunicacion inalambrica, que
posibilita la transmision de voz y datos entre diferentes equipos mediante un
enlace por radiofrecuencia. Los principales objetivos que se pretende conseguir

con esta norma son:

- Facilitar las comunicaciones entre equipos moviles y fijos.
- Eliminar cables y conectores entre éstos.
- Ofrecer la posibilidad de crear pequefas redes inalambricas y facilitar la

sincronizacion de datos entre nuestros equipos personales

La tecnologia Bluetooth comprende hardware, software y requerimientos de
interoperatibilidad, por lo que para su desarrollo ha sido necesaria la participacion
de los principales fabricantes de los sectores de las telecomunicaciones y la
informatica, tales como: Ericsson, Nokia, Toshiba, IBM, Intel y otros.

Posteriormente se han ido incorporando muchas mas compafias, y se prevé que

proximamente los hagan también empresas de sectores tan variados como:

[6] Que es Bluetooth,  http://www.zonabluetootmfmue es_bluetooth.htm



Automatizacién industrial, maquinaria, ocio y entretenimiento, fabricantes de
juguetes, electrodomésticos, etc., con lo que en poco tiempo se nos presentara un
panorama de total conectividad de nuestros aparatos tanto en casa como en el

trabajo.
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Fig. 5 Bluetooth. http://www.zonabluetooth.com/que kegetooth.htm

2.1.7.1 Antecedentes

En 1994 Ericsson inicid un estudio para investigar la viabilidad de una interfase
via radio, de bajo coste y bajo consumo, para la interconexion entre teléfonos
moviles y otros accesorios con la intencion de eliminar cables entre aparatos. El
estudio partia de wun largo proyecto que investigaba sobre unos
multicomunicadores conectados a una red celular, hasta que se llegé a un enlace
de radio de corto alcance, llamado MC link. Conforme éste proyecto avanzaba se
fue viendo claro que éste tipo de enlace podia ser utilizado ampliamente en un
gran numero de aplicaciones, ya que tenia como principal virtud el que se basaba

en un chip de radio relativamente econémico.



2.1.7.2 ElSig

A comienzos de 1997, segun avanzaba el proyecto MC link, Ericsson fue
despertando el interés de otros fabricantes de equipos portatiles. En seguida se
vio claramente que para que el sistema tuviera éxito, un gran niamero de equipos
debian estar equipados con ésta tecnologia. Esto fue lo que origind a principios
de 1998, la creacion de un grupo de interés especial (SIG), formado por 5
promotores que fueron: Ericsson, Nokia, IBM, Toshiba e Intel. La idea era lograr
un conjunto adecuado de &reas de negocio, dos lideres del mercado de las
telecomunicaciones, dos lideres del mercado de los PCS portatiles y un lider de la
fabricacion de chips. El propdsito principal del consorcio fue y es, el establecer un
estandar para la interfase aérea junto con su software de control, con el fin de

asegurar la interoperatibilidad de los equipos entre los diversos fabricantes.

2.1.7.3 Definicion de Canal

Bluetooth utiliza un sistema FH/TDD (salto de frecuencia / divisibn de tiempo
duplex), en el que el canal queda dividido en intervalos de 625 ps, llamados slots,
donde cada salto de frecuencia es ocupado por un slot. Esto da lugar a una
frecuencia de salto de 1600 veces por segundo, en la que un paquete de datos
ocupa un slot para la emision y otro para la recepcion y que pueden ser usados
alternativamente, dando lugar a un esquema de tipo TDD.

e =
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Fig. 6 Canal Bluetooth http://www.zonabluetooth.com/que_es_bluetduith.



Dos o mas unidades Bluetooth pueden compartir el mismo canal dentro de una
piconet , donde una unidad actia como maestra, controlando el trafico de datos
en la piconet que se genera entre las demas unidades, donde estas actuan como
esclavas, enviando y recibiendo sefiales hacia el maestro. El salto de frecuencia
del canal esta determinado por la secuencia de la sefial, es decir, el orden en que
llegan los saltos y por la fase de ésta secuencia. En Bluetooth, la secuencia
queda fijada por la identidad de la unidad maestra de la piconet (un codigo unico
para cada equipo), y por su frecuencia de reloj. Por lo que, para que una unidad
esclava pueda sincronizarse con una unidad maestra, ésta primera debe afadir
un ajuste a su propio reloj nativo y asi poder compartir la misma portadora de

salto.

Fig. 7 Secuencia de Reloj http://www.zonabluetooth.com/que_es_bluetduth.

En paises donde la banda esta abierta a 80 canales o mas, espaciados todos
ellos a 1 Mhz., se han definido 79 saltos de portadora, y en aquellos donde la

banda es mas estrecha se han definido 23 saltos.

2.1.7.4 Definiciéon de Paquete

La informacion que se intercambia entre dos unidades Bluetooth se realiza
mediante un conjunto de slots que forman un paquete de datos. Cada paquete
comienza con un codigo de acceso de 72 bits, que se deriva de la identidad
maestra, seguido de un paquete de datos de cabecera de 54 bits. Este contiene
importante informacién de control, como tres bits de acceso de direccion, tipo de
paquete, bits de control de flujo, bits para la retransmision automatica de la

pregunta, y chequeo de errores de campos de cabeza. Finalmente, el paquete



gue contiene la informacion, que puede seguir al de cabeza, tiene una longitud de
0 a 2745 bits. En cualquier caso, cada paquete que se intercambia en el canal

esta precedido por el cédigo de acceso.

72 bits 54 bits 0-2745 bits

Access  Packet Payload
code header

Fig. 8 Paquetge http://www.zonabluetooth.com/que_es_bluetduth.

Los receptores de la piconet comparan las sefiales que reciben con el codigo de
acceso, si éstas no coinciden, el paquete recibido no es considerado como valido

en el canal y el resto de su contenido es ignorado.

2.1.7.5 Definicién de Enlace Fisico

En la especificacion Bluetooth se han definido dos tipos de enlace que permitan

soportar incluso aplicaciones multimedia:

« Enlace de sincronizacion de conexion orientada (SCO)
- Enlace asincrono de baja conexion (ACL)

Los enlaces SCO soportan conexiones asimétricas, punto a punto, usadas
normalmente en conexiones de voz, estos enlaces estdn definidos en el canal,
reservandose dos slots consecutivos (envio y retorno) en intervalos fijos. Los
enlaces ACL soportan conmutaciones punto a punto simeétrico o asimétrico,

tipicamente usadas en la transmision de datos.

Un conjunto de paquetes se han definido para cada tipo de enlace fisico:

« Para los enlaces SCO, existen tres tipos de slot simple, cada uno con una

portadora a una velocidad de 64 kbit/s. La transmisién de voz se realiza sin

ningn mecanismo de proteccion, pero si el intervalo de las sefales en el



enlace SCO disminuye, se puede seleccionar una velocidad de correccién
de envio de 1/3 0 2/3.

« Paralos enlaces ACL, se han definido el slot-1, slot-3, slot-5. Cualquiera de
los datos pueden ser enviados protegidos o sin proteger con una velocidad
de correccion de 2/3. La maxima velocidad de envio es de 721 kbit/s en
una direccién y 57.6 kbit/s en la otra.

2.1.7.6 Beneficios

Bluetooth permitird que los usuarios se conecten a una amplia gama de aparatos
de computacién y telecomunicaciones - facil- y rapidamente - sin la necesidad de

usar cables.

Los usuarios podran acceder, entre otros, a horarios de vuelos y de clases,
mapas locales, ofertas especiales en areas publicas tales como escuelas,

aeropuertos, centros comerciales y salas de exhibicién.

La tecnologia inalambrica Bluetooth permitira que los empleados sean mas
efectivos. Después de alguna reunion, los usuarios no tienen que regresar a sus
escritorios para sincronizar sus dispositivos de mano, revisar sus mensajes 0 su
email. Los usuarios pueden tomar mejores decisiones porque tienen acceso a la
informacion mas reciente, utilizando sus aparatos clientes de la tecnologia
Bluetooth.

Debido a que el Bluetooth se enfoca en aparatos ‘personales’, no tomara mucho
tiempo en que la tecnologia se convierta en una parte integral de nuestro

cotidiano vivir.



2.1.8 WIRELESS FIDELITY (WI-FI)

2.1.8.1 Introduccién

Las redes Wireless son un estandar desarrollado por la IEEE (Institute of
Electrical and Electronic Engineers) que permite conectar dispositivos mediante
una frecuencia de 2,4 Ghz, con drivers que permiten comunicarse a traves de los
protocolos actuales de comunicacion (TCP / IP), disponiendo cada dispositivo de
una direccion Unica a nivel de Hardware (MAC address), y con una potencia de
transmision que va desde los 10-20 mW a los 100 mW (segun la FCC / CEPT o la

legislacion de cada pais).
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Fig. 15 Introduccién a lasWLAN,José Manuel Huidobro

Dentro de cada estandar hay variaciones segun la tecnologia va cambiando. En el
caso del 802.11 se fueron creando subgrupos, que se han ido identificando
mediante letras. Es por eso que se comenzoO a hablar de la 802.11b, siendo su
fecha de aprobacion en 1999. Y esta fue la que casi todos los fabricantes
aceptaron como la mas estandar y la mas completa. Al aceptarla los fabricantes
se agruparon en otra asociacién que simplemente certifica que los productos son
compatibles entre si dentro de la norma 802.11. Este grupo se denomind Wi-Fi
(Wireless Fidelity).



Comparacion de tres protocolos que actualmente se comercializan dentro del
estandar 802.11. Estos son el 802.11b, 802.11a y 802.11g en orden de

aprobacion por el IEEE:

Estandar 802.11b 802.11a 802.11g
Aprobado IEEE |[Julio 1999 Julio 1999 Junio del 2003
Nueva Nueva
_ Adoptado tecnologia, tecnologia, con
Popularidad _ o o
masivamente crecimiento un rapido
bajo crecimiento
Velocidad Hasta 11 Mbps |[Hasta 54 Mbps
Relativamente |Relativamente
Costo Barato
caro barato
5.15-5.35 Ghz
5.425 - 5.675
Frecuencia 2.4-2.497 Ghz |Ghz 2.4 -2.497 Ghz
5.725 - 5.875
Ghz
Buena
~ |cobertura,
Buena cobertura,|Cobertura baja,
unos 300 - 400
unos 300 - 400({unos 150
metros con
metros con buena|metros, con
Cobertura o buena
conectividad con|{mala o
. o conectividad
determinados conectividad
con
obstaculos con obstaculos _
determinados
obstaculos




Compatible

con los
HotSpots
actuales de
Ninguno en({802.11b. El

este momento. [paso a 802.11g

El numero de
Acceso Publico |Hotspots  crece

exponencialmente

no es
traumatico

para los
usuarios
Compatible

Compatible con

Incompatible con 802.11b,
802.11g, no es

Compatibilidad _ con 802.11b y|no es
compatible  con '
con 802.11g compatible con
802.11a
802.11a
1, 2, 55, 11
6, 9, 12, 18, 24,|Mbps
Mod os de
1,2,5.5,11 Mbps |36, 48, 54|6, 9, 12, 18,
datos
Mbps 24, 36, 48, 54
Mbps
Modulacién CCK OFDM OFDM vy CCK

Como se ha comprobado la frecuencia mas usada es la de 2.4Ghz. Dicha
frecuencia es libre en practicamente todos los paises del mundo, ya que se trata

de una frecuencia reservada para la investigacion, educacion o sanidad.



En la tabla adjunta se puede ver la relacion entre los canales y la frecuencia.

Canal Frecuencia
1 2.412 Ghz
2 2.417 Ghz
3 2.422 Ghz
4 2.427 Ghz
S 2.432 Ghz
6 2.437 Ghz
7 2.442 Ghz
8 2.447 Ghz
9 2.452 Ghz
10 2.457 Ghz
11 2.462 Ghz
12 2.467 Ghz
13 2.472 Ghz
14 2.484 Ghz




En la siguiente tabla podemos ver los canales disponibles, dependiendo de cada

pais:

Paises Canales

Europa (ETSI) |1 -13

USA (FCC) |1-11

Francia 10 - 13

Japon 1-14

2.1.9 SEGURIDAD

Para asegurar la proteccion de la informacion se ha definido un nivel basico de
encriptacion, que se ha incluido en el disefio del chip de radio para proveer de
seguridad en equipos que carezcan de capacidad de procesamiento, las

principales medidas de seguridad son:

- Unarutina de pregunta-respuesta, para autentificacion
« Una corriente cifrada de datos, para encriptacion
« Generacion de una clave de sesion (que puede ser cambiada durante la

conexion)

Tres entidades son utilizadas en los algoritmos de seguridad: la direccion de la
unidad Bluetooth, que es una entidad publica; una clave de usuario privada, como
una entidad secreta; y un namero aleatorio, que es diferente por cada nueva

transaccion.

Como se ha descrito anteriormente, la direccion Bluetooth se puede obtener a

través de un procedimiento de consulta. La clave privada se deriva durante la



iniciacion y no es revelada posteriormente. EI nUmero aleatorio se genera en un

proceso pseudo-aleatorio en cada unidad Bluetooth.

2.1.10 SOLUCIONES CON REDES INALAMBRICAS. !/

A continuacion algunos ejemplos de cuando una red inalambrica podria ser su

solucién ideal.

* Para oficinas temporales

» Cuando los cables no son préacticos ni posibles

» Soporte de usuarios moviles en localidades externas
» Expansion de una red de cables

* Redes temporales

« Oficinas en el hogar

2.1.10.1 Para oficinas temporales

Si opera en un espacio de una oficina temporal, debe utilizar una solucion
inalambrica para evitar costos de instalacion de los cables de una red. Ademas,
cuando se mude, usted podra llevarse consigo la red inalambrica e instalarla

facilmente en sus nuevas oficinas.

Cuando una red tradicional, el dinero que se gasta en el cableado de una oficina
temporal, se pierde cuando se va. Ademas necesitara construir una nueva
infraestructura en su nueva oficina. Si piensa que las instalaciones existentes le

guedaran pequefas, una red inalambrica puede ser una inversion muy astuta.

[ Redes Inalambricas, http://www.monografias/trabajos/redesinalam/redesinalam.shtml



2.1.10.2 Cuando los cables no son practicos nigiues

A veces los dueiios de las propiedades no permiten la instalacion de cables en el
piso, las paredes o los techos. Algunas veces los cables pueden ser viejos o las
paredes soélidas, o podria haber asbestos en las paredes o el techo. Algunas
veces no se pueden instalar cables a través de un pasillo para acceder otra de las
oficinas; o tal vez usted cuente con algun espacio, frecuentado por varios
empleados, donde el cableado causaria desorden y congestionamiento. En
cualquier caso en el que los cables sean impracticos, imposibles 0 muy costosos,

instale una red inaldmbrica.

2.1.10.3 Soporte de usuarios moviles en localidadexternas

Una red inalambrica representa una estrategia excelente para ofrecerles
conectividad a la red cuando visiten las instalaciones. Una vez que las
computadoras portatiles estén equipadas para comunicarse en forma inaldmbrica
con la red, se hara automaticamente cuando estén en el area de alcance de su
punto de acceso inalambrico. No se puede sobrecargar a su personal técnico con
la instalacion de conexiones y se evita el tener cables dispersos que no se
utilizan, la mayoria de las veces para el uso exclusivo de los usuarios remotos.
Ademas se usara el espacio de oficina mas eficientemente porgue ya no se
necesita mantener espacios disponibles para aquellos empleados que estan

presentes de forma esporadica.

2.1.10.4 Expansion de una red de cables

Utilizar una red inalambrica para extender cualquier red existente, evitando los
costos y la complejidad de los cables. Conecta a nuevos usuarios en cuestion de
minutos, en vez de horas. Provee conectividad a la red en las salas de
conferencia, cafeteria o vestibulo sin problemas de cables. Se puede expandir la

red fuera del edificio, permitiendo que los empleados se mantengan conectados



cuando se encuentren fuera, accediendo a la red sin esfuerzo ni interrupciones,

como cualquier persona que se conecta con cables.

2.1.10.5 Redes temporales

Si necesita crear redes temporales de computacion, como por ejemplo en obras
de trabajo, centros de conferencia o cuartos de hotel, las soluciones inalambricas
son simples, rapidas y econdémicas. Desde practicamente cualquier lugar en
alguna localidad o instalacion, los empleados podran compartir archivos y
recursos para gozar de una mayor productividad. Las tarjetas PC cards
inalambricas se comunican directamente entre si y sin la necesidad de un punto

de acceso inalambrico.

2.1.10.6 Oficinas en el hogar

Utilizar una solucion inalambrica para crear una red en la oficina de su casa,
evitando los desagradables cables dispersos en su sitio de trabajo. Ademas, se
puede enlazar a la familia, permitiendo que todos compartan impresoras,
escaners y si usa un router de acceso, o0 un modem de cable o DSL el Internet.

Conéctese a la red desde cualquier cuarto o hasta el patio.

2.1.11 REQUERIMIENTOS PARA CREAR UNA RED INALAMBR ICA.

* Puntos de acceso
* PC Cards

Las redes inaldmbricas estan formadas por dos componentes: puntos de acceso y
PC cards. Los componentes se comunican entre si, a través de transmisiones de

frecuencia de radio, que eliminan la necesidad de cables.



2.1.11.1 Puntos de acceso

Una red inaldmbrica se crea con uno o mas puntos de acceso que actuan como
hubs, enviando y recibiendo sefiales de radio desde o hacia computadoras
personales equipadas con PC cards inalambricas para clientes. El punto de
acceso puede ser un aparato en si que forma parte de la base de la red o la
conecta por medio de cables a una red de area local (LAN) convencional. Los
usuarios pueden enlazar mdaltiples puntos de acceso a una LAN, creando

segmentos inaldmbricos en todas sus instalaciones.

2.1.11.2 PC cards

Para comunicarse con el punto de acceso, cada computadora portatii o de
escritorio necesita una tarjeta especial para redes inalambricas. Al igual que las
tarjetas de interfaz para redes (NICs) de las redes tradicionales, estas tarjetas
permiten que los aparatos se comuniquen con el punto de acceso. Se instalan
facilmente en las ranuras PC de las computadoras portatiles, las ranuras PCI de
los dispositivos de escritorio, o se enlazan a puertos USB. Una caracteristica
exclusiva que presenta la PC card inalambrica de uno de los fabricantes lider, es
una pequefia antena que se retrae cuando no se encuentra en uso. Esto resulta
muy beneficioso, dado el nivel de movilidad de las computadoras portatiles.
Ademas, un usuario puede conectar cualquier otro dispositivo que no tenga una
ranura para Tarjetas PC o PCI a su red inaldmbrica, al usar un Ethernet Client
Bridge que funciona con cualquier dispositivo que cuente con Ethernet o puerto

serial, impresoras, escaners, etc.

Una vez que se conecta el punto de acceso a una toma de poder y los aparatos
en red estan debidamente equipados con tarjetas inalambricas, las conexiones de
red se hacen automaticamente cuando estos aparatos se encuentren dentro del
campo de alcance del hub. El campo de alcance de una red inalambrica en

ambientes estandares de oficinas puede ser de varios cientos de metros.



Las redes inalambricas operan igual que las redes tradicionales y ofrecen los
mismos beneficios y eficiencia en cuanto a productividad. Los usuarios podran

compartir archivos, aplicaciones, periféricos y acceso al Internet.

2.1.12 BENEFICIOS DE UNA RED INALAMBRICA.

« Estar basada en estandares y contar con certificacion Wi-Fi
* Instalacion simple

* Robusta y confiable

* Escalabilidad

* Facilidad de uso

* Servidor Web para una administracién mas facil

» Seguridad

» Una aplicacién que detecte localidades

2.1.12.1 Basada en estandares y contar con cedifcion Wi-Fi

El Wi-Fi es un robusto estandar de redes, comprobado en la industria de
transmision de datos, que asegura que los productos inalambricos inter operaran
con otros productos certificados de Wi-Fi de otros fabricantes de redes. Con un
sistema basado en Wi-Fi, los usuarios gozaran de compatibilidad con el mayor
namero de productos inalambricos y evitaran los altos costos y la seleccion

limitada de las soluciones patentadas de un solo fabricante.

Ademas, la seleccion de una solucion inalambrica basada en estandares, que sea
totalmente inter operable con redes Ethernet y Fast Ethernet, le permitira al
usuario que su red inalambrica trabaje sin interrupciones con su sistema existente
de LAN tradicional.

2.1.12.2 Instalacién simple



La solucion inaldmbrica debe ser del tipo plug and play; tomando solamente unos
minutos para su instalacion. Al conectarla, los usuarios empezaran a gozar de
inmediato de los servicios en red. Para obtener una instalacion aun mas facil, su
solucion debera soporta el protocolo denominado Dynamic Host Configuration
Protocol (DHCP), el cual asignard autométicamente direcciones IP a los clientes
inalambricos. En lugar de instalar un servidor DHCP en algun aparato
independiente para obtener esta capacidad de ahorro de tiempo, los usuarios
deben seleccionar hubs inaldambricos que ofrezcan servidores DHCP

incorporados.

Si un usuario esta agregando un sistema inalambrico a su red Ethernet, seria una
buena opcidn potenciar un punto de acceso a través de cables estandares de
Ethernet; esto le permitira hacer que el punto de acceso funcione utilizando un
voltaje bajo de corriente CC en el mismo cable que es usado para transmitir
datos: eliminando la necesidad de tener una toma de poder local y un cable para

cada dispositivo de puntos de acceso.

2.1.12.3 Robusta y confiable

Considere soluciones inalambricas robustas que tengan alcances de por lo menos
100 metros. Estos sistemas les ofreceran a los empleados de una compaifiia una
considerable movilidad dentro sus instalaciones. Un usuario puede optar por un
sistema superior que automaticamente detecte el ambiente, para seleccionar la
mejor sefial de frecuencia de radio disponible y obtener maximos niveles de
comunicaciones entre el punto de acceso y las PC cards. Para garantizar una
conectividad a las velocidades mas rapidas posibles -incluyendo largo alcance o
ambientes ruidosos- el usuario debe asegurarse que su nuevo sistema pueda
hacer cambios dinamicos de velocidades, basandose en las diferentes
intensidades de sefal y distancias del punto de acceso. Ademas, el usuario debe
seleccionar PC cards inalambricas para computadoras portatiles que ofrezcan
antenas retractables para prevenir rupturas durante la movilizacion de los

aparatos.



2.1.12.4 Escalabilidad

Un buen hub inalambrico debera soportar aproximadamente 60 usuarios
simultaneos, permitiéndole expandir su red con efectividad de costos, con
simplemente instalar tarjetas inalambricas en computadoras adicionales e
impresoras listas para ser conectadas a la red. Las impresoras u otros
dispositivos periféricos que no puedan conectarse en red tradicional, se conectan
a su red inalambrica con un adaptador USB inalambrico o un Ethernet Client

Bridge.

2.1.12.5 Facilidad de uso

Si un usuario planea conectar multiples hubs inalambricos a una red existente de
cables, considere una solucién que ofrezca conexiones automaticas a la red.
Cuando un usuario se desplace fuera de los limites de un hub al campo de otro,
una capacidad automatica de conexién a la red transferira sus comunicaciones -
sin interrupciones- al siguiente aparato, aun al cruzar limites de routers, sin
siquiera tener que reconfigurar la direccion IP manualmente. Esto resulta ser
especialmente atil para aquellas compafias con multiples instalaciones que estan
conectadas por medio de una red de area amplia (WAN). Como resultado, los
usuarios podran movilizarse liboremente -dentro de sus instalaciones y mas alla- y

permanecer conectados a la red.

2.1.12.6 Servidor Web para una administracion macil

Un usuario simplificara la administracion de su red inalambrica si selecciona un
punto de acceso con un servidor Web incorporado. Esto le permitira acceder y
definir parametros de configuracion, monitorear el rendimiento y hacer

diagndsticos desde un navegador Web.



2.2 IMPLEMENTACION DE POLITICAS @

2.2.1 TIPOS DE INSEGURIDADES

Las inseguridades de las redes inalambricas radican en:

« Configuracion del propio “servidor” (puntos de accesos).

« La*“escucha” (pinchar la comunicacion del envié de paquetes).

+ “Portadoras”.

« El sistema de encriptacion (WEP, Wirelles Equivalent Privacy, el mas

usado es de 128 Bits, pero depende del uso que se le de a la red.)

2.2.2 CONSEJOS DE SEGURIDAD

Para que un intruso se pueda ingresar a una red inalambrica tiene que ser nodo o

usuario, pero el peligro radica en poder escuchar la transmision. Los siguientes

son consejos para poder estar mas tranquilos con la red inalambrica.

Cambiar las claves por defecto cuando instalemos el software del Punto De

Acceso.

3. Control de acceso seguro con autentificacion bidireccional.

4. Control y filtrado de direcciones MAC e identificadores de red para restringir

los adaptadores y puntos de acceso que se puedan conectar a la red.
Configuracion WEP (muy importante) , la seguridad del cifrado de paquetes
gue se transmiten es fundamental en la redes inalambricas, la codificacion
puede ser mas o menos segura dependiendo del tamafio de la clave creada y
su nivel , la mas recomendable es de 128 Bits.

Crear varias claves WEP para el punto de acceso y los clientes y que varien

cada dia.

Seguridad en Redes Inalambricas, http:/vwemagratuita.com/servicios/seguridad/wireles.html



7. Utilizar opciones no compatibles, si nuestra la red es de una misma marca
podemos escoger esta opcién para tener un punto mas de seguridad, esto
hard que el posible intruso tenga que trabajar con un modelo compatible al
nuestro.

8. Radio de transmisién o extension de cobertura, este punto no es muy comun
en todos los modelos, resulta mas caro, pero si se puede controlar el radio de
transmision al circulo de nuestra red podemos conseguir un nivel de seguridad

muy alto y bastante Uutil.

2.2.3 SEGURIDAD

Si un usuario escoge una solucién inalambrica que ofrezca multiples niveles de
seguridad, incluyendo encriptacion y autenticacién de usuarios. Una solucién
segura también le ofrecerd una encriptacion de por lo menos 40 bits de
encriptacion. Tanto para su facilidad de uso como para una proteccion mas fuerte,
seleccione una solucion superior que automaticamente genere una clave nueva
de 128 bits para cada sesion de red inaldmbrica, sin tener que ingresar la clave
manualmente. Ademas, el usuario debe considerar un sistema que ofrezca
autenticacion del usuario, requiriendo que cada usuario ingrese con una

contrasefa antes de acceder la red.

2.2.3.1 ¢802.11 seguridad®’

La IEEE 812.11 provee seguridad a través de la autenticacion e encriptacion. En
el Ad Hoc o modo de servicio extendido de la red, la autenticacion puede ser un
sistema abierto o una la llave compartida. Una estacion de la red que recibe una
demanda puede conceder la autenticacion a cualquier requerimiento o sélo a esas
estaciones en una lista definida. En un sistema de clave compartida, inicamente
aquellas estaciones en una lista definida que poseen una clave encriptada

reciben autenticacion.

%1 Red de Area Local Inalambrica (WLAN), Wirelesc8rity, Randall K. Nichols, Panos C. Lekkas, 2003



La IEEE 802.11 especifica una capacidad de encriptacion opcional llamada Wired
Equivalent Privacy Privacidad Equivalente Alambrada (WEP). Como el nombre lo
indica, la intencidn es establecer una seguridad conmensurable a las redes
alambradas. WEP emplea el algoritmo RC4. El algoritmo de RC4 encripta las

transmisiones que van por el aire.

El dilema de seguridad para el 802.11 es que esa capacidad de encriptacion para
WEP no se extiende a la transmision fin a fin. Solo protege la informacion de
datos paquete y no protege la cabecera de la capa fisica mientras que otras
estaciones en la red pueden escuchar la necesidad de control de datos para
manejar la red. (Presumiblemente las otras estaciones no pueden descifrar las

porciones de datos del paquete).

2.2.3.2 IEEE 802.11b

Como su predecesor, 802.11b trabaja en la banda de los 2.4 - 2.48 GHz vy
proporciona a los usuarios conectividad en cualquier pais. También direccionado
como Ad Hoc y servicios extendidos de red. Al contrario del 802.11, el IEEE
802.11b remueve FHSS como un modo de transmision de datos y establece a la
DSSS como una tecnologia de la transmision estandar. Eso porque la DSSS
maneja bien las sefiales débiles. Con DSSS, los datos pueden ser extendidos de
una interferencia de fondo sin tener que ser retransmitidos. Con DSSS como la
técnica de transmision seleccionada, la 842.11b establece también los rangos de

velocidades de datos 5.5y 11 Mbps.

Algunos equipos que cumplen con el estandar 802.11b ofrecen un esquema de
encriptacion opcional, de 128 bits, superior a su esquema de encriptacion
predecesor de 40 y 64 bits. También los vendedores estan produciendo equipos
802.11b con tarjetas de interfase de red (NICs) las que poseen un Unico MAC y
un unico par de llaves publica-privada. Con estas mejoras, los administradores de
WLAN pueden requerir todas las direcciones de hardware y las combinaciones de

llave publica para ser ingresados en los puntos de acceso (APs) antes de



establecer la red, ellos pueden configurar los puntos de acceso para guardar las
combinaciones que ellos encuentren y rechazan cualquier error. Haciendo esto,
un administrador puede prevenir ataque en una red a través de una direccion

spoofing MAC.

2.2.4 AMENAZAS

Una WLAN opera de la misma manera como una LAN alambrada solo que los
datos son transportados a través de un medio inaldmbrico usualmente ondas de
radio antes que los cables. Un puerto WLAN alberga la misma vulnerabilidad

como una LAN alambrada, mas algunas especificas a ella.

Esta seccién discute amenazas comunes que enfrentan las WLANS, algunas de
las medidas preventivas que se han disefiado para direccionar esas amenazas y

las fortalezas y limitaciones de esas medidas preventivas.

2.2.4.1 Eavesdropping (Escuchar secretamente por medio de dispositivos

electrénicos)

La amenaza principal es la potencial autorizacién para escuchar las sefiales de
radio enviadas entre una estacion inalambrica y un AP, comprometiendo la
confidencialidad de la informacion. Escuchar es un ataque pasivo. Cuando un
operador de la radio envia un mensaje sobre una ruta de radio, todos los otros
usuarios equipados con un receptor compatible dentro del rango de transmision
pueden escuchar el mensaje. Ademas, porgue un eavesdropping puede escuchar
un mensaje sin alterar a los datos, el remitente y el receptor del mensaje no

siempre puede estar fuera de la intromision.

Las LANs alambradas también son vulnerables a eavesdropping, pero no a la
misma magnitud. Una LAN alambrada puede irradiar sefales electromagnéticas a

través de cableado, pero un eavesdropping debe estar cerca del cableado para



oir las sefiales con un dispositivo. Por el contrario, algunos eavesdropping en una
WLAN pueden estar localizados a cierta distancia de la red e incluso pueden estar
fuera de los confines fisicos del ambiente en que la red opera. Esto es porque las
sefales de radio emitidas de una WLAN pueden propagarse mas alla del area en
la cual se origina, y puede penetrar paredes de edificios y otros obstaculos fisicos,
dependiendo de la tecnologia del transmisor y la fuerza de la sefial.

El equipo capaz de interceptar el trafico de WLAN esta disponible a los
consumidores en forma de adaptadores inaldmbricos y otros productos
compatibles con el estdndar 802.11. La dificultad eavesdropping es decodificar la
sefal digital a 2.4 GHz porque la mayoria de los sistemas de WLAN usa
tecnologia del Spread-Spectrum la cual es resistente al eavesdropping. Ademas,
si la encriptacion usada, los eavesdroppin deben descifrar el contenido
encriptado. A pesar de estas dificultades, eavesdropping propone una amenaza

significativa a las comunicaciones de WLAN.

2.2.4.2 Acceso no autorizado

Una segunda amenaza a la seguridad de WLAN es el potencial para un intruso
para entrar en un sistema de WLAN enmascarado como un usuario autorizado.
Una vez dentro, el intruso puede violar la confidencialidad y la integridad del
trafico de la red enviando, recibiendo, alterando, o forjando los mensajes. Este es
un ataque activo, y puede llevarlo acabo usando un adaptador inalambrico que es
compatible con la red atacada, o usando un (por ejemplo, robado) dispositivo

acomodado que se une a la red.

La mejor proteccion contra el acceso desautorizado es desplegar los mecanismos
de la autenticacion para asegurar, que solo los usuarios autorizados puedan
acceder a la red. Tales mecanismos son regularmente desplegados en las LANs
alambradas, no s6lo para prevenir accesos desautorizados, sino también para
descubrir las intrusiones cuando ellas ocurren. Descubrir intrusos que intentan

acceder a la WLAN no es facil. Esto es porque podrian interpretarse mal los



ataques infructuosos como esfuerzos de logon causados por el high bit error rate
(BER) de radio transmisiones o por estaciones que pertenecen a otra WLAN.

Una variante de acceso desautorizado es un atacante que engafa las estaciones
inalambricas preparando un falso AP. Cuando una estacion inaldmbrica es
primero energizada o cuando entra en un nueva micro celda, escoge un AP para
enlazar, basado en la fuerza de la sefal y observa las proporciones de error de
paquete. Si es aceptada por el AP, la estacion sintoniza al canal de radio que la
AP esta usando. Poniendo un AP falso con una sefial poderosa, un atacante
puede atraer una estacion en red para capturar claves secretas y logon password.
Alternativamente, el atacante puede rechazar los logon intentados pero graba los

mensajes transmitidos durante el proceso de logon, para el mismo proposito.

El primer tipo de ataque descrito arriba es muy dificil de llevar a cabo, porque el
atacante debe tener informacion muy detallada para poder engafiar a la estacion
que cree que ha sido accesada a la red casera. Por otra parte, el ataque puede
ser facilmente detectado. El segundo tipo de ataque es mas facil de implementar,
porque el atacante Unicamente requiere un receptor y una antena que es
compatible con las estaciones vistas. Este ataque también es dificil de ser
detectado porque logons infructuoso son relativamente comunes en
comunicaciones de WLAN. La mejor proteccion contra ambos tipos de ataques es
usar un mecanismo de autenticacién eficiente que permita a las estaciones

inaldmbricas autenticar a los APs sin revelar llaves confidenciales o passwords.

2.2.4.3 Interferencia y Jamming

Una tercera amenaza a la seguridad de las WLAN es la radio interferencia que
puede degradar seriamente (el throughput de los datos). En muchos casos la
interferencia es accidental. Porque las WLANs usan las ondas de radio ilicitas,
otros dispositivos operan en los infrarrojos o la radio frecuencia de 2.4 GHz puede
saturarse con el trafico de la WLAN. Las fuentes potenciales de interferencia

incluye a los aficionados de gran potencia, militar, industrial, cientifica y



transmisores militares (ISM). Los hornos de microonda son una posible fuente,
pero la mayoria de los vendedores de las WLAN disefian sus productos
minimizan la interferencia de la microonda. Otra preocupacion; en la operacion de
dos o0 mas WLANs en la misma area cubierta. Algunas WLANs son disefiadas

para operar en la proximidad de otros sistemas mientras operan o0 no.

Claro la interferencia también puede ser intencional. Si un atacante tiene un
transmisor poderoso, €l o ella pueden generar una sefial de radio suficientemente
fuerte para agobiar las sefiales débiles, rompiendo las comunicaciones. Esta es
una condicién conocida como Jamming, es un rechazo al servicio atacado. Dos
tipos de jammers que puede usarse contra el trafico de LAN son pulsados en alta
potencia de banda llana jammers que cubren la frecuencia entera usada por la
seflal en uso y bandas parciales y jammers de baja potencia que cubren

Unicamente parte de la frecuencia usada por la sefial en uso.

Equipos de Jamming estan disponibles a los consumidores o pueden ser
construidos por atacantes con conocimiento. En suma, los atacantes Jamming
pueden ser montados en una localizacion remota de la red en uso (por ejemplo de
un vehiculo estacionado al otro lado de la calle o un apartamento en el préximo
bloque). Equipos de direccionamiento pueden detectar la fuente de las sefales

jamming, pero no necesariamente a tiempo para impedir el Jamimng.

2.2.4.4 Amenazas Fisicas

Las WLANSs pueden venirse abajo por dafios o destruccion de la infraestructura
fisica. Como un WLAN alambrado, un WLAN opera en el modo de infraestructura
variada de componentes fisicos, Incluyendo APs, cables, antenas, adaptadores
inalambricos y software. Dafios en cualquiera de estos componentes podrian
reducir la fuerza en la sefial, limitar el area cubierta, o reducir el ancho de banda,
mientras la habilidad de los usuarios para acceder a los datos y servicios de

informacion (por ejemplo, servidores de archivo, impresoras y enlaces de



internet). Si es lo suficientemente severo, compromete la infraestructura fisica

para apoyar las operaciones de la WLAN.

La infraestructura de los componentes es susceptible a las condiciones del medio
ambiente en el que ellos operan, especialmente afuera. APs pueden ser
obstruidas por la nieve, hielo, y distorsién de las sefiales de radio. Las antenas
montadas encima de palos o edificios pueden ser golpeadas oblicuamente, por
vientos, doblados por el hielo, cambiando el angulo del ancho del haz usado para
transmitir sefiales. Esto puede ser problemético especialmente para antenas con
haces de banda estrecha, como las antenas de disco parabdlico. Las antenas y
APs también pueden ser dafiados por el relampago, intrusion de agua en el
cableado y conectores que unen a la red alambrada. Finalmente los accidentes y
usos inapropiados pueden dafar los adaptadores inalambricos y las estaciones

inalambricas.

Los componentes fisicos también pueden estar sujetos al ataque. Las WLANs
generalmente confian en plantas fisicas mas pequefias que las LANs alambradas,
haciendo de ellas menos vulnerable al sabotaje, pero ellas no son completamente
seguras. Por ejemplo, un atacante podria cortar el cable que conecta un AP a la
red alambrada, aislando las micro celdas afectadas y rompiendo la potencia al
receptor. Un atacante puede también estar apto para dafiar o destruir un AP
expuestos a la antena conectada a €l. Un atacante también podria robar o podria
comprometer una estacion inalambrica o un adaptador y podria usarlo para
intentar interceptar el trafico WLAN o para ganar el acceso desautorizado a la
red. Finalmente, un atacante podria sabotear la red alambrada, rompiendo el

funcionamiento de todas las WLANS conectadas a ella.

2.2.5 CONTRAMEDIDAS

Los sistemas de WLAN mas comunmente usan tecnologia de Espectro-
Extendido para transmitir datos. El Espectro-Extendido esta disefiado para resistir

eavesdropping, la interferencia y ruido. A los escuchadores casuales, la sefal



suena como ruido de fondo. El Espectro-Extendido consume mas ancho de banda
gue las transmisiones de banda estrecha (las cuales concentran sefiales en una
sola frecuencia), pero produce una sefial que es facil detectar si el receptor
conoce los parametros de la transmision. El receptor usa el mismo cddigo
extendiendo usado por el transmisor para reagrupar la sefial extendida a su forma

original.

2.25.1 Wep

Aunqgue los sistemas WLAN pueden resistir un espionaje pasivo, la Unica manera
de prevenir terceras partes del compromiso de los datos transmitidos es usar la
encriptacion. El proposito de WEP es asegurar que los sistemas WLAN tengan un
nivel de privacidad que es equivalente a las LANs alambradas por la encriptacion
de las sefales de radio: Un segundo propdsito de la WEP es prevenir usuarios sin
autorizacion de acceso a las WLANSs (esto es proveer autentificacion). El segundo
propdsito no es explicito en el estandar 802.11, pero es considerado como un
importante aspecto de los algoritmos de la WEP.

La WEP es un elemento critico para la seguridad de la confidencialidad e
integridad de los datos de la base estandar, los sistemas WLAN como proveen
control de acceso a través d la autentificacion. Consecuentemente, la mayoria de
los productos WLAN soportan WEP. La manera en la cual la WEP provee

encriptacion y autentificacion se describe luego.

2.2.5.2 Encriptacién

La WEP usa una clave secreta que es compartida entre una estacion inalambrica
y un punto de acceso (AP). Todos los datos enviados y recibidos entre una
estacion inalambrica y una AP puede estar encriptada usando esta clave
compartida. El estandar 802.11 no especifica como la llave secreta esta

establecida pero le permite un arreglo que ocasiona una unica clave en cada



estacion. En la préctica general una clave es compartida entre todas las
estaciones y Aps de un sistema dado.

WEP proporciona encriptacion de datos usando una clave secreta de 40 bits
(débil) [802.11] o 128 bits (fuerte) [802.1lb] llave secreta y un RC4 Pseudo
Random Number Generator (PRNG). Dos procesos son aplicados al texto simple
de datos: uno encripta el texto simple, y el otro lo protege de modificaciones
desautorizadas mientras esta en transito. La llave confidencial se encadena con
un vector de inicializacion random (1V) que agrega 24 bits a la llave resultante. La
llave se inserta en el PRNG que genera una larga llave de flujo pseudo-aleatorio.
El remitente XORs de la llave stream con el texto simple para generar el texto
encriptado, o ciphertext, y lo transmite al receptor a lo largo con el IV. Una ves
recibido el ciphertext, el receptor usa los IV y su propia copia de la llave
confidencial para producir un stream que es idéntica a la llave stream generada
por el transmisor. El receptor entonces XORs la llave stream con el ciphertext

para revelar el texto simple original.

Para proteger el ciphertext contra modificaciones desautorizadas mientras esta en
transito, WEP aplica un algoritmo de chequeo de integridad (CRC-32) al texto
simple que produce un Valor de Chequeo de Integridad (ICV). El ICV es entonces
concatenado al texto simple. EI ICV es en efecto el fingerprint del texto simple. El
ICV es adjuntado al ciphertext y enviado al receptor junto con los IV. El receptor
combina el ciphertext con la llave stream para descubrir el plaintext. Aplicando el
algoritmo de integridad al plaintext y compara la salida IVC a la ICV transmitida
que verifican la desencriptacion. Si los dos ICVs son idénticos, el mensaje se
autentico; es decir, el fingerprint es igual. Figuras 7-6 y 7-7 ilustran la encriptacion
y desencriptacion de WEP, respectivamente.

A pesar de la fuerza de potencial de WEP para proteger la confidencialidad e
integridad de los datos, tiene limitaciones que sélo pueden ser direccionadas por
el propio manejo. El primer problema stems de la reutilizacién de la IV. La IV esta
incluido en la parte no encriptada de un mensaje de manera que el receptor sabe

que IV se usa cuando genera la llave stream para desencriptar. El estandar



802.11 recomienda pero no es requerido que la IV sea combinada después de
cada transmision. Si la IV no cambia regularmente, pero es reutilizable para
subsecuentes mensajes, un eavesdropper puede estar habilitado para
criptoanalizar la llave stream generado por el IV y la llave secreta y de ahi

desencriptar los mensajes que usa esa IV.

El problema de la reutilizacion IV potencialmente conduce hacia otro. A saber,
una vez que el atacante sabe la secuencia de la llave para un mensaje
encriptado, basado en la reutilizacion de 1V, él o ella pueden usar esta informacion
para construir una sefal encriptada e insertarla dentro de la red. El proceso es
para crear un nuevo mensaje, calcula el CRC-32, y modifica el mensaje original
encriptado para cambiar el plaintext del nuevo mensaje. El atacante puede
entonces transmitir el mensaje a un AP 0 a una estacion inalambrica, la cual la
aceptarian como un mensaje valido. Cambiando el IV después de que cada
mensaje es que una manera simple de prevenir problema y la secuela

previamente descrita.

La distribucion de llaves es otro problema. La mayoria de WLANs comporten una
llave entre todas las estaciones APs en la red. Es improbable que una llave
compartida entre muchos usuarios permanezca en secreto indefinidamente.
Algunos administradores de la red direccionan este problema por la configuracion
de estaciones inalambricas con la llave confidencial de ellos mismos, en lugar de
permitir terminar a los usuarios realizan esta tarea. Esa es una solucion
imperfecta; aunque, porque la llave compartida es guardada en las computadoras
de los el usuarios donde es vulnerable. Ademas, si una llave en una estacion esta
comprometida, todas las otras estaciones en el sistema deben ser reconfiguradas
con un nuevo llave. La mejor solucidon es asignar una llave Unica para cada

estacion y cambiar la clave frecuentemente.

Aunque la encriptacibn WEP esta disefiada para ser eficientemente compatible,
puede reducir el ancho de banda en uso. Segun un informe, la encriptacion de 40
bits reduce el ancho de banda por 1 Mbps, y la encriptacion de 128 bits reduce el

ancho de banda por 1 a 2 Mbps. Esta degradacion de supresion es relativamente



pequefia, pero los usuarios todavia pueden notarlo, especialmente si la sefial es
transmitida via FHSS la cual transmite sefiales a un maximo de so6lo 3 Mbps. En
muchos casos el impacto exacto dependera del producto que se usa y el nimero

de usuarios en el sistema.

2.2.5.3 Autenticacion

La WEP provee dos tipos de autenticacion: una por omisién del sistema
predefinido, donde todos los usuarios estan permitidos acceder a la WLAN, y
compartir la clave de autenticacion la cual controla el acceso a la WLAN y provee
el acceso a la red desautorizada. De los dos niveles, la autenticacion de llave
compartida es el modo seguro. Usa una llave confidencial que es compartida
entre todas las estaciones y APs en un sistema WLAN. Cuando una estacion
intenta asociarse con un AP, la AP contesta con el texto aleatorio en la forma de
un desafio. Las estaciones deben usar la copia de su llave confidencial
compartida para encriptar el texto del desafio y enviarlo de vuelta al AP para
autenticarse ella misma. El AP desencripta la respuesta que usa la misma llave
compartida y la compara con el texto del desafio enviado tempranamente. Si el
texto es idéntico, el AP envia un mensaje de confirmacidn a la estacion y acepta a
la estacion en la red. Si la estacion no tiene una llave, o si le envia una
contestacion equivocada, el AP lo rechaza, previniendo a la estacion que de

accede a lared.

Note que la autentificacion de clave compartida trabaja Unicamente si la
encriptacion de WEP esta habilitada. Si no lo esta, el sistema fallara hacia el
modo de Sistema Abierto, permitiendo casi a cualquier estacion dentro del rango
de un AP acceder a la red. Esto crea una ventana para los intrusos dentro del
sistema, donde él o ella pueden enviar, recibir, alterar, o fabricar mensajes.
Asegurese que la WEP esta habilitada siempre que la autenticacion segura se
requiera. Incluso cuando la autenticacién de llave compartida esta habilitada,
todas las estaciones inalambricas en un sistema WLAN puede tener la misma

llave compartido, dependiendo como este instalado sistema. Para algunos



sistemas, autentificacion individual no es posible; todos usuario-incluyendo los no
autorizados con la clave compartida pueden acceder a la red. Esta debilidad
puede resultar en un acceso no autorizado, sobre todo si el sistema incluye un
gran numero de usuarios. La mayoria de usuarios, el mayor probabilidad que la

llave compartido pudiera entrar en las manos malas.

Finalmente, en muchos sistemas WLAN, la llave usada para la autenticacion es la
misma llave usada para el encriptacion. Esta debilidad particular compone los
problemas descritos anteriormente. Si un atacante tiene la llave compartida, él o
ella no sélo pueden usarlo para acceder a la red sino también para descifrar los
mensajes, creando una amenaza dual. La solucion es distribuir llaves separadas a

través del sistema uno para la autenticacion y otro para la encriptacion.

La WEP ha sido encontrada sumamente (aunque espectacularmente), agrietada
para un dafio serio sus demandas de seguridad y soportes. WLANs ha sido
exitosamente sujeta a varias formas de ataque, incluso la desencriptacion, basada
en el analisis estatico. La WEP tiene la vulnerabilidad adicional de ignorar algun
trafico sin autorizacion o una descriptacion sin autorizacién, inyectados por
atacante travieso al punto de acceso. Debido a esas desventajas, es probable que

WEP solo se use en el futuro en la conjuncion VPNs.

2.2.6 OTRAS TECNICAS DE AUTENTICACION

Es razonable considerar las técnicas de la autenticacion como otras que
comparten la llave de autenticacion. Extended Services Set Identification (ESSID)
es normalmente usada como técnica de autenticacion. ESSID es un programa
valioso en cada AP para identificar que subred de AP esta encendida. Este valor
puede usarse para la autenticacion para asegurar que solamente estaciones
autorizadas puedan acceder la red. Si una estacién no conoce el ESSID, no se le
permite asociarse con el AP.



En suma, algunos fabricantes proveen una tabla de Control de Acceso al Medio
(MAC) y direcciones en un access controd listt (ACL) que es incluida en el AP.
Cuando una estacion intenta asociarse con el AP, el enrutador en el AP lee la
anica direccion MAC en el adaptador inalambrico de la estacion y determina si
estd en la ACL. El acceso a la red esta restringido a aquellas estaciones en la
lista; otras son rechazadas. Esto habilita a los administradores de la red incluir o
excluir las estaciones inalambricas. Esta capacidad provee una valiosa capa de
seguridad adicional, no solo para excluir estaciones foraneas también para excluir
esas estaciones que pertenecen a la red pero han sido comprometidas (por
ejemplo, una computadora robada).

2.2.7 SEGURIDAD FiSICA

Se deben tomar precauciones para proteger los componentes fisicos de una
WLAN de accidentes, clima, y vandalismo. Esas precauciones deben ser
correspondientes con el tipo de riesgos a que los componentes son expuestos, la
probabilidad de que éstas ocurran, y el impacto que una ocurrencia llevaria a
detener el funcionamiento de la WLAN. Si el equipo no puede ser protegido
adecuadamente, debe fortalecerse para minimizar el impacto de estas
condiciones. Deben montarse APs y antenas firmemente y localizadas en areas
gue minimicen su exposicidn a las fuentes potenciales de interferencia, incluyendo
los hornos de microonda y otros transmisores. Si los Aps y antenas estan situadas
en las afueras deberia minimizarse la exposicion a los vientos fuertes, nieve, y
hielo, también deberian estar blindadas para detener relampagos. Deben
desplegarse para suprimir los efectos de golpes de reldmpagos. El cableado debe
estar con cubierta protectora, donde sea posible, y cercanas cafierias y tanques
de agua deberan ser mantenidos apropiadamente par prevenir fugas y

derramamientos accidentales.

En suma, se deberia negar el acceso a personal no autorizado al equipo de
WLAN. Colocar los APs y antenas en las areas seguras, lejos del trafico del

publico y protegido con barreras apropiadas y controles de acceso. También



pueden usarse sistemas de descubrimiento de intrusion como circuito cerrado de

television para supervisar los recursos remotos 0 expuestos.

Juntamente con las medidas fisicas, se debe emplear controles administrativos
apropiados. Estaciones inalambricas asignadas a los usuarios de WLANs
deberian ser apropiadamente logged y la identidad de los usuarios grabados. Las
ACLs deberan ser mantenidas y regularmente puestos al dia. Deben etiquetarse
los equipos de WLAN apropiadamente para asegurar su identificacion si se dafa
0 se destruye. La etiqueta también puede detener el robo. Deben desarrollarse los
procedimientos de respuesta en caso de que el equipo de WLAN este

comprometido, dafiado, o destruido.

Finalmente, debe educarse a los usuarios en la importancia de proteger sus
estaciones del robo, dafo, y mal uso. Por ejemplo, los usuarios nunca deben
dejar sus estaciones desatendidas en las areas publicas, y deberian salir fuera de
la red si no estan usandola. Ademas, los usuarios no deberian comer o beber
cerca de su estacion, y ellos deben evitar trabajar cerca de los posibles riesgos,
como los hornos de microonda. Ellos también deben informar inmediatamente
cualquier ocurrencia de actividad sospechosa que involucra a la WLAN, incluso

los casos de compromiso o equipo robado.

2.2.8 UNA APLICACION QUE DETECTE LOCALIDADES

Su solucion de redes inalambricas debera incluir una aplicacion para la deteccion
de sus instalaciones. Esta aplicacion le podra ayudar al usuario a determinar la
posicién éptima de los hubs inalambricos y el nimero de hubs que necesita para
soportar a sus usuarios. Ademas, le ayudara a implementar una solucion

inalambrica en forma efectiva y eficiente.



2.2.9 PROBLEMAS TiPICOS DE SEGURIDAD Y SOLUCIONES™

La r4pida expansion de las redes inaldmbricas (wireless) basadas en los
estandares 802.1x ha afiadido un nivel adicional de complejidad al problema de
la seguridad de redes. Aunque los mencionados estandares incorporan ciertas
funciones de seguridad y que los diferentes fabricantes de equipos wireless han
afadido diferentes mecanismos de proteccion, las redes inalambricas representan

un punto extremadamente vulnerable en la seguridad de una red.

Este documento explora siete problemas basicos que padecen las redes basadas

en el estdndar 802.11.

2.2.9.1 Puntos de Acceso Vulnerables

Las redes inalambricas son faciles de detectar. Con el objetivo de facilitar la
conexién a los usuarios las redes emiten gran cantidad de informacion acerca de
su configuracién. Esta informacion es exactamente lo que un hacker necesita para

lanzar un ataque.

Las redes 802.11 no utilizan ninguna funcién de seguridad para proteger esta
informacion. Por tanto, cualquier usuario con una tarjeta wireless estandar 802.11
puede acceder a estos datos. Atacantes con antenas amplificadoras pueden

acceder a redes ubicadas en otros edificios y a algunas calles de distancia.

Solucion:

Lo ideal seria aislar la red inalambrica de forma que las emisiones
electromagnéticas de la red no salgan fuera del perimetro de la empresa, o fuera
de las habitaciones en las que se utilizase la red. Sin embargo para la mayoria de

empresas esta no es una solucion factible.

[19 Redes Inalambricas-Siete Problemas Tipicos darisiad y Soluciones Recomendadas,
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En muchos casos una solucion eficiente es ubicar los puntos de acceso en redes
DMZ (para mitigar cualquier intrusion) y en utilizar VPNs en la comunicacion con
los usuarios (para proteger el contenido de las transmisiones y poder contar con

el sistema de autentificacion del servidor de VPNS).

Otra medida de seguridad adicional es autentificar el acceso de los usuarios a
través de la red inaldmbrica con un servidor de autentificacion. Por ejemplo, el
estandar 802.1x soporta nuevos tipos de autentificacion para integraciones con
servidores RADIUS.

2.2.9.2 Puntos de Acceso no Autorizados

Las redes inaldmbricas son faciles de implementar y su precio esta al alcance de
cualquier usuario. Es relativamente sencillo comprar e instalar un punto de acceso
wireless sin que éste sea advertido por los administradores de la red. En algunas
ocasiones un departamento dentro de la empresa puede decidir instalar sus
propios puntos de acceso sin coordinar dicha instalacion con los responsables de

seguridad.

Al funcionar practicamente tan pronto como se conecta, la mayoria de puntos de
acceso inalambrico instalados sin supervision utilizan la configuracién por defecto.
El problema principal es que esta configuracion por defecto normalmente carece

de todas las medidas de seguridad aplicables.

Solucioén:

Auditar las oficinas de la empresa de forma regular con un detector de redes
inalambricas o un Wireless Analyzer. Por ejemplo esto puede implicar asignar de
forma regular un técnico para que se pasee por las oficinas con un ordenador
portatil, o una agenda personal PDA, equipada con una herramienta para la

deteccion de puntos de acceso wireless.



Existen varias herramientas en el mercado para el escaneo de redes
inalambricas. Algunas funcionan de forma pasiva detectando fuentes de emisiéon y
analizando los datos transmitidos, mientras que otras intentan interrogar a los

puntos de acceso que encuentran buscando informacion sobre los mismos.

2.2.9.3 Accesos a la Red no Autorizados

Muchas instalaciones de redes inalambricas utilizan la configuracién por defecto
de los equipos realizando los cambios minimos para que funcionen. Por lo general
estas configuraciones no hacen uso de la encriptacion WEP (incluida en el
estandar 802.11).

Sin WEP es practicamente inmediato acceder a una red 802.11, aunque se haya
restringido el acceso mediante listas de cdédigos MAC autorizados. Un hacker
equipado con un sniffer puede obtener direcciones MAC validas en cuestion de
segundos, realizar un spoof (falsificacion) de la direccibon MAC de su tarjeta

wireless utilizando la de una tarjeta con acceso autorizado, y entrar en la red.

Solucion:

La mejor forma para impedir los accesos no autorizados es utilizar un mecanismo
de autentificacion fuerte protegido mediante encriptacion. Por ejemplo, Transport
Layer Security (TLS), Protected EAP (PEAP) o Tunneled TLS (TTLS).

2.2.9.4 Rendimiento Limitado

Las redes inalambricas tienen una capacidad muy limitada. El estandar 802.11b
permite una velocidad nominal de transmisién de 11Mbps, mientras que el
802.11a alcanza los 54Mbps. Debido a la informacién de control necesaria para

mantener la comunicacion la velocidad real (practica) suele ser la mitad que la



velocidad nominal. Ademas, se trata de una capacidad de transmisién (ancho de

banda) que es compartida entre todos los usuarios.

La capacidad de transmision inalambrica puede saturarse de diferentes maneras:

* Un punto de acceso puede recibir a través de su conexion a la red fisica un
flujo de datos superior al que el canal de radio puede emitir. Un atacante
podria lanzar un ataque PING FLOOD desde un segmento de red Fast
Ethernet y saturar rapidamente el punto de acceso.

» Utilizando paquetes de Broadcast, es posible saturar dos puntos de
accesos conectados mediante cable.

» Sin estar conectado a ningun punto de acceso, un atacante puede inyectar
datos en el canal de radio y saturar el medio. El estandar 802.11 ha sido
disefiado para permitir la coexistencia de varias redes en un mismo canal
de radio. Todo lo que el atacante ha de hacer es llenar de trafico a un ritmo
elevado el canal de radio utilizado por un punto de acceso, y este punto de

acceso se saturara ya que intentara acomodar el nuevo trafico.

Es especialmente importante recordar que en muchos casos el trafico normal de
una red es suficiente para saturar una red, y no tiene necesariamente que ser
trafico malintencionado o tratarse de un ataque. Aplicaciones Cliente / Servidor
pueden transmitir ficheros de datos de gran tamafo de forma simultanea a varios

clientes provocando una saturacion de los puntos de acceso wireless.

Solucioén:

Monitorear las redes con un analizador de redes inalambricas. Es necesario
estudiar el tipo de conexiones segun su velocidad y tipo de paquetes transmitidos.
Un elevado porcentaje de conexiones de baja velocidad pueden indicar la
existencia de una interferencia externa, o indicar que los puntos de accesos estan
demasiado lejos de los usuarios (0 que existen obstaculos fisicos entre los puntos
de acceso y los usuarios). También es interesante averiguar la velocidad en los

diferentes canales de radios a lo largo del tiempo para determinar la evolucion del



ancho de banda disponible. La saturacion de un canal en concreto puede indicar
gue existe demasiado trafico y puede ser deseable asignar los usuarios a puntos

de acceso alternativos.

2.2.9.5 MAC Spoofing y Secuestro de Sesiones

Al igual que las redes Ethernet, las redes 802.11 no realizan autentificacion de
“frames” (paquetes) de datos. Cada “frame” tiene una direccion de origen, pero no
existe ninguna garantia de que la estacion de origen fuese la que realmente
emitio los datos. Hackers pueden falsificar paquetes de datos y alterar la tabla
ARP de enrutamiento de datos, o pueden simplemente examinar el trafico y
extraer las direcciones MAC correspondientes a los usuarios para luego suplantar

a los usuarios reales.

Otra técnica de ataque también utilizada es instalar un punto de acceso que
pretende formar parte dela red. No existe ninglin mecanismo que permita verificar

gue se trate de un punto de acceso legitimo.

Las tarjetas wireless de los usuarios automaticamente detectaran este punto de
acceso e intentan conectarse, revelando datos sobre su configuracion y claves
WEP (en caso de utilizar WEP).

Para evitar estos problemas se esta trabajando en estos momentos en
mecanismos de autentificacion para las redes 802.11. En junio del 2001 se
aprobo el estandar 802.1x, que requiere que los usuarios se autentifiquen antes
de acceder a la red inalambrica. Sin embargo todavia no hay acuerdo sobre los
mecanismos de gestion de claves necesarios para implementar esta
autentificacion. Estos mecanismos se incluiran en el estandar 802.11i todavia

pendiente de aprobacion.



Solucioén:

Hasta que no se apruebe el estandar 802.11i, y se comercialicen equipos que los
implementen, es necesario mitigar el problema de la falsificacion (Spoofing) de
direcciones MAC. Para ello es necesario aislar la red Wireless de la red fisica. En
estos momentos la mejor forma de conseguirlo es implementar un protocolo VPN
con encriptacion fuerte como por ejemplo IPSec, y no permitir el trafico en ningun

otro protocolo.

2.2.9.6 Andlisis de Trafico y Sniffing

Nada impide a un atacante el “escuchar” el tréfico de radio de una red wireless y
observar el trafico de forma pasiva. Armado con esta informacion, o utilizando un
analizador de redes, un hacker puede averiguar toda la informacion necesaria
para realizar un ataque. El protocolo 802.11 no dispone de ningln mecanismo
para evitar que los datos transmitidos sean interceptados. Desgraciadamente el
Wired Equivalente Privacy (WEP), que inicialmente tenia que prevenir estos
problemas, solamente encripta una parte de los paquetes. Los paquetes de datos
para el control y gestion de las transmisiones no son encriptados ni autentificados.
Ademas, el sistema de encriptacion utilizado por WEP tiene fallos y es facilmente

descifrable.

Las implementaciones actuales de WEP han corregido muchos de los fallos
originales que permitian a un usuario equipado con las herramientas WEPcrack o
AirSnort calcular las claves criptograficas en unos pocos minutos. Algunos
fabricantes también han implementado un sistema para cambiar las claves WEP
cada 15 minutos. De esta manera aunque la red genere grandes cantidades de
datos, estos no son suficientes para poder descifrar las claves WEP antes de que

éstas sean cambiadas.



Solucioén:

Al igual que en el punto anterior, la mejor solucion es emplear protocolos seguros
como el SSH, SSL o IPSec. Hasta que el estandar 802.11i no esté disponible
solamente el uso de estos protocolos seguros puede garantizar la seguridad
contra escuchas e interceptacion del tréafico.

2.2.9.7 Topologia de la Red

Una red inalambrica es dificil de contener, y el medio que utiliza se propaga mas
alla del espacio fisico de la empresa. Muchas redes fisicas disponen de
extraordinarias medidas de seguridad perimetrales (VPNSs, firewalls, detectores de
intrusiones, servidores de autentificacion, certificados digitales, monitorizacion
continua, etc.). Sin embargo una vez en el interior existen pocos mecanismos de
seguridad para detectar un intruso. Al conectar una red wireless directamente a la
red interna estamos creando un punto de fallo Unico, y si la seguridad de esta red
wireless falla entonces la seguridad de toda la red interna se ve comprometida
con independencia de todas las medidas de seguridad perimetrales.

Solucion:

Es imperativo tratar a toda red inalambrica, por muchas medida de seguridad que
tenga, como una red insegura. Una practica muy recomendada es tratar a las
redes wireless como redes DMZ, y conectar los diferentes puntos de acceso a
una red DMZ independiente que a su vez estd conectada al firewall corporativo.
De esta forma se puede regular exactamente que tipos de trafico y que recursos

de la red interna son accedidos desde la red inalambrica.



2.3 CONTROL DE ACCESO ™

2.3.1 ARQUITECTURA DE CONTROL DE ACCESO A REDES DE AREA
LOCAL INALAMBRICAS 802.11

El auge de las redes inalambricas de area local ha sacado a la luz toda una serie
de deficiencias en lo que a mecanismos de seguridad se refiere. En este articulo
se presenta el disefilo de una arquitectura de control de acceso para redes
inalambricas basada en el estandar IEEE 802.1X. Dicho sistema hace uso de
certificados digitales para proporcionar a los usuarios tanto servicios de
autenticacion como de autorizacidon. Ademas, el sistema gestiona también la
confidencialidad de la comunicacién, integrando el protocolo WEP con el

mecanismo de control de acceso.

2.3.1.1 Introduccion

Hoy en dia es comun llegar a un lugar publico, como un aeropuerto o un hotel, y
encontrarse con una infraestructura de red inalambrica de area local (WLAN) que
ofrece servicio a los usuarios que asi lo solicitan. En relacion con la tecnologia de
transmision WLAN, en los ultimos afios han ido apareciendo una serie de
estandares o especificaciones que tratan de cubrir las distintas areas de esta
tecnologia. EI mas ampliamente extendido es el estandar IEEE 802.11, aunque
también existen otras propuestas alternativas, e incompatibles entre si, como
HiperLAN o Bluetooth, este ultimo mas enfocado a las redes de area personal.
Este tipo de tecnologias ofrece a los usuarios mayor versatilidad a la hora de
acceder a los servicios de red, proporcionando multiples ventajas en lo que se
refiere a mantenimiento de la red, implantacion y movilidad de los usuarios. Sin
embargo, el uso de un canal compartido y de elementos de acceso a la red

cableada directamente accesibles por cualquier persona plantea también ciertos

" Control de Acceso http://skywalker.dif.um.dsle/ficheros/XIV_jornadas.pdf



problemas de seguridad que deben ser resueltos, de entre los cuales el control de
acceso de usuarios a la red serd el eje principal de este articulo.

En general, el mecanismo mas utilizado para realizar un control de conexiones ha
sido el uso de bases de datos en las que se introducen manualmente los datos de
los usuarios autorizados, ya sean sus identificadores de usuario o direcciones
MAC. Sin embargo, esta solucion presenta problemas de escalabilidad cuando las

bases de datos crecen demasiado o los usuarios cambian frecuentemente.

Como se analizara mas adelante, existen hoy en dia varias propuestas enfocadas
a proporcionar servicios de control de acceso a redes WLAN. Dichas propuestas
van desde la provision de mecanismos de filtrado de direcciones de red o control
de identificadores de sesion, hasta arquitecturas completas que proporcionan
mayor versatilidad en cuanto a servicios. El trabajo aqui presentado esta basado
en la especificacion IEEE 802.1X, un estandar que define claramente las
entidades y protocolos necesarios para llevar a cabo procesos de control de
acceso a cualquier servicio ofrecido por una red. 802.1X plantea un escenario con
tres entidades bésicas como son el cliente, el elemento que proporciona la
conectividad a la red (punto de acceso) y el servidor de autenticacidbn encargado
de averiguar si un determinado cliente ha sido autorizado a hacer uso de dicha
red. En lo que respecta a los protocolos que componen la especificacion 802.1X,
la propuesta es bastante flexible al no limitar los mecanismos de autenticacion a
ninguna solucién concreta, sino que es posible hacer uso de cualquier tipo de
especificacion convenientemente adaptada al marco 802.1X. Esta flexibilidad nos
va a permitir hacer uso de protocolos basados en certificados digitales como
elementos fundamentales a la hora de constatar la autenticidad de los
participantes. La importancia del uso de certificados digitales radica en su
capacidad para aliviar los problemas de escalabilidad asociados a las soluciones
fundamentadas en el uso de bases de datos. Estos elementos permiten que un
usuario desconocido para el sistema pueda hacer uso de la red con solo
proporcionarle el certificado adecuado. Ademas en este certificado pueden
incluirse ciertos atributos acerca del usuario, como el tiempo maximo que puede

utilizar la red, los servicios a los que puede acceder o los recursos que puede



utilizar. El sistema aqui presentado aborda las cuestiones relacionadas con la
identificacion de clientes que entran en el area de cobertura de un punto de
acceso, la especificacion del tipo de servicio que el cliente desea obtener de la
red, la comprobacion por parte del sistema de si dicho cliente ha sido autorizado a
disfrutar de los privilegios que solicita, la generacién de claves de cifrado de la
comunicacién entre cliente y punto de acceso (independientes para cada usuario),
y el control de la movilidad del usuario. Para ello se han disefiado extensiones

para los protocolos basicos del marco 802.1X.

2.3.1.2 Andlisis

2.3.1.2.1 Objetivo

El objetivo de este estudio es analizar los diferentes componentes necesarios
para desarrollar un sistema de control de acceso a redes WLAN basado en
autenticacion y autorizacion. Adicionalmente, se desea ademas contrastar las
limitaciones de los sistemas actuales de cifrado de comunicacion de cara a

plantear también soluciones al respecto.

2.3.1.2.2 Redes inaldmbricas de area local

Ya se ha comentado que en el campo de las redes inalambricas han aparecido
una serie de normas que intentan cubrir todos los ambitos de su uso. De entre

éstas, el estdndar IEEE 802.11 es el més extendido en la actualidad.

Este estandar describe una arquitectura basada en unidades elementales, o
celdas, donde un conjunto de dispositivos intentan acceder al medio haciendo uso
de una misma funcién de coordinacion. Estas unidades pueden conectarse entre
si mediante una red o sistema de distribucion. El elemento que sirve de puente
entre la red inalambrica y la red cableada es el punto de acceso, el cual jugara

también un papel crucial en el proceso de control de conexiones. Antes de que un



equipo que se conecta a un punto de acceso pueda transmitir los datos, éste debe
realizar una fase de asociaciéon en la que da a conocer su identificador al punto de
acceso para que éste informe al resto de la red de que dicho equipo se encuentra
bajo su area de cobertura. Es tras esta fase cuando debe realizarse el proceso de
control de acceso para ver si realmente el cliente tiene permiso para hacer uso de

la red.

Uno de los mecanismos utilizados por las redes 802.11 para intentar proporcionar
un cierto nivel de seguridad es el cifrado de los datos que se transmiten entre el
cliente y el punto de acceso. Para ello se utiliza el protocolo WEP, el cual esta
basado en el uso de un secreto compartido, o clave WEP, entre los dos extremos
de la comunicacion. Debido a la naturaleza de este mecanismo, principalmente
basado en el algoritmo de cifrado RC4, en los ultimos afios se han descubierto
varias vias de ataque que permiten a un intruso descifrar la comunicacion
protegida mediante WEP. Con la finalidad de solucionar dicho problema, se
recomienda el uso de claves de longitud no inferior a 128 bits asi como su
continua actualizacion con el fin de limitar la cantidad de informacion cifrada con

la misma clave.

2.3.1.2.3 IEEE 802.1X

La especificacion IEEE 802.1X es un estandar de control de acceso desarrollado
por el IEEE que permite utilizar diferentes mecanismos de autenticacion. Su
funcionamiento se basa en el concepto de puerto, visto éste como el punto a
través del que se puede acceder a un servicio proporcionado por un dispositivo,
gue en este caso sera el punto de acceso. En principio todos los puertos estan
desautorizados, excepto uno que el punto de acceso utiliza para comunicarse con
el cliente. Cuando un nuevo cliente entra en su area de cobertura, le pasa al
punto de acceso informacion de autenticacion, dependiente del mecanismo
utilizado, que éste reenvia al servidor de autenticacion. Cuando éste le contesta,

si la respuesta es que el cliente puede hacer uso de la red, autoriza un puerto



para que lo utilice el cliente. La Figura 9 muestra la estructura general de un
sistema IEEE 802.1X.
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Fig 9. Arquitectura IEEE 802.1X
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En esta arquitectura, la informacion de autenticacion se encapsula en el protocolo
EAP (Extensible Authentication Protocol), un mecanismo genérico de transmision
de datos de autenticacion que puede ser materializado en distintos subprotocolos
entre los que, por ejemplo, se encuentra EAP-MD5, que basa la autenticacion del
cliente en el uso de login y password, o EAP-TLS, que se basa en el uso del
protocolo TLS y permite autenticacibn mutua entre los dos extremos. El sistema
aqui presentado haréa uso de EAP-TLS principalmente por dos motivos: el primero
es que que durante la fase de establecimiento de la conexion este protocolo hace
uso de certificados X.509 para identificar a las partes, lo cual constituye un
mecanismo robusto de autenticacién; el segundo es que dicha fase genera una
clave compartida por los dos extremos que puede utilizarse para derivar claves
para el cifrado de las transmisiones inalambricas, lo cual es uno de los objetivos
de nuestra arquitectura. Finalmente, los paquetes EAP se transmiten mediante el
protocolo EAPOL, el cual especifica como encapsular los paquetes EAP en una
red de area local tanto Ethernet como 802.11.

2.3.1.2.4 Servidores de autenticacion

Aunque en la especificacion 802.1X se habla de los servidores de autenticacion

en términos geneéricos, en la practica se trata de elementos disefiados segun los



criterios del marco AAA (Authentication, Authorization and Accounting). Este
marco define los elementos basicos necesarios para autenticar usuarios, manejar
peticiones de autorizacion y realizar la contabilidad del sistema. Un servidor AAA
debe ser capaz de recibir peticiones, examinar el contenido de dichas peticiones,
determinar qué autorizacion se esta pidiendo, recuperar las politicas que necesite
de un repositorio, evaluar la peticion y obtener la respuesta a la peticion, o bien
reenviar la peticion a otro servidor AAA. RADIUS es un protocolo encuadrado
dentro del marco AAA vy utilizado principalmente en entornos donde los clientes
son elementos de acceso a la red (como los puntos de acceso). Estos elementos
mandan informacion al servidor cuando un nuevo cliente intenta conectarse, tras
lo cual el servidor realiza el proceso de autenticacion del usuario y devuelve al
elemento de acceso la informacion de configuracion necesaria para que éste trate
al cliente de la manera adecuada. Toda la comunicacion entre el elemento de
acceso y RADIUS se encuentra cifrada mediante un secreto compartido que
nunca se transmite por la red. Otro servidor de autenticacion AAA es DIAMETER
[5], el cual introduce algunas ventajas significativas respecto a RADIUS en
materia de gestion de elementos de acceso complejos, si bien se encuentra auln
en un estado menos avanzado de definicion. La arquitectura presentada en este
articulo se basa en el uso de servidores RADIUS dado que satisfacen
completamente los requisitos del sistema al tener soporte para el protocolo EAP-
TLS

2.3.1.2.5E. Autorizacion en WLAN

Una de las alternativas para implementar mecanismos de autorizacion, si no se
quiere mantener una base de datos con los permisos de cada usuario, es la
utilizacion de certificados digitales. Un certificado es una estructura que contiene
informacion del usuario en cuanto a identidad o permisos, y que va firmado
digitalmente por una entidad de confianza. Dado que los certificados de clave
publica X.509 (los mas ampliamente extendidos) se utilizan exclusivamente para
propoésitos de identidad, se decidid incorporar a nuestra arquitectura el uso de

certificados SPKI (Simple Public Key Infrastructure), una especificacion que



permite plasmar de forma sencilla los privilegios asociados a un usuario individual
0 a un grupo de usuarios en conjunto. Este tipo de certificados pueden ser
utilizados también para representar la pertenencia de un usuario a distintos
grupos de privilegios (o roles). La especificacion SPKI ademas define un algoritmo
para obtener decisiones de autorizacion basandose en un conjunto de certificados
presentados como pruebas, una solicitud de acceso y una politica de seguridad

del sistema.

2.3.1.3 Disefio

Una vez analizado un subconjunto los componentes que formaran parte de la
arquitectura, es necesario ilustrar cuél ha sido el disefio de la arquitectura de

control de acceso desarrollada.

La Figura 10 muestra un entorno tipico de aplicacion de la arquitectura. En ella se
pueden ver varios puntos de acceso y un servidor de autenticacién conectados
mediante un sistema de distribucién, y un conjunto de clientes que cuando entran
por primera vez en el &rea de cobertura de un punto de acceso inician el proceso
de conexion. Este proceso consta basicamente de tres fases: autenticacion,
autorizacion y distribucion de la clave de cifrado WEP. Una vez conectado el
cliente, el sistema realizara periddicamente un proceso de renegociacion de la
clave WEP. Del mismo modo, también gestionara la posibilidad de que el usuario
se desplace hacia el area de cobertura de otro punto de acceso, todo ello con el
fin de reaprovechar la asociacion para que el proceso de conexion a traves del

nuevo punto de acceso se realice de forma eficiente.
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La Figura 11 presenta un esquema de las fases del protocolo, las cuales se

detallan en los siguientes subapartados.

2.3.1.3.1 Fase de autenticacion

La primera fase funciona siguiendo el estandar IEEE 802.1X, es decir, cuando el

cliente entra en el area de cobertura del punto de acceso, este le pide su

identidad, y el cliente se la proporciona.
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Fig 11 Esquema del protocolo
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Tras esta fase inicial se realiza el proceso de establecimiento de conexion TLS
entre los extremos, donde segun el estandar tanto el cliente como el servidor de
autenticacion se autentican mutuamente mediante certificados X.509 y negocian
los pardmetros de configuracion necesarios para establecer el canal de
comunicacién seguro. En nuestra arquitectura hemos relajado el criterio de la
autenticacion mutua hasta el punto de poder configurar si el cliente debe también
desvelar su identidad, proporcionando por tanto también soporte para escenarios
en los que el anonimato sea un requisito. Una vez terminada la negociacion, se
establece un canal TLS entre el cliente y el servidor de autenticacién basado en la
posesion por ambas partes de un secreto compartido (Master Secret) que

posteriormente se utilizara para derivar la clave WEP.

2.3.1.3.2 Fase de autorizacion

En esta fase, tal y como muestra la figura 12, el cliente indica al servidor de
autenticacion cual es el tipo de conexidn que desea en cuanto al ancho de banda
requerido y el tiempo que va a estar conectado, junto con los certificados SPKI
gue demuestran que dicho usuario esta autorizado a realizar el uso de la red que
pide. Entonces el servidor evalla los certificados y comprueba si todo es correcto
y si el nivel de privilegios del cliente es el necesario, continuando con el protocolo
si todo va bien y desautorizando al cliente a acceder a la red si hay algun
problema. De esta forma no es necesario acceder a ninguna base de datos de
usuarios para comprobar los permisos de los mismos, sino que soOlo se necesita

confiar en las entidades emisoras de dichos certificados de autorizacién.
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Los parametros del cliente se mandan en una estructura firmada PKCS#7, de
manera que el servidor de autenticacion pueda estar seguro de que nadie ha
modificado estos parametros. Ademas, toda la informacién relativa a la
autorizacion del cliente, parametros y certificados, se manda a través del canal
TLS establecido anteriormente, de manera que solo pueden haber sido enviados
por parte del cliente con el que se ha iniciado el proceso de conexion. Dicha
estructura PKCS#7 contiene el certificado del cliente con el que se ha realizado la
firma para que el servidor pueda verificar que la firma es correcta. En el mensaje
mediante el cual el servidor le pide al cliente sus parametros de conexion, se
incluye un identificador de 4 octetos aleatorio, que posteriormente se utilizara para
derivar la clave WEP junto con la direccion MAC del punto de acceso y la clave

maestra de la conexién TLS anteriormente establecida.

2.3.1.3.3 Fase de distribucion de clave

En esta fase del protocolo, representada en la figura 13, inicamente participan el
punto de acceso y el servidor de autenticacidon, y consiste en que éste ultimo le
pase al primero un descriptor de la clave WEP que debe utilizar con el cliente, asi
como el tipo de servicio que el cliente espera que se le ofrezca. Esta clave WEP

la habra generado el servidor como resultado de una funcién de resumen digital



MD5 aplicada sobre la concatenacion de la clave maestra generada por EAP-TLS,
la direccibn MAC del punto de acceso,. Por su parte, el punto de acceso debe
comprobar que en su situacion actual puede soportar las necesidades del nuevo
cliente, es decir debe comprobar que la suma total del ancho de banda necesitado
por todos los usuarios que actualmente hay conectados, junto con el requerido
por el nuevo cliente, no sobrepase su capacidad; y que vaya a estar disponible el
tiempo que el cliente requiere; informando al servidor de autenticacion sobre la

decision que tome.

Tras estas fases, el proceso de conexién ha terminado, y si todo se ha realizado
correctamente, el servidor de autenticacion notifica al punto de acceso la
autorizacion por su parte a que el cliente haga uso de la red. El punto de acceso
traslada entonces al cliente esta decision para que inicie la comunicacion. El
cliente, que habra generado la misma clave WEP que obtuvo el punto de acceso,
puede comenzar a hacer uso de la red, con la garantia de que sus mensajes son
s6lo descifrables por el punto de acceso, dado que la clave WEP generada es

distinta para cada usuario.
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En este punto del disefio hay que dejar una puerta abierta a una probable
modificacion futura, ya que es posible que al aumentar la potencia de los
ordenadores, una clave WEP de hasta 16 octetos (tamafio del resumen MD5) no
proporcione suficiente seguridad, por lo que el protocolo dejaria de ser seguro.
Por ello, en el caso de necesitar una clave WEP de mayor tamafio, podria
utilizarse el método de extension de longitud de claves mostrado en la Figura 14.

WEP =MD Siclave, MAC, nonce)
WEP,-WEFP, ; || MD3clave, MAC, nonce, WEP,, )

Figura 14. Obtencion de la clave WEP
http://skywalker.dif.um.es/-ddficheros/XIV_jornadas.pdf

2.3.1.3.4 Fase de renegociacion

Periddicamente, y dependiendo esta periodicidad del nivel de seguridad que
quiera el usuario, es posible renegociar la clave WEP que se esta utilizando para
cifrar la comunicacion entre el cliente y el punto de acceso. Para ello, el cliente
inicia un proceso de renegociacion de conexién TLS. En esta ocasion, no sera
necesario que el cliente mande sus parametros, a no ser que quiera cambiarlos,
sino que Unicamente se realiza esta fase para indicar al cliente cual es la nueva

cadena aleatoria para generar la clave WEP.

De esta manera al terminar el nuevo proceso de conexién, tanto el punto de

acceso como el cliente tendran la nueva clave WEP a utilizar para cifrar sus

comunicaciones.

2.3.1.3.5 Fase de movilidad

Esta fase se apoya en la anterior, ya que cuando un cliente detecta que esta en el

area de cobertura de un nuevo punto de acceso, en lugar de iniciar el proceso de



conexion descrito desde el principio, inicia un proceso de renegociacién de
conexion TLS. Al basarse la nueva conexién en la anterior, la generacién del
secreto compartido se puede realizar de forma mas ligera, y ademas se evita que
el servidor de autenticacion tenga que validar de nuevo al usuario. Una
consecuencia directa es también que de forma automatica se inicia la fase de
renegociacion de clave WEP, lo cual implica un cambio de la misma para trabajar

con el nuevo punto de acceso.

2.3.1.4 Implementacion

La implementacion del prototipo de este protocolo se ha basado en una serie de
aplicaciones y librerias ya existentes a las que se ha afiadido el soporte para las

nuevas fases.

2.3.1.4.1 HostAP

HostAP 2 es un driver para Linux que permite que un ordenador con una tarjeta
inalambrica funcione como punto de acceso, ademas de incluir una

implementacion del estandar IEEE 802.1X.

En cuanto a las modificaciones realizadas sobre este software, se han centrado
en afadirle soporte para la fase de generacion de claves WEP. Durante el resto
del protocolo, este dispositivo Unicamente funciona como elemento puente, es
decir reenvia todo lo que le llega desde el cliente al servidor de autenticaciéon y

viceversa.



2.3.1.4.2 XSupplicant

XSupplicant es una aplicacion que pertenece al proyecto OpenlX, un intento de
obtener una implementacion completa y abierta del estandar IEEE 802.1X para

Unix, pero que actualmente solo tiene disponible el cliente.

Las modificaciones realizadas sobre XSupplicant se centran basicamente en la
fase de autorizacion, la fase de renegociacion de clave y la de movilidad. Una vez
que todo el proceso de conexion ha terminado y XSupplicant recibe la
autorizacion de hacer uso de la red, es necesario establecer la clave WEP de la

forma ya descrita.

2.3.1.4.3 FreeRADIUS

FreeRADIUS 3 es una implementacion abierta para UNIX de RADIUS, que tiene
la ventaja de que se ha comprobado su interoperabilidad con XSupplicant. La
mayor parte de los cambios realizados se han producido en FreeRADIUS debido
a que, ya sea con el cliente o con el punto de acceso, el servidor de autenticaciéon

siempre esta implicado en alguna fase del protocolo.

2.3.1.44 OpenSSL

OpenSSL 4 es una implementacién de SSL de cddigo abierto. Esta libreria es
necesaria para poder instalar tanto FreeRADIUS como XSupplicant, ya que al
usar EAP-TLS necesitan de una implementacion de TLS que aqui se proporciona.
Ademas, también se ha empleado como libreria criptografica con soporte para

PKCS#7 y resumenes digitales.



2.3.1.5 Trabajo Relacionado

El control de acceso a redes WLAN es un campo de investigacion bastante
abierto. Encuadrados dentro del marco 802.1X han surgido varios protocolos
EAP, ademas de los comentados EAP-MD5 y EAP-TLS, que ofrecen distintos
niveles de seguridad. Por ejemplo, el protocolo LEAP (Lightweight EAP), al igual
gue nuestra arquitectura, también incluye mecanismos para generar claves Unicas
de cifrado, si bien tiene grandes limitaciones al estar basado en el modelo EAP-
MD?5. Otras propuestas son EAP-TTL y PEAP, las cuales son capaces de trabajar
con varios tipos distintos de datos de autenticacion, si bien no tienen soporte para
autorizacion, renegociacion o movilidad. En lo que respecta a arquitecturas
completas de control de acceso, y no solo a protocolos de autenticacion EAP,
existen otras propuestas como el sistema NoCatAuth, basado en el uso del Web
como medio de autenticacién frente al punto de acceso, o como la propuesta de
Nikander, basada en 802.1X aunque demasiado limitada al filtrado de direcciones
MAC como principal medio de control. La principal diferencia de la arquitectura
que aqui se presenta respecto a estas otras propuestas esta en el uso de la
certificacion digital y en el tratamiento global a todas las fases involucradas en el
proceso de control de conexiones, no solo la autenticacion sino también la gestion
de claves de cifrado, la especificacion de la calidad de servicio deseada y la

gestion de la movilidad.

2.3.1.6  Como asegurar una red inalambricg?

- Autentificacién de Punto de Acceso y de los usuarios.

- Encriptacién de datos WEP, Wirelles Equivalent Privacy.

[12] Seguridad en Redes Inalambricas, http://veemagratuita.com/servicios/seguridad/wireles.html



2.3.1.7 Autentificacion de puntos de acceso y lbs usuarios.

Extensible Authentication Protocol (AP) o Extendido de Servicios (Extended
Service Set - ESS) son formas de establecer una buena barrera de seguridad
para poder identificar redes inalambricas intrusas en una red o usuarios no
permitidos. Utilizar estas opciones es muy recomendable ya que se establecen
unos valores de seguridad usando la compatibilidad de nuestros propios
productos. Si nuestra red es de una misma marca podemos escoger esta opcion
para tener un punto mas de seguridad, esto hard que nuestro posible intruso
tenga que trabajar con un modelo compatible al nuestro, también se determina si
los dispositivos de control pertenecen a nuestra red o al conjunto Extendido de
Servicios, el AP revisa si el identificador de ESS es idéntico al nuestro, si no lo
son, aun siendo el mismo fabricante y mismo modelo de AP, no podran participar

en la red y no puede recibir ni enviar ningln paquete de datos.

2.3.1.8 Encriptacion de datos WEP, Wirelles Equalent Privacy.

WEP basicamente es la encriptacién de nuestros datos o paquetes enviados por
nuestra red, esto afiade cierto grado de seguridad para evitar intrusos en nuestra
red. Muchos usuarios son reacios al uso del WEP ya que se a demostrado que el
cifrado puede ser ineficaz en algunas ocasiones, pero también puede ser un gran

muro de seguridad si se realiza con ciertas reglas de uso.

2.4 PERIMETROS DE SEGURIDAD

Las primeras fuentes de problemas se basan en el alcance de las redes mismas,
como no es un medio cerrado como pueden ser los cables o la fibra Optica, esta
aun mas expuesto a ataques no controlados. Por esta misma razon es visible

desde todos los lugares del edificio, esto es valido para todos los tipos de redes

(WI-FI).



Este problema no es tan facil de solucionar (si lo que se quiere es limitar el
alcance de estas redes) aunque no imposible se puede limitar el alcance
apantallando las paredes de los edificios es decir colocando un aislante en las
paredes o muros falsos de la empresa, sin embargo esta solucion es costosa.

La alternativa a esto es simplemente colocar la red aislada por medio de un
firewall. Y hacer que todas las comunicaciones fluyan de forma codificada es decir

por medio de una VPN.

2.5 SEGURIDAD DE APLICACIONES

Es un hecho generalmente aceptado que muchos de los problemas de seguridad
informatica que se sufren en la actualidad tienen que ver con el poco cuidado que
se pone en la codificacibn durante la creacidon de sistemas, protocolos y
aplicaciones. Si se tiene en cuenta que, ademas, es muy dificil que ese codigo
sea modificado por los propios usuarios, lo que tampoco tiene sentido, se ve
claramente el tremendo impacto de no disponer de un cédigo cuidadosamente
creado. Asi, pues, parece légico exigir que los creadores del software que de
forma legal se usa sigan unas pautas de disefio de sistemas y aplicaciones en las
que aparezca como criterio la seguridad informatica. En principio, todos los
fabricantes de software dicen seguir unas muy concretas, pero todos los siguen

apareciendo noticias de nuevas vulnerabilidades.

Por esta razén, hay ya una serie de estandares, con mayor 0 menor peso en la
industria, para tratar de asegurar esas normas minimas que es razonable exigir.
El propio IETF ha estandarizado una interfaz de programacion de aplicaciones,
GSS-API (Generic Security Services — Application Programming Interface). Se
trata esencialmente de una serie de servicios de seguridad subyacentes en todas
las comunicaciones de datos en redes IP (RFC 2478, 2479, 2743, 2744 y 2853).
En este caso, el usuario tipico de esta interfaz es un protocolo de comunicaciones
que la utiliza para proteger sus comunicaciones con servicios de seguridad de
autenticacion, integridad y privacidad. Permiten utilizar tecnologias de clave

privada y de clave publica.



CAPITULO Il

ANALISIS Y DISENO DE UN PROTOTIPO BASICO DE RED
INALAMBRICA

3.1 METODOLOGIA

Una descripcion sobre la forma de implementar y llevar a cabo un proyecto de
seguridad en redes inalambricas, la forma de disefarlo, presentarlo,
implementarlo, gestionarlo y brindarle un soporte y mantenimiento para disminuir
en gran medida el nivel de amenazas presentes tanto afuera como al interior de la

empresa o entidad.

Se definen de una manera general todos los aspectos que hay que tener en
cuenta dentro de un proyecto de seguridad y se resalta la importancia de entender
muy bien el papel que juegan los diferentes protocolos de comunicaciones y las
amenazas actuales en seguridad para proteger la informacion.

El estudio se basa en dos aspectos principales que son:

Seguridad

Ataques

3.1.1 ASPECTOS DE SEGURIDAD

Se hace énfasis en los protocolos de comunicacién para la interconexion de redes

inalambricas. Se definen los modelos de seguridad a seguir y algunos aspectos



estratégicos para la consecucion de un buen disefio y politicas de seguridad

adecuadas de acuerdo a las circunstancias y requerimientos.

3.1.2 ATAQUES

Esta seccion trata de los otros protocolos y entornos de seguridad en ambientes
como las redes inalambricas WirelessLAN, WIlan, describen las amenazas,

vulnerabilidades y ataques en las redes inalambricas.

3.2 REQUERIMIENTOS

Para establecer un principio de seguridad para la seguridad de las

comunicaciones inalambricas, los requisitos minimos son:

» Confidencialidad
* Autenticacion

* Integridad

* No repudiacion

* Acceso remoto seguro

El acceso remoto de seguridad implica comunicacion confidencial de items
especificos como contrasefias, los dialogos  desafio-contestacion, claves
criptogréficas, y llaves de sesion, o vectores de inicializacion (IVs), Estos valores
deben corroborarse a través de autentificacion de servidores los cuales aprueban

o desaprueban segun las politicas de seguridad especificadas.

Hay otros aspectos de seguridad de comunicaciones de hecho, asi como hay
también otros tipos de ataques:

* Negacioén de servicio

* Bloqueando



* Interceptacion

La negacion de servicios (DOS) es el tipo de atague mas publicitada en el mundo
del paquete de comunicaciones. El dafio ocurre cuando los hackers inundan los
servidores de SYN demandas que finalmente destruyen la funcionalidad. El miedo
de interceptacion esta siempre prevaleciendo en el mundo de las comunicaciones

inalambricas en algunas redes mas que otras.

3.2.1 TAXONOMIA DE LOS SISTEMAS DE COMUNICACION

La multitud de posibles aplicaciones en las comunicaciones inalambricas
demanda que nosotros organizamos aplicaciones e interacciones dentro de las
clasificaciones entendidas. Los modelos computados deben ser mapeados en la

fabrica de comunicaciones.

Con el mapa en las manos, nosotros podemos empezar a prever que
necesitamos para la seguridad, y que ha sido propuesto para direccionar esas

necesidades.

Los dispositivos de comunicacion son esencialmente computadoras equipadas
con CPUs bien de la variedad CISC y RICS o procesadores DSP con programas
de memoria y memoria de los datos. Sus capacidades computables pueden
alcanzar desde magro a verdaderamente imponentes dependiendo de la
necesidad funcional, calidad de disefio, y, por supuesto la necesidad de precios
de las tiendas asignadas. Los modelos de taxonomia computable estan mas alla

de las aplicaciones inmediatas a los dispositivos de comunicacion

3.2.2 CALIDAD Y SERVICIO (Qo0S)

Basicamente garantiza la latencia de la red y throughput, esta instituyéndose a

través de una serie de estructuras de la sefializaciéon de la red inalambrica,



seflalando congestion y alarmas los cambios, determinando acciones para su
seguridad. Estos simplemente son unos pocos puntos para tomar en cuenta en el

desarrollo de seguridad en redes inalambricas.

3.3 ANALISIS

3.3.1 CONCEPTOS DE SEGURIDAD

Las politicas de seguridad informatica (PSI) surgen como una herramienta
organizacional para concienciar a cada uno de los miembros de una organizacion
sobre la importancia y la sensibilidad de la informacién y servicios criticos que

favorecen el desarrollo de la organizacion y su buen funcionamiento.

3.3.1.1 Valor de los datos

Establecer el valor de los datos es relativo, pues la informacion constituye un
recurso que, en muchos casos, no se valora adecuadamente debido a su
intangibilidad. Ademas, las medidas de seguridad no influyen en la productividad
del sistema por lo que las organizaciones son reticentes a dedicar recursos a esta

tarea.

El tema no esta restringido Unicamente a Internet. Aunque no se esté conectado a
Internet, una red esta expuesta a distintos tipos de ataques electrénicos, incluidos

los virus.

Por esto, y por cualquier otro tipo de consideracién que se tenga en mente, es
realmente valido pensar que cualquier organizacion que trabaje con
computadoras - y hoy en dia méas especificamente con redes inalambricas, debe

tener normativas que hacen al buen uso de los recursos de la informacion.



3.3.1.2 Definiciones

* Seguridad: es “calidad de seguro”, y, seguro esta definido como “libre de
riesgo”.

* Informacién: es “accion y efecto de informar”.

* Informar: es “dar noticia de una cosa”.

* Redes: es “el conjunto sistematico de cafios o de hilos conductores o de
vias de comunicacibn o de agencias y Servicios 0 recursos para

determinado fin".

Uniendo todas estas definiciones, podemos establecer qué se entiende por

Seguridad en redes.

Seguridad en redes es mantener bajo proteccion los recursos y la informacion con
que se cuenta en la red, a través de procedimientos basados en una politica de

seguridad tales que permitan el control de lo actuado.

Al fin de cuentas, los usuarios de un sistema son una parte a la que no hay que

olvidar ni menospreciar. Siempre hay que tener en cuenta que la seguridad

comienza y termina con personas.

3.3.1.3 Impacto en la organizacion

En realidad, la implementacion de un sistema de seguridad conlleva a incrementar

la complejidad en la operatoria de la organizacion, tanto técnica como

administrativa

3.3.1.4 Implementacion

La implementacibn de medidas de seguridad, es un proceso técnico-
administrativo. Como este proceso debe abarcar toda la organizacion, sin



exclusion alguna, ha de estar fuertemente apoyado por el sector gerencial, ya que

sin ese apoyo, las medidas que se tomen no tendran la fuerza necesaria.

Hay que tener muy en cuenta la complejidad que suma a la operatoria de la
organizacion la implementacion de estas medidas. Ser4 necesario tener en
cuenta la ganancia en seguridad respecto de los costos administrativos y técnicos

que se generen.

3.3.2 POLITICAS GENERALES DE SEGURIDAD

3.3.2.1 Politicas de seguridad informatica (PSI)

Una politica de seguridad informética es una forma de comunicarse con los
usuarios y los gerentes Las PSI establecen el canal formal de actuacion del
personal, en relacion con los recursos y servicios informaticos, importantes de la

organizacion.

3.3.2.2 Elementos de una politica de seguridadammatica

Las PSI deben considerar entre otros, los siguientes elementos:

* Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre
la cual aplica. Es una invitaciébn de la organizacion a cada uno de sus
miembros a reconocer la informacion como uno de sus principales activos
asi como, un motor de intercambio y desarrollo en el ambito de sus
negocios. Invitacién que debe concluir en una posicion.

* Objetivos de la politica y descripcion clara de los elementos involucrados
en su definicion.

» Responsabilidades por cada uno de los servicios y recursos informaticos a

todos los niveles de la organizacion.



* Requerimientos minimos para configuracion de la seguridad de los
sistemas que cobija el alcance de la politica.

» Definicion de violaciones y de las consecuencias del no-cumplimiento de la
politica.

* Responsabilidades de los usuarios con respecto a la informacién a la que

ella tiene acceso.

Las PSI deben ofrecer explicaciones comprensibles acerca de por qué deben
tomarse ciertas decisiones, transmitir por qué son importantes estos u otros

recursos o Servicios.

Las PSI como documentos dinamicos de la organizacion, deben seguir un
proceso de actualizacion periddica sujeto a los cambios organizacionales

relevantes:

3.3.2.3 Algunos parametros para establecer politis de seguridad

» Considere efectuar un ejercicio de analisis de riesgos informatico, a través
del cual valore sus activos, el cual le permitira afinar las PSI de su
organizacion.

* Involucre a las areas propietarias de los recursos o servicios, pues ellos
poseen la experiencia y son fuente principal para establecer el alcance y
las definiciones de violaciones a la PSI.

e Comunique a todo el personal involucrado en el desarrollo de las PSI, los
beneficios y riesgos relacionados con los recursos y bienes, y sus
elementos de seguridad.

* Recuerde gque es necesario identificar quién tiene la autoridad para tomar
decisiones, pues son ellos los responsables de salvaguardar los activos
criticos de la funcionalidad de su area u organizacion.

» Desarrolle un proceso de monitoreo periédico de las directrices en el hacer

de la organizacion, que permita una actualizacion oportuna de las mismas.



e Un dltimo consejo: no dé por hecho algo que es obvio. Haga explicito y
concreto los alcances y propuestas de seguridad, con el propésito de evitar
sorpresas y malos entendidos en el momento de establecer los

mecanismos de seguridad que respondan a las PSI trazadas.

3.3.2.4 Proposicion de una forma de realizar el analisis pa llevar acabo un sistema

de seguridad informatica

Se comienza realizando una evaluacién del factor humano que interviene
teniendo en cuenta que éste es el punto mas vulnerable en toda la cadena de
seguridad, de los mecanismos con que se cuentan para llevar a cabo los
procesos necesarios ( mecanismos técnicos, fisicos 6 l6gicos), luego, el medio
ambiente en gque se desempefa el sistema, las consecuencias que puede traer
aparejado defectos en la seguridad (pérdidas fisicas, pérdidas econdémicas, en la

imagen de la organizacion, etc.), y cuales son las amenazas posibles.

Una vez evaluado todo lo anterior, se origina un programa de seguridad, que
involucra los pasos a tomar para poder asegurar el umbral de seguridad que se
desea. Luego, se pasa al plan de accion, que es como se va a llevar a cabo el
programa de seguridad. Finalmente, se redactan los procedimientos y normas que

permiten llegar a buen destino.

Con el propésito de asegurar el cumplimiento de todo lo anterior, se realizan los

controles y la vigilancia.

Con el objeto de confirmar el buen funcionamiento de lo creado, se procede a
simular eventos que atenten contra la seguridad del sistema. Como el proceso de
seguridad es un proceso dindmico, es necesario realizar revisiones al programa

de seguridad, al plan de accion y a los procedimientos y normas.

Es claro que el establecimiento de politicas de seguridad es un proceso dinamico

sobre el que hay que estar actuando permanentemente, de manera tal que no



gueden desactualizados; que, cuando se le descubran debilidades, éstas sean
subsanadas vy, finalmente, que su practica por los integrantes de la organizacion

no caiga en desuso.

A continuacién, mencionamos algunas recomendaciones para concienciar sobre

la seguridad informéatica:

» Desarrolle ejemplos organizacionales relacionados con fallas de seguridad
gue capten la atencion de sus interlocutores.

» _ Asocie el punto anterior a las estrategias de la organizacion y a la imagen
que se tiene de la organizacion en el desarrollo de sus actividades

» _Articule las estrategias de seguridad informética con el proceso de toma de
decisiones y los principios de integridad, confidencialidad y disponibilidad
de la informacién. Muestre una valoracion costo-beneficio, ante una falla de
seguridad.

» Justifique la importancia de la seguridad informatica en funciéon de hechos y
preguntas concretas, que muestren el impacto, limitaciones y beneficios

sobre los activos claves de la organizacion.

La seguridad tiene varios estratos:

» El marco juridico adecuado.
* Medidas técnico-administrativas, como la existencia de politicas y
procedimientos o la creaciéon de funciones, como administracion de la

seguridad o auditoria de sistemas de informacion interna.

Ambas funciones han de ser independientes y nunca una misma persona podra

realizar las dos ni existir dependencia jerarquica de una funcidn respecto de otra.



3.3.2.5 Riesgos

La autenticacion suele realizarse mediante una contrasefa, aun cuando seria mas
l6gico que se pudiera combinar con caracteristicas biométricas del usuario para
impedir la suplantacion. Entre éstas pueden estar: la realizacion de la firma con
reconocimiento automatico por ordenador, el analisis del fondo de ojo, la huella

digital u otras.

Al margen de la seguridad, nos parece que el mayor riesgo, aun teniendo un
entorno muy seguro, es que la Informatica y la Tecnologia de la Informacion en
general no cubran las necesidades de la entidad; o que no estén alineadas con

las finalidades de la organizacion.

LimitAndonos a la seguridad propiamente dicha, los riesgos pueden ser multiples.
El primer paso es conocerlos y el segundo es tomar decisiones al respecto;

conocerlos y no tomar decisiones no tiene sentido.

Hay dafios de menores consecuencias, siendo los errores y omisiones la causa
mas frecuente normalmente de poco impacto pero frecuencia muy alta y otros,

como por ejemplo:

» El acceso indebido a los datos (a veces a través de redes),

* la cesién no autorizada de soportes magnéticos con informacion critica

 Los dafos por fuego, por agua (del exterior como puede ser una
inundacioén, o por una tuberia interior),

» la variacion no autorizada de programas, su copia indebida, y tantos otros,

persiguiendo el propio beneficio o causar un dafio, a veces por venganza.

Otra figura es la del “hacker”, que intenta acceder a los sistemas sobre todo para
demostrar (a veces, para demostrarse a si mismo/a) qué es capaz de hacer, al

superar las barreras de proteccion que se hayan establecido.



3.3.2.6 Niveles de trabajo

» Confidencialidad

e Integridad

* Autenticidad

* No Repudio

» Disponibilidad de los recursos y de la informacion
» Consistencia

» Control de Acceso

* Auditoria

3.3.2.6.1 Confidencialidad

Consiste en proteger la informacién contra la lectura no autorizada explicitamente.
Incluye no sélo la proteccion de la informacion en su totalidad, sino también las
piezas individuales que pueden ser utilizadas para inferir otros elementos de

informacién confidencial.

3.3.2.6.2 Integridad

Es necesario proteger la informacién contra la modificacién sin el permiso del
duefio. La informacidén a ser protegida incluye no solo la que esta almacenada
directamente en los sistemas de coOmputo sino que también se deben considerar
elementos menos obvios como respaldos, documentacion, registros de
contabilidad del sistema, transito en una red, etc. Esto comprende cualquier tipo

de modificaciones:

» Causadas por errores de hardware y / o software.
» Causadas de forma intencional.

+ Causadas de forma accidental



Cuando se trabaja con una red, se debe comprobar que los datos no fueron

modificados durante su transferencia.

3.3.2.6.3 Autenticidad

En cuanto a telecomunicaciones se refiere, la autenticidad garantiza que quien
dice ser "X" es realmente "X". Es decir, se deben implementar mecanismos para

verificar quién esta enviando la informacion.

3.3.2.6.4 No - repudio

Ni el origen ni el destino en un mensaje deben poder negar la transmision. Quien
envia el mensaje puede probar que, en efecto, el mensaje fue enviado y

viceversa.

3.3.2.6.5 Disponibilidad de los recursos y de la informacién

De nada sirve la informacion si se encuentra intacta en el sistema pero los
usuarios no pueden acceder a ella. Por tanto, se deben proteger los servicios de
computo de manera que no se degraden o dejen de estar disponibles a los
usuarios de forma no autorizada. La disponibilidad también se entiende como la
capacidad de un sistema para recuperarse rapidamente en caso de algun

problema.

3.3.2.6.6 Consistencia

Se trata de asegurar que el sistema siempre se comporte de la forma esperada,

de tal manera que los usuarios no encuentren variantes inesperadas.



3.3.2.6.7 Control de acceso a los recursos

Consiste en controlar quién utiliza el sistema o cualquiera de los recursos que

ofrece y como lo hace.

3.3.2.6.8 Auditoria

Consiste en contar con los mecanismos para poder determinar qué es lo que
sucede en el sistema, qué es lo que hace cada uno de los usuarios y los tiempos

y fechas de dichas acciones.

En cuanto a los dos ultimos puntos resulta de extrema importancia, cuando se
trata de los derechos de los usuarios, diferenciar entre “espiar” y “monitorear” a
los mismos. La ética es algo que todo buen administrador debe conocer y poseer.
Finalmente, todos estos servicios de seguridad deben ser tomados en cuenta en
el momento de elaborar las politicas y procedimientos de una organizaciéon para
evitar pasar por alto cuestiones importantes como las que sefalan dichos
servicios. De esta manera, es posible sentar de forma concreta y clara los
derechos y limites de usuarios y administradores. Sin embargo antes de realizar
cualquier accién para lograr garantizar estos servicios, es necesario asegurarnos
gue los usuarios conozcan sus derechos y obligaciones (es decir, las politicas), de

tal forma que no se sientan agredidos por los procedimientos organizacionales.

3.3.2.7 Algoritmo

Cuando se piensa establecer una estrategia de seguridad, la pregunta que se

realiza, en primera instancia, es: ¢en qué baso mi estrategia?. La respuesta a

esta pregunta es bien simple. El algoritmo Productor / Consumidor.

Hay que tener muy en cuenta que, al realizar el andlisis de riesgos, se deben

identificar todos los recursos cuya seguridad esta en riesgo de ser quebrantada.



Los recursos que deben ser considerados al estimar las amenazas a la seguridad

son solamente seis:

Hardware:

Procesadores, tarjetas, teclados, terminales, estaciones de trabajo, computadoras
personales, impresoras, unidades de disco, lineas de comunicacion, cableado de
la red, servidores de terminal, routers, bridges.

Software:

Programas fuente, programas objeto, utilerias, programas de diagndstico,

sistemas operativos, programas de comunicaciones.

Datos:

Durante la ejecucién, almacenados en linea, archivados fuera de linea, back-up,

bases de datos, en transito sobre medios de comunicacion.

Gente:

Usuarios, personas para operar los sistemas.

Documentacion:

Sobre programas, hardware, sistemas, procedimientos administrativos locales.

Accesorios:

Papel, formularios, cintas, informacion grabada.



3.3.2.8 Procedimiento para determinar los buengsasswords

Aunque no lo parezca, la verificacion de palabras claves efectivas no es algo
frecuente en casi ninguna organizacion. El procedimiento debe explicar las

normas para elegir un password:

Se debe explicitar

* Lacantidad de caracteres minimo que debe tener,

* No tiene que tener relacion directa con las caracteristicas del usuario.

 Debe constar de caracteres alfanuméricos, mayudsculas, minusculas,
nameros y simbolos de puntuacion.

» Determinar, si es posible, el seguimiento de las palabras claves (llevar

registros de las palabras claves anteriores elegidas por el usuario).

Una vez que el usuario ha elegido su password, se le debe correr un “programa
crackeador” para tener idea de cuan segura es, en base al tiempo que tarda en

romper la palabra.

3.3.2.9 Procedimientos de verificacidn de accesos

Debe explicar la forma de realizar las auditorias de los archivos logisticos de
ingresos a fin de detectar actividades andémalas. También debe detectar el tiempo
entre la auditoria y cOmo actuar en caso de detectar desviaciones.

Normalmente, este trabajo es realizado por programas a los que se les dan
normativas de qué y como comparar. Escanean archivos de “log” con diferentes
fechas tomando en cuenta las reglas que se le han dado. Ante la deteccion de un

desvio, generan reportes informando el mismo.



En el procedimiento debe quedar perfectamente indicado quién es el responsable
del mantenimiento de estos programas y cOmo se actla cuando se generan

alarmas.

3.3.3 TIPOS DE ATAQUES Y VULNERABILIDADES

En el presente apartado, se describiran los modos de ataques que podrian ocurrir
mas frecuentemente en las redes de informacién. Debido a la pérdida de dinero y
de tiempo que estos ataques pueden ocasionar, se presentaran también algunas

formas de prevencion y de respuesta a los mismos.

3.3.3.1 Negacion de servicios

Denial of service es un tipo de ataque cuya meta fundamental es la de negar el

acceso del atacado a un recurso determinado 0 a sus propios recursos.

3.3.3.2 Modos de ataque

Algunos ataques de negacion de servicio se pueden ejecutar con recursos muy
limitados contra un sitio grande y sofisticado. Este tipo de ataque se denomina
“ataque asimétrico”. Por ejemplo, un atacante con una vieja PC y un médem
puede poner fuera de combate a maquinas rapidas y sofisticadas. Ultimamente,
esto es comun con ataques de los denominados “nukes” en los cuales caen

instalaciones grandes, por ejemplo, de clusters Windows NT.
Hay tres tipos de ataques basicos de negacion de servicios:
a.- Consumo de recursos escasos, limitados, o no renovables

b.- Destruccién o alteracion de informacion de configuracion

c.- Destruccion o alteracion fisica de los componentes de la red



3.3.4 DESTRUCCION O ALTERACION DE LA INFORMACIOND E
CONFIGURACION

Una computadora incorrectamente configurada puede no funcionar bien o
directamente no arrancar. Un hacker puede alterar o destruir la informacion de
configuracion de su sistema operativo, evitando de esta forma que usted use su

computadora o red.

Veamos algunos ejemplos:

Si un hacker puede cambiar la informacion de ruteo de sus routers, su red puede

ser deshabilitada.

Si un hacker puede madificar la registry en una maquina Windows NT, ciertas
funciones pueden ser imposibles de utilizar, o directamente el sistema puede no

volver a bootear.

3.3.4 DESTRUCCION O ALTERACION FiSICA DE LOS COMPONENTES DE
LA RED

Es muy importante la seguridad fisica de la red. Se debe resguardar contra el
acceso no autorizado a las computadoras, los routers, los racks de cableado de
red, los segmentos del backbone de la red, y cualquier otro componente critico de

la red.

Firewall:

Un sistema disefiado para evitar accesos no autorizados desde o hacia una red
privada. Los Firewalls pueden estar implementados en hardware o software, o
una combinacion de ambos. Los firewalls son frecuentemente utilizados para
evitar el acceso no autorizado de usuarios de Internet a redes privadas

conectadas a la misma, especialmente intranets. Todos los mensajes que dejan o



entran a la red pasan a través del firewall, el cual examina cada mensaje y

bloquea aquellos que no cumplan con determinado criterio de seguridad.

Existen varias técnicas de firewall:

» Filtrado de paquetes: Examinar a cada paquete que deje o entre alared, y
aceptarlo o rechazarlo basado en reglas definidas por el usuario. El filtrado
de paquetes es efectivo y transparente a los usuarios, pero es dificil de
configurar. Adicionalmente, es susceptible a IP spoofing

» Gateway de aplicacion: Aplica mecanismos de seguridad a aplicaciones
especificas como FTP y Telnet. Es muy efectivo, pero puede provocar

degradaciones de performance.

» Gateway al nivel de circuito: Aplica mecanismos de seguridad cuando una
conexion TCP es establecida. Una vez establecida los paquetes circulan

sin mas inspeccion.

* Proxy server: Intercepta todos los mensajes que entran y dejan la red. Un
proxy server oculta en forma efectiva las direcciones reales de red. En la

practica, un firewall utiliza alguna o varias de estas técnicas en conjunto.

» Firewall Router: Filtro de paquetes que filtra el trafico basandose en la

direccién destino y fuente.



3.4 DISENO

3.4.1 TOPOLOGIAS QUE PUEDE ADOPTAR UNA RED WIRELESS !
3.4.1.1 Modo Ad-Hoc
Esta topologia se caracteriza por que no hay Punto de Acceso (AP), las

estaciones se comunican directamente entre si (peer-to-peer), de esta manera el

area de cobertura esta limitada por el alcance de cada estacion individual.

Fig. 16 Topologia Modo Ad-Hog http://www.matarowireless.net

3.4.1.2 Modo Infraestructura

Como minimo se dispone de un Punto de Acceso (AP), las estaciones wireless no
se pueden comunicar directamente, todos los datos deben pasar a través del AP.

Todas las estaciones deben ser capaces de “ver” al AP.

La mayoria de las redes wireless que podemos encontrar en las empresas utilizan
modo infraestructura con uno o mas Puntos de Acceso. EI AP actia como un

HUB en una LAN, redistribuye los datos hacia todas las estaciones.

(14 (In) seguridad en redes 802.11b, http://www.matarowireless.net



Fig. 17 Topologia Modo Infraestructura http://www.matarowireless.net

3.4.2 ESSID

Cada red wireless tiene un ESSID (Extended Service Set ldentifier), que la
identifica. El ESSID consta de como maximo 32 caracteres y es case-sensitive. Es
necesario conocer el ESSID del AP para poder formar parte de la red wireless, es
decir, el ESSID configurado en el dispositivo movil tiene que concordar con el
ESSID del AP.

3.4.3 BEACON FRAMES

Los Puntos de Acceso mandan constantemente anuncios de la red, para que los
clientes mdviles puedan detectar su presencia y conectarse a la red wireless.
Estos “anuncios” son conocidos como BEACON FRAMES, si analizamos con el
snifer las tramas de una red wireless podremos ver que normalmente el AP
manda el ESSID de la red en los BEACON FRAMES, aunque esto se puede



deshabilitar por software en la mayoria de los AP que se comercializan
actualmente.
3.4.4 WEP

Las redes Wireless (WLANSs) son de por si mas inseguras que las redes con
cables, ya que el medio fisico utilizado para la transmision de datos son las ondas
electromagnéticas. Para proteger los datos que se envian a través de las WLANS,
el estandar 802.11b define el uso del protocolo WEP (Wired Equivalent Privacy).
WEP intenta proveer de la seguridad de una red con cables a una red Wireless,
encriptando los datos que viajan sobre las ondas radioeléctricas en las dos capas

mas bajas del modelo OSI (capa fisica y capa de enlace).

El protocolo WEP estd basado en el algoritmo de encriptacion RC4, y utiliza
claves de 64bits o de 128bits. En realidad son de 40 y 104 bits, ya que los otros
24 bits van en el paquete como Vector de Inicializacion (IV). Se utiliza un
checksum para prevenir que se inyecten paquetes spoofeados. Mas adelante

veremos mas a fondo como funciona la encriptacion WEP.

3.4.5 MEDIDAS DE SEGURIDAD

Las medidas de seguridad mas cominmente utilizadas en las redes wireless son

las siguientes:
 ACL’s basadas en MAC's: s6lo permitir la comunicacion con el AP a las
direcciones MAC que el AP conoce (hay que afadir las MACs de los
clientes que pueden tener acceso a la WLAN a mano en el AP).

* No emitir Beacon Frames (o emitirlos sin el ESSID)

» Utilizar WEP para cifrar los datos.



3.4.6 COMO FUNCIONA WEP

Para entender las vulnerabilidades, WEP utiliza el algoritmo RC4 para la
encriptacion con llaves de 64 bits, aunque existe también la posibilidad de utilizar
llaves de 128 bits. Veremos que en realidad son 40 y 104 bits, ya que los otros 24

van en el paquete como Vector de Inicializacion (1V).

3.4.6.1 Llaves

La llave de 40 6 104 bits, se genera a partir de una clave (passphrase) estéatica de
forma automatica, aunque existe software que permite introducir esta llave
manualmente. La clave o passphrase debe ser conocida por todos los clientes
gue quieran conectarse a la red wireless que utiliza WEP, esto implica que
muchas veces se utilice una clave facil de recordar y que no se cambie de forma

frecuente.

A partir de la clave o passphrase se generan 4 llaves de 40 bits, s6lo una de ellas
se utilizara para la encriptacion WEP.

40 x 32 bits

[34[m]a0]27]

[eeo1] ] 17]
II [ab]a3]35]59]
. | 4Uiteraciones
e | | ‘ semilla PRNG | ——— | 12 - ad | 28 |

---- |62-f3"7f|
32 hits | 6a- al | 59|

Fig. 18 Proceso para Generar Llaves, http://www.mataeless.net

Este es el proceso que se realiza para generar las llaves: Se hace una operaciéon
XOR con la cadena ASCIlI (My Passphrase) que queda transformada en una



semilla de 32 bits que utilizara el generador de numeros pseudoaleatorios (PRNG)
para generar 40 cadenas de 32 bits cada una. Se toma un bit de cada una de las
40 cadenas generadas por el PRNG para construir una llave y se generan 4 llaves
de 40 bits. De estas 4 llaves solo se utilizard una para realizar la encriptacion
WEP.

3.4.7 ENCRIPTACION

Para generar una trama encriptada con WEP se sigue el siguiente proceso:

Partimos de la trama que se quiere enviar. Esta trama sin cifrar esta compuesta
por una cabecera (Header) y contiene unos datos (Payload). El primer paso es
calcular el CRC de 32 bits del payload de la trama que se quiere enviar. El CRC
es un algoritmo que genera un identificador Unico del payload en concreto, que
nos servira para verificar que el payload recibido es el mismo que el enviado, ya
qgue el resultado del CRC sera el mismo. Afadimos este CRC a la trama como
valor de chequeo de integridad (ICV: Integrity Check Value):

CRC.

Trama 802.11

32

Fig. 19 Valor de Chequeo de Integridad http://www.matarowireless.net

Por otra parte seleccionamos una llave de 40 bits, de las 4 llaves posibles:



4x40

Keynumber

40

Fig.20 Seleccion de llave de 40 bits, http://www.matareless.net

Y afiadimos el Vector de Inicializacion (V) de 24 bits al principio de la llave
seleccionada:

24 40

Fig.21 Vector de Inicializacion, http://www.matarowiesk.net

El IV es simplemente un contador que suele ir cambiando de valor a medida que
vamos generando tramas, aunque segun el estandar 802.11b también puede ser
siempre cero. Con el IV de 24 bits y la llave de 40 conseguimos los 64 bits de
llave total que utilizaremos para encriptar la trama. En el caso de utilizar

encriptacion de 128 bits tendriamos 24 bits de IV y 104 de llave.

Llegado a este punto, aplicamos el algoritmo RC4 al conjunto IV + Key y
conseguiremos el keystream o flujo de llave. Realizando una operacion XOR con
este keystream y el conjunto Payload + ICV obtendremos el Payload + ICV

cifrado, este proceso puede verse en el siguiente grafico.

Se utiliza el IV y la llave para encriptar el Payload + ICV:



mT/

keystream

Fig.22 Aplicacién del algoritmo RC4 al conjunto IV + Key http://www.matarowireless.net

Después anadimos la cabecera y el IV+Keynumber sin cifrar. Asi queda la trama

definitiva lista para ser enviada:

Fig.22 Trama para ser enviada,

http://www.matarowisehest

El proceso de encriptacion en conjunto se ve resumido en este esquema:

Plaintext

Fig.23 El proceso de encriptacion,

Standard WEP
Encryption
I/ Shared Key, |
(KeylD i) |
RC4
RC4 Keystream
h 4
v/ :
g KeylD Ciphertext
XOR T
Integrity Check . Ciphertext
Algorithm ICV

http://www.matarebess.net



3.4.8 DESENCRIPTACION

Ahora vamos a ver el proceso que se realiza para desencriptar una trama
encriptada con WEP:

Se utiliza el nimero de llave que aparece en claro en la trama cifrada junto con el

IV para seleccionar la llave que se ha utilizado para cifrar la trama:

4 x40

Keynumber

Fig.24 Seleccion de la llave que se ha utilizado pararcié trama, http://www.matarowireless.net

Se afade el IV al principio de la llave seleccionada, consiguiendo asi los 64 bits
de llave. Aplicando RC4 a esta llave obtenemos el keystream valido para obtener
la trama en claro (plaintext) realizando una XOR con el Payload+ICV cifrados y la
llave completa como se describe a continuacion:

a keystream
64

e

Fig.25 Obtencidn de la trama en claro (plaintext), :Hitpvw.matarowireless.net




Una vez obtenido el plaintext, se vuelve a calcular el ICV del payload obtenido y

se compara con el original. El proceso completo puede verse en el siguiente

esquema:
» Shared Key, Standard WEP Decryption
’ (KeylD 1)
Initialize RC4 random
number generator
A"
KeyID i Integrity
RC4 —p»  Check | ICV = ICY
Algarithm 7
é RC4 Keystream
L5
= Ciphertext
Y
- >\|/ . Plaintext &%
XOR

Fig.26 El proceso de Desencriptacién, http://www.matareless.net

3.4.9 CONEXION A UNA WLAN

El siguiente diagrama de estados muestra los pasos que debe realizar un cliente

para asociarse con un AP:

Estadq 1 Tramas de
No autenticado, clase 1
MNo asociado

Notificacion de
DesAutenticacion

Autenticacion
realizada con exito

Estado 2
Autenticado,
No asociado

Notificacion de Tramas de
clase 1y 2

DesAutenticacion

Notificacion de
DesAsociacion

Asociacion o
ReAsociacion
con éxito

A tESt?dOdS Tramas de
utenticado, y .
Asociado clase 1,2y 3

Fig.27 Pasos para asociarse con un Amttp://www.matarowireless.net



El proceso de asociacion tiene dos pasos, envueltos en 3 estados:

1. No autenticado y no asociado
2. Autenticado y no asociado

3. Autenticado y asociado

En la transicion por los diferentes estados, ambas partes (cliente y AP)
intercambian mensajes llamados “management frames”.El proceso que realiza un
cliente wireless para encontrar y asociarse con un AP es el siguiente:

Los AP transmiten BEACON FRAMES cada cierto intervalo de tiempo fijo. Para
asociarse con un AP y unirse a una red en modo infraestructura, un cliente
escucha en busca de BEACON FRAMES para identificar Puntos de Acceso. El
cliente también puede enviar una trama “PROVE REQUEST” que contenga un

ESSID determinado para ver si le responde un AP que tenga el mismo ESSID.

Después de identificar al AP, el cliente y el AP realizan autenticacion mutua
intercambiando varios management frames como parte del proceso. Hay varios
mecanismos de autenticacion posibles que veremos con mas detalle un poco mas
adelante. Después de una autenticacion realizada con éxito, el cliente pasa a
estar en el segundo estado (autenticado y no asociado). Para llegar al tercer
estado (autenticado y asociado) el cliente debe mandar una trama
“ASSOCIATION REQUEST” y el AP debe contestar con una trama
“ASSOCIATION RESPONSE”", entonces el cliente se convierte en un host mas de

la red wireless y ya esta listo para enviar y recibir datos de la red.



3.4.10 MECANISMOS DE AUTENTICACION
3.4.10.1 Open System Authentication

Es el protocolo de autenticacién por defecto para 802.11b. este método autentica
a cualquier cliente que pide ser autenticado. Es un proceso de autenticacion
NULO, las tramas se mandan en texto plano aunque esté activado el cifrado
WEP.

3.4.10.2 Shared Key Authentication

Este mecanismo utiliza una clave secreta compartida, que conocen cliente y AP.
El siguiente esquema muestra el proceso de autenticacion descrito a

continuacion:

Authentication Request

>‘ AP

CLIENTE el
Seq #1

CLIENTE Authentlcat.lon Challenge P
Seq #2

CLIENTE Authentication Response A
Seq #3 >

CLIENTE Authentication Result AP
Seq #4

Fig.28 Proceso de Autenticacion, http://www.matarovesslnet

La estacion que quiere autenticarse (cliente), envia una trama AUTHENTICATION
REQUEST indicando que quiere utilizar una “clave compartida”. El destinatario
(AP) contesta enviando una trama que contiene 128 octetos de texto (desafio) al
cliente. El texto del desafio se genera utilizando el PRNG (generador de numeros
pseudoaleatorios de WEP) con la clave compartida y un vector de inicializacion

(IV) aleatorio.



Una vez el cliente recibe la trama, copia el contenido del texto de desafio en el
payload de una nueva trama, que encripta con WEP utilizando la clave compartida
(passphrase) y afiade un nuevo IV (elegido por el cliente). Una vez construida

esta nueva trama encriptada, el cliente la envia al AP, y éste desencripta la trama
recibida y comprueba que:

- EI'ICV (Integrity Check Value) sea valido (CRC de 32 bits).

- El texto de desafio concuerde con el enviado en el primer mensaje.

Si la comprobacién es correcta, se produce la autenticacion del cliente con el AP y
entonces se vuelve a repetir el proceso pero esta vez el primero que manda la

trama con el AUTHENTICATION REQUEST es el AP. De esta manera se asegura
una autenticacion mutua.

En la siguiente figura se muestra el formato de una trama de autenticacion. Este

formato es utilizado para todos los mensajes de autenticacion:

B 2 2 4] 4] 4] 2 0

2 - 2312 4
t ame o Dzt Source e . or e Management Frame
octets antrol Pasaten] s qqr Addr SEID Seq # “rame Body 1. Fonmat
= !
- ‘—'— !
— L
- L
T i
o
-~ Al
- - il
- 1
Algcrithm| Seq | Status | Flement | Length Challengs '}f""h"‘m_"""“"m
Number | Num | Code [ID Text Frame Farmat
Size¢ in .l bl 3

2 2 2 | | 128
nchets

Fig.29 Formato de una trama daitenticacion, http://www.matarowireless.net

Si el campo “Status Code” tiene valor ‘0’ indica que la autenticacion ha sido
realizada con éxito, si no contiene un codigo de error.

El campo “Element identifier” indica que la trama contiene el texto de desafio.

El campo “Length” indica la longitud del texto de desafio y esté fijado a 128 bits.



El campo “Challenge text” incluye el texto de desafio aleatorio.
La siguiente tabla muestra los posibles valores de los campos y cuando esta
presente el texto de desafio, segun el niumero de secuencia (Seq #) del mensaje:

Sequence Number Status Code Challenge Text Se usa WEP

Sequence Number Status Code Challenge Text Se usa WEP
l Reservado No presente No
2 Status Presente No
3 Reservado Presente Si
4 Status No presente No

Fig.30 Posibles valores de los campos cuando esta preddert¢o de desafio,

http://www.matarowireless.net

3.4.11 VULNERABILIDADES

3.4.11.1 Deficiencias en la encriptacion WEP

3.4.11.1.1 Caracteristicas lineares de CRC32

Como hemos visto anteriormente, el campo ICV (Integrity Check Value) de una
trama encriptada con WEP contiene un valor utilizado para verificar la integridad
del mensaje. Esto provee de un mecanismo de autenticacibn de mensajes a
WEP, por lo tanto el receptor aceptara el mensaje si el ICV es valido. El ICV se
genera simplemente haciendo un CRC (Cyclic Redundancy Check) de 32 bits, del

payload de la trama. Este mecanismo tiene dos graves problemas:

- Los CRCs son independientes de la llave utilizada y del IV
- Los CRCs son lineares: CRC(m[ k) = CRC(m)d CRC(k)



Debido a que los CRCs son lineares, se puede generar un ICV valido ya que el
CRC se combina con una operacion XOR que también es linear y esto permite

hacer el ‘biflipping’ como veremos a continuacion:

- Un atacante debe interceptar un mensaje m (conocido o no) y modificarlo

de forma conocida para producir m’:
m=m®A

- Como el CRC-32 es linear, puede generar un nuevo ICV’ a partir del ICV

de m:

IC* = IC @ h(A)

- ICV’ sera valido para el nuevo cyphertext ¢’

-¢‘=QEB&=|;L-EB(I“'EBQ)=I{@ m’

Paquete
header v m @ k cv@P k 802115
A CRC(A)
Paquete
header v m’ k ICV k 802.11b
@ @ modificado

Fig.31 Paquete 802.11b Modificado, http://www.matarelss.net



3.4.11.1.2 MIC Independiente de la llave

Esta vulnerabilidad en WEP es conocida en inglés como “Lack of keyed MIC”:

Ausencia de mecanismo de chequeo de integridad del mensaje (MIC)
dependiente de la llave.

El MIC que utiliza WEP es un simple CRC-32 calculado a partir del payload, por lo
tanto no depende de la llave ni del IV. Esta debilidad en la encriptacion da lugar a
gue conocido el plaintext de un solo paquete encriptado con WEP sea posible

inyectar paquetes a la red. Esto es posible de la siguiente manera:

- El atacante captura un paquete ¢ =m & k donde m es conocido (por
ejemplo, el atacante envia un e-mail a la victima)

- El atacante recupera el flujo pseudo-aleatorio k=¢ @ m para el IV
concreto del paquete

- Supongamos gque el atacante quiere inyectar un mensaje m’, debe realizar

lo siguiente:

ICV' = CRC32(m")

- El atacante ya puede ensamblar la parte encriptada del paquete:

ce=(m’'|[ICV)® k

- El atacante obtiene un paquete valido y listo para ser inyectado a la red:

T TRV

Fig.32 Paquete a ser enviado, http://www.matarowirahess




3.4.11.1.3 Tamaio de IV demasiado corto

Otra de las deficiencias del protocolo viene dada por la corta longitud del campo
IV en las tramas 802.11b. El vector de inicializacion (IV) tiene s6lo 24 bits de

longitud y aparece en claro (sin encriptar).

Matematicamente solo hay 2724 (16.777.216) posibles valores de IV. Aungue esto
pueda parecer mucho, 16 millones de paquetes pueden generarse en pocas

horas en una red wireless con trafico intenso:

Un punto de acceso que constantemente envie paquetes de 1500 bytes (MTU) a
11Mbps, acabard con todo el espacio de IV disponible después de
1500*8/(11*1076)*2"24 = ~1800 segundos, o0 5 horas. Este tiempo puede ser
incluso mas pequefio si la MTU es menor que 1500.

La corta longitud del IV, hace que éste se repita frecuentemente y de lugar a la
deficiencia del protocolo que veremos a continuacion, basada en la posibilidad de
realizar ataques estadisticos para recuperar el plaintext gracias a la reutilizacion
del IV.

3.4.11.1.4 Reutilizaciéon de 1V

Se basa en que WEP no utiliza el algoritmo RC4 “con cuidado”: el Vector de
Inicializacion se repite frecuentemente. Se pueden hacer ataques estadisticos
contra cyphertexts con el mismo IV. Si un IV se repite, se pone en riesgo la
confidencialidad Supongamos que P, P’ son dos plaintexts encriptados con el

mismo V.

Supongamos) Z = RC4(key, 1V))entonces los dos ciphertexts son
C=POZyC =P 0OZ



Noteseque COC =(POZ20OP 02=Z020FOP)=P0OP porloque la
XOR de ambos plaintexts es conocida. Si hay redundancia, se pueden descubrir
ambos plaintexts. Si podemos adivinar un plaintext, el otro puede también ser
descubierto estadisticamente de forma trivial, asi que si RC4 no se usa con
cuidado, se vuelve inseguro, WEP no usa RC4 con cuidado. (El Estandar 802.11

especifica que cambiar el IV en cada paquete es opciona)

El IV normalmente es un contador que empieza con valor cero y se va

incrementando de uno en uno, por lo tanto:

- Rebotar causa la reutilizacion de IV's
- Séblo hay 16 millones de IV’'s posibles, asi que después de interceptar

suficientes paquetes, seguro que hay IV’s repetidos

Un atacante capaz de escuchar el trafico 802.11 puede descifrar ciphertexts

Interceptados incluso sin conocer la clave.

3.4.11.1.5 Deficiencias en el método de autentiéacShared Key

El método de autenticacion Shared Key Autentication descrito anteriormente se
puede explotar facilmente mediante un ataque pasivo: El atacante captura el
segundo y el tercer management messages de una autenticacion mutua
(Authentication Challenge y Authentication Response). El segundo mensaje
contiene el texto de desafio en claro, y el tercer mensaje contiene el desafio
encriptado con la clave compartida. Como el atacante conoce el desafio aleatorio
(plaintext, P), el desafio encriptado (cyphertext, C), y el IV publico, el atacante
puede deducir el flujo pseudo-aleatorio (keystream) producido usando WEP

utilizando la siguiente ecuacion:

WEPp' =C & P



El tamafio del keystream serd el tamafio de la trama de autenticacion, ya que
todos los elementos de la trama son conocidos: nimero de algoritmo, nimero de
secuencia, status code, element id, longitud, y el texto de desafio. Ademas, todos
los elementos excepto el texto de desafio son los mismos para TODAS las

Authentication Responses.

El atacante tiene por lo tanto todos los elementos para autenticarse con éxito sin
conocer la clave secreta compartida K. El atacante envia un Authentication
Request al AP con el que se quiere asociar. EI AP contesta con un texto de
desafio en claro. El atacante entonces, coge el texto de desafi6 aleatorio, R, y el
flujo pseudo-aleatorio WEP k,IV PR y genera el cuerpo de una trama
Authentiation Response valido, realizando una operacibn XOR con los dos
valores. El atacante entonces debe crear un nuevo ICV valido aprovechando la
vulnerabilidad de Caracteristicas lineares de CRC32. Una vez creado el nuevo
ICV, el atacante acaba de completar la trama de Authentication Response y la

envia, de esta manera se asocia con el AP y se une a la red.

Con este proceso el atacante solo esta autenticado, pero todavia no puede utilizar
la red. Como el atacante no conoce la clave compartida, para poder utilizar la red
debe implementar algun ataque al protocolo WEP.

3.4.12 ATAQUES

3.4.12.1 Ataques al WEP

3.4.12.1.1 Ataque de fuerza bruta

La semilla de 32 bits que utiliza el PRNG es obtenida a partir de la passphrase. La
passphrase normalmente contiene caracteres ASCII, por lo cual el bit mas alto de

cada caracter siempre es cero. El resultado de la operacion XOR de estos bits

también es cero y esto provoca una reduccion de la entropia de la fuente, es



decir, las semillas solo podran ir desde 00:00:00:00 hasta 7F:7F:7F:7F en lugar de
hasta FF:FF.FF.FF.

El uso del PRNG con esta semilla también reduce la entropia. De la semilla de 32
bits sélo utilizan los bits del 16 al 23. El generador es un generador lineal
congruente (LGC: linear congruential generator) de modulo 2732, esto provoca
que los bits mas bajos sean “menos aleatorios” que los altos, es decir, el bit 0
tiene una longitud de ciclo de 271, el bit 1 de 2”2, el bit 2 de 2”3, etc. La longitud
de ciclo del resultado serd por tanto 2724. Con esta longitud de ciclo sélo las
semillas que vayan de 00:00:00:00 a 00:FF:FF:FF produciran llaves Gnicas.

Como las semillas sélo llegan hasta 7F:7F:7F:7F y la dltima semilla que tiene en
cuenta el PRNG es 00:FF:FF:FF, s6lo necesitamos considerar las semillas desde
00:00:00:00 hasta 00:7F:7F:7F por lo que la entropia total queda reducida a 21
bits.

El conocimiento de estos datos nos permite hacer ataques de fuerza bruta contra
la encriptacion WEP generando llaves de forma secuencial utilizando las semillas
desde 00:00:00:00 hasta 00:7F:7F:7F. Utilizando este proceso, un procesador PlIl
a 500MHZ tardaria aproximadamente 210 dias en encontrar la llave, aunque se
puede usar computacion en paralelo para obtener la llave en un tiempo mas

razonable.

También existe la posibilidad de utilizar un diccionario para generar solo las
semillas de las palabras (o frases) que aparezcan en el diccionario, con lo que si
la passphrase utilizada esta en el diccionario conseguiriamos reducir

sustancialmente el tiempo necesario para encontrarla.

3.4.12.1.2 Ataque Inductivo Arbaugh

Se basa en explotar la vulnerabilidad de MIC independiente de la llave

aprovechando también la redundancia de informacion producida por el CRC.



Para realizar el atague hay que conocer parte del plaintext que viaja encriptado en
una trama, que podemos obtener por ejemplo identificando mensajes
“DHCPDISCOVER” de los que conocemos gue la cabecera IP tendra como origen
0.0.0.0 y como destino 255.255.255.255 y tienen longitud fija. Una vez identificada
la trama con el mensaje “DHCPDISCOVER” realizamos una XOR del plaintext
conocido con el cyphertext que hemos recibido, obteniendo asi n (en este caso

24) bytes del keystream para el IV concreto del paquete.

Una vez tengamos estos 24 bytes conocidos del keystream hay que generar un
paquete de tamafo n-3, es decir 24-3 = 21 bytes de longitud. Este paquete debe
ser algo de lo que podamos esperar una respuesta, por ejemplo un ping o un ARP

Request.

Calculamos el ICV del paquete generado y afiadimos sélo los primeros 3 bytes del
ICV que hemos calculado. Realizamos una XOR con el resto del keystream
afiadiendo el dltimo byte del ICV en el byte n+1 (al final del paquete) tratando de

adivinar el siguiente byte del keystream tal y como se muestra en la figura:

n-3 3

- A A )

ERTH | [

bnte

Tterar &
ravés e
Ins 255

Thain ICV-1 b}"t'ﬁ posibilidades

!

1-\\/."._

n+1

Fig.33 Ataque Inductivo Arbaugh, http://www.mataroweass$.net



Una vez generado el paquete completo lo enviamos y esperamos una respuesta
(echo reply, ARP reply...), si no hay respuesta tendremos que ir probando las 255
posibilidades restantes modificando el udltimo byte (n+l1). Si hay respuesta
podemos afirmar que el byte n+1 era el dultimo byte del ICV, asi que tenemos un
plaintext que concuerda con el cyphertext y que a su vez nos da el byte n+1 del
keystream que es lo que nos interesa. Realizando este proceso repetidas veces

obtendremos el keystream completo.
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Fig.34 Ataque Inductivo Arbaugh, http://www.mataroweass$.net

Asumiendo que un atacante puede realizar aproximadamente 100 pruebas por
segundo, tardaria una media de 36 minutos en encontrar un keystream completo

de 1500 bytes valido para un IV determinado.

Una vez tenemos un keystream entero, los 224 — 1 restantes son faciles de
obtener: El atacante tiene que volver a generar un paquete del cual se le devuelva
una respuesta, (lo mejor es enviar broadcast pings, asi recibimos multiples
respuestas por cada paquete que enviamos). El atacante conoce el plaintext de la
respuesta y el que responde cada vez enviara el paquete con un IV diferente, asi
es posible construir una tabla de keystreams completos para cada IV que el
atacante puede utilizar para descifrar el trafico encriptado con WEP en tiempo

real.



El atacante necesita almacenar 1500 bytes de keystream por cada 1V, por lo que
la tabla ocuparia 224x1500 = 24GB y tardaria una media de 30 horas en construir
la tabla. Si el ataque se realiza en paralelo 4 hosts atacantes tardarian 7,5 horas y

8 hosts atacantes 3.75 horas.

Cuando el atacante recibe un paquete mira en la tabla a que keystream
corresponde el IV recibido y hace una XOR del keystream con el cyphertext del

paquete para obtener el plaintext.

3.4.12.1.3 Debilidades en el algoritmo key Schedglde RC4

La demostracion tedrica de la vulnerabilidad mas devastadora de las existentes
hasta ahora en la encriptacion WEP.

Demostraron que usando solo la primera palabra de un keystream, podian
obtener informacion de la clave secreta compartida. Se buscan IVs que causen
gue no haya informacion de la llave en el keystream. Los autores llamaron a esta
condicion “resolved condition” o condicion resuelta. Cada uno de estos paquetes
resueltos solo tiene ausencia de informacion de un byte de la llave, y este byte
debe ser adivinado correctamente para que el siguiente paquete pueda ofrecer
informacion del siguiente byte de la llave. Para realizar el ataque mas
rapidamente soélo se buscan los Vs débiles que cumplen esta condicién. Hay una
posibilidad del 5% de adivinar el byte de la llave correctamente cuando
encontramos un paquete resuelto (con un IV débil). Pero como hay gran cantidad

de paquetes resueltos viajando por la red, las posibilidades son aun mayores.

Adam Stubblefield, un trabajador de AT&T Labs, fue la primera persona que

implement6 este ataque con éxito. Afadid que en el trafico IP se afiade una
cabecera 802.2 extra, y esto hace que el ataque sea mas sencillo de implementar,
ya que cada paquete IP tiene el mismo primer byte de plaintext. Para realizar el

ataque con éxito, durante la primera fase del ataque, los primeros pocos bytes



deben ser adivinados correctamente. Stubblefield utilizo dos métodos para

conseguirlo.

El primer método es apuntar los paquetes resueltos para disminuir las posibles
combinaciones de bytes de la llave. Se puede comprobar si las llaves son
correctas mediante el ICV de los paquetes desencriptados.

El segundo método se centra en la manera en que se distribuyen las llaves WEP.
Se supone que el usuario introducira una clave facil de recordar en el software de
configuracion. Una llave facil de recordar debe contener caracteres ASCII.
Comprobando si los bytes de la llave concuerdan con caracteres ASCIl como

letras o simbolos etc. Las posibilidades de adivinar la llave correcta aumentan.

Cuando se han recolectado suficientes IVs débiles para un valor concreto de un
byte de la llave, el analisis estadistico muestra una tendencia hacia un valor en
particular para ese byte de la llave. Se le da una puntuacién a cada una de las

256 posibilidades segun la probabilidad de ser el valor correcto.

La llave se intenta adivinar a partir de los valores con mayor puntuaciéon en el
analisis estadistico (Hay un 95% de posibilidades de que un IV no revele
informacion sobre un byte de la llave).Los IV's débiles no estan distribuidos de

forma lineal a través del espacio de IV's.

El nimero de paquetes que necesitamos recolectar antes de descubrir un byte de
la llave varia en funcion de en que valor se encuentre el contador de 1V’s de las
tarjetas que estemos monitorizando. Hay 9.000 IV's débiles en los 16 millones de

IV's posibles.

¢ Cuantos paquetes encriptados necesitamos recolectar para crackear la llave
WEP?

 La mayoria de las llaves pueden ser adivinadas después de encontrar

aproximadamente 2000 paquetes resueltos.



* Algunas llaves requieren que capturemos incluso mas de 4000 paquetes

resueltos.

Podremos adivinar la llave después de recolectar de 5 a 10 millones de paquetes
encriptados.

3.4.12.1.4 Ataques aredes Wireless

Vista la manera romper la encriptacion WEP ya no deberia ser un problema para
nosotros, por eso en la implementacion de los ataques que vamos a ver a
continuacién no vamos a hablar de WEP ya que si la WLAN que estamos
“auditando” tiene encriptacion WEP ya disponemos de las herramientas
necesarias para obtener la clave y por tanto, podremos realizar los distintos

ataques tanto si existe encriptacion WEP como si no.

3.4.12.1.5 Romper ACL’s basados en MAC

Una de las medidas mas comunes que se utilizan para asegurar una red wireless
es restringir las maquinas que podrdn comunicarse con el Punto de Acceso
haciendo filtrado por direccion MAC en éste. Para esto se suele crear una tabla en
el punto de acceso que contiene todas las MACs de los clientes que estan
autorizados para conectar. Aunque esto pueda parecer una medida de seguridad
efectiva, no lo es, ya que es muy facil cambiar la direccion MAC que aparece en
los paquetes que un cliente envia, y hacernos pasar por uno de los equipos que Si

que tienen acceso a la red.

Para llevar a cabo el ataque basta con utilizar el snifer durante un momento el
trafico y fijarnos en la MAC de cualquiera de los clientes, s6lo hace falta que nos

pongamos su misma MAC y ya habremos saltado la restriccion.



3.4.12.1.6 Ataque de Denegacion de Servicio (DoS)

Para realizar este ataque basta con esnifar durante un momento la red y ver cual
es la direccion MAC del Punto de Acceso. Una vez conocemos su MAC, nos la
ponemos y actuamos como si fuéramos nosotros mismos el AP. Lo Unico que
tenemos que hacer para denegarle el servicio a un cliente es mandarle
continuamente notificaciones (management frames) de desasociacibn o
desautenticacion. Si en lugar de a un solo cliente queremos denegar el servicio a
todos los clientes de la WLAN, mandamos estas tramas a la direccion MAC de
broadcast.

3.4.12.1.7 Descubrir ESSID ocultados

Como hemos comentado anteriormente, para que un cliente y un AP se puedan
comunicar, ambos deben tener configurado el mismo ESSID, es decir, deben

pertenecer a la misma red wireless.

Una medida de seguridad bastante comun es “ocultar” el ESSID, es decir, hacer
que el AP no mande BEACON FRAMES, o en su defecto no incluya el ESSID en
éstos. En este caso, para descubrir el ESSID deberiamos utilizar el snifer y
esperar a que un cliente se conectara, y veriamos el ESSID en la trama PROVE
REQUEST del cliente (en el caso de que no se manden BEACON FRAMES), o en
la trama PROVE RESPONSE del AP.

Pero también podemos “provocar” la desconexién de un cliente, utilizando el
mismo método que en el ataque DoS, pero mandando sélo una trama de
desasociacion o de desautenticacion en lugar de mandarlas repetidamente, es
decir, nos ponemos la direccion fisica del AP y mandamos una trama DEAUTH o
DISASSOC a la direccion MAC del cliente (o a la de broadcast), entonces el
cliente intentara volver a asociarse o autenticarse, con lo que podremos ver el

ESSID en los management frames.



3.4.12.1.8 Ataque Man in the middle

El ataque de Man in the middle, también conocido como Monkey in the middle
consiste en convencer al cliente (la victima) de que el host que hay en el medio (el
atacante) es el AP, y hacer lo contrario con el AP, es decir, hacerle creer al AP

gue el atacante es el cliente.

WLAN antes del ataque

Fig.35 WLAN antes delAtaque, http://www.matarowireless.net

Para realizar este ataque, primero debemos utilizar el snifer para obtener:

» EIESSID de la red (si esta ocultado, usaremos el método anterior)
* Ladireccion MAC del AP

* La direccién MAC de la victima

Una vez conocemos estos datos, utilizamos el mismo método que en el ataque
DoS, para desautenticar a la victima del AP real, es decir, el atacante spoofea su
MAC haciéndose pasar por el AP y manda tramas DEAUTH a la victima. La
tarjeta wi-fi de la victima empezard entonces a escanear canales en busca de un

AP para poderse autenticar, y ahi es donde entra en juego el atacante. El



atacante hace creer a la victima que él es el AP real, utilizando la misma MAC y el
mismo ESSID que el AP al que la victima estaba autenticada anteriormente, pero
operando por un canal distinto. Para realizar esto la tarjeta wi-fi del atacante debe

estar en modo master.

Por otra parte, el atacante debe asociarse con el AP real, utilizando la direccion
MAC de la victima. De esta manera hemos conseguido insertar al atacante entre

la victima y el AP, veamos como quedaria la WLAN después de realizar el ataque.

Victima

Atacante

WLAN después del ataque

Fig.36 WLAN después dehtaque, http://www.matarowireless.net

De esta manera todos los datos que viajan entre la victima y el AP pasan a través
del atacante. Como el ataque ha sido realizado a nivel de enlace (nivel 2), el
atacante puede ver y capturar e incluso modificar las tramas en los niveles
superiores del modelo OSI. Es muy facil implementar este tipo de ataques

utilizando el driver air-jack con la herramienta monkey-jack.



Hay que tener en cuenta que muchas soluciones de seguridad estan pensadas
asumiendo que las capas 1 y 2 son seguras, esto como hemos visto es incierto
para las redes wireless y por tanto el uso de segun que tipo de solucién podria no

ser adecuado para estas redes.

3.4.12.1.9 Ataque ARP Poisoning

El ARP cache poisoning es un atague que s6lo se puede llevar a cabo cuando el
atacante esta conectado a la misma LAN légica que las victimas, limitando su
efectividad a redes conectadas con switches, hubs y bridges, pero no routers. La
mayoria de los Puntos de Acceso 802.11b actian como bridges transparentes de
capa 2, lo que permite que los paquetes ARP pasen de la red wireless hacia la
LAN donde esta conectado el AP vy viceversa. Esto permite que se ejecuten
ataques de ARP cache poisoning contra sistemas que estan situados detras del
Punto de Acceso, como por ejemplo servidores conectados a un switch en una

LAN a los que se pueda acceder a travées de la WLAN.
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Fig.37 Comunicacion sinAtaque, http://www.matarowireless.net

El servidor PC 1 se comunica con PC 3 a traves del switch, si un atacante desde
la WLAN envenena la tabla de ARP’s de PC 1y de PC 3 podra realizar un ataque
del tipo Man in the Middle situdndose entre los dos hosts de la red con cables.

Asi es como se efectuaria la comunicacion después del ataque:



switch

—|..“-. domie

MAC: FO:FO:FO:FO:FO:FO

PC 1 PC2 PC 3
[abla ARP —pe | 192.168.1.1 192.168.1.2 192.168.1.3
Direccion [P | Direccion MAC [ahla ARP PC 3
[92.168.1.2 3BAFA4:FR:20:B3 Direccion 1P| Direceidon MAC
[92.168.1.3 FO-FO-FO:FO:-FO:FO 192.168.1.2 ARAF 44 FR2C:E3
1921658, 1.1 FO:FO:FO:FO:FO:FO

Tabla ARP —PC 2
Direccion [P | Direccion MAC
192.168.1.1 AR SE99: 2B TR
192.168.1.3 JC2A40591ATA

Fig.36 Comunicacion despudgaque, http://www.matarowireless.net

El atacante manda paquetes ARP REPLY a PC 2 diciendo que la direccion IP de
PC 1 la tiene la MAC del atacante, de esta manera consigue “envenenar” la caché
de ARP’s de PC 2. Luego realiza la misma operacion atacando a PC 1 y
haciéndole creer que la direccion IP de PC 2 la tiene también su propia MAC.

Como ARP es un protocolo stateless, PC 1 y PC 2 actualizan su caché de

acuerdo a la informacion que el atacante ha inyectado a la red.

Como el switch y el AP forman parte del mismo dominio de broadcast, los

paquetes ARP pasan de la red wireless a la red con cables sin ningun problema.



3.4.13 IFERENCIAS ENTRE LAS TECNOLOGIAS BLUETOOTH Y WIFI
(802.11B)*%

3.4.13.1 Diferencias entre las tecnologias Blueth y 802.11b

El Bluetooth y el 802.11b son tecnologias casi totalmente complementarias. Las
soluciones Bluetooth estan disefiadas para redes personales con un énfasis en

movilidad y economia.

Estas soluciones permiten conectar todos sus aparatos Bluetooth: computadoras
portatiles, dispositivos de mano, teléfonos celulares y otros mas. Ademas, usted
tendrd acceso parcial al LAN y a la WAN, a través de un punto de acceso o

conexion de marcado.

Por otro lado, las redes 802.11b estan disefiadas para extender o reemplazar a
las redes convencionales de cables, usando potencias de radio mas altas en
canales fijos de mayor ancho de banda, para poder ofrecer el rendimiento

necesario para soportar una gama completa de servicios de LAN e Internet.

3.4.13.2 Tecnologias Bluetooth y 802.11b

Hoy en dia si pueden coexistir las dos tecnologias con ciertos limites. Aunque el
potencial de interferencia es bastante bajo, usted necesita saber que existe la
posibilidad de que las dos tecnologias interfieran entre si, pero solamente cuando

estén transmitiendo simultdneamente en localidades muy cercanas.

Si la interferencia ocurre, es probable que sea debido a una interrupcion de la
sefal del 802.11b; es posible que haya pérdida de datos, pero no habra dafios

fisicos a ninguno de los sistemas. Aunque es muy probable que los usuarios no

(19 piferencias principales entre WiFi y Bluetoth,
http://www.paradigma.cl/ordenadorbt/diferias/diferencias. html



noten este tipo de interferencia, en los casos en los que sea evidente, es
suficiente apartar los aparatos para resolver el problema. No obstante, hay
ocasiones en las que sera necesario cesar la operacion de uno de los dos

aparatos.

3.4.13.3 Interferencia entre el Bluetooth y el 8021b?

La interferencia no se nota en muchos de los casos. Si llegara a ocurrir, los
usuarios de ambas tecnologias tendran que operar manualmente sus dispositivos
para eliminar la interferencia en alguna de las siguientes dos maneras: la primera,
separando fisicamente a los aparatos; o, la segunda, cesando la operacion de

uno de los dos radios.

Cahners In-Stat Group declara que cuando los radios estan a mas de dos metros
de distancia, generalmente no hay ninguna degradacion perceptible en ninguno
de los dos aparatos; de dos metros a medio metro de distancia, se presentara una
ligera degradaciéon; y, cuando los aparatos se encuentran aproximados o
colocados muy de cerca, la degradacion podria ser bastante notoria.

El SIG del Bluetooth y el IEEE estan trabajando en el desarrollo de tecnologia
para reducir - y sucesivamente eliminar - la interferencia entre estos sistemas. No
hay razon para retardar la implementacion de ninguna de las dos tecnologias por

miedo a problemas de coexistencia.

El Bluetooth y el 802.11b pueden trabajar - y trabajaran - juntos para permitir que
los usuarios tengan acceso a su informacién, a cualquier hora y desde cualquier
lugar. El Bluetooth sera utilizado como el reemplazo de los cables y como un
medio de comunicacion en aparatos con restricciones de potencia y tamafo, tales
como teléfonos celulares, dispositivos de mano, camaras, bocinas, auriculares y

otros mas.



El 802.11b serd usado para extender o reemplazar a los LANs por cable,
brindando acceso de Internet y una gama completa de caracteristicas LAN a los
usuarios, sin la necesidad de cables. Ademas, son faciles de instalar, haciendo

que las redes en el hogar sean mas razonables.

3.4.13.4 Diferencias principales entre WiFi (8021b) y Bluetooth?

La tecnologia inalambrica Bluetooth y WiFi son complementarias y realizan
distintas tareas. Bluetooth se ha disefiado para reemplazar las conexiones por
cables USB o de otro tipo entre los teléfonos moviles, portatiles y otros
dispositivos informaticos y de comunicacion a corto alcance. WiFi es una Ethernet
inalambrica que proporciona la extension o reemplazo de las redes por cables

para varios dispositivos informéaticos.

Bluetooth es el equivalente inalambrico de la conectividad USB.

2. WiFi equivale a una Ethernet inalambrica (conexién de red).
Bluetooth puede ofrecer mayor versatilidad, sin embargo, WiFi estd mas
adaptada a transferencias de datos de mayor volumen.

4. Bluetooth y WiFi usan la banda sin licencia y de disponibilidad universal
ISM de 2,4 GHz.

5. Bluetooth funciona dentro de una cobertura de 50-250 metros y WiFi entre
300-400 metros.

6. Bluetooth consume un quinto de las baterias utilizadas por WiFi.



3.4.13.5 Cuadro Comparativo Bluetooth-WiFi

Distinciones .
Bluetooth WiFI

Técnicas

Banda de radio |ISM 2,45 Ghz 2.4 Ghz

Frecuencia de _
1600 saltos/seg. Sin salto
Salto

_ 11Mbps (aunque la velocidad real de
Velocidad de o .
L 721 kb/seqg. transmision depende en Ultima
transmision  de _ _ ) _
instancia del numero de usuarios

voz y datos
conectados a un punto de acceso)
Rango entre 50- 250 mts.
. Buena cobertura, unos 300 - 400
Dependiendo del o
Cobertura metros con buena conectividad con

dispositivo Bluetooth _ )
determinados obstaculos

Dispositivos con Alrededor de 600
. _ N alrededor de 450 aparatos
que trabaja dispositivos.

_ Nueva tecnologia, con un .
Popularidad o o Adoptado masivamente
rapido crecimiento

o El nimero de Hotspots EI numero de Hotspots crece
Acceso Publico . _
crece exponencialmente exponencialmente

_ |Aprox. Un quinto del
Consumo Bateria . -
consumo que utiliza WiFi

Seguridad 128 bit encriptacién 64 bit encriptacion



CAPITULO IV

IMPLEMENTACION Y PRUEBAS

4.1 CONFIGURACION

Para la implementacién del prototipo basico haremos una descripcion de los

equipos, la instalacion, configuracion de tarjetas y la tecnologia que se utilizaran.

4.1.1 TECNOLOGIA

La tecnologia Wireless Fidelity (WiFi) es la tecnologia inalambrica que se
utilizara para la implementacion del prototipo basico por que presenta mejores

caracteristicas que la tecnologia Bluetooth.

Wireless Fidelity usa potencias de radio mas altas y mayor ancho de banda lo que
hace que soporte mas servicios transmite mayor volumen de datos y tiene mayor

alcance.

Wireless Fidelity remplaza a las LAN por cable, permite el acceso al Internet y

proporciona una gama completa de caracteristicas LAN a los usuarios.

Wireless Fidelity es mas de cinco veces mas rapido que las soluciones
inalambricas de la generacion anterior, y su rendimiento es mas que suficiente

para la mayoria de las aplicaciones de negocios.



La siguiente figura muestra el disefio del prototipo basico de red, donde se puede
probar las seguridades que se presentan en los diferentes medios internos y

externos, siendo lo suficiente para el prototipo de red inaldmbrico basico.

£ )
802.11b
¥ Access
Point

(@) : y

Firewall + Authentication

+* VPN

Firewall

» Single Sl
Password i;%

* Encryption

« SNMP Agent Servers and

Desktops

4.1.2 CARACTERISTICAS TECNICAS DE LOS EQUIPOS
4.1.2.1 Equipos portétiles

1 Computador laptop

Marca: Compagqg
Modelo: Armada 110
Sistema Operativo: Microsoft Windows XP
Profesional
Version 2002
Procesador: Intel Pentium I
Velocidad: 846 MHz

Memoria: 184 MB de RAM



2 Computadores laptop

Marca: IBM
Modelo: ThinkPad
Sistema Operativo: Microsoft Windows XP
Profesional
Version 2002
Procesador: Intel Pentium 111
Velocidad: 447 MHz
Memoria: 192 MB de RAM

4.1.2.2 Equipos Wireless

2 Adaptadores Inalambricos

Marca: D-Link

Modelo: DWL-G650+

Hasta 8x de mayor velocidad de transferencia de datos que 802.11b
Mayor seguridad en red con encriptacion WEP de 256-bit

Conexion de hasta 100m en interiores / 400m en exteriores

Configuracion y utilidades de diagnostico amigables para el usuario

1 Wireless Router

Marca: D-Link

Modelo: DI-624+

Hasta 8x de mayor velocidad de transferencia de datos que 802.11b
Comparticion de conexion Internet con conmutador de 4 puertos integrado
Firewall avanzado y seguridad

Mayor seguridad en red con encriptacion WEP de 256-bit

Totalmente compatible con estandar 802.11b

Soporta multisesiones con VPN pass-through



Avanzada capacidad de registro
Conexion de hasta 100m en interiores / 400m en exteriores

Asistente de configuracion para instalacion rapida

4.2 PLAN DE PRUEBAS

Se establece un esquema de pruebas para analizar el funcionamiento y manejo
de seguridades frente a las siguientes amenazas 0 ataques que se pueden

perpetrar en el prototipo basico de red implementado.

Ataque del wep
Ataque de negacion de servicios
Ruptura de ACL MAC Address

Estos ataques son los mas frecuentes en el uso de redes inaldmbricas por eso se

considera hacer el analisis de estas posibles instrucciones.

El analisis es considerado en los puntos de acceso interno (LAN / WIRELESS) Y
acceso externo (WAN), con los dispositivos que constituye el prototipo basico de

red inaldmbrica.

4.2.1 CONFIGURACION BASICA DE SEGURIDAD

Para el funcionamiento y manejo de seguridades, se establece un estandar de
configuracion basica de inicio. Esto permite tener una secuencia de analisis para

diferentes tipos de pruebas.



4.2.1.1 Configuracion de red inalambrica (Wirelegs

La configuracion de la red inalambrica se realiza para habilitar una seguridad
estable, para estar en un modo seguro previamente se configura el equipo

ruteador inalambrico cuyo manual de configuracion se encuentra en el ANEXO 1.

Farmaside v Elegir una red inalambrica

B Actuslizar lista de redes Haga clic en cualguisr elementa de |a siguients lista para conectarse a una red inaldmbrica

en el alcance o para obtener mas informacian,

< Configurar unared
inalémbrica dorméstica o

tio S pediista sequridad habilkada

= | Fil_h_ S 3 Fi':h_ FEL add i -I_
Tareas relacionadas orisctarse & esta red, Haga clic

L1 Informacian sobre redes
inalambricas

ﬁ Cambiar el orden de las
redes prefefidas

S Cambiar configuracion
T avanzada

CAnrrtAr

La seleccion de la red inalambrica depende de la aplicacion

Espere migntras Windows se conecta-con |a red "tesis",

Esperando alared...

L] WRE] [cancelar




La configuracibn maneja el protocolo TCP/IP, por ser el que cumple con las

caracteristicas necesarias para el estudio del prototipo basico.

L Propiedades. de Conexiones de red inaldmbricas 5 EJ

| General | Redes inalambricas | Opoiones avanzadas |

Conectar Lizando:
| BB D-Link AilPlus G+ DWL-GES0+ Wil |

E zta conexidn utiiza loz siguientes elementos;

| & .@ Compartir impresoras y archivas para redes Microsoft A
vl .@, Programador de paguetes (oS
Wl %= Frotocalo Intemet [TCPAP) Il

|
£3 | & |
I [ Instalar... ] [ Desinztalar J |_ Propiedades
Dezcripoion
Permite a su equipo tener acceso a log recurzos de una red
Microgaft.

Mastrar icono en el area de notificacidn al conectarse

Matificarme cuandao esta conexidn tenga conectividad limitada o
nula

Aoeptar ] [ CancelarJ

Se procede a seleccionar la red que cumpla con los requisitos para la aplicacion

que se le va a dar.

L Propiedades. de Conexiones de red inaldmbricas 5 EJ

| General | Redes inalambricas | Opeiones svanzadas |

Uzar Windows para establecer mi configuracion de red inalambrica

Redes disponibles:

Haga clic en &l siguiente batén para conectarse o desconectarse de
redes inaldmbricas o para obtener mas informacion acerca de ellaz.

Wer redes inalambricas

FRedes prefendas:
Conectar automaticamente a redes disponibles en el orden siguiente:

(,? teziz [Sutomatica)

A default [Autamatical -
A prucba [Automico]

[ Agregar. .. ] [ Guitar ] [F'mpiedades]

Obtener mas informacian acerca de cdmo Dpeiones avarzadas

establecer una configuracion de red inalémbrica,

[ Aceptar ] [ Cancelar J




Se define el identificador de la red inalambrica, la autenticacion y el cifrado; como
pardmetros de seguridad.

tesis propiedades

I : . L e e ol St il
Asociacian | Autenticacidn | Conesidn |

Mombre de red [S5I1D): | e |

Clawve da red inalémbrica

E zta red requiere una clave para lo siguiente;

Autenticacidn de red:

Cifrado de datos: WEP v |

Clave de red: ioo.ooo.o |

[ndice de clave [avanzadal |1 : |

[]La clave la propaorciono vo sutomaticamentes

Aoeptar ] [ Cancelar

Seleccionamos la opcién para habilitar la Autenticacion en la red inalambrica.

tesis propiedades

Seleccione esta opoidn para proparcionar acceso autenticado &
redes Ethernet inalémbricas.

Hahbilitar la autenbizacian [EEE 802 1 en esta red

Tipo de e = |
EAP: | T arjeta inteligente u otro certificada R |

Autenticar como equipo cuanco la informacidn de equipo esté
dizponible

[] Autenticar cama invitada cuando el usuario o |a infarmacidn de
equipo no estén dizponibles

Aceptar ] [ Cahcelar




Se selecciona una entidad para emitir certificados de autenticacion, permite
garantizar y saber de quien es el emisor de la informacién

Propiedades de tarjeta intelipente u otros certific... E|E

Al conectar:
(5) Uzar mi Larjeta nteligente
() Usar un certificadn en este equipo

[¥]Validar un cettificadn de servidor

[[1 Conectar a estos servidores:

Entidad emizora raiz de confianza:
[[] ABA ECOM Rnat CA A
[ Ausaridad Cedificadora de la Asociscion Nacional del Notaria |
[[] Awdoridad Cesificadora del Colegio Nacional de Comedunia Pu
[] Baltimore EZ by DST
[] Belgacom E-Trust Primary Cé
[[] C8 HET SecureMet CA Class &
[] Ctw HET SecureMet CA Class B
| ] Cow HKT SecureNlet CA Root v i
|1€ |

I Ver cettificado

[ Usar un nombire de usuario distinto para la conexidn

I Acepta ][ Cancelar I

Para proteger el equipo y la red se habilita el Firewall

- Propiedades de Conexiones de red inaldmbricas 5 [EJB]

| General | Redes inalémbricas | Opciones avanzadas |

Firewall de Wwindows

Froteger mi equipo y mi red limitando o
impidiendo &l acceso al mismo desde et

Internet

Sino esta seguro acerca de como configurar estos
walores, use el Asigtente para configuracion de red

Aceptar ] [ Eancelar]




4.2.1.2 Configuracion de acceso Interno
El acceso interno se maneja con las seguridades de la red inaldmbrica (seccion
4.2.1.2), y las seguridades del interfase del acceso (interno/externo) que se hace

referencia en el manual de configuracion ANEXO 1

La configuracion de firewall de Windows se utiliza para delimitar y asegurar el

acceso interno.

%= Firewall de Windows

General | Excepciones | Opciones avanzadas

3 ayudando & proteder s equipo

Fireswall de windows ayuda a proteger su equipo al impedir que usuarioz zin
autorizacion obtengan acceso a su equipo a través de [nternet o una red,

@ {#) Activado [recomendado]

E zta configuracion no permite que ningun ongen externo se conecte al
equipo, excepto aguélloz zeleccionadoz en la ficha Excepoiones.

[[1Mo permitir excepciones
Seleccione esto cuando se conecte a una red poblica en
ubicaciones menos seguraz, como por ejemplo asropuertos.
Recibirad un avizo cuando Firewall de wWindows termine de

bloquear los proaramasz. Se omitiran laz selecciones en la ficha
Excepriones.

@ {1 Desactivado [no e recomienda]

Evite uzar esta configuracion. 51 desactiva Firewall de windows, puede
quie este equipo 2ea maz vulherable & wirus e intruzos,

fué mas debo saber acerca de Firewall de Windows'?

Aceptar l [ Cancelar




Se selecciona los programas y servicios que se le permite el ingreso a nuestra

red, de manera que no afecta ni compromete a la seguridad de nuestra red.

%= Firewall de Windows

General | Excepciones | Opciones avanzadas |

Firesall de "windows ezta blogueando laz conexiones de red entrantes a excepcion
de loz programas y zervicios especificados a continuacion. Si agréga excepciones,
algunoz programas funcionaran mejor, pero se puede aumentar el riesgo de zequridad.

Programas v servicios;

[ Compartir archivos e impresoras
[ Entarno UPRP
[ E zcritario remota

[.ﬁ.gregar programa... ” Agregar puerto... ” b adificar... Eliminar

b oztrar una notificacian cada vez que Firewall de "Windows bloguee un programa

;Cudles zon log riesqos al permitic excepciones’?

Aceptar l [ Cancelar




En este punto se determina el tipo de conexion de red, registros de seguridad y

con control de mensajes

%= Firewall de Windows

| General | Excepciones | Opciones avanzadas

Configuracion de conesion de red

Firesall de "Windows ze habilitd para las conexiones de red seleccionadas a
continuacidn, Para agregar excepoiones: a cualquier conexion, seleccidnela y

haga clic en Configuracion;

Conexion de area focal
Intermnet

Regiztro de #equridad

Puede crear un archivo de reqistro para fines de

rezolucian de problemas.

IChP

Con el Protocolo de menszajes de control de Internet
: : onfiguracian. .

[ICHP]. los equipoz en una red pusden compartir =

informacian de errores v de estado.

Configuracion predeterminada

Fara restaurar toda la configuracion de
Firewall de "Windows al eztado
predeterminada, haga clic en Restaurar
valores predeterminados.

Restaurar walores predeterminados

Aceptar l [ Cancelar




La configuracién avanzada determina que tipos de servicios se utiliza

Configuracion avanzada

Servicios ;-|[;MP |

Seleccione loz zervicioz que se estan ejecutando en sured v a los
que loz usuarios de Intemet puedan tener acceso.

rics remito
O Intemet Mail Access Protocal Yersidn 3 [(IMAPZ)
[ Intemet Mail Access Protocol Wersidn 4 [IMAP4)
O Intemet kai Server (SMTR)
[ Past-Office Protocal Yersian 3 [POP3]
O Servidor de FTP
O Servidor Telnet
[ Servidor Web HTTP)
[ Servidar ‘Web sequra [HTTRPS)

Agregar... ] ’ Modificar... ] E lirriiriar

[ Aceptar ] [ Cancelar

Se determina el registro que maneja nuestra red, con esto miramos el flujo de

informacion.

Configuracion de registro

Dpciones de registro
[ ] Registrar paquates perdidos

[ ] Registrar conesiones comrectas

Opciohes de archivo de registio

Mombre:

E A M DWW S plirewall. log | [ Guardar como...

Lirite de tamafia (KB 4096 % |

Aceptar ][ Cancelar




ICMP permite ver la forma de compartir la informacion.

Configuracion de [CMP

ICMP [Protocolo de menzajes de contral de Internet] permite a loz
equipos de una red compartin infarmacion de estado v erores.
Seleccione laz solicitudes de informacian de Internet a laz que este
equipo respondera:

W] Fermitir salicitid de eco entrante

[ FPermitir zolicitud de marca de tiempo entrante
(1 Permitir solicitud de mascara entrante

[ Permitir zalicitud de enmutadar entrante

[ Permitir desting inalzanzable externo

[ Fermitir pagquete de contral de fujo zaliente
[ Permitir problema de parametra salientes

[ Permitir tiermpo excedido salients

[ Perrnitir redireccidn

[ Permitir un paquete saliente demasiada grande Bl

Dezcrpoion

Itna copia de cada menzaje recibido por este egquipo se
emviard al emizor; 2 Usa para solucionar problemas [poe. para
hacer ping a un equipo). Estas solicitudes se permiten
automaticamente zi el puerto TCP 445 esta habilitado.

[ Aceptar H Cancelar

4.2.1.3 Configuracion de acceso Externo

El acceso externo se maneja las seguridades del interfase del acceso
(interno/externo) que se hace referencia en el manual de configuracion ANEXO 1
y seguridad del medio externo, la proteccion para el acceso externo se lo realiza

con un firewall robusto que permite asegurar el prototipo basico de red.



La configuracion se inicia para detectando la red para trabajar en una relacién de

confianza y de Internet.

“ i Red nueva

Al iniciar, Zonedlarm Pro con filtrado Web ha detectado una
nuevared con P [192168.0.0/255.255 28501 v la ha
agreqado a la £ona de Intermet.

Azigne un nombre a esta red [opcional].

Maombre: jHed NUEYa

Fara compartir archivos v activos con esta red, azignela ala
Zona de confianza.

Zona; JZDna de Internet :_J

iMecesita ayuda’? ‘b Aziztente para configuracion de red

Analizamos el estado del firewall y los accesos que vamos a asegurar.

ﬂ Zoneplarm Pro con filtrado Web

Z{UNE

INTERNET
DE CONFIAHZA

»s sistemas estan activos
Qe
b Informacion general ' Estado | - Informacién del producto Preferencins

Le damos ka bienvenida, Intrusionas blogqueadas

i 2 Se han bloqueado 292 intrusiones desde que se
Informacion  Esté protegido por realizd la instalacin. Tutorial
general Zonedlarm Fro con fitraca 17de el 4 dad al |
Web e ellas eran de gravedad alta. Haga ciic agul

j | Mo es necesario instalar
cros elementos; 1| Proteccion enirante
ZoneAlarm Pra con fitrado 1

Web I avisard si necesita El servidor de seguridad ha blogqueada O

i intentos de acceso La seguridad
B R esta actualizada.|

modificacian

: | Proteccion saliente
g | Parawer como ZoneAlarm @ |

Pro con fitrado Web le

protege, consuite ks

da estadisticas de seguridad

| que aparecen ala derecha.

22 programa(s) protegidals) para obtener
aceeso 3 lntemet

| Proteccion de corres electronico Novedades

MailS afe ests activado de Zone Labs
0 datas adiuntos de carreo electrdnica
sospechosos en cuarentena




Se muestra la informacion y caracteristicas del firewall.

ﬂ Zaonehlarm Pro con filtrado Web

Z{INE

Informacion general Estado " Informacién del producto | Preferencias
Asegirese deque la ~Informacion sobre laversion
_,  ersion de ZoneAlarm Pro Zonelam Pro con filrada Web versidn 4.5.554.000
Informacion con fitraco weh esté Motor de sequridad de TrueVector versidn 4.5 534,000
general registraday actualizads Controladar versidn : 4.5.594.000

La obligatoriedad de la puerta de enlace estd activada.
Parair por delarts de los
piratas informéticos, ~Iforniacion o
martenga actuslizads ks
suscripcion &
actualizacionss y
S asistencia.
~Informacion sebre asistenciay actualizaciones
Las actualizaciones v la asistencia disponibles para el producto son fimitadas.
Las actualizaciones v la asistencia disponibles para el filrado \web son ilimitadas.

lalicencia

MNimero de licencia: f2ve2-t0e08-924k5-gangd D-griaul
sta es una version de licencia completa

Si desea obtener asistencia técnica, hanga clic agui

Renovar

Registro
La copia de Zonedlaim Pro con fitrado 'wWeb se ha registrado en 13/10/2004 21:25:48

Ibeth Pazmific

ipazmifiot@hotmail com

Configuracion de contrasefia de administracion, actualizacion de productos de

seguridad y almacenamiento de configuracion de seguridad..

DE COHFIANZA

los sistemas estan activos

[7 Y

. Informaciéon general

del producto Preferencias |

Establezca una contrasefia - Contiased

7 ., Paracue so\_o &l usuario [Establener contrasena_] [ |

Informacion  pueds cambiar ka
a i dn ol dacl i " < ™ » . .

general configuracién de sequridad. o ar ¢ apia de sequridad y restaurar a configuracion de sequridad
Para martenst algjados a [Reslizar copia de seguridad] [ Restsurar | j
Ioz piratas informéticos,
comprusbe Comprobar si hay actualiza s
autométicamente si hay Comprobar si hay actualizaciones de produc

actualizaciones.

™ Autométicaments P e
Seleccione |as preferencias o

m | generales para utiizar " Manusierte ) a @
=g X ZFoneAlarm Pro con fitrado Configure su contrasefia personal de Zoneslam Pro con filtrado Web
m, s \ish General de manera gue so6la usted pueda cambiar la configuracidn de
I¥ Cargar Zonedlaim Pra con fitiada web al iniciar Contrasefia: [
Bt ilimnide ¥ Proteger al cliente de Zonetlaim Pro con filrada web

seguridad que s6 va &
iilizar cuando ZoneAlarm

'Eﬁwg, Pro can fitrada ek se Conbi St de col \erd Jad 5
poriga en contacts con SMtinacioi ety fYelde ganada — Pemmilt 3 olios usuarios uliizar programas sin contrasefia [a menos

c
Qﬁ%ﬁﬁﬁ ZFone Labs que el permiso del programa esté establecido come Bloquear”).
Ponerse eh contacto con Zone Labs

Cada vez que solicite infarmacidn a Zone Labs que requisra informay
T~ Mostiar un aviso emergente antes de establecer la comunica:
T~ Deultar mi direccion IP cuando corresponda
fv Ocultar el dltima octeto de mi dirsceién |P cuando coresponda
™ Compartit de forma andnima mi configuracion de seguridad con Zone Labs

¥ Recordar las Gltimas fichas consultadas en los paneles Confimar contrasefia

Fara obtener mas informacidn: haga clic aqui.




Establecemos nuestro servidor de seguridad y la zona en la que vamos a trabajar,

observaremos el origen de trafico que se genere interno y externo.

ﬂ Zaonehlarm Pro con filtrado Web

Z{INE

o, Servidor de seguri

Utilice esta ficha para
 agregar equipos y redes 8

Clon la Zona hlogueada o de
eneral confianza.

Eiemplo: ponga &l equipo o
la red que desea compartic
enla Zona de confianza.

Servidor de
seguridad

'~ Eismplo: ponga un equipe
© oue le hace ping!

retteradamente en la Zona
| blogueads

4 Todos los origenes de
tréfico no mencionados
anui se incluyen, de forma
predeterminacs, en la Zona
, | delrternet. Las redes se

" agregan automaticamente &
=~ eatalista

stan actives
Qs
dad Zonas | Experto
Nombre Direccion IP/Sitio Tipo de ent... Zona b
o]
i tesis 192.168.0.0/255.255.255.0 Red Internet Discovery

IP Hetwork
Browser

Subnet List

SHMP Sweeh

Cizca Tools
Ping Toolks
Address Mamt
tdonitaring
Perf gt
I Brosvser
Security
Miscellaneous
Help & Wek

Editar ]

Detalles de la entrada
Mombre

Zona

Tipo de entrada
Direccion IP/Sitio

tesis

Internet

Red

192/168.0.0/255.255 2550

Se maneja el nivel de seguridad para el control de programas y el bloqueo de

programas. Esto asegura que los dispositivos no sean violentados.

ﬂ Zonehlarm Pro con filtrado Web

Z{UNE

. Control de programas

Durante los primeros diss
gue utilice Zonedlsrm Pro
con filtrscdo Wek,
seleccione el nivel Medio de
Cortrol de programas, De
esta manera, Zonedlarm
Pro con fitraco Web
conocerd v protegerd los
programas

Control de

o
DE CONFIANZA

Control de programas

(2

Medio

== Ao Los programas deben solicitar acceso a

programas  Geleccione &l nivel Ao tras
haber utiizado &l
Exploracor, gl correa
 slectronico, el chat v demas
| programas que hacen uso
e Internet por 1o menos
una vezx

Medio Internet y derechos de servidor.
4 El control de componentes ests en modo de
== D aprendizaje.
Bloques aut itic
Desactivado

O Activado El bloquen automélico de Intemet estd

desactivado.

* Desaclivado

iPersonalizar

Opcidn: active el Blogueo
automético si planea dejar
el equipo conectacdo o

4 desstendido durante mucho
| tiempo

[Aslstanta pars grogramas] I Dpciones avanzadas ]




Se establece que programas vamos a permitir el acceso y en que zona trabaja

(confianza 0 Internet).

m Foneslarm Pro con filtrado Web

E i WTERHET
DE CONFIANZA

. Control de pregramas Principal ~  Programas Componentes
Estos son los programas - Acceso Servidor Ewio | & b
Active Programas
djuie han intertado obtener 1l Deco... Infernet De co.. Irternet’ de

acceso a Internet 0 & ka red

local. Aplicacion de inic... ? ? ? ? fs
Las columnas ACCceso y Gg Aplicacion de tra.. | 7 T T X ?
Servidor muestran los o
permizos de los programas ] Application Laver... 7 7 7 ? ?
para cads zona. T T T
Control de @ Babyton informati... 7 ? ? ? ?
programas  Para cambiar [0s permisos
de un programa, haga clic Bandwidth Monitor| 7 [ T ? ?
caon el hotdn primario en loz
e iconos de las columnas =] comando Ping d... |/ J ? ? ?
Acceso o Servidor,
™ command AntiVi... | J J ? ? ?
dﬂ Compare Rul ? ? ? ? ?
B! pepurador post... ? ? ? ? ?
J Explorador de Wi... Jd Jd ? ? ?
& FlashPlayer 4007 | 7 ? ? ? ?
] Generic Host Pro... | J J J J' ?
% InstallRegistration ? ? ? ? ?
@ Internet Explorer J J J 5 7
IP Hetwork Brow... ? ? ? ? ? -
Detalles de la entrada
Mombre de producto Sistema operativo MicrosoftEWindowsE
Mombre de archivo CHANDOWYS sy stem32wyinlogon.exe
Directiva Configurado manuslmente
“ersion 5.1.2600.2180 (xpsp_sp2_rim 040803-2158) Opciones
Fecha de creacion 18/08/2004 154316
Tamafio de archivo 493 KB

Establecemos el acceso de los componentes que van a estar protegidos.

m Foneslarm Pro con filtrado Web

E i WTERHET
DE CONFIANZA

. Control de pregramas Principal Programas " Componentes |
Estos son los componentes P -~
tilizados por los Componente  Descripcion Acceso
PrOGUramas. n
acgenral.dil Windows Compatibility DLL
Lo= componentes con T
marcas de verificacion ACROIEHELPE... | AcrolEHelper Module Jd
L werdes estén protegidos
seguridad por Zonealarm Pro con activeds.dil DLL de nivel de enrutado para AD J
filtraca ek, T
Control de actskindocx ActivesSkin Module J
programas  Para cambiar 0= permisos
de 1o componentes, haga actxpro.dil ActiveX Interface Marshaling Library J
clic &n la columna Acceso.
adsldpe.dil DLL de proveedor LDAP de AL J
advapi32.dn APl base de Windows 32 avanzado J
advpack.dll ADVPACK Jd
agentdp2.4dil Microsoft Character Animation Data Provi... J
alert.zap Alerts Plugin Module J
ALERT_LOCO... | Alerts Plugin Module J
apphelp.dil Application Compatibility Client Library J
asycfitt.dil ASYCFILT.DLL J
atl.dll ATL Module for Windows XP (Unicode) J
audiosrv.dll Windows Audio Service J -

Detalles de la entrada




Configuramos los niveles de alerta, eventos y registros de programas

ﬂ ZoneAlarm Pro con filtrado Weh

Alertas y registros

Mlertas informativas
mostradas: seleccione las
alertas que no son de
Programas gue generaran
mensajes emergentes

Alertas informativas
registradas: seleccione las
alertas, gue no son de
programas, gue se vana

INTERHET
DE COHNFIAHZA

T =

Pri

pal |

as estan act

Visor de re:

Eventos e alerta mostrados
" Ao
" Medio

Mo mastrar ninguna alerta infarmativa.
[Las alertas de programa seguirdn apareciendo.)

+ [ezactivads

1o de eventos
& Activado

" Desactivado

El registra de eventos estd activado.

registrar en el archiva de
registro.
Alertas y
registros Aleras oe programa
registradas: seleccions las
alertas de programas gque
=8 van a registrar en el
archivo e registro.

Nota: las alertas de
programa aparecen
siempre debido & gue
reguieren una respuesta
afirmativa o negativa por
parte del usuario

R

& Ao
" Medio

" Desactiv

stro de progr

ado

a5
Registrar todas las alertas de programas.,

| [ Personalizar

J

Se maneja un registro de actividad de seguridad.

m Foneslarm Pro con filtrado Web

i WTERHET

o Alertas v re_g_istros Principal /" Visor de registros |
Este 5 un registro de su Ver sélo las dltimas [50 =] alertas.
actividad de sequridad.
Clasificacl... FechaHora 7 Tipo Protocolo Programa IP de origen IP de destino o
Haga clic en una slera de
lalista y, & continuacion, lea | medio 2004:10/20 03:30: Servidor de se... ICMP (tipo: 192.168.0.15 192.168.0.12 Er
Iz detalles
corresponientes en la Medio 200410720 03:20:14-... | Servidor de se... ICMP (tipo:3... 192.158.0.1 192.168.0.12 Er
ventana Detalles de 1 1 1 1
ertrada. Alto 200410/20 03:14:33-... | Programa rep... Babylon Informatio... 192.168.0.1:53 i
j =lideseaoitensiun Alto 2004110720 03:04:46-... | Programa nue... Bandwitith Monitor 192.168.0.1:53 S
analizis de Slertddvisar, | | |
Alertasy haga cic en Mas Alto 200410/20 03:00:26-... | Programa nue.. IP Network Browser 192.168.0.102 Si
registros informacion. ! !
Medio 20041020 00:40:22-... Servidor de se... TCP (indica... 192.168.0.102:1139  192.163.0.100:13% Si
Si desea agregar el origen
deltrificoa una zone, haga | Ao 200410/20 00:33:14-... | Programa rep... Zane Labs Client 192.163.0.1:53 S
clic en Agregat & Zona. {
Medio 20041020 00:27:58-... Servidor de se.. TCP (indica... 192.168.0.102:1114 192.163.0.100:13% Si
Alto 200410/20 00:21:46-... | Programa rep... Zone Labs Client 192.168.0.1:53 Si
Medio 2004710720 00:15:32-... | Servidor de se.. 192.168.0.102:1087 | 192.163.0.100:13% | Si
Medio 200410/20 00:14:32. Servidor de se... 192.168.0.102:1083 | 192.168.0.100:13% | Sq
Medio 200410720 08:13:4-... | Servidor de se... 192.168.0.102:1080  192.168.0.100:13%  S:
Medio 200410720 00:12:50-... Servidor de se.. TCP (indica... 192.168.0.102:1077  192.168.0.100:139 Si
Medio 200410/20 00:11: Servidor de se... TCP {i 192168.0.102:1076 | 192.168.0.100:13% | Si
& il AR E i e

DE COHFIANZA

o

Opciones avanzadss

Detalles de entrada

Descripeion Bandwvicth Monitor permizo solicitado pars obtener accesao a Internet o
Direccion Saliente (conectar) =
Tipa Programs nuevao

DS de origen




Determinamos la privacidad en los sitios o puntos de acceso

ﬂ Zoneflarm Pro con filtrado Web

Privacidad

DE COHFIANZA

Esta es una lista de todos
los sitios Web gus ha
visitado en la sesion actusl
v de aquelios en los que ha | | 192.168.0.1
editado la configuracion de
privacidad 192.168.0.15

Para personalizar a
configuracicn de privacidad
de un sttio, haga cliccon el | Zonelabs.com
botdn primario en s
columna Codigo mévil o
Control de cookies.

Para ohiener més opciones,
haga clic con el botén
secundario en cualouier
columna ¥, & cortinuacian,
seleccione Opciones.

Para agregar un sitio a la
lista, haga clic en Agregar

Escuch Encabe

sitio . i e
N N J X X X
o 4 J X X X
Loopback J J J X X X
Z J J J 4 X X

Detalles de entrada
Mombre del sitio

Zonelabs .com

Chdign méwil Permitir
Cookies de sesidn Permitir
Cookies persistertes Permitir
Cookies de terceros Permitir

regar
ciones

&

2

Configuramos la privacidad, manejando el seteo de caché y cookies.

m Zoneflarm Pro con filtrado Web

. Privacidad

El Limpiador de caché ibera
espacio en disco limpisncdo
la caché v los archivos en
exceso que puedan afectar
al rendimierto del sistems.

Puede limpiar la cache
manusiments haciendo clic
en Lirmpiar ahora, o bien
programar &l Limpisdor de
| caché para gue se gjecute
automaticamente

Hagya clic en Personalizar
para especificar las
opciones de impieza para
el digco duro, la caché del
explorador v las cookies

enas estan acti

@

Lista de sitios | Limpiador de caché |

Limpiar caché I te
Haga clic en Limpiar shora para limpisr a cache

Limpiar shars

tomdticamente
¥ Limpiar caché automaticamente cada:

La dltima vez que se ejecutd el Limpiadar de caché fue el Migrcales. 20 de Octubre de 2004,
Lalimpieza automética s ha programado para Migrcolss, 03 de Noviembre de 2004,

14 5: dials]

1 cookies de seq

Para pioteger su privacidad, quite las conkies que reslizan un
sequimienta de su comportamienta en linea

Analizar shora

Personalizar




Se configura los niveles de seguridad para proteger el correo electrénico.

m ZoneAlarm Pro con filtrado Web

% i INTERHET
DE CONFIANZA

. Proteccion de correo electronico

MailSafe es un
complementa importante del
softweare artivirus, va que
le protege tanto contra
wirus conocidos como
desconocidos gue se
transmiten a través de
corren electrinico

MailSafe protege su eguipo
! contra datos adjuntos de
correo electrdnico entrante
que podrian cortensr virus
| o cédigo maligno. Mailsafe
pone en cuarentena dichos
datos adurtos v no permite
Privacidad  oue s siecuten sin su

permiso

Proteccion de

L& proteccicn MailSate e
cormeo

OIe0 oo saliente interrumps
electronico joc cotvidades con

- | posibles virus del carreo
do Web | slectrénico salierts artes
de que pueda dariar algin
sistema.

Proteccion MailSafe de correo entrarite

. Activado

= Ptivads

La proteccidh de datos adiuntos de archivo
o

= A
Desactivado R,

Proteccion MailSafe de correo saliente

& Activadn Ao

La prateceion de coren electdnico saliente
esta activada

" Desactivada

Opciones avanzadas

El manejo de los datos adjuntos y extensiones, se configura para permitir el

acceso.

m ZoneAlarm Pro con filtrado Web

electronico

% Proteccion de correo ipal /" Datos adjuntos |
Fstos ddios adfontos e Descri i Cuarentena b
correo electrénico puedsn
ponerse en cuarentena. Extension de proyectos de Microsoft Access *.ADE &
Fara agregar & la lista un Proyecto de Microsoft Access “ADP &
tipo de datos adjuntos,
haga clic en Agregar. Audio/Video de Windows Media *ASX &
Para permitir un tipo de Médulo de clase de Visual Basic(r) “.BAS &
datos adjuntos, haga clic en
la columna Cuarentena Archive de proceso por lotes “BAT 2N
Archivo de ayuda HTML com “.CHM &
ia de de HT{r} *.CMD &
Aplicacion MS-DOS(r) LCOM &
Proteccion de Extension de Panel de control LCPL &
cRlTes Certificado d idad “CRT &
laetranics ertificado de seguridad .
Tabla de Microsoft Visual Foxpro *DBX 2N
Aplicacion “EXE &
Archivo de Ayuda de Windows(r} “HLP &
Aplicaciones HTML “HTA Py
Archivo de informacion de instalacién “INF &
Configuracion de comu aciones de Internet NS &
Configuracién de comunicaciones de Internst LISp 2N &

Activar todo Desactivar todo

T | ——




Permite realizar

web.

m Zonehlarm Pro con filtrado Web

un filtrado de los contenidos de

informacion del

stemas estan activ

% Filtrado Web

El filtrado Web le ofrece la
posibiidad de controlar los
cortenidos & los que estén
expusstos Iz nifios
cuanda se conectan

Hota: Para su comodidad,
Zone Labs ha sslsccionado
distirtas categorias de
sttios gue se pueden
bloguear. Las categorias
seleccionatias no implican
ung recomendacion u
opinién por parts de Zons
Labs, Inc

IMPORTAMTE: Revise las
categorias v realice las
SElecciones gue mejor se
adapten a sus necesidades
domésticas o
empresariales.

Filtrado Web

Bloqueo de

Pri

ipal

Control parental
Activado

" Desactivado

El contral parental estd activada: Seleccione las categorias de sitios Web que desea blaquear en la ficha siguiente.

Tecnologia DRTR de filtrado inteligente
Desactivado

O A La clasificacién dingmica sn tismpo real de fitrada inteligsnts sst desactivada
Se permilirén sitios Wb no clasificadss, pero se minimiza f retiasa al obterer acceso a los sitios

& Desactivado

Opciones avanzadss

Se determina las diferentes categorias,

acceso.

ﬂ ZoneAlarm Pro con filtrade Web

INTERHE
DE COHNFIAHNZA

a permitir el

os sistemas estan acti

» Filtrado Web

Estas son las categorias de
cortenido disponibles en
linea

Para bloguear una
categoria, active 1a casila
de verificaciin que aparece
al laco de dicha categoria
Para deshlogquear uns
categoria, desactive la
casilla de verificaciin gue
aparece al lado de dicha
categoria

Para restablecet la
configuracion de bloguea
predeterminada, presione
"Restablecer valores
predeterminacios”

Mota: Para su comodidad,
Zone Labs ha zeleccionado
distirtas categarias de
sitios gue se pueden
bloguear. Las categarias
seleccionadas no implican
una recomendacion u
opinidn par parte de Zone
Labs, Inc

@

Principal Categorias |

Categorias de sitios que se pueden bloquear *

| Aborto

fi: | Activi ilegales / Estafa
v! Adultos: Desnudos

| Adultos: Educacion sexual
v! Adultos: Pornografia

| Adultos: Prendas intimas
v Alcohol / Tabaco

Alojamiente Web / Paginas Web personales

vl Apuestas
v Armas

| Citas y anuncios personales

| Compras

| Comunicacién Web / Paneles de mensajes

Correo electronico

Deportes / Tiemp: re | Aficiones

| Descargas de software | software gratuito

v Drogas: Drogas ilegales

~

¥

Activar tocdo Desactivar todo




Se establece

personal.

m Zonedlarm Pro con filtrado Web

la

proteccion

la

informacion

o Bloqueo de Id.

El Bloguen de ld. protege la
| informacidn personal,
ICION | marteniéndols & salvo de
pirstas informaticos v

ladrones de identicad

Al activar el Blogueo de ld.,
cuslquisr informacion

~ almacenads en myY SULT
e mantiens FEQUrS

Bloqueo de k.

estafas

ﬁ\ i INTERHET
DE CONFIANZA

A ==

Principal |

Todos los sistemas estan activos

Ll

@ rs

Sitios de confianza

Desplace el control deslizante para establecer el nivel de prevencidn de

Alto

Evita que la infarmacitn de identidad vaya a
destinos no autorizados.

Se recomienda utilizar esta configuracion i estd

W utiizande un equipo compartido.

Estada

La seccidn Estada e

as y  informa de las veces que
e | ZonsAlarm Pro con fitrado
~ web ha evitado gue los

datos personales salgan

idad | del ecuipo.

Zonedlaim Pro con filrade Web ha protegido los datos de
identidad 0 veces

Hay 0 elementas en myvAULT protegidos por Zonedlarm
Pro con fitrado Yw/eb.

Filtrado Web

Bloqueo de
Id.

Tabla de configuracion inicial del prototipo basico de red Inalambrica

WIRELESS 1 | WIRELESS 2 LAN WAN ROUTER

OK OK OK OK OK

SEGURA SEGURA SEGURA SEGURA SEGURA

FIREWALL FIREWALL FIREWALL FIREWALL FIREWALL D
WINDOWS WINDOWS WINDOWS ZONEALERT LINK

OK OK OK OK OK

OK OK OK OK

OK

OK OK OK OK

OK

OK OK OK




4.2.2 ANALISIS Y MONITOREO DE RED

Se verifica, analiza y monitorea la informacion que se da para cada uno de los

medios, usando las diferentes herramientas de verificacion.

4.2.2.1 Andlisis de red basica

Aqui se analiza la constitucion basica de nuestra red, para ver los dispositivos
conectados y el rango de manejo. La utilizacion de este analizador permite saber

las condiciones que se encuentra conformado el prototipo basico de red.

i @ H 3B % & 2 W e ¢ 92
Wew FRestst | Export Pt Copy  Copy SEap Zogm Telnet  Trate  Conflo suf | Settings: | Help
IP Network Browser Version 5.0
Scan a Single Device
:-Ipoitcrlljlr::sol |192.188.D.12 _'_j @ Scan Device

Scan a Subnet
Subnet Address

Zj N Scan Subnet

Subnet Mask

Begining IP Address |[EEREHERI

Ending IP Address

SolarWinds Professional Plus Edition




Verificamos el dispositivo en la red. Esta figura indica como esta constituido el
servidor y a que comunidad pertenece publica 6 privada, esto permite determinar

caracteristicas de seguridad.

IP Network Browser [ 192.168.0.12 | 8[=1E
File Edit Modes MIBs Discovery Subnekt  Yiew Help

| B, | )
® o W 3 % ¢ | ?
e Restart | Expork Print Zopy Copy | Shop Zo0m. Suif | Settings | Help
-~ 192.168.0.12 ¢ <discovering commmity string:privater

| Subnet Scan Completed:

Se escanea la red respecto, cuyo resultado presenta a los dispositivos que estan
en el prototipo basico de red, a las comunidades que presentan bajo ese servidor

y se verifica gue no haya dispositivos extrafios a el prototipo basico de red.

IP. Metwork Browser [ Subnet 192.168.0.12 / 255.255.255.0 | |:]@|[g|
File Edt Modes MIBs Discovery Subnet View Help

® © W = © & e | ¢ | 2
Mews  Restart | Export  Print Copy Copy | Stop Trace St | Settings | Help #

- 192.168.0.1
e 182 168.0.10 : =
182 168.0.11. : = x

-+ 192.168.0.:12 : sdiscovering community string:publics

ing community string
ing commumity string

| Scanning: 1921680118




Se establece un analisis de la red pero en rango ampliado, como parte de

verificacion de intrusos dentro de nuestro prototipo basico de red.

IP. Metwork Browser [ Range from 192.168.0,10 t0 192,168.0.99 ]
File Edt Modes MIBs Discovery Submet View Help

(=T ™ & e ¢ | 7

New. Restart | Expart  Print Copy  Copy | Shop e} Trace AUt | Settings | Help
- 19E.168.0.10 1 fdiscovering community string:privater

i 19Z.1658.0.1L ¢ <discovering community stringiprivater

— 19E.168. 018 : <discovering community st,i’ing:privat,e>

Subnet Sean Comp\éieci-

4.2.2. Monitoreo de la red

Se monitorea el trabajo que realiza la red a nivel interno como externo, se
verifica que la informacidn que se procesa este siendo entregada a quien
pertenece, la velocidad de transmision se mantiene constante para los

dispositivos inaldmbricos.



Rango de estudio de los dispositivos inalambricos:

Linea de vista (200 +/- 25) metros con algunos obstaculos en el medio.
Aptitud omnidireccional vertical (15 +/- 3) metros con algunos obstaculos en el

medio.

Agilent Advisor LAN
File Run Wiew GoTo Setup Window Help

i 0| BFEREEER L E 5 R ,
| o B pen] | | 14MB |

* Running : TCP/IP, Novell, Oracle, Sybase, AppleTalk, VINES, OSI, DECnet, Y 2K Events ; Expert

1| [ERJE

192 168011 (TESISWIRELE}, — 182 168.0.1
192168654 7y

76 Other Hodes

BB 14214120 (spcmisnice et

19210010 WIRELESS 1}

Naodes/Conng./Frots. Frames-> | Frames<- | *Butess> | Butese | FiSecs | FSece | BiSecs | Bigea
"5 Totak (35 Nodes, 157 C 1063 1063 2458 U%% 28 28 593

R C ALY ' £22: ER i) 20447 14 14 2646 ol
I @ [E)192168012(TESIS 8 207 43383 25459, 14 14 2545
0 @ [3)192162010 fWIREL % 2 3029 2104 ili] 00 il
IO @ [E)192168011 TESIS i 2 2975 a4 il 00 il
[£)68.142141.201 [spc 4 10 A8 520/ 00 00 il
EIEALT . 2 1 274 125 00 00 00
(8)192 168670 l 1 74 125 00 00 il

[2)192.168.6.142 1 1 27 125 00 00 0.0 _r-|

o elAn AT A 1 1 AnT 1nC) nn nn An i

¥

Fatith — hois S @ T 00k NodeFDR =
__




4.2.2.3 Analisis de red con simulacion de ataquagernos y externos

Se utiliza un simulador de ataque externo, un aniquilador de WAN hace un
analisis de los paquetes que estan en el medio eliminando tramas, provocando

reenvios y congestionando el medio.

& WAN Killer
File Help

2808 Kbps 10.4%

W Automatic inter-packet gap adiustment

Pause ||| Stop

Cornected to 192.168.0.1 using TCP on part 80

El Simulador de ataque interno nos hace un ataque alfa-numérico a la red sin
importar a la comunidad que este pertenezca ya sea publica o privada, detecta a
los equipos y perpetra nuestra seguridad, pudiendo modificar los datos de

configuracion, tal como MAC Address.

Andlisis en la parte inalambrica.

5 SMMP Brute Force Atlack
File Edit Help

Expior: Help @ a?m-lguﬁ?!::.:ﬂ?gﬁ?;t

Target Hostname or IP Address I T2 aes0 10 o
Attack Speed: Fast 4 J » Pause

Attack running ...

Current Community String ¥

SHMP Giueries 25 total st 5.0 per second
Bandwvidth being used Approximately 4096 bps

Attack Character Set
Maximum community string lencth

Readionly Community String
Readirrite Community String

Target device 192168010
Target IP Address 192168.010
Response Time 1 millizeconds
Packet Drops o

DME Mame YWIRELESS
System Mame unknoven

Alpha-MNumeric characters:
S characters

unknown
unknown




Andlisis en la parte del ruteador.

SMMP Brute Force Attack
Edit Help

Filz

Attack Speed: Fast

Target Hoztname or IP Address ]

?

| Help

@ MOLAIWINDY.NET

MNetwork Management Tools

O)

£l

Attack running ...
Current Community String
SHMP Clueries
Banddwidth being used

Target device
Target IP Address
Response Time
Packet Drops
DHE Mame
System Mame

Attack Character Set
Mlaximum community string length

Read/Only Community String
Readitrite Community String

L7
G004 total &t 5.0 per second
Approximately O bps

192165.01
192168.01

0 millizeconcs
u]

unknowwn

Alpha-Mumeric characters
o characters

unknown
unknown

Andlisis en la parte del servidor de seguridad.

Attack Speed: Fast

?

| e
Target Hostname or IP Address ]

&

o

Attack running ...
Current Community String
SMMP Gueries
Bandwidth being used

Target device
Target IP Address
Responsze Time
Packet Drops
DRE Mame
Systemn Mame

Attack Character Set
Mlaimum community string length

Read/Only Community String
Readifrite Community String

X
24 total st 7.3 per second
Approximately 3755 bps

1921658.012
192.168.012

0 milizeconcs

o
TESIZWIRELESSR
urkroisn

Alpha-Mumeric characters
o characters

unknown
unknown




Presentacion de comportamiento de la red frente a los ataques, escaneando la
direccion IP, puerto de andlisis y comunidad a la que pertenece, notese que el

prototipo basico de red no ha sido perpetrado.

* Aoilent Switch Advisor - Mot Connected -

Fle View [0 Window Help
|i§ ‘ | I ) H A | I M EEHE | PP JINENESE N “ IZ Aot W Potleons [ Maigation W ErorLog

Seanring
Frar 182180, 6. 1 To | 25525545, 0 Stop Scan I
Hid i
Fead Community l;g'a_‘ Pirg Timeout, 230 fin msecs) Yaldate Diacivery
Cizco Tools

TP Address Poll Perind (secs) Read Comminity Systern Description N i
19216804 10 public -
19216503 10 public
19216806 10 aubii: Proxy Fing
19216507 10 auklic
19216506 10 fublic
1821680 10 bz Bl Gatge
192168010 10 aublic
192168011 10 fblic
192168012 10 fublic
19316529 10 Ui ROMER PR Yol
192168210 10 fublic Cisco Internetwark Cperating System Software 00103 (tm) 3000 Saftware (1GS-1-L), Versi
192.165.2.29 10 public @
152166230 10 pubic T,
192,168 2.24 10 public .
1921682242 10 public ANGUARD 300 =
19216365 10 e Ping Taols
19216869 10 pubic Address Mgt
182168610 10 uklic Monioring
192168613 10 oz Pert Mg
192168 617 10 alblic MIE Birowser
192168 618 10 aublic Seclrity
192168 6.1 10 public Miscellaneous
192168 6.22 10 fublic W ANGUARD 320 Help & Wieh
192168625 10 pablic
192168629 10 pblic
192168 657 10 public
192,165 6.35 10 pblic
192,168 6.41 10 publc ¥

Ready I [ i




Analizamos los recursos que se estan utilizando, las conexiones que estan
estableciendo y las alertas frente a los ataques. Se denota un incremento de

trafico de informacion en el monitor, debido a la utilizacién de los simuladores de

ataques.

Agilent Advisor LAN
File MasM Wiew GoTo Setup  Window Help

| ] o o e o P [ ]
[ H B i e | I_14WB

‘¥ Running : Expert Analyzer : Expert

Health
) T =T T 1 | I L
50% i '
“Trend (% Qt'rlii{_a"ti'pm;
0. 15%
0.10%
o, 5%
0.00% —— —
10:45 10:45 10:47 10:43 10:51 10:53 10:55 10:67 10:59
| Protocolz J Utilization % l Stationz ] Connectiong l lerts ] W arninigs | Mormalz
Tatals 0.00% 109 159 3 153 g
miF 0.00% 109 155 1582 0
Ot iooss L — 0 0 ;
@ MAL Level 0.00% 4 1549 0 1 0
Foutes T ) 0 u n
[« | ' i

Fastith  Wos T 5 /@ ™ 00 hodeFDx  [m




Observamos las alertas de eventos en el analisis del prototipo basico de red, esto
se da mas en el servidor de seguridad y en el ruteador, esto nos permite tomar

precauciones para el manejo de seguridad. Los niveles de alertas son:

A Alarma

Precaucion

Normal

&l Agilent Advisor LAN
File Run Wiew GoTo Setup ‘Window Help

EUN T T LU RS ..
[ H B pes] e | | 14MB |

=-|2| Dizplay HNode Ewvents sorted by event severity (Total=41)
] i'__:-ﬁ 192.168.0.1 L=40 W=0 N=0

: +ﬁ 192, 168.0.12 A=1 =42 N=0 TESISWIRELE
+ Display Commection Events ..sorted by event severity (Total=4l)
: Display All Events ..sorted by event severity (Total=41)

[ ﬁ 40 TZK: TCP Probable Violation [ALERT]
u'}}-ﬁl IP:  Zero Time-To-Liwe [ALERT]

Ready Fatfth M0l 7B @ @ T 100Mb NodeFDX
__

Ea




Observamos el analisis del MAC Address, estos son detectado por el esnifer en
un medio interno y externo. Este es un probable intento de ataque.

B Agilent Advisor LAN
Fle Run Yiew GoTo Setup ‘Window Help

4| 0| BFEEAE R W N R

YOI dodes [ 4 MAC, 113 IP | sorted by address
+ () 00-0F-3D-42-05-04 { 93+ TP )
# (8] 00-0F-3D-57-8D-EE TESISVIRELE ( L IP )
(&) 00-0F-30-57-6D-F1 ( 1 1P )
00-D0-59-7F-14-96 This LA Advisor { 1 IP )
28] [rknowm MAC Addr] (1 TP )
- [B) 63,208,106, 70 413, nsate. et
# (B) [Unknown MAC Addr] (11D )
(8] [Trknown MAC Addr] (1 IP )
= [8) [Unknown MAC Addz] (1 1P )
] @ 66.161.36.130 14, toolshack. con
7 (8) [Unknown MAC Add] (1 1P )
i [B) [Unknown MAC Adde] (1 TP
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4.3 ANALISIS DE RESULTADOS

El Analisis de los resultados nos indica que el prototipo basico de red inalambrico
mantiene una seguridad estable y permite el manejo de alertas, y ademas tomar

acciones ante posibles violaciones.

Se maneja un nivel de conexion y seguridad en la red inalambrica constante, el
alcance de los equipos responde a una calidad lineal tomando en cuenta la

caracteristica lineal de vista.

Al negar el servicio, se accede a un determinado numero de intentos, pero las

seguridades implementadas asignan el nimero maximo a ejecutarse.

Se observo que se trato de violentar el acceso con el simulador utilizado,
alterando o destruyendo informacion, donde las direcciones mas visitadas son las

del servidor de seguridad y la del router, la red no fue deshabilitada.

Se hizo un resguardo contra el acceso no autorizado, ante posibles intrusiones los

dispositivos que conforman la red o a otro componente critico de la red.

Un sistema de seguridad disefiado para evitar accesos no autorizados es
mediante el uso de Firewalls para el prototipo. Todos los mensajes que dejan o
entran a la red pasan a traves del firewall, permite tomar alternativas de seguridad
como el de bloquear aquellos que no cumplan con determinado aspecto de
seguridad que se ha configurado tales como:

El filtrado de paquetes es efectivo y transparente a los usuarios.

- Aplica mecanismos de seguridad a aplicaciones especificas como FTP y
Telnet.

- Aplica mecanismos de seguridad cuando una conexion TCP es
establecida. Una vez establecida los paquetes circulan sin mas inspeccion.

- Filtro de paquetes que filtra el trafico basandose en la direccion destino y

fuente.



Se protegid la informacion contra la lectura no autorizada, explicitamente contra la
modificacion sin el permiso. Se comprobé que los datos no fueron modificados

durante su transferencia.

El sistema fue constante como de la forma esperada, el controlar el uso de los
recursos es el optimé se pudo terminar qué es lo que sucede en el prototipo

basico de red.



CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Las redes inalambricas sin seguridades son vulnerables, todo el trafico
puede ser desencriptado facilmente, cualquier persona puede unirse a la
red inaldmbrica cuando quiera, modificar y reenviar el trafico. Hoy en dia
las redes Wireless se estan implantando en muchas empresas, esta
tecnologia est4 ahora en fase de crecimiento y va evolucionando cada vez
mas rapido. La seguridad en las redes inalambricas es una necesidad,
dadas las caracteristicas de la informacion que por ellas se transmite, sin
embargo, una gran cantidad de redes inaldmbricas actualmente instaladas
no tienen configurada seguridad alguna, o poseen un nivel de seguridad
muy débil, con lo cual se esta poniendo en peligro la confidencialidad e

integridad de dicha informacion.

Existen diversas soluciones para mejorar la seguridad en las redes
inalambricas. Su implementacion depende del uso que se vaya a dar a la
red (casera o empresarial), de si es una red ya existente o una nueva, y del
presupuesto del que se disponga para implantarla, entre otros factores. La
restriccion de acceso mediante direcciones MAC es insuficiente para
cualquier red, dado el gran numero de herramientas disponibles libremente

para cambiar la direccion MAC de una tarjeta cualquiera.

El método mediante WEP con clave estédtica es el minimo nivel de
proteccion que existe. En una red casera puede ser suficiente; en una
corporativa, el uso de WEP estd formalmente desaconsejado, por la
facilidad con la que se pueden romper las claves WEP en un entorno de

alto tréfico.



El uso de las VPN es una alternativa interesante cuando ya se tiene una
red inalambrica, y no se posee hardware inalambrico que soporte el
protocolo 802.1x. Requiere de la instalacion de software especializado en
los clientes inalambricos, y de un servidor o una serie de servidores que
manejen las tareas de cifrado de datos, autenticacion y autorizacion de

acceso.

La alternativa de 802.1x y EAP es la adecuada si los equipos de la red
inalambrica se pueden actualizar, o si se va a montar una red nueva.
Puede usarse la solucién de WEP con clave dinamica, o la de WPA; ambas
ofrecen un excelente grado de proteccion.

Todo mecanismo de proteccién de informacion en una red debe estar
enmarcado dentro de una politica de seguridad adecuada. El seguimiento
de una politica consistente evita que las medidas de proteccidon se vuelvan
un obstaculo para el trabajo habitual con los sistemas de informacion, y
garantiza la calidad y confidencialidad de la informacion presente en los

sistemas de la empresa.

Bluetooth es una norma abierta para una tecnologia de punta que posibilita
la conexién inaldmbrica de corto alcance de voz y datos entre
computadoras de escritorio y portatiles, agendas digitales personales,
teléfonos moviles, impresoras, escaneres, camaras digitales e incluso
dispositivos de casa, a través de una banda disponible a nivel global (2,4
GHz) y mundialmente compatible. En otras palabras, Bluetooth desenchufa
tus periféricos digitales y convierte a la atadura de los cables en cosa del

pasado.

Las redes inalambricas pueden tener mucho auge en nuestro pais debido a
la necesidad de movimiento que se requiere en la industria, esta tecnologia

puede ser utilizada junto con los lectores opticos.



El uso de las redes se ha extendido por todas partes de forma notoria, lo
que no carece de fundamento: son eficaces (todos los usuarios conectados
utilizan los mismos datos), ahorran dinero (se utiliza la misma impresora) y
ofrecen diversion (las redes locales son ampliamente utilizadas para

juegos).

La instalacion de una red inaldmbrica puede ser una de las tareas mas
simples a nivel administrativo debido a la gran facilidad de configuracion, lo
cual no implica que sea inmediatamente segura. Cuando se instala una red
inalambrica se deben considerar que es una red completamente abierta
desde el punto de vista fisico, las consideraciones l6gicas y de seguridad

comienzan a ser un punto critico en toda la comunicacion.

Las consideraciones de seguridad comienzan por la estructura misma de la
red. Y los accesos que va a tener un dispositivo conectado a la misma,
esto es debido principalmente a que si se compromete el punto de acceso,
por alguna causa, pues esto seria devastador. Por lo que los usuarios con
accesos a la red inalambrica deberan tener un perfil diferente a los
usuarios tradicionales, para los usuarios que utilizan ambas redes se
recomienda crear un doble perfil que les permita acceder a su informacién

en ambas formas, de manera segura.

Los usuarios de la red inalambrica no deben compartir desde ninguin punto
de vista recursos con usuarios tradicionales sin clave, es decir todo recurso
que se alcance desde la red inalambrica debe estar protegido por clave y

debe limitarse al minimo la interaccién con el sistema de este.

Activar el control de acceso por medio de las direccion MAC (Media Access
Card) es una de las estrategias mas usadas en las redes inalambricas de
hoy debido a que todos los fabricantes de dispositivos nuevos y antiguos
soportan esta caracteristica, con esta activacion se garantiza que la red
esta asegurada de intrusos que puedan estar rastreando el acceso con
fines desconocidos.



Activar la caracteristica de WEP aunque no ofrece gran seguridad desde el
punto de vista criptografico, si puede prevenir bastantes tipos de

intrusiones basicas. La seguridad esta dada por el algoritmo de tipo RCA4.

La encriptacién puede ser tan buena Unicamente como la llave que se le
suministre, es decir la clave que se le coloque, si se desea una seguridad

mas alta se debe colocar una clave que no sea tan facil de adivinar.

Es recomendable usar el maximo de seguridad disponible en la red para

encriptacion, en la mayoria de los casos es de 128 bits.

Cambiar de manera periddica la clave del sistema.

No permitir que se administre el dispositivo de acceso o (Wireless Access
Point o WAP) via inalambrica, esto puede ser catastréfico para la red pues
si un intruso logra acceso a la interfaz de administracion puede tener

acceso a toda la red.

Cambiar el password predeterminado del dispositivo.

Si se desea mantener los datos de manera muy confidencial se debe
activar el modo de VPN en la red es la mejor forma de hacer la red

inalambrica mas segura.

A pesar de las ventajas de trabajar con la red inalambrica, las WLANSs son
vulnerables a las amenazas de seguridad. Las amenazas comunes
incluyen eavesdropper, el acceso desautorizado, la interferencia y bloqueo,
y el dafo fisico. Dependiendo como un WLAN se disefia 0 se configura,
pueden prevenirse tales amenazas o pueden mitigarse. Por ejemplo,
sistemas que usan la tecnologia del Spread-Spectrum son resistentes al
eavesdropping pasivo e interferencia. Sistemas que usan el algoritmo de

encriptacion WEP son resistentes al eavesdropping activo y proporcionan



la autenticacién del cliente. Si WEP es empleada, de cualquier modo,
deben tomarse las medidas para asegurar que las llaves de encriptacion
sean manejadas apropiadamente. Finalmente los componentes fisicos de
una WLAN pueden ser protegidos de dafios fisicos con la instalacion de

salvaguardas fisicas y proporcionando entrenamiento a los usuarios.
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ANEXO 1



MANUAL DE CONFIGURACION DEL WIRELESS ROUTER DI-624+

Siempre que se quiera configurar la red o la DI-624+, se debe acceder a la

configuracion del menu abriendo el web-browser y tipeando la direccion IP de la
DI-624+.
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SSID:

Channel:

WEP:

WEP Encryption:
Key Type:

Keys 1-4:

Service Set Identifier es el nombre designado para la
especificacion WLAN.

El canal por default es 6. Todos los dispositivos de la red
pueden compartir el mismo canal.

Wired Equivalent Privacy (WEP) es un protocolo de
seguridad inaldmbrico para redes de area local inalambrica
(WLAN). WEP provee seguridad para encriptacion de datos
gue son enviados a través de la WLAN. Seleccionar Enabled
o Disabled. Disabled es el seteo por default.

Seleccionar el nivel de encriptacion deseado: 64-bit, 0 128-bit.
Seleccionar HEX o ASCII

La entrada sobre cuatro teclas WEP, seleccione una que
desee usar.

Home > WAN > Dynamic IP Address
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Dynamic IP Adress:

Escoja Dynamic Ip Adress para obtener informacion de
la direccion IP autométicamente del ISP. Seleccionar
esta opcion si el ISP no da ningin nimero IP para uso.
Esta funcion es comunmente usada para servicio de
cable moden.



Host Name: EI Host Name es opcional pero puede ser requerido algun ISP. Por
default el host name es el nombre del dispositivo router y puede ser cambiado.

MAC Address:

Clone MAC Address:

Primary/Secondary
DNS Address:

MTU:

Por default la direccion MAC esta seteado a la
direccion MAC de la interface fisica de la WLAN en el
ruteador de banda ancha. No es recomendable que se
cambie el la direccion MAC a pesar de ser requerido
por su ISP.

Por default la direccion MAC es seteada para la
interface fisica de la WLAN.
Ingresar una direccion DNS si no se desea usar una

proveida por el ISP.

Ingresar un valor de MTU solo si es requerido por el
ISP. De otra forma dejarlo en el seteo por default.

Home > WAN > Static IP Address
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Static IP Address:

IP Address:

Subnet Mask:

ISP GAteway Address:

Primary DNS Address:

Secundary DNS
Address:

MTU:

Home > WAN > PPPoE

Escoger una direccion IP estatica si toda la
informacion IP de la WAM es proveida por el ISP. Se
necesitara ingresar en la direccion IP, mascara de la
subred, direccién gateway, y direccion DNS proveida
por el ISP. Cada direccion IP ingresada en el archivo
debe estar en la forma apropiada la cual es, cuatro
octetos separados por un punto. El router no aceptara
la direccion IP si esta no esta en este formato.

Ingresar la direccion IP publica proveida por el ISP.
Ingresar la mascara de la subred. (Todos los
dispositivos en la red pueden tener la misma mascara

de la subred.)

Ingresar la direccién IP publica del ISP al que esta
conectada.

Ingresar el DNS primario ( Domain Name Server)
direccion IP proveida por el ISP.

Este es opcional.

Ingresar el valor del MTU solo si es requerido por el
ISP. De otra manera dejarlo en el seteo por default.

Se escoge PPPoE (Point to Point Protocol over Ethernet) si el ISP usa una
conexion PPPoE. El ISP proveera un nombre de usuario y clave. Esta opcion es
tipicamente usada por los servicios DSL. Seleccione la PPPoE dinamica para
obtener su conexibn PPPoOE. Seleccione la PPPoOE estatica para usar una
direccién IP estéatica para su conexion PPPoE.

PPPOE: Escoger esta opcion si el ISP usa PPPoE.
Dynamic PPPoE- recibe una direccion IP automaticamente
desde el ISP.

Static PPPOE - Tiene asignada una direccién IP estatica.

User Name: El user name proveido por el ISP

Retype Password: Re ingrese el password PPPoE

Service Name: Ingrese el Nombre de Servicio proveido por el ISP (opcional).



IP Address: Esta opcion solo esta disponible para PPPoE estética. Ingrese la
direccion IP estatica de la conexion PPPOE.

Primary DNS
Address: Direccion IP del DNS primario proveida por el ISP
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MTU: Unidad de Transmision Maxima-1492 es el seteo por

default Se puede cambiar el MTU para un optimo
rendimiento con su especifico ISP.

Auto-reconnect: Si habilita la DI-624+ automaticamente se conectara a

su ISP luego su sistema se restablecera o si la
conexion PPPOE es interrumpida,

Home > LAN
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La LAN es corta para la red de area local. Esta esta considerad para su red
interna. Estos son los seteos IP de la interface LAN para la DI-624+.Estos seteos
pueden ser referidos como seteos privados. Se puede cambiar la direccion de la
LAN IP si es necesario. La direccion IP LAN es privada a la red interna y no puede
ser vista en el Internet.

IP Address: La direccién IP de la interface LAN. Por default la direccién IP
es: 192.168.0.1

Subnet Mask: La mascara de la subred de la interface LAN. Por default la
direccién IP es: 225.225.225.0

Local Domain: Este archivo es opcional. Ingresar el nombre del dominio
local.

Home > DHCP
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Los soportes DHCP para Dynamic Host Control Protocol. La DI-624+ tiene un
servidor construido en la DHCP. EIl servidor DHCP automéaticamente asignara
una direccion IP a los computadores la red LAN / privada. Asegurese setear los
computadores para los clientes DHCP seteando los seteos TCP / IP para obtener
un direccionamiento automatico IP.

DHCP Server: Seleccionar Enabled o Disabled. Por defecto esta
seteado Enabled .

Starting IP Address: La direccion IP de inicio para la asignacion IP del
servidor DHCP.

Ending IP Address: La direccion IP final para la asignacion IP del servidor
DHCP.
Lease Time: La longitud lease time para el IP lease. Ingrese el

tiempo. Seteo por default es una hora.
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EL DI-624+ puede ser configurado como un servidor virtual de manera que los
usuarios remotos accedan a la Web, a los servicios FTP a través de la direccion
IP publica que puede ser automaticamente redireccionada hacia los servidores
locales en la LAN.

Las caracteristicas Firewall de la DI-624+ filtran paquetes no reconocidos para
proteger su red LAN de manera que todos los computadores en red con la DI-
624+ son invisibles al mundo exterior.

Virtual Server: Seleccionar Enabled o Disabled

Name: Ingresar el nombre referido al servicio virtual

Private IP: El servidor en la LAN que sera el proveedor de los servicios
virtuales.

Protocol Type: Protocolo usado por el servicio virtual



Private Port: Numero de puerto del servicio usado por el computador
privado IP

Public Port: El nimero del puerto en el lado de la WAN ser& usado para
acceder al servicio virtual.

Schcrdule: La programacién de tiempo cuando el servicio virtual sea
habilitado. La programacion puede ser seteada Always, lo
cual permitira al servicio particular siempre ser habilitado. Si
se setea a Time selecciona el cuadro de tiempo para el
servicio a ser habilitado.
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Algunas aplicaciones requieren multiples conexiones, estas aplicaciones tiene
dificultad para trabajar a través de la NAT aplicaciones especiales hacen que
algunas de estas aplicaciones trabajen con la DI-624+



Name: Este es el nombre que se refiere a la aplicacién especial

Trigger Port: Puerto usado para disparar la aplicacién puede ser bien un
puerto simple o un rango de puertos

Trigger Type: Protocolo usado para dispara una aplicacion especial.
Public Port: Numero de puerto en el lado de la WAN que seré usado para
acceder a la aplicacion. Se puede definir un puerto Unico o un

rango de puertos.

Public Type: Protocolo usado para la aplicacién especial.
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Los Filtros son usados para negar o permitir a los computadores de la LAN
acceso al Internet. La DI-624+ puede ser seteado para denegar a los
computadores internos por sus direccionamientos IP o MAC.

IP Filters: Usar los filtros IP para negar las direcciones LA IP del acceso
del Internet. Se puede negar niumeros de puertos especificos
o todos los puertos para la direccioén IP especifica.



IP: Direccién IP del computador LAN que negara el acceso al Internet.

Port: Puerto Gnico o rango de puertos que negara el acceso al
Internet.

Protocol Type: Seleccionar el tipo de protocolo

Schedule: Es la programaciéon de tiempo cuando el filtro IP sea
habilitado.
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URL Blocking es usado para negar a los computadores del acceso de los sitios
Web especificos por la URL. Una URL es una cuerda de texto formateado
especificamente que define un lugar en el Internet.

Filters: Seleccionar el filtro que se desea usar en este caso el URL
Blocking fue escogido
URL Blocking: Seleccionar Enabled o Disabled

Keywords: Los Bloques URLs los cuales contiene Keywords listados
abajo. Ingrese el Keywords en el espacio.



Advanced > Filters > MAC Filters
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Usar MAC ( Media Access Control ) Filters par permitir o negar a los
computadores LAN por sus direcciones MAC del acceso a la red. Se puede
manualmente afiadir una direccion MAC o seleccionar la direccion MAC de la lista
de clientes que son corrientemente conectados al servidor de banda ancha.

Filters: Seleccionar el filtro que se desee usar, en este caso MAC
filters fueron escogidos.

MAC Filters: Escojer los filtros MAC Disable; direciones MAC allow
listadas abajo o las direcciones MAC deny listadas abajo.

Name: Ingresar aqui el nombre

MAC Address: Ingresar la direccion MAC

DHCP Client: Seleccione un cliente DHCP de la lista. Haga click en Clone

para copiar esa direccion MAC
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Domain Blocking es usado para permitir o negar a los computadores LAN del
acceso de los dominios especificos en el Internet. El bloqueo del dominio negara
todas las requisiciones a un dominio especifico como la http y ftp. También puede
permitir a los computadores acceder a sitios especificos y negar todos los otros
sitios.

Filters: Seleccionar el filtro que desea usar, en este caso
Domain Blocking fue escogido.

Domain Blocking:
Disabled: Seleccionar Disabled para desabilitar
Domain Blocking

Allow: Permite a los usuarios acceder a todos los
dominios excepto a los dominios
bloqueados.

Deny: Niega a los usuarios el acceso a todos los

dominios excepto los dominios permitidos
Permitted Domains: Ingresar el dominio permitido en este campo

Blocked Domains: Ingresar el dominio blogueado en este campo
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Firewall Rules es una caracteristica avanzada usada para negar o permitir el
tréfico de paso a través de La DI-624+. Trabaja de la misma forma como los
filtros IP con seteos adicionales.

Firewall Rules: Enabed o Desabled el Firewall

Name: Ingresar el nombre

Action: Allow o Deny

Source: Ingresar el rango de la direccion IP

Destination: Ingresar el rango de direccion IP; el protocolo y el

rango de puerto

Schedule: Seleccionar Allways o ingresar el Time range
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Si se tiene un cliente PC que no puede correr las aplicaciones IP apropiadamente
de la parte de atras de la DI-624+ , entonces se puede poner al cliente arriba
para accesos de a Internet no restringidos.

DMZ: Enabled o Disable la DMZ. La DMZ permite a un computador
Gnico estar expuesto al Internet. Por default la DMZ es
disabled.

IP Address: Ingresar la direccién IP de la computadora para estar en la

DMZ.
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En esta ventana se muestran las caracteristicas de rendimiento inalambrico por el
punto de acceso parcial de la DI-624+.

Beacon Interval:

RTS Threshold:

Fragmentacion:

DTIM interval:

Beacons son paquetes enviados por un Acces Point
para sincronizar una red inaldmbrica. Especifica un
valor. 100 es el valor por default y es el recomendado.

Este valor podria recordar a su seteo default de la
2432. Si el flujo de datos inconsistente es un problema
solo una modificacién menor podria ser hecha.

El lumbral de fragmentacion, el cual es especificado en
bytes determina que paquetes seran fragmentados.

3 es un seteo por default, Una DTIM es una
informacion de cuenta regresiva de clientes de la
siguiente ventana para escuchar la transmision y los
mensajes multicast



Preamble Type:

SSID Broadcast:

802.11g only mode:

CTS Mode:

Super G Mode:

Seleccionar Short o Long Preamble , el preamble
define la extension de la longitud del bloque CRC para
la comunicacion entre los ruteadores inalambricos y los
adaptadores de red de roamming inalambricos.

Elegir Enbled para transmitir la SSID a través de la red
todos los dispositivos en una red deben compartir la
misma SSID para establecer una comunicacion. Elija
Disabled si no desea transmitir la SSID sobre la red.

Seleccionar este modo para restringir la red hacia
Gnicamente esos dispositivos que emplean los
estandares de la 802.11g. Habilitando este modo se
asegura tener la mas alta velocidad de conectividad.

CTS ( Clear To Send) es una funcién usada para
minimizar colisiones entre dispositivos inalambricos en
una LAN inalambrica. La CTS nos asegurara que la red
inalambrica esta limpia antes de que un cliente intente
enviar datos inalambricos. Habilitando el CTS

Es un grupo de caracteristicas de alto rendimiento que
incrementa las aplicaciones finales de usuario en una
red 802.11g.
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En esta pagina el administrador DI-624+ puede cambiar el sistema de clave. Hay
dos cantidades que pueden acceder a la interface de manejo WEP del ruteador
de banda ancha ellos son admin y user. Admin tiene lectura/escritura de acceso
mientras el user tiene Unicamente lectura de acceso. El user solo puede ver los
seteos pero no puede hacer ningn cambio.

Administrator: admin  es el login name del administrador
Password: Ingresar la clave para luego ser confirmada
User: user es el login name del usuario

Password: Ingresar la clave para luego ser confirmada



Tools > Time

D-Link AirPlus G+

Ex thie DE2Y esie T

Ledud T urysart ol ERLE L |
Tewee Tt I_';Sfu'{_‘&-a_:l:i_rpﬁtrit Torrva §U5 & Fanzads| =]
Tsit BT P Sewais | gt

il thie Tirré i {3002 =] s [Bor. 21 Doy [57 21
mate (T rl."p-;.:m | :j Emzpnish] =

Tk & 2 Erabied 8 Plrabled =
B R s | e B e )

Time Zone: Seleccionar la zona de tiempo

Default NTP Server: NTP es el nombre corto para Network Time Protocol.
NTP sincroniza el reloj de la computadora en una red
de computadoras. Esto es opcional.

Set the Time: Ingresar manualmente en esta archivo los valores para
afio, mes, dia, hora, minuto y segundo. Hacer Click en
Set Time.

Daylight Saving: Para seleccionar manualmente el tiempo de ahorro de

luz del dia, seleccione enabled o disabled , y ingrese
una fecha de inicio y una fecha final para tiempo de
ahorro de luz del dia.
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Los seteos del sistema actual pueden ser guardados como un archivo en el disco
duro local. El archivo guardado o cualquier otro archivo de seteo guardado puede
ser cargado de vuelta en el ruteador de banda ancha.

Save Settings to
Local Hard Drive: Click Save para guardar el seteo actual en el disco
duro local.

Load Settings from
Local Hard adrive: Click en el Browse para encontrar el seteo, luego click
en Load.

Restore to Factory
Default Settings: Click en Restoren para recuperar el seteo por default.
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Aqui se puede mejorar el Firmware del ruteador. Asegurarse que el firmware que
hay que usar este en el disco duro local del computador. Hagaclick en Browse
para explorar el disco duro local y localizar el firmware a se usado por una fecha
posterior.

Firmware Upgrade: Hacer click en el enlace de esta pantalla para encontrar
si hay un firmware de fecha posterior.

Browse: Después de que ha descargado el nuevo firmware,
Haga click en Browse en esta ventana para localizar el
firmware de fecha superior en su disco duro. Haga click
en Apply para completar el firmware superior.
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Ping test:

Restar Device:

Block WAN Ping:

UPNP:

Gaming Mode:

Dynamic DNS:

El Ping Test es usado para enviar paquetes Ping para probar
si un computador esta en el Internet. Ingresar la direccion IP
gue desea hacer ping y hacer click en Ping.

Hacer click en Reboot para recetear la DI-624+

Si escoge bloquear WAN pin: la direccion WAN IP de la DI-
624+ no respondera a los pings. Bloquear el ping puede
generar una s seguridades extras de las hackers

Para usar las caracteristicas del Universal Plug and Play
hacer click en Enabled .

El modo gaming permite una forma de paso _ a traveés para
ciertos juegos de internet.

Dinamic Domain Name System es un método de
almacenamiento de un nombre de dominio enlazado a una
direccién de cambio IP esto es una carteristica muy 0til desde



gue muchos computadores no usaban una direccion estatica
IP

VPN Pass Through: La DI-624+ soporta VPN (Virtual Private Network) paso a
traves para ambos PPTP y IPSec. Una vez que la VPN
es habilitada, no necesita abrir un servicio virtuale.
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Aqui se muestra la informacion actual para la DI_624" . Mostrara la informacion
de LAN , WAM y direccion MAC

WAN: IP Address: WAN/Public IP Address
Subnet Mask: WAN/Public Subnet Mask
Gateway: WAN/Public Gateway IP Address
Domain Name Server: WAN/Public DNS IP Address
WAN Status: WAN Connection Status

LAN: IP Address: LAN/Private IP Address of the DI-624+
Subnet Mask: LAN/Private Subnet Mask of the DI-624+



Wireless: MAC Address: Displays the MAC address
SSID: Displays the current SSID
Channel: Displays the current channel
WEP: indicates whether WEP is enabled or disabled
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El ruteador de banda ancha guarda un log corrido de eventos y actividades que
ocurrieron en el ruteador. Si el dispositivo es rebooted; los log son
autométicamente limpiados . Se puede almacenar los archivos log bajo los seteos

log.

View Log: First Page — Primera pagina del log
Last Page — Ultima pagina del log
Previous — Mueve hacia atras una pagina log
Next — Mueve hacia adelante una pagina log
Clear — Limpia completamente los logs
Log Settings — Trae la pagina para configurare el log
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No solo hace que el ruteador de banda ancha muestre los log de actividades y
ventos ; el puede setearlo y enviarlo esos log a otra locacion

SNTP Server/
IP Address : La direcciéon del servidor de SMTP puede ser usado para
enviar los logs.

Email Address: La direccion email para lo cual los logs deben ser enviados.
Click en Send Mail Now para enviar el email.
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Aqui se muestra las estadisticas de trafico. Se puede ver la cantidad de paquetes
gue pasan a través de la DI-624+ en los poérticos WAN y Lan. EL contador de
trafico se reseteara si el dispositivo es rebooted.
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La tabla de clientes inalambrico muestra una lista de los clientes inalambrico
conectados actuales. Esta tabla también muestra el tiempo de conexién y la
direccion MAC de los clientes inalambricos conectados.



