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RESUMEN

Este proyecto contempla una solucién para las necesidades mas urgentes en el
aspecto de comunicacion-seguridad, orientadas especificamente a la red de datos
de la Empresa Eléctrica Quito S.A. (E.E.Q.S.A.), implementada en su mayoria
dentro del modelo de referencia TCP/IP. Ademas de solucionar las necesidades,
se ha planificado también, el proyectar soluciones a las futuras necesidades y
aplicaciones que ingresen y sean parte de la red de datos, como por ejemplo las

aplicaciones multimedia (VolP, Telefonia IP, Videoconferencia, etc).

El proyecto se encuentra estructurado de la siguiente manera:

Capitulo 1. Redes Privadas Virtuales y sus Aplicaciones, aqui se revisara la
evolucion de las VPNs hasta su estado actual, protocolos, sistemas de encripcion,
y el funcionamiento de éstos. Es una seccion tedrica donde también se explicara
de manera general el avance en sistemas de proteccion de datos, y también

cudles son las proyecciones y tendencias de las nuevas generaciones de VPNSs.

Capitulo 2. Analisis del estado actual de la red de datos de la Empresa Eléctrica
Quito S.A., en este capitulo se determinara el nimero de equipos de usuario, de
conectividad y todo aquel dispositivo que genere trafico dentro de la red interna.
Para los enlaces hacia al exterior, se analizara por separado las conexiones con
las empresas de intercambio comercial, y el Internet. Esto servira para establecer
de manera adecuada, politicas de seguridad. Ademas se analizara el
funcionamiento del firewall que estuvo operativo, las aplicaciones que se ejecutan
sobre la red de datos y los métodos de acceso tanto hacia la red como a

servidores y a las diferentes aplicaciones que requieran control de acceso.

Capitulo 3. Disefio de la Red Privada Virtual, luego de haber analizado el estado
de la red de datos de la E.E.Q.S.A., se podra establecer los requerimientos, para
conocer, qué se debe proteger, y, también, los niveles de seguridad que se deben

configurar en aquellos requerimientos. Dentro de los requerimientos obtenidos, se
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suman aquellos en que los CARs® necesitan acceder a las aplicaciones, para que
éstos puedan realizar cobros en linea. Las empresas de intercambio comercial
podran obtener una comunicacion telefonica con la E.E.Q.S.A., donde se aplicara
VoIP seguro sobre VPN. Estas y otras aplicaciones seran evaluadas para
determinar el trafico que generan, puertos que se necesitan usar, etc. Como
resultado de este andlisis, se determinardn las caracteristicas de la solucion méas
adecuada para cubrir con las necesidades del presente y los proOximos cinco afos

en materia de comunicaciones con control de seguridad.

Capitulo 4. Implementacion de la Red Privada Virtual, configuracion de equipos y
pruebas del disefio implementado; con el disefio elaborado y la adquisicion de los
equipos establecidos en la ingenieria de detalle del disefio propuesto, se
empezara a adecuar el lugar dentro del Centro de Coémputo donde se instalaran
fisicamente los equipos. Se procedera a realizar pruebas de tréfico, y una breve
simulacion de migracion del equipo de seguridad anterior al nuevo. La migracion
definitiva se realizara, si la prueba de migracion es realizada con todo éxito. Una
vez con el nuevo equipo, se procedera a configurar los enlaces VPN de prueba, y
en lo posterior VolP seguro. Una vez mas, si los resultados de las pruebas de
VPN son exitosos, se procedera a implementar estos enlaces, para que se

ejecuten en produccion.

Capitulo 5. Conclusiones y Recomendaciones, finalizando este trabajo, se
analizaran los traficos generados por los nuevos enlaces, los métodos de acceso
aplicados, politicas de seguridad y la nueva topologia de la red de la E.E.Q.S.A,,
para verificar el cumplimiento con los objetivos planteados. Se pondra a
conocimiento de los técnicos y administradores de la red de datos de la
E.E.Q.S.A., las capacidades del nuevo equipo y del disefio planteado e
implementado; esto con el fin de que se tomen las medidas adecuadas para un
buen mantenimiento y evolucion de los enlaces VPN y la seguridad de la red de

datos.

L CARs son las siglas de Centros Autorizados de Recaudacion
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PRESENTACION

Durante el proceso de modernizacion continua y actual de los sistemas
informaticos, en empresas de nuestro pais, los principales parametros que han
determinado esta modernizacion tecnologica, son: el ancho de banda o capacidad

del canal de comunicacion, la seguridad y los costos.

Dentro de la seguridad se han ido desarrollando e implementando varios modelos
tecnoldgicos para: accesos, autorizaciones y protocolos. Todos estos desarrollos
van enfocados a la proteccion de redes de datos, en su mayoria privadas.
También permiten proteger a las redes de los posibles ataques que lleguen del
exterior, aunque existen considerables ataques perpetrados hacia las redes

privadas desde su interior y con variedad de métodos.

Analizando los enlaces desde el exterior a la red interna de una empresa o
corporacion, se puede mencionar que en aquellos enlaces existentes con otras
redes, de: empresas asociadas, clientes, entidades estatales e Internet, éstos
deberian mantener un control del trafico, para garantizar disponibilidad,
confiabilidad e integridad de los datos, no solo de la empresa o corporacién, sino

también garantizar que los datos que salen de la red interna sean de confianza.

Es asi que, con este antecedente tecnoldgico, la Empresa Eléctrica Quito S.A., ha
estado llevando a cabo un proceso de modernizacion en su red de datos. Dentro
de este proceso, se encuentra el mejorar y mantener en constante evolucién los

sistemas de seguridad y proteccion de la red de datos.

También esta el poder brindar a los usuarios del servicio eléctrico, mas
comodidades para los trdmites de facturacién, recaudacion, denuncias y
reclamos, creando en conjunto con la empresa privada, Centros Autorizados de
Recaudacion (CARs). Estos centros fisicamente se encuentran creados y
operando; sin embargo los procesos de recaudacion son todavia poco eficientes,
ya que no cuentan con un propio sistema de red de datos.
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En vista de estas deficiencias, se ha puesto en marcha, la implementacién de
equipamiento y alternativas de comunicaciones adecuadas para el transporte de
datos, para estos CARs. Como una alternativa para que estos CARs ingresen a la
red privada de la E.E.Q.S.A., se ha procedido a realizar el disefio de Redes
Privadas Virtuales (VPNs), en la que a través del Internet utilizando
infraestructuras de redes publicas como la PSTN, mediante Dial-Up o ADSL,
puedan abrir sesiones seguras y realizar los cobros en linea y demas operaciones

relacionadas con el sistema comercial de la E.E.Q.S.A.

Esta es solo una de las aplicaciones que se requiere implementar, también existe
requerimientos de las empresas asociadas a la E.E.Q.S.A. que justifica el acceso
a ciertos sistemas o aplicaciones, la misma que a su vez también necesitan

garantizar niveles de seguridad adecuados.



CAPITULO 1
REDES PRIVADAS VIRTUALES Y SUS APLICACIONES

1.1 CONCEPTOS Y EVOLUCION DE LAS REDES PRIVADAS
VIRTUALES (VPNs — VIRTUAL PRIVATE NETWORKS

1.1.1 INICIOS DE LAS REDES DE DATOS PRIVADAS VIRTUALES

El término de Red Privada Virtual en sus inicios, fue asociado a los servicios
prestados a través de la Red de Telefonia Publica (PSTN?) con lineas dedicadas
o PVCs de los enlaces Frame Relay®. Pero de una manera acertada y bajo las
circunstancias modernas de los sistemas de comunicacion, este término en la
actualidad es asociado a redes de datos, donde el trafico de bits circula a través
de medios fisicos de diferente naturaleza; para obtener el titulo de privado utilizan
una determinada tecnologia, basada en protocolos y algoritmos que aislan estos

datos de los denominados publicos.

Enlace de
ultima
Milla

Enlace de
ultima

Figura 1.1 Esquema basico de un enlace dedicado

Antes de que este término madurara, las empresas a través de la historia, han
tenido la necesidad de extenderse y compartir recursos, mediante enlaces de red
privados, hacia lugares remotos, alejados de los centros principales de
funcionamiento. Para poder cubrir estas necesidades, se desarrollaron bajo la

PSTN, redes de datos de baja velocidad.

2PSTN son las siglas en inglés de Public Switching Telephonic Network

® PVCs son las siglas en inglés de Private Virtual Circuit en plural, y referidos al concepto que se encuentra
dentro de las definiciones del funcionamiento de Frame Relay. Ref. Notas de la materia Redes WAN Profesor
Rafael Veintimilla.



Los retos que implicaban estas conexiones entre otras, eran las de mejorar la
calidad de los enlaces y aumentar las velocidades iniciales; esto implicaba altos

costos en sus disefios y sobre todo en las implementaciones.

Las lineas dedicadas y enlaces ATM* eran soluciones aceptables, pero solo para
de empresas con presupuestos econémicamente altos. Aquellas empresas que
contaban con recursos econdmicos moderados o de bajo presupuesto, solo
podian conformarse con servicios de conmutacion de baja velocidad para la

transmision de datos.

Al llegar el Internet, a ser un servicio comercial, y sobre todo, poseer la capacidad
de crecer de manera sorprendente, se llegd a determinar que los enlaces
costosos podrian ser reemplazados por accesos a través del Internet, ya que éste
es mas barato, en relacién a los enlaces dedicados. Sin embargo, este costo
relativamente bajo para acceder a este servicio, se contrastaba con la poca

seguridad que éste ofrecia al comienzo.

Las tecnologias que permiten implementar las VPNs han ido evolucionando, en el
aspecto de mejorar la calidad de los enlaces (bajar overhead®), y sobre todo, la

seguridad de los datos que pasan a traveés de los tuneles virtuales.

Hoy en dia se cuenta con mejoras en productos para la creacion de VPNs, tanto
en equipos dedicados a formar VPNs denominados equipos appliance® para
VPNSs, asi también como en software; esto dependera de los requerimientos de

quienes necesiten utilizar este servicio de comunicaciones.

4 ATM (Asynchronus Transfer Mode) Tecnologia de comunicaciones para Redes WAN basado en la
conmutacion de celdas o paquetes fijos de informacion. Se puede establecer niveles de calidad de servicio.
® Reducir la cantidad de bits innecesarios en las cabeceras de los paguetes o tramas utilizados basicamente
para el control del enlace.

Hardware o software que fue disefiado para cumplir funciones especificas de alto rendimiento.



1.1.2 RED PRIVADA VIRTUAL

Una VPN consiste en simular una red privada, sobre una infraestructura de
comunicaciones publica, como por ejemplo el Internet, la PSTN, una red Frame
Relay, etc.

Las VPNs pueden formarse segun los requerimientos de los usuarios,
aplicaciones y ubicacion de los dos anteriores. Tomando en cuenta estos factores
las VPNs toman las siguientes topologias o tipos: LAN — LAN, LAN — WAN vy
Acceso Remoto a intranets o extranets’. [1]
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Figura 1.2 Diferentes esquemas para la formacion de VPNs

Para establecer una VPN se han desarrollado varias tecnologias, muchas de ellas
han sido establecidas como estandares y otras, han sido soluciones de
propietarios para sus propios productos fabricados, o también denominados
Estandares de Facto.

" Clasificacién tomada del paper IPSec Virtual Private Networks Conformance and Performance Testing y
Wikipedia: Redes Privadas Virtuales.



Las tecnologias que han llegado a ser aceptadas para la implementaciéon de las
VPNSs, deben cumplir basicamente con los siguientes requerimientos:

Seguridad , para cumplir con este requerimiento, es necesario brindar a la

conexioén, los siguientes elementos:

- Privacidad , la cual se realiza a través dos métodos, que son la
encripcion y el encapsulamiento. Dentro de la encripcion sélo se
encripta los datos y no el header. Los algoritmos mas utilizados para la
encripcién son DES (Data Encryption Standard)®, 3DES (Triple DES)®,
AES (Advanced Encryption Standard)'®, RSAM™, IDEA (International
Data Encryption Algorithm) *2. El método de encapsulamiento encripta
los datos y el header, luego coloca un nuevo header; para este

propésito se emplean protocolos como IPSec y L2TP*3.[2]

— Integridad , para garantizar que los datos no han sido modificados, se
usan algoritmos de hashing como SHA (Secure Hash Algorithm)**, MD4
(Message-Digest Algorithm 4)*, MD5 (Message-Digest Algorithm 5)*°,

entre los mas utilizados.

— Autenticacion , para garantizar que quien desea ingresar, es realmente
quien dice ser. Esto se logra mediante esquemas como user/password,
token cards, smartcards, certificados X.509. Cada uno de estos

esquemas tiene diferentes niveles de fiabilidad.

®DES es un algoritmo de cifrado. También es conocido como DEA (Data Encryption Algorithm).

° 3DES es el algoritmo que hace triple cifrado del DES. También es conocido como TDES o 3DES, fue
desarrollado por IBM en 1978.

% AES es un moderno algoritmo de encripcidon que utiliza un tamafio de blogque de 128 bits y una clave de
longitud de al menos 128 bits. Técnicamente es mejor que 3DES.

1 RSA esun algoritmo asimétrico cifrador de bloques, que utiliza una clave publica. El algoritmo fue descrito
en 1977 por Ron Rivest, Adi Shamir y Len Adleman; las letras RSA son las iniciales de sus apellidos.

2 \DEA es un cifrador por bloques. Fue un algoritmo propuesto como reemplazo del DES.

13 Tecnologias para la formacion de Redes Privadas Virtuales

4 SHA es un sistema de funciones hash criptograficas relacionadas y publicadas por el National Institute of
Standards and Technology (NIST).

> MD4 es un algoritmo de resumen del mensaje (el cuarto en la serie). Implementa una funcién criptografica
de hash para el uso en comprobaciones de integridad de mensajes.

6 MDS5 es un algoritmo de reduccién criptografico de 128 bits ampliamente usado.



— Autorizacién , para los usuarios que han ingresado se les posibilita el
acceso, solo a aquellos recursos o informacion permitida por los
administradores del sistema informatico y personal administrativo. Esto
se consigue asignando perfiles de usuario y, niveles de autorizacion y

acceso.

— Contabilidad, o también conocido con su término en inglés Accounting,

permite que se registre la actividad del usuario. [2]

Desempefio, este requerimiento sugiere que, a mas del sistema de
seguridad de la red creada, los tiempos de respuesta sean adecuados y
comparables con los de redes inseguras. Esto implica que se deba cumplir
factores tales como: Calidad de Servicio (QoS), Acuerdos de niveles de
servicio SLA (Service Level Agreement)*’, soporte de muiltiples protocolos y

confiabilidad.

Facilidad de Administracion, este requerimiento indica que quienes
gestionen este tipo de redes, lo realicen de manera rapida y efectiva. Con
ello se ofrece un mejor desempefio en el monitoreo, mejorando la toma de
decisiones y medidas adecuadas y necesarias en caso de encontrar
anormalidades. Esto se puede lograr teniendo un sistema de
administracion centralizada, manejo de direcciones, manejo de logs de

eventos, auditoria y reportes, entre las mas recomendadas

Cumplimiento con estandares e interoperabilidad, las tecnologias que
han llegado a ser estandares para la creacion de VPNs son IPSec para
encripcion, MD5 para integridad, SOCKSv5 como servidor Proxy,
autenticacion con CHAP, intercambio de llaves a través de IKE, SKIP,
Diffie-Hellman, firmas digitales con X.509. A mas de éstos, se pueden

utilizar estandares de facto y ampliamente difundidos como L2F, PPTP

" SLA o Acuerdo de Nivel de Servicio es un contrato escrito entre un proveedor de servicio y su cliente con
objeto de fijar el nivel acordado para la calidad del servicio.



para la creacion de tuneles en sistemas Microsoft o también autenticacion
como RADIUS y TACACS+.

1.1.3 TECNOLOGIAS PARA LA CREACION DE VPNs

Las técnicas y tecnologias utilizadas para la creaciéon y establecimiento de VPNSs,
varian dependiendo del nivel, que cada uno haya adoptado en los requerimientos
antes sefialados. En esta seccion se revisara y analizara de manera breve las

tecnologias mas utilizadas en el ambiente de VPNs.

La figura 1.3 permite visualizar los principales protocolos y su ubicacion en el

modelo de referencia OSI.

Modelo de Referenda OS1 Soluciones VPN
Capa 7
Capa b
Presentaciéon SOCKSYyD SSL (Secure

Socket Layer), TLS

Capa § (Transport Secure Layer),
33H (Secure SHell)

Capa 4

Transporte

Capa 3
IPSec, GRE

Capa 2 Conexion ATM, Frame Relay, Encripcion capa de Enlace PPTP o
LZTP, LZF, MPLS (Multi Protocad Label Switching)

Cape 1

Fisica

Figura 1.3 Ubicacién de las soluciones VPN en el modelo de referencia OSlI [2]

1.1.3.1 PPTPpoint to Point Tunneling Protocal

Este protocolo se sitla en la capa 2 del modelo de referencia OSI. Basicamente lo
que hace, es utilizar el protocolo PPP (Point to Point Protocol) para encapsularlo
en un datagrama IP usando el protocolo GREv2 (Generic Routing Encapsulation

Tunnels version 2).



Este protocolo fue propuesto por Microsoft y es ampliamente utilizado por

fabricantes de equipos de conectividad y concentradores de VPNSs.

El modo de operacion, consiste en la apertura de dos canales. El primero permite
el establecimiento, gestidn y liberacion del canal de datos. El segundo es un canal
de datos, en donde se realiza la encapsulacién de la informacién detallado en la

figura 1.4.
Encrypted
|
| |
P GRE PFPP PPP payload
header header header {IP datagram, IPX datagram, NetBELUI frame)
- PPP frame »

Figura 1.4 Esquema de encapsulamiento en PPTP [3]

PPTP como tal, no provee encripcién, lo hace RC4 y MS-CHAP que utiliza MD4
como algoritmo de hashing. Un servidor PPTP abre el puerto TCP 1723, mientras

que el cliente abre un puerto dinamico.

1.1.3.2 L2TP tayer 2 Tunneling Protocal

Esta mecanismo de formacion de VPNSs, fue propuesto por el IETF y combina

PPTP y L2F en un solo estandar.

Las mejoras respecto a PPTP son:

— El header se comprime de 6 bytes a 4 bytes
— Se permite autenticacion de usuarios
— Se pueden abrir mas de un tunel entre dos sistemas, dando como

resultado, que se pueda ofrecer diferente QoS.

Este protocolo esta ampliamente difundido, especialmente en ruteadores CISCO y

soportado en los sistemas Windows 2000 y XP.



El esquema de encapsulamiento en L2TP es similar a PPTP, con las respectivas

variantes, que se presenta en la figura 1.5.

P UDP L2TF PPP PFPP payload
header header header header (IP datagram, IPX datagram, MetBEUI frame)
|= PPP frame »
- L2TP frame >
a LDP message |

Figura 1.5 Esquema de encapsulamiento en L2TP [3]

1.1.3.3 IPSec (IF5ecurity extensioh

IPSec es un conjunto de protocolos disefiados para proveer seguridad basada en

criptografia robusta para IPv4 e IPv6; de hecho IPSec esté incluido en IPv6.

Su operaciéon se fundamenta en las siguientes partes con sus respectivas

descripciones:

Protocolos de seguridad , que desempefian la funcién de proteger los
datos contenidos en paquetes IP. Para este efecto se utilizan dos
protocolos que son: Authentication Header (AH) y Encapsulating Security
Payload (ESP).

AH es un protocolo que provee autenticacion del origen de los datos, asi
como verifica la integridad de éstos. MD5 o SHA son utilizados para

garantizar la integridad de los paquetes.

ESP provee de confidencialidad al trafico de datos. Con este protocolo a
mas de encriptar el payload, también se encripta el header. La encripcion
se la realiza con cualquier esquema de encripcién simétrica como DES y
3DES.



Manejo de llaves, proporciona un nivel mas de seguridad, y para IPSec se
pueden emplear diferentes tipos de sistemas de manejos de llaves. Internet
Key Exchange (IKE) es por defecto, el sistema que tiene el manejo de
llaves, aunque su principal funcion es el establecimiento y mantenimiento
de asociaciones de seguridad. EI manejo de llaves también realiza
ISAKMP, OAKLEY. La combinacién de estas ultimas es el resultado de
IKE.

Asociaciones de seguridad, es el primer paso antes de establecer una
sesidén segura entre dispositivos que soportan IPSec. Estas asociaciones
comprenden la negociacion de parametros de seguridad como:
funcionalidad de encripcion, direccion IP de origen, algoritmos de
encripcion y hashing, llaves usadas para encripcion y algoritmos de
hashing, nombre o identificador de la entidad involucrada, protocolo de
transporte, puertos de origen y destino. Esta negociacion es unidireccional
y perfectamente identificada por medio del SPI (Security Parameters
Index)'®. Esta claro que si se requiere una negociacién bidireccional, se

necesitara una asociacion de seguridad en cada sentido, en total dos. [2]

1.1.3.4 SSL $ecure Sockets Laygr

Es una tecnologia de VPN que se ubica en la capa sesion del modelo de
referencia OSI. Desarrollado por Netscape, provee seguridad en conexiones TCP

utilizando de manera predeterminada el puerto TCP 443.

Las entidades participantes son: un servidor y un cliente web (cualquier
navegador que soporte SSL). El resultado es la formacion de un tunel seguro
entre el navegador y el Web Server, ya que la integridad de la informacion se
garantiza con algoritmos de hash y la confidencialidad se garantiza con algoritmos

de encripcion.

8 En espafiol Indice de Parametros de Seguridad, es uno de los parametros que identifican a las

asociaciones de seguridad. Este indice es transportado en las cabecesar AH y ESP.



10

Cuando se inicia una sesién SSL, se realiza una encripcion asimétrica para poder
establecer el tunel seguro. Esto se garantiza con la participacién de una tercera

entidad, que es la Autoridad Certificadora.

Cuando se ha establecido el tinel seguro, la encripcién pasa a ser simétrica, por

cuestiones de optimizacion de recursos computacionales y de red.

Esta fue una breve revision de los aspectos tedricos mas relevantes sobre VPNs.
Se debe sefialar que dentro de esta seccion tedrica no se ha incluido la tecnologia

MPLS, porgue sera objeto de revision en el item 1.4 Futuro de las VPNSs.

1.2 SISTEMAS ACTUALES DE SEGURIDAD EN LAS REDES DE
DATOS

En esta seccion se tratard de analizar las diferentes actualizaciones y evolucién
que han tenido los sistemas de seguridad. Pero antes de continuar se debe
indicar que estos sistemas de seguridad, s6lo podran ser lo bastante efectivos si
se programan y planifican con adecuadas politicas de seguridad, lo cual incluye
una modernizacion en la cultura de cada uno de los administradores y usuarios,

de todos los niveles que componen una red corporativa.

Mencionado este aspecto, es preciso indicar que en esta seccion se expondra
sobre las mejoras en los tradicionales sistemas de seguridad y los avances mas

relevantes y de rapida aceptacion dentro del mercado.

1.2.1 SISTEMAS TRADICIONALES DE SEGURIDAD PARA LAS REDES Y
EQUIPOS COMPUTACIONALES

Los sistemas de seguridad para las redes de datos, se han ido desarrollando para
protegerse de las diferentes amenazas, a las que estan expuestos los datos y
recursos computacionales a través de la red de datos. El grado de avance y

mejora dependera de la gran habilidad de los creadores de nuevos y mejoradas
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armas para penetrar sobre los sistemas informaticos, ya sean desde simples PCs
hasta grandes sistemas de seguridad planificada.

El estar bien informado sobre las amenazas que circulan sobre las redes, permite,
gue las medidas a tomar para mitigar estos peligros, sean apropiadas, y mientras
mas se conozca sobre los peligros que existen en la red, sera cada vez mejor la

prevencion y la respuesta.

Dentro de las amenazas mas comunes se tienen:

— Anexos a mensajes enviados por correo electronico infectados con virus.

- El intercambio de cddigos de virus.

— Firewalls mal configurados.

— Ataques a la disponibilidad de los recursos de informacion existentes en la
red (bancos de datos o software disponibles para ser descargados por los
usuarios).

— Alteracion de paginas web.

- El"repudio" y las estafas asociadas al comercio electronico.

— Las vulnerabilidades de los sistemas operativos y la desactualizacion de
los "parches" concernientes a su seguridad.

- Rotura de contrasefias.

— Suplantacién de identidades.

— Acceso a paginas pornograficas, terroristas, etc.

— Robo y la destruccion de informacion.

— Pérdida de tiempo durante el acceso a sitios ajenos a la razén social de la
entidad.

- El hecho de que herramientas de hacking y cracking se ofrezcan como

freeware.

Ante todas estas amenazas, se ha desarrollado software que permite eliminar o
reducir de manera puntual ciertas amenazas, como los virus, gusanos, troyanos y
espias. Sin embargo al utilizar determinada herramienta de proteccion, el

desempeiio de los sistemas se reducen significativamente, tanto en recursos



12

computacionales locales (CPU, memoria, espacio en disco, etc), como también en
el recurso de comunicaciones (ancho de banda, trafico sobre la red y prioridades).

Cuando se tiene que proteger a una gran cantidad de usuarios, se hace necesario
que los sistemas informéticos, no se vean afectados al tener que ejecutar este
tipo de herramientas que permiten la proteccion. Es asi que los sistemas
convencionales de servicios anti-x (antivirus, antiespias, etc), no residan cada

uno, en diferentes localidades fisicas.

1.2.2 NUEVA GENERACION DE SISTEMAS DE PROTECCION PARA REDES
DE DATOS

La nueva generaciéon de sistemas de proteccidbn para redes de datos, se
fundamenta, en que las soluciones mas comunes de proteccién: Firewalls, VPNSs,
Antivirus e IPS™, se ejecuten a nivel de hardware, administrado por un sistema
operativo robusto y actualizable. Claro que esto dependera de cada caso, ya que
existen soluciones basadas en software que también realizan el mismo trabajo, y
hasta un poco mas, por ejemplo en el campo de la gestion y administracion de la

red.

Las soluciones para proteger las redes de datos, van desde aplicaciones de
escritorio, pasando por servidores y equipos dedicados a la proteccion, hasta
grandes sistemas de prevencién y mitigacion de amenazas, los cuales varian

segun la empresa fabricante de equipos y soluciones.

Empresas como CISCO, Fortinet, 3COM Tipping Point, Juniper, Astaro, IBM,
Symantec, aplicaciones sobre sistemas Linux y UNIX, entre las mas importantes,
son las que han llegado con sus productos y soluciones de seguridad, a cubrir el

mercado de proteccion de redes de datos, basicamente sobre redes IP.

¥ps (Intrusion Prevention System) es un dispositivo que ejerce el control de acceso en una red informatica
para proteger a los sistemas computacionales de ataques.
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1.2.2.1 Casos de estudio de sistemas de seguridathpredes de datos

Se analizaran tres ejemplos muy claros de proteccion, donde intervienen los
nuevos métodos para proteccion, prevencion, y respuesta ante amenazas y
ataques. Se revisaran soluciones propuestas y comercializadas por las empresas
CISCO, Fortinet y Astaro; estas tres propuestas buscan un mismo fin pero con

variantes en sus metodologias y tecnologias aplicadas.

12211 La Red de Autodefensa de CISCO: El Sistela Defensa de Ataques [4]

Este sistema de seguridad, se basa principalmente, en concebir a la red de datos
como un factor critico dentro de los negocios, y que las empresas a su vez se ven
en la obligacion de enfrentar retos muy especificos de seguridad, que ponen en

peligro su productividad y rentabilidad.

Sistema de Defensa de Ataques

Figura 1.6 Esquema de red corporativa a ser protegida por el TDS [4]

Realizando un analisis de los ataques producidos por los llamados “Ataques de
Dia 0”, Denegacion de Servicio (DoS) y Robo interno de informacion confidencial,
se seflala que le tomaria considerables cantidades de tiempo y dinero en

recuperarse a una empresa, poniendo en peligro la estabilidad de la misma.

Ante esto, los negocios deben desplegar soluciones de seguridad mas proactivas
y autodefensivas con el objeto de identificar, prevenir y mitigar estas crecientes y

costosas amenazas.
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La solucién que propone CISCO es el denominado Sistema de Defensa de
Ataques (TDS — Threat Defense System), como parte de redes de autodefensa,

mitiga e incluso previene que estas amenazas puedan afectar el normal

funcionamiento de determinada empresa.

Sistema de Defensa de Ataques

Redes de

Pequena Empresa Sucursal

Figura 1.7 Todas las entidades principales conocen sobre un peligro inminente en ejecucion sobre la red [4]

Este sistema protege a toda la red a través de la combinacién de tecnologias
avanzadas de seguridad, con inteligencia de redes IP, extendida por toda la

infraestructura de red

Sistema de Defensa de Ataques

Centro de Proceso
de Datos| >~

Pequena Empresa ' ~ Sucursal

Figura 1.8 Los dispositivos méas cercanos al peligro toman medidas inmediatas para mitigar tal peligro [4]
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El TDS es una solucion completa basada solamente en productos CISCO; sin
embargo los criterios de defensa son aplicables entre diferentes fabricantes,

siempre y cuando exista un estudio de ingenieria adecuado.

Este sistema integra seguridad, con el Unico fin de proteger y salvaguardar los
bienes expuestos y que son dependientes de la red de datos. Para garantizar esta

seguridad, la soluciéon presentada consta de los siguientes elementos:

— Seguridad en los clientes y servidores para proteger de ataques conocidos
o Dia 0. En el figura 1.9 se muestra que equipos finales como: servidores y
de usuario, cuentan con la seguridad de tipo cliente proporcionada por el
CSA®,

Servidor de Servidor de Comercio
Intranet Electronico
Servidor de
Telefonia IP

/CSA

: /o Escritorio
Portatil / =

Figura 1.9 Seguridad en los equipos finales [4]

Escritorio

Escritorio Portatil

— Tecnologias que estan basadas en Firewalls para la seguridad perimetral.
Pueden tener varios segmentos de red conectados a un Firewall, lo que
permite aislar la red interna de la red insegura como Internet; un ejemplo

de un Firewall como equipo perimetral se observa en la figura 1.10.

2 CcsA (Cisco Security Agent) Es una aplicacién de seguridad desarrollado por Cisco Systems para equipos
servidores y de usuario.
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Servidor de Comercio
Electronico

Servidor de
Intranet

f‘,
-_l ® Internet  @— Ticil |
Portatil "\!_—l/‘ i iii?" o
> ortati
Escritorio
Portatil / 4

Figura 1.10 Tecnologia de Firewalls [4]

Sistemas de prevenciéon de intrusos (IPS), para detectar ataques
maliciosos. El IPS mostrado en la figura 1.11 grafica el control de acceso
de los datos de un segmento de red a otro.

Servidor de (&
Intranet B=
B2

(vl -

Servidor de Comercio
Electronico

datos

Figura 1.11 Sistemas de Prevencion de Intrusos [4]

La mitigacion de ataques distribuidos de Denegacion de Servicio, para
garantizar la disponibilidad de la red. Los objetivos buscados para denegar
el servicio, son servidores corporativos; éstos deben ser protegidos cuando
se ha detectado la anomalia y las peticiones falsas de servicio deben ser
rechazadas por el sistema de proteccion; esta accion de seguridad se la
muestra en la figura 1.12.
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Servidor de
Intranet

3
— @ |ntern@t

Servidor de
Telefonia IP
atlosa ﬁﬁ)rtétil
distribuidos de
Denegacion de Servicio
] w -@ Escritorio

Mitigar los ataques

7 [am ol

Figura 1.12 Mitigar los ataques distribuidos de Denegacion de Servicio [4]

— Seguridad de los contenidos para comprobar y proteger las aplicaciones
WEB vy servicios. Mucha informacién no deseada o sin autorizacion puede
ingresar a los equipos finales; por lo que es necesario contar con un
dispositivo que verifique el contenido autorizado y que es accedido a través
de los navegadores WEB de los equipos de usuario o servidores; el
dispositivo de control de contenido o Seguridad de Contenido esta entre el

equipo final y la red no segura como el Internet (Ver figura 1.13).

Internet

Trafico Web

Figura 1.13 Gréfica del control en la Seguridad de Contenidos [4]

— Mecanismos inteligentes de routing para priorizar y clasificar trafico de red.
Optimizar el trafico permite mejorar la disponibilidad de la red; asi en la
figura 1.14 se grafica la intervencion de un router con priorizacion y

clasificacion de tréfico.
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Servidor de Comercio
Electrénico

! i Punto de
Q Acceso

Inalambrico

Escritorio [
Portatil / f%;

Portatil

Escritorio

Figura 1.14 Inteligencia en Routing [4]

figura 1.15 se observa que un equ

Tecnologias de conmutacion, para la defensa de ataques internos. En la

ipo que no es parte de la red corporativa

quiere ingresar a la red, esta accion es controlada y rechazada por el

switch. Se debe realizar este tipo
libremente a una red puede ser

corporacion.

Amenaza a la Seguridad

‘\\ Servidor de g

~, Intranet

ataque
man-in-the-middle

~
\\
~

Escritorio

de acciones ya que el permitir ingresar

muy riesgoso para los intereses de la

Servidor de Comercio
Electrénico

Punto de

Q— Acceso
Inalambrico

Escritorio

@ Portatil

Escritorio

Portatil / %Z

Figura 1.15 Tecnologia de Conmutacién [4]

Todos estos elementos son administrados y monitorizados por un sistema central

de gestion escalable; en la figura 1.16 se muestra el sistema de seguridad

completo y se indica que esta gestionado

por una consola.

Debido a la gran gama de equipos que produce y distribuye CISCO alrededor del

mundo, es légico que pueda presentar una solucion basada en cada uno de los

elementos que compone el TDS.
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Consola de
Gestion

%_

Figura 1.16 Monitorizacién y Gestion Centralizada [4]

La propuesta presentada cubre en gran parte, las amenazas a las que estan
expuestas las empresas a través de sus redes corporativas. Para una empresa
que trabaje sobre sistemas CISCO le conviene adoptar este tipo de solucion, ya
que tendria que complementar la seguridad con los elementos faltantes. Pero
para una empresa que no tiene un sistema homogéneo, en equipos de
conectividad, adoptar desde cero un sistema como éste, es digno de analizar,
evaluar y decidir si es adecuado, ya que el factor econémico, en ultima instancia,

tiene una gran influencia a la hora de implementar cualquier sistema informatico.

1.2.2.1.2 Nueva generacion de dispositivos de seigar en tiempo real Unified
Threat Management (UTM) o Gestion Unificada de Aneeras. Caso

Fortinet con sus equipos FortiGate

Dado que en muchos casos, los sistemas de redes datos son heterogéneos, y el
factor interoperabilidad es muy débil, aparecen soluciones integrales de
seguridad, basadas en equipos que pueden mitigar las amenazas de seguridad
de manera casi independiente. Este es el caso de las soluciones presentadas por
Fortinet con su gama de equipos FortiGate. Estos equipos se basan en el
principio de detener en tiempo real los ataques de contenido, del trafico que entra
y sale de los accesos principales de una red corporativa.
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Figura 1.17 Ambiente de red corporativa con seguridad basada en Fortinet [5]

La figura 1.17 muestra que, a diferencia de la solucién de TDS de CISCO, Fortinet
basa su seguridad en un sistema centralizado, donde el equipo ocupa la parte
perimetral de la red. Dependiendo de las posibilidades econdémicas de las
empresas, éstas pueden adoptar sistemas de alta disponibilidad, es decir, mas de

un equipo de seguridad perimetral, en linea.

Al interior de los equipos FortiGate, se maneja una compleja solucion basada en
hardware, donde se provee de los siguientes servicios: Antivirus, Firewall, IPS e
IPSec-VPN.

Cada uno de estos servicios de seguridad es ejecutado en tiempo real, ya que el
procesamiento es directo en hardware y gestionados a través de un sistema
operativo que permite la configuracion de cada uno de los parametros que

implican los servicios antes mencionados.

El obtener certificacion internacional por la ICSA Labs, en los servicios de

Antivirus, Firewall, IPS e IPSec VPN, indica que cumple con normas a nivel



21

internacional, lo que garantiza tanto los servicios como la compatibilidad con otros

fabricantes.

Intrusion
Detection/ Antivirus Spyware
Prevention Protection

FortiASIC™

Content Processor
Content

Filtering

FortiOS™
Firewall Operating System

Anti-Spam Virtual Traffic
Domains Shaping

Figura 1.18 Arquitectura de ASIC acelerado [5]

A mas de ofrecer estos servicios en un solo equipo, el sistema operativo cuenta
con la capacidad de configurar y ejecutar otro tipo de servicios como Anti-
Spyware, Traffic Shapping (QoS), Anti-Spam, Dominios Virtuales, Filtrado de
Contenido, entre lo mas destacado en proteccion, e innovacidbn en manejo de
trafico; en la figura 1.18 se muestra la arquitectura en la que se basa el

funcionamiento de las unidades de seguridad Fortigate.

La solucion que ofrece Fortinet a los clientes, se amplia con clientes basados en
software, para aquellos usuarios remotos que necesiten integrarse a un ambiente
con este sistema de seguridad, con el Unico propésito de mejorar el nivel de

seguridad.

Esta solucion permite visualizar el avance que ha tenido las seguridades en las
redes de datos. Cabe sefialar que no es la mejor ni la peor de las opciones, esto
es muy relativo, y estos equipos seran 6ptimos en su funcionamiento, siempre y
cuando técnicos calificados en seguridades en redes de datos puedan dominar el
manejo de este equipo. Caso contrario cualquier solucion por méas sofisticada que
sea, sin un adecuado manejo y administracion, sera tanto o mas deficiente como
los primeros sistemas de seguridad para redes de datos.
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1.2.2.1.3 Soluciones de seguridad para redes deogldbasadas en sistemas
Operativos. Caso distribuciones LINUX: ASTARO SECUN
GATEWAY[6]

La solucién de seguridad que ofrece ASTARO, al mercado de la redes de datos,
estd basada en software, y usa la idea de los sistemas de seguridad perimetral.
Se trata de un sistema robusto, ya que entre sus caracteristicas ofrece la mayoria
de los servicios proporcionados por Fortinet, pero con la gran diferencia, que el

motor principal de estos servicios es software y no hardware.

La diferencia radica, en que al ejecutar aplicaciones como por ejemplo IPSec-VPN
en hardware, la transaccion es mas rapida, mientras que en un Sistema Operativo
(SO), el procesamiento principal lo hace a través de software y luego de esto lo

pasa a hardware, para que circule por la red.

No con esto, se quiere decir que esta solucidén es mala o deficiente, lo que se trata
de indicar, es que este sistema propuesto es adecuado para redes de datos con
un cierto limite de usuarios, y de carga de trafico, por debajo de los sistemas de

seguridad basados en hardware.

Las ventajas que este sistema trae consigo, es el de poder gestionar aspectos
como, utilizacién del ancho de banda, usuarios conectados a los servicios que
involucran este equipo, ataques, auditoria, etc., ya que se trata de un equipo de

propésito general, donde se le pueden agregar mas servicios.

1.3 APLICACIONES MULTIMEDIA SOBRE VPNs

Una vez revisado algunos métodos para enviar informacion entre sitios de red
privados, a través de redes no seguras, es conveniente analizar la prioridad que

tienen ciertas aplicaciones, como aquellas que necesitan enviarse en tiempo real.

Cuando se transfiere informacion, ésta puede ser de diferente naturaleza, y por su

manejo debe ser diferente, basicamente empleando priorizacion de trafico.
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Es asi que la informaciéon de tipo multimedia como voz y video, tienen un trato
especial sobre la red de datos. La informacion de voz y video, son aplicaciones

gue necesitan llegar en tiempo real a su destino.

Other
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application

Figura 1.19 Arquitectura de redes de préxima generacion (NGN) [7]

Para aplicaciones en tiempo real, el retardo es un factor importante, ya que éste
mide la factibilidad de ser implementado sobre una red de datos. Otro aspecto es
el consumo de ancho de banda de los enlaces, necesario para transportar el
trafico en tiempo real. Un enlace saturado degradara la calidad de voz o imagen,
por lo cual, se hace necesario emplear mecanismos para aplicar Calidad de

Servicio (QoS) sobre los enlaces.

Cuando este tipo de aplicaciones se ejecutan sobre enlaces sin seguridad, son
relativamente rapidos, pero no confiables y de un alto riesgo. No se puede poner
en riesgo cierta informacion confidencial ante las amenazas existentes en las

redes y sistemas informaticos.

En la figura 1.19 se puede observar que la tendencia de las nuevas redes de
datos es, transportar trafico de informacion de diferente naturaleza, es asi que los
nodos principales de comunicacion como son routers, gateways, switches

necesitan manejar priorizacion de trafico, de tal manera que se pueda optimizar el
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uso de la capacidad de canal de comunicaciones y brindar servicio agregado de

seguridad.

La circulacion de este tipo de trafico por enlaces VPNSs, tiene un retardo mayor
comparado con enlaces no-VPN de iguales condiciones, pero son confiables,
dependiendo del tipo de tecnologia aplicada, para formar enlaces VPN. Para
compensar este retardo las NGNs son aplicadas principalmente sobre enlaces
que van desde los 10 Mbps hasta 1 Gbps, lo cual hace que estos retardos no

sean un problema.

Cuando los enlaces de alta velocidad son del tipo Ethernet, cubriendo grandes
zonas y con los equipos adecuados, estas redes se transforman en metro -
Ethernet.

La causa del retardo se debe a que al transitar informacién por un tunel VPN,
cualquiera que ésta sea, implica mayor overhead en los paquetes creados,
procesamiento de encripcion (sitio fuente), y desencripcion (sitio remoto). Son
procesamientos inherentes de la comunicacién, que son tolerables para el paso
de informacion de tipo, archivo binario, texto, trafico http, e-mail, etc. Pero para
voz y video en tiempo real, es muy considerable el retardo, por lo que se
recomienda obtener accesos de alta capacidad, a Internet o a cualquier otra red

publica.

Una vez entendido que las aplicaciones en tiempo real necesitan un trato
diferente, se analizaran estas aplicaciones y algunos conceptos importantes, que

son tomados en cuenta para poder generar trafico en tiempo real sobre VPNs

1.3.1 APLICACIONES DE VOZ SOBRE VPNs

Las aplicaciones de voz, en la actualidad, son las aplicaciones multimedia, mas
comunes sobre las redes de datos y las de mayor antigiedad. Sin embargo, el

transporte de este tipo de aplicaciones sobre enlaces VPN no es muy comun, ya
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gue no hay mucha experiencia para aplicaciones multimedia sobre este tipo de

enlaces, donde no se garantiza niveles de calidad en la transmision.

Dbtes Bbyes 12byes %mm

[ [

L Cabecera P Informacion de voz
(Overheed) (Detos)

Figura 1.20 Formato de un paquete IP que encapsula un segmento que contiene informacién de voz

En la actualidad, existen nuevos equipos de comunicaciones que permiten que el
trafico que contiene voz, o cualquier otra aplicaciéon de naturaleza multimedia,

atraviese y llegue a su destino, utilizando mecanismos de priorizacion de trafico.

Cédec Bandwidth?! | Periodo de | Tamafo de la | Tramas | Ethernet
(kbps) muestro Trama / Bandwidth
(ms) (bytes) Paquete | (kbps)

G.711 (PCM) 64.0 20.0 160 1 95.2
G.723.1A (ACELP) 53 30.0 20 1 26.1
G.723.1A (MP-MLQ) 6.4 30.0 24 1 272
G.726 (ADPCM) 32,0 20.0 80 1 63.2
G.728 (LD-CELP) 16.0 25 5 4 78.4
G.729A (CS-CELP) 8.0 10.0 10 2 39.2
AMR (ACELP) 4.8 20.0 12 1 36.0
AMR (ACELP) 74 20.0 19 1 38.8
AMR (ACELP) 12.2 20.0 3 1 43.6
AMR-WB/G.722.2

(ACELP) 6.6 20.0 17 1 38.0

Tabla 1.1 Codecs para voz con la cantidad de bytes generados y ancho de banda necesario para ser transportados dentro
de unared Ethernet [8]

Para poder transmitir en idénticos niveles de calidad, al igual que sobre enlaces
Nno seguros, las aplicaciones de telefonia IP y en general Voz sobre IP, necesitan

utilizar codecs que permitan adecuar la informacion original digitalizada, en forma

2L El término Ancho de Banda (Bandwidth) es un parametro de ocupacién del canal que es medido en
hertzios, sin embargo a lo largo de este proyecto se referird a la capacidad de transmision medida en bps,
kbps, Mbps o Ghps.
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de voz sobre un canal de datos, eliminar la ausencia de voz y aumentar el ancho
de banda por donde circulara el trafico que contiene la voz.
Para visualizar de mejor manera de como estaria conformada la informacion de

voz encapsulada por la cabecera IP, se puede observar la figura 1.20:

En la figura 1.20 se puede apreciar que la informacién de naturaleza de voz, es
encapsulada por el tipo de aplicacion (protocolo RTP), asociado por el servicio de

UDP y que al final es completado por informacion del protocolo IP.

Como se conoce, este tipo de aplicaciones de tiempo real, son tolerables a
errores en los paquetes (hasta determinado numero de fallos), pero no al retardo,
es asi que UDP se convierte en el protocolo ideal para su transporte de extremo a

extremo.

Dependiendo del codec utilizado, el tamafio del paquete variara, y esto

determinara si es aplicable en determinado tipo de enlace.

La tabla 1.1 muestra la cantidad de ancho de banda necesario para determinado

codec, dentro de una red Ethernet.

Entre IP, UDP y RTP, la cabecera del paquete tendra al menos 40 octetos o bytes

fijos, y que seran agregados a los datos segun el orden de encapsulamiento.

Con la utilizacion de VPN, el trafico de voz se vera modificado, ya que la cabecera

del paquete se incrementara segun la tecnologia utilizada para formar VPNSs.

1.3.2 APLICACIONES DE VIDEO SOBRE VPNs

Las aplicaciones de video que utilizan como medio de transporte una red de
datos, ya sea ésta de cobre, fibra 6ptica, 0 medios inalambricos, estan basadas
en el mismo principio de prioridad que necesitarian las aplicaciones de voz, ya

antes mencionadas.
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En sintesis el destino de las redes privadas virtuales en conjunto con aplicaciones

multimedia, tienen un amplio campo en el desarrollo.

En la figura 1.21 se presenta un esquema de las nuevas redes donde se prioriza
la seguridad, manejando backbones MPLS, y un acceso al Internet con un nivel

adecuado de seguridad.
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Figura 1.21 Arquitectura de redes de préxima generacién (NGN) con MPLS como red nudcleo y sistemas de seguridad [7]

1.4 FUTURO DE LAS VPNs

Las VPNs desde su creacion han ido evolucionando, y desde su concepcion han
demostrado ser muy flexibles y escalables. Las actuales tecnologias que se
utilizan para formar VPNs, pueden evolucionar a versiones avanzadas, donde se
pueda agregar o mejorar servicios para el intercambio de informacion, de manera

segura y confiable.

De acuerdo con el avance de nuevas aplicaciones, y nuevos requerimientos
administrativos en las empresas, las VPNs pueden llegar a satisfacer todas estas
necesidades. Es el caso de los empleados “teleworkers”, que han crecido de
manera considerable en varios paises de Europa, Asia y América del Norte.
América Latina no esta lejos de este tipo de requerimientos, ya que los espacios
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en oficinas y edificios, parqueaderos, el trafico formado en las autopistas, es un
problema de las grandes ciudades del mundo.

Al implementar VPNs con tecnologia robusta, como por ejemplo MPLS, se podra
disponer de mejores resultados en la transmision de datos y QoS para aquellas

aplicaciones de mision critica segun la empresa o0 negocio.

Al mejorar el medio de transporte para los datos, las empresas designaran
aguellos empleados que estan asociados a actividades en las cuales su presencia
dentro de la edificacion, oficina o lugar de trabajo, no es necesaria, y que desde
sus hogares puedan realizar las tareas cotidianas de una manera segura y
confiable; valga la aclaracion todo esto concerniente a transporte de la

informacion por el sistema de comunicaciones.

Para hablar del futuro de las VPNs se puede referir a los casos de alto grado de
evolucion como lo son las tecnologias de SSL y MPLS. Dentro de estas
tecnologias se ve un gran avance en las aplicaciones que ya pueden circular bajo

sus tecnologias.

Para describir estos avances, a continuacion se detallan las mejoras incluidas
tanto en SSL como en MPLS, no sin antes hacer una explicacion de como

funcionan estas tecnologias en su esencia.

1.4.1 SSL-VPN

SSL es una tecnologia que desde su creacion, fue la solucion para aplicaciones
que necesitaban cierto nivel de seguridad, sencillo uso y configuracién rapida,
como por ejemplo, sitios Web, conexion via Telnet y FTP. SSL contempla una
configuracion de cliente basada sobre un navegador de Internet, el cual posea
capacidades de establecer sesiones seguras y soporte de cifrado de hasta 128
bits.
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Los retos para SSL fueron creciendo, en el hecho de que por su facilidad de
realizar una sesién segura, se requeria ampliar el conjunto aplicaciones; es asi
que surge una nueva tendencia para la formacion de tuneles VPN, denominados
SSL-VPN.

1.4.1.1 Formas de Conexién SSL

Para el establecimiento de enlaces VPN, SSL presenta tres modos para

establecer el acceso:

Clientless Mode _ Thin-Cliant Maoda / Tunnel Mode
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Figura 1.22 Tipos de Clientes para el acceso a través de VPN —SSL [9]

— Clientless . Provee un acceso seguro a recursos web privados. Este modo
es muy usado ya que se accede a traves de un web browser, como Internet
Explorer, Mozilla, etc., a sistemas de bases de datos, y otras herramientas

gue contengan una interfaz web de usuario.[9]

— Thin Client (Puerto de envio basado en un Java Applet) . Thin Client
extiende la capacidad de las funciones criptograficas del web browser para
permitir el acceso remoto a aplicaciones basadas en TCP como Post Office
Protocol version 3 (POP3), Simple Mail Transfer Protocol (SMTP), Internet
Message Access Protocol (IMAP), Telnet, y Secure Shell (SSH). [9]
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— Modo Tunel . EI modo Tunel de Cliente ofrece un soporte considerable de
aplicacion a través de su cliente de proxima generacion SSL-VPN (un
software JAVA o control ActiveX). Este modo entrega una configuraciéon
ligera de SSL-VPN, centralmente configurado y con apoyo facil en el
establecimiento de un tlnel para el cliente. Ademas proporciona el acceso

de capa de red a practicamente cualquier aplicacion.[9]

La accesibilidad de aplicacion de SSL-VPN es algo limitado con relacién a VPNs
basadas en IPSEC; sin embargo, las VPNs basadas en SSL proporcionan el
acceso a un crecimiento de aplicaciones de software comunes, incluido el acceso
de péagina web, servicios habilitados por la web, como acceso de archivos, e-mail,
y aplicaciones basadas en TCP (por via de un applet ThinClient). VPN basado en
SSL requiere cambios leves en el volumen de trabajo de usuario porque algunas
aplicaciones son presentadas por una interfaz de navegador web, no por su GUI
natal. La ventaja para SSL-VPN viene de la accesibilidad de casi cualquier
sistema conectado por Internet sin tener que instalarse software de escritorio

adicional.

En la figura 1.22 se pueden apreciar los tres modos de acceso SSL-VPN.

SSL-VPN aprovecha las facilidades de SSL para poder formar VPNs sin muchas

dificultades.

Esto lleva a otros tipos de problemas, como por ejemplo, el cumplimiento de las
horas de trabajo, la presencia, etc., aspectos que antes de implementarse
deberan ser analizados, tanto por los departamentos o areas correspondientes a
la administracion del personal y por supuesto a los responsables de la tecnologia

aplicada.

El futuro de las VPNs, mas alla de crecer tecnolégicamente, sera un tema de
contenido social, en el que mientras se desarrollen mejoras en las tecnologias
para la formacion de VPNs, las costumbres de las personas iran cambiando y
adaptandose.
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1.4.2 VPNs BASADAS EN LA TECNOLOGIA MPLS

La tecnologia MPLS es un claro ejemplo de adaptabilidad y escalabilidad para el

desarrollo de VPNs actuales y futuras.

Este tipo de VPNs se puede describir como, la combinacion de la inteligencia de
enrutamiento con el desempefio de switching o conmutacion, lo que provee
significantes beneficios a los proveedores de servicio que cuentan con
arquitecturas IP nativas existentes, arquitecturas nativas IP con ATM existentes, o
una mezcla de otras tecnologias de capa 2. Las VPNs de capa 3 basadas en
MPLS conforman un modelo peer-to-peer que usa BGP (Border Gateway
Protocol), para distribuir informacion VPN relacionada. Todo esto esta basado en
la recomendacion RFC 2547bis especificacion para BGP de la IETF, la cual define
una solucion VPN que usa MPLS para enviar trafico al cliente usando etiquetas
por cliente. BGP distribuye informacién de ruta a través del backbone de la red del
proveedor, asi que el proveedor participa dentro y gestiona la informacién de

enrutamiento del cliente.

Una ventaja primaria con la que cuenta MPLS es el de proveer escalabilidad al
soportar el despliegue de VPNs tanto pequefias y de muy grande escala; se
puede mencionar en el orden de diez mil VPNs sobre la misma arquitectura de

red principal.

Adicional a la escalabilidad, este beneficio incluye calidad de servicio de extremo
a extremo, una correcciéon rapida de enlace y falla de nodo, proteccién de ancho
de banda, y una funcién para despliegue adicional de servicios de valor agregado.

La tecnologia MPLS también simplifica la configuracion, gestion, y disponibilidad,
ayudando al proveedor de servicio a una entrega altamente escalable,
diferenciada, en servicios basados en IP de extremo a extremo. Por ejemplo, el
proveedor de servicio puede ofrecer SLAs para permitir ingenieria en el trafico
MPLS y capacidad de rutas rapidas en el corazén de la red. Junto con el servicio

ofrecido por la VPN-MPLS, el proveedor de servicio también puede ofrecer
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servicio de multicast, con replicacion de paquetes desde un solo origen a destinos

multiples, permitiendo broadcasts de voz y video, por ejemplo.

La tecnologia MPLS (conmutacion por etiquetas multiprotocolo) aparece a finales
de los afios 90, y con ésta aparecen diferentes tipos de VPNSs. La clasificaciéon
puede ser de diferentes formas; una de las mas comunes, esta basada en el
servicio que se esta ofreciendo al cliente. Este servicio es multipunto o punto a

punto de capa 2 o capa 3, y con esto se generan los siguientes tipos de VPN:

— VPN multipunto de capa 3 0 VPNs IP . Se denominan normalmente como
VPRN (Redes Enrutadas Privadas Virtuales). [10]

— VPNs punto a punto de capa 2 . Estas consisten basicamente en una
coleccion de VLLs (Lineas alquiladas virtuales) distintas o PWs
(Pseudowires).[10]

— VPNs multipunto de capa 2 , o VPLS (Servicios LAN Privados
Virtuales).[10]

Las VPNs IP basadas en MPLS, introducidas hace algunos afos, disfrutan
actualmente de un crecimiento saludable. Los dos puntos fuertes de este servicio
VPN son su naturaleza multipunto y su soporte de IP. Las VLLSs, introducidas mas
recientemente, ofrecen una clara migracion de las tradicionales VPNs de FR/ATM
(frame relay/modo de transferencia asincrona) a la red MPLS convergente sin
sustituir equipo en las instalaciones del cliente y sin afectar a la experiencia de

servicio del cliente.

Como las VPNs IP basadas en MPLS, el VPLS es un servicio multipunto, pero a
diferencia de las VPNs IP éste puede transportar trafico no-IP; también se
beneficia de las bien conocidas ventajas de Ethernet. VPLS también se utiliza
dentro de una red de proveedores de servicios para agregar servicios a

suministrar a clientes de empresas y residenciales.
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1.4.2.1 VPN multipunto de capa 3 o VPNs IP [10]

Dentro de las clasificaciones de VPNs esta claro que existen dos grupos bien
definidos, y que son las VPNs de capa 2 y las VPNs de capa 3; en la figura 1.23
se muestra la clasificacion de las VPNs. Las VPNs de capa 3 como IPSec tienen
un concepto diferente respecto a las basadas en MPLS. Es por eso que se
analizara lo méas relevante de las VPNs de capa 3 basadas en PE (Provider

Equipment o equipo de proveedor).

Las VPNs de capa 3 basadas en el PE conectan varios sitios, permitiéndoles
hacer comunicaciones basadas en direcciones IP. Los routers PE son
responsables del mantenimiento de contextos IP diferentes para cada VPN vy del
aislamiento del trafico de distintas VPNs. En consecuencia, los dispositivos CE
(Customer Equipment o equipo de cliente) no requieren ningin cambio, ni de
ninguna funcionalidad adicional para conectarse a una VPN en lugar de a una red

privada clésica.

La solucion de VPN de BGP (protocolo de pasarela de frontera)/MPLS IP es el
método mas popular de VPN basada en PE. No solo es el Unico adoptado como
estandar propuesto por el IETF (Grupo de Tareas sobre Ingenieria de Internet),

sino que también esta soportado por los principales fabricantes de routers IP.

VPN provisionada por el provesdor

VPN de capa 2
V—I—l I : 1
P2P P2M Basada en CE
VPWS) ——L —L— |
VPLS IPLS Router IPSec
virtual

IPLS: Servicio LAN sélo IP PPVPMN: VPN provisionada por
IPSec: Seguridad IP el proveedor
LAN: Red de drea local VPWS: Servicio de cable priva-
P2M: Punto a multipunto do virtual

P2P: Punto a punto
Figura 1.23 Clasificaciéon de VPNs [10]
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En el método BGP/MPLS, el proveedor de servicios usa BGP para distribuir
informacion de alcance IP entre sitios que pertenecen a la misma VPN. A
continuacion se detallan algunos de los aspectos generales de VPN BGP/MPLS
IP.

1.4.2.1.1 Tablas de encaminamiento y de enviasirmultiples en el PE [10]

Si dos VPNs no tienen sitios comunes, pueden tener solapamiento de los
espacios de direccionamiento; es decir, dos sistemas en dos VPNs distintas
pueden usar la misma direccion IP. Es una situacion comun cuando cada una de
las VPNs utiliza un espacio de direccionamiento privado. Naturalmente, cada

direccién sigue siendo Unica dentro de cada VPN.

Como se ilustra en la figura 1.24, cada router PE mantiene un numero de tablas
diferentes de envio. Una es la tabla de envio por defecto, mientras que las otras
son tablas VRF (VPN Routing and Forwarding). En cada PE, el operador
necesitara configurar un VRF por cada VPN a la que estd conectado el PE
considerado. Cada interfaz PE-CE se asocia, mediante configuracién, con un
VRF. Cuando se recibe por el PE un paquete IP sobre una interfaz de entrada
determinada, se busca su direccion IP de destino en la VRF asociada para
determinar como hay que encaminar el paquete a través del backbone. Una VRF

se distribuye con rutas aprendidas del dispositivo CE asociado.

VRF: Encaminamiento y envio de VPN

Figura 1.24 Ejemplos de tablas VRF en el PE [10]
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El método BGP/MPLS no presupone ninguna técnica particular de aprendizaje:
PE podra aprender rutas usando un protocolo de encaminamiento dinamico, como
BGP u OSPF (primer trayecto mas corto abierto), o mediante configuracion local
(encaminamiento estatico). Los routers PE también necesitan aprender las rutas

de otros PEs en la misma VPN.

1.4.2.1.2 Distribucion de rutas en la VPN utilizdno BGP[10]

Como los routers PE utilizan un Unico proceso de BGP para distribuir las rutas de
diferentes VPNSs, se debe mejorar el protocolo BGP para soportar potencialmente
las direcciones de solapamiento. Aparte de eso, el tratamiento de BGP podria
instalar sélo una de ellas, haciéndola inalcanzable para los otros sistemas. La
técnica VPN BGP/MPLS logra esto utilizando una nueva familia de direcciones y

controlando la distribucion de rutas.

1.4.2.1.3 Familia de direcciones VPN-IPv4 [10]

Las ampliaciones MPBGP (multiprotocolo BGP) existentes permiten a BGP
transportar rutas de mudltiples familias de direcciones. La técnica BGP/MPLS
introduce la nocion de familia de direcciones VPN-IPv4: una direccion VPN-IPv4
es un campo de 12 bytes, empezando con 8 bytes para el RD (distinguidor de
ruta) y acabando con 4 bytes para la direccion IPv4 clasica. Si varias VPNs
utilizan el mismo prefijo de direccion IPv4, los PEs pueden traducirlo en varios
prefijos de direccion VPN-IPv4 Unicos. Una vez que el router PE ha aprendido una
ruta IPv4 clasica de un router CE, convierte la ruta en una tnica ruta VPN, la cual
después se exporta al BGP que la distribuye a todos los demas PEs que
necesitan conocerla. Si la ruta de la VPN se selecciona por el proceso de decision
del BGP, se convierte hacia atrds en una ruta IPv4 y se importa en la VRF
correcta en el router PE remoto. Por ultimo, cualquier ruta instalada en una VRF
en un PE remoto se puede distribuir a los routers CE asociados. Hay que hacer
notar que las direcciones VPN-IPv6 se definen de forma similar, permitiendo a un
proveedor de servicios ofrecer VPNs IPv6 utilizando la misma infraestructura de
backbone y el mismo entorno operacional que se utiliza para ofrecer servicios
VPN IPv4.
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1.4.2.1.4 Etiqueta MPLS VPN [10]

Cuando un router PE distribuye una ruta VPN a través del BGP a otros routers
PE, también asigna y distribuye una etigueta MPLS, llamada etiqueta VPN.
Cuando los otros routers PE envian paquetes de datos de cliente al destino
identificado por la ruta BGP recibida, afiaden esta etiqueta VPN del MPLS a la
cabecera de encapsulado del paquete y abren un tanel al router PE del siguiente
tramo, que origind la ruta BGP. En este PE, la etiqueta identifica localmente el
contexto VPN IP (encaminamiento y envio hacia delante virtual) en el que se debe
tratar el paquete etiquetado. La figura 1.25 muestra un ejemplo de actualizacion

de encaminamiento BGP en el backbone del proveedor de servicios.

2PN IPw4 actualiza los pares BGP

transportando informacion de encaminamisnto

y contexte VPN (BD, AT, etiqueta VPN, etc) sobre
I e el backbone compartida

18&3: encaminarmiento
'normal, entre CEy VRF p. gj,
estatico, RIP, O5PF, BGP

RIP; Protocolo de informacién de encami- RT: Ruta por destino
namiento RD: Distinguidor de ruta
OSPF: Primer trayecto mds corto abierto

Figura 1.25 Tabla de contactos para distribucion de informacién de alcance [10]

El mensaje contiene rutas VPN-IPv4, cada una de las cuales se asocia con su

objetivo de ruta a exportar y con su etiqueta VPN.
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1.4.2.1.5 Envio hacia delante [10]

En primer lugar, cuando un router PE recibe un paquete IP desde un dispositivo
CE, elige una VRF particular en donde busca la direccion de destino del paquete,
dependiendo de la interfaz de ingreso del paquete. En segundo lugar, el paquete
debe viajar a través del backbone hasta un PE remoto, que es el siguiente tramo
del BGP, como se establecio en la VRF particular. Para este fin, el paquete IP se
convierte en un paguete MPLS con la etiqueta VPN afadida a la pila de etiquetas.
Después el paquete se va por el tunel al siguiente tramo del BGP. Por ultimo, en
el PE remoto, cuando el paquete sale del tunel, se examina la etiqueta VPN del
MPLS; el PE remoto deduce a partir de esta etiqueta o la VRF en la que tiene que
procesar a continuacion el paquete o la interfaz sobre la que deberia transmitirse
el dispositivo CE correcto. El encapsulado para los paquetes IP con etiqueta VPN
a través del backbone posibilita mantener todas las rutas de la VPN fuera de los
routers de proveedor central. Es crucial para asegurar la escalabilidad del
mecanismo. El backbone no necesita tener rutas a los CEs, solo para los PEs. Si
el backbone soporta MPLS como tecnologia de tunel, PE afiade otra etiqueta
MPLS (asociada con la direccion IP del PE remoto) a la pila de etiquetas del

paquete y el paquete se conmuta a través del backbone al PE remoto.

1.4.2.1.6 Estado de encaminamiento adicional en lafraestructura de

encaminamiento del proveedor de servicios [10]

Para ofrecer un servicio VPN de capa 3 basado en PE, el proveedor de servicios
almacena la informacion de alcance del cliente en su sistema BGP. Esto da lugar
a un mayor numero de peticiones a los routers BGP (frecuentemente conocidos
como “BGP speakers”), a actualizaciones mas frecuentes de memoria/router, a un
esquema modificado del crecimiento del estado de encaminamiento, a un gasto
mayor de ancho de banda para control del trafico, a mas tiempo para volver a
iniciar, a rutas del cliente compitiendo por los recursos en el plano de control del
proveedor, a medidas especificas para evitar el crecimiento incontrolado, etc. La

carga del router PE se limita en funcion de namero de rutas y VPNSs.
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En general, un determinado PE puede soportar tantas VPNs como interfaces
(incluyendo subinterfaces), pero se limita el nUmero total de rutas que puede
manejar. No obstante, el numero de VPNs soportados por un unico router PE se
puede limitar por el niumero de casos de encaminamiento que el PE puede
soportar. Dependiendo de las técnicas usadas para intercambiar informacién
sobre el enlace PE-CE, el numero de casos de encaminamiento en el PE puede
ser diferente. En el caso de BGP 6 encaminamiento estatico, un unico sistema
puede soportar el encaminamiento con todos los CEs. No obstante, cuando se
utiliza OSPF, PE debe mantener una instancia OSPF por VRF.

Los proveedores de servicios deberian tomar medidas para evitar que los
usuarios inyecten demasiadas rutas en la infraestructura de encaminamiento de
su backbone. Para ello, el SLA (acuerdo de nivel de servicio) de la VPN con el
cliente deberia especificar claramente el nimero méximo de rutas de cliente a
distribuir. El proveedor de servicios puede ayudar al cliente en el disefio de su
topologia de red privada y arquitectura de direccionamiento para que haga frente

a estas limitaciones.

Finalmente, el proveedor de servicios puede utilizar medidas dindmicas que
avisen al usuario cuando se ha alcanzado el limite acordado de rutas inyectadas y

para que deje de aceptar rutas de cliente por encima de un umbral adicional.

1.4.2.1.7 Estabilidad del encaminamiento del prodeede servicios [10]

Mas alld del mantenimiento de la propia informacion de encaminamiento, la
escalabilidad también esta afectada por la dinAmica del protocolo PE-CE. Esto
significa que la velocidad a la que se advierten los cambios de ruta entre CE y PE
afecta a la dinamica del sistema BGP del proveedor de servicios, ya que los
cambios reportados por un CE a su PE asociado se podrian propagar a otros
PEs. De ahi que la estabilidad del encaminamiento no dependa Unicamente de las
propiedades del backbone y del nimero limitado de conexiones con operadores
de pares, sino que también depende de las inestabilidades dentro del gran

numero de redes de cliente.
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El impacto de las inestabilidades de la red de cliente depende de cémo se
desacoplan los protocolos PE-CE del BGP backbone del proveedor de servicios
en la instalacion. El uso de BGP externo como protocolo de encaminamiento PE-
CE es el caso peor, ya que generalmente BGP se instala como un proceso Unico
en un PE.

También se tiene la dinamica inherente del cliente; de hecho, el método
BGP/MPLS implica muchos planos independientes de control de clientes
proyectados en uno del proveedor. Si, por ejemplo, varias VPNs comparten una
interfaz de cliente, un solo fallo del enlace provocara mdltiples oscilaciones de

rutas en el backbone.

Es importante hacer notar que la velocidad méxima de cambios de la informacion
de encaminamiento deberia incluirse en el SLA. Ademas, el proveedor de
servicios puede ayudar a sus clientes en el disefio de la red para optimizar la

dinAmica de encaminamiento.

1.4.2.1.8 El uso de VPN BGP afecta al uso de BGReinet [10]

Ya que, desde una perspectiva del PE, se podria considerar Internet como una
VPN BGP/MPLS especial, las interferencias entre VPN BGP y BGP Internet son
similares a las interferencias entre VPNs. Esto conduce a los mismos problemas
de escalabilidad. En consecuencia, el despliegue creciente de VPNs BGP/MPLS
de proveedor entre servicios puede desestabilizar potencialmente el

encaminamiento Internet.

Asi como una red que soporta encaminamiento VPN también necesitara, de
alguna manera, soportar el encaminamiento Internet (por ejemplo, para
proporcionar conectividad Internet a usuarios VPN y no VPN), se debe tener
cuidado para asegurar que el encaminamiento VPN no afecte al encaminamiento
tradicional Internet, y viceversa. Ademas, cuando un unico sistema da soporte
tanto a encaminamiento Internet como VPN, es posible que los problemas e

inestabilidades en un sistema de encaminamiento pudieran afectar a otro sistema.
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Para prevenir esto, las instalaciones deberian permitir que los recursos
empleados por el encaminamiento Internet y por el encaminamiento VPN
estuviesen divididos en un router PE. Una forma de lograr esto es dividir los
recursos disponibles del PE entre familias de direcciones diferentes, y permitir a

un operador asignar prioridades cuando haya escasez de recursos PE.

Hay que destacar que estas consideraciones tienen gran dependencia de las

capacidades del router, del despliegue y de la instalacién del método VPN.

1.4.2.2 VPNSs punto a punto de capa 2

Las VPNs punto a punto de capa 2 se las puede identificar también como un tipo
de Servicio de Linea Ethernet, y basicamente consiste en una conexion virtual
Ethernet o EVC (Ethernet Virtual Connection) entre dos UNIs. El servicio E-Line
es usado para conectividad Ethernet punto a punto. En la figura 1.26 se puede

observar los elementos de un E-Line.

Point-to-Point
EvC

-

—

UNI ¢
-Hh"'-._ %‘:---n-----------
; s MEN

Figura 1.26 Servicio E-Line utilizando un EVC punto a punto [11]

En una simple forma el servicio E-Line puede proveer anchos de banda simétricos
para el envio de datos en cualquiera de las dos direcciones sin afectar el
desempeiio; por ejemplo un servicio puede estar dado entre dos UNIs a 10 Mbps.
En otras formas mas sofisticadas el servicio E-Line puede proveer un CIR
(Committed Burst Size), EIR (Excess Information Rate) y asociado EBS (Excess
Burst Size) y retardo, jitter, y pérdida en el desempefio de seguridad entre dos

diferentes velocidades de UNIs.



41

Puede ocurrir un servicio de multiplexacion de mas de un EVC, es decir que mas

de un E-Line puede estar dentro de un mismo puerto fisico a uno de los UNIs.

Estos conceptos que provienen de las redes Metro Ethernet (MEN), son aplicados
a redes existentes como Frame Relay, ATM y MPLS, ya que al construir y usar un
EVC, lo que se esta formando es un Linea Privada de Capa 2 o una Red privada
Virtual (VPN).

1.4.2.3 VPNs multipunto de capa 2, o VPLS (Servigd_AN Privados Virtuales) [12]

VPLS, también conocido como TLS (servicio de LAN transparente) o servicio E-
LAN, es una VPN multipunto de capa 2 que permite conectar multiples sitios en
un Unico dominio puenteado sobre una red MPLS/IP gestionada por el proveedor.
Todos los sitios del cliente en un caso de VPLS (es decir, un VPLS para una
empresa particular) parecen estar en la misma LAN (red de area local), sin tener
en cuenta sus localizaciones. VPLS utiliza una interfaz Ethernet con el cliente,
simplificando la frontera LAN/WAN y permitiendo un aprovisionamiento rapido y

flexible del servicio.

Una red con VPLS consta de CEs (equipos de cliente), PEs (equipos de

proveedor) y de una red central MPLS:

— El dispositivo CE es un router o conmutador situado en las instalaciones
del cliente; puede pertenecer y gestionarse por el cliente o por el proveedor
de servicios. Se conecta al PE mediante un AC (circuito de conexion). En el

caso de VPLS, se asume que Ethernet es la interfaz entre CE y PE.

— El dispositivo PE es donde reside toda la inteligencia de VPN, donde el
VPLS comienza y termina y donde se establecen todos los tuneles
necesarios para conectar con todos los otros PEs. Ya que el VPLS es un
servicio Ethernet de capa 2, el PE debe ser capaz de conocer, puentear y

replicar el MAC (control de acceso a los medios) en base a VPLSs.
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— Lared central MPLS/IP interconecta los PEs; no participa realmente en la
funcionalidad de VPN. El trafico se conmuta simplemente basandose en
etiquetas MPLS.

La base de cualquier servicio VPN multipunto (VPN IP o VPLS) es una malla
completa de tuneles MPLS (LSPs — trayectos conmutados por etiquetas, también
llamados tlneles externos) que se establecen entre todos los PEs que participan
en el servicio VPN. LDP (protocolo de distribucién de etiqueta) se utiliza para
establecer estos tuneles; alternativamente se puede utilizar RSVP-TE (protocolo
de reserva de recurso — ingenieria de trafico) o una combinacion de LDP y RSVP-
TE. Las VPNs multipunto pueden crearse encima de esta malla completa,

ocultando la complejidad de la VPN desde los routers centrales.

Para cada instancia VPLS se crea una malla completa de tuneles internos
(llamados pseudowires) entre todos los PEs que participan en la instancia VPLS.
Un mecanismo de auto-deteccidn localiza todos los PEs que participan en la
instancia VPLS. Este mecanismo no se ha incluido en las especificaciones
previas, de esta forma el proveedor de servicio puede configurar el PE con las
identidades de todos los otros PEs en un VPLS concreto, o puede seleccionar el
mecanismo de auto-deteccién que prefiera, por ejemplo, RADIUS (servicio de

autenticacion remota de marcaciéon de entrada de usuario).

La tecnologia pseudowire estd normalizada por el IETF (grupo de tareas sobre
ingenieria de Internet) PWE3 (Pseudo Wire Emulation Edge to Edge) Working
Group [5]. Los PWs son conocidos histéricamente como “tuneles Martini”, y a las
extensiones al protocolo LDP para permitir la sefalizacion de PWs se las

denomina frecuentemente “sefalizacion Martini”.

Un PW consta de un par de LSPs unidireccionales punto-a-punto de un solo salto
en direcciones opuestas, cada uno identificado por una etiqueta PW, también
llamada VC (conexion virtual). Las etiqguetas PW se intercambian entre un par de
PEs usando el mencionado protocolo de sefializacion LDP. El identificador VPLS
se intercambia con las etiquetas; asi ambos PWs pueden enlazarse y asociarse a
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una instancia VPLS particular. Se debe observar que este intercambio de
etiguetas PW tiene que darse entre cada pareja de PEs participantes en una
instancia VPLS concreta, y que las etiquetas PW tienen solamente un significado
local entre cada una de esas parejas. La creacion de PWs con una pareja de
LSPs permite a un PE participar en el aprendizaje del MAC: cuando PE recibe
una trama Ethernet con una direccion de fuente MAC desconocida, PE sabe en

qué VC se envio.

Circuito de conexidon

l CE4 -

Red IP/MPLS

Tanel MPLS

Figura 1.27 Modelo de referencia VPLS [12]

Los routers PE deben soportar todas las prestaciones “clasicas” Ethernet, como
aprendizaje MAC, replicacion y envio de paquetes. Conocen las direcciones MAC
de la fuente MAC del trafico que llega a sus puertos de acceso y de red. Desde un
punto de vista funcional, esto significa que los PEs deben implementar un puente
por cada instancia VPLS, al que se le suele llamar VB (puente virtual), como se
muestra en la figura 1.27. La funcionalidad VB se lleva a cabo en el PE mediante
una FIB (retransmision de base de informacion) para cada supuesto de VPLS;
esta FIB se propaga con todas las direcciones MAC aprendidas. Todo el trafico se
conmuta en base a las direcciones MAC y se reenvia entre todos los routers PE
participantes, usando tuneles LSP. Los paquetes desconocidos (es decir, las
direcciones de destino MAC que no han sido aprendidas) se replican y reenvian

en todos los LSPs a todos los routers PE que participan en ese servicio hasta que
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responde la estacion de destino y la direccion MAC es aprendida por los routers

PE asociados con dicho servicio.

Para evitar bucles de reenvio se usa la regla llamada “Split Horizon (horizonte
dividido)”. En el contexto VPLS, esta regla implica basicamente que un PE nunca
debe enviar un paquete a un PW si ese paquete se ha recibido de un PW. Esto
asegura que el trafico no pueda formar un bucle sobre la red de backbone usando
PWs. El hecho de que haya siempre una malla completa de PWs entre los
dispositivos PE asegura que cada paquete emitido alcanzara su destino dentro
del VPLS.
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CAPITULO 2

ANALISIS DEL ESTADO ACTUAL DE LA RED DE DATOS
DE LA EMPRESA ELECTRICA QUITO S.A.

2.1 BREVE ANALISIS DE USUARIOS Y APLICACIONES QUE
UTILIZAN LA RED DE DATOS DE LA E.E.Q.S.A.

Los usuarios y aplicaciones que utilizan la red de datos de la E.E.Q.S.A.?* para
comunicarse, son diversos, por lo que se ha optado por realizar una clasificacién

tanto de usuarios como de aplicaciones.

2.1.1 CLASIFICACION DE USUARIOS

La clasificacion obedece a un criterio de importancia, entorno a la administracion
de la infraestructura informatica y a la ubicacion geogréafica de los usuarios, ya
gue esto determinara los requerimientos en cuanto a enlaces y configuraciones de

comunicacion, asi como a niveles de acceso.

2.1.1.1 Usuarios de la Divisién de Tecnologia dell#ormacion y Comunicaciones

Estos usuarios corresponden a los administradores, que son responsables de los
diferentes sistemas informaticos, los mismos que son utilizados por los usuarios
de la E.E.Q.S.A. Aqui se pueden distinguir tres grandes grupos de

administradores que corresponden a:

— Administracién de Sistemas Informaticos y Bases de Datos. Tienen acceso
total a la mayoria de los sistemas informaticos y bases de datos. Se
ocupan de la gestion de usuarios, mantenimiento en éptimas condiciones
de todos los servidores, actualizaciones y cambios en la configuracion de
las aplicaciones que llegan al usuario final, entre sus funciones mas

importantes.

22 E E.Q.S.A. (Empresa Eléctrica Quito Sociedad Anénima).
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Administracion de Comunicaciones y Redes. En cuanto a la gestién de los
equipos de comunicacion, el Departamento Comunicaciones y Soporte,
administra tanto los enlaces de datos como los equipos computacionales
gue conforman la red corporativa. Para tal objetivo existen dos grupos de
trabajo. El primer grupo se encarga del soporte y mantenimiento de
equipos finales como PCs de escritorio, equipos portatiles, impresoras,
escaners, fax, etc.; el segundo grupo esta encargado del monitoreo,
soporte y mantenimiento de los enlaces y equipos de conectividad, asi
como de la elaboracion de proyectos de nuevas instalaciones y redes
informaticas. Todo esto implica acceso a los equipos de comunicacion y

computacionales con la mayoria de privilegios de gestion.

Desarrolladores de Sistemas. Estos usuarios disefian y desarrollan
sistemas, brindan soporte y mantenimiento a la mayoria de las aplicaciones
que los usuarios, tanto internos como externos de la E.E.Q.S.A. utilizan.
Para tal motivo necesitan acceder a los servidores de aplicaciones y de
bases de datos. Los privilegios para este grupo de usuarios es menor al de
los dos anteriores por razones de seguridad, refiriéndose basicamente al

manejo de los datos alojados en los servidores de produccion.

2.1.1.2 Usuarios Locales (Red Corporativa)

Los usuarios que se analizara son aquellos que cuentan con acceso de alta
velocidad® en ambiente LAN?* a la red corporativa de la E.E.Q.S.A. La ubicacién
de estos usuarios corresponde a las instalaciones del Edificio Matriz “Las Casas”,
Edificio Comercial “Mariana de Jesus”, Edificio Técnico “Alvarez Cafiizares”,
Centro de Operaciones “El Dorado”, Subestaciones y Centrales de Generacion (a
través de fibra Optica). Estas edificaciones cuentan con enlaces de fibra Optica
para poder ingresar al centro de cdémputo de la E.E.Q.S.A. ubicado en el Edificio
Matriz. Las velocidades de transmision son de 100 Mbps (Fast-Ethernet) y 1 Gbps

23 Mayor o igual a 100 Mbps ]
¥ LAN (Local Area Network — Red de Area Local).
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(Gigabit-Ethernet). A estos usuarios se los puede identificar en un grupo que se lo

denominard Usuarios Administrativos y de Operacion.

Usuarios Administrativos y de Operacion. En este grupo se encuentra a
una gran variedad de personal que tiene acceso a una PC de escritorio 0
computador portatil, como Ejecutivos, Jefes de las diferentes areas,
Secretarias, Oficinistas, Profesionales, etc. Todos ellos tienen en comudn
un grupo de aplicaciones y sistemas informaticos que utilizan, aunque entre
ellos pueden variar de una aplicacién a otra. Basicamente ellos ejecutaran
aplicaciones que residen en el portal de la Intranet, Correo Electronico y
Aplicaciones CITRIX®.

2.1.1.3 Usuarios Remotos

En esta clasificacion se encuentran dos grupos bien definidos de usuarios:

internos y externos.

Usuarios Internos. Compuesto por todos aquellos que se encuentran fuera
del alcance de los enlaces de alta velocidad, ya sea por la ubicacién o por
la forma en como acceden a las aplicaciones y servicios de la E.E.Q.S.A.
como son las Agencias de Recaudacion y Atencion al Cliente,
Subestaciones de Transmision Eléctrica y Centrales de Generacion. Dentro
de estas dependencias existen usuarios de tipo administrativos y de
operacion, que en conjunto van a compartir un solo canal de
comunicaciones hacia el centro de computo ubicado en el edificio Matriz,
ya sea por medio de enlaces dedicados con Andinadatos o Telconet o via

repetidores inalambricos con tecnologia OFDM?® o Spread Spectrum.

Usuarios Externos. Una gran variedad de usuarios son los que en la

actualidad necesitan ingresar a los servicios informaticos que presta la

% Citrix Systems, o Citrix, es una empresa de Estados Unidos, con sede central en la ciudad de Fort
Lauderdale, en el estado de Florida. Es una compafiia dedicada principalmente al desarrollo de software[1].
Al mencionar CITRIX se refiere al Sistema que comprende los servidores donde reside las aplicaciones y el

cliente.

6 OFDM (Orthogonal Frequency Division Multiplexing)
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E.E.Q.S.A., y que no necesariamente estdn dentro de las instalaciones
locales o0 remotas de esta empresa. Existen centros autorizados de
recaudacion, empresas con convenios de cooperacion interinstitucional y
comercial, personal autorizado y contratistas, y en general usuarios de los
servicios que presta el sitio Web de la E.E.Q.S.A. La mayoria de esta
variedad de usuarios tienen como puerta de entrada el Internet. La
E.E.Q.S.A. cuenta con un limitado ancho de banda el cual debe ser bien
administrado para poder satisfacer las necesidades tanto de usuarios

internos locales y remotos, asi como de usuarios externos remotos.

2.1.2 CLASIFICACION DE APLICACIONES

Las aplicaciones que se ejecutan sobre la red de datos de la E.E.Q.S.A., son en
su mayoria desarrolladas por los profesionales de la Division de Tecnologia de la
Informaciéon y Comunicaciones. Basicamente se desarrollan aplicaciones de
acuerdo a los requerimientos del area usuaria, donde los datos son almacenados
en bases de datos. La E.E.Q.S.A. cuenta con sistemas de Bases de Datos
ORACLE, montados sobre arquitecturas de servidores y ejecutandose sobre
plataformas IBM AIX.

A estas aplicaciones se las ha clasificado de acuerdo a la forma en como los
usuarios acceden. Dentro de esta clasificaciéon se puede distinguir tres formas o
ambientes basicos de acceso o0 ejecucion, ambiente Cliente — Servidor, Virtual
CITRIX y Web.

— Ambiente Cliente — Servidor. Este ambiente implica que el conjunto de
aplicaciones contiene un instalador para que éste se ejecute en la maquina
cliente, teniendo como Unica generacion de trafico los datos desde la base
de datos hacia el cliente y viceversa. Esta modalidad esta siendo migrada
hacia ambientes virtualizados y web. Los sistemas que siguen funcionando
de esta manera son: El Sistemas de Informacién Geogréafica (GIS), Correo
Electronico (Aplicacion Lotus Notes), Sistema Financiero, Bienes vy

Bodegas, Talleres y Transportes, y Sistema de Recursos Humanos.
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Ambiente Virtual CITRIX. Luego de la experiencia en la instalacion vy
mantenimiento de cada PC de escritorio y portatiles de cada uno de los
usuarios de la E.E.Q.S.A. para que puedan ejecutar las diferentes
aplicaciones, se determiné que cada vez esta labor requeria mucho tiempo,
personal capacitado y gastos en viajes, mas aun cuando esta operacion
requeria realizarse en lugares que no fuesen las edificaciones principales
de la E.E.Q.S.A.

Para minimizar todo este gasto administrativo se procedio a investigar en
tecnologias que permitan instalar una sola vez las aplicaciones de los
diferentes sistemas y que a partir de esta instalacion Unica, los usuarios

puedan acceder y usar.

Servidores y sistemas CITRIX posibilitaron esta gran ayuda, con lo que el
proceso se reduce a la instalacién de un software cliente en cada PC
configurado adecuadamente, para que a través de esta aplicacion se
pueda acceder a los diferentes sistemas residentes en servidores CITRIX.
Esto implica que la informacidon es Unica ya que los mandos de teclado y

mouse son enviados por la red.

Ahora, no solo estos mandos son enviados por la red, la imagen de la
aplicacién viaja a través de la red y cuando se envian impresiones estos
datos también ocupan recursos de red considerable; una ventaja de los
sistemas CITRIX es que todos los datos viajan encriptados dando como

consecuencia mas carga de trafico sobre la red.

Si bien es cierto esto ofrece una gran ayuda en cuanto a mantenimiento y
soporte de usuarios, reduciendo la incidencias de fallas, en cambio se
tienen dos aspectos que se deben tomar en consideracion. La primera es,
gue el consumo de ancho de banda es mayor y la segunda es que si
llegaran a fallar los servidores CITRIX toda la empresa queda sin servicio;

esto fue tomado con mucha cautela, por lo que se han mejorado las
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condiciones del centro de coOmputo, tanto en infraestructura de seguridad

COMo en equipos servidores y de comunicaciones.

— Ambiente WEB. Dentro de este ambiente se ejecutan aplicaciones como el
SDI?’, Correo Electronico, Sistemas de Gestion de la Calidad, Web EEQ,
Informe Técnico, etc. Es una alternativa que se esta empezando a explotar
con mayor fuerza en este Ultimo afio, ya que no requiere mayor
configuracion del cliente final y los costos se reducen significativamente en
relacion al ambiente CITRIX. En la figura 2.1 se muestra el portal del
Intranet desde el cual se puede acceder a las diferentes aplicaciones de
tipo WEB.

En cuanto al trafico generado, éste no es muy grande por lo que es conveniente
para aquellos lugares remotos que cuentan con velocidades mucho menores a
100 Mbps. La implicacion que advierte en temas de seguridad esta opcion, es que
tanto los navegadores Internet Explorer 6 y 7 y Mozilla 2.15 y 3, deben contar con
actualizaciones para evitar problemas de compatibilidad y riesgos en la seguridad

informatica.

/2 Empresa Eléctrica Quito SA. - Windows Internet Explorer B@@ ]

] bt fintranct]

isit

visitante
0162816

Intranet

rme
E E SA Intranet ADMIN
. Sistema de Gestion de la Calidad.

Sobretiempos
Divisién de Sistemas  Seliciud de Egreso de Bodega
Web EEQ
Web GIS EEQ
Web SDI EEQ

& Intranet local * 100% -

Figura 2.1 Portal de la INTRANET de la E.E.Q.S.A.

%" SDI (Sistema de Distribucién Integrado)
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A mas de la diversidad de usuarios y de aplicaciones, la razdn principal por la que
se hace esta clasificacion es la de tener una base para saber qué es lo que se va
a transportar por la red privada virtual, realizar mediciones y también analizar la

realidad actual y asi realizar proyecciones futuras en este tipo de enlaces.

2.2 ANALISIS DE LOS ENLACES DESDE EL EXTERIOR DE LA
E.E.Q.SA.

Se denominaran enlaces “desde el exterior de la E.E.Q.S.A.” aquellos que llegan
al centro de computo del edificio matriz Las Casas, por medio de: enlaces de
comunicaciones rentados, a través de redes publicas y también los que son parte

de la red inalambrica Spread Spectrum y OFDM.

La E.E.Q.S.A. cuenta con enlaces que permiten la comunicacion con sus
agencias, subestaciones y centrales de generacién, a través de los enlaces
mencionados anteriormente. Ademas se dispone de canales de comunicacion
para establecer acceso hacia otras empresas, utilizados para distintos fines, como
son el monitoreo de vehiculos (AVL) y facturacidon a través de Servipagos. A esta
parte de la red se la puede denominar como la extranet.

A continuacion se revisaran los enlaces que llegan desde el exterior hacia el
edificio matriz, donde se encuentran equipos de comunicacion y los servidores de

los distintos servicios informaticos, con las que cuenta la E.E.Q.S.A.

2.2.1 RED DE DATOS INALAMBRICA

La red de datos inalambrica, consta principalmente de cuatro puntos geograficos,
desde donde se distribuye trafico de datos hacia las diferentes edificaciones que
forman parte de la E.E.Q.S.A.

La red nace en el edificio matriz Las Casas, desde ahi se encuentra un enlace

hacia Cruz Loma (Pichincha), uno hacia Miravalle (Sector Loma de Puengasi) uno



52

04 - |9 ‘obuey
FZIOLGLZALIPeY  BLLOLELL
ane|S 24l 6 ‘YD ZUYS ¢'g 08+ opendoday "By

£12 - 60Z '08 - 1L ‘0Buey
PZ/OLOLZLL PEY  GLLOLZLL
BABIS ZAI 6 WD ZUD b'Z 0844 BoUf |3 "By

0oL - L6 :obuey
PESOLOLELLPOY  ELTLOLZLL G
BABIS £ YD ZUD +'E 108i4 ollojuy ueg By

S¥l - Lyl ‘06 - L8 ‘obuBy
PZIOLOLELL PO FL'LOLELL )
BAB|S £ YD ZUD t'Z D8l ugiepied "By

681 - L8l '0F - L€ ‘obuey
FZ/OLOLZAL PO BLLBLZLL
SABIS 0LOI 6 YD ZUD v'Z 198i inbjobueg By

00Z - DBL 1091 - 0G| ‘obuey
Y20 L9LZLL pey 02 L9L'ZLL df
MBS LAl S YD ZUD g Dedy .D..D.D..QGEN:H_

O/ - LL ISSIOPIDSW (06 - L ofuey
YZIOLOLELLPOY ELLOLELL o
SABIS LA § WD ZUD ¥'Z 108l 0J000U0) By

SZZ - LZZ '90Z - E0Z 09 - 05 obuey
FPESOLOLELL (PO L LB AL g
1ISEW L (4D ZUD ¢'E 98i4 noedAuiyg By

oLl - Lol obuey
FZ/OLBLELL S LIV BLELL
BABIS | YD ZYD ¢ o84 eunyaeayds ‘pog

0Z1 - LL} oBuey
PELOLOLZLLPEE  DL'LOL'ZAL S
BABIS 6 YD 2UD +'Z (0844 0jUeD opnp By

0ZZ - #LZ 061 - 9¥L 0EL - LEL ‘ofuey
FEIOLOLELL Py e L BLELlL
SAB|S £ YD ZUD t'F 108l ooequng By

SL9LEL

HOD | Blo|eHos Z MBBUNS |

o eseis suoal oy

i

UL LG TLL

0£Z - 922 ‘0.1 — L9l ofuey
FE/OLOLZLL PR DLLLGLZLL df
m}m_m L .__E-Nr__nm.uh Mr_m..u mm “U@.._llh m._-qn-....:_aﬂu e ._mﬂ.

GLaLZLL

2 ._IJP.ID-U Z BjEARy
1)

_ oy ' BISEW LOISuD g
TISISEN 0101 6 4D v gly

BOZ L'9L'ZLL
|} weuns |

g Lal gLl
HOH | SleaRmy

1 ] BABIS LLUDS
i) (k)

S L9l all
Z EWO] Zrug

BAEIS L HD W

{ — VINOT ZNY3

Z0EFaLZLL

VIWOTYT109

JIVAVUIN

e

EC/DOBL LTI EEL P8y LLLEQLV VL EEL (Al
AABIS £ WBLUNS | ZYD §'5 (DaiH opesog (3

L'L'9L'Z4 L fesuqugeu)
| ENVIA I

£ N
ek ell
| SESED) SET
HOoH

i

SYSYI S¥T

s

Wa40 £ WNYLIIJS QVIYdS
VIIdgNYyTvNI SOLVE 30 a3 V'S 03’3

Figura 2.2 Diagrama de los enlaces inalambricos
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hacia Collaloma (Norte de Quito), y el dltimo directamente hacia los altos del

edificio polifuncional del centro de operaciones El Dorado.

En la figura 2.2 se puede apreciar como, desde los cuatro puntos geograficos (Las
Casas, Cruz Loma, Miravalle y Collaloma) se conforma la red de datos
inalambrica. También, en la figura 2.2 se muestra la informacion correspondiente
a nombre del lugar, nombre de los radios de repeticién, modo de operacion de los
radios, frecuencias, canales, velocidades de transferencia y rangos de

direccionamiento IP.

El Switch-Router que se muestra en la figura 2.2, es el equipo centralizado de
comunicaciones que dispone la E.E.Q.S.A. el cual distribuye la informacion
almacenada en los diferentes servidores del Centro de Cémputo hacia los equipos
de usuario tanto internos como externos de la E.E.Q.S.A.; de las configuraciones
que se ha realizado a éste equipo, estan un conjunto de VLANS, que permiten
segmentar redes que a juicio de la E.E.Q.S.A. son diferentes unas de otras, como
es el caso de la Red Inalambrica. En el transcurso de este proyecto se hara
mencion de este Switch-Router, basicamente en los graficos donde se indica la

VLAN a la que corresponde determinado segmento de red o enlace enrutado.

Los enlaces principales se encuentran en el rango de 5.8 Ghz OFDM |IEEE?®
802.11a%°, los cuales corresponden a todos los enlaces que nacen desde el
edificio matriz, excepto el que va hacia Cruz Loma que es Spread Spectrum IEEE
802.11b* a 2.4 Ghz. Ademas por la distancia que existe entre Collaloma y El
Quinche, se ha establecido un enlace de 5.8 Ghz IEEE 802.11a, con antenas de

alta potencia (29 dbi).

8 |EEE (The Institute of Electrical and Electronics Engineers, Instituto de Ingenieros Eléctricos y

Electronicos).

* |EEE 802.11a Estandar para redes de area local inalambricos que opera en la banda de 5 GHz y utiliza 52
subportadoras OFDM con una velocidad maxima de 54 Mbps.

%0 |EEE 802.11b Estandar para redes de area local inaldmbricos que opera en la banda de 2.4 GHz con
velocidades de hasta 5.5 Mbps y 11 Mbps.
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2.2.2 ENLACES CON ANDINADATOS Y ANDINATEL (CNT) *

Entre la E.E.Q.S.A. y Andinatel se tiene contratado un servicio que permite enviar
el desborde de llamadas del Call Center de la E.E.Q.S.A., ubicado en el edificio
matriz Las Casas, hacia el Call Center de Andinatel. Dentro del servicio consta un

enlace E1 para datos y que esta configurado como se indica en la figura 2.3.
CALL CENTEREEQ SA - ANDINATEL (ONT)

Andinatel

L3 2 2
Taps ™ rcbpsr\
=& Q

1Qps
Red
192.168.10.0/24

IP: 192.168.252.24/30

Switch-Router
IPUANT:
132.147.161.20

1P 192.168.2.2/24

1P 192.168.2.1/24

IP: 132.147.160.34/22

Call Genter
Red: 172.16.25.0126

REDLAN
Red'132.147.160.0122

1P 132.147.160.158/22
IP: 132.147.160.16/22

Realizado por: Gypo Comunicaciones y Hardware - EEQ SA 2006

Figura 2.3 Diagrama del enlace con Andinatel

Dentro del sistema de telefonia que maneja Andinatel, se transfieren las llamadas
de los clientes que sobrepasan la capacidad de llamadas que puede recibir el Call
Center de la E.E.Q.S.A.; esta capacidad se refiere a otro enlace E1 6 30 canales
analdgicos. En la parte de datos Andinatel tiene acceso al sistema CRM*, de
donde puede acceder a los diferentes servicios de comercializacion y atencion al
publico de la E.E.Q.S.A. Ademéas se mantiene una extension telefénica a través

del canal o enlace de datos.

1 Andinatel y Pacifictel actualmente conforman la CNT (Corporacion Nacional de Telecomunicaciones), sin
embargo en este proyecto se seguira utilizando el nombre de Andinatel por cuestiones de documentacion que
mantiene E.E.Q.S.A. en sus diagramas de red.

¥ CRM (Customer Relationship Management) Software para la administracion de la relacion con los clientes.
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Figura 2.4 Diagrama de enlaces de Agencias Urbanas y Rurales a través de Andinadatos
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Con Andinadatos se han establecido contratos de arrendamiento de enlaces con
tecnologia Frame Relay/ATM, para, que agencias como: Solanda, Cumbaya,
Machachi, El Inca, Baeza y Puéllaro, puedan tener acceso a la red de datos de la
E.E.Q.S.A., a velocidades razonables® (entre 64 kbps y 128 kbps) donde se
pueda transportar datos de las diferentes aplicaciones comerciales y ademas
telefonia IP.

En el diagrama de la figura 2.4 se muestra que Andinadatos provee el servicio de
transmision de datos a través de dos enlaces dedicados; el primer enlace lo hace
a través de un enlace ATM donde se encuentran configurados varios circuitos
virtuales en el router CISCO 827 desde el lado de la E.E.Q.S.A. hacia la nube de
Andinadatos. Desde el lado de los sitios remotos, la configuracion es a través de
enlaces con tecnologia Frame Relay, es asi que la informacion correspondiente al
enlace WAN del router del sitio remoto contiene una direccion Frame Relay DLCI.
Los equipos de los sitios Cumbaya, El Inca y Solanda no se presenta la
informacion ya que los routers son propiedad de Andinadatos y cuentan con

seguridad de acceso, misma que no posee el personal técnico de la E.E.Q.S.A.

En el segundo enlace, a través del router CISCO 2610, el sitio Nanegalito se
comunica a través de la nube Frame Relay de Andinadatos con la red de la
E.E.Q.S.A., en los dos sitios los routers tienen direcciones Frame Relay DLCI.

2.2.3 ENLACE TELCONET - AGENCIAS DE RECAUDACION E.E.Q.S.A,
EMPRESAS PARA INTERCAMBIO INTERINSTITUCIONAL Y
COMERCIAL

La empresa Servipagos, cuenta con un convenio para recaudar el valor de las
facturas, y de esta manera facilitar el pago a los clientes. El trafico de datos, se lo
hacia a través de la red de la empresa Suratel, quien llegaba con sus equipos de
comunicaciones al Centro de Computo de la E.E.Q.S.A. El diagrama mostrado en
la figura 2.5 permite observar la configuracion del enlace entre Servipagos y la
E.E.Q.S.A.

% Se refiere a gue la velocidad de transmision sea mayor de 33.6 kbps, ya que a velocidades menores las
aplicaciones que se ejecutan a través del CITRIX tienen problemas con su tiempo de respuesta.
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EEQ SA - SERVIPAGCS

Servipagos

EEQ SA

172.26.0.024 Y.YY.1
172.26.1.024 YY.Y.1
17227.1.024 YY.Y.1

AN
172260024 VAN YY1
7 17228.1.024 XYY 1

172.27.1.0/24 ENLACE DEDICADO

SURATEL

IR 192.168.2.5/24

IR 132.147.160.34/22

RED LAN
Red:132.147. 160,022

IR 132.147.160.158/22
IP: 132.147.160. 16/22

Figura 2.5 Diagrama del enlace con Servipagos

Servipagos ha cambiado su enlace de datos de Suratel por uno de Telconet y
varias agencias urbanas y rurales de la E.E.Q.S.A. tienen como enlace principal el

provisto por Telconet, que son enlaces nuevos.

Aquellos enlaces de Andinadatos, enlaces inalambricos OFDM, Spread Spectrum
y Dial-Up, con los que funcionaban algunas agencias han pasado a ser enlaces
de respaldo, ya que los nuevos enlaces son de mejores caracteristicas técnicas

(acceso por medio de Fibra Optica a 1024 kbps).

En la figura 2.6 se muestra la nueva topologia de acceso de las agencias con
Telconety la E.E.Q.S.A.

Ademas de estos enlaces, se tiene un constante intercambio de informacion con
el CENACE, que necesita conocer datos acerca del manejo de la energia eléctrica
que distribuye la E.E.Q.S.A. Esto se lo hace a través de enlaces privados
telefonicos (dial-up), o por el Internet.
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Figura 2.6 Diagrama de enlaces de Agencias Urbanas y Rurales a través de Telconet
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En la actualidad el CENACE accedera a los recursos de la red por medio de
enlaces privados; si embargo el tener un enlace alternativo como es la VPN* se

lo consideraria como un sistema de redundancia.

2.2.4 SERVICIO DE INTERNET

El acceso a Internet es un servicio que presta la empresa TELCONET, a traves de
un enlace, que por el momento cuenta con una capacidad de 3 Mbps en estado
activo y 512 Kbps de respaldo en linea, esto garantiza un mejor servicio dentro y

fuera de la empresa, a las aplicaciones que se ejecutan por medio del Internet.

HUNTER TELEMEDICION
E E Q S A BACKUP DE 172.29.192.0/24 DERCOBASS

INTERNET 172.29.255.0/24 192.168.33.0/24

PoE
E0/0 J
E0N ’
Switch 3COM Firewall
C2600 Back-up
@
s (1)
!! !

Servipagos
172.26.1.0/24
172.28.1.0/24

Cisco 2600
Internet Principal

FEO@ (2) 160.8
u Cisco 1811 TGB
(3)
E|

% (2) 160.91

Cisco 1811 Agencias
y Datos

Categ
192.168.2.0/16

Convertidor

Bco. de Guayaquil
172.26.18.18/32
172.26.65.65/

Emelnorte

192.168.100 4124

TGB
192.168.168.0/24

Figura 2.7 Diagrama del enlace corporativo de Internet

En la figura 2.7 se muestra la topologia y configuracién del acceso a la nube de
Telconet para acceder al Internet. Ademas se afiade la informacion de los enlaces

gue ya fueron contratados para acceder a las empresas Servipagos, Categ,

* VPN (Virtual Private Network — Red Privada Virtual)
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Banco de Guayaquil y Telconet (TGB), que utilizan el mismo enlace fisico que se

tiene para el Internet.

Para el Banco de Guayaquil, lo que le permite este enlace es realizar la
recaudacion en linea. Tanto los bancos y otras entidades particulares que son
conocidos como CARs de la E.E.Q.S.A., tradicionalmente realizan la recaudacion
fuera de linea. En este proceso fuera de linea, el total recaudado de cada mes
por estas entidades, debe ser reportado y entregado a la agencia responsable de
dicho CAR. Este proceso sera explicado con mayor detalle en el Capitulo 3 de

este proyecto.

2.2.5 ENLACES A TRAVES DEL SERVIDOR RAS®

Cisco 2600 Router

Figura 2.8 Diagrama de acceso a través de Dial-Up

Como una alternativa para acceder a la red corporativa de la E.E.Q.S.A., se tiene

36
|

implementado un servidor RAS, que consta de un pool” de 8 modems bajo el

* RAS (Remote Access Server)
% Grupo de interfaces disponibles
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estandar V.34%" conectados a la PSTN (Red de telefonia publica conmutada). Los
usuarios de este tipo de acceso, son la agencia de recaudaciéon Guayllabamba y
usuarios autorizados en su mayoria de la central de generacion térmica Gualberto

Hernandez en Guangopolo.

Si bien es un medio alternativo de comunicaciones, la seguridad implementada es
basica, por lo tanto se necesita mejorar la seguridad de los accesos en este tipo

de enlaces.

2.3 ESTUDIO Y ANALISIS DE FUNCIONAMIENTO DEL
FIREWALL ACTIVO

El firewall que estad operando, esta basado en software, sobre un equipo IBM, y
sobre el sistema AIX 3.2. Mediante este firewall se ha podido realizar el control de

acceso y salida, desde y hacia las redes exteriores a la E.E.Q.S.A.

Durante el tiempo que ha estado en funcionamiento ha servido como equipo de
seguridad perimetral, es decir, actuando como escudo para la red corporativa de
la E.E.Q.S.A. en defensa de las posibles amenazas que provengan de las redes
externas; sin embargo, los siguientes factores han sido tomados como decisivos

para cambiar a un equipo de seguridad moderno:

Firewall-Software . Al ser un equipo de tipo servidor, se debia gestionar tanto el
Sistema Operativo como el software firewall, esto implica un doble trabajo y por lo
tanto un bajo rendimiento, tomando en cuenta el alto crecimiento de equipos de

usuario, que requieren el acceso a Internet.

Manejo de Politicas . Para el administrador del firewall ha sido confuso establecer
politicas de acceso, lo que ocasiona pérdida de tiempo y una alta posibilidad de

que se produzcan errores.

%" Recomendacion UIT-T V.34. Médem que funciona a velocidades de sefializacion de datos de hasta 33 600
bit/s para uso en la red telefénica general conmutada y en circuitos arrendados punto a punto a dos hilos de
tipo telefénico.[2]
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Protocolos Antiguos . En algunas ocasiones se realizaron pruebas para
establecer tuneles VPN, sin éxito alguno. Lo que el administrador del firewall le
atribuia a una desactualizacion de protocolos VPN, ya que con los equipos que se

requeria establecer los enlaces, generaban mensajes de error de protocolo.

Recursos de Hardware . La memoria y disco duro ya no son suficientes para la
carga de procesamiento, reportes y logs, necesarios para la administracion y

auditoria.

Lentitud en el acceso a paginas WEB . La funcionalidad de PROXY empezaba a
ser lento, debido al crecimiento de peticiones; lo que ocasiona que al establecer

una sesion con un sitio web sea cada vez mas lento.

Administracion Compleja . Para administrar el firewall, se necesita de un alto

grado de conocimiento debido a la complejidad que presenta el software.

Sistema fuera de servicio . Como el equipo ya empezaba a saturarse, llega
momentos en que las funcionalidades se detienen, lo que comunmente se lo

conoce como un “equipo colgado”.

En resumen se puede decir que por obsolescencia tecnoldgica, y la necesidad de
nuevos servicios de seguridad, se hace necesario un cambio de equipo, tanto en

hardware como en software.

El prevenir nuevos sistemas o formas de perjuicio informatico a través de la red,
ha motivado y ha puesto en alerta al personal responsable de la red de datos,
para tomar la decision en la adquisicién de un nuevo equipo de seguridad integral,
y no sélo un equipo con la funcionalidad de firewall.

Mientras tanto se dard un vistazo a las principales configuraciones de esta valiosa
herramienta de seguridad, que ha sido administrada por los técnicos y
especialistas encargados del servicio de bases de datos y control de usuarios de

los sistemas informaticos.
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2.3.1 ESPECIFICACIONES TECNICAS DEL FIREWALL

Se trata de un equipo con arquitectura de servidor en el cual se ejecuta una
plataforma AIX. Se detallardn sus caracteristicas en cuatro secciones:

— Componentes de hardware
— Componentes de software
— Funcionalidades

— Configuraciones principales de seguridad

2.3.1.1 Componentes de hardware

En el Centro de Computo instalado en el rack de servidores IBM se encuentra el
equipo servidor IBM RS/6000 B50 series. Este equipo mostrado en la figura 2.9
cumple con las funcionalidades de firewall para la red de datos de la E.E.Q.S.A;;

tiene las siguientes caracteristicas de hardware:

Figura 2.9 IBM RS/6000 7046 B50

- Procesador: 375 Mhz 604e 1 MB en cache L2

— Memoria SDRAM: 128 MB hasta 1 GB ECC SDRAM en cuatro slots (512
MB actualmente)

— Disco duro: 18.1 GB USCSI*®

— Tarjeta de Red: 10/100 Mbps IEEE 802.3

— Puertos: Paralelo, serial y ps/2

#yscsl (Ultra SCSI). Tecnologia de discos duros para servidores.
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En la figura 2.10 se detallan las caracteristicas de la serie RS/6000 tipo 7046 de
IBM.

Ref Model BS0 Includes 375 MHz 604e Processor, BM RSHB000 7046 Madel B50 Standard features

512 MB SDRAM DIMM Memory, (2)18.1 GEB Ultra include
SCSI Disk, 144 ME Drive, Ethemet Adapter, 32x
Speed CD-ROM Drve ® 375 MHz PowerPC 604e processor
RS/6000 7046 Model B0 Highlights: ® 1MB ofL2 cache
e 128 MB of ECC SDRAM memary,
expandable to 1 GB
® [Enables high-density packaging for Internet ® Integrated on the planar
service providers and application service ¢ 104100 Mbps Ethernet controller
providers ([EEE 802.3 compliant)
® Space-saving size provides packaging of up O Ultra SCSI| controller
to 20 servers, 60 discrete network QO Two PCl slots
connections using Ethernet adapters, and & Two disk drive bays:

over 700 GE of anline storage with two 73 4
GE hard drives for each B0 and up to 20
systemsin a rack

® Permits installation of up to 1 GB of SDRAM
memaory in the server

® Comes with Ethernet and Ultra SCSI

Q 18.2 GB Ultra SCS| disk drive
Q© 0One available
Two media bays
Q Optical storage device capable of
reading a CO-ROM or DVD-RAM
disc

o]

controllers integrated on the planar 1.44 MB 3.5-inch diskette drive
® Forts

AUl and RJ45 Ethernet
Parallel

Two serial

Keyboard

Mause

Ultra SCSI

Line infout

000000

Figura 2.10 Caracteristicas de IBM RS/6000 7046 B50 del fabricante [13]

En la figura 2.11 se puede observar que este dispositivo se trata de un servidor
que esta instalado en un rack para servidores IBM. En la figura 2.12 se detalla el

modelo y la identificacion que tiene en la E.E.Q.S.A.

Figura 2.11 IBM RS/6000 7046 B50 montado en el rack de servidores IBM en el Centro de Computacion del Edificio Matriz
Las Casas de la E.E.Q.S.A.
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Figura 2.12 Identificacién de la EEQ S.A. del Firewall IBM RS/6000 7046 B50

2.3.1.2 Componentes dsoftware

El Sistema Operativo es un AIX3® “° 3.2 que basicamente es un sistema con un
kernel de UNIX y que fue modificado segun las necesidades por IBM para que

fueran instalados y distribuidos en sus equipos de servidores.

IBM" SecureWay”
Firewall 4.2

sSmi Log
smit.script

Figura 2.13 Iniciando el IBM SecureWay Firewall

Sobre la plataforma AIX se ejecuta la aplicacion que da la funcionalidad de equipo
de seguridad perimetral, este software es el IBM SecureWay Firewall version 4.2

para AlX.

%9 AIX (Advanced Interactive eXecutive) es un sistema operativo UNIX System V propietario de IBM.
Inicialmente significaba "Advanced IBM Unix" pero probablemente el nombre no fue aprobado por el
departamento legal y fue cambiado a "Advanced Interactive eXecutive"

Informacion  detallada sobre la  plataforma AIX 433 ver en el documento
http://www.redbooks.ibm.com/redbooks/pdfs/sg242014.pdf
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Con la ayuda del administrador del firewall se ha podido ingresar a la
configuracion del mismo; en la figura 2.13 se observa la ventana de presentacion

del IBM SecureWay Firewall.

2.3.1.3 Funcionalidades

Puesto que IBM Firewall es basicamente una puerta de enlace IP, divide todo en
dos 0 més redes: una o mas redes no protegidas y una o mas redes protegidas.
La red no protegida es, por ejemplo, Internet. Las redes protegidas pueden ser las
redes IP corporativas. Entre las herramientas que IBM SecureWay Firewall ofrece

se encuentran: [3]

i

Inicie una conexidn:
Tipo de conexidn “Local «Remota
sMomhee del sistama principal IE;.{BCM..
Cifrado M
Nombre de usuario I roof
Niamero de puerto |I1 014
Modalidad Sistema principal —
'Bwni X Cancelar | 2 Ayuda |

Figura 2.14 Ventana de ingreso al Sistema IBM Firewall [14]

— Filtros expertos

— Servidores proxy

— Servidores socks*

- Autentificacion

— Servicios especificos, como el servicio de nombres de dominio (DNS) vy el
proxy de correo protegido

— Conversion de direcciones de red

— Redes privadas virtuales

“1 SOCKS es un protocolo de Internet que permite a las aplicaciones Cliente-servidor usar de manera
transparente los servicios de un firewall de red. SOCKS es una abreviacion de "SOCKetS".



— Comprobacion de seguridad de la red
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Para poder ver estas funcionalidades primero se debe acceder al sistema, de la

manera que se indica en la figura 2.14.

Una vez ingresados al sistema se puede navegar por todas las funcionalidades

gue tiene este firewall, tal como se puede observar en la figura 2.15.

IBM SecureWay Firewall 4.2.0

Conectar  Ayuda

SecureWay Firewall

o e
Eod i L
s Ty, P

Mombre del cortafuegos I root@LOCAL

Desconectarfconectar... |

3 Administracidn del sistema
|2 Interfaces
. 2] Politica de seguridad

=43y Prosy de correo protegido

. |[Z] Caracteristicas del Proxy

@ Dominios de corren gestionados
. |[Z] Dominios de correo excluidos

.. =] Ocultar nombre de dominio
[—j@ Registras del sistema
. 2] Recursos de registro

@ Umbrales del supervisor del registro

@ Configuracion de buscapersonas
. 2] Programas de utilidad de informes

. |Z] Real Audio
.|| FTP dindmico
(] SHMP

[ Usuarios

=] Onjetos de red

3y Contral del trafico

..... [ Configuracién de conexiones

@ Control de conexiones
. 3 Plantillas de conexidn
=] servicios

=) Marmas

=] socks

@ Redes privadas virtuales

DyNAT
E HTTP

@ Servicios de nombres de dominio (DMS)

@ Comprobacidn de integridad de sistema

@ Normas de conexion Idesacu'vado

Archivo de registro

\-"isualizal:iﬁn de alertas

Conpriones antivas..

0| Fecha| Hora |Sist. pral. | Cdigo

| Descripcidn de alerta

]

Oltima

Anterior

Visor de registros...

Figura 2.15 Ventana principal del IBM SecureWay Firewall [14]

2.3.1.4 Configuraciones principales de seguridad

De acuerdo a las necesidades de la E.E.Q.S.A. se han realizado las siguientes

configuraciones:
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Se han creado usuarios de tipo locales para el acceso a Internet. Estos son
administrados dentro de opcién de usuarios del arbol de la ventana principal.
En la figura 2.16 se observa una parte de los usuarios configurados para acceso

al Internet.

Figura 2.16 Lista de usuarios locales almacenados en el Firewall IBM

En el caso de usuarios, el firewall no soporta compatibilidad con Active Directory
ni tampoco con RADIUS, esto hace que no sea flexible, ya que la administracion
de usuarios mejora si es almacenada o migrada a un servidor que exclusivamente
permita una operacion de gestionador de contrasefias, como asi lo demanda el

crecimiento de usuarios de la E.E.Q.S.A.

Se tienen configuradas politicas para los distintos objetos del firewall, éstos
representan equipos, redes, o usuarios. Un extracto de la configuracion

mencionada es mostrado en la figura 2.17.
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Figura 2.17 Grupo de objetos del Firewall

Algunas de las politicas para estos usuarios se pueden ver en la figura 2.18.
Estas politicas en lo posterior seran las que deben ser migradas al nuevo equipo

de seguridad perimetral.

Figura 2.18 Politicas configuradas en el Firewall

El firewall puede ser monitoreado y accedido remotamente a través de la red
Ethernet, pero eso sélo incluye aspectos relacionados con el sistema operativo,
mas no con el software IBM SecureWay Firewall 4.2.0. Para crear, cambiar o
modificar pardmetros que tengan que ver directamente con el software de
seguridad, esto se lo debe hacer directamente con el equipo. Como se trata de un
equipo que esta en el Centro de Cémputo, se crea una incomodidad el tener que
registrarse para el ingreso al Centro de Cémputo y ademas soportar el frio

generado por el aire acondicionado.
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De acuerdo a lo sefialado por el administrador del firewall, se hace necesario que
la herramienta de seguridad, pueda ser monitoreada y configurada desde un

equipo remoto con las seguridades que implica este escenario.

2.4 ANALISIS DE LOS METODOS DE ACCESO Y
AUTENTICACION DE LOS DIFERENTES USUARIOS A LA
RED DE DATOS

Los diferentes usuarios que ingresan a la red de la E.E.Q.S.A., acceden a varias

aplicaciones, el acceso va desde el inicio de sesién del sistema operativo hasta
los diferentes sistemas que maneja la Empresa, incluido el acceso a Internet.

Existen tres formas en las que los usuarios se autentican con los sistemas

informaticos: Active Directory, Base de Datos de las Aplicaciones y Base de Datos

Locales de los equipos de comunicaciones.

2.4.1 AUTENTICACION POR MEDIO DE ACTIVE DIRECTORY

T
sl fepd - @ 2 @uhttps:jﬂama\\.eeq.cnm.acﬂsrcﬂ\ngin.php w2 v )| (Gl 5ora Q)

7 Més visitados 4 Hotmail gratuito 4 Per:

W Windows Media 4 Windows

Terminado email.zeq.com.ec ||

Figura 2.19 Ingreso al correo electrénico de la E.E.Q.S.A.
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Las cuentas de usuario son manejadas en un ambiente Active Directory, y a partir
de ahi se genera una sola clave para cada uno de los sistemas informaticos, los
cuales interacttan con las bases de datos y aplicaciones que se encuentran en el

Centro de Computo.

Las figuras 2.19 y 2.20 presentan dos de las aplicaciones que ya cuentan con la
integracion de un solo nombre de usuario y contrasefia, el nuevo servicio de
correo electronico y el sistema de Administracion de Recursos de

Comunicaciones y Redes.

El sistema de contrasefias permite que el usuario desde las opciones del correo
electrénico pueda cambiar la contrasefia o password. Este cambio se ve reflejado
cuando se requiere ingresar a un sistema y éste le solicita el nombre de usuario y
contrasefa. La contrasefa sirve y se aplica para cualquier otro sistema integrado

con el gestionador de cuentas de Active Directory.

@ Identificacion de usuario - Mozilla Firefox |E@

frchivo  Editar  Wer Historil  Marcadores  Herramientas  Ayuda

faqee - 0 Qi hetnsuitr Dbjcomunicacionesfiagin php v )| (I Q)

7 Més visitados 4 Hotmail gratuito @ Personalizar vinculos o Windows Media & ‘Windows

4 Empresa ElectricaQuito, 5.4, - Ingresa Identificacién de usuario = LG

Identificacian...

Usuarin: 32516

Contrasefia; essess

Ingresar

Terminado itr-00

Figura 2.20 Ingreso al sistema de gestion de direcciones IP

Este sistema tiene que reemplazar en su totalidad a los sistemas de contrasefias
de cada una de las aplicaciones; sin embargo habran aplicaciones que por la

configuracion que posee, tiene dependencia con la cuenta de usuario, como es el



72

caso del Sistema SDI y SIDECOM los cuales por el momento no se puede

cambiar al esquema deseado.

2.42 OTROS MEDIOS DE AUTENTICACION PARA EL ACCESO A
APLICACIONES

El sistema de autenticacion por medio de Active Directory no ha sido

implementado en su totalidad, es por eso que aplicaciones como el GIS, SDI,

Sistema de Recursos Humanos entre otros aun poseen una base de datos de

usuarios independientes, residentes en los servidores de aplicacion y bases de

datos.
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Figura 2.21 Sistema GIS, acceso por medio de la base de datos del mismo sistema GIS

Como se observa en la figura 2.21, el nombre de usuario y contrasefia de la
aplicacién GIS tiene una ventana propia del sistema donde se ha desarrollado la

aplicacién del GIS.

En muchos casos los usuarios tienen que acceder a dos 0 mas aplicaciones de la
E.E.Q.S.A., lo que ocasiona un problema cuando tienen que recordar mas de un
nombre de usuario y contrasefa, ocasionando lentitud y poca eficiencia en el

trabajo.
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Una de las aplicaciones mas usadas en el entorno de trabajo diario de los
usuarios internos de la E.E.Q.S.A., es el SDI. Este sistema reside en el servidor
de aplicacion SDI, bajo una plataforma Linux, donde se ha desarrollado dicho
sistema. La cuenta de usuario es gestionada por el servidor WEB Apache. El
modo de acceso se lo puede observar en la figura 2.22.
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Para cumplir d ——————————— | cliente, contamos con un Plan

Estratégico par| Contrasefe: [ | lentes objetivos rectores: finanzas
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sustentable, u: kisn profesional, recurse humano
capacitade, con]
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@ Internet
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Figura 2.22 Sistema WEB-SDI. Acceso por medio de usuarios localizado en el servidor web de la aplicacion

Estos son dos ejemplos de lo que se ha manejado por varios afos en la
E.E.Q.S.A.; se podria seguir mencionando otras aplicaciones, y se tendria el

mismo resultado del andlisis que es, nombre de usuario y contrasefia diferente.

Si bien es cierto se necesita tener una seguridad aceptable, no es menos cierto
gue al mantener las contrasefias separadas, pueden ocasionar graves problemas
de seguridad, como por ejemplo, copiar las claves en papeles que se pegan en
los monitores, mesas, etc., y quedando la seguridad de los sistemas informaticos
gquebrantada.
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2.4.3 ACCESO DE LOS EQUIPOS Y USUARIOS AL DOMINIO DE LA RED
CORPORATIVA DE LA E.E.Q.S.A.

La red interna cuenta con un servidor de dominio que se ejecuta en una
plataforma Microsoft Windows Server 2003. Dentro de este servidor se ejecuta el
controlador del dominio para la red local y es el que gestiona las cuentas de
usuarios y contrasefias, tanto para acceso a los PCs como para las diferentes
aplicaciones. Con ello al ingresar como usuario valido dentro del dominio de la red
local, se podra compartir recursos a través de la red, esto es transparente para el

usuario.

System Properties ﬂ E
Advanced | Autornatic Updates I Remate I
General Computer Mame I Hardware

_I, Windows uzes the following information to identify your computer
i | ar the netwark.

Computer description:

For example: "l15 Production Server'' or
"Azcounting Server'.

Full computer name: grvcomunica EEGT

Darnain: EEQT

To rename this computer or join a domain, click Change. Change... |

(0] I Cancel Apply

Figura 2.23 Ventana de Propiedades del Sistema de Windows Server 2003 que indica el nombre del equipo en el dominio
EEQ1

Para que los equipos y usuarios puedan disponer de los recursos de la red, es
necesario que tanto el equipo como el usuario sea parte de un dominio, para el
caso de la E.E.Q.S.A,, se tiene el dominio EEQ1 y EOL; estos dominios son de
tipo Windows Microsoft NT. El dominio EOL reside en un servidor que esta
préximo a dejar de funcionar, lo que obliga a migrar tanto los equipos como a los

usuarios al nuevo dominio EEQ1. EEQ1 esta operando sobre un equipo moderno
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y sistema operativo moderno, ya que EOL funcionaba bajo Microsoft Windows NT
Server 4.0.

Los requisitos para que un usuario de la E.E.Q.S.A. sea parte del dominio EEQ1
es que el equipo o PC esté instalado Microsoft Windows 2000 Professional,
Microsoft Windows XP Professional o Microsoft Windows Server 2003. Estos
requisitos son los recomendables en cuanto al equipo, para el caso del usuario es
diferente, ya que esto se lo hace a través del Administrador de los Sistemas
Informaticos, él es quien crea la cuenta y le configura un perfil de usuario en el

servidor que controla el dominio.

7 ¥ Windows

¥ Standard Edition

Copyright & 2005 Micresofl Corporation

User name: I uniondom
Passward: I eesnee
Log on ko

EN

SRYCOMUNICA (this computer)
UIA

opkions <<

Figura 2.24 Lista de dominios cargada en la ventana de ingreso al Sistema Operativo

En el caso de las VPNs, los usuarios estaran en dos bases de datos. La primera y
principal estard en funcionamiento bajo un servidor RADIUS y la segunda dentro
de un grupo de usuarios de tipo local en el nuevo equipo de seguridad perimetral.
Esto con el proposito de diferenciar los usuarios locales de los que acceden via

VPN. Esto se detallara posteriormente en el Capitulo 3.

2.5 ANALISIS DE LA CAPACIDAD EN CADA UNO DE LOS
ENLACES EXTERIORES

En esta seccion se analizaran las capacidades reales de los enlaces que forman

parte de la red inalambrica y la extranet. Para esto se ha utilizado el paquete
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PRTG* con el que cuenta la E.E.Q.S.A. para monitorear el consumo de ancho de
banda de los enlaces que posee y se lo comparara con las capacidades de cada

uno de los canales de comunicacion.

2.5.1 ENLACE ANDINADATOS - AGENCIAS DE RECAUDACION Y
ATENCION AL CLIENTE

Con Andinadatos se ha contratado alrededor de diez enlaces tanto para agencias
urbanas y rurales. Cada enlace cuenta con una capacidad de 128 Kbps. Los sitios
que cuentan con estos enlaces en la actualidad han sido dotados de nuevos
enlaces contratados a la empresa Telconet, con lo que se tiene redundancia de
respaldo en dichos sitios. Estos nuevos enlaces tienen un ancho de banda de
1024 kbps.

Andinadatos provee su servicio de datos a la E.E.Q.S.A. instalando un equipo de
acceso remoto o DCE y un router o DTE en los sitios remotos, generalmente los
sitios remotos son Agencias de Recaudacion; a excepcion de las Agencias de

Cumbay4, El Inca y Solanda, los routers son propiedad de la E.E.Q.S.A.

El servicio de transmision de datos proporcionado por Andinadatos es con
tecnologia Frame Relay y/o ATM. En la figura 2.4 dentro de la nube de
Andinadatos se grafica lineas entrecortadas rojas que indica que el enlace tiene
configuracion de extremo a extremo con tecnologia Frame Relay, y la linea
entrecortada verde significa que el extremo del enlace ubicado en la E.E.Q.S.A.
esta configurado con parametros de enlace ATM y en el extremo remoto se ha
configurado con parametros de enlace Frame Relay; ésta corresponde a una

configuracion interna en la red de Andinadatos.

Fisicamente la E.E.Q.S.A. tiene dos routers para el acceso a la red de
Andinadatos. El primer router tiene en funcionamiento un enlace con la Agencia

Nanegalito, este enlace esta contratado con un ancho de banda de 128 kbps y se

2 PRTG (Paessler Router Traffic Graphic). Es una aplicacién compatible con sistemas Microsoft y sirve para
monitorear basicamente el consumo de ancho de banda de determinada interfaz.
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puede revisar en la figura 2.25, el trafico generado en la interfaz Ethernet del
router Cisco 2600 que esta conectado a la red de Andinadatos; este ejemplo
permite ver cdmo se usa este canal de comunicaciones. En el caso de este router
como ya lo mencionamos solo cuenta con el enlace hacia la Agencia Nanegalito,

por el momento.

Port 1 (Ethernet0,0) on C2600 {132.147.160.119)
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Figura 2.25 Tré&fico generado por el enlace Ag. Nanegalito -E.E.Q.S.A. - Andinadatos

El trafico que se ha generado por este enlace y mostrado en la figura 2.25, indica
que alcanza un maximo de 35 kbps para un intervalo de monitoreo de 30
segundos y los promedios registrados cada 5 minutos indican un maximo de 90
kbps y variando la actividad entre las 07h30 hasta las 15h30 (horario de trabajo
del personal administrativo) de 20 kbps a 30 kbps. Por lo tanto el canal de
comunicacién se estimaria que tiene un tréfico regular de 30 kbps dentro del
horario de trabajo; ahora el canal contratado para esta Agencia es de 128 kbps de
subida por lo que el consumo estaria en un 23.44 %. Para el canal de bajada se
ha contratado 64 kbps, y como se observa en la figura 2.25 el area de color verde
corresponde al trafico de subida o salida y tiene un consumo alrededor de 5 kbps
en el mismo horario, lo que da un consumo respecto a la capacidad del canal de
7.81 %.

En otro router, un Cisco de la serie 800, tiene el resto de enlaces; para ver la

actividad de trafico se revisara la figura 2.26 donde se podra ver la actividad en
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conjunto de los enlaces y en la figura 2.27 se observara el caso particular del

trafico de una Agencia.

La interfaz que se va analizar del router Cisco 827 es la Ethernet 0, ya que es
donde se concentra la actividad de la Agencias Cumbayd, El Inca, Solanda,
Machachi, Pedro Vicente Maldonado, Baeza y Puéllaro. Cada uno de estos sitios
tiene contratado un enlace de 128 kbps simétrico a excepcion de la Agencia El
Inca que se tiene contratado 512 kbps simétrico. EI consumo dentro de la interfaz
Ethernet 0 del Cisco 827 para el canal de bajada tiene un pico o valor maximo de
consumo de alrededor de 450 kbps, y para el canal de subida tiene un pico de
aproximadamente 200 kbps. La actividad registrada también indica que existen
otros picos de hasta 350 kbps en el trafico de entrada o bajada y que tiene una
regularidad de alrededor de 200 kbps, en cambio para el canal de subida se tiene
una regularidad de alrededor de 70 kbps. El canal principal tiene una capacidad
contratada de 640 kbps tanto de bajada como de subida lo que da una utilizacion
regular del canal de bajada de 31.25 %. Para el trafico de subida el porcentaje de
utilizacion regular es de 10.94 %. En la figura 2.26 se muestra la actividad de la
interfaz Ethernet 0 y es de donde se han recolectado los valores antes

mencionados para las respectivas estimaciones de utilizacién del enlace.

Port Z (Ethernet0) on C827 (132.147.160.20) jo ]
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Figura 2.26 Tréfico del enlace E.E.Q.S.A. — Andinadatos a través del Cisco 827 interfaz Ethernet
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Para el caso de la figura 2.27 se ha tomado como referencia la Agencia El Inca,
gue es una de las Agencias mas grandes en cuanto a equipos computacionales y
de gran afluencia de clientes del servicio de energia eléctrica, por lo tanto es una
de las Agencias con mas movimientos en la red. Las otras agencias presentan

actividad de trafico menor.

Port HACIA_AG.INCA on C§27-132.147.160.20 {132.147.160.20)

Live Graph - 60 Minutes - 30 sec Interval
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Figura 2.27 Tré&fico generado por la Agencia El Inca

En la figura 2.27 se puede apreciar que la linea azul que corresponde al trafico de
entrada, presenta unos valores maximos entre 150 kbps y 200 kbps, mientras que
el area verde presenta valores de consumo de hasta 300 kbps, y también se
podrd notar que los valores de trafico regulares tanto de entrada como de salida
son similares y que alcanzan sus maximos en aproximadamente 190 kbps, de lo
que se puede apreciar. Para realizar una estimacion de la utilizacion del canal se
tomara el valor de 190 kbps, lo que da una utilizacién respecto a los 512 kbps
contratados, de 37.11 % de la capacidad del canal utilizado tanto de subida como

de bajada.

2.5.2 ENLACE TELCONET - EMPRESAS DE INTERCAMBIO
INTERINSTITUCIONAL Y COMERCIAL

Con Telconet se tiene enlaces con empresas como Emelnorte, CATEG,

Servipagos y Banco de Guayaquil. Todas estas empresas generan un trafico en
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conjunto que se detalla en la figura 2.28. Estos enlaces ingresan a la empresa a
través de un solo enlace de fisico, y dentro del router que pertenece a Telconet se

procesa la informacién de las redes de las distintas empresas.

Esto ocasiona que no se pueda ver a detalle el trafico particular de cada uno. Por
lo tanto se debera implementar un mecanismo para poder visualizar cada red y de

ser posible, también implementar seguridad en el enlace.

La figura 2.28 permite observar que este multienlace tiene una alta actividad,
comparada con los enlaces de Andinadatos, aqui basicamente fluye trafico

asociado al sistema SIDECOM.

Port C1811 160.91 TELCONET on C4507R (132.147.161.20)
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Figura 2.28 Tréfico generado por el enlace de Telconet

La forma en como se provee el servicio de transmision de datos de Telconet, es a
través de fibra 6ptica desde un nodo cercano al edificio Matriz Las Casas de la
E.E.Q.S.A. La fibra 6ptica llega a un convertidor para que la sefial 6ptica llegue a
una interfaz Fast-Ethernet del router que es de propiedad de Telconet. Por otra
interfaz Fast-Ethernet, el router se conecta a la red de la E.E.Q.S.A. Por este
enlace las diferentes empresas pueden conectarse con los servicios que

necesitan para realizar las operaciones correspondientes, como por ejemplo
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Servipagos y Banco de Guayaquil para recaudacion, CATEG y EMELNORTE
asesoria del sistema informatico comercial, y Telconet para asesoria técnica y

comercial de enlaces de datos.

En la figura 2.7 se detalla la red IP correspondiente a cada enlace de la extranet
que utiliza el servicio de Telconet; de lo que se observa por el multienlace llegan
dos redes IP de Servipagos, una de la CATEG, dos del Banco de Guayaquil y una
de Emelnorte. La figura 2.7 también muestra que sobre un solo enlace fisico se
provee de servicio a cuatro empresas que requieren el acceso a los servidores de

comercializaciéon de la E.E.Q.S.A.

Todos los enlaces y redes IP que cruzan por el multienlace de Telconet -
E.E.Q.S.A. estan generando un trafico que tiene un promedio de 2000 kbps de
saliday 250 kbps de entrada en el horario de oficina; este trafico se genera sobre
la interfaz Fast-Ethernet del router de Telconet. Como el servicio es para
empresas externas, la capacidad del canal de las diferentes redes de la extranet,
seria la suma de cada uno de los enlaces, ya que es Telconet quien se
compromete a garantizar dichos enlaces, y que para realizar este servicio llega a
la E.E.Q.S.A. por fibra optica, que es el enlace de ultima milla. Sin embargo la
capacidad del canal de comunicaciones esta dado por la capacidad fisica entre el
convertidor de medio hacia la interfaz del router de Telconet que se encuentra en
el centro de computo de la E.E.Q.S.A. y que es Fast-Ethernet o 100 Mbps. Como
se sabe en Fast-Ethernet los 100 Mbps son para transmisién y otros 100 Mbps
para recepcion en modo Full Duplex, es decir que el porcentaje de utilizacion para
el enlace de bajada es de 2 % y para el de subida es de 0.25 %. Estos valores
nos indican que la ultima milla entre Telconet y la E.E.Q.S.A. tiene alta capacidad
de crecimiento futuro si es el caso de que otras empresas o la misma E.E.Q.S.A.
necesitan utilizar este enlace para acceder a los sistemas informaticos de la red
de datos de la E.E.Q.S.A.
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2.5.3 ENLACES INALAMBRICOS

Los enlaces inalambricos son una solucion que permiten establecer comunicacion
con aquellas edificaciones pertenecientes a la E.E.Q.S.A., que se encuentran en
lugares donde adquirir un enlace dedicado es costoso y no cumple con un ancho
de banda adecuado para el aceptable funcionamiento de las aplicaciones o
simplemente no existen redes por parte de las empresas que proveen el servicio

de datos.

Una infraestructura propia para este tipo de comunicaciones, permitird que se
puedan tener mejores condiciones para la transmision de datos, posibilitando
ejecutar de manera aceptable las aplicaciones necesarias para cumplir con las
labores de recaudacion, servicio y atencion al cliente, gestion de personal,

impresiones, etc.

Actualmente la red inalambrica esta en modo de enlace de respaldo para aquellas
edificaciones donde se ha afadido enlaces a través de Telconet, que tiene
mejores tiempos de respuesta. Sin embargo se ha optado por utilizar este medio
para la aplicacion de telefonia IP, lo cual implica que estos enlaces deben

manejar seguridad y calidad de servicio.

Port Radio Casas Miravall on C4507R {132.147.161.20)
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Figura 2.29 Tréfico del enlace principal desde el Edificio Matriz Las Casas hacia el sitio de repeticion en Miravalle
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En la figura 2.29 se muestra la actividad del trafico del enlace principal entre el
edificio matriz Las Casas y el sitio de repeticién Miravalle, ya que desde este sitio
se distribuye el acceso de datos hacia la Central Térmica de Generacion
Gualberto Hernandez y Central Hidroeléctrica de Generacion en el sector de
Guangopolo, las Agencias de Sangolqui y Conocoto, esto para el sector del Valle
de los Chillos; para el sur de Quito Agencia Solanda y para el centro de Quito la
Agencia Chiriyacu. Este conjunto de dependencias de la E.E.Q.S.A. generan
sobre el enlace Las Casas — Miravalle un trafico de salida promedio de alrededor
de 200 kbps con picos en el trafico que sobrepasan los 700 kbps, estos datos son
tomados de la figura 2.29 en la parte correspondiente al reporte de trafico diario.
En el caso de los enlaces inalambricos la capacidad del canal esta dado por los
radios que cumplen la funciéon de Bridges o puentes; cada par de radios que
conforman un enlace, tiene una configuracibon donde se establecen los
pardmetros de comunicacién inaldmbrica, como frecuencia, canal, identificacion
del canal, velocidad de transmisién, nombre del equipo y nombre del sistema de
comunicacién, estos parametros se los puede observar en las figuras 2.30 y 2.31,
gue corresponden al enlace principal entre Matriz Las Casas — Miravalle. La
velocidad del enlace esta configurado en 12 Mbps y este valor es la capacidad del
canal, respecto al trafico de salida se tiene que la utilizacién es de 1.67 %

Se analizaré el enlace inalambrico de la Agencia Sangolqui; la figura 2.32 indica
los parametros de configuracion del enlace inalambrico entre el sitio de repeticion
Miravalle y la Agencia Sangolqui. La figura 2.33 permite mostrar el
comportamiento de la actividad de trafico y del que se puede ver que el trafico de
salida es de 300 kbps que se estima como promedio. Si se observa la figura 2.32
el parametro correspondiente a la velocidad de transmision esta en 2 Mbps lo que
da una utilizacion de 15%.

El comportamiento del resto de enlaces inalambricos es muy similar a los
expuestos en esta seccion y lo que cabe indicar es que son enlaces que tienen
una utilizacion baja; por esta razon se puede esperar que un crecimiento futuro en
la utilizacion no afecte el rendimiento del enlace. Lo que si frenaria un posible

crecimiento en la utilizacién, son problemas tales como: interferencias en la
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frecuencia de uso, saturacion de canales para Spread Spectrum en 2.4 Ghz y
tormentas eléctricas que pueden afectar fisicamente a los equipos de
comunicacion. Estos inconvenientes hace que se tomen medidas como cambiar la
banda de frecuencia a 5.8 Ghz que tiene mas canales para utilizar y también
mejorar la infraestructura no solo de comunicaciones sino de seguridad eléctrica

ante la amenaza de tormentas eléctricas.

2.5.4 ENLACE TELCONET - INTERNET

El Internet es uno de los principales medios para implementar las redes privadas

virtuales. Es por eso que es importante conocer el estado del enlace de Internet.

Este enlace provisto por Telconet tiene una capacidad contratada de 3.5 Mbps.
Un dato que es de mucha importancia y con el que no se cuenta hasta el
momento, es el numero de equipos que estan ingresando al Internet, asi como un
detallado informe estadistico del uso de este medio. Solo a través de un
analizador de trafico se puede advertir si el acceso al Internet tiene un
comportamiento normal o anormal. Es asi que se cuenta con este grafico y las
cuentas de usuario del firewall como Unicos medios de ayuda para gestionar el

acceso hacia el Internet.

Port 1 (port1) on FG300A (132.147.160.34) jo ] ]

Live Graph - 60 Minutes - 30 sec Interval

4,000
3,500
2,000 - fl------ oo

=

S 2,500 FY-h4----F-1----Hq---y-----

a

= 2,000

=

= 1,500
Lo i ----t g

T T T T T T
15:20 15:30 15:40 15:50 16:00 16:10

5 min Averages - 24 Hours

0] s

T T T T T T T T T T T T
12:00 20:00 22:00 00:00 02:00 04:00 0B:00 02:00 10:00 1200 1400 16:00

Figura 2.30 Tréafico tomado de la interfaz correspondiente al acceso de Internet en el Switch — Router
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Como se puede ver en la figura 2.34 el trafico de entrada que se genera tiene un
promedio estimado de 3000 kbps lo que da una utilizacién de 85.71%, valor alto
de ocupacion si se toma en cuenta que se necesita implementar VPNs. Al no
tener un adecuado control en el acceso a Internet, esto complica determinar qué
puede causar que se tengan niveles de utilizacién altos; por ejemplo el tiempo de
utilizacion que los usuarios estan conectados al Internet, tomando en cuenta que
por razones del puesto de trabajo la mayoria de usuarios deben estar un tiempo
minimo accediendo al Internet, no hay razén para que estén horas conectados al
Internet. Antes de aumentar la capacidad del enlace para el acceso al Internet es
necesario que se verifique otros factores que pueden afectar el consumo de la
capacidad del enlace como software que este ejecutandose automaticamente en
los PCs para acceder al Internet, entre estas aplicaciones se tiene espias,
troyanos, chats, videos en linea, descarga de software que no tiene que ver con el
trabajo de la empresa, posibles ataques desde el exterior y otras amenazas que
posiblemente ocasionen que se genere trafico no deseado en el enlace. La
depuracion de los equipos de la red interna y el control del acceso con
herramientas adecuadas por parte de los Administradores del acceso a Internet y
de la red de la E.E.Q.S.A. permitir4 establecer si es necesario 0 no contratar mas
capacidad en el enlace para asi tener éxito en la implementacién de los canales

virtuales seguros.

2.6 RESUMEN Y CONSIDERACIONES DEL CAPITULO

Este resumen de la actual situacion de la red de datos, da la posibilidad de
obtener una mejor vision y manejar un buen criterio, para establecer prioridades
en los accesos a la red. Es por esto que este proyecto tratara en lo posible dejar
informacion importante para mejorar en el aspecto de seguridad en la red de
datos.
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2.6.1 USUARIOS Y APLICACIONES DEL SISTEMA INFORMATI CO DE LA
E.E.Q.S.A.

Los usuarios que tiene la E.E.Q.S.A. como se ha sefialado en este capitulo son
de tres tipos, los que pertenecen a la DTICs (Division de Tecnologia de la
Informacién y Comunicaciones), los usuarios Locales, y los Remotos. Estos tres
grupos de usuarios se diferencian por la localizacion y la naturaleza de sus
necesidades; es asi, que quienes sean administradores del sistema informatico en
lo posible deben estar cerca del Centro de Cémputo y satisfacer las necesidades
del cliente tanto interno como externo. Los Usuarios Locales y Usuarios Remotos
Internos, son los que a diario necesitan ejecutar las herramientas informaticas que
demanda su puesto de trabajo y que operan en las dependencias de la
E.E.Q.S.A. que forman parte de la red corporativa. Los Usuarios Remotos
Externos que acceden a la sitio WEB de la E.E.Q.S.A. y quienes tienen
autorizacion para ingresar a traves de redes externas a los recursos informaticos,
necesitan que su acceso sea confiable y que por parte de la E.E.Q.S.A. no existan
deficiencias que limite el uso del servicio que la empresa presta a través de los

medios de comunicacion informatico.

Las aplicaciones que cuenta la E.E.Q.S.A. como herramienta para gestionar los
distintos procesos administrativos, son variadas en cuanto respecta a su origen de
desarrollo. Es asi que el sistema SIDECOM que permite realizar los procesos
Comerciales de la empresa, tiene su origen sobre una plataforma distinta a la de
entorno grafico que hoy se conoce; de hecho el ambiente grafico es lo nuevo de
este sistema si embargo la funcionalidad sigue en la misma plataforma. El sistema
SDI basicamente maneja los procesos que corresponden a la distribucion del
sistema eléctrico, esta aplicacion esta implementada sobre una plataforma Linux y
desarrollado para que los usuarios puedan acceder a través de un navegador
Web. EI WEB-GIS que también se ejecuta sobre navegadores Web, y esta
implementado sobre una plataforma Microsoft Windows NT. Las aplicaciones de
Talleres y Transportes, Recursos Humanos, Financiero, Bodegas, etc.,
aplicaciones cliente-servidor que luego de la inclusion de los sistemas CITRIX han

pasado a ser parte de las aplicaciones virtuales. Todas las aplicaciones
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mencionadas estan intimamente relacionadas con el sistema de base de datos de

la E.E.Q.S.A. que es gestionado por el motor de base de datos ORACLE 10i.

2.6.2 ENLACES DESDE EL EXTERIOR DE LA E.E.Q.S.A.

Como se ha podido sefialar, la red de datos con la que cuenta la E.E.Q.S.A., tiene
variedad en los medios de comunicacion, debido al tamafio y geografia que
comprende el area de concesion y de la necesidad de poder integrar toda esta

area al sistema informatico central.

Los primeros enlaces en analizar fueron los que correspondian a los de tipo
inalambrico, donde se indicaba que se tienen cuatro puntos geograficos para la
distribucion de los datos hacia las distintas dependencias de la E.E.Q.S.A. A
través de la figura 2.2 se indica los parametros de configuracion de cada enlace
inalambrico y la tecnologia usada para determinado enlace. Como se puede
observar en la figura 2.2 se indica que se utiliza equipos de comunicacion
inalambrica que operan con tecnologia IEEE 802.11a (OFDM) y IEEE 802.11b
(Spread Spectrum). Los puntos geograficos de los que se menciona son, Edificio
Matriz Las Casas, Cruz Loma, Miravalle, Collaloma, desde estos puntos varias
agencias pueden acceder a la red corporativa, cubriendo gran parte de la zona
urbana y parte de la zona periférica de Quito, donde se encuentran las
dependencias de la E.E.Q.S.A.

Con Andinadatos se mantienen enlaces de datos de tipo WAN, estos enlaces son
de 128 kbps simétrico para todas las agencias a excepciéon de la agencia El Inca
gue cuenta con un enlace de 512 kbps simétrico. La tecnologia WAN utilizada en
los siete de los ocho enlaces es Frame Relay/ATM, la agencia Nanegalito es la

Unica que tiene una configuracion extremo a extremo del tipo Frame Relay.

Un nuevo grupo de enlaces provistos por Telconet brinda acceso a varias
agencias de la E.E.Q.S.A. y a varias empresas para acceder a la red corporativa.
El método de acceso por parte de Telconet es por medio de fibra éptica como

enlace de ultima milla, llega con un convertidor de medio (de fibra éptica a
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Ethernet) a un router Cisco y éste con una interfaz Ethernet o Fast-Ethernet
ingresa a la red local de los sitios que comprenden el enlace. En el lado del
Centro de Computo de la E.E.Q.S.A. llega con dos router Cisco; un router Cisco
2600 sirve de acceso al Internet y un Cisco 1811 sirve de puerta de enlace para
agencias y la extranet. También se ha mencionado sobre el servidor RAS que
presta servicio a usuarios que a través del dial-up ingresan a los servicios del

sistema informético de la E.E.Q.S.A.

2.6.3 FIREWALL ACTIVO Y METODOS DE ACCESO Y AUTENTICACION

El firewall activo con el que ha contado la red corporativa de la E.E.Q.S.A. hasta
la actualidad, ha ido presentado ciertas limitaciones que cada vez que avanza el
tiempo son muy notorias y que comprometen la seguridad del sistema informatico
de la red corporativa. Las limitaciones mas destacables son: Complejidad de la
administracion del sistema operativo de plataforma y del software-firewall,
desactualizacion de protocolos, hardware relativamente viejo, lentitud en el
acceso a sitios Web del Internet, basica gestion de los usuarios, fallas de

funcionamiento, entre otras.

Los sistemas de acceso y autenticacion dentro de los diferentes servicios y
aplicaciones de la E.E.Q.S.A. son muy variados; principalmente se tienen los
sistemas antiguos de autenticacién que estan basados en que la aplicacién de
forma independiente tiene una base de datos de nombres de usuarios y
contrasefias. El Active Directory ha ido implementandose paulatinamente y
modificAndolo segun las necesidades, el objetivo es llegar a cubrir por completo el

acceso con un solo sistema de gestion de cuentas de usuario.

2.6.4 CAPACIDAD DE LOS ENLACES EXTERIORES

Los enlaces exteriores tienen una capacidad dada por el contrato con empresas
que prestan el servicio de transmision de datos o también por las condiciones del
enlace se realiza una configuraciéon donde se establece una velocidad, esto

basicamente sucede en los enlaces inalambricos.
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La utilizacion de cada enlace puede determinar la condicion y el estado de dicho
enlace, con un analizador de trafico es posible estimar la utilizacion medido en
porcentaje. Al haber anomalias en la utilizacion se investiga sobre las posibles
causas que pueden afectar el buen desempeiio del canal de comunicaciones. En
la tabla 2.1 se muestra un resumen de los enlaces que han sido analizados su

actividad y utilizacién en este capitulo.

Utilizacion
Medio Capacidad (kbps) - El S
v . Utilizacion (%
Enlace (Ultima Propiedad (Kbps) promedio )
milla) diario
Bajada | Subida | Bajada | Subida | Bajada | Subida
_Ageé‘%as'\';‘”ega"to Cobre Andinadatos| 128 | 64 | 30 5 |23.44% | 7.81%
iﬁﬁ;ﬁbé Cobre Andinadatos| 640 | 640 | 200 | 70 |31.25%10.94%
égggc'gi' Inca- | copre Andinadatos| 512 | 512 | 190 | 190 |[37.11%|37.11%
EEQSA. - ra Ooti | 0 0
Telconet Fibra Optica | Telconet 100000 | 100000 | 250 2000 | 0.25% | 2.00%
Las Casas Inalambrico
EE.QSA. - (OFDM) E.E.QS.A. | 12000 | 12000 | 200 50 | 1.67% | 0.42%
Miravalle
Agencia Sangolqui Inalambrico
_,?Mrava”e 9olaut | (spread EEQSA. | 2000 | 2000 | 300 | 100 |15.00% | 5.00%
Spectrum)
'_”thz(’:‘ce);gf)'E'Q'S'A' Fibra Optica | Telconet 3500 | 3500 | 3000 | 500 |85.71%|14.29%

Tabla 2.1 Resumen de capacidad y utilizacion de los enlaces exteriores a la E.E.Q.S.A.

En todos los enlaces los datos de utilizacion dependen del punto de referencia
desde donde se los esta midiendo; por ejemplo el enlace Agencia Nanegalito —
E.E.Q.S.A. se ha tomado como referencia para la lectura del trafico la interfaz
WAN en el lado del router de la E.E.Q.S.A., lo que indica que desde la agencia se
ha estado enviando informacion hacia el router, como por ejemplo desde algun
PC de escritorio del personal de soporte se haya establecido una sesion de

escritorio remoto.

Un ejemplo de la actividad de trafico que ratifica el comportamiento que espera,
es el generado por el enlace de acceso al Internet; se tiene gran cantidad de
consumo de bajada, lo que quiere decir que desde el interior de la E.E.Q.S.A. se

realizan grandes cantidades sesiones con sitios Web que contemplan muchos
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objetivos como descarga de archivos, revisar el correo exterior, aplicaciones

multimedia, etc.

Se puede concluir que la actividad de trafico de datos sobre estos enlaces, es
baja para lo que a diario se necesita en las diferentes actividades, lo que también
indica que es posible explotar de mejor manera estos enlaces, introduciendo si
cabe la necesidad mecanismos de seguridad como por ejemplo encripcion de los

datos que circulan a diario por estos enlaces.

2.6.5 CONSIDERACIONES DEL CAPITULO

Se considera que la red es nueva, ya que esta en plena modernizacion, no hace
mucho se cambiaron los enlaces seriales asincronos. Existen todavia sitios que

se conectan a la empresa a través de enlaces dial-up con modems V.34.

Un dato muy importante y que hasta el momento no se lo ha mencionado, es el
relacionado al direccionamiento de la red corporativa. La red corporativa
comprende varios segmentos de red, muchos de los cuales utilizan diferentes
espacios de direcciones, sin embargo hay que sefialar que el espacio de
direcciones mas importante lo constituyen los equipos que se encuentran en el
centro de cdmputo en el edificio Matriz, Edificio Alvarez y Edificio Mariana de
Jesus. La mayoria de los equipos de estos sitios utilizan la red 132.147.160.0 con
22 bits de mascara de subred (255.255.252.0), lo que da cabida para 1022
direcciones IP vélidas para hosts. Como la red ha ido creciendo se hace
necesario redisefiar el direccionamiento, con el objetivo de minimizar problemas
en la red como direcciones IP duplicadas en los hosts, administracion tediosa, etc.
Para otros sitios se esta utilizando como red principal la 172.16.0.0 con 16 bits de
mascara que ha partir de esta red de tipo B se la ha estado dividiendo en
subredes con mascara de 23 y 24 bits segun la necesidad. La modalidad de
obtener la direccion es estatica, pero dependiendo del escenario es muy posible

gue necesite habilitar un servidor DHCP, como por ejemplo una red WLAN.
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El firewall activo debido a su complejidad y poca versatilidad para la
administracion no permiti6 que se pudieran atrapar imagenes adecuadas que
facilite visualizar de mejor manera la configuracion y el estado del firewall, por lo
que se fotografiaron las pantallas con informacion que se consideraban mas

importantes.

La red corporativa de la E.E.Q.S.A. no es la Unica de esta empresa; una red de
datos estd en pleno despliegue y que tiene como objetivo integrar a las
subestaciones de distribucion del servicio de energia eléctrica y a varias centrales
de generacion, a la red corporativa, ya que la lectura de datos de los equipos de
medicion eléctricos ya no seran de forma manual. Los nuevos equipos que
realizan lecturas de las variables eléctricas tienen como interfaz de comunicacion
un puerto RJ-45 para poder integrarse a una red Ethernet. Esto indica el gran
despliegue de la red corporativa de la E.E.Q.S.A. que compromete a mejorar la
zona neuralgica de la red corporativa dotandola de mejores mecanismos de

seguridad y administracion.

Hay que sefialar que la red de la E.E.Q.S.A. es muy cambiante, asi como los
enlaces exteriores, por lo que no debe sorprender si al término de este proyecto
se han registrado cambios en la topologia y configuracion de la red, asi como

actualizaciones, renovaciones de contratos, etc.

Por dltimo, es importante mencionar que en muchas de la figuras de este capitulo
se menciona un equipo Switch-Router; este Switch-Router es un dispositivo de
capa 3 Cisco 3560, en el que se han configurado varias VLANs y que debido al
gran despliegue se sigue aumentado las VLANSs. Es asi que se tiene la VLAN 1 o
administrativa para la red 132.147.160.0 / 22, VLAN 6 para la red inalambrica
172.16.1.0 / 24, VLAN 7 para el Internet y asi un gran numero de VLANSs. Es por
esto que el mismo equipo es referenciado en varias de las figuras de este
Capitulo pero la direccion de puerta de enlace es la que cambia; ya que cada
VLAN tiene asociada una red IP diferente donde la primera direccion esta

asociada a la interfaz virtual del Cisco 3560, que tiene como direccion IP para la
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VLAN administrativa la direccion 132.147.161.20 que seria la excepcion al no ser
la primera direccion valida de la red 132.147.160.0.
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CAPITULO 3
DISENO DE LA RED PRIVADA VIRTUAL

3.1 DETERMINACION DE USUARIOS Y APLICACIONES QUE
UTILIZARAN LAS VPNs

La solucion de acceso a travées de VPN, permite que los usuarios puedan utilizar
este medio de comunicacion. En lo que respecta al alcance de este proyecto, este
se orientara a las necesidades de los recaudadores, administradores de sistemas
informaticos, personal autorizado para utilizar VoIP y posibles teleworkers®® o
teletrabajadores de la E.E.Q.S.A.

En los centros de recaudacion, es necesario que se les permita el acceso al
sistema de comercializacion (SIDECOM), el cual esta disponible en las siguientes

formas, a través de la red de datos:

— Telnet (version antigua) v,

— CITRIX (Aplicacion moderna para recaudacion en linea)

Para aquellos administradores de sistemas informaticos, como de sistemas
CITRIX, Base de datos, Seguridad y Redes de Comunicaciones, el acceso hacia
los recursos de red debe ser de manera segura y confiable. De esta manera es
posible realizar gestién sobre los sistemas sin necesidad de estar fisicamente en
la ubicacién de los equipos. Cabe destacar que esta opcion es limitada, ya que de
existir un problema donde se requiera el soporte de manera personalizada y en el

sitio, la VPN no puede hacer mucho para ayudar a solucionarlo.

El uso de la telefonia es un factor muy importante y basico en las
comunicaciones, pero al tratarse de VolP*, implica disponer de seguridad y sobre

todo calidad de servicio (QoS). La facilidad de marcar a una extension directa a

3 Un teleworker es aquella persona que utiliza la telematica para la realizacion de su profesion. Esta
actividad se realiza fuera del establecimiento empresarial.[1]
4 Voz sobre IP



94

través de la red de datos, lo hace mas atractivo para quienes buscan agilidad
fuera de los predios de los edificios de la empresa.

Posibles teleworkers, pueden ser usuarios autorizados a utilizar el acceso a
ciertos recursos informaticos, desde cualquier dispositivo que soporte enlaces
VPN en cualquiera de sus posibles tecnologias; esto con el objetivo de resolver

problemas de tiempo y recursos de espacio y movilidad.

3.1.1 CENTROS AUTORIZADOS DE RECAUDACION - SISTEMA DE
COMERCIALIZACION SIDECOM

Los CARs, son locales que realizan de manera particular recaudacion de la tarifa
de consumo eléctrico, y que cobran una tasa por cada factura recaudada. Al
finalizar el periodo de recaudacion, el CAR tiene que llevar los talonarios de las
facturas recaudadas hacia la agencia encargada de dicho CAR; por lo general la

agencia encargada, es la mas cercana al CAR.

CAR
(Centro Autorizado de
Recaudacion)
Agencia
EMPRESA
Recaudador CAR Q ELECTRICA
QUITO SA.
Agenciamés cercanad
CAR
PROCESQ
Recaudacion y Cerre de Coja
Mensud, emision de un documento. -
’ Jefede.,
Este proceso es menudl. e

PROCESQ

Recepcion y verificacion de documentos
(Tdonarios, informe de recaudacion) y dinero
recaudado. Ingreso de datos d SIDECOM

Figura 3.1 Diagrama del proceso de recaudacién del CAR en modo manual

El proceso es totalmente manual, es decir, la entrega de los talonarios y el dinero
recaudado se lo hace con los registros que son entregados. Como parte del
proceso de recaudacion y l6gicamente por cuestiones de seguridad, los jefes de

agencia deben realizar la verificacion que el dinero recaudado corresponda a las
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facturas registradas. Esto supone dos situaciones: Primero, que el duefio del
CAR, realiza un proceso manual para la recaudacion, esto es, desde la apertura
de la caja hasta su respectivo cierre; y, segundo, que el jefe de la agencia de la
E.E.Q.S.A,, realiza el mismo trabajo, lo cual implica una pérdida de tiempo para
los sujetos implicados (Ver figura 3.1).

Por resolucién administrativa, los CARs deben realizar la recaudacion en linea, ya
que se evita este engorroso proceso, y también para mejorar la imagen de la
E.E.Q.S.A. agilitando el servicio.

CAR
(Qentro Autorizado de
Recaudacion)

Registro de facturas recaudadas
através del SIDEOOM

Centro de Computo
Servidores

EMPRESA

ELECTRICA

QUITO S.A,

mm‘
G

Figura 3.2 Diagrama del proceso de recaudacién del CAR en linea

Hay que mencionar que muchos de los bancos locales y otras instituciones,
realizan este proceso de recaudacion, aunque para la mayoria de clientes el
proceso tenga la apariencia de un sistema automatizado; solo el banco de
Guayaquil y Servipagos por el momento tienen la posibilidad de realizar
recaudacion en linea, ya que cuentan con enlaces dedicados con la E.E.Q.S.A. La
figura 3.2 muestra el diagrama de topologia de red para el proceso de

recaudacion en linea.
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Se revisaron varias alternativas para realizar la recaudacién en linea en los
distintos CARs, y se lleg6 a varias conclusiones. Entre las mas importantes que
los CARs con mayor afluencia de usuarios (comparable con una agencia de la
E.E.Q.S.A.) deberian ingresar al SIDECOM a través de enlaces dedicados y
privados.

Los CARs medianos, tendrian que hacer este proceso a través de medios mas
econdémicos y asequibles. Para los medianos y algunos pequefios CARs, la
solucion es a través de una red publica de gran alcance como es la Red de
Telefonia Publica Conmutada (PSTN). Sin embargo no es la Unica solucién, ya
que las empresas de telefonia celular han crecido de tal manera, que en ciertos

sectores pueden dar servicio de datos, lo cual es una alternativa valida.

Cualquiera que sea la solucion, el ingreso hacia la red corporativa de la
E.E.Q.S.A. debe hacerse a través de un enlace o enlaces seguros, que no
comprometan la integridad de la informacion que maneja la E.E.Q.S.A. (Ver figura
3.3).

RED CORPORATIVA
Q EMPRESA
ELECTRICA
QUITO SA.
PROCESO Firendll / Concentrador de VRNs
Registro de facturas
recaudadss através 0
ddl SDEOOM
GCentro de Computo
Segmento de Red Savidores

Figura 3.3 VPN formada para el acceso del CAR a lared de la E.E.Q.S.A.

La aplicacion del SIDECOM es la herramienta que deberan utilizar los CARs. Las
dos formas posibles de acceso a este sistema, tiene costos informaticos

diferentes, y que se los analizara a continuacion.
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3.1.1.1 Andlisis de requerimientos desoftwarey ancho de banda para el caso de
acceso al SIDECOM via TELNET

Si se utiliza, el acceso a través de Telnet, el equipo final debe contemplar una
aplicacién que le permita establecer la comunicacién a través del puerto 23, lo
cual no es muy complicado ya que los actuales sistemas operativos tienen
accesorios para acceder a este puerto de comunicaciones. Sin embargo la
E.E.Q.S.A. de manera oficial utiliza la aplicacion CHAMALEON, que dispone de
mejores herramientas para acceso al SIDECOM.

En cada sesion de Telnet se tiene un consumo de recurso de red, el cual no es
muy significativo en ambientes LAN, pero para un enlace VPN puede llegar a ser
significativo; y cuando sobre éste se realice transacciones, el uso del ancho de

banda, disponible sera considerable.

Hay que afadir a esto, que al integrar varios CARs, la cantidad de accesos
concurrentes por el canal de acceso de Internet de la E.E.Q.S.A., sera

considerable.

Se ha considerado, segun informacion provista por el personal que administra el
SIDECOM vy del Departamento de Recaudacion, que alrededor de 30 CARs,
accederan a esta aplicacion. En el peor de los casos se supondra que los 30
CARs accederan a través de Telnet, lo que implica el establecimiento de al menos

30 sesiones de VPN al mismo tiempo.

De hecho no todas estaran al mismo tiempo realizando recaudacién, pero se
asumira que por un lapso de 5 minutos todas realizaran procesos concernientes a

transacciones de recaudacion.

El trafico mas grande generado a través de Telnet es aproximadamente de 20
kbps; para una conexion dial-up de 56 kbps, cumpliria el requerimiento con
holgura, pero se debe tomar en cuenta que la capacidad real de establecimiento
de la conexion es menor a los 56 kbps; por varios agentes externos propios de
este tipo de comunicacion, se puede estimar que la capacidad del canal de
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comunicaciones estaria en promedio alrededor de los 40 kbps. De todas formas
habria un margen de 20 kbps destinados al incremento por causa del
encapsulamiento de los datos, y que éstos puedan ser enviados a traves de la
VPN.

Para iniciar este proyecto de acceso a la red corporativa de la E.E.Q.S.A. se ha

decidido comenzar con 5 CARs de afluencia considerable de usuarios.

3.1.1.2 Andlisis de requerimientos de software y aho de banda para el caso de
acceso al SIDECOM via CITRIX

En el caso de utilizar CITRIX para acceder al aplicativo SIDECOM Windows, se
debe tomar en cuenta dos aspectos. El primero, es que se necesita de un cliente
con licencia de uso del cliente CITRIX, y la segunda, que es recomendable si se

lo ejecuta sobre una PC que tenga una calidad de color de al menos de 16 bits.

2] Citrix Program Meighborhood - EEQuito [Z]@
Archivo  Wer Herramientas  Ayuda
7 . <
Actualizar Configuracién Vistas
Inicio gépido; | ~|

& 9 0o &8 @ @ @

Administrador Discoverer Cbx  SGICtx  ShadowHelp SidebenchCtx  SIEEQCtx  SIEEQFProd
del conjurt... Desl Ja=3

7 obisto u objstos Utilice el administrador del conjunta ds aplicaciones para administrar y conectarse a otros conjunta de aplicacione

Figura 3.4 Perfil de usuario para acceso a aplicaciones por medio del Sistema CITRIX

Para tener acceso por medio de CITRIX al sistema de comercializacion, es
necesario que en Active Directory se cree una cuenta de usuario; esta cuenta de
usuario segun el requerimiento del puesto de trabajo, tendra acceso a una o
varias aplicaciones que se ejecutan a través del CITRIX, a esto se le denomina el
perfil de usuario CITRIX para la E.E.Q.S.A. En la figura 3.4 se observa un perfil de

usuario que corresponde a un administrador del sistema informéatico. Visualmente
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en la figura 3.4 se muestra la ventana de perfil de usuario donde en el area de
iconos de la venta se tienen accesos a varias aplicaciones entre ellas el
SIDECOM, el icono para acceder a esta aplicacién es el que tiene la etiqueta
SIEEQ Ctx.

Al ejecutar el SIDECOM la aplicacion tiene la apariencia que se puede ver en la
figura 3.5. Como se observa el nombre de SIDECOM ha sido reemplazado por
SIEEQ Comercial, éste es el nombre que se ha adoptado para la versiébn en modo
grafico, al contrario de la version anterior que es en modo texto, con la Unica
intencion de diferenciarlos.

£ Oracle Forms Runtime = |IE ll

Action Edit Query Block Record Field Window Help

£ <LOGIN> Sieeq - Comercial _ ol x|

EMPRESA :
Q ELECTRICA S’eea

QUITO S.A. Comercial
"Es nuestro compromiso satisfacer las necesidades del servicio de energia eléctrica de los

POLITICA DE LA CALIDAD

clientes dentro del drea de concasién con calidad, continuidady eficacie, en forma
compeiitivay sustentable. aplicando un sistema de mejora continua en nuestros procesas y
senicios cumpliendo con los objetivos establecidos par la Empresa can persanal
competente”

Palabra Clave:

| Recond: 141 [ I [

Figura 3.5 Pantalla de inicio del SIDECOM a través de CITRIX

El cliente que se ejecuta es compatible con distribuciones Microsoft (Windows 98,
Windows Me, Windows 2000 y Windows XP).

El consumo de ancho de banda por cada transaccion® es de 26 Kbps. Si se
supone que el acceso sera por medio de dial-up no habria inconvenientes,
siempre y cuando el establecimiento de la comunicacién por dial-up alcance una
capacidad de al menos 40 kbps.

5 En un ambiente virtual como CITRIX una transaccion significa enviar informacién a través de un evento
generado por un dispositivo de entrada y salida como el teclado, lector de barras, raton, etc.
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3.1.2 ADMINISTRADORES DE SISTEMAS INFORMATICOS - VA RIOS
PROTOCOLOS DE RED Y APLICACIONES DE GESTION
INFORMATICA

La administracién de los recursos informaticos, es vital en cualquier empresa. Por
esta razon aquellas personas que realicen gestion deben ingresar de manera

segura a los sistemas informaticos correspondientes.

Lo adecuado y procedente seria hacerlo personalmente, pero de hecho existen
varias circunstancias por las cuales es muy dificil realizarlo; por esta razon las

VPNs ayudan de manera significativa, a este proposito.

Protocolos de red como SNMP, HTTP, SSH, etc, permiten realizar gestion,
ingresando a los equipos que necesitan ser administrados. La mejor forma sera
hacerlo con medios de comunicacion seguros y confiables; hacerlo como si se
estuviera en la oficina o en el centro de computo, es el objetivo cada vez mas, de

quienes estan al frente de estos sistemas.

RED CORPCRATIVA
EMPRESA
ELECTRICA
QUITOSA.

Figura 3.6 Conjunto de aplicaciones que se pueden ejecutar a través de la VPN
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En la actualidad a mas de existir este tipo de protocolos de administracion,
sistemas operativos como los distribuidos por Microsoft tienen herramientas que
permiten acceder a través de escritorios remotos a los servidores o computadores

que tienen informacion referente a la gestion informatica respectiva.

En el caso de los administradores de los sistemas de comunicaciones y redes de
informacion, es importante poder ingresar a la configuracion de los equipos de
conectividad y a un registro actualizado y en tiempo real del trafico de datos que

se generan por las diferentes interfaces de estos equipos.

Las diferentes aplicaciones que pueda manejar un administrador de red necesitan
una velocidad aceptable y de calidad, lo que permitiria una gestion confiable; la
figura 3.6 muestra un conjunto de aplicaciones que deberia acceder un técnico
gue administre la red de la E.E.Q.S.A. y que lo podria hacer a través de un enlace
VPN.

De manera general, estar dentro de la red corporativa de la empresa, a través de
un host desde el exterior de la empresa, permite ejecutar aplicaciones como si se
estuviera dentro de la red LAN, aunque se debe aclarar que por cuestiones de
acceso y capacidad de ancho de banda, sera siempre limitado ejecutar estas
aplicaciones. Es decir, si se ejecuta el escritorio remoto sobre una VPN, entre un
host que accede por medio de dial-up y uno que esta dentro de la red corporativa,
los tiempos de respuesta seran muy altos en este Ultimo. Aunque se logre
ejecutar, sera molestoso manejar dicha aplicacion con tanta lentitud. A diferencia
de aplicaciones que utilizan protocolos como SNMP, HTTP, SSH y TELNET los

tiempos de respuesta son mejores y es mas agil su manejo.

3.1.3 REQUERIMIENTOS Y CONSIDERACIONES PARA IMPLEME NTAR
VPNs ENTRE LA E.E.Q.S.A. Y EMPRESAS DE INTERCAMBIO
INTERINSTITUCIONAL Y COMERCIAL

Como se ha sefialado en el Capitulo 2, tanto Andinatel como Servipagos tienen

acceso a la red de la E.E.Q.S.A. y especificamente acceso a los servicios del
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sistema CRM para realizar atencién de llamadas de desborde para el Call Center
y SIDECOM para poder ejecutar el proceso de Recaudacion, respectivamente; el
trafico generado al utilizar estas aplicaciones no representa de un alto consumo
comparado con el trafico que se produce en una agencia de tipo urbana como la
Agencia El Inca. Hay que tomar en cuenta que estas empresas tienen enlaces
dedicados con capacidad superior al de un dial-up, como por ejemplo un E1 o
ADSL de banda ancha.

La capacidad del canal de comunicaciones que tienen estas empresas para
acceder a la E.E.Q.S.A. se lo puede explotar de mejor manera; si se utiliza una
red de acceso publico, sera necesario establecer un tunel virtual o VPN. En el
caso de un enlace fisico directo entre la E.E.Q.S.A. y cualquiera de las empresas
gue conforman la extranet, establecer un tanel virtual se lo considerara como
opcional, sin embargo la recomendacion seria agregar seguridad a los enlaces
con VPNSs.

En el caso de telefonia, hay que considerar que no todos los teléfonos IP tienen
soporte propio para VPN, mas que el de una integracién basica a la red de datos
y de telefonia IP, por lo que una configuracion VPN LAN - LAN se convierte en un
alternativa adecuada para su implementacion; sin embargo hay que considerar
que existen teléfonos IP en forma de aplicacion para estaciones de trabajo, y
éstos a su vez dependen de la configuracion de red del sistema operativo de
plataforma sobre el cual han sido instalados. De esta manera una alternativa de
configuracion VPN acertada seria LAN - Host o de Acceso Remoto, segun las
necesidades y requerimientos de las empresas que conforman la extranet como

Andinadatos y Servipagos.

Del trafico de datos de los enlaces analizados desde el exterior de la E.E.Q.S.A.
en el Capitulo 2, se debe recordar que se necesitaria un minimo de 16 kbps con
G.723 de 5.3 kbps, aunque se puede mejorarlo con el codec G.729A a 8 kbps,
porque se requiere una mejor calidad de voz en la conversaciéon. Si alguna de las
aplicaciones o equipos de VoIP no soporta G.723 a 5.3 kbps 0 G.729A a 8 kbps,

en lo posible se tratara de que los codecs con los que viene integrado el equipo
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no generen consumos de ancho de banda superiores a 20 kbps, ya que se no los
consideraria aptos para realizar una adecuada comunicacién de voz sobre una
conexion dial-up, misma que se la tomaria como una condicion extremo de
comunicacion. El codec debe tener una calidad de voz que permita una

conversacion clara y sin retardos considerables.

Los equipos que serviran como extremo de la conexion VPN de la extranet,
deberan ser compatibles o soportar tecnologias VPN como IPSec, PPTP o SSL;
ya que por ser tecnologias con amplio avance y estandarizadas, ofrecen un
minimo de compatibilidad entre marcas diferentes de fabricantes; no obstante hay
que tomar en cuenta que podrian carecer de garantias en ciertas instancias de la
comunicacion, algo no deseable pero probable al momento de implementar un

enlace no sélo VPN sino en general de comunicaciones.

3.1.4 POSIBLES TELEWORKERS Y OTROS USUARIOS CON ACCESO A
APLICACIONES RESTRINGIDAS DE LA RED CORPORATIVA DE LA
E.E.Q.S.A.

El concepto de teleworkers se ha difundido de manera amplia en los paises
desarrollados y en la actualidad ha llegado a ser muy comun, obteniendo buenos

resultados en muchas de las empresas que lo han adoptado.
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Figura 3.7 Esquema general de los usuarios que se encuentran fuera y estan conectados por medio de VPN a las oficinas

centrales [15]
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Para paises como Ecuador, este concepto es relativamente nuevo. Se les
denominard teleworkers a aquellos usuarios moviles, que requieren acceso a
aplicaciones especificas de la red corporativa de la E.E.Q.S.A., como aquellos
usuarios que realizan actividades de revisiones, inspecciones, etc., dentro del
area de concesion de la E.E.Q.S.A. pero fuera de los predios de la misma. Como
se grafica en la figura 3.7, un teleworker accede a la oficina central desde el hogar
por medio de VPN utilizando un servicio ADSL para conectarse al Internet y otro
teleworker movil (Field Worker en la figura 3.7) utiliza un MODEM celular para
acceder al Internet y posteriormente establecer un tunel VPN para ingresar al

sistema informatico de la empresa

Site to site VPN ez ‘_:--__ ~
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I
o ) I
[~ Service provider/- o)1 & |
—-—-internet__-",¢ | !
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' Softphone 4
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Figura 3.8 Componentes de varias VPN IPSec que incluye elementos para la comunicacion de VolP seguro [16]

Los usuarios que a diario tiene la E.E.Q.S.A. en labores de inspeccion, monitoreo,
y todas aquellas actividades que impliguen movilizacién, hace que se piense en
soluciones para agilizar el trabajo, mejorar las condiciones de labor diaria, reducir

el consumo de materiales de oficina, etc.

El otro grupo de usuarios, en los que destacan principalmente ejecutivos y
funcionarios de la empresa, tienen requerimientos de acceso a Sus equipos
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personales, aplicaciones de red, telefonia y posiblemente video conferencia. En la
figura 3.8 se muestra un escenario donde los elementos de VolP son parte del
disefio para formar VPNs. Los equipos de telefonia IP no solo pueden ser equipos
destinados para ese propdsito sino también teléfonos IP tipo software o
softphones como lo indica la figura 3.8 en la parte correspondiente a Acceso

Remoto.

Para todos ellos la posibilidad de ingresar a la red corporativa es de suma
importancia. Como un plan de vision futura hacia los nuevos requerimientos de
usuarios se ha tomado en cuenta a este sector que seria de gran crecimiento para

los préximos afios.

3.2 ESTUDIO DE REQUERIMIENTOS ADECUADOS PARA
IMPLEMENTAR VolP SOBRE VPN

Para implementar VolP sobre la VPN, se debe tomar en cuenta los siguientes

factores:

— Ancho de banda necesario y disponible

- Equipos donde nace y termina la telefonia convencional e IP

3.2.1 ANCHO DE BANDA NECESARIO Y DISPONIBLE

El ancho de banda que se va a requerir para establecer una comunicacion de voz
sobre IP, utilizando el codec G.729 (cddec que serad tomado como referencia para
realizar las posteriores estimaciones de ancho de banda necesario) es de 24 kbps
hasta la capa 3 del modelo OSI, tomando en cuenta que el payload de G.729 es
de 20 bytes; los 20 bytes son encapsulados por los bits de los protocolos RTP,
UDP e IP que en conjunto forman el encabezado de los datos de voz (Ver figura
3.9).

Para las tecnologias de comunicaciones que se disponen en la actualidad,

incluyendo desde los que tienen baja capacidad de transmision como dial-up con
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modems V.90 y V.92, los 24 kbps son posibles transmitirlos sin mayor dificultad.
Pero como se ha mencionado a lo largo de este documento, se debe sumar los
bits que se agrega a la cabecera del PDU correspondiente, es decir al paquete,

para poder realizar el encapsulado de VPN.

En la figura 3.9 se muestra el proceso de encapsulado tomando como tecnologia
para formar una VPN a IPSec. Los motivos por el cual se realizan los céalculos de

ancho de banda con IPSec son:

— Dentro del proceso de encapsulamiento de IPSec los bits de cabecera y
cola del paquete IP original, contienen especificaciones que ofrecen
seguridad basada en encripcion robusta en relacion a tecnologias como
PPTP o L2TP, que también son muy utilizadas para formar VPNSs.

G.729 P
60 Bytes Helr LUDP RTP Voice
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20 8 12 20
IP GRE
84 Bytes GEErIP GRE |—I|Er LDP RTP Woice
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IPSec ESP
IPSec ESP ESP |GREIP| _ IP . ESP ESP
Tune et "Har | mar | v | Har | GPE | oy | UDP | RTP | Voice \pagny| Aun |3
) \—Y_A“_Y_Aﬁ_ﬂ_;ﬂ_*—f_*_\’_‘ﬁ_\’_';ﬂ_}—!_*_f_k_ IOD
20 8 8 20 4 20 g 12 20 2-257 12

Encrypted

>
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Figura 3.9 Formacion del encapsulado IPSec ESP modo Tunel [16]

— Al agregar control de seguridad, entre otros pardmetros, implica que el
PDU final tiene un tamafio considerable tomando en cuenta el tamafo del
paquete IP original, lo que permite referenciar una capacidad del canal
para otras tecnologias de VPNs que agregan similar o menor cantidad de

overhead en los PDUs.
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— IPSec es una tecnologia que esta disefiada exclusivamente para redes
TCP/IP, y la red de la E.E.Q.S.A. en conjunto con otras redes externas

estan ampliamente utilizadas por aplicaciones basadas en TCP/IP.

— Sobre IPSec se han desarrollado varios escenarios de VolP, los cuales han

sido tomados como referencia para desarrollar esta seccion.

Como se puede observar en la figura 3.9, el paquete IP original que tiene
informacion de tipo voz codificado con G.729, consta de 60 bytes para su ingreso
a un tanel VPN IPSec.

Al utilizar IPSec como tecnologia para formar las VPNSs, se tendrian paquetes de
136 bytes listos para ser encapsulados por una trama. El proceso para deducir
estos 136 bytes es: primero determinar el tamafio del payload G.729, que por
medio del periodo de muestreo de 10 ms que genera 80 bits, pero como el
tamafo del PDU del cédec se forma con 2 periodos del muestreo, se tiene un
PDU de 160 bits o0 20 bytes que son encapsulados por RTP, UDP, IP e IPSec que

dan un tamafo de 136 bytes.

El campo ESP Pad/NH est4 compuesto de 2 bytes y un relleno de 4 bytes, esto
debido a que la suma del paquete IP GRE es de 84 bytes y para cifrarlo con DES
es necesario tener bloques de 8 bytes tal como se lo define al algoritmo de cifrado
DES; el ultimo blogue del paguete en mencion tendria 4 bytes, por esa razon y al
ser un valor fijo se tomara en cuenta y solo para este caso los 4 bytes de relleno.
Los otros campos tienen una longitud definida. El caso mostrado en la figura 3.9

corresponde a la configuracion IPSec ESP modo Tunel.

IPSec ESP

IPSec ESP ESP IP . ESP ESP
T rt mod
ra:gsg%y{g: e Hdr Hdr iy, GRE Hdr UDP RTP Voice Pad/NH | Auth
v . v A v A g A v e g -+ v e v . v A v
20 8 8 4 20 8 12 20 2-257 12

Figura 3.10 Formacion del encapsulado IPSec ESP modo Transporte [16]

Al ser el muestreo de 20 ms, 50 PDUs se generan cada segundo para ser
encapsulados lo que da un total 136 x 50 = 6800 bytes cada segundo o0 54400 bps
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(54.4 kbps). En la figura 3.10 se muestra el encapsulado con IPSec en el modo
Transporte, donde se puede apreciar que el campo GRE IP no forma parte de
este nuevo PDU que tiene un tamafo de 120 bytes, lo cual ocasiona una
reduccion en el consumo de la capacidad del canal. También hay que mencionar
gue cambia el tamafio del campo ESP Pad/NH ya que el tamafio que hay que
encriptar es de 64 bytes, lo que permite tener bloques de 8 bytes exactos, de esta
manera no se realizan rellenos. Este modo es utilizado principalmente en

comunicaciones extremo a extremo entre dos hosts.

El andlisis del estado actual de los enlaces hacia el exterior de la red de la
E.E.Q.S.A. realizado en el Capitulo 2, va a permitir establecer las condiciones

iniciales con las que se puede empezar a implementar un tinel VPN.

El propoésito es proveer un ahorro del consumo de ancho de banda pero al mismo
tiempo, no bajar de manera significativa la calidad de la voz. Es por eso que se ha
tomado como referencia el codec G.729, el cual permite estimar un ancho de

banda que seria necesario contar para poder implementar enlaces VPNSs.

3.2.2 EQUIPOS QUE CONFORMAN LA INFRAESTRUCTURA DE TELEFONIA
CONVENCIONAL E IP

Sistema de Convergencia Telefénico

«=

N N N
NN

Figura 3.11 Esquema de integracion de telefonia IP y analdgica [17]
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La infraestructura de telefonia de la E.E.Q.S.A. esta compuesta basicamente por
el sistema analégico convencional o TDM y un sistema IP, y a su vez estos dos
sistemas se encuentran integrados en un solo sistema que también tiene salida a
la PSTN y operadoras de telefonia celular locales, en un esquema similar al de la
figura 3.11; de tal manera que un teléfono IP o analégico puede iniciar y mantener
una llamada hacia una extension IP o convencional, atravesando por las redes IP
y TDM.

Los equipos disponibles dentro de la empresa son: teléfonos convencionales e IP,
gateways para telefonia IP, PBX o central analdgica, central IP (H.323), software
emulador de teléfono IP (softphone). El sistema de telefonia IP de la E.E.Q.S.A.
esta basado en una arquitectura H.323 lo que implica elementos para distribuir el
servicio de voz a los diferentes terminales que maneja este estandar (Ver figura
3.12), sin embargo la E.E.Q.S.A. no cuenta con un completo sistema H.323, més
gue el necesario para cubrir las necesidades de comunicacion interna y externa

de voz.
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Figura 3.12 Componentes de un sistema de telefonia IP H.323 [18]
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Para la implementacion de enlaces VPN los equipos terminales de telefonia con
los que cuenta la E.E.Q.S.A. no poseen la capacidad de establecer por si solos
una conexion VPN, por lo que dependeran de equipos de comunicacién capaces
de establecer enlaces VPN para levantar o recibir llamadas a través de redes
externas como el Internet; a partir de esta consideracién la topologia VPN
adecuada para la aplicacion de VolP seria Acceso Remoto o LAN - LAN. En las
dos topologias uno de los extremos es una LAN gue para el caso de la E.E.Q.S.A.
seria una segmento de su red corporativa y el otro extremo seria una LAN o un
solo host, que bien podria ser un computador o teléfono IP que soporte
tecnologias VPN como IPSec, PPTP, L2TP o SSL. Un esquema similar al
comentado anteriormente para comunicacion de voz sobre VPN, lo ilustra la figura
3.12, donde se tienen dos Accesos Remotos de Banda Ancha, éstos se conectan
al Internet y acceden al proveedor de servicio de telefonia. El proveedor de
telefonia seria la E.E.Q.S.A. En la figura 3.13, se muestra también, que es un
sistema con plataforma de telefonia IP SIP. El esquema de la E.E.Q.S.A. es
similar con la diferencia que en lugar de un servicio de telefonia IP SIP es con
H.323.

Cisco SIP
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RADIUS
AAA Server

Internet Telephony

Service Provider
ASExDD Voice
Gateways
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Switch
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PC-to-Phone User

Figura 3.13 Arquitectura del servicio SIP entregado a un escenario con usuarios remotos [19]

Uno de los retos de las empresas es que los empleados puedan estar conectados

la mayoria del tiempo con la empresa, incluso si se encuentran fuera de los
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edificios y que mejor si es con aplicaciones de voz que permitan interactuar en

tiempo real con el personal.

Un sistema de telefonia IP puede ser explotado de tal manera que dispositivos
moviles que soporten navegacion Internet y enlaces VPN, puedan ser parte de la
infraestructura de comunicaciones telefonicas de la E.E.Q.S.A. La figura 3.14

permite visualizar un esquema de telefonia con dispositivos maviles.

IP Phones

PC to
Phone Instant
Voice Messenger
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Unified Telephony

Messaging Vioice -enabled
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Figura 3.14 Equipos finales que manejan voz y convergen en una infraestructura IP [19]

3.3 ANALISIS DE OPCIONES TECNOLOGICAS MAS
ADECUADAS PARA IMPLEMENTAR VPNs PARA LA
E.E.Q.SA.

Existen tecnologias para VPN que han surgido y desarrollado para ser altamente
compatibles con las redes TCP/IP, asi como también aquellas que no
necesariamente utilizan directamente el conjunto de protocolos de TCP/IP para
iniciar tuneles VPN, caso concreto tecnologias de capa 2 del modelo OSI.

Para el presente proyecto se ha optado por IPSec, PPTP y SSL como las
principales tecnologias para usarse y se aplicara cada una de ellas dependiendo

del requerimiento de acceso.
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IPSec y PPTP, son tecnologias que han sido ampliamente usadas, y que han
madurado de tal manera que existe un amplio soporte para la mayoria de
aplicaciones que se requiera implementar sobre VPN; pero ademas de ser
ampliamente usadas se puede mencionar algunos de los factores por lo que

implementar VPNs con IPSec o PPTP resulta beneficioso para la E.E.Q.S.A.

3.3.1 ANALISIS DE LA OPCION VPN CON IPSEC

IPSec es una tecnologia que ofrece un robusto sistema de seguridad para los
datos que viajan a través del tunel; esta robustez esta asociada a una
configuracion detallada del cliente VPN que en caso de perderse tal configuracion
un usuario sin el suficiente conocimiento tendria complicaciones para establecer
nuevamente el enlace VPN. A mas de esta observacion se analizan las bondades

y contrapartes de esta tecnologia:

- IPSec a mas de ofrecer una conectividad virtual, permite que la
comunicacion viaje de forma segura con un sistema de cifrado robusto
como DES, 3DES o AES.

- Laintegridad de la informacion se ve protegida con protocolos como MD5 y
SHA, asi una modificacion no detectada del contenido no es posible en el

camino.

— Implementar VPNs con topologia LAN - LAN, necesita que los extremos
manejen una tecnologia que soporte una gran variedad de fabricantes,
para obtener una alta compatibilidad la tecnologia debe estar
estandarizada, IPSec cumple con estos requerimientos aunque no es la

Unica.

— Sistemas Operativos para estaciones de trabajo como Windows 2000
Professional, Windows XP Professional y varias distribuciones Linux,

soportan clientes para establecer VPN de Acceso Remoto con IPSec.
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En las referencias para desarrollar los temas relacionados con VoIP de
este proyecto, se hace mucho énfasis en ejemplos de telefonia IP sobre
VPN IPSec, lo cual es una ventaja, ya que se tiene una base sobre la cual
sustentar los requerimientos para implementar un escenario de telefonia o
VolP sobre VPN, sobre todo en el hecho de que la tecnologia ha sido
probada con resultados exitosos, lo que queda es adaptar a la realidad de

la red de la E.E.Q.S.A. y determinar si es adecuada o no.

3.3.2 ANALISIS DE LA OPCION VPN CON PPTP

Esta tecnologia permite conexiones rapidas y de bajo overhead, sin embargo esta

rapidez estd asociada a un bajo nivel de seguridad comparado con otras

tecnologias VPN como IPSec. A continuacion un resumen de las principales

caracteristicas de esta opcion para enlaces VPN:

PPTP es una tecnologia de capa 2 del modelo OSI, y tiene como principal
ventaja la simplicidad en el establecimiento de la comunicacion, un amplio
soporte para estaciones de trabajo principalmente sobre plataformas
Windows como 98SE, 2000 Professional, XP Professional y Vista.

PPTP no agrega tanto overhead a los PDU de capa superiores como lo
hace IPSec, lo que lo hace mas adecuado para implementarlo sobre
enlaces de baja capacidad, como dial-up o enlaces de gran capacidad
como accesos a Internet de banda ancha pero que se encuentran

saturados.

PPTP ofrece una seguridad de autenticacién con PAP, CHAP o MS-CHAP,
siendo la autenticacién opcional, sin embargo los tres protocolos que
manejan la autenticacion no son tan robustos como SHA. Por ejemplo PAP
proporciona autenticacion pero los datos son enviados en texto plano;

CHAP y MS-CHAP soportan autenticacion con el algoritmo MD4 (Message
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Diggest 4), sin embargo es un algoritmo que ha presentado debilidades

demostradas™®.

3.3.3 ANALISIS DE LA OPCION VPN CON SSL

En el caso de SSL también se lo implementara, ya que tiene una ventaja
particular, que el cliente por naturaleza es un navegador Web que soporte SSL,
como Internet Explore 6.0 o superior y Mozilla Firefox 2.15 o superior. SSL en la
actualidad tiene la capacidad de formar taneles al instalar un componente de tipo
Applet de Java o un Active X, esto depende del fabricante del equipo. Esta
aplicacion es instalada manualmente por el cliente y se agrega una nueva
conexion de tipo virtual en el sistema operativo. Esta modalidad de cliente VPN
esta siendo ampliamente difundida sobre todo para sistemas Microsoft como

Windows XP Professional.

Una vez formado el tunel, el acceso es como si el usuario estuviera trabajado con
una VPN de tipo PPTP o IPSec; hay que tomar en cuenta que se trata de una
conexion VPN no tan difundida, que al momento de implementarse podria
presentar algun tipo de problemas en ciertos tipos de protocolos, especialmente

con los asociados a tipo multimedia (VolP y Videoconferencia).

Para la E.E.Q.S.A. le resulta conveniente esta tecnologia ya que el usuario no
tiene que configurar ningin parametro de la conexion VPN, lo que facilitaria y

agilitaria las labores del usuario.

3.4 DIMENSIONAMIENTO DE LOS ENLACES VPNs PARA
DATOS Y VolP
En el dimensionamiento del canal de comunicaciones para formar los tineles

VPN, se debe tomar en cuenta el tipo de aplicacion que servira para el proceso de

recaudacion. Hasta el momento de desarrollar esta parte del proyecto, no se ha

“% Ciertas debilidades en MD4 fueron demostradas por Den Boer y Bosselaers en un documento publicado en
1991
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definido cual seria la aplicacibn mas conveniente; sin embargo se ha tomado
como referencia el sistema de servidores CITRIX y sus clientes, ya que a través
de esta tecnologia, se ha migrado en casi la totalidad el sistema de
comercializacion (SIDECOM).

El ambiente de aplicaciones bajo CITRIX, consiste basicamente, que desde el
servidor se ejecutan todas las sesiones abiertas por los diferentes usuarios. Las
aplicaciones que se ejecutan en el servidor, son las del sistema comercial,
sistema de distribucién integrado, GIS; en fin la proyeccion es que todas las
aplicaciones se ejecuten bajo este esquema informatico. Los clientes Unicamente
realizan peticiones de eventos, como los relacionados al teclado, raton,

impresora, scanner y otros elementos de entrada y salida de datos.

Para otras aplicaciones y otros usuarios, al establecer la VPN serd como si
estuviesen dentro de la red local, con los retardos propios de este medio de

comunicaciones a través de redes publicas como el Internet.

3.4.1 MODALIDAD DE ACCESO VPN

La modalidad de acceso dependera del medio de acceso a la red publica
(Internet), el tipo de aplicacion y del grupo de usuarios que requieran este acceso.
Para este caso la modalidad sera a través de Acceso Remoto, es asi que los
usuarios remotos externos seran los CARs y Usuarios Remotos Internos seran

empleados y funcionarios de la E.E.Q.S.A., tal como se lo explicé en el Capitulo2.

El primer grupo de usuarios de tipo externo deberan acceder por medio de IPSec;
de existir algun motivo por el cual no es posible por IPSec se revisara el acceso
con SSL o PPTP, siguiendo ese orden, ya que IPSec soporta un robusto sistema
de seguridad, lo que es critico si los enlaces se los realiza con entidades externas
ala E.E.Q.S.A. En el caso de los operadores que son empleados de la E.E.Q.S.A.
ingresaran a la red de datos por medio de PPTP o IPSec. Estos operadores
tienen equipos moviles que tienen acceso al Internet por medio de MODEM

celulares; la velocidad de transmision esta por debajo de 64 kbps en zonas
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rurales que es donde mas se realizan las actividades que deben cumplir a diario
estos operadores, por lo que es adecuado PPTP ya que no sobrecarga un enlace
como lo haria IPSec. Sin embargo si el trabajo es en zonas urbanas donde se
confirme una tasa de transferencia superior a 64 kbps se debe implementar la
VPN con IPSec.

MODALIDAD - VPN DE ACCESO REMOTO

Tecnologia de Lugar de Tipo de Aplicaciones
Nro. | Usuario Acceso a Acgeso Tecnologia VPN U:Euario RFe)z Leridas
Internet q
Area de
1 |CAR1 Dial-Up Concesion IPSec Fijo SIDECOM - Recaudacion
E.E.Q.S.A.
Area de
2 | CAR2 Dial-Up Concesion IPSec Fijo SIDECOM — Recaudacion
E.E.Q.S.A.
Area de
3 | CAR3 Dial-Up Concesion IPSec Fijo SIDECOM — Recaudacion
E.E.Q.S.A.
Area de
4 | CAR4 Dial-Up Concesién IPSec Fijo SIDECOM - Recaudacién
E.E.Q.S.A.
Area de
5 | CAR5 Dial-Up Concesién IPSec Fijo SIDECOM - Recaudacién
E.E.Q.S.A.
Area de SIDECOM — Mdiltiples
6 | Operador 1 EV-DO Concesion PPTP/IPSec Movil Opciones / SDI / Web
E.E.Q.S.A. Mail / Intranet
Area de SIDECOM — Multiples
7 | Operador 2 EV-DO Concesion PPTP/IPSec Movil Opciones / SDI / Web
E.E.Q.S.A. Mail / Intranet
Area de SIDECOM — Multiples
8 | Operador 3 EV-DO Concesién PPTP/IPSec Movil Opciones / SDI / Web
E.E.Q.S.A. Mail / Intranet
Area de SIDECOM — Mdltiples
9 | Operador 4 EV-DO Concesién PPTP/IPSec Movil Opciones / SDI / Web
E.E.Q.S.A. Mail / Intranet
Area de SIDECOM — Multiples
10 | Operador 5 EV-DO Concesion PPTP/IPSec Movil Opciones / SDI / Web
E.E.Q.S.A. Mail / Intranet
EV-DO / ADSL Sofware de Gestion de
11 | Administrador 1 / CABLE / Dial- | Cualquier lugar | PPTP/IPSec/SSL | Fijo/Movil | equipos y sistemas
Up informéticos
EV-DO / ADSL Sofware de Gestion de
12 | Administrador 2 / CABLE / Dial- | Cualquier lugar | PPTP/IPSec/SSL | Fijo/Moévil | equipos y sistemas
Up informéticos
EV-DO / ADSL Sofware de Gestion de
13 | Administrador 3 / CABLE / Dial- | Cualquier lugar | PPTP/IPSec/SSL | Fijo/Movil | equipos y sistemas
Up informaticos
EV-DO / ADSL . .
. . ; . . . . | Acceso Archivos / Mail /
14 | Ejecutivo 1 {JCpABLE / Dial- | Cualquier lugar | PPTP/IPSec Fijo/Movil SIDECOM /SDI/Intranet
EV-DO / ADSL . .
. : ; . - ... | Acceso Archivos / Mail /
15 | Ejecutivo 2 {JCpABLE / Dial- | Cualquier lugar | PPTP/IPSec Fijo/Movil SIDECOM /SDI/Intranet

Tabla 3.1 Usuarios con requerimiento de acceso a la red de la E.E.Q.S.A. por medio de Internet
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A los Administradores de los Sistemas Informéticos se les otorga la libertad de
escoger una determinada tecnologia para VPN, tomando en cuenta que este tipo
de usuarios tiene el suficiente criterio para escoger una u otra tecnologia VPN, la

tabla 3.1 resume el requerimiento de los diferentes usuarios antes mencionados.

Los datos mostrados en la tabla 3.1 indican que al implementar la VPN se tendra
en cuenta no solo los CARs como usuarios, sino a otros usuarios que ejecutan
otro tipo aplicaciones, aunque el objetivo es realizar y analizar por el momento
cinco enlaces VPN simultaneos. Esta primera parte de la implementacién se
podra hacer con cinco CARs o cinco de cualquier combinacién que estan en la
tabla 3.1, que seria una prueba adecuada para evaluar los enlaces. En base a
este requerimiento se tomara como referencia a IPSec para determinar cuanta
capacidad del enlace se necesita para la transmisién de datos. En el caso de la
aplicacion de VolP se ha determinado el valor del consumo de la capacidad del
canal anteriormente en el presente Capitulo, afladiendo el analisis para datos se
podra tener un valor de la capacidad que permita ejecutar los dos tipos de

aplicaciones.

3.4.2 DIMENSIONAMIENTO DEL CANAL DE COMUNICACIONES PARA
APLICACIONES COMERCIALES Y DE ADMINISTRACION

Para iniciar el dimensionamiento se revisara el comportamiento del trafico en un
computador de uso exclusivo para recaudacion. EI PC o computador de
recaudacion es un equipo de marca IBM modelo ThinkPad que tiene un
procesador Intel Celeron, memoria RAM de 512 MB, puertos PS2 para teclado,
mouse, puertos USB para el lector de codigo de barras, puerto paralelo par la
impresora matricial y el puerto de red Ethernet 10/100 Mbps, esto como

informacion basica de hardware del equipo.

El monitoreo de trafico de este equipo de recaudacion es realizado en la Agencia
de Recaudacion del edificio matriz Las Casas, sobre la red LAN que se conecta a
los servidores del centro de computo del mismo edificio. El equipo esta conectado

a un switch de marca 3COM modelo Office Connect de 16 puertos, y este a su
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vez esta conectado con un switch Cisco Catalyst 2950 y que a su vez se

encuentra conectado en el switch principal Cisco 3560, todos en cascada.

Port 2 (Broadcom NetXtreme Gigabit Ethernet - Minipuerto del administrador de paquetes) on RECAUDADOR (132.147.161.136)

Live Graph - 60 Minutes - 30 sec Interval

T
n 2
| !

kbit/secand

| M Eandwidth Traffic IN Bandwidth Traffic QUT |

PRTG Traffic Grapher Y6.1.1.855 - ZI05/2003 13:514

Figura 3.15 Gréfico del trafico de red generado por el computador de recaudacion

El software instalado es el siguiente: el sistema operativo base es Windows XP
Professional con Service Pack 2, cliente Citrix Program Neighborhood Version
9.230.50211. EIl cliente Citrix es configurado de tal manera que pueda tener
acceso con un nombre de usuario del dominio EEQ1 a través del cual podra
acceder al sistema comercial SIDECOM (SIEEQ). Una vez que se ingresa al
SIDECOM puede empezar a realizar el proceso de recaudacion; una actividad

normal de este proceso presenta el trafico de red de las figuras 3.15y 3.16.

G Port 2 (Broadcom NetXtreme Gigabit Ethernet - Minipuerto del administrador de paquetes) on RECAUDADOR (132.147.161.136)
Graph: 60 Minutesl Graph: 24 Hoursl Graph: 30 Daysl Graph: 365 Days  Table: 24 Houwrs | Table: 30 Daysl Table: 365 Daysl

Port 2 (Broadcom NetXtreme Gigabit Ethernet - Minipuerto del administrador ﬂ
de paquetes) on RECAUDADOR (132.147.161.136)
Bandwidth Traffic IN | Bandwidth Traffic Sum Coverage
kbyte kbitjsecond | kbyte kbitjsecond kbyte kbit}second o
21/05/2009 13:45 - 13:50 809,699 22116 §.239 0.225 §17.935 22541 100
21/05/2009 13:40 - 13:45 §15.199 22,266 7.257 0,195 §22.456 22,465 100
21/05/2009 13:35 - 13140 91,005 24,338 20,054 0,548 911.062 24,586 100
21/05/2009 13:30 - 13:35 g10.452 22,137 5.074 0.221 §18.557 22,357 100
21/05/2009 13:25 - 13:30 783,263 21,393 g.112 0222 791,575 21.615 100
21/05/2009 13:20 - 13:25 518,586 22,366 7.006 0,191 §25.892 22,555 100
21/05/2009 13:15 - 13:20 855.675 23,372 20,915 0.571 576,593 23.943 100
211052009 13:10 - 13:15 554,911 24,169 21,643 0,591 906,554 24,760 100 LI

¥ Show Legend [~ Auta Refresh m
o |

Figura 3.16 Tabulacion de los datos de trafico del computador de recaudacion

El intervalo de tiempo analizado es de 60 minutos, tomado entre las 12h50 hasta
las 13h50 de un dia normal de actividades de la Agencia, tiempo en el cual se

encuentra con un flujo de recaudacién constante. Se puede observar en la figura
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3.15 que el trafico de salida del computador (area de color verde) se aproxima a 0
kbps, esto quiere decir que las peticiones realizadas desde el computador de
recaudacion hacia el servidor son minimas frente al trafico de entrada que
practicamente es el consumo total de la sesion CITRIX para acceder al
SIDECOM; hay que tomar en cuenta que dentro de este proceso también se

emite impresiones hacia la impresora de recaudacion.

Con los datos mostrados se puede indicar que el ancho de banda para la
aplicaciéon SIDECOM a través del sistema Citrix, que corresponde a la segunda
columna (kbit/second) del campo Sum*’ de la pestafia Table 24 Hours de la figura
3.16, es de 23.64 kbps que es el promedio del monitoreo de la dltima hora y que
se lo puede observar en la tabla 3.2.

Bandwidth | Bandwidth Bandwidth | Bandwidth Sum Sum Coverage
Traffic IN Traffic IN Traffic Traffic OUT
ouT

kbyte kbit/second | kbyte kbit/second | kbyte kbit/second  Po
13:45 - 13:50 809.699 22.116 8.239 0.225| 817.938 22.341 100
13:40 - 13:45 815.199 22.266 7.257 0.198 | 822.456 22.465 100
13:35-13:40 891.008 24.338 20.054 0.548 | 911.062 24.886 100
13:30 - 13:35 810.482 22.137 8.074 0.221 | 818.557 22.357 100
13:25- 13:30 783.263 21.393 8.112 0.222 | 791.375 21.615 100
13:20 - 13:25 818.886 22.366 7.006 0.191 | 825.892 22.558 100
13:15 - 13:20 855.675 23.372 20.918 0.571| 876.593 23.943 100
13:10- 13:15 884.911 24.169 21.643 0.591 | 906.554 24.76 100
13:05 - 13:10 815.167 22.265 13.767 0.376 | 828.934 22.641 100
13:00 - 13:05 916.282 25.026 16.012 0.437 | 932.294 25.464 100
12:55 - 13:00 869.021 23.737 8.848 0.242 | 877.869 23.979 100
12:50 - 12:55 914.84 24.988 24.275 0.663 | 939.115 25.651 100
12:45 - 12:50 885.546 24.188 18.851 0.515| 904.396 24.703 100

Promedio 23.64330769

Tabla 3.2 Datos tabulados que sirven para calcular el promedio de la actividad de trafico

El proceso de recaudacion de un computador para un CAR seria el mismo que el
realizado por uno de una agencia normal, por lo tanto el ancho de banda
necesario para realizar el proceso de recaudacion es de 23.64 kbps, lo que en un
enlace dial-up es posible; sin embargo a este valor de ocupacion del canal de

comunicaciones, hay que agregarle un porcentaje extra que corresponde al

" Suma del consumo de trafico de entrada (IN) mas el de salida (OUT)
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encapsulamiento por parte de IPSec que es la tecnologia de referencia para
formar la VPN. Antes de agregar el porcentaje extra, se hace necesario conocer
cuanto en realidad consume el protocolo que utiliza Citrix para establecer la

comunicacion de extremo a extremo.

En el lapso de la hora de la muestra del monitoreo, solo se ha realizado el
proceso de recaudacion lo que indica que el trafico casi en su totalidad
corresponde al proceso mencionado; sin embargo hay que notar que dentro de la
red LAN de la E.E.Q.S.A. circula informacién hacia los equipos de la red, y es muy
probable que este tipo de informacion altere de alguna manera la informacion del
trafico recopilado; por esta razon se procede a analizar la sesion Citrix entre un

cliente y un servidor.

M
I}
W B

7
e

\ o

Appication set 561 Ctx
Manager

Citrix’ MetaFrame-
Program Neighborhood

CiTRIX'

2 object(s)

Figura 3.17 Cuadro de didlogo para el ingreso al sistema SGI a través de Citrix

3.4.2.1 Analisis del consumo de la capacidad delnz generado por el protocolo de

comunicaciones ICA de Citrix

En los sistemas de virtualizacion Citrix, se debe indicar que no importa la
aplicacién que se ejecute sobre estos sistemas, el trafico generado tiende a ser el
mismo, por lo tanto ejecutar SIDECOM, SGI (Sistema de Gestién Informatico),
GIS, CRM, MS Office, etc., generara el mismo trafico ya que cada aplicacion, se

ejecuta en los servidores Citrix y es la imagen de la actividad o mandos
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ejecutados por dispositivos de entrada y salida como un raton, teclado o

impresora, que viajan a través de la red.

Para no interferir en las actividades del recaudador se ha visto la alternativa de
utilizar otra aplicacién que se ejecuta a través del sistema Citrix en otro equipo de
usuario como lo hace SIDECOM; la aplicacion seleccionada es el SGI. En el
analisis del comportamiento de la aplicacion SGI sobre Citrix en la red, se va a

utilizar el software Wireshark®®

con el cual se podra ver la informacion de los
paquetes de una muestra tomada al ejecutar sobre un equipo que pertenece a la

misma red del equipo de recaudacion de la E.E.Q.S.A.

Connecting to SGI Ctx

CitrixMetaFrame-

Checking vour credentials. .,
I

Figura 3.18 Ventana que indica que se esta intentando conectar a una aplicacion de los sistemas Citrix

Usumio:  [odmz

Contizsetiar [fome ,
[ ] Cancelar_| - ICA cannections o

= Active Disconnect
= CITRIXS
"Ly sgihd - WWRemote Full Soreen

Properties
Logoft

- Applcation -

1 Server used, 1 Remote Applications

Frogram Neighbarhood Connection Center
&) "FIMEs ® isioo

Figura 3.19 Ventana de la aplicaciéon SGI sobre un servidor del sistema Citrix y estado de la conexién Citrix

8 Antes conocido como Ethereal, es un analizador de protocolos utilizado para realizar analisis y solucionar
problemas en redes de comunicaciones para desarrollo de software y protocolos. Cuenta con todas las
caracteristicas estandar de un analizador de protocolos
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El usuario ejecuta el cliente de conexion Citrix Program Neighborhood y esto hace
gue se ejecute una ventana donde el icono de la aplicacion del sistema SGI esta

habilitado para ejecutarlo.

Al ejecutar este vinculo, la granja de servidores mediante un proceso automatico
de balanceo de carga asigna un servidor Citrix que responde a través del cliente
Citrix pidiendo la informacion de autenticacion del usuario, tal como lo muestra la
figura 3.17; al ingresar correctamente los datos se presiona el botén OK el cual
permitira establecer la conexidn con la aplicacién que se encuentra en un servidor
Citrix (Ver figura 3.18).
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Figura 3.20 Uso de la aplicacion segun la necesidad del usuario

Al conectarse se inicia la aplicacion requerida; en el caso del SGI se inicia con
una ventana que solicita el ingreso de usuario y contrasefia, a mas de esta
aplicacién en ejecucion se puede observar en la figura 3.19 la conexién al servidor
Citrix, la ventana de informacion indica la aplicacion que se ejecuta y el nombre

del servidor Citrix al que se ha conectado el cliente.
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Una vez ingresado a la aplicacion se procede a realizar las operaciones que el
usuario necesite, mientras tanto con el analizador de protocolos wireshark se
procede a prepararlo para atrapar la actividad de trafico de datos sobre la red,
contenida entre el cliente con direccion IP 132.147.163.55 y el servidor CITRIX5
con direccion IP 132.147.160.120 (Ver figuras 3.19 y 3.20).

Toda esta actividad se esta registrando en el Wireshark, el mismo que esta
configurado para que registre toda la actividad de la interfaz de red Ethernet en

modo promiscuo®®, tal como lo muestra la figura 3.21.

7 Wireshark: Capture Options

Capture
Interface: | Broadcom Metxtreme Gigabit Ethernet Driver (Microsoft's Packet Scheduler) : \,Dewce'l,NPF_{l5F4D3FF\-EAQB-‘?FA?-QBBD-ZS:?E]

TP address: 132,147,163.55
Link-layer header bype: | Ethernet

| Buffer sizer |1 |5 megabytels)
Capture packets in promiscuous mode
[ Limit each packet ko | bykes

Capture Filter: =

Capture File(s) Disp\a‘y Options
Fille: Update list of packets in real time

[ Use multiple files
Automatic scrolling in live capture

Hide capture info dialog

Mame Resolution-

Stop Capture Enable MAC name resolution

L. aftr ! = || [ Enable netwark name resolution
[] ... after
T 1 v
[ ... after - Enable transport name resolution
=

Figura 3.21 Cuadro de didlogo de la configuracion de la interfaz que se requiere analizar

Mientras el usuario realiza operaciones en la aplicacion SGI se da inicio a la

captura de paquetes en la interfaz seleccionada.

La figura 3.22 muestra que al realizar la captura de los paquetes algunos de estos
corresponden al protocolo (ICA puerto 1494 en lado del servidor) que Citrix utiliza
para realizar la comunicacion. Se realiza una muestra de 335 segundos de
duracion aproximadamente de lo que resulta una captura de 40842 paquetes (Ver

figura 3.23). Esta informacién hay que filtrarla de tal manera que se pueda

9 Modo Promiscuo , es aquel en el que una computadora conectada a una red compartida, tanto la basada
en cable de cobre como la basada en tecnologia inalambrica, captura todo el trafico que circula por ella.
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encontrar el par de conexion que utiliza el protocolo ICA y en la que intervienen

los equipos antes mencionados.
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O agegr |+ |

gitar| ¥ orden/+| ®

asc| & Reporte |

s | Help Desk

e

E

Técricas |

Eile
Seedoa s@xXZ8

Biter: |

{ Pio¥esdores g6 Equnos | Uicacien de Ecpipos | Tipo de Ecuipos |

oDl
SED

1G0[ Dot

Bisnes

oo P:
07_|CPU PENTIUM IV, DISCO DURD 160 GB,

29703

Tioo Eade
COMPUTADOR DE | Activo

2443 _|CFU PENTIUM V. DISCO DURD 160 6B,

2963

COMPUTADGR DE| Activa

FOL_[Usuarn
08955 | ALLES NUNEZ EDUAR
07812 [VIVAS NORONA CESAR |

3412_|CPU PENTIUM IV, DISCO DURD 160 6B,

25318

COMPUTADGR DE| Activa
i

06251 |ESCOBAR GERVACID G

4175 |[MOHITOR A COLOR DE T

o522

MONITOR [ Active

06254 | GARCIA CASTILLOLUIS

Edt Vew Go Capture stati

4f71_|MONITOR A COLOR DE 17", SUPER VGA)

23288

MONITOR Aot

["| 2435 [CPUPENTIUM IV, DISCO DUR T60GB,

30088

COMPUTADOR DE| Activo |

1454 _|CPU FENTIUM IV, DISCO DURO 160G,
28
602

MPRESORA MATRICIAL DE 20 COLUMN 30678
ONITOR A COLOR DE 17", SUPER VGA| 601
] FU PENTIUM IV, DISCO DURO 160GB,
e e VTRV T T T

05| Ca e

istics  Help

LesDTF &

%72

e

Clear Apply

COMPLTADOR DE| Aot

132 | CARRILLO CALDERON |
018 | MARTINEZ HIDALGO JL
047 | MARTINEZ LUCERD DI

IMPRESORA MATF Act

073 | LARENAS DUGUE MR

293 |MONITOR Activo |
B
| 297062 {EOMRLTADORIDE |14 |

5706 |COMPUTADOR DE | Act
s T

135 |VINUEZA LANDAZUFI
12450 | CHIRIBOGA MICHILENA
Sanann

Bl eaan @B

|~ Expression

No. -

Time Source
132.147.160.
132.147.163.
132.147.163.

3224 57.710184
3225 57.719330
3226 57.727649
3227 57.727947
3228 57.728639
3220 57.728782
3230 57.738015
3231 57.748088
3232 57.748241
3233 57.750642

Destination
120 132.147.163.
55 132.147.160.
140 132.147.163.
i Broadcast

132.147.160.
132.147.163.
132.147.160.

.147.160.

.147.163.

.147.163.

Protocal

Info
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Tell 132.147.160. 54
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pra_elmd > ica [PSH, ACK] Seq=11218 Ack=15845 Win=64512 Len=0
pra_elmd s ica [PSH, ACK] Seq-11228 Ack=15845 win=64512 Len=0
who has 132,147.163.397 Tell 132.147.161.124

ica > pra_elmd [Ack] Seq=15845 Ack-11237 win=64249 Len-0
pra_elmd > jca [PSH, ACK] Seg=11737 Ack=150435 win=64512 Len=0
pra_elmd > fca [PSH, ACK] Seg=11246 Ack=15043 win=64512 Len=0
ica > pra_elmd [ACK] Seq=15845 Ack=11235 win=64231 Len=0

who has 132.147.162.747 Tell 132.147.162.17

Hewlertp_sh:

) Frame 1 (92 bytes on wire, 92
Ethernet II, Srci Ibm d0iolibe (00:14:5e:d0i9libe), Dst; Broadcast CFFiffiffiffiffiff)
# Internet Frotocol, src: 132.147.160.124 (132.147.160.124),
User patagram Protacal, src Part: nethios-ns (137), DSt Port: nethias-ns (137)

E

NEtBIOS Name Service

bytes captured)

Dst: 132.147.163.255 (132.147.163.255)

£ FF £f £f £f 7f
00 de 57 1a
a3 FF 00 89
00 00 00 00
42 44 41 44

be 08 00 45 00

e
H
2
b
1 43 41 43 41 43

St
i E KFGEBEDE
BDADECAC ACACACAC

2 onicom et ame b ¥

Packets: 3241 Displayed: 3241 Marked: 0

Profie: Defaul

& Fis % 50

Figura 3.22 Se inicia la captura de trafico y se ejecuta la aplicacién SGI por medio de Citrix

"4l Wireshark: Summary

File
Mame:
Length:
Farmat:
Packet size limit:

Time
First packet:
Last packet:
Elapsed:

Capkure
Inkerface:
Cropped packets:
Capture filker:

Display
Display filter:

Traffic

Packets

Avg, packets/sec
Avg. packet size
Evtes

Avg, bytes/sec
Avg. MEitisec

C:\DOCUME~1YPableins, COMFIG~1) Templether Xkxxal 0128

4416134 bykes
‘Wireshark /tcpdumpy
65535 bytes

2009-07-14 15:16:57
2009-07-14 15:22:32
00:05:35

Broadcom Met¥treme Gigabit Ethernet Driver (Micrasoft's Packet Scheduler)

u]
none
none
4  Captured 4  Displayed 4 Marked 4
40542 40542 1]

121,614

- ibpcap

92,127 butes

F762635
11222,277
0.090

Figura 3.23 Resumen de la captura
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Para encontrar el par de comunicacion se debe acceder al menu Statistics e

ingresar en la opcion Conversations (Ver figura 3.24).

4! {Untitled) - Wireshark

2 AEIE]

] ¥ Expression...

249

63,2535
250
250

File Edit Yew Go Capture Analkyze Help
= B = ¥ f 0 sumary
Protocol Hierarchy

Filtet: |

Mo, - Time Source & Endpoints
40825 334.812076 132.147.]  10Graphs
40826 334.849143 HewlettP| Carversation List N
40827 334.855655 132.147.7 =
40828 334.859360 132.147.7  Endpaint List 4
40825 354.911444 152.147.° Service Besponse Time 3
40830 334025347 1321477

AT

Figura 3.24 Opcién Conversations del men( Statistics de Wireshark para analizar el trafico entre pares de conexiones

Esta opcion permite observar varias conversaciones y también permite escoger el

nivel de la conversacion que se desee analizar, para el caso de la muestra que se

ha tomado, se debe escoger el nivel TCP ya que ahi se puede distinguir una

conversacion del protocolo ICA o que utiliza el puerto 1494 en el lado del servidor

Citrix. En la figura 3.25 se observa que se ha identificado la conversacion que se

necesita analizar.
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AT 4D A A7 A1 aqan

P Ve Aenemaan

= : D T Tl =] = | = moae
S EXRE AenanFTL  BE QB EBME B
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40825 234.812076 132.147.163.5% 172.16.13.248 ICMP Echo Cping) reguest
40826 334.849142 Hewlettp_72:bc:i03 Broadcast ARP who has 132.147.161.2097 Tell 132.147.163.137
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132.147.161,33 1070 132.147.160.72 139 1 0 a a 1 5.163533000  0.0000
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Figura 3.25 Identificacion del par de conexion entre el cliente y servidor Citrix
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En la figura 3.26 se muestra que se puede habilitar la opcion de resolucion de

nombres de protocolo, y al activarlo el valor del puerto 1494 cambia a ICA, con lo

gue se asegura que es la conversacion que se esta buscando.

L3, 1,102,240 TP
132,147.163.44  mctp

132,147,161,136 ampr-info

132.147.162.114 icap

LA MALDUEL LSS ! ou u u L ou EYNL SR T T TR TRTT T e
132.147.160.72 netbios-ssn 1 &0 a 0 1 &0 73.956422000  0.0000 s s
5 = 132.147.160.120 ica 52635 3 3 211316 3.646762000 7650.36 S5131.65
132,147.161.18 stone-design-1 132.147.160.124 nethios-ssn 1 B2 a 0 1 B2 327933065000 0.0000 Mg Mg
132.147.161.18  anynetgateway 132.147.160.124 microsoft-ds 2 293 a 0 2 293 327.932764000 0.0008 s 300898583
132,147,160,124 microsoft-ds 1 02 o 0 1 02 14,748994000  0,0000 Hia Hia
132.147.162.114 pcoc-image-port 132,147.160.134  microsoft-ds 1 62 1 62 o o 26672616000 0.0000
132.147.160.172 netbios-ssn 2 12z z 12z 0 0 326.018507000 0.0002 4647619.05 MA P
[ wimit to displary fileer

Figura 3.26 Habilitacion para la resolucion de nombres de puerto y se observa que el puerto 1494 corresponde al protocolo

ICA

Los valores mostrados en la conversacion seleccionada en la figura 3.26 son

copiados a la tabla 3.3 en la que se realiza el analisis para determinar cuanto

ocupa el

protocolo

ICA en un canal de comunicacion y cual seria el

dimensionamiento si este protocolo se lo utiliza en un enlace VPN IPSec.

Los datos correspondientes a la conversacion entre el cliente y servidor Citrix

generados en el reporte de la figura 3.26 son copiados a la tabla 3.3 para el

respectivo analisis y consideraciones del dimensionamiento requerido.

Direccion IP A Direccion IP B

132.147.163.55

132.147.160.120

Puerto TCP A

Puerto TCP B

1587

1494

Paqu

etes

81

75

Bytes

526

355

Paquetes A - B

Bytes A - B

5055

315037

Paquetes A -« B

BytesA - B

3120

211310

Dura

cion

329.435 segundos

bpsA - B

bpsA - B

7560.36

5131.65

Tabla 3.3 Resumen de la conversacion entre el equipo cliente y el servidor Citrix
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Los valores de bits por segundo (bps) entre A y B en los dos sentidos de la
comunicacioén, son el resultado final, es decir que la velocidad indicada en la tabla
3.3 es la que se obtiene en las tramas Ethernet. IPSec es un protocolo de capa 3
por lo tanto este encapsula antes que Ethernet y después que IP, por lo que se
necesita analizar el comportamiento hasta capa 3, en este caso seria hasta el
protocolo IP. Para esto se debe conocer cuanta cantidad de bits en realidad
agrega Ethernet al paquete IP. El analizador de protocolos permite mostrar a un
paquete la cantidad de bits que se le agrega cuando éste llega a Ethernet, para lo
cual se analiza un paquete IP que contiene el protocolo ICA y utiliza el puerto
1494 (ver figura 3.27).

i {Untitled). - Wireshark

File Edt Wiew Go Capture #Analyze Statistics  Help

Beges X2 EIZNEsDTI :jfB‘ Qaeaaf @EEm:x B

E\ItEr:I | T Expression... Clear Apply
Mo, Tirng: Source Destination Protocol | Info - 2
Ludny LUY, sb4l20 152 047, 1h5. 55 Ls2. 14/, 1al, 12U (& pra_eimo > 1ca [FSH, ALK SEO=L344Y3 AcK=/bls Wih=bd4by Len=s
133 4. 248810 132.147.163.55 132.147.160.120 TCP pra_elmd > ca [PSH, ACK] Seg=135 ack=111 win=563358 Len=10
439 B, 096285 132.147.163. 55 132.147.160.120 TCP pra_elmd > ca [PSH, ACK] Seg=1350 ack=202 win=63267 Len=9
10968 103, 376548 132.147.163.55 132.147.160.120 TCP pra_elmd > 9ca [PSH, ACK] Seq=13501 Ack=7612 Win=54463 Len=9
1057 132,14 5,505 132 20 ara_elmd > ica | ES 12 6%
14 .55 32 7 120 TCP pra_elmd > Jca [PSH, ACK] Seq= A 48 Len=8
55 IR TAT VAN 1PN TR nra almd » fra fesH ack]l Sen=12578 ack=7A%% Win=A444R | an=R ¥
¥

[ Frame 10078 (64 bytes on wire, 64 bytes captured)
# Ethernet II, src: HewlettP_6b:4f:2d (00:18:71:6b:4F:2d), Dst: Ibm_ec:21:26 (00:14:5e:ac:21:26)
# Internet Protocol, sre: 132.147.165.55 (132.147.163.55), Dst: 132.147.160.120 (132.147.160.120)
® Transmission control Protocol, src Port: pra_eimd ¢1587), Dst Port: jca (14940, Seq: 13510, ack: 7812, Len: 10

Frame (Frame), 64 bytes Packets: 40842 Displayed: 40842 Marked: 0 Dropped: 0 Profile: Default

Figura 3.27 Paquetes capturados que corresponden al protocolo ICA para el respectivo andlisis de protocolos

Uno de los paquetes es seleccionado para el respectivo andlisis (ver figura 3.28).

En la figura 3.28 se observa como un mensaje que tiene un tamafo de 10 bytes
es tomado como campo de datos del segmento TCP. TCP le agrega 20 bytes que
corresponden a la cabecera, para luego pasar el segmento a la capa de red
donde se le agrega 20 bytes correspondientes a la cabecera del protocolo IP.
Hasta el momento se tiene un paquete IP de 50 bytes de longitud; en la
informacion mostrada en la figura 3.28 donde se indica la trama capturada, se

puede observar que el valor final de la trama es de 64 bytes y utiliza el protocolo
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Ethernet como tecnologia de capa 2. Esto quiere decir que al protocolo IP
Ethernet le ha agregado 14 bytes que corresponden a los bytes de control de la

trama Ethernet.

"4l citrix-captura. pcap - Wireshark E]@[E

File Edit Wiew Go Capture Analyze Statistics  Help

S e BEEX2E Ae»T L (BIE QAQQH @M »
Filcet: | E = _ ¥  Expression... Clear Apply
e, Timne Source Destination Protocal | Info © ot
2493 25. 158150 132 14? 163.55 132 14? 160.120 TCP pra elmd = 1ca [FSH, ACK] se
i 0. 120 CF pra_a lmd = FS ACK | Sg

R LR e I S R 2,147 L C 5 H | 3
2489 25.138805 132 14? 163.55 132 14? 160.120 TCF pra_ E'Imd > ‘Ica [F'SH ACK] ={

EEFI"E[I’I’IE 54_90 (64 .-t-jy‘tes on W_'.II"E, 64 .-Elytes cap‘tured-jJ.
® Ethernet II; N e T e Tt et 4 T 2D, Dst: Ibm_oec:21:26 (00:14:5e:ec:i:
= Internet Protocol, srg: 132.147.163.55 (132,147.163.55), Dst: 132.147.160.120 (132.147.1¢

yveredinns 4

Header Tength: 20 hytes
‘ = rvices Field: 0x00 (DsCP 0x00: pefault; ECM: Ox000
Total Length: 50

Identitication: 0x7742 (305300

® Flags: Ox04 (Don't Fragment)
Fragment offset: 0
Time to live: 128
Protocol: TCP (0x0&)

# Header checksum: 0x36ad [correct]
Source: 132.147.163.55 (132.147.163.55)
pestination: 132.147.160.120 (132.147.160.120)

= Transmission control Protocol, Src Port: pra_elmd (15870, Dst Port: dca (14940, Seg: 984;

Source port: pra_elmd (15870
pestination port: jca (14940

Sequence number: 9847 (relative sequence number)
[Mext sequence number: 9857 (relative seguence number)]
653 {relative ack number)
Header Tength: 20 hytes
(52 S =0 | o o . T ) P 9

window size: 84315
w o checksime 0x0a67 [oorrect]
[TCP segment data (10 bytest

Figura 3.28 Informacién mostrada de cada protocolo del pagquete capturado

Para determinar la tasa de transferencia hasta el protocolo IP la operaciéon que se

debe realizar es la siguiente:

— Obtener el nimero total de paquetes transferidos desde el cliente al

servidor y viceversa.
Paquetes transferidos = 8175

— Obtener el numero total de bytes trasferidos en la conversacion.
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Bytes transferidos = 526355

Obtener el tiempo total de la conversacion.

Tiempo total de conversacion = 329.44 segundos

Multiplicar el valor de bytes de control de Ethernet por el total de paquetes

de la conversacion.

Total Bytes Ethernet = cabecera Ethernet X Paquetes  transferidos
Total Bytes Ethernet = 14 X 8175
Total Bytes Ethernet = 114450

Restar el nUmero de bytes de Ethernet (multiplicacion anterior) del total de

bytes transferidos.

Total Bytes IP = Bytes transferidos - Total Bytes de cabecera Ethernet
Total Bytes IP = 526355 — 114450
Total Bytes IP = 411905

El resultado anterior dividir para el tiempo total que dura la conversacion.

Ocupacion del Canal = Total Bytes IP = Tiempo de duracién
Ocupacion del Canal = 411905 bytes +329.44 segundos
Ocupacion del Canal = 1250.32 bytes/segundo

El valor obtenido de la anterior operacion es la tasa de transferencia hasta
la capa de red o la que corresponde al protocolo IP. Para obtener el valor
en bps hay que multiplicar este valor por 8 que es el nimero de bits que

contiene un byte.

Ocupacion del Canal = 1250.32 byte/segundo X 8 bits  /byte
Ocupacion del Canal = 10002.56 bits/s / 1000
Ocupacion del Canal = 10.00 kbps
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3.4.2.2 Dimensionamiento para un enlace VPN con IBS modo Tunel utilizando el

protocolo ESP

Una vez que se sabe la cantidad de ancho de banda que se necesita para
ejecutar una sesion Citrix entre un cliente y servidor hasta la capa 3, se realizara
el calculo necesario para poder transportar la misma sesion por un canal virtual

utilizando IPSec.

Para determinar el valor de capacidad que se necesita en IPSec, se realizan los

siguientes calculos:

— Determinar el valor en bytes de la informacion que agrega IPSec a los

paquetes IP.

IPSec utiliza el modo de operacion Transporte y Tunel con los
protocolos AH o ESP. El modo Tunel con ESP es lo que se analizara

por tres razones importantes:

1. Es un referente en razdn de que genera mas overhead en
relacion al modo transporte. Si el canal es dimensionado
respecto a este modo se asegura una capacidad en una
condicion extrema de carga de informacion de control y
seguridad del PDU.

2. Ofrece mayor seguridad al mensaje dando la mejora de
confidencialidad, es decir la informacion de las cabeceras IP y
TCP ademas de los datos de capas superiores es cifrado.

3. La implementacion sugiere que, en uno de los extremos de la
comunicacién, no posea un sistema de seguridad VPN IPSec
propio y éste depende de un ente como un router, firewall o

Gateway VPN que soporte IPSec.



131

Por lo tanto un paquete de datos generado por Citrix se lo

encapsularia como se muestra en la figura 3.29.

P ESP | ESP | ESP 13 ESP | ESP | ESP | ESP
#HOR) | Py | s | av) | DRy | TSF DATOS (PAD) |(PADL)| (NH) |(AUTH)
20 4 4 8 20 20 Variable 0-255 1 1 12

Figura 3.29 Encapsulado de un paquete IP con IPSec en modo tunel con ESP

En general el campo denominado DATOS de la figura 3.29 puede
ser de cualquier aplicaciébn que se ejecute en el enlace VPN. La
figura 3.29 también muestra que el valor de bytes que se utiliza para
implementar IPSec con ESP es la suma de todos los campos con
excepcion de la cabecera IP del interior, la cabecera TCP y los datos
de la aplicacion. La suma referida da un total de 50 bytes agregados
al paquete IP. Esta suma no incluye la consideracion que se debe
tener al campo PADDING de ESP, ya que debido a lo variable del
tamafo de los paquetes generados por el protocolo ICA no es
posible determinar un valor fijo de relleno, sin embargo es posible
suponer una condicion extrema en la que si se cifra con el algoritmo
DES o 3DES al paquete IP se le debera agregar un maximo de 7
bytes de relleno, ya que estos algoritmos cifran en bloques de 8
bytes o 64 bits. Con esta ultima consideracion la cantidad de bytes

agregados al paquete IP original seria de 57 bytes.

Con el valor obtenido de los bytes que se agrega por parte de IPSec al

paquete IP, se debe multiplicar por el total de paquetes capturados en el

analizador de protocolos, y de esta manera conocer el valor de bytes que

se agregarian en la conversacion analizada.

Total Bytes IPSec = cabecera IPSec X Paquetes trans  feridos
Total Bytes IPSec = 57 X 8175
Total Bytes IPSec = 465975



132

— Para obtener el nimero total de bytes que serian transferidos con IPSec en
modo Tunel utilizando el protocolo ESP, se debe sumar el valor de Total

Bytes IPSec mas el Total Bytes IP .

Total Bytes con IPSec = Total Bytes IPSec + Total B ytes IP
Total Bytes con IPSec = 465975 + 411905
Total Bytes con IPSec = 877880

— El resultado de la anterior suma de divide para el tiempo total que dura la

conversacion.

Ocupacion del Canal = Total Bytes con IPSec  +Tiempo de duracién
Ocupacion del Canal = 877880 bytes  +329.44 segundos
Ocupacion del Canal = 2664.76 bytes/segundo

— El valor obtenido de la anterior operacién es la tasa de transferencia que se
tendria con IPSec en el modo que se ha estado sefialando. Para obtener el
valor en bps hay que multiplicar este valor por 8 que es el nUmero de bits

que contiene un byte.

Ocupacion del Canal = 2664.76 byte/segundo X 8 bits  /byte
Ocupacion del Canal = 21318.08 bits/s / 1000
Ocupacion del Canal = 21.32 kbps

El valor obtenido en Ocupacion del Canal corresponde a la velocidad hasta capa
3 del modelo OSI, tal como se lo ha estado recalcando. El ultimo paso es de

obtener el valor de Ocupacién del Canal para un protocolo de capa 2.

La tabla 3.1 indica los medios de comunicacion que se utilizaran por parte de los
equipos de usuarios para acceder al Internet. Cada uno coincide en el protocolo
de capa 2, que es PPP. Este protocolo es adaptado a Dial-Up, ADSL y EV-DO,
para su respectivo manejo en subcapas de enlace y posteriormente la
preparacion de la trama final de datos hacia la capa fisica, que es la que se

encargara de enviar los datos por el medio de transmision.
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En el caso de Dial-Up, por lo general se utiliza PPP como protocolo de capa 2,
que posteriormente son enviadas a la capa fisica para su respectiva adecuacion

al medio.

Para ADSL se tiene una consideracion, que esta tecnologia utiliza PPPoA o
PPPoOE, ambos sugieren que PPP es el protocolo que encapsule al paquete IP.
Aqui el paquete dentro de la trama sufrira segmentaciones sobre todo si se utiliza
PPPOA, ya que este protocolo utiliza a AAL5 para encapsular a PPP. AALS5 es un
protocolo de la capa de adaptacion ATM y desde esa capa el mensaje de capas
superiores, si sobrepasa la longitud de celda de 53 bytes el mensaje es

segmentado.

Con EV-DO la situacion es muy similar a ADSL, ya que PPP encapsula al paquete
IP (Ver figura 3.31). Al ser una tecnologia de transmision inalambrica de tipo
movil, se realizan mecanismos para adecuar la trama PPP al medio inaldmbrico
como segmentar el mensaje de capas superiores en este caso la trama PPP, por

lo que este aspecto es materia de otro proyecto.

|‘7 User side ———— F*Network side————

Network

Transceiver Controller access
server

Access

Computer terminal

- IP >

PPP >

&

- SCP

Y

< LCP

L\

Y

+=—— Signaling framing layer

l«—RLP data >

—Framing layer >

+—Physical layer ———*

Figura 3.30 Protocolos para la interfaz aire entre equipos finales de CDMA/HDR (1xEV-DO) [20]

Por lo tanto se realizard una consideracién general y final de realizar el ultimo

calculo de la tasa de transferencia requerida hasta el encapsulamiento del
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paquete IPSec con PPP. EIl formato de trama PPP mostrado en la figura 3.31

indica que se puede tener hasta 8 bytes entre cabeceray la cola.

Bandera |Direccion| Control |Protocolo Datos FCS Bandera

1 byte 1 byte 1 byte 2 hytes Longitud variable. Datos de capa 3. 2 o 4 bytes 1 byte

Figura 3.31 Formato de la trama PPP [21]

Con los 8 bytes que se afiade al paquete se tendria el Ultimo valor para realizar el

respectivo calculo y culminar con el dimensionamiento requerido.

Se necesita obtener el valor total de bytes que se afadirian al usar PPP.

Total Bytes PPP = cabecera PPP X Paquetes transferi  dos
Total Bytes PPP =8 X 8175
Total Bytes PPP = 65400

El valor de bytes de PPP se le suma al total de bytes generados en IPSec. Al
namero total de bytes que se debe transmitir se lo divide para el tiempo de
duracion de la conversacion y luego realizar la respectiva transformacién para

obtener el valor de la tasa de transferencia en kbps.

Total Bytes con PPP = Total Bytes PPP + Total Bytes  IPSec
Total Bytes con PPP = 65400 + 877880
Total Bytes con PPP = 943280

Ocupacion del Canal = Total Bytes con PPP  +Tiempo de duracion
Ocupacion del Canal = 943280 bytes  +329.44 segundos
Ocupacion del Canal = 2863.28 bytes/segundo

Ocupacion del Canal = 2863.28 byte/segundo X 8 bits  /byte
Ocupacion del Canal = 22906.24 bits/s / 1000
Ocupacion del Canal = 22.91 kbps
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Si se analiza un enlace dial-up de 56 kbps se obtendria un comportamiento
aceptable de la aplicaciéon en el tiempo de respuesta, pero hay que sefalar que un
enlace de este tipo se conecta en el mejor de los casos entre 40 kbps y 48 kbps;
sin embargo no implica que no funcione correctamente, lo que sucederia en
algunos casos, es que se tornaria lento si sufre picos altos, o que no es muy
frecuente. Si el enlace dial-up es menor a 22.91 kbps se tendria problemas de
retardo continuamente y probablemente se puedan presentar desconexiones

ocasionando molestias en el proceso de recaudacion.

Una combinacion y uso simultaneo de aplicaciones de red sobre una VPN IPSec
requerira mas ancho de banda. Un escenario ideal de un servicio de
comunicaciones incluye el servicio de VolIP; por lo tanto para dimensionar un
canal de comunicaciones VPN IPSec con el cliente Citrix y VolP, se sumara la
capacidad obtenida del andlisis del trafico generado por la sesién Citrix y la

obtenida con la aplicacion de voz con G.729.

Capacidad Canal Datos y VolP = Ocupacion Canal Citrix + Ocupacion Canal VolP
G.729

Capacidad Canal Datos y VoIP = 22.91 kbps + 54.4 kbps

Capacidad Canal Datos y VolP = 77.31 kbps

La tabla 3.4 resume el proceso de dimensionamiento del canal de

comunicaciones VPN-IPSec.

Aplicacion Tasa de Tasa de Tasa de Tasa de Porcentaje
transferencia |transferencia en |transferencia | transferencia incremento de
en Capa 3 Capa 2 con IP+IPSec |con Capa 3 a
Protocolo IP | Protocolo PPP IP+IPSec+PPP | encapsulamiento
(kbps) (kbps) (kbps) IPSec (%)
VolIP (G.729) 24.00 27.20 45.60 48.80 90.00
GSM 28.40 31.60 48.80 52.00 71.83
Citrix 10.00 11.59 21.32 22.91 113.20

Tabla 3.4 Resumen del dimensionamiento para un tinel VPN con IPSec ESP

El canal de comunicaciones VPN IPSec con ESP, debe tener al menos la
capacidad indicada en la columna de color verde para cada aplicacion analizada.

Los datos de cada aplicacién indican que se pueden presentar diferentes
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porcentajes de incrementos; es asi que mientras el PDU original sin IPSec sea
mas pequefio el porcentaje de incremento es mayor, lo que indica que es menos

eficiente la comunicacion VPN si los datos son relativamente cortos.

Aplicaciones | Tasa de Tasa de Tasa de Porcentaje
transferencia transferencia transferencia incremento de la
en Capa 2 con IP+IPSec | con capacidad de un
Protocolo PPP IP+IPSec+PPP | canal sin IPSec a
(kbps) (kbps) uno con IPsec

(%)

VolP

(G.729)+ 38.79 66.92 71.71 84.87

Citrix

VolP (GSM)+ 43.19 70.12 74.91 73.44

Citrix

Tabla 3.5 Capacidad del canal de comunicaciones para VPN IPSec con aplicaciones simultaneas

En el caso de tener que utilizar mas de una aplicacion al mismo tiempo, se hace
necesario sumar la capacidad calculada de las aplicaciones requeridas, como el
que se muestra en la tabla 3.5, donde indica el valor de ancho de banda
necesario para una combinaciébn de aplicaciones que se estén utilizando
simultdneamente. Si se observa el porcentaje de incremento de un canal sin VPN
con uno que utiliza VPN IPSec, el incremento es significativo, y es muy importante

tomarlo en cuenta al momento de contratar un acceso a Internet o de datos.

Los valores de la columna verde de la tabla 3.4 y la tabla 3.5, seran los que se
utilicen como referencia para implementar el canal de comunicaciones de cada
usuario que requiera el servicio. Dependiendo del requerimiento se utilizard una
sola aplicacion o la combinacion de 2 o mas aplicaciones dando como prioridad a
la aplicacion Citrix. Otras aplicaciones pueden ser de requerimientos en http,
escritorio remoto, archivos y directorios compartidos, impresiones, etc., estas
aplicaciones en modo simultdneo de uso requieren conexiones de banda ancha
(256 kbps de downlink al menos), ya que el analisis de esta seccion corresponde

a la necesidad del proceso de recaudacion de los CARs.
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3.5 ANALISIS DE UN SISTEMA ALTERNATIVO (REDUNDANTE)
PARA LOS ENLACES VPN Y EL PERIMETRO DE
SEGURIDAD

El objetivo de este analisis, es proveer una solucion de redundancia, tanto para la

seguridad perimetral como para los enlaces VPN.

La solucion adecuada seria el disponer un equipo, que cuente con al menos el
mismo numero de interfaces de red y capacidad de permitir una configuracion
igual al equipo principal de seguridad. Existen algunas alternativas, pero la mas
adecuada es adquirir un equipo de la misma marca y al menos que sea del
mismo modelo o uno superior; con esto se asegura compatibilidad y que la
configuracion se pueda copiar sin problemas en la sintaxis, ya que el sistema

operativo del equipo deberia ser el mismo.

3.5.1 JUSTIFICACION DE UN EQUIPO DE SEGURIDAD PERIMETRAL
REDUNDANTE

Una empresa como la E.E.Q.S.A. actualmente tiene aplicaciones que los
usuarios, empresas privadas, entidades de regulacién, entidades
gubernamentales, etc. acceden a diario y la utilizan para diversos motivos. Que la
E.E.Q.S.A. quede fuera del Internet por varios minutos representa pérdidas
financieras y de imagen corporativa. Para lo cual es altamente necesario contar
con un sistema de seguridad redundante, lo que no pasa en el caso de las
Agencias, que al no existir en determinado momento comunicaciones para el
SIDECOM, el proceso de recaudacion momentaneamente pase a operacion
manual, o si los trabajos de reparacion del sistema de distribuciébn de energia
eléctrica requieren una orden de trabajo y ésta es emitida por el sistema SDI que
se ejecuta a traves de la red y al no tener comunicacion el trabajo puede ser
realizado; sin embargo el registro de operaciones debe ser almacenado de forma

manual y temporalmente hasta que el servicio de red de datos se restaure.
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Proveedor 1

EQUIPCS DE SEQURIDAD PERIMETRAL 1
4 Interfaces de Red

EQUIPCS DE SEGURIDAD PERIMETRAL 2

ACTIVO/ ACTNVO 4 Interfaces de Red

ACTIVO / STAND BY

Servidor web Servidor de correo
http:/Avww.eeq.com.ec https://email.com.ec

Figura 3.32 Solucién de seguridad perimetral con un equipo de respaldo en linea

Todo esto implica molestias para quienes usan los diferentes sistemas
informaticos pero no quiere decir que no se vaya a ejecutar o se vaya a paralizar
el normal desempefio de estos y otros procesos, donde un sistema de
redundancia no es tan indispensable como el que si se necesita para el sistema

de seguridad perimetral.

Sin embargo es posible mantener en servicio un equipo con funciones de Firewall,
como un servidor de propdésito general, como la empresa lo ha tenido durante los
altimos afios, aunque levantarlo y ponerlo en funcionamiento tomaria demasiado

tiempo, lo que en la préactica no seria adecuado.

Se necesitaria una configuracion estable y confiable y estas exigencias las podria
cubrir equipos similares y se podria implementar una topologia en el area

perimetral como se muestra en la figura 3.32.
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3.5.2 MODOS DE OPERACION DE LOS EQUIPOS DE SEGURIDA
PERIMETRAL

Las configuraciones adecuadas para el efecto de un sistema redundante, deben
cumplir con la funcién principal en el caso de fallar uno de los dispositivos y de
manera transparente, reiniciar el servicio de seguridad y acceso a redes externas

en el menor tiempo posible.

En el caso de dos equipos similares, deberia existir la capacidad de configurarse
en modo de balanceo de carga, es decir, que los dos equipos trabajen por igual,
repartiéndose de manera equitativa la carga de trafico y politicas de seguridad.
Otro modo seria una configuracion de stand by, que significa que el dispositivo
secundario permanece en un estado de blogueo y entra en funcionamiento de

manera inmediata cuando el principal por algin motivo no esta activo.

Al ser equipos de iguales caracteristicas, se espera que para las dos

configuraciones, el tiempo de recuperacion del servicio sea el menor posible.

En el caso de equipos de diferentes fabricantes, por cuestiones de compatibilidad,
seria mejor optar por una configuracion en stand by; sin embargo puede existir la
posibilidad de que estos equipos puedan trabajar en modo balanceo de carga. En
este caso, es muy probable que el tiempo de recuperacion del servicio sea mayor
que en el modo de balanceo de carga, sin embargo a nivel de usuario debe

aparentar ser lo menos molestoso.

3.6 CONSIDERACIONES PARA LA APLICACION DE SISTEMAS
DE SEGURIDAD MODERNOS EN EL TRAFICO DE DATOS
(SISTEMAS ANTI-X *°, IPS™!, FIREWALL , ANTI-SPAM)

Las amenazas informaticas que circulan a través de las redes de datos, es un

tema que continuamente esta evolucionando. Es por esto que desde los sistemas

% Sistema Anti-X es un término gue agrupa a los ya conocidos como Anti-Virus, Anti-Spam, Anti-Spyware,
etc.

* Sistema de Prevencién de Intrusos (IPS) establece politicas de seguridad para proteger el equipo o la red
de un ataque.
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de acceso mas sencillos como los users y passwords en texto plano sin cifrado,
hasta los mas sofisticados sistemas biométricos de acceso y de inspeccion del
contenido del paquete de datos, presentan caracteristicas cada vez mas
complejas. Estos sistemas debido a su constante estudio y trabajo tratan de
impedir en lo posible que las amenazas, que no son mas que consecuencias de
vulnerabilidades de todo sistema informatico, sean explotadas de manera

maliciosa.

Para el caso de la E.E.Q.S.A., es importante saber donde va a estar ubicado el
equipo de seguridad perimetral y qué servicios desde el exterior e interior se
podran tener acceso. Para esto se ha considerado establecer tres niveles de

seguridad.

3.6.1 PRIMER NIVEL DE SEGURIDAD

Como primer nivel de seguridad, se tendra la restriccion de servicios, es decir,
gue desde redes externas solo se pueda tener acceso a determinada aplicacion o
servicio; como por ejemplo desde el Internet se puede tener acceso de manera
publica al sitio Web, correo electronico y al Geographical Information Satelital
(GIS).

En el caso de las extranets, accederan a servicios especificos como por ejemplo,
los sistemas SDI, SIDECOM o telefonia.

Esto es posible realizar configurando, Network Address Translation (NAT) y

politicas de firewall.

3.6.2 SEGUNDO NIVEL DE SEGURIDAD

Un segundo nivel de seguridad seria el de proteger los datos, contra posibles
ataque de virus, espias, gusanos, troyanos, back doors y spam. En esta parte, el
equipo o sistema de proteccion debe ser tan capaz de manejar todo esto sin
alterar en gran medida el desempefio y calidad de funcionamiento.
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Uno de los problemas mas comunes y molestosos que tiene todo usuario, no solo
de la E.E.Q.S.A., sino de cualquier red, es el denominado spam. Para el efecto de
frenar este malestar, se ha optado por mantener, el servidor que controla el spam
y agregarle a éste una segunda barrera que seria el equipo de seguridad

perimetral.

3.6.3 TERCER NIVEL DE SEGURIDAD

Un tercer nivel de seguridad, es el provisto por un sistema de prevencién de
intrusos (IPS). Este tipo de sistemas son los que estan en pleno funcionamiento y
estudio asi como también en evolucion, ya que permiten una seguridad profunda
de la informacion que transita, no solo en determinado nivel de la comunicacion,

sino que llega hasta completar la inspeccién de toda la informacion.

No solo basta con identificar el peligro, sino también el de actuar de manera
proactiva. Es asi que con los IPS es posible llegar a este nivel de seguridad.
Ahora dependiendo de la carga de trafico que pase por un equipo de éstos,
determinara qué tipo de hardware seria el adecuado. Para el caso de la
E.E.Q.S.A., el numero de usuarios que utilizan los recursos de red, principalmente
el Internet, es considerable, alrededor de mil equipos entre PCs, impresoras,

teléfonos y equipos que permiten la conectividad.

Asi que el equipo que posea la funcionalidad de IPS, debe tener gran capacidad
de transportar el trafico, que pase por él. De hecho en el mercado ya se cuenta
con equipos que realizan este tipo de funcionalidades, directamente a través de

hardware, es decir los denominados equipos appliance.

A esto se debe afadir el hecho de que la Divisién de Tecnologia de la Informacion
y Comunicaciones de la E.E.Q.S.A. a través de su Departamento de
Comunicaciones y Soporte, esta en pleno proceso de modernizacion y
mejoramiento de los sistemas de comunicacion. Esto quiere decir que no solo se
mejorara la calidad de las comunicaciones, sino que crecera la red de datos y por

consiguiente el numero de usuarios y dispositivos, en un futuro cercano.
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3.7 ESQUEMA DE RED PARA EL DISENO DE LA RED VPN Y EL
EQUIPO DE SEGURIDAD PERIMETRAL

En esta seccibn en base a los aspectos antes analizados y estudiados, se
realizara un resumen, dando a conocer las caracteristicas técnicas generales que
debe cumplir el equipo de equipo de seguridad perimetral asi como la ubicacion
del equipo y los enlaces que estarian dentro de la topologia de red de la
E.E.Q.S.A.

Cabe mencionar que lo que se requiere es un sistema de seguridad integral, el
cual en el mejor de los casos, todas las funcionalidades residan en un solo

equipo, sin que esto implique una reduccion en el desempefio de la red.

Enlace Caracteristicas Equipo Propiedad Observaciones

Instalado y en

Internet Ethernet UPT Cat. 5e Router Proveedor . .
funcionamiento

Ethernet UPT Cat. 5e . .
Extranet Trunk IEEE 802.1q Switch E.E.Q.S.A. Por instalar

Ethernet UPT Cat. 5e Instalado y en

Red Corporativa VLAN A Switch Principal E.E.Q.S.A. funcionamiento

DMZ (Zona Ethernet UPT Cat. 5e . . Instalado y en
Desmilitarizada) | VLAN B Switch Principal EEQS.A. funcionamiento

4 Puertos Ethernet Seguridad

Seguridad 10/100 Perimetral

E.E.Q.S.A. Por adquirir

Tabla 3.6 Equipos y enlaces que conforman el disefio para la seguridad perimetral

A parte de esto se debe sefalar que se debe mejorar el servicio de Internet, es
decir mejorar el ancho de banda, tanto en cantidad como en calidad. Para lo cual
la E.E.Q.S.A. tiene contratado el servicio de acceso hacia el Internet con la
empresa Telconet y que se ha comprometido a incrementar el ancho de banda si

asi lo requiere la empresa sin costo adicional, esto es parte de un convenio.

Los requerimientos en equipamiento, para poder cumplir con el estudio realizado,
es de al menos dos elementos: Equipo de seguridad perimetral, y mejorar los

enlaces exteriores, sobre todo el que corresponde al Internet.
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3.7.1 EQUIPAMIENTO Y ENLACES DISPONIBLES

El equipamiento para el acceso a Internet esta estipulado en el contrato del
proveedor, basicamente se indica que debe instalar el enlace de Ultima milla y un
equipo de acceso (MODEM, router, etc.), el cual debe tener una interfaz Ethernet

disponible para conectar con la red corporativa de la E.E.Q.S.A.

Switch de Acceso para los
enlaces de Bxtranet

Router Proveedor de Internet

FIREWALL
CONCENTRADOR VPN IPSec, PPTP, SSL
ANTI-SPAM
ANTI-VIRUS

IPS

EQUIPO DE SEGURIDAD PERIMETRAL VLANS IEEE 802.1q
ENRUTAMIENTO
~~ FILTRADO DE CONTENIDO
4 Interfaces de Red se REPORTES GRAFICOS Y DOCUMENTADOS
requiere utilizar
VA DMZEEQSA
EEQ SA -

Servidor web Servidor de correo
http://www.eeq.com.ec  https://email.com.ec

Figura 3.33 Diagrama basico del disefio de la red donde se sefialan las interfaces de red necesarias

Los equipos de las empresas que acceden a la red corporativa por medio de
enlaces dedicados o través del Internet forman la parte de la extranet de la
E.E.Q.S.A. Estas empresas ingresan con su propia infraestructura al centro de
computo de la E.E.Q.S.A. y esto incluye equipamiento activo como routers
modems, etc. Estos equipos del proveedor convergen en un switch de capa 2y a

Su vez este equipo se conecta en una interfaz del firewall.
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El esquema que se ha estado utilizando es el adecuado, pero al introducir el
nuevo equipo de seguridad perimetral es necesario que cada enlace corresponda
a una sub-interfaz diferente, es decir se necesita realizar una configuracion de
VLANSs en el switch de capa 2 donde convergen dichos enlaces (Ver figura 3.33).
Por lo tanto el switch debe ser cambiado por uno que pueda soportar IEEE 802.1q
y en este caso el equipo de seguridad perimetral también debe soportar IEEE
802.1q para la respectiva configuraciéon del enlace troncalizado, con el objetivo
gue diferentes redes seccionadas por VLANs pasen a través del enlace de trunk

entre switch de acceso extranet y el equipo de seguridad.

El enlace actual de Internet tiene como esquema de red, un enlace de ultima milla
y un router, el cual se conecta a una VLAN del switch principal tal como se ha

explicado y detallado en el Capitulo 2.

3.7.2 DISENO DE VLANs PARA LOS ENLACES DE EXTRANET

Como se ha mencionado en la seccidon anterior una manera de administrar y
controlar los acceso corporativos externos, es teniendo VLANSs configuradas en el
switch de acceso extranet. Estas VLANs no tendrdn ninguna relacion con el
sistema de VLANs ya implementado en la red corporativa de la E.E.Q.S.A., es
decir sera un sistema totalmente independiente en el cual el Unico vinculo entre
estas redes y la red de la E.E.Q.S.A. serd el FG300A que esta en el medio.
Ademas al ser independiente no se corre el riesgo de un sobrelapamiento de
identificadores de VLANS.

El estandar en comun que deberan soportar estos equipos sera el IEEE 802.1q,
con el cual sera posible establecer entre estos dos equipos un enlace troncal o

trunk para el transporte de varias VLANS por un solo canal fisico.

Aungue en el esquema mencionado no se tiene vinculos con las VLANSs de la red
corporativa de la E.E.Q.S.A., se hace necesario identificarlos con otra

numeracion, lo que ayudaria en la administracion.
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VLAN 1

VLAN 101 Administrativa VLAN 7 Red @fpo/-al‘/' va
VLAN 102 VLAN 31
VLAN 33 |\ EEQSA
/| VLAN 124 \
\\ -
Equipo de Seguridad Perimietral \
Router Empresa 1 VLAN 102 \\
VLAN 10 VLAN 1 )
@ Trunk IEEE 802.1 132.147.160.0 / 22
Router Empresa 2
VLAN 104 X . .
Switch de Acceso Extranet Switch Principal
Acceso de las VLANs 101 — 124 del —
VLAN 105 Switch de acceso extranet hacia la
Router Empresa 3 red corporativa E.E.Q.S.A a través \_/

de politicas de firewall.
Interfaces virtuales asociadas a las
VLANSs del Switch de acceso
Extranet se deben generar.

X

Router Empresa 4

Figura 3.34 Disefio de VLANs para acceso de Extranet

Se ha establecido para este sistema de VLANS sobre el switch de acceso extranet
un rango numeracion para los identificadores que empezara desde la VLAN 101
hasta la VLAN 124 (Ver figura 3.34). Un total de 24 VLANs que corresponden al
namero de interfaces Fast-Ethernet que debera soportar el switch de acceso
extranet y que seran suficientes para integrar los actuales enlaces exteriores y un
futuro creamiento de estos enlaces, sobre todo los correspondientes a VPN del
tipo LAN - LAN.

El esquema de nombres de las VLANs obedecera el siguiente formato:

VLAN_NOMBRE QUE IDENTIFICA EL ENLACE O RED

Es asi que la VLAN administrativa tendra el nombre de VLAN_ADMIN, donde todo

el nombre estard en mayusculas.

3.7.3 DIRECCIONAMIENTO IP EN LOS ENLACES VPN

Los clientes VPN adoptaran el direccionamiento IP que estara conformado de la

siguiente forma:

— Direccionamiento de acceso remoto o Dial — Up. Dentro de este acceso
se ha asignara la red 172.16.20.0 / 24, la cual tendra como maximo 254

direcciones disponibles de las cuales las 50 primeras direcciones se
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asignaran a los accesos con PPTP, las siguientes 50 a IPSec y las 50
siguientes a VPN-SSL. El resto se utilizara para un incremento futuro. Este
direccionamiento se lo realizara automaticamente, es decir que se activara
un servidor DHCP en el equipo de seguridad para que le asigne al cliente

gue solicita una conexién una direccion disponible del pool de direcciones.

Direccionamiento de LAN - LAN. Para esta modalidad la red remota
podra mantener su direccionamiento si no se sobrepone con alguna red de
la E.E.Q.S.A., de ser el caso se optara por usar NAT para evitar la
duplicaciéon de la red; de hecho esta opcion se la considerara como
requisito para activar el enlace VPN. En el NAT se utilizaran las direcciones
restantes de la red 172.16.20.0 / 24, es decir a partir de la direccion
172.16.20.151 / 24.

Direccionamiento para servidores . Los equipos que complementaran el
servicio de VPN seran servidores de diferentes aplicaciones como: servidor
de autenticaciéon RADIUS, servidor de telefonia IP, analizador de reportes y
otros que se puedan presentar durante la implementacion; para el efecto se
ha verificado la disponibilidad de direcciones de la red IP 132.147.160.0 /
22, gque son las siguientes: 132.147.163.166, 132.147.163.247 vy
132.147.163.55.

Direccionamiento para la administracion del Switch de acceso para
los enlaces extranet. Como el switch de acceso debe ser un equipo
administrable es necesario que cuente con una direccion IP para la
respectiva gestion, configuracion y monitoreo. No se espera muchos hosts
en este segmento de red, por lo que se ha considerado utilizar la red IP
192.168.10.0 / 28, que ofrecera una capacidad de 14 direcciones IP
disponibles, de las cuales las 2 primeras se utilizaran en la interfaz virtual

del equipo de seguridad y en la interfaz virtual correspondiente del switch.
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Todas estas direcciones de red, de ser necesario, estaran enrutadas con las
direcciones de red que conforman el direccionamiento IP de la red corporativa de

la E.E.Q.S.A., con las debidas restricciones de cada caso.

3.7.4 EQUIPO NECESARIO PARA LA FUNCIONALIDAD DE SEG URIDAD
PERIMETRAL

El equipo de seguridad perimetral debe tener entre sus funcionalidades las
siguientes: Firewall, VPN, Router, Filtrado de Contenido Web, IPS, Anti-Virus,
Anti-Spam. Un interfaz para el acceso a Internet, uno para extranet, uno para la

DMZ y un cuarto para la red interna o red corporativa de la E.E.Q.S.A.

En la tabla 3.6 se indica los enlaces y equipos que van a intervenir en el disefio,
de lo que se puede mencionar lo siguiente: la infraestructura depende
integramente de la adquisicion del equipo de seguridad perimetral ya que los
enlaces y equipos se encuentran disponibles y la mayoria trabajando con el actual
firewall. En el caso del acceso a Internet, éste se mantendra a través de un enlace
independiente, con el propésito de manejar sin contratiempos el cambio de
equipos y mantener en primera instancia la configuracion anterior a la instalacion

del nuevo equipo de seguridad.

Las caracteristicas generales requeridas del nuevo equipo se reforzardn con
nuevas y modernas caracteristicas que surgiran de las propuestas de los posibles

proveedores del equipo de seguridad perimetral.

Varios de los proveedores han sido notificados del interés de adquirir un equipo
de seguridad perimetral por parte de la E.E.Q.S.A. En la siguiente seccién se
indicara la empresa y el producto que puede ofrecer a la E.E.Q.S.A. dentro del

mercado local.

3.8 PRODUCTOS EN EL MERCADO LOCAL

El mercado local ofrece basicamente dos tipos de soluciones que se ajustan a los

requerimientos, equipos tipo appliance y sistemas de seguridad basados en



148

software. De estas soluciones se va a analizar lo que el mercado puede ofrecer,
por medio de diferentes empresas que ofertan soluciones de seguridad, incluido

eguipamiento.

Los ejemplos de soluciones de seguridad perimetral toman en cuenta las
peticiones a los proveedores de demostraciones o en su lugar informacion técnica
y explicacion del producto que pueden ofertar; de ninguna manera se trata de un

concurso.

Luego de la demostracién por parte de los proveedores, se elaborara una lista de
los requerimientos en funcion de las necesidades con un reforzado en base a las
exposiciones previas de los proveedores, para luego de un proceso administrativo
interno de la E.E.Q.S.A. lanzar a concurso la compra de un equipo de seguridad

perimetral de manera formal.

Equipos Appliance

Cisco Systems

- equipos de la serie
ASA

Fortinet con la serie
de equipos
FGT500Ay
FGT300A

3COM con sus

- equipos
TippingPoint

Equipos Servidores Linux

Astaro Security
Gateway

Tabla 3.7 Cuadro de sugerencias de equipos de seguridad de datos de proveedores de la E.E.Q.S.A.

Por parte del Departamento de Comunicaciones y Soporte, debe quedar claro los
requerimientos y cuales son las posibles soluciones, para asi poder realizar la
lista de especificaciones técnicas que debe reunir el equipo o solucion de

seguridad perimetral que mas se ajuste a las necesidades de la E.E.Q.S.A.
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Una vez realizada la invitacibn a los proveedores, se registraron cuatro
soluciones, que se muestran en la tabla 3.7 y que son brevemente analizadas en

las siguientes secciones.

3.8.1 CISCO SYSTEMS EQUIPOS DE LA SERIE ASA

Dentro de esta serie de equipos, se puede anotar lo mas destacable en cuanto a
rendimiento y caracteristicas de seguridad requerida. La serie de equipos ASA
comprende tres tipos de modelos, Cisco ASA 5510, 5520 y 5540; hasta la fecha
de haber terminado este proyecto no se encontré nuevos modelos. En la figura

3.35 se muestra la parte frontal de un Cisco ASA.

Figura 3.35 Cisco ASA 5500 series [22]

La referencia que se puede hacer respecto a estos equipos se remonta a los ya
conocidos firewalls Cisco PIX 500, Sistemas de Prevencion de Intrusos Cisco IPS
4200 y a los concentradores de VPN Cisco VPN 3000. La funcionalidad para lo
que fueron disefiados cada uno de estos sistemas de seguridad son recogidos por
los equipos Cisco ASA, donde se tiene funcionalidad de firewall, Sistema de
Prevencion de Intrusos (IPS) y Concentrador de VPN, ademas de otras

funcionalidades inherentes a switching y routing.

Una vez obtenida la informacion general sobre esta serie de equipos, se puede
analizar cual de estos modelos se acopla mejor a las necesidades actuales y
futuras (hasta 5 afos) de la red de datos de la E.E.Q.S.A. En la tabla 3.8 se

sefala lo mas destacable de estos equipos Cisco en cuanto a desempefio.

En cuanto al modelo ASA 5510, no cumple con el requerimiento o caracteristica

de alta disponibilidad, ya que en un futuro a corto plazo se ha pensado en un
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equipo de respaldo que funcione en modo activo o blogueado, también carece de
la funcionalidad de VLAN IEEE 802.1q.

El modelo ASA 5520, cumple con los requerimientos de funcionalidad basica,
como son: firewall, IPS, y concentrador de VPN (IPSec, SSL y PPTP).

Descripciones

Caracteristicas

CISCO ASA 5510 CISCO ASA 5520 CISCO ASA 5540

Firewall Throughput Hasta 300 Mbps Hasta 450 Mbps Hasta 650 Mbps
VPN 3DES/AES Hasta 170 Mbps Hasta 225 Mbps Hasta 325 Mbps
Throughput
Pares VPN IPSec 50 300 300
Sesiones 32000 130000 280000
Concurrentes
Nuevas Sesiones Por 6000 9000 20000
Segundo
Interfaces de Red : 4 Gigabit-Ethernety 1 | 4 Gigabit-Ethernety 1
Integrados 3 Fast-Ethernet Fast-Ethernet Fast-Ethernet
Puertos de 1 serial, 1 Fast- . .
Administracién Ethernety 2 USB 1 serialy 2 USB 2 serialy 2 USB
Funcionalidad de . . .
Sistemas Anti-X S S S
Funcionalidad de IPS Si Si Si
VLANs 0 25 100

: I Activo/Activo y Activo/Activo y
Alta Disponibilidad No Soporta Activo/Stand by Activo/Stand by

Tabla 3.8 Caracteristicas de los modelos de la serie ASA 5500 de Cisco Systems [22]

El ASA 5540 cumple con los requerimientos solicitados y supera las expectativas
en cuanto a desempefio en firewall y VPN, incluso este modelo estaria
sobredimensionado para la red corporativa de la E.E.Q.S.A. Sin embargo es
posible por cuestiones de un crecimiento futuro sea el equipo que se ajuste a esta

proyeccion.

3.8.2 FORTINET CON LA SERIE DE EQUIPOS FGT500A Y FGT300A

Fortinet ofrece en sus equipos Fortigate 300A y 500A una serie de servicios
basados en procesamiento en tiempo real como son: Firewall, Antivirus, VPN
IPSec, IPS, realizando estas operaciones basado en la potencialidad de los

ASICs que cumplen con todas estas funciones.
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Figura 3.36 Fortigate FG300A [23]

La figura 3.36 muestra la parte frontal de un Fortigate 300A, donde se puede
apreciar los 4 interfaces de red a 10/100 Mbps, 2 a 10/100/1000 Mbps, puertos

USB, puerto de consola y un display de informacion.

Descripciones

Caracteristicas

Fortigate 300A

Fortigate 500A

Firewall Throughput 400 Mbps 500 Mbps

VPN 3DES/AES

Throughput 120 Mbps 150 Mbps
Tuneles Dedicados 1500 3000
Sesiones Concurrentes 400000 400000
Nuevas Sesiones Por 10000 10000
Segundo

Interfaces de Red 2 Gigabit-Ethernet y 4 3 Gigabit-Ethernet y 4
Integrados Fast-Ethernet Fast-Ethernet
Puertos de

Administracion

1 serialy 2 USB

2 serial y 2 USB

Funcionalidad de

Sistemas Anti-X Si Si
Funcionalidad de IPS Si Si
VLANSs VLAN 802.1q VLAN 802.1q

Alta Disponibilidad

Activo/Activo y
Activo/Stand by

Activo/Activo y
Activo/Stand by

Tabla 3.9 Caracteristicas de los modelos FG300A y FG500A de Fortinet [23]

Los dos modelos presentados por parte del proveedor, cumplen con los
requerimientos basicos de seguridad y supera en gran medida caracteristicas de

desempeiio comparado con los Cisco ASA.

Una funcionalidad denominada traffic shaping que sirve para controlar el ancho de
banda para determinado enlace controlado por una politica de firewall, Fortinet lo

implementa en esta serie de equipos.

Para enlaces VPN IPSec la autenticacion se puede extender hacia un tercer

equipo que seria un servidor RADIUS.
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Estas dos funcionalidades seran tomadas en cuenta como innovacion tecnoldgica

para elaborar el definitivo documento de especificaciones técnicas.

3.8.3 EQUIPOS TIPPINGPOINT — 3COM

Su seguridad se basa en implementar un IPS de gran rendimiento permitiendo a

los usuarios ingresar a sitios con toda confianza.

Figura 3.37 TippingPoint 400 [24]

La figura 3.37 muestra la parte frontal de un TippingPoint 400. Se trata de un
equipo de alto rendimiento en capa 2 comparado con un Cisco ASA o un Fortinet,

pero carece de funcionalidades de capa 3.

Descripciones
TippingPoint 400

Caracteristicas

Firewall Throughput

No tiene esta funcién

VPN 3DES/AES
Throughput

No tiene esta funcion

Tuneles Dedicados

No tiene esta funcién

Sesiones Concurrentes 2000000
Nuevas Sesiones Por 750000
Segundo

Interfaces de Red 2 Gigabit-Ethernet
Integrados

Puertos de

Administracion

1 serialy 1 USB

Funcionalidad de

Sistemas Anti-X Si
Funcionalidad de IPS Si
VLANSs VLAN 802.1q

Alta Disponibilidad

Activo/Activo y
Activo/Stand by

Tabla 3.10 Caracteristicas del modelo TP400 de TippingPoint [24]

Este equipo fue presentado e incluso se realiz6 pruebas dentro del Centro de
Computo de la E.E.Q.S.A. pero no cubria los requerimientos. La razén es que se
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trata de un equipo que tiene la funcionalidad especifica de IPS y Sistema Anti-X
(ver tabla 3.10); sin embargo los distribuidores de esta marca ofrecieron que para
el concurso podrian presentar un modelo del TippingPoint que tiene
funcionalidades de Firewall y concentrador de VPNs a parte de las ya

mencionadas y detalladas en el cuadro.

3.8.4 EQUIPO DE SEGURIDAD SOBRE PLATAFORMA LINUX ASTARO
SECURITY GATEWAY

Esta solucion incluye un paquete con licencia para cada una de las opciones de
seguridad requerida. Se instala el software sobre un equipo de tipo servidor y se

empieza a habilitar dichas opciones.

# F5taRg

Figura 3.38 Astaro Security Gateway Software Appliance [25]

La figura 3.38 muestra la presentacion del software grabado en un disco
compacto. Las diferentes funcionalidades se activan bajo la contratacion de

licencia.

Las caracteristicas presentadas son relativas ya que dependeran del equipo sobre
el cual se instale el software. Hay dos opciones, la primera es que se lo instale y
configure en un servidor de la E.E.Q.S.A. y la otra es que la empresa que ofrece
este producto incluya en su propuesta el equipo y de esta manera poder mejorar
las caracteristicas de desempefio del equipo. La tabla 3.11 recoge caracteristicas

minimas de la opcion en appliance del fabricante Astaro, ya que no se puede
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establecer tales caracteristicas hasta que se defina el hardware sobre el cual se

instalaria la aplicacion de seguridad.

Descripciones

Caracteristicas Astaro Security Gateway

Software

Firewall Throughput 100 Mbps

VPN 3DES/AES

Throughput 30 Mbps

Sesiones Concurrentes 5000

Nuevas Sesiones Por 1000

Segundo

Interfaces de Red 2 Gigabit-Ethernet

Integrados

Puertos de 1 serial

Administracion

Funcionalidad de Sj

Sistemas Anti-X

Funcionalidad de IPS Si

VLANS VLAN 802.1q

Activo/Activo y

Alta Disponibilidad Activo/Stand by

Tabla 3.11 Caracteristicas del Astaro Security Gateway Software [25]

3.8.5 CARACTERISTICAS DEFINITIVAS PARA LA ADQUISICI ON DEL
EQUIPO DE SEGURIDAD

Luego de haber revisado las alternativas que algunos proveedores han facilitado,
se han optado por recopilar aspectos generales y que satisfagan las necesidades
del los requerimientos. También hay que anotar que lo que se busca es una

solucion basada en equipamiento de reconocida reputacion a nivel internacional.

Las especificaciones técnicas deben obedecer a los requerimientos de seguridad
perimetral y al estudio realizado para la formacion de VPN con IPSec ESP, PPTP
y SSL.

En primer lugar se especificara el detalle fisicod el equipo
— Se necesita 4 interfaces de red Ethernet a 10/100 Mbps, sin embargo por

alguna configuracion adicional es posible que se necesite una interfaz mas.

Asi gque la especificacion para puertos de red estard en un numero 5
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Ethernet a 10/100 Mbps y que tengan la capacidad de auto sensar el
extremo que se conecta y también detecte puertos MDI o MDIX.

Para la administracion local y bésica se necesita un puerto serial RS-232.
El cual permitira en casos en que el equipo no funcione su interfaz grafica
configurarlo o restablecer el servicio de manera local y a través de un

puerto serial.

La dimension del largo debe ser de 19” para que sea montable en un rack
de dicha dimension entre bastidores, ya que ese tipo de soporte es con el
que cuenta la E.E.Q.S.A. en su centro de computo.

Como una caracteristica opcional se plantea que el equipo tenga 2 fuentes
de alimentacién eléctrica ya que se haria una instalacion de dos circuitos
diferentes en el centro de cdmputo y en cada uno de ellos se conectaria
una fuente del equipo de seguridad perimetral, esto con la prevencion de

tener respaldo de energia.

Caracteristicas de desempeiio del equipo

El firewall que esta en funcionamiento no permite registrar el nimero de
sesiones concurrentes ni de nuevas sesiones por segundo, pero se haria
un estimado del nimero de usuarios que estan habilitados para acceder a
Internet. El nimero de usuarios que tiene acceso al Internet es de
aproximadamente 500. Un acceso a un sitio web como la de un banco es
de alrededor de 5 sesiones, el usuario normal ingresa a este tipo de sitios,
por lo tanto serian 2500 sesiones concurrentes que se podrian generar.
Como este valor es un limite se lo duplicara por varias razones entre ellas
que la clave de Internet del usuario autorizado se comparte, hasta realizar
ese control es mejor prevenir una posible sobrecarga en el numero de

sesiones concurrentes.
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Para el caso de nuevas sesiones por segundo se estimara que todas las
posibles cuentas de Internet ingresen en el mismo instante lo que daria 500
nuevas sesiones, pero nuevamente por cuestiones que salen del control de
acceso a Internet se estimara en el doble, es decir 1000 nuevas sesiones

por segundo.

El throughput del firewall esta fijado basicamente en las 4 interfaces de red
gue se conectara al Internet y otras redes externas y sera del valor maximo
de la capacidad de cada interfaz que es de 100 Mbps y multiplicado por 4
gue es el nimero de puertos Ethernet que se requiere. Hay que mencionar
que el enlace a Internet es de 3.5 Mbps y que entre éstos estan los
accesos a la extranet, DMZ y red interna que necesiten acceder y entre

ellos no superarian ni el 30 % de la capacidad de cada interfaz Ethernet.

VPN IPSec con cifrado 3DES ofrece una seguridad robusta. El throughput
gue se deberia manejar en el equipo con IPSec seria de 30 enlaces a 128
kbps que es el niumero de enlaces que aproximadamente se trataria
formar. Los 128 kbps estan justificados por la capacidad que necesitaria un
enlace para que ejecute Citrix y VoIP con codec GSM o G.729, pero en la
realidad segun la tabla 3.5 se necesitaria 74.91 kbps y se sabe que el
acceso a Internet (que no sea Dial Up) mas bajo en ultima milla es de 128
kbps de downlink y 64 kbps de uplink; si se supone un caso extremo con
30 enlaces al mismo tiempo, daria un total de 3840 kbps. Para los usuarios
que no son CARs como los administrativos, operadores y ejecutivos, el
ancho de banda se lo ampliaria ya que necesitarian ejecutar mas
aplicaciones; un incremento a 512 kbps por enlace es adecuado. Hasta el
momento se tienen 10 usuarios con estas caracteristicas lo que indica que
el equipo debera procesar en un supuesto caso hasta 5120 kbps. Con
estos antecedentes el throughput minimo de procesamiento para VPN
IPSec es de 10 Mbps, se considerard que esta necesidad aumentara a

corto plazo por lo que el requerimiento se lo considerara de 50 Mbps.
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Funcionalidades basicas del equipo

La funcionalidad de Anti-Virus, Anti-Spam, protege al equipo del ingreso de
estas amenazas, lo que mejora la seguridad en el acceso de redes

externas como Internet y la extranet.

Un IPS dentro de las funcionalidades permite controlar amenazas en base
a las acciones que se le pueda ordenar y configurar, complementando la
seguridad que ofrece un firewall. La E.E.Q.S.A. debe proteger la integridad
de la informacién que circula en modo electrénico, la cual debe ser
protegida por mecanismos como un inspector de contenido y que éste
tome las decisiones correctas para evitar dafios en la informacion que

procesa y almacena la E.E.Q.S.A.

Funcionalidad de Firewall. Esta funcionalidad es basica y es una de las
razones de ser de este proyecto. NAT, PAT, con el objetivo de optimizar las
direcciones IP publicas y puertos disponibles y ocultar la red corporativa de

las redes externas.

La funcionalidad VPN es la principal razén de ser del presente proyecto y
en cual se detallan los siguientes requerimientos: Tuneles VPN que
necesita la empresa no llega a 100, sin embargo para que la base de la
especificacion sea alta se colocara 300 que es el numero que puede
manejar un Cisco ASA 5520 que cumple los requerimientos basicos de
seguridad. Las tecnologias que debera soportar seran PPTP, IPSec y SSL.
Para la encripcion se debera exigir los algoritmos DES, 3DES y AES, por
ser de gran robustez para la confidencialidad de la informacion. En la
autenticacion se requerira que cumpla al menos con el algoritmo MD5.
Deteccion del estado del tunel, calidad de servicio para las aplicaciones
multimedia. Que cumpla con una certificacion a nivel internacional en la

operacion de VPN IPSec.
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— Filtrado de contenido web permite que los usuarios de manera
voluntariamente o involuntariamente accedan a sitios que atenten contra
las normas basicas del buen uso de los recursos informaticos, entre los
gue se puede mencionar el ingreso a sitios pornograficos, sitios de ocio,

descarga de videos y musica en varios formatos, juegos en linea, etc.

- La funcionalidad de respaldo en linea permite una redundancia ante ciertos
eventos que puedan provocar el corte del servicio de seguridad; ademas
este respaldo que debe tener la capacidad de balanceo de carga (Activo-
Activo) podria aumentar en el doble las capacidades que un solo equipo de

seguridad perimetral puede ofrecer.

- Una funcionalidad que permite optimizar el uso de las interfaces fisicas es
el de VLAN con el etiquetado IEEE 802.1g. Al manejar varios enlaces por
un solo puerto fisico se esta dando un mejor uso a la interfaz y agrega
seguridad, ya que no solo ofrece servicio de enrutamiento entre segmentos
diferentes de red, sino que entre estos segmentos para que exista el flujo

de trafico se tendra la opcion de agregar politicas de seguridad.

— Soporte para IPv4 y IPv6, asegurando la compatibilidad para el futuro de

las redes IP.

Gestidon, enrutamiento y funcionalidades adicionale S

— Soporte para autenticacién por medio de LDAP, Active Directory, Radius y
XAuth para VPN IPSec que es el Radius en VPN.

— Traffic Shaping para controlar y optimizar el uso de los enlaces contratados

como por ejemplo el Internet.

— Administracion y gestion, a través de diferentes medios como SSH (Telnet
seguro), HTTPS, SNMPv2 y v3.
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Funcionalidad de enrutamiento con los protocolos RIPvl y v2, OSPF y

estatico.

Capacitacion a dos técnicos del Departamento de Comunicaciones y

Soporte en el manejo del equipo y configuraciones de seguridad.

Otras funcionalidades que permiten que la adquisicion del equipo asegure

que sea de alto desempefio.

La tabla 3.12 recoge en resumen las especificaciones técnicas detalladas

anteriormente y que seran publicadas en el sitio web de la empresa y las mismas

que seran enviadas a los proveedores para que presenten su cotizacion.

Especificaciones Técnicas para el nuevo Equipo de Seguridad para la Red de

Datos de la E.E.Q.S.A.

Item

Descripcion de los requerimientos para el Equipo de Seguridad de la Red de Datos

Cinco (5) interfaces Ethernet/Fast Ethernet soporte Auto MDI-MDIX y Autosensing 10/100 Mbps para soporte de multiples
enlaces WAN/LAN

Puerto de consola RS-232 para administracion y configuracion local.

Dimensiones adecuadas para instalacién en Rack 19"

Sistema de energia redundante para alta disponibilidad (opcional).

Capacidad minima de cinco mil (5000) sesiones concurrentes.

Capacidad minima de mil (1000) nuevas sesiones por segundo.

Throughput minimo de firewall 400 Mbps.

O (N[0 DN

Throughput minimo de VPN (168 3DES) 50 Mbps.

Funcionalidad de escaneo de HTTP, SMTP, POP3, IMAP, IM, FTP y tuneles encriptados VPN para proteccién contra VIRUS,
TROYANOS, GUSANOS y ESPIAS. Estas protecciones deben estar habilitadas para su completo funcionamiento al menos 1
afio a partir de la compra, con facilidad de renovacién (Casos de licenciamiento). Certificacién internacional al menos en
Antivirus y Anti-Spyware.

10

ANTISPAM, control sobre cabeceras de e-mails y listas de direcciones IP. Esta proteccion debe estar habilitada para su
completo funcionamiento al menos 1 afio a partir de la compra, con facilidad de renovacién (Casos de licenciamiento).

1

Soporte para control para aplicaciones de Mensajeria Instantanea y CHATS

12

Sistema de prevencion y deteccion de intrusos para flujos de datos desde capa 2 a capa 7 (Modelo OSI). Basicamente
proteccion para aplicaciones y protocolos asociados con Servicios Web, transferencia de archivos, correo electrénico,
multimedia, bases de datos, y sistemas operativos. Entre los principales debe incluir proteccion para bases de datos Oracle y
Cisco 10S/ Certificacion internacional.

13

Modo de operacién firewall NAT, PAT (opcional), routed, transparente. Certificacion Internacional en Firewall

14

Soporte para Filtrado de Contenido Web (Verificacion de URL/palabras clave/bloques de frases, Listas de URL clasificadas,
Bloques de Java Applets, Cookies y Active X.
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Funcionalidad VPN: Soporte de protocolos PPTP, L2TP y IPSec, 300 tineles concurrentes minimo, encripcién DES, 3DES y
AES (minimo), soporte SSL, autenticacion MD5, soporte certificados digitales (X.509 minimo), soporte de arquitecturas LAN -
15 | LAN, Host - LAN y Host - Host, deteccion de estado de tunel VPN, calidad de servicio (QoS) para aplicaciones multimedia
(VolP, telefonia en los protocolos H.323 y SIP) minimo. Certificacion internacional minimo VPN IPSec.

16 | Soporte de protocolo SNMP V2 y V3, para monitoreo

Reportes graficos y detallados sobre actividad maliciosa, sospechosa, estado del tréfico en cada una de las interfaces fisicas y
17 | virtuales, estado operativo del equipo tanto hardware y software. Deteccion y notificacion de falla en el dispositivo.

18 | Capacidad de notificacion a e-mails sobre ataques y virus.

19 | Soporte de clustering en configuracion Activo/Activo y Activo/Pasivo

20 | Soporte VLAN estandar IEEE 802.1q

21 | Soporte para IPv4, IPv6

29 | Soporte de politicas basadas en enrutamiento

23 | Capacidad de configuracion via WebUI(HTTPS) y Linea de comandos

24 | Soporte de SSH para configuracion y monitoreo.

25 | Soporte de multiples administradores y niveles de usuarios

26 | Capacidad para actualizaciones y cambios via TFTP y WebUI

27 | Soporte para base de datos LDAP/RADIUS (IEEE 802.1x), para autenticaciones de usuarios.

28 Soporte de Xauth sobre servidor RADIUS para VPN en IPSec, para autenticacion de usuarios.

29 | Soporte para Windows Active Directory

30 | Soporte de politicas basadas en Traffic Shaping

31 | Soporte de manejo de ancho de banda priorizado/garantizado/maximo

32 | Soporte para enrutamiento dinamico con los siguientes protocolos RIP V1'y V2, OSPF y Estatico

33 | Capacitacion certificada para operacion y mantenimiento del equipo de seguridad para al menos 2 personas.

Tabla 3.12 Cuadro de especificaciones técnicas del nuevo equipo de seguridad

La tabla 3.12 es basicamente el conjunto de requerimientos que se ha ido
analizando y lo que ofrece el mercado local; con esto se puede estar seguro que
al menos se tendra tres ofertas y asi poder tener alternativas para escoger la

mejor opcion.

3.9 COMPARACION DE ALTERNATIVAS Y SELECCION DEL
PRODUCTO EN BASE A CRITERIOS TECNICO-
ECONOMICOS

Luego de la publicacion e invitacion al concurso para ofertar una solucion de

seguridad perimetral, los proveedores entregaron la documentacion necesaria

para participar en este concurso. Las ofertas que pasaron por el proceso de
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adquisicibn de equipos y pudieron llegar para la revisibn técnica en el

Departamento de Comunicaciones y Soporte son listadas en la tabla 3.13.

Proveedor Opcién 1 Dpcion 2 Qpcién 3

EvolutioNet Fortigate 300A Fortigate 500A | 2 equipos Fortigate 300A
Grupo Microsistemas

GMS Astaro ASG320 Astaro ASG425

Zas Computers Tipping Point X505

Tabla 3.13 Cuadro de proveedores con las ofertas respectivas

Estas ofertas fueron estudiadas por el personal técnico de Comunicaciones y

Redes de la E.E.Q.S.A., para determinar en base a un estudio técnico-econémico

la mejor opcién. Solo queda verificar si estas ofertas cumplen con lo detallado en

las bases del concurso. Para ello se ha realizado un cuadro comparativo en el que

se verifica el cumplimento o no de cada una de las caracteristicas. En la tabla

3.14 se puede observar la comparacion:

Especificaciones Técnicas del nuevo Equipo de Seguridad para la Red de Datos de la EEQ. S.A.

Descripcion de los Gruno Gruno Zas
requerimientos para el . EvolutioNet | EvolutioNet (op3) | . ~ . P | orup
. . EvolutioNet (op1) . . microsistemas | microsistemas | Computers
Item | Equipo de Seguridad de la . (op2) Fortigate 2 equipos L
Red de Datos (Firewall + | ortigate 300A 500A Fortigate 300A | 9MSAstaro | gms Astaro Tipping
ASG320 ASG425 Point X505
VPN + IPS).
Cinco (5) interfaces
ethemet/fast-ethemet
soporte Auto MDIMDIXy | 5 (00,1000 4 | 6 (10/100)+1 | 6 (10/100)+1SW | 4(10/100)y 4 4(101100) y
Autosensing 10/100 Mbps | 2 )y (107100) (107100) (101100)y4 | g 101100/1000) | 1 admin
(Nimero y caracleristicas (10/100) SW 4p (10/100) 4p (10/100) (10/100/1000) (10/100)
requeridas de los interfaces
son minimas).
Puerto de consola RS-232 o
alter.nlatlvo para si si si si 2 puertos si 2 puertos si
administracion y
configuracion local.
Dimensiones adecuadas
para instalacién en Rack si Si Si si si si
19"
Sistema de energia
1 redundante para alta si Si Si si si no
disponiblidad (opcional).
Soporte de clustering en
configuracién Activo/Activo si si si si si no
y Activo/Pasivo. (Opcional)
Capacidad minima de cinco
mil (5000) sesiones | 400000 sesiones | 209990 1 400000 sesiones | 299990 | 700000 sesiones | 25000
sesiones sesiones sesiones
concurrentes.
Capacidad minima de mil no
(1000) nuevas sesiones por 10000 sps 10000 sps 10000 sps 2000 sps 2000 sps -
especifica
segundo.
Throughput minimo en no cumple
firewall 400 Mbps. 400mbps 500mbps 500mbps 420mbps 1200mbps 100mbps
Throughput minimo en VPN | 400 150mbps 150mbps 200mbps 265mbps 50 mbps

(128 DES) 50 Mbps
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Modo de operacidn firewall:

NAT, PAT (opcional),routed

y transparente. Certificacion
Internacional en Firewall

si

si

Si

si

si

si

Soporte para IPv4, IPv6

Si

Si

Si

Si

Si

IPv6 no
cumple

Funcionalidad de escaneo
de HTTP, SMTP, POP3,
IMAP, IM, FTP y tlineles

encriptados VPN para
proteccion contra VIRUS,

TROYANOS, GUSANOS y

ESPIAS. Estas protecciones
deben estar habilitadas para
su completo funcionamiento
al menos 1 afio a partir de
la compra, con facilidad de
renovacion (Casos de
licenciamiento).
Certificacion internacional al
menos en Antivirus.

si

Si

Si

si

si

si

ANTISPAM, control sobre
cabeceras de e-mails, listas
de direcciones IP, analisis
de archivos adjuntos,
capacidad de configurar los
mails detectados como
spam en: cuarentena,
rechazar, eliminar, alertar.
Esta proteccion debe estar
habilitada para su completo
funcionamiento al menos 1
afio a partir de la compra,
con facilidad de renovacion
(Casos de licenciamiento).

Si

Si

Si

Si

Si

no

Soporte para control de
aplicaciones de Mensajeria
Instantanea y CHATS

Si

Si

Si

Si

Si

Si

Sistema de prevencion y
deteccion de intrusos (IPS)
para flujos de datos desde

capa 2 a capa 7 (Modelo

0SI). Basicamente
proteccion para
aplicaciones y protocolos
asociados con Servicios
Web, transferencia de
archivos, correo electrénico,
multimedia, bases de datos,
y sistemas operativos. Entre
los principales debe incluir
proteccion para bases de
datos Oracle y Cisco |OS.
Certificacion internacional.

si

Si

Si

si

si

si

Soporte para Filtrado de
Contenido Web
(Verificacion de

URL/palabras clave/bloques
de frases, Listas de URL
clasificadas, Bloques de

Java Applets, Cookies y

Active X). Aplicacion de

reglas para acceso a sitios
web por direcciones IP, por
redes, o por grupos de
usuarios.

Si

Si

Si

Si

Si

no
especifica

blogueo de

java applets,
grupo de
usuarios
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Funcionalidad VPN: Soporte
de protocolos PPTP, L2TP y
IPSec, VPN basado en
SSL, 300 tuneles
concurrentes minimo,
encripcion DES, 3DES y
AES (minimo), soporte SSL,
autenticacion MD5, soporte
certificados digitales (X.509
minimo), soporte de
arquitecturas LAN - LAN,
Host - LAN y Host - Host,
deteccién de estado de
tunel VPN, calidad de
servicio (QoS) para
aplicaciones multimedia
(VolP, telefonia en los
protocolos H.323 y SIP)
minimo.

Si

Si

Si

Si

Si

no soporta
SSL, MD5.

Soporte de autenticacion
extendida de usuarios sobre
servidor RADIUS para VPN

en IPSec.

Si

Si

Si

Si

Si

no
especifica
RADIUS
sobre IPsec

Reportes graficos y
detallados en tiempo real
sobre: servicios que presta
el equipo como: Firewall,
VPN, antivirus, antispam,
trafico en cada interface
fisica y virtual por
protocolos, aplicaciones e
IPs, estado operativo del
equipo, deteccién y
notificacion de falla en el
dispositivo, etc. Minimo
debe cubrir estos
requerimientos. (Si esto
implica un software o
hardware-software extra
con licencia para el uso, se
considera parte del equipo).

Si

Si

Si

Si

Si

no
especifica
antispam

Capacidad de notificacion a
e-mails sobre ataques y
virus.

si

Si

Si

si

si

si

Soporte VLAN estandar
IEEE 802.1q

si

Si

Si

si

si

si

Soporte para enrutamiento

dinamico con los siguientes

protocolos OSPF, RIP v1 y
v2 (Opcional) y Estatico.

Si

Si

Si

no especifica

no especifica

si

Soporte de politicas
basadas en enrutamiento

Si

Si

Si

Si

Si

Si

Soporte para base de datos
LDAP/RADIUS (IEEE
802.1x), para autenticacion
de usuarios.

Si

Si

Si

Si

Si

Si

Soporte de perfiles de
usuarios basados en
IP/MAC

Si

Si

Si

Si

Si

no

especifica

manejo de
perfiles

Soporte para Windows
Active Directory

Si

Si

Si

Si

Si

no
especifica

Soporte de politicas
basadas en Traffic shaping
para manejo de ancho de
banda
priorizado/garantizado/maxi
mo. (Opcional).

Si

Si

Si

Si

Si

Si
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Capacidad de configuracion
via WebUI(HTTPS) y Linea
de comandos. Capacidad
para actualizaciones y
cambios via TFTP y WebUI.

En caso de que se necesite si si si si si si
un software adicional para
el funcionamiento correcto
de WebUl, este se debe
incluir como parte del
equipo.
Soporte de SSH (se
requiere versiones
actualizadas a la fecha de ) . . . .
. si si si si si no
entrega de equipo) para
configuracién y monitoreo.
(Opcional)
Soporte de mdltiples
administradores y niveles si si si si si si
de usuarios
Instalacién, pruebas de
configuracion hasta
completar con los
requerimientos de
seguridad de la red de si si si si si si
datosde laEEQ. SA.,y
puesta a punto del equipo
de seguridad para su
funcionamiento.
Capacitacion certificada
minimo para 2 personas de
la Empresa Eléctrica Quito 2 personas 2 personas 2 personas 3 personas 3 personas 2 personas
S.A. Division de Tecnologia | certificacion en | certificacionen | certificacion en p.f iy n‘f‘p ion Local p.f )
de la Informacién y Fortinet Centroo | Fortinet Centro | Fortinet Centro o Lcertl Icacion certficacion Local |- certficacion
o - - - ocal 10 horas 10 horas de 3COM
Comunicaciones para Sud América 0 Sud América Sud América
manejo y operacion del
equipo de seguridad.
NcLUYE ForTl | NCYE | INCLuYE FoRm | Soporte de 300 | - soporte de 750
nota ANALYZER ANALYZER AR o
FL100A ANALYZER FL100A Ilpgn0|as I|pgnC|as
FL100A adicionales adicionales
< N Q Q N NO
GARANTIA 1ANO 1ANO 1ANO 1ANO 1ANO CUMPLE
PRECIO (USD) 15733.76 20941.76 26292 16744 22904 12919.2

Tabla 3.14 Cuadro de calificacion de las ofertas de cada proveedor

De las alternativas se puede observar que no existe proveedor que ofrezca un

equipo Cisco ASA, los equipos ofertados son varias soluciones con Fortinet por

parte de la firma Evolutionet, un Tipping Point por parte de la firma ZAS

Computers y la solucion ASTARO de la firma GSM.

La firma ZAS Computers oferta un equipo que en varios de los items que

conforma la especificacion técnica o no cumple o no la especifica 0 no es muy

clara la informacion, por lo tanto no califica técnicamente.
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La firma GSM oferta equipos ASTARO ASG320 y ASG425 mismos que no se
especifican los protocolos de enrutamiento. Una observacién al final de la oferta
es el niumero de licencias que permite cada modelo. Este aspecto no es
conveniente ya que la E.E.Q.S.A. tiene facilmente 1000 usuarios que
potencialmente usarian el acceso por medio del equipo de seguridad perimetral
hacia otras redes y si se escoge a ASTARO se necesitaria mas licencias y por

ende mayor presupuesto.

Las opciones ofertadas por la firma Evolutionet, cumplen con los requerimientos y
expectativas de seguridad de los técnicos de la E.E.Q.S.A. Una de las opciones
propone dos equipos para configurarlos en modo de alta disponibilidad y las dos
restantes un solo equipo de diferente modelo (FG300A y FG500A). Las tres
opciones incluyen un equipo que almacena los logs y permite observar los
reportes generados por al actividad que se genera en el Fortinet, estas opciones

cumplen y califican para su analisis econémico.

La firma GSM también califica con sus equipos ASTARO y Evolutionet con sus
equipos Fortigate de Fortinet. Las opciones de GSM no permiten un crecimiento
futuro sin que se compren licencias para equipos extras clientes. La primera
opcion FG300A cumple las funcionalidades de seguridad y que estan
contempladas en el disefio de VPNs y seguridad, la segunda opcion FG500A
cumple al igual que la primera y la tercera opcion es la solucion ideal. Por
cuestiones de presupuesto es necesario recomendar la compra de la primera
opcion, quedando como una futura compra un equipo de similares caracteristicas

para implementar la funcionalidad de alta disponibilidad.

Estos resultados fueron llevados segun el trdmite respectivo, a la comision que
evalla las ofertas en la E.E.Q.S.A. quien ha determinado que la oferta que califica

técnicamente sea la que deba adquirirse.

El proveedor serd notificado sobre este asunto para que realice el respectivo

tramite y entrega del equipo en los términos del contrato.
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Todo este proceso esta documentado y puesto a disposicion en los anexos de

este proyecto.
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CAPITULO 4

IMPLEMENTACION DE LA RED PRIVADA VIRTUAL,
CONFIGURACION DE EQUIPOS Y PRUEBAS DEL DISENO
IMPLEMENTADO

4.1 INSTALACION DE LOS EQUIPOS EN EL CENTRO DE
COMPUTO

Después de la adquisicion de los equipos, éstos fueron fiscalizados e instalados.
Los equipos instalados son: Un equipo de seguridad perimetral UTM FG300A y un
FortiAnalizer 100A, a los que se suma un switch Cisco Catalyst Express 500 de
24 puertos y que forman parte del equipamiento propio de la E.E.Q.S.A., dentro

de las instalaciones del Centro de Cémputo de la E.E.Q.S.A.

SYSTEM STARTING....
ERERECOOO0O0O

MAIN MENU

Figura 4.1 Mensajes del display al iniciar el FG300A [26]

Estos equipos han sido instalados en el rack 1 de Comunicaciones del Centro de
Cdémputo de la E.E.Q.S.A. En este mismo rack se encuentra el switch principal o

de core.

El proceso de instalacion y puesta a punto de los equipos antes mencionados,

seguira el siguiente plan:

— Iniciar el FG300A sin conexiones de red
— Acceso a la consola de configuracién del FG300A y modo de operacién en
la red

- Asignacioén de funcionalidad para interfaces del FG300A
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— Acceso por medio de HTTPS al FG300A

— Creacion de respaldo de la configuracion inicial

4.1.1 INICIAR EL FG300A SIN CONEXIONES DE RED

Una vez que el FG300A ha sido instalado en el rack 1 de comunicaciones, se
procede a iniciarlo conectandolo a la red eléctrica y mediante el indicador que
dispone en la parte frontal se podra observar el avance de la inicializacion del
sistema operativo del equipo y al finalizar se desplegara el mensaje MAIN MENU
(ver figura 4.1).

El mensaje anterior indica que el equipo esta listo para ser configurado por el

usuario.

4.1.2 ACCESO A LA CONSOLA DE CONFIGURACION DEL FG300A Y MODO
DE OPERACION EN LA RED

Configuracion de puerto

Bitz por zegundo: | 9600 w
Bitz de datos: | 8 w
Paridad: | Minguno -

Bitz de parada: |1 w

Control de flujo:; | Minguno W

[ Festaurar predeterminados

[ Aceptar ] [ Cancelar ]

Figura 4.2 Parametros para el acceso por consola RS-232

La primera configuracién de acceso al FG300A se lo realiza a través de la consola
por el puerto serial RS-232 con el cable RJ45 a DB9; del otro extremo un

computador portatil es preparado para realizar la conexion por consola utilizando
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la aplicacion Hyperterminal de Windows XP Professional donde los parametros de
configuracion del Hyperterminal para la conexion con el FG300A son como lo

indica la figura 4.2.

Al ingresar al sistema operativo a través de la consola, el FG300A solicita un
nombre de usuario y luego la contrasefia correspondiente como lo muestra la

figura 4.3. El nombre de usuario es admin y no tiene contrasefia.

S FORTIGATE 3004 - HyperTerminal

Archiva Edicidn  Mer  Llamar  Transferic  Avuda

D& ©5 08

Fortigate-300A login: admin
Password:
Helcome !

Fortigate-3000 #

4 >
0:04:18 conectado Autodetect. 9600 5-N-1 KUM

Figura 4.3 Ingreso a la consola de configuracién a través de RS-232

El FG300A tiene una configuracion inicial de fabrica, esta configuracion incluye el
modo de operaciéon de la red, que para el modelo FG300A esta fijjado en
NAT/Route, esto implica que cada interfaz es un segmento de red diferente. La
figura 4.4. muestra un cuadro donde detalla el nombre de usuario y contrasefia de
la cuenta de administrador, los valores de cada interfaz, un puerto de sugerencia

para la red externa y direcciones DNS.

Las configuraciones y funcionalidades que por defecto tiene el FG300A seran
cambiadas segun el disefio de la figura 3.33 donde se ha designado la
funcionalidad, principalmente de cada una de la interfaces y estos cambios

también obedeceran a la configuracién de red de la E.E.Q.S.A.



Administrator User name: admin

account Password: {none)
IP: 192.168.1.99

Port 1 MNetmask: 255.255.255.0
Administrative Access: HTTPS, Ping
IP: 192.168.100.99

Port 2 MNetmask: 255.255.255.0
Administrative Access: Ping
IP: 0.0.0.0

Port 3 Metmask: 0.0.0.0
Administrative Access: Ping
IP: 10.10.10.1

Port 4 Metmask: 0.0.0.0
Administrative Access: HTTPS, Ping
IP: 0.0.0.0

Port 5 Metmask: 0.0.0.0
Administrative Access: Ping
IP: 0.0.0.0

Port 6 Metmask: 0.0.0.0
Administrative Access: Fing
Default Gateway (for default route) 192.168.100.1
Interface connected to external network | port2
(for default route)
Default Route

Network Seftings |1 i rtace connected to the extertil netvork (usually e
Internet). The default gateway directs all non-local traffic to this
interface and to the external network.
Primary DNS Server 207.192.200.1
Secondary DNS Server 207.192.200.129

Figura 4.4 Valores de la configuracién por defecto de los puertos en el modo de red NAT/Route del FG300A [26]
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Si el modo de operacion se lo cambia a transparente los parametros de red de las

interfaces cambian a valores de fabrica pero exclusivos para este modo de

operacion. La figura 4.5 muestra los valores de fabrica de las interfaces del

FG300A para este modo de operacion.

Administrator User name: admin
account Password: (none)

1P 1010101
Management IP

Netmask: 255 2552550

DNS

Primary DNS Server:
Secondary DNS Server:

207.194.200.1
207.194.200.129

Administrative access

Port 1
Port 2
Port 3
Port 4
Port &
Port 6

HTTPS, Ping
Ping
Ping
HTTPS, Ping
Ping
Ping

Figura 4.5 Valores de la configuracién por defecto de los puertos en el modo de red Transparente del FG300A [26]
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Una vez que se ha autenticado correctamente se procede a mostrar en pantalla el

estado de operacion actual del FG300A con el comando get system status

= FORTIGATE 300A - HyperTerminal

Archivo  Edicion  Wer Llamar  Transferir  Ayuda

Fortigate-300A # get system status a:
Version: Fortigate-300A 2.80,build489,051627
Virus-DB: 6.123(2005-18-26 14:55)

IPS-DB: 2.240(2005-10-20 17:01)

Serial-Number: FG30BA2905500655

BIDS version: 83006002

Log hard disk: Not available

Hostname: Fortigate-300A

Operation Mode: NAT

Current virtual domain: root

Max number of virtual domains: 10

Virtual domains status: 1 in NAT mode, B in TP mode
Virtual domain configuration: disable

Common Criteria mode: disable

Current HA mode: standalone

Distribution: International

Branch point: 488

System time: Fri Jun 16 16:21:41 2006

Fortigate-300A # _

<
00:00:3% coneckada Aukodetect, 9600 §-M-1 SPLA TLIM

|

Figura 4.6 Estado actual del sistema del FG300A

La figura 4.6 permite mostrar informacion que corresponde a las versiones del
sistema operativo, base de datos del antivirus, base de datos del IPS, del BIOS;
nombre por defecto del equipo y sobre todo el modo de operacion que esté fijado
en NAT.

4.1.3 ASIGNACION DE FUNCIONALIDAD PARA INTERFACES D EL FG300A

En el modo NAT se podré dar funcionalidad diferente a cada interfaz, para lo cual
se ha establecido las siguientes funcionalidades antes de proceder a la

configuracion definitiva.

Como antecedente hay que recordar que el switch principal tiene configurado
varias VLANSs. La VLAN con identificador 7 y etiqueta RED_EXTERNA tiene a los
4 primeros puertos Fast Ethernet de este switch en esta VLAN. El puerto 2 del

switch principal se conecta al router del proveedor.



172

Las funcionalidades estaran acordes al disefio desarrollado y mostrado en la

figura 3.33. A continuacion se enumeran las funcionalidades de cada interfaz del
FG300A:

Puerto 1. Acceso a Internet por medio del segmento de red
correspondiente a la VLAN 7 del switch principal. Este puerto se conectara
al puerto 4 que es parte de la VLAN 7. El direccionamiento IP que se le
asignara es 200.93.231.242 / 28 la puerta de enlace es 200.93.231.241. Al
ser este puerto la entrada y salida a una red insegura no se habilitara

ningun tipo de acceso para administracion del equipo.

Puerto 2. Corresponde a la DMZ, especificamente esta conectado el
servidor Web de la E.E.Q.S.A. y al servidor de correo externo de la
E.E.Q.S.A. Este segmento tiene como direccion de red la 192.168.21.0 / 24
y se configurard la misma direccion que estuvo en el puerto
correspondiente del firewall IBM Secure Way, es decir la direccion
192.168.21.10 / 24. Para control de trafico de red se le habilitara el
protocolo SNMP.

Puerto 3. Este puerto sera el acceso para las redes externas hacia la red
corporativa de la E.E.Q.S.A. Por lo tanto este puerto estara conectado a un
puerto del switch principal que esté en la VLAN con identificador 1 vy
etiqueta default; asi mismo se le asignarda la direccién IP que tenia el IBM
SecureWay Firewall en Ila correspondiente interfaz. Direccion
132.147.160.34 / 22 puerta de enlace 132.147.161.20. Este puerto es parte
de la red interna y al ser la puerta de enlace hacia las redes externas es
necesario acceder a la administracion, por lo tanto se permitira el acceso a
través de HTTPS, SSH y para el monitoreo del trafico en la red se permitira
habilitar el PING vy el protocolo de gestién de red SNMP.

Puerto 4. Este puerto tendra la funcionalidad de conectar las redes
externas corporativas y de servicio a la red corporativa de la E.E.Q.S.A. El
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disefio de este proyecto para este acceso indica que se requiere un switch
capa 2 que soporte IEEE 802.1q para configurar VLANs y un enlace de
trunk entre el FG300A y el switch mencionado. Para no desconectar el
acceso a las redes externas se mantendra provisionalmente el switch
original y progresivamente en coordinacion con las empresas externas se
migrard cada enlace al nuevo switch que esta listo para la nueva
configuracion. Se le asigna la direccion 192.168.2.1 / 24 que tenia el puerto
correspondiente en el IBM SecureWay Firewall. Para control de tréfico de
red se le habilitara el PING y el protocolo SNMP.

— Puerto 5. Para uso futuro.
— Puerto 6 . Para uso futuro.

En la figura 4.7 se puede observar los segmentos de red conectados al FG300A

con las funcionalidades y parametros antes especificados.

SERVIDOR WEB
(www.eeq.com.ec)

Ruteador Telconet
IP: 200.93.231.241/ 28

SERVIDOR MAIL Externo
IP: 132.147.160.34 / 22 (email.eeq.com.ec)
Permitir: PING, SSH, HTTPS, SNMP

IP: 132.147.160.34 / 22
Permitir: PING, SNMP

. Switch Capa 2
Fortinet FG300A 3COM Office Connect 8 puertos

Segmento de Internet

de i

-Red Corporativa E.E.Q.S.A-
Ruteador Andinadatos

Cisco Catalyst 3560

VLAN 1 Ruteador Servipagos

VLAN 6

i

VLAN 7

Ruteador Hunter - Porta

Figura 4.7 Diagrama de red con el equipo de seguridad perimetral
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Para realizar la configuracion en un determinado puerto se hara la demostracion

con el puerto 3 asignando cada uno de los parametros de red que corresponden a

este puerto (Ver figura 4.8).

<5 FORTIGATE 3004 - Hyper Terminal

Archivo  Edicisn  Wer Llamar  Transferir  Ayuda

0= 2 LB

Fortigate-300A # config system interface A
{interface)#t edit port3
{port3)# set ip 132.147.160.34 255.255.252.0
{port3)# set allowaccess ping ssh https snmp
{portd)#
< > b
00:41:12 conectado Autodetect, | 9600 8-N-1 HUM

Figura 4.8 Configuracion del puerto 3 del FG300A

El procedimiento mostrado en la figura 4.8 se aplica a todos los puertos con sus

respectivos parametros. En la figura 4.9 se puede observar el comando que se

ejecuta para poder ver la configuracion de los puertos del FG300A.

< FORTIGATE 300A - HyperTerminal CEX

Archlvo Edicion  ¥er Llamar  Transferir  Awuda

NE =5 05 o

{interfacel# show
config System interface
edit "portl”
set vdom "r
set 1p 2@@ 93 231.242 205.255.255.240
set type physical
next
edit "port2”
set vdom "roo
set ip 192. 168 21.10 255.255.255.0
set allowaccess snmp
set tupe physical
next
edit "port3”
set vdom "root”
set ip 132.147.160.34 255.255.252.0
set allowaccess ping https ssh snmp telnet
set type physical
next
edit "portd”
set vdom '
set ip 192 168 2.1 255.255.255.0
set allowaccess ping snmp
--More-——

<

01:00:05 coneckada Autodetect, 9600 8-N-1 A i UM

Figura 4.9 Configuracion de los puertos del FG300A
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4.1.4 ACCESO POR MEDIO DE HTTPS AL FG300A

El protocolo Hypertext Transfer Protocol Secure o HTTPS, por ofrecer una
conexion segura entre un host y el FG300A y la ventaja de ofrecer un ambiente de
trabajo amigable para la configuracion del FG300A, se ha considerado como el

principal método de acceso para tales fines.

Para acceder por medio de este protocolo se necesita ejecutar sobre un
navegador de sitios web como Internet Explorer 7 o Mozilla Firefox 2.0.15, en la
barra de direcciones escribir la direccion https://132.147.160.34 y luego presionar
el botén ENTER. Al instante el navegador web emite mensajes de error asociados
al certificado de seguridad. Al ser un sitio web generado por el FG300A se trata
de un sitio de confianza ademas que los Unicos equipos que intervienen en esta
sesion HTTPS son el FG300A a través del puerto 3 y un computador de escritorio
por medio de su interfaz Ethernet, por lo tanto no existe riesgo de ningun tipo al
acceder por medio del hipervinculo Vaya a este sitio web (no recomendado) que
tiene el icono de un escudo rojo (Ver figura 4.10). De inmediato aparecera la
pagina para la autenticacion de un usuario que desee ingresar a la consola de

configuracion del FG300A, tal como se lo puede apreciar en la figura 4.11.

{2 Error de certificado: Exploracion bloqueada - Windows Internet Explorer

oo - | LB hitps:iinsz 14716034 vl el % | |Lve searct |2~
& -

L T = o — = P % . 23,
T |@Error de certificado: Exploraciin blogueada [ | - &l 1~ iz Pagina > L F Herramientas -

'@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitioc web no fue emitido por una entidad de certificacion de

confianza.

Este sitio web presentd un certificado de seguridad emitido para una direccion de sitio web
diferente.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de

interceptar cualquier dato enviado al servidor,
Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
& Haga clic agui para cerrar esta pagina web.

¥ Vava a3 este sitio web {no recomendado).

@ Mas informacién

https:{132,147. 160,34/ & Intermet w100% v

Figura 4.10 Errores de Certificado de Seguridad antes de ingresar a la consola del FG300A
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/2 Please login - Windows Internet Explorer g@@
@‘ =)~ | hitps:ij1az, 147, 160,390 | 7 Ervor de cetficadn | 42| K| [ ek |[2 =
iyl 7 = =] - C Vo, = i “>>
W & Please login | | -8 B v |5 Paging: » G Herramisntas. ~

Sl

Please login...

Name: |

Password: [

Listo & Internet % 100% -

Figura 4.11 P&gina para la autenticacion del usuario

El nombre de usuario a utilizarse durante el proceso configuracion de los
parametros de red y seguridad sera admin; la contrasefia no se la configurara
hasta terminar con la puesta a punto, la Gltima configuracion sera la contrasefia.
Con HTTPS se realizara la mayoria de configuraciones, si este modo no soporta
algun tipo de configuracion se procedera a realizarlo a través de SSH que utiliza
los mismos comandos que en el acceso a la consola por medio de la conexion
serial RS-232.

4.1.5 CREACION DE RESPALDO DE LA CONFIGURACION INIC IAL

Las configuraciones se almacenan localmente en el FG300A pero si el sistema
falla o por accidente de quien manipula el equipo borra la configuracion
personalizada, es importante que se cree un respaldo cada vez que se realiza un

cambio en la configuracion.

El FG300A no entrara directamente a operar en modo NAT/Route ya que primero
se lo instalara entre el IBM SecureWay Firewall y la red corporativa en el modo de
operacion transparente, con el fin de analizar la actividad de trafico para

determinar el momento propicio para el cambio de equipo.
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Backup Restore

Backup configuration to: | Local PC v Restore configuration from: | Local PC »
Filename:

[1Encrypt configuration file Password

Passward

Confirm

' Backu f Restore

Figura 4.12 Respaldo y restauracion de la configuracion del FG300A

Para respaldar la configuracion se ingresa al equipo por medio de HTTPS y desde
el menu principal que se localiza en la parte izquierda de la pagina se sigue el
camino System - Maintenance - Backup & Restore donde se tienen las
opciones de Backup en la parte izquierda y Restore en la parte derecha de la
pagina (Ver figura 4.12). En la opcion Backup se tiene un boton del mismo
nombre que al presionarlo genera una ventana indicando que el usuario desea
descargar desde el FG300A un archivo con el nombre fg_system.conf . Este
archivo contiene la configuracién con el ultimo cambio realizado el cual debe ser
almacenado en algun directorio del equipo que solicita guardar tal configuracion.
El proceso para la restauracion es similar al proceso de adjuntar un archivo a un
correo electronico y esto se lo realiza desde la opcidon Restore de la misma
pagina (Ver figura 4.13).

Descarga de archivos SJ
iDesea abrr o guardar este archivo?

Mombre:  Fgk_syskemn, conf

Tipo: Documento de texto
De: 132.147.160.34

Abrir ][ Guardar ][ Cancelar

P " | Aungue log archivos procedentes de Intermet pueden zer dtilez,
\ algunos archivos pueden llegar a dafiar el equipo. 5i no confia en
= | arigen, no abra ni guarde este archivo, jCuAl es el riezga?

Figura 4.13 Descarga del archivo de configuracion desde el FG300A

El método de respaldo y restauracion de la configuracion que se utilizara en este

proyecto sera a través de un computador conectado por medio de la red, ya que
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existen otras formas de realizar el respaldo, como son por medio de USB vy linea
de comandos CLI desde un archivo de texto.

4.2 PRUEBAS PREVIAS DE SEGURIDAD PARA EL TRAFICO DE
DATOS, VPNs Y VolIP

Estas pruebas corresponden a la instalacion y configuracion del equipo de
seguridad perimetral en modo transparente para establecer la funcionalidad
adecuada del equipo. Aqui lo gque se hace es seguir las instrucciones del
fabricante, que por medio de la documentacion que viene junto al equipo y que
indica como debe hacerse la inicializacion del FG300A antes de entrar a las

configuraciones personalizadas para la E.E.Q.S.A.

Al ingresar al equipo FG300A en el modo de configuracion web, para activar el
modo de operacion Transparente, se de acceder al menu principal y navegar por
las opciones System - Config - Operation ; una vez ingresado a la opcion
Operation se tiene disponible dentro de una lista, dos opciones de operacion que
son: NAT y Transparent . Se selecciona el modo Transparent y luego para

activar o aplicar esta configuracion se presiona el boton Apply (Ver figura 4.14).

WEB CONFIG

| SNMP v1/fvic | Replacement Messages | Operation

Mode
Network

DHCP
Admin
Waintenance

Operation Mode | NAT |

 rower

Figura 4.14 Seleccion del modo de operacion

Una vez terminada esta configuracion se puede regresar a la opcién Status del
menu System, y verificar que el cambio ha sido aplicado (Ver figura 4.16).
Cuando se realiza este cambio es necesario configurar una direccion IP diferente
para la administracion del equipo a través de la red. Como la direccion IP
132.147.160.34 estara en uso se cambia a la direccién IP 132.147.163.249 que
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estd disponible y pertenece a la misma red para acceder a través de un
computador de la E.E.Q.S.A. a la consola. Siguiendo el mismo procedimiento para

asignar una direccion IP mostrado en la figura 4.8 se cambia la direccion.

Red Corporativa de la
E.E.QS.A

-

IBM SecureWay Firewall
FG300A (Modo Transparente) -

Figura 4.15 Diagrama de la topologia para el modo de operacién Transparente

La figura 4.15 permite observar la topologia donde el FG300A se ubica en el
medio del firewall activo y la red corporativa de la E.E.Q.S.A. El modo
transparente del FG300A le permite aparentar que esta oculto para los segmentos
de red que éste conecta; en este caso permanecera oculto para la red corporativa
y el IBM SecureWay Firewall ya que se encuentra en medio de los dos elementos
de la topologia y a la vez registrara entre otros parametros, el numero de sesiones
y utilizacién de la red; estos datos ayudaran a verificar el momento propicio para

realizar el cambio de equipo.

Cabe indicar que el momento propicio se refiere a un nimero bajo de sesiones,
que podria ser entre 10 y 50 sesiones concurrentes y que estas sesiones generen
un trafico de red cercano no mayor a 50 kbps, esto indicara que el impacto de la
desconexion hacia el Internet serd minima. Sin embargo sera necesario informar
a través de correo electrénico a todo el personal que tiene permiso para acceder
al Internet, que en determinada fecha y hora se suspenderd el servicio y que esta
suspension no serd mayor a 1 hora, que es el tiempo estimado para activar y

poner en funcionamiento el nuevo equipo de seguridad perimetral FG300A.

Por experiencia por parte del personal del Departamento de Administracion de
Sistemas y Bases de datos y del Departamento de Comunicaciones y Soporte de

la E.E.Q.S.A., indican que los dias viernes luego de la jornada de labores es decir
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después de las 15h30, el flujo de trafico en todos los segmentos de red es muy
bajo.

'3 Fortigale - Fortigate-300A - Microsoft Intermet Esplarer

frcheo Edcifnn ¥er  Faworitos  Harramisntas  Ayuda
dtrss - = - ig) (8] o} Qpisqueda [aFavorkos amdtmeds OF | Eh- S ) - =

Divsceidn [ ] https:jj132.147. 163,249 index

== FortiGare. 3J00A
WEB CONFIG :
Status | Session

Alert Message Consale

u 2006-06-17 09:02:05 é-;stem restart
® Z006-06-17 06:22:33 System restart
® Z006-06-17 06:09:35 System restart

System Status

Uptime O-day(s) 1 howr(s) 28 mins)

System Time Fridunl6 18:31:59 2006

Log Disk Mot available

Motification Changs Password Eroduct Reqistration

Unit Information

Host Mame Fortigate-3004 [Change]
l AmtiViTuS Firmware Yersion Fortigate-3004 2.60,build83,051027 [Update]
= FortiGuard - AY 6.123(10/26/2005 14:55) [Update]
l Web Fiter Definitions
- e FortiGuard - 2.240({10/20/200% 17:01) [Update]
l Spam Fitter Intrusion
: Definitions
] Lopareport e R z AR

| Operation Mode  Transparent I_C,han,lza

Figura 4.16 Verificacion del modo de operacién

Segun la informacion recopilada, en esos dias y luego de la jornada de labores se
pueden realizar descargas de archivos que estan alrededor de los 100 MB de
tamafio en disco en menos de 10 minutos, lo que indica que el acceso y el trafico
de red corporativo es muy bajo; por lo tanto el cambio de equipos se lo realizara
un dia viernes a partir de la 18h00. La figura 4.17 muestra la seccién System
Status que su parametro System Time indica que es un viernes con 18h31, dia 'y
hora apropiada para el cambio.

Antes de realizar el cambio es necesario confirmar que la utilizacion del acceso a
Internet sea el apropiado. En las figuras 4.17 y 4.18 se puede observar el nimero
de sesiones, la utilizacion de la red y el detalle de las sesiones que en el instante

de la visualizacion por medio del acceso web estan activos.
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Como se observa el numero de sesiones llega a 25 y la utilizacién esta en 3 kbps,

con lo cual se indica que es el momento propicio para el cambio de equipos.

Host Mame

Firmware ¥Yersion

FortiGuard - AY

Definitions

FortiGuard -
Intrusion
Definitions

Serial Humber
Operation Mode

Fortigate-3004 [Change]

Fortigate-2004 2 80 buldd89,051027 [Update |

S 1E3A0/26/2005 14:55) [Update]

2.240{10/20/2005 17:01) [Update

FGE00AZ905500855
Transparent [Change]

System Status Interface
Uptime 0 dayis) 1 hour(s) 28 mins) portl
[system Time Fri Jun 16 16:31:59 2006 | port?
Log Dish tlot svailable portd
Motific ation Change Password Product Registration portd
ports
Unit Information porté

System Resources

CPU Usage

Memory Usage

Active Sessions
Hetwork Utilization
History =

0%

18 %
il

25
3 Ebps

Figura 4.17 Visualizacién de parametros que corresponden al estado del equipo

A mas de confirmar el bajo numero de sesiones y de utilizacién de la red, se

puede observar en la misma figura 4.17 el uso del CPU y memoria del FG300A,

en el que se observa un consumo muy bajo de estos recursos. Este consumo de

recursos computaciones ira aumentado a medida que se vaya agregando

funcionalidades.

Status

From IP: | Frorm Part: I Ta IP: I To Port: I : Aéﬁ!& Filtéf )

Yirtual Domain IAII 'I 1-20 of about 41 B E) E
Protocol From IP From Port To IP To Port Expirefsecs) Policy 1D

udp 132.147.161.147 1029 193.0.14,129 53 g2 4 i
udp 132,147.161,147 1029 202,12.27.33 53 86 4 ]
tep 132.147.162.23 3901 132.147 163,249 443 97 (0]
tep 132.147.162 23 3885 132,147 .163.249 443 71 ]
udp 132.147.161.,147 1029 198.32.64.12 53 a2 4 (i}
udp 132.147.160,158 37165 192,58.128.30 53 168 2 i
udp 132,147 161,147 1029 192,36.148.17 53 86 4 i}
udp 132.147.160.4 1050 192.58.128.30 53 75 4 i}
udp 132.147.160.158 37165 128.63.2.53 53 177 2 |
udp 132.147.160.4 1050 195.41.0.4 53 g2 4 (i}
udp 132,147.160.4 1050 192.33.4.12 53 a2 4 o
udp 127.0.0.1 1026 127.0,0.1 53 178 i
udp 132.147 160,158 37165 195.41.0.4 53 172 2 i
udp 132.147 160,158 37165 192,5.5.241 53 171 2 i
udp 132,147 160,158 37165 192,334 .12 g3 175 2z ﬁ
tep 172.16,25,57 3046 132.147.160.158 0 45 ]
top 172.16.25.57 3048 132,147 .160,158 80 56 |
udp 132.147.161.147 1029 192,203.230.10 53 75 4 (0]
udp 132.147.160.4 1050 128.9.0.107 53 g2 4 i}
ftp 132,147,162 .23 3902 132.147.163.249 443 | 102 i

Figura 4.18 Listado de sesiones que estan activos



182

En la figura 4.18 se indica por medio de recuadros rojos las sesiones que
mantiene el equipo con el cual se estd realizando la configuracion del FG300A,
donde se puede también apreciar el puerto TCP 443 que esta activo en el
FG300A para la administracion. La columna Policy ID muestra el identificador de

la politica del IBM SecureWay Firewall asignada al flujo de trafico de la fila.

Con esta informacion y con la configuracion inicial del equipo se ha podido
observar que el equipo esta listo para realizar la configuracion y migracion del
firewall antiguo al nuevo. Por lo tanto se regresa al modo de operacion NAT/Route
y se restaura la configuracion almacenada el computador del usuario

administrador.

En lo que corresponde a la migracién, se han revisado las opciones que manejan
ambos sistemas, sobre todo en lo que corresponde a compatibilidad de archivos.
Al no encontrar formas de trasladar ficheros de configuracién del firewall antiguo
al equipo de seguridad nuevo, cada una de las configuraciones se las realizara de
manera manual. En la seccion 4.3 se detalla estas y otras configuraciones del

equipo de seguridad perimetral.

4.3 CONFIGURACION DEL SISTEMA DE SEGURIDAD
INTEGRAL DE DATOS

Esta configuracion implica una serie de criterios y un adecuado conocimiento del
software que permite administrar este equipo de seguridad asi como también
conocimiento en Redes de Comunicaciones de Datos y una légica que llevara a
cabo toda la configuracion de seguridad como: politicas del firewall para el
acceso, protecciéon y/o denegacion hacia recursos de la red corporativa, usuarios

y grupos de usuarios, redes privadas virtuales, etc.

Se ha elaborado un plan de configuracion el cual se describe a continuacion:
— Descripcion del ambiente de acceso a la consola por medio de
HTTP/HTTPS

— Configuracién de redes y enrutamiento
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— Configuracion de usuarios y grupos de usuarios

- Configuracion de seguridad

4.3.1 DESCRIPCION DEL AMBIENTE DE ACCESO A LA CONSOLA POR
MEDIO DE HTTP/HTTPS

El acceso a la consola de configuracion por medio de HTTPS, permite un
ambiente de trabajo amigable e intuitivo para un técnico con conocimientos en
Seguridad en Redes, Redes WAN y LAN. Sin embargo no esta por demas
realizar una breve descripcion de este ambiente de configuracién del FG300A lo
gue ayudara a entender de mejor manera las figuras que se presentaran en esta

seccion.

En la figura 4.19 se muestra el ambiente de configuracion; en el caso de la figura
4.19 la consola muestra el estado de configuracién de rutas estaticas para la
opcion Router. Para llegar a esta y otras opciones se debe indicar que este
ambiente tiene 4 areas principales de navegacion y que estan debidamente
indicadas en la figura 4.19.

(= FortiGate - Fortigate-30 dows Internet Explorer

O - leimmminze .60 [ e e cortfcad || 62 | (Lo e I

e -

]

VF @t | @ Forticats - Fortigats-3008 [ﬁ‘ & - i - | Pagina = (C Herramientas +

ForriSaTeE. 300A
WEB CONFIG

€ Intermet Ho0% v

Figura 4.19 Ambiente de administracién y configuracién en HTTPS del FG300A
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El area marcada con el numero 1 contiene el menu principal de opciones y cada
opcién contiene un submenu. EI mena principal solo tiene dos niveles. Las

opciones que tiene este menu son:

- System

— Router

- Firewall

- VPN

— User

— Antivirus

- Intrusion Protection
- Web Filter

— Anti Spam

- IM, P2P & VolIP
— Log&Report

El area marcada con el nUmero 2 presentard una o varias pestafias segun la
opcion escogida en el mena principal. A estas pestafias es posible que le
acomparfe uno o varios botones para agregar o crear determinada funcidén o

elemento.

El area marcada con el numero 3 desplegara el campo de trabajo e informacion,
es decir que en esta area estaran a disposicion y segun la opcién del menu
principal, formularios de configuracion, informacion de configuraciones realizadas,
estado del equipo, etc.; para el desarrollo de la configuracién del FG300A, esta

area sera en la que se trabajara la mayor parte del tiempo.

El area marcada con el numero 4 tiene 3 opciones que tienen la funcion de:
contactar con un agente de servicio de Fortinet, la segunda para acceder al
soporte de ayuda en linea sobre una determinada funcionalidad y la tercera para

salir de la consola de configuracion.
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Para indicar la forma de llegar a determinada configuracién en la consola, se
utilizara el siguiente convenio tomando como ejemplo la figura 4.19: La primera
palabra indicara la opcidn del menu principal; si se encuentra la opcién escogida
en el siguiente nivel esta palabra estara antecedida de una flecha con direccion a
la derecha. Cualquiera que sea el nivel donde se encuentre y la opcién escogida
se encuentra en una pestafia, la palabra que indiqgue esta opcion estara
antecedida de una flecha en doble sentido, asi para indicar la localizacion de lo
gue se observa en el area de trabajo 3 de la figura 4.19 se le debe indicar de la

siguiente manera:

Router - Static ~ Static Route

Asi la palabra Router indica la opcion del menu principal, Static la opcion del

submenu de Router y Static Route es una pestafia de la opcion Static .

4.3.2 CONFIGURACION DE REDES Y ENRUTAMIENTO

La primera configuracion corresponde a las redes y enrutamiento, para tal efecto
se necesita que todas las interfaces estén bien configuradas y habilitadas para

recibir y enviar trafico entre segmentos de red.

4.3.2.1 Visualizacién de la configuracion y estadie los puertos de red

Los parametros en los puertos de red, se configuraron inicialmente con la consola
a través de la conexion serial RS-232, sin embargo es pertinente indicar la
pantalla que permite realizar la misma configuracion pero a través de la consola
en el modo acceso HTTPS (Ver figura 4.20). Para mostrar la configuracion actual

de todas las interfaces es preciso ir a System - Network « Interface .

hams I fatmaskc focass Siatus
port1 200.93.231.242 / 255.255.255.240 © Bring Down
port2 192.168.21.10 / 255.255.255.0 SHMP © Bring Down
port3 132.147.160.34 / 255.255.252.0 HTTFS, FING,SSH,SNME © Bring Down
portd 192.168.2.1 [ 255.255.255.0 PING,SNMP (4] Bring Down
ports f HTTPS,PING,SNMP © Bring Up
porté / HTTES,FING, SNMP © Bring Up

R

Figura 4.20 Configuracion y estado de todos los puertos de red
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Dentro de la pestafia se puede acceder a la configuracion del puerto 3 dando un
click en el icono de edicion correspondiente. Dentro de la edicion de la interfaz se
incluye informacion respecto a la direccion fisica o MAC-Address y que se

muestra en la figura 4.20.

Edit Interface
Name port3 (00:09:0F:85:6B:1B)

Addressing mode
(®Manual CODHCP (O PPPoE

IP/MNetmask: 132.147.150.34/255.255.252.0

DDNS [] Enable
Ping Server [ Enable
Administrative Access [W]HTTPS PING CHTTP
[#]SsH [#] SNMP [CITELNET
MTL [Joverride default MTU value (1500). (bytas)
Log O
} Secondary IP Address
Description (63
characters)
q OK J '( Cancel " Apply J

Figura 4.21 Configuracion del puerto o interfaz 3 (Red Corporativa)

El estado actual de las interfaces mostrado en la figura 4.20 indica que las 4
primeras interfaces estan activas y en funcionamiento mientras que las interfaces

5y 6 estan en estado down o sin conexion.

4.3.2.2 Creacion de rutas y visualizacion de rutaesstaticas

En esta instancia se realizara la migracion de manera manual de las redes que
estaban configuradas en el IBM SecureWay Firewall. Las redes para poder
interconectarse deben estar declaradas en el FG300A y tener una ruta de acceso.
Para el caso particular de la E.E.Q.S.A. el enrutamiento se lo hace de manera

estéatica debido a que cada enlace tiene una puerta de enlace predeterminada.

Para ingresar una nueva ruta estatica se debe ingresar a Router - Static
Static Route y hacer un click en el boton Create New, esto hara aparecer una
pagina donde permitird ingresar una nueva red, la mascara, el puerto de acceso,

la puerta de enlace para esa red y el niumero de saltos o distancia que necesita
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esa red para llegar al FG300A (Ver figura 4.22). La ruta ingresada y otras pueden

ser observadas en la lista de rutas estaticas que se muestra en la figura 4.23

luego haber ingresado la ruta de la figura 4.22.

Destination IP fMask

Device

Gateway

Distance

New Static Route

172.16.1.0/255.255.255.0

port3

132.147.161.20|

10 (1-255)

f." 0K

P 4

Cancel

W

)

Figura 4.22 Ingreso de una nueva ruta estatica

Si una ruta esta mal configurada o se han realizado cambios en un determinado

enlace, es posible borrar la ruta o modificar los parametros accediendo por medio

de los links representados por un icono con la imagen de un bote de basura para

“borrar” o el icono con la imagen de un papel y lapiz para la “edicién”.

! Create New )

I Mask Gateway Device Distance

0.0.0.0 0.0.0.0 200.83.231,241 porti 10 il
172.28.1.0 255.255.255.0 192.168.2.5 portd 10 T o
172.26.1.0 255,255.255.0 192.168.2.5 portd 10 i
172.29.192.0 255.255.255.0 197.168.2.5 portd 10 i [
172.29.225.0 255,255.255.0 192.168.2.6 portd 10 i
172.16.1.0 255.255.255.0 132.147.161.20 port3 10 ﬁ | i
172.16.2.0 755.255.255.0 132.147.161.20 port3 10 Tl e
172.16.5.0 255.255.255.0 132.147.160.20 port3 14 T e
172.16.6.0 255.255.255.0 132.147.160.20 port3 10 o
172.16.7:.0 255.255.255.0 132.147.160.20 port3 10 ﬂ' ﬁ
172.16.8.0 255.255.255.0 132.147.160.20 port3 10 m
172.16.9.0 255.255.255.0 132.147.160.20 port3 10 P
172.16.10.0 255.255.255.0 132.147.160.20 port3 10 il [
172.16.11.0 255.255.255.0 132.147.160.20 port3 10 ﬂ ﬁ
172.16.12.0 255.255.255.0 132.147.160.20 port3 10 o e

Figura 4.23 Listado de rutas estéaticas

4.3.3 CONFIGURACION DE USUARIOS Y GRUPOS DE USUARICS

En esta seccién se define los usuarios que van acceder al servicio de Internet, es

decir como van a ser creados o desde qué base de informacion se va a recoger
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los nombres de usuarios y contrasefias, asi como también las técnicas de

proteccion que se empleara para proteger esta informacion.

Dentro de esta configuracion se tienen algunas opciones que las puede ver en la
figura 4.24.

RADIIS
LDAP
Windows AD
PKI

Uzer Group

Authentication

Figura 4.24 Menu de la opcién User

Como opciones se tienen varias alternativas; para el propdsito de este proyecto
se ha considerado por razones de factibilidad y cumplimiento de normas de
seguridad las opciones Local , RADIUS y User Group .

4.3.3.1 Configuracion de usuarios Locales

Los usuarios tipo locales son aquellos que residen en la memoria o disco duro del
FG300A, que tiene capacidad de almacenar alrededor de 1000 nombres de
usuarios y contrasefias. El equipo almacenara todos los usuarios que necesiten

acceder a una red externa como el Internet.

New User
User Name 107375 |
[] Disable
® Password (esssesses |
O LDAP | [Please Select] v |
O RADIUS | [Please Select] v |

( 0K ) ( Cancel

Figura 4.25 Ingreso de nuevo usuario Local
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" Create New

Uszer Mame Type
]
03922 LOCAL | A
o
06402 LOCAL | A
.3
07209 LOCAL A
. ]
07320 LOCAL A
.3
07375 LOCAL A
. ]
07496 LOCAL A
.3
07533 LOCAL A
. ]
07609 LOCAL A
.3
07683 LOCAL A
. ]
07370 LOCAL A
.3
07283 LOCAL A
. ]
08080 LOCAL A
.3
02393 LOCAL A
. ]
08572 LOCAL A
L]
03714 LOCAL A
. ]
08769 LOCAL A
L]
09458 LOCAL A

Figura 4.26 Lista de usuarios locales

Para ingresar un nuevo usuario local se debe ingresar a User - Local « Local
Route y en el boton Create New hacer un click y aparecera una pagina donde se
podrd ingresar el nombre de usuario y la contrasefia; para que esta cuenta de
usuario sea considerado como local se debe obviar las opciones LDAP y RADIUS
(Ver figura 4.25).

Al hacer un click en el botén OK de la figura 4.25 el nuevo usuario se afadira a la
base de datos de usuarios locales del FG300A. En la figura 4.26 se puede

observar una parte de lista de usuarios y se resalta el ultimo ingreso.

4.3.3.2 Configuracién de usuarios RADIUS

En la figura 4.25 se aprecia que el usuario de tipo local necesita configurar una
contrasefa. Si se especifica las opciones LDAP o RADIUS el campo para llenar la
contrasefla no se utiliza; esto es debido a que este tipo de usuarios son una
referencia de una cuenta que esta almacenado en un servidor LDAP o RADIUS
(Ver figura 4.27). El acceso a estos servidores debe ser previamente configurado
en el FG300A.
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New User
User Name pdiaz
] Disable
) Password
) LDAP ‘Please Select] w
{*) RADIUS Fadius-VPN w
( 0K 3 cancel

Figura 4.27 Ingreso de un nuevo usuario de tipo RADIUS

Mew RADIUS Server

Name Fadius-VPN
Server Name/IP 132.147.103.160
Server Secret ssssssssses

'f oK ) "': Cancel )

Figura 4.28 Ingreso de un nuevo acceso a un servidor RADIUS

El acceso a un servidor RADIUS se configura accediendo a User - RADIUS
RADIUS donde desplegara una pagina en la que se debe hacer un click en el
boton Create New, lo que hara que se abra una pagina donde se permite ingresar
un identificador del servidor para el FG300A, el nombre o direccion IP del servidor
RADIUS en la red y el Server Secret o palabra secreta de negociacion entre el
servidor y el FG300A (Ver figura 4.28).

Se ingresa el nuevo servidor e inmediatamente se despliega la lista de servidores
RADIUS configurados en el FG300A que se muestra en la figura 4.29. El detalle
correspondiente a la direccion IP 132.147.163.166 del servidor RADIUS se

explicard mas adelante cuando se realice la configuracion de la VPN con IPSec.

f.': Create New )

MName Server Name/IF
Radius-VEN 132.147.163.166 |l
radius-momia 132.147.163.55 |

Figura 4.29 Lista de servidores RADIUS
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4.3.3.3 Configuracién de Grupos de Usuarios

New User Group

Name

Type Firewall v

Protection Profile v
Active Directory

Available Users_.-"GroL.?.gL VPN Members

- Local Users - - G—‘J - Local Users -

03922 - Users on RADIUS/LDAP servers -

06402 - PKI Users -

07209 @

07320

Q7375

07496

07533

07509

07683 hd

p FortiGuard Web Filtering Qverride
” oK ) cancel

Figura 4.30 Nuevo grupo de usuarios

Configurar grupos de usuarios permite agrupar cuentas de usuarios que tienen la
misma finalidad de uso en el acceso a una red externa como por ejemplo el
Internet. ElI administrador puede crear grupos de usuarios los mismos que seran
tipo de grupos de usuarios y diferenciados por el perfil. El detalle del perfil sera
revisado en la configuracion de politicas del firewall. Para crear un nuevo grupo
de usuarios se debe ir a User - User Group «~ User Group . La figura 4.30
permite observar el formulario para el ingreso de un nuevo grupo de usuarios, se
destaca el campo Type porgue permite escoger diferentes tipos de grupos de

usuarios.

Los 3 grupos de usuarios pueden ser utilizados en cualquier politica del firewall,
sin embargo cada uno de este tipo de grupos tiene diferencias relacionado al
ambito de usuarios que cubren. Cuando se tiene al menos un grupo de usuarios

de cada tipo, la lista de grupos de usuarios se distribuye segun la figura 4.31.

Create New )

Group Mame Members

Protection
Profile

p Firewall
p Active Directory
p S55L VPN

Figura 4.31 Lista de grupo de usuarios
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Los grupos de usuarios de tipo Firewall son utilizados cuando la politica del
firewall requiere que éste autentique al usuario. Para el tipo Active Directory es
el servidor de Active Directory (AD) que autenticara a ese grupo de usuarios, para
lo cual se debe haber creado el vinculo o conexién con el servidor AD para que
éste a su vez exporte los usuarios que contenga su base de datos hacia el
FG300A. El tipo de grupo de usuarios SSL VPN permite darles versatilidad y una
configuracion unica a los clientes que se conecten a través de una VPN de tipo

SSL. Cuando se revise la configuracion de SSL VPN se detallara este aspecto.

{  Create New

Group Mame Members Protection Profile

w Firewall

03922, 10532lc, 10987, 11018, 11047, 11218,
11355, 11676, 11689, 12231, 12444, 12615,
12781, 13175, 14172, 14422, 14448, 14464,
14622, 14701, 14714, 14785, 14798, 14306,
14956, 15229, 16454, 16505, 17449, 15604,

18633, 19298, 20477pm, 21982, 22950,

23236, 23249, 23265, 24196, 25269, 25601,
27339, 27405, 23781, 23936, 29212, 30925,
ascing, libre, 11450, 29825, 32208, 13588,

27692, 32279

pablo, pdiaz, 25601, 21687, 10132, maraujo, .

Usuarios-VPN 32503, 11726, 23957, 31919, 32440, liop, web P
27034, 32437

32390, 11797, 23610, 37782, 32240, 31919,
32411, 34044

. . . -
GrupodeusuarioBancos PerfildeusuariosBancos Q

&

CENAace Eenace

Figura 4.32 Lista de grupos de usuarios de tipo Firewall

La figura 4.32 muestra una parte de la lista de usuarios de tipo Firewall

configurados y listos para ser utilizados en las politicas del firewall.

4.3.4 CONFIGURACION DE SEGURIDAD

Aqui basicamente lo que se busca es proteger el contenido tanto del trafico de
datos que ingresa como también del que sale de la red corporativa de la
E.E.Q.S.A. Es asi que de esta manera se va a explotar las funcionalidades que
ofrece el FG300A dentro de las opciones de Firewall , Intrusion Protection vy
Web Filter .

4.3.4.1 Configuracion de politicas ddtirewall

Dentro de esta configuracion que se llevara acabo sobre el FG300A, se incluyen

las politicas que han sido configuradas y puestas en funcionamiento en el IBM
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SecureWay Firewall y otras que conforme se vayan requiriendo se las estara

implementando.

Para la configuracion del firewall se necesita tener conocimiento del tipo de trafico
gue se quiere bloquear o permitir para el respectivo acceso hacia los segmentos
de red que convergen en el FG300A.

Ademas es importante anotar que en esta seccidbn se podran realizar las
configuraciones que corresponden a IP Virtual, NAT, con lo que se podra publicar

servicios de la red interna hacia las redes externas como el Internet.

Las politicas del firewall recogen las multiples configuraciones que se hay
realizado o que se vayan a realizar en cada una de las opciones de seguridad,
como se lo vera en el caso de filtrado web, perfiles de usuarios, usuarios, etc.
También se destaca que es aqui donde se realiza la ultima configuracion de los

enlaces VPN de cualquier tipo que puedan ser configurados en el FG300A.

re R ——————
System
': Create New - )

I Router

Status i 10 g Source
portl -=> port2 (1)
portl -=> port3 (17)
port2 -=> port3 (5)
port3 -> portl (16)
port3 -=> port2 (2)
port3 -= portd (3)
portd -= port3 (3)

Policy
+Address
+5ervice
+Schedule
sWirtual IP

vvvvvvv:q

: Protection Profile

Figura 4.33 Menu de la opcion Firewall y grupo de politicas

En la figura 4.33 se muestra los posibles puertos donde se pueden aplicar
politicas de seguridad; como se aprecia estos puertos corresponden al sentido
gue toma el trafico. Como por ejemplo las politicas que permiten el ingreso de
trafico desde el Internet (Puerto 1) hacia la red interna o corporativa de la
E.E.Q.S.A. (Puerto 3), corresponden al trafico del Puerto 1 hacia el Puerto 3. Al
tener 6 puertos se debe considerar que para cada combinacion de puertos se

puede tener un grupo de politicas, sin embargo no es la Unica combinacién que se
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puede dar en el FG300A ya que este equipo dispone de la capacidad de crear
puertos virtuales relacionados con VLANs o VPN de tipo IPSec, asi que el nimero
de combinaciones puede crecer ampliamente. La figura 4.33 también permite

observar el menu que dispone la opcion Firewall .

New Policy

Source Interface/Zone épcur'f:i el

Source Address Eal|.|l ¥ @]
Destination Interface/Zone 5_'_p_cgr_'t3 V
Destination Address | pdiaz_comunica v
Scheduls always |

Service [ ANY b | @
Action [accepT ]

[CIMNAT Dynamic IP Pool

Fixed Port

[] Protection Profile

[] Log Allowed Traffic

[1 Authentication

[] Traffic Shaping

[JUser Authentication Disclaimer
Redirect URL
Comments (maximum &3 characters)

4 0K ) _cancel

Figura 4.34 Creacion de una nueva politica de firewall

Para crear una nueva politica se debe ir a Firewall - Policy - Policy, hacer un
click sobre el boton Create New el cual desplegara una pagina que contiene un
formulario para especificar una nueva politica tal como se lo puede apreciar en la
figura 4.34.

En la figura 4.34 se puede observar que agregar una nueva politica requiere de

algunos parametros que necesitan ser explicados.

- Source Interface/Zone . Puerto fisico o virtual donde se genera o realiza

una peticion.
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— Source Address . Direccion o grupos de direcciones IP que a travées del
puerto anterior generan las peticiones de acceso.

— Destination Interfaz/Zone . Puerto fisico o virtual que recibe las peticiones
originadas a través del Source Interfaz/Zone .

— Destination Address . Direccién o grupos de direcciones IP que reciben
las peticiones de las Source Address .

— Schedule . Horario de aplicacién de la politica.

— Service . Servicio asociado a un puerto o grupo de puertos que permiten
acceso a una o varias aplicaciones.

— Action . Accion tomada frente a los parametros antes mencionados. Se
puede aceptar o denegar (Action ), el servicio (Service) en el horario fijado
(Schedule ) desde la direccion origen (Source Address ) hacia la direccién
destino (Destination Address ).

— NAT. Activacion de Network Address Translation, cuando una direccion IP
interna se oculta a través de una direccion IP virtual es necesario activar
esta opcion para que tenga efecto el ocultamiento de la direccién privada o
interna.

— Protection Profile . Es un perfil previamente configurado para proteger o
evitar acceder a sitios no permitidos por la E.E.Q.S.A.

- Log Allowed Traffic . Es un registro del trafico que ha sido permitido.

— Authentication . Al activar esta opcion se puede hacer uso de los grupos
de usuarios de tipo Firewall o Active Directory .

— Traffic Shaping . Permite controlar o establecer un ancho de banda segun
las necesidades del usuario y de la aplicacion.

— User Authentication Disclaimer . Es un mensaje para informar al usuario
que se ha autenticado que la entidad que le ha permitido el acceso no se
responsabiliza del uso de dicho acceso. No se utilizara este parametro en
las politicas del FG300A para la red de la E.E.Q.S.A.

Los primeros 7 parametros para agregar una nueva politica son obligatorios, los
restantes son opcionales u obligatorios dependiendo de la naturaleza de la

politica, como el caso de una politica que requiere aplicar NAT.
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Una vez que se ha podido entender la funcionalidad de cada uno de los
parametros de una politica de firewall del FG300A, se puede ir agregando las
politicas antiguas e ir agregando nuevas que complementen o reemplacen a
algunas politicas que por el cambio de direcciones, puertos o por algun motivo,

han sufrido modificaciones.

4.3.4.2 Configuracion de Direcciones IP y Grupo dBirecciones IP

Una opcidn que permite manejar nombres para direcciones IP, direcciones de
redes IP 0 un grupo de las dos es la opcion Address que es parte del menu de
Firewall , aqui se puede personalizar el nombre de la red o subred, como también

agrupar un conjunto de direcciones asociadas a equipos o redes.

La finalidad de esta opcidn es especificar los equipos que estaran dentro de una
politica; como por ejemplo un grupo de equipos que necesiten tener acceso las 24
horas del dia al Internet sin que los usuarios de estos equipos deban introducir
nombres de usuario y contrasefias. A este grupo se le puede dar un nombre y asi
poder identificarlo, para que cuando se realice la politica que involucra a este
grupo de equipos le afecte Unica y exclusivamente a este grupo de equipos o
hosts. Para agregar un nombre a una direccion o subred se debe ingresar a
Firewall - Address « Address , hacer un click sobre el botén Create New, esta
accion a su vez desplegara una pagina con un formulario donde se podra ingresar
el nombre que identificara la direccion o subred, la direccion como tal y el puerto
fisico al cual esta relacionado tal direccion (ver figura 4.35).

New Address
Address Name 172.16.12.0-net

Type Subnet / IP Range »
Subnet / IP Range|172.16.12.0/255.255.255.0
Interface Any A
r oK ) cancel

Figura 4.35 Nuevo nombre para una direccion de red IP

De esta manera se puede ir agregando todos los nombres que se requiera para ir

personalizando la configuracion general del FG300A y asi también poder entender
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de mejor manera las politicas que se estan implementando en el firewall. La figura

4.36 permite mostrar la lista de algunas direcciones y redes que han sido

asignadas nombres de identificacion.

': Create New )

Name Address / FQDN Interface
w IP/Mask
10.16.6.54_host 10.16.6.54 port3 o
132.147.160.0-net 132.147.160.0/255.255.252.0 port3 @’
172.15.4.0-net 172.15.4.0/255.255.255.0 Any @’
172.16.1.0-net 172.16.1.0/255.255.255.0 Any Ej’
172.16.10.0-net 172.16.10.0/255.255.255.0 Any @’
172.16.11.0-net 172.16.11.0/255.255.255.0 Any @’
172.16.12.0-net 172.16.12.0/255.255.255.0 Any @’
172.16.13.0-WLan 172.16.13.0/255.255.255.0 Any @’
172.16.14.0-Dorado 172.16.14.0/255.255.254.0 Any Ej’
172.16.17.0-net 172.16.17.0/255.255.255.0 Any @’
172.16.18.0-net 172.16.18.0/255.255.254.0 Ay |E
172.16.19.0-net 172.16.19.0/255.255.255.224 Any @’
172.16.2.0-net 172.16.2.0/255.255.255.0 Any @’
172.16.25.0-net 172.16.25.0,/255.255.255.128 Any @’

Figura 4.36 Listado de nombres de direcciones de redes

Las figuras 4.37 y 4.38 permiten observar la creacion de un grupo de nombre de

direcciones y el listado de grupos de nombres de direcciones respectivamente.

New Address Group

Group Name net-servipagos

Available Addresses:

172.16.36.0-net -~
172.16.5.0-net
172.16.6.0-net —
172.16.7.0-net

172.16.8.0-net

172.16.9.0-net

172.29.192.0-net

172.29.225.0-net

172.40.1.0-net

192.168.1.0-net b

Members:

172.15.4.0-net
172.26.1.0-net

172.28.1.0-net

" 0K 3 ¢ cancel )

Figura 4.37 Creacion de nuevo grupo de nombres de direcciones
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Para crear un grupo de nombres de direcciones es preciso que previamente se
haya configurado al menos un nombre de direccion. En la figura 4.38 se muestra
el listado de algunos grupos donde también se puede apreciar los nombres de

direccién que las conforman.

Create New )
Group Name Members
ION-group nduque, obadillo, despacho-pot, llopez, plarrea, mmolina g
avgupdate actualiza_ava, pdiaz_comunica, pdiaz_comunica_dell g
dns-interna dn=00, dns01 Mk'.
arp-rastra mproanio, roberto, srvsiste-1 ﬁ
mail-group mail-01, lotus g
net-andinatel 172.16.25.0-net i
132.147.160.0-net, 172.16.1.0-net, 172.16.10.0-net, 172.16.11.0-net,
172.16.12.0-net, 172.16.13.0-WLan, 172.16.14.0-Dorado, 172.16.17.0-
net, 172.16.18.0-net, 172.16.19.0-net, 172.16.2.0-net, 172.16.5.0-net,
172.16.6.0-net, 172.16.7.0-net, 172.16.8.0-net, 172.16.9.0-net, Y
net-interna 172.40.1.0-net, 192.168.1.0-net, Ag. Aeropuerto, Ag. Baeza, Ag. Q
Calderon, &g. Chirivacu, Ag. Cumbaya, Ag. El Inca, Ag. Machachi, Ag.
P.W.Maldonado, Ag. Quito Centro, Ag. San Antonio, Ag. Sangolqui, Ag.
Solanda, Ag. Tumbaco, Dorado_Backup, Pool-WPN, 192.168.7.0-net,
172.16.34.0-net, 192.168.11.0-net, 192.168.8.0-net, 172.16.36.0-net
net-parta 192.168.90.148-net i |f
net-rastra 172.29.192.0-net, 172.29.225.0-net ﬁ
net-servipagos 172.26.1.0-net, 172.28.1.0-net, 172.15.4.0-net g

Figura 4.38 Listado de grupos de nombres de direcciones

4.3.4.3 Configuracion de Servicios y Grupo de Sewibs

Otro parametro importante para la configuracion de una politica, es la que se
refiere al tipo servicio; el termino servicio esta asociado al numero de puerto TCP
o UDP que determinada aplicacion utilice dentro de una red IP. Estas
configuraciones van desde cualquier servicio (ANY) hasta un puerto especifico. El
FG300A tiene una lista de servicios asociados a numeros de puertos TCP o UDP
comunes que se los puede utilizar; sin embargo si se tiene que especificar un
puerto especifico que no esta dentro del grupo de servicios y puertos comunes, lo
que se debe realizar es personalizar el servicio. Un ejemplo de esto es el puerto
TCP 1521 que ORACLE utiliza para realizar sus transacciones a traves de la red,
este puerto no esta predefinido en el FG300A asi que hay que crearlo para asi

poder utilizarlo en alguna politica asociada a este servicio (Ver figura 4.40).
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 Create New

Group Mame Members
HTTP-TOMCAT HTTP,2080 Fi
MEDIDORES-PORTS 3389,7700,10001 i
ORACLE-PING ORACLE,PING P
citrix-externo HTTP,1494,1495 [
http-https 7777 HTTR,HTTES,VEN,3080 (&
ports 390 [
test-ts-vm 3389, HTTF o
i 7001,5080,8126,8443,FTR,HTTR,HTTPS, VPN, 1494, 7779 P

S5040,IMARP,FOF3

Figura 4.39 Listado de grupos de servicios

La figura 4.39 muestra el listado de grupos de servicios que han sido configurados
basados en las necesidades de acceso de la E.E.Q.S.A. hacia el exterior y del
exterior hacia la E.E.Q.S.A. que previamente fueron configurados en IBM

SecureWay Firewall.

Esto permitira filtrar el trafico que debe pasar y también optimizar el uso de
direcciones IP publicas disponibles, como también ofrecer un nivel de seguridad al
impedir que por algun puerto no permitido se realicen actos mal intencionados en
contra de la empresa.

Edit Custom Service

Name ORACLE
Protocol Type TCR/UDP ¥
Protocol Source Port Destination Port
Low High Low High
TCP v 1023 65535 1521 1521
Add
i OK ) ’ Cancel j

Figura 4.40 Edicion del servicio personalizado de ORACLE

4.3.4.4 Configuracién de direcciones IP Virtuales

Otra de las configuraciones importantes es la que se tiene que realizar para
aguellos servidores o hosts de la red corporativa de la E.E.Q.S.A. que necesitan
gue sus servicios puedan ser accedidos a través de redes externas; mayormente
a través del Internet. Para esto la opcion Virtual IP del menu de Firewall , permite

ocultar la direcciéon de la red local de la E.E.Q.S.A. utilizando una de las
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direcciones IP publicas que se tiene a disposicion o lo que es lo mismo utilizar el

concepto de NAT.

Edit Virtual IP Mapping
Name citrix2-1494
External Interface
Type Static NAT Load Balance Server Load Balance
External IP Address/Range |200.93.231.252
Mapped IP Address/Range (132.147.160.19

Port Forwarding
Protocal & TCP O UDP
External Service Port 1494
Map to Port 1494
C 0K J Cancel

Figura 4.41 Edicion de una IP virtual

En la figura 4.41 se puede apreciar que el servidor de nombre citrix2 necesita que
su servicio sea accedido a traves del Internet pero utilizando una direcciéon IP

publica.

(_Create New )

Mame IF Service Fort | Map to [R/IF Range Map to Fort
acistencia-nat portl/200.93.231.247 1532.147.150.113 g
chat-nat portl/200,93.231.250 132.147.162.240 |§£1’
citrixl-nat |portl/200.93.231.251 152.147.151.245 ﬁ
citrix2-1494 portl/200.93.231.252 1494/tcp 132.147.160.19 1494/tcp ﬁ
citrix2-1495 portl/200.93.231.252 1495/tcp 132.147.162.233 1495/tcp L.é’
citrix2-80  port1/200.93.231.252 80/tcp 132,147.160.19 80/tcp i
email-nat portl/200.93.231.248 132.147.162.218 |_.-2’
ftp-nat port1/200.93.231.240 132.147.163.148 P
intranet-nat |portl/200.53.231.242 8080/tcp 132.147.150.153 80/tcp Lﬁ’
pia-nat portl/200,93.231.245 132,147.163.143 |§£1’
pototux-nat portl/200.93.231.254 152.147.1651.237 ﬁ
zdi-nat portl/200.93.231.246 132.147.160.7 ﬁ
srvsiste-1-nat \portl/200.93.231.242 Z6/tcp 132.147.161.147 26/tcp L.é’
test-ts-ym-nat portl/201.218.12.928 132.147.161.165 i
wWWww-nat portl/200.93.231.243 80/tcp 192:.168.21.11 B0ftcp |_.-2

Figura 4.42 Listado de direcciones IP virtuales

Un aspecto importante es el relacionado al puerto TCP, donde se especifica que

tanto el numero del puerto externo como el nimero del puerto interno deben
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permanecer fijos, seguramente porque la aplicaciéon cliente buscard en una

direccion un puerto especifico.

La figura 4.42 muestra el conjunto de direcciones IP virtuales configuradas para
diferentes servicios que presta a través del Internet, como ejemplo el sitio web de

la empresa.

4.3.4.5 Configuracion de horario de aplicacion deqitica, perfiles y filtro URL

Se puede aplicar un horario donde una determinada politica se ejecute
automaticamente; a partir de ese horario la politica se ejecuta y fuera del horario
la accion contraria es la que se ejecuta. Por ejemplo si se tiene un grupo de
usuarios que tienen acceso al Internet, realizando la configuracion en la opcion
Schedule se les puede limitar el uso otorgandoles permiso de acceso desde las
06h00 hasta las 16h00; lo contrario sera que fuera de este horario no puedan

acceder al Internet a través de la red corporativa de la E.E.Q.S.A.

Cuando se crea un horario éste necesita 3 parametros, el nombre, los dias e
intervalos de horas que consiste este horario. La figura 4.43 muestra un listado de
horarios disponibles para ser utilizados en cualquier politica de firewall.

" Create New )

Mame Cay Start Stop
always SMTWTES 00:00 00:00 &
controltiemposas -MTWTF- 11:00 15:00 [
controltismpototal SMTWTFS 00:00 00:00 &
zchedulemomia -MTWTF- 12:00 12:30 T [

Figura 4.43 Listado de horarios

Un perfil de proteccién evita que los usuarios accedan ya sea de manera
intencional o no a sitios que no formen parte de las actividades o que ayuden a la
produccion diaria de la empresa. Dentro de estos perfiles se puede escoger una
amplia gama de opciones como lo muestra la figura 4.44, de los cuales las
opciones Anti-Virus, Web Filtering, IPS e IM/P2P son las que seran configuradas.
Los demas parametros seran estudiados para posteriormente ser explotados de

mejor manera dentro de las politicas del firewall.
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Edit Protection Profile

Prafile
Name:

Comments:

PerfildeusuariosBancos

Anti-Virus

Web Filtering
FortiGuard Web Filtering
Spam Filtering

IPS

Content Archive

IM / P2P

Logging

VoIP

b A A A A A A A

4 oK 3 7 cancel

Figura 4.44 Ediciéon de un perfil de usuario

Basicamente lo que se debe hacer, en el caso de Anti-Virus, aplicar sobre
protocolos comunes en los que se base la politica, por ejemplo la navegacion por
Internet el Anti-Virus debera ejecutarse sobre protocolos como HTTP, HTTPS,
TELNET, FTP, etc.

Web Filtering se aplica sobre patrones comunes y nocivos que estan por todo el
Internet como son: Sitios pornogréaficos, juegos en red, descarga sin limite de
archivos multimedia como audio o video en varios formatos, ocio, etc. En la figura
4.45 se muestra la lista de filtros web de tipo URL listos para ser utilizados en las

politicas del firewall.

” Create New

MName Ent_;ies Profiles Comments
filterweb 20 profilenavegar, web Q‘
Bancos 165 PerfildeusuaricsBancos Usuarics+con+acceso+a+URLs+de+Bancos Q.
urleag 0 ﬂ' Q‘

Figura 4.45 Lista de filtros web basados en URL
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URL Action Type

-_- WWW.S8X0.com Block Simple ﬁTﬁ;@l
WIWWLCISCO.COm Allow Simple ﬂ' i,j’ ﬁ]
desnudas Elock Simple i | .ﬁ [ﬁ
SENT Elock Simple | éf‘ @
*porno® Block Simple il | |H iﬁ]
webmessenger.msn.com/default.aspx?R=1 Elock Regex ﬂ' L,j’ é]
www.sologatitas.com Block Simple ﬂ' ﬁ [ﬁ
www.lamasbella.com Block Simple il | |d-_:‘|’ @
www.lamaslinda.com Block Simple 'ﬁ |E iﬁ
www.peterpaubooccom Block Regex ﬂ' L,E ﬁ]
www, playboy.com Block Simple ﬂ' ﬁ [ﬁ
www.youtube.com Allow Simple ﬁ' é[‘
www.hiS.com Block Simple il | |Q. iﬁ
es.youtube.com Elock Simple ﬂ' iﬁ' F‘i]
www.meebo.com Block Simple ﬂ' ﬁ [ﬂ

Figura 4.46 Contenido de un filtro web de tipo basado en URL

Claramente se observa en la figura 4.46 un listado de URLs las mismas que
tendran un valor de Action segun si el contenido es nocivo o improductivo para la
E.E.Q.S.A.,, por ejemplo se sabe que el sitio en Internet www.hi5.com permite
crear y luego personalizar paginas con actividades como subir imagenes, archivos
de audio, etc. Primeramente se considera que es altamente perjudicial para el
consumo de ancho de banda del acceso a Internet corporativo y luego es una
distraccion para quienes lo usan, por lo tanto se ha bloqueado el URL de hi5.

" Create New )

Mame

PerfildeusuaricsBancos Iﬁ.
ipe_echo_replay ﬁ Iﬁ.

o

profilenavegar Iﬁ
scan T Iﬁ.

senace Iﬁ.
spamcont ﬁ Iﬁ‘

web Iﬁ‘

Figura 4.47 Listado de perfiles de proteccion

IM/P2P son aplicaciones que sirven para interactuar con usuarios del Internet
permitiendo el uso y descarga de archivos y demas aplicaciones; si bien es cierto
se trata de una potencial herramienta, los usuarios tanto interno como externos a

la E.E.Q.S.A. no explotan de manera positiva esta herramienta y que por el
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contrario distraen la actividad laboral de los empleados que tienen este acceso,
por lo tanto se deben bloquear hasta crear una cultura del buen uso de algunos

de estos aplicativos.

La figura 4.47 muestra el listado de perfiles de proteccion que seran utilizados en

las diferentes politicas de firewall del FG300A segun el requerimiento.

El IPS sera analizado a continuacion.

4.3.4.6 Sistema de Proteccion de IntrusolPS)

J .@.J Lines Per Page: | 50 ¥ | Line: |1 / 8 [ Column Settings ]
_Y Name . T Enable _V Legging VAction_ VSem'eri?:f _? Location _? Protocols _V o5 V)\P_Elications
Cisco.I0S.error.HTTP.DoS Pasz Low Server TCP, HTTP  Other Cisco

Cisco.I0S.FTP.Server.Buffer.Overflow Pass High Server TCF, FTP Other Cisco
Drop
Session
Drop
Session

Pass High Server TCP Cther Cisco

&l O
E ®EE

Cisco.I0S.HTTP.Command.Execution Critical  Server TCP, HTTP Cther Cisco

Cisco.10S.HTTP.DoS Critical | Server TCP, HTTP  Other: | Cisco

Cisco.JOS.HTTP.HTML.Injection.A
Pass High Server TCP Other Cisco
Pasz High Client TCP, HTTP  Other Cisco

Client;
Servear

Cisco.I0S.HTTP.HTML . Injection.B
Cisco.JOS.HTTP.HTHML.Injection.C

IR R R EE

K E R [ [E
E EHEEE

Cisco.I0S.NHRP.Buffer.Overflow Pass Critical all Other | Cisco |

Figura 4.48 Firma o signature asociada a amenazas encontradas para el |0OS de equipos Cisco

El IPS funciona de modo que los usuarios no perciben que los datos que ingresan
de un segmento a otro del FG300A son inspeccionados; se trata de verificar
posibles amenazas que pueden ingresar a la red de datos. El IPS tiene una base
de datos de las amenazas que pueden afectar a la red que se protege. Para esto
cuenta con un servicio de actualizacion desde los servidores de Fortinet

publicados en el Internet.

Para que esta configuracion surta efecto se la debe aplicar al perfil de proteccién.

La figura 4.48 permite mostrar el listado de las signatures o firmas de errores
encontrados en el sistema operativo (I0S) de Cisco. Este es un grupo de firmas o
signatures que pueden ser configuradas para determinar la accion y la severidad
con la que deba utilizar dicha accion y es ahi donde radica la funcionalidad del

IPS ya que permite tomar acciones ante determinada firma (Ver figura 4.49). La
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firma no necesariamente debe ser bloqueada ya que puede ocasionar que se
evite el funcionamiento adecuado de una aplicacion, por lo que esta

configuracion debe hacerse con el mayor cuidado y sin apresuramientos.

Configure Predefined IPS Signature

Signature Cisco.l0S.error.HTTP.DoS
Action Drop b
Packet Log ]
Severity Critical v
Exempt IP

Name Source Destination

Add

# Name Source Destination ||
'C_ OK _) 'f_—_ Cancel j

Figura 4.49 Configuracion de un signature predefinido

Las anomalias en cambio son acciones que potencialmente pueden convertirse
en amenazas Yy por lo tanto pueden hacer dafo a las redes de datos, equipos y
servidores ya que estas anomalias estan relacionadas a la actividad de protocolos
como ICMP, TCP y UDP, por lo tanto en la configuracion de la opcion Anomaly
debe tomarse en cuenta los protocolos y aplicaciones utilizadas para el monitoreo
de la red de la E.E.Q.S.A. con el propésito de no alterar la administracion que se
desarrolla sobre la red. La figura 4.50 permite observar un listado de nombres de

anomalias que tienen el campo Action con el valor de Drop o rechazo.

Wiew traffic anomalies with severity | <= v| |All ¥ | Action | = |~ || Drop v @
Name Enable Logging Action Severity

icmp_land Drop Critical (&

tcp_land Drop Critical ﬁ.

udp_land Drop Critical Q‘

Figura 4.50 Listado de anomalias con el valor del campo Action en Drop o rechazo

Las anomalias pueden ser editadas para poder asignarles la accion apropiada
(Ver figura 4.51).
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Edit Traffic Anomaly

Mame icmp_flood
Action Crop »
Severity Critical v
Threshold 250
C OK ) cancel

Figura 4.51 Edicién de una anomalia

4.3.4.7 Consideraciones en la configuracion de Ipsliticas delfirewall

Se han presentado los parametros mas relevantes y que se estan implementando
para un desempefio adecuado de la funcionalidad de firewall del FG300A. A méas
de estos parametros existen otros que ayudan a optimizar las politicas del firewall
en cuanto al funcionamiento; éstos se analizardn cuando se revise las

configuraciones de las VPNs.

En resumen, el grupo de politicas del puerto 3 hacia el puerto 1 es el que se
muestra en la figura 4.52. Las politicas tienen que ir desde la mas especifica
hasta la mas general, esto respecto al nimero de equipos implicados. Por
ejemplo una politica entre dos hosts debe ir primera y la navegacion de todos los

hosts de la E.E.Q.S.A. hacia el Internet debera ser la Ultima o una de las dltimas.

Las configuraciones de politicas del firewall son administradas por el personal del
Departamento de Administracion de Sistemas y Bases de Datos y son solo ellos
quienes pueden crear nuevas politicas; cabe destacar en este punto que la
administracion de este equipo esta compartida y coordinada con el Departamento
de Comunicaciones y Soporte, ya que el equipo si bien es cierto es un elemento
propiamente de red, tiene dentro de sus capacidades aspectos intimamente
relacionados con la administracion de los sistemas informéaticos, basicamente en

lo que respecta al acceso y manejo cuentas de usuarios.
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w port3 -> portl (13)

54 |9 PamelaMorales @ all always @ ANY DENY ﬂ' hz ﬂlﬁ
El BamelaMorales
¥ 2 dns-interna 2 all always 2 DNS BCCERT ﬁ |ﬁ ﬂﬁ
™ dns-interna
30 |® mail-group ) 'L‘:ztmo always @ sMTP acceeT T o BIE
35 |9 pcs-update 2 all controltiempototal @ www accerT | hﬁ’ ﬁlﬁ
46 | @ avgupdate @ all always D ANY BCCEPT ﬁ |£ ﬁﬁ
19 |® pcs-admin @ all always o ANY ACCERT T [of E=1E
53 |® net-interna @ all always @ ports ACCEET ﬁ' |ﬁ ﬁﬁ
Z 9 net-interna @ all always @ www ACCEPT ﬂ' Iﬁ’ ﬁlﬁ
42 | @ iptito @ all controltiempotag @ www ACCEPT |TH Ig. ﬁﬁ
15 |® grp-rastra 2 all always © RASTRA ACCERT T |of =112
20 @ ION-group @ all controltiempototal © HEDIDORES- accerT T [of 18
PORTS
2 sms-call- o 5 2 SOLSRV- | | =
e an Lontroftiempototal

23 Coniter all controltiempototal 0DBC ACCEPT T @’ = &
37 |@ all @ all controltiempototal @ ANY ENCRYFT I [of 118

Figura 4.52 Listado de politicas que corresponden al trafico en sentido Puerto 3 hacia Puerto 1

4.4 CONFIGURACION DE LAS REDES PRIVADAS VIRTUALES

Una vez puesto en marcha el funcionamiento del equipo de seguridad se puede

empezar a realizar las primeras configuraciones de VPN en este equipo.

El equipo de seguridad FG300A soporta como ya se ha explicado en un inicio,
VPNs con PPTP, SSL e IPSec. A continuacion se detallaran las configuraciones
que permitiran a los equipos remotos establecer tlineles VPN con el FG300A
utilizando las mencionadas tecnologias VPN, para el transporte principalmente de
trafico de tipo Citrix y VoIP (G.729 o GSM).

+IPSEC
+PPTP

-S5L

= Certificates

Figura 4.53 Menu de la opcion VPN
La figura 4.53 ilustra las opciones disponibles en el modo de acceso HTTPS a la

consola del FG300A y de las cuales se utilizara para la implementacioén las tres

primeras opciones de navegacion.
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4.4.1 CONFIGURACION DEL FORTINET FG300A PARA ESTABL ECER VPNs
CON PPTP

PPTP se configura de una manera muy sencilla, solo se necesita habilitar el

protocolo, un rango de direcciones IP y un grupo de usuarios.

4.4.1.1 Configuracién del servidor VPN PPTP

La configuracién consta de la activacion del servicio. Se debe especificar un rango
de direcciones; este rango es un pool de direcciones disponibles para ser
utilizadas por el cliente PPTP mientras mantiene una sesion con el servidor de
VPN de tipo PPTP que en este caso es el FG300A a través de su médulo VPN
PPTP. Para llegar a esta configuracion se debe ir a VPN - PPTP ~ PPTP

Range.

Edit PPTP Range
(*) Enable PPTP
Starting IP: 172.16.20.1

Ending IP: 172.16.20.50

ser Group: Usuarios-VPN A
() Disable PPTP
___Apply )

Figura 4.54 Formulario para la configuracién del servidor VPN PPTP

La figura 4.54 muestra los parametros para la configuracion del servidor VPN
PPTP; cabe indicar que el direccionamiento IP utilizado es el propuesto en el
disefio de la seccion correspondiente del Capitulo 3 del presente proyecto.

4.4.1.2 Configuracion de usuarios para VPN PPTP

Los usuarios son especificados en el campo User Group Yy se puede escoger un

grupo de entre los que se encuentran configurados. Para esta configuracion el
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grupo de usuarios tiene el nombre de Usuarios-VPN y puede estar conformado
por usuarios de tipos locales y RADIUS del FG300A.

pablo, pdiaz, 25601, 21687, 10132, .
U=zuarios-WPN maraujo, 32503, 11726, 23957, 31919, web Q
32440, eliop, 27034, 32437

Figura 4.55 Grupo de usuarios para VPN configurados en el FG300A

Como se puede apreciar en la figura 4.55 la tercera columna se refiere al tipo de
Perfil de Proteccion o Protection Profile , el cual para este grupo de usuarios esta
personalizado bajo el nombre de web el mismo que tiene configuraciones bésicas
de seguridad, los cuales se iran mejorando segun los riesgos y requerimientos

que implique este tipo de acceso.

4.4.1.3 Configuracion de la politica defirewall para VPN PPTP

Para finalizar la configuracion VPN PPTP se debe agregar y configurar una
politica en el firewall para que el acceso sea permitido y controlado. La figura 4.56
permite observar la configuracion de la politica del firewall para el acceso VPN
PPTP.

En la politica del firewall mostrada en la figura 4.56 se puede indicar lo siguiente:

— Sentido del flujo de trafico. La politica indica que ésta debe ser desde el
Puerto 1 hacia el Puerto 3, ya que los clientes se conectaran desde el
Internet (Puerto 1) y requeriran acceder a los servicios que se encuentran

en la red interna o corporativa de la E.E.Q.S.A. (Puerto 3).

— Direcciones. Como direcciones origen se ha establecido un grupo
denominado VPN-PPTP el cual tiene un rango comprendido entre la
direccion 172.16.20.1 hasta la 172.16.20.50. Si bien es cierto en la
configuracion VPN PPTP también se especificO un rango de direcciones,
hay que indicar que el rango de direcciones que se establece en al politica
es la que contiene al de la configuracion VPN PPTP, de manera que si no

se va a utilizar todo el rango VPN-PPTP se puede establecer una parte de
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este rango en la configuracion VPN PPTP; para esta implementacion el
rango sera el mismo. En el campo de direcciones de destino se puede
observar en la figura 4.56 que tiene el valor de Multiple, y esto siginifica
que se trata de la combinaciéon de uno o mas nombres de direcciones o
grupo de direcciones; para el caso de VPN PPTP se ha escogido el grupo
de direcciones net-interna y www los cuales corresponden a direcciones
la red corporativa de la E.E.Q.S.A.

Edit Policy
Source Interface/Zone
Source Address VEM-PPTP v | @
Destination Interface/Zone
Destination Address E_.__'_f_'_-l_gl_ti_pl_e._._._]_ V
Schedule always bl
Service | ANY ¥ @
Action |AccePT ]
CINAT Dynamic IP Pool
Fixed Port

[1 Protection Profile
[1 Log Allowed Traffic
[1 Authentication
Traffic Shaping

Guarantesd Bandwidth '1.2.8. ::[:KEI'«teS;'s:I

Maximum Bandwidth |128 (KBytes/s)

Traffic Priority | High B

[JuUser Authentication Disclaimer
Redirect URL
Comments (maximum 63 characters)

4 OK ) cancel

Figura 4.56 Edicion de la politica para la VPN PPTP

Para el horario (schedule ) en que la politica se aplicara estara disponible
todo el tiempo (always) ya que usuarios de tipo administradores

necesitaran utilizar este acceso en cualquier momento.
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El tipo de servicio (service) para este caso sera cualquiera (ANY),
posteriormente se evaluara si se debe o0 no restringir el tipo de aplicaciones

que circularan por este medio.

El valor de Action se ha establecido en ACCEPT lo que indica que la

politica tiene la finalidad de permitir un acceso y no denegarlo.

La opciébn de NAT no es aplicable a esta configuracién al igual que
Protection Profile y Authentication , ya que estas configuraciones estan
implicitas en la configuracion VPN PPTP.

Traffic Shaping tiene fijado y garantizado un ancho de banda de 128 kbps
y el valor maximo no debe sobrepasar este valor. Como se habia indicado
en el disefio este es el valor ideal de capacidad de canal para ejecutar
Citrix y VoIP simultaneamente. De requerir mas enlaces se incrementara
este valor dependiendo también de la capacidad del enlace hacia el

Internet.

w portl -> port3 (18)

14 @ all © pia-nat always | @ http-https ACCEPT T |l (2
44 @ all @ asistencia-nat always @ 3389 ACCEPT ﬁ' id“ ‘Eﬂlf]
21 (@ all ® srvsiste-i-nat always |® RASTRA ACCEPT T [ B
47 @ all ® avqupdate always @ ANY ACCERT T & BiE
= e » @ citrix- . 2
25 @ all citrixi-nat always it accert i (& E=E
=l S ki o @ citrix- = I e
27 @ all @ citrix2-nat always iicinG accerT T & =B
31 all © sdi-nat always @ hitp-https ACCEPT T & T
@ mail- P ip : P - i
33 D cong | mail01 always | @ SMTP AccerT T [of =&
: . o HITP- ;
i =] = WAV =
34 all @ intranet-nat always O accerT T [ E1E
41 @ all @ email-nat always @ http-https ACCEPT Tl ig“ ﬁlf]
45 |2 all @ chat-nat always @ 7783 ACCEFT ﬁ I!.; ﬁ@
[ 48 |© yen-pprp g Debinterna always @ ANY ACCEPT Tl & ﬁé]
49 o all ¢ A2ASLI00.0 | aiways (@ ANy ssL-ven T (& FHE
51 @ all o ftp-nat always @ FTP ACCEFT T (o B8
sz @ all © test-ts-vm-nat always O test-ts-vm accerT T [
55 9 all 0 10.16.6.54 host = always © ANY ssl-ven T [« S8
s6 |0 all © p5-dbeea slways % ssL-ven T (& BB
67 |2 all 2 pototux-nat always |9 www AaccerT I o =B

Figura 4.57 Ubicacién de la politica VPN PPTP
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La figura 4.57 permite observar la ubicacion de la politica dentro del grupo que
corresponde a las que van desde el Puerto 1 hacia el Puerto 3. Este grupo de
politicas tienen un comun denominador que son las direcciones de origen y que
en general esta fijado en el valor de all por lo que la ubicacién estara determinada
por las direcciones destino. Para el caso de la politica de VPN PPTP la ubicacion
es la adecuada ya que, si bien es cierto, la direcciones origen son de un rango
muy reducido, detras de estas direcciones el establecimiento se da por medio de
cualquier direccion que esta en el Internet, asi que se trata de una politica con un

matiz de tipo general.

4.4.2 CONFIGURACION DEL FORTINET FG300A PARA ESTABL ECER VPNs
CON SSL

SSL es la tecnologia que se pretende explotar por su facil implementacion y
menor tiempo de configuracion en lado del cliente, ademas como se ha estado
sefialando el cliente tradicional es un navegador web; para esta implementacion
se utilizard a los navegadores Internet Explorer 7 y Mozilla 3. Hay que recordar
gue SSL contempla 3 tipos de clientes: el mencionado navegador web,
aplicaciones sobre el navegador web y el tiunel VPN SSL a través de la instalacién
de un componente ActiveX o un Applet. E| FG300A contiene un componente
ActiveX el cual tendra una configuracion similar al cliente VPN PPTP de Windows

XP Professional.

4.4.2.1 Configuracion del servidor VPN SSL

Las figuras 4.58 a 4.64 detallan cada una de las configuraciones que necesita
VPN SSL para ser habilitado.

En la figura 4.58 se pueden apreciar parametros que son explicados a

continuacion:

— Login Port . Es el campo para especificar el puerto utilizado por el servidor

VPN SSL, para que los clientes se conecten a través del navegador y
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especifiqguen el puerto TCP 10443 y se pueda realizar la conexién HTTP
segura (HTTPS). No se utiliza el puerto TCP 443 estandar de SSL debido a
que es una medida de seguridad y solo personal autorizado de la
E.E.Q.S.A. lo conoce; asi que cuando el cliente desee conectarse al portal
seguro de la E.E.Q.S.A. debera escribir en el campo de direccion del
navegador web de la siguiente manera: https://200.93.231.242:10443 .

SSL-VPN Settings
[#]Enable 55L-VPN

Login Port 10443
Tunnel IP Range 172.16.20,101 -1172.16.20.150
Server Certificate Self-5igned A

Require Client Certificate []

Encryption Key Algerithm (7 High - AES(128/256 bits) and 3DES
(& Default - RCA(128 bits) and higher
() Low - RC4(64 bits), DES and higher

Idle Timeout 300 (seconds)

Portal Message TE0SL_C

A-Lomanicaclones

» Advanced (DNS and WINS Servers)
J\EEI! ']

Figura 4.58 Configuracion estandar del servidor VPN SSL

Tunnel IP Range . Se especifica un rango de direcciones que seran
utilizados por los clientes que accedan en el modo de cliente liviano
(componente ActiveX) y establezcan un tanel VPN mas avanzado con SSL.

Este rango esta acorde al disefio propuesto en este proyecto.

Server Certificate . Al no tener establecido un servidor de certificados se
fijara este campo con el valor por defecto Self-Signed . Tampoco se
requerira del certificado del cliente. De ser necesario y por medidas de
seguridad se requerira personalizar estos dos campos gque corresponden a

la certificacion.

Encryption Key Algorithm . Se escoge de entre las opciones disponibles

el algoritmo de encripcion RC4 de 128 bits ya que Internet Explorer 7 y
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Mozilla 3 lo soportan sobre el sistema operativo Windows XP Professional.
No esté garantizado el pleno funcionamiento de estos navegadores con los
algoritmos AES y 3DES. Escoger RC4 de 64 bits como algoritmo de
encripcion reduce el consumo de ancho de banda y la rapidez de
encripcién y desencripcion, pero el precio de esta reduccion lo asume la

reduccion de seguridad en el enlace.

¥ Advanced (DNS and WINS Servers)

DNS Server £1 132.147.160.124
DNS Server £2 132.147.161.131
WINS Server £1 132.147.160.4
WINS Server 2 132.147.160.14

__Apply

Figura 4.59 Configuracion avanzada del servidor SSL VPN

— Idle Timeout . El tiempo que una sesidn esté sin actividad se fijara en 300
segundos, es decir 5 minutos, tiempo en que el portal del navegador web
se reiniciard. Si se ha establecido el tunel a través del cliente liviano, el
servidor considerara activa la conexién mientras se mantenga conectado el

tunel.

— Portal Message . Es un mensaje que el portal mostrara al usuario que logre

autenticarse con éxito.

- Advanced . Permite anadir la informacién de direcciones de los servidores
DNS y WINS que utiliza la E.E.Q.S.A. para resolver los nhombres de los

hosts en la red (Ver figura 4.59). Este campo es util para el cliente liviano.

4.4.2.2 Configuracién de usuarios para VPN SSL

Los usuarios que podran acceder a la red de la E.E.Q.S.A. a través de la VPN
SSL, sus cuentas seran de tipo local en el FG300A y estas cuentas seran parte de
grupos de usuarios de tipo SSL VPN como lo muestra la figura 4.60.
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Los parametros para este grupo de usuarios cambian respecto a los de tipo
Firewall . La figura 4.60 permite observar que al seleccionar el tipo SSL VPN, el
parametro Protection Profile desaparece asi como el grupo de opciones
FortiGuard Web Filtering Override  (Ver figura 4.30) es reemplazado por SSL-
VPN User Group Options que a diferencia del anterior grupo de opciones a este

grupo se lo va a tomar en cuenta para la respectiva personalizacion.

New User Group

Mame USUARIOS GRUPO3_VPN-55L

Type SSL VPN A

Available Users/Groups Members
avivanco FN @ - Local Users -
candrade

ccondor @ - Users on RADIUS/LDAP servers -
ceonaran - PKI Users -
cevlaslu

coloo

contralor

deloitte

diglesias

ey b’

» SSL-VPN User Group Options
’ OK PR cancel

Figura 4.60 Creacion de un grupo de usuarios tipo SSL VPN

En las opciones extendidas de este tipo de grupo de usuarios mostrado en la

figura 4.61 se puede ver que se debe especificar las siguientes opciones:

Enable SSL-VPN Tunnel service . Habilitar este servicio permite al usuario
descargar el componente Active-X para realizar la instalacion del cliente liviano de
SSL sobre el computador y de esta manera tener una interfaz virtual y poder
levantar el tinel VPN de tipo SSL. Este componente contiene la configuraciéon de
red personalizada segun los parametros fijados en el servidor VPN SSL y esta
configuracion. Allow Split Tunneling , permite que el enlace a Internet en lado del

cliente se divida para el tinel VPN y para el acceso normal hacia el Internet.

Restrict tunnel IP range for this group . Una de las ventajas de esta
configuracion es la de asignar a cada grupo de usuarios SSL VPN un rango
diferente de direcciones IP, esto ayudara a la administracion de las conexiones.

En el disefio se ha asignado para las conexiones SSL VPN el rango de
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direcciones IP 172.16.20.101 - 172.16.20.150; de este rango se diviran las
primeras 30 direcciones para los usuarios de los CARs y Operadores de la
E.E.Q.S.A,, los 10 siguientes para usuarios de tipo ejecutivo y los 10 restantes

para los usuarios administradores de la Division de Tecnologia.

En la figura 4.61 también se puede observar opciones de tipo Applet de Java,

para se pueda ejecutar sobre el navegador web.

w SSL-VPN User Group Options
Enable SSL-VPN Tunnel Service
[¥] allow Split Tunneling
Restrict tunnel IP range for this group |172.16.20.101 -1172.16.20.130|
Enable Web Application
[“]HTTR/HTTPS Proxy []Telnet{applet) CwNC
[JFTP [15amba [JrRDP

Host Check
[ check FortiClient AV Installed and Running

[] Check FortiClient FW Installed and Running
[JCheck for Third Party AV Software
[ Check for Third Party Firewall Software
[JEnable Cache Clean
Redirect URL

Customize portal message for this group

” OK 5 cancel

Figura 4.61 Opciones extendidas de usuarios tipo SSL VPN

Enable Web Application . El grupo de usuarios tendra un portal web en el cual se
le podra habilitar aplicaciones que se ejecutan sobre la pagina HTTPS. En este
grupo de aplicaciones a excepcion de la opcion HTTP/HTTPS Proxy el resto
necesita del componente Java en el sistema operativo Windows XP Professional
para la ejecucion de applets de Java. Para los usuarios de CARs y operadores
solo se les habilitarda HTTP/HTTPS Proxy y para los usuarios ejecutivos y

administradores se habilitara todas las aplicaciones a excepcién de Samba.

El resto de opciones no seran configuradas para ningun grupo ya que dependen

de la instalacion de un software cliente en el equipo remoto y éste a su vez
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tendria que ejecutar un Anti-Virus y Firewall personal, o que ocasionaria que se

presenten cargas innecesarias de trafico y latencia sobre el enlace.

4.4.2.3 Configuracion de la politica defirewall para VPN SSL
El servidor y grupo de usuarios para la VPN SSL han sido configurados, ahora se
necesita configurar una politica en el firewall, para permitir que las conexiones de

tipo VPN SSL realizadas por los usuarios remotos, puedan tener el acceso desde

el Internet.
Edit Policy
Source Interface/Zone
Source Address all v
Destination Interface/Zone
Destination Address 132.147.160.0-net b
Schedule always hd
Service ANY b
Action SSL-VPN hd

Figura 4.62 Configuracion politica para el acceso VPN SSL primera parte

La politica para su implementacion sera revisada en tres partes que corresponden

a diferentes ambitos de la conexién y seguridad.

La primera parte corresponde a la figura 4.62, donde se muestra que el puerto 1
de conexion al Internet es el puerto de origen y el campo de direccion origen
(Source Address ) esta fijado en el valor all, esto indica que desde este acceso y
desde cualquier direccién en Internet se podra acceder al FG300A por medio de
VPN SSL. El puerto 3 de la red interna sera el destino y dentro de este puerto se
especifica a través del campo de direccion destino (Destination Address ) que el
acceso sera solo a la red 132.147.160.0 / 22. El valor del nombre de direccion o
de red de dicho campo puede cambiar segun el requerimiento del grupo de
usuario que se asigne mas adelante. También en esta primera parte se requiere
que el servicio sea cualquiera y todo el tiempo. La accién (Action ) para este
acceso se fija en SSL-VPN, para habilitar la seleccion de grupos de usuarios de

tipo SSL-VPN que tendran la autorizacion de acceso por este medio virtual.
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[0 ssL Client Certificate Restrictive

Cipher Strength Medium »= 128 v
User Authentication Method Local v
Available Groups: Allowed:

USUARIOS_GRUPOQ2_VPMN-SSL @ USUARIOS_GRUPOQ1_VPMN-SSL

USUARIOS_GRUPO3_VPN-55L

€
CINAT Dynamic IP Pool
Fixed Port

Figura 4.63 Configuracion politica para el acceso VPN SSL segunda parte

La figura 4.63 permite observar que para la segunda parte de la configuracion de
la politica se puede seleccionar el nivel de Cifrado SSL de la sesion, en el caso de
esta implementacion se fijara en el nivel medio (128 bits). Método de
autenticacion sera por medio de cuentas locales del FG300A y los grupos
disponibles estan en la lista de la parte izquierda; para permitir el acceso se

traslada el grupo o grupos que requieran este tipo de acceso.

[ Protection Profile
[ Log Allowed Traffic
Traffic Shaping

Guaranteed Bandwidth 128 (KBytes/s)
Maximum Bandwidth 128 (KBytes/'s)
Traffic Priority High v

Comments (maximum 63 characters)

g OK _) g Cancel _)

Figura 4.64 Configuracion politica para el acceso VPN SSL tercera parte

En la tercera parte de esta configuracion se especificara el control de tréafico el
mismo que se fijara en 128 kbps como capacidad garantizada y maxima, de
requerir un incremento de este valor se lo realizara con las mismas
consideraciones realizadas para la politica de VPN PPTP para el control de trafico
(Ver figura 4.64).
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w portl -= port3 (18)

14 @ all 9 pia-nat always @ http-https accerT I o HE
44 @ all 9 asistencia-nat always ® 3389 AcceeT T o S
21 @ all @ srvsiste-1-nat always O RASTRA AcCCerT T (& B
a 47 all > awvgupdate always @ ANY AccerT T 4 BHE
e 8 i L @ citrix- o T4 E
25 all citrixl-nat always T ACCEPT il M’ ﬁ@
27 @ all ©® citrix2-nat always 9 dtrix- accerT W & EIE
externo
31 |@ all 9 sdi-nat always @ http-hittps ACCEPT T J ﬁﬁ
33 © mail-externo | © mail-01 always o sMTP acceeT T & HiiE
= = = = 9 HITP- ; X [
32 @ all intranet-nat always TOMCAT accerT T |of E=IE
41 @ all @ email-nat always @ http-https ACCEPT T |_.,£{. ﬁﬁ
45 2 all 9 chat-nat always @ 7783 accerT W o HiE
45 © VPN-PPTP 5 o\-imiedia always o ANy accerT T & H=IE
51 @ all o fip-nat always 8 FTp AccerT T o HHE
52 |@ all 9 test-ts-wm-nat always 9 test-ts-wm ACCERPT T J ﬁ&ﬁ
56 @ all @ p5-dbeeq always e % ssiven T o =8
55 @ all 9 10.16.6.54 host always @ ANY ssi-ven T |of =S
[ 45 @ all o W always ANY ssL-veN T (o ﬁiﬁ]
67 @ all @ pototux-nat always 2 www ACCEPT Tl @‘ ﬁ

Figura 4.65 Ubicacion de la politica de VPN SSL

Una vez terminada la configuracion de la politica, ésta se agrega en la lista de
politicas que le corresponde. Como se muestra en la figura 4.65 se puede
identificar las politicas de tipo SSL por su valor de SSL-VPN en la columna que
corresponde a la accion tomada en dicha politica. En la figura 4.65 también se
puede apreciar que la politica ingresada se ubica al final de las politicas del

mismo tipo, ya que ésta tiene un ambito mas general que las dos anteriores.

4.4.3 CONFIGURACION EN EL FORTINET FG300A PARA ESTABLECER
VPNs CON IPSEC

Para la puesta a punto del servidor de VPNs para IPSec se debe tener en cuenta
gue la autenticacion en este caso se la realizara a través de un servidor de
contrasefas, especificamente un servidor RADIUS y no de manera local como se

lo ha estado realizando con los servidores VPN para PPTP y SSL.

Otro aspecto a tomar en cuenta es el relacionado a la topologia de conexion. Los
dos primeros servidores (VPN PPTP y VPN SSL) se han configurado para acceso
remoto, es decir, desde un equipo de usuario con conexion a Internet, éste realiza

mediante un software cliente el requerimiento del establecimiento de la VPN al
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FG300A de la E.E.Q.S.A., pero solo lo hace para un equipo. En VPN IPSec se
utilizara dos topologias de conexién, la primera sera en acceso remoto es decir
similar a los dos servidores anteriores, y la segunda sera con LAN — LAN, lo cual
implica ciertas diferencias en los parametros de configuracion y otras
consideraciones respecto a la autenticacidn de usuarios que se revisara mas

adelante.

Entonces antes de iniciar con la configuracion de IPSec, se iniciara con la
instalacion y puesta en marcha de un servidor de autenticacion RADIUS para los

usuarios de acceso remoto.

4.4.3.1 Instalacion y configuracion de un servidoRADIUS

La implementacion de este servidor de autenticacion va dirigida hacia los usuarios

que trabajaran sobre la topologia de acceso remoto.

2 rootdsrvcomunical: - =JIDES

11 freeradius

Figura 4.66 Informacién del paquete de instalacion de la aplicacién freeRadius

La versidn que se utilizara sera la prevista para la distribucion Linux Centos en su

version 5.2. Se justifica el haber escogido esta distribucion de Linux por tener un
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soporte adecuado en el manejo e implementacion de servidores. Hay que anotar
que cuenta con una version de kernel similar a la version de Linux Red Hat

Enterprise 5 que es una plataforma ampliamente reconocida para servidores.

El Linux por lo pronto sera instalado y configurado como un equipo virtualizado y
residira en un computador del departamento de Comunicaciones y Soporte que
esta dentro de la red de la E.E.Q.S.A. A este servidor se le configurara en su
interfaz Fast-Ethernet la direccion IP 132.147.163.166 y que esta disponible para

su utilizacion.

La configuracion del Linux sera basica y no tendra seguridad configurada; este

aspecto se lo tratara posteriormente.

Instalado y puesto en funcionamiento el sistema operativo Linux CentOS 5.2, se
procede a instalar el servicio RADIUS, que no es mas que una aplicacion gratuita
de nombre freeRadius en su ultima versién. Dentro del paquete de aplicaciones
del Linux no viene preinstalado este servicio, asi que se lo hara a través de la
consola ejecutando el comando yum install freeradius. Previamente el Linux debe
estar conectado al Internet ya que este comando busca las actualizaciones de

freeRadius en una direccién en el Internet.

HESHHEHHEEE

Figura 4.67 Informacién de instalacién de la aplicacion freeRadius

En la figura 4.66 se puede observar que desde la consola se ha ejecutado el

comando yum install freeradius y que al ejecutar pone en contacto al servidor con
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los repositorios del Internet que tienen este paquete y luego el usuario acepta la
descarga del paquete.

Configuracion del servicio

Archive Mer Acciones Editarnivel Ayuda

Servicios en Segundo Plano | Servicios por Demanda

Estos servicios son iniciados una vez y se
ejecutan en segundo plano. Puede especificar
en qué niveles de ejecucion se iniciaran.

Ejecutandose en el nivel de ejecucion: 5 Editando nivel de ejecucion: 5

E} 0 ?@ Descripcion

Start/Stop the RADIUS server daemon
Iniciar Detener Reiniciar

LI psacct

I+)

O pulse
[ gdiskd Estado

W radiusd Se esta ejecutando radiusd (pid 19964)...

[ rdisc

readahead_early

E E

readahead_later

&

restorecond

-

]

Figura 4.68 Administrador de servicios en Linux CentOS 5.2

El paquete de instalacion es descargado y se procede a iniciar la instalacion. El
paquete freeRadius.i386 version 1.1.3-1.2.el5 es instalado (Ver figura 4.67) y el
servicio ha quedado ha disposicion del usuario para que éste configure y ejecute

en los modos que dispone la aplicacion.

Con el freeRadius se trabajara en dos opciones de ejecuciéon para el servicio de
autenticacion. El primero es a través del administrador de servicios de Linux,
donde el servicio asociado al freeRadius se agregdé y desde el que se puede

personalizar la puesta en marcha del servicio (Ver figura 4.68).

La segunda opcién de ejecucion del servicio es en modo debug por medio de
lineas de comando en la consola. En esta opcién es posible visualizar el
comportamiento y la actividad del proceso de autenticacion de los usuarios de la
VPN IPSEC. La figura 4.69 muestra el estado de espera en el que se encuentra la

consola al ejecutar la linea de comandos radiusd —X.



root@srvcomunical;/etc/raddb

Archivo Editar Ver Terminal Solapas Ayuda

Module: Instantiated files (files) E:
Module: Loaded Acct-Unique-Session-Id

acct unique: key = "User-Name, Acct-Session-Id, MNAS-IP-Address, Client-IP-Addre
55, NAS-Port"
Module: Instantiated acct_unique (acct_unique)
Module: Loaded detail

detail: detailfile = "/var/log/radius/radacct/%{Client-IP-Address}/detail-%Ysm%
a"

detail: detailperm = 384

detail: dirperm = 493

detail: locking = no
Module: Instantiated detail (detail)
Module: Loaded radutmp

radutmp: filename = "/var/log/radius/radutmp"

radutmp: username = "%{User-Name}"

radutmp: case_sensitive = yes

radutmp: check with nas = yes

radutmp: perm = 384

radutmp: callerid = yes
Module: Instantiated radutmp (radutmp)

Listening on authentication *:1812

Listening on accounting *:1813 i
Ready to process requests. E

Figura 4.69 Proceso radiusd en espera de requerimientos de autenticacién de usuarios VPN IPSEC
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Antes de que este servicio se haya puesto en ejecucion, se realizaron las

respectivas configuraciones en los archivos correspondientes a cuentas de

usuario, clientes y configuracion general del servicio RADIUS.

F

is clients.conf (/etc/raddb) - VIM

=|a)lx]

Archivo Editar Herramientas Sintaxis Buffers Ventana Ayuda

= BHE & 99 10D U « B ® | 39

Hr
#

client 132.147.160.34/32 {
secret mv740 radius
shortname = VWPN-EEQS5A-IPSEC

#client 10.10.18,10 {
93,1

At j users (_!etn:)‘raddb) = VimM

Archivo Editar Herramientas Sintaxis Buffers Ventana Ayuda

PR A ¢ 9 D ¥ ¢« B 4 3 ®

pablo Auth-Type := Local, User-Password == "epn225linux"
Service-Type = Framed-User,
Framed-Protocol = PPP,
Framed-Routing = Broadcast-Listen,
Framed-Filter-Id = “std.ppp",
Framed-MTU = 1508,
Framed-Compression = Van-Jacobsen-TCP-IP

79,1

Figura 4.70 Fragmentos de los archivos de configuracion para el servicio RADIUS

31%

[+]

(4]
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En la figura 4.70 se ilustra la configuracion de estos archivos para la autenticacion
de usuarios. En la parte superior se puede observar el archivo clients.conf donde
se definen los clientes del servidor RADIUS; en este caso el cliente es el FG300A
desde su interfaz de red interna, por lo que se especifica la direccion IP del puerto
3, también se observa un nombre de identificacion de la conexion. En la parte
inferior de la figura 4.70 se observa un fragmento del archivo users donde se
define las cuentas de usuario para su respectiva autenticacion. La cuenta de
usuario que se observa utiliza una plantilla de parametros recomendados para
este tipo de conexiones. A més de la cuenta de usuario presentada se ha definido

las siguientes cuentas de usuario:

— carreca . Para usuarios de recaudacion de los CARs.

— operador . Cuenta de usuarios para los operadores de la E.E.Q.S.A. que
trabajan en el campo.

— ejecutivo . Cuenta de usuario para empleados y ejecutivos de la E.E.Q.S.A.

— administrador . Cuenta de usuario para los administradores de sistemas

informaticos, y comunicaciones y redes de la E.E.Q.S.A.

Estas cuentas de usuario utilizan la misma plantilla de parametros que el primer
usuario. El archivo de configuracion radiusd.conf no ha sufrido modificaciones en
su configuracion inicial, simplemente se lo ha revisado para verificar si éste
contiene los vinculos con los archivos users Yy clients.conf , asi como los médulos
correspondientes a la autenticacion con los protocolos PAP y CHAP, y de lo que

se puede indicar que si cuenta con los modulos respectivos.

4.4.3.2 Configuracion de IPSec para Clientes de Aes0 Remoto

La configuracion de IPSec en el FG300A se puede implementar de manera
manual o automatica con el protocolo IKE en dos fases. Este trabajo se basara en
la implementacion de enlaces VPN IPSec con el protocolo de intercambio de

llaves automatico IKE.
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La fase 1 permite determinar la autenticidad de quien requiere realizar el enlace

VPN; para lo cual se muestra los campos de configuracion en la figura 4.71:

Edit Phase 1
Name tunel-IPSec-dial
Remote Gateway
Local Interface portl v
Maode ) Aggressive (®) Main (ID protection)
Authentication Method Preshared Key v

Pre-shared Key T T T T T T TP T T Ty
Peer Options
& Accept any peer ID
(O Accept this peer ID
() Accept peer ID in dialup group
 Advanced... ) (XAUTH, Nat Traversal, DPD)

[ OK 3 7 cancel

Figura 4.71 Configuracion IPSec para Acceso Remoto Fase 1 (Primera Parte)

Name. Nombre que identifica el tinel en su fase 1 de negociacion.

Remote Gateway . La opcidn se fija en Dialup User . Es el tipo de equipo
remoto para establecer el tanel con el FG300A. En acceso remoto el
equipo que solicita la conexién lo hace a través de la aplicacion FortiClient.

Preshared Key y RSA Signature . Dentro de esta fase el tunel VPN
necesita ser identificado, especificar el método de autenticacion, que sera
con clave compartida.

Mode. Se fija en la opcién Main para que la informacién de autenticacion
viaje encriptada.

Autentication Method . Se puede escoger entre clave compartida
(Preshared Key ) o una firma RSA (RSA Signature ). Se selecciona
Preshared Key ya que para la opcibn RSA Signature se necesita un
servidor de certificados digitales el cual por el momento no esta
implementado.

Preshared Key . Clave en comun entre el FG300A y el equipo remoto para
iniciar el proceso de autenticacion.

Peer Options . Por el momento se seleccionara la opcion Accept any peer

ID ya que a través de la configuracion avanzada de esta fase 1 en el

campo User Group, se asociara un grupo de usuarios previamente



226

configurados y que tienen acceso a la red corporativa por este medio (Ver
figura 4.72), de ser necesario se escalara a este tipo de registro fijando la
opcion a una mas especifica para el identificador del par de conexion de la

VPN IPSec para un mejor control.

Advanced... ) (XAUTH, Nat Traversal, DPD)
Enable IPSec Interface Mode
Local Gateway IP Main Interface IP
Specify
P1 Proposal

1 - Encryption | 3DES ¥ | Authentication | SHAL |»
2 - Encryption | 3DES % | Authentication |MD5 v | EH E

DH Group 1] 2[00 5[+l
Keylife 28800 {120-172800 seconds)
Local ID (optional)

XAuth () Disable (O Enable as Client () Enable as Server
Server Type CPAP (& CHARP O AUTO
User Group Usuarios-VPM w
MNat-traversal [ Enable
Keepalive Frequency (10-900 seconds)

Do peer

i’ 0K 5 cancel

Figura 4.72 Configuracion IPSec para Acceso Remoto Fase 1 (Segunda Parte)

En las opciones avanzadas se especifica los algoritmos de cifrado y autenticacion
para la conexién, asi como el grupo Diffie-Hellman (DH Group) para la
generacion de las claves y por ultimo el tipo de autenticacién extendida a nivel de

usuario.

Se han fijado parametros de seguridad robustos tanto en cifrado (Encription ) con
3DES y de autenticacion (Authentication ) con SHAL; el grupo DH se fija en 5.
Dependiendo de la respuesta del enlace y el cliente se podré ir modificando estos

pardmetros para un mejor desempefio en el establecimiento de la comunicacion.

En el grupo de opciones de XAuth se especifica que se activara al FG300A como
servidor de autenticacion; el FG300A permitira el establecimiento de conexién
cuando el servidor RADIUS con direccién IP 132.147.163.166 lo autorice. Entre el
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servidor RADIUS y el FG300A se utilizara el protocolo CHAP para la autenticaciéon
de usuarios que corresponden al grupo Usuarios-VPN del campo User Group . Si
el par IPSec remoto ha dejado de funcionar se activa la opcion Dead Peer
Detection con lo que se podra detectar la no presencia del par remoto y por
consiguiente el FG300A terminard la sesion evitando un consumo innecesario de

trafico en la red, procesamiento y consumo de memoria del equipo.

Como se verd mas adelante el usuario utilizara el cliente para conexiones VPN
FortiClient, el cual soporta los algoritmos de cifrado y autenticacion fijados en P1

Proposal de la configuracion IPSec.

En resumen, la fase 1 de la configuracion permite establecer un canal seguro para
luego; en la fase 2, negociar mecanismos de seguridad y de transporte de los

datos que el usuario necesita.

Edit Phase 2
Name tunel_ipsec
Phase 1 tunel-IPSec-dial hd
[ Advanced... )
P2 Proposal 1-Encryption: | 3DES | |Authentication: | SHAL (v
2-Encryption: | 3DES % |Authentication: |[MD5 | E E
Enable replay detection
Enable perfect forward secrecy(PFS).
DHGroup 10O 20 5®
Keylife: Seconds ¥| 1300 (Secands) (KBytes)

Autokey Keep Alive [] Enable
DHCP-IPsec Enable

Quick Mode Selector g rcc 3ddress 0.0.0.0/0
Source paort Q
Destination address|0.0.0.0/0
Destination port 1]

Protocol o]

i OK 3 cancel

Figura 4.73 Configuracion IPSec para Acceso Remoto Fase 2

La fase 2 debe estar referenciada a una configuracion de fase 1. De las

configuraciones de fase 1 disponibles se debe escoger una para seguir con la
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configuracion, para este caso se tiene configurada una fase 1 con nombre tunel-
IPSec-dial (Ver figura 4.71) con el cual se inicia la configuracion de la fase 2 (Ver
figura 4.73).

Edit DHCP Server

Name |

Enable

Type (O Regular (& IPSEC

IP Range [172.16.20.51 | _[172.16.20.100
Network Mask 5_255,2_55_.2_5!5,0

Default Gateway ||

Domain |=eq.com.ec
Lease Time & Unlimited
O (days) '{hDursj: | (minutes)

(5 minutes - 100 davs)
Advanced... ) (DNS, WINS, Custom Options, Exclude Ranges.)

DNS Server 1 [132.147.150.124
DNS Server 2 132.147.161.131
DNS Server 3 132.147.160.158

WINS Server 1 |132.147.160.4
WINS Server 2 [
Option 1 Code; .

0 ] Option: [
Option 2 Code: |0 | Option: |
Option 3 Code: |0 _' Option:
Exclude Ranges: "/ Add )
Starting IP End IP Delete
i OK D Cancel

Figura 4.74 Configuracion servidor DHCP para conexiones VPN IPSec de Acceso Remoto

A la fase 2 se le asigna el nombre tunel-ipsec . En este nivel se ha fijado el
algoritmo de cifrado en 3DES y el de autenticacion en SHAL, permitiendo una
seguridad robusta como se lo ha establecido en la fase 1. Esta configuracién que
corresponde al P2 Proposal es igual al P1 Proposal en la fase 1, sin embargo
puede ser diferente ya que la negociacion de cada fase es independiente respecto

a los algoritmos utilizados en cada fase.

En la figura 4.73 también se puede observar que se selecciona la opcion de
DHCP-IPSec. En las configuraciones para los servidores VPN PPTP y SSL se
habilitaron rangos de la red 172.16.20.0 / 24, para que los usuarios obtengan una
direccidbn de manera dindmica. En la configuraciéon de IPSec se especifica un

servidor DHCP, el cual es configurado desde System - DHCP - Service , en esta
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pagina se puede seleccionar el puerto donde se necesite configurar un servidor
DHCP; para éste caso es el puerto 1 de acceso a Internet. En la pagina de
configuracion se aflade un servidor y se procede a configurar el direccionamiento

segun lo disefiado para este tipo de VPN (Ver figura 4.74).

Auto Key (IKE) \ Manual Key | Concentrator I Monitor

{Create Phase 1) {Create Phase 2,)

Phase 1 Phase 2 Interface Binding
Tunnel Mode:

¥ tunel-IPSec-dial portl ﬁ
tunel_ipsec ﬁ' g

Interface Mode:
» CAR-COTOCOLLAO porti [
> SWITCHORM WLAN_METPORTA Qf
» SWITCHORM_B WLAN_NETPORTA [

Figura 4.75 Listado de tineles VPN IPSec configurados

Para que este servidor tenga un contexto en VPN IPSec se debe seleccionar la

opcion IPSEC en el campo Type.

Una vez finalizada la configuracion VPN IPSec para acceso remoto, ésta puede
ser observada en la lista de conexiones VPN IPSec disponibles. En figura 4.75 se

observa el listado de conexiones VPN IPSec.

4.4.3.3 Configuracion la politica ddirewall para VPN IPSec de Acceso Remoto

Una vez finalizada la configuracion de VPN IPSec para Acceso Remoto se
procede a configurar una politica de firewall para esta conexion. Para IPSec el
sentido de la conexién es desde un puerto interno (Puerto 3) hacia un puerto de

red externa (Puerto 1).

En el campo Action de la figura 4.76, se selecciona la opcion IPSEC, lo que
genera un grupo de parametros diferente al de una politica normal; uno de estos
parametros es el correspondiente al campo VPN Tunnel, que es una lista de

conexiones VPN IPSec disponibles. Si el sentido de los puertos de la politica es
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correcto, en la lista se podra escoger el tinel VPN configurado en la seccién

4.4.3.2. Todo lo mencionado se puede observar en la figura 4.76.

Edit Policy
Source Interface/Zaone
Source Address [ net-interna v_|
Deastination Interface/Zone
Destination Address | Poal-VPN V'
Schedule | always vl
Service [ any ¥
Action [1psEC |
VPN Tunnel é:tuneI—IPSec-diaI v|

[#] allow inbound
[v] Allow outbound

[Jinbound NAT
[ outbound NAT

[] Protection Profile
[] Log allowed Traffic
[ Traffic Shaping

[ User Authentication Disclaimer

Redirect URL [
Comments (maximum &3 characters)

i 0K

) s Cancel )

Figura 4.76 Configuracion politica de firewall para VPN IPSec de Acceso Remoto

Para finalizar se activan las opciones para permitir el trafico en doble sentido

(Allow inbound y Allow outbound ).

w port3 -> portl (13)

54 © PamelaMorales @ all always o ANy DEny | (o HE
i 2 dns-interna @ all always 2 DNS ACCEPT ﬁ' Q‘ ﬁlﬁ
- 2 mail- !
] - = e ° A
mail-group YE frd
30 mail-grou excterno always SMTP CCEPT Tl Q ﬁlﬁ
35 |2 pcs-update @ all controltiempototal @ www ACCEPT T Q‘ ﬁ
45 |© avgupdate o all always o ANy accerT W & (5
19 @ pcs-admin @ all always @ ANY ACCEPT T Q‘ ﬁlﬁ
53 |@ net-interna @ all always 2 ports ACCEPT ﬁ' Q‘ ﬁlﬁ
2 @ net-interna @ all always o www AccerT T (& HE
42 @ iptito o all controltiempo6a8 © www AcceeT T (4 H1E
15 |@ grp-rastra o all always @ RASTRA accerT T & &1
-] -
20 @ ION-group @ all controltiempototal % ACCEPT ﬁ' IE ﬁ[ﬁ
23 (@ %ﬁ_’"' @ all controltiempototal ® SQLSRV-DDBC accert T (& B
37 @ petinterna 2 Pool-VPN always o ANY EncrRYPT T (4 (=

p port3 -= port2 (2)

Figura 4.77 Listado de politicas desde el puerto 3 hacia el puerto 1

La direccion origen seleccionada en la politica corresponde a toda la red interna o

corporativa de la E.E.Q.S.A. (net-interna ) y la direccidén origen corresponde a la
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red para enlaces VPN (Pool-VPN). Considerando que el grupo de direcciones
net-interna es muy amplio y el servicio requerido es cualquiera (ANY), se lo
considera como una politica de contexto general, por lo que ocupara el ultimo
lugar de la lista de politicas. En el correspondiente a Action , se puede apreciar
gue esta etiguetado con ENCRYTP, lo que indica que se trata de un tinel VPN
IPSec (Ver figura 4.77).

4.4.3.4 Configuracion IPSec para Clientes en modedonexion LAN - LAN

En esta configuracién se tomara como referencia el requerimiento de conexion del
CAR Cotocollao. EI modo de conexion de este CAR es a través de una empresa
gue presta sus servicios de datos, es decir, que la empresa intermediadora de
nombre SWITCHORM con residencia en la ciudad de Guayaquil, solventara todo
lo correspondiente a servicio de procesamiento de datos y enlaces de
comunicacion entre el CAR y la E.E.Q.S.A.; para lo cual SWITCHORM ha
contratado el servicio de enlace de Internet con la empresa PORTA, este enlace
permite no ocupar el acceso a Internet corporativo de las dos empresas, con lo

cual este enlace se convierte en un canal exclusivo para el tinel VPN.

Los enlaces de ultima milla fueron instalados tanto en el centro de computo de la
E.E.Q.S.A. como también en SWITCHORM, todos a cargo de esta empresa,
estos enlaces de ultima milla tienen una capacidad de 128 kbps cada uno con

tecnologia de banda ancha ADSL.

En esta implementacién se configurara el switch de capa 2 para los enlaces de
extranet, que por el momento se conectara en el puerto 5 del FG300A, hasta que
se pueda coordinar la migracion en su totalidad de los enlaces de extranet. El

puerto switch Cisco que se utilizara seré el Gi2 (Gigabit Ethernet 2).

Para conectar el switch Cisco Catalyst Express 500 (CE500-EXTRANET) con el
FG300A se lo realizar4 configurando un enlace de trunk entre los puertos Gi2 del
CES500-EXTRANET y el 5 del FG300A. EI CE500-EXTRANET debe ser

inicializado y configurado antes de ser instalado en el rack 1 de comunicaciones.
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: i = p e : i) Ciseo Sriteus
Q@ refresh (- print %_Smartport_s 0D software Upgrade i-|Legend ?H_Elp M
Uptime: 8 weeks, 3 days, 7 hours, 5 minutes Mext refresh in 56 seconds

e, Calalyst Express 50

view

Move the pointer over the ports for more information.
S‘E:_étua: é Warnings: 1 found b Get Details

|2

® Dashboard
SRR — Network Settings
= Smartports
B Port Settings Management Interface (VLAN): |VLAN_ADMIN -1 v|
Ve ;
= ?L(’.:I’\IESS £ IP Assignment Mode; & Static (O DHCP _
5
= SNMP IP Address: [192 | [18 | [0 ].[2 Subnet Mask: 255255255240 | ¥
B EtherChannels : e i |
= Default Gateway: 192 {168 | (10 1
® Users and Passwor: :I ‘J :I
B Restart / Reset
¥ Manitor — Optional Settings
B Trends =
® Port status Host Name: |CES00-EXTRANET|
B Port Statistics
® Alert Log System Date (DD/MMM/YYYY): 29 v 2009 | systemTime (Hemm): 02 v {08 v
B Diagnostics r i o)
® Software Upgrade £l |

LK
B Network Assistant ¥/ Submit | | Cancel
L i | =

Figura 4.78 Configuracion de direccién IP y VLAN en el CE500-EXTRANET

El CE500-EXTRANET se lo inicializa y en la configuracion inicial se le ingresa la
direccion IP 192.168.10.2 / 28 para la interfaz virtual VLAN 101 de nombre
VLAN_ADMIN, tal como se lo ha detallado en la seccion 3.7.2 de este proyecto
(Ver figura 4.78).

10 [ pelete
[VLAN_ADMIN 101 il
[VLAN_BANCOPROMERICA 103 O
|vLAN_NETPGRTA 102 Fl
|default 1

[ Create H Advanced

Figura 4.79 Configuraciéon de VLANs en el CE500-EXTRANET

Dentro de esta consola se ha agregado otras VLANSs que corresponden a enlaces
de los CARs que requieren el acceso hacia la E.E.Q.S.A. La VLAN de nombre

VLAN_NETPORTA corresponde al enlace de ultima milla hacia el Internet que ha
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contratado la empresa SWITCHORM,; en la figura 4.79 se muestra esta parte de

la configuracion.

Para configurar el puerto de trunk en el CE500-EXTRANET, es necesario
asignarle el rol que tendra el puerto Gi2, en este caso para que funcione como
trunk se le asigna el rol de router, ya que en escencia es un router el que estara

conectado en el mencionado puerto (Ver figura 4.80).

1. Select a port role: ;l

2. Click 3 port to apply the selected port rale. [] Apply the selected port role for all ports

| Cwomze ]
L Sl 1 @

2 4 B8 8 110 12 4 18 18 2 2 M

Port: Gi2
Role: Router
Mative ¥lan: 1 {default)

Mowve the pointer over the ports for more information.

Figura 4.80 Configuracion de puerto de trunk en el CE500-EXTRANET

Una vez listo el switch de acceso extranet, se procede a configurar las interfaces
virtuales en el FG300A las cuales estaran asociadas a las VLANs creadas en el
CES500-EXTRANET. Para configurar estos puertos virtuales se debe ir a
System - Network - Interface y luego de hacer click en el boton Create New se
despliega la pagina de creacion para una nueva interfaz. Esta nueva interfaz debe
tener un puerto fisico de referencia y un identificador (VLAN ID). La figura 4.81
muestra la configuracion de la interfaz virtual asociada a la VLAN_ADMIN con
identificador 101, la cual esta referenciada al puerto fisico 5 y que se le asigna la
direcciéon IP 192.168.10.1 / 28, tal como se lo ha especificado en la seccién 3.7.3

de este proyecto.

De esta manera se pueden realizar las interfaces virtuales que sean necesarias.
La figura 4.82 permite observar la lista de interfaces virtuales configuradas sobre
el puerto 5 del FG300A.
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New Interface

Name VLAN_ADMIN
Interface ports hd
VLAN ID 101

Addressing mode
®Manual QDHCP (O PPPoE

IP/Netmask: 192.158.10.1/255.255.255.240
DDNS [] Enable
Ping Server ] Enable
Administrative Access [¢]HTTPS G CIHTTP
[#]S5H C1sNMP ] TELNET
MTU [ override default MTU value (1500). (bytes)
Log O

» Secondary IP Address

Description (63
characters)

" 0K v ] " Cancel v ] " Apply v ]

Figura 4.81 Configuracion de una interfaz virtual asociada a una VLAN del CE500-EXTRANET

w port5 ! HTTPS,PING,SNMP & Bring Down |
VLAN_ADMIN 192.168.10.1 f 255.255.255.240 |HTTPS,PING,SSH, TELNET © Bring Down .ﬁ
VLAN_NETPORTA 200.25.205.200 f 255.255.255.192 HTTPS,PING,SS5H © Bring Down Q‘
VLAN_PROMERICA | 192.168.10.18 / 255.255.255.252 HTTPS,PING,SS5H © Bring Down Q‘

Figura 4.82 Listado de interfaces virtuales asociadas a las VLANs de CE500-EXTRANET

Desde la consola de comandos se puede verificar que las interfaces estan activas

y responden al comando exec ping del FG300A (Ver figura 4.83).

round-trip min,

Fort

Figura 4.83 Respuesta de CE500-EXTRANET y VLAN_NETPORTA al ping desde CE500-EXTRANET
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Con la interfaz virtual configurada y el enlace hacia el Internet con el enlace de
altima milla de PORTA, el siguiente paso es crear una VPN IPSec, para conectar
E.E.Q.S.A. con SWITCHORM.

Al igual que la configuracion para acceso remoto se deben establecer 2 fases
para la VPN IPSec, ya que el mecanismo de intercambio de llaves sera

automatico utilizando el protocolo IKE.

En la fase 1 (PHASE 1) a diferencia de lo configurado en acceso remoto, se debe
especificar que el campo Remote Gateway se debe fijar en Static IP Address |,
ya que es conocida la direccion IP publica del equipo remoto (direccion IP publica
200.25.202.195) provista por el enlace de PORTA. El método de autenticaciéon se

manejara en clave compartida (Preshared key ) (ver figura 4.84).

Edit Phase 1
Name SWITCHORM
Femote Gateway
IP Address 200.25.202.195
Local Interface VLAN_METPORTA |+
Mode () Aggressive * Main (ID praotection)
Authentication Method Preshared Key A

Pre-shared Key FRFFFFBIIRRIII IR IIF IR IR IR IS

Peer Options

(&) Accept any peer ID

Advanced... J (XAUTH, Nat Traversal, DPD)
’ OK 3 cancel

Figura 4.84 Configuracion de la fase 1 de IPSec para el enlace con SWITCHORM

En configuracion avanzada de la fase 1 (Advanced ), se habilitara la opcion
Enable IPSec Interface Mode , de tal manera que la VPN IPSec tendra una
interfaz virtual asociada a la fase 1 de IPSec que es distinta a las interfaces de las
VLANSs. Con el técnico de contacto en Guayaquil se procedio a establecer los
parametros para esta parte de la configuracion. Se queddé de acuerdo en
proveerle a la conexion una seguridad robusta utilizando para la encripcion el

algoritmo 3DES y para autenticacion SHAL (Ver figura 4.85).
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" Advanced... ) (XAUTH, Nat Traversal, DPD)

Enable IPSec Interface Mode

Local Gateway IP Main Interface IP

Specify | |

P1 Proposal

1 - Encryption | 3DES | Authentication | SHA1 v
2 - Encryption | 3DES  %| Authentication |MD5 v |E B

DH Group 1] 2 il |
Keylife 28800 (120-172800 seconds)
Local ID 200.25.205.:| (optional)

XAuth (®)Disable () Enable as Client Enable as Server

Nat-traversal ] Enable

Keepalive Frequency I:l (10-900 seconds)

Dead Peer Detection Enable

i 0K 3 cancel J

i

Figura 4.85 Configuracion avanzada de la fase 1 para la VPN IPSec de SWITCHORM

En la fase 2 de esta VPN IPSec, se mantiene el esquema de robustez tanto en el
cifrado como en la autenticacion, y ademas de esto se especifica la direccion
origen (LAN E.E.Q.S.A)) y destino del trafico (LAN SWITCHORM), todo esto

mostrado en la figura 4.86.

Edit Phase 2
Name CAR-COTOCOLLAO_PORTA_P2
Phase 1
_Advanced... )
P2 Proposal 1-Encryption: | 3DES ¥ |Authentication: | SHAL v

2-Encryption: | 3DES ¥ |Authentication: |MD5 v | EH H
Enable replay detection
Enable perfect forward secrecy(PFS).

DHGroup 10 2& 50

o0 Jsecondsl [0 | keyees

Autokey Keep Alive [] Enable

Quick Mode Selector g e address  |132.147.160.0/22 |

Destination address|192.168.14.0/24 |

Destination port l:l
Protocol o ]

g 0K ) e Cancel

Figura 4.86 Configuracion de la fase 2 de IPSec para el enlace con SWITCHORM




237

4.4.3.5 Configuracion la politica ddirewall para VPN IPSec en modd.AN - LAN

La politica para este tipo de enlaces originara un par de variantes, tanto en la

politica del firewall como en la fase 1 de la VPN IPSec.

Los equipos de conectividad de los CARs, proveedores y otras empresas que
conforman la extranet, son de diferentes fabricantes, y si bien la mayoria de los
equipos soportan el estandar de protocolos de IPSec, no quiere decir que en el
momento de la configuracion no se vayan a presentar problemas en el

establecimiento de la comunicacion.

Edit Policy
Source Interface/Zone
Source Address é\-‘»‘iTCH.Oi'{.li-‘l._c-'-.REO.'i'O_.iP ¥ | [ Multiple ]
Destination Interface/Zone
Destination Address :_.:f_'_-ml_ti_ple.‘_._]_ __V._
Schedule always |
Service | DRACLE-PING | [ Multiple |
Action |ACCEPT v]
CINaT Dynamic IP Pool
Fixed Port
[1 Protection Profile
[ Log allowed Traffic
[ Authentication
[ Traffic Shaping
[JUser Authentication Disclaimer
Redirect URL
Comments (maximum &3 characters)
4 oK ) (___cancel )

Figura 4.87 Configuracion de la politica de firewall para el enlace VPN IPSec de tipo LAN to LAN con SWITCHORM

SWITCHORM tiene como equipo final un firewall que también es un servidor de
VPNs IPSec de marca ZyXEL modelo ZyWALL USG 300. Con este equipo en un
inicio el FG300A no se estableci6 la conexion VPN IPSec en el modo LAN to LAN.
La configuracion inicial sefialaba que el campo Action debe estar fijado en el
valor IPSEC tal como se lo habia realizado en el modo de acceso remoto. Una

alternativa a esta configuracion es que en el campo Action se fije el valor a
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ACCEPT como si fuese una politica normal (ver figura 4.87). Para que esto
funcione es necesario que en la fase 1 en la seccion de configuracién avanzada
se active la opcion Enable IPSec Interface Mode (Ver figura 4.85) con lo cual se
crea una nueva interfaz virtual de tipo IPSec sobre el puerto 5, es decir sobre este
puerto fisico explicitamente se declara una interfaz virtual. Con estas dos

variantes se establecié la comunicacion entre los servidores VPN IPSec.

Ademas en la configuracion de la politica se destacan los campos Source
Address que tiene un valor fijado hacia una direccion especifica de la red LAN
192.168.14.0 / 24 de SWITCHORM, el campo Destination Address que tiene
fijado multiples direcciones de hosts de la E.E.Q.S.A. de destino; entre estas
direcciones se encuentran las de servidores de base de datos y de un host para
pruebas de conectividad. Y por ultimo el servicio se ha restringido a los puertos
asociados a la conectividad con la base de datos ORACLE y la prueba de
conectividad PING (Ver figura 4.87).

w SWITCHORM -> port3 (1)

@ p5-dbeeqg

° @ pdiaz comunica T ° _ 2
63 SWITCHORM CARCOTO Ip , gliaz comunta =~ always ORACLE-PING accerT T & =&

on

Figura 4.88 Listado de la politica para el enlace VPN IPSec en modo LAN to LAN con SWITCHORM

En una politica de tipo IPSEC solo es necesario que se configure en un sentido de
trafico. Como cambia el tipo de politica a ACCEPT es necesario configurar una
politica similar pero en el sentido contrario, con esto se podra tener una
comunicacion en full duplex. La figura 4.88 muestra que en listado de politicas se
ha generado un nuevo grupo de politicas y que corresponde a la interfaz virtual
IPSEC SWITCHORM hacia el puerto 3.

w port3 -> SWITCHORM (1)
2 p5-dbeeq

s |9 pdiaz_comunica ° e ° _ 4
D e e e SWITCHORM CARCOTO IP  always ORACLE-PING accerT T & =B

on

Figura 4.89 Politica en sentido contrario para el enlace VPN IPSec en modo LAN to LAN con SWITCHORM

La figura 4.89 muestra la politica en sentido contrario para poder establecer una

comunicacion en doble sentido simultaneamente.
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LANEEQSA
Servidor p5-dbeeq IP: 132.147.162.240/ 22
_ VLAN RED EXTERNA INTER! ‘
( l l F300A Interfaz Internet IP: = —
200.93.231.242 /28 O O .55 coimre
VLAN RED
VLAN RED
CORPORATIVA CORPORATIVA
Trunk IEEE 802.1¢
Host PDIAZ IP: 132.147.163.55/ 22 |g L] [ I 3333 333333
Switch Principal E.E.Q.S.A. Switch de Acceso Extranet y
Capa 3- CISCO 3560 VPNs - CISCO 500 Express
Ethernet
VLAN RED EXTERNA
( INTERNET VLAN NETPORTA IL
€
&< b’ Router Telconet .‘" Modem ADSL
X PORTA

Enlace Internet PORTA
ADSL 128 kbps

Enlace Internet Telcol
Corporativo 3.5 Mbps

Enlace Internet PORTA
Enlace Internet Global Crossing ADSL 128 kbps
Corporativo 256 kbps

Modem ADSL

Router Global &ﬂ
4 ’ PORTA

Crossing
Etherni . Ethernet
""""""""""""""""""""""""" IP Publica: 200.25.202.195

@ VPN IPSec Enlace Principal g ‘]: 3 3 3
ammmmmw VPN IPSec Enlace Respaldo 1 Firewall ; erv;ldor VPN
@ VPN IPSec Enlace Respaldo 2 yxe
| | COTOCOLLAO
)

IP Publica: 201.234.215.235

Figura 4.90 Diagrama completo de la topologia para VPN IPSec modo LAN - LAN con SWITCHORM
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Create Phase 1) 'Create Phase 3)

Phase 1 Phase 2 Interface Binding
Tunnel Mode:
.
¥ tunel-1PSec-dial porti [
tunel_ipsec T [
Interface Maode:
.
¥ CAR-COTOCOLLAD port1 [
CAR-COTOCOLLAO_P2 [
¥ SWITCHORM VLAN_NETPORTA (&
CAR-COTOCOLLAQ_PORTA_P2 s
¥ SWITCHORM_B VLAN_NETPORTA [
SWITCHORM_BP2 o

Figura 4.91 Listado de VPN IPSec disponibles

Por cuestiones de redundancia entre la empresa SWITCHORM y la E.E.Q.S.A.
los técnicos de estas empresas han quedado de acuerdo en establecer dos
respaldos adicionales al principal, los cuales presentan configuraciones similares
a la primera VPN, con la diferencia que se utilizan accesos diferentes hacia el
Internet en cada VPN. La figura 4.91 muestra los tres tuneles configurados para el
acceso con SWITCHORM.

Las figuras 4.92 y 4.93 muestran los listados de las politicas de todos los enlaces
VPN IPSec modo LAN - LAN.

w CAR-COTOCOLLAD -> port3 (1)

3 © ps-dbeeg o © ORACLE- . s
58 SWITCHORM CARCOTO Ip j 22-Cheed . always accerT i (& =&

w SWITCHORM -> port3 (1)

@ p5-dbeeq
° @ pdiaz comunica W @ DORACLE- o ¥
63 © SWITCHORM CARCOTO IP , 2ClaZ comimea =~ always BING accerT I (& EE

on
¥ SWITCHORM_B -= port3 (1)

o @ p5-dbeeq wove |@ ORACLE- . ;
65 © SWITCHORM CARCOTO I, B>-f1eed always accerT I & EHE

Figura 4.92 Listado de las politicas para VPN IPSec en el primer sentido de trafico

En la figura 4.90 se presenta un diagrama con un resumen completo de la
topologia para el acceso LAN - LAN con SWITCHORM que incluye los enlaces de

respaldo, ultima milla, equipamiento y direccionamiento.



w port3 -> CAR-COTOCOLLAO (1)

@ -
57 p5-dbeeq @ SWITCHORM CARCOTO IP

@ pdiaz comunica
w port3 ->= SWITCHORM (1)

@ pS5-dbeeq

o= ]
64 e © SWITCHORM CARCOTO IP

@ ServidorCAR-Producci
on
w port3 -> SWITCHORM_B (1)

66

@ -
p5-dbeeq © SWITCHORM CARCOTO IP

2 pdiaz comunica

always

always

always
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@ ORACLE- . 2

NG accerT I (& EE
© ORACLE- s

BING accepT | & 1
© ORACLE- s

i AccerT T & E1E

Figura 4.93 Listado de las politicas para VPN IPSec en el segundo sentido de trafico

4.5 CONFIGURACION DE VolP SOBRE REDES PRIVADAS

VIRTUALES ( SECURE VoIP

3CX Phone System 7.0
Requirements

Toinstall 3% on this computer vou need:

+ ‘Windows ¥P PRO, Vista Business, 2003 ot 2008 server
+ MNET Framewoark version 2,00 higher

+ Pork 5060 (SIPY, 5080 (Tunnel - Optional) to be opened
« Port 5460, 5452, 5483, 5454, 5485 to be free

+ One configurable port For 115, 3 For Cassini to be open
+ 1 Gigabvte RAM or higher

+ Penkium 4 processor or higher

» Windows Vista users must disable LAC

+ Enable 45P.ret 2.0in 115

+ ‘Windows 2008 users must disable UaC, enable Desktop
Experience, turn off IE ESC

Far mare information see manual and FAQ

[ mext> | | cancel |

Figura 4.94 Inicializacion del asistente de instalacion y configuracion inicial de la PBX 3CX Phone System 7.0

Para poner en marcha el servicio de telefonia sobre la VPN fue necesario buscar

alternativas, ya que el servicio de telefonia IP de la empresa, que fue la idea

original, ya no dispone de extensiones actualmente, especificamente por razones

de licenciamiento; esto lleva a que se busque aplicativos, uno de éstos fue el de

instalar una central de la marca 3CX que se estd promocionando a través del

Internet, y que para atraer a potenciales usuarios pone a disposicion una version

gratuita del servidor de tipo SIP, asi como el cliente que es un teléfono en

software o softphone. En la pagina web de 3CX se encuentra disponible este

software.
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En esta configuracion se va realizar la implementacion de un servidor de telefonia
IP sobre un equipo de la red corporativa. El servidor de telefonia 3CX o PBX en

software que se tiene disponible utiliza el protocolo estandar SIP para telefonia IP.

El servidor de telefonia es muy Gtil y en su version gratuita es limitado, pero para
los propédsitos de este proyecto es suficiente su funcionalidad.

4.5.1 INSTALACION, CONFIGURACION Y ACTIVACION DE TE LEFONIA IP
SIP CON3CX PHONE SYSTEM 7.0

ElI 3CX es una aplicacion para sistemas Microsoft Windows, en esta
implementacion se ha procedido a instalar sobre un computador con las

siguientes caracteristicas:

— Marca: HP Compaq

- Modelo: dc5100

— Procesador: Intel Pentium 4 Hyper HyperThreading 3.00 Ghz
— Capacidad Memoria RAM: 1 GB

— Capacidad Disco Duro: 160 GB

— Tarjeta de Red: Broadcom Gigabit Ethernet

— Sistema Operativo: Microsoft Windows XP Professional SP2
- Aplicacion Necesaria 1: Internet Information Server v5.1

— Aplicacion Necesaria 2: Microsoft. NET Framework 2.0

Al iniciar el asistente de instalacion y configuracion de la aplicacion de servidor de
telefonia 3CX indica los requerimientos en hardware y software que necesita del
servidor (Ver figura 4.95). El equipo cuenta con los requerimientos solicitados; lo
siguiente es configurar entre otros aspectos parametros como: idioma, nueva
central o actualizacion, nimero de digitos para las extensiones y el nombre o
direccion IP del servidor. Lo que interesa basicamente en esta configuracion
inicial, es establecer el nimero de digitos, que en este caso sera de 4, con lo cual
se mantiene el esquema de numeracion que tiene la E.E.Q.S.A. en su sistema de

telefonia corporativo. EI nombre o direccion del servidor donde se instalara y al
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gue los clientes o extensiones deberan referenciar para su respectivo registro, es
el equipo pdiaz.eeql que tiene la direccién IP 132.147.163.55 (Ver figura 4.96).

Welcome to 3CX User Settings Wizard rz}

. 8
3‘ PX ‘ Software based PBX for Windows
Opciones Generales =
Idioma | Servidor FQDN O dominio SIP
Settings
Digitos de la Extenziln
Dominio SIP ; :
Servidor de Corneo Los telifonos IF contactan el servidor de central telefinica uzando una
Cradenciales de Administssdod direceiln IP o un FODM. Si se esta utizando FODN, entonces se debe
Opci de Tehl especificar el FODN del servidor aqul. Allemativamente, especifique un
peiones g, 1 eNlong dominio SIP. Por ejemplo. s su central teleflnica se llama sip mydomain.com,
Extensiones entances ambos sip.mydomain.com y mydomain.com servidn, Este valor no es
Exlensiin de Dperador relevante si se especifica la IP del servidar en la configuraciin del telifano.
Pasarela VolP o .
Finalizar Dominia IP/FADN/SIP: | pdiaz.eeql]
Guardar Configuraciin
Registrar i -
Finalizat Pata mayopt informacln acerca de dominios SIP y FODN lea esta:
hittp: /e, 3o comd htral
< Alras Siguiente > Fialza QM,

Figura 4.95 Configuracion del nombre del servidor de telefonia SIP 3CX

%Cﬁiiﬁlﬁ de Administracion de Central Telefénica 3CX - Windows Internet Explorer

G_p_‘:, - !g_ http: f132. 147, 163.55:0058 /management MainForm. wg:
& -

9 G | g8 Consola de Advinistracion de Central Telefdrica3CX |

Archivo Agregar Ver Opcones Enlaces. Ayuda
| L2 Estada de Extensién mea@wuw | (G dgrega Extensén "#WMW‘.@MMHM

3 C x Consola de Administracion de Central Telefénica 3CX
3
o

& ) Central Telefinica 3CX Estado Extensidn Nombre
& Estado Ce pustos/tuT | @ megistrads (loompado) 1000 Pabin Diaz
;) Estada de Extensidn || @  Regstrads (o omupads) 1001 Administrador PDIAZ
f Ragistro de actividad o @  regstraco (o ooupedn) 1002 Alvaro Cadena
.& Estado de Services @  Regsvado (o ocupado) 1003 Diege Jacome
& Extensiones @ rtoRegstado 1004 Caga Pablo Andres Sangolgu

g Dispositivos PSTN
4 Provesdores VOIP
& Reglas de entrads
o Puentes
&, Reglas de salda
3 Recepoorista Digital
20 Grupes de timbee
4P Colae de lamadas

& 4 Opoiaces

& G Enlnces

- Q Ayuda

Figura 4.96 Consola de administracion y configuracion de la PBX SIP 3CX
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Se finaliza la instalacién agregando nuevas extensiones, que en este caso sera

de 4 digitos y por el momento se utilizaran las extensiones 1000 hasta la 1010.

El servicio de PBX cuenta con una administracion a través de un servidor web que
esta incorporado en el sistema 3CX, en el cual se ha configurado el puerto TCP
8088 para el respectivo acceso por medio de un navegador web como Internet
Explorer 7, y es en donde se pueden configurar varios parametros incluyendo
nuevas extensiones. En la figura 4.97 se puede observar la consola de
administracion en la que se encuentran listados los numeros y usuarios de las

extensiones telefonicas inicialmente configuradas.

4.5.2 CONFIGURACION DEL CLIENTE DE TELEFONIA IP SIP 3CX VolP
CLIENT

Para la instalacion y configuracion del cliente es necesario que el equipo cuente al
menos con un hardware que soporte Windows XP Professional SP2 y conexion
de red Ethernet. La instalacion y configuracion del cliente es sencilla y breve. Hay
que anotar que en esta version gratuita del cliente 3CX se utiliza 3 codecs de voz
que son: el G.711 en sus versiones de Ley Uy Ley Ay G.728 o GSM (Ver figura
4.81).

" ~ - 4
Optiones de Conexitn | 52 | | Opcianes de Conexidn [E=<=|
" Central telefdnica 3CX § Servidor SIP — Central telefdnica 3CX | Servidor SIP
Nombre de Conexidn Morbre de Conexidn
In Office (Lacal) 1P o FQDN | 132,147 163,55 ” 5060 | In Office (Local) IP o FGDN | 132,147.163.55 ” 5060 |
ot of Office {Direct) Out of Office (Direct)
Ot of OFfice (Tunnel) . Qut of Office {Tunnel) o
\olP Provider Autenticacidn VolP Provider Autenticacion
@) Central telefdnica 3C% @ Central telefdnica 3CK
Extensidn | 1000 Pin Extensidn | 1000 Pin
Servidor SIP | Proveedar YoIP Servidor SIP { Proveedor YolP
Puertos ‘General | Tunel I DTMF ICodecs ‘ |Puertos |Genaral I Tunel | DTMF | Codecs ‘
Codecs
pustostp |70 | ET—
i PCMU
Frimer puerto RTP | 42000 |
PCMA
Abajo
Ultimo puerto RTP | 42019 |
Puerto TAPT | 4300 |
Agregar Elimirar | Guardar | | Cancelar | | Aplicar | | Agregar | | Eliminat | [ Guardar l ‘ Cancelar | | Aplicar

Figura 4.97 Configuracion de puertos y cédecs del cliente 3CX
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El cédec G.711 tiene una ocupacion de ancho de banda de 64 kbps, lo que para
ambientes LAN no es un problema, pero si para ambientes de red WAN 0 mas
aun si la red que se va a utilizar es el Internet. Para esto se utilizara el G.728 o
GSM que genera un ancho de banda de entre 12 kbps y 15 kbps que es

adecuado para los propésitos de andlisis de trafico de este proyecto.

Como se puede observar en la figura 4.98 se debe especificar la direccion del
servidor y el puerto de inicializacion del servicio. Los valores de estos puertos ya
estan pre-configurados. El cambio que se debe realizar es respecto al cédec, el
cual ya se analizado y resuelto que debera ser GSM.

27 Cliente 3CX VolP [o] @ (==
Archivo  Accidn  Yer Ayuda
£ & o248 ddxB e e
— DN Descripcion
{1000  Pablin Diaz
Colgado 1001 Administrador PDIAZ
a2 In Office (Local) Disponible |0 1002  Alvaro Cadena

1003  Diego Jacome
) 1004 Casa Pablo Andre..,

[ unear | O ureaz | [H[ tLineas |

[ Historial |
L [ ] [Be I [&,]|(‘|
[z‘; B (Bros

\ fas | G | 1 Pz 3CX

S 3CX Phone System
{ * 0 ||# ] FREE Edition
-’ ——

Figura 4.98 Cliente de telefonia IP SIP 3CX listo para el servicio

Como se puede apreciar en la figura 4.99 el estado del cliente indica el nUmero de

extension que corresponde y ademas la lista de extensiones disponibles.

Al ejecutar este cliente de telefonia IP, no es necesario especificar otros
parametros, como por ejemplo si esta o no dentro de la red local. Al formar la VPN
con cualquiera de las tecnologias propuestas, el equipo que ejecuta el cliente sélo
tiene que estar conectado al Internet y realizar un enlace VPN para que esta
aplicacion de telefonia IP se conecte al servidor que se encuentra en la Matriz Las

Casas.



246

46 PUESTA A PUNTO DE LOS EQUIPOS REMOTOS QUE
UTILIZARAN ENLACES VPN PARA ACCEDER A LA RED DE
DATOS DE LA E.E.Q.S.A.

Los equipos que participardn como extremo remoto de la conexién con la

E.E.Q.S.A., seran los siguientes:

— Para acceso remoto. PCs de escritorio o0 portatiles con procesadores
Pentium 4 de 2.8 Ghz minimo, 256 MB en memoria RAM minimo, disco de
40 GB minimo, tarjeta de red Ethernet a 10/100 Mbps, tarjeta fax MODEM
v.90., resolucion grafica a 32 bits para la gama de colores. Para el caso de
portatiles, slots PCMCIA y USB para conectar modems celulares.

— Para acceso LAN - LAN. Un equipo que soporte conexiones tuneles VPN

IPSec con el protocolo ESP.

Para el caso de los CARs y equipos remotos de los usuarios se requiere que sean
computadores de escritorio 0 computadores portatiles, en los cuales se encuentre
instalado y funcionando adecuadamente el sistema operativo Windows XP
Professional SP2 actualizado, y que esté disponible conexiones de red virtuales
PPTP.

En el caso de las empresas de intercambio comercial, es necesario que tengan
acceso al Internet y no tengan restricciones para manejar tuneles VPN con IPSec,
PPTP o SSL.

4.6.1 CONFIGURACION DE CLIENTE VPN PPTP BAJO WINDOWS XP
PROFESSIONAL

En esta configuracién los equipos que tienen instalado Windows XP Professional,

tienen la ventaja de disponer un cliente incorporado para conexiones VPN con la

tecnologia PPTP.
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Para crear una nueva conexion en el ambiente de Windows XP Professional se
debe ingresar a Panel de Control - Conexiones de Red y en el menu de la
parte izquierda hacer click en la opcion Crear una conexion nueva. La figura
4.100 permite observar el asistente que se ejecuta al ingresar a la opcion

escogida antes mencionada.

Asistente para conexion nueva

Este es el Asistente para
conexion nueva
Este asistente le apuda a:

* Conectarse a Intemet,

* Conectarse a una red privada, como la de su lugar de
trabajo.

* Configurar una red doméstica o de oficing pequefia.

inalambricas en el alcancs.

Haga clic en Siguiente para continuar.

l Siguiente > ] [ Cancelar

Figura 4.99 Asistente de configuracion de conexiones

En las figuras 4.101 y 4.102 se detalla cada uno de los parametros que necesita
este cliente para conectarse con el servidor de VPN PPTP ubicado en la
E.E.Q.S.A. Al hacer click en el botdn Siguiente se abre la ventana mostrada en la

figura 4.101.

Asistente para conexion nueva

Conexion de red
;Cémo desea conectarse alared en su lugar de trabajo?

Crear la conexidn siguiehte:

() Conexidn de acceso telefénico

Conectarse uzando un madem y una linea telefdnica analdgica o una linea
telefdnica ISDM [Red digital de servicios integradoz, RDSI).

(5) Conexidén de red privada virtual

Conectarse a la red usando una conexidn de red privada virtual [WPN] a través de
Internet.

[ < Altras " Siguiente>] [ Cancelar

Figura 4.100 Seleccién de una conexiéon VPN
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La misma figura 4.101 indica que se puede escoger entre una Conexion de
acceso telefénico y una Conexion de red privada virtual , que es la opcién con

la que se va a trabajar.

Asistente para conexidon nueva

Nombre de conezidn
Especifique un nombre para esta conexion a su oficina,

E zcriba un nombre para esta conexion en el cuadio siguiente.

Mombre de la arganizacidn
EEGSA PPTH

Puede escribir, por ejemplo, el nombre de su oficina o el del servidor al que e
conectara.

[ £ Aibras H Siguiente>] [ Cancelar

Figura 4.101 Asignacién de un nombre a la conexion

De la misma forma como se abren las ventanas del Asistente para conexion
nueva la siguiente ventana permite asignar un nombre a la conexion, para este
caso el nombre seleccionado es EEQSA PPTP (Ver figura 4.102).

Asistente para conexién nueva

Seleccion de servidor YPN
£ Cual es el nombre o direccidn del servidor de red privada wirtual [WPN]?

E zcriba el nombre del host o la direccidn de pratocalo Intemet (IP) del equipo ared a la
que ze esté conectando.

Mombre del host o direccion [P [p. . microsoft.com o 157.54.0.1]:
200.93.231.242

[ < Alrdz ” Siguiente>] [ Cancelar ]

Figura 4.102 Ingreso de la direccién publica de la E.E.Q.S.A. a la que debe conectarse
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Una vez listo el nombre de la conexion se hace un click sobre el botdn siguiente
para ingresar en la pantalla que corresponde a fijar la direccién IP publica a la que
debe conectarse el cliente VPN PPTP, para el caso particular de la E.E.Q.S.A. la
direccion IP es 200.93.231.242 (Ver figura 4.103).

U 1 L L U TR il B DrUGULUN R L)
=t el estado de este : =
nexidn

iminar esta cone:xidn

™ Conexien 1394
Conectado, Con servidor de s...

-
smbiar la configuracion de — Adaptador de red 1354

sta conexidn

Red privada virtual

sitios £

™ EEQsaPPTP
Desconectado, Con servidor d...

| d krol
anel de contral Minipuerka Wan (PPTP)

is sitios de red
is documentos
iPC

Figura 4.103 Cliente listo para conexion PPTP

El acceso VPN esta listo para ser usado en situaciones muy generales, es decir
tiene una configuracion por defecto y dicha configuracion inicial no es apropiada
para la red de la E.E.Q.S.A.

-

Propiedades de EEQSA PPTP @ Propiedades de EEQSA PPTP @
General | Opeiones | Seguidad | Funciones de red | Opciones avanzadas General | Opciones | Seguidad | Funciones dered | Dpciones avanzadas
Mombre del host o direccion [P del destino [como p. &, Tipo de red privada virtual [APR]:

i ft. 157.54.0.1):
Misresol oM 8 ! Red privada virtual [[VFN] con protacolo de tinel punta a punt | s
200.93.231.242 Automndtica
Red privada vitual [[%FN] con protocolo de tinel punto a punto [P
Red privada virtual [WPN] con L2TP/PSec

Prirmera conexidn
Windows puede comectar primero con la red poblica, como Esta conewidn utiliza las siguientes elementos:
Internet, antes de intentar establecer esta conexidn virtual. ~ Pratacdlo Intemet (TCRAF]

@ Compartir impresoras y archivos para redes Microsoft
[ Marcar otra conexidn primero; E’, Cliente para redes Microzoft

Drescripoion

Protocolo TCP/IP. El protocolo de red de &rea extenza
predeterminado que permite la comunicacion entre varnas
redes conectadas entre si.

Mostrar icono en el drea de notificacidn al conectar

[ Aceptar ] [ Cancelar ] [ Aceptar ] [ Cancelar ]

Figura 4.104 Verificacion de direccién IP destino (izquierda) y especificacion del tipo de VPN (derecha)

Es necesario en primer lugar determinar si se requiere que al iniciar una sesion
VPN con PPTP también se permita mantener el acceso al Internet, asi como

agregar servidores DNS, habilitar NetBios sobre TCP/IP, prefijos de red, etc.
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Como todos estos parametros no estan configurados se hace necesario
configurarlos. Las figuras 4.105, 4.106 y 4.107 presentan esta parte de la

configuracion.

-
Configuracion avanzada de TCP/IP
Propiedades de Protocolo Internet (TCP/IP) General| DNS | wiNS
Gerneral Direcoiones de servidores DMS, por orden de utilizacidn:
132147161131
Fuede hacer que la configuracidn IP e azigne automaticamente si su red 132147 160,158
ez compatible con este recurso. De lo contranio, necesita consultar con el
administrador de la red cuél ez la configuracion P apropiada e indicarla. 1

(&) Obtener una direccion IP autométicamente Modiicar... ] [ Buitar ]

(O Usar la siguiente direccion 1P Loz siguientes tres pardmetios ze aplican a todas las conexiones que
tienen habilitado TCP/IP. Para resolucidn de nombres no cualificados:

|

() Anexar sufios DMNS principales v de conexiones especificas

Anexar sufijos primarios del sufijo DNS principal

Obtener la direccion del servidor DNS automaticamente -
o () Anexar estos sufijos DNS (en este orden):

(&) Usar las siguientes direcciones de servidor DMS:

Servidor DNS preferido: 132 147 161 .13 J
Servidor DMS alternativo: 132 147 160 . 158

Opciones avanzadas...

Sufijio DMS para esta conexidn; | 280.com.ec

Reaqistrar estaz direcciones de conexiones en DNS
[] Utilizar este sufiio DNS de conesidn para registro DNS

Figura 4.105 Configuracién avanzada de TCP/IP - DNS

Configuracién avanzada de TCP/IP E]

General | DNS | WINS

Direcciones WIS, en orden de uso:

13214716014
13214716010

]
3

Madificar... ] [ Quitar ]

Sila basqueda LMHOSTS esta habiltada, se aplica a todas las conexiones
que tienen habilitado TCPAP.

Habilitar la buzqueda de LMHOSTS Importar LMHOSTS ..

Configuracion de MetBl0S

(%) Hahilitar MetBios sobre TCPAP
() Deshabilitar MetBios sobre TCRAP

[ Aceptar ] [ Cancelar ]

Figura 4.106 Configuracién avanzada TCP/IP - WINS
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El cliente con las opciones antes configuradas, estad apto para realizar la
comunicacion con el FG300A, en el caso de PPTP, no requiere de mayor
configuracion y por lo tanto se trata de wuna configuracion de rapido

establecimiento de conexion.

4.6.2 CONFIGURACION DEL CLIENTE VPN SSL BAJO WINDOWS XP
PROFESSIONAL

Este cliente es de tres tipos: cliente web, cliente web con aplicaciones avanzadas
mediante Applets de Java y el cliente liviano que permitira extender las

funcionalidades del enlace como si éste fuera de tipo IPSec o PPTP.

& Pagina en blanco - Windows Internet Explorer

——

e e !,1 https:/{200,93.231 . 242: 10443 vi'-} | 3|

N Pt

—

"L'I-':i' ahy |@F‘égina en blanco | ‘ ﬁ *~ B

Figura 4.107 Direccion del portal de VPN SSL de la E.E.Q.S.A. en el Internet

Para este grupo de clientes es necesario que el equipo que va a solicitar una
conexion VPN SSL cuente con el navegador web Internet Explorer 7 o Mozilla 3

como versiones recomendadas para la ejecucion de VPN SSL.

El modo de acceso a la VPN SSL, constara de dos partes:

Please Login

Name: |pdiaz |
Password: |uuu |
Login

Figura 4.108 Ingreso de nombre de usuario para el portal de VPN SSL
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La primera a través del portal generado en la configuracion VPN SSL
FG300A en la seccibn 4.4.2 de este proyecto (Ver figura 4.107).

en el

2

s b | (@ Fortigate-3008 551 YPH Remate Access Web Portal M - Bl e+ |2k Paging - % Herramiertas -

||

Usuario DTICS EEQSA VPN-SSL

Activate SSL-VPN Tunnel Mode

Login Name:
HTTP Inbound/Outbound Traffic:
HTTPS Inbound/Outbound Traffic:

pdiaz (0 hour{s), 0 minute(s), 1 second(s))
0 bytes / O bytes
0 bytes / O bytes

SSL VPN Session Info

>

My Bookmarks
Bookmark Details

Web

Telnet

FTP

WNC

RDP o |
el

Tools 2|

Connect to Web Server |

Test for Reachability(Fing) ||

Telnet to Host |

wne ta Hast |

ElElEEE
o o o o o

Rdp to Host |

£

Figura 4.109 Portal de VPN SSL en FG300A para un usuario de la E.E.Q.S.A.

Al ejecutar la direccion URL mostrada en la figura 4.107 se genera una pagina
para ingresar el nombre de usuario y contrasefia autorizado y que corresponde a
este tipo de acceso (Ver figura 4.108).

Al ingresar al portal se tiene varias opciones con las que se puede ingresar a
varios servidores que tienen activados los servicios de Web Server, Servicio
Telnet, Servicio FTP, Servicio VNC y Servicio RDP (Escritorio Remoto de
Microsoft Windows) (Ver figura 4.109); todos los servicios enumerados se
ejecutan sobre el navegador web y los servicios TELNET, VNC y RDP requieren

de la ejecucion de un Applet de java para su respectiva funcionalidad adecuada.

El portal permite al usuario personalizar con hipervinculos accesos a varios

servidores, esta configuracibn queda fija hasta cuando el usuario decide
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cambiarla o cuando el administrador elimina la cuenta de usuario (ver figuras
4.110 a 4.111).

Para agregar un hipervinculo a un servicio en particular se puede especificar el
tipo de aplicacion que puede ser de los tipos antes mencionados y se escribe el
URL, tal como lo ilustra la figura 4.110.

Title |In5ta|adares Pdiaz |

Application Type

http://f132.147.163.55/instal

URL

Figura 4.110 Acceso directo a un servidor de la red corporativa de la E.E.Q.S.A.

Una personalizaciéon del portal permite que el cliente a través del navegador web
se convierta en un cliente versétil y de rapido acceso. La figura 4.111 permite
observar la personalizacion del portal donde se ha configurado varios accesos
hacia servidores y equipos de comunicacion a los cuales el usuario requiere

acceder a través de una conexion remota.

My Bookmarks Add Bookmarl
Bookmark Details
w Web
Instaladores Pdiaz http://132.147.163.55/instal 'ﬂ' W
Documentos Pdiaz http://132.147.163.55/dacs 'ﬂ' W
w Telnet
SW COMUNICA telnet://132.147.161.36 o [
CA507R telnet://132.147.161.20 [
FTF
w VNC
VNC PDIAZ yney//132.147.163.55 |'ﬁl Py
w RDF
ESCRITORIO REMOTO PDIAZ| rdp://132.147.163.55 i

Figura 4.111 Portal personalizado con accesos directos a varios servicios de la E.E.Q.S.A.
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La segunda es que una vez que el usuario se ha autenticado en el portal y si los
permisos de grupo de usuario lo permiten, éste puede descargar e instalar el
componente o control de tipo ActiveX para que en el computador se pueda
instalar una interfaz virtual, la cual servird para establecer un tdnel donde se

podra ejecutar los aplicativos requeridos por el usuario (Ver figuras 4.112 a
4.115).

2

Wk [@Fortigate-auun SSL PN Remote Access Wb Partal ] l far - dsh - |=b Pagins v () Herramientas ~

guiente compleme cab” de "Fortinet Te| snels en el complementa y

SQUE riesgo existe?

M4s informacidn

Fortinet S5L VPN Client 1.0

Link Status | Bytes Sent ‘ Bytes Received
1 | 1

Collecting information...

Figura 4.112 Inicio de instalacién del cliente liviano VPN SSL

El control ActiveX reside en el FG300A vy si las configuraciones de seguridad del
navegador web lo permiten, éste permitird descargar e instalar el cliente sobre el
sistema operativo del computador del usuario (ver figura 4.112).

Es un software que tiene la firma del fabricante Fortinet lo cual permite que la
instalacién sea confiable (ver figura 4.113).

Internet Explorer - Advertencia de seguridad |X

iDesea instalar este software?
Mombre:  sskvpn.cab
Fabricants:  Fortinet Technologies
(%) Siempre instalar software de "Fortingt Technologies”

()Munca instalar software de "Fortinet Technologies”

O Preguntarme cada vez

Menos opciones Instalar Mo inskalar

P Los archivos procedentes de Internet pueden ser (tiles, pero este tipo de
@ archivo puede dafiar potencialmente su equipo. Sdlo instale software de los
fabricantes en los que confia. (Cuél es el riesga?

Figura 4.113 Instalador de tipo ActiveX empaquetado en un archivo de tipo .cab
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Luego de unos instantes el control ActiveX es instalado y el sistema operativo lo
reconoce como una interfaz virtual (ver figura 4.115); cabe destacar que el cliente
Fortinet SSL VPN es compatible con sistemas Microsoft Windows 2000

Professional y XP Professional.

Fortinet SSL VPN Client 1.0

Link Status Bytes Sent Bytes Received

[up | [2583 | [1110 |

[ pisconnect ][ Refresh now |

Fortinet SSL WPN client connected to server

Figura 4.114 Indicador del estado del cliente VPN SSL

Cuando el cliente es reconocido el portal cierra la seccién de los hipervinculos
personalizados y abre una pagina donde se registra la actividad del estado de
conexion del cliente (ver figura 4.114); a méas de verificar la actividad es posible
gestionar de manera basica la conexion. Sélo en este portal es posible conectar y
desconectar el cliente liviano VPN SSL.

Lans - om I =

i, fortissl esta ahora conectado
Velocidad: 100,0 Mbps

a0

Figura 4.115 Agregacién de un nuevo interfaz de red de tipo virtual VPN SSL

4.6.3 CONFIGURACION DEL CLIENTE VPN IPSEC BAJO WINDOWS XP
PROFESSIONAL

En la configuracion de los equipos con este protocolo es necesario instalar el
cliente de Fortinet, el producto se llama FortiClient, y entre sus funcionalidades
permite habilitar servicios de seguridad como Antivirus, Firewall, VPN IPSec,
AntiSpam, etc., sin embargo se instalara esta aplicacion anicamente con la opcion
de VPN IPSec. A continuacion se detalla la instalacion y configuracion del cliente

VPN en un PC de escritorio con Windows XP Professional.
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Este cliente puede ser descargado del sitio web de Fortinet
(http://www.fortinet.com), aunque se necesita obtener la licencia de uso del
cliente, el cual se lo puede adquirir al distribuidor autorizado. En el caso de la

E.E.Q.S.A,, se realiz6 la compra del equipo y 25 licencias de clientes FortiClient.

Este cliente esta disefiado para que funcione en el sistema operativo Windows
XP. Las figuras 4.116 a 4.122 detallan los pasos para instalar este cliente del

fabricante Fortinet.

[ 1| FortiClisnt,msi
Paquete de Windows Installer
33,623 KB

Tipo: Paquete de Windows Installer
&ukar: Fortinet Inc

Titula: Installation Database

Asunto: ForkiClient

Fecha de modificacian: 200102006 1901
Tamario; 32.8 MB

Figura 4.116 Paquete del instalador FortiClient version 3.0.308

A partir del cliente se lo ejecuta para instalarlo en el equipo que operarda como
cliente remoto y en el cual se accederan a aplicaciones que se encuentran en los
servidores del centro de computo de la E.E.Q.S.A. La figura 4.117 muestra el

inicio del asistente de instalacion de la aplicacion cliente FortiClient.

Ej FortiClient - InstallShield Wizard

((ElliEm

Welcome to the InstallShield Wizard for
FortiClient

The InstallShield(R) Wizard will install FortiClient on your
computer, To continue, click Mext.

Please close all open applications before continuing.

WARNING: This program is protected by copyright law and
international treaties,

[ ek = ] [ Cancel ]

Figura 4.117 Asistente de instalacion en el equipo que funcionard como cliente remoto
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Se recomienda utilizar la opcién de personalizacion del cliente, ya que en esta
opcion se puede habilitar IPSec VPN (Ver figuras 4.118 y 4.119). El resto de
opciones no son tomadas en cuenta ya que solo interesa la aplicacion del tunel

con IPSec.

j§5 FortiClient - InstallShield Wizard

Setup Type

Choose the setup bype that best suits vour needs.

Please select a setup bype,

) Complete
all program features will be installed. (Requires the most disk space. )

() IPSec ¥PN and Firewall
IPSec YPM and Firewall will be installed.

@ Custom
Choose which program Features you want installed and where they
will be installed, Recommended for advanced users,

|_ < Back ”_ ek = J [ Canicel ]

Figura 4.118 Se configura con la opcion personalizada

En la configuracion por defecto del modo custom o personalizado de la figura
4.119, todas las aplicaciones estan activadas para ser instaladas; se desactivan
todas las funcionalidades a excepcién de IPSec VPN. Esta accion tiene el
propasito de utilizar Unicamente el cliente para establecer con el FG300A un tunel
VPN IPSec.

@'Fh'rﬁ(:lient - InstallShield Wizard

Custom Setup

Select the program features you want installed,

Click on an icon in the list below ko change how a Feature is installed,

I — T = Feature Description
= == Forticlient i 2
el X = | Eirewall Antispam For Microsoft Outlook
¥ and Microsoft Gutlook Express
Anti Yirus
IPSec VP
WebFilker
Antisparn This feature requires OKE on
wour hard drive,

Install ko:

Spiace [ < Back ][ et = ] [ Cancel ]

Figura 4.119 Seleccién de IPSec-VPN de las opciones disponibles
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Una vez especificado el paquete a instalar el proceso de instalacion es de corta
duracion. Dentro del computador queda instalada la aplicacion FortiClient que
permitira conectar con el servidor de VPNs FG300A y establecer la comunicacion
a través de VPN IPSec.

28 FortiClient Wizard

FortiClient Licensing ANk
If you have a license key please enter it now. ]

You can enter you license key now, or choose to skip.

Mote: Y'ou can alzo enter your licenze key on the General status tab of FortiClient.

Fleaze enter your FortiClient license lkey:

10chcE67a01 chi bddd?b435501 dcfefbd

< pilraz Hext » Cancelar

Figura 4.120 Pantalla de ingreso de la licencia de FortiClient

E FortiCtient mE x|

FEERTINET SEFoRTICLIERT
| General
3 o o
[ Status | Connection |
General i : |
..._.._I.,....... 1 FartiClient Version: 3.0.308 Serial Mo FET1000000056018
* Expiry Date
WEN [ ik
B § Mo active connection
Mainten:ahce [T
Logs

Load FortiClient console when system starts up

Copyright (C] 2003-2006, Fartinet [ne: hittpe A Fortinet cony

i g 51 &

Figura 4.121 Cliente listo para ser configurado
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Al finalizar la instalaciéon el asistente del FortiClient solicita al usuario reiniciar el
computador para que se apliquen los respectivos cambios en el sistema

operativo.

Una vez reiniciado el sistema operativo, la aplicacion solicita al usuario una
configuracion adicional posterior a la instalacién inicial, que consiste en el ingreso
de la licencia de uso de la aplicacion FortiClient como se muestra en la figura
4.121. Con esto se finaliza la instalacién del cliente.

A continuacién se podran configurar los parametros de conectividad y asi
establecer la comunicacion a través de VPN IPSEC. La ventana del cliente listo

para la configuracion se muestra en la figura 4.121.

in - Windows Internet Explorer

& | http:f fwww, google, com. ecf v 4| XK ‘e Sear [|F=5e

T +— = = L 5 ) »
S | @ Firewal putenticacion [ fw v B &= - |=hragnag - (CF Herramientas ~

Autenticacién requerida
Porfavor ingrese sunombre de usuario v contrasefia

Nombre de usuario: é325'| ]

Contrazefia: 500000|

Continue

Lista &) € tnternet H100% -

Figura 4.122 Pantalla de nombre de usuario y contrasefia para el acceso a Internet

4.7 PRUEBAS DE TRAFICO DEL DISENO PROPUESTO

Una vez configurado varios médulos y parametros del sistema de seguridad y

VPNs sobre el FG300A, se procede a realizar las siguientes pruebas:
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— Pruebas de seguridades
- Pruebas de medida de ocupacion del canal VPN y seguridad
— Prueba de VolP sobre VPN

4.7.1 PRUEBA DE SEGURIDADES

Estas pruebas corresponden a la verificacion de la seguridad que existe en el
control de acceso hacia segmentos de red de la E.E.Q.S.A. y protocolos que se
encuentran ejecutandose en la red corporativa. A estas pruebas se las clasificara
como Seguridad de acceso desde la E.E.Q.S.A. hacia el Internet y Seguridad de

acceso desde el Internet o red externa hacia la E.E.Q.S.A.

Allow
Override

O

Category Allow | Block

-
(=]
=]

P otentially Liable

¥ Controversial

¥ eotentially Non-productive
Advertising

Erckerage and Trading

Freeware Downloads

Games

Web-based Email

|elelelele|elo]o

Web Chat

Instant Messaging

MNewsgroups and Message Boards

Digital Postcards

4 Potentially Bandwidth Consuming

P Potential Security Viclating

P Gereral Interest

P Business Oriented

i [0} [0} (O] (O] (O] (O] (O]

.
-

P others

OlOIOIOIOIC OO |CICIO|OfC|O|C|O|@
OO0 E|EEEEEIEE R E(E(E ]| =

(O]

Unrated

Figura 4.123 Categorias de sitios web desarrollado por Fortinet y aplicado a perfiles de usuario

4.7.1.1 Seguridad de acceso desde la E.E.Q.S.A.ihat Internet

La mayoria de los usuarios tienen acceso al Internet. Para el acceso dentro del
FG300A se ha configurado un control de acceso a través de la politica que se

encuentra en el grupo de politicas port3 -> portl y que tiene ID = 2.

Tiene la particularidad que en la configuracion de la politica se ha habilitado el

campo Authentication , y dentro de este campo se ha seleccionado la opcién
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Firewall , lo que quiere decir que los usuarios pertenecen a un grupo de usuarios
de tipo Firewall y a su vez deberan autenticarse con los nombres de usuario y

contrasefna de la cuenta local almacenada en el FG300A.

{= Webfilter ¥iolation - Windows Internet Explorer

— . )

@\::_;, - |il hittp: f i, juegos, com) e 1| K | | pelibd

| = | F— — = e o . 3%
W |;_:JWebFiIter Violatian | | S| g+ ok Paging = (¢ Herramientas -

USTED ESTA INGRESANDO A PAGINAS QUE PUEDEN TENER POTENCIALES

VIRUS Y PUEDEN DANAR SU MAQUINA.

URL: www juegos.com
Category: Games

ATENTOS SALUDOS.

Powered by FortiGuard.

Descarganda imagen Retpeff [BERE | li# @ Internst w100% T

Figura 4.124 Pégina de informacion de la prohibicion de acceso a sitios de categoria Games

El esquema de nombres de usuarios contrasefias para el acceso al Internet
adoptado por la Administracion de Sistemas Informaticos de la E.E.Q.S.A., ha
determinado que se lo hara con la identificacion del empleado (numero entero de
5 digitos o0 ROL) y una contrasefa acordada entre el administrador y el usuario.
Cuando el usuario requiera acceder a Internet lo hard desde un navegador Web
como Internet Explorer 7, escribira en la barra de direccion un URL del Internet y
en pocos instantes aparecera una pagina donde tiene que ingresar los datos para

la autenticacion como lo muestra la figura 4.122.

El usuario que ha ingresado correctamente sus datos tiene la posibilidad de poder
acceder a una gran variedad de sitios web del Internet; sin embargo por
cuestiones de seguridad y optimizacion del recurso informético se ha habilitado el

bloqueo a través de listas categorizadas, que continuamente los servidores de
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Fortinet inyectan esta informacién hacia los equipos con licencias activas como es
el caso del FG300A de la E.E.Q.S.A.. Dentro de estas categorias se encuentran

los mostrados en la figura 4.123.

En la figura 4.123 se puede observar que dentro de la categoria Potencially Non-

productive existe la subcategoria Games; si el usuario intenta ingresar a una
pagina de este tipo automaticamente se despliega una pagina que informa la
prohibicién de acceso a este tipo de sitios y no permite que se puede ejecutar la

navegacion en ese sitio (ver figura 4.124).

Existen sitios que no estan dentro de una categoria y que la Administracion
E.E.Q.S.A. requiere bloquear; este es el caso de sitios como www.hi5.com que es
altamente visitado por usuarios internos y que provoca varios problemas de tipo
productivo y de consumo de recursos empresariales. Este sitio ha sido listado
localmente en el FG300A vy fijado una bandera que especifica que se bloquea el
acceso para los usuarios con perfil de profilenavegar ; si algin usuario intenta
ingresar automaticamente se despliega un mensaje dentro de una pagina como el

mostrado en la figura 4.125.

ﬁ http: /v hi5. comy - Windows Internet Explorer

GO

BT S B = e . 3%
WA |{éhttp:,i,l’www.h\5.cnm,l’ | | - &l f=n v |rof Pagina - (O F Herramientas =

o é Rtk v hiS, comf M| || |5 L T ] Bix

The URL vou requested has been blocked. URL = www hiS com

Lista & Internet HA00% v

Figura 4.125 Pégina de informacion y blogueo de acceso a un determinado sitio web
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4.7.1.2 Seguridad de acceso desde el Internet o esexternas hacia la E.E.Q.S.A.

/= EMPRESA ELECTRICA QUITO S.A. - Windows Internet Explorer

@;; b I;L_ httpeffsdi, eeq. com. ec/SDif V‘ €31 3| |Live search | B

o iféEMPRESA ELECTRICA QUITO 5.4. |7| 5 v B f=hov |k Paging ~ (0F Hetramientas - ?

EMPRESA
ELECTRICA
QUITO S.A.

BIENVENIDC A LA PAGIN

Av. 10 de Agosto v Las Casas - Telfs.:525244 525013 525325 / Aw. 10 de Agosto.y Mariana de Jesis - Telfs.: 553010 553312 524218
Casilla Postal: 17-01-473
Quito - Ecuador

& Internet w100% -

Figura 4.126 Péagina de ingreso al sistema SDI accedido desde el Internet

El publico en general tiene acceso a la E.E.Q.S.A. a través del sitio web, asi
mismo las empresas contratistas que tienen convenio con la E.E.Q.S.A. tienen
cuentas de usuario para utilizar el sistema SDI y GIS de la E.E.Q.S.A. Todos
estos sitios pueden ser accedidos a través del Internet ya que en el FG300A se ha
configurado el acceso a estos servicios por medio de NAT, permitiendo una
utilizacion adecuada de direccionamiento IP publico y al mismo tiempo ocultando

el direccionamiento interno de los servidores.

Un computador que se encuentra en el Internet y que requiera acceder a

http://sdi.eeq.com.ec/SDi, podra realizarlo sin inconvenientes (ver figura 4.126).

A parte de este sitio y el sitio web de la E.E.Q.S.A. se tienen algunos servicios
publicados; la figura 4.127 nuestra la lista de servidores con configuracién NAT en
el FG300A.
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Name IP Service Port | Map-to IPfIP Range Map to Port
‘asistencia-nat portl/200.93.231.247 | | 132347160113 D’
chat-nat port1/200.93.231.250 | 132.147.162.240 [
Citrixi-nat | port1/200.93.231.251 | i32.147.151.245 | P
citrix2-1494 porti/200.93.231.252 1494/tcp | 132,147.160.19 1494/tcp P
citrina-1495 port1/200.93.231.252 1495/tcp | 132.147.162.233 | 1495/tep P/
clitriv2-80 port1/200.93.231.252 80/tep 132.147.160.19 B0/tep Fi
email-nat | pOrt1/200.93.231.245 | 1332147163218 | P ¢
fp-nat portl/200.93.231,249 | 132.147.163.145 | [
intranst-nat | portl/200.93.231.242 8080/tcp | 132.147.160.153 | BO/tcp &
| p5-dbesg-nat WLAN_PROMERICA/192,168.10.19 | 133,147 162,240 | [
pia-nat | port1/200.93.231.245 [ | 132.147.163.143 | P
pototux-nat porti/200.93.231.254 132.147,161.237 P
 sdinat port1/200.93.231.245 133.147.160.7 P
srusiste-1-nat port1/200.93.231.242 26/tcp | 132.147.161.147  26/tcp P
tes"'l_tl;“'m‘ port1/201.218.12.98 132.147.161.165 a
www-nat port1/200.93.231.243 80/tcp 182.168.21.11 30/tcp P

Figura 4.127 Listado de servidores con configuracion NAT

Existen algunos servidores como el SRVCOMUNICA con direccion IP
132.147.163.120 que no estan en la lista de NAT del FG300A. Este equipo esta
ejecutando diariamente el monitoreo de trafico de varios puntos de la red
corporativa de la E.E.Q.S.A. y que se puede acceder a través de un navegador
web desde un equipo de la red local (Ver figura 4.128); pero desde redes externas

como el Internet no tiene una configuracion para el libre acceso.

/= PRTG Traffic Grapher - Monitoring Results - PRTG Traffic Grapher V6.1.1.855 Enterprise Edition - Wind... [= |[8]X]

— = : T
@'{- AT |“£.'l http: 132,147,163, 120:8081 fsensor, htmztime out=6 0&id=6 V| +5 LA | = h | 2~
S ;
Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda
I 2 - — 3 o T = et _ );
‘E:i? aly ‘ 150 PRTia Traffic Grapher - Maonitoring Results - PRTE Traf. .. | | ﬁ' X Ej s v |-oPaging = | f Herramientas -

| @ PRTG Traffic Grapher

'EIPAESSLER

Figura 4.128 Acceso desde la red local al servidor de monitoreo de trafico de red

Dentro del servidor DNS la direccion 132.147.163.120 est4 asociada al nombre
comunica.eeg.com.ec’?. En la barra de direccién se puede cambiar la direccion IP
por el nombre de host mencionado y acceder de igual manera (ver figura 4.129).

2 En la configuracion de red de area local de las NICs de la E.E.Q.S.A. se tiene establecido el sufijo
eeg.com.ec, por lo que es suficiente escribir http://comunica:8081 en lugar de
http://comunica.eeq.com.ec:8081 en la barra de direccidn del navegador web
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/2 PRTG Traffic Grapher - Monitoring Results - PRTG Traffic Grapher V6.1.1.855 Enterprise Edition - Wind... [= |[B][X]
| o =

—, -
@7\: y - |‘-B‘ hktp:ffcomunica: 5081 fsensor  htmPtimeout=608id=6
bt

Archivo  Edicion  Wer  Fawvoritos  Herramientas  Avuda

| @' ¥, E'j ;@ i i:_;,,}vPégina - \t‘j Herramientas - =

-
e ﬁﬁf ‘ 3 PRTG Traffic Grapher - Monitaring Results - PRTG Traf... I

E

@ PRTG Traffic Grapher EIPAESSLER

cic RV Do 2. o 153 Co

Figura 4.129 Acceso desde la red local al servidor de monitoreo de tréafico de red utilizando el nombre registrado en el
servidor DNS

Al intentar ingresar a este servidor por medio del Internet se desplegara la pagina

de error del navegador web como se observa en la figura 4.130.

{= Internet Explorer no puede mostrar la pagina web - Windows Internet Explorer |._]|_E||Z]
@ =l T !E http:ffeomunica, eeq.com.ec: 3081 flogin. htm V| #9|[3¢0| |Live search |'P =
i o — o . >
o ‘ {8 Internet Explorer no pueds mastrar la pagina web [ ‘ f?} i f=h - |k Pagina v ([ Herramientas -

Io Internet Explorer no puede mostrar la pagina web

Figura 4.130 Pagina con el mensaje de problema en la conexion al intentar ingresar al servidor comunica desde el Internet

Para acceder a servidores y servicios que no estan en la lista de NAT del FG300A
de la red corporativa de la E.E.Q.S.A., los empleados y funcionarios que por
varios motivos lo deben realizar desde el Internet deberan realizar accesos de tipo
seguro, como por ejemplo a través de VPNs. A continuacién se revisaran los
aspectos de seguridad y de ocupacion del canal de comunicaciones para las
VPNSs.

4.7.2 PRUEBAS DE MEDIDA DE OCUPACION DEL CANAL VPN Y
SEGURIDAD

El FG300A tiene configurado politicas para el acceso VPN, en las cuales se ha
especificado que se puede controlar el ancho de banda fijando un valor
preestablecido en la configuracion de la politica. Las VPNs IPSEC de acceso
remoto se la analizara detenidamente mientras las VPNs IPSEC LAN — LAN se

analizara la ocupacion de canal en términos generales.
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4.7.2.1 Pruebas de negociacion IKE, autenticacioroie RADIUS y andlisis del trafico

generado

Para el acceso remoto se va a configurar el Traffic Shaping de la politica en 128
kbps como valor garantizado y maximo de capacidad de trafico para esa politica,
el cual se lo va a saturar realizando una descarga de archivos y ping desde el
equipo remoto, y a través de un analizador de trafico verificar que la ocupacion del

canal no exceda los 128 kbps.

El equipo de pruebas serd un computador que se encuentra en la red externa del
proveedor TELCONET, asi mismo este equipo tendra configurado en la tarjeta de
red una direccién IP de tipo publica. Las caracteristicas del equipo de pruebas son

las siguientes:

— Procesador Intel Core Duo 1.60 Ghz
- Memoria RAM de 1024 MB

— Disco Duro de 80 GB

— Tarjeta de red Fast-Ethernet

- Windows XP Professional SP2

- Internet Explorer 7.0

- Mozilla 3.0.8

TELCONET ha faciltado para estas pruebas la direccion I[P publica
201.218.12.100 / 28 con direccion de puerta de enlace 200.93.231.241 y
direcciones de servidor DNS 200.93.216.2 y 200.93.216.5; la figura 4.131 permite
observar la configuracion de red de la tarjeta del equipo de pruebas.

El equipo de pruebas se conectara a la VLAN con ID 7 del switch principal de la
E.E.Q.S.A. que corresponde al segmento de red externa de TELCONET o0 acceso

a Internet.



Propiedades de Protocolo Internet (TCP/IP)

General |

Fuede hacer que la configuracian IP 22 asighe autarméticanente =i su
red ez compatible con este recurzo. De lo contrario, necesita consultar
con el adminiztrador de la red cudl es la configuracian |P apropiada.

(") Obtener una direccion IP autamaticaments

(&) Usar |a siguients dirsccidn [P

201. 218 12 100 |

265 . 255 . 265 . 240

Puerta de enlace predeterminada: |2EI_EI : 95 531 .- _241|

Direceidn |P:

Mascara de subred:

Obterer la direccion del =ervidar NS Autamabicaments
(&) Usar las siguientes direcciones de servidar DMS:

Servidor DN preferidor [om0 a3 =16 2 |

Servidor DMS alternativo:

Opciones avanzadas...

[_ Aceptar ] [ Cancelar ]
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Figura 4.131 Configuracion de la tarjeta de red del equipo de pruebas

El Forticlient ha sido instalado en el equipo de pruebas tal como se lo indicado en

la seccion 4.6.3, lo siguiente sera configurar los parametros de conexion.

La figura 4.131 indica los parametros de red para la tarjeta Fast-Ethernet del

equipo de pruebas de VPN y seguridades. Desde este equipo se procede a

utilizar la aplicacion Forticlient para realizar la conexion VPN IPSEC con el

FG300A.

Mew Connection

Connection Mame

VPN IPSEC EEQSA

(<

Canfiguration () Autamatic (%) Manual
Femote Gateway 200.93.231.242 |
Remote Mebwork | 132 . 147 160 |
;| J/E . 2/ . 22 |
Authentication Method | Freshared F.ey L |
Preshared Key | ] |
Advanced... | Ok Cancel |

Figura 4.132 Configuracion de red del Forticlient y parametros para la negociacion IKE
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Advanced Settings @

Policy
IKE | Main mode: DH Group: 5
3DESMDE; 3DES-5HAT; AEST28-MD5; AES128-5HAT;
Foey life: 28800s; Mat-T: OM, Frequency Bs; DPD: ON;

IPSec  [3DESMDS: 3DES-SHAT; AES128-MD5; AES126-5HAT;
DH Group: &
Keylife: Seconds ; 1800z ; Replay Detection; ON; PFS: OM;

Legacy Defaulk Config... |

Advanced

Acquire vitbual 1P address Config... |

eitended Authentication

Remate Metwark

IP [GEE _I.fl.dd. =
132147 160.0 255.255.252.0 Edit... |
Delete |

oK. Cancel |

Figura 4.133 Configuracién avanzada del Forticlient

En la aplicacion Forticlient se debe configurar los parametros de identificacion de
la conexion, el equipo remoto de conexiéon (IP publica del FG300A), red de
destino, método de acceso de autenticacion y clave compartida (Ver figura 4.132).
A mas de estos parametros se puede ampliar otras configuraciones, accediendo a
la configuraciébn avanzada por medio del boton Advanced de la figura 4.132,
donde se podra especificar si el equipo remoto cliente adquiere o no una direccion
IP virtual (desde el servidor DHCP) y también se podra especificar si se utilizara
autenticacion extendida (XAuth) (Ver figura 4.133).

Los parametros deben estar acorde a la configuracion VPN IPSEC realizada en el
FG300A. Del lado de la red de la E.E.Q.S.A. se tiene activado y en espera de
requerimientos el servidor RADIUS.

Una vez que el equipo de pruebas se encuentra conectado al Internet, se procede
a establecer la conexion VPN a través del Forticlient, cuando se realiza la peticion
de establecimiento de conexion se genera una ventana en donde se informa al
usuario los pasos de negociacion que se ejecuta mientras se realiza el

establecimiento de la conexion (Ver figura 4.134).
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=S|

Sep 8 8575 Initiator; zent 200,93.231.242 main mode meszage #1 [0OK)
Sep 8 8:57:5: [nitiatar: zent 200.93.231. 242 main mode message #2 [0K)]
Sep 8 8675 Initiator: zent 200.93.231. 242 main mode message #3 [0OF)
Sep 8 8575 Initiator; parged 200,93.231.242 main mode mesgzage #3 [DOME)
Sep 8 8:57:5: [nitiatar: zent 200.93.2371. 242 guick mode meszage #1 [0OK]

oK |

Figura 4.134 Log de negociacién de IKE

Connecting to WP IPSEC EEQISA [ 200.93.231.242 |

Uszer Mame: pahlo

Pazzword:

] Remember my password

Canicel

Figura 4.135 Ventana de ingreso de datos para la autenticacion del usuario

Al mismo tiempo se abre también la ventana de ingreso de datos para la

autenticacion del usuario, tal como se muestra en la figura 4.135.

En la figura 4.135 podemos ver que se despliega la ventana que solicita la
contrasefa del usuario “pablo”. Este usuario esta registrado en el FG300A como
un usuario de tipo RADIUS y en el servidor RADIUS se encuentra registrado la
cuenta “pablo” con contrasefia “epn225linux”, la cual debe ser ingresada

correctamente para que se pueda realizar el establecimiento del tinel VPN.

Si el nombre de usuario o la contrasefia no son los correctos, la ventana de login

y password solicita nuevamente el ingreso de los datos correctos.
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Sep 8935:11: Initiatar: zent 200.93.231.242 main mode message #1 [0K]
Sep 8 35:11: [mtiator: zent 200.93. 2371242 main mode message #2 [0K]
Sep 895:11: Initiatar: zent 200.93.231.242 main mode message #3 [0K]
Sep 895:11: Initiator: parsed 200 93.231 242 main mode meszage #3 [DOME)
Sep 8 35:17; Initiator: gent 200.93.2371.242 quick mode message #1 [0OK)
Sep 8 35:16: Initiatar: parzed 200.93.231.242 wauth mode mezzage #0 [OK)]
Sep 83:5:22 mtiator: parzed 200.93.231.242 wauth mode mezzage #0 [OK]
Sep 8 95:22 |nitiatar: parzed 200.93.231.242 wauth mode mezzage #0 [OK)
Sep 8 95:22 Initiator: sent 200.93.231.242 quick mode mezzage #2 [DOME]
Sep 83524 nitiator; zent 200.93.2371.242 quick mode message #1 [0OK)
Sep 8 9:5:24: nitiatar: zent 200.93.231.242 quick mode meszage #2 [DOME]
Megotiation succeeded

Ok |

Figura 4.136 Registro de establecimiento de la negociacion IKE exitosa

finalizard como lo muestra la figura 4.136.

root@srvcomunical:~

Archive Editar Ver Terminal 5olapas Ayuda

--- Walking the entire reguest list ---
Cleaning up reguest 153 ID 56 with timestamp 4aadcass
Nothing to do. Sleeping until we see a request.

rad_recv: Access-Request packet from host 132.147.160.34:1861, id=57,

MAS-Identifier = "Fortigate-300A"
User-Name = “"pablo”
CHAP-Password = 0x0c9b9717f1c26601b79%eTledT2d9324be7 T
NAS-Port = 2
Acct-5ession-Id = "80310815"
Connect-Info = "vpn-ipsec”
Fortinet-Vdom-Name = "root"
Processing the authorize section of radiusd.conf
modcall: entering group authorize for request 154
modcall[authorize]: module “"preprocess” returns ok for reguest 154
rim_chap: Setting ‘Auth-Type := CHAP'
modcall[authorize]: module "chap" returns ok for request 154
modcall[authorize]: module "mschap" returns noop for request 154
rim_realm: No '@" in User-Name = "pablo"”, looking up realm NULL
rim_realm: No such realm "NULL"
modcall[authorize]: module "suffix" returns noop for request 154
rlm_eap: Mo EAP-Message, not doing EAP
modcall[authorize]: module “"eap" returns noop for reguest 154
users: Matched entry pablo at line 80
modcall[authorize]: module "files" returns ok for request 154

length=1081

-

Figura 4.137 Registro de negociacion de la autenticaciéon de un usuario en el servidor RADIUS

270

Si los datos son correctos el mensaje en la ventana de log de la negociacion IKE

Mientras esto sucede en el lado del cliente remoto, el servidor de autenticacion

RADIUS genera un reporte de la actividad del usuario que ha sido otorgado el

permiso de acceso a la red de la E.E.Q.S.A. La figura 4.137 permite observar que

al iniciar la autenticacion se verifican los parametros correspondientes a nombre

del cliente RADIUS que es el FG300A, el nombre de la cuenta de usuario que es
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“pablo” y también se puede observar que la clave esta cifrada ya que se ha
utilizado el protocolo de autenticacion CHAP para la negociacion de la conexion
entre el servidor RADIUS y el FG300A.

Source Protocol &
L056799 200, L1000 ISAKMP 0
13 12.065372 201. . 242 ISAKMP Identity Protection Mode)
14 12.086622  200. .1o0 ISAKMP Identity Protection Mode)
15 12. 096604 201, .242 TSAKMP Identity Protection mMode
16 12.099356 200. .1o0 LSAKMP Identity Protection mMode)
17 12.098476  200. .1o0 ISAKMP Transaction (Config
18 12.100519 201, 200.93.231.242  ISAKMP quick made
19 13.525997 Cisco_45:25:0a CDP/VTP/DTP/PAQP, CDP Device ID: Comunica Port ID: FastEthernet0/8
20 14.001217 Cisco_45:25:0a spanning-tree-(fi STP Conf. Root = 32775/00:0b:fd:8d:32:00 Cost = 31
21 14.435372 Cisco_45:25:0a Cisco_45:25:0a LOOP reply
22 16.00058% Cisco_45:25:0a  spanning-tree-(fo sTP conf. Root = 32775,/00:0b:fd:8d:32:00 cCost = 31
23 17. 088989 200,583,231, 242 200.218.12.100 ISAKMP Informational
24 1R O0T533 Ciscn 45:25:04 ShAanninn-trea—ffi STP conf. Ront = R2FFESO0:0h:FAIAEAI2 00 Cnat = 31 M
| *
version: 1.0 &
Exchange type: Identity Protection (Main mMode) (22
Flags: 0x00
Message ID: Ox00000000
Length: 284
Security association payload
wvendor ID: RFC 3706 Cetecting Dead IKE Peers (DPD)
wvendor ID: AFCAQ71368A1F1CREES6G96FCT7 70100
vendor ID: GEFE7EGS52CF311713E50BSB005DEFES
vendor I0: draft-ietf-ipsec-nat-t-ike-03 B
vendor I0: draft-ietf-ipsec-nat-t-ike-00
bt
Frame (frame),... |Packets: 162 Displayed: 162 Marked: O
Figura 4.138 Visualizacion de la negociacion IKE a través de un analizador de protocolos Wireshark
Ma, Time: Source Destination Protocol Infa - Lo
24.438850 Cisco 45:25:0a  Cisco 43:25:0a  LOOR Reply i
24.863960  201,.218.12,100 200.93.231.242  ISAKMP Informational
ISAKMP Informational —
41 25.410885 200.93.231. 242 201.218.12.100 DHCP DHCP ACK - Transaction ID OxS8dc7a04d
42 25.425322  201.218.12.100 200,93.216.2 DNS standard guery a teredo. ipvé.microsoft. com
43 25.553097  200.93.216,2 201.218.12.100 DNS Standard guery response CMAME teredo. ipve.micro:
44 25.554134 201.218.12.100  132.147.160.4 NEMS Mame query RNE ISATAP<O0>
45 25.843378  201.218.12.100 200,93.231.242  ISAKNMP Informational
46 25.84551% 200,593,231, 242 201.218.12.100 ISAKMP Informational
47 25.858922 201.218.12.100 200.93.231.:242 ISAKMP quick Mode
48 25.808212 200.93.231. 242 201.218.12.100 ISARMP quick mode
4% 25.913315 201.218.12.100 200,983,231, 242 ISAKMP Quick mode
R0 A0 2RA Ciscn 45:25:043 Snanninn-tres—(fr STR cnnf. Rant = 32F7R00:0h:FARA:32:00  cnst = 31 M
| >
Magic cookie: (oK) : e
option: (1=53,1=1) DHCP Message Type = DHCP offer
option: (t=54,1=4) server ILdentifier = 200.93.231.242
option: (t=51,71=4) IP address Lease Time = infinity
option: (t=1,1=4) subnet mask = 255.255.255.0
option: (t=15,1=10) pomain Mame = "eeq.com.ec"
option: (t=6,1=12) Domain Mame Server
option: (t=44,71=4) NetBIOS over TCP/IP Name Server = 132,147.160.4
option: (t=58,1=4) Renewal Time wvalue = infinity
option: (t=59,1=4) rebinding Time value = infinity 3
End option
0000
DOLO —
0020
0030
0040
by oL o o et e
Frame (frame), Packets: 181 Displayed: 181 Marked: 0 Dropped: 0

Figura 4.139 Visualizacion de la asignacion de parametros de red para la interfaz virtual

Los pasos para el establecimiento de negociacion han sido un éxito lo que ha

permitido establecer el tanel VPN IPSEC. Detras del establecimiento de la
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negociacion es oportuno verificar que ha sucedido en el intercambio de paquetes,

esto se lo podra observar mediante la aplicacion Wireshark.

Al inicio del establecimiento de la conexion VPN IPSEC la trama indica que el
equipo con direccion IP 201.218.12.100 requiere conectarse con el equipo de
direccién 200.93.231.242 para formar la VPN (Ver figura 4.138).

También se puede observar que el protocolo utilizado en el paquete es ISAKMP y

gue se esta utilizando el Modo Main para la proteccion de la identidad.

C:AWINDOWS\system32\cmd.exe

132.147.168.158
Servidor WINE principal : 132.147.1608.4

Adaptador Ethernet Conexidn de area local 3

Sufijo de conexidn especifica DNS : eeqg.com.ec

Descripcion : Fortinet wvirtual adapter
Direccidn fisica : @@-89-BF-FE-8B-01

DHCP habilitado H

Autoconf iguracidn habilitada. . . =

Direccidn IP H .16.20.51
Mizcara de subred H .255.255.8
Puerta de enlace predeterminada H
Servidor DHCP H .93.231.242
Servidores H -147.168.124
147 161,131
.147.16A.158
Servidor WINS principal H 147.168.4
— Concesidn ohtenida : Martes. 88 de Septiembre de 2889 @89:
Concesidn expira : Lunes, 18 de Enero de 2038 22:14:07

Adaptador de tdnel Teredo Tunneling Pseudo—Interface

Sufijo de conexidn especifica DHS :

Figura 4.140 Informacion de los parametros de red asignados por el servidor DHCP

Una vez establecida la conexion el dltimo paso es adquirir una direccion IP del
servidor DHCP y que reside en el FG300A. La figura 4.139 muestra la informacion
qgue es transferida al cliente remoto para que éste pueda obtener los parametros

de red necesarios.

La interfaz virtual adquiere una direccion del pool de direcciones del DHCP. Esta
informacion es posible observarla a través del comando ipconfig de Windows XP

Professional en la consola de comandos (ver figura 4.140).

A continuacién se realiza una descarga de archivo para verificar la ocupaciéon del
canal virtual. El equipo pdiaz que es parte de la red local de la E.E.Q.S.A. y

pertenecen al segmento de red IP 132.147.160.0 / 22, tiene configurado un
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servidor web donde se ha publicado un directorio, del cual se va a realizar una
descarga. La figura 4.141 muestra la descarga de un archivo de 308 MB y la
realiza con una velocidad de transferencia de 528 Kbytes/s, es decir ocupa la
capacidad del canal Fast-Ethernet sin restriccion.

el ™ | http:ffpdiazfinstalfSistemas e 200per ativos
& hitp{pdiazfinstal/Sistemas %2 00per ativosWINAP

W & (g

- IE‘ PRTG Metwork Monitar {DELL. ., I @Index of finstalfSistemas ... [ |

Index of /instal/Sistemas Operativos/WINXP

Name Last modified  Size Description
6% de ...36BC.EFFC49639?24?&C60F.9X& de... gl__
a Parent Directory 4
(5] Servidor Actualizaci > 2 @
Eym 2

WINDOWSNP-KB036020-5 = 04 ... 368CEFFC4063097247ACA0F exe de pdiaz
(1T I
NXP 5k
@ WINXPPROSPZ iso Tiempo estimada: 2 min 245 (17,5 ME de 308 ME copiados)
cmd exe Descargar en; L AWINDOWSAP-KEI36929-5P3-R86-E5M_ES05,
rundll32 exe

‘el de transferencia; 528 KBfs
Ly "
serial txt

[?) xpsp3 5512.080413-21.» At | | Abii

e

[ Cemar el didlogo al completar la descarga

pets Cancelar

Apache2.2.6 (Win32) DAV2 mod_ssl2.2.6 OpenS5L/0.9.8¢ PHP/3.2.5 Server at pdiaz Port 80

Figura 4.141 Descarga de un archivo sin restriccion de la capacidad del canal VPN

@p- R |E, http:fipdiazfinstal{Sistemas¥200per ativosWINAPY

g e fEmR
b? oAl ‘HH I'v|§5PRTG Metwork Monitar (DELL. .,

& Index of finstal{Sistemas ... X [ |

Index of /instal/Sistemas Operativos/WINXP

Name Last modified Size Description
0% de ...19936BCEFFC496397247AC60F ex... [= |01 [[X)

a Parent Directory
(03 Servidor Actualizaci > 0
7 ol '
WINDOWSHP-KBO36929- | 388CEFFC496307247AC60F xe de pdiaz
[?] WINXPPROSP2 iso — _ _ )

v Tiempo estimadao: & b 15 min {992 KB de 308 ME copiados)
cmd exe Descargar en: L AWINDOWSHP-KBI36929-5P3-X86-E5H_E305,
el s \n'el.. de transfe'rencia: 14.9KB/s

= [[] Cemar el dislogo al completar la descarga
serial.txt
[?] zpsp3 5512.080413-21 > Ab by carmeta

Apache/2.2.6 (Win32) DAV mod_ssl2.2.6 OpenSSL/0.9.8¢ PHP/3. 2.5 Server at pdiaz Port 80

Figura 4.142 Descarga del mismo archivo pero con restriccion del ancho de banda del enlace VPN
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La politica para este acceso en la modalidad de prueba, no se la ha habilitado el
valor de Traffic Shapping , y como se puede ver en la figura 4.141 la tasa de
transferencia no esta controlado por lo que la descarga es muy rapida. Si esto
sucede frecuentemente el acceso a Internet colapsaria, por lo tanto es

imprescindible controlar el ancho de banda de esta politica.

Para controlar este consumo excesivo se demostrara que al limitar el ancho
banda con el Traffic Shapping fijando el valor a 128 kbps, se puede observar un

cambio en la descarga y por lo tanto en la ocupacién del canal.

Sensor: Fortinet virtual adapter - Fortidry Miniport (Live Graph, 2 hours)
Local probe / Probe Device

Maz: 4,155 kbit[s - 600

4,000
3,500 — 500
3,000 400
2,500
w ¥
4“:? w
0 2,000 T300 &
1,500 =200
1,000
100
500+
Min: 0 khit/s
Ij B T T T T T T T T T T T T T T T T T T T T T T B D
=) 1) (=] [Ty} (=] L [=) 1) (=] [Tx] =) L [=) [T) =] 1] = [Ty} =) L =] L (=]
2 2 4 -4 °o 0ofomomo o+ o+ n nog 2 o o °o0omomos F I
o [x) [xu] [xu] o [x) oo o o o [x) [x) (=) (=) (=] (=) (=) (=] (=) (=] (=] (=) (=1}
=] =] [=] [=] [=] =] =) =] [=] =] =] =] =) (=] =] =] =] [=] =] =] =] =) (=]

Figura 4.143 Reporte grafico del trafico generado en al interfaz virtual VPN

Cuando se realiza el cambio en la politica se pierde la conexion y el cliente
Forticlient solicita nuevamente el ingreso de los datos de autenticacién. Una vez

reconectado se procede a realizar nuevamente la misma descarga.

Al realizar este cambio se puede observar que la tasa de transferencia baja al
valor especificado, es decir entre 14 Kbytes/s y 16 kbytes/s que corresponde

aproximadamente a 128 kbps.
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Sum (speed) |Traffic in fvolume] |Traffic in (speed] Traffic out fvolume] |Traffic out (speed)

134 kbit/s 953 KByte 130 kbit/s 27 KByte 4 kbit/s
132 kbit/s 942 KByte 129 kbit/s 26 KByte 4 kbit/s
134 kbit/s 951 KByte 130 kbit/s 27 KByte 4 kbit/s
135 kbit/s 952 KByte 130 kbit/s 27 KByte 4 kbit/s
13 kbit/s 72 KByte 10 kbit/s 27 KByte 4 kbit/s
0.27 kbit/s 1 KByte 0.11 khit/s 1 KByte 0.16 kbit/s
0.03 kbit/s 0 KByte 0 kbit/s 0.20 KByte 0.03 kbit/s
99 khit/s 700 KByte 98 khit/s 22 KByte 3 kbit/s
134 kbit/s 953 KByte 130 kbit/s 27 KByte 4 kbit/s
21 khit/s 135 KByte 18 khit/s 19 KByte 3 kbit/s
2,345 kbit/s 16,506 KByte 2,290 khit/s 426 KByte 55 khit/s
4,703 kbit/s 33,633 KByte 4,587 khit/s 355 KByte 117 kbit/s
3,712 kbit/s 26,476 KByte 3,620 khit/s 672 KByte 92 khit/s
3,826 kbit/s 27,391 KByte 3,731 khit/s 695 KByte 95 kbit/s
3,511 kbit/s 25,051 KByte 3,424 khit/s 637 KByte 37 khit/s
2,781 khit/s 19,392 KByte 2,712 khit/s 505 KByte 69 kbit/s

Figura 4.144 Detalle con valores tabulados de la velocidad de transmisién de las descargas realizadas

Un reporte historico del trafico generado con la interfaz virtual es mostrado en la
figura 4.143 donde la descarga realizada sin control de ancho de banda presenta

valores altos de velocidad de transmisién con un pico de 4.155 kbps.

Luego de realizar la restriccion del consumo del canal, la tasa de transferencia
baja notablemente que en la grafica no es posible divisar los valores, para lo cual
se tiene el detalle de la figura 4.144, donde claramente se puede observar que los
primeros 6 valores corresponden al trafico sin restriccion y los ultimos 4

corresponden a la restriccion de la politica.

Como no se trata de un solo equipo que estara conectado se fijara la capacidad

del enlace VPN para 5 enlaces lo que dara un total de 80 kbytes/s o 640 kbps.

4.7.2.2 Comportamiento del estado de las VPNs IPSH®AN — LAN y monitoreo de
los enlaces VPN IPSEC

Los enlaces de tipo LAN — LAN estan en funcionamiento, lo que se realizara es un

analisis de lo mas relevante en el trafico generado por estos enlaces virtuales.

Para visualizar el comportamiento del trafico generado por la empresa

SWITCHORM, se ha recogido la informacion almacenada en el analizador de
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trafico de la E.E.Q.S.A. en el que la figura 4.145 muestra la ocupacion del canal

virtual, el cual indica que no tiene mucha actividad.

Port 10 (SWITCHORM) on FG-300A-vph (132.147.160.34)
Live Graph - 60 Minutes - 30 sec Interval

P
A
|

)
=
!

_
n
|

khitjzecond

=
=
!

n
|

=)

T T T T T T
16:10 1620 1620 16:40 1650 1700

| W EBandwidth Traffic I Bandwidth Traffic SUT |

Figura 4.145 Gréfico de trafico del enlace LAN - LAN con SWITCHORM

La actividad registrada en los ultimos 15 minutos corresponde al PING realizado
desde el host con direccion IP 132.147.163.55 hacia el servidor de SWITHCORM
con direccion IP 192.168.14.13. EIl pico alto que se observa corresponde al
establecimiento de la comunicacion ya que se encontraba este enlace
desconectado. La modalidad del servicio de recaudaciéon provoca que no se
obtenga mayores consumos del canal VPN, ya que en un determinado instante el
servidor remoto realizara la actualizacion de la base de datos de la E.E.Q.S.A. y

no constantemente.

Debido a un cambio en el modo de recaudacion en linea, el cliente CITRIX no
sera utilizado en esta modalidad de acceso, por varios motivos administrativos; en
su lugar los CARs deberan acceder a la base de datos de la E.E.Q.S.A. y
actualizarla segun el procedimiento de la Administracién de Sistemas Informaticos
y del Departamento de Desarrollo de Software. Este tipo de transacciones no
presentan mayor consumo del canal, como se la ha observado en la figura 4.145.
Es importante anotar que CITRIX fue la referencia para el disefio de la capacidad
del canal, sin embargo con la nueva modalidad no produce un mayor consumo en

el canal virtual.

Si esta modalidad se impone se puede presagiar que no existira en corto plazo un

incremento elevado en la ocupacién del canal, ya que la politica indica que los
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equipos de las redes remotas solo tienen acceso al puerto TCP 1521 que
corresponde al acceso al sistema de base de datos ORACLE. Sin embargo no
estd por demas asegurar que este canal esté fijado su capacidad en 128 kbps

COMO maximo.

La figura 4.146 muestra el monitoreo que se puede realizar a las conexiones VPN
IPSEC desde la consola de administracion del FG300A, también se puede
apreciar la diferencia del tipo de VPNs IPSEC configuradas en el FG300A. El tipo
Dialup corresponde al equipo de pruebas y que tiene direccién IP 172.16.20.51
para la interfaz virtual y la misma corresponde al pool de direcciones del DHCP

configurado en el puerto 1.

Dialup: &)
Mame Remote Gateway Username @ Timeout = Proxy ID Source Proxy ID Destination
tunel-IPSec-dial_0 201.218.12,100:0 308 R 172.16.20.51 (4]
Static IP and dynamic DNS: &) B
MName Remote Gateway Timeout Proxy ID Source Proxy 1D Destination
SWITCHORM_B 201.234.215.235:0 a 132.147.160.0-255.255.252.0  192.168.14.0-255.255.255.0 (¥
SWITCHCRM 200.25.202.195:0 1216  132.147.160.0-255.255.252.0  192.168.14.0-255.255.255.0 (1]
CAR-COTOCOLLAC 201.234.215.235:0 0 132.147.160.0-255.255.252.0 | 192.168.14.0-255.255.255.0 (4]

Figura 4.146 Monitoreo del estado de los enlaces VPN IPSEC

La informacién de la actividad del tanel Dialup sélo puede ser vista si la conexion
esta activa, caso contrario permanece el listado vacio. A diferencia del primer
grupo de tuneles el segundo grupo de nombre Static IP and dynamic DNS

permanece en lista, ya que se ha creado interfaces virtuales dentro del FG300A,
mientras estas interfaces permanezcan configuradas, el listado de estos tuneles

estara vigente aun cuando no exista actividad.

La figura 4.147 muestra el listado de conexiones que utilizan el puerto UDP 500
para establecer una VPN IPSEC, estas dos sesiones corresponden a los enlaces
VPN IPSEC que se encuentran de respaldo, periodicamente el FG300A emite
estos mensajes para saber si el extremo remoto esta disponible para realizar la

respectiva conexion.
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.@J J -J Line: (1 /2 Clear All Filters

2 W Protocel W Source Address W Scurce Port W Destinaticn Address T Destinaticn Port W Policy ID Expiry (sec)
1 udp 200.93.231.242 S00 201.234.215.235 s00 175 ﬁ
2 udp 200.25.205.200 S00 201.234.215.235 s00 175 ﬁ

Figura 4.147 Listado de sesiones que utilizan el puerto UDP 500

4.7.3 PRUEBA DE VolP SOBRE VPN

") Cliente 3CX ValP = = [
Archivo  Accion Mer  Awvuda
€ w2ad]dlem e O
e | o Descripcion
1001 1000 Partatil Pabla Diaz
Marcanda 1001 AdminPablo Sdmin,
i) In Office {Local) Disponible
D| Linga 1 | Dl Linea 2 I EII Linea 3 |
spEra Transterr || Historial
Il ‘ |%bc ‘Bdef I l 'S‘@ ] l »fﬁ |
4ghi ] |5ikl I g‘nnu

% ] 5] 3COX

3C¥ Phone Svstem
|* ‘ IO I ‘ = I FREE Editicn

Figura 4.148 Cliente con extensién 1000 realiza una llamada hacia la extension 1001

Los equipos que intervendran en esta prueba seran: el equipo de pruebas y el
host pdiaz con direcciéon IP 132.147.163.55. Estos equipos tienen instalados y
configurados los clientes de telefonia tal como se lo ha detallado en la seccién
4.5.2 de este proyecto. El equipo de la red local de la E.E.Q.S.A. tiene activo y
registrado el softphone con la extensiéon 1001 mientras que el equipo remoto
realiza el establecimiento de la conexion VPN IPSEC de acceso remoto e inicia la

aplicacion 3CX VolP Client y se registra con la extension 1000.

El equipo remoto de pruebas tiene la direccion IP 172.16.20.51 y desde este
equipo se inicia una llamada hacia el equipo que se encuentra en la red LAN de la
E.E.Q.S.A., es decir se realiza la llamada desde la extensién 1000 hacia la

extension 1001 y se inicia una conversacion donde los usuarios que utilizan estos
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equipos mantienen una conversacion normal de telefonia (Ver figura 4.148). El
servidor de telefonia IP o PBX registra que las extensiones 1000 y 1001 estan
conectadas tal como se puede apreciar en la figura 4.149.

{= Consola de Administracién de Central Telefanica 3CX - Windows Internet Explorer

e - — _—— -
@.\ o [ httpiif132,147, 163558085 management MainForm. wox ¥ [ | X |Live search J Pl
W g |._.._.|-|.e; PRTE Network Monitor... | @ Cansola de Adminis.., % | | - B e v |k Paging ~ {CF Herramisntas =

Archive Agregar Ver Cpcones Enlaces  Ayuda

£ Estado de Extension \j Regisira de actividad de servidor | -‘@ Agregar Extension gl Agregar pasarela PSTN “-ﬁ- Asistente para agregar proveedor

3CX S

& P Central Telefonica 3¢x |« || | Estado | Extensian | Nambre | Eritrada/Salida | ID de per| Destino | Duradidn
&7 Estado de puertos/ @ corectado 1000 Portati Pablo Diaz  Salida 1000 1001 00:05:10
GASSERNISNEET || @ conectadn 1001 AdmirPablo Admin  Entrada 1000 00:08:10

f Registro de actividz

il Estado de Servicios|
i Extensiones

%4 Dispositivas PSTH

0-_rl Proveedores VOIP

X Reglas de entrada

w4 Puentes

,3_( Redlas de salids

-

4 4

Listo & Internet HA00%

Figura 4.149 Consola de administraciéon de la PBX muestra el estado de las extensiones que mantienen una llamada

Mientras la conversacion se inicia, dura y se libera, internamente la interfaz Fast-
Ethernet del equipo local y la interfaz del equipo de pruebas intercambian
paguetes con los datos de voz. Nuevamente se utiliza la aplicacion Wireshark
para observar el intercambio de paquetes y tramas. La figura 4.150 permite

mostrar la informacién de las tramas cuando se inicia la conversacion de VolP.

La primera trama en su contenido tiene informacién que indica que las direcciones
MAC ADDRESS de los equipos que intervienen son del fabricante Fortinet lo que
es logico ya que los interfaces que mantienen la conversacion a nivel de capa 2
son el FG300A vy la interfaz virtual Forticlient. La direccién origen es la remota
172.16.20.51 y la destino la local 132.147.163.55, el puerto que se utiliza es el
UDP 5070 para el origen y el UDP 5060 para el destino.
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Figura 4.150 Generacién de paquetes al iniciar una sesion de tipo SIP

La informacién del protocolo SIP revela los datos del registro de la extension y la

marca del equipo cliente, entre otros parametros (Ver figura 4.151).

Frame 7582 (825 bytes on wire, 825 bytes captured)

Ethernet II, sr¢: Fortinet_fe:00:01 (00:09:0f:Fe:00:01), Dst: Fortinet_fe:00:77 (00:09:0F:Fe:00:77]
Internet Protocol, src: 172.16.20.51 (172.16.20.51), Dst:
User Datagram Protocol, Src Port: wtsas (5070), Dst Port:
session Initiation Protocol

B Request-Line: REGISTER sip:l32.147.163.5

132.147.163.55 (132.147.163.55)
sip (50600

1 # H

5:5060 SIP/2.0

Method: REGISTER
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= URI: <5ip:l000@172.16.20,51:5070;rinstance=56230075alcfdaffd
SIP contact address: sip:l000@172.16.20.51:5070
= To: "3CxPhone"<sip:l0008132,147,163.55:5060>
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Figura 4.151 Detalle de la trama de inicio de la sesién SIP

En la figura 4.150 se puede observar que luego del establecimiento de la llamada
telefonica se generan paquetes de tipo RTP, donde claramente se puede apreciar

que el codec utilizado es GSM.

Todo este proceso de establecimiento y duracién de la conversacién ha generado
una ocupacién del canal VPN; esta ocupacion mostrada en la figura 4.152 indica
que una conversacion telefonica a través de este medio consume un alto
porcentaje del canal virtual, el canal tiene 128 kbps de capacidad y el pico de la
conversacion llega a 93 kbps es decir el 72.65 % del canal es utilizado en la
conversacion lo que deja un 27.35 % es decir 35 kbps disponibles para otras

aplicaciones.
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Figura 4.152 Ocupacién del canal generado por la llamada de tipo SIP sobre el canal VPN
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CAPITULO 5
CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

El proceso de modernizacion de la E.E.Q.S.A. ha permitido que en el area
de tecnologia informatica se estén implementado mecanismos de mejora
para brindar a la sociedad un mejor servicio. En el caso de las Redes
Privadas Virtuales al ser implementadas, los procesos correspondientes a
recaudacion obtienen una significante mejora y la empresa aumenta su

imagen corporativa.

El nuevo equipo de seguridad perimetral ha permitido que el administrador
mejore su productividad al poder realizar configuraciones en mucho menor
tiempo que el utilizado cuando tenia que configurar el IBM SecureWay
Firewall. Ahora lo puede hacer de forma remota a través de una sesion
HTTPS o una conexion SSH, ofreciendo seguridad en la administracion y
gestion del FG300A.

Al dimensionar el canal de comunicaciones se pudo establecer la
capacidad que se deberia obtener para ejecutar el sistema de recaudacion
asi como el de telefonia, mas aun, este dimensionamiento ha permitido que
desde el equipo de seguridad perimetral FG300A se garantice la capacidad
dimensionada a través del Traffic Shaping configurable en cada politica,
con lo cual se han obtenido dos beneficios: el primero es que el usuario
remoto o red remota sabe el requerimiento de velocidad de transmision
para obtener un sistema adecuado, lo que le obliga a cumplir con el
requerimiento; y el segundo, que la E.E.Q.S.A. asegura que quienes de
alguna manera excedan sus accesos de ultima milla a Internet en relacion
al valor dimensionado, no saturen el acceso de ultima milla corporativo de
la E.E.Q.S.A.. Muestra de ello es lo realizado en las pruebas de tréafico, en
las que se verifico que al no tener controlado la capacidad del canal,

automaticamente se utilizé toda la capacidad del medio para realizar la
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descarga de prueba, lo que indica que facilmente esta puerta de acceso se

puede convertir en una amenaza si ho es controlada.

La red de datos corporativa de la E.E.Q.S.A., es una red ampliamente
diversa tanto en lugares o sitios a donde llega la informacién, como
también de los medios de transmision que se necesita para llegar a estos
sitios donde se encuentran las diferentes dependencias de la E.E.Q.S.A..
Esto no ha impedido que funcionen sobre una plataforma completamente
IP, lo que hace que se pueda acceder desde el Internet por medio de una
VPN sin complicaciones, ya que las velocidades de transmision que se
manejan para llegar al edificio matriz permiten tiempos de respuesta
aceptables (igual o superior a 1024 kbps), lo cual implica que al acceder
desde el Internet no seran criticos los tiempos de respuesta al tratar de
ingresar a un host que se encuentra por ejemplo en alguna agencia rural o

central de generacion y que estan a grandes distancias del edificio matriz.

El aumento de equipos de escritorio y portatiles asi como nuevos
empleados que tienen asignado un equipo de éstos, implica un incremento
de entradas de acceso al correo electronico y al Internet. Con el anterior
equipo la frecuencia de interrupciones por el colapso de nuevas sesiones
seria un grave problema; el nuevo equipo ha demostrado que se puede
seguir incrementado usuarios ya que la capacidad maxima esta todavia

lejos de ser alcanzada.

El mantenimiento del equipo de seguridad perimetral se ha reducido en
casi el 100 % ya que no requiere un mantenimiento programado como el

que se lo realizaba al IBM SecureWay Firewall.

Se ha podido comprender que el recurso de acceso a Internet puede ser
explotado de mejor manera, utilizando de manera productiva para procesos
en los cuales se los realizaba manualmente, como ha sido la recaudacion
realizada por los CARs y las revisiones realizadas por los operadores de

turno.



284

Los operadores que manejan equipos portatiles y que acceden a Internet a
través de los modems celulares, muy frecuentemente realizan trabajos e
inspecciones donde se requiere que el ingreso de los datos al sistema
SIDECOM se lo realice en linea. Se conoce que el medio inalambrico
presenta serios problemas respecto a la velocidad con la que se puede
conectar al Internet. En los equipos de estos usuarios, se les ha
configurado el acceso a la E.E.Q.S.A. por medio de VPN PPTP ya que no
requiere una configuracion avanzada; el establecimiento de la conexion es

rapida respecto a IPSEC y no genera tanto overhead como lo hace IPSEC

La introduccion de un puerto de trunk IEEE 802.1g ha permitido un cambio
en la topologia de la red de la E.E.Q.S.A. especificamente en la parte de la
extranet. Las empresas externas dejaran de ingresar directamente a los
segmentos de red de la E.E.Q.S.A. y cada enlace podra ser manejado bajo
politicas entre segmentos de red e interfaces virtuales de tipo VLAN que
corresponderian a las empresas externas. Esta configuracion con el IBM
SecureWay Firewall no habria sido posible ya que cada interfaz de este
equipo no puede manejar IEEE 802.1g; ademas al configurar la VPN
IPSEC en el modo LAN — LAN se pudo realizar el levantamiento del enlace
sin mayores complicaciones. Esto confirma que al estar el equipo
actualizado con los protocolos de seguridad, permite una interoperabilidad
con otros equipos de diferentes fabricantes que también deben estar
actualizados; de igual manera esto no habria sido posible con el equipo de

seguridad anterior.

Tanto las aplicaciones de tipo virtual CITRIX, cliente servidor y web no
tendran inconveniente en ser ejecutados sobre el canal VPN, ya que se ha
demostrado a través de las pruebas que la ejecucion de estas aplicaciones
estard limitada por la capacidad de acceso a Internet. En ese caso se ha
determinado en el disefio de este proyecto, los valores referenciales para
una Optima respuesta de los aplicativos mas importantes que se

ejecutarian sobre una VPN.



285

Al tener un limite en la creacién de cuentas de usuario locales sobre el
FG300A se abre la necesidad de utilizar un tercer elemento como es el
servidor RADIUS que sirva exclusivamente para la autenticacion de
usuarios. El servidor permite un crecimiento de cuentas de usuario
necesarias el cual no serd un problema y que ademas podra ser

gestionado y servira para los procesos de auditoria en su debido momento.

El acceso a los recursos informaticos a través de un canal seguro
proporciona a los administradores de los sistemas informaticos rapidez en
la deteccion y solucion de problemas; basta que el técnico tenga un acceso
a Internet y éste podra conectar a la red corporativa de la E.E.Q.S.A. y
solucionar los diferentes problemas que se susciten sin tener que realizar

grandes traslados que en muchos casos pueden ser innecesarios.

La VPN SSL con el cliente liviano permite a los usuarios tener la facilidad
de poder conectarse a la red la E.E.Q.S.A. sin tener que configurar o que
un técnico del Departamento de Comunicaciones y Redes lo esté

asesorando continuamente.

Los CARs con gran capacidad de gestion estdn empezando a explotar la
capacidad que ofrece la conexién VPN IPSEC de tipo LAN — LAN de la
E.E.Q.S.A. con lo que se ratifica la creacion de este proyecto. A su vez
este proyecto inyectarq una amplia documentacién con la cual los técnicos
del Departamento de Comunicaciones y Soporte podran crear y ejecutar

redes privadas virtuales tanto para usuarios internos como externos.

La E.E.Q.S.A. al ofrecer a los CARs accesos de tipo VPN ha permito que
éstos mejoren su nivel de servicio hacia la comunidad; la E.E.Q.S.A. por su
parte puede realizar en tiempo real consultas de los abonados para realizar
los respectivos informes y cierres de caja. Estos procesos propios del
sistema de recaudacion se agilita brevemente al tener registrado y

actualizado el cobro de facturas en el sistema de base de datos. Mientras
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los CARs vayan implementado sus accesos hacia la E.E.Q.S.A. por medio
de la VPN, los procesos seran mas agiles y la informacién serd mas

confiable que el generado de forma manual, y a un costo minimo.

La implementacion de la Telefonia IP ha permitido comprobar que las
conversaciones pueden ser realizadas a través del canal VPN con calidad
aceptable lo que permite mantener conversaciones fuera de la red
corporativa tanto de datos como de voz. Este es el primer paso para
justificar y llevar a cabo un proyecto de telefonia integramente IP y motivar
a los altos funcionarios de la E.E.Q.S.A. sobre las ventajas que pueden
llegar a tener un sistema que permita establecer conversaciones de voz

dentro y fuera de la E.E.Q.S.A. con la ayuda del Internet.

Esta implementacion es el primer paso a un amplio campo de aplicacion
sobre las redes que esta instalando a largo del area de concesién; se
espera gque a corto o mediano plazo sobre la infraestructura de fibra optica
y equipos de conectividad autoridades y técnicos tomen la iniciativa de este
proyecto en el aspecto de la importancia de las redes privadas virtuales y
sus aplicaciones para implementar una red MPLS y sobre ésta implementar
VPNSs de altas velocidades de transmision.

La VPN en un inicio se focalizé sobre el Internet, sin embargo la VPN se ha
extendido sobre enlaces privados lo que permite que el acceso corporativo
de Internet no se vea reducido y por otra parte se pueda seguir con la
ampliacion de VPNs. Se estima que las VPNs tomen un giro mas popular
entre los empleados a corto plazo, sobre todo en aquellos que por razones
de la naturaleza del puesto de trabajo sean usuarios moviles o remotos. En
el caso de los accesos LAN — LAN se espera que todas las empresas que
tienen convenios con la E.E.Q.S.A. ingresen a través de esta modalidad
llegando a establecer un procedimiento con el cual los nuevos enlaces
deban cumplir con una serie de requerimientos para establecer la VPN
IPSEC. Con lo que se llegaria a una modernizacion, actualizaciéon y mejora

en la gestion de enlaces que no pueden ser controlados en su totalidad y
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para lo cual se requiere de la ayuda de mecanismos de seguridad como el

implementado.

Las VPNs ahora forman parte de la estructura de la red corporativa de la
E.E.Q.S.A,, lo cual indica que cuando se llegue a agotar la capacidad de
establecimiento de tuneles VPN se analice la posibilidad de adquirir un
equipo de superiores caracteristicas técnicas que permitan ampliar la
capacidad de tuneles VPN; paralelamente a esto se espera que la
capacidad de la dltima milla para el acceso a Internet se incremente segun
las necesidades, ya no solo en la navegacion de sitios web, sino para
incrementar los accesos VPN, es decir que se espera mantener y hacer de
las VPNs un medio y herramienta que facilite las labores empresariales en
todos los niveles de la E.E.Q.S.A.

RECOMENDACIONES

El FG300A requiere de complementos para garantizar la seguridad en la
red corporativa de la E.E.Q.S.A. Si bien es cierto este equipo posee la
capacidad de protegerse de ataques de virus, Spyware y otras amenazas,
los huecos de seguridad aparecen en los sitios mas débiles, que son los
equipos de escritorio y portatiles. Es necesario contar con un adecuado
sistema de antivirus y un sistema de actualizaciones de sistemas

operativos Microsoft Windows.

Los CARs al no tener bien claro como acceder a la red corporativa de la
E.E.Q.S.A. han adoptado el acceso por medio de VPN de tipo LAN — LAN;
esto sugiere que se instale un enlace por cada CAR. Si bien es cierto el
FG300A soporta grandes cantidades de sesiones, no es practico que cada
CAR instale un enlace hacia la E.E.Q.S.A., lo recomendable sera utilizar
proveedores de servicios que lleguen con una infraestructura robusta a la

E.E.Q.S.A. como Andinadatos y Telconet.
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Es necesario que se pueda adquirir el equipo de seguridad perimetral de
respaldo ya que éste mejorara la disponibilidad del acceso hacia redes
externas de la E.E.Q.S.A. como el Internet. Para garantizar que el respaldo
sea un éxito se recomienda implementar el estudio realizado en este

proyecto.

El sistema de Telefonia de VolP implementado en este proyecto no
contempla un equipamiento ni un plan de numeracion especifico a nivel
corporativo, sin embargo puede solucionar la demanda de requerimientos
puntuales. Lo recomendable es establecer un proyecto de migracion de la
telefonia hibrida que funciona actualmente hacia un completo y robusto
sistema de telefonia IP, el cual seria explotado ampliamente sobre las VPN
que estan en funcionamiento, lo que permitiria una amplia mejoria en el
desempeiio de actividades vinculadas a reuniones, conferencias,
presentaciones, etc. de empleados que estan fuera de los predios de la
E.E.Q.S.A. También se puede llegar a obtener movilidad sin desconectarse
de la oficina y promover de mejor manera los servicios y actividades que
ofrece la E.E.Q.S.A.

Es importante que el servidor RADIUS que esta implementado se lo migre
sobre un equipo fisico con arquitectura de servidor lo cual permitiria una
fiabilidad y una alta disponibilidad para el servicio de autenticacion, también
dentro de este aspecto seria importante que paulatinamente los sistemas
se apoyen sobre este servidor para realizar la autenticacion de usuarios.
Un ejemplo podria ser el ingreso a los equipos de comunicaciones como
switches, routers, Gateways de telefonia, etc., que al tener registrado los
accesos de los usuarios sobre un servidor se mejoraria la seguridad en
cuanto al personal autorizado que manipula las configuraciones de los

equipos de la infraestructura de red.

Cuando un usuario requiera acceder o establecer una VPN con PPTP, SSL
o IPSEC, es necesario saber qué tipo de conexion hacia Internet se
dispone. No todas las empresas permiten que desde el interior de la red se
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pueda ejecutar una VPN, ya que cuentan con proxys que solo permiten
navegacion por Internet con los protocolos mas comunes como HTTP,
HTTPS, SMTP, TELNET, POP3, etc. pero no estan habilitados los
protocolos IPSEC, PPTP o SSL.

Al momento de implementar la politica que especifica la navegacion hacia
el Internet de la mayoria de los usuarios de la E.E.Q.S.A., no tiene
controlado la capacidad del canal. Es importante realizar una distribucion
adecuada del capacidad del canal, de tal manera que usuarios criticos
como Funcionarios y Ejecutivos, Administradores de los Sistemas
Informaticos y varios equipos servidores, tengan garantizado un ancho de
banda del enlace de ultima milla hacia el Internet, con lo cual se priorizaria

el recurso informético llegando a una optimizacion del mismo.

El FortiAnalyzer es el complemento del FG300A para la gestion de
reportes, por lo tanto los administradores deberan colocar en
funcionamiento lo mas pronto posible este equipo que ayudara a revisar las
incidencias que se puedan suscitar dentro de la red. Una breve gestion y
un buen conocimiento en el manejo de reportes disminuye los tiempos de
respuesta ante problemas que se puedan presentar en el equipo de

seguridad perimetral.

Para mejorar el control de trafico en los diferentes segmentos principales
que se conectan al FG300A, es preciso profundizar en el manejo del
moédulo IPS, ya que con una configuracion con un alto grado de
conocimiento, ofreceria una mejora en la utilizacion de un determinado
enlace, que podria ser el acceso a Internet; esto presume que un técnico
se especialice en el manejo de politicas y del médulo IPS del FG300A
hasta lograr una configuracion que se adapte de manera éptima en la red
corporativa de la E.E.Q.S.A.

Para mejorar la seguridad en todos los enlaces y accesos desde redes
externas hacia la E.E.Q.S.A. se debe implementar un procedimiento formal
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gue sea parte de las politicas de acceso y que sea auditado; esto lleva a
garantizar la seguridad en los accesos y una mejora en la supervision por

parte de terceros.

Los enlaces que aun no han ingresado por medio del FG300A se
recomienda que deben ingresar por el mismo y exigir que se implemente
un tanel VPN IPSEC para garantizar la confidencialidad e integridad sobre

los datos que la E.E.Q.S.A. debe compatrtir.

El FG300A puede ser manejado y puesto en funcionamiento gracias al
sistema operativo FortiOS. Este sistema operativo tiene varias versiones, la
version con la que llego a la E.E.Q.S.A. fue la 2.80 la cual incluye todas las
funcionalidades revisadas en éste proyecto. Durante la realizacion del
proyecto se realiz6 una actualizacion del sistema operativo a la versién
3.00 MR4, la cual entre otras funcionalidades, amplia aplicaciones de tipo
colaborativos (Escritorios Remotos con RDP y VNC) a VPN SSL. Esto
demuestra que es importante revisar las bondades de las nuevas versiones
del FortiOS para saber si es 0 no conveniente actualizar el sistema
operativo. Si se toma la decision de actualizar el FortiOS se recuerda que
se debe respaldar el archivo de configuracion para evitar la eliminacion
permanente de la configuracion del equipo que si toma tiempo considerable

en la puesta a punto.
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