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XV

RESUMEN

El presente trabajo de investigacion tiene como finalidad el proponer un modelo de
gestion de Tl que permita administrar servicios de Telemedicina de una empresa
tipo a través del acoplamiento de la norma de calidad ISO 9001:2008 y las mejores

practicas de Tl proporcionadas por ITIL v3.0.

El capitulo uno inicia con los conceptos de Telemedicina, origenes, estado del arte
en Ecuador. Adicionalmente se hace una descripcion de la norma ISO 9001:2008,
los procesos implementados en la empresa caso de estudio, funciones de ITIL v3.0
y su relacion con la Telemedicina. Finalmente se realiza el acoplamiento entre ISO

9001:2008 e ITIL v3.0, para la obtencion del modelo de gestion de Tl propuesto.

El capitulo dos inicia con la especificacion del modelo de gestién, los macro
procesos operativos y los de gestion de TI. También presenta la metodologia de
implementacion del modelo de gestion de Tl propuesto, iniciando por la fase de
analisis de la situacion de la empresa caso de estudio, el disefio, la implementacion

del modelo de gestidon de Tl propuesto y las aplicaciones del modelo propuesto.

El capitulo 3 analiza el impacto del modelo de gestidon de Tl propuesto, a través de
la evaluacion de los procesos utilizando PAM' de COBIT 5?2, iniciando con el mapeo
de COBIT 5 e ITIL v3, para continuar con el andlisis de la aplicacién de PAM antes

y después de la implementacion del modelo de gestion de Tl propuesto.

' PAM (Process Assesment Model) — Modelo de evaluacion de procesos de COBIT5
2 COBIT 5 (Control Objectives for Information and related Technology) - Mejores practicas enfocadas en el

control y supervision de tecnologias de la informacion.



XVI

El Capitulo 4 presenta las conclusiones logradas en el proceso de disefio e
implementacion del modelo de gestién de Tl y que son aplicables a la empresa de
Telemedicina caso de estudio. Las recomendaciones se centran en los futuros

trabajos que podrian derivarse a partir del presente trabajo de investigacion.



XVII

PRESENTACION

A nivel mundial y en el Ecuador, los malos habitos alimenticios y la falta de actividad
fisica originan enfermedades como la diabetes y la hipertension, llegando hacer una
de las principales causas de muerte. En el pais se han implementado sistemas de
Telemedicina® enfocados en el tratamiento de estas enfermedades, que ayuden a

mejorar la calidad de vida de los pacientes a través de un adecuado control.

Para la prestacion de estos servicios, las Tecnologias de la Informacion y la gestion
de estas son fundamentales para su optimo desempefo, es por ello que este
estudio de investigacion se basa en la propuesta de un modelo de gestion de TI
para Telemedicina, basado en el acoplamiento de los procesos de ITIL v3 con los
procesos de la norma de calidad ISO 9001-2008.

Para la propuesta del modelo de gestion de TI, se utilizd el acoplamiento realizado
a través de la matriz RACI propuesta por la corporaciéon VSM, en la cual se
ponderaron solamente aquellos procesos prioritarios cuya interseccion contiene
roles responsables de su cumplimiento. Este conjunto de procesos determinan el
nuevo modelo de gestion de Tl propuesto, el cual contiene todas las etapas del ciclo
de vida del servicio de ITIL v3 y que fueron aplicadas a los servicios de
Telemedicina ofrecidos por la empresa caso de estudio. Para la implementacion del
nuevo modelo de gestion de T, se utilizé el principio de Pareto que prioriza los

procesos que seran implementados.

Los procesos implementados fueron evaluados a través de la herramienta PAM
proporcionada por COBIT5, que valida su efectividad en la aplicacion del modelo

de gestion de Tl propuesto por la empresa caso de estudio.

3 “Latelemedicina, es el uso de las telecomunicaciones para proveer servicios del cuidado de la salud a personas
que se encuentran a gran distancia del proveedor de ésta misma, y que no pueden asistir a éste por una u otra

razon”, K. M. E. S. R. P. Grigsby J, Effects and Effectiveness of telemedicine, HealthCare Financ Rev, 1994



CAPITULO 1

1. ANALISIS DE LA TELEMEDICINA EN EL ECUADOR

Las formas de comunicacion que las personas utilizan para enviar mensajes de un
lugar a otro son diversas debido a la multiplicidad de medios para realizarlas, este
sin numero de sefales podian ser de todo tipo incluyendo las visuales y las
audibles. Inicialmente las sefiales visuales podian transmitir mensajes cortos a
través de simbolos o sefias que previamente cada individuo que requeria transmitir
un mensaje debia conocer, sin embargo este tipo de mensajes eran cortos y
estaban limitados debido a los pocos simbolos que se podian representar a través
de los movimientos que las personas u objetos que ellas utilizaban similar a los
mostrados en la figura 1.1, también influia las distancias debido a que estos
mensajes podrian transmitirse siempre y cuando los puntos que requerian enviar el
mensaje estuvieran separados una distancia tal que los dos extremos tengan linea
de vista o se puedan divisar. Para aquellos lugares en los cuales no es facil de
obtener linea de vista como por ejemplo en la selva o zonas con alta vegetacién,
se utilizaban medios de comunicacién sonoros como por ejemplo los tambores, los
cuales estaban fabricados de telares o cuero de animales combinados con todo tipo
de madera, que al ser golpeados emitian sonidos que podian ser reconocidos a
grandes distancias, haciendo efectiva la comunicacion tanto del emisor como del

receptor a través de un medio de comunicacion como el aire.

Transmisor Receptor

* Mensaje Visible
-
| >

Figura 1.1 Transmision de mensaje visual

Uno de los inventos precursores de las telecomunicaciones fue el Telégrafo, el cual

transmite sefales eléctricas para enviar mensajes entre dos puntos distantes sin la



utilizacién de sefiales visuales; a la par se inventd también un conjunto de
caracteres que permitian representar el alfabeto mediante las sefales que el

Telégrafo podia transmitir.

“En 1837 Samuel Morse inventa el primer telégrafo. En 1938 presenta la patente
de su invento, y la obtiene en 1848. El sistema utilizaba una llave para cerrar o abrir
un circuito eléctrico, una bateria, un conductor para unir las estaciones telegraficas
y un receptor electromagnético, que producia un sonido indicando el cambio en el
pasaje de corriente. El retorno de la corriente se producia por “tierra”, por lo que
bastaba un solo conductor eléctrico entre las estaciones telegraficas. Completd el
sistema disefiando el conocido “cddigo Morse”, consistente en puntos y barras, los
que eran representados por cortes pequefios o prolongados en la corriente. El
telégrafo fue la primera aplicacion practica y comercial que utilizaba la electricidad.

De hecho, fue el primer sistema digital de comunicaciones” [1].

Con la invencion del Telégrafo y del sistema de codificacién correspondiente fue
mas facil transmitir mensajes entre dos puntos distantes debido a que se contaba
con un equipo de comunicacién especializado que permitia la transmision y
recepcion de mensajes a través de un grupo de caracteres mas variado que
permitia una comunicacion mas fluida y completa, sin la limitante de la distancia ya
que su invencion promovid la creacion de redes de interconexidén entre puntos

distantes.

En el Ecuador para el afio 1871, “el gobierno de Garcia Moreno realizé la concesion
del servicio de Telegrafia a la empresa All América Cable and Radio y el 9 de Julio

de 1884 se transmite el primer mensaje Telegrafico entre Quito y Guayaquil” [2].

Si bien en aquellos momentos el Telégrafo fue utilizado como un sistema de
comunicaciones de propoésito general, bien pudo también este mismo sistema de
telecomunicaciones ser utilizado para que los pacientes puedan hacer consultas a
larga distancia a médicos especializados que se encontraban en las ciudades mas

grandes.



1.1 LA TELEMEDICINA

Desde la invencion del transistor alrededor de los afios 50, la electronica ha sido el
ambito que permitio el desarrollo de la tecnologia tal y como la conocemos hoy en
dia. El desarrollo de la tecnologia en todos sus aspectos ha tenido como base de
su desarrollo la satisfaccion de necesidades basicas como alimentacion, vivienda,
vestido, seguridad entre otros, sin embargo muchos de los proyectos mas
importantes también se generaron o desarrollaron en momentos criticos y de
tensién como en las guerras, sobre todo porque en estos momentos importantes
para cada uno de los paises involucrados en estas contiendas bélicas, los
mandatarios de estos paises realizan importantes inversiones para el desarrollo de
nueva tecnologia que les permita estar a la vanguardia del desarrollo tecnoldgico y
asi tomar la posta y someter a otras naciones. Esto nos demuestra que la tecnologia
puede ser usada con diversos fines, muchos de ellos no necesariamente en
beneficio de la humanidad, de todas maneras las aplicaciones que se deriven de

ella son responsabilidad de quienes las aplican.

Uno de los campos en el cual la tecnologia ha proporcionado un apoyo importante
es la medicina, muestra de ello es la resefia mencionada en el libro Biomedical
Engineering en la cual se indica que “Algunas de las mas fascinantes historias del
siglo 20 relacionadas al desarrollo de nuevas tecnologias médicas. Trasplante total
de organos, tal como el primer trasplante de corazén en 1967, la cual no hubiera
sido posible sin la existencia de las maquinas que mantenian la vida durante la
operacion, con reparacion de las heridas creadas y los métodos para preservar los
organos durante el transporte™ [3]. Sin duda alguna este importante aporte de la
tecnologia aplicado en la medicina permitio el desarrollo de la Telemedicina

propiamente dicha.

El término Telemedicina podria entenderse de forma general como la aplicacion de

la medicina de forma remota a través del uso de un medio de telecomunicacion, se

# Traducido por el autor.



debe considerar también que, en un sentido mas amplio, incluso las cartas, correos
o recomendaciones emitidas por un médico a un paciente cuando este se
encuentre en un lugar distante podria ser considerado como un servicio de
Telemedicina. No obstante a estas definiciones, varios autores han emitido sus
propias definiciones respecto a la Telemedicina, entre las mas aceptadas se

encuentran las siguientes:

a) “Telemedicina, [4] es el uso de informacién electronica y tecnologias de
comunicaciones para proveer y proporcionar cuidados de salud cuando la
distancia separa a los pacientes”.

b) “La Telemedicina” [5] se refiere a aquellas aplicaciones de las
telecomunicaciones y la informatica, que implican una accion de salud a

distancia (medico-asistencial) en el sector socio sanitario”.

c) "Telemedicina [6] es un término general usado para describir un tipo de
cuidado a pacientes que implican el monitoreo de las condiciones de los
pacientes por un trabajador de la salud localizado en un centro de salud

remoto con respecto a la localizacion del paciente”.

Considerando las definiciones anteriores es posible también considerar algunos
tipos de clasificaciones respecto al uso al cual puede ser expuesta la Telemedicina

entre ellas tenemos por ejemplo:

e Teleconsulta

e Telediagnostico

e Telecapacitacion

e Teleconferencia

e Telecuidado en casa(Telehomecare)

e Telecirugia, entre otros.

Cada una de las anteriores clasificaciones abarca una variada y extensa gama de

aplicaciones, procesos, dispositivos y personas que deben trabajar en conjunto



para poder ofrecer un servicio integral y completo que permita solventar en lo
posible la mayoria de problemas médicos que pueden ser tratados a través del uso

de la Telemedicina.

Cabe destacar también que Telehomecare o Telecuidado en casa es una de las
ramas de la Telemedicina que se proyecta de alto crecimiento en todo el mundo,
sobre todo en el Ecuador porque cada vez mas es el numero de ecuatorianos que
tienen acceso al Internet conforme lo indica el resultado de las estadisticas del
INEC respecto al uso de las TIC, en donde se muestra que “El 64,0% de las
personas que usa Internet lo hacen por lo menos una vez al dia, seguidos de los

que por lo menos lo utilizan una vez a la semana con el 32,7%” [7]

Frecuencia de uso de Internet a nivel nacional

64,05
59,9%

54,5%
51,8%

41.5% 39,6%
35,4%
32,7%

6.7% 5,9% 47% i

2010 2011 2012 2013 2010 2011 2012 2013 2010 2011 2012 2013

Al menos una vez al dia Al menos una vez a la semana Al menos una vez al afio o al mes

Figura 1.2. Frecuencia de uso de Internet a nivel nacional®

Con el anterior antecedente es necesario la creacion de diversos servicios que
utilicen el Internet como medio para proveer nuevos servicios a un creciente
mercado de usuarios. Para el caso especifico del presente trabajo de investigacion

el Telecuidado a través del uso de la Telemedicina permitira este objetivo.

3 Fuente: Informe de resultados estadisticas sociales- Tecnologias de la Informacion y Comunicaciones
(TIC'S) 2013



Telehomecare o Telecuidado en casa es una rama del Telediagndstico, que permite
la transmision permanente de datos a través del Internet. Estos datos son
analizados por parte de los médicos especialistas para establecer un diagnéstico
presuntivo, realizado por parte del médico considerando aquellos valores

anormales o patoldgicos que no se encuentran dentro de valores normales.

Si bien las aplicaciones de le Telemedicina actualmente son diversas, no existe una
clara definicion del origen de la Telemedicina como se la conoce hoy en dia,
algunos autores indican que “El origen de la Telemedicina moderna se la realizé
por el fisico Dutch y Williem Einthoven quienes hicieron la primera trasferencia de
larga distancia de un electrocardiograma en 1905 [8] . Esto fue seguido por las
consultas por radio desde centros médicos en Noruega, ltalia, Francia y Estados
Unidos en 1920,1930 y 1940, para pacientes en barcos en el mary en islas remotas.
Las transmisiones de imagenes radiolégicas empiezan en 1950 en los Estados
Unidos, seguidos poco después por experimentos en Canada. La primera ola de
programas de telemedicina organizados en los Estados Unidos comenzé a finales
de 1950. Durd6 casi dos décadas y luego se detuvo poco después de que se termind
la financiacion. Esto fue seguido por un paréntesis que duré casi una década, hasta
que una nueva ola de proyectos y programas de telemedicina desarrollado a una
escala mucho mas grande que su predecesor. Esta ultima ola fue liderado por las
iniciativas basadas en el estado y en base provincia-todo Estados Unidos y

Canada”.b

“En abril de 1924, una cubierta imaginativa de la revista Radio News anunciaba a
la telemedicina en su descripcion como un "doctor por radio" el cual estaba
enlazado a un paciente no unicamente por el sonido sino también por una imagen
en vivo Figura 1.3. En ese momento, la radio habia hecho mas que empezar para
llegar a los hogares estadounidenses, y la primera transmision experimental de

televisién no ocurrié sino hasta 192777 [9]

¢ Traducido por el autor del libro Hystory of Telemedicine, Rashid L. Bashshur, Gary W. Shannon
7 Traducido por el autor del sitio Web, http://www.ncbi.nlm.nih.gov/books/NBK45445/
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Figura 1.3. Portada de radio News 1924 [9]

Otro de los autores indican acerca del origen de la Telemedicina “la primera
referencia a la telemedicina en la literatura médica aparecido en 1950 (Zundel,
1996). El articulo describe la transmision, a partir de 1948, de las imagenes
radiologicas realizadas por teléfono entre West Chester y Philadelphia,
Pennsylvania, localizadas a una distancia de 24 millas (Gershon-Cohen y Cooley,
1950). Sobre la base de este primer trabajo, radiélogos canadienses del Hospital
Jean-Talon de Montreal crearon un sistema de teleradiologia en la década de 1950
(Allen, 1996; Allen y Allen, 1994b)” 8 [9]

Un importante aporte a la Telemedicina fue el desarrollo de era espacial en la cual
existio una competencia directa entre EEUU y la Unidén Soviética, la competencia
se centrd en los desarrollos tecnolégicos necesarios para llegar a la luna, esto se
logré porque en los vuelos tripulados se requeria el monitoreo constante de los
signos vitales de los tripulantes de las naves espaciales ya que su funcionamiento
dependia de la salud de los astronautas y en el caso que uno de ellos presentare
algun inconveniente, desde las bases de operaciones se realizarian las

recomendaciones de salud necesarias para mejorar la condicion de salud alterada.

8 Traducido por el autor del sitio Web, http://www.ncbi.nlm.nih.gov/books/NBK45445/



Gracias a estos aportes realizados por la tecnologia en el desarrollo de
aplicaciones médicas especificas fue posible la creacién de un amplio espectro de
aplicaciones, entre ellas la videoconferencia que permite la transmisién de

imagenes en tiempo real y dio un gran aporte dentro del campo de la Telemedicina.

Este continuo desarrollo de la tecnologia pone al alcance de aquellos pacientes que
no se encuentran junto a los principales centros médicos, o a aquellos pacientes
que por su propia patologia o enfermedad no pueda transportarse, los innovadores
y actuales desarrollos tecnolégicos dentro de los servicios de Telemedicina que
pueden ser brindados de forma remota. Cabe resaltar que el evitar estos traslados
innecesarios, las demoras en la toma de citas, los tiempos perdidos, la falta de
infraestructura sanitaria, la disponibilidad de médicos especialistas, la falta de
dinero de los pacientes entre otros, permiten a estos sistemas tener ahorros
considerables para los gobiernos y también para los pacientes quienes son el

principal beneficiado de los servicios médicos remotos.

1.2 ESTADO DEL ARTE DE LA TELEMEDICINA EN EL ECUADOR

En paises en vias de desarrollo como el Ecuador en donde dia a dia los gobiernos
nacionales y seccionales realizan grandes esfuerzos e inversiones publicas
encaminadas a mejorar las condiciones de vida de sus habitantes, ven como el
producto de estas inversiones cada vez llegan a ser menos representativas y
efectivas considerando el crecimiento poblacional y el area de accién de sus
politicas, entre uno de los sectores que mayor incidencia tiene sobre la calidad de

vida de sus habitantes se halla el sector de la salud.

Los gastos en el sector de la salud han sido importantes y se han ido incrementando
paulatinamente en los ultimos afios, como lo muestran las estadisticas estatales
publicadas en los informes del Banco Central del Ecuador figura 1.4. También se
verifica que las tasas de mortalidad causadas por enfermedades que se pueden
evitar han aumentado. Al contrario si se compara el porcentaje de incremento que

ha tenido la primera causa de muerte en el Ecuador Tabla 1.1 de Diabetes Mellitus



publicada en el afio 2009, de 6.8 % respecto a la publicada en el afio 2013 [10]
tabla 1.1 de 7.44 %, se puede observar claramente un notable incremento, lo que
indica que el gobierno o las instituciones privadas no estan tomando las medidas
necesarias para tratar de mejorar la clara tendencia del incremento de este tipo de

patologias en la poblacién ecuatoriana.

Evolucion del gasto en salud del

Gobierno Central
(US$ millones, base caja)

6,000
5,000
1 —
3,000
2,000

1,000

2000 2001 2002 2003 004 2005 2006 2007 2008 2009 2010 2011

W Gasto social W Gasto salud

Figura 1.4. Evolucién del gasto en salud del Gobierno Central®

La vida sedentaria, las comodidades del mundo actual y la mala alimentacién son
un conjunto de factores de gran incidencia en el Ecuador y en el mundo, que esta
influyendo directamente en la calidad de vida de las personas, ya que ellas han
causado un alto crecimiento de estas enfermedades degenerativas, entre ellas la
diabetes mellitus, la hipertensién y otras enfermedades cardiovasculares, ver tabla
1.1 [10]. Dentro de este grupo de enfermedades cronicas es decir aquellas que no

tienen cura sino solo tratamiento que mejoran la calidad de vida de quienes la

9 Fuente: BCE-Banco Central del Ecuador.
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padecen, las de mayor impacto en la sociedad ecuatoriana son la Diabetes mellitus
y las enfermedades hipertensivas. En la tabla 1.1 se muestra las principales causas

de muerte en el Ecuador del ano 2013.

Principales causas de mortalidad General aiio 2013
N° Causas de muerte Nimero %
1 | Diabetes Mellitus 4695 7,44%
2 | Enfermedades hipertensivas 4189 6,64%
3 | Influenza y neumonia 3749 5,94%
4 | Enfermedades cerebrovasculares 3567 5,65%
5 | Accidentes de transporte terrestre 3072 4,87%
6 | Enfermedades isquémicas del corazon 2942 4,66%
7 | Cirrosis y otras enfermedades del higado 2005 3,18%
8 | Enfermedades del sistema urinario 1874 2.97%
Insuficiencia cardiaca, complicaciones y
9 | enfermedades mal definidas 1716 2,72%
10 | Neoplasia maligna del estomago 1570 2,49%

Tabla 1.1. Principales causas de mortalidad general en Ecuador - 2013 [10]

La diabetes mellitus es un conjunto de alteraciones metabdlicas producidas por la
gran cantidad de azucar en la sangre, de la gran cantidad de informacion al respecto
se conoce que “A nivel mundial la diabetes es responsable de mas de un millén de
defunciones anuales. Las personas con diabetes tienen entre 15 y 40 veces mas
probabilidades de necesitar amputacion de una extremidad inferior que la poblacion
general, ademas es la mayor causa de insuficiencia renal en paises en desarrollo
como en el caso de Ecuador y es responsable de enormes gastos por dialisis renal.
Entre el 10% y 20% de las personas con diabetes mueren por insuficiencia renal’
[11].

1.2.1 PROYECTOS DE TELEMEDICINA EN EL ECUADOR

Antes de mencionar los principales proyectos de Telemedicina que se han
ejecutado en el Ecuador, es importante que se considere el aspecto juridico y legal
al cual deben regirse los proyectos o empresas que estén relacionados

directamente con la Telemedicina.
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Actualmente el Ecuador esta regido bajo la constitucion de la Republica aprobada

en la ciudad de Montecristi — Manabi en el mes de Octubre del afio 2008, y es esta

constitucién la que establece para el estado ecuatoriano las normas y politicas que

rigen a todas las instituciones publicas o privadas que se encuentren dentro del

territorio ecuatoriano.

En vista de que en el Ecuador no se dispone de una ley especifica que norme las

actividades, proyectos o sistemas de Telemedicina, cualquier iniciativa sea esta

publica o privada debe regirse o establecerse amparado desde el punto de vista de

las siguientes leyes:

1.

Constitucion de la Republica del Ecuador — 2008, Titulo VII, Régimen del
buen vivir seccion 8, Art. 385-388 se consagra “Ciencia, Tecnologia,
Innovacion y Saberes Ancestrales” como medios para mejorar la calidad de

vida y contribuyan al buen vivir’ [12]

Ley Organica de Salud — 2006 Plan Nacional del Buen Vivir -2008, “Objetivo
1. Politica 1.13: Impulsar y apoyar el acceso, el desarrollo y la difusion de
conocimientos, saberes ancestrales, innovacion, ciencia y tecnologia.
Objetivo 2. Politica 2.5: Promover la investigacion cientifica, la innovacién y
el acceso a tecnologias para propiciar procesos sostenibles de desarrollo

Objetivo 3: Mejorar la calidad y condiciones de vida de la poblacion”. [13]

Ley de comercio electrénico — 2002, Art 9. Proteccion de datos. Art10.
Procedencia e identidad de un mensaje de datos. Art 11. Envio y recepcién

de los mensajes de datos. [14]

Reglamento a la ley de comercio electréonico — 2002, Art 20. Informacion al
usuario, Art 21. De la seguridad en la prestacion de servicios electronicos.
[14]
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5. El Art. 66 de la Constitucién de la Republica, en su parte pertinente dispone
“...Se reconoce y garantizara a las personas: 19. El derecho a la proteccién
de datos de caracter personal, que incluye el acceso y la decisidén sobre
informacion y datos de este caracter, asi como su correspondiente
proteccion. La recoleccién, archivo, procesamiento, distribucion o difusion de
estos datos de informacion requeriran la autorizacion del titular y el mandato
de la ley”. [12]

6. Ley Organica de Telecomunicaciones — Febrero 2015,Capitulo I,
Prestadores de Servicios de Telecomunicaciones, Articulo 24, seccion 14 —
“Adoptar las medidas necesarias para la proteccion de los datos personales
de sus usuarios y abonados, de conformidad con esta ley, su Reglamento

General y las normas técnicas y regulaciones respectivas” [15].

Las 2 primeras leyes rigen el marco regulatorio general para el establecimiento de
proyectos, empresas o iniciativas de Telemedicina dentro del territorio ecuatoriano,
las 4 ultimas en cambio promueven el marco regulatorio respecto a los datos
electronicos y su transmision luego de que estos datos han sido capturados por los
pacientes a través de dispositivos de mediciéon médica, adicional a esto también
estas 2 ultimas leyes rigen la propiedad de los datos que seran administrados o

gestionados por estos sistemas de Telemedicina.

De los datos obtenidos a través de fuentes directas o indirectas de informacion se
puedo determinar que desde hace mas de 16 afos se han implementado un
conjunto pequeio de proyectos de Telemedicina en el Ecuador. En la tabla 1.2 se

presentan los mas relevantes:
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PRINCIPALES PROYECTOS DE TELEMEDICINA

No | Nombre I Tipo de | Estado / Provincia atendida
nstitucion
Proyecto Proyecto/ afio
En ejecucion /Azuay-Bolivar —
Carniar-Carchi-Cotopaxi-
Proyecto Bﬁiverfigigr del AR;S:S_ Chimborazo-El Oro-
1 Fundacion Cuenca Y Telecirugia / 1998 | Esmeraldas-Guayas-Loja-
Cinterandes. Manabi-Morona Santiago-
Pichincha-Tungurahua-Zamora
Chinchipe
Centro de
Telemedicina y En ejecucion / Orellana —
Telesalud de la | Universidad Teleeducacion y | Galapagos
2 Facultad de | Tecnoldgica Tele  asistencia
Ciencias de la | Equinoccial médica / 2006
Salud  Eugenio
Espejo V. 2.0
Proyecto San | Universidad Terle‘ consultas . .,
3 Cristébal y | Tecnologica medlc‘as. con | En ' ejecucion/  Orellana -
Rocafuerte Equinoccial especialistas /| Galdpagos
2007
Universidad  Técnica Tele const.ﬂ’tas ) . .
Provecto Particular  de  Loia/ Teleeducacion 'y | En  ejecucion /  Zamora
4 Y L ) Tele Chinchipe-Loja
Tutupaly Ministerio de Salud e .
Publica epidemiologia  /
2006
Universidad San
Francisco de Quito / En ejecucion / Chimborazo —
Instituto de Cotopaxi
telemedicina y esalud,
Proyecto .
. con sede en Quito, | Tele consultas
colaborativo de . . . o
5 , Universidad Nacional | médicas con
tele-enfermeria y . .
de Chimborazo con | especialistas /
tele salud .
sede en Riobamba, y la
Universidad Politécnica
salesiana con sede en
Cuenca.
Proyecto Piloto .
- Escuela Superior
de Telemedicina o . Teleconsultas .
. Politécnica del Litoral . Terminado / Santa Elena
para la Peninsula (ESPOL) medicas — 2005
6 de Santa Elena
Proyecto Centro
7 de Teletrauma de | Fuerza Aérea | Teleconsultas En  ejecucion/  Pastaza -
la Fuerza Aérea | Ecuatoriana medicas — 2009 Pichincha
Ecuatoriana
Provecto Tele monitoreo de
3 Tethomecare _ | Cronix.Cialtda pacientes remoto, | En ejecucion / Pichincha -
QofLife T Tele consultas | Machala
médicas- 2013
9 Proyecto Doctor Salud. S.A Tele consultas En ejecucion / Pichincha y todo

en Linea Plus

médicas- 2015

el Ecuador

Tabla 1.2. Principales Proyectos de Telemedicina en Ecuador




14

1.3 ANALISIS DE LOS PROCESOS DE TELEMEDICINA PARA
PACIENTES DIABETICOS E HIPERTENSOS EN EL ECUADOR

En la tabla 1.2 se muestra que desde el aino 1998 se iniciaron algunos proyectos
de Telemedicina en el Ecuador, la mayoria de ellos enfocados en la prestacion de
servicios médicos generales a aquellos pacientes localizados en sitios remotos en
donde el acceso a la tecnologia es limitado, o a su vez a aquellos pacientes que
por su condicién médica es dificil su movilizacion a los centros médicos basicos o

especializados para su cuidado y tratamiento.

De todos los proyectos presentados en la seccion anterior solo uno de ellos esta
enfocado en disminuir las dos principales causas de muerte en el Ecuador, la
diabetes mellitus y la hipertension, es por ello que se analizan los procesos
necesarios basicos que permitan la entrega de un servicio de Telemedicina que
permita el tratamiento de estas enfermedades en el Ecuador. Para ello se
desarrollara un modelo de gestidn de Tecnologia basado en el acoplamiento de
ISO 9001:2008 e ITIL v3 que permita satisfacer las necesidades de cuidado y

tratamiento de aquellos pacientes que presentan este tipo de enfermedades.

Para el analisis de los procesos necesarios para la prestacion de servicios médicos
que disminuyan el impacto de estas 2 grandes enfermedades se ha tomado en
consideracion las recomendaciones brindadas por el Programa Nacional sobre la
Diabetes [16] de EEUU - Anexo 1, que recomienda que se deben tomar en
consideracion 4 pasos necesarios para realizar el cuidado de la Diabetes de por
vida, los cuales son:
1. Aprenda sobre la diabetes(Tipos de diabetes, donde buscar apoyo, cuidados
de la diabetes )
2. Conozca los factores claves de la diabetes (Controlar: azucar en la sangre,
presion arterial y colesterol)
3. Aprenda a vivir con la Diabetes (Hacerle frente a la diabetes, Alimentarse

bien, Mantenerse activo)
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4. Obtenga los cuidados médicos de rutina para mantenerse sano.(En cada

visita médica control de presion, peso, pies, autocontrol, dientes, ojos,

vacunas contra gripe y neumonia, entre otros)

El servicio de Telemedicina proporcionado por la empresa caso de estudio toma en

consideracion los anteriores cuidados, determinados por el departamento de Salud

del Gobierno de los Estados Unidos para establecer cuales seran los servicios de

Tl que se requeriran para prestar el servicio de Telemedicina que los pacientes

diabéticos e hipertensos requieren para sus cuidados diarios, los cuales son

mostrados en la tabla 1.3. Estos servicios de Tl seran proporcionados por un

conjunto de procesos de Tl que permitiran la implementacién de estos servicios

para los pacientes diabéticos e hipertensos que asi lo requieran.

Analisis de servicios de Telemedicina requeridos

Cuidados
Recomendados para

Servicio de Telemedicina

N° | pacientes diabéticos | Servicio Médico Requerido necesario
Servicio de informacion médica | Servicio de informacion médica
Aprenda sobre la acerca de la diabetes, hipertension y | telefonica o a través de portal Web
1 | Diabetes sus cuidados médicos de rutina. Informativo.
Servicio de monitoreo remoto de
variables médicas a controlarse para
pacientes diabéticos e hipertensos,
como por ejemplo presion arterial,
Monitoreo de azicar en sangre, | glucosa en sangre, peso, indice de
Conozca los factores presion arterial y niveles de|masa corporal, circunferencia
2 | claves de la Diabetes colesterol. abdominal, entre otros.
Servicio de alertas: telefonico, SMS o
Control de medicaciéon e impacto |de correo  para  control  de
Aprenda a vivir con la | sobre las mediciones de azucar en la | medicamentos, cuidados de salud,
3 | Diabetes sangre, presion arterial y colesterol. | plan de ejercicios, entre otros.
Revisiones médicas periddicas a
través de la consulta con un|Servicio de video consulta o
especialista ~en  diabetes e |consultas telefonicas con médicos
Obtenga los cuidados | hipertension como por ejemplo | especialistas para control y evolucion
médicos de rutina para | médico general, endocrindlogo y |de enfermedades como la diabetes e
4 | mantenerse sano cardidlogo. hipertension.

Tabla 1.3. Analisis de Servicios de Tl requeridos para servicio de Telemedicina en el

Ecuador
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El servicio de Telemedicina que la empresa caso de estudio ha implementado y que

permitiran la implementacion de los servicios de Telemedicina mostrados en la tabla

anterior son los presentados en la tabla 1.4.

Procesos de TI Empresa caso de estudio

portal Web Informativo.

. . . . . Gestion de | Mantenimiento | Sistemas de
Servicios de Telemedicina necesarios , 2
Tecnologia |y Help desk Informacion
Servicio de informaciéon médica telefonica o a través de X X X

Servicio de monitoreo remoto de variables médicas a
controlarse para pacientes diabéticos e hipertensos, como
por ejemplo presion arterial, glucosa en sangre, peso, Indice
de masa corporal, circunferencia abdominal, entre otros.

Servicio de alertas telefonico, SMS o de correo para control
de medicamentos, cuidados de salud, plan de ejercicios,
entre otros.

Servicio de video consulta o consultas telefonicas con
médicos especialistas para control y evolucion de
enfermedades como la diabetes e hipertension.

Tabla 1.4. Procesos de Tl que la empresa caso de Estudio posee para proveer el servicio de

Telemedicina en el Ecuador

De forma general la funcion de los procesos de Tl de la empresa caso de estudio,

presentados en la tabla 1.4 son:

Gestion de Tecnologia: Mantener la disponibilidad de software y hardware de

forma que se cumplan los requisitos del servicio solicitado.

Mantenimiento y Help Desk: Mantener la disponibilidad de la infraestructura de

Call Contact Center (Infraestructura fisica, y de estaciones de trabajo).

Sistemas de Informacién: Desarrollar aplicativos para soporte a la gestion del Call

Center en el tiempo planificado de desarrollo:
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En el segundo capitulo se realizara una explicacion mas detallada de los actuales

procesos de negocio que han sido levantados en base a la norma ISO 9001:2008.

1.4 ISO 9001:2008 - TELEMEDICINA

De forma general la ISO 9001:2008 es una de las normas Internacionales que
regula basicamente el cumplimiento de los requisitos de los clientes en cuanto a las
condiciones de calidad que este cliente solicita para un producto o un servicio

esperado.

Para cumplir con estos requerimientos, su funcionamiento se basa en un conjunto
de procesos coordinados entre si que permiten el cumplimiento de los requisitos
planteados por el cliente, de forma que la entrada de los requerimientos del cliente
finalmente se transforme en la salida de un producto o servicio, tal como lo muestra

la figura 1.5.

MODELO DE PROCESOS BASADO EN UN SISTEMA DE ADMINISTRACION DE LA CALIDAD

MEJORAMIENTO CONTINUO DE LA CALIDAD
SISTEMA DE GESTION

ADMINSTRADOR
DE
RESPONSABILIDAD

MEDICION
ANALISIS Y

MEJORA CLIENTES

ADMINISTRADOR
DE RECURSOS

CLIENTES

REALIZACION DEL
PRODUCTO

il Producto o
Requerimientos .
Servicio

Figura 1.5. Modelo de procesos basado en 1ISO9001 :2008'°

19 Fuente: Norma ISO 9001:2008, editado por el autor.
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Para que el cumplimiento de estos requisitos sea constante, las salidas son
monitoreadas de forma permanente para mejorar continuamente su cumplimiento

en base a una politica de mejoramiento continuo.

Para la prestacién de los servicios de Telemedicina descritos en la tabla 1.4, la
empresa caso de estudio utiliza un conjunto de procesos que permitan la entrega
de estos en base al sistema de gestion de calidad proporcionado por ISO

9001:2008 y que son presentados en la seccién 1.4.1.

1.4.1 DIAGRAMA DE PROCESOS BASADOS EN I1S09001:2008-EMPRESA
CASO DE ESTUDIO

El sistema de gestion de calidad de la empresa de Telemedicina caso de estudio
Cronix, esta formado por los procesos presentados en la figura 1.6, los cuales han
sido implementados bajo los criterios de la norma internacional 1ISO 9001:2008,
como lo indica la tabla 1.5, en donde se muestra el cumplimiento de cada uno de
los requisitos de la norma ISO9001:2008.

Planificacion Mejora
Gerencial Continua

i §

come o S Rt -cam
o>

I [ ] ]

Recursos Mantenimiento y Sistemas de
Humanos Help Desk Informacion

Adquisiciones

Figura 1.6. Diagrama de procesos del Sistema de Gestion de Calidad-Cronix"’

1 Fyente: Cronix.Cia. Ltda.
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Para la determinacion del diagrama de procesos de la empresa caso de estudio se

plantearon procesos de negocio que permitan cubrir la mayoria de los requisitos

descritos por la norma ISO 9001:2008, los cuales son mostrados en la tabla 1.5.

PROCESOS BASADOS EN ISO 9001:2008 EMPRESA CASO DE ESTUDIO

Tipo de
N° Procesos Proceso Descripcién General
1 | Gestion Comercial Clave Realizar venta de servicios de Call Center.
Planificar y controlar el desempefio de los procesos del sistema

Gestion Gerencial Estratégico |de Gestion de Calidad para garantizar su adecuado manejo con el
5 proposito de cumplir con los requisitos del cliente.

Mejora Continua Estratégico AsegL}rar el. cumplimi.ento de normas y est.é’ndares de calidad, y
3 el mejoramiento continuo de la Organizacion

Planificacion de Clave Planificar y desarrollar los procesos necesarios para la prestacion
4 | Operaciones del servicio.

., At 1 i ios final t

Gestion de Call Center | Clave ‘ender a los consumidores (pguarlos ina es) de nuestros

5 clientes de acuerdo a los servicios requeridos.
. . Mantener la disponibilidad del software y hardware de telefonia,

Gestion de Tecnologia | Clave .. . o
6 de forma que se cumplan los requisitos del servicio solicitado.

Recursos Humanos Apoyo Provision de pers.onal. fzompetente, contratado para cualquier
7 Area de la Organizacion

Mantenimiento y Help Mantener la disponibilidad de la infraestructura de Call Contact

Apoyo

8 | Desk Center.

Sistema de Apovo Desarrollar aplicativos para soporte a la gestion del call center en
9 Informacion POy el tiempo planificado de desarrollo cuando sea requerido

. Realizar la compra de productos necesarios para las operaciones

Adquisiciones Apoyo “ P produ p p

10 y procesos de la empresa

Tabla 1.5. Relacion de procesos de Tecnologia con los servicios de Telemedicina

Para lograr el cumplimiento de los requisitos que la norma ISO 9001:2008 cada uno

de los procesos descritos anteriormente abarca de forma general los requisitos que

la norma ISO 9001:2008 requiere sean considerados como parte de la operacion

del sistema de gestion de la calidad, los cuales son mostrados en el Anexo 2.

La empresa caso de estudio Cronix ha hecho una excepcion al requisito 7.4 de la

norma ISO 9001:2008 correspondiente a disefio y desarrollo debido a que la

actividad principal de la empresa que son los servicios de Call Center no requieren
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del disefio o desarrollo de software, sino mas bien a la utilizacion de software de
terceros personalizado a sus necesidades y especificamente para el servicio de
Telemedicina se ha utilizado la funcionalidad del médulo de servicio al cliente
correspondiente al software de Microsoft Dynamics CRM 2011 para implementar

este servicio.

Los procesos descritos anteriormente esquematizan tanto las entradas de los
requerimientos de los clientes que para el caso particular de estudio son los
pacientes diabéticos e hipertensos que finalmente se transforman en un servicio de
Telemedicina que permite el monitoreo de las variables mas significativas que
evaluan el estado de salud de los pacientes y asi evitar descompensaciones que
pondrian en grave riesgo a los pacientes que sufren de estas enfermedades si no
se toman en consideracion acciones inmediatas cuando un paciente ha sufrido una

descompensacion de las variables monitoreadas.

1.5 ITIL V3.0 - TELEMEDICINA

La Telemedicina es una de las aplicaciones de la Tecnologia encaminada en la
prestacion de servicios médicos de forma remota a aquellos pacientes que no
tienen acceso directo a este tipo de servicios o a su vez el traslado de estos a los
centros meédicos tradicionales es complicado por su condicion fisica. Es por ello que
la Tecnologia que se use para prestar estos servicios debe cumplir con las
expectativas del cliente final o paciente asi también como las expectativas que la
empresa requiere como negocio. Para lograr este objetivo, la Tecnologia debe ser
aplicada de tal manera que siempre esté disponible al servicio de la empresa que
preste este tipo de servicios. Tomando en consideracion que los servicios de
Telemedicina ofrecidos son servicios dependientes de la tecnologia, a través de
Servicios de TI, se utilizara a ITIL v3.0 como el marco de trabajo a considerarse
para este tipo de servicios. Es por ello que para alcanzar este objetivo se utilizara
ITIL v3.0 que se considera como “la biblioteca que recopila las mejores practicas a

nivel mundial para la gestién de la Tecnologia [17] , la cual permite cumplir con las
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expectativas de negocio a través de la correcta utilizacion de la tecnologia

necesaria para ello.

La biblioteca de ITIL v3.0 esta compuesta de 5 libros los cuales comprenden todo

el ciclo de vida del servicio.

o Estrategia del Servicio.
e Disefio del Servicio.

e Transicion del Servicio
e Operacion del Servicio

e Mejora Continua del Servicio

Estos 5 libros cubren los aspectos mostrados en la figura 1.7.

CICLO DE VIDA DEL SERVICIO - ITIL V3.0

T deeis conTINUA DL
CONTINUA DEL SERVICIO
SERVICIO SERVICIO

Estrategia del
Servicio

OPERACION TRANSICION

DEL SERVICIO DEL SERVICIO

e

Figura 1.7. Ciclo de Vida del Servicio —ITIL v3.0'

12 Fuente: Book, ITIL version 3 , Service Strategy pagina 24
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En la figura 1.7 se muestra que la Estrategia del Servicio es uno de los principales
componentes del ciclo de vida de ITIL v3.0 ya que este define las bases de los otros
componentes, especificamente para el caso de los servicios de Telemedicina este
proporcionara los lineamientos estratégicos acerca de los servicios necesarios para
los demas procesos como son el Disefio, la Transicion, la Operacién y sobre todo
la Mejora Continua del Servicio, que permitira cerrar el ciclo completo que la ISO
9001:2008 plantea como parte del sistema de gestion de la calidad del servicio de

Telemedicina.

Para la estructuraciéon de los diferentes procesos definidos por ITIL v3.0, es

necesario conocer las diferentes fases del ciclo del vida del servicio, las cuales son

presentadas en la tabla 1.7.

Fases del ciclo de vida del Servicio

Fase

Descripcion

Procesos implicados

Estrategia
del
Servicio

La estrategia del servicio esta enfocada en determinar los
servicios de TI a implementarse que permitan cumplir con
los requerimientos del mercado y del cliente de forma que la
tecnologia estd alineada con el negocio. Esta es una de las
fases mas importantes del ciclo de vida del Servicio de TI ya
que esta define las politicas que serviran de base para la
definicion de las demas fases del ciclo de vida del servicio.
Para el caso de servicios de Telemedicina es importante que
las directrices estratégicas del servicio de Telemedicina estén
acordes a todos los factores que tienen incidencia directa
sobre estos servicios.

Gestion del Portafolio de
Servicio

Gestion de la Demanda

Gestion Financiera

Diseiio del
Servicio

La fase del disefio del servicio permite evaluar los actuales
servicios de TI o crear nuevos de forma que los servicios
estén alineados a los cambiantes requerimientos del negocio,
de esta manera el catalogo de servicios de TI siempre estara
actualizado y sera flexible para la utilizacion en las demas
etapas del ciclo de vida de los servicios de TI.

Gestion del Catalogo de
Servicio

Gestion de Niveles de Servicio
Gestion de la Disponibilidad
Gestion de la Capacidad

Gestion de la Continuidad del
Servicio

Gestion de la Seguridad de TI
Gestion de Proveedores

Transicion
del
Servicio

La fase transicion del servicio permite que los productos o
servicios creados en la etapa de disefio del servicio sean
implementados, modificados, entregados, validados,
evaluados y documentados de forma que el despliegue de
ellos esté controlado en todo el ciclo de vida del producto o
servicio desde la etapa de disefio pasando por la etapa de
implementacion y finalmente las pruebas respectivas antes

Gestion de Cambio
Gestion de la Configuracion y
Activos del Servicio

Gestion de la Entrega y
Despliegue
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de la entrega al cliente final que para el caso de servicios de

e , . L i Planificacion de la transicion y
Telemedicina seran los pacientes diabéticos e hipertensos.

soporte
Validacion y Pruebas

Evaluacion

Gestion del Conocimiento

. .. . Gestion de Incidentes
La fase operacion del servicio pretende realizar un correcto

control de la operacion de los productos o servicios )
desplegados en la etapa de transicion y que luego de su | Gestion de Eventos
Operaciéon | operacion requeriran del soporte necesario por parte de la
del empresa para que estos servicios cumplan con las | Gestion de Peticiones
Servicio | condiciones de calidad definidas en la etapa de estrategia y
disefio del servicio, esta etapa es una de las mas importantes
ya que es aquella que permite medir la percepcion del cliente
sobre la calidad de los servicios o productos recibidos. Gestion de Acceso a Servicios

de TI

Gestion de Problemas

A través de la fase mejora continua se toman datos de las
Mejora | demas etapas del ciclo de vida de los productos o servicio de
Continua |forma que mediante la utilizacion del ciclo de Deming
del (Planificar, Hacer, Verificar y Actuar) preparar los planes de
Servicio [mejora de aquellos servicios que requieran mejorar su
operacion para mejorar su eficiencia.

Procesos de Mejora

Informes de Servicios de TI

Tabla 1.6. Fases del ciclo de vida del Servicio definidos por ITIL v 3.0

La tabla 1.6 muestra que todos los procesos que contempla ITIL v3.0 permiten la
gestion total de los servicios de Tl desde su concepcion dentro de la estrategia del
servicio, pasando por su disefio, transicion, operacion, la entrega y finalmente la
mejora continua de los servicios de Tl para garantizar su correcta operacion. Todos
estos servicios se organizan a través de un conjunto de funciones, las cuales son

mostradas en la tabla 1.7.

FUNCIONES DE ITIL V3.0 PARA TELEMEDICINA

N° Funcién Descripciéon

La funcion de Service Desk es aquella quien recibe todas las peticiones
de servicio, convirtiéndose en el unico punto de contacto entre los
usuarios y la organizacion de TI. Service Desk también permite la
centralizacion de todas las comunicaciones de los servicios de TI, para
1 [ Service Desk mejorar el control de la operacion de estos servicios de TI. Dentro del
campo de la Telemedicina la funcion del Service Desk se utilizara para
proveer servicios de soporte a los usuarios finales o pacientes que
utilizaran los servicios de telemedicina y requieran soporte por parte de
la plataforma tecnologia de forma que sus requerimientos sean
solventados lo mas pronto posible y dentro de los parametros
acordados.
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Se refiere a la administracion de las aplicaciones dentro de la empresa
desde su conceptualizacion, pasando por el disefio , la implementacion
, la entrega , las pruebas correspondientes, entre otras, de forma que la
administracion de estas se la realice de forma integral mediante el apoyo
a la gestion de Incidentes, problemas cambios, disponibilidad entre
2 | Gestion de Aplicaciones | otras. Dentro del campo de la Telemedicina la funcion de la Gestion de
Aplicaciones es necesaria para administrar todo el ciclo de creacion,
disefio, implementacion, pruebas y mantenimiento continuo de las
nuevas funcionalidades necesarias como parte del servicio de
Telemedicina.

La Gestion de las Operaciones se refiere al mantenimiento de TI que
dia a dia requiere para su normal y correcta operacion. Para ello requiere
de dos sub funciones la primera de ellas para el control de las
operaciones y la segunda para la administracion de la Infraestructura de
TI. Para el caso de los servicios de Telemedicina y sobre todo para el
3 | Gestion de Operaciones caso de la empresa caso de estudio Cronix, esta funcion sera necesaria
para la gestion de la principal aplicacion como lo es Dynamics CRM
2011 ya que esta es la aplicacion se encarga de proveer los servicios de
Telemedicina para el monitoreo de las principales variables médicas a
controlarse para los pacientes diabéticos e hipertensos. También se
utilizard esta funcién para la gestion de las demds aplicaciones
necesarias para la operacion del servicio de Telemedicina como son:
telefonia, videoconferencia, correos electronicos, SMS entre otras.
Esta funcion se basa en el control de las tareas regulares del dia a dia
como respaldos de informacion, restauracion, gestion de medios de
informacion (cds, USB, tarjetas de memorias, impresiones, entre otras),
4 | Control de Operaciones ejecucion de tareas programadas y demas operaciones relacionadas
de TI directamente con la infraestructura Tecnoldgica. Para el caso de los
servicios de Telemedicina la funciéon de control de operaciones es
necesaria fundamentalmente para la gestion de los respaldos diarios de
la informacion que es enviada por los pacientes y que permite
monitorear la evolucion de sus enfermedades en el tiempo.

La Gestion de las instalaciones se relaciona con la administracion de la
infraestructura fisica que aloja la tecnologia necesaria para la operacion
como por ejemplo el Datacenter, Aires condicionados, control de
5 | Gestion de Instalaciones | huellas, UPS, Generadores, [luminacion , ruido ambiental , sistemas de
videoconferencias, servidores, Racs, Cableado Estructurado entre otros.
Para el caso de los servicios de Telemedicina es necesaria la gestion de
las instalaciones de forma que todos los recursos necesarios para la
prestacion del servicio de Telemedicina estén siempre disponibles.
Esta funcion se encarga de la administracion de los recursos que la
operacion de servicios de TI requiere de forma que se garantice las
habilidades y los conocimientos necesarios para la operacion de los
servicios de T a través de la contratacion de proveedores calificados en
6 | Gestion Técnica cada una de las areas de especializacion dentro del &mbito de TI que la
empresa ha definido, en el caso especifico de la Telemedicina es
necesario que los proveedores de equipos médicos como los
tensiometro, glucometros, balanzas, entre otros sean correctamente
escogidos y evaluados para garantizar el servicio de Telemedicina.

Tabla 1.7. Funciones de ITIL v 3.0 para Telemedicina

ITIL v3 plantea un conjunto de 24 procesos sin embargo, no todos los procesos que

plantea ITIL v3 seran tomados en consideracion para la empresa caso de estudio,
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para ello se realizara el acoplamiento entre ISO 9001:2008 e ITIL v3.0 que sera

analizado en las siguiente seccion.

1.6 ACOPLAMIENTO DE ISO 9001:2008 CON ITIL V3.0

Para que la empresa caso de estudio Cronix, cumpla con sus objetivos de negocio,
sus procesos operativos han sido implementados bajo la norma de gestion de
calidad ISO 9001:2008, sin embargo el area de Tecnologia que es uno de los pilares
fundamentales para la operacion del servicio de Telemedicina, actualmente no
utiliza ningun modelo de gestion de TI, por lo tanto se utilizara el acoplamiento entre
ISO 9001:2008 e ITIL v3 similar al representado en la figura 1.8 en los procesos de

Telemedicina.

PROCESOS ISO

TELEMEDICINA

9001:2008

Figura 1.8. Aplicacion de procesos de Telemedicina en acoplamiento de ISO 9001:2008 con
ITIL v3.0

Para la realizacion de este acoplamiento se utilizara las siguientes tareas:

1. Acoplamiento entre ISO 9001:2008 e ITIL v3.0
2. Obtencion del catalogo de servicios de Tl necesarios para proporcionar los

servicios de TI definidos inicialmente.
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1.6.1 ACOPLAMIENTO DE ISO 9001:2008 CON ITIL v3.0

Para el acoplamiento de la norma ISO 9001:2008 que es una norma basada en
procesos, con las mejores practicas ITIL v3.0 que también se encuentra basada en
procesos se utilizara el modelo de matriz RACI propuesto por el estudio elaborado
por la corporacion VSM [18] (Virtual Service Management): El estudio realizado por
un grupo de 4 especialistas en ISO 9001:2008 e ITIL v3.0 plantean las siguientes

consideraciones:

e “Se utilizan 4 roles R (Responsable de realizar una actividad), A
(Responsable de las actividades que R realiza), C (Consultado), |
(Informado).

¢ |nicialmente se buscaron los procesos con responsabilidades A, dentro de
los 53 requerimientos de ISO 9001:2008, luego se definieron los
responsables R de cada una de las intersecciones, las relaciones entre C e
| se determinara en un trabajo futuro.

o Elestudio determiné que el alcance de calidad propuesto por ISO 9001:2008
fue mas amplio que el proporcionado por ITIL v 3.0.

e Varios requerimientos de gestion de la calidad no tenian procesos

responsables A por lo cual el estudio definié 6 nuevos procesos:

Estrategia de Servicio - General
Politicas, estandares, flujos y riesgos
Roles y responsabilidades

Disefio del Servicio - General

Operacion del Servicio - General

o g ko bd -~

Mejora continua del Servicio - General
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Resultados del Estudio del grupo VSM:

e La organizacion puede definir un simple punto de administraciéon de
gestiones A (responsable de que R cumpla una tarea) por cada proceso
relacionado con ISO 9001:2008.

e Se puede definir uno o mas puntos de responsabilidad (R) por cada
responsable de la gestidn relacionada por cada responsable de gestion R.

e Puede asegurarse que cada responsable R de cada proceso/disciplina
coincida con un responsable definido A. Mudltiples R ocurren en
organizaciones o sistemas tecnoldgicos. Pueden definir relaciones
requeridas entre informado (I) y consultado (C) en una organizacion.

e Elejercicio podria proceder de un analisis GAP'3, auditoria y mejora continua
de ISO 9001:2008 tradicional”

Matriz de Analisis de acoplamiento ISO 9001:2008 con ITIL v3.0

Para la realizaciéon del mapeo entre la ISO 9001:2008 con ITIL v3.0 se utilizé la
matriz de analisis propuesta por el estudio realizado por el grupo VSM cuyo detalle
se encuentra descrito en el Anexo 3. El acoplamiento se realiz6 mediante la
cuantificacion de las responsabilidades A y R correspondiente a cada requisito de
la norma ISO 9001:2008 cuantificados por cada uno de los procesos de ITIL v3.0 y
los 6 procesos adicionales planteados por el grupo VSM. Este mapeo es

presentado en la tabla 1.8.

13 Analisis GAP: El analisis de brechas se basa en contrastar el “estado de la situacion actual” y el “estado
esperado o ideal”.

14 Traducido por el autor, Certification of ITILv3 Using ISO9001:2008
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4.2.4 Control
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5.1
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5.2 Enfoque al
cliente

5.3 Politica de
calidad

5.4.1 Objetivos
de la calidad
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Planificacion
del sistema de
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Resp
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11

5.5.1
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d y autoridad

ilidad
de la
direc

12

552
Representante
de la direccion

cion

13

5.5.3
Comunicacion
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14

5.6.1
Generalidades

15

5.6.2 Revision
de las entradas

16

5.6.3 Revision
de las salidas

17

6.1 Provision
de recursos

18

6.2 Recursos
Humanos

Gesti
on
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6.2.1
Generalidades

Recu
rsos

29

20

6.2.2
Competencia,
formacion y
toma de
conciencia

21

6.3
Infraestructura

22

6.4 Ambiente
de trabajo

23

7.1
Planificacion
de la
realizacion del
producto

24

7.2.1
Determinacion
de los
requisitos
relacionados
con el producto

25

7.2.2 Revision
de los
requisitos
relacionados
con el producto

26

7.2.3
Comunicacion
con el cliente

27

7.3 Diseno y
desarrollo

28

7.3.1
Planificacion
del disefo y
desarrollo

Reali

29

7.3.2 Entradas
del diseno y
desarrollo

zacio
n del
produ

30

7.3.3 Salidas
del diseno y
desarrollo

cto

31

7.3.4 Revision
del disefo y
desarrollo

32

7.3.5
Verificacion
del diseno y
desarrollo

33

7.3.6
Validacion del
diseflo y
desarrollo

34

7.3.7 Control
de cambios del
disefio y
desarrollo

35

7.4.1 Proceso
de compras

36

7.4.2
Informacion de
compras
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37

7.4.3
Verificacion de
los productos
comprados

38

7.5.1 Control
de la
produccion y
de la prestacion
del servicio

39

7.5.2
Validacion de
los procesos de
produccion y
de la prestacion
del servicio

40

7.53
Identificacion y
trazabilidad

41

7.5.4 Propiedad
del cliente

42

7.5.5
Preservacion
del producto

43

7.6 Control y
medicion de
los equipos de
seguimiento

44

8.1
Generalidades

45

8.2.1
Satisfaccion
del cliente

46

8.2.2 Auditoria
interna

47

823
Seguimiento y
medicion de
procesos

48

8.24
Seguimiento y
medicion del
producto

Medi
cion
Anali
Sis y

49

8.3 Control de
producto no
conforme

Mejo
ras

50

8.4 Analisis de
datos

51

8.5.1 Mejora
continua

52

8.5.2 Accion
Correctiva

53

8.5.3 Accion
preventiva

Tabla 1.8. Matriz de andlisis de mapeo entre ISO 9001:2008 e ITIL v3.0

Total

20

12

16
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La tabla 1.8 determina que los principales procesos de Tecnologia obtenidos como
resultado del acoplamiento de ITIL v3.0 con la norma ISO 9001:2008 y los 6
procesos adicionales planteados por el grupo VSM deben ser implementados
conjuntamente con los procesos de ISO 9001:2008. El nuevo modelo de Gestion

de Tl empresarial incluye los siguientes procesos de Tecnologia:

e Gestion de la Demanda

e Gestion del Portafolio del servicio
e Roles y Responsabilidades

e Politicas Estandares y Riesgos

e Disefio del Servicio General

e Gestion del Nivel del Servicio

e Transicion del Servicio

e Gestion de Eventos

¢ Gestion de Incidentes

e Gestion de Problemas

e Mejoramiento Continuo en General

e Mediciones del servicio

1.6.2 CATALOGO DE SERVICIOS DE TI NECESARIOS PARA
TELEMEDICINA

Para la obtencion del catalogo de servicios de Tl sera necesario determinar las
principales servicios de Tl que cada uno de los servicios de Tl ISO 9001:2008
requieren, tal como lo muestra la tabla 1.9, en donde se determina cuales son los
principales servicios de Tl que permiten la operacion de todos los demas procesos
de negocio, los cuales seran mapeados con los principales procesos que ITIL v3.0

requiere para su correcta aplicacion.



32

CATALOGQ DE SERVICIOS DE
TECNOLOGIA NECESARIOS PARA
TELEMEDICINA

PROCESOS DE
NEGOCIO
(IS09001:2008)

TAREAS
ESTRATEGICAS
DE
TELEMEDICINA

Servicio Contable y ERP

Servicio de CRM (Servicio al
Cliente, Marketing y Ventas)
Servicio de Correo Electrénico
Servicio de VideoConferencia
Servicio Telefonico interno y de
Call Center

Servicio de Red y Networking
Servicio de acceso a Internet
Servicio de Mesa de Ayuda

Interno y Externo

Servicio de Seguridad de la

Informacion

GESTION
COMERCIAL

Envio de propuestas
de servicios de
Telemedicina a
clientes finales,
empresas de servicios
médicos,
aseguradoras  entre
otros.

Dimensionamiento de
nuevos servicios de
Telemedicina.

Creacion de nuevas
promociones para
utilizacion de
servicios de
Telemedicina

Creacion de nuevas
campafias de
Marketing

Estudiar y seleccionar
nuevos mercados para
la direccion de
campafias de
Marketing

PLANIFICACION
GERENCIAL

Definicion de metas y
objetivos para cada
uno de los Servicios
de Telemedicina

Definicion de
indicadores claves
para la gestion de las
operaciones del
servicio de
Telemedicina

Analisis Financiero de
cumplimiento de
presupuesto y estado
de resultados de la
empresa

Control de gastos e
inversiones

MEJORA
CONTINUA

Analisis de
Indicadores
correspondientes al
servicio de monitoreo
de pacientes remotos

Redefinicion de
manejo de
procedimientos para
monitoreo de
pacientes remotos
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Monitoreo de
llamadas entrantes o
salientes entre
médicos y pacientes
para verificar que los
protocolos médicos se
sigan tal como estos
fueron estipulados

Creacion de speech
para el manejo de los
diferentes tipos de
servicios de
Telemedicina

PLANIFICACION
DE OPERACIONES

Definicion de
directivas para
tratamientos médicos
tratados de forma
remota

Definicion de
métricas para control
de protocolos
médicos

Definicion de nuevos
protocolos para
tratamientos
especificos de
Telemedicina

Definicion de
horarios para control
de personal médico
dentro del Call Center

GESTION DE
CALL CENTER

Control de pacientes a
través de software de
monitoreo remoto

Control de calidad
para monitoreo de
pacientes remotos

Analisis de alarmas
generadas
diariamente por
descompensacion de
variables medicas
monitoreadas

Evaluacion médica
remota a través de
equipos de
videoconferencia

GESTION DE
TECNOLOGIA

Administracion de
Software de gestion
de monitoreo de
variables medicas a
pacientes diabéticos e
hipertensos

Monitoreo y control
de servidores
involucrados en
servicio de
Telemedicina de
monitoreo remoto

Administracion de
redes y enlaces de
Internet para servicio
de Telemedicina de
monitoreo remoto
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Administracion de
dispositivos de
videoconferencia
utilizados para
servicio de
Telemedicina de
monitoreo remoto

RECURSOS
HUMANOS

Seleccion de médicos
para control de
monitoreo remoto

Calificacion de
médicos a través de
sistema de evaluacion
de recursos humanos

Evaluacion de manejo
de protocolos
médicos para
tratamiento de
pacientes diabéticos e
hipertensos

Evaluacion de manejo
de software de
gestion de monitoreo
de pacientes
diabéticos e
hipertensos

MANTENIMIENTO
Y HELP DESK

Soporte para
instalacion y
configuracion de
dispositivos para
monitoreo de
variables médicas en
hogares de pacientes
diabéticos e
hipertensos

Soporte para uso de
hardware
(dispositivos) o
software(portal de
paciente) por parte de
pacientes diabéticos e
hipertensos

Mantenimiento de
estaciones de trabajo
de médicos que
monitorean variables
médicas de pacientes
diabéticos e
hipertensos

Mantenimiento de
servidores que
mantienen la
aplicacion para
monitoreo de
pacientes diabéticos e
hipertensos

SISTEMAS DE
INFORMACION

Personalizacion y
control de cambios
para aplicacion CRM
de monitoreo de
pacientes remotos

Implementacion de
politicas de seguridad
para correcto uso de
informacion sensible
de pacientes remotos
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Administracion y
soporte de base de
datos de sistema de
gestion de monitoreo X X X X X
de pacientes
diabéticos e
hipertensos CRM y
ERP

Pruebas de
integracion de nuevos
dispositivos de
monitoreo de X X X X X
variables médicas
para pacientes
diabéticos e
hipertensos

Control de inventario
de hardware de
dispositivos para X X X
monitoreo de
pacientes remotos
Control de inventario
de software de
aplicaciones de CRM
, ERP, sistemas X X X X
operativos, entre otros
utilizados para
monitoreo de
ADQUISICIONES | pacientes remotos
Ordenes de compra
de nuevos
dispositivos de X X X X
monitoreo de
pacientes diabéticos e
hipertensos

Entrega de
dispositivos de
monitoreo de X X X X
pacientes remotos
diabéticos e
hipertensos

TOTAL 13 33 24 9 19 41 15 19 10

Tabla 1.9. Catalogo de servicios de Tecnologia necesarios para empresa caso de estudio

La cuantificacion de las actividades correspondientes a cada una de las tareas de
los servicios de Telemedicina por cada uno de los procesos del sistema de gestion
de la calidad de la empresa caso de estudio, permite determinar los principales

servicios de Tl mostrados a continuacion:

e Servicio de Red y Networking
e Servicio de CRM

e Servicio de Correo Electronico



e Servicio Telefonico Interno y de Call Center

e Servicio de Mesa de Ayuda Interno y Externo

e Servicio de acceso a Internet.
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La tabla 1.10 muestra una descripcion detallada de cada uno de estos servicios y

sus principales funcionalidades. El nivel de servicio correspondiente a cada servicio

de Tl es de 24 horas los 7 dias de la semana.

CATALOGO DE SERVICIOS DE TI EMPRESA CASO DE ESTUDIO-

exterior a servidores o
estaciones de trabajo dentro
de lared LAN.

TELEMEDICINA
Servicio de o g
TI Descripcion Actividades Responsable
Servicio que permite la|e® Transferencia y recepcion de informacion
interconexion entre | entre los demas componentes del sistema.
servidores y estaciones de , . .,
Servicio de Red y | trabajo internas dentro de la y EnVIO.de informacion desd.e ¢l Internet a Administrador de red
. - los sistemas transaccionales de
Networking red local y también desde el . e Infraestructura
procesamiento.

e Conexion entre servidores y estaciones de
trabajo de médico.

Servicio de CRM

EL servicio de CRM
permite el registro de todas
las interacciones sean estas
a través de los dispositivos
de medicion de variables
médicas o entre los
pacientes que reciben el
Servicio de monitoreo
remoto y sus interacciones
con los médicos

e Registro de presion arterial sistolica y
diastolica.

e Envio de Alertas de toma de mediciones y
valores fuera de rangos normales.
e Generacion de reportes para evaluar

evolucion de signos vitales durante los
monitoreo continuos.

e Registro y evaluacion de actividades de
contacto entre médicos y pacientes.

Gerente de
Tecnologia y Director
Meédico

Servicio de
Correo

Electronico

EL servicio de correo
electronico permite el envio
y recepcion de todo tipo de
mensajes electronicos entre
pacientes , médicos y
personal administrativo de
la empresa caso de estudio

e Envio y recepcion de mensajes de consulta
entre médicos y pacientes.

e Envio y recepcion de mensajes de alerta
por lecturas fuera de rango entre sistema de
CRM y pacientes.

¢ Envio de informacion nutricional y de uso
de medicamentos a pacientes que reciben
monitoreo remoto.

Administrador de red
e Infraestructura

Servicio
Telefonico
Interno y de Call
Center

El sistema de Call Center es
el servicio que permite la
recepcion o generacion de
llamadas telefonicas dentro
y fuera del Call Center, y
permite la comunicacion
entre pacientes, médicos y
personal administrativo de
la empresa caso de estudio

e Recepcion de llamadas telefonicas de
pacientes cuando se sienten mal o requieren
asistencia médica.

e Generacion de llamadas telefonicas desde
el centro de procesamiento por parte de los
médicos hacia los pacientes cuando algun
valor de medicion esta fuera de los rangos
normales.

Administrador de red
e Infraestructura
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e Utilizacion de herramientas de Call Center
para controlar niveles de servicio, abandono,
bloqueo de llamadas, nimero de médicos
requeridos para nimero de llamadas entrantes
o salientes, entre otros.

Servicio de Mesa
de Ayuda Interno
y Externo

El sistema de mesa de
ayuda o Help Desk es un
servicio de registro de las
incidencias de soporte que
se generan de forma externa
a la empresa caso de
estudio o de forma interna.
A traves de este sistema es
posible el registro 'y
seguimiento de todas las
interacciones entre
pacientes y la empresa caso
de estudio.

e Registro de incidentes de soporte entre
pacientes y centro de procesamiento.

e Seguimiento de resolucion de incidentes
de soporte generados fuera o dentro de la
empresa caso de estudio como por ejemplo
equipos de medicion defectuosos,
transmision fallida de toma médica, fallas en
portal el paciente, entre otros.

e Recepcion de toma de datos médicos de
dispositivos de monitoreo remoto de
pacientes diabéticos e hipertensos.

Gerente de
Tecnologia

Servicio de
Acceso a Internet

El sistema de acceso a
Internet,  permite las
comunicaciones entre el
centro de procesamiento de
la informacion de
monitoreo de los pacientes
remotos y los propios
pacientes, sean estos en
Ecuador o en cualquier otro
pais del mundo.

e Envio de mensajes SMS cuando para
valores de tomas de muestras médicas estan
fuera de los rangos normales.

e Hosteo de pagina web para pacientes de
Telemedicina que reciben el servicio de
monitoreo remoto de variables médicas, para
mostrar la evolucion de sus resultados.

e Envio de alertas por correo electronico para
valores de tomas de muestras médicas fuera

de rangos normales.

Gerente de
Tecnologia

Tabla 1.10. Descripcion Catalogo de

Telemedicina

Servicios de Tecnologia para empresa de servicios de
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CAPITULO 2

2. MODELO DE GESTION DE TI PARA TELEMEDICINA

Los modelos de gestidon son aquellos mecanismos utilizados como marcos de
referencia o marcos de trabajo y que sirven para administrar varios ambitos dentro
de las empresas; sean estas publicas o privadas. Especificamente para el caso de
empresas cuya principal operacion tiene relacidn directa con la tecnologia, es
imprescindible utilizar un modelo de gestion de Tecnologia que permita controlar la

forma en la cual se administra la tecnologia dentro de la empresa.

2.1 ESPECIFICACION DEL MODELO DE GESTION DE TI
PROPUESTO

El modelo propuesto en el presente trabajo de investigacion esta basado en el
acoplamiento logrado a través de la matriz de analisis propuesto por el grupo de
estudio VSM que permitird el acoplamiento de la norma ISO 9001:2008 con el
modelo de mejores practicas de ITIL v3.0 y estas a su vez aplicadas sobre el
modelo de Servicios de Tl de la empresa caso de estudio. Para el caso especifico
de la empresa caso de estudio, los servicios de Tl necesarios para una empresa
que presta servicios de Telemedicina son aquellos presentados en la tabla 1.10;
este modelo de Gestion de Tl sera ajustado a las necesidades propias de la

empresa caso de estudio.

La figura 2.1 presenta el sistema de gestidn de la calidad inicial obtenido mediante
la aplicacion de la norma ISO 9001:2008 que permite el cumplimiento de cada uno

de los requisitos requeridos por esta norma de calidad.
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Figura 2.1 Sistema de Gestion de Calidad obtenido por ISO9001:2008
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La figura 2.2 muestra el diagrama correspondiente al Sistema de Gestion de

Calidad propuesto a través del acoplamiento de ISO 9001:2008 con las mejores

practicas de ITIL v3.0.

SISTEMA DE GESTION DE CALIDAD PROPUESTO
EMPRESA CASO DE ESTUDIO

PROCESOS
MEJORA
CONTINUA
NEGOCIO

PROCESOS
MEJORA
CONTINUA
Tl

N

PROCESOS GOBERNANTES

PROCESOS ESTRATEGICOS

NEGOCIO

PROCESOS
GOBERNANTES DETI

PROCESOS OPERATIVOS

PROCESOS

OPERATIVOS
NEGOCIO

PROCESOS
OPERATIVOS

~

)

PROCESOS APOYO

PROCESOS DE APOYO PROCESOS DE APOYO
\[cleel[o] Tl

Figura 2.2 Sistema de Gestion de Calidad Propuesto
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La figura 2.3 muestra el diagrama detallado de los procesos de Tl necesarios para
la implementacion del nuevo modelo de Gestién Propuesto obtenido a través del
acoplamiento de la ISO 9001:2008 con la norma ITIL v3.0.

PROCESOS DEL SISTEMA DE GESTION DE LA CALIDAD PROPUESTO

Planificaciéon . Procesos
. Gobierno de Tl
(" Procesos Gerencial Gobernantes

de Mejora
Continua

‘
A
Procesos

Continua
modificado

Recursos By Slstemas_¢!e . Procesos
H Help Desk Informacion Adquisiciones Apovo
. / umanos Modificado Modifi poy

Figura 2.3 Procesos del Sistema de Gestion de Calidad Propuesto

Los procesos del sistema de gestion de calidad propuesto esta compuesto
basicamente de 4 tipos de procesos, los cuales son: Procesos Gobernantes,

Procesos Clave, Procesos de Apoyo y Procesos de Mejora Continua,

2.1.1 PROCESOS GOBERNANTES

Los procesos gobernantes son aquel grupo de procesos que a través de su
interaccion logran definir las directrices, las estrategias y los lineamientos que
deben considerarse para lograr la sinergia de los demas procesos de negocio, los
mismos que incluyen los procesos operativos, los de apoyo y finalmente los de
mejora continua, de forma que todos ellos permitan alinear los objetivos de cada
uno de estos procesos con las metas de negocio propuestas como parte de la
planificacion estratégica de toda la empresa. Los procesos que conforman este

macro proceso son:



41

1. Planeacion Estratégica
2. Gobierno de Tl

El proceso de Gobierno de Tl es uno de los procesos estratégicos nuevos que se
implementaran como parte del nuevo modelo de gestién de Tl propuesto como

parte del acoplamiento entre la ISO 9001:2008 y las mejores practicas de ITIL v3.0.

Los subprocesos del proceso de Gobierno de Tl son:

a. Roles y Responsabilidades

b. Politicas Estandares y Riesgos

2.1.2 PROCESOS CLAVE

Los procesos que efectivamente entregan los servicios a los usuarios finales son
los procesos clave ya que son ellos los que finalmente entregan valor a quien
requiere de un producto o servicio a través de un conjunto de sub procesos y tareas
conjuntas que permitan satisfacer las necesidades que un cliente demanda por

parte de un producto o servicio.
Los procesos clave considerados dentro del nuevo modelo de gestion son:
Gestion Comercial

Planificacion de Operaciones

Gestion de Call Center

o nh -

Gestidon de Tecnologia Modificado

Dentro de los procesos clave el proceso de Gestion de Tecnologia es uno de los
procesos que sera modificado como parte del acoplamiento entre la ISO 9001:2008

e ITIL v3.0 y que contendran los siguientes subprocesos:
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Estrategia del Servicio
Gestion de la Demanda
Gestion del Portafolio del Servicio

Disefo del Servicio

o > w0 bd -~

Gestion del Nivel de Servicio

2.1.3 PROCESOS DE APOYO

Los procesos de apoyo son aquellos procesos necesarios para asegurar la correcta
operacion de los demas procesos tanto los estratégicos, los claves y los de mejora
continua.

Dentro de los procesos de apoyo se encuentran los siguientes:

Recursos Humanos

Mantenimiento y Help Desk modificado

Sistemas de Informacion modificado

o nh -

Adquisiciones

Los procesos modificados seran los siguientes, para cumplir con el producto del
acoplamiento entre la ISO 9001:2008 e ITIL v3.0:

Mantenimiento y Help Desk modificado:
1. Planificaciéon de la transicién y soporte
2. Gestion de Eventos

Sistemas de Informacién modificado:

1. Gestion de Incidentes

2. Gestion de Problemas



43

2.1.4 PROCESOS DE MEJORA CONTINUA

Para asegurar la correcta implantacion y gestion de la tecnologia que la empresa
caso de estudio Cronix. Cia Ltda requiere para cumplir las politicas y metas de
negocio, es importante que tanto los procesos gobernantes de Tl como aquellos
procesos operativos de Tl mejoren de forma paulatina con el transcurso del tiempo,
es por ello que todos aquellos procesos encaminados en mejorar la eficacia y

eficiencia de los demas procesos son los procesos de mejora continua de TI.

Para el caso del modelo de gestion de Tl propuesto en el presente trabajo de
investigacion el proceso de mejora continua inicial deben incluir de forma adicional

los siguientes subprocesos:

1. Mejoramiento Continuo

2. Mediciones del Servicio

Finalmente la tabla 2.1 representa el resumen de los procesos obtenidos como
parte del acoplamiento entre la ISO 9001:2008 y las mejores practicas ITIL v3.0.
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ACOPLAMIENTO DE PROCESOS ISO 9001:2008 CON ITIL V3.0

PARA EMPRESA CASO DE ESTUDIO

Macro procesos del
modelo de gestion

Procesos de modelo de

Procesos de TI
ISO 9001:2008

Gestion del Portafolio

Disefio del Servicio

Disefio del Servicio

Gestion del Nivel de Servicio

de TI propuesto gestion de TI propuesto Empresa caso de estudio Tipo de Proceso
Roles y Responsabilidades

Gobierno de TI - - Gobierno de TI (nuevo) Procesos
Politicas Estdndares y Riesgos Gobernantes
Estrategia del Servicio

Estrategi 1 ;

SS ratepla de Gestion de la Demanda

ervicio

Gestion de Tecnologia
modificado

Proceso Clave

Transicion del
Servicio

Planificacion de la Transicion y
Soporte

Mantenimiento y Help desk
modificado

Servicio

Mediciones del Servicio

Gestion de Eventos Proceso de
Operacion del - - Apoyo
Servicio Gestion de Incidentes Sistemas de Informacion

Gestion de Problemas modificado
Mejora Continua del | Mejoramiento Continuo Proceso de

Mejora Continua(nuevo)

Mejora Continua

Tabla 2.1. Acoplamiento Procesos 1SO9001:2008 e ITIL v3.0 para empresa caso de estudio

2.1.5 MODELO DE GESTION DE TI PROPUESTO

Los procesos mostrados anteriormente representan de forma general la forma de
operar el sistema de gestion de calidad que requiere la empresa caso de estudio
para realizar sus actividades diarias, de forma que todos los procesos de gestion
logren cumplir con sus objetivos y metas para satisfacer las necesidades de sus
clientes, sin embargo los procesos de tecnologia que también forman parte de la
estructura de la empresa caso de estudio deben interactuar entre ellos para lograr

una sinergia que permita entregar servicios de calidad para la empresa.

Una vista mas detallada del modelo de gestién de Tl propuesto que muestra la
interaccion de los nuevos procesos de Tl dentro del modelo propuesto se presenta

en la figura 2.4.
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MODELO DE GESTION DE TI PROPUESTO PARA EMPRESA CASO DE ESTUDIO

7 PROCESOS \ [~ GOBIERNO DE OLES Y POLITICAS I
MEIJ)SRA L TI RESPONSABILIDADES ESTS':?QS:S Y )
CONTINUA e ™~
ESTRATEGIA DEL SERVICIO DISENO DEL SERVICIO
CONTINUO stratégia estion estion de ) estion de
del dela Portafolio D;s:_:‘i)csje' Nivel de
Servicio Demanda j§ de Servicio Servicio
MEDICION z l
DEL I OPERACION DEL SERVICIO TRANSICION DEL SERVICIO
SERVICIO
Gestion Gestion Gestion Planificacién de la
de de de Transicién y Soporte
Eventos [ Incidentesf@l Problemas

Figura 2.4 Modelo de Gestion de Tl Propuesto

El modelo presentado en la figura 2.4 representa la interaccidon necesaria entre los
procesos de Tl de forma que se cumpla con los requerimientos necesarios para
incluir los procesos requeridos como parte del acoplamiento de la norma ISO

9001:2008 con las mejores practicas ITIL v3.0.

2.2 METODOLOGIA DE IMPLEMENTACION

La metodologia para la implementacién del Modelo de Gestion de Tecnologia
propuesto en el presente trabajo de investigacion, es la propuesta por Deming a
través de su ciclo de mejora continua, la cual esta basada en el esquema

presentado en la figura 2.5:
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CICLO PDCA

PLANIFICAR
’ (PLAN)

CICLO

ACTUAR PDCA
(ACT) MEJORA
CONTINUA

‘ VERIFICAR
(CHECK)

Figura 2.5 Ciclo de mejora continua de Deming

Para tomar en consideracién esta metodologia se han propuesto las siguientes
etapas que formaran parte de la metodologia de implementacién del modelo de

gestion de Tl propuesto:

Analisis Situacién actual de la Empresa Caso de Estudio.
Disefio para la aplicacion del Modelo de Gestidén de Tecnologia propuesto.

Implementacion del Modelo de Gestion de Tl Propuesto.

o nh -

Analisis de Impacto de la Aplicacion del Modelo de Gestion de Tl Propuesto.

Las anteriores etapas estan representadas graficamente en la figura 2.6.

- Fase 1 /\, Fase 2 /\, Fase 3 > Fased
=
o Implementacién TP
=
g 5 Analisis Disefio para la del Modelo de | Ana‘l:ltﬂsddel
=5 2 Situacién actual Aplicacion del Gestion de TI Pt
'; (ﬁ 2 Empresa Caso de Modelo de Propuesto sobre la l:d::ljlz . d:
] Estudio Gestidn de TI empresa caso de o
2 o O Estudio Gestidn de Tl
o =
23
2 9
(=] E
L]
=

Figura 2.6 Metodologia de implementacion de modelo de gestién de Tl propuesto’®

15 Fuente: El Autor utilizando la metodologia propuesta por el ciclo de Deming de mejora continua.
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2.2.1 FASE 1 - ANALISIS DE LA SITUACION ACTUAL EMPRESA CASO DE
ESTUDIO

El Analisis de la situacion de la empresa caso de estudio estara conformado por las
siguientes etapas:
e Descripcion de la empresa caso de estudio

e Analisis de Indicadores.

Estas etapas son descritas en la seccion 2.3

2.2.2 FASE 2 - DISENO PARA LA APLICACION DEL MODELO DE GESTION
DE TI

El disefio para la aplicacién del modelo de gestién de Tl contemplara de forma

general un formato, en el cual constan los siguientes aspectos:

Subprocesos o Actividades
Responsables

Objetivo

Entradas

Salidas

Diagrama

Descripcién

Alcance

Relaciones

= © © N o g s~ b~

0. Terminologia

El disefo detallado de cada una de estas fases se lo realizara en la secciéon 2.4 a
través de las caracterizaciones de cada nuevo proceso, desarrollado como
producto del acoplamiento de la norma ISO 9001:2008 con las mejores practicas

proporcionadas por ITIL v3.0.
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2.2.3 FASE 3 - IMPLEMENTACION DEL MODELO DE GESTION DE TI
PROPUESTO SOBRE LA EMPRESA CASO DE ESTUDIO

Para la implantaciéon del modelo de Gestion de Tl se utilizara el Principio de Pareto,
el cual aplicado al proceso de implementacion del modelo de gestion de TI
consideraria que la implementacion del 20 % de los procesos propuestos como
parte del nuevo modelo de gestion de Tl, permitiria controlar el 80 % de operacion

de toda la empresa.

El detalle de la implementacion, se lo realizara en la seccion 2.5 de este trabajo de

investigacion.

2.2.4 FASE 4 - ANALISIS DE IMPACTO DE LA APLICACION DEL MODELO
DE GESTION DE TI

La implementaciéon de los procesos de gestiéon de Tl propuestos se lo realizara
tomando en consideracion la realidad de la empresa caso de estudio — Cronix, en
la cual se implementaran el 20 % de los 13 nuevos procesos resultantes del
acoplamiento de la norma ISO 9001:2008 con ITIL v3.0.

Para el analisis de impacto se utilizara el modelo de evaluacién de procesos de
COBIT 5.0 PAM 6, el cual permitira evaluar el estado anterior a la implementacién
de los procesos propuestos, asi también como la evaluacion posterior a la

implementacion del nuevo modelo de gestiéon de TI.

El analisis de impacto estara descrito en detalle en el capitulo 3 de este estudio de

investigacion.

16 PAM: Process Assessment Model : Modelo de Evaluacion de Procesos de COBIT
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2.3 DESCRIPCION DE EMPRESA CASO DE ESTUDIO

La empresa escogida como caso de estudio es la empresa Cronix, debido a que es
la unica empresa que tomo como objetivo de negocio la disminucidon de las
enfermedades de mayor incidencia en el Ecuador y adicional se encuentra
estructurada bajo los estandares de procesos que se encuentran modelados bajo
la norma ISO 9001:2008.

Cronix, es una empresa ecuatoriana que proporciona servicios de Call Contact
Center al mercado ecuatoriano e internacional, a través de tecnologia y procesos

con estandares internacionales.

En la actualidad cuenta con alrededor de 1100 estaciones de Call Contact Center

centralizadas en la ciudad de Quito.

El talento humano esta en constante proceso de actualizacién, con las ultimas
tecnologias de operacién de Call Contact Center, en el aspecto de operacion se
aplican normas internacionales como COPC(Customer Operation Performance
Center) e ISO 9001:2088 que validan que los procesos cumplan con los estandares

mas exigentes .

2.3.1 MISION EMPRESA CASO DE ESTUDIO

Cronix provee servicios de Call Contact Center con personal calificado y mejora
continua de sus procesos que satisfagan las necesidades de sus clientes.

2.3.2  VISION EMPRESA CASO DE ESTUDIO

Ser la empresa lider en el mercado ecuatoriano y de Sudamérica con servicios de
Call Contact Center y Telemedicina.
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2.3.3 CREENCIAS Y VALORES EMPRESA CASO DE ESTUDIO

Los valores y creencias que la empresa caso de estudio vive son los siguientes:

Lealtad: Reflejada en el cuidado sigiloso de la informacion propiedad de los
clientes.

Autodisciplina: Cada uno de los empleados esta instruido para que puedan ser
disciplinados en su diario quehacer.

Transparencia: La informacion confiada o entregada por parte de los clientes,
siempre esta disponible en cualquier fase del proceso de transformacion de los
datos a informacion.

Puntualidad: Cada una de las fases o procesos con los cuales se procesan las
gestiones de nuestros clientes tienen un estricto control referente a los tiempos en
los cuales deben cumplirse cada una de las fases constitutivas del proceso
correspondiente.

Excelencia: Los servicios prestados por la empresa Cronix siempre estan regidos
por las mas estrictas normas de gestion de Call Center como lo es COPC (Custom
Operaction Performance Center).

Responsabilidad ambiental y social: La gestién de servicios siempre esta
apegada a las mas estrictas normas de cuidado y responsabilidad social y
ambiental.

2.3.4 DIAGRAMA FUNCIONAL EMPRESA CASO DE ESTUDIO

El diagrama funcional de la empresa caso de estudio esta representado en la figura
2.7, la cual representa el nivel jerarquico dentro de la empresa caso de estudio. En
esta se muestran 3 niveles jerarquicos: mandos gerenciales (presidente ejecutivo,
gerente general y asesores), mandos altos (Jefe Administrativo, Contador General,
Administrador de Niveles de Servicio, Jefe de Talento Humano, Gerente de
Tecnologia, Product Manager, Médico Ocupacional) y mandos medios
(Responsable de bodega, Responsable de Servicios Generales, Supervisor de Call
Center, Responsable de Monitoreo, Técnico de Soporte, Desarrollador de SW,

Médico Encargado).
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. PRESIDENTE
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Figura 2.7 Diagrama Funcional Empresa caso de estudio — Cronix!’

2.3.5 CONTEXTO EMPRESA CASO DE ESTUDIO

Para realizar la descripcion del contexto de la empresa caso de estudio se utilizara
“El nuevo enfoque de Gestion Estratégica Empresarial Basado en Tecnologias de
la Informacién” [19] presentado en el curso Gerencia de Operaciones y Procesos
perteneciente a la Maestria en Gestion de las Comunicaciones y Tecnologias de la
Informacion, en la cual se hace referencia a que las empresas de hoy en dia basan
sus operaciones en la forma en la cual se administra la tecnologia, para ello se

ayudan de basicamente 4 modelos, los cuales son:

1. CRM (Customer Relationship Manager); Médulo que permite administrar las
relaciones de los clientes con las empresas.

2. SCM (Supply Chain Management); Modulo permite administrar de forma
eficiente la entrega de los productos desde los proveedores hasta los

clientes finales.

17 Fuente: Empresa Cronix.Cia.Ltda.
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3. MRP (Material Requirements Planning); Médulo que permite administrar los

requerimientos de materia prima y recursos necesarios para la cadena de

produccion de forma que la empresa produzca solamente lo que la empresa

requiere en un momento determinado.

ERP (Enterprise Resource Planning); Modulo que permite administrar de

forma integrada las operaciones de toda la empresa.

En base a este nuevo enfoque de gestidn estratégica empresarial basado en

tecnologias de la informacion se presenta el contexto sobre el cual operara la

empresa caso de estudio Cronix Cia.Ltda representado en la figura 2.8, en el cual

muestra la interrelacién de la empresa caso de estudio y los distintos actores con

los cuales la empresa interactuara dentro de su normal operacion. Para la

representacion de estos componentes se utilizara el modelo IDEFO (Descripcion

grafica de un sistema [20]) que muestra la representacion grafica y estratégica del

flujo de trabajo que se realiza dentro de un proceso determinado.

USED AT: AUTHOR: Vinicic Roldan DATE: 22/04/201 5- WORKING READER DATE | CONTEXT:

FROJECT: CONTEXTO DE EMPRESA DE REV: 25032016 |DRAFT TOP

TELEMEDICINA CRONIX ECORBASICED

NOTES: 1224656789 10 PUBLICATION
Solicitud de jos de T Solicitud de servicios de Triage Médicdg :-,
e ————— Gestién de Trisge Médico Instituciones
sk Solicitud de servicios de Telemedicing| Salud
Gestidn de llamadas salientes informativas

Gestion de servicics de Telemedicina

EMPRESA DE

1 : Solicitud de servicios de Telefonia y SMS
Proveedores zTnstala cién de enlaces de Internet
de : Folicitud de di telefonia y envic de SME
Telefoniay P PP T
SMS o~

TELEMEDICINA

de ios de Internet

CASO DE ESTUDIO
CRONIX CIALTDA

Solicitud de personal externo

FProveedores de E

égélnstala cign de lineas telefdnicas y servicics SMS N
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Internet y

“Solicitud de Disponibilidad de Enlaces de
Enlacesde [

Internet

Datos

zInforme de disponibilidad de Enlace de internet

NODE:

TITLE:

A-0

NUMBER:

EMPRESA DE TELEMEDICINA CASO DE
ESTUDIO CRONIX CIALTDA

Figura 2.8 Contexto empresa de Telemedicina caso de estudio - Cronix
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En el Anexo 4 se presenta la descripcion de procesos ISO 9001:2008

correspondientes a la empresa caso de estudio Cronix.Cia.Ltda.
2.3.6 DESCRIPCION DE COMPONENTES DE SERVICIO DE TELEMEDICINA

Cada uno de los procesos descritos anteriormente aportan con los lineamientos
necesarios para la operacion del servicio de Telemedicina, sin embargo la gestion
operativa del servicio de Telemedicina prestado a través de los servicios de
monitoreo, informacion y videoconferencia la realizan los médicos que operan
dentro del Call Center. Es por ello que este conjunto de procesos, componentes de
software, hardware y dispositivos médicos permiten él envié de la informacion de
las principales variables de monitoreo del estado de salud de los pacientes a través
de un Gateway que envia los datos encriptados bajo encriptacion AES a través de
Internet, por lo tanto el acceso a este sistema puede ser realizado desde cualquier

parte del mundo, a cualquier hora. La arquitectura general del servicio de

Telemedicina se muestra en la figura 2.9.

Arquitectura Servicio de Telemedicina para Pacientes remotos

Transmision de signos vitales Empresa Caso de Estudio

Conexion de Intemet
Paciente

Enlace de acceso al
Internet

Dispositivos ‘
médicos Q/‘ g

Portal del Paciente / Videoconferencia
o T——

Servidores de
Procesamiento

Qt .Il.\;l)hcac;ones
% elemedicina

Figura 2.9 Arquitectura Servicio de Telemedicina para Pacientes remotos'®

18 Fuente: Empresa Cronix.Cia.Ltda.
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El procesamiento de datos para el caso de estudio se lo realiza utilizando aplicacion
Dinamycs CRM 2011, la misma que permite procesar los registros de los datos de
las variables enviadas a través de los dispositivos médicos. Una vez recibidos los
datos estos son procesados por los médulos de Dynamics CRM correspondientes,
para luego generar las alertas necesarias que los médicos utilizan para realizar su
gestion de monitoreo. Estas alertas también son enviadas por correo electrénico o
SMS a los propios pacientes o a sus familiares cuando los valores enviados por los
dispositivos médicos no corresponden a valores normales o estan fuera de los
limites establecidos por cada una de las patologias que los pacientes padecen,
pudiendo el médico, el propio paciente o sus familiares mas cercanos tomar una
accion inmediata una vez que la alerta le informe acerca del inconveniente y de
esta manera evitar un problema mayor si no se toma una accién correspondiente.

Cronix estd conformado por elementos que incluyen componentes de software,
hardware y un conjunto de procesos, que mediante la utilizacion de dispositivos
médicos periféricos, sistemas de informacion para procesamiento de datos y
telecomunicaciones, permite ofrecer este conjunto de servicios de Telemedicina

para pacientes cronicos diabéticos e hipertensos.

A continuacién se presenta los componentes del servicio de Telemedicina que la

empresa caso de estudio ha implementado.

2.3.7 COMPONENTES DE SOFTWARE

Los componentes de software permiten el registro de variables médicas que los
enfermos crénicos que padecen de diabetes o de hipertension transmiten al centro
de procesamiento de datos para que estas sean evaluadas por un conjunto de
médicos localizados en un call center, los cuales estan dedicados exclusivamente

al monitoreo de estos pacientes.

Los componentes de software que soporta este servicio son los mostrados en la
figura 2.10.
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’ Base de Datos ’
| o e |

Figura 2.10 Componentes de software servicio de Telemedicina empresa

caso de estudio - Cronix

Los elementos basicos de este Sistema de Informacion son:

o Sistema Operativo: El sistema operativo es el software base para el
funcionamiento de los demas programadas, para el Sistema de Informacién
de Telemedicina se utiliza Windows como software base para la plataforma
de bases de datos, aplicaciones y gestion documental. El sistema Operativo
Linux es utilizado como soporte para el sistema de videoconferencia.

o Bases de datos: La base de datos es el repositorio de la informacién
enviada por los pacientes a través de los dispositivos de medicién. El
software de base de datos utilizado es Microsoft SQL Server 2008 y es
utilizado en las tareas de almacenamiento y procesamiento de los datos
enviados por los periféricos médicos.

o Gestion de documentos: Sistema que permite el almacenamiento de todo
tipo de informacion como por ejemplo imagenes de camaras digitales
dermatolégicas, examenes médicos, entre otros.

¢ Videoconferencia: Sistema de comunicacion bidireccional utilizado para
permitir la comunicacion entre un paciente y un médico a través de sonidos
e imagenes en tiempo real.

e Aplicacion de monitoreo: Software CRM - Dynamics CRM 2011 que
permite la administracion de las relaciones de los pacientes con el servicio
de Telemedicina a través del procesamiento de la informacion, la
personalizacion del software CRM por medio de componentes adicionales
desarrollados sobre .NET y C#, permiten la gestién de los datos enviados

por los dispositivos médicos, para luego ser procesados, analizados vy



56

presentados a los médicos que monitorean el estado de salud de los

pacientes.

A continuacién se presenta las principales funcionalidades de cada uno de los
sistemas de Informacion que forman parte de los componentes principales de

software.

2.3.7.1 Dynamics CRM 2011

Software para registro y procesamiento de informacion de pacientes, médicos y

dispositivos de monitoreo.

e Modulo de Informacién de Paciente mostrado en figura 2.11

Informacién Biométrica Paciente
Informacién Clinica Paciente
Informaciéon Demografica Paciente
Mensajes a Pacientes

Prescripciones a Pacientes

-~ ® o o0 T o

Recomendaciones a Pacientes

Riesgos por Paciente

.
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Figura 2.11 Modulo de CRM — Informaci6n del Paciente'®

e Modulo de Informacién de Medico mostrado en figura 2.12

a. Configuracion Alertas

b. Configuracién Diagndsticos

c. Configuracion Dispositivos

d. Configuracion Especialidades

e. Creacion de Médicos

f. Configuracion de Niveles de Riesgo
g. Parametros

h. Patologias

i. Rangos

19 Fuente: Empresa Cronix.Cia.Ltda.
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Figura 2.12 Modulo de CRM — Informacién Medico?®

2.3.7.2 Portal Paciente

El portal de paciente es una aplicacion ASP.Net desarrollada para acceder a la
informacion personal de cada paciente ingresada y procesada en los diferentes
modulos de Dynamics CRM 2011, esta informacion esta presentada a través de
distintos médulos que permiten acceder a cada una de sus funcionalidades. En la
figura 2.13 se presenta un grafico de uno de los modulos del Portal del Paciente.
Esta aplicacién puede ser accedida desde Internet usando un usuario y clave.
Los principales modulos son:

e Comunicaciones Médico-Paciente

e Agenda

¢ Ingreso de Signos Vitales

20 Fuente: Empresa Cronix.Cia.Ltda.
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e Consulta de Signos Vitales
e Graficas
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Figura 2.13 Portal del Paciente?'

2.3.7.3 VideoConferencia

El sistema de videoconferencia que la empresa caso de estudio — Cronix utiliza es
la plataforma de Vidyo, la cual permite interactuar cara a cara con pacientes desde
sus casas hacia el centro de procesamiento de datos las 24 horas del dia, tal como
lo muestra la figura 2.14. Para ello la empresa caso de estudio — Cronix mantiene
un conjunto de servidores que permiten implementar esta tecnologia. La plataforma
de Vidyo es un sistema basado en sistema operativo Linux, que tiene 3
componentes principales, un VidyoRouter que es el dispositivo encargado de

procesar todos los requerimientos que vienen desde Internet, VidyoReplay que es

2! Fuente: Empresa Cronix.Cia.Ltda.
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el dispositivo de grabar y reproducir todas las videoconferencias generadas por los
médicos a sus pacientes y finalmente el VidyoGateway que permite integrar la
plataforma de Vidyo con otras plataformas de videoconferencia como Cisco,

Polycom entre otras.

¥ [ wpardnidtekerosancls com

—n A

= AICSA MATSANA ESTRVER VELIGAS

| o= L bt

| | = it N IEA R L LS el Biiiw i

"
a EERNE . i FEEE i &

Figura 2.14 Sistema de videoconferencia - Vidyo??

2.3.8 COMPONENTES DE HARDWARE

El Sistema de Telemedicina para pacientes diabéticos e hipertensos permite
registrar, procesar y analizar los datos de las mediciones realizadas por dispositivos

médicos, como por ejemplo, Glucometro, Tensiometro, Balanza, entre otros.

2.3.8.1 Glucometro - Medicion de glucosa
Un glucémetro es un dispositivo electronico que permite la medicion de la
concentracion de la glucosa en la sangre, una vez que la tira reactiva entra
en contacto con la sangre del paciente, ya que a través de la tira reactiva se

atraviesa una corriente eléctrica y dependiendo de la cantidad de corriente

22 Fuente: Empresa Cronix.Cia.Ltda.
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que atraviesa el medidor este podra interpretar este resultado como una

medicién de la glucosa, tal como lo indica la Figura 2-15.

Figura 2.15 Toma de medida de glucosa- Glucometro?

2.3.8.2 Tensiéometro - Medicion de presion arterial

La figura 2.16 muestra un tensiémetro digital que permite realizar la medicién
de la presién que el flujo sanguineo ejerce sobre las arterias, cuando esta es

bombeada por el corazén a través de todo el cuerpo.

Figura 2.16 Medicion de Presién Arterial - Tensiometro?*

2.3.8.3 Balanza digital - Medicion de peso

2 Fuente: Empresa Cronix.Cia.Ltda.- Glucometro Fora D-20.

24 Fuente: Empresa Cronix.Cia.Ltda.: Tensiometro — Fora D20.
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La balanza digital es un dispositivo electrénico que permite tomar la medida
de la masa de un objeto, utilizando como principio de funcionamiento la
comparacion de la fuerza de gravedad que actua sobre el objeto a ser
evaluado. Las balanzas de tipo digital como la mostrada en la figura 2.17

permiten realizar mediciones muy exactas del peso de un paciente.

Figura 2.17 Balanza Digital para medicion de peso?®

2.3.8.4 Pulsimetro - Medicion de pulso
El medidor de pulso como el de la figura 2.18 permite medir el nUmero de
pulsaciones por minuto que el corazén realiza como parte de su
funcionamiento. Algunos modelos incluyen también la medicién de la

concentracion del oxigeno en el cuerpo.

Figura 2.18 Pulsimetro para medicién de pulsaciones?®

2.3.9 ANALISIS DE INDICADORES EMPRESA CASO DE ESTUDIO

25 Fuente: Empresa Cronix.Cia.Ltda. — Balanza o Bascula digital Fora W310
26Fuente:http://www.oximetro.cl/wp-content/uploads/2014/05/oximetro-pulsometro-bpm-2013-de-pulso-
saturometro-7402-MLC5223715160 102013-O.jpg
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El andlisis partira de la verificacién de los indicadores de cada uno de los procesos
mencionados como parte de la norma ISO 9001:2008 y que se encuentran
implementados en la empresa caso de estudio. Estos indicadores incluyen los
procesos estratégicos, los procesos clave y también los procesos de soporte

conforme lo establece la norma ISO9001:2008.

Inicialmente se analizaran los indicadores de todos los procesos y posteriormente

se analizaran solamente los indicadores referidos a los procesos de tecnologia.
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La tabla 2.2 muestra que algunos de los procesos evaluados como parte del
sistema de gestion de calidad de la empresa caso de estudio tienen valores N/A,
los cuales luego de dialogar con los representantes de cada uno de los procesos,
mostrados en la tabla 2.3 se verifica que algunos de ellos no han sido evaluados
por que no se ha efectuado la gestion correspondiente, como por ejemplo para el
caso del proceso de adquisiciones en el cual la situacion econémica de la empresa
caso de estudio no ha permitido realizar compras de productos sean estos locales
o extranjeros en algunos meses del afo y es por ello que el indicador no tiene

valores para mostrar.

Representante de Proceso ISO

N2 Procesos 9001:2008
1 | Gestion Comercial Msc. Anibal Carrera
) Planificacion Gerencial Ing. Yaici Narvaez
Mejora Continua David Oviedo

Planificacién de Operaciones | Fernanda Merchan

5 Gestion de Call Center Ing. Yaici Narvaez
6 Gestion de Tecnologia Ing. Victor Ayala
Recursos Humanos Ing. Lucia Cordero

Mantenimiento y Help Desk Ing. Daky Lema

Sistema de Informacion Ing. Monica Jiménez

Adquisiciones Ing. Ivan Coba

10

Tabla 2.3. Tabla de Representantes de Procesos ISO 9001:2008 empresa caso de estudio

En la tabla 2.4 se ha realizado la verificacion a través de una pregunta a los
responsables de cada uno de los procesos para conocer si estos han sido o no
evaluados durante el ultimo semestre del 2014, sin importar las razones por las

cuales estos fueron o no evaluados.



69

No EVALUADO O
Indicador PROCESO INDICADOR FORMULA o
-
z <
00
=3 CLIENTES QUE REPITEN COMPRA/TOTAL DE
1 b FIDELIDAD DE CLIENTES CLIENTES QUE COMPRAN 1
00
(8]
PROMEDIO PONDERADO DE LOS
z INDICADORES DE CALIDAD, AL SER 3
5 'g = CUMPLIMIENTO DE LOS OBJETIVOS, LLEVARAN UN PESO DE: .
<0 OBJETIVOS DE CALIDAD PERSONAL CALIFICADO 34, MEJORA
O= CONTINUA 33 Y SATISFACCION DEL CLIENTE
e 33 POR CIENTO
<
3 3 ° ?gg%ﬂgé%goéi%%s PROMEDIO EN PORCENTAJE DE LOS .
PROCESOS INDICADORES DE LOS PROCESOS
< NO. DE ACCIONES CORRECTIVAS-
) SEGUIMIENTO DE LAS PREVENTIVAS Y DE MEJORA CON
4 SZ ACCIONES SEGUIMIENTO REALIZADO A TIEMPO / .
2 CORRECTIVAS/ TOTAL DE ACCIONES CORRECTIVAS-
=3 PREVENTIVAS PREVENTIVAS Y DE MEJORA QUE
REQUIEREN SEGUIMIENTO A LA FECHA
=
S 0
e F CUMPLIMIENTO DE
s Swo REQUERIMIENTOS DEL (REQUERIMIENTOS .
LOZ CLIENTE EN FECHA CUMPLIDOS/PLANIFICADOS)*100
z i ESTABLECIDA.
& O
(NUMERO DE LLLAMADAS ATENDIDAS
6 PORCENTAJE DE NIVEL DENTRO DE LOS 1EROS 20 0
DE SERVICIO SEGUNDOS/NUMERO DE LLAMADAS
RECIBIDAS)*100
; PORCENTAIE DE NIVEL (LLAMADAS ABANDONADAS/TOTAL 0
DE ABANDONO LLAMADAS RECIBIDAS)*100
PORCENTAJE (NUMERO DE CITAS
8 v CUMPLIMIENTO GESTION CONFIRMADAS/NUMERO DE CITAS 0
= OUT - CONFIRMACION AGENDADAS)*100
-4 >
T PORCENTAIE DE (NUMERO DE ENCUESTAS
9 © CUMPLIMIENTO GESTION EFECTIVAS/NUMERO DE CITAS 0
3 OUT - ENCUESTA CONFIRMADAS)*100
(8]
(TOTAL DE MINUTOS SIN ATENCION /
w ;
10 a8 ERROR FATAL NUMERO DE MINUTOS DEL MES)*100 !
-4
k<) NUMERO DE PENALIZACIONES APLICADAS
u [ PENALIDAD POR EL CLIENTE !
w
. o AHT TOTAL DE MINUTOS / NUMERO DE 0
LLAMADAS ATENDIDAS
PORCENTAIE DE
3 PRODUCTIVIDAD DE | PROMEDIO POND]I\EAIEADII)];)LIEISE LOS ATRIBUTOS .
SUPERVISORES / EQUIPO
Pg?gggg%EN%E (NUMERO DE AGENTES CON CALIFICACION
14 <=85% / NUMERO DE AGENTES 1
CONFORME EN MONITOREADOS) *100
MONITOREO
w <
oo . .
z9 METRICA DE (NUMERO DE HORAS DEL SERVICIO /
15 'g ° DISPONIBILIDAD DEL NUMERO DE HORAS DE DISPONIBILIDAD 1
nZ SERVICIO DE TELEFONIA DEL SERVICIO) x 100
& W
=
8 »
a2 EFICACIA DE LAS CAPACITACIONES EFICACES SEGUN
16 E< CAPACITACIONES EVALUACION / CAPACITACIONES 1
o= REALIZADAS REALIZADAS INTERNAS Y EXTERNAS X 100
Mz
p— - -
Zoax M]fg EIOCL”I‘C]IDTEUI\]I)%I;/IE%O (NUMERO DE SOLICITUDES DE GESTIONES
17 EEn® GESTIONES RESURLTAS | RESUELTAS/NUMERO DE SOLICITUDES DE 1
wITAno < - *
< g EN MAXIMO 3 HORAS GESTION GENERADAS) * 100
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METRICA DE (NUMERO DE HORAS TOTALES EN EL
18 DISPONIBILIDAD DE MES/NUMERO DE HORAS DE )
ESTACIONES DE DISPONIBILIDAD DE LAS ESTACIONES DE
TRABAJO TRABAJO)*100
METRICA DE (NUMERO DE ELEMENTOS DE

INFRAESTRUCTURA EN BUEN

19 JIE;I’S{\TL:L‘;CC[%I\T'\IESE ESTADO/NUMERO DE ELEMENTOS !
TOTALES)*100
PORCENTAIE DE ]
20 CUMPLIMENTO EN PROMEDIO DE [(DURACION REAL - 0
> DURACION TAREAS DURACION ESTIMADA)/(DURACION REAL)]
us COMPLETADAS
29 PORCENTAJE DE (NUMERO DE MODIFICACIONES
n == MODIFICACIONES SOLICITADAS POR ERRORES POR 0
g SOLICITADAS POR REQUERIMIENTO/ NUMERO DE
2L ERRORES REQUERIMIENTOS) * 100
= PORCENTAIE DE PROMEDIO DE PORCENTAJE DE
2 CONFORMIDAD DE CONFORMIDAD DE PRODUCTOS MEDIDO VIA 0
PRODUCTOS ENCUESTAS PARA CADA PROYECTO
TIEM]I:gggU%\JTTORSEgA DE FECHA DE ENTREGA DEFINIDA POR EL
23 ® SERVICIOS PROVEEDOR | DPTO- SOLICITANTE VS FECHA ENTREGA 0
w
g NACIONAL PROVEEDOR
g TIEMF,E&;EUECI\ITTORS%A DE FECHA DE ENTREGA DEFINIDA POR EL
2 2 DPTO. SOLICITANTE VS FECHA ENTREGA 0
3 SERVICIOS PROVEEDOR PROVEEDOR
a EXTRANJERO
<
% % DE PRODUCTO O PRODUCTOS O SERVICIOS NO CONFORMES 0
SERVICIO NO CONFORME VS LOS PRODUCTOS REQUERIDOS
TOTAL DE PROCESOS EVALUADOS 14

Tabla 2.4. Tabla de evaluacion de Indicadores para procesos de empresa Tipo

DETALLE VALOR
TOTAL DE PROCESOS EVALUADOS 14
TOTAL DE PROCESOS 25

% PROCESOS CON INDICADORES

EVALUADOS 56 %

Tabla 2.5. Porcentaje de procesos evaluados para empresa Tipo

La tabla 2.5 muestra que, practicante la mitad (56%) de los indicadores de los
procesos estan siendo evaluados parcialmente, sin embargo de los procesos de
Tecnologia, solamente el proceso de Sistemas de Informacion es el proceso que
no esta siendo evaluado por que no existieron proyectos de desarrollo o
personalizaciones de las actuales aplicaciones durante el periodo evaluado. Entre
las aplicaciones que no fueron modificadas se encuentran las aplicaciones que
prestan el servicio de Telemedicina, entre ellas se encuentran Dynamics CRM 2011

que es la aplicaciéon que utilizan los médicos para monitorear las variables médicas
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de los pacientes que acceden al servicio de Telemedicina en casa, Portal del
Paciente que es una aplicacion ASP.NET que permite al paciente conocer las
variables médicas subidas a través de los dispositivos de captura de signos vitales,
Sistema de Videoconferencia el cual es utilizado para realizar las video visitas en
las cuales los médicos o los pacientes hablan directamente acerca de sus

enfermedades.

Para evaluar la relacion de los indicadores de los procesos de Tecnologia con los
servicios de Telemedicina para pacientes diabéticos e hipertensos, se realizé una
consulta con los responsables de los actuales procesos de Tecnologia para verificar
el tipo de relacion que tienen los actuales indicadores de los procesos en referencia

a los servicios de Telemedicina, conforme lo indica la tabla 2.6.

RELACION DIRECTA RELACION

EROCESOSIDE INDICADOR FORMULA CON SERVICIO DE INDIRECTACON
TECNOLOGIA ELENTEDICINA SERVICIO DE
TELEMEDICINA

(NUMERO DE HORAS DEL SERVICIO /
NUMERO DE HORAS DE 0 1
DISPONIBILIDAD DEL SERVICIO) x 100

METRICA DE DISPONIBILIDAD DEL
SERVICIO DE TELEFONIA

GESTION
DE
TECNOLO
GIA

METRICA DE NUMERO DE (NUMERO DE SOLICITUDES DE

o :
o SOLICITUDES DE GESTIONES GE]SDQ(S)gfISCII}%SDUEESLgQSGgngj%fIRo 0 1
=y
z RESUELTAS EN MAXIMO 3 HORAS GENERADAS) * 100
o < (NUMERO DE HORAS TOTALES EN EL
zZo METRICA DE DISPONIBILIDAD DE MES/NUMERO DE HORAS DE o .
s ] ESTACIONES DE TRABAJO DISPONIBILIDAD DE LAS
= ESTACIONES DE TRABAJO)*100
= (NUMERO DE ELEMENTOS DE
E METRICA DE EVALUACION DE INFRAESTRUCTURA EN BUEN o 0
= INSTALACIONES ESTADO/NUMERO DE ELEMENTOS
TOTALES)*100
PORCENTAJE DE CUMPLIMENTO EN gﬁg%ggl\? ESIETE&)E]S:)(;(ISER];E&B& o \
DURACION TAREAS COMPLETADAS REAL)]
wZ ;
oo (NUMERO DE MODIFICACIONES
@ Q PORCENTAJE DE MODIFICACIONES SOLICITADAS POR ERRORES POR o )
ss SOLICITADAS POR ERRORES REQUERIMIENTO/ NUMERO DE
u g REQUERIMIENTOS) * 100
g < PROMEDIO DE PORCENTAIJE DE
= PORCENTAJE DE CONFORMIDAD DE CONFORMIDAD DE PRODUCTOS o |
PRODUCTOS MEDIDO VIA ENCUESTAS PARA CADA
PROYECTO
TOTAL 0 6

Tabla 2.6. Relacion de procesos de Tecnologia con los servicios de Telemedicina
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En la tabla 2.6 se muestra que de los 7 indicadores correspondientes a los servicios
de Tecnologia, 6 de ellos tienen relacion indirecta con los servicios de Telemedicina
y ninguno de ellos tiene relacién directa con los servicios de Telemedicina, es decir
que ninguno de los actuales indicadores evalua los servicios de Telemedicina. Es
por ello que en la seccidn 2.4 se realizara una propuesta del disefio de los procesos
y los controles necesarios en cada uno de los procesos resultantes del
acoplamiento entre la norma ISO 9001:2008 e ITIL v3.0.

2.4 DISENO PARA APLICACION DEL MODELO DE GESTION DE
TI

Para el disefio de cada uno de estos procesos se tomara en consideracion la
estructura de los actuales procesos de Tecnologia implementados por ISO
9001:2008 para no alterar su estructura y modificar los procesos existentes de
forma que estos incluyan los procesos resultantes del acoplamiento realizado en la
seccion 2.1.5, tal que estos procesos y sus tareas sean incluidas como parte de la
gestion de los procesos de Tecnologia definidos inicialmente. La redistribucion de

estos procesos se encuentra descrita en la tabla 2.7

Procesos de TI existentes Procesos de modelo de gestion | Macroprocesos del modelo de
empresa caso de estudio de TI propuesto gestion de TI propuesto

. Roles y Responsabilidades )
Gobierno de TI (nuevo) — - - Gobierno de TI
Politicas Estandares y Riesgos

Estrategia del Servicio

Gestion de la Demanda Estrategia del Servicio

Gestién de Tecnologia Gestion del Portafolio

Modificado - —

Disefio del Servicio Disefio del Servicio

Gestion del Nivel de Servicio

Planificacion de la Transicion y . .
Mant.enimiento y Help Desk Soporte Transicion del Servicio
Modificado Gestion de Eventos
Sistemas de Informacion Gestion de Incidentes Administracién de Operaciones

Modificado Gestion de Problemas
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Mejora Continua Mejoramiento Continuo

Modificado Mediciones del Servicio

Mejora Continua del servicio

Tabla 2.7. Matriz de nuevos procesos de modelo de gestion de Tl propuesto

2.4.1 DISENO DE PROCESO GOBIERNO DE TI

En el sentido mas amplio el termino Gobernanza se refiere al “arte 0 manera de
gobernar que se propone como objetivo el logro de un desarrollo econémico, social
e institucional duradero, promoviendo un sano equilibrio entre el Estado, la
sociedad civil y el mercado de la economia” [21], para el caso de la tecnologia esta
definicion tiene un significado similar cuando se habla de Gobierno de Tl ya que en
este caso el Gobierno de Tl es el proceso que se encarga de gobernar y dictaminar
las politicas que rigen a los demas procesos de Tecnologia dentro de la empresa.
Para el caso de la empresa caso de estudio, las personas conocen sus funciones
y sus actividades, sin embargo estas no estan estructuradas de forma que
respondan a los lineamientos estratégicos y politicas determinados por el negocio,
sino que la mayoria de las funciones y actividades del personal de Tecnologias de
la Informacion esta determinado por las operaciones que se realizan con cada uno
de los sistemas con los cuales estas personas interactuan, esto implica que las
tareas estan cumpliéndose pero no estan correctamente encaminadas al
cumplimiento de las estrategias de negocio que la empresa caso de estudio

requiere.

El proceso de Gobierno de Tl internamente esta compuesto por 2 subprocesos los
cuales son: Roles y Responsabilidades, Politicas, Estandares y Riesgos; los
mismos que, seran descritos como parte de un solo proceso, que considerara en

sus salidas los 2 subprocesos y estan descritos como parte de tabla 2.8:
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GOBIERNO DE TI EMPRESA CASO DE ESTUDIO

e Roles y Responsabilidades Cédigo | Cronix-GTI-01
Subprocesos N ] _ —
e Politicas Estandares y Riesgos Version |1
Estado |Activo
Responsable | Director de TI . | Ultimo cambio
Revision
(25/10/2015)

DEFINICIONES

El objetivo principal es entender el giro del negocio y la importancia
estratégica de Tl para permitir que la organizacibn mantenga sus
operaciones e implemente las estrategias necesarias de Tl para el

Objetivo D o . -
cumplimiento de los objetivos empresariales, aportando valor a los servicios
ofrecidos, con la mayor €ficiencia para garantizar la disponibilidad y fiabilidad
de la informacion para la toma de decisiones.

Entradas Salidas \

Planes de negocio

o Definicion de Politicas de Tl para la empresa
organizacionales

Marco regulatorio, Politicas
legales, organizacionales | Definicion de Estandares a implementarse
internas y externas

Estudios de mercado vy

necesidades de clientes. Definicion de Matriz de Riesgos de Tl

Estudios de mercado vy
necesidades de usuarios finales.

Diagrama

Definicion de Roles y Responsabilidades

Receptar

Definir

Estudios de Paliticas de TI

Mercado con
analisis de
necesidades

Definir
Estandares 3
implernentarse

Inicia

Fin de Proceso

—0

Andlizar Datos de

Definir Matriz
de Riesgos

Analizar
Riesgos de TI

necesidades de
clientes y de
Negorio

Definir Matriz
de Riestos de Tl

Gobierno de Tl

Receptar
ohjetivos de
negocio

Definir Reles y
Responsabilidades

Figura 2.19 Procesos Gobierno de Tl empresa caso de estudio - Cronix
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Descripcion

El proceso de Gobierno de Tl sera el proceso encargado de trasladar las necesidades del
negocio a metas y objetivos de TI, los cuales seran gestionados a través de un grupo de
procesos, los cuales cuentan con los recursos necesarios para el cumplimiento de una serie
de tareas que finalmente permiten cumplir con los objetivos de negocio. El gobierno de TI
permitira la correcta gestion de los recursos de forma que se logre disminuir los costos e
incrementar la eficiencia de los mismos. Para lograr la eficiencia necesaria es importante
que se gestione correctamente los riesgos que dificulten la consecucion de los objetivos
empresariales.

a) Determinar el catalogo de servicios de Tl para pacientes diabéticos e
hipertensos en el Ecuador.

b) Analizar nuevos servicios de Tl de acuerdo a necesidades de los
pacientes.

Alcance

c) Determinar politicas, estrategias, roles y responsabilidades para el
personal de Tl

o Estrategia del servicio

e Gestion de la Demanda

o Gestion del Portafolio de Servicio

e Disefo del Servicio

e Gestion del Nivel de Servicio
AU o Gestion de Eventos

e Gestion de Incidentes

e Gestion de Problemas

¢ Planificacion de la Transicion y Soporte
e Mejoramiento Continuo

e Medicién del Servicio

Nombre Formula Meta Periodicidad

(Numero de actualizaciones
de catalogo de servicios
anual / (NUmero maximo de
actualizaciones de catalogo
de servicios permitido
anual x4)) x 100

lalellez=Te (oIl A\ ctualizacion de
catalogo de
servicios

75% | Trimestral

Tabla 2.8. Diseio de proceso Gobierno de Tl
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2.4.2 DISENO DE PROCESO GESTION DE TECNOLOGIA MODIFICADO

El proceso de Gestion de Tecnologia Modificado considera un cambio en la
estructura del proceso de Gestion de Tecnologia inicial debido a que este nuevo
proceso debe considerar de forma general la Estrategia y el Disefo de los servicios
de TI, los cuales estan acorde a las necesidades de negocio de la empresa caso
de estudio. Este proceso considera los siguientes subprocesos:

o Estrategia del Servicio

e Gestion de la Demanda

e Gestion del Portafolio

e Disefio del Servicio

e Gestion del Nivel de Servicio

2.4.2.1 Estrategia del Servicio

ESTRATEGIA DEL SERVICIO EMPRESA CASO DE ESTUDIO

Subprocesos ¢ GeSt_K,)n dela Dema.nda o Cadigo | Cronix-ES-01
e Gestion del Portafolio del Servicio

e Revisar actuales servicios de Tl

L ini ici Versio
Actividades |* Definir nuevos servicios de Tl . 1
e Definir servicios de Tl a eliminarse o
modificarse

Estado [ Activo
Responsable | Director de TI Revisi |Ultimo cambio
on  [(28/10/2015)

DEFINICIONES

El objetivo principal de este proceso es el definir los servicios de Tl que la
empresa debera proveer a sus clientes para implementar los servicios de
negocio que la empresa ofrece. Este proceso también selecciona a que tipos
de clientes ofrecera los servicios y a en qué mercados seran ofrecidos.

Objetivo

Entradas Salidas

Definicion de Roles

y . O
Responsabilidades Catalogo de actuales servicios prestados

Definicién de Matriz de riesgos de Tl | Catalogo de servicios a eliminarse




77

Descripcion de Politicas de Tl para la
empresa

Capacidades para provision de
servicios de TI

Estudios de mercado y necesidades
de usuarios finales.

Catalogo de nuevos servicios

Receptar
Estudios de

Revisar actuales

Mercado con —— % o

anilisis de servicios de Tl

necesidades
=
Q Inicia Fin de Proceso
T / Analizar de / — /
© o e W a Definir nugvos Fat
) S "N servicios de Tl 4
‘0
B
Iﬂ Receptar Definir servicios

de Tl a eliminarse
o modificarse

objetivas de
negacio

Figura 2.20 Proceso Estrategia de Tl empresa caso de estudio - Cronix

Descripcion

El proceso de Estrategia de Servicio es el proceso iniciador de los demas macro procesos
que conforman las mejores practicas de ITIL v3.0 definiendo todos los aquellos servicios de
Tl que la empresa debera implementar para prestar los servicios que la empresa ofrezca a
sus usuarios finales. También se analizaran los actuales servicios de Tl, para determinar
aquellos procesos que deberan salir del aire debido a que no aportan valor a los servicios
que reciben por parte de la empresa.

Los nuevos servicios de Tl seran implementados en base al andlisis de las necesidades de
los pacientes o usuarios finales de los servicios prestados por la empresa caso de estudio y
que permitan determinar solamente aquellos servicios de Tl que ofrezcan valor a sus
usuarios finales.

a) Verificar el actual catalogo de servicios de Tl para pacientes diabéticos e
hipertensos en el Ecuador

Alcance b) Determinar los servicios de Tl a ser actualizados, modificados o
eliminados.

c) Determinar los nuevos servicios de Tl que seran implementados

e Gobierno de Tl

e Gestidon de la Demanda

Relaciones

e Gestion del Portafolio

e Disefio del Servicio
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¢ Gestion del Nivel de Servicio
e Gestion de Eventos

e Gestion de Incidentes

¢ Gestion de Problemas

¢ Planificacion de la Transicion y Soporte
e Mejoramiento Continuo

Medicién del Servicio

Nombre Foérmula Meta Periodicidad

( Namero de revisiones
Indicadores de servicios anual /
Revision de Servicios [ (Numero maximo de
revisiones de servicios
permitido x 4 ) ) x 100

Trimestral

Tabla 2.9. Disefio de proceso Gestion de la Estrategia

2.4.2.2 Gestion de la Demanda

GESTION DE LA DEMANDA - EMPRESA CASO DE ESTUDIO

e Monitorizar y analizar los patrones de consumo del Cronix-GD-
proceso de negocio con el fin de predecir la|Cddigo 01
demanda de servicios.

Actividades |[e Asignar nuevos recursos en caso de que los
patrones de negocio asi lo requieran. Versio

e Asegurarse que los planes de negocio estén acorde [N
a los planes de gestion del servicio.

Estado | Activo
Ultimo
Responsable | Director de TI Revisi | cambio

on |(02/11/201
bewcones
El objetivo principal de este proceso es el optimizar y racionalizar los actuales

Objetivo recursos de Tl con los cuales la empresa cuenta para la prestacion de los
servicios de Telemedicina.

Entradas SEICER

(BC?I\S/IGI})B()je datos de configuracion Capacidad actual de los servicios prestados
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Monitorizacion de los servicios y|Capacidades de acuerdo a nuevos servicios
elementos de TI. requeridos por los usuarios finales.
Requerimientos de adquisiciones para compra de

Inventario de TI )
recursos de Tl en caso de requerirlos.

Estudios de mercado y necesidades
de usuarios finales.

Descripcion de Politicas de Tl para la
empresa.

Catalogo de actuales y nuevos
servicios de Tl

Definir Servicios de

Werificar Base de
datos de
Configuradones

T prioritarios o
esenciales

v Fin de Proceso
Andlizar al Pal
i 7 W
Informacian X ) { /—O
tecibida v v

NG

Definir capacidad de
los actuales y nuevos
servicios de T|

Definir requerimientos
de adquisiciones de
nuevos recursos de Tl

Gestion de la Demanda

Recibir Inforrnes
de rendimienta
de recursos de Tl

Se requiere
nuewns
recutsos 7

Figura 2.21 Proceso Gestion de la Demanda empresa caso de estudio - Cronix

Descripcion

El proceso de Gestidén de la Demanda del Servicio se encarga de predecir la forma en la
cual los servicios de Tl seran consumidos por los usuarios finales, adaptandolos de forma
que estos puedan responder a las necesidades y exigencias que los usuarios de estos
servicios demanden a través del cumplimiento de los niveles de servicios acordados con sus
usuarios finales.

El proceso de Gestion de la Demanda inicia con la recepcion de la base de datos actualizada
de las configuraciones y la recepcion de los informes de rendimiento de los recursos de T,
para ser analizados y de esta manera definir aquellos servicios de TI prioritarios o
esenciales, asi también como la capacidad de los actuales y los nuevos servicios que la
empresa caso de estudio requiere para prestar los servicios de Telemedicina.

Para la correcta gestion de la Demanda se analiza también los mercados a los cuales se
proveera el servicio ya que de este dependera las provisiones de recursos de Tl para la
prestacion de los servicios de Telemedicina que la empresa caso de estudio provee.

a) Definir los servicios de Tl esenciales para la prestacion de los servicios
Alcance de Telemedicina, es decir todos aquellos que la empresa no puede dejar de
prestar.
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b) Determinar la actual capacidad en base a los recursos con los cuales la
empresa cuenta y en base a los nuevos servicios de Tl determinar que
recursos de Tl son necesarios para cubrirlos.

c) Determinar los requerimientos de adquisiciones cuando la capacidad
inicial ha sobrepasado la capacidad instalada para la prestacion de los
nuevos servicios de Tl que seran implementados

e Gobierno de Tl

o Gestion del Portafolio

e Disefo del Servicio

¢ Gestion del Nivel de Servicio

o Gestion de Eventos

o Gestion de Incidentes

e Gestion de Problemas

¢ Planificacion de la Transicion y Soporte
e Mejoramiento Continuo

Medicion del Servicio

Relaciones

Periodicida

Nombre Foérmula Meta d

Indicadores NUmero de pacientes anual
Capacidad maxima /(Maximo numero de
pacientes permitido x 4) x 100

Trimestral

Tabla 2.10. Disefio de proceso Gestion de la Demanda

2.4.2.3 Gestion del Portafolio

GESTION DEL PORTAFOLIO - EMPRESA CASO DE ESTUDIO

. - L Cronix-PS-
o Planificar los actuales servicios de TI. Caodigo 01
. e Asignar nuevos recursos en caso de que el
Actividades 9 . . . q
negocio asi lo requiera. .,
Version 1

e Asegurarse que el catalogo de Tl entregue valor
a los usuarios finales.

Estado Activo

Ultimo
Revisién |cambio
(02/11/2015)

Responsable | Director de TI

DEFINICIONES



81

El objetivo de este proceso es el de definir una estrategia de servicio que
Objetivo sirva para generar el maximo valor controlando los riesgos, los costes y los
recursos necesarios para la prestacion de los servicios de Telemedicina.

Entradas Salidas

Estudios de mercado y

: T Portafolio de servicios de Tl a prestar
necesidades de usuarios finales.

Casos de uso de servicios prestados considerando la
competencia y las necesidades de negocio de los
pacientes.

Estudios de analisis de Ia
competencia

Requerimientos de adquisiciones para compra de

Inventario de TI .
recursos de Tl en caso de requerirlos.

Descripcion de Politicas de Tl para
la empresa.

Diagrama

Werificar estudios
dela

Definir casos de uso
tle Servicios de Tl

competenda

Inicio Analizar s Fin de Praceso

necesidades del Ve Andlizar N

negocio en base a ) Informacicn ()] \ —O
/ - A A

las necesidades de A tecibida v

s pacientes

de TI

ICIOS

MO

Definir requerimientos
de adguisiciones de
nivevos recursos de Tl

Definir portafolic de

Serv

servicios de Tl

Verificar
inventario de Tl

e requiere
nuevos
recursos 7

Gestion del Porta¥folio de

Figura 2.22 Proceso Gestion de portafolio de Servicios de Tl empresa caso de estudio —
Descripcion ‘ ‘
El proceso de Gestion del portafolio de servicios se encarga de administrar las inversiones
realizadas para la implementacion de los Servicios de Tl considerando los costos y riesgos
que ello supone de forma que se cree valor para el negocio. Para ello se determina el retorno
de inversion y otros modelos financieros que ayuden a justificar las inversiones realizadas
para alcanzar los objetivos de negocio. Esta informacion es presentada a los directivos de
Tly alos directivos de la compafiia. El Portafolio de servicios de Tl incluye todos los servicios
de tipo operacionales o no
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La diferencia entre el Catalogo de Servicios de Tl y el Portafolio de Servicios de Tl es que
el catalogo de servicios de Tl contiene la definicion de los todos los servicios de Tl que la
empresa ha implementado hasta la actualidad y también los que estan en desarrollo,
mientras que el portafolio de servicios de Tl mantiene la informacién solamente de los
servicios de Tl que estan en produccion ofrecidos a los pacientes.

Las actividades de este proceso inician con el andlisis de las necesidades del negocio en
respuesta a las necesidades de los pacientes, analisis de servicios de la competencia y
analisis del inventario de Tl, de forma que se permite determinar el portafolio de servicios
de Tl externos y los casos de uso que permitan maximizar el valor para el negocio.

a) Analizar los servicios de la competencia y los riesgos que estos
representan para los servicios de la empresa caso de estudio.

UL b) Definir el portafolio de servicios de TI.

c) Determinar los casos de uso de los servicios proporcionados por la
empresa caso de estudio.

e Gobierno de Tl

e Gestion de la Estrategia del Servicio
o Gestion del Disefio del Servicio

e Gestion del Catalogo del Servicio

¢ Gestion del Nivel de Servicio
RCIEEIEEI ¢ Gestion de Eventos

e Gestion de Incidentes

o Gestion de Problemas

¢ Planificacion de la Transicion y Soporte
e Mejoramiento Continuo

¢ Medicion del Servicio

Nombre Foérmula Meta Periodicidad

Indicadores

Retorno de la

. . .
Inversién(ROI) Utilidad Neta/Inversion 12% Anual

Tabla 2.11. Diseiio de proceso Gestion del portafolio de servicio
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2.4.2.4 Diseno del Servicio

DISENO DEL SERVICIO - EMPRESA CASO DE ESTUDIO

¢ Analizar los actuales servicios de TI. Cédigo (C):1ron|x-DS-
e Analizar los actuales y futuros requerimientos
Actividades de los pacientes o usuarios finales.
e Analizar los costes y rentabilidad. .,
Version 1

e Analizar el cumplimiento de estandares y
niveles de servicio.

e Gestion del Nivel de Servicio

Estado Activo
Ultimo
Revision [cambio
(02/11/2015)

Responsable |Jefe de Desarrollo

DEFINICIONES

El objetivo de este proceso es el de diseiar los nuevos servicios de Tl, asi
también como el de redisefiar los actuales servicios de Tl para que estén
acorde a las necesidades de negocio al igual que las necesidades de los
usuarios finales o pacientes para la prestacion de los servicios de
Telemedicina.

Objetivo

Salidas

Entradas

Estudios de mercado y
necesidades de usuarios finales.

Disefo de nuevos servicios de TI.

Requerimientos de negocio Redisefio de actuales servicios de TI.
Inventario de Tl

Descripcion de Politicas de Tl para
la empresa.

Niveles de Servicio

Receptar
Estudios de
Mercado con

Disefiar nuevos
andlisis de servidios de Tl
necesidades

Inicia Fin deProcesa

N Andlizar AN £
Rf.ceptar . 4 3 N P
objetivos de < 2 Informacidn o i L ().
negocio A recibida 4 b

Redisefiar
servicios ce TI
existentes

Analizar

Disefio del Servicio

Inwentario de
Tly SLas

Figura 2.23 Proceso Disefio del Servicio de Tl empresa caso de estudio - Cronix
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Descripcion

El proceso de Diseio del servicio de Tl se encarga de disefiar los nuevos servicios de Tl
definidos como parte de la Estrategia del Servicio y por otra parte realiza también el redisefo
de los actuales servicios de Tl a través del andlisis de las necesidades del negocio, asi
también como las necesidades de los usuarios finales en este caso los pacientes que hacen
uso del servicio de Telemedicina.

El proceso de Disefio del Servicio garantiza que se creen y se mantengan los servicios de
Tl creados como parte de la estrategia del servicio, a través de la gestion de la informacion
detallada sobre el funcionamiento operativo de los demas servicios.

Las actividades de este proceso tienen como entradas la informacion referente a los
requerimientos de negocio de la organizacién y su cartera de servicios, a través de estos
insumos se genera la informacion correspondiente al disefio o redisefio de los servicios de
TI. Este proceso esta en continua revision para lograr que la informacion de los servicios de
Tl esté siempre actualizada.

Alcance a) Informacion de la definicién de cada uno de los servicios de TI.

b) Actualizacién continua de los servicios de TI.
e Gobierno de Tl

¢ Gestion de la Estrategia del Servicio

e Gestion del Catalogo del Servicio

¢ Gestion del Nivel de Servicio

e Gestion de Eventos

e Gestion de Incidentes

e Gestion de Problemas

¢ Planificacion de la Transicion y Soporte

e Mejoramiento Continuo

Medicion del Servicio

Relaciones

Periodicidad

(NUumero de actualizaciones
anuales/ Maximo numero de
actualizaciones permitido) x
100

lplellez=Te oI A\ ctualizaciones
anuales de
Servicios de TI

Anual

Tabla 2.12. Disefo de proceso Diseio del servicio



2.4.2.5 Gestion del Nivel de Servicio

GESTION DEL NIVEL DE SERVICIO - EMPRESA CASO DE ESTUDIO

Objetivo

Analizar los actuales servicios de TI. Cadigo (C):1ron|x -DS-
e Analizar los actuales y futuros requerimientos
Actividades de los pacientes o usuarios finales.
e Analizar los costes y rentabilidad. Version 1
e Analizar el cumplimiento de estandares y
niveles de servicio.
Estado Activo
Ultimo
Responsable | Jefe de Desarrollo ;
> Revisién | cambio
02/1 1/2015)

DEFINICONES

Entradas \ Salidas

Acuerdos de nivel

El objetivo de este proceso es el de garantizar que se proporcione un servicio
de Tl acorde a las necesidades de los usuarios finales y que los nuevos
servicios se entreguen conforme a los acuerdos negociados.

de servicio -
SLAs por cada uno de los servicios de TI.

firmado con los usuarios finales.

Catalogo de Servicios de Tl

la CMDB Base de
Configuraciones vy

Cambios en
Datos de
Cambios

Descripcion de Politicas de Tl para

Monitorizar el rendimiento de los servicios de TI.

Planes de mejora de los servicios de TI.

la empresa.

Inicia

Gestion del Nivel de Servicio

Receptar
requetimientos
de negocio

Receptar
Catalogo de
Servicios de Tl

Receptar CMDB
de Cambios y
Configuraciones

Anglizar
Informacidin
tecibida

e

Fin deProcesa
Defirir SLA3 por Mnmtnrearlns Planes de
cada Servicio de T SU-\s mejora

Cumplen las
Slas
acordados 7

Figura 2.24 Procesos Gestion del Nivel de Servicio de Tl empresa caso de estudio - Cronix
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Descripcion

El proceso de gestion de Nivel de Servicios se encarga de definir, administrar, monitorear y
controlar que los requerimientos de los usuarios finales o pacientes sean cumplidos
conforme a los acuerdos ofrecidos inicialmente.

El proceso de gestion de Nivel de Servicios crea un compromiso real entre el usuario final o
paciente y la empresa proveedora de servicios de Telemedicina de forma que la empresa
pueda asumir el riesgo que conlleva la prestacion de un servicio determinado.

Para la operacion del servicio este requiere como entrada los requerimientos del negocio, el
actual catalogo de servicios y la base de datos de cambios y configuraciones de forma que
a través de una analisis se establezcan los SLAS adecuados para controlar la prestacion de
los servicios ofertados por la empresa caso de estudio.

a) Definicion de SLAS por servicio de TI.

Alcance
b) Planes de mejora en caso de requerirlos.

e Gobierno de TI

e Gestion de la Estrategia del Servicio
e Gestion de la Demanda del Servicio
e Gestion del Portafolio del Servicio

¢ Gestion del Nivel de Servicio

e Gestidon de Eventos

Relaciones » ,
e Gestion de Incidentes

e Gestion de Problemas
¢ Planificacion de la Transicion y Soporte

e Mejoramiento Continuo

e Medicién del Servicio

Férmula Meta Periodicidad

(NUumero de penalizaciones
anual /(Numero total de
penalizaciones permitido x
4)) x 100

Indicadores

Penalizaciéon de

SLA trimestral Trimestral

Tabla 2.13. Diseio de proceso Gestion del Portafolio de Servicio
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2.4.3 DISENO DE PROCESO MANTENIMIENTO Y HELP DESK MODIFICADO

El disefio del proceso de Mantenimiento y Help Desk Modificado contempla la

implementacion de los siguientes procesos:

¢ Planificacién de la Transicion y Soporte

e Gestion de Eventos
Este macro proceso6 se encargara de la planificacion de las implementaciones asi
también como sera el primer punto de contacto entre los usuarios finales y demas

procesos que permiten la prestacion de los servicios de telemedicina.

2.4.3.1 Planificacion de la Transicion y Soporte

PLANIFICACION DE LA TRANSICION Y SOPORTE - EMPRESA CASO DE ESTUDIO

¢ Planificar la puesta en produccion de los nuevos| ~. .. Cronix-TS-
. Caddigo
servicios. 01
e |Implementar ambientes de prueba y
Activi preproduccion. y
ctividades e Pruebas exhaustivas anteriores a la puesta en|Versio 1
produccion de un servicio. n
e Analizar riesgos e impactos de la prestacion del
servicio en produccion.
Estado | Activo
Responsable | Administrador de Infraestructura i | Jttimo
P uctu R(-?V|3| cambio
N 102/11/2015)
DEFINICIONES
El objetivo principal de este proceso es el de acoplar los servicios disefiados
_— en el proceso de Estrategia y Disefio de Servicios con los servicios del
Objetivo : . e .
ambiente de produccidén de forma que estos estén disponibles para los

usuarios finales en el menor tiempo posible y con el menor riesgo.
Entradas Salidas

Catalogo de servicios de TI. Estrategia de implementacion de la Transicion.
Propuesta de gestion de cambios
para implementacion de nuevos
servicios

Cambios en la CMDB Base de
Datos de Configuraciones Yy |Estrategia de soporte de servicios implementados.
Cambios

Estrategia de implementacion de entrega de nuevos
servicios.
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Descripcion de Politicas de TI
para la empresa.

Diagrama

Receptar
Catdlogo de
Servicios de TI

Definir Estrategia
de implementacion ¢
de servicios de Tl

Inicia Fin de Proceso

A

Recept ¢
pr;;fe:t; Anglizar Definirestrategia de

. gestion de N 2 Informacién @ Transicitin de senddos
cambios recibida deTl

B,

L

Soporte

Definir Estrategia de
soporte de nuews
Servicios de Tl

Receptar CMDB
de Camnbios y
Configuraciones

Gestion de la Transicion y

Figura 2.25 Proceso Gestion de la Transicion y Soporte empresa caso de estudio - Cronix

Descripcion ‘

El proceso de Planificacion de la Transicion y Soporte es el proceso encargado de coordinar
todos los recursos empresariales para implementar los servicios de Tl disefados en el
macroproceso de la Estrategia de Tl y Disefio del Servicio y que seran puestos en
produccion.

La estrategia de implementacion, de transicion y de soporte debera estar en la capacidad
de adaptarse a los cambios y a las versiones, disminuyendo al minimo los tiempos muertos
por fallas en la implementacion de servicios de TI.

El proceso de Planificacion de la Transicion y Soporte analiza la informacion
correspondiente a la propuesta de cambio, el catalogo de servicios de Tl y la base de datos
de cambios y configuraciones para crear las estrategias de implementacion, transicion y
soporte para los servicios de Telemedicina que la empresa caso de estudio provee.

a) Definicion de Estrategias de Implementacion.
A= 1) Definicion de Estrategias de Transicion
c) Definicion de Estrategias de soporte

Gobierno de Tl

Gestion de la Estrategia del Servicio

Gestion de la Demanda del Servicio

Gestion del Portafolio del Servicio

Relaciones

Gestion del Nivel de Servicio

Gestion de Eventos

Gestidn de Incidentes
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e Gestidon de Problemas
e Mejoramiento Continuo
e Medicién del Servicio

Meta Periodicidad

(Numero de incumplimientos
anuales x 100) / (Numero total

de incumplimientos permitidos x
4)

Ylele= Nl Cumplimiento de
planificacion de
nuevos servicios

Trimestral

Tabla 2.14. Disefio de proceso Planificacion de la Transiciéon y Soporte

2.4.3.2 Gestion de Eventos

GESTION DE EVENTOS - EMPRESA CASO DE ESTUDIO

e Recibir los requerimientos de soporte de los Cronix-GE-

demas procesos empresariales Ceelge 01
Actividades |® Clasificar el tipo de requerimiento.
¢ Resolver el Inconveniente si es posible. Version |1

e Escalar el tipo de requerimiento.

Estado Activo

Responsable | Técnico de Soporte l’JItimq
Revision | cambio
(02/11/2015)

DEFINICIONES

El objetivo fundamental del proceso de la gestién de eventos es el de
Objetivo monitorizar los posibles sucesos que se generen una vez que uno de los
servicios de Tl han sido puestos en produccion.

Entradas SEICER

Requerimiento de servicios de
soporte de TI.

Propuesta de gestibn de
cambios para implementacion | Escalamiento de eventos.
de nuevos servicios

Soluciones de eventos.
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Cambios en la CMDB Base de
Datos de Configuraciones vy
Cambios

Descripciéon de Politicas de TI
para la empresa.

Es posible
resolwer?

Fin de Proceso

N Documentar
4 Soluddn

Inicio

\ Sl /
Resoluer el /

£ Requerimiento ™
NO
Escalareltipo de
Requerimiento

Figura 2.26 Proceso Gestion de eventos empresa caso de estudio - Cronix

Descripcion ‘

El proceso de Gestion de Eventos monitoriza todos los eventos importantes que tienen
relacion con los servicios de Tl y que pueden afectar a la operacion del servicio.

Receptar Andlizar Clasificar el /
. requermientas 0 Informacién tipo de
de soporte recibida requerimiento X

Receptar CMDB

Gestion de Eventos

de Carnbios y
Configuraciones

La Gestion de eventos provee un Unico punto de entrada para la solucion de sucesos
relacionados con los servicios de TI. Su gestion permite evaluar el verdadero rendimiento de
un servicio comparado con el rendimiento esperado de este.

El proceso de gestidon de eventos se inicia con la recepcion de los requerimientos de soporte,
para luego clasificarlos correctamente. Si es posible resolverlos de primera mano se realiza
la resolucién y documentacion del mismo, caso contrario se escala el requerimiento

a) Registro de Sucesos.
Alcance b) Registro .de Soluciones.
c) Escalamiento de eventos
d) Solucion de eventos
Gobierno de TI
e Gestion de la Estrategia del Servicio
e Gestion de la Demanda del Servicio
e Gestion del Portafolio del Servicio
GCIECCIIN o Gestion del Nivel de Servicio
¢ Planificacion de la Transicién y Soporte
e Gestion de Incidentes
¢ Gestion de Problemas
e Mejoramiento Continuo
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e Medicién del Servicio

Nombre Foérmula Periodicidad

Numero de requerimientos
resueltos mensual x 100
/NUumero total de requerimientos
recibidos mensual

Indicadores

Requerimientos
resueltos

Tabla 2.15. Disefo de proceso Gestion de Eventos
2.4.4 DISENO DE PROCESO SISTEMAS DE INFORMACION MODIFICADO

El macroproceso de Sistemas de Informacidn, incluye toda la operacién realizada
para la personalizacion de los principales sistemas informaticos utilizados por la
empresa para proporcionar los servicios de Telemedicina que la empresa caso de
estudio ofrece a sus usuarios finales o pacientes.

Dentro de este macroproceso de Sistemas de Informacion Modificado se
encuentran los siguientes procesos obtenidos como producto del acoplamiento
entre la norma ISO 9001:2008 con las mejores practicas proporcionadas por ITIL
v3.0:

e Gestion de Incidentes.

e Gestion de Problemas.

2.4.4.1 Gestion de Incidentes

GESTION DE INCIDENTES - EMPRESA CASO DE ESTUDIO

e Recibir y registrar los Incidentes Cadigo Cronix-GI-01
Actividades | ® Clasificar el tipo d(—“T incider]te.. 5
e Analizar la resolucién del incidente. Version 1
e Cierre del incidente
Estado Activo
Responsable | Jefe de Desarrollo Ultimo cambio

Revision

(02/11/2015)

DEFINICIONES
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El objetivo fundamental del proceso de gestion de Incidentes es el de volver
a la operacién normal de los servicios de Tl, lo antes posible cuando estos
se vean interrumpidos, de forma que el impacto sobre la operacién de los
servicios de Telemedicina sean los menores posibles.

Objetivo

Entradas Salidas
Incidentes. Soluciones de Incidentes.
Tipos de Incidentes Documentar solucion a Incidentes.

Cambios en la CMDB Base de
Datos de Configuraciones y
Cambios

Descripcion de Politicas de TI
para la empresa.

Inicio Fin de Praceso

Clasificar el Aralizar
tipo de salucion al
Incidente Incidente

Receptar y
Registrar
Inciderte

Dacumentar
Solucion

Aplicar soludon al
Incidente

Gestion de Incidentes

Receptar CMDB
de Carnbios y

Configuraciones

Figura 2.27 Proceso Gestion de Incidentes empresa caso de estudio - Cronix

Descripcion

El proceso de Gestion de Incidentes brinda soporte sobre cualquier tipo de evento que
Interrumpa o potencialmente pueda interrumpir la normal operacién de los servicios de Tl
de la empresa caso de estudio.

El propodsito de la Gestion de Incidentes es el de disminuir al minimo las paradas
ocasionadas por la suspension de los servicios de Tl, logrando de esta manera incrementar
la disponibilidad de los servicios de TI.

El proceso de gestidén de incidentes inicia con la recepcion y registro de los incidentes que
provocan o pueden provocar la paralizacion de los servicios de Tl, también se recepta a
través de la base de datos de cambios y configuraciones cualquier modificacion en estas
que pueda ocasionar una paralizacion de los servicios, posteriormente se clasifica el tipo de
incidente, se analiza la solucién, se implementa la solucion y finalmente se realiza la
documentacion de la solucién aplicada.
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a) Registro de Incidentes.

b) Clasificar incidentes.

Alcance ¢) Analizar el tipo de incidente.
d) Aplicar Solucién de incidente.

e) Documentar solucién de incidente.

e Gobierno de Tl

e Gestion de la Estrategia del Servicio
e Gestion de la Demanda del Servicio
e Gestion del Portafolio del Servicio

e Gestion del Nivel de Servicio

Relaciones

e Planificacion de la Transicion y Soporte
e Gestidon de Eventos
e Gestidon de Problemas

e Mejoramiento Continuo

e Medicién del Servicio

Nombre Férmula Meta Periodicidad
Indicadores Numero de Incidentes resueltos
Incidentes mensual x 100 /Numero total de o
o i 95% Mensual
resueltos requerimientos recibidos
mensual

Tabla 2.16. Disefo de proceso Gestion de Incidentes

2.4.4.2 Gestion de Problemas

GESTION DE PROBLEMAS - EMPRESA CASO DE ESTUDIO

e Recibir y registrar los problemas. Cadigo g;onlx-GP-
o Clasificar el tipo de problema.
Actividades |e Investigar el problema. Version |1

e Resolver el problema.

o Crear registro de errores conocidos.




Estado Activo

Responsable |Jefe de Desarrollo Ultimo
Revision | cambio

(02/11/2015)

DEFINICIONES

El objetivo principal del proceso de la gestion de Problemas es el de evitar

Objetivo la generacion de Incidencias, a través de la eliminacion de la causa de las
mismas.

Entradas SEIEE]

Registro de Problemas. Base de datos de Errores conocidos.

Cambios en la CMDB Base de
Datos de Configuraciones vy
Cambios

Descripcion de Politicas de Tl para

la empresa.
Diagrama
4]
£
2
8 | Inido Fin de Proceso
E Receptat y Clasificar el Irwiestigar i Aplicar Crear registro de
a Registrar > tipo de Diagnosticar el solucidn al Errores Conaddos
o Probelma b y Problema problema prablema en Base deDatos
T
£
0
s
n Receptar ChDB
g de Cambios y
Configuraciones
Figura 2.28 Proceso Gestion de Problemas empresa caso de estudio - Cronix
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Descripcion

El proceso de Gestion de problemas implementa los métodos necesarios para controlar que
los servicios en produccion no presenten un mayor numero de incidencias, encontrando la
fuente de las incidencias para que estas no se vuelvan a presentarse.

La Gestion de problemas debe ser capaz de categorizar correctamente la fuente de las
incidencias de forma que el analisis e investigacion realizados en este proceso permitan
encontrar tendencias que ayudan en la identificacion de las causas de los problemas y su
posterior resolucion definitiva.

El proceso de gestion de problemas inicia con el registro de las incidencias o problemas
reportados, posteriormente recepta los cambios y configuraciones a través de la base de
datos de cambios y configuraciones. Con estos datos es posible realizar un analisis e
investigacion de las causas de los problemas y sus posibles soluciones, las cuales una vez
aplicadas son registradas en el la base de datos de errores conocidos.

a) Registro de Incidencias y Problemas.
A= ) Clasificacion de las incidencias.
c) Registro de soluciones.

e Gobierno de Tl

¢ Gestion de la Estrategia del Servicio
e Gestidon de la Demanda del Servicio
e Gestion del Portafolio del Servicio

e Gestion del Nivel de Servicio
Relaciones
I ¢ Planificacion de la Transicion y Soporte

e Gestidon de Eventos

e Gestidn de Incidentes

e Mejoramiento Continuo
Medicion del Servicio
Periodicidad

Numero de problemas
resueltos mensual x 100
/Numero total de problemas
reportados mensual

Indicadores [F=Ie PNy,

Mensual
resueltos

Tabla 2.17. Diseio de proceso Gestion de Problemas
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2.4.5 DISENO DE PROCESO MEJORA CONTINUA MODIFICADO

El macroproceso de mejora continua modificado es el proceso encargado de
monitorear, controlar y verificar que los demas procesos técnicos operativos
trabajen de tal manera que se logren cumplir con los objetivos que el negocio ha
propuesto. Esto se logra con el monitoreo constante de todos aquellos parametros

que permitan verificar el correcto funcionamiento de los demas procesos de TI.

Dentro del macroproceso de Mejora Continua modificado se encuentran los

siguientes subprocesos:

e Mejoramiento Continuo

e Medicion del Servicio.

2.4.5.1 Mejoramiento Continuo

MEJORAMIENTO CONTINUO - EMPRESA CASO DE ESTUDIO

¢ Recibir los reportes de monitoreo. Cadigo Cronix-MC-01
Actividades | ® Analizar posibles planes de' mejora 5
¢ Implementar Planes de Mejora Version 1
¢ Verificar cumplimiento de planes de mejora
Estado Activo
Responsable | Director de TI . Ultimo cambio
Revision
(02/11/2015)
DEFINICIONES
El objetivo principal del proceso de Mejoramiento Continuo es el de
promulgar planes de mejora que ayuden al cumplimiento de los objetivos de
Objetivo los demas procesos a través del monitoreo continuo de todos los procesos
que intervienen en la prestacion de los servicios de Telemedicina de la
empresa caso de estudio.

Entradas Salidas

Reportes de Monitoreo. Planes de Mejora.

SLAs acordados

Objetivos de Negocio
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Descripcion de Politicas de Tl para
la empresa.

Requisitos Legales

Diagrama

Receptar
Objetivas de
Megocio

A\ Analizar Praopanet
g Planes de Planes de
A MWejora mejora

Receptar SLAs

mnuo

Inicio Fin de Pracesn

Receptar
reportes de
monitorea

Werificar
cumplimiento

Implementar Planes
de mejora

to Cont

ejoramien

acordados

Figura 2.29 Proceso Mejoramiento Continuo empresa caso de estudio - Cronix

Descripcion
El proceso de mejora continua hace efectivo el cumplimiento de los objetivos de negocio ya
que este proceso permite el monitoreo constante de los objetivos de cada uno de los proceso
para mejorar su eficiencia a través de planes de mejorar y disminuir los riesgos de estos

procesos.

Uno de las entradas mas importantes para el proceso de mejora continua son los reportes
de monitoreo ya que de ellos y de una correcta interpretacién dependera los planes de
mejora a implementarse dentro de la prestacion de los servicios de Telemedicina.

El proceso de mejora continua inicia con la recopilacién de los reportes de monitoreo de los
demas procesos, adicionalmente recepta los SLAs acordados con cada uno de los servicios
y los objetivos de negocio, con estos insumos se analiza se propone y se implementan los
planes de mejora correspondientes. Finalmente se verifican que los planes de mejora hayan
cumplido con su objetivo.

a) Proponer Planes de mejora.

UCUCEI 1)) |mplementar Planes de mejora
c) Verificar cumplimiento de planes de mejora

e Gobierno de Tl

Gestion de la Estrategia del Servicio
Gestion de la Demanda del Servicio
Gestion del Portafolio del Servicio
Gestion del Nivel de Servicio
Planificacidn de la Transicién y Soporte
Gestion de Eventos

Relaciones
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e Gestion de Incidentes
e Gestidon de Problemas
e Medicién del Servicio

Nombre Foérmula

: . Ndamero de planes de
lelle=[e[el Ml Planes de mejora : P
mejora propuestos por
por proceso

proceso anual

Meta

Periodicidad

Anual

Tabla 2.18. Diseiio de proceso Mejoramiento Continuo

2.4.5.2 Medicion del Servicio

MEDICION DEL SERVICIO - EMPRESA CASO DE ESTUDIO

o Definir los reportes de monitoreo. Cadigo Cronix-MC-01
e Implementa reportes de monitoreo
Actividad
cividades - | Recibir los reportes de monitoreo. Version 1
e Analizar reportes de monitoreo
Estado Activo
Responsable | Director de TI . Ultimo cambio
Revision
(02/11/2015)
DEFINICIONES
El objetivo principal del proceso de Medicion del Servicio es proporcionar los
i recursos de monitoreo necesarios para la verificar que se estén cumpliendo
Objetivo I : , C . o
con los objetivos de negocio, asi también con los niveles de servicio
acordados con los usuarios finales.

Entradas
Objetivos de Negocio. Lista de variables a monitorearse.
SLAs acordados. Reportes de Monitoreo.

Encuestas Satisfaccion del Cliente
Descripcion de Politicas de Tl para
la empresa.

Planes de mejora.

Inventario de TI.
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Diagrama
Receptar Receptar
Objetivos de Planes de
.9 Negacia Mejora
-
h
-
Q | hnicio Fin de Proceso
v Receptar Fa § Analizar Determinar Implementar Receptar
E Encuestas de 4 3 Infarmacion vatiables a reportes de reportes de
-U Satisfaccion A tecibida monitorear maonitoren monitaren
£
'Q
M
T
0 Receptar SLAs Receptar
E acordados Imventario de TI
Figura 2.30 Proceso Medicion del Servicio empresa caso de estudio - Cronix
Descripcion

El proceso de mediciéon del servicio ayuda a controlar que los demas procesos que
proporcionan los servicios de Telemedicina estén alcanzando sus objetivos.

El proceso de mejora continua inicia con la recopilacion de la informacion concerniente a las
encuestas de satisfaccion, objetivos de negocio, Inventario de Tl, SLAs acordados y planes
de mejora, que seran los insumos para determinar las variables a monitorear , asi también
para proponer, implementar y verificar el cumplimiento de los planes de mejora propuestos.

a) Determinar variables a medir

b) Implementar Reportes de medicion

e Gobierno de Tl

o Gestion de la Estrategia del Servicio

¢ Gestion de la Demanda del Servicio

o Gestion del Portafolio del Servicio

e Gestion del Nivel de Servicio

¢ Planificacion de la Transicién y Soporte
o Gestion de Eventos

e Gestion de Incidentes
e Gestion de Problemas
Mejoramiento Continuo

Alcance

Relaciones

Nombre Férmula Periodicidad

Indicadores

1 dia de
retraso

Reportes de
Monitoreo

Entrega de reportes a

. Mensual
tiempo

Tabla 2.19. Diseio de proceso Medicion del Servicio
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2.5 IMPLEMENTACION DE MODELO DE GESTION DE TI
PROPUESTO SOBRE EMPRESA CASO DE ESTUDIO

Para la implementacion del modelo de gestion de Tl propuesto se tomara en
consideracion el principio de Pareto el cual aplicado al modelo de gestion de TI
consideraria que la implementacion del 20 % de los procesos de Gestion de TI

contemplara la gestiéon del 80 % de la operacién de la empresa caso de estudio.

Considerando que el numero total de procesos del modelo de gestion de TI
propuesto es de 13, el 20 % de los procesos de Tl del modelo de gestion propuesto
corresponde a 3 procesos que seran implementados para controlar el 80 % de la

operacion del nuevo modelo de gestion de TI.

Para determinar cuales seran los 3 procesos a implementarse se realizé una
evaluacion al personal de Tl para determinar cuales consideran son los procesos
mas importantes a considerarse para su implementacién inicial. La tabla que

muestra las respuestas del personal de Tl es la tabla 2.20.

Personal de TI
No gi?)cczzos Procesos modelo de | Director 3edm1mstrador Jefe de g:cnlco Total
Gestion de TI de TI Desarrollo
Propuestos Infraestructura Soporte
Roles y 0
1 | Gobierno de TI | Responsabilidades
(nuevo) Politicas Estandares y X 1
2 Riesgos
3 Estrategia del Servicio X X 2
Gestion de la X X 2
4 . Demanda
Gestion de
5 Tecnologia | Gestion del Portafolio 0
Modificado T . 1
6 Disefio del Servicio X
Gestion del Nivel de 0
7 Servicio
Mantenimiento Planif?lc_a’ci(')n dela X 1
8 y Help Desk Transicion y Soporte
9 Modificado | Gestion de Eventos X X X 3
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10| Sistemasde | Gestion de Incidentes X 1
Informacion
11| Modificado | Gestion de Problemas X 1
Mejora Mejqramlento 0
12 ) Continuo
Continua Mediciones del
Modificado ediciones de 0
13 Servicio

Tabla 2.20. Procesos a implementarse para nuevo modelo de Gestion de Tl propuesto

La tabla 2.20 muestra que el 20 % de los procesos iniciales a implementarse como

parte del nuevo modelo de gestion de Tl son:

o Estrategia del Servicio
e Gestion de la Demanda

e Gestion de Eventos

Si bien los anteriores procesos son los procesos que permitiran la gestion del 80 %
de la operacion de Tl de la empresa caso de estudio, se considera que el proceso
de Gobierno de Tl sera un proceso necesario que también debe implementarse
debido a que es un proceso nuevo dentro del modelo de gestion integral propuesto
para la empresa caso de estudio. El proceso de Gobierno de Tl no esta considerado
dentro de los procesos que ITIL v 3.0 considera como parte de su gestidn.

Finalmente los procesos a implementarse son:

e Gobierno de TI
o Estrategia del Servicio
e Gestion de la Demanda

e Gestion de Eventos

2.5.1 IMPLEMENTACION DE PROCESO GOBIERNO DE TI

La implementacién del proceso de gobierno de Tl contemplara las siguientes

salidas:
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e Descripcion de Politicas y Estandares de Tl para la empresa.
e Definicion de Matriz de Riesgos

e Definicion de Roles y Responsabilidades.

2.5.1.1 Definicion de Politicas y Estindares de TI para la empresa.

2.5.1.1.1 Proposito

Documentar las politicas respecto a la correcta gestion y manejo de los recursos
informaticos dentro de la empresa, de forma que se pueda aprovechar al maximo
las capacidades de los actuales recursos y planificar el futuro crecimiento.

2.5.1.1.2 Alcance

El siguiente manual de politicas estara enfocado en los recursos informaticos tanto
de Infraestructura como de sistemas de aplicaciones e Informacién de caracter
critica.

2.5.1.1.3 Definiciones

Equipos de Telecomunicaciones: Son todos aquellos dispositivos encargados de
permitir la comunicacion dentro y fuera de la red empresarial, dentro de estos
equipos estan incluidos switchs, routers, firewalls,entre otros.

Sistemas de Informacioén: Los sistemas de Informacién son todas aquellas
aplicaciones que almacenan datos relacionados con la operacion propia del Call
Center y sus servicios relacionados, entre ellos los servicios de Telemedicina.
Informacion: La informacion es el conjunto de datos estructurados de forma que

su interpretacion permite tomar decisiones sobre estos y sobre la propia operacion.
2.5.1.1.4 Responsabilidades
El Director de Tecnologia en conjunto con los demas roles dentro del area de

Tecnologia seran los responsables de la actualizacion de este manual de politicas
de TI.
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2.5.1.1.5 Politicas Generales

Las politicas generales de aplicacion para toda la organizacion de Tl son las

siguientes:

Las politicas de Tl seran aprobadas solamente en conjunto entre el Director
de Tecnologia y los demas funcionarios del area de TI.

El area de Tl debera contar con un presupuesto econémico que debera
justificarse con los proyectos determinados por el area de negocio.

El area de Tl tendra la independencia de decisién necesaria para completar
los proyectos asignados por las demas areas de la empresa.

Las politicas de Tl deberan ser publicadas y dadas a conocer por diferentes
medios, sean estos electronicos o fisicos de forma que exista el
conocimiento de las demas areas de la empresa.

La Direccion de Tl tendra la responsabilidad de dar a conocer y de aplicar

las politicas de Tl dentro de la organizacion.

2.5.1.1.6 Politicas sobre Servicios de TI.

La direccion de Tl conjuntamente con sus colaboradores sera la responsable
de catalogar los principales servicios de Tl que la empresa provee a sus
clientes externos e internos.

Para acceder a los servicios de Tl, las demas areas de la organizacion

deberan acatar el procedimiento correspondiente para este fin.

2.5.1.1.7 Politicas de Infraestructura y Adquisiciones.

Para acceder a las oficinas del area de Tl es necesario siempre portar la
identificacion de la empresa.
El acceso al area de Tl esta restringido al personal que labora en esta

dependencia. Cualquier usuario adicional que desee acceder al area de Tl
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debera solicitar acceso al director de Tl y este podra acceder al area
correspondiente siempre y cuando exista un acompanante del area que
auspicie la visita.

e La requisicion o la compra de cualquier recurso de Tl sera analizada por el
Director de Tl en conjunto con el personal especializado necesario que
permita la justificacién de la inversién requerida.

e Las compras o requisiciones que sobrepasen el presupuesto asignado
deberan ser justificadas para su aprobacién por el area financiera.

e La compra o requisicion de infraestructura sea esta hardware o software
debera realizarse con marcas reconocidas del mercado, que permita
garantizar su 6ptimo funcionamiento.

e Las compras o requisiciones deberan regirse a las disposiciones

establecidas por el proceso de Adquisiciones.

2.5.1.1.8 Politicas de inventario informatico

e El area de Tl en conjunto con el area administrativa mantendra un inventario
actualizado de los recursos de hardware, software e infraestructura de toda
la empresa.

e Cada elemento de Hardware, Software o Infraestructura de Tl sera
correctamente identificado para que este pueda ser diferenciado de los
demas elementos.

e Bajo ningun motivo la identificacién de un cualquiera de los elementos del
inventario podra sera borrada, retirada o dafiada por ningun usuario de la
empresa.

e Elinventario debera ser actualizado al menos 2 veces al afio de forma que

se garantice la informacion que este contiene.

2.5.1.1.9 Politicas sobre mantenimiento de equipos y servidores.
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e EI mantenimiento de los equipos de computacién asi como los de
telecomunicaciones e infraestructura sera realizado por el area de Tl o sus
proveedores en horas no laborables o de menor impacto, para no interrumpir
las actividades diarias de las demas areas de la empresa.

e Se realizaran al menos 1 mantenimiento anual de las estaciones de trabajo
de Call Center de forma que se garantice el correcto funcionamiento de estos
dispositivos.

e Los equipos médicos o de Telemedicina podrian entrar en fase de
mantenimiento cuando estos lo requieran y no solo una vez al aho como lo

indica la politica precedente.

2.5.1.1.10 Politicas de Sistemas de Informacion

e E| area de gestion de Tecnologia esta en la capacidad de desarrollar
sistemas de Informacion de acuerdo a las necesidades que el negocio o las
diferentes areas de la empresa lo necesite.

e Para el desarrollo de aplicaciones o de sistemas de informacion el area de
Tecnologia debe utilizar una metodologia de desarrollo de aplicaciones.

e El soporte a las aplicaciones o sistemas de informacion desarrollados dentro
de la organizacién sera proporcionado de acuerdo a la disponibilidad de
recursos tanto de infraestructura de hardware como de software y de
recursos personales.

e Para el caso de desarrollos que impliquen la utilizacion de herramientas
como Dynamics CRM, es necesario que los desarrollos utilicen el propio
SDK de Dynamics CRM de forma que los desarrollos sean soportados por
el fabricante de la aplicacion o herramienta.

e Para el desarrollo de nuevas aplicaciones o proyectos de desarrollo se
debera utilizar el formato provisto por parte de la metodologia a utilizarse.
Ejemplo: para el caso de SCRUM es necesario implementar los Backlogs

items.
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e Las etapas de desarrollo dependeran de la metodologia de desarrollo
escogida inicialmente como parte de la estrategia de desarrollo de
aplicaciones.

e Los desarrollos seran programados de acuerdo a la carga de trabajo que el
area de desarrollo tenga en el momento que un nuevo desarrollo se requiera.

e Para el caso de proyectos que requieran de desarrollos por parte de
empresas externas por limitaciones de tiempo o de recursos dentro de la
empresa, el Director de Tl debe acordar las condiciones para la prestacion
de esos servicios, a través de un contrato en el cual se definan
correctamente el alcance, los responsables, los entregables y los controles
a ejecutarse para la prestacion de los servicios materia del contrato.

e Para el control de los desarrollos externos se elegira uno o dos ingenieros
del area de desarrollo quienes estaran a cargo de ejecutar los controles
necesarios para la aceptacion de las entregas parciales. Cada entrega
debera constar con un acta de entrega recepcién en donde estén incluidos
los responsables, las pruebas realizadas, los resultados obtenidos vy
cualquier detalle adicional que se considere de relevancia para las entregas
parciales iniciales o finales.

e Todas las entregas de desarrollos externos deberan contar con la
documentacion de respaldo que garantice el soporte del desarrollo
entregado, la documentacién a ser entregada por parte del proveedor debera
contar con manuales de usuario, manuales técnicos y la capacitacion

correspondiente.

2.5.1.1.11 Politicas de Bases de Datos

e Elareade desarrollo sera la encargada del disefio fisico y légico de las bases
de datos que los diferentes proyectos requieres.
o Para el disefio de las bases de datos se utilizaran las recomendaciones de

los fabricantes.
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e En su mayoria el motor de base de datos que la empresa utilice sera
Microsoft SQL server, en su ultima version. Para la implementacion de las
bases de datos es necesario que se cuente con el ultimo service pack o
actualizacion que el motor de bases de datos requiere.

e Todo disefio de bases de datos debera estar acompafiado de la informacién
necesaria que permita documentar la estructura fisica y l6gica de la base de
datos. La documentacion de la base de datos correspondiente debera
también indicar en que servidor fisico o virtual se encuentra levantada.

o De preferencia se debe utilizar software de terceros para el modelamiento
de la base de datos.

o El disefio de la base de datos también debe incluir los perfiles de acceso
necesarios para garantizar la seguridad e integridad de la base de datos.

e Toda base de datos de produccion debe tener configurado una politica de
respaldo de datos que garantice la disponibilidad de esta.

e Para disminuir el impacto en la operacion diaria, es importante que las
politicas de respaldos de datos sean obtenidas en horas no laborables o

conforme el negocio lo requiere.

2.5.1.2 Roles y Responsabilidades

Actualmente la empresa caso de estudio tienen solamente 3 personas encargadas

del area de tecnologia, estas personas son las mostradas en la tabla 2.21.

N2 Proceso Rol Representante

1 | Gestién de Tecnologia Administrador de red [ Ing. Victor Ayala

5 | Mantenimiento y Help Desk [ Administrador de red | Ing. Daky Lema

3 | Sistemas de Informacion Jefe de Desarrollo Ing. Moénica Jiménez

Tabla 2.21. Actuales representantes de los procesos correspondientes a Tl en la empresa

caso de estudio
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Para el cumplimiento de las recomendaciones propuestas como parte del
acoplamiento entre la ISO 9001:2008 e ITIL, la empresa caso de estudio ha
decidido incorporar una persona adicional que ocupara el cargo de Director de
Tecnologia de forma que sea factible cumplir con lo estipulado respecto a los roles
y responsabilidades necesarios en el nuevo modelo de gestion propuesto. Para ello
se presenta los roles y responsabilidades que deberan cumplir el personal de Tl de
la empresa caso de estudio a través de una matriz RACI en donde se tendran los

siguientes niveles de responsabilidad:

e Director (D): Se considera en este cargo al ultimo responsable del Rol o del
proceso considerando una equivalencia entre roles y responsables. Sera la
persona encargada de proporcionar los recursos economicos, de
infraestructura y personal que un proyecto requiera.

e Responsable(R): Es el encargado de gestionar el cumplimiento de las
responsabilidades de un rol determinado. Esta persona le reporta al Director.

e FEjecutor (E): Es la persona encargada de realizar las funciones
correspondientes a un rol determinado.

e Informado (l): Todas las personas que deben conocer acerca de los

proyectos a ejecutarse.

En la tabla 2.22 se presenta la matriz de roles y responsables por cada uno de los

procesos propuestos dentro del modelo de gestion de propuesto.
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Cargos de Personal
de TI empresa caso
de estudio
v o| £
4 2 &
- = g = =
=13 5| &
D S O 7] o
CTlEE R| =
|l 25 A
=] .E [70] L 8
g o g = o
o E & cu s
: ; : sl S| 3
0 Rol Nivel 1 Cargo nivel 1 Rol Nivel 2 alesg = [
Gestor de La Estrategia DER I I I
Gestor de la Demanda
DE R 1 1 1
Planificacién de Plgziogéi;rcl?ggrd . grestf)r. del Portafolio del
Tecnologia I ervieto DER| I I I
Gestor del Disefio del Servicio
DR 1 E 1
=
§ Gestor del Nivel del Servicio
8. DR | 1 E I
o.
S . ) Gestor de la Planificacion de la
2 Gestion de Coordinador | transicion y soporte DI ER I I
= | Infraestructura de | Infraestructura
TI de TI Gestor de eventos
DI R 1 E
Gestion de Coordinador de | Gestor de Incidentes D I ER I
Servicios de TI Servicios de TI .
Gestion de problemas DI I ER 1
Gestion de Coordinador | Gestion del Mejoramiento
Evaluacion de TI | Evaluacion de TI | continuo y Mediciones
DER 1 1 1

Tabla 2.22. Matriz RACI de Roles y Responsables para nuevo modelo de gestion de Tl

propuesto.

Una de las limitantes en la mayoria de empresas es el no contar con el personal

necesario para poder asumir todos los roles que el gobierno de Tl requiere, sin

embargo para el caso de la empresa caso de estudio es necesario que varios roles

sean asumidos por las mismas personas de forma que se pueda cumplir con los

procesos propuestos como parte del nuevo modelo de gestion.
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2.5.1.3 Matriz de Riesgos

Para el disefio de la matriz de riegos se tomara en consideracion las tablas de

vulnerabilidades 2.23 y 2.24. La tabla 2.23 representa la valoracion de impacto

entre la probabilidad de ocurrencia y el impacto que un riesgo presenta en la

30 50% 60 100%

operacion:

20| 33%

Impacto

Tabla 2.23. Matriz de valoracion de probabilidad e impacto

La tabla 2.24 representa las combinaciones de probabilidad, impacto y nivel de
riesgo asumidas dentro de la empresa caso de estudio para el manejo de los

riesgos evaluados como parte de su operacion.

La tabla 2.25 muestra el detalle de los riesgos evaluados como parte de la

operacion de la empresa caso de estudio.

Combinaciones

Resultado|

Resultado Tratamiento

Probabilidad
Impacto

Nivel de riesgo|




111

Evitar el riesgo, se deben tomar medidas para llevar los
5|15 25% Medio Moderado 1 | Riesgos a la Zona Aceptable o Tolerable, en lo posible. Los
Riesgos de Impacto leve y Probabilidad alta se previenen.

Reducir, Evitar, Compartir o transferir el riesgo. Se deben
tomar medidas para llevar los Riesgos a la Zona Aceptable o
Tolerable, en lo posible. También es viable combinar estas
medidas con evitar el riesgo cuando éste presenta una
Probabilidad alta y media, y el Impacto es moderado o
catastrofico. Los Riesgos con Impacto moderado y
Probabilidad media, se reducen o se comparte el riesgo, si es
posible.

10 | 20 33% Medio Moderado 2

3

Reducir, Compartir o transferir el riesgo. Cuando el riesgo
tiene una Probabilidad baja e Impacto catastrofico se debe
tratar de compartir el riesgo y evitar la entidad en caso de
que éste se presente. Siempre que el riesgo es calificado con
Impacto catastrofico la Entidad debe disefiar planes de
contingencia, para protegerse en caso de su ocurrencia.
Reducir, Evitar, Compartir o transferir el riesgo. se deben
tomar medidas para llevar los Riesgos a la Zona Aceptable o
Tolerable, en lo posible. También es viable combinar estas
medidas con evitar el riesgo cuando éste presenta una
Probabilidad alta y media, y el Impacto es moderado o
catastrofico.

Reducir, Evitar, Compartir o transferir el riesgo. Se deben
tomar medidas para llevar los Riesgos a la Zona Aceptable o
Tolerable, en lo posible. También es viable combinar estas
medidas con evitar el riesgo cuando éste presenta una
Probabilidad alta y media, y el Impacto es moderado o
catastrofico. Siempre que el riesgo es calificado con Impacto
catastrofico la Entidad debe disefiar planes de contingencia,

20 | 20 33% Medio Moderado 3

Importante 1

Importante 2

I I  paraprotegerse en caso de su ocurrencia.

Evitar, Reducir, Compartir o transferir el riesgo. Es
aconsejable eliminar la actividad que genera el riesgo en la
medida que sea posible, de lo contrario se deben
implementar controles de prevencion para evitar la
Probabilidad del riesgo, de Proteccion para disminuir el
Impacto o compartir o transferir el riesgo si es posible a
través de polizas de seguros u otras opciones que estén
disponibles. Siempre que el riesgo sea calificado con
Impacto catastrofico la Entidad debe disefiar planes de
contingencia, para protegerse en caso de su ocurrencia.

20 | 60 100% Inaceptable

Tabla 2.24. Matriz de valoracion y manejo de riesgo
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2.5.2 IMPLEMENTACION DE PROCESO GESTION DE TECNOLOGIA
MODIFICADO

El nuevo modelo de gestion de Tl modificado contempla la implementacion de cada
una de las salidas correspondientes a los subprocesos que se encuentran dentro
del macro proceso de Gestidn de Tecnologia modificado los cuales son: Estrategia

del Servicio y Gestion de la Demanda.

2.5.2.1 Estrategia del Servicio

El proceso de estrategia del servicio contempla la implementacién de las siguientes

salidas:

2.5.2.1.1 Catalogo de Actuales Servicios Prestados

El catalogo de los actuales servicios de Tl se muestra en la tabla 1.10.

2.5.2.1.2 Catalogo de Servicios a Eliminarse

Luego de una reunion realizada el dia 8 de Mayo del 2015 con los representantes
de los procesos de la empresa caso de estudio, se determiné que por el momento
ninguno de los actuales servicios prestados sera eliminado. Sin embargo se
realizaran revisiones cada 4 meses para evaluar si existen servicios de Tl que
deban ser eliminados o modificados.

2.5.2.1.3 Catalogo de Nuevos Servicios

El catalogo de nuevos servicios se implemento a través de una estrategia comercial

que permitié redefinir el actual servicio de Telemedicina en 3 productos comerciales

que se los ha denominado Qoflife1, Qoflife2, Qoflife3. Estos servicios son
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implementados utilizando los mismos servicios de Tl presentados en la tabla 1.10.

Cada uno de ellos presenta caracteristicas de servicio diferentes, las cuales son

mostradas en las figuras 2.31, 2.32, 2.33 y 2.34. Un detalle de la descripcion

comercial de estos nuevos servicios se encuentra en el Anexo 5.

%D{ SERVICIOS DE TELESALUD Y TELEMEDICINA

TELESALUD & PELENEDICING

Servicio Qoflife®1 — Médicos a tu servicio siempre.

=Es un sistema meédico innovador sustentado cientifica y tecnolégicamente con:
= Médicos al servicio de los pacientes las 24 horas del dia.

=Protocolos médicos estandarizados.

«Herramientas informadticas espedializadas
=Sistemas de Telecomunicaciones.

=Asistencia medica Telefénica, 24 horas al dia, que utiliza el Triage médico y protocolos médicos. El paciente

puede realizar ilimitado numero de llamadas y consultas.

Servicio Qoflife®2 — Médicos a tu servicio siempre.

«Es un sistema meédico innovador sustentado cientifica y tecnolégicamente con:

= Incluye los servicios descritos en Qofiife®1

= Servicios de Video Evaluacién médica directa con el paciente y/o puede incluir también la video
conferencia con médicos especialistas. Incluye un video visita mensual.

Servicio Qoflife®3 — Médicos a tu servicio siempre.

= Es un sisterna médico innovador sustentado cientifica y tecnoldgicamente con:
= Incluye los servicios descritos en Qofiife®1
= Incluye los servicios descritos en Qofiife®2

= Dispositivos médicos portdtiles para monitoreo de funciones vitales como presion arterial, pulso, glucosa, etc.

= Acceso al portal web, al paciente y su médico, de Qofiife®3 para consulta e ingreso de signos vitales.
= Acceso al sistema de IVR (Interactive Voice Response) para ingreso de datos de signos vitales.

= Envié alertas via SMS, email al paciente, medico, familiar del paciente cuando los signos vitales.

= Liamadas telefénicas de seguimiento y control, realizadas por médicos.

= Entre otros, para proveer permanente asistencia y cuidado de pacientes con cualquier condicién patologica

y en cualquier lugar del pais o del mundo.

Figura 2.31 Nuevos servicios de Telemedicina empresa caso de estudio - Cronix

( roniX SERVICIOS DE TELESALUD Y TELEMEDICINA

TELESALED & TELENEINCING

Qﬁlif,e_‘l Triage Medico Telefon

*Protocolos médicos estandarizados. *Asistencia medica Telefénica, 24 horas al dia.
*Herramientas informaticas especializadas. *El paciente puede realizar ilimitado numero de
llamadas y consultas.

Figura 2.32 Nuevo Servicio empresa caso de estudio — Qoflife 1
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@iilhd SERVICIOS DE TELESALUD Y TELEMEDICINA |

CALL CONTACT CENTER

TELESALUD & TELENEDCING

Qetlife2

Triage Medico Tele
Video Evaluacion Medica

*Asistencia medica Telefdénica, 24 horas al dia (QoflLifel).
* Servicios de Video Evaluacion médica directa con el paciente y/o puede incluir también la
video conferencia con médicos especialistas. Incluye un video visita mensual.

Figura 2.33 Nuevo servicio Telemedicina empresa caso de estudio — Qoflife2

%D{ SERVICIOS DE TELESALUD Y TELEMEDICINA

TELESALUD & PELENEDICING

# P Control, Mo
ngh««f§3 pacientes cronicos

Dispositivos médicos portatiles para monitoreo de Asistencia y cuidado de pacientes con cualquier
funciones vitales como presion arterial, pulso, condicion patologica y en cualquier lugar del pais o
glucosa, etc. del mundo.

Figura 2.34 Nuevo Servicio Telemedicina empresa caso de estudio — Qoflife3
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2.5.2.2 Gestion de la Demanda

Para implementar el proceso Gestién de la Demanda de los Servicios, inicialmente
se determinara el Inventario de Tl y se priorizaran los activos que permiten la

prestacion de los servicios de Telemedicina.

2.5.2.2.1 Capacidad- Inventario de TI — Infraestructura de TI

La infraestructura de Tl con la cual cuenta la empresa caso de estudio se encuentra
estructurada en 3 aspectos dominios: Dominio de Coémputo Central, Dominio de
Telecomunicaciones y Dominio de usuario final y que se encuentran descritos a

continuacion:

2.5.2.2.2 Capacidad - Dominio de Computo Central

Define los componentes de la infraestructura de procesamiento para aplicaciones
centralizadas y ubicadas en bases de datos institucionales. Incluye la plataforma
de Hardware de servidores, los sistemas operativos que se ejecutan en estas

plataformas, el ambiente de base de datos y las interfaces soportadas.

Para satisfacer las necesidades tecnoldgicas requeridas por los diferentes
sistemas de informacién y en especial para los sistemas de Telemedicina, la
empresa caso de estudio CRONIX.CIA.LTDA dispone del siguiente conjunto de
servidores, mostrados en la tabla 2.25. El detalle del inventario total de servidores

se encuentra en el Anexo 6.

INVENTARIO SERVIDORES PARA TELEMEDICINA EMPRESA CASO DE ESTUDIO

Relacion
Software Base y Aplicaciones con
servicios de|
[Telemedici
na

N | Nombre Direccién Hardware

Server 1P

Descripcion de
funcionalidad

SI

1 | SRVDOM 172.16.18. Servidor de Dominio HP Blade BL 460 G6 Windows Server 2008 R2 x64 SP2

AIN2KS8

3

principal
DNS
File Server

Intel Xeon 2.93 GHz

12 GB RAM

3 Disco SAS Raid-1 500
GB

Active Directory
Domain Name System
File Server




121

SRVDOM 172.16.15. Servidor de Dominio HP Proliant DL 380 G5 e Windows Server 2008 R2 x 64 SI
2 | AIN2K802 | 2 secundario Intel Xeon 1.6 GHz e Active Directory
10 GB de RAM e  Domain Name System
?0(]))2(1:308 SAS Raid 1 e  File Server
3 | SRVCRM [172.16.15.16 | Servidor de HP Blade BL 460 G6 e Windows Server 2008 R2 x64 SP2 ST
01 aplicaciones  principal Intel Xeon 2.93 GHz e Dynamics CRM 2011
de CRM y 12 GB RAM
Telemedicina. 2 Disco SAS Raid-1 500
GB
SRVDBO1 |172.16.15.4 Servidor de Base de HP Proliant DL 380 G5 e Windows 2008 Server x64 SP1 SI
4 datos de Telefonia Intel Xeon 1.6 GHz e  MS-SQL2008 Standar
10 GB de RAM e  Base de datos:
2 Discos SAS Raid 1 e I3 eic
500 GB e CRONICOS
e  HistoriaClinica
e  Portales Web
http://186.46.88.218/portalpaciente/index.aspx
http://186.46.88.218/deliverdata/gatewayapi.a
spx
http://186.46.88.218/crmrecursos/mepc_logo.
png
SRVDB02 172.16.15. Servidor de Base de HP Proliant DL 380 G5 e  Windows 2003 Server SP2 SI
5 5 datos: Almacena Intel Xeon 1.6 GHz e SQL2000 SP4
informacion de las 10 GB de RAM e  Base de datos:
grabaciones de los 2 Discos SAS Raid 1 CallRecording
servidores de telefonia 500 GB ESETRADB
SRVCIC2 y SRVCIC4
6 | SRVDBO5 [172.16.14.29 | Servidor de HP Proliant DL 380 G5 e  Windows 2003 SP2 SI
aplicaciones hostea: Intel Xeon 1.6 GHz e  Service Desk version 7.6
Service Desk 10 GB de RAM e SQL2005
(administracion de 2 Discos SAS Raid 1 e  Bases de datos:
inciden@s) y carpeta 500 GB e ACTUALIZACION HP
°°mPaf“‘1f:MT d}; dla ¢ CITAS_MEDICAS_JUBILADOS
campana » aS§ C . CLAVES
datos ool Cas «  CONTROL_CITAS EMPLEADOS
P e CRUZ VITAL
e ENCUESTAS
e ESOL
SRVDBO08 |172.16.17.20 | Servidor de Base de HP Proliant DL 380 G5 e Windows 2003 SP2 SI
7 Datos de aplicaciones Intel Xeon 1.6 GHz e SQL2005
cliente 10 GB de RAM e  Bases de datos:
2 Discos SAS Raid 1 e (6 TELEHOMECARE
500 GB e CRONICOS
e CUSTOMIVR
e  HistoriaClinica
e  Galenix aplicacion web Telemedicina
SRVDBI3 172.16.17. Servidor base de datos HP Blade BL 460 G6 e Windows 2003 SP2 SI
8 8 Telefonia i3_eic Intel Xeon 2.93 GHz e SQL2005
12 GB RAM e  Bases de datos
2 Disco SAS Raid-1 500 e CUSTOM_IVR
GB e i3 _eic
e Telefonia
SRVDOM 172.16.18. Servidor Backup de | Dell Power Edge R710 e  Windows Server 2003 SP2 SI
9 | AINOI1 4 Dominio- Maquina | Intel Xeon 2.67 GHz e Active Directory
virtual CRM desarrollo Doble procesador 2.67 e Domain Name System
Ghz e vMware 9
2 discos RAID-1 1 TB e  MSCRMDev01
SRVEXC 172.16.15. Servidor de Correo Hp Proliant ML370 G4 Windows Server 2003 SP2 SI
1 | HANGE 3 Intel Xeon 1.6 GHz e Microsoft Exchange 2003 standard
0 4 GBRAM SP3
2 Discos SCSI 520 GB
Raid 1
SRVISAO |172.16.16.24 | Servidor firewall y | Clon Intel Desktop G31 e  Windows Server 2008 R2 SI
1|2 proxy que administra el | Intel Dual Core 1.6 GHz e  Microsoft Forefront 2010
1 flujo de datos desde y | 4 GB
hacia el Internet de los | 2 Discos SATA en Raid-1
usuarios de la empresa. 250 GB
SRVLVM |172.16.14.15 | Servidor de bases de HP Proliant DL 380 G5 e  Windows Server 2003 SP2 SI
1 datos y aplicaciones de Intel Xeon 1.6 GHz e SQL Server 2005
2 Triage Médico 4 GB de RAM e Bases de datos:
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Telefonico para servicio

2 Discos SAS Raid 1

C6_IESS_ MARZO

AMT 750 GB ECPRODSP
ECTestSP
Servidor  donde  se i3_eic_ REPORTES
almacena la
informacion
documental is09001
SRVREC  |172.16.15.26 | Servidor de | HP Proliant DL 380 G5 e Windows Server 2003 SP2 SI
1 ORDINGS almacenamiento de | Intel Xeon 1.6 GHz e  File Server
3 grabaciones de todas las | 8 GB de RAM
campafias 2 Discos SAS Raid 1 500
GB
1 | SRVSHA [172.16.16.18 | Servidor de Gestion | Clon Intel Desktop G31 e Windows Server 2008 R2 x64 SI
4 | REPOINT documental Intel Dual Core 1.6 GHz e  SQL 2008
4GB
2 Discos SATA en Raid-1
250 GB
1 SRVWEBSI [172.16.14.16 | Servidor donde se | HP Proliant DL 380 G6 e Windows Server 2008 R2 x64 ST
5| TE encuentra hosteada la | Intel Xeon 2.7 GHz e XAMPP 1.71
pagina web de cronix | 6 GB de RAM e APACHE
(Maquina virtual | 2 Discos SASRaid 1 500 | o MYSQL
hosteada en srvdb09) GB e Joomla
SRVVGA 172.16.14.17 | Servidor donde se | Dell Power Edge R720 e  Centos 6.6 SI
1 encuentra hosteada la | Intel Xeon 3.02 GHz e  Vidyo Gateway v 2.0
6 Aplicacién de video | Doble procesador
conferencia Vidyo 2.0 | 12 GBRAM
Gateway 2 Discos de 1 TB - Raid |
SRVVREP  |172.16.14.18 | Servidor donde se | Dell Power Edge R710 e  Centos 6.6 ST
1 encuentra hosteada la | Intel Xeon 2.67 GHz e  Vidyo Replay v 2.0
7 Aplicacion de video | Doble procesador
conferencia Vidyo 2.0 | 2 Discos de 1 TB - Raid 1
Replay
SRVVRO 172.16.14.19 | Servidor donde se | Dell Power Edge R710 e  Centos 6.6 SI
1 encuentra hosteada la | Intel Xeon 2.67 GHz e  Vidyo Router v 2.0
8 Aplicacion de video | Doble procesador

conferencia Vidyo 2.0
Router

2 Discos de 1 TB - Raid 1

Tabla 2.26. Inventario Servidores empresa caso de estudio

De la tabla 2.26 se puede determinar que los servidores criticos para la operaciéon

del servicio de Telemedicina son 18 que representan el 51.4 % de todos los

servidores:

Relacion con
servicios de Numero de
Telemedicina servidores
NO 17
SI 18
Total general 35

Tabla 2.27. Inventario Servidores relacionados con el servicio de Telemedicina empresa

caso de estudio
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2.5.2.2.3 Capacidad - Transacciones recibidas por Internet por dispositivos

periféricos:

De las pruebas realizadas se verificd que las tramas enviadas por los dispositivos
médicos tanto para los medidores de glucosa y presion arterial, asi también como
para temperatura y balanzas, la trama de mayor longitud es la trama enviada por

el glucémetro Fora D-20, la misma que tiene una trama similar a la siguiente:

‘DataType=02&&Value1=125&&Value2=180&&Value3=80&&DevicelD=32631115
50000072&&Year=2013&&Month=8&&Day=30&&Hour=11&&Minute=49&&Secon
d=54’,

La anterior trama tiene un tamafio de 132 bytes, transformando cada una de los
caracteres a bytes. De las pruebas realizadas, un Gateway que es el dispositivo
que se encarga de enviar los datos de los dispositivos médicos al centro de
procesamiento de datos de la empresa caso de estudio Cronix Cia.Ltda., se

tomaron las siguientes mediciones:

Tiempo
transmision en
Intentos segundos

1 1.5

2 2.0

3 3.0

4 1.8

5 2.0

6 2.3

7 2.5

8 2.7

9 1.6

10 2.7
Promedio 2,21

Tabla 2.28. Pruebas de tiempos de carga servicio Web carga de datos

Lo que significa que la tasa de transferencia de la trama de 132 bytes es de:
132/ 2,21 = 60 Bytes/seg = 60 x 8 bps = 480 bps .
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Considerando que para la transmisién de los dispositivos médicos la empresa
cuenta con un enlace de Internet sin comparticion de 2 Mbps, la plataforma

permitiria la transmision del siguiente numero de transacciones por segundo:

Numero transacciones maximas= Ancho de banda / tasa de transferencia por trama
Numero transacciones maximas= 2000 000 bps / 480 bps= 4.166

Numero transacciones maximas= 4.166

Si se considera que actualmente se tiene solamente 17 pacientes el ancho de
banda del enlace dedicado exclusivamente para recibir las transacciones de los
dispositivos médicos esta sobredimensionado, considerando que el servicio no ha

sido todavia masificado.

El detalle de los comandos de comunicacién del dispositivo medico utilizado en la

medicion se encuentra en el Anexo 7.

2.5.2.2.4 Capacidad - Transacciones recibidas por Internet por accesos a portal del

paciente:

Para el calculo de la capacidad de transacciones recibidas por Internet se midio el
tamafio y la velocidad que ocupa cada transaccion cada vez que esta es accedida
a través del Internet, los valores obtenidos para el ejemplo estan presentados en la
figura 2.35.

Network Activity ¥ 35 Kbps Network I/ ¢ B 0% Network Utilzation

Image [P | Addres | Send(fsec)|  Receive (Bjsec) | Total (Bjsec) - |
wivip.exe 590E srvermdL.cront:.oom.ec 6,362 178.817 185779
rserverd.exe 1580 srvisa(3.cronix.com.ec 6,426 57 6,483

srvisa(l3.cronix.com.ec

lsass.exe 544 srvdomain2ks.cront.com.ec 1431 644 2074
wivip.exe 5908 ‘SRVDBIE.cront:.com.ec 73 107 180
Siystem 4 SRYDBUE.cronb:.com.ec 107 73 180
System 4 172.16.31.255 0 4 34

Figura 2.35 Prueba de Rendimiento portal Paciente empresa caso de estudio
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Para el caso del portal del paciente el nUmero de usuarios maximos seria:
Numero transacciones maximas= Ancho de banda / tasa de transferencia por trama
Numero transacciones maximas= 2000 000 bps / (4,125 x 8) bps= 61 transacciones

Numero transacciones maximas= 61

Hay que tomar en consideracion que efectivamente el numero de usuarios maximo
permitido estd dado por los accesos a la pagina web mas que por el consumo

realizado por los dispositivos médicos.

2.5.2.2.5 Capacidad - Dominio de Telecomunicaciones

Incluye la infraestructura de comunicaciones para el ambiente de cdmputo
distribuido y consiste en los elementos légicos (estructura, topologia, ancho de
banda, administracion), los elementos de hardware (ruteadores, cableado, LAN),

los servicios de transporte y los protocolos.

Los dispositivos que incluyen todos los elementos de comunicaciones son los
mostrados en la figura 2.36, el detalle correspondiente al diagrama de los Racks,
dispositivos de comunicaciones y otros relacionados con la conectividad se

muestran en el Anexo 8:

TVLANDG
102 VAR a4 X
728 32023

FvLAND

\30, 10 ':.I";Il'h':{;} p———
— "--_ o (" VIAMA .
Qr28.42025)
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Figura 2.1 Arquitectura de Red empresa caso de estudio Cronix
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Cronix
VLAN VLAN Name Network Network Mask Gateway L Cronix Mask Wi
ID Networt Gateway
(A7510)
4 VLAN, Internal Servidores 255 255.255.128
telefonia IP
172.16.42.0 172.16.42.126
5 VLAN External 192.168.50.0 255.255.255.224 192.168.50.30
1 VLAN Cronix Servers 172.16.0.0/19 255.255.224.0 172.16.15.24
VLAN Cliente 01 - Cronix
8 01 192.168.244.0 255255.254.0 192.168.245.254 | 172.16.32.0 | 255.255.254.0 | 172.16.33.254
VLAN Cliente 02 - Cronix
? 02 192.168.246.0 235255.254.0 192.168.246.254 | 172.16.34.0 | 255.255.254.0 | 172.16.35.254
VLAN Cliente 03 - Cronix 192.168.248.126
10 03 192.168.248.0 255.255.255.0 192.168.248 254 172.16.36.0 | 255.255.255.0 | 172.16.36.254
11 Cronix 04 - Administrativo NA NA NA 172.16.37.0 | 255.255.255.0 | 172.16.37.254

Tabla 2.29. Descripcion de VLANs

2.5.2.2.6 Capacidad- Dominio de Computo de Usuario Final

Esta conformado por los elementos de hardware y software que integran

y dan funcionalidad al usuario final, el numero de estaciones es de 650

estaciones de Call Center.

e Hardware Estaciones de Call Center

Item Caracteristicas minimas
Procesador Pentium Dual Core 2.66 GHz
Memoria 1 GB RAM

Espacio en Disco 160 GB

Sistema Operativo Windows XP profesional

Conexion

IP network connection LAN 10/100 MB




Adaptador de Sonido

Full-duplex, 16-bit

Adaptador de Video [LCD 18.5”
Adaptador de USB Deshabilitado
Headset Headset (biauricular) con filtro incluido

Tabla 2.30. Hardware estaciones de trabajo empresa caso de estudio

Nota: ningun CPU tiene habilitado el CD, diskett o puertos USB.

o Software Estaciones de Call Center

Item

Descripcion Software

Sistema Operativo

Windows XP professional con SP3

Ofimatica

Office 2003 profesional

Plataforma de Call Center | Interactive Intelligence v 2.2¢

Acceso Internet

De acuerdo a requerimientos del cliente

Plataforma

Videoconferencia

Vidyo Desktop v 3.0.3

Tabla 2.31. Software estaciones de trabajo empresa caso de estudio
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2.5.3 IMPLEMENTACION DE PROCESO MANTENIMIENTO Y HELP DESK

MODIFICADO

2.5.3.1 Gestion de Eventos

Dentro del proceso de Mantenimiento y Help Desk modificado se implementara el

proceso de Gestién de Eventos que forma parte del 20 % de los procesos que

controlaran el 80 % de la operacion de la empresa caso de estudio Cronix.
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Para la implementacion del proceso de gestion de Eventos se debe considerar las
siguientes salidas:

e Soluciones de Eventos

e Escalamiento de Eventos

Para la correcta gestion de los eventos se ha decido la implementacion de una
herramienta que considere al menos las 2 anteriores variables, es decir
alineamiento con ITIL para controlar la gestidon de eventos, el registro de soluciones

asi también como el escalamiento de eventos.

Para ello se evaluaran 4 herramientas y se implementara una de ellas. La

evaluacion de estas herramientas se encuentra en la tabla 2.31.

Service
A Desk Web
Requisito HERRAMIENTAS |OTRS [ MANTIS Manage |Help desk
Engine
Modulo Gestion de Incidencias 1 1 1 1
Modulo Gestion de Problemas 1 1
Mod_ul‘o Gestion de Nivel de 1 0 1 1
Servicio
Modulo Gestion de Seguridad 0 0 1 0
Moédulo Gestion de Continuidad 0 0 0 0
Modulos. ITIL Modulo Gestion de Versiones 0 0 0 0
compliant
Moédulo Gestion de Configuracion 1 0 1 1
Moédulo Gestion de Cambios 1 0 1 1
Moédulo Gestion de Disponibilidad 0 0 0 0
Moédulo Gestion de Capacidad 0 0 1 0
Moédulo Gestion del Catalogo de
. 1 0 1 0
Servicios
Idioma disponible Inglés 1 1 1 1
Idioma disponible Espafiol 1 1 1 0
herramienta de codigo abierto 1 1 0 0
Caracteristicas Portal de acceso Web 1 1 1 1
Generales
Compatibilidad Windows 1 1 1 1
Compatibilidad Linux 1 1 1 1
Soporta usuarios concurrentes 1 1 1 1
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Creacion de documentos

Creacion de Informes

Alertas por e-mail

— o | = | =
(2 W 2 )
ol=|lo|o

= = | =

Permite creacion de graficos

Permite visualizar todos los tickets,
atributos y relaciones en un unico 0 0 1 1
documento

Agrupamiento de tickets por
categoria

p—
=]

Se pueden filtrar los tickets

Permite realizar buisquedas

Dispone de un glosario

Creacion de incidencias via e-mail

Definicion de perfiles de Acceso

S |t | | | - |
|t | ot |t | |

Herramienta de respaldo

Asociacion de incidencias a
Servicios

[S=Y
]

Asociacion de incidencias a SLA

Escalamiento de casos

Soporte del proveedor

Slo=|l|l @ |Oo=I=|lC|l|] @
SlIo|=|| @ | S| = || - -

S| S| =] -
| | |

Entrenamiento formal

TOTAL 25

(o=
w
W
(=)
[S=Y
B |

Tabla 2.32. Evaluacion de herramientas de Gestion de Casos.

De la calificacion anterior que corresponde a la valoracion de las caracteristicas
técnicas y otras variables, se determina que la herramienta de Gestion de Eventos,
Incidencias y Problemas sera la herramienta de Service Desk de la empresa
Manage Engine.

La implementacion de esta herramienta contemplara las siguientes tareas:

e Definicion del Catalogo de Servicios de TI.
e Formato de plantilla para gestién de Eventos.

e Formato de plantilla escalamiento de eventos.
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La empresa caso de estudio no dispone de una herramienta de Service Desk o

mesa de ayuda, es por ello que todo el soporte ofrecido por la empresa es realizado

a través de la recepcion de los requerimientos por correo electronico o llamada

telefénica, lo que dificulta el control y sobre todo el seguimiento de los

requerimientos recibidos a través de este medio.

A continuacion se presenta las plantillas de Gestion de Eventos y Escalamiento de

eventos o casos implementados a través de la herramienta Service Desk de

Manage Engine.

¢ Implementaciéon Categoria de servicios

La implementacion de la categoria de servicios fue realizada a través del

Interfaz de administracion de Service Desk Manage Engine, en el cual se han

configurado los servicios mostrados en la tabla 2.33 y en la figura 2.36. La

herramienta permite la configuracion de Servicios de Tl y también servicios de

negocio:

Tabla 2.33. Categoria de Servicios implementados en Service Desk.

SERVICIOS DE TI Tipo de

IMPLEMENTADOS Servicio
Administracion de Datos TI
Hardware TI
Software TI
Logueo de Aplicaciones TI
Servicio Contable y ERP TI
Servicio de Acceso a Internet TI
Servicio de Correo Electronico TI
Servicio de Seguridad de la Informacion TI

Servicio de Telemedicina en casa Negocio




Catalogoe de servicios 5] ver demo

Administracion de Datos (3)

Agdministracion de Datos como respaldos de bases de dstos, restaurscion de datos y limpiex...

V]

Hardware (2}

Servicios relacionados con |s compsa de on de RAM, s de..

Logueo de Aplicaciones (s}

Servicios relacionados al logueo de aplicaciones como orear cuents de CRM, telefonia EIC. ..

Servicio Contable y ERP {0}

Este servicio permite gestionar las incidencias del sistema Contable asi también como del .

Servicio de Acceso a Intemet (s)
El sistems de acceso & Internet. permite las comunicaciones entre el centro de procesamien;.

Servicio de Correo Eslctronico {10}
Servicios relacionados con oescidn de cusntas de comeo, instalacion de clientes de come...

Serviciode CRM [0}
EL servicic de CRM permite el registro de todas Iss intesacciones sean estas & ravés de ..

e
B 0 o B el

)]
Cod-V

Servicio de Mesa de Ayuda Interno y Externo {4}
El sistems de mess de syuds o Help Desk e un servicio de-registio de les incidencias de s.:

Servicio de Seguridad de la informacion {0)

E;

Figura 2.36 Categoria de Servicios implementados en Service Desk.

¢ Implementacion Plantilla de Eventos e Incidentes
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A través de la utilizacion de la herramienta de administracion de Service Desk

manage Engine se configuro la plantilla para requerimientos, eventos e

Incidentes. En el ejemplo mostrado en la figura 2.37 se presenta la plantilla para

requerimientos de servicios de CRM.

T Tl =i e e e R e el

ritoria Acciones répidas v

Nuevo incidente Cambiar plantitta_[Dynamics CRM
Tipo de solicitud =1
Modo =1 ~1
Estado
[ —
* Nombre = Active [Ninguna estacién de trabsje disponible =
Némers de contacte Departaments
Titulo del carge
— T =
= = el
Slaments [ Selecdionar Elements =
= TS R TR =1
caculs
pessipisn Fl i B 7z O == == = = Ta® oc == &%

ripién

Figura 2.37 Plantilla Eventos — Incidentes en herramienta Service Desk
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¢ Implementacién Plantilla escalamiento de Eventos

En laimagen 2.38 se presenta la plantilla de escalamiento de casos configurada
para el servicio de CRM.

HelpDesk - Acuerdos de nivel de servicio {SLA)

Aiiadir SLA [ Verlista ]

*Campo obligatoric
Detalles de SLA

Nombre de SLA* SLA CRM

Descripcion Nival de ssrvicio para CRM

Reglas de SLA
s W s e
& Caincidir can TODGS los siguientes -~ Coincidir con CUALQUIERA de los
® . (&)
*m " siguientes (0)
Criterias
- Seleccionar criterid v | es Elegir Adadir a reglas
Conjunto de reglas
Regla
= @ Categoria de servicio es "Servicio de CRM"
Cualquier salicitud que coincida con las reglas anteriores se deberd responder antas de 00 | Dias 3 || Horss 0 v Minutos
Cualquier solicitud que coincida con las reglas anteriores se deberd resalver antes de 00 | pies 8 [v] Horas 0 [v] Minutes

[] Se debe rasolver independientemente ds |ss horss operstivas.

Si el tiempo de respuesta se supera, escalar:

Habilitar Nivel 1 Escalado

Escalar s "Vinicia Roldan" Elegir

>

Figura 2.38 Plantilla escalamiento eventos-incidentes en herramienta Service Desk

2.6 APLICACIONES DEL MODELO DE GESTION DE TI

El modelo de gestion de Tl propuesto en este trabajo de investigacion resultado
del acoplamiento de la norma de calidad ISO 9001:2008 con las mejores practicas
de gestidn de servicios de Tl proporcionadas por ITIL v 3, presenta un modelo de
gestion de Tl general, el cual no hace referencia especifica a ninguna tecnologia
ni servicio especifico, por lo tanto las aplicaciones que el modelo de gestion de Tl
propuesto pueden ser muy variadas, y ajustables a varios tipos de empresas
proveedoras de servicios médicos.

Entre las principales aplicaciones del modelo de gestion de Tl propuesto se
encuentran las siguientes:
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e Servicios de Telemedicina para pacientes con enfermedades
cerebrovasculares como por ejemplo: embolia, ataque isquémico entre
otras que pueden ser diagnosticadas y tratadas a través de equipos medicos
especiales que miden por ejemplo la presion arterial, el colesterol en la
sangre, la fibrilacion articular o frecuencia cardiaca, o equipos médicos mas
especializados como por ejemplo para tomografias y verificar el estado de
las arterias del cerebro o ecografos para verificar formacion de coagulos de

sangre en el corazoén.

e Servicios de Telemedicina para pacientes que sufren de enfermedades
respiratorias, que pueden ser evaluadas a través de dispositivos médicos
como por ejemplo oximetros que permite medir la capacidad pulmonar y
detectar a tiempo problemas respiratorios y que pueden ser tratados de

forma remota.

e Servicios de Telemedicina para pacientes que tienen afecciones de tipo
cutaneas o subcutaneas relacionadas con la piel y que a través del uso de
dermatoscopios, es posible la deteccidbn y tratamiento de estas

enfermedades.

e Servicios de Telemedicina para pacientes con problemas cardiacos ya que
con el uso de Electrocardiogramas que envien informacion actualizada y
permanente es posible determinar el estado de un paciente en cualquier

momento y en cualquier lugar.

Los anteriores servicios de Telemedicina pueden verse beneficiados del uso de
este tipo de modelos de gestion de Tecnologia, ya que todos estos servicios pueden
ser provistos gracias a la ayuda de dispositivos médicos y tecnologia que debera
ser administrada de la mejor manera gracias a la utilizacién de modelos de gestién
de Tl mas simples y que estén acoplados a la realidad de un pais o de una

sociedad.
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Al tratarse de un modelo genérico es posible también la aplicacién de este tipo de
modelo de gestion de Tl para todo tipo de empresas que ya dispongan en su
operacion el uso de la norma ISO 9001:2008 para la provision de servicios que

dependan del correcto uso de la tecnologia.
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CAPITULO 3

3 ANALISIS DEL IMPACTO DEL MODELO DE GESTION
DE TI

Para el analisis de impacto del modelo de gestion propuesto en el presente
trabajo de investigacion se utilizara el modelo de auto evaluacién de procesos
proporcionado por COBIT 5, debido a que ITIL no proporciona un mecanismo
para el analisis de sus procesos. La herramienta PAM (Process Assessment
Model) propuesto por ISACA que es el organismo internacional creador de
COBIT 5, permite la autoevaluacién de los procesos y su capacidad en base a
un conjunto de preguntas que permiten identificar el estado de los diferentes

procesos que conforman COBIT 5.

El modelo de evaluacién de procesos proporcionado por PAM esta basado en
la norma ISO / IEC 15504 de Ingenieria de Software-Evaluacion de Procesos,
la cual propone la metodologia mostrada en la figura 3.1 para la avaluacion de
procesos de TI.

PASO| Y PasoN Y paso Y PASO N Y PasOY

Reslimen
LY

|

|

|

|

|

[ ‘

i niveles de
gyallar e fivel 1 niveles el 2 al 5 : capacidad

|

|

|

|

|

Plan te

Deterrinar Deterrninar
DrOCesDs 3 capacidad capacicad en

mejora de
Procesos

rMetodologia de Autoevaluacidan
PARA de COBIT

Figura 3.1 Metodologia autoevaluacién PAM — COBIT 5 %8

28 The COBIT Self-assessment Guide — Using Cobit 5, The COBIT Self-Assessment Process
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Para la aplicacién de la auto evaluaciéon proporcionada por PAM que esta
basado en COBIT 5, es necesario mapear los procesos de COBIT 5 con

aquellos procesos que estan relacionados y que también son considerados por

ITIL v3. Este mapeo esta representado en la figura 3.1.

COBITS ITIL V3 2011

Evaluar, Orientar y Supervisar (EDM)

EDMO1.  Asegurar el establecimiento y | Ninguno

mantenimiento del marco de referencia

EDMO0?2. Asegurar la entrega de beneficios Ninguno

EDMO3. Asegurar la optimizacion del riesgo Ninguno

EDMO04. Asegurar la optimizacion de recursos Ninguno

EDMOS. Asegurar la transparencia hacia las partes | Ninguno

interesadas

Alinear, Planificar y Organizar (APO)

APOO1. Gestionar el marco de gestion de las TI

7 Pasos para la Mejora de Procesos

APOOQ2. Gestionar la estrategia

Creacion de la Estrategia

APOO03. Gestionar la arquitectura empresarial

Ninguno

APOO04. Gestionar la innovation

Ninguno

APOOS. Gestionar el portafolio

Gestion del Portafolio de Servicios

APOO06 Gestionar el presupuesto y los costes

Gestion Financiera

APOQ7 Gestionar los Recursos Humanos Ninguno

APO008 Gestionar las relaciones Gestion de la Demanda

APO009 Gestionar los acuerdos de servicio Gestion de la Demanda
Gestion de la cartera de servicios
Gestion  del  Catalogo de  Servicios

Gestion de Niveles de Servicio
Informes del servicio

APO10 Gestionar los Proveedores.

Gestion de Proveedores

APOI11 Gestionar la calidad

Ninguno

APO12 Gestionar el riesgo

Ninguno

APO13 Gestionar la seguridad.

Disefio del Servicio
Gestion de la Seguridad de la Informacion

Construir, adquirir e implementar (BAI)

BAIO1 Gestion de programas y proyectos Ninguno
BAI02 Gestionar la definicion de requisitos Ninguno
BAIO3 Gestionar la identificacion y construccion de | Ninguno

soluciones

BAIO4 Gestionar la disponibilidad y la capacidad

Gestion de la Disponibilidad

BAIO5 Gestionar la facilitacion del cambio
organizativo

Ninguno

BAIO6 Gestionar los cambios.

Gestion del Cambio

BAIO7 Gestionar la aceptacion del cambio y la
transicion

Planificacion y soporte a la Transicion
Gestion de Entregas y Despliegues
Evaluacion del Cambio

Validacion y pruebas de servicio

BAIO8 Gestionar el conocimiento

Gestion del Conocimiento

BAIO9 Gestionar los activos

Ninguno

BAI10 Gestionar la configuracion

Gestion de la Configuracion y Activos del
Servicio
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Entrega, Servicio y Soporte (DSS)

DSSO01 Gestionar operaciones

Gestion de
Gestion de Eventos

Operaciones

DSS02 Gestionar peticiones e incidentes de servicio

Gestion de Incidentes
Cumplimiento de Solicitudes

DSS03 Gestionar problemas

Gestion de Problemas

DSS04 Gestionar la continuidad

Gestion de la Continuidad del Servicio

DSSO05 Gestionar servicios de seguridad.

Operacion de servicio
Gestion de acceso

DSS06 -Gestionar controles de procesos de negocio

Ninguno

Supervisar, Evaluar y Valorar (MEA)

MEAO1 -Supervisar, evaluar y valorar el
rendimiento y la conformidad

Informes de servicio
Medida del servicio

MEAOQ2 -Supervisar, evaluar y valorar el sistema de | Ninguno
control interno.
MEAO3. Supervisar, evaluar y valorar la | Ninguno

conformidad con los requerimientos externos.

Tabla 3.1. Mapeo de procesos COBIT e ITIL?

tareas:

En el presente trabajo de investigacion se considera al proceso Gestion de la
Demanda como el proceso encargado de optimizar y racionalizar los actuales
recursos de Tl, es por ello que el mapeo del proceso Gestidn de la Demanda estara
relacionado con el proceso BAIO4 que permite gestionar la disponibilidad y la

capacidad dentro de la metodologia de COBIT 5.

Para el analisis de impacto de la aplicacién del modelo se realizaran las siguientes

1. Analisis de los procesos a través de PAM - COBIT, antes de la aplicacién

del modelo de gestion de Tl propuesto.

2. Analisis de los procesos a través de PAM - COBIT, después de la aplicacion

del modelo de gestion de Tl propuesto.

3.1 IMPACTO EN LA EMPRESA CASO DE ESTUDIO.

Para la evaluacién y analisis de impacto del modelo de gestién de Tl propuesto

en este estudio de investigacién, se tomara en consideracion los procesos

2 COBIT® 5 PROCESOS CATALIZADORES AN ISACA® FRAMEWORK
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implementados como parte del modelo de gestién de Tl propuesto, los cuales
segun el principio de Pareto y que fueron determinados en el capitulo 2 son los

siguientes:

e Proceso Gobierno de Tl
e Proceso Estrategia del Servicio
e (Gestion de la Demanda

e Gestion de Eventos

3.1.1 ANALISIS DE PROCESOS A TRAVES DE PAM — COBIT 5 ANTES DE LA
APLICACION DEL MODELO DE GESTION DE TI PROPUESTO

Para la evaluacion de los procesos determinados en la seccion 3.1 se utilizara
la plantilla de evaluacién de PAM correspondiente a los procesos, mostrados
en la tabla 3.2, la cual mapea los procesos de Tl propuestos con los procesos
considerados por COBIT 5 para poder hacer uso del modelo de auto-evaluacion
de PAM-COBITS5, obtenidos a partir de la tabla 3.1 que relaciona los procesos
de ITIL con los procesos de COBIT 5:

Modelo de gestion de TI propuesto Procesos de COBIT 5 a evaluar

Gobierno de TI EDMO03. Asegurar la Optimizacion del
Riesgo

Creacion de la Estrategia APOO02. Gestionar la Estrategia

Gestion de la Demanda BAIO4. Gestionar la Disponibilidad y
Capacidad

Gestion de Eventos DSS02.  Gestionar Peticiones e Incidentes
del servicio

Tabla 3.2. Procesos evaluados mediante PAM-COBIT 5

El modelo de auto-evaluacion de PAM —COBIT 5 considera, un conjunto de 5
niveles que miden la capacidad de un proceso, la descripcion de los niveles de
capacidad propuestos por COBIT5 se muestran en la tabla 3.3:



Nivel de Proceso

Capacidad

0 (Proceso incompleto)

El proceso no esta implementado o falla para alcanzar su propdsito.
En este nivel hay poca o ninguna evidencia de logro sistematico del
propdsito del proceso.

1 (Proceso ejecutado)

El proceso implementado alcanza su proposito.

2 (Proceso administrado)

El proceso realizado estd implementado y es administrado
(planificado, supervisado y ajustado) y los resultados de su
ejecucion estan  establecidos, controlados 'y mantenidos
apropiadamente.

3 (Proceso establecido)

El proceso administrado es ahora implementado usando procesos
definidos que son capaces de alcanzar sus resultados.

4 (Proceso predecible)

El proceso establecido ahora opera dentro de limites definidos para
alcanzar los resultados del proceso.

5 (Proceso optimizado )

El proceso predecible es continuamente mejorado para cumplir con
las actuales metas y objetivos de negocio proyectados.

Tabla 3.3. Niveles de evaluacién de procesos mediante PAM-COBIT5%°
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Dentro de la auto-evaluacion de cada uno de los 5 niveles, PAM-COBIT 5 propone

una escala para la evaluacion de sus procesos mostrados en la tabla 3.4:

Niveles de Calificacion PAM-COBITS
N | No alcanzado 0 al 15 % Logrado
P | Parcialmente alcanzado > 15 al 50 % Logrado
L | Ampliamente alcanzado > 50 al 85 % Logrado
F | Completamente alcanzado > 85 al 100 % Logrado

Tabla 3.4. Niveles de Calificaciéon PAM —COBIT 53!

El analisis PAM de COBIT 5 para cada uno de los procesos pertenecientes al

modelo de Gestion de Tl propuesto se realizara a través de las plantillas Excel de

30 COBIT Self-assessment Guide — Using Cobit 5, The Measurement Framework, Figure 2, Traducido por el

autor.

STISO/IEC 15504-2:2003, with the permission of ISO/IEC at www.iso.org. Copyright remains with ISO/IEC.,

Traducido por el autor.
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autoevaluacién proporcionados por ISACA para cada uno de los 37 procesos que
forman parte de COBIT 5. Cada uno de los procesos seran evaluados a través de
2 tablas, la primera de ellas considera la evaluacién detallada por cada uno de los
5 niveles y sus correspondientes criterios por cada nivel. La siguiente tabla muestra
el resumen de la autoevaluacion de todo el proceso por cada uno de los niveles
alcanzados. El valor final es obtenido a través del promedio de las evaluaciones
alcanzadas por cada criterio. El detalle de las operaciones de la evaluacion de cada

uno de los procesos forma parte del ANEXO 9.

La evaluacion de los procesos se realizd con los representantes de los procesos de

Tl de la empresa caso de estudio.

3.1.1.1 Analisis PAM- EDMO03 Asegurar la Optimizacion del Riesgo

COBIT 5 considera dentro de su estructura a 5 procesos como los necesarios para
la operacion del gobierno de TI, sin embargo para la auto-evaluacion de PAM —
COBIT5 se considera solamente al proceso de Asegurar la optimizacién del Riesgo,
debido a que este proceso abarca el esquema propuesto en este trabajo de

investigacion para el modelo de gestion de Tl propuesto.

La tabla 3.5 muestra la auto-evaluacién para el nivel de capacidad O

correspondiente al proceso Asegurar la Optimizacion del Riesgo.

EDMO03 Asegurar la Optimizacion del Riesgo

Proposito [ Asegurar de que el riesgo de la empresa, relacionado con TI no supere el riesgo y la
tolerancia al riesgo, el impacto de los riesgos de TI para el valor de la empresa se
identifica y se logra, y la posibilidad de fallas de cumplimiento se reduce al minimo.

Criteri Comple
Evaluar si se tert No Parcialm | Amplia [ =556
0s que
logran los - . alcanza ente mente [aNzhVL)
L2, Criterio se Comentario
siguientes cumpla do Alcanza | alcanzad do
resultados. nY}’N (0- | do(15% | o0 (50% - | GEE
15%) -50%) 85%) 100%)




Nivel 0
Incomple
to

El proceso no
esta
implementado,
o todavia no se
alcanza el
propésito del
proceso.

hay poca o
ninguna
evidencia de
cualquier
logro del
proposito del
proceso.

En este nivel, |Y

No existe un
proceso formal
de gobierno de
TI, solo existe 3
procesos  que
gestionan las
operaciones de
TI de la empresa

15
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caso de estudio

Tabla 3.5. Auto-Evaluacion PAM —Nivel 0 — Asegurar la Optimizacion del Riesgo
Considerando que el nivel de capacidad 0 no fue completamente alcanzado no se
continua con la evaluacién del siguiente nivel de acuerdo a las indicaciones

proporcionadas por la guia de auto-evaluaciéon PAM —COBITS.

Finalmente, el resumen de la auto-evaluaciéon de PAM — COBIT5 de todos los

niveles de cada proceso es la mostrada en la tabla 3.6.

Plantilla de Autoevaluacion PAM-COBITS -Asegurar la Optimizacion del Riesgo

Nombre del
Proceso

Nivel 0 [Nivel 1 | Nivel 2 Nivel 3 Nivel 4 Nivel 5

EDMO03 PA1.1 (PA21 |PA22 |(PA3.1 |PA32 |PA4.1 |PA4.2|PAS.1|(PAS.2

Clasificacion 15

por criterios

Capacidad
Nivel N
Alcanzado

Tabla 3.6 Auto-Evaluacion PAM —Asegurar la Optimizacion del Riesgo

3.1.1.2 Analisis PAM- APO02 Gestionar la Estrategia

La autoevaluacion del proceso Gestionar la Estrategia correspondiente al nivel 0
antes de la aplicacion del modelo de gestidén de Tl propuesto se muestra se muestra
en la tabla 3.7.
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empirica
conforme se
requiere algun

servicio especifico

APO02 Gestionar la Estrategia
Propésito Alinear los planes de TI estratégicos con los objetivos de negocio. Comunicar
claramente los objetivos y asociar responsabilidades para todos, con las opciones
estratégicas de TI identificados, estructurados e integrados con los planes de negocio.
Yo Comple
Evaluar si se O L5 No Parcialm | Amplia | =it
\ o0s que
ogran los - . alcanza ente mente  [aNzNVL)
L2, Criterio se Comentario
siguientes cumpla do Alcanza | alcanzad do
resultados. n Y})N (0- do (15% | 0 (50% - | (EhE
15%) -50%) 85%) U]
Nivel 0 El proceso no | En este nivel, Y No existen 5
Incomple |esta hay poca o politicas claras y
to implementado, | ninguna definidas de
o todavia no se | evidencia de negocio sobre las
alcanza el cualquier cuales armar. un
propésito del | logro del plan  estratégico
proceso. proposito del deTI, los planes se
proceso. generan de forma

Tabla 3.7. Auto-Evaluacion PAM —Nivel 0 — Gestionar la Estrategia

El resumen de autoevaluacion PAM-COBITS para el proceso APO02- Gestionar la

Estrategia es el mostrado en la tabla 3.8.

Plantilla de Autoevaluacion PAM-COBITS —Gestionar la Estrategia

Nombre del
Proceso

Nivel 0

Nivel 1 | Nivel 2

Nivel 3

Nivel 4

Nivel 5

APO02

PA1.1 [PA2.1

PA 2.2

PA 3.1

PA 3.2

PA 4.1

PA 4.2

PA 5.1 | PAS.2

Clasificacion
por criterios

Capacidad
Nivel
Alcanzado

Tabla 3.8. Auto-Evaluacion PAM - Gestionar la Estrategia
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3.1.1.3 Analisis PAM- BAI04 Gestionar la Disponibilidad y Capacidad

Considerando que uno de los procesos que forman parte del modelo de gestiéon de
Tl propuesto en este trabajo de investigacion es el proceso de Gestion de la
Demanda, cuyo alcance se centra en el optimizar y racionalizar los recursos de Tl
que la empresa caso de estudio posee como parte de su capacidad operativa, se
considera que solamente el proceso de COBIT 5 - BAIO4 Gestion de la
Disponibilidad y Capacidad considera un punto de vista similar al considerado como
parte de la Gestion de Demanda considerado en este trabajo de Investigacion por
lo tanto sera este el proceso utilizado dentro de la autoevaluacion de PAM de
CONIT 5 como parte del analisis de impacto.

La autoevaluacion del proceso Gestion de la Disponibilidad y Capacidad
correspondiente al nivel 0 antes de la aplicacion del modelo de gestion de TI

propuesto se muestra se muestra en la tabla 3.9.

BAIO4 Gestionar la Disponibilidad y Capacidad
Proposito Mantener la disponibilidad del servicio, administracion eficiente de los recursos,
optimizacion del rendimiento del sistema a través de la prediccion del rendimiento
futuro y requerimientos de capacidad
Criteri . . Comple
Evaluar si se No Parcialm | Amplia | =5
logran los o 0s que . alcanza ente mente  aNzIVA
o Criterio se Comentario
siguientes sl do Alcanza | alcanzad do
resultados. 0 Y/N (0- do (15% | 0 (50% - | (E5BE
15%) -50%) 85%) 100%)
Nivel 0 El proceso no | En este nivel, Y Solamente 20
Incomple |esta hay poca o existe un
to implementado, | ninguna inventario
o todavia no se | evidencia de inicial de TI que
alcanza el cualquier incluyen todos
propésito del | logro del los activos de TI
proceso. proposito del
proceso.

Tabla 3.9. Auto-Evaluacion PAM —Nivel 0 — Gestionar la Disponibilidad y Capacidad

El resumen de autoevaluacion PAM-COBIT5 para el proceso BAIO4- Gestionar la

Disponibilidad y Capacidad es el mostrado en la tabla 3.10.
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Plantilla de Autoevaluacion PAM-COBITS — Gestionar la Disponibilidad y Capacidad

Nombre del Nivel 0 [ Nivel |Nivel 2 Nivel 3 Nivel 4 Nivel 5§
Proceso 1
APO02 PA1.1|PA2.1 |PA2.2 |PA3.1 [PA3.2 |PA4.1 |PA42 [PAS.1 [PAS.2
Clasificacion 20
por criterios

Capacidad P

Nivel
Alcanzado

Tabla 3.10. Auto-Evaluacion PAM — Gestionar la Disponibilidad y Capacidad

3.1.1.4 Analisis PAM-DSS02 Gestionar Requerimientos de Servicio e Incidentes

El proceso de gestidon de Tl propuesto cuyo propdsito mas se asemeja a los

provistos por COBIT 5 es el proceso DSS02- Gestionar Requerimientos de Servicio

e Incidentes.

En la tabla 3.11 se presenta la autoevaluacion de PAM-COBITS correspondiente al

proceso de Gestionar Requerimientos de Servicio e Incidentes.

pero
registran
soluciones

no se

las

DSS02 Gestionar Requerimientos de Servicio e Incidentes
Propésito Lograr incrementar la productividad y minimizar las interrupciones a través de la
rapida solucion de colas de usuarios e incidentes.
- Comple
Evaluar si se Criteri No Parcialm | Amplia [ =60
0s que
logran los o . alcanza ente juS Ml Alcanza
o Criterio se Comentario
siguientes cumpla do Alcanza | alcanzad do
resultados. . Y}’N 0- | do(15% | o (50% - [P GER
15%) -50%) 85%) RG]
Nivel 0 El proceso no | En este nivel, Y Los 10
Incomple |esta hay poca o requerimientos
to implementado, | ninguna de soporte se los
o todavia no se | evidencia de recibe por correo
alcanza el cualquier electronico y
propésito del | logro del ”ama,da_‘s
proceso. proposito del telefénicas, s€
proceso. realiza la gestion

Tabla 3.11. Auto-Evaluacion PAM —Nivel 0- Gestionar Requerimientos de Servicio e

Incidentes
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El resumen de autoevaluacion PAM-COBITS para el proceso DSS02- Gestionar

Requerimientos de Servicio e Incidentes es el mostrado en la tabla 3.12.

Plantilla de Autoevaluacion PAM-COBITS — Gestionar Requerimientos de Servicio e Incidentes

Proceso

Nombre del Nivel 0 | Nivel 1 | Nivel 2

Nivel 3

Nivel 4

Nivel 5

APO02

PA1.1 [PA2.1

PA 2.2

PA 3.1

PA 3.2

PA 4.1

PA 4.2

PA 5.1

PAS.2

Clasificacion 10
por criterios

Capacidad N
Nivel
Alcanzado

Tabla 3.12. Auto-Evaluacion PAM — Gestionar Requerimientos de Servicio e Incidentes

La tabla 3.13 muestra el resumen de la autoevaluacién de los procesos de gestion

de Tl antes de la aplicacion del modelo de gestion de Tl propuesto.

RESULTADOS DE LA EVALUACION DE LOS PROCESOS ANTES DE APLICACION DE

MODELO DE GESTION DE TI PROPUESTO

Identific Nombre del Proceso A ser | Nivel 0 | Nivel 1 | Nivel 2 | Nivel 3 | Nivel 4 | Nivel 5
ador Evalua
do
Procesos de Gobernanza de TI Empresarial -
Evaluar, Dirigir y Monitorear
EDMO03 ‘ Asegurar la Optimizacion del Riesgo X N
Alinear, Planificar y Organizar
APO02 ‘ Gestionar la Estrategia X N
Construir, Adquirir e Implementar
Gestionar la Disponibilidad y X P
BAIO4 Capacidad
Entrega, Servicio y Soporte
Gestionar Requerimientos de X N
DSS02 Servicio e Incidentes

Tabla 3.13. Resumen autoevaluacion PAM-COBIT 5 antes de aplicacion de modelo de gestion

de Tl propuesto.
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3.1.2 ANALISIS DE PROCESOS A TRAVES DE PAM — COBIT 5 DESPUES DE
LA APLICACION DEL MODELO DE GESTION DE TI PROPUESTO

El propédsito de la presente seccion es la de analizar el impacto que tiene la
utilizacién del modelo de gestion de Tl implementado en la empresa caso de estudio
comparando los resultados obtenidos en base a la autoevaluacion a través de la
herramienta PAM-COBIT5.

La implementacion del modelo de gestion de TI, permite realizar la correcta
administracion de la tecnologia que con la ayuda de los demas procesos operativos

logran la consecucion de los objetivos estratégicos.

3.1.2.1 Analisis PAM- EDMO03 Asegurar la Optimizacion del Riesgo

Dentro de los procesos que conforman COBIT 5 se encuentra el proceso EDM03
que esta orientado a Asegurar la Optimizacion del Riesgo. Tomando en
consideracion que el proceso de Gobierno de Tl propuesto como parte del proceso
de gestion de Tl propone 3 salidas que considera la administracion del riesgo, se
utilizé el proceso de EDMO03- Asegurar la optimizacion del Riesgo de COBIT 5 para
realizar la autoevaluacion. La autoevaluacién una vez aplicado el nuevo modelo de

gestion de Tl propuesto esta presentada en la tabla 3.14.
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Asegurar la Optimizacion del riesgo

EDMO03
Propésito | Asegurar de que el riesgo de la empresa relacionada con TI no supere el riesgo y la
tolerancia al riesgo, el impacto de los riesgos de TI para el valor de la empresa se
identifica y se logra, y la posibilidad de fallas de cumplimiento se reduce al
minimo.
. Ampli [{€51))!
Evaluar si C;‘(l)tser Parcial | ament |G
se logran mente e nte
los Criterio que se Comentario No Alcanz | alcanz [VaN[e1iV4
o cumpl
siguientes an alcanzad [ ado ado ado
resultados. Y/N 0 (15% - | (50% - | 158
(0-15%) | 50%) | 85%) |HLNES)
Nivel 0 | El proceso |En este nivel, Ya existe una
Incomp | no esta hay poca o matriz de riesgo
leto implement |ninguna relacionada con el
ado, o evidencia de area de TI que
todavia no | cualquier logro permite evaluar el
- Y . . 90
se alcanza | del propdsito riesgo y emitir
el del proceso. recomendaciones
propésito para disminuir sus
del efectos.
proceso.
Nivel 1 | PA 1.1 El [Los siguientes Valoracion general para
Alcanza | proceso resultados del el proceso
do implement | proceso se
ado logra | estan logrando:
el
proposito
del proceso
EDMO03-0O1 La matriz de riesgo
Los umbrales es evaluada de
de riesgo son forma semestral y
definidos y comunicada a los
comunicados. integrantes del area
. Y . 85
Los riesgos para analizar
claves posibles mejoras
relacionados
con TI se
conocen.
EDMO03-02. La La empresa tiene
empresa esta conocimiento de
administrando los principales
los riesgos riesgos de Tiy
criticos toma medidas para
. Y 70
empresariales contrarrestar sus
relacionados efectos
con TI efectiva
y
eficientemente.
EDMO03-03. Todavia existen
Los riesgos riesgos sobre los
empresariales v cuales no se han 15
relacionados tomado medidas
con TI no para
exceden el contrarrestarlos por
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riesgo
planificado y el
impacto de los
riesgos de TI
para el valor de
la empresa es
identificado y
administrado.

falta de

presupuesto

Tabla 3.14. Autoevaluacion PAM —Nivel 0,1 — Asegurar la Optimizacion del Riesgo

Considerando que el nivel de capacidad 0 es completamente alcanzado se continua

con la evaluacion del siguiente nivel 1 de acuerdo a las indicaciones proporcionadas

por la guia de auto-evaluacion PAM —COBIT5.

Finalmente, el resumen de la auto-evaluacion de PAM —COBIT5 de todos los

niveles es la mostrada en la tabla 3.15:

Plantilla de Autoevaluacion PAM-COBITS -Asegurar la optimizacion del Riesgo

por criterios

Capacidad
Nivel
Alcanzado

56,67

Nombre del Nivel 0 | Nivel 1 | Nivel 2 Nivel 3 Nivel 4 Nivel 5
Proceso

EDMO03 PA1.1 |[PA21 |(PA22 |PA3.1 |PA32 |PA41 (PA4.2|PAS5.1|PA5.2
Clasificacion

Tabla 3.15. Autoevaluacion PAM-Asegurar la optimizacion del Riesgo

3.1.2.2 Analisis PAM- APO02 Gestionar la Estrategia

La autoevaluacion del proceso Gestionar la Estrategia correspondiente al nivel 0

después de la aplicacién del modelo de gestion de Tl propuesto se muestra se

muestra en la tabla 3.16.
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APO02 Gestionar la Estrategia
Propésito | Alinear los planes de TI estratégicos con los objetivos de negocio. Comunicar claramente
los objetivos y asociar responsabilidades para todos, con las opciones estratégicas de TI
identificados, estructurados e integrados con los planes de negocio.
Evaluar si . . (S
Criterio Parcial | Amplia mente
se logran | d
los Criterio S que se Comentario No mente mente [AN(EIVAL
s cumpla alcanzad | Alcanza | alcanzad 0
resultados n Y/N 0 do (15% | o (50% - (85-
. (0-15%) | -50%) 85%) 100%)
Nivel 0 | El proceso |En este nivel, Ya se encuentran
Incomp |[no esta hay poca o definidos los
leto implement |[ninguna procesos de TI
ado, o evidencia de que ayudan
todavia no | cualquier logro cumplimiento de
- Y L 90
se alcanza | del propdsito los objetivos
el del proceso. empresariales
propésito
del
proceso.
Nivel 1 | PA 1.1 El |Los siguientes Valoracion general para
Alcanza | proceso resultados del el proceso
do implement | proceso se
ado logra | estan logrando:
el APO02-01 Los objetivos de
propésito | Todos los cada uno de los
del proceso | aspectos de la procesos de TI se
estrategia de TI % encuentran 30
estan alineados definidos y estan
con la alineados con los
estrategia objetivos
empresarial. empresariales
APO02-02 La La estrategia de
estrategia de TI TI es realista,
es de costo- apropiada,
efectiva, alcanzable ,
apropiada, definida en
realistica, conjunto con los
alcanzable, v demas procesos 50
balanceada y de ISO
con enfoque 9001:2008 por
empresarial. lo tanto tiene
enfoque
empresarial ,
esta considerada
en el presupuesto
APO02-03 Cada Proceso de
Claros y TI tiene una meta
concretos definida como
metas a corto Y parte del proceso, 15
plazo se los planes
pueden derivar operativos
de,y
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iniciativas

luego se

en planes
operativos.

remontarse de

especificas a
largo plazo, y

pueden traducir

todavia no estan
definidos

que genera

APO02-04 TI
es un impulsor

valor para la

Las TI generan
valor para la
empresa ya que
el giro de

asignacion de

definidas. Sin

responsabilidad embargo todavia
es para la faltan roles por
entrega. definir

empresa. Y negocio de la 75
empresa opera
bajo el uso
primordial de la
tecnologia
APO02-05 Las
Hay conciencia responsabilidade
de la estrategia s de cada perfil
de TI y una de TI estan
clara Y claramente 50

Tabla 3.16. Autoevaluacion PAM —Nivel 0,1 — Gestionar la Estrategia

El resumen de autoevaluacion PAM-COBIT5 para el proceso APOO02- Definir la

Estrategia después de la aplicacién del modelo de gestion de Tl propuesto, es el

mostrado en la tabla 3.17.

Plantilla de Autoevaluacién PAM-COBITS —Gestionar la Estrategia

Clasificacion
por criterios

Capacidad
Nivel
Alcanzado

Nombre del Nivel 0 | Nivel 1 | Nivel 2 Nivel 3 Nivel 4 Nivel 5
Proceso
APO02 PA1.1 |PA21 |(PA22 |PA3.1 |PA32 |PA41 |(PA42|PAS5.1|PA5.2

54

Tabla 3.17. Autoevaluacion PAM - Gestionar la Estrategia




3.1.2.3 Analisis PAM- BAI04 Gestionar la Disponibilidad y Capacidad

La autoevaluacion del

proceso Gestionar
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la Disponibilidad y Capacidad

correspondiente al nivel 0 y 1 después de la aplicacion del modelo de gestion de TI

propuesto se muestra se muestra en la tabla 3.18.

Gestionar la Disponibilidad y Capacidad

de capacidad,
rendimiento y

capacidad,

BAI04
Propésito Mantener la disponibilidad del servicio, administracion eficiente de los recursos,
optimizacion del rendimiento del sistema a través de la prediccion del rendimiento
futuro y requerimientos de capacidad
S Complet
Evaluar si se S Parcialm | Amplia [ e
os que
logran los - . No ente mente  [ANENVAS
Sl Criterio se Comentario
siguientes sl alcanzad | Alcanza | alcanzad do
resultados. 0 Y/N 0 do (15% | 0 (50% - [ (55
(0-15%) | -50%) 85%) 100%)
Nivel 0 El proceso no | En este nivel, Se define un
Incomple |esta hay poca o proceso que
to implementado |ninguna administra la
, 0 todavia no |evidencia de capacidad de los
se alcanza el | cualquier servicios de Tl y
proposito del | logro del v con la ayuda del 35
proceso. propdsito del proceso de
proceso. gestion de
eventos ¢
incidentes se
administra la
disponibilidad
Nivel 1 PA 1.1 El Los Valoracion general para
Realizado | proceso siguientes el proceso
implementado |resultados del
logra el proceso se
proposito del | estan
proceso logrando:
BAI04-O1 El Se toman
plan de algunas medidas
disponibilida para mejorar la
d anticipa a disponibilidad,
las pero no se
expectativas dispone de un
. Y 40
del negocio plan de
de disponibilidad
requerimiento
sde
capacidad
critica.
BAI04-02 No se dispone
Los requisitos v de requisitos de 10
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disponibilida rendimiento ni
d son disponibilidad
conocidos

BAI04-0O3 Los problemas
Los son resueltos
problemas de una vez que
capacidad, ellos se
rendimiento y presenten, el
disponibilida registro solo se 15
d son lo realiza a
identificados través de correo
y electrénico o
rutinariament llamada

e resueltos. telefonica

Tabla 3.18. Autoevaluacion PAM-Nivel 0,1 — Gestionar la Disponibilidad y Capacidad

El resumen de autoevaluacion PAM-COBIT5 para el proceso BAIO4- Gestionar la

Disponibilidad y Capacidad después de la aplicacion del modelo de gestion de Tl

propuesto es el mostrado en la tabla 3.19.

Plantilla de Autoevaluacion PAM-COBITS5 — Gestionar la Disponibilidad y Capacidad

Nombre del Nivel 0 [Nivel 1 | Nivel 2 Nivel 3 Nivel 4 Nivel 5
Proceso
APO02 PA1.1 |PA21 [(PA22 |PA3.1 |PA3.2 |PA4.1 (PA4.2|PAS5.1|PA5.2
Clasificacion 21,67
por criterios

Capacidad

Nivel P
Alcanzado

Tabla 3.19. Auto-Evaluacion PAM —Gestionar la Disponibilidad y Capacidad

3.1.2.4 Analisis PAM-DSS02 Gestionar Requerimientos de Servicio e Incidentes

En la tabla 3.20 se presenta la autoevaluacion de PAM-COBITS correspondiente al

proceso de Gestionar Requerimientos de Servicio e Incidentes luego de la

implementacion del modelo de gestidon de Tl propuesto.
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Gestionar Requerimientos de Servicio e Incidentes

DSS02
Propésito Lograr incrementar la productividad y minimizar las interrupciones a través de la
rapida solucion de colas de usuarios e incidentes.
Compl
Evaluar si se Criterio . . Slame
logran los I S que se . Parcialm | Amplia nie
o g Criterio Comentario No ente mente  WaVlENVA
siguientes cumpla
resultados. 0 Y/N alcanzad | Alcanza | alcanzad | %1:(6)
0 do (15% | 0 (50% - [ (&5EE
(0-15%) | -50%) 85%) BUIEH)
Nivel 0 El proceso no | En este nivel, El proceso se
Incomple | esta hay poca o encuentra
to implementado, | ninguna plenamente
o todavia no se | evidencia de implementado
alcanza el cualquier através de la
propésito del | logro del herramienta de
proceso. proposito del Service Desk
proceso. Y de Manage 100
Engine y todos
los
requerimientos
de soporte se
los procesa a
través de esta
herramienta.
Nivel 1 PA 1.1 El Los Valoracion general para
Realizad | proceso siguientes el proceso
0 implementado | resultados del
logra el proceso se
proposito del |estan
proceso logrando:
DSS02-01 Los servicios
Los servicios de Tl se
relacionados encuentran
con TI estan identificados y
disponibles Y estan 100
para el uso implementados
en la
herramienta
Service Desk.
DSS02-02 Cada una de las
los incidentes plantillas
son resueltos correspondiente
de acuerdo a s acada
Y L 95
los acuerdos servicios tiene
de niveles de definidas sus
servicio. metas
correspondiente
DSS02-03 Cada una de las
Las plantillas
solicitudes de correspondiente
- Y 80
servicio se s a cada
tratan de servicios tiene

acuerdo con

definidas sus
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los niveles de metas
servicio correspondiente
acordados en
y para la
satisfaccion
de los
usuarios.
Nivel 2 PA 2.1 Gestién | Como
Administ | del resultado de
rado rendimiento - |la plena
Una medida consecucion
del grado en de este
que se atributo:
gestiona el a) Los Los objetivos
rendimiento | objetivos del de cada uno de
del proceso. rendimiento los procesos de
del proceso se TI son 100
identifican definidos e
identificados
para cada uno
de los procesos
b) El El rendimiento
rendimiento de cada uno de
del proceso es los procesos de
planeado y TI son
organizado. determinados a 100
través de los
indicadores de
cada uno de los
procesos.
c) El Los indicadores
rendimiento de rendimiento

del proceso se
ajusta para

de cada uno de
los procesos de

satisfacer TI son
planes. revisados y 80
ajustados
periddicamente
en las
revisiones
trimestrales
d) Las La definicion
responsabilid de las
ades y responsabilidad
autoridades es de cada uno
para llevar a de los roles
cabo el definidos son
proceso se comunicados a
85
definen, los
asignan y se responsables de
comunican. cada uno de los

procesos por
parte del
personal de
Recursos o
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Talento
Humano

e) Los
recursos e
informacion
necesarios
para realizar
el proceso se

La informacion
necesaria para
cada uno de los
procesos es
requerida a
través de correo

10

identifican, electronico, no
disponen, se encuentra
asignan y claramente
utilizan. definidas.
f) Inter No existen
faces entre las claras
partes interfaces para
involucradas garantizar una
son comunicacion
administradas efectiva, se
para utiliza el
garantizar sistema de 20
una correo
comunicacion electronico
efectiva y como
clara herramienta de
asignacion de comunicacion
responsabilid
ades.
PA22La Como
administracié |resultado de
n de los la plena
productos de | consecucion
trabajo - La de este
medida del atributo:
grado en que a) Los Se utiliza la
los productos | requisitos herramienta de
de trabajo para los SCRUM de
producidos productos de Team
por el proceso | trabajo del Foundation
son proceso se Server 2013
. 90
adecuadament | definen para registrar
e gestionados. los requisitos
Los productos para el
de trabajo (o desarrollo de
salidas del los productos o
proceso) se servicios.
definen y b) Los Se utiliza la
controlan. requisitos herramienta de
para la SCRUM de 90
documentacio Team
ny el control Foundation
de los Server 2013
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se ajustan si

productos o

es necesario servicios

para cumplir solicitados por
con los el cliente.
requisitos.

productos de para

trabajo se documentar los

definen. productos o
servicios
solicitados por
el cliente.

c) Los Se utiliza la
productos de herramienta de
trabajo estan SCRUM de
debidamente Team
identificados, Foundation
documentado Server 2013
sy para 90
controlados. documentar y

controlar los
productos o
servicios
solicitados por
el cliente.

d) Los Se utiliza la
productos de herramienta de
trabajo se SCRUM de
revisan de Team
acuerdo con Foundation
las Server 2013
disposiciones para controlar 90
planificadas y el avance de los

Tabla 3.20. Auto-Evaluacion PAM —Nivel 0, 1,2—Gestionar Requerimientos de Servicio e

Incidentes.

El resumen de autoevaluacion PAM-COBITS para el proceso DSS02- Gestionar

Requerimientos de Servicio e Incidentes luego de la aplicacién del modelo de

gestion de Tl propuesto es el mostrado en la tabla 3.21.

Plantilla de Autoevaluacion PAM-COBITS — Gestionar Requerimientos de servicio e Incidentes

Nombre del
Proceso

Nivel 0

Nivel 1

Nivel 2

Nivel 3

Nivel 4

Nivel §

APO02
Clasificacion
por criterios
Capacidad
Nivel
Alcanzado

PA 1.1

PA 2.1

PA 2.2

PA 3.1

PA 3.2

PA 4.1

PA 4.2

PA 5.1

PAS.2

65.83

Tabla 3.21. Auto-Evaluacion PAM — Gestionar Requerimientos de Servicio e Incidentes
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Finalmente el resumen de la evaluacion correspondiente a la aplicacion del modelo

de gestiéon de Tl propuesto de todos los procesos de gestion de Tl evaluados esta

representado en la tabla 3.22.

DE GESTION DE TI PROPUESTO

RESULTADOS DE LA EVALUACION DE LOS PROCESOS DESPUES DE APLICACION DEL MODELO

BAIO4 Capacidad

Identific Nombre del Proceso A'ser | Nivel 0 [ Nivel 1 [ Nivel 2 | Nivel 3 | Nivel 4 | Nivel 5
ador Evalua
do

Procesos de Gobernanza Empresarial de TI

Evaluar, Dirigir y Monitorear
EDMO3 ‘ Asegurar la Optimizacion del Riesgo X L

Alinear, Planificar y Organizar
APO02 ‘ Gestionar la Estrategia X L

Construir, Adquirir e Implementar
Gestionar la Disponibilidad y X L P

Entrega, Servicio y Soporte

Gestionar Requerimientos de Servicio
DSS02 e Incidentes

Tabla 3.22. Resumen autoevaluacion PAM-COBIT 5 después de aplicacion de modelo de

gestion de Tl propuesto.

La tabla 3.22 muestra el estado final que el modelo de gestion de Tl propuesto ha

tenido en referencia a la condicion inicial de la gestion de la Tecnologia para la

empresa caso de estudio.

Evaluacion de Impacto de modelo de Gestion de TI propuesto

Identificador Nombre del Proceso Nivel 0 Nivel 1 Nivel 2
Procesos de Gobernanza Empresarial de |Inicial | Final Inicial | Final Inicial | Final
TI
Asegurar la optimizacion del
EDMO3 riesgo 15% 90,00% 0 56,67% 0 0,00%
APO02 Gestionar la Estrategia 5% 90% 0 |54,00%| 0 |0,00%
Gestionar la Disponibilidad y
BAIO4 Capacidad 20,00% | 85,00% 0 21,67% 0 0,00%
Gestionar Requerimientos de | 109, 100% 0 91.67% 0 77.91%
DSS02 Servicio e Incidentes ’ ’

Tabla 3.23. Resumen autoevaluaciéon PAM-COBIT 5 después de aplicacion de modelo de

gestion de Tl propuesto.
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La tabla 3.23 muestra el resumen final del impacto que ha tenido los procesos
evaluados desde su condicion inicial en la cual no existian procesos de TI
debidamente definidos hasta su condicién final en la cual ya los procesos se
encuentran definidos, operando y estan en constante cambio. El detalle de la
plantilla utilizada para la evaluacion del impacto proporcionada por PAM de COBIT

5 se encuentra en el Anexo 9.

La gestion de la tecnologia a través del uso continuo del modelo de gestién de TI
propuesto permitira el correcto uso de las Tecnologias de la Informacion para el
cumplimiento de los objetivos de negocio, a través del cumplimiento de cada uno
de los objetivos de operacién de los procesos de Tl para aquellas empresas que

provean servicios de Telemedicina en el Ecuador.



159

CAPITULO 4

4 CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

Luego del analisis de los servicios de telemedicina implementados por la empresa

caso de estudio, se pudo verificar que estos servicios son adecuados para la

gestion integral de los servicios de Telemedicina para pacientes diabéticos e

hipertensos en el Ecuador por las siguientes razones:

a)

La diabetes mellitus es la principal causa de muerte por enfermedad en el
Ecuador, de acuerdo a los datos estadisticos proporcionados por el INEC, lo
cual corrobora la necesidad de implementar este tipo de servicios para la
poblacion ecuatoriana.

La definicion de los servicios implementados se la realizé a través de las
recomendaciones realizadas por el Programa Nacional sobre la diabetes de
Estados Unidos con las respetivas modificaciones para su uso en Ecuador.
Considerando el caracter universal de las enfermedades como la diabetes
mellitus y la hipertensién, es importante considerar que las recomendaciones
realizadas por el Programa Nacional sobre la Diabetes Mellitus de EEUU son
perfectamente aplicables a la realidad de cualquier pais del mundo, por lo
tanto los servicios de Telemedicina presentados en el presente trabajo de
investigacién pueden ser considerados como base para el tratamiento de

estas enfermedades a través del uso de la Telemedicina.

La tecnologia utilizada para la implementacion de los servicios de Telemedicina

para pacientes diabéticos e hipertensos en el Ecuador es secundaria y puede variar

dependiendo del grado de tecnificacidén que un pais o una empresa dispone para

implementar servicios de Telemedicina.
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Los modelos de gestidn de tecnologia como el presentado en el presente trabajo
de investigacion son genéricos; por lo tanto puede ser utilizado en cualquier pais y

puede ser implementado bajo cualquier tecnologia disponible.

No existen leyes especificas para la implementacion de servicios de Telemedicina
en Ecuador que normen el correcto uso de la informacién que estos servicios
pueden proporcionar, desprotegiendo de esta manera a los actuales o futuros

usuarios de este tipo de servicios.

La norma ISO 9001:2008 es utilizada para el modelamiento de procesos, enfocados
en la gestién de sistemas de calidad para cualquier tipo de empresa y en muchos
casos dentro de este enfoque se incluyen también a los procesos de TI, sin
embargo el enfoque de la norma ISO 9001:2008 es mas general y si bien puede
utilizarse para la gestién de procesos de Tl, es importante tomar en consideracion
que esta aplicacion no es efectiva para aquellas empresas en las cuales sus
productos o servicios estén basados en gran parte en el uso de la Tecnologia, para
estos casos es mejor utilizar marcos de referencia como ITIL v3.0 o COBIT 5 para

su gestion.

Las mejores practicas de Tl proporcionadas por ITIL v3 o COBIT 5 llegan a ser
complejas cuando las empresas son pequefas ya que para la implementacion de
estos marcos de trabajo es necesario un gran numero de roles y responsabilidades.
Sin embargo para empresas pequefias es necesario acoplar estos modelos de
gestion a esquemas mas sencillos pero que estén mejor adaptados a la realidad de
las empresas de forma que en ellos se consideren solamente los aspectos mas
importantes y de esta manera mejorar sustancialmente la gestion de servicios de
TI.

El proceso de implementacion de los modelos de gestion, es una de las tareas que
mayor importancia adquiere debido a que requiere la participacion de todos los

demas procesos de gestion de toda la empresa. Esta participacion logra la sinergia
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necesaria para acoplar los esfuerzos de todos los procesos en una sola direccion y

asi lograr el cumplimiento de las metas empresariales.

El modelo de gestion de Tl propuesto en el estudio de investigacion requiere una
constante vigilancia a través de reportes que evidencien como cada uno de los
objetivos se van cumpliendo y para el caso en los cuales estos no se cumplan es
necesario también un plan de acciones preventivas y correctivas de forma que el

sistema esté en un ciclo de constante mejora continua.

El modelo de gestion de Tecnologia propuesto en el trabajo de investigacion fue
desarrollado e implementado en base al acoplamiento entre la ISO 9001:2008 y las
mejores practicas ITIL v3 y aplicado al servicio de Telemedicina para pacientes

diabéticos e hipertensos que la empresa caso de estudio Cronix posee.

Para la aplicacién del modelo de gestion de Tl propuesto se utilizé el principio de
Pareto, de forma que solamente el 20% de los procesos de Tl disefiados fueron
implementados. Los procesos implementados fueron obtenidos en base a la
priorizacion que el personal de Tl determiné con respecto a los procesos de TI

obtenidos como producto del acoplamiento entre la ISO9001:2008 e ITIL v3.

Debido a que ITIL v3 no propone un modelo de evaluacién para determinar el nivel
de capacidad de sus procesos de Tl, es posible utilizar el kit de herramientas de
evaluacion proporcionado por COBIT 5 (PAM-Process Assessment Model), para

determinar el nivel de impacto del modelo de gestién de Tl utilizado.

Luego de la evaluacion realizada mediante la utilizacion de la herramienta PAM de
COBIT 5 se pudo determinar que él porcentaje de crecimiento de los procesos a

evaluarse en cada uno de los niveles fue:
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a) Proceso — Asegurar la Optimizacion del Riesgo - que es parte del proceso
de Gobierno de Tl se incrementd en un 75%, en el nivel 0, y de 0 a 56,67 %
en el nivel 1.

b) Proceso — Gestionar la Estrategia - se incremento6 en 85 % en el nivel 0 y 54
% para el nivel 1.

c) Proceso - Gestionar la Disponibilidad y Capacidad - que corresponde al
proceso propuesto de Gestidn de la Disponibilidad registro un incremento de
65 % en el nivel 0, mientras que un incremento del 21.67 % para el nivel 2.

d) Proceso — Gestionar Requerimientos de Servicio e Incidentes — que

incremento 90 % en el nivel 0, 91,67 % en el nivel 1y 77.91% en el nivel 2.

Considerando los anteriores datos se puede verificar el importante crecimiento que
se presenta en el proceso de requerimientos de servicio e incidentes, se considera
este importante crecimiento debido a que para el proceso de gestion de
requerimientos de servicio e incidentes se utilizé la herramienta comercial
ServiceDesk Manage Engine que permite registrar y controlar los requerimientos

de soporte generados durante el trascurso del mes.

4.2 RECOMENDACIONES

Los servicios de Telemedicina implementados por la empresa caso de estudio han
sido desarrollados tomando en consideracién la principal causa de muerte en el
Ecuador, que para el caso de estudio ha sido la diabetes mellitus y la hipertension
que entre las 2 acumulan mas del 15 %, sin embargo existen también otras
enfermedades de incidencia directa en el Ecuador que pueden ser tratadas con el
uso de la Telemedicina, entre ellas estan la Neumonia, la Influenza, enfermedades
isquémicas del corazdn, enfermedades cerebrovasculares, que juntas sumarian

mas del 30% de las principales causas de muerte en el Ecuador. Por lo tanto es



163

posible implementar nuevos servicios de Telemedicina enfocados en el diagndstico
y tratamiento de estas otras enfermedades que ayudarian a tratarlas gracias al uso
de la Telemedicina y que pueden hacer uso del mismo modelo de gestion de

Tecnologia propuesto en este estudio de investigacion.

Es importante que el Ecuador adopte leyes especificas que ayuden a controlar,
normar y regular el uso de la tecnologia para el caso de servicios de Telemedicina,
en vista de que si bien la no existencia de leyes especificas ayuda e incentiva la
creacion de varias empresas o emprendimientos que pueden ofrecer este tipo de
servicio, también existe un riesgo latente acerca del uso de este tipo de servicios,
especialmente en lo relacionado al buen uso que se le dé a los datos que estos

servicios de Telemedicina ofrecen a los ecuatorianos.

El modelo de gestion de Tl adoptado por la empresa caso de estudio deberia servir
como base para la gestion de nuevos servicios de Telemedicina, como por ejemplo
la Teleeducacion en la cual las herramientas como la videoconferencia son
fundamentales para educar a los pacientes acerca del cuidado o tratamiento de
cierto tipo de enfermedades, de gran impacto en la poblacion ecuatoriana. Las
campanas Teleeducativas deben estar direccionadas de forma sectorizadas en
base a los estudios epidemioldgicos con los cuales cuenta el ministerio de salud, y
los médicos especialistas podrian impartir charlas remotamente desde los
hospitales especializados y de esta forma es posible llegar a un mayor numero de
pacientes en un menor tiempo y sobre todo se disminuirian los costos de traslados
y movilizaciones que en la mayoria de casos llega a ser parte de los inconvenientes

por los cuales este tipo de campanas no tienen el impacto esperado.

La empresa caso de estudio actualmente provee servicios de monitoreo de
variables medicas a través de dispositivos médicos de procedencia taiwanesa y
propiedad intelectual de la marca americana Fora, sin embargo deberia también

implementar un proyecto de integracién con otra marca de dispositivos médicos,
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como por ejemplo WellAllyn , Phillips entre otras, de forma que se pueda integrar a

varios fabricantes y no solo depender de un solo fabricante.

Es posible implementar servicios de monitoreo remoto no solo de variables médicas
para pacientes diabéticos e hipertensos también se podria implementar servicios
de Telemedicina enfocados en monitoreo de variables médicas para personas
deportistas que requieren un monitoreo constante de forma que estos puedan
valorar su rendimiento dia a dia, esto se lograria con el monitoreo de otro tipo de
variables como por ejemplo , presion sanguinea, concentracion de oxigeno en la
sangre frecuencia cardiaca, entre otros que pueden ser medidos por dispositivos
médicos que se conectan por bluetooth y a través de Internet pueden enviar estas

mediciones al centro de control para su analisis y diagnostico.

Para la masificacién de servicios de Telemedicina como el ofrecido por la empresa
caso de estudio es necesario el apoyo gubernamental de forma que estos
programas puedan ayudar a un gran numero de pacientes y de esta manera reducir
costos a través de economia de escala, de forma que los programas sean

sustentables en el tiempo.
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