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RESUMEN

El presente proyecto tiene como principal objetivo brindar el servicio de telefonia IP a
los estudiantes de la Escuela Politécnica Nacional, para ello se implementd un piloto
de este servicio mediante un servidor de central telefonica IP basado en software libre,
el mismo que albergara las extensiones telefoénicas pertenecientes a los estudiantes
de las diversas facultades y que a su vez esta integrado con la central telefonica de la
Institucion, permitiendo la comunicacion entre ambas centrales sin generar costos y

haciendo uso de la red de datos de la EPN.

Para la implementacion se utilizé el software Elastix como servidor de telefonia IP, en
esta plataforma se configuraron las extensiones que seran entregadas a los
estudiantes, de esta manera los usuarios podran comunicarse entre si y ademas
mediante este mismo sistema podran llamar hacia las extensiones de los funcionarios

que laboran en la Escuela Politécnica Nacional.

Gracias al apoyo de la Direccidon de Gestion de la Informacion y Procesos, se brindaron
todas las facilidades para el acceso a equipos, ademas de otorgar los permisos
necesarios a nivel de red, lo que permitié la comunicacion e integracion de las centrales

telefénicas haciendo posible la implementacion del piloto de servicio.

Luego del proceso de implementacion y configuracion, se entré6 a una etapa de
pruebas, las misma que permitieron analizar la capacidad que tiene el servidor Elastix,
para soportar grandes volumenes de llamadas simultaneas sin que se vean afectados
sus recursos y provocando posibles problemas de rendimiento. Una vez finalizada esta
etapa se realizaron llamadas telefonicas entre los usuarios del servidor Elastix y
ademas desde o hacia la central telefonica de la EPN, con esto se logré comprobar el
funcionamiento del servicio y se verificd que es posible la comunicacion entre ambas

centrales IP.
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PRESENTACION

En la actualidad una de las principales necesidades que tiene la humanidad es la
comunicacién, si bien es cierto que existen varios sistemas que satisfacen esta
necesidad, algunos de estos métodos tradicionales pueden llegar a ser costosos o
inseguros. La telefonia IP se ha vuelto una solucion de comunicaciones que combina
la seguridad, resistencia, flexibilidad y escalabilidad, por todas estas caracteristicas es
uno de los sistemas mas utilizados recientemente tanto por empresas e instituciones

educativas.

En la Escuela Politécnica Nacional se ha manifestado la necesidad de ofrecer a los
estudiantes un servicio que les permita estar comunicados entre ellos, de manera
gratuita, mediante el uso de sus propios dispositivos tecnologicos ya sean estos
teléfonos inteligentes, tablets o computadores portatiles y utilizando los recursos que
la red de datos de la Institucidn les ofrece; el servicio no estaria completo si no habria
la posibilidad de que los estudiantes puedan comunicarse ademas con los docentes y
funcionarios de la EPN, por este motivo las solucion se integra de manera transparente

con la central telefénica IP de la Universidad.

Por las razones expuestas anteriormente, se ha llegado a la conclusién de que la
solucidon mas oOptima, para brindar el servicio de telefonia IP a los estudiantes de la
Institucién esta implementada en el presente proyecto; se pone a consideracién este
piloto de servicio para que la Direccion de Gestion de la Informacion y Procesos lo

tome como una alternativa y lo utilice como un recurso definitivo.



CAPITULO 1

MARCO TEORICO
1.1. INTRODUCCION

La necesidad de comunicarse a largas distancias, ha hecho que las personas
desarrollen varios medios por los cuales enviar sus mensajes, el mas reciente son las
telecomunicaciones, estas han ido evolucionando a lo largo de varias décadas, en la
actualidad la transmisién de voz sobre las redes de datos es una de las alternativas
mas acogidas, esto se debe a su bajo costo de implementacion con respecto a un PBX
comun, el mantenimiento de los equipos es mas sencillo y la posibilidad de utilizar

software en el dispositivo final del usuario simplifica la prestacion del servicio.

1.2. VOIP [1], [2], [5]

VoIP hace referencia a la tecnologia necesaria para la transmision de voz a través de
una red de datos basada en el protocolo IP, todo esto abarca una serie de protocolos
que pueden ser clasificados en tres grupos: protocolos de sefalizacion, de transporte
de voz y de plataforma IP; ademas del software necesario para la implementacion del

sistema de la central telefénica.

1.2.1 CLASIFICACION DE LOS PROTOCOLOS [1], [2], [4], [6], [7], [8], [9], [10]
A continuacion se hara un breve resumen acerca de los diferentes tipos de protocolos

nombrados anteriormente:

1.2.1.1 Protocolos de seializacion
Estos protocolos cumplen con las funciones de establecer la sesién, controlar el
progreso de la llamada, entre otras. Segun el modelo OSI', estos protocolos se
encontrarian en la capa sesion, es decir en la capa 5.
Varias organizaciones han sido quienes han desarrollado estos protocolos, entre
los que constan la ITU-T? y la IETF3, entre los protocolos mas importantes y mas

utilizados tenemos:

" Modelo de referencia para los protocolos de red la arquitectura en capas
2 Union Internacional de Telecomunicaciones
3 Internet Engineering Task Force (Grupo de Trabajo de Ingenieria de Internet)



1.2.1.1.1 SIP

Session Initiation Protocol, es un protocolo desarrollado por la IETF4, su arquitectura
es distribuida, flexible, escalable, lo que le permite establecer, modificar y finalizar
llamadas, ademas del registro y localizacion de los usuarios entre otras

funcionalidades.

Debido a que SIP es un protocolo de senalizacion no permite reservar recursos, por lo
que no asegura la calidad de servicio, es decir se puede definir a SIP como un
protocolo de control de llamada mas no de control del medio; luego de que finaliza el
proceso del establecimiento de la llamada, el intercambio del trafico de voz se lo hace

a través del protocolo RTP que sera visto mas adelante en este capitulo.
Algunas de las caracteristicas importantes de SIP son las siguientes:

¢ No es un protocolo propio de la telefonia IP, se lo usa en cualquier aplicativo
que necesite inicio de sesion como por ejemplo: juegos en red, sistemas
distribuidos de realidad virtual o videconferencia.
e Descubre de manera dinamica si el cliente esta disponible.
e Puede resolver direcciones y ademas realizar un mapeo de usuarios.
e Origina y administra el inicio de sesion entre el cliente y el servidor.
e SIP soporta autenticacion de los usuarios a través de HTTP.
Es importante mencionar que SIP no realiza todo el trabajo por si solo, SDP (Session
Description Protocol) es un protocolo embebido en SIP que se encarga de la
negociacion del cédec, los diferentes servicios multimedia y adicionalmente de los
puertos para la comunicacién. Normalmente SIP utiliza el puerto 5060 en texto plano,
sin embrago en caso de trabajar como un protocolo seguro SIPS la comunicacién se
la hace a través del puerto 5061 utilizando TLS (Transport Security Protocol) en su
capa transporte lo que le permite encriptar la informacioén y de esta manera bloquear
los ataques a la que estaria expuesta; sin embargo en la practica se pueden usar los

puertos comprendidos entre el 5060 al 5070.

4 Internet Engineering Task Force: organizacion internacional abierta de normalizacién, que tiene
como objetivos el contribuir a la ingenieria de Internet.



1.2.1.1.1.1 Entidades SIP
Una manera sencilla de clasificar a las entidades SIP sera dividirlas en dos grupos:
clientes y servidores, para tener una clasificacion mas precisa a continuacién se

describira brevemente estas entidades:

e Servidor Proxy: recibe las solicitudes de los clientes las encamina hacia otros

servidores para que sean resueltas.

e Servidor de redireccionamiento: Traduce las direccion SIP destino en una o
varias direcciones de red, luego de esto devuelve esas direcciones al cliente,

es decir redirecciona las llamadas hacia otros servidores.

e Agente usuario: se lo conoce como UA “user agent”, es el aplicativo instalado
en el dispositivo final de usuario, que se encarga de enviar y recibir solicitudes
SIP.

e Registrador: Se encarga de recibir las solicitudes para el registro de usuarios,

estas peticiones las hace el cliente a través del mensaje REGISTER.

1.2.1.1.1.2 Direcciones SIP

Las entidades SIP identifican a sus usuarios mediante el direccionamiento SIP; por lo
general el agente de usuario no conoce la direccion IP del destinatario de la llamada,
para esto se utilizan direcciones que identifiquen a los clientes, estos identificativos
tienen un formato similar a una direccion de correo electronico es decir
‘nombre_usuario@servidor”, el nombre de usuario puede ser un nombre o la extensién

y el servidor puede ser el nombre de dominio o la direccién IP.

1.2.1.1.1.3 Mensajes SIP
EL protocolo SIP utiliza mensajes de solicitud y de respuesta, los cuales sirven para

establecer la comunicacién y realizar el control de las llamadas entre usuarios.
e Mensajes de solicitud

INVITE: Es el encargado de iniciar la llamada; la cabecera de este mensaje
contiene informacion referente a las direcciones de origen y destino, prioridad



de la llamada, peticiones de direccionamiento o enrutamiento, y las

caracteristicas deseadas de la respuesta.

ACK: Es la confirmacion de recepcion de un mensaje, se lo usa para un

intercambio confiable de los mensajes.

BYE: Este mensaje permite la finalizacion de una sesién establecida, es decir

sirve para solicitar la terminacion de una llamada entre dos usuarios.

CANCEL: Sirve para solicitar la cancelacién de una peticién que se encuentra

pendiente.

OPTIONS: Se utiliza para solicitar la informacién de las capacidades y el estado
del cliente o del servidor; mediante este mensaje se puede saber si esta en

capacidad de trasmitir VolP.

REGISTER: Sirve para informar a un servidor de registro acerca de la direccién

SIP y la direccion IP del cliente.
Mensajes de respuesta

Clase 1xx: Son mensajes de informacion que indican que la solicitud ha sido

recibida y esta siendo procesada.

Clase 2xx: Mensaje de éxito, indican que el requerimiento ha sido recibido y

aceptado.

Clase 3xx: Son mensajes de reenrutamiento; informan que la llamada necesita

ser procesada para poder realizarla.

Clase 4xx: Son mensajes de error del requerimiento del cliente, es decir la

peticion no puede ser aceptada, esta debe ser modificada y renviada.

Clase 5xx: Son mensajes de error del servidor, informan acerca del fallo del

servidor en procesar un requerimiento valido.

Clase 6xx: Son mensajes de fracaso global, es decir que la solicitud no puede

ser procesada por ningun servidor.



A continuacion en la Tabla 1.1 se podran encontrar los mensajes de respuesta

SIP, clasificados por la clase a la que estos pertenecen.

Tanto los mensajes de solicitud como los de respuesta se generan durante el
proceso de establecimiento de la llamada, es la manera que tiene el servidor

para conversar con el cliente y viceversa.

Tipo Mensaje
100 Trying
180 Ringing
Informacién 181 Call forwarded
182 Queued

183 Session Progress
Confirmacion 200 OK

300 Multiple Choices
301 Moved Perm.
302 Moved Temp.
380 Alternative Serv.
400 Bad Request

401 Unauthorized
403 Forbidden

404 Not Found

405 Bad Method

415 Unsupported Content
420 Bad Extensions
486 Busy Here

500 Server Error

501 Not Implemented
503 Unavailable

504 Timeout

600 Busy Everywhere
603 Decline

604 Doesn’t Exist
606 Not Acceptable
Tabla 1.1 Mensajes de respuesta SIP

1.2.1.1.1.4 Intercambio de mensajes SIP

Redireccion

Error de peticion

Error de servidor

Error Global

Previo a que se realice cualquier llamada, es necesario que el cliente SIP se registre
en el servidor, a continuacién en la Figura 1.1 se muestra el intercambio de mensajes
para el registro, este proceso se realiza mediante una conversacién que se mantiene

entre el usuario y el servidor Elastix.



REGISTER
» /A\\
B _ o B
100 Trying mﬂ
=
- 200 OK

Figura 1.1 Registro del cliente SIP en el servidor

Al momento de realizar una llamada entre dos terminales SIP, el cliente debe
conversar con el servidor y viceversa para que se establezca la sesion y los clientes

puedan comunicarse.

A continuacion en la Figura 1.2 se muestra el intercambio de mensajes en la etapa de

establecimiento de la llamada.

Finalmente, el momento en que una extensién quiere finalizar la llamada, se produce
el ultimo intercambio de mensajes y de esta manera se termina la comunicacion, este
proceso es mas simple que el establecimiento de la conexion y se lo puede observar

en el diagrama presentado en la Figura 1.3 a continuacion.
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Figura 1.2 Establecimiento de llamada
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Figura 1.3 Finalizacion de la llamada

1.2.1.1.2IAX

Inter-Asterisk eXchange protocol, este es un protocolo usado por Asterisk® para
manejar conexiones entre servidores aunque actualmente también se lo utiliza para la
comunicaciéon entre clientes y servidores. Uno de los principales objetivos para los
cuales esta disehado este protocolo es para minimizar el ancho de banda utilizado en

la transmision de multimedia a través de la red IP.

1.2.1.1.3 H323

Es un estandar desarrollado por la ITU-T, que contempla el control de llamadas, la
gestion de la informacién y el ancho de banda en conexiones punto a punto y punto a
multipunto, una ventaja de este estandar es que especifica la pila de protocolos por

capa lo que facilita la interoperabilidad.

1.2.1.2 Protocolos de transporte de voz

Dentro de esta categoria esta el protocolo RTP (Real-time Transport Protocol) este
protocolo entra en funcionamiento luego de que se ha establecido la llamada,
basicamente se encarga de transportar la voz como carga util y con el menor retraso

posible.

1.2.1.3 Protocolos de plataforma IP

En este grupo entrarian los protocolos conocidos como familia de protocolos TCP/IP,
estos son la base para que todo el sistema funcione; sobre estos protocolos funcionan
los mencionados anteriormente. Dentro de esta categoria se puede mencionar los

protocolos mas importantes como son Ethernet, IP, TCP y UDP.

5 Programa de software libre que proporciona funcionalidades de una central telefénica.



No se ahondara en la descripcion de cada uno ya que los mismos han sido tratados
con mas detalle en proyectos de titulacion anteriores.

En la figura 1.4, se representa la pila de protocolos que participan en la realizacién de
una llamada SIP, cabe recalcar que pese a que SIP soporta tanto UDP como TCP, en
Asterisk, SIP esta implementado de manera que esté disponible Uunicamente para
UDP.

TRANSPORTE DE

SENALIZACION VOZ
L | [
| | 11 1
sib  |&|| mrrP |8
: 4
TCP UDP
PROTOCOLOS
P BASE
Ethernet 1

Figura 1.4 Protocolos involucrados en una llamada SIP [1]

Uno de los mayores retos que la VolP debe vencer es el hecho que las redes IP estan
disefadas para datos que no son sensibles a retardos lo cual es una gran ventaja,
pero al mismo tiempo esto representa un gran problema para la transmision de voz por
su sensibilidad a los problemas de transmisién. Gracias a que la evolucion en la calidad
de las comunicaciones ha sido bastante grande, actualmente se podria decir que esta
es una alternativa factible y de gran utilidad, lo cual no seria posible sin el desarrollo

de los protocolos antes mencionados.

1.3.TELEFONIA IP 11, 2], [3], [4]
Luego de conocer y entender lo que es la transmisién de voz sobre el protocolo IP,
resultara mas facil entender el concepto de telefonia IP, el mismo que se refiere a usar

VolP como un servicio disponible al usuario, es decir un sistema organizado,



controlado y que cuenta con un plan de numeracidn que permite entablar

comunicaciones telefénicas punto-punto.

También es importante mencionar que en telefonia IP se debe prestar atencién a

algunos parametros que podrian causar inconvenientes, los mas importantes son: la

latencia, la codificacion y la comprensidén de la voz, ademas del jitter, la pérdida de

paquetes y el eco entre otros.

A continuacién se aclarara brevemente de que se tratan cada uno de los parametros

antes mencionados:

Pérdida de paquetes

En una transmision de datos los paquetes pueden perderse o llegar en un orden
incorrecto. Las pérdidas se deben comunmente a que los equipos de red pueden
fallar al momento de liberar los paquetes si estos llegan cuando los buffers se

encuentran llenos.

Adicionalmente durante la transmisién, los paquetes pueden tomar caminos
diferentes lo que causara que lleguen en diferente orden afectando en gran medida
al flujo de datos para la transmision de voz, la cual se sabe que es muy sensible a

cualquier pérdida de sincronia.

Para que la comunicacion no se degrade, la pérdida de paquetes admitida es
inferior al 1%, pero va a depender también del codec que se esté utilizando, por
ejemplo una pérdida del 1% de paquetes afecta mas si se usa el codec G.729 en
vez del G.711.

Latencia

También llamada retardo, es un problema de cualquier red de telecomunicaciones.
Para comprender de mejor manera se dira que la latencia es el tiempo que tarda
un paquete en llegar desde la fuente hacia el destino; por lo tanto, para aplicaciones
como VolIP que son comunicaciones en tiempo real, en caso de que la latencia sea

excesiva podria llegar a dejarla inservible.
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Los valores recomendados de latencia para que un sistema de VolP funcione con
normalidad deben ser inferiores a 150 ms, esto se debe a que el oido humano

percibe retrasos de unos 250 ms 0 200 ms en caso de personas mas sensibles.
Codificacién y compresioén de la voz

Debido a que la senal analdgica propia de la voz debe ser transmitida a través de
la red de datos, es necesario que se digitalice dicha sefal, esto se lo realiza

mediante el uso de cddecs de audio.

El proceso consiste en realizar una modulacion digital de la sehal y de esta manera

obtener muestras que constituiran la nueva sefial a ser transmitida.

Existen tres criterios importantes a ser tomados en cuenta al momento de
seleccionar un cédec, el primero hace referencia a la cantidad de recursos que
seran necesarios para su funcionamiento, en segundo lugar esta la compresion es
decir el ancho de banda que se utilizara para enviar la informacion y finalmente la

calidad de la sefal obtenida luego de digitalizacion.

En la tabla 1.2 se encuentra un cuadro comparativo de algunas caracteristicas de

los principales codecs utilizados para VolP.

Tamafho
Tamaio Tamano | Paquetes | Ancho
Taza Taza de de la
de Calidad de la por de
Cédec | de bits muestreo carga
muestra MOS carga segundo | banda
(Kbps) (ms) util
(Bytes) atil (ms) (PPS) (Kbps)
(Bytes)
G.711 64 80 10 4.3 160 20 50 87.2
G.729 8 10 10 3.7 20 20 50 31.2
G.7231 6.3 24 30 3.9 24 30 33.3 21.9
G.7231 5.3 20 30 3.8 20 30 33.3 20.8
G.726 32 20 5 3.85 80 20 50 55.2
G.726 24 15 5 | - 60 20 50 47.2
G.728 16 10 5 3.61 60 30 33.3 315
G.722 64 80 10 413 160 20 50 87.2

Tabla 1.2 Principales Cddecs y sus caracteristicas [15]
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Jitter

Es un efecto que ocurre en las redes no orientadas a conexion, se entiende por
Jitter a la variacion en el tiempo de llegada de los paquetes, debido a varios
factores como congestion en la red, paquetes no sincronizados o a las

diferentes rutas que siguen estos para llegar al destino.

Un valor de Jitter aceptable debe ser inferior a 100 ms, para dar solucion a este
problema normalmente los teléfonos IP tanto en hardware como en software,
cuentan con buffers que reciben los paquetes y los despachan con pequefios

retardos.
Eco

Se produce debido a la conversion de 2 a 4 hilos en el canal transmisor de los
sistemas telefénicos, o también por el retorno de la sefal que se escucha por

los parlantes y reingresa por el micréfono.

Es tolerable si el eco llega a 65 ms y una atenuacion de 25 a 30 dB, para dar
soluciéon a este problema existen los supresores de eco y los canceladores de

€CO.

VENTAJAS DE LA TELEFONIiA IP [1], [3], [5]

A continuacion se enlistaran algunas de las ventajas mas importantes que la telefonia

IP ofrece:

Una de las ventajas mas importantes es el costo, no solo en la parte de
implementacién de la solucion sino también en el servicio propiamente dicho,
esto se debe a que se utiliza la misma red para transmitir voz y datos
simultaneamente lo que conlleva a un optimizacién de recursos y por ende un

ahorro de dinero en la puesta en marcha de servicio.

Otra ventaja es que el servicio normal de telefonia contempla costos fijos,
mismos que la telefonia IP no tiene, por estos motivos se dira que es una

solucion mas barata que su equivalente en telefonia convencional.
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e Oftra ventaja que este sistema ofrece, es que se puede realizar una llamada
desde cualquier parte del mundo en la que exista conectividad a Internet; esto
es algo bastante util sobre todo para usuarios que viajen con frecuencia y

necesitan mantener la comunicacion con su lugar de trabajo por ejemplo.

e Laintegracion con varios equipos finales de usuario puede ser considerada una
ventaja bastante importante, la facilidad de instalar software que permita realizar
llamadas en un Smartphone, un computador, una Tablet o el uso de un teléfono

IP brinda un gran abanico de soluciones para acceder al servicio.

¢ Una ventaja adicional puede ser considerada la variada gama de soluciones, en
lo que se refiere a software tanto propietario como software libre, para la

implementacion de centrales de telefonia IP.

e Lafacilidad en cuanto al crecimiento es importante ya que si existe la necesidad
de la creacion de nuevas extensiones, al ser un sistema basado en software,
simplemente se accede a la configuracién y se aumentan las lineas requeridas
sin el problema que conlleva el adquirir equipos que muchas veces pueden ser

costosos.

e La posibilidad de actuar de manera casi inmediata ante una averia es una
ventaja muy importante, es decir en caso de presentarse cualquier
inconveniente que afecte el funcionamiento del servicio, si se posee un respaldo
del sistema, es bastante simple poner en funcionamiento nuevamente la central,

ahorrando tiempo y sobre todo dinero a los usuarios de esta solucion.

e Finalmente, otra ventaja importante es la facilidad para brindar soporte de
manera remota y rapida, desde el modulo de administracion de la central se
puede solucionar gran cantidad de problemas, sin la necesidad del
desplazamiento de un técnico lo que podria representar costos adicionales.

1.3.2 FUNCIONAMIENTO DE LA TELEFONIA IP
Para explicar de una manera clara el funcionamiento de una llamada mediante un

sistema de telefonia IP, se describira el proceso utilizando la figura 1.5, en la que se
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muestran los diversos dispositivos que se pueden comunicar, la manera en la que

estarian conectados y que sucede al realizar la llamada.

En primer lugar, se muestra el escenario real en el que se implementara el proyecto,
es decir en la Escuela Politécnica Nacional, mediante el uso de la red de datos de la
institucion se brindara el servicio de comunicacién entre varios dispositivos como son
teléfonos inteligentes, computadores con software que permita la realizacion de

llamadas IP y los teléfonos IP con los que cuenta la Escuela.

Cuando un usuario quiera comunicarse con cualquier otro, sin importar el dispositivo
que esté usando para su conexion, se lleva a cabo un proceso que se lo podria

enumerar de la siguiente manera:

a) Aliniciar la llamada software del dispositivo se registra en la central IP (Servidor
Elastix o Central IP de la EPN dependiendo el dispositivo que inicie la llamada),

luego de esto la central se encarga de entablar el circuito de comunicacion.

b) Una vez que el circuito esta listo, el otro lado debe atender la llamada para

entablar la conversacion.

c) La voz al ser una sefial analégica también sufre un proceso de transformacién
para que pueda viajar a través del protocolo IP, consiste en la codificacion y
compresion de la sefial, esto es realizado por el software del dispositivo fuente,
mientras que el dispositivo de destino realiza el proceso inverso, permitiendo la

comunicaciéon entre ambas partes.

d) Finalmente cuando uno de los dos extremos finaliza la llamada, se envia una
sefal a la central IP para que se cierre sesion y se corte el circuito de

comunicacion.

La telefonia IP es bastante similar a la telefonia tradicional, en si su concepto es el
mismo, son pequefas diferencias las cuales denotan un gran cambio y evolucion en
las comunicaciones, gracias a este tipo de tecnologia los costos han disminuido
notablemente, permitiendo una acogida cada vez mayor lo que deriva en el

fortalecimiento y mejoramiento de este servicio.
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Figura 1.5 Representacion gréafica del funcionamiento de la telefonia IP

1.4. ELASTIX [1], [11], [12], [13], [14]

Como ya se explico la telefonia IP no es mas que brindar VolP como servicio a
usuarios, para que esto sea posible es necesaria la implementacion y configuracién de
una central de telefonia IP, la cual sera la plataforma encargada del registro de los
usuarios y de establecer las diferentes conexiones para la realizacion de las llamadas.
La implementacion del servidor de central telefonica se la hara mediante el software

de comunicaciones unificadas Elastix.

Este software fue disefiado en el 2006 por la empresa ecuatoriana PaloSanto
Solutions, en un inicio servia unicamente como una interfaz que mostraba registros de
llamadas de Asterisk, pero ha ido evolucionando para convertirse en un sistema

completo de comunicacion.

Un detalle interesante de este desarrollo, es elaborar una solucién que permita instalar
Asterisk a través de la instalacion de un sistema operativo sobre un servidor y
adicionarle mas funcionalidades, en resumen la principal funcién de Elastix es la parte
de voz sobre IP, ya que el sistema esta basado en Asterisk, pero se complementa con

varias funciones adicionales para brindar el servicio de comunicaciones unificadas.
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1.4.1 DEFINICION DE ELASTIX

Elastix es una distribucién de software libre que permite implementar un Servidor de
Comunicaciones Unificadas, las diferentes funciones que ofrece esta plataforma estan
basadas en cuatro programas de software que han servido de pilares fundamentales
en la implementacion de los diversos servicios, estos programas son: Asterisk para la
solucién de PBX, Hylafax® que ofrece el servicio de Fax, Postfix” que acopla la parte
de correo electrénico y Openfire® que brinda la opcién de mensajeria instantanea. Para
los objetivos de este proyecto se hara uso unicamente de la funcion de telefonia, con
la posibilidad de seguir implementando las demas caracteristicas para brindar un

servicio de comunicaciones unificadas.

En resumen Elastix integra diferentes tecnologias de comunicaciones como son:

e PBX
e Fax
e Email

¢ Mensajeria Instantanea (IM)
e Calendario

e Colaboracion

Con el objetivo de incorporar todas las alternativas de comunicacion empresariales en
una unica solucion, pero ya que el presente proyecto busca implementar Unicamente
la parte del servicio de telefonia IP no se entrara en detalles explicando las demas
tecnologias. Ademas de lo expuesto anteriormente Elastix estda basado en la
distribucion de Linux orientada a servidores llamada CentOS, como sistema operativo

para su funcionamiento.

A continuacién en la figura 1.6 y solo a manera de informacion, se muestra de manera
grafica las tecnologias que ofrece Elastix, siendo sistema de comunicaciones

unificadas, se pueden tener varios servicios en una misma plataforma.

6 Programa de software libre que proporciona funcionalidades de servidor de fax.
7 Programa de software libre que proporciona funcionalidades de servidor de correo electrénico.
8 Programa de software libre que proporciona funcionalidades de servidor de mensajeria instantanea.
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Figura 1.6 Soluciones que incluye Elastix [1]
Para entender de mejor manera como esta constituida la arquitectura de Elastix, a
continuacion en la figura 1.7, se muestran los componentes que posee y la relacion de
los mismos, como se puede observar es una arquitectura modular la cual permite
brindar el servicio de comunicaciones unificadas sobre una plataforma robusta y

mediante una administracion web mas amigable con el usuario.

Complementos m c ial

Software Complementario
Configurador Detector de Cenfigurador de
Endpoint Hardware Red

Framework/APls Capas de Comunicaciones

Web Framewark Telefonia

Interfaz WEB de Elastix

ECCP

Servicios WEB Colaboracion

Plataforma robusta
basada en Cent0S Buen soporte Gran Estabilidad Comunidad
para HW Linux Kernel Activa

Figura 1.7 Esquema de los componentes de Elastix [1]
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CARACTERISTICAS DE ELASTIX [1], [11]

A continuacién se listaran las diferentes caracteristicas que posee Elastix, estas son

las mas sobresalientes que se encuentran desde la version Elastix 2.0 hasta 2.5.0 que

es la version mas actual.

PBX

Voicemails via Web o email

Grabacion de llamadas

IVR completo y altamente flexible

Parqueo de llamadas

Colas de atencién

Soporte de sintesis de voz

Identificacion de llamadas

Horarios de atencion

Provision automatica de teléfonos via Web

Creacion de lotes de extensiones

Soporte para video via H.263 y H.264

Deteccidn automatica de hardware de telefonia

Servidor DHCP embebido

Reporte de detalle de llamadas (CDRs)

Tarifacion con reportacion de consumo por destino

Reporte de uso de canales por tecnologia (SIP, ZAP, 1AX, Local, H323)
Soporta protocolos SIP, IAX, H323, MGCP, iLBC, entre otros

Soporta codecs ADPCM, G.711 (A-Law & p-Law), G.722, G.723.1 (pass
through), G.726, G.729, GSM, iLBC, entre otros

Soporte para interfaces analogas FXS/FXO

Soporte para interfaces digitales E1/T1/J1 (PRI/BRI/R2)

Soporte para grupos de troncales

Follow-me, grupos de ringado, paging, DISA, Call back, PINes de seguridad,

entre otros
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Servidor de Fax administrable desde Web

Visor de Faxes integrado con descargas en PDF

Integracion fax-a-email

Envio de fax via Web

Control de acceso para clientes de fax

Capacidad de integracion con WinprintHylafax para permitir imprimir-a-fax

desde Windows.

Servidor de Email multi-dominio administrable via Web
Soporte para SMTP saliente

Configuracion de email relay

Cliente de Email basado en Web

Soporte para cuotas en las cuentas de email

Funcionalidad de listas de distribucion via Mailman

Mensaijeria instantanea (IM)

Servidor de mensaijeria instantanea basado en OpenFire integrado

Llamada via PBX a usuarios conectados

Configuracion completamente basada en Web

Interconexion simultanea a Yahoo, MSN Messenger, GTalk, ICQ, entre otros
Soporta conexiones server-to-server para compartir usuarios

Reporte de sesiones de usuarios

Soporte para plugins

Soporte para LDAP

Calendario

Interfaz de calendario via Web
Recordatorios de voz
Envio de invitaciones a eventos via email

Exportacion de calendario a formato iCalendar
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Colaboracion
e Libreta telefénica (Phone Book) con capacidad para click-to-call
e Soporte para teleconferencias de audio configurable via Web
e Funcionalidad de conferencias Web via Addons
Call Center
e Soporte para agentes con logon/logoff
e Marcacion predictiva
e Formularios genéricos para ingreso de datos
e Disponibilidad de reportes detallados por agente
General
¢ Ayuda en linea embebida
e Interfaz Web con soporte multi-lenguaje
e Visualizacion del sistema via Dashboard
e Configuracién de fecha/hora/huso horario
e Configuracién de parametros de red
e Configuraciéon de usuarios y permisos
e Configuracién de respaldos
e Configuraciéon de temas o skins
e Actualizacion centralizada de software
e Apagado y encendido remoto via Web
e Visualizacion del sistema en tiempo real via Operator Panel
1.4.3 VENTAJAS Y DESVENTAJAS DE ELASTIX
A continuacion se presentara un resumen de las ventajas y desventajas consideradas
como las mas importantes que posee Elastix, estas se enumeran a continuacion por

orden de importancia y relevancia.

1.4.3.1 Ventajas
e Tal vez la mayor ventaja como ya se ha mencionado antes es el bajo costo que
implica la implementacion de una central IP con Elastix, esto se debe a que es

una distribucion de software libre y obtener este producto no tiene costo,
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ademas que ahorra dinero en la contratacion de lineas telefénicas

convencionales.

e Oftra gran ventaja que beneficia en gran medida a este proyecto es la
compatibilidad que tiene Elastix con varios terminales, esto permite la opcion de
utilizar softphones® para los usuarios finales, los mismos que también se los

puede obtener de manera gratuita.

e Al estar basado en Linux, la administracion se la puede hacer mediante linea
de comandos, lo que permite explotar al maximo la funcionalidad del sistema,
sin embrago también posee una interfaz web de administracion bastante util y

simple de comprender.

e La infraestructura necesaria para implementar un sistema de Telefonia IP con
Elastix, no debe ser necesariamente servidores de alta capacitad, dependiendo
del numero de extensiones y con un buen dimensionamiento se puede

aprovechar de mejor manera equipos relegados para otros servicios.

e Elastix es un sistema completamente flexible, ya que se adapta a las
necesidades de la empresa o institucion donde es implementado como solucién

de telefonia IP o de comunicaciones unificadas.

e Ofra ventaja que pudo ser identificada es la seguridad, Elastix implementa un
modulo de seguridad a través del Firewall de Linux (IPTABLES), que a pesar
de ser basico permite las configuraciones necesarias para minimizar el riesgo
de intrusiones al servidor, ademas de esto se pueden utilizar otras herramientas

como por ejemplo Fail2Ban.

1.4.3.2 Desventajas
e Talvez una desventaja encontrada es que mediante la interfaz web de
administraciéon, no se pueden tener datos muy precisos del monitoreo de los

recursos que estan siendo utilizados, tanto la parte de procesamiento del

9 Es un tipo de teléfono movil construido sobre una plataforma informatica, con una mayor capacidad
de almacenar datos y realizar actividades, semejante a la de una minicomputadora
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servidor asi como también el numero de llamadas simultaneas; el grafico que

se presenta es simple y no esta tan apegado a la realidad como se esperaria.

e Otra desventaja que se presenta por el hecho de que el sistema esté basado
en Linux es que se debe tener algo de conocimiento previo del manejo de
ambiente de UNIX'®, como comandos basicos, instalacion de paquetes, etc.

Para la configuracion y administracion de la plataforma.

1.44 LICENCIAMIENTO [16]

Elastix como se ha mencionado anteriormente es una herramienta de uso comercial o
personal de cdédigo abierto, es decir es una distribucion de software libre que se
encuentra bajo la licencia GPL'" version 2, lo que permite la modificacion, copia y

redistribucion del software pero siempre bajo las condiciones de la licencia.

1.5. SOFTPHONES

Para la escoger la aplicaciéon que se utilizara en los terminales finales de usuario
dandoles la funcionalidad de softphone, a continuaciéon se realizara un breve estudio
de las caracteristicas de las aplicaciones y de esta manera escoger la mejor opcion

para trabajar.

De acuerdo a la investigacion realizada, se escogeran tres programas diferentes que
permiten realizar llamadas VolP, estas aplicaciones son: Bria, Zoiper y Linphone, se

las ha escogido porque estan entre las mejores puntuadas para brindar este servicio.

1.5.1 ESTUDIO DE LAS APLICACIONES [17], [18], [19]

A continuacion se presentara un cuadro comparativo de las caracteristicas mas
importantes que poseen las aplicaciones escogidas, 10 que permitira decidir de manera
mas simple cual es la mas adecuada para la utilizacion en los terminales moviles de

los usuarios.

No obstante se podria usar cualquiera de ellas u otras que se encuentran en el
mercado, sin que se presenten problemas de compatibilidad o de mal funcionamiento.

0 Es un sistema operativo portable, multitarea y multiusuario
" Licencia Publica General de GNU
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Linphone Zoiper Bria
Aplicacién i = o
Linghdhe | (8 ZolPER Bria
CounterPath
Desarrollador Linphone Zoiper _
Corporation
Windows, Debian,
Windows, OSX,
Ubuntu,
Android, iOS, Ubuntu, Windows, OSX,
iOS, Android,
Plataformas Windows 8 Phone, Android, iOS,
Blackberry,
Fax Machine, Web Ubuntu
Windows Phone 8,
Browser
Web Browsers
Tecnologia SIP SIP, IAX, IAX2, XMPP SIP, XMPP
AMR Wideband,
BroadVoice32, G.711 BroadVoice32,
uLaw, G.711 alLaw, DVI4, DVI4
OPUS, SILK, SPEEX, | G.722, GSM, Speex Wideband, EVRD,
G722, AMR-WB Wideband, Speex G.711 aLaw, G.711
Codec de audio (G722.2), GSM 6.10, Ultrawideband, uLaw, G.722,
AMR-NB, ILBC, G729, SIREN7 (g722.1), G.723, GSM, iLBC,
G711 SIREN14 (g722.1c), L16 PCM
SILK Wideband, SILK Wideband, Opus,
Superwideband Peex, Speex
Narrowband
H.263, H.263+,
Cédec de Video VP8, H264, MPEG4 H.263, H.263+VP8
H.264 Unified, VP8
Licencia OpenSource Gratuita y comercial Comercial

Tabla 1.3 Cuadro comparativo de las aplicaciones escogidas [12], [13], [14]
1.5.1.1 Consideraciones importantes para la seleccion
e Tomando en cuenta los parametros analizados en la Tabla 1.3, se elegira la
aplicacion a ser utilizada, para esto se priorizaran algunos aspectos, en primer
lugar al ser un servicio gratuito ofrecido a los estudiantes de la Escuela

Politécnica Nacional, es indispensable que la aplicacién se obtenga de manera
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gratuita, con este antecedente Bria quedaria descartada para el uso en este

proyecto.

e Oftro aspecto importante tiene que ver con la plataforma sobre la cual va a
ejecutarse, las dos aplicaciones que continuan bajo estudio trabajan casi en los
mismos Sistemas Operativos, por lo que no sera un parametro decisivo para la

eleccion.

e Como un tercer aspecto a ser considerado, es la tecnologia con la que es
compatible la aplicacién, como se indica en la tabla 1.3, Zoiper trabaja con una
cantidad mayor de protocolos que las otras dos opciones, lo que le da cierta

ventaja en esta seleccion.

¢ Finalmente en una comparacion de la compatibilidad con los codec de audio y

video ambas soluciones presentan caracteristicas similares.

Como conclusion a este pequerio estudio, se ha escogido Zoiper como el aplicativo
que sera instalado y configurado en los dispositivos finales de usuario para su
utilizaciéon como softphones, esta decisiéon ha sido tomada luego de comparar
aspectos importantes de funcionamiento y de compatibilidad entre las diferentes

aplicaciones.

Sin embargo, si se presenta el caso de que algun usuario ya tiene alguna otra
aplicacién instalada en su dispositivo que permita la configuracidon y es compatible
con el servicio que se va a prestar, se mantendra esa aplicacion y se trabajara con

ella sin ningun inconveniente.

1.5.2 ZOIPER [20]

Zoiper es una aplicacion multiplataforma, compatible con la mayoria de Sistemas
Operativos tanto de computadores asi como también de dispositivos moéviles como
smartphones y tablets, lo cual se adapta perfectamente a la solucién planteada para
este proyecto. Si bien es cierto que solo esta contemplada una solucion para que
funcione en teléfonos inteligentes, queda abierta la posibilidad de que se pueda utilizar

en otros terminales para mayor comodidad del usuario.
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En cuanto a su apariencia, Zoiper posee una interfaz sencilla, cuenta con un teclado
numeérico bastante similar al propio del teléfono, ademas se puede acceder de manera
sencilla a los registros de las llamadas, contactos y configuracién como se muestra en

la figura 1.8.

Historial Contactos Chat Ajustes

Figura 1.8 Interfaz grafica de Zoiper

Otras novedades que ofrece Zoiper son por ejemplo la posibilidad de grabar llamadas,

mensajeria instantanea y depende de la configuracién el servicio de videollamada.
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CAPITULO 2
IMPLEMENTACION Y CONFIGURACION
2.1. INTRODUCCION

Garantizar un buen servicio es indispensable cuando se habla de telefonia, la
disponibilidad y una buena calidad son algunos de los elementos mas importantes para
tener en cuenta al momento de brindar una solucion de este tipo. Es necesario
considerar que existen varios factores que podrian afectar tanto al desempefio como
al funcionamiento de este servicio; tanto el hardware como el software son elementos
base con los que se debe contar para proveer el servicio de manera correcta y

eficiente.

En este capitulo se presentan los resultados obtenidos de un breve estudio de los
requerimientos mas importantes y necesarios para la implementacion del piloto de
servicio de telefonia IP, dentro de este estudio se enmarcan el dimensionamiento de
los servidores, el trafico que debera tolerar la red de datos y el niumero de llamadas

simultaneas que el sistema puede soportar, entre otros.

Posteriormente se realiza la implementacion del servidor Elastix, en esta seccion se
efectua la edicion de los diferentes archivos de configuracion del sistema para brindar
el servicio de VolIP, y adicionalmente se realiza la integracidn con la central telefénica
IP de la EPN. Para finalizar la implementacion del piloto se ejecuta la instalacion y
configuracion de la aplicacion que servira como softphone en los dispositivos finales

de usuario.

2.2. DIMENSIONAMIENTO DE HARDWARE PARA EL SERVIDOR
ELASTIX

Para tener una base de los requerimientos minimos de hardware que son necesarios
para el correcto funcionamiento del sistema, a continuacién se presenta un analisis de
las recomendaciones hechas por el fabricante, es importante indicar que esto servira
unicamente de guia y que las necesidades de hardware pueden variar dependiendo

de las circunstancias que afecten el desempeno del servidor.
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Con este analisis se lograra verificar si existen inconvenientes relacionados con

hardware, y si los disponibles cumplen con los requisitos minimos recomendados.

2.2.1 RECOMENDACIONES PARA INSTALAR ELASTIX

A continuacion se muestra una tabla comparativa de las recomendaciones dadas por
el fabricante versus la disponibilidad que se tiene al momento en la infraestructura
perteneciente a la Direccidn de Gestion de la Informacion y Procesos de la Escuela

Politécnica Nacional.

Hardware Recomendado Disponible Cumplimiento
Procesador Core 2 Duo Xeon E5-2650 Si cumple
Memoria RAM 512 MB 6 GB Si cumple
Disco Duro 20 GB 100 GB Si cumple

Tabla 2.1 Requerimientos minimos para la instalacion de Elastix [21]

Es importante indicar que las recomendaciones dadas por el fabricante no son muy
estrictas, debido a esto los parametros minimos pueden variar dependiendo del
numero de usuarios que vayan a conectarse y del numero de llamadas concurrentes

que debera atender el servidor.

Basandose en la Tabla 2.1, el servidor disponible contaria con las caracteristicas
necesarias para la implementacién del servicio, sin embargo mas adelante se realizara
un analisis de desempenio del servidor, para verificar si cumple con las necesidades
planteadas en el plan del proyecto de titulacion y ademas el numero maximo de

llamadas simultaneas que podra soportar.

2.2.1.1 Instalacion de Elastix
Una vez que han sido verificadas las caracteristicas del servidor designado para este
servicio, se realiza la instalacion de Elastix, el procedimiento completo de instalacion

se encuentra detallado en el Anexo A.

La version escogida de Elastix es la 2.5.0, la cual es una solucién actual del software,
estable y ademas la mas recomendada para satisfacer las necesidades de este

proyecto. Elastix posee otra versién denominada MT, la que por sus caracteristicas
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resulta bastante interesante para proveedores de VolP en la nube, una de sus
principales mejoras es que cuenta con un SIP Proxy embebido lo que lleva a la solucion

a un nivel superior.

En la Figura 2.1 se muestra un pequefo esquema de las diferentes versiones con las

que cuenta Elastix.

ESQUEMA ACTUAL DEVERSIONES

Elastix 2.0 Gmman Elastix 3.0 —>-

NUEVO ESQUEMA DE VERSIONES

Bl — Bt 0 —> Hasti50
IO —> Elastix [ —>-

B VERSIONES ACTUALES [ NUEVASVERSIONES

Figura 2.1 Esquema de versiones de Elastix [22]

Para obtener Elastix se lo debe descargar de la pagina web de manera gratuita, al ser
software libre, una vez que se tenga la imagen (.iso) se procede con la instalacion del

software.

A continuacion en la Figura 2.2 se muestra una captura de pantalla del proceso de
instalacion Elastix en el servidor montado sobre la plataforma de virtualizacion

XenCenter de Citrix'2.

El motivo por el que se utiliza esta plataforma de virtualizacién, se debe a que la
Direccién de Gestion de la Informacion, tiene montada gran parte de su infraestructura
de servidores con esta solucion, y uno de estos servidores virtuales fue cedido para el

desarrollo del presente Proyecto de Titulacion.

12 Citrix Systems, Inc., corporacion que brinda soluciones de virtualizacién, entre otras.
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Views: | Server View v ||[@ VOIP-DH on 'MODEMAT' Logged in a5 Local root account

|| Generat | Memory | storage | Networking | Console | performance | snapshots | Logs

(=1 € XenCenter
= [ MODEMAT
i@ BPM-CL
& DNSM-E1
i@ LoGs-bQ
] voie-oi]

LIGEIRH  Eloctix-2.5.0-Stable-x86_64-bin-Z10ct201diso ~ [ Lacking for guest cansole... J{

elastix’

FREEDOM TO COMMUNICATE

Figura 2.2 Instalacién de Elastix

2.3.REQUERIMIENTOS DE LA RED DE DATOS

Una de las mayores preocupaciones que se tiene al momento de implementar el
servicio es el consumo de ancho de banda, esto se debe a que un consumo elevado

podria afectar de manera negativa a los diferentes servicios brindados por la DGIP.

Adicionalmente, es importante tener en cuenta que el servicio de telefonia IP necesita
la mejor calidad y disponibilidad posible, por tal motivo es vital garantizar las mejores
condiciones en lo que se refiere a la calidad de servicio o0 QoS por sus siglas en inglés.
Para tener una idea un poco mas clara, calidad de servicio se refiere al conjunto de
técnicas para administrar los recursos de la red; mas adelante se profundizara en el

tema.

2.3.2  ANALISIS DEL TRAFICO

La finalidad de la implementacion de este proyecto es brindar un servicio de telefonia
IP a los estudiantes de la Escuela Politécnica Nacional, por este motivo es
imprescindible contar con los datos mas reales posibles, y gracias a las facilidades
brindadas por la DGIP, para el analisis del trafico se obtendran estos datos
monitoreando uno de los equipos principales de la red y mas especificamente el trafico
generado por la central telefonica de la EPN que atraviesa dicho equipo; la ventaja de
esto es que se tendran datos reales de un sistema en produccion y con una cantidad

de usuarios similar a la que se pretende llegar luego de la implementacion del piloto.
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A continuacion en la Figura 2.3 se muestra el monitoreo realizado durante un mes (30
dias), con la ayuda de la herramienta PRTG"3, a uno de los equipos principales de la

red, por donde circula parte del trafico generado por la central telefénica de la EPN.

Con los datos obtenidos de este analisis se calcula el promedio del trafico generado,
lo que es muy importante para saber si la implementacion del piloto del servicio sera
una solucion que satisfaga las necesidades existentes, ademas de contar con las

condiciones 6ptimas para su funcionamiento.

Todos los datos obtenidos se podran encontrar en el Anexo B.
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Core [ DDGIP [Cisco 108 Cisco Device]
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Figura 2.3 Grafico del monitoreo de trafico de la Central Telefonica

En la Figura 2.4 se puede observar un resumen de algunos detalles importantes del
monitoreo realizado; por ejemplo la fecha y hora del comienzo y fin del monitoreo, el
porcentaje de disponibilidad del equipo durante todo el monitoreo, y el promedio y

suma del trafico total generado, entre otros.

Estos datos sirven como referencia, para tener una idea de como se comporta un
sistema real de telefonia IP ya implementado, y el consumo estimado de recursos de

red que se tendra cuando se implemente la solucién planteada en este proyecto.

13 Paessler Router Traffic Grapher (PRTG), software que permite monitorear redes mediante SNMP.
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Plazo de tiempo de reporte: 01/09/2015 0:00:00 - 30/09/2015 23:59:00

Tipo de sensor: SNMP trafico (60 s Intervalo)

Sonda, grupo, aparato: Local probe > Core » DDGIP [Cisco 105 Cisco Device]

Estadisticas de tiempo disponible: | Disponible: 100 % |} | [29d19h59m3s] Falla: | 0%[|[os]
Estadisticas de peticion: Bueno: 100 % [ | [42963] Fallo: | 0% |[0]
Promedio (Trafico suma): 166 kbit/s

Total (Trafico suma): 52.135.920 KByte

Figura 2.4 Resumen del monitoreo realizado

2.3.2.1 Analisis de los datos
De los datos obtenidos se han sacado algunos valores importantes que seran

analizados a continuacién con un poco mas de detalle.

2.3.2.1.1 Trafico Suma Promedio

Es el promedio de la suma del trafico entrante y saliente en Kbps, como se puede ver
en la Figura 2.4, alcanza un valor de 166 Kbps, este dato es importante ya que da una
idea aproximada del trafico que circulara a través de la red de datos de la EPN, debido
a que dicho trafico circulara unicamente por la red LAN de la Institucién no existe mayor
inconveniente, cabe recalcar que por el alcance planteado en el plan del proyecto, el
piloto contara con menos usuarios de los que se esta analizando al momento, es decir

el trafico sera menor y por obvias razones no sobrepasara la capacidad de los enlaces.

Un limitante es la conexion de los equipos finales a la red inalambrica de la institucion,
debido a que las velocidades de transmision en una WLAN son menores a las
velocidades alcanzadas en una LAN, no obstante el valor promedio esta bastante por
debajo de las velocidades maximas alcanzadas por los nuevos equipos que soportan

el estandar 802.11 en sus diferentes revisiones a/b/g/n/ac.

Adicionalmente la red de datos de la EPN cuenta con controladoras que administran
los puntos de acceso inalambricos, o que permite que se configuren de acuerdo a las
necesidades que se presenten, y prestando las mejores condiciones de conexién y
cobertura a los usuarios finales; en la Tabla 2.2 se puede verificar las velocidades de

cada revision.
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Velocidad tipica Velocidad maxima Frecuencia de

Protocolo
(Mbps) (Mbps) operacion (GHz)

802.11 a 25 54 5
802.11b 6.5 11 24
802.11 g 25 54 24
802.11 n 100 600 24-5
802.11 ac 433 1300 5

Tabla 2.2 Comparativa de las diferentes revisiones del estandar 802.11 [23]

2.3.2.1.2Trdfico Suma Total

Es la suma total del trafico (volumen de trafico) en KB, este valor indica la cantidad
total de datos que circularan por la red de la EPN, como se ve en el Anexo B se tomaron
42977 valores, cuya suma segun la Figura 2.4 es de 52135920 KB, por lo que el
promedio sera de 1213,11 KB o para entenderlo de mejor manera 1,213 MB, lo que

realmente no representa un volumen significativo.

Es importante mencionar que estos datos son del trafico que circula por un equipo de
distribucion de la red institucional, donde convergen alrededor de dos mil usuarios de
telefonia IP numero que se aproxima al estimado de usuarios que se tendria al

momento de implementar el servicio para los estudiantes.

2.3.3 CALIDAD DE SERVICIO [24], [25]

Como se menciond anteriormente, calidad de servicio se refiere a la administracién de
los recursos de la red, en un servicio como la telefonia IP que es muy sensible a los
retardos, jitter y pérdida de paquetes, se debe garantizar de alguna manera que a
pesar de la incidencia de cualquiera de estos factores, la dotacion del servicio no se
vea afectada, por este motivo y gracias al apoyo recibido por la Direccion de Gestion
de la Informacién y Procesos, se configuraran los equipos de la red de la EPN para
que brinden calidad de servicio a nivel de red mediante los siguientes comandos que
seran ingresados en los puertos Ethernet de los Switches de acceso donde estén

conectados los Access Point alrededor del campus.

interface XXXX
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switchport access vian 610

switchport mode access

switchport voice vlian 100 // vlan de voz EPN
mls qos trust cos

auto qos trust

spanning-tree portfast

Una vez que se aplique estos comandos a las interfaces de los equipos, se generara
el siguiente cédigo en la configuracion del equipo (para el ejemplo se tomaron los datos

de un switch de acceso):

mlis qos map cos-dscp 0 8 16 24 32 46 48 56

mlis qos srr-queue output cos-map queue 1 threshold 3 4 5

mls qos srr-queue output cos-map queue 2 threshold 1 2

mls qos srr-queue output cos-map queue 2 threshold 2 3

mls qos srr-queue output cos-map queue 2 threshold 3 6 7

mls qos srr-queue output cos-map queue 3 threshold 3 0

mls qos srr-queue output cos-map queue 4 threshold 3 1

mlis qos srr-queue output dscp-map queue 1 threshold 3 32 33 40 41 42 43 44 45
mls qos srr-queue output dscp-map queue 1 threshold 3 46 47

mls qos srr-queue output dscp-map queue 2 threshold 1 16 17 18 19 20 21 22 23
mlis qos srr-queue output dscp-map queue 2 threshold 1 26 27 28 29 30 31 34 35
mls qos srr-queue output dscp-map queue 2 threshold 1 36 37 38 39

mls qos srr-queue output dscp-map queue 2 threshold 2 24

mlis qos srr-queue output dscp-map queue 2 threshold 3 48 49 50 51 52 53 54 55
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mls qos srr-queue output dscp-map queue 2 threshold 3 56 57 58 59 60 61 62 63
mls qos srr-queue output dscp-map queue 3 threshold 301234567

mls qos srr-queue output dscp-map queue 4 threshold 189 11 13 15

mls qos srr-queue output dscp-map queue 4 threshold 2 10 12 14

mls qos

Es importante indicar que estas configuraciones seran realizadas cuando el servicio
entre en produccion, debido a que en este proyecto se plantea un piloto la calidad de

servicio no sera aplicada en su totalidad.

2.4. DESEMPENO DEL SERVIDOR ELASTIX

Existen algunos factores que afectan el desempefno del servidor, este analisis se
centrara en dos que son los mas comunes y que luego de revisar la documentacion

son los que podrian afectar directamente el servicio.

2.4.1 HERRAMIENTAS PARA EL ANALISIS
Para analizar el rendimiento del servidor Elastix se utilizaran algunas herramientas

fundamentales, estas son:

2.4.1.1 SIPp [26], [27]

Es una herramienta de codigo abierto que genera trafico SIP por lo que se la utilizara
para realizar pruebas en el servidor generando llamadas SIP y de esta manera verificar
el consumo de los recursos como el procesamiento y la memoria del equipo. Al ser

configurable se puede crear un escenario de alto volumen de llamadas.

SIPp simula el establecimiento de las llamadas mediante el protocolo SIP, como se vio
anteriormente SIP es un protocolo de sefalizacion, es decir establece la comunicacién

entre el cliente y el servidor para que se pueda realizar la llamada.

En una llamada SIP existen varias transacciones de mensajes SIP, estas
transacciones no son mas que peticiones y respuestas entre un cliente y un servidor
para establecer la comunicacion. Para explicar un poco mas en detalle la Figura 2.5,

donde se observa el intercambio de mensajes que realiza el protocolo SIP, la
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dividiremos en dos secciones que son el establecimiento de la sesion y la finalizacion

de la sesion.

Usuario 1 Servidor Elastix Usuario 2

Invite

Inwnte:

100 trying

180 trying

180 trying

200 Ok

200 Ok

ACK

BYE

200 Ok

Figura 2.5 Intercambio de mensajes en una llamada SIP

Establecimiento de sesion:

Consiste en el envio de una peticion INVITE desde el usuario 1 al servidor, este
a su vez responde con un TRYING 100 para parar las retransmisiones y reenvia

la peticién al usuario 2.

El usuario 2 responde a esta peticion con un TRYING 180 que indica que el
teléfono empieza a timbrar, y es reenviado por el servidor al usuario 1.
Finalmente cuando el usuario 2 contesta, se envia un 200 OK que indica la

aceptacion de la llamada.
Finalizacion de sesion:

Una vez que la llamada ha finalizado, se envia una unica peticién BYE hacia el

servidor, que luego es reenviada al usuario 2.

Este usuario responde 200 OK para informar que ha recibido el mensaje

correctamente con lo que se da por concluida la sesion.
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2.4.1.2 Htop [28] [29]

Al igual que top, htop es un comando propio de los sistemas basados en UNIX que
permite visualizar de manera mas interactiva, funcional y ordenada detalles como el
uso del CPU, memoria RAM y memoria de intercambio (swap), ademas de un listado
de los procesos que estan corriendo en el sistema, la ventaja que presenta htop es
que a través de una interfaz simple y agradable reune un resumen de toda la

informacion del consumo de recursos que se estan dando en el servidor.

En este caso en particular, se utilizara esta herramienta para verificar el uso del CPU
y el consumo de memoria RAM en el instante que se genere un gran volumen de

[lamadas simultaneas.

2.4.1.3 Xencenter [30]

El servidor Elastix esta virtualizado sobre la plataforma XenServer, gracias a esto
podemos contar con la herramienta XenCenter, que no es mas que un Hypervisor, este
permite visualizar el estado de las maquinas virtuales que estan alojadas en la
plataforma. Una de las opciones que se encuentra dentro de esta herramienta es el
Performance del servidor, con esto se tendra una idea mas grafica del consumo de

recursos del servidor.

2.42 PRUEBAS DE DESEMPENO DEL SERVIDOR |[31]

Para efectuar un correcto analisis del desempefo del servidor, es necesario realizar
pruebas que permitiran establecer si las caracteristicas que posee el equipo van a ser
las necesarias para su correcto funcionamiento. Como se vio anteriormente uno de los
principales aspectos que influyen en el desempefio es el numero de llamadas

simultaneas.

Mediante la herramienta SIPp se generdé grandes volumenes de trafico hacia el
servidor Elastix, con la finalidad de encontrar el numero maximo de llamadas

simultaneas que este puede soportar.

2.4.2.1 Instalacion de SIPp
Para utilizar SIPp, es necesario instalarlo tanto en el servidor como en el cliente, que

sera el encargado de generar trafico (llamadas simultaneas). Al ser una herramienta
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de software libre se la puede obtener gratuitamente de la pagina web
http://sourceforge.net/projects/sipp/files/sipp/, en este repositorio se encuentran varias

versiones de la aplicacion.

2.4.2.2 Configuracion del Servidor
Para realizar las pruebas se deben modificar los archivos de configuracién sip.conf y
extensions.conf, estos archivos estan alojados en el servidor en el directorio

/etc/asterisk.

En primer lugar se configura el archivo sip.conf, esto se lo hace para crear un canal

SIP que permitira al servidor Elastix aceptar las llamadas generadas por el cliente.
Para acceder al archivo se utiliza el siguiente comando:
[root@VOIP-DH ~J# vim /etc/asterisk/sip.conf

A continuacion en la Figura 2.6 se muestran las lineas de texto que se agregaron en

el archivo sip.conf.

—— INSERTAL4R -—-

Figura 2.6 Configuracién del archivo sip.conf

Algunas de las lineas que se deben tomar en cuenta son:
e insecure=invite,port; ignora el puerto por el cual se generan las llamadas
e disallow=all ; deshabilita todos los codecs
e allow=ulaw ; habilita el uso del codec ulaw

e allow=alaw ; habilita el uso del codec alaw
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Ademas se aprecia que no existe la linea de texto secret, esto se debe a que se

pretende que el servidor acepte las llamadas sin requerir autenticacion.

Como segundo paso se efectua la configuracion del archivo extensions.conf, esto se
lo hace para indicarle al servidor qué pasos seguir al momento que reciba las llamadas
por parte del cliente SIP.

Para acceder al archivo se utiliza el siguiente comando:

[root@ VOIP-DH ~J# vim /etc/asterisk/extensions.conf

En la Figura 2.7 se muestran las lineas de texto que se agregaron en el archivo

extensions.conf.

Figura 2.7 Configuracién del archivo extensions.conf

En este caso la extension creada para la prueba es la 987654321, una vez que la
llamada es contestada, se reproduce un audio propio de Elastix durante un tiempo de

3 minutos, simulando una conversacion, para finalmente cerrar la llamada.

2.4.2.3 Ejecucion de las pruebas

Para generar las llamadas se utilizé el siguiente comando desde el cliente.

daniel@daniel-desktop:~$ sipp —s 987654321 —sn uac —d 180000 —m 1600 —r 100 —I
1600 172.31.168.152 —trace_screen —trace_err

Donde:
e El parametro —s, indica la extension destino a llamar.

e El parametro —sn, permite usar los escenarios definidos, UAS (servidor) y UAC

(cliente).
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e El| parametro —d, especifica el tiempo de duracion de la llamada en

milisegundos.

e El parametro —m, establece el numero total de llamadas que dicho cliente

enviara.
e El parametro —r, establece el numero de llamadas por segundo.

e El parametro -/, establece el numero maximo de llamadas simultaneas que

dicho cliente puede realizar.

e En el parametro remote host, especificamos el host remoto al que el cliente
SIPp va a enviar las peticiones SIP, es decir, la direccidn de red del servidor

Elastix cuya capacidad queremos medir.

e Los parametros -trace_screen y -trace_err, guardan los logs correspondientes

a la informacion en pantalla y errores respectivamente.

Para encontrar el numero maximo de llamadas simultaneas se utilizé el método prueba
y error, es decir se escogido un numero al azar de llamadas y dependiendo de los

resultados obtenidos se incremento o disminuyo el numero de llamadas.

Con esto se determind que el servidor Elastix puede soportar un maximo de 1600

llamadas de 3 minutos de duracion y con una tasa de 100 llamadas por segundo.

2.4.2.4 Resultados de la prueba

Al correr la prueba con 1600 llamadas simultaneas mediante la interfaz de SIPp se
puede observar que todas las llamadas fueron exitosas como se muestra en la Figura
2.8.

Esto demuestra que la solucidon implementada puede soportar en las mejores
condiciones, un gran numero de llamadas simultaneas, con esto se tendria la
capacidad necesaria para brindar el servicio a los estudiantes de las Facultades de
Eléctrica y Electrénica y de Sistemas de la Escuela Politécnica Nacional que bordean
los 2000 usuarios, para dar cobertura a todos los estudiantes de la EPN, se deberan

realizar mejoras en el hardware del servidor o aumentar el numero de equipos.
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daniel@daniel-desktop: ~ 1 1) 16:41 3t
Scenario Screen [1-9]: Change Screen --
Call-rate(length) Port Total-time Total-calls Remote-host
100.0(180000 ms)/1.0085 5060 206.27 s 1600 172.31.168.152:5060(UDP)

call limit reached (-m 16068), 0.000 s period 8 ms scheduler resolution
0 calls (limit 1600) Peak was 1600 calls, after 16 s
© Running, 1602 Paused, & Woken up

9 dead call msg (discarded) 0 out-of-call msg (discarded)

1 open sockets

Messages Retrans Timeout Unexpected-Msg
INVITE - 1600 ] [}
100 1600 0 <]
180 (i} 0 0
183 (<] 0 0
200 < 1600 0 0
ACK - 1600 0
Pause B 1600
BYE - 1600 605
1600 ]

[1-9]: Change Screen --
Start Time 2015-11-10 1447191448.035592
Last Reset Time 2015-11-10 H 0 1447191654.308668
Current Time 2015-11-10 6:40:54: 1447191654.309088

Elapsed Time
Call Rate

Incoming call created
OutGoing call created
Total Call created
Current Call

Successful call
Failed call

| Response Time 1
Call Length

=172.31.203.139; rpor t=5060
: sipp <sip:sipp@127
ip:1234@172.31

W= CSeq: 2 BYE
' Server: FPBX-2.11.0(11.17.1)
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO, PUBLISH, MESSAGE

Figura 2.8 Indicador de estadisticas de SIPp 1600 llamadas
Durante esta prueba se realiz6 el monitoreo del consumo de los recursos del servidor,
a continuacién en las Figuras 2.9 y 2.10 se puede ver tanto graficamente mediante

XenCenter y a manera de texto con htop el uso del CPU y de la memoria del equipo.

Performance Graphs
Move Up | Move Down ] ‘ Actions ¥ Zoom ¥
CPU Performance 4:39:55 PM - Average CPU = 91.2966666666667% r
100 |= Average CPU
|= CPUO
[= CPU1
% [~ CPU2
0

4:27 PM 430PM 433 PM 436 PM 439 PM

Figura 2.9 Resultados de XenCenter en la prueba de1600 llamadas
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Con lo visto en la Figura 2.9, el uso del CPU llega alrededor del 91%, en estas
condiciones el servidor esta proximo a llegar al maximo de su capacidad lo que
conllevaria a que el servicio no pueda brindarse de manera eficiente y en caso de que
se genere un mayor numero de llamadas puede colapsar el servidor como se muestra

en las pruebas realizadas mas adelante.

P root@VOI-Dhetcastrsk

Figura 2.10 Resultados de htop en la prueba de 1600 llamadas

Al realizar la prueba con 1700 llamadas, existieron llamadas que no se concretaron,

como se puede ver en la Figura 2.11, esto nos indica que el servidor rebasé su limite.

daniel@daniel-desktop: ~ B o) e n

[1-9]: Change Screen -
Call-rate(length) Port T tis tal-calls Remote-host
] 160.06(180000 . 6 1700 172.31.168.152:5068(UDP)

call Uimit reached (-m 1760), 6.000 s period © ms scheduler resolution
0 calls (limit 1 ) Peak was 1700 calls, after 17 s
e 1762 Paused, © Woken up

all msg (discarded) ® out-of-call msg (discarded)

Messages Retrans Timeout Unexpect
1700 a

1700 L] ] 0

(] 0

] 6 S a

1700

1700

1700

1700 13979

974 e

EEEELE

st Terminated

Counter Name

Elapsed Time 00:00:00:000
Call Rate 0.600 cps

Incoming call created
outGoing call created
T C created

pead call 1300-5791@127.0.1.1 (aborted at index 8), received 'SIP/2.8 200 OK
00--1;recelved=172.31.203.139;rport=5060
1300

Figura 2.11 Indicador de estadisticas de SIPp 1700 llamadas
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A continuacién en las Figuras 2.12 y 2.13, se muestra el uso de los recursos del

servidor al atender 1700 llamadas simultaneas.

‘ Performance Graphs

Move Up LI\_/E/e_Divyn_] Actions " |_Z£_]

-

CPU Performance 4:47:54 PM - Average CPU = 93,5633333333333%
S 100 |—

235 PM 238 PM 241 PM 444 PM 4:47 PM

Figura 2.12 Resultados de XenCenter en la prueba de1700 llamadas

@ root@VOlP-DH:/etc/asteriskr u “

Figura 2.13 Resultados de XenCenter en la prueba de1700 llamadas

2.4.2.5 Analisis de los resultados

Con los datos obtenidos se puede establecer que el nUmero maximo que el servidor
puede atender es de 1600 llamadas simultaneas, lo que se ve mas afectado en cuanto
a las caracteristicas de equipo es el uso del CPU, este bordea el 100% generando que
se descarten llamadas y se degrade el servicio. Es importante notar que el uso de la
memoria no es tan elevado, es decir el sistema va a depender mas del nivel de

procesamiento que pueda soportar y no de la cantidad de memoria disponible.

Basandose en que este proyecto plantea la implementacion de un piloto y que en su
primera fase se alcanzaria un numero de 10 usuarios para pruebas de funcionamiento,
se puede indicar que el dimensionamiento del servidor es mas que suficiente para que
el servicio funcione de manera correcta y no presente problemas ni degradacion del

servicio.

Una vez que las pruebas demuestren que el servicio es estable, se dotara de servicio
a 30 usuarios adicionales en su primera fase de implementacion y poco a poco se ira

incrementando el numero hasta cubrir el total de estudiantes beneficiados.
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2.5. IMPLEMENTACION DEL SERVICIO DE VOIP [1],[2],[21],[32],[33]

Una vez que se ha realizado el analisis previo de las caracteristicas del servidor, el
consumo de sus recursos con pruebas de gran volumen de trafico y la cantidad de
datos que debera soportar la red institucional, se procede a la configuracién del

servidor Elastix para que sea capaz de brindar el servicio de Telefonia IP.

2.51 ACCESO A LA ADMINISTRACION DE SERVIDOR
Para realizar cualquier configuracion o cambio en el servidor existen dos alternativas
de administracion, se puede acceder mediante la interfaz Web de Elastix o mediante

SSH que presenta una interfaz basada en linea de comandos.

Para ingresar por cualquiera de las dos opciones, como es de esperar se necesitan

las credenciales que fueron configuradas previamente, al momento de la instalacion.

2.5.1.1 Interfaz web de elastix

Una de las ventajas que ofrece Elastix es que se puede administrar el servidor desde
cualquier navegador, esto provee facilidad de uso, una interfaz simple y amigable, y
por sobre todo, que desde este portal es posible administrar practicamente todo lo

necesario para el funcionamiento del servidor Elastix.

Para acceder a este portal se debe colocar la direccidén IP o el nombre de dominio del
servidor en la barra de direcciones del navegador, y a continuacién iniciar sesion con

las credenciales definidas en la instalacion, como se muestra en la Figura 2.14.

Figura 2.14 Pantalla de inicio de sesién interfaz Web Elastix
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Dentro de este portal se encuentran varias opciones tanto de configuracion,
estadisticas y reportes que seran de gran utilidad al momento de poner en produccién
los diferentes servicios que ofrece Elastix, en la Figura 2.15 se presenta la pantalla de

resumen o Dashboard del servidor Elastix.

El disefio de la plataforma es modular y esta dividido funcionalmente, esta interfaz
posee un monitor de recursos del servidor donde se muestra el estado del procesador,
memoria RAM y adicionalmente la capacidad del disco duro, en otra seccidn se puede
ver estado de los diferentes servicios y finalmente un grafico de rendimiento en el que

se comparan llamadas simultaneas versus uso de memoria y de procesador.

- ®
@elastlx
B | ool e

Dashboard | Red Usuarios Apagar Detector de Hardware Actualizacdiones Respaldar/Restaurar Preferencias

& Dashboard % @ d % ?

Dashboard >

Administrador de Applets

4 Recursos del Sistema L3¥] 8 Estado de Procesos =
— ‘ B | servidor Telefénico ACTIVO — ‘
Historia
P iancd ‘ Q Servidor de Mensajeria Instantinea INACTIVO | - 1
Configuracion PBX // ‘ {1 | Servidor de Fax IMACTIVO | - ‘
Reporte Grafico RAM SWAP ‘ & ‘ Servidor de Correo INACTIVO | - ‘
Logs de Asterisk ‘ ’ Servidor de Base de Datos ACTIVO | - ‘
= cPU: Intel(R) Xeon(R) CPU E5-2650 v2 @ 2.60
arifas i
TempyUSATndad: 21 disets] o0 RarSsiE) S inOt6a0) (@ ‘ Servidor Web AcTIVO | ~ |
Velocidad CPU: 2,600.02 MHz = -
Memoria Utilizada: RAM: 5,969.07 Mb SWAP: 9,983.99 Mb ‘ \-‘3 Servidor CallCenter Elastix NOINSTALEDO | ‘
I~ | Discos Duros 'S | (g Grsfico de Rendimiento =

Llamadas simultdneas. memoria y CPU

‘ B 3% Usado @@ 97% Disponible | =

Capacidad de disco duro: 87.30GB
Punto de montaje: /

1 Fabricante: QEMU HARDDISK

Haga click abajo para obtener el reporte de directorios. ATENCION:
esta operacion puede tomar un tiempo largo Y afectar el
rendimiento del sistema.

725

720

715

710

M Llaw. Sin.
— Usa CPU ¢
— Uso mem, (HB

| Obtener reporte de directorios |

Figura 2.15 Pantalla principal del servidor Elastix

2.5.1.2 Acceso al servidor mediante ssh
Con el fin de acceder al servidor mediante SSH, y realizar configuraciones mas
avanzadas, es necesario utilizar el software PuTTY, que no es mas que una

herramienta que permite acceder a un equipo mediante telnet, ssh o serial.

Una vez abierto PuTTY, se debe colocar la direccion IP del servidor y el tipo de

conexion que se desea realizar, como se muestra en la Figura 2.16.
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© N
ﬁ PuTTY Configuration i‘z-l
Category:
' = Sgssinn ' Basic options for your PuTTY session
- I_.Dglging Specify the destination you want to connect to
; Tnl’-;:'bnard Host Mame jor IP address) Port
- Bell 172.31.168.152| 22
- Features Connection type:
=1- Window ") Raw Telnet () Rlogin @ S5H Serial
Fppea@nce Load, save or delete a stored session
- Behawviour
i [ T Saved Sessions

Figura 2.16 Ingreso al servidor mediante PuTTY

Luego de establecer la conexidn, se ejecutara una pantalla donde se deben ingresar
las credenciales de acceso definidas previamente en la instalacion, como se puede
observar en la Figura 2.17. Posteriormente se presentara la consola donde mediante
lineas de comandos, como se muestra en la Figura 2.18, se podra realizar cualquier

cambio de ser necesario.

8 17231168152 - PuTTY =aRE X

Figura 2.17 Inicio de sesién en el servidor

ER root@VOIP-DH:~ || B

Figura 2.18 Consola de administracion del servidor
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2.5.2 CREACION DE EXTENSIONES

Debido a que la intencion de este proyecto es la integracion con la Central Telefonica
IP de la Escuela Politécnica Nacional, las extensiones que se asignaran en el servidor
Elastix deben tener concordancia con el directorio telefénico de la EPN, es decir no se
pueden ocupar numeros de extensiones repetidas ya que podria causar confusién, por
este motivo y en coordinacion con la Direccion de Gestion de la Informacion y
Procesos, se asignd el rango 83XX dentro del cual se crearan las extensiones

necesarias para ofrecer el servicio.

A continuacién se muestra el procedimiento de creacion de las extensiones telefénicas

en el servidor Elastix, mediante la interfaz Web de administracion.

En primer lugar, dentro del menu PBX se debe seleccionar el tipo de dispositivo que
se utilizara; para este proyecto se seleccionara la opcion SIP, luego de esto se deben
ingresar los parametros de configuracion para crear las extensiones que seran

asignadas a cada usuario, como se muestra en la Figura 2.19.

Ya que el proceso es similar para todas las extensiones, solo se presenta la

configuracion de una de ellas.

Add SIP Extension

- Afiadir extension

Extension del usuario 8310

Nombre para mostrar Identificartivo_del_usuario
CID Num Alias

Alias SIP

Este dispositivo usa la tecnologia sip.
secret Elastix123

dtmfmode RFC 2833 v

nat No - RFC3581 T

Figura 2.19 Configuracion de extensiones telefonicas
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Los principales datos que deben ser ingresados son:

o Extensidon del usuario: Hace referencia al numero que debera ser marcado
para poder comunicarse con el usuario asignado a esa extension, es importante

que este parametro sea unico.

e Nombre para mostrar: Es un identificativo que se mostrara al momento de
recibir la llamada, en este caso sera el nombre y apellido del usuario duefio de

la extension.

e secret: es una contrasefa que servira para la autenticaciéon del dispositivo final

en el servidor Elastix.

Configurando estos parametros se obtiene una extension funcional; los demas valores
quedaran por defecto, ya que para las necesidades de este proyecto no se requiere

una configuracion adicional.

2.5.3 INTEGRACION DE AMBAS CENTRALES TELEFONICAS
Debido a que se desea brindar un servicio para los estudiantes, donde no unicamente
puedan comunicarse entre ellos, sino en el caso de ser necesario con el personal que

labora en la institucion, como por ejemplo docentes o personal administrativo.

Tanto el servidor Elastix como la Central Telefénica IP de la EPN deben comunicarse
entre si, para esto es importante la integraciéon de ambas centrales permitiendo la

transmision y recepcion de llamadas en las dos direcciones.

Para lograr la integraciéon de las centrales, deben ser configurados ciertos parametros;
en el desarrollo de esta seccion se iran explicando los pasos a seguir, las
configuraciones que se deben realizar y se indicara qué archivos deben ser

modificados y la manera en la que se lo debe hacer.

2.5.3.1 Creacion de una troncal
El primer paso a seguir es la creacion de una Trocal; para entenderlo de una manera
mas simple se dira que: es el camino que debe seguir una llamada para pasar de una

central a otra.
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Para la implementacion de este proyecto de titulacion se creara una Trocal SIP, a pesar
de que existen varios tipos como por ejemplo DAHDI, IAX2, entre otras; sin embargo
en este caso no seran utilizadas ya que por caracteristicas de la otra central el unico

método de integracién es a través de SIP.

En primer lugar en el menu PBX de la interfaz Web de Elastix, dentro de la opcion
“configuracion PBX” se encuentra Troncales, como se puede observar en la Figura
2.20, al seleccionar esta alternativa se despliega el formulario que permite ingresar
los datos necesarios para crear y configurar la Troncal SIP que se utilizara en la

comunicacion entre centrales, como se muestra en la Figura 2.21.

A continuacion se describiran con mas detalle los parametros principales que fueron
configurados al momento de la creacion de esta Troncal SIP; algunos de los
parametros generalmente son entregados por el proveedor de servicios de voz, pero
en este caso al ser una implementacion interna estos datos no son necesarios, es decir

la configuracion no esta destinada a la comunicacion con un proveedor externo sino

Unicamente a enlazarse con la Central Teleféonica de la EPN.

- »
elastix
Aganda Comreo Electronco

Configuracion PBX | fPanel del Op«

| Extensiones

Codigos de - .

funcionaidades Anadir linea troncal
ﬁl S Calentes

W Aftadir inea troncal SIP

l Rutas Entrantes W Add DAHDI Trunk
| DIDs Canal DAHDI
I Anuncios W Affadir inea troncal JAX2
| Lista negra

Fuente de Blsqueda V Afadir inea troncal ENUM
I Caller1D

Control de Flujo de v Afadir inea troncal DUND:

Llamadas
I Sigueme W Afadir inea troncal personalizada
L

Figura 2.20 Creacion de nueva Troncal SIP
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Editar linea troncal SIP

@ Eliminar linea troncal Central_EPN

En uso por 1 ruta

Opciones generales

Nombre de la linea troncal = : Central_EPN
Qutbound CallerlD "~ :
CID Options ' allow Any €D [

Canales maximos -

Asterisk Trunk Dial Options [Tl override
Continue if Busy - [El check to atways try next trunk
Deshabilitar linea troncal = : [Tl peshavilitar

Dialed Number Manipulation Rules

(prepend }+9 [ e o @

(prepend ) + prefix | match pattern o @m

+ Add More Dial Pattern Fields Clear all Fields
Asistente de reglas de marcacion  : | (seleccione uno) El
Prefijo de marcacion externa -

Export Dialplans as CSV " : Export

Figura 2.21 Formulario de creacién de la troncal

Nombre de la linea troncal: Sera el nombre que se asigna a la Trocal para

identificarla.

Outbound Caller ID: Es el numero de origen entregado por el proveedor de

servicios, en el caso de este proyecto este parametro no se utilizara.

Canales maximos: Es el numero limite de llamadas simultaneas que se

permitiran en la trocal, en ambos sentidos.

Dial Number Manipulation Rules: Este parametro es importante, debido a que
mediante la configuracion de las reglas de marcado, se identificara si la llamada
se la realiza entre los usuarios del servidor Elastix o la comunicacién debera ser

enviada a la otra central telefénica.

Las reglas de marcado deben ser expresadas mediante cierta sintaxis, en la
Tabla 2.3 se puede revisar las condiciones que deben ser tomadas en cuenta.

De acuerdo a estas condiciones el servidor manipulara las llamadas.
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Patrén Descripciéon

X Representa cualquier digito de 0-9

Z Representa cualquier digito de 1-9

N Representa cualquier digito de 2-9
[1237-9] Representa cualquier digito entre corchetes

Representa uno o mas caracteres

Separa el numero ubicado a la izquierda del numero marcado.
Por ejemplo: 9INXXXXXX deberia representar los numeros

marcados como “92234567” pero solo deberia pasar “2234567”

Adiciona un prefijo al nUmero marcado. Por ejemplo:
+ 001+NXXNXXXXXX deberia agregar el 001 al numero
3058293438 cuando este es marcado

Tabla 2.3 Sintaxis para las reglas de marcado

En la configuracion del servidor Elastix se considera que, para realizar una
llamada hacia la Central Telefénica IP de la EPN, se debe marcar el nimero 9
precedido por los cuatro numeros restantes propios de la extension con la que
se requiere la comunicacion. Segun los patrones de sintaxis analizados
anteriormente, como se puede ver en la Figura 2.22, las reglas de marcado
estan configuradas con ese propésito; por ejemplo en el caso de que se
requiera llamar a la extension 1403 (mesa de servicio de la DGIP), el

estudiante debe marcar el numero 91403 para poder comunicarse.

Dialed Number Manipulation Rules

{prepend )+ | Xxxx © i
(prepend )+ prefix | match pattern © i
+ Add More Dial Pattern Fields Clear all Fields
Asistente de reglas de marcacion ;| {seleccione uno) [=]
Prefijo de marcacion externa -

Export Dialplans as CSV ™ : Export

Figura 2.22 Configuracion de las reglas de marcado
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Detalles del peer: En esta seccion se deben especificar las configuraciones
para el establecimiento de llamadas entrantes y salientes, por lo general estos
datos son entregados por el proveedor de servicio, en el caso de este proyecto,
los parametros a ser configurados para la salida son basicamente los

siguientes:
host: direccién IP de la Central Telefénica de la EPN

disallow=all; allow=ulaw&alaw (es decir se negara cualquier codec excepto

alaw y ulaw)
type=peer (valor para una entidad a la que Elastix envia llamadas)

En la Figura 2.23 se podra visualizar la configuracion antes mencionada.

Opciones salientes

Nombre de la linea troncal ELASTIX-EPN-OUT

Detalles del par

nost=172. 31 i

disallow=all
allow=ulawsalaw

type=peer

Figura 2.23 Opciones salientes

Mientras tanto la configuracion de entrada se la dejara en blanco, como se
muestra en la Figura 2.24, debido a que para este caso se editaran los archivos
sip.conf y extensions.conf, donde se pondran los parametros necesarios para

el ingreso de las llamadas al servidor Elastix.



51

Opciones entrantes

Contexto del usuario  :

Detalles del usuario ™

Registro

Cadena de registro ™ :

Figura 2.24 Opciones entrantes

2.5.3.2 Creacion de una ruta saliente

Mediante la creacion de rutas salientes es posible direccionar o enrutar las llamadas
que salen del servidor Elastix, es decir si una llamada realizada desde una extension
interna debe salir a otra central, gracias a las rutas salientes se puede seleccionar por

qué troncal se debe enviar esta llamada.

Para la creacidon de una ruta saliente el administrador del sistema debera dirigirse al
menu PBX, seguido de configuracion PBX y finalmente Rutas salientes como se puede

ver en la Figura 2.25.

- »
elastix ‘
Sistema Agenda | Comeo Electrono ) M Reportes |V
’ Cormreo de Vor 100N¢ onhiguracon por Lotes Conferencia Hash Oper

iConfiguracdn PBX § Panel dol Operador ¢ Herramientas

5 Conhguracion PBX
| Extensiones
Codigos de o
funcionalidades Anadir ruta
T

4

' Troncales

| Control 8¢ Liamadss snfrantes | Route Settiogs
| Rutas Entrantes

| DIDs Canal DAHDI

| Anundos Nombre de la nta |
| usta o Route CID Override Extension
Fuente de Busqueda
CallerlD Contrasefia de la nta
Control de Flujo de Route Type Emergenca Il nkaCompany
Uamadas ; g
e =
| Sigueme (Misica en espera efaul |

Figura 2.25 Creacion Ruta Saliente
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A continuacién en la Figura 2.26 se muestra el formulario de creacion de la Ruta

Saliente, donde se configuraran los siguientes parametros:

Nombre de la Ruta: Debera ser un nombre descriptivo que facilite la futura

administracion de las rutas.

Dial Patterns: Se refiere al patrén de marcado, es similar al patrén en las

trocales, su sintaxis ya fue descrita en la Tabla 2.3.

Trunk Sequence: Este campo tendra un listado de las Troncales y estas

estaran ordenadas, de tal forma que, cuando se realice una llamada y el patron

de marcado coincida con el patrén configurado en la ruta, Elastix tomara la lista

de troncales y enviara la llamada a través de ellas segun el orden el que estén

configuradas.

Route Settings

Nombre de la ruta " :
Route CID:
Contrasefia de la ruta:
Route Type:

iMasica en espera?
Time Group:

Route Position

Additional Settings

Central_poli

[| | [T] owerride Extension

DEmergencia DIntra—Cnmpany

default E|

---Parmanent Route--- E|

---No Change--- E|

PIN Set” - None [~

Grabacion de llamadas * : Allow E|

Dial Patterns that will use this Route

( )+ o | [0 / ] i

(prepend )+ prefix || [match pattern {|calle 1 i
+ Add More Dial Pattern Fields

Asistente de reglas de marcacion - | (seleccione uno) E|

Export Dialplans as CSV  :

Trunk Sequence for Matched Routes

Export

0 | central_EPN [~ |
; &

Aniadir linea troncal

Figura 2.26 Formulario de creacién Ruta Saliente



53

2.5.3.3 Edicion en los archivos de configuracion de Elastix

En esta seccion se describen los cambios realizados en los archivos de configuracion
de Elastix, como se expuso anteriormente, estos archivos sirven para realizar
configuraciones mas avanzadas; a continuacién en la Tabla 2.4 se encuentra un breve

resumen de las caracteristicas de los archivos que fueron editados.

Nombre de L o
] Ubicacion Descripcioén
Archivo
Permite la configuracion en general de todo lo
] _ relacionado con el protocolo SIP, ademas de
sip.conf letc/asterisk o . -
afadir nuevos usuarios y la conexion con
proveedores.
Define todo lo relacionado con el plan de
extensions.conf | /etc/asterisk llamadas, cualquier llamada realizada se
procesa con este archivo.

Tabla 2.4 Resumen de archivos de configuracion editados
2.5.3.3.1Configuracion del archivo sip.conf
Para que las llamadas entrantes realizadas por la central telefonica de la EPN puedan
ser procesadas, el servidor Elastix debe registrar y autenticar de manera correcta los
mensajes recibidos, esto se lo logra a partir de afadir un usuario destinado para
identificar las llamadas que entren al servidor; en este contexto, a continuacion en la

Figura 2.27 se muestran las lineas que se agregaron al archivo sip.conf.

Figura 2.27 Configuraciones de sip.conf
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A continuacion se analizara detalladamente cada linea del texto agregado al archivo.
type=friend , Sirve para autenticar tanto llamadas salientes como entrantes
host=172.31.X.X ; define la direccion IP de la central telefénica de la EPN
context=from-trunk ; el contexto asociado en el dialplan para un peer

qualify=no ; no especifica un tiempo de latencia para recibir respuesta

insecure=port, invite; no requiere un INVITE para autenticacion e ignora el puerto del

que viene la peticion.
registersip=no ;

2.5.3.3.2 Configuracion del archivo extensions.conf

En el archivo extensions.conf se configura el comportamiento de las conexiones a
través de la PBX, es decir se gestionan las llamadas entrantes y salientes; para lograr
que las llamadas realizadas por parte de la central telefénica de la EPN entren al
servidor Elastix, es necesario afiadir un par de lineas de configuracion como se

muestra en la Figura 2.28.

oGl
|

al (ol

Figura 2.28 Configuraciones de extensions.conf

Dentro del contexto “incoming” se configuran los pasos a seguir al recibir una llamada
desde la Central de la EPN, es decir, en primer lugar se aceptara la llamada externa
mediante el parametro “Answer”, como detalle adicional, el parametro “ X" significa
que se aceptara cualquier numero de 0 a 9, con lo que se abarca cualquiera de los
numeros de extensién de la EPN que al momento estan dentro del rango del 1000 al
8299; una vez que esto ocurra el servidor Elastix utilizara los 4 digitos para marcar a

su extensioén correspondiente para establecer la llamada.
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2.5.3.4 Configuracion central telefonica EPN

Para lograr la comunicacion entre ambas centrales es necesario configurar la Central
Telefénica IP de la EPN, con esto las llamadas generadas desde el servidor Elastix
hacia las extensiones de los funcionarios de la EPN podran realizarse con éxito y

viceversa.

A continuacion se detallan los pasos que se siguieron para la configuracion de la

Central Telefénica de la EPN.

En primer lugar se requiere crear un “Endpoint”, este puede ser un Gateway o una
Central Telefonica con la que se quiera hacer una integracién, en este caso se trata
de la segunda alternativa, para esto se debe acceder al Common Management
Platform (CMD), que es la interfaz de gestion y administracion de la Central Telefonica
de la EPN.

Una vez dentro de la plataforma de gestidén, se debe seleccionar el menu “Business

Group” del “Open Scape Voice” como se muestra en la Figura 2.29.

Unified Communications ~ CMP

> Quick Tasks

s OpenScape Voice

»  Statistics

» Display Number Modification

5 Branch Office List

B thin Ofce

> Members

4 Private Numbering Plan List
i[NP 6 PN Octaut. Common) 7 |
»  Translation

»  Destinations and Routes

Figura 2.29 Plataforma de Gestién de la Central Telefonica EPN

Para la creacién del Endpoint previamente se creara un “Profile” como se presenta en
la Figura 2.30, que sera el identificativo del Endpoint, es decir se creara una especie
de usuario que representara al servidor Elastix, como se podra ver mas adelante el
“Profile” sera asignado al Endpoint correspondiente, lo que permitira la integracién de
ambas centrales. La configuracion del Profile consta de tres secciones principales

como se muestra en el proceso descrito a continuacion.
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| OpanScapa Volca | OpenScaps Branch RGO Unifled Communications  CMP

5 osver T (OSVEPM]. [B6_EPN) - Endpoint Profiies [

A IO BN - rpe——"
Busness Group
- e
~
"

nnnnnnn

SEEENENRER

Figura 2.30 Creacion del Profile

Dentro del formulario de creacién del Profile del Endpoint, se deben agregar algunos
parametros, en configuracion general se debe ingresar el nombre que identificara al
servidor Elastix, ademas de definir el tipo de servicio que este brindara, es decir el tipo
de llamadas (locales, nacionales, etc.) que se podran realizar. Todo lo descrito

anteriormente se muestra en la Figura 2.31.

£ [0SVEPN] - [BG_EPN] - Edit Endpoint Profile : EPN_ELASTIX ?
@) Please enter the profie data.
Sente Enduoints |f Sevices) |
[Endpoint Profile:

©) Please enter a unique name to identiy this profie.

Name: EPN_ELASTIX
Remark

)
Numbering Plan: NP_ELASTIX_EPN

Management Information

@) Please enter the data for the following fieis in the corresponding screens.

Class of Service: LOC-NAL-CEL-INT

Routing Area:

Calling Loc ation

apuRolc

Time Zone: LOCAL
SIP Privacy Support: Basit
Failed Calls Intercept Treatment: Disabled
Unc lassified *

|_save | | cancel

Figura 2.31 Configuracion general del Profile
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Luego de esto en la pestafia Endpoints, se debe agregar la direccién IP del servidor
Elastix para que este pueda ser encontrado por la Central Telefonica de la EPN, esto

se lo puede ver en la Figura 2.32.

&5 [0SVEPN] - [BG_EPN] - Edit Endpoint Profile : EPN_ELASTIX ?

@) Please enter the profile data.

General [ Endpoints Services

Endpoints currently assigned to this profile

Hems/Page: | 200 ¥ |] Al
Name Type Registered Primary
&g EP_ELASTIX Static Yes 172.31.168.152

Figura 2.32 Configuracién de la direccion IP del Endpoint
Finalmente se debe habilitar ciertos servicios como por ejemplo transferencia de
llamadas, llamada en espera, entre otros, esto se muestra en la Figura 2.33.

&% [OSVEPN] - [BG_EPN] - Edit Endpoint Profile : EPN_ELASTIX ?

@) Please enter the profile data.

General Endpoints Services

@  Message Waiting: Yes v
il @ CallTransfer: Yes A
Call Forward Invalid Destination: Mo A
Toll and Call Restrictions: No A D
Park to Server: Mo v D
CSTA Network Interface Device: Mo v Name Provider

Figura 2.33 Configuracion de servicios del Endpoint
Una vez que se ha concluido con la creacién del “Profile”, se procede a crear el
“‘Endpoint” como tal, para esto en el menu “Main Office” se selecciona la opcion

“Members” dentro de la cual se realizara la creacion de un nuevo “Endpoint”.

En el formulario de creacién del Endpoint, se deben agregar ciertos parametros, la

configuracion general del mismo se presenta en la Figura 2.34.

Esencialmente en la primera pestafia de configuraciéon, se asigna un nombre que sirva

con identificativo para el Endpoint.
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. [OSVEPN] - [BG_EPN] - [Main Office] - Edit Endpoint : EP_ELASTIX ?
General SIP Attributes Aliases Routes Accounting
[Endpaint

@) Define the connection data of an endpoint, &.0. you may use this o add a gateway to a switch

Name: EP_ELASTIX
|
Remark.
y)
Registered <
Profile: EPN_ELASTIX

Branch Office:

Associated Endpoint

Default Home DN

afojaja

Location Domain

Endpaint Template:

0

Endpoint Type:

Max number of users:

Last Update: 2015-12-15 14:53.46.0

CSTA Device ID:

Figura 2.34 Configuracion general del Endpoint

En esta seccion aparecera el nombre del Enpoint que fue configurado anteriormente

en su perfil.

Luego de esto en la pestafia SIP se deben agregar los datos con los que trabajara el
protocolo del mismo nombre, es decir direccion IP del servidor Elastix, puerto por el

que se comunicaran, entre otros, como se muestra en la Figura 2.35.

&, [OSVEPN] - [BG_EPN] - [Main Office] - Edit Endpoint ; EP_ELASTIX ?
Il cenerat siP || Attributes || Aliases || Routes | Accounting

Endpeint Type
I

SIP Private Networking
SIP Trunking: ®
SIP-Q Signaling:

SIP Signaling

For the static Endpoints the address of the SIP signaling interface can be specified in IP or FQDN format.
@) HMote that the address of the signaling interfac e cannot be modified unless the entry in the security section
has first been removed.

Type: Static v
Signaling Address Type: IP Address or FGDN v
Endpoint Address: 172.31.168.152

Port: 5060

Transpart protoc ol UDP b

Best Effort SRTP support MIKEY,SDES ¥

ANAT Support Enabled ¥

Use Proxy/SBC Best-Effort SRTP settings for calls to subscribers

Management Address: -

Figura 2.35 Configuracion SIP para el Endpoint
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En la siguiente pestana “Attributes”, se seleccionaran las caracteristicas que tendra el
Endpoint, como se muestra en la Figura 2.36. Para los objetivos de este proyecto se
seleccionaran las opciones que permitan la transferencia de llamadas y el intercambio

de paquetes entre centrales.

En la pestana de “Aliases”, se debe configurar la direccion IP del servidor Elastix, esto

servira para la comunicaciéon entre ambas centrales, esto se muestra en la Figura 2.37.

Finalmente en la pestafia “Routes” se deben agregar las rutas previamente
configuradas en la Central Telefénica de la EPN, esto se muestra en la Figura 2.38,
para que el servidor pueda dirigir las llamadas hacia la otra central, la configuracion de

las rutas no pueden ser mostradas por motivos de confidencialidad de la DGIP.

E. [OSVEPN] - [BG_EPN] - [Main Office] - Edit Endpoint : EP_ELASTIX ?
General sip Attributes Aliases Routes A::nun!\ng_

[Attributes

@) Attributes availabie for this SIP endpoint
Supports SIP UPDATE Method for Display Updates

UPDATE for Confirmed Dialogs Supported

Send Provisional response during session updates

Survivable Endpoint

SIP Proxy

Routs via Proxy

Allow Proxy Bypass

Public /Offnet Traffic vl

Accept Biling Number

Allow Sending of Insecure Referred-By Header

Override IRM Codec Restriction

Transfer HandOff Ld

Send P-Preferred-Identity rather than P-Asserted-Identity

Send domain name in From and B-Preferred-ldentite headers

Figura 2.36 Configuracion de atributos del Endpoint

General sIp Attributes Aliases Routes Accounting

|hliases

@) ‘oucan associate here aliases with a SIP Endpoint.

Add... Delete
i selo| temsipage: [200 v || At
Name
| ®y 17231188152

Figura 2.37 Configuracion del alias del Endpoint
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&, [OSVEPN] - [BG_EPN] - [Main Office] - Edit Endpoint : EP_ELASTIX ?
General sSIP Attributes Aliases Routes Accounting
Routes

@) This list shows the routes pointing to destinations of this numbering plan.

Il ltems/Page: | 200 ¥ || AE2
Route 1D Destination Delete Insert Nature of Address
' 2 10 D_EPN_ELASTIX 0 NoaUndefined
I £ 20 D_ELASTIX 0 NoaUndefined
|

Figura 2.38 Configuracion de rutas del Endpoint
Una vez creado y configurado el Endpoint se procede a configurar los codigos de
destino o para verlo de otra manera, el plan de marcado de la Central Telefénica de la
EPN.

Para la configuracion de este plan de marcado se debe seleccionar dentro de
“Members” la opcién “NP_BG_EPN (Default, Common)”, que no es mas que la Central

de la EPN, como se muestra en la Figura 2.39.

Platform  poman: system

Accounting

Fault Management Performance Management

Management

Unified Communications CMP

RGS700

=} [OSVEPN] - [BG_EPN] - [NP_BG_EPN] - Destination Codes

@) Destination Codes are used for routing decisions.

»  Quick Tasks Search for in No Griteria hd Search
= Business Group List
i BG_EPN v
. Conaal Setl | tems/Page: [ 200 ¥ || Al66 | J5
» Profiles Code Nature Of Address Class Of Service Routing #
» Teams =m0 Unknown
»  Statistics = International
» Display Number Modification '5_ International
fr§ Branch Office List H Internaticnal
| LR 2 = Unknown
> Members -
" 66 Unknown
":'i T Unknown
'*;,-‘ B0 Unknown
= a8
"4 Prefix Access Codes == &l Unknown
=4 Destination Codes 2 s Unknown
- Code Indexes "='E a7 e
=iz Location Codes .
IE Extensi == 8 Unknown
lensions
.
» Destinations and Routes ] Vet
=i 88 Unknown

Figura 2.39 Ventana para la creacion de un plan de marcado

En primer lugar se debe agregar un nuevo prefijo, para la configuracion de las llamadas

que salgan de la Central Telefonica de la EPN, como se explicé anteriormente, las
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extensiones con las que trabaja el servidor Elastix estan en el grupo 83XX, por esto se
creara el prefijo 83, el cual debera estar seguido de dos digitos adicionales, dando una
longitud total de 4 numeros; una vez que la Central identifique esta condicion enviara

la llamada a un destino externo, esto esta definido por el siguiente parametro:
Prefix Type = Off-net Access

La configuracion anterior se muestra en la Figura 2.40.

“i [OSVEPN] - [BG_EPN] - [NP_BG_EPN] - Edit Prefix Access Code: 83 ?
lldentific ation

g If the dialed digits match this code, the specified modific ation to these dialed digits is executed.

Prefix Access Code:
Remark:

Minimum Length: 2

Maximum Length: B

Digit Position: o

Digits to insert |‘
iSetfings

g Specify additional parameters to determine how the call will be routed H

Prefix Type: Off-net Access ¥ ”

Nature of Address Unknown ¥ ”

Destination Name:

Destination Type: Hone v t

Figura 2.40 Creacion del prefijo de acceso

Una vez que el prefijo ha sido creado la central telefonica sabe que la llamada debe
ser direccionada a un destino externo pero aun no conoce a cual especificamente,

para esto entra en juego la configuracion del “Destination Code”.

Dentro de este contexto se le dira a la central de la EPN que cuando se marque 83XX,
la llamada debera ser dirigida por la ruta de salida definida para el servidor Elastix,

como se lo puede observar en la Figura 2.41.

Ademas de verificar que prefijo sea el numero 83, se configura para que la longitud del
numero completo sea de cuatro digitos, una vez que se comprueben todas estas
condiciones el sistema reconocera al numero marcado como una extension valida y
de esta manera continuar con el proceso para realizar la llamada hacia un servidor

externo o hacia una central telefonica IP externa.



62

' [Destination

@) Specify additional parameters to determine how the call will be routed.

|
I
Country Code:
g ﬂ
Area Code:
l I
Drestination Type: Diestination v |
I Destination Name: D_EPN_ELASTIX D Clear
| DN Office Gode: [~] [(clear |

Figura 2.41 Configuracion de Destination Code

Todo lo descrito anteriormente es necesario para realizar llamadas desde la Central
Telefonica IP de la EPN hacia el servidor Elastix, ahora se deben realizar las
configuraciones pertinentes para las llamadas en el sentido inverso, si se lo quiere ver

de otra manera se creara la ruta de retorno de las llamadas.

Al igual que en el caso anterior se debe configurar un plan de marcacion pero de
ingreso de llamadas, esto se lo debe hacer en el Endpoint creado para el servidor

Elastix, en la opcién “Prefix Acces Code” como se puede observar en la Figura 2.42.

Figura 2.42 Creacion de la ruta de retorno

Para configurar el acceso de las llamadas, es necesario crear un prefijo para cada
grupo de extensiones de la EPN, es decir uno para las extensiones que inicien con el
numero 1, otro para las que inicien con el numero 2, etc. En esta configuracién se debe
indicar que cuando la central reciba 5 digitos empezando por el numero 9, debera
eliminar el primero (el numero 9), y agregar la serie 5932393 previo al niumero de la

extension digitado para que la llamada pueda ser exitosa, como se muestra en la
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Figura 2.43, por ejemplo si se desea comunicar con la extension 1403, desde el
servidor Elastix se digitara 91403, este numero sera recibido por la Central de la EPN
y segun lo configurado se eliminara el primer digito y se agregara la serie quedando
de la siguiente manera 59323931403, este sera el numero real de extension al que se
realiza la llamada, por obvias razones este proceso es interno en la central y

transparente para el usuario final.

Otra configuracién importante tiene que ver con el parametro “Prefix Type”, al asignarle
el valor “Extension Dialing”, se le esta indicando al sistema que debe marcar al numero

de extension que se obtuvo, una vez finalizado el proceso que se explica en el parrafo

‘& [OSVEPN] - [BG_EPN] - [NP_ELASTIX_EPN] - Edit Prefix Access Code: 9 ?
lIdentific ation
@) Ifthe dialed digits match this code, the spacified modific ation to these dialed digits is executed
Prefix Access Code:
Remark:
4 I
Minimum Length:
Maximum Length:
Digit Posttion 1
Digits to insert: 5932383
[Settings
@ Specify additional parameters to determine how the call wil be routed.
Prefix Type: Extension Dialing v
Mature of Address: Unknown v
Destination Type: BG Common Destination v
Destination Name NP_BG_EPN R
Save Cancel
L —

Figura 2.43 Configuracion de Prefix Access Code

2.54 CONFIGURACION DEL SOFTPHONE [4]

Una vez que se ha configurado todo lo necesario para posibilitar la comunicacién entre
el servidor Elastix y la Central Telefénica de la EPN, se deben configurar las
extensiones creadas en los dispositivos finales de los usuarios, como se plante6 en el

Capitulo 1, luego de un breve analisis, se utilizara como softphone a la aplicacion
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Zoiper, la cual se la obtiene de manera gratuita descargandola de la tienda propia del

dispositivo.

En la aplicacion se debe configurar una cuenta de usuario SIP, para esto se ingresan

los siguientes parametros, como se muestra en la Figura 2.44:
e Nombre de la cuenta: nombre y apellido del usuario
e Host: voip-epn.epn.edu.ec o 172.31.168.152
e Nombre de usuario: numero de extension asignado

e Clave: Elastix123 o la que se defina al momento de crear la extension.

Cuenta SIP

Nombre de la cuenta
Daniel Hidalgo
Autenticacion

Host

voip-epn.epn.edu.ec

Nombre de usuario
8300

Clave

*kkkkkkkkkk

Figura 2.44 Configuracion del softphone

Si todos los parametros fueron escritos correctamente, la aplicacion se registra
mediante la cuenta de usuario en el servidor Elastix, y de esta manera se puede utilizar
el servicio telefénico en el Smartphone o en el dispositivo que se haya configurado,
como se muestra en la Figura 2.45; en caso de que algun parametro sea incorrecto, el
aplicativo advertira una falla en el registro, como se puede ver en la Figura 2.46, por lo

que se debera revisar nuevamente la configuracion.
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(@ Daniel Hidalgo registrado.

B & © O

Discador Historial Contactos Chat INVSES

Figura 2.45 Registro exitoso

B & € O

Discador Historial ~ Contactos Chat Ajustes

Figura 2.46 Registro fallido

Es importante indicar que un requisito indispensable para que el dispositivo pueda
registrarse en el servidor es que, ya sea un Smartphone, un computador, una Tablet,
etc., este debe estar conectado a la red de datos de la EPN, puede ser tanto a la red
cableada o a la red inalambrica. Segun lo planteado en el plan de este proyecto, el
servicio de telefonia IP sera un servicio brindado unicamente dentro de la institucion,
por este motivo es imprescindible la conexion a la red interna de la Escuela Politécnica
Nacional, caso contrario no se lograra un registro exitoso y el aplicativo no podra

funcionar.
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CAPITULO 3

PRUEBAS Y RESULTADOS
3.1. INTRODUCCION

Luego de haber configurado todos los equipos que intervienen en la implementacion
de este proyecto, se debe realizar una serie de pruebas para comprobar el correcto
funcionamiento del sistema, y luego de ello pensar en la puesta en produccion del

servicio para los estudiantes de la Escuela Politécnica Nacional.

En este capitulo se presentaran las pruebas que se van a realizar, para ello se dividiran
en tres tipos de evaluaciones, en primer lugar se probaran las llamadas internas, es
decir las comunicaciones a través del servidor Elastix, como segunda parte de las
pruebas se realizara la comunicacion desde el servidor Elastix hacia la Central
Telefonica IP de la EPN, y para finalizar se verificara la comunicacion desde la Central

Telefénica IP de la EPN hacia el servidor Elastix.

Una vez completadas todas las pruebas se revisaran los recursos ocupados en el
servidor en un ambiente mas real y no Unicamente como se lo hizo en el estudio previo

del capitulo 2.

Segun lo planteado en el plan de este proyecto se trata uUnicamente de la
implementacion piloto del servicio de telefonia IP, por lo que las pruebas se realizaran
con un numero limitado de usuarios, los que tendran acceso a realizar lamadas entre
ellos asi como también con la Central Telefénica de la EPN, en caso de que sea
necesario, debido a que este es un servicio cuyo objetivo es la comunicacion directa y
gratuita entre estudiantes y con el personal que labora en la EPN, no se podran realizar

llamadas a numeros de la red telefonica publica (PSTN).

3.2. PRUEBAS EN EL SERVIDOR ELASTIX

Para el primer grupo de pruebas se verificara la comunicacion entre las extensiones
creadas dentro del servidor Elastix, una vez que los softphones han sido configurados,
se procede a realizar llamadas entre las extensiones definidas en primera instancia

para este cometido.



67

Para tener una idea mas clara del escenario que se probara en esta seccién, a
continuacién en la Figura 3.1 se muestra un diagrama de red de los equipos que

intervienen en la comunicacion.

Llamada de prueba

/ \ o

Access Point Access Point

—7_ @ @ st &

Usuario2

SmartPhone

al

Usuario 1

Usuario 3

& '_ Llamada de prueba
Equipo portatil
Con Softphone

Servidor ELASTIX

Figura 3.1 Primer escenario de pruebas

Una vez que ha sido el definido el escenario y que las primeras 10 extensiones para
pruebas han sido creadas y configuradas en los respectivos dispositivos de los
usuarios, se procede a realizar llamadas para probar la calidad del servicio y también

ver los recursos ocupados en el servidor Elastix.

A continuacion en la Figura 3.2 se muestra la totalidad de extensiones creadas, estas

serviran para realizar las pruebas del servicio.

Afiadir Extension Pablo Ortiz <8305>

Daniel Hidalgo <8300> Alejandro Medrano <8306>
Daniel Hidalgo PC <8301> Michael Moya <8307>
Wilson Delgado <8302> Daniela Cordova <8308>
Christian Loza <8303> Sandra Sarango <8309>
William Nacimba <8304> Kleber Serrano <8310>

Figura 3.2 Extensiones Creadas
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3.2.1 ESTABLECIMIENTO DE LLAMADAS
A continuacion en la fase de pruebas se realizaran llamadas entre estas extensiones,
las llamadas tendran diferente duracion y se tratara que exista la mayor cantidad de

llamadas simultaneas durante el periodo en el que se realicen las pruebas.

Al momento de realizar las pruebas, estas son exitosas, las llamadas se realizan
correctamente, los dispositivos pueden efectuar llamadas y también recibirlas, como

se puede observar en la Figura 3.3.

@ al73%m11:16 7l 71%E11:34

Llamada entrante Llamada entrante

2 2

de: Daniel Hidalgo PC de: Sandra Sarango

<8301> <8309>
a: 8300 a: 8300

G » | @

Figura 3.3 Recepcion de llamadas

Gracias al menu de reportes de Elastix, se tienen datos estadisticos del total de
llamadas realizadas, duracion y otros aspectos que se presentaran a manera de
ejemplo para constatar las llamadas que se han realizado, y que han quedado
registradas en el sistema. En la Figura 3.4 se muestra un resumen de algunas de las

llamadas realizadas.

Adicionalmente se puede visualizar un reporte grafico de llamadas realizadas y
recibidas por una extension especifica, el reporte es bastante completo ya que muestra

el tiempo total de duracion de las llamadas, como se puede observar en la Figura 3.5.
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Resumen Zk x ?

? Mostrar Filtro - | Pagina |1 de 1
'Fi-lirc ap.l-‘rca.do: -F-ec.ha Imcno = DS .]-;':m 5916, F-e.cha.F“in :05 Jan2016

Nombre Usuario # Llamadas Entrantes # Llamadas Salientes Tiempo total (Llamadas Entrantes) Tiempo total (Llamadas Salientes)
8300 Daniel Hidalgo 7 3 00h. 02m. 23s 00h. 01m. 12s Ner
8301 Daniel Hidalgo PC 1 2 00h. 0Om. 443 00h. 02m. 05s Ver
8302 Wilson Delgado 0 o 00h. 00m. 00s 00h. 00m. 00s Ver
8303 Christian Loza 0 ] 00h. 00m. 00s 00h. 00m. 0Ds Ver
8304 William Macimba (1} o 00h. DOm. 00s 00h. 00m. 00s er
8305 Pablo Ortiz 0 o 00h. 0Om. 00s 00h. 00m. 00s Ver
8306 Alejandro Medrano 0 1 00h. 00m. 00s 00h. 02m. 25s Ver
8307 Michael Moya 1 ] 00h. 00m. 00s 00h. 00m. 0Ds Ver
8308 Daniela Cordova 0 o 00h. DOm. 00s 00h. 00m. 00s er
8309 Sandra Sarango 1 5 00h. 0Om. 283 00h. 00m. 18s Ver
8310 Kleber Serrano 0 o 00h. 00m. 00s 00h. 00m. 00s Ver
Figura 3.4 Resumen de llamadas realizadas
Fecha Inicio: \ 01 Jan 2015 \ Extension (Ndmero) ¥
Fecha Fin: ‘ 05 Jan 2016 ‘ 8300 Aqui | Mostrar|

Nimero de 1lamadas extensidn 8300
0%

B Llamadas Entrantes 25
B Llamadas Salientes 58

708

Figura 3.5 Resumen de llamadas realizadas y recibidas por extension
Otra herramienta que brinda Elastix es un reporte grafico donde se puede obtener la
estadistica de las extensiones que se marcan con mayor frecuencia o de qué
extensiones se recibe la mayor cantidad de llamadas, esto se lo puede ver en la Figura
3.6.

Top 10 (entrantes) extensién 8301 Top 10 {salientes) extensidn 8301

o

W 1411 (3 Lanadas)
W E0d (1 1amads)
B Otras 1lamadzs (0 Llanadas)

W 5304 (3 1lamadas)
[ (tras 1lanadas (0 1lanadas)

1007

Figura 3.6 Comunicaciones mas frecuentes



3.2.2 ANALISIS DE DATOS OBTENIDOS

Para verificar los mensajes de intercambio que se realizan en el proceso de
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establecimiento de la llamada, se ha utilizado el software Wireshark para monitorear y

capturar los datos generados por los softphones, de esta manera se puede constatar

la negociacion, que realiza el protocolo SIP en su intento por entablar una llamada. En

la Figura 3.7 se muestran los datos recabados.

Time
4,756083
4.759575
4.760166
4.763251
4.766649
4.798631
4.881098
13,598419
13.599870
13.607147
13.622449
18.422010
18.425383

Source

172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.

alecdis
31.168.
.138

31.283

31.2@3.
31.168.
152

31.168

31.168.
31.168.
31.168.
31.203.
.138

31.203

31.203.
31.168.

138
152

138
152

152
152
152
138

138
152

Destination

172.31.
172.31
172.31.
172.31
172.31.
172.31.
172.31.
172.31.
172.31.
172.31
172.31.
172.31
172.31.

168.152

.263.138

168.152

.168.152

2083.138
283.138
2@83.138
283.138
2@83.138

.168.152

168.152

.168.152

263.138

Protocol  Length Info

SIP/SOP
SEP

SIP

S
SIP
SIP

RTP
SIp
RTP
SIp
SIP

957 Request: INVITE sip:8364Gvoip-epn.epn. adu.ec;transport=UoP |
602 Status: 481 Unauthorized |

397 Request: ACK sip:83@4fivoip-epn.epn.edu.ec;transport=UDP

SIP/SDP 1137 Request: INVITE sip:B83@4ffivoip-epn.epn.edu.ec;transport=UDP |

583 Status: 188 Trying

599 Status: 188 Ringing

599 Status: 188 Ringing

SIP/SDP 928 Status: 2088 OK

214 PT=ITU-T G.711 PCMA, SSRC=@x4FDBD@BY, Seq=35671, Time=3019792184, Mark
471 Request: ACK sip:83e4§172.31.168.152:5068 |

214 PT=ITU-T G.711 PCMA, S5SRC=@xE2BE5GD6, Seq=35466, Time=3950739586, Mark
637 Request: BYE sip:83@4§172.31.168.152:5060 |

513 Status: 2080 OK

Figura 3.7 Captura de paquetes en una llamada SIP

Adicionalmente, en la Figura 3.8 se puede constatar cobmo ocurre el intercambio de

mensajes propios del protocolo SIP, es decir, el intercambio de peticiones y respuestas

entre el cliente y el servidor al momento de establecerse la llamada.

45384
45384
45384
45384
45384
45384
45384
45384

45384

45384
45384

1 1
INVITE SDP [,
1

4p1 Unsuthorized
i ACK i
INVITE SDP .|
| 100 Trying |
i 180 Rimging
i 180 Ringing
1200 OK SDP ...,
| |
| ACK

|

RTP {g7114)

_—

[ELLLLEE LSt )

1

1

1

! RTP {g711A) !
1 1
| BYE |
|

1

1

—_—
200 OK

—
I
|

15616

15616

Figura 3.8 Intercambio de mensajes en una llamada SIP
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Para analizar la figura anterior, a continuacion se indicara que ocurre con cada

mensaje intercambiado, para esto se denominara usuario A a quien origina la llamada

y usuario B al destinatario.

En primer lugar el usuario A envia una invitacion para establecer la llamada
(INVITE).

El servidor responde que la invitacidn no incluye credenciales de autenticacion

mediante un mensaje de error (401 Unauthorized)
El usuario A envia una confirmacion (ACK).

El usuario A envia nuevamente una invitacion, con la diferencia de que se

incluyen los datos de autenticacion (INVITE).

A continuacién el servidor le responde al usuario A que esta intentando

autenticarlo (100 Trying).

Cuando el softphone del usuario B empieza a sonar, el servidor envia el

mensaje de notificacion al usuario A (180 Ringing).

El momento en que el usuario B contesta, se envia una respuesta de éxito hacia
el usuario A (200 OK).

A su vez desde usuario A se envia una confirmacion (ACK).

A continuacion se realiza el intercambio de datos a través del protocolo RTP y

utilizando el codec g711A.

En este caso ya que el usuario A es quien cuelga, se genera un mensaje de

despedida hacia el usuario B (BYE).

Finalmente este mensaje se responde con un mensaje de éxito (200 OK).

Para comprobar que el segundo mensaje de INVITE posee los datos de autenticacion,

a continuacion en la Figura 3.9 se comparan los detalles de ambos mensajes. Como

se puede ver en la cabecera del mensaje INVITE con secuencia 2 tiene un campo
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adicional llamado Authorization, donde estan los datos necesarios para la

autenticacion.

AJE INV
4 (Seq: 3 DWITE
soquence Nusber: 3
Method: INIT
Allow: INVITE, ACK, CAMCEL, BYE, NOTIFY, REFER, MESSAGE, OPTIONS, INFO, SUBSCRINE
Content-Type: application/sdp
Supperted: replaces, sorefersud, extended refer, tiser, outbound, path, X-clsce servicesrd
User-ageat: I 3.9.32148 ri2020
Allow-tvents: presesce, kpel
Content-Leagth: 24)

MENSAZEINVITE N2

¢ CSeq! 2 IWITE
Sequence Nusber: 2
Method: IwITE
Allow: IWVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGL, OPTIONS, INFQ, SVOSCAISt
Content-Type: spplicetion/sds
Swpported: replaces, morefersud, extesnded-refer, tiser, outbownd, path, X-cisco-serviceuri
User-Agent: I 3.9.32184 r32121
Autsorization: Digest ciernsmes 3301° ,reales"asterish nonces SIoicall’ urlie"sip 3304pvolip-epn. epn.edu.ec;
A MO TelOP”  reipcndes" 2806 504 142 F 205 300000008 T1 2278040 L el por L thew DS
Asthestication Scheee: Digest
Vsername: “§301°
Realn: “asterisk”
Wonce Value: “02pScail”
Avthentication URT: "sip:B308fvolp-epa.epn. edy. o) transportsite”
Digest Authestication Sesponse: "2486304 721305 30a0000a7122 500"
Algorithe: MO
Allow-Tvents: presence, tpel
Content-Length; 24)

Figura 3.9 Detalle de ambos mensajes INVITE

Luego de comprobar el correcto funcionamiento del primer escenario de pruebas, se

continuara con el analisis de los demas escenarios planteados.

3.3. PRUEBAS DESDE EL SERVIDOR ELASTIX HACIA LA CENTRAL
DE LA EPN

En este segundo escenario planteado se realizan pruebas de llamadas efectuadas
desde el servidor Elastix hacia la Central Telefonica de la EPN, con esto se
comprobara la configuracioén de la troncal de salida que fue creada con el fin de permitir

la comunicacion entre ambas centrales telefénicas.

A continuacion en la Figura 3.10, se muestra un diagrama del escenario planteado
para esta seccion de pruebas, donde intervendran tanto extensiones pertenecientes al
servidor Elastix como aquellas que se encuentran creadas dentro de la Central

Telefénica de la Institucion.
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En este caso las pruebas seran unidireccionales, es decir se verificara unicamente el
proceso de realizar una llamada desde el servidor Elastix hacia las extensiones del
personal que labora en la Escuela Politécnica Nacional, esto ya que se desea revisar
de manera separada la configuracion realizada en el servidor, y asi comprobar paso a

paso el correcto funcionamiento del sistema.

SmartPhone Teléfono IP Usuario 4
Access Point

Switch de acceso

Usuario 1 Red de Datos

EPN

S .

Central Telefonica IP

Servidor ELASTIX
ervidor EPN

Figura 3.10 Segundo escenario de pruebas

Con el escenario de pruebas bien definido y teniendo en cuenta que se han dado todos
los permisos, tanto de red como apertura de puertos necesarios para la comunicacion
entre ambos servidores, gracias a la colaboracion de la Direccion de Gestion de la

Informacién y Procesos, se procede con la realizacion de las llamadas de prueba.

3.3.1 ESTABLECIMIENTO DE LLAMADAS

Para comenzar con esta fase, desde los softphones configurados en el servidor Elastix,
se marca hacia diversas extensiones pertenecientes a la DGIP que fueron facilitadas
para esta etapa de pruebas. En la Figura 3.11, se realiza una llamada desde la
extension 8300 hacia la extensién 1411; a continuacién en la Figura 3.12 se puede
apreciar que la llamada llega a su destino lo que implica que la integracién parcial de
ambas centrales funciona correctamente. Queda demostrado que se pueden realizar
llamadas unidireccionales desde servidor Elastix hacia la Central Telefénica de la
Institucion, gracias a esto se ha verificado que la integracion de ambas centrales en el

contexto del segundo escenario de pruebas fue exitosa.
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© % .l 92% @ 08:12

Marcando

Figura 3.12 Recepcion de la llamada

Gracias a los reportes propios de Elastix que ya fueron mencionados en las pruebas
del primer escenario, también es posible obtener ciertos datos interesantes de las
pruebas realizadas en el escenario numero dos, en la Figura 3.13 se muestra un
resumen de las llamadas realizadas a través de la troncal configurada en el servidor
Elastix, en este imagen se pude apreciar detalles importantes como si la llamada fue
contestada, si esta fue rechazada e inclusive si fallé la comunicacion ademas del

tiempo que durd la conexion entre ambos servidores, con estos datos se puede
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obtener una estadistica que permita conocer el funcionamiento del sistema, por

ejemplo se puede verificar que el numero de llamadas fallidas no sea alto lo que

implicaria algun dafo o a su vez que existe algun problema en el intercambio de

mensajes por parte del protocolo SIP.

2016-01-08 07:13:47
2016-01-06 11:54:16
2016-01-05 11:02:01
2016-01-04 16:38:30
2016-01-04 16:37:22
2015-12-26 13:32:37
2015-12-22 13:10:08
2015-12-22 12:38:11
2015-12-22 08:43:08
2015-12-22 08:41:45
2015-12-22 08:41:28
2015-12-21 16:56:03
2015-12-21 16:55:51
2015-12-21 16:48:32
2015-12-21 16:46:44
2015-12-21 16:43:21

2015-12-21 16:34:25

8310 91403 5IP/8310-0000008a
8306 91403 SIP/8306-00000084
8306 91403 SIP/8306-0000006b
8300 91411 SIP/8300-00000067
8300 91411 SIP/8300-00000063
8301 91411 SIP/8301-00000059
6300 91436 SIP/8300-00000057
8300 91411 SIP/8300-00000055
8303 91431 SIP/8303-0000004f
8303 91431 SIP/8303-0000004d
8303 91431 SIP/8303-0000004b
8300 91411 SIP/8300-00000048
8300 91421 SIP/B300-00000046
8300 91435 SIP/8300-00000044
8300 91411 SIP/8300-00000042
8300 91411 SIP/8300-00000038
8300 91411 SIP/8300-00000036

SIP/ELASTIX-EPN-OUT-0000008b NO ANSWER
SIP/ELASTIX-EPN-OUT-00000085 NO ANSWER
SIP/ELASTIX-EPN-OUT-0000006¢C ANSWERED
SIP/ELASTIX-EPN-OUT-00000068 ANSWERED
SIP/ELASTIX-EPN-OUT-00000064 ANSWERED
SIP/ELASTIX-EPN-OUT-0000005a NO ANSWER
SIP/ELASTIX-EPN-OUT-00000058 NO ANSWER
SIP/ELASTIX-EPN-OUT-00000056 ANSWERED
SIP/ELASTIX-EPN-OUT-00000050 NO ANSWER
SIP/ELASTIX-EPN-OUT-0000004e FAILED

SIP/ELASTIX-EPN-OUT-0000004c NO ANSWER
SIP/ELASTIX-EPN-OUT-00000049 ANSWERED
SIP/ELASTIX-EPN-OUT-00000047 NO ANSWER
SIP/ELASTIX-EPN-OUT-00000045 ANSWERED
SIP/ELASTIX-EPN-OUT-00000043 ANSWERED
SIP/ELASTIX-EPN-OUT-00000039 ANSWERED
SIP/ELASTIX-EPN-OUT-00000037 ANSWERED

Figura 3.13 Resumen de llamadas hacia la Central Telefonica EPN

0s

Os

145z (2m 253)
Ss

41s

0z

0s

36s

0z

Os

Os

66s (1m 6s)
Os

38s

9is (1m 31s5)
80s (1m 20s)

41s

Adicionalmente, se puede obtener un reporte grafico mas ilustrativo del numero de

llamadas salientes asi como también del tiempo total de duracidon de esas llamadas,

como se puede observar en la Figura 3.14, para conseguir esta informacion

simplemente se deben configurar los filtros de tal manera que se escojan los datos
pertenecientes a la troncal configurada llamada SIP/ELASTIX-EPN-OUT.

FechaInicio:‘ 011Jan 2015 |

FechaFin:‘ 11 Jan 2016 |

Troncal A

SIP/ELASTIX-EPN-OUT ¥ | Mostrar |

Tiempo Total

4 W Llanadas Entrantes:

000 200
[ Llamadas Salientes:
00150237

1003

Nimero de Llamadas

of | M Llamadas Entrantes: 0

W Llamadas Salientes: 106

1008

Figura 3.14 Reporte gréafico de llamadas salientes
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Otra informacion que se puede obtener desde la interfaz web de administracion de
Elastix, es la estadistica de llamadas mas frecuentes tanto realizadas como recibidas
por una extension, como en esta seccion se comprueba las comunicaciones hacia la
Central Telefonica de la EPN, los datos que necesitan ser verificados son los de salida,
por este motivo como se muestra en el Figura 3.15, a manera de ejemplo desde la
extension 8301 se han realizado varias llamadas hacia extensiones de la EPN las
cuales han tenido éxito y permiten comprobar el funcionamiento del servicio piloto

implementado.

Top 1¢ {(salientes)} extensidn 8301

W 51405 (45 1lanadas)
W 5304 (24 1lamadas)
[ 91441 (15 1lanadas)
W 5200 (17 1lamadas)
W 21439 (4 1lamadas)
[ g302 4 1lamadas)
[ 92200 (3 1lamadas)
W 51403 (3 Llanadas)
[ 8301 (2 1lanadas)
15¢ [] 91431 (1 1lamada)
M Otras llamadas (3 1lamacas)

368

Figura 3.15 Llamadas salientes mas frecuentes

3.3.2 ANALISIS DE DATOS OBTENIDOS

En esta seccidn se utiliza de nuevo el software Wireshark para analizar el intercambio
de mensajes que hace el protocolo SIP y encontrar si existe alguna diferencia con los
datos obtenidos en el primer escenario, se realizan las mismas pruebas que en caso
anterior y se verifican los mismos parametros para encontrar si existe algo adicional

que permite la comunicacion entre las dos centrales telefénicas.

A continuacion en la Figura 3.16 se muestra la captura de los paquetes luego de

realizar la llamada desde el servidor Elastix hacia la Central Telefénica de la EPN.

Ademas en la Figura 3.17 se presenta graficamente el intercambio de los mensajes

que utiliza SIP para entablar la llamada.
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Time
12.612386
12.614902
- 12.615779
12.621363
12.624812
13.81188@
15.925329
15.981832
15.992974
16.848013
22.861539
22.877344

Source

172.31.2083.138
172.31.168.152
172.31.203.138
172.31.2083.138
172.31.168.152
172.31.168.152
172.31.168.152
172.31.203.138
172.31.2083.138
172.31.168.152
172.31.168.152
172.31.2083.138

Destination

172

172

172

172

172

172

.31.168.152
172.31.263.138
.31.168.152
172.
.31.203.138
172.
.31.203.138
.31.168.152
172.
172.
.31.203.138
172.

31.203.138
31.168.152
31.203.138
31.168.152
31.203.138

31.168.152

Protocol
SIP/SDP
SEP. -
SIP

Length Info
959 Request: INVITE sip:91411@voip-epn.epn.edu.ec;transport=UDP |

683 Status: 481 Unauthorized |
399 Request: ACK sip:91411fvoip-epn.epn.edu.ec;transport=UDP |

SIP/SDP 1148 Request: INVITE sip:91411@voip-epn.epn.edu.ec;transport=UDP |

5IP
518
SIP/SDP
SIP
RTP
RTP
SIP
5IP

585 Status: 188 Trying |

681 Status: 188 Ringing |

932 Status: 208 OK |

473 Request: ACK sip:91411§172.31.168.152:5068

214 PT=ITU-T G.711 PCMA, SSRC=AxFRBABAIE, Seq=63458, Time=2258475364, Mark
214 PT=ITU-T G.711 PCMA, SSRC=@x2FABLEAF, Seq=42900, Time=183787736, Mark
659 Request: BYE sip:83@1[§172.31.283.138:49384;transport=UDP |

489 Status: 288 0K |

Figura 3.16 Captura de paquetes en una llamada SIP escenario 2

45384 i 180 Ringing | 506D
1 i 1
i ACK i

Figura 3.17 Intercambio de mensajes en una llamada SIP escenario 2

No se analiza detalladamente el intercambio de mensajes del protocolo SIP debido a

que el establecimiento de la llamada se hace de manera idéntica al intercambio ya

analizado en el primer escenario, en lo que se centrara el analisis sera en la diferencia

de los dos mensajes de INVITE enviados para la autenticaciéon del usuario, la

respuesta Unauthorized que envia el servidor, notifica al cliente que son necesarias

credenciales, por su lado el cliente envia un nuevo INVITE en el que dentro de la

cabecera envia los datos necesarios como se ve en la Figura 3.18, estos datos son un

username que corresponde al numero de extension perteneciente al servidor Elastix y

la contrasefia codificada mediante el algoritmo MD5.
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MENSAJEINVITES L
CSeq: 3 IWVITE
Allow: INVITE, ACK, CANCEL, DYE, NOTIFY, RIFER, MESSAGE, CPTIONS, INFO, SUBSCRIBE
Content Type: applicaticn/sdp
Supperted: replaces, soreferiub, extended-refer, tiser, outhound, poth, X-cisco-servicevr!
User-Ageat: 7 3.9.32148 r22020
Allow -Events: presesce, kpel
Content-Leagth: 24)
MENSREINVITER2
CSeq: 2 Dwvire
Allow: TMVITE, ACK, CANCEL, BYE, NOTIFY, REFER, MESSAGE, OPTIONS, INFO, SUBSCRIBE
Content Type: opplication/sdp
Supported; replaces, norefersub, extended-refer, timer, ovtbownd, path, X-clsco-servicewrd
User-Agest: 7 3.9.321448 F32120
Authorizetion: Olgest usernsme="5301", realae"asterisk™ nonces"Tct0cdhef"
it ip 0340 1BVe i epn. 0pn. 0du. 05 SrantportslDR”  responsee"didT1 T See Todf TERINCONC RS 1 044 T 0l gor i thewi DS
duthentication Scheme: Digest
Userssee: “8301"
Sealm: “astecis”
Noace Value: "Tciddbet”
Aythentication WRI: “sip:914108volp-epn. epn, edy, oC; transport 00"
Digest Authentication Response: “d1d71775eeTedf 78930069c9051598dc 7"
Algorithe: )05
Allow-Events: presence, ipal
Content Leagth: 243

Figura 3.18 Detalle de ambos mensajes INVITE escenario 2
3.4. PRUEBAS DESDE LA CENTRAL TELEFONICA EPN HACIA EL
SERVIDOR ELASTIX

Una vez que las pruebas en el primero y segundo escenario han sido realizadas con
resultados exitosos, se proceden a realizar pruebas idénticas en el tercer y ultimo
escenario planteado; en esta ocasion, para verificar el funcionamiento de la
comunicacion entre ambas centrales se plantea probar que es posible realizar
llamadas desde la Central Telefénica de la EPN hacia el servidor Elastix, en la Figura
3.19 se expone un diagrama que representa el escenario planteado en esta tercera

fase de pruebas.

SmartPhone Teléfono IP Usuario 4

Access Point

()

Switch de acceso

Red de Datos
EPN

Usuario 1

Servidor ELASTIX Central TEePI:Ifomca P

Figura 3.19 Tercer escenario de pruebas
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Asi como en la seccion 3.3 de este capitulo las pruebas fueron de manera
unidireccional, en este apartado se mantendra el mismo método pero es importante
sefalar que al ser en el sentido inverso, las mismas se complementaran y se obtendran
finalmente resultados generales del funcionamiento del sistema y se podra comprobar
el cumplimiento del principal objetivo de este Proyecto de Titulacion que se refiere a
lograr la integracion entre la Central Telefonica de la Escuela Politécnica Nacional y el
servidor Elastix que brindara el servicio de Telefonia IP a los estudiantes de la

Institucion.

Una vez que se conocen los pormenores del escenario final que se utilizara para probar
el funcionamiento completo del sistema implementado, no cabe mas que dar paso a la
etapa final, la misma que al igual que las dos anteriores permitira obtener varios datos
valiosos para la implementacion del piloto de servicio de telefonia IP planteado en este

proyecto.

34.1 ESTABLECIMIENTO DE LLAMADAS

En esta etapa de pruebas se realizaran llamadas desde las extensiones pertenecientes
a la Central Telefénica de la EPN, hacia las extensiones configuradas en el servidor
Elastix, para el ejemplo expuesto en esta seccidn se realizara una llamada desde la
extension 1411 hacia la extension 8301, gracias a la configuracion realizada en ambas
centrales, para llamar hacia las extensiones del servidor Elastix no es necesario
adicionar ningun numero ni cadena de caracteres, lo que facilita el proceso para los
funcionarios de la Institucidon en caso de que necesiten comunicarse con algun

estudiante.

A continuacién en la Figura 3.20 se puede observar como se efectua la llamada desde
el teléfono IP, la cual sin inconveniente llega a su destino como se puede ver en la
Figura 3.21.

El escenario numero tres tiene por objetivo comprobar la ruta inversa que se plantea
en el segundo escenario, luego de las pruebas se evidencid que la comunicacion entre
las centrales telefénicas se da en ambos sentidos, lo que implica que los servidores se

han integrado para brindar el servicio de telefonia IP.
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Figura 3.20 Realizacién de la llamada escenario 3
T © 7 al94% W 08:25

BEINMEEEERERIG

de: TEST DH <1411>

a: 8300

%

Figura 3.21 Recepcion de la llamada escenario 3

Ya que la llamada se dio sin problemas, se procede a obtener los datos estadisticos
que ofrece la interfaz web de administracion de Elastix como se lo hizo en los dos

casos anteriores.

A continuacioén en la Figura 3.22 se muestra el resumen de llamadas recibidas en el
servidor Elastix por parte de las extensiones externas, todas estas llamadas ingresan
por el canal creado denominado “incoming”, este canal permite identificar el numero
de extension al que se desea llamar o para decirlo de otra manera recibe el mensaje
con el identificativo de la extension que se marco desde el teléfono IP y lo procesa

para luego marcar al softphone del usuario requerido.
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Como ya se explicoé anteriormente, otro dato importante que se puede obtener de este
resumen es el estado de la llamada, ya que con esta informacidén se puede verificar
que el servicio esté funcionando correctamente o si presenta alguna falla en la

comunicacion.

Al igual que en los casos anteriores, en la Figura 3.23 se muestra datos estadisticos
de las llamadas realizadas con mayor frecuencia hacia un niumero de extension, en
este caso la informacion importante hace referencia a las llamadas recibidas desde

extensiones externas al servidor Elastix.

Figura 3.22 Resumen de llamadas recibidas desde la Central Telefonica EPN

Top 10 {entrantes) extensidén 8301

Ry W =300 (24 1lamadas)
W 1411 (15 1lamadas)

¥ [ 1405 (13 1lamadasz)

5t W =302 (9 1lanadas)

W =304 (4 1lamadas)
[ 1439 (3 1lamadas)
[ 5301 (2 1lamadas)
[ otras llamadas (0 1lamadas)

iy 12%

18%

Figura 3.23 Llamadas entrantes mas frecuentes
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3.42 ANALISIS DE DATOS OBTENIDOS

Como se lo realiz6 en las dos pruebas anteriores, se ejecuta la captura de los paquetes
generados por una llamada SIP para su posterior analisis, en la Figura 3.24 se
muestran los paquetes de datos que se crearon durante la negociacion del protocolo

SIP y también el trafico de la llamada que es transportado por el protocolo RTP.

Time Source Destination Protocol  Length Info

4.875493  172.31.168.152 172.31.203.138 SIP/SDP 993 Request: INVITE sip:83@1[172.31.203.138:49334;rinstance=7b3ab278a6c 3alcd; transport=U0P
4.157817  172.31.203.138 172.31.168.152 SIP 361 Status: 188 Trying |

4.157843  172.31.203.138 172.31.168.152 SIP 449 Status: 188 Ringing |

8.738368  172.31.283.138 172.31.168.152 RTP 214 PT=ITU-T G.711 PCMA, SSRC=BXAEEF721C, Seq=21354, Time=3111981278, Mark

8.757839  172.31.283.138 172.31.168.152 SIP/SDP 925 Status: 208 OK ‘

8.708048 172.31.168.152 172.31.203.138 SIP 487 Request: ACK sip:8301§172.31.203.133:43334 ‘

8.987132  172.31.168.152 172.31.203.138 RTP 214 PT=ITU-T G.711 PCMA, SSRC=Bx3DF15063, 5eq=56290, Time=3226841016, Mark

22.185229 172.31.168.152 172.31.283.138 SIP 519 Request: BYE sip:8301§172.31.203.135:43334 \

22.207681 172.31.203.133 172.31.168.152 SIP 441 Status: 268 0K \

Figura 3.24 Captura de paquetes en una llamada SIP escenario 3

Como se puede ver en la Figura 3.25, el intercambio de mensajes de SIP tiene una
ligera variacion con respecto a los dos escenarios anteriores, aunque si bien es cierto
que el protocolo SIP hara la negociacién de manera idéntica, va a depender de la
configuracion la inclusion o no de ciertos datos, en este caso por ejemplo no existe el
mensaje Unauthorized, lo que implica que no son necesarias credenciales de
autenticacion, esto se debe a que la configuracion realizada para permitir la integracién
de las centrales telefénicas se la hizo de tal manera que no se soliciten datos de

registro.

| : |
506D :aﬁ'ﬂl QK SDP L. 45384

I
ACK !
I

i L S
11254 : R_p 'rl:?ll.q\l : E'E"E'{:'
1
5050 | 45384

BYE |
—
1

1

Figura 3.25 Intercambio de mensajes en una llamada SIP escenario 3
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Otro aspecto importante a ser tomado en cuenta se lo puede verificar en la Figura 3.26,
donde en la cabecera del mensaje INVITE, el servidor Elastix procesa la llamada desde
la central externa y hace una especie de suplantacion, es decir, toma el numero de
extension del que se esta llamando perteneciente a la Central Telefénica de la EPN y
lo convierte en una extension propia temporalmente mediante la etiqueta

1411@172.31.168.152, de esta manera parece que la comunicacion se da entre dos

extensiones propias del servidor Elastix.

4 Session Initiation Protocel (INVITE)
> Request-Line: INVITE sip:33@1§172.31.283.138:49384;rinstance=7b%ab278abc3alc4;transport=UDP SIP/2.8
4 Message Header
> Via: SIP/2.8/UDP 172.31.168.152:506@;branch=z9hG4bK546df7ca
Max-Forwards: 76
4 From: "TEST DH" <sip:1411@172.31.168.152>;tag=as8f2e774c
SIP Display info: "TEST DH"
4 SIP from address: sip:1411§172.31.168.152
SIP from address User Part: 1411
5IP from address Host Part: 172.31.168.152
S5IP from tag: as@f2e774c
4 To: ¢<s1p:8301@172.31.2083.138:49384; rinstance=7b%9ab278a6c3alcd; transport=UDP>
» SIP to address: sip:8381@172.31.203.138:49384;rinstance=7b9ab278a6c3alcd; transport=UDP

Figura 3.26 Detalle del INVITE escenario 3

3.5.PRUEBAS DE SERVICIOS ADICIONALES

Con la idea de prestar un servicio mas completo y con varios servicios disponibles, se

configuraron un par de caracteristicas adicionales que ofrece Elastix.

A continuacion se presentan las pruebas realizadas para verificar el funcionamiento de
videollamadas y la posibilidad de utilizar salas de conferencia en caso de que exista la

necesidad de comunicarse con varios usuarios simultaneamente.

3.5.1 VIDEOLLAMADA
Como un servicio adicional se configurd la posibilidad de realizar videollamadas, a
continuacion en la Figura 3.27 se muestra el funcionamiento de esta opcion la cual es

exclusiva para los usuarios del servidor Elastix.

La disponibilidad de este servicio también estara sujeta a las caracteristicas que

presente el dispositivo en el que se configure el softphone.
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G O & .l 67%8 13:02 | @ Guardando captura de pantalla

Figura 3.27 Pruebas de video llamada
3.5.2 SALAS DE CONFERENCIA
Otra funcionalidad adicional presente en el servidor Elastix es la posibilidad de acceder
a salas de conferencias, estas salas virtuales permiten mantener conversaciones
grupales sin un limite de usuarios. Para acceder a la sala se ha reservado la extension
8399, los usuarios que marquen a ese numero podran conversar simultaneamente

entre ellos.

A continuacion en la figura 3.28 se muestra un listado de las extensiones que se

encuentran conectadas a una conferencia.

Figura 3.28 Lista de usuarios dentro de la conferencia
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CAPITULO 4
CONCLUSIONES Y RECOMENDACIONES

4.1. CONCLUSIONES

Es necesario garantizar un servicio confiable de telefonia IP mediante el
correcto dimensionamiento de las caracteristicas de hardware requeridas por
los servidores donde se implementara el servicio, de tal manera que se eviten

problemas relacionados con la falta de recursos de los equipos.

Después de realizar pruebas de estrés a los equipos del servicio de Telefonia
IP de este proyecto de titulacion, se determind la necesidad de contar con
servidores que posean caracteristicas de almacenamiento, procesamiento y
memoria, capaces de soportar las exigencias propias de la puesta en marcha

de este servicio.

Tener en cuenta el numero de usuarios que debera soportar el sistema es otro
aspecto relevante ya que uno de los principales problemas que se debe
enfrentar, y que hara la diferencia entre que el servicio que se preste sea bueno
o deficiente, es el numero de llamadas simultaneas y el consumo de recursos

que esto representa para los servidores.

Para evitar inconvenientes que afecten la experiencia del usuario final al usar el
servicio de telefonia IP, es necesario brindar condiciones 6ptimas aplicadas a
los servidores y al servicio en si, de tal manera que este se encuentre accesible

y disponible cuando se requiera.

Es de suma importancia recabar toda la informacién necesaria que permita
tener una idea de la carga que tendran que soportar los equipos de networking
a causa del trafico de voz que circulara a través de la red de datos de la Escuela
Politécnica Nacional, de tal manera que los datos recolectados sirvan de insumo

para dimensionar el uso y futuro crecimiento del servicio de telefonia IP.

Mediante un analisis comparativo del consumo real de ancho de banda que se

tiene en la Escuela Politécnica Nacional y tomando como referencia el trafico
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generado por la Central Telefonica IP de la Institucion, se pudo determinar la
incidencia que tendra sobre la red de datos el trafico de voz generado por el
servidor Elastix una vez que se ponga en produccion el servicio para los

estudiantes.

La implementaciéon de un servidor Elastix como central telefénica presenta
varias ventajas en comparacion a un servidor Asterisk comun, ya que se pueden
configurar servicios adicionales al de PBX, lo que para los usuarios finales se

traduce en beneficios extras sin la necesidad de depender de otras soluciones.

La creacion de extensiones, nuevas troncales y la configuracion de las
caracteristicas que tendra el servidor Elastix se lo puede realizar a través de la
interfaz web de administracién o también mediante consola utilizando lineas de
comandos, el uso de estas opciones dependera del grado de complejidad que

amerite la configuracion y de las caracteristicas propias del proyecto.

Tanto la configuraciéon como la administracion de la Central Telefénica IP de la
Escuela Politécnica Nacional presentan limitantes debido a que varias de sus
opciones se activan o desactivan dependiendo de las licencias adquiridas, en
tanto que estas limitaciones se ven superadas con Elastix debido a su filosofia

de software libre.

Luego de realizar las pruebas correspondientes se pudo verificar que la
integracion de la Central Telefonica de la EPN y el servidor Elastix fue exitosa,
esto permitira la comunicacion entre estudiantes, docentes y personal que
labora en la EPN sin la necesidad de realizar llamadas que generen costos al

utilizar lineas telefénicas analdgicas o lineas celulares.

Gracias al uso de las salas de conferencias que han sido configuradas como un
servicio adicional en este proyecto de titulacion, es posible replicar informacion
de manera simultanea a varios usuarios e inclusive podria ser utilizado como

una herramienta para cuestiones pedagogicas por parte de los docentes.
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Como era de esperarse los parametros y la manera en la que se configuran las
dos centrales telefénicas son bastante diferentes, aunque el concepto es
similar, el simple hecho de que la una sea propietaria y Elastix sea un aplicativo
de software de codigo abierto hace que se cree una brecha en cuanto a las
opciones y caracteristicas propias de cada solucion.

Para la implementacion de softphones en los dispositivos finales de usuario se
escogio el aplicativo Zoiper por su funcionalidad y facilidad de uso; sin embargo,
la version gratuita de este software restringe funcionalidades como el uso de

telepresencia, protocolo H.264, codec g729, entre otros.

Luego de realizar pruebas de campo, se observd que existen problemas de
cobertura de la red inalambrica de la EPN, lo que dificulta la comunicacion,

estos problemas se presentan generalmente en las areas abiertas del campus.

Si se pierde conexion a la red inalambrica de la EPN durante la realizacion de
una llamada, el aplicativo no la finaliza; en lugar de ello este aparenta conexion

aunque no se esté produciendo el envio de informacion.

En las areas donde se cuenta con la cobertura de red necesaria, el servicio
funciona sin inconvenientes, sin importar si el usuario se encuentra en una sola

ubicacidon o en movimiento.

4.2.RECOMENDACIONES

Se recomienda el uso de este proyecto de titulacion como una base para que
en un futuro se brinde el servicio de telefonia IP a todos los estudiantes de la

Escuela Politécnica Nacional.

Para sacar provecho de todas las funcionalidades que ofrece el servidor Elastix,
es recomendable como parte de un nuevo proyecto configurar los servicios de
mensajeria instantanea, correo electronico y de esta manera brindar un servicio

de comunicaciones unificadas a los estudiantes.

Para la administracion del servidor Elastix se recomienda hacerlo mediante

consola; con esto se logra un mayor control de las diversas funcionalidades que
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ofrece el sistema, ademas de que facilita evidenciar cualquier error o problema

que se suscite y que esté afectando al servicio como tal.

En caso de que se necesite acceder al servicio desde una red de datos externa
a la de la EPN se recomienda configurar una VPN que permita conectarse al
servicio de manera segura, y asi evitar posibles ataques maliciosos que afecten

la disponibilidad del servicio.

Es recomendable tener un registro tanto de usuarios como de los equipos que
estos usaran para acceder al servicio de Telefonia IP, de esta manera la
Direccion de Gestién de la Informacion tendra pleno conocimiento y podra
asegurarse que los usuarios que usan el servicio son legitimos y pertenecen a
la EPN.

Se recomienda que la instalacion del softphone sea en los smartphones de los
usuarios; la movilidad y comodidad para realizar o recibir lamadas son aspectos

que ayudaran a la aceptacion y uso del servicio.

Sera necesario realizar una campana de socializacién, por parte de la DGIP en
colaboraciéon con otras dependencias, para publicitar la disponibilidad del
servicio de Telefonia IP y los beneficios que este posee, logrando de esta

manera despertar el interés de los estudiantes y alentandolos a utilizarlo.

Es recomendable mejorar la cobertura de la red inaldmbrica en el campus de la
EPN y de este modo se podra brindar un mejor servicio con mejores

prestaciones y sin problemas de conectividad.



89

REFERENCIAS BIBLIOGRAFICAS

[1] LANDIVAR, EDGAR, “Comunicaciones Unificadas con Elastix’,
http://elastixbook.com/libros/cuce/vol1/es/, (Consultado 15 de Julio de 2015).

[2] LOZA, CHRISTIAN; ORDONEZ, FRANCISCO, “Estudio y Disefio de una Red
Privada Virtual para Brindar el Servicio de VolP, Administrado bajo el Sistema

Operativo Linux”, Escuela Politécnica Nacional. Quito 2008.

[3] ROMERO, ADRIANA; MUNOZ, CRISTIAN, “Disefio de una Red de Telefonia IP

para la ciudad comercial el Recreo”, Escuela Politécnica Nacional, Quito 2012.

[4] SOLIS, FRANCISCO; VACA, XAVIER, “Evaluacion del Sistema de Telefonia IP
Asterisk Mediante la Implementacion de un Prototipo de Red en Ambientes IPv4 e

IPv6”, Escuela Politécnica Nacional, Quito 2014.

[6] ELASTIX, “VolP — Telefonia IP”, http://elastixtech.com/fundamentos-de-
telefonia/voip-telefonia-ip/, (Consultado 01 de Agosto 2015).

[6] IETF, “SIP: Session Initiation Protocol”, https://www.ietf.org/rfc/rfc3261.txt,
(Consultado 01 de Agosto 2015).

[7]1 ZNATY, SIMON; DAUPHIN, JEAN-LUIS; GELDWERTH, ROLAND, “SIP: Session
Initiation Protocol”, http://efort.com/media_pdf/SIP_ESP.pdf, (Consultado 01 de Agosto
de 2015).

[8] HURTADO, JAVIER, “Session Initiation Protocol”,
http://dtm.unicauca.edu.co/pregrado/conmutacion/transp/4.2-SIP.pdf, (Consultado 01
de Agosto de 2015).

[91] FRANCOIS, BOUNOURE; COPPO, ANIBAL, “Session Initiation Protocol”;
http://www.fiuba6662.com.ar/6648/presentaciones/2006/Informe%20SIP.pdf,
(Consultado 08 de Agosto de 2015).



90

[10] DEL RiO, ENRIQUE, “Fundamentos de la sefializacién mediante el protocolo SIP”;
http://telefonia.blog.tartanga.net/2014/04/25/voz-sobre-ip-fundamentos-de-la-

senalizacion-mediante-el-protocolo-sip/, (Consultado 10 de Agosto de 2015).

[11] ELASTIXTECH.COM, “Caracteristicas de Elastix”, http://elastixtech.com/curso-

basico-de-elastix/caracteristicas-de-elastix/, (Consultado 10 de Agosto de 2015).

[12] ELASTIX, “Descripcién de Elastix”, http://elastix.org/index.php/es/informacion-del-
producto/informacion.html, (Consultado 14 de Agosto de 2015)

[13] ELASTIX, “Caracteristicas y Funcionalidades de Elastix”,
http://elastix.org/index.php/es/informacion-del-producto/caracterisiticas.html,
(Consultado 20 de Agosto de 2015)

[14] BONIFAZ, RAFAEL; VILLARES, FERNANDO, “El Proyecto Elastix, Latinoamérica
a la vanguardia de la Voz IP Libre”, http://www.slideshare.net/0351/el-proyecto-elastix,
(Consultado 25 de Agosto de 2015).

[15] BLUEBE.NET, “Bandwidth calculation per codec’,
http://wiki.bluebe.net/index.php?titte=Bandwidth_calculation_per_codec, (Consultado
03 de Septiembre de 2015)

[16] GNU, “GNU General Public License, version 27, http://www.gnu.org/licenses/gpl-
2.0.html, (Consultado 10 de Septiembre de 2015).

[17] PEPPER, ROBERT, “Zoiper vs Bria Softphone Comparison”,
http://getvoip.com/blog/2014/06/09/zoiper-vs-bria/, (Consultado 17 de Septiembre de
2015).

[18] CALLCENTRIC, “Free mobile clients: sip on the go’,
http://blog.callcentric.com/2012/09/free-mobile-clients-sip-on-the-go/, (Consultado 17
de Septiembre de 2015).

[19] LINPHONE, “‘Linphone  features”, http://www.linphone.org/technical-

corner/linphone/features, (Consultado 17 de Septiembre de 2015).



91

[20] ZOIPER, “Zoiper Caracteristicas”, http://www.zoiper.com/en, (Conslutado 17 de
Septiembre de 2015).

[21] ELASTIX, “Elastix Installation”, http://elastix.wikia.com/wiki/Elastix_Installation,
(Consultado 25 de Septiembre de 2015).

[22] ELASTIX, “Elastix se divide en dos productos”, http://www.elastix.com/elastix-se-

divide-en-dos-productos/, (Consultado 25 de Septiembre de 2015).

[23] IEEESTANDARDS.GALEON.COM, “Estandar IEEE 802.11”,
http://ieeestandards.galeon.com/aficiones1573579.html, (Consultado 23 de
Septiembre de 2015)

[24] CISCO, “Implementacién de politicas de Calidad de Servicio (QoS)”,
http://www.cisco.com/cisco/web/support/LA/7/73/73469 dscpvalues.html,
(Consultado 27 de Septiembre de 2015).

[25] CISCO, “‘Applying QoS Policies”,
http://www.cisco.com/c/en/us/td/docs/security/asa/asa72/configuration/guide/conf_gd/
gos.html, (Consultado 27 de Septiembre de 2015).

[26] GAYRAUD, RICHARD; JACQUES, OLIVIER, “SIPp”, http://sipp.sourceforge.net/,
(Consultado 07 de Octubre de 2015).

[27] VOIPFORO.COM, “‘Ejemplo de comunicacion SIP”,
http://www.voipforo.com/SIP/SIPejemplo.php, (Consultado 09 de Octubre de 2015).

[28] HISHAM.HM, “htop - an interactive process viewer for Unix”,
http://hisham.hm/htop/, (Consultado 09 de Octubre de 2015).

[29] HIPERTEXTUAL.COM, “Comando Linux htop: administra interactivamente los
procesos del sistema”, http://hipertextual.com/archivo/2010/03/comando-linux-htop-

administra-interactivamente-los-procesos-del-sistema/, (Consultado 09 de Octubre de
2015).

[30] CITRIX, “XenServer”, https://lac.citrix.com/products/xenserver/overview.html,
(Consultado 11 de Octubre de 2015)



92

[31] BLOG DE AVATAR, “Probando la capacidad de nuestra plataforma de telefonia
con SIPp”, http://blog.avatar.com.co/2010/08/probando-la-capacidad-de-nuestra.html,
(Consultado 25 de Octubre de 2015).

[32] OLIVA, JUAN, “Configuracion Troncal SIP (DID) PERUSAT para Asterisk”,
https://jroliva.wordpress.com/2009/08/19/configuracion-troncal-sip-perusat/,
(Consultado 15 de Noviembre de 2015)

[33] MIDD, DAVE, “Asterisk config sip.conf”, http://www.voip-

info.org/wiki/view/Asterisk+config+sip.conf, (Consultado 22 de Noviembre de 2015).



93

ANEXOS

ANEXO A: INSTALACION DEL SERVIDOR ELASTIX

ANEXO B: MONITOREO DE TRAFICO DE DATOS DE LA CENTRAL TELEFONICA
IP DE LA ESCUELA POLITECNICA NACIONAL

ANEXO C: CARACTERISTICAS PRINCIPALES DE LA CENTRAL TELEFONICA IP
DE LA ESCUELA POLITECNICA NACIONAL

ANEXO D: MANUAL DE USUARIO DE LA APLICACION ZOIPER



Anexo A

Instalacion del servidor Elastix

A-1



A continuacion se presenta el proceso de instalacion de Elastix, en el servidor asignado
por parte de la Direccion de Gestion de la Informacién y Procesos, en esta ocasion se
ha utilizado la version 2.5.0 de Elastix; para obtener el software se lo puede descargar

del sitio web propio del Elastix, http://www.elastix.org/.

Una vez descargada la imagen .iso de Elastix, se procede a cargarla en el repositorio

de Citrix XenCenter, con esto se instalara el software en un servidor virtual.

El primer paso a seguir es seleccionar la imagen correspondiente a Elastix en la
plataforma Citrix, y encender el servidor; dando lugar a la primera pantalla para la

instalacion del software, la cual se muestra a continuacion.

elastix’

FREEDOM TO COMMUNICATE

— To install or upgrade in graphical mode, press the <{ENTER> key.
- To install or upgrade in text mode, type: linux text <{ENTER>.
— Use the function keys listed below for more information.

[F1-Main]l [FZ2-Options] [F3-Generall [F4-Rernell [F5-Rescuel
boot: _

Para iniciar con la instalacién se presiona ENTER, para escoger la opcion de modo
grafico; una vez hecho esto, aparecera la siguiente pantalla, en la que se debe

configurar el idioma con el que se desea trabajar.
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Choose a Language

What language would you like to use
during the installation process?

Serbian []
Serbian(Latin)

Sinhala

Slovak

Slovenian

L

Swedish
Tamil
<Tab>s<fAlt-Tab> between elements | <Space> selects | <{F12> next screen

Obviamente se escoge idioma Espanol y a continuacion se pulsa OK, con esto se da

lugar a la pantalla donde se configurara el idioma del teclado.

Bienvenido a Elastix

Tipo de teclado
LQué tipo de teclado tiene?

cEZ-us-guertz

de

de-latinl
de-latinl-nodeadkeys
dk

dk-latinl

dvorak

<Tab>s<Alt-Tab> entre elementos | <{Espacio> seleccionar | <Fl2> siguiente

En este punto se debe tener un poco de cuidado, ya que los caracteres que reconozca
Elastix pueden variar dependiendo el idioma con el que se configure; se recomienda

escoger “es” de “espafiol”, y a continuacion pulsar el boton Aceptar.

A continuacion sale una ventana de aviso en la que se indica que no existe una tabla
de particiones, para esto Elastix creara su propia tabla, unicamente se selecciona si

para continuar con el proceso.
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Bienvenido a Elastix

| Avisos |

No se pudo leer la tabla de particiones
del dispositivo sda (UMware, UMware
Uirtual 8 Z8473 MB).

Para crear nuevas particiones debe ser
inicializada, provocando la pérdida de
TODOS LOS DATOS de esta unidad.

Esta operacidn ignorara cualquier
seleccidon previa de instalacidon sobre
las unidades gue se deben ignorar.

iDesea inicializar esta unidad y
eliminar TODOS LOS DATOS?

<Tab>~<filt-Tab> entre elementos | <{Espacio> seleccionar | <{F1Z> siguiente

Una vez que finaliza todo el proceso de copia de archivos e instalacion del sistema, se
da paso a la configuracion de la interfaz de red, como se puede ver en la siguiente

imagen.

Bienvenido a Elastix

Conf igurar interfaz de red

&Desea configurar la interfaz de red
ethB en =su =zistema?

<Tab>s<Alt-Tab> entre elementos | <{Espacio> =elecciomar i <{F1Z2> siguiente

Las opciones quedaran por defecto a menos que se necesita desactivar IPv4 o IPv6

por cualquier motivo.
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Bienvenido a Elastix

{ Configuracion de red para eth@ |

Intel Corporation BZ545EM Gigabit Ethernet Controller (Copper)
A8:8C:29:14:B3:BB

[%]1 Activar al inicio

[=] Activar soporte IPuvd
[=#] Activar soporte IPub

<Tab>/<Alt-Tab> entre elementos | {Espacio> seleccionar | <F1Z2> siguiente
Una vez que se hayan aceptado las opciones anteriores, se procede a configurar la
direccion IP de equipo, en este caso sera 172.31.168.152 con mascara 255.255.255.0;

estos datos fueron entregados por parte de la DGIP.

Bienvenido a Elastix

| Configuracion IPu4 para ethd@ |

Intel Corporation 82545EM Gigabit Ethernet Controller (Copper)
BB:8C:29:14:B3:BB

( ) Configuracion de IP dinamica (DHCP)
(=) Configuracidon manual TCP/IP

Direccion IP Prefi jo (Mascara de red)

172.31.168.152_ P4 |

'Iiiiiiilll 'iiiiiiilll

<Tab>s<Alt-Tab> entre elementos i <Espacio> seleccionar i <F1Z2> siguiente

La configuracién de IPv6 se la deja de manera dinamica, es decir que descubra a sus

vecinos automaticamente.
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Bienvenido a Elastix

| Configuracion IPub para eth@ |

Intel Corporation 8Z545EM Gigabit Ethernet Controller (Copper)
AB:BC:29:14:B3:BB

(%) Descubrimiento automatico de wecino
( ) Utilizar la configuracion de IP dinamica (DHCPw6)
( ) Configuracion manual TCP/IP

Direccion IP

<Tab>-<fAlt-Tab> entre elementos | <{Espacio’> seleccionar | <F12> siguiente
A continuacion se procede con la configuracion de la zona horaria, de las opciones

que Elastix permite escoger, se selecciona América/Guayaquil y se seleccion aceptar.

Bienvenido a Elastix

Seleccion del huso horario

LEn qué huso horario se encuentra?

[ 1El reloj del sistema utiliza UTC

America-Grand_Turk
fimerica-Grenada

fimerica~sGuade loupe
fimericarsGuatemala

America-sGuayagquil [

<Tab>s<Alt-Tab> entre elementos | <{Espacio’ =elecciomar i <{F1Z2> siguiente

Una vez hechas las configuraciones basicas del sistema, se pasa a la configuracion
de usuarios y contrasefas para los mismos. A continuacion se muestra la pantalla que

permite establecer la contrasefia de root para el sistema.
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Bienvenido a Elastix

Contrasefia de root

Elija una contrasefia de root. Debe
teclearla dos veces para asegurarse
de gue conoce cual es y no comete un
error al teclearla. Recuerde gue la
contrasefia de root es muy importante
para la seguridad del =sistema.

Contrasefia:
Contrasefia (confirmar):

<Tab>s<Alt-Tab> entre elementos i <Espacio> seleccionar i <(Fl12> siguiente

Luego de ingresar estos datos, se procede a establecer la contrasefia para la base de

datos MySQL que maneja Elastix, para almacenar su informacion.

The Elastix system uses the open-source database engine My3QL for
ztorage of important telephony information. In order to protect
your data, a master password must be set up for the database.

This screen will now ask for a password for the 'root’ account of
MySQL.

Please enter your new MySQL root password:

-

Finalmente se debe ingresar la contrasefia de “admin”, la que permitira la

administracion del sistema a través de la Interfaz Web.
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Several Elastix components have administrative interfaces that can
be used through the Web. A web login password must be set for
these components in order to prevent unauthorized access to these
administration interfaces.

This screen will now ask for a password for user ’admin’ that will
be used for: Elastix Web Login, FreePBX, UTiger, AZBilling and
FOP.

Please enter your new password for freePBX "admin’:

-

Luego de todo este proceso se culmina con la instalacién de Elastix, queda unicamente
iniciar sesion con el usuario root en el modo de consola, o que permitira realizar la

configuracion del servidor.

ent03 release 5.11 (Final)
ernel 2.6.18-487_.el5 on an xB86_64

DIP-DH login: _
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Anexo B

Monitoreo de Trafico de datos de la Central Telefonica IP
de la Escuela Politécnica Nacional

(Formato digital en el CD adjunto)
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Anexo C

Caracteristicas principales de la Central Telefonica IP de
la Escuela Politécnica Nacional

(Formato digital en el CD adjunto)
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Manual de usuario de la aplicacion Zoiper
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EPN-DGIP-OP-004-MU
Enero 2016

Escuela Politécnica Nacional

Direccion de Gestién de la Informacion y Procesos

Z
w2

Manual de Usuario para
instalacion y configuracion de
la aplicacion Zoiper

Preparado por:
Direccion de Gestion de la Informacion y
Procesos

Aprobado por:
Director DGIP, EPN
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Descripcion de la aplicaciéon
Zoiper es una aplicacion softphone gratuita; soporta IAX 'y SIP, lo que permite realizar
llamadas VolIP a través de 3G o WiFi.

Importante: Antes de empezar con la configuracion del dispositivo, este
debera estar conectado mediante WiFi a la red de la Escuela Politécnica

Nacional. *

*%

Descarga e Instalacion de la aplicacion en un Smartphone

Para obtener esta aplicacion, se la puede descargar directamente desde la tienda del
dispositivo, ya sea esta Google Play en dispositivos Android o el App Store para
dispositivos Apple, en el buscador se debe colocar “Zoiper”.

feee

Audio

= Video
@ Chat

@ Presence

@

Zoiper |IAX SIP VOIP
Softphone

Securax LTD.

€ Todos

INSTALAR

Compras integradas

Descargas 270332 Comunicacién Similares

Mejor posicionado softphone en google
play.
De banda ancha, video, cifrado y GRATIS
A continuacion se debe dar clic en instalar, lo que iniciara la descarga y posterior

instalacion de la aplicacion.

N
Si no conoce como conectarse a la red de la EPN, contactarse con la Direccion de Gestion de la Informacién y Procesos, para que obtenga las
contrasefias de acceso.
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Audio
= Video
® Chat

@ Presence

Zoiper |IAX SIP VOIP
Softphone

Securax LTD.

€ Todos
HEMB/1S89MB 88% ><

Configuracion de la aplicaciéon

Luego de que se finalizd el proceso de instalacion de la aplicacion, se la debe
configurar para registrarla en el servicio de Telefonia IP estudiantil. Accediendo a la
aplicacion se debe ingresar en la opcion “Ajustes” como se muestra en la imagen a

continuacion.

r Historial Contactos

ﬁ\ Cuentas

44 Audio

[ M Video
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Luego de esto se debe seleccionar “Agregar cuenta”

© Agregar cuenta

El aplicativo preguntara si se poseen los datos de la cuenta, se selecciona la opcion
HSi"

Configurar su cuenta

Tienes una cuenta (usuario y clave)?

A continuacion se escoge la opcion de “Configuracion manual”

Configurar su cuenta

_ Seleccione proveedor | @onfiguracién manual

Para iniciar con la configuracién se debe escoger que tipo de cuenta que se desea

configurar, en este caso se debe seleccionar “SIP”.

Cambiar tipo de cuenta

SIP

IAX

A continuacién aparecera la pantalla en la que se deben ingresar los siguientes

parametros de configuracion:
Nombre de la cuenta: Nombre Apellido

Host: voip-epn.edu.ec
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Nombre de Usuario: numero de extension asignado
Clave: Elastix123*

Un ejemplo de configuracion se muestra en la siguiente imagen.

Cuenta SIP

Nombre de la cuenta
Dani go

Autenticacion

Opcional

Autenticacion de usuario
Outbound proxy

Caller ID

Luego de ingresar los datos se debe dar clic en “Salvar” para guardar la configuracion.

Si sigui6 correctamente todos los pasos descritos anteriormente, la cuenta se activara
y el dispositivo quedara registrado, caso contrario debera revisar la informacion de

configuracion que fue colocada.

© Agregar cuenta

SIP

4 Daniel Hidalgo

" Si se desea configurar la aplicacion en otro dispositivo, debe descargarla del sitio web http://www.zoiper.com/en, y
configurarla de manera similar.



D-7

Realizar llamadas

Para realizar llamadas entre estudiantes, basta con marcar directamente la extension

de la persona con la que se desea comunicar, con se ve en la siguiente imagen.

Fin de la llamada

Para comunicarse con un docente o personal administrativo de la Escuela Politécnica
Nacional, simplemente se debe afiadir el numero 9 previo a los 4 numeros de la

extension a la que se desea llamar, como se ve en la siguiente imagen.

Marcando

Fin de la llamada

Si tiene alguna duda puede contactarse a través de la direccion de correo electrénico:

asistencia.tecnica@epn.edu.ec



