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PRESENTACION

En este siglo de grandes avances tecnoldgicos el uso de las computadoras ha
sido generalizado y las redes de computadoras han tenido un crecimiento
sostenido en los dltimos afios, en donde cada vez un mayor numero de
instituciones educativas, dependen de gran nimero de procesos y operaciones
para lo cual no se encuentran debidamente preparados y con frecuencia no es

planeado.

Actualmente la comunicacioén entre los diferentes departamentos de cualquier
institucion educativa es parte esencial para tener un buen funcionamiento, el
mantener el contacto entre sus diferentes partes ayudara a mejorar los
procedimientos internos de dicha instituciéon, ademas garantizar la optimizacion en

tiempo y elevar los niveles de eficiencia y eficacia.

El disefio de una red local en una institucion no debe dejarse a la improvisacion,
sino que debe ser el producto de un analisis pormenorizado de las necesidades
requeridas por la institucion en cuestion; y tiene que seguir una serie de criterios
de calidad y funcionalidad minimos a la hora de su implementacion o instalacion
fisica. En definitiva, el objetivo tiene que ser una red estable, fiable, segura y
escalable, es asi que la Unidad Educativa Municipal Quitumbe no posee la
documentacion sobre la topologia, caracteristicas, cableado estructurado, equipos
y elementos de red, por lo que se iniciard con la recopilacion de datos,
esquematizacion del lugar y ubicacion de los equipos, estudio de los
requerimientos asi como de las necesidades de cada una de las areas que nos
servir4 de base para el redisefio del modelo de red existente, aprovechando los
recursos disponibles y adquiriendo los nuevos equipos necesarios para el correcto

funcionamiento de la red de datos sin dejar de lado su permanente expansion.

Es importante que los nifios, jévenes, padres de familia y maestros tengan acceso
a aplicaciones y servicios como correo electrénico, mensajeria instantanea, chat,

Video conferencia, Video Seguridad, bibliotecas virtuales, sitios web, etc.; que hoy



en dia representan las herramientas mas utilizadas y que nos permiten interactuar

directamente en todo ambito.

Ademés esta creciente expansion de las redes de comunicaciones hace
necesario la adopcion de politicas y herramientas de seguridad que protejan tanto
los datos transmitidos como el acceso a los elementos de la red de los posibles

atagques que pueda sufrir la red tanto internamente como externamente.
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CAPITULO 1

CONCEPTOS DE REDES DE DATOS.
1.1 TECNOLOGIA GIGABIT ETHERNET.

Se encuentra estandarizado en la norma |IEEE 802.3ab sobre cable de cobre UTP
categoria 5, 5e y 6 conocida como 1000 BASE-T vy en la norma IEEE 802.3z
conocida como 1000 BASE-X.

Gigabit Ethernet es una evolucion de la tecnologia Ethernet ofreciendo
escalabilidad y flexibilidad para la transmision de nuevas aplicaciones y tipos de
datos a altas velocidades y gran ancho de banda, ademas soporta diferentes

medios fisicos con distintos valores de distancia.
1.1.1ARQUITECTURA *.

La capa fisica de la tecnologia Gigabit Ethernet esta conformada por la mezcla de
de dos tecnologias como son: IEEE 802.3 Ethernet y ANSI X3T11 Fiber Channel.

La union de estas dos tecnologias implica que se puede obtener ventaja del
interfaz de capa fisica de alta velocidad de Fiber Channel y mantener el formato
de trama de IEEE 802.3 Ethernet, conservando la compatibilidad de los medios de

comunicacion y el uso del método de acceso al medio CSMA/CD en full duplex.

Estas condiciones ayudan a minimizar la complejidad de la tecnologia resultando

una tecnologia estable que puede ser rapidamente desarrollada.

En la figura 1.1 se indica los componentes utilizados de cada tecnologia para

formar Gigabit Ethernet.

! http://www.cisco.com/warp/public/cc/techno/Inty¥égigetty/tech/gigbt_tc.pdf



IEEE 802.3
Ethernet
IEEE 802.2 LL(
IEEE 802.3
CSMA/ICD
IEEE 802.3 IEEE 802.2 LL(
Capa Fisica
CSMA/CD of Full Duplex
Media Access Control (MAC
ANSI X3T11 8B/ 10E

Fiber Channel Encode / Decode

FC-4 Upper Laye

Mapping Serializer / Deserializ

FC-3 Common

Services Conecto

IEEE 802.3z

FC-2 Signaling
GIGABIT ETHERNET

FC-1
Encode/Decode

\_//

FC-0 Interface ant
Media

Figura 1.1. Stack de protocolos de Gigabit Ethernet®.

En la figura 1.2 se indica el modelo Gigabit Ethernet en relacion con el modelo

OSl.

2 http://www.cisco.com/warp/public/cc/techno/Inty¥égigetty/tech/gigbt_tc.pdf.



CAPAS SUPERIORES

APLICACION
p CONTROL LOGICO DE ENLACE
PRESENTACION
p; MAC
SESION
CONCILIACION
TRANSPORTE
GMII —>|
RED |
PCS
ENLACE
PMA
FISICA
PMD
MEDIO

Figura 1.2. |IEEE 802.3z Gigabit Ethernet relacionado al modelo OSI°.

1.1.2CAPA FISICA

La capa fisica de Gigabit Ethernet estd formada por un hibrido entre las
tecnologias Ethernet y la Especificacion de Canales de Fibra ANSI X3T11. Gigabit
Ethernet acepta 4 tipos de medios fisicos, los cuales son definidos en 802.3z
(1000Base-X) y 802.3ab (1000Base-T).

1.1.2.11000 Base-X

El estandar 1000 Base-X se refiere a la transmision sobre el canal de fibra, este
canal tiene una arquitectura de 4 capas. Dos capas inferiores del FC-0 (Interfaz y
medio de comunicacién) y dos capas superiores del FC-1 (Codificador y

Decodificador).

Existen 3 tipos de medios de transmisiébn que son incluidos en el estandar
1000Base-X:

8 http://www.cisco.com/warp/public/cc/techno/Inty¥égigetty/tech/gigbt_tc.pdf



1000Base-SX: usa una fibra multimodo de 62.5 pym y 50 um, con longitudes de
onda en la ventana de 850nm, las distancias varian entre 220 y 550 metros de

acuerdo al tipo de fibra 6ptica. Normalmente usa un conector SC

1000Base-LX: puede ser usada tanto monomodo y multimodo, con longitudes de
onda en la ventana de 1300nm, fuentes laser. Las distancias varian entre 550
metros y 5000 metros de acuerdo al tipo de fibra 6ptica utilizada. Normalmente se

usa un conector LC.

En la tabla 1.1 se indica las especificaciones de los cables de fibra optica.

Especificaciones de cable de 1000 Base-LX

DIAMETRO DEL ANCHO DE LONGITUD MAXIMA
TIPO DE CABLE ,
NUCLEO BANDA DEL ENLACE
Monomodo 9 micras N/D 5000 metros
Multimodo 50 micras 400 MHz/Km 550 metros
Multimodo 50 micras 500 MHz/Km | 550 metros
Multimodo 62.5 micras 500 MHz/Km 440 metros

Especificaciones de cable de 1000 Base-SX

DIAMETRO DEL ANCHO DE LONGITUD MAXIMA
TIPO DE CABLE ,
NUCLEO BANDA DEL ENLACE
Multimodo 50 micras 400 MHz/Km 500 metros
Multimodo 50 micras 500 MHz/Km 550 metros
Multimodo 62.5 micras 160 MHz/Km | 220 metros
Multimodo 62.5 micras 200 MHz/Km | 275 metros

Tabla 1.1. Especificaciones de cables de Fibra Optica®

1000Base-CX: usa un cable par trenzado de cobre (STP) de 2 pares.
Normalmente usado para la interconexion de equipos dentro del closet de
cableado, pues las distancias son cortas (25 metros) para la operacion en el

backbone.

4 Ing. Hidalgo Pablo, Folleto de redes LAN.



1.1.2.21000 Base-T

1000 Base-T emplea como medio de transmision cable UTP de 4 pares de cobre,

se respeta la distancia de 100 metros entre el concentrador y las estaciones. La

operacion es full-duplex y utiliza Modulacion de Amplitud de Pulsos 5 (PAM-5).

En la figura 1.3 se indica la relacion de los miembros de la familia Gigabit

Ethernet.
Control de Acceso al Medio (MAC)
Full Duplex / Half Duplex
Interface Gigabit Independiente del Medio (GMII)
MAC
1000 BASE-X 8b/10b 1000 BASE-T
- = Encoder / Decoder Encoger / Decoder
FisicA
1000 BASE-CX 1000 BASE-LX 1000 BASE-SX 1000 BASE-T

TRANSCEIVER

TRANSCEIVER TRANSCEIVER

TRANSCEIVER

En la figura 1.4 se especifica las distancias de alcance de los 4 tipos de medios

fisicos.

802.3 z

802.3 ab

Figura 1.3. Familia de la tecnologia Gigabit Ethernet’.

> http://www.ethernetalliance.org/attachments-145AGBASET.PDF




1000 Base-LX ' 9 u MMF
1300 nm | 50 u MMF |
| 62.5 1 MMF i
1000 Base-SX | 50 4 MME |
850 nm | !
| 62.51 MMF: !
1000 Base-T | |
Cobre (UTP) [T 7P (4 fares) ; |
1000 Base-CX | | |
Cobre Blindado STP!(2 pares)! | !
25m 100m 275m > 500 m 5 km
Cuarto de Backbone Backbone
Equipos Edificio Campus

Figura 1.4. Especificaciones de distancias®.

1.1.3CAPA CONTROL DE ACCESO AL MEDIO (MAC).

La capa MAC de Gigabit Ethernet usa el mismo protocolo de Ethernet CSMA/CD

como usan en 10 y 100 Mbps versiones de IEEE 802.3. La maxima longitud del

medio de transmision esta limitada por el protocolo CSMA/CD. Si 2 estaciones

detectan el medio desocupado y comienzan la transmision ocurrird una colision.

Ethernet tiene una trama minima de 64 bytes, la razén de tener un tamafo

minimo en la trama es para prever que las estaciones transmitan una trama antes

de que el primer bit sea detectado al final del cable, donde este puede colisionar

con otra trama. Sin embargo, el tiempo minimo de deteccion de colisiéon, es el

tiempo que toma una sefal en propagarse desde un extremo a otro del cable.

Este tiempo minimo es llamado Time Slot. La métrica usada es el tamafio de slot

(Slot Size) que es el numero de bytes que pueden ser trasmitidos en un Time Slot.

6 Ing. Hidalgo Pablo, Folleto de redes LAN.



La longitud méxima de un cable en Ethernet es de 2.5 Km (con un maximo de 4
repetidores). Como la tasa de bit se incrementa hace que aumente la velocidad de
transmision. Como resultado, si el mismo tamafio de la trama y la longitud del
cable se mantienen, entonces la estacion puede también trasmitir una trama a
gran velocidad y no detectar una colision al final del cable. Entonces, uno de los

siguientes aspectos se debe realizar:

a) Mantener una longitud maxima del cable e incrementar el time slot (y por eso,

un tamafio minimo en la trama) o,

b) Mantener un mismo time slot y decrementar la longitud del cable o ambos.

1.1.3.1Extension de Portadora.

La tecnologia Gigabit Ethernet mantiene los tamafios minimos y méaximos de las
tramas de Ethernet, para aumentar la longitud se aumenta la trama de 512 bits
(64 bytes) a 512 bytes, en el caso de que la trama sea menor a los 512 bytes se
rellenan con simbolos especiales de extension, es decir que un paquete pequefio

puede tener un rendimiento ligeramente mayor que Fast Ethernet.

La Figura 1.5 indica el formato de trama Ethernet cuando se usa la Extension de

Portadora.

Preambulo| SFD | DA SA Longitud/Tipo | Informacion | FCS | Extension

Minimo tamafio de trama 64 bytes

Intervalo de tiempo 512 bytes

Duracion del evento de Portadora

SFD = Delimitador de trama de inicio. DA = Direccion Destino.
FCS = Secuencia de chequeo de trama. SA = Direccion Origen.

Figura 1.5. Transmision utilizando Extension de Portadora.



1.1.3.2Ré4fagas de tramas.

IEEE 802.3z introduce la posibilidad de transmitir rA&fagas de tramas ademas de la
extension de portadora, la condicion es que solo la primera trama podra utilizar
extension de portadora. El limite de una rafaga sera de 8192 bytes, este método

aumenta el throughput en la transmision.

En el grafico 1.6 se indica el formato de la trama utilizando rafagas de tramas.

Trama MAC Inter-Frame Inter-Frame
(Con extension si Gap Trama MAC Gap Trama MAC
es requerida) L
I I
| Burst limit !

Figura 1.6. Transmision utilizando Rafagas de tramas.

1.1.4 INTERFAZ GIGABIT INDEPENDIENTE DEL MEDIO (GMII).

La GMII es la interfaz entre la capa MAC y la capa fisica, ésta permite interactuar
a la capa MAC con gran variedad de medios fisicos. La GMII es una extension de
la MIl (Interfaz de comunicacion Independiente del Medio) usada en Fast
Ethernet, soporta transmision de datos de 10, 100 y 1000 Mbps en Full-Duplex.

La GMII posee 2 medios de estado de sefial: uno indica la presencia de portadora
y el otro indica la ausencia de colisiones. La subcapa de conciliacién

(Reconciliation Sublayer RS) encamina las sefiales que entiende la capa MAC.
Con la GMII es posible conectar diferentes tipos de medios tales como cable UTP,
fibra éptica monomodo y multimodo, mientras se sigue usando el mismo control

de acceso al medio (MAC).

La GMII esté dividida en 3 subcapas: PCS, PMA, PMD.



1.1.4.1PCS (Subcapa de Codificacion Fisica).

La PCS es la subcapa de la capa GMII que provee una interfaz uniforme para el
entendimiento de las capas por todo el medio fisico. Usa codigo 8B/10B empleado
por canales de fibra. En estos tipos de cddigos 8 bits estan representados por 10
bits "grupos de cddigos". Algunos grupos de cbdigos representan datos
simbolicos de 8 bits, otros son simbolos de control. Los simbolos de extension

usados en la Extension de Portadora son un ejemplo de simbolos de control.

Las indicaciones de presencia de portadora y deteccién de colision son generadas
por esta subcapa. Esta subcapa también maneja los procesos de auto
negociacion, por el cual la tarjeta de red determina la velocidad de la misma (10,

100 o 1000 Mbps) y el modo de operacion (half-duplex o full-duplex).

1.1.4.2PMA (Enlace del Medio Fisico).

Esta capa se encarga de serializar los grupos de cdédigos en bits para la
transmision por el medio y deserializa los bits recibidos del medio en grupos de

codigos para la subcapa PCS.

1.1.4.3PMD (Independiente del Medio Fisico).

Esta subcapa transmite el medio fisico a la subcapa PCS. Esta capa define la
sefalizacion de la capa fisica usada por diferentes medios. La MDI (Interfaz
independiente del Medio), la cual es parte de la PMD es la actual Interfaz de la
capa fisica. Esta capa define la capa fisica de enlace, como los conectores de los

diferentes medios de transmision.

1.1.5 TOPOLOGIAS.

Gigabit Ethernet es esencialmente una tecnologia utilizada como enlace de

backbone en una red que demanda un gran ancho de banda, también puede ser
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usado entre routers, switches, hubs, repetidores y servidores. Ademas puede ser

usado para conectar servidores y estaciones de trabajo de alto rendimiento.
1.1.5.1Conexién Servidor - Switch.

La mayoria de las redes tienen centralizados los servidores de archivos y
computadores servidor, a estos servidores se instala tarjetas de red Gigabit

Ethernet y se los conecta a un switch Gigabit Ethernet.

En la figura 1.7 se indica el esquema de conexion Servidor - Switch.

Servidor

1000 Mbps
Switch
100/1000 Mbps

100 Mbps

100 Mbps

Switch
10/100 Mbps

Figura 1.7. Conexién Servidor-Switch.

Un servidor da respuestas a un gran numero de clientes, lo cual hace que
necesite mayor ancho de banda. Conectando servidores a switches con
tecnologia Gigabit Ethernet ayudaria a los clientes a tener un acceso hacia el

servidor a altas velocidades.

1.1.5.2Migracion Conexion Switch - Switch.

Esta topologia consiste en migrar los enlaces entre switches Fast Ethernet a

enlaces entres switches Gigabit Ethernet.
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En la figura 1.8 se indica el esquema de conexién de la migracion Switch —
Switch.

Servidor Servidor Servidor Servido Servidor, Servidor Servidor Servidor

100 Mbps 100 Mbps 100 Mbps

100 Mbps

Figura 1.8. Migracién Conexién Switch-Switch

1.1.5.3Migracion del Backbone Fast Ethernet.

En un enlace de Backbone Fast Ethernet se encuentran multiples switches 10/100
Mbps. Este enlace puede ser sustituido por un switch Gigabit Ethernet soportando
multiples switches 100/1000 Mbps asi como routers y concentradores o hubs que
tienen interfaces Gigabit Ethernet. Una vez que el backbone ha sido sustituido,
servidores de alto rendimiento pueden ser conectados directamente al backbone
con tarjetas Gigabit Ethernet. Este incrementara el troughput para aplicaciones

gue requieren mayor ancho de banda.

En la figura 1.9 se indica la migracion del Backbone Fast Ethernet.
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Glgabil Ethemet
Backbone Switch
1000 Mbps.

1000 Mbps 1000 Mbps 1000 Mbps

Figura 1.9. Migracién del Backbone.
1.1.5.4Migracion del Backbone FDDI Compartido.
Un enlace con tecnologia FDDI es comun encontrar en un campus 0 en un
edificio, los concentradores FDDI que conforman dicho enlace pueden ser

sustituidos por switches o repetidores Gigabit Ethernet.

En la Figura 1.10 se indica la Migracion del Backbone FDDI compartido.

1000 Mbps
Full Duplex

WAN

WAN

Figura 1.10. Migracién de un Backbone FDDI
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1.1.5.5Estaciones de trabajo de alto rendimiento.

Las estaciones de trabajos son cada dia mas y mas poderosas y necesitan
conectarse a redes de gran ancho de banda. Tarjetas de red Gigabit Ethernet
pueden ser usadas para conectar computadores de alto rendimiento con switches
Gigabit Ethernet.

En la figura 1.11 se indica la conexion de estaciones de trabajo de alto

rendimiento.

Gigabit Ethernet
Switch

Figura 1.11. Migracion para estaciones de trabajo de alto rendimiento.

1.2 SERVICIOS DE TIEMPO REAL.

El crecimiento de las redes IP, tanto localmente como remotamente, el desarrollo
de técnicas avanzadas de digitalizaciéon de voz, mecanismos de control y
priorizacion de tréfico, protocolos de transmision en tiempo real, asi como el
estudio de nuevos estandares que permitan la calidad de servicio en redes IP,

han creado un entorno donde es posible transmitir voz, video y datos sobre IP.

Si a todo lo anterior, se le suma el Internet, junto con el potencial ahorro

econdémico que este tipo de tecnologias acarrean, la conclusion es que los



14

servicios en tiempo real hoy en dia son una opcion, que ofrecen grandes

beneficios a la empresas.

1.2.1 SERVICIO DE VOZ SOBRE IP (VoIP)".

Este servicio permite la transmision de paquetes de voz utilizando las redes de
datos, dicha comunicacion se lo realiza por medio del protocolo IP, permitiendo de

esta manera establecer llamadas de voz y fax sobre conexiones IP.

La transmisién de voz sobre conexiones IP incide en un ahorro efectivo en las
llamadas nacionales e internacionales que realizan las diferentes empresas,

teniendo una relacion de costo / beneficio superior.

El servicio de VolP se basa en el estandar H.323 de la ITU-T.

1.2.1.1Estandar H.323.

Este estandar especifica los componentes, protocolos y procedimientos que
proveen los servicios de comunicacion multimedia (audio, video y datos) en

tiempo real sobre una red IP.

1.2.1.2Componentes.

El estdndar H.323 define los siguientes componentes mas relevantes:

« Terminal: es un extremo de la red que proporciona comunicaciones
bidireccionales en tiempo real con otro terminal H.323, gateway o unidad
de control multipunto (MCU). Esta comunicacién consta de sefales de
control, indicaciones, audio, imagen en color en movimiento y/o datos entre
los dos terminales. Conforme a la especificacion, un terminal H.323 puede

proporcionar sélo voz, voz y datos, voz y video, o voz, datos y video.

" Huidobro José, Integracién de voz y datos.
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Gatekeeper (GK): es una entidad que proporciona la traduccién de
direcciones y el control de acceso a la red de los terminales H.323,
gateways y MCUs. ElI GK puede también ofrecer otros servicios a los
terminales, gateways y MCUs, tales como gestién del ancho de banda y
localizacion de los gateways o pasarelas. El Gatekeeper realiza dos
funciones de control de llamadas que preservan la integridad de la red
corporativa de datos.

Gateway (GW): es un extremo que proporciona comunicaciones
bidireccionales en tiempo real entre terminales H.323 en la red IP y otros
terminales o gateways en una red conmutada. En general, el propoésito del
gateway es reflejar transparentemente las caracteristicas de un extremo en
la red IP a otro en una red conmutada y viceversa.

MCU (Multipoint Control Units): estq disefiada para soportar la
conferencia entre tres o0 mas puntos, bajo el estandar H.323, llevando la
negociacion entre terminales para determinar las capacidades comunes

para el proceso de audio y video y controlar la multidifusion.

1.2.1.3Protocolos en H.32%3

El estandar H.323 se apoya en una serie de protocolos que cubren distintos

aspectos de la comunicacion los cuales se describen a continuacion:

Direccionamiento:

a) RAS (Registration, Admision and Status). Protocolo de comunicaciones
que permite a una estacion H.323 localizar otra estacion H.323 a través
del Gatekeeper.

b) DNS (Domain Name Service). Servicio de resolucion de nombres en
direcciones IP con el mismo fin que el protocolo RAS pero a través de
un servidor DNS

Sefializacion:

a) Q.931 Senalizacion inicial de llamada.

8 http://specialsystem.iespana.es/voip.pdf
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b) H.225 Control de llamada: sefalizacion, registro y admision, y
paquetizacion / sincronizacién del stream (flujo) de voz.

c) H.245 Protocolo de control para especificar mensajes de apertura y
cierre de canales para streams de voz.

Compresion de Voz:

a) Requeridos: G.711y G.723.

b) Opcionales: G.728, G.729 y G.722.

Transmision de Voz:

a) UDP. La transmisién se realiza sobre paquetes UDP, pues aunque UDP
no ofrece integridad en los datos, el aprovechamiento del ancho de
banda es mayor que con TCP.

b) RTP (Real Time Protocol). Maneja los aspectos relativos a la
temporizacién, marcando los paquetes UDP con la informacion
necesaria para la correcta entrega de los mismos en recepcion.

Control de la Transmision:

a) RTCP (Real Time Control Protocol). Se utiliza principalmente para
detectar situaciones de congestion de la red y tomar, en su caso,

acciones correctoras.

En la figura 1.12 se especifica los protocolos que conforman el estdndar H.323.

Establecimiento de llamada y Control
| Presentacion
Direccionamiente | Compresidn de audio G.711 6 G.723 ODTMF Direccionamiento
RAS (H.225)] DNS RTP/RTCP H.245 | 0.931 {H.225) DNS
Transporte UDP Transporte TCP
Red {IP)
Enlace
Fisico

Figura 1.12. Pila de protocolos en VoIP.
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1.2.1.4Estandar SIP.

Se trata de un protocolo para el establecimiento de sesiones sobre una red IP.
Una sesion que puede soportar desde una llamada telefénica hasta una
multiconferencia multimedia con elementos de colaboracion. Estd siendo
desarrollado por el SIPWG del IETF (RFC 2543, 2543bis). SIP esta pensado
como un mecanismo para el establecimiento, la terminacion y la modificacion de
sesiones. Se trata de un protocolo basado en el paradigma de peticion/respuesta

(request-response), al igual que HTTP o SMTP.

SIP maneja mensajes de peticion: Request Line + Cabecera + Cuerpo del
mensaje, Yy mensajes de respuesta: Status Line + Cabecera + Cuerpo del
mensaje. En ambos casos el cuerpo del mensaje es independiente de SIP y
puede contener cualquier cosa. A efectos de estandarizacién se definen métodos
para describir las areas de especificacion; SIP define los siguientes métodos:
INVITE, BYE, OPTIONS, ACK, REGISTER, CANCEL, INFO (RFC 2976),
COMET, PRACK, SUBSCRIBE/, NOTIFY/, MESSAGE.

En la Figura 1.13 se ilustra un mensaje tipo.

Servidor de registro
UAC y redireccion UAS
spok@imse.cnm.es kirk@rediris.es
REGISTER _
- 200 - OK|

INVITE kirk@rediris.es

- 302 - Moved temp.
ACK -
INVITE kirk@rediris.es -~ Inicio
180 - Ringing
- 200- 0K
R S — N
comunicacion (RTP)
- BYE
200 - OK . Finalizacion

Figura 1.13. Mensaje tipo.

° Huidobro José, Integracién de voz y datos.
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SIP se puede definir como un protocolo de control, pensado para la creacion,
modificacion y terminacién de sesiones, con uno 0 mas participantes. Esas
sesiones pueden comprender conferencias multimedia, llamadas telefénicas
sobre Internet (o cualquier otra red IP), distribuciéon de contenidos multimedia. Las
sesiones pueden realizarse en multicast o en unicast; los participantes pueden
negociar los contenidos y capacidades que van a utilizar; soporta movilidad de los

usuarios, mediante utilizacion de proxies.

Las funcionalidades que se le exigen a un protocolo de estas caracteristicas, son
basicamente: La traduccién de nombres y la ubicacion de usuarios, la negociacion
de capacidades de cada usuario, la gestion de los usuarios que toman parte en
una conferencia (sesion) y la gestién de los cambios en las capacidades de cada

participante.

SIP propone la utilizacién de un direccionamiento analogo al que se usa para el
servicio de correo electrénico (e.j. sip:paco@bbva.com). Para la descripcion de
contenidos, puede utilizar MIME, estandar de facto en Internet; aunque el IETF
sugiere, para la descripcion de la propia sesion, la utilizacion de SDP (Session
Description Protocol. Al igual que el servicio de correo, utiliza DNS para encontrar
el servidor adecuado al que se le debe pasar una determinada peticion. Esté
pensado para ser independiente de los niveles inferiores; sélo necesita un servicio
de datagramas no fiable, con lo cual se puede montar sobre UDP o TCP. Sobre

ese servicio no fiable se monta un transporte con RTP/RTCP.

La Figura 1.14 indica los protocolos considerados en los aspectos de sefializacion
(H.323, SIP, RTCP), provision de calidad de servicio (RTCP, RSVP), transporte y
encapsulacién de contenidos multimedia y/o de medios mudltiples (H.261,
MPEG/RTP) que aparecen al momento del establecimiento, control y transporte

de sesiones, que soportan comunicaciones multimedia entre varios participantes.
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Figura 1.14. Protocolos implicados en comunicaciones multimedia.
Arquitectura del estandar SIP

SIP necesita dos componentes béasicos: un agente de usuario (UA) y un servidor
de red (NS). El agente de usuario, comprende un elemento cliente (UAC, User
Agent Client) y un elemento servidor (UAS, User Agent Server). El cliente inicia
las llamadas, y el servidor las responde, la idea es realizar llamadas (establecer

sesiones ‘peer-to-peer’, P2P) con un protocolo Cliente/Servidor.

Las funciones principales de los servidores SIP son la resolucion de nombres y la
ubicacién de usuarios. Se comunican con otros servidores pasandose mensajes
en base a protocolos NHR™. Los servidores pueden guardar o no informacién de
estado, dando lugar a dos modos de funcionamiento ‘statefull’ o ‘stateless’
respectivamente. Los servidores sin informacion del estado constituyen lo que se
podria denominar el ‘backbone’ de una infraestructura SIP, mientras que los
servidores con informacion de estado serian los dispositivos méas cercanos a los

agentes de usuario, que se encargarian del control de los dominios de usuarios.

Otras funcionalidades importantes de los servidores son la redireccion (de una
peticion) y la “distribucién” (pueden pasar una llamada a un grupo de usuarios,

apropiandose de la sesidn el primero que conteste).

1% Acrénimo anglosajon para Next Hop Routing
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Con esos componentes, UAC, UAS y NS, se puede montar una infraestructura
basica de SIP; sobre la cual se pueden montar servidores de aplicaciones que
podrian alojar médulos de servicio: de mensajeria instantéanea, de presencia, de
control de llamada, perfiles de usuario. Al mismo nivel se supone que
interaccionarian con otros servidores de contenidos en una arquitectura

distribuida que integraria el balanceo de carga y soportaria la interfaz de gestion.

SIP proporciona los mecanismos necesarios para ofrecer una serie de servicios

tales como:

Usuarios
Localizacion
Disponibilidad y capacidades (servicio de presencia y terminal asociado)
Perfil
Llamadas
Establecimiento
Mantenimiento
Desvios
Traduccion de direcciones.
Entrega de los ndmeros llamado y llamante.
Movilidad: direccionamiento Unico independiente de la ubicacion del usuario.
Negociacion del tipo de terminal.
Negociacion de las capacidades del terminal.
Autenticacién de usuarios llamado y llamante.

Incorporacion a conferencias multicast.

1.2.1.5Ventajas de Voz sobre IP.

La Voz sobre IP presenta varias ventajas en todos los aspectos:

* Incremento en la eficiencia reduciendo tiempos y costos.

* Transmisién de voz y datos por la misma red.

» Independencia de tecnologias de transporte.



21

* Uso de lared IP que se encuentran a nivel universal.

* Mejor direccion de Informacion y Control.

1.2.2 SERVICIO DE VIDEO SEGURIDAD.

La video seguridad para determinadas aplicaciones en el @mbito de la vigilancia
en seguridad y el monitoreo remoto, es un sistema que ofrece a los usuarios la

posibilidad de controlar y grabar en video a través de una red IP.

A diferencia de los sistemas de video analdgicos, el video IP no precisa cableado
adicional, ya que utiliza la red para transmitir la informacion. El término video IP
hace referencia tanto a las fuentes de video como de audio disponibles a través
del sistema. En una aplicacion de video en red, las secuencias de video
digitalizado se transmiten a cualquier punto del mundo a través de una red IP con
cables o inaldmbrica, permitiendo el monitoreo y grabacion por video desde

cualquier lugar de la red.

El video IP se clasifica en dos categorias:

» Vigilancia y seguridad.
La avanzada funcionalidad del video IP lo convierte en un medio muy
adecuado para las aplicaciones relacionadas con la video vigilancia y
seguridad. La flexibilidad de la tecnologia digital permite al personal de
seguridad proteger mejor a las personas, las propiedades y los bienes.

* Monitorizacion remota.
El video IP permite a los usuarios la posibilidad de reunir informacion en
todos los puntos clave de una operacion y visualizarla en tiempo real, lo
gue la convierte en la tecnologia perfecta para la monitorizacién remota y

local de equipos, personas y lugares.
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1.2.3 SERVICIO DE VIDEOCONFERENCIA **.

Por medio de éste servicio multimedia dos o mas puntos distantes establecen
comunicaciéon con una capacidad de transmisién y recepcion de audio y video
bidireccional en tiempo real, permitiendo la interaccién entre distintas personas o

grupos de personas.

Es por lo tanto, un medio usado para establecer reuniones, educacién a distancia,
diagnésticos médicos, entrevistas, capacitacion, entre otros, en el que se
involucran el intercambio de datos, imagenes, videos, y practicamente cualquier

tipo de informacion.

1.2.3.1Tipos de Videoconferencia.

El servicio de Videoconferencia se puede dividir en diferentes grupos tomando en

cuenta algunas variables.

De acuerdo al tipo de equipo a utilizarse para la Videoconferencia:
» Sistemas para PC: cuando dos personas se comunican entre si,
transmitiendo audio, video y datos.
» Sistemas de sobremesa: cuando grupos pequefios se comunican entre si
transmitiendo audio, video y datos.
» Sistemas de sala: es una conferencia en la cual participan un gran

namero de personas transmitiendo audio, video y datos.

En funcién del nimero de sitios enlazados:
* Punto a Punto: cuando dos sitios son los enlazados entre los que se
realiza la videoconferencia.

e Multipunto: cuando son mas de dos los sitios enlazados.

Segun el tipo de participacion:

* Uno a Uno: es una videoconferencia en la que actlian dos participantes.

' Huidobro José, Integracién de voz y datos.
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* Uno a varios: situacion en la que una persona transmite informacion al
resto de participantes, pero los demas no retroalimentan informacion.
» Varios a varios: es una videoconferencia con mas de dos personas en la

gue todos envian y reciben informacion.

Segun la tecnologia que se usa:
e ATM: permite una transmisién con alta calidad.
» RDSI: Utiliza la red telefénica para realizar la videoconferencia.
» H.323: Sistema de videoconferencia que utiliza Internet como medio de
transmision, pensado para ser utilizado por usuarios finales.

+ MBone: Sistema de videoconferencia sobre la red IP Multicast.

1.2.3.2Componentes de una Videoconferencia.

La videoconferencia suele subdividirse en tres elementos bésicos que son:

* Lared de comunicaciones,
» La sala de videoconferencia y
 EICODEC.

A su vez la sala de videoconferencia se subdivide en cuatro componentes
esenciales: el ambiente fisico, el sistema de video, el sistema de audio y el

sistema de control.

Otra forma de realizar videoconferencias es a través de la red IP, para lo cual se
necesita componentes basicos tanto de hardware como de software, los cuales se

describen a continuacion:

« Conexion a Internet ya sea mediante MODEM o una linea digital RDSI,
ADSL o LAN.

* Una tarjeta de video.

* Una tarjeta de sonido recomendable full duplex.



« Una camara web.

* Un micréfono.

» Software adecuado para videoconferencias.

1.2.3.3Estandar H.320.

24

La estandar internacional H.320 define un conjunto de normas para asegurar la

interoperabilidad entre equipos de videoconferencia, entre las funciones de la

recomendacion H.320 se encuentran la definicion de las fases del establecimiento

de una llamada y la definicion de 16 tipos diferentes de terminales audiovisuales y

de sus respectivos modos de operacion.

La figura 1.15 describe el conjunto de normas que se relacionan con el estandar

H.320.
H.221
H.261
Equipo de Codec
Entrada / Salida de
de video video
M
U
X
Equipo de Codec
Entrada / Salida de —
de audio audio
D
E
M
JPEG.G3 Fax U
Equipo de Telematica X
H.242, H.221, H.230

Sistema de control

—| Sefializaciéon Extremo a Extremo l—

Interfaz
de
red

Figura 1.15. Estandar H.320

Unidad
Multipunto
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 Estandar H.261: Si la sefial estandar de video fuera digitalizada
empleando el método comun PCM (Modulacion por codificacion de pulsos)
de 8 bits, se requeriria de un ancho de banda de aproximadamente 90
Mbps para su transmision. Las tecnologias de video compresion se
emplean para reducir este valor a los valores primarios (1544 Mbps y 2048
Mbps), o0 a valores basicos (64 Kbps o multiplos de éste). La funcién de
compresion es ejecutada por un video codec (Codificador, Decodificador),

H.261 es recomendada para los codecs de videoconferencia.

Existen estandares que se relacionan con el estandar H.261 los cuales se

describen a continuacion:

 Estandar H.221: ElI propésito de ésta recomendacién es definir la
estructura de la trama de comunicaciones para los teleservicios
audiovisuales en un canal de 64 Kbps mdltiple 6 sencillo 6 canales de 1536
Kbps y 1920 Kbps, los cuales hacen el mejor uso de las propiedades y
caracteristicas de los algoritmos de codificacion de audio y video, de la
estructura de trama de comunicaciones y de las recomendaciones
existentes.

» Estandar H.230: se dedica al control sincrono de trama e indicadores de
sefales para sistemas audiovisuales. Los servicios audiovisuales digitales
son provistos por un sistema de transmision en el cual, las sefales
relevantes son multiplexadas dentro de un patrén digital. La recomendacion
H.230 tiene dos elementos primarios. El primero, define a los simbolos de
control e identificacion (C&l) relacionados al video, audio, mantenimiento y
multipunto, el segundo, contiene la tabla de codigos de escape BAS los
cuales especifican las circunstancias bajo las cuales algunas funciones C&l

son prioritarias y otras opcionales.

En lo que se refiere a la codificacién de audio se utiliza los cédigos BAS de H.221
los que son usados para la sefalizacion de una amplia gama de modos de
codificacion de audio posibles. Los modos mas prominentes se definen en las

recomendaciones G.711 y G.722. La recomendaciéon G.711 (Modulacién por
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codigo de pulsos de frecuencias de la voz) es utilizada para la voz y es
muestreada a 8.000 muestras/segundo y codificada a 8 bits /muestra para una
velocidad de 64 Kbps.

La recomendacién G.722 (Codificacion de audio de 7 Khz con 64 Kbps) describe
las caracteristicas de un sistema de codificacion de audio (50 a 7 000 Hz), el cual
puede ser utilizado en una gran variedad de aplicaciones de voz de una mayor
calidad. El sistema de codificacién utiliza la modulacién adaptativa diferencial de
la subbanda para pulsos codificados (SB-ADPCM) para una velocidad de 64
Kbps, En la técnica SB-ADPCM uutilizada, la banda de frecuencia es dividida
dentro de dos subbandas (mayor y menor) y las sefiales en cada subbanda son
codificadas utilizando ADPCM. El sistema tiene tres modos basicos de operacion
correspondientes a las velocidades de transmision utilizadas para la codificacion
de audio de 7 Khz: 64, 56 y 48 Kbps.

G.728 es una nueva recomendacion utilizada para la transmision de voz de buena
calidad a 16 Kbps.

1.3 ADMINISTRACION DE RED.

La Administracion de Red es un conjunto de técnicas tendientes a mantener una
red operativa, eficiente, segura, constantemente monitoreada y con una

planeacion adecuada y propiamente documentada.

Sus objetivos son:

* Mejorar la continuidad en la operacibn de la red con mecanismos
adecuados de control y monitoreo, de resolucion de problemas y de
suministro de recursos.

» Hacer uso eficiente de la red y utilizar mejor los recursos, como por
ejemplo, el ancho de banda.

* Reducir costos por medio del control de gastos y de mejores mecanismos

de cobro.
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Hacer la red mas segura, protegiéndola contra el acceso no autorizado,
haciendo imposible que personas no autorizadas puedan entender la
informacion que circula en ella.

Controlar cambios y actualizaciones en la red de modo que ocasionen las

menos interrupciones posibles, en el servicio a los usuarios.

1.3.1 ELEMENTOS DE LA ADMINISTRACION DE RED.

Los elementos involucrados en una administracion de red son los siguientes:

Objetos: son los elementos de méas bajo nivel y constituyen los elementos
administrados.

Agentes: un programa O conjunto de programas que colecciona
informacion de administracion del sistema en un nodo o elemento de la red.
El agente genera el grado de administracion apropiado para ese nivel y
transmite informacion al administrador central de la red acerca de:

a) Notificacion de problemas.

b) Datos de diagndstico.

c) ldentificador del nodo.

d) Caracteristicas del nodo.

Administrador del sistema: es un conjunto de programas ubicados en un
punto central, al cual se dirigen los mensajes que requieren accion o que

contienen informacién solicitada por el administrador al agente.

1.3.2 OPERACIONES DE LA ADMINISTRACION DE RED.

Las operaciones principales de un sistema de administracién de red son las

siguientes:
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1.3.2.1 Administraciéon de fallas.

Este tipo de administracion maneja las condiciones de error en todos los

componentes de la red, en las siguientes fases:

+ Deteccion de fallas.
» Diagnostico del problema.
e Correccion de fallas.

* Seguimiento y control.

1.3.2.2 Administracion de cambios.

Este tipo de administracidbn comprende la planeacién, la programacion de eventos

e instalacion.

1.3.2.3 Administracién del comportamiento.

Tiene como objetivo asegurar el funcionamiento éptimo de la red, lo que incluye:
el numero de paquetes que se transmiten por segundo, tiempos pequefios de

respuesta y disponibilidad de la red.

1.3.2.4 Servicios de contabilidad.

Este servicio provee datos concernientes al cargo por uso de la red. Entre los

datos proporcionados estan los siguientes:

* Tiempo de conexion y terminacion.
* Numero de mensajes transmitidos y recibidos.
* Nombre del punto de acceso al servicio.

» Razdn por la que termind la conexion.
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1.3.2.5 Control de inventarios.

Se debe llevar un registro de los nuevos componentes que se incorporen a la red,

de los movimientos que se hagan y de los cambios que se lleven a cabo.

1.3.2.6  Seguridad.

La estructura administrativa de la red debe proveer mecanismos de seguridad

apropiados para lo siguiente:

» ldentificacion y autentificacion del usuario, y un password.

» Autorizacion de acceso a los recursos, es decir, solo personal autorizado.

» Asegurar la confidencialidad en el medio de comunicacién y en los medios
de almacenamiento, para lo que se utilizan medios de criptografia, tanto

simétrica como asimétrica.

Un administrador de red en general, se encarga principalmente de asegurar la
correcta operacion de la red, tomando acciones remotas o localmente. Se
encarga de administrar cualquier equipo de telecomunicaciones de voz, datos y
video, asi como de administracién remota de fallas, configuracién rendimiento,

seguridad e inventarios.

1.4 SEGURIDAD DE RED.

La seguridad de red comprende mantener bajo proteccion los recursos y la
informacion que se tiene en la red, a través de procedimientos basados en una

politica de seguridad los cuales permitan el control sobre los usuarios de la red.

La seguridad también implica el establecimiento de procedimientos y politicas de
proteccion ante accidentes, malos manejos, desastres naturales, para lo cual se

necesita tener planes tales como:
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* Respaldo (Backup): control de configuracion, control de medios (cintas
magnéticas, discos, etc).
* Recuperacién ante desastres y planes de contingencia.

* Integridad de datos.

Se debe considerar para un plan de seguridad los siguientes aspectos:

* Un balance entre el costo de los elementos de seguridad contra el costo de
lo que se esta protegiendo.

» Balancear lo probable contra lo posible.

» Balancear las necesidades de la organizacién contra las necesidades de

seguridad.

Se debe de tener muy en cuenta que la seguridad de la informacion no solo es
evitar los ataques externos, sino también los internos ya que generalmente éstos

ataques son los mas peligrosos.

1.4.1 NORMA ISO 17799

La ISO 17799 ofrece recomendaciones para realizar la gestién de la seguridad de
la informacién dirigidas a los responsables de iniciar, implantar o mantener la

seguridad de una organizacion.

La seguridad de la informacion se define como la preservacion de:

» Confidencialidad: Aseguramiento de que la informacion es accesible so6lo
para aquellos autorizados a tener acceso.

* Integridad: Garantia de la exactitud y completitud de la informacion y de
los métodos de su procesamiento.

» Disponibilidad: Aseguramiento de que los usuarios autorizados tienen

acceso cuando lo requieran a la informacion y sus activos asociados.

12 http://www.bvindecopi.gob.pe/normas/isoiec17799.pd



31

1.4.1.1 Areas de Control.

La norma UNE-ISO/IEC 17799 establece 11 areas de control que cubren por

completo la Gestion de la Seguridad de la Informacion:

» Politica de seguridad: Dirigir y dar soporte a la Gestion de la seguridad de
la informacién (directrices y recomendaciones)

» Aspectos organizativos para la seguridad: Gestion dentro de la
Organizacion (recursos, activos, tercerizacion, etc.)

» Clasificacion y control de activos: Inventario y nivel de proteccién de los
activos.

e Seguridad ligada al personal: Reducir riesgos de errores humanos,
robos, fraudes o mal uso de los recursos.

» Seguridad fisica y del entorno:  Evitar accesos no autorizados, violacion,
dafios o perturbaciones a las instalaciones y a los datos.

« Gestibn de comunicaciones y operaciones: Asegurar la operacién
correcta y segura de los recursos de tratamiento de informacion.

» Control de accesos: Evitar accesos no autorizados a los sistemas de
informacion (de usuarios, computadores, redes, etc).

* Desarrollo y mantenimiento de sistemas: Asegurar que la seguridad
esta incorporada dentro de los sistemas de informacién. Evitar pérdidas,
modificaciones, mal uso.

» Gestion de incidentes: Gestionar los incidentes que afectan la seguridad
de la informacion

» Gestion de continuidad del negocio:  Reaccionar a la interrupcion de las
actividades del negocio y proteger sus procesos criticos frente a fallas,
ataques o desastres.

» Conformidad con la legislacion: Evitar el incumplimiento de leyes,

regulaciones, obligaciones y de otros requerimientos de Seguridad.
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1.4.1.2 Ventajas de la Norma ISO 17799.

La Norma ISO 17799 ofrece las siguientes ventajas en relacion a la protecciéon de

sistemas informaticos:

* Aumento de la seguridad efectiva de los sistemas de informacion.

« Correcta planificacion y gestion de la seguridad.

» Garantias de continuidad del negocio.

* Mejora continua a través del proceso de auditoria interna.

* Incremento de los niveles de confianza de los clientes y socios de
negocios.

* Aumento del valor comercial y mejora de la imagen de la organizacion.
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CAPITULO 2

ESTUDIO DE LA SITUACION ACTUAL DE LA RED.

2.1 ANTECEDENTES.

En vista de su crecimiento y sus necesidades de mejorar las comunicaciones
entre los diferentes modulos y departamentos que conforman la Unidad Educativa
Quitumbe, requiere realizar un proyecto para disefiar un nuevo y mejorado
sistema de comunicaciones, para integrar servicios de transmision de datos,
servicios en tiempo real como voz IP, videoconferencia, video seguridad y que
permita optimizar recursos de la institucién Educativa, teniendo en cuenta el factor
costo-beneficio relacionado al proyecto, todo esto con el fin de mejorar los

procedimientos internos de dicha institucion y la calidad en la educacion.

El primer paso es conocer de una manera clara y precisa las necesidades
actuales y futuras que tiene la UNIDAD EDUCATIVA MUNICIPAL QUITUMBE, en
cuanto a comunicaciones se refiere; esto es, que tipos y volumen de trafico se van
a generar en la red, tomando en cuenta que debe soportar servicios en tiempo
real de VolP, Videoconferencia y Videoseguridad ademas de las aplicaciones

propias que posee el centro educativo.

Luego de conocer estos datos iniciales se podran esbozar la alternativa para el

disefio del sistema de comunicaciones basado en la tecnologia Gigabit Ethernet.

Para determinar estos datos iniciales de tipos, volimenes de trafico, es necesario
realizar una breve descripcion de la UNIDAD EDUCATIVA MUNICIPAL
QUITUMBE.

2.2 UNIDAD EDUCATIVA MUNICIPAL QUITUMBE *.

La UNIDAD EDUCATIVA MUNICIPAL QUITUMBE esta ubicada en la Av. Moran

Valverde y Rumichaca Nan, es una institucion educativa que ofrece una

13 Ing. Castro Adriana. Departamento de Sistemasadhittiucativa Municipal Quitumbe
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educacion de calidad y calidez a la nifiez y juventud de la zona sur de Quito y
proyectivamente aspirar a incrementar el area de influencia no solamente a través
de la ampliaciébn de su cobertura geogréfica y estudiantil, sino a través de la
generacion e irradiacion de propuestas innovadoras que conlleven a un
mejoramiento del servicio educativo y sobrepase las expectativas del

conglomerado de la ciudad y el pais.

Esta Institucion Educativa se constituye en noviembre del afio 1992, los niveles
pre-primario y primario funcionan mediante resolucion No. 154 de la Direccion
Provincial de Educacion de Pichincha del 25 de septiembre de 1992, el slogan es

“Formamos talentos humanos para la paz y la vida”.

Es una institucion dinamica y en el contexto del plan centenario del Municipio
Metropolitano de Quito, se han implementado varios proyectos educativos de

innovacion, investigacion y experimentacion, entre los que estan:

* Proyecto experimentacion de evaluacion.
» Escuelas Saludables.

* Nutricion.

» Formacion ecologica.

» Padres en el aula.

» Lecturay escritura.

» Arteducarte.

* Classmate (Intel).

e Escuela Primaria internacional.
* Red Educativa.

» Auxiliaturas.

* Quitumbe un lugar para el arte.

2.2.1 MISION.

Formar holisticamente a nifios, nifias y jovenes del Distrito Metropolitano de Quito

con calidad y pertinencia desde primero de basica hasta tercero de Bachillerato,
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mediante la participacion comprometida de la comunidad Quitumbina en los

procesos: pedagogicos, administrativos y sociales de la institucion.

2.2.2 VISION.

La Unidad Educativa Municipal Quitumbe, es una institucion que ofrece educacién
de calidad, forma ciudadanos: autogestionarios, preactivos y competitivos en el
marco de valores y principios humanos, gestores de la transformacion

socioecondmica y cultural del pais.

2.3 ALCANCE DEL PROYECTO.

En el presente Proyecto se realiza una evaluacién de la red de datos que
actualmente posee la UNIDAD EDUCATIVA MUNICIPAL QUITUMBE, luego se
realizara un disefio de la red de voz y de datos utilizando la tecnologia Gigabit
Ethernet, tomando en consideracion el crecimiento a corto y mediano plazo de la
red y los servicios que esta debe soportar de Video Seguridad, VolP,
Videoconferencia, Internet, correo, mensajeria, entre otros, los cuales seran
prestados por un ISP a la Instituciébn Educativa ademas de las aplicaciones que

en ésta institucion se encuentran operando.

En el disefio se incluirdn esquemas de administracion y politicas de seguridad,
para asegurar el correcto desempefio de la red disefiada y la proteccion de la red

contra ataques internos como externos.

Se realiza un andlisis entre los diferentes equipos existentes en el mercado
presentado varias alternativas para su adquisicién, tomando en cuenta los que

mejor se ajusten al disefio de la red.

También se realiza una descripcion de costos de los equipos y medios de
transmisién a usarse, con sus respectivas caracteristicas, alcances y plataformas

de cada uno de ellos.
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2.4 ESTUDIO DEL ESTADO LA RED ACTUAL *.

Antes de comenzar con la descripcion de los equipos y de la infraestructura actual
de la UNIDAD EDUCATIVA MUNICIPAL QUITUMBE, es conveniente realizar un
diagrama representativo en el cual se indican las ubicaciones referenciales de
cada uno de los médulos, areas y departamentos que conforman la institucion
educativa, para luego detallar las actividades que se realizan, y asi tener una idea
clara de cuales son las funciones de la institucion, los servicios que ofrece la red

actual y cuales son sus necesidades futuras.

El detalle de las actividades se concentrara en el médulo Quitumbe, debido a que
en este modulo esta concentrado el personal Administrativo de la Institucion
Educativa que se encuentra conformado por las areas de Rectorado,
Vicerrectorado, Coordinacion Pedagogica, Financiero, Secretaria, Sistemas, Area
de Salud Integral, y Auxiliares de Servicios, ademés se encuentran funcionando
las areas de Enfermeria, Odontologia, Psicologia, Disefio, una sala de profesores,
un laboratorio de computo, un laboratorio de Inglés y equipos como una central

telefonica y un registrador de asistencia por medio de huellas dactilares.

En el médulo Juan Montalvo se encuentran ubicados los grados Primero,
Segundo, Tercero y Cuarto con los paralelos A, B y C respectivamente, ademas

cuenta con un laboratorio de Computacion.

En el médulo Caspicara se encuentran ubicados los grados Quinto y Sexto, con
los paralelos A, B y C respectivamente, un laboratorio de Quimica, un laboratorio

de Biologia, un laboratorio de Fisica, una sala de musica y 3 salas de Arte.
En el modulo Eugenio Espejo se encuentran ubicados los grados Séptimo,
Octavo, Noveno y Décimo con los paralelos A, B y C respectivamente, y la

Inspecciéon General.

En el grafico 2.1 se indica un esquema de la Unidad Educativa Quitumbe

14 Ing. Castro Adriana. Departamento de Sistemasadhittucativa Municipal Quitumbe.



Figura 2.1. Unidad Educativa Quitumbe.
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En el médulo Eloy Alfaro se encuentran ubicados los cursos Primero, Segundo y
Tercero con las especializaciones Fisico Mateméatico, Quimico Biélogo y Ciencias

Sociales respectivamente y una Biblioteca.

2.4.1 DETERMINACION DEL NUMERO DE USUARIOS.

Grupo Administrativo (AD)

En el grupo administrativo a cada usuario se le asignado un computador y si es el
caso una impresora, no tienen creados cuentas de usuario, todos poseen una
cuenta con privilegios de administrador, ademas no existe ningun control sobre el

software que posee cada usuario.

Casi en su totalidad trabajan con el sistema operativo Windows XP a excepcion
del area de disefio que trabaja con Macintosh, en la tabla 2.1 se indica el nimero

de usuarios por departamento.

DEPARTAMENTO NUMERO DE
USUARIOS
Rectorado 1
Vicerrectorado 1
Financiero 6
Sistemas 1
Coordinaciéon Pedagogica 5
Secretaria 4
Area de Salud Integral 4
Auxiliares de Servicios 15
Total 37

Tabla 2.1. Departamento y nimero de usuarios.

Grupo Académico (AC)

Para los estudiantes se encuentra a disposicion 2 laboratorios de computacion, el

disco duro tiene dos particiones, en la una particion se encuentran instalado el
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sistema operativo Windows XP y los programas netamente estudiantiles y la otra
particion se la usa para guardar la informacion; se encuentran creadas tres
cuentas de usuarios con diferentes perfiles, una de administracion que es utilizada
por el area de sistemas, la segunda cuenta también con perfil administrativo para
los profesores y la tercera con perfil limitado para el uso de los estudiantes y el
proyecto Intel Classmate tiene instalado también Windows XP y pocos programas
igualmente estudiantiles, no posee cuentas de usuarios ni particiones ya que

estos equipos no poseen disco duro sino una flash con capacidad limitada.

El ndmero de computadores fijos son de 44 que estan ubicados en los
laboratorios y el nimero de computadores portatiles son de 45, los cuales se
ubican en las diferentes aulas dependiendo de la materia que disponga para su

uso.

En la tabla 2.2 se indica el nUmero de usuarios que conforman este grupo.

GRADO O PARALELO O NU'\SERO

CURSO ESPECIALIDAD USUARIOS
Primero A 42
Primero B 42
Primero C 42
Segundo A 41
Segundo B 40
Segundo C 41
Tercero A 38
Tercero B 40
Tercero C 42
Cuarto A 42
Cuarto B 39
Cuarto C 39
Quinto A 41
Quinto B 40
Quinto C 40
Sexto A 37
Sexto B 40
Sexto C 39
Séptimo A 42
Séptimo B 41
Séptimo C 41
Octavo A 38
Octavo B 38
Octavo C 39
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Noveno A 37
Noveno B 37
Noveno C 30
Décimo A 34
Décimo B 35
Décimo C 36
Primero FiSICO MATEMATICO 38
Primero QUIMICO BIOLOGO 21
Primero CIENCIAS SOCIALES 30
Segundo FiSICO MATEMATICO 35
Segundo QUIMICO BIOLOGO 39
Segundo CIENCIAS SOCIALES 25
Tercero FiSICO MATEMATICO 32
Tercero QUIMICO BIOLOGO 18
Tercero CIENCIAS SOCIALES 18

Total 1429

Tabla 2.2. Numero de usuarios grupo estudiantil.

El nimero de profesores en totalidad son 83.

2.4.2 DESCRIPCION DE LA RED DE VOZ.

La unidad Educativa Quitumbe cuenta con una central telefénica de marca NEC*®
modelo Topaz, los puertos poseen un sistema hibrido, es decir permite la
conexion de teléfonos sencillos o multifuncion con capacidad para expandirse
hasta un maximo de 27 lineas y 72 extensiones, actualmente la institucion maneja
1 troncal que se enlaza a la central telefénica y esta distribuye a 1 extensién
digital ubicada en Secretaria de Rectorado donde estd4 conectado un teléfono
digital multifunciébn que actia como operadora, y a 9 extensiones que conectan
teléfonos analdgicos, las 9 extensiones estan repartidas de la siguiente manera: 4
para el Area Financiera, 1 para Coordinacion Pedagdgica, 1 para el Rectorado, 1
para el Vicerrectorado, 1 Enfermeria, 1 para la Biblioteca y 1 para Psicologia,
ademas poseen otra linea telefénica en el Area de Trabajo Social que se conecta
directamente a la red telefénica publica, todas la conexiones se encuentran
realizadas con par telefénico, en la figura 2.2 se describe el esquema de

comunicacion de voz.

' Empresa Intelema S.A
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Figura 2.2. Diagrama de la red de voz.

Esta central telefénica no posee un software que permita efectuar reportes de las
llamadas entrantes y salientes, por lo cual no se puede conocer con exactitud el

trafico que circula por dicha central telefénica.

Segun los datos proporcionados por la secretaria aproximadamente se realizan 20

llamadas entrantes y salientes en 1 hora.

El costo promedio mensual que la UNIDAD EDUCATIVA QUITUMBE paga por el
uso de las 2 lineas telefonicas (Linea troncal, Trabajo Social) a Andinatel es
aproximadamente de 30 délares, la troncal que se encuentra enlazada a la central
telefonica NEC y las extensiones tienen un consumo aproximado de 21 ddlares

mensuales.
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2.4.3 DESCRIPCION DE LA RED DE DATOS™.

La Unidad Educativa Quitumbe cuenta con un modulo en el que funciona la parte
Administrativa, cuatro médulos en los que se encuentran ubicados los grados,
salas de arte, musica y laboratorios, los que al momento no se encuentran
comunicados entre si y un edificio en el que funcionard a futuro las aulas de

primero, segundo Yy tercero de Bachillerato.

La red actual de la Unidad Educativa Quitumbe se encuentra segmentada en
diferentes redes que funcionan independientemente, es asi que en el médulo
Quitumbe el area Financiera posee su propia red LAN que comunica con el llustre
Municipio de Quito para dar a conocer sobre el manejo del presupuesto asignado;
otra red LAN que comunica el Rectorado, el Vicerrectorado, el area de Trabajo
Social, Secretaria, el area de Psicologia, la Coordinacibn Pedagogica, un
laboratorio de Computo, el area de Sistemas y el mdédulo Eugenio Espejo que

posee una red LAN inaldmbrica para el proyecto Classmate de Intel

En lo que concierne a los médulos Juan Montalvo, Caspicara y Eloy Alfaro no

posee una red.

2.4.3.1Anélisis de la red LAN.

Para el analisis de la red LAN de la Unidad Educativa Quitumbe, se toman en
consideracion ciertos parametros como son los medios de transmision, la
topologia de red y las aplicaciones que actualmente posee la Institucion

Educativa.

2.4.3.1.1 Medios de Transmision.

En el médulo Quitumbe funciona el area Financiera que cuenta con 6 estaciones

de trabajo y 5 impresoras, el Rectorado cuenta con 3 estaciones de trabajo y 3

'® Ing. Castro Adriana. Departamento de Sistemasadhitiucativa Municipal Quitumbe.
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impresoras, el area de Trabajo Social que cuenta con 1 estacion de trabajo, el
area de Psicologia Clinica cuenta con 1 estacion de trabajo, el Vicerrectorado
cuenta con 2 estaciones de trabajo y 2 impresoras, el area de Sistemas tiene 3
estaciones de trabajo y 2 impresora, el area de Coordinacion Pedagogica cuenta
con 4 estaciones de trabajo y 2 impresoras, en Enfermeria cuenta con 1 estacion
de trabajo y 1 impresora, el Laboratorio cuenta con 20 estaciones de trabajo, 1
impresora ademas de 2 racks de pared, en la figura 2.3 se indica la distribucion de

los equipos.

MEDICINA
ODONTOLOGIA
ENFERMERIA

PSICOLOGIA
SALA DE PROFESORES

VICERRECTORADO

SISTEMAS LABORATORIO

DE INGLES

TRABAJO

SOCIAL MODULO QUITUMBE

LABORATORIO

010 g

000 10 0G5

0
0]

RECTORADO

1000 00 00 00
00015 00 00

]

0
0

COORDINACION

AREA FINANCIERA PEDAGOGICA

Figura 2.3. Distribucion de los equipos del mddulo Quitumbe.

En el médulo Juan Montalvo el Primero “B” cuenta con 1 computador y 1
impresora que no se encuentran en red, el Laboratorio cuenta con 24

computadores y 1 impresora, en la figura 2.4 se indica la distribucién de los

equipos.
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EEEER
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Figura 2.4. Distribucion de los equipos del médulo Juan Montalvo.

En el modulo Eugenio Espejo cuenta con los 45 equipos portatiles que se utilizan
de acuerdo al grado y a la materia que se va a impatrtir, la Inspeccion General
cuenta con 2 estaciones de trabajo y 1 impresora estos equipos no se encuentran
en red, en la figura 2.5 se indica la distribucién de los equipos.



SEPTIMO "B”

SEPTIMO "A”

SEPTIMO "C”
OCTAVO "A”

INSPECCION

DECIMO "C”
DECIMO "B”

Figura 2.5. Distribucion de los equipos del médulo Eugenio Espejo.

El médulo Eloy Alfaro cuenta con 1 estacion de trabajo y 1 impresora en la
Biblioteca que no esté en red, en la figura 2.6 se indica la distribucion de los

equipos.

45
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Figura 2.6. Distribucion de los equipos del mddulo Eloy Alfaro.

El moédulo Caspicara y el Edificio nuevo no posee estaciones de trabajo ni

impresoras.

2.4.3.1.2 Topologia Fisica.

La Unidad Educativa Quitumbe cuenta con redes LAN cableadas Fast Ethernet de
100 Mbps de velocidad que se encuentran especificadas en el estandar
IEEE802.3 tipo 100 Base T, utiliza cable UTP categoria 5 y 5e de diferentes
fabricantes, la topologia utilizada es en estrella, ademés de una red inaldmbrica
de 54 Mbps en la banda de 2.4 GHz que se encuentra especificada en el estandar

|EEE 802.11g.

En el mdédulo Quitumbe estan instaladas dos redes independientes: una red que

se encuentra integrada por Contabilidad, Colecturia, Transporte, Contabilidad de
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Padres y Proveeduria que conforman el Area Financiera y el Rectorado, esta
cuenta con una red de datos Fast Ethernet que trabaja a una velocidad de 100
Mbps en topologia estrella, las estaciones de trabajo se encuentran conectadas a
un switch Ethernet de marca Nexxt de 16 puertos y éste a su vez a un Router
ADSL de marca TP-Link TD-8810 que se enlaza al servidor SIGEF (Sistema de
Administracién Financiera del Sector Publico) del llustre Municipio de Quito para
informar del manejo del presupuesto asignado a la institucion, este enlace es
Unicamente para datos y lo provee Andinatel con tecnologia ADSL y un ancho de
banda de 64 kbps, en la figura 2.7 se indica el esquema de distribucion de los

equipos de comunicacion.

ROUTER SWITCH 10/100

CONTABILIDAD
DE PADRES DE
FAMILIA

Figura 2.7. Esquema de distribucion de los equipos de comunicacion.
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La otra red Fast Ethernet que trabaja a una velocidad de 100 Mbps, en topologia
estrella, que se encuentra conformada por el Laboratorio de Computaciéon con 20
estaciones de trabajo de las cuales se conectan a la red solo 5 estaciones de
trabajo a un switch Ethernet 3Com de 24 puertos a una velocidad de 100 Mbps;
otro switch de marca Nexxt de 16 puertos que trabaja a una velocidad de 100
Mbps se encuentra ubicado en Secretaria de Rectorado que conecta el area de
Coordinacion Pedagogica y el area Financiera, los dos switches a su vez se
interconectan con otro switch Ethernet de marca Encore de 24 puertos no
administrable que trabaja a 100 Mbps, el cual conecta el Laboratorio de Inglés, el
area de Trabajo Social, el Vicerrectorado, el area de Psicologia, el area de
Sistemas en donde se encuentran alojados los servidores Sistema de Gestion
Académica y de Internet que tiene dos tarjetas de red que trabajan a una
velocidad de 100 Mbps, la una tarjeta se conecta a la red LAN y la otra hacia una
antena de marca SKY PILOTY que a su vez se conecta via inalambrica con
tecnologia WiFi*® al Proveedor de Servicios de Internet (ISP) Conectividad Global
el cual provee un ancho de banda de 512 Kbps con comparticion 8:1 a la
institucion educativa, en la figura 2.8 se indica el esquema de distribucion de los

equipos de comunicacion.

Y \www.skypilot.com
'8 hitp://es.wikipedia.org/wiki/Wi-Fi.
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Figura 2.8. Esquema de distribucidn de los equipos de comunicacidn.

Ademés en la Secretaria de Rectorado se encuentra ubicado un lector biométrico
para registro de ingresos y salidas del personal de la Unidad Educativa Quitumbe,
este se lo realiza por medio de la palma de la mano, esta informacion se
almacena en un computador de el area de Secretaria de Rectorado por medio de
un cable serial RS-232, el equipo es de marca IR Ingersoll Rand Recognition
Systems HandPunch 2000 y el sistema que maneja estos registros se denomina
LINCE, en la figura 2.9 se indica el esquema de conexién para el registro de

personal.
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Figura 2.9. Esquema de distribucion del equipo de registro de personal.

En el modulo Eugenio Espejo se encuentran funcionando 45 computadores
portétiles (1servidor y 44 clientes) para 1 octavo grado y los 3 séptimos grados,
todos se conectan via inalambrica por medio de 1 Access Point de marca D-Link a
una velocidad de 54 Mbps especificada en el estandar IEEE 802.11g, a su vez
este Access Point se conectan hacia un router D-Link DIR-100 que posee 4
puertos LAN que trabajan a 10 y 100 Mbps, este se conecta a una antena de
marca Sky Pilot a una velocidad de 100 Mbps que a su vez se interconecta via
inaldmbrica con tecnologia WiFi al Proveedor de Servicios de Internet (ISP)
Conectividad Global, en la figura 2.10 se indica el esquema de distribucion de los

equipos de comunicacion.
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Figura 2.10. Esquema de distribucion de los equipos de comunicacion.

En el mddulo Juan Montalvo se encuentra ubicado un laboratorio con 24
computadoras, que se encontraban conectadas via inalambrica por medio de un
Access Point de marca D-Link a una velocidad de 54 Mbps especificada en el
estdndar IEEE 802.11g, pero actualmente estan sin comunicacion ya que el

Access Point se encuentra dafiado.

Las conexiones tanto de las estaciones de trabajo como la comunicacion entre
equipos activos no cumplen con los estandares para cableado estructurado ya
gue se encuentran realizadas con cable UTP categoria 5 y 5e de diferentes
fabricantes como son Nexxt, Netconect, Belden, Newlink, no poseen racks para la

organizacién de los cables, no poseen escalerillas, los angulos de los cables
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sobrepasan los limites de los estandares, no se encuentran etiquetados los

cables, las chaquetas se encuentran fuera de los conectores, entre otros.

Por todo lo antes mencionado, es el motivo por el cual se debe disefiar una red
gue conecte las diferentes areas, laboratorios, aulas y ademas que unifique todos
los modulos de la institucion educativa para brindar acceso a los diferentes
servicios que ofrece al momento la institucion educativa y ademas para que

soporte los nuevos servicios en tiempo real.

2.4.3.1.3 Esquema Logico de la red LAN.

La Unidad Educativa Quitumbe consta de tres diferentes redes de datos clase A,
ByC.

En el médulo Quitumbe la red conformada por el area Financiera y el Rectorado
posee un esquema de direccionamiento IP clase B que son asignadas por el Area
de Informética del Municipio de Quito con direcciones IP que van desde
172.19.14.0 a 172.19.14.255, esta asignacion no tiene ningun fundamento o
estudio previo, estas estaciones de trabajo se conectan a un switch de marca
Nexxt el cual se conecta a un router TP-Link TD-8810 y éste se enlaza hacia el
llustre Municipio de Quito por medio de una conexién ADSL que provee Andinatel,

en la figura 2.11 se indica el diagrama de esquema logico de la red LAN.

@ ROUTER
% 172.19.14.X

ANDINATEL

Figura 2.11. Esquema logico de la red LAN del Area Financiera.
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La otra red conformada por el &rea de Sistemas, Psicologia, Rectorado,
Vicerrectorado, Secretaria General, Trabajo social, Coordinacion Pedagogica y
Laboratorio se encuentra asignado un esquema de direccionamiento IP clase C
en el rango de 213.213.213.0 hasta 213.213.213.255, esta es una red con IP
publica la cual se debe cambiar a un rango de IPs privadas, esta red tiene un
switch al que se conecta computadores, servidores y dos switches que son los
encargados de distribuir a los puntos de red de los usuarios, en la figura 2.12 se

indica el diagrama de esquema logico de la red LAN.
CONECTIVIDAD

@ ©

213.213.213.X

5 g 5
=
SWITCH i

SWITCH SWITCH

Figura 2.12. Esquema ldgico de la red LAN.

Finalmente la red inaldmbrica que conecta a las 45 computadoras portatiles del
proyecto classmate Intel, se encuentra asignado un esquema de direccionamiento
IP clase A en el rango de 10.6.129.0 hasta 10.6.129.255, esta asignacion no tiene
ningun fundamento o estudio previo, la red est4 conectada a un Access Point
D-Link que a su vez se conecta hacia un router D-Link DIR-100 que posee 4
puertos LAN, éste a su vez se enlaza a una antena para salida al exterior, en la

figura 2.13 se indica el diagrama de esquema ldgico de la red LAN.



10.6.129.X

Figura 2.13. Esquema logico de la red inalambrica classmate Intel.
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2.4.3.1.4 Aplicacione$.

La mayoria de aplicaciones que maneja la Unidad Educativa Quitumbe son
comunes para todos los usuarios, las estaciones de trabajo tienen instalado el
Sistema Operativo Windows XP Professional Service Pack 2, manejan el
protocolo TCP/IP para la transmision de informacién, para el acceso a la base de

datos del SGA y al Internet.

Los usuarios finales de la Unidad Educativa Quitumbe manejan diferentes tipos de
aplicaciones dependiendo del departamento, materia o laboratorio. En la tabla 2.1
se indican las aplicaciones clasificados segun el departamento o laboratorio y el

namero de usuarios que las utilizan.

!9 Ing. Adriana Castro. Departamento de Sistemasadhitiucativa Municipal Quitumbe.
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APLICACION psicoLocia | BisLioTEcA | ( NTEL | secretaria | DISENO | | COORD. | TRABAIO | pyanciero | sisTemas |, LAB |  LAB.

Microsoft Office

2003 1 0 45 3 0 3 1 6 2 20 24
Microsoft Office

2007 0 1 0 1 0 0 0 0 0 0 0
Internet Explorer 6.0 1 1 45 3 3 1 6 2 20 24
Safari 0 0 0 0 1 0 0 0 0 0 0
Acrobat Reader 6.0 0 0 0 0 0 0 0 0 1 0 0
Adobe Profesin: 0 0 0 0 1 0 0 0 0 0 0
Antivirus NOD 32 1 0 0 1 0 3 0 0 0 0 0
Antivirus Mcafee 0 0 0 0 0 0 0 0 0 20 24
Antivirus Trend

Micro 0 0 0 0 0 0 0 6 2 0 0
Winzip 1 1 3 3 1 6 2 20 24
SQL 2005 0 0 0 0 0 0 0 0 1 0 0
Visual Studio .net 0 0 0 0 0 0 0 0 1 0 0
SGA 0 0 0 0 0 0 0 0 1 0 0
NetOp 0 0 0 0 0 0 0 0 0 20 24
CD Todo 0 0 0 0 0 0 0 0 0 20 24
Microsoft Student

Encarta 2008 0 0 0 0 0 0 0 0 0 20 24
llustrador CS 0 0 0 0 1 0 0 0 0 0 0
Macromedi 0 0 0 0 1 0 0 0 0 0 0
Quark Press 0 0 0 0 1 0 0 0 0 0 0
Photoshop CS 0 0 0 0 1 0 0 0 0 0 0
InDesign CS 0 0 0 0 1 0 0 0 0 0 0
Contribute 0 0 0 0 1 0 0 0 0 0 0
SIGEF 0 0 0 0 0 0 0 1 0 0 0
Office MAC 0 0 0 0 1 0 0 0 0 0 0
Sistema Existensias 0 0 0 0 0 0 0 1 0 0 0
Sistema de Bienes 0 0 0 0 0 0 0 1 0 0 0

Tabla 2.3. Utilizacion de aplicaciones por departamento y nimero de usuarios.
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El servicio de Sistema de Gestiobn Académica (SGA)” es un sistema que esta

compuesto por 11 mddulos bésicos que operan en un servidor dentro de la red.

1. Médulo de Administracion:  se definen los pardmetros operativos y se
incorpora la informacion especifica de cada entidad educativa. En este modulo
se ingresan los datos de los alumnos, profesores, niveles y claves de acceso,
se define el pénsum y los horarios de clases, etc.

2. Modulo del profesor: El profesor lo utiliza para administrar y planificar
todos los factores relevantes de las materias que dicta. Utilizando este médulo,
el profesor puede organizar la metodologia del curso, la agenda de deberes,
asignaciones, etc.

3. Mddulo del alumno: El alumno interactda con las actividades de su curso.
Puede revisar diariamente las anotaciones, deberes, tareas, que cada profesor
le asigna, y acceder a las bibliotecas virtuales. Puede enviar y chatear con
otros alumnos del centro u otros centros con quienes este tipo de actividad
este permitida.

4. Mddulo del padre de familia: permite ver toda la actividad escolar de sus
hijos, le da acceso a toda la informacion del médulo del alumno, permitiéndole
monitorear el avance académico de sus hijos para asistirles mejor en sus
labores. Ademés este mddulo permite una comunicacion privada entre los
profesores y los padres de familia del mismo curso, también podran pagar
pensiones, compra de Uutiles escolares u cualquier otro tipo de pago
relacionado con la entidad educativa.

5. Moédulo de la Biblioteca Virtual:  permite la distribucion en red de todo tipo
de informacion pertinente a los requisitos educativos de la institucién. Existen
dos tipos de bibliotecas virtuales, la general de la institucion y la especifica a
cada materia.

6. Modulo de educacién a distancia:  permite el uso de deberes dirigidos y
curso en linea, también se pueden dictar cursos fuera del curriculo escolar,
tanto para estudiantes avanzados como para aquellos que necesitan ayuda

adicional.

20 Empresa Conectividad Global.
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7. Mddulo de chats, foros y comunicaciones: opera individualmente o se
integra con los servicios de Windows Messenger que se alojan en los servicios
del Data Center. El ISP Conectividad Global brinda el servicio de Chat, Foros y
Video conferencia, por medio de este mdédulo se pueden crear centros de
discusion para todos los participantes, ya sean docentes, estudiantes o padres
de familia. También se puede llevar a cabo comunicaciones en tiempo real, via
Video Conferencia, Voz o Texto.

8. Mddulo de Enciclopedias: integra varias enciclopedias como Encarta,
Wikipedia, Quitopedia y otras en linea que permiten realizar todo tipo de
consulta.

9. Moédulo de Datos para Direcciones de Ecuacion: genera todos los
reportes requeridos que se presentan a las Direcciones de Educacién, tanto
impresos como en forma digital y que alimenta una base de datos ubicada en
cada provincia que a su vez puede alimentar otra centralizada en el Ministerio
de Educacion.

10.  Quitopedia: es una enciclopedia interactiva para Quito.

11. PasaTiempo: sitio interactivo para interactuar entre estudiantes.

El sistema de Administracion Financiera del sector pulblico (SIGEF)*, permite
manejar una estructura presupuestaria que cuenta con un ordenamiento que
representa el contenido del plan estratégico, el origen estructural y el plan

operativo de la institucion.

El sistema posibilita generar periodicamente, procesos automaticos de cierre en
funcidon de administrar correctamente la informacién institucional y por otro lado
contar con informacién oportuna. De la misma forma ayuda a que los médulos de
presupuesto, contabilidad, tesoreria y némina trabajen en forma consolidada, en
cada uno de ellos, facilidades para el manejo de la gestion financiera como se

detalla a continuacion:

* Presupuesto: Constituye el resultado financiero del plan operativo anual

elaborado en la programacion y formulacion, expresado a partir de

2 http://mef.gov.ec/portal/page?_pageid=37,1& dadtgb&_schema=PORTAL.
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proformas presupuestarias se constituye en el Instrumento de control como
montos maximos de disponibilidad presupuestaria y podra ser reformado
cuando exista una reprogramacion del plan operativo de la institucion y
conforme la normativa técnica. Este sistema ayuda a la institucion
educativa a contar con costos presupuestarios de ingresos y gastos, de
todos los proyectos, Programas, Actividades y Areas

» Contabilidad: registra todos los movimientos financieros, operacionales y
no operacionales.

» Tesoreria: sobre la base de las cuentas por pagar y por cobrar registrados
en la contabilidad y mediante algunas herramientas de administracion
genera tanto los pagos como las recaudaciones. El sistema genera
automaticamente todas las transacciones previas para que los modulos del
SIGEF se mantengan consistentes.

« NoOmina: es un auxiliar de la contabilidad que se encarga de registrar la
informacion de los empleados de una institucion, para que con base en
formulas y criterios de aplicacion sea generada la nomina periddicamente y
al momento de ser aprobada sea registrada como movimientos contables,

presupuestarios y de tesoreria.

Por medio de este sistema el departamento Financiero cuenta con la informacion

requerida por el Ministerio de Economia y Finanzas.

Las estaciones de trabajo de los dos laboratorios cuentan con la aplicacién NetOp
School que funciona en un entorno cliente-servidor utilizando la red por medio de
la comunicacion TCP/IP, para la ensefianza de cualquier materia que se dicte en

la institucién educativa de manera remota.
2.4.3.1.5 Politicas de Administracion y Seguridad.
La Unidad Educativa Quitumbe no tiene implementado ninguna politica ni

procedimientos de administracion y seguridad, para mantener la provision de

informacion libre de riesgo y brindar servicios para un determinado fin.
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CAPITULO 3
DISENO DE LA RED GIGABIT ETHERNET DE VOZ Y
DATOS.

En este capitulo se presenta el Disefio de la Red Gigabit Ethernet para la Unidad
Educativa Quitumbe, la cudl brinde una completa solucion de conectividad para
los diferentes departamentos y los moédulos que conforman dicha institucién
educativa para esto se detalla cada uno de los elementos que van a conformar la
red como son: la topologia, disefio de la red pasiva con el respectivo proyecto de
cableado estructurado y eleccién de elementos activos, ademas se tomara en
consideracion el crecimiento a corto y mediano plazo de la red y los servicios que
esta debe soportar de Video Seguridad, VolIP, Internet, Videoconferencia, correo,

mensajeria, entre otros, los cuales seran prestados por un ISP.

El proceso de disefio de la Red Gigabit Ethernet se lo realiza en base al andlisis
de requerimientos de usuarios y al trafico que generan los nuevos servicios, los
cuales proporcionan informacion para el dimensionamiento de los enlaces a

Internet.
En el disefio ademas se incluyen esquemas de administracion y politicas de

seguridad, para asegurar el correcto desempefio de la red disefiada y la

proteccion de la red contra ataques internos como externos.

3.1 SERVICIOS BRINDADOS POR LA INTRANET.

Los usuarios que conforman la red interna de la Unidad Educativa Quitumbe

contaran con los siguientes servicios:
3.1.1 SERVICIO DE INTERNET.

La red interna ofrecera el servicio de Internet con calidad a los usuarios tomando

en cuenta que esta dirigido al sector educativo.
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El Internet ofrece innumerables servicios entre los mas destacados tenemos:
World Wide Web, correo electronico, servicios de acceso remoto (Telnet),

Transferencia de Archivos (FTP), chat, foros, entre otros.

3.1.2 VOZ SOBRE IP (VolIP).

Por medio de la VolP se puede aprovechar la infraestructura diseflada para la
transmision de voz y datos utilizando el protocolo IP y por medio de la conexion a

Internet realizar llamadas de larga distancia.

Las ventajas que se tendrian al utilizar una red propia para transmitir tanto la voz

como los datos son:

» Ahorrar los costos de comunicaciones, pues la transferencia de llamadas
entre los distintos médulos de la Unidad Educativa Quitumbe no tendran
valor alguno, ademas de disminuir el costo de llamadas de larga distancia.

» Integracion de los servicios y la unificacion de la estructura de la red.

* Menores costos de administracion de red por infraestructura Gnica.

Para hablar por Internet existen varias alternativas como son:

* De un teléfono IP a otro teléfono IP.
* De un teléfono IP a un teléfono normal.
e De un PC a un teléfono normal.

« De un PC a otro PC usando exclusivamente la red Internet

En el caso de la comunicacion entre dos computadores, el PC debe tener
instalado un software que simula un terminal telefénico utilizando protocolos
estandar (SIP, H.323) o propietario y accesorios multimedia (tarjeta de sonido,
micréfono y parlantes). La comunicacion se la realiza por medio del proveedor

gue se encarga de completar el circuito entre los dos computadores.
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En el caso de la Unidad Educativa Quitumbe posee una central telefénica IP de
marca NEC modelo Topaz, la cual no se encuentra funcionando en la red TCP/IP,
pero la central IP se la puede configurar para que funcionen en la red TCP/IP
utilizando el protocolo SIP, esto se logra aumentando un modulo IP que provee 4
canales para realizar las llamadas internamente como de larga distancia por
medio de la red, ademas esta central telefonica IP facilita la mezcla y la unién de
toda combinacién de teléfonos analdgicos, teléfonos multilinea, médems, fax y

maquinas contestadoras.

La central telefénica tiene una capacidad de crecimiento hasta 27 troncales y 72
extensiones (2772) ya sean estas extensiones analdgicas, digitales o Topaz

(propietaria).

3.1.3 VIDEOCONFERENCIA.

La videoconferencia es un sistema de comunicacién que permite a las personas
que se encuentren ubicadas en lugares diferentes puedan intercambiar
informacion. En el entorno educativo se lo puede utlizar como medio de
comunicacion que facilitara el acercamiento entre alumnos y profesores ubicados

en diferentes lugares geogréaficos.

La Unidad Educativa Quitumbe va a contar con un sistema de videoconferencia
para PC enlazados punto a punto en la que actdan dos participantes utilizando un
programa para comunicacion en tiempo real como se mencioné en el capitulo 1,
este servicio va a ser utilizado por el Rectorado, Vicerrectorado y por los
Laboratorios, se podra tener reuniones entre directores de diferentes instituciones,
conferencias con los padres de familia, conferencias entre alumnos, educacién a

distancia para profesores y alumnos, entre otros.

Para proporcionar los servicios de Videoconferencia y Voz sobre IP, la red a

disefarse utilizara los protocolos H.323 y SIP mencionado en el capitulo 1.
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Es necesario sefalar que el sistema de videoconferencia por el alto consumo de
ancho de banda utilizado por una sesién solo sera utilizado cuando el usuario lo
requiera, caso contrario estara disponible para otras aplicaciones, ademas al
momento de realizar una sesion de videoconferencia todo el ancho de banda seréa
utilizado para este efecto, es decir que los demas usuarios no tendran acceso al

Internet hasta que termine dicho servicio.

3.1.4 VIDEOSEGURIDAD.

La tecnologia actual permite la conexion de camaras de video directamente en las
redes informaticas basadas en el protocolo TCP/IP. El audio y el video transmitido
desde cualquier camara de red o servidor de video pueden visualizarse desde
cualquier computador conectado a esa red de area local, a través de una Intranet

privada o a través de Internet

La Unidad Educativa Quitumbe contara con un sistema de video seguridad para
el mejoramiento de la seguridad de la institucién educativa, ademas en un futuro
los padres de familia podran observar a sus nifios en tiempo real en la institucion

educativa via Internet.

3.1.5 SERVICIO DE CORREO ELECTRONICO.

A través de este servicio los usuarios de la Unidad Educativa Quitumbe podran
enviar y recibir mensajes y toda clase de documentos desde cualquier lugar del
mundo, en forma rapida, simple y econdmica, deberan tener una cuenta de correo
electrénico es decir un espacio reservado dentro de un servidor de correo desde
donde se pueda enviar y recibir mensajes es importante destacar que en la gran
mayoria de los casos los proveedores de servicios de Internet ofrecen este
servicio o se puede tener un servidor propio, por otro lado, también sera necesario
contar con una aplicacién de administraciéon de correo, programas a los que se
conoce habitualmente con el nombre de clientes de correo electrénico, como por

ejemplo Outlook Express.
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3.1.6 SERVICIO DE CHAT.

Por medio de este servicio la Unidad Educativa Quitumbe podré crear centros de
discusion para todos los usuarios de la red, ya sean docentes, estudiantes o

padres de familia.
3.1.7 SERVICIOS VARIOS.

Adicionalmente la red ofrecera servicios de transferencia de archivos, impresion,
fax con la finalidad de brindar todas las comodidades y aceleracién en los

procesos y operaciones de la Instituciéon Educativa.
3.2 ANALISIS DE LOS REQUERIMIENTQOS.

Los parametros a considerarse en el &mbito de requerimientos so:

Red de datos.

» Descripcion fisica.

* Grupos de usuarios.

* Aplicaciones.

» Cableado estructurado.
Red de voz

* Numero y tipo de usuarios.

* Proyeccion de crecimiento.

* Circuitos troncales hacia la PSTN.
3.2.1 RED DE DATOS.

La Unidad Educativa Municipal Quitumbe constard de 5 mdédulos y un edificio de

tres plantas ubicados al Sur de Quito en la Av. Moran Valverde y Rumichaca Nan.

Los requerimientos de cada modulo y el edificio se los describe de forma

independiente.



65

3.2.1.1Distribucion Fisica de las Areas de Trabajo.

3.2.1.1.1 Mddulo Quitumbe.

Toda la informacion que se maneje en la Unidad Educativa Quitumbe se va a
concentrar en el médulo Quitumbe, ya que se encuentra la parte administrativa y

el departamento de Sistemas.

Se tomara en consideraciéon cuatro unidades operativas que van a funcionar en

este modulo:

» Sistemas: se va a encargar de administrar y brindar seguridad a toda la
informacion que circula por la red.

« Administrativa: se encarga de administrar de la mejor manera la institucion
educativa para beneficio de la comunidad Quitumbina.

* Financiera: se encarga de administrar los recursos financieros de la
institucion educativa.

» Laboratorio: se dedica a la ensefianza de la materia de computacién y por
medio de este la transferencia de los aportes de cada estudiante al servidor
SGAZ,

Area de Sistemas.

Est4 area va ser la encargada de brindar a todos los usuarios de la red los
servicios de correo electronico, archivos compartidos, acceso a Internet,

videoconferencia, VolP, bases de datos y seguridad.

Debido a que los profesores requieren planificar todos los factores relevantes a
las materias que imparten por lo que requieren frecuentemente tener acceso al
servidor SGA, ademas que toda la comunidad Quitumbina va a tener acceso al
Internet, correo electrénico; también en ésta area se alojardn los servidores del

SGA, Internet con sus respectivas seguridades, correo electrénico, racks, equipos

22 3GA: Sistema de Gestién Académica
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de climatizacion y equipos de control de energia, para todo esto se debe reubicar
el espacio fisico del area de Sistemas ya que el espacio actual no es el adecuado

para alojar lo antes mencionado.

Area Administrativa.

Debido a las funciones que cada uno desempefia en la institucion educativa se les
brindara acceso al Internet, correo electrénico, comparticion de archivos, con sus
respectivas seguridades para que hagan uso de estos servicios y de estd manera
agilizar los procedimientos internos de la institucion educativa, ademas garantizar

la optimizacién en tiempo y elevar los niveles de eficiencia y eficacia.

Area Financiera.

Esta area se encarga de la administracion de los recursos financieros tanto
Municipales como de la Asociacion de padres de familia mediante procedimientos

contables que garantizan eficiencia y transparencia.

Debido a que los recursos financieros Municipales son del Estado, el area
Financiera debe transferir informacion sobre la gestion de este presupuesto
asignado hacia el servidor SIGEF para lo que requiere Internet y correo
electrénico con sus respectivas seguridades, ya que es informacién critica que la

institucién educativa maneja.
Laboratorio.
El Laboratorio necesitara acceso al Internet, Chat, videoconferencia ya que se

dedica a la ensefianza de computacion, ademas se dictaran cursos en linea tanto

para profesores como alumnos.
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3.2.1.1.2 Mobdulo Juan Montalvo.

El médulo Juan Montalvo se encuentra conformado por doce aulas de clase para
primero, segundo y tercer grados ademés de un laboratorio de computacion, en
esté laboratorio se debera tener acceso a Internet, Chat, videoconferencia ya que

se dedica a la ensefianza de computacion.

3.2.1.1.3 Mdbdulo Caspicara.

En el médulo Caspicara se encuentra conformado por las salas de musica, arte,
danza, laboratorio de Quimica, laboratorio de Biologia, laboratorio de Fisica y seis
aulas de clase para quinto y sexto grados, estas aulas van a tener acceso hacia el

Internet ya que se implantara a futuro el proyecto Intel Classmate.

3.2.1.1.4 Mobdulo Eugenio Espejo.

Esté médulo se encuentra conformado por doce aulas de clase para los séptimo,
octavo, noveno y décimo grados, estas aulas deben tener acceso a Internet ya

que actualmente se encuentra implantado el proyecto Intel Classmate.

3.2.1.1.5 Mdbdulo Eloy Alfaro.

El modulo Eloy Alfaro se encuentra conformado por nueve aulas de clase para el
primero, segundo y tercero cursos con las especialidades de Fisica, Quimica y
Ciencias Sociales ademas de la Biblioteca que necesita acceso al Internet.

3.2.1.1.6 Edificio Nuevo.

El edificio consta de 3 pisos, al momento no se encuentra en funcionamiento pero

para un futuro se lo va a distribuir de la siguiente manera:
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Planta Baja.

Estara conformado por tres aulas de clase para que funcione el primero, segundo
y tercer curso de la especialidad de Quimico-Bi6logo que van a necesitar tener

acceso a Internet.

Primer Piso.

Estarad conformado por tres aulas de clase para que funcione el primero, segundo
y tercer curso de la especialidad de Fisico Matematico que van a necesitar tener
acceso a Internet.

Segundo Piso.

Estara conformado por tres aulas de clase para que funcione el primero, segundo
y tercer curso de la especialidad de Ciencias Sociales que van a necesitar tener
acceso a Internet.

3.2.1.2Grupos de Trabajo™.

Grupo Administrativo (AD): se encuentra conformada por el Rectorado,
Vicerrectorado, Financiero, Sistemas, Coordinacion Pedagdgica, Secretaria, Area

de Salud Integral y Auxiliares de Servicios.

Grupo Académico (AC): se encuentra conformado por los estudiantes y los

profesores.
3.2.1.3Aplicaciones
La red de datos de la Unidad Educativa Quitumbe brindara sus servicios a todos

los usuarios que conforman la Intranet. Los servicios que se proporcionara son de

acceso al Internet, correo electrénico, acceso a archivos compartidos, ingreso de

2 Ing. Castro Adriana. Departamento de Sistemasadhittucativa Quitumbe.
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notas, administracion y planificacion de las materias que se dicta, consultas de los
estudiantes y de los profesores, administracion y gestion de sistemas contables y
financiero, autenticacion biométrica para registro de ingreso de los profesores y
VolIP,

Videoconferencia, video seguridad, Chat, a continuacion en la tabla 3.1 se

personal administrativo, administracion y gestion de la red,

especifican la aplicaciones a usarse.

. . PROTOCOLOS Y
APLICACION DESCRIPCION
PROGRAMAS

Acceso a Internet Permite navegar a los usuarios por el HTTP

Internet.
Correo electrénico Permite la comunicacién a los usuarios | POP3, SMTP

por medio de texto.
Acceso a archivos Permite compartir informacién entre FTP, Telnet
compartidos usuarios de la red
Administracién y Permite elaborar los factores SGA
planificacion de materias relevantes de las materias
Administracién y gestion Permite administrar los recursos SIGEF
contable y financiero financieros de la institucion.
Autenticacion Biométrica Permite el control de asistencia del LINCE

personal administrativo y profesores.
Administracion y gestion de | Permite administrar y gestionar a nivel | SNMP
red I6gico y fisico la red.
VolP Permite realizar llamadas utilizando la H.323, SIP

red IP.
Videoconferencia Permite realizar conferencias en H.323

tiempo real por medio de la red IP.
Video seguridad Permite mejorar el nivel de seguridad Software propietario.

en la institucion.

Tabla 3.1. Descripcion de las aplicaciones.

Las aplicaciones a instalarse dependeran del grupo de trabajo al cual pertenezca
el usuario, y de acuerdo a las funciones que desempefie en la institucion

educativa.
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El acceso al Internet, resolucion de nombres (DNS) y asignacion de direcciones IP
se permitird a todos los usuarios de la red, en el grupo académico a los
profesores se les dara acceso desde las aulas y la sala de profesores, a los

estudiantes Unicamente el acceso sera desde los laboratorios.

En los Laboratorios se configuraran diferentes perfiles de usuario, un perfil para la
administracion y otro perfil limitado que da acceso al software que el estudiante

necesite.

3.2.1.4Cableado Estructurado

El sistema de cableado estructurado es por donde se transmiten voz, datos e
imagenes y constituyen un elemento imprescindible para la construccion de
edificios modernos o la modernizacién de los ya construidos. Ofrece soluciones
integrales a las necesidades en lo que respecta a la transmision confiable de la

informacion, por medios soélidos de voz, datos e imagen.

La instalacion de cableado estructurado debe respetar las normas de conexiones
internacionales mas exigentes para datos, voz y eléctricas tanto polarizadas como

de servicios generales, para obtener asi el mejor desempefio del sistema.

Asi, para la Unidad Educativa Quitumbe el cable a utilizarse serd de categoria 6
conforme la norma EIA/TIA-568-B.2-1.

Para la parte administrativa se proveera dos puntos de red para cada usuario, el

un punto sera para la transmision de datos y el otro para VolP.

En las aulas de clase y laboratorios se ubicaran unicamente puntos de datos para

transmision de informacion.

En las aulas se brindara acceso inalambrico debido a que los computadores
portétiles del proyecto Intel Classmate a utilizarse solo poseen tarjetas

inalambricas.
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Para mejoramiento de la seguridad del establecimiento educativo se ubicaran

puntos de red para las cdmaras IP, el funcionamiento serd de 365/7/24 (365 dias,

7 dias de la semana, 24 horas al dia),

En la tabla 3.2 se especifica mas detalladamente la asignacién de puntos de red.

PUNTOS DE RED

MODULO DEPENDENCIA CANTIDAD DATOS | VOZ |CAMARAS TOTAL
Sistemas 1 7 1 1 9
Coordinacion Pedagdgica 1 4 3 0 7
Disefio 1 1 0 0 1
Financiero 1 6 6 1 13
Rectorado 1 2 2 1 5
Vicerrectorado 1 2 2 1 5
Secretaria (Abogado) 1 1 1 0 2
Lector Biométrico 1 1 0 0 1

Quitumbe | Trabajo Social 1 1 1 0 2
Psicologo Clinico 1 1 1 0 2
Psicologia Educativa 1 4 2 0 6
Medicina 1 2 2 0 4
Odontologia 1 1 1 0 2
Enfermeria 1 1 1 0 2
Laboratorio de Inglés 1 1 1 0 2
Laboratorio de Computacion 1 21 0 1 22
Sala de Profesores 1 5 1 0 6

SUBTOTAL 91
Juan Aulas . _ 9 3 0 0 27

Montalvo Aulas anero de Basica 3 1 0 0 3

Laboratorio 1 25 0 1 26

SUBTOTAL 56
Aulas 6 3 0 0 18
Musica 1 1 1 0 2
Arte 2 1 1 0 4

Caspicara |Danza 1 1 1 0 2
Laboratorio Quimica 1 1 1 1 3
Laboratorio Biologia 1 1 1 1 3
Laboratorio Fisica 1 1 1 1 3

SUBTOTAL 35
Eugenio Aulas 12 3 0 0 36
Espejo Inspeccion 1 2 1 0 3
SUBTOTAL 39
Aulas 9 3 0 0 27
Eloy Alfaro I'giioteca 1 3 1 1 5
SUBTOTAL 32
Edificio | Aylas 9 3 0 0 27
Nuevo
SUBTOTAL 27
TOTAL 280

Tabla 3.2. Requerimientos de puntos de red para la Unidad Educativa Quitumbe.
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3.2.2 RED DE VOZ.

Para la transmisién de voz se necesita la comunicacion telefénica para todos los
departamentos y modulos que conforman la Unidad Educativa Quitumbe, en el
disefio se proveera las extensiones necesarias para la comunicacion interna.

3.2.2.1Numero y Tipos de usuarios.

El servicio telefénico actualmente se esta brindando al personal administrativo en

una parte y el resto de personal no tiene este servicio.

Al momento la Unidad Educativa Quitumbe se encuentra conformada por 37

administrativos y 83 profesores.

La distribucion de las extensiones telefénicas para los usuarios de la Unidad

Educativa Quitumbe se detalla en la tabla 3.3.

] NUMERO
MODULO DEPENDENCIA DE EXTENSIONES
USUARIOS
Sistemas 1 1
Coordinacion
Pedagogica 5 3
Financiero 6 6
Rectorado 1 1
Vicerrectorado 1 1
Secretaria 4 3
Quitumbe Trabajo Social 1 1
Psicologia 2 3
Odontologia 1 1
Recepcién 1 1
Medicina 1 1
Lab. Inglés 1 1
Enfermeria 1 1
Sala de Profesores 1 1
Eugenio Espejo | Inspeccion 1 1
Eloy Alfaro Biblioteca 1 1
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Musicaly 2 1 1

Arte 1 1 1

Danza 1 1

Caspicara Arte 2 1 1
Lab. Quimica 1 1

Lab. Biologia 1 1

Lab. Fisica 1 1

TOTAL 34

Tabla 3.3. Requerimientos de extensiones telefonicas.

3.2.2.2Proyeccion de crecimientd.

El indice de crecimiento del personal es de 2 personas por afio y una extension

telefonica por afo.

En la tabla 3.4 se puede observar el crecimiento de extensiones a 5 y 10 afios.

ANO 2008 | 2009 | 2010|2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018
EXTENSIONES | 34 35 36 37 38 39 40 41 42 43 44

Tabla 3.4. Proyeccion de crecimiento de extensiones.

El nimero de extensiones a 5y 10 afios son de 39 y 44 respectivamente.

3.2.2.3Circuitos troncales hacia la PSTN.

El flujo de trafico a través de una central telefonica se define como el producto del
ndamero de llamadas y su duracién promedio durante una hora como se indica en

la ecuacioén 3.1.

A=C*T (Erlang)
Ecuacion 3.1 %°
Donde:
A= Flujo de trafico.

C=Numero de llamadas originadas en una hora.

24 Ing. Castro Adriana, Departamento de Sistemasadhittucativa Quitumbe.
% Freeman, Roger, Ingenieria de sistemas de Telatoationes.
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T=Tiempo promedio de llamadas.

El calculo del tréfico actual que circula sobre la central telefénica NEC Topaz de la
institucion educativa se lo va a realizar aproximadamente, debido a que no posee
ningun software para monitoreo del trafico, asi que se recurrié a informacion de la
secretaria de la Institucion Educativa, que se encuentra a cargo de la

transferencia de las llamadas y se obtuvo la siguiente informacion.

NUmero maximo de llamadas en una hora = 20.

Promedio de duracioén de las llamadas = 3 minutos.

Tomando en cuenta una probabilidad de pérdida de un 1% y aplicando la

ecuacion 3.1 tenemos:

E=1%
C=20 llamadas/hora
T=3 minutos

A= 20IIamadasX lhora % 3 MINUtos

hora 60 minutos

A= 1 Erlang

Con los datos de la probabilidad de pérdida de 1%, el flujo de trafico 1 Erlang vy
las tablas de Erlang B que se presentan en el Anexo A, se determina que la
Unidad Educativa Quitumbe actualmente necesita de 4 lineas troncales, eso
guiere decir que actualmente la Unica linea troncal no abastece en momentos de

mayor trafico de voz.

Partiendo de los datos anteriores se procedera a proyectar el trafico telefénico con

la ecuacioén 3.2:
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Ecuacion 3.2 26
Donde:

A1 = Intensidad de trafico proyectada.
Ao = Intensidad de trafico actual.
Us = Usuarios finales

U, = Usuarios actuales.

Con la Intensidad de trafico actual de 1 Erlang y con 10 usuarios actuales. El
ndamero de troncales convencionales segun el andlisis de Erlang B con una

probabilidad de pérdida de 1% se obtiene la intensidad de trafico proyectada.

A continuacion en la tabla 3.5 se detalla la intensidad de trafico proyectada a 5 y
10 afos.

) U ) Al Ndmero
AROS f (usuarios) (Erlangs) de
troncales
0 34 3.4 9
5 39 3.9 10
10 44 4.4 10

Tabla 3.5. Proyeccion de crecimiento de extensiones.

3.3 DISENO DE LA RED DE VOZ Y DATOS.

3.3.1 CARACTERISTICAS Y DIMENSIONAMIENTO DEL TRAFICO.

Es fundamental la identificacion del trafico que va a circular por la red tanto de las

aplicaciones como de los servicios propios que brinda la institucién educativa ya

26 Ing. Carrasco Soraya, Reingenieria de una rectis dorporativa para la Univesidad de las Américas
sede Quito, Analisis, lineamiento y aplicacion,i$é&sP.N, pag. 149.
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que ciertos tipos de usos de la red van a generar gran volumen de tréfico y

pueden causar congestion.

Para el caso de la Unidad Educativa Quitumbe los tipos de trafico que van a

transportar a través de la red son:

* Acceso a Internet.

e Voz/fax

» Servicio de Videoconferencia.

» Servicio de Video seguridad.

» Servicio de correo electronico.

» Servicio de Chat.

« Transferencia de archivos.

» Computadoras que cargan software desde un sitio remoto.
* Bases de datos.

+ Datos cliente / servidor.

Ciertos tipos de aplicaciones o servicios que pueden generar grandes volumenes

de informacion y por lo tanto causar congestion son:

* Acceso a Internet.
» Cualquier dispositivo que transmita imagenes o video.

* |Instalacion de software desde un sitio remoto.

Para la determinacion del trafico que circula por la red se han tomado en cuenta
diferentes factores como son: acceso a paginas Web, acceso a bases de datos,
descarga de informacion de la red, acceso a correo electronico, descargas del

Internet.

A continuacion se indica el trafico total generado en la red por aplicacion y por

grupos de usuarios:
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En el grupo Administrativo (AD), los usuarios que tienen un computador y acceso
a Internet son en total de 22 sin contar con los auxiliares de servicios; en la parte
académica van a tener acceso 94 usuarios (laboratorios, biblioteca, inspeccion,
Intel Classmate), este caso se daria cuando todos los equipos de la Unidad
Educativa Quitumbe, se encuentren utilizando cierta aplicacion es decir el caso

critico.

Tréfico de paginas Web 2’

Los usuarios de la red utilizaran el servicio de Internet, los mismos que se estima
gue accederan en un promedio de 10 péginas web por hora que tienen un peso

aproximado de 100KB cada una.

A continuacion se indica el calculo del correo electronico para la parte

administrativa:

100KB, 8Kb, 1 |, lhora
usuario 1KB 1hora 3600s

AB (ap) = 22usuarios*

AB (ap) = 4.89 Kbps.

Tréafico de correo electrénico.

El peso del correo electronico en promedio es de 25 KB cada uno y se considera

gue cada usuario revisa 1 mail cada hora, entonces:

A continuacioén se indica el calculo del volumen de correo electrénico:

25KB, 1mail , 1hora , 1min

AB =
(AD) mail lhora 60min 60s

AB (ap)= 0.0069 Kbps

" Ing. Herrera Myriam, Ingenieria de detalle paralikfio de una Intranet con conexion a Internea par
aplicaciones de voz, Datos y Video utilizando lgquitectura TCP/IP, Octubre 2004, Quito. Tesis E.P.N
pag. 52
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Para la parte administrativa son 22 usuarios entonces:

AB (ap) = 22 * 0.0069 Kbps

AB (ap) = 0.15 Kbps

Trafico de base de datos 2.

El acceso a la base de datos del Sistema de Gestion Académica (SGA) para el
ingreso de notas de los estudiantes por parte de los profesores se estima la
utilizacién del Laboratorio del médulo Quitumbe (20 computadoras) y los 5
computadores de la sala de profesores, es decir 25 usuarios simultaneos en 10

minutos, y el peso de una consulta a la base de datos de 50 KB.

A continuacién se indica el célculo para la parte académica:

50KB ,8Kb, 1 ,1min
usuario 1KB 10min 60s

AB (ac) = 25usuarios*

AB (ac)= 16.67 Kbps

Tréfico descarga de informacién del Internet %,

El peso promedio de una descarga de Internet es de 3MB, y el tiempo aceptable
de 2 minutos para una descarga de 1MB de Internet, a continuacion se indica el

célculo para la parte administrativa:

3072KB,8Kb, 1 _1min
usuario 1KB 6min 60s

AB (ap) = lusuarios*

AB (AD) = 68.27 KbpS.

En la tabla 3.6 se detalla el trafico por grupo de usuarios y por aplicacion.

%8 |ng. Castro Adriana, Departamento de Sistemasadhigtiucativa Quitumbe.
2 Ing. Carrasco Soraya, , Reingenieria de una retaties corporativa para la Univesidad de las Araéric
sede Quito, Analisis, lineamiento y aplicacion,i$é&sP.N, pag. 154
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) GRUPO DE ) TAMANO VELOCIDAD
APLICACION USUARIOS NUMERO (KB) (Kbps)
Administrativos 22 100 4,89
Péaginas Web Académico 10 100 2,22
Estudiantes 89 100 19,78
Administrativos 22 25 0,15
Correo Electrénico Académico 10 25 0,07
Estudiantes 89 25 0,62
Bases de Datos Admir’1ist.rativos 5 50 3,33
Académico 25 50 16,67
Descargas de la Administrativos 2 3072 136.54
Internet Académico 2 3072 136.54

Tabla 3.6. Ancho de Banda por aplicacion.

Tréfico de camaras IP.

Para el calculo del trafico de las camaras IP se debe tener en cuenta tres factores:

Tamafio de la imagen: Cada sistema de visualizacion ofrece distintos tafiamos

para visualizar las camara, a mayor tamafio mayor consumo de ancho de banda.

Frame por segundo (FPS): Es el niumero de fotogramas por segundo que envia el
sistema. El minimo nimero de fotogramas para ver video en Internet es de 15

cuadros por segundo (FPS) por cada camara.

La compresion: Cada sistema de vigilancia o camara ip usa distintos tipos de
formato, algunos son estandar y no se pueden configurar, otras permiten la opcion
de configuracion, entre los formatos de compresion encontramos JPEG, M-JPEG,
MPEG, AVi, entre otros.

En base a estos factores tenemos la ecuaciéon 3.3.

width* heighth* color * color bit depth* fps
factor decompresién

AB (bps) = {

Ecuacién 3.3 %

%0 Ing. Carrasco Soraya, , Reingenieria de una retaties corporativa para la Univesidad de las Araéric
sede Quito, Analisis, lineamiento y aplicacion,i$é&sP.N, pag. 178.
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Donde:

width * heighth = tamafio de la imagen (pixeles)
color bit depth = Profundidad del color utilizado para las imagenes
fps = Cantidad de fotos por segundo

factor de compresion = Factor de compresion de imagenes de video.

El tamafio de imagen aceptable se considera 640 x 480, 24 bits de profundidad de
color, el minimo numero de fotogramas para ver video en Internet de 15 fps, y
estandar de compresion MPEG-4 que va de 70:1 (bastante movimiento) a 200:1
(imagenes estéticas), el factor de compresion serd de 160 ya que no existird todo
el tiempo movimiento.

Entonces reemplazando todos los valores en la ecuacion 3.3 tenemos:

640* 480* 24* 15}

AB ops) = [ 160

AB (bps) = 691,2 kbpS

AB camaras 1P = AB (ideo) + AB o)
AB camaras ip = 691.2 + 64

AB camarasip = 755.2 KbpS

Como se ubicaran 9 camaras IP entonces se tiene:

AB camarasip = 10 * 755.2
AB camaras IP 7552 Kbps-

Trafico de VolP 3.

El trdfico de VoIlP se lo puede calcular en base a la ecuacion 3.4 que a

continuacion se describe:

8 Ing. Carrasco Soraya, , Reingenieria de una retaties corporativa para la Univesidad de las Araéric
sede Quito, Analisis, lineamiento y aplicacion,i$é&sP.N, pag. 177
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, longitud de sobrearga + longitud de encapsulanento
longitud de sobrearga

AB VolP = ABcodec

Ecuacioén 3.4

El calculo del ancho de banda requerido para la transmision de VolP tiene que ver
con el tipo de enlace, el cédec utilizado, las técnicas de compresion de cabecera,

compresion de silencios.

En el caso del entorno de &rea local (LAN) se calcula en base a la trama Ethernet
gue esta conformada por 64 bytes y el paylodad del codec G.711 es de 100 bytes,

el formato de la trama Ethernet se indica en la figura 3.1

CABECERA | CABECERA | CABECERA | CABECERA

ETHERNET IP UDP RTP PAYLOAD
14 bytes 20 bytes 8 bytes 12 bytes 20 bytes

< rPe——>

ENCAPSULAMIENTO 54 BYTES SOBRECARGA

Figura 3.1. Trama Ethernet.

Aplicando las caracteristicas de la trama Ethernet en la ecuacion 3.4 se tiene:

, 20bytes+ 54bytes

AB = 64Kbps
volP P 20bytes

AB vop=85.6 KbpS

Como se ubicaran 34 puntos de voz, entonces se tiene un ancho de banda total:

AB vop = 34 * 85.6 Kbps.
AB voip = 2910.4 KbpS

En la tabla 3.7 se indica el ancho de banda total que necesita cada grupo de

usuarios de la red, cAmaras IP y VolIP.
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GRUPO DE USUARIOS

ANCHO DE BANDA (Kbps)

ANCHO DE BA NDA (Mbps)

Administrativos 144.91 0.14
Académico 155.50 0.15
Estudiantes 20.40 0.02
Camaras IP 7552.00 7.38
VolP 2910.40 2.84

TOTAL 10783.21 10.53

Tabla 3.7. Ancho de Banda total de la red interna.

3.3.2 CONEXION A INTERNET.

Para el célculo de la capacidad requerida para el enlace de Internet se toma en

cuenta el trafico mas significativo como son el acceso a las paginas web y

descargas de Internet.

En la tabla 3.8 se detalla el trafico generado por paginas web y descargas del

Internet.
. GRUPO DE . TAMANO | VELOCIDAD
APLICACION USUARIOS NUMERO (KB) (Kbps)
Administrativos 22 100 4,89
Paginas Web Académico 94 100 2,22
Estudiantes 89 100 19,78
Descargas del Administrativos 2 3072 136.54
Internet Académico 2 3072 136.54
TOTAL 299.97

Tabla 3.8. Capacidad del enlace de Internet.

De acuerdo al analisis realizado se necesita una capacidad del enlace de 299.97

Kbps, pero los proveedores de servicios de Internet ISP ofrecen enlaces estandar

de 256Kbps, 512 Kbps simétrico sin comparticion (1:1), para cubrir con la

necesidades del servicio de Internet se elige el de 512 Kbps, con este enlace

ademas se cubrird con el requerimiento de VolP, cabe indicar cuando se necesite

el servicio de videoconferencia se ocupara todo la capacidad del canal, es decir

que no se brindara el servicio de Internet a ninguno de los usuarios de la red.
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3.3.3 TECNOLOGIA DE RED.

Debido a que la Unidad Educativa Quitumbe en la actualidad depende gran
ndamero de operaciones y con el afan de mejorar los procedimientos internos de
dicha institucién y garantizar la optimizacion en tiempo, se ha visto la necesidad
de disefiar la red de area local que debera brindar servicio de Internet, correo,
mensajeria, entre otros, ademas soportar aplicaciones en tiempo real como son
Voz sobre la red de datos (VolP), Videoconferencia, Video Seguridad, por lo que
se requiere gran cantidad de ancho de banda para cubrir todas las demandas
ademas de la longitud para la conexién de los moédulos que sobrepasa los 100m,

por todo esto se eligio la tecnologia Gigabit Ethernet.

3.3.4 DISENO DE LA RED PASIVA.

3.3.4.1Distribucion de los puntos de red.

Los puntos de red se ubicaran tomando en cuenta la distribucion de las camaras

IP, equipos de trabajo y extensiones de voz.

3.3.4.1.1 Ubicacién de los puntos de red de las camaras IP.

Las cdmaras IP se ubicaran en puntos estratégicos que permitan controlar los
accesos a las areas y oficinas que requieren mayor grado de seguridad como son

los Laboratorios, Area Financiera, Sistemas, Rectorado, entre otros.

En la tabla 3.2 anteriormente detallada se puede observar los lugares a los cuales
se asigndé una camara IP, en la figura 3.2 se puede observar como estan
distribuidas las camaras IP fisicamente para la ubicacién de los puntos de red en

el médulo Quitumbe.



84

Figura 3.2. Distribucion de puntos de red para las cAmaras Mddulo Quitumbe.

En la figura 3.3 se indica como estan distribuidas las cdmaras IP fisicamente para

la ubicacion de los puntos de red en el médulo Juan Montalvo.



Figura 3.3. Distribucion de puntos de red para las cadmaras Mddulo Juan Montalvo.
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En la figura 3.4 se indica como estan distribuidas las cdmaras IP fisicamente para

la ubicacion de los puntos de red en el médulo Eloy Alfaro.

Figura 3.4. Distribucion de puntos de red para las cAmaras Moédulo Eloy Alfaro.

En la figura 3.5 se indica como estan distribuidas las camaras IP fisicamente para

la ubicacion de los puntos de red en el médulo Caspicara.



/

Figura 3.5. Distribucion de puntos de red para las camaras Médulo Caspicara.
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3.3.4.1.2 Determinacion del nimero de puntos de red totales.

Los puntos de red totales para la Unidad Educativa Quitumbe son de 280 que se
obtienen sumando los puntos de datos mas los puntos de voz y los puntos para
las camaras IP de cada uno de los médulos y edificio que conforman la institucion

educativa.

La distribucion fisica de los puntos de datos, voz y cAmaras IP se puede observar

en el Anexo B.

3.3.4.2 Disefio del cableado estructurad®.

Para el disefio del cableado estructurado de la Institucion Educativa se ha
considerado el estandar TIA/EIA 568-B, que especifica el cableado de

telecomunicaciones en Edificios Comerciales.

Los objetivos de este estandar son:

» Definir un sistema de cableado genérico para edificios comerciales, en un
ambiente multi-producto y multi-vendedor.

» Cubrir las necesidades y requisitos de todos los posibles usuarios.

» Permitir las modificaciones y ampliaciones.

» Soportar cualquier servicio de transmisién actual o futura.

» Ser lo suficientemente flexible para incorporar las novedades tecnolégicas
en un periodo minimo de 10 afios, sin tener necesidad de recablear el

edificio.

3.3.4.2.1 Disefio del cuarto de telecomunicaciones

Es el lugar donde se realizara la terminacion del cableado horizontal y vertical en

equipos de conexién compatibles con los medios de transmision.

2 Ing. Flores, Fernando. Folleto de Cableado Esiradb.



89

De acuerdo a la norma ANSI/EIA/TIA 569-A, el cuarto de telecomunicaciones

debe cumplir con lo siguiente:

» El espacio debe ser dedicado a funciones de telecomunicacion.

* El equipo no relacionado a telecomunicaciones no debe ser instalado
dentro, pasar a través o entrar en el cuarto de cableado.

* Minimo de un armario por piso, se requiere uno adicional si las distancias
exceden los 90 metros.

* Mdltiples armarios en un piso deben ser interconectados por un conducto
minimo de 3” 0 un equivalente.

* Se debe disponer de iluminacion. Energia y aire acondicionado.

* Un cuarto de telecomunicaciones por cada 200 Estaciones.

* Un cuarto adicional cuando excede los 90 metros.

Al cuarto de telecomunicaciones solo podran acceder el personal

autorizado (personal de sistemas).

El cuarto de telecomunicaciones se ubicara en el Area de Sistemas, la ubicacién

fisica se indica en el plano del Anexo B.

3.3.4.2.2 Disefio de la sala de equipos.

Es el &area exclusiva para los equipos de telecomunicaciones que van a ser

compartidos por todos los usuarios de la red.

De acuerdo a las normas ANSI/TIA/EIA 568-B y ANSI/TIA/EIA 569-A, la sala de

equipos tiene que cumplir los siguientes requisitos:

» Debe ser un area segura, bien iluminada y con protecciones para el equipo
y el personal.

» Debe incorporar un sistema de tierra.

* Mantener una temperatura entre 18 y 27 grados centigrados y humedad
entre 30% y 55%.
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» Debera contar con un sistema de extincién de incendios.
» Evitar sitios que podrian limitar la expansion.

« Debe ser disefiado con un minimo de 14 m?.

La sala de equipos se ubicara en el Area de Sistemas, la ubicacion fisica se indica

en el plano del Anexo B.
3.3.4.2.3 Cableado Horizontal.

De acuerdo a la norma ANSI/TIA/EIA 568-B el cableado horizontal debe cumplir

los siguientes requisitos:

» Debe satisfacer los requerimientos actuales y facilitar el mantenimiento,
crecimiento y reubicacién de equipos.

» Considerar el mayor numero de aplicaciones, para eliminar al minimo un
futuro recableado.

* No puede existir mas de un punto de transicion y un punto de consolidacion
entre el armario y la salida de telecomunicaciones.

* No se permiten puentes, derivaciones y empalmes a lo largo del trayecto
del cableado horizontal.

* Se debe considerar la proximidad del cableado horizontal al cableado

eléctrico que genera altos niveles de interferencia.

La distancia horizontal méxima es de 90 m (295 ft) para cable UTP, se mide

desde el area de trabajo hasta el espacio de telecomunicaciones.

Se recomienda patch cord®® de 3 m, se puede tener una longitud total de los patch

cords en el area de trabajo de hasta 10 m.

La suma entre el patch cord y la longitud combinada de los cables de equipo y de

conexion y el cableado horizontal debe ser de 100 m. como maximo.

% patch cord:cable de conexion desde el punto de red hastaigiede trabajo.



91

Se reconocen los siguientes tipos de medios:

e Cable UTP 100 ohmios, 4 pares.
» Fibra Optica 62.5/125 um, 2 fibras.

Se utilizara cable UTP 100 ohm, 4 pares categoria 6.
El calculo®* del cableado horizontal se lo realiza de la siguiente manera:

Ubicacion de las salidas de informacion.

Con la ayuda del plano arquitectonico se determina la ruta del cable.
Establecer el area a servir para cada IDF*®> o MDF*®,

Medir la distancia del punto mas lejano.

Medir la distancia del punto mas cercano.

Sumar las distancias y dividirlas para dos.

Afnadir un 10% de holgura.

Afadir la holgura de terminacion (2.5 m.).

© ©o N o g kM e NP

El numero de corridas sera calculado al dividir 305 m. (longitud estandar
del rollo de cable), para el resultado de la suma de los literales 6,7 y 8;
aproximar al inmediato inferior.

10.Para obtener el niumero de rollos necesarios, se divide el numero de
salidas para el nimero de corridas por rollo, aproximar al inmediato

superior.

Médulo Quitumbe.

Omax = 31.48 m.
dmin = 2.07 m.
Omed = 16.78 m
Omed’ = 18.45 m.
Omed” = 20.95 m.

* Ing. FLORES, Fernando. Folleto de Cableado Estradp.
% IDF: punto de distribucion secundario del Sistema dde@alb Estructurado.
% MDF: punto de distribucién principal del Sistema de €adb Estructurado.
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# corridas = 14

#rollos =5

En la tabla 3.9 se indica la longitud del cable UTP categoria 6 por médulo con sus

respectivas distancias.

, Punto . .
- Numero mas Punto mas Distancia Corridas Rollos
DESCRIPCION de - promedio :
cercano | lejano (m) por rollo | requeridos
puntos (m)
(m)
MODULO
QUITUMBE 69 2,07 31,48 16,78 14,00 5
LAB.
COMPUTO 22 1,53 11,7 6,62 31,00 1
QUITUMBE
MODULO JUAN
MONTALVO 56 3,07 40,65 21,86 11,00 6
MODULO
EUGENIO 39 8,12 40,68 24,40 10,00 4
ESPEJO
MODULO
CASPICARA 35 2,15 40,71 21,43 11,00 4
MODULO ELOY
ALFARO 32 9,2 28,56 18,88 13,00 3
EDIFICIO
NUEVO 27 6,4 28,52 17,46 14,00 2
TOTAL 25

Tabla 3.9. Niumero de rollos de cable UTP categoria 6 requeridos.

3.3.4.2.4 Cableado vertical.

Para el cableado vertical (Gigabit Ethernet) se utilizara fibra 6ptica multimodo
62.5/125 pm con conectores de tipo SC, ésta puede cubrir distancias méximas de
hasta 2000 m.

En la tabla 3.10 se indica la longitud de fibra optica y los elementos utilizados para

interconectar los diferentes médulos de la institucion educativa
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DESCRIPCION CANTIDAD
Fibra 6ptica multimodo 62,5/125 um 620 m
Conectores SC 24
Transceiver 24

Tabla 3.10. Longitud de fibra 6ptica y elementos.

3.3.4.2.5 Seleccion de los Racks

Para el disefio se utilizardn racks abiertos con sus respectivos organizadores

horizontales y verticales.

En la tabla 3.11 se indica que dispositivos y elementos va a albergar cada rack

por ubicacion.

UBICACION ELEMENTO CANTIDAD MEDIDAS (U)
switch central 1
switch acceso

organizador horizontal
organizador vertical
patch panel
patch panel de fibra
panel de tomas de energia
TOTAL
switch acceso
LAB. organizador horizontal
MODULO organizador vertical
QUITUMBE patch panel
panel de tomas de energia
TOTAL
switch acceso
MODULO organizador horizontal
JUAN organizador vertical
MONTALVO patch panel
panel de tomas de energia
TOTAL
switch acceso
organizador horizontal
organizador vertical
patch panel
panel de tomas de energia
TOTAL

%" Rack:estructura metalica utilizada para soportar vatispositivos, organizadores, patch panel, etc.

MODULO
QUITUMBE

RIRWIN[OTN

RPN (N

FININAIN

MODULO
CASPICARA

RPN |w|e

BlrivololkRlk|lwolov ok v o|sk Bk loalo8|Nv|e
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MODULO switch acceso 1 1
EUGENIO organizador horizontal 3 6
ESPEJO organizador vertical 2 0
patch panel 1 2

panel de tomas de energia 1 1

TOTAL 10

switch acceso 1 1

MODULO organizador horizontal 3 6
ELOY organizador vertical 2 0
ALFARO patch panel 1 2
panel de tomas de energia 1 1

TOTAL 10

switch acceso 1 1

organizador horizontal 3 6

E’\Ii)lIJFEI\(;(I)O organizador vertical 2 0
patch panel 1 2

panel de tomas de energia 1 1

TOTAL 10

Tabla 3.11. Dimensiones de los Racks.

En el mercado existen racks estandar de 1.8 metros o 1.2 metros. Para el caso
del area de Sistemas ubicada en el médulo Quitumbe, el rack tendra que alojar la
mayor cantidad de switches, patch panels®, organizadores horizontales ya que se
encuentra el MDF, por este motivo se elige un rack de 1.8 metros, para el caso de

los demas ubicaciones se escogeran racks de 1.2 metros.

En la figura 3.6 se indica la distribucién del rack MDF que se encuentra ubicado

en el médulo Quitumbe.

38 patch panel:paneles para la organizacion de cableado estadltiur
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= Conexidnes Fibra dptica
1000 Mbps

Panel tomas de energia
Patch Panel Fibra

Organizador

Gy |
ﬁ

o
aa
iy

SERVIDORES
¥ SWITCHES ﬂ 1011090 Mbps
Estaciones de
Trabajo
E 100100 Mbps
Estaciones de
Trabajo

Switch Central 24 puertos
Organizador

Patch Panel Datos (48 puertos)
Organizador

Switch Acceso 48 puertos
Patch Panel Datos (24 puertos)
Organizador

Switch Acceso 24 puertos
Organizador

Patch panel voz 48 puertos
Qrganizador

Figura 3.6. Distribucion del Rack MDF Mdadulo Quitumbe.

En la figura 3.7 se indica la distribucién del rack IDF que se encuentra ubicado en

el Laboratorio del médulo Quitumbe.

IDF

btk o € G 60 0 G G
L ——

@ 10/100 Mbps

Estaciones de
Trabajo

1,20

Panel tomas de energia
Patch Panel Datos (24 puertos)

Organizador
Switch Acceso 24 puertos

Figura 3.7. Distribucion del Rack IDF Laboratorio Médulo Quitumbe.

En la figura 3.8 se indica la distribucion del rack IDF que se encuentra ubicado en

el médulo Juan Montalvo.
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' Panel tomas de energia
Organizador
10/100 Mbps Patch Panel Datos (48 puertos)
Organizador
e e 5 Switch Acceso 48 puertos
Trabajo = Organizador
Patch Panel Datos (24 puertos)
Organizador
M Switch Acceso 24 puertos
E 10¢100 Mbps

Estaciones de
Trabajao

Figura 3.8. Distribucion del Rack IDF Moédulo Juan Montalvo.

En la figura 3.9 se indica la distribucion del rack IDF que se encuentra ubicado en

el médulo Caspicara.

Panel tomas de energia

Organizadaor
101100 Mbps =4 Patch F‘anel Voz y Datos (48 puertos)
o Organizador
o Switch Acceso 48 puertos
Estacionas de 1 .
Trabajo L] Organizador

Figura 3.9. Distribucion del Rack IDF Médulo Caspicara.

En la figura 3.10 se indica la distribucién del rack IDF que se encuentra ubicado

en el médulo Eugenio Espejo.
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IDF
' : Panel tomas de energia
Organizadaor
1000 Mbgs T, com o o Patch F’anel Voz y Datos (48 puertos)
HE Organizador
P Switch Acceso 48 puertos
Estacionas de L :

Trabajo L] Organizador

Figura 3.10. Distribucion del Rack IDF Md&dulo Eugenio Espejo.

En la figura 3.11 se indica la distribucién del rack IDF que se encuentra ubicado

en el modulo Eloy Alfaro.

Panel tomas de energia

Organizadaor
101100 Mbps =4 Patch F‘anel Voz y Datos (48 puertos)
o Organizador
o Switch Acceso 48 puertos
Estacionas de 1 .
Trabajo L] Organizador

Figura 3.11. Distribucion del Rack IDF Mddulo Eloy Alfaro.

En la figura 3.12 se indica la distribucién del rack IDF que se encuentra ubicado

en el Edificio Nuevo.
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IDF
' Panel tomas de energia
Organizadaor
1000 Mbgs T, com o o Patch Fanel Voz y Datos (48 puertos)
| Organizador
& Switch Acceso 48 puertos
Estacionas de L :

Trabajo L] Organizador

Figura 3.12. Distribucion del Rack IDF Edificio Nuevo.
3.3.4.2.6 Etiquetacion.
No es un elemento fisico de la infraestructura de telecomunicaciones, pero es un
método para mantener la documentacion sobre todo de los otros elementos y la

manera como los mismos son implementados en la parte de la infraestructura.

En la tabla 3.12 se considera el siguiente codigo de colores para facilitar la

administracion del cableado.

NARANJA Terminacion central de oficina

VERDE Servicios en el cuarto de equipos
PURPURA Conexion cruzada / equipo de datos
BLANCO Primer Nivel del backbone.

GRIS Segundo Nivel del backbone.

AZUL Terminacion cableado horizontal

CAFE Terminacion del Backbone entre edificios
AMARILLO Miscelaneas (alarmas, seguridad, etc.)
ROJO Reservado para el futuro

Tabla 3.12. Colores Etiquetacion.

En el caso de la Unidad Educativa Quitumbe se considera la siguiente
nomenclatura para la identificacion de las salidas, puertos de los patch panels y

cables que conforman el cableado estructurado:
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Las salidas se identifican con numeros y dependiendo si es de voz y datos de la

siguiente manera:

VO0L1: identifica el puerto 01 y es de Voz.
DO01: identifica el puerto 01 y es de Datos.

En el Anexo B se puede observar la ubicacion con su respectiva nomenclatura de

todos los puntos de voz y datos.

Para identificar el puerto del patch panel y los cables se procede de la siguiente

manera:

Primero se ubica el Rack al cual se encuentra conectado e identificando el médulo

o edificio, como se puede observar en la tabla 3.13:

MODULO IDENTIFICACION
Quitumbe Q
Lab. Quitumbe LQ
Juan Montalvo JM
Caspicara C
Eugenio Espejo EE
Eloy Alfaro EA
Edificio Nuevo EN

Tabla 3.13. Identificacién de Racks.

Luego se identifica el patch panel al cual se encuentra conectado el punto de red
y se procede a identificar de acuerdo a la ubicacién en el Rack de arriba hacia

abajo.

Luego se identifica el puerto de acuerdo a la ubicacion en el patch panel de

izquierda a derecha y por ultimo se identifica si es puerto de voz o datos.

A continuacion se indican ejemplos para la etiquetacion de cables y el puerto del

patch panel.
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Q0105D: esta nomenclatura indica que el punto de red se encuentra en el Rack
del moédulo Quitumbe en el patch panel 01 en el puerto 05 y es de Datos.
EA0101V: esta nomenclatura indica que el punto de red se encuentra en el Rack

del médulo Eloy Alfaro en el patch panel 01 en el puerto 01 y es de Voz.

3.3.4.2.7 Pruebas de certificacion.

Se debe realizar pruebas de certificacion tanto del cableado horizontal (UTP)
como del cableado vertical (fibra 6ptica), para garantizar el correcto desempefio
de la red.

Las pruebas a realizarse son las siguientes:

* Mapa de Cables

* Longitud.

* Pérdidas de Insercion
* Next.

* PS Next

e ELFext

* PS ELFext

» Pérdidas por Retorno.
» Tiempo de Propagacion.

» Diferencia en Tiempo de propagacion.

A continuacion se indica en la tabla 3.14 los valores minimos aceptados para de

las pruebas a realizarse de cable horizontal de cobre de 4 pares a 250 MHz.
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Frecuencia Per:glr.da N;;t ACR ';,lif ACR ELFext EITESXI Perr)glrda Prc?piggi?én
(MHz) Insercion PP (dB) P8 (dB) | PP (dB) Retorno
(dB) (dB) (dB) (dB) (dB) (ns)
1 3.0 65.0 | 32.0 [ 62.0 | 59.0 64.2 61.2 19.1 521
4 3.5 64.1 | 60.6 | 61.8 | 58.3 52.1 49.1 21.0 504
8 5.0 594 | 544 | 570 | 52.1 46.1 43.1 21.0 500
10 5.6 578 | 52.3 | 55.5 | 49.9 44.2 41.2 21.0 498
16 7.0 546 | 47.6 | 522 | 452 40.1 37.1 20.0 496
20 7.9 53.1| 45.2 | 50.7 | 42.8 38.2 35.2 19.5 495
100 18.6 418 | 23.3 | 39.3 | 20.7 24.2 21.2 14.0 491
125 21.0 40.3 | 193 | 37.7 | 16.7 223 19.3 13.0 491
200 27.4 369 | 9.6 34.3 7.0 18.2 15.2 11.0 490
250 311 |33 42 [ 377 ] 16 162 | 132 | 10.0 490

Tabla 3.14. Valores minimos aceptados de las pruebas de certificacion®.

3.3.5 DISENO DE LA RED ACTIVA.

Para el disefio de la red activa se debe considerar las estaciones de trabajo, los

servidores, equipos de red y la VolIP.

3.3.5.1Estaciones de trabajo.

Las estaciones de trabajo son los equipos que interactidan directamente con el

usuario de la red y dependen de los servicios brindados por la red.

En la institucién educativa cuentan con PCs, Mac y computadores portétiles, la

parte administrativa y académica cuenta con PCs a excepcién del area de disefio

gue cuenta con un equipo Macintosh, el proyecto Intel Classmate cuenta con

computadores portatiles.

Todos los Pcs y equipos portatiles funcionaran con el Sistema Operativo Windows

XP con las respectivas aplicaciones para cada grupo de usuarios, el equipo

Macintosh funcionara con aplicaciones propias para este sistema operativo.

39 http://www.administracion.chiapas.gob.mx-normatad-destecnologico-Anexo2.pdf
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3.3.5.2Servidores.

3.3.5.2.1 Determinacion del nimero de serviddfes

El Sistema de Ruteo, y los servicios de Internet, P roxy y Firewall, van
unificados en un solo equipo, el cual tendré instalado y configurado el SO Linux
Centos 6.0 en modo texto, para que no exista demasiado consumo de recursos
de procesador y memoria, ademas por ser un servicio muy critico, por que de este
depende la comunicacién hacia el Internet se implementara la tecnologia RAID 1
para replicar y respaldar la informacion y poder brindar disponibilidad de conexion

al exterior en caso de alguna anomalia.

Las caracteristicas minimas en hardware para este servidor son las siguientes:

CPU: Intel Xeon 2.0 GHz.
DISCO DURQO: 2 discos SAS de 72 GB de capacidad.
MEMORIA: 1 GB de RAM.

Servidor de Correo Electronico : se encuentra ubicado en un solo equipo debido
a que este servicio consume gran cantidad de recursos especialmente memoria,
espacio en disco duro y procesador, se instalard y configurado con el S.O Linux
Centos 6.0 en modo grafico con el servicio sendmail que se encargara de la

entrega y recepcion de los correos electronicos.

Cada usuario tendra un espacio de 50 MB para albergar los correos electrénicos,

como son 1550 usuarios, entonces ocuparan alrededor de 80 GB.

Este servidor por ser critico ya que debe brindar las 24 horas del dia servicio a la
Unidad Educativa Quitumbe y a la Internet, se implementard la tecnologia RAID 1
para replicar y respaldar la informacién y poder brindar disponibilidad de este

servicio en caso de alguna anomalia.

‘0 ACADEMIA LINUX, IBM Ace Certificate, Administracia del Sistema Linux, UTPL.
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Los usuarios tendrén acceso a su correo electrénico desde cualquier lugar de la
institucién educativa que tenga acceso a Internet, para lo cual se instalara la

aplicacién Webmail.

Las caracteristicas minimas en hardware para este servidor son las siguientes:

CPU: Intel Xeon 2.0 GHz.
DISCO DURO: 2 discos SAS de 120 GB de capacidad.
MEMORIA: 1 GB de RAM.

Servidor Sistema de Gestion Académica (SGA):  este servidor se encargaré de
almacenar los parametros operativos y se incorporara la informacion especifica de
la institucion educativa, contendra los datos de los alumnos, profesores, niveles y

claves de acceso, se define el pénsum y los horarios de clases, etc.

Este servidor requiere un sistema de respaldos, ya que es informacién de suma
importancia para la Institucion Educativa, por lo que se implementara la tecnologia

RAID 1 para replicar y respaldar la informacion.

En este servidor se instalara el sistema operativo Windows 2003 Server y SQL

Server para la base de datos y el sistema de gestion académica (SGA).

Las caracteristicas minimas en hardware para este servidor son las siguientes:

CPU: Intel Xeon 2.8 GHz.
DISCO DURO: 2 discos SAS de 120 GB de capacidad.
MEMORIA: 2 GB de RAM.

Servidor de Antivirus:  este servidor se encargara de la seguridad contra ataques
de virus, gusanos, troyanos, entre otros, asegurando el libre flujo de informacion

dentro de la Unidad Educativa Quitumbe y con el mundo exterior.
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El antivirus debe incluir componentes para la proteccion de estaciones,
dispositivos moviles y servidores, para recursos compartidos contra todo tipo de
amenazas en Internet, eliminando los virus del correo, manteniendo la informacion

segura y plenamente accesible a los usuarios de los recursos de la red.

La instalacion y administracion debe ser centralizada, ademéas debe emitir

reportes sobre el estado del sistema.

Las caracteristicas minimas en hardware para este servidor son las siguientes:

CPU: Intel Core 2 Duo 2.8 GHz.
DISCO DURO: 1 discos SATA de 120 GB de capacidad.
MEMORIA: 2 GB de RAM.

Servidor DNS y DHCP: El servicio de DNS permite a las computadoras cliente,
colocar en su red y resolver nombres de dominio DNS dentro de la red, se
configurara en otro equipo debido a que es el elemento principal para el

funcionamiento de la Intranet y se brindara mayor seguridad.

En este servidor se instalara el sistema operativo Windows 2003 Server y poner
en funcionamiento el Active Directory, ademas del servicio de asignacion de IPs

automaticas DHCP.

Las caracteristicas minimas en hardware para este servidor son las siguientes:
CPU: Intel Xeon 2.8 GHz.

DISCO DURO: 1 discos SATA de 72 GB de capacidad.

MEMORIA: 512 MB de RAM.

3.3.5.3Equipos activos de red.

Los equipos a considerarse son los switches, las camaras IP y equipos para la red

inalambrica.
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En la tabla 3.13 se especifica las caracteristicas que deben cumplir los equipos

activos de red.

EQUIPO

DESCRIPCION

Camaras IP

Resolucién mayor o igual a 640 x 480

Interface Ethernet 10/100 Base T

Compresion MPEG-4 Y JPEG

Protocolos TCP/IP, HTTP, TELNET, SNMP y DHCP
Fotogramas mayor o igual a 15 fps

Proteccién mediante password

Compresion de audio G.711

2 Megapixeles de calidad

Switch
acceso

48 puertos 10/100 Mbps

2 puertos gigabit ethernet 10/200/1000 Mbps uplink
Manejo y administracién de VLANs (IEEE 802,1Q)
Velocidad de backplane minima de 11,6 Gbps
Velocidad de conmutacion de paquetes de 8700 Mbps
Conmutacion a nivel de capa 2

Autonegociacion de la velocidad del puerto

Protocolos: IP, OSPF, RIPv2, BGP, DHCP, Telnet, SNMPv1, SNMPv2, SNMPv3,
RMON

Manejo de listas de acceso nivel 2

Protocolo Spanning tree (802.1 d)

Identificacion de puertos conectados a la red LAN
Soporte para paquetes de telefonia IP (VolP)

Switch
central

7 puertos gigabit ethernet 10/100/2000 Mbps minimo

Manejo y administracién de VLANs (IEEE 802,1Q)

Velocidad de backplane minima de 21,6 Gbps

Velocidad de conmutacion de paquetes de 16200 Mbps

Conmutacion a nivel de capa 2,3y 4

Autonegociacion de la velocidad del puerto

Protocolos: IP, OSPF, RIPv2, BGP, DHCP, Telnet, SNMPv1, SNMPv2, SNMPv3,
RMON

Manejo de listas de acceso nivel 2,3y 4

Configuracion via HTTP

QoS de nivel 2, 3y 4 (802.1 p, DiffServ y asignacion de Ancho de Banda
Protocolo Spanning tree (802.1 d)

IP version 6

Soporte para paquetes de telefonia IP (VolP)

Manejo de QoS para reconocer, priorizar y clasificar trafico de VolP
Manejo de QoS para reconocer, priorizar y clasificar trafico de Telefonia IP

Tabla 3.15. Caracteristicas de los equipos activos de red.

La tabla 3.14 detalla el numero de switches requeridos para brindar conectividad a

los usuarios de la institucion educativa.




NUMERO
DEPENDENCIA | TIPO DE SWITCH DE CANTIDAD
PUERTOS
MODULO Central 12 1
QUITUMBE Acceso 48 1
LAB. MODULO
QUITUMBE Acceso 24 1
MODULO JUAN | Acceso 48 1
MONTALVO Acceso 24 1
MODULO
CASPICARA Acceso 48 1
MODULO EUGENIO
ESPEJO Acceso 48 1
MODULO ELOY
ALEARO Acceso 48 1
EDIFICIO NUEVO |Acceso 48 1

Tabla 3.16. Numero de equipos de red requeridos.

3.3.6 DISENO DE LA RED INALAMBRICA.
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La red inalambrica Unicamente servira para la conexion de las 45 computadoras

portétiles del proyecto Intel Classmate, el area que cubriran serd en las aulas que

se encuentren ubicadas estds computadoras, debido a que la densidad de

conexiones es alta y el rendimiento de la red disminuye, se ubicaran 3 Access

Point en diferentes canales para evitar interfernecias, cada Access Point brindara

conexion a 15 usuarios, de esti manera se tendra una velocidad adecuada para

cada estudiante.

En la figura 3.13 se indica la distribucién de los Access Point.
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100 Mbps
100 Mbps

100 Mbps

Figura 3.13. Distribucion de los Access Point.

En la tabla 3.15 se especifica las caracteristicas de los Access Point para

ubicarlos en las aulas.

EQUIPO DESCRICION

Velocidad de conexion 54 Mbps.

Protocolo de gestion remota: SNMPv1, SNMPv2, SNMPvV3, Telnet, HTTP
Identificadores de estado: actividad de enlace, alimentacion

Algoritmos de cifrado: DES, TLS, TTLS

Proteccion mediante password

Cumplimiento de normas: IEEE 802.11b, IEEE 802.11a, IEEE 802.11g, WiFi
Certificado

Interfaz: 10 Base T / 100 Base TX, RJ45

Access Point

Tabla 3.17. Caracteristicas de los Access Point.
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3.3.7 DISENO LOGICO.

3.3.7.1Disefio de VLANS.

La red de la Unidad Educativa Quitumbe estard conformada por subredes
asociadas a 5 VLANs independientes: Camaras IP, Administrativo, Académica,
Area Financiera y Servidores, para brindar mayor seguridad entre las diferentes

dependencias.

VLAN Camaras IP: Debido a que la seguridad de la institucion educativa es de
suma importancia, se debe controlar los accesos para el monitoreo y respaldo de

esta informacién.gfdgds

VLAN Administrativa: Se debe proteger al personal administrativo de accesos
no autorizados ya que la informacién que circule por estéd VLAN es susceptible a

modificaciones.

VLAN Académica: Se dedica principalmente a prestar servicio al sector

estudiantil conformada por laboratorios, biblioteca.

VLAN Financiera: Se debe tener un mayor control sobre esta informacion de

accesos no autorizados que puedan modificarla o dafiarla.

VLAN Servidores: Se debe proteger estd VLAN de accesos no autorizados que

puedan dafiar a los servidores ocasionando problemas en los servicios brindados.

3.3.7.2Asignacion de IPs.

Actualmente la Unidad Educativa Quitumbe posee 104 equipos de computo entre
PCs y equipos portatiles, que se encuentran distribuidos en toda la institucién
educativa, estas estaciones de trabajo contaran con asignaciones de direcciones

IP con DHCP mientras que los servidores seran asignados IPs estéticas.

“LVVLAN: Red Lan Virtual.
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Se utilizar4 la direccion de red privada clase C 192.168.0.0 con mascara
255.255.252.0, debido a que en la parte académica tiene 89 computadores, para
mejorar la administracion, ésta red se dividird en subredes que abarcaran 127

computadores y se asignaran a cada VLAN.

La asignacién de direcciones IP a las subredes se describe en la tabla 3.16.

VLAN SUBRED D|Ség|%?\lgsE|P
CamarasIP |192.168.0.128| [esce 20002
Adminisuaiva | 102.168.10 | | Dese 920020
Académica 1021681128 | Dot o1 oes
Financiera 192.168.2.0 H%ifg:eigg.i'ég.g'.i'§7
Servidores 1921682128 | Dottt oo s oes

Tabla 3.18. Asignacion de direcciones IP.

3.3.8 ADMINISTRACION Y SEGURIDAD DE LA RED.

3.3.8.1Administracion de la Red.

Para la administracion de la red de la Unidad Educativa Quitumbe se emplearan

una herramienta de administracion y se implantaran politicas de administracion.

Politicas de Administracion.

Las politicas de administracion serdn documentadas para luego ser aprobadas

por las autoridades del centro educativo.

A continuacién se enumeran las politicas:
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» El procedimiento para deteccion de errores y su posterior correccion debe
ser establecido por el departamento de Sistemas.

* Se deben generar autométicamente reportes de logs de errores ocurridos
en la red.

» El software de administracién debe generar alarmas y reportar cuando el

usuario lo requiera.
3.3.8.2Seguridad de la Re¢f.

La seguridad de la informacion es funcional si se logra la preservacion de:
» Confidencialidad: Aseguramiento de que la informacion es accesible so6lo
para aquellos autorizados a tener acceso
* Integridad: Garantia de la exactitud y totalidad de la informacién y de los
meétodos de procesamiento.
» Disponibilidad: Aseguramiento de que los usuarios autorizados tienen

acceso cuando lo requieran a la informacion y a los recursos relacionados.

A continuacion se enumeran las politicas de seguridad para el centro educativo:
Politicas sobre HW y SW *,

Normas de uso del equipo computacional.- Entiéndase como Equipo
Computacional todos los computadores personales, scanners, copiadoras,

proyectores, plotters e impresoras. Para el uso se considerard lo siguiente:

a) El equipo computacional de la Unidad Educativa Quitumbe debe ser
utilizado en labores inherentes a las funciones encomendadas,

b) El cuidado y limpieza externa de los equipos computacionales son
responsabilidad exclusiva del custodio del bien, se prohibe tener cerca de
los equipos comida o bebidas para evitar dafios a los equipos.

c) Los usuarios que detecten dafios o anomalias en el equipo computacional

deberan reportarlos de forma inmediata al Departamento de Sistemas.

42 Ing. Avila Nelson, Folleto de Seguridad de Redes.
43 http://www.azuay.gov.ec/pdf/Reglamento%20Us0%26&taientas%20Inform%C3%Alticas.com
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f)

9)

h)
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El usuario sera responsable de precautelar su contrasefia de inicio de
sesion, con el fin de evitar accesos no autorizados a su equipo. Todo lo
qgue devenga del mal uso del equipo sera de responsabilidad del custodio,
Las unidades para la recarga de impresién (toners, cintas y cartuchos de
tinta) deben ser solicitadas al Dpto. de Sistemas, los cuales seran
entregados al usuario que las solicite previa presentacion de la unidad
recién acabada.

Los usuarios se comprometeran a optimizar el uso de los recursos de
impresion, como: realizando las impresiones en modo borrador o en baja
calidad cuando el documento lo amerite.

Queda prohibido instalar software que no sea aprobado por el
Departamento de Sistemas, ya que éste puede ocasionar dafio al equipo
computacional.

Queda prohibido el cambio o salida de equipos de computo sin la previa
autorizacion del Dpto. de Sistemas, quien es el Unico autorizado para el

cambio o movimiento de éstos.

CORREO ELECTRONICO INSTITUCIONAL “

Cuenta del usuario, contrasefia y seguridad del Corr eo Electrénico

Institucional.-

a)

b)

Todos los equipos informaticos de la Unidad Educativa Quitumbe disponen
del servicio de correo electrénico institucional.

El usuario es responsable de mantener la confidencialidad de su
contrasefia y de su nombre de cuenta; ademas, sera el Unico responsable
de todas y cada una de las actividades relacionadas con la misma.

Debera notificar de manera inmediata al Departamento de Sistemas,
cualquier uso no autorizado de su cuenta o cualquier otra vulneracion de su

seguridad.

4 http://www.azuay.gov.ec/pdf/Reglamento%20Us0%26&taientas%20Inform%C3%Alticas.com
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Uso y Privacidad del Correo Electrénico Institucion al.

a)

El Departamento de Sistemas respetara la privacidad de los usuarios. No
divulgara informacién acerca de su cuenta de usuario o del uso que haga
del servicio a menos que sea requerido para cumplir con procedimientos
legales.

Conducta de los usuarios del Correo Electrénico Ins titucional.

a)

b)

d)

f)

g)

h)

Como condicién al uso del Servicio, el usuario garantiza al Departamento
de Sistemas que no utilizard el mismo para fines no permitidos en los
términos y condiciones de este reglamento.

El servicio s6lo se presta a usuarios de la Unidad Educativa Municipal
Quitumbe y Unicamente para uso en relacion a las funciones inherentes a
su cargo.

El usuario se compromete a usar el servicio Unicamente para enviar y
recibir mensajes con fines laborales o académicos. Se prohibe
expresamente cualquier uso personal o comercial no autorizado.

El usuario es el Unico responsable de todos los actos u omisiones que
sucedan en relacién con su cuenta o contrasefia, incluido el contenido de
sus transmisiones a través del servicio.

No se debe usar el servicio en relacion con encuestas, concursos, cartas
en cadena, mensajes no deseados, correos molestos u otros mensajes
duplicativos o0 no solicitados.

Prohibido utilizar el correo electrénico para difamar, insultar, acosar,
acechar, amenazar o infringir de cualquier otra forma los derechos de
terceros o de la Institucion.

En el correo electronico no se permite publicar, distribuir o divulgar
cualquier informacién o material inapropiado, difamatorio, ilicito, obsceno,
indecente o ilegal.

Prohibido recopilar o de cualquier otro modo recabar informacién sobre
terceros, incluidas sus direcciones de correo electronico, sin su

consentimiento.
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Politicas de red.

Uso de la red.- El uso de los servicios de la red seréa exclusivamente con fines

laborales y de investigacion, lo que excluye cualquier uso comercial de la red o

cualquier otra actividad que voluntariamente tienda a afectar a otros usuarios de

la misma, tanto en las prestaciones de ésta como en la privacidad de su

informacion.

Restricciones para el uso de la Red de Datos.- En particular quedan

expresamente restringidas las siguientes acciones:

a)

b)

f)

9)

h)

Usar indebidamente los sistemas o0 equipos conectados a los Servidores y
otras redes a las que se proporcione acceso; si por esta razén se
ocasionan dafios, el usuario seré responsable de los mismos.

Ingresar otros Computadores Personales para que formen parte de la red,
sin la autorizacion correspondiente.

Diseminar virus y otros tipos de programas dafiinos para sistemas de
procesamiento de informacion.

Utilizar los medios de la red con fines propagandistas o comerciales.
Congestionar enlaces de comunicaciones o0 sistemas informaticos
mediante la transferencia o ejecucién de archivos o programas que no son
de uso propio del trabajo.

Acceder, analizar, modificar o exportar archivos a los cuales no se tengan
la autorizacion respectiva.

Interferir o interrumpir redes conectadas con el servicio o infringir las
normas, directivas o procedimientos de dichas redes.

Intentar obtener acceso de forma no autorizada al servicio, a otras cuentas,
a sistemas informéticos o a redes conectadas con el servicio, a través de

busqueda automética de contrasefias o por otros medios.

Ademas de las politicas antes mencionadas la red para su seguridad contara con

los servicios de: Firewall, Proxy, Antivirus, Control de acceso (Active Directory).
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Firewall *°: El Firewall estara ubicado entra la red Internet y la red Interna de la
Unidad Educativa Quitumbe, todo trafico desde dentro de la red hacia afuera o
viceversa tiene que pasar a traves del firewall, permitiendo o denegando servicio
de acuerdo a la politicas definidas de la red, actuara a nivel de capa 2 y capa 3
del modelo OSI como filtro de paquetes, se configurara el servicio de iptables en
un servidor Linux Centos 6.0 todo esto para proteccidn de ataques externos como

internos.

Proxy *®: El Proxy trabajara a nivel de capa aplicacién, es decir que el trafico
HTTP se controlara el acceso a Internet través de éste servicio, se configurara el

servicio de squid en un servidor Linux Centos 6.0.

Antivirus *’: El antivirus debe incluir componentes para la proteccion de la red
interna tanto de estaciones de trabajo, dispositivos moviles y servidores,
eliminando los virus y manteniendo la informacion segura y plenamente accesible

a los usuarios de los recursos de la red.

Control de acceso “®: Para el control de acceso se configurara el servicio de
Active Directory, en este se establecera las politicas para los password y para

cada cuenta de usuario de la red de la Unidad Educativa Quitumbe.

En la figura 3.6 se indica el diagrama de la red disefiada con los elementos

activos y servidores.

4 ACADEMIA LINUX, IBM Ace Certificate, Administracia del Sistema Linux, UTPL.
46 ACADEMIA LINUX, IBM Ace Certificate, Administraci@ del Sistema Linux, UTPL.
2; www.kaspersky.com.

www.microsoft.com.
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Figura 3.14. Diagrama topologico integrado de la red Gigabit Ethernet de voz y datos.



116

CAPITULO 4
ESTUDIO DE COSTOS.

Este capitulo presenta las caracteristicas mas importantes de los equipos, y
propuestas de distintos proveedores de soluciones de telecomunicaciones, los
cuales cumplen con las especificaciones de disefio propuestas, luego se elige
la mejor solucion, tomando en cuenta sus caracteristicas funcionales, fisicas y

de costo.

4.1 COSTOS DE LOS MEDIOS DE TRANSMISION.

4.1.1 RED PASIVA.

A continuacion se describen los costos de los elementos que conforman la red
pasiva de la Unidad Educativa Municipal Quitumbe como son: canaletas,

medios de transmisién, escalerillas, racks, etc.

4.1.1.1Determinacién de materiales a utilizarse.

Canaletas y Accesorios

En la tabla 4.1 se describe el nimero de canaletas a emplearse para el disefio
de la red, esté cantidad se obtiene en base a la ruta que sigue cada conexion

desde la estacion de trabajo hasta el switch, como se puede observar en el

plano de la Unidad Educativa Quitumbe en el Anexo B.

CANALETAS
TIPO CANTIDAD
13X7 12
20X12 175
30X12 19
40X25 10
60x40 5

Tabla 4.1. Canaletas a emplearse.
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En la tabla 4.2 se describe el nUmero de codos y T a emplearse para el disefio
de la red, esta cantidad se obtiene en base a la ruta que sigue cada conexion
desde la estacion de trabajo hasta el switch, como se puede observar en el

plano de la Unidad Educativa Quitumbe en el Anexo B.

TIPO CODOS | T
13X7 4 0
20X12 44 1
30X12 5 0
40X25 4 0
60x40 4 0

Tabla 4.2. Accesorios emplearse.

Escalerillas.

Para los cables que van por el techo falso se utilizaran escalerillas metélicas,
en la tabla 4.3 se describe el nUmero de escalerillas a emplearse para el disefio
de la red, esté cantidad se obtiene en base a la ruta que sigue cada conexion
desde la estacion de trabajo hasta el switch, como se puede observar en el

plano de la Unidad Educativa Quitumbe en el Anexo B.

ESCALERILLAS
21

Tabla 4.3. Escalerillas a emplearse.

Tomas, cables y conectores.

El cable UTP, jacks y patch cord a utilizarse son de categoria 6 para el
cableado horizontal en marca PANDUIT por su alta calidad en la fabricacion de
cables para cableado estructurado y comunicaciones, mientras que para el
cableado vertical se empleard fibra 6ptica multimodo de 62.5/125 um. para
tendido aéreo ya que se ubicard a la intemperie y conectores tipo SC, a
continuacion en la tabla 4.4 se detalla las tomas, cables y conectores

necesarios para el disefio de la red.
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DESCRIPCION CANTIDAD | UNIDAD
Cable UTP cat. 6 s6lido marca PANDUIT 25 Rollos
Fibra éptica multimodo 62,5/125 um (tendido
aereo) 620 metros
Conectores SC 24 unidad
Conectores JACK para panel cat. 6 .
PANDUIT 275 unidad
Conectores JACK para face plate cat. 6 .
PANDUIT 275 unidad
Face plate doble PANDUIT 72 unidad
Face plate cuadruple PANDUIT 47 unidad
Cajetines marca PANDUIT 119 unidad
Patch cord de 3FT cat. 6 PANDUIT 275 unidad
Patch cord de 7FT cat. 6 PANDUIT 275 unidad

Tabla 4.4. Tomas, cables y conectores a emplearse.

Racks.

Para tener una administracion adecuada del cableado estructurado de toda la
red se emplearan racks abiertos en cada médulo, a continuacién en la tabla 4.5

se detalla las caracteristicas de los racks y sus componentes a emplearse.

DESCRIPCION CANTIDAD
Rack abierto 2,1 m 44 UR 1
Rack abierto 1,2 m 24 UR 6
Patch panel de 48 puertos cat. 6 7
Patch panel de 24 puertos cat. 6 3
Regleta multitomas eléctricas 7
Organizador horizontal tipo canaleta 23
Organizador vertical tipo canaleta 14
Patxh panel de Fibra optica (ODF) 1

Tabla 4.5. Cantidad de Racks con sus componentes.

4.1.1.2Costos de los materiales a utilizarse.

Canaletas y Accesorios

En la tabla 4.6 se describe el nUmero de canaletas en marca DEXON a

emplearse para el disefio de la red con sus respectivos costos.
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CANALETAS PRECIO
TIPO CANTIDAD UNITARIO PRECIO TOTAL

13X7 12 12 14,4
20X12 175 1,33 232,75
30X12 19 2,13 40,47
40X25 10 4,96 49,6
60x40 5 7,27 36,35

TOTAL $ 373,57

Tabla 4.6. Costos de las canaletas a emplearse.

emplearse para el disefio de la red con sus respectivos costos.

ACCESORIOS

PRECIO PRECIO PRECIO PRECIO

TIPO CODOS | ynITARIO TOTAL T UNITARIO | TOTAL
13X7 4 0,25 1,00 0 0 0
20X12 44 0,3 13,20 1 0,30 0,30
30X12 5 0,43 2,15 0 0 0
40X25 4 0,8 3,20 0 0 0
60x40 4 2,01 8,04 0 0 0
TOTAL $ 27,59 TOTAL $0,30

Tabla 4.7. Costos de los accesorios emplearse.
Escalerillas.

Para los cables que van por el techo falso se utilizaran escalerillas metalicas,
en la tabla 4.8 se describe el nUmero de escalerillas a emplearse para el disefio

de la red con sus respectivos costos.

ESCALERILLAS PRECIO UNITARIO | PRECIO TOTAL

210
$210

21 10

TOTAL

Tabla 4.8. Costos de las escalerillas a emplearse.
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Tomas, cables y conectores.

El cable UTP, jacks y patch cord a utilizarse son de marca PANDUIT categoria
6 para el cableado horizontal, mientras que para el cableado vertical se
empleara fibra 6ptica multimodo de 62.5/125 um. para tendido aéreo ya que se

ubicara a la intemperie y conectores tipo SC.

A continuacién en la tabla 4.9 se detalla las tomas, cables y conectores con sus
respectivos precios.

< PRECIO PRECIO

DESCRIPCION CANTIDAD | UNIDAD UNITARIO | TOTAL
Cable UTP cat. 6 sélido marca PANDUIT 25 Rollos 228,75 5718,75
F|bralc’)pt|c§1 multimodo 62,5/125 pm 620 metros 204 1264.80

(tendido aéreo)

Conectores SC 24 unidad 0,34 8,16
Transceiver SC a cobre 24 unidad 200,00 4800,00
gz&egbolrfs JACK para panel cat. 6 275 unidad 798|  2194,50
gzrllleDCLtJoI[I('es JACK para face plate cat. 6 275 unidad 708 2194.50
Face plate doble PANDUIT 72 unidad 1,96 141,12
Face plate cuadruple PANDUIT 47 unidad 2,03 95,41
Cajetines 119 unidad 2,50 297,50
Patch cord de 3FT cat. 6 PANDUIT 275 unidad 8,23 2263,25
Patch cord de 7FT cat. 6 PANDUIT 275 unidad 9,58 2634,50
TOTAL $21612,49

Tabla 4.9. Costos de las tomas, cables y conectores a emplearse.

Racks.

Para tener una administracion adecuada del cableado estructurado de toda la
red se emplearan racks abiertos en cada mddulo, a continuacion en la tabla
4.10 se detalla las caracteristicas de los racks y sus componentes a emplearse
con su respectivo precio.
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DESCRIPCION CANTIDAD UNITARIO | TOTAL
Rack abierto 2,1 m 44 UR 1 152,00 152,00
Rack abierto 1,2 m 24 UR 6 110,00 660,00
Patch panel de 48 puertos cat. 6 7 49,41 345,87
Patch panel de 24 puertos cat. 6 3 25,49 76,47
Regleta multitomas eléctricas 7 42,39 296,73
Organizador horizontal tipo canaleta 23 17,15 394,45
Organizador vertical tipo canaleta 14 47 57 665,98
Panel de Fibra éptica (ODF) in cluye bandeja 1 156.59 156.59

para 24 puertos y patch panel ' ’
TOTAL $ 2748,09

Tabla 4.10. Costos de los racks con sus componentes.

En el Anexo C se puede observar las cotizaciones de los materiales a utilizarse.

4.1.2 RED ACTIVA.

4.1.2.1Costos de los Servidores.
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La Unidad Educativa Municipal Quitumbe en el Departamento de Sistemas

contara con una sala de equipos con 5 servidores detallados en el capitulo 3

para brindar los diferentes servicios que el centro educativo requiere.

A continuacién en la tabla 4.11 se detallan los servidores con sus respectivos

costos.

. PRECIO | PRECIO
DESCRIPCION CANTIDAD UNITARIO | TOTAL

Servidor de correo eletronico 1 965,00 965,00
Servidor Internet, Proxy, Firewall 1 900,00 900,00
Servidor Sistema Gestion Académica 1 1020,00 1020,00
Servidor Antivirus 1 880,00 880,00
Servidor DNS y DHCP 1 900,00 900,00

TOTAL $ 4665,00

Tabla 4.11. Costos de Servidores.
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4.1.2.2Seleccion de equipos activos para la red de datos.

Para el disefio de la red de datos se analizaran dos alternativas de equipos
activos de red como son la marca CISCO y 3COM, se escogen estas dos
marcas debido a que tienen gran presencia en el mercado nacional y se los

puede adquirir con facilidad.

En la tabla 4.12 se presenta una comparacion técnica entre los switches Cisco

y 3Com.
: 3COM
EQUIPO CARACTERISTICAS CISCO 3750-E 5500G
24 puertos + 2
1:% puertos gigabit ethernet 10/100/1000 Mbps puertos .10 24 puertos
minimo Gigabit
Ethernet
Manejo y administracion de VLANs (IEEE Cumple Cumple
802,1Q) P P
Velocidad de backplane minima de 21,6 Gbps Cumple Cumple
Velocidad de conmutacion de paguetes de cumble cumple
16200 Mbps P P
Autonegociacion de la velocidad del puerto Cumple Cumple
Protocolos: IP, OSPF, RIPv2, BGP, DHCP, cumble cumble
_ Telnet, SNMPv1, SNMPv2, SNMPv3, RMON P P
?gvr::f; Manejo de listas de acceso nivel 2,3y 4 Cumple Cumple
Configuracion via HTTP Cumple Cumple
QoS de nivel 2,3y 4 (802.1 p, DiffServy
asignacion de Ancho de Banda Cumple Cumple
Protocolo Spanning tree (802.1 d) Cumple Cumple
IP version 6 Cumple Cumple
Soporte para paquetes de telefonia IP (VolP) Cumple Cumple
Manejo de QoS para reconocer, priorizar y
clasificar trafico de VolP Cumple Cumple
Manejo de QoS para reconocer, priorizar y
clasificar trafico de Telefonia IP Cumple Cumple
Fiabilidad (MBTF) 177975 horas | 333000 horas
: CISCO 2960- | 3COM 2226
EQUIPO CARACTERISTICAS 2ATT-L PLUS
48 puertos 10/100 Mbps Cumple Cumple
ﬁpr?il;]el:(rtos gigabit ethernet 10/100/1000 Mbps Cumple Cumple
Switch g/loaznion)y administracion de VLANs (IEEE Cumple Cumple
aceeso Velocidad de backplane minima de 11,6 Gbps Cumple Cumple
Velocidad de conmutacion de paguetes de cumble cumple
8700 Mbps P P
Conmutacion a nivel de capa 2 Cumple Cumple
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Autonegociacion de la velocidad del puerto Cumple Cumple
Protocolos: IP, OSPF, RIPv2, BGP, DHCP, cumble cumble
Telnet, SNMPv1, SNMPv2, SNMPv3, RMON P P
Manejo de listas de acceso nivel 2 Cumple Cumple
Protocolo Spanning tree (802.1 d) Cumple Cumple
Identificacion de puertos conectados a la red
LAN Cumple Cumple
Soporte para paquetes de telefonia IP (VolP) Cumple Cumple
Fiabilidad (MBTF) 429847 horas No
especifica.
: CISCO 2960- | 3COM 2250
EQUIPO CARACTERISTICAS A8TT-L PLUS
24 puertos 10/100 Mbps Cumple Cumple
ﬁpr?il;]el:(rtos gigabit ethernet 10/100/1000 Mbps Cumple Cumple
Manejo y administracién de VLANs (IEEE cumble cumple
802,1Q) P P
Velocidad de backplane minima de 11,6 Gbps Cumple Cumple
Velocidad de conmutacion de paguetes de cumble cumple
8700 Mbps P P
) Conmutacion a nivel de capa 2 Cumple Cumple
:CVZZZZ Autonegociacion de la velocidad del puerto Cumple Cumple
Protocolos: IP, OSPF, RIPv2, BGP, DHCP, cumble cumble
Telnet, SNMPv1, SNMPv2, SNMPv3, RMON P P
Manejo de listas de acceso nivel 2 Cumple Cumple
Protocolo Spanning tree (802.1 d) Cumple Cumple
Identificacion de puertos conectados a la red
LAN Cumple Cumple
Soporte para paquetes de telefonia IP (VolP) Cumple Cumple
Fiabilidad (MBTF) 339743 horas No
especifica.

Tabla 4.12. Cuadro comparativo de caracteristicas de equipos Cisco y 3Com.

La marca seleccionada es Cisco porque cumple con las caracteristicas que se

requieren para el disefio de la red, ademas estos equipos activos tiene menor

cantidad de horas de indisponibilidad de la red (Mean Time Between Failure

MBTF), y es mas facil que una persona brinde soporte en esta marca porque

Cisco a implementado academias para la preparacion de personal.

En la tabla 4.13 se describen los equipos que cumplen con las necesidades de

la red disefiada con sus respectivos costos.
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PRECIO | PRECIO

TIPO DE SWITCH MODELO CANTIDAD | FREEI0 | PRECC
Central Cisco Catalyst 3750-E 1 6765,00 6765,00
ﬁ;ﬁﬁfo 24 pUertos + 2 | oo Catalyst 2960-24TT-L 2 924,00|  1848,00
ﬁ;ﬁﬁfo A48 puertos + 2 | ieco Catalyst 2960-48TT-L 6 1775,00|  10650,00
TOTAL $ 19263,00

Tabla 4.13. Costos Switch Cisco a emplearse.

En el Anexo C se puede observar las cotizaciones de los switches a utilizarse y

en Anexo D se detalla las caracteristicas de los switches Cisco a emplearse.

Céamaras IP

Para el disefio de la red de datos se analizaran dos alternativas de camaras IP

como son las marcas Panasonic y D-Link, se escogen estas dos marcas debido

a que tienen gran presencia en el mercado nacional y se los puede adquirir con

facilidad.

En la tabla 4.14 se presenta una comparacion técnica entre las camaras IP

Panasonic y D-Link.

P PANASONIC D-LINK
EQUIPO DESCRIPCION BLC 111-A DCS 6620
Resolucién mayor o igual a 640 x 480 Cumple Cumple
Interface Ethernet 10/100 Base T Cumple Cumple
Compresion MPEG-4 Y JPEG Cumple Cumple
Protocolos TCP/IP, HTTP, TELNET, SNMP y Cumple cumple
Camaras IP | DHCP

Fotogramas mayor o igual a 15 fps Cumple Cumple
Proteccion mediante password Cumple Cumple
Compresion de audio G.711 Cumple Cumple
2 Megapixeles de calidad Cumple Cumple

Tabla 4.14. Cuadro comparativo de caracteristicas.

Las caAmaras IP a emplearse son de marca Panasonic que se adaptan a los

requerimientos del disefio de la red, ya que su precio es menor al de la camara
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IP de marca D-Link, a continuacién en la tabla 4.15 se detalla la camara y el

precio.
. PRECIO | PRECIO
DESCRIPCION CANTIDAD UNITARIO | TOTAL
Céamaras de seguridad PANASONIC BLC 111-A 10 255,00 2550,00
Software para administracién de camaras IP 1 350,00 350,00
TOTAL $ 2900,00

Tabla 4.15. Costos de las camaras IP a emplearse.

En el Anexo C se detalla las caracteristicas de la camara IP Panasonic.

Access Point.

Para el disefio de la red de datos se analizaran dos alternativas de Access

Point como son la marca Cisco Aironet y D-Link, se escogen estas dos marcas

debido a que tienen gran presencia en el mercado nacional y se los puede

adquirir con facilidad ademas de sus caracteristicas.

En la tabla 4.16 se presenta una comparacion técnica entre los Acces Point

Cisco Aironet y D-Link.

. CIscoO D-LINK
EQUIPO DESCRIPCION AIRONET | DWL-2100

Velocidad de transmision de 54 Mbps Cumple Cumple
Protocolo de gestion remota: SNMPv1, SNMPv2, cumble cumble

SNMPV3, Telnet, HTTP P P

Identificadores de estado: actividad de enlace,
. L Cumple Cumple
] alimentacion

Access Point Algoritmos de cifrado: DES, TLS, TTLS Cumple Cumple
Proteccién mediante password Cumple Cumple
Cumplimiento de normas: IEEE 802.11b, IEEE cumble cumble

802.11a, IEEE 802.11g, WiFi Certificado P P
Interface: 10 Base T/ 100 Base TX, RJ45 Cumple Cumple

Tabla 4.16. Cuadro comparativo de caracteristicas.

Los Access Point a emplearse para la comunicacion de los computadores

portétiles del proyecto Intel Classmate son de marca D-Link modelo DWL-2100,
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ya que cumplen con las caracteristicas requeridas y su costo es menor, en la

tabla 4.17 se detalla el costo de los Acces Point.

. PRECIO PRECIO

DESCRIPCION CANTIDAD UNITARIO TOTAL
Access Point D-Link DWL-2100 3 80 240,00
TOTAL $ 240,00

Tabla 4.17. Costos del Access Point a emplearse.

En el Anexo C se detalla las caracteristicas de la Access Point D-Link DWL-2100.

4.1.3 OTROS EGRESOS.

Para el disefio de red también se tiene que tomar en consideracion el costo del
disefio de la red, la instalacion del Internet, instalacion de la fibra 6ptica,
instalacién de puntos de red y la certificacion del cableado estructurado, en la

tabla 4.18 se detallan los costos de lo antes mencionado.

PRECIO
DESCRIPCION TOTAL
Disefio de red 2000,00
Instalacion de un modulo para conexion IP 2311,68
Instalacion del Internet 200,00
Instalacion de la fibra mas pruebas 210,00
Instalacion de puntos de red 7700,00
Certificacion de cableado estructurado 1375,00
TOTAL 13796,68

Tabla 4.18. Otros egresos.

4.2 COSTOS DE OPERACION.

Costos de Servicios.

El servicio de Internet proveera la empresa Satnet a través de su red MPLS por
par de cobre, porque el precio es menor que los demas proveedores ofreciendo

los mismos servicios e incluyendo ademas lo siguiente:
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» Cinco (5) direcciones IP fijas.

» Posibilidad de colocacion de un servidor de correo propio que le permite
contar  con cantidad ilimitada  de cuentas de email.
(@cablemodem.com.ec). En caso de no colocar el servidor, se le
brindara diez (10) cuentas de email POP con dominio propio de 50MB
de espacio cada una.

* Dos PCs adicionales sin cargo. Posibilidad de conexion a multiples PCs
a través de un Proxy Server. En el caso de que el enlace se realice con
un equipo CPE Fyberhome, la cantidad méaxima de PCs que se pueden
conectar seré cinco.

* Una (1) cuenta Dial Up con 30 horas de uso al mes.

* Hosting de 40 Mb.

» Soporte Técnico de Proxy Server al cliente (Windows, Linux), al
momento de la instalacion si es requerido por el cliente.

* Una (1) visita técnica mensual gratuita, para soporte de Proxy Server.
Posibilidad de dar alta de dominios adicionales.

« Antivirus, Antispam y Firewall, para las cuentas de correo de los clientes
que estén en los servidores del Grupo TV Cable.

» Atencion las 24 horas, todo el afio sin cargo.

» El cliente podra contratar cuentas adicionales de correo a un costo de
US $ 3.00 + IVA mensuales hasta un limite de 40 cuentas, considerando

las que incluye el plan.

En la tabla 4.19 se detalla el costo del enlace de Internet:

CAPéﬁBﬁ‘%DEL PRECIO
DESCRIPCION Down MENSUAL
(Kbps) Up (kbps (ddlares)
Internet 512 512 320
TOTAL $ 320

Tabla 4.19. Costo del servicio de Internet.

En el Anexo C se puede observar la cotizacion del servicio de Internet por parte

de la empresa Satnet.
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Costos de mantenimiento de red.
Entre los costos de mantenimiento de red se tiene el mantenimiento de equipos

activos y estaciones de trabajo, adquisicion y renovacién de licencias de

software, etc; que tendré un valor aproximado anual de 5000 délares.

4.3COSTO TOTAL.

Se detalla el costo total de la red disefiada y el analisis de costos para 5 afios
de la red disefiada incluyendo el afio 0, tomando en cuenta los costos de todos

los equipos y componentes de la red pasiva como de la red activa.

En la tabla 4.20 se detalla el costo total del disefio de la red.

DESCRIPCION SUBTOTAL

Canaletas 373,57
Accesorios 27,89
Escalerillas 210,00
Tomas, cables y conectores 21612,49
Racks 2748,09
Servidores 4665,00
Equipos de la red activos CISCO 19263,00
Céamaras IP 2900,00
Access Point 240,00
Disefio de red 2000,00
Internet 3840,00
Instalacion de un médulo para conexion IP 2311,68
Instalacion del Internet 200,00
Instalacion de la fibra mas pruebas 210,00
Instalacion de puntos de red 7700,00
Certificaciéon de cableado estructurado 1375,00
Mantenimiento de la red 5000,00

TOTAL 74676,72

Tabla 4.20. Costo Total.
Flujo de Efectivo “°.

Se realiza un analisis de costos para 5 afios incluido el afio 0, en la tabla 4.21

se detalla el flujo de fondos para el disefio y mantenimiento de la red.

*9Ing. Carrasco Soraya, , Reingenieria de una rethtes corporativa para la Univesidad de las
Américas, sede Quito, Analisis, lineamiento y agaion, Tesis E.P.N.



FLUJO DE FONDOS ANO 0 ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
Costos de operacion
Servicios 3840,00 3840,00 3840,00 3840,00 3840,00
Mantenimiento de red 5000,00 5000,00 5000,00 5000,00 5000,00
Total de costos de operacién $8.840,00| $8.840,00| $8.840,00| $8.840,00( $8.840,00
Costos de inversion
Canaletas y accesorios 401,46
Escalerillas 210,00
Tomas, cables y conectores 21612,49
Racks 2748,09
Servidores 4665,00
Equipos activos de red CISCO 19263,00
Camaras IP 2900,00
Access Point 240,00
Disefo de red 2000,00
Instalacion de un médulo para conexién
IP 2311,68
Instalacion del Internet 200,00
Instalacion de la fibra mas pruebas 210,00
Instalacion de puntos de red 7700,00
Certificacion de cableado estructurado 1375,00
Total costos de inversion $ 65.836,72
FLUJO DE FONDOS NETO $ 65.836,72 | $8.840,00| $8.840,00( $8.840,00| $8.840,00| $ 8.840,00

Tabla 4.21. FLUJO DE FONDOS.



CAPITULO 5
CONCLUSIONES Y RECOMENDACIONES.

5.1 CONCLUSIONES.

» La falta de una correcta estructuracion y planificacién de la red de voz y
datos funcional que soporte servicios en tiempo real, son los principales
motivos que justifican la realizacion de este proyecto; para superar estas
falencias y adicionar servicios, se realizo el disefio usando tecnologias de
red cableadas e inalambricas, las mismas que permiten la convergencia de

servicios de comunicaciones.

» El disefio de red de la Unidad Educativa Municipal Quitumbe se la realiza
con el fin de que los usuarios se beneficien de los servicios de la Intranet,
Internet y de las nuevas tecnologias de informacion y comunicacion ademas

de integrar todas las dependencias que conforman la institucion educativa.

» Para iniciar el disefio de una red de voz y datos se debe realizar un
levantamiento de la situacion actual de la institucion educativa en este caso,
de como se encuentra funcionando, las instalaciones fisicas, el equipamiento
y cudles son los requerimientos futuros que debe soportar la red a disefiarse,

a partir de esta documentacion se podra justificar el disefio.

 La Unidad Educativa Municipal Quitumbe al contar con una red que
interconecte los diferentes mddulos y edificio se lograra optimizar el manejo
de su informacion. Para este objetivo se ha determinado como tecnologia
Optima para su interconexion la tecnologia Gigabit Ethernet tomando en
cuenta que debe soportar servicios en tiempo real, optimizando sus
prestaciones en funcién del ndmero y tipo de usuarios a servir en cada
momento, asi como de las caracteristicas de propagacion existentes en cada

instante, ademas de brindar proteccién y respaldo de la informacion.



Para la determinacién de la cantidad y distribucion de las salidas de
telecomunicaciones es importante considerar el espacio fisico del que se
dispone, asi como también las actividades que en estos lugares se realizan;

ademas de las recomendaciones basicas de cableado estructurado.

Es de vital importancia realizar visitas técnicas a las instalaciones fisicas de
cada una de las dependencias que requieren comunicacion, para tener una
idea clara de que equipos poseen y como se encuentran distribuidos y de

esta manera poder ser incluidos en el nuevo disefio de la red.

La utilizaciobn de paquetes computacionales para graficacion de planos
digitalizados facilitan enormemente la ubicacién de los puntos de red y la
determinacion de las distancias de cada enlace de comunicacién de cada

dependencia.

El disefio del Cableado Estructurado es una decision muy importante ya que
afectard el rendimiento de toda la red, el costo inicial del Cableado
Estructurado puede resultar un poco alto, pero éste permite ahorrar dinero
para el funcionamiento de la red. Si bien se requiere una importante
inversion inicial, la misma se compensa con los ahorros en los costos de

mantenimiento y de expansion o crecimiento de la red disefiada.

El Cableado Estructurado es una técnica que sigue una serie de normativas
de manera modular a efecto de proporcionar una obra fisica apropiada para
el usuario desde el punto de vista de la necesidad de telecomunicaciones
presente y futura, ya que el seguir con los estandares para el cableado
horizontal, vertical, &rea de trabajo, cuarto de telecomunicaciones, cuarto de
equipos y entradas de servicios, regulados principalmente por los estandares
ANSI/EIA/TIA 568-A, ANSI/EIA/TIA 569-A y las reglas de administracion de
la infraestructura de red del estandar ANSI/EIA/TIA 606, proporcionan una
buena oportunidad para la expansiéon futura de wuna red de

telecomunicaciones en edificios comerciales y oficinas.



La etiquetacién del cableado estructurado es de suma importancia a pesar
de no ser un elemento fisico de la infraestructura de telecomunicaciones,
pero es método para mantener la documentacion sobre todo los elementos y

como los mismos son implementados como parte de la infraestructura.

Los equipos de interconexion de red existentes en la institucion educativa no
ofrecen mayores ventajas para su reutilizacién, debido a que sus

caracteristicas no satisfacen las necesidades del disefio.

La utilizacién de varios servidores separados en equipos diferentes, provee
cierto grado de confiabilidad, debido a que si falla el hardware de equipo, no

afectara el desempefio de los servidores instalados en los otros equipos.

El trafico calculado para manejar o procesar en cada enlace es mucho
menor al que soporta la tecnologia Gigabit Ethernet, por lo que cumple
satisfactoriamente los requerimientos de ancho de banda y se mantiene una

capacidad de reserva.

La documentacion del cableado estructurado, de los elementos activos de
red, de los equipos de coOmputo, servidores, etc., es un componente de vital
importancia para operacion y el mantenimiento de los sistemas de

telecomunicaciones.

La administracion del sistema de cableado estructurado incluye Ila
documentacién de los cables, terminaciones de los mismos, paneles de
parcheo, armarios de telecomunicaciones y otros espacios ocupados por los
sistemas, la norma TIA/EIA 606 proporciona una guia que puede ser

utilizada para la ejecucién de la administracion de los sistemas de cableado.

El establecimiento y aplicacion de politicas de seguridad en la institucion
educativa es parte fundamental para mantener protegida la informacion de

los usuarios a quien ofrece sus servicios. En este caso es de vital



importancia establecer un documento que indique los procedimientos para el
manejo de informacién y equipos, asi como configurar los mecanismos de
seguridad a implantar en la red y servidores con el fin de evitar el acceso no

autorizado de usuarios.

Es necesario el uso de un firewall de seguridad ubicado entre la red de
Internet y la red interna, de esta manera controlando el trafico desde dentro
de la red hacia afuera o viceversa, permitiendo o denegando servicio de
acuerdo a la politicas definidas de la red, evitando intrusiones que puedan

afectar el servicio y normal funcionamiento de los equipos computacionales.

Es necesario tener un antivirus corporativo, el cual se actualice
automaticamente y luego éste actualice a todos los usuarios, de estd manera
se optimiza el uso del enlace hacia Internet y se brinda una proteccion

interna de la red.

El disefio de la red inaldmbrica para el proyecto Intel Classmate esta
basada en el estandar 802.11g, y en funcién del numero de usuarios
simultaneos que puede soportar, por lo que se considera necesario utilizar
tres APs; es decir, uno por cada 15 estudiantes para cubrir las necesidades
de los usuarios simultdneos, estos APs van a ser instalados en el grado que

requiera los computadores para dictar la materia.

En el mercado se pueden encontrar gran variedad de equipos de diferentes
precios que satisfacen las necesidades del presente disefio de red, pero se
debe considerar los equipos que permitan obtener un buen nivel de

confiabilidad y desempefio de la red.

De acuerdo al estudio de costos realizado, la implementacion del proyecto
resulta una gran inversion debido al tamafio de la red fisica e interconexion
de las dependencias; sin embargo se justifica por los beneficios que el
disefio de la red ofrece y por la amplia actualizaciéon tecnolégica que

adquiere la Unidad Educativa Municipal Quitumbe.



5.2 RECOMENDACIONES.

Analizar qué tipos de aplicaciones se estan manejando y las que se van a
manejar en el futuro (datos, voz, video), en la institucion para asi saber qué
tipo de medio de transmision es el mas adecuado para soportar todos los

servicios para de esta manera evitar la adicion de cables.

Se debe considerar una puesta a tierra para la red de telecomunicaciones,
ya que brinda una referencia a tierra de baja resistencia para los equipos de

telecomunicaciones, esto sirve para proteger el equipo y el personal.

La administracion de la red es la suma de todas las actividades de
planeacion y control, enfocadas a mantener una red eficiente y con altos
niveles de disponibilidad. Dentro de estas actividades, se tiene diferentes
responsabilidades fundamentales como el monitoreo, la atencion a fallas,
configuracién, y seguridad. Por ello se recomienda una planificacién en
cuanto a la delegacién de estas funciones a los técnicos encargados de la
red de la Unidad Educativa Municipal Quitumbe, con lo cual se conseguira
un buen sistema de administracion, ayudando a mantener la operabilidad de

los recursos y el buen estado de los mismos.

Para los usuarios que necesiten instalar software se deben establecer
politicas para definir los tipos de software permitidos, y las reglas que deben
cumplir en cuanto a licencias. Se recomienda que soélo el personal de
Sistemas sean quienes tengan los permisos de usuario para instalar
software, de tal manera que un usuario comidn se ponga en contacto con el

departamento de Sistemas y solicite la instalacién de software en su equipo.

Se recomienda que la red reciba un mantenimiento preventivo periédico, por
lo menos 2 veces al afio. Se debe planificar dicho mantenimiento, ya que
estos implican dejar sin servicio a los usuarios de la red, para realizar una
limpieza de equipos interiormente, ya que por acumulacién de particulas de

polvo pueden empezar a tener un mal funcionamiento.



* Los principales fabricantes de equipos para redes disponen también de
software especifico para administraciéon de redes que pueden ser utilizados

por la institucién educativa para mejorar el nivel de administracion.
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