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PRESENTACION

Las redes de datos, dia a dia, incrementan su tamafo y complejidad, demandan
mayor rapidez y recursos, se requieren servicios mas agiles y eficientes que
permitan aumentar la productividad y alcanzar competitividad dentro del
mercado, es por ello que se buscan nuevas tecnologias que permitan cumplir
con estos requerimientos.

Actualmente, las Redes Definidas por Software (SDN) se encuentran
catalogadas como el futuro de las redes; segun la IDC (International Data
Corporation), el volumen de ingresos por productos SDN como infraestructura
de red, aplicaciones, soluciones de plano de control y servicios profesionales
asociados para empresas y proveedores de servicios, pasaran de los 360
millones de euros que generaron el 2013 a 3.700 millones en el 2016, lo que
demuestra un crecimiento sostenido de esta tecnologia.

En las SDN, gracias a la separacion del plano de control del plano de datos, las
empresas obtienen una capacidad de analisis del estado de la red, con la cual
pueden potenciar su negocio y controlar que trafico circula y cuales son los
elementos que estan interactuando; esta tecnologia es programable,
centralizada y permite acceder a ciertas funciones inteligentes de forma agil e
implementa funcionalidades de red a una mayor velocidad que la ofrecida por
una solucion tradicional.

Actualmente, redes distintas como telefonia, video, imagen entre otros, se
fusionan en una red IP, provocando el constante incremento de la informacién
que circula en las redes de datos y poniendo en riesgo la eficiencia en la
transmision, es por ello que se maneja el término calidad de servicio.

La calidad de servicio (QoS) se define como la garantia de un valor limite minimo
0 maximo de un parametro determinado; dentro de las redes se aplica en funcion
del tiempo que demora la entrega de un paquete a través de la red sin importar
el estado o saturaciéon que presente, el porcentaje de informacién que se pierde
en la transmisién, entre otros; estos conceptos son de gran valia debido al
contenido que pueda transportar dicho paquete de datos y es una de las claves

del éxito para el despliegue de las redes convergentes, pensadas como
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plataformas multiservicios y soporte para distintos modelos de productos que
sumen valor a la red.

Debido a los argumentos expuestos, se plantea el presente Proyecto de
Titulacion denominado “DESARROLLO DE UNA APLICACION PARA
IMPLEMENTACION DE CALIDAD DE SERVICIO POR PRIORIZACION DE
TRAFICO SOBRE UNA RED DEFINIDA POR SOFTWARE (SDN)’. En él, se
busca integrar los beneficios de las SDN, sin dejar de lado la calidad en la
transmision de datos considerados primordiales. Se propone la implementacion
de un prototipo basado en software utilizando switches virtuales creados con la
herramienta Open vSwitch, el controlador Floodlight y maquinas virtuales
generadas en el hipervisor VirtualBox que actuan como hosts.

De acuerdo a la légica con la que trabaja una Red Defina por Software, cuando
a un switch le llega un paquete y no existe una regla de reenvio establecida, el
dispositivo de red realiza una consulta al controlador para que este le indique
como manejar ese paquete.

En el Proyecto se aprovecha esta caracteristica para lograr una transmision con
calidad de servicio, asi, se presenta el desarrollo de un mdédulo dentro del
controlador que permita analizar los paquetes de datos y de acuerdo a este
analisis enviar las reglas correspondientes a los switches y lograr una
priorizacion en el trafico, brindando una solucidon alternativa a las redes

tradicionales.



XV

RESUMEN

El presente Proyecto de Titulacion se encuentra dividido en cuatro capitulos. En
el primero se realiza una revision del fundamento tedrico; el segundo capitulo
comprende la implementacién de una SDN, las configuraciones de la misma y el
desarrollo de la aplicacion que brinda calidad de servicio; en el tercero se
procede con las pruebas de funcionamiento y validaciones de la solucién y
finalmente en el cuarto, se presentan las conclusiones y recomendaciones del
Proyecto.

En primer lugar, se analiza el funcionamiento de una Red Definida por Software,
asi como su estructura y componentes, como base para el desarrollo del
proyecto; una SDN consta de un plano de control manejado por un servidor
controlador que permite definir las reglas y politicas de transmision, y de un plano
de datos constituido por los dispositivos de red que reciben las instrucciones del
controlador y las ejecutan.

El controlador escogido para el desarrollo del proyecto es Floodlight, el cual esta
escrito en Java y es de cddigo abierto; adicionalmente, se estudia brevemente
las caracteristicas de OpenFlow, que es un protocolo que permite la
comunicacion entre el controlador y los switches.

Una vez realizado el estudio general de los conceptos y funciones de las Redes
Definidas por Software, se realiza el disefio e implementacion de una red SDN,
la misma que consta de dos switches, el servidor controlador para el manejo del
trafico y cinco computadores adicionales que son utilizados para el intercambio
de informacién, permitiendo probar la priorizacion realizada por la aplicacion que
brinda calidad de servicio. Luego, se procede con el desarrollo de la aplicacion
que permite brindar la priorizacion deseada.

La aplicacion se desarrolla en el lenguaje de programacion Java, corre sobre el
controlador Floodlight y determina si el trafico debe ser priorizado o no, para ello,
realiza la captura, el procesamiento de los paquetes intercambiados dentro de la
red y analiza las cabeceras TCP e IP, asi como el puerto origen y destino, y de
acuerdo al tipo de trama encontrada envia reglas al switch, para que este
conozca como procesar estos paquetes. Finalmente, se realizan pruebas de

funcionamiento utilizando las maquinas virtuales adicionales; se procede con la
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transmision de voz a través de una llamada telefénica, una vez establecida la
misma, se emplea una o varias aplicaciones que permitan inyectar multiples
paquetes a la red, como por ejemplo video streaming, de esta manera, el enlace
entre los switches se satura, sin embargo la aplicacion que brinda calidad de
servicio, permite que la saturacion no afecte a la llamada en curso, demostrando
asi la validez del Proyecto; se realiza capturas de trafico y mediciones de latencia
y jitter para validar la efectividad de la solucién.

Se incluye un presupuesto referencial del costo de la implementacion del
Proyecto de Titulacion, asi como las conclusiones y recomendaciones
respectivas.

En la parte final se presentan los Anexos correspondientes a los tutoriales
elaborados e informacién adicional recopilada durante el desarrollo del Proyecto.
Se adjunta el CD correspondiente donde se encuentra el cédigo de la aplicaciéon
que brinda calidad de servicio, anexos y los scripts utilizados para las diferentes

configuraciones de la red.



CAPITULO1
FUNDAMENTOS TEORICOS

1.1 INTRODUCCION

El presente Capitulo es de caracter tedrico, en él se detallaran los conceptos
fundamentales sobre Redes Definidas por Software, se describirdn sus
caracteristicas y funcionalidades, su arquitectura y componentes como por
ejemplo el servidor controlador, que, para el proyecto sera Floodlight; de igual
manera, se estudiara el protocolo OpenFlow que permite la comunicacion entre
el controlador y los dispositivos de red; estos conceptos seran utilizados
posteriormente en la implementacion de calidad de servicio por priorizaciéon de

trafico para una SDN.

1.2 REDES DEFINIDAS POR SOFTWARE

Los sistemas de comunicacion se encuentran en constante evolucion, cada dia
se generan nuevos conceptos y formas de establecer las comunicaciones; las
redes, incrementan su tamafo y complejidad, se demanda mayor rapidez y
recursos, se requieren servicios mas agiles y eficientes que permitan aumentar
la productividad y alcanzar competitividad dentro del mercado, es en ese
contexto que emerge una nueva tecnologia, las Redes Definidas por Software
(SDN).

El principal objetivo de las SDN es centralizar la administracion de la red y
mediante software controlar la conectividad y el flujo de datos, con la posibilidad
de incluir reglas especificas dentro de estos.

Una SDN plantea una arquitectura de red que se caracteriza por separar el plano
de datos del plano de control, siendo este ultimo programable; esta cualidad
permite determinar las caracteristicas de los dispositivos de red mediante la
utilizacion de aplicaciones y servicios, dando paso al manejo de la red como una
entidad légica o virtual [9].

La Figura 1.1 muestra la arquitectura basica de una Red Definida por Software,
la cual consta de 3 capas: aplicacion, control y datos, asi como las interfaces
entre ellas. En la parte baja se encuentra la capa de infraestructura que

comprende los dispositivos de red, estos prestan sus caracteristicas y



funcionalidades a la capa de control, que, a través de la interfaz de control de
plano de datos, actua como plano regulador. El plano de datos debe contener
las caracteristicas de control y gestion necesarias para ejecutar las tareas

emitidas por el controlador [2].

Componentes basicos de una SDN

=
Aplicacién SDN | Capa Applicacién
Plano de aplicacion
s
APl API APl
-
[ Capa de Control
Plano de Control
-
Interfaz de Control de Plano de
Datos Ejm: Openlow
[ Elemento ) [ Elementa Capa de
de red de red infraestructura

Plano de Datos
dered

Figura 1.1 Arquitectura de una SDN

En la parte media, el controlador SDN traduce los requerimientos del plano de
aplicacién y al mismo tiempo ejerce el control de bajo nivel sobre los dispositivos
de la red y proporciona informacion relevante a las aplicaciones. Un controlador
SDN responde a las demandas de las aplicaciones de acuerdo a los recursos de
red que posee y establece las politicas adecuadas para satisfacer las
necesidades requeridas. En la parte superior se encuentra la capa de aplicacion,
la misma que comunica sus requerimientos de la red hacia el plano de control a
través de las interfaces (API)'.

Posteriormente se profundizara en las caracteristicas de cada una de las capas
de la estructura logica de las SDN. Muchas de las funciones de administraciéon
son realizadas por la interfaz entre el plano de control y el de aplicacién ACPI
(Aplication Controller Plane Interface), sin embargo, ciertas funciones deben ser

realizadas en cada una de las capas. En el plano de datos, por ejemplo, se

' API (Application Programming Interface): Formato de mensajes utilizado para comunicar una
aplicacion con el sistema operativo u otro programa de control [4].



requiere al menos la gestion de la configuracion inicial de los elementos de la
red. En el plano de control, las funciones de administracion definen politicas para
establecer el alcance del control que se asignara a la aplicacion SDN y para
monitoreo de la eficiencia del sistema. Finalmente, en el plano de aplicacién, la
gestion configura los contratos y acuerdos de nivel de servicio (SLA). En todos
los planos, la gestion establece las politicas de seguridad que permiten la
comunicacion de forma fiable [2]. En la Figura 1.2 se puede apreciar la

arquitectura de una SDN con la inclusion de las funciones de administracion.

.
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Elemento ( Elemento Capa de
ﬁ[ de red de red infraestructura
Plano de Datos
de red

Figura 1.2 Arquitectura de una SDN con elementos de administracion

1.2.1 COMPONENTES DE UNA SDN

En esta seccién, se describen los componentes de una SDN.

1.2.1.1 Plano de Datos
El plano de datos comprende los elementos o dispositivos de red, maneja los
paquetes entrantes y los procesa de acuerdo a reglas establecidas en tablas de
flujo. Este plano incorpora los recursos para manipular directamente el trafico,

junto con los medios de apoyo necesarios para garantizar la correcta



implementacion de virtualizacion?, la conectividad, la seguridad, la disponibilidad
y la calidad del servicio. La informacién entra y sale del plano de datos por
puertos fisicos y/o virtuales, es dirigida a las funciones de procesamiento o
analisis de datos, las mismas que son ejecutadas por el servidor controlador o
en su defecto por un mecanismo externo que trabaje en conjunto con este. El
plano de datos no toma decisiones de reenvio por si solo, realiza el proceso de
consulta al controlador para realizar esta tarea sin embargo, el controlador puede
almacenar érdenes preestablecidas para que el procesamiento sea eficiente, en
casos, como por ejemplo, fallos en la red, el plano de datos utilizara dichas

ordenes y actuara automaticamente.

1.2.1.2 Plano de Control
A través de las diferentes capas de la SDN se ejercen diversos grados de control,
sin embargo, dentro del plano de control, se ejecuta el principal. El plano de
control esta compuesto por el servidor controlador, el mismo que maneja uno o
varios elementos de red y coordina el intercambio de informacion, a este proceso

se denomina “orchestration” (orquestacion).

1.2.1.2.1 Servidor Controlador
El Controlador SDN como su nombre lo indica es implementado para controlar
el plano de datos y recibir de la capa aplicacién los elementos necesarios para
determinar el tipo de control que se va a ejercer. Existen una gran variedad de
controladores desarrollados, como Floodlight, OpenDaylight, NOX, entre otros.
El controlador contiene modulos que manejan las diferentes funciones
necesarias para el correcto funcionamiento de la red, como por ejemplo la
determinacién de la topologia de la red o el calculo de la mejor ruta de reenvio

de paquetes.

1.2.1.3  Plano de Aplicacién
Las caracteristicas de una SDN permiten a las aplicaciones especificar los
recursos y comportamientos que requieren de la red, como un acuerdo de reglas

y politicas. Una aplicacion puede invocar servicios externos y dirigir (orquestar)

2Virtualizacion: En una arquitectura SDN, se considera la virtualizacién como la designacién de
un conjunto de recursos abstractos para una aplicacién o cliente especifico.



cualquier numero de controladores SDN para lograr sus objetivos. La aplicacion
SDN debe tener por lo menos el conocimiento a priori de su entorno para poder
actuar de la manera esperada. La actividad a través de la interfaz entre el
controladory el plano aplicacién (A-CPI), incluye consultas o notificaciones sobre
el estado de la red virtual, de igual manera se intercambian comandos para
modificar dichos estados. Por ejemplo se puede crear o modificar conectividad
dentro de la red o procesar el trafico incluyendo un ancho de banda especifico o
implementando calidad de servicio (QoS3). La A-CPI* puede ser utilizada
también por funciones adicionales, por ejemplo como punto de acceso para
configurar un servicio o como entrada para las funciones de control de la red

virtualizada.

1.2.2 MODELOS SDN
Existen diferentes modelos para implementar una SDN, cada uno tiene sus

ventajas y desventajas.

1.2.2.1 Modelo Centralizado

En la Figura 1.3 se muestra la estructura del modelo centralizado.

SDN Centralizada

deinistm cidgn Centralizadﬂ

Elemento
de red

Elemento Elemento
de red de red

Figura 1.3 Modelo Centralizado

3 QoS (Calidad de servicio): Efecto global de las caracteristicas de servicio que determinan el
grado de satisfaccion de un usuario del servicio [17].

4 A-CPI (Advanced Configuration and Power Interface). Especificacion que proporciona un
estdndar que los sistemas operativos pueden utilizar para el descubrimiento de hardware,
configuracion, administracion de energia y monitoreo.



Se presenta un solo gestor (administrador) y un solo controlador, que manejan
el intercambio de informacion del plano de datos mediante las definiciones de
rutas y flujos. El enfoque centralizado simplifica la administracion de flujos
complejos que estan relacionados con aplicaciones especificas, permite que las
colas de prioridad se ajusten alrededor de un solo tipo de informacién, por
ejemplo, datos de voz a través del trafico de navegacidon web,
independientemente de los nodos de la red [14].

La desventaja que tiene este modelo es la escalabilidad al momento que se
presenta un crecimiento exponencial de la red, especialmente en entornos
basados en la web o en la nube, el control centralizado requiere poderosos
sistemas, los cuales son costosos y utilizan CPU mas potentes, mayor
almacenamiento y una infraestructura mas resistente con menos tolerancia a

fallos, lo que convierte al enfoque centralizado en un modelo costoso y complejo.

1.2.2.2 Modelo Distribuido
En este modelo, cada elemento de la red tiene un pequefio controlador también
denominado agente, el mismo que cumple determinadas tareas eliminando la
carga centralizada, su estructura se visualiza en la Figura 1.4.
Debido a esta caracteristica, el procesamiento y manejo de solicitudes se realiza
rapidamente ya que se evita que cada peticion sea consultada al controlador
central; esta técnica se aplica también en redes inalambricas, donde el Access
Point responde a los paquetes que requieren una contestacion rapida y los que
necesitan mayor procesamiento como los de autenticacion, son enviados al
control central de la WLAN?® para su gestion.
Un switch SDN, por ejemplo, podria decidir por si mismo que accion tomar si se
produce la caida de un enlace, dentro de la tabla de flujo se encontraria una ruta
alternativa por la cual se enviaria la informacién de forma automatica cuando el
fallo se produzca, evitando asi la consulta al controlador central, solamente se
notificaria del error y se continuaria con el reenvio de paquetes [14].
La principal ventaja que poseen las SDN distribuidas es que los elementos de
red tienen un mejor rendimiento debido a la presencia del agente por lo que el

procesamiento de datos es mas rapido, su desventaja se presenta en la

5 WLAN (Wireless Local Area Network): Red que conecta dispositivos en un area relativamente
pequefa de forma inalambrica.



flexibilidad ya que las caracteristicas y funcionalidades del agente varian

dependiendo del fabricante.

SDN Distribuida

Administracién Centralizada
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de red

de red
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Figura 1. 4 Modelo Distribuido

1.2.2.3 Modelo Hibrido

Cada uno de los modelos presentados posee un valor, es por ello que se crea el
modelo hibrido juntando las caracteristicas de los modelos centralizado vy
distribuido. Se presenta un gestor centralizado con varios controladores y cada
uno de ellos maneja varios elementos de red, aprovechando asi el control de
datos en los flujos como en el modelo centralizado e incluyendo la escalabilidad
y flexibilidad del modelo distribuido. En la Figura 1.5 se muestra la estructura de
una SDN hibrida.

Definir politicas es clave para cualquier red, y cumplir con los requisitos de una
aplicacion a través de una red de gran tamafo, es muy complejo. En una SDN
hibrida, el enfoque ideal es tener politicas estrictas respeto a ciertas aplicaciones
para un mayor control y politicas flexibles para una mayor agilidad y
procesamiento, entre otras.

El enfoque hibrido permite una definicién de politicas manejable, se puede

empezar a nivel local, y luego a medida que el tamano de la red se incremente,



aplicar esas politicas a los nuevos componentes de red. Por ejemplo, el trafico
de voz puede tener una politica de priorizacién general, sin embargo, si desea
que el trafico de otra aplicacion tome prioridad como el trafico de video, entonces
se puede definir la politica de priorizacion por una ruta especifica en la red para
su transmisién y no abarcar toda la red en una configuracion determinada.
Respecto a la seguridad, se puede aplicar el mismo enfoque, es posible que se
desee requisitos de seguridad globales para ser manejados de manera
distribuida, pero también se pueden aplicar politicas locales de seguridad

especificas para una gestion mas centralizada.

SDN Hibrida

Administracidn Centralizada

Pl

Elemento Elemento Elemento Elemento Elemento Elemento
de red de red de red de red de red de red

Figura 1.5 Modelo Hibrido

Es mucho mas probable que la automatizacién de la red se realice a nivel del
controlador de forma distribuida, mientras que las politicas globales y la
configuracion de seguridad se produciran a nivel de gestién centralizada.

Otra forma de configuracién permitiria distribuir la carga de una mejor manera,
un controlador se encarga de la configuracion de la red, un segundo gestiona el
centro de datos y un tercero de la red inalambrica, por ejemplo; para ello se
requiere el sistema de gestion centralizado que permita la comunicacién entre
los tres controladores. El flujo de informacién puede viajar de un controlador para
el sistema de gestion y enviarlo después a otro controlador; por lo tanto, los

cambios que se hicieron en una parte de la red tienen impacto en otra.



En la Tabla 1.1 se realiza una comparacioén entre los tres modelos de SDN

descritos, incluyendo sus ventajas (azul) y desventajas (rojo):

Centralizada | Depende de la capacidad Baja Bajo Alto No depende del fabricante
Distribuida Hardware costoso Alta Alto Bajo Depende del fabricante
Hibrida Alto Alta Medio Alto Mo depende del fabricante

Tabla 1.1 Comparativa de los modelos SDN

De acuerdo a las caracteristicas descritas y tomando en cuenta el objetivo del
Proyecto es crear una aplicacion en un solo controlador que maneje las reglas
de flujo y que se utilizara virtualizacion en los elementos de red, se utilizara el

modelo centralizado.

1.3 PROTOCOLO OPENFLOW

OpenFlow es el primer protocolo de comunicacion definido entre las capas de
control y reenvio de informacién o infraestructura en una red SDN. Los origenes
de este protocolo se remontan al afilo 2006 cuando Martin Casado, un estudiante
de la Universidad de Stanford en Silicon Valley, California, desarrollé “Ethane”,
una arquitectura de red l6gicamente centralizada para la gestion de las politicas
de seguridad de las redes empresariales.

Esta idea condujo a lo que actualmente se conoce como OpenFlow, gracias a
los trabajos realizados en conjunto por los equipos de la Universidad de Stanford
y la Universidad de California. Aunque era una tecnologia que daba sus primeros
pasos en el mercado, obtuvo una gran acogida en Silicon Valley, las empresas
Nicira® y Big Switch Networks Inc., invirtieron grandes cantidades de dinero para
sacar a flote su producto.

La segunda version del protocolo denominada 1.1 fue lanzada en febrero de
2011, su tercera version 1.2 se lanz6 en diciembre del mismo afio con el visto
bueno de la ONF (Open Networking Foundation). Esta organizacion fue creada

en 2011 con el objetivo de estandarizar tecnologias emergentes’, tomando el

6 NICIRA: Compania enfocada en SDN y redes virtualizadas, creada por Martin Casado en 2007.
Fue adquirida por VMware en agosto de 2012 por 1.26 billones de dolares [29].

"Tecnologia emergente: Las tecnologias emergentes son definidas como innovaciones
cientificas que pueden crear una nueva industria o transformar una existente [30].
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software como componente principal en el entorno de las redes y administraciéon
de centros de datos, las principales empresas fundadoras son Google, Facebook
y Microsoft, actualmente tiene mas de 150 miembros. La promocion de las SDN
y OpenFlow fue uno de los principales beneficios de la ONF, de acuerdo a Stu
Bailey, fundador y CTO de Infoblox [27].

1.3.1 CARACTERISTICAS DE OPENFLOW

Es el primer protocolo de comunicacién definido entre la capa de control y la
capa de datos, permite el acceso directo y la manipulacion de los dispositivos de
red como switches y routers, tanto fisicos como virtuales, estos ultimos basados
en un hipervisor®. Debido a la ausencia de una interfaz abierta que permita mover
el control de la red fuera del entorno légico, se ha convertido en el estandar al
momento de la implementacién de las SDN.

En la Figura 1.6 se muestran los componentes principales del modelo OpenFlow,
los mismos que se han convertido en parte de la definicion de una SDN, la misma

que se resume en las siguientes caracteristicas:

e Separacion del plano de datos y de control.

e El uso de un protocolo estandarizado entre el controlador y un agente en
la red.

e Proporcionar capacidad de programacion de la red desde una vision

centralizada a través de una moderna y extensible API.

El protocolo se implementa en ambos lados de la interfaz entre los dispositivos
de infraestructura de red y el software de control de la SDN. Utiliza el concepto
de flujos para identificar el trafico basandose en reglas predefinidas por el
software del controlador SDN, estas pueden ser estaticas o dinamicas.
Adicionalmente, OpenFlow permite definir cdmo el trafico debe fluir a través de
los dispositivos de red basados en parametros tales como los patrones de uso,
aplicaciones y recursos de la nube, proporciona un control especifico, o que

permite que la red responda a los cambios en tiempo real a nivel de aplicacion,

8 Hipervisor: Es un programa que permite a multiples sistemas operativos compartir un solo
procesador [37].
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en usuarios y a nivel de sesion con facilidad. OpenFlow esta compuesto por una

APl y por un conjunto de protocolos, los mismos que se dividen en dos partes:

e Un protocolo de conexién (actualmente en la versién 1.3) para establecer
una sesién de control, define la estructura del mensaje para intercambiar
las modificaciones de los flujos y obtener estadisticas, y con esta
informacion definir la estructura fundamental del switch (puertos y tablas).
La version 1.1 anadié la capacidad de soportar multiples tablas y la
ejecucion de acciones almacenadas.

¢ Un protocolo de configuracion y administracion (actualmente en la version
1.4) basado en NETCONF?®, para asignar puertos de switch fisicos a un
controlador en especifico, define la disponibilidad (activo / en espera) y

los comportamientos en el controlador, cuando se produce un fallo en la

conexion.
Switch Control Plane
OpenFlow Controller
OpenFlow
Protocol

Switch

Switch Switch

Switch

10

Fuente: [38]
Figura 1.6 Modelo OpenFlow

9 NETCONF: Es un protocolo definido por la IETF (Internet Engineering Task Force) para instalar,
modificar y eliminar configuraciones en dispositivos de red.

10 LACP (Link Aggregation Control Protocol), RTSP (Real Time Streaming Protocol), OSPF
(Open Shortest Path First): Protocolos de red.
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Applications
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Protocol Engines
OpenFlow OF-Config (L
FowVisor (network partitioning)

Fuente: [38]

Figura 1.7 Componentes de OpenFlow

Una SDN basada en OpenFlow, puede ser implementada sobre una red tanto
fisica como virtual, los dispositivos de red, pueden soportar las reglas de reenvio
del protocolo de igual manera que lo hacen con las configuraciones tradicionales,
lo que facilita la migracién a esta nueva tecnologia incluso si dentro de la red se

tienen equipos de diferentes proveedores.

1.3.2 VERSIONES DE OPENFLOW |[31]
Desde que fue desarrollado el protocolo se han realizado cambios y mejoras

sobre el mismo, se tiene un total de 5 versiones oficiales que son las siguientes:

1.3.2.1 OpenFlow 1.0 (diciembre 2009)

e El controlador se comunica con el switch mediante el protocolo OpenFlow
utilizando un canal seguro TLS11.

e La tabla de flujo consta de: campos para emparejar con las cabeceras de

los paquetes, contadores y un set de instrucciones.

" TLS (Transport Layer Security): Es un certificado que permite y garantiza el intercambio de
datos en un entorno seguro y privado entre dos entes [43].
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e Existen tres tipos de mensajes: mensajes del controlador al switch,
mensajes asincronos del switch al controlador y mensajes para

comunicacion simétrica entre el controlador y el switch.

1.3.2.2 OpenFlow 1.1 (febrero 2011)

e La mayoria de los switches tienen diferentes tablas para manejar
diferentes funcionalidades como el procesamiento de capa dos, capa 3,
calidad de servicio, entre otros. OpenFlow 1.1 introduce el soporte
multitabla y la forma para vincular los resultados de las tablas individuales.

En la Figura 1.8 se muestra el funcionamiento del soporte multitabla

incluido.

OpenFlow Switch

Packet +

Packet | "o ingress port + fe o] Packet
metadata Packet :
&—»& Tagle > Ta1ble O Tar?le o™ Action .____>Out
Action Action set | oet
Set={} setdl B 000 A T heeeeeeene
— — —

Fuente: [31]
Figura 1.8 Soporte Multitabla

e Se anade soporte para VLAN y MPLS.

e Se afade soporte para puertos virtuales.

e Para apoyar funcionalidades como multipath'?, multicast'?, se introduce la
funcién de agrupacién en la cual los grupos se pueden crear con un set

de acciones y paquetes.

1.3.2.3 OpenFlow 1.2 (diciembre 2011)

e Soporte para reescritura de paquetes.

e Soporte de IPV6.

e Emparejamiento flexible con criterios definidos por el usuario y

bitmasking.

2 Multi-path: Es una técnica para conectar un servidor a un dispositivo de almacenamiento con
dos conexiones en lugar de una [44].

3 Multicast: Es un método de envio de paquetes (a nivel de IP) que solo seran recibidos por un
determinado grupo de host [45].

4 Bitmasking: Técnica para representar una sub red usando un vector de bits [46].
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e Soporte para control multiple.

1.3.24 OpenFlow 1.3 (junio 2012)

e Manejo de cabecera extendida para IPVv6.

e Mediciones por cada flujo.

e Filtrado por eventos de cada conexion para optimizacion dentro de un
ambiente con varios controladores y switches.

e Soporte de Provider Backbone Bridges.

1.3.2.5 OpenFlow 1.4 (octubre 2013)

e El protocolo se vuelve extensible mediante el uso de TLV15.

e Soporte para puertos Opticos.

o Mejora de la interaccién entre el controlador y el switch con la adicion de

un monitoreo por cada flujo.

1.3.3 PROVEEDORES DE ACUERDO A LA VERSION DEL PROTOCOLO
OPENFLOW

No todos los proveedores publican la version del protocolo que utilizan, sin

embargo, en la Tabla 1.2, se resume algunos de los distribuidores de esta

tecnologia con sus productos.

Manufacturer Models/Series O oo
Version
Arista 7050, 7150, 7200, 7300, and 7500 series £
ICX and VDX Products 13
MLXe, CER and CES Series : 6]
Netlron XMR Series 13

BlackDiamoend 8000, BlackDiamond X8, Summit X670 1

2920 Series. 3500/3500y1. 3800, HP 5400 zI j‘

IBM Programmable Network Controller, RackSwitch G8264, RackSwitch
GB8264T, RackSwitch G8332, RackSwitch G8052, RackSwitch G8316

EX and MX Series 1
PF5240, PF5820, PF1000 1
ProgrammableFlow Network Controller PF 6800 i

P-3290, P-3295, P-3780, P3920 14

Fuente: [40]
Tabla 1.2 Proveedores OpenFlow

5 TLV (Type Length Value): Formato de representar informacién, de forma que pueda tener
presencia opcional y longitud variable.
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1.3.4 SWITCH OPENFLOW
Un switch OpenFlow consta de un canal para comunicarse con un controlador
externo, de una o mas tablas de flujo y una tabla de grupo, las mismas que
realizan el reenvio y busqueda de paquetes. En la Figura 1.9 se muestran los

principales componentes.

Controller

A
1

Op-enFIqw Protocol
-+

L T
OpenFlow : Group
|
|

Channel Table

Flow Flow
Table [ | Table

Pipaiine

OpenFlow Switch

Fuente: [41]

Figura 1.9 Componentes principales de un switch OpenFlow

1.3.4.1 Tabla de flujo
Utilizando el protocolo OpenFlow, el controlador puede agregar, actualizar y
eliminar entradas de flujo en las tablas, cada tabla de flujo consta de campos
para emparejamiento, contadores y un set de instrucciones. En la Figura 1.10 se

visualiza una entrada de flujo.

Match Field | Pricrity | CuLtersl Instructions ‘ Timeouts | Cookie | Flags |

Fuente: [41]
Figura 1.10 Componentes principales de una entrada de flujo dentro de una tabla

e Match fields: Para emparejar paquetes, consiste en el puerto de ingreso,
las cabeceras y, opcionalmente, otros campos.

e Priority: Marca la prioridad de la entrada de flujo.

e Counters: Contadores que se actualizan cuando se realiza el
emparejamiento de los paquetes.

e Instructions: Sirven para modificar el procesamiento.

e Timeouts: Establece el tiempo maximo luego del cual el switch descarta

el flujo.



16

e Cookie: Valor utilizado por el controlador para filtrar las entradas de flujo.

e Flags: Para alterar el manejo de las entradas de flujo.

1.3.4.2 Tabla de grupo
Una tabla de grupo esta compuesta por entradas de grupo, la misma se aprecia

en la Figura 1.11.

Group |dentifier Group Type Counters Action Buckets

Fuente: [41]
Figura 1.11 Componentes principales de una entrada de grupo dentro de una tabla

e Group identifier: Entero de 32 bits que identifica al grupo dentro del
switch de forma unica.

e Group type: Para determinar la semantica del grupo.

e Counters: Contadores que se actualizan cuando los paquetes son
procesados por un grupo.

e Action buckets: Una lista ordenada de acciones para asociar

parametros.

1.3.4.3 Canal OpenFlow
El canal OpenFlow es la interfaz que conecta al switch con el controlador; a
través de esta, el servidor controlador administra, recibe eventos y envia

paquetes al switch, el canal debe soportar una o mas parejas switch-controlador.

1.4 CONTROLADOR FLOODLIGHT

Floodlight es un controlador SDN ofrecido por Big Switch Networks Inc.'®, esta
disefiado para trabajar con switches, routers, maquinas virtuales y access points
que soportan el protocolo OpenFlow, con el objetivo de dirigir el trafico de datos
dentro de una red definida por software. El controlador se origind en la
Universidad de Stanford y la Universidad de California en Berkeley y actualmente
es soportado por la comunidad de desarrolladores de codigo abierto, en conjunto

con ingenieros especializados en SDN vy virtualizacién. Se encuentra disponible

6 Big Switch Networks Inc.: Compaiiia estadounidense lider en tecnologia SDN.
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en descarga gratuita para desarrollo de aplicaciones y fue publicado bajo la
licencia de Apache 2.0, permitiendo que el software sea incluido en paquetes
comerciales. El controlador se encuentra escrito en Java y tiene la capacidad de
adaptarse a diferentes entornos, lo que facilita el desarrollo de aplicaciones,
puede trabajar con equipos fisicos y virtuales compatibles con OpenFlow; de
igual manera, es compatible con Open Stack que es un conjunto de herramientas
que ayudan en la construccion y administracion de plataformas de Cloud

Computing™”.

1.4.1 ARQUITECTURA DE FLOODLIGHT
Floodlight no solo representa a un controlador, sino que también incluye un
conjunto de aplicaciones que se encuentran sobre este; para controlar la red
OpenFlow ejecuta un set de funcionalidades, mientras que las aplicaciones en la
parte superior realizan diferentes acciones para solventar las necesidades de los

usuarios de la red. En la Figura 1.12 se aprecia su estructura.

Circuit Pusher Web-Ul
Utility-Services L ——— : :
Module Applications Firewall m
Thread Mgmt.
. Learning Static-Flow
F d Hub
‘ Packet Stream. SOMAICE ‘ Switch ‘ Entry ‘ Y
— Internal Dependent Services Core-Services
Storage Module Provider
SRS Topology & Path Mgmt. Manager | |
Test-Support Link . Switch-Mana | = Performance
" Routing 2
[ Discovery Bger Monitor
| Counters . — " ’
Device m N!ESS?gE Tracing/Log
lython Server Manager B Filtering |
‘ festsemier I Openflow Protocol

Fuente: [23]
Figura 1.12 Arquitectura de Floodlight

Adopta una arquitectura modular, funcionalmente estda compuesto por los

modulos de controlador que implementan servicios centrales de la SDN que se

7 Cloud Computing: Utilizacion de las instalaciones propias de un servidor web albergadas por
un proveedor de Internet para almacenar, desplegar y ejecutar aplicaciones a peticién de los
usuarios demandantes de las mismas [24].
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expondran a la capa aplicacion, y los médulos denominados de aplicacion, que

implementan soluciones para diferentes propdsitos.

1.4.1.1 Moddulos de Control de Floodlight
Implementan funciones que comunmente se utilizan en la mayoria de las

aplicaciones:

e Descubrir y exponer los estados y eventos de red (topologia, dispositivos,
flujos).

e Permite la comunicacion del controlador con los dispositivos de la red
(protocolo OpenFlow).

e Administrar los modulos Floodlight y compartir recursos como
almacenamiento, hilos y pruebas.

e Una interfaz de usuario web y el servidor de depuracién (Jython)'8,

A continuacion, se enlistan algunos médulos de control:

e FloodlightProvider: Este médulo se ocupa de las conexiones con los
conmutadores y convierte los mensajes OpenFlow en eventos que los
otros médulos del controlador pueden interpretar.

o DeviceManagerimpl: Rastrea como los dispositivos se interconectan a
través de la red y define el equipo destino para un nuevo flujo.

e RestApiServer: Permite a los moédulos exponer la APl REST'® mediante
HTTP.

e ThreadPool: Es un médulo reflector para el servicio Scheduled Executor
Service? de Java.

e MemoryStorageSource: Proporciona almacenamiento en memoria estilo
NoSQL2".

8 Jython: Es la implementacion del lenguaje Python (lenguaje de programacion de alto nivel)
para la plataforma Java.

9 REST (Representational State Transfer): Es un estilo de arquitectura enfocada a la
comunicacion, usualmente utilizada en el desarrollo de servicios web [48].

20 Scheduled Executor Service: Clase de Java que permite calendarizar un executor, que son
interfaces que permiten crear hebras dentro de un hilo [49].

21 NoSQL: Clase de sistema de gestion de bases de datos que difieren del modelo clasico en
aspectos importantes como que no usan SQL como el principal lenguaje de consultas [50].
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e TopologyService: Este médulo mantiene la informacion de la topologia
de la red para el controlador y para la obtencion de rutas.

e LinkDiscoveryManager: Es responsable de descubrir y mantener los
estados de los enlaces dentro de la red.

14.1.2 Médulos de Aplicacion

Implementan soluciones para propdsitos especificos, los principales son:

e VirtualNetworkFilter: Es la capa 2 del modelo ISO/OSI?? basado en la
virtualizacion de la red, permite crear multiples capas 2 légicas, en un
dominio simple.

e Forwarding: Permite el reenvio de paquetes entre dispositivos.

e Firewall: Controla el cumplimiento de las reglas de denegacioén o permiso
del trafico.

e Port Down Reconciliation: Es implementado para conectar flujos,

cuando un determinado puerto o enlace deja de funcionar.

1.5 OPEN VSWITCH
Open vSwitch es un conmutador virtual multicapa, se encuentra licenciado por
codigo abierto bajo Apache 2.0%3, soporta multiples tecnologias de virtualizacion
basados en Linux, incluyendo Xen / XenServer, KVM y VirtualBox.
La mayor parte del software esta escrito en leguaje C y es independiente de la
plataforma; ademas se puede transferir facilmente a diferentes entornos. Entre

las principales caracteristicas que la version actual de Open vSwitch estan:

e QoS (Calidad de Servicio) configurable y reenvio de alto rendimiento
utilizando un médulo del kernel Linux 2.6.32 y superiores.

e Protocolos de tunel Multiples.

e OpenFlow 1.4 ademas de numerosas extensiones.

e Base de datos de configuracion transaccional con C y Python.

22 1SO/OSI: Modelo de red creado por la Organizacién Internacional de Estandares.

23 Apache: Es un servidor web HTTP de cédigo abierto para plataformas Unix-like (BSD,
GNU/Linux, etc.), Windows, Macintosh y otras, que implementa el protocolo HTTP/1.1 y la nocién
de sitio virtual. [52]
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1.6 VIRTUALBOX

Virtualbox es un hipervisor?* que permite implementar sistemas operativos en
un entorno virtual o también llamado maquina virtual tanto en procesadores de
32 bits (X86) asi como de 64 bits (AMD/Intel 64). Entre los sistemas operativos
soportados (en modo anfitrion) se encuentran Linux, Mac OS, Windows, y
OpenSolaris, y dentro de estos es posible virtualizar los sistemas operativos

FreeBSD?®, Linux, Windows, OpenSolaris y muchos otros. [53]

Entre sus principales caracteristicas estan:

e VirtualBox es funcionalmente idéntico en todas las plataformas, ya que
utiliza los mismos formatos de archivo e imagen. Esto le permite ejecutar
maquinas virtuales creadas en un host a otro host con un sistema
operativo diferente; por ejemplo, puede crear una maquina virtual en
Windows y luego ejecutarla en Linux.

e A diferencia de otras soluciones de virtualizacion, VirtualBox puede
ejecutarse en hardware antiguo, donde caracteristicas como Intel VT-x o
AMD-V no estan presentes.

e Permite la instalacion de herramientas para carpetas compartidas,
ventanas integradas, virtualizacion 3D en los sistemas operativos
huéspedes o virtualizados.

e Posee un gran soporte de hardware, permite virtualizar los elementos de
una maquina fisica con facilidad y realizar sus configuraciones de forma

grafica.

1.7 ELASTIX
Elastix es un software de codigo abierto para el establecimiento de
comunicaciones unificadas. Pensando en este concepto, el objetivo de Elastix
es el de incorporar en una unica solucién todos los medios y alternativas de

comunicacion existentes en el ambito empresarial.

24 Hipervisor: Software que permite administrar varios sistemas operativos o varias instancias
de un mismo sistema en un uUnico sistema informatico.

25 FreeBSD: es un avanzado sistema operativo para arquitecturas de 32 y 64 desarrollada en la
Universidad de California, Berkeley [57].
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Elastix permite integrar locaciones para centralizar las comunicaciones y

llevarlas a niveles globales. Entre sus principales caracteristicas se encuentran:

e Correo de Voz

o Fax-a-email

e Soporte para softphones?®

¢ Interfaz de configuracion web

e Sala de conferencias virtuales

e Grabacién de llamadas

e Roaming®’ de extensiones

¢ Interconexion entre centrales telefonicas
e |dentificacion del llamante

e (Generacion avanzada de reportes

26 Softphone: Software que transforma la computadora en un teléfono multimedia, con capacidad
de voz, datos e imagen [58].

27 Roamming: Servicio consiste en permitir que un usuario que se encuentre en una zona de
cobertura de una red movil diferente a la que le presta el servicio pueda recibir las llamadas
hechas hacia su numero movil [59].
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CAPITULO 11
DISENO E IMPLEMENTACION

2.1 INTRODUCCION
En este Capitulo se presenta el disefio e implementacion de la SDN utilizada en
el Proyecto, sus componentes y configuraciones. De igual manera se describe la
aplicacion desarrollada que permite brindar calidad de servicio por priorizacién

de trafico y que se ejecuta sobre el servidor controlador Floodlight.

2.2 DISENO E IMPLEMENTACION DE LA SDN
Para que la aplicacion que brinda calidad de servicio pueda actuar, se requiere
la creacion de una red SDN a través de la cual se realice el intercambio de

informacion.

Computador fisico

Software instalado sobre el
computador fisico

</// 4

Servidor controlador

U U
'x,| \ '||l
Switchl W Switch2

Open vSwitch

Host2 Servidor de telefonia

Host3

Maquinas virtualizadas en
VirtualBox

Figura 2.1 Diagrama de la red implementada
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La red consta de dos switches basados en software implementados con la
herramienta Open vSwitch, el controlador Floodlight y cinco maquinas virtuales
que corren sobre el hipervisor VirtualBox. De las maquinas virtuales, se emplean
cuatro para realizar llamadas telefénicas, envio de diversos paquetes,
mediciones, entre otras tareas y uno para el servidor de telefonia Elastix. La SDN
se crea sobre un computador fisico con sistema operativo Ubuntu en su version
14.04.3 LTS (Long-Term Support). En la Figura 2.1 se visualiza el diagrama de

la red implementada.

2.2.1 PLATAFORMA DE HARDWARE Y SOFTWARE
Para la implementacién de la red se utiliza un equipo con las caracteristicas

descritas en la Tabla 2.1.

Parametro Descripcion
Modelo Toshiba Satélite S55-B5280
Procesador Intel Core i7 2.6 GHz
Memoria RAM 12,0 GB
Disco Duro 150 GB
Sistema Operativo | Ubuntu 14.04.3 LTS

Tabla 2.1 Especificaciones del computador empleado

Para los hosts y el servidor de telefonia, se crean cinco maquinas virtuales con

las caracteristicas descritas en la Tabla 2.2.

El servidor de telefonia tiene como sistema operativo base Centos 6, mientras

que para los clientes se utiliza Ubuntu 14.04.3

Parametro Descripcion
Modelo Virtualizado
Memoria RAM 1GB
Disco Duro 15 GB
Sistema Operativo Ubuntu 14.04.3 LTS/Centos 6

Tabla 2.2 Especificaciones de las maquinas virtuales creadas
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2.2.2 DIRECCIONAMIENTO

Dentro de la red se utiliza el direccionamiento descrito en la Tabla 2.3.

Parametro Direccion IP
Host1 192.168.2.2
Host2 192.168.2.3
Servidor Elastix | 192.168.2.4
Host3 192.168.3.2
Host4 192.168.3.3
Controlador 127.0.0.1:6653

Tabla 2.3 Direccionamiento de red

Por defecto, dentro del controlador se establece la direccidon de loopback para
su interconexion con los dispositivos de red, al ser un sistema totalmente
virtualizado, el controlador y los switches corren directamente sobre la maquina
fisica, por lo que comparten dicha direccion y no es necesaria su modificacion.

En la Figura 2.2 se muestra el diagrama con el direccionamiento indicado.

Floodlight
Computador fisico

Servidor Controlador
127.0.0.1:6653

ovs @SD o

Switch 2 Switch 1

192.168.3.0/28 ( 192.168.2.0’28 l b

VirtualBox

=1

192.168.3.3 192.168.3.2 . .192.168.2.3  192.168.2.2
Servidor Elastix

192.168.2.4

Figura 2.2 Diagrama légico de la red
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2.2.3 CONFIGURACION DE COMPONENTES DE LA RED

2.2.3.1 Configuracion de interfaces de red

La configuracion de red se realiza de acuerdo al direccionamiento establecido,
el computador fisico empleado posee una tarjeta de red fisica alambrica y una
inalambrica, sin embargo, para la implementacion de la SDN, se requieren siete
interfaces, es por ello que se utiliza el comando ip tuntap, que permite la creacién
de interfaces de red virtuales manejadas directamente por el kernel de Linux,
ante la ausencia de una interfaz de red asociada a una tarjeta de red fisica.

Se establecen cinco interfaces de red para el enlace entre las maquinas virtuales
creadas en VirtualBox y los switches, denominadas vnet2, vnet3, vnet4, vnets y

vnet6, respectivamente, el detalle se muestra en la Figura 2.3.

ip tuntap add mode tap vnetl
ip link =set wnetl up
ip tuntap add mode tap vnet2
ip link =et wvnetZ up
ip tuntap add mode tap vnet3
ip link =et wnet3 up
ip tuntap add mode tap vnet4d
ip link =set wnetd4 up
ip tuntap add mode tap vnetsS
10 ip link =et wvnetS up
11 ip tuntap add mode tap vneté
12 ip link =et wneté up

Wb L3 R

& L

5L 0o

Figura 2.3 Creacion de interfaces de red

Para el enlace entre los switches se utilizan interfaces veth (virtual ethernet), que
son interfaces virtuales que se crean en pares y estan conectadas una con la
otra, asi el trafico que es enviado a una interfaz, saldra por su par
correspondiente y viceversa, de esta manera se virtualiza la conexion entre los
switches posibilitando el envio de trafico entre estos.

Para crear las interfaces veth se utiliza el comando ip link y se las denomina

trunk1 y trunk2, el detalle se muestra en la Figura 2.4.

sudo ip link add trunkl type weth peer name trunk2
sudo ifeconfig trunkl up

[N I L I =

sudo ifeconfig trunk2 up

Figura 2.4 Interfaces para enlace entre switches
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2.2.3.2  Configuraciones en Open vSwitch
Se realiza la instalacion de Open vSwitch, los pasos a seguir se encuentran en
el Anexo A. La version a instalar es la 2.4.0, se escogio esta debido a que es la
mas reciente y maneja el protocolo OpenFlow en todas sus versiones.
Finalizada la instalacién, se procede con las configuraciones respectivas, en
primer lugar, se crean dos switches brO y br1, los comandos utilizados se

muestran en la Figura 2.5.

1 ovs-vsctl add-br br@
2 ovs-vsctl add-br brl

Figura 2.5 Creacion de un switch virtual

Se establecen las caracteristicas de los switches y enlaces respectivos, en la
Figura 2.6 se visualizan los comandos utilizados para configurar el switch brO.
En las lineas uno y dos, se incluye la versién del protocolo que se utiliza, se
habilita la opcion de encolamiento y se configura el modo a prueba de errores en
seguro, el cual indica al switch que inicie la tabla OpenFlow sin registros para
que esta sea llenada por el controlador, caso contrario el switch inicia la tabla
con el flujo denominado normal y reenvia los paquetes de forma automatica.

En la linea tres, se activa al switch y en las lineas cuatro, cinco y seis se afiaden
los puertos que se utilizan para conectar las maquinas virtuales al switch; por

ultimo, en la linea siete se configura la interfaz trunk1.

[

ovs-vsctl set bridge br@ Tail_mode=szecure
protocols=0penFlowl3 other_config:in-band-gqueue=true
ifconfig br@ up

(2 S T

ovs-vsctl add-port br@ wvnet? -- set interface vnet?2 ofport_reguest=2
ovs-vsctl add-port br@ wvnetd -- =set interface vnet? ofport_reguest=3

& owvs-vsctl add-port br@ wnet4 -- set dinterface vnetd ofport_request=4

T owvs-vsctl add-port br@ trunkl -- =et dinterface trunkl ofport_request=8&

Figura 2.6 Configuraciones para el switch br0

Este proceso se realiza de igual manera para el switch br1.

2.23.2.1 Enlace OVS-Floodlight
Para la instalacion del servidor controlador Floodlight, se deben seguir los pasos

descritos en el Anexo B. En la Figura 2.7 se aprecia al controlador en ejecucion
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y a la espera de la conexion de un dispositivo de red, en este caso un switch

virtual.

23:47:42.480 WARN [n.f.c.1i.0FSwitchManager:main] SSL disabled. Using unsecure connections between Floodlight and switches.
23:47:42.480 INFO [n.f.c.1.0FSwitchManager:main] Clear switch flow tables on initial handshake as master: TRUE

23:47:42.480 INFO [n.f.c.1.0FSwitchManager;main] Clear switch flow tables on each transition to master: TRUE

23:47:42.480 INFO [n.f.c.i.0FSwitchManager:main] Setting 8x2 as the default max tables to receive table-miss flow

23:47:42.499 INFO [n.f.c.1i.0FSwitchManager:main] Setting max tables to receive table-miss flow to @x1 for DPID 06:00:00:00:00:60:00:01
23:47:42.499 INFO [n.f.c.1.0FSwitchManager;main] Setting max tables to receive table-miss flow to @x1 for DPID 86:60:00:00:00:80:00:62
23:47:42.962 INFO [n.f.c.1.0FSwitchManager;main] Computed OpenFlow version bitmap as [62]

23:47:42.989 INFO [n.f.c.i.Controller:main] Controller role set to ACTIVE

23:47:43.855 INFO [n.f.1.1.LinkDiscoveryManager:main] Link latency history set to 18 LLOP data points

23:47:43.056 INFO [n.f.1.1.LinkDiscoveryManager:main] Latency update threshold set to +/-8.5 (58.6%) of rolling historical average
23:47:43.134 INFO [n.f.f.Forwarding:main] Default hard timeout not configured. Using 8.

23:47:43.135 INFO [n.f.f.Forwarding:main] Default idle timeout not configured. Using 5.

23:47:43.135 INFO [n.f.f.Forwarding:main] Default priority not configured. Using 1.

23:47:43.135 INFO [n.f.f.Forwarding:main] Default flags will be empty

23:47:43.135 INFO [n.f.f.Forwarding:main] Default flow matches set to: VLAN=true, MAC=true, IP=true, TPPT=true

23:47:43.135 INFO [n.f.f.Forwarding:main] Not flooding ARP packets. ARP flows will be inserted for known destinations

23:47:43.518 INFO [0.5.5.1.c.FallbackCCProvider:main] Cluster not yet configured; using fallback local configuration

23:47:43.533 INFO [0.5.5.1.SyncManager:main] [32767] Updating sync configuration ClusterConfig [allNodes={32767-Node [hostname=localhost,
23:47:43.762 INFO [o0.5.5.1.r.RPCService:nain] Listening for internal floodlight RPC on localhost/127.6.8.1:6642

23:47:43.849 INFO [n.f.c.1.0FSwitchManager:main] Listening for switch connections on 6.6..8/8.8.8.0:6653

23:47:43.948 INFO [n.f.1.1.LinkDiscoveryManager:main] Setting autoportfast feature to OFF

Figura 2.7 Controlador Floodlight en ejecucién

Se debe crear el enlace entre el controlador y los switches, para ello se utiliza el

comando set-controller, como se muestra en la Figura 2.8.

| 1 ovs-vsctl set-controller br@ tcpil27.0.0.1:1E5653

Figura 2.8 Comando para el enlace switch-controlador

En la Figura 2.9 se muestra la configuracion final del switch brO, una vez
establecida la conexion con el controlador. La interfaz y puerto brO son utilizados
para asignar una IP al switch de ser necesario y se crean de forma automatica
al momento de la creacién del switch. El proceso se realiza de igual manera para

el switch br1.

root@tesis: /home/tesis# ovs-vsctl show
cd37ce7b-5e52-4a22-9f53-660f97c982cO
Bridge "bre"
Controller "tcp:0.0.0.08:6653"
is_connected: true
fail_mode: secure
Port "vnet2"
Interface "vnet2"
Port "bre"
Interface "bre"
type: internal
Port "vnet3"
Interface "vnet3"
Port "vnet4"
Interface "vnet4"
Port "trunki"
Interface "trunki1”

Figura 2.9 Configuracién de Open vSwitch
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Al momento de establecer la conexion entre los switches y el controlador, en la
consola de Floodlight se muestran los resultados, los cuales se visualizan en la
Figura 2.10.

21:36:52.599 INFO fn.f.c.i.OFChannelHanHler:ﬁew 1/0 worker 1_#19] New switch connection from 1127.9.9.1:59130
21:36:52.599 INFO [n.f.c.i.0FChannelHandler:New I/0 worker #28] New switch connection from [127.0.6.1:50131

Figura 2.10 Floodlight al momento del enlace con los switches virtuales

2.2.33 Configuracion de VirtualBox

Para el intercambio de informacién se utilizan hosts Vvirtuales, para
implementarlos se emplea el software VirtualBox, los pasos de su instalacién y
de la creacién de las maquinas virtuales se describen en el Anexo C. Una vez
creadas las maquinas virtuales e instalados sus sistemas operativos, se procede
con las configuraciones, para lo cual, se establece la interfaz de red en adaptador
tipo puente y se escoge la tarjeta de red respectiva para cada maquina virtual;
en la Figura 2.11 se aprecia la configuracion para el host nUumero uno.

Este proceso se repite para cada uno de los hosts y el servidor de telefonia.
Adicionalmente, dentro de cada host, se debe configurar la interfaz de red, se
edita el archivo de sistema donde se encuentran las configuraciones de red, con
el editor de textos gedit, con el comando: gedit /etc/network/interfaces. En el archivo
de texto se debe ingresar la direccién IP y la mascara de red de acuerdo al detalle
de la Figura 2.12.

Archivo Maquina

Host1 - Configuracion

B General | Red
Hostl .
& Fiaa (] sistema Adaptador 1 | Adaptador2 | Adaptador3 | Adaptador 4 |
? Host3 & pantalta ¥ Habilitar adaptador de red
(| @ Apagada w Almacenamiento Conectado a: |Adaptador puente 2|
Elastix : Nombre: |vnet?
g @ Apagada &i Audio I}A\r“ d !
anzadas
7w [ENE
T @) Apagada T
@ Puertos serie
L~ Hostd

= (@ Apagada ﬁ Use

Figura 2.11 Configuracion de la interfaz de red en Virtualbox
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1 auto ethd

2 iface ethd inet =ztatic
3 address

- netmazk

Figura 2.12 Configuracion de interfaces de red

2.2.3.4 Configuracion de Elastix
Con el fin de ejecutar las llamadas telefénicas entre los hosts, es necesaria la
utilizacion de un servidor de telefonia, para ello se emplea Elastix, cuya
instalacion se describe en el Anexo D. Finalizada la instalacion, se deben realizar
ciertas configuraciones dentro del servidor, en primer lugar, se configura la
interfaz de red de acuerdo al direccionamiento establecido. Elastix tiene como
sistema operativo base una distribucion de Centos, para realizar la configuracion
de red, se edita el archivo /etc/sysconfig/network-scritps con el editor de texto nano
qgue se encuentra preinstalado y se incluye: el dispositivo que se va a configurar,
si la configuracion sera estatica o dinamica, la direccion IP, la mascara de red,

entre otros. El detalle se aprecia en la Figura 2.13.

Elastix [Corriendo] - Oracle VM VirtualBox

| Archivo Maguina Ver Entrada Dispositivos Ayuda
GNU nano 1.3.12 Fichero: ...rssysconfig-/network-scriptsrsifcfg-ethd

it Intel Corporation 8254BEM Gigabit Ethernet Controller

YPE=Ethernet

Figura 2.13 Configuracion de la interfaz de red en Centos

Adicionalmente se deben crear las extensiones para los hosts. En un navegador,
se ingresa como URL?8 la direccion IP del servidor de telefonia y se accede a la
consola web de Elastix, se ingresa a las
opciones: PBX>>Extensions>>Device, como se muestra en la Figura 2.14.

Se escoge el tipo de extension con un clic en el menu desplegable; para el

Proyecto se utiliza dispositivos Generic SIP y se escoge la opcion Submit.

8 URL (Uniform Resource Locator): Ruta que sirve para ubicar de manera precisa en un servidor,
cualquier recurso: una imagen, un video o una pagina web [84].
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Add an Extension

Please select your Device below then click Submit

- Device
Device Generic SIP Device ¥
Generic SIP Device
Generic IAX2 Device
Submit

Generic DAHDI Device

Other (Custom) Device
None (virtual exten)

Figura 2.14 Creacion de una extension telefénica

Se desplegaran varias opciones, sin embargo, solo es necesario la configuraciéon

de tres:

e Numero de extension y nombre de extension, que se visualizan en la

Figura 2.15.

- Add Extension

User Extension

Display Name

Figura 2.15 Registro de la extension

e Clave de la extension, que se muestra en la Figura 2.16.

This device uses sip technology.

secret

dtmfmode

nat

6d5i54e269fa68fad86d9e7111de0l1c

RFC 2833

No - RFC3581

L

Figura 2.16 Clave de la extension

Se guardan los cambios y se concluye la configuracion.

r
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2.3 DESARROLLO DEL MODULO PARA BRINDAR CALIDAD
DE SERVICIO

Para el desarrollo de la aplicacién, se utiliza Eclipse que es un entorno de
desarrollo integrado, de cédigo abierto multiplataforma, permite la programacion,
desarrollo y compilacién en elementos tan variados como sitios web, programas
en C++ o aplicaciones Java. Eclipse fue desarrollado originalmente
por IBM Canada como el sucesor de su familia de herramientas para
VisualAge®®. Actualmente es desarrollado por la Fundacion Eclipse, una
organizacion independiente sin fines de lucro que fomenta una comunidad
de cddigo abierto y un conjunto de productos complementarios, capacidades y
servicios. El lenguaje de programacion escogido es Java que es orientado a
objetos, esta basado en el lenguaje C++ con una sintaxis simplificada, fue
desarrollado por la compania Sun Microsystems, con la idea original de usarlo

para la creacion de paginas web.

2.3.1 DESARROLLO DE LA APLICACION

El médulo a desarrollar dentro del controlador Floodlight, permitira brindar
calidad de servicio durante una llamada telefénica VolP, para ello, se capturan
las tramas enviadas desde los hosts al servidor y viceversa.

Se realizara un analisis de las cuatro primeras capas del modelo ISO/OSI, de las
tramas de establecimiento de la comunicacién bajo el protocolo SIP y de las
tramas RTP/RTCP que transportan la informacion de audio y video.

SIP, o Protocolo de Inicio de Sesion, fue desarrollado por el grupo de trabajo
MMUSIC? del IETF3" con el fin de ser el estandar en la creacion, modificacion y
finalizacion de sesiones multimedia con uno o mas participantes; se encuentra
definido en el RFC3? 3261.

29 VisualAge: es una herramienta de desarrollo rapido de aplicaciones creada por IBM que posee
un ambiente de desarrollo integrado de Programacion Orientada a Objetos.

30 MMUSIC (Multiparty Multimedia Session Control): Grupo de trabajo del IETF.

STIETF (The Internet Engineering Task Force): Es una comunidad internacional de disefiadores
de red, operadores, proveedores e investigadores interesados en la evolucién de la arquitectura
de Internet.

82 RFC (Request for Comments): Publicaciones que describen diversos aspectos del
funcionamiento de Internet y otras redes de computadoras, protocolos, entre otros.
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RTP o Protocolo de Transporte en Tiempo Real define un formato de paquete
estandar para el envio de audio y video sobre Internet. Esta definido en el RFC
1889.

Fue desarrollado por el grupo de trabajo de transporte de audio y video, y fue
publicado por primera vez en 1996. RTP se utiliza ampliamente en los sistemas
de comunicacién y entretenimiento tales como la telefonia, aplicaciones de
videoconferencias, servicios de television y web.

RCTP es utilizado para enviar datos de control entre el emisor y receptor de una
secuencia RTP. Los paquetes RTCP son enviados aproximadamente cada cinco
segundos, y contienen datos que ayudan a verificar las condiciones de
transmision en el extremo remoto, al ser un protocolo complementario a RTP, de
igual manera se encuentra definido en el RFC 1889.

Con la informacién obtenida de los paquetes capturados, se generan reglas que
se instalan en los switches que conforman la red, estableciendo asi las politicas
con las que se trataran a los flujos de audio y video, brindando la prioridad
deseada. Como se comentd, el desarrollo del software se realiza sobre el IDE
Eclipse, el proceso para importar Floodlight dentro de este y para crear la clase

base para la aplicacion, se describe en el Anexo E.

2.3.1.1  Diagrama de flujo

En la Figura 2.17 se presenta el diagrama de flujo del médulo creado. El proceso
inicia cuando se tiene un paquete generado por el servidor de telefonia o por
algun host de la red, independientemente del tipo de paquete que sea, el switch
lo envia al controlador para que este lo analice.

El primer paso es la captura, Floodlight se encuentra en permanente escucha y
recibe la informacion encapsulada en mensajes OpenFlow. Cuando llegue un
paquete, el segundo paso entra en marcha y se procede con el andlisis de capa
dos, donde se verifica que protocolo se encuentra encapsulado dentro de
Ethernet. Posteriormente se realiza la primera decision, si el paquete que se
encuentra dentro de Ethernet es IPv4, continuara con el siguiente proceso, caso
contrario pasa a una salida, la cual envia el paquete al médulo Forwarding, que
se ocupa de la creacion del flujo, la insercion del mismo en el switch y el posterior
reenvio del paquete de regreso al switch. Los siguientes procesos y decisiones

son similares, se verifica el paquete IPv4 para determinar si el protocolo de
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transporte es UDP y posteriormente se analiza la capa de transporte para
conocer de qué puerto proviene y hacia qué puerto se dirige la informacion de
igual manera se verifica que informacion se encuentra dentro del payload de
UDP, si las condiciones satisfacen lo deseado, el analisis llega al proceso final,
se crea el flujo, se realiza la insercion de la regla que proporciona calidad de
servicio en el switch y se reenvia el paquete original procesado a través del
modulo Forwarding. Si las condiciones no se cumplen, la creacion de las reglas
de envio sera manejada directamente por Forwarding de la forma descrita

anteriormente.

Paguete a ser Captura del p| Analisis Ethernet
procesado Paquete

Generacion de la Manejo por N Contiene una
regla para reenvio forwarding trama IP
A
\ 4 S|
Forwarding A 4
sggtaefé Analisis IP
procesado de
regreso al
switch
0

Contiene un
datagrama UDP,

Sl
4

Analisis UDP

Coinciden
parédmetros para
VolP

Forwarding
enviael
paquete Generacion de la

procesado de regla para QoS
regreso al
switch

Figura 2.17 Diagrama de flujo
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D IFloodlightProviderService

Diagrama de Clases

2.3.1.2
En la Figura 2.18 se presenta el diagrama de clases de la aplicacién, en la que

se muestra las relaciones del modulo de calidad de servicio, Quality of Service.

net. flzedlightcontrolier. core ) (1]
- _simport ELherint bl
.. «import, g2 ban. @ IDeviceService 3 net.fioodlightcontroller, devicemanager
T | net fleodlightcontroller devicemanager
., I i Tt « |
]
T 0.1 | # deviceManager P |
| | o Fd L |
© I0FMessagelListener |smpdts |- | s G =i |
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@ getName()
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O 10FSwitchService R A e e e & aniere)
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{ it = - @ initl)
BF - @ startlpl
Gl o switchAdded() il
e e ~ 5
O |oFSwitchListener = ]— — — — — — — — — — — — T e 8 N N ~
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B - v @ switchPortChanged() S odmy rt-Lalls
= “ 7 o — part CRPONL2IE
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- - ] A -
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\* © FloodlightModuleException et oot topuigy

net. fleodlightcontrolier core. module

Figura 2.18 Diagrama de clases
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A continuacion, se describe cada una de las partes del diagrama de clases del

modulo Quality of Service.

e Las clases pertenecientes al paquete net.floodlightcontroller.deviceManager
de Floodlight, son utilizadas para el manejo de los dispositivos.
IDeviceService, permite acceder a una coleccidn que contiene los hosts
que se encuentran conectados a la red; IDevice, por su parte, es utilizado
para instanciar objetos que representan a un host unico dentro de la red,
que contiene atributos como direcciones fisicas, direcciones de red, el
puerto al que esta conectado, entre otros, y, finalmente switchPort, a través
del cual se puede instanciar objetos del tipo switch DPID-puerto que
asocian el identificador unico del switch con uno de sus puertos.

e Las clases pertenecientes al paquete net.floodlightcontroller.packet que son
cthernet, IPv4 y UDP, permiten el manejo de los paquetes a nivel de capa
dos, tres y cuatro, respectivamente; son utilizadas para las validaciones
descritas en la seccion anterior.

e ITopologyService permite el acceso a la topologia de la red; dentro del
Proyecto se utiliza para conocer en qué puerto de cada switch se
encuentra el enlace que interconecta a los dos switches.

e IStaticFlowEntryPusherService permite enviar las reglas de flujo creadas a
los switches.

e Las clases IFloodlightService, IFloodlightProviderService e IFloolightModule
son utilizadas para el registro de cada uno de los servicios y modulos que
se utilizaran, como, por ejemplo, ITopologyService.

o [OFSwitchListener permite la captura del evento que se produce cuando
un switch se conecta al controlador y facilita el acceso a sus diferentes
estados: conectado, desconectado o activo. De igual manera, se utiliza la
clase IOFMessageListener para acceder al evento que se produce cuando
el controlador recibe un mensaje OpenFlow.

e La clase IOFSwitchService permite obtener una coleccién de los switches
que estan conectados al controlador; a través de la clase IOFSwitch es
posible conocer las caracteristicas de los switches, como, por ejemplo,

sus puertos, identificadores unicos, entre otros; la clase PortChangeType
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es utilizada para conocer el estado que tiene un puerto, como, por
ejemplo, up o down.

e La clase FloodlightContext es utilizada para que los listeners puedan
registrar y, posteriormente, obtener la informacién asociada con un evento
especifico; FloodlightModuleContext se utiliza para almacenar informacién
sobre la carga de un médulo, asi, cuando el siguiente modulo es cargado,
puede obtener la referencia del anterior y acceder a su informacion;
FloodlightContextStore representa un modelo de almacenamiento en caché
que guarda y permite obtener informacién sobre un objeto especifico.

e Por su parte, FloodlightModuleException se emplea para la captura de

excepciones dentro del codigo.

2.3.1.3 Descripcion del cédigo

Floodlight tiene una estructura modular, cada uno de sus componentes cumple
una funcién especifica y estda compuesto por una o varias clases; para el modulo
de calidad de servicio, solo se crea una clase, sin embargo, se implementan
varias de las funcionalidades de los moédulos que posee el controlador a través
de sus interfaces. En esta seccién se describira el codigo del modulo
Quality of Service.

En la Figura 2.19 se presenta la importacién de las librerias requeridas para el
desarrollo, en la linea uno se encuentra la declaracién del paquete qos que
contendra a la clase Quality of Service, en las lineas desde la tres a la siete se
importan librerias propias de Java que permiten el manejo de arreglos,
colecciones, listas y mapas, respectivamente. Finalmente, desde la linea ocho a
la veinte y siete se agregan las librerias propias de Floodlight descritas en la
seccion anterior.

Adicionalmente a las librerias de Floodlight se debe importar librerias para
manipular el protocolo OpenFlow que permitiran la interaccion con los switches,
creacion e insercion de reglas de flujo e inspeccion de los paquetes recibidos, de
igual manera se incluiran librerias de sfl4j33 utilizadas para desplegar los logs o

registros de actividad del modulo; el detalle se visualiza en la Figura 2.20.

3 SFL4J (Simple Logging Facade for Java): APl que en tiempo de ejecucién permite vincular
librerias para el manejo de logs o registros.
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core
COre.
COre.
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.FloodlightContext;
internal.T0FSwitchService;
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IOFSwitch:
-IOFSwitchListener;
.PorcChangeType;
.module.FloodlightModuleContext !
-module.FloodlightModuleException
.module.IFloodlightModule;
.module.IFloodlightService;

devicemanager.IDevice;
devicemanager.IDeviceService;
devicemanager.SwitchPort:

staticflowentry.IStaticFlowEntryPusherService;
topology. ITopologyService !

Figura 2.19 Librerias de Floodlight y Java

s1f4j.Logger;
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IpProtocol;
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Figura 2.20 Librerias de OpenFlow y slif4j
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En la linea cincuenta y tres y cincuenta y cuatro de la Figura 2.21, se encuentra

la declaracion de

[FloodlightModule,

IOFMessageListener

la clase Quality of Service derivada de
e [OFSwitchListener.

En las

las clases

lineas

cincuenta y seis a la setenta se encuentran declaradas variables que se utilizaran

posteriormente para el manejo de hosts, switches, puertos, paquetes, entre

otros.
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//Declaracidon de la clase

public class Quality of Service implements IFloocdlightModule,
[F]I0FMes=sagelistener, IOFSwitchListener{

f/Declaracion de variables

protected IStaticFlowEntryPusherService flowpusher:
protected IFloodlightProviderService floodlightProvider:
protected static Logger logger:
protected boolean enabled;
protected File Configuracion;
protected List<£S5tring>» origenDatos:
protected List<S5tring>» listaPuertosOrigen;
protected List«<LString> listaPuertosDestino;
protected List<S5tring> listaRangoPuertos:
protected List<S5tring>» listaCctetosValor:
protected IOFSwitchService switchService:
protected IDeviceService deviceManager:
protected OFPort n;
protected  Ethernet eth;
protected ITopologyService topologyProvider:

(0 B I R s |
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Figura 2.21 Declaracién de la clase para QoS

El primer método a analizar es getName, el cual devuelve el nombre de la clase
como un objeto, el mismo que se utiliza para identificar de forma univoca a
OFMessage listener, ya que este se utiliza en varios médulos dentro del

controlador. La implementacion se muestra en la Figura 2.22.

. |

J/Método getHame

B0verride

public String getHame () {

retorn Quality of Service.class.getSimpleName () !

}

S T R |

[ Y O I

= |

Figura 2.22 Método getName

Para controlar el orden en el cual los diferentes moédulos de Floodlight se
ejecutan ante un evento especifico, se definen los métodos
isCallbackOrderingPrereq e isCallbackOrderingPostreq; estos trabajan con un
retorno condicional, si la condicidn es verdadera, la accion de ordenamiento se
ejecuta caso contrario no.

Para el Proyecto se utiliza isCallbackOrderingPostreq; al momento que el
controlador llama a este método, envia como parametros de entrada, el evento
(OFType) y el nombre del mddulo respectivo (name), se verifica si estos valores
concuerdan con la recepciéon de un mensaje PACKET_IN y con el mddulo
Forwarding, respectivamente; si el resultado es verdadero, se indica a Floodlight
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que el moédulo Quality_of Service se debe ejecutar antes que el mddulo
Forwarding, ya que de lo contrario, este crearia las reglas de reenvio de
informacion y al no contar con una discriminacion por tipo de trafico, no se
aplicaria la priorizacion deseada.

IsCallbackOrderingPrereq no se modifica y se deja el retorno en falso, ya que con
excepcion de Forwarding cualquier modulo se puede ejecutar antes que
Quality of Service y el procesamiento de los paquetes y configuracién de las
reglas de calidad de servicio, no se veran afectadas. El cédigo se visualiza en la
Figura 2.23.

76 //Metodos para orden de ejecucidnd e modulos
77 @0verride
78 [Fpublic boolean isCallbackOrderingPrereq(0FType type, 5tring name) {

retorn false:
r1

@Cverride
Fpublic boolean isCallbackOrderingPostreq(0OFIype type, String name) {
return (type.equals (OFType.PACKET IN) && name.eguals("forwarding”)):

Mok LR O

Fi

Figura 2.23 Métodos para orden de ejecuciéon de médulos

El método getModuleServices devuelve una coleccion de las interfaces que el
modulo Quality of Service implementa, mientras que la funcidén getServicelmpls
instancia y devuelve los objetos que cada uno de los servicios utilizados por el
modulo proveen, estos métodos se aprecian en la Figura 2.24; para el Proyecto
no se utiliza esta informacién por lo que el retorno se mantiene en nulo, sin
embargo, estas funciones son parte de la implementacion de la clase y deben
ser implementadas. El método getModuleDependencies devuelve al controlador
una coleccién que contiene los modulos de los que Quality of Service depende
para su funcionamiento, asi el controlador verifica que cada una de las
dependencias se encuentren correctamente implementadas antes de proceder

con la carga.

1

J//Métodos de servicioc para =1 controlador

@0verride

Flpublic Collection<Class<? extends IFloodlightService>> getModuleServices() {

return null;

F}

@0verride

Flpublic Map<Class<? extends IFloodlightService>», IFloodlightService> getServiceImpls() {

T}

W om oo

o
L L R O

)

94 retorn noll;
F}

wn

Figura 2.24 Funciones getModuleServices y getServicelmpls
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Para ello se crea una coleccién del tipo IFloodligthService, como se aprecia en
las lineas noventa y ocho y noventa y nueve de la Figura 2.25. Desde la linea
ciento uno a la ciento cuatro, se agregan uno por uno los médulos que requiere

Quality of Service y finalmente en la ciento cinco se retorna la coleccion.

96 //Registro de dependencias

97 @0verride

98 Hpublic Collection<Class<? extends IFloodlightService>> getModuleDependencies() {
gg Collection«<Clas=s=s<? extend= IFloodlightService»»> 1 =

new ArrayList<Class<? extends IFloodlightService>>()
1l.add(IFloodlightProviderService.class) !
1.a2dd (ICFSwitchService.class) ;
1l.add({IDeviceService.class) ;
1.add({ITopologyService.class);
return 1;
1

T TR Y

Figura 2.25 Método getModuleDependencies

Una vez enlazadas las dependencias se las debe inicializar, para ello se usa el
método init en el cual se establecen las dependencias y variables que se desee
inicializar al momento de la carga del modulo, particularmente, se encuentra la
variable enabled que se la describira mas adelante.

Para establecer referencias a los objetos que Quality of Service utiliza, se
emplea un objeto del tipo FloodlightModuleContext, que a través de su método
getServicelmpls, obtiene los objetos y las propiedades que cada uno de los
modulos proveen y se almacenan en las variables correspondientes, como se

visualiza en la Figura 2.26.

10 //Inicializacidn de dependencias
@0verride

108 [Hpublic wvoid init (FloodlightModuleContext context)throws FloodlightModuleException {
110 flowpusher = context.getServiceImpl (IStaticFlowEntryPusherService.class);

1131 floodlightProvider = context.getServiceImpl (IFloodlightProviderService.class) ;

1312 switchService= context.getServicelmpl (ICFSwitchService.class);

113 logger = LoggerFactory.getLogger(Quality of Service.class):

114 deviceManager = context.getServiceImpl (IDeviceService.class);

115 topolagyProvider = context.getServicelmpl (ITopologyService.class) ;
1316 enabled=true;

13 listaPuertos0rigen = new ArrayListc<String>():

1318 listaPuertosDestino = new Arraylist<String>():

119 listaRangoPuertos = new ArraylList<String>():
120 listabDctetosValor = new ArrayList<String>():
121 Configuracion=new File ("/home/tesis/ConfiglaS.txt™)

Figura 2.26 Método init

Adicionalmente, ya que se realiza la verificacion del puerto origen y destino a
nivel de capa transporte y del tipo de informaciéon que viaja dentro de UDP, se
deben establecer parametros de compasion, los mismos que se obtienen de un

archivo de configuracién utilizando un objeto del tipo FileReader y almacenando
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la informacion en un arreglo; la implementacion se realiza dentro del método init

y su detalle se muestra en la figura 2.27.

Bl try{

FileReader r= new FileReader (Configuracion);
BufferedReader br= new BufferedReader(r):
String temp="":

String linea;
while((linea=br.readLine() ) !'=nmll)

H {

. T Y S U X

tenmp=temp+linea;
P }
br.claose() !
origenDatos=Arrays.aslistc(temp.splic("=1:,")):
- }ecatch (ICException e) {}:

[l el
[T RSt ]

F
Cad Gad D L R3ORDORD ORI R R R R

[FU SRy

Figura 2. 27 Lectura del archivo de configuracion

Una vez se obtienen los parametros, se realiza una categorizacién de los
mismos, donde es posible separar un puerto origen o destino en especifico, un
rango de puertos y para la validacion del payload de UDP, se obtienen el numero
de octetos que se van a verificar y el valor que estos tienen, todos los datos son
almacenados en arreglos para su posterior utilizacion. La implementaciéon se

detalla en la Figura 2.28. Un ejemplo del archivo de configuracion, se adjunta en

el Anexo J.
134 if {(origenDatos != nmll){
135 for (S5tring a : origenDatos)
136 {
137 switch {a)
138 = {
139 case "PuertoOrigen™:
130 int i= origenDataos.indexCf {a) ;
141 listaPuertosOrigen.add(origenDatos.get (i+1));
142 break;
143 case "PuertoDestino™:
144 int n= origenDatos=.index0Cf (a)
145 listaPuertosDestino.add (origenDatos.get (n+l) ) ;
146 break;

14 caze "RangoPuertos™:
int 1= origenDatos.index0Cf (a) ;
listaRangoPuertos.add{origenDatos.get (1+1)) ;

8

150 listaRangoPuertos.add(origenDatos.get (1+2)) ;
15T break;
52 case "OctetosValor™:

3 int g= origenDatos.indexCf{a);

4 listaOctetosValor.add (origenDatos.get (g+l) ) ;
155 listaOctetosValor.add (origenDatos.get (g+2) ) ;
158 break;
15T - 1
158 b 1
158 b 1
160 -}

Figura 2. 28 Categorizacion de parametros de comparacion
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Para que Quality of Service pueda acceder a los eventos de conexién de los
switches y a la recepcion de mensajes OpenFlow del tipo PACKET_IN, se
agregan en el método startUP dos listeners: OFMessageListener, y OFSwitchListener,
que fueron descritos en la seccién 2.3.1.2; el detalle se muestra en la Figura
2.29.

161 //Declaracidn de listeners

162 @Cverride

163 public woid startUp(FloodlightModuleContext context)

164

165 floodlightProvider.addOFMessagelistener (OFType . PACKET IN, this):

166 switchService.addCOFSwitchListener (this) ;

Figura 2.29 Método startUp

Los métodos descritos son la base de cualquier modulo creado en Floodlight, y
la implementacion de algunos de ellos la realiza Eclipse por defecto al momento
de la creacion de la clase, de acuerdo a | proceso descrito en el Anexo E.

Una vez estructurado el médulo, se debe crear un método para el manejo de los
paquetes y la posterior insercion de la regla de flujo. En la linea ciento setenta y
ciento setenta y uno de la Figura 2.30, se define el método para recepcion de
mensajes, el cual establece tres objetos como parametros de entrada: un switch,
un mensaje OpenFlow y el contexto que se utiliza para que el messageListener
pueda registrar y posteriormente obtener la informacion asociada con la
recepcion del mensaje PACKET _IN.

La primera validacion que se realiza es determinar si el modulo se encuentra
habilitado, mediante la variable enable que se incluyd en el método init antes
descrito. Si el médulo esta habilitado (true), se procede con el analisis de la
informacion, caso contrario se envia el paquete al médulo Forwarding mediante
la sentencia Command.Continue. En la linea ciento setenta y siete, se define un
condicional de seleccion “switch”, para analizar el tipo de paquetes que ingresan
al controlador, aunque solo se maneja un caso para los mensajes del tipo
PACKET_IN.

Una vez realizada la primera validacidn, se crea un objeto del tipo Ethernet, en el
cual se almacena el payload del mensaje enviado al switch; de igual manera se
crean dos objetos del tipo MacAddress para almacenar la direccion fisica origen
y destino. La segunda validacion se realiza en la linea ciento ochenta y seis,

donde se verifica si dentro del paquete Ethernet se encuentra un paquete IPv4,
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de no ser asi se envia la trama al médulo Forwarding. Si es un paquete IPv4, se
crea un objeto del tipo IPv4 y se almacena el payload del objeto Ethernet antes
descrito, adicionalmente se crean dos objetos IPv4Address para almacenar la
direccion IP origen y destino. Como se mencioné en la Seccidén 2.3.1, para
establecer una llamada telefénica se utiliza el protocolo SIP y para la transmisién
de la voz el protocolo RTP/RTCP, estos son transportados sobre UDP, es por
ello que se requiere una validacion para determinar si en el paquete IP capturado

se encuentra una trama UDP.

168 //Método para captura de mensajes CpenFlow
169 BOverride
170 public net.floodlightcontroller.core.IListener.Command receive(
T = I0F5witch sw, OFMessage msg, FloodlightContext cntx) {
2 Ff/Validaciond de activacidon de modulo
3 if (!this.enabled)
- = {
L5 retuorn Command.CONTINUE ;
o

B }

17 switch (msg.getTypel))

TN i

7S case PACKET IN:

180 //Manejo capa 2

181 Ethernet eth=IFloodlightProviderService.bcStore.get

182 (cntx,IFloodlightProviderService.CONTEXT PI_PAYLOAD) ;
183 Macfiddress sourceMac = eth.getSourceMACAddress() ;

184 Machddress destMac= eth.getDestinationMACAddress()

186 if (ech.getEtherType() .equals{(EcthType.IPv4d))

87 [ {

g8 ffManejo capa 3

8BS IBv4 ipv4 = (IPv4) eth.getPayload():

190 IPv4hddress dstIp = ipv4.getDestinationfddress() ;
L IPv4hddress =sourcelP= ipv4.getSourcelddress():

Figura 2.30 Método para recepcion de mensajes

En la linea ciento noventa y dos presentada en la Figura 2.31 se encuentra esta
validacion; si es una trama UDP, se crea un objeto del tipo UDP y en él se
almacena el payload del objeto IPv4 antes descrito. Adicionalmente, se crean
dos objetos del tipo TransportPort en los cuales se almacenan el puerto origen y
destino, respectivamente. Ya que sobre el protocolo UDP pueden transportarse
distintas aplicaciones, se debe incluir validaciones adicionales, el protocolo SIP
para establecer la comunicacién utiliza el puerto 5060 de acuerdo al RFC 3261
[26] y RTP/RTCP para el envio de video y voz utiliza un puerto aleatorio entre el
numero diez mil y el veinte mil de acuerdo a la documentacion de Asterisk
utilizado para implementar Elastix [27], de acuerdo a esta informacion se incluyé

estos valores en el archivo de configuraciéon. Las validaciones para un puerto
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origen y destino especificos considerada para el analisis de SIP se visualizan

desde la linea ciento noventa y siete a la doscientos cuatro.

= if (ipv4.getProtocol() .equals(IpFrotocol.UDP)) {
//Manejo capa 4
UDP udp = (UDP) ipv4.getPayload():
TransportPort desPort = udp.getDestinationPort ()
TransportPort sourcePort = udp.getSourcePort() ;
if (listaPuertosCrigen != nmll){
for (String a : listaPuertosOrigen){
if (Integer.parselnt{a)=—(sourcePort.getPortc()}))

i

o I I Y S PV N ]

TSR Y- T R T R T R 1]

3 o

if (listaPuertosDestino != nmll){
for (S5tring dp : listaPuertosDestino)

{

3 o O

if (Integer.parselnt(dp)=—(desPort.getPort()))
E i

05
06

insertarFlujo(sourceMac,destMac,
sourcelP dstIp,sourcePort ,desPort) ;

(=]

]
T
-

B3 ORD ORI PR3 PR3 R RA ORI ORI ORI R R PRI PRI ORI
5 |
W R

T

—

I
T
—

Figura 2.31 Validacion capa 3 y 4

Ya que para el protocolo RTP/RTCP, no se tiene un puerto especifico definido si
no un rango, se realiza la validacion del contenido del payload de UDP
obteniendo el numero de octetos a verificar y su respectivo valor. En la Figura
2.32 se visualiza en primero lugar la validacion por rango de puerto y

posteriormente la validacion del contenido.

=l if ({listaRangoPuertos != null){
=l for (int i=0; i<listaRangoPuertos.size():; i++){
= if (imz=0){
if (desPort.getPort ()>=Integer.parselnt (listaRangoPuertos.get(i)) &
sourcePort.getPort () <Integer.parselnt (listaRangoPuertos.get (i+1}))
= i
if (listalctetosValor '= null)
= {
=l for {int j=0; j<listaOctetosValor.size(): j++){

-] if {jai=0){

Data dataPkt=(Data) udp.getPayload():

byte[] arr= dataPkt.getData():
StringBuilder sb = new StringBuilder():

228 [H for (byte b : arr) |

229 sb.append (String. format ("$02K ", b)) :
230 E }

231 String m = sb.substring(0,3*Integer.parselnt
232 (listalOctetosValor.get (i) )}

233 if (m.equals (listalctetosValor.get (J+1))) {
234 insertarfFlujo (sourceMac,destMac sourcell
2 ,dstIp,sourcePort,desPort) ;

2 }

2 }

Z }

2 } el=se

2z {

24

ingsertarFlujo(sourceMac,destMac,sourcelP,dstIp, sourcePort ,desPort) ;

Figura 2. 32 Validaciones para RTP/RTCP
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Si las condiciones descritas se cumplen, se procede con la insercién de la regla
de flujo dentro de los switches, para ello se crea un método adicional llamado
InsertarFlujo que acepta como parametros de entrada: direcciones fisicas,
direcciones IP y puertos tanto de origen como de destino del mensaje
PACKET _IN recibido. En primer lugar, se deben crear variables que se utilizan

a lo largo del método, estas se visualizan en la Figura 2.33.

//Método para insercidn del flujo
private void insertarFlujo(MacRddress sourceMac,MacRddress
destMac, IFvdhkddress sourcelIP, IFv4Address destIF,TransportFort
sourcePort,TransportPort desPort)
=
//Declaracidn de variables
SwitchPort[] sp=null:
Datapathld sourceDPIl=null:
Datapathld destinationDPID=null;
OFPort patchPortOrigen = null;
OFPort patchPortDestinoc = null;
OFPort puertoSwitchOrigen = null:
g OFFort puertoSwitchDestino = null:
270 long gl=1;

Figura 2.33 Método insertarFlujo

En la red se planted la utilizacion de dos switches, por lo que se presentan dos
casos diferentes en la transmision de la informacién, el primero cuando los
paquetes se envian entre dispositivos conectados a un mismo switch y el
segundo cuando la transmisién se realiza entre equipos conectados a switches
diferentes, es por ello que una vez creadas las variables, el siguiente paso a
seqguir es determinar el dispositivo de donde proviene el paquete, asi como su
destino, con el objetivo de identificar en cual de los dos switches se encuentra
conectado cada host. Mediante el objeto deviceManager que proporciona
Floodlight, se almacenan todos los hosts que se encuentran conectados a la red
en una coleccion, este proceso se visualiza en la linea dos cientos setenta y dos
de la Figura 2.34.

En la linea dos cientos setenta y tres, se recorre la coleccion creada mediante
un lazo for y para cada uno de los elementos, se obtiene su direccion IP a la cual
se le compara con la direccion IP destino y origen que se establecieron como
parametros de entrada del método insertarFlujo, las sentencias utilizadas para la
comparacion, se visualizan en las lineas dos cientos setenta y ocho y dos
cientos ochenta y cinco respectivamente, de esta manera se determina que host
es el que transmite y qué host recibe la informacion. Si el resultado de la

comparacion es verdadero, con los métodos de la clase IDevice, se obtiene el
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DPID (DataPath ID) que es un identificador unico de 64 bits del switch y el puerto

al cual esta conectado cada host.

//Obtencion de puerto del switch origen vy destino
Iterable<? extends IDevice> hosta=deviceManager.getAllDevices();

272

23] for {IDevice dewice : hosts) |{

274 [H if (device !'= null){

2 IPviRkddress[] a = device.getIPv4Addresses():
278 for(IPv4Address n : a)

297 [H {

27 if (n.equals(3ourcelP))

278 [ {

ap=device.getAttachmentPoints() ;
] for (SwitchPort x:sp){
sourceDPID= x.getSwitchDPID():
+ puertoSwitchOrigen=x.getPort():]

L]

if (n.eqguals(destIP})
sp=device.getAttachmentPoints() :
for (SwitchPort x:sp){
destinationDPID=x.getSwitchDPID() ;
puertoSwitchDestino=x.getPort () ;}

Figura 2.34 Obtencién de host origen y destino

Para el primer caso de transmision, si el DPID origen obtenido es igual al destino,
implica que los dispositivos estan conectados al mismo switch, esta validaciéon
se visualiza en la linea dos cientos noventa y nueve de la Figura 2.35. Una vez
realizada la comparacion, se crea un objeto del tipo OFFactory, que permite crear
matches, acciones y reglas de flujo, e insertarlas en los switches.

La version de la fabrica o Factory creada, se obtiene del propio switch que envia
el PACKET _IN al controlador, es decir si el switch trabaja por ejemplo con una
version de OpenFlow 1.1 la fabrica creada, sera para dicha version. De acuerdo
a las configuraciones realizadas en Open vSwitch, la fabrica permitira trabajar
con la version 1.3 de OpenFlow.

Para la creacion de una regla de flujo, en primer lugar se establece un match,
este le indica al switch las caracteristicas que debe cumplir un paquete para que
una accién posterior sea tomada, en este caso se crea un objeto del tipo Match
con la ayuda de la fabrica instanciada, lo cual se aprecia en la linea tres cientos
tres.

Se utiliza el método setExact para incluir un parametro de comparacion en el
match. Cada parametro de comparacion tiene un tipo y un valor, como por

ejemplo la IP destino (IPV4_DST) y su respectivo valor almacenado en la variable
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destIP; el detalle de la implementacion se observa desde la linea tres cientos

cuatro a la tres cientos doce, con los diferentes campos establecidos.

//Ingercion de los flujos

////Condicional si el flujo se encuentra en el mismo awitch
if {sourceDPID.equals (destinationDFID))

H i

OFFactory myFactory = switchService.getSwitch (Datapathld.of{sourceDPID.toString())).getOFFactory();
//Creacifn del match
Match myMatch = myFactory.buildMatch()
.setExact (MatchField.IN PORT, puertoSwitchOrigen)
.setExact (MatchField.ETH TYPE, EthType.IFvd)
.setExact (MatchField.ETH DST,destMac)
.setExact (MatchField.ETH_SRC,sourceMac)
.setExact (MatchField.IFV4_SRC, sourcelP)
03 .setExact (MatchField.IFV4 DST, destIE)
310 .setExact (MatchField.IP PROTO, IpProtocol.UDE)
311 .setExact (MatchField.UDE DST,desPort)
312 .3etExact (MatchField.UDP SRC,3ourcePort)
313 build();

03
04

Figura 2.35 Creacién del match

Si un paquete cumple con las condiciones, el switch lo reconoce y toma acciones
sobre este, asi el siguiente paso es configurar las acciones indicadas, las cuales
se muestran en la Figura 2.36.

Se establecen tres acciones en base al puerto destino, el encolamiento y la
configuracién del parametro DSCP en su valor mas alto de acuerdo a la tabla
que rige estos valores, la misma se encuentra en el Anexo F; asi si dicho paquete
viaja fuera de la SDN a un switch tradicional, tendra calidad de servicio siempre
y cuando este lo soporte.

Cada una de las acciones se implementa de forma individual, se crean tres
objetos OFActionsetOutput, OFActionsetQueue Yy OFActionsetField, que son
instanciados por los métodos de los objetos actions buildOutput, buildSetQueue, y
buildSetField respectivamente. Estos métodos, reciben como parametros de
entrada los valores puerto destino, ID de la cola y valor DSCP. Para el caso
especifico de la configuracion de DSCP, se emplea la libreria OFOxms que
Floodlight incluye para la versién 1.3 del protocolo OpenFlow.

Una cola se define como una linea de espera en un sistema, dentro de las redes
este concepto permite priorizar el trafico mediante la asignacién de un mayor o
menor ancho de banda dentro del enlace; para el Proyecto, se considera que un
tipo especifico de paquetes, en este caso de voz, tenga una prioridad mayor ante

los demas, por ello se crean dos colas directamente en los switches, este
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proceso se describira posteriormente, sin embargo, dentro del moddulo
Quality of Service se debe especificar a qué cola se envia la voz sobre IP, asi
dentro de las variables definidas en el método se incluyo la variable q1 y se le
asigno el valor “1”, que es el identificador de la cola que tendra mayor prioridad,
en la linea tres cientos veinte y ocho se aprecia la configuracion de la cola.

na vez creadas las acciones, estas son agregadas a un arreglo (actionList)
definido en la linea tres cientos catorce, que posteriormente sera empleado en
la regla de flujo.

Al tener listos los parametros de comparacion y las acciones a tomar, se debe
enviar esa informacién al switch. Para esto, se crea un objeto del tipo
OFFlowAdd, se le incluye el match, las acciones creadas y se establece la
prioridad que tendra la regla. La prioridad se utiliza para evitar duplicidad en las
reglas de flujo, por ejemplo, si el médulo Forwarding crea una regla de flujo con
el mismo match que el moédulo de Quality of Service, el switch obedecera al que
tenga mayor prioridad. Por defecto, los flujos creados por Forwarding tienen
prioridad uno, por esta razén se establece la prioridad en ocho. El detalle se

aprecia en la Figura 2.37.

ArraylList<0FLction> actionlist = new LArravlList<QFLction>{):
0FLhctiona actions = myFactory.actions():
QF0xms oxms = myFactory.oxms () ;
//Seteo de la prioridad del flujo
OFActionSetField setPricrity = actions.buildSetField()
.3etField|
oxm3 . buildIpDacp ()
.3etValue (IpDacp.D3CE_44)
Luild()

o 1 o on

[ T e - |

323 ]
Luild () ;
actionlist.add(setPricrity):
//5eteo de la cola para QoS
32 CFRhctionSet{ueue set{ueue = actions.buildSet{ueue()
getfueueld (ql)
ild () ;
actionlist.add (set{ueue) ;
S /5eten del destino
0FActionOutput cutput = actions.buildfutput ()
.3etPort (puertoiwitchDesting)
Luild():
actionlist.add {output) ;

[4
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Figura 2.36 Creacion de acciones
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Finalmente, se crea un objeto IOFSwitch que posee el método write utilizado para
el envio de la regla de flujo al switch y se lo instancia con la ayuda del método
getSwitch de switchService, el cual recibe como parametro de entrada el DPID del
switch destino. El detalle se observa en las lineas tres cientos cuarenta y cuatro
y tres cientos cuarenta y cinco respectivamente.

Para el segundo caso, en el cual el DPID origen es diferente al destino, se
realizan ciertas variantes en las reglas de flujo, ya que al tener un intercambio de
informacion entre dos switches, se debe insertar dos reglas de flujo

simultaneamente.

33 //Creacion del flujo
338 OFFlowhdd flowhAdd = myFactory.buildFlowldd ()
339 .setPriority (2}
340 .setMatch (myMatch)
341 .sethActions (actionlist)
Jbuild() :
//Envic del flujo al switch
14 I0FSwitch mySwitch = switchService.getSwitch(DatapathId.of (sourcelPID.toString())) -
345 mySwitch.write (flowRdd) ;

Figura 2.37 Creacion y envio de la regla de flujo

Por ejemplo, si el host fuente se encuentra en el switch1, la regla de flujo a
insertar sobre este, indicara que el puerto destino es el enlace de salida (trunk1)
y a su vez la regla de flujo ingresada en el switch2 le indicara que el puerto origen
es el enlace de entrada (trunk2). Si el envio de informacion se realiza de forma
contraria, el proceso se repite tomando al switch2 como origen.

Para proceder con lo descrito, de los métodos del objeto topologyProvider se
obtiene un arreglo con los enlaces que unen los switches y se los almacena en
la coleccién linksDestino, se recorre la misma y se extrae el puerto
correspondiente, ya que solo existe un enlace, no es necesaria ninguna
validacién adicional. En la Figura 2.38, se visualiza la obtencién del puerto
destino (trunk1) para el switch1 (fuente), el mismo que se almacena en la variable

patchPortDestino.

Collection<0FPort> links{rigen=topologyProvider.getPortaWithlinks (destinationDPID);
for (OFPort a: linkaOrigen)

{

patchPortOrigen=a;

108 }

Figura 2.38 Determinacion de los puertos de entrada y salida del flujo
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Al igual que el proceso seguido para la insercion de la regla de flujo cuando el

dispositivo origen y destino se encuentran conectados al mismo switch, se debe

crear la fabrica y a través de esta establecer el match, crear el arreglo con las

acciones a tomar y finalmente insertar los flujos en los switches. En la Figura

2.39 se aprecia el codigo para la creacion e insercion de la regla de flujo en el

switch origen, el mismo proceso se repite para la regla de flujo en el destino.

60

JEZ

3E3

364

1E5

56

qem
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1
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OFFactory myFactory =switchiervice.getSwitch {sourceDEID) . getOFFactory () ;
ArrayList<0FAction> actionlist = new ArrayList<0OFRctioms>{) ;

OFActions actiomns = myFactory.actioms=();

OFCm= ocom= = myFactory.ooms={)

//2eten de 1o prioxidad del flujo

OFActionfetField setPriority = actions. buildfetField()
.metField(
camms= ki 1LdIpD=cp )
.metValue (IpD=cp . IZCPF_4E6)
Jbuild ()
i
build{) ;
actionlist.add {setPriority) -

{/3eteo de la oola para Qol

OFActionSetQuene setfuene = actions.buildSet{uens ()
-metfueneTd{gl)
Jbuild() ;

actionlis=t . add {setfuene) ;

/{1 Eeten del desting

OFActionlutput cutput = actions buildlutpot ()
.setPort {(patchPortDestino)
Jbuild() -

actionlist.add {output) ;

/iCreacion del match

Match myMatch = myFactory.builddatchi)
.metExact: (MatchField . TH POBT, puertolwitchOrigen)
.setExact (MatchField. ETH_TYFE, EthType.IPwd)
.setExact (MatchField. ETH_DET, de=tMac)
.metExact (MatchField. ETH_ 3BT, sourceMar)
.metExact (MatchField. IFVE SRC, sourcelF)
.metExact (MatchField. IFVE_DIT, destIP)
.metExact (MatchField. IP FROTD, IpProtocol.TDE)
.metExact (MatchField. TDF_DET, desFort)
.metExact (MatchField . UDF SHC, scurcePort)
bild() -
//Creacion del fluwjeo
CEElowldd flowhAdd = myFactory.buildFlosidd ()
~=etPriority (i)
.zetMatch (myMatch)
=etActions lactionli=t)
buildd) ;

{/Envio del fliwjo al =switch

IOF3witch myBwitch = switchBervice. get@witch (latapathld. of {sourceDPID. toltcing{) ) ) -
mySwitch. write (flowhdd) ;

Figura 2.39 Creacion de la regla de flujo1

De acuerdo al diagrama de flujo descrito en la seccion 2.3.1.1, los paquetes que

no cumplan con las condiciones establecidas, es decir que no pertenezcan a una

llamada telefdnica, seran manejados por Forwarding; la funcion de encolamiento
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no existe dentro de este modulo, por lo que se modifico la clase forwardingbase y
se incluyo el encolamiento utilizando el comando setQueue con un valor de “0”
que es el identificador de la cola que tendra menor prioridad, el cédigo se

encuentra resaltado en la Figura 2.40.

238 mb.setExact{MatchField.IN_PORT, inPort);

248 actions.add( sw.getOFFactory().actions().setQueue( ));
1 aob.setPort(outPort):

¥ anb.5E'I;Maxl.er1(Integer.M.ﬁb’._\mLUE);

24 actions.add{aob.build(})}

Figura 2.40 Modificacion de forwardingbase

El modulo Forwardingbase emplea el match y las acciones para crear una regla
de flujo, al igual que en Quality of Service. En la linea dos cientos treinta y nueve,
se incluye el parametro de comparacioén IN_PORT al match (mb) y en las lineas
siguientes, se configuran las acciones.

El cédigo completo de la aplicacion se encuentra en el Anexo G.
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CAPITULO I1I
PRUEBAS Y VALIDACIONES

3.1 INTRODUCCION

Una vez concluido el desarrollo de la aplicacidn, en este capitulo se procede con
las pruebas de funcionamiento y el analisis de los resultados. Se comprobara la
conectividad entre los dispositivos de red, la calidad en las llamadas telefonicas,
el funcionamiento del modulo desarrollado dentro del controlador, asi como la
validez de la solucion, realizando mediciones de latencia3*, jitter’® y capturas de
trafico. Adicionalmente, se incluira un presupuesto referencial del costo de la

implementacion del Proyecto.

3.2 CONECTIVIDAD DE LA RED

En primer lugar, se procede con las validaciones de las interfaces de red
creadas, para ello se ejecuta el comando ifconfig dentro del terminal de Ubuntu

en la maquina fisica.

root@tesis: /home/tesis# ifconfig
ethe Link encap:Ethernet direccionHW c4:54:44:cc:22:26
Direc. inet:192.168.0.104 Difus.:192.168.8.255 Masc:255.255.255.0
Direccion inet6: fe80::c654:44ff:Tecc:2226/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:78 errores:0 perdidos:® overruns:® frame:®
Paquetes TX:124 errores:® perdidos:0 overruns:® carrier:0
colisiones:® long.colaTX:1600
Bytes RX:52513 (52.5 KB) TX bytes:14356 (14.3 KB)

lo Link encap:Bucle local
Direc. inet:127.06.6.1 Masc:255.0.0.0
Direccion inet6: ::1/128 Alcance:Anfitrién
ACTIVO BUCLE FUNCIONANDO MTU:65536 Métrica:1
Paquetes RX:197 errores:0 perdidos:® overruns:0 frame:@
Paquetes TX:197 errores:® perdidos:0 overruns:® carrier:0
colisiones:® long.colaTX:@
Bytes RX:16502 (16.5 KB) TX bytes:16502 (16.5 KB)

trunk1 Link encap:Ethernet direccionHW f6:1f:3c:ed:1a:54
Direccién inet6: feB0::f41f:3cff:feed:1a54/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:18 errores:0 perdidos:® overruns:® frame:®
Paquetes TX:18 errores:0 perdidos:® overruns:® carrier:@
colisiones:® long.colaTX:1600
Bytes RX:3015 (3.0 KB) TX bytes:2851 (2.8 KB)

trunk2 Link encap:Ethernet direcciénHW 5a:e7:84:0f:eb:04
Direccién inet6: fe80::58e7:84ff:fedf:eb04/64 Alcance:Enlace
ACTIVO DIFUSION FUNCIOMANDO MULTICAST MTU:1560 Métrica:1
Paquetes RX:18 errores:@ perdidos:® overruns:® frame:®
Paquetes TX:18 errores:0 perdidos:® overruns:0 carrier:@
colisiones:® long.colaTX:1000
Bytes RX:2851 (2.8 KB) TX bytes:3015 (3.0 KB)

Figura 3.1 Interfaces de red (Continua)

34 Latencia: Tiempo que tarda un dato en estar disponible desde que se realiza su peticion [93].
35 Jitter: Cualquier desviacion en los pulsos de una sefial digital de alta frecuencia [92].
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vnet2 Link encap:Ethernet direcciénHW 9e:37:f9:32:58:7d
ACTIVO DIFUSION MULTICAST MTU:1500 Métrica:1
Paquetes RX:8 errores:® perdidos:® overruns:@ frame:®
Paquetes TX:® errores:® perdidos:® overruns:@ carrier:8
colisiones:® long.colaTX:500
Bytes RX:8 (8.8 B) TX bytes:® (0.0 B)

vnet3 Link encap:Ethernet direcciénHW fa:5a:5f:36:33:10
ACTIVO DIFUSION MULTICAST MTU:1500 Métrica:1
Paquetes RX:0 errores:® perdidos:® overruns:0 frame:@®
Paquetes TX:® errores:® perdidos:® overruns:@ carrier:e
colisiones:® long.colaTX:500
Bytes RX:0 (8.8 B) TX bytes:® (0.0 B)

vnetd Link encap:Ethernet direcciénHW aa:@e:ad:a9:11:b7
ACTIVO DIFUSION MULTICAST MTU:1500 Métrica:1
Paquetes RX:0 errores:® perdidos:® overruns:0 frame:@®
Paquetes TX:8 errores:® perdidos:® overruns:® carrier:®
colisiones:® long.colaTX:500
Bytes RX:0 (8.8 B) TX bytes:® (0.0 B)

vnets Link encap:Ethernet direcciénHW ©2:89:88:19:63:fd
ACTIVO DIFUSION MULTICAST MTU:1500 Métrica:1
Paquetes RX:0 errores:® perdidos:® overruns:@ frame:@0
Pagquetes TX:® errores:® perdidos:® overruns:@ carrier:8®
colisiones:® long.colaTX:500
Bytes RX:0 (8.8 B) TX bytes:® (0.0 B)

vnet6 Link encap:Ethernet direccidnHW 92:20:48:c7:b3:21
ACTIVO DIFUSION MULTICAST MTU:1500 Métrica:1
Paquetes RX:® errores:® perdidos:® overruns:0 frame:@
Pagquetes TX:® errores:® perdidos:® overruns:@ carrier:8
colisiones:® long.colaTX:500
Bytes RX:0 (8.8 B) TX bytes:® (0.0 B)

wlane Link encap:Ethernet direcciénHW 30:3a:64:b7:a4:da
ACTIVO DIFUSION MULTICAST MTU:1500 Métrica:1
Paquetes RX:® errores:® perdidos:® overruns:0 frame:@
Paquetes TX:8 errores:® perdidos:® overruns:@ carrier:®
colisiones:® long.colaTX:1600
Bytes RX:0 (8.0 B) TX bytes:0 (0.0 B)

Figura 3.2 Interfaces de red

Las interfaces de red se configuraron de forma correcta y de acuerdo a lo
esperado, en la Figura 3.1 se aprecian las cinco interfaces de red utilizadas para
la conexion de las maquinas virtuales con los switches asi como las dos
interfaces veth utilizadas para la conexion entre los switches. Adicionalmente, se
encuentran las interfaces eth0, lo y wlanO propias de la maquina fisica. Con las
interfaces de red creadas, se contintia con las pruebas de conectividad, se pone
en funcionamiento todos los dispositivos, los switches, hosts y servidores. Se
envian paquetes ICMP desde un host al servidor y a los tres hosts adicionales,
el equipo origen es el numero uno con direccion IP 192.168.2.2. El detalle se

muestra en la Figuras 3.2 y en la Figura 3.3 respectivamente.

root@hosti:/home/hosti# ping 192.168.2.3
.168.2.3 (192.168.2.3) 56(84) bytes of data.
from 192.168.2.3: icmp_seq=1 ttl=64 time=177 ms

from 192.168.2.3: icmp_seq=2 ttl=64 time=0.593 ms
from 192.168.2.3: icmp_seq=3 ttl=64 time=0.306 ms

Figura 3.3 Conectividad entre hosts (Continua)
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root@hostl: /home/hostl# ping 192.168.3.3
.168.3.3 (192.168.3.3) 56(84) bytes of data.
from 192.168.3.3: icmp_seq=1 ttl=64 time=3.

from 192.168.3.3: icmp_seq=2 ttl=64 tim
from 192.168.3.3: icmp_seq=3 ttl=64 time=0.
from 192.168.3.3: icmp_seq=4 ttl=64 time=0.

Figura 3.4 Conectividad entre hosts

root@hostl: /home/hostl# ping 192.168.2.4
PING 192.168.2.4 (192.168.2.4) 56(84) bytes of data.
64 bytes from 192.168.2.4: icmp_seg=1 ttl=64 time=5.

64 bytes from 192.168.2.4: icmp_seq=2 ttl=64 time=0.
64 bytes from 192.168.2.4: icmp_seq=3 ttl=64 time=0.

Figura 3.5 Conectividad con el servidor Elastix

Una vez realizada la prueba, se verifica que cada uno de los switches, hosts y el

servidor tiene conectividad con cualquier equipo de la red.

3.3 VERIFICACION DE OPEN vSWITCH

Para comprobar que Open vSwitch (OvS) se encuentra funcionando
correctamente, una vez inicializado, se ejecutan diferentes comandos para

validar su comportamiento.

e ovs-vsctl show: Muestra los puertos del switch virtual y su estado. El

resultado de muestra en la Figura 3.4.

root@tesis:/home/tesis# ovs-vsctl show
300c31d8-eebc-43e5-9332-a657e312fc86
Bridge "bro"
fail_mode: secure
Port "vnet3"
Interface "wnet3"
Port "vnet2"
Interface "wnet2"
Port "br@"
Interface "bro"
type: internal
Port "vnet4"
Interface "wnet4"
Port "trunki”
Interface "trunki"
Bridge "bri"
fail_mode: secure
Port "bri"
Interface "bri"
type: internal

Port "vnete"
Interface "wnet6"
Port "vnets"

Interface "wnet5"
Port "trunk2"
Interface "trunk2"

Figura 3.6 Puertos de los switches virtuales
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e ovs-vsctl --version: Muestra la versién instalada de Open vSwitch. El

resultado de muestra en la Figura 3.5.

root@tesis: /home/tesis

root@tesis:/home/tesis# ovs-vsctl --version
ovs-vsctl (Open vswitch) 2.3.0

Compiled Oct 1 2015 20:01:26

DB Schema 7.6.0

Figura 3.7 Version de los switches virtuales

e ps-ea | grep ovs: Muestra los procesos de OvS en ejecucioén. El resultado

de muestra en la Figura 3.6.

root@tesis: /homeftesis

root@tesis:/home/tesis# ps -ea | grep ovs
2016 ? 00:00:00 ovsdb-server
2019 ? 00:00:00 ovs-vswitchd

Figura 3.8 Procesos de Open vSwitch en ejecucion

3.4 ARCHIVO DE CONFIGURACION
De acuerdo a lo indicado, se utiliza un archivo de configuracion para determinar
que puerto y que informacion dentro del payload de UDP se va a priorizar. La

estructura del archivo se muestra en la Figura 3.7.

1 Puertolrigen=50&0;

2 OctetosValor=2,20 02 ;

3 RangoPuertos=10000,20000;
4 PuertoDestino=5080;

Figura 3.7 Archivo de configuracion

En la linea uno se incluye el puerto origen y en la linea cuatro el puerto destino,
esta configuracion es utilizada para priorizar las tramas SIP, las cuales de
acuerdo al RFC 3261 de la IETF, utiliza el puerto 5060.

Elrango de puertos que se encuentra en la linea tres, es utilizado para establecer
la priorizacion para RTP/RTCP, para este protocolo no existe un puerto
especifico relacionado, por lo que se toma en consideracion la configuracion por
defecto de Elastix, que utiliza un puerto aleatorio entre 10000 y 20000.

Ya que el rango de puertos es grande se incluye una validacion adicional a nivel
del payload de UDP, en la linea dos se establece el numero de bytes que se van

a verificar y el valor que estos contienen; para RTP se chequean los dos
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primeros, de acuerdo al RFC 3550 de la IETF, estos contienen la version del
protocolo 2 bits, padding 1 bit, extension 1 bit, CSRC 4 bits y la codificacion de
audio 8 bits.

Cada una de las opciones: puerto destino, origen, rango de puerto y octetos-
valor, se pueden repetir las veces que se desee, con el propésito de incluir mas

valores y priorizar otro tipo de tramas que viajen sobre UDP.

3.5 VALIDACION DEL CONTROLADOR
Se accede a la interfaz web del controlador para verificar el funcionamiento,
dentro de un navegador, se ingresa a la URL http://localhost:8080/ui/index.html.
En la primera pantalla denominada Dashboard, se observa todos los moédulos
que fueron ejecutados al momento de la carga de Floodlight, entre estos el
modulo de calidad de servicio. De igual manera se visualiza el uptime, el
hostname y los dispositivos que se encuentran en la red. En la Figura 3.7 se

aprecia lo descrito.

Dashboard Topology Switches Hosts

Controller Status

Hostname: localhost:6633

Healthy: true

Uptime: 152s

JVM memory bloat: 221787928 free out of 356515840

n.f.debugcounter.DebugCounterServicelmpl, n.f.accesscontrollist. ACL, n.f.testmodule. TestModule, n.f.ui.web.StaticWebRoutable,
n.f.virtualnetwork. VirtualNetworkFilter, n.f.devicemanager.internal. DeviceManagerimpl, n.i.core.internal. OF SwitchManager,
n.flinkdiscovery.internal.LinkDiscoveryManager, n.f.loadbalancer.LoadBalancer, n.f.topology. TopologyManager,
n.f.dhcpserver.DHCPServer, n.f.forwarding. Forwarding, n.f.flowcache.FlowReconcileManager,

Modules loaded: n.f.devicemanager.internal. DefaultEntityClassifier, n.f.storage.memory MemoryStorage Source, n.fjython.JythonDebuginterface,
n.f.restserver. RestApiServer, n.f.qos.Quality_of Service, org.sdnplatiorm.sync.internal. SyncManager,
n.f.leamingswitch.LearningSwitch, n.f.hub.Hub, n.f.firewall. Firewall, n.f.perfmon.PktinProcessingTime,
n.f.core.internal. ShutdownServicelmpl, org.sdnplatform.sync.internal. SyncTorture, n.f.staticflowentry. StaticFlowEntryPusher,
n.f.threadpool. ThreadPool, n.f.core.internal FloodlightProvider, n.f.debugevent. DebugEventService,

Switches (2)

DPID IP Address Vendor Packets Bytes Flows Connected Since
00:00:62:e:69:37:d8:43 /127.0.0.1:35073 Nicira, Inc. TR 5540 2 28/10/2015 17:39:03
00:00:7a:d0:cl:fe:ac:4b /127.0.0.1:35122 Nicira, Inc. 4 270 2 28/10/2015 17:42:07

Figura 3.9 Dashboard de Floodlight

En la opcién Topology, se observa la topologia de la red; se realizé cambios en

los graficos que representan a los switches y a los hosts para una mejor
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presentacion. En la Figura 3.8 se muestra la topologia creada por Floodlight y en

la Figura 3.9, los graficos modificados.

o+,

S

08:00:27:8a:fb:7a

08:00:27:15:62:23

96:3a:ca:d5:0c:4d

08:00:27:34:69:d1

Figura 3.10 Topologia original

) | 08:00:27:19:95:55

08:00:27:3d:16:37

W 107 168.2.308:00:27:6f:7hicd

Figura 3.11 Topologia modificada

Dentro del enlace Switches, se encuentra toda la informacion referente a los
equipos de la red. En la Figura 3.9 se aprecia los dos switches con el numero de

paquetes que han intercambiado y el conteo de flujos que poseen.

Dashboard Topology Switches Hosts

Switches (2)
DPID IP Address Vendor Packets Bytes Flows Connected Since
00:00:62:ef:69:37:d8:43 /127.0.0.1:35073 Nicira, Inc. 71 5540 2 28/10/2015 17:39:03
00:00:7a:d0:cO:fe:ac:4b 4127.0.0.1:35126 Nicira, Inc. 31 13300 11 28/10/2015 17:42:59

Figura 3.12 Seccion Switches dentro de Floodlight
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Al dar clic sobre un switch, se visualizan los flujos insertados por el modulo de

calidad de servicio, consta del match, la prioridad y las acciones a tomar. Uno de

ellos se muestra en la Figura 3.11.

Priority Match Apply Actions

8 in_port=3 actions:ip_dscp=46,output=5,set_gueue=1
eth_dst=08:00:27:14:6c:4c
eth_src=08:00:27:9d:c4:99
eth_type=0x0x800
ip_proto=0x11
ipv4_src=192.168.3.3
ipvd_dst=192.168.2.4
udp_src=5060
udp_dst=5060

Figura 3.13 Regla de flujo insertada en el switch

Dentro de las acciones claramente se observa que los paquetes que cumplan

con el match, seran configurados con la prioridad mas alta del DSCP e incluidos

en la cola con ID 1. Finalmente, en la opcién Host, se pueden observar las

maquinas virtuales conectadas: el servidor Elastix y los cuatro computadores con

sus direcciones fisicas; para la visualizacién de las direcciones IP, se debe

esperar que se produzca intercambio de informacién entre los hosts para que el

controlador pueda detectarlas. El detalle se muestra en la Figura 3.12,

MAC Address IP Address Switch Port

27:34.60:d1 00:00:96: 3a:ca:dS5:0c:4d-2

00:00:26:19:52.77.d9:4a-2

00:00:96:3a ca-d5:0c:4d-3

00:00:26:19:52.77.d9:4a-4

O0:00:26:19:52:77.09:4a-3

Last Seen

8/12/2015 23:17.50

811272015 23:18:01

BI12/2015 23:18:14

B8/12/2015 23:18:20

8/12/2015 23:22:05

Figura 3.14 Opcion Host en la interfaz de usuario de Floodlight

Si se visualiza la consola de Floodlight, se observa todos los procesos que corren

dentro del controlador, como por ejemplo en la Figura 3.13 se muestran los

registros de la navegacion realizada en la interfaz web.

tp://localhost:8088/wn/core/switch/00:00:62:ef:69:37:d8:43/desc/json"
17:41:03.876 DEBUG [LogService:Dispatcher: Thread-41] Processing request to: "ht
tp://localhost: 8080 /wn/core/switch/P0:00:62:ef:69:37:d8:43/aggregate/json"

17:41:03.877 INFO [LogService:Dispatcher: Thread-39] 2015-18-28 17:41:03 1
Py - R = - 8080 GET Jwm/core/switch/00:00:62:ef:69:3
7:d8:43/desc/json - 200 - (0] 2 http://localhost
:8080 Mozilla/5.8 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) €
hrome/46.0.2490.71 Safari/537.36 http://localhost:8088/

17:41:03.881 INFO [LogService:Dispatcher: Thread-41] 2015-10-28 17:41:03 1
27.8.8.1 - = 8080 GET Jwm/core/switch/00:00:62:ef:69:3
7:d8:43/aggregate/json - 200 - (0] 5 http://localhost

:8080 Mozilla/5.8 (X11: Linux x86 64) AppleWebKit/537.36 (KHTML. like Gecko) €

Figura 3.15 Consola de Floodlight
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3.5.1 INTERCAMBIO DE MENSAJES OPENFLOW
Para la validacién del intercambio de tramas entre los dispositivos, se utiliza
Wireshark; los detalles de su instalacion se muestran en el Anexo G.
Luego de ejecutar el controlador y los switches, se captura el trafico con
Wireshark en todas las interfaces de red disponibles y en el filtro se escoge el
protocolo Openflow y se espera por el intercambio de informacién, en la Figura

3.14 se encuentra el filtro seleccionado.

: Wireshark: Filter Expression - Profile: Default

Field name Relation

P OICQ - OICQ - IM software, popular in Chil m

» OIFF Cl+- Open IPTV Forum CSPG-Cl+ —

» OLSR - Optimized Link State Routing Prol =

» OMAPI - ISC Object Management API .
» OMRON-FINS - OMRON FINS Protocol -
» OpcUa - OpcUa Binary Protocol -

» openflow - OpenFlow e

Figura 3.16 Filtro para Openflow en Wireshark

Se visualiza que el intercambio de mensajes OpenFlow es el adecuado y el
controlador esta en correcta sincronizacién y funcionamiento. En la Figura 3.15

se muestra el resultado de la captura de mensajes OpenFlow.

No. Time Source Destination Protocol Lengtl Info

1 0.008000006 127.0.8.1 127.8.8.1 OpenFlow 74 Type: OFPT_ECHO REQUEST
2 0.000000000 127.0.08.1 127.9.8.1 OpenFlow 74 Type: OFPT_ECHO REQUEST
3 0.0001120060 127.0.8.1 127.8.8.1 OpenFlow 74 Type: OFPT_ECHO REPLY
5 0.000184000 127.0.0.1 127.8.0.1 OpenFlow 74 Type: OFPT_ECHO REPLY
7 2.099862000 127.0.08.1 127.8.8.1 OpenFlow 74 Type: OFPT_ECHO REQUEST
8 2.099862000 127.0.0.1 127.8.6.1 OpenFlow 74 Type: OFPT_ECHO REQUEST
9 2.099979060 127.0.0.1 127.8.8.1 OpenFlow 74 Type: OFPT_ECHO REPLY

11 2.1068406000 127.8.8.1 127.8.8.1 OpenFlow 74 Type: OFPT_ECHO REPLY
19 2.983952000 127.08.0.1 127.0.0.1 OpenFlow 379 Type: OFPT_PACKET IN

21 2.90397560860 127.8.08.1 8.8.1 OpenFlow : OFPT PACKET IN

23 2.905134000 127.8.08.1 127.0.0.1 OpenFlow 393 Type: OFPT_PACKET OUT

Figura 3.17 Mensajes Openflow

Los paquetes OFTP_ECHO REQUEST y OFTP_ECHO_REPLY, son utilizados
para el intercambio de informacion sobre latencia, ancho de banda y estado de
la conexion entre el controlador y los dispositivos de red, mientras que
OFTP_PACKET INy OFTP_PACKET OUT, son utilizados para el intercambio de

paquetes capturados, como, por ejemplo, un paquete IPv4.
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3.6 LLAMADAS TELEFONICAS

Se procede con la realizaciéon de una llamada telefénica entre dos hosts, para
ello se utilizan softphones Linphone, que son teléfonos de voz sobre IP que
hacen posible comunicarse libremente con la gente a través de Internet, con voz,
video y mensajeria instantanea. Linphone utiliza el protocolo SIP y se puede
utilizar con cualquier operador SIP VolP, puesto en marcha en 2001; fue la
primera aplicacion de coédigo abierto utilizando el protocolo SIP en Linux. Durante
mas de 10 afos, una gran cantidad de mejoras se han hecho y Linphone ha sido
portado a las principales plataformas de escritorio, méviles y web [85].

Su instalacion es simple y se realiza a través del centro de software de Ubuntu,
en el cuadro de busqueda se ingresa la palabra softohone y dentro de las
opciones desplegadas se escoge Linphone. En la Figura 3.16 se visualiza el

cuadro de dialogo para la instalacion.

K}
]
@

Q linphone el

Todo el software Por relevancia -

Mds informacion Instalar

Figura 3.18 Instalacion de Linphone

Para poder realizar una llamada, se debe configurar las credenciales de la
extension a la cual se accede, este proceso se denomina registro. Se ingresa el
numero de la extension y la direccion IP del servidor de telefonia. Se envia la
solicitud de conexion y si las configuraciones tanto de la extensién como del
registro son correctas se enlazara el teléfono con el servidor; en la Figura 3.17

se muestra el ingreso de las credenciales para el registro del softphone.

x Linphone - Configurar una cuenta SIP

Configurar una cuenta SIP
Your SIP identity: Isip:l ]
SIP Proxy address: | sip:

Ruta (opcional):
Registration duration (sec):
[ Registrarse
[] Publish presence information

o Aceptar | | @ cancelar

Figura 3.19 Credenciales dentro de Linphone
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Adicional al registro se agrega el contacto de Linphone, con el cual se desea
realizar la llamada; para ello, dentro de la pantalla principal en la parte inferior
derecha, se encuentra la opcién para agregar el dispositivo destino. Se despliega
un cuadro con la informacién requerida, el nombre del nuevo registro y la
direccién de la extensién seguida de la direccion IP del servidor por ejemplo,
101@192.168.2.4. En la Figura 3.18 se visualiza el cuadro de didlogo para incluir

un nuevo contacto.

IContacts CRecent calls |

Contact information
Nombre [\ l

SIP Address
Mostrar el estado de presencia de este contacto

Permitir que este contacto vea mi estado de presencia

@ cancelar | | o Aceptar

My current identity:

| £ =

Figura 3.20 Nuevo contacto en Linphone

Una vez creado el contacto se realiza la llamada, esta inicia y los paquetes SIP
establecen la conexion entre los teléfonos y, posteriormente, la informacion se
envia sobre RTP. En la Figura 3.19 se observa una llamada en ejecucién de la
extension 101@192.168.2.4 a la extension 104@192.168.2.4; dentro de la red

cada uno de los hosts puede realizar llamadas telefénicas a los demas.

Archivo Maquina Ver Entrada Dispositivos Ayuda

o B = 4 1701 §

Linphone x Host4 [Corriendo] - Oracle VM VirtualBox

SIP address or phone number:
"104" <sip:104@192.168.2.4>

Contacts CRrecent calls | (Scall#1
G 103 In call 00::01:12 @EICNED)

104
sip:104@192.168.2.4

CRecent calls | (Scall #1
In call 00:01:12  EEIED)
101

2 »
»

- @Grabar
Grabar =
2P Video & Pausar | Mute
2PVideo & Pausar @
— CYHang up
Hang up | L=
|| L) =
o My current identity:

My current identity: sip:104@192.168.2.4 J:
sip:101@192.168.2.4 43

Conectado. @

Call answered by "104" <sip:104@192.168.2.4>. (\; ©&@ P ™ @@ @ @ ctr Derecho

Figura 3.21 Llamada en curso
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3.6.1 VERIFICACION DEL INTERCAMBIO SIP Y RTP/RTCP

Para la validacion del intercambio de tramas entre los dispositivos durante una
llamada, se utiliza el mddulo de telefonia de Wireshark, el cual se aprecia en la
Figura 3.20.

The wireshark Network Analyzer [Wireshark 1.12.4 (v1.12.4-0-gb4861da from master-1.12)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
.:@:. .@'} [ ]

Filter:

____/L___ Theworld's? : » vork Protocol Analyzg
WIRESHARK version1.12.4 (v m™TP3 » T master-1.12)

|
Files

_Interface List

! Live list of the capture interfaces
(counts incoming packets)

bviously captured File

Start

- Choose cne or more interfaces to capture from, H

e Captures

[y WAP-WSP... rtment of example capture files on the

Figura 3.22 Médulo de telefonia en Wireshark

Mediante esta herramienta, se capturan los paquetes que envian los hosts y el
servidor VolP; en primer lugar, se verifica el establecimiento de la conexion
mediante el protocolo SIP, el intercambio de tramas se lo realiza de acuerdo a la
Figura 3.21.

REGISTER.
REGISTER
OF: 200
—— oRM0 |
DIVITE
TRIVING 100
nevITE
TRIVING 100
ANG 180
AING 130
0K 200
OF 200
ACE
ACK
< RTP/RICP >
BYE
BYE
ACE
ACK .

Fuente: [2]
Figura 3.23 Intercambio de tramas SIP
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De acuerdo al grafico, la linea central representa al servidor y las laterales a los
terminales. La primera trama es la de registro (REGISTER), al ejecutar Linphone
dentro de uno de los hosts, esta se envia de forma automatica al servidor. En la

Figura 3.22 se visualiza la trama de registro enviada por un host.

vInternet Protocol Version 4, Src: 192.168.2.2 (192.168.2.2), Dst: 192.168.2.4 (192.168.2.4)
Version: 4
Header Length: 20 bytes
pDifferentiated Services Field: 8x68 (DSCP Bxla: Assured Forwarding 31; ECN: ©x80: Not-ECT (Not ECN-Capable Transport))
Total Length: 389
Identification: @x1b33 (6963)
pFlags: 0x02 (Don't Fragment)
Fragment offset: @
Time to live: 64
Protocol: UDP (17)
pHeader checksum: 0x9876 [validation disabled]
Source: 192.168.2.2 (192.168.2.2)
Destination: 192.168.2.4 (192.168.2.4)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
»User Datagram Protocol, Src Port: 5068 (5868), Dst Port: 5868 (5060)
vSession Initiation Protocol (REGISTER)
wRequest-Line: REGISTER sip:192.168.2.4 SIP/2.8
Method: REGISTER
wReguest-URI: sip:192.168.2.4
Request-URI Host Part: 192.168.2.4
[Resent Packet: False]
»Message Header

Figura 3.24 Trama de registro

Se puede destacar el hecho de que el numero DSCP esta configurado con el
valor por defecto ya que es el primero que llega al controlador y a partir de este
se crea el flujo, sin embargo, para los demas paquetes, la prioridad cambiara y
se aplicara la regla establecida por el controlador.

Se responde con una trama de aceptacion (OK) y se espera por una trama de
invitacion (INVITE) para realizar una llamada.

Al momento de realizar el marcado se emite la solicitud de invitacion (INVITE) al
servidor, este responde con una trama indicando que esta intentando establecer
la conexién (TRYING) y reenvia la solicitud de llamada al host destino, el mismo
que responde con una trama TRYING de igual manera.

Se procede con el timbrado (RING) en el destino y el eco del mismo se refleja en
el origen, si la llamada es contestada, se envian tramas de confirmacion (OK)
del establecimiento de la llamada y los respectivos ACK de cada host. Finalizado
el intercambio, se procede con el envio de voz sobre RTP.

En la Figura 3.21 se aprecia una trama RTP capturada.
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wInternet Protocol Version 4, Src: 192.168.2.2 (192.168.2.2), Dst: 192.168.2.4 (192.168.2.4)
Version: 4
Header Length: 20 bytes
pDifferentiated Services Field: @xb8 (DSCP ©x2e: Expedited Forwarding; ECN: ©x80: Not-ECT (Mot ECN-Capable Transport))
Total Length: 200
Identification: @x6dae (28078)
»Flags: 8x82 (Don't Fragment)
Fragment offset: @
Time to live: 64
Protocol: UDP (17)
pHeader checksum: ©x4668 [validation disabled]
Source: 192.168.2.2 (192.168.2.2)
Destination: 192.168.2.4 (192.168.2.4)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
pUser Datagram Protocol, Src Port: 7878 (7078), Dst Port: 15344 (15344)
wReal-Time Transport Protocol
» [Stream setup by SDP (frame 1331)]

10.. .... = Version: RFC 1889 Version (2)
..8. .... = Padding: False
..0 .... = Extension: False
. BePR = Contributing source identifiers count: @
] . = Marker: False

Payload type: ITU-T G.711 PCMA (8)

Sequence number: @

[Extended sequence number: 65536]

Timestamp: 4860

Synchronization Source identifier: ex66fea730 (1627301680)
Payload: d5d5d5d5d5d5d5d5d5d5d5d5d5d5d5d5d5d5d5d5d5d5d5d5. ..

Figura 3.25 Trama RTP

Al finalizar la conversacion se envian tramas de desconexion (BYE) y
confirmacién (ACK) de la finalizacién de la llamada. Como se comento, el campo
DSCP de la Figura 3.22 para el protocolo SIP, ha variado el resultado se muestra

en la Figura 3.24 en una trama de desconexion.

wInternet Protocol Version 4, Src: 192.168.2.2 (192.168.2.2), Dst: 192.168.2.4 (192.168.2.4)
Version: 4
Header Length: 2@ bytes
pDifferentiated Services Field: €xb8 (DSCP Bx2e: Expedited Forwarding; ECN: ©x8@: Not-ECT (Mot ECN-Capable Transport))
Total Length: 437
Identification: @xd552 (54610)
»Flags: 0x02 (Don't Fragment)
Fragment offset: @
Time to live: 64
Protocol: UDP (17)
»Header checksum: exdddé [validation disabled]
Source: 192.168.2.2 (192.168.2.2)
Destination: 192.168.2.4 (192.168.2.4)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
»User Datagram Protocol, Src Port: 5060 (5068), Dst Port: 5860 (50608)
wSession Initiation Protocol (BYE)
wRequest-Line: BYE sip:1€3@192.168.2.4:5060 SIP/2.8
Method: BYE
v Request-URI: sip:103@192.168.2.4:5060
Request-URI User Part: 163
Request-URI Host Part: 192.168.2.4
Request-URI Host Port: 5060
[Resent Packet: True]
[Suspected resend of frame: 61684]
»Message Header

Figura 3.26 Paquete de finalizacién de llamada

El proceso indicado se ejecutdé de forma correcta y el resultado fue una llamada

exitosa; el audio es claro y la conexion estable.
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3.7 VALIDACION DE ENCOLAMIENTO

Para proceder con las validaciones de encolamiento, se debe determinar en
primer lugar, el ancho de banda que se encuentra disponible en los puertos de
los switches, para ello, se envia trafico sin la creacion ni configuracion de colas
mediante la utilizacion del modulo forwarding.

Iperf es una aplicacion cliente-servidor que permite determinar el ancho de banda
del enlace. La instalacion se la realiza desde el repositorio de Ubuntu, mediante
la ejecucion del comando apt-get install iperf; adicionalmente, este software tiene
una interfaz grafica que permite realizar las mediciones de una manera sencilla,
esta se denomina jperf y se la puede descargar de [95], para ejecutarla
simplemente se ejecuta el script descargado con el comando ./jperf.sh y se
desplegara el programa.

La herramienta envia paquetes TCP para la verificacién del ancho de banda y
UDP para medir jitter, en primer lugar, se establece el envio TCP con el valor de
10 tramas que se encuentra por defecto y la medicién en Mbps. En la Figura 3.25

se muestra la configuracion indicada.

JPerf
Iperf command: iperf - 192,168.3.3-P1-1 -p 5001 fm 10

Choose iPerf Mode: ® Client Server address 192.168.3.3
Parallel Streams lEIZ

) Server

»

Application layer options

[[]Enable Compatibility Mode

Transmit IOE:

) Bytes ® Seconds

Output Format |MBits |v|
Report Interval ljg seconds
Testing Mode [JDual []Trade

test port [ 5,001
Representative File | | u
[ ] Print M55

Figura 3.27 Parametros para envio de paquetes TCP

De acuerdo a las mediciones obtenidas, se determina que el enlace es
aproximadamente de 1Gbps o Gigabit Ethernet en cada puerto del conmutador;

el resultado se muestra en la Figura 3.26.
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Wed, 9 Dec 201512:14:35

Bandwidth

1,250 1

1,000 1

[ID] Interval  Transfer  Bandwidth =
[ 3] 0.0-1.0sec 136 MBytes 1141 Mbits/sec
[ 3] 1.0-2.0sec 114 MBytes 954 Mbits/sec
[ 3] 20-3.05ec 130 MBytes 1086 Mbits/sec —
[ 3] 3.0-4.0sec 152 MBytes 1275 Mbits/sec
[ 3] 4.0-5.05ec 144 MBytes 1208 Mbits/sec
[
[
[
[
[

3] 5.0-6.0sec 164 MBytes 1377 Mbits/sec
3] 6.0-7.0 sec 68.6 MBytes 576 Mbits/sec
3] 7.0-8.0 sec 56,0 MBytes 554 Mbits/sec m
3] 8.0-9.0 sec 131 MBytes 1100 Mbits/sec
3] 9.0-10.0 sec 130 MBytes 1089 Mbits/sec -

Figura 3.28 Resultados de mediciones de ancho de banda

Para verificar si la solucion de calidad de servicio es funcional, se debe saturar
los enlaces, en este caso se reducira el ancho de banda disponible de 1Gbps a
30 Mbps, para que dicha saturacién se produzca con menos informacion, esta
configuracién se la realiza dentro de los switches al momento de la creacion de
las colas, este proceso se describira posteriormente.

Al obtener el ancho de banda disponible, se puede establecer los valores
limitantes para el trafico VolP.

Para determinar el ancho de banda que una llamada requiere se utiliza una
herramienta de Elastix en linea [96].

Se establecen los parametros para el calculo: el protocolo a utilizar, las llamadas
simultaneas y la codificacion, esto entrega los valores necesarios para satisfacer
la transmisién de datos.

En la Figura 3.27 se visualiza el calculo. De acuerdo a los valores obtenidos, se
procede con la creacion de las reglas de encolamiento y priorizacion en cada

puerto, para ello, se utilizan los comandos descritos en la Figura 3.28.



Incoming Channel

*' Regular Audio Codecs
Codec: | 0.711-64.00Kibps ¥

Speex Audio Codec

MGCP
H323
* siPp
1AX2
1AX2 trunked
¥/ RTCP

Outgoing Channel

*' Regular Audio Codecs
Codec: | 0.711-64.00Kibps ¥

Speex Audio Codec

MGCP
H323
* sip
1AX2
14X2 trunked
¥ RTCP

Number of simultaneous calls: L

Calculate

=R |
Incoming Bandwidth Outgoing Bandwidth
Calls: 1 Calls: 1
RTP: 4.69 Kbps RTP: 4.69 Kbps
UDP: 3.13 Kbps UDP: 3.13 Kbps
IP: 7.81 Kibps IP: 7.81 Kibps
Protocol: SIP Protocol: SIP

Audio Codec: 64.00g.711 Kbps
*SIP gverhead is disregarded!

Audio Codec: 64.00g.711 Kbps
*SIP overhead is disregarded!
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Incoming bandwidth: 83.61Kbps Outgoing bandwidth: 83.61 Kibps
0.08 Mbps 0.08 Mbps
10.45 KBps 10.45 KBps
0.01 MBps 0.01 MBps
Total bandwidth (incoming and outgoing): 167.22 Kbps
0.16 Mbps
20.9 KBps
0.02 MBps

Figura 3.29 Medicion de ancho de banda de una llamada VolP

ovs-vsctl set port vnet? gos=@newgos -- --

id=@newqos create gqos type=linux-htb other-configimax-rate=30000000
queuesiB=@ql queues:l=@ql -- --

id=@q@ create queue other-configimax-rate=50080080 -- --

id=@ql create queue other-configimin-rate=5888888 other-configimax-rate=300CR800

{5 N N 4 R S

Figura 3.30 Creacion de colas en OVS

Para el ejemplo, en la linea numero uno se configura al puerto vnet2 para que
acepte la creacién de colas y en la linea dos, se establece el ancho de banda
maximo que permitira dicho puerto, el cual como se mencioné anteriormente
debe ser reducido de 1Gbps a 30Mbps.

En la linea tres, se crean dos colas con ID 0 y 1 respectivamente, en la linea
cuatro, se visualiza la configuracion para la cola 1, se establece un ancho de
banda de 5 Mbps minimo y un valor maximo de 30 Mbps, esta cola recibira el
trafico de voz. Finalmente, en la linea cinco, para el resto del trafico se configura
un ancho de banda de 5 Mbps maximo sobre la cola con ID 0, este valor se

escogid para que la saturacion sea alta y los valores de saturacién se aprecien
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con facilidad. OpenFlow y Open vSwitch permiten asociar el puerto destino con
el ID de la cola, es por ello que en cada puerto se tendran dos colas con id “1” y
“0” respectivamente, de esta manera el reenvio de paquetes se facilita
notablemente y se descarta la posibilidad de inconsistencias. En la Figura 3.29
se aprecia el comando para verificar la creacion de las colas y la configuracién

de cuatro de ellas en dos puertos diferentes del switch brO.

root@tesis: /home/tesis# ovs-vsctl list queue

_uuid : €16262b9-a383-4b7d-9bec-f438640d92c3
dscp : []
external_ids : {}

other_config {max-rate="5000000"}

_uuid : 44821ba9-5164-4293-bd99-fdc45e401996
dscp N
external_ids : {}

other_config {max-rate="5000000"}

_uuid : df676172-1226-4f2e-8061-02d61b4035e6
dscp N
external_ids : {3

other_config {max-rate="15000000", min-rate="5000000"}

_uuid : 5c6T40c3-aB8P6-476c-b167-c52147d5726e
dscp : []
external_ids : {1}

other_config {max-rate="15000000", min-rate="5000000"}

Figura 3.31 Verificacién de colas en el switch

Se procede con la medicién del ancho de banda en los puertos del switch, los
resultados arrojados por la herramienta son satisfactorios y se puede comprobar
que la cola “0” tiene un limite maximo de 5 Mbps, en la Figura 3.30 se muestra

la medicion respectiva.

Bandwidth

s — ol

#5: [4.66MBits/s]

Figura 3.32 Resultados de ancho de banda
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De igual manera se procede con las mediciones de jitter el detalle se aprecia en
la Figura 3.31.

Sun, 22 Nov 2015 18:37:2

Bandwidth & Jitter

it L} L} L} & L} 1

Time (sec)

o

T)utput

[ 3] local 192.168,3.3 port 5001 connected with 192,168.2.2 port 60904
[ID)Interval ~ Transfer  Bandwidth  Jitter Lost/Total Datagrams

[ 3] 0.0-1.0sec 0.59 MBytes 4.97 Mbits/sec 0.141ms 1/ 423 (0,24%)
[ 3] 0.0-1.0 sec 1 datagrams received out-of-order M

[ 3] 1.0-2.05ec 0.60 MBytes 5.01 Mbits/sec 0.033ms  0f 425 (0%)

[ 3] 2.0-3.0sec 0.60 MBytes 5.00 Mbits/sec 0.051ms 0Of 425 (0%)

[ 3] 3.0-4.05ec 0,60 MBytes 5.00 Mbits/sec 0.034ms 0/ 425 (0%)

[ 3] 4.0-5.05ec 0.60 MBytes 5.00 Mbits/sec 0.047ms  0f 425 (0%)

[ 3] 5.0-6.05ec 0,60 MBytes 5.00 Mbits/sec 0.035ms 0Of 425 (0%) i
[ 3] 6.0-7.05ec 0,60 MBytes 5.00 Moits/sec 0.057ms 0/ 425(0%) r
[ 3] 7.0-8.0 5ec 0.60 MBytes 5.01 Mbits/sec 0.035ms 0Of 426 (0%)

[ 3] 8.0-9.05ec 0.60 MBytes 5.00 Mbits/sec 0.051ms 0f 425(0%)

[ 3] 9.0-10.0 sec 0.60 MBytes 5.00 Mbits/sec 0.085ms 0f 425 (0%)

[ 3] 0.0-10.0 sec 596 MBytes 5.00 Mbits/sec 0,086 ms 1/ 4250 (0.024%)

[ 3] 0.0-10.0 sec 2 datagrams received out-of-order

4

Figura 3.33 Jitter en cola 0

Adicionalmente se envia paquetes ICMP a través de la cola para determinar su

latencia, el resultado se aprecia en la Figura 3.32.

host3@host3:~5 ping 192.168.2.2

PING 192.168.2.2 (192.168.2.2) 56(84) bytes of data.

64 bytes from 192.168.2.2: icmp_seqg=1 ttl=64 time=2.69 ms
64 bytes from 192.168.2.2: icmp_seq=2 ttl=64 time=0.504 ms

64 bytes from 192.168.2.2: icmp_seq=3 ttl=64 time=0.349 ms
64 bytes from 192.168.2.2: icmp_seg=4 ttl=64 time=0.266 ms
64 bytes from 192.168.2.2: icmp_seqg=5 ttl=64 time=0.351 ms
64 bytes from 192.168.2.2: icmp_seg=6 ttl=64 time=0.361 ms

Figura 3.34 Paquetes ICMP en la cola 0

Dentro del switch, se puede apreciar la cantidad de paquetes que fueron
procesados en cada cola con el comando ovs-ofctl —O OpenFlow13 queue-stats
CONMUTADOR PUERTO. En la Figura 3.33 se aprecian los paquetes que se

procesaron por cola para el puerto vnet3.
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root@tesis:/home/tesis# ovs-ofctl -0 Openflowl3 queue-stats br® vnets
IOFPST_QUEUE reply (OF1.3) (xid=0x4): 2 queues

port 3 queue ®: bytes=19631086, pkts=239142, errors=0, duration=4294947350.359
09672965

port 3 queue 1: bytes=0, pkts=0, errors=0, duration=4294947350.3590967296s

Figura 3.35 Paquetes en cola 0

Como se esperaba, todos los paquetes utilizados para las mediciones se
enviaron por la cola por defecto (q0). Si se realiza una llamada telefénica se
visualiza que los paquetes se envian a través de la cola 1 como se aprecia en la
Figura 3.34.

root@tesis:/home/tesis# ovs-ofctl -0 Openflowl3 queue-stats br® vnet2
OFPST_QUEUE reply (OF1.3) (xid=0x4): 2 queues

port 2 queue 0: bytes=30643714, pkts=27276, errors=333, duration=4294935516.34
659672965

port 2 queue 1: bytes=1792, pkts=3, errors=0, duration=4294935516.34659672965

Figura 3.36 Paquetes en cola 1

De acuerdo a lo comentado, las pruebas de encolamiento son satisfactorias y se
obtiene los resultados esperados con las configuraciones establecidas. El
siguiente paso es saturar la red, para ello se emitira video streaming al mismo
tiempo que se realiza una llamada telefonica y se enviara paquetes TCP a través

de un generador de trafico para la saturacion.

3.7.1 PRUEBAS DE SATURACION

Para generar tréafico, se utiliza la herramienta Mausezahn, es un generador de
trafico escrito en lenguaje de programacion C que permite enviar casi todos los
tipos de paquetes posibles. Se utiliza principalmente para probar VolP o redes
de multidifusion, también para las auditorias de seguridad para verificar si los
sistemas son robustos ante ataques [87].

La instalacion del generador es sencilla y se lo obtiene del repositorio de Ubuntu
con el comando sudo apt-get install mz. Existen muchas posibilidades para la
generacion de diferentes tramas con diferentes caracteristicas dentro de la
bibliografia [88] se encuentra una guia detallada.

En el Proyecto se genera un ataque TCP sincrénico a un determinado host con
el comando mz eth0 -A rand -B HOST DESTINO -c 0 -t tcp "dp=1-1023, flags=syn",

el cual indica que se envie a través de la interfaz ethO, con una direccion IP
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origen aleatoria a una direccion IP destino especifica y con un puerto destino
aleatorio entre 1 y 1023, tramas TCP de forma continua.

Para la transmisién de video, se utiliza ffmpeg y su servidor ffserver, que se
obtiene del repositorio de Ubuntu con el comando apt-get install ffmpeg. Esta
herramienta permite levantar un servidor de streaming para transmisién de audio
y video mediante el protocolo TCP.

Antes de poder transmitir, se deben realizar algunas configuraciones, para ello
se edita el archivo ffserver.conf, que se encuentra dentro del directorio /etc/,
donde se incluye el numero de clientes para los que estara disponible el video,
la direccion IP y puerto del servidor, en este caso se utiliza como servidor de
streaming al host numero cuatro que tiene por direccién IP 192.168.3.3 y se
transmite por el puerto 8090, adicionalmente se especifica el formato de video a
transmitir, si se desea enviar audio o0 no, la resolucion, niumero de tramas por
segundo, entre otros, el detalle se muestra en la Figura 3.35.

Se transmitira la captura de la camara web, para enviar el streaming se utiliza el

comando que se muestra en la Figura 3.37.

|| Ffserver.conf X

Port 8090

BindAddress 192.168.3.3

MaxHTTPConnections 10

MaxClients 3

MaxBandwidth 1000080

CustomLog -

<Feed feedil.ffm>

File /tmp/feedl.ffm

File MaxSize ld

ACL allow 192.168.3.3

</Feed>

<Stream tesis.webm=>

Feed feedi.ffm

Format webm

MoAudio

VideoCodec libvpx

VideoSize 650x500

VideoFrameRate 10

AvVOptionvideo flags +global_header

AVOptionvideo cpu-used @
AVOptionvideo gmin 18
AVOptionvideo gmax 42
AVOoptionvideo quality good
AvVoptionAudio flags +global_header

PreRoll 15

StartSendOnKey

Figura 3.37 Configuraciones de ffserver

root@host4: [home/hostd# ffmpeg -i [dev/video® http://192.168.3.3:8090/feedl.ffm

Figura 3.38 Comando para transmisién de video
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Desde un host diferente mediante un navegador web, se accede a la transmision

del video ingresando la URL del servidor como se muestra en la Figura 3.37.

it a4

€ @192.168.3.3:8090 ‘ v | [Q se

Most Visited v

Figura 3.39 Video streaming

De acuerdo a lo indicado, al momento que el video se emita, se realiza una
llamada telefénica y se satura la red con el generador de trafico, en este caso la
llamada se realiza entre el host uno con direccion IP 192.168.2.2 hacia el host
tres con direccion IP 192.168.3.2, el host uno de igual manera se encuentra
enlazado al video streaming emitido por el host numero cuatro y finalmente el
host dos emite trafico TCP con el generador hacia el host cuatro.

Se procede con las mediciones respectivas, utilizando iperf. Las mediciones de
jJitter en el enlace entre los switches, reflejan un claro aumento, los detalles se

muestran en la Figura 3.38.
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Sun, 22 Nov 2015 18:54: 21

Bandwidth & Jitter

= :
= -

Output ‘
UDP buffer size: 0.20 MByte (default) -

[ 3]local 192.168.3.3 port 5001 connected with 192.168,2.2 port 49537
D] Interval Transfer  Bandwidth Jitter  Lost/Total Datagrams
3] 0.0-1.0sec 0,41 MBytes 3,46 Mbits/sec 3,341 ms 0/ 294 (0%)

3] 1.0-2.0sec 0.49 MBytes 4.07 Mbits/sec 2.712ms 31/ 377 (8.2%)

3] 2.0-3.0sec 0.43 MBytes 3.61 Mbits/sec 2,861 ms 12/ 319 (2.8%)

3] 3.0-4.0 sec 0.43 MBytes 3.63 Mbits/sec 3.031 ms &1/ 370 (15%)

3] 4.0-5.0 sec 0.39 MBytes 3.25 Mbits/sec 4.555ms 81/ 357 (23%)
5.0-6.0 sec 0.36 MBytes 3.06 Mbits/sec 2.853ms 81/ 341 (24%)

3] 6.0-7.0sec 0.42 MBytes 3.52 Mbits/sec 4.376 ms 96/ 395 (24%) S
7.0

.0-8.0 sec 0.42 MBytes 3.52 Mbits/sec 4.673ms 121/ 420 (29%)
3] 8.0-9.0 sec 0.41 MBytes 3.40 Mbits/sec 5.816ms 119/ 408 (29%)
3] 9.0-10.0 sec 0.41 MBytes 3.46 Mbits/sec 5.125ms 103/ 397 (26%)
3] 0.0-10.2 sec 4.24 MBytes 3.49 Mbits/sec 3.876 ms 738/ 3765 (20%)

[
[
[
[
[
[
[ 3]
[
[
[
[
[
[ 3] 0.0-10.2 sec 1 datagrams received out-of-order

4]

Figura 3.40 Jitter con saturacion

Adicionalmente, se envian mensajes ICMP para determinar cuanto demora la
respuesta de un host ante la solicitud de otro, de igual manera se refleja un

incremento, el resultado se aprecia en la Figura 3.39.

ping 192.168.2.2
PING 192. 2.2 (192.168.2.2) 56(84)

bytes 192.168.2.2: icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp_seq=4

bytes 192.168.
bytes 192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.

o

icmp_seq=5

icmp_seq=6

icmp_seq=7

icmp_seq=8

icmp_seq=9 4
icmp_seq=10 ttl=64 tim

NNNRNRNRNNN

Figura 3.41 Ping con saturacién

Al verificar la transmision de video, se visualiza que el streaming ya no es fluido
si no que requiere la carga del buffer para su posterior visualizacién lo que
muestra que se tiene un encolamiento en el enlace, como se aprecia en la Figura
3.40.

Figura 3.42 Streaming con saturacion
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Con respecto a la calidad de la llamada, se observa que los valores de los indices
son constantes a pesar de la carga de trafico de la red. Dentro de Linphone existe
un medidor de la calidad de la llamada y el mismo se mantienen constante en el
valor mas alto, este se aprecia en la Figura 3.41; estos resultados indican que la

solucion de calidad de servicio esta trabajando de la forma esperada.

SIP address or phone number:
"host4" <sip:104@192.168.2.4> e ( _)
Contacts @ Recentcalls | S call #1
() Host1 - il Incall  00:00:04 EEICEDD
s
e host4 J ' 101

sip:101@192.168.2.4

! "

@Grabar

sFVideo & Pausar | Mute

= Conferen
g Y Hangup ;

Figura 3.43 Calidad de la llamada telefénica

Cada una de las mediciones se las realiz6 en diez ocasiones y se obtuvo el valor
promedio, el detalle de las mediciones con el enlace libre sin colas, el enlace

libre con colas y, finalmente, con el enlace saturado se visualizan en la tabla 3.1.

Red sin colas Red con colas Red con
saturacion
Latencia N/A 0.75 ms 2,8 ms
Jitter N/A 0.0534 ms 442 ms
Ancho de banda 1 Gbps 4.8 Mbps 4.6 Mbps

Tabla 3.1 Resumen de resultados

3.8 PRESUPUESTO REFERENCIAL DEL PROTOTIPO

El presupuesto referencial se presenta en la tabla 3.2
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1 Computador $852.89 $852.89
Instalacion 'y configuracion del $20 $2000
100 (%) controlador y dispositivos de red
100 (**) Desarrollo del médulo $20 $2000
$4852.89
TOTAL

(**) Numero de horas empleadas en capacitacién, desarrollo y pruebas

Tabla 3.2 Presupuesto referencial

El presupuesto para el numero de horas empleadas en capacitacion, desarrollo
y pruebas se ha basado al costo por hora que se paga a un Ingeniero en
Electronica y Redes de Informacion junior en el mercado actual y el equipo de

acuerdo a la factura del Anexo H.
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CAPITULO IV
CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

Al finalizar el proyecto, se obtiene la implementacion, de la SDN con todos
sus componentes y de la aplicacion que brinda calidad de servicio, que
mediante la generacion de reglas de flujo y clasificaciéon del trafico
demuestra que sobre las Redes Definidas por Software se puede
implementar cualquier tipo de aplicacion de las redes tradicionales,

mostrando su flexibilidad y funcionalidad.

Para la interconexidn de los dispositivos se utilizé switches basados en
software implementados con la herramienta Open vSwitch, es importante
aclarar que este software permite la creacién de las reglas de flujo y
posterior encolamiento con comandos propios de configuracion,
semejantes a los dispositivos de red de las redes tradicionales, sin
embargo, el objetivo del Proyecto es la automatizacién de la insercion de
las reglas de flujo en el switch, demostrando la separacién del plano de
datos y del plano de control, que caracteriza a una Red Definida por

Software.

Es importante mencionar que actualmente Floodlight cuenta con un
modulo para calidad de servicio que trabaja sobre una version anterior del
controlador y maneja los flujos de acuerdo a politicas preestablecidas
mientras tanto que el modulo desarrollado en el Proyecto, realiza el
direccionamiento de paquetes de forma automatica, sin conocer el origen
de la informacion a enviar, discrimina la informacion e inserta las reglas
de flujo en los switches los mismos que procesan la informacion en dos
colas con mayor y menor prioridad respectivamente, brindando asi la

calidad de servicio requerida.
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Como parte del desarrollo de la aplicacion, a los paquetes que cumplen
con las condiciones establecidas por el match, se les asigna determinadas
acciones que son efectuadas por los switches, una de ellas es el cambio
del parametro DSCP al valor mas alto permitido en cada uno de los
paquetes que se desea priorizar, este parametro, no es tomado en cuenta
al momento de la saturacién o reenvio de la informacion en la SDN
establecida, sin embargo, se lo configura para complementar la solucion
de calidad de servicio, pensando en la posibilidad que dicho paquete viaje
fuera de la red, hacia un dispositivo capaz de verificar este campo,
analizando el segundo octeto de la cabecera IP y comparandolo con una
tabla de priorizacidon preestablecida, de acuerdo al valor encontrado el

paquete sera enrutado con una mayor o menor prioridad.

El costo aproximado de la implementacién del Proyecto es de $4852.59,
por lo que se concluye y se demuestra que con un presupuesto bajo se
puede brindar una solucion de calidad de servicio para una topologia de
red pequefia utilizando Redes Definidas por Software. Si se desea
aumentar el tamario de la red, se debe considerar el costo de las horas
de desarrollo que requeriria la modificacion del codigo, para determinar
cada uno de los nuevos enlaces, creacion de nuevas reglas de flujo, entre

otros.

La estructura modular de Floodlight, permite crear aplicaciones
independientes que cumplan diversas funciones, y si es necesaria su
interaccion con otros modulos ya creados, solo se los instancia y se
accede a sus caracteristicas y funcionalidades, lo que permite un

ambiente flexible al momento del desarrollo.

4.2 RECOMENDACIONES

Dentro de la Red Definida por Software, se utilizd una estructura
totalmente virtualizada y su funcionamiento fue el adecuado, por lo que

se recomienda a los desarrolladores, se utilice la virtualizacion como una
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alternativa para la realizacion de pruebas para el desarrollo de

aplicaciones.

El Proyecto contempla una estructura de dos switches en un ambiente
virtualizado, por lo que se recomienda la extension del estudio con mas
dispositivos, la priorizacion para distintos protocolos de acuerdo a su
importancia dentro de la red y la utilizacién de equipos fisicos para validar
la solucion en un ambiente acorde a una infraestructura real dentro de un

entorno empresarial.

Para los programadores que deseen establecer una red SDN virtualizada,
se recomienda seguir los pasos oficiales de instalacion de las diferentes
herramientas utilizadas durante el desarrollo de este Proyecto, ya que en
la web existen diversos tutoriales que generaron complicaciones durante

la implementacion en cuanto a incompatibilidades y omision de librerias.

Para el establecimiento de las llamadas telefonicas se utilizé Elastix como
servidor de telefonia y Linphone para los terminales, utilizando el
protocolo SIP para el establecimiento de las llamadas, sin embargo, estos
programas son compatibles con otros protocolos como por ejemplo IAX2,
por lo que se recomienda realizar pruebas con otros protocolos de

transmision de audio y video.

Se recomienda la creacion de un repositorio documental que abarque la
teoria de las SDN y sus componentes, ya que en la web, la informacién
es diversa y en muchos casos no es clara, principalmente sobre Floodlight
y Open vSwitch, por lo que se tuvo que recurrir a los documentos
originales de los desarrolladores que no siempre se adaptan a la solucion

que se desea plantear.

Si se desea que el parametro DSCP sea considerado para la priorizacion
o encolamiento dentro de una SDN, se recomienda incluirlo como parte

del match que discrimina los paquetes, tomando en cuenta que si a lo
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largo del trayecto este es modificado, el switch con la regla de priorizacion

lo omitira ya que el match no coincidiria.

Open vSwicth y las maquinas virtuales tienen una relacién directa con el
kernel de Linux, por lo que se recomienda que una vez instalados, no se
actualice ni se modifique el kernel ya que no existe la posibilidad de una
actualizacion para estas herramientas y sera necesaria una reinstalacion,

perdiendo las configuraciones realizadas.

Para despejar inquietudes sobre el controlador Floodlight se recomienda,
consultar al grupo abierto de desarrolladores https://groups.google.com
/alopenflowhub.org/forum/#!forum/floodlight-dev, el mismo que fue

fundamental durante el desarrollo del Proyecto.

Para realizar llamadas telefonicas se utilizé como servidor de telefonia a
Elastix, sin embargo, solo se configurd los parametros principales para
poder registrar una extension, por lo que se recomienda el analisis e

implementacion de las diversas opciones que este servidor ofrece.

Para la transmision de video streaming se envia el video captado por una
camara web para que una maquina virtual creada en VirtualBox permita
el acceso a un periférico conectado por USB, es necesario obtener un
paquete de extension, por lo que se recomienda su instalacion, asi como
la utilizacion del software en su ultima version y su ejecuciéon como
administrador dentro de la distribucion de Linux, caso contrario no se

podra hacer uso de un dispositivo externo.

Floodlight en su version actual es compatible con el protocolo OpenFlow
en sus versiones 1.1, 1.2y 1.3, sin embargo, Open vSwitch, maneja todas
las versiones del protocolo y por defecto establece la mas reciente que es
la 1.4, por lo que se recomienda siempre al momento de crear un switch

configurar una version del OpenFlow compatible con Floodlight ya que de
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lo contrario no se podra realizar el intercambio de mensajes entre el

controlador y los dispositivos de red.

Para el Proyecto no fue necesaria la comunicacion fuera del computador
fisico, sin embargo, si se desea enviar informacion fuera de este, se
recomienda la conexién del switch con la interfaz de salida (ethO
generalmente), lo que crea un enlace trunk entre la tarjeta de red fisica y
el switch, permitiendo por ejemplo tener salida hacia Internet o la

configuracion de las direcciones IP por medio de un servidor DHCP.

Si se desea virtualizar varios computadores como es el caso del presente
Proyecto, es recomendable que el equipo fisico tenga las caracteristicas
adecuadas tanto en memoria, procesamiento y almacenamiento para

poder trabajar de una forma adecuada.

Durante el desarrollo del proyecto se realizaron varias configuraciones a
través de los terminales de las distribuciones Linux utilizadas, estos
procesos son repetitivos y se deben realizar cada vez que se desea
levantar el ambiente, por lo que se recomienda siempre crear scripts para
que la ejecucion de tareas repetitivas se realice rapidamente. Un ejemplo

se muestra en el Anexo K.

Para el enlace entre los switches existe una alternativa de comunicacion
utilizando interfaces del tipo patch, estas son configuradas en cada switch
asignandole la referencia de su par correspondiente (interfaz destino) con
el que interactuara, sin embargo, esta opcién no permite la creacion de
colas en el enlace debido a que un patch port no existe dentro del kernel
de Linux y solo existe a nivel de Open vSwitch, por lo que se recomienda

la utilizacion de interfaces veth.
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