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RESUMEN

En este proyecto se realiza la implementacién de un sistema piloto en la nube
para el aprovisionamiento de maquinas virtuales. Inicialmente, producto de este
proyecto, el Laboratorio de Redes de la Carrera de Ingenieria en Electrénica y
Redes de Informacion de la Escuela Politécnica Nacional — EPN, puede hacer uso
de este sistema, logrando automatizar e incrementar sus capacidades para

brindar infraestructura de Tl a sus estudiantes.

En el primer capitulo, se definen los conceptos principales para una mejor
comprension de las tecnologias a utilizar. Adicionalmente, se menciona la
evolucion de dichas tecnologias desde sus inicios hasta las ultimas tendencias.
Se estudian tecnologias utilizadas por universidades extranjeras para la creacién
de un Virtual Computing Lab — VCL, para tomar buenas practicas y evitar
problemas; todo esto con el objetivo de implementar una solucién informatica en
la nube, optimizada para la educacion e investigacion de la comunidad

académica.

En el segundo capitulo, se establecen los requerimientos del Sistema Piloto de
Aprovisionamiento a partir del dimensionamiento de los servidores y estaciones
de trabajo. En lo relacionado con el hardware para el servidor, la primera
alternativa considerada fue que la EPN adquiera o arriende hardware; como
segunda alternativa y la que realmente se utilizd, es que los autores del Proyecto
de Titulacion dispusieron de hardware minimo que fue utilizado de forma temporal

durante el tiempo de la demostracion y sustentacion del mismo.

En el tercer capitulo, se implementa el Sistema Piloto de Aprovisionamiento en la
Nube, el cual permite el suministro de maquinas virtuales y la utilizacion de las
mismas en tiempo real. Este sistema es una solucién de cloud computing que

hace uso de las caracteristicas y funcionalidades de una nube privada.

En el cuarto capitulo, se verifican los resultados que evidencien el correcto
funcionamiento del sistema de aprovisionamiento, se hace un estudio objetivo de
los costos para la implementacion del proyecto piloto y se define el proceso para

el acceso de los usuarios a la solucion implementada.



XVI

En el quinto y ultimo capitulo, se presentan las conclusiones y recomendaciones

que se obtuvieron al concluir el Proyecto de Titulacion desarrollado.

Adicionalmente, en los anexos, se documentan los temas relacionados a la tabla
de especificaciones del servidor fisico utilizado, proceso (“step-by-step”) de
instalacion, procesos de configuracidon y personalizacion de las diferentes
funcionalidades y caracteristicas que tiene a disposicion el sistema de

aprovisionamiento.
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PRESENTACION

El presente Proyecto de Titulacidn busca implementar un sistema piloto en la
nube para el aprovisionamiento de maquinas virtuales para el Laboratorio de
Redes de la Carrera de Ingenieria en Electronica y Redes de Informacion de la
Escuela Politécnica Nacional — EPN. Con este Proyecto la Carrera busca estar a
la vanguardia en el ambito tecnoldgico, ya que es imprescindible mantener

actualizados sus servicios de infraestructura de TI.

Una de las ultimas tendencias tecnoldgicas a nivel mundial es la migracion de
sistemas, aplicaciones e infraestructura hacia la denominada nube, ya sea ésta
privada, publica o hibrida. Como en toda tecnologia en auge existen varias
empresas que estan trabajando agresivamente para producir una solucién que
tenga la mejor aceptacion en el mercado mundial; por lo cual, existen varios
conceptos alrededor de esta tecnologia que deberan ser necesariamente

estandarizados.

Las universidades de primer mundo han migrado o estan migrando en algunos
casos, sus laboratorios a la nube, teniendo mucho éxito en sus implementaciones;
con ello aumentan la accesibilidad a los recursos, y asi despiertan mayor interés
en la comunidad académica. Con esta implementacion se pretende contar con
tecnologia de vanguardia asi como servir a la comunidad politécnica con el fin de
ser los pioneros entre las universidades nacionales en utilizar soluciones en la

nube.

Sin duda actualmente la Escuela Politécnica Nacional — EPN dispone de
soluciones tecnoldgicas de Vvirtualizacion para la administracion de sus
laboratorios, pero no dispone de soluciones sobre la nube, que es la tendencia
actual del mundo de tecnologia; este proyecto facilitara y permitira la interaccion

con este tipo de soluciones a autoridades, administradores y estudiantes.

Es de gran importancia la realizacion de este Proyecto de Titulacién, ya que
servira como proyecto piloto para comprobar las ventajas de disponer de un
sistema de aprovisionamiento, el mismo que abrira las puertas para la

investigacion y utilizacion de mas soluciones en la nube. También permitira que
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los estudiantes conozcan de soluciones que ayuden la facil integracion con el

mundo de la nube.

La implementacion del sistema de aprovisionamiento permitira una facil

administracion de los laboratorios, optimizando tiempo, dinero y recursos.

El catalogo de aplicaciones que se pueden implementar en el sistema de
aprovisionamiento depende de las necesidades de la comunidad politécnica y los

estandares requeridos por la solucion.

El presente trabajo esta orientado hacia profesionales en el ambito de las
Tecnologias de la Informacién y de la Comunicacién - TIC, el mismo que puede
ser utilizado como punto de partida para ofrecer el servicio de aprovisionamiento a
toda la EPN e inclusive a otras universidades, colegios del pais; todo esto con el

fin de mejorar la educacién y la investigacion mancomunada.



CAPITULO 1

MARCO TEORICO
1.1. INTRODUCCION

Las tecnologias de la informacién cambian el modo de pensar. Avanzan,
mostrando lo que es posible lograr y liberan la mente para sohar que mas se
puede hacer. Los suefos inspiran a construir mejores tecnologias, que a su vez
disparan nuevas ideas sobre mas innovaciones tecnoldgicas, que vayan haciendo

realidad los mas impensables deseos.

No obstante, hay una parte que no se llegd a considerar como parte de la
revoluciéon informatica, o quizd jamas se la pensd tan siquiera. Todos los
componentes electronicos — informaticos como sensores, dispositivos de
almacenamiento, procesadores, software y redes, se han combinado para
abstraer informacién y procesos mentales del cerebro humano. Asi lo que se
conoce e incluso las decisiones que se sabe como tomar, se capturan y se
comparten. Todos estos hechos se combinan con datos sobre la naturaleza y la
actividad humana, informacion que se ha empezado a recabar recientemente, en
cantidades y velocidades sin precedentes, por medio de sensores y transacciones

electronicas.

Hoy la tecnologia recopila el conocimiento mundial y la deposita en una fuente
global para asi formar un plano mas amplio; la busqueda en pos de lograr que las
maquinas piensen, lejos de generar una parodia del pensamiento humano, ha

producido un nuevo tipo de pensamiento.

Varios individuos de diferentes partes del mundo pueden tener acceso a la misma
fuente de informacién, casi al mismo tiempo y trabajar conjuntamente gracias a la
ayuda de las maquinas y redes. De esta manera se crea un enjambre de

informacion, seres humanos y computadoras nutriéndose mutuamente. [1]

El objetivo de esta relacion simbidtica es construir un mundo que trabaje mejor,
creando permanentemente sistemas que mejoran la calidad de vida de los seres

humanos, y el nivel de existencia del planeta.



Pero la historia de como se llegd hasta aqui nos lleva a 1911, con la invencion de
las rudimentarias maquinas de tarjetas perforadas. Se proyecta hacia el futuro con
tecnologias que confieren a dispositivos manuales de facil acceso, simulaciones
de supercomputadoras mediante redes de computo en la nube, que permiten
incorporar la informacién, la informatica y las redes a la estructura de la vida y de

los negocios. [2], [7], [11]

Para comprender los detalles de este proceso, se pueden examinar los avances
que se dieron en seis pilares fundamentales de la evolucién de las tecnologias de

informacion.

e Percepcién e Logica
e Memoria e Conexion
e Procesamiento e Arquitectura

Estos pilares se combinan y componen el entorno computacional que hoy se
conoce. Las historias detras del desarrollo de estos pilares destacan grandes
investigadores de todo el mundo, que trabajaron en Bell Labs, Machines Bull,
Cray Research, Intel, Xerox PARC, Sony, Apple, IBM y muchas otras companias y

entidades.

1.1.1. PERCEPCION

Mucho antes de la palabra escrita, los seres humanos se comunicaban oralmente,
alguien hablaba, y el otro percibia las ondas sonoras, las traducia en palabras e
ideas entendiendo asi el mensaje. Pero ¢ por qué entonces ha sido tan complejo

lograr que las computadoras hagan lo mismo?

Si bien el deseo de hacer que las maquinas comprendan el habla se remonta al
siglo XX, durante décadas los cientificos no tuvieron éxito en la materia. Hasta
que en la feria Mundial de Seattle de 1963, IBM exhibi6 la maquina mas avanzada
de reconocimiento de voz del mundo, denominada Shoebox. Podia comprender

palabras: cero, uno, dos, tres, cuatro, cinco, seis, siete, ocho, nueve, menos, mas,



subtotal, total, falso y apagado. Esta maquina imprimia los valores de los calculos

elementales. [3]

Al principio las maquinas no podian detectar cuando empezaba y cuando
terminaba una palabra, hasta que un dia revisando las ondas sonoras en el
osciloscopio, el investigador William Dersch y su equipo, descubrieron que las
formas de onda sonora solian desfasarse unas con otras. Este fenomeno es
imperceptible para el oido humano, pero este desfase se pudo traducir de tal
forma que las computadoras empezaran a distinguir entre los diferentes sonidos
del habla humana. Hacia 1980, se habia alcanzado el hito de que las
computadoras comprendieran 1000 palabras con una precisién del 91% y en 1984

ya podian reconocer hasta 5000 palabras. [83]

Hoy en dia el reconocimiento de voz se ha vuelto omnipresente y totalmente
preciso con un amplio vocabulario. Muchas lineas de atencion al cliente suelen
depender de sistemas de reconocimiento de voz. Los teléfonos inteligentes
permiten a los usuarios utilizar términos de busqueda, o ingresar una direccion

que deseen ubicar en un mapa.

Los nuevos automoviles vienen incorporados con sistemas de reconocimiento de
voz permitiéndole al conductor realizar llamadas, obtener ayuda de navegacion, o
cambiar la estacion de radio sin necesidad de tocar tecla alguna. Aun asi, a pesar
de lo mucho que ha evolucionado el reconocimiento de voz, continda siendo un
gran desafio conseguir que las maquinas comprendan cabalmente el habla

humana.

La tecnologia introducida en la década de los 70 para manejar inventarios ofrecia
una solucion muy adecuada para los supermercados, ya que los sistemas
mainframe y las bases de datos podian almacenar y clasificar gran cantidad de
informacion sobre existencias y precios. Si hubiera un método mas rapido de
ingresar los datos en una computadora sobre cada producto que pasaba por las
cajas registradoras, las tiendas podrian tener datos exactos sobre su inventario;
asi podrian modificar precios con tan solo ingresarlos en la base de datos. El

principal problema era que no existia un sistema que pudiera leer los precios de



los miles de productos y trasladarlos a una computadora, después de todo, las

computadoras no podian ver.

El sistema Universal Product Code (UPC) se convirti6 en uno de los aportes mas
trascendentales a la tecnologia industrial. Para los comerciantes, el cédigo de
barras se tradujo en un mayor ahorro, una mejor atencion al cliente, un control de

inventario preciso y un gran almacenamiento de datos comerciales. [4]

En la actualidad el sistema UPC es omnipresente y se utiliza para identificar
absolutamente todo. El cédigo de barras les confirié a las computadoras un modo
de registrar datos, un sentido de la vista, aunque no similar al de los seres
humanos, sino otro, propicio para las computadoras. Las computadoras no podian
mirar un paquete de azucar y reconocerlo como azucar, pero si podian leer una

serie de lineas del paquete y saber que contenia azucar.

Hoy en dia, la tecnologia de reconocimiento facial (sensores 3D, analisis de
textura de piel, técnicas de correspondencia de plantillas) puede cotejar fotos de
sospechosos con una base de fotos o videos e identificar las mismas caras mejor

que cualquier persona.

En el pasado las maquinas contaban con una capacidad limitada para obtener
informacion del mundo que las rodeaba, pero han ido adquiriendo una capacidad
cada vez mayor para monitorear el funcionamiento del mundo a detalle, y analizar

todos esos datos.

Su uso como interfaz informatica aparece en celulares, tabletas, kioskos; en todos
estos casos el ser humano depende de una tecnologia multitactil sofisticada e
intuitiva para dar al dispositivo una orden. El modo de percepcion mas afectivo es
aquel vinculo ente las personas y las maquinas que ofrezca esta conexion fisica,

que le permita al ser humano “tocar” la informacion.

1.1.2. MEMORIA

El cerebro humano es el procesador mas poderoso y grande sobre la tierra, pero
no puede procesar nada sin memoria. De hecho necesita dos tipos de memoria a

procesar, a largo y a corto plazo para funcionar eficientemente.



La memoria a corto plazo permite recordar por ejemplo, lo que se dijo en una
conversacion en curso, luego almacena los detalles mas significativos en la
memoria a largo plazo y desecha el resto. Se trata de la memoria activa, que
recupera porciones de conocimiento para efectuar una tarea, y luego reestructura

el nuevo conocimiento para la nueva tarea.

La memoria a largo plazo almacena todos los conocimientos, generalmente los
reserva en segundo plano y los recupera cuando se los necesita, incluso cuando

no.

En la Informatica la union perfecta entre el procesamiento y la memoria fue una
larga lucha. Recién en el afio 2000, cuando el costo de la techologia de unidades
de disco bajé notablemente, a la vez que aumentaba su capacidad, esto se hizo
realidad. Desde fines de los 50 hasta 2010, la cantidad de informacién que se

podia almacenar en una unidad de disco se multiplicd por 17 millones. [5]

Durante este mismo periodo la velocidad de lectura de datos aumenté 8 mil veces,
mientras el costo de almacenamiento disminuy6 a la millonésima parte. En los
afios 80 para almacenar un Gigabyte de informacion se requeria de una maquina
del tamano de un refrigerador de 230 Kilogramos, en 2012 un Gigabyte entra en

un disco mas pequefio que una moneda. [84], [85]

Se ha hecho del almacenamiento una tarea simple para las maquinas y se ha
consolidado al procesamiento de tal modo que se han podido crear bases de
datos comerciales, simulacros de explosiones nucleares y peliculas generadas
por computadora como Avatar. Y aun asi, todas las unidades de disco necesitan
mover un brazo para localizar los datos. Un terabyte de datos en disco contiene
un unico punto de acceso, y todo esta canalizado a través de ese cabezal de
escritura/lectura. Los procesadores se han vuelto tan veloces que por lo general

deben esperar que se recuperen los datos del disco.

En el almacenamiento de estado solido (Stuart Parking), cada bit puede leerse de
manera instantanea sin tener que esperar al brazo de lectura/escritura. Los

tiempos de arranque son de una fraccion de segundo. Esta tecnologia se la puede



evidenciar en un iPhone o en cualquier dispositivo pequeno que utilice una unidad
flash. [6]

Parking descubri6 como crear una columna alta (escala atdomica) de material
magnético dentro de un transistor, donde cada piso de este rascacielos
microscopico representaria un bit de datos. La técnica utiliza el giro de los
electrones para manipular esos bits; en concreto, los dispara sobre una pista de
carrera hacia arriba y hacia abajo dentro de la columna. “Cada transistor podria
almacenar no solo un bit, sino 100 bits” Stuart Parking (IBM Fellow), mayo 2010.
De este modo puede tener el mismo costo bajo que en una unidad de disco, pero

con un rendimiento 10 millones de veces mejor. [86], [87]

La memoria de via rapida, o racetrack, en laboratorio funciona. Parking estima
que se tardara algunos anos en poder comercializarse. El tipo de almacenamiento
masivo que hoy precisa una unidad de disco, para ese entonces cabra en un chip

del tamano de una ufia que apenas consuma energia.
1.1.3. PROCESAMIENTO

En esencia la computacién no es mas que el procesamiento de unos y ceros.

Entonces el poder de la computacion radica en acelerar este procesamiento.

Existen dos formas de aumentar significativamente la velocidad de las
computadoras. Una consiste en reducir el tamano de los componentes para que
las sefales eléctricas tarden menos en recorrer la maquina y, ademas, para poder

compactar en un mismo sistema mas chips que puedan efectuar mas tareas.

Por otro lado se pueden utilizar (descubrir) nuevos materiales para construir los
componentes. Muchas veces, un cambio de material ha permitido transportar
pulsos de informacién a través de cables mas delgados, en menos espacio 0 con

menos energia, lo cual aporta mayor velocidad sistémica global.

Durante la década de 1990, por ejemplo, IBM construyé los primeros chips de
cobre, que fueron fundamentales para mantener el ritmo de la Ley de Moore, justo

cuando las tecnologias anteriores comenzaban a perder impetu. [88]



La labor incansable con superconductores, con los que, hacia los anos 80, ya se
venia trabajando desde décadas, se tradujo en un importante descubrimiento en
el campo de la ciencia de los materiales. Los superconductores son conductores
que no oponen resistencia, es decir se los podria considerar perfectos. Tienen
caracteristicas magnéticas que no se hallan en otro conductor; pero los cientificos
se encontraron con el problema de que los materiales demostraban
superconductividad en el cero absoluto (-237°C), la cual s6lo puede alcanzarse en
el laboratorio. [6], [8], [9], [10]

Después de varios afios de pruebas se encontraron materiales que demostraban
superconductividad a temperaturas mas altas (-203°C), las cuales eran mas
faciles de conseguir debido a que lo podian hacer con nitrégeno liquido. Con esto
se abrid un camino importantisimo que abrid el espacio para la fabricacion de
superconductores de alta temperatura que podian incorporarse en productos mas

practicos. [14]

El funcionamiento del tren de levitacion magnética de Shanghai, que supera los
480 Km por hora, depende de superconductores. Los superconductores aun no se
han empleado en la computacion, pero el debate sobre la velocidad de la década
venidera se centrara en la computacién a exaescala. Estos sistemas operarian a
una velocidad de un trillén de calculos por segundo, unas 500 veces mas que la
velocidad de las supercomputadoras mas rapidas del afio 2010. La necesidad
cada vez mayor de informaciéon ha impulsado la demanda de velocidad, y esta
velocidad nos deja cada vez mas “sedientos” de informacion. Este ciclo no

muestra signos de querer acabar, lo que siembra muchas incégnitas interesantes.

1.1.4. LOGICA

Las computadoras revelan patrones —dado x, entonces y- al traducir el lenguaje
binario de las maquinas a los lenguajes del pensamiento humano. Las primeras
computadoras se programaban conectando y desconectando cables. Si un
interruptor realizaba un célculo determinado, el interruptor del otro extremo del
cable realizaba otro calculo relacionado. El lenguaje de la computacion, en ese

momento, era el equivalente a los grufiidos de un cavernicola.



En los primeros equipos, los programas consistian en tableros de conexiones, con
cables distribuidos de tal manera que al conectar a los interruptores, realizaban
los célculos. Los programadores debian reordenar fisicamente los alambres, para
modificar las funciones de una computadora. Esta practica cambié (evoluciond) vy,
con el tiempo, los programadores empezaron a ingresar cédigos alfanuméricos,

para decirle al computador qué hacer y donde guardar la informacién. [9]

Pero este método de programacién, tenia un problema muy simple: los
programadores cometian muchos errores cuando reingresaban datos que ya se
habian utilizado. Por ejemplo, si se utilizaba la letra delta para el espacio, y si un
programador escribia la letra delta desprolija, entonces se podia confundir con un
4; también podia suceder entre la letra B y el 13, y asi se pueden citar muchos

ejemplos mas.

Es asi como nace la idea de un compilador: un programa que pudiera tomar las
instrucciones comprensibles para el ser humano y traducirlas a un cédigo que las
computadoras entendieran. Esto permitié al programador escribir x=7, y no el
cédigo de maquina, para ingresar un 7 en el registro y luego enviarlo a una

ubicacion de memoria dada.

El traductor era muy ineficiente, de modo que el cddigo resultante se ejecutaba
mucho mas lento de lo que habria tardado una persona capacitada en escribirlo.
Aun asi, esta labor en lo que se denomind “programacién automatica” marco el
inicio del progreso real en la materia de software, haciendo que las computadoras

sean mas asequibles, dandoles aun mas valor.

A la par se cred otro “traductor” llamado speedcoding. Este lenguaje tomo en
cuenta, las operaciones y calculos mas comunes, entre los programas; creando
nuevas instrucciones para operaciones de mas alto nivel, como el calculo de la
raiz cuadrada de un numero, y permitié al programador ingresar cédigo en lugar

de lenguaje de maquina. [15]

En 1957, un grupo de investigadores de IBM, liderados por John Backus,
generaron el primer lenguaje de alto nivel verdadero, Fortran (por sus siglas en
inglés Formula Translating System). [78], [79]



En un principio se asemejaba al “compilador” inicial, pero generaba un cdédigo de
maquina que resultaba tan eficiente como el de cualquier programador. Si bien
para ejecutar un codigo en Fortran, se debia conocer bastante sobre
computadoras, era la primera vez que un cédigo era comprensible para todo aquel
cuya experiencia estaba fuera de la computacioén, lo cual abria la puerta de la

programacion a matematicos, cientificos, entre otros.

Por ejemplo, cualquier persona que supiera algebra basica, pero nada de
computacién, podia probablemente leer enunciados en Fortran, como los

siguientes:

Célculo de las raices de una ecuacion de segundo grado:
R1= (-B + SQRT(B**2 - 4*A*C))/(2*A)
R2= (-B - SQRT(B**2 - 4*A*C))/(2*A)

Fortran inici6 el proceso de abstraccion del software con respecto al hardware en
el que se ejecutaba. Antes los programas debian escribirse especificamente para
el computador en el que se ejecutaban, pero con Fortran podia ejecutarse en

cualquier computadora que tuviese un compilador Fortran.

Dos afios después, aparecid la versidbn mejorada Fortran Il, que incorporaba una
herramienta maravillosa, conocida como la subrutina. Gran parte de la
programacion consiste en repetir lo que ya se ha hecho, lo cual se debe seguir

repitiendo.

Una subrutina no es mas que un subprograma independiente que se ejecuta
desde dentro de otro programa. Las subrutinas tienes dos grandes ventajas: la
primera radica en que el programador que la utiliza no necesita saber coémo
funciona, sino mas bien que resultados espera; la segunda es que una subrutina

predeterminada puede incorporarse a un programa sin mayores esfuerzos.

Fortran, era muy similar a formulas algebraicas que usan cientificos e ingenieros
todos los dias. Pero esta capacidad de escribir programas con simbolos

matematicos no impresion6 a los encargados de las operaciones de
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procesamiento de datos, quienes preferian palabras. Es asi como nace COBOL
(Common Business-Oriented Language) [90], un lenguaje abundado en palabras.

Cualquier calculo simple podia tener una instruccién como la siguiente:
MULTIPLY NUMBERONE BY NUMBERTWO GIVING ANSWER

Estas instrucciones tranquilizaban a administradores y gerentes y les daban la

ilusién de que podian leer y entender los programas que sus empleados escribian.

Los afios 70 y 80 aportaron dos tendencias muy contradictorias en materia de
software. Por un lado las computadoras se volvian mas estandarizadas y simples
de programar, pero por otro lado el usuario promedio tenia cada vez menos

necesidad de programar.

En los laboratorios Bell crearon el sistema operativo Unix y el lenguaje de
programacion C. Unix se afianz6 en la informatica académica y terminé siendo el
sistema operativo estandar de las empresas medianas. C y su lenguaje derivado,

C++, se volvieron el lenguaje oficial para la mayoria de la programacién compleja.

En el Instituto Federal Suizo de Tecnologia (ETH), se escribi6 el lenguaje Pascal
especificamente como herramienta para ensefar programacion. Paralelamente en
USA se inventd BASIC (Beginner’s All-purpose Symbolic Instruction Code), un
lenguaje de programacién simple disefiado para no especialistas. A medida que el
acceso a las computadoras se extendia, la instruccién en BASIC formd parte
habitual de los programas curriculares de las universidades y, poco a poco, de las

escuelas secundarias y hasta primarias. [13]

Mientras tanto, los programadores experimentados, creaban aplicaciones para
computadoras personales, modificando asi los términos en que las personas
consideraban el software y la programacion. El programa de hojas de calculo
VisiCalc, publicado en 1979 para la Apple Il, [91] permitié a los analistas crear
modelos financieros sofisticados sin necesidad de escribir ni una sola linea de
cbédigo. Asi como también, programas de procesamiento de texto, como Word
Perfect, dejaron obsoletos a las maquinas de escribir y sistemas de texto

dedicados.
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1.1.5. CONEXION

En los anos 60, las compafias de computadoras buscaban mantener la fidelidad
de los usuarios a sus propios sistemas integrales. De hecho, la tendencia de la

industria era tener 360 grados de funcionalidad independiente.

Pero ARPA (Agencia de Proyectos para la Investigacion Avanzada), ansiaba
poner a disposicion de la mayor cantidad de cientificos las pocas
supercomputadoras existentes, con la esperanza de colocar a Estados Unidos en
posicion de ventaja con respecto a la Unidn Soviética durante la Guerra Fria y la
carrera espacial. Para esto la unica estrategia razonable era juntar a los

investigadores y a las escasas computadoras en red. [92]

Se adoptd una nueva tecnologia radical en telecomunicaciones, conocida como
conmutaciéon de paquetes. Los datos se dividian en muchos pedacitos
electronicos denominados paquetes; y cada paquete contenia una direccion

electronica que podia ser leida por computadoras y conmutadores electronicos.

A diferencia de las conversaciones telefénicas, la conmutacién de paquetes no
tenia que ocupar toda la linea de transmision, ya que los paquetes podian
dividirse y pasar por diferentes lineas y computadoras intermedias hasta llegar al

destino, donde la computadora receptora reordenaba rapidamente los paquetes.

Ese sistema hacia uso eficiente de los recursos de la red y era resistente. Si un
enemigo como la Unidn Soviética lograba interceptar parte de la red, los paquetes
eludian el camino afectado y llegaban a su destino sin problemas. Cualquier red
de conmutacién de paquetes podria sobrevivir a un ataque nuclear como no lo

haria una red telefénica.

En 1970, la red ARPANET, salié a la luz. Se incorporaron mas instrucciones y
computadoras mainframes. Los cientificos e ingenieros a lo largo y a lo ancho de
los Estados Unidos tuvieron acceso a las computadoras mas potentes de la
Tierra. Asi se instaur6 la idea de que la computacidon no era algo que debia

apropiarse, sino compartirse.
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Cuando se introdujeron las redes informaticas, cada red se comunicaba con un
propio protocolo. Cada compania que incursionaba en las redes, lo hacia con su
propio protocolo, que desde ya era incompatible con el protocolo de la

competencia.

Pero con el apoyo de ARPA, un grupo de cientificos, elaboraron un conjunto de
reglas conocido como protocolo de control de transmision/protocolo de Internet, o
TCP/IP. En 1983, su labor con TCP/IP permitié que la red ARPANET se conectara
con una red académica llamada CS/NET, y asi los investigadores de ambas redes

compartan informacion.

El gobierno de USA por su parte trabajé junto a la Fundacién Nacional de la
Ciencia (NSF) de los Estados Unidos, para financiar la creacion de centros de
investigacién, interconectados entre si. A esta red se la llamo NSFNET vy

empleaba el conjunto de protocolos TCP/IP.

Pero Internet tenia varios adversarios, por ejemplo las compafias de
telecomunicaciones veian a las redes informaticas como un competidor

amenazante y se opusieron al financiamiento del gobierno.

IBM tampoco aceptaba demasiado a TCP/IP, ya que en 1974 la compafiia habia
presentado la arquitectura SNA (Arquitectura de Sistemas de Red); y dada la
prominencia de IBM en el sector, la arquitectura SNA transportaba mas trafico de
datos que cualquier otra tecnologia de redes de la época. Fue la tecnologia SNA
la manera en que las computadoras de IBM intercambiaban informacién durante

mas de 15 afos, hasta que apareciera TCP/IP. [16]

A medida que mas y mas personas se sumaban al desarrollo de Internet,
empezaron a encontrar formas de perfeccionarlo. Tim Berners-Lee, cientifico
informatico del CERN, laboratorio europeo de fisica de particulas, cre6 un modo
de acceder a los documentos de Internet a través de un método de hipertexto, que

conecto todas las paginas en una World Wide Web. [18]

En el centro de supercomputadoras de la Universidad de lllinois, Marc

Andreessen y sus companeros montaron el primer navegador grafico, Mosaic, que
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permitié a los usuarios navegar por la web haciendo clic sobre iconos en lugar de

escribir cadenas de comandos.

Al mismo tiempo que esto sucedia, las computadoras personales causaban furor
en las companfias. Por extraio que parezca, mientras habia razones para
conectar unas supercomputadoras; a nadie se le habia ocurrido conectar muchas
computadoras pequefas dentro de un unico edificio de oficinas. Se asumié la

tarea de elaborar redes de area local, o LAN.

En el laboratorio de Zurich de IBM, se desarrollé una tecnologia llamada Token
Ring. Se trataba de una forma de dirigir el trafico de una red de éarea local, de

modo tal que los mensajes no colisionaran para evitar el trafico del sistema.

La tecnologia de Token Ring introdujo las LAN al mundo corporativo —como los
primeros sistemas de intranet, antes que se conociera la palabra-, pero la

tecnologia de IBM no prevalecid. [93]

En el famoso centro de investigacion de Palo Alto, California, de Xerox, el
ingeniero Robert Metcalfe perfecciond una tecnologia LAN denominada Ethernet,
que terminé siendo mas econdémica y veloz que la Token Ring. Enseguida

Ethernet se convirtid en la red de area local estandar. [94]

Internet fue la clave para liberar la informacion de sus limitaciones fisicas. Las
personas podian estar en donde quisieran y encontrar lo que quisieran, de un
modo automatico e instantaneo. De todas formas, a finales de los 90, todavia

guedaba una ultima limitacion fisica sobre Internet: los cables.

La computacién estaba destinada a volverse omnipresente, siempre activa y
disponible en todo sistema que pudiera conectarse y comunicarse con cualquier
otro. En los inicios del nuevo siglo, el acceso inalambrico a Internet de alta
velocidad -WiFi- llegé a los hogares, oficinas, aeropuertos, cafés y en algunas
ciudades hasta a los parques. Los proveedores de telefonia mévil en el mundo,
construyeron redes moviles inalambricas de ultima generacion, capaces de

transmitir datos a altas velocidades y a bajo costo.
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Este avance impuls6 al desarrollo de teléfonos inteligentes como iPhone,
Samsung (Galaxy, Sx), Blackberry, dispositivos que son basicamente
computadoras conectadas al Internet, y que también pueden realizar llamadas
telefénicas. Con esta simple conexién se tenia acceso a informacion, aplicaciones

y capacidad de informatica en cualquier sitio del planeta. [17]

La computacion en todo momento y lugar se ha convertido en mucho mas que
una prediccion hecha realidad. La tecnologia de redes ha hecho que la
computacién sea parte de nuestro entorno, esta es la computaciéon en nube, o

cloud computing.

Hoy en dia en esta nube, las maquinas conversan cada vez mas con otras
magquinas, no con seres humanos. En la préxima década, la conversacion entre
maquinas crecera exponencialmente y superara la comunicacién de datos que

depende de la intervencion del ser humano en uno 0 ambos extremos.
1.1.6. ARQUITECTURA

La arquitectura relata la historia de como los progresos tecnoldgicos se
combinaron para crear nuevos sistemas, que a su vez hacen progresar nuestra

percepcion sobre la tecnologia.

En un inicio las computadoras, eran de gran tamafio, y esto representaba
ganancias suficientes para que las compafias estuvieran en la cuspide de los
negocios. Las ventas se concentraban en grandes compafias, que necesitaban
tener sus bases de datos, o manejar sus sistemas dentro de una computadora.
Nadie avizoraba, la necesidad de las personas, o empresas pequefas de una

computadora, para sus calculos, bases de datos, etc.

Primero se empezo con la idea del uso compartido de sistemas, sin mucho éxito.
A medida que el uso compartido mejoro y se extendio, los terminales, similares a
una maquina de escribir, hicieron a la Informatica mas ampliamente accesible.
Hacia fines de 1968, unas 36 compafias prestaban servicios de tiempo
compartido y operaban sistemas informaticos conectados a 10000 terminales

ubicados en las instalaciones de los clientes. [79]
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Aquellos que nunca antes habian tocado una computadora ahora podian utilizar
una. Los terminales colmaron las fabricas, empresas pequefas, entidades

gubernamentales e incluso algunas escuelas. [20]

A comienzos de los 70, el club de madres de la escuela de Lakeside en Seattle,
Washington, empled lo recaudado de una feria para financiar un terminal y
adquirir tiempo para que los estudiantes pudieran acceder a un sistema de tiempo
compartido.

Este terminal atrajo a un alumno de octavo grado, muy delgado y con abundante
cabello revuelto, llamado Bill Gates. Aprendidé a programar en BASIC vy, al poco
tiempo, utilizé la maquina para escribir su primer programa de computadora: un

juego de tres en raya. [95]

El término tiempo compartido finalmente dio lugar a la virtualizacion; en la década
del 2000, el sector de la virtualizacion levanté vuelo y se volvid mas sofisticado.
Permite ahorrar tiempo y dinero porque posibilita el funcionamiento de una
computadora practicamente a su capacidad maxima, por lo cual las entidades

pueden lograr mas, con menor cantidad de maquinas.

La virtualizacion facilité la aparicion de cloud computing, al permitir que un
conjunto de computadoras puedan ser compartidas entre millones de usuarios

alrededor del planeta.

En 1974, Intel habia preparado el camino hacia la miniaturizacién de las
computadoras con su microprocesador 8080. Dos maquinas irrumpieron el
mercado: TRS-80 de RadioShack y Apple Il de Apple. [96]

VisiCalc, el primer programa de hojas de calculo, aparecié en 1979 y demostro
que las computadoras personales podian ser utiles a los negocios. En 1981, IBM
presentdé su PC, hecha con partes de proveedores, empleaba el microprocesador
8088 de Intel y el sistema operativo PC-DOS de Microsoft. [98]

Un hecho importante, con la salida al mercado de la PC de IBM, dado que

funcionaba con tecnologia fabricada por proveedores externos, fue que otras
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companias podian clonar estas PC y hacer que sus copias funcionaran
exactamente igual. Aparecieron cientos de desarrolladores de software: Ashton-
Tate, Lotus Development, Satellite Systems International, etc. Prosperaron los

fabricantes de clones, como Compaq Computer. [97]

Con esto, una oficina de ventas pequena podia almacenar informacién sobre sus
clientes en una base de datos. Todo resultaba novedoso y omnipotente. Estas
maquinas no podian realizar las tareas complejas de una computadora
mainframe, pero las personas que no precisaban realizar estas tareas atribuibles

a un mainframe superaban ampliamente a las que si lo hacian.

Rapidamente la computaciéon se estaba volviendo parte de la vida cotidiana y
personal, un cambio tan profundo como la primera ola de teléfonos, radios y

televisores que inundo los hogares.

Esta arquitectura —esta idea de llevar la computacion a los individuos- guié a la
industria durante casi 30 afios. Las computadoras personales continuaron
ganando poder. Cuando surgid Internet, se conectaron a la web. Se descubrian
actividades personales e interesantes para hacer con la computadora, como la
creacion de videos y musica, lo cual hacia que se requieran maquinas mas

potentes y con mayor capacidad.

Entonces estas tendencias convergentes impulsaron la creacion de cloud
computing, y una verdadera avalancha de unidades remotas: dispositivos,

sensores y aparatos.

A medida que la computacion invadia cada uno de los aspectos de los negocios y
la sociedad, el concepto de la informacién adoptd un nuevo significado y
relevancia. La informacién ya no era algo que simplemente se podia ensamblar y
comunicar, sino toda una entidad que debia estudiarse, diferenciarse y

comprenderse.

La informacion contenia un valor que nunca antes se habia percibido, y ahora una

ciencia evolucionaba para descubrirlo. En la informacién se encuentran maneras
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de que el mundo fisico funcione mejor, de ahorrar dinero en los negocios, de

construir cohetes espaciales y de comprimir un video dentro de un cable delgado.

La computacion liberé el valor de la informaciéon dada su capacidad de realizar
calculos a gran velocidad, necesarios para revelar los secretos escondidos de la
informacion. Pero al final, se cerré el ciclo, y la informacion se convirtié en la razén

principal por la que resultaba tan valioso poseer y manejar una computadora.
1.2. VIRTUALIZACION

A continuacién, se presenta una breve evolucion de las tecnologias de

virtualizacion y los principales conceptos utilizados.
1.2.1. RAICES DE LA VIRTUALIZACION

La evolucion tecnologica siempre esta incrementando el nivel de abstraccion de
arquitecturas de hardware y software. Lenguajes de programacion de alto nivel
como Fortran, COBOL, BASIC, C y Java han permitido a los programadores
implementar software sin tener que prestar mucha atencion a los sistemas
operativos en los que van a ser implementados. Uno de los trabajos de los
sistemas operativos, es proveer las abstracciones a los programas de los
complejos y variados detalles necesarios para manejar elementos de memoria de
entrada/salida (I/O).

Las aplicaciones de software contemporaneas, deben trabajar sobre el tiempo
para determinar las caracteristicas fisicas del hardware donde se estan

ejecutando.

Aunque los paquetes de aplicaciones y middleware se han convertido
intencionalmente en ignorantes de los detalles y configuraciones de
implementaciones fisicas especificas, los sistemas operativos que proveen este
aislamiento deben estar totalmente conscientes del hardware en el que residen.
Detalles como las direcciones IP, MAC, configuraciones de memoria fisica,
procesadores y numeros de serie, estan inmersos en el estado del sistema

operativo en el momento de su instalacién.
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1.2.2. CONCEPTO

La virtualizacion es una tecnologia probada de software que permite ejecutar
multiples sistemas operativos y aplicaciones simultdneamente en un mismo

servidor.

En simples palabras, es el proceso mediante el que se crea una version virtual, en
lugar de una fisica. La virtualizacion se puede aplicar a computadoras, sistemas
operativos, dispositivos de almacenamiento de informacion, aplicaciones o redes.
Sin embargo, la virtualizacion de servidor es la parte mas importante de este

concepto

Gracias a la virtualizacion, se utiliza el soffware para simular la existencia del
hardware y crear un sistema informatico virtual. Esto permite que las empresas
ejecuten mas de un sistema virtual, ademas de multiples sistemas operativos y
aplicaciones, en un unico servidor. De esta manera, se pueden ofrecer economias

de escala y una mayor eficiencia. [22], [112]
1.2.3. TIPOS DE VIRTUALIZACION

Existen diferentes enfoques frente a la virtualizacién, o tipos de virtualizacion,
cada uno es adecuado a situaciones especificas. A continuacion se describen los
tipos de virtualizacion haciendo enfoque en: virtualizacion de hardware,
virtualizacion de escritorios, virtualizacion de aplicaciones, virtualizacion de

almacenamiento y virtualizacion de red.

1.2.3.1.  Virtualizacion de Hardware

La Virtualizacion de Hardware, es el tipo de virtualizacion mas comun debido a las
ventajas que ofrece en cuanto al uso del hardware y el tiempo de funcionamiento
de una aplicacion. Segun VMWare, la mayoria de servidores funcionan a menos
del 15% de su capacidad real, lo que causa la expansion de servidores y aumenta

la complejidad. [112]

Normalmente un servidor dedica toda su capacidad de hardware (memoria,

procesamiento, almacenamiento) a un solo sistema operativo. Cuando se
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virtualiza el hardware, un hypervisor gestiona los recursos del hardware y los
divide entre los diferentes sistemas operativos, conocidos como maquinas

virtuales.

Otra de las ventajas de la virtualizacion de hardware, es que gracias al uso de
tecnologias de virtualizacién, las maquinas virtuales en ejecucion pueden ser
migradas de un servidor a otro por actualizaciones, mantenimiento, etc.,

reduciendo los tiempos de inactividad de las aplicaciones.

Mediante esta “division” de hardware para multiples sistemas operativos, se
pueden tener muchas aplicaciones corriendo en el mismo servidor, sin encontrar
problemas de compatibilidad. Ademas evita que cualquier fallo en una aplicacion
afecte a todas las aplicaciones que se ejecutan en el mismo servidor. [112], [113],
[114], [115], [116]

1.2.3.2.  Virtualizacion de Escritorios

La virtualizacion de escritorio separa el entorno de escritorio del dispositivo fisico

que se utiliza para acceder a él.

Esto se denomina mas a menudo como “Infraestructura de Escritorio Virtual” VDI,
donde muchos escritorios virtuales (Windows 10, RHEL, SUSE, etc.) se ejecutan
como maquinas virtuales en un servidor, pero los usuarios pueden acceder a ellas

haciendo uso de un cliente que normalmente es un computador personal.

La ventaja de la virtualizacion de escritorios es la comodidad de trabajo, seguridad
de la informacioén y la portabilidad. Debido a que a los escritorios se los puede
acceder de forma remota, un usuario es capaz de trabajar desde cualquier lugar y

desde cualquier computador personal.

Esto crea una gran flexibilidad para que los usuarios puedan trabajar desde casa,
carretera, universidad, etc., sin necesidad de usar el mismo equipo fisico en cada
uno de estos lugares. También se protege, los datos importantes de una empresa,
universidad de pérdida o robo, por mantenerla controlada en los servidores
centrales. [112], [113], [114], [115], [116]
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1.2.3.3.  Virtualizacion de Aplicaciones

Es similar a la virtualizacién de escritorios, mencionada en el punto anterior, la
virtualizacion de aplicaciones se diferencia en que solo entrega una aplicacion

especifica del servidor a un usuario o varios usuarios finales.

En lugar de iniciar sesion en un escritorio, el usuario interactua unicamente con
una aplicacion como si fuese una aplicacion nativa del dispositivo desde donde la
accede. Esto hace a la virtualizacion de aplicaciones preferible para el trabajo

desde tabletas o teléfonos inteligentes haciendo el trabajo mucho mas facil.

La ventaja de la virtualizaciéon de aplicaciones es la eficiencia. En muchas
situaciones aplicaciones son muy utiles y ademas son redundantes entre los
empleados, estudiantes, etc. Con esto en mente, ejecutar un sistema operativo
para cada uno de los usuarios se convierte en innecesario cuando se puede
ejecutar unicamente la aplicacion a la que deben acceder. [112], [113], [114],
[115], [116]

1.2.3.4. Virtualizacion de Almacenamiento

La virtualizacién de almacenamiento mejora la flexibilidad del almacenamiento,
mediante la creacién de un conjunto virtual de almacenamiento con los
dispositivos de almacenamiento de la red. Lo que hace es presentar todo el
almacenamiento fisico en un cluster como un solo grupo compartido con todos los

servidores.

La virtualizacion de almacenamiento permite la portabilidad de las maquinas
virtuales, sin la necesidad de que estén conectadas a una matriz de
almacenamiento compartido por lo general NAS o SAN (Network-Attached
Storage, Storage-Area Network) si no que cada maquina conectada a la red
contribuye a la agrupacion de almacenamiento virtual como si fuese una NAS o
SAN. [112], [113], [114], [115], [116], [117], [118]

1.2.3.5.  Virtualizacion de Red

A veces referidas como redes definidas por software, al igual que en la

virtualizacion de almacenamiento, la red reline recursos de virtualizacion de todos
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los equipos de red fisicos y los presenta a las maquinas virtuales como una unica

red virtual.

Esto incrementa la agilidad de la red y reduce los tiempos de aprovisionamiento
para las nuevas arquitecturas de red. Una vez que los equipos estan conectados,
configurar la comunicacion de cada uno de ellos para que se comuniquen entre si,
se vuelve mucho mas facil, tanto manual como de manera automatica usando

plantillas.

Ademas, la virtualizacién de red mejora la visibilidad de la infraestructura de red
para los equipos de Tl ya que todo se maneja desde una plataforma virtual.
También permite la mejor portabilidad de las maquinas virtuales (la arquitectura
de red se conserva) y para implementar nuevas caracteristicas de seguridad,
como por ejemplo un cortafuegos distribuido (uno por maquina virtual). [112],
[113], [114], [115], [116], [119], [120]

1.2.4. VIRTUALIZACION DE SERVIDORES Y DE ESCRITORIOS

La virtualizacion es una forma de ejecutar varios sistemas operativos en una sola
maquina, ya sea que las maquinas virtuales sean de diferentes sistemas
operativos en conjunto, versiones del mismo sistema operativo a ensayar, o

cualquier otra configuracién que pueda imaginar.

Entre otras cosas la virtualizacién permite:

e Consolidar cargas de trabajo para reducir requerimientos de hardware, energia

y espacio.

e Ejecutar varios sistemas operativos simultdneamente, como una forma de
actualizacion de la empresa, o para aprovechar las ventajas de los sistemas

operativos especificos, o por cualquier otra razon.

e Ejecutar nuevo software, mas fiable, y hardware energéticamente eficiente.

e Migrar cargas de trabajo para brindar tolerancia a fallos.
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e Proporcionar redundancias para soportar recuperacion a desastres.

e Mejorar la eficiencia y rendimiento de los sistemas cliente servidor por igual.

El mercado de servidores x86 crecié exponencialmente en la ultima década,
impulsada en gran medida por una filosofia de "una aplicacion, un servidor". Este
enfoque llené los Centros de Datos con una gran cantidad de racks de sistemas
subutilizados, muchos operando a menos del 15 por ciento de su capacidad, pero

el consumo de energia y generacién de calor sobre una base 24/7. [111]

Incluso con bajas tasas de utilizacion, los administradores de Tl a menudo

tuvieron que dedicar tres sistemas separados para cada aplicacion:

e Uno para ejecutar la aplicacion.

e Uno para copia de seguridad del primer sistema, en caso de falla de hardware.

e Uno que sirva como plataforma de desarrollo continuo y analisis de problemas.

Estos sistemas suelen operar en una variedad de entornos de sistemas operativos
actuales y anteriores, incluyendo Microsoft Windows (Vista, 7, 10, NT, Server
2000, Server 2008, Server 2012, etc.), Solaris, UNIX y Linux. A la mayoria de los
gerentes de Tl les encantaria consolidar cargas de trabajo diferentes en un
numero menor de sistemas de hardware, pero son comprensiblemente cautos de
los problemas de software que pueden surgir, cuando se hace que varias
aplicaciones independientes compartan una unica instancia de un sistema

operativo.

La virtualizacion proporciona un mecanismo para consolidar las aplicaciones,
junto con los actuales SO, middleware y entornos de comunicaciones, en un unico

sistema compartido.

La virtualizacién toma los limites fisicos de los servidores y los convierte en limites
I6gicos, en base a los recursos requeridos. Desde luego, se pueden tener
servidores de uso especifico, pero se puede hacer del tamafno que necesitan y

asignar el resto de recursos a otras exigencias del Centro de Datos.
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Al virtualizar los servidores, se pueden mover maquinas virtuales entre maquinas
fisicas y reconfigurar dinamicamente el Centro de Datos a medida que van
cambiando las necesidades. En un entorno virtualizado, los recursos estan
localizados segun la carga de trabajo o los horarios de mantenimiento, y no en

cuartos de racks en los que estan instalados.

Cuando se ejecuta una maquina virtual, cada carga de trabajo continua
ejecutandose en un entorno informatico que corresponde exactamente a un
entorno fisico de su sistema dedicado, eliminando la necesidad de cambiar los
parametros del sistema operativo o de comunicaciones. En lo que se refiere al
sistema operativo, solo ve el hardware con el que debe trabajar, entran calculos y

salen resultados.

El ahorro en las inversiones de hardware, energia y refrigeracién se deben al
hecho de que las maquinas virtuales estan preparadas para responder a
solicitudes externas, pero casi no consumen nada de recursos adicionales en
ausencia de tales peticiones, muy lejos de los recursos consumidos en un

ambiente real o no virtualizado.

Ademas de consolidar las cargas de trabajo existentes, la virtualizacion también
facilita la introduccion de nuevas aplicaciones al Centro de Datos. Después de
que Tl da luz verde a un nuevo proyecto, el desarrollo puede empezar
inmediatamente en “flamantes” maquinas virtuales afiadidas a un servidor fisico
existente. La virtualizacién esencialmente permite a la empresa basar sus
adquisiciones de hardware sobre la demanda agregada, mas no en los caprichos

de un programa determinado.

Aunque no es estrictamente el dominio de las tecnologias de virtualizacion en si,
la mayoria de entornos de software virtualizados incluyen utilidades que facilitan
las tareas operativas como el aprovisionamiento de nuevos servidores virtuales, la
asignacion (reasignacion) de los recursos virtuales, y la asignacion de las
maquinas virtuales en los sistemas fisicos. Estas utilidades simplifican la
programacion de las interrupciones de servicio de hardware planificadas, asi

como la recuperacion a partir de interrupciones no planificadas, mediante la
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migracion de maquinas virtuales a partir de un servidor fisico a otro, sin incurrir en

ninguna interrupcion del servicio.

Esta capacidad se denomina a menudo como la migracion en vivo. Con la
migracion en vivo, una maquina virtual se mueve instantaneamente de un servidor
a otro, presentando una experiencia transparente para el usuario final y
manteniendo las garantias de disponibilidad. Sin embargo, si los procesadores
qgue se ejecutan en los ordenadores en el entorno previo y posterior a la migracién
no son iguales, la migracion en vivo puede producir un comportamiento

inesperado en el software del cliente.

Para dar cabida a las interrupciones planificadas, el departamento de Tl puede
trasladar las maquinas virtuales para que se ejecuten en una configuracion de
hardware similar sobre un sistema alternativo; esto permitira que el hardware
original pueda ser puesto fuera de linea para el servicio. Con las herramientas de
migracion en vivo, disponibles en muchos de los principales proveedores de
virtualizacion, este traslado puede llevarse a cabo sin interrupcion del servicio al

usuario final, es decir esta migracion es trasparente para el usuario final.

Para cortes no planificados, el operador del sistema puede reiniciar las maquinas
virtuales correspondientes en un sistema virtualizado diferente, hasta que en el
sistema fallido se pueda restaurar el servicio. Ademas, algunas ofertas de
virtualizacion, cuando se ejecutan junto con otras herramientas de gestiéon de
sistemas, pueden permitir a un administrador del sistema identificar una falla de
hardware (no planificada) y usar herramientas de migracion en vivo; asi se podra
migrar las maquinas virtuales del sistema que eminentemente fallara, hacia un
sistema estable. En este caso, a pesar de que la interrupciéon es no planificada,

habra poca o ninguna perturbacion al usuario final.

1.2.5. VIRTUALIZACION PARA EL DESARROLLO DE APLICACIONES

La virtualizacion también esta cambiando la forma en la que trabajan los
desarrolladores de aplicaciones. Los desarrolladores a menudo deben adaptar su

cédigo de acuerdo al ambiente donde se va a ejecutar la aplicacion. Para lograr
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esto, usualmente se dedican maquinas de desarrollo especifico, para diferentes

versiones de Microsoft Windows, Linux, etc.

En el ejercicio de las anomalias de software, se encontraria con la maquina con el
entorno operativo en el que se habia observado el error y se trataria de llegar a
una correccion. Por supuesto, si el sistema en particular con el entorno requerido
no se ha utilizado durante algun tiempo, no habria la seguridad de que estaria en

buenas condiciones de trabajo, cuando sea necesario.

La virtualizacion permite a las organizaciones de desarrollo, mantener una pila de
maquinas virtuales correspondientes a todos los entornos de hardware y software
especificos, en los que el disefio debe funcionar. Entonces, si necesitan hacer
frente a una anomalia de software, cargan la maquina virtual apropiada, y se

disponen a seguir el cédigo problematico.

Esto vale para algo mas que el desarrollo de software; muchos departamentos de
Tl soportan multiples aplicaciones en diversas plataformas. Con la ayuda de la
virtualizacion, es posible que un solo servidor haga el trabajo de multiples

servidores.

Si, por ejemplo, tienen que probar nuevas funcionalidades de aplicaciones o
actualizaciones a través de una amplia gama de sistemas, los entornos virtuales
pueden ahorrar hardware, espacio y otros recursos. A través de la virtualizacién,
literalmente, miles de maquinas virtuales se pueden archivar, lo que permite
probar rapidamente cualquier solicitud de revision en cualquier ambiente que se
necesite, en lugar de tener que reconstruir un conjunto especifico de parametros

de software manualmente.

La virtualizacion facilita enormemente la tarea de migracién de aplicaciones a las
nuevas versiones de los sistemas operativos de cliente y aplicaciones de servidor.
Tl puede instalar varias maquinas virtuales, cada una ejecutando diferentes
versiones de sistema operativo, y migrar las aplicaciones especificas al “nuevo y
mejorado” sistema operativo, a un ritmo comodo para todos, en lugar de la base
todo o nada, que ha sido caracteristica en las transiciones de software en el

pasado.
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La virtualizacion no se limita al servidor. La evolucién del concepto de un escritorio
virtualizado se evidencia por el Virtual Desktop Infraestructure Alliance, que ayuda
a los administradores de Tl a crear, administrar maquinas virtuales “de escritorio”

en los servidores de Centros de Datos. [101]

Los usuarios finales pueden acceder a estos entornos de escritorio desde
cualquier momento y en cualquier lugar, utilizando dispositivos de cliente ligero.
Incluso los viejos sistemas de baja potencia pueden utilizar el Protocolo de

Escritorio Remoto (RDP) para acceder a equipos mas potentes. [102]

Este enfoque de la implementacién del cliente puede reducir los gastos de apoyo,
asi como los costos de adquisicion de hardware, ya que los PC virtuales residen
en servidores centralizados en un entorno de Tl administrado, eliminando la
necesidad de visitar el sistema de escritorio real para la mayoria de las

actividades de mantenimiento.

Por ultimo, pero no menos importante, la virtualizacién desempefiara un papel
cada vez mayor en la creacion de entornos de Tl, mas seguros y robustos. En el
lado del cliente, por ejemplo se pueden instalar dos maquinas virtuales, en un
sistema cliente: una que trata los datos confidenciales de la empresa, y una

segunda para las tareas del usuario final.

Se podria bloquear la primera maquina virtual para descargar aplicaciones no
autorizadas, asi como protectores de pantalla y otras amenazas a la seguridad, al
tiempo que en el segundo acceso a la maquina virtual menos segura, se pueda
descargar material y aplicaciones. Es importante tener en cuenta que, en este

escenario, no hay manera de “extender” el acceso de una maquina virtual a otra.

Cuando se trata de seguridad del lado del servidor, la virtualizacion podria ser
utilizada para hacer cumplir los requisitos de las normas de seguridad de la
compania, sin necesidad de hardware adicional, para mantener las piezas de su

infraestructura de Tl adecuadamente aisladas unas de otras.
1.3. COMPUTACION EN LA NUBE, CLOUD COMPUTING

Cloud Computing, se ha convertido en una de las tendencias de transformacion

tecnolégica mas importante de la década en los negocios y la informatica. Se esta
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presenciando el comienzo de la transicion de una era, en que las empresas
asumen que van a tener una infraestructura completa, para una época que esta
disefiada como un conjunto de servicios que son consumidos por los

desarrolladores, socios y clientes.

La computacién en la nube permite a las empresas responder a las iniciativas de
negocio rapidamente, a menudo a un costo mucho mas bajo, y sin las
complejidades asociadas con los modelos computacionales que han estado en

vigor desde hace décadas. [28]

También se puede innovar y transformar en una serie de servicios flexibles, que
permiten un enfoque mas agil de lo que es posible, con los modelos de
computacion tradicionales. “La tecnologia de la informacion se convierte en un
servicio, que se consume de la misma manera que consumimos la electricidad o

el agua”. [80]

La computacion en nube (metafora de la nube utilizada para representar Internet
en los diagramas de red), es un sistema basado en Internet y Centros de Datos
remotos, para proporcionar un conjunto de recursos informaticos compartidos, que
incluyen las aplicaciones, plataformas de software, procesos de negocio, y demas

servicios de informacion.

La gestion de estos servicios, se la hace sin necesidad de instalar aplicaciones en
el medio que se esta utilizando; es facil de usar mediante el apoyo en un modelo
de “auto-servicio” para que los recursos puedan ser gestionados, adquiridos o

aprovisionados, segun las necesidades o las reglas de negocio.

Una empresa, puede utilizar solo los recursos que necesita para completar una
tarea, y luego de que esta tarea esté cumplida, los recursos vuelven al “pool”

original.

De esta manera, esta tecnologia ofrece un uso mas eficiente de los recursos.
Pero para esto, existen algunas tareas fundamentales necesarias para apoyar

este modelo de computacion, que incluyen las siguientes caracteristicas:
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e Auto-aprovisionamiento y des-aprovisionamiento automatico: Forma
automatizada para los usuarios de sumar y restar servicios basados en las

necesidades del negocio.

e Elasticidad y capacidad de escalar (mayor o menor recursos): El usuario
es capaz de adquirir mas recursos, segun lo demande, y pagar por la
capacidad que necesite. Cuando ya no se necesitan esos recursos, el usuario

puede devolver esa capacidad.

e Agrupacioén de recursos: La arquitectura cloud, permite la creacién eficiente
de grupos de recursos compartidos, que hacen de la nube una opcién

econdmicamente viable.

e Mediciéon del uso de servicio y facturacion: Dado que los clientes solo
pagan por los recursos que compran o adquieren, los entornos cloud brindan

una manera facil de medir el uso de los recursos.

Igualmente importante es que la nube proporcione un nuevo modelo econémico
de computacién. En lugar de comprar, administracion y mantenimiento de un
entorno de software y servidores, una empresa es capaz de comprar recursos de

computacién de manera circunstancial, evitando gastos de capital innecesarios.

Y si una empresa ya ha invertido en un entorno informatico interno que se ajusta a
los requerimientos del negocio, las partes de este entorno pueden transformarse
en lo que se llama un entorno de nube privada, con las caracteristicas de auto-

servicio, como una nube publica.

Si bien en ambos casos la nube proporciona elasticidad, que permite al conjunto
de recursos expandirse o contraerse, segun la necesidad, existen algunas

diferencias clave como estas:

e Una nube publica hace una fuente ilimitada de recursos, tales como
aplicaciones y almacenamiento a disposicion del publico en general a través
de Internet. Los servicios en la nube publica pueden ser gratuitos o se ofrecen

en un modelo de pago por uso.
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e Una nube privada, tiene un tamafio restringido al tamafio del entorno
informatico interno, construido por la empresa y que puede ser creado,
gestionado y administrado por la propia empresa. El acceso a una nube

privada esta restringido a aquellos usuarios que tienen concedido el permiso.

Un factor importante de los servicios que proporciona una nube publica, es que el
departamento de Tl descarga la responsabilidad de mantener las aplicaciones o el

servicio.

El proveedor de la nube publica se hace cargo de esa responsabilidad. Ademas,
la organizacién puede agregar servicios cuando son necesarios. Este método

ahorra tiempo, dinero y esfuerzo.

1.3.1. MODELOS DE CLOUD COMPUTING

Para comprender los beneficios de la computacion en nube, es necesario
comprender los servicios fundamentales. El servicio se define como una tarea que
ha sido empaquetada, por lo que puede ser automatizada; ademas se puede

entregar a los clientes de una manera consistente y repetible.

Cualquier servicio en la nube tiene un conjunto de caracteristicas: un cliente
puede acceder a la interfaz de auto-servicio y afadir mas computo, middleware,
base de datos, o en un servicio u otra aplicacion. Cuando ya no es necesario el
servicio, se suspende su uso, y solo se cobra por lo que se usé. Existen tres

capas fundamentales de servicios en la nube: laaS, PaaS, SaaS.

1.3.1.1.  IaaS [104], [105]

Infraestructura como Servicio (laaS), es uno de los servicios mas directos de
Cloud Computing. laaS es la prestacion de servicios de computacion, incluyendo
servidores, redes y almacenamiento, a partir de un modelo de alquiler. Esto difiere
de los modelos de alojamiento tradicionales debido a que un servicio puede ser
adquirido por un periodo de tiempo establecido. En otras palabras, el consumidor
final termina pagando solo por el uso, en lugar de tener que firmar un contrato a

largo plazo.
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1.3.1.2.  PaaS [104], [105]

No todo servicio necesita estar siempre disponible como Software como Servicio
(SaaS). A veces, la organizacion de desarrollo tiene que construir soluciones
personalizadas para satisfacer la demanda del negocio. Si bien los
desarrolladores pueden utilizar una plataforma laaS, para crear este tipo de

aplicacion, el enfoque no es muy productivo.

En laaS, los desarrolladores son responsables de traer su propio middleware y
herramientas de gestion de ciclo de vida de la plataforma, asi como la creacién de
los sistemas operativos, middleware y de enrutamiento; ademas del

mantenimiento y la aplicacion de parches sobre el sistema personalizado.

Plataforma como Servicio (PaaS) se ha desarrollado para resolver el problema de
tener que tratar con tanta complejidad, siendo un entorno integrado que apoya el

desarrollo, ejecucion y gestion de las aplicaciones basadas en la nube.

Proveedores de PaaS, crean un entorno gestionado, que reune middleware
integrado y servicios de desarrollo para apoyar a las organizaciones. Estas
plataformas crean un ambiente abstraido que apoya la creacion, implementacion y

administracion de un entorno en nube. PaaS tiene las siguientes ventajas:

e PaaS es una infraestructura empaquetada completa, que puede ser utilizada
para disefar, implementar y desplegar aplicaciones y servicios en un entorno

de nube publica o privada.

e PaaS permite a las empresas aprovechar los servicios de middleware clave,
sin tener que lidiar con las complejidades de la gestidon de los elementos

individuales de hardware y software.

o PaaS requiere una pila completa de herramientas de desarrollo, que puede ser
accedida a través de un servidor web (o cualquier herramienta especializada,
tales como IDE - Integrated Development Environment) de una forma de auto-

servicio.
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Las organizaciones de operaciones y desarrollo, ahora tienen una plataforma bien
organizada que apoya un enfoque de ciclo de vida coherente, con el seguimiento
de los componentes necesarios para realizar un seguimiento de las

configuraciones de software y actualizaciones de versiones.

Este enfoque ayuda a las organizaciones a gestionar, de manera constante, el
proceso de desarrollo e implementacion. A fin de proporcionar este nivel de
abstraccion, un numero de componentes deben ser incluidos en una plataforma
PaaS:

e Servicios de ejecucion y desarrollo de aplicaciones.

e Servicios integrados de ciclo de vida.

e Servicios de gestion de carga de trabajo.

e Servicios de gestion de datos.

1.3.1.3.  Saa$ [104], [105]

Software como Servicio (SaaS), incluye aplicaciones de negocios especialmente
disefiadas, que se ofrecen a través de la nube. Existen cientos de diferentes tipos
de servicios, que van desde sistemas de gestiébn de relaciones con clientes

(CRM), hasta aplicaciones de pago.

Pero, ¢cuales son las caracteristicas de un entorno SaaS? Una plataforma SaaS
es lo suficientemente generalizada por lo que es util para una amplia variedad de
clientes. A diferencia de las aplicaciones que una empresa implementa
internamente, un entorno SaaS se encarga de todos los detalles de desarrollo e

implementacion para el cliente.

La organizacion de Tl no tiene que manejar el sistema operativo, bases de datos,
software o actualizaciones de version de la aplicacion. Esta complejidad es
manejada por el vendedor. Por lo tanto, el proveedor de SaaS incluye los laaS,

asi como la Plataforma como Servicio, como parte del ambiente. Existen muchos
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tipos de aplicaciones disponibles en el modelo SaaS. Entre las tipicas, se incluyen

las siguientes:

e Contabilidad o Marketing en Internet
e Colaboracion o (Gestion de riesgos
e Gestion de proyectos e Customer Relationship

Management (CRM), Enterprise

e Pruebas Asset Management (EAM),
Enterprise Resource Planing

e Analisis (ERP), Enterprise Content
Management (ECM).

e Gestidon de contenidos

¢ Qué no funciona como SaaS? Una aplicacion especializada uno a uno, que
apoya las necesidades de un usuario, no es econdémicamente viable, como un
entorno SaaS. Debido a que los proveedores de SaaS suelen vender en un
modelo de alquiler mensual o anual, sus productos deben ser faciles de usar y de
gestionar para el cliente final. Las aplicaciones SaaS deben ser disefiadas de

manera modular, orientada al servicio.

1.3.2. IMPLEMENTACION DE CLOUD COMPUTING

Después de revisar laaS, PaaS y SaaS, es necesario entender como se puede
utilizar uno de estos servicios para satisfacer las necesidades del negocio de una
empresa. Los tres tipos de modelos de implementacion son: Publicos, Privados e

Hibridos (combinacién de los dos).

Lo que separa a los tres modelos de nube, es quien posee en realidad los hosts, y
opera los recursos de la nube. La ubicacién también es otro factor importante. El
tipo de despliegue a utilizar, depende de muchos factores, que van desde la
reglamentacion de la industria, a las necesidades especificas. A continuacion se

detallan los modelos de nube, para tener un mejor manejo en las opciones.
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1.3.2.1. La Nube Publica [106], [107]

Cuando la gente empez6 a hablar de la nociéon de la nube, hace varios anos, la
mayoria se referia a lo que ahora se conoce como nube publica. La nube publica
es en realidad un conjunto de servidores, redes, almacenamiento, servicios e
interfaces, operadas y de propiedad de una tercera parte, para ser utilizada por

otras empresas que son accesibles desde cualquier lugar a través de Internet.

Ademas, debido a las economias de escala, los proveedores de administracion de
servicios en la nube, pueden proveer de personal con profundas habilidades de

TIl, en areas especializadas tales como seguridad.

Por ejemplo, una empresa puede utilizar un servicio de nube publica para una
carga de trabajo, tales como el correo electrénico (e-mail). El correo electrénico es
un buen candidato para un servicio publico, porque es una aplicacion

relativamente genérica, con un modelo de trabajo bien entendido.

Las empresas que se especializan en servicios de correo electronico de nube
publica, pueden optimizar su entorno de hardware y software para soportar este
tipo de carga de trabajo y proporcionar diferentes niveles de seguridad por un
precio. En realidad, estas empresas pueden ofrecer servicios de correo
electronico por una parte del precio que cuesta mantener y apoyar un servicio de

correo interno.

Las empresas proveedoras de servicios en la nube manejan un concepto
conocido como multiusuario, que significa que diferentes compafias comparten
todos o algunos de los mismos recursos. Uno de los beneficios de esta plataforma
es que afadir un nuevo usuario o cliente, se lo pueda hacer de una manera
rapida, facil y rentable, porque la nube no proporciona un conjunto fijo de recursos

solo para ese cliente.

Por supuesto, que el correo electronico no es el unico servicio que se puede
poner en la nube. Otros ejemplos incluyen servicios de video, streaming, recursos

humanos, servicios de copia de seguridad (por nombrar algunos).



34

Las organizaciones de desarrollo, pruebas o despliegue pueden tener periodos de
alta demanda, seguidos por periodos menos activos; ademas que estos equipos a
menudo se encuentran en diferentes geografias. Tener una plataforma
optimizada, que sea escalable, basada en la demanda, es un modelo econémico

I6gico para muchas organizaciones.

El desarrollo, pruebas y ejecucion de las aplicaciones en la nube, puede resultar
mas economico que comprar y configurar servidores. Siempre y cuando el
proveedor sea de confianza, las empresas veran los beneficios de la utilizacion de

este tipo de servicios en la nube publica.

En el modelo de nube publica, el usuario final realmente no tiene que saber nada
acerca de la tecnologia subyacente. El proveedor de la nube esta a cargo de todo

el desarrollo, el mantenimiento del entono y solucién de problemas.

1.3.2.2. La Nube Privada [106], [107]

En algunas ocasiones, una plataforma publica no puede ser el medio mas
apropiado para una organizacion. La empresa puede ser parte de una industria
altamente regulada y tiene que demostrar que su Tl puede cumplir con las

regulaciones.

Mientras algunas empresas usan la nube publica, puede ser necesario también un
mayor control sobre una parte determinada de sus entornos de Tl. La empresa
necesitaria un servicio personalizado y especializado de seguridad, tener el
ambiente de hardware listo, y un centro de “hospedaje” para la infraestructura y la
solucion; o simplemente utilizar los datos y aplicaciones en un entorno de datos

existente.

Las empresas podrian adoptar lo que se llama una nube privada; pero, qué hace
una nube privada diferente a un Centro de Datos que incluye algunos servidores

de virtualizacién? A continuacioén algunas diferencias clave:

e Una nube privada, permite a las operaciones internas de Tl asignar los

recursos bajo demanda.
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e La nube privada ofrece recursos internos de Tl, en un modelo de prestacion de

servicios.

e La nube privada esta disefiada para afiadir la automatizacion de datos y

aplicaciones existentes en un Centro de Datos.

e La nube privada administra las agrupaciones de recursos, incluyendo desde la
capacidad de computo para el almacenamiento, analisis, gestion de procesos

y middleware.

e Una nube privada implementa seguridad personalizada y la capacidad de

gobierno.

1.3.2.3.  La Nube Hibrida [106], [107]

La mayoria de las organizaciones que adoptan una estrategia de Cloud
Computing, descubren que un enfoque hibrido se adapta bien a su estrategia de
TI. Una nube hibrida es un entorno que utiliza tanto los servicios de una nube

publica y privada para satisfacer una necesidad de la empresa.

Este entorno permite a un cliente hacer uso de una combinacion de recursos, al
mismo tiempo, a través de un conjunto consistente de servicios. Por ejemplo, un
proceso de negocio puede copiar los resultados de una transaccion comercial,

calculados en un servicio publico, hacia un ambiente privado.

Gracias a la automatizacién, este proceso puede ser ejecutado de acuerdo a las
mejores practicas y en cumplimiento con las normas requeridas. En algunas
situaciones, un proceso puede ser establecido para que requiera datos desde una

aplicacién SaaS, que esta fisicamente alojada en una nube privada de otro pais.

La nube hibrida es un servicio unico, que se despliega de acuerdo a las
necesidades de la empresa. Las herramientas de gestion deben estar bien
disefiadas, y en el lugar correcto para asegurar que el entorno hibrido funcione

bien, para de esta manera apoyar los objetivos de negocio de la empresa.
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1.3.3. PASOS A SEGUIR HACIA IAAS [126], [127], [128], [129]

Parte de este proceso, para aprovechar la Infraestructura como Servicio (laaS),
requiere ir hacia atras, y visualizar la planificacion. A continuacion se desarrollan

diez pasos, para comenzar con laaS.
1.3.3.1. Conocer el Ambiente Computacional Actual de la Empresa

Antes de planificar el futuro, se debe entender primero las situaciones pasadas y

actuales, y hacer estas preguntas:
e ;Qué tipo de entorno informatico tiene actualmente?

e ;Qué tan bien apoya su infraestructura a los negocios actuales, y lo bien que

aportara el cambio?

e Esta en condiciones de vender servicios a los clientes o socios?

¢ Tiene una estructura que le permite moverse rapidamente?
1.3.3.2. Educarse acerca del Valor de IaaS

Si se piensa en laaS, es probable que tenga un poco de experiencia con Cloud
Computing. De ser asi, se puede abordar el siguiente paso a este “viaje” a través
de la nube. Se quiere crear nuevas innovaciones que ayuden a la organizacion a

ser mas competitiva.

Aunque suena tentador y facil entrar y empezar a comprar las herramientas y la
tecnologia para usar Infraestructura como un Servicio (laaS), antes es necesario

revisar estos consejos:

¢ Informarse sobre las opciones que existen.

e Analizar las diferentes opciones de los proveedores de laaS.

e Entender como funciona cada plataforma, y las habilidades que va a tener que

aprender.
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1.3.3.3. Experimentar con las opciones

Muchas empresas no tienen experiencia directa en laaS y podrian tomar
decisiones sin los conocimientos necesarios. Una de las ventajas del modelo de la
nube es que se puede experimentar con ofertas comerciales en el mercado, sin
tener que gastar dinero en efectivo. Muchos vendedores, permiten que los
desarrolladores puedan probar antes de comprar. Por lo tanto, se debe tomar el

tiempo para experimentar.

Por ejemplo, algunas ofertas de laaS estan vinculadas a un software especifico de
modelo de servicio (SaaS). En algunas ocasiones, es posible que desee mantener
laaS separado del entorno SaaS. Con un poco de experimentacion se tendra una

buena idea de lo que significa usar laaS.
1.3.3.4. Investigar cuales son los Requisitos de la Organizacion

Se deberia crear un conjunto de requisitos, considerando las preocupaciones

emergentes:
e ;Qué idioma prefiere en su solucién?
e ; Cuanta abstraccion se puede pedir?

e ;Necesita una plataforma que automatice muchas de las tareas de rutina

en el desarrollo e implementacion?

e ;Qué tipo de middleware ya esta en uso y qué servicios middleware

necesita?

¢ ;Cuanta integracion es lo que tiene que hacer con otros entornos publicos

o privados?

Obtener las respuestas a estas preguntas, hace su proceso de seleccion mucho

mas facil.
1.3.3.5. Preparar un Equipo de Evaluacion

Un entorno laaS, puede generar un cambio dramatico en la forma en que la

organizacién desarrolla software, por o que no se debe tomar una decision por



38

cuenta propia. Un entorno laaS toca muchas partes de la empresa, por lo que se
deberia armar un equipo representativo de todos los componentes y los
principales interesados, incluyendo a representantes de desarrollo, control de

calidad, y operaciones.
1.3.3.6. Llevar a cabo un Proyecto Piloto

Identificar un proyecto que esté bien definido y que pueda mostrar a los equipos
de operaciones y de desarrollo el apoyo de laaS durante el desarrollo de un
proyecto empresarial. Es posible que se desee probar varios entornos laaS para

gue se pueda experimentar diferentes enfoques.

1.3.3.7. Plan de una Estructura Organizacional bien Disefiada

La tecnologia es tan buena, como lo bien que la organizacion esta preparada para
utilizarla. ElI cambio es dificil y muchos desarrolladores y personal de operaciones
pueden ser resistentes a probar un nuevo enfoque. Capacitar al equipo en la
conmutacién en nube y los beneficios que conlleva un entorno laaS permite abrir

un mundo diferente de hacer las cosas.

Muchos profesionales de Tl estan preocupados de que los entornos de nube,
puedan hacer que sus habilidades y conocimientos queden obsoletos. Sin

embargo, laaS en realidad hace que exista un apoyo mas eficaz en la empresa.

1.3.3.8.  Evaluar constantemente los Estindares Emergentes

La computacion en la nube, como una practica comercial para las empresas esta
evolucionando, por lo que se debe conocer los estandares emergentes y seguir

las mejores practicas. Siguiendo estos enfoques, se seguira siendo competitivo.

1.3.3.9.  Abordar el Continuo Ciclo de Desarrollo/Despliegue

Las empresas exitosas entienden que después de desarrollar e implementar una
aplicacion a través de un entorno laaS, ésta no ha terminado. Las aplicaciones se
estan tornando cada vez mas dinamicas y mas las aplicaciones en la nube, que

estan siendo actualizadas continuamente, con las ultimas innovaciones.
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1.3.3.10. Convertir la Experiencia en una Hoja de Ruta Estratégica

Trazar un plan de trabajo, con las cosas que se deben poner en practica en los
préximos afos. Si se mira los pasos que se detallaron, se los debe utilizar como al
comienzo de un viaje. No se deben tratar de hacer planes para diez afios 0 mas;

hacer un roadmap de 3 a 5 afios, ayuda a construir un plan significativo y realista.

1.4. ANALISIS DE UN CASO DE EXITO DE IMPLEMENTACION
EN LA UNIVERSIDAD ESTATAL DE CAROLINA DEL NORTE

A continuacion se describe un caso de éxito de implementacion de un Laboratorio
de Computacion Virtual, en la Universidad de Carolina del Norte, Estados Unidos
de América. El mismo fue tomado del articulo “The Virtual Computing Lab (VCL):
An Open Source Cloud Computing Solution Designed Specifically for Education
and Research”. [109], [110], [111]

Con este ejemplo de implementacién exitosa, la Facultad de Ingenieria Eléctrica y
Electrénica y en especial la Carrera de Electrénica y Redes de Informacién
pueden validar todos los beneficios que una de estas implementaciones traeria a

la carrera, a la facultad y a la universidad.

Esta seccion se basa en describir las necesidades que tenia la universidad de
Carolina del Norte, lo que implica la implementacién de un VCL -Virtual Computing
Lab, las caracteristicas y funciones claves para la educacion y la investigacion, el
apoyo que da un VCL a las aplicaciones de administracion y de negocio, el
alcance que se puede tener (colegios, otras universidades) y como se puede tener

un desarrollo econémico para la carrera.

El Laboratorio de Computacién Virtual (VCL por sus siglas en inglés) representa
una verdadera solucion de computacion en la nube (Cloud Computing), que ha
sido optimizada para las necesidades educativas y de investigacion de la

comunidad académica.

Inicid en 2002, con el primer sistema de produccion puesto en marcha en 2004

por la Universidad Estatal de Carolina del Norte con el apoyo del Centro de
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Estudios Avanzados de IBM, relaciones corporativas universitarias de IBM, y el

equipo de desarrollo de hardware de IBM. [30]

Se ha mejorado de forma continua durante mas de ocho afios por lo tanto es
extremadamente estable en entornos de produccion. En 2012, la nube VCL de
Carolina del Norte (NC VCL) entregd varios cientos de miles de sesiones de
usuarios a mas de un cuarto de millon de estudiantes y profesores de Carolina del
Norte.

Originalmente desarrollada como el sistema en nube para la educacién e
investigacion de la Universidad Estatal de Carolina del Norte, ahora soporta a
estudiantes de otras universidades con el sistema de la Universidad de Carolina
del Norte y en algunas escuelas mediante el sistema “North Carolina Community
College System”.

También hay varios pilotos de extensién K-12 en todo el estado. Nubes de
educacién similares se pueden encontrar en California, Virginia, Georgia,
Tennessee y otros estados, asi como dentro de la comunidad HBCU (Historically

Black Colleges and Universities) como parte de la iniciativa Nube HBCU.

También se pueden encontrar nubes de educacion basadas en VCL en Europa,
Oriente Medio, India, China y Japoén. Su difusion se aceler6 cuando VCL se

convirtié en un proyecto de codigo abierto Apache en 2009.

VCL ha estado en operacion confiable en Carolina del Norte desde 2004, sin fallos
de seguridad importantes para ese tiempo. Hoy ha escalado a mas de 2000

servidores, que soportan mas de 1000 imagenes de software en su biblioteca.

Ha escalado facilmente a este tamafo a través de los anos, llegando a ser mas
eficiente conforme el numero de usuarios crece, lo que permite alinear
juiciosamente los picos y valles de las necesidades de recursos de una larga y
heterogénea poblacidon de usuarios, mientras que se maximiza la utilizacién y a na
vez se reduce al minimo los costes de adquisicion de recursos de hardware y

software.
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Todo esto se ha logrado con no mas de dos equivalentes de tiempo completo (Full
Time Equivalents FTE) que gestionan el sistema. Teniendo en cuenta la eficiencia
energética de sus servidores elegidos, la nube del estado de Carolina del Norte
esta siendo operada a solo unos centavos por hora de computacion. La mayoria
de universidades han adoptado VCL, experimentando una reduccion total a sus
costos de un 50 a un 80 por ciento o0 mas.

VCL puede desplegar un amplio rango de soluciones, desde clusters de
servidores complejos, a bloques de maquinas instaladas con todo el software,
aplicaciones o middleware necesario para una clase regular de estudiantes, a una

magquina fisica y escritorios virtuales.

Como tal, ha sido utilizada para apoyar la computacién de alto rendimiento (HPC)
de los investigadores, estudiantes e instructores de clase, tanto dentro como fuera
del aula; administradores universitarios que soportan aplicaciones de negocio, e
incluso la creacion de empresas con el apoyo de programas y consultores de la

universidad, de valor incalculable para el desarrollo econémico regional.

Se puede apoyar todo esto porque VCL es una verdadera pila de gestion de la
nube, con un portal de auto-servicio que actualmente soporta un gran numero de
soluciones de nube comun, comercial, o nubes relacionadas a servicios. Esto
incluye soluciones de hardware e Infraestructura como un servicio (laaS),
Plataforma como servicio (PaaS), Software como servicio (SaaS), e incluso nube

como servicio (CaaS) capaz de ejecutar una VCL completa.

Puede apoyar la implementacion de servidores “bare-metal’ usando una solucion
como eXtreme Cloud Administration Toolkit (xCAT) que puede, a su vez, ser
usada para crear un gran grupo de servidores para procesar tareas, con el
apropiado almacenamiento. Servidores “bare-metal’ es un sistema de
virtualizacion que no requiere de un sistema operativo anfitrion, y se instala
directamente sobre el hardware, con lo cual se crea una interfaz directa hacia los

recursos de hardware aprovechandolos al maximo.

También puede soportar una gran cantidad de hypervisors estandar para la

implementacion de maquinas virtuales, incluyendo el hypervisor KVM (Kernel-
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based Virtual Machine), como también muchas de las soluciones de

Infraestructura de Escritorio Virtual (VDI).

VCL puede desplegar varias soluciones laaS disponibles en el mercado, como la
solucion IBM SmartCloud Provisioning, Open Stack, y asi sucesivamente, o PaaS
como las soluciones IBM Workload Deployer (IWD). También permite acceder
facilmente a los recursos de nubes comerciales existentes, como SmartCloud,

creando una solucién de nube hibrida publico-privada.

VCL fue disefiado de manera flexible desde el principio para dar cabida a todos
los nuevos paradigmas y soluciones que podrian surgir, y modularmente
construido para aceptar nuevos plug-ins que pueden orquestar varias soluciones a
través del estandar definido para las interfaces de programacion de aplicaciones

(API), tipicamente definido para todo.

1.4.1. CARACTERISTICAS Y FUNCIONES CLAVE DE VCL PARA LA
EDUCACION E INVESTIGACION

VCL tiene muchas caracteristicas y funciones disefiadas especificamente para la
comunidad educativa y de investigacion, incluidas las reservas de bloque para
regularmente repetir clases; capacidad para los docentes, asistentes de catedra e
investigacién y otros para construir y almacenar investigaciones, material de clase

que puede ser desplegado en un servidor fisico 0 en maquinas virtuales.

VCL es también extremadamente estable, su costo de mantenimiento y operacion
en produccién es muy bajo. Es libre como una solucién de codigo abierto Apache,
aunque requiere una inversion, ya sea mediante el desarrollo de conocimiento del

personal de Tl o mediante la contratacion de servicios de apoyo.

Cualquier sistema de gestién de identidades de cualquier universidad, se puede
simplemente conectar al VCL, quien automaticamente gestiona las licencias y
proporciona una gran cantidad de estadisticas del sistema y las métricas que se
pueden utilizar para la facturacion y medicion, capacidad de planificacion
(incluyendo los planes de compra de licencias), y asi sucesivamente.
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Dado que es de codigo abierto, VCL se puede utilizar por los educadores para
ensefiar acerca de la computacion en nube, ya que su funcionamiento y su disefio

se encuentran abiertos a todos.

Ademas el numero de comunidades de apoyo han ido creciendo con los afios, y
se reunen periédicamente para: compartir buenas practicas en recursos como
bibliotecas de imagenes, proporcionando asistencia mutua en la solucién de
problemas, aprovechando oportunidades de financiacion conjunta, y otras

funciones.

El Laboratorio de Computacién Virtual administrado por la Universidad Estatal de
Carolina del Norte, puede ser utilizado por cualquier usuario utilizando un nombre

de usuario y contrasena validos en http://vcl.ncsu.edu. [81]

Técnicamente todos los estudiantes de la Universidad de Carolina del Norte con
credenciales Shibboleth (aproximadamente 250000) tienen acceso a ella. Un
estudiante o educador puede acceder al sistema a solicitar que uno o mas bienes
(carga bare-metal) o maquinas virtuales sean entregadas inmediatamente, o en

un tiempo posterior programado. [32]

Una imagen representa un sistema operativo, tipicamente Windows o Linux, que
ejecuta una o mas aplicaciones de software o middleware y que puede

seleccionarse para ser ejecutada en una maquina escogida.

La pagina web se puede acceder desde cualquier dispositivo o maquina que
pueda ejecutar un navegador web, proporcionando un uso completo de todos los
recursos solicitados. La interfaz es idéntica a la que los usuarios podrian
experimentar si las maquinas estuvieran en su escritorio, incluso permitiendo a los

usuarios instalar otro software en las maquinas entregadas.

Cuando el usuario haya terminado, los recursos pueden ser desmontados y
devueltos al pool general para ser asignados de nuevo al siguiente usuario. Los
recursos solo se utilizan cuando se necesitan, lo que maximiza la utilizacion de
licencias de software y hardware, permitiendo reducir al minimo los costos de

energia y requisitos de compra. El acceso a esos recursos a través de Internet,
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significa que estaran disponibles durante todo el tiempo, desde un aula, residencia

O Casa.

Al hacer una peticion al NC VCL, cada institucién educativa puede acceder a su
propio “portlet” con un menu desplegable que esta personalizado para que

aparezca como una pagina web para esa escuela especifica.

El control de acceso puede estar vinculado a LDAP (Lightweight Directory Access
Protocol), Shibboleth u otro sistema de inicio de sesién. EI VCL gestiona
adecuadamente los acuerdos de licencia de software, limitando el acceso

simultaneo a las licencias en caso de ser necesario.

El acceso de grupos al software, puede ser gestionado facilmente con politicas,
tales como lista de registro de clase. Se pueden recoger estadisticas de uso
relevante, que se usan para la medicion y facturacién interna, asi como la

planificacién de la capacidad, y otros.

El VCL soporta una amplia gama de usuarios como investigadores, docentes,
estudiantes. Para apoyar el trabajo de calculo intensivo, un investigador puede
acceder a la pagina web de VCL vy solicitar un cluster de maquinas, posiblemente

con una suite de software diferente en cada maquina.

Usando la misma infraestructura, un profesor puede solicitar 20 0 mas maquinas
para una clase de 20 estudiantes. Se puede ejecutar una imagen especial en
cada una de las maquinas con el software necesario para esa clase. Las
maquinas pueden ser entregadas por tiempos limitados, en dias especificos

(mientras dure una clase).

De la misma manera una maestra de colegio puede pre-programar maquinas para
que funcionen durante algunas materias, donde el profesor pueda abrir sesiones

gue usen muy pocos recursos para acceder al material de la clase.
VCL brinda apoyo a la comunidad educativa proporcionando:

e Una o mas maquinas, ya sea como fisicas o virtuales, individuales o como
clusters de servidores con el software necesario para laboratorios en clase o

demostraciones educativas.
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Cualquier numero de maquinas, para cualquier numero de estudiantes en una
clase regular, con cualquier software necesario para esa clase instalado en
cada maquina, todos entregados cada vez que se reune la clase; esto puede
ser programado por adelantado por el profesor para que se lleve a cabo

durante todo el semestre.

Una suite de software educativo en una maquina fisica o virtual en casa, en el
dormitorio o0 en el salén de clase, que se puede utilizar para la ensefianza

dentro y fuera de clase, proyectos y tareas.

Telepresencia y aplicaciones de educacién a distancia, incluyendo educacion

continua y educacion a personal militar estacionado en sus bases.

VCL puede también proporcionar simultdaneamente soporte HPC - High

Performance Computing para la comunidad de investigadores. Esta capacidad

permite a la nube VCL soportar las necesidades de todas las comunidades en un

campus, con la misma infraestructura cloud simple, con un enorme ahorro de

costes. Esto puede incluir:

Grupos de maquinas ya sean débilmente o fuertemente acoplados, servidores
blade totalmente poblados, con o sin el software pre-instalado en el cluster de
las maquinas. Un ejemplo del primer caso es un cluster de servidores web de
alta disponibilidad, con cada maquina instalada correctamente con el servidor
web y el software de base de datos, para la investigacion relacionada. Un

ejemplo de esto ultimo es HaaS (Hardware-as-a-Service)

Cualquier numero de maquinas individuales, con una gama de
especificaciones de hardware, tales como la capacidad de computo, memoria,

almacenamiento, redes, etc.

Mini-nubes reales: por ejemplo, nubes dentro de una nube, sandbox, etc.

Con las especificaciones mencionadas los servidores de la nube de NC VCL

suelen dividirse en dos grandes pools, uno de apoyo a las necesidades de la
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comunidad de investigacion de HPC, y otro de apoyo a la educacion, la

investigacion, y otras necesidades de la poblacion universitaria general. [34]

Los servicios en cada uno de los grupos tienen pequefias diferencias en
configuraciones de red vy fisicas, junto con diferentes politicas de usuarios vy
diferentes conjuntos de aplicaciones y servicios disponibles. Sin embargo, con “un
poco de movimiento”, VCL permite que el administrador del sistema mueva los

recursos de un pool a otro.

Esto proporciona una gran flexibilidad, maximiza el uso eficaz de recursos y el
rendimiento aumenta la economia de la operacion. Por ejemplo, mas de la mitad
de los recursos se encuentra en el pool de HPC. Pero en el inicio de clases de
cada semestre, los servidores son transferidos del lado de HPC al lado de
propésito general, invirtiendo la tendencia durante el verano y los periodos

vacacionales.

El pool HPC proporciona a los investigadores los servidores y el almacenamiento
necesarios para los calculos a gran escala. También proporciona el estandar HPC
(asincrono) de procesamiento por lotes con las aplicaciones HPC mas estandar,

colas de trabajo, y asi sucesivamente.

Los servidores en el lado de propdsito general (VCL 24x7) proporcionan entornos
de escritorio o servidores de aplicaciones tipicos para el uso dentro de la clase,
tareas de clase, proyecto, etc., que son generalmente reservados por solo unas

horas a la vez.

Sin embargo, el VCL 24x7 puede proporcionar reservas a largo plazo para los
servidores y puede aprovisionar nubes de investigacion. Los profesores,
asistentes de catedra u otros estudiantes con permiso, tienen la autoridad para

crear y guardar sus propias imagenes para fines especiales.

Por ejemplo, un profesor puede seleccionar una imagen autorizada de Windows
que se ejecuta en un servidor VCL, instalar cualquier soffware necesario para una

clase y luego colocar la imagen de nuevo en el repositorio de imagenes de la
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universidad. Los estudiantes de esta clase pueden acceder simultaneamente a

multiples copias de la imagen.

El VCL creci6 muy rapidamente debido a las politicas puestas en marcha por la
oficina de TI, por los departamentos de la institucion e institutos, investigadores
del departamento de HPC, Ciencias de la Vida y otros departamentos, recibieron
regularmente becas de la NSF (National Science Foundation), el Departamento de
Defensa de EE.UU., los Institutos Nacionales de Salud (NIH) y otros, que incluyé

financiamiento de los servidores.

Sin embargo, el financiamiento generalmente no cubria el espacio, la energia, la
refrigeracion o el apoyo personal, todos los costos tipicamente asociados a la
operacion de un servidor durante su vida util. Estos costos debian ser asumidos

por los departamentos o institutos.

Como resultado, estos grupos apoyaron con entusiasmo el “trato” ofrecido por la
OIT Office of Information Technology: soporte operativo gratuito por tres afos,
garantizando la entrega y el uso exclusivo de los recursos de sus servidores cada

vez que fueran solicitados por los investigadores financiados.

A cambio, la OIT define las especificaciones del servidor, lo que consigue un pool
estandarizado que proporciona el mejor costo de propiedad. Ademas, se podria
“prestar” los mismos equipos de investigacién a la poblacion en general, cuando
no sean utilizados en los ciclos del plantel, lo que podria significar el 50% o mas

de las veces.

Al combinar adecuadamente los trabajos de HPC y de los usuarios VCL 24x7, el
estado de Carolina del Norte ha sido capaz de hacer funcionar la investigacion y
la educacioén en su nube VCL a un costo de 3 a 20 centavos de ddlar por hora de

computo.

Esto coincide con las actuales tasas subsidiadas proporcionadas por algunos
proveedores de nube publica sin la correspondiente reduccién en la calidad de
servicio. El duefio de los recursos de la nube tiene un mejor control sobre la

satisfaccion de los Acuerdos de Nivel de Servicio (SLA) o expectativas de usuario.
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Durante el semestre escolar regular, por su poblacion de 30000 usuarios, el VCL
ve constantemente un pico diario de cerca de 500 usuarios de proposito general
(no-HPC) simultaneos de 10 a.m. — 10 p.m., este uso requiere un minimo de 500

servidores reales o virtuales asignados para apoyar a los usuarios VCL 24x7.

Este requisito varia segun la escuela, dependiendo de patrones, tamafio y uso.
Sin la flexibilidad proporcionada por la nube basada en VCL, la mayoria de

servidores reales estarian ociosos de 10 p.m. — 10 a.m.

Sin embargo, con el VCL, en momentos de inactividad, estos recursos pueden o
bien ser entregados a los trabajos asignados por lotes, o apagados para ahorrar
energia. Mediante el uso de este enfoque, sobre todo durante los descansos
vacacionales, se puede maximizar la utilizacion de los recursos, conduciendo asi

a un bajo coste por CPU.

1.42. VCL EN APOYO DE LAS APLICACIONES DE ADMINISTRACION
UNIVERSITARIA Y DE NEGOCIO

VCL no distingue entre servicios o aplicaciones académicas o de negocio. Por lo
tanto, una serie de esfuerzos dentro del sistema pueden estar destinados a

apoyar la parte administrativa de la universidad.

Estos esfuerzos muestran una nube basada en VCL que puede entregar
facilmente las aplicaciones y los servicios de apoyo a los sistemas tipicos de
planificacion de recursos empresariales (ERP), para la facturacion, nomina de

estudiantes, programacion de clases y calificaciones.

El Director de Informatica de la Universidad Estatal de Georgia (GSU) se ha
embarcado en una importante consolidacion y virtualizacion de la computacién
administrativa, asi como en el interés de construccion de una nube de estado para

abordar los desafios presupuestarios actuales.

Se esta trabajando también, en Carolina del Norte en los proyectos orientados a la
salud en la que el VCL proporcionara aplicaciones y recursos inmediatos,
dindmicamente flexibles para responder a las necesidades y urgencias del dia a
dia.
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Para soportar el lado administrativo en una institucién educativa, el VCL puede

adicionalmente proporcionar:

e Cualquier aplicacion de negocio que pueda ser entregada como servidor fisico,
virtual o de escritorio, con multipropdsito, y largo tiempo de préstamo del

servidor.

e Capacidad dinamica de escalabilidad horizontal, para aplicaciones de servidor
normalmente estaticas. Se pueden aumentar dinamicamente el niumero de
instancias del servidor web, para soportar un sitio web, que se ha convertido

transitoriamente popular.

Dada la capacidad de VCL para apoyar al negocio y al aspecto académico de un
campus, se pueden encontrar algunas empresas comerciales que utilizan este
modelo para apoyar a sus empresas. Un ejemplo de esto es una gran empresa de
telecomunicaciones en China, donde las soluciones de codigo abierto son bien

recibidas.

1.4.3. VCL, UNA PLATAFORMA DE GESTION DE CLOUD COMPUTING DE
PROPOSITO GENERAL

VCL es a menudo errbneamente comparada con otras soluciones existentes
basadas en la nube como laaS, PaaS, SaaS y, que proporcionan individualmente

conjuntos muy especificos y limitados de servicios en la nube.

VCL es, de hecho, una plataforma de gestién de cloud computing de propdsito
general o Stack de Gestion de la Nube (CMS) con un portal de auto-servicio que
los profesores y estudiantes pueden usar faciimente a través de Internet para
acceder a cualquier numero de laaS, PaaS, SaaS, y cualquier otro servicio en la

nube que pueda soportar.

El cédigo VCL crea una nube totalmente funcional que ofrecera todo, desde
Hardware-as-a-Service hasta escritorios virtuales. Es capaz de ofrecer versiones
gratuitas de hypervisor como VMware ESXi, KVM o Xen sin el gran gasto que se
requiere en la actualidad para adquirir soluciones comerciales proporcionadas por
VMware, Citrix u otros.
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Puede ofrecer todos estos servicios de la manera mas rentable, gestionando las
licencias de software, monitoreando el hardware y software de uso real,
gestionando el acceso a usuarios/grupos en base a las politicas definidas por el

administrador, y otros.

El poder de VCL es su alcance, versatilidad y apertura a ser modificado o
ampliado para apoyar e interactuar con una amplia variedad de nubes,

plataformas de hardware, sistemas operativos y hypervisors.

Antes de que el cédigo VCL fuera donado a Apache, fue modularizado y mejorado
con un rico conjunto de API, lo que permite la integracion de una amplia variedad

de plug-ins para la interoperabilidad y la mejora funcional.

El VCL no se limita solo a los despliegues de un hypervisor, o a una limitacion de
todos los VDI y soluciones en la nube que se proporcionan con mas frecuencia en
la actualidad. Con su integracion con xCat o Tivoli Provisioning Manager (TPM),
los cuales pueden hacer despliegues de maquinas individuales o grupos, puede
trabajar con todas las soluciones principales de nube privada y publica. Esto
permite la creacion de una nube privada con Tivoli Service Automation Manager
(TSAM), o una nube hibrida privada-publica con SmartCloud. [35]

1.4.4. ALCANCE A LOS COLEGIOS DE LA COMUNIDAD Y K12 [38]

Ademas de apoyar a los estudiantes de la Universidad Estatal de Carolina del
Norte y de otras universidades del sistema UNC, el VCL ahora también apoya a

los estudiantes en varios colegios de la comunidad de Carolina del Norte.

La Universidad Estatal de Carolina del Norte, a través de su Instituto de Viernes y
otros programas K-12 de divulgacién, asi como de otras universidades, incluyendo
la Universidad Central de Carolina del Norte, la Universidad de Duke, la
Universidad Estatal de Morgan y otras, han estado explorando ampliamente el uso

de VCL en apoyo de la educacion K-12.

Miembros de la facultad de Duke estan estudiando el uso de VCL para ofrecer el

entorno de programacion Alice y el software “Project Lead the Way” para
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educadores y estudiantes K-12 como parte de los programas STEM (Science,
Technology, Engineering and Math) [40] con todo el estado. Los instructores en
Hillside New Technology High School en Durham estan ensefiando con el
software de Alice entregado por el VCL de Carolina del Norte como parte de un
proyecto de extension dirigido a los profesores del Departamento de CEl (Certified
E—Learning Instructor Specializing in Online Instruction) e NCCU (North Carolina

Central University).

Un proyecto similar para los estudiantes del centro de la ciudad de Baltimore, esta
siendo estudiado en la Universidad Estatal Morgan, con su instalacion VCL. En
todos los casos, VCL es capaz de hacer frente a la Ley de Proteccion de la
Infancia de la Informacién (CIPA) requisitos definidos por los distritos escolares

locales.

Con un paradigma de la nube, la asistencia técnica debe residir dentro de los
centros de hosting de los recursos de computacion de la nube. Desde estos
centros ahora se pueden configurar fuera de una escuela K-12 o del distrito

escolar, lo que hace que el personal de Tl en sitio se reduzca.

Sin embargo, la nube todavia requiere conectividad a Internet y la tecnologia de
navegadores en el lugar de usuario, por lo que la inversion en la conectividad de

la red de educacion a nivel estatal es estratégica.

El modelo de implementacion frecuentemente citado para VCL en la clase K-12 es
uno en el que un profesor lanza un carrito de baratas, clientes que permiten a los
estudiantes acceder a Internet y obtener software educativo avanzado y otros
recursos Yy servicios, independientemente de la situacibn econdmica,

infraestructura técnica o la ubicacion geografica del distrito escolar.
1.4.5. OPORTUNIDADES DE DESARROLLO ECONOMICO

Varios proyectos basados en la nube que impliquen extension universitaria a la
comunidad empresarial, sugieren formas en que VCL puede convertirse en un
motor para el desarrollo econémico mas alld de ser un recurso que apoya la

formacioén continua.
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Algunas universidades cuentan con instalaciones o incluso recintos destinados al
apoyo a la comunidad empresarial, en especial la creacion de empresas y spin-
offs universitarias. Ademas del acceso a los recursos por parte de los estudiantes,
la consultoria de negocios, un sistema universitario o una nube universitaria
basada en VCL también puede proporcionar una infraestructura de bajo costo de

T, software y herramientas para las empresas regionales.

Tales servicios pueden atraer y nutrir la creacion de empresas que puedan, a su
vez, proporcionar puestos de trabajo a los estudiantes universitarios y otros
residentes de estado, investigacion y financiamiento para la universidad, y

contribuir al desarrollo econdmico global de la region.

En la Figura 1.1 se puede evidenciar una arquitectura IBM para un VCL para

educacion.
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Figura 1.1: Soluciones VCL provistas por la IBM SmartCloud for Education [30]

1.5. PROTOCOLOS Y MODELO DE RED UTILIZADOS

A continuacion se revisaran los conceptos basicos, de los principales protocolos

que se utilizaran en el despliegue de la solucidon de aprovisionamiento.
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1.5.1. MODELO ISO-OSI [45]

Virtualmente, todas las redes que se usan diariamente, estan basadas en el
modelo ISO-OSI (International Organization for Standardization- Open Systems
Interconnection). EI modelo OSI| fue desarrollado por la ISO en 1984. Este
estandar se basa en 7 capas que proveen un modelo abstracto de las redes de
comunicaciones, definiendo los diferentes pasos por los cuales deben pasar los

datos, para viajar desde un dispositivo a otro dentro de la red de comunicaciones.

Este modelo es realmente importante en el mundo de las comunicaciones,
marcando una nueva era, desde su aparicion; donde sin importar el fabricante,
tecnologia utilizada, ubicacion geografica, todos los miembros de la red de

comunicaciones se entienden perfectamente.

APLICACION

PRESENTACION

SESION

TRANSPORTE

RED

ENLACE

FISICA

Figura 1.2: Representacion del modelo ISO-OSI
1.5.1.1.  Capa Fisica

Transmite y recibe una secuencia de bits no estructurados, sin procesar a través
de un medio fisico, que puede ser eléctrico u éptico. Lleva también las sefiales a
la capa superior. Proporciona codificacion de datos, conexién al medio fisico,

técnica de transmision, transmision de medio fisico.
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1.5.1.2.  Capa Enlace de datos

Ofrece una transferencia sin errores de datos desde un nodo a otro, a través de la
capa Fisica. Permite a la capa de Red “asumir” una transmision sin errores. Para
esto la capa de Enlace proporciona, establecimiento y finalizacion de enlaces,
control de trafico de tramas, secuenciacion de tramas, confirmacion de tramas
(ACKs), delimitacion de trama, comprobacion de errores, administrando el acceso

al medio.
1.5.1.3. Capa de Red

Controla el funcionamiento de la subred, decide qué ruta deberian tomar los
datos, en funciéon de las condiciones de la red, prioridad de servicio, calidad de
servicio y otros factores. Para esto la capa de Red proporciona, control de trafico
de la red, fragmentacion de paquetes, asignacion de direcciones légico fisicas,

cuentas de uso de red.
1.5.14. Capa de Transporte

Garantiza que los datos contenidos en los mensajes se entreguen sin errores, en
la secuencia adecuada y sin pérdidas o duplicaciones. Libera a los protocolos de
las capas superiores de cualquier responsabilidad relacionada con la transferencia

de datos entre ellos y sus pares.

La capa de Transporte proporciona segmentacion de mensajes que recibe de la
capa sesion, ensambla mensajes que le llegan de la capa de Red, confirmacion

de mensaje, control de trafico de mensajes, multiplexacion de sesién.

Comunmente la capa de Transporte acepta mensajes relativamente grandes de la
capa de Sesion, pero existen limitaciones muy estrictas de la capa de Red, por lo

que debe dividir los mensajes de la capa de Sesidn en mensajes mas pequenos.
1.5.1.5. Capa de Sesion

Establece sesiones entre procesos que se ejecutan en diferentes nodos u
estaciones. Proporciona establecimiento, mantenimiento y finalizacion de

sesiones, asi como también soporte para la sesion.
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1.5.1.6. Capa de Presentacion

Da formato a los datos que luego seran enviados a la capa de Aplicacion. Se le
considera el traductor de la red, debido a que traduce los datos utilizados por la
capa de Aplicacién a un formato comun en la estacion que enviara los datos y
viceversa. La capa de Presentacion proporciona, conversion de codigo de

caracteres, conversion de datos, comprension de datos, cifrado de datos.
1.5.1.7. Capa de Aplicacion

Esta es la capa que ve el usuario; actia como ventana para los usuarios y

procesos de aplicaciones para tener servicios de red.

La capa de Aplicacion tiene varias funciones que se utilizan con frecuencia tales
como, el uso compartido de recursos, acceso a archivos remotos, acceso a
impresora remota, comunicacidon entre procesos, administracion de la red,
servicios de directorio, mensajeria electrénica, terminales virtuales de red, entre

otros.

Las capas superiores a la capa fisica s6lo se pueden comunicar con su capa
inferior y superior respectivamente. En el nodo emisor, dado que los datos se
transmiten desde la capa superior hasta la inferior, el protocolo de cada capa

afade informacion de control propia de la capa a los datos.

En el nodo receptor, dado que los datos se transmiten desde la capa inferior hacia
la superior, el protocolo de cada capa retira y analiza la informacion de control
para esa capa, antes de enviar la trama restante a la capa superior

correspondiente.
1.5.2. IP —INTERNET PROTOCOL

Proporciona los medios para la trasmision de datagramas (bloques de bits de
datos) desde el emisor (origen) al receptor (destino), donde emisor y receptor son
hosts que se identifican por direcciones fijas. También se encarga, de la
fragmentacion y el rearmado de grandes datagramas, para que puedan ser

enviados a través de la red de comunicaciones. [46], [47]
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Figura 1.3: Ejemplo de cabecera IP [46]

1.5.3. TCP - TRANSMISSION CONTROL PROTOCOL
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El protocolo de control de transmision se utiliza como un protocolo “host” a “host”

muy fiable entre los miembros de la red de comunicacién. El propdsito general es

proporcionar un servicio de conexion confiable entre pares de procesos. Para

proporcionar este servicio sobre un entorno de Internet no fiable, se requieren de

mecanismos relacionados con las siguientes areas: transferencia de datos,

fiabilidad, multiplexacion de datos, conexiones, control de flujo, etc. [48], [49]
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1.5.4. UDP - USER DATAGRAM PROTOCOL

El protocolo de datagramas de usuario, esta definido para hacer disponible un tipo
de datagramas para la comunicacion por intercambio de paquetes entre hosts en

el entorno de la red de comunicaciones.

UDP asume que el Protocolo Internet (IP) se utiliza como protocolo subyacente.
UDP esta orientado a transacciones, y tanto la entrega como la proteccion ante

duplicados no se garantizan. [50]
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Figura 1.5: Ejemplo de un segmento UDP [51]

1.5.5. HTTP - HYPERTEXT TRANSFER PROTOCOL (SECURE)

HTTP — HTTPS es uno de los protocolos que mas se utiliza en la actualidad,
significa Protocolo de Transferencia de Hipertexto. Este protocolo pertenece al

grupo TCP/IP y fue creado con la finalidad de publicar paginas HTML.

Su funcionamiento consiste en que, un navegador envia una solicitud GET al
servidor pidiendo un archivo, el servidor responde al navegador el cédigo de ese
archivo, que luego sera descifrado por el navegador.

HTTP utiliza tres tipos de mensajes para enviar y recibir la informacion del
navegador: GET, POST, PUT.

GET es un mensaje de solicitud por parte del cliente. Este mensaje es enviado por

un navegador para solicitar la pagina a un servidor.
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POST y PUT son mensajes utilizados por el servidor para responder a las
solicitudes que hace el navegador, asi como también para enviarle informacion.
POST incluye la informacién en el mensaje y PUT carga el contenido en el

servidor.

Este protocolo es poco seguro, debido a que la informacion puede ser

interceptada y leida sin problema.

De esta necesidad nace el protocolo HTTPS, que no es mas que el mismo
protocolo HTTP, pero con la adicion de la caracteristica de encriptacion. Es decir
que envia la informacion encriptada, para que si es interceptada, ésta no pueda

ser utilizada.
1.5.6. RDP - REMOTE DESKTOP PROTOCOL [130]

Se basa en, y constituye una extension de, la familia de protocolos ITU T.120.
RDP es un protocolo multicanal que permite por canales virtuales separados
transportar datos de comunicacién desde un dispositivo y datos de presentacion
desde el servidor, asi como también datos cifrados del mouse y teclado del
cliente. RDP soporta hasta 64000 canales independientes para la transmision de

datos y provisiones multipunto.
1.5.7. SSH — SECURE SHELL [131]

SSH es un protocolo de acceso de acceso remoto seguro y otros servicios de red
seguros a través de una red insegura. Provee una encriptacion muy fuerte,

autenticacion de host y proteccion de integridad.

El protocolo ha sido disefnado para ser simple y flexible a la hora de permitir la
negociacion de parametros, y para reducir al minimo el numero de viajes de ida y
vuelta. EI método de intercambio de claves, el algoritmo de clave publica,
algoritmo de cifrado simétrico, el algoritmo de autenticacién de mensajes son
todos negociados. Se espera que en la mayoria de los entornos, solo se
necesitara 2 viajes de ida y vuelta para el intercambio completo de clave, la
autenticacion del servidor, solicitud de servicio, y la notificacion de aceptacion de

la solicitud de servicio. El peor caso es de 3 viajes de ida y vuelta
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1.5.8. NFS -NETWORK FILE SYSTEM [132]

El protocolo NFS proporciona acceso remoto transparente a los archivos
compartidos a través de redes. El protocolo esta disefiado para ser portable a
través de las diferentes maquinas sistemas operativos, arquitecturas de red y

protocolos de transporte.

Esta portabilidad se consigue a través del uso de primitivas RPC Remote

Procedure Call construidos sobre una representacion de datos externa (XDR).



60

CAPITULO 2

SOLUCIONES DE SOFTWARE Y REQUERIMIENTOS DE
SOFTWAREY HARDWARE

2.1. SOLUCIONES DE APROVISIONAMIENTO

La computacion en la nube tiene el potencial de transformar radicalmente TI,
aumentando la capacidad de respuesta a las necesidades del negocio, y al mismo

tiempo reduciendo el costo de la infraestructura, plataformas y aplicaciones.

De igual forma, la propia naturaleza de la operacién de un entorno de nube tiene
el potencial de aumentar la escala de Tl y su complejidad. Mas maquinas
virtuales, mas dependencias, y un rapido cambio, la infraestructura dinamica con

todos los requisitos de gestion de infraestructuras complejas.

La implantacion y el mantenimiento de la infraestructura de Tl suponen un reto
importante ya que deben dar soporte a las necesidades de un entorno educativo
cambiante. La velocidad de cambios en tecnologia es extraordinariamente rapida
e impredecible, lo que hoy es la ultima moda en tecnologia, para mafana ya esta
obsoleto. [133], [134]

Los gastos de capital al iniciar un proyecto y los costes de operacion soy elevados
y frecuentemente la infraestructura es subutilizada y es muy dificil asignar la
infraestructura a nuevos proyectos o aplicaciones. Es por eso que la optimizacion
de los recursos econdémicos, tecnoldgicos y de personal de técnico se torna

imperativamente vital para la sostenibilidad y crecimiento del negocio o servicio.

Las tareas de adquisicion, configuracion, soporte y mantenimiento de los entornos
de hardware y software suelen efectuarse de manera manual, lo que se puede
traducir en altos costes de operacién, mano de obra y en un mayor riesgo de

configuraciones inadecuadas que produciran errores.

Por todo esto, es necesario contar con una solucién que permita implementar
estandares y protocolos que permitan una conexién segura, la cual, dé soporte a

usuarios finales (profesores o alumnos) y equipos de trabajo, independientemente
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de si se encuentran en el campus universitario, hogares o en cualquier punto del

planeta.

La computacion en nube ayuda a contrarrestar estos retos; de igual manera,
puede ayudar a responder a cargas de trabajo inesperadas e impredecibles y a

reducir los ciclos de desarrollo y despliegue de aplicativos. [133], [134]

Se puede configurar nuevos entornos de servidores en minutos, en lugar de tener
que invertir semanas en ello. Con esto a mas de reducir el tiempo de puesta en
produccion del ambiente, se consigue mejorar la calidad gracias a la disminucion

de errores de configuracion.

Asimismo, se pueden crear configuraciones e imagenes de maquinas virtuales
que pueden ser compartidas con los estudiantes, profesores, asistentes de
catedra, etc., reduciendo costos operativos y mejorando la calidad y el uso de

recursos.

La division de desarrollo de software de la empresa IBM ha logrado un ahorro muy
significativo, llegando a reducir a aproximadamente el 50% en costes operativos
(administracién, mantenimiento) y una mejora de calidad del 30% aplicando un

enfoque de computacion en la nube. !

La soluciéon de aprovisionamiento debe proporcionar a los profesionales de TI,
profesores y estudiantes, acceso a entornos de colaboracién en equipo, con
independencia de donde se encuentren. Ademas debe contar con un catalogo de
aplicaciones o herramientas que son utilizadas en las asignaturas de la carrera,
para el presente piloto se tomaron como referencia las asignaturas de Base de

Datos, Sistemas Operativos y Redes de Area Local.

A continuacién se describen las principales soluciones de aprovisionamiento que

se pueden encontrar en el mercado ecuatoriano, las cuales tienen presencia

" Basado en los resultados del Programa de Adopcion Tecnoldgica de IBM, en cuyo marco se desarrolld una
nube interna de "Innovacion colaborativa" utilizando tecnologia de IBM. La soluciéon cuenta con mas de
100.000 participantes. Los resultados varian en funcion del entorno actual del cliente. Los resultados finales
solo se podran determinar tras efectuar un analisis de la rentabilidad de la inversion.
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mundial y una gran acogida en Latinoamérica, paises que tienen economias muy

similares a la de Ecuador.

2.1.1. HP CLOUDSYSTEM MATRIX

HP CloudSystem Matrix es una solucion que se basa en un modelo de servicios

compartidos, utilizando un grupo de recursos de cémputo, almacenamiento y red.

Matrix integra tecnologias probadas para proporcionar una plataforma completa
sobre la que los servicios de infraestructura se puedan aprovisionar y ajustar

facilmente a las cambiantes demandas del negocio. [58]

La solucién es compatible con la infraestructura fisica HP CloudSystem c-Class
y la infraestructura virtual con tecnologias de hypervisor de proveedores como
VMware y Microsoft. [59]

HP CloudSystem Matrix esta disenado para enfrentar los problemas mas dificiles
gue se encuentran en las organizaciones de TI: costo, tiempo, energia y cambio.
Dispone de un software flexible e integrado que unifica la gestion de los recursos
de hardware, sin importar el tamafio de la empresa, CloudSystem Matrix

permite:

e Minimizar el tiempo en la administracién de la infraestructura fisica y virtual.

e Manejar el crecimiento del negocio a través de un despliegue y optimizacién

de infraestructura flexibles.

e Bajar costos a través de un uso mas eficiente del personal e instalaciones

Un componente clave de HP CloudSystem Matrix es la capacidad de
proporcionar una gestion del ciclo de vida de los grupos de servidores fisicos y

virtuales, incluyendo:

e Disefo, gestion de recursos y herramientas de auto-servicio que soportan
papeles clave de roles de arquitectura, administracion y usuarios de servicios
de TI.
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¢ Un entorno de disefio de la plantilla que se utiliza para definir los planos para

el aprovisionamiento de servidores en un servicio.

e Utilizaciéon eficaz de los recursos habilitados por la asignacion automatica de

recursos del pool de recursos asignados a los usuarios.

e Aprovisionamiento automatizado de servidores virtuales y fisicos, incluyendo el
hardware HP CloudSystem y maquinas virtuales, implementacién del sistema
operativo, personalizacion del sistema operativo, y la implementaciéon de

aplicaciones.

e Flujos de trabajo personalizables para permitir la integracién con los actuales
procesos de Tl para la aprobacion, implementacion del sistema operativo, y la
provision de almacenamiento utilizando una version integrada de HP

Operations Orchestration.

e Gestidon continua de la infraestructura aprovisionada para poder crecer, activar

y desactivar los servicios de infraestructura.

e Seguimiento y mantenimiento de servicios de infraestructura aprovisionados y

disponibles.

2.1.2. BMC CLOUD LIFECYCLE MANAGEMENT

Las organizaciones de Tl deben tomar decisiones clave sobre las plataformas
compatibles, grados de flexibilidad y escalabilidad utilizando una estrategia de

gestion unificada.

La respuesta esta en la implementacion de una sola plataforma unificada que
puede gestionar con éxito todo el ciclo de vida de la nube a través de ambos
recursos internos y externos - desde la solicitud, mediante el aprovisionamiento de

auto-servicio, al mantenimiento y desmantelamiento.

El ciclo de vida debe tener la capacidad de adaptarse a las necesidades de la

empresa con la flexibilidad para entregar diferentes niveles de servicios en la nube
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configurados por el usuario y el rigor de la gestién para garantizar la integridad

operativa de la nube, desde la solicitud hasta el retiro.

También se debe emplear un proceso de aprovisionamiento con politica manejada
a través de un portal de auto-servicio usando un catalogo de servicios. Con la
gestion de ciclo de vida de la nube en su lugar, puede lograr los objetivos
fundamentales de un entorno de nube: agilidad, ahorro de costes y un uso 6ptimo

de los recursos.

Muchas organizaciones se acercan a la computacion en nube y hoy ya han tenido
alguna experiencia en la implementacién de virtualizacién en sus Centros de
Datos. Todo el conocimiento de conceptos de virtualizacién es util y facilmente

aplicado durante la migracion a sistemas de computacion en la nube.

Al ampliar el entorno virtualizado tradicional, BMC Cloud Lifecycle Management
ofrece un modelo operativo para el ciclo de vida de servicios en la nube y la
utilizacion de las nubes publicas en un modelo hibrido. Todos los recursos en el
ambiente pasan por un ciclo de vida que, cuando se define y automatiza

apropiadamente, ofrece una nube transparente y entendible para TI. [52]

BMC Cloud Lifecycle Management proporciona:

e Portal de auto-servicio y de administracién de la nube, facil de usar.

e Disefo de servicios flexible y aprovisionamiento con los modelos de servicio.
e Operaciones establecidas y en curso basadas en politicas inteligentes.

e Las operaciones en curso con los procesos de ITIL integradas, incluyendo el

rendimiento y la gestion de la capacidad.

e Soporte a la heterogeneidad, incluyendo integraciones fisicas, virtuales multi-

hypervisor, integraciones de nube publica.
2.1.3. VCE VBLOCK SYSTEMS

Vblock™ Systems de VCE dan rienda suelta a la simplicidad mediante la entrega

de eficiencia y agilidad de negocios de virtualizacion y cloud computing.
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Constituye la perfecta integracién de las mejores tecnologias en su clase de
computacion, red y de almacenamiento de los lideres de la industria Cisco, EMC y
VMware, Vblock ofrece pools dinamicos de recursos que pueden ser
inteligentemente aprovisionados y administrados para atender las cambiantes y

fugaces demandas y oportunidades de negocio. [56]

Cada sistema Vblock tiene una configuracion base, que consta de un conjunto
minimo de componentes informaticos y de almacenamiento, asi como los
recursos de red fijos. Dentro de la configuracion base, ciertos aspectos de

hardware se pueden personalizar. [57]

El Sistema Vblock 300 es un Centro de Datos de clases agil y eficiente,
proporcionando un rendimiento modular y escalable. Cuenta con una alta
densidad, conmutador de estructura compacta, servidores blade fuertemente
integrados a base de tejido, y el almacenamiento unificado de las mejores en su

clase.

El Sistema Vblock 700 se adapta a las necesidades de las empresas mas
grandes que ejecutan miles de maquinas virtuales y esta disenado para satisfacer
los requisitos mas exigentes para la planificacion empresarial critica de recursos
empresariales (ERP), gestion de relaciones con clientes (CRM), bases de datos,

mensajeria y servicios de colaboracion.

Las organizaciones de Tl deben tomar decisiones clave sobre las plataformas
compatibles, grados de flexibilidad y escalabilidad utilizando una estrategia de

gestion unificada.
2.1.4. IBM SERVICE DELIVERY MANAGER - ISDM

IBM® Service Delivery Manager es una solucion que tiene un conjunto de
productos de software pre-configurados y pre-integrados. Esta solucién se
implementa sobre un ambiente virtual, con lo cual, permite la reutilizacion de la

infraestructura de virtualizacion que las organizaciones tienen instalada. [54]

Los administradores del Centro de Datos se ven beneficiados gracias a las

bondades que la solucion ISDM provee durante la creacion de plataformas de
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servicios que estan destinados para un amplio espectro de tipos de carga de

trabajo con un alto grado de integracion, flexibilidad y optimizacion de recursos.

ISDM es una solucion facil de usar y entender, por lo que representa una buena
opcién para dar los primeros pasos en el trabajo con modelos privados de cloud
computing. El producto permite implementar rapidamente una solucidon de
software completa para la automatizar la gestion de servicios en un entorno de
Centro de Datos virtual, que a su vez puede ayudar a que las organizaciones

avancen hacia una infraestructura mas dinamica y flexible. [55], [60]

ISDM es una solucion unica que ofrece todos los componentes de software
necesarios para implementar la computacion en la nube. La computacion en la
nube permite entregar recursos de Tl por medio de un servicio, lo que ayuda a
mejorar el rendimiento del negocio y controlar los costos de entrega de los

recursos de Tl de una organizacion.

Los beneficios potenciales que el modelo de cloud computing que ISDM otorga a

las organizaciones se listan a continuacion:

Reduccion de gastos operativos y capital.

e Disminucion del tiempo de salida en vivo 0 a produccion de caracteristicas o
proyectos empresariales que aumentan la competitividad de una organizacion

en el mercado local o internacional.

o Estandares y servicios de Tl consolidados que impulsan a la mejor utilizacion

de recursos econdmicos, tecnoldgicos y humanos.

e Aumenta la capacidad de recuperacion ante la demanda del mercado local o

internacional.

e Mejora en la calidad y cantidad del servicio para los usuarios o consumidores
de TI.

ISDM proporciona capacidades preinstaladas esenciales para un sistema en la

nube, incluyendo:
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e Una interfaz de portal de auto-servicio para la solicitud de un ambiente virtual,
incluyendo recursos de procesamiento, red, memoria, almacenamiento y

aplicaciones.

e Permite la gestibn de aprovisionamiento y des-aprovisionamiento

automatizado de los recursos virtuales de un centro de datos.

e Plantillas de automatizacion y flujos de trabajo pre-configuradas para la

administracion de imagenes virtuales de VMware.
e (Gestion de servicios de un modelo privado de cloud computing.

e Monitoreo en tiempo real de la elasticidad y utilizacién de la infraestructura del

centro de datos virtual.
e Copia de seguridad y recuperacion de informacion sensible.

2.2. DIFERENCIAS ENTRE LA SOLUCION DE IBM Y LAS OTRAS
MOSTRADAS

En la presente seccién, se comparan las principales caracteristicas de las
soluciones de aprovisionamiento, enfatizando en las capacidades de integracion

con otras soluciones disponibles en el mercado.
2.2.1. IBM SERVICE DELIVERY MANAGER VS VCE VBLOCK

En la Tabla 2.1 se especifican las principales diferencias entre las soluciones IBM
Service Delivery Manager y VCE VBLOCK.

VCE VBLOCK ISDM

Disefiado para las ventas de campo verde, Estda  disefiado para ejecutarse en
orientado a hardware Cisco y EMC, no pueden  infraestructura de hardware existente,
aprovechar el hardware y la infraestructura reduciendo los costos CAPEX por adelantado.

existente.



Soélo es compatible con la gestion del
hypervisor VMware en plataformas x86 y se
integra Unicamente con nubes VMware,
estrechando la eleccién del cliente y causando

bloqueos.

No tiene gestion de solicitudes out-of-the-
box (solo auto-servicio de aprovisionamiento),
los usuarios deben integrar vCloud Director con
VMware Service Manager para la gestion de la

solicitud.

No incluye el seguimiento y la devolucién de
cargo con vCloud Director; VMware carece de

monitoreo de la infraestructura fisica.

Es una suite de productos separados y aumenta
las ventas para el seguimiento y devolucién de
cargo vCloud y requiere tercera parte para el

monitoreo fisico.

Carece de aprovisionamiento fuera de la caja
de aplicaciones y gestién de imagenes en

vCloud Director.

Requiere el uso de un servidor de instalacion
tradicional de vCloud Director en un servidor
fisico RHEL.

68

Apoya gestionar multiples hypervisors -
VMware, KVM, Xen, System p, y el apoyo de

System z.

Utiliza extension HCI para mover la carga de
trabajo a través de Amazon EC2, nube IBM y
utiliza como base Cast Iron para integrar la
nube publica como un nivel de servicio
SAP ERP

Salesforce.com).

(ejemplo: conectado a

vCloud no puede realizar un seguimiento de las
solicitudes, manejar aprobacién y denegacion
de solicitudes de utilizacién de recursos de la

nube que ISDM hace out-of-the-box.

ISDM ITM y TUAM para el

seguimiento y devolucion de cargo, ITM

incluye

puede monitorear tanto la infraestructura

fisica y virtual.

AppDirectordoes-vFabric aprovisionamiento de
aplicaciones, VMware se limita a la busqueda
de imagenes por nombre o atributo en lugar de
darles seguimiento en wuna biblioteca de

imagenes como TPM hace dentro ISDM.

Cuenta con un conjunto de imagenes virtuales
que se puede implementar rapidamente en un

entorno virtual para dar rapidamente valor.

Tabla 2.1: ISDM vs VBLOCK

En la Figura 2.1 se detalla la comparacién entre las soluciones VCE e ISDM

desde el punto de vista del stack del modelo de cloud computing. Se puede
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determinar una mayor cantidad de caracteristicas en la solucién ISDM en

contraste con VCE.

Appliance integrado

Gestidn del ciclo de vida

| |

‘ ‘ Capacidades
‘ Gestion hibrida ‘ brindadas por VCE,
| |

| |

VMware, CAy BMC
Seguridad multi-usuario

Capacidades
avanzadas de cloud

Métricas
c
: s - : 0
= D \ Automatizacion de provisionamiento \ et 3
m ‘ Orquestacion ‘ brindadas por VCE, B
- o Cisco, CAy BMC S
‘ Auto-servicio ‘ Y g
o <
‘ Configuracion de imagen ‘
()
- | Gestion de virtualizacion | vSphere, ESX, vCenter | < 5
3] 0 T
S | Plataforma de virtualizacion | Vmware vSphere, ESX 8 2
re) =
> Gestion de sistemas | CISCO UCS MANAGER 28
= c
= £
\ Infraestructura fisica \ CISCO UCS, EMC Storage

Figura 2.1: Comparacion desde el punto de vista del stack de cloud computing. [133]

2.2.2. IBM SERVICE DELIVERY MANAGER VS BMC CLOUD LIFECYCLE
MANAGEMENT

En la Tabla 2.2 se especifican las principales diferencias entre las soluciones IBM
Service Delivery Manager y BMC CLM.

DIFERENCIADOR BMC CLM ISDM

No hace la optimizacion de la carga de ) ]
) o Ofrece implementaciones
trabajo para aplicaciones. Se basa en ]
o ] ] o repetibles basada en patrones
Optimizacion de carga | los flujos de trabajo predefinidos, los . o
) o ) flexibles de  aplicaciones,
de trabajo cuales son dificiles de personalizar y . L
] middleware y maquinas
son  estaticas después de la
) . o virtuales.
implementacién (no elastico).



Tiempo de valor vy

consumo

Medicién

contracargo

Monitoreo fuera de la

caja

Aprovisionamiento de

stack completo

Va a través de nueve productos
diferentes. Es dificil de configurar y muy
complicado de mantener sin nivel de

entrada que ofrece la nube.

Proporciona capacidad de carga detras
de base, y no hay una medicién del uso

de recursos compartidos.

Requiere que los clientes configuren la
supervision de forma manual. La

vigilancia no incluye la aplicacion,
middleware y monitoreo de base de
datos. Soélo proporciona métricas de
CPU y memoria para las maquinas y

servidores virtuales.

No puede orquestar o provisionar
aplicaciones complejas con servidores
de seguridad, balanceo de carga y

almacenamiento compartido.

70

Proporciona una instalacion

basada en imagenes pre-
configuradas para la gestion
del

nivel de

servicio. IBM ofrece un
entrada de |la
computacion en nube con SCP

IBM SmartCloud Provisioning.

Ofrece de uso de capacidades
para la medicion de
profundidad y carga
automatica de vuelta para
servicios en la nube

aprovisionadas.

Tivoli Usage and Accounting
Manager (TUAM) proporciona
granularidad de medicion para
procesamiento, red,

almacenamiento y servidores.

Esta integrado con monitoreo
inteligente de la nube, que
incluye tanto el seguimiento

fisico como el virtual.

Proporciona la capacidad de
aprovisionamiento-stack

ISDM  IBM
Service Delivery Manager |
SCO IBM SmartCloud
Orchestrator, TPM
Provisioning Manager, ITNCM
IBM
Configuration Manager y TPC

completo  con

Tivoli

Tivoli Netcool

Tivoli ~ Storage  Productivity

Center.
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Ofrece integraciones con CMDB para Proporcionan

hacer el seguimiento de la imagen vy el
control  de

gestion
avanzada de imagenes, que
versiones, pero no permite a los clientes controlar

Gestion de imagenes . . .
proporciona a los clientes la capacidad

los componentes individuales
de rastrear y componer imagenes en

para proporcionar una manera
middleware, aplicaciones y nivel de la mas

agil y flexible las
maquina. imagenes.

Ofrece modelos para el disefio y Puede hacer un patrén basado

despliegue de en la implementacion de
aplicaciones de varios niveles. Servicio ~aplicaciones
configura colocacion de

definicion de
Configuracion flexible

en diferentes

recursos Pplataformas, junto con las
capacidades de escalamiento

y de gestion automatica.

basada en politicas.

Tabla 2.2: ISDM vs BCM CLM

2.2.3. IBM SERVICE DELIVERY MANAGER VS HP CLOUDSYSTEM MATRIX

Objetivos de negocio

Gestion de servicios IBM |

Provee automatizacion, control y visibilidad integrada |
para los activos de negocio y Tl requeridos para lograr
los objetivos de negocio.

Visibilidad Control Automatizacion |

Figura 2.2: Gestion de servicios de valor del cliente en la industria [77]



72

e HP CloudSystem Matrix, no se puede integrar con plataformas no HP existentes en

el Centro de Datos.
e HP CloudSystem Matrix, no gestiona el riesgo de los entornos fisicos ni virtuales.

e HP CloudSystem Matrix, no asegura el correcto funcionamiento para las redes de

siguiente generacion.
e HP CloudSystem Matrix, no tiene soporte para plataformas basadas en System Z.

La solucion de IBM no tiene los inconvenientes mencionados y ofrece las ventajas

adicionales que se listan a continuacion:

e Los clientes pueden escalar rapidamente en entornos de arriba abajo,

disfrutando asi de una mayor flexibilidad de la infraestructura.

e Los clientes pueden obtener laaS en marcha y funcionando en un dia en lugar

de semanas.

e Escalar a cientos de miles de maquinas fisicas que ejecutan miles de

maquinas virtuales.

e Proporcionar una nube sin parar fiable, capaz de tolerar de forma automatica y

recuperacion de fallos de software y hardware.

2.3. ARQUITECTURA DE SOFTWAREY HARDWARE

En el presente proyecto se definid6 como alcance la implementacion de la solucion
ISDM para el aprovisionamiento de maquinas virtuales. Este proyecto piloto
servira para demostrar las capacidades de ISDM aplicado a un posible uso en la
Carrera, permitiendo conocer de la instalacion, utilizacion y administracion de

software en una nube privada.

Esta solucién contempla dos entornos de trabajo. El primer entorno es el
administrado desde el cual se utilizaran los recursos para las maquinas virtuales

aprovisionadas.
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El segundo entorno es el de administracion desde el cual se gestiona el sistema
de aprovisionamiento; este entorno incluye los componentes que forman la
soluciéon: TSAM — Tivoli Service Automation Manager, ITM — Tivoli Monitoring,
TUAM — Tivoli Usage and Accounting Manager y NFS — Network File System. En
los siguientes items se explicaran estos entornos detalladamente. En la Figura 2.3

se muestra la disposicion légica de los dos entornos.

p— Aplicaciones
, -
m @ @ @ {TSAM}[ITMJ
O @
Ol ¢
- 4 @ [ J { }
£ NFS TUAM
3 |CPU, RAM, Disco @
Comunidad Q
ver 14
Politécnica
VMware ESXi 5 Solucion ISDM
— Entorno administrado Entorno de administracion

Figura 2.3: Entornos de trabajo

Como pasos previos a la implementacion de la solucién se requiere describir los
componentes de cada entorno, definir la arquitectura a utilizar y sus respectivos

requerimientos.
2.3.1. COMPONENTES DEL ENTORNO ADMINISTRADO

Esta seccion describe los componentes que forman el entorno administrado. A
continuacion, se especifica la funcién de cada uno y la relacion entre los mismos:
VMware ESXi y VMware VCenter.

2.3.1.1. VMware ESXi

VMware ESXi pertenece a la suite de productos de la familia vSphere. Es un
hypervisor que permite trabajar y experimentar con ambientes virtuales orientados
a realizar pruebas piloto e inclusive en ambientes productivos. Es independiente
del sistema operativo y permite la ejecucion de maquinas virtuales en tiempos

reducidos. Su versién basica puede ser descargada del sitio web oficial de
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WMware y dada la necesidad de disponer de mejores y avanzadas capacidades
existe la posibilidad de realizar la migracion de forma transparente y sencilla

adquiriendo y actualizando el archivo de licenciamiento. [68], [69]

Al ser una plataforma virtual permite la consolidacién efectiva de los recursos
econdmicos, energéticos y administrativos. La instalacion es muy sencilla
utilizando una imagen en formato 1ISO. De igual forma la configuracion es minima

y se realiza utilizando un cliente de escritorio vSphere Client o via WEB.

2.3.1.2. Vmware VCenter Server

VMware VCenter Server también es un producto de la familia vSphere. Este
componente permite gestionar de forma centralizada todos los hypervisors ESXi.
Ademas, permite la creacion de Centro de Datos mediante la agrupacion en
cluster de uno o mas ESXi.

Adicionalmente, permite tener capacidades de templates, clusters, alta
disponibilidad, entre otros. Este producto tiene costo, sin embargo, tiene un
periodo de utilizacién de hasta 90 dias en modo de prueba, para tener un mayor

tiempo de utilizacién del producto sera necesario adquirir la licencia. [68], [70]

2.3.2. COMPONENTES DEL ENTORNO DE ADMINISTRACION

Esta seccion describe los componentes que forman la solucién IBM Service
Delivery Manager, estos corresponden al entorno de administracion. Cada uno de
los componentes cumple con una funcionalidad especifica y se relacionan entre si
para dar como resultado una solucién integral de aprovisionamiento de maquinas

virtuales sobre una nube privada.

Los componentes que forman la solucion ISDM son: Tivoli Service Automation
Manager (TSAM), Tivoli Monitoring (ITM) y Tivoli Usage and Accounting Manager
(TUAM) y Network File System (NFS). Cada uno de los componentes esta
implementado sobre una maquina virtual, la cual, tiene como sistema operativo
base SUSE Linux Enterprise 11 SP3.
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2.3.2.1. Tivoli Service Automation Manager — TSAM [72]

TSAM es el componente principal de la pila de productos que forman la solucion
ISDM. Este permite controlar, gestionar y automatizar el aprovisionamiento y des-
aprovisionamiento de servicios de TI. Los servicios que se pueden ofrecer

comprenden hardware, red, sistema operativo y aplicaciones.

Los servicios ofrecidos forman un catalogo de servicios que pueden ser expuestos
a uno o varios clientes de la nube. En el caso especifico de la Escuela Politécnica
Nacional, se puede pensar que una facultad o carrera es un cliente y la
administracion se puede centralizar en la Direccion de Gestion de la

Infraestructura y Procesos - DGIP, por ejemplo.

Dentro de la estructura de objetos que forman el soffware TSAM existen aquellos
que pueden ser compartidos y otros que son de uso exclusivo para un unico
cliente. Los objetos que pueden ser compartidos son asignados de forma manual
utilizando el portal de administracion, por ejemplo, recursos de red, hardware,
aplicaciones e imagenes primarias. Los objetos de un solo cliente son asignados

de forma automatica, por ejemplo, grupos, usuarios y proyectos.

Cada uno de los clientes tiene la capacidad de emitir solicitudes usando el portal
de auto-servicio. Este portal expone el catalogo de servicios disponible para cada
cliente y estara asociado a los recursos asignados. Las solicitudes siguen un flujo
de trabajo, el cual, incluye emisién del requerimiento, verificacion de disponibilidad

de recursos, aprobadores y despliegue.
2.3.2.2.  Tivoli Monitoring — I'TM [73]

La solucién ISDM dispone de un sistema de monitoreo que se denomina Tivoli
Monitoring. Con este monitoreo se obtiene reportes de utilizacion de recursos,
tendencias de crecimiento, solucién de problemas y seguimiento de alertas o

eventos detectados.

La informacion se muestra en tiempo real o de forma histdérica. Estos reportes

pueden ser personalizados de acuerdo a las necesidades del negocio o servicio.
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El sistema ISDM tiene la capacidad de desplegar agentes en las maquinas
virtuales aprovisionadas de forma no atendida. Esta instalacién se la puede hacer
sobre las plataformas soportadas por la solucidon. Los sistemas operativos
incluidos son Windows, Linux, y AIX — Advanced Interactive eXecutive.

2.3.2.3.  Tivoli Usage and Accounting Manager — TUAM [74]

TUAM permite conocer el costo de administracion de la infraestructura y crea
reportes mediante métricas que genera el producto TSAM. En el momento que
TSAM genera, modifica o elimina un proyecto hace uso de los recursos de
infraestructura, este seguimiento es utilizado por TUAM para la generaciéon de
dichos reportes.

Cada proyecto es asignado a un grupo de trabajo, cliente u organizacion. Esta
variable permite obtener tendencias de utilizacién por usuario o grupo de usuarios.
Con este tipo de métricas se pueden generar proyecciones de crecimiento o

facturacion por el uso de la infraestructura.
2.3.2.4. Network File System — NFS [75], [76]

Este componente tiene varias funcionalidades. La principal es ser un repositorio
de archivos para el almacenamiento de los binarios de instalacion que forman el
catadlogo de software, por ejemplo, el binario de instalacién del agente de

monitoreo de ITM.

La segunda funcionalidad implementada en el mismo sistema es ser un servidor
de correo, el cual se utiliza para el envio de notificaciones durante la creacién,

modificacion o eliminacién de proyectos.

Finalmente, tiene la funcionalidad de servidor web, es decir, por medio de esta
direccion URL se podran acceder a todas las interfaces o portales de todos los
productos que forman la solucion ISDM. El servidor web esta basado en las
funcionalidades otorgadas por el producto IBM HTTP Server. Este componente
también dispone de un producto adicional que es Tivoli System Automation for
Multiplatforms que se utiliza para ambientes configurados en modalidad de alta
disponibilidad.
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2.3.3. CONFIGURACION DE LA SOLUCION

La solucion ISDM esta integrada por cuatro maquinas virtuales, cada una
corresponde a uno de los componentes de software que forman la solucién. Los
componentes de software estan preinstalados dentro de su respectiva imagen y

se encuentran totalmente integrados entre si.

Esta disposicion facilita el despliegue de la solucion, sin embargo, existen pasos
que se deben cumplir antes y después de la instalacion, por ejemplo, definir la
configuracion de la solucion, ya sea en modalidad stand-alone (un solo equipo

para cada rol) o en alta disponibilidad.

En las dos modalidades se mantiene el objetivo principal por el cual se utiliza esta
solucién; sin embargo, la configuracién cambia y sus diferencias se revisaran a

detalle en los siguientes items.

2.3.3.1. Configuracion en alta disponibilidad

Una configuracion en modalidad de alta disponibilidad considera que los
principales componentes de una solucidon no deben ser un punto de falla, esto con

el objetivo de asegurar la continuidad del servicio.

En la solucién ISDM existen dos componentes criticos TSAM y NFS, los cuales,
deben ser instalados en esta modalidad. Si uno de los dos componentes falla o

deja de cumplir con su funcion, el servicio se vera afectado en su disponibilidad.

No considerar un unico punto de falla implica disponer de dos o mas nodos fisicos
o virtuales que cumplan con la misma funcionalidad. Estos nodos estan
configurados en modo activo-activo de tal forma que se encuentren sincronizados

y disponibles de forma simultanea.

Esta configuracion en alta disponibilidad permite aprovechar la capacidad de los
recursos de todos los nodos que forman el cluster. Se implementa haciendo uso
del software Tivoli System Automation for Multiplatforms, el cual, también esta

incluido en el componente NFS.
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En la Figura 2.4 se muestra la arquitectura de la solucion en modalidad de alta
disponibilidad. Existe una primera capa, la cual, da la cara al usuario final, esta
capa corresponde a los balanceadores de carga que pueden ser instalados en
software o hardware. En hardware existen fabricantes con gran reconocimiento y
trayectoria como son Citrix y F5. En software existen productos open source y

licenciados.

La légica de funcionamiento de los balanceadores de carga es recibir peticiones
HTTP o HTTPS de los usuarios y enviarlas hacia dos o mas servidores de
aplicacion. La distribucién de solicitudes se realiza utilizando los algoritmos Round

Robin?, Weighted Round Robin3, Least Connections*, Least Response Time?®.

IBM tiene su propio balanceador en software que se denomina Load Balancer y
que forma parte de la suite de productos WebSphere Edge Components. Este
balanceador puede ser configurado en alta disponibilidad en modalidad activo-

pasivo.

El balanceador utiliza una direccion IP virtual que se configura a nivel de
aplicacion, no esta asociada a un dispositivo de red, no debe ser utilizada en otro
dispositivo y en el caso de usar DHCP se la debe excluir del rango de direcciones

disponibles.

La direccion IP Virtual debe ser configurada a nivel de loopback en los servidores
a balancear. Para la presente arquitectura, los servidores a balancear son los
servidores web; pueden configurarse mas de dos servidores web que brinden el

servicio.

La segunda capa corresponde al componente NFS. Este componente es
configurado en alta disponibilidad en modalidad activo-activo utilizando el software

Tivoli Automation for Multiplatforms.

2 Round Robin, selecciona los elementos de un grupo de forma equitativa y ordenada, sin importar la
disponibilidad del elemente.

3 Weighted Round Robin, selecciona los elementos de un grupo dando prioridad a los elementos que tienen
asignado un mayor peso.

4 Least Connections, selecciona los elementos de un grupo de acuerdo a la disponibilidad del mismo, basado
en la menor cantidad de conexiones utilizadas.

5 Least Response Time, selecciona los elementos de un grupo de acuerdo a la disponibilidad del mismo,
basado en el menor tiempo de respuesta.
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La direccion virtual que se configurd en el balanceador debe ser configurada a
nivel de loopback en estos nodos NFS. Con esta configuracion el balanceador

puede enviar las solicitudes hacia el cluster de servidores balanceados.

Los servidores NFS, enviaran las solicitudes hacia el cluster de servidores TSAM
usando el algoritmo de pesos denominado Weighted Round Robin, en este punto

también existe un segundo nivel de balanceo de carga.

En los servidores denominados NFS también se tienen implementado la
funcionalidad de un servidor de correo y repositorio de archivos que igualmente
estan configurados en alta disponibilidad para lo cual también se usa Tivoli
Automation for Multiplatforms. Esta alta disponibilidad se la realiza a nivel de

servicios.

La tercera capa muestra los servidores TSAM en los cuales se concentra todo el
procesamiento de aprovisionamiento de maquinas virtuales. Tivoli Automation for
Multiplatforms permite la configuracién en alta disponibilidad en modo activo-

activo de los servidores TSAM.

Todas las solicitudes de los usuarios llegan a TSAM, punto final que realizara el
procesamiento de las mismas. Los servidores TSAM son el punto principal de la
solucién ISDM, en los cuales, se tienen los portales web de administracion y auto-

servicio.

TSAM requiere del registro, procesamiento y administracion de templates de
maquinas virtuales. La funcionalidad de templates se la obtiene del componente
de software VMware vCenter Server. Este componente se instala en un servidor

adicional en modalidad stand-alone.

Para la instalacion del componenete VMware vCenter se requiere la disposicion
de un servidor DNS, el cual, se instala en otro servidor adicional en modalidad
stand-alone. VMware VCenter Server administra y controla uno o varios hosts
ESXi. El servidor DNS cumple con la funciéon de servidor de nombres de dominio.
Una de las mejores practicas en la implementacion de proyectos de tecnologia es

utilizar nombres de dominio, esto debido a que generalmente la direccion IP se
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expone a frecuentes cambios por motivos varios, mientras que el nombre del host

se mantiene.

Se tiene a disposicion un servidor fisico, por lo cual, es el Unico que se administra
y que pertenece al cluster de hosts. En el posible escenario que se desee crecer
en capacidad de recursos se puede afiadir uno o varios hosts fisicos y registrarlos
en el cluster; esta configuracién es relativamente sencilla de ejecutarla. En el
componente TSAM es necesario realizar el descubrimiento y registro de este

nuevo host para hacer uso de sus recursos.

La cuarta capa corresponde a los componentes ITM y TUAM. Estos servidores
son instalados en modalidad stand-alone, ya que no representan un punto critico
de funcionamiento para la continuidad del servicio. Es decir, si estos servidores
dejan de funcionar, el aprovisionamiento de maquinas virtuales no se vera

interrumpido o afectado.

Adicionalmente, el costo de instalacion, administracion y mantenimiento no
justifica la instalacion de este componente en modalidad de alta disponibilidad. Sin
embargo, para justificar la caracteristica de alta disponibilidad de estos dos
componentes, se puede hacer uso de la caracteristica de vMotion de VMware, la
cual, permite a las maquinas virtuales moverse entre hosts fisicos, los cuales

estan asociados a un cluster.

Todos los componentes anteriormente mencionados se instalan sobre el host
ESXi. Este componente es el hypervisor que se utiliza como sistema operativo
base del host principal, sobre este se instala toda la estructura de maquinas
virtuales que forman la solucién ISDM incluyendo las maquinas virtuales que

seran aprovisionadas a los usuarios finales del servicio.

Finalmente, en la arquitectura planteada existen cuatro componentes o servidores
que se disponen en modalidad stand-alone, estos son: VMware vCenter, DNS,
ITMy TUAM.

Para asegurar la alta disponibilidad de estos componentes se plantea hacer uso
de la funcionalidad vMotion de VMware. vMotion permite mover una o varias

maquinas virtuales desde un servidor fisico a otro, sin detener el servicio.
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La maquina virtual mantiene la configuracion de red y conexiones, asegurando un
proceso de migracién sin problemas. De esta manera todos los componentes
instalados planteados disponen de una estrategia de alta disponibilidad, inclusive
los instalados en modalidad de alta disponibilidad, tendran una estrategia

adicional a nivel de vMware con vMotion.
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Figura 2.4: Configuracion en Alta Disponibilidad
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2.3.3.2.  Configuracion stand-alone

La configuracion en modalidad stand-alone plantea un solo servidor virtual o fisico
que cumpla con una determinada funcion. Esta configuracion es adecuada para
ambientes de desarrollo, pruebas, demo o sistemas pilotos como es el caso del
presente Proyecto de Titulacion.

Esta configuracion incluye todos los componentes necesarios y requeridos para la
implementacion del proyecto. El presente Proyecto de Titulacion se limita a
realizar una implementacién piloto que puede servir como punto de partida para
realizar una instalacion real en ambiente de produccién, al tratarse de una prueba
piloto esta es la configuracion a utilizar durante la fase de implementacién. La
inversion de recursos econdmicos, administrativos y mantenimiento no justifican la

implementacion de un sistema en alta disponibilidad.
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Servidor fisico
con hypervisor

Servidor\\
‘ TSAM
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Server
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y 7]*\\‘ N )
Servidor DNS ) \MJ

Figura 2.5: Configuracion stand-alone
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Las funcionalidades de cada uno de los componentes son exactamente las
mismas que se explicaron en el item anterior. Como resumen, se dispone de un
servidor NFS que da la cara al usuario y envia todas las solicitudes al servidor
TSAM para su correspondiente procesamiento. Este procesa todos los
requerimientos siguiendo un flujo de trabajo. TSAM requiere de un servidor
VMware VCenter Server para la gestion de templates y clusters. El servidor DNS
es requerido por el componente VMware VCenter Server. Finalmente, se tiene un
servidor ITM para el monitoreo y un servidor TUAM para las estadisticas de

utilizacion. En la Figura 2.5 se muestra la arquitectura en modalidad stand-alone.

2.4. REQUERIMIENTOS Y DEFINICION DEL PROBLEMA

La carrera de Electronica y Redes de Informacion, de la Escuela Politécnica
Nacional, al momento cuenta con dos laboratorios equipados con alrededor de 20

computadores cada uno.

Los laboratorios estan destinados a atender los requerimientos de algunas
catedras de la carrera de Electronica y Redes de Informacion, por lo que cada
computador cuenta con programas especificos por asignatura. Las aplicaciones
mas utilizadas por los estudiantes de la carrera son: Microsoft SQL Server 2012,

Visual Studio, Matlab, NS-3, Cisco Packet Tracer y compiladores.

Se prepara una imagen virtual con las aplicaciones requeridas por las asignaturas,
estas aplicaciones son instaladas de manera manual. En el caso de instalar
aplicaciones adicionales a lo preparado en la imagen virtual, la instalacion se
realiza por red en el caso que sea posible o de forma manual utilizando un
servidor FTP (File Transfer Protocol) como repositorio de los binarios de
instalacion. La instalacion desatendida esta limitada por las caracteristicas del

software que se desea utilizar.

En el caso de requerir dos distribuciones de sistema operativo, las estaciones de
trabajo estan particionadas con el objetivo de contar con un “ambiente” (Sistema
operativo, aplicaciones) para cada asignatura que utiliza diferente sistema
operativo. La configuracion de hardware es: 4-8 GB de memoria RAM, 250-500
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GB de espacio en disco, procesador Intel core i5-i7. Cuentan con un usuario y
contrasefia genérico por asignatura, para controlar el acceso a los diferentes

“ambientes”.

Estas estaciones de trabajo son constantemente formateadas y se mantiene su
estado de configuracién, mediante el método de congelamiento o freezer. Una vez
gue una maquina tenga todas las aplicaciones instaladas, se procede a clonarla
para que de esta manera todas las estaciones del laboratorio tengan el mismo
estado de instalacion y configuracion. El proceso de clonacion toma alrededor de
45 minutos por maquina, haciendo que el proceso completo pueda llegar a durar

hasta 8 horas, considerando tareas en paralelo.

Los estudiantes deben compartir las estaciones de trabajo en la mayoria de
clases. Si un estudiante decide llevar su maquina personal, es él el encargado y
responsable de instalar las aplicaciones que se requieran durante la clase. De la
misma manera debera buscar la forma de adquirir los binarios de instalaciéon de

las aplicaciones y de sistema operativo, inclusive.

La solucién ISDM tiene la funcionalidad de instalar aplicaciones de forma
automatica. Esta instalacién se configura por unica vez y desde un portal web de
auto-servicio los usuarios pueden configurar la maquina virtual que deseen

utilizar.

En este proceso se selecciona el sistema operativo, los recursos de hardware y
las aplicaciones. Las aplicaciones van a formar parte de un catalogo de software.
El catdlogo de software, los recursos maximos de memoria RAM, disco y

procesador estaran disponibles durante el proceso de aprovisionamiento.

Al disponer de una cantidad limitada de estaciones de trabajo, se reduce la
posibilidad de acceso a las mismas dependiendo de los horarios y cantidad de
asignaturas. Los recursos de hardware no pueden ser incrementados con
facilidad, ya que se depende de una inversién econdmica y de la capacidad total
del hardware. Con la solucion ISDM se puede hacer uso de maquinas virtuales
desde cualquier sitio fisico dentro y fuera de la Universidad, es decir, inclusive

desde la casa de cada uno de los estudiantes o docentes.
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La configuracion de los hosts fisicos es altamente escalable dependiendo de las
necesidades reales que demanden las aplicaciones, el sistema de

aprovisionamiento ISDM debe ser configurado de acuerdo al hardware disponible.

El estado de una maquina virtual aprovisionada se puede almacenar en modo de
plantila o template. Esta plantila puede ser utilizada para un proximo

aprovisionamiento.

El aprovisionamiento de las maquinas virtuales tiene un tiempo promedio de 60
minutos. Dentro de este proceso se incluye la aprobacion del administrador de la
soluciéon ISDM. Esta aprobacion permite validar solicitudes viables, reales y que
se ajusten a las necesidades de una determinada asignatura o proyecto de

titulacion.

Un docente o administrador tiene la posibilidad de generar un aprovisionamiento
masivo para todos los estudiantes de su asignatura, es decir, él puede generar 30
maquinas virtuales con la configuracion que sea requerida a nivel de hardware y
software. Una maquina virtual aprovisionada puede ser replicada en modo de

plantilla.

El aprovisionamiento es personalizado para cada uno de los estudiantes. Este
aprovisionamiento no solo puede ser realizado para las asignaturas, en su lugar,

pueden hacer uso de este servicio para utilizarlo en proyectos de titulacion.

En cada aprovisionamiento se le asignara un usuario administrador y su
contrasena. Estas credenciales seran enviadas por medio de correo electronico al

usuario que solicita el aprovisionamiento.

En caso de ser rechazada la solicitud, el usuario también sera notificado via
correo electronico. Los binarios de instalaciéon correspondientes al catalogo de
aplicaciones estaran disponibles en el servidor de aprovisionamiento, desde este
servidor seran copiados vy utilizados de forma transparente en cada
aprovisionamiento realizado por los usuarios de la plataforma implementada. El
usuario no tiene necesidad de adquirir los instaladores de los productos de

software.
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2.4.1. REQUERIMIENTOS DE INSTALACION

A continuacion se indican los requerimientos previos a la instalacién del sistema
de aprovisionamiento. Los requerimientos estan orientados a la arquitectura de un
servidor System x 3500 M4. Este servidor sera utilizado durante las fases de

implementacion, configuraciéon y pruebas.
2.4.1.1. Requerimientos de Hardware

ISDM tiene la capacidad de aprovisionar y gestionar maquinas virtuales en
diferentes plataformas, sin embargo, se acotara a la plataforma System X debido

a que ésta sera utilizada en el desarrollo de este proyecto.

El dimensionamiento es determinante para estimar los recursos requeridos

durante la implementacién de un sistema informatico.

Este es un proceso que se basa en la concurrencia de los usuarios finales,
experiencia de proyectos ejecutados y utilizacion de herramientas de estrés o

carga de trabajo.

De esta forma los fabricantes de productos de software publican en sus sitios web
los requerimientos estimados, los cuales, pueden tener ciertas variaciones

dependiendo del proyecto.

Los requerimientos de hardware para el entorno administrado dependen del
numero de maquinas virtuales que se proyecta desplegar y también esta asociado

a la cantidad maxima de recursos que se asignaran a cada maquina virtual.

Para el dimensionamiento del entorno administrado se incluyeron tres

asignaturas con diez estudiantes en cada una, dando un total de treinta usuarios.

Estos usuarios podran acceder a servidores virtuales con recursos de hardware
mas que suficientes para las actividades que se realizan en los laboratorios. Las
maquinas virtuales aprovisionadas pueden disponer de 8 GB en RAM, 80 GB en
disco y una milésima parte de procesador fisico. Los requerimientos para las

estaciones de trabajo se muestran en la Tabla 2.3.
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Esta configuracion de hardware corresponde al conjunto de maquinas virtuales

que pueden ser asignadas para la asignatura Base de Datos.

Aplicaciones % usado de Memoria Disco
procesador [GB] [GB]
Sistema Operativo 20% 1 30
Base de Datos SQL 35% 4 25

Utilitarios (Editores de texto,

25% 1 15

imagen, video)
Adicionales 10% 1 5
Espacio libre 10% 1 5

Tabla 2.3: Requerimientos de estacion de trabajo

Para poder soportar los requerimientos para la demostracion del sistema piloto
implementado en el presente Proyecto de Titulacion es necesario de un servidor
fisico con las siguientes caracteristicas. Estas caracteristicas estan estimadas
considerando que el servicio se brindara de forma simultanea a diez usuarios de

tres asignaturas:

e 272 GB en RAM

e 2.4 TB endisco

e 9 cores en procesador

El servidor System X 3500 M4 que se utilizara para el sistema piloto cumple con
estas capacidades. El numero de usuarios puede crecer en la proporcion que la
asignacion de recursos de las maquinas virtuales disminuya, debido a que

quedaran recursos de hardware disponibles para mas maquinas virtuales.
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Los requerimientos de hardware para el entorno de administracion se muestran en
la Tabla 2.4. Esta configuracion de hardware corresponde al conjunto de
maquinas virtuales que forman la solucion ISDM. Este dimensionamiento viene

establecido por el fabricante de la solucidon, documentado en el sitio web.

Servidor Tipo de Numero de Memoria Disco
procesador cores [GB] [GB]
TSAM 4 16 130
™ Xeon E5-2609 2 6 100
(2.4GHz 80W)
TUAM 2 6 25
NFS 2 4 25

Tabla 2.4: Requerimientos de hardware [112]
2.4.1.2. Requerimientos de Software

Para el entorno administrado se utilizara el hypervisor VMware vSphere 5.1. Esta
version se utiliza debido a que fue la udltima version disponible al inicio del
presente Proyecto de Titulacion. Sobre el servidor fisico System X 3500 M4 se

instalara como sistema operativo base el servidor VMware ESXi.

Adicionalmente, es necesario disponer de un servidor VMware VCenter, el cual,
sera instalado como una maquina virtual ejecutandose sobre el servidor ESXi.
También, se requiere de un usuario con privilegios de administrador para la
conexion con el servidor VMware VCenter. Finalmente, se requiere la creacién de
un Centro de Datos, en el cual, se desplegaran las maquinas virtuales

aprovisionadas.

Para el entorno de administracion se requiere una estacion de trabajo con sistema
operativo Windows 7 y que tenga instalado el explorador Firefox o Internet

Explorer. En este equipo se ejecutara el ayudante de instalacién, el cual, permite
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la creacion de los archivos de configuracion de los cuatro componentes de la
solucién. La solucién ISDM es un arreglo de maquinas virtuales empaquetadas

que es implementado directamente sobre un ambiente virtual.

El presente Proyecto de Titulacion se plantea aplicar para tres asignaturas: Base
de Datos, Sistemas Operativos y Redes de Area Local. Las aplicaciones a utilizar
son: Microsoft SQL Server 2012, Microsoft SQL Server 2014, Cisco Packet
Tracer, Wireshark y compiladores. Estas asignaturas fueron coordinadas y
definidas en conjunto con el coordinador encargado de la carrera de Electrénica y

Redes de Informacion de ese entonces.



90

CAPITULO 3

DISENO, IMPLEMENTACION DEL SISTEMA DE
APROVISIONAMIENTO

Existen multiples factores que influyen en la correcta implementacién vy
funcionamiento de un sistema informatico. Cada uno de los factores tiene un
grado de importancia relevante a las diferentes fases de un proyecto. Durante la
ejecucion de una implementacion, un proyecto se ve dividido en cuatro grandes y
complejas fases claramente identificadas: analisis, disefio, implementacion y

soporte.

En la primera fase de especifican los requerimientos, necesidades, expectativas y
se estable el alcance del proyecto a desarrollar. Esta informacion puede ser
extraida mediante talleres técnicos, para lo cual se requiere la participacién de
todos los responsables involucrados en el proyecto. Dada la disponibilidad de
varias herramientas de teleconferencia estos talleres no necesariamente deben
ser realizados en forma presencial, también pueden ser ejecutados de manera

remota.

En la fase de disefio se definen los componentes, arquitectura, roles de usuarios y
las integraciones a desarrollar. Estas definiciones dan como resultado un
diagrama de arquitectura, el mismo que sera utilizado como punto de partida para
la implementacion del proyecto. Una arquitectura de tecnologia se compone de
hardware y software, es necesario realizar una definicién acertada y precisa, ya

que tienen un impacto directo en las actividades de implementacion del sistema.

En la fase de implementacion se valida el alcance, la arquitectura, los
requerimientos y se da luz verde para el inicio del despliegue del proyecto. Estas
validaciones son realmente necesarias, dado a que generalmente existe una
considerable diferencia de tiempo y recursos entre las fases de disefio y ejecucion
de la implementacion. Esta fase es la mas compleja de todas, ya que, todo lo
establecido en las fases previas debe encajar, engranarse y funcionar como reloj

para lograr los objetivos planteados.
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Finalmente, existe una fase de soporte. Esta fase principalmente se utiliza para
dar seguimiento, continuidad al proyecto, aplicar actualizaciones, realizar ajustes,
monitorear el rendimiento y recomendar mejores practicas para una correcta

administracion.

La correcta administracion de un sistema de tecnologia incide en el uso,
desarrollo de la solucién, la percepcion de la calidad del servicio que el usuario
recibe, e inclusive permite el crecimiento a escalas mayores del sistema
implementado, permitiendo extender el servicio brindado a otras areas del

negocio.

Para el presente proyecto, las principales definiciones que se realizaron para la
implementacion de la solucion son el disefio de arquitectura, roles o permisos,

configuracion de componentes y légica de funcionamiento.

3.1. DISENO

En esta seccion se utilizan las definiciones de arquitectura y requerimientos de la
solucion a implementar que se documentaron en los numerales 2.3 y 2.4 del
capitulo 2. Es necesario validar estas definiciones antes de realizar la

implementacion del cualquier sistema.

Adicionalmente, se establece el modelo de gestidon de seguridad y flujo de trabajo
que se acopla a las actuales necesidades del laboratorio de la Carrera de
Ingenieria en Electronica y Redes de Informacion de la Escuela Politécnica
Nacional. Finalmente, se implementa y configura el sistema aplicando todas las

definiciones previamente realizadas.

3.1.1. ARQUITECTURA

La Figura 2.5 muestra la arquitectura en modalidad stand-alone. Este diagrama de
arquitectura se utiliza durante esta fase de implementacion. En el acapite 2.3.2 se
detalla los componentes que forman parte de la solucién y en el 2.3.3.2 se define

la arquitectura en modalidad stand-alone.
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3.1.2. GESTION DE SEGURIDAD

Un modelo de gestién de seguridad tiene dos conceptos claramente definidos:
autenticacion y autorizacion. Estos dos conceptos son comunmente utilizados
para gestionar la seguridad de aplicaciones de sistemas informaticos, siendo
utilizados en ambientes empresariales, académicos o de cualquier indole que se

requiera el control de acceso.

Autenticacion es el proceso que permite validar las credenciales, que
generalmente son la combinacion de un nombre de usuario y contrasefia. Estos
datos son ingresados en campos editables dentro de un portal previo al ingreso de

una determinada aplicacion, que brinda uno o varios servicios.

Para el presente proyecto, los docentes de catedra tendran el acceso
correspondiente a la plataforma de aprovisionamiento y seran ellos los

encargados de distribuir y otorgar acceso a sus respectivos estudiantes.

Autorizacion es la definicion de roles con los privilegios 0 permisos que un usuario
tendra al ingresar al portal de servicios. Esencialmente, permite el control de las
acciones que un usuario tiene al disponer de permisos de ingreso al portal de

auto-servicio, por ejemplo, permisos de lectura o escritura.

Los dos procesos se los pueden federar® a un LDAP (Lightweight Directory
Access Protocol); el producto de software utilizado en el presente Proyecto de
Titulacion es Microsoft Active Directory. Los dos procesos seran ejecutados de
forma interna por el componente TSAM; sin embargo, existe la posibilidad de
realizar la integracion con un directorio activo. Esta integracion se recomienda
realizarla después de la instalacion y configuracion de todos los componentes de

la solucidn para aislar un posible punto de falla o conflicto.

Cada docente de catedra que acceda al portal de auto-servicio debe estar
registrado en la aplicacion TSAM, con lo cual dispondra de un identificador unico
en la solucion de aprovisionamiento. Este portal de auto-servicio es el que

principalmente se hara uso para el despliegue de maquinas virtuales, por lo cual,

8 FEDERAR es un proceso que permite otorgar los privilegios de gestién a un tercero.
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es muy importante detallar los privilegios que seran otorgados a los grupos de

seguridad.

Existen siete (7) grupos de seguridad creados por defecto: administrador de la
nube, administrador de la nube del cliente, gerente de la nube, aprobador,
administrador de seguridad, administrador de equipo y usuario final. Estos grupos
se ajustan a las necesidades de la mayoria de clientes, sin embargo, existe la

posibilidad de modificarlos o crear nuevos grupos.

Administrador de la nube: Los usuarios que estén asignados a este rol son los
administradores de la nube. Este rol permite la gestion de clientes, imagenes
virtuales, aprobaciones, proyectos y recursos de hardware y software. El
administrador de la soluciéon debe pertenecer a este rol. Un proyecto es la
creacion de un requerimiento de aprovisionamiento, por ejemplo, crear 20

maquinas virtuales para la asignatura denominada Redes de Area Local.

Administrador del cliente: Son administradores de los servicios en la nube
dedicados especificamente a un determinado cliente. El presente Proyecto de
Titulacion se orienta a un sistema piloto para tres asignaturas, cada una con diez
estudiantes, sin embargo, esta solucidon de aprovisionamiento puede ser
implementada para brindar el servicio a mas de una carrera o inclusive otra
universidad pueden acceder a los servicios brindados por la solucién, para lo cual,
se deben considerar otros aspectos que no forman parte del alcance de este
proyecto. Los usuarios que pertenecen a este rol pueden gestionar usuarios,
grupos de usuarios, proyectos, recursos de hardware y software que fueron
creados para el cliente. El Coordinador de Carrera que utiliza el servicio puede

pertenecer a este rol.

Gerente de la nube: Este rol es de tipo gerencial y tendra permisos de lectura
para monitorear el desarrollo de los proyectos. EI Administrador del sistema y
Coordinador de Carrera pueden pertenecer a este rol. Existen gerentes que
también les gusta jugar con las soluciones que su empresa adquiere y sus
empleados utilizan, por lo cual existe la posibilidad de incrementar los privilegios

en la aplicacién.
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Aprobador: Los usuarios asignados a este rol tienen la capacidad para aprobar,
cancelar y monitorear proyectos que se desarrollan en el entorno de un

determinado cliente. No tiene acceso a proyectos de otros clientes.

El Administrador del sistema y Coordinador de Carrera deben pertenecer a este
rol debido a que tienen todo el conocimiento de los proyectos que se desarrollan
en las catedras y también de los proyectos de investigacion en la Facultad.

Administrador de seguridad: Este rol permite la gestién de los usuarios que
pertenecen a un cliente. EI administrador de una Facultad y de un laboratorio
debe pertenecer a este rol. Este rol no tiene el control de usuarios de otros

clientes.

Administrador de equipo: Los usuarios en este rol pueden emitir solicitudes de
aprovisionamiento de maquinas virtuales, monitorear los proyectos, gestionar
servidores y hacer uso del aprovisionamiento. Tiene permisos para cambiar

contrasenas y el estado de los proyectos. El Docente debe pertenecer a este rol.

Usuarios de un equipo: Los usuarios en este rol pueden hacer uso de las
maquinas virtuales aprovisionadas a su equipo de trabajo. Los estudiantes de una

determinada catedra deben pertenecer a este rol.

En la Tabla 3.1 se muestran los roles que pueden ser asignados de acuerdo a la
funcion que cumple un usuario. Los privilegios de los roles pueden ser

modificadas o puede crearse roles adicionales.

Administrador Administrador Aprobador Administrador ~ Administrador  Usuarios de
de la nube del cliente de seguridad de equipo un equipo
Administrador X X X X X X X
Coordinador X X
Docentes X X
Estudiantes X

Tabla 3.1: Roles en ISDM
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3.1.3. FLUJO DE TRABAJO

El aprovisionamiento de maquinas virtuales a implementar dispone de un portal de
auto-servicio de facil e intuitiva utilizaciéon. Este portal permite realizar varias
acciones sobre el sistema, que dependeran de los roles que el usuario tenga

asignado.

El flujo de trabajo que se muestra en la Figura 3.1 permite entender de mejor
manera el procedimiento que un usuario final (docente) debe realizar para solicitar
el aprovisionamiento de maquinas virtuales. En esta figura se muestran cuatro
fases: Autenticacion, Generacion de solicitud, Aprobacion y Despliegue. A

continuacion, se explica cada una de las fases.

La Autenticacion es el proceso en el que un usuario ingresa las credenciales para
acceder al portal de auto-servicio. Debe existir un procedimiento previo para el
registro de los usuarios en el sistema, este proceso debe ser ejecutado por el

administrador del sistema. Los docentes seran los usuarios del sistema.

El proceso de registro se lo puede incluir como parte del proceso de matriculacién
en una determinada catedra, la cual necesariamente demande recursos de este

sistema de aprovisionamiento.

En el proceso de Generacién de Solicitud se establece el requerimiento inicial
para el aprovisionamiento de maquinas virtuales que sera utilizado en un
determinado proyecto. En esta fase se debe ingresar el nombre del proyecto, una
descripcion, la cantidad de maquinas virtuales, validar la disponibilidad de
recursos del entorno administrado, establecer la configuracion de hardware y
software, y enviar el requerimiento, el mismo debera pasar por la Aprobacion del

Coordinador de Carrera.

En la fase de Aprobacion el aprobador del sistema valida el requerimiento en base
a la informacién proporcionada por el usuario y aprueba o deniega la solicitud
emitida. La notificacién de que existe un nuevo requerimiento le llega al Aprobador

por medio del portal de auto-servicio y también via correo electrénico.
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Finalmente, la fase de Despliegue es el proceso establecido para preparar,
instalar y entregar las maquinas virtuales al usuario final que realizé el
requerimiento. El usuario final es notificado por el portal o via correo electrénico
que el aprovisionamiento fue aprobado o cancelado. En caso de ser aprobado se

incluye los datos de conexion como credenciales y direccionamiento de red.
3.2. INSTALACION DE LA SOLUCION

Luego de definir la arquitectura, requerimientos y establecer el alcance del
proyecto ya se puede iniciar con la implementacion de la solucién de
aprovisionamiento. A continuacion, un resumen de las actividades realizadas que

fueron documentadas previamente:

e Se realizdé un comparativo de las soluciones de nube privada con el objetivo de
diferenciar las funcionalidades técnicas, administrativas y econdmicas. Esto
permite tener un abanico de alternativas para implementar soluciones
informaticas que permitan la ejecucion de un servicio de aprovisionamiento de

maquinas virtuales sobre un entorno privado.

e Para la implementacion del sistema de aprovisionamiento se consider6 como
punto de partida el documento de Proyecto de Titulacion aprobado por la
Carrera de Electronica y Redes de Informacion, sin embargo, se realizaron
ciertos ajustes y modificaciones de acuerdo a las condiciones reales durante el

proceso de instalacion.

e Se documentaron dos opciones de arquitectura y se definid utilizar la
arquitectura en modalidad stand-alone, ésta arquitectura permite mostrar las
funcionalidades de la solucién de aprovisionamiento de maquinas virtuales. En
la definicion de la arquitectura también se detallaron las funciones de cada

componente y la interaccion entre los mismos.

e Se definieron los requerimientos técnicos de hardware y software. Los cuales
incluyen dimensionamiento, definicion de grupos de seguridad y flujo de
trabajo. Estas definiciones seran utilizadas durante la implementacion del

sistema de aprovisionamiento.
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La implementacién del sistema de aprovisionamiento fue realizada desde cero. En
primera instancia se instalo el servidor fisico que contiene los recursos fisicos de
procesamiento, memoria y disco que permite demostrar el funcionamiento del

servicio brindado.

Luego, se instalo el software de la solucion de aprovisionamiento que corresponde

a la parte logica, no fisica, del servicio a implementar.

3.2.1. COMPONENTE DE HARDWARE

En la fase de definicion de requerimientos de hardware se establecieron los
respectivos requerimientos para la soluciéon de aprovisionamiento ISDM. Para la
presente fase de implementacion, se dispone de un servidor fisico IBM® System
x3500 M4.

Este servidor dispone de los recursos fisicos necesarios y requeridos para brindar
el servicio durante las pruebas del sistema piloto de aprovisionamiento de

maquinas virtuales.

La instalacién del sistema se realizara sobre este servidor fisico que sera
configurado en modalidad stand-alone. Las especificaciones técnicas de este

equipo se encuentran en el Anexo A - Ficha técnica IBM® System x3500 M4.

Actualmente, el servidor utilizado no dispone de una configuracion que emplee la
capacidad total ofrecida por el servidor, teniendo la posibilidad de crecer en

memoria, procesamiento y almacenamiento.

En la fase de armado fisico del servidor se lo puede realizar siguiendo la guia de
instalacion del servidor que generalmente estd documentado en el CD de
instalacion que viene con el servidor fisico. Se debe tener en consideraciéon los
estandares que se deben mantener durante esta tarea, por ejemplo, mantener

paridad en la instalacion de las memorias RAM.

Este proceso permite poner a funcionar el hardware, la parte tangible de los
sistemas de tecnologia, que por si solos no hacen nada. En la Figura 3.2 se

muestra la imagen del servidor.
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Figura3.2: Servidor IBM System x3500 M4

En el desarrollo de proyectos corporativos, la instalacion del servidor fisico se lo
realiza de forma planificada y profesional. Existe toda una ciencia detras de esta
actividad en la que se deben realizar ciertas definiciones como: instalacion
eléctrica, sistema de enfriamiento, seguridad y disposicion fisica dentro de un

determinado Datacenter o Centro de Datos.

Para el presente proyecto piloto no se consideraron estos detalles técnicos, ya
que el servidor es arrendado, la ubicacion del servidor va a ser indefinida, en el
sentido de que el servidor sera movilizado por diferentes lugares y periodos
dependiendo de las necesidades y demanda de las demostraciones de la solucién
implementada e inclusive de la defensa de este Proyecto de Titulacién, sin
embargo, estos detalles deberan ser considerados en una eventual puesta a

produccion del sistema.

Durante el proceso de armado fisico se requiere la instalacion de la memoria RAM
(Random-Access Memory). En servidores con tecnologia IBM se tiene una légica
de instalacion de los DIMM (Dual In-line Memory Module) disponibles. Es
recomendable seguir las instrucciones de instalacion de memoria RAM

documentadas en el CD de guia de instalacion del servidor.

Otro de los componentes que se debe instalar durante el proceso de armado

fisico es el procesador. El servidor fisico IBM que se utiliza en el proyecto dispone
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de dos sockets para la instalacion de dos procesadores fisicos; sin embargo, se
instalara un unico procesador teniendo la posibilidad de incrementar su potencia

de procesamiento en un futuro.

Luego del armado fisico del servidor es necesario configurar el almacenamiento
que sera utilizado como repositorio de la solucidon de aprovisionamiento. La
configuracion de los discos se la puede realizar como un solo arreglo de discos o

en varias particiones.

Para obtener un mejor rendimiento en ambientes que demanden alto
procesamiento de escritura/lectura (I/O) se recomienda la configuracién en
particion de discos e inclusive se debe profundizar técnicamente en arquitectura

de discos.

En el presente proyecto se configur6é un arreglo de almacenamiento compuesto de
cinco (5) discos de un (1) TB cada uno, dando un total de espacio disponible de

aproximadamente cinco (5) TB.

Como se menciond previamente, el hardware por si solo no produce nada. Para
aprovechar todo el potencial de la tecnologia fisica se requiere de la parte logica,
o inteligencia de las soluciones tecnologicas. En el proyecto es el hypervisor que
aporta con la parte légica de la solucion a implementar, que sera el sistema

operativo base del servidor fisico.

Como sistema operativo base del servidor se instald y configuré el hypervisor
VMware ESXi 5.1. Este hypervisor esta totalmente soportado por la solucion
ISDM. Sobre esta solucion virtual se instala la pila de productos y maquinas

virtuales que forman la solucién en nube privada ISDM.

La imagen de instalacion del hypervisor se descarga desde el sitio oficial web de
VMware, para lo cual, es necesario crear una cuenta de usuario. Este archivo se
copia o graba en un CD, dispositivo USB en formato de inicio de sistema para que
pueda ser leido al encenderse el servidor fisico. Durante el proceso de instalacion
del hypervisor ESXi se presentan pantallas solicitando la definicion de los
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parametros de configuracion como: almacenamiento, lenguaje, credenciales del

usuario administrador y direccion IP.

VMware vCenter Server es el software utilizado para la gestion de uno o varios
hypervisors ESXi. Este fue instalado en una maquina virtual sobre el mismo
hypervisor VMware ESXi; sin embargo, como mejor practica se recomienda que el
software de administracion y sistema administrado se instalen en servidores

fisicos independientes.

Durante el proceso de instalacion de la aplicacion VMware vCenter se presentan
pantallas para configurar los requerimientos como: software requerido, lenguaje,
base de datos, credenciales de usuario administrador, modalidad de instalacion,
puertos y direcciones URL de los servicios que utiliza. VMware vCenter se

requiere para el manejo de plantillas en las maquinas virtuales.

VMware vSphere Client 5.1 es una aplicacion cliente para la administracion de la
infraestructura VMware. Esta aplicacion puede ser ejecutada desde una estacion
de trabajo que tenga conectividad a los servidores VMware, con lo cual se puede
configurar el direccionamiento IP, tareas de administracion de Datacenters,

clusters, servidores fisicos, maquinas virtuales, plantillas virtuales, entre otros.

Los pasos que se ejecutaron para realizar la instalacion del sistema operativo y
software de administracién estan especificados en el Anexo B — Instalacion del

componente de hardware.

3.2.2. COMPONENTE DE SOFTWARE

En la definicion de arquitectura se definieron las funcionalidades e interacciones
de los componentes de software que se requieren para la implementacion de la
solucién de aprovisionamiento. En esta seccion se especifican las actividades

macro que se deben realizar para la instalacion.

La configuracion de las maquinas virtuales se realiza con archivos en formato
XML (Extensible Markup Language); estos archivos pueden ser generados

utilizando un ayudante de configuracion o de forma manual.
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La solucion ISDM es el resultado de la integracién de cuatro imagenes virtuales
pre-instaladas sobre el sistema operativo SUSE Linux y distribuidas en formato
OVF (Open Virtualization Format), las cuales deben ser re-configuradas de

acuerdo al entorno de trabajo en el que va a ser utilizado.

En el presente Proyecto se utilizd el ayudante de configuracion que presenta
pantallas para definir las variables que se van a personalizar. El resultado de esta
herramienta son cuatro archivos en formato XML. Cada archivo contiene los
parametros que se ingresaron; existen parametros que son comunes para las
cuatro imagenes virtuales que se ingresan una vez al inicio de la configuracion,
como por ejemplo, mascara de red, servidor de dominio, puerta de enlace, entre

otros.

Por facilidad de interaccion con una interfaz grafica este procedimiento se ejecuta
sobre cualquier plataforma Windows, ya que este sistema operativo tiene una

interfaz amigable para el usuario final.

Las cuatro imagenes virtuales vienen en formato comprimido divididas en varios
archivos en formato TAR’ (Tape Archive). Se recomienda utilizar una plataforma
Linux para realizar el proceso de descompresion de cada imagen. Este
procedimiento permite unir, descomprimir los archivos y obtener como resultado

cuatro archivos en formato OVF.

OVF? es un formato estandar de imagenes virtuales de las principales empresas
que se dedican a sistemas virtuales, facilitando la creacion y distribucion de
ambientes virtuales. Estos archivos OVF son importados en la infraestructura
virtual de VMware, proceso mediante el cual se crean las cuatro maquinas

virtuales dentro del cluster definido en el gestor virtual VMware vCenter Server.

Para realizar la configuracion de las maquinas virtuales se debe crear una imagen

en formato ISO® que incluye el archivo de configuracién y el certificado de

" TAR es un formato de archivo usado en sistemas UNIX que permite almacenar archivos y carpetas en un
unico archivo.

8 OVF es un formato estandar de imagenes virtuales que permite la distribucion de maquinas virtuales.

9 IS0 es un formato estandar de imagen para almacenar una copia de un sistema de archivos, generalmente
un disco optico.
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conexion del componente VMware vCenter Server. El certificado de conexion del
VMware vCenter Server se denomina rui.crt, y permite crear una conexion de
confianza entre las maquinas virtuales y el gestor de maquinas virtuales. El
archivo de configuracién fue generado previamente en formato XML y el
certificado se encuentra en el hypervisor ESXi. A continuacion, el cédigo a manera

de ejemplo del contenido del archivo de configuracion en formato XML.

<?xml version="1.0" encoding="UTF-8" ?>
<Environment  xmins="http://schemas.dmtf.org/ovf/environment/1"  xmlns:ovf="http://schemas.dmtf.org/ovf/envelope/1"
xmins:ovfenv="http://schemas.dmtf.org/ovf/environment/1" xmins:rasd="http://schemas.dmtf.org/wbem/wscim/1/cim-
schema/2/CIM_ResourceAllocationSettingData" xmins:vssd="http://schemas.dmtf.org/wbem/wscim/1/cim-
schema/2/CIM_VirtualSystemSettingData" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" ovf:id="ISDM-
TIVSAM">

<PropertySection>

<Property ovfenv:key="ConfigSC.provider" ovfenv:value="vmware" />

<Property ovfenv:key="ConfigSC.url" ovfenv:value="https://192.168.1.5/sdk" />
<Property ovfenv:key="ConfigSC.username" ovfenv:value="root" />

<Property ovfenv:key="ConfigSC.password" ovfenv:value="Tiv0li4dmin" />
<Property ovfenv:key="ConfigSC.datacenter" ovfenv:value="ha-datacenter" />
<Property ovfenv:key="ConfigSC.autostart" ovfenv:value="false" />

<Property ovfenv:key="ConfigSC.environment" ovfenv:value="Cloud" />
<Property ovfenv:key="ConfigVMWCert.certfile" ovfenv:value="rui.crt" />
<Property ovfenv:key="License.accept" ovfenv:value="yes" />

<Property ovfenv:key="ConfigLocale.language" ovfenv:value="en" />

<Property ovfenv:key="ConfigLocale.country" ovfenv:value="US" />

<Property ovfenv:key="ConfigLocale.encoding" ovfenv:value="UTF-8" />
<Property ovfenv:key="ConfigNET.bootproto" ovfenv:value="static" />

<Property ovfenv:key="ConfigNET.hostname" ovfenv:value="tivsam01" />
<Property ovfenv:key="ConfigNET.domain" ovfenv:value="edu.ec" />

<Property ovfenv:key="ConfigNET.ipaddr" ovfenv:value="192.168.1.17" />
<Property ovfenv:key="ConfigNET.netmask" ovfenv:value="255.255.255.0" />
<Property ovfenv:key="ConfigPWD_ROOT.username" ovfenv:value="root" />
<Property ovfenv:key="ConfigPWD_ROOT.password" ovfenv:value="Tiv0li4dmin" />
<Property ovfenv:key="ConfigPWD_USER.username" ovfenv:value="virtuser" />
<Property ovfenv:key="ConfigPWD_USER.password" ovfenv:value="Tiv0li4dmin" />

</PropertySection>
</Environment>

La imagen ISO se la monta en el dispositivo 6ptico virtual CD/DVD y se establece
como dispositivo de arranque (antes del disco). Al iniciarse por primera vez cada
maquina virtual, se inicia el procedimiento de configuracion no asistido. Una vez
finalizada la ejecucion de este procedimiento las maquinas virtuales se reinician y

estan preparadas para la fase de integracion.

Estas cuatro maquinas virtuales se comunican entre si utilizando la tecnologia
Service Connection Engine (SCE). Esta tecnologia fue desarrollada por IBM para
establecer la comunicacion funcional entre las diferentes maquinas virtuales que
forman parte de una determinada solucion, es decir, no es exclusivo de ISDM. Se
basa en la creacion de sockets y la programacion de plug-ins que permiten

configurar la integracion de la solucion.
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SCE permite intercambiar informacion de red para establecer una comunicacion
entre las diferentes maquinas virtuales. Por ejemplo, es necesario que la
aplicacion TUAM conozca la direccién IP o nombre de servidor TSAM para
generar reportes de utilizacién y facturacion de las maquinas virtuales

aprovisionadas.

Este procedimiento de activacion e integracion debe ser ejecutado en las cuatro
maquinas virtuales de forma secuencial y manual, el cual terminara cuando las
cuatro maquinas virtuales se comuniquen una con otra. Este procedimiento debe
seguir un orden: ITM, NFS, TUAM y TSAM.

En primer lugar se inicia el servidor virtual ITM. Este servidor inicia el socket
ITM_SOCKET. Es el unico socket inicializado en este servidor y expone la
informacion del servidor ITM. Este servidor se queda a la espera de la

comunicacion de los tres (3) servidores restantes.

El servidor NFS utiliza el socket NFS_SOCKET para exponer su informacion.
NFS se comunica con ITM utilizando el socket ITM_SOCKET e inicia la instalacién
y configuracion del agente de monitoreo en el servidor NFS. Con este agente el
servidor ITM tiene acceso a las métricas de monitoreo del servidor NFS. Esta

configuracion la realiza utilizando el plug-in ITMAGENT_PLUG.

En el servidor NFS se espera por la publicacién de los sockets de los otros
componentes de la solucion, es decir, el servidor NFS no puede terminar su
configuracién de integraciéon ya que debe establecer la configuracion con los
servidores TUAM y TSAM.

El servidor TUAM publica el socket TUAM_SOCKET. Nuevamente, se utiliza este
socket para realizar la instalaciéon y configuracion del agente de monitoreo en el
servidor TUAM. Esta configuracion se la realiza utilizando el plug-in
ITMAGENT_PLUG.

Adicionalmente, el servidor TUAM se comunica con el servidor NFS utilizando el
socket NFS_SOCKET. Por medio de este socket se realiza la configuracion del
componente TUAM para que pueda recibir peticiones desde el servidor NFS; esta

configuracion se la realiza utilizando el plug-in TUAM-NFS_PLUG.



105

De igual forma, el servidor NFS censa y detecta el socket del servidor TUAM y
realiza la configuracion del servicio web para que pueda procesar solicitudes
HTTP hacia el servidor TUAM; esta configuracion la realiza utilizando el plug-in
NFS-TUAM_PLUG. EI servidor TUAM esperara por la publicacién de la

informacion del servidor TSAM.

El servidor TSAM publica el socket TSAM_SOCKET con su propia informacion.
De igual forma que en los casos anteriores, el servidor TSAM se comunica con el
servidor ITM mediante el socket ITM_SOCKET y también configura el agente de
monitoreo utilizando el plug-in ITMAGENT_PLUG.

Adicionalmente, el servidor TSAM censa y detecta el socket NFS_SOCKET
publicado por el servidor NFS, realiza la configuracion del servidor web para
procesar solicitudes hacia los portales de TSAM y configura los repositorios de
archivos utilizando el plug-in TSAM-NFS_PLUG.

TSAM detecta el socket de TUAM con lo cual le permite realizar la configuracion
de TUAM para que pueda acceder a las estadisticas de TSAM; esto lo realiza
utilizando el plug-in TSAM-TUAM_PLUG. NFS y TUAM censan y detectan el

socket publicado por TSAM y realiza la configuraciéon de sus componentes.

El componente NFS configura el servidor web y TUAM configura la transferencia
de archivos. En este punto todos los componentes terminan el proceso de

configuracién con lo cual finaliza el proceso SCE.

Al completar el proceso de integracion se concluye con la instalacion del sistema
de aprovisionamiento ISDM de forma satisfactoriamente. La documentacion a
detalle de la instalacion de software base de la solucién ISDM estan

documentados en el Anexo C — Instalacion de IBM Service Delivery Manager.
3.3. CONFIGURACION DE LA SOLUCION

En la presente seccion se presentan los pasos macro de configuracién que se
deben seguir para personalizar las funcionalidades de la solucion de
aprovisionamiento.  Los  siguientes  subindices estdan = documentados

detalladamente en el Anexo D — Configuracion de IBM Service Delivery Manager.
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3.3.1. IMPORTAR EL CERTIFICADO DE SEGURIDAD

TSAM utiliza los recursos del Entorno Administrado, el Entorno Administrado es la
infraestructura virtual VMware, es decir, es la infraestructura fisica/virtual que se
pondra a disposicion de la solucién de aprovisionamiento. Para establecer una
comunicaciéon segura entre los dos componentes es necesario crear un enlace de
confianza. Esto se realiza utilizando el certificado de seguridad rui.crt

correspondiente al componente WMware vCenter Server.

VMware /| KVM Power VM
Entorno Administrado Entorno Administrado
N
9 System x Y, System p
oA )
System p
Systemx ) System z )
VMware / Power VM z/VM
Entorno de Administracion Entorno Administrado

Figura 3.3: Disposicion de entornos de trabajo

Dado a que el Entorno Administrado es el mismo que el Entorno de
Administracién se utiliza en el mismo certificado de seguridad del componente
VMware vCenter Server. También existe la posibilidad de que la infraestructura
virtual del Entorno Administrado sea diferente al utilizado en la instalacion del
Entorno de Administracion. El Entorno de Administracion corresponde al grupo de

las cuatro maquinas virtuales que forman la solucién ISDM.
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En la Figura 3.3 se ilustran las opciones de disposicién de los Entornos de
Administracion y Administrados. Los dos entornos pueden estar configurados en
entornos de trabajos diferentes e inclusive dispuestos en localidades
geograficamente distantes. Para el presente proyecto se disponen los dos

entornos sobre un unico servidor System x virtualizado con VMware.
3.3.2. CONFIGURACION DE CORREO ELECTRONICO

El servidor de correo electrénico se instala y configura sobre el servidor virtual
NFS. Esta funcionalidad es muy importante ya que el componente TSAM envia
notificaciones del proceso de aprovisionamiento via correo. Inclusive las

credenciales de conexién seran enviadas por este medio.

Postfix es un producto de software dedicado al servicio de correo electronico y es
una aplicacion de codigo abierto. Se configurd la integracion entre las aplicaciones

Postfix y TSAM para la gestion de notificaciones.

Esta aplicacion de correo electronico se implementd en el servidor NFS, se
crearon cuentas para los usuarios con roles de administrador, coordinador y

docentes.

La instalacidén de esta aplicacion de correo electrénico se realiza sobre el servidor
NFS, el mismo dispone de un sistema operativo SUSE Linux. Para la instalaciéon
del correo electrénico se necesita de como requerimientos de paquetes RPM,
modificar los archivos de configuracion de acuerdo al sistema que se esta
instalando, iniciar los servicios a nivel de sistema operativo y configurar el acceso

a los usuarios del servicio de correo electronico.

Adicionalmente, en las estaciones de trabajo de los usuarios se debe instalar una
aplicacioén cliente para el acceso al correo electronico. Para el proyecto se utilizd
la aplicacion de codigo abierto denominada “Thunderbird”. Esta aplicacion fue

instalada sobre el servidor VMware vCenter sobre una plataforma Windows.

La ultima version de Thunderbird se encuentra disponible para todos los usuarios

por medio del sitio web oficial de la aplicacion. [114] En la Figura 3.4 se presenta
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la pantalla de bienvenida del sitio web oficial, en la cual, se muestra que la versién
disponible en ese entonces era la 31.5.0 para sistema operativo Windows, sin
embargo, esta aplicacién esta en constante cambio y generalmente se tienen

nuevas versiones liberadas.

'Qh’anl- nnnnn — Ei—‘

mestacey ol | FaB R R- =
St Servce () CASI Tech Shlls Accel.

Software made to
make email easier.

Thunderbird is a free email application
0

Figura 3.4: Sitio web de la aplicacion Thunderbird

3.3.3. CONFIGURACION DEL ENTORNO ADMINISTRADO

El Entorno Administrado es la fuente de recursos de hardware para las maquinas
virtuales que seran aprovisionadas hacia los docentes de la comunidad
politécnica. La cantidad, calidad y rendimiento de las maquinas dependera de la
disponibilidad de los recursos de este entorno. Los docentes seran los

encargados de otorgar el correspondiente acceso a sus estudiantes.

Una vez realizada la instalacion del software base de la solucion ISDM se requiere
el descubrimiento de los recursos del entorno administrado, para lo cual, se
requiere configurar el servidor TSAM para que pueda reconocer y usar el entorno

administrado.

El descubrimiento se lo realiza por medio del componente VMware vCenter
Server, ya que es el componente que permite la gestion de toda la infraestructura

virtual.

Para realizar esta actividad se requiere la creaciéon de un archivo en formato XML
con la definicibn de objetos que se desean descubrir y que seran importados

dentro de la herramienta.
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Este archivo XML denominado DCM_Objects.xml contiene los objetos del modelo
de Centro de Datos. DCM significa Data Center Model. ISDM provee ejemplos de
la definicion de estos objetos DCM, estos objetos deben ser personalizados de

acuerdo al ambiente de ejecucion.

Existen dos secciones a modificar en la plantilla DCM: red de aprovisionamiento y
parametros del entorno administrado. En la red de aprovisionamiento se definen
parametros de red que seran utilizados durante el aprovisionamiento de maquinas
virtuales. Los parametros a definir son: nombre de VLAN, direcciones IP, gateway,

rango de direcciones excluidas.

En la seccién de los parametros del entorno administrado se define los valores
que corresponden al hypervisor VMware. Entre los parametro que se definen
estan: nombre del hypervisor, identificador del repositorio virtual de
almacenamiento, identificador de VLAN, direccion IP del servidor DNS, sufijo para
las MV, arquitectura de la plataforma virtual, tipo de procesador, cantidad de
memoria RAM, cantidad de disco, switch virtual. A continuaciéon, se presenta el

cbdigo correspondiente a los parametros establecidos.

http://pic.dhe.ibm.com/infocenter/tivihelp/v10r1/topic/com.ibm.tsam_7.2.4.1.doc/t_hypervisorindependentdcmitems.html

<?xml version="1.0" encoding="UTF-8"?>
<IDOCTYPE datacenter PUBLIC "-//Think Dynamics//DTD XML Import/EN" "xmlimport.dtd">

<l--

* Licensed Materials - Property of IBM
* IBM Product Name (program number 5724-W78)
* (C) Copyright IBM Corp. 2011. All Rights Reserved.

* US Government Users Restricted Rights
* Use, duplication or disclosure restricted by GSA ADP Schedule
* Contract with IBM Corp.

* DISCLAIMER OF WARRANTIES :

* Permission is granted to copy and modify this Sample code, and to

* distribute modified versions provided that both the copyright

* notice,- and this permission notice and warranty disclaimer appear in all copies
* and modified versions.

* THIS SAMPLE CODE IS LICENSED TO YOU AS-IS.

*IBM AND ITS SUPPLIERS AND LICENSORS DISCLAIM ALL WARRANTIES, EITHER EXPRESS OR

* IMPLIED, IN SUCH SAMPLE CODE, INCLUDING THE WARRANTY OF NON-INFRINGEMENT AND THE
* IMPLIED WARRANTIES OF MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE. IN NO
* EVENT WILL IBM OR ITS LICENSORS OR SUPPLIERS BE LIABLE FOR ANY DAMAGES ARISING OUT
* OF THE USE OF OR INABILITY TO USE THE SAMPLE CODE, DISTRIBUTION OF THE SAMPLE CODE,
* OR COMBINATION OF THE SAMPLE CODE WITH ANY OTHER CODE. IN NO EVENT SHALL IBM OR ITS
* LICENSORS AND SUPPLIERS BE LIABLE FOR ANY LOST REVENUE, LOST PROFITS OR DATA, OR

* FOR DIRECT, INDIRECT, SPECIAL, CONSEQUENTIAL,INCIDENTAL OR PUNITIVE DAMAGES,
*HOWEVER CAUSED AND REGARDLESS OF THE THEORY OF LIABILITY,-, EVEN IF IBM OR ITS

* LICENSORS OR SUPPLIERS HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

-
<datacenter>
<kanaha-config>
<dcm-object id="1" type="managedSystem" name="KANAHA">
<property component="KANAHA" name="Cloud.IMAGE_FILE_REPOSITORY_ID3" value="VMwareFileRepository3"/>
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</dcm-object>
</kanaha-config>
<l-- Please note, before the xml can be imported the following data must be customized:
For each subnetwork
ipaddress, netmask, blocked-ranges,
PMRDP.Net.Gateway, PMRDP.Net.Broadcast, PMRDP.Net.DomainName, PMRDP.Net.HostnamePrefix
PMRDP.Net.VLANID (if needed)
PMRDP.Net.VLAN_PVID (if needed)-->
<I-- data center network infrastructure template for TSAM
For details on how to define DCM objects with XML files see TPM documentation-->

<!-- Define all involved subnets in the following section ~ -->

<l-- Name is what you want to use to define the subnet -->
<!-- IP address is your subnet range of IP addresses to deploy -->
<!I-- Netmask is the IP subnet mask address ->

<!I-- Gateway value is your default route ->

<l-- This DCM object defines the subnet used for the Management VLAN -->
<subnetwork name="Cloud Management VLAN 300" ipaddress="192.168.1.0" netmask="255.255.255.0">
<blocked-range from="192.168.1.1" t0="192.168.1.150" />
<I-- Required Parameter. Has always to be set to true -->
<property component="KANAHA" name="PMRDP.Net.Cloud" value="true"/>
<!I-- Defines the Gateway for this subnet -->
<property component="KANAHA" name="PMRDP.Net.Gateway" value="192.168.1.1"/>
<I-- Defines the broad cast address for this subnet -->
<property component="KANAHA" name="PMRDP.Net.Broadcast" value="192.168.1.255"/>
<I-- Defines the VLAN id for this subnet. If external switch vlan tagging is active it is required to set this value to 0. -->
<property component="KANAHA" name="PMRDP.Net.VLANID" value="0"/>
<l-- Defines the domain name of the hostname for the provisioned virtual machine for this subnet -->
<property component="KANAHA" name="PMRDP.Net.DomainName" value="edu.ec"/>
<l-- Defines the hostname prefix for the provisioned virtual machine for this subnet -->
<property component="KANAHA" name="PMRDP.Net.HostnamePrefix" value="vmw"/>
<I-- references to the virtual switch templates. Multiple of these references must be set if this subnet is used with multiple hypervisors. -->
<I-- Defines the Virtual switch DCM Name reference for VMware for this subnet -->
<property component="KANAHA" name="PMRDP.Net.VMware.SwitchTemplate" value="VM_SwitchTemplate3"/>
<l-- Defines the destination ip address of the default route for this subnet -->
<property component="KANAHA" name="PMRDP.Net.DefaultRoute.Destination" value="192.168.1.1"/>
<!-- Defines the netmask of the default route for this subnet -->
<property component="KANAHA" name="PMRDP.Net.DefaultRoute.NetMask" value="255.255.255.0"/>
<!-- Defines the metric value (priority) of the default route for this subnet -->
<property component="KANAHA" name="PMRDP.Net.DefaultRoute.Metric" value="2"/>
</subnetwork>
<switch name="VM_SwitchTemplate3" locale="en" failed="false" number-of-ports="0">
<!-- Required Parameter which are platform independend -->
<property component="KANAHA" name="PMRDP.Net.Cloud" value="true"/>
<I-- Required Parameter. Has always to be set to Virtual Switch Template -->
<property component="KANAHA" name="PMRDP.Net.SwitchType" value="Virtual Switch Template3"/>
<!--The following properties are specific to the VMWare configuration -->
<property component="KANAHA" name="PMRDP.Net.BridgePrefixName" value="VLAN"/>
<l-- Specifies the virtualcenterid -->
<property component="KANAHA" name="PMRDP.Net.HostGroupld" value="9999"/>
<I-- Name of the VMWare virtual switch where the port group should be created on the ESX host.-->
<property component="KANAHA" name="PMRDP.Net.VSwitchName" value="vSwitch0"/>

</switch>

<I-- Data Center Model template to define all TPM objects necessary to work with VMware backend -->
<!-- For details on how to define DCM objects with XML files see TPM documentation ->

<I-- VMware Pool Stack Definition -->

<l-- ->

<I-- referenced in VMware Resource Pool Definition (please see below) -->
<software-stack name="ESXPoolStack3" vendor="IBM" stack-type="Declared">
<software-resource-template name="Default Template3" software-resource-type="PLACEHOLDER" multiplicity-type="Zero_Or_More"
software-configuration-type="Regular" is-selected="true" is-default="true"/>
</software-stack>
<I-- VMware File Repository Definition -->
<l-- ->
<l-- properties to be changed: -->
<l--  root-path of VMwareFileRepository -->
<l--  NIC name -->
<file-repository name="VMwareFileRepository3" is-device-model="Cloud File Repository" root-path="datastore1">
<l-- To be changed: NIC name -->
<nic name="Nic1" failed="false" managed="false" management="false" netboot-enabled="false"/>
<property component="KANAHA" name="physicalLocation" value="9999"/>
<property component="KANAHA" name="virtualcenterid" value="9999"/>
<[file-repository>
<I-- VMware Resource Pool Definition -->

<l-- >
<l--  properties to be changed: -->
<!l--  NetworkDeviceOnHost -->

<l-- SANStgPoolName -->
<spare-pool name="Esx Cloud Pool3">
<server-template name="ESXPoolTemplate3">
<template-software-module software-module-name="ESXPoolStack3"/>
</server-template>
<l-- To be changed: value -->
<I-- Set to dcm id of imagelibrary repository used to save and restore multiple images -->
<property component="KANAHA" name="ILRepold" value="9999"/>
<I-- Set to true if IPs of saved images should be blocked if the server is deleted -->
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<I-- Set to false if IPs of saved images should NOT be blocked if the server is deleted -->
<!-- Default: The IPs are blocked -->
<l-- property component="KANAHA" name="PMRDP.SMI.BlockIPAddressOnExit" value="true"/-->
<I-- Set to the number of images a user should be able to save -->
<l-- Default: The number of images is unlimited -->
<!-- property component="KANAHA" name="PMRDP.SMI.MaximumSavedIimagesPerUser" value="3"/-->
<l-- To be changed: SANStgPoolName -->
<I-- Set to shared data stores. Multiple values are separated by semicolon. -->
<l-- e.g. value="datastore1;datastore2" -->
<property component="KANAHA" name="SANStgPoolName" value="datastore1"/>
<property component="KANAHA" name="cloud" value="true"/>
<property component="KANAHA" name="virtualcenterid" value="9999"/>
<!-- PMRDP.Net.VMware.NicAdapterType in new multiNIC Support, in legacy mode use VMware.NicAdapterType -->
<l-- This Property determines the type of adapter to be used while adding new NIC to a provisioned VM when your template has no nic -->
<l-- Permitted values are "E1000" , "Vmxnet" , "Flexible" -->
<property component="KANAHA" name="PMRDP.Net.VMware.NicAdapterType" value="E1000"/>
</spare-pool>
<I-- Virtual Center Definition -->

<l-- >

<l-- properties to be changed: -->

<I--  network-interface including IP address and net mask -->

<l--  ClusterName -->

<l--  DataCenterPath -->

<I--  HostBridgeName -->

<l-- properties which have to be adapted: -->

<l--  VC's username and password (better to change the credentials via Maximo Ul after importing this dem file) -->

<server name="vsphere3" is-device-model="Cloud VMware Windows Installation" ignored-by-resource-broker="false" failed="true">
<nic name="vNic" failed="false" macaddress="" managed="false" management="false" netboot-enabled="false">
<l-- To be changed: VC's ipaddress and netmask -->
<network-interface name="eth0" failed="false" managed="false" management="true" dynamic-ipaddress="false" ipaddress="192.168.1.20"
netmask="255.255.255.0" address-space="DEFAULT" allocation="none"/>
</nic>
<!-- To be changed: ClusterName -->
<I-- This is the default cluster name which TSAM will use if it cannot be discovered from the virtual center -->
<property component="KANAHA" name="ClusterName" value="Cluster_Systemx"/>
<!-- To be changed: DataCenterPath -->
<property component="KANAHA" name="DataCenterPath" value="/DATACENTER"/>
<I-- To be changed: HostBridgeName (this parameter is not used in the multi NIC network mode -->
<property component="KANAHA" name="HostBridgeName" value="vSwitch0"/>
<sap name="HTTPS" protocol-type="ipv4" app-protocol="HTTPS" context="VMware" port="443" auth-compulsory="false" role="host">
<credentials search-key="VMware" is-default="false">
<I-- Have to be changed: VC's username and password -->
<l-- better to change the credentials via Maximo Ul after importing this dcm file -->
<password-credentials username="Administrator" password="Tiv0li4dmin" is-encrypted="false"/>
</credentials>
</sap>
<resource name="platform" resource-type="platform" managed="false" partitionable="false">
<property component="KANAHA" name="platform.architecture"/>
</resource>
<resource name="computer" resource-type="generic" managed="false" partitionable="false">
<property component="KANAHA" name="computer.manufacturer"/>
<property component="KANAHA" name="computer.serialNumber"/>
<property component="KANAHA" name="computer.type"/>
</resource>
<resource name="cpu" resource-type="cpu" managed="false" partitionable="false">
<property component="KANAHA" name="cpu.family" value="amd"/>
<property component="KANAHA" name="cpu.size" value="4"/>
<property component="KANAHA" name="cpu.type" value="32-bit"/>
</resource>
<resource hame="mem" resource-type="memory" managed="false" partitionable="false">
<property component="KANAHA" name="memory.size" value="7919894528"/>
</resource>
<resource name="disk" resource-type="disk" managed="false" partitionable="false">
<property component="KANAHA" name="disk.size" value="8589934592"/>
</resource>
</server>
<storage-subsystem name="cloud-vmware-sc3" failed="false">
<property component="KANAHA" name="vmware" value="true"/>
</storage-subsystem>
</datacenter>

Este archivo XML debe ser importado utilizando la interfaz de TSAM. En la
aplicacion TSAM se debe navegar a administracion de recursos de la nube,
importar el archivo y verificar que el proceso termine satisfactoriamente. En la
Figura 3.5 se muestra la aplicacion en la cual se importa el archivo de objetos
DCM.
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Figura 3.5: Aplicacion para importar los objetos DCM
3.3.4. DEFINICION DE RECURSOS DE NUBE

Es necesario definir el conjunto de recursos que estaran disponibles para el
sistema de aprovisionamiento, para lo cual, se debe utilizar el archivo de

propiedades vrpool.propetties.

Este archivo permite definir el hypervisor que se utilizara durante el
aprovisionamiento de maquinas virtuales. Los datos de este hypervisor son los

establecidos en el item anterior.

Este archivo de configuracion debe ser importado en TSAM navegando a
administracion de recursos de la nube, importar el archivo y verificar que el
proceso termine satisfactoriamente. En la Figura 3.6 se muestra la aplicacién en la

cual se importa el archivo de configuracion de recursos de red.
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Figura 3.6: Aplicacion para importar los recursos virtuales de la nube



113

3.3.5. CREACION DE PLANTILLAS

Dentro del catalogo de software existen las plantillas de sistema operativo que
estaran disponibles durante el aprovisionamiento de maquinas virtuales. Estas

plantillas deben ser generadas e importadas en la solucién ISDM.

Para el presente proyecto se crearon dos plantillas, una con sistema operativo
Windows Server 2008 y otra con RedHat Enterprise Server 6.3. El usuario tendra
la posibilidad de seleccionar uno de las dos plataformas para su
aprovisionamiento. Estos sistemas operativos fueron seleccionados bajo el criterio

de que son los mas conocidos por los autores del presente Proyecto de Titulacion.

Las plantillas de los sistemas operativos deben ser creadas directamente en la
aplicaciéon VMware vCenter. Esta funcionalidad es nativa de este componente y el
proceso de creacion es sencillo. El procedimiento es crear una nueva maquina
virtual, se puede utilizar una imagen ISO, establecer la configuracion inicial de la

maquina virtual y se crea una plantilla a partir de la maquina virtual creada.

Esta plantilla esta creada en el Entorno Administrado y para que se registre en la
solucion ISDM se debe ejecutar el procedimiento de descubrimiento de recursos;
este procedimiento actualizara los recursos existentes y creara los nuevos
recursos. Adicionalmente, es necesario habilitar esta imagen virtual como un
recurso disponible para un determinado cliente durante el proceso de solicitud de

aprovisionamiento de los recursos virtuales.
3.3.6. CREACION DE CATALOGO DE APLICACIONES

Dentro del Catalogo de Aplicaciones se definieron la aplicaciones SQL Server
2012, SQL Server 2014, Wireshark y Packet Tracer. Estas aplicaciones fueron
seleccionadas a manera de prueba ya que generalmente son utilizadas en los
laboratorios de la Carrera y corresponden a las tres asignaturas seleccionadas

para el piloto: Base de Datos, Redes de Area Local y Sistemas Operativos.

Cada aplicacion debe ser definida en la aplicacion TSAM. Esta definicion consta

del binario de instalacion, directorio de almacenamiento, flujo de trabajo para la
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instalacion de la aplicaciéon, plataforma soportada, nombre y version. Estas
aplicaciones estaran disponibles durante el aprovisionamiento de un ambiente
virtual y se desplegaran dependiendo de la plataforma seleccionada. Es decir, un
usuario debe seleccionar la plantilla de sistema operativo, en el siguiente paso,
solo se desplegaran las aplicaciones soportadas y compatibles sobre la

plataforma previamente seleccionada.

Este procedimiento se puede replicar para incrementar la cantidad de aplicaciones
disponibles en el catalogo, por ejemplo, se pueden incluir aplicaciones como
Matlab, Visual Studio, Microsoft Office y demas aplicaciones que se consideren
necesarias en el Laboratorio. Otra alternativa, es crear plantillas de sistema

operativo que ya incluyan todas las aplicaciones de una determinada catedra.

A continuacion, el flujo de trabajo para instalar la aplicacion SQL.:

#
# Licensed Materials - Property of IBM

#5724-F75

# (C) Copyright IBM Corp. 2003 - 2011

# All Rights Reserved

# US Government Users Restricted Rights -Use, duplication or

# disclosure restricted by GSA ADP Schedule Contract with IBM Corp.
#

@doc SQL-Server Windows implementation

workflow SQLServer2012_WIN_SI(in SoftwarelD, in DevicelD, in SoftwareResourceTemplatelD, out SoftwareResourcelD) implements
Softwarelnstallable.Install Localelnsensitive

var msicmd = "cmd /C msiexec.exe -i "
var command

var Return_Code

var ReturnErrorString

var Return_Result

var TempDir = "C:\\"

log info "TempDir: " + TempDir

# Parameters
var softwarelnstallableld = SoftwarelD
log info "softwarelnstallableld: " + softwarelnstallableld

var deviceld = DevicelD
log info "deviceld: " + deviceld

var softwareResourceTemplatelD = SoftwareResourceTemplatelD
log info "softwareResourceTemplatelD: " + softwareResource TemplatelD

var fileRepositoryld = DCMQuery(/Softwarelnstallable[@id=$softwareInstallableld]/filerepository/@id)
log info "fileRepositoryld: " + fileRepositoryld

var softwarelnstallableFilePath = DCMQuery(/SoftwarelInstallable[@id=$softwarelnstallableld]/file/@path)
log info "softwarelnstallableFilePath: " + softwarelnstallableFilePath

var softwarelnstallableFileName = DCMQuery(/Softwarelnstallable[@id=$softwarelnstallableld]/file/@name)
log info "softwarelnstallableFileName: " + softwarelnstallableFileName

Device.CopyFile("5678", "/opt/IBM/tivoli/tpm/repository/sql2012", softwarelnstallableFileName, deviceld, TempDir,
softwarelnstallableFileName, "default", "default", "3600")

log info "CopyFile: OK"

command = msicmd + "SqlLocalDB.msi /qn IACCEPTSQLLOCALDBLICENSETERMS=YES"

log info "command: " + command

Device.ExecuteCommand(deviceld, command, TempDir, "default", "3600", "ignore", Return_Code, ReturnErrorString, Return_Result)
log info "Instalacion: OK"
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CAPITULO 4

PRUEBAS DEL SISTEMA DE APROVISIONAMIENTO Y
COSTOS DE LA REALIZACION DEL PROYECTO

En el presente capitulo se muestran los resultados obtenidos durante la ejecucion
de las pruebas del sistema de aprovisionamiento implementado en este Proyecto

de Titulacion.

Las pruebas realizadas estan enfocadas a verificar el estado de los servicios del
motor de aprovisionamiento, mostrar el proceso para preparar un despliegue y

realizar una solicitud de aprovisionamiento como usuario final.
4.1. ESTADO DE LOS SERVICIOS

A continuacion, se presentan los procesos para iniciar y verificar los servicios del

sistema de aprovisionamiento.
4.1.1. INICIAR LOS SERVICIOS

El servidor fisico, también conocido como host, debe estar encendido y operativo.
Hay que recordar que este servidor tiene instalado el hypervisor VMware ESXi, el

cual es el sistema operativo base.

El servidor DNS y el servidor vCenter deben ser encendidos para disponer de la
gestion del hypervisor VMware ESXi. El servidor DNS es un requerimiento para la
instalacion del servidor vCenter, por lo cual, los dos sistemas deben estar

encendidos, el orden no es importante.

Para disponer de la solucion ISDM, los servidores que forman la plataforma de
aprovisionamiento deben ser encendidos, los servidores son: ITM, NFS, TUAM y
TSAM.

Finalmente, se debe utilizar la aplicacion cliente VMware vSphere Client e iniciar
sesidén usando las credenciales de administrador. En la Figura 4.1 se muestra el

ingreso de credenciales acceder al servidor VCenter desde la aplicacion cliente.
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Figura 4.1: Ingreso de credenciales VMware vSphere Client
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Figura 4.2: Encender el servidor virtual ITM
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En la interfaz de la aplicacién cliente se debe navegar en el panel izquierdo hacia:
VcenterlIBM.cloud.edu.ec > DATACENTER > ISDMITM > Power > Power on. En la

Figura 4.2 se muestra la accion a ejecutar para iniciar una maquina virtual.
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A continuacién, se verifica la activacion de las maquinas virtuales. Esto puede ser
validado en la pestafna Summary de la seccion de detalles. En el panel izquierdo,
el icono de la maquina virtual debe tener una flecha verde y los servicios en el
detalle del panel derecho también deben tener iconos en color verde. En la Figura

4.3 se muestra el estado de activacion de una maquina virtual.

=1 ) VeentarIBM cloud.eo ec
= [} DATACENTER

[ Discovered virtual machine
ﬁ ALM 4.0.0.1 with RSA_DM1
G ALM_TtFoundation_d.0.0.1 R34 General Resources
() APMEmartPOC-Agentless- UMz GuestOS: SUSE Linux Enterprise 10 (64-bit)
() APMSmartPaC-AppDeme-iiki4 VM Version: 7
I coimrarroci e U 2vey Active Guest Memary: 2580,00 MB
(3 APMSmartPoC-Porta-/M3 Memery: 6144MB £

Refresh Storage Usage
() APMSmartPoC-Server-Uhl1 Memory Overhead: 60,05 MB Provisicned Storage 62,3368
(s DNS i y

& 600 VMnare Tools: & Running (Currert) Not-shared Storage: 37,81 GB
- Used Storage; 37,81 6B

51 18M BFM v055/2 WinZOER 264 TP Addresses: 192,168,116 view al sed Storage:

(& [T5DMITH Starage - | status | Drive Type |

{3 I5DITFS DNG Name: itm01 @ detastore! @ Homd  Non-SsD

{3 1SDMTIVSAM EVC Mode: i) i &

B8 Lot State: Panered On = " "

@ res Host: 192.168.1.5 il [Time f

1J Rheiss-32-v3 o 8 WHNetwork Standard port group @

®

() RHELES-32-WAS-8
) RHELSS-22 Wasuavl vaphere HA Protection: @ Nja < |

Consumed Host CPU: 41 MHz
Consumed Host Memory: 2640,00 MB

Figura 4.3: Activacion de las maquinas virtuales

Se debe realizar el mismo procedimiento para las tres maquinas virtuales
restantes. Es un procedimiento sencillo, el cual, conecta y sincroniza los

componentes de la solucién de aprovisionamiento.
4.1.2. VERIFICAR LOS SERVICIOS

Para realizar la verificacion de los servicios se debe realizar un determinado
procedimiento, considerando que cada maquina virtual / servidor virtual cumple
con un rol especifico; por lo tanto, la validacion del estado de los servicios de los

componentes de software difiere.

Para revisar el estado de los servicios en cada uno de los servidores se debe
ejecutar una serie de comandos, es decir, es necesario establecer una sesion

SSH hacia los servidores con sistema operativo Linux.

Primero se verifica que la base de datos de ITM se esté ejecutando
correctamente. EI comando # su - db2inst1 -c "db2 list database directory”
permite listar las bases de datos creadas en la instancia. Para listar las bases de
datos, la instancia de instancia de base de datos db2inst1 debe estar inicializada y
totalmente operativa. En la Figura 4.4 se muestra el estado de la base de datos de
ITM.
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Figura 4.4: Servicio de la base de datos de ITM
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En el mismo servidor ITM, se verifica que los servicios del motor de monitoreo

estén inicializados y operativos, ejecutando el comando # /opt/IBM/ITM/bin/cinfo

—-r. En la Figura 4.5 se muestra el estado de los servicios de la aplicacion de

monitoreo ITM.
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Figura 4.5: Servicios del motor de monitoreo ITM

Para verificar que el servidor web esté ejecutandose se debe utilizar el comando #

service ISDM-HTTPServers status. En la Figura 4.6 se muestra el estado del

servidor web.

itmoa:- # ||

itmol:~ # service ISDM-HTTPServers status
HTTF Server is online

Figura 4.6: Estado del servidor web
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Para verificar los servicios de los componentes que estan instalados en el servidor
NFS se debe ejecutar la siguiente lista de comandos para los servicios NFS,

Samba, correo, web y autenticacion. Cyrus es un servidor de correo electrénico.

# service nfsserver status
# service smb status

# service nmb status

# service postfix status

# service cyrus status

# service saslauthd status

En la Figura 4.7 se muestra la verificacién de los servicios.

httpdl:~ # service nfsserver status
Checking for kernel based NFS server:
httpdl:~ # service smb status
Checking for Samba SMBE daemon
httpol:~ # service nmb status
Checking for Samba NME daemon
httpdl:~ # service postfix status
Checking for service Postfix:
httpdl:~ # service cyrus status
Checking for service IMAP/POP3 [cyrus-imapd):
httpol:~ # service saslauthd status
Checking for service saslauthd:

Figura 4.7: Servicios del servidor NFS

Para ingresar al portal del servidor web se debe abrir un explorador web e
ingresar a la URL http://192.168.1.15/ o https://192.168.1.156/ En la Figura 4.8 se
muestra el portal web.
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& | ‘anformation | & | B Release
Administration center Support notes

TivSAM TPAe TivSAM Web2 TivSAM WAS Admin TUAM TIP TUAM WASAdmin ITM TEPS TTM TCR

Figura 4.8: Servicio web operativo
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Luego se verifica que la base de datos de TUAM se esté ejecutando
correctamente. El comando # su - db2inst1 -¢c "db2 list database directory”
permite listar las bases de datos creadas en la instancia db2inst1. Para listar las
bases de datos la instancia debe estar inicializada y totalmente operativa. En la

Figura 4.9 se muestra el estado de la base de datos de TUAM.

Fie Edit Wew Teminal Tabs Help

tuamdl:~ # su - db2instl -c "db2 list database directory"
System Database Directory
Number of entries in the directory = 1

Database 1 entry:

Catalog database partiticn number o
Alternate server hostname

Alternate server port number

Database alias = TUAM

Database name = TUAM

Local database directory = /homes/db2instil
Database release level = d.00

Comment =

Directory entry type = Indirect

tuamldl:~ #

Figura 4.9: Servicio de la base de datos de TUAM

Se verifica que el servidor de aplicaciones esté en ejecucion, mediante el
comando # /opt/IBM/tivoli/tipv2/profiles/TIPProfile/bin/serverStatus.sh
server1. En la Figura 4.10 se muestra el estado del servidor de aplicaciéon de
TUAM.

tuamil:~ # Sfopt/IBM/tivoli/tipva/profiles/TIFProfile/bin/serverStatus.sh serverl

ADMUD116I: Teol information is being legged in file
fopt/IBM/tivolistipvd/profiles/TIPProfile/logs/serverl/serverStatus. log

ADMU01281: Starting tool with the TIFProfile profile

ADMUOS00I: Retrieving server status for serverl

ADMUDS08I: The Application Server "serverl" is STARTED

tuamol:- # ||

Figura 4.10: Servicio del servidor de aplicaciones de TUAM

Para verificar la ejecucion del agente de monitoreo ITM, se utiliza el comando #
/opt/IBM/ITM/bin/cinfo —r. En la Figura 4.11 se muestra el estado del agente de

monitoreo ITM.



Figura 4.11: Servicio del agente de monitoreo para S.O. Linux de TUAM

tuamil:~ # Sopt/IBM/ITM/bin/cinfo -r

tktEtidiiiE Mon Jun 15 19:13:49 COT 2015 ti:itdiidididididid
User: root Groups: root

Host name : tuamdl Installer Iwl:06.22.04.00
CandleHome: foptsIEM/ITM

R R R R R R R R R R R R R e R e R R R R R R R R R R R R RS R ]
Host Frod PID Owner Start ID -« Status

tuamil 1z 5403 root  18:06 None . ..running
tuamoi: - # ||
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Para ingresar al portal web de la aplicacion TUAM se debe ingresar a la URL
https://192.168.1.18:17311/ibm/console/logon.jsp En la Figura 4.12 se muestra el
portal web de TUAM.

| Self Service C&SI Tech Skills Accel... | | IBM

Integrated Portal

LICENSED MATERIALS PROPERTY OF 18M 5724-i63, 5724-H88, 5655-N01 (C)

Copyright International Business Machines Corp. 2005, 2010 All Rights

Reserved US Government Users Restricted Rights - Use, duplication or
ADP Contract vith IBM Corp. 1BM is a

by GSA
registered trademark of the IBM Corp.

IEEES
| Tivolilntegrated Portal x|\ +
€ | @ https://192.168.1.18:17311/ibm/console/logon.jsp ¢ | |B- Google Pl B & A X~ =

Figura 4.12: Portal web de la aplicacion TUAM

Se verifica que los servicios del servidor LDAP estén siendo ejecutados, mediante

el comando # ps —ef | grep ibmdiradm. En la Figura 4.13 se muestra la ejecucion
del servicio LDAP.

idscemdb
rect
idscemdb
oot

tivsamidl:

tiveamol:

tiveamidl:

~ # ps -ef | grep ibmdiradm

3466

1 O 1932 # go:oo:o0 Seopt/ibmsldapsve.2/sbinse4/ibmdiradm -1 idscomdb

16300 15192 0O 19:32 pts/D 00:00:00 grep ibmdiradm
~ # ps -ef | grep ibmslapd

15183

1 0 13:32 pts/D o0:00:00 Joptsibm/ldapsve.2/sbin/64/ibmslapd -I idscomdb

16333 15132 0 19:33 pts/D oo:00:00 grep ibmslapd

" I

Figura 4.13: Servicios de LDAP en ejecucion
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Se verifica que la base de datos de TSAM se esté ejecutando correctamente. El
comando # su - ctginst1 -c "db2 list database directory” permite listar las
bases de datos creadas en la instancia de TSAM denominada ctginst1. En la

Figura 4.14 se muestra el estado de la base de datos de TSAM.

tivsamOl:~ # su - ctginstl -c "db2 list database directory"
System Database Directory

Number of entries in the directory = 2

Database 1 entry:

Database alias = TPMFOSD
Database name = TPMFOSD

Local database directory = /home/ctginsti
Database release level = d.o0

Comment -

Directory entry type = Indirect
Catalog database partition number =0

Alternate server hostname =

Alternate server port number =

Database 2 entry:

Database alias = MAXDB71
Database name = MAXDB71

Local database directory = /home/ctginstl
Database release level = d.00

Comment =

Directory entry type = Indirect

Catalog database partition number

)

Alternate server hostname N
Alternate server port number =

tivsam0ol:~ # I

Figura 4.14: Servicio de la base de datos de TSAM

Se verifica que las bases de datos LDAP se estén ejecutando correctamente. El
comando # su - idsccmdb -c¢ "db2 list database directory” permite listar las
bases de datos creadas en la instancia de LDAP denominada idsccmdb. Para
listar las bases de datos, la instancia debe estar inicializada y totalmente
operativa. Existen dos bases de datos que bridan el servicio LDAP denominadas
LDAPDB2B y SECURITY. Las dos bases de datos estan creadas en la misma
instancia, DB2 permite crear y configurar varias instancias en un mismo servidor
fisico/virtual y en cada instancia multiples bases de datos. En la Figura 4.15 se

muestra el estado de las bases de datos de LDAP.



tivsamdl:~ # su - idsccmdb -c "db2 list database directory”
System Database Directory
KNumber of entries in the directory = 2

Database 1 entry:

Database alias = LDAPDEZE
Catabase name = EECURITY
Local database directory = /home/idscomdb
Database release lewvel = d.oo

Comment =

Directory entry type = Indirect
Cataleg database partiticn number =0

Alternate server hostname =
Alternate server port number =

Database 2 entry:

Database alias = BECURITY
Database name = BECURITY
Local database directory = /home/idscemdb
Database release lewel = d.oo

Comment =

Directery entry type = Indirect
Cataleg database partiticn number =0

Alternate serwver hostname =
Alternate server port number =

tivsamol:~ # ||

Figura 4.15: Servicio de la base de datos de LDAP
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Se verifica el estado de los servicios del servidor de aplicaciones TSAM. En la

Figura 4.16 se muestra la ejecucién del comando # su - tioadmin -c

"/opt/IBM/tivoli/tpm /tolos/tioStatus.sh wasadmin password"”. El nombre de

usuario es wasadmin y la constrasena es password.

ADMUD116I:

ADMUD128I:
ADMUCS00I:
ADMUDS03I:

ADMUD116I:

ADMUD128I:

ADMUDS00I:

ADMUOSOBI:

ADMUO116I:

ADMUD128I:

ADMUDS00I:
ADMUOS0BI:

tivsamdl:~ # su - ticadmin -c */opt/IBM/tivoliftpm/tools/tioStatus.sh wasadmin password™

Check status of server webserverl

Tool information is being logged in file

Jopts IEM/WebSphere/AppServer sprofiles/ctgAppSTvils logs/webserverl/serverStatus. log
Starting tool with the ctgappSrwol profile

Retrieving server status for webserveri

The Webk server "webserverl" is STOPPED

check status of server MXServer

Tool information is being logged in file

Jopt/IBM/WebSphere/AppServer sprofiles/ctghAppSIvils logs/MXServers/serversStatus. log
Starting tool with the ctgaAppSrvol profile

Retrieving server status feor MMServer

The application Server "MMServer"” is STARTED

Check status of server serverl

Tool information is being logged in file
JoptsIEM/WebSphere/AppServer/profiles/casprofile/logs/serverl/serverstatus. log
Starting toocl with the casprofile profile

Retrieving server status fer serverl

The Application Server "serverl®™ is STARTED

Figura 4.16: Servicio del servidor de aplicaciones de TSAM



Se verifica la ejecucion del agente de monitoreo. En la Figura 4.17 se muestr.
resultado de la ejecucion del comando # /opt/IBM/ITM/bin/cinfo —r.

tivsamol:~ # JoptsIBM/ITM/bin/cinfo -t

TRtttz d Mpor Jun 15 20:03:52 COT 2015 ttttxtitzititsitzixd
User: root @roups: root db2iadml idsldap dbsysadm

Host name @ tivsamol Installer Lvl:06.22.04.00
CandleHome: Jopt/IBM/ITHM
dkiiiiiiiiitidigtidiidiiiiiiddi it ii i iR iR
HostT Prod PID owner Start ID - otatus
tivsamll 1z 744 oot 1%:22 Neone ...running
tivsamol:~ # []

Figura 4.17: Servicio del agente de monitoreo para S.0. Linux de TSAM
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a el

En la Figura 4.18 se muestra el portal de la aplicacion TSAM. URL

https://192.168.1.7:9443/maximo.

E Start Center x

#GoTo W Reporis #

J Autemation Package Developer || Compliance Analyst || Deployment Specialist || Process Management Reguester " Provigioning Administr;

(|| €& | & https:/102168.1 170443 /maximo/ui/login - @ | B~ Google Aler B & & %~ =

[ Change Content/Layout EB Display Settings “I3 Create New Template 8 M

LMMMMIWMS .= lJLStpMsmmﬂmlP_ruﬁsiming Workflows © & Fier > CL ©
Provisioning Workflows Deplovment Request D Workflow Name
Provisioning Workflow Status | [
| || 20,646 SoftwareModule. Install
| Provisioning Computers || 20,644 Clugter RemoveServer
Virtualization Management 20,643 RP.CancelApplication
| || 20,642 RP.CancelOrder
| Provisioning Task Tracking || 20,641 Cloud_ImageKeepSaveBlockOnExit
Provisioning Task Definitions 20,640 Cluster. Remunge.r\.rer
|| 20,639 RP.Cancelapplication
| Server Provisioning || 20,638 RP.CancelOrder
20637 Cloud_ImageKeepSaveBlockOnExit
Soft: Products T
| =pitware Frodu 20,636 Cluster. RemoveServer
Set Graph Options
[Prﬂusmmg Administration Applications £ 0 lJ =

Status of my Recent Provisioning Tasks - “# Fier > (O = I

Lomer{:onﬁgﬂmtim and Develqpmﬁlt Appicatlmls 20X J L it o

[F&Wﬁtﬂ Reports 2B J Run provizioning workflow Softwareiodule. Install submitted at July 24, 2014 11
What is the status of all tasks? Run provigicning workflew RP CancelOrder submitted at Juby 24, 2014 11:14:29
How many tasks are in a specific state?
What workflows hawve run recenthy? Run provisioning workflow Cloud_ImageKeepSaveBlockOnExit submitted at July
1-3of3 AM COT

| Run provisioning workflow RP.CancelOrder submitted at Juby 24, 2014 11:12:59
< [, 1l | 3

m

—

Figura 4.18: Portal de la aplicaciéon TSAM
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En la Figura 4.19 se muestra que los servidores DNS y vCenter se estan

ejecutando.

=] g] VCENTER.dema.ibm
= DATACENTER

=l ffl Cluster_Systemx
192.168.1.5
DMNS
1SDM-1SCCM
ISDM-TTM
ISDM-NFS
ISDM-TIVSAM
VCENTER

PoeHBon

Figura 4.19: Servidores DNS y vCenter en ejecucion

En la Figura 4.20 se muestra la utilizacidon de recursos de todos los servidores que

forman la solucién de aprovisionamiento.

(%) VCENTER demo.ibm - vSphere Client | ) |
File Edit View Inventory Administration Plug-ins Help
F= y
ﬂ ‘Eﬁ Home | g Inventory [ [ Hosts and Clusters | ﬂf Search Inventory |Q|
5 ] fl
4 g
& & B
B [ VCENTER demo.ibm 192.168.1.5 VMware ESXi, 5.1.0, 1065491
[l [B DATACENTER ;
@ Cluster_Systemx Getting Started . Virtual Machines ' Performance ' Configuration ' Tasks &Events ' Alarms s | Maps ' Storage 'Vl
[ [192.168.15]
DNS General Resources
=} gg:'ﬁ:‘m Manufacturer: BM CPU usage: 1052 MHz Capacity
% R Model: System x3850 X5 -[7145AC1]- || o xR
@ 1SOM-TIVSAM CPU Cores: 12 CPUs x 1.862 GHz Memory usage: 35677.00 MB Capacity
{3 VCENTER Processor Type: Intel(R) Xeon(R) CPU T L T O A R 49133.26 MB
e
E7530 @ 1.87GHz
License: WMware vSphere 5 Enterprise Storage 4| Status | Drive Type
I Plus - Licensed for unlimited... § datastors3 ® Norma Non-sTy
Processor Sockets: o
| Cores per Socket: 6 4 |+‘ ¥
Logical Processors: 24 Metwork | Type | ste
Hyperthreading: Active 9 VMNetwork Standard port group ] 3
Number of MICs: 5
State: Connected el l I ¥
Virtual Machines and Templates: 6
i Pl Fault Telerance |
vMotion Enabled: Mo
VMware EVC Mode: Disabled [3 Fault Tolerance Yersion: 4.0,0-4.0.0-4.0.0
vSphere HA State @ Nja ot " Safresh Virtual Machine Counts I
otal Primary YMs:
Host Confi d for FT: M
T % Powered On Primary YMs: 0
Active Tasks: Total Secondary VMs:
Host Profile: Powered On Secondary WMs: 0 L
Image Profile: ESXi-5.1,0-2013040200 1-st...
Profile Compliance: @ na
DirectPath I/0: Supported 2
Commands
& New virtual Machine
# Enter Maintenance Mode =
Recent Tasks Name, Target or Status contains: - Clear %
Name | Target | Status | Details | Initiated by | vCenter Server | Requested Start Ti..— | Start Time | Comp
(l
< [ T ] b

II r@ Tasks @ Alarms | |Administrator éll

Figura 4.20: Utilizacion de recursos de la solucion
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4.2. PROCESO PARA PREPARAR UN DESPLIEGUE

A continuacion, se especifican los pasos macro que se deben realizar con el
objetivo de preparar un nuevo despliegue dependiendo de los requerimientos o

necesidades que se tengan para un determinado proyecto o asignatura.

¢ Definir el proyecto o asignatura en la cual se desea prestar el servicio por
medio de la solucién de aprovisionamiento de sistemas virtuales. Por
ejemplo, proyecto final de la asignatura denominada Sistemas Operativos;
el mismo que incluira la preparacion de ambientes virtuales con bases de
datos replicadas y sincronizadas en tiempo real. Como se podra entender
para trabajar con ambientes virtuales se tiene como primera premisa que
los requerimientos de hardware deben ser lo suficientemente generosos

para el normal desarrollo y funcionamiento.

e Del paso anterior se deben definir los requerimientos de hardware y
software que se deben disponer en los sistemas virtuales aprovisionados.
Por ejemplo, de este punto se determinan la cantidad de disco duro,

memoria RAM, procesador y pila de software que se desea disponer.

¢ Dentro de la solucion de aprovisionamiento se deben crear los usuarios con
los correspondientes accesos que podran disponer del servicio de
aprovisionamiento. Un ejemplo en este caso, los estudiantes de la
asignatura de Sistemas Operativos pueden acceder al despliegue del
Sistema Operativo Linux, pero no tendran acceso al Sistema Operativo

Windows.

e Preparar la plantilla del sistema operativo sobre la cual se va a desarrollar
el proyecto en mencion; por ejemplo, en este punto se define que el
proyecto debera ser realizado sobre la plataforma Red Hat Enterprise Linux
Server 6 Update 5.

e Preparar la pila de software que sera desplegado durante el proceso de
aprovisionamiento del ambiente virtual. Por ejemplo, para el caso del

sistema operativo Windows, se determina que durante la creacién y
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solicitud de aprovisionamiento de maquina virtual se debe instalar la
aplicacion SQL Server SP1 Express 2014. Esta instalacion sera realizada
de forma desatendida y automatica; el usuario no tendra que realizar la

instalacion, en su defecto el sistema de aprovisionamiento hara el trabajo.

El docente al haber sido otorgado con los privilegios de usuario final,
ingresara a la aplicacion de aprovisionamiento mediante una pagina web, y
realizara la solicitud de aprovisionamiento de acuerdo a las necesidades

que tenga para un determinado proyecto.

La solicitud realizada en el punto anterior, no se efectuara inmediatamente,
debido a que previamente debera ser validada y aprobada por el usuario
administrador de la solucion de aprovisionamiento; es decir, a pesar de que
el estudiante tiene total control de solicitar el sistema con las caracteristicas

que desee, debera pasar el filtro de aprobacion.

El usuario administrador recibira un correo electronico con todos los datos
del usuario y sistema que se estableci6 durante el proceso de
aprovisionamiento. El administrador del sistema tiene la potestad de

aprobar o rechazar la solicitud del requerimiento.

En cualquiera de los casos, aprobacion o rechazo de la solicitud de
aprovisionamiento, el estudiante o usuario final también sera notificado por
correo electrénico que su solicitud esta lista para ser usada o fue
rechazada por un determinado motivo. En el caso de que la solicitud haya
sido aprobada, le llegara un segundo correo en el cual se incluyen las
caracteristicas del sistema solicitado y la contrasefia de acceso al sistema

operativo, credenciales correspondientes al usuario administrador.

El usuario accedera al sistema virtual, ya sea por escritorio remoto para
sistemas Windows o via SSH para sistema Linux, en los dos casos
ingresara con el usuario administrador del Sistema Operativo, lo cual, le
otorgara total control sobre el ambiente virtual, siendo de entera

responsabilidad los trabajos que se realicen en el mismo.
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e Para tener un control sobre las acciones del estudiante, se puede realizar
un proceso previo en el cual el usuario firme una carta de responsabilidad o
inclusive firme un formulario o contrato en el cual el usuario se vera
obligado a tener total responsabilidad sobre las acciones correctas o

incorrectas que se realicen sobre el sistema operativo.

4.3. REALIZAR UNA SOLICITUD DE APROVISIONAMIENTO

A continuacién, se establecen los pasos que debe seguir el usuario para realizar

una solicitud de aprovisionamiento de maquina virtual.

Los pasos para el usuario final son demasiado intuitivos, a tal punto que no
debera tener conocimiento alguno de la complejidad de lo que implica tener un

sistema de aprovisionamiento automatizado y funcional.

Tivoli Self Service Station - Login

€ | 8 hitps://192.168.1.17:3443/SimpleSRM/login jsp () | IQ Search
\

BMaswstados . Comenzar a usar Fire... | |

Service Automation Manager

User Name

PHIDALGO|

Password

mooooo

eare ial - Property of 18M C: ib =
2009,20!2 IBMnsareglstemd %@m
tmiedﬁlates,oﬂaermma,orbom

Figura 4.21: Login - Portal de auto-servicio TSAM

El usuario o estudiante debe ingresar al portal web de aprovisionamiento. Desde
un explorador web soportado se debe ingresar a la aplicacién en la direccion URL:
https://192.168.1.17:9443/Simple SRM/login.jsp. Los exploradores soportados son

Internet Explorer en version minima 10 y Mozilla Firefox en version minima 30.

En la Figura 4.21 se muestra el portal de auto-servicio de la solucion de

aprovisionamiento.
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En el portal de auto-servicio se debe ingresar a la seccién denominada “Request a
New Service” > Virtual Server Management > Create Project with VMware

Servers. En la Figura 4.22 se muestra una captura en el portal TSAM.

Tivoli Self Service Station
€ A n

|8) Mas visitados @ Comenzar a usar Fire...

C‘HQseevcr ‘ﬁﬁ 4+ |

//192.168.1.17:9443/SimpleSRM,

w Search 1

e e
s T 2 [t s e

H IR L% .
Manage Image Library Manage Users and Teams
W Ressived (14) [ Partaty Resshved (5]
Recent Activity
— — Creste Project with WMmare Servers Proyests Finsi 34 Ressived
Cancel Project Proyesto Finsl 33 Resohed
reate Projest with WMware Servers Sroyests Fina
Modify Project Modify Server Lo Ao i
Caneel Preject Proyects Finsl 32 Pty
Creste Project with Wmare Servers Preyests Finsl 32
s Sartsty Reseved

Cancel Workload Deployer Project - it
The virtual system created upon —_
Workload Deployer Pattern deployment -

and all of its virtual servers are deleted. My Projects &

Cancel Project
Use this task to cancel a project. All of its
virtual servers vill be de-provisioned and
would no longer vill be available. Any
saved images vill also be deleted.

Create Project with KVM Servers
Provision one or more KVM virtual servers
containing & softvars image.

Create Project with POWER LPAR Servers
Provision one or mora POWER LPARS E——

containing = software image. ]

Create Project vith VMvare Servers
Provision one or more VMvare virtual °
machines containing a software image.

1 Oeratiznsi (1) M Dessmmssiznsd (15)
Recent Activity

Create Project vith POWER LPAR Servers
via 1BM Systems Director VMControl
Provision one or more POWER LPARS via

©

¥ IBM Systems Diractor VMContral

containing a software image. s St
Proyests Finsl 33 [———
Create Project vith a Workload Deployer Create Project vith 2/VM Linux Servers Proyects Final 32 Decommasoned
pattern Provision one or more z/VM Linux virtual Proyects sl 32 Decommizsioned
L Provisions a Workload Deployer Pattern ES) === containing asoftwere imiage. Tipecie Fost ot DRcomruiahe
B to a set of virtual servers in a Workload — Upcoming Projects
Deployer cloud group. e wremmes ojec

Manage Projects.... | Manage Servers...

Figura 4.22: Inicio - Portal de auto-servicio TSAM

En la Figura 4.23 se muestra la seccion en la cual se deben ingresar los detalles
del proyecto de aprovisionamiento. Se define el nombre del proyecto, descripcion,
acceso a un determinado grupo de usuarios, fechas de vigencia del servicio de

aprovisionamiento.

Create Project with VMware Servers 06

Project Details Project Details

Requested Provision sre or mare VMware vidus! machices containing = s3ftwars image.

Image —

Server Details *Project Name *+Team to Grant Access

Hptoal) Proyecto Final BDD1 REDES L

Additional Project Description

ol Jectoral 2015

(optional) Proceso Electoral

Network * Start Date * Start Time *End Date

Configuration 11/16/2015 4:56 AM Until this date | *End Time

(optional)
11/30/2015 4:56 AM

Other Settings

(optional)

Summary

| Chrederesources. Bk e i Finish ) Canicel

Figura 4.23: Detalles del proyecto - Portal de auto-servicio TSAM



130

En la Figura 4.24 se muestra el panel en el cual se define la fuente de recursos

para el sistema de aprovisionamiento, sistema operativo y cantidad de servidores

virtuales que seran desplegados.

Create Project with VMware Servers

“ Project Details ﬂ Requested Image

Requested " Selectan imags 2nd 3 number of sarvers.
Image -

Server Details Resource Group Used to Reserve Resources
(optional) VMware System x3500 M »

Additional *Image to be Deployed
Softwars
(optional)

Network Select Name CPUs Memory Storage
Configuration )
(optional) “ WIN2K8R2 1 1GB 40 GB
Other Settings *Number of Servers to be Provisioned
(optional) [15] =

Summary

Check resources _Back §j| Next |} Finish Ji Cancel

Figura 4.24: Plantilla - Portal de auto-servicio TSAM

En la Figura 4.25 se muestra la seccidon que permite definir la configuracion de

hardware de los “N” sistemas virtuales definidos en el paso anterior, es decir,

todos los sistemas virtuales tendran la misma configuracion. Los parametros

configurables son: numero de procesadores, memoria y disco.

7 Project Details

¥ Requested
Image

Create Project with VMware Servers

Server Details

Ciick the sider buttans o adjust the seltings for the requested resources.

Server Details
(optional)

Additional
Software
(optional)

Network
Configuration

(optional)

Other Settings
(optional)

Summary

Check resources

CPUs
Physical

Memory

Virtual Main (GB)

L

- -3

It

‘
4
‘

B [2o = 32
32,768

GB
[$ivs

Swap (GB)

-

LBack.

Disk (GB)

%3
b ]

o

«

o

300

Next . Finish

|»

=l

Cancel

Figura 4.25:

Configuracion de hardware - Portal de auto-servicio TSAM
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En la Figura 4.26 se muestra la lista de productos que pueden ser instalados de

forma desatendida y a los que este usuario en particular tiene acceso.

Create Project with VMware Servers
¥ Project Details n Additional Software
—

¥ Requested

Image
Server Details Select software to install
(optional)
Available Software Selected Software
Additional
Software 24
(optional) SQLServer2012 ZI B

Network =
Configuration

(optional) d ;I

Other Settings Configure Software
('OPflOﬂS/l o I
Summary

There are sufficient resources. Back | Next  Finish | Cancel

Figura 4.26: Software Adicional - Portal de auto-servicio TSAM

En la Figura 4.27 se muestra la seccién para configurar las interfaces de red que

dispondra el servidor aprovisionado.

Create Project with VMware Servers
eRroiectnealls Network Configuration
—

¥ Requested  Select = Network Segment for =ach Network Intarfsce

Image

Server Details Network Interface Network Segment
eptispnel 1 Management Segment |~
Additional
Software

(optional)

Network
Configuration
(optional)

Other Settings
(optional)

Summary

Check resources _Back  Next  Finish  Cancel

Figura 4.27: Configuracion de red - Portal de auto-servicio TSAM
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En la Figura 4.28 se muestran opciones adicionales de configuracion como la

instalacion de un agente de monitoreo y opciones de respaldo de las imagenes

aprovisionadas.

Server Details
(optional)

Create Project with VMware Servers

¥ Project Details Other Settings
¥ Requested ’
Image —

Save an image of each server when the project reaches its end date and is being decommissioned

Keep existing saved images after the project has been decommissioned

Additional

Software

(optional) Monitoring Agent to be Installed
Network

Configuration

(optional)

Other Settings
{optional)

Summary

Check resources

Back | Next Finish = Cancel

Figura 4.28: Configuracion adicional - Portal de auto-servicio TSAM

En la Figura 4.29 se muestra un resumen de las opciones seleccionadas en los

pasos previos, se debe revisar el mismo y se procede con el despliegue.

+~ Reguestad
Image

Server Details
(optional)
Additienal
Software
(optional}
Netweark
Configuration
(eptional)
Other Settings

(epticnal)

Summary

* Project Details

Create Project with VMware Servers

m Summary
e

Project Details
Project Name

Project Description
Project Type

Start Date

End Date

Team Access

Total Server(s)
Provisioned Server(s)
Selected Softwares
Monitaring Agent Installed

Servers CPU Memory
Virtesl 4 Main 32,768 MB

2 X WINZKEBRZ

Fhysical 2 Swap 0GB

Check resources

Proyecto Final BDD1
Proceso Electoral 2016
RDP

11/16f155:12 AM
11/30/15 5:12 AM
REDES

2

NfA

SQLServer2014

false

Local 300 GB

Back  Mext | Finish

N/

Figura 4.29: Resumen - Portal de auto-servicio TSAM
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En la Figura 4.30 se puede monitorear el avance de la solicitud realizada, la

misma que pasara por distintos estados hasta llegar al final.

' My Requests

&

Cancel Project Proyecto Finsl 33

Cancel Project Proyects Final 32

1 ¥ | L T T L T L L] 1
o} I z 3 4 s 8 7 g S 10
In Progress (1) [l Resctves (10) [l Partizlly Reschad (2)
Recent Activity

Create Project with VMware Servers Proyscto Fins! BDD1  In Progress
Create Project with VMware Servers Proyecto Final 34 Resclved

Resolved

Creat= Project with VMware Servers Proyecto Final 33

Partially Resclv=d
Resolved

Manage Requests...

Figura 4.30: Estado de solicitud - Portal de auto-servicio TSAM

En la Figura 4.31 se muestra la seccion en la que se aprueba o rechaza una

solicitud de aprovisionamiento.

My Projects e |
=
I T T T T T T ]
[+] 1 2 3 4 5 7
Decommissioning (2) Decommissioned (7) M Operational (4)
W Canceled (7)
Recent Activity
BDD Parcial 17 Decommissioning
BDD Parcial 16 Decommissioning
BDD Parcial 15 Decommissioned
BDD Parcial 22 Operational
BOD Parcial 21 Canceled

Figura 4.31: Mis proyectos - Portal de auto-servicio TSAM

Una vez que el proceso finalice correctamente, el usuario sera notificado via

correo electronico indicando que el sistema virtual esta listo para ser usado. En la

Figura 4.32 se muestra un ejemplo de notificacion.
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& Inbox - phidalgo @http01.demo.i

= Your request to startanew ... X

Search... <Ctri+K>

‘Address Book

& GetMessages - # write - W Chat ®Tag - @ QuickFilter

A

From root@localhost <root@ocalhost>.i

4\Reply| -»Fomard| ikdivel mek] oDeleteI More ]

Subiect Your request to start a new project has been processed
To Me <phidalgo@http01.demo.ibm ../

Dear Pablo Hidalgo,
you have started a new project Proyecto Final 33 with the following topology:

The server VM-192168001151 has been added with the following parameters:
Server host name: VM-192168001151
Number of CPU(s): 1
Number of tenths of physical CPUs: 1
Amount of Memory: 1024 MB
Swap Size: @ GB
IPv4 address(es):
IPv6 address(es):
Disk Space Size: 46 GB
Admin Password: 2#LVbayf

The users of group REDES have been notified.

Regards,
Your Service Automation Team

11/15/2015 7:41PM

Figura 4.32: Notificacion de aprovisionamiento - Portal de auto-servicio TSAM

En la Figura 4.33 se muestra el proceso de aprovisionamiento en ejecucion.

= Ej VCENTER.demo.ibm ISDM-TTM
[ [y DATACENTER
g @ Cluster_Systemx e S e Cah  Summary | ResourceAllocation ' Performance | Tasks &Events ' Alarms ' Console ' Permissions ' Maps: ' Storage Views
E 192.168.1.5 close tab [X] =
&b s What is a Virtual Machine?
{ 1SDM-ISCCM
(B | 1SOM-ITM A virtual machine is a software computer that, like a
(B 1SDM-NFS physical computer, runs an operating system and Virtual Machines
g ISDM-TIVSAM applications. An operating system installed on a virtual &
VCENTER i ; ol
machine is called a guest operating system Q
 VM-192168001151 9 (\J\l
& vM-192168001152 | Because every virtual machine is an isolated computing Cluster (4}
& VM-192168001153 | environment, you can use virtual machines as desktop or
G VM-192168001154 | workstation environments. as testing environments, or to
(@ VM-192168001155 |  consolidate server applications
In vCenter Server, virtual machines run on hosts or —
clusters. The same host can run many virtual machines
&l
=\ vCenter Server
Basic Tasks iEhere Cliand
Shut down the virtual machine
4
[Recent Tasks Name, Target or Status contains: » I— Clear
Name | Target | Status | Details | nitiated by | vCenter Server | Requested Start Ti... < | Start Time | Completed Time
¥ Clonevirtualmachine & WIN7EN 73% QB CopyingVir. Administrator (5) VCENTER.dem.. 2/25/2016 10:06:11..  2/25/2016 10:06:11...
@ Clone virtual machine @ WINZEN 75% (MBS ) Copying Vir.. Administrator @ VCENTER.dem... 2/25/2016 10:05:45...  2/25/2016 10:05:45 ...
¥) Clonevirtual machine Gh WIN7EN 77% (@M ) Copying Vir.. Administrator @ VCENTER.dem... 2/25/2016 10:04:58...  2/25/2016 10:04:58 ...
¥) Clonevirtual machine ({1 WIN7EN 80% GEEEEM) CopyingVir. Administrtor (%) VCENTER.dem.. 2/25/201610:04:44..  2/25/2016 10:04:44 ..

Figura 4.33: Proceso de aprovisionamiento en ejecucion
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4.4. ANALISIS DE COSTOS DE REALIZACION DEL PROYECTO

En el marco del desarrollo de la medicion de la viabilidad de implementar un
sistema piloto para el aprovisionamiento de maquinas virtuales para el laboratorio
de la Carrera de Ingenieria en Electronica y Redes de Informacion de la Escuela
Politécnica Nacional, se desarrolla un modelo de analisis de costos y beneficios

conteniendo los siguientes puntos:

Andlisis de Costos: Se considera el modelo de costos TCO (Total Cost of
Ownership) en el cual se toman en cuenta todos los costos directos e indirectos

para cada uno de los componentes que forman parte de la solucién propuesta.

Analisis de Costo-Beneficio: Se consideran los beneficios sociales, econdémicos
(universidad, estudiante), de gestion tomando en cuenta el resultado generado

para los involucrados.

Analisis de retorno: Se considera el calculo de retorno de inversion (ROI) que
servira para medir el impacto de las iniciativas para cada una de ellas, se realiza
una comparacion entre usar el sistema en la nube propuesto a usar un servidor

por cada una de las aplicaciones.

Para efectos de modelo, se considera una parte del ingreso de informacioén, donde
fundamentamos conceptualmente sobre la informacion de costos y beneficios,
analisis de resultados, descripcion de objetivos, forma de funcionamiento y los

resultados asociados a la implementacion de la solucién.
4.4.1. INGRESO DE INFORMACION
4.4.1.1.  Analisis de Costos

En esta seccidn se identificaran y listaran los costos asociados al proyecto, de
acuerdo a las necesidades técnicas, profesionales y de mantenimiento. Se espera

tener una estimacion de costos del proyecto.

Para la construccion de este listado de costos a ser evaluados, se utilizd6 como

base la metodologia TCO.
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TCO es una practica internacional que se utiliza para el analisis y mejora de los
procesos de adquisicion de tecnologia y costos adicionales a estos procesos. De
acuerdo a la practica, los costos asociados a una adquisicidon, tienen otros
conceptos ademas del precio de adquirirlo, que se deben obligatoriamente
considerar para de esta manera garantizar el correcto funcionamiento del
proyecto, bien, solucion, etc., durante la vida util estimada. De acuerdo a la

afirmacién anterior, se pueden considerar los siguientes tipos de costos:

Costos Directos: Hardware, comunicaciones, Software, Migracion de datos,

Integraciones, etc.

Costos Indirectos: Capacitacion a usuarios, respaldos, entrenamiento, solucion de

problemas, etc.

Numero de anos
Rubros
1 | 2 | 3

Costos Directos
Comunicaciones * $0.00 $0.00 $0.00
Infraestructura Laboratorio** $0.00 $0.00 $0.00
VMWare Vsphere $1,268.00 | $265.00 | $265.00
IBM Smartcloud Monitoring * $0.00 $0.00 $0.00
IBM Tivoli Service Automation Manager * $0.00 $0.00 $0.00
IBM Tivoli Usage Accounting Manager * $0.00 $0.00 $0.00
IBM Service Delivery Manager * $0.00 $0.00 $0.00
Consultores Individuales *** $0.00 $0.00 $0.00

Costos Indirectos
Servicios de instalacion + soporte ***** $10000.00 | $1000.00 | $1000.00
Administracién del SiStema ol $36000 $36000 $36000
Respaldos ™ $0.00 $0.00 $0.00
Capacitacion a otros usuarios *** $0.00 $0.00 $0.00
Solucionar problemas **** $0.00 $0.00 $0.00
TOTAL: $31,518.00 | $1975.00 | $1975.00

Tabla 4.1: Costos referenciales (No incluyen I.V.A))
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* Software a costo cero, que puede ser utilizado solo para fines educativos,
siempre y cuando el acuerdo de uso de Software se encuentre vigente entre la

Escuela Politécnica Nacional e IBM.

** En este Proyecto de Titulaciéon, se asume que el laboratorio de Redes cuenta
con todas las prestaciones para la instalacion fisica del servidor tales como

energia eléctrica, redes de comunicaciones, etc.

*** E| trabajo de instalacion y configuracion de la herramienta es realizado por los
estudiantes que desarrollan este Proyecto de Titulacién, asi como también la
capacitacién a posibles administradores (ayudantes de laboratorio). Dado que en
el laboratorio no se cuenta con el servidor para la instalacién, se ha procedido a

instalar en un ambiente demo, con un servidor alquilado.

**** Los respaldos y solucion de problemas posteriores seran cubiertos por la
gente que trabaje en el Laboratorio de Redes, teniendo el apoyo de IBM donde
podran abrir tickets de soporte sin costo. Al disponer de las licencias por convenio

de educacioén, también se dispone del soporte de la aplicacion.

***** En una posible instalacion del sistema en produccién, se debera considerar

el costo correspondiente a los servicios de implementacion del sistema.

rexrxx Se debe considerar el costo correspondiente a la administracion del

sistema, los administradores pueden ser los ayudantes de laboratorio.
4.4.1.2. Analisis del Costo-Beneficio

Se identifica a la Escuela Politécnica Nacional y a los estudiantes de la Carrera en
Electronica y Redes de Informacion como participes de la implementacién de este
proyecto. Por ello se debe considerar los beneficios que este proyecto puede

generar sobre cada uno de ellos.

Beneficios para los estudiantes de la carrera de Electronica y Redes de
Informacioén: se analizaran tres puntos que se consideran los mas relevantes para
los estudiantes. Estos puntos se podran cumplir siempre y cuando el sistema sea
implementado en ambiente de produccién real (el presente Proyecto de Titulaciéon

es un piloto).
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e Tiempo: Este beneficio se traduce en la generacién de mayor tiempo de
acceso a las herramientas, que en muchas ocasiones estan instaladas en
el laboratorio solamente. Adicionalmente ya no sera necesario ingresar al
laboratorio, o esperar que, llegue la hora de clase para poder hacer
pruebas en las herramienta de simulacion que posee la instituciéon; a partir
de la configuracion de cada maquina virtual (por administrador) se puede

tener acceso 24/7.

e Gastos: Disminucién de gastos para el estudiante asociados al acceso a
las herramientas de software que se utilizan dia a dia, tales como software
de simulacion, bases de datos, desarrollo de software, etc. El no tener que
contar con un equipo personal que soporte todas estas herramientas, hace
que el acceso sea mucho mas econdmico, pudiendo hacerlo desde un
teléfono inteligente, Tablet, computador de escritorio, /laptop con
caracteristicas basicas. El unico requisito a tomar en cuenta sera que

cuente con un explorador web.

¢ Planificacion para optimizar el uso de recursos: Este beneficio depende de
la configuracion de cada maquina virtual, donde se puede sencillamente
calendarizar la disponibilidad del ambiente (horas de clase), por semestre,
por semana, o por dias especificos donde el acceso puede ser a cualquier

hora, siempre y cuando el servidor se encuentre trabajando.

e Iniciativas de Investigacion: Al contar con un servidor con una pila de
aplicaciones y sistemas operativos, es mas facil aprovisionar una maquina
con caracteristicas especificas para proyectos de investigacion. Sin

necesidad de comprar nuevos servidores para cada uno de los proyectos.

Beneficios para la Carrera de Electronica y Redes de Informacion: aqui se

detallan los beneficios mas significativos para la Carrera.

e Tiempo: Este beneficio se traduce como la reduccién del tiempo necesario
para tener disponible un ambiente para una materia especifica, asi como

también el tiempo minimo que se requiere para la gestion de cada uno de
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estos ambientes generados. Ademas a todo esto, una vez que el servidor
esté configurado, el aprovisionamiento de maquinas virtuales es automatico

asi como también la gestion de recursos para cada una de los ambientes.

e Gastos: Se tendra un ahorro de costos operativos, ya que se necesita
mucho menos esfuerzo de gestion para el servidor, que para un laboratorio
completo donde se instalan cada semestre las herramientas para cada

asignatura en un usuario distinto.

e Gestion e imagen: Aumenta la calidad de gestion de los recursos del
laboratorio asi como también la prestacion de servicios hacia los
estudiantes, garantizando el acceso a las herramientas de software para

cualquiera de los niveles, aplicando una politica social e inclusiva.

e Posibilidad de mejorar docencia: Contando con infraestructura que se
pueda configurar a medida, se abre la posibilidad de incluir nuevos tipos de
conocimiento en virtualizacion, educacion mas personalizada en los
laboratorios y fuera de ellos, proyectos de investigacion que requieren alto

procesamiento (puede ser calendarizado en las noches o madrugadas).

4.4.2. ANALISIS DE RESULTADOS

De lo que se revisé en la seccion anterior, se puede ver que la universidad debe
hacer una inversion de hardware y software de virtualizacién. Las herramientas
qgue conforman la solucion integralmente pueden ser usadas sin costo, siempre y

cuando el uso que se les dé sea para fines educativos.

Las herramientas que se emplean para impartir las catedras hacia los estudiantes,
en su mayoria forman parte de convenios que tiene la universidad con diferentes
proveedores de software, lo que no significa un costo adicional para la

universidad.

En el caso de los estudiantes, podran tener libre acceso a las herramientas de
software que disponga la Carrera y la materia en particular sin tener que

preocuparse del licenciamiento de estas herramientas. Ademas es muy
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importante recalcar que la forma en la que accedan ira acorde a las posibilidades
que cada uno de los estudiantes tenga, por lo que se garantiza el libre uso para

los estudiantes.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Con el sistema piloto implementado se pudo evidenciar una opcién viable
que tiene la Carrera de Electronica y Redes de Informacion para disponer
de herramientas de cloud computing a disposicion de los docentes y

estudiantes que forman parte de la Carrera.

La solucion de aprovisionamiento de maquinas virtuales permiten optimizar
el uso de recursos debido a que se puede planificar y calendarizar la
disponibilidad del ambiente, estas definiciones pueden ser realizadas en
base a las horas de clase, al semestre, a los dias especificos en donde los

usuarios accederan al sistema desplegado.

El sistema de aprovisionamiento ISDM permite aprovechar los beneficios
ofrecidos por la virtualizacion optimizando y centralizando la gestion de
varios sistemas virtuales a través de un determinado servicio bajo demanda

por medio de Internet; el servicio es presentado en la opcién laaS.

El sistema piloto permite aprovisionar, gestionar y controlar los sistemas de
computacion virtuales para las tres asignaturas de prueba: Base de Datos,
Redes de Area Local y Sistemas Operativos. El sistema piloto se ve
limitado por los recursos disponibles del hardware en el cual se implementa

el sistema.

Producto de la implementacién del sistema piloto de aprovisionamiento se
ha determinado que en un escenario real de produccion se podria
garantizar el acceso libre, sin discriminacion a todos los estudiantes de la
Carrera de Electrénica y Redes de Informacién, a todas las herramientas
de software con las que cuentan los laboratorios y tecnologias de
vanguardia como las proporcionadas por International Business Machine -
IBM.
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El desarrollo del presente Proyecto de Titulacién puede utilizarse como
documento base para la implementacion en ambiente de produccion de un
sistema de aprovisionamiento de maquinas virtuales para la Carrera de

Electrénica y Redes.

La implementacion del sistema piloto del presente Proyecto de Titulacion
permite evidenciar que el estudiante puede hacer uso de tecnologias de
computacion en la nube, modalidad nube privada, facilitando el acceso a
todas las aplicaciones que requiere para el normal desarrollo de la carrera
universitaria, esto siempre y cuando el sistema sea implementado en un

ambiente real de produccion.

El aprovisionamiento de maquinas virtuales en la Carrera de Electronica y
Redes de la Informacion, garantiza al profesor de cada una de las
asignaturas que los estudiantes disponen de las herramientas de software
necesarias para realizar las actividades encomendadas, ademas que tiene
un control total acerca del horario en el que estd permitido ingresar,

pudiendo también compartir material didactico que considere necesario.

La inversion de los estudiantes en sistemas portatiles de gran capacidad y
en adquisicion de software para el uso de las aplicaciones utilizadas en las
asignaturas, ya no sera necesario, debido a que con este sistema de
aprovisionamiento se puede disponer de un verdadero servidor de cémputo
con todos los utilitarios dentro, tan solo aplicando una solicitud via web, la

misma debera ser aprobada.

Actualmente, se desarrollan Proyectos de Titulacion que demandan una
gran capacidad de procesamiento, con este sistema de aprovisionamiento
se puede apoyar de forma importante al desarrollo de estos proyectos

implementados por los estudiantes en cuestion.

RECOMENDACIONES

Se recomienda la implementacién del sistema de aprovisionamiento a gran

escala para toda la comunidad académica de la Escuela Politécnica
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Nacional e incluir en el roadmap el brindar el sistema como un servicio a
otras universidades del pais. Para lo cual se debe invertir en la adquisicion
de hardware altamente robusto que permita crear una granja de servidores

dispuestos a prestar el servicio de cloud computing.

A partir de este Proyecto de Titulacion se recomienda desarrollar los
siguientes trabajos: Integracion del sistema de aprovisionamiento con el
sitio web publico de la Escuela Politécnica Nacional — EPN e
Implementacién del sistema de aprovisionamiento para todas las
Facultades de la Escuela Politécnica Nacional — EPN y universidades del
pais. Los gastos que se involucren deberan ser evaluados y financiados

debidamente.

Evaluar las ultimas tecnologias que los distintos proveedores de software y
hardware en el pais para determinar la vigencia y validez de la solucion o
en su defecto migrar a las nuevas tendencias, el mundo tecnolégico cambia
de un dia a otro, a un ritmo tan acelerado que es muy complicado seguirle

la pista.

Mantener el repositorio de software actualizado, sistemas operativos y
herramientas propias que sirven para la ensefianza en la Carrera de

Electrénica y Redes de Informacion.

Proyectar esta solucion, para dar servicios de hosting y aprovisionamiento
de maquinas virtuales a otras universidades, entidades estatales y
privadas, teniendo una gestion centralizada de las herramientas que cada

uno de estos posibles clientes usa en su dia a dia.

Usar el servidor para crear nuevas asignaturas, seminarios, garantizando la
disponibilidad de la infraestructura por el tiempo que éstas duren. Se evita
que los estudiantes o que la universidad adquieran equipos para estos
fines. Se puede profundizar en materia de Cloud Computing y Virtualizacion

que es parte del conocimiento que hoy en dia el mercado busca.
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Se deben calendarizar el uso de los recursos del servidor, las maquinas
virtuales que sean creadas y cualquier tipo de procesamiento especifico
qgue se requiera. Asi, se consigue que el nivel de utilizacién de los recursos
crezca y que la necesidad de tener nueva infraestructura decrezca. El
numero de maquinas virtuales con las que cuente el servidor, sera igual al
numero de maquinas que el administrador decida, todo depende de una

buena calendarizacion.

Compartir el uso de los recursos del servidor entre los estudiantes y los
docentes, para de esta manera aprovechar las caracteristicas del mismo.
Mientras se encuentren en clase, se puede asignar mayor recursos a las
maquinas que los estudiantes usan, y en el tiempo que esto no suceda
asignar los recursos a las maquinas que contienen proyectos de
investigacion. Por ejemplo, en tiempo de vacaciones de los estudiantes, se
podra contar con todo el poder del servidor para apoyo de proyectos de

investigacion.
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