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R E S U M E N  

L o s  c e n t r o s  d e  in v e s t ig a c ió n ,  d ia g n ó s t ic o  y  p r e v e n c ió n  d e  d e s a s t r e s  n a t u r a le s  e n  e l  

E c u a d o r  s o n  e n t id a d e s  e n  d o n d e  s e  g e n e r a n  d a t o s  c o n t in u o s ,  q u e  s o n  a lm a c e n a d o s ,  

p r o c e s a d o s ,  s u  in f o r m a c ió n  e s  t r a n s f e r id a  a  e n t id a d e s  d e  t o m a  d e  d e c is ió n  lo c a l ,  

e s t a t a l ,  r e g io n a l ,  m e d io s  d e  d i f u s ió n  y  c o m u n id a d e s  d e  in v e s t ig a c ió n  m u n d ia l .  L a  

p r o b le m á t ic a  s e  h a c e  e v id e n t e  e n  e l  á m b i t o  d e  s e g u r id a d  d e  la  in f o r m a c ió n ,  e n  d o n d e  

lo s  e s f u e r z o s  p o r  a p l ic a r  t é c n ic a s  y  m é t o d o s  e n  s e g u r id a d  d e  la  in f o r m a c ió n  n o  s o n  

s u f ic ie n t e s ,  lo  q u e  c o n l le v a  a  t e n e r  s is t e m a s  d e  in f o r m a c ió n  v u ln e r a b le s  a  a m e n a z a s  

p o r  e l lo ,  s e  d e b e  e s t a b le c e r  u n  m o d e lo  q u e  in t e g r e  n o r m a s  y  m e t o d o lo g í a s  a p l ic a d a s  

p o r  c o m u n id a d e s  s is m o ló g ic a s  in t e r n a c io n a le s  y  c o n t r ib u i r  a l  t r a t a m ie n t o  d e  la  

in f o r m a c ió n  y  m e jo r a m ie n t o  e n  s u s  o p e r a c io n e s .   

E l  p r e s e n t e  e s t u d io  p la n t e a  la  id e n t i f ic a c ió n  c o n ju n t a  d e  n o r m a s  d e  s e g u r id a d  d e  la  

in f o r m a c ió n  d e  la  S e r ie  I S O / I E C  2 7 0 0 0  y  m e t o d o lo g í a s  d e  g e s t ió n  d e  r ie s g o s  M a g e r i t ,  

N I S T  S P  8 0 0 ,  O c t a v e ,  C o r a s ,  p a r a  d e s a r r o l la r  u n  m o d e lo  d e  g e s t ió n  d e  s e g u r id a d  d e  

la  in f o r m a c ió n  o r ie n t a d o  a  e s t o s  c e n t r o s  d e  in v e s t ig a c ió n .  L a  e s t r u c t u r a  d e l  m o d e lo  

p r o p u e s t o  c o n t e m p la  p r o c e s o s  d e  g e s t ió n  e n m a r c a d o s  e n  e l  m e jo r a m ie n t o  c o n t in u o  

d e l  m o d e lo ,  q u e  v a n  d e s d e  la  p r e p a r a c ió n  d e l  e n t o r n o ,  e s t a b le c im ie n t o  d e  o b je t iv o s ,  

a n á l is is  y  g e s t ió n  d e  r ie s g o s ,  s e le c c ió n  y  a p l ic a c ió n  d e  c o n t r o le s ,  t r a t a m ie n t o  d e l  

r ie s g o ,  o p e r a c ió n  d e l  s is t e m a  d e  g e s t ió n  d e  s e g u r id a d  y  e v a lu a c ió n  d e  la  f u n c io n a l id a d  

d e l  m o d e lo  p r o p u e s t o .     

L o s  r e s u l t a d o s  o b t e n id o s  d e  la  a p l ic a c ió n  d e l  m o d e lo  e n  d o s  p r o c e s o s  c e n t r a le s  d e  u n  

c a s o  d e  e s t u d io  h a n  s id o  la  id e n t i f ic a c ió n  d e  t o d o s  lo s  e le m e n t o s  d e l  s is t e m a  d e  

in f o r m a c ió n ,  s e  e f e c t u ó  la s  e t a p a s  d e :  P r e p a r a c ió n ,  E s t a b le c im ie n t o  d e l  m o d e lo  S G S I  

e  I d e n t i f ic a c ió n  d e  r ie s g o s .  R e s p e c t o  a  la s  e t a p a s  d e  G e s t ió n  d e  r ie s g o s ,  C o m p o n e n t e s  

d e  g e s t ió n  d e  g e s t ió n  d e  s e g u r id a d  y  O p e r a c ió n  d e l  S G S I  q u e  d e p e n d e n  d e  la  r e v is ió n  

y  a p r o b a c ió n  d e  la  a l t a  d i r e c c ió n ,  s e  r e a l iz ó  e l  p la n t e a m ie n t o  d e  l in e a m ie n t o s  e n  c a s o  

la  in s t i t u c ió n  d e c id a  c o n t in u a r  h a c ia  la  im p le m e n t a c ió n  d e l  m o d e lo  p r o p u e s t o .  
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P R E S E N T A C I Ó N  

E l  p r e s e n t e  d o c u m e n t o  c o n t ie n e  la  p r o p u e s t a  d e  u n  m o d e lo  d e  g e s t ió n  d e  s e g u r id a d  

d e  la  in f o r m a c ió n ,  a p o y a d o  e n  n o r m a s  d e  la  s e r ie  I S O 2 7 0 0 0  y  m e t o d o lo g í a s  d e  g e s t ió n  

d e  r ie s g o s ,  a p l ic a d o  a  c e n t r o s  d e  in v e s t ig a c ió n  d e  d e s a s t r e s  n a t u r a le s  e n  e l  E c u a d o r .   

E l  C a p í t u lo  1  p r e s e n t a  la  s i t u a c ió n  a c t u a l  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n  d e  d e s a s t r e s  

n a t u r a le s  e n  e l  E c u a d o r  f r e n t e  a  la s  m e d id a s  d e  s e g u r id a d  e n  s u s  s is t e m a s  d e  

in f o r m a c ió n ;  s u s t e n t a  la  s im i l i t u d  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n  e n  e l  m a n e jo  d e  lo s  

d a t o s  e  in f o r m a c ió n  c o m p r o b a n d o  q u e  n o  e x is t e  u n  m o d e lo  d e  g e s t ió n  d e  s e g u r id a d  

d e  la  in f o r m a c ió n  a d e c u a d o .  S e  d e f in e  o b je t iv o s  y  n e c e s id a d e s  d e  s e g u r id a d  d e  la  

in f o r m a c ió n ,  c a r a c t e r iz a c ió n  y  d im e n s io n a m ie n t o  e n  u n  C a s o  d e  E s t u d io .  

E l  c a p í t u lo  2  m u e s t r a  la  n o r m a t iv a  le g a l  v ig e n t e  e n  e l  E c u a d o r  e n  e l  á r e a  d e  s e g u r id a d  

d e  la  in f o r m a c ió n .  S e  r e a l iz a  u n  e s t u d io  e x p lo r a t o r io  d e  m e t o d o lo g í a s  d e  g e s t ió n  d e  

r ie s g o s ,  n o r m a s  I S O 2 7 0 0 1  e  I S O  2 7 0 0 5 ,  c o n  e l lo  s e  d e f in e  e l  A lc a n c e  y  L í m i t e s  d e l  

m o d e lo  d e  g e s t ió n  d e  s e g u r id a d .  S e  r e a l iz a  e l  d is e ñ o  y  e s t r u c t u r a c ió n  d e l  m o d e lo  S G S I  

c o n f o r m a n d o  s e is  e t a p a s :  1 )  F a s e  d e  P r e p a r a c ió n ,  2 )  E s t a b le c im ie n t o  d e l  M o d e lo  d e  

G e s t ió n  d e  S e g u r id a d  d e  la  I n f o r m a c ió n ,  3 )  I d e n t i f ic a c ió n  d e  lo s  r ie s g o s ,  4 )  

M e t o d o lo g í a  d e  g e s t ió n  d e  r ie s g o s ,  5 )  C o m p o n e n t e s  d e  g e s t ió n  d e  s e g u r id a d  d e  la  

in f o r m a c ió n  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n ,  6 )  O p e r a c ió n  d e l  S G S I .  

E l  C a p í t u lo  3  c o n t ie n e  la s  e t a p a s  d e s a r r o l la d a s  p a r a  e l  m o d e lo  S G S I  e  im p le m e n t a d a s  

e n  d o s  p r o c e s o s  d e  G e s t ió n  d e  d a t o s  s í s m ic o s  y  v o lc á n ic o s  y  G e s t ió n  d e l  a c c e s o  a  la  

in f o r m a c ió n  r e la c io n a d a  a l  m o n i t o r e o  s í s m ic o  y  v o lc á n ic o ,  c o n  lo  c u a l  s e  v a l id a  e l  

d is e ñ o  d e l  S G S I  p r o p u e s t o .  

E l  C a p í t u lo  4 ,  c o n t e m p la  la s  c o n c lu s io n e s  y  r e c o m e n d a c io n e s  d e l  p r e s e n t e  e s t u d io ,  

r e f le ja  lo s  r e s u l t a d o s  o b t e n id o s  d u r a n t e  la  a p l ic a c ió n  d e l  m o d e lo  p r o p u e s t o  a l  c a s o  d e  

e s t u d io ;  a s í  c o m o ,  la  la b o r  a  f u t u r o  p a r a  e s t a n d a r iz a r  e l  S G S I  o  a p l ic a r lo  c o m o  r e f e r e n te  

e n  e s t o s  c e n t r o s  d e  in v e s t ig a c ió n .  
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C A P Í T U L O  1  .  S I S T E M A T I Z A C I Ó N  D E L  P R O B L E M A  

 

1 . 1 .   P r o b l e m á t i c a  d e  l a  S e g u r i d a d  d e  I n f o r m a c i ó n  r e l a c i o n a d a  c o n  l a  

I n v e s t i g a c i ó n  d e  D e s a s t r e s  N a t u r a l e s .  

L o s  d a t o s  e  in f o r m a c ió n  g e n e r a d o s  e n  lo s  c e n t r o s  d e  in v e s t ig a c ió n ,  d ia g n ó s t ic o  y  

p r e v e n c ió n  d e  d e s a s t r e s  n a t u r a le s  e n  e l  E c u a d o r  c o m o  e l  I n s t i t u t o  G e o f í s ic o  I G  d e  la  

E s c u e la  P o l i t é c n ic a  N a c io n a l ,  I n s t i t u t o  O c e a n o g r á f ic o  d e  la  A r m a d a  d e l  E c u a d o r  

I N O C A R  e  I n s t i t u t o  N a c io n a l  d e  M e t e o r o lo g í a  e  H id r o lo g í a  I N A M H I ,  im p l ic a n  

v o lú m e n e s  im p o r t a n t e s  d e  a lm a c e n a m ie n t o  e n  e l  o r d e n  d e  lo s  T e r a b y t e s  a l  a ñ o  q u e  

d e b e n  p e r d u r a r  e n  e l  t ie m p o ;  p o r  e l lo ,  s e  r e q u ie r e  d e  e q u ip o s  e s p e c ia l iz a d o s  y  

s is t e m a s  t o le r a b le s  a  f a l lo s  p a r a  a lm a c e n a m ie n t o ,  p r o c e s a m ie n t o ,  r e s p a ld o s  y  

t r a n s f e r e n c ia  d e  la  in f o r m a c ió n  a  e n t id a d e s  d e  t o m a  d e  d e c is ió n  lo c a l ,  e s t a t a l  y  

r e g io n a l ,  a s í  t a m b ié n  a  o t r o s  m e d io s  d e  d i f u s ió n  y  c o m u n id a d e s  in t e r n a c io n a le s  d e  

in v e s t ig a c ió n .  E s t a  t r a n s f e r e n c ia  in c r e m e n t a  la  v u ln e r a b i l id a d  d e  la  in f o r m a c ió n  a l  

p r e s e n t a r  d i f e r e n t e s  n iv e le s  d e  a c c e s o  y  n iv e le s  d e  c o n t r o l  h a c ia  la s  r e d e s  d e  

in f o r m a c ió n  d e  d o m in o  p ú b l ic o ,  d o m in io  p r iv a d o  y  e s t r a t é g ic o  in t e r c o n e c t a d o s  d e  

m a n e r a  p e r m a n e n t e  a  r e d e s  p ú b l ic a s  q u e  a h o r a  s o n  b la n c o  d e  a t a q u e  d e  v i r u s ,  

m a lw a r e ,  t r o y a n o s ,  p h is h in g  e n t r e  o t r o s .   

L o s  m e d io s  p a r a  la  a d q u is ic ió n  d e  d a t o s  b a s a d o s  e n  v a r io s  t ip o s  d e  r e d e s  d e  

e s t a c io n e s  d e  m o n i t o r e o  y  s is t e m a s  e n  t ie m p o  r e a l  h a n  im p l ic a d o  in v e r s io n e s  m u y  

a l t a s .  L a  v a l í a  e  im p o r t a n c ia  d e  lo s  d a t o s  s í s m ic o s ,  v o lc á n ic o s ,  o c e a n o g r á f ic o s  y  

m e t e o r o ló g ic o s  r a d ic a  e n  q u e  “ c o n t ie n e n ”  la  in f o r m a c ió n  q u e  p e r m i t i r á  u n  m e jo r  

e n t e n d im ie n t o  d e  la  r e a l id a d  s í s m ic a ,  v o lc á n ic a ,  m e t e o r o ló g ic a  y  t e c t ó n ic a - o c e á n ic a  

d e l  p a í s .  E s t o s  s o n  d a t o s  q u e  n o  p u e d e n  p e r d e r s e ,  y  la  in t e g r id a d  d e  la  in f o r m a c ió n  

d e b e  e s t a r  d is p o n ib le  y a  q u e  s ie m p r e  h a b r á n  n u e v a s  in v e s t ig a c io n e s  q u e  r e a l iz a r  c o n  

e l lo s .  D e  la  m is m a  m a n e r a  lo s  s is t e m a s  d e  t ie m p o  r e a l  p e r m i t e n  b r in d a r  in f o r m a c ió n  

o p o r t u n a  a  la s  a u t o r id a d e s  y  c o m u n id a d  s o b r e  lo s  f e n ó m e n o s  m o n i t o r e a d o s ,  p o r  t a n t o ,  



4  

 

e l  a lm a c e n a m ie n t o  d e  lo s  d a t o s  y  la  in f o r m a c ió n  g e n e r a d a  d e b e n  s e r  t r a t a d o s  d e n t r o  

d e  u n  m a r c o  e s t a n d a r iz a d o ,  s o s t e n ib le  y  r á p id o  e n  d is t in t o s  n iv e le s  d e  a c c e s o .  

L o s  s e r v ic io s  e n  la  n u b e  [ 3 ] ,  [ 2 7 ] ,  [ 2 8 ]  y  c e n t r o s  d e  d a t o s  [ 2 ]  p u e d e n  b r in d a r  s e g u r id a d  

e n  la  in f o r m a c ió n  p e r o  p u e d e n  s e r  m u y  c o s t o s o s  p o r  e l  v o lu m e n  d e  d a t o s ,  la  

r e c u p e r a c ió n  d e  d a t o s  p u e d e  in v o lu c r a r  t ie m p o s  m u y  a l t o s ,  c a d e n a s  d e  in t e r m e d ia r io s ,  

d e p e n d e n c ia  h a c ia  e l  p r o v e e d o r  d e  s e r v ic io s  d e  c lo u d  c o m p u t in g ,  p r o b le m a s  e n  la  

m ig r a c ió n  d e  s e r v ic io s  y  e n  e l  d e s a r r o l lo  d e  a p l ic a c io n e s  p a r a  p r o c e s a m ie n t o  y  a n á l is i s  

d e  d a t o s ;  p o r  lo  q u e  e s  im p r e s c in d ib le  c o n t a r  c o n  e q u ip o  a  n iv e l  d e  p a í s ,  f o r m a r  p a r t e  

d e  c o m u n id a d e s  s is m o ló g ic a s  in t e r n a c io n a le s  y  m a n t e n e r  u n  s is t e m a  a d e c u a d o  d e  la  

s e g u r id a d  d e  la  in f o r m a c ió n .  

L o s  c e n t r o s  d e  in v e s t ig a c ió n  d e  d e s a s t r e s  n a t u r a le s  d e b e n  p r o t e g e r  lo s  s is t e m a s  d e  

in f o r m a c ió n  d e  la  o r g a n iz a c ió n  b a jo  lo s  p r in c ip io s  d e  c o n f id e n c ia l id a d ,  in t e g r id a d ,  

d is p o n ib i l id a d ,  a u t e n t ic id a d  y  t r a z a b i l id a d  [ 4 ]  m a n t e n ie n d o  e l  r ie s g o  b a jo  e l  n iv e l  

a s u m ib le  p o r  la  p r o p ia  o r g a n iz a c ió n ,  m e d ia n t e  u n  m o d e lo  d e  g e s t ió n  d e  s e g u r id a d  d e  

la  in f o r m a c ió n  q u e  s e  a ju s t e  a  e s t á n d a r e s  in t e r n a c io n a le s  u t i l iz a d o s  p o r  r e d e s  

m u n d ia le s  d e d ic a d a s  a  la  p r e v e n c ió n  d e  d e s a s t r e s  n a t u r a le s  y  c o n t r ib u i r  a l  in t e r c a m b io  

d e  in f o r m a c ió n  y  c o o p e r a c ió n  in t e r n a c io n a l .   

A  c o n t in u a c ió n  s e  r e a l iz a  u n a  b r e v e  r e v is ió n  e x p lo r a t o r ia  d e  la  e s t r u c t u r a  

o r g a n iz a c io n a l  d e  e s t o s  c e n t r o s  d e  in v e s t ig a c ió n  p a r a  c o m p r e n d e r  s u s  f u n c io n e s  y  

a s p e c t o s  r e la c io n a d o s  a  la  g e s t ió n  d e  la  in f o r m a c ió n .  

 

1 . 1 . 1 .  D e s c r i p c i ó n  o r g a n i z a c i o n a l  d e  l o s  C e n t r o s  d e  I n v e s t i g a c i ó n ,  d i a g n ó s t i c o  y  

p r e v e n c i ó n  d e  d e s a s t r e s  n a t u r a l e s  e n  e l  E c u a d o r :   

L a s  in s t i t u c io n e s  e n c a r g a d a s  d e  la  in v e s t ig a c ió n ,  d ia g n ó s t ic o  y  p r e v e n c ió n  d e  

d e s a s t r e s  n a t u r a le s  e n  e l  E c u a d o r  h a n  f o m e n t a d o  la  s e g u r id a d  in d iv id u a l  y  c o le c t iv a  

f r e n t e  a  lo s  r ie s g o s  p r o v o c a d o s  p o r  f e n ó m e n o s  n a t u r a le s ;  a  t r a v é s  d e l  c o n o c im ie n t o  

d e  la s  a m e n a z a s  s í s m ic a s ,  v o lc á n ic a s ,  d e  h id r o m e t e o r o lo g í a  y  o c e a n o g r á f ic a s ,  
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m e d ia n t e  e l  m o n i t o r e o  c o n t in u o  y  la  in v e s t ig a c ió n  c ie n t í f ic a ,  c o n t r ib u y e n d o  a  la  

c r e a c ió n  d e  u n a  c u l t u r a  d e  p r e v e n c ió n  y  a l  d e s a r r o l lo  s o s t e n ib le  y  s u s t e n t a b le  d e l  p a í s  

[ 1 0 ] .  A  c o n t in u a c ió n  s e  p r e s e n t a  u n  r e s u m e n  d e  la s  f u n c io n e s  q u e  r e a l iz a n  e s t a s  

e n t id a d e s  p ú b l ic a s  y  la  e s t r u c t u r a  o r g a n iz a c io n a l  c o n  e l  o b je t iv o  d e  d e t e r m in a r  e l  r o l  

d e  la s  u n id a d e s  d e  T I  e  id e n t i f ic a r  s u s  p r o c e s o s  e n  e l  c a m p o  d e  g e s t ió n  d e  s e g u r id a d  

d e  la  in f o r m a c ió n .  

 

1 . 1 . 1 . 1 .  I n s t i t u t o  N a c i o n a l  d e  M e t e o r o l o g í a  e  H i d r o l o g í a  –  I N A M H I :   

E s  u n a  in s t i t u c ió n  q u e  p r o p o r c io n a  in f o r m a c ió n  r e la c io n a d a  a l  c o m p o r t a m ie n t o  d e  la  

a t m ó s f e r a  y  la s  a g u a s  in t e r io r e s ,  c a m b io s  d e l  c l im a  y  lo s  r e c u r s o s  h í d r ic o s  e n  e l  t ie m p o ,  

a  t r a v é s  d e l  m o n i t o r e o ,  in v e s t ig a c ió n  y  t e c n o lo g í a  n e c e s a r io s  p a r a  la  f o r m u la c ió n  y  

e v a lu a c ió n  d e  lo s  p la n e s  d e  d e s a r r o l lo ,  e m is ió n  a le r t a s  t e m p r a n a s  q u e  c o n t r ib u y a n  a  

la  p r o t e c c ió n  d e  la  v id a  h u m a n a ,  d e l  m e d io  a m b ie n t e ,  d e  lo s  b ie n e s  m a t e r ia le s  y  p o r  

e n d e  a l  d e s a r r o l lo  e c o n ó m ic o  y  s o c ia l  d e l  p a í s .  E s  p a r t e  d e  la  O r g a n iz a c ió n  

M e t e o r o ló g ic a  M u n d ia l ,  O M M  p a r a  e l  in t e r c a m b io  d e  in f o r m a c ió n  d e  h id r o m e t e o r o lo g í a  

c o n  o t r o s  p a í s e s ,  s o b r e  e l  t ie m p o ,  e l  c l im a ,  lo s  r e c u r s o s  h í d r ic o s ,  d e  a c u e r d o  a  la s  

n o r m a s  a p l ic a d a s  a  n iv e l  in t e r n a c io n a l .  M a n t i e n e  e l  m o n i t o r e o  d e  la  r e d  n a c io n a l  d e  

e s t a c io n e s  m e t e o r o ló g ic a s  e  h id r o ló g ic a s :  r e c o p i la ,  e s t u d ia ,  p r o c e s a ,  p u b l ic a ,  y  d i f u n d e  

la  in f o r m a c ió n  d e  h id r o m e t e o r o lo g í a  a  t r a v é s  d e  lo s  m e d io s  d e  c o m u n ic a c ió n ,  ( p r e n s a ,  

r a d io ,  t e le v is ió n ,  c o r r e o  e le c t r ó n ic o ,  e n t r e v is t a s )  y  o r g a n is m o s  p ú b l ic o s  y  p r iv a d o s .  

A c t u a lm e n t e  e l  I N A M H I  e n  s u  p la n  e s t r a t é g ic o  p r e s e n t a  c u a t r o  e je s ,  d e  a c u e r d o  c o n  la  

p á g in a  w e b  d e  la  in s t i t u c ió n  [ 1 1 ] ,  d o n d e  s e  p u e d e  e v id e n c ia r  la  n e c e s id a d  y  e l  

c o m p r o m is o  d e  m e jo r a r  la  G e s t ió n  d e  T I ,  e s t a b le c e r  n o r m a t iv a s  p a r a  e l  u s o  d e  la  

in f o r m a c ió n ,  f o r t a le c e r  la  c o n f ia b i l id a d  d e  s u s  d a t o s  r e p o t e n c ia n d o  e l  s is t e m a  n a c io n a l  

d e  in f o r m a c ió n  h id r o m e t e o r o ló g ic a  y  c l im á t ic a  d e l  E c u a d o r ,  a s í  c o m o  e l  t r a b a jo  

c o n ju n t o  c o n  o t r o s  o r g a n is m o s  d e l  E s t a d o  p a r a  e le v a r  s u  n i v e l  c ie n t í f ic o  y  t é c n ic o .  
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F i g u r a  1 . 1  O r g á n i c o  f u n c i o n a l  I N A M H I  

 

F u e n t e :  I N A M H I ,  [ 4 6 ] .  

E n  la  F ig u r a  1 . 1  s e  id e n t i f ic a  a  n iv e l  f u n c io n a l  q u e  la  u n id a d  T I  e n c a r g a d a  d e  la  g e s t ió n  

d e  s e g u r id a d  d e  la  in f o r m a c ió n  d e b e  m e jo r a r  s u  e s t r u c t u r a  y  r e la c io n a r s e  d i r e c t a m e n t e  

a  la s  u n id a d e s  d e  t r a t a m ie n t o  d e  d a t o s  y  g e s t ió n  d e  la  in f o r m a c ió n .  
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1 . 1 . 1 . 2 .  I n s t i t u t o  O c e a n o g r á f i c o  d e  l a  A r m a d a  d e l  E c u a d o r  I N O C A R :   

E s  u n  o r g a n is m o  e n c a r g a d o  d e  la  in v e s t ig a c ió n  y  s e g u r id a d  m a r í t im a  e n  e l  E c u a d o r ,  

g e s t io n a  la s  a c t iv id a d e s  t é c n ic a s  y  a d m in is t r a t iv a s  r e la c io n a d a s  c o n  e l  S e r v ic io  d e  

H id r o g r a f í a ,  N a v e g a c ió n ,  O c e a n o g r a f í a ,  M e t e o r o lo g í a ,  C ie n c ia s  d e l  M a r ,  S e ñ a l iz a c ió n  

N á u t ic a  y  r e a l iz a  e s t u d i o s  a  n iv e l  c ie n t í f ic o  p a r a  c o la b o r a r  c o n  in s t i t u c io n e s  n a c io n a le s  

y  e x t r a n je r a s  e n  la  p r o t e c c ió n  a l  m e d io  a m b ie n t e  m a r in o ,  la  in v e s t ig a c ió n  d e  lo s  

r e c u r s o s  m in e r a le s  y  e x p lo r a c ió n  d e  p e t r ó le o  c o s t a  f u e r a .  P a r a  a lc a n z a r  lo s  o b je t iv o s  

p r o p u e s t o s  s e  h a  im p le m e n t a d o  d iv e r s o s  s is t e m a s  d e  m o n i t o r e o ,  le v a n t a m ie n t o  d e  

in f o r m a c ió n ,  o b s e r v a c ió n  y  a le r t a  t e m p r a n a ,  a  t r a v é s  d e  e q u ip o s  y  h e r r a m ie n t a s  

t e c n o ló g ic a s  q u e  h a n  p e r m i t id o  la  c o n s t r u c c ió n  d e  u n  s is t e m a  r o b u s t o  d e  

g e o in f o r m a c ió n  y  g e n e r a c ió n  d e  p r o d u c t o s  o p e r a c io n a le s  s o b r e  e l  e s t a d o  d e l  m a r  e n  

t ie m p o  r e a l .  E n t r e  e s t a s  t e c n o lo g í a s  s e  d e s t a c a n :  L a  in c o r p o r a c ió n  d e  s o n a r e s  

m u l t ih a z  p a r a  le v a n t a m ie n t o  d e  d a t a  h id r o g r á f ic a ,  p e r f i la d o r  s í s m ic o ,  s o n a r e s  d e  

b a r r id o  la t e r a l ,  p is t o n  c o r e ,  r o b o t s  s u b m a r in o s ,  S is t e m a s  d e  t e l e d e t e c c ió n  

o c e a n o g r á f ic a  y  a t m o s f é r ic a  e  im p le m e n t a c ió n  d e  m o d e lo s  n u m é r ic o s  d e  p r e d ic c ió n .  

L o s  r e s u l t a d o s  o b t e n id o s  h a n  s id o :  la  e la b o r a c ió n  d e  c a r t a s  n á u t ic a s  d e l  á r e a  m a r í t im a  

n a c io n a l ,  in v e s t ig a c io n e s  o c e a n o g r á f ic a s  d e  lo s  p r o c e s o s  d e  in t e r a c c ió n  o c é a n o -

a t m ó s f e r a  e n  e l  P a c í f ic o  E c u a t o r ia l - O r ie n t a l  p a r a  d e t e r m in a r  e l  im p a c t o  e n  lo s  r e c u r s o s  

v iv o s ,  c l im a ,  p r o d u c t iv id a d  b io ló g ic a ,  f e n ó m e n o s  q u e  a f e c t a n  lo s  p u e r t o s  y  t e r m in a le s  

d e  la  z o n a  c o s t e r a .  F in a lm e n t e ,  la s  e x p e d ic io n e s  a  la  A n t á r t ic a  c o n  lo  c u a l  la  A r m a d a  

d e l  E c u a d o r  a t ie n d e  lo s  in t e r e s e s  n a c io n a le s  e n  e l  C o n t in e n t e  b la n c o  [ 5 ] .   

E l  I N O C A R  a l  s e r  u n a  e n t id a d  p a r t e  d e  la  F u e r z a  N a v a l  [ 6 ] ,  [ 7 ] ,  la s  d i r e c t r ic e s  

r e la c io n a d a s  a  s e g u r id a d  d e  la  in f o r m a c ió n  s o n  d is p u e s t a s  p o r  e l  C O G M A R  

( C o m a n d a n c ia  G e n e r a l  d e  la  M a r in a ) ,  e n  d o n d e  s e  e n c u e n t r a  la  D I R T I C  ( D i r e c c ió n  d e  

T I C s )  [ 8 ] ,  q u e  e s  la  u n id a d  e n c a r g a d a  d e  la  g e s t ió n  y  o p e r a c ió n  d e  lo s  s is t e m a s  d e  

in f o r m a c ió n .  S e  p u e d e  e v id e n c ia r  q u e  e x is t e n  p o l í t ic a s  d e  s e g u r id a d  d e  la  in f o r m a c ió n  

o r ie n t a d a s  a  la  a d m in is t r a c i ó n  d e  la  r e d  y  s e r v ic io s  d e  T I ,  c o n  p e r s o n a l  r e s p o n s a b le  d e  

v e r i f ic a r  e l  c u m p l im ie n t o  d e  la s  n o r m a s  y  p r o c e d im ie n t o s  e s t a b le c id o s .  S in  e m b a r g o ,  

s e  p u d o  e v id e n c ia r  q u e  e n  lo s  c e n t r o s  t e c n o ló g ic o s  d e  la  in f o r m a c ió n  e x is t e n t e s  d e n t r o  
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d e  la  F u e r z a  N a v a l ,  e l  I N O C A R  a p l ic a  p r o c e d im ie n t o s  r e la c io n a d o s  a  la  g e s t ió n  d e  

s e g u r id a d  d e  la  in f o r m a c ió n  p a r c ia lm e n t e ,  p a r a  la  m o n i t o r iz a c ió n  y  t r a t a m ie n t o  d e  

d a t o s  r e la c io n a d o s  a  H id r o g r a f í a ,  N a v e g a c ió n ,  O c e a n o g r a f í a  y  M e t e o r o lo g í a ,  q u e  s o n  

lo s  p r o c e s o s  a g r e g a d o r e s  d e  v a lo r  c o m o  s e  in d ic a  e n  la  F ig u r a  1 . 2  q u e  s e  in d ic a  a  

c o n t in u a c ió n :  

F i g u r a  1 . 2  O r g a n i g r a m a  E s t r u c t u r a l  -  I N O C A R  

 

F u e n t e :  I N O C A R ,  [ 4 7 ] .   

 

D e  a c u e r d o  a  la  p á g in a  w e b  d e  la  in s t i t u c ió n  [ 5 ] ,  [ 6 ] ,  [ 4 7 ]  r e s p e c t o  a  la  B a s e  L e g a l ,  

r e g u la c io n e s  y  p r o c e d im ie n t o s  in t e r n o s  a p l ic a b le s  a  la  e n t id a d  I N O C A R  s e  p u e d e  

e v id e n c ia r  q u e  la s  s ig u ie n t e s ,  n o  s o n  n o r m a t iv a s  r e la c io n a d a s  a  la  s e g u r id a d  d e  la  

in f o r m a c ió n :  
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  N o r m a s  d e  c r e a c ió n :  L e y  d e  C r e a c ió n  d e l  I n s t i t u t o  O c e a n o g r á f ic o  d e  la  A r m a d a ,  

D e c r e t o  N º  9 4 0   

  N o r m a s  d e  r e g u la c ió n :  L e y e s  c o n v e x a s ,  C ó d ig o  C iv i l ,  D e c r e t o  N º  9 5 9 ,  L e y  d e  f a r o s  

y  b o y a s ,  R e g is t r o  O f ic ia l  2 3 5  -  H o r a  O f ic ia l  

  M a t r iz  d e  n o r m a t iv id a d  

E l  I N O C A R  in ic ió  e n  e l  a ñ o  2 0 1 5  e l  p r o y e c t o  d e  im p le m e n t a c ió n  d e l  e s q u e m a  d e  

g u b e r n a m e n t a l  d e  s e g u r id a d  d e  la  in f o r m a c ió n  E G S I  e n  la  h e r r a m ie n t a  G P R  ( G o b ie r n o  

p o r  r e s u l t a d o s )  [ 3 5 ] ,  q u e  p r o m u e v e  la  S N A P  ( S e c r e t a r í a  d e  A d m in is t r a c ió n  P ú b l ic a ) ,  

e n  d o n d e  s e  h a  p la n t e a d o  c o m o  o b je t iv o  in c r e m e n t a r  a  n iv e l  a d m in is t r a t iv o  la  

e f ic ie n c ia ,  o p e r a t iv id a d ,  c a l id a d ,  c a p a c id a d  e n  lo s  d e p a r t a m e n t o s  y  u n id a d e s  d e l  

I N O C A R .  

 

1 . 1 . 1 . 3 .  I n s t i t u t o  G e o f í s i c o  I G - E P N :   

E s  u n a  o r g a n iz a c ió n  e n c a r g a d a  d e  la  in v e s t ig a c ió n  c ie n t í f ic a  y  m o n i t o r e o  in s t r u m e n t a l  

p e r m a n e n t e  d e  lo s  f e n ó m e n o s  s í s m ic o s  y  v o lc á n ic o s ,  c o n t r ib u y e n d o  a  t r a v é s  d e l  

c o n o c im ie n t o  d e  a m e n a z a s  s í s m ic a s  y  v o lc á n ic a s  a  la  r e d u c c ió n  d e  s u  im p a c t o  

n e g a t iv o  e n  e l  E c u a d o r  [ 1 0 ] .  A s í  t a m b ié n ,  a  la  g e n e r a c ió n  c o n t in u a  d e  p u b l ic a c io n e s  y  

a r t í c u lo s  t é c n ic o s ,  f o r m a c ió n  a c a d é m ic a  d e  a l t o  n iv e l ,  d e s a r r o l lo  y  a p l ic a c ió n  

t e c n o ló g ic a  c o n  e l  f in  d e  a s e g u r a r  la  ó p t im a  a d q u is ic ió n  y  a r c h iv o  d e  d a t o s  e  

in f o r m a c ió n  n e c e s a r ia  p a r a  e l  m o n i t o r e o  s is t e m á t ic o  y  e v a lu a c ió n  d e  lo s  f e n ó m e n o s ;  

p r o m o v ie n d o  la  c r e a c ió n  d e  u n a  c u l t u r a  d e  p r e v e n c ió n  y  m e jo r a m ie n t o  d e  la  s e g u r id a d  

in d iv id u a l  y  c o le c t iv a .  S u  p a r t ic ip a c ió n  a c t iv a  c o n  a s o c ia c io n e s  c ie n t í f ic a s  h a  f o r t a le c id o  

s u s  a l ia n z a s  a  n iv e l  n a c io n a l  e  in t e r n a c io n a l  a  t r a v é s  d e  P r o y e c t o s  d e  in v e s t ig a c ió n  

q u e  a p o r t a n  a  u n a  e f e c t iv a  r e d u c c ió n  d e l  r ie s g o .  

E n  la  F ig u r a  1 . 3 ,  s e  id e n t i f ic a  q u e  e l  á r e a  d e  S is t e m a s  e s  d o n d e  s e  c o n c e n t r a n  lo s  

p r o c e s o s  d e  s e g u r id a d  d e  la  in f o r m a c ió n  y  e s t á  r e la c io n a d a  d i r e c t a m e n t e  a  la s  á r e a s  

d e  V u lc a n o lo g í a ,  S is m o lo g í a  y  T é c n ic a  in v o lu c r a d a s  e n  e l  t r a n s p o r t e  d e  d a t o s ,  

a d q u is ic ió n ,  p r o c e s a m ie n t o ,  a n á l is is  e  in t e r p r e t a c ió n  y  c o m u n ic a c ió n .  
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F i g u r a  1 . 3  O r g a n i g r a m a  I n s t i t u t o  G e o f í s i c o  E P N  

 

F u e n t e :  I G - E P N ,  [ 4 8 ] .  

E n  e s t a  in s t i t u c ió n  I G - E P N  s e  r e a l iz ó  e n t r e v is t a s  a l  p e r s o n a l  d e  T I ,  y  s e  p u d o  c o n c lu i r  

q u e  lo s  p r o c e d im ie n t o s  p a r a  s e g u r id a d  d e  la  in f o r m a c ió n  n o  e s t á n  c o m p le t a m e n t e  

d o c u m e n t a d o s ,  la s  p o l í t ic a s  d e  s e g u r id a d  s e  h a n  a c t u a l iz a d o  p a r c ia lm e n t e ,  s e  h a  

h e c h o  é n f a s is  e n  e l  c o n t r o l  d e  a c c e s o  d e  u s u a r io s  a l  p o r t a l  w e b ,  p e r o  a  n iv e l  i n t e r n o  

la s  n o r m a t iv a s  p a r a  e l  a c c e s o  y  m a n e jo  d e  lo s  d a t o s  c r u d o s  ( d a t o s  n o  a l t e r a d o s  d e s d e  

la  f u e n t e  d e  c a p t u r a  o  a d q u is ic ió n ) ,  d a t o s  p r o c e s a d o s ,  d a t o s  h is t ó r ic o s  y  la  in f o r m a c ió n  

r e s u l t a n t e  d e  lo s  e s t u d io s  y  a n á l is is  n o  e s t á n  d i f u n d id a s ,  s e g ú n  la  e n t r e v i s t a  q u e  s e  

r e a l iz ó  a  lo s  je f e s  d e  á r e a .  R e s p e c t o  a  lo s  r e s p a ld o s  d e  la  in f o r m a c ió n  e x is t e  p e r s o n a l  

r e s p o n s a b le  d e  e je c u c ió n .  F in a lm e n t e ,  e n  b a s e  a l  e s t a d o  a c t u a l  s e  p u e d e  d e c i r  q u e  n o  

s e  h a  d e f in id o  la s  p o l í t ic a s  q u e  e s t a n d a r ic e n  e l  m a n e jo  d e  e s t a  in f o r m a c ió n  s e n s ib le  y  

p e r p e t u a  a  n iv e l  d e  la s  t r e s  o r g a n iz a c io n e s  c o n t e m p la d a s  e n  e l  p r e s e n t e  e s t u d io .  

 

1 . 1 . 2 .  A s p e c t o s  c o m u n e s  e n c o n t r a d o s  e n  e l  m a n e j o  d e  i n f o r m a c i ó n  e n  l o s  C e n t r o s  

d e  I n v e s t i g a c i ó n  

P a r a  l le v a r  e l  e s t u d io  d e  e s t o s  f e n ó m e n o s  n a t u r a le s  e n  e l  E c u a d o r  y  m a n t e n e r  

in f o r m a d a  a  la  p o b la c ió n ,  a u t o r id a d e s  y  c o m u n id a d e s  d e  c ie n t í f ic a s ,  lo s  c e n t r o s  d e  

in v e s t ig a c ió n  d e  d e s a s t r e s  n a t u r a le s  s u s t e n t a n  s u  s e r v ic io  a p o y a d o s  e n  e l  d e s a r r o l lo  

e  im p le m e n t a c ió n  d e  m o d e lo s  y  h e r r a m ie n t a s  t e c n o ló g ic a s  p a r a  la  in t e r p r e t a c ió n  d e  



1 1  

 

d a t o s .  C o m o  r e s u l t a d o ,  s e  o b t ie n e  u n a  c a d e n a  d e  p r o c e s o s  q u e  s e  in d ic a  e n  la  F ig u r a  

1 . 4  q u e  in ic ia  c o n  la  c a p t u r a  d e  s e ñ a le s  o  m u e s t r e o  p r o v e n ie n t e s  d e l  f e n ó m e n o  n a t u r a l  

a  s e r  m o n i t o r e a d o ,  la  s ig u ie n t e  e t a p a  e s t á  c a r a c t e r iz a d a  p o r  la  a d q u is ic ió n  y  

a lm a c e n a m ie n t o  d e  d a t o s ,  p a r a  lu e g o  r e a l iz a r  s u  p r o c e s a m ie n t o  a p l ic a n d o  d iv e r s o s  

m é t o d o s  n e c e s a r io s  p a r a  e l  a n á l is is  y  m o n i t o r e o  s is t e m á t ic o ,  a  c o n t in u a c ió n  s e  

p r o c e d e  c o n  la  e v a lu a c ió n  d e l  f e n ó m e n o  y  s u s  c a m b io s  e n  e l  t ie m p o  p a r a  s e r  

p r e s e n t a d o s  c o m o  in f o r m a c ió n  in m e d ia t a ,  a s í  t a m b ié n ,  p a r a  f in e s  d e  in v e s t ig a c ió n  

c ie n t í f ic a ;  c o n  la  f in a l id a d  d e  c o n t r ib u i r  a  u n a  e f e c t iv a  r e d u c c ió n  d e l  r ie s g o  y  e m is ió n  

d e  a le r t a s  t e m p r a n a s .  

F i g u r a  1 . 4  C a d e n a  d e  p r o c e s o s  d e  l a  i n f o r m a c i ó n  e n  l o s  C e n t r o s  d e  I n v e s t i g a c i ó n  

Comunicación

Muestreo, 

Est. de 

monitoreo

Procesamiento

Análisis, 

Interpretación, 

Evaluación

Investigación 

Alertas

No
Sí

Evaluación 

y 

Pronóstico

Medios de 

Comunicacion

Entorno Público

Prensa

CE-DAS
           Respaldos

Información 

Inmediata

Históricos

BND

Adquisición de 

Datos

Almacenamiento 

de Datos

Generación 

de 

información

Medios de 

Comunicacion

Proyectos,

Organismos 

locales e 

Internacionales

Alertas SGR, 

ECU911,  

Autoridades

Temp.

Redes de 

Transmisión 

F u e n t e :  E l  A u t o r  
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L o s  C e n t r o s  d e  I n v e s t ig a c ió n  d e s d e  s u s  in ic io s  h a n  id o  in c r e m e n t a n d o  s u  

in f r a e s t r u c t u r a  d e  r e d  e n  t o d o  e l  t e r r i t o r io  n a c io n a l  p a r a  e l  m o n i t o r e o  d e  e s t o s  

f e n ó m e n o s  n a t u r a le s ,  c o n f o r m a n d o  d iv e r s o s  t ip o s  d e  e s t a c io n e s  d e  m o n i t o r e o  q u e  

c a p t u r a n  lo s  c a m b io s  d e  c o m p o r t a m ie n t o  d e l  f e n ó m e n o  n a t u r a l ,  e s t o s  d a t o s  s o n  

g u a r d a d o s  t e m p o r a lm e n t e  y  e n v ia d o s  p o r  d i f e r e n t e s  m e d io s  d e  t r a n s m is ió n  ( V e r  F ig u r a  

1 . 5 )  c o m o  s o n :  m ic r o o n d a ,  f ib r a  ó p t ic a ,  s a t é l i t e ,  r a d io  e n la c e s ,  in t e r n e t ,  l í n e a  t e le f ó n ic a  

d e d ic a d a ,  h a s t a  lo s  c e n t r o s  d e  in t e r p r e t a c ió n  d e  c a d a  in s t i t u c ió n  p a r a  p o s t e r io r m e n t e  

e f e c t u a r  la  a d q u is ic ió n  d e  d a t o s ,  p r o c e s a m ie n t o  d e  la  in f o r m a c ió n  e  in t e r p r e t a c ió n  d e l  

e v e n t o .   

F i g u r a  1 . 5  M e d i o s  d e  T r a n s m i s i ó n  d e  d a t o s  

Redes de Transmisión

Transporte de Datos

`

Institución Medio de Transmisión No. Nodos Cant. Estaciones

IG-EPN 21 74

INAMHI  -  -

INOCAR  -  -

IG-EPN 21 48

INAMHI  -  -

INOCAR  -  -

IG-EPN 15 25

INAMHI 1 60

INOCAR 1 5

IG-EPN 16 16

INAMHI  -  -

INOCAR 1 6

IG-EPN  -  -

INAMHI  -  -

INOCAR 5 10

IG-EPN 18 16

INAMHI  -  -

INOCAR  -  -

IG-EPN 16 26

INAMHI  -  -

INOCAR  -  -

IG-EPN 22 20

INAMHI

INOCAR 10 270

IG-EPN 35 120

INAMHI  -  -

INOCAR  -  -

IG-EPN  -  -

INAMHI 4 116

INOCAR 1 18

Red Telefonía Celular

Analógica Radio UHF, VHF

Red de Voz

Spread Spectrum

Microonda

Fibra Optica

Satelital

Internet

Linea Telefónica  dedicada

WiFi largo alcance

 

F u e n t e :  E l  A u t o r  
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E s t a  in f o r m a c ió n  e s  a lm a c e n a d a  lo c a lm e n t e  y  lu e g o  e s  c la s i f ic a d a  p a r a :   

1 )  e s t u d io s  in m e d ia t o s ,  a n á l is is  y  c o r r e la c io n e s  d e  e v e n t o s  r e g is t r a d o s ,  

2 )  in t e r p r e t a c ió n  d e  la  in f o r m a c ió n  p a r a  s e r  e n t r e g a d a  a  la s  a u t o r id a d e s  y  d o m in i o  

p ú b l ic o  a  t r a v é s  d e  d is t in t o s  m e d io s  d e  c o m u n ic a c ió n  ( b o le t in e s ,  in f o r m e s ,  p á g in a s  

w e b ,  p r e n s a ,  r e d e s  s o c ia le s ,  p r e n s a ) ,  

3 )  m o n i t o r e o  e n  t ie m p o  r e a l  e n  lo s  c e n t r o s  d e  m o n i t o r e o  y  o b s e r v a t o r io s ,  

4 )  d is p o n ib i l id a d  d e  la  in f o r m a c ió n  p a r a  p o s t e r io r e s  in v e s t ig a c io n e s  e n  

o r g a n iz a c io n e s  n a c io n a le s  e  in t e r n a c io n a le s  d e  in t e r é s  c ie n t í f ic o  e n  e l  á m b i t o  d e l  

e s t u d io  d e  f e n ó m e n o s  n a t u r a le s .  ( V e r  F ig u r a  1 . 6 )  

F i g u r a  1 . 6  U s o s  d e  l a  i n f o r m a c i ó n  r e s u l t a n t e  e n  l o s  c e n t r o s  d e  i n v e s t i g a c i ó n  

Información

Estudios y 

Análisis 

Inmediatos

Medios de 

Comunicación

Monitoreo, 

Observatorios

Investigación 

Científica

 

F u e n t e :  E l  A u t o r  
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E s  m u y  im p o r t a n t e  r e c o n o c e r  q u e  lo s  p r o c e s o s  p a r a  e l  t r a t a m ie n t o  d e  la  in f o r m a c ió n  

q u e  s e  m a n e ja n  e n  e s t a s  in s t i t u c io n e s  s o n  s im i la r e s  y  d e b e n  s e r  g e s t io n a d o s  b a jo  u n  

m is m o  e s t á n d a r  d e  s e g u r id a d  d e  la  in f o r m a c i ó n ,  d e b id o  a  la  s e n s ib i l id a d  d e  lo s  d a t o s ,  

a  s u s  f in e s  y  a  la  in f o r m a c ió n  q u e  s e  g e n e r a  d e  f o r m a  c o n t in u a .  S in  e m b a r g o ,  e n  e l  

á r e a  d e  T I  d e  c a d a  o r g a n is m o  h a  v is t o  la  n e c e s id a d  d e  e s t a b le c e r  n u e v a s  n o r m a s  y  

p r o c e s o s  q u e  r e g u le n  e l  m a n e jo  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n  e n  e s t o s  c e n t r o s  d e  

in v e s t ig a c ió n  c o n  e l  f in  d e  r e d u c i r  la  p r o b a b i l id a d  d e  in c id e n t e s  d e  s e g u r id a d  d e  a l t o  

im p a c t o  y  p é r d id a s  e n  s u  p r in c ip a l  a c t iv o  q u e  e s  la  in f o r m a c ió n .  L a s  m e d id a s  

im p le m e n t a d a s  p a r a  s e g u r id a d  d e  la  in f o r m a c ió n  a c t u a lm e n t e  n o  h a n  s id o  

d o c u m e n t a d a s  b a jo  a lg u n a  n o r m a t iv a  y  e n  c ie r t o s  c a s o s  s e  h a  in c u r r id o  e n  m e d id a s  

d e  c a r á c t e r  r e a c t iv o ;  e s  d e c i r ,  lo s  s in ie s t r o s  r e s u e l t o s  e n  e l  p a s a d o  s o n  la s  r e f e r e n c ia s  

d e  p r e v e n c ió n  d e  a t a q u e s  a  f u t u r o  r e n u n c ia n d o  a l  f a c t o r  p r e v e n t iv o  p a r a  h a c e r  f r e n te  

a l  in c r e m e n t o  d e  a m e n a z a s  y  v u ln e r a b i l id a d e s  in t e r n a s ,  a c c id e n t a le s  o  e x t e r n a s .  L a  

s e g u r id a d  d e  la  in f o r m a c ió n  e s  u n  c o m p o n e n t e  e n  e l  c u a l  e s t a s  in s t i t u c io n e s  r e q u ie r e n  

in c r e m e n t a r  s u s  m é t o d o s ,  c o n t r o le s ,  t e c n o lo g í a  e  in v o lu c r a r  la  p a r t ic ip a c ió n  c o n ju n t a  

d e  lo s  u s u a r io s .  U n  e s t u d io  r e a l iz a d o  e n  e l  E c u a d o r  p o r  la  S e c r e t a r í a  N a c io n a l  d e  la  

A d m in is t r a c ió n  P ú b l ic a  ( S N A P ) ,  p r o p o n e  r e a l iz a r  la  im p le m e n t a c ió n ,  c o n t r o l  y  

s e g u im ie n t o  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n  e n  a lg u n a s  o r g a n iz a c io n e s  d e l  s e c t o r  

p ú b l ic o  e n  e l  E c u a d o r .  S in  e m b a r g o ,  e n  la  d o c u m e n t a c ió n  q u e  s e  p r e s e n t a  d e  a c u e r d o  

a  la  p á g in a ,  ( S e c r e t a r ia  N a c io n a l  d e  la  A d m in is t r a c ió n  P ú b l ic a ,  2 0 1 4 ,  p á g .  1 4 )  [ 3 5 ] :   

“ c e n t r a l iz a r  la  g e n e r a c ió n  d e  d a t o s  c o n t in u o s ,  e l  a c c e s o  in m e d ia t o  a  e s t o s ,  la  

p r e s e n t a c ió n  d e  e s t a d o s  d e  a c t iv id a d  d e l  f e n ó m e n o  y  a le r t a s  t e m p r a n a s  s o n  

p r o c e s o s  f u n d a m e n t a le s  y  p r o p io s  d e  e s t o s  c e n t r o s  d e  in v e s t ig a c ió n  q u e  d e b e n  

e s t a r  s o p o r t a d o s  p o r  u n a  c o r r e c t a  g e s t ió n  d e  la  in f o r m a c ió n . ” .   

E n  t é r m in o s  g e n e r a le s  lo s  c e n t r o s  d e  in v e s t ig a c ió n  d e  d e s a s t r e s  n a t u r a le s  e n  e l  

E c u a d o r  m a n e ja n  v o lú m e n e s  im p o r t a n t e s  d e  in f o r m a c ió n  q u e  s o n  t r a t a d o s  d e  f o r m a  

in m e d ia t a  a s í  c o m o  p a r a  f u t u r a s  in v e s t ig a c io n e s ,  y  n o  s e  h a  e s t a b le c id o  u n a  n o r m a t iv a  

o  m é t o d o  e s t a n d a r iz a d o  p a r a  s u  m a n e jo .   
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C o m o  v e m o s  e n  la  c i t a  s e ñ a la d a ,  la  id e n t i f ic a c ió n  d e  la  p r o b le m á t ic a  e s  v ig e n t e  y  e l  

in t e r é s  d e  o r g a n is m o s  e s t a t a le s ,  e s  e l  d e  c e n t r a l iz a r  la  in f o r m a c ió n  c o n  la  f in a l id a d  d e  

m e jo r a r  lo s  p r o c e s o s  d e s c r i t o s .  

 

1 . 1 . 3 .  A n t e c e d e n t e s  d e  l a  G e s t i ó n  d e  S G S I  e n  o r g a n i s m o s  i n t e r n a c i o n a l e s  

r e l a c i o n a d o s  a  l a  i n v e s t i g a c i ó n  d e  d e s a s t r e s  n a t u r a l e s .  

L a s  c o m u n id a d e s  s is m o ló g ic a s  in t e r n a c io n a le s  g e s t io n a n  lo s  s is t e m a s  d e  s e g u r id a d  

d e  T I  m e d ia n t e  n o r m a s  y  p r o c e d im ie n t o s  o f ic ia le s  c o m o  e s  e l  c a s o  d e l  S e r v ic io  

G e o ló g ic o  d e  E E U U ,  U S G S  B a k e r ,  2 0 0 7  [ 3 7 ] ) ,  y  s u s  n o r m a s  e s t á n  b a jo  la  r e g u la c ió n  

d e l  D e p a r t a m e n t o  U . S .  D e p a r t m e n t  o f  t h e  I n t e r io r  [ 3 7 ] .  E s t o s  p r o c e s o s  d e b e n  s e r  

a p l ic a d o s  a  lo s  s is t e m a s  in f o r m á t ic o s ,  p e r s o n a l  in v o lu c r a d o  e n  lo s  s is t e m a s  d e  la  

in f o r m a c ió n ,  á r e a s  d e  d e s a r r o l lo ,  t é c n ic o s ,  in v e s t ig a d o r e s  y  e n  g e n e r a l  p a r a  c a d a  

e t a p a  d e l  c ic lo  d e  v id a  d e  lo s  d a t o s  [ 1 ]  [ 3 5 ] ,  [ 3 7 ] .  

O t r a  o r g a n iz a c ió n  r e f e r e n t e  c o m o  e s  C T B T O  l le v a  im p le m e n t a n d o  e n  e l  á r e a  d e  T I  e l  

m a r c o  S G S I  b a s a d o  e n  la  n o r m a  I S O  2 7 0 0 1 : 2 0 0 5 ,  u t i l iz a n d o  e n  s u s  p r o c e s o s  e l  

m o d e lo  d e  m e jo r a  P H V A ,  h a  d e s a r r o l la d o  u n  S is t e m a  d e  G e s t ió n  d e  la  S e g u r id a d  d e  

la  I n f o r m a c ió n  [ 4 5 ] .  E n  s u  e n f o q u e  p a r a  g e s t io n a r  la  s e g u r id a d  d e  la  in f o r m a c ió n  

id e n t i f ic ó  c o m o  c o n t r o le s  a d m in is t r a t iv o s :  a )  p o l í t ic a s  d e  s e g u r id a d ,  b )  c o n c ie n c ia c ió n  

s o b r e  s e g u r id a d ,  c )  c u m p l im ie n t o  /  g o b ie r n o ,  d )  n o r m a s  y  p r o c e d im ie n t o s .  R e s p e c t o  a  

c o n t r o le s  t é c n ic o s  s e  id e n t i f ic ó  lo s  s ig u ie n t e s :  g e s t ió n  f i r e w a l ls ,  a n t iv i r u s ,  c o n t r o le s  d e  

a c c e s o ,  m o n i t o r e o ,  v i r t u a l iz a c ió n .   

E s t o s  c e n t r o s  d e  in v e s t ig a c ió n  h a n  l le v a d o  u n a  v ig i la n c ia  p e r m a n e n t e  s o b r e  lo s  

p r o c e s o s  d e  g e s t ió n  d e  T I  y  c o n  e l lo ,  s e  h a n  im p la n t a d o  m e d id a s  n e c e s a r ia s  p a r a  

m a n t e n e r  u n  a d e c u a d o  s is t e m a  d e  s e g u r id a d  d e  la  in f o r m a c ió n .  
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F i g u r a  1 . 7  G e s t i ó n  d e  S e g u r i d a d  d e  l a  I n f o r m a c i ó n  -  C T B T O  

 

F u e n t e :  C T B T O ,  [ 4 5 ] .   

  

 

F i g u r a  1 . 8  M o d e l o  d e  G e s t i ó n ,  c i c l o  d e  v i d a  d e  d a t o s  -  U S G S  

 

F u e n t e :  U S G S ,  [ 2 6 ] .   

 

L a  im p o r t a n c ia  d e  g e s t io n a r  a d e c u a d a m e n t e  e s t e  t ip o  d e  in f o r m a c ió n  e n  d is t in t o s  

n iv e le s  y  b a jo  lo s  p r in c ip io s  d e  c o n f id e n c ia l id a d ,  in t e g r id a d ,  d is p o n ib i l id a d ,  a u t e n t ic id a d  

y  t r a z a b i l id a d  d e  la  in f o r m a c ió n ,  n o s  l le v a  a  la  n e c e s id a d  d e  a d o p t a r  u n  c o n ju n t o  d e  

e s t á n d a r e s  y  m e jo r e s  p r á c t ic a s  p a r a  a d o p t a r  u n  m o d e lo  a  n iv e l  d e  e s t a s  in s t i t u c io n e s  

lo c a le s  q u e  p e r m i t a  g e s t io n a r  la  s e g u r id a d  d e  la  in f o r m a c ió n ,  a n a l iz a r  lo s  in c id e n t e s  y  
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e l  r ie s g o  d e  la s  T I ,  a s í  t a m b ié n ,  e l  m o d e lo  c o n t r ib u i r á  c o n  la  a d a p t a c ió n  d e  la  

in f o r m a c ió n  lo c a l  a  e s t á n d a r e s  a p l ic a d o s  p o r  c o m u n id a d e s  s is m o ló g ic a s  

in t e r n a c io n a le s  c o m o  I R I S ,  U S G S ,  C T B T O ,  y  s e r á  u n  r e f e r e n t e  q u e  f a c i l i t e  e l  c o n t r o l  y  

r e g u la c ió n  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n ,  d ia g n ó s t ic o  y  p r e v e n c ió n  d e  d e s a s t r e s  

n a t u r a le s  d e l  p a í s ,  d e  m a n e r a  q u e  e s t a s  in s t i t u c io n e s  I G ,  I N O C A R ,  I N A M H I  f o r m e n  

p a r t e  d e  la s  r e d e s  s is m o ló g ic a s  m u n d ia le s  y  d e  g e s t ió n  d e  r ie s g o s .  

L o s  p r o c e d im ie n t o s  e n  s e g u r id a d  d e  la  in f o r m a c ió n  h a n  s id o  a p l ic a d o s  p a r c ia lm e n t e  

e n  lo s  p r o c e s o s  d e  c a d a  o r g a n iz a c ió n ;  lo  q u e  g e n e r a  p r o b le m a s  a l  m o m e n t o  d e  c r u z a r  

in f o r m a c ió n  e n t r e  e s t a s  in s t i t u c io n e s ,  a u m e n t a  lo s  t ie m p o s  d e  r e s p u e s t a  d e  e n t r e g a  d e  

in f o r m a c ió n  a n t e  u n  d e s a s t r e  n a t u r a l  y  p u e d e n  p r e s e n t a r s e  d i f ic u l t a d e s  e n  lo s  n iv e le s  

d i r e c t iv o s  y  c o o r d in a d o r e s  e n c a r g a d o s  d e  t o m a  d e  d e c is io n e s .   

D e  la  m is m a  m a n e r a ,  p a r a  e l  u s o  d e  e s t a  in f o r m a c ió n  y  d a t o s  c r u d o s  ( d a t o s  n o  

a l t e r a d o s  d e s d e  la  f u e n t e  d e  c a p t u r a  o  a d q u is ic ió n )  p a r a  f u t u r a s  in v e s t ig a c io n e s ,  e s  

n e c e s a r io  m a n t e n e r  u n  p r o c e d im ie n t o  e s t a n d a r iz a d o  q u e  p u e d a  a d a p t a r s e  a  lo s  

r e q u e r im ie n t o s  d e  c e n t r o s  d e  in v e s t ig a c ió n  d e  d e s a s t r e s  n a t u r a le s  a  n iv e l  

in t e r n a c io n a l .   

L a  in f r a e s t r u c t u r a  d e  d a t o s  y  la  g e s t ió n  d e  la s  T I  q u e  m a n t ie n e n  lo s  c e n t r o s  d e  

in v e s t ig a c ió n  lo c a le s  d e b e  i r  a p o y a d a  e n  u n  s is t e m a  d e  s e g u r id a d  d e  la  in f o r m a c ió n  

q u e  a g i l i t e  la  a p l ic a c ió n  d e  p o l í t ic a s ,  m e c a n is m o s  y  e s t á n d a r e s  d u r a n t e  e l  c ic lo  

p r o p u e s t o  e n  la  F ig u r a  1 . 8 ,  q u e  p a r t e  e n  la  a d q u is ic ió n  d e  d a t o s ,  a lm a c e n a m ie n t o ,  

p r o c e s a m ie n t o ,  in t e r p r e t a c ió n ,  a n á l is is  y  d i f u s ió n  d e  la  in f o r m a c ió n .   

 

1 . 2 .  D e f i n i c i ó n  d e  O b j e t i v o s  y  N e c e s i d a d e s  d e  S e g u r i d a d  d e  I n f o r m a c i ó n  

e n  l o s  C e n t r o s  d e  I n v e s t i g a c i ó n  d e  D e s a s t r e s  N a t u r a l e s  e n  e l  E c u a d o r .    

E l  p r o p ó s i t o  d e  im p le m e n t a r  p r o c e d im ie n t o s  d e  s e g u r id a d  d e  la  in f o r m a c ió n  e n  lo s  

c e n t r o s  d e  in v e s t ig a c ió n  e s  g a r a n t iz a r  q u e  lo s  r ie s g o s  s e a n  c o n o c id o s ,  a s u m id o s ,  

g e s t io n a d o s  y  m in im iz a d o s  p o r  la  o r g a n iz a c ió n  d e  f o r m a  d o c u m e n t a d a ,  s is t e m á t ic a ,  



1 8  

 

e s t r u c t u r a d a ,  r e p e t ib le ,  e f ic ie n t e  y  a d a p t a d a  a  lo s  c a m b io s  q u e  s e  p r o d u z c a n  e n  e l  

e n t o r n o ,  lo s  r ie s g o s  y  la s  t e c n o lo g í a s .  

1 . 2 . 1 .  A n á l i s i s  d e l  e s t a d o  a c t u a l  d e  l o s  S G S I  e n  l o s  d e p a r t a m e n t o s  d e  T I  e n  l a s  

i n s t i t u c i o n e s  l o c a l e s .  

L a s  p r á c t ic a s  d e  S e g u r id a d  d e  la  I n f o r m a c ió n  r e a l iz a d a s  e n  lo s  C e n t r o s  d e  

I n v e s t ig a c ió n  d e  D e s a s t r e s  N a t u r a le s  h a n  s i d o  r e a c t iv a s  s e g ú n  la s  e n t r e v is t a s  

r e a l iz a d a s  a l  p e r s o n a l  r e s p o n s a b le  d e  la s  T I ,  e s  d e c i r ;  n o  e x is t e  u n  n iv e l  a d e c u a d o  

p a r a  e l  t r a t a m ie n t o  d e  lo s  r ie s g o s ,  lo s  t e s t  d e  s e g u r id a d  d e  la  in f o r m a c ió n  n o  h a n  s id o  

d o c u m e n t a d o s  e n  lo s  ú l t im o s  a ñ o s ;  p o r  lo  q u e  n o  e x is t e  u n  r e g is t r o  h is t ó r ic o  d e  t e s t  d e  

v u ln e r a b i l id a d  r e a l iz a d o s  p a r a  d e t e r m in a r  la  o c u r r e n c ia  y  la  p e r io d ic id a d  d e  e v e n t o s  d e  

a m e n a z a ;  e s t o  p e r m i t e  d e d u c i r  q u e  e s t a s  in s t i t u c io n e s  s o n  v u ln e r a b le s  a  lo s  r ie s g o s  

d e  in f o r m a c ió n  e  in c id e n t e s  d e  s e g u r id a d  r e la t iv a m e n t e  g r a v e s ,  p u e s  n o  s e  h a  

im p la n t a d o  u n a  c u l t u r a  d e  s e g u r id a d  d e  la  in f o r m a c ió n  t r a n s v e r s a l  e n  d ic h a s  e n t id a d e s .  

P a r a  a lc a n z a r  u n  n iv e l  c o n s e n s u a d o  e n  e l  e s t a b le c im ie n t o  d e  o b je t iv o s  y  n e c e s id a d e s  

d e  e s t o s  c e n t r o s  d e  in v e s t ig a c ió n  e n  e l  t e m a  d e  s e g u r id a d  d e  la  in f o r m a c ió n ,  e s  

in d is p e n s a b le  e n f o c a r s e  e n  lo s  o b je t iv o s  o r g a n iz a c io n a le s  q u e  c a d a  in s t i t u c ió n  t ie n e  

a c t u a lm e n t e .  L o s  m is m o s  q u e  s o n  p r e s e n t a d o s  a  c o n t in u a c ió n :  
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T a b l a  1 . 1  R e s u m e n  d e  o b j e t i v o s  p r o p u e s t o s  p o r  l o s  c e n t r o s  d e  i n v e s t i g a c i ó n  

  O b j e t i v o s  G e n e r a l e s  O b j e t i v o s  E s t r a t é g i c o s  
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R e d u c c ió n  d e l  im p a c t o  d e  d e s a s t r e s  

s í s m ic o s  y  v o lc á n ic o s  

D i f u s ió n  d e  lo s  r e s u l t a d o s  d e  la  v ig i la n c ia  e  

in v e s t ig a c ió n  d e  la  a c t iv id a d  s í s m ic a  y  

v o lc á n ic a  y  c o m u n ic a c ió n  d e  r e c o m e n d a c io n e s  

a  e n t id a d e s  lo c a le s  y  p ú b l ic o  e n  g e n e r a l  

P r o v e e r  s e r v ic io s  d e  a s e s o r í a  e n  

v u lc a n o lo g í a  y  s is m o lo g í a  e n  e l  E c u a d o r  

E m i t i r  p r o n ó s t ic o s  y  a le r t a s  a  la s  

a u t o r id a d e s  y  p o b la c ió n  

. -  R E S P O N S A B I L I D A D E S :  

R e a l iz a r  e l  m o n i t o r e o  d e  la  a c t iv id a d  

s í s m ic a  y  v o lc á n ic a  d e l  p a í s  c o n  e l  o b je t o  d e  

e m i t i r  a le r t a s  y  e v a lu a c io n e s  o p o r t u n a s  y  

c o n f ia b le s .  

R e a l iz a r  la  in v e s t ig a c ió n  c ie n t í f ic a  e n  e l  

á r e a  d e  v u lc a n o lo g í a  y  s is m o lo g í a   p a r a  a p o r t a r  

a  u n a  e f e c t iv a  r e d u c c ió n  d e l  r ie s g o ;  

F o m e n t a r  e l  d e s a r r o l lo  d e  h e r r a m ie n t a s  

t e c n o ló g ic a s  y  s u  im p le m e n t a c ió n ,  c o n  e l  f in  d e  

a s e g u r a r  la  ó p t im a  a d q u is ic ió n  y  a r c h iv o  d e  

d a t o s  e  in f o r m a c ió n  n e c e s a r ia  p a r a  e l  

m o n i t o r e o  s is t e m á t ic o  y  la  e v a lu a c ió n  d e  lo s  

f e n ó m e n o s  s í s m ic o s  y  v o lc á n ic o s ;  

P r o m o v e r  la  c o n c ie n c ia c ió n  d e  la  p o b la c i ó n  

y  la s  a u t o r id a d e s  s o b r e  e l  p o t e n c ia l  im p a c t o  d e  

lo s  f e n ó m e n o s  s í s m ic o s  y  v o lc á n ic o s ,  

b u s c a n d o  in c o r p o r a r  e l  c o n c e p t o  y  la s  a c c io n e s  

d e  p r e v e n c ió n  q u e  c o n l le v e n  a l  d e s a r r o l l o  

s o s t e n ib le  y  s u s t e n t a b le  d e l  p a í s ;  

F o r m a r  c ie n t í f ic o s  y  p r o f e s io n a le s  d e  a l t o  

n iv e l  e n  la s  á r e a s  d e  c o n o c im ie n t o  d e l  in s t i t u t o .  

L a s  d e m á s  q u e  s e ñ a le n  la  le y ,  e l  E s t a t u t o  

y  lo s  r e g la m e n t o s .  

C o m p r e n d e r  e l  v u lc a n is m o  e c u a t o r ia n o  p a r a  

r e d u c i r  e l  im p a c t o  d e  la s  e r u p c io n e s  

C o m p r e n d e r  la  s is m ic id a d  t e c t ó n ic a  y  

v o lc á n ic a  e n  e l  E c u a d o r  p a r a  r e d u c i r  e l  im p a c t o  d e  

lo s  t e r r e m o t o s  y  la s  e r u p c io n e s  

R e a l iz a r  la  in v e s t ig a c ió n  c ie n t í f ic a  f u n d a m e n t a l  

p a r a  c r e a r  la s  b a s e s  n e c e s a r ia s  p a r a  u n a  e f e c t iv a  

r e d u c c ió n  d e l  r ie s g o  

D e s a r r o l la r  y  d is p o n e r  d e  la s  h e r r a m ie n t a s  

t e c n o ló g ic a s  p a r a  g e n e r a r  y  m a n t e n e r  e l  f lu jo  d e  

in f o r m a c ió n  n e c e s a r ia  p a r a  e l  m o n i t o r e o  e  

in t e r p r e t a c ió n  s í s m ic a  y  v o lc á n ic a  

F o r t a le c e r  la  c a p a c id a d  d e  g e s t ió n  in t e r n a  y  

c o n s e c u c ió n  d e  f o n d o s  e x t e r n o s  

- .  P r o y e c t o  G e n e r a c ió n  d e  c a p a c id a d e s  p a r a  l a  

d i f u s ió n  d e  a le r t a s  t e m p r a n a s :  

O b je t iv o  1 :  C a p t u r a r ,  t r a n s m i t i r  y  a lm a c e n a r  d e  

f o r m a  c o n t in u a  d a t o s  p r o v e n ie n t e s  d e l  m o n i t o r e o  

s í s m ic o ,  g e o d é s ic o  y  v o lc á n ic o  e  in t e g r a r  d ic h o s  

d a t o s  a  lo s  a lg o r i t m o s  y  p r o c e s o s  p a r a  s u  a n á l is is .  

O b je t iv o  2 :  P r o v e e r  d e  in f o r m a c ió n  c o m p le t a ,  

c o n f ia b le ,  a c t u a l iz a d a  y  ú t i l  a l  S is t e m a  N a c io n a l  d e  

G e s t ió n  d e  R ie s g o s  s o b r e  la  o c u r r e n c ia  d e  

t e r r e m o t o s  d e  m a g n i t u d  m a y o r  a  5 g r a d o s  e n  e l  

t e r r i t o r io  n a c io n a l ,  s u  p o t e n c ia l  p a r a  p r o d u c i r  d a ñ o s  

y  s u  c a p a c id a d  p a r a  g e n e r a r  t s u n a m is .  

O b je t iv o  3 :  I m p le m e n t a r  o b s e r v a t o r io s  

v o lc á n ic o s  v i r t u a le s  p a r a  p o n e r  a  d is p o s ic ió n  d e l  

S is t e m a  N a c io n a l  d e  G e s t ió n  d e  R ie s g o s  y  d e  la  

p o b la c ió n  a m e n a z a d a ,  e n  t ie m p o  r e a l ,  in f o r m a c i ó n  

r e la t iv a  a l  m o n i t o r e o  e  in t e r p r e t a c ió n  d e  la  a c t iv id a d  

d e  lo s  v o lc a n e s  d e l  E c u a d o r ,  a s í  c o m o  d i f u n d i r  

a le r t a s  t e m p r a n a s .  

O b je t iv o  4 :  C o m p le m e n t a r  e l  c o n o c im ie n t o  

c ie n t í f ic o  s o b r e  lo s  v o lc a n e s  N in a h u i lc a ,  P u lu la h u a  

y  C u ic o c h a  y  p r o d u c i r  h e r r a m ie n t a s  in f o r m á t ic a s  y  

c o m u n ic a c io n a le s  s o b r e  la  p e l ig r o s id a d  d e  é s t o s  y  

o t r o s  v o lc a n e s  a c t iv o s  y  p o t e n c ia lm e n t e  a c t iv o s  e n  

e l  E c u a d o r . .  

O b je t iv o  5 :  D e f in i r  e l  p o t e n c ia l  s is m o g é n ic o  d e l  

p a í s  y  m a p e a r  la  a m e n a z a  s í s m ic a  p a r a  p r o v e e r  a l  

E s t a d o  d e  in f o r m a c ió n  c o n f ia b le  p a r a  m i t ig a r  e l  

r ie s g o  s í s m ic o  
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E f e c t u a r  n u e v a s  in t e r p r e t a c io n e s  m o r f o -

e s t r u c t u r a le s  d e  f o n d o  m a r in o ,  e n  b a s e  a  lo s  

e le m e n t o s  p a le o - r e l ie v e ,  p a le o - d r e n a je  y  o t r o s  

m e d io s  d e  in t e r p r e t a c ió n  c o m o  d a t o s  

b a t im é t r ic o s  d e  a l t a  d e n s id a d ,  d a t o s  d e  s í s m ic a  

p r e e x is t e n t e  d e  r e f e r e n c ia ,  r e f le c t iv id a d  

a c ú s t ic a ,  e n t r e  o t r o s ,  p a r a  l le g a r  a  d e f in i r  y  

c o n o c e r  e l  f o n d o  m a r in o  p a r a  c o n s t r u c c ió n  d e  

o b r a s  c iv i le s  p a r a  e l  d e s a r r o l lo  d e  

in f r a e s t r u c t u r a  h id r o c a r b u r í f e r a  y  s u  a d e c u a d a  

p r o t e c c ió n .  

P R I N C I P A L E S  T A R E A S  

R e a l iz a r ,  d i r ig i r ,  c o o r d in a r  y  c o n t r o la r  t o d o s  

lo s  t r a b a jo s  d e  e x p lo r a c ió n  e  in v e s t ig a c ió n  

o c e a n o g r á f ic a ,  g e o f í s ic a  y  d e  la s  c ie n c ia s  d e l  

m e d io  a m b ie n t e  m a r in o .  

R e a l iz a r ,  d i r ig i r ,  c o o r d in a r  y  c o n t r o la r  lo s  

le v a n t a m ie n t o s  h id r o g r á f ic o s ,  f lu v ia le s ,  y  

o c e a n o g r á f ic o s  p a r a  e l  d e s a r r o l lo ,  c o m p i la c i ó n  

y  e la b o r a c ió n  d e  la  C a r t a  N á u t ic a .  

T e n e r  a  s u  c a r g o  la  c o n s t r u c c ió n ,  

a d m in is t r a c ió n ,  c o n t r o l  y  m a n t e n im ie n t o  d e  lo s  

f a r o s ,  b o y a s  y  b a l iz a s  e n  la s  c o s t a s  d e l  p a í s .  

P r o p e n d e r  a l  d e s e n v o lv im ie n t o  d e  la s  

c ie n c ia s  y  a r t e s  n e c e s a r ia s  p a r a  la  s e g u r id a d  a  

la  n a v e g a c ió n .  

C o n s t i t u i r  e l  o r g a n is m o  o f ic ia l  t é c n ic o  y  

p e r m a n e n t e  a l  E s t a d o ,  a  q u ie n  r e p r e s e n t a r á  e n  

t o d o  lo  q u e  s e  r e la c io n e  a  la s  in v e s t ig a c io n e s  

o c e a n o g r á f ic a s ,  h id r o g r á f ic a s ,  d e  n a v e g a c ió n  y  

d e  a y u d a s  a  la  n a v e g a c ió n .  

C o n t r o la r  e l  f u n c io n a m ie n t o  d e  lo s  r e p a r t o s  

s u b o r d in a d o s  y  U n id a d e s  a d s c r i t a s  a l  I N O C A R .  

 

 

 

 

 

 

 

 

 

 

I n v e s t ig a r  la  m o r f o lo g í a  s u b m a r in a  d e l  le c h o  

m a r in o ,  a  e s c a la  1 : 5 0 . 0 0 0 ,  p a r a  p r o f u n d iz a r  e l  

c o n o c im ie n t o  d e  t o d o s  lo s  d e t a l le s  g e o ló g ic o s ,  

t e c t ó n ic o - s í s m ic o s ,  e n  e l  á r e a  d e  in t e r é s .   

I m p u ls a r  la  a d q u is ic ió n ,  p r o c e s a m ie n t o  y  

a n á l is is  d e  d a t o s  g e o ló g ic o s  y  g e o f í s ic o s  q u e  

p u e d a n  t e n e r  a p l ic a c ió n  e n  la  in d u s t r ia  p e t r o le r a  

( P E T R O E C U A D O R ,  I N O C A R ) ,  e je c u t a d a s  p o r  

p e r s o n a l  t é c n ic o  e s p e c ia l iz a d o  e c u a t o r ia n o .   

A n a l iz a r  e l  c o m p o r t a m ie n t o  d e  e s t r u c t u r a s  y  

f a l la s  g e o ló g ic a s  in t e g r a n d o  la s  á r e a s  

c o n t in e n t a le s  c o n  la s  s u b m a r in a s  a d y a c e n t e s ,  p a r a  

p o d e r  d e d u c i r  e l  t ip o  d e  r ie s g o  q u e  e x is t e  y  q u e  

p u e d e  a f e c t a r  a  u n a  d e t e r m in a d a  in s t a la c ió n  c r í t ic a  

e x is t e n t e  y / o  q u e  a  f u t u r o  s e  p u e d e  e d i f ic a r  e n  la  

z o n a  d e  e s t u d io .   

S u s t e n t a r  y  s o p o r t a r  e l  p r o y e c t o  d e  

in v e s t ig a c ió n  p a r a  s u  c o m p r o b a c ió n  y  

s e n s ib i l iz a c ió n  c o n  in f o r m a c ió n  p r e - e x is t e n t e  d e  

t ip o  g e o f í s ic o  ( s í s m ic a ) ,  e n  á r e a s  d o n d e  e x is t a  la  

m is m a ,  a  lo  la r g o  d e  la s  p r o v in c ia s  d e l  G u a y a s ,  

S a n t a  E le n a ,  c o n  la  f in a l id a d  d e  r e e v a lu a r  

in f o r m a c ió n  a n t ig u a  c o m o  d a t o s  t é c n ic o s  

im p o r t a n t e s  p a r a  la  in v e s t ig a c ió n  p r o p u e s t a .   

O b t e n e r  p r o d u c t o s  f in a le s  ( R e s u l t a d o s ) ,  t a le s  

c o m o  m a p a s  d e  f o n d o  o c e á n ic o  m u l t i t e m á t ic o s  a  

e s c a la  d e t a l la d a  1 : 5 0 . 0 0 0 ,  y  o t r o s ,  e n  f o r m a t o  

a n a ló g ic o  y  e n  d ig i t a l ,  q u e  p e r m i t a n  e f e c t u a r  

s im u la c io n e s  m a t e m á t ic a s  in t e r a c t iv a s  e n  3 D  d e  

m o d e lo s  p r e v ia m e n t e  d e f in id o s ,  a  t r a v é s  d e  la  

m ig r a c ió n  d e  b a s e s  d e  d a t o s  p r o c e s a d o s  d e  o t r o s  

s is t e m a s .  
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C o n t r ib u i r  a l  d e s a r r o l lo  s u s t e n t a b le  d e l  p a í s  

a  t r a v é s  d e l  m e jo r a m ie n t o  d e  la  c a l id a d  y  

d is p o n ib i l id a d  d e  la  in f o r m a c i ó n  

h id r o m e t e o r o ló g ic a ,  q u e  s i r v a  d e  b a s e  p a r a  la  

p la n i f ic a c ió n  t e r r i t o r ia l ,  la  g e s t ió n  d e  lo s  

r e c u r s o s  h í d r ic o s  y  la  a d o p c ió n  d e  s is t e m a s  d e  

a le r t a  t e m p r a n a  f r e n t e  a  r ie s g o s  p r o v o c a d o s  

p o r  e v e n t o s  n a t u r a le s .  

P R I N C I P A L E S  T A R E A S  

A  t r a v é s  d e  la  c ie n c ia  y  la  t e c n o lo g í a  a c t u a l  

t ie n e  la  p o s ib i l id a d  d e  v ig i la r  y  p r e d e c i r  e l  

c o m p o r t a m ie n t o  d e  la  a t m ó s f e r a  y  la s  a g u a s  

in t e r io r e s .  

P r o d u c e  in f o r m a c ió n  f u n d a m e n t a l  p a r a  

e m i t i r  a le r t a s  t e m p r a n a s  q u e  p u e d e n  s a lv a r  

m u c h a s  v id a s ,  r e d u c i r  lo s  d a ñ o s  m a t e r ia le s  y  

p r o t e g e r  e l  m e d io  a m b ie n t e .  

C o n t r ib u y e  a l  e s f u e r z o  in t e r n a c io n a l  

m e d ia n t e  e l  in t e r c a m b io  d e  in f o r m a c ió n  c o n  

o t r o s  p a í s e s ,  s o b r e  e l  t ie m p o ,  e l  c l im a ,  lo s  

r e c u r s o s  h í d r ic o s ,  d e  a c u e r d o  a  la s  n o r m a s  

a p l ic a d a s  a  n iv e l  in t e r n a c io n a l .  

M a n t ie n e  u n  s is t e m a  d e  c o o p e r a c ió n  y  

s u m in is t r o  d e  in f o r m a c ió n  o p o r t u n a  y  s e g u r a ,  

c o n  lo s  m e d io s  d e  c o m u n ic a c ió n ,  p r e n s a ,  r a d io ,  

t e le v is ió n ;  a d e m á s  d e  n ú m e r o s  t e le f ó n ic o s  

e s p e c ia le s ,  f a c s í m i l ,  c o r r e o  e le c t r ó n ic o ,  

c o n v e r s a c ió n  d i r e c t a  c o n  u n  m e t e o r ó lo g o ,  p a r a  

la  e n t r e g a  d e l  p r o n ó s t ic o  d ia r io  d e l  t ie m p o ,  

p r e d ic c io n e s  y  a v is o s  d e  f e n ó m e n o s  

m e t e o r o ló g ic o s  e  h id r o ló g ic o s  e x t r e m o s ,  a l  

p ú b l ic o ;  D e f e n s a  C iv i l ;  G o b ie r n o  C e n t r a l  y  o t r o s  

o r g a n is m o s  p ú b l ic o s  y  p r iv a d o s .  

C o la b o r a  e n  la s  a c t iv id a d e s  n a c io n a le s  d e  

p la n i f ic a c ió n  a  c o r t o  y  la r g o  p la z o s  p a r a  e l  

d e s a r r o l lo  s o s t e n ib le  d e l  p a í s .  

O p e r a  y  m a n t ie n e  la  in f r a e s t r u c t u r a  

n a c io n a l  d e  e s t a c io n e s  m e t e o r o ló g ic a s  e  

h id r o ló g ic a s :  r e c o p i la ,  e s t u d ia ,  p r o c e s a ,  

p u b l ic a ,  y  d i f u n d e  la  in f o r m a c i ó n  

h id r o m e t e o r o ló g ic a  

 

F o r t a le c e r  e l  c a r á c t e r  c ie n t í f ic o  y  t é c n ic o  e n  l a  

e s t r u c t u r a  in s t i t u c io n a l  e  in s t i t u i r  p r o c e s o s  

d e s c o n c e n t r a d o s ,  c o n  la  c o o r d in a c ió n ,  s u p e r v is ió n  

y  f is c a l iz a c ió n  d e  la  s e d e  c e n t r a l  d e l  I N A M H I  e n  

Q u i t o .  

O p t im iz a r  y  a m p l ia r  la  c o b e r t u r a  e s p a c ia l  d e  la s  

r e d e s  d e  o b s e r v a c ió n  h id r o m e t e o r o ló g ic a  p o r  

s is t e m a s  o  c u e n c a s  h id r o g r á f ic a s ,  in c o r p o r a n d o  

n u e v a s  t e c n o lo g í a s  d e  a u t o m a t iz a c ió n ,  in f o r m a c i ó n  

y  c o m u n ic a c io n e s  e n  s u  e s t r u c t u r a  y  m e jo r a n d o  la  

c a l id a d  d e  la s  o b s e r v a c io n e s  r e a l iz a d a s .  

G e n e r a r  e s t u d io s  e  in v e s t ig a c io n e s  

r e la c io n a d o s  c o n  la  m e t e o r o lo g í a ,  h id r o lo g í a ,  

C a m b io  C l im á t ic o ,  S is t e m a s  d e  a le r t a  t e m p r a n a  

h id r o m e t e o r o ló g ic a ,  p r o p e n d ie n d o  a l  d e s a r r o l lo  d e  

u n  s is t e m a  n a c io n a l  d e  in f o r m a c ió n  q u e  p e r m i t a  la  

c o n s o l id a c ió n  d e  la  in f o r m a c ió n  a c t u a l  e  h is t ó r ic a  

g e n e r a d a  p o r  la s  r e d e s  o p e r a d a s  p o r  d is t in t o s  

a c t o r e s  p ú b l ic o s ,  p r iv a d o s  y ,  q u e  g a r a n t ic e  e l  

a c c e s o  a  t o d o s  lo s  u s u a r io s .  

R e f o r z a r  y  c o m p le m e n t a r  lo s  e q u ip o s  t é c n ic o s  

y  p r o f e s io n a le s  d e l  I N A M H I  m e d ia n t e  la  f o r m a c ió n ,  

c a p a c i t a c ió n  y  r e c la s i f ic a c ió n  d e l  p e r s o n a l  t é c n ic o  

q u e  a c t u a lm e n t e  la b o r a  e n  la  I n s t i t u c ió n  y  la  

in c o r p o r a c ió n  d e  jó v e n e s  p r o f e s io n a le s .  

F u e n t e s :  1 )  I G - E P N  [ 3 9 ] ,  2 )  I N A M H I  [ 1 1 ] ,  3 )  I N O C A R  [ 5 ] .   
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D e  la  T a b la  1 . 1 ,  s e  p u e d e  e x t r a e r  q u e  e l  f a c t o r  f u n d a m e n t a l  y  p r in c ip a l  a c t iv o  p a r a  d a r  

c u m p l im ie n t o  a  lo s  o b je t iv o s  p la n t e a d o s  p o r  la s  in s t i t u c io n e s  e n  m e n c ió n  e s  la  

“ I n f o r m a c i ó n ”  q u e  s e  g e n e r a  p a r a  c o n t r ib u i r  a  la  s e g u r id a d  n a c io n a l  f r e n t e  a  

f e n ó m e n o s  n a t u r a le s ;  e s  la  in f o r m a c ió n  y  lo s  d a t o s  a lm a c e n a d o s  lo s  q u e  p e r m i t e n  

r e a l iz a r  p o s t e r io r e s  in v e s t ig a c io n e s  d e  c a r á c t e r  c ie n t í f ic o  q u e  c o n t r ib u y a n  a  la  

r e d u c c ió n  d e l  r ie s g o .  

B a s á n d o s e  e n  e l  P la n  E s t r a t é g ic o  p r o p u e s t o  p o r  c a d a  in s t i t u c ió n  ( A n e x o  A ) ,  n o  s e  

c o n t e m p la  e n  f o r m a  e x p l í c i t a  a lg u n a  a c c ió n  r e la c io n a d a  a  la  im p le m e n t a c ió n  o  

m a n t e n im ie n t o  d e  u n  S is t e m a  d e  S e g u r id a d  d e  la  I n f o r m a c ió n ,  p o r  lo  c u a l  s e  p u e d e  

c o n c lu i r  q u e  a  n iv e l  e s t r a t é g ic o  la  g e s t ió n  e n  s e g u r id a d  d e  la  in f o r m a c ió n  e s t á  im p l í c i t a  

d e n t r o  d e  lo s  p r o c e d im ie n t o s  y  a c t iv id a d e s  q u e  s e  e je c u t a n  e n  la s  á r e a s  d e  T I .  E s t e  

h e c h o  c o n d u c e  a  q u e  s e  d e b e  d a r  u n  m a y o r  c o m p r o m is o  a  la  in v e r s ió n  e n  la s  T I  p o r  

p a r t e  d e  lo s  d i r e c t iv o s ,  y a  q u e  la  in f o r m a c ió n  e s  s u  f a c t o r  f u n d a m e n t a l  y  c r í t ic o  q u e  

e s t á  r e la c io n a d o  d i r e c t a m e n t e  a l  p r o d u c t o / s e r v ic io  p r in c ip a l  q u e  e s t o s  c e n t r o s  d e  

in v e s t ig a c ió n  g e n e r a n  d e  f o r m a  c o n t in u a .  

 

1 . 2 . 2 .  D e f i n i c i ó n  d e  o b j e t i v o s  y  n e c e s i d a d e s  d e  l o s  C e n t r o s  d e  I n v e s t i g a c i ó n   

C o m o  r e s u l t a d o  d e  la s  e n t r e v is t a s  y  o p in io n e s  r e c ib id a s  p o r  lo s  d i r e c t iv o s  d e  la s  á r e a s  

d e  T I ,  a  c o n t in u a c ió n  s e  p r e s e n t a n  lo s  r e q u e r im ie n t o s  d e  s e g u r id a d  d e  la  in f o r m a c ió n  

q u e  a c t u a lm e n t e  d e m a n d a n  lo s  c e n t r o s  d e  in v e s t ig a c ió n  m e n c io n a d o s  y  q u e  

c o n s t i t u y e n  u n  f a c t o r  c r í t ic o :   

  E v a lu a r  m e d ia n t e  n o r m a s  e s t a n d a r iz a d a s  y  t é c n ic a s  la s  v u ln e r a b i l id a d e s  a  la s  

c u a le s  e s t á  e x p u e s t a  la  in f o r m a c ió n  d e  lo s  C e n t r o s  d e  I n v e s t ig a c ió n  d e  d e s a s t r e s  

n a t u r a le s .  

  G e s t io n a r  p o r  n iv e le s  d e  a c c e s o  lo s  a c t iv o s  d e  in f o r m a c ió n  e  id e n t i f ic a r  la s  a c c io n e s  

p a r a  p r o t e g e r lo s  e s t a b le c ie n d o  u n a  e s c a la  d e  a c e p t a c ió n  d e l  r ie s g o  c o n t r o la b le .     
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  D e f in i r  e l  m o d e lo  d e  g e s t ió n  q u e  a d o p t e  e l  c o n t r o l ,  p r e v e n c ió n  y  r e d u c c ió n  d e  

in c id e n t e s  d e  s e g u r id a d  d e  la  in f o r m a c ió n  id e n t i f ic a d o s  y  s u  p o t e n c ia l  im p a c t o .    

  P r e s e n t a r  u n  p la n  d e  a c c io n e s  y  h e r r a m ie n t a s  n e c e s a r ia s  p a r a  r e e s t r u c t u r a r  e n  la  

g e s t ió n  d e  c o m u n ic a c io n e s  y  o p e r a c io n e s  u n  s is t e m a  d e  g e s t ió n  d e  s e g u r id a d  d e  

la  in f o r m a c ió n ,  c o n s id e r a n d o  q u e  lo s  c o n t r o le s  d e  a c c e s o  a  lo s  d a t o s  o b t e n id o s  e  

in f o r m a c ió n  g e n e r a d a  s o n  a  d is t in t o s  n iv e le s  e n  e l  m e d io  in t e r n o  y  e x t e r n o  d e  c a d a  

in s t i t u c ió n .  

  E s t a b le c e r  u n  p la n  d e  in v o lu c r a m ie n t o  a  n iv e l  d i r e c t iv o  y  p a r t ic ip a c ió n  a c t iv a  d e  la s  

g e r e n c ia s  y  je f a t u r a s  p a r a  c o n c ie n t iz a r  la  v u ln e r a b i l id a d  d e l  p r in c ip a l  a c t iv o  d e  e s t a s  

in s t i t u c io n e s  q u e  e s  la  in f o r m a c ió n ,  c o m p r o m e t ie n d o  e l  e s t u d io  n e c e s a r io  p a r a  la  

a s ig n a c ió n  d e  r e c u r s o s ,  f a c t ib i l id a d  e c o n ó m ic a  y  t é c n ic a .  

  I n c r e m e n t a r  e l  c o m p r o m is o  d e l  p e r s o n a l  in v o lu c r a d o  e n  la s  T I  p a r a  d a r  

c u m p l im ie n t o  a  la s  p o l í t ic a s  y  b u e n a s  p r á c t i c a s  d e  s e g u r id a d  a c o r d e s  a  lo s  

o b je t iv o s  in s t i t u c io n a le s ,  a lc a n c e s  e s t a b le c id o s ,  v a lo r  d e  la  s e g u r id a d  d e  la  

in f o r m a c ió n  e n  c a d a  o r g a n is m o .  

 

1 . 2 . 3 .  D e t e r m i n a c i ó n  d e  l o s  a l c a n c e s  d e l  E s t u d i o  

P a r a  d e f in i r  e l  p r e s e n t e  e s t u d io  s e  h a  a c o r d a d o  c o n  la  a l t a  d i r e c c ió n  q u e  d e b e n  

a c t u a l iz a r s e  lo s  l in e a m ie n t o s  q u e  p e r m i t i r á n  u n a  r e f o r m a  t r a s c e n d e n t a l  e n  la  g e s t ió n  

d e  s e g u r id a d  d e  la  in f o r m a c ió n .  S e  h a  r e c o n o c id o  la  n e c e s id a d  d e  l le v a r  u n  a n á l is is  a  

lo s  S is t e m a s  d e  I n f o r m a c ió n  d e  e s t o s  C e n t r o s  d e  in v e s t ig a c ió n  a  n iv e l  d e  t o p o lo g í a  d e  

r e d  y  c o m p o n e n t e s  t e c n o ló g ic o s  t o m a n d o  e n  c o n s id e r a c ió n  q u e  la  g e s t ió n  d e  

s e g u r id a d  d e  la  in f o r m a c ió n  d e b e  c o m p r e n d e r  d e s d e  e l  o r ig e n  d e  g e n e r a c ió n  d e  lo s  

d a t o s  q u e  s o n  la s  e s t a c io n e s  d e  m o n i t o r e o  ( t e r m in a le s )  c o m o  p u n t o s  d e  p a r t id a ,  

p a s a n d o  p o r  lo s  m e d io s  d e  t r a n s p o r t e  d e  d a t o s  ( r e d e s  p r iv a d a s ,  n o d o s  c o m p a r t id o s ,  

r e d e s  p ú b l ic a s ) ,  u n a  v e z  q u e  a r r ib a n  lo s  d a t o s  a  lo s  c e n t r o s  d e  m o n i t o r e o ,  l le v a r  e l  

a n á l is is  e n  la s  f a s e s  d e  a d q u i s ic ió n ,  p r o c e s a m ie n t o ,  a n á l is is  d e  d a t o s ,  p r e s e n t a c ió n  d e  
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r e s u l t a d o s  y  e la b o r a c ió n  d e  in f o r m e s  ( s e r v id o r e s  d e  a c c e s o  y  g e s t ió n  d e  la  

in f o r m a c ió n ,  s w i t c h s ,  h u b s ,  p la t a f o r m a s  m e d io s  d e  c o m u n ic a c ió n ) ,  y  c o m o  f a s e  f in a l  e l  

r e s p a ld o  d e  d a t o s  c r u d o s  y  p r o c e s a d o s  ( s e r v id o r e s  d e  r e s p a ld o )  q u e  s o n  u t i l iz a d o s  

p a r a  in v e s t ig a c io n e s  p o s t e r io r e s  a  n iv e l  n a c io n a l  e  in t e r n a c io n a l .   

D e n t r o  d e  e s t e  á m b i t o  s e  d e b e r á  c o n s id e r a r  la  id e n t i f ic a c ió n  d e  a c t iv o s ,  e v a lu a c io n e s  

y  r e c o m e n d a c io n e s  d e  s e g u r id a d  d e  la  in f o r m a c ió n  e n  la s  á r e a s  d e  a d m in is t r a c ió n  d e  

la  r e d  e  in f r a e s t r u c t u r a  f í s ic a ,  p a r a  la s  d is t in t a s  á r e a s  t é c n ic a s  y  a d m in is t r a t iv a s ,  y  

f in a lm e n t e ,  la  g e s t ió n  d e  s e g u r id a d  q u e  c o n t e m p le  la s  p o l í t ic a s  y  c o n t r o le s  a c c e s o  

f í s ic o  y  ló g ic o  a  la  in f o r m a c ió n  d e n t r o  d e  lo s  c e n t r o s  d e  i n v e s t ig a c ió n  a  t r a v é s  d e  

in t r a n e t  e  in t e r n e t  e n  lo s  d is t in t o s  n iv e le s  D i r e c t iv o ,  E s t r a t é g ic o ,  T á c t ic o  y  O p e r a t iv o .  

E l  e n t o r n o  d e  e s t e  m o d e lo  s e  d e l im i t a  a  a n a l iz a r  y  e v a lu a r  c u a l i t a t iv a m e n t e  la  

s e g u r id a d  d e  la  in f o r m a c ió n  e n  e s t o s  C e n t r o s  d e  I n v e s t ig a c ió n  p a r a  d e f in i r  u n  e s t á n d a r  

r e f e r e n t e  p a r a  a c c io n e s  f u t u r a s  d e  a u d i t o r í a  d e  la  in f o r m a c ió n  y  t o m a  d e  d e c is io n e s  a  

n iv e l  d e  J e f a t u r a s  y  D i r e c t iv o s .   

E l  m o d e lo  a  p r e s e n t a r  n o  c o n s t i t u y e  u n  d o c u m e n t o  o f ic ia l  d e  p r u e b a s ,  im p le m e n t a c ió n  

y  a p r o b a c ió n  e n  c a d a  o r g a n i s m o ;  e s  u n  m o d e lo  q u e  s e r v i r á  p a r a  a l in e a r  la  g e s t ió n  d e  

s e g u r id a d  d e  in f o r m a c ió n  y  r e q u e r i r á  d e  m a y o r  a f in a m ie n t o  p a r a  l le v a r lo  a  p r o c e s o s  

e s p e c í f ic o s  y  a c t iv id a d e s  q u e  s e  d e s e n v u e lv a n  e n  la s  á r e a s  d e  T I  c o n s id e r a n d o  s u s  

d e m a n d a s  t e c n o ló g ic a s  y  r e f o r m a s  a  f u t u r o  e n  s u  e s t r u c t u r a  o r g a n iz a c io n a l .  

C o m o  r e s u l t a d o s  d e l  e s t u d io  s e  p r o c u r a  f a v o r e c e r  a  la  G e s t ió n  d e  la  S e g u r id a d  d e  la  

I n f o r m a c ió n  d e  lo s  C e n t r o s  d e  I n v e s t ig a c ió n  d e  d e s a s t r e s  n a t u r a le s  id e n t i f ic a n d o  

p r o c e s o s  y  r ie s g o s  d e  in f o r m a c ió n  t o m a n d o  c o m o  r e f e r e n c ia  la s  r e c o m e n d a c io n e s  y  

m o d e lo s  I S O 2 7 0 0 0 ,  M a g e r i t ,  O c t a v e ,  N I S T S P  8 0 0 - 3 0  y  C o r a s  p a r a  a c o p la r  y  s in t e t iz a r  

u n  m o d e lo  e s p e c í f ic o  a p l ic a d o  a  la  in f r a e s t r u c t u r a ,  e q u ip o s  y  p r á c t ic a s  d e l  c o m p o n e n t e  

h u m a n o  e n  e s t o s  C e n t r o s  d e  I n v e s t ig a c ió n .   
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1 . 3 .   C a r a c t e r i z a c i ó n  y  D i m e n s i o n a m i e n t o  d e l  C a s o  d e  E s t u d i o :  I n s t i t u t o  

G e o f í s i c o  d e  l a  E s c u e l a  P o l i t é c n i c a  N a c i o n a l .  

E n  e s t a  s e c c ió n  s e  p r e s e n t a  u n a  d e s c r ip c ió n  d e  la s  c a r a c t e r í s t ic a s  t e c n o ló g ic a s  d e l  

I n s t i t u t o  G e o f í s ic o  p a r a  e v id e n c ia r  la s  a c t iv id a d e s  m á s  r e le v a n t e s  a s o c ia d a s  c o n  e l  

a c t iv o  in f o r m a c ió n .  

1 . 3 . 1 .  I d e n t i f i c a c i ó n  d e l  a c t i v o  d e  i n f o r m a c i ó n  c r í t i c o  

E s t a  in s t i t u c ió n  h a  l le v a d o  c o n s t a n t e m e n t e  a m p l ia c io n e s  e n  s u  e s t r u c t u r a  t e c n o ló g ic a ,  

d e b id o  a l  in c r e m e n t o  d e  e q u ip o s  f í s ic o s  y  s o f t w a r e ,  in d is p e n s a b le s  p a r a  c u b r i r  e l  

m o n i t o r e o  s í s m ic o  y  v o lc á n ic o  e n  la  m a y o r  p a r t e  d e l  t e r r i t o r io  n a c io n a l .   

A c t u a lm e n t e ,  la  d e n s id a d  d e  e s t a c io n e s  d e  m o n i t o r e o  s u p e r a  3 0 0  t e r m in a le s  q u e  

r e g is t r a n  d iv e r s o s  p a r á m e t r o s  d e  m e d ic ió n  e n  t ie m p o  r e a l  c o m o  p o r  e je m p lo :  

e s t a c io n e s  d e  m o n i t o r e o  s í s m ic o ,  a c e le r o g r á f ic a s ,  in c l in o m e t r í a ,  g p s ,  in f r a s o n id o ,  a f m ,  

g e o q u í m ic a ,  im á g e n e s  e n  r a n g o  in f r a r r o jo  y  r a n g o  v is ib le .  E s t o s  e q u ip o s  d e  m o n i t o r e o  

ju n t o  c o n  lo s  e q u ip o s  p a r a  t r a n s m is ió n  d e  d a t o s  p r in c ip a lm e n t e  t ie n e n  in t e r f a c e s  d e  

c o m u n ic a c ió n  c o n  p u e r t o s  E t h e r n e t ,  in a lá m b r ic o  y  s e r ia l ,  lo s  p r o t o c o lo s  u t i l iz a d o s  s o n  

R S 2 3 2 ,  T C P / I P ,  F T P ,  R T P ,  H T T P ,  I E E E  8 0 2 . 1 1 a / b / g .  L a  t a s a  d e  t r a n s m is ió n  r e a l  

u t i l iz a d a  e n  e l  t r a n s p o r t e  d e  lo s  d a t o s  h a c ia  e l  C e n t r o  d e  M o n i t o r e o  u b ic a d o  e n  la  

c iu d a d  d e  Q u i t o  e s t á  e n  e l  r a n g o  q u e  v a  d e s d e  1 5 4 K b p s  h a s t a  4 M b p s ,  d e n t r o  d e  la s  

b a n d a s  d e  f r e c u e n c ia  n o  l ic e n c ia d a s  d e  9 0 0 M H z ,  2 . 4 G H z ,  5 . 7 G H z  y  b a n d a s  

l ic e n c ia d a s  e n  4 5 0 - 4 6 5 M H z ,  2 . 4 G H z ,  7 . 5 G H z ,  B a n d a  C ,  a d e m á s  d e  n o d o s  d e  

c o n e x ió n  a  la  F ib r a  Ó p t ic a  d e  C E L E C - T R A N S E L E C T R I C  c o n  c a p a c id a d  E 1  y  S T M 1 .  

A c t u a lm e n t e  e s t a  r e d  h a  s id o  a d m in is t r a d a  d e  f o r m a  e f ic ie n t e ,  n o  s e  h a n  r e p o r t a d o  

in c id e n t e s  d e  s e g u r id a d  g r a v e s ;  s in  e m b a r g o ,  s e  p u d o  e v id e n c ia r  q u e  n o  e x is t e  

d o c u m e n t a c ió n ,  m a n u a le s  y  n o r m a t iv a s  p a r a  g e s t io n a r  e l  c o n t r o l  d e  a c c e s o  a  la s  

e s t a c io n e s  t e r m in a le s  y  r e d e s  d e  t r a n s p o r t e  d e  d a t o s ,  a c t u a l iz a c ió n  d e  F i r m w a r e ,  

m é t o d o s  p a r a  e n c r ip t a c ió n  y  a p l ic a c io n e s  q u e  r e g is t r e n  la  g e s t ió n  d e  c a m b io s ,  

d e t e r m in a n d o  a s í  q u e  e x is t e  u n  p u n t o  d e  v u ln e r a b i l id a d  m u y  s e n s ib le  s o b r e  lo s  e q u ip o s  
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q u e  a d q u ie r e n  la s  s e ñ a le s  o b t e n id a s  d e l  f e n ó m e n o  n a t u r a l  e n  e s t u d io  y  a d e m á s  e n  lo s  

m e d io s  q u e  t r a n s p o r t a n  lo s  d a t o s  h a s t a  e l  C e n t r o  d e  M o n i t o r e o  d e l  I G - E P N  [ 2 5 ] .   

C o n t in u a n d o  c o n  la  c a d e n a  d e  p r o c e s o s  d e  la  in f o r m a c ió n  id e n t i f ic a d a  e n  e s t o s  

C e n t r o s  d e  I n v e s t ig a c ió n  y  q u e  s e  r e p r e s e n t a  e n  la  F ig u r a  1 . 4 ,  s e  t ie n e  lo s  d a t o s  q u e  

a r r ib a n  a l  I G - E P N ,  lo s  s is t e m a s  d e  a lm a c e n a m ie n t o  y  d is t r ib u c i ó n  e s t á n  c o n f o r m a d o s  

p o r  s e r v id o r e s  d o n d e  e l  h a r d w a r e  y  s o f t w a r e  q u e  s e  u t i l iz a  p a r a  la  a d q u is ic ió n  y  

p r o c e s a m ie n t o  d e  e s t o s  d a t o s  e s  h e t e r o g é n e o ,  y a  q u e  lo s  s is t e m a s  y  r e d e s  d e  

v ig i la n c ia  a c t u a le s  s o n  e q u ip o s  e s p e c ia l iz a d o s  y  d e s a r r o l la d o s  p o r  d is t in t o s  

f a b r ic a n t e s ,  d iv e r s a s  t e c n o lo g í a s  y  d is t in t o s  f o r m a t o s  d e  a d q u is ic ió n  y  p r o c e s a m ie n t o ;  

s in  e m b a r g o ,  e l  I G - E P N  h a  t r a t a d o  d e  c o n s o l id a r  d o s  s is t e m a s  d e  a d q u is ic ió n  y  

p r o c e s a m ie n t o  u t i l iz a d o s  p o r  lo s  c e n t r o s  d e  in v e s t ig a c ió n  m á s  r e p r e s e n t a t iv o s  a  n iv e l  

m u n d ia l  [ 2 6 ] ,  [ 3 7 ] ,  [ 4 1 ] ,   q u e  s o n  S e is c o m 3  y  E a r t h w o r m  p a r a  lo s  d a t o s  s í s m ic o s ,  

a c e le r o g r á f ic o s  e  in f r a s o n id o .  L o s  d a t o s  d e  g e o d e s ia  s o n  g e s t io n a d o s  a  t r a v é s  d e  u n  

s is t e m a  a d a p t iv o  d e l  m o d e lo  d e  la  r e d  G E O A Z U R  ( F r a n c ia )  p a r a  la  g e s t ió n  d e  d a t o s .  

R e s p e c t o  a  lo s  d e m á s  p a r á m e t r o s  d e  m e d ic ió n  d e l  f e n ó m e n o  n a t u r a l ,  la  a d q u is ic ió n  y  

p r o c e s a m ie n t o  s e  c o n t r o la  c o n  s is t e m a s  in d e p e n d ie n t e s  p r o p io s  ( m a t la b ,  c - s h e l l )  o  d e  

f a b r ic a n t e  c o m o  s o n  “ G e o t e c h ,  D O A S ,  T r im b le ” ,  y  s o f t w a r e  d e s a r r o l la d o  e n  e l  I G - E P N  

“ S a m i” .  E n  e s t a  f a s e  la  a d q u is ic ió n  y  p r o c e s a m ie n t o  e s  s o p o r t a d a  c o n  s e r v id o r e s  

d e d ic a d o s  d e  a l t a  d is p o n ib i l id a d  p a r a  c a d a  s is t e m a  S e i s c o m 3 ,  E a r t h w o r m ,  G e o a z u r  y  

s e r v id o r e s  d e s c e n t r a l iz a d o s  d e  m e n o r  c a p a c id a d  p a r a  lo s  d e m á s  p a r á m e t r o s  d e  

m e d ic ió n .  E l  f u n c io n a m ie n t o  d e  e s t o s  s is t e m a s  e s  m o n i t o r e a d o  p o r  e l  p e r s o n a l  d e  T I  y  

e l  p e r s o n a l  e n c a r g a d o  d e l  a n á l is is  y  la  in t e r p r e t a c ió n  d e  lo s  d a t o s  o b t e n id o s  d e  lo s  

e v e n t o s  s í s m ic o s  o  v o lc á n ic o s .  L a s  a c c io n e s  e n  e l  á r e a  d e  s e g u r id a d  a p l ic a d a s  e n  

e s t o s  a c t iv o s  h a n  p e r m i t id o  m a n t e n e r  a  e s t o s  s is t e m a s  f u n c io n a le s ,  e x is t e n  

a p l ic a c io n e s  d e  s o f t w a r e  l ib r e ,  p r o p ie t a r ia s  y  d e s a r r o l la d a s  e n  e l  I G  p a r a  la  g e s t ió n  d e  

la  D a t a ,  a d e m á s  d e  m a n u a le s  y  g u í a s  s o b r e  lo s  p r o c e d im ie n t o s  a  s e g u i r s e  e n  c a s o  d e  

f a l lo s  d u r a n t e  lo s  p r o c e s o s  d e  a d q u is ic ió n  y  p r o c e s a m ie n t o ,  y a  q u e  e l  p e r s o n a l  d e l  I G -

E P N  m a n t ie n e  e l  m o n i t o r e o ,  in v e s t ig a c ió n  y  v ig i la n c ia  d e s d e  e l  I n s t i t u t o  G e o f í s i c o  y  

o b s e r v a t o r io s  la s  2 4  h o r a s ,  lo s  3 6 5  d í a s  d e l  a ñ o .   
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L o s  a c t iv o s  c r í t ic o s  e n  la  e t a p a  d e  a d q u is ic ió n  y  a lm a c e n a m ie n t o  s o n  lo s  d a t o s  

a f e c t a d o s  p o r  g a p s  o  t ie m p o s  m u e r t o s  e n  d o n d e  n o  s e  a d q u i r ie r o n  o  p r o c e s a r o n  d a t o s  

c o n t in u o s  d e  u n a  e s t a c ió n ,  o  d a t o s  d e  u n  g r u p o  d e  e s t a c io n e s  q u e  p o r  f a c t o r e s  in t e r n o s  

p r e s e n t a n  f a l lo s  p r o v o c a d o s  e n  la s  a p l ic a c io n e s  y  s is t e m a s  d e  a lm a c e n a m ie n t o  d e  

d a t o s  c r u d o s  y  d a t o s  p r o c e s a d o s , .  O t r o  f a c t o r  s e  d e b e  a  r e t a r d o s  e n  la  a p l ic a c ió n  d e  

s o lu c io n e s  p o r  p a r t e  d e l  p e r s o n a l  q u e  g e s t io n a  la  D a t a  e n  e l  C e n t r o  N a c io n a l  d e  D a t o s  

s í m ic o s  y  v o lc á n ic o s  C N D  y  e n  e l  C e n t r o  d e  M o n i t o r e o  T e r r a s ;  c o m o  f a c t o r e s  e x t e r n o s  

s e  h a  p r e s e n t a d o  in t e r r u p c io n e s  d u r a n t e  e l  t r a n s p o r t e  d e  lo s  d a t o s  a  t ie m p o  r e a l  o  

c o r t e s  d e  e n e r g í a  e lé c t r ic a  e x t e n d id o s  e n  e l  C e n t r o  d e  M o n i t o r e o ,  e s t o  p r o v o c a  q u e  la s  

a p l ic a c io n e s  y  s o f t w a r e  q u e  e s t á n  e je c u t á n d o s e  e n  lo s  s e r v id o r e s  y  e s t a c io n e s  d e  

t r a b a jo  g e n e r e n  e r r o r e s  e n  s u  b a s e  d e  d a t o s  o  c ie r r e s  in e s p e r a d o s  e n  s u s  p r o c e s o s ,  

t e n ie n d o  q u e  r e c u r r i r  a  la  r e in ic ia l iz a c ió n  m a n u a l  g e n e r a n d o  m á s  p r o c e s o s  

s e m ia u t o m á t ic o s ,  d e  r e c u p e r a c ió n  d e  d a t o s  y  u n a  s o b r e c a r g a  a  lo s  s e r v ic io s  q u e  e s t á n  

c o r r ie n d o  a  t ie m p o  r e a l  e n  la s  e s t a c io n e s  t e r m in a le s  e n  e l  t r a n s p o r t e  d e  lo s  d a t o s  y  e n  

e l  p r o p io  p r o c e s o  d e   a d q u is ic ió n  y  a lm a c e n a m ie n t o .  T a m b ié n  s e  p u e d e  e v id e n c ia r  q u e  

lo s  s e r v id o r e s  d e s c e n t r a l iz a d o s ,  n o  e s t á n  l le v a n d o  u n  r e g is t r o  o  c o n t r o l  d e  a c t iv id a d ,  

o c a s io n a n d o  f a l lo s  r e la c io n a d o s  a  la  c a p a c id a d  d e  a lm a c e n a m ie n t o  y  s a t u r a c ió n  e n  

lo s  r e c u r s o s  d e  c a p a c id a d  d e  a lm a c e n a m ie n t o ,  p r o c e s a m ie n t o  y  m e m o r ia  n e c e s a r ia  

p a r a  r e - p r o c e s a r  d a t o s  e n  c o la  o  e je c u t a r  n u e v o s  p r o c e s o s  q u e  d e m a n d a n  lo s  

u s u a r io s .  

E x is t e n  o t r o s  r e c u r s o s  q u e  s e  v e n  in v o lu c r a d o s  e n  e s t o s  f a l lo s  y  d e  ig u a l  f o r m a  n o  s e  

h a  im p la n t a d o  u n  s is t e m a  e s t a n d a r iz a d o  q u e  p e r m i t a  c o n s u l t a r  s i  s e  a p l ic a r o n  p o l í t ic a s  

d e  s e g u r id a d  d e  la  in f o r m a c ió n  y  g e s t ió n  d e  c a m b io s .  E n t r e  e s t o s  e le m e n t o s  s e  p u e d e n  

m e n c io n a r  s w i t c h s  d e  a c c e s o  y  d is t r ib u c ió n ,  r o u t e r s ,  m ó d e m s ,  d is c o s  e x t e r n o s ,  

a p l ic a c io n e s ,  a c c e s o s  a  la  in f r a e s t r u c t u r a  f í s ic a ,  s a la s  d e  s e r v id o r e s ,  s a la s  d e  

m o n i t o r e o  y  e q u ip o s  d e  r a d io c o m u n ic a c io n e s .    

E l  s is t e m a  d e  r e s p a ld o  d e  d a t o s  y  d e  la  in f o r m a c ió n  e s  e l  a c t iv o  m á s  c r í t ic o  e n  la  

c a d e n a  d e  p r o c e s o s  d e  la  F ig u r a  1 . 4 ,  d e b id o  a  q u e  e l  I G  y  lo s  d e m á s  C e n t r o s  d e  

I n v e s t ig a c ió n  d e m a n d a n  e l  a lm a c e n a m ie n t o  p e r p e t u o  d e  lo s  d a t o s  c r u d o s ,  d a t o s  
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p r o c e s a d o s ,  y  d e  in f o r m a c ió n  r e s u l t a n t e  d e l  a n á l is is  e  in t e r p r e t a c ió n ;  e l  o b je t iv o  e s  

b r in d a r  u n a  a l t a  d is p o n ib i l id a d  e  in t e g r id a d  a  la  c o m u n id a d  c ie n t í f ic a  y  p ú b l ic o  q u e  a s í  

lo  d e m a n d e ,  p a r a  g a r a n t iz a r  e n  e l  t ie m p o  e l  a c c e s o  a  d a t o s  h is t ó r ic o s  y  f a c i l i t a r  la  

e m is ió n  d e  in f o r m e s  s o b r e  a le r t a s  t e m p r a n a s .  P a r a  e l  C a s o  d e  E s t u d io  I G - E P N  e l  

v o lu m e n  d e  d a t o s  g e n e r a d o s  e n  lo s  ú l t im o s  a ñ o s  h a  s u p e r a d o  lo s  s e i s  T e r a b y t e s  

a n u a le s  y  s e  h a  p r o y e c t a d o  a  m e d ia n o  p la z o  b o r d e a r a n  lo s  1 0  T e r a b y t e s  d e  

in f o r m a c ió n  a lm a c e n a d a s  e n  c a d a  a ñ o ,  la  c u a l  d e b e  t e n e r  a l t a  d is p o n ib i l id a d ,   

in t e g r id a d  p a r a  s e r  t r a t a d a  y  c o m p a r t id a  c o n  c e n t r o s  d e  in v e s t ig a c ió n  d e  d e s a s t r e s  

n a t u r a le s  a  n iv e l  m u n d ia l  y  b a jo  e s t á n d a r e s  in t e r n a c io n a le s .  L o s  p r o c e d im ie n t o s  p a r a  

e l  m a n e jo  d e  lo s  r e s p a ld o s  d e  d a t o s  e  in f o r m a c ió n  h a n  v e n id o  im p le m e n t á n d o s e  e n  

f u n c ió n  d e l  c r e c im ie n t o  d e  la s  r e d e s  d e  m o n i t o r e o  y  a v a n c e s  t e c n o ló g ic o s  d e  la  

in s t i t u c ió n  [ 1 4 ] .  

E l  C e n t r o  d e  D a t o s  d e l  I G - E P N  a c t u a lm e n t e  c u e n t a  c o n  u n  s e r v id o r  B la d e  q u e  m a n e ja  

5  n o d o s ,  7  c u c h i l la s ,  p e r o  c o n  c a p a c id a d  d e  a lm a c e n a m ie n t o  l im i t a d o ,  e n  e s t e  s e r v id o r  

s e  e n c u e n t r a n  a lo ja d o s  r e s p a ld o s  d e l  a n t ig u o  s e r v id o r  d e  c o r r e o ,  e l  a lm a c e n a m ie n t o  

t o t a l  d e  la  r e d  g e o d é s ic a  R E N G E O ,  g u a r d a d o  d e  v e r s io n e s  d e  d e s a r r o l lo  y  a r c h iv o s  

f u e n t e s ,  a lm a c e n a m ie n t o  d e  v id e o  e  im á g e n e s  d e  m o n i t o r e o  y  s is t e m a s  p a r a  

a p l ic a c io n e s  r e la c io n a d a s  a  la  a d m in is t r a c ió n .   

L a  a d q u is ic ió n  m á s  r e c ie n t e  e s  e l  F le x  S y s t e m  S e r v e r ,  e n  d o n d e  s e  a lo ja  la  m a y o r í a  

d e  p r o c e s o s  r e la c io n a d o s  a l  t r a t a m ie n t o  d e  lo s  d a t o s ,  e n t r e  e l lo s :  la  ú l t im a  v e r s ió n  d e l  

s is t e m a  d e  a d q u is ic ió n  y  p r o c e s a m ie n t o  s í s m ic o  y  t e c t ó n ic o  E a r t h w o r m ,  lo s  r e s p a ld o s  

e n  c r u d o ,  d a t o s  p r o c e s a d o s  e  in f o r m a c ió n  r e s u l t a n t e  q u e  c o n f o r m a n  la  B a s e  N a c io n a l  

d e  D a t o s ,  e l  s is t e m a  d e  g e s t ió n  S h a r e P o in t ,  e l  s e r v id o r  p a r a  g e s t ió n  d e  in f o r m a c ió n  

g e o g r á f ic a  G I S  y  e l  s e r v id o r  p a r a  a m b ie n t e s  d e  d e s a r r o l lo  y  p r u e b a s .  E s t e  s is t e m a  

c u e n t a  c o n  1 5 2  n ú c le o s ,  5 0 0 G b  e n  m e m o r ia  R A M  y  8 0  t e r a b y t e s  p a r a  a lm a c e n a m ie n t o  

d e  d a t o s  y  u n  s is t e m a  d e  v i r t u a l iz a c ió n  p a r a  g a r a n t iz a r  la  c o n t in u id a d  d e  o p e r a c ió n  d e l  

s is t e m a  d e  in f o r m a c ió n .  

A d ic io n a lm e n t e ,  s e  g e s t io n a  d e  f o r m a  in d e p e n d ie n t e  d e  lo s  s is t e m a s  B la d e  y  F le x ,  d o s  

s e r v id o r e s  f í s ic o s  e s p e jo  p a r a  la  g e s t ió n  d e l  s is t e m a  d e  a d q u is ic ió n  y  p r o c e s a m ie n t o  
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S e is c o m p 3  c o n  e l  f in  d e  m a n t e n e r  u n a  r é p l ic a  f í s ic a  y  n o  ló g ic a ,  e s t e  s is t e m a  a b a r c a  

e l  m a y o r  n ú m e r o  d e  s e ñ a le s  s í s m ic a s  q u e  in g r e s a n  a  t ie m p o  r e a l  a l  I G - E P N .  

S e  h a  id e n t i f ic a d o  q u e  d u r a n t e  la s  e t a p a s  d e  a d q u is ic ió n ,  a lm a c e n a m ie n t o  y  

p r o c e s a m ie n t o  d e  d a t o s  e x is t e  in f o r m a c ió n  q u e  s e  r e s p a ld a  a u t o m á t ic a m e n t e  e n  e l  

s e r v id o r  F le x ,  s in  e m b a r g o  e x is t e n  p e q u e ñ o s  v o lú m e n e s  d e  in f o r m a c ió n  p r o v e n ie n t e s  

d e  o t r a s  r e d e s  ( A F M ,  D O A S ,  e s t a c io n e s  s í s m ic a s  r e m o t a s )  q u e  n o  e s t á n  d e b id a m e n t e  

r e s p a ld a d o s ,  d e b id o  a  q u e  r e q u ie r e n  d e  p r o c e s o s  m a n u a le s  d e  e x t r a c c ió n  d e  d a t o s ,  o  

s o n  t r a m a s  d e  in f o r m a c ió n  q u e  s e  in t e r r u m p e n  d u r a n t e  e l  t r a n s p o r t e  d e  d a t o s  y  s e  

e n c u e n t r a n  a lo ja d o  e n  e s t a c io n e s  d e  t r a b a jo ,  la p t o p s  y  d is c o s  e x t e r n o s  d e  u s u a r io s  

q u e  p r o c e s a n  o  r e s p a ld a n  lo s  d a t o s  t e m p o r a le s .  E x is t e n  a d e m á s  e n  la s  e s t a c io n e s  

s í s m ic a s ,  d is c o s  t e m p o r a le s  d e  a lm a c e n a m ie n t o  m e n o r e s  a  1 6 G B  e n  d o n d e  s e  

c o le c t a n  la s  s e ñ a le s  a d q u i r id a s  d i r e c t a m e n t e  y  q u e  d e  n o  r e c u p e r a r s e  r e p r e s e n t a r í a n  

b r e c h a s  o  v a c í o s  n o  r e c u p e r a b le s  e n  lo s  d a t o s  c r u d o s .   

P a r a  c o n t r a r r e s t a r  e s t a s  p é r d id a s  d e  d a t o s  e n  la s  e s t a c io n e s  t e r m in a le s  lo s  u s u a r io s  

in t e r n o s  r e a l iz a n  p r o c e s o s  d e  r e c u p e r a c ió n  m a n u a le s  o  s e m i  a u t o m a t iz a d o s ,  p e r o  n o  

e x is t e  u n  r e g is t r o  f í s ic o  y  a p l ic a c io n e s  a u t o m a t iz a d a s  q u e  f a c i l i t e n  la  g e s t ió n  y  c o n t r o l  

d e  la  r e c u p e r a c ió n  d e  d a t o s  c r u d o s ;  e n  e s t e  a s p e c t o  s e  p u e d e  a p r e c ia r  la  n e c e s id a d  

d e  im p la n t a r  u n  p la n  e s p e c í f ic o  d e  g e s t ió n  d e  r e s p a ld o s  t o t a l  p a r a  a p l ic a r lo  d u r a n t e  

t o d a  la  c a d e n a  d e  in f o r m a c ió n .  

L o s  p r o c e s o s  r e la c io n a d o s  c o n  A n á l is is ,  I n t e r p r e t a c ió n  y  E v a lu a c ió n  s e  e je c u t a n  

m e d ia n t e  in s t a n c ia s  a l  C E - D A S  d e  lo s  d a t o s  a lm a c e n a d o s  y  d a t o s  q u e  a r r ib a n  e n  

t ie m p o  r e a l  d e  la s  r e d e s  d e  m o n i t o r e o ;  u t i l iz a n d o  a p l ic a c io n e s  e s p e c ia l iz a d a s ,  s o f t w a r e  

p r o p ie t a r io  y  h e r r a m ie n t a s  b a jo  L in u x  q u e  f a c i l i t a n  la  g e n e r a c ió n  d e  I n f o r m a c ió n  

in m e d ia t a  p r e l im in a r  q u e  s e r v i r á  p a r a  la  d e t e r m in a c ió n  d e  a le r t a s  t e m p r a n a s .  A s í  

t a m b ié n ,  e s t o s  r e s u l t a d o s  s o n  c o m p le m e n t a d o s  c o n  o t r o s  p r o c e s o s  d e  a n á l is is  q u e  

a g r e g a n  m a y o r e s  f u e n t e s  d e  d a t o s  y  s o n  e n v ia d o s  a  la  B a s e  N a c io n a l  d e  D a t o s  c o m o  

“ D a t o s  P r o c e s a d o s ” ,  e n  e s t a  f a s e  s e  e v id e n c ia  la  im p o r t a n c ia  d e  la  a l t a  d is p o n ib i l id a d  

d e  la  D a t a  p a r a  f a c i l i t a r  e l  a n á l is is ,  in t e r p r e t a c ió n  y  g e n e r a c ió n  d e  a le r t a s  t e m p r a n a s  y  

c a d a  u n o  d e  e s t o s  p r o c e s o s  y  c o m p o n e n t e s  d e  S o f t w a r e / H a r d w a r e  d e b e n  e s t a r  
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a p o y a d o s  c o n  la  g e s t ió n  d e  s e g u r id a d  d e  la s  T I .  A c t u a lm e n t e  e l  I G - E P N  l le v a  

e je c u t a n d o  lo s  p r o c e s o s  m e n c io n a d o s  p a r c ia lm e n t e  y a  q u e  n o  s e  h a n  e s t a b le c id o  

n o r m a t iv a s  o  p o l í t ic a s  b a s a d a s  e n  u n  e s t á n d a r ,  lo s  m e c a n is m o s  q u e  m a n t ie n e n  

o p e r a t iv o s  e s t o s  p r o c e s o s  s o n  e l  r e s u l t a d o  d e l  m o n i t o r e o  c o n t in u o  y  s o p o r t e  d e l  

p e r s o n a l  d e  T I  q u e  la b o r a  e n  e l  I G - E P N .   

E n  la  c a d e n a  d e  p r o c e s o s  s e  id e n t i f ic a  e l  p r o c e s o  “ C o m u n ic a c ió n ”  e n  e s t a  e t a p a  s e  

p r e s e n t a n  lo s  r e s u l t a d o s  o b t e n id o s  a  t r a v é s  d e l  p r in c ip a l  m e d io  d e  c o m u n ic a c ió n  q u e  

e s  e l  p o r t a l  W e b  d e l  I G - E P N ,  d e  a c u e r d o  a  la  c a r t e r a  d e  p r o d u c t o s  y  s e r v ic io s  d e l  IG  

[ 2 5 ] ,  a q u í  s e  d a  a  c o n o c e r  lo s  e s t a d o s  d e  a le r t a  s í s m ic a  y  v o lc á n ic a  p r in c ip a lm e n t e  y  

o t r o s  s e r v ic io s  a l  p ú b l ic o  e n  g e n e r a l ,  c o m u n id a d  c ie n t í f ic a ,  e n t id a d e s  g u b e r n a m e n t a le s  

y  p r iv a d a s .  P o r  e l lo ,  e n  e s t e  p r o c e s o  e s  f u n d a m e n t a l  im p la n t a r  la  g e s t ió n  d e  s e g u r id a d  

d e  la  in f o r m a c ió n  p a r a  g a r a n t iz a r  la  d is p o n ib i l id a d  e  in t e g r id a d  d e  lo s  m e n s a je s ,  

in f o r m e s ,  b o le t in e s ,  e s t a d o s  d e  a le r t a ,  im á g e n e s ,  o t r o s .   

L o s  s e r v ic io s  d e  c o r r e o  in s t i t u c io n a l ,  I n t e r n e t ,  c o n t r o l  a n t iv i r u s  e  in s t r u c t iv o s  g e n e r a le s  

d e  S e g u r id a d  d e  la  I n f o r m a c ió n  y  u s o  a d e c u a d o  d e  la s  T I C s  s o n  r e g u la d o s  a  t r a v é s  d e  

la  D i r e c c ió n  d e  G e s t ió n  d e  la  I n f o r m a c ió n  y  P r o c e s o s  D G I P - E P N .  D e n t r o  d e  la  

e s t r u c t u r a  o r g a n iz a c io n a l  d e  la  E P N ,  d e  a c u e r d o  a l  P la n  E s t r a t é g ic o  I n s t i t u c io n a l  d e  la  

E P N  [ 3 9 ] ,  n o s  s e ñ a la  q u e :  

“ la s  f u n c io n e s  a  n iv e l  d e  c o n t r o l  y  a c c e s o  a  la  r e d  q u e  e l  I G - E P N  d e s e m p e ñ a  

c o m o  P r o c e s o  D e s c e n t r a l iz a d o  e  in d e p e n d ie n t e  s o n  e l  s e r v ic io  d e  in t e r n e t  a l t e r n o  

p a r a  la  m a t r iz  y  p a r a  lo s  o b s e r v a t o r io s  ( s u c u r s a le s ) ,  s e r v id o r  d e  c o r r e o  p a r a  e l  

d e p a r t a m e n t o  d e  G e o f í s ic a ,  s e r v id o r  c lo u d  w e b  a u t o e s c a la b le ,  s e r v id o r  d e d ic a d o  

a n t iv i r u s ,  g e s t ió n  d e  c a n a le s  p o r  I P  p ú b l ic a  p a r a  u n a  r e d  d e  e s t a c io n e s  s í s m ic a s  

d e d ic a d a s ,  g e s t ió n  d e  la  r e d  d e  m o n i t o r e o  s í s m ic o  a  t r a v é s  d e  c a n a le s  d e  s e r v ic io  

s a t e l i t a l  y  s e r v ic io  d e  F ib r a  ó p t ic a  q u e  s o n  g e s t io n a d o s  e n  c o la b o r a c ió n  c o n  

p r o v e e d o r e s  e x t e r n o s  a  la  E P N  y  s o n  d is t r ib u id o s  d e n t r o  d e  la  in t r a n e t  d e l  I G -

E P N ” .   
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E n  e s t e  a s p e c t o  s e  p u e d e n  id e n t i f ic a r  b r e c h a s  d e  s e g u r id a d  p e r im e t r a l  y  d e b e  

r e a l iz a r s e  u n a  a c t u a l iz a c ió n  e n  lo s  p r o c e s o s  d e  g e s t ió n  d e  S e g u r id a d  d e  la  

I n f o r m a c ió n ,  y a  q u e  e x is t e n  d iv e r s o s  c a n a le s  e x t e r n o s  p a r a  la  t r a n s f e r e n c ia  d e  la  

in f o r m a c ió n  q u e  n o  h a n  s id o  g e s t io n a d o s  a  t r a v é s  d e  u n  e s t á n d a r  p a r a  e l  c o n t r o l  d e  

f i r e w a l ls ,  ip s ,  C is c o  A S A ,  r e q u e r im ie n t o s  h a c ia  lo s  p r o v e e d o r e s  e x t e r n o s  e s t o s  

s e r v ic io s  y  g e s t ió n  d e  s o lu c io n e s  p a r a  la  in t r a n e t  d e  la  E P N .  

F in a lm e n t e ,  d u r a n t e  la s  e n t r e v is t a s  r e a l iz a d a s  a l  p e r s o n a l  d e l  I G - E P N  s e  id e n t i f ic ó  

o t r o s  r e q u e r im ie n t o s  e s p e c í f ic o s  d e n t r o  d e  c a d a  u n a  d e  la s  c in c o  á r e a s  d e l  I G ,  

r e la c io n a d a s  a  la  g e s t ió n  d e  s e g u r id a d  d e  la  in f o r m a c ió n  y  q u e  s e  m e n c io n a n  a  

c o n t in u a c ió n :   

  Á r e a  d e  S i s t e m a s :   

o  A u t o m a t iz a r  la  g e s t ió n  d e  c a m b io s  e n  lo s  a c t iv o s  d e  la  r e d  d e  in f o r m a c ió n  d e l  

I G .   

o  M e jo r a r  b a jo  u n a  m e t o d o lo g í a  e s t a n d a r iz a d a  la  g e s t ió n  y  c o n t r o l  d e  a c t iv o s  d e  

I n f o r m a c ió n  c o m o  s o n  h a r d w a r e :  s e r v id o r e s ,  p c ,  p o r t á t i le s ,  im p r e s o r a s ,  

in f r a e s t r u c t u r a  d e  r e d .  S o f t w a r e :  S O ,  s o f t w a r e  d e  a p l ic a c ió n  y  s o f t w a r e  

e s p e c ia l iz a d o  

o  E s t a b le c e r  p r o c e s o s  r u t in a r io s  d e  id e n t i f ic a c ió n  y  r e g is t r o  d e  a m e n a z a s  y  

v u ln e r a b i l id a d e s  u t i l iz a n d o  t é c n ic a s  d e  E t h ic a l  H a c k in g ,  h e r r a m ie n t a s  d e  

s e g u r id a d ,  m o n i t o r e o  d e  r e d ,  c o n t r o l  d e  h a r d w a r e  y  s o f t w a r e ,  a d e m á s  d e  

h e r r a m ie n t a s  d e  c o n t r o l  d e  v i r u s  y  m a lw a r e ,  e v a lu a c ió n  y  a u d i t o r í a  d e  s e g u r id a d  

d e  la  in f o r m a c ió n .  

o  C e n t r a l iz a r  e n  la  B a s e  d e  D a t o s  d e l  C N D  ( C e n t r o  N a c io n a l  d e  D a t o s )  m o t o r e s  

d e  b ú s q u e d a  q u e  f a c i l i t e n  e l  u s o  d e  la  in f o r m a c ió n  in m e d ia t a .  E s t a b le c e r  

p r o t o c o lo s  y  m e t o d o lo g í a  d e  d o c u m e n t a c ió n  y  a c t u a l iz a r lo s  p a r a  lo s  p r o c e s o s  

d e  g e s t ió n  d e  T I  d e l  I G - E P N  
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o  D e s a r r o l la r  e l  P la n  d e  c o n t in g e n c ia  d e l  C N D  a c t u a l iz a d o  c o n  e n f o q u e  h a c ia  e l  

C e n t r o  d e  D a t o s  a l t e r n o  ( e s p e jo ) ,  r e a l iz a n d o  u n a  c la s i f ic a c ió n  y  

d im e n s io n a m ie n t o  d e  p r o c e s o s ,  a p l ic a c io n e s  y  r e c u r s o s  t e c n o ló g ic o s .  

  Á r e a  d e  S i s m o l o g í a :   

o  R e a l iz a r  u n  e s t u d io  d e  f a c t ib i l id a d  p a r a  p o t e n c ia l iz a r  a l  C e n t r o  N a c io n a l  d e  

D a t o s  s í m ic o s  y  v o lc á n ic o s  c o m o  C e n t r o  d e  D a t o s  n iv e l  3  b a s a d o  e n  e l  e s t á n d a r  

A N S I / T I A - 9 4 2 .  

  Á r e a  d e  V u l c a n o l o g í a :   

o  I n t e g r a r  u n a  b a s e  d e  d a t o s  p a r a  c o n s u l t a s  r á p id a s  y  e s t a d í s t ic a s  d e  c a l id a d .  

o  I n c r e m e n t a r  la  c a p a c id a d  d e  a lm a c e n a m ie n t o  y  p r o c e s a m ie n t o  p a r a  lo s  

s e r v id o r e s  d e d ic a d o s  a  la  r e d  d e  G e o d e s ia .    

  Á r e a  T é c n i c a :   

o  I m p le m e n t a r  u n  s is t e m a  d e  g e s t ió n  d e  c a m b io s  y  r e g is t r o  d e  in s t a la c io n e s ,  

m a n t e n im ie n t o s  e n  e s t a c io n e s  t e r m in a le s ,  e n  la s  r e d e s  d e  t r a n s p o r t e  d e  d a t o s  

y  a r r ib o  d e  d a t o s  a l  I G  y  O b s e r v a t o r io s .  

  Á r e a  A d m i n i s t r a t i v a :   

o  I m p le m e n t a r  u n  s is t e m a  d e  c o n t r o l  d e  e q u ip o s  y  c o n t r o l  d e  c a m b io s  e n  la s  

e s t a c io n e s  d e  m o n i t o r e o ,  e n  la s  o f ic in a s  d e l  I n s t i t u t o  G e o f í s ic o ,  o b s e r v a t o r io s ,  

e s t a c io n e s  t e m p o r a le s  y  r e p e t id o r a s  q u e  s o n  lo s  c o m p o n e n t e s  r e la c io n a d o s  a l  

t r a t a m ie n t o  d e  lo s  d a t o s  e  in f o r m a c ió n .      

1 . 3 . 2 .  D i m e n s i o n a m i e n t o  d e l  s i s t e m a  d e  i n f o r m a c i ó n  –  c a s o  d e  e s t u d i o  

L a  im p le m e n t a c ió n  d e l  m o d e lo  d e  g e s t ió n  d e  s e g u r id a d  d e  la  in f o r m a c ió n  p r o p u e s t o ,  

p r e t e n d e  e v a lu a r  e l  e s t a d o  a c t u a l  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n  e n  lo s  p r o c e s o s  

c e n t r a le s  d e  G e s t ió n  d e  d a t o s  s í s m ic o s - v o lc á n ic o s  y  la  G e s t ió n  d e  a c c e s o  a  la  
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in f o r m a c ió n  r e la c io n a d a  a l  m o n i t o r e o  s í s m ic o  y  v o lc á n ic o ,  c o n  e l  o b je t iv o  d e  id e n t i f ic a r  

la s  v u ln e r a b i l id a d e s ,  im p a c t o s ,  r ie s g o s  a  lo s  q u e  e s t á  e x p u e s t a  la  in f o r m a c ió n  y  d a t o s ,  

a s í  c o m o  p r o p o n e r  s o lu c io n e s  e n m a r c a d a s  d e s d e  e l  e n f o q u e  d e  s e g u r id a d  d e  la  

in f o r m a c ió n .  

E l  m o d e lo  d e  S G S I  p r o p u e s t o ,  s e r á  u n  r e f e r e n t e  p a r a  id e n t i f ic a r  p o r  e t a p a s  lo s  

r e q u e r im ie n t o s ,  p o l í t ic a s ,  m e t o d o lo g í a s ,  p r o c e d im ie n t o s  y  a c c io n e s  q u e  d e b e r á n  

im p le m e n t a r s e  p a r a  f o r t a le c e r  la  s e g u r id a d  d e  lo s  a c t iv o s  d e  in f o r m a c ió n  e n  e l  I n s t i t u t o  

G e o f í s ic o  y  f o m e n t a r  a  n iv e l  d i r e c t iv o  la  n e c e s id a d  d e  im p la n t a r  u n  s is t e m a  d e  

s e g u r id a d  d e  la  in f o r m a c ió n  q u e  s e  a c o p le  a  lo s  r e q u e r im ie n t o s  y  d e m a n d a s  d e  e s t e  

c e n t r o  d e  in v e s t ig a c ió n .  

 

1 . 4 .  D i s c u s i ó n  d e  P r o b l e m a s  y  P o s i b l e s  S o l u c i o n e s  

L o s  e s f u e r z o s  a c t u a le s  p a r a  p r o t e g e r  lo s  a c t iv o s  d e  in f o r m a c ió n  e n  lo s  c e n t r o s  d e  

in v e s t ig a c ió n ,  d ia g n ó s t ic o  y  p r e v e n c ió n  d e  d e s a s t r e s  n a t u r a le s  e n  e l  E c u a d o r ,  

r e q u ie r e n  s e r  e n f o c a d o s  h a c ia  la  in t e g r a c ió n  d e  p r o c e s o s  e s t a n d a r iz a d o s  p a r a  e l  

t r a t a m ie n t o  d e  s u  p r in c ip a l  a c t iv o  y  s e r v ic io  q u e  e s  la  d is p o n ib i l id a d  d e  lo s  d a t o s  y  e l  

a c c e s o  a  la  in f o r m a c ió n  e n  e l  t ie m p o .   

L o s  c e n t r o s  d e  in v e s t ig a c ió n  m u n d ia le s  c o m o  U S G S ,  I R I S ,  C T B T O ,  I R D  h a n  a d o p t a d o  

d is t in t a s  m e t o d o lo g í a s  y  e s t á n d a r e s  d e  s e g u r id a d  d e  la  in f o r m a c ió n ,  c o n  e l  o b je t iv o  d e  

p r o t e g e r  s u  in f o r m a c ió n  y  g e s t io n a r la  a d e c u a d a m e n t e  f r e n t e  a l  d e s a r r o l lo  t e c n o ló g ic o  

e  in c r e m e n t o  d e  r ie s g o s  d e  s e g u r id a d  d e  la  in f o r m a c ió n .   

L a  p r o p u e s t a  d e  u n  m o d e lo  d e  s e g u r id a d  d e  la  in f o r m a c ió n  q u e  c o n t e m p le  la  e s t r u c t u r a  

o r g a n iz a c io n a l  p r o p ia  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n  e n  e l  E c u a d o r ,  f a c i l i t a r á  la  

id e n t i f ic a c ió n  d e  s o lu c io n e s  e s p e c í f ic a s  e n  e l  á m b i t o  d e  s e g u r id a d  d e  la  in f o r m a c ió n  y  

o p t im iz a c ió n  d e l  r e c u r s o  t e c n o ló g ic o ,  f in a n c ie r o  y  h u m a n o  d e d ic a d o  a  la  m i t ig a c ió n  d e  

r ie s g o s  d e  s e g u r id a d  d e  la  in f o r m a c ió n .    
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C A P Í T U L O  2  .  D E S A R R O L L O  D E L  M O D E L O  D E  G E S T I Ó N  

D E  S E G U R I D A D  D E  I N F O R M A C I Ó N  

2 . 1 .   S e l e c c i ó n  d e  n o r m a s ,  m a r c o s  d e  t r a b a j o  y  e s t á n d a r e s  

i n t e r n a c i o n a l e s  

E n  la  a c t u a l id a d  la s  o r g a n iz a c io n e s  h a n  a d o p t a d o  d is t in t a s  n o r m a s  y  p r á c t ic a s  

r e la c io n a d a s  a  s e g u r id a d  d e  la  in f o r m a c ió n ,  e n  la  m a y o r í a  d e  r e g io n e s  h a n  a p l ic a d o  

e n  s u  e s t r u c t u r a  o r g a n iz a c i o n a l  la s  n o r m a s  I S O 2 7 0 0 1 ;  u n  e s t u d io  p r e s e n t a d o  p o r  la  

o r g a n iz a c ió n  in t e r n a c io n a l  I S O  “ W o r ld  d is t r ib u t io n  o f  I S O / I E C  2 7 0 0 1  c e r t i f ic a t e s  in  

2 0 1 4 ”  m u e s t r a  q u e  la  c a n t id a d  d e  c e r t i f ic a d o s  e m i t id o s  p o r  o r g a n is m o s  d e  

c e r t i f ic a c ió n  a c r e d i t a d o s  p o r  la  I A F ( I n t e r n a t io n a l  A c c r e d i t a t io n  F o r u m )  [ 1 2 ] ,  e n  lo s  

p a í s e s  d e  S u d a m é r ic a  e s  a s c e n d e n t e  d e  la  m is m a  f o r m a  e n  e l  E c u a d o r  c o m o  in d i c a  

e n  la  F ig u r a  2 . 1  E n  E E U U ,  p o r  e je m p lo  s e  h a  a p l ic a d o  la  g u í a  N I S T  S P - 8 0 0  c o m o  

e s t á n d a r  r e c o m e n d a d o  p o r  e l  “ U . S .  D e p a r t m e n t  o f  t h e  I n t e r i o r ” .  

 F i g u r a  2 . 1  C e r t i f i c a c i o n e s  I S O / I E C 2 7 0 0 1  e m i t i d a s  a  o r g a n i z a c i o n e s  e n  e l  E c u a d o r  

 

F u e n t e :  I S O  S U R V E Y ,  [ 1 2 ] .  
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F i g u r a  2 . 2  C e r t i f i c a c i o n e s  I S O / I E C 2 7 0 0 1  e m i t i d a s  a  n i v e l  C e n t r o  y  S u d a m é r i c a   

 

F u e n t e :  I S O  S U R V E Y ,  [ 1 2 ] .  

E n  la s  F ig u r a s  2 . 1  y  2 . 2  s e  e v id e n c ia  q u e  e n  E c u a d o r  e x is t e  m a y o r  in t e r é s  e n  

o b t e n e r  la  c e r t i f ic a c ió n  I S O 2 7 0 0 1  e n  lo s  ú l t im o s  a ñ o s ,  c o n  e l  o b je t iv o  d e  a lc a n z a r  

m a y o r  p r e s t ig io  y  s e g u r id a d  e n  la  in f o r m a c ió n  q u e  m a n e ja n  e s t a s  in s t i t u c io n e s .  

E n t r e  la s  e m p r e s a s  q u e  h a n  o b t e n id o  e s t a  c e r t i f ic a c ió n  s e  p u e d e  m e n c io n a r  a  

M o v is t a r ,  C N T  y  T e lc o n e t .  

E n  e l  E c u a d o r ,  e l  S e r v ic io  E c u a t o r ia n o  d e  N o r m a l iz a c ió n  I N E N  a d e m á s  d e  o t r o s  

o r g a n is m o s  r e g u la d o r e s  e n  e l  á r e a  d e  T I  y  s e g u r id a d  d e  la  in f o r m a c ió n  ( S e c r e t a r ia  

N a c io n a l  d e  A d m in is t r a c ió n  P ú b l ic a  S N A P ,  M in is t e r io  d e  T e le c o m u n ic a c io n e s  y  

S o c ie d a d  d e  la  I n f o r m a c ió n  M I N T E L ,  L e y  O r g á n ic a  d e  T r a n s p a r e n c ia  y  A c c e s o  a  la  

I n f o r m a c ió n  P ú b l ic a  L O T A I P )  h a n  p r o p u e s t o  a p l ic a r  c o m o  e s t á n d a r  la  n o r m a  N T E  

I N E N - I S O / I E C  2 7 0 0 0  p a r a  la  g e s t ió n  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n  

g u b e r n a m e n t a l .   

E n  e l  e s t u d io  p r e s e n t a d o  p o r  la  C o m is ió n  p a r a  la  S e g u r id a d  I n f o r m á t ic a  y  d e  la s  

T e c n o lo g í a s  d e  la  I n f o r m a c ió n  C S I T I C  e n  o c t u b r e  d e l  a ñ o  2 0 1 1 ,  in d ic a  q u e  a l r e d e d o r  

d e  8 5  e n t id a d e s  p ú b l ic a s  d e b e n  s u je t a r s e  a  lo s  c o n t r o le s  e s t a b le c id o s  p o r  la  S N A P ,  

y  q u e  m e d ia n t e  a c u e r d o s  m in is t e r ia le s  N o .  8 0 4  y  N o .  8 0 7  e n  e l  a ñ o  2 0 1 1 ,  a c u e r d o  
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N o . 3 0 9  d e  la  S N A P  f u e r o n  a s ig n a d o s  c o m o  e n t e  r e g u la d o r  e n  e l  t e m a  d e  s e g u r id a d  

d e  la  in f o r m a c ió n  e n  e l  E c u a d o r .  

L o s  c e n t r o s  d e  in v e s t ig a c ió n  d e  d e s a s t r e s  n a t u r a le s  I N O C A R ,  I n s t i t u t o  G e o f í s ic o ,  

I N A M H I  c a r e c e n  d e  e s t a s  c e r t i f ic a c io n e s ,  a  n iv e l  in t e r n o  n o  s e  h a  e s t a b le c id o  c o m o  

e s t r a t e g ia  o r g a n iz a c io n a l  la  a p l ic a c ió n  d e  n o r m a s  d e  s e g u r id a d  d e  la  in f o r m a c ió n  o  

m e t o d o lo g í a s  d e  g e s t ió n  d e  r ie s g o  d e  s e g u r id a d  d e  la  in f o r m a c ió n  e n  t o d a s  la s  

á r e a s / u n id a d e s  d e  c a d a  in s t i t u c ió n ;  e s t o  c o n d u c e  a  t e n e r  u n a  o r g a n iz a c ió n  

s u s c e p t ib le  d e  p é r d id a s  d e  d a t o s  ( A n e x o  K )  e  in f o r m a c ió n  y  p o t e n c ia le s  a m e n a z a s  

q u e  a t e n t a n  c o n t r a  la  s e g u r id a d  d e  lo s  s is t e m a s  d e  in f o r m a c ió n .  

 

2 . 1 . 1 .  N o r m a t i v a s  p a r a  l a  s e g u r i d a d  d e  l a  i n f o r m a c i ó n  e n  e l  E c u a d o r  

L a  b a s e  le g a l  v ig e n t e  r e la c io n a d a  a l  á r e a  d e  g e s t ió n  d e  s e g u r id a d  d e  la  in f o r m a c ió n  

s e  in d ic a  e n  e l  A n e x o  B ,  c o m p r e n d e  la s  le y e s  y  n o r m a s  q u e  s e  in d ic a n  a  

c o n t in u a c ió n :  

  C o n s t i t u c ió n  P o l í t ic a  d e l  E c u a d o r   

E n  r e f e r e n c ia  a  lo s  A r t í c u lo s :  1 8 ,  2 3 ,  2 8 ,  8 1 ,  3 8 9 .   

  N o r m a s  d e  C o n t r o l  I n t e r n o  d e  la  C o n t r a lo r í a  G e n e r a l  d e l  E s t a d o .  

E n  r e f e r e n c ia  a  lo s  A r t í c u lo s :  3 0 0 - 0 1 ,  3 0 0 - 0 2 ,  3 0 0 - 0 3 ,  3 0 0 - 0 4 ,  4 1 0 - 1 0 ,   

  L e y  d e  C o m e r c io  E le c t r ó n ic o ,  F i r m a s  E le c t r ó n ic a s  y  M e n s a je s  d e  D a t o s .  

E n  r e f e r e n c ia  a  lo s  A r t í c u lo s :  T í t u lo  1  -  A r t . 8  -  A r t .  9 ,  T í t u lo  2  -  A r t . 1 3  -  A r t .  

1 4 ,  T í t u lo  3  –  A r t .  5 0 ,  T í t u lo  4  -  A r t . 5 2 ,  T í t u lo  5  -  A r t . 5 7  -  A r t . 6 0  -  A r t . 6 1  -  

A r t . 6 2  -  A r t . 6 3  -  A r t . 2 6 2 .  

  L e y  d e l  S is t e m a  N a c io n a l  d e  R e g is t r o  d e  D a t o s  P ú b l ic o s .    

E n  r e f e r e n c ia  a  lo s  A r t í c u lo s :  1 8 ,  2 6 .   
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  L e y  d e  P r o p ie d a d  I n t e le c t u a l  ( I E P I ) .  

E n  r e f e r e n c ia  a  lo s  A r t í c u lo s :  3 ,  7 ,  8 .  

  N O R M A  T É C N I C A  E C U A T O R I A N A  N T E  I N E N - I S O / I E C  2 7 0 0 0 : 2 0 1 2   

E n  r e f e r e n c ia  a  la  f a m i l ia  d e  n o r m a s  S G S I  N T E  I N E N - I S O / I E C :  2 7 0 0 0 ,  

2 7 0 0 1 ,  2 7 0 0 2 ,  2 7 0 0 3 ,  2 7 0 0 4 ,  2 7 0 0 5 ,  2 7 0 0 6 ,  2 7 0 0 7 ,  2 7 0 1 1 .  

  L e y  O r g á n ic a  d e  T r a n s p a r e n c ia  y  A c c e s o  a  la  I n f o r m a c ió n  P ú b l ic a  ( L O T A I P )   

E n  r e f e r e n c ia  a  lo s  A r t í c u lo s :  1 ,  4 ,  5 ,  6 ,  7 ,  1 0 ,  2 3 .  

  A c u e r d o s  -  S e c r e t a r í a  N a c io n a l  d e  la  A d m in is t r a c ió n  P ú b l ic a  ( S N A P ) .   

E n  r e f e r e n c ia  a  lo s  A c u e r d o s :  1 6 6 ,  3 0 9 .    

  L e y  D e  L a  C a r t o g r a f í a  N a c io n a l  ( I G M ) .  

E n  r e f e r e n c ia  a  lo s  A r t í c u lo s :  2 2 ,  2 5 ,  2 6 ,  2 7 .  

  D e c r e t o  N o .  1 2 4 6 ,  I n s t i t u t o  E s p a c ia l  E c u a t o r ia n o  ( I E E )  

E n  r e f e r e n c ia  a l  A r t í c u lo  3  d e l  D e c r e t o  N o .  1 2 4 6 .  

 

2 . 1 . 2 .  P o l í t i c a s  c o m p l e m e n t a r i a s  r e f e r e n t e s  d e  l o s  c e n t r o s  d e  i n v e s t i g a c i ó n  

i n t e r n a c i o n a l e s  

E n  la s  e n t r e v is t a s  r e a l iz a d a s  a l  p e r s o n a l  d e  T I  y  je f e s  d e  á r e a s  d e  lo s  c e n t r o s  d e  

in v e s t ig a c ió n  lo c a le s ,  s e  p u e d e  c o n s t a t a r  q u e  la s  p o l í t ic a s  s e g u r id a d  d e  la  

in f o r m a c ió n  n o  e s t á n  d e f in id a s  y / o  a p r o b a d a s  p o r  lo s  d i r e c t iv o s  d e  c a d a  in s t i t u c ió n .  

S e  p u e d e  e v id e n c ia r  q u e  d ic h a s  p o l í t ic a s  s o n  a s u m id a s  d e  la  le g is la c ió n  v ig e n t e  e n  

e l  E c u a d o r  y  q u e  s e  d e s c r ib e n  e n  la  s e c c ió n  2 . 1 . 1  a n t e r io r .  L o s  c e n t r o s  d e  

in v e s t ig a c ió n  in t e r n a c io n a le s  c o m o  e s  e l  c a s o  d e  U S G S  p r e s e n t a n  u n a  s e r ie  d e  
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m a n u a le s  q u e  c o n t ie n e n  p o l í t ic a s  d e d ic a d a s  a  v a r io s  p r o c e s o s ,  e n t r e  e s t o s  e l  á r e a  

d e  s e g u r id a d  d e  la  in f o r m a c ió n ,  y  q u e  s e  p r e s e n t a n  a  c o n t in u a c ió n  e n  la  T a b la  2 . 1 :   

T a b l a  2 . 1  P o l í t i c a s  d e  s e g u r i d a d  d e  i n f o r m a c i ó n  U . S .  G e o l o g i c a l  S u r v e y  M a n u a l  

D e p a r t m e n t  o f  t h e  I n t e r i o r  

U . S .  G e o l o g i c a l  S u r v e y  M a n u a l  

A d m i n i s t r a t i v e  S e r i e s  

                   S e c u r i t y  

4 4 0 . 1           I d e n t i f ic a t io n  C a r d s / B u i ld in g  P a s s e s   

4 4 0 . 2           P h y s ic a l  S e c u r i t y  P r o g r a m   

4 4 0 . 3           N a t io n a l  S e c u r i t y  I n f o r m a t io n   

4 4 0 . 4           N a t io n a l  S e c u r i t y  I n f o r m a t io n  A u t o m a t e d  

                   I n f o r m a t io n  S y s t e m s  

4 4 0 . 6           F la g s   

4 4 0 . 7           N a t io n a l  S e c u r i t y  P o s i t io n  P r o g r a m   

4 4 0 . 8           N u c le a r  F o r m e r ly  R e s t r ic t e d  D a t a  ( F R D )  a n d  R e s t r ic t e d  D a t a  ( R D )  

I n f o r m a t io n  C la s s i f ic a t io n  a n d  D e c la s s i f ic a t io n  

P r o g r a m  S e r i e s   

                U S G S  P r o g r a m  P o l i c i e s  

5 0 0 . 1 0          U S G S  R e p o r t in g  P o l ic y  

5 0 0 . 1 5          C u s t o m e r  S e r v ic e  P o l ic y  

5 0 0 . 1 6          C la s s i f ic a t io n  a n d  I n v e n t o r y  o f  U S G S  W e b  S e r v ic e s  

5 0 0 . 2 0          T e c h n o lo g y  T r a n s f e r  A u t h o r i t y   

5 0 0 . 2 4          P o l ic y  f o r  R e le a s e  o f  C o m p u t e r  D a t a b a s e s  a n d  C o m p u t e r  P r o g r a m s  

5 0 0 . 2 5          S c ie n t i f ic  I n t e g r i t y  

F u e n t e :  U S G S  [ 3 7 ] .  

T a b l a  2 . 2  P o l í t i c a s  d e  s e g u r i d a d  d e  i n f o r m a c i ó n  U . S . G . S  

                G e o g r a p h i c  I n f o r m a t i o n  O f f i c e  P r o g r a m  P o l i c i e s  

6 0 0 . 3           N e t w o r k in g  o f  C o m p u t in g  R e s o u r c e s  

6 0 0 . 5           I n f o r m a t io n  T e c h n o lo g y  S y s t e m s  S e c u r i t y  -  G e n e r a l  R e q u i r e m e n t s  

6 0 1 . 1           U S G S  W e b  S t a n d a r d s  

                  E m e r g e n c y  P l a n n i n g  a n d  O p e r a t i o n s  

1 0 0 0 . 1           E m e r g e n c y  P la n n in g  a n d  O p e r a t io n s  -  P u r p o s e ,  P o l ic y ,  P r o c e d u r e  

1 0 0 0 . 2           U S G S  W o r k f o r c e  A c c o u n t a b i l i t y  P la n   
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                 P u b l i s h i n g  

1 1 0 0 . 1           I n f o r m a t io n  P r o d u c t  P la n n in g  ( r e p la c e s  S M  5 0 0 . 1 7 )  

1 1 0 0 . 2           E d i t o r ia l  R e v ie w  o f  U . S .  G e o lo g ic a l  S u r v e y  P u b l ic a t io n  S e r ie s    

1 1 0 0 . 3           U S G S  P u b l ic a t io n  S e r ie s  ( r e p la c e s  p a r t  o f  S M  5 0 3 . 1 )  

1 1 0 0 . 4           U s e  o f  O u t s id e  P u b l ic a t io n s ,  I n c lu d in g  A b s t r a c t s  ( r e p la c e s  p a r t  o f  S M  

5 0 3 . 1 )  

1 1 0 0 . 5           A u t h o r s h ip ,  C r e d i t s ,  a n d  A c k n o w le d g e m e n t s  in  U S G S  I n f o r m a t io n  

P r o d u c t s  ( r e p la c e s  S M  5 0 3 . 2 )   

1 1 0 0 . 6           U s e  o f  C o p y r ig h t e d  M a t e r ia l  in  U S G S  I n f o r m a t io n  P r o d u c t s  ( r e p la c e s  

4 5 0 . 3 )  

1 1 0 0 . 7        A u d io v is u a l  M e d ia  a n d  P r o d u c t s  ( r e p la c e s  S M  5 0 0 . 7 )  

F u e n t e :  U S G S  [ 3 7 ] .  

E l  c o n t e n id o  d e  e s t o s  d o c u m e n t o s  ( v e r  A n e x o  C ) ,  h a c e  r e f e r e n c ia  a  la s  o b l ig a c io n e s  

y  r e s p o n s a b i l id a d e s  q u e  d e b e  a s u m ir  e l  p e r s o n a l  in v o lu c r a d o  e n  la s  a c t iv id a d e s  q u e  

s e  d e s a r r o l la n  e n  e l  c e n t r o  d e  in v e s t ig a c ió n  U S G S .  U n o  d e  lo s  o b je t iv o s  d e  

im p le m e n t a r  u n  m o d e lo  S G S I  e s  d e t e r m in a r  s i  la s  p o l í t ic a s  p u e d e n  s e r  a d a p t a d a s  y  

s i  d e b e n  s e r  a p l ic a b le s  a  lo s  c e n t r o s  d e  in v e s t ig a c ió n  lo c a le s .  

 

2 . 1 . 3 .  A n á l i s i s  c o m p a r a t i v o  d e  l a s  m e t o d o l o g í a s  p a r a  l a  g e s t i ó n  d e  r i e s g o s  d e  

s e g u r i d a d  d e  l a  i n f o r m a c i ó n  

 

E l  o b je t iv o  d e  e s t a s  m e t o d o lo g í a s  e s  p r o p o n e r  u n a  g u í a  p a r a  la  g e s t ió n  d e  r ie s g o s  

d e  s e g u r id a d  d e  la  in f o r m a c ió n .  A  c o n t in u a c ió n  s e  p r e s e n t a  u n  r e s u m e n  d e  lo s  

a s p e c t o s  q u e  f u e r o n  c o n s id e r a d o s  d e n t r o  d e  c a d a  m e t o d o lo g í a .
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Tabla 2.3 Cuadro comparativo de normas y metodologías para seguridad de la información 

 ISO 27001 ISO 27005 MAGERIT OCTAVE NIST SP800-30 CORAS 
TIPO Norma Norma Metodología Guía  Guía/ (Estándar en 

EEUU) 
Metodología 

D
e
s
c
ri

p
c
ió

n
 

Requisitos para el 
sistema de gestión 
de seguridad de la 
información 

Directrices 
generales para la 
gestión de riesgos 
de seguridad de la 
información. De 
acceso restringido 
por pago 

Análisis y Gestión 
de riesgos TI 

Modelo para la 
creación de 
metodologías de 
análisis y gestión de 
riesgos 

Modelo de gestión de 
riesgos 

Metodología para 
construcción de 
plataformas para 
análisis de riesgos de 
sistemas críticos de 
seguridad 

O
ri

g
e
n

 

La última traducción 
en Español bajo la 
versión UNE-
ISO/IEC 
27001:2014 de la 
AENOR-España. 

Organización para 
la estandarización 
ISO 

Ministerio de 
administración 
pública, España 
2006. Consejo 
Superior de 
Administración 
Electrónica 

Instituto Nacional de 
Estándares y 
Tecnologías de 
EEUU, 2002 

Universidad de 
Carnagie Mellon, 
EEUU 2007 

Grupo de 
investigación SINTEF 
Noruega, 2001 

A
lc

a
n

c
e

 En Anexo A, 
presenta los 
objetivos de control 
y controles 
(iso27002). 
Pretende asegurar 
los principios de 
confidencialidad, 
integridad y 
disponibilidad de un 
sistema de 
información. 
Presenta una 
estructura de alto 
nivel que permite 
incorporarla con 
otros sistemas. Se 
basa en el ciclo 
PHVA de mejora 
continua. 

Permite realizar 
análisis cuantitativo 
y cualitativo, 
evaluación del 
riesgo, 
determinación de 
parámetros de 
identificación y 
valoración de 
activos, propone 
ejemplos de 
vulnerabilidades, 
valoración de 
activos y 
amenazas.    

Reconocimiento de 
riesgos y 
planificación de 
medidas de control, 
facilita los procesos 
de evaluación, 
auditoría y 
acreditación. 
Análisis cualitativo y 
cuantitativo, 
estimación de 
ocurrencia de 
amenazas, 
estimación de 
riesgos. Catálogos 
de amenazas y 
medidas de control.  
 
 
 
 
 
 

Identificar, relacionar 
amenazas y 
vulnerabilidades, 
divide los activos en 
Sistemas y Personas 
 

Presenta un su 
estructura los 
elementos que 
intervienen como 
entradas y salidas 
para cada una de las 
actividades durante 
los procesos de 
análisis y gestión de 
riesgos. Identifica 
factores de riesgo 
específicos y niveles 
de aceptación del 
riesgo. 
Aseguramiento de 
sistema de 
información que 
almacenan, procesan 
y transmiten 
información. 
 
 
 

Análisis de riesgos en 
base a elaboración 
de modelos, 
entrevistas con 
expertos, lenguaje 
gráfico UML, 
representación XML, 
guías del proceso, 
editor gráfico basado 
en Microsoft Visio, 
biblioteca de gestión 
de casos. 
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 ISO 27001 ISO 27005 MAGERIT OCTAVE  NIST SP800-30 CORAS 

F
a
s
e
s
 /

 E
ta

p
a
s

 Presenta 114 
categorías de 
control: (Anexo A- 
ISO27002-2013). 
Propone 7 
cláusulas.  
Contempla  
154 requerimientos, 
14 Dominios de 
seguridad,  
35 Objetivos de 
control. 

Seis etapas:  
1) Establecimiento 
del contexto.  
2) Valoración del 
riesgo.  
3) Tratamiento del 
riesgo.  
4) Aceptación del 
riesgo.  
5) Comunicación 
del riesgo.  
6) Monitoreo y 
revisión. 

Tres Libros:  
1) Método: 
Metodología 
detallada,              
2) Catálogo de 
elementos: 
inventarios de tipos 
de activos, criterios 
de valoración, 
amenazas y 
salvaguardas           
3) Guías Técnicas: 
análisis mediante 
tablas-algorítmico-
coste/beneficio, 
árboles de ataque, 
diagramas de flujo 
de datos y otros.                    
Enfoque de riesgos 
en tres fases: 
a)Análisis de 
riesgos,  
b) Caracterización 
de activos,  
c) Gestión de 
riesgos 

Tres Fases:  
1) Visión de 
organización: Activos, 
Amenazas, Prácticas 
actuales, 
Vulnerabilidades 
organizativas, 
Requerimientos de 
seguridad  
2) Visión 
Tecnológica: 
Componentes clave, 
Vulnerabilidades 
técnicas  
3) Planificación de las 
medidas y reducción 
de riesgos: Riesgos, 
Estrategia de 
protección, Planes de 
mitigación 
 

Fase de análisis de 
riesgos:  
1) Caracterización de 
sistemas,  
2) Identificación de 
amenazas, 
3)Identificación de 
vulnerabilidades,  
4) Análisis de 
controles,  
5) Determinación de 
probabilidades,  
6) Análisis de 
impacto,  
7) Determinación del 
riesgo,  
8) Recomendación de 
controles,  
9) Documentación de 
resultados                                                                       
Fase de gestión de 
riesgos:  
1) Priorización de 
acciones,  
2) Evaluación de 
opciones de controles 
recomendados,  
3) Análisis coste-
beneficio,  
4) Selección de 
controles,  
5) Asignación de 
responsabilidades,  
6) Desarrollo del plan 
de implantación de 
salvaguardas,  
7) Implantación de 
controles 
seleccionados. 
 

Siete pasos:  
1) Presentación: 
Objetivos, Alcance,  
2) Análisis de alto 
nivel: Entrevistas, 
identificación de 
amenazas, 
vulnerabilidades, 
escenarios e 
incidentes,  
3) Aprobación: 
Detalle de objetivos, 
alcance y 
consideraciones,  
4) Identificación de 
riesgos: detalle de  
amenazas, 
vulnerabilidades, 
escenarios e 
incidentes,  
5) Estimación del 
riesgo: probabilidad e 
impacto de los 
incidentes 
identificados,  
6) Evaluación del 
riesgo: informe de 
riesgos,  
7) Tratamiento del 
riesgo: salvaguardas 
y análisis coste-
beneficio 
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 ISO 27001 ISO 27005 MAGERIT OCTAVE  NIST SP800-30 CORAS 

V
e
n

ta
ja

s
 

Determinación de 
controles de 
seguridad 
existentes, facilita la 
creación de 
estrategias de 
protección, planes 
de mitigación e 
integración de 
sistemas de 
gestión. Estándar 
certificable 

Estándar 
internacional, guía 
para monitorización 
y revisión de 
riesgos, contempla 
los procesos de 
análisis y gestión de 
riesgos. Establece 
parámetros de 
aceptación del 
riesgo 

Contempla los 
procesos de 
análisis y gestión de 
riesgos. Contiene 
archivos de 
inventarios de 
recursos, 
información, 
activos, amenazas. 
Propone la 
herramienta PILAR 
para aplicar la 
metodología 

Autodirigida, 
considera los 
procesos de análisis 
de riesgos y gestión 
de riesgos, 
participación de todo 
el personal, talleres 
en cada fase, 
involucra activos, 
recursos, 
vulnerabilidades, 
amenazas, 
salvaguardas 
 

No requiere permisos 
de autorización 
 

Facilita el desarrollo 
de nuevos sistemas 
de gestión de riesgos, 
especificación en 
lenguaje UML, 
presenta un 
repositorio de casos 
reusables, provee un 
registro de 
vulnerabilidades 
detectadas. 

D
e
s
v
e
n

ta
ja

s
 

No existen las guías 
específicas para la 
definición del 
alcance, 
determinación de 
activos, amenazas, 
vulnerabilidades, 
impacto, riesgo. No 
presenta procesos 
definidos para la 
gestión de riesgo, 
se apoya en la ISO 
31000 para la 
dirección de riesgos 
y oportunidades. Es 
una estructura de 
alto nivel no 
detallada 

No es certificable, 
no contiene 
parámetros 
específicos de 
valoración de 
amenazas. Para la 
implementación no 
contiene guías 
técnicas de ayuda. 

Los procesos, 
recursos y 
vulnerabilidades no 
están directamente 
relacionados en el 
modelo. Requiere 
complementar e 
inventario de 
Políticas de 
seguridad. Todas 
valoraciones son 
traducidas a 
factores monetarios 

No define con 
exactitud el valor para 
los activos de 
información, 
sobrecarga de 
documentos anexos 
en los procesos de 
análisis de riesgos, 
profundiza aspectos 
técnicos, dentro de 
los objetivos de 
seguridad no 
considera el principio 
de no repudio. 

No especifica una 
herramienta para el 
análisis y gestión de 
riesgos 

No presenta guías 
específicas para el 
tratamiento del 
riesgo. Requiere de 
alta inversión con 
personal calificado 
durante todo el 
proceso. 

 
Fuentes: ISO 27001 [4], ISO27005 [17], Magerit [21], Octave [49], NISTSP 800-30 [23], Coras [43]. 
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C o m o  s e  in d ic ó  e n  e l  C a p í t u lo  1  y  2  l i t e r a l  2 . 2  s o b r e  la  m e t o d o lo g í a  u t i l iz a d a  p o r  

c e n t r o s  d e  in v e s t ig a c ió n  d e  d e s a s t r e s  n a t u r a le s  t a le s  c o m o  U S G S ,  C T B T O ,  I R I S ,  

I R D  y  la s  e n t id a d e s  d e  r e g u la c ió n  e n  E c u a d o r ,  s e  d e t e r m in a  q u e  la  m e t o d o lo g í a  

r e f e r e n t e  e s  la  n o r m a  I S O 2 7 0 0 1  p a r a  e l  p r e s e n t e  e s t u d io  y  s e  p r o p o n e  f o r t a le c e r  

e s t a  n o r m a t iv a  c o n  o t r o s  e s t á n d a r e s  y  m e t o d o lo g í a s  c o m o  I S O  2 7 0 0 5 ,  M a g e r i t ,  

O c t a v e ,  N I S T S P  8 0 0 - 3 0 ,  C o r a s ,  a s í  c o m o  b u e n a s  p r á c t ic a s  q u e  p e r m i t e n  

p u n t u a l iz a r  á r e a s  y  p r o c e s o s  e s p e c í f ic o s  r e la c io n a d o s  a  la  G e s t ió n  d e  s e g u r id a d  

d e  la  in f o r m a c ió n  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n  d e  d e s a s t r e s  n a t u r a le s  e n  e l  

E c u a d o r .  

2 . 1 . 3 . 1 .  P r e s e n t a c i ó n  d e  l o s  a s p e c t o s  m á s  r e l e v a n t e s  d e  l a s  

n o r m a s ,  m a r c o s  d e  t r a b a j o  y  e s t á n d a r e s  i n t e r n a c i o n a l e s  

r e l a c i o n a d o s  a  l o s  C e n t r o s  d e  I n v e s t i g a c i ó n  d e  D e s a s t r e s  

N a t u r a l e s  e n  e l  E c u a d o r .  

A  c o n t in u a c ió n  s e  p r e s e n t a  u n  a n á l is is  d e  la s  n o r m a s  y  m e t o d o lo g í a s  q u e  s e  

a b o r d a n  e n  e l  p r e s e n t e  e s t u d io ,  id e n t i f ic a n d o  lo s  a s p e c t o s  m á s  r e le v a n t e s  q u e  

p u e d e n  s e r  a d o p t a d o s  e n  la  d e t e r m in a c ió n  d e l  m o d e lo  p r o p u e s t o  d e  G e s t ió n  d e  

S e g u r id a d  d e  la  I n f o r m a c ió n .  S e  e s t a b le c e  d o s  p a r á m e t r o s  p r in c ip a le s  p a r a  la  

e v a lu a c ió n  d e  a p l ic a b i l id a d  d e  la s  n o r m a s  y  m e t o d o lo g í a s  q u e  s e  d e s c r ib e n  e n  la s  

T a b la s  2 . 4 ,  2 . 5 ,  2 . 6 ,  2 . 7 ,  2 . 8  y  2 . 9 .  E s t o s  p a r á m e t r o s  s o n :   

  P r i o r i d a d . -  L o s  n iv e le s  d e  p r io r id a d  d e f in e n  u n a  e s c a la  ( B a ja ,  M o d e r a d a ,  A l t a ,  

M u y  A l t a )  q u e  r e p r e s e n t a  la  n e c e s id a d  a c t u a l  d e  a p l ic a r  e s e  c o m p o n e n t e  

e s p e c í f ic o  d e  la  n o r m a / m e t o d o lo g í a  e n  lo s  s is t e m a s  d e  in f o r m a c ió n  d e  lo s  

c e n t r o s  d e  in v e s t ig a c ió n .   

  J u s t i f i c a c i ó n . -  R e p r e s e n t a  e n  t é r m in o s  g e n e r a le s  la  r a z ó n  p o r  la  q u e  s e  

r e q u ie r e  im p le m e n t a r  d ic h o  c o m p o n e n t e  y  s u  á r e a  o  c a m p o  d e  a p l ic a c ió n  e n  

lo s  c e n t r o s  d e  in v e s t ig a c ió n .  

2 . 1 . 3 . 2 .  N o r m a  I S O  2 7 0 0 1 : 2 0 1 3 :  
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E n  la  n o r m a t iv a  I S O  2 7 0 0 1  /  I S O 2 7 0 0 2 ,  p u b l ic a d a  e n  e s p a ñ o l  c o m o  U N E - I S O / I E C  

2 7 0 0 1 : 2 0 1 4  s e  e v id e n c ia  1 4  c o m p o n e n t e s  ( c lá u s u la s  A . 5  a  A . 1 8 )  r e la c io n a d o s  a  la  

c o n f o r m a c ió n  d e  u n  S G S I  q u e  in c lu y e n  c a t e g o r í a s  d e  s e g u r id a d ,  o b je t iv o s  d e  

c o n t r o l ,  c o n t r o le s  d e  s e g u r id a d ,  e v a lu a c ió n / t r a t a m ie n t o  d e l  r ie s g o  y  g u í a s  d e  

im p le m e n t a c ió n ,  c o m o  s e  in d ic a  e n  la  T a b la  2 . 3 .  

T o m a n d o  c o m o  e je  d e  p a r t id a  d e l  p r e s e n t e  e s t u d io  q u e  e s  la  G e s t ió n  d e  lo s  d a t o s  

s í s m ic o s ,  v o lc á n ic o s ,  o c e a n o g r á f ic o s ,  m e t e o r o ló g ic o s  y  g e s t ió n  d e  a c c e s o  a  lo s  

d a t o s  y  a  la  in f o r m a c ió n  g e n e r a d a ;  a  c o n t in u a c ió n  s e  p r e s e n t a  lo s  c o m p o n e n t e s  

m á s  r e le v a n t e s  d e  e s t a  n o r m a t iv a .  L o s  r e s u l t a d o s  o b t e n id o s  c o r r e s p o n d e n  a  la  

e s t r u c t u r a  g e n e r a l  d e l  m o d e lo  p r o p u e s t o  y  s o b r e  e l  c u a l  s e  c o m p le m e n t a r á  

m e d ia n t e  o t r a s  n o r m a t iv a s  q u e  s e  m e n c io n a n  m á s  a d e la n t e .   

L a  n o r m a  I S O 2 7 0 0 1 : 2 0 1 3  [ 1 4 ]  p r e s e n t a  u n a  g u í a  e n  f o r m a  g e n e r a l  p a r a  la  

c r e a c ió n  y  g e s t ió n  d e l  S G S I ,  d e  ig u a l  m a n e r a  p a r a  e l  m a n t e n im ie n t o  y  m e jo r a  d e l  

S G S I .  E l  a s p e c t o  d e  m a y o r  im p o r t a n c ia  e n  e s t a  n o r m a  q u e  s e  c o n s id e r a  e n  e l  

p r e s e n t e  e s t u d io  s e  d e s t a c a  e n  la  d e s c r ip c ió n  a  d e t a l le  p a r a  e l  e s t a b le c im ie n t o  d e  

lo s  d o m in io s  d e  s e g u r id a d ,  o b je t iv o s  d e  c o n t r o l  y  c o n t r o le s  ( T a b la  2 . 4 )  q u e  s e  

d e b e r á n  a p l ic a r  e n  lo s  a c t iv o s  d e  in f o r m a c ió n  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n  d e  

d e s a s t r e s  n a t u r a le s .   

E l  p r o c e s o  t o t a l  d e  g e s t ió n  d e l  S G S I  s e  c o m p le m e n t a  c o n  la  n o r m a  

I S O 2 7 0 0 5 : 2 0 1 2  ( T a b la  2 . 5 )  y  o t r a s  m e t o d o lo g í a s  d e  g e s t ió n  ( T a b la s :  2 . 6 ,  2 . 7 ,  2 . 8  

y  2 . 9 )  p a r a  l le g a r  a l  D is e ñ o  d e l  M o d e lo  d e  G e s t ió n  S G S I  V e r s ió n  1 - 1 .   

T a b l a  2 . 4  N o r m a  I S O  2 7 0 0 1 :  2 0 1 3  a d a p t a d a  a  c e n t r o s  d e  i n v e s t i g a c i ó n  

C o m p o n e n t e s  /  D o m in io s  d e  

S e g u r id a d  -  I S O / I E C  2 7 0 0 1 : 2 0 1 3  

P r io r id a d  J u s t i f ic a c ió n  

A . 5  P o l í t ic a s  d e  s e g u r id a d  d e  la  

I n f o r m a c ió n  

 

 

 

 

A l t a  P o l í t ic a s  a  n iv e l  D i r e c t iv o  e n  s e g u r id a d  d e  

in f o r m a c ió n  p a r a  a d q u is ic ió n ,  

a lm a c e n a m ie n t o ,  p r o c e s a m ie n t o  d e  l d a t o s  y  

g e s t ió n  d e  la  in f o r m a c ió n  e n  b a s e  a  la  

le g is la c ió n  g u b e r n a m e n t a l  y  r e q u is i t o s  

in s t i t u c io n a le s   

A . 6  O r g a n iz a c ió n  d e  la  s e g u r id a d  d e  la  

in f o r m a c ió n  

A l t a  E s t a b le c e r  r o le s  d e  r e s p o n s a b i l id a d ,  

c o o r d in a c ió n  y  c o m p r o m is o  q u e  p e r m i t a n  

g e s t io n a r  e l  S G S I   
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C o m p o n e n t e s  /  D o m in io s  d e  

S e g u r id a d  -  I S O / I E C  2 7 0 0 1 : 2 0 1 3  

P r io r id a d  J u s t i f ic a c ió n  

A . 7  S e g u r id a d  e n  lo s  r e c u r s o s  h u m a n o s  A l t a  E l  p e r s o n a l  in v o lu c r a d o  e n  e l  m a n e jo  y  

a c c e s o  d e  lo s  d a t o s  d e b e  c o n o c e r  y  

c o m p r e n d e r  e n  s u s  f u n c io n e s  lo s  

c o m p r o m is o s  p a r a  r e d u c i r  lo s  r ie s g o s  d e  

p é r d id a  d e  in f o r m a c ió n  o  u s o  in d e b id o  d e  lo s  

d a t o s  y  e l  c u m p l im ie n t o  d e  la s  p o l í t ic a s  d e  

a c c e s o  a  lo s  m is m o s .   

A . 8  G e s t ió n  d e  a c t iv o s  M u y  A l t a  C r e a c ió n  d e  r e s p o n s a b le s  d e l  in v e n t a r io  d e  

a c t iv o s  ( d a t o s  S V M O )  y  c o n t r o le s  q u e  

g a r a n t ic e n  la  p r o t e c c ió n  a d e c u a d a  d e  lo s  

a c t iv o s .  

A . 9  C o n t r o l  d e  a c c e s o s  M u y  A l t a  P r o p o r c io n a r  n iv e le s  d e  a c c e s o  a  la  

in f o r m a c ió n  y  d a t o s  S V M O ,  g e s t io n a r  la  

a u t o r iz a c ió n  o  n e g a c ió n  d e  a c c e s o  a  u s u a r io s  

a  la  r e d ,  s is t e m a s  o p e r a t iv o s ,  a p l ic a c io n e s ,  

c o m u n ic a c io n e s  m ó v i le s  y  p o r t á t i le s .  

G a r a n t iz a r  la  c o n f id e n c ia l id a d ,  in t e g r id a d ,  

d is p o n ib i l id a d  d e  lo s  a c t iv o s  d e  in f o r m a c ió n .    

A . 1 0  C r ip t o g r a f í a  M o d e r a d a  E s t a b le c e r  p o l í t ic a s  d e  c o n t r o l  c r ip t o g r á f ic o  y  

g e s t ió n  d e  c la v e s  

 

A . 1 1  S e g u r id a d  f í s ic a  y  a m b ie n t a l  M o d e r a d a  D e t e r m in a r  n o r m a s  d e  s e g u r id a d  f í s ic a  y  

a m b ie n t a l  y  c o n t r o le s  p a r a  p r e v e n i r  d a ñ o s  e n  

la s  in s t a la c io n e s  in v o lu c r a d a s  c o n  lo s  a c t iv o s  

d e  la  in f o r m a c ió n ,  a c c e s o s  n o  a u t o r iz a d o s ,  

in t e r r u p c io n e s  o  s i t u a c io n e s  q u e  a f e c t e n  lo s  

a c t iv o s  ( d a t o s  S V M O )  

 

A . 1 2  S e g u r id a d  e n  la s  o p e r a c io n e s  M u y  A l t a  I m p le m e n t a r  u n  r e g is t r o  p a r a  p r o c e d im ie n t o s  

d e  o p e r a c ió n  d e  lo s  s is t e m a s  d e  in f o r m a c ió n ;  

g e s t ió n  d e  c a m b io s ,  s e g m e n t a c ió n  d e  

e n t o r n o s  d e  p r u e b a s ,  d e s a r r o l lo  y  o p e r a c ió n ,  

c o n t r o le s  d e  c ó d ig o  m a l ic io s o ,  a p o y o  e n  

a u d i t o r í a s .   

A . 1 3  S e g u r id a d  e n  la s  c o m u n ic a c io n e s  M u y  A l t a  G e s t ió n  d e  la  in f o r m a c ió n  d is p o n ib le  e n  la s  

r e d e s ,  m e d io s ,  in t e r c a m b io  d e  in f o r m a c ió n  y  

s o f t w a r e .  

A . 1 4  A d q u is ic ió n ,  d e s a r r o l lo  y  

m a n t e n im ie n t o  d e  s is t e m a s  d e  

in f o r m a c ió n   

A l t a  G a r a n t iz a r  la  s e g u r id a d  d e  lo s  p r o c e s o s  d e  

d e s a r r o l lo  y  s o p o r t e ,  a r c h iv o s  d e l  s is t e m a ,  

p r o t e c c ió n  d e  lo s  d a t o s  u t i l iz a d o s  e n  p r u e b a s .  

A . 1 5  R e la c ió n  c o n  p r o v e e d o r e s  M o d e r a d a  A s e g u r a r  la  p r o t e c c ió n  d e  a c t iv o s  

r e la c io n a d o s  c o n  lo s  p r o v e e d o r e s  d e  

s e r v ic io s .  

A . 1 6  G e s t ió n  d e  in c id e n t e s  d e  s e g u r id a d  

d e  s e g u r id a d  d e  la  in f o r m a c ió n  

M u y  A l t a  G e s t ió n  d e  in c id e n t e s  d e  s e g u r id a d ,  

m o n i t o r e o ,  r e g is t r o s ,  a u d i t o r í a s ,  d e t e c c ió n  d e  

v u ln e r a b i l id a d e s .  

A . 1 7  A d m in is t r a c ió n  d e  la  c o n t in u id a d  d e  

n e g o c io  

M o d e r a d a  I n c lu s ió n  d e l  S G S I  e n  lo s  p r o c e s o s  d e  

c o n t in u id a d  d e l  n e g o c io  y  a n á l is is  d e  r ie s g o s ,  

m a n t e n ie n d o  a c t u a l iz a c io n e s  d e l  p la n  d e  

c o n t in u id a d   

A . 1 8  C u m p l im ie n t o  M o d e r a d a  A s e g u r a r  e l  c u m p l im ie n t o  d e  o b l ig a c io n e s  

le g a le s ,  r e g u la t o r ia s ,  n o r m a s  y  p o l í t ic a s  d e  

s e g u r id a d  d e  la  o r g a n iz a c ió n .  

F u e n t e :  N o r m a  I S O / I E C  2 7 0 0 1 : 2 0 1 3  

E l a b o r a d o  p o r :  A u t o r  
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L a  T a b la  2 . 3  r e s u m e  lo s  d o m in io s  d e  la  n o r m a t iv a  I S O 2 7 0 0 1 : 2 0 1 3 ,  y  s e  d e f in e  lo s  

n iv e le s  d e  p r io r id a d  d e  a p l ic a c ió n  q u e  s e  r e q u ie r e  a n a l iz a r  e n  lo s  c e n t r o s  d e  

in v e s t ig a c ió n ,  c o n  e s t e  e n f o q u e  g e n e r a l  s e  e s t a b le c e r á n  lo s  o b je t iv o s  d e  c o n t r o l  y  

c o n t r o le s  q u e  s e r á n  r e c o m e n d a d o s  p a r a  e l  C a s o  d e  E s t u d io .   

 

2 . 1 . 3 . 3 .  N o r m a  I S O  2 7 0 0 5 : 2 0 1 2 :  

L a  n o r m a  N T E  I N E N - I S O / I E C  2 7 0 0 5 : 2 0 1 2  e s  u n a  g u í a  d e  g e s t ió n  d e  r ie s g o s  e n  

s e g u r id a d  d e  la  in f o r m a c ió n  [ 1 7 ]  y  d a  s o p o r t e  a  la  n o r m a  I S O  2 7 0 0 1  p a r a  s u  

im p le m e n t a c ió n .  E n  e l  c a s o  d e  e s t u d io  s e  h a  c o n s id e r a d o  la s  s ig u ie n t e s  e t a p a s  

in d ic a d a s  e n  l a  T a b la  2 . 5  y  s e  h a  d e f in id o  s u  p r io r id a d  p a r a  c o n f o r m a r  e l  m o d e lo  

S G S I  a p l ic a d o  a  c e n t r o s  d e  in v e s t ig a c ió n  d e  d e s a s t r e s  n a t u r a le s .  

T a b la  2 . 5  N o r m a  N T E  I N E N - I S O / I E C  2 7 0 0 5 : 2 0 1 2  a d a p t a d a  a  c e n t r o s  d e  in v e s t ig a c ió n  

N o r m a  I S O 2 7 0 0 5 : 2 0 1 2  P r i o r i d a d  J u s t i f i c a c i ó n  

1 .  E s t a b le c im ie n t o  d e l  c o n t e x t o  

 

M u y  A l t a  S e  d e t e r m in a  lo s  c r i t e r io s  d e  e v a lu a c ió n ,  im p a c t o ,  

a c e p t a c ió n  d e l  r ie s g o .  S e  d e f in e  e l  a lc a n c e  y  l í m i t e s  

e n  e l  c e n t r o  d e  in v e s t ig a c ió n ,  u n id a d  o  p r o c e s o .   

2 .  V a lo r a c ió n  d e l  r ie s g o  

 

M u y  A l t a  E s t a  e t a p a  p e r m i t e  e s t a b le c e r  e l  v a lo r  d e  lo s  

a c t iv o s ,  r e a l iz a r  e l  a n á l is is  d e l  r ie s g o ,  m e d ia n t e  la  

id e n t i f ic a c ió n  d e  a c t iv o s ,  a m e n a z a s ,  c o n t r o le s  

e x is t e n t e s ,  v u ln e r a b i l id a d e s ,  c o n s e c u e n c ia s .  C o n  

e s t o s  r e s u l t a d o s  s e  r e a l iz a  la  e s t im a c ió n  d e l  r ie s g o  

c u a n t i t a t iv a  o  c u a l i t a t iv a .   

3 .  E v a lu a c ió n  d e l  r ie s g o  

 

A l t a  S e  p la n t e a n  lo s  c r i t e r io s  p a r a  d e t e r m in a r  s i  lo s  

r ie s g o s  s o n  d e  im p o r t a n c ia  o  t ie n e n  im p a c t o  s o b r e  

u n  a c t iv o .  C o n  e l lo  s e  p r e s e n t a  u n  r e s u m e n  d e  lo s  

r ie s g o s  y  s u  p r io r id a d .  

4 .  T r a t a m ie n t o  d e l  r ie s g o   

 

A l t a  S e le c c ió n  d e  c o n t r o le s  p a r a  r e d u c i r ,  r e t e n e r ,  e v i t a r  

o  t r a n s f e r i r  lo s  r ie s g o s ,  p a r a  e s t a b le c e r  e l  p la n  p a r a  

t r a t a m ie n t o  d e l  r ie s g o .  

5 .  A c e p t a c ió n  d e l  r ie s g o   A l t a  D e t e r m in a  s i  e l  r ie s g o  r e s id u a l  e s t á  d e n t r o  d e  lo s  

p a r á m e t r o s  d e  a c e p t a c ió n .  C o n  e l lo  s e  o b t ie n e  u n a  

l is t a  d e  r ie s g o s  q u e  a s u m e  e l  c e n t r o  d e  

in v e s t ig a c ió n ,  u n id a d  o  p r o c e s o .  

6 .  C o m u n ic a c ió n  d e l  r ie s g o  A l t a  P e r m i t e  g e s t io n a r  lo s  r ie s g o s ,  r e c o le c t a r  

in f o r m a c ió n ,  d i f u n d i r  e l  p la n  d e  t r a t a m ie n t o  d e l  

r ie s g o ,  s o p o r t e  a  la  t o m a  d e  d e c is io n e s .  

7 .  M o n i t o r iz a c ió n  y  r e v is ió n  d e l  r ie s g o  M u y  A l t a  F a c i l i t a  la  id e n t i f ic a c ió n  d e  c a m b io s ,  n u e v a s  

a m e n a z a s ,  v u ln e r a b i l id a d e s ,  p a r a  m a n t e n e r  

a c t u a l iz a c ió n  e n  p la n e s  y  a c c io n e s  d e  g e s t ió n  d e l  

r ie s g o  a l in e a d o  a  lo s  c r i t e r io s  d e  a c e p t a c ió n  d e l  

r ie s g o .  

F u e n t e :  N o r m a  N T E  I N E N - I S O / I E C  2 7 0 0 5 : 2 0 1 2    

E l a b o r a d o  p o r :  A u t o r  
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2 . 1 . 3 . 4 .  M e t o d o l o g í a  M A G E R I T :  

M a g e r i t  c o m o  m e t o d o lo g í a  d e  a n á l is is  y  g e s t ió n  d e  r ie s g o s  d e  lo s  s is t e m a s  d e  

in f o r m a c ió n  h a  s id o  c o n s id e r a d a  e n  e l  p r e s e n t e  e s t u d io  y a  q u e  e n  s u  e s t r u c t u r a  

d e t a l la  e l  c a t á lo g o  d e  e le m e n t o s  y  g u í a s  t é c n ic a s  q u e  p e r m i t i r á n  f o r t a le c e r  e l  m o d e lo  

S G S I  p r o p u e s t o  y  a d o p t a r  la  g r a m á t ic a  t ip o  X M L  e s t a n d a r iz a d a  p a r a  f a c i l i t a r  la  

a c t u a l iz a c ió n  d e  a c t iv o s .  A  c o n t in u a c ió n  s e  p r e s e n t a  e n  la  T a b la  2 . 6  lo s  a s p e c t o s  

m á s  r e le v a n t e s  q u e  p u e d e n  a p o r t a r  a l  a n á l is is  y  g e s t ió n  d e  r ie s g o s  e n  lo s  c e n t r o s  

d e  in v e s t ig a c ió n  d e  d e s a s t r e s  n a t u r a le s .  

T a b l a  2 . 6  M e t o d o l o g í a  M a g e r i t  a d a p t a d a  a  c e n t r o s  d e  i n v e s t i g a c i ó n  

E s t r u c t u r a  M a g e r i t - V 3  P r i o r i d a d  J u s t i f i c a c i ó n  

1 .  M é t o d o    

1 . 2  M é t o d o  d e  a n á l is is  d e  r ie s g o s  M u y  A l t a  P r o p u e s t a  q u e  id e n t i f ic a  lo s  a c t iv o s ,  

a m e n a z a s ,  d e t e r m in a  e l  im p a c t o  y  r ie s g o  

p o t e n c ia l ,  e s t a b le c e r  s a lv a g u a r d a s ,  im p a c t o   

y  r ie s g o  r e s id u a l ,   

1 . 3  P r o c e s o  d e  g e s t ió n  d e  r ie s g o s  M u y  A l t a  A c c io n e s  q u e  d e b e n  t o m a r s e  s o b r e  lo s  

r ie s g o s  id e n t i f ic a d o s ,  c a l i f ic a r lo s  y  e s t a b le c e r  

u n a  p r io r id a d  r e la t iv a .   

1 . 4  P r o y e c t o s  d e  a n á l is is  d e  r ie s g o s  A l t a  E s t a b le c e r  r o le s  y  f u n c io n e s ,  p r o p u e s t a  d e l  

p r o y e c t o ,  a n á l is is  d e  r ie s g o s ,  p r e s e n t a c ió n  d e  

r e s u l t a d o s  e  h i t o s  d e  c o n t r o l .  

1 . 5  P la n  d e  s e g u r id a d  A l t a  I d e n t i f ic a r  p r o y e c t o s  d e  s e g u r id a d ,  r e a l iz a r  la  

p la n i f ic a c ió n ,  e je c u c ió n  y  c o n t r o le s  d e  lo s  

p la n e s  d e  s e g u r id a d  

1 . 6  D e s a r r o l lo  d e  s is t e m a s  d e  

in f o r m a c ió n  

A l t a  A n á l is is  d e  r ie s g o s  e n  e l  d is e ñ o  y  d e s a r r o l l o  

d e  s is t e m a s  d e  in f o r m a c ió n  s e g u r o s  c o n  

e n f o q u e  e n  lo s  a c t iv o s  in v o lu c r a d o s  c o m o  

s o n :  d a t o s  q u e  m a n e ja n ,  S w / H w  d e  

d e s a r r o l lo ,  c o m u n ic a c io n e s ,  in s t a la c io n e s  y  

u s u a r io s .    

2 .  C a t á l o g o  d e  E l e m e n t o s  M u y  A l t a  G u í a s  p a r a  id e n t i f ic a r  a c t iv o s  y  s u  v a lo r a c ió n ,  

a m e n a z a s  y  s a lv a g u a r d a s ,  t r a t a n d o  d e  

e s t a n d a r iz a r  ( n o t a c ió n  X M L )  lo s  e le m e n t o s  

q u e  in t e r v ie n e n  d u r a n t e  e l  a n á l is is  d e  r ie s g o s .  

2 . 1  T ip o s  d e  A c t iv o s  A l t a   

2 . 1 . 1  A c t iv o s  e s e n c ia le s  A l t a  a ) I n f o r m a c ió n :  d a t o s  e s e n c ia le s  p a r a  la  

e x is t e n c ia  d e  la  o r g a n iz a c ió n ,  d a t o s  d e  

c a r á c t e r  p e r s o n a l ,  d a t o s  c la s i f ic a d o s  

b ) S e r v ic io s  q u e  p r e s t a  la  o r g a n iz a c ió n  

2 . 1 . 2  A r q u i t e c t u r a  d e l  s is t e m a  A l t a  D e f in e n  la  a r q u i t e c t u r a  in t e r n a  y  e x t e r n a :  

p u n t o s  d e  a c c e s o ,  in t e r c o n e x ió n ,  

p r o p o r c io n a d o s  p o r  e x t e r n o s   

 2 . 1 . 3  D a t o s / I n f o r m a c ió n  A l t a  F ic h e r o s ,  c o p ia s  d e  r e s p a ld o ,  d a t o s  d e  

c o n f ig u r a c ió n ,  d a t o s  d e  g e s t ió n  in t e r n a ,  

c r e d e n c ia le s ,  d a t o s  d e  v a l id a c ió n  d e  

c r e d e n c ia le s ,  d a t o s  d e  c o n t r o l  d e  a c c e s o ,  

r e g is t r o  d e  a c t iv id a d ,  c ó d ig o  f u e n t e ,  c ó d ig o  

e je c u t a b le ,  d a t o s  d e  p r u e b a   
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2 . 1 . 4  C la v e s  C r ip t o g r á f ic a s  A l t a  P r o t e c c ió n  d e  la  in f o r m a c ió n ,  

c o m u n ic a c io n e s ,  s o p o r t e s  d e  in f o r m a c ió n  y  

c e r t i f ic a d o s  d e  c la v e  p ú b l ic a .  ( D E S ,  3 - D E S ,  

A E S ,  R S A ,  D i f f ie - H e l lm a n )  

 

2 . 1 . 5  S e r v ic io s  A l t a  S e r v ic io s  e n t r e g a d o s  a l  p ú b l ic o ,  u s u a r io s  

in t e r n o s  y  e x t e r n o s ,  a n ó n im o s ,  p o r t a l  w e b ,  

c o r r e o  e le c t r ó n ic o ,  a c c e s o s  r e m o t o s ,  

a lm a c e n a m ie n t o  y  t r a n s f e r e n c ia  d e  d a t o s ,  

g e s t ió n  d e  id e n t id a d e s  y  p r iv i le g io s ,  P K I s .  

 

2 . 1 . 6  S o f t w a r e  /  A p l ic a c io n e s  A l t a  D e s a r r o l la d o  p o r  la  o r g a n iz a c ió n ,  

s u b c o n t r a t a d o ,  e s t á n d a r ,  n a v e g a d o r  w e b ,  

s e r v id o r e s  d e :  p r e s e n t a c ió n ,  a p l ic a c io n e s ,  

c o r r e o  e le c t r ó n ic o ,  s e r v id o r e s  d e  d a t o s ,  

g e s t ió n  d e  b a s e s  d e  d a t o s ,  o f im á t ic a ,  

a n t iv i r u s ,  s is t e m a s  o p e r a t iv o s ,  g e s t ió n  d e  

r e s p a ld o s ,  g e s t o r  d e  m á q u in a s  v i r t u a le s    

  

2 . 1 . 7  H a r d w a r e  /  E q u ip o  in f o r m á t ic o  A l t a  S o p o r t a n  lo s  s e r v ic io s ,  e je c u c ió n  d e  

a p l ic a c io n e s ,  a lm a c e n a m ie n t o  

p r o c e s a m ie n t o ,  t r a n s m is ió n .  

 

2 . 1 . 8  R e d e s  d e  c o m u n ic a c io n e s  A l t a  C o n f o r m a n  lo s  m e d io s  d e  t r a n s p o r t e  d e  d a t o s  

 

2 . 1 . 9  S o p o r t e s  d e  in f o r m a c ió n  A l t a  P e r m i t e n  e l  a lm a c e n a m ie n t o  p e r m a n e n t e  d e  

in f o r m a c ió n  

 

2 . 1 . 1 0  E q u ip o  a u x i l ia r  A l t a  E q u ip o s  d e  s o p o r t e  a  lo s  s is t e m a s  d e  

in f o r m a c ió n  

 

2 . 1 . 1 1  I n s t a la c io n e s  A l t a  E s p a c io s  f í s ic o s  d o n d e  s e  e n c u e n t r a n  lo s  

s is t e m a s  d e  in f o r m a c ió n  y  c o m u n ic a c io n e s  

 

2 . 1 . 1 2  P e r s o n a l  A l t a  U s u a r io s  in t e r n o s  y  e x t e r n o s ,  o p e r a d o r e s ,  

a d m in is t r a d o r e s ,  d e s a r r o l la d o r e s ,  

p r o g r a m a d o r e s ,  p r o v e e d o r e s .  

 

2 . 2  D im e n s io n e s  d e  v a lo r a c ió n  A l t a  P r o p ie d a d  d e  u n  a c t iv o  d e  in f o r m a c ió n  d e s d e  

la s  p e r s p e c t iv a s  d e :  c o n f id e n c ia l id a d ,  

in t e g r id a d ,  d is p o n ib i l id a d ,  a u t e n t ic id a d  y  

t r a z a b i l id a d   

2 . 3  C r i t e r io s  d e  V a lo r a c ió n  A l t a  E s t a b le c e r  e s c a la s  d e  v a lo r e s  e s t á n d a r  q u e  

p u e d e n  s e r  c u a l i t a t iv a s  o  c u a n t i t a t iv a s .   

2 . 4  A m e n a z a s  A l t a  C a t á lo g o  d e  a m e n a z a s  a s o c ia d a s  a  t ip o s  d e  

a c t iv o s  q u e  p u e d e n  s e r  a f e c t a d o s  y  s u s  

d im e n s io n e s ,  d e s c r ip c ió n  d e  la  a m e n a z a ,  s u  

o r ig e n  y  e f e c t o s  p r o d u c id o s .  E jm :  D a ñ o s  p o r  

in c e n d io ,  a g u a ,  d e s a s t r e s  in d u s t r ia le s ,  

c o n t a m in a c ió n  m e c á n ic a  –  e le c t r o m a g n é t ic a .  
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2 . 4  A m e n a z a s  A l t a  E jm :  D a ñ o s  p o r  in c e n d io ,  a g u a ,  d e s a s t r e s  

in d u s t r ia le s ,  c o n t a m in a c ió n  m e c á n ic a  –  

e le c t r o m a g n é t ic a ,  a v e r í a  d e  o r ig e n  

f í s ic o / ló g ic o ,  c o r t e  d e  s u m in is t r o  e lé c t r ic o ,  

d e f ic ie n c ia s  d e  t e m p e r a t u r a  y  h u m e d a d ,  f a l lo s  

d e  s e r v ic io s  d e  c o m u n ic a c io n e s ,  in t e r r u p c ió n  

d e  o t r o s  s e r v ic io s  y  s u m in is t r o s ,  d e g r a d a c i ó n  

d e  s o p o r t e s  d e  a lm a c e n a m ie n t o  d e  

in f o r m a c ió n ,  e r r o r e s  n o  in t e n c io n a d o s  d e  lo s  

u s u a r io s  in t e r n o s  /  e x t e r n o s  y  d e f ic ie n c ia s ,  

d i f u s ió n  d e  s o f t w a r e  d a ñ in o ,  e r r o r e s  d e  

e n r u t a m ie n t o  /  s e c u e n c ia ,  a l t e r a c ió n  

a c c id e n t a l  d e  in f o r m a c ió n ,  d e s t r u c c ió n  y  

f u g a s  d e  la  in f o r m a c ió n ,  v u ln e r a b i l id a d e s  d e  

lo s  p r o g r a m a s ,  e r r o r e s  d e  m a n t e n im ie n t o  d e  

H w / S w ,  c a í d a  d e l  s is t e m a ,  p é r d id a  d e  

e q u ip o s ,  in d is p o n ib i l id a d  d e l  p e r s o n a l ,  

a t a q u e s  in t e n c io n a d o s ,  c o r r e la c ió n  d e  e r r o r e s  

y  a t a q u e s ,  n u e v a s  a m e n a z a s .  

2 . 5  S a lv a g u a r d a s  A l t a  P e r m i t e  u n a  c la s i f ic a c ió n  y  o r d e n a m ie n t o  d e  

la s  s a lv a g u a r d a s  s ig u ie n t e s :  p r o t e c c io n e s  

g e n e r a le s ,  p r o t e c c io n e s  d e  d a t o s ,  d e  c la v e s  

c r ip t o g r á f ic a s ,  d e  s e r v ic io s ,  d e  H w  y  S w ,  d e  

c o m u n ic a c io n e s ,  in t e r c o n e x io n e s ,  s o p o r t e s  

d e  in f o r m a c ió n ,  e le m e n t o s  a u x i l ia r e s ,  d e  la s  

in s t a la c io n e s ,  r e la c io n a d a s  a l  p e r s o n a l ,  d e  

t ip o  o r g a n iz a t iv o ,  d e  c o n t in u id a d  d e  

o p e r a c io n e s ,  e x t e r n a l iz a c ió n ,  a d q u is ic ió n  y  

d e s a r r o l lo .  

 

3 .   G u í a s  T é c n i c a s  M o d e r a d a  P e r m i t e n  e l  a n á l is is  d e  r ie s g o s  m e d ia n t e  

t é c n ic a s  g e n e r a le s  y  e s p e c í f ic a s  

 

3 . 1  T a b la s  M u y  A l t a  M é t o d o s  s im p le s  p a r a  id e n t i f ic a r  la  

im p o r t a n c ia  r e la t iv a  d e  lo s  a c t iv o s  e x p u e s t o s  

a  a m e n a z a s ,  m a g n i t u d  d e  im p a c t o  y  m a g n i t u d  

d e l  r ie s g o  

3 . 2  T é c n ic a s  a lg o r í t m ic a s  M o d e r a d a  A n á l is is  d e d u c t iv o  

 

3 . 3  Á r b o le s  d e  a t a q u e  M o d e r a d a  T é c n ic a s  q u e  m o d e la n  c ó m o  u n  s is t e m a  

p u e d e  s e r  a t a c a d o  d e  d is t in t a s  f o r m a s  e  

id e n t i f ic a r  la s  s a lv a g u a r d a s  n e c e s a r ia s .  

3 . 4  A n á l is is  c o s t e - b e n e f ic io  M o d e r a d a  M e d ic ió n  d e  c o s t o s  d e  r e a l iz a c ió n  d e  u n  

p r o y e c t o  S G S I  f r e n t e  a  b e n e f ic io s  e s p e r a d o s  

3 . 5  T é c n ic a s  g r á f ic a s  M o d e r a d a  D ia g r a m a s  d e  G a n t t ,  p u n t o s  y  l í n e a s ,  t a r t a ,  

b a r r a s ,  r a d a r ,  P a r e t o  

3 . 6  V a lo r a c ió n  D e lp h i  M o d e r a d a  I d e n t i f ic a r  p r o b le m a s  y  d e s a r r o l la r  e s t r a t e g ia s  

d e  s o lu c ió n ,  id e n t i f ic a r  f a c t o r e s  d e  r e s is t e n c ia  

a l  p r o c e s o  d e  c a m b io ,  e v a lu a c ió n  d e  

t e n d e n c ia s .  

3 . 7  S e s io n e s  d e  T r a b a jo  M o d e r a d a  E n t r e v is t a s ,  r e u n io n e s ,  p r e s e n t a c io n e s ,  

r e f e r e n c ia s  q u e  f a c i l i t a n  la  p a r t ic ip a c ió n  e  

in t e r c a m b io  d e  in f o r m a c ió n ,  r e s u l t a d o s  y  

o p t im iz a c ió n  d e  e s f u e r z o s .  

3 . 8  P la n i f ic a c ió n  d e  P r o y e c t o s  M o d e r a d a  M o d e la m ie n t o ,  e s t im a c ió n  d e  t ie m p o s  d e  

r e a l iz a c ió n ,  a n á l is is  d e  c a m b io s .  

 

F u e n t e :  M a g e r i t _ V 3 ,  L i b r o  1  [ 2 1 ] .  

E l a b o r a d o  p o r :  A u t o r  
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2 . 1 . 3 . 5 .  M e t o d o l o g í a  O C T A V E - S :   

O c t a v e - S  e s  u n a  m e t o d o lo g í a  d e  e v a lu a c ió n  d e  r ie s g o s  e n  s e g u r id a d  d e  la  

in f o r m a c ió n ,  s u  e s t r u c t u r a  e n  t r e s  f a s e s  c o n t e m p la  lo s  a s p e c t o s  o r g a n iz a c io n a le s ,  

t e c n o ló g ic o s  y  p la n e s  e s t r a t é g ic o s  d e  s e g u r id a d .  E n  c a d a  f a s e  s e  e s t a b le c e n  

p r o c e s o s ,  t a l le r e s ,  p a r t ic ip a n t e s ,  p e r s o n a l  d e  e v a lu a c ió n  c o o r d in a c ió n  y  

d o c u m e n t a c ió n .  P a r a  e l  p r e s e n t e  e s t u d io  s e  h a  c o n s id e r a d o  lo s  e le m e n t o s  m á s  

r e le v a n t e s  e n  f u n c ió n  d e  la s  n e c e s id a d e s  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n .  

T a b l a  2 . 7  M e t o d o l o g í a  O c t a v e -  S  a d a p t a d a  a  c e n t r o s  d e  i n v e s t i g a c i ó n  

M e t o d o l o g í a  O c t a v e  P r i o r i d a d  J u s t i f i c a c i ó n  

F A S E  D E  P R E P A R A C I O N  M u y  A l t a  O b t e n e r  e l  p a t r o c in io  d e  la  a l t a  d i r e c c ió n ,  

s e le c c ió n  d e  á r e a s  o p e r a t iv a s ,  p a r t ic ip a n t e s ,  

c o n f o r m a r  e l  e q u ip o  d e  a n á l is is  y  c o o r d in a d o r e s ,  

d e f in ic ió n  d e l  a lc a n c e  d e  la  e v a lu a c ió n  

 

F A S E  1 :  V is ió n  o r g a n iz a t iv a  A l t a  C o n s t r u i r  p e r f i le s  d e  a m e n a z a  b a s a d a  e n  a c t iv o s  

 

1 . 1  I d e n t i f ic a r  lo s  c o n o c im ie n t o s  d e  la  

a l t a  d i r e c c ió n  

M o d e r a d a  I d e n t i f ic a r  lo s  a c t iv o s  d e  m a y o r  p r io r id a d  ( 5 ) .  

I d e n t i f ic a r  la s  á r e a s  d e  p r á c t ic a  p o r  a c t iv o  c r í t ic o  

d e  O C T A V E .  

C r e a r  lo s  r e q u e r im ie n t o s  d e  s e g u r id a d :  

c o n f id e n c ia l id a d ,  in t e g r id a d ,  d is p o n ib i l id a d ,  

D e t e r m in a r  e l  im p a c t o  p o s ib le .  

A n a l iz a r  la s  p r á c t ic a s  a c t u a le s  d e  s e g u r id a d .  

1 . 2  I d e n t i f ic a r  e l  c o n o c im ie n t o  d e  la  z o n a  

d e  g e s t ió n  o p e r a c io n a l  

M o d e r a d a  

1 . 3  I d e n t i f ic a r  lo s  c o n o c im ie n t o s  d e l  

p e r s o n a l  

A l t a  

1 . 4  C r e a r  P e r f i le s  d e  A m e n a z a  A l t a  C o n s o l id a r  lo s  r e s u l t a d o s  o b t e n id o s  e n  lo s  

p r o c e s o s  1 . 1  a  1 . 3  

I d e n t i f ic a c ió n  y  c a t e g o r iz a c ió n  d e  a m e n a z a s  

D e t e r m in a r  la  p r o b a b i l id a d  d e  o c u r r e n c ia  d e  u n a  

a m e n a z a  

F A S E  2 :  V is ió n  t e c n o ló g ic a   M u y  A l t a  I d e n t i f ic a r  v u ln e r a b i l id a d e s  e n  la  in f r a e s t r u c t u r a  

 

2 . 1  I d e n t i f ic a r  c o m p o n e n t e s  c la v e  A l t a  I d e n t i f ic a r  e n  la  in f r a e s t r u c t u r a  lo s  c o m p o n e n t e s  

d e  r e d ,  a c c e s o ,  a lm a c e n a m ie n t o  d e  la  

in f o r m a c ió n  a s o c ia d o s  a  lo s  a c t iv o s  c r í t ic o s .  

2 . 2  E v a lu a c ió n  d e  lo s  c o m p o n e n t e s  M u y  A l t a  E v a lu a c ió n  d e  la  v u ln e r a b i l id a d ,  e s t a b le c im ie n t o  

d e l  n iv e l  d e  p r o t e c c ió n  p a r a  c a d a  a c t iv o  c r í t ic o  

F A S E  3 :  E s t r a t e g ia  y  d e s a r r o l lo  d e l  p la n  M u y  A l t a  D e s a r r o l la r  e s t r a t e g ia s  y  p la n e s  d e  s e g u r id a d  

 

3 . 1  I d e n t i f ic a r  y  a n a l iz a r  r ie s g o s  M u y  A l t a  E v a lu a r  e l  im p a c t o  d e  la s  a m e n a z a s .  

E s t a b le c e r  lo s  c r i t e r io s  d e  e v a lu a c ió n  d e  r ie s g o s .  

E s t a b le c e r  c r i t e r io s  d e  e v a lu a c ió n  d e  

p r o b a b i l id a d  d e  a m e n a z a s  a  lo s  a c t iv o s  c r í t ic o s  

 

3 . 2  D e s a r r o l la r  e s t r a t e g ia s  d e  p r o t e c c ió n  

y  p la n e s  d e  m i t ig a c ió n  

M u y  A l t a  E s t a b le c e r  e s t r a t e g ia s  d e  p r o t e c c ió n  y  m i t ig a c i ó n  

p a r a  la s  á r e a s  d e  p r á c t ic a  O C T A V E .  

C r e a r  p la n e s  d e  m i t ig a c ió n  
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S e le c c io n a r  e n f o q u e s  d e  m i t ig a c ió n  p a r a  c a d a  

r ie s g o .  

P r o p o n e r  la  e s t r a t e g ia  d e  p r o t e c c ió n ,  p la n e s  d e  

m i t ig a c ió n  y  u n a  l is t a  d e  a c c io n e s  y  c ic lo s  d e  

e v a lu a c ió n .   

F u e n t e :  M e t o d o l o g í a  O C T A V E  

E l a b o r a d o  p o r :  A u t o r  

 

2 . 1 . 3 . 6 .  M e t o d o l o g í a  N I S T  S P 8 0 0 - 3 0 :  

E s t a  m e t o d o lo g í a  e s  d i r ig id a  p r in c ip a lm e n t e  a  la  e v a lu a c ió n  d e  r ie s g o s ,  p o r  lo  q u e  

s e  h a  c o n s id e r a d o  v a r io s  a s p e c t o s  d e  s u  e s t r u c t u r a  p a r a  la  id e n t i f ic a c ió n  d e  

a m e n a z a s  y  v u ln e r a b i l id a d e s  e n  lo s  c e n t r o s  d e  in v e s t ig a c ió n  d e  d e s a s t r e s  

n a t u r a le s .  E n  la  s ig u ie n t e  T a b la  2 . 8  s e  m e n c io n a n  la s  e t a p a s  d e  N I S T  8 0 0 - 3 0  y  e l  

g r a d o  d e  a p l ic a b i l id a d  e n  e l  p r e s e n t e  e s t u d io .  

T a b l a  2 . 8  M e t o d o l o g í a  N I S T  S P 8 0 0 - 3 0  a d a p t a d a  a  c e n t r o s  d e  i n v e s t i g a c i ó n  

E t a p a s  d e  E v a l u a c i ó n  d e  R i e s g o s  

N I S T  8 0 0 - 3 0  
P r i o r i d a d  J u s t i f i c a c i ó n  

1 . -  V a lo r a c ió n  d e  R ie s g o s  

 
M u y  A l t a  

P e r m i t e  id e n t i f ic a r  lo s  r ie s g o s  q u e  

a f e c t e n  a  lo s  a c t iv o s  d e  in f o r m a c ió n  e n  b a s e  

a  la s  a m e n a z a s .  

1 . 1  C a r a c t e r iz a c ió n  d e l  s is t e m a  M u y  A l t a  
D e t e r m in a r  e l  a lc a n c e  d e l  s is t e m a ,  

f u n c io n e s  y  l í m i t e s  d e l  p r o c e s o .   

1 . 2  I d e n t i f ic a c ió n  d e  a m e n a z a s  M u y  A l t a  

D e f in e  la s  f u e n t e s  p o t e n c ia le s  d e  

a m e n a z a s  y  v u ln e r a b i l id a d e s ,  id e n t i f ic a  lo s  

c o n t r o le s  e x is t e n t e s .  

1 . 3  I d e n t i f ic a c ió n  d e  v u ln e r a b i l id a d e s  M u y  A l t a  

L is t a  d e  v u ln e r a b i l id a d e s  y  a m e n a z a s  

r e a le s  q u e  r e s u l t a n  d e  t e s t  d e  s e g u r id a d ,  

b ú s q u e d a s  d e  p o s ib le s  v u ln e r a b i l id a d e s  

1 . 4  A n á l is is  d e  c o n t r o le s  A l t a  

L is t a  d e  c o n t r o le s  a c t u a le s  y  g e n e r a c i ó n  

d e  c o n t r o le s  a  im p la n t a r s e  q u e  r e d u c e n  la s  

v u ln e r a b i l id a d e s  

1 . 5  D e t e r m in a c ió n  d e  p r o b a b i l id a d e s  A l t a  

C la s i f ic a c ió n  d e  p r o b a b i l id a d e s  d e  

o c u r r e n c ia  d e  a m e n a z a s  p o t e n c ia le s  y  

e x is t e n t e s  

1 . 6  A n á l is is  d e  I m p a c t o  A l t a  

C la s i f ic a c ió n  q u e  d e t e r m in a  e l  n iv e l  d e  

im p a c t o  d e  u n a  v u ln e r a b i l id a d  r e s p e c t o  a  la  

p é r d id a  d e  c o n f id e n c ia l id a d ,  in t e g r id a d ,  

d is p o n ib i l id a d .  

1 . 7  D e t e r m in a c ió n  d e l  r ie s g o  M u y  A l t a  

N iv e le s  d e  r ie s g o  e n  f u n c ió n  d e  la  

p r o b a b i l id a d  d e  a m e n a z a ,  g r a d o  d e  im p a c t o  y  

e f e c t iv id a d  d e  lo s  c o n t r o le s   
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E t a p a s  d e  E v a l u a c i ó n  d e  R i e s g o s  N I S T  

8 0 0 - 3 0  
P r i o r i d a d  J u s t i f i c a c i ó n  

1 . 8  R e c o m e n d a c ió n  d e  c o n t r o le s  A l t a  

R e c o m e n d a c io n e s  e n  b a s e  a  la  

e f e c t iv id a d  d e l  c o n t r o l ,  im p a c t o  e n  lo s  

p r o c e s o s  o p e r a c io n a le s ,  c u m p l im ie n t o s  

r e g u la t o r io s  y  p o l í t ic a s .  

1 . 9  D o c u m e n t a c ió n  d e  r e s u l t a d o s  A l t a  I n f o r m e  d e  v a lo r a c ió n  d e  r ie s g o s  

2 . -  M i t ig a c ió n  d e  R ie s g o s  A l t a  

P r o c e s o s  p a r a  m i t ig a r  lo s  r ie s g o s ,  

e s t a b le c im ie n t o  d e  c o n t r o le s ,  c o s t o s  

a s o c ia d o s  a  s u  im p le m e n t a c ió n  y  s e g u im ie n t o  

d e  r ie s g o s  r e s id u a le s .   

2 . 1  A l t e r n a t iv a s  p a r a  la  m i t ig a c ió n  d e  

r ie s g o s  
M o d e r a d a  

P o s ib le s  a c c io n e s  p a r a  la  m i t ig a c ió n  d e l  

r ie s g o  q u e  p u e d e n  s e r :  A d m is ió n ,  p r e v e n c ió n ,  

l im i t a c ió n ,  p la n e a c ió n ,  r e c o n o c im ie n t o  e  

in v e s t ig a c ió n ,  t r a n s f e r e n c ia  d e l  r ie s g o .  

2 . 2  E s t r a t e g ia  d e  m i t ig a c ió n  d e  r ie s g o s  M o d e r a d a  

D e f in e  la s  a c c io n e s  q u e  d e b e n  t o m a r s e  

p a r a  c a d a  c a s o  d o n d e  s e  h a  id e n t i f ic a d o  u n a  

a m e n a z a  y  v u ln e r a b i l id a d   

2 . 3  E n f o q u e  p a r a  im p le m e n t a c ió n  d e  

c o n t r o le s  
A l t a  

C o n t e m p la  7  e t a p a s :  P r io r iz a c ió n  d e  

a c c io n e s ,  E v a lu a c ió n  d e  o p c io n e s  d e  

c o n t r o le s  r e c o m e n d a d o s ,  A n á l is is  c o s t e -

b e n e f ic io ,  S e le c c ió n  d e  c o n t r o le s ,  A s ig n a c ió n  

d e  r e s p o n s a b i l id a d e s ,  D e s a r r o l lo  d e  u n  p la n  

d e  im p la n t a c ió n  d e  s a lv a g u a r d a s ,  

I m p la n t a c ió n  d e  c o n t r o le s  s e le c c io n a d o s .  

2 . 4  C a t e g o r iz a c ió n  d e  c o n t r o le s  M o d e r a d a  

C la s i f ic a c ió n  d e  c o n t r o le s  e n  f u n c ió n  d e  

la s  á r e a s  o  a m b ie n t e s  q u e  p u e d e n  s e r :  

o p e r a t iv o s ,  a d m in is t r a t iv o s ,  t é c n ic o s ,  

d e s a r r o l lo  e  in v e s t ig a c ió n .   

2 . 5  A n á l is is  c o s t o  –  b e n e f ic io  M o d e r a d a  

C o n t e m p la  e l  im p a c t o  d e  la  a p l ic a c ió n  d e  

c o n t r o le s  y  lo s  c o s t o s  d e  im p le m e n t a c i ó n  

f r e n t e  a  la  c r i t ic id a d  d e l  s is t e m a  y  lo s  d a t o s   

2 . 6  R ie s g o s  r e s id u a le s  A l t a  

S e g u im ie n t o  a  lo s  r e s u l t a d o s  o b t e n id o s  

d e  c o n t r o le s  im p le m e n t a d o s  q u e  h a n  

m in im iz a d o  e l  im p a c t o  d e  lo s  r ie s g o s  

F u e n t e :  M e t o d o l o g í a  N I S T  8 0 0 - 3 0  

E l a b o r a d o  p o r :  A u t o r  

2 . 1 . 3 . 7 .  M e t o d o l o g í a  d e  C O R A S :   

L a  m e t o d o lo g í a  d e  a n á l is is  d e  r ie s g o s  d e  s e g u r id a d  u t i l iz a  e l  le n g u a je  g r á f ic o  U M L  

y  r e p r e s e n t a c ió n  X M L ,  u n  e d i t o r  g r á f ic o  e n  b a s e  a  M ic r o s o f t  V is io ,  a c t iv a  

p a r t ic ip a c ió n  d e  e x p e r t o s  d u r a n t e  t o d o  e l  p r o c e s o  q u e  c o n s t a  d e  o c h o  e t a p a s ,  

p r e s e n t a  u n a  b ib l io t e c a  d e  c a s o s ,  h e r r a m ie n t a s  d e  g e s t ió n  y  f o r m a t o s  d e  

c o m u n ic a c ió n  d u r a n t e  e l  a n á l is is  d e  r ie s g o s .  E n  e l  p r e s e n t e  e s t u d io  s e  h a  

c o n s id e r a d o  v a r io s  a s p e c t o s  d e l  l e n g u a je  q u e  s e  u t i l iz a  e n  e s t a  m e t o d o lo g í a  c o n  e l  
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o b je t iv o  d e  a d o p t a r  u n a  n o m e n c la t u r a  e s t á n d a r ,  m a n t e n e r  r e g is t r o s  d e  c a s o s  

r e u t i l iz a b le s  d e  m o d o  q u e  f a c i l i t e  e l  u s o  d e  f u t u r a s  a p l ic a c io n e s  q u e  a u t o m a t ic e n  lo s  

p r o c e s o s  d e  g e s t ió n  d e  s e g u r id a d  d e  la  in f o r m a c ió n  e n  e s t o s  c e n t r o s  d e  

in v e s t ig a c ió n .  

T a b l a  2 . 9  M e t o d o l o g í a  C o r a s  a d a p t a d a  a  c e n t r o s  d e  i n v e s t i g a c i ó n  

E t a p a s  d e l  M é t o d o  C O R A S  P r i o r i d a d  J u s t i f i c a c i ó n  

1 .  P r e p a r a c i ó n  d e l  a n á l i s i s  d e  r i e s g o s  M u y  A l t a  

D e f in i r  lo s  o b je t iv o s  y  a lc a n c e  d e l  a n á l is is ,  

e s t a b le c e r  r e q u e r im ie n t o s  in d is p e n s a b le s  

p a r a  e l  a n á l is is  r e a l  

2 .  P r e s e n t a c i ó n   M u y  A l t a  

P r e s e n t a r  o b je t iv o s ,  a lc a n c e ,  m é t o d o  a  

u t i l iz a r  e n  e l  a n á l is is ,  m e t a s ,  s is t e m a  a  

a n a l iz a r .  

P la n i f ic a c ió n  d e  r e u n io n e s  y  t a l le r e s  d e  

t r a b a jo  

3 .  P r e p a r a c i ó n  p a r a  e l  A n á l i s i s  A l t a  

P r e s e n t a r  lo s  a v a n c e s  y  c o m p r e n s ió n  d e l  

e s t u d io  p o r  p a r t e  d e l  e q u ip o  d e  a n á l is is .  

I d e n t i f ic a r  lo s  a c t iv o s  d e  m a y o r  p r io r id a d  

f r e n t e  a  e s c e n a r io s  d e  a m e n a z a s ,  

v u ln e r a b i l id a d e s  y  r ie s g o s .   

4 .  E s t a b l e c i m i e n t o  d e l  c o n t e x t o  A l t a  

R e v is ió n  d e  o b je t iv o s ,  e n f o q u e  y  m e t o d o lo g í a  

p a r a  s u  a p r o b a c ió n .   

D e f in i r  lo s  c r i t e r io s  d e  e v a lu a c ió n  d e  r ie s g o  

p a r a  c a d a  a c t iv o  y  e s c a la s  d e  o c u r r e n c ia  y  

e f e c t o s  

5 .  I d e n t i f i c a c i ó n  d e  r i e s g o s  M u y  A l t a  

U t i l iz a c ió n  d e l  m é t o d o  B r a in s t o r m in g  e n  

t a l le r e s  g u ia d o s  p o r  e l  e q u ip o  d e  a n á l is is  p a r a  

id e n t i f ic a r  lo s  r ie s g o s  d e s d e  v a r ia s  

p e r s p e c t iv a s  q u e  im p l ic a  a m e n a z a s ,  

in c id e n t e s ,  v u ln e r a b i l id a d e s ,  u t i l iz a n d o  e l  

le n g u a je  y  d ia g r a m a s  d e  a m e n a z a  d e  

C O R A S  

6 .  E s t i m a c i ó n  d e  r i e s g o  M u y  A l t a  

I d e n t i f ic a r  lo s  n iv e le s  d e  r ie s g o  e n  in c id e n t e s  

n o  d e s e a d o s ,  d o c u m e n t a r lo s  m e d ia n t e  e l  

d ia g r a m a  d e  a m e n a z a s ,  e s t im a r  la  

p r o b a b i l id a d  d e  o c u r r e n c ia  d e  c a d a  in c id e n t e  

n o  d e s e a d o  y  e l  im p a c t o  e n  lo s  a c t iv o s  

in v o lu c r a d o s  

7 .  E v a l u a c i ó n  d e l  r i e s g o  M u y  A l t a  

E v a lu a r  lo s  r ie s g o s  id e n t i f ic a d o s  s i  s o n  

a c e p t a b le s ,  e s t im a r  lo s  r ie s g o s  e n  a c t iv o s  

in d i r e c t o s   

8 .  T r a t a m i e n t o  d e l  r i e s g o  M u y  A l t a  

I d e n t i f ic a r  y  a n a l iz a r  lo s  p r o c e d im ie n t o s  a  

r e a l iz a r s e  p a r a  r e d u c i r  la  p r o b a b i l id a d  d e  

o c u r r e n c ia  d e  in c id e n t e s  n o  d e s e a d o s  y  

e s t im a r  e l  c o s t o - b e n e f ic io  p a r a  c a d a  

t r a t a m ie n t o .  

F u e n t e :  M e t o d o l o g í a  C O R A S  

E l a b o r a d o  p o r :  A u t o r  
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2 . 1 . 4 .   I d e n t i f i c a c i ó n  d e  p r o c e s o s  y  s e r v i c i o s  c r í t i c o s  d e  l o s  c e n t r o s  d e  

i n v e s t i g a c i ó n  

P a r a  e l  p r e s e n t e  e s t u d io ,  s e  h a n  c o n s id e r a d o  lo s  p r o d u c t o s  y  s e r v ic io s  m á s  

r e le v a n t e s  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n ;  e n  e l  A n e x o  D  ( P r o d u c t o s  y  s e r v ic io s  

d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n )  s e  d e b e  e s t a b le c e r  s u  n iv e l  d e  c r i t ic id a d  o  

r e le v a n c ia ,  d e  d o n d e  s e  h a  o b t e n id o  q u e  la s  t a r e a s  m á s  n o t a b le s  e s t á n  

r e la c io n a d a s  a  la  G e s t ió n  d e  lo s  D a t o s  s í s m ic o s ,  v o lc á n ic o s ,  m e t e o r o l ó g ic o s ,  

o c e a n o g r á f ic o s ,  a s í  t a m b ié n  la  G e s t ió n  d e  A c c e s o  a  la  I n f o r m a c ió n  g e n e r a d a  

c o m o  r e s u l t a d o  d e  l a  in t e r p r e t a c ió n  d e  e s t o s  d a t o s .  L a  s ig u ie n t e  T a b la  2 . 1 0 ,  

p r e s e n t a  u n  r e s u m e n  d e  lo s  p r o d u c t o s  y  s e r v ic io s  d e  m a y o r  r e le v a n c ia ,  d e  a c u e r d o  

a  lo s  c r i t e r io s  y  o p in io n e s  r e c ib id a s  p o r  e l  p e r s o n a l  d e  T I  d e  lo s  c e n t r o s  d e  

in v e s t ig a c ió n :  

T a b l a  2 . 1 0  P r o d u c t o s  y  S e r v i c i o s  d e  l o s  C e n t r o s  d e  i n v e s t i g a c i ó n  m á s  r e l e v a n t e s  

 Á r e a  /  

D e p a r t a m e n t o  

C o m p o n e n t e  P r o d u c t o s  y  S e r v i c i o s  R e l e v a n c i a  

d e  A c t i v o s  

I N S T I T U T O  G E O F I S I C O  -  I G  

S is t e m a s  R e d e s  y  

C o m u n ic a c io n e s  

G e s t ió n  d e  la  in f r a e s t r u c t u r a  d e  R e d  y  

A r q u i t e c t u r a  

M u y  A l t a  

A d m in is t r a c ió n  d e  la  r e d  M u y  A l t a  

G e s t ió n  d e  T e c n o lo g í a s  W e b  ( c o r r e o  e le c t r ó n ic o ,  

p á g in a s  w e b ,  in t r a n e t ,  m o t o r e s  d e  b ú s q u e d a )  

M u y  A l t a  

B a s e s  d e  D a t o s  A d q u is ic ió n  d e  D a t o s  y  P r o c e s a m ie n t o  M u y  A l t a  

C o o r d in a c ió n  G e s t ió n  d e  I n f o r m a c ió n  D o c u m e n t a l  M u y  A l t a  

G e s t ió n  d e  D a t o s  y  D o c u m e n t o s  d e l  C e n t r o  d e  

D a t o s  

M u y  A l t a  

G e s t ió n  d e  S e g u r id a d  d e  la  I n f o r m a c ió n  M u y  A l t a  

I n s t r u m e n t a c ió n  I n s t a la c ió n  y  

M a n t e n im ie n t o  

O p e r a c ió n  d e  R e d e s  d e  T e le c o m u n ic a c io n e s  -  

R E P E T  

M u y  A l t a  

O p e r a c ió n  d e  R e d e s  d e  m o n i t o r e o  s í s m ic o  y  

v o lc á n ic o  

M u y  A l t a  

G e s t ió n  d e  R e d e s  d e  C o m u n ic a c io n e s  M u y  A l t a  

G e s t ió n  d e  A d q u is ic ió n  d e  D a t o s  M u y  A l t a  

S is m o lo g í a  V ig i la n c ia  O p e r a c ió n  d e l  C e n t r o  d e  P r o c e s a m ie n t o ,  

I n f o r m a c ió n  y  A le r t a  V o lc á n ic a  y  S í s m ic a  -  

T E R R A S  

M u y  A l t a  

T r a t a m ie n t o  d e  s e ñ a le s  M u y  A l t a  

V ig i la n c ia  c o n  c á m a r a s  d e  la  R e d  v i r t u a l  d e  

o b s e r v a t o r io s  v o lc a n o ló g ic o s  

M u y  A l t a  

P r o v is ió n  d e  in f o r m a c ió n  e n  t ie m p o  r e a l  d e  la  

a c t iv id a d  s í s m ic a  y  v o lc á n ic a  a c t u a l  

M u y  A l t a  

C o o r d in a c ió n  

 

C o o r d in a c ió n  d e  a c t iv id a d e s  d e l  C e n t r o  

T E R R A S  

M u y  A l t a  

G e s t ió n  d e  d a t o s  p a r a  a d q u is ic ió n  y  

p r o c e s a m ie n t o  

M u y  A l t a  

G e s t ió n  d e  la  in f o r m a c ió n  s í s m ic a  y  v o lc á n ic a  M u y  A l t a  
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 Á r e a  /  

D e p a r t a m e n t o  

C o m p o n e n t e  P r o d u c t o s  y  S e r v i c i o s  R e l e v a n c i a  

d e  A c t i v o s  

  G e n e r a c ió n  d e  s is t e m a s  d e  a le r t a  t e m p r a n a  

f r e n t e  a  f e n ó m e n o s  n a t u r a le s  

M u y  A l t a  

V u lc a n o lo g í a  M o n i t o r e o  O p e r a c ió n  d e l  O b s e r v a t o r io s  v o lc a n o ló g ic o s  -  

R O V I G  

M u y  A l t a  

M o n i t o r e o  d e  d a t o s  d e  la  R e d  G e o d é s ic a  

R E N G E O  

M u y  A l t a  

M o n i t o r e o  d e  d a t o s  d e  la  r e d  d e  m o n i t o r e o  

g e o q u í m ic o  

M u y  A l t a  

C o o r d in a c ió n  G e s t ió n  d e  la  in f o r m a c ió n  p a r a  p r o c e s a m ie n t o  e  

in t e r p r e t a c ió n  d e  d a t o s  g e o q u í m ic o s  

M u y  A l t a  

G e n e r a c ió n  d e  s is t e m a s  d e  a le r t a  t e m p r a n a  

f r e n t e  a  f e n ó m e n o s  n a t u r a le s .  

M u y  A l t a  

I N S T I T U T O  N A C I O N A L  D E  M E T E O R O L O G Í A  E  H I D R O L O G Í A  -  I N A M H I  

I n f o r m a c ió n  

H id r o m e t e o r o ló g ic a  

R e c o p i la c ió n  d e  

I n f o r m a c ió n  

R e c o p i la c ió n  e  in t e r p r e t a c ió n  d e  d a t o s  d e  

E s t a c io n e s  M e t e o r o ló g ic a s  

M u y  A l t a  

R e c o p i la c ió n  e  in t e r p r e t a c ió n  d e  d a t o s  d e  

E s t a c io n e s  H id r o ló g ic a s  

M u y  A l t a  

E la b o r a c ió n  d e  I n f o r m e s   M u y  A l t a  

C o o r d in a c ió n  

 

I n f o r m e s  d ia r io s  y  m e n s u a le s  m e t e o r o ló g ic o s  M u y  A l t a  

D a t o s  p a r a  in f o r m e s  d ia r io s  d e  h id r o lo g í a  M u y  A l t a  

D i f u s ió n  d e  la  

in f o r m a c ió n  

 

E n  h e r r a m ie n t a s  w e b   M u y  A l t a  

I n f o r m a c ió n  e n  t ie m p o  r e a l  a u t o m á t ic a s  y  

c o n v e n c io n a le s  

M u y  A l t a  

P r o n ó s t ic o  Y  A le r t a s  

H id r o m e t e o r o ló g ic a s  

V ig i la n c ia  O p e r a c ió n  d e l  C e n t r o  d e  P r o c e s a m ie n t o ,  

I n f o r m a c ió n  y  a le r t a s  h id r o m e t e o r o ló g ic a s  

M u y  A l t a  

T r a t a m ie n t o  d e  s e ñ a le s  M u y  A l t a  

P r o v is ió n  d e  in f o r m a c ió n  e n  t ie m p o  r e a l  d e  la  

a c t iv id a d  d ia r ia  m e t e o r o ló g ic a  e  h í d r ic a  

M u y  A l t a  

G e n e r a c ió n  o p o r t u n a  d e  a le r t a s  e n  c o o r d in a c ió n  

c o n  la  S G R  

M u y  A l t a  

P r o n ó s t ic o  

 

E la b o r a c ió n  d e  p r o n ó s t ic o s  d ia r io s  y  m e n s u a le s  

d e  m e t e o r o lo g í a  

M u y  A l t a  

E la b o r a c ió n  d e  p r o n ó s t ic o s  d ia r io s  y  m e n s u a le s  

d e  h id r o lo g í a  

M u y  A l t a  

E v a lu a c ió n  d e  la  v u ln e r a b i l id a d  a n t e  e v e n t o s  

h id r o m e t e r e o ló g ic a s  im p o r t a n t e s  

M u y  A l t a  

C o o r d in a c ió n  

 

G e n e r a c ió n  d e  a v is o s  e n  f o r m a  t e m p r a n a  f r e n t e  

a  f e n ó m e n o s  n a t u r a le s  

M u y  A l t a  

E s t a d í s t ic a s  

 

G e n e r a c ió n  d e  e s t a d í s t ic a s  d ia r ia s  

m e t e o r o ló g ic a s  

M u y  A l t a  

A v is o s ,  

b o le t in e s  y  

a le r t a s  

 

B o le t in e s  M e t e o r o ló g ic o s ,  C l im á t ic o s ,  

A g r o c l im á t ic o s  e  H id r o ló g ic o s  

M u y  A l t a  

A v is o s  M e t e o r o ló g ic o s ,  C l im á t ic o s ,  

A g r o c l im á t ic o s  e  H id r o ló g ic o s  

M u y  A l t a  

A le r t a s  M e t e o r o ló g ic o s ,  C l im á t ic o s ,  

A g r o c l im á t ic o s  e  H id r o ló g ic o s  

M u y  A l t a  

I N S T I T U T O  N A C I O N A L  D E  O C E A N O G R A F Í A  D E  L A  A R M A D A  -  I N O C A R  

H id r o g r a f í a  D iv is ió n  y  

L e v a n t a m ie n t o s  

L e v a n t a m ie n t o s  g e o d é s ic o s  y  d e  p e r f i le s  d e  

p la y a  

M u y  A l t a  

L e v a n t a m ie n t o s  h id r o g r á f ic o s   M u y  A l t a  

L e v a n t a m ie n t o s  t o p o g r á f ic o s  M u y  A l t a  

L e v a n t a m ie n t o s  b a r im é t r ic o s  M u y  A l t a  

D iv is ió n  

C a r t o g r á f ic a  

 

P r o c e s a m ie n t o  d ig i t a l  y  g e o r e f e r e n c ia l  d e  

I m á g e n e s  

M u y  A l t a  

E s t r u c t u r a c ió n  d e  in f o r m a c ió n  c a r t o g r á f ic a  y  

d e p u r a c ió n  

M u y  A l t a  

A y u d a s  a  l a  

N a v e g a c ió n  

C o o r d in a c ió n  

 

G e s t ió n  d e  d a t o s  p a r a  a d q u is ic ió n  y  

p r o c e s a m ie n t o  

M u y  A l t a  
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 Á r e a  /  

D e p a r t a m e n t o  

C o m p o n e n t e  P r o d u c t o s  y  S e r v i c i o s  R e l e v a n c i a  

d e  A c t i v o s  

  G e n e r a c ió n  d e  s is t e m a s  d e  a le r t a   

 

M u y  A l t a  

C ie n c ia s  D e l  M a r  D iv is ió n  

M e t e o r o lo g í a  

 

A d q u is ic ió n  d e  d a t o s  y  p a r á m e t r o s  

m e t e o r o ló g ic o s  

M u y  A l t a  

P r o c e s a m ie n t o  d e  d a t o s  h is t ó r ic o s  y  a c t u a le s  d e  

p a r á m e t r o s  m e t e o r o ló g ic o s  

M u y  A l t a  

E s t u d io s  c l im a t o ló g ic o s  y  p r o n ó s t ic o s  c o s t e r o s  M u y  A l t a  

D iv is ió n  d e  

T s u n a m is  

 

P r o t o c o lo  d e  c o m u n ic a c ió n  in t e r n o  d e l  C e n t r o  

N a c io n a l  d e  A le r t a  d e  T s u n a m is  

M u y  A l t a  

C o la b o r a c ió n  J I C A  M u y  A l t a  

C e n t r o s  d e  

I n v e s t ig a c io n e s  

M a r in a s  

C e n t r o  d e  I n v e s t ig a c ió n  G a lá p a g o s  M u y  A l t a  

C e n t r o  d e  I n v e s t ig a c ió n  L a  L ib e r t a d  M u y  A l t a  

C e n t r o  d e  I n v e s t ig a c ió n  E s m e r a ld a s  M u y  A l t a  

F u e n t e :  A n e x o  D  

E l a b o r a d o  p o r :  A u t o r  

 

P a r a  e l  c a s o  d e  lo s  p r o c e s o s  y  á r e a s  n o  c o n t e m p la d a s  e n  e l  e s t u d io ,  s e  c o n s id e r a  

e n  t é r m in o s  g e n e r a le s  e l  m é t o d o  y  p o l í t ic a s  q u e  d e b e n  a p l ic a r s e ,  y a  q u e  s o n  

p r o c e s o s  c o m p le m e n t a r io s  p a r a  e l  p r e s e n t e  e s t u d io .  

 

2 . 2 .   D e f i n i c i ó n  d e l  A l c a n c e  y  L í m i t e s  d e l  M o d e l o  d e  G e s t i ó n  

E l  a n á l is is  c o m p a r a t iv o  h a  p e r m i t id o  id e n t i f ic a r  lo s  r e q u e r im ie n t o s  e n  s e g u r id a d  d e  

la  in f o r m a c ió n  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n  f r e n t e  a  lo s  c o n t r o le s  y  o b je t iv o s  d e  

c o n t r o l  d e  s e g u r id a d  d e  la  n o r m a t iv a  I S O 2 7 0 0 1 ,  I S O 2 7 0 0 5  y  m e t o d o lo g í a s  d e  

g e s t ió n  d e  r ie s g o s  M A G E R I T ,  O C T A V E ,  N I S T S P 8 0 0 - 3 0 ,  C O R A S .  

L o s  c e n t r o s  d e  in v e s t ig a c ió n  s o n  in s t i t u c io n e s  q u e  p u e d e n  v a r ia r  e n  s u  v o lu m e n  d e  

a c t iv o s  f í s ic o s  y  ló g ic o s ,  v o lu m e n  d e  in f o r m a c ió n ,  u s u a r io s  in t e r n o s  y  e x t e r n o s ;  s in  

e m b a r g o ,  e n  s u  e s t r u c t u r a  in t e r n a  ( F ig u r a  1 . 4 )  p u e d e  t o m a r  á r e a s  o  c a m p o s  d e  

a c c ió n  s im i la r e s ,  la s  v u ln e r a b i l id a d e s  e n  lo s  a c t iv o s  c r í t ic o s  p u e d e n  a f e c t a r  

d i r e c t a m e n t e  la  e n t r e g a  d e  la  in f o r m a c ió n  q u e  e s  s u  p r in c ip a l  p r o d u c t o / s e r v ic io .   

E n  s e g u n d a  in s t a n c ia ,  s i  la  d e c is ió n  d e  lo s  D i r e c t iv o s  e n  c o n ju n t o  c o n  e l  C o m i t é  d e  

S e g u r id a d  d e  la  I n f o r m a c ió n  e s  a t e n d e r  a  la s  n e c e s id a d e s  d e  s e g u r id a d  d e  la  

in f o r m a c ió n  d e  o t r a s  á r e a s  d e  c a d a  in s t i t u c ió n ,  s e  d e f in i r á  d e  m a n e r a  p r o g r e s iv a  e l  

a lc a n c e ,  l í m i t e s  y  s e  a p l ic a r á n  la s  e t a p a s  d e l  m o d e lo  p r o p u e s t o  h a s t a  lo g r a r  e l  
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a c o p la m ie n t o  d e l  m o d e lo  c o m o  t a l ,  y  c o n s e g u i r  im p le m e n t a r lo  e n  t o d a  la  

o r g a n iz a c ió n .  

2 . 2 . 1 .  A l c a n c e  d e l  M o d e l o  d e  S G S I  p r o p u e s t o :  

E l  m o d e lo  d e  S G S I  p r o p u e s t o  s e  e n f o c a r á  e n  e s t a b le c e r  l in e a m ie n t o s  d e  g e s t ió n  d e  

s e g u r id a d  d e  la  in f o r m a c ió n  m e d ia n t e  u n  a n á l is is  a  lo s  S i s t e m a s  d e  I n f o r m a c ió n  d e  

e s t o s  c e n t r o s  d e  in v e s t ig a c ió n  a  n iv e l  d e  t o p o lo g í a  d e  r e d  y  c o m p o n e n t e s  

t e c n o ló g ic o s ;  t o m a n d o  e n  c o n s id e r a c ió n  q u e  e l  e s t u d io  d e b e  c o m p r e n d e r  d e s d e  e l  

o r ig e n  d e  g e n e r a c ió n  d e  d a t o s ,  m e d io s  d e  t r a n s p o r t e  d e  d a t o s ,  a d q u is ic ió n ,  

p r o c e s a m ie n t o ,  a n á l is is  d e  d a t o s ,  p r e s e n t a c ió n  d e  r e s u l t a d o s  e  in f o r m e s  y  

r e s p a ld o s ,  o b t e n ie n d o  c o m o  b e n e f ic io  la  id e n t i f ic a c ió n  d e  a c t iv o s ,  e v a lu a c io n e s  y  

r e c o m e n d a c io n e s  d e  s e g u r id a d ,  p o l í t ic a s ,  c o n t r o le s  d e  a c c e s o  f í s ic o  y  ló g ic o  e n  la s  

á r e a s  d e :  a d m in is t r a c ió n  d e  la  r e d  e  in f r a e s t r u c t u r a  f í s ic a ,  á r e a s  t é c n ic a s  y  

a d m in is t r a t iv a s ,  d e n t r o  d e  u n  m a r c o  d e  g e s t ió n  d e  s e g u r id a d  d e  la  in f o r m a c ió n  

b a s a d o  e n  n o r m a s  in t e r n a c io n a le s  y  m e t o d o lo g í a s  d e  g e s t ió n  d e  r ie s g o s  q u e  

p e r m i t a  a r t ic u la r  y  s in t e t iz a r  u n  m o d e lo  e s p e c í f ic o  a p l ic a d o  a  la  in f r a e s t r u c t u r a  y  

p r á c t ic a s  d e l  c o m p o n e n t e  h u m a n o .  

 

2 . 2 . 2 .  L í m i t e s  d e l  M o d e l o  S G S I  p r o p u e s t o :  

E l  e n t o r n o  d e l  m o d e lo  S G S I  s e  l im i t a  a  a n a l iz a r  y  e v a lu a r  c u a l i t a t iv a m e n t e  la  

s e g u r id a d  d e  la  in f o r m a c ió n  e n  e s t o s  c e n t r o s  d e  i n v e s t ig a c ió n ;  s u  a p l ic a c ió n  e n  u n  

c a s o  p r á c t ic o  e s t á  s u je t a  a l  a v a n c e  y  c u m p l im ie n t o  d e  la s  e t a p a s  d e l  m o d e lo ,  e l  

m is m o  q u e  d e b e  s e r  g e s t io n a d o  a  t r a v é s  d e l  c o m i t é  d e  s e g u r id a d  d e  la  in f o r m a c ió n  

y  lo s  d i r e c t iv o s  q u ie n e s  r e v is a n  y  a u t o r iz a n  la  e je c u c ió n  d e  c a d a  e t a p a .   

E l  m o d e lo  s e r v i r á  p a r a  a l in e a r  la  g e s t ió n  d e  s e g u r id a d  d e  in f o r m a c ió n  y  r e q u e r i r á  d e  

m a y o r  a f in a m ie n t o  p a r a  l le v a r lo  a  p r o c e s o s  e s p e c í f ic o s  y  a c t iv id a d e s  q u e  s e  

d e s e n v u e lv a n  e n  la s  á r e a s  d e  T I ,  c o n s id e r a n d o  la s  d e m a n d a s  t e c n o ló g ic a s  y  

r e f o r m a s  e n  la  e s t r u c t u r a  o r g a n iz a c io n a l .   
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2 . 3 .   D i s e ñ o  d e l  M o d e l o  d e  G e s t i ó n  

E L  m o d e lo  p r o p u e s t o  e s t á  d e s a r r o l la d o  p a r a  c u b r i r  lo s  r e q u e r im ie n t o s  d e  lo s  c e n t r o s  

d e  in v e s t ig a c ió n  b a s á n d o s e  e n  e l  e s t á n d a r  I S O 2 7 0 0 1  y  o t r a s  m e t o d o lo g í a s  d e  

g e s t ió n  d e  r ie s g o s  d e  s e g u r id a d  d e  la  in f o r m a c ió n .  U n a  v e z  e je c u t a d o  e l  m o d e lo  

p u e d e  s e r  a u d i t a d o  y  f a c i l i t a r á  lo s  p r o c e s o s  d e  c e r t i f ic a c ió n  d e  la  n o r m a  I S O 2 7 0 0 1  

s i  e s  d e  in t e r é s  e n  la  in s t i t u c ió n .   

P a r a  e s t a b le c e r  e l  m o d e lo  d e  g e s t ió n  d e  s e g u r id a d  S G S I _ V e r s ió n  1 - 1 ,  s e  h a  t o m a d o  

c o m o  r e f e r e n c ia  e l  p r o c e s o  d e  im p le m e n t a c ió n  d e  la  n o r m a  I S O  2 7 0 0 1 : 2 0 1 3  [ 1 4 ] ,  

I S O 2 7 0 0 5 : 2 0 1 2  [ 1 7 ] ,  a s í  t a m b ié n  v a r ia s  p r o p u e s t a s  p a r a  g e s t i ó n  d e  s e g u r id a d  d e  la  

in f o r m a c ió n  [ 1 5 ] ,  [ 3 3 ] ,  [ 3 4 ] .  D e  d o n d e  s e  h a  t o m a d o  lo s  a s p e c t o s  m á s  

r e p r e s e n t a t iv o s  y  q u e  p u e d e n  a d o p t a r s e  e n  lo s  c e n t r o s  d e  in v e s t ig a c ió n  d e  

d e s a s t r e s  n a t u r a le s .   

L a  F ig u r a  2 . 3  r e p r e s e n t a  la s  n o r m a s  y  m e t o d o lo g í a s  u t i l iz a d a s  p a r a  c o n f o r m a r  e l  

M o d e lo  d e  G e s t ió n  S G S I  p r o p u e s t o ,  d o n d e  s e  e n f a t iz a  c o m o  p r in c ip a l  r e f e r e n c ia  a  

la  n o r m a  I S O  2 7 0 0 1  d e  a c u e r d o  a l  L i t e r a l  2 . 2  s o b r e  la  s e le c c ió n  d e  n o r m a s ,  m a r c o s  

d e  t r a b a jo  y  e s t á n d a r e s  in t e r n a c io n a le s .  

F i g u r a  2 . 3  N o r m a s  y  M e t o d o l o g í a s  u t i l i z a d a s  e n  e l  M o d e l o  S G S I  p r o p u e s t o  

 

F u e n t e :  E l  A u t o r .  R e p r e s e n t a c ió n  g r á f ic a  -  A n e x o  F  
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2 . 3 . 1 .  E t a p a  1 . -  F a s e  d e  P r e p a r a c i ó n  

E s t a  e t a p a  h a  s id o  c o n s t r u id a  e n  b a s e  a  lo s  f u n d a m e n t o s  e n c o n t r a d o s  e n  la s  

m e t o d o lo g í a s  O C T A V E  ( F a s e  d e  P r e p a r a c ió n ,  V is ió n  T e c n o ló g ic a  –  C o m p o n e n t e s  

C la v e ) ,  n o r m a  I S O  2 7 0 0 1 : 2 0 1 3  ( C o n t e x t o  d e  la  o r g a n iz a c ió n ,  L id e r a z g o ,  

P la n i f ic a c ió n )  y  M A G E R I T  ( M é t o d o  -  P r o y e c t o  d e  a n á l is is  d e  r ie s g o s ) .  C o m o  

r e s u l t a d o s  s e  h a n  d e f in id o  lo s  s ig u ie n t e s  c o m p o n e n t e s :   

2 . 3 . 1 . 1 .  S i s t e m a t i z a c i ó n  d e l  p r o b l e m a :   

E s t e  c o m p o n e n t e  h a  s id o  d e s a r r o l la d o  e n  e l  C a p í t u lo  I ,  l i t e r a le s  1 . 1  y  1 . 2 ;  

c o r r e s p o n d e  a l  a n á l is is  d e  la  s i t u a c ió n  a c t u a l  e n  s e g u r id a d  d e  la  in f o r m a c ió n  d e l  

c e n t r o  d e  in v e s t ig a c ió n ;  s e  h a  e s t a b le c id o  lo s  o b je t iv o s  y  n e c e s id a d e s  d e  la  

in s t i t u c ió n  o  u n id a d  /  á r e a ;  s e  id e n t i f ic a n  lo s  s e r v ic io s  c o m u n e s  q u e  p r e s t a  e n  

r e la c ió n  a l  s is t e m a  d e  s e g u r id a d  d e  la  in f o r m a c ió n  s o b r e  e l  c u a l  s e  a p l ic a r á  e l  

m o d e lo  d e  g e s t ió n  S G S I ;  c o n  e l lo ,  s e  id e n t i f ic a n  lo s  p r o c e s o s  f u n d a m e n t a le s  y  

c r í t ic o s  q u e  d e b e r á n  s e r  g e s t io n a d o s  e n  e l  á m b i t o  d e  s e g u r id a d  d e  la  in f o r m a c ió n  y  

s e  e s t r u c t u r a  la  p r o p u e s t a  d e  im p le m e n t a c ió n  d e l  M o d e lo  S G S I  q u e  s e  d e s a r r o l la r á  

e n  la s  s ig u ie n t e s  e t a p a s .  

2 . 3 . 1 . 2 .  O b t e n e r  e l  a p o y o  d e  l a  D i r e c c i ó n :  

E n  e s t a  f a s e  s e  p la n t e a n  lo s  a s p e c t o s  f u n d a m e n t a le s  p a r a  la  im p le m e n t a c ió n  d e l  

m o d e lo  S G S I .  L o s  D i r e c t iv o s  e n  c a d a  C e n t r o  d e  I n v e s t ig a c ió n  d e b e r á n  c o n o c e r  

f o r m a lm e n t e  la  p r o p u e s t a  d e  im p le m e n t a c ió n  d e l  m o d e lo  d e  S G S I ,  m e d ia n t e  u n  

r e s u m e n  e je c u t iv o  q u e  c o n t e m p le  la  s i t u a c ió n  a c t u a l  d e  la  o r g a n iz a c ió n  f r e n t e  a  lo s  

b e n e f ic io s  d e  la  a p l ic a c ió n  d e l  m o d e lo ,  a s í  c o m o  lo s  r e q u e r im ie n t o s  t e c n o ló g ic o s  y  

a d m in is t r a t iv o s ,  c o s t o s ,  t ie m p o s  d e  im p le m e n t a c ió n ,  e je c u c ió n  y  c ic lo s  d e  m e jo r a  

c o n t in u a .  E l  c o m p r o m is o  p o r  p a r t e  d e  la  D i r e c c ió n  e n  a p r o b a r  f o r m a lm e n t e  y  

r e s p a ld a r  la  e je c u c ió n  d e l  m o d e lo  s e r á  d e  v i t a l  im p o r t a n c ia  p a r a  c o n s e g u i r  lo s  

o b je t iv o s  p la n t e a d o s .   
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2 . 3 . 1 . 3 .  C o m p r o m i s o  y  l i d e r a z g o  e n  l a  o r g a n i z a c i ó n :  

D e n t r o  d e  la  e s t r u c t u r a  d e  e s t o s  c e n t r o s  d e  in v e s t ig a c ió n  s e  d e b e  id e n t i f ic a r  la s  

r e s p o n s a b i l id a d e s  y  f u n c io n e s  q u e  d e b e n  a s u m ir s e  a  n iv e l  d i r e c t iv o ,  e s t r a t é g ic o ,  

t á c t ic o  y  o p e r a c io n a l ;  s e  d e b e  a s ig n a r  p e r s o n a l  c o n  f u n c io n e s  e x c lu s iv a s  q u e  in t e g r e  

e l  e q u ip o  d e  s e g u r id a d  d e  la  in f o r m a c ió n .  L a  id e n t i f ic a c ió n  d e  lo s  r o le s ,  e je c u c ió n  y  

s u  s e g u im ie n t o ,  p e r m i t i r á  im p le m e n t a r  e l  m o d e lo  S G S I  y  a p l ic a r  la s  a c c io n e s  d e  

m e jo r a m ie n t o  c o n t in u o  a c o r d e  a  la  d e m a n d a  d e  s e g u r id a d .  E s  im p o r t a n t e  s e ñ a la r  

q u e  t o d o  e l  p e r s o n a l  p a r t ic ip a r á  d e  f o r m a  d i r e c t a  o  in d i r e c t a  p a r a  c o n s e g u i r  lo s  

o b je t iv o s  d e  s e g u r id a d  d e  la  in f o r m a c ió n .   

L a  F ig u r a  2 . 4 ,  p r e s e n t a  la  e s t r u c t u r a  o r g a n iz a c io n a l  y  lo s  n iv e le s  d e  r e s p o n s a b i l id a d  

d e s d e  e l  e n f o q u e  d e  s e g u r id a d  d e  la  in f o r m a c i ó n .  

 

F i g u r a  2 . 4  E s t r u c t u r a  o r g a n i z a t i v a  e n  f o r m a  p i r a m i d a l  

 

F u e n t e :  S is t e m a  d e  g e s t ió n  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n .  U O C  [ 1 6 ]  

 

2 . 3 . 1 . 4 .  D e f i n i c i ó n  d e  r o l e s ,  r e s p o n s a b i l i d a d e s  y  a u t o r i d a d e s :  

A  c o n t in u a c ió n  s e  d e f in e  la s  f u n c io n e s  q u e  d e b e r á  a s u m ir  e l  p e r s o n a l  q u e  f o r m a  

p a r t e  d e l  e q u ip o  d e  S e g u r id a d  d e  la  I n f o r m a c ió n ,  t o m a n d o  c o m o  r e f e r e n c ia  la  n o r m a  

I S O 2 7 0 0 1 : 2 0 1 3  ( L id e r a z g o ,  O b je t iv o s  d e  C o n t r o l  A . 6  y  A . 7 )  y  la  m e t o d o lo g í a  

O C T A V E  ( F a s e  d e  P r e p a r a c ió n ) :  
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  C o m i t é  d e  S e g u r i d a d  d e  l a  i n f o r m a c i ó n :  E s t á  c o n f o r m a d o  p o r  r e p r e s e n t a n t e s  

d e  la s  á r e a s  d e  T I ,  á r e a  a d m in is t r a t iv a ,  y  e l  o f ic ia l  d e  s e g u r id a d  d e  la  in f o r m a c ió n .  

R e p r e s e n t a n  e l  p r in c ip a l  m e d io  d e  c o m u n ic a c ió n  c o n  la  A l t a  D i r e c c ió n  y  

p r e s e n t a n  la s  p r o p u e s t a s ,  a v a n c e s  y  r e q u e r im ie n t o s  d e l  s is t e m a  d e  g e s t ió n  d e  

s e g u r id a d  d e  la  in f o r m a c ió n  d e l  C e n t r o  d e  I n v e s t ig a c ió n .    

  P r o m o t o r :  U n  " p r o m o t o r "  n o  p a r t ic ip a  a c t iv a m e n t e  e n  e l  m is m o ,  in t e r v ie n e  s i  e l  

p r o y e c t o  e s t á  p a r a l iz a d o .  E l  g e r e n t e  d e l  p r o y e c t o  d e b e  in f o r m a r  r e g u la r m e n t e  a l  

p r o m o t o r  d e l  p r o y e c t o  a c e r c a  d e l  e s t a d o  d e l  m is m o ;   

  C o o r d i n a d o r :  L a  f u n c ió n  e s  c o o r d in a r ,  g a r a n t iz a r  la  im p le m e n t a c ió n  

in in t e r r u m p id a  d e l  S G S I  d e n t r o  d e  lo s  p la z o s  e s t a b le c id o s  y  lo s  r e c u r s o s  

n e c e s a r io s  p a r a  la  im p le m e n t a c ió n ,  in f o r m a r  a l  p r o m o t o r  y  a l t o s  d i r e c t iv o s  s o b r e  

e l  p r o g r e s o  d e l  S G S I ,  r e a l iz a r  t r a b a jo s  a d m in is t r a t iv o s  r e la c io n a d o s  c o n  e l  

m is m o .  

  E q u i p o  d e  a n á l i s i s :  I m p u ls a r  la s  a c c io n e s  a s o c ia d a s  a  la  g e s t ió n  d e  la  

s e g u r id a d  d e  la  in f o r m a c ió n ,  s e  e n c a r g a  d e  a s ig n a r  p e r s o n a l  p a r a  la  

c o n f o r m a c ió n  d e  e q u ip o s  d e  t r a b a jo  m u l t id is c ip l in a r io s ,  p e r s o n a l  d e  

d o c u m e n t a c ió n  y  f o r m a c ió n .  E s t a b le c e  e l  c r o n o g r a m a  d e  t r a b a jo  d e l  m o d e lo  

S G S I .  A n á l is is  d e l  r ie s g o ,  p r io r iz a c ió n ,  a c e p t a c ió n  y  t r a t a m ie n t o .  

  E q u i p o  d e  s e g u r i d a d  d e  l a  i n f o r m a c i ó n :  L a  f u n c ió n  e s  a y u d a r  e n  la  

im p le m e n t a c ió n  d e l  S G S I ,  e je c u t a r  t a r e a s  p r e e s t a b le c id a s  y  a p o r t a r  e n  la  t o m a  

d e c is io n e s  q u e  r e q u ie r e n  u n  e n f o q u e  m u l t id is c ip l in a r io .   

  A d m i n i s t r a d o r :  E s  e l  r e s p o n s a b le  d e l  a c t iv o / in f o r m a c ió n  y  p r o c e s o s  

r e la c io n a d o s ,  a s í  c o m o  g e s t io n a r  lo s  a v a n c e s ,  e v a lu a c io n e s ,  r e p o r t e s  y  c a m b io s .  

S e  e n c a r g a  d e  d e t e r m in a r  e l  n iv e l  d e  s e g u r id a d  d e  la  in f o r m a c ió n  d e l  a c t iv o .  

  A n a l i s t a  d e  s e g u r i d a d  d e l  s i s t e m a :  L a  f u n c ió n  e s  m o n i t o r iz a r  la s  a c c io n e s  d e  

s e g u r id a d  e n  e l  s is t e m a  d e  in f o r m a c ió n ,  g e s t ió n  y  c o n f ig u r a c ió n  d e  h a r d w a r e  y  

s o f t w a r e ,  e v a lu a c ió n  d e  m e d id a s  d e  s e g u r id a d  d e l  s is t e m a  y  p r o p u e s t a  d e  

c a m b io s .   

  P e r s o n a l  t é c n i c o :  L a  f u n c ió n  e s  e l  m a n e jo  d e  la  in f o r m a c ió n ,  a d m in is t r a c ió n  d e  

a c t iv o s  d e  in f o r m a c ió n  e  im p le m e n t a c ió n  d e  s o lu c io n e s  d e  T I .  
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U t i l iz a n d o  e l  e s q u e m a  d e  la  m a t r iz  R A C I  ( R e s p o n s ib le ,  A c c o u n t a b le ,  C o n s u l t e d ,  

I n f o r m e d ) ,  s e  p r o p o n e  e n  la  T a b la  2 . 1 1  la  a s ig n a c ió n  d e  f u n c io n e s  d e l  p e r s o n a l  y  

r e s p o n s a b i l id a d e s  p a r a  lo s  a c t iv o s  d e  la  o r g a n iz a c ió n .  

T a b l a  2 . 1 1  A s i g n a c i ó n  d e  f u n c i o n e s  d e l  p e r s o n a l  y  r e s p o n s a b i l i d a d e s  p a r a  l o s  a c t i v o s  d e  l a  

o r g a n i z a c i ó n ,  u t i l i z a n d o  m a t r i z  R A C I  

A C T I V O  F U N C I O N E S  R E S P O N S I B L E  

( A u t o r id a d )  

A C C O U N T A B L E  

( R e s p o n s a b le )  

C O N S U L T E D  

( C o n s u l t o r )  

I N F O R M E D  

( P a r t ic ip a n t e )  

  A d m in is t r a d o r  C o o r d in a d o r  P r o m o t o r  S o n  la s  p a r t e s  

in t e r e s a d a s  e n  e l  a v a n c e  

F u e n t e :  M a g e r i t  [ 2 1 ]  

2 . 3 . 1 . 5 .  P l a n t e a m i e n t o  d e  r e c u r s o s  y  c o m p e t e n c i a s :  

S e  r e f ie r e  a  lo s  r e c u r s o s  n e c e s a r io s  p a r a  la  im p le m e n t a c ió n  d e l  S G S I  s e a n  

e c o n ó m ic o s ,  r e c u r s o s  h u m a n o s ,  t e c n o ló g ic o s .  D e  e s t a  m a n e r a  s e  p u e d e  id e n t i f ic a r  

lo s  s ig u ie n t e s :  

  R e c u r s o  H u m a n o :  P e r s o n a l  q u e  c o n f o r m a  e l  e q u ip o  d e  s e g u r id a d  d e  la  

in f o r m a c ió n ,  q u e  p u e d e  s e r  c o n t r a t a d o  o  a s ig n a d o  p o r  la  o r g a n iz a c ió n  

p r o p ia m e n t e ,  c o n  e l  f in  d e  g a r a n t iz a r  e l  c u m p l im ie n t o  d e  S G S I  

  T e c n o ló g ic o :  C o m p r e n d e  e l  H a r d w a r e  y  S o f t w a r e  n e c e s a r io s  p a r a  e l  d e s a r r o l lo  

d e l  S G S I ,  a u d i t o r í a ,  t e s t  d e  v u ln e r a b i l id a d e s  e  in c id e n t e s .  

  E c o n ó m ic o :  C o n t e m p la  lo s  c o s t o s  d e  im p la n t a c ió n  d e l  S G S I ,  c o s t o s  a s o c ia d o s  

a  la  c a p a c i t a c ió n  y  c o n c ie n t iz a c ió n  d e l  p e r s o n a l  e n  e l  á r e a  d e  s e g u r id a d  d e  la  

in f o r m a c ió n ,  c o s t o s  a s o c ia d o s  a  la  c o n t r a t a c ió n  d e  p e r s o n a l  p a r a  e l  t r a t a m ie n to  

y  g e s t ió n  d e  la  in f o r m a c ió n ,  o  c o n t r a t a c ió n  d e l  s e r v ic io  e x t e r n o .  T a m b ié n  s e  

c o n t e m p la  lo s  c o s t o s  a d ic io n a le s  d e  c e r t i f ic a c ió n  d e  la  n o r m a t iv a  I S O _ 2 7 0 0 1 .  

S e  d e b e  c o n s id e r a r  q u e  c u a n d o  s e  e s p e c i f ic a  e l  p la n t e a m ie n t o  d e  r e c u r s o s  y  

c o m p e t e n c ia s ,  e s t á n  r e la c io n a d o s  a l  a lc a n c e  d e l  S G S I  
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2 . 3 . 1 . 6 .  I d e n t i f i c a r  l o s  r e q u e r i m i e n t o s :   

A  c o n t in u a c ió n  s e  p r e s e n t a n  lo s  r e q u e r im ie n t o s  q u e  d e m a n d a n  lo s  c e n t r o s  d e  

in v e s t ig a c ió n :  

  R e q u e r im ie n t o s  le g a le s ,  n o r m a t iv o s  y  c o n t r a c t u a le s :  L o s  c e n t r o s  d e  in v e s t ig a c ió n  

d e b e r á n  e s t a b le c e r  s u s  r e q u e r im ie n t o s  m e d ia n t e  a c u e r d o s  d e  a p l ic a c ió n  d e  la s  

le y e s  v ig e n t e s  a s o c ia d a s  a  la  s e g u r id a d  d e  la  in f o r m a c ió n  e n  e l  E c u a d o r  c o m o  s e  

in d ic ó  e n  lo s  l i t e r a le s  2 . 1  a  2 . 3 .  S e  a n a l iz a r á n  la s  p o l í t ic a s  a p l ic a d a s  p o r  c e n t r o s  

d e  in v e s t ig a c ió n  in t e r n a c io n a le s  c o m o  r e f e r e n t e s  p a r a  f o r t a le c e r  la s  n o r m a s  

lo c a le s .  A s í  t a m b ié n  c a d a  c e n t r o  d e  in v e s t ig a c ió n  p o d r á  a d o p t a r  e l  m o d e lo  S G S I  

p r o p u e s t o ,  e s t a b le c e r  a u d i t o r ia s  c o n  e l  f in  d e  d a r  c u m p l im i e n t o  a  lo s  o b je t iv o s  

p r o p u e s t o s  

  P r o g r a m a s  d e  c a p a c i t a c ió n  y  c o n o c im ie n t o  d e l  S G S I :   

o  P r o g r a m a r  s e s io n e s  p a r a  c a p a c i t a c ió n  a  t o d o s  lo s  e m p le a d o s  e n  e l  n iv e l  d e  

la s  h a b i l id a d e s  n e c e s a r ia s  y  p a r t ic ip a c ió n  q u e  t e n g a n  d e n t r o  d e l  S G S I .  

( O b je t iv o  d e  C o n t r o l  A . 8 . 2 . 2 ,  n o r m a  I S O 2 7 0 0 1 )  

o  C o n f o r m a r  e v e n t o s  d e  c o n c ie n t iz a c ió n  a  t e r c e r o s  in v o lu c r a d o s  c o n  lo s  

s e r v ic io s  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n  y  la  im p o r t a n c ia  d e  m a n t e n e r  e l  

S G S I   

 

2 . 3 . 1 . 7 .  D o c u m e n t a c i ó n  –  E t a p a  1 :  E n t r e g a b l e s  

A  c o n t in u a c ió n  s e  p r o p o n e  a  m a n e r a  d e  r e s u m e n  lo s  d o c u m e n t o s  h a b i l i t a n t e s  q u e  

s e r v i r á n  d e  r e s p a ld o  a  lo s  r e s u l t a d o s  o b t e n id o s  e n  e s t a  p r im e r a  f a s e  ,  lo s  c u a le s  

d e b e r á n  f o r m a l iz a r s e  p o r  e l  C o m i t é  d e  S e g u r id a d  d e  la  I n f o r m a c ió n  y  s e r á n  s u je t o s  

a  la s  a c t u a l iz a c io n e s  q u e  d e m a n d e  e l  p r o c e s o  d e  m e jo r a m ie n t o  c o n t in u o .  E s t o s  

d o c u m e n t o s  s e  o b t ie n e n  d e l  d e s a r r o l lo  d e  la  E t a p a  1  y  e n  r e f e r e n c ia  a l  c o n t r o l  d e  

d o c u m e n t o s  q u e  p r e s e n t a  la  n o r m a  I S O 2 7 0 0 1  y  d o c u m e n t a c ió n  M a g e r i t  –  M é t o d o .  
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o  P r o p u e s t a  d e  im p le m e n t a c ió n  –  R e s u m e n  E je c u t iv o .  

o  A c t a  d e  c o m p r o m is o  d e  la  a l t a  D i r e c c ió n .  

o  C o n f o r m a c ió n  d e l  e q u ip o  d e  s e g u r id a d  d e  la  in f o r m a c ió n .  

o  A s ig n a c ió n  d e  r e s p o n s a b i l id a d e s  a  n iv e l  d i r e c t iv o ,  e s t r a t é g ic o ,  t á c t ic o  y  

o p e r a c io n a l .  

o  S u s t e n t o  le g a l ,  n o r m a t iv a s  y  p o l í t ic a s  g o b e r n a n t e s  a c t u a le s .  

o  P r o g r a m a  d e  c a p a c i t a c ió n  y  c o n o c im ie n t o  d e l  S G S I .  

 

E n  la  s ig u ie n t e  F ig u r a  2 . 5  s e  r e p r e s e n t a  lo s  c o m p o n e n t e s  d e  la  E t a p a  1 :  

F i g u r a  2 . 5  E s q u e m a  d e  l a  E t a p a  1  

 

F u e n t e :  E l  A u t o r  

 

2 . 3 . 2 .  E t a p a  2 . -  E s t a b l e c i m i e n t o  d e l  M o d e l o  d e  G e s t i ó n  d e  S e g u r i d a d  d e  l a  

I n f o r m a c i ó n   

E s t a  e t a p a  h a  s id o  c o n s t r u id a  e n  b a s e  a  lo s  f u n d a m e n t o s  e n c o n t r a d o s  e n  la  n o r m a  

I S O  2 7 0 0 1 : 2 0 1 3  ( C o n t e x t o  d e  la  o r g a n iz a c ió n ,  P la n i f ic a c ió n ,  O p e r a c ió n ,  A n e x o  A :  

P o l í t ic a s  d e  S e g u r id a d  d e  la  I n f o r m a c ió n ) ,  n o r m a  I S O  2 7 0 0 5 : 2 0 1 2  ( E s t a b le c im ie n t o  

d e l  C o n t e x t o ) ,  N I S T  S P 8 0 0 - 3 0  ( C a r a c t e r iz a c ió n  d e l  s is t e m a )  y  m é t o d o  C O R A S  

( P r e p a r a c ió n  d e l  a n á l is is  d e  r ie s g o s ,  P r e s e n t a c ió n ,  E s t a b le c im ie n t o  d e l  c o n t e x t o ) .   

C o m o  r e s u l t a d o s  s e  h a n  d e f in id o  lo s  s ig u ie n t e s  c o m p o n e n t e s :   

2 . 3 . 2 . 1 .  D e f i n i c i ó n  d e l  A l c a n c e  y  L í m i t e s :  
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A  c o n t in u a c ió n  s e  p r e s e n t a  lo s  l in e a m ie n t o s  r e q u e r id o s  p a r a  d e f in i r  e l  a lc a n c e  

g e n e r a l  y  la s  l im i t a c io n e s  d e l  m o d e lo  d e  G e s t ió n  d e  S e g u r id a d  d e  la  I n f o r m a c ió n  

p a r a  C e n t r o s  d e  I n v e s t ig a c ió n ,  D ia g n ó s t ic o  y  P r e v e n c ió n  d e  D e s a s t r e s  N a t u r a le s .  

  G u í a  p a r a  e s t a b l e c e r  e l  A l c a n c e  d e l  S G S I :  E l  A lc a n c e  ( d e f in id o  e n  e l  l i t e r a l  

2 . 5 . 1 )  p r e t e n d e  id e n t i f ic a r  la  e x t e n s ió n  o  c a m p o  d e  a c c ió n  d e l  S G S I  p r o p u e s t o ,  

a c t iv o s  y  a c t o r e s  q u e  d e b e n  in t e r v e n i r  e n  e l  p r o c e s o ,  e n  f u n c ió n  d e  la  s i t u a c ió n  

a c t u a l  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n ,  lo s  r e c u r s o s  q u e  d is p o n e n  y  lo s  

r e q u e r im ie n t o s  e n  e l  á r e a  d e  s e g u r id a d  d e  la  in f o r m a c ió n .   

  G u í a  p a r a  e s t a b l e c e r  l o s  L í m i t e s  d e l  S G S I :  L o s  l í m i t e s  d e l  S G S I  ( in d ic a d o s  

e n  e l  l i t e r a l  2 . 5 . 2 )  s e  r e f ie r e n  a l  t ip o  d e  a n á l is is  y  e v a lu a c ió n  q u e  s e  d e s a r r o l la r á  

e n  lo s  a c t iv o s  d e  in f o r m a c ió n ,  a s í  c o m o  e l  n iv e l  d e  d e t a l le  e n  lo s  c a m p o s  

t e c n o ló g ic o  y  o r g a n iz a t iv o  d e l  S G S I  p r o p u e s t o .  E n  e s t e  c o m p o n e n t e  s e  

d e t e r m in a  s i  e l  S G S I  s e  a p l ic a r á  e n  t o d a  la  o r g a n i z a c ió n  o  e n  a lg u n a  u n id a d ,  

á r e a ,  p r o c e s o  o  p r o y e c t o .  

 

2 . 3 . 2 . 2 .  D e s a r r o l l o  d e  l a  p o l í t i c a  d e  s e g u r i d a d  d e  l a  i n f o r m a c i ó n :  

L a  P o l í t ic a  d e  s e g u r id a d  d e  la  in f o r m a c ió n  e s  e l  d o c u m e n t o  q u e  p e r m i t e  a  la  

D i r e c c ió n  c o n t r o la r  la  g e s t ió n  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n  s u je t á n d o s e  a  lo s  

r e q u e r im ie n t o s  le g a le s ,  r e g u la t o r io s  y  c o n t r a c t u a le s ;  c o n t ie n e  la  n o r m a t iv a  in t e r n a  

d e  la  in s t i t u c ió n  p a r a  e l  u s o  d e  lo s  a c t iv o s ,  a c c io n e s  e n  c a s o  d e  p r e s e n t a r s e  

in c id e n t e s  d e  s e g u r id a d ,  c o m p r o m is o s  p o r  p a r t e  d e  lo s  d i r e c t iv o s  ( I S O 2 7 0 0 1 ) ,  

a c c io n e s  p a r a  la  g e s t ió n  d e  lo s  s is t e m a s  d e  in f o r m a c ió n ;  a s í  t a m b ié n  c o n t ie n e  e l  

m a r c o  r e g u la t o r io  v ig e n t e  e n  e l  E c u a d o r  m e n c io n a d o  e n  e l  l i t e r a l  2 . 1 . 1 ,  y  o t r a s  

p o l í t ic a s  c o m p le m e n t a r ia s  r e f e r e n t e s  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n  in t e r n a c io n a le s  

m e n c io n a d a s  e n  e l  l i t e r a l  2 . 2 . 2   

L a s  p o l í t ic a s  d e f in id a s  d e b e n  s e r  d e  c o n o c im ie n t o  y  a p l ic a c ió n  d e  t o d o  e l  p e r s o n a l  

e n  c a d a  c e n t r o  d e  in v e s t ig a c ió n .  S e  h a  c la s i f ic a d o  e n :  p o l í t ic a s  g e n e r a le s ,  p o l í t ic a s  



6 6  

 

p a r a  e l  p e r s o n a l ,  p o l í t ic a s  d e  s e g u r id a d  d e  r e d  e  in f r a e s t r u c t u r a ,  p o l í t ic a s  d e  

s e g u r id a d  d e  h a r d w a r e  y  s o f t w a r e .  

  P o l í t i c a s  g e n e r a l e s :  C o m p r e n d e n  e l  m a r c o  le g a l  v ig e n t e  e n  e l  E c u a d o r ,  y  la s  

p o l í t ic a s  c o m p le m e n t a r ia s  q u e  m a n t ie n e n  lo s  c e n t r o s  d e  in v e s t ig a c ió n  

in t e r n a c io n a le s .  

  P o l í t i c a s  p a r a  e l  p e r s o n a l :  S e  e s p e c i f ic a n  la s  r e s p o n s a b i l id a d e s  d e l  p e r s o n a l  

q u e  c o n f o r m a  e l  e q u ip o  d e  s e g u r id a d  d e  la  in f o r m a c ió n  d e s c r i t o  e n  e l  l i t e r a l  

a n t e r io r  ( D e f in ic ió n  d e  r o le s ,  r e s p o n s a b i l id a d e s  y  a u t o r id a d e s )  y  lo s  e f e c t o s  q u e  

c o n l le v a r í a  s i  e x is t e  in c u m p l im ie n t o  d e  lo s  r o le s  a s ig n a d o s .  

  P o l í t i c a s  d e  s e g u r i d a d  d e  r e d  e  i n f r a e s t r u c t u r a :  S e  r e f ie r e n  a  la s  a c c io n e s  

q u e  d e b e n  im p le m e n t a r s e  p a r a  r e d u c i r  e l  a c c e s o  n o  a u t o r iz a d o  a  lo s  s is t e m a s  

d e  in f o r m a c ió n  e  in f r a e s t r u c t u r a .  

o  S e g u r id a d  d e  la  I n f r a e s t r u c t u r a :  E s t a b le c e r  p r o c e d im ie n t o s ,  m e c a n is m o s  d e  

c o n t r o l  y  p e r s o n a l  d e  s e g u r id a d  p a r a  r e s t r in g i r  e l  a c c e s o  a  á r e a s  e s p e c í f ic a s  

c o m o  s o n :  C e n t r o  d e  D a t o s ,  C e n t r o  d e  M o n i t o r e o ,  Á r e a  d e  in f r a e s t r u c t u r a  d e  

la s  t e le c o m u n ic a c io n e s ,  L a b o r a t o r io s  d e  p r u e b a s  y  d e s a r r o l lo ,  B o d e g a s ,  

O t r a s  á r e a s .  E l  p e r s o n a l  a u t o r iz a d o  t e n d r á  a c c e s o  a  la s  á r e a s  m e n c io n a d a s  

y  d e b e  im p le m e n t a r s e  u n  r e g is t r o  ( c á m a r a s  d e  v ig i la n c ia ,  t a r je t a  m a g n é t ic a )  

q u e  f a c i l i t e  e l  s e g u im ie n t o  d e  in g r e s o / s a l id a ,  a c t iv id a d e s  r e a l iz a d a s  y  t ie m p o  

d e  p e r m a n e n c ia .  

o  S e g u r id a d  d e  r e d :  M e jo r a r  la s  o p e r a c io n e s  d e  m o n i t o r iz a c ió n  d e  s e g u r id a d  

d e  la  r e d ,  m e d ia n t e  p r o c e d im ie n t o s  y  h e r r a m ie n t a s  c o m p le m e n t a r ia s  q u e  

f a c i l i t e n  la  g e s t ió n  d e  la  r e d ,  s o lu c ió n  d e  p r o b le m a s  d e  la  r e d  d e  

c o m u n ic a c io n e s ,  a u d i t o r í a  d e  s e g u r id a d ,  d is p o n ib i l id a d  d e  s e r v id o r e s  y  

s e r v ic io s ,  d e s a r r o l lo  d e  p r o t o c o lo s  y  a u t e n t ic a c ió n  d e  a r c h iv o s .  

  P o l í t i c a s  d e  s e g u r i d a d  d e  h a r d w a r e :  M a n t e n e r  lo s  r e g is t r o s  a c t u a l iz a d o s  d e l  

h a r d w a r e  q u e  s e  u t i l iz a  e n  lo s  c e n t r o s  d e  in v e s t ig a c ió n ,  d e t e r m in a r  s u  e s t a d o  

d e  f u n c io n a m ie n t o  y  lo s  c a m b io s  r e a l iz a d o s .  G e n e r a r  in f o r m e s  d e  a n o m a l í a s  

d e t e c t a d a s  y  r e p o r t a r la s  a l  p e r s o n a l  e n c a r g a d o  d e  a n á l is is  d e  s e g u r id a d  d e l  

s is t e m a .  
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  P o l í t i c a s  d e  s e g u r i d a d  d e  s o f t w a r e :  C o n s is t e  e n  c o n t r o la r  e l  s o f t w a r e  u t i l iz a d o  

e n  lo s  c e n t r o s  d e  in v e s t ig a c ió n ,  v e r i f ic a r  q u e  n o  s e  u t i l ic e  s o f t w a r e  y  a p l ic a c io n e s  

q u e  a t e n t e  a  la  s e g u r id a d  d e  la  in f o r m a c ió n ,  d e f in i r  p o l í t ic a s  y  g e s t io n a r  

p e r m is o s  d e  u s u a r io .  G e n e r a r  in f o r m e s  d e  u s o  d e  s o f t w a r e ,  a p l ic a c io n e s  y  

r e p o r t e s  a l  p e r s o n a l  d e  s e g u r id a d  d e  la  in f o r m a c ió n .  

 

2 . 3 . 2 . 3 .  D e f i n i c i ó n  d e  l a  m e t o d o l o g í a  d e  g e s t i ó n  d e l  r i e s g o :  

P a r a  e l  e s t u d io  p r o p u e s t o  la  m e t o d o lo g í a  d e  g e s t ió n  d e  r ie s g o s  e s t á  d e s a r r o l la d a  

e n  d o s  f a s e s :  1 )  I d e n t i f ic a c ió n  d e  lo s  r ie s g o s  y  2 )  G e s t ió n  d e  lo s  r ie s g o s ,  t o m a n d o  

c o m o  r e f e r e n c ia  la s  m e t o d o lo g í a s  M a g e r i t ,  O c t a v e ,  N I S T S P  8 0 0 - 3 0 ,  C o r a s  y  la  

n o r m a  I S O 2 7 0 0 5 .  C o m o  r e s u l t a d o  d e l  e s t u d io  c o m p a r a t iv o  d e  e s t a s  m e t o d o lo g í a s  

p r e s e n t a d o  e n  e l  l i t e r a l  2 . 3 . 1  y  e n  e l  A n e x o  F ,  s e  h a  d e t e r m in a d o  la  e s t r u c t u r a  d e  la  

m e t o d o lo g í a  d e  g e s t ió n  d e  r ie s g o s  p a r a  lo s  c e n t r o s  d e  in v e s t ig a c ió n  y  q u e  s e  in d ic a  

a  c o n t in u a c ió n :  

T a b l a  2 . 1 2  M e t o d o l o g í a  d e  g e s t i ó n  d e  r i e s g o s  a p l i c a b l e  a  l o s  c e n t r o s  d e  i n v e s t i g a c i ó n  d e  d e s a s t r e s  

n a t u r a l e s  

M e t o d o l o g í a  d e  G e s t i ó n  d e  R i e s g o s  

Id
e

n
ti
fi
c
a

c
ió

n
 d

e
 

ri
e

s
g

o
s

 

I d e n t i f ic a c ió n  y  v a lo r a c ió n  d e  a c t iv o s  

D
o

c
u

m
e

n
ta

c
ió

n
 

I d e n t i f ic a c ió n  y  v a lo r a c ió n  d e  a m e n a z a s  

I d e n t i f ic a c ió n  d e  v u ln e r a b i l id a d e s  

I d e n t i f ic a c ió n  d e  C o n t r o le s  e x is t e n t e s  

V a lo r a c ió n  d e  im p a c t o s   

V a lo r a c ió n  d e  r ie s g o s  

 

G
e

s
ti
ó

n
 d

e
 r

ie
s
g

o
s

 

 

T r a t a m ie n t o  d e  r ie s g o s  

D
o

c
u

m
e

n
ta

c
ió

n
 
 

S e le c c ió n  d e  o b je t iv o s  d e  c o n t r o l  y  c o n t r o le s  

I m p le m e n t a c ió n  d e  c o n t r o le s  

A c e p t a c ió n  d e l  r ie s g o  y  r ie s g o  r e s id u a l  

E s t r a t e g ia  d e  p r o t e c c ió n  y  P la n  d e  m i t ig a c ió n  

D e c la r a c ió n  d e  a p l ic a b i l id a d   

C o m u n ic a c ió n  d e l  r ie s g o   

M o n i t o r iz a c ió n  y  R e v is ió n  d e l  r ie s g o  

F u e n t e :  N o r m a  I S O  2 7 0 0 5 : 2 0 1 2 ,  N I S T  S P 8 0 0 - 3 0  [ 2 3 ] ,  M a g e r i t  [ 2 0 ]  [ 2 1 ] ,  A n e x o  F .  

 

2 . 3 . 2 . 4 .  D e f i n i c i ó n  d e  l o s  c o m p o n e n t e s  d e  g e s t i ó n  d e  s e g u r i d a d  d e  l a  i n f o r m a c i ó n :   
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D e n t r o  d e  la  e s t r u c t u r a  d e l  m o d e lo  S G S I  p r o p u e s t o ,  p a r a  lo g r a r  g e s t io n a r  la  

s e g u r id a d  d e  la  in f o r m a c ió n  d e  m a n e r a  s is t e m á t ic a  s e  r e q u ie r e  d e  lo s  o b je t iv o s  d e  

c o n t r o l  y  c o n t r o le s  e s t a b le c id o s  p o r  la  n o r m a  I S O  2 7 0 0 1 : 2 0 1 3 ,  p a r a  c o n s o l id a r  e l  

c ic lo  d e  m e jo r a  c o n t in u a  y  r e a l im e n t a r  lo s  p r o c e s o s  d e  g e s t ió n  d e  s e g u r id a d  d e  la  

in f o r m a c ió n  p a r a  lo s  c e n t r o s  d e  in v e s t ig a c ió n .  E s t a  f a s e  p e r m i t i r á  a m p l ia r  lo s  

r e q u e r im ie n t o s  d e  s e g u r id a d  q u e  d e m a n d e  la s  d is t in t a s  á r e a s / u n id a d e s ,  

c o n s ig u ie n d o  la  a p l ic a c ió n  d e l  m o d e lo  e n  l o s  p r o c e s o s  e s t r a t é g ic o s ,  g o b e r n a n t e s  y  

d e  a p o y o  e n  c a d a  in s t i t u c ió n .  E n  la  T a b la  2 . 1 3 ,  s e  p r e s e n t a  lo s  c o m p o n e n t e s  d e  

g e s t ió n  d e  s e g u r id a d  d e  la  in f o r m a c ió n  a p l ic a b le s  e n  lo s  c e n t r o s  d e  in v e s t ig a c ió n .  

T a b l a  2 . 1 3  C o m p o n e n t e s  d e  g e s t i ó n  d e  s e g u r i d a d  d e  l a  i n f o r m a c i ó n  p a r a  l o s  c e n t r o s  d e  

i n v e s t i g a c i ó n  

C
o

m
p

o
n

e
n

te
s
 d

e
 g

e
s
ti
ó

n
 d

e
 

 

s
e

g
u

ri
d

a
d

 d
e

 l
a

 i
n

fo
rm

a
c
ió

n
 

P o l í t ic a s  d e  s e g u r id a d  d e  la  I n f o r m a c ió n  

 

D
o

c
u

m
e

n
ta

c
ió

n
 

O r g a n iz a c ió n  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n  

S e g u r id a d  e n  lo s  r e c u r s o s  h u m a n o s  

G e s t ió n  d e  a c t iv o s  

C o n t r o l  d e  a c c e s o s  

C r ip t o g r a f í a  

S e g u r id a d  f í s ic a  y  a m b ie n t a l  

S e g u r id a d  e n  la s  o p e r a c io n e s  

S e g u r id a d  e n  la s  c o m u n ic a c io n e s  

A d q u is ic ió n ,  d e s a r r o l lo  y  m a n t e n im ie n t o  d e  s is t e m a s  d e  

in f o r m a c ió n   

R e la c ió n  c o n  p r o v e e d o r e s  

G e s t ió n  d e  in c id e n t e s  d e  s e g u r id a d  d e  s e g u r id a d  d e  la  

in f o r m a c ió n  

A d m in is t r a c ió n  d e  la  c o n t in u id a d  d e  n e g o c io  

C u m p l im ie n t o  

F u e n t e :  N o r m a  I S O  2 7 0 0 1 : 2 0 1 3 ,  [ 1 4 ]  

2 . 3 . 2 . 5 .  P l a n t e a m i e n t o  d e  o p e r a c i ó n  d e l  S G S I :  

E n  e s t a  e t a p a  s e  p r e s e n t a n  la s  a c c io n e s  a d ic io n a le s  q u e  c o m p le t a r á n  la  p u e s t a  e n  

m a r c h a  d e l  S G S I ,  s e  p r e s e n t a  u n  c o m p e n d io  c o n  la  t e r m in o lo g í a  y  d e f in ic io n e s ,  

p r o c e d im ie n t o s  y  d o c u m e n t a c ió n  n e c e s a r io s  p a r a :  m o n i t o r iz a c ió n  g lo b a l  d e l  S G S I ,  

e v a lu a c ió n  d e l  m o d e lo  p r o p u e s t o ,  r e v is io n e s ,  c o r r e c c io n e s  y  p la n i f ic a c ió n  d e  

a u d i t o r í a s .  
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T a b l a  2 . 1 4  O p e r a c i ó n  d e l  S G S I  p a r a  l o s  c e n t r o s  d e  i n v e s t i g a c i ó n  

 

O
p

e
ra

c
ió

n
 d

e
l 

S
G

S
I

 

 

O p e r a c ió n  d e l  S G S I  

 

D
o

c
u

m
e

n
ta

c
ió

n
 

 

T é r m in o s  y  d e f in ic io n e s  

E v a lu a c ió n  d e  la  f u n c io n a l id a d  d e  la s  e t a p a s  m o d e lo  y  

m e d id a s  c o r r e c t iv a s  

E s t a b le c im ie n t o  d e  p r o g r a m a s  d e  a u d i t o r í a  in t e r n a  y  

e x t e r n a  

R e v is io n e s  y  a p r o b a c io n e s  p o r  p a r t e  d e  la  D i r e c c ió n  

D o c u m e n t o  d e  S e g u r id a d  

C e r t i f ic a c ió n  d e l  S G S I  

F u e n t e :  N o r m a  I S O  2 7 0 0 1 : 2 0 1 3  [ 4 ] ,  [ 1 4 ] .  

 

2 . 3 . 2 . 6 .  D o c u m e n t a c i ó n  -  E t a p a  2 :  E n t r e g a b l e s  

L o s  r e s u l t a d o s  o b t e n id o s  e n  la  s e g u n d a  e t a p a ,  f a c i l i t a r á n  la  c o n f o r m a c ió n  d e  lo s  

s ig u ie n t e s  d o c u m e n t o s ,  q u e  d e b e n  s e r  r e v is a d o s  y  a p r o b a d o s  p o r  e l  C o m i t é  d e  

S e g u r id a d  d e  la  I n f o r m a c ió n ,  D i r e c t iv o s  y  s e r á n  s u je t o s  a  la s  a c t u a l iz a c io n e s  q u e  

d e m a n d e  e l  p r o c e s o  d e  m e jo r a m ie n t o  c o n t in u o .  E s t o s  d o c u m e n t o s  s e  o b t ie n e n  d e  

r e f e r e n c ia s  q u e  p r e s e n t a  la  n o r m a  I S O 2 7 0 0 1 ,  I S O 2 7 0 0 5 ,  N I S T  S P 8 0 0 - 3 0  y  

C O R A S :  

o  D o c u m e n t o  A lc a n c e  d e l  S G S I  

o  P o l í t ic a  d e  s e g u r id a d  d e  la  in f o r m a c ió n  

o  E s t r u c t u r a  g e n e r a l  d e l  p r o c e s o  d e  g e s t ió n  d e l  r ie s g o  

o  C o m p o n e n t e s  d e  g e s t ió n  d e  s e g u r id a d  d e  la  in f o r m a c ió n  

o  P la n t e a m ie n t o  d e  o p e r a c ió n  d e l  S G S I  

 

E n  la  F ig u r a  2 . 6  s e  r e p r e s e n t a  lo s  c o m p o n e n t e s  d e  la  E t a p a  2 :  
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F i g u r a  2 . 6  E s q u e m a  d e  l a  E t a p a  2  

 

F u e n t e :  E l  A u t o r  

2 . 3 . 3 .  E t a p a  3 . -  I d e n t i f i c a c i ó n  d e  l o s  r i e s g o s  

E s t a  e t a p a  h a  s id o  c o n s t r u id a  e n  b a s e  a  la s  m e t o d o lo g í a s  C O R A S  ( E t a p a s  d e  

id e n t i f ic a c ió n ,  e s t im a c ió n ,  e v a lu a c ió n  y  t r a t a m ie n t o  d e l  r ie s g o ) ,  N I S T  S P 8 0 0 - 3 0  

( V a lo r a c ió n  d e  r ie s g o s )  y  O C T A V E  ( F a s e  1 :  V is ió n  o r g a n iz a t iv a  y  F a s e  2 :  V is ió n  

T e c n o ló g ic a ) .  C o m o  r e s u l t a d o s  s e  h a n  d e f in id o  lo s  s ig u ie n t e s  c o m p o n e n t e s :   

2 . 3 . 3 . 1 .  I d e n t i f i c a c i ó n  y  v a l o r a c i ó n  d e  a c t i v o s :  

P a r a  la  d e t e r m in a c ió n  d e  a c t iv o s ,  s e  h a  d is p u e s t o  in ic ia lm e n t e  u n a  c la s i f ic a c ió n  d e  

lo s  a c t iv o s  d e  in f o r m a c ió n  e n  lo s  c e n t r o s  d e  in v e s t ig a c ió n ,  y  s e  h a n  c a t e g o r iz a d o  e n  

f u n c ió n  d e  la  in f o r m a c ió n  q u e  m a n e ja n  y  lo s  s e r v ic io s  q u e  p r e s t a n  t o m a n d o  la  

e s t r u c t u r a  d e  “ D e p e n d e n c ia s ”  [ 1 8 ]  d e  M a g e r i t ,  e n  d o n d e  s e  m e n c io n a  q u e  s e  p u e d e  

o r g a n iz a r  a  lo s  a c t iv o s  e n  c a p a s .  A s í  t a m b ié n ,  s e  h a  a p l ic a d o  la  e s c a la  d e  v a lo r a c ió n  

d e  a c t i v o s  d e  la  m e t o d o lo g í a  M a g e r i t  [ 1 9 ]  e n  r e f e r e n c ia  a  la  c o n f id e n c ia l id a d ,  

in t e g r id a d ,  d is p o n ib i l id a d ,  a u t e n t ic id a d  y  t r a z a b i l id a d  d e  lo s  a c t iv o s  d e  in f o r m a c ió n  

c o m o  s e  in d ic a  a  c o n t in u a c ió n :  
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Tabla 2.15 Identificación del activo de la información y valoración, aplicado a los centros de investigación. 

TIPO DE 
ACTIVOS 

Descripción / Categoría Clase 
(Confidencial, 
Compartido, 
Público) 

Valoración de Activos Responsable 
del Activo 

Confidencialidad Integridad Disponibilidad Autenticidad Trazabilidad 

Servicios:  Son los procesos internos y 
externos de la organización 
que estructuran el sistema 
de información 

              

Gestión Administrativa            
Gestión Académica            
Correo Electrónico            
Soporte y mantenimiento            
Gestión de la infraestructura 
de red y arquitectura 

           

Comunicaciones con el 
medio externo 

           

Portal de servicios web            
Gestión de Información 
Documental 

           

Gestión de Datos y 
Documentos del Centro de 
Datos 

           

Gestión de Seguridad de la 
Información 

           

Gestión de Bases de Datos               
Datos / 
Información:  

Son el núcleo del sistema, 
Datos o Información 
almacenada o procesada 
física o electrónicamente 

              

Datos adquiridos            
Datos procesados             
Datos almacenados            
Datos analizados e 
interpretados 

           

Bases de datos            
Directorio Activo            
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TIPO DE 
ACTIVOS 

Descripción / Categoría Clase 
(Confidencial, 
Compartido, 
Público) 

Valoración de Activos Responsable 
del Activo 

Confidencialidad Integridad Disponibilidad Autenticidad Trazabilidad 

 Desarrollo de soluciones de 
TI 

           

Diseño, Creación, 
Investigación 

           

Programación            
Documentación e 
información del sistema 

           

Software:  Las aplicaciones 
informáticas de la 
organización. 

              

Herramientas de  
Ofimática 

           

Herramientas de  
Desarrollo 

           

Bases de Datos            
Licencias, soporte, 
mantenimiento 

           

Software del Sistema            
Software de Aplicación            
Software Especializado            
Software administrativo            
Software Desarrollado 
localmente 

           

Tecnología:                 

Hardware:  Equipos de Computación 
fijos 

           

Servidores de aplicaciones            
Servidores del Centro de 
Datos 

           

Servidores Web            
Equipos de Computación 
portátil 
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TIPO DE 
ACTIVOS 

Descripción / Categoría Clase 
(Confidencial, 
Compartido, 
Público) 

Valoración de Activos Responsable 
del Activo 

Confidencialidad Integridad Disponibilidad Autenticidad Trazabilidad 

 Instrumentación 
especializada para 
monitoreo sísmico-volcánico, 
oceanografía y meteorología  

           

Instrumentación para 
evaluación de componentes 
de telecomunicaciones, 
electrónica y redes 

           

Equipos para desarrollo de 
hardware especializado 

           

Equipos de Comunicación            
Unidades de escaneo, e 
impresión  

           

Unidades de pantalla 
interactiva y proyección 

           

Comunicaciones: Son las redes que dan 
soporte a la organización 
para el movimiento de la 
información. 

           

Redes de monitoreo sísmico, 
volcánico, oceanografía, 
meteorología 

           

Redes de comunicación por 
voz y telefonía 

           

Intranet e Internet            
Redes de transporte de 
datos de monitoreo sísmico, 
volcánico, oceanografía, 
meteorología 

           

Soportes de 
información:  

Son los soportes físicos que 
permiten el almacenamiento 
de la información. 

           

Discos de almacenamiento            
Cinta magnética            
Unidades de respaldo de 
datos 
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TIPO DE 
ACTIVOS 

Descripción / Categoría Clase 
(Confidencial, 
Compartido, 
Público) 

Valoración de Activos Responsable 
del Activo 

Confidencialidad Integridad Disponibilidad Autenticidad Trazabilidad 

Personal:  Por su conocimiento, 
habilidades, experiencia 

              

Directivos            
Administradores            
Operadores            
Clientes                

Equipamiento 
auxiliar:  

Activos que soportan el 
funcionamiento del entorno 

              

Central telefónica            
Suministro de energía y 
sistemas de respaldo 

           

Cableado Estructurado            
Controles de acceso físico               

Instalaciones :  espacio físico en donde se 
alojan los sistemas de 
información 

              

Oficinas, edificios…            
Gestión de la infraestructura 
física 

           

sucursales               
Intangibles:  Imagen y reputación de la 

organización. 
              

Credibilidad de la 
organización 

           

Competencia en 
investigación 

           

Generación de conocimiento            
Capacidad de respuesta y 
operación 

              

Fuente: El Autor.  
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En la Tabla 2.16, para el campo de valoración de los activos se propone la estimación a los cinco requerimientos de análisis 
de riesgos (confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad), de acuerdo a la siguiente escala de 
valoración de activos, tomando como referencia los criterios y dimensiones de valoración de la metodología MAGERIT [20].   

Tabla 2.16 Valoración del activo y dimensiones del análisis de riesgos 

Valoración del Activo Dimensiones de análisis de riesgos 
Nivel Escala Confidencialidad Integridad Disponibilidad Autenticidad Trazabilidad 

Muy Bajo 1 Información del activo 
es pública 

Información alterada 
no afecta al activo  

El activo no es vital en los 
procesos críticos del 
sistema de información    

El activo  suplantado no 
tiene importancia en el 
sistema de información 

Registro de  acciones 
realizadas al activo no 
es indispensable 

Bajo 2 Información del activo 
es compartida 

Información alterada 
afecta al activo al 
mínimo 

El activo es de apoyo en 
los procesos críticos del 
sistema de información    

El activo  suplantado tiene 
importancia leve en el 
sistema de información 

Registro de  acciones 
realizadas al activo es 
opcional 

Moderado 3 Información del activo 
es restringida 

Información alterada 
afecta parcialmente al 
activo 

El activo es 
complementario en los 
procesos críticos del 
sistema de información    

El activo  suplantado tiene 
importancia relevante en 
el sistema de información 

Registro de  acciones 
realizadas al activo es 
complementario 

Alto 4 Información del activo 
es confidencial 

Información alterada 
causa afectación 
grave al activo  

El activo afecta 
directamente en los 
procesos críticos del 
sistema de información    

El activo  suplantado tiene 
importancia alta en el 
sistema de información 

Registro de  acciones 
realizadas al activo es 
requerido 

Muy Alto 5 Información  del activo 
es secreta 

Información alterada 
afecta al activo en su 
totalidad 

El activo es vital en los 
procesos críticos del 
sistema de información    

El activo  suplantado tiene 
total impacto en el sistema 
de información 

Registro de  acciones 
realizadas al activo es 
indispensable 

Fuente: El Autor, [20].  
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D u r a n t e  la  id e n t i f ic a c ió n  d e  lo s  a c t iv o s  e n  u n  c a s o  p r á c t ic o ,  s e  d e b e  a g r e g a r  o t r o s  

p a r á m e t r o s  a d ic io n a le s  q u e  c a r a c t e r ic e n  a l  a c t iv o ,  c o m o  s o n :  c ó d ig o ,  d e s c r ip c ió n ,  

u b ic a c ió n  d e l  a c t iv o ,  c a n t id a d .  E s t o  f a c i l i t a r á  la  g e s t ió n  d e  lo s  a c t iv o s  d e  in f o r m a c ió n  

y  c o n t r ib u y e  e n  lo s  p r o c e s o s  d e  g e s t ió n  d e  r ie s g o s  y  d e l  S G S I .  

2 . 3 . 3 . 2 .  I d e n t i f i c a c i ó n  y  v a l o r a c i ó n  d e  a m e n a z a s :  

U n a  a m e n a z a ,  e s  u n  s u c e s o  q u e  p u e d e  o c a s io n a r  u n  in c id e n t e  n o  d e s e a d o  a  lo s  

a c t iv o s  c a u s a n d o  u n  p e r ju ic io  a  la  o r g a n iz a c ió n .  E l  o b je t iv o  e s  d e t e r m in a r  a  q u é  

a m e n a z a s  e s t á n  e x p u e s t o s  lo s  a c t iv o s .  L a s  a m e n a z a s  p u e d e n  s e r  in t e r n a s  o  

e x t e r n a s ,  la  n o r m a  I S O 2 7 0 0 5  h a  c la s i f ic a d o  a  la s  a m e n a z a s  p o r  s u  o r ig e n  e n :  

D e l ib e r a d a s ,  A c c id e n t a le s ,  A m b ie n t a le s  o  n a t u r a le s .  T a m b ié n  e n  la  m e t o d o lo g í a  

M a g e r i t ,  la s  a m e n a z a s  p u e d e n  s e r  id e n t i f ic a d a s  d e  la  s ig u ie n t e  m a n e r a ,  y  p a r a  e l  

e s t u d io  s e  t o m a r á  e s t a  c a t e g o r iz a c ió n :  

T a b l a  2 . 1 7  I d e n t i f i c a c i ó n  d e  l a s  a m e n a z a s  

A m e n a z a  D e s c r i p c i ó n  

D e  o r i g e n  n a t u r a l  A c c id e n t e s  n a t u r a le s  ( t e r r e m o t o s ,  in u n d a c io n e s ,  t o r m e n t a  e lé c t r ic a ) .  

D e l  e n t o r n o  ( d e  o r i g e n  

i n d u s t r i a l )  

D e s a s t r e s  in d u s t r ia le s  ( c o n t a m in a c ió n ,  f a l lo s  e lé c t r ic o s ,  in c e n d io s )  

D e f e c t o s  d e  l a s  

a p l i c a c i o n e s  

P r o b le m a s  q u e  n a c e n  d i r e c t a m e n t e  e n  e l  e q u ip a m ie n t o  p r o p io  p o r  d e f e c t o s  

e n  s u  d is e ñ o  o  e n  s u  im p le m e n t a c ió n ,  c o n  c o n s e c u e n c ia s  p o t e n c ia lm e n t e  

n e g a t iv a s  s o b r e  e l  s is t e m a .  F r e c u e n t e m e n t e  s e  d e n o m in a n  v u ln e r a b i l id a d e s  

t é c n ic a s  o ,  s im p le m e n t e  v u ln e r a b i l id a d e s .  

C a u s a d a s  p o r  l a s  

p e r s o n a s  d e  f o r m a  

a c c i d e n t a l  

L a s  p e r s o n a s  c o n  a c c e s o  a l  s is t e m a  d e  in f o r m a c ió n  p u e d e n  s e r  c a u s a  d e  

p r o b le m a s  n o  in t e n c io n a d o s ,  t í p ic a m e n t e  p o r  e r r o r  o  p o r  o m is ió n  ( f a l lo s  e n  

lo s  s e r v ic io s  d e  r e d ,  h a r d w a r e ,  s o f t w a r e ,  a p l ic a c io n e s ,  c o n t r o l  d e  r e c u r s o s ,  

m e d id a s  d e  c o n t in g e n c ia )  

C a u s a d a s  p o r  l a s  

p e r s o n a s  d e  f o r m a  

d e l i b e r a d a  

L a s  p e r s o n a s  c o n  a c c e s o  a l  s is t e m a  d e  in f o r m a c ió n  p u e d e n  s e r  c a u s a  d e  

p r o b le m a s  in t e n c io n a d o s :  a t a q u e s  d e l ib e r a d o s ;  b e n e f ic ia r s e  in d e b id a m e n t e ,  

c a u s a r  d a ñ o s  y  p e r ju ic io s  a  lo s  p r o p ie t a r io s  d e  lo s  a c t iv o s  d e  in f o r m a c ió n  

( H a c k in g ,  f i l t r a d o  d e  in f o r m a c ió n ,  v a n d a l is m o ,  r o b o )  

F u e n t e s :  [ 2 1 ]  y  [ 2 2 ] .  
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E s t o s  d e f e c t o s  s e  c la s i f ic a n  h a b i t u a lm e n t e  b a jo  la  t a x o n o m í a  c o n o c id a  c o m o  C V E  

( C o m m o n  V u ln e r a b i l i t y  E n u m e r a t io n ) ,  u n a  n o r m a  in t e r n a c io n a l  d e  f a c t o .  L a  m a y o r  

p a r t e  d e  e s t o s  d e f e c t o s  s u e le n  a f e c t a r  a  a p l ic a c io n e s  s o f t w a r e .  

P a r a  la  v a lo r a c ió n  d e  la s  a m e n a z a s  e n  e l  c a s o  d e  q u e  o c u r r ie r a n  s o b r e  lo s  a c t iv o s  

d e  in f o r m a c ió n ,  s e  c o n s id e r a  la  p r o b a b i l id a d  d e  o c u r r e n c ia  c o n  e n f o q u e  c u a l i t a t iv o  

y  d e  e s t a  m a n e r a  in t e r p r e t a r  s i  e s  p o s ib le  o  n o  q u e  s e  m a t e r ia l ic e  la  a m e n a z a .   

T a b l a  2 . 1 8  P r o b a b i l i d a d  d e  o c u r r e n c i a  d e  u n a  a m e n a z a .  

M a g n i t u d  E s c a l a  P r o b a b i l i d a d  D e s c r i p c i ó n  

1 0  M u y  a l t a  m u y  f r e c u e n t e  a  d ia r io  L a  a m e n a z a  s e  e n c u e n t r a  

a l t a m e n t e  p r o d u c id a ,  lo s  

c o n t r o le s  p a r a  p r e v e n i r  q u e  

e x p lo t e  la  v u ln e r a b i l id a d  s o n  

in e f ic ie n t e s  

7 . 5  A l t a  f r e c u e n t e  m e n s u a lm e n t e  

5 . 0  M e d ia  n o r m a l  u n a  v e z  a l  a ñ o  L a  a m e n a z a  s e  e n c u e n t r a  

p r o d u c id a ,  lo s  c o n t r o le s  

im p la n t a d o s  p u e d e n  p r e v e n i r  q u e  

e x p lo t e  la  v u ln e r a b i l id a d  

2 . 5  B a ja  p o c o  f r e c u e n t e  c a d a  v a r io s  a ñ o s  L a  a m e n a z a  n o  s e  p r o d u c e ,  o  

lo s  c o n t r o le s  im p la n t a d o s  

im p id e n  q u e  e x p lo t e  la  

v u ln e r a b i l id a d  

1  M u y  b a ja  m u y  p o c o  

f r e c u e n t e  

s ig lo s  

F u e n t e s :  [ 2 1 ]  y  [ 2 3 ]  

 

A p l ic a n d o  lo  in d ic a d o  a n t e r io r ,  s e  p r e s e n t a  e l  c a t á lo g o  d e  a m e n a z a s  p a r a  lo s  

c e n t r o s  d e  in v e s t ig a c ió n :  
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Tabla 2.19 Catálogo de amenazas para los centros de investigación 

ACTIVO AMENAZAS 
Activo Tipo Categoría Valoración Origen Descripción Consecuencias Probabilidad 

de 
Ocurrencia 

Activo de 
información a 
ser evaluado 

Servicios Sección o 
proceso al que 
pertenece el 

activo 

Confidencialidad De origen natural Descripción del 
daño o error en el 

activo 

Revelación 
 

muy frecuente 

Datos / 
Información 

Integridad Del entorno (origen 
industrial) 
 

Modificación frecuente 

Software Disponibilidad Defectos de las 
aplicaciones 
 

Pérdida normal 

Soportes de 
información 

Autenticidad Causadas por las 
personas de forma 
accidental 

Destrucción poco 
frecuente 

 
Personal Trazabilidad Interrupción muy poco 

frecuente 
Equipamiento 
auxiliar 
 

 Causadas por las 
personas de forma 
deliberada 

  

Instalaciones 
 

   

Intangibles     
Ejm.: 
Localización 
automática 
de eventos 
sísmicos 

Datos / 
Información 

Ejm.:  
Adquisición de 
datos, 
procesamiento, 
análisis e 
interpretación 

Disponibilidad, 
Integridad 

Causadas por las 
personas de forma 
accidental 

Ejm.:  
Mal funcionamiento 
de las aplicaciones 
internas 

Interrupción, 
Pérdida 

poco 
frecuente 

Fuente: El Autor 
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2 . 3 . 3 . 3 .  I d e n t i f i c a c i ó n  d e  v u l n e r a b i l i d a d e s :  

E n t e n d ie n d o  la  d e f in ic ió n  d e  V u ln e r a b i l id a d  c o m o  “ T o d a  d e b i l id a d  q u e  p u e d e  s e r  

a p r o v e c h a d a  p o r  u n a  a m e n a z a ,  s o n  v u ln e r a b i l id a d e s  t o d a s  la s  a u s e n c ia s  o  

in e f ic a c ia s  d e  la s  s a lv a g u a r d a s  p e r t in e n t e s  p a r a  p r o t e g e r  e l  v a lo r  p r o p io  o  

a c u m u la d o  s o b r e  u n  a c t iv o ”  [ 2 1 ] .  L a s  v u ln e r a b i l id a d e s  s e  r e la c io n a n  d i r e c t a m e n te  

c o n  la s  d e b i l id a d e s  d e  lo s  a c t iv o s  y  c o n  lo s  c o n t r o le s  ( O b je t iv o s  d e  c o n t r o l  y  

c o n t r o le s :  E t a p a  4 :  G e s t ió n  d e  r ie s g o s )  q u e  s e  im p le m e n t a n  p a r a  p r o t e g e r  lo s  

a c t iv o s  d e  in f o r m a c ió n .  

T a b l a  2 . 2 0  F o r m a t o  p a r a  i d e n t i f i c a c i ó n  d e  v u l n e r a b i l i d a d e s  e n  l o s  c e n t r o s  d e  i n v e s t i g a c i ó n .  

A c t i v o  V u l n e r a b i l i d a d  O r i g e n  d e  l a  

A m e n a z a  

D e s c r i p c i ó n  d e  l a  

A m e n a z a  

R e c o m e n d a c i o n e s  

E j m . :  

S u m i n i s t r o  d e  

e n e r g í a  y  

s i s t e m a s  d e  

r e s p a l d o  

F a l t a  d e  

m a n t e n im ie n t o  y  

c o n t r o l  d e  

o p e r a c ió n  

C a u s a d a  p o r  la s  

p e r s o n a s  d e  

f o r m a  d e l ib e r a d a  

C o r t e s  d e l  s e r v ic io  

d e  e n e r g í a  e lé c t r ic a  

e  in t e r r u p c ió n  e n  la s  

o p e r a c io n e s  d e l  

c e n t r o  d e  

in v e s t ig a c ió n  

 

F u e n t e :  A u t o r  

L a  id e n t i f ic a c ió n  d e  la s  v u ln e r a b i l id a d e s  p a r a  c a d a  a c t iv o  d e b e  s e r  a n a l iz a d a  c o n  e l  

e q u ip o  d e  s e g u r id a d  d e  la  in f o r m a c ió n  c o n f o r m a d o  d e n t r o  d e  c a d a  c e n t r o  d e  

in v e s t ig a c ió n .  L a s  a c t iv id a d e s  p r in c ip a le s  s o n  id e n t i f ic a r  la s  v u ln e r a b i l id a d e s  e n  

c a d a  c a t e g o r í a  m e d ia n t e  h e r r a m ie n t a s  d e  e v a lu a c ió n  d e  la  v u ln e r a b i l id a d ,  

e s t a b le c e r  u n  r e p o r t e  y  e l  c a t á lo g o  d e  v u ln e r a b i l id a d e s  a s o c ia d o  a  lo s  a c t iv o s ,  

c o n t r o le s  y  a m e n a z a s    

2 . 3 . 3 . 4 .  I d e n t i f i c a c i ó n  d e  C o n t r o l e s  e x i s t e n t e s :  

E n  e s t a  s e c c ió n  s e  id e n t i f ic a n  lo s  c o n t r o le s  q u e  m a n t i e n e n  lo s  c e n t r o s  d e  

in v e s t ig a c ió n ,  t a m b ié n  d e b e n  c o n s t a r  lo s  p la n e s  d e  a c c ió n  d e s a r r o l la d o s  q u e  

a p o y e n  a  la  im p le m e n t a c ió n  d e  c o n t r o le s ,  a  c o n t in u a c ió n  s e  p r e s e n t a  u n  f o r m a to  

p a r a  r e g is t r a r  lo s  c o n t r o le s  e x is t e n t e s .  P a r a  e l  c a s o  d e  n u e v o s  c o n t r o le s  y  

a c t u a l iz a c ió n  d e  lo s  e x is t e n t e s  s e  a b o r d a  e n  la  E t a p a  4  d e l  m o d e lo  S G S I  la  s e le c c ió n  

d e  o b je t iv o s  d e  c o n t r o l  e  I m p le m e n t a c ió n  d e  c o n t r o le s .  
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T a b l a  2 . 2 1  C a t á l o g o  d e  C o n t r o l e s  e x i s t e n t e s .  

A c t i v o s  C o n t r o l e s  E x i s t e n t e s  

T ip o  A c t iv o  C o n t r o l  R e s p o n s a b le  E s t a d o  d e  

O p e r a c ió n  

F u e n t e :  E l  A u t o r  

2 . 3 . 3 . 5 .  V a l o r a c i ó n  d e  i m p a c t o s :   

P a r a  v a lo r a r  e l  im p a c t o  s e  d e b e  a s ig n a r  u n  v a lo r  o  g r a d o  d e  a f e c t a c ió n  d e l  d a ñ o  

c a u s a d o  a l  a c t iv o  o b t e n id o  d e  la  m a t e r ia l iz a c ió n  d e  la  a m e n a z a .  C u a n d o  s e  

d e t e r m in a  e l  g r a d o  d e  a f e c t a c ió n ,  s e  d e b e  t o m a r  e n  c u e n t a  s i  la  a m e n a z a  in f lu y e  a  

u n  s o lo  a c t iv o ,  a  u n  g r u p o  d e  a c t iv o s  d e  la  in f o r m a c ió n  o  s i  in f lu y e  e n  t o d o  e l  s is t e m a .  

E s t e  r e s u l t a d o  r e p r e s e n t a  la  m a g n i t u d  d e  p é r d id a  p r o b a b le  ( lo  p e o r  q u e  p u e d e  

o c u r r i r ) .  

T o m a n d o  c o m o  r e f e r e n c ia  la  G u í a  N I S T  S P  8 0 0 - 3 0 ,  I S O  2 7 0 0 5  y  M a g e r i t  s e  h a  

d e f in id o  e l  g r a d o  d e  a f e c t a c ió n  d e  u n  a c t iv o  ( N iv e l )  y  la  v a lo r a c ió n  d e l  im p a c t o  

( E s c a la ) ;  p a r a  lo s  c e n t r o s  d e  in v e s t ig a c ió n  s e  c o n s id e r a n  lo s  c in c o  c r i t e r io s  d e  

s e g u r id a d  d e  la  in f o r m a c ió n .  

T a b l a  2 . 2 2  C r i t e r i o s  d e  v a l o r a c i ó n  d e l  i m p a c t o  p a r a  l o s  c e n t r o s  d e  i n v e s t i g a c i ó n ,  b a s a d o  e n  l a  

n o r m a  I S O 2 7 0 0 5 ,  M a g e r i t  y  N I S T - S P 8 0 0 - 3 0  

N i v e l  E s c a l a  D e s c r i p c i ó n  M a g n i t u d  

5  M u y  A l t o  

C r í t ic o ,  im p a c t o  t o t a l  s o b r e  e l  v a lo r  d e l  a c t iv o ,  a f e c t a n d o  la  

c o n f id e n c ia l id a d ,  in t e g r id a d ,  d is p o n ib i l id a d ,  a u t e n t ic id a d  y  t r a z a b i l id a d  

7 6  a  1 0 0 %  

4  A l t o  

M a y o r ,  im p a c t o  a l t o  s o b r e  e l  v a lo r  d e l  a c t iv o ,  a f e c t a n d o  la  

c o n f id e n c ia l id a d ,  in t e g r id a d ,  d is p o n ib i l id a d ,  a u t e n t ic id a d  y  t r a z a b i l id a d  

5 1  a  7 5  %  

3  M o d e r a d o  

M o d e r a d o ,  im p a c t o  m e d io  s o b r e  e l  v a lo r  d e l  a c t iv o ,  a f e c t a n d o  la  

c o n f id e n c ia l id a d ,  in t e g r id a d ,  d is p o n ib i l id a d ,  a u t e n t ic id a d  y  t r a z a b i l id a d  

2 6  a  5 0  %  

2  B a jo  

M e n o r ,  im p a c t o  le v e  s o b r e  e l  v a lo r  d e l  a c t iv o ,  a f e c t a n d o  la  

c o n f id e n c ia l id a d ,  in t e g r id a d ,  d is p o n ib i l id a d ,  a u t e n t ic id a d  y  t r a z a b i l id a d  

1  a  2 5  %  

1  M u y  B a jo  

I n s ig n i f ic a n t e ,  im p a c t o  n o  t ie n e  t r a s c e n d e n c ia  s o b r e  e l  v a lo r  d e l  

a c t iv o ,  n o  e x is t e  a f e c t a c ió n  e n  la  c o n f id e n c ia l id a d ,  in t e g r id a d ,  

d is p o n ib i l id a d ,  a u t e n t ic id a d  y  t r a z a b i l id a d  

M e n o r  a  

1 %  

F u e n t e :  E l  A u t o r  
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2 . 3 . 3 . 6 .  V a l o r a c i ó n  d e  r i e s g o s :   

P a r a  r e a l iz a r  u n a  v a lo r a c ió n  a d e c u a d a  d e l  r ie s g o  d e b e m o s  s e g u i r  lo s  p a s o s  q u e  s e  

d e t a l la n  a  c o n t in u a c ió n :  

  A n á l is is  d e l  r ie s g o :  P a r a  e l  a n á l is is  d e l  r ie s g o  s e  d e b e  r e la c io n a r  a c t iv o s ,  

a m e n a z a s ,  v u ln e r a b i l id a d e s  y  c o n t r o le s ,  o b t e n ie n d o  c o m o  r e s u l t a d o s  la  

m a g n i t u d  d e l  r ie s g o  a l  q u e  e s t á  e x p u e s t o  e l  a c t iv o  d e  in f o r m a c ió n  y  la s  a c c io n e s  

q u e  d e b e n  im p le m e n t a r s e  ( e t a p a  4 :  t r a t a m ie n t o  d e l  r ie s g o )  p a r a  p r e v e r  lo s  

p o s ib le s  r ie s g o s .  D e l  a n á l is is  d e l  r ie s g o  d e p e n d e  la  t o m a  d e  d e c is io n e s  c o r r e c ta  

p a r a  g e s t io n a r  lo s  r ie s g o s  a p r o p ia d a m e n t e .  E n  la  F ig u r a  2 . 7  s e  p r e s e n t a  u n  

e s q u e m a  d e  lo s  e le m e n t o s  d e l  a n á l is is  d e  r ie s g o .  

F i g u r a  2 . 7  E l e m e n t o s  d e l  a n á l i s i s  d e  r i e s g o s  p o t e n c i a l e s  M a g e r i t .  

 

F u e n t e :  M a g e r i t  [ 2 1 ]  

E l  r e s u l t a d o  d e l  a n á l is is  d e  r ie s g o s  e s  s ó lo  u n  e s t u d io  a  p a r t i r  d e l  q u e  

d is p o n e m o s  d e  in f o r m a c ió n  p a r a  t o m a r  d e c is io n e s  c o n o c ie n d o  lo  q u e  q u e r e m o s  

p r o t e g e r  ( a c t iv o s  v a lo r a d o s ) ,  d e  lo  q u e  n o s  q u e r e m o s  p r o t e g e r  ( a m e n a z a s  
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v a lo r a d a s )  y  q u é  h e m o s  h e c h o  p o r  p r o t e g e r lo  ( s a lv a g u a r d a s  v a lo r a d a s ) .  T o d o  

e l lo  s in t e t iz a d o  e n  lo s  v a lo r e s  d e  im p a c t o  y  r ie s g o .  

o  I d e n t i f ic a c ió n  d e l  R ie s g o :  R e p r e s e n t a  lo s  p o s ib le s  p u n t o s  d e  p e l ig r o  a  lo s  q u e  

e n f r e n t a n  lo s  a c t iv o s  d e  in f o r m a c ió n ;  e s  e l  p r o c e s o  d e  id e n t i f ic a r ,  r e g is t r a r  y  

c a r a c t e r iz a r  a  lo s  e le m e n t o s  d e l  r ie s g o  a l in e á n d o s e  a l  a lc a n c e  p r o p u e s t o  y  

s u  r e la c ió n  c o n  o t r o s  p r o c e s o s  d e  la  o r g a n iz a c ió n .  E n  e l  p r e s e n t e  e s t u d io ,  s e  

h a  id e n t i f ic a d o  lo s  r ie s g o s  m e d ia n t e  la  id e n t i f ic a c ió n  y  v a lo r a c ió n  d e :  a c t iv o s ,  

a m e n a z a s ,  v u ln e r a b i l id a d e s ,  c o n t r o le s  e x is t e n t e s  e  im p a c t o ,  q u e  s e  

d e s a r r o l ló  e n  la s  s e c c io n e s  a n t e r io r e s .  L o s  r ie s g o s  r e g is t r a d o s  s o n  t r a t a d o s  

e n  la s  s ig u ie n t e s  e t a p a s  y  lo s  q u e  n o  s e  h a y a n  d e t e c t a d o  s o n  c o n s id e r a d o s  

r ie s g o  o c u l t o .  

o  E s t im a c ió n  d e l  R ie s g o :  R e p r e s e n t a  la  r e la c ió n  e n t r e  e l  im p a c t o  p o n d e r a d o  

( m a g n i t u d  d e l  im p a c t o )  f r e n t e  a  la  p r o b a b i l id a d  d e  o c u r r e n c ia  ( o  e x p e c t a t iv a  

d e  m a t e r ia l iz a c ió n )  d e  la  a m e n a z a .   P a r a  e l  m o d e lo  p r o p u e s t o  s e  a p l ic a  la  

e s t im a c ió n  c u a l i t a t iv a ,  y a  q u e  f a c i l i t a r á  la  a p r o x im a c ió n  in ic ia l  d e  

id e n t i f ic a c ió n  d e  lo s  r ie s g o s  c r í t ic o s .  E l  r ie s g o  r e f le ja  e l  d a ñ o  p r o b a b le  ( lo  q u e  

p r o b a b le m e n t e  o c u r r a ) .  

T o m a n d o  c o m o  r e f e r e n c ia  la s  p r o p u e s t a s  d e  P r o b a b i l id a d  d e  o c u r r e n c ia  d e  u n a  

a m e n a z a  ( T a b la  2 . 2 3 )  y  V a lo r a c ió n  d e l  I m p a c t o  ( T a b la  2 . 2 4 ) ,  s e  p r e s e n t a  la  M a t r iz  

d e  E s t im a c ió n  d e l  r ie s g o :  

T a b l a  2 . 2 3  P r o b a b i l i d a d  d e  o c u r r e n c i a  d e  u n a  a m e n a z a  

M a g n i t u d  E s c a l a  P r o b a b i l i d a d  

1 0  M u y  a l t a  m u y  f r e c u e n t e  a  d ia r io  

7 . 5  A l t a  f r e c u e n t e  m e n s u a lm e n t e  

5 . 0  M e d ia  n o r m a l  u n a  v e z  a l  a ñ o  

2 . 5  B a ja  p o c o  f r e c u e n t e  c a d a  v a r io s  a ñ o s  

1  M u y  b a ja  m u y  p o c o  f r e c u e n t e  s ig lo s  

F u e n t e :  V a lo r a c ió n  d e  la s  A m e n a z a s ,  M a g e r i t  [ 2 1 ]  
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T a b l a  2 . 2 4  V a l o r a c i ó n  d e  i m p a c t o  

N i v e l  E s c a l a  M a g n i t u d  

5  M u y  A l t o  7 6  a  1 0 0 %  

4  A l t o  5 1  a  7 5  %  

3  M o d e r a d o  2 6  a  5 0  %  

2  B a jo  1  a  2 5  %  

1  M u y  B a jo  M e n o r  a  1 %  

F u e n t e :  E l  A u t o r ,  D e t e r m in a c ió n  d e l  im p a c t o  p o t e n c ia l  M a g e r i t  [ 2 1 ]  

T a b l a  2 . 2 5  E s t i m a c i ó n  d e l  r i e s g o  

R ie s g o  P r o b a b i l id a d  

M u y  b a ja  B a ja  M e d ia  A l t a  M u y  a l t a  

I m p a c t o  M u y  B a jo  M u y  B a jo  M u y  B a jo  M u y  B a jo  B a jo  B a jo  

B a jo  M u y  B a jo  B a jo  B a jo  M e d io  M e d io  

M o d e r a d o  B a jo  M e d io  M e d io  A l t o  A l t o  

A l t o  M e d io  A l t o  A l t o  M u y  A l t o  M u y  A l t o  

M u y  A l t o  A l t o  M u y  A l t o  M u y  A l t o  M u y  A l t o  M u y  A l t o  

F u e n t e :  E l  A u t o r  

  E v a lu a c ió n  d e  r ie s g o :  L a  e v a lu a c ió n  d e  r ie s g o s  p e r m i t e  c o m p a r a r  e l  c r i t e r io  d e  

e v a lu a c ió n  d e l  r ie s g o  y  lo s  c r i t e r io s  d e  a c e p t a c ió n ,  d i f e r e n c ia n d o  d e  lo s  a c t iv o s ,  

lo s  q u e  s e a n  d e  m a y o r  r e le v a n c ia  p a r a  p r io r iz a r lo s  e n  e l  t r a t a m ie n t o  d e l  r ie s g o .   

P a r a  c o n s e g u i r  c o n s o l id a r  lo s  c r i t e r io s  d e  a c e p t a c ió n  d e l  r ie s g o ,  s e  r e c o m ie n d a  

r e a l iz a r  u n a  a u d i t o r í a  in t e r n a  y / o  u t i l iz a r  h e r r a m ie n t a s  d e  e v a lu a c ió n  d e  r ie s g o s  

c o m o  M S A T ,  y  lo s  r e s u l t a d o s  o b t e n id o s  d e  la s  t é c n ic a s  d e  h a c k e o  é t ic o ;  c o n  

e l lo ,  s e  c o n s e g u i r á  e s t a b le c e r  e n  la  e s c a la  d e  e s t im a c ió n  d e l  r ie s g o ,  e l  v a lo r  d e  

u m b r a le s  ( c r i t e r io s  d e  a c e p t a c ió n )  s o b r e  lo s  q u e  s e  c o n s id e r e  n e c e s a r io  r e a l iz a r  

e l  t r a t a m ie n t o  d e  lo s  r ie s g o s .   
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E l  m o d e lo  p r o p u e s t o  t ie n e  la  e s c a la  d e  v a lo r a c ió n  d e l  r ie s g o  d e  0 . 0 1  a  1 0 ;  s e  

s u g ie r e  e s t a b le c e r  e l  v a lo r  r e f e r e n c ia l  p a r a  e l  t r a t a m ie n t o  d e  r ie s g o s  c o n f o r m e  

a l  a n á l is is  q u e  r e a l ic e n  e l  e q u ip o  d e  s e g u r id a d  d e  la  in f o r m a c ió n  y  lo s  d i r e c t iv o s .  

 

2 . 3 . 3 . 7 .  D o c u m e n t a c i ó n  –  E t a p a  3 :  E n t r e g a b l e s  

L o s  d o c u m e n t o s  g e n e r a d o s  d u r a n t e  la  E t a p a  3  r e p r e s e n t a n  lo s  r e s u l t a d o s  d e  la  

id e n t i f ic a c ió n  d e  r ie s g o s ,  e n  r e f e r e n c ia  a l  c o n t r o l  d e  d o c u m e n t o s  q u e  p r e s e n t a  e l  

M é t o d o  C O R A S ,  N I S T  S P 8 0 0 - 3 0  y  O C T A V E ,  lo s  m is m o s  q u e  d e b e r á n  s e r  r e v is a d o s  

y  a p r o b a d o s  p o r  e l  C o m i t é  d e  S e g u r id a d  d e  la  I n f o r m a c ió n  y  lo s  D i r e c t iv o s .   

o  M a t r iz  d e  a c t iv o s  ( id e n t i f ic a c ió n  y  v a lo r a c ió n  d e  a c t iv o s )  

o  C a t á lo g o  d e  a m e n a z a s   

o  C a t á lo g o  d e  v u ln e r a b i l id a d e s  

o  C a t á lo g o  d e  c o n t r o le s  e x is t e n t e s  

o  V a lo r a c ió n  d e  im p a c t o s   

o  M a t r iz  d e  r ie s g o  ( n iv e le s  d e l  r ie s g o )  

o  I n f o r m e  d e  e v a lu a c ió n  d e  r ie s g o s  

 

E n  la  s ig u ie n t e  F ig u r a  2 . 8  s e  r e p r e s e n t a  lo s  c o m p o n e n t e s  d e  la  E t a p a  3 :  

F i g u r a  2 . 8  E s q u e m a  d e  l a  E t a p a  3  

 

F u e n t e :  E l  A u t o r  
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2 . 3 . 4 .  E t a p a  4 . -  G e s t i ó n  d e  r i e s g o s  

E s t a  e t a p a  h a  s id o  c o n s t r u id a  e n  b a s e  a  lo s  f u n d a m e n t o s  e n c o n t r a d o s  e n  la  n o r m a  

I S O  2 7 0 0 5 : 2 0 1 2  ( V a lo r a c ió n  y  T r a t a m ie n t o  d e  r ie s g o s ,  A c e p t a c ió n  d e l  r ie s g o ,  

C o m u n ic a c ió n ,  M o n i t o r e o  y  R e v is ió n  d e l  r ie s g o ) ,  m e t o d o lo g í a  O C T A V E  ( F a s e  3 :  

D e s a r r o l la r  e s t r a t e g ia s  d e  p r o t e c c ió n  y  p la n e s  d e  m i t ig a c ió n ) ,  m e t o d o lo g í a  

M A G E R I T  ( P r o c e s o  d e  G e s t ió n  d e  r ie s g o s ,  S a lv a g u a r d a s ) ,  N I S T  S P 8 0 0 - 3 0  

( A n á l is is  d e  c o n t r o le s ,  M i t ig a c ió n  d e  r ie s g o s )  y  m é t o d o  C O R A S  ( T r a t a m ie n t o  d e l  

r ie s g o ) .  C o m o  r e s u l t a d o s  s e  h a n  d e f in id o  lo s  s ig u ie n t e s  c o m p o n e n t e s :   

2 . 3 . 4 . 1 .  T r a t a m i e n t o  d e  r i e s g o s :   

E l  T r a t a m ie n t o  d e  r ie s g o s  e s  e l  p r o c e s o  d e s t in a d o  a  m o d i f ic a r  e l  r ie s g o  a p l ic a n d o  

c o n t r o le s  a p r o p ia d o s  p a r a  c u m p l i r  c o n  lo s  r e q u e r im ie n t o s  d e  s e g u r id a d ,  e s t im a r  e l  

c o s t o / b e n e f ic io  d e  c a d a  t r a t a m ie n t o  y  f in a lm e n t e  c o n s o l id a r  e l  P la n  d e  t r a t a m ie n to  

d e  r ie s g o s .  E n  e l  c a s o  d e  l o s  c e n t r o s  d e  in v e s t ig a c ió n  e l  t r a t a m ie n t o  d e  r ie s g o s  e s t á  

b a s a d o  e n  la s  m e t o d o lo g í a s  I S O 2 7 0 0 5 ,  M A G E R I T ,  O C T A V E ,  N I S T  S P 8 0 0 - 3 0 ,  

C O R A S  y  p a r t e  d e  d o s  a s p e c t o s  f u n d a m e n t a le s  q u e  s o n :  

  L a  e v a lu a c ió n  d e  r ie s g o s ,  o b t e n id a  d e l  a n á l is is  d e  r ie s g o s  y  d o n d e  s e  o b t ie n e  lo s  

r ie s g o s  c o n  m a y o r  p r io r id a d  ( M a t r iz  d e  R ie s g o s  I n ic ia l )  

  L o s  c r i t e r io s  d e  la  e v a lu a c ió n  d e  r ie s g o ,  q u e  s o n  a n a l iz a d o s  e n t r e  la  c o m is ió n  d e  

s e g u r id a d  d e  la  in f o r m a c ió n  y  la  d i r e c c ió n .   

C o n  e s t o s  a n t e c e d e n t e s  s e  p r o c e d e  c o n  la s  a c c io n e s  p a r a  e l  t r a t a m ie n t o  d e  r ie s g o s  

q u e  d e b e n  s e r  a c o r d e s  a l  a lc a n c e  d e l  S G S I ,  n o r m a t iv a  le g a l  v ig e n t e  e n  e l  E c u a d o r  

in d ic a d a  e n  e l  l i t e r a l  2 . 1 ,  y  p o l í t ic a s  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n  e n  e l  l i t e r a l  2 . 2  

d e l  m o d e lo  S G S I  p r o p u e s t o .  L a s  a c c io n e s  p r o p u e s t a s  p o r  la  I S O 2 7 0 0 5  [ 1 7 ]  p a r a  e l  

t r a t a m ie n t o  d e  r ie s g o s  s o n :  
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o  R e d u c i r  e l  r i e s g o ,  r e d u c i r  e l  im p a c t o  y  la  p r o b a b i l id a d  d e  o c u r r e n c ia  

m e d ia n t e  la  a p l ic a c ió n  d e  c o n t r o le s  a d e c u a d o s  y  a p r o b a d o s  q u e  c u m p la n  c o n  

lo s  r e q u e r im ie n t o s  d e  t r a t a m ie n t o  d e l  r ie s g o .     

o  R e t e n e r  e l  r i e s g o ,  e l  n iv e l  d e  r ie s g o  e s  a c e p t a d o ,  s e  d e b e  m a n t e n e r  lo s  

p r o c e d im ie n t o s  d e  c o n t r o le s  a c t u a le s  o  n o  im p le m e n t a r  n in g ú n  c o n t r o l  d e  

s e g u r id a d  s i  e l  n iv e l  d e  r ie s g o  e s  m e n o r .  

o  E v i t a r  e l  r i e s g o ,  c u a n d o  e l  n iv e l  d e  r ie s g o  e s  a l t o ,  s e  d e b e  e v i t a r  o  e l im in a r  

a c c io n e s  y  p r o c e d im ie n t o s  q u e  p u e d a n  g e n e r a r  e l  r ie s g o  

o  T r a n s f e r i r  e l  r i e s g o ,  t r a s la d a r  e l  r ie s g o  a  t e r c e r o s  q u e  p u e d a n  a s u m ir  e l  

r ie s g o  y  g e s t io n a r lo  c o n  m a y o r  m o d e r a c ió n .  

T o d a s  la s  c o n s id e r a c io n e s  a n t e r io r e s  d e s e m b o c a n  e n  u n a  c a l i f ic a c ió n  d e  c a d a  

r ie s g o  s ig n i f ic a t iv o  [ 2 1 ] ,  d e t e r m in á n d o s e  s i :   

  E s  c r í t i c o  e n  e l  s e n t id o  d e  q u e  r e q u ie r e  a t e n c ió n  u r g e n t e   

  E s  g r a v e  e n  e l  s e n t id o  d e  q u e  r e q u ie r e  a t e n c ió n   

  E s  a p r e c i a b l e  e n  e l  s e n t id o  d e  q u e  p u e d a  s e r  o b je t o  d e  e s t u d io  p a r a  s u  

t r a t a m ie n t o   

  E s  a s u m i b l e  e n  e l  s e n t id o  d e  q u e  n o  s e  v a n  a  t o m a r  a c c io n e s  p a r a  

a t a ja r lo   

 

2 . 3 . 4 . 2 .  S e l e c c i ó n  d e  o b j e t i v o s  d e  c o n t r o l  y  c o n t r o l e s :  

C o m o  s e  in d ic ó  e n  la  T a b la  2 . 1 5  s o b r e  la  I d e n t i f ic a c ió n  d e  a c t iv o s  d e  la  in f o r m a c ió n  

d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n ,  s e  p r e s e n t a  e n  e l  A n e x o  I  e l  C a t á lo g o  d e  C o n t r o le s  

s e le c c io n a d o s  p a r a  c a d a  t ip o  d e  a c t iv o ,  u t i l iz a n d o  la  g u í a  d e  c o n t r o le s  d e l  e s t á n d a r  

I S O 2 7 0 0 1 : 2 0 0 1 3 .  A  c o n t in u a c ió n  e n  la  T a b la  2 . 2 6  s e  in d ic a n  a  m a n e r a  d e  e je m p lo  

a lg u n o s  d e  lo s  c o n t r o le s  s e le c c io n a d o s  p a r a  a c t iv o s  r e la c io n a d o s  a  S e r v ic io s ,  D a t o s  

/  I n f o r m a c ió n ,  S o f t w a r e ,  H a r d w a r e ,  P e r s o n a l ,  E q u ip a m ie n t o  a u x i l ia r ,  I n s t a la c io n e s  e  

I n t a n g ib le s .



87 
 

 
 

Tabla 2.26 Controles seleccionados para los centros de investigación, basado en la norma ISO/IEC2001:2013 

Tipo de Activos Descripción / 
Categoría Objetivos de Control Controles Seleccionados 

Servicios:  
 
(Son los procesos 
internos y externos 
de la organización 
que estructuran el 
sistema de 
información) 

Gestión Administrativa 6.1 Organización interna. 
17.1 Continuidad de la seguridad 
de la información. 
18.1 Cumplimiento de los 
requisitos legales y contractuales. 
18.2 Revisiones de la seguridad 
de la información. 

6.1.1 Asignación de responsabilidades para la seguridad de la información. 
6.1.2 Segregación de tareas. 
6.1.3 Contacto con las autoridades. 
6.1.4 Contacto con grupos de interés especial. 
6.1.5 Seguridad de la información en la gestión de proyectos. 
17.1.1 Planificación de la continuidad de la seguridad de la información. 
17.1.2 Implantación de la continuidad de la seguridad de la información. 
17.1.3 Verificación, revisión y evaluación de la continuidad de la seguridad 
de la información. 
18.1.1 Identificación de la legislación aplicable. 
18.1.3 Protección de los registros de la organización. 
18.1.4 Protección de datos y privacidad de la información personal. 
18.2.2 Cumplimiento de las políticas y normas de seguridad. 

Gestión Académica 6.1 Organización interna. 
18.1 Cumplimiento de los 
requisitos legales y contractuales. 
18.2 Revisiones de la seguridad 
de la información. 

 6.1.4 Contacto con grupos de interés especial. 
18.1.2 Derechos de propiedad intelectual (DPI). 
18.2.1 Revisión independiente de la seguridad de la información. 
 

Datos / 
Información:  
 
(Son el núcleo del 
sistema, Datos o 
Información 
almacenada o 
procesada física o 
electrónicamente) 

Datos adquiridos  8.1 Responsabilidad sobre los 
activos. 
8.2 Clasificación de la 
información. 
9.4 Control de acceso a sistemas 
y aplicaciones. 
12.1 Responsabilidades y 
procedimientos de operación. 
12.2 Protección contra código 
malicioso. 
12.3 Copias de seguridad. 
12.4 Registro de actividad y 
supervisión. 
12.6 Gestión de la vulnerabilidad 
técnica. 
14.2 Seguridad en los procesos 
de desarrollo y soporte. 
14.3 Datos de prueba. 
 

8.1.1 Inventario de activos. 
8.1.2 Propiedad de los activos. 
8.1.3 Uso aceptable de los activos. 
8.2.1 Directrices de clasificación. 
8.2.3 Manipulación de activos. 
9.4.1 Restricción del acceso a la información. 
9.4.2 Procedimientos seguros de inicio de sesión. 
9.4.3 Gestión de contraseñas de usuario. 
9.4.4 Uso de herramientas de administración de sistemas. 
9.4.5 Control de acceso al código fuente de los programas. 
12.1.1 Documentación de procedimientos de operación. 
12.2.1 Controles contra el código malicioso. 
12.3.1 Copias de seguridad de la información. 
12.4.1 Registro y gestión de eventos de actividad. 
12.4.2 Protección de los registros de información. 
12.4.3 Registros de actividad del administrador y operador del sistema. 
12.4.4 Sincronización de relojes. 
12.6.1 Gestión de las vulnerabilidades técnicas. 
14.2.2 Procedimientos de control de cambios en los sistemas. 
14.3.1 Protección de los datos utilizados en pruebas. 
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Tipo de Activos Descripción / 
Categoría Objetivos de Control Controles Seleccionados 

Software:  
 
(Las aplicaciones 
informáticas de la 
organización.) 

Software del Sistema 
Software de Aplicación 
Software Especializado 
Software administrativo 

8.1 Responsabilidad sobre los 
activos. 
8.2 Clasificación de la 
información. 
9.1 Requisitos de negocio para el 
control de accesos. 
9.2 Gestión de acceso de usuario. 
9.3 Responsabilidades del 
usuario. 
9.4 Control de acceso a sistemas 
y aplicaciones. 
10.1 Controles criptográficos. 
12.1 Responsabilidades y 
procedimientos de operación. 
12.2 Protección contra código 
malicioso. 
12.3 Copias de seguridad. 
12.4 Registro de actividad y 
supervisión. 
12.5 Control del software en 
explotación. 
12.6 Gestión de la vulnerabilidad 
técnica. 
12.7 Consideraciones de las 
auditorías de los sistemas de 
información. 
14.1 Requisitos de seguridad de 
los sistemas de información. 
14.2 Seguridad en los procesos 
de desarrollo y soporte. 
 

8.1.1 Inventario de activos. 
8.1.2 Propiedad de los activos. 
8.1.3 Uso aceptable de los activos. 
8.2.1 Directrices de clasificación. 
8.2.2 Etiquetado y manipulado de la información. 
8.2.3 Manipulación de activos. 
9.1.1 Política de control de accesos. 
9.1.2 Control de acceso a las redes y servicios asociados. 
9.2.1 Gestión de altas/bajas en el registro de usuarios. 
9.2.2 Gestión de los derechos de acceso asignados a usuarios. 
9.2.3 Gestión de los derechos de acceso con privilegios especiales. 
9.2.4 Gestión de información confidencial de autenticación de usuarios. 
9.2.5 Revisión de los derechos de acceso de los usuarios. 
9.2.6 Retirada o adaptación de los derechos de acceso 
9.3.1 Uso de información confidencial para la autenticación. 
9.4.1 Restricción del acceso a la información. 
9.4.2 Procedimientos seguros de inicio de sesión. 
9.4.3 Gestión de contraseñas de usuario. 
9.4.4 Uso de herramientas de administración de sistemas. 
9.4.5 Control de acceso al código fuente de los programas. 
10.1.2 Gestión de claves. 
12.1.1 Documentación de procedimientos de operación. 
12.1.2 Gestión de cambios. 
12.1.4 Separación de entornos de desarrollo, prueba y producción. 
12.2.1 Controles contra el código malicioso. 
12.3.1 Copias de seguridad de la información. 
12.4.1 Registro y gestión de eventos de actividad. 
12.4.2 Protección de los registros de información. 
12.4.3 Registros de actividad del administrador y operador del sistema. 
12.4.4 Sincronización de relojes. 
12.5.1 Instalación del software en sistemas en producción. 
12.6.1 Gestión de las vulnerabilidades técnicas. 
12.6.2 Restricciones en la instalación de software. 
12.7.1 Controles de auditoría de los sistemas de información. 
14.1.2 Seguridad de las comunicaciones en servicios accesibles por redes 
públicas. 
14.2.2 Procedimientos de control de cambios en los sistemas. 
14.2.3 Revisión técnica de las aplicaciones tras efectuar cambios en el 
sistema operativo. 
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Tipo de Activos Descripción / 
Categoría Objetivos de Control Controles Seleccionados 

Hardware:  Instrumentación 
especializada para 
monitoreo sísmico-
volcánico, oceanografía 
y meteorología 

 8.1 Responsabilidad sobre los 
activos. 
8.2 Clasificación de la información. 
11.1 Áreas seguras. 
11.2 Seguridad de los equipos. 
12.1 Responsabilidades y 
procedimientos de operación. 
12.6 Gestión de la vulnerabilidad 
técnica. 
 

8.1.1 Inventario de activos. 
8.1.2 Propiedad de los activos. 
8.1.3 Uso aceptable de los activos. 
8.1.4 Devolución de activos. 
8.2.1 Directrices de clasificación. 
8.2.2 Etiquetado y manipulado de la información. 
8.2.3 Manipulación de activos. 
11.1.1 Perímetro de seguridad física. 
11.1.2 Controles físicos de entrada. 
11.1.3 Seguridad de oficinas, despachos y recursos. 
11.1.4 Protección contra las amenazas externas y ambientales. 
11.1.5 El trabajo en áreas seguras. 
11.1.6 Áreas de acceso público, carga y descarga. 
11.2.1 Emplazamiento y protección de equipos. 
11.2.2 Instalaciones de suministro. 
11.2.3 Seguridad del cableado. 
11.2.4 Mantenimiento de los equipos. 
11.2.5 Salida de activos fuera de las dependencias de la empresa. 
11.2.6 Seguridad de los equipos y activos fuera de las instalaciones. 
11.2.7 Reutilización o retirada segura de dispositivos de almacenamiento. 
11.2.8 Equipo informático de usuario desatendido. 
11.2.9 Política de puesto de trabajo despejado y bloqueo de pantalla. 
12.1.1 Documentación de procedimientos de operación. 
12.1.2 Gestión de cambios. 
12.1.3 Gestión de capacidades. 
12.1.4 Separación de entornos de desarrollo, prueba y producción. 
12.6.1 Gestión de las vulnerabilidades técnicas. 
12.6.2 Restricciones en la instalación de software. 

Personal:  
(Por su 
conocimiento, 
habilidades, 
experiencia) 

Directivos 6.1 Organización interna. 
7.1 Antes de la contratación. 
7.2 Durante la contratación. 
7.3 Cese o cambio de puesto de 
trabajo. 
9.2 Gestión de acceso de usuario. 
12.1 Responsabilidades y 
procedimientos de operación. 
 

6.1.1 Asignación de responsabilidades para la seguridad de la información. 
6.1.2 Segregación de tareas. 
7.1.1 Investigación de antecedentes. 
7.1.2 Términos y condiciones de contratación. 
7.2.1 Responsabilidades de gestión. 
7.2.2 Concienciación, educación y capacitación en segur. de la información 
7.2.3 Proceso disciplinario. 
7.3.1 Cese o cambio de puesto de trabajo. 
9.2.5 Revisión de los derechos de acceso de los usuarios. 
12.1.1 Documentación de procedimientos de operación. 
12.1.3 Gestión de capacidades. 
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Tipo de Activos Descripción / 
Categoría Objetivos de Control Controles Seleccionados 

Equipamiento 
auxiliar:  
(Activos que 
soportan el 
funcionamiento del 
entorno) 

Suministro de energía 
y sistemas de respaldo 

8.1 Responsabilidad sobre los 
activos. 
11.1 Áreas seguras. 
11.2 Seguridad de los equipos. 
12.1 Responsabilidades y 
procedimientos de operación. 
12.6 Gestión de la vulnerabilidad 
técnica. 
 

8.1.1 Inventario de activos. 
8.1.2 Propiedad de los activos. 
8.1.3 Uso aceptable de los activos. 
8.1.4 Devolución de activos. 
11.1.1 Perímetro de seguridad física. 
11.1.2 Controles físicos de entrada. 
11.1.3 Seguridad de oficinas, despachos y recursos. 
11.1.4 Protección contra las amenazas externas y ambientales. 
11.1.5 El trabajo en áreas seguras. 
11.1.6 Áreas de acceso público, carga y descarga. 
11.2.1 Emplazamiento y protección de equipos. 
11.2.3 Seguridad del cableado. 
11.2.4 Mantenimiento de los equipos. 
11.2.5 Salida de activos fuera de las dependencias de la empresa. 
11.2.6 Seguridad de los equipos y activos fuera de las instalaciones. 
11.2.7 Reutilización o retirada segura de dispositivos de almacenamiento. 
11.2.8 Equipo informático de usuario desatendido. 
11.2.9 Política de puesto de trabajo despejado y bloqueo de pantalla. 
12.1.1 Documentación de procedimientos de operación. 
12.6.1 Gestión de las vulnerabilidades técnicas. 

Instalaciones :  
 
(espacio físico en 
donde se alojan los 
sistemas de 
información) 

Gestión de la 
infraestructura física 

Intangibles:  
 
(Imagen y 
reputación de la 
organización.) 

Capacidad de 
respuesta y operación 

7.2 Durante la contratación. 7.2.1 Responsabilidades de gestión. 
7.2.2 Concienciación, educación y capacitación en seguridad de la 
información 
7.2.3 Proceso disciplinario. 
 
  
  

  
Fuente: El Autor, (Anexo I)
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U n a  v e z  id e n t i f ic a d o s  lo s  c o n t r o le s ,  e l  e q u ip o  d e  s e g u r id a d  d e  la  in f o r m a c ió n  d e b e r á  

in ic ia r  la  a p l ic a c ió n  d e  lo s  c o n t r o le s  s e le c c io n a d o s  e n  lo s  a c t iv o s  d e  in f o r m a c ió n  

“ c r í t ic o s  =  n iv e l  d e  r ie s g o  m u y  a l t o ”  y  “ g r a v e s  =  n iv e l  d e  r ie s g o  a l t o ” ,  e n  c o r t o  p la z o .  

P a r a  lo s  a c t iv o s  d e  in f o r m a c ió n  d e  n iv e le s  m o d e r a d o  y  b a jo  s e  d e b e r á  c o o r d in a r  c o n  

lo s  d i r e c t iv o s  p a r a  a s u m ir  c o m o  r ie s g o  a c e p t a b le  o  s i  d e b e  s e r  t r a t a d o .   E n  e l  c a s o  

d e  id e n t i f ic a r  u n  r ie s g o  c r í t ic o  o  g r a v e  y  q u e  la  in s t i t u c ió n  n o  p u e d a  t r a t a r lo  s e  p u e d e  

o p t a r  p o r  la  a c c i ó n  d e  t r a n s f e r e n c ia  d e l  r ie s g o .  

2 . 3 . 4 . 3 .  I m p l e m e n t a c i ó n  d e  c o n t r o l e s :   

E n  e s t a  s e c c ió n  s e  t o m a n  lo s  a c t iv o s  d e  in f o r m a c ió n  m á s  r e le v a n t e s  d e n t r o  c a d a  

c e n t r o  d e  in v e s t ig a c ió n  a s o c ia d o s  a l  o b je t iv o  d e  c o n t r o l  y  c o n t r o le s  r e c o m e n d a d o s  

y  s e  d o c u m e n t a  la  f o r m a  e n  q u e  s e  l le v a r á  e l  p r o c e s o  d e  a p l ic a c ió n  d e l  c o n t r o l,  

in d ic a n d o  la s  e n t r a d a s  /  h a b i l i t a n t e s  o  c o n d ic io n e s  a c t u a le s ,  l im i t a c io n e s  /  

r e s t r ic c io n e s  d e l  e n t o r n o ,  o b je t iv o s  e s p e c í f ic o s  d e l  c o n t r o l  y  c o n s e c u e n c ia s  s i  n o  s e  

im p le m e n t a  a d e c u a d a m e n t e  d ic h o  c o n t r o l .  E n  la  s ig u ie n t e  T a b la  2 . 2 7  s e  r e p r e s e n ta  

la  in f o r m a c ió n  q u e  d e b e  c o n s t a r  e n  la  im p le m e n t a c ió n  d e  c o n t r o le s  e n  lo s  a c t iv o s  

d e  in f o r m a c ió n  p a r a  e l  t r a t a m ie n t o  d e  lo s  r ie s g o s .  

T a b l a  2 . 2 7  S e g u i m i e n t o  a l  p r o c e s o  d e  a p l i c a c i ó n  d e l  c o n t r o l  

O b je t i v o  d e  

C o n t r o l  

I S O 2 7 0 0 1  

E n t r a d a s ,  

h a b i l i t a n t e s ,  

c o n d ic io n e s  a c t u a le s ,  

l im i t a c io n e s ,  

r e s t r ic c io n e s  d e l  

e n t o r n o  

O b je t iv o s  

e s p e c í f ic o s  d e l  

c o n t r o l  

C o n s e c u e n c ia s  E s t a d o :  

( a p l ic a b le ,  

im p le m e n t a d o ,  

e n  e je c u c ió n )  

 F u e n t e :  E l  A u t o r  

E l  o b je t iv o  d e  im p le m e n t a r  u n  c o n t r o l  e s  r e d u c i r  r e la t iv a m e n t e  e l  r ie s g o  s o b r e  e l  

a c t iv o  d e  in f o r m a c ió n  c o n s id e r a n d o  s u  c o s t o  d e  im p le m e n t a c ió n ;  e l  c o n t r o l  p u e d e  

s e r  c a l i f ic a d o  c o m o  e f ic a z ,  in s u f ic ie n t e ,  in ju s t i f ic a d o  o  n u lo ,  d e p e n d ie n d o  d e l  g r a d o  

d e  c a p a c id a d  p a r a  s e g m e n t a r  o  e l im in a r  la  v u ln e r a b i l id a d  s o b r e  e l  a c t iv o  y  la  

m a g n i t u d  d e  im p a c t o .  E n  lo s  c e n t r o s  d e  in v e s t ig a c ió n  p u e d e n  p r e s e n t a r s e  

r e s t r ic c io n e s  e n  la  im p le m e n t a c ió n  d e  lo s  c o n t r o le s  d e b id o  a :   

  T ie m p o  d e  v id a  ú t i l  d e  u n  a c t iv o   
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  D is p o n ib i l id a d  d e  r e c u r s o  h u m a n o  p a r a  e l  s e g u im ie n t o  d e  c o n t r o le s  

  F in a n c ia m ie n t o  d e s t in a d o  a  la  im p le m e n t a c ió n  d e  c o n t r o le s  

  L im i t a c io n e s  p o r  c u m p l im ie n t o  le g a l  y  p o l í t ic a  in t e r n a  

  C o m p le j id a d  e n  la  a p l ic a c ió n  d e  h e r r a m ie n t a s  d e  s e g u r id a d  e n  a m b ie n t e s  c o n  

d iv e r s id a d  d e  t e c n o lo g í a  

 

2 . 3 . 4 . 4 .  A c e p t a c i ó n  d e l  r i e s g o  y  r i e s g o  r e s i d u a l :  

E l  p r o c e s o  d e  a c e p t a c ió n  d e l  r ie s g o  s e  o b t ie n e  d e l  t r a t a m ie n t o  d e  r ie s g o s  y  e l  

e s t a b le c im ie n t o  d e  c o n t r o le s .  E l  r ie s g o  r e s id u a l  e s  t r a t a d o  c u a n d o  e s t e  d e s b o r d a  lo s  

c r i t e r io s  d e  a c e p t a c ió n  d e l  r ie s g o  y  p o r  lo  t a n t o  d e b e  a c t u a l iz a r s e  la  m a t r iz  d e  r ie s g o s  

c o n  u n  r e g is t r o  d e  c a m b io s .  E l  p la n  d e  t r a t a m ie n t o  d e l  r ie s g o  y  lo s  r ie s g o s  r e s id u a le s  

d e b e n  s e r  d o c u m e n t a d o s  y  p r e s e n t a d o s  p o r  e l  c o m i t é  d e  s e g u r id a d  d e  la  

in f o r m a c ió n  a  la  D i r e c c ió n  d e l  C e n t r o  d e  I n v e s t ig a c ió n  p a r a  s u  a p r o b a c ió n  y  d e b e n  

s e r  s o c ia l iz a d o s  a  n iv e l  e s t r a t é g ic o .  E s  m u y  im p o r t a n t e  s e ñ a la r  q u e  p a r a  e l  m o d e lo  

p r o p u e s t o  s e  e s t a b le c e n  lo s  s ig u ie n t e s  c r i t e r io s  d e  a c e p t a c ió n  p a r a  e l  t r a t a m ie n to  

d e l  r ie s g o .  

  D e f in ic ió n  d e  c r i t e r io s  d e  V a lo r a c ió n :  P a r a  e l  c a s o  d e  lo s  c e n t r o s  d e  

in v e s t ig a c ió n ,  u n a  v e z  q u e  s e  h a  d e t e r m in a d o  la  v a lo r a c ió n  d e l  r ie s g o ,  s e  

p r o p o n e :   

o  E l  t r a t a m ie n t o  d e  lo s  r ie s g o s  id e n t i f ic a d o s  c o n  v a lo r a c ió n  A l t a  y  m u y  A l t a  e n  

e l  c o r t o  p la z o  p a r a  s u  m i t ig a c ió n .   

o  S e  c o n s id e r a  r ie s g o s  a c e p t a b le s  s o b r e  lo s  a c t iv o s  d e  in f o r m a c ió n  a  lo s  q u e  

t e n g a n  u n a  v a lo r a c ió n  B a ja  y  M u y  B a ja  

o  P a r a  lo s  r ie s g o s  id e n t i f ic a d o s  c o n  v a lo r a c ió n  M e d ia ,  d e b e r á n  s e r  

m o n i t o r iz a d o s  e n  e l  m e d ia n o  p la z o  y  r e  c a t e g o r iz a r lo s  c o m o  r ie s g o s  

a c e p t a b le s  q u e  a s u m e  la  in s t i t u c ió n  o  s i  d e b e n  s e r  t r a t a d o s  p a r a  s u  

m i t ig a c ió n .  

  E l  c o m i t é  d e  s e g u r id a d  d e  la  in f o r m a c ió n  d e b e  c o o r d in a r  c o n  lo s  d i r e c t iv o s  lo s  

c r i t e r io s  d e  v a lo r a c ió n ,  e l  p la n  d e  t r a t a m ie n t o  d e  r ie s g o s ,  e l  e s t u d io  e c o n ó m ic o ,  
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y  g a r a n t iz a r  e l  a v a l  d e  la  d i r e c c ió n  s o b r e  la s  d e c is io n e s  t o m a d a s  e n  la  g e s t ió n  

d e l  r ie s g o .  

  E l  r ie s g o  r e s id u a l  d e b e r á  s e r  t r a t a d o  c u a n d o  e s t e  d e s b o r d e  lo s  c r i t e r io s  d e  

a c e p t a c ió n  d e l  r ie s g o ,  e s t o  im p l ic a  m o d i f ic a r  lo s  c o n t r o le s  im p le m e n t a d o s  o  la s  

a c c io n e s  p a r a  e l  t r a t a m ie n t o  d e  d ic h o  r ie s g o .  

 

2 . 3 . 4 . 5 .  E s t r a t e g i a  d e  p r o t e c c i ó n  y  P l a n  d e  m i t i g a c i ó n :  

E s t a  s e c c ió n  s e  b a s a  e n  e l  m o d e lo  d e  g e s t ió n  d e  r ie s g o s  O C T A V E  p a r a  e l  d e s a r r o l lo  

d e  e s t r a t e g ia s  y  p la n e s  d e  s e g u r id a d ,  d e  d o n d e  s e  p u e d e  d e s t a c a r  lo s  s ig u ie n t e s  

a s p e c t o s  a p l ic a b le s  e n  e l  m o d e lo  S G S I  p a r a  lo s  c e n t r o s  d e  in v e s t ig a c ió n :  

  D o c u m e n t a r  la s  e s t r a t e g ia s  d e  p r o t e c c ió n  a c t u a l . -  C o n s is t e  e n  e l  a n á l is is  d e  la s  

á r e a s  m á s  c r í t ic a s  

  S e le c c io n a r  e n f o q u e s  d e  m i t ig a c ió n  

  D e s a r r o l la r  p la n e s  d e  m i t ig a c ió n  . -  E s t a b le c e r  la s  p r á c t i c a s  p a r a  m i t ig a c ió n   

  E s t a b le c e r  e l  p la n  d e  t r a b a jo  d e  a c c io n e s  in m e d ia t a s  y  c ic lo  d e  e v a lu a c io n e s .  

P a r a  e l  le v a n t a m ie n t o  d e  e s t a  in f o r m a c ió n  s e  d e b e  r e c u r r i r  a  la  in f o r m a c ió n  o b t e n id a  

e n  la s  s e c c io n e s  a n t e r io r e s  y  q u e  c o n s t i t u y e  la  d o c u m e n t a c ió n  h a b i l i t a n t e ,  p o r  lo  

c u a l  e s  n e c e s a r io  t e n e r  d is p o n ib le  la  s ig u ie n t e  in f o r m a c ió n :  

o  M a t r iz  d e  p e r f i l  d e l  r ie s g o  p a r a  lo s  a c t iv o s  c r í t ic o s  

o  V a lo r a c ió n  d e  la  A m e n a z a  y  á r b o l  d e  a m e n a z a s  

o  I m p le m e n t a c ió n  d e  c o n t r o le s  

 

2 . 3 . 4 . 6 .  D e c l a r a c i ó n  d e  a p l i c a b i l i d a d :  

E s  e l  d o c u m e n t o  q u e  id e n t i f ic a  lo s  o b je t iv o s  y  la  a p l ic a b i l id a d  d e  c a d a  c o n t r o l ,  e s  

d e c i r  e l  c ó m o  s e  im p le m e n t a r á n  d ic h o s  c o n t r o le s .  O t r a  d e f in ic ió n  p r o p o r c io n a d a  e n  

la  m e t o d o lo g í a  M a g e r i t  e s :  “ D o c u m e n t o  f o r m a l  e n  e l  q u e ,  p a r a  u n  c o n ju n t o  d e  
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s a lv a g u a r d a s ,  s e  in d ic a  s in  s o n  d e  a p l ic a c ió n  e n  e l  s is t e m a  d e  in f o r m a c ió n  b a jo  

e s t u d io  o  s i ,  p o r  e l  c o n t r a r io ,  c a r e c e n  d e  s e n t id o ”  [ 2 1 ]  

S e  d e b e  a g r e g a r  q u e  e s t e  d o c u m e n t o  f o r m a l  o  in f o r m e  e m i t id o  p o r  e l  e q u ip o  d e  

s e g u r id a d  d e  la  in f o r m a c ió n  y  a u t o r iz a d o  p o r  la  d i r e c c ió n  c o n t ie n e  la s  c o n t r a m e d id a s  

q u e  s e  c o n s id e r a n  o p o r t u n a s  p a r a  d e f e n d e r  e l  s is t e m a  d e  s e g u r id a d  d e  la  

in f o r m a c ió n  p r o p u e s t o  p a r a  lo s  c e n t r o s  d e  in v e s t ig a c ió n ,  in c lu y e  e l  a n á l is is  t é c n ic o ,  

o p e r a t iv o ,  e c o n ó m ic o ,  c o n t ie n e  la  e s t im a c ió n  d e  lo s  r e c u r s o s  n e c e s a r io s  p a r a  la  

e je c u c ió n  d e l  S G S I ,  y  d e b e  e s t a r  d is p o n ib le  p a r a  e l  c o n o c im ie n t o  d e  t o d o s  lo s  

f u n c io n a r io s .   A  c o n t in u a c ió n  s e  p r o p o n e  e l  f o r m a t o  d e  la  a p l ic a b i l id a d  d e  c o n t r o le s  

d e  la  n o r m a  I S O  2 7 0 0 1 .  

T a b l a  2 . 2 8  J u s t i f i c a c i ó n  d e  l a  a p l i c a b i l i d a d  d e  c o n t r o l e s  i m p l e m e n t a d o s  e n  l o s  c e n t r o s  d e  

i n v e s t i g a c i ó n  

C o n t r o l e s  s e l e c c i o n a d o s  I S O  2 7 0 0 1  C e n t r o  d e  i n v e s t i g a c i ó n  

O b j e t i v o  d e  

C o n t r o l  

R e f e r e n c i a  C o n t r o l e s  J u s t i f i c a c i ó n  d e  

A p l i c a b i l i d a d  /  E x c l u s i ó n  

R e s p o n s a b l e  

F u e n t e :  E l  A u t o r .  

 

2 . 3 . 4 . 7 .  C o m u n i c a c i ó n  d e l  r i e s g o :  

D e b e  s e r  t r a n s m i t id a  p o r  e l  c o m i t é  d e  s e g u r id a d  d e  la  in f o r m a c ió n  m e d ia n t e  e l  p la n  

d e  c o m u n ic a c ió n  p r e s e n t a d o  a  t o d a  la  o r g a n iz a c ió n  d e s d e  e l  n iv e l  e s t r a t é g ic o  h a s t a  

e l  n iv e l  o p e r a c io n a l ,  la  c o m u n ic a c ió n  d e b e  s e r  c o n t in u a  y  s e  d e b e  a s ig n a r  u n  v o c e r o  

d e  la  c o m u n ic a c ió n  d e l  r ie s g o ,  m ie m b r o  d e l  c o m i t é  d e  s e g u r id a d  d e  la  in f o r m a c ió n .  

L a  p la n i f ic a c ió n  d e  r e u n io n e s  d e n t r o  d e  c a d a  c e n t r o  d e  in v e s t ig a c ió n  e n t r e  lo s  

D i r e c t iv o s ,  C o m i t é  d e  S e g u r id a d  y  r e p r e s e n t a n t e s  d e  la s  u n id a d e s / á r e a s  p a r a  lo s  

t e m a s  d e  s e g u r id a d  d e  la  in f o r m a c ió n  f a c i l i t a r á n  la  r e t r o a l im e n t a c ió n  d e l  S G S I .  

A  c o n t in u a c ió n  s e  p r e s e n t a  lo s  a s p e c t o s  m á s  im p o r t a n t e s  q u e  d e b e  c o n t e n e r  e l  P la n  

d e  C o m u n ic a c ió n  d e l  R ie s g o :  
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T a b l a  2 . 2 9  P l a n t i l l a  p a r a  l a  p r e s e n t a c i ó n  d e l  P l a n  d e  C o m u n i c a c i ó n  d e l  R i e s g o  

P l a n  d e  C o m u n i c a c i ó n  d e l  R i e s g o  

F e c h a  d e  a p r o b a c i ó n :  V e r s i ó n :  R e a l i z a d o  p o r :  

O b j e t i v o s :  

P l a n  d e  T r a t a m i e n t o  d e l  R i e s g o :  

E s t r a t e g i a s  d e  P r o t e c c i ó n  y  P l a n  d e  m i t i g a c i ó n :  

O b s e r v a c i o n e s :  

F u e n t e :  E l  A u t o r  

 

2 . 3 . 4 . 8 .  M o n i t o r i z a c i ó n  y  R e v i s i ó n  d e l  r i e s g o :   

E n  e s t a  s e c c ió n  s e  d e b e  m o n i t o r iz a r  lo s  f a c t o r e s  d e  r ie s g o  y  m e jo r a r  la  g e s t ió n  d e l  

r ie s g o ,  y a  q u e  lo s  a c t iv o s ,  c o n t r o le s ,  a m e n a z a s  y  v u ln e r a b i l id a d e s  s o n  d in á m ic o s  y  

e s t á n  e n  c o n s t a n t e  c a m b io ,  e l  p r o c e s o  d e  m e jo r a  c o n t in u a  d e l  S G S I  d e p e n d e  d e  la  

e f e c t iv a  m o n i t o r iz a c ió n  y  r e v is ió n  d e l  r ie s g o .  L a  m a t r iz  d e  r ie s g o  d e b e r á  s e r  

a c t u a l iz a d a ,  e s t o s  c a m b io s  g e n e r a n  la  d e n o m in a d a  m a t r iz  d e  r ie s g o  f in a l .  

L a s  f u n c io n e s  p r in c ip a le s  q u e  s e  d e b e n  l le v a r  a  c a b o  d u r a n t e  la  m o n i t o r iz a c ió n  y  

r e v is ió n  d e l  r ie s g o  s o n :  

  A n a l iz a r  lo s  c r i t e r io s  d e  m e d ic ió n  d e l  r ie s g o  d e  f o r m a  c o n t in u a  y  a ju s t a r lo s  a  lo s  

o b je t iv o s  d e l  S G S I  y  d e  m e jo r a  c o n t in u a  

  A n a l iz a r  s i  la s  c o n d ic io n e s  le g a le s ,  p o l í t ic a s ,  a m b ie n t a le s  y  r e c u r s o s  s o n  

a p r o p ia d o s  p a r a  e l  c u m p l im ie n t o  d e  lo s  o b je t iv o s  d e l  S G S I  

  C o n t r ib u i r  a l  m e jo r a m ie n t o  d e  la  g e s t ió n  d e  r ie s g o  y  s u s t e n t a r  e l  c o n o c im ie n t o  

d e  m i t ig a c ió n  d e l  r ie s g o  

  C o m u n ic a r   a  la s  a u t o r id a d e s  c o m p e t e n t e s  la s  m e d id a s  q u e  s e  e s t á n  

im p le m e n t a n d o  p a r a  e l  t r a t a m ie n t o  d e l  r ie s g o  
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  A c t u a l iz a r  p e r m a n e n t e m e n t e  la  m a t r iz  d e  r ie s g o  y  m a n t e n e r  e l  r e g is t r o  d e  

c a m b io s  y  a c t u a l iz a c io n e s .  

E n  la  s ig u ie n t e  t a b la  2 . 3 0  s e  p r o p o n e  u n  f o r m a t o  p a r a  r e g is t r a r  lo s  r e s u l t a d o s  d e :  

m o n i t o r iz a c ió n  y  r e v is ió n  d e l  r ie s g o  

T a b l a  2 . 3 0  P l a n t i l l a  p a r a  r e g i s t r a r  l o s  r e s u l t a d o s  d e  m o n i t o r i z a c i ó n  y  r e v i s i ó n  d e l  r i e s g o  

M o n i t o r i z a c i ó n  y  R e v i s i ó n  d e l  r i e s g o  

 A c t u a l e s  F e c h a :  A g r e g a d o s  F e c h a :  M o d i f i c a d o s  F e c h a :  E l i m i n a d o s  F e c h a :  

A c t i v o s  d e  

i n f o r m a c i ó n  

    

V u l n e r a b i l i d a d e s      

A m e n a z a s      

I m p a c t o   V a r ia c ió n   F e c h a :  

R i e s g o   V a r ia c ió n   F e c h a :  

I n c i d e n t e s  R e g i s t r a d o s :  

I n c i d e n t e  A c t iv o s  

in v o lu c r a d o s  

E s t a d o  d e l  A c t iv o  R e c u r s o s  u t i l iz a d o s  /  

a g r e g a d o s  

O b s e r v a c io n e s  

F e c h a  d e  r e v i s i ó n :  R e s p o n s a b le s :  

F u e n t e :  E l  A u t o r  

2 . 3 . 4 . 9 .  D o c u m e n t a c i ó n  –  E t a p a  4 :  E n t r e g a b l e s  

L a  d o c u m e n t a c ió n  q u e  s e  r e q u ie r e  c o m o  e n t r e g a b le s  s e  m e n c io n a  a  c o n t in u a c ió n :  

o  P la n  d e  t r a t a m ie n t o  d e  r ie s g o s  

o  C a t á lo g o  d e  c o n t r o le s  y  p la n  d e  im p le m e n t a c ió n  

o  A c e p t a c ió n  d e l  r ie s g o  y  r ie s g o s  r e s id u a le s  

o  M o n i t o r iz a c ió n  y  r e v is ió n  d e l  r ie s g o  

o  c o m u n ic a c ió n  d e l  r ie s g o  

o  M a t r iz  d e  r ie s g o  f in a l  

o  D e c la r a c ió n  d e  a p l ic a b i l id a d  
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E n  la  F ig u r a  2 . 9  s e  r e p r e s e n t a  lo s  c o m p o n e n t e s  d e  la  E t a p a  4 :  

 

F i g u r a  2 . 9  E s q u e m a  d e  l a  E t a p a  4  

 

F u e n t e :  E l  A u t o r  

 

2 . 3 . 5 .  E t a p a  5 . -  C o m p o n e n t e s  d e  g e s t i ó n  d e  s e g u r i d a d  d e  l a  i n f o r m a c i ó n  y  

o b j e t i v o s  d e  c o n t r o l  e n  l o s  c e n t r o s  d e  i n v e s t i g a c i ó n  

E n  e s t a  e t a p a  lo s  c o m p o n e n t e s  p a r a  g e s t io n a r  la  s e g u r id a d  d e  la  in f o r m a c ió n  e n  lo s  

c e n t r o s  d e  in v e s t ig a c ió n  s e  d e t a l la  a  c o n t in u a c ió n :  

2 . 3 . 5 . 1 .  P o l í t i c a s  d e  s e g u r i d a d :  

C o m o  s e  in d ic ó  e n  la  E t a p a  2  e n  e l  E s t a b le c im ie n t o  d e l  M o d e lo  d e  G e s t ió n  d e  

S e g u r id a d  d e  la  I n f o r m a c ió n  s o b r e  e l  d e s a r r o l lo  d e  la  p o l í t ic a  d e  s e g u r id a d  d e  la  

in f o r m a c ió n ,  p e r m i t e  im p la n t a r  la  c u l t u r a  d e  s e g u r id a d  d e  la  o r g a n iz a c ió n  e n  t o d o s  

lo s  n iv e le s  d e  je r a r q u í a  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n .   

L a  p o l í t ic a  d e  s e g u r id a d  e s t á  o r ie n t a d a  a  g a r a n t iz a r  e l  c u m p l im ie n t o  d e l  S G S I  e n  

t o d a s  la s  e t a p a s  d e l  m o d e lo  S G S I  p r o p u e s t o  y  la  a p l ic a c ió n  d e  s a n c io n e s  c o n f o r m e  

a  lo  e s t a b le c id o  p o r  la  D i r e c c ió n  y  c o m i t é  d e  s e g u r id a d  d e  la  in f o r m a c ió n .  

O b j e t i v o s :  
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  I m p la n t a r  la s  d i r e c t r ic e s ,  n o r m a s  y  p r o c e d im ie n t o s  q u e  g a r a n t ic e n  la  

p r o t e c c ió n  y  u s o  d e  lo s  a c t iv o s  d e  la  in f o r m a c ió n  e n  lo s  c e n t r o s  d e  

in v e s t ig a c ió n  

  P r o m o v e r  lo s  p r in c ip io s  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n  ( c o n f id e n c ia l id a d ,  

in t e g r id a d ,  d is p o n ib i l id a d ,  t r a z a b i l id a d ,  a u t e n t ic id a d )  e n  lo s  a c t iv o s  d e  lo s  

c e n t r o s  d e  in v e s t ig a c ió n  

  G a r a n t iz a r  la  a c t u a l iz a c ió n  y  a p l ic a b i l id a d  d e  la  P o l í t ic a  d e  S e g u r id a d  d e  la  

in f o r m a c ió n  e n  lo s  c e n t r o s  d e  in v e s t ig a c ió n  

  D i f u n d i r  a l  p e r s o n a l  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n  la  im p o r t a n c ia  d e  la  

s e g u r id a d  d e  la  in f o r m a c ió n ,  y  la  n e c e s id a d  d e  a p l ic a b i l id a d  d e l  S G S I  

R e s p o n s a b l e s :  A l t a  D i r e c c ió n ,  J e f a t u r a s ,  R e s p o n s a b le  d e  s e g u r id a d ,  C o m i t é  d e  

s e g u r id a d  d e  la  in f o r m a c ió n ,  R e s p o n s a b le  d e l  a c t iv o ,  U n id a d e s  d e :  T I ,  T a le n t o  

H u m a n o ,  A d m in is t r a c ió n ,  A u d i t o r  

2 . 3 . 5 . 2 .  A s p e c t o s  o r g a n i z a c i o n a l e s  d e  l a  s e g u r i d a d  d e  l a  i n f o r m a c i ó n :   

P a r a  la  im p la n t a c ió n  d e l  S G S I  p r o p u e s t o  e s  n e c e s a r io  e s t a b le c e r  la  e s t r u c t u r a  

o r g a n iz a c io n a l  e n  e l  á r e a  d e  s e g u r id a d  q u e  d e b e  a d o p t a r s e  e n  lo s  c e n t r o s  d e  

in v e s t ig a c ió n ,  p r e s e n t a r  la s  f u n c io n e s  p r in c ip a le s  q u e  d e b e n  a s u m ir  p a r a  c a d a  r o l  y  

d e s ig n a r  lo s  r e s p o n s a b le s  e n  e l  á r e a  d e  s e g u r id a d  d e  la  in f o r m a c ió n .   

S e  d e b e  d e f in i r  lo s  a c u e r d o s  d e  c o n f id e n c ia l id a d  d e  la  in f o r m a c ió n  y  d e b e n  s e r  

r e c o n o c id o s  p o r  t o d o  e l  p e r s o n a l  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n .  

E s t a b le c e r  e l  t r a t a m ie n t o  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n  c o n  e l  a m b ie n t e  e x t e r n o  

a  lo s  c e n t r o s  d e  in v e s t ig a c ió n ,  m e d ia n t e  a c u e r d o s  d e  n iv e l  d e  s e r v ic io ,  c o n t r o l  d e  

c a m b io s ,  in s t a la c io n e s  y  m a n t e n im ie n t o  d e  a c t iv o s  d e  la  in f o r m a c ió n .  P o r  e je m p lo ,  

lo s  u s u a r io s  e x t e r n o s  d e b e n  s u je t a r s e  a  la  p o l í t ic a  d e  s e g u r id a d  e n  c a d a  c e n t r o  d e  

in v e s t ig a c ió n  

E l  in t e r c a m b io  d e  in f o r m a c ió n  c o n  e l  m e d io  e x t e r n o  e s  u n a  a c t iv id a d  f r e c u e n t e  e n  

lo s  c e n t r o s  d e  in v e s t ig a c ió n ,  p o r  lo  q u e  s e  d e b e  im p le m e n t a r  la s  m e d id a s  n e c e s a r ia s  
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p a r a  p r o t e g e r  e l  a c c e s o  a  lo s  a c t iv o s  d e  in f o r m a c ió n ,  s e  d e b e  m a n t e n e r  u n  r e g is t r o  

a c t u a l iz a d o  d e  lo s  in t e r c a m b io s  d e  la  in f o r m a c ió n ,  d e s ig n a c ió n  d e l  r e s p o n s a b le  d e  

lo s  a c t iv o s  in v o lu c r a d o s  y  la  v e r i f ic a c ió n  d e l  c u m p l im ie n t o  d e  la s  p o l í t ic a s  d e  

s e g u r id a d .  

2 . 3 . 5 . 3 .  S e g u r i d a d  e n  l o s  r e c u r s o s  h u m a n o s :   

L a  s e g u r id a d  d e  la  in f o r m a c ió n  r e s p e c t o  a l  r e c u r s o  h u m a n o  d e b e  s e r  o b s e r v a d a  e n  

lo s  c e n t r o s  d e  in v e s t ig a c ió n  e n  t r e s  f a s e s :  A n t e s  d e l  e m p le o ,  D u r a n t e  e l  e m p le o ,  y  

e n  la  T e r m in a c ió n  d e  e m p le o .  S e  d e b e r á  d a r  a  c o n o c e r  y  c o m p r e n d e r  a  t o d o  e l  

p e r s o n a l  la s  r e s p o n s a b i l id a d e s ,  lo s  r e c u r s o s  a s ig n a d o s ,  e l  r e c o n o c im ie n t o  d e  la s  

p o l í t ic a s  im p la n t a d a s ,  s a n c io n e s ,  m e t o d o lo g í a  d e  S G S I  u t i l iz a d a ,  c u m p l im ie n t o  d e  

c o n t r o le s ,  p r iv i le g io s  d e  a c c e s o  a  la  in f o r m a c ió n  y  lo s  p r o c e d im ie n t o s  e n  e l  c a s o  d e  

r e g is t r a r s e  in c id e n t e s  d e  s e g u r id a d .   

E l  p e r s o n a l  d e b e r á  t e n e r  p le n o  c o n o c im ie n t o  d e l  a c u e r d o  d e  c o n f id e n c ia l id a d  p a r a  

p r o t e g e r  lo s  a c t iv o s  d e  la  in f o r m a c ió n  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n ,  

e n t e n d ié n d o s e  c o m o  c o n f id e n c ia l  a  la  in f o r m a c ió n  q u e  a f e c t e  d i r e c t a  o  

in d i r e c t a m e n t e  e n  la s  a c t iv id a d e s  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n .   

E l  p e r s o n a l  d e b e  e s t a r  in f o r m a d o  y  c a p a c i t a d o  d e  f o r m a  c o n t in u a  p a r a  q u e  

c o n t r ib u y a  c o n  e l  c u m p l im ie n t o  d e  la s  n o r m a s ,  p o l í t ic a s ,  p r o c e d im ie n t o s  d e  

s e g u r id a d  y  u s o  a d e c u a d o  d e  lo s  r e c u r s o s .  

E n  e l  c a s o  d e  t e r m in a c ió n  d e l  e m p le o ,  e l  c o o r d in a d o r  d e  u n id a d / á r e a  c o n ju n t a m e n t e  

c o n  e l  e q u ip o  d e  s e g u r id a d  d e  la  in f o r m a c ió n ,  d e b e r á n  h a c e r  u n a  c o n s t a t a c ió n  d e l  

e s t a d o  d e  lo s  a c t iv o s  e n t r e g a d o s  y  c o n s t a t a r  q u e  la  in f o r m a c ió n  d e l  c e n t r o  d e  

in v e s t ig a c ió n  q u e  h a  u t i l iz a d o  e l  e m p le a d o  s e a  d e v u e l t a / e l im in a d a ,  s e  s u s p e n d e r á  

lo s  a c c e s o s  a  la  in f o r m a c ió n ,  c u e n t a s  d e  c o r r e o ,  c la v e s ,  t a r je t a s  d e  a c c e s o .    

 

2 . 3 . 5 . 4 .  G e s t i ó n  d e  a c t i v o s :  
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P a r a  a s e g u r a r  e l  a d e c u a d o  u s o  d e  lo s  a c t iv o s  d e  in f o r m a c ió n  d e  lo s  c e n t r o s  d e  

in v e s t ig a c ió n ,  e s  n e c e s a r i o  q u e  c a d a  á r e a / u n id a d  y  lo s  r e s p o n s a b le s  d e  c a d a  a c t iv o  

m a n t e n g a n  e l  in v e n t a r io  a c t u a l iz a n d o  e l  e s t a d o  d e  f u n c io n a l id a d  d e  lo s  a c t iv o s  y  la  

v a lo r a c ió n ,  m o n i t o r iz a r  s i  lo s  c o n t r o le s  a p l ic a d o s  s o n  e f e c t iv o s  p a r a  p r o t e g e r  lo s  

a c t iv o s ,  c la s i f ic a r  a  lo s  a c t iv o s  d e  a c u e r d o  a  s u  g r a d o  d e  im p o r t a n c ia  y  c r i t ic id a d ,  

c o n t r ib u i r  a  la  a c t u a l iz a c ió n  d e  la  b a s e  d e  d a t o s  d e  c o n t r o l  d e  a c t iv o s  g e s t io n a d a  p o r  

la  u n id a d  d e  T I  y  r e v is a d a  p o r  e l  c o m i t é  d e  s e g u r id a d  d e  la  in f o r m a c ió n .   

D e  la  m is m a  m a n e r a  e n  c a d a  c e n t r o  d e  in v e s t ig a c ió n  s e  d e b e r á  e s t a b le c e r  

l in e a m ie n t o s  p a r a  u s o  d e  s e r v ic io  d e  in t e r n e t  e  in t r a n e t ,  c o r r e o  e le c t r ó n ic o ,  u s o  d e  

a p l ic a c io n e s  y  s o f t w a r e  e s p e c ia l iz a d o ,  u s o  d e  e q u ip o s  d e  a d q u is ic ió n ,  

a lm a c e n a m ie n t o ,  p r o c e s a m ie n t o ,  a n á l is is  e  in t e r p r e t a c ió n  d e  d a t o s .     

2 . 3 . 5 . 5 .  C o n t r o l  d e  a c c e s o s :  

E s  e l  p r o c e s o  q u e  a s e g u r a  e l  a c c e s o  a  lo s  s is t e m a s  d e  in f o r m a c ió n  ( r e d ,  s is t e m a s  

o p e r a t iv o s ,  a p l ic a c io n e s ,  d is p o s i t iv o s  m ó v i le s ,  t e le t r a b a jo ) ,  m e d ia n t e  r e g is t r o s ,  

p r iv i le g io s ,  c o n t r a s e ñ a s  y  m e c a n is m o s  d e b id a m e n t e  c o n t e m p la d o s  y  d o c u m e n t a d o s  

e n  la  p o l í t ic a  d e  s e g u r id a d  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n .  G e s t io n a r  e l  c o n t r o l  d e  

a c c e s o s  im p l ic a  t a m b ié n  im p la n t a r  n u e v a s  p o l í t ic a s  y  c r i t e r io s  q u e  m e jo r e n  la  

g e s t ió n  d e l  S G S I .   

E l  e q u ip o  d e  s e g u r id a d  d e  la  in f o r m a c ió n  y  e l  r e s p o n s a b le  d e  la  

u n id a d / d e p a r t a m e n t o  d e b e r á n  t r a b a ja r  c o n t in u a m e n t e  e n  la  a s ig n a c ió n  d e  

p r iv i le g io s ,  c o n t r a s e ñ a s  y  u s o  a d e c u a d o  d e  lo s  a c t iv o s  d e  in f o r m a c ió n .  S e  d e b e r á  

e s p e c i f ic a r  la s  p o l í t ic a s  d e  c o n t r o l  d e  a c c e s o  ló g ic o  y  f í s ic o ,  a s í  c o m o  la  

c o m u n ic a c ió n  d e  lo s  c o n t r o le s  im p l e m e n t a d o s  a  lo s  u s u a r io s ,  p r o p ie t a r io s  d e  lo s  

a c t iv o s .   

S e  d e b e  e s t a b le c e r  y  d o c u m e n t a r  lo s  p r o c e d im ie n t o s  p a r a  a c c e s o  r e m o t o  a  la  r e d  

d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n  ( a u t e n t ic a c ió n ,  c i f r a d o ,  p r o t o c o lo  S S H ,  V P N ) ,  la s  

c u e n t a s  d e b e r á n  s e r  r e g is t r a d a s  y  r e e m p la z a d a s  p e r ió d ic a m e n t e ,  s e  d e b e r á  
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e s t a b le c e r  l í m i t e  d e  t ie m p o s  d e  c o n e x ió n  d e p e n d ie n d o  d e l  n iv e l  d e  u s u a r io  y  s is t e m a  

r e q u e r id o .   

L o s  u s u a r io s  r e g is t r a d o s  p a r a  a c c e d e r  a  lo s  s is t e m a s  d e  in f o r m a c ió n  d e b e r á n  

c u m p l i r  c o n  e l  p r o c e d im ie n t o  d e  r e g is t r o  d e  u s u a r i o  q u e  e s t a b le z c a  e l  a d m in is t r a d o r  

d e  r e d  y  e l  e q u ip o  d e  s e g u r id a d  d e  la  in f o r m a c ió n ,  e s t a  d o c u m e n t a c ió n  d e b e  s e r  

s o c ia l iz a d a  y  a p r o b a d a ,  e s t a b le c ie n d o  lo s  c o m p r o m is o s  d e  r e s p o n s a b i l id a d ,  s e  

d e b e  a c t u a l iz a r  c o n t in u a m e n t e  c a d a  c u e n t a ,  p r iv i le g io s  y  c o n t r a s e ñ a s  e n  f u n c ió n  d e  

la s  a c t iv id a d e s  y  n iv e l  d e l  u s u a r io .  

2 . 3 . 5 . 6 .  S e g u r i d a d  f í s i c a  y  a m b i e n t a l :  

L a  g e s t ió n  d e  s e g u r id a d  f í s ic a  y  a m b ie n t a l  c o m p r e n d e  e l  e s t a b le c im ie n t o  d e  n o r m a s  

d e  s e g u r id a d  e n  in f r a e s t r u c t u r a  f í s ic a  y  e q u ip o s  q u e  s e  e n c u e n t r a n  d e n t r o  

( in s t a la c io n e s )  y  f u e r a  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n  ( e s t a c io n e s ,  r e p e t id o r a s ,  

o b s e r v a t o r io s ) ,  p a r a  p r o t e g e r  lo s  a c t iv o s  d e  in f o r m a c ió n  d e  a m e n a z a s  d e  o r ig e n  

p r o v o c a d o ,  a c c id e n t a l  o  a m b ie n t a l .   

L a s  f u n c io n e s  p r in c ip a le s  q u e  d e b e n  d e s a r r o l la r s e  e n  e s t a  f a s e  s o n :  im p le m e n t a r  

lo s  p r o c e d im ie n t o s  y  n o r m a s  p a r a  c o n t r o la r  la  s e g u r id a d  f í s ic a  d e  la  in f r a e s t r u c t u r a  

y  a c t iv o s  d e  in f o r m a c ió n ,  m i t ig a r  lo s  f a c t o r e s  a m b ie n t a le s  q u e  p u e d e n  o c a s io n a r  

d a ñ o s  e n  lo s  a c t iv o s  d e  in f o r m a c ió n ,  d e f in i r  la  p e r io d ic id a d  d e  m a n t e n im ie n t o s  q u e  

d e b e n  e je c u t a r s e  e n  lo s  a c t iv o s  d e  in f o r m a c ió n ,  e s t a b le c e r  u n  p la n  d e  a c c ió n  p a r a  

lo s  a c t iv o s  c r í t ic o s  e n c o n t r a d o s .   

L o s  r e s p o n s a b le s  d e  lo s  a c t iv o s  d e  in f o r m a c ió n  d e b e r á n  im p le m e n t a r  e n  e l  r e g is t r o  

d e  a c t iv o s  e l  e s t a d o  d e  f u n c io n a l id a d  d e l  e q u ip o  y  la  v a lo r a c ió n  d e l  a c t iv o .  L o s  

a c t iv o s  q u e  s e  e n c u e n t r a n  f u e r a  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n ,  d e b e r á n  l le v a r  u n  

e s t r ic t o  c o n t r o l  d e  v is i t a s ,  m o d i f ic a c io n e s ,  in s t a la c io n e s  y  m o v im ie n t o  d e  lo s  a c t iv o s ,  

s e  d e b e r á  im p la n t a r  e l  r e g is t r o  f í s ic o  y  d ig i t a l  d e l  in v e n t a r io  q u e  c o n s t a  e n  c a d a  

o b s e r v a t o r io ,  e s t a c ió n  y  r e p e t id o r a .  

2 . 3 . 5 . 7 .  S e g u r i d a d  e n  l a s  o p e r a c i o n e s  y  c o m u n i c a c i o n e s :   
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L a  s e g u r id a d  e n  la s  o p e r a c io n e s  y  c o m u n ic a c io n e s  g a r a n t iz a  e l  c u m p l im ie n t o  d e  lo s  

s ig u ie n t e s  o b je t iv o s :  

  I m p la n t a r  y  m a n t e n e r  r e g is t r o s  d e  p r o c e d im ie n t o s  d e  o p e r a c ió n  d e  lo s  s is t e m a s  

d e  in f o r m a c ió n .  

  A s e g u r a r  la  p r o t e c c ió n  d e  la  in f o r m a c ió n  e n  la s  r e d e s  y  la  p r o t e c c ió n  d e  la  

in f r a e s t r u c t u r a  d e  s o p o r t e .  

  G e s t io n a r  e n t o r n o s  d e  p r u e b a s ,  d e s a r r o l lo  y  o p e r a c ió n .   

  P r o t e g e r  lo s  r e g is t r o s  d e  in f o r m a c ió n ,  e s t a b le c e r  p r o c e d im ie n t o s  p a r a  r e s p a ld o  

y  c o p ia s  d e  s e g u r id a d .  

  E s t a b le c e r  p r o c e d im ie n t o s  y  a c u e r d o s  d e  in t e r c a m b io  d e  in f o r m a c ió n  c o n  e l  

m e d io  e x t e r n o .  

  R e d u c i r  lo s  r ie s g o s  r e s u l t a n t e s  d e  la  e x p lo t a c ió n  d e  la s  v u ln e r a b i l id a d e s  t é c n ic a s  

p u b l ic a d a s  o  id e n t i f ic a d a s .  

E n  e l  p r o c e s o  d e  g e s t ió n  d e  c o m u n ic a c io n e s  y  o p e r a c io n e s  s e  d e b e  e s t a b le c e r  lo s  

p r o c e d im ie n t o s  d e  p r e p a r a c ió n  d e  a m b ie n t e s  d e  p r u e b a ,  d e s a r r o l lo  y  o p e r a c ió n  p a r a  

la s  e s t a c io n e s  d e  m o n i t o r e o ,  c e n t r o  d e  d a t o s ,  e q u ip o s  d e  a d q u is ic ió n  y  

p r o c e s a m ie n t o  d e  d a t o s ,  r e d e s  d e  t r a n s p o r t e  d e  d a t o s  y  d e s a r r o l lo  d e  s o f t w a r e  

p r o p ie t a r io ,  q u e  g a r a n t ic e n  q u e  lo s  s is t e m a s  d e  in f o r m a c ió n  n o  s e a n  a f e c t a d o s  e n  

s u s  f u n c io n a l id a d e s .   

A d ic io n a lm e n t e ,  s e  d e b e  e s t a b le c e r  c o n t r o le s  p a r a :  s o f t w a r e  m a l ic io s o ,  m o n i t o r e o  

e n  lo s  s e r v ic io s  d e  r e d ,  p r o c e d im ie n t o s  d e :  r e s p a ld o  d e  in f o r m a c ió n ,  u s o  d e  m e d io s  

e x t e r n o s  d e  a lm a c e n a m ie n t o  e  in t e r c a m b io  d e  in f o r m a c ió n .   

2 . 3 . 5 . 8 .  A d q u i s i c i ó n ,  d e s a r r o l l o  y  m a n t e n i m i e n t o  d e  l o s  s i s t e m a s  d e  i n f o r m a c i ó n :  

E n  e s t e  p r o c e s o  s e  e s t a b le c e  lo s  p r o c e d im ie n t o s  p a r a  a lc a n z a r  lo s  s ig u ie n t e s  

o b je t iv o s :  

  P r o t e g e r  la  c o n f id e n c ia l id a d ,  in t e g r id a d ,  d is p o n ib i l id a d ,  a u t e n t ic id a d  y  

t r a z a b i l id a d  d e  la  in f o r m a c ió n  p o r  m e d io s  c r ip t o g r á f ic o s .  
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  G a r a n t iz a r  la  s e g u r id a d  d e  lo s  a r c h iv o s  d e  s is t e m a .  

  I m p le m e n t a r  p o l í t i c a s  d e  d e s a r r o l lo  d e  s o f t w a r e  y  m a n t e n e r  la  s e g u r id a d  d e  

a p l ic a c io n e s .  

E n  e s t a  s e c c ió n  s e  c o n t e m p la  t a m b ié n  lo s  r e q u is i t o s  p a r a  a s e g u r a m ie n t o  d e  la s  

c o m u n ic a c io n e s  e n  s e r v ic io s  a  t r a v é s  d e  r e d e s  p ú b l ic a s .  

2 . 3 . 5 . 9 .  G e s t i ó n  d e  i n c i d e n t e s  e n  l a  s e g u r i d a d  d e  l a  i n f o r m a c i ó n :  

E n  e s t a  s e c c ió n ,  s e  d e b e  c u m p l i r  e l  a s e g u r a m ie n t o  d e  la  c o m u n ic a c ió n  p a r a  

o r g a n iz a r  la s  a c c io n e s  c o r r e c t iv a s  o p o r t u n a s  f r e n t e  a  e v e n t o s  d e  s e g u r id a d  d e  la  

in f o r m a c ió n  y  d e b i l id a d e s  a s o c ia d a s  c o n  lo s  s is t e m a s  d e  in f o r m a c ió n ,  g a r a n t iz a n d o  

u n  e n f o q u e  c o h e r e n t e  y  e f e c t iv o  e n  la  g e s t ió n  d e  lo s  in c id e n t e s  d e  s e g u r id a d  d e  la  

in f o r m a c ió n .  

E l  p e r s o n a l  e n  c o n ju n t o  c o n  e l  r e s p o n s a b le  d e  s e g u r id a d  d e  la  in f o r m a c ió n ,  d e b e n  

id e n t i f ic a r  la s  a le r t a s  y  v u ln e r a b i l id a d e s  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n ,  n o t i f ic a r la s  

y  r e g is t r a r  e l  in c id e n t e ,  p a r a  p r o c e d e r  c o n  la s  a c c io n e s  d e  m i t ig a c ió n  o  r e a s ig n a r  e l  

c a s o  a  t e r c e r o s ,  s e  u t i l iz a r á  u n  r e g is t r o  o  b a s e  d e  d a t o s  q u e  d is p o n e  e l  c o m i t é  d e  

s e g u r id a d  p a r a  d o c u m e n t a r  lo s  in c id e n t e s ,  la s  a c c io n e s  d e  m i t ig a c ió n ,  y  e l  

a p r e n d iz a je  o b t e n id o .  

2 . 3 . 5 . 1 0 .  G e s t i ó n  d e  l a  c o n t i n u i d a d  d e l  n e g o c i o :  

S e  d e b e  im p la n t a r  u n  m a r c o  d e  r e f e r e n c ia  ( r e s p u e s t a  a  in c id e n t e s  y  r e c u p e r a c ió n  

p a r a  a c c io n e s  p a r t ic u la r e s )  o r ie n t a d o  a  c o n t r a r r e s t a r  la s  in t e r r u p c io n e s  d e  la s  

a c t iv id a d e s  e n  lo s  c e n t r o s  d e  in v e s t ig a c ió n  y  p r o t e g e r  lo s  p r o c e s o s  c r í t ic o s  d e  lo s  

e f e c t o s  d e r iv a d o s  d e  f a l lo s  im p o r t a n t e s  o  c a t a s t r ó f ic o s  d e  lo s  s is t e m a s  d e  

in f o r m a c ió n ,  a s í  c o m o  g a r a n t iz a r  s u  o p o r t u n a  r e a n u d a c ió n .  P e r m i t e  id e n t i f ic a r  y  

r e d u c i r  lo s  r ie s g o s ,  r e c u p e r a r  r á p id a m e n t e  la  c o n t in u id a d  d e  la s  p r in c ip a le s  

o p e r a c io n e s  d e l  c e n t r o  d e  in v e s t ig a c ió n .  
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E l  p la n  d e  c o n t in u id a d  d e b e  a c t u a l iz a r s e  y  s e  d e b e  p r o b a r  s u  e f e c t iv id a d  e n  

c o o r d in a c ió n  c o n  e l  r e s p o n s a b le  d e  s e g u r id a d  y  e l  c o m i t é  d e  s e g u r id a d ,  f in a lm e n t e  

la  D i r e c c ió n  d e b e  a p r o b a r  lo s  p la n e s  d e  c o n t in u id a d .  

2 . 3 . 5 . 1 1 .  C u m p l i m i e n t o :  

P e r m i t e  a s e g u r a r  q u e  lo s  s is t e m a s  c u m p le n  la s  p o l í t ic a s  y  n o r m a s  d e  s e g u r id a d  d e  

la  o r g a n iz a c ió n ,  e v i t a r  in f r a c c io n e s  a  la s  le y e s ,  o b l ig a c io n e s  le g a le s ,  r e g la m e n t a r ia s  

o  c o n t r a c t u a le s  y  d e  lo s  r e q u is i t o s  d e  s e g u r id a d ,  a s e g u r a r  q u e  lo s  s is t e m a s  c u m p le n  

la s  p o l í t ic a s  y  n o r m a s  d e  s e g u r id a d  d e  la  o r g a n iz a c ió n .  P e r m i t e  lo g r a r  q u e  e l  

p r o c e s o  d e  a u d i t o r í a  d e  lo s  s is t e m a s  d e  in f o r m a c ió n  a lc a n c e  la  m á x im a  e f ic a c ia  c o n  

la s  m í n im a s  in t e r f e r e n c ia s .   

 

E n  la  F ig u r a  2 . 1 0 ,  s e  r e p r e s e n t a  lo s  c o m p o n e n t e s  d e  la  E t a p a  5 :  

F i g u r a  2 . 1 0  E s q u e m a  d e  l a  E t a p a  5  

 

F u e n t e :  E l  A u t o r  

2 . 3 . 6 .  E t a p a  6 . -  O p e r a c i ó n  d e l  S i s t e m a  d e  G e s t i ó n  d e  S e g u r i d a d  d e  l a  

I n f o r m a c i ó n  

2 . 3 . 6 . 1 .  O p e r a c i ó n  d e l  S G S I :  

P a r a  o r ie n t a r  la  o p e r a c ió n  d e l  S G S I  s e  p r e s e n t a  e n  la  F ig u r a  2 . 1 3  u n  e s q u e m a  d e  

la s  e t a p a s  y  c o m p o n e n t e s  d e l  m o d e lo  S G S I  p r o p u e s t o ,  q u e  e s t á  f u n d a m e n t a d o  e n  

la  n o r m a  I S O 2 7 0 0 1 ,  I S O 2 7 0 0 5 ,  M a g e r i t ,  O c t a v e ,  N I S T S P 8 0 0 - 3 0 ,  C o r a s ,  e l  m is m o  

q u e  e s t á  e n m a r c a d o  d e n t r o  d e l  c ic lo  d e  m e jo r a  c o n t in u a  P H V A .  
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2 . 3 . 6 . 2 .  T é r m i n o s  y  d e f i n i c i o n e s :  

E n  e s t e  c o m p o n e n t e  s e  p r e s e n t a n  lo s  t é r m in o s  y  d e f in ic io n e s  q u e  s e  u t i l iz a n  d u r a n t e  

e l  d e s a r r o l lo  d e l  p r e s e n t e  m o d e lo ,  y  e s  r e s p o n s a b i l id a d  d e l  e q u ip o  d e  s e g u r id a d  d e  

la  in f o r m a c ió n  a m p l ia r lo s  d u r a n t e  la  o p e r a c ió n  d e l  S G S I  y  m a n t e n e r  a c t u a l iz a c io n e s  

d is p o n ib le s  p a r a  c o n s u l t a  e n  c a s o  d e  s e r  r e q u e r id a s  p o r  lo s  u s u a r io s .  D ic h o s  

t é r m in o s  s e  c o n t e m p la n  e n  e l  A n e x o  G .  

2 . 3 . 6 . 3 .  E v a l u a c i ó n  d e  l a  f u n c i o n a l i d a d  d e  l a s  e t a p a s  m o d e l o  y  m e d i d a s  

c o r r e c t i v a s :  

L a  e v a lu a c ió n  d e  la  f u n c io n a l id a d  e s  p a r t e  d e l  c ic lo  d e  m e jo r a m ie n t o  c o n t in u o  d e l  

m o d e lo  S G S I  p r o p u e s t o ,  e s  e l  p r o c e s o  q u e  c o n s is t e  e n  e l  m o n i t o r e o  y  r e v is ió n  d e  

lo s  r e g is t r o s  y  d o c u m e n t a c ió n  d e  s e g u r id a d  d e  la  in f o r m a c ió n ,  c o n  e l  o b je t iv o  d e  

p r e v e n i r  o  c o r r e g i r  a n o m a l í a s  d e t e c t a d a s ,  r e s o lv e r  in c o n s is t e n c ia s  e n  la  a d o p c ió n  

d e l  m o d e lo  y  lo s  l in e a m ie n t o s  q u e  s e  r e q u ie r a n  p a r a  la  c r e a c ió n  d e  u n  c o m p o n e n t e  

e n  e l  m o d e lo ,  a ju s t e s  e n  lo s  c o n t r o le s ,  p la n t i l la s  y  c o n t e n id o s  d e  la  d o c u m e n t a c ió n  

o f ic ia l  p a r a  e l  c u m p l im ie n t o  d e l  S G S I .   

E l  C o m i t é  d e  S e g u r id a d  d e  la  I n f o r m a c ió n  d e b e r á  v e r i f ic a r  s i  la  d o c u m e n t a c ió n  

g e n e r a d a  ( E n t r e g a b le s )  e n  c a d a  e t a p a  d e l  m o d e lo  S G S I ,  r e p r e s e n t a  r e s u l t a d o s  

f a v o r a b le s  y  a p o r t a  a l  le v a n t a m ie n t o  d e  la  in f o r m a c ió n  n e c e s a r ia  p a r a  a lc a n z a r  lo s  

o b je t iv o s  p r o p u e s t o s .  D e  la  m is m a  m a n e r a ,  lo s  D i r e c t iv o s  d e b e r á n  a n a l iz a r  s i  la  

a p r o b a c ió n  d e l  m o d e lo  y  lo s  a v a n c e s  e n  la  e je c u c ió n  d e  la s  e t a p a s  a p o r t a n  a l  

m e jo r a m ie n t o  y  o r g a n iz a c ió n  d e  lo s  s is t e m a s  d e  in f o r m a c ió n  e n  lo s  C e n t r o s  d e  

I n v e s t ig a c ió n .  L o s  c a m b io s  y  p r o p u e s t a s  q u e  s e  g e n e r a n  e n  e s t e  c o m p o n e n t e  

d e b e n  s e r  d o c u m e n t a d o s  y  a p l ic a d o s  d e  m a n e r a  in m e d ia t a  p a r a  a ju s t a r  la s  e t a p a s  

d e l  m o d e lo  a  lo s  r e q u e r im ie n t o s  d e  c a d a  c e n t r o  d e  in v e s t ig a c ió n .  

2 . 3 . 6 . 4 .  E s t a b l e c i m i e n t o  d e  p r o g r a m a s  d e  a u d i t o r í a  i n t e r n a  y  e x t e r n a :  

E s  e l  p r o c e s o  e n  d o n d e  s e  r e a l iz a  la  r e v is ió n  p e r ió d ic a  d e  c u m p l im ie n t o  d e  la s  

e t a p a s  d e l  m o d e lo  S G S I  p r o p u e s t o ,  y  d o n d e  s e  m a n t ie n e  a c t u a l iz a d o s  lo s  
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p r o c e d im ie n t o s  d e  s e g u r id a d  d e  la  in f o r m a c ió n  a p l ic a d o s ,  a s í  c o m o  lo s  a s p e c t o s  

q u e  n o  s e  h a n  e je c u t a d o ,  lo s  p la z o s  d e  e n t r e g a  y  lo s  r e q u e r im ie n t o s  q u e  d e b e r á n  

e f e c t u a r s e  e n  c o m p a r a c ió n  c o n  la  n o r m a t iv a  I S O 2 7 0 0 1  p a r a  la  c e r t i f ic a c ió n ,  s i  e s  e l  

o b je t iv o  p la n t e a d o  p o r  e l  c e n t r o  d e  in v e s t ig a c ió n .  A s í  t a m b ié n ,  e n  e s t e  p r o c e s o  

d e b e n  p r e s e n t a r s e  lo s  l in e a m ie n t o s  p a r a  e l  in f o r m e  d e  a u d i t o r í a  d i r ig id o s  a  la  a l t a  

d i r e c c ió n  y  a  lo s  e m p le a d o s .  L o s  a s p e c t o s  c o n s id e r a d o s  e n  la  a u d i t o r í a  in t e r n a  s o n :  

  L a s  a u d i t o r í a s  in t e r n a s  d e b e n  s e r  p la n i f ic a d a s  ( p la n  a u d i t o r )  y  a p r o b a d a s  p o r  la  

d i r e c c ió n  

  E l  e q u ip o  a u d i t o r  d e b e  c o n f o r m a r s e  p o r  p r o f e s io n a le s  id ó n e o s  c o n  e x p e r ie n c ia  

y  d i f e r e n t e s  a  lo s  e n c a r g a d o s  d e  la  im p la n t a c ió n  d e l  S G S I  e n  la  o r g a n iz a c ió n .  

  S e  d e b e  e s t ip u la r  u n  c o o r d in a d o r  d e l  e q u ip o  a u d i t o r .  

  L a  a u d i t o r í a  s e  d e b e  o r ie n t a r  h a c ia  la  c o r r e c t a  im p la n t a c ió n  d e  lo s  c o n t r o le s  d e  

s e g u r id a d .  

  T o d a  la  o r g a n iz a c ió n  d e b e  c o n o c e r  e l  a lc a n c e  y  la  a g e n d a  e s t ip u la d a  p a r a  la  

a u d i t o r í a  in t e r n a .  

  L o s  in f o r m e s  y  r e s u l t a d o s  d e b e r á n  s e r  c o n o c id o s  p o r  t o d o  e l  p e r s o n a l  d e  la  

o r g a n iz a c ió n  in v o lu c r a d o  d e n t r o  d e l  a lc a n c e  d e l  S G S I  

  D e  a c u e r d o  a l  in f o r m e  y / o  r e s u l t a d o s  p r e s e n t a d o s  e n  la  a u d i t o r í a  in t e r n a ,  la  

o r g a n iz a c ió n  d e b e  e s t ip u la r  lo s  p la n e s  p a r a  m e jo r a r  la  e f e c t iv id a d  d e l  S G S I  y  

r e a l iz a r  e l  p r o c e d im ie n t o  d o c u m e n t a d o  d e  a c c io n e s  c o r r e c t iv a s  y  p r e v e n t iv a s .   

 

2 . 3 . 6 . 5 .  R e v i s i o n e s  y  a p r o b a c i o n e s  p o r  p a r t e  d e  l a  D i r e c c i ó n :  

L a  D i r e c c ió n  d e b e r á  v e r i f ic a r  e l  S G S I  e n  t o d o  s u  c o n t e x t o ,  lo s  a v a n c e s  e n  c a d a  

e t a p a  d e b e r á n  s e r  d o c u m e n t a d o s  p a r a  e s t u d io  y  a p r o b a c ió n  d e  la  D i r e c c ió n ,  a  

t r a v é s  d e  s u s  r e v is io n e s  d e b e r á  p r o p o n e r  la s  m e jo r a s  p e r t in e n t e s  y  e l  c o m p r o m is o  

e n  la  im p le m e n t a c ió n  d e l  S G S I .  L a  D i r e c c ió n  d e b e  e s t a b le c e r  la  p e r io d ic id a d  d e  la s  

r e v is io n e s  y  a p r o b a c io n e s ,  y  p a r a  e l lo  r e q u e r i r á  d e  lo s  in f o r m e s  p r e s e n t a d o s  e n  

c a d a  e t a p a .  
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2 . 3 . 6 . 6 .  D o c u m e n t o  d e  S e g u r i d a d :  

E s t a  in f o r m a c ió n  e s  g e n e r a d a  y  a c t u a l iz a d a  p o r  e l  C o o r d in a d o r  d e  S e g u r id a d  d e  la  

I n f o r m a c ió n  y  d e b e  c o n t e n e r  e n  f o r m a  g lo b a l  t o d o s  lo s  a s p e c t o s  d e l  S G S I  d e  lo s  

c e n t r o s  d e  in v e s t ig a c ió n  d e  d e s a s t r e s  n a t u r a le s .  

A  c o n t in u a c ió n  s e  p r e s e n t a  la  e s t r u c t u r a  g e n e r a l  d e l  d o c u m e n t o  d e  s e g u r id a d ,  

t o m a n d o  c o m o  r e f e r e n c ia  e l  f o r m a t o  p r o p u e s t o  p o r  la  A g e n c ia  E s p a ñ o la  d e  

P r o t e c c ió n  d e  D a t o s  [ 2 ]  

  Á m b i t o  d e  a p l ic a c ió n  d e l  d o c u m e n t o  c o n  e s p e c i f ic a c ió n  d e t a l la d a  d e  lo s  r e c u r s o s  

p r o t e g id o s .  

  M e d id a s ,  n o r m a s ,  p r o c e d im ie n t o s  d e  a c t u a c ió n ,  r e g la s  y  e s t á n d a r e s  

e n c a m in a d o s  a  g a r a n t iz a r  e l  n iv e l  d e  s e g u r id a d  e x ig id o  e n  e s t e  r e g la m e n t o .  

  F u n c io n e s  y  o b l ig a c io n e s  d e l  p e r s o n a l  e n  r e la c ió n  c o n  e l  t r a t a m ie n t o  d e  lo s  d a t o s  

d e  c a r á c t e r  p e r s o n a l  in c lu id o s  e n  lo s  f ic h e r o s .  

  E s t r u c t u r a  d e  lo s  f ic h e r o s  c o n  d a t o s  d e  c a r á c t e r  p e r s o n a l  y  d e s c r ip c ió n  d e  lo s  

s is t e m a s  d e  in f o r m a c ió n  q u e  lo s  t r a t a n .  

  P r o c e d im ie n t o  d e  n o t i f ic a c ió n ,  g e s t ió n  y  r e s p u e s t a  a n t e  la s  in c id e n c ia s .  

  L o s  p r o c e d im ie n t o s  d e  r e a l iz a c ió n  d e  c o p ia s  d e  r e s p a ld o  y  d e  r e c u p e r a c ió n  d e  

lo s  d a t o s  e n  lo s  f ic h e r o s  o  t r a t a m ie n t o s  a u t o m a t iz a d o s .  

  L a s  m e d id a s  q u e  s e a n  n e c e s a r ia s  a d o p t a r  p a r a  e l  t r a n s p o r t e  d e  s o p o r t e s  y  

d o c u m e n t o s ,  a s í  c o m o  p a r a  la  d e s t r u c c ió n  d e  lo s  d o c u m e n t o s  y  s o p o r t e s ,  o ,  la  

r e u t i l iz a c ió n  d e  e s t o s  ú l t im o s .  

  L a  id e n t i f ic a c ió n  d e l  r e s p o n s a b le  o  r e s p o n s a b le s  d e  s e g u r id a d .  

  L o s  c o n t r o le s  p e r ió d ic o s  q u e  s e  d e b a n  r e a l iz a r  p a r a  v e r i f ic a r  e l  c u m p l im ie n t o  d e  

lo  d is p u e s t o  e n  e l  p r o p io  d o c u m e n t o .  
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2 . 3 . 6 . 7 .  C e r t i f i c a c i ó n  d e l  S G S I :  

E l  p r o c e s o  d e  c e r t i f ic a c ió n  d e l  S G S I  b a jo  la  n o r m a  I S O 2 7 0 0 1  p u e d e  s e r  o p c io n a l  

p a r a  lo s  c e n t r o s  d e  in v e s t ig a c ió n ,  e l  n iv e l  d i r e c t iv o  p o d r á  o p t a r  p o r  c e r t i f ic a r s e  c o n  

e l  o b je t iv o  d e  p o s ic io n a r s e  d e  m e jo r  m a n e r a  r e s p e c t o  a  o r g a n iz a c io n e s  c ie n t í f ic a s  

d e l  m is m o  f in ,  d e d ic a d a s  a  la  in v e s t ig a c ió n  d e  d e s a s t r e s  n a t u r a le s .  

A  c o n t in u a c ió n  s e  p r e s e n t a  u n  e s q u e m a  d e  lo s  p a s o s  p a r a  a u d i t o r í a  y  o b t e n c ió n  d e  

la  c e r t i f ic a c ió n  I S O 2 7 0 0 1 .  U n a  v e z  c o n s t i t u id o  e l  S G S I  y  e n  o p e r a c ió n  [ 2 4 ] ,  s e  

d e b e r á  s o l ic i t a r  a  u n a  e n t id a d  c e r t i f ic a d o r a  a c r e d i t a d a  u n a  a u d i t o r í a ,  a  p a r t i r  d e  la  

q u e  s e  in ic ia  e l  p r o c e s o  d e  c e r t i f ic a c ió n  c o m o  in d ic a  la  F ig u r a  2 . 1 2 ,  y  d e  c u m p l i r  c o n  

lo s  r e q u is i t o s  d e  la  n o r m a  s e  o b t ie n e  la  c e r t i f ic a c ió n .  E n  la  s ig u ie n t e  F ig u r a  2 . 1 1  s e  

r e p r e s e n t a  lo s  c o m p o n e n t e s  d e  la  E t a p a  6 :  

F i g u r a  2 . 1 1  E s q u e m a  d e  l a  E t a p a  6  

 

F u e n t e :  E l  A u t o r  
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F i g u r a  2 . 1 2  P r o c e s o  d e  a u d i t o r í a  p a r a  o b t e n e r  u n a  c e r t i f i c a c i ó n ,  s e g ú n  I S O  2 7 0 0 1  

 

F u e n t e :  [ 4 ]  
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Figura 2.13 Etapas del modelo de gestión SGSI propuesto 

 
Fuente: El Autor. Diseño del Modelo de Gestión SGSI - Versión 1.1 
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2 . 4 .  G u í a  d e  A p l i c a c i ó n  d e l  M o d e l o  d e  G e s t i ó n  

C o m o  r e s u l t a d o  d e  la  r e la c ió n  d e  n o r m a s  y  m e t o d o lo g í a s  p a r a  e s t r u c t u r a r  e l  m o d e lo  

d e  g e s t ió n  S G S I  q u e  s e  d e t a l la  e n  e l  A n e x o  F  y  d e l  d is e ñ o  p r o p u e s t o  e n  e l  l i t e r a l  

2 . 3 ,  s e  h a  d e t e r m in a d o  la  g u í a  d e  a p l ic a c ió n  q u e  r e s u m e  lo s  a s p e c t o s  

f u n d a m e n t a le s  e n  c a d a  u n a  d e  la s  e t a p a s :  

E t a p a  d e  P r e p a r a c ió n :  I n ic ia  c o n  la  id e n t i f ic a c ió n  d e  n e c e s id a d e s  a c t u a le s  e n  

s e g u r id a d  d e  la  in f o r m a c ió n  d e l  c e n t r o  d e  in v e s t ig a c ió n  o  u n id a d / á r e a ,  

p la n t e a m ie n t o  d e  o b je t iv o s ,  p a r a  e s t r u c t u r a r  u n a  p r o p u e s t a  d e  im p le m e n t a c ió n  d e l  

S G S I  d i r ig id a  a  la  a l t a  D i r e c c ió n  c o n  e l  p r o p ó s i t o  d e  o b t e n e r  s u  a p o y o  y  c o m p r o m is o ,  

d e s t in a n d o  e s f u e r z o s  y  r e c u r s o s  e n  e l  á r e a  d e  s e g u r id a d  d e  la  in f o r m a c ió n .   

E t a p a  D o s :  E s t a b le c im ie n t o  d e l  m o d e lo  d e  g e s t ió n ;  p e r m i t e  o r g a n iz a r  e l  m o d e lo  

S G S I  c o m o  t a l ,  d e f in ie n d o  e l  a lc a n c e  y  l í m i t e s ,  a s í  t a m b ié n  la s  p o l í t i c a s  a  

im p le m e n t a r s e ,  la  m e t o d o lo g í a  d e  g e s t ió n  d e  r ie s g o s ,  c o n t r o le s ,  r e q u e r im ie n t o s  d e  

o p e r a c ió n  y  e v a lu a c ió n  d e l  S G S I .  

E t a p a  T r e s :  I d e n t i f ic a r  lo s  r ie s g o s ;  p e r m i t e  id e n t i f ic a r  y  v a lo r a r  a  a c t iv o s ,  a m e n a z a s ,  

v u ln e r a b i l id a d e s ,  c o n t r o le s  e  im p a c t o s ;  o b t e n ie n d o  e l  a n á l is is  y  e v a lu a c ió n  d e l  

r ie s g o .   

E t a p a  C u a t r o :  G e s t ió n  d e  r ie s g o s ;  p a r a  la  e je c u c ió n  d e  e s t a  f a s e  e s  in d is p e n s a b le  

la  c o o r d in a c ió n  y  a p r o b a c ió n  d e  la  a l t a  D i r e c c ió n ,  e n  c a s o  c o n t r a r io  n o  s e  p o d r á  

f o r m a l iz a r  e s t a  e t a p a  y  la s  c o n s e c u e n t e s .  E n  e s t a  f a s e  y  c o n  lo s  r e s u l t a d o s  

o b t e n id o s  d e  la s  e t a p a s  a n t e r io r e s ,  s e  d e b e  t o m a r  la  d e c is ió n  p o r  p a r t e  d e  lo s  

d i r e c t iv o s  s i  s e  p r o c e d e  a l  t r a t a m ie n t o  d e  lo s  r ie s g o s  id e n t i f ic a d o s ,  im p la n t a r  

c o n t r o le s ,  p la n t e a r  e s t r a t e g ia s ,  p la n e s  d e  m i t ig a c i ó n  y  r e v is io n e s  d e  lo s  r ie s g o s .  

E t a p a  C in c o :  S e  o r ie n t a  a l  r e c o n o c im ie n t o  d e  lo s  c o m p o n e n t e s  d e  g e s t ió n ,  o b je t iv o s  

d e  c o n t r o l  y  c o n t r o le s  q u e  s u g ie r e  la  n o r m a  I S O 2 7 0 0 1 : 2 0 1 3  e n  s u  a n e x o  A ,  q u e  

p u e d e n  n e c e s i t a r s e  im p le m e n t a r  d u r a n t e  la  e je c u c ió n  d e l  S G S I  p r o p u e s t o .   
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E t a p a  S e is :  L a  o p e r a c ió n  d e l  s is t e m a  d e  g e s t ió n  d e  s e g u r id a d  d e  la  in f o r m a c ió n  

p e r m i t e  e l  m e jo r a m ie n t o  c o n t in u o  d e l  S G S I  p r o p u e s t o ,  m e d ia n t e  e v a lu a c ió n ,  

r e v is ió n  y  a p r o b a c ió n  d e  la  f u n c io n a l id a d  d e  la s  e t a p a s  a n t e r io r e s .  

L o s  r e s u l t a d o s  o b t e n id o s  e n  c a d a  u n a  d e  la s  e t a p a s  in d ic a d a s  a n t e r io r m e n t e  d e b e n  

s e r  r e v is a d o s ,  d o c u m e n t a d o s  y  a p r o b a d o s  p o r  la  a l t a  d i r e c c ió n ,  lo s  m is m o s  q u e  

s e r v i r á n  d e  b a s e  p a r a  c o n t in u a r  a  la  e t a p a  s u b s ig u ie n t e .    

 

F i g u r a  2 . 1 4  E s q u e m a  d e l  m o d e l o  d e  g e s t i ó n  S G S I  p r o p u e s t o  

 

F u e n t e :  E l  A u t o r  
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L a  F ig u r a  2 . 1 4  m u e s t r a  e l  e s q u e m a  g e n e r a l  d e l  m o d e lo  d e  g e s t ió n  S G S I  p r o p u e s t o  

y  s u  in t e r r e la c ió n  e n  s e is  e t a p a s .  P a r a  e v id e n c ia r  e l  c u m p l im ie n t o  e n  c a d a  e t a p a  e s  

n e c e s a r io  c o n f o r m a r  u n a  l is t a  d e  d o c u m e n t o s  y  f o r m a t o s  ( D o c u m e n t a c ió n  -  

E n t r e g a b le s ) ,  c o n  e l  o b je t iv o  d e  f a c i l i t a r  la  g e s t ió n  d e l  S G S I  y  e l  s e g u im ie n t o  a  lo s  

p r o c e s o s  q u e  v a y a n  e je c u t á n d o s e .  E s t o s  “ E n t r e g a b le s ”  p u e d e n  s e r  t o m a d o s  d e l  

m o d e lo  S G S I  p r o p u e s t o  y  t a m b ié n  d e  p la n t i l la s  e x is t e n t e s  q u e  p r e s e n t a n  la s  n o r m a s  

y  m e t o d o lo g í a s  d e  g e s t ió n  d e  r ie s g o s .  

L a  F ig u r a  2 . 1 5  r e p r e s e n t a  e l  d ia g r a m a  f u n c io n a l  d e l  m o d e lo  d e  g e s t ió n  S G S I  c o n  la  

r e la c ió n  d e  d e p e n d e n c ia s  e n t r e  p r o c e s o s ,  e le m e n t o s  y  r e s u l t a d o s  d e  c a d a  e t a p a .  

A s í  t a m b ié n  s e  p r o p o n e  la  e v a lu a c ió n  d e  la  f u n c io n a l id a d  d e  la s  e t a p a s ,  e n  d o n d e  

s e  t o m a r á n  la s  m e d id a s  c o r r e c t iv a s  y  a c c io n e s  q u e  p e r m i t a n  e l  m e jo r a m ie n t o  

c o n t in u o  d e l  m o d e lo  y  e l  a ju s t e  d e  a c u e r d o  a  lo s  r e q u e r im ie n t o s  d e  la  in s t i t u c ió n ,  

u n id a d  o  d e p a r t a m e n t o .  
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Figura 2.15 Diagrama funcional del modelo de gestión SGSI propuesto 

 
Fuente: El Autor
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C A P Í T U L O  3  .  A P L I C A C I Ó N  D E L  M O D E L O  E N  E L  C A S O  

D E  E S T U D I O   

P a r a  l le v a r  a  c a b o  la  a p l ic a c ió n  d e l  m o d e lo  d e  g e s t ió n  S G S I  s e  h a  t o m a d o  c o m o  

r e f e r e n t e  a l  I n s t i t u t o  G e o f í s ic o ,  d e b id o  a  q u e  e s  u n  c e n t r o  d e  in v e s t ig a c ió n  c o n  

t r a y e c t o r ia  d e  m á s  d e  3 0  a ñ o s  c o m o  e n t id a d  d e d ic a d a  a l  m o n i t o r e o  e  in v e s t ig a c ió n  

c ie n t í f ic a  d e  lo s  f e n ó m e n o s  s í s m ic o s  y  v o lc á n ic o s  e n  e l  E c u a d o r .  

D u r a n t e  e s t e  p e r í o d o  la  in s t i t u c ió n  h a  t e n id o  u n  c r e c im ie n t o  o r g a n iz a c io n a l  m u y  

im p o r t a n t e  lo s  ú l t im o s  1 0  a ñ o s ,  la  p r e s e n c ia  d e  f e n ó m e n o s  s í s m ic o s  y  v o lc á n ic o s  

q u e  h a n  c a u s a d o  im p a c t o  s o c ia l ,  e c o n ó m ic o  y  c ie n t í f ic o ,  h a n  l le v a d o  a  la  a d o p c ió n  

d e  n u e v o s  m é t o d o s ,  t e c n o lo g í a s  y  m e d id a s  d e  o p t im iz a c ió n  d e  la s  T I .   

3 . 1 .   D e f i n i c i ó n  d e  a l c a n c e  y  r e s t r i c c i o n e s  d e  e v a l u a c i ó n  

P a r a  d e t e r m in a r  e l  a lc a n c e  y  r e s t r ic c io n e s  d e  e v a lu a c ió n ,  p r e v ia m e n t e  s e  h a  

a n a l iz a d o  la  s i t u a c ió n  a c t u a l  d e l  c a s o  d e  e s t u d io  e n t o r n o  a  la  s e g u r id a d  d e  la  

in f o r m a c ió n ,  id e n t i f ic a n d o  lo s  a c t iv o s  d e  in f o r m a c i ó n  ( L i t e r a l  1 . 3 . 1 ) ,  

d im e n s io n a m ie n t o  o r ie n t a d o  a  p r o c e s o s  d e  m a y o r  r e le v a n c ia  ( L i t e r a l  1 . 3 . 2 ) ,  r e v is ió n  

d e  la  n o r m a t iv a  le g a l  v ig e n t e ,  p o l í t ic a s  im p le m e n t a d a s ,  f a c t ib i l id a d  d e  a p l ic a c ió n  d e  

n o r m a s  d e  la  s e r ie  I S O 2 7 0 0 0  y  m e t o d o lo g í a s  d e  g e s t i ó n  d e  r ie s g o s  ( L i t e r a l  2 . 1 ) .   

 

C o n  e s t o s  a n t e c e d e n t e s ,  a  c o n t in u a c ió n  s e  p r o p o n e  la  a p l ic a c ió n  d e l  m o d e lo  d e  

g e s t ió n  S G S I ,  y  s e  p u n t u a l iz a  e n  e l  l i t e r a l  3 . 2 . 2 . 1  e l  a lc a n c e  y  l í m i t e s  p a r a  e l  c a s o  

d e  e s t u d io .   

3 . 2 .   A p l i c a c i ó n  d e l  m o d e l o  d e  G e s t i ó n  S G S I  

D e n t r o  d e  la s  a c t iv id a d e s  q u e  m a n t ie n e  e l  I n s t i t u t o  G e o f í s ic o  [ 2 5 ] ,  s e  p u e d e  

id e n t i f ic a r  s e r v ic io s  c o m u n e s  r e la c io n a d o s  a l  m o n i t o r e o ,  v ig i la n c ia ,  p r o c e s a m ie n t o  y  

e v a lu a c ió n  d e  p e l ig r o s ,  d e b id o  a  q u e  s e  in v o lu c r a n  d i r e c t a m e n t e  c o n  e l  t r a t a m ie n to  

d e  lo s  d a t o s  s í s m ic o s ,  v o lc á n ic o s  y  c o n  e l  a c c e s o  a  la  in f o r m a c ió n .  E s  p o r  e l lo ,  q u e  
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s e  h a  p la n t e a d o  a  la  in s t i t u c ió n  la  a p l ic a c ió n  d e l  m o d e lo  S G S I  p r o p u e s t o  e n  d o s  

p r o c e s o s  id e n t i f ic a d o s  c o m o :  

  P r o c e s o  1 :  G e s t i ó n  d e  d a t o s  s í s m i c o s  y  v o l c á n i c o s  

  P r o c e s o  2 :  G e s t i ó n  d e l  a c c e s o  a  l a  i n f o r m a c i ó n  r e l a c i o n a d a  a l  m o n i t o r e o  

s í s m i c o  y  v o l c á n i c o .  

E s t o s  p r o c e s o s  f u n d a m e n t a le s  y  c r í t ic o s  a c t u a lm e n t e  n o  s o n  g e s t io n a d o s  e n  e l  

á m b i t o  d e  s e g u r id a d  d e  la  in f o r m a c ió n ,  p o r  lo  c u a l  s e  r e a l iz a r á  u n  m o d e la m ie n t o  

p a r a  m e jo r a r  e l  s is t e m a  d e  s e g u r id a d  d e  la  in f o r m a c ió n  d e l  I n s t i t u t o  G e o f í s ic o  y  

v a l id a r  la  a p l ic a b i l id a d  d e l  m o d e lo  S G S I  p r o p u e s t o .  

E l  m o d e lo  d e  G e s t ió n  S G S I  p r o p u e s t o  c o n t ie n e  s e is  e t a p a s  q u e  s e r á n  e v a lu a d a s  

p a r a  lo s  p r o c e s o s  a n t e r io r e s  in d ic a d o s  d e l  c a s o  d e  e s t u d io .  

3 . 2 . 1 .  E t a p a  1 :  F a s e  d e  P r e p a r a c i ó n  

E s t a  e t a p a  in ic ia l  s e  o r ie n t a  a  la  id e n t i f ic a c ió n  d e l  p r o b le m a ,  p la n t e a  o b je t iv o s ,  

p r o p o n e  u n a  s o lu c ió n ,  s e  a p o y a  e n  la  a p r o b a c ió n  y  c o m p r o m is o  d e  la  a l t a  d i r e c c ió n ,  

d e f in e  r o le s ,  r e s p o n s a b i l id a d e s ,  r e c u r s o s  y  p la n t e a  lo s  r e q u e r im ie n t o s  p a r a  

g e s t io n a r  e l  S G S I .     

3 . 2 . 1 . 1 .  S i s t e m a t i z a c i ó n  d e l  p r o b l e m a  

A c t u a lm e n t e  lo s  p r o c e s o s  s e le c c io n a d o s  s o n  g e s t io n a d o s  m e d ia n t e  p r o c e d im ie n t o s  

y  a c t iv id a d e s  q u e  s o s t ie n e n  e l  c u m p l im ie n t o  d e  r e q u e r im ie n t o s  y  d e m a n d a s  d e  

d is p o n ib i l id a d  d e  la  in f o r m a c ió n ,  e l  p e r s o n a l  e n c a r g a d o  d e  e s t a s  f u n c io n e s  r e a l iz a  

u n a  a r d u a  la b o r  d ia r ia m e n t e  p a r a  m a n t e n e r  a c t iv o s  e s t o s  p r o c e s o s  p r in c ip a le s ;  s in  

e m b a r g o ,  p a r a  e l  á m b i t o  d e  s e g u r id a d  d e  la  in f o r m a c ió n  n o  e x is t e  d o c u m e n t a c ió n  

f o r m a l  y  o p e r a c io n e s  b a s a d a s  e n  m e t o d o lo g í a s  p a r a  la  p r o t e c c ió n  d e  a c t iv o s ,  n o  

e x is t e  u n  p r o c e s o  e n c a r g a d o  d e  a n á l is is  y  g e s t ió n  d e  r ie s g o s ,  p r o p u e s t a s  d e  

m e jo r a m ie n t o  y  g e s t ió n  d e  in c id e n t e s .  P o r  lo  c u a l ,  s e  d e b e  a p l ic a r  u n  e s t u d io  e n  lo s  

p r o c e s o s  e s c o g id o s  p a r a  m e jo r a r  e l  s is t e m a  d e  s e g u r id a d  d e  la  in f o r m a c ió n .   
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L a  p r o p u e s t a  d e  im p le m e n t a c ió n  d e l  m o d e lo  d e  g e s t ió n  S G S I  p a r a  lo s  p r o c e s o s  d e  

g e s t ió n  d e  d a t o s  s í s m ic o s  y  v o lc á n ic o s ,  a s í  c o m o  la  g e s t ió n  d e l  a c c e s o  a  la  

in f o r m a c ió n  r e la c io n a d a  a l  m o n i t o r e o  s í s m ic o  y  v o lc á n ic o  p e r m i t i r á  lo  s ig u ie n t e :  

  E s t a b le c e r  u n  p la n  d e  o p e r a c ió n  d e l  S G S I  q u e  in v o lu c r a  d e s d e  e l  n iv e l  d i r e c t iv o  

h a s t a  e l  n iv e l  o p e r a t iv o  p a r a  r e d u c i r  e l  r ie s g o  d e  lo s  a c t iv o s  d e  in f o r m a c ió n .  

  M e jo r a r  la  g e s t ió n  d e  s e g u r id a d  d e  la  in f o r m a c ió n  e n  lo s  p r o c e s o s  s e le c c io n a d o s  

y  s u  in t e r r e la c ió n  c o n  o t r o s  p r o c e s o s  t a m b ié n  v i t a le s ,  c o m o  s o n :  G e s t ió n  d e l  

C e n t r o  d e  D a t o s ,  c o m u n ic a c ió n  c o n  e l  m e d io  e x t e r n o ,  d is p o n ib i l id a d  d e  d a t o s  e  

in f o r m a c ió n  p a r a  u s u a r io s  in t e r n o s  y  e x t e r n o s .  

3 . 2 . 1 . 2 .  O b t e n e r  e l  a p o y o  d e  l a  D i r e c c i ó n  

C o m o  s e  h a  in d ic a d o  e n  e l  l i t e r a l  2 . 3 . 1 . 2 ,  p a r a  e l  C a s o  d e  E s t u d io  s e  h a  p r e s e n t a d o  

la  p r o p u e s t a  d e  im p le m e n t a c ió n  d e l  S G S I  a  la  D i r e c c ió n  d e l  I n s t i t u t o  G e o f í s ic o .  E l  

d o c u m e n t o  f o r m a l  ( A n e x o  H )  c o n t ie n e :  la  s is t e m a t iz a c ió n  d e l  p r o b le m a ,  lo s  p r o c e s o s  

q u e  s e r á n  a n a l iz a d o s ,  e l  e s t a b le c im ie n t o  d e  lo s  r o le s ,  r e s p o n s a b i l id a d e s ,  

r e q u e r im ie n t o s  y  r e c u r s o s .   

S e  h a  c o n s e g u id o  la  a u t o r iz a c ió n  p a r c ia l  p o r  p a r t e  d e  la  D i r e c c ió n  p a r a  c o n t in u a r  

c o n  e l  le v a n t a m ie n t o  d e  la  in f o r m a c ió n ,  d e b id o  a l  r e  d i r e c c io n a m ie n t o  d e  lo s  

r e c u r s o s  n e c e s a r io s  p a r a  im p le m e n t a r  e l  S G S I ,  q u e d a n d o  p e n d ie n t e  la  a p r o b a c ió n  

f o r m a l  d e  la  p r o p u e s t a .  

3 . 2 . 1 . 3 .  C o m p r o m i s o  y  l i d e r a z g o  d e  l a  a l t a  D i r e c c i ó n  

P a r a  la  im p le m e n t a c ió n  d e l  m o d e lo  S G S I  e n  lo s  p r o c e s o s  e s c o g id o s  e s  f u n d a m e n t a l  

c o n t a r  a  N iv e l  D i r e c t iv o  c o n  la  r e v is ió n  y  a p r o b a c ió n  f o r m a l  d e l  D i r e c t o r  d e l  I n s t i t u t o  

G e o f í s ic o ;  p a r a  e l  c a s o  p r á c t ic o  e l  m o d e lo  s e  e n c u e n t r a  e n  p r o c e s o  d e  r e v is ió n .   

A  N iv e l  E s t r a t é g ic o  s e  h a  p r o p u e s t o  la  c o n f o r m a c ió n  d e l  C o m i t é  d e  S e g u r id a d  d e  la  

I n f o r m a c ió n  y  lo s  r o le s  d e f in id o s  e n  e l  l i t e r a l  3 . 2 . 1 . 4 ,  a s í  c o m o  e l  c o m p r o m is o  p a r a  

d a r  a s is t e n c ia  e n  la  c o o r d in a c ió n ,  c o n t r o l  y  v e r i f ic a c ió n  d e  a c t iv id a d e s  d u r a n t e  la  
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im p le m e n t a c ió n  d e l  m o d e lo  S G S I ;  p a r a  e l  c a s o  p r á c t ic o  n o  s e  h a  lo g r a d o  m a n t e n e r   

p e r m a n e n t e s  la s  a c t iv id a d e s  d e l  c o m i t é  d e  s e g u r id a d ,  d e b id o  a  la  c a r g a  la b o r a l  q u e  

d e s e m p e ñ a n  lo s  f u n c io n a r io s  in v o lu c r a d o s  e n  e s t e  p r o c e s o ,  o c a s io n a n d o  r e t r a s o s  

e n  la  c o o r d in a c ió n  d e  a c t iv id a d e s  d e l  S G S I  y  r e v is ió n  d e  la  f u n c io n a l id a d  d e l  m o d e lo  

e n  c a d a  e t a p a .  L a s  a c t iv id a d e s  d e  c o o r d in a c ió n  d e  s e g u r id a d  s e  h a n  r e a l iz a d o  d e  

f o r m a  p a r c ia l ,  d e b id o  a  q u e  n o  e x is t e  p e r s o n a l  a s ig n a d o  e x c lu s iv a m e n t e  p a r a  

c u m p l i r  e s t a s  f u n c io n e s .  

A  N iv e l  T é c n ic o  s e  h a  lo g r a d o  e l  le v a n t a m ie n t o  d e  la  in f o r m a c ió n ,  c o n  lo  c u a l  h a  

p e r m i t id o  e l  a v a n c e  d e  la s  e t a p a s  d e  m o d e lo  p r o p u e s t o ,  s in  e m b a r g o  d u r a n t e  e l  

p r o c e s o  d e  im p le m e n t a c ió n  e x is t e n  e t a p a s  q u e  r e q u ie r e n  d e  la  t o m a  d e  d e c is io n e s  

a  n iv e l  e s t r a t é g ic o  y  d i r e c t iv o ,  la s  m is m a s  q u e  n o  s e  h a n  c u lm in a d o ,  q u e d a n d o  c o m o  

r e f e r e n c ia s  y  l in e a m ie n t o s .  

3 . 2 . 1 . 4 .  D e f i n i c i ó n  d e  r o l e s ,  r e s p o n s a b i l i d a d e s  y  a u t o r i d a d e s  

P a r a  c o n f o r m a r  e l  e q u ip o  d e  S e g u r id a d  d e  la  I n f o r m a c ió n  e n  e l  I n s t i t u t o  G e o f í s ic o ,  

s e  h a  r e a s ig n a d o  la s  f u n c io n e s  q u e  d e b e  a s u m ir  e l  p e r s o n a l  e n  f u n c ió n  d e l  m o d e lo  

p r o p u e s t o ,  d e  a c u e r d o  a  la  T a b la  3 . 1 .  

T a b l a  3 . 1  A s i g n a c i ó n  d e  f u n c i o n e s  d e l  p e r s o n a l  y  d e s c r i p c i ó n  d e  r e s p o n s a b i l i d a d e s  

F u n c i o n e s  a c t u a l e s  

d e l  p e r s o n a l  d e l  

I n s t i t u t o  G e o f í s i c o  

F u n c i o n e s  e n  e l  

e q u i p o  d e  

S e g u r i d a d  d e  l a  

I n f o r m a c i ó n  

D e s c r i p c i ó n  

J e f e  d e l  Á r e a  d e  

S is m o lo g í a  

J e f e  d e l  Á r e a  d e  

V o lc a n o lo g í a  

J e f e  d e l  Á r e a  d e  

S is t e m a s  

J e f e  d e l  Á r e a  T é c n ic a  

C o m it é  d e  S e g u r id a d  

d e  la  in f o r m a c ió n  

E s t á  c o n f o r m a d o  p o r  r e p r e s e n t a n t e s  d e  la s  á r e a s  d e  

T I ,  á r e a  a d m in is t r a t iv a ,  y  e l  o f ic ia l  d e  s e g u r id a d  d e  la  

in f o r m a c ió n .  R e p r e s e n t a n  e l  p r in c ip a l  m e d io  d e  

c o m u n ic a c ió n  c o n  la  A l t a  D i r e c c ió n  y  p r e s e n t a n  la s  

p r o p u e s t a s ,  a v a n c e s  y  r e q u e r im ie n t o s  d e l  s is t e m a  d e  

g e s t ió n  d e  s e g u r id a d  d e  la  in f o r m a c ió n  d e l  C e n t r o  d e  

I n v e s t ig a c ió n .    

A u d i t o r  I n t e r n o  

( F u n c io n a r io  d e l  Á r e a  

d e  S is t e m a s ) .  

P r o m o t o r :  U n  " p r o m o t o r "  n o  p a r t ic ip a  a c t iv a m e n t e  e n  e l  m is m o ,  

in t e r v ie n e  s i  e l  p r o y e c t o  e s t á  p a r a l iz a d o .  E l  c o o r d in a d o r  

d e b e  in f o r m a r  r e g u la r m e n t e  a l  p r o m o t o r  d e l  p r o y e c t o  

a c e r c a  d e l  e s t a d o  d e l  m is m o .  
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F u n c i o n e s  a c t u a l e s  

d e l  p e r s o n a l  d e l  

I n s t i t u t o  G e o f í s i c o  

F u n c i o n e s  e n  e l  

e q u i p o  d e  

S e g u r i d a d  d e  l a  

I n f o r m a c i ó n  

D e s c r i p c i ó n  

F u n c io n a r io  c o n  

a m p l io s  

c o n o c im ie n t o s  e n  

S e g u r id a d  d e  la  

in f o r m a c ió n .  

( E s p e c ia l is t a  e n  

s e g u r id a d  d e  la  

in f o r m a c ió n ) .  

C o o r d in a d o r  L a  f u n c ió n  e s  c o o r d in a r ,  g a r a n t iz a r  la  im p le m e n t a c i ó n  

in in t e r r u m p id a  d e l  S G S I  d e n t r o  d e  lo s  p la z o s  e s t a b le c id o s  

y  lo s  r e c u r s o s  n e c e s a r io s  p a r a  la  im p le m e n t a c ió n ,  in f o r m a r  

a l  p r o m o t o r  y  a l t o s  d i r e c t iv o s  s o b r e  e l  p r o g r e s o  d e l  S G S I ,  

r e a l iz a r  t r a b a jo s  a d m in is t r a t iv o s  r e la c io n a d o s  c o n  e l  

m is m o .  

A n a l is t a s  d e  R e d e s  

n iv e l  2  y  3  

C o o r d in a d o r  

R e p r e s e n t a n t e s  d e  

Á r e a s  

E q u ip o  d e  a n á l is is  I m p u ls a r  la s  a c c io n e s  a s o c ia d a s  a  la  g e s t ió n  d e  la  

s e g u r id a d  d e  la  in f o r m a c ió n ,  s e  e n c a r g a  d e  a s ig n a r  

p e r s o n a l  p a r a  la  c o n f o r m a c ió n  d e  e q u ip o s  d e  t r a b a j o  

m u l t id is c ip l in a r io s ,  p e r s o n a l  d e  d o c u m e n t a c ió n  y  

f o r m a c ió n .  E s t a b le c e  e l  c r o n o g r a m a  d e  t r a b a jo  d e l  m o d e l o  

S G S I .  A n á l is is  d e l  r ie s g o ,  p r io r iz a c ió n ,  a c e p t a c ió n  y  

t r a t a m ie n t o .  

A n a l is t a s  d e  r e d e s  

n iv e l  1  

T é c n ic o s  d e  T I  

R e p r e s e n t a n t e s  d e  

Á r e a s  

E q u ip o  d e  s e g u r id a d  

d e  la  in f o r m a c ió n :  

L a  f u n c ió n  e s  a y u d a r  e n  la  im p le m e n t a c ió n  d e l  S G S I ,  

e je c u t a r  t a r e a s  p r e e s t a b le c id a s  y  a p o r t a r  e n  la  t o m a  

d e c is io n e s  q u e  r e q u ie r e n  u n  e n f o q u e  m u l t id is c ip l in a r io .  

F u n c io n a r io  

p r o p ie t a r io  o  

r e s p o n s a b le  d e l  

a c t iv o  

A d m in is t r a d o r :  E s  e l  r e s p o n s a b le  d e l  a c t iv o / in f o r m a c ió n  y  p r o c e s o s  

r e la c io n a d o s ,  a s í  c o m o  g e s t io n a r  lo s  a v a n c e s ,  

e v a lu a c io n e s ,  r e p o r t e s  y  c a m b io s .  S e  e n c a r g a  d e  

d e t e r m in a r  e l  n iv e l  d e  s e g u r id a d  d e  la  in f o r m a c ió n  d e l  

a c t iv o .  

A n a l is t a  d e  R e d e s  

n iv e l  2   

A n a l is t a  d e  s e g u r id a d  

d e l  s is t e m a :  

L a  f u n c ió n  e s  m o n i t o r iz a r  la s  a c c io n e s  d e  s e g u r id a d  e n  

e l  s is t e m a  d e  in f o r m a c ió n ,  g e s t ió n  y  c o n f ig u r a c ió n  d e  

h a r d w a r e  y  s o f t w a r e ,  e v a lu a c ió n  d e  m e d id a s  d e  s e g u r id a d  

d e l  s is t e m a  y  p r o p u e s t a  d e  c a m b io s .  

F u n c io n a r io s  

in v o lu c r a d o s  e n  e l  

p r o c e s o  1  y  2   

P e r s o n a l  t é c n ic o :  L a  f u n c ió n  e s  e l  m a n e jo  d e  la  in f o r m a c ió n ,  

a d m in is t r a c ió n  d e  a c t iv o s  d e  in f o r m a c ió n  e  im p le m e n t a c i ó n  

d e  s o lu c io n e s  d e  T I .  

F u e n t e :  E l  A u t o r  
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3 . 2 . 1 . 5 .  P l a n t e a m i e n t o  d e  r e c u r s o s  y  c o m p e t e n c i a s  

R e c u r s o  H u m a n o :  C o r r e s p o n d e  a l  p e r s o n a l  q u e  c o n f o r m a  e l  e q u ip o  d e  s e g u r id a d  

d e  la  in f o r m a c ió n  in d ic a d o  a n t e r io r m e n t e  y  q u e  h a  s id o  a u t o r iz a d o  p o r  e l  D i r e c t o r  

d e l  I n s t i t u t o  G e o f í s ic o  y  J e f e s  d e  Á r e a .  

T e c n o l ó g i c o :  C o m p r e n d e  e l  u s o  d e l  H a r d w a r e  y  S o f t w a r e  d is p o n ib le s  e n  e l  I n s t i t u t o  

G e o f í s ic o ,  a s í  c o m o  s o f t w a r e  l ib r e  p a r a  la  im p le m e n t a c ió n  d e l  S G S I ,  a u d i t o r í a ,  t e s t  

d e  v u ln e r a b i l id a d e s  e  in c id e n t e s .  

E c o n ó m i c o :  C o n t e m p la  lo s  c o s t o s  p o r  h o r a s  la b o r a b le s  e x t e n d id a s  in c u r r id a s  p o r  

e l  p e r s o n a l  d e l  I n s t i t u t o  G e o f í s ic o  d e s t in a d a s  a  la  a p l ic a c ió n  d e l  m o d e lo  S G S I  e n  lo s  

p r o c e s o s  e s c o g id o s ,  c o s t o s  in d i r e c t o s  a s o c ia d o s  a l  u s o  d e  lo s  r e c u r s o s  t e c n o ló g ic o s  

y  c a p a c i t a c ió n  d e l  p e r s o n a l  in v o lu c r a d o .   

C o m p e t e n c i a s :  S e  r e a l iz a r á n  u n  c r o n o g r a m a  d e  c a p a c i t a c ió n  y  c o n o c im ie n t o  d e l  

S G S I  a  lo s  e m p le a d o s  e n  e l  n iv e l  d e  la s  h a b i l id a d e s  n e c e s a r ia s  y  p a r t ic ip a c i ó n  q u e  

t e n g a n  d e n t r o  d e l  S G S I .   

3 . 2 . 1 . 6 .  R e q u e r i m i e n t o s  l e g a l e s ,  n o r m a t i v o s  y  c o n t r a c t u a l e s :  

D e  a c u e r d o  a  la  n o r m a t iv a  v ig e n t e  e n  e l  E c u a d o r  s o b r e  la s  o b l ig a c io n e s  q u e  t ie n e n  

la s  in s t i t u c io n e s  p ú b l ic a s  c o m o  e l  I n s t i t u t o  G e o f í s ic o  –  E P N ,  e n  e l  t e m a  d e  s e g u r id a d  

d e  lo s  d a t o s  y  d e  la  in f o r m a c ió n  p ú b l ic a  d is p o n ib le ,  s e  m e n c io n a  lo s  s ig u ie n t e s  

r e g la m e n t o s  y  le y e s  q u e  a b o r d a n  lo s  p r o c e s o s  e s c o g id o s  s o b r e  g e s t ió n  d e  lo s  d a t o s  

y  a c c e s o  a  la  in f o r m a c ió n :  

  C o n s t i t u c ió n  P o l í t ic a  d e l  E c u a d o r :  A r t í c u lo  1 8 .  

  N o r m a s  d e  C o n t r o l  I n t e r n o  d e  la  C o n t r a lo r í a  G e n e r a l  d e l  E s t a d o :  N o r m a  3 0 0  

E v a lu a c ió n  d e l  r ie s g o ,  4 1 0 - 1 0  S e g u r id a d  d e  t e c n o lo g í a  d e  in f o r m a c ió n .   

  L e y  d e  C o m e r c io  E le c t r ó n ic o ,  F i r m a s  E le c t r ó n ic a s  y  M e n s a je s  d e  D a t o s :  

A r t í c u lo s  5 7 ,  2 0 2 ,  4 1 5 .     

  L e y  d e l  S is t e m a  N a c io n a l  d e  R e g is t r o  d e  D a t o s  P ú b l ic o s :  A r t í c u lo  2 6 .  
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  L e y  O r g á n ic a  d e  T r a n s p a r e n c ia  y  A c c e s o  a  la  I n f o r m a c ió n  P ú b l ic a  ( L O T A I P ) :  

A r t í c u lo s  5 ,  1 0 .  

  A c u e r d o s  -  S e c r e t a r í a  N a c io n a l  d e  l a  A d m in is t r a c ió n  P ú b l ic a  ( S N A P ) :  A c u e r d o  

M in is t e r ia l  N o  1 6 6  y  N o  3 0 9 .  

  P o l í t ic a s  d e d ic a d a s  a  v a r io s  p r o c e s o s  d e l  á r e a  d e  s e g u r id a d  d e  la  in f o r m a c ió n  

( p o l í t ic a s  d e  r e s p a ld o  d e  d a t o s )  e s t a b le c id a s  p o r  e l  S e r v ic io  G e o ló g ic o  d e  lo s  

E s t a d o s  u n id o s  U S G S  [ 2 6 ]  y  la s  in d ic a d a s  e n  la  T a b la  2 . 1 .  

3 . 2 . 1 . 7 .  D o c u m e n t a c i ó n  –  E t a p a  1 :  E n t r e g a b l e s  

E l  s ig u ie n t e  c o m p e n d io  m u e s t r a  lo s  d o c u m e n t o s  h a b i l i t a n t e s  q u e  s e r v i r á n  d e  

r e s p a ld o  y  e v id e n c ia  d e l  a v a n c e  d e  la  E t a p a  1  d e l  m o d e lo  S G S I  p r o p u e s t o .  P a r a  e l  

c a s o  d e  e s t u d io  “ I n s t i t u t o  G e o f í s ic o ”  la  in f o r m a c ió n  q u e  s e  h a  g e n e r a d o  e n  e s t a  

E t a p a  e s  i n c lu id a  d e  la  s ig u ie n t e  m a n e r a :  

T a b l a  3 . 2  G u í a  p a r a  l a  D o c u m e n t a c i ó n  d e  l a  E t a p a  1 .  C a s o  d e  e s t u d i o  

E t a p a  1 :  E n t r e g a b l e s  O b s e r v a c i o n e s   

I n f o r m a c i ó n  d i s p o n i b l e  e n :  

V e r i f i c a c i ó n  

( R e a l i z a d o  S I  /  

N O )  

E s t a d o  

( R e v i s i ó n ,  

A p r o b a c i ó n ,  

E j e c u c i ó n )  

P r o p u e s t a  d e  im p le m e n t a c ió n  

d e l  M o d e lo  S G S I  –  R e s u m e n  

E je c u t iv o  

E t a p a  1 :  F a s e  d e  P r e p a r a c ió n .  

C a p í t u lo  I :  L i t e r a le s  1 . 1 ,  1 . 2 ,  

1 . 3 .  

S is t e m a t iz a c ió n  d e l  p r o b le m a :  

L i t e r a l  3 . 2 . 1 . 1  

S I  R e v is ió n  

A c t a  d e  c o m p r o m is o  p o r  p a r t e  

d e  lo s  m ie m b r o s  d e l  e q u ip o  d e  

S G S I  

C o m p r o m is o  y  l id e r a z g o  d e  la  

a l t a  D i r e c c ió n  

N O   -  -   

R e q u e r im ie n t o s  R e q u e r im ie n t o s  T e c n o ló g ic o s  y  

A d m in is t r a t iv o s  

P la n t e a m ie n t o  d e  r e c u r s o s  y  

c o m p e t e n c ia s  

  R e c u r s o  H u m a n o  

  T e c n o ló g ic o  

  E c o n ó m ic o  

 

S I  R e v is ió n  

S u s t e n t o  le g a l ,  n o r m a t iv a s  y  

p o l í t ic a s  g o b e r n a n t e s .  

R e q u e r im ie n t o s  le g a le s ,  

n o r m a t iv o s  y  c o n t r a c t u a le s  

S I  R e v is ió n  

P r o g r a m a  d e  c a p a c i t a c ió n  y  

c o n o c im ie n t o  d e l  S G S I  

P la n t e a m ie n t o  d e  r e c u r s o s  y  

c o m p e t e n c ia s  

S I  R e v is ió n  

C o n f o r m a c ió n  d e l  e q u ip o  d e  

s e g u r id a d  d e  la  in f o r m a c ió n  

D e f in ic ió n  d e  r o le s ,  

r e s p o n s a b i l id a d e s  y  

a u t o r id a d e s  

S I  R e v is ió n  

F u e n t e :  E l  A u t o r  
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3 . 2 . 2 .  E t a p a  2 . -  E s t a b l e c i m i e n t o  d e l  M o d e l o  d e  G e s t i ó n  d e  S e g u r i d a d  d e  l a  

I n f o r m a c i ó n   

3 . 2 . 2 . 1 .  D e f i n i c i ó n  d e l  A l c a n c e  y  L í m i t e s   

E l  m o d e lo  d e  g e s t ió n  S G S I  p a r a  e l  c e n t r o  d e  m o n i t o r e o  e  in v e s t ig a c ió n  c ie n t í f ic a  d e  

lo s  f e n ó m e n o s  s í s m ic o s  y  v o lc á n ic o s  “ I n s t i t u t o  G e o f í s ic o  -  E P N ” ,  s e  o r ie n t a  a l  

m e jo r a m ie n t o  d e  la s  a c t iv id a d e s  d e  s e g u r id a d  d e  la  in f o r m a c ió n  p a r a  lo s  p r o c e s o s  

d e  1 )  g e s t ió n  d e  d a t o s  s í s m ic o s  y  v o lc á n ic o s ,  y   2 )  g e s t ió n  d e  a c c e s o  a  la  

in f o r m a c ió n  r e la c io n a d a  a l  m o n i t o r e o  s í s m ic o  y  v o lc á n i c o ;  c o n  e l  o b je t iv o  d e  m e jo r a r  

la  g e s t ió n  d e  s e g u r id a d  d e  la  in f o r m a c ió n  e n  lo s  p r o c e s o s  m á s  s e n s ib le s  y  q u e  e s t á n  

r e la c io n a d o s  a  la s  á r e a s  d e  S is m o lo g í a ,  V o lc a n o lo g í a ,  S is t e m a s  y  T é c n ic a .  

E l  m o d e lo  S G S I  p r o p u e s t o  c o n t e m p la  e q u ip o s  in f o r m á t ic o s ,  in f r a e s t r u c t u r a  d e  r e d ,  

in f r a e s t r u c t u r a  f í s ic a ,  y  p e r s o n a l  in v o lu c r a d o  e n  lo s  p r o c e s o s  e s c o g id o s  p r e v ia m e n t e  

d e l  I n s t i t u t o  G e o f í s ic o .  S e  e v a lú a n  v u ln e r a b i l id a d e s ,  s e  d e t e r m in a n  lo s  r ie s g o s ,  s e  

d e f in e n  lo s  o b je t iv o s  d e  c o n t r o l  y  c o n t r o le s  a c o r d e s  a  lo s  r e q u e r im ie n t o s  d e  

s e g u r id a d  id e n t i f ic a d o s ,  s e  r e a l iz a  la  v a lo r a c ió n  y  s e le c c ió n  d e  c o n t r o le s ,  p a r a  

d e s a r r o l la r  la  g u í a  d e  im p le m e n t a c ió n  q u e  s e r á  a p l ic a b le  e n  lo s  p r o c e s o s  d e  g e s t ió n  

d e  d a t o s  s í s m ic o s ,  v o lc á n ic o s  y  e n  la  g e s t ió n  d e  a c c e s o  a  la  in f o r m a c ió n  r e la c io n a d a  

a l  m o n i t o r e o  s í s m ic o  y  v o lc á n ic o  d e l  in s t i t u t o  G e o f í s ic o .  

E l  e n t o r n o  d e  a p l ic a c ió n  d e l  m o d e lo  S G S I  p r o p u e s t o  s e  l im i t a  a  a n a l iz a r  y  e v a lu a r  

c u a l i t a t iv a m e n t e  lo s  p r o c e s o s  d e t e r m in a d o s  e n  e l  A lc a n c e ;  lo s  r e s u l t a d o s  o b t e n id o s  

p u e d e n  s e r  u n  r e f e r e n t e  p a r a  p r o g r a m a s  d e  a u d i t o r í a  d e  la  in f o r m a c ió n  y  t o m a  d e  

d e c is io n e s  a  n iv e l  D i r e c t iv o .  L a  a p l ic a c ió n  y  a v a n c e s  d e  la s  e t a p a s  d e l  S G S I  

p r o p u e s t o  e s t á n  s u je t a s  a  la  r e v is ió n  y  a p r o b a c ió n  d e l  C o m i t é  d e  S e g u r id a d  d e  la  

I n f o r m a c ió n  y  d e l  D i r e c t o r  d e l  I n s t i t u t o  G e o f í s ic o ;  e n  c a s o  c o n t r a r io  ú n ic a m e n t e  s e  

e s t a b le c e r á  l in e a m ie n t o s  y  g u í a s  p a r a  la s  e t a p a s  p e n d ie n t e s  d e  a p r o b a c ió n .   
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3 . 2 . 2 . 2 .  D e s a r r o l l o  d e  l a  p o l í t i c a  d e  s e g u r i d a d  d e  l a  i n f o r m a c i ó n   

A c t u a lm e n t e  e n  e l  I n s t i t u t o  G e o f í s ic o  la s  p o l í t ic a s  d e  s e g u r id a d  d e  la  in f o r m a c ió n  n o  

s o n  d e b id a m e n t e  d o c u m e n t a d a s ,  a p r o b a d a s  y  m o n i t o r iz a d a s  p a r a  e l  c u m p l im ie n t o  

d e  lo s  p r o c e s o s  e n  c u e s t ió n .  P o r  e l lo ,  d e b e n  s e r  d e f in id a s  p o r  e l  e q u ip o  d e  s e g u r id a d  

d e  la  in f o r m a c ió n ,  je f e s  d e  Á r e a  y  e l  D i r e c t o r ,  la s  m is m a s  q u e  d e b e n  s e r  p r e s e n t a d a s  

p a r a  c o n o c im ie n t o  y  a p l ic a c ió n  d e  t o d o  e l  p e r s o n a l .  T o m a n d o  c o m o  r e f e r e n c ia  e l  

l i t e r a l  2 . 6 . 2 . 2  s o b r e  e l  D e s a r r o l lo  d e  la  p o l í t ic a  d e  s e g u r id a d  d e  la  in f o r m a c ió n ,  s e  

p r o p o n e  e n  t é r m in o s  g e n e r a le s  la s  s ig u ie n t e s  p o l í t ic a s  p a r a  e l  c a s o  d e  e s t u d io :    

  P o l í t ic a s  g e n e r a le s :   

o  D a r  c u m p l im ie n t o  a  la  n o r m a t iv a  v ig e n t e  e n  e l  E c u a d o r  q u e  s e  e n c u e n t r a  

r e f e r e n c ia d a  e n  e l  L i t e r a l  3 . 2 . 1 . 6  y  e n  e l  A n e x o  B .   

o  I m p le m e n t a r  c o n t r o le s  p a r a  la  r e v is ió n  d e  p o l í t ic a s ,  a c t u a l iz a c ió n  y  d i f u s ió n  

d e  la s  m is m a s  e n  la  in s t i t u c ió n .   

o  E s t a b le c e r  a c u e r d o s  d e l  u s o  d e  lo s  d a t o s  e  in f o r m a c ió n  r e la c io n a d a  a l  e s t u d io  

d e l  c o m p o r t a m ie n t o  s í s m ic o  y  v o lc á n ic o  e n  e l  E c u a d o r  b a jo  lo s  p r in c ip io s  d e  

c o n f id e n c ia l id a d ,  in t e g r id a d ,  d is p o n ib i l id a d ,  a u t e n t ic id a d  y  t r a z a b i l id a d  p a r a  

p r o t e g e r  lo s  s is t e m a s  d e  in f o r m a c ió n  q u e  d is p o n e  e l  I n s t i t u t o  G e o f í s ic o .   

  P o l í t ic a s  p a r a  e l  p e r s o n a l :   

o  D a r  c u m p l im ie n t o  a  la s  r e s p o n s a b i l id a d e s  a s ig n a d a s  p a r a  e l  e q u ip o  d e  

s e g u r id a d  d e  la  in f o r m a c ió n  d e l  I n s t i t u t o  G e o f í s ic o  q u e  s e  e n c u e n t r a n  

d e s c r i t a s  e n  e l  L i t e r a l  3 . 2 . 1 . 4 ;  a s í  c o m o  lo s  e f e c t o s  q u e  c o n l le v a r í a  e l  

in c u m p l im ie n t o  d e  la s  m is m a s .   

o  I m p le m e n t a r  c o n t r o le s  d e  s e g u r id a d  e n  lo s  r e c u r s o s  h u m a n o s  q u e  p r o p o n e  

la  n o r m a  I S O 2 7 0 0 1 : 2 0 1 3  p a r a  la  c o n t r a t a c ió n  d e  p e r s o n a l  d e l  I n s t i t u t o  

G e o f í s ic o  y  q u e  s e  c o n t e m p la n  e n  e l  l i t e r a l  2 . 3 . 5 . 3  d e l  m o d e lo  S G S I  

p r o p u e s t o .  

  P o l í t ic a s  d e  s e g u r id a d  d e  r e d  e  in f r a e s t r u c t u r a :  S e  r e f ie r e n  a  la s  a c c io n e s  q u e  

d e b e n  im p le m e n t a r s e  p a r a  e l  c o n t r o l  d e  a c c e s o  a  lo s  s is t e m a s  d e  in f o r m a c ió n  e  

in f r a e s t r u c t u r a ,  p e r í m e t r o s  d e  s e g u r id a d  f í s ic a  y  d e  lo s  e q u ip o s .   
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o  S e g u r id a d  d e  la  I n f r a e s t r u c t u r a :   

  E s t a b le c e r  p r o c e d im ie n t o s  y  m e c a n is m o s  d e  c o n t r o l  p a r a  m o n i t o r iz a r  e l  

a c c e s o  a l  C e n t r o  d e  D a t o s  y  s a la  d e  m o n i t o r e o  d e l  I n s t i t u t o  G e o f í s ic o ,  

t a le s  c o m o :  s is t e m a  d e  c á m a r a s  d e  v ig i la n c ia ,  r e g is t r o  d ig i t a l  d e  a c c e s o s .  

  D a r  c u m p l im ie n t o  a  lo s  c o n t r o le s  q u e  r e c o m ie n d a  la  n o r m a  I S O  

2 7 0 0 1 : 2 0 1 3  y  q u e  s e  c o n s id e r a n  e n  e l  m o d e lo  d e  g e s t ió n  S G S I  p r o p u e s t o  

s o b r e  s e g u r id a d  f í s ic a  y  a m b ie n t a l ,  s e g u r id a d  e n  la s  o p e r a c io n e s  y  

g e s t ió n  d e  in c id e n t e s  d e  s e g u r id a d  d e  la  in f o r m a c ió n .  

o  S e g u r id a d  d e  r e d :   

  M e jo r a r  la s  o p e r a c io n e s  d e  m o n i t o r iz a c ió n  d e  la  r e d  in t e r n a  y  a c c e s o  a  

s e r v id o r e s  y  e q u ip o s  d e s t in a d o s  a l  t r a t a m ie n t o  d e  d a t o s  s í s m ic o s  y  

v o lc á n ic o s ,  p o t e n c ia r  la  d is p o n ib i l id a d  d e  s e r v id o r e s  y  s e r v ic io s  a s ig n a d o s  

p a r a  a c c e s o  a  la  in f o r m a c ió n ,  im p le m e n t a r  p r o t o c o lo s  d e  a u t e n t ic a c ió n  e n  

la  r e d .  

  I m p le m e n t a r  e l  r e g is t r o  d e  c o n t r o l  d e  a c c e s o s  d e  u s u a r io s  p a r a  lo s  

s is t e m a s  y  a p l ic a c io n e s  d e s t in a d o s  a  lo s  p r o c e s o s  e n  c u e s t ió n .  

  I m p le m e n t a r  lo s  c o n t r o le s  d e  la  n o r m a  I S O  2 7 0 0 1 : 2 0 1 3  c o n t e m p la d o s  

p a r a  c o n t r o l  d e  a c c e s o s ,  s e g u r id a d  e n  la s  r e d e s  y  s is t e m a s  d e  

in f o r m a c ió n ,  c o m o  s e  in d ic a n  e n  e l  m o d e lo  d e  g e s t ió n  S G S I  p r o p u e s t o .  

  P o l í t ic a s  d e  s e g u r id a d  d e  h a r d w a r e :    

o  M a n t e n e r  lo s  r e g is t r o s  a c t u a l iz a d o s  d e l  h a r d w a r e  in v o lu c r a d o  e n  e l  

t r a t a m ie n t o  d e  d a t o s  y  la  in f o r m a c ió n ,  g e n e r a r  u n  r e g is t r o  p a r a  e v a lu a c ió n  d e l  

e s t a d o  d e  f u n c io n a m ie n t o  y  lo s  c a m b io s  r e a l iz a d o s .   

o  G e n e r a r  i n f o r m e s  d e  a n o m a l í a s  d e t e c t a d a s  y  n o t i f ic a r la s  a l  p e r s o n a l  

e n c a r g a d o  d e l  a n á l is is  d e  s e g u r id a d  d e l  s is t e m a  d e  in f o r m a c ió n .  

o  I m p le m e n t a r  lo s  c o n t r o le s  p a r a  g e s t ió n  d e  a c t iv o s  d e  la  n o r m a  

I S O 2 7 0 0 1 : 2 0 1 3  y  r e c o m e n d a c io n e s  in d ic a d a s  e n  e l  L i t e r a l  2 . 3 . 5 . 4  d e l  m o d e lo  

S G S I  p r o p u e s t o .   
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  P o l í t ic a s  d e  s e g u r id a d  d e  s o f t w a r e :   

o  I m p le m e n t a r  c o n t r o le s  a l  s o f t w a r e  u t i l iz a d o  p a r a  lo s  s is t e m a s  d e  a d q u is ic ió n  

d e  d a t o s  s í s m ic o s ,  v o lc á n ic o s  y  p r e s e n t a c ió n  d e  la  in f o r m a c ió n .  

o  D e f in i r  p o l í t ic a s  p a r a  e l  d e s a r r o l lo  d e  s o f t w a r e  y  a p l ic a c io n e s ,  e n t o r n o s  d e  

p r u e b a  y  a c t u a l iz a c io n e s  r e q u e r id a s  e n  lo s  p r o c e s o s  d e  a d q u is ic ió n  d e  d a t o s  

y  p r o c e s a m ie n t o .     

o  G e n e r a r  in f o r m e s  d e  u s o  d e  s o f t w a r e  y  a p l ic a c io n e s ,  a n o m a l í a s  id e n t i f ic a d a s  

y  c o m u n ic a r la s  a l  p e r s o n a l  d e  s e g u r id a d  d e  la  in f o r m a c ió n .  

 

3 . 2 . 2 . 3 .  D e f i n i c i ó n  d e  l a  m e t o d o l o g í a  d e  g e s t i ó n  d e l  r i e s g o  

S e  u t i l iz a r á  la  m e t o d o lo g í a  d e  g e s t ió n  d e  r ie s g o s  p a r a  lo s  c e n t r o s  d e  in v e s t ig a c ió n  

d e  d e s a s t r e s  n a t u r a le s  p r o p u e s t a  e n  la  T a b la  2 . 1 2 ,  a p l ic a n d o  a  lo s  p r o c e s o s  

in d ic a d o s  e n  la  d e f in ic ió n  d e l  A lc a n c e ,  y  q u e  s e  d e s a r r o l la  e n  la  s ig u ie n t e  e t a p a s  3  

( A n á l is is  d e  R ie s g o s )  y  e t a p a  4  ( G e s t ió n  d e  R ie s g o s ) .   

3 . 2 . 2 . 4 .  D e f i n i c i ó n  d e  l o s  c o m p o n e n t e s  d e  g e s t i ó n  d e  s e g u r i d a d  d e  l a  

i n f o r m a c i ó n  

P a r a  e l  c a s o  d e  e s t u d io ,  s e  u t i l iz a r á  lo s  c o m p o n e n t e s  d e  g e s t ió n  d e  s e g u r id a d  d e  la  

in f o r m a c ió n  e s t a b le c id o s  e n  la  n o r m a  I S O 2 7 0 0 1 : 2 0 1 3 ,  c o m o  s e  h a  m e n c io n a d o  e n  

la  T a b la  2 . 1 3 .  

3 . 2 . 2 . 5 .  P l a n t e a m i e n t o  d e  o p e r a c i ó n  d e l  S G S I  

E l  m o d e lo  p r o p u e s t o  c o n t e m p la  la  o p e r a c ió n  d e l  S G S I  y  la  e v a lu a c ió n  d e l  p r o c e s o  

d e  g e s t ió n  d e  s e g u r id a d  e n  s u  t o t a l id a d .  E n  e l  c a s o  d e  e s t u d io  s e  im p le m e n t a  lo s  

e le m e n t o s  in d ic a d o s  e n  la  T a b la  2 . 1 4  q u e  c o n f o r m a n  la  o p e r a c ió n  d e l  S G S I ,  p a r a  

lo s  p r o c e s o s  e n  c u e s t ió n .  
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3 . 2 . 2 . 6 .  D o c u m e n t a c i ó n  –  E t a p a  2 :  E n t r e g a b l e s  

T a b l a  3 . 3  G u í a  p a r a  l a  d o c u m e n t a c i ó n  d e  l a  E t a p a  2 .  C a s o  d e  E s t u d i o  

E t a p a  2 :  E n t r e g a b l e s  O b s e r v a c i o n e s . -  

I n f o r m a c i ó n  d i s p o n i b l e  e n :  

V e r i f i c a c i ó n  

( R e a l i z a d o  S I  /  

N O )  

E s t a d o  

( R e v i s i ó n ,  

A p r o b a c i ó n ,  

E j e c u c i ó n )  

D o c u m e n t o  A l c a n c e  d e l  

S G S I  

D e f in ic ió n  d e l  A lc a n c e  y  L í m i t e s  S I  R e v is ió n  

P o l í t i c a  d e  s e g u r i d a d  d e  

l a  i n f o r m a c i ó n  

D e s a r r o l lo  d e  la  p o l í t ic a  d e  

s e g u r id a d  d e  la  in f o r m a c ió n   

  P o l í t ic a s  g e n e r a le s  

  P o l í t ic a s  p a r a  e l  p e r s o n a l  

  P o l í t ic a s  d e  s e g u r id a d  d e  r e d  

e  in f r a e s t r u c t u r a  

S I  R e v is ió n  

E s t r u c t u r a  g e n e r a l  d e l  

p r o c e s o  d e  g e s t i ó n  d e l  

r i e s g o  

D e f in ic ió n  d e  la  m e t o d o lo g í a  d e  

g e s t ió n  d e l  r ie s g o  

S I   -  -   

C o m p o n e n t e s  d e  g e s t i ó n  

d e  s e g u r i d a d  d e  l a  

i n f o r m a c i ó n  

O b je t iv o s  d e  c o n t r o l  y  c o n t r o le s  

p a r a  la  s e g u r id a d  d e  la  

in f o r m a c ió n .  

S I  R e v is ió n  

P l a n t e a m i e n t o  d e  

o p e r a c i ó n  d e l  S G S I  

 

P la n t e a m ie n t o  d e  o p e r a c ió n  d e l  

S G S I  

S I  R e v is ió n  

F u e n t e :  E l  A u t o r  

 

 

3 . 2 . 3 .   E t a p a  3 . -  I d e n t i f i c a c i ó n  d e  l o s  r i e s g o s  

3 . 2 . 3 . 1 .  I d e n t i f i c a c i ó n  y  v a l o r a c i ó n  d e  a c t i v o s  

E n  e s t a  s e c c ió n  s e  d e t e r m in a n  lo s  a c t iv o s  d e  in f o r m a c ió n  d e l  I n s t i t u t o  G e o f í s ic o ,  s e  

id e n t i f ic a n  la s  a m e n a z a s ,  v u ln e r a b i l id a d e s  y  s e  r e a l iz a  la  v a lo r a c ió n  d e  im p a c t o s ,  

p r o b a b i l id a d  d e  o c u r r e n c ia ,  r ie s g o ,  q u e  e s t á n  im p l ic a d o s  e n  lo s  p r o c e s o s  e n  

c u e s t ió n ;  s e  h a  u t i l iz a d o  la  e s c a la  d e  v a lo r a c ió n  d e l  a c t iv o  e n  b a s e  a  c in c o  

d im e n s io n e s  d e  a n á l is is  d e  r ie s g o s  ( C o n f id e n c ia l id a d ,  I n t e g r id a d ,  D is p o n ib i l id a d ,  

A u t e n t ic id a d  y  T r a z a b i l id a d ) ,  y  s e  p r e s e n t a  lo s  r e s u l t a d o s  e n  la  T a b la  3 . 4  p a r a  lo s  

a c t iv o s  r e la c io n a d o s  a  S e r v ic io s ,  D a t o s  e  I n f o r m a c ió n ,  S o f t w a r e ,  T e c n o lo g í a  

( H a r d w a r e ,  C o m u n ic a c io n e s ,  S o p o r t e s  d e  in f o r m a c ió n ) ,  P e r s o n a l ,  E q u ip a m ie n t o  

a u x i l ia r ,  I n s t a la c io n e s ,  I n t a n g ib le s .   
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Tabla 3.4 Identificación del activo de la información y valoración, aplicado al Caso de Estudio 
 

Procesos involucrados:  
1. Gestión de Datos 
(adquisición, almacenamiento, 
procesamiento, interpretación y 
análisis) 
2. Gestión de Acceso a la 
Información (usuarios internos y 
externos)   

Metodología de Gestión del Riesgo: Versión:  
Etapa: 3 Identificación de riesgos 

 
 

Fecha:   

Sección: 3.1 Determinación de activos Aprobado 
por: 

  
  

TIPO DE 
ACTIVOS 

Descripción / 
Categoría 

Clase 
(Reservado, 
Compartido, 

Público) 

Valoración de Activos Resultado 
Valoración 

Responsable del 
Activo Confidencialidad Integridad Disponibilidad Autenticidad Trazabilidad 

S
e
rv

ic
io

s
:

  Correo 
Electrónico 
 

Compartido 2 4 3 3 3 3,0 Sistemas 

Gestión de la 
infraestructura de 
red y arquitectura 

Reservado 3 3 4 4 4 3,6 Sistemas, Técnica 

Comunicaciones 
con el medio 
externo 

Público 1 5 5 5 5 4,2 Dirección, Jefaturas 

Gestión de 
Información 
Documental 

Compartido 2 5 4 4 4 3,8 Sistemas, 
Sismología 

Portal de servicios 
web 
 

Público 1 5 5 4 4 3,8 Sistemas 

Gestión de Datos 
y Documentos del 
Centro de Datos 

Reservado 4 4 5 5 4 4,4 Sistemas 

Gestión de 
Seguridad de la 
Información 

Compartido 3 4 4 4 5 4,0 Sistemas, Técnica 

Gestión de Bases 
de Datos 
 
 
 

Reservado 3 3 4 5 4 3,8 Sistemas 
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TIPO DE 
ACTIVOS 

Descripción / 
Categoría 

Clase 
(Reservado, 
Compartido, 

Público) 

Valoración de Activos Resultado 
Valoración 

Responsable del 
Activo Confidencialidad Integridad Disponibilidad Autenticidad Trazabilidad 

D
a
to

s
 /

 
In

fo
rm

a
c
ió

n
:

 

Datos adquiridos Reservado 4 5 5 5 5 4,8 Técnica 
Datos procesados  Reservado 3 5 5 5 5 4,6 Sismología, 

Volcanología 
Datos 
almacenados 

Reservado 3 5 5 5 5 4,6 Sistemas 

Datos analizados 
e interpretados 

Compartido 2 5 5 5 5 4,4 Sismología, 
Volcanología 

Bases de datos Compartido 3 4 5 5 4 4,2 Sistemas 
Directorio Activo Reservado 3 3 2 2 4 2,8 Sistemas 
Documentación e 
información del 
sistema 

Reservado 3 2 2 3 4 2,8 Sism, Volc, Técn, 
Sist 

S
o

ft
w

a
re

:
  

               
Herramientas de 
Ofimática 

Compartido 2 1 2 2 2 1,8 Sistemas 

Bases de Datos Compartido 3 4 5 4 4 4,0 Sistemas 
Software de 
Sistema 

Reservado 3 1 5 5 4 3,6 Sistemas 

Software de 
Aplicación 

Compartido 3 3 5 5 4 4,0 Sistemas, Técnica 

Software 
Especializado 

Reservado 4 5 5 5 5 4,8 Sistemas, Técnica 

Software 
Desarrollado 
localmente 

Reservado 3 4 5 5 5 4,4 Técnica 

T
e
c
n

o
lo

g
ía

:
 

H
a
rd

w
a
re

:
  

               
Equipos de 
Computación fijos 

Reservado 3 1 4 4 3 3,0 Sistemas 

Servidores de 
aplicaciones 

Compartido 3 2 4 4 4 3,4 Sistemas 

Servidores del 
Centro de Datos 

Reservado 4 3 5 5 5 4,4 Sistemas 

Servidores Web Compartido 4 3 5 5 4 4,2 Sistemas 
Instrumentación 
especializada 
para monitoreo 
sísmico-volcánico 

Reservado 3 2 5 5 5 4,0 Sism, Volc, Técn, 
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TIPO DE 
ACTIVOS 

Descripción / 
Categoría 

Clase 
(Reservado, 
Compartido, 

Público) 

Valoración de Activos Resultado 
Valoración 

Responsable del 
Activo Confidencialidad Integridad Disponibilidad Autenticidad Trazabilidad 

 Unidades de 
pantalla 
interactiva y 
proyección 

Reservado 2 5 4 3 3 3,4 Sism, Volc, Técn, 
Sist 

C
o

m
u

n
ic

a
c
io

n
e
s
:

 

Redes de 
monitoreo 
sísmico, volcánico 

Reservado 3 1 5 5 5 3,8 Técnica 

Redes de 
comunicación por 
voz y telefonía 

Compartido 2 4 4 3 3 3,2 Técnica, Sistemas 

Equipos de 
infraestructura de 
Red  (switchs, 
routers, firewall) 

Compartido 3 2 5 5 5 4,0 Técnica, Sistemas 

Intranet Compartido 3 2 4 4 4 3,4 Técnica, Sistemas 

Internet Público 1 2 3 4 4 2,8 Técnica, Sistemas 

Redes de 
transporte de 
datos de 
monitoreo 
sísmico, volcánico 

Reservado 3 1 5 5 5 3,8 Técnica 

               

 S
o

p
o

rt
e
s
 

d
e
 

in
fo

rm
a
c
ió

n
 

  Discos de 
almacenamiento 

Reservado 3 4 4 4 4 3,8 Sistemas 

Cinta magnética 
 

Reservado 2 4 4 3 4 3,4 Sistemas 

Unidades de 
respaldo de datos 

Reservado 2 3 4 3 4 3,2 Sistemas 

               

P
e
rs

o
n

a
l:

 

Directivos Reservado 2 5 5 4 4 4,0 Dirección, Jefaturas 
Administradores 
 

Reservado 3 1 1 2 2 1,8 Administración 

Operadores Reservado 3 5 4 4 4 4,0 Sism, Volc, Técn, 
Sist 

Clientes  Público 1 5 4 2 3    -- 
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Fuente: El Autor 

TIPO DE 
ACTIVOS 

Descripción / 
Categoría 

Clase 
(Reservado, 
Compartido, 

Público) 

Valoración de Activos Resultado 
Valoración 

Responsable del 
Activo Confidencialidad Integridad Disponibilidad Autenticidad Trazabilidad 

E
q

u
ip

a
m

ie
n

to
 A

u
x
il
ia

r:
 

Central telefónica Público 1 1 2 3 1 1,6 Técnica , Sistemas 
Suministro de 
energía y 
sistemas de 
respaldo 

Reservado 2 1 5 5 4 3,4 Técnica , Sistemas 

Cableado 
Estructurado 

Reservado 3 1 4 5 4 3,4 Técnica , Sistemas 

Controles de 
acceso físico 

Reservado 3 1 2 2 2 2,0 Administración 

              

In
s
ta

la
c
io

n
e
s
 :

  

              
Oficinas, 
edificios… 
 

Compartido 1 1 5 5 4 3,2 Administración 

Gestión de la 
infraestructura 
física 

Compartido 2 1 4 3 3 2,6 Administración 

sucursales Compartido 2 1 3 3 4 2,6 Administración 

In
ta

n
g

ib
le

s
:

  

              
Credibilidad de la 
organización 

Público 1 5 5 5 4 4,0 IG 

Competencia en 
investigación 

Público 2 5 5 5 4 4,2 IG 

Generación de 
conocimiento 

Público 2 5 5 5 4 4,2 IG 

Capacidad de 
respuesta y 
operación 

Público 1 5 5 5 5 4,2 IG 



1 3 1  

 

3 . 2 . 3 . 2 .  I d e n t i f i c a c i ó n  y  v a l o r a c i ó n  d e  a m e n a z a s  

E n  e s t a  s e c c ió n  s e  id e n t i f ic a  la s  a m e n a z a s  a  la s  q u e  e s t á n  e x p u e s t o s  lo s  a c t iv o s  

q u e  in t e r v ie n e n  e n  lo s  p r o c e s o s  e s c o g id o s  c o m o  s e  m u e s t r a  e n  la  T a b la  3 . 5 ;  e n  

d o n d e  s e  r e a l iz a  la  v a lo r a c ió n  d e  la  p r o b a b i l id a d  d e  o c u r r e n c ia  d e  la  a m e n a z a ,  

m e d ia n t e  e l  c a t á lo g o  d e  A m e n a z a s  p r o p u e s t o  e n  e l  m o d e lo  S G S I  y  a p l ic a n d o  a l  

c a s o  d e  e s t u d io .  

3 . 2 . 3 . 3 .  I d e n t i f i c a c i ó n  d e  v u l n e r a b i l i d a d e s  

L a s  v u ln e r a b i l id a d e s  e x is t e n t e s  e n  lo s  a c t iv o s  d e  in f o r m a c ió n  d e l  I n s t i t u t o  G e o f í s ic o ,  

q u e  h a n  s id o  id e n t i f ic a d a s  d u r a n t e  e l  p r o c e s o  d e  a p l ic a c ió n  d e l  m o d e lo  S G S I  

p r o p u e s t o  d e b e n  s e r  a n a l iz a d a s  p o r  e l  e q u ip o  d e  s e g u r id a d  d e  la  in f o r m a c ió n  d e  la  

in s t i t u c ió n .    

P a r a  e l  c a s o  d e  e s t u d io ,  s e  h a  a s ig n a d o  la  v a lo r a c i ó n  d e  lo s  a c t iv o s  e n  la  T a b la  3 . 4  

y  s e  h a  d e t e r m in a d o  la  p r o b a b i l id a d  d e  o c u r r e n c ia  d e  la s  A m e n a z a s ,  e s t o s  

p r o c e d im ie n t o s  s o n  p a r a  lo s  a c t iv o s  q u e  in t e r v ie n e n  e n  f o r m a  d i r e c t a  o  in d i r e c t a  

s o b r e  lo s  p r o c e s o s  e s c o g id o s  p r e v ia m e n t e .  

U t i l iz a n d o  e l  f o r m a t o  p r o p u e s t o  e n  e l  m o d e lo  S G S I  p a r a  la  id e n t i f ic a c ió n  d e  

v u ln e r a b i l id a d e s  e n  lo s  c e n t r o s  d e  in v e s t ig a c ió n ,  s e  p r e s e n t a  e l  c u a d r o  d e  

id e n t i f ic a c ió n  d e  v u ln e r a b i l id a d e s  d e  lo s  a c t iv o s  m á s  c r í t ic o s  p a r a  e l  c a s o  d e  e s t u d io  

e n  la  T a b la  3 . 6 :  
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Tabla 3.5 Catálogo de amenazas y Probabilidad de Ocurrencia, aplicado al Caso de Estudio 
Procesos involucrados:  
1. Gestión de Datos (adquisición, 
almacenamiento, procesamiento, 
interpretación y análisis) 
2. Gestión de Acceso a la Información 
(usuarios internos y externos)   

Metodología de Gestión del Riesgo:     Versión:   
Etapa: 3 Identificación de riesgos Fecha:   

Sección: 3.2 Catálogo de Amenazas Aprobado por: 

  
ACTIVOS VALORACION DE LAS AMENAZAS 

TIPO DE 
ACTIVOS 

Descripción / 
Categoría 

Resultado 
Valoración del 

Activo 

De origen 
natural 

Del entorno 
(origen 

industrial) 

Defectos de 
las 

aplicaciones 

Causadas por 
las personas de 

forma 
accidental 

Causadas por 
las personas de 

forma 
deliberada 

Probabilidad de 
Ocurrencia de 
Amenazas 

Servicios:  Correo Electrónico 3,0 1,0 1,0 1,0 2,5 5,0 2,1 
Gestión de la 
infraestructura de red y 
arquitectura 

3,6 1,0 1,0 2,5 2,5 2,5 1,9 

Comunicaciones con el 
medio externo 4,2 2,5 2,5 2,5 2,5 7,5 3,5 
Gestión de Información 
Documental 3,8 1,0 1,0 2,5 2,5 2,5 1,9 
Portal de servicios web 3,8 1,0 1,0 2,5 2,5 5,0 2,4 
Gestión de Datos y 
Documentos del Centro 
de Datos 

4,4 1,0 1,0 1,0 2,5 2,5 1,6 

Gestión de Seguridad 
de la Información 4,0 1,0 1,0 1,0 5,0 5,0 2,6 
Gestión de Bases de 
Datos 3,8 1,0 1,0 2,5 2,5 2,5 1,9 

Datos /  
Información:

  

Datos adquiridos 4,8 1,0 2,5 2,5 5,0 2,5 2,7 
Datos procesados  4,6 1,0 2,5 2,5 2,5 2,5 2,2 
Datos almacenados 4,6 1,0 2,5 2,5 5,0 5,0 3,2 
Datos analizados e 
interpretados 4,4 1,0 2,5 2,5 5,0 2,5 2,7 
Bases de datos 4,2 1,0 2,5 2,5 2,5 2,5 2,2 
Directorio Activo 2,8 1,0 1,0 2,5 2,5 2,5 1,9 
Documentación e 
información del sistema 2,8 1,0 1,0 1,0 1,0 1,0 1,0 
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TIPO DE 
ACTIVOS 

Descripción / 
Categoría 

Resultado 
Valoración del 

Activo 

De origen 
natural 

Del entorno 
(origen 

industrial) 

Defectos de 
las 

aplicaciones 

Causadas por 
las personas de 

forma 
accidental 

Causadas por 
las personas de 

forma 
deliberada 

Probabilidad de 
Ocurrencia de 
Amenazas 

Software:  

Herramientas de 
Ofimática 1,8 1,0 1,0 1,0 2,5 1,0 1,3 
Software de Bases de 
Datos 4,0 1,0 1,0 2,5 2,5 2,5 1,9 
Software de Sistema 3,6 1,0 1,0 2,5 2,5 5,0 2,4 
Software de Aplicación 4,0 1,0 1,0 2,5 5,0 2,5 2,4 
Software Especializado 4,8 1,0 1,0 2,5 5,0 2,5 2,4 
Software Desarrollado 
localmente 4,4 1,0 1,0 2,5 5,0 2,5 2,4 

Tecnología:  0,0        0,0 
Hardware:  Equipos de 

Computación fijos 3,0 2,5 2,5 1,0 2,5 1,0 1,9 
Servidores de 
aplicaciones 3,4 2,5 2,5 2,5 2,5 1,0 2,2 
Servidores del Centro 
de Datos 4,4 2,5 2,5 2,5 2,5 2,5 2,5 
Servidores Web 4,2 2,5 2,5 2,5 2,5 2,5 2,5 
Instrumentación 
especializada para 
monitoreo sísmico-
volcánico 

4,0 5,0 5,0 5,0 5,0 2,5 4,5 

Unidades de pantalla 
interactiva y proyección 3,4 2,5 2,5 2,5 2,5 1,0 2,2 

C
o

m
u

n
ic

a
c
io

n
e
s
:

 

Redes de monitoreo 
sísmico, volcánico 3,8 7,5 7,5 5,0 5,0 1,0 5,2 
Redes de comunicación 
por voz y telefonía 3,2 5,0 2,5 1,0 2,5 1,0 2,4 
Equipos de 
infraestructura de Red  
(switchs, routers, 
firewall) 

4,0 2,5 2,5 5,0 5,0 5,0 4,0 

Intranet 3,4 1,0 1,0 2,5 1,0 1,0 1,3 
Internet 2,8 2,5 2,5 2,5 1,0 2,5 2,2 
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Redes de transporte de 
datos de monitoreo 
sísmico, volcánico 

3,8 7,5 5,0 2,5 5,0 2,5 4,5 

TIPO DE 
ACTIVOS 

Descripción / 
Categoría 

Resultado 
Valoración del 

Activo 

De origen 
natural 

Del entorno 
(origen 

industrial) 

Defectos de 
las 

aplicaciones 

Causadas por 
las personas de 

forma 
accidental 

Causadas por 
las personas de 

forma 
deliberada 

Probabilidad de 
Ocurrencia de 
Amenazas 

Soportes de 
información:
  

Discos de 
almacenamiento 3,8 1,0 2,5 2,5 2,5 1,0 1,9 
Cinta magnética 3,4 2,5 2,5 2,5 2,5 1,0 2,2 
Unidades de respaldo 
de datos 3,2 2,5 2,5 2,5 2,5 1,0 2,2 

Personal:  Directivos 4,0 1,0 1,0 1,0 1,0 1,0 1,0 
Administradores 1,8 1,0 1,0 1,0 1,0 1,0 1,0 
Operadores 4,0 2,5 2,5 1,0 1,0 1,0 1,6 
Clientes  3,0 1,0 1,0 1,0 1,0 1,0 1,0 

Equipamiento 
auxiliar:  

Central telefónica 1,6 1,0 1,0 1,0 1,0 1,0 1,0 
Suministro de energía y 
sistemas de respaldo 3,4 5,,0 2,5 2,5 5,0 1,0 2,2 
Cableado Estructurado 3,4 2,5 2,5 2,5 2,5 1,0 2,2 
Controles de acceso 
físico 2,0 5,0 1,0 2,5 1,0 1,0 2,1 

Instalaciones 
:  

Oficinas, edificios… 3,2 2,5 2,5 2,5 1,0 1,0 1,9 
Gestión de la 
infraestructura física 2,6 1,0 1,0 1,0 1,0 1,0 1,0 
sucursales 2,6 2,5 2,5 2,5 1,0 1,0 1,9 

Intangibles:  Credibilidad de la 
organización 4,0 2,5 1,0 2,5 2,5 5,0 2,7 
Competencia en 
investigación 4,2 1,0 1,0 1,0 2,5 1,0 1,3 
Generación de 
conocimiento 4,2 1,0 1,0 1,0 2,5 1,0 1,3 
Capacidad de respuesta 
y operación 4,2 2,5 2,5 5,0 5,0 1,0 3,2 

Fuente: El Autor 
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Tabla 3.6 Cuadro de Identificación de vulnerabilidades en el Caso de Estudio 

Procesos involucrados:  
1. Gestión de Datos  

Metodología de Gestión del Riesgo:     Versión: 

Etapa: 3 Identificación de riesgos Fecha: 
2. Gestión de Acceso a la Información Sección: 3.3 Identificación de vulnerabilidades  Aprobado por: 

  
Activo Vulnerabilidad Origen de la 

Amenaza 
Descripción de la Amenaza Recomendaciones 

Comunicaciones 
con el medio 
externo 

No se ha socializado los 
protocolos de comunicación y 
difusión de información 

Causadas por las 
personas de forma 
deliberada 

Las personas con acceso al sistema de 
información pueden ser causa de problemas 
intencionados: ataques deliberados, causar 
daños y perjuicios 

Capacitaciones al personal 
interno y clientes 

Portal de 
servicios web 

No existen registros de gestión 
del servicio. Se desconoce las 
vulnerabilidades del portal 

Causadas por las 
personas de forma 
deliberada 

Las personas con acceso al sistema de 
información pueden ser causa de problemas 
intencionados: ataques deliberados, causar 
daños y perjuicios 

Actualizar el registro de control 
de cambios. Realizar test 
programados de hackeo ético  

Gestión de 
Seguridad de la 
Información 

No se aplican procedimientos de 
cifrado en las BDD, no se aplica 
límite de intentos de acceso a los 
servicios  

Causadas por las 
personas de forma 
deliberada 

Las personas con acceso al sistema de 
información pueden ser causa de problemas 
intencionados: ataques deliberados, causar 
daños y perjuicios 

Implementar un plan de control 
de accesos y actualización de 
permisos y contraseñas 

  No existe planes de seguridad de 
la información en la institución 

Causadas por las 
personas de forma 
accidental 

Las personas con acceso al sistema de 
información pueden ser causa de problemas no 
intencionados, por error o por omisión  

Implementar el SGSI en la 
institución 

Datos adquiridos No existen políticas de 
eliminación de datos en medios 
electrónicos 

Causadas por las 
personas de forma 
accidental 

Las personas con acceso al sistema de 
información pueden ser causa de problemas no 
intencionados, por error o por omisión  

Establecer políticas de manejo 
de los datos 

Datos 
procesados  

No existen políticas de 
eliminación de datos en medios 
electrónicos 

Causadas por las 
personas de forma 
accidental 

Las personas con acceso al sistema de 
información pueden ser causa de problemas no 
intencionados, por error o por omisión  

Establecer políticas de manejo 
de los datos 

Datos 
almacenados 

No existen políticas de 
eliminación de datos en medios 
electrónicos 

Causadas por las 
personas de forma 
accidental 

Las personas con acceso al sistema de 
información pueden ser causa de problemas no 
intencionados, por error o por omisión  

Establecer políticas de manejo 
de los datos 

Datos 
analizados e 
interpretados 

No existen políticas de 
eliminación de datos en medios 
electrónicos 

Causadas por las 
personas de forma 
accidental 

Las personas con acceso al sistema de 
información pueden ser causa de problemas no 
intencionados, por error o por omisión  

Establecer políticas de manejo 
de los datos 
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Activo Vulnerabilidad Origen de la 
Amenaza 

Descripción de la Amenaza Recomendaciones 

Software 
Especializado 

Desconocimiento del 
funcionamiento de la herramienta 

Causadas por las 
personas de forma 
accidental 

Las personas con acceso al sistema de 
información pueden ser causa de problemas no 
intencionados, por error o por omisión  

Programa de capacitación 
interna y asesoría de expertos 
en desarrollo y programación 

Servidores del 
Centro de Datos 

No existen registros válidos de 
acceso a los servidores 

Causadas por las 
personas de forma 
deliberada 

Las personas con acceso al sistema de 
información pueden ser causa de problemas 
intencionados: ataques deliberados, causar 
daños y perjuicios 

Implementar procesos de 
documentación del Centro de 
Datos 

  Desconocimiento de las 
vulnerabilidades actuales en los 
servicios críticos 

Causadas por las 
personas de forma 
accidental 

Las personas con acceso al sistema de 
información pueden ser causa de problemas no 
intencionados, por error o por omisión  

Realizar pruebas de 
vulnerabilidad y fallos de los 
servicios 

Servidores Web No existen registros válidos de 
acceso a los servidores 

Causadas por las 
personas de forma 
deliberada 

Las personas con acceso al sistema de 
información pueden ser causa de problemas 
intencionados: ataques deliberados, causar 
daños y perjuicios 
 

Implementar el registro de 
control de cambios. 

  Desconocimiento de las 
vulnerabilidades actuales  

Causadas por las 
personas de forma 
accidental 

Las personas con acceso al sistema de 
información pueden ser causa de problemas no 
intencionados, por error o por omisión  
 

Realizar pruebas de 
vulnerabilidad y fallos de los 
servicios 

Instrumentación 
especializada 
para monitoreo 
sísmico-
volcánico 

No se ha implementado medidas 
de protección ante descargas 
atmosféricas en su totalidad 

De origen natural Accidentes naturales (terremotos, inundaciones, 
tormenta eléctrica). 

Programar trabajos exclusivos 
de mejoramiento de la 
infraestructura tecnológica 

No se realiza el mantenimiento 
del sistema de energía alterno 

Del entorno (origen 
industrial) 

Cortes del servicio de energía eléctrica e 
interrupción en las operaciones del centro de 
investigación 

Realizar mantenimientos y 
pruebas de operación 

No se lleva un registro de 
actualizaciones y mantenimientos 
preventivos 

Defectos de las 
aplicaciones 

Problemas que nacen directamente en el 
equipamiento propio por defectos en su diseño 
o en su implementación 

Establecer planes de 
actualización de firmware y 
planes de mantenimiento 
programado 

Desconocimiento del 
funcionamiento de la herramienta 

Causadas por las 
personas de forma 
accidental 

Las personas con acceso al sistema de 
información pueden ser causa de problemas no 
intencionados, por error o por omisión  

Programa de capacitación 
interna y asesoría de expertos 
en desarrollo y programación 
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Activo Vulnerabilidad Origen de la 
Amenaza 

Descripción de la Amenaza Recomendaciones 

Redes de 
monitoreo 
sísmico, 
volcánico 

No existen planes de mitigación 
del impacto ambiental en el 
equipamiento 

De origen natural Accidentes naturales (terremotos, inundaciones, 
tormenta eléctrica). 

Establecer planes de mitigación 
y prevención ambiental 

No se realiza el mantenimiento 
del sistema de energía alterno 

Del entorno (origen 
industrial) 

Cortes del servicio de energía eléctrica e 
interrupción en las operaciones del centro de 
investigación 

Realizar mantenimientos y 
pruebas de operación 

No se lleva un registro de 
actualizaciones y mantenimientos 
preventivos 

Defectos de las 
aplicaciones 

Problemas que nacen directamente en el 
equipamiento propio por defectos en su diseño 
o en su implementación 

Establecer procesos de control 
de calidad 

Desconocimiento del 
funcionamiento de la herramienta 

Causadas por las 
personas de forma 
accidental 

Las personas con acceso al sistema de 
información pueden ser causa de problemas no 
intencionados, por error o por omisión  

Programa de capacitación 
interna y asesoría de expertos 
en desarrollo y programación 

Equipos de 
infraestrucura de 
Red  (switchs, 
routers, firewall) 

No se realiza el mantenimiento 
del sistema de energía alterno 

Del entorno (origen 
industrial) 

Cortes del servicio de energía eléctrica e 
interrupción en las operaciones del centro de 
investigación 

Realizar mantenimientos y 
pruebas de operación 

No se lleva un registro de 
actualizaciones y mantenimientos 
preventivos 

Defectos de las 
aplicaciones 

Problemas que nacen directamente en el 
equipamiento propio por defectos en su diseño 
o en su implementación 

Establecer procesos de control 
de calidad 

No existen planes de 
contingencia ante incidentes 
formales 

Causadas por las 
personas de forma 
deliberada 

Las personas con acceso al sistema de 
información pueden ser causa de problemas 
intencionados: ataques deliberados, causar 
daños y perjuicios 

Diseñar e implementar el plan 
de contingencia en el área de TI 
y áreas involucradas 

Discos de 
almacenamiento 

No se lleva un registro de 
actualizaciones y mantenimientos 
preventivos 

Defectos de las 
aplicaciones 

Problemas que nacen directamente en el 
equipamiento propio por defectos en su diseño 
o en su implementación 

Establecer políticas de manejo 
de respaldos, discos de 
almacenamiento portátiles, 
cintas magnéticas 

  No existen políticas de 
eliminación de datos en medios 
electrónicos 

Causadas por las 
personas de forma 
deliberada 

Las personas con acceso al sistema de 
información pueden ser causa de problemas 
intencionados: ataques deliberados, causar 
daños y perjuicios 

Establecer políticas de manejo 
de respaldos, discos de 
almacenamiento portátiles, 
cintas magnéticas 

Credibilidad de 
la organización 

No existen políticas de control de 
ingreso, permanencia y salida de 
empleados 

Causadas por las 
personas de forma 
deliberada 

Las personas con acceso al sistema de 
información pueden ser causa de problemas 
intencionados: ataques deliberados, causar 
daños y perjuicios 

Establecer políticas de 
contratación del personal, 
desarrollar programas de 
concienciación del rol de la 
institución 

Fuente: El Autor
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3 . 2 . 3 . 4 .  I d e n t i f i c a c i ó n  d e  C o n t r o l e s  e x i s t e n t e s  

A c t u a lm e n t e  p a r a  lo s  p r o c e s o s  e n  c u e s t ió n  e x is t e n  c o n t r o le s  d e  a c c e s o  a  lo s  

s is t e m a s  in f o r m á t ic o s  y  c o n t r o le s  d e  r e d ,  p e r o  n o  s o n  d o c u m e n t a d o s ,  e s t o  o c a s io n a  

q u e  n o  s e  p u e d a n  d e s a r r o l la r  p la n e s  d e  a c c ió n  c o n s t i t u id o s ,  a p r o b a d o s  y  

a c t u a l iz a d o s ,  y  lo s  c o n t r o le s  a c t u a le s  n o  p u e d e n  s e r  e v a lu a d o s .  L a  g e s t ió n  d e  d a t o s  

y  la  g e s t ió n  d e  a c c e s o  a  e s t o s  d a t o s  e s  c o o r d in a d a  a  n iv e l  d e  a c t iv id a d e s ;  e n  d o n d e ,  

lo s  je f e s  d e  la s  á r e a s  d e  s i s m o lo g í a ,  v o lc a n o lo g í a ,  t é c n ic a  y  s is t e m a s ,  e s t a b le c e n  

m e t a s  g e n e r a le s  d e  c u m p l im ie n t o  d e  o p e r a c io n e s  e n  c a d a  á r e a  y  e l  p e r s o n a l  

d e s a r r o l la  s o lu c io n e s ,  a p l ic a c io n e s  e  im p le m e n t a  h e r r a m ie n t a s  q u e  p e r m i t e n  

d in a m iz a r  e  in t e r r e la c io n a r  lo s  p r o c e s o s  n e c e s a r io s  p a r a  la  p u e s t a  e n  m a r c h a  d e  lo s  

s e r v ic io s  q u e  e n t r e g a  la  in s t i t u c ió n .  

T a b l a  3 . 7  C a t á l o g o  d e  c o n t r o l e s  e x i s t e n t e s  

A c t iv o s  C o n t r o le s  E x is t e n t e s  

T ip o  A c t iv o  C o n t r o l  R e s p o n s a b le  E s t a d o  d e  

O p e r a c ió n  

O b s e r v a c io n e s  

S o f t w a r e  S o f t w a r e  

E s p e c ia l iz a d o  

A c c e s o  a l  

s is t e m a  

in f o r m á t ic o  y  

a p l ic a c io n e s  

A d m in is t r a d o r  

d e  R e d  

E n  

e je c u c ió n  

N o  e x is t e  d o c u m e n t a c ió n ,  

N o  e x is t e  r e g is t r o  d e  

c a m b io s ,  h is t o r ia l  d e  

u s u a r io s  

T e c n o lo g í a .  

C o m u n ic a c io n e s  

E q u ip o s  d e  

in f r a e s t r u c t u r a  

d e  R e d  

C o n t r o l  d e  

r e d  

A d m in is t r a d o r  

d e  R e d  

E n  

e je c u c ió n  

N o  e x is t e  r e g is t r o  d e  

c a m b io s ,  N o  e x is t e n  g u í a s  

y  p r o c e d im ie n t o s  d e  

c o n f ig u r a c ió n  a c t u a l  

N o  e x is t e  c a t á lo g o  d e  

in c id e n t e s  d e  s e g u r id a d  

F u e n t e :  E l  A u t o r  

L a  T a b la  3 . 7  s o b r e  la  p la n t i l la  d e l  c a t á lo g o  d e  c o n t r o le s  e x is t e n t e s ,  s e  d e b e r á  

a c t u a l iz a r  d e s p u é s  d e  im p le m e n t a r  la s  e t a p a s  d e  id e n t i f ic a c ió n  y  g e s t ió n  d e l  r ie s g o ,  

e n  d o n d e  s e  id e n t i f ic a r á n  lo s  c o n t r o le s  n e c e s a r io s  p a r a  lo s  p r o c e s o s  e s c o g id o s ,  q u e  

s o n  e l  o b je t iv o  d e l  e s t u d io .  

3 . 2 . 3 . 5 .  V a l o r a c i ó n  d e  i m p a c t o s   

E n  e l  l i t e r a l  2 . 2 2  s e  p r o p o n e  la  v a lo r a c ió n  d e l  im p a c t o  p a r a  lo s  c e n t r o s  d e  

in v e s t ig a c ió n .  P a r a  e l  c a s o  d e  e s t u d io ,  d ic h a  v a lo r a c ió n  e s t á  r e la c io n a d a  a  lo s  

a c t iv o s  c r í t ic o s  c o n  s u s  v u ln e r a b i l id a d e s ,  a m e n a z a s  y  p r o b a b i l id a d  d e  o c u r r e n c ia ,  

c o m o  s e  in d ic a  a  c o n t in u a c ió n  e n  la  T a b la  3 . 8 :
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Tabla 3.8 Valoración del impacto para el caso de estudio 

Procesos involucrados:  
1. Gestión de Datos  

Metodología de Gestión del Riesgo:     Versión: 
Etapa: 3 Identificación de riesgos Fecha: 

2. Gestión de Acceso a la Información 
 

Sección: 3.4 Valoración del Impacto Aprobado por: 

Activos Críticos Vulnerabilidad Origen de la 
Amenaza 

Probabilidad de 
ocurrencia de la 

amenaza 

Escala de 
Probabilidad 
de Ocurrencia 

Magnitud 
del Impacto 
(Porcentaje) 

Escala 
de 

Impacto 

Descripción del Impacto 

Comunicaciones 
con el medio 
externo 

No se ha socializado los 
protocolos de comunicación y 
difusión de información 

Causadas por 
las personas 
de forma 
deliberada 

3,5 Baja 75% Alto Mayor, impacto alto sobre el valor del 
activo, afectando la confidencialidad, 
integridad, disponibilidad, autenticidad 
y trazabilidad 

Portal de 
servicios web 

No existen registros de 
gestión del servicio. Se 
desconoce las 
vulnerabilidades del portal 

Causadas por 
las personas 
de forma 
deliberada 

2,4 Muy Baja 50% Moderado Moderado, impacto medio sobre el 
valor del activo, afectando la 
confidencialidad, integridad, 
disponibilidad, autenticidad y 
trazabilidad 

Gestión de 
Seguridad de la 
Información 

No se aplican procedimientos 
de cifrado en las BDD, no se 
aplica límite de intentos de 
acceso a los servicios  

Causadas por 
las personas 
de forma 
deliberada 

2,6 Baja 75% Alto Mayor, impacto alto sobre el valor del 
activo, afectando la confidencialidad, 
integridad, disponibilidad, autenticidad 
y trazabilidad 

  No existe planes de 
seguridad de la información 
en la institución 

Causadas por 
las personas 
de forma 
accidental 

2,2 Muy Baja  75% Alto  Mayor, impacto alto sobre el valor del 
activo, afectando la confidencialidad, 
integridad, disponibilidad, autenticidad 
y trazabilidad 

Datos adquiridos No existen políticas de 
eliminación de datos en 
medios electrónicos 

Causadas por 
las personas 
de forma 
accidental 

2,7 Baja 75% Alto Mayor, impacto alto sobre el valor del 
activo, afectando la confidencialidad, 
integridad, disponibilidad, autenticidad 
y trazabilidad 

Datos 
procesados  

No existen políticas de 
eliminación de datos en 
medios electrónicos 

Causadas por 
las personas 
de forma 
accidental 

2,2 Muy Baja 75% Alto Mayor, impacto alto sobre el valor del 
activo, afectando la confidencialidad, 
integridad, disponibilidad, autenticidad 
y trazabilidad 

Datos 
almacenados 

No existen políticas de 
eliminación de datos en 
medios electrónicos 

Causadas por 
las personas 
de forma 
accidental 

3,2 Baja 75% Alto Mayor, impacto alto sobre el valor del 
activo, afectando la disponibilidad, 
confidencialidad, integridad, 
autenticidad, trazabilidad 
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Activos Críticos Vulnerabilidad Origen de la 
Amenaza 

Probabilidad de 
ocurrencia de la 

amenaza 

Escala de 
Probabilidad 
de Ocurrencia 

Magnitud 
del Impacto 
(Porcentaje) 

Escala 
de 

Impacto 

Descripción del Impacto 

Datos analizados 
e interpretados 

No existen políticas de 
eliminación de datos en 
medios electrónicos 

Causadas por 
las personas 
de forma 
accidental 

2,7 Baja 75% Alto Mayor, impacto alto sobre el valor del 
activo, afectando la confidencialidad, 
integridad, disponibilidad, autenticidad 
y trazabilidad 

Software 
Especializado 

Desconocimiento del 
funcionamiento de la 
herramienta 

Causadas por 
las personas 
de forma 
accidental 

2,4 Muy Baja 90% Muy Alto Crítico, impacto total sobre el valor del 
activo, afectando la confidencialidad, 
integridad, disponibilidad, autenticidad 
y trazabilidad 

Servidores del 
Centro de Datos 

No existen registros válidos 
de acceso a los servidores 

Causadas por 
las personas 
de forma 
deliberada 

2,5 Baja 50% Moderado Moderado, impacto medio sobre el 
valor del activo, confidencialidad, 
integridad, disponibilidad, autenticidad 
y trazabilidad 

Servidores Web No existen registros válidos 
de acceso a los servidores 

Causadas por 
las personas 
de forma 
deliberada 

2,5 Baja 50% Moderado Moderado, impacto medio sobre el 
valor del activo, afectando la 
confidencialidad, integridad, 
disponibilidad, autenticidad y 
trazabilidad 

Instrumentación 
especializada en 
monitoreo 
sísmico volcánico 

No se ha implementado 
medidas de protección ante 
descargas atmosféricas en su 
totalidad 

De origen 
natural 

4,5 Baja 75% Alto Mayor, impacto alto sobre el valor del 
activo, afectando la confidencialidad, 
integridad, disponibilidad, autenticidad 
y trazabilidad 

Redes de 
monitoreo 
sísmico, 
volcánico 

No existen planes de 
mitigación del impacto 
ambiental en el equipamiento 

De origen 
natural 

5,2 Media 50% Moderado Moderado, impacto medio sobre el 
valor del activo, afectando la 
confidencialidad, integridad, 
disponibilidad, autenticidad y 
trazabilidad 

Equipos de 
infraestructura de 
Red  (switchs, 
routers, firewall) 

No se realiza el 
mantenimiento del sistema de 
energía alterno 

Del entorno 
(origen 
industrial) 

4,0 Baja 75% Alto Mayor, impacto alto sobre el valor del 
activo, afectando la confidencialidad, 
integridad, disponibilidad, autenticidad 
y trazabilidad 

Discos de 
almacenamiento 

No se lleva un registro de 
actualizaciones y 
mantenimientos preventivos 

Defectos de 
las 
aplicaciones 

2,2 Muy Baja 25% Bajo Menor, impacto leve sobre el valor del 
activo, afectando la disponibilidad, 
confidencialidad, integridad, 
autenticidad, trazabilidad 

Credibilidad de la 
organización 

No existen políticas de control 
de ingreso, permanencia y 
salida de empleados 

Causadas por 
las personas 
de forma 
deliberada 

2,7 Baja 25% Bajo Menor, impacto leve sobre el valor del 
activo, afectando la disponibilidad, 
confidencialidad, integridad, 
autenticidad, trazabilidad 

Fuente: El Autor 
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3 . 2 . 3 . 6 .  V a l o r a c i ó n  d e  r i e s g o s  

A n á l i s i s  d e l  r i e s g o :   

P a r t ie n d o  d e  la  d e f in ic ió n  d e  e s t im a c ió n  d e  r ie s g o  ( p á g .  8 2 ) ,  la  p r o p u e s t a  d e  p r o b a b i l id a d  d e  

o c u r r e n c ia  d e  u n a  a m e n a z a  ( T a b la  2 . 2 3 )  y  la  v a lo r a c ió n  d e l  I m p a c t o  ( T a b la  2 . 2 4 )  d e l  m o d e lo  

S G S I ,  s e  p r e s e n t a  la  M a t r iz  d e  E s t im a c ió n  d e l  r ie s g o  p a r a  lo s  p r o c e s o s  e s c o g id o s  d e l  C a s o  d e  

E s t u d io .  

D e  la s  t a b la s  a n t e r io r e s  s e  h a  r e a l iz a d o  e l  c r u c e  d e  in f o r m a c ió n  y  s e  p r e s e n t a  c o m o  c r i t e r io  d e  

e v a lu a c ió n  d e l  r ie s g o ;  t o m a n d o  c o m o  r e f e r e n c ia  la  T a b la  2 . 2 5  s e  r e c o m ie n d a  e v a lu a r  e l  r ie s g o  

s o b r e  lo s  a c t iv o s  c o n  e s t im a c ió n  “ M u y  A l t o ”  y  “ A l t o ”  c o m o  s e  in d ic a  a  c o n t in u a c ió n :  

T a b l a  3 . 9  E s t i m a c i ó n  d e l  r i e s g o  p a r a  e l  c a s o  d e  e s t u d i o  

P r o c e s o s  

i n v o l u c r a d o s :   

M e t o d o l o g í a  d e  G e s t i ó n  d e l  R i e s g o :      V e r s i ó n :  

1 .  G e s t i ó n  d e  D a t o s  E t a p a :  3  I d e n t i f i c a c i ó n  d e  r i e s g o s  F e c h a :  

2 .  G e s t i ó n  d e  

A c c e s o  a  l a  

I n f o r m a c i ó n  

S e c c i ó n :  3 . 5  E s t i m a c i ó n  d e l  R i e s g o  A p r o b a d o  p o r :  

A c t i v o s  C r í t i c o s  P r o b a b i l i d a d  

d e  

o c u r r e n c i a  

d e  l a  

a m e n a z a  

E s c a l a  d e  

P r o b a b i l i d a d  

d e  O c u r r e n c i a  

M a g n i t u d  

d e l  I m p a c t o  

( P o r c e n t a j e )  

E s c a l a  

d e  

I m p a c t o  

E s t i m a c i ó n  d e l  

R i e s g o  

C o m u n ic a c io n e s  c o n  

e l  m e d io  e x t e r n o  

3 , 5  B a ja  7 5 %  A l t o  A l t o  

P o r t a l  d e  s e r v ic io s  

w e b  

2 , 4  M u y  B a ja  5 0 %  M o d e r a d o  B a jo  

G e s t ió n  d e  

S e g u r id a d  d e  la  

I n f o r m a c ió n  

2 , 6  B a ja  7 5 %  A l t o  A l t o  

D a t o s  a d q u i r id o s  2 , 7  B a ja  7 5 %  A l t o  A l t o  

D a t o s  p r o c e s a d o s   2 , 2  M u y  B a ja  7 5 %  A l t o  M e d io  

D a t o s  a lm a c e n a d o s  3 , 2  B a ja  7 5 %  A l t o  A l t o  

D a t o s  a n a l iz a d o s  e  

in t e r p r e t a d o s  

2 , 7  B a ja  7 5 %  A l t o  A l t o  

S o f t w a r e  

E s p e c ia l iz a d o  

2 , 4  M u y  B a ja  9 0 %  M u y  A l t o  A l t o  

S e r v id o r e s  d e l  

C e n t r o  d e  D a t o s  

2 , 5  B a ja  5 0 %  M o d e r a d o  M e d io  
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A c t i v o s  C r í t i c o s  P r o b a b i l i d a d  

d e  

o c u r r e n c i a  

d e  l a  

a m e n a z a  

E s c a l a  d e  

P r o b a b i l i d a d  

d e  O c u r r e n c i a  

M a g n i t u d  

d e l  I m p a c t o  

( P o r c e n t a j e )  

E s c a l a  

d e  

I m p a c t o  

E s t i m a c i ó n  d e l  

R i e s g o  

S e r v id o r e s  W e b  2 , 5  B a ja  5 0 %  M o d e r a d o  M e d io  

I n s t r u m e n t a c ió n  

e s p e c ia l iz a d a  p a r a  

m o n i t o r e o  s í s m ic o -

v o lc á n ic o  

4 , 5  B a ja  7 5 %  A l t o  A l t o  

R e d e s  d e  m o n i t o r e o  

s í s m ic o ,  v o lc á n ic o  

5 , 2  M e d ia  5 0 %  M o d e r a d o  M e d io  

E q u ip o s  d e  

in f r a e s t r u c u r a  d e  R e d   

( s w i t c h s ,  r o u t e r s ,  

f i r e w a l l )  

4 , 0  B a ja  7 5 %  A l t o  A l t o  

D is c o s  d e  

a lm a c e n a m ie n t o  

2 , 2  M u y  B a ja  2 5 %  B a jo  M u y  B a jo  

C r e d ib i l id a d  d e  la  

o r g a n iz a c ió n  

2 , 7  B a ja  2 5 %  B a jo  B a jo  

F u e n t e :  E l  a u t o r .  

L o s  r e s u l t a d o s  o b t e n id o s  in d ic a n  q u e  lo s  a c t iv o s  c r í t ic o s  a  s e r  e v a lu a d o s  y  q u e  in t e r v i e n e n  e n  

lo s  p r o c e s o s  e s c o g id o s  s o n :  

  C o m u n ic a c io n e s  c o n  e l  m e d io  e x t e r n o  

  G e s t ió n  d e  S e g u r id a d  d e  la  I n f o r m a c ió n  

  D a t o s  a d q u i r id o s  

  D a t o s  a lm a c e n a d o s  

  D a t o s  a n a l iz a d o s  e  in t e r p r e t a d o s  

  S o f t w a r e  E s p e c ia l iz a d o  

  I n s t r u m e n t a c ió n  e s p e c ia l iz a d a  p a r a  m o n i t o r e o  s í s m ic o - v o lc á n ic o  

  E q u ip o s  d e  in f r a e s t r u c t u r a  d e  R e d   ( s w i t c h s ,  r o u t e r s ,  f i r e w a l l )  

L o s  p o s ib le s  r ie s g o s  s o b r e  lo s  a c t iv o s  n o  c o n t e m p la d o s  s o n  c o n s id e r a d o s  c o m o  r ie s g o  a s u m ib le  

o  a c e p t a b le  p o r  e l  I n s t i t u t o  G e o f í s ic o ,  p a r a  lo  c u a l  d e b e r á  c o n s t a r  e n  u n  d o c u m e n t o  f o r m a l  

a u t o r iz a d o  p o r  e l  D i r e c t o r  d e l  I n s t i t u t o  G e o f í s ic o .  D e b id o  a  q u e  e s  u n  a n á l is is  p r e l im in a r ,  lo s  

a c t iv o s  n o  c o n t e m p la d o s  y  q u e  s e  in d ic a n  a  c o n t in u a c ió n ,  p u e d e n  s e r  s u je t o  d e  o b s e r v a c ió n  y  

m o n i t o r iz a c ió n  p o r  p a r t e  d e l  e q u ip o  d e  s e g u r id a d  d e  la  in f o r m a c ió n :  
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  P o r t a l  d e  s e r v ic io s  w e b  

  D a t o s  p r o c e s a d o s   

  S e r v id o r e s  d e l  C e n t r o  d e  D a t o s  

  S e r v id o r e s  W e b  

  R e d e s  d e  m o n i t o r e o  s í s m ic o ,  v o lc á n ic o  

  D is c o s  d e  a lm a c e n a m ie n t o  

  C r e d ib i l id a d  d e  la  o r g a n iz a c ió n  

 

E v a l u a c i ó n  d e  r i e s g o s :  L a  e v a lu a c ió n  d e  r ie s g o s  c o n s is t e  e n  d e f in i r  e l  c r i t e r io  d e  a c e p t a c ió n  

d e l  r ie s g o ,  c o m p a r a n d o  lo s  r e s u l t a d o s  o b t e n id o s  d e  la  e s t im a c ió n  d e  r ie s g o s  y  la  a p l ic a c ió n  d e  

o t r a s  h e r r a m ie n t a s  q u e  p u e d e n  a p o r t a r  a l  t r a t a m ie n t o  d e  r ie s g o s  id e n t i f ic a n d o  la s  

v u ln e r a b i l id a d e s ,  a m e n a z a s  e  im p a c t o s .  P a r a  e l  c a s o  d e  e s t u d io  s e  u t i l iz ó  c o m o  h e r r a m ie n t a  

a d ic io n a l  la  a p l ic a c ió n  M S A T  ( M ic r o s o f t  S e c u r i t y  A s s e s s m e n t  T o o l ) ,  lo s  r e s u l t a d o s  f in a le s  s e  

e n c u e n t r a n  e n  d e t a l le  e n  e l  A n e x o  E .   

3 . 2 . 3 . 7 .  D o c u m e n t a c i ó n  –  E t a p a  3 :  E n t r e g a b l e s  

T a b l a  3 . 1 0  G u í a  p a r a  l a  d o c u m e n t a c i ó n  d e  l a  e t a p a  3  C a s o  d e  e s t u d i o  

E t a p a  3 :  

E n t r e g a b l e s  

O b s e r v a c i o n e s . -  I n f o r m a c i ó n  

d i s p o n i b l e  e n :  

V e r i f i c a c i ó n  

( R e a l i z a d o  S I  /  

N O )  

E s t a d o  

( R e v i s i ó n ,  

A p r o b a c i ó n ,  

E j e c u c i ó n )  

M a t r i z  d e  a c t i v o s  I d e n t i f ic a c ió n  y  v a lo r a c ió n  d e  a c t iv o s  

T a b la  3 . 4 :  I d e n t i f ic a c ió n  d e l  a c t iv o  d e  la  

in f o r m a c ió n  y  v a lo r a c ió n ,  a p l ic a d o  a l  C a s o  

d e  E s t u d io  

S I  R e v is ió n  

C a t á l o g o  d e  

a m e n a z a s   

I d e n t i f ic a c ió n  y  v a lo r a c ió n  d e  a m e n a z a s  

T a b la  3 . 5 :  C a t á lo g o  d e  A m e n a z a s  y  

P r o b a b i l id a d  d e  O c u r r e n c ia ,  a p l ic a d o  a l  

C a s o  d e  E s t u d io  

S I  R e v is ió n  

C a t á l o g o  d e  

v u l n e r a b i l i d a d e s  

I d e n t i f ic a c ió n  d e  v u l n e r a b i l id a d e s  

T a b la  3 . 6 :  C u a d r o  d e  I d e n t i f ic a c ió n  d e  

v u ln e r a b i l id a d e s  e n  e l  C a s o  d e  E s t u d io  

S I   R e v is ió n   

C a t á l o g o  d e  

c o n t r o l e s  

e x i s t e n t e s  

I d e n t i f ic a c ió n  d e  C o n t r o le s  e x is t e n t e s  

T a b la  3 . 7 :  C a t á lo g o  d e  C o n t r o le s  

e x is t e n t e s .  

S I  R e v is ió n  

V a l o r a c i ó n  d e  

i m p a c t o s   

T a b la  3 . 8 :  V a lo r a c ió n  d e l  I m p a c t o  p a r a  e l  

C a s o  d e  E s t u d io  

S I  R e v is ió n  

M a t r i z  d e  r i e s g o  

( n i v e l e s  d e l  r i e s g o )  

E s t im a c ió n  d e l  r ie s g o  

T a b la  3 . 9 :  E s t im a c ió n  d e l  R ie s g o  p a r a  e l  

C a s o  d e  E s t u d io  

S I  R e v is ió n  

I n f o r m e  d e  

e v a l u a c i ó n  d e  

r i e s g o s  

E s t im a c ió n  d e l  R ie s g o  

R e s u l t a d o s  o b t e n id o s  c o n  M S A T ,  A N E X O  

E  

S I  R e v is ió n  

F u e n t e :  M e t o d o l o g í a  M a g e r i t  [ 2 1 ]  
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3 . 2 . 4 .  E t a p a  4 . -  G e s t i ó n  d e  r i e s g o s  

3 . 2 . 4 . 1 .  T r a t a m i e n t o  d e  r i e s g o s  

P a r a  e l  c a s o  d e  e s t u d io ,  e l  t r a t a m ie n t o  d e  r ie s g o s  a p l ic a b le  a  lo s  p r o c e s o s  e n  c u e s t ió n  r e q u ie r e  

d e :  

  M a t r iz  d e  r ie s g o s  in ic ia l ,  q u e  s e  h a  o b t e n id o  d e  la  E s t im a c ió n  d e l  r ie s g o .  

  C r i t e r io s  d e  a c e p t a c ió n  d e l  r ie s g o ,  d e f in id o s  p o r  la  c o m is ió n  d e  s e g u r id a d  d e  la  in f o r m a c ió n  

y  la  D i r e c c ió n .  

T a b l a  3 . 1 1  T r a t a m i e n t o  d e  r i e s g o  a p l i c a d o  a l  c a s o  d e  e s t u d i o  

A C T I V O S  C R I T I C O S  

( p r o c e s o s  1  y  2 )  

A C C I O N E S  P A R A  E L  

T R A T A M I E N T O  D E  

R I E S G O S  

 

C A L I F I C A C I Ó N  D E L  R I E S G O  [ 2 1 ]  

C o m u n i c a c i o n e s  c o n  e l  m e d i o  

e x t e r n o  

R e d u c i r  e l  r ie s g o  g r a v e  e n  e l  s e n t id o  d e  q u e  r e q u ie r e  a t e n c ió n  

G e s t i ó n  d e  S e g u r i d a d  d e  l a  

I n f o r m a c i ó n  

R e d u c i r  e l  r ie s g o  g r a v e  e n  e l  s e n t id o  d e  q u e  r e q u ie r e  a t e n c ió n  

D a t o s  a d q u i r i d o s  R e d u c i r  e l  r ie s g o  c r í t ic o  e n  e l  s e n t id o  d e  q u e  r e q u ie r e  a t e n c ió n  

u r g e n t e  

D a t o s  a l m a c e n a d o s  R e d u c i r  e l  r ie s g o  c r í t ic o  e n  e l  s e n t id o  d e  q u e  r e q u ie r e  a t e n c ió n  

u r g e n t e  

D a t o s  a n a l i z a d o s  e  i n t e r p r e t a d o s  R e d u c i r  e l  r ie s g o  

 

g r a v e  e n  e l  s e n t id o  d e  q u e  r e q u ie r e  a t e n c ió n  

S o f t w a r e  E s p e c i a l i z a d o  R e d u c i r  e l  r ie s g o  a p r e c ia b le  e n  e l  s e n t id o  d e  q u e  p u e d a  s e r  

o b je t o  d e  e s t u d io  p a r a  s u  t r a t a m ie n t o  

I n s t r u m e n t a c i ó n  e s p e c i a l i z a d a  

p a r a  m o n i t o r e o  s í s m i c o - v o l c á n i c o  

R e d u c i r  e l  r ie s g o  c r í t ic o  e n  e l  s e n t id o  d e  q u e  r e q u ie r e  a t e n c ió n  

u r g e n t e  

E q u i p o s  d e  i n f r a e s t r u c t u r a  d e  R e d   

( s w i t c h s ,  r o u t e r s ,  f i r e w a l l )  

R e d u c i r  e l  r ie s g o  g r a v e  e n  e l  s e n t id o  d e  q u e  r e q u ie r e  a t e n c ió n  

F u e n t e :  M e t o d o l o g í a  M a g e r i t  [ 2 1 ]  

 

 

 

 

 



1 4 5  

 

3 . 2 . 4 . 2 .  S e l e c c i ó n  d e  o b j e t i v o s  d e  c o n t r o l  y  c o n t r o l e s  

 A  c o n t in u a c ió n  s e  p r e s e n t a  lo s  o b je t iv o s  d e  c o n t r o l  y  c o n t r o le s  a p l ic a b le s  e n  lo s  a c t iv o s  c r í t ic o s  

r e la c io n a d o s  a  lo s  p r o c e s o s  1  y  2  d e l  C a s o  d e  E s t u d io .  L a  in f o r m a c ió n  e s  o b t e n id a  d e l  c a t á lo g o  

d e  c o n t r o le s  d e l  m o d e lo  S G S I  p r o p u e s t o  p a r a  c e n t r o s  d e  in v e s t ig a c ió n  d e  d e s a s t r e s  n a t u r a le s .  

T a b l a  3 . 1 2  C a t á l o g o  d e  c o n t r o l e s  a p l i c a d o  a l  c a s o  d e  e s t u d i o  

T i p o  d e  

A c t i v o s  

D e s c r i p c i ó n  /  

C a t e g o r í a  
O b j e t i v o s  d e  C o n t r o l  C o n t r o l e s  S e l e c c i o n a d o s  

S
e

rv
ic

io
s

:
 

  

C o m u n ic a c io n e s  

c o n  e l  m e d io  

e x t e r n o  

9 . 2  G e s t ió n  d e  a c c e s o  d e  

u s u a r io .  

1 1 . 2  S e g u r id a d  d e  lo s  e q u ip o s .  

1 2 . 1  R e s p o n s a b i l id a d e s  y  

p r o c e d im ie n t o s  d e  o p e r a c ió n .  

1 2 . 4  R e g is t r o  d e  a c t iv id a d  y  

s u p e r v is ió n .  

1 3 . 2  I n t e r c a m b io  d e  in f o r m a c ió n  

c o n  p a r t e s  e x t e r n a s .  

1 4 . 1  R e q u is i t o s  d e  s e g u r id a d  d e  

lo s  s is t e m a s  d e  in f o r m a c ió n .  

1 5 . 1  S e g u r id a d  d e  la  in f o r m a c ió n  

e n  la s  r e la c io n e s  c o n  

s u m in is t r a d o r e s .  

1 5 . 2  G e s t ió n  d e  la  p r e s t a c ió n  d e l  

s e r v ic io  p o r  s u m in is t r a d o r e s .  

 

9 . 2 . 1  G e s t ió n  d e  a l t a s / b a ja s  e n  e l  r e g is t r o  d e  u s u a r io s .  

9 . 2 . 2  G e s t ió n  d e  lo s  d e r e c h o s  d e  a c c e s o  a s ig n a d o s  a  

u s u a r io s .  

9 . 2 . 3  G e s t ió n  d e  lo s  d e r e c h o s  d e  a c c e s o  c o n  

p r iv i le g io s  e s p e c ia le s .  

9 . 2 . 4  G e s t ió n  d e  in f o r m a c ió n  c o n f id e n c ia l  d e  

a u t e n t ic a c ió n  d e  u s u a r io s .  

9 . 2 . 5  R e v is ió n  d e  lo s  d e r e c h o s  d e  a c c e s o  d e  lo s  

u s u a r io s .  

9 . 2 . 6  R e t i r a d a  o  a d a p t a c ió n  d e  lo s  d e r e c h o s  d e  a c c e s o  

1 1 . 2 . 7  R e u t i l iz a c ió n  o  r e t i r a d a  s e g u r a  d e  d is p o s i t iv o s  

d e  a lm a c e n a m ie n t o .  

1 2 . 1 . 1  D o c u m e n t a c ió n  d e  p r o c e d im ie n t o s  d e  

o p e r a c ió n .  

1 2 . 4 . 2  P r o t e c c ió n  d e  lo s  r e g is t r o s  d e  in f o r m a c ió n .  

1 3 . 2 . 1  P o l í t ic a s  y  p r o c e d im ie n t o s  d e  in t e r c a m b io  d e  

in f o r m a c ió n .  

1 3 . 2 . 2  A c u e r d o s  d e  in t e r c a m b io .  

1 3 . 2 . 3  M e n s a je r í a  e le c t r ó n ic a .  

1 3 . 2 . 4  A c u e r d o s  d e  c o n f id e n c ia l id a d  y  s e c r e t o .  

1 4 . 1 . 2  S e g u r id a d  d e  la s  c o m u n ic a c io n e s  e n  s e r v ic io s  

a c c e s ib le s  p o r  r e d e s  p ú b l ic a s .  

1 5 . 1 . 1  P o l í t ic a  d e  s e g u r id a d  d e  la  in f o r m a c ió n  p a r a  

s u m in is t r a d o r e s .  

1 5 . 1 . 2  T r a t a m ie n t o  d e l  r ie s g o  d e n t r o  d e  a c u e r d o s  d e  

s u m in is t r a d o r e s .  

1 5 . 2 . 1  S u p e r v is ió n  y  r e v is ió n  d e  lo s  s e r v ic io s  

p r e s t a d o s  p o r  t e r c e r o s .  

1 5 . 2 . 2  G e s t ió n  d e  c a m b io s  e n  lo s  s e r v ic io s  p r e s t a d o s  

p o r  t e r c e r o s .  

G e s t ió n  d e  

S e g u r id a d  d e  la  

I n f o r m a c ió n  

 5 . 1  D i r e c t r ic e s  d e  la  D i r e c c ió n  e n  

s e g u r id a d  d e  la  in f o r m a c ió n .  

6 . 1  O r g a n iz a c ió n  in t e r n a .  

8 . 1  R e s p o n s a b i l id a d  s o b r e  lo s  

a c t iv o s .  

8 . 2  C la s i f ic a c ió n  d e  la  in f o r m a c ió n .  

8 . 3  M a n e jo  d e  lo s  s o p o r t e s  d e  

a lm a c e n a m ie n t o .  

1 0 . 1  C o n t r o le s  c r ip t o g r á f ic o s .  

1 2 . 1  R e s p o n s a b i l id a d e s  y  

p r o c e d im ie n t o s  d e  o p e r a c ió n .  

1 2 . 4  R e g is t r o  d e  a c t iv id a d  y  

s u p e r v is ió n .  

1 2 . 6  G e s t ió n  d e  la  v u ln e r a b i l i d a d  

t é c n ic a .  

1 3 . 1  G e s t ió n  d e  la  s e g u r id a d  e n  la s  

r e d e s .  

1 3 . 2  I n t e r c a m b io  d e  in f o r m a c i ó n  

c o n  p a r t e s  e x t e r n a s .  

5 . 1 . 1  C o n ju n t o  d e  p o l í t ic a s  p a r a  la  s e g u r id a d  d e  la  

in f o r m a c ió n .  

5 . 1 . 2  R e v is ió n  d e  la s  p o l í t ic a s  p a r a  la  s e g u r id a d  d e  la  

in f o r m a c ió n .  

6 . 1 . 1  A s ig n a c ió n  d e  r e s p o n s a b i l id a d e s  p a r a  la  

s e g u r id a d  d e  la  in f o r m a c ió n .  

6 . 1 . 2  S e g r e g a c ió n  d e  t a r e a s .  

6 . 1 . 3  C o n t a c t o  c o n  la s  a u t o r id a d e s .  

6 . 1 . 4  C o n t a c t o  c o n  g r u p o s  d e  in t e r é s  e s p e c ia l .  

6 . 1 . 5  S e g u r id a d  d e  la  in f o r m a c ió n  e n  la  g e s t ió n  d e  

p r o y e c t o s .  

8 . 1 . 3  U s o  a c e p t a b le  d e  lo s  a c t iv o s .  

8 . 2 . 1  D i r e c t r ic e s  d e  c la s i f ic a c ió n .  

8 . 3 . 1  G e s t ió n  d e  s o p o r t e s  e x t r a í b le s .  

1 0 . 1 . 1  P o l í t ic a  d e  u s o  d e  lo s  c o n t r o le s  c r ip t o g r á f ic o s .  

1 0 . 1 . 2  G e s t ió n  d e  c la v e s .  

1 2 . 1 . 2  G e s t ió n  d e  c a m b io s .  

1 2 . 1 . 3  G e s t ió n  d e  c a p a c id a d e s .  
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T i p o  d e  

A c t i v o s  

D e s c r i p c i ó n  /  

C a t e g o r í a  
O b j e t i v o s  d e  C o n t r o l  C o n t r o l e s  S e l e c c i o n a d o s  

S
e
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ic
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s

:
 

G e s t ió n  d e  

S e g u r id a d  d e  la  

I n f o r m a c ió n  

1 4 . 1  R e q u is i t o s  d e  s e g u r id a d  d e  

lo s  s is t e m a s  d e  in f o r m a c ió n .  

1 6 . 1  G e s t ió n  d e  in c id e n t e s  d e  

s e g u r id a d  d e  la  in f o r m a c ió n  y  

m e jo r a s .  

1 7 . 1  C o n t in u id a d  d e  la  s e g u r id a d  

d e  la  in f o r m a c ió n .  

1 8 . 1  C u m p l im ie n t o  d e  lo s  

r e q u is i t o s  le g a le s  y  c o n t r a c t u a le s .  

1 8 . 2  R e v is io n e s  d e  la  s e g u r id a d  d e  

la  in f o r m a c ió n .  

 

 

1 2 . 1 . 4  S e p a r a c ió n  d e  e n t o r n o s  d e  d e s a r r o l lo ,  p r u e b a  y  

p r o d u c c ió n .  

1 2 . 2 . 1  C o n t r o le s  c o n t r a  e l  c ó d ig o  m a l ic io s o .  

1 2 . 4 . 1  R e g is t r o  y  g e s t ió n  d e  e v e n t o s  d e  a c t iv id a d .  

1 2 . 4 . 2  P r o t e c c ió n  d e  lo s  r e g is t r o s  d e  in f o r m a c ió n .  

1 2 . 4 . 3  R e g is t r o s  d e  a c t iv id a d  d e l  a d m in is t r a d o r  y  

o p e r a d o r  d e l  s is t e m a .  

1 2 . 4 . 4  S in c r o n iz a c ió n  d e  r e lo je s .  

1 2 . 6 . 1  G e s t ió n  d e  la s  v u ln e r a b i l id a d e s  t é c n ic a s .  

1 2 . 6 . 2  R e s t r ic c io n e s  e n  la  in s t a la c ió n  d e  s o f t w a r e .  

1 3 . 1 . 1  C o n t r o le s  d e  r e d  

1 3 . 1 . 2  M e c a n is m o s  d e  s e g u r id a d  a s o c ia d o s  a  

s e r v ic io s  e n  r e d .  

1 3 . 1 . 3  S e g r e g a c ió n  d e  r e d e s .  

1 3 . 2 . 1  P o l í t ic a s  y  p r o c e d im ie n t o s  d e  in t e r c a m b io  d e  

in f o r m a c ió n .  

1 3 . 2 . 2  A c u e r d o s  d e  in t e r c a m b io .  

1 3 . 2 . 3  M e n s a je r í a  e le c t r ó n ic a .  

1 3 . 2 . 4  A c u e r d o s  d e  c o n f id e n c ia l id a d  y  s e c r e t o .  

1 4 . 1 . 1  A n á l is is  y  e s p e c i f ic a c ió n  d e  lo s  r e q u is i t o s  d e  

s e g u r id a d .  

1 4 . 1 . 2  S e g u r id a d  d e  la s  c o m u n ic a c io n e s  e n  s e r v ic io s  

a c c e s ib le s  p o r  r e d e s  p ú b l ic a s .  

1 6 . 1 . 1  R e s p o n s a b i l id a d e s  y  p r o c e d im ie n t o s .  

1 6 . 1 . 2  N o t i f ic a c ió n  d e  lo s  e v e n t o s  d e  s e g u r id a d  d e  la  

in f o r m a c ió n .  

1 6 . 1 . 3  N o t i f ic a c ió n  d e  p u n t o s  d é b i le s  d e  la  s e g u r id a d .  

1 6 . 1 . 4  V a lo r a c ió n  d e  e v e n t o s  d e  s e g u r id a d  d e  la  

in f o r m a c ió n  y  t o m a  d e  d e c is io n e s .  

1 6 . 1 . 5  R e s p u e s t a  a  lo s  in c id e n t e s  d e  s e g u r id a d .  

1 6 . 1 . 6  A p r e n d iz a je  d e  lo s  in c id e n t e s  d e  s e g u r id a d  d e  

la  in f o r m a c ió n .  

1 6 . 1 . 7  R e c o p i la c ió n  d e  e v id e n c ia s .  

1 7 . 1 . 1  P la n i f ic a c ió n  d e  la  c o n t in u id a d  d e  la  s e g u r id a d  

d e  la  in f o r m a c ió n .  

1 7 . 1 . 2  I m p la n t a c ió n  d e  la  c o n t in u id a d  d e  la  s e g u r id a d  

d e  la  in f o r m a c ió n .  

1 7 . 1 . 3  V e r i f ic a c ió n ,  r e v is ió n  y  e v a lu a c ió n  d e  la  

c o n t in u id a d  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n .  

1 8 . 1 . 1  I d e n t i f ic a c ió n  d e  la  le g is la c ió n  a p l ic a b le .  

1 8 . 1 . 3  P r o t e c c ió n  d e  lo s  r e g is t r o s  d e  la  o r g a n iz a c ió n .  

1 8 . 2 . 2  C u m p l im ie n t o  d e  la s  p o l í t ic a s  y  n o r m a s  d e  

s e g u r id a d .  

1 8 . 2 . 3  C o m p r o b a c ió n  d e l  c u m p l im ie n t o .  

G e s t ió n  d e  la  

in f r a e s t r u c t u r a  

d e  r e d  y  

a r q u i t e c t u r a  

9 . 1  R e q u is i t o s  d e  n e g o c io  p a r a  e l  

c o n t r o l  d e  a c c e s o s .  

9 . 2  G e s t ió n  d e  a c c e s o  d e  u s u a r io .  

9 . 3  R e s p o n s a b i l id a d e s  d e l  

u s u a r io .  

9 . 4  C o n t r o l  d e  a c c e s o  a  s is t e m a s  

y  a p l ic a c io n e s .  

1 0 . 1  C o n t r o le s  c r ip t o g r á f ic o s .  

1 2 . 1  R e s p o n s a b i l id a d e s  y  

p r o c e d im ie n t o s  d e  o p e r a c ió n .  

1 2 . 2  P r o t e c c ió n  c o n t r a  c ó d ig o  

m a l ic io s o .  

1 2 . 3  C o p ia s  d e  s e g u r id a d .  

1 2 . 4  R e g is t r o  d e  a c t iv id a d  y  

s u p e r v is ió n .  

 

9 . 1 . 1  P o l í t ic a  d e  c o n t r o l  d e  a c c e s o s .  

9 . 1 . 2  C o n t r o l  d e  a c c e s o  a  la s  r e d e s  y  s e r v ic io s  

a s o c ia d o s .  

9 . 2 . 1  G e s t ió n  d e  a l t a s / b a ja s  e n  e l  r e g is t r o  d e  u s u a r io s .  

9 . 2 . 2  G e s t ió n  d e  lo s  d e r e c h o s  d e  a c c e s o  a s ig n a d o s  a  

u s u a r io s .  

9 . 2 . 3  G e s t ió n  d e  lo s  d e r e c h o s  d e  a c c e s o  c o n  

p r iv i le g io s  e s p e c ia le s .  

9 . 2 . 4  G e s t ió n  d e  in f o r m a c ió n  c o n f id e n c ia l  d e  

a u t e n t ic a c ió n  d e  u s u a r io s .  

9 . 2 . 5  R e v is ió n  d e  lo s  d e r e c h o s  d e  a c c e s o  d e  lo s  

u s u a r io s .  

9 . 2 . 6  R e t i r a d a  o  a d a p t a c ió n  d e  lo s  d e r e c h o s  d e  a c c e s o  

9 . 3 . 1  U s o  d e  in f o r m a c ió n  c o n f id e n c ia l  p a r a  la  

a u t e n t ic a c ió n .  

9 . 4 . 1  R e s t r ic c ió n  d e l  a c c e s o  a  la  in f o r m a c ió n .  
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T i p o  d e  

A c t i v o s  

D e s c r i p c i ó n  /  

C a t e g o r í a  
O b j e t i v o s  d e  C o n t r o l  C o n t r o l e s  S e l e c c i o n a d o s  

S
e
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:
 

 
G e s t ió n  d e  la  

in f r a e s t r u c t u r a  

d e  r e d  y  

a r q u i t e c t u r a  

1 2 . 6  G e s t ió n  d e  la  v u ln e r a b i l id a d  

t é c n ic a .  

1 3 . 1  G e s t ió n  d e  la  s e g u r id a d  e n  

la s  r e d e s .  

1 3 . 2  I n t e r c a m b io  d e  in f o r m a c ió n  

c o n  p a r t e s  e x t e r n a s .  

1 4 . 1  R e q u is i t o s  d e  s e g u r id a d  d e  

lo s  s is t e m a s  d e  in f o r m a c ió n .  

1 4 . 2  S e g u r id a d  e n  lo s  p r o c e s o s  

d e  d e s a r r o l lo  y  s o p o r t e .  

 

9 . 4 . 2  P r o c e d im ie n t o s  s e g u r o s  d e  in ic io  d e  s e s ió n .  

9 . 4 . 3  G e s t ió n  d e  c o n t r a s e ñ a s  d e  u s u a r io .  

9 . 4 . 4  U s o  d e  h e r r a m ie n t a s  d e  a d m in is t r a c ió n  d e  

s is t e m a s .  

9 . 4 . 5  C o n t r o l  d e  a c c e s o  a l  c ó d ig o  f u e n t e  d e  lo s  

p r o g r a m a s .  

1 0 . 1 . 2  G e s t ió n  d e  c la v e s .  

1 2 . 1 . 1  D o c u m e n t a c ió n  d e  p r o c e d im ie n t o s  d e  

o p e r a c ió n .  

1 2 . 1 . 2  G e s t ió n  d e  c a m b io s .  

1 2 . 1 . 3  G e s t ió n  d e  c a p a c id a d e s .  

1 2 . 2 . 1  C o n t r o le s  c o n t r a  e l  c ó d ig o  m a l ic io s o .   

1 2 . 3 . 1  C o p ia s  d e  s e g u r id a d  d e  la  in f o r m a c ió n .  

1 2 . 4 . 1  R e g is t r o  y  g e s t ió n  d e  e v e n t o s  d e  a c t iv id a d .  

1 2 . 4 . 2  P r o t e c c ió n  d e  lo s  r e g is t r o s  d e  in f o r m a c ió n .  

1 2 . 4 . 3  R e g is t r o s  d e  a c t iv id a d  d e l  a d m in is t r a d o r  y  

o p e r a d o r  d e l  s is t e m a .  

1 2 . 6 . 1  G e s t ió n  d e  la s  v u ln e r a b i l id a d e s  t é c n ic a s .  

1 3 . 1 . 1  C o n t r o le s  d e  r e d .  

1 3 . 1 . 2  M e c a n is m o s  d e  s e g u r id a d  a s o c ia d o s  a  

s e r v ic io s  e n  r e d .  

1 3 . 1 . 3  S e g r e g a c ió n  d e  r e d e s .  

1 3 . 2 . 1  P o l í t ic a s  y  p r o c e d im ie n t o s  d e  in t e r c a m b io  d e  

in f o r m a c ió n .  

1 3 . 2 . 2  A c u e r d o s  d e  in t e r c a m b io .  

1 3 . 2 . 3  M e n s a je r í a  e le c t r ó n ic a .  

1 3 . 2 . 4  A c u e r d o s  d e  c o n f id e n c ia l id a d  y  s e c r e t o .  

1 4 . 1 . 1  A n á l is is  y  e s p e c i f ic a c ió n  d e  lo s  r e q u is i t o s  d e  

s e g u r id a d .  

1 4 . 1 . 2  S e g u r id a d  d e  la s  c o m u n ic a c io n e s  e n  s e r v ic io s  

a c c e s ib le s  p o r  r e d e s  p ú b l ic a s .  

1 4 . 1 . 3  P r o t e c c ió n  d e  la s  t r a n s a c c io n e s  p o r  r e d e s  

t e le m á t ic a s .  

1 4 . 2 . 1  P o l í t ic a  d e  d e s a r r o l lo  s e g u r o  d e  s o f t w a r e .  

1 4 . 2 . 2  P r o c e d im ie n t o s  d e  c o n t r o l  d e  c a m b io s  e n  lo s  

s is t e m a s .  

1 4 . 2 . 3  R e v is ió n  t é c n ic a  d e  la s  a p l ic a c io n e s  t r a s  

e f e c t u a r  c a m b io s  e n  e l  s is t e m a  o p e r a t iv o .  

1 4 . 2 . 4  R e s t r ic c io n e s  a  lo s  c a m b io s  e n  lo s  p a q u e t e s  d e  

s o f t w a r e .  

1 4 . 2 . 5  U s o  d e  p r in c ip io s  d e  in g e n ie r í a  e n  p r o t e c c ió n  d e  

s is t e m a s .  

1 4 . 2 . 6  S e g u r id a d  e n  e n t o r n o s  d e  d e s a r r o l lo .  

1 4 . 2 . 7  E x t e r n a l iz a c ió n  d e l  d e s a r r o l lo  d e  s o f t w a r e .  

1 4 . 2 . 8  P r u e b a s  d e  f u n c io n a l id a d  d u r a n t e  e l  d e s a r r o l l o  

d e  lo s  s is t e m a s .  

1 4 . 2 . 9  P r u e b a s  d e  a c e p t a c ió n .  

D
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D a t o s  

a d q u i r id o s  

 8 . 1  R e s p o n s a b i l id a d  s o b r e  lo s  

a c t iv o s .  

8 . 2  C la s i f ic a c ió n  d e  la  in f o r m a c ió n .  

9 . 4  C o n t r o l  d e  a c c e s o  a  s is t e m a s  y  

a p l ic a c io n e s .  

1 2 . 1  R e s p o n s a b i l id a d e s  y  

p r o c e d im ie n t o s  d e  o p e r a c ió n .  

1 2 . 2  P r o t e c c ió n  c o n t r a  c ó d ig o  

m a l ic io s o .  

1 2 . 3  C o p ia s  d e  s e g u r id a d .  

1 2 . 4  R e g is t r o  d e  a c t iv id a d  y  

s u p e r v is ió n .  

1 2 . 6  G e s t ió n  d e  la  v u ln e r a b i l i d a d  

t é c n ic a .  

8 . 1 . 1  I n v e n t a r io  d e  a c t iv o s .  

8 . 1 . 2  P r o p ie d a d  d e  lo s  a c t iv o s .  

8 . 1 . 3  U s o  a c e p t a b le  d e  lo s  a c t iv o s .  

8 . 2 . 1  D i r e c t r ic e s  d e  c la s i f ic a c ió n .  

8 . 2 . 2  E t iq u e t a d o  y  m a n ip u la d o  d e  la  in f o r m a c ió n .  

8 . 2 . 3  M a n ip u la c ió n  d e  a c t iv o s .  

9 . 4 . 1  R e s t r ic c ió n  d e l  a c c e s o  a  la  in f o r m a c ió n .  

9 . 4 . 2  P r o c e d im ie n t o s  s e g u r o s  d e  in ic io  d e  s e s ió n .  

9 . 4 . 3  G e s t ió n  d e  c o n t r a s e ñ a s  d e  u s u a r io .  

9 . 4 . 4  U s o  d e  h e r r a m ie n t a s  d e  a d m in is t r a c ió n  d e  

s is t e m a s .  

9 . 4 . 5  C o n t r o l  d e  a c c e s o  a l  c ó d ig o  f u e n t e  d e  lo s  

p r o g r a m a s .  

 

D a t o s  

p r o c e s a d o s   

D a t o s  

a lm a c e n a d o s  

D a t o s  

a n a l iz a d o s  e  

in t e r p r e t a d o s  
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D a t o s  

a d q u i r id o s  

D a t o s  

p r o c e s a d o s   

D a t o s  

a lm a c e n a d o s  

D a t o s  

a n a l iz a d o s  e  

in t e r p r e t a d o s  

1 4 . 2  S e g u r id a d  e n  lo s  p r o c e s o s  d e  

d e s a r r o l lo  y  s o p o r t e .  

1 4 . 3  D a t o s  d e  p r u e b a .  

1 7 . 2  R e d u n d a n c ia s .  

1 2 . 1 . 1  D o c u m e n t a c ió n  d e  p r o c e d im ie n t o s  d e  

o p e r a c ió n .  

1 2 . 2 . 1  C o n t r o le s  c o n t r a  e l  c ó d ig o  m a l ic io s o .  

1 2 . 3 . 1  C o p ia s  d e  s e g u r id a d  d e  la  in f o r m a c ió n .  

1 2 . 4 . 1  R e g is t r o  y  g e s t ió n  d e  e v e n t o s  d e  a c t iv id a d .  

1 2 . 4 . 2  P r o t e c c ió n  d e  lo s  r e g is t r o s  d e  in f o r m a c ió n .  

1 2 . 4 . 3  R e g is t r o s  d e  a c t iv id a d  d e l  a d m in is t r a d o r  y  

o p e r a d o r  d e l  s is t e m a .  

1 2 . 6 . 1  G e s t ió n  d e  la s  v u ln e r a b i l id a d e s  t é c n ic a s .  

1 4 . 2 . 2  P r o c e d im ie n t o s  d e  c o n t r o l  d e  c a m b io s  e n  lo s  

s is t e m a s .  

1 4 . 3 . 1  P r o t e c c ió n  d e  lo s  d a t o s  u t i l iz a d o s  e n  p r u e b a s .  

1 7 . 2 . 1  D is p o n ib i l id a d  d e  in s t a la c io n e s  p a r a  e l  

p r o c e s a m ie n t o  d e  la  in f o r m a c ió n .  

S o f t w a r e :  S o f t w a r e  

E s p e c ia l iz a d o  

8 . 1  R e s p o n s a b i l id a d  s o b r e  lo s  

a c t iv o s .  

8 . 2  C la s i f ic a c ió n  d e  la  in f o r m a c ió n .  

9 . 1  R e q u is i t o s  d e  n e g o c io  p a r a  e l  

c o n t r o l  d e  a c c e s o s .  

9 . 2  G e s t ió n  d e  a c c e s o  d e  u s u a r io .  

9 . 3  R e s p o n s a b i l id a d e s  d e l  

u s u a r io .  

9 . 4  C o n t r o l  d e  a c c e s o  a  s is t e m a s  y  

a p l ic a c io n e s .  

1 0 . 1  C o n t r o le s  c r ip t o g r á f ic o s .  

1 2 . 1  R e s p o n s a b i l id a d e s  y  

p r o c e d im ie n t o s  d e  o p e r a c ió n .  

1 2 . 2  P r o t e c c ió n  c o n t r a  c ó d ig o  

m a l ic io s o .  

1 2 . 3  C o p ia s  d e  s e g u r id a d .  

1 2 . 4  R e g is t r o  d e  a c t iv id a d  y  

s u p e r v is ió n .  

1 2 . 5  C o n t r o l  d e l  s o f t w a r e  e n  

e x p lo t a c ió n .  

1 2 . 6  G e s t ió n  d e  la  v u ln e r a b i l i d a d  

t é c n ic a .  

1 2 . 7  C o n s id e r a c io n e s  d e  la s  

a u d i t o r í a s  d e  lo s  s is t e m a s  d e  

in f o r m a c ió n .  

1 4 . 1  R e q u is i t o s  d e  s e g u r id a d  d e  

lo s  s is t e m a s  d e  in f o r m a c ió n .  

1 4 . 2  S e g u r id a d  e n  lo s  p r o c e s o s  d e  

d e s a r r o l lo  y  s o p o r t e .  

8 . 1 . 1  I n v e n t a r io  d e  a c t iv o s .  

8 . 1 . 2  P r o p ie d a d  d e  lo s  a c t iv o s .  

8 . 1 . 3  U s o  a c e p t a b le  d e  lo s  a c t iv o s .  

8 . 2 . 1  D i r e c t r ic e s  d e  c la s i f ic a c ió n .  

8 . 2 . 2  E t iq u e t a d o  y  m a n ip u la d o  d e  la  in f o r m a c ió n .  

9 . 1 . 1  P o l í t ic a  d e  c o n t r o l  d e  a c c e s o s .  

9 . 1 . 2  C o n t r o l  d e  a c c e s o  a  la s  r e d e s  y  s e r v ic io s  

a s o c ia d o s .  

9 . 2 . 1  G e s t ió n  d e  a l t a s / b a ja s  e n  e l  r e g is t r o  d e  u s u a r io s .  

9 . 2 . 2  G e s t ió n  d e  lo s  d e r e c h o s  d e  a c c e s o  a s ig n a d o s  a  

u s u a r io s .  

9 . 2 . 3  G e s t ió n  d e  lo s  d e r e c h o s  d e  a c c e s o  c o n  

p r iv i le g io s  e s p e c ia le s .  

9 . 2 . 4  G e s t ió n  d e  in f o r m a c ió n  c o n f id e n c ia l  d e  

a u t e n t ic a c ió n  d e  u s u a r io s .  

9 . 2 . 6  R e t i r a d a  o  a d a p t a c ió n  d e  lo s  d e r e c h o s  d e  a c c e s o  

9 . 3 . 1  U s o  d e  in f o r m a c ió n  c o n f id e n c ia l  p a r a  la  

a u t e n t ic a c ió n .  

9 . 4 . 1  R e s t r ic c ió n  d e l  a c c e s o  a  la  in f o r m a c ió n .  

9 . 4 . 2  P r o c e d im ie n t o s  s e g u r o s  d e  in ic io  d e  s e s ió n .  

9 . 4 . 3  G e s t ió n  d e  c o n t r a s e ñ a s  d e  u s u a r io .  

9 . 4 . 4  U s o  d e  h e r r a m ie n t a s  d e  a d m in is t r a c ió n  d e  

s is t e m a s .  

9 . 4 . 5  C o n t r o l  d e  a c c e s o  a l  c ó d ig o  f u e n t e  d e  lo s  

p r o g r a m a s .  

1 0 . 1 . 2  G e s t ió n  d e  c la v e s .  

1 2 . 1 . 1  D o c u m e n t a c ió n  d e  p r o c e d im ie n t o s  d e  

o p e r a c ió n .  

1 2 . 1 . 2  G e s t ió n  d e  c a m b io s .  

1 2 . 1 . 4  S e p a r a c ió n  d e  e n t o r n o s  d e  d e s a r r o l lo ,  p r u e b a  y  

p r o d u c c ió n .  

1 2 . 2 . 1  C o n t r o le s  c o n t r a  e l  c ó d ig o  m a l ic io s o .  

1 2 . 3 . 1  C o p ia s  d e  s e g u r id a d  d e  la  in f o r m a c ió n .  

1 2 . 4 . 1  R e g is t r o  y  g e s t ió n  d e  e v e n t o s  d e  a c t iv id a d .  

1 2 . 4 . 2  P r o t e c c ió n  d e  lo s  r e g is t r o s  d e  in f o r m a c ió n .  

1 2 . 4 . 3  R e g is t r o s  d e  a c t iv id a d  d e l  a d m in is t r a d o r  y  

o p e r a d o r  d e l  s is t e m a .  

1 2 . 5 . 1  I n s t a la c ió n  d e l  s o f t w a r e  e n  s is t e m a s  e n  

p r o d u c c ió n .  

1 2 . 6 . 1  G e s t ió n  d e  la s  v u ln e r a b i l id a d e s  t é c n ic a s .  

1 2 . 6 . 2  R e s t r ic c io n e s  e n  la  in s t a la c ió n  d e  s o f t w a r e .  

1 4 . 1 . 2  S e g u r id a d  d e  la s  c o m u n ic a c io n e s  e n  s e r v ic io s  

a c c e s ib le s  p o r  r e d e s  p ú b l ic a s .  

1 4 . 2 . 2  P r o c e d im ie n t o s  d e  c o n t r o l  d e  c a m b io s  e n  lo s  

s is t e m a s .  

1 4 . 2 . 3  R e v is ió n  t é c n ic a  d e  la s  a p l ic a c io n e s  t r a s  

e f e c t u a r  c a m b io s  e n  e l  s is t e m a  o p e r a t iv o .  



1 4 9  

 

T i p o  d e  

A c t i v o s  

D e s c r i p c i ó n  /  

C a t e g o r í a  
O b j e t i v o s  d e  C o n t r o l  C o n t r o l e s  S e l e c c i o n a d o s  

H
a

rd
w

a
re

:
 

I n s t r u m e n t a c ió n  

e s p e c ia l iz a d a  

p a r a  m o n i t o r e o  

s í s m ic o -

v o lc á n ic o ,  

o c e a n o g r a f í a  y  

m e t e o r o lo g í a  

S e r v id o r e s  d e l  

C e n t r o  d e  D a t o s  

 8 . 1  R e s p o n s a b i l id a d  s o b r e  lo s  

a c t iv o s .  

8 . 2  C la s i f ic a c ió n  d e  la  in f o r m a c ió n .  

1 1 . 1  Á r e a s  s e g u r a s .  

1 1 . 2  S e g u r id a d  d e  lo s  e q u ip o s .  

8 . 1 . 1  I n v e n t a r io  d e  a c t iv o s .  

8 . 1 . 2  P r o p ie d a d  d e  lo s  a c t iv o s .  

8 . 1 . 3  U s o  a c e p t a b le  d e  lo s  a c t iv o s .  

8 . 1 . 4  D e v o lu c ió n  d e  a c t iv o s .  

8 . 2 . 1  D i r e c t r ic e s  d e  c la s i f ic a c ió n .  

1 2 . 1  R e s p o n s a b i l id a d e s  y  

p r o c e d im ie n t o s  d e  o p e r a c ió n .  

1 2 . 6  G e s t ió n  d e  la  v u ln e r a b i l id a d  

t é c n ic a .  

 

8 . 2 . 2  E t iq u e t a d o  y  m a n ip u la d o  d e  la  in f o r m a c ió n .  

8 . 2 . 3  M a n ip u la c ió n  d e  a c t iv o s .  

1 1 . 1 . 1  P e r í m e t r o  d e  s e g u r id a d  f í s ic a .  

1 1 . 1 . 2  C o n t r o le s  f í s ic o s  d e  e n t r a d a .  

1 1 . 1 . 3  S e g u r id a d  d e  o f ic in a s ,  d e s p a c h o s  y  r e c u r s o s .  

1 1 . 1 . 4  P r o t e c c ió n  c o n t r a  la s  a m e n a z a s  e x t e r n a s  y  

a m b ie n t a le s .  

1 1 . 1 . 5  E l  t r a b a jo  e n  á r e a s  s e g u r a s .  

1 1 . 1 . 6  Á r e a s  d e  a c c e s o  p ú b l ic o ,  c a r g a  y  d e s c a r g a .  

1 1 . 2 . 1  E m p la z a m ie n t o  y  p r o t e c c ió n  d e  e q u ip o s .  

1 1 . 2 . 2  I n s t a la c io n e s  d e  s u m in is t r o .  

1 1 . 2 . 3  S e g u r id a d  d e l  c a b le a d o .  

1 1 . 2 . 4  M a n t e n im ie n t o  d e  lo s  e q u ip o s .  

1 1 . 2 . 5  S a l id a  d e  a c t iv o s  f u e r a  d e  la s  d e p e n d e n c ia s  d e  

la  e m p r e s a .  

1 1 . 2 . 6  S e g u r id a d  d e  lo s  e q u ip o s  y  a c t iv o s  f u e r a  d e  la s  

in s t a la c io n e s .  

1 1 . 2 . 7  R e u t i l iz a c ió n  o  r e t i r a d a  s e g u r a  d e  d is p o s i t iv o s  

d e  a lm a c e n a m ie n t o .  

1 2 . 1 . 1  D o c u m e n t a c ió n  d e  p r o c e d im ie n t o s  d e  

o p e r a c ió n .  

1 2 . 1 . 2  G e s t ió n  d e  c a m b io s .  

1 2 . 1 . 3  G e s t ió n  d e  c a p a c id a d e s .  

1 2 . 1 . 4  S e p a r a c ió n  d e  e n t o r n o s  d e  d e s a r r o l lo ,  p r u e b a  y  

p r o d u c c ió n .  

1 2 . 6 . 1  G e s t ió n  d e  la s  v u ln e r a b i l id a d e s  t é c n ic a s .  

1 2 . 6 . 2  R e s t r ic c io n e s  e n  la  in s t a la c ió n  d e  s o f t w a r e .  

C
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R e d e s  d e  

m o n i t o r e o  

s í s m ic o ,  

v o lc á n ic o ,  

o c e a n o g r a f í a ,  

m e t e o r o lo g í a  

 8 . 1  R e s p o n s a b i l id a d  s o b r e  lo s  

a c t iv o s .  

8 . 2  C la s i f ic a c ió n  d e  la  in f o r m a c ió n .  

8 . 3  M a n e jo  d e  lo s  s o p o r t e s  d e  

a lm a c e n a m ie n t o .  

9 . 1  R e q u is i t o s  d e  n e g o c io  p a r a  e l  

c o n t r o l  d e  a c c e s o s .  

9 . 2  G e s t ió n  d e  a c c e s o  d e  u s u a r io .  

9 . 3  R e s p o n s a b i l id a d e s  d e l  

u s u a r io .  

9 . 4  C o n t r o l  d e  a c c e s o  a  s is t e m a s  y  

a p l ic a c io n e s .  

1 0 . 1  C o n t r o le s  c r ip t o g r á f ic o s .  

8 . 1 . 1  I n v e n t a r io  d e  a c t iv o s .  

8 . 1 . 2  P r o p ie d a d  d e  lo s  a c t iv o s .  

8 . 1 . 3  U s o  a c e p t a b le  d e  lo s  a c t iv o s .  

8 . 1 . 4  D e v o lu c ió n  d e  a c t iv o s .  

8 . 2 . 1  D i r e c t r ic e s  d e  c la s i f ic a c ió n .  

8 . 2 . 2  E t iq u e t a d o  y  m a n ip u la d o  d e  la  in f o r m a c ió n .  

8 . 2 . 3  M a n ip u la c ió n  d e  a c t iv o s .  

8 . 3 . 1  G e s t ió n  d e  s o p o r t e s  e x t r a í b le s .  

8 . 3 . 2  E l im in a c ió n  d e  s o p o r t e s .  

8 . 3 . 3  S o p o r t e s  f í s ic o s  e n  t r á n s i t o .  

9 . 1 . 1  P o l í t ic a  d e  c o n t r o l  d e  a c c e s o s .  

9 . 1 . 2  C o n t r o l  d e  a c c e s o  a  la s  r e d e s  y  s e r v ic io s  

a s o c ia d o s .  

9 . 2 . 1  G e s t ió n  d e  a l t a s / b a ja s  e n  e l  r e g is t r o  d e  u s u a r io s .  

9 . 2 . 2  G e s t ió n  d e  lo s  d e r e c h o s  d e  a c c e s o  a s ig n a d o s  a  

u s u a r io s .  

9 . 2 . 3  G e s t ió n  d e  lo s  d e r e c h o s  d e  a c c e s o  c o n  

p r iv i le g io s  e s p e c ia le s .  

9 . 2 . 4  G e s t ió n  d e  in f o r m a c ió n  c o n f id e n c ia l  d e  

a u t e n t ic a c ió n  d e  u s u a r io s .  

9 . 2 . 5  R e v is ió n  d e  lo s  d e r e c h o s  d e  a c c e s o  d e  lo s  

u s u a r io s .  

9 . 2 . 6  R e t i r a d a  o  a d a p t a c ió n  d e  lo s  d e r e c h o s  d e  a c c e s o  

9 . 3 . 1  U s o  d e  in f o r m a c ió n  c o n f id e n c ia l  p a r a  la  

a u t e n t ic a c ió n .  

9 . 4 . 1  R e s t r ic c ió n  d e l  a c c e s o  a  la  in f o r m a c ió n .  

9 . 4 . 4  U s o  d e  h e r r a m ie n t a s  d e  a d m in is t r a c ió n  d e  

s is t e m a s .  

1 0 . 1 . 2  G e s t ió n  d e  c la v e s .  

R e d e s  d e  

t r a n s p o r t e  d e  

d a t o s  d e  

m o n i t o r e o  

s í s m ic o ,  

v o lc á n ic o ,  

o c e a n o g r a f í a ,  

m e t e o r o lo g í a  
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T i p o  d e  

A c t i v o s  

D e s c r i p c i ó n  /  

C a t e g o r í a  
O b j e t i v o s  d e  C o n t r o l  C o n t r o l e s  S e l e c c i o n a d o s  

C
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R e d e s  d e  

m o n i t o r e o  

s í s m ic o ,  

v o lc á n ic o ,  

o c e a n o g r a f í a ,  

m e t e o r o lo g í a  

 

 

R e d e s  d e  

t r a n s p o r t e  d e  

d a t o s  d e  

m o n i t o r e o  

s í s m ic o ,  

v o lc á n ic o ,  

o c e a n o g r a f í a ,  

m e t e o r o lo g í a  

1 1 . 2  S e g u r id a d  d e  lo s  e q u ip o s .  

1 2 . 1  R e s p o n s a b i l id a d e s  y  

p r o c e d im ie n t o s  d e  o p e r a c ió n .  

1 2 . 6  G e s t ió n  d e  la  v u ln e r a b i l id a d  

t é c n ic a .  

1 3 . 1  G e s t ió n  d e  la  s e g u r id a d  e n  

la s  r e d e s .  

1 3 . 2  I n t e r c a m b io  d e  in f o r m a c ió n  

c o n  p a r t e s  e x t e r n a s .  

1 4 . 1  R e q u is i t o s  d e  s e g u r id a d  d e  

lo s  s is t e m a s  d e  in f o r m a c ió n .  

1 4 . 2  S e g u r id a d  e n  lo s  p r o c e s o s  

d e  d e s a r r o l lo  y  s o p o r t e .  

1 1 . 2 . 1  E m p la z a m ie n t o  y  p r o t e c c ió n  d e  e q u ip o s .  

1 1 . 2 . 2  I n s t a la c io n e s  d e  s u m in is t r o .  

1 1 . 2 . 3  S e g u r id a d  d e l  c a b le a d o .  

1 1 . 2 . 4  M a n t e n im ie n t o  d e  lo s  e q u ip o s .  

1 1 . 2 . 5  S a l id a  d e  a c t iv o s  f u e r a  d e  la s  d e p e n d e n c ia s  d e  

la  e m p r e s a .  

1 1 . 2 . 6  S e g u r id a d  d e  lo s  e q u ip o s  y  a c t iv o s  f u e r a  d e  la s  

in s t a la c io n e s .  

1 1 . 2 . 7  R e u t i l iz a c ió n  o  r e t i r a d a  s e g u r a  d e  d is p o s i t iv o s  

d e  a lm a c e n a m ie n t o .  

1 1 . 2 . 8  E q u ip o  in f o r m á t ic o  d e  u s u a r io  d e s a t e n d id o .  

1 1 . 2 . 9  P o l í t ic a  d e  p u e s t o  d e  t r a b a jo  d e s p e ja d o  y  

b lo q u e o  d e  p a n t a l la .  

1 2 . 1 . 1  D o c u m e n t a c ió n  d e  p r o c e d im ie n t o s  d e  

o p e r a c ió n .  

1 2 . 1 . 2  G e s t i ó n  d e  c a m b io s .  

1 2 . 1 . 3  G e s t ió n  d e  c a p a c id a d e s .  

1 2 . 1 . 4  S e p a r a c ió n  d e  e n t o r n o s  d e  d e s a r r o l lo ,  p r u e b a  y  

p r o d u c c ió n .  

1 2 . 6 . 1  G e s t ió n  d e  la s  v u ln e r a b i l id a d e s  t é c n ic a s .  

1 2 . 6 . 2  R e s t r ic c io n e s  e n  la  in s t a la c ió n  d e  s o f t w a r e .  

1 3 . 1 . 1  C o n t r o le s  d e  r e d .  

1 3 . 1 . 2  M e c a n is m o s  d e  s e g u r id a d  a s o c ia d o s  a  

s e r v ic io s  e n  r e d .  

1 3 . 1 . 3  S e g r e g a c ió n  d e  r e d e s .  

1 3 . 2 . 1  P o l í t ic a s  y  p r o c e d im ie n t o s  d e  in t e r c a m b io  d e  

in f o r m a c ió n .  

1 3 . 2 . 2  A c u e r d o s  d e  in t e r c a m b io .  

1 3 . 2 . 3  M e n s a je r í a  e le c t r ó n ic a .  

1 3 . 2 . 4  A c u e r d o s  d e  c o n f id e n c ia l id a d  y  s e c r e t o .  

1 4 . 1 . 1  A n á l is is  y  e s p e c i f ic a c ió n  d e  lo s  r e q u is i t o s  d e  

s e g u r id a d .  

1 4 . 1 . 2  S e g u r id a d  d e  la s  c o m u n ic a c io n e s  e n  s e r v ic io s  

a c c e s ib le s  p o r  r e d e s  p ú b l ic a s .  

1 4 . 1 . 3  P r o t e c c ió n  d e  la s  t r a n s a c c io n e s  p o r  r e d e s  

t e le m á t ic a s .  

1 4 . 2 . 2  P r o c e d im ie n t o s  d e  c o n t r o l  d e  c a m b io s  e n  lo s  

s is t e m a s .  

1 4 . 2 . 3  R e v is ió n  t é c n ic a  d e  la s  a p l ic a c io n e s  t r a s  

e f e c t u a r  c a m b io s  e n  e l  s is t e m a  o p e r a t iv o .  

1 4 . 2 . 4  R e s t r ic c io n e s  a  lo s  c a m b io s  e n  lo s  p a q u e t e s  d e  

s o f t w a r e .  

 

S
o

p
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e

s
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e
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a

c
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n
:

 

 

D is c o s  d e  

a lm a c e n a m ie n t o  

8 . 3  M a n e jo  d e  lo s  s o p o r t e s  d e  

a lm a c e n a m ie n t o .  

9 . 4  C o n t r o l  d e  a c c e s o  a  s is t e m a s  

y  a p l ic a c io n e s .  

1 1 . 2  S e g u r id a d  d e  lo s  e q u ip o s .  

1 2 . 1  R e s p o n s a b i l id a d e s  y  

p r o c e d im ie n t o s  d e  o p e r a c ió n .  

1 2 . 2  P r o t e c c ió n  c o n t r a  c ó d ig o  

m a l ic io s o .  

1 2 . 3  C o p ia s  d e  s e g u r id a d .  

 

8 . 3 . 1  G e s t ió n  d e  s o p o r t e s  e x t r a í b le s .  

8 . 3 . 2  E l im in a c ió n  d e  s o p o r t e s .  

8 . 3 . 3  S o p o r t e s  f í s ic o s  e n  t r á n s i t o .  

9 . 4 . 1  R e s t r ic c ió n  d e l  a c c e s o  a  la  in f o r m a c ió n .  

9 . 4 . 2  P r o c e d im ie n t o s  s e g u r o s  d e  in ic io  d e  s e s ió n .  

9 . 4 . 3  G e s t ió n  d e  c o n t r a s e ñ a s  d e  u s u a r io .  

9 . 4 . 4  U s o  d e  h e r r a m ie n t a s  d e  a d m in is t r a c ió n  d e  

s is t e m a s .  

1 1 . 2 . 1  E m p la z a m ie n t o  y  p r o t e c c ió n  d e  e q u ip o s .  

1 1 . 2 . 4  M a n t e n im ie n t o  d e  lo s  e q u ip o s .  

1 1 . 2 . 7  R e u t i l iz a c ió n  o  r e t i r a d a  s e g u r a  d e  d is p o s i t iv o s  

d e  a lm a c e n a m ie n t o .  

1 2 . 1 . 1  D o c u m e n t a c ió n  d e  p r o c e d im ie n t o s  d e  

o p e r a c ió n .  

1 2 . 1 . 2  G e s t ió n  d e  c a m b io s .  

1 2 . 1 . 3  G e s t ió n  d e  c a p a c id a d e s .  

1 2 . 2 . 1  C o n t r o le s  c o n t r a  e l  c ó d ig o  m a l ic io s o .  

1 2 . 3 . 1  C o p ia s  d e  s e g u r id a d  d e  la  in f o r m a c ió n .   

C in t a  m a g n é t ic a  

U n id a d e s  d e  

r e s p a ld o  d e  

d a t o s  
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S u m in is t r o  d e  

e n e r g í a  y  

s is t e m a s  d e  

r e s p a ld o  

8 . 1  R e s p o n s a b i l id a d  s o b r e  lo s  

a c t iv o s .  

8 . 2  C la s i f ic a c ió n  d e  la  

in f o r m a c ió n .  

1 1 . 1  Á r e a s  s e g u r a s .  

1 1 . 2  S e g u r id a d  d e  lo s  e q u ip o s .  

1 2 . 1  R e s p o n s a b i l id a d e s  y  

p r o c e d im ie n t o s  d e  o p e r a c ió n .  

1 2 . 6  G e s t ió n  d e  la  v u ln e r a b i l id a d  

t é c n ic a .  

8 . 1 . 3  U s o  a c e p t a b le  d e  lo s  a c t iv o s .  

8 . 2 . 2  E t iq u e t a d o  y  m a n ip u la d o  d e  la  in f o r m a c ió n .  

8 . 2 . 3  M a n ip u la c ió n  d e  a c t iv o s .  

1 1 . 1 . 4  P r o t e c c ió n  c o n t r a  la s  a m e n a z a s  e x t e r n a s  y  

a m b ie n t a le s .  

1 1 . 2 . 1  E m p la z a m ie n t o  y  p r o t e c c ió n  d e  e q u ip o s .  

1 1 . 2 . 5  S a l id a  d e  a c t iv o s  f u e r a  d e  la s  d e p e n d e n c ia s  d e  

la  e m p r e s a .  

1 1 . 2 . 7  R e u t i l iz a c ió n  o  r e t i r a d a  s e g u r a  d e  d is p o s i t iv o s  

d e  a lm a c e n a m ie n t o .  

 

In
s

ta
la

c
io

n
e

s
 :

 

 

O f ic in a s ,  

e d i f ic io s …  

8 . 1  R e s p o n s a b i l id a d  s o b r e  lo s  

a c t iv o s .  

8 . 2  C la s i f ic a c ió n  d e  la  

in f o r m a c ió n .  

1 1 . 1  Á r e a s  s e g u r a s .  

1 1 . 2  S e g u r id a d  d e  lo s  e q u ip o s .  

1 2 . 1  R e s p o n s a b i l id a d e s  y  

p r o c e d im ie n t o s  d e  o p e r a c ió n .  

1 2 . 6  G e s t ió n  d e  la  v u ln e r a b i l id a d  

t é c n ic a .  

8 . 1 . 1  I n v e n t a r io  d e  a c t iv o s .  

8 . 2 . 1  D i r e c t r ic e s  d e  c la s i f ic a c ió n .  

8 . 2 . 2  E t iq u e t a d o  y  m a n ip u la d o  d e  la  in f o r m a c ió n .  

1 1 . 1 . 3  S e g u r id a d  d e  o f ic in a s ,  d e s p a c h o s  y  r e c u r s o s .  

1 1 . 1 . 4  P r o t e c c ió n  c o n t r a  la s  a m e n a z a s  e x t e r n a s  y  

a m b ie n t a le s .  

1 1 . 2 . 5  S a l id a  d e  a c t iv o s  f u e r a  d e  la s  d e p e n d e n c ia s  d e  

la  e m p r e s a .  

1 1 . 2 . 7  R e u t i l iz a c ió n  o  r e t i r a d a  s e g u r a  d e  d is p o s i t iv o s  

d e  a lm a c e n a m ie n t o .  

1 2 . 1 . 1  D o c u m e n t a c ió n  d e  p r o c e d im ie n t o s  d e  

o p e r a c ió n .  

1 2 . 6 . 1  G e s t ió n  d e  la s  v u ln e r a b i l id a d e s  t é c n ic a s .   

G e s t ió n  d e  la  

in f r a e s t r u c t u r a  

f í s ic a  

s u c u r s a le s  

 

F u e n t e :  E l  A u t o r  

3 . 2 . 4 . 3 .  I m p l e m e n t a c i ó n  d e  c o n t r o l e s  

A  c o n t in u a c ió n  s e  in d ic a  la  p la n t i l la  d e l  p r o c e s o  d e  a p l ic a c ió n  d e  c o n t r o le s  p a r a  m i t ig a r  e l  r ie s g o  

s o b r e  lo s  a c t iv o s  d e  in f o r m a c ió n  m á s  r e le v a n t e s  p a r a  lo s  p r o c e s o s  a n a l iz a d o s  d e l  C a s o  d e  

E s t u d io  y  q u e  s o n  e s t a b le c id o s  p o r  e l  C o m i t é  d e  S e g u r id a d  d e  la  I n f o r m a c ió n  d e  la  in s t i t u c ió n .  

S e  e s p e c i f ic a  la s  e n t r a d a s / h a b i l i t a n t e s  o  c o n d ic io n e s  a c t u a le s ,  l im i t a c io n e s / r e s t r ic c io n e s  d e l  

e n t o r n o ,  c o n t r o le s  s e le c c io n a d o s  y  c o n s e c u e n c ia s  e n  c a s o  d e  im p le m e n t a r  a d e c u a d a m e n t e  

d ic h o  c o n t r o l  y  s u  v a lo r a c ió n  q u e  r e f le ja  e l  g r a d o  d e  c a p a c id a d  p a r a  s e g m e n t a r  o  e l im in a r  la  

v u ln e r a b i l id a d  s o b r e  e l  a c t iv o  y  e l  im p a c t o  e n  lo s  p r o c e s o s  e s c o g id o s .  E l  r e s u m e n  d e  e s t a  

in f o r m a c ió n  e s  p r e s e n t a d o  e n  la  T a b la  3 . 1 3 :   

  R e s t r i c c i o n e s :  E n  e l  I n s t i t u t o  G e o f í s ic o  s e  h a  id e n t i f ic a d o  la s  s ig u ie n t e s  r e s t r ic c io n e s  p a r a  

la  im p le m e n t a c ió n  d e  lo s  c o n t r o le s  e n  lo s  p r o c e s o s  e s c o g id o s  p r e v ia m e n t e :  

o  D is p o n ib i l id a d  d e l  r e c u r s o  h u m a n o  p a r a  a s u m ir  r o le s  a s ig n a d o s  p o r  e l  e q u ip o  d e  

s e g u r id a d  d e  la  in f o r m a c ió n  d e l  I n s t i t u t o  G e o f í s ic o .  

o  C a r g a  h o r a r ia  a d ic io n a l  d e s t in a d a  a  la  im p le m e n t a c ió n  d e  c o n t r o le s .  

o  L im i t a c io n e s  p o r  f a l t a  d e l  e s t a b le c im ie n t o  d e  la  p o l í t ic a  in t e r n a  d e  la  in s t i t u c ió n .  
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o  C o m p le j id a d  e n  la  a p l ic a c ió n  d e  h e r r a m ie n t a s  d e  s e g u r id a d  e n  a m b ie n t e s  c o n  d iv e r s id a d  

d e  t e c n o lo g í a s .  

 

T a b l a  3 . 1 3  P l a n t i l l a  p a r a  r e g i s t r o  d e  i m p l e m e n t a c i ó n  d e  c o n t r o l e s  p a r a  e l  c a s o  p r á c t i c o  

A c t i v o s  

C r í t i c o s  

C o n t r o l e s  

s e l e c c i o n a d o s  

I S O 2 7 0 0 1  

E n t r a d a s   

 

O b j e t i v o s  

e s p e c í f i c o s  

d e l  c o n t r o l  

C o n s e c u e n c i a s  E s t a d o   V a l o r a c i ó n  

d e l  C o n t r o l  

  ( c o n d ic io n e s  

a c t u a le s ,  

l im i t a c io n e s ,  

r e s t r ic c io n e s  d e l  

e n t o r n o )  

  ( c o n t r o l  n o  

im p le m e n t a d o  

/  e n  p r o c e s o  /   

im p le m e n t a d o )  

E f ic a z  

I n s u f ic ie n t e  

I n ju s t i f ic a d o  

N u lo  

D
a

to
s

 a
d

q
u

ir
id

o
s

 

8 . 1 . 1  I n v e n t a r io  

d e  a c t iv o s .  

8 . 2 . 3  

M a n ip u la c ió n  d e  

a c t iv o s .  

1 7 . 2 . 1  

D is p o n ib i l i d a d  

d e  in s t a la c io n e s  

p a r a  e l  

p r o c e s a m ie n t o  

d e  la  

in f o r m a c ió n .  

-  S is t e m a s  d e  

a d q u is ic ió n  d e  

d a t o s  s í s m ic o s  y  

v o lc á n ic o s  e n  

e je c u c ió n  

-  N o  e x is t e  

d o c u m e n t a c ió n  

d e  la s  a c c io n e s  

d e l  p e r s o n a l  y  

p r o c e s o s  

in f o r m á t ic o s  e n  

e je c u c ió n  p a r a  

la  a d q u is ic ió n  d e  

d a t o s  

- E s t a b le c e r  lo s  

p r o c e d im ie n t o

s  d e  m a n e jo  

d e  lo s  d a t o s  

- M o n i t o r iz a r  la  

in f r a e s t r u c t u r a  

H w /  S w  p a r a  

la  a d q u is ic ió n  

d e  d a t o s .  

- A d m in is t r a r  e l  

in v e n t a r io  d e  

d a t o s  y  

c o n o c e r  e l  

e s t a d o  d e  

m o v im ie n t o  d e  

d a t o s  

- A s ig n a c ió n  d e  

r e s p o n s a b le s  d e  

lo s  d a t o s  

a d q u i r id o s  

- C o n t r o l  d e  

C o n t in u id a d  d e  

a r r ib o  d e  d a t o s  

- R e g is t r o  d e  u s o  

d e  d a t o s   

- C o n t r o l  d e  

d is p o n ib i l id a d  y  

c a p a c id a d  d e  

lo s  e q u ip o s  d e  

a d q u is ic ió n  d e  

d a t o s  

C o n t r o l  e l  

p r o c e s o  d e  

e v a lu a c ió n  

- -  

F u e n t e :  E l  A u t o r  

3 . 2 . 4 . 4 .  A c e p t a c i ó n  d e l  r i e s g o  y  r i e s g o  r e s i d u a l  

L a  a c e p t a c ió n  d e l  r ie s g o  e s  r e s p o n s a b i l id a d  d e  lo s  D i r e c t iv o s  y  d e l  c o m i t é  d e  s e g u r id a d  d e  la  

in f o r m a c ió n ;  p a r a  l le g a r  a  u n  c o n s e n s o  d e  a c e p t a c ió n  d e l  r ie s g o  e n  lo s  p r o c e s o s  1  y  2  s e  

a n a l iz a n  lo s  r e s u l t a d o s  r e f le ja d o s  d e :  

  L a  e s t im a c ió n  d e l  r ie s g o  ( v e r  T a b la  3 . 9 :  E s t im a c ió n  d e l  R ie s g o  a p l ic a d a  a l  C a s o  d e  E s t u d io )  

  T r a t a m ie n t o  d e l  r ie s g o  ( v e r  T a b la  3 . 1 1 :  T r a t a m ie n t o  d e  r ie s g o s  a p l ic a d o  a l  C a s o  d e  E s t u d io )  

  C o n t r o le s  q u e  v a n  a  im p le m e n t a r s e  ( v e r :  T a b la  3 . 1 2  y  3 . 1 6  I m p le m e n t a c ió n  d e  C o n t r o le s  

a p l ic a d o  a l  C a s o  d e  E s t u d io )  

  C r i t e r io s  d e  v a lo r a c ió n  ( v e r :  D e f in ic ió n  d e  c r i t e r io s  d e  v a lo r a c ió n  p a r a  c e n t r o s  d e  

in v e s t ig a c ió n ,  C a p í t u lo  2 ,  E t a p a  4 )  
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E n  e s t e  á m b i t o  s e  e v id e n c ia n  lo s  r ie s g o s  r e s id u a le s  y  d e b e n  s e r  m o n i t o r iz a d o s  p a r a  

a s e g u r a r  q u e  n o  s o b r e p a s e n  lo s  c r i t e r io s  d e  a c e p t a c ió n ,  e s t a  a c t u a l iz a c ió n  d e b e  

a p o y a r s e  c o n  e l  r e g is t r o  d e  c a m b io s  q u e  s e  e s t a b le c e  e n  la  E t a p a  6 ,  e n  d o n d e  s e  

r e a l iz a  la  o p e r a c ió n  d e l  S G S I .   

3 . 2 . 4 . 5 .  E s t r a t e g i a  d e  p r o t e c c i ó n  y  P l a n  d e  m i t i g a c i ó n  

E n  e s t a  s e c c ió n  s e  r e a l iz a  u n  r e s u m e n  q u e  f a c i l i t a  la  r e v is ió n  y  c u m p l im ie n t o  d e l  

p la n t e a m ie n t o  d e  la s  e s t r a t e g ia s  y  p la n e s  d e  s e g u r id a d ,  q u e  s e  im p le m e n t a r á n  p a r a  

m i t ig a r  lo s  r ie s g o s  s o b r e  lo s  a c t iv o s  c r í t ic o s  id e n t i f ic a d o s  e n  e l  T r a t a m ie n t o  d e  lo s  

r ie s g o s  p a r a  lo s  p r o c e s o s  1  y  2  d e l  C a s o  d e  E s t u d io ,  y  s e  s u s t e n t a  c o n  lo s  s ig u ie n t e s  

d o c u m e n t o s :   

  E s t r a t e g ia s  d e  p r o t e c c ió n  a c t u a l  y  e n f o q u e  d e  m i t ig a c ió n .   

  D o c u m e n t a c ió n  o b t e n id a  d e  la  a c e p t a c ió n  d e l  r ie s g o .  

  E s t a b le c e r  e l  p la n  d e  t r a b a jo  d e  a c c io n e s  in m e d ia t a s  y  c ic lo  d e  e v a lu a c io n e s .  

E s t o s  d o c u m e n t o s  s e  g e n e r a n  a  p a r t i r  d e  lo s  a c u e r d o s  q u e  d e f in e n  e n t r e  la  

D i r e c c ió n  y  e l  C o m i t é  d e  S e g u r id a d  d e  la  I n f o r m a c ió n .   

P a r a  e l  C a s o  d e  E s t u d io ,  n o  f u e  p o s ib le  r e a l iz a r  r e u n io n e s  y  a c u e r d o s  e n t r e  lo s  

m ie m b r o s  in v o lu c r a d o s  e n  e s t e  c o m p o n e n t e ;  p o r  lo  c u a l  s o la m e n t e  s e  h a n  

e s t a b le c id o  c o m o  r e f e r e n t e s .   

3 . 2 . 4 . 6 .  D e c l a r a c i ó n  d e  a p l i c a b i l i d a d   

C o m o  s e  in d ic ó  e n  e l  C a p í t u lo  2 ,  la  d e c la r a c ió n  d e  a p l ic a b i l id a d  e s  u n  d o c u m e n t o  

f o r m a l  e n  e l  c u a l  s e  p r o p o n e  e l  p la n  d e  t r a b a jo  p a r a  im p le m e n t a r  lo s  c o n t r o le s  

s e le c c io n a d o s .  L a  s ig u ie n t e  p la n t i l la  c o n t ie n e  lo s  e le m e n t o s  q u e  r e p r e s e n t a n  la  

D e c la r a c ió n  d e  A p l ic a b i l id a d  p a r a  e l  C a s o  d e  E s t u d io .  
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T a b l a  3 . 1 4  P l a n t i l l a  p a r a  D e c l a r a c i ó n  d e  a p l i c a b i l i d a d  -  c a s o  p r á c t i c o  

P r o c e s o s  

i n v o l u c r a d o s :   

1 .  G e s t i ó n  d e  D a t o s  

2 .  G e s t i ó n  d e  A c c e s o  

a  l a  I n f o r m a c i ó n  

M e t o d o l o g í a  d e  G e s t i ó n  d e l  R i e s g o :  V e r s i ó n   

E t a p a :  4  G e s t i ó n  d e  R i e s g o s  F e c h a :   

S e c c i ó n :  4 . 4  D e c l a r a c i ó n  d e  A p l i c a b i l i d a d  A p r o b a

d o  p o r :  

 

O b j e t i v o  

d e  

C o n t r o l  

C o n t r o l  A c t i v o s  

i n v o l u c r a d o s  

A p l i c a b i l i d a d  

d e l  C o n t r o l  

E s t a d o  V a l o r a c i ó n  

d e l  C o n t r o l  

E s t i m a c i ó n  d e  

R e c u r s o s  

T
e
c
n

o
ló

g
ic

o
s

 

O
p

e
ra

c
io

n
a
le

s
 

E
c
o

n
ó

m
ic

o
s

 

  ( A c t i v o s  

c o n t e m p l a d o s  

p o r  e l  C o n t r o l )  

( D e s c r i p c i ó n  d e  

p r o c e d i m i e n t o s  )  

(  C o n t r o l  

I m p l e m e n t a d o  

/  C o n t r o l  N o  

I m p l e m e n t a d o  

/  C o n t r o l  e n  

P r o c e s o  )  

E f i c a z  /  

I n s u f i c i e n t e  /  

I n j u s t i f i c a d o  

/  N u l o  

 

F u e n t e :  E l  A u t o r  

3 . 2 . 4 . 7 .  C o m u n i c a c i ó n  d e l  r i e s g o   

E n  e l  C a s o  d e  E s t u d io ,  E l  P la n  d e  C o m u n ic a c ió n  d e l  R ie s g o  p a r a  lo s  p r o c e s o s  1  y  

2  q u e  d e b e  p r e s e n t a r  e l  C o m i t é  d e  S e g u r id a d  d e  la  I n f o r m a c ió n  y  t r a n s m i t i r lo  a  t o d a s  

la s  á r e a s  d e l  I n s t i t u t o  G e o f í s ic o ,  d e b e r á  c o n t e n e r  m e d ia n t e  u n  d o c u m e n t o  f o r m a l  

lo s  o b je t iv o s  p r o p u e s t o s  e n  e l  a n á l is is  y  g e s t ió n  d e  r ie s g o s ,  e l  p la n  d e  t r a t a m ie n to ,  

e s t r a t e g ia s  d e  p r o t e c c ió n  y  p la n  d e  m i t ig a c ió n .   

3 . 2 . 4 . 8 .  M o n i t o r i z a c i ó n  y  R e v i s i ó n  d e l  r i e s g o   

E n  e s t a  s e c c ió n  e l  o b je t iv o  e s  c o n t r ib u i r  a l  c ic lo  d e  m e jo r a  c o n t in u a  d e l  S G S I ,  y  e n  

e l  C a s o  d e  E s t u d io  p a r a  lo s  p r o c e s o s  e s c o g id o s  p r e v ia m e n t e ,  e l  r e g is t r o  d e  c a m b io s  

e n  lo s  a c t iv o s  d e  in f o r m a c ió n ,  v u ln e r a b i l id a d e s ,  a m e n a z a s ,  im p a c t o ,  r i e s g o  e  

in c id e n t e s ,  d e b e n  s e r  d o c u m e n t a d o s  u t i l iz a n d o  la  p la n t i l la  d e  r e g is t r o  d e  

m o n i t o r iz a c ió n  y  r e v is ió n  d e l  r ie s g o  p r o p u e s t a  e n  e l  c a p í t u lo  2 .  ( T a b la  2 . 3 0 ) .  

L a  p la n t i l la  p r o p u e s t a  d e b e  s e r  a c t u a l iz a d a  c o n t in u a m e n t e ,  y a  q u e  lo s  a c t iv o s ,  

c o n t r o le s ,  a m e n a z a s  y  v u ln e r a b i l id a d e s  s o n  d in á m ic o s  y  e s t á n  e n  c o n s t a n t e  c a m b io ,  

e l  p r o c e s o  d e  m e jo r a  c o n t in u a  d e l  S G S I  d e p e n d e  d e  la  e f e c t iv a  m o n i t o r iz a c ió n  y  

r e v is ió n  d e l  r ie s g o .  
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3 . 2 . 4 . 9 .  D o c u m e n t a c i ó n  –  E t a p a  4 :  E n t r e g a b l e s  

T a b l a  3 . 1 5  G u í a  p a r a  l a  d o c u m e n t a c i ó n  d e  l a  E t a p a  4  c a s o  d e  e s t u d i o  

E t a p a  4 :  E n t r e g a b l e s  O b s e r v a c i o n e s . -  I n f o r m a c i ó n  

d i s p o n i b l e  e n :  

V e r i f i c a c i ó n  

( R e a l i z a d o  S I  /  

N O )  

E s t a d o  

( R e v i s i ó n ,  

A p r o b a c i ó n ,  

E j e c u c i ó n )  

P l a n  d e  t r a t a m i e n t o  d e  

r i e s g o s  

T r a t a m ie n t o  d e  r ie s g o s  

 

N O  - -  

C a t á l o g o  d e  c o n t r o l e s  y  

p l a n  d e  i m p l e m e n t a c i ó n  

S e le c c ió n  d e  o b je t iv o s  d e  c o n t r o l  y  

c o n t r o le s  

I m p le m e n t a c ió n  d e  c o n t r o le s  

N O  - -  

A c e p t a c i ó n  d e l  r i e s g o  y  

r i e s g o s  r e s i d u a l e s  

A c e p t a c ió n  d e l  r ie s g o  y  r ie s g o  

r e s id u a l  

D e f in ic ió n  d e  c r i t e r io s  d e  v a lo r a c ió n  

E s t r a t e g ia  d e  p r o t e c c ió n  y  P la n  d e  

m i t ig a c ió n  

N O  - -  

M o n i t o r i z a c i ó n  y  r e v i s i ó n  

d e l  r i e s g o  

C o m u n ic a c ió n  d e l  r ie s g o   

M o n i t o r iz a c ió n  y  R e v is ió n  d e l  r ie s g o  

N O  - -  

D e c l a r a c i ó n  d e  

a p l i c a b i l i d a d  

D e c la r a c ió n  d e  a p l ic a b i l id a d  N O  - -  

F u e n t e :  E l  A u t o r  

3 . 2 . 5 .  E t a p a  5 . -  C o m p o n e n t e s  d e  g e s t i ó n  d e  s e g u r i d a d  d e  l a  i n f o r m a c i ó n  y  

o b j e t i v o s  d e  c o n t r o l   

3 . 2 . 5 . 1 .  P o l í t i c a s  d e  s e g u r i d a d  

L a s  p o l í t ic a s  d e  s e g u r id a d  p a r a  lo s  p r o c e s o s  e s c o g id o s  p r e v ia m e n t e  e n  e l  C a s o  d e  

E s t u d io  a c t u a lm e n t e  n o  s o n  e f ic ie n t e s ,  n o  e x is t e  d o c u m e n t a c ió n  f o r m a l  o  

a c t u a l iz a d a  p o r  e l  á r e a  d e  T I .  E l  o b je t iv o  d e l  m o d e lo  p r o p u e s t o  e s  o r ie n t a r  a  la  

in s t i t u c ió n  a  la  c r e a c ió n  d e  p o l í t ic a s  d e  s e g u r id a d .  E n  e l  C a p í t u lo  2  s e  in d ic a  d e n t r o  

d e  la s  e t a p a s  2  y  5 ,  lo  s ig u ie n t e :  

  L a  r a z ó n  d e  im p la n t a r  la s  p o l í t ic a s  d e  s e g u r id a d  e n  lo s  c e n t r o s  d e  in v e s t ig a c ió n   

  O b je t iv o s  d e  la s  p o l í t ic a s  d e  s e g u r id a d   

  A s ig n a c ió n  d e l  p e r s o n a l  r e s p o n s a b le   

D e  lo s  r e s u l t a d o s  o b t e n id o s  e n  e l  T r a t a m ie n t o  d e  R ie s g o s ,  a  c o n t in u a c ió n  s e  p u e d e  

r e c o m e n d a r  s e  d e s a r r o l le n  la s  s ig u ie n t e s  p o l í t ic a s  d e  s e g u r id a d :  
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  P o l í t ic a s  d e  u s o  d e  c o r r e o  e le c t r ó n ic o  

  P o l í t ic a s  d e  in t e r c a m b io  d e  in f o r m a c ió n  

  P o l í t ic a s  p a r a  u s u a r io s  d e  d a t o s  e  in f o r m a c ió n  s í s m ic a  y  v o lc á n ic a   

  P o l í t ic a s  d e  d i f u s ió n  d e  in f o r m a c ió n  y  r e p o r t e s  d e  a c t iv id a d  s í s m ic a  y  v o lc á n ic a  

  P o l í t ic a s  p a r a  e l  c u m p l im ie n t o  d e  la s  n o r m a s  d e  s e g u r id a d  e s t a b le c id a s ,  

n o r m a t iv a  le g a l  v ig e n t e ,  r e q u e r im ie n t o s  le g a le s  e s t a b le c id o s  e n  la  E t a p a  1  d e l  

m o d e lo  S G S I  p r o p u e s t o .  

L a  s ig u ie n t e  T a b la  m u e s t r a  lo s  c o n t r o le s  q u e  r e c o m ie n d a  la  n o r m a  I S O 2 7 0 0 1 : 2 0 1 3  

y  lo s  a c t iv o s  c r í t ic o s  a s o c ia d o s  a  lo s  p r o c e s o s  d e l  c a s o  d e  e s t u d io .  

T a b l a  3 . 1 6  P o l í t i c a s  d e  s e g u r i d a d  e n  l o s  a c t i v o s  c r í t i c o s  

D o m in io  O b je t iv o s  d e  C o n t r o l  y  C o n t r o le s  A c t iv o s  C r í t ic o s   

5 .  P O L Í T I C A S  D E  

S E G U R I D A D .  

5 . 1  D i r e c t r ic e s  d e  la  D i r e c c ió n  e n  

s e g u r id a d  d e  la  in f o r m a c ió n .  

5 . 1 . 1  C o n ju n t o  d e  p o l í t ic a s  p a r a  la  

s e g u r id a d  d e  la  in f o r m a c ió n .  

5 . 1 . 2  R e v is ió n  d e  la s  p o l í t ic a s  p a r a  

la  s e g u r id a d  d e  la  in f o r m a c ió n .  

 

C o m u n ic a c io n e s  c o n  e l  m e d io  e x t e r n o  

( m e d io s  d e  c o m u n ic a c ió n ,  o b s e r v a t o r io s  

e x t e r n o s ,  g r u p o s  d e  in v e s t ig a c ió n ) .  

P r e s e n t a r  lo s  p r o d u c t o s  y  s e r v ic io s  

a s o c ia d o s  a  g e s t ió n  d e  d a t o s  y  a c c e s o  a  

la  in f o r m a c ió n ,  m a n t e n e r  c o n t in u id a d  e n  

la  d i f u s ió n  d e  in f o r m e s ,  r e p o r t e s  y  d a t o s  

h a c ia  lo s  in t e r e s a d o s ,  m a n t e n e r  la  

im a g e n  y  c r e d ib i l id a d  d e  la  o r g a n iz a c ió n .  

   

G e s t ió n  d e  S e g u r id a d  d e  la  I n f o r m a c ió n .  

E s t a b le c e r  n o r m a s ,  p r o c e d im ie n t o s  y  

c o o r d in a r  la  im p le m e n t a c ió n  d e l  S G S I  a  

n iv e l  o r g a n iz a c io n a l ,  r e c u r s o s ,  a c c e s o s  

f í s ic o s  y  ló g ic o s ,  c o m u n ic a c io n e s ,  

in c id e n t e s ,  g a r a n t iz a r  la  d is p o n ib i l id a d ,  

in t e g r id a d ,  c o n f id e n c ia l id a d ,  a u t e n t ic id a d  

y  t r a z a b i l id a d  d e  lo s  a c t iv o s .  

 

F u e n t e :  [ 4 ] ,  E l  A u t o r  

 

3 . 2 . 5 . 2 .   A s p e c t o s  o r g a n i z a c i o n a l e s  d e  l a  s e g u r i d a d  d e  l a  i n f o r m a c i ó n  

A  c o n t in u a c ió n  s e  m e n c io n a  lo s  a s p e c t o s  o r g a n iz a c io n a le s  m á s  r e le v a n t e s  q u e  

d e b e n  im p la n t a r s e  p a r a  s u s t e n t a r  e l  c u m p l im ie n t o  d e l  S G S I  p r o p u e s t o  e n  lo s  

p r o c e s o s  d e l  C a s o  d e  E s t u d io .  
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  F o r m a l iz a c ió n  d e  r e s p o n s a b i l id a d e s  e n  á r e a  d e  s e g u r id a d  d e  la  in f o r m a c ió n  

a s ig n a d a s  a  lo s  e m p le a d o s  

  D e f in i r  la s  p o l í t ic a s  d e  d is t r ib u c ió n  d e  f u n c io n e s  

  E s t a b le c e r  e l  p la n  d e  d i f u s ió n  y  c o n c ie n c ia c ió n  d e  la s  p o l í t ic a s  d e  s e g u r id a d  

  P r o m o v e r  la  a s ig n a c ió n  d e  r e c u r s o s  p a r a  f o r t a le c e r  e l  s is t e m a  d e  s e g u r id a d  d e  

la  in f o r m a c ió n  e n  la  p la n i f ic a c ió n  d e  o p e r a c io n e s ,  in v e r s ió n  y  p r o y e c t o s  d e  la  

in s t i t u c ió n    

  C o n f o r m a r  e l  e q u ip o  d e  s e g u r id a d  d e  la  in f o r m a c ió n  d e f in id o  e n  la  E t a p a  1 :  

D e f in ic ió n  d e  r o le s ,  r e s p o n s a b i l id a d e s  y  a u t o r id a d e s ;  y  d o c u m e n t a r  f o r m a lm e n te  

la s  f u n c io n e s  a s ig n a d a s .  

  G e n e r a r  e l  d o c u m e n t o  d e  c o n f id e n c ia l id a d  p a r a  p r o t e g e r  la  in f o r m a c ió n  s e n s ib le  

d e  la  in s t i t u c ió n  y  e s t a b le c e r  n iv e le s  d e  c o n t r o l  d e  a c c e s o  a  la  in f o r m a c ió n .  

  E s t a b le c e r  lo s  n iv e le s  d e  e s c a la m ie n t o  p a r a  a c t u a r  e n  c a s o s  d e  p r e s e n t a r s e  

in c id e n t e s  d e  s e g u r id a d  

L a  T a b la  3 . 1 7  p r e s e n t a  lo s  a s p e c t o s  o r g a n iz a t iv o s  e n  s e g u r id a d  d e  la  in f o r m a c ió n  

p a r a  lo s  a c t iv o s  c r í t ic o s  d e  lo s  p r o c e s o s  e n  c u e s t ió n .  

T a b l a  3 . 1 7  A s p e c t o s  o r g a n i z a t i v o s  d e  s e g u r i d a d  d e  l a  i n f o r m a c i ó n  p a r a  a c t i v o s  c r í t i c o s   

D o m i n i o  O b j e t i v o s  d e  C o n t r o l  y  

C o n t r o l e s  

A c t i v o s  C r í t i c o s  

6 .  A s p e c t o s  o r g a n i z a c i o n a l e s  d e  

l a  s e g u r i d a d  d e  l a  i n f o r m a c i ó n .  

6 . 1  O r g a n iz a c ió n  in t e r n a .  

6 . 1 . 1  A s ig n a c ió n  d e  

r e s p o n s a b i l id a d e s  p a r a  la  

s e g u r id a d  d e  la  in f o r m a c ió n .  

6 . 1 . 2  S e g r e g a c ió n  d e  

t a r e a s .  

6 . 1 . 3  C o n t a c t o  c o n  la s  

a u t o r id a d e s .  

6 . 1 . 4  C o n t a c t o  c o n  g r u p o s  

d e  in t e r é s  e s p e c ia l .  

6 . 1 . 5  S e g u r id a d  d e  la  

in f o r m a c ió n  e n  la  g e s t ió n  d e  

p r o y e c t o s .  

 

G e s t ió n  d e  S e g u r id a d  d e  la  

I n f o r m a c ió n .  

F o r m a l iz a r  la s  r e s p o n s a b i l id a d e s  d e  

lo s  D i r e c t iv o s ,  J e f e s  d e  á r e a / u n id a d ,  

C o m i t é  d e  S e g u r id a d .  

A s ig n a r  f o r m a lm e n t e  r e s p o n s a b le s  o  

p r o p ie t a r io s  d e  lo s  a c t iv o s ,  e l  m o d o  d e  

u s o ,  m a n t e n im ie n t o  y  s e g u r id a d  d e  lo s  

m is m o s .   

E f e c t u a r  a c u e r d o s  d e  c o n f id e n c ia l i d a d  

y  a c t u a l iz a c io n e s  p a r a  p r o t e g e r  la  

in f o r m a c ió n  s e n s ib le  d e  la  in s t i t u c ió n .  

 

F u e n t e :  [ 4 ] ,  E l  A u t o r  
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3 . 2 . 5 . 3 .  G e s t i ó n  d e  a c t i v o s  

E n  e l  C a s o  d e  E s t u d io  s e  p u e d e  e v id e n c i a r  q u e  e l  v o lu m e n  d e  d a t o s  q u e  a r r ib a  

d ia r ia m e n t e  e s  m u y  im p o r t a n t e  p a r a  la  g e n e r a c ió n  d e  a le r t a s  t e m p r a n a s ;  p o r  lo  q u e  

e n  lo s  p r o c e s o s  1  y  2  a n a l iz a d o s  lo s  d a t o s  q u e  s e  a d q u ie r e n ,  a lm a c e n a n ,  a n a l iz a n  

e  in t e r p r e t a n  r e p r e s e n t a n  e l  a c t i v o  d e  in f o r m a c ió n  m á s  c r í t ic o .  L a  g e s t ió n  d e  a c t iv o s  

s e  o r ie n t a  a l  e s t a b le c im ie n t o  d e  r e s p o n s a b i l id a d  s o b r e  lo s  a c t iv o s  y  a  la  c la s i f ic a c ió n  

d e  la  in f o r m a c ió n ,  c o m o  s e  in d ic a  a  c o n t in u a c ió n  e n  la  T a b la  3 . 1 8 :  

T a b l a  3 . 1 8  C o n t r o l e s  p a r a  g e s t i ó n  d e  a c t i v o s  c r í t i c o s   

D o m in io  O b je t iv o s  d e  C o n t r o l   A c t iv o s  C r í t ic o s  

8 .  G e s t ió n  d e  a c t iv o s .  

  

8 . 1  R e s p o n s a b i l id a d  s o b r e  lo s  a c t iv o s .  

8 . 2  C la s i f ic a c ió n  d e  la  in f o r m a c ió n .  

8 . 3  M a n e jo  d e  s o p o r t e s  d e  a lm a c e n a m ie n t o .  

D a t o s  a d q u i r id o s  

 

 

D a t o s  a lm a c e n a d o s  

 

 

D a t o s  a n a l iz a d o s  e  

in t e r p r e t a d o s  

F u e n t e :  [ 4 ] ,  E l  A u t o r  

 

L a  g e s t ió n  d e  a c t iv o s  p r o m u e v e  la  a s ig n a c ió n  d e  u n  r e s p o n s a b le  p a r a  c a d a  t ip o  d e  

d a t o s ,  q u e  s e  e n c a r g a r á  d e l  u s o  d e l  a c t iv o ,  a s í  c o m o ,  im p le m e n t a r  lo s  c o n t r o le s  d e  

s e g u r id a d  p a r a  e l  a c t iv o ,  c la s i f ic a r  lo s  a c t iv o s ,  m a n t e n e r  e l  r e g is t r o  d e  in v e n t a r io  y  

d e f in i r  lo s  n iv e le s  d e  p r o t e c c ió n  d e l  a c t iv o .  

C o n t r ib u y e  a  m o n i t o r iz a r  la  v a lo r a c ió n  d e l  a c t iv o  y  r e p o r t a r  lo s  c a m b io s ,  y a  q u e  

p u e d e  a f e c t a r  a  lo s  r e s u l t a d o s  d e l  n iv e l  d e  r ie s g o  y  la s  m e d id a s  d e  p r o t e c c ió n  

im p la n t a d a s .  P e r m i t e  id e n t i f ic a r  lo s  l in e a m ie n t o s  d e  u s o  d e  d a t o s  a d q u i r id o s ,  d a t o s  

a lm a c e n a d o s ,  d a t o s  p r o c e s a d o s  y  d a t o s  in t e r p r e t a d o s .  

3 . 2 . 5 . 4 .   C o n t r o l  d e  a c c e s o s  

E l  c o n t r o l  d e  a c c e s o s  a  lo s  d a t o s  e  in f o r m a c ió n  e n  lo s  p r o c e s o s  d e l  C a s o  d e  E s t u d io ,  

e s  a d m in is t r a d o  p o r  e l  á r e a  d e  S is t e m a s ,  e x is t e n  p r o c e d im ie n t o s  p a r a  r e g is t r a r  e l  

a c c e s o  r e m o t o  a  lo s  s is t e m a s  d e  in f o r m a c ió n ,  e s t a s  m e d id a s  p e r m i t e n  c o n t r o la r  y  

r e g is t r a r  e l  u s o  d e  lo s  d a t o s  y  la  in f o r m a c ió n ;  s in  e m b a r g o ,  s e  d e b e  m e jo r a r  la  
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g e s t ió n  a p l ic a n d o  r e g is t r o s  d e  a c c e s o ,  r e e m p la z o  d e  c o n t r a s e ñ a s  d e  a c c e s o  y  

a c t u a l iz a c ió n  d e  p r iv i le g io s .  S e  d e b e r á  e s t a b le c e r  p o l í t ic a s  d e  c o n t r o l  d e  a c c e s o  a  

lo s  e q u ip o s  r e m o t o s  o  p o r t á t i le s  

T a b l a  3 . 1 9  C o n t r o l e s  d e  a c c e s o  p a r a  a c t i v o s  c r í t i c o s   

D o m i n i o  O b j e t i v o  d e  C o n t r o l  A c t i v o s  C r í t i c o s  

9 .  C o n t r o l  d e  a c c e s o s .  9 . 1  R e q u is i t o s  d e  n e g o c io  p a r a  e l  

c o n t r o l  d e  a c c e s o s .  

9 . 2  G e s t ió n  d e  a c c e s o  d e  u s u a r io .  

9 . 3  R e s p o n s a b i l id a d e s  d e l  u s u a r io .  

9 . 4  C o n t r o l  d e  a c c e s o  a  s is t e m a s  y  

a p l ic a c io n e s .  

I n s t r u m e n t a c ió n  e s p e c ia l iz a d a  p a r a  

m o n i t o r e o  s í s m ic o - v o lc á n ic o  

E q u ip o s  d e  in f r a e s t r u c t u r a  d e  R e d   

( s w i t c h s ,  r o u t e r s ,  f i r e w a l l )  

C o m u n ic a c io n e s  c o n  e l  m e d io  e x t e r n o  

G e s t ió n  d e  S e g u r id a d  d e  la  I n f o r m a c i ó n  

S o f t w a r e  E s p e c ia l iz a d o  

R e d e s  d e  t r a n s p o r t e  d e  d a t o s  d e  

m o n i t o r e o  s í s m ic o ,  v o lc á n ic o ,  

F u e n t e :  [ 4 ] ,  E l  A u t o r  

A s í  t a m b ié n ,  e s  n e c e s a r io  im p le m e n t a r  c o n t r o le s  d e  a c c e s o  ló g ic o  e n  lo s  s e r v id o r e s  

d e  a d q u is ic ió n ,  a lm a c e n a m ie n t o  d e  d a t o s ,  c o n t r o le s  d e  a c c e s o  a  la  r e d ,  s is t e m a s  

o p e r a t iv o s  y  s o f t w a r e  e s p e c ia l iz a d o .  S e  d e b e  im p le m e n t a r  c o n t r o le s  d e  a c c e s o  p a r a  

la  r e d  d e  t r a n s p o r t e  d e  d a t o s  e  in s t r u m e n t a c ió n  e s p e c ia l iz a d a s  p a r a  m o n i t o r e o  

s í s m ic o - v o lc á n ic o ,  c o m o  s e  r e s u m e  e n  la  T a b la  3 . 1 9 .  

3 . 2 . 5 . 5 .  C i f r a d o  

E l  c o m i t é  d e  s e g u r id a d  d e  la  in f o r m a c ió n  p r e s e n t a r á  la s  p o l í t ic a s  d e  c r ip t o g r a f í a  y  

c o n t r o le s  a p l ic a b le s  p a r a  lo s  p r o c e s o s  d e l  C a s o  d e  E s t u d io ,  d e s ig n a c ió n  d e  

r e s p o n s a b le s  d e l  á r e a  d e  T I ,  c o n o c im ie n t o  d e  u s o  d e  c i f r a d o  a  lo s  p r o p ie t a r io s  d e l  

a c t iv o ,  n iv e le s  d e  s e g u r id a d  r e q u e r id o s ,  m é t o d o s  d e  c i f r a d o  a p r o p ia d o s  p a r a  c a d a  

a c t iv o  o  g r u p o s .   

L a s  c o n e x io n e s  q u e  s e  a u t o r ic e n  p o r  a c c e s o  r e m o t o  a  la  r e d  y  a  lo s  s e r v ic io s  d e l  

c e n t r o  d e  d a t o s  d e l  I n s t i t u t o  G e o f í s ic o  d e b e n  s e r  g e s t io n a d a s  m e d ia n t e  u n  r e g is t r o  

d e  u s u a r io s  c o n  a u t e n t ic a c ió n  y  c i f r a d o  d e  d a t o s .  
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L a  g e s t ió n  d e  c i f r a d o  la  r e a l iz a  e l  r e s p o n s a b le  d e  s e g u r id a d ,  d e b e r á  im p le m e n t a r  

h e r r a m ie n t a s  d e  a d m in is t r a c ió n  d e  c i f r a d o ,  r e g is t r o  d e  c la v e s ,  e n t r e g a  d e  c la v e s  

s e g u r a ,  p r o t e c c ió n ,  a c t u a l iz a c ió n  y  e l im in a c ió n  d e  c a lv e s  c r ip t o g r á f ic a s .  

3 . 2 . 5 . 6 .  S e g u r i d a d  e n  l a s  o p e r a c i o n e s  y  c o m u n i c a c i o n e s  

E n  e l  C a s o  d e  E s t u d io ,  p a r a  lo s  p r o c e s o s  d e  a d q u is ic ió n  d e  d a t o s  y  a c c e s o  a  la  

in f o r m a c ió n  s e  r e q u ie r e  m e jo r a r  la  g e s t ió n  e n  la s  o p e r a c io n e s  y  c o m u n ic a c io n e s  a  

t r a v é s  d e  la  m o n i t o r iz a c ió n  d e  p r o c e s o s ,  p r o c e d im ie n t o s  d e  r e s p a ld o  d e  d a t o s ,  

c o n t r o le s  d e  s o f t w a r e  d a ñ in o .   

E s t o s  a s p e c t o s  s e  a b o r d a n  c o n  e l  c u m p l im ie n t o  d e  lo s  c o n t r o le s  e s t a b le c id o s  e n  la  

I S O 2 7 0 0 1 : 2 0 1 3  e n  e l  d o m in io  d e  s e g u r id a d  d e  la s  o p e r a c io n e s  y  c o m u n ic a c io n e s  

a p l ic a d o s  a  lo s  a c t iv o s  c r í t ic o s  o b t e n id o s  d e l  t r a t a m ie n t o  d e  r ie s g o s ,  y  s e  p r e s e n t a n  

a  c o n t in u a c ió n  e n  la  T a b la  3 . 2 0 .  

T a b l a  3 . 2 0  C o n t r o l e s  d e  s e g u r i d a d  e n  l a s  o p e r a c i o n e s  p a r a  a c t i v o s  c r í t i c o s   

D o m i n i o  O b j e t i v o  d e  C o n t r o l  A c t i v o s  C r í t i c o s  

1 2 .  S e g u r i d a d  e n  

l a s  o p e r a c i o n e s .  

 

 

 

 

 

 

 

 

 

 

 

 

1 3 .  S e g u r i d a d  e n  

l a s  c o m u n i c a c i o n e s  

 

 

 

  

1 2 . 1  R e s p o n s a b i l id a d e s  y  

p r o c e d im ie n t o s  d e  o p e r a c ió n .  

1 2 . 2  P r o t e c c ió n  c o n t r a  c ó d ig o  

m a l ic io s o .  

1 2 . 5  C o n t r o l  d e l  s o f t w a r e  e n  

e x p lo t a c ió n .  

1 2 . 6  G e s t ió n  d e  la  v u ln e r a b i l i d a d  

t é c n ic a .  

 

1 3 . 1  G e s t ió n  d e  la  s e g u r id a d  e n  la s  

r e d e s  

 

1 3 . 2  I n t e r c a m b io  d e  in f o r m a c ió n  c o n  

p a r t e s  e x t e r n a s  

I n s t r u m e n t a c ió n  e s p e c ia l iz a d a  p a r a  

m o n i t o r e o  s í s m ic o - v o lc á n ic o  

E q u ip o s  d e  in f r a e s t r u c t u r a  d e  R e d   

( s w i t c h s ,  r o u t e r s ,  f i r e w a l l )  

S o f t w a r e  E s p e c ia l iz a d o   

R e d e s  d e  t r a n s p o r t e  d e  d a t o s  d e  

m o n i t o r e o  s í s m ic o ,  v o lc á n ic o .  

S o p o r t e s  d e  in f o r m a c ió n  ( D is c o s  d e  

a lm a c e n a m ie n t o ,  c in t a  m a g n é t ic a ,  

u n id a d e s  d e  r e s p a ld o  d e  d a t o s )  

S u m in is t r o  d e  e n e r g í a  y  s is t e m a s  d e  

r e s p a ld o  

G e s t ió n  d e  la  in f r a e s t r u c t u r a  f í s ic a  

F u e n t e :  [ 4 ] ,  E l  A u t o r  

L o s  p r o p ie t a r io s  d e  lo s  a c t iv o s  d e b e n  c o n t r ib u i r  a  la  g e s t ió n  e n  la s  o p e r a c io n e s  

im p le m e n t a n d o  u n  r e g is t r o  q u e  c o n t ie n e  la  c o n f ig u r a c ió n  d e  lo s  e q u ip o s  y  s is t e m a s ,  
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r e a l iz a r  r e s p a ld o s  d e  c o n f ig u r a c io n e s ,  r e g is t r a r  lo s  m a n t e n im ie n t o s ,  c a m b io s  y  

a c t u a l iz a c io n e s .    

E l  r e s p o n s a b le  d e  s e g u r id a d  d e  la  in f o r m a c ió n  d e b e  m o n i t o r iz a r  lo s  p r o c e s o s  d e  

s e g u r id a d  e n  la s  o p e r a c io n e s ,  g e s t io n a r  lo s  p r o c e s o s  d e  r e s p a ld o s  d e  d a t o s  y  

v e r i f ic a r  e l  c u m p l im ie n t o  d e  p o l í t ic a s  p a r a  r e s p a ld a r  lo s  d a t o s ,  a s í  t a m b ié n  lo s  

c o n t r o le s  d e  s o f t w a r e  d a ñ in o  e n  lo s  e q u ip o s  q u e  c o n t ie n e n  s o f t w a r e  e s p e c ia l iz a d o  

p a r a  a d q u is ic ió n ,  a lm a c e n a m ie n t o ,  p r o c e s a m ie n t o  e  in t e r p r e t a c ió n  d e  d a t o s .  

3 . 2 . 5 . 7 .  A d q u i s i c i ó n ,  d e s a r r o l l o  y  m a n t e n i m i e n t o  d e  l o s  s i s t e m a s  d e  

i n f o r m a c i ó n  

L o s  c o n t r o le s  q u e  s e  im p la n t e n  s o n  e n f o c a d o s  a  lo s  c a m b io s  d e l  s is t e m a  d e  

in f o r m a c ió n ,  d e s a r r o l lo  d e  s o f t w a r e ,  u s o  d e  a p l ic a c io n e s  q u e  in t e r v ie n e n  e n  lo s  

p r o c e s o s  d e  a d q u is ic ió n  d e  d a t o s  y  a c c e s o  a  la  in f o r m a c ió n ,  c o m o  in d ic a  l a  T a b la  

3 . 2 1  a  c o n t in u a c ió n :   

T a b l a  3 . 2 1  C o n t r o l e s  p a r a  s i s t e m a s  d e  i n f o r m a c i ó n   

D o m i n i o  O b j e t i v o  d e  C o n t r o l  A c t i v o s  C r í t i c o s  

1 4 .  A d q u i s i c i ó n ,  

d e s a r r o l l o  y  

m a n t e n i m i e n t o  d e  l o s  

s i s t e m a s  d e  

i n f o r m a c i ó n .  

1 4 . 1  R e q u is i t o s  d e  s e g u r id a d  d e  lo s  

s is t e m a s  d e  in f o r m a c ió n .  

1 4 . 2  S e g u r id a d  e n  lo s  p r o c e s o s  d e  

d e s a r r o l lo  y  s o p o r t e .  

C o m u n ic a c io n e s  p o r  r e d e s  p ú b l ic a s  

S o f t w a r e  E s p e c ia l iz a d o  

S o f t w a r e  e n  d e s a r r o l lo  y  a p l ic a c io n e s  

S is t e m a s  o p e r a t iv o s  

D a t o s  a d q u i r id o s ,  p r o c e s a d o s ,  

a lm a c e n a d o s ,  a n a l iz a d o s  e  

in t e r p r e t a d o s  

R e d e s  d e  m o n i t o r e o  s í s m ic o ,  

v o lc á n ic o  y  t r a n s p o r t e  d e  d a t o s  

 

F u e n t e :  [ 4 ] ,  E l  A u t o r  

3 . 2 . 5 . 8 .  G e s t i ó n  d e  i n c i d e n t e s  e n  l a  s e g u r i d a d  d e  l a  i n f o r m a c i ó n  

E n  lo s  c a s o s  d e  p r e s e n t a r s e  in c id e n t e s  d e  s e g u r id a d  d e  la  in f o r m a c ió n ,  e s t o s  d e b e n  

s e r  c o m u n ic a d o s  o p o r t u n a m e n t e  a l  r e s p o n s a b le  d e  s e g u r id a d  d e  la  in f o r m a c ió n ,  

c u m p l ie n d o  c o n  lo s  n iv e le s  d e  e s c a la m ie n t o  q u e  e s t a b le c e  e l  c o m i t é  d e  s e g u r id a d  

d e  la  in f o r m a c ió n .  E n  la  T a b la  3 . 2 2  s e  in d ic a  lo s  c o n t r o le s  a  s e r  a p l ic a d o s  q u e  

p r o p o n e  la  n o r m a  I S O 2 7 0 0 1 : 2 0 1 3 .  
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T a b l a  3 . 2 2  C o n t r o l e s  d e  g e s t i ó n  d e  i n c i d e n t e s  p a r a  a c t i v o s  c r í t i c o s  

D o m i n i o  O b j e t i v o s  d e  C o n t r o l  y  C o n t r o l e s  A c t i v o s  C r í t i c o s  

1 6 .  G e s t i ó n  d e  

i n c i d e n t e s  e n  l a  

s e g u r i d a d  d e  l a  

i n f o r m a c i ó n .  

1 6 . 1  G e s t ió n  d e  in c id e n t e s  d e  s e g u r id a d  d e  la  

in f o r m a c ió n  y  m e jo r a s .  

1 6 . 1 . 1  R e s p o n s a b i l id a d e s  y  p r o c e d im ie n t o s .  

1 6 . 1 . 2  N o t i f ic a c ió n  d e  lo s  e v e n t o s  d e  

s e g u r id a d  d e  la  in f o r m a c ió n .  

1 6 . 1 . 3  N o t i f ic a c ió n  d e  p u n t o s  d é b i le s  d e  la  

s e g u r id a d .  

1 6 . 1 . 4  V a lo r a c ió n  d e  e v e n t o s  d e  s e g u r id a d  d e  

la  in f o r m a c ió n  y  t o m a  d e  d e c is io n e s .  

1 6 . 1 . 5  R e s p u e s t a  a  lo s  in c id e n t e s  d e  

s e g u r id a d .  

1 6 . 1 . 6  A p r e n d iz a je  d e  lo s  in c id e n t e s  d e  

s e g u r id a d  d e  la  in f o r m a c ió n .  

1 6 . 1 . 7  R e c o p i la c ió n  d e  e v id e n c ia s .  

C o m u n ic a c io n e s  c o n  e l  m e d i o  

e x t e r n o  

 

G e s t ió n  d e  S e g u r id a d  d e  la  

I n f o r m a c ió n  

 

S o f t w a r e  e s p e c ia l iz a d o  

F u e n t e :  [ 4 ] ,  E l  A u t o r  

P a r a  lo s  p r o c e s o s  e n  c u e s t ió n  d o n d e  s e  h a n  id e n t i f ic a d o  la s  v u ln e r a b i l id a d e s  d e  lo s  

a c t iv o s  in v o lu c r a d o s ,  s e  h a  p r o p u e s t o  e l  r e g is t r o  d e  in c id e n t e s ,  y  s e  h a  e s t a b le c id o  

lo s  r o le s  d e l  e q u ip o  d e  s e g u r id a d ;  e s  r e s p o n s a b i l id a d  d e  la  in s t i t u c ió n  a  t r a v é s  d e  

s u s  á r e a s  s o lu c io n a r  e l  in c id e n t e  y  r e e s t a b le c e r  la  d is p o n ib i l id a d  d e  lo s  a c t iv o s  

in v o lu c r a d o s .   

  E l  r e s p o n s a b le  d e  s e g u r id a d  d e b e r á  m o n i t o r iz a r  q u e  e l  in c id e n t e  n o  p r o d u z c a  

r ie s g o s  d e  s e g u r id a d  a d ic io n a le s  y  d e b e r á  m a n t e n e r  la  a c t u a l iz a c ió n  d e  lo s  

r e g is t r o s  p a r a  t r a t a m ie n t o  d e  r ie s g o s .  

  L o s  in c id e n t e s  d e  s e g u r id a d  y  la s  s o lu c io n e s  d e b e n  s e r  d o c u m e n t a d o s  p a r a  q u e  

s e a n  a n a l iz a d o s  p o r  e l  r e s p o n s a b le  d e  s e g u r id a d  y  p r o p ie t a r io s  d e  lo s  a c t iv o s .  

C o n  e l lo ,  s e  p r o m u e v e  e l  a p r e n d iz a je  a n t e  in c id e n t e s  d e  s e g u r id a d  y  s e  

a c t u a l iz a n  lo s  c o n t r o le s  im p le m e n t a d o s .   

  S e  d e b e  a c t u a l iz a r  e l  r e g is t r o  d e  in c id e n t e s  q u e  c o n t e n g a  t o d a  la  in f o r m a c ió n  d e l  

c a s o .  
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3 . 2 . 6 .  E t a p a  6 . -  O p e r a c i ó n  d e l  S i s t e m a  d e  G e s t i ó n  d e  S e g u r i d a d  d e  l a  

I n f o r m a c i ó n .  A p l i c a c i ó n  a l  C a s o  d e  E s t u d i o  

3 . 2 . 6 . 1 .  O p e r a c i ó n  d e l  S G S I  

L a  o p e r a c ió n  d e l  S G S I  c o n s is t e  e n  e s t a b le c e r  u n  r e g is t r o  d e  c o n t r o l  d e  c a m b i o s  

d u r a n t e  la  a p l ic a c ió n  d e l  m o d e lo  d e  g e s t ió n  d e  s e g u r id a d  p r o p u e s t o ,  e n  e l  q u e  d e b e  

c o n s t a r  la s  a c t u a l iz a c io n e s  e n  c u r s o  m ie n t r a s  s e  d e s a r r o l la  c a d a  e t a p a  d e l  m o d e lo  

S G S I ,  c o n  e l lo ,  s e  p r e t e n d e  r e a l iz a r  lo s  a ju s t e s  d e l  m o d e lo  a l  C a s o  d e  E s t u d io  o  

P r o y e c t o  o b je t o  d e  a n á l is is .   

E l  r e g is t r o  d e  c o n t r o l  d e  c a m b io s  p r o p u e s t o ,  p e r m i t e  m o n i t o r iz a r  la  g e s t ió n  d e  la  

s e g u r id a d  d e  la  in f o r m a c ió n  d e s d e  u n  c o n t e x t o  o r g a n iz a c io n a l .    

T a b l a  3 . 2 3  R e g i s t r o  d e  c o n t r o l  d e  c a m b i o s  p a r a  m o n i t o r i z a c i ó n  d e  l a  g e s t i ó n  d e  l a  s e g u r i d a d  d e  l a  

i n f o r m a c i ó n  a p l i c a d o  a l  c a s o  d e  e s t u d i o  

S G S I  U t i l iz a d o :  M o d e lo  d e  G e s t ió n  d e  S e g u r id a d  

d e  la  I n f o r m a c ió n  p a r a  c e n t r o s  d e  

in v e s t ig a c ió n ,  d ia g n ó s t ic o  y  

p r e v e n c ió n  d e  d e s a s t r e s  n a t u r a le s  

F e c h a  d e  A p r o b a c ió n :  

 

 

M o d i f ic a c io n e s :  

 

 

R e s p o n s a b le s :  

 

C a s o  d e  E s t u d io :  I n s t i t u t o  G e o f í s ic o  d e  la  E s c u e la  

P o l i t é c n ic a  N a c io n a l  

 

P r o c e s o s / Á r e a s  

a n a l iz a d o s  

1 )  G e s t ió n  d e  d a t o s  s í s m ic o s  y  

v o lc á n ic o s  

2 )  G e s t ió n  d e l  a c c e s o  a  la  

in f o r m a c ió n  r e la c io n a d a  a l  

m o n i t o r e o  s í s m ic o  y  v o lc á n ic o  

E t a p a  1 :  

F a s e  d e  

P r e p a r a c ió n  

 

 

 

  O b t e n e r  e l  a p o y o  d e  la  

D i r e c c ió n  

  C o m p r o m is o  y  l id e r a z g o  d e  

la  a l t a  D i r e c c ió n  

  D e f in ic ió n  d e  r o le s ,  

r e s p o n s a b i l id a d e s  y  

a u t o r id a d e s  

  P la n t e a m ie n t o  d e  r e c u r s o s  

y  c o m p e t e n c ia s  

  I d e n t i f ic a r  lo s  

r e q u e r im ie n t o s  

F e c h a  d e  

A p r o b a c ió n :  

 

M o d i f ic a c io n e s  R e s p o n s a b le s :  

 

D o c u m e n t o s  h a b i l i t a n t e s :   

  G u í a  p a r a  la  

D o c u m e n t a c ió n  d e  la  E t a p a  1 .  

C a s o  d e  E s t u d io  

   

E t a p a  2 . -  

E s t a b le c im ie n t o  

d e l  M o d e lo  d e  

G e s t ió n  d e  

 

 

  D e f in ic ió n  d e l  A lc a n c e  y  

L í m i t e s   

F e c h a  d e  

A p r o b a c ió n :  

 

M o d i f ic a c io n e s  R e s p o n s a b le s :  
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S e g u r id a d  d e  la  

I n f o r m a c ió n   

  D e s a r r o l lo  d e  la  p o l í t ic a  d e  

s e g u r id a d  d e  la  in f o r m a c ió n  

  D e f in ic ió n  d e  la  m e t o d o lo g í a  

d e  g e s t ió n  d e l  r ie s g o  

  D e f in ic ió n  d e  lo s  

c o m p o n e n t e s  d e  g e s t ió n  d e  

s e g u r id a d  d e  la  in f o r m a c ió n  

  P la n t e a m ie n t o  d e  o p e r a c ió n  

d e l  S G S I  

 

D o c u m e n t o s  h a b i l i t a n t e s :  

  G u í a  p a r a  la  

D o c u m e n t a c ió n  d e  la  E t a p a  2 .  

C a s o  d e  E s t u d io  

   

E t a p a  3 . -  

I d e n t i f ic a c ió n  d e  

lo s  r ie s g o s  

 

 

  I d e n t i f ic a c ió n  y  v a lo r a c ió n  

d e  a c t iv o s  

  I d e n t i f ic a c ió n  y  v a lo r a c ió n  

d e  a m e n a z a s  

  I d e n t i f ic a c ió n  d e  

v u ln e r a b i l id a d e s  

  I d e n t i f ic a c ió n  d e  C o n t r o le s  

e x is t e n t e s  

  V a lo r a c ió n  d e  im p a c t o s   

  V a lo r a c ió n  d e  r ie s g o s  

  A n á l is is  d e l  r ie s g o  

  . -  I d e n t i f ic a c ió n  d e l  r ie s g o   

  . -  E s t im a c ió n  d e l  r ie s g o  

  E v a lu a c ió n  d e  r ie s g o s  

 

F e c h a  d e  

A p r o b a c ió n :  

 

M o d i f ic a c io n e s  R e s p o n s a b le s :  

 

D o c u m e n t o s  h a b i l i t a n t e s :  

  G u í a  p a r a  la  

D o c u m e n t a c ió n  d e  la  E t a p a  3 .  

C a s o  d e  E s t u d io  

   

E t a p a  4 . -  G e s t ió n  

d e  r ie s g o s  

 

 

  T r a t a m ie n t o  d e  r ie s g o s  

  S e le c c ió n  d e  o b je t iv o s  d e  

c o n t r o l  y  c o n t r o le s  

  I m p le m e n t a c ió n  d e  

c o n t r o le s  

  A c e p t a c ió n  d e l  r ie s g o  y  

r ie s g o  r e s id u a l  

                    D e f in ic ió n  d e  

c r i t e r io s  d e  v a lo r a c ió n  

  E s t r a t e g ia  d e  p r o t e c c ió n  y  

P la n  d e  m i t ig a c ió n  

  D e c la r a c ió n  d e  a p l ic a b i l id a d   

  C o m u n ic a c ió n  d e l  r ie s g o   

  M o n i t o r iz a c ió n  y  R e v is ió n  

d e l  r ie s g o   

 

F e c h a  d e  

A p r o b a c ió n :  

 

M o d i f ic a c io n e s  R e s p o n s a b le s :  

 

D o c u m e n t o s  h a b i l i t a n t e s :  

  G u í a  p a r a  la  

D o c u m e n t a c ió n  d e  la  E t a p a  4 .  

C a s o  d e  E s t u d io  
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E t a p a  5 . -  

C o m p o n e n t e s  d e  

g e s t ió n  d e  

s e g u r id a d  d e  la  

in f o r m a c ió n  y  

o b je t iv o s  d e  

c o n t r o l  e n  lo s  

c e n t r o s  d e  

in v e s t ig a c ió n  

 

 

 

  P o l í t ic a s  d e  s e g u r id a d  

  A s p e c t o s  o r g a n iz a c io n a le s  

d e  la  s e g u r id a d  d e  la  

in f o r m a c ió n  

  G e s t ió n  d e  a c t iv o s  

  C o n t r o l  d e  a c c e s o s  

  C i f r a d o  

  S e g u r id a d  e n  la s  

o p e r a c io n e s   

  A d q u is ic ió n ,  d e s a r r o l lo  y  

m a n t e n im ie n t o  d e  lo s  s is t e m a s  

d e  in f o r m a c ió n  

  G e s t ió n  d e  in c id e n t e s  e n  la  

s e g u r id a d  d e  la  in f o r m a c ió n  

 

F e c h a  d e  

A p r o b a c ió n :  

 

M o d i f ic a c io n e s  R e s p o n s a b le s :  

 

D o c u m e n t o s  h a b i l i t a n t e s :  

  R e s u l t a d o s  o b t e n id o s  d e  lo s  

c o n t r o le s  im p le m e n t a d o s  

   

E t a p a  6 . -  

O p e r a c ió n  d e l  

S is t e m a  d e  

G e s t ió n  d e  

S e g u r id a d  d e  la  

I n f o r m a c ió n  

 

 

  O p e r a c ió n  d e l  S G S I  

  T é r m in o s  y  d e f in ic io n e s  

  E v a lu a c ió n  d e  la  

f u n c io n a l id a d  d e  la s  e t a p a s  

m o d e lo  y  m e d id a s  c o r r e c t iv a s  

  E s t a b le c im ie n t o  d e  

p r o g r a m a s  d e  a u d i t o r í a  in t e r n a  

y  e x t e r n a  

  R e v is io n e s  y  a p r o b a c io n e s  

p o r  p a r t e  d e  la  D i r e c c ió n  

  D o c u m e n t o  d e  S e g u r id a d  

  C e r t i f ic a c ió n  d e l  S G S I  

 

F e c h a  d e  

A p r o b a c ió n :  

 

M o d i f ic a c io n e s  R e s p o n s a b le s :  

 

D o c u m e n t o s  h a b i l i t a n t e s :  

  A c t u a l iz a c io n e s   

   

F u e n t e :  E l  A u t o r  

 

3 . 2 . 6 . 2 .  T é r m i n o s  y  d e f i n i c i o n e s  

E s t a  s e c c ió n  d e b e  s e r  c o m p le m e n t a d a  c o n  lo s  t é r m in o s  y  d e f in ic io n e s  q u e  v a y a  

r e q u i r ié n d o s e  d e p e n d ie n d o  d e  la  a p l ic a c ió n  d e l  m o d e lo  S G S I  p r o p u e s t o .  E l  A n e x o  

G ,  p r e s e n t a  u n  c o n ju n t o  d e  d e f in ic io n e s  t o m a d a s  d e  la  m e t o d o lo g í a  M a g e r i t  e n  e l  

L ib r o  1  -  M é t o d o ,  a s í  t a m b ié n  lo s  t é r m in o s  y  d e f in ic io n e s  d e l  c e n t r o  d e  in v e s t ig a c ió n  

I n s t i t u t o  G e o f í s ic o .  
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3 . 2 . 6 . 3 .  E v a l u a c i ó n  d e  l a  f u n c i o n a l i d a d  d e  l a s  e t a p a s  m o d e l o  y  m e d i d a s  

c o r r e c t i v a s  

P a r a  e l  c a s o  d e  e s t u d io ,  s e  h a  e v a lu a d o  la s  e t a p a s  d e l  m o d e lo  q u e  s o n  a p l ic a b le s  

a  lo s  p r o c e s o s  d e  a d q u is ic ió n  d e  d a t o s  y  g e s t ió n  d e  a c c e s o  a  la  in f o r m a c ió n .  

D u r a n t e  la  a p l ic a c ió n  d e l  m o d e lo  S G S I  s e  o b t u v ie r o n  r e s u l t a d o s  p a r c ia le s ,  y a  q u e  a  

p a r t i r  d e  la  E t a p a  4  s o b r e  G e s t ió n  d e  r ie s g o s ,  n o  f u e  p o s ib le  c o n f o r m a r  e l  e q u ip o  d e  

s e g u r id a d  o f ic ia l  y  p o r  t a n t o  la  a p r o b a c ió n  d e  la  D i r e c c ió n .   

S e  d e b ió  c o n t in u a r  la  r e v is ió n  d e  la s  e t a p a s  s ig u ie n t e s  a  m a n e r a  d e  p r o p u e s t a s  y  

l in e a m ie n t o s  h a s t a  c o n s e g u i r  a c u e r d o s  d e  r e a s ig n a c ió n  d e  f u n c io n e s  p a r a  e l  

p e r s o n a l  e n  e l  t e m a  d e  s e g u r id a d  d e  la  in f o r m a c ió n .  

D u r a n t e  la  a p l ic a c ió n  m o d e lo  S G S I  e n  e l  c a s o  d e  e s t u d io ,  s e  h a n  p r o p u e s t o  

f o r m a t o s  d e  d is e ñ o  y  s e  h a n  a g r e g a d o  p la n t i l la s  q u e  f a c i l i t e n  la  e s t r u c t u r a  y  

le v a n t a m ie n t o  d e  in f o r m a c ió n  d e l  S G S I .  E l  m o d e lo  p r o p u e s t o  p e r m i t e  la  a m p l ia c ió n  

d e l  a lc a n c e  s i  f u e s e  d e c is ió n  d e  lo s  D i r e c t iv o s  d e  la  in s t i t u c ió n  d e b id o  a  q u e  e s t á  

e n f o c a d o  e n  e l  c ic lo  d e  m e jo r a  c o n t in u a .  

E l  o b je t iv o  d e  e s t e  c o m p o n e n t e  h a  s id o  id e n t i f ic a r  lo s  c o n f l ic t o s  d u r a n t e  la  

im p le m e n t a c ió n  d e l  m o d e lo  S G S I  y  la s  c a u s a s  n e g a t iv a s  p o r  la s  q u e  n o  s e  h a  

c u m p l id o  u n a  e t a p a ,  c o m o  s o n :   

  D e c is ió n  d e  lo s  D i r e c t iv o s  e n  s u s p e n d e r  t e m p o r a lm e n t e  la  im p le m e n t a c ió n  d e l  

S G S I  d e b id o  a l  r e  d i r e c c io n a m ie n t o  d e l  r e c u r s o  h u m a n o ,  e c o n ó m ic o  y  

t e c n o ló g ic o ,  f r e n t e  a  u n  f e n ó m e n o  s í s m ic o  y / o  v o lc á n ic o  d e  g r a n  t r a s c e n d e n c ia ,  

o c a s io n a n d o  e l  in c u m p l im ie n t o  e n  la s  f u n c io n e s  a s ig n a d a s  a l  e q u ip o  d e  

S e g u r id a d  d e  la  I n f o r m a c ió n .   

P a r a  e l  C a s o  d e  E s t u d io ,  lo s  c o m p o n e n t e s  d e  la  E t a p a  6  r e s t a n t e s  r e la c io n a d o s  a  

a u d i t o r í a ,  r e v is io n e s  y  a p r o b a c io n e s  d e  la  D i r e c c ió n ,  d o c u m e n t o  d e  s e g u r id a d  y  

l in e a m ie n t o s  d e  c e r t i f ic a c ió n ;  h a n  s id o  c o n s id e r a d o s  p r o c e s o s  e n  e s p e r a  d e  

im p le m e n t a c ió n ,  y a  q u e  d e p e n d e n  d e  la  a p r o b a c ió n  d e  la s  e t a p a s  a n t e r io r e s  y  t o m a  



1 6 7  

 

d e  d e c is ió n  d e  lo s  D i r e c t iv o s ,  in d is p e n s a b le  p a r a  c u lm in a r  la  im p le m e n t a c ió n  d e  

c a d a  e t a p a  d e l  m o d e lo .  E n  e l  C a p í t u lo  2  s e  h a  p r o p u e s t o  lo s  l in e a m ie n t o s  p a r a  la  

e je c u c ió n  d e  t o d o s  lo s  c o m p o n e n t e s  d e  la  E t a p a  6 ,  e n  e l  c a s o  d e  t e n e r  la  

a u t o r iz a c ió n  d e  la  D i r e c c ió n  p a r a  im p le m e n t a r  e l  m o d e lo  S G S I  p r o p u e s t o .  

 

3 . 3 .  A n á l i s i s  d e  R e s u l t a d o s  

E l  m o d e lo  d e  g e s t ió n  S G S I  a p l ic a d o  a l  c a s o  d e  e s t u d io  “ I n s t i t u t o  G e o f í s ic o ”  h a  

r e p r e s e n t a d o  u n  a p o r t e  v a l io s o  a l  á r e a  d e  T I  a  t r a v é s  d e l  r e c o n o c im ie n t o  d e  lo s  

a c t iv o s  d e  in f o r m a c ió n  m á s  c r í t ic o s  y  la  p r o p u e s t a  q u e  d e b e  a d o p t a r s e  p a r a  

id e n t i f ic a r  lo s  r ie s g o s  y  c ó m o  g e s t io n a r lo s .   

R e s p e c t o  a  la s  f u n c io n e s  q u e  r e a l iz a  la  a l t a  d i r e c c ió n ,  e s t a  h a  r e c o n o c id o  la  

im p o r t a n c ia  d e  e n c a m in a r  r e c u r s o s  h u m a n o s ,  t e c n o ló g ic o s  y  e c o n ó m ic o s  

g e n e r a n d o  u n a  n u e v a  p e r s p e c t iv a  o r ie n t a d a  e n  la  g e s t ió n  d e  s e g u r id a d  d e  la  

in f o r m a c ió n .   

A  n iv e l  e s t r a t é g ic o  s e  h a  v a lo r a d o  la  im p o r t a n c ia  d e  im p le m e n t a r  e s t á n d a r e s  y  

m e t o d o lo g í a s  s im i la r e s  a  la s  u t i l iz a d a s  p o r  c e n t r o s  d e  in v e s t ig a c ió n  in t e r n a c io n a le s ,  

e s t o  c o n t r ib u y e  a  la  in c lu s ió n  d e  la s  r e d e s  lo c a le s  d e  m o n i t o r e o  s í s m ic o  y  v o lc á n ic o  

p a r a  q u e  f o r m e n  p a r t e  d e  r e d e s  m u n d ia le s  d e d ic a d a s  a  la  p r e v e n c ió n  d e  d e s a s t r e s  

n a t u r a le s  y  g e s t ió n  d e  r ie s g o s .  

L a  im p le m e n t a c ió n  d e l  m o d e lo  h a  r e q u e r id o  d e l  r e s p a ld o  d e  la  D i r e c c ió n ,  c o n t a r  c o n  

la  r e v is ió n  y  a p r o b a c ió n  d e  lo s  a v a n c e s  e n  c a d a  e t a p a ,  e  im p u ls a r  lo s  r o le s  d e l  

e q u ip o  d e  s e g u r id a d  d e  la  in f o r m a c ió n .  E s t o s  r e q u e r im ie n t o s  s o n  in d is p e n s a b le s  y  

g a r a n t iz a n  e l  c u m p l im ie n t o  d e  o b je t iv o s  d e l  S G S I ;  p o r  t a l  m o t iv o ,  e n  e l  c a s o  p r á c t ic o  

s e  o b t u v o  r e s u l t a d o s  p a r c ia le s  lo g r a n d o  e l  le v a n t a m ie n t o  d e  la  in f o r m a c ió n ,  

id e n t i f ic a c ió n  d e  a c t iv o s ,  a n á l is is  d e  r ie s g o s  y  ú n ic a m e n t e  e l  p la n t e a m ie n t o  d e  

l in e a m ie n t o s  p a r a  la s  e t a p a s  f in a le s .      
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C A P Í T U L O  4  .  C O N C L U S I O N E S  Y  R E C O M E N D A C I O N E S  

4 . 1 .   C o n c l u s i o n e s  

1 .  L a  im p le m e n t a c ió n  d e l  m o d e lo  S G S I  e n  e l  c a s o  p r á c t ic o  c o n f i r m a  q u e  p a r a  e l  

c u m p l im ie n t o  d e  c a d a  e t a p a  s e  d e b e  c o n t a r  c o n  la  r e v is ió n  y  a p r o b a c ió n  p o r  

p a r t e  d e  la  D i r e c c ió n  y  e l  C o m i t é  d e  S e g u r id a d  d e  la  I n f o r m a c ió n ,  e s t o  p e r m i t e  

c o n s o l id a r  lo s  r e s u l t a d o s  d e  g e s t ió n  d e  s e g u r id a d  o b t e n id o s .  S in  e l lo ,  n o  e s  

f a c t ib le  la  e je c u c ió n  d e l  S G S I ,  c o m p r o b a n d o  q u e  a  p a r t i r  d e  la  E t a p a  4  –  G e s t ió n  

d e  R ie s g o s ,  e s  in d is p e n s a b le  r e v is a r  y  a p r o b a r  lo s  a v a n c e s ,  c a s o  c o n t r a r io  s o lo  

s e  p o d r á  e s t a b le c e r  l in e a m ie n t o s  o  r e f e r e n c ia s  p a r a  la s  e t a p a s  s ig u ie n t e s  c o m o  

s e  h a  d e m o s t r a d o  e n  la  a p l ic a c ió n  d e l  m o d e lo  e n  e l  C a p í t u lo  3 .  

2 .  D e  a c u e r d o  c o n  la  id e n t i f ic a c ió n  d e l  r ie s g o  e n  la  E t a p a  3 ,  s e  c o n f i r m a  q u e  e x is t e n  

m á s  p r o c e s o s  s u s c e p t ib le s  d e  s e r  v u ln e r a d o s  y  q u e  p a r t ic ip a n  c o m o  p r o c e s o s  

d e  a p o y o  o  s o n  p r o c e s o s  e s t r a t é g ic o s  d e l  C a s o  d e  E s t u d io .  

3 .  D u r a n t e  e l  e s t u d io  r e a l iz a d o  e n  e l  c a p í t u lo  I ,  s e  id e n t i f ic ó  q u e  lo s  c e n t r o s  d e  

in v e s t ig a c ió n  d e  d e s a s t r e s  n a t u r a le s  d e l  E c u a d o r ,  m a n t ie n e n  s u s  s is t e m a s  d e  

in f o r m a c ió n  y  e n t r e g a  d e  s e r v ic io s  d e  in f o r m a c ió n  e n  c u m p l im ie n t o  y  c o n  

r e s p u e s t a  a d e c u a d a  a  la s  d e m a n d a s  d e  lo s  u s u a r io s .  S in  e m b a r g o ,  la  m a y o r í a  

d e  e s t o s  p r o c e s o s  n o  e s t á n  d o c u m e n t a d o s ,  c a r e c e n  d e  m é t o d o s  y  c o n t r o le s  d e  

s e g u r id a d  d e  la  in f o r m a c ió n ,  lo  c u a l ,  c o n l le v a  a  t e n e r  s is t e m a s  d e  in f o r m a c ió n  

v u ln e r a b le s  a  a m e n a z a s  c o m o :  p é r d id a  d e  in f o r m a c ió n ,  r e t a r d o s  d e  r e s p u e s t a  

e n  la  d e t e r m in a c ió n  d e  a le r t a s  t e m p r a n a s ,  f a l lo s  e n  la  in f r a e s t r u c t u r a  d e  r e d ,  

d a ñ o s  e n  e l  h a r d w a r e / s o f t w a r e  o c a s io n a d o s  p o r  e r r o r e s  d e l  p e r s o n a l ,  v i r u s ,  

s o f t w a r e  m a l ic io s o  y  h a c k e r s .  E l  m o d e lo  d e  s e g u r id a d  p r o p u e s t o ,  p u e d e  s e r  

u t i l iz a d o  c o m o  r e f e r e n t e  p a r a  la  id e n t i f i c a c ió n  d e  f a le n c ia s  e n  lo s  s is t e m a s  d e  

in f o r m a c ió n  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n ,  c o m o  s e  h a  d e m o s t r a d o  e n  la  

a p l ic a c ió n  d e l  m o d e lo  S G S I  e n  la s  E t a p a s  1 ,  2  y  3 .  
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4 .  E n  e l  m o d e lo  p r o p u e s t o ,  p a r a  e l  e s t a b le c im ie n t o  d e  c o n t r o le s  e n  lo s  s i s t e m a s  d e  

in f o r m a c ió n  s e  u t i l iz a  la  g u í a  d e  o b je t iv o s  d e  c o n t r o l  y  c o n t r o le s  d e  la  n o r m a  

I S O / I E C 2 7 0 0 1 : 2 0 1 3 .  A p l ic á n d o lo s  a l  c a s o  p r á c t ic o ,  s e  p u e d e  c o n c lu i r  q u e  

p e r m i t e n  u n a  o r ie n t a c ió n  a  n iv e l  d e  g e s t ió n  d e  la  s e g u r id a d  d e  la  in f o r m a c ió n  y  

p e r m i t e n  c o m p r o b a r  s i  lo s  r ie s g o s  a s o c ia d o s  a  lo s  a c t iv o s  d e  in f o r m a c ió n  

c o n d u c e n  a l  e s t a b le c im ie n t o  d e  la s  p o l í t ic a s  p a r a  c a d a  á r e a  d e  a p l ic a c ió n .  

5 .  E n  e l  m o d e lo  p r o p u e s t o  la s  e t a p a s  d e  id e n t i f ic a c ió n  d e  r ie s g o s  ( E t a p a  3 )  y  

g e s t ió n  d e  r ie s g o s  ( E t a p a  4 )  c o n t ie n e n  lo s  a s p e c t o s  m á s  r e le v a n t e s  t o m a d o s  d e  

d is t in t a s  m e t o d o lo g í a s  d e  g e s t ió n  d e  r ie s g o s  p a r a  c o n s o l id a r  u n  m o d e lo  p r o p io  

a p l ic a b le  a  lo s  c e n t r o s  d e  in v e s t ig a c ió n  d e  d e s a s t r e s  n a t u r a le s  q u e  a s e g u r e  

r e s u l t a d o s  in t e g r a le s  q u e  c o m p r e n d e n  v a r io s  a s p e c t o s  p a r a  id e n t i f ic a r  y  

g e s t io n a r  lo s  r ie s g o s  e n  f o r m a  a d e c u a d a .  

6 .  E l  m o d e lo  p r o p u e s t o  d e  s e g u r id a d  S G S I  p e r m i t e  a g r e g a r  n u e v o s  a c t iv o s  d e  

in f o r m a c ió n  y  r e g is t r a r  n u e v o s  e v e n t o s  d e  v u ln e r a b i l id a d ,  r ie s g o s ,  c o n t r o le s ,  c o n  

u n a  a d e c u a d a  d o c u m e n t a c ió n  y  c o n t r o l  d e  c a m b io s ,  a  t r a v é s  d e  la  

m o n i t o r iz a c ió n  y  r e v is ió n  d e l  r ie s g o  ( E t a p a  4 )  y  e n  la  e v a lu a c ió n  d e  la  

f u n c io n a l id a d  y  m e d id a s  c o r r e c t iv a s  ( E t a p a  6 ) .  C o n  e l lo  s e  a s e g u r a  la  c a p a c id a d  

d e  m e jo r a m ie n t o  c o n t in u o  q u e  p r o p o n e  m o d e lo  y  lo  d is t in g u e  d e  lo s  m o d e lo s  y  

e s t á n d a r e s  e x is t e n t e s .  

7 .  D u r a n t e  la  a p l ic a c ió n  d e l  m o d e lo  p r o p u e s t o ,  e n  la  id e n t i f ic a c ió n  y  a n á l is is  d e  

r ie s g o s  s e  c o m p r o b ó  q u e  la  e s t im a c ió n  d e l  r ie s g o  d e p e n d e  d e  la s  v a lo r a c io n e s  

p r e v ia s  d e  a c t iv o s ,  v u ln e r a b i l id a d e s ,  a m e n a z a s  e  im p a c t o  q u e  s e  d e t e r m in a n  

c o n  e l  e q u ip o  d e  s e g u r id a d  d e  la  in f o r m a c ió n  y  lo s  u s u a r io s .  E s t o  d e m u e s t r a  q u e  

p a r a  lo g r a r  u n a  e s t im a c ió n  d e  r ie s g o  m á s  c e r c a n a  a  la  r e a l id a d  e n  lo s  a c t iv o s  d e  

in f o r m a c ió n  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n ,  s e  d e b e  r e a l iz a r  u n  c o n s e n s o  y  e l  

e q u ip o  d e  s e g u r id a d  d e  la  in f o r m a c ió n  d e b e r á  r e u n i r  v a r io s  c r i t e r io s  p a r a  d e f in i r  

s u  v a lo r a c ió n .  
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8 .  L a s  m e t o d o lo g í a s  d e  g e s t ió n  d e  r ie s g o s  M a g e r i t ,  O c t a v e ,  N I S T S P  8 0 0 - 3 0 ,  

C o r a s  y  n o r m a  I S O  2 7 0 0 5  c o n s id e r a d a s  e n  e l  p r e s e n t e  e s t u d io  c o n t ie n e n  

a s p e c t o s  s im i la r e s  p a r a  l le g a r  a  la  d e t e r m in a c ió n  d e  r ie s g o s  e n  s e g u r id a d  d e  la  

in f o r m a c ió n ,  p o r  lo  t a n t o ,  c a d a  u n a  h a  a p o r t a d o  a l  d e s a r r o l lo  d e l  m o d e lo  e n  la s  

E t a p a s  3  y  E t a p a  4 ,  e n  d o n d e  s e  h a  lo g r a d o  c o n s o l i d a r  u n a  e s t r u c t u r a  a d a p t a b le  

p a r a  lo s  c e n t r o s  d e  in v e s t ig a c ió n .  A s í  t a m b ié n ,  t o m a n d o  c o m o  r e f e r e n c ia  la s  

m e t o d o lo g í a s  O C T A V E  y  C O R A S ,  s e  d is e ñ ó  la  E t a p a  1 :  F a s e  d e  P r e p a r a c ió n ,  

p e r o  n o  s o lo  o r ie n t a d a  a  la  g e s t ió n  d e  r ie s g o s  s in o  a  t o d o  e l  c o n t e x t o  d e l  M o d e lo  

d e  G e s t ió n  d e  S e g u r id a d  d e  la  I n f o r m a c ió n .  

9 .  P a r a  e l  C a s o  d e  E s t u d io ,  s e  h a  id e n t i f ic a d o  q u e  n o  e x is t e  d o c u m e n t a c ió n  d e  lo s  

p r o c e s o s  y  c a m b io s  r e la c io n a d o s  a  la  s e g u r id a d  d e  la  in f o r m a c ió n  q u e  s e  

e je c u t a n  e n  t o d a s  la s  á r e a s ,  la  in f r a e s t r u c t u r a  d e  r e d  n o  t ie n e  d ia g r a m a s  y  

d o c u m e n t o s  a c t u a l iz a d o s ;  p o r  lo  q u e ,  lo s  r e c u r s o s ,  t ie m p o  y  a s ig n a c ió n  d e  

p e r s o n a l  p a r a  im p le m e n t a r  e l  m o d e lo  S G S I  e n  t o d o s  lo s  p r o c e s o s  d e  la  

in s t i t u c ió n  s e r á n  m a y o r e s  a  lo s  c o n t e m p la d o s  e n  la  p la n i f ic a c ió n ,  o ,  e n  s u  d e f e c to  

s e  d e b e  r e c u r r i r  a  la  c o n t r a t a c ió n  d e  t e r c e r o s  p a r a  m e jo r a r  p r o c e s o s  p u n t u a le s  

d e l  á r e a  d e  T I .  

1 0 .  E l  e s t u d io  e x p lo r a t o r io  d e  lo s  m o d e lo s  y  e s t á n d a r e s  d e  s e g u r id a d  r e a l iz a d o  e n  

e l  C a p í t u lo  I I ,  s e  o r ie n t a  a  la  s e le c c ió n  d e  c o m p o n e n t e s  q u e  c u b r a n  la s  

n e c e s id a d e s  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n  p a r a  g e s t io n a r  lo s  d a t o s  y  e l  a c c e s o  

a  la  in f o r m a c ió n ,  o b t e n ie n d o  la  c o n f o r m a c ió n  d e  e t a p a s  d e l  m o d e lo  S G S I  

p r o p u e s t o  q u e  n o  s e  p r e s e n t a n  e n  n in g ú n  m o d e lo / e s t á n d a r  e x is t e n t e .  

 

4 . 2 .   R e c o m e n d a c i o n e s  

1 .  E l  m o d e lo  d e  g e s t ió n  d e  s e g u r id a d  c o n f o r m a d o  e n  e l  C a p í t u lo  I I  c o n t ie n e  s e is  

e t a p a s  p a r a  c o n s o l id a r  e l  c ic lo  d e  v id a  y  m e jo r a m ie n t o  c o n t in u o  d e l  S G S I ,  p o r  lo  

q u e  s e  r e c o m ie n d a  im p le m e n t a r ,  c o n t r o la r  y  m o n i t o r e a r  la s  e t a p a s  m e d ia n t e  la  

G u í a  d e  E n t r e g a b le s  y  s u s t e n t a r  f o r m a lm e n t e  e l  c u m p l im ie n t o  d e  l o s  p r o c e s o s  
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d e  g e s t ió n  d e  s e g u r id a d  d e  la  in f o r m a c ió n  c o n  e l  r e s p a ld o  y  a p r o b a c ió n  d e l  

C o m i t é  d e  S e g u r id a d  d e  la  I n f o r m a c ió n  y  lo s  D i r e c t iv o s .  

2 .  L o s  a c t iv o s  d e  in f o r m a c ió n  q u e  s e  h a y a n  d e f in id o  c o m o  c r í t ic o s  d e b e r á n  s e r  

a n a l iz a d o s  e n  e l  c o r t o  p la z o  p a r a  e s t a b le c e r  lo s  p la n e s  d e  m i t ig a c ió n  d e l  r ie s g o ,  

m ie n t r a s  q u e  lo s  r ie s g o s  a s u m ib le s  d e b e n  s e r  m o n i t o r e a d o s  d e b id a m e n t e  p a r a  

c o n t r o la r  s u s  e f e c t o s  e n  lo s  a c t iv o s  d e  in f o r m a c ió n  y  t r a t a r lo s  a  t ie m p o  p a r a  

g a r a n t iz a r  la  c o n t in u id a d  d e  la s  o p e r a c io n e s  d e l  c e n t r o  d e  in v e s t ig a c ió n .  

3 .  P a r a  m e jo r a r  la  g e s t ió n  d e l  C e n t r o  d e  D a t o s  d e l  I n s t i t u t o  G e o f í s ic o  s e  r e q u ie r e  

e s t a b le c e r  la s  p o l í t ic a s  d e  s e g u r id a d  p a r a  e l  c e n t r o  d e  d a t o s ,  im p le m e n t a r  

h e r r a m ie n t a s  q u e  f a c i l i t e n  lo s  r e g is t r o s  d e  lo s  p r o c e s o s  e je c u t a d o s ,  c o n t r o l  d e  

c a m b io s ,  c o n t r o l  d e  a c c e s o s ,  d o c u m e n t a c ió n  d e  lo s  p r o c e d im ie n t o s  o p e r a t iv o s .  

4 .  C o m o  p a r t e  d e  la  a p l ic a c ió n  d e l  S G S I  e n  lo s  c e n t r o s  d e  in v e s t ig a c ió n  e s  

r e c o m e n d a b le  c o n c ie n t iz a r  a  t o d o  e l  p e r s o n a l  d e  e s t a s  in s t i t u c io n e s  e n  la  

a d o p c ió n  d e  u n a  c u l t u r a  d e  s e g u r id a d  d e  la  in f o r m a c ió n  m e d ia n t e  t a l le r e s  d e  

e n t r e n a m ie n t o  y  c a p a c i t a c ió n .   

5 .  S e  d e b e  f o r t a le c e r  e l  c o n o c im ie n t o  d e  s e g u r id a d  e n  e l  p e r s o n a l  d e  T I  y  a n a l iz a r  

e n  la s  a p l ic a c io n e s  e x is t e n t e s  la s  c o n f ig u r a c io n e s  q u e  a p o r t e n  e n  la  

a d m in is t r a c ió n  y  o p e r a c ió n  d e  la  s e g u r i d a d  d e  lo s  a c t iv o s  d e  in f o r m a c ió n .    

6 .  P a r a  a n a l iz a r  y  g e s t io n a r  lo s  r ie s g o s  d e  s e g u r id a d  d e  la  in f o r m a c ió n  e n  t o d o s  lo s  

p r o c e s o s  o  s o lo  lo s  r e q u e r id o s  p o r  la  in s t i t u c ió n ,  s e  p u e d e  h a c e r  u s o  d e l  m o d e lo  

S G S I  p r o p u e s t o  y a  q u e  c o n t ie n e  lo s  e le m e n t o s  n e c e s a r io s  a d o p t a d o s  d e  la s  

n o r m a s  I S O  2 7 0 0 1 ,  I S O 2 7 0 0 5  y  m e t o d o lo g í a s  M a g e r i t ,  O C T A V E ,  N I S T _ S P 8 0 0 ,  

C O R A S  a p l ic a d o s  a  lo s  r e q u e r im ie n t o s  d e  lo s  c e n t r o s  d e  in v e s t ig a c ió n  d e  

d e s a s t r e s  n a t u r a le s .  

7 .  C o m o  m e d id a  t e m p o r a l  s e  p u e d e  c o n f o r m a r  e l  e q u ip o  d e  s e g u r id a d  d e  la  

in f o r m a c ió n  h a c ie n d o  u s o  d e l  p e r s o n a l  e x is t e n t e ,  a s ig n a n d o  la s  

r e s p o n s a b i l id a d e s  y  t a r e a s  d e  a c u e r d o  a  la s  c o m p e t e n c ia s  d e l  p e r s o n a l  y  s u  
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d is p o n ib i l id a d ,  c o n s id e r a r  la  r e d is t r ib u c ió n  d e  t a r e a s  y  f u n c io n e s ,  p a r a  lo g r a r  

a d a p t a r  e n  la  e s t r u c t u r a  o r g a n iz a c io n a l  d e  l a  in s t i t u c ió n  la s  d e m a n d a s  

e s t a b le c id a s  e n  e l  a lc a n c e  d e l  S G S I .  

8 .  E l  m o d e lo  S G S I  p r o p u e s t o  p u e d e  s e r  u n  r e f e r e n t e  p a r a  a u d i t o r í a s  d e  s e g u r id a d  

d e  la  in f o r m a c ió n ,  y a  q u e  h a  s id o  e s t r u c t u r a d o  e n  b a s e  a  la  n o r m a  I S O 2 7 0 0 1 ,  

I S O 2 7 0 0 5  y  s e  h a n  a d a p t a d o  p r o c e s o s  d e  m e t o d o lo g í a s  c o m o  M a g e r i t ,  O c t a v e ,  

N I S T S P  8 0 0 - 3 0 ,  C o r a s .  E n  e l  c a s o  d e  s e r  a p l ic a d o  p u e d e  s e r  o r ie n t a d o  a  la  

o b t e n c ió n  d e  la  c e r t i f ic a c ió n  d e  la  n o r m a  I S O 2 7 0 0 1 .  

9 .  L a  im p le m e n t a c ió n  d e l  m o d e lo  S G S I  r e q u ie r e  d e l  r e s p a ld o  d e  lo s  D i r e c t iv o s ,  

a p r o b a c ió n  y  p a r t ic ip a c ió n  d u r a n t e  e l  d e s a r r o l lo  d e  c a d a  E t a p a ,  y a  q u e  im p l ic a  

la  t o m a  d e  d e c is io n e s ,  a s ig n a c ió n  d e  r e c u r s o s ,  r e v is io n e s ,  a p r o b a c io n e s  y  

c o m p r o m is o  d e  la  e je c u c ió n  d e l  p la n  d e  m e jo r a m ie n t o  c o n t in u o  d e l  S G S I .  D e  n o  

c u m p l i r  c o n  e s t e  r o l  p o r  p a r t e  d e  la  D i r e c c ió n  y  J e f a t u r a s  d e  c a d a  á r e a  /  u n id a d e s  

n o  s e  c o n s e g u i r á  lo s  r e s u l t a d o s  e s p e r a d o s  y  r e p r e s e n t a r á  p é r d id a  d e  r e c u r s o s ,  

e s f u e r z o s  p a r a  la  in s t i t u c ió n ,  lo s  r ie s g o s  y  v u ln e r a b i l id a d e s  p o t e n c ia le s  s e g u i r á n  

o c u l t o s  s in  e s t a b le c e r s e  m e d id a s  d e  s e g u r id a d  e f e c t iv a s .  

1 0 .  E n  e l  m o d e lo  d e  g e s t ió n  d e  s e g u r id a d  d e  la  in f o r m a c ió n  t a m b ié n  s e  c o n s id e r a  

c o m o  m e d id a  p a r a  e l  t r a t a m ie n t o  d e  r ie s g o s  la  p o s ib i l id a d  d e  t r a n s f e r i r  e l  r ie s g o ,  

e s  d e c i r  q u e  e l  c o m i t é  d e  s e g u r id a d  d e  la  in f o r m a c ió n  e n  c o n ju n t o  c o n  la  

D i r e c c ió n  d e b e r á n  a n a l iz a r  lo s  f a c t o r e s  e c o n ó m ic o s ,  f in a n c ie r o s ,  t e c n o ló g ic o s  

q u e  d is p o n e n  p a r a  m i t ig a r  lo s  r ie s g o s  d e  s e g u r id a d  c o n  u n  a n á l is is  m á s  

e x h a u s t iv o  d e  la  o r g a n iz a c ió n  y  a p o y á n d o s e  e n  e l  m o d e lo  S G S I  p r o p u e s t o ,  o  

d e s t in a r  e l  r ie s g o  a  t e r c e r o s  p a r a  q u e  s e a  g e s t io n a d o  a d e c u a d a m e n t e .  

1 1 .  E l  m o d e lo  S G S I  p r o p u e s t o  f u e  e n f o c a d o  p a r a  a p l ic a r lo  a  c e n t r o s  d e  in v e s t ig a c ió n  

d e  d e s a s t r e  n a t u r a le s ,  s e  r e q u ie r e  r e v is a r  a  d e t a l le  la  f u n c io n a l id a d  d e  lo s  

c o m p o n e n t e s  e n  c a d a  e t a p a  y  m a y o r  a f in a m ie n t o  p a r a  q u e  c o n s t i t u y a  u n  m o d e lo  

a p l ic a b le .  S in  e m b a r g o  e n  s u  e s t r u c t u r a ,  e s  p o s ib le  a g r e g a r  m e jo r a s  y  

e v a lu a c io n e s  d e  f u n c io n a l id a d  d e l  m o d e lo  q u e  s e  h a n  e s t a b le c id o  e n  la  E t a p a  6 :  

O p e r a c ió n  d e l  S is t e m a  d e  G e s t ió n  d e  S e g u r id a d  d e  la  I n f o r m a c ió n .   
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a c c e s o :  n o v ie m b r e  2 0 1 5 ] .  

[ 2 8 ]  C lo u d  C o m p u t in g .  R e t o s  y  O p o r t u n id a d e s ,  p á g . :  1 5 7 ,  « S i t io  w e b  d e  o n t s i  »  [ E n  

l í n e a ] .  A v a i la b le :  

h t t p : / / w w w . o n t s i . r e d . e s / o n t s i / s i t e s / d e f a u l t / f i le s / 1 _ e s t u d io _ c lo u d _ c o m p u t in g _ r e t o s _ y

_ o p o r t u n id a d e s _ v d e f . p d f ,  [ Ú l t im o  a c c e s o :  n o v ie m b r e  2 0 1 5 ] .  

[ 2 9 ]  R e c o v e r y  L a b s .  C o m p a ñ í a  d e  s e g u r id a d  in f o r m á t ic a ,  « S i t io  w e b  d e  

r e c o v e r y la b s »  [ E n  l í n e a ] .  A v a i la b le :  h t t p : / / w w w . r e c o v e r y la b s . c o m / a y u d a - y -

s o p o r t e / d a t a - r e c o v e r y - w h i t e - p a p e r s / in f o r m e s / p r in c ip a le s - f a c t o r e s - q u e - c a u s a n - u n a -

p e r d id a - d e - in f o r m a c io n /  

[ 3 0 ]  G r u p o  A L B E .  E m p r e s a  d e  c o n s u l t o r í a .  A c c o u n t in g  S o f t w a r e ,  « S i t io  w e b  d e  

g r u p o  A L B E  »  [ E n  l í n e a ] .  A v a i la b le :  h t t p : / / w w w . g r u p o a lb e . c o m / b e n e f ic io s - d e -

im p le m e n t a r - u n - d r p - d is a s t e r - r e c o v e r y - p la n - e n - la s - o r g a n iz a c io n e s - p y m e s /  

[ 3 1 ]  C y c o r p .  E m p r e s a  d e  t e c n o lo g í a ,  « S i t io  w e b  d e  c y c o r p  »  [ E n  l í n e a ] .  A v a i la b le :  

h t t p : / / c y c o r p . c l / b a c u la - e n t e r p r is e /  

[ 3 2 ]  I T  U s e r s  T e c h & B u s in e s s .  R e v is t a  d ig i t a l ,  « S i t io  w e b  d e  i t u s e r »  [ E n  l í n e a ] .  

A v a i la b le :  h t t p : / / w w w . i t u s e r . e s / s e g u r id a d / 2 0 1 5 / 0 6 / p e r d id a - d e - d a t o s - e r r o r e s - m a s -

c o m u n e s - y - c o m o - s u b s a n a r lo s  

[ 3 3 ]  A n  A s s e s s m e n t  M o d e l  o f  I n f o r m a t io n  S e c u r i t y  I m p le m e n t a t io n  L e v e ls ,  

S t a m b u l ,  M . A . M . ;  C e n t r e  o f  S o f t w a r e  T e c h n o l .  &  M a n a g e ,  « S i t io  w e b  d e  ie e e x p lo r e  

»  [ E n  l í n e a ] .  A v a i la b le :  

h t t p : / / ie e e x p lo r e . ie e e . o r g / x p l / lo g in . js p ? t p = & a r n u m b e r = 6 0 2 1 5 6 1 & u r l= h t t p % 3 A % 2 F

% 2 F ie e e x p lo r e . ie e e . o r g % 2 F ie l5 % 2 F 6 0 1 1 4 9 2 % 2 F 6 0 2 1 4 9 9 % 2 F 0 6 0 2 1 5 6 1 . p d f % 3 F

a r n u m b e r % 3 D 6 0 2 1 5 6 1  

[ 3 4 ]  I m p le m e n t a c ió n  e f e c t iv a  d e  u n  S G S I  I S O  2 7 0 0 1 ,  A u t o r :  R o d r ig o  B a ld e c c h i  Q ,  

« S i t io  w e b  d e  is a c a  »  [ E n  l í n e a ] .  A v a i la b le :  

h t t p : / / w w w . is a c a . o r g / c h a p t e r s 8 / M o n t e v id e o / c ig r a s / D o c u m e n t s / C I G R A S 2 0 1 4 % 2 0 -

% 2 0 E x p o s ic i% C 3 % B 3 n % 2 0 2 % 2 0 C I G R A S % 2 0 I S O % 2 0 2 7 0 0 1 % 2 0 - % 2 0 r b q . p d f  

http://ieeexplore.ieee.org/xpl/login.jsp?tp=&arnumber=6021561&url=http%3A%2F%2Fieeexplore.ieee.org%2Fiel5%2F6011492%2F6021499%2F06021561.pdf%3Farnumber%3D6021561
http://ieeexplore.ieee.org/xpl/login.jsp?tp=&arnumber=6021561&url=http%3A%2F%2Fieeexplore.ieee.org%2Fiel5%2F6011492%2F6021499%2F06021561.pdf%3Farnumber%3D6021561
http://ieeexplore.ieee.org/xpl/login.jsp?tp=&arnumber=6021561&url=http%3A%2F%2Fieeexplore.ieee.org%2Fiel5%2F6011492%2F6021499%2F06021561.pdf%3Farnumber%3D6021561
http://www.isaca.org/chapters8/Montevideo/cigras/Documents/CIGRAS2014%20-%20Exposici%C3%B3n%202%20CIGRAS%20ISO%2027001%20-%20rbq.pdf
http://www.isaca.org/chapters8/Montevideo/cigras/Documents/CIGRAS2014%20-%20Exposici%C3%B3n%202%20CIGRAS%20ISO%2027001%20-%20rbq.pdf
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[ 3 5 ]  S e c r e t a r ia  N a c io n a l  d e  la  A d m in is t r a c ió n  P ú b l ic a .  ( 2 3  d e  e n e r o  d e  2 0 1 4 ) .  

I M P L E M E N T A C I Ó N ,  C O N T R O L  Y  S E G U I M I E N T O  D E  L A  S E G U R I D A D  D E  L A  

A D M I N S T R A C I Ó N  C E N T R A L  E  I N S T I T U C I O N A L ,  « S i t io  w e b  d e  a d m in is t r a c ió n  

p ú b l ic a  »  [ E n  l í n e a ] .  A v a i la b le : h t t p : / / w w w . a d m in is t r a c io n p u b l ic a . g o b . e c / w p -

c o n t e n t / u p lo a d s / d o w n lo a d s / 2 0 1 5 / 0 4 / P R O Y E C T O - I M P L E M E N T A C I O N - C O N T R O L -

Y - S E G U I M I E N T O . p d f  

[ 3 6 ]  A g e n c ia  E s p a ñ o la  d e  P r o t e c c ió n  d e  d a t o s .  ( 7  d e  e n e r o  d e  2 0 1 6 ) .  G u í a  d e  

s e g u r id a d  d e  D a t o s ,  « S i t io  w e b  d e  a g p d »  [ E n  l í n e a ] .  A v a i la b le :  

h t t p s : / / w w w . a g p d . e s / p o r t a lw e b A G P D / c a n a ld o c u m e n t a c io n / p u b l ic a c io n e s / c o m m o n /

G u ia s / m o d e lo _ d o c _ s e g u r id a d . p d f  

[ 3 7 ]  B a k e r ,  K .  ( 1 4  d e  n o v ie m b r e  d e  2 0 0 7 ) .  U . S .  G e o lo g ic a l  S u r v e y  M a n u a l ,  « S i t io  

w e b  d e  u s g s »  [ E n  l í n e a ] .  A v a i la b le : h t t p : / / w w w . u s g s . g o v / u s g s - m a n u a l / 6 0 0 / 6 0 0 -

5 . h t m l  

[ 3 8 ]  E P N ,  I .  G .  ( 1 4  d e  m a y o  d e  2 0 1 5 ) .  C a r t e r a  d e  p r o d u c t o s  y  s e r v ic io s  I G ,  « S i t io  

w e b  d e  E P N  »  [ E n  l í n e a ] .  A v a i la b le :  w w w . ig e p n . e d u . e c  

[ 3 9 ]  E s c u e la  P o l i t é c n ic a  N a c io n a l .  ( 3  d e  e n e r o  d e  2 0 1 4 ) .  P la n  e s t r a t é g ic o  d e  

D e s a r r o l lo  I n s t i t u c io n a l .  « S i t io  w e b  d e  I G - E P N »  [ E n  l í n e a ] .  A v a i la b le :  

w w w . e p n . e d u . e c  

[ 4 0 ]  I n s t i t u t o  G e o f í s ic o .  ( 1 8  d e  e n e r o  d e  2 0 1 5 ) .  M is ió n  -  v is ió n .  R e c u p e r a d o  e l  7  d e  

E n e r o  d e  2 0 1 6 ,  « S i t io  w e b  d e  I G - E P N »  [ E n  l í n e a ] .  A v a i la b le :  w w w . ig e p n . e d u . e c  

[ 4 1 ]  I n t e r io r ,  U .  D .  ( 2 8  d e  s e p t ie m b r e  d e  2 0 1 5 ) .  S u p p o r t in g  a n d  E n a b l in g  U S G S  

D a t a  M a n a g e m e n t ,  « S i t io  w e b  d e  u s g s  »  [ E n  l í n e a ] .  A v a i la b le :  

h t t p : / / w w w . u s g s . g o v / d a t a m a n a g e m e n t / in d e x . p h p  

[ 4 2 ]  I S M S ,  C .  ( 2 7  d e  e n e r o  d e  2 0 0 5 ) .  C T B T O  I n f o r m a t io n  S e c u r i t y  M a n a g e m e n t  

S y s t e m  S u p p o r t  o n  C a l l - o f f  B a s is ,  « S i t io  w e b  d e  c t b t o »  [ E n  l í n e a ] .  A v a i la b le :  

h t t p : / / w w w . c t b t o . o r g / f i le a d m in / u s e r _ u p lo a d / p r o c u r e m e n t / 2 0 0 8 / R F P 2 0 1 0 - 0 0 6 3 -

A N N E X _ B - S O W . p d f  

 [ 4 3 ]  C o r a s  P r o je c t ,  “ A  P la t f o r m  f o r  R is k  A n a ly s is  o f  S e c u r i t y  C r i t ic a l  S y s t e m s ” ,  

J u n io  2 0 0 1 ,  « S i t io  w e b  d e  C o r a s »  [ E n  l í n e a ] .  A v a i la b le :  h t t p : / / w w w 2 . n r . n o / c o r a s  

 [ 4 4 ]  I n g e la n .  S o lu c io n e s  d e  s e g u r id a d ,  « S i t io  w e b  d e  in g e la n  »  [ E n  l í n e a ] .  

A v a i la b le :  h t t p : / / w w w . in g e la n . c o m / ? p = 4 6 8 3  

[ 4 5 ]  C T B T O .  I n f o r m a t io n  S e c u r i t y  M a n a g e m e n t ,  « S i t io  w e b  d e  C T B T O  »  [ E n  l í n e a ] .  

A v a i la b le :  h t t p : / / w w w . c t b t o . o r g / f i le a d m in / u s e r _ u p lo a d / p r o c u r e m e n t / 2 0 0 8 / R F P 2 0 1 0 -

0 0 6 3 - A N N E X _ B - S O W . p d f  

[ 4 6 ]  I N A M H I .  O r g a n ig r a m a ,  « S i t io  w e b  d e  I N A M H I »  [ E n  l í n e a ] .  A v a i la b le :  

h t t p : / / w w w . s e r v ic io m e t e o r o lo g ic o . g o b . e c / o r g a n ig r a m a /  

http://www.ctbto.org/fileadmin/user_upload/procurement/2008/RFP2010-0063-ANNEX_B-SOW.pdf
http://www.ctbto.org/fileadmin/user_upload/procurement/2008/RFP2010-0063-ANNEX_B-SOW.pdf
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[ 4 7 ]  I N O C A R .  E s t r u c t u r a  O r g á n ic a  2 0 1 4 ,  « S i t io  w e b  d e  I N O C A R »  [ E n  l í n e a ] .  

A v a i la b le :  

h t t p : / / w w w . in o c a r . m i l . e c / w e b / im a g e s / lo t a ip / 2 0 1 4 / s e c c io n 1 / A . _ E s t r u c t u r a _ o r g a n ic a

_ v ig e n t e _ 2 0 1 4 . p d f  

[ 4 8 ]  I G - E P N .  O r g a n ig r a m a ,  « S i t io  w e b  d e  I G - E P N »  [ E n  l í n e a ] .  A v a i la b le :  

h t t p : / / w w w . ig e p n . e d u . e c / n o s o t r o s / o r g a n ig r a m a  

[ 4 9 ]  O C T A V E .  E n f o q u e  O c t a v e ,  « S i t io  w e b  S o f t w a r e  E n g in e e r in g  I n s t i t u t e »  [ E n  

l í n e a ] .  A v a i la b le :  h t t p : / / r e s o u r c e s . s e i . c m u . e d u / l ib r a r y / a s s e t -

v ie w . c f m ? a s s e t id = 5 1 5 4 6  
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A N E X O S  

 

L o s  a n e x o s  m e n c io n a d o s  a  c o n t in u a c ió n  s e  p r e s e n t a n  e n  f o r m a t o  d ig i t a l :  

 

A N E X O  A :  P la n e s  E s t r a t é g ic o s  I N A M H I ,  I N O C A R ,  I G  

A N E X O  B :  M a r c o  L e g a l  -  E c u a d o r  

A N E X O  C :  I n f o r m a c ió n  U S G S  

A N E X O  D :  P r o d u c t o s  y  S e r v ic io s  I N A M H I ,  I N O C A R ,  I G  

A N E X O  E :  R e s u l t a d o s  d e  e v a lu a c ió n  m e d ia n t e  M S A T  

A N E X O  F :  R e la c ió n  d e  n o r m a s  y  m e t o d o lo g í a s  r e s p e c t o  a l  m o d e lo  S G S I  

p r o p u e s t o  

A N E X O  G :  T é r m in o s  y  D e f in ic io n e s  

A N E X O  H :  P r o p u e s t a  d e  im p le m e n t a c ió n  -  R e s u m e n  E je c u t iv o  

A N E X O  I :  C a t á lo g o  d e  c o n t r o le s  p a r a  lo s  c e n t r o s  d e  in v e s t ig a c ió n   

 

 

 

 


