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RESUMEN

El presente proyecto aborda asuntos relacionados a la seguridad informética en
infraestructura de intered cuyo enfoque principal se aplica en el ambito de la
seguridad logica de la informacion a través de Intranets, E-Business y VPN’s
(Red Privada Virtual).

El primer capitulo presenta un resumen tedrico referente a conceptos de
intranets, interedes, VPN’s, e-Business y seguridad informatica, temas

necesarios para el desarrollo de este proyecto.

En el segundo capitulo se realiza un analisis de la situacion actual de los
recursos informaticos en ambitos fisico y logico, asi como la descripcion
general de los procesos empresariales para contar con las bases suficientes
para realizar un andlisis de requerimientos de nuevos servicios y redisefio de la
infraestructura en uso. También se toman en cuenta consideraciones de
caracter econdmico necesarias para la implantacion de los redisefios y nuevos

servicios definidos.

En el capitulo tercero se realiza el andlisis de requerimientos de los nuevos
servicios establecidos como necesarios en el capitulo anterior. También se
definen las politicas normas y procedimientos de seguridad a implantarse en la
empresa y se efectla una caracterizacion de la nueva aplicacion que apoyara

las actividades fundamentales de la compafiia.

El capitulo cuarto considera todos los aspectos practicos de la implantacion de
nuevos servicios, politicas, normas y procedimientos de seguridad, y redisefios
de la infraestructura informatica. También constan pruebas realizadas con la
nueva aplicacion la cual automatiza procesos de control de presupuestos y

gestion contable en un ambiente Web seguro.
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PRESENTACION

La utilizacion de sistemas informéticos automatizados es de amplia adopcion
por parte de las organizaciones que pretendan sobrevivir en un ambiente cada
vez mas competitivo. Por esta razon existe la necesidad de contar con

sistemas informaticos confiables.

No puede hablarse de sistemas informaticos seguros, sino confiables, ya que la
seguridad informatica total es inalcanzable. Ademas, la seguridad informéatica

no es un fin 0 una meta, sino un medio para llegar a las metas propuestas.

Este proyecto constituye una primera aproximacion en el campo de la
seguridad informatica que realiza una determinada empresa, considerando
nuevos servicios y nueva infraestructura necesarios para mejorar la calidad de

los servicios ofrecidos.

Este proyecto constituye también un marco de referencia para futuros trabajos
gue se realizaran en el campo de la seguridad informatica, especificos para

esta empresa.



CAPITULO |

1 MARCO TEORICO
1.1 INTRANETS E INTEREDES.

1.1.1 DEFINICION Y CARACTERISTICAS DE UNA INTRANET.

“Intranet es la implantacion o integracion en una red local o corporativa de
tecnologias avanzadas de publicacion electronica basadas en web en
combinaciéon con servicios de mensajeria, comparticion de recursos, acceso
remoto y toda una serie de facilidades cliente/servidor proporcionadas por la
pila de protocolos TCP/IP, disefiado inicialmente para la red global Internet.

Su proposito fundamental es optimizar el flujo de informacion con el objeto de
lograr una importante reduccién de costos en el manejo de documentos y
comunicacioén interna. Es una herramienta de gestiébn que permite una potente

difusién de informacién y mecanismos de colaboracién entre el personal™.

El hardware fundamental no es lo que construye una Intranet, lo que importa

son los protocolos TCP/IP.

Un concepto importante dentro de la Intranet consiste en el uso del navegador
como interfase Unica para todo usuario. De esta manera no importa la
plataforma empleada, el usuario no requiere capacitacion para una interfase
diferente para cada servicio que ofrece la Intranet, reduciendo de esta manera

tiempo y costo de capacitacién asi como la complejidad de administracion?.

Una Intranet se diferencia de Internet en que esta Ultima es de acceso publico y
global, abierta a cualquiera que tenga una conexion; en tanto que las Intranets
estan restringidas a aquellas personas que estan conectadas a la red privada

de la organizacion.

! HERRERA, Juan. Intranets — Extranets Presentasidagyuias pedagdgicas de la materia.
2 CARDENAS, Claudia. Indice de Seguridad en Tecnialegle Informacion.



1.1.2 TECNOLOGIA USADA EN LAS INTRANETS.

La mayoria del software que se usa es estandar: navegadores como Navigator

de Netscape e Internet Explorer de Microsoft, las aplicaciones personalizadas

generalmente se construyen usando el lenguaje de programacion Java y el de
guién de CGP.

Una Intranet se basa en el modelo cliente/servidor, segun lo cual son

necesarios ciertos componentes de hardware y de software.

En lo referente al hardware, se necesitara:

Servidores.

PC de los usuarios con sus respectivos periféricos. Son llamados
“equipos cliente”

Un sistema de conexion que puede ser via cable o via inaldmbrica que
conecte los servidores con los equipos cliente.

Tarjetas de conexién a red, concentradores, repetidores, maquinas que

actuan como firewalls (cortafuegos).

En lo referente al software, se necesitara:

Sistema(s) operativo(s) de red, que reside en clientes como en
servidores, tales como: Unix, Novell Netware, Windows2003Server,
Windows XP,etc.

Aplicaciones de red para cliente y servidor tales como: navegadores,
servidor web, programas de correo electrénico, programas de
transferencia de archivos,etc. No es necesario que los programas cliente
y servidor se ejecuten en un mismo sistema operativo.

Protocolos de comunicacion web estandares. Los sistemas operativos
de red actuales ya cuentan con compatibilidad para TCP/IP, que son los

protocolos que se usan al interior de una Intranet.

3 MARTINEZ, Matias. Intranet.



1.1.3 VENTAJAS DE UNA INTRANET.

Las organizaciones empresariales o educativas han descubierto que los

servicios que funcionan muy bien en Internet y de los cuales se benefician

ampliamente seran del mismo modo valiosos al interior de su organizacion,

razon por la cual las Intranets se han vuelto tan populares.

Entre las multiples ventajas que ofrecen las intranets se tiene:

Posibilidad de restringir el acceso que tienen los usuarios a la
informacion publicada o servicios ofrecidos.

Facilidad de acceso a la intranet remotamente. Con una conexién a
Internet los usuarios pueden acceder a informacién o recursos desde
sus casas 0 mientras viajan como si estuvieran conectados localmente.
Mejoramiento en los procesos de las &reas empresariales de servicio al
cliente, ventas y marketing, produccion y operaciones, ingenieria,
recursos humanos, administracion, contabilidad y finanzas.

Con la posibilidad de acceder a tiempo a informaciéon critica, esta
tecnologia mejora el proceso de toma de decisiones. Es posible
organizar y mantener informacion centralizada o distribuida segun se
requiera o se facilite para la obtencion y actualizacion.

Disminucion en el costo de mantenimiento de la red interna.

Implantacion de servicios y aplicaciones tales como: correo electrénico,
transferencia de archivos, servicio de directorio, trabajo en equipo,
acceso a bases de datos.

Facilidad de obtener informacion actualizada en tiempo real las 24
horas, los 365 dias del afio. Esta informacién, disponible para usuarios y
clientes, puede incluir noticias, manuales, procedimientos, planes de
accion, material de formacioén, folletos de marketing y productos, listas

de precios, informacién comercial, etc.



1.1.4 DESVENTAJAS DE UNA INTRANET.

Entre las desventajas pueden citarse:
* Riesgos de seguridad ante el acceso no autorizado a informacion
organizacional.
e Caos potencial debido al cambio de procesos y sistemas.
« Al implantar la intranet puede presentarse una resistencia por parte del
personal o elementos directivos de la organizacion ante el cambio en su

forma habitual de trabajar.

1.1.5 DEFINICION Y CARACTERISTICAS DE UNA INTERRED.

La Intranet de una organizacién por lo general comienza siendo una red LAN y
conforme se obtienen mayores beneficios y/o las necesidades de la
organizacién aumenten, la Intranet puede llegar a convertirse en una red WAN,
para lo cual es necesario interconectar las diferentes redes con las cuales

cuenta la organizacién®.

Una Interred es un grupo de redes fisicas conectadas mediante enrutadores
gue se configuran para pasar trafico entre las computadoras conectadas a las
redes del grupo. Como consecuencia se tiene que las Interredes hacen uso de

los protocolos TCP/IP.

El componente de hardware basico para conectar redes heterogéneas es el
enrutador. Un enrutador es una computadora de propoésito especial dedicada a
interconectar redes, por lo tanto poseen procesador, memoria convencional asi

como interfaces de E/S para todas las redes a las que se conectan.

* CORNER, Douglas. Redes de computadores, Interimeerredes.
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Figura 1.1. Dos redes fisicas conectadas mediante un enrutador.

La red trata las conexiones al enrutador igual que las conexiones a las
computadoras. El enrutador puede conectar redes de diferentes tecnologias lo
que incluye diferentes medios, esquemas de direccionamiento fisico y formatos

de cuadro.

1.1.5.1Protocolos.
La capacitad para conectar redes de diferentes tecnologias se logra gracias al

conjunto de protocolos de Interred llamados TCP/IP, la familia de protocolos
gue mas destaco para el propdésito de interconectividad. Los investigadores que
desarrollaron la arquitectura de las Interredes también desarrollaron TCP/IP.
Esto sucedia en los afios setenta, casi al mismo tiempo que se desarrollaban

las redes LAN®.

TCP/IP define el término host como cualquier sistema de coOmputo que se
conecte a una interred y ejecute una aplicacion. El host puede ser una pequeia
computadora personal o un mainframe. Los protocolos TCP/IP permiten que

cualquier par de host se comuniquen a pesar de las diferencias de hardware.

Puede decirse que una interred es una red virtual porque el sistema de
comunicacion es una abstraccion. Esto quiere decir que, aunque una
combinacion de hardware y software ofrece la ilusion de una red uniforme, no

existe tal red.

La siguiente figura muestra el concepto de red virtual y su estructura fisica

correspondiente.

® CORNER, Douglas. Redes de computadores, Interimgerredes.



Figura 1.2. (a) llusion de una sola red que ofrece TCP/IP a los usuarios y las

aplicaciones. (b) Estructura fisica real®.

1.1.5.2Arquitectura.
Los enrutadores comerciales pueden conectar mas de dos redes con lo cual se

puede conseguir conectar a todas las redes con un solo enrutador. Sin
embargo las organizaciones usan mas de un enrutador para conectar todas sus

redes por las siguientes razones:

Evitar sobrecargar el CPU y la memoria del enrutador con la tarea de procesar
todos los paquetes de todas las redes.

Proveer de redundancia para aumentar la confiabilidad de la Interred. Los
protocolos usados permiten a los enrutadores enviar el trafico por trayectorias
alternas si hay fallas en una red o enrutador.

Los detalles de la topologia de la Interred dependen con frecuencia del ancho
de banda de las redes fisicas, el trafico esperado, requisitos de confiabilidad y

costo del hardware de enrutamiento.

® Fuente: CORNER, Douglas. Redes de computadaresnét e interredes.



1.2 E-BUSINESS

1.2.1 DEFINICION

“E-Business se define como cualquier actividad de negocio basada en Internet
que transforma las relaciones internas y externas para crear valor y explotar
oportunidades de mercado conducidas por las nuevas reglas de la economia

nl

digital™”.

En un sentido mas complejo y dependiendo de la orientacion del negocio, el

E-Business puede ser clasificado.

1.2.2 CLASIFICACION

1.2.2.1Hacia los Clientes

12211 E-Commerce

Puede ser tan simple como una pagina de un catadlogo con un numero de
teléfono, o puede extenderse de manera tal que procese tarjetas de crédito en
tiempo real para que los clientes puedan comprar productos y recibirlos mas

tarde

1.2.2.1.2 CRM (Customer Relationship Management)
Dirigido a todos los aspectos relacionados con la atencion y el servicio al

cliente, coordina a todos los departamentos involucrados en esta atencion:

departamentos de ventas, marketing y relaciones con los clientes.

1.2.2.2Interno de la Organizacion

1.2.2.21 KM (Knowledge Management)

Para la gestion del conocimiento y cuyo objetivo es lograr que la informacion
dentro de una organizacion llegue a todo aquel que la necesite, procesada de
forma tal que sea posible llevarla a la practica.

"HERRERA, Juan.E-Business. Presentaciones de gefgogicas de la materia.



1.2.2.2.2 Bl (Business Intelligence)
Centrado en el apoyo a la toma de decisiones y la evaluacion de indicadores de

negocio.

1.2.2.2.3 ERP (Enterprise Resource Planning)
Podemos considerar este software como la tecnologia subyacente de gestion

interna sobre la cual basar el resto de modelos del negocio de e-business. El
término ERP deriva de MRP (Material Requirement planning) herramienta para
el control de procesos productivos. Los sistemas ERP administran los procesos
del negocio para la optimizacién de la cadena de valor que sirve a todos los
departamentos dentro de la empresa. El software ERP incluye diversas
funcionalidades: facturacién, contabilidad, compras, produccién, soporte,

informes de gestion y recursos humanos, entre otras.

1.2.2.3Hacia Proveedores

1.2.2.3.1 SCM (Supply Chain Management)

Gestiona los procesos de negocio tanto internos como externos de la empresa
implicando a todos los agentes que directa indirectamente estan implicados,
desde la produccion a la distribucion. EI SCM incluye el aprovisionamiento de
materias primas, proveedores, la atencion al cliente, la logistica y en general
toda la cadena de valor de la empresa, optimizando los procesos mas que

automatizandolos, como es el caso del ERP.

1.2.3 MODELOS DE E-BUSINESS

El e-business engloba a toda una serie de modelos de negocios basados en
tecnologia Internet, encaminados a mejorar las relaciones comerciales al

interior de las empresas y sus relacionadas, entre estos modelos tenemos:

1.2.3.1Business to Business (B2B)
El modelo mas significativo y de mayor crecimiento, se establecen negocios

entre las compafias que de acuerdo a las necesidades se definen los tipos de

soluciones.



1.2.3.2Business to Customer (B2C)
Compalfiias intensivas en atencién al cliente. Una empresa vende bienes y

servicios al usuario o consumidor final, usualmente mediante catalogos o

sistemas de subastas.

1.2.3.3Customer to Business (C2B)
Usualmente funciona como una subasta en reversa, donde el precio lo

establece el consumidor ya sea solo o en grupo para lograr economias de

escala y el negocio tiene la opcién de aceptarlo o no.

1.2.3.4Customer to Customer (C2C)
Modelo se subastas en donde una persona puede comprar un bien o un

servicio a otra persona, para esta transaccion se necesita de un intermediario

de confianza.

1.2.4 BENEFICIOS DEL E-BUSINESS

El resultado de implementar E-business en las organizaciones es incrementar
utilidades a través de:
* Reduccion de costos. Eliminacion de antigua infraestructura de ventas.
* Nuevos Canales de Venta. Por las nuevas alianzas con socios de
negocios.
* Acceso a nuevos mercados. Debido al amplio alcance de Internet.
* Mejora de procesos de negocio. Obligatoriamente se debe mejorar la

calidad de los procesos de negocio para competir globalmente.

1.3 VPN'S

1.3.1 ORIGEN.

Las VPN’s nacen de la necesidad de interconectar las diferentes redes de una
organizacion y de proveer acceso a los usuarios moviles, para lo cual se tienen

tres alternativas:
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e Mdbdem: Las desventajas son el costo de las llamadas, el cual se
incrementaria si las sucursales a conectar se encuentran en otras zonas
del pais o incluso en otro pais; ademas la calidad y velocidad de la
conexion no serian adecuadas.

» Linea Privada: La organizacion debe extender un cable de cobre o fibra,
o utilizar medios inaldmbricos que conecten un punto a otro. Esto resulta
en un costo muy elevado.

e VPN: Los costos son bajos ya que se realizan llamadas locales y
también existe la ventaja de que los datos viajen encriptados y seguros,

con una buena calidad y velocidad.

1.3.2 DEFINICION.

“Una VPN (Virtual Private Network por sus siglas en inglés) o Red Privada
Virtual es una red privada que se extiende a distintos puntos remotos mediante
el uso de una red publica de transporte (generalmente insegura), por ejemplo,
Internet. Una VPN usa un proceso de encapsulamiento y encriptacion de los

paquetes de datos”®.

ey
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Figura 1.3. Esquema fisico y equivalente l6gico de una VPN°.

8 Universidad de Valencia. Red Privada Virtual.
® Fuente: Microsoft TechNet. Noviembre 2004.



11

1.3.3 CARACTERISTICAS.

Una VPN ofrece:

Confidencialidad. Se consigue a través de encriptacion.

Integridad. IPSec asegura que los datos no son modificados en el
transito.

Autenticacion de usuarios. Por medio del uso de certificados digitales.
Control de acceso a la red. Por medio de politicas de acceso
configuradas en los servidores VPN de la red corporativa.

No repudio. Por medio de certificados digitales.

Ventajas:

Ahorro de costos directos.

Reduccion del tiempo de aprendizaje.

Reduccion de equipos.

Reduccion de soporte técnico necesario.

Aumento de flexibilidad.

Escalabilidad: extiende la red WAN a mas usuarios remotos

Soporta mas conexiones y ancho de banda.

Basadas en rendimiento, fiabilidad de conexion, cantidad de informacion

y no en tiempo de conexion y en distancia.

Desventajas:

No garantizan la disponibilidad. Si no se cuenta con una conexion a
Internet entonces no puede crearse una conexion VPN a la red
corporativa.

No se garantiza el ancho de banda, ya que se usa una red publica.
Gestion de claves de acceso y autenticacion delicada y laboriosa.

La fiabilidad es menor que en una linea dedicada.

Mayor carga en el cliente VPN (encapsulacion y cifrado).

Mayor complejidad en la configuracién del cliente (proxy, servidor de
correo, etc).
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Una VPN se considera segura, pero no hay que olvidar que la
informacion sigue viajando por Internet (no seguro y expuesto a

ataques).

FUNCIONAMIENTO BASICO.

El usuario remoto establece una conexion con su ISP local,
conectandose a la red de éste de una forma normal.

Cuando desee conectarse a la red corporativa, el usuario inicia el tinel
enviando una peticion a un servidor VPN de la red corporativa.

El servidor VPN autentifica al usuario y crea el otro extremo del tanel.

El usuario comienza a enviar datos a través del tunel, los cuales son
cifrados (encriptados) por el software VPN del cliente antes de ser
enviados sobre la conexion del ISP.

El servidor VPN recibe los datos y los descifra, propagando los datos
hacia la red corporativa. Cualquier informacion devuelta al usuario

remoto es cifrada antes de enviarse por Internet.

Tianel
Zervidor \Q Canexian YPM
VPN
Conjunto @
de redes ‘
pablicas o g
privadas de Cliente
transito YPN

Figura 1.4 Cliente conectado a la red corporativa.®

1.3.5 TECNOLOGIA USADA.

1.3.5.1Tecnologia de tunel.
La tecnologia de tuneles ("Tunneling") es un modo de transferir datos en la que

se encapsula un tipo de paquetes de datos dentro del paquete de datos de

10 Fuente. Microsoft TechNet. Noviembre 2004
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algun protocolo. Al llegar al destino, el paquete original es desempaquetado
volviendo asi a su estado original. Al establecer los tuneles virtuales entre dos
puntos se negocian esquemas de encriptacion y autentificacion que aseguran
la confidencialidad e integridad de los datos transmitidos utilizando la red

publica.

Los dos protocolos de tunel mas usados son PPTP y L2TP. La principal
diferencia entre estos protocolos radica en que L2TP puede trabajar en un

mayor rango de tipos de interedes, no solamente IP.

1.3.5.2Tecnologia de autenticacion.
Las técnicas de autenticacion son esenciales en las VPN's, ya que aseguran a

los participantes de la misma que estan intercambiando informacion con el

usuario o dispositivo correcto.

Los protocolos de autenticaciéon mas comunes son™*:

« PAP-Password Authentication Protocol: Usa passwords de texto claro
para autenticar usuarios.

» SPAP-Shiva Password Authentication Protocol: Es un mecanismo de
encriptacion reversible de dos vias que es empleado por Shiva, un
fabricante de hardware.

* CHAP-Challenge Handshake Authentication Protocol: También conocido
como MD5-CHAP. Es un protocolo de autenticacion basado en el
meétodo de desafio-respuesta. Usa la funcion de hashing MD5, la cual es
un estandar de la industria.

* MS-CHAP-Microsoft Challenge Handshake Authentication Protocol: Es
la extension de CHAP hecha por Microsoft para autenticar estaciones
remotas Windows. También existe de esta casa comercial el protocolo
MS-CHAPV2, el cual ofrece autenticacion mutua, claves de encriptaciéon
inicial mas robustas y diferentes claves de encriptacion para el envio y

recepcion de datos.

' MICROSOFT OFICIAL CURRICULUM. Managing a Microsdf¥indows 2000 Network
Environment.



14

1.3.5.3Tecnologia de encriptacion.
Existen dos tipos de técnicas de encriptacion que se usan en las VPN:

* encriptacion de clave secreta o privada.

* encriptacion de clave publica.

En la encriptacion de clave secreta, se utiliza una contrasefia secreta conocida
por todos los participantes que necesitan acceso a la informacion encriptada.
Dicha contrasefia se utiliza tanto para encriptar como para desencriptar la
informacion. Este tipo de encriptacion posee el problema que, como la
contrasefla es compartida por todos los participantes y debe mantenerse
secreta, al ser revelada, debe ser cambiada y distribuida a los participantes,
con lo cual se puede crear de esta manera algin problema de seguridad

La encriptacion de clave publica implica la utilizacion de dos claves, una publica
y una secreta. Lo que la una encripta la otra desencripta. La primera es enviada
a los demas participantes. Al encriptar, se usa la clave privada propia y la clave
publica del otro participante de la conversacion. Al recibir la informacion, ésta
es desencriptada usando su propia clave privada y la publica del generador de
la informacién. La gran desventaja de este tipo de encriptacion es que resulta
ser mas lenta que la de clave secreta.

En las VPNs, la encriptacion debe ser realizada en tiempo real. Por eso, los
flujos encriptados a través de una red son encriptados utilizando encriptacion

de clave secreta con claves que son solamente Utiles para sesiones de flujo.

El protocolo mas usado para la encriptacion dentro de las VPNs es IPSec, que
consiste en un conjunto de propuestas del IETF que delinean un protocolo IP

seguro para IPv4 e IPv6. IPSec provee encriptacion a nivel de IP*2.

IPSec provee: no repudio, confidencialidad, integridad, autenticidad vy
proteccion antirepeticion mediante dos protocolos : Authentication Header (AH)

y Encapsulated Security Payload (ESP).

12 HEVIA, Mariano. Virtual Private Networks.
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1.3.5.4Tecnologia de firewall.
Un firewall es un sistema o grupo de sistemas que impone una politica de

filtrado de flujo de red entre la red privada de una organizacion y las redes
externas (incluye a Internet). El firewall determina cual de los servicios de red
pueden ser accesados dentro de ésta por los que estan fuera, es decir quien
puede entrar para utilizar los recursos de red pertenecientes a la organizacion.
Para que un firewall sea efectivo, todo trafico de informacion de las redes
externas debera pasar a través del mismo donde podra ser inspeccionada la
informacion. El firewall podra Unicamente autorizar el paso del trafico y el

mismo podr& ser inmune a la penetracion.

Desafortunadamente, este sistema no puede ofrecer proteccion alguna una vez

que el agresor lo traspasa o permanece entorno a este.

1.4 CONCEPTOS DE SEGURIDAD

1.4.1 INTRODUCCION

Desde el surgimiento de la raza humana en el planeta, la informacién estuvo
presente bajo diversas formas y técnicas. EI hombre buscaba representar sus
habitos, costumbres e intenciones en diversos medios que pudiesen ser
utilizados por él y por otras personas, ademas de la posibilidad de ser llevados
de un lugar a otro. La informacion valiosa era registrada en objetos preciosos y
sofisticados, pinturas magnificas, entre otros, que se almacenaban con mucho
cuidado en locales de dificil acceso, a cuya forma y contenido sélo tenian

acceso quienes estuviesen autorizados o listos para interpretarla.

En la actualidad la informacién es el objeto de mayor valor para las empresas.
El progreso de la informética y de las redes de comunicacion nos presenta un
nuevo escenario, donde los objetos del mundo real estan representados por
bits y bytes, que ocupan lugar en otra dimension y poseen formas diferentes de
las originales, no dejando de tener el mismo valor que sus objetos reales, y, en

muchos casos, llegando a tener un valor superior. Por esto y otros motivos, la
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seguridad de la informacién es un asunto tan importante para todos, pues

afecta directamente a los negocios de una empresa o de un individuo.

1.4.2 ENFOQUE

Este trabajo no se pretende adentrarse en temas de seguridad que se podria
considerar “de alto nivel”, como la necesaria en un entorno militar, de
inteligencia, en una gran empresa que maneje datos muy Uutiles para sus
competidores o0 en otro tipo de entornos que involucran gran peligro.

Un fallo en la seguridad de los sistemas informéticos de una central nuclear
puede ser catastrofico. Un pequefio fallo en los sistemas encargados de lanzar
un satélite costaria miles de millones de délares, o si en lugar de ser un satélite
es un misil, las consecuencias serian nefastas. Por fortuna para todos
nosotros, esos sistemas son altamente seguros y por supuesto no son simples

ordenadores conectados a Internet ni siquiera a redes de propdsito general.

Lo mas probable es que todas estas cosas queden demasiado lejos a la
mayoria de los mortales. Los problemas de seguridad diarios son intrusiones,
virus, negaciones de servicio contra un servidor dado, es decir, algo mucho
mas terrenal que todo lo anterior. Es en este tipo de entornos donde los
mecanismos que se estudiaran se pueden aplicar mas facilmente, tanto por las
caracteristicas de los sistemas utilizados como por el “relativamente” bajo
peligro de los atacantes, los intrusos potencialmente interesados en nuestras
maquinas seran individuos que so6lo buscan un cierto status social en un grupo
de aficionados a la pirateria, 0 que vieron una pelicula y tratan de emular a los
actores. Gente que ante la mas minima dificultad para accesar a una red, la
abandonara y se dedicara a objetivos mas faciles. Contra este tipo de personas
es contra quien han de dedicarse mayores esfuerzos. Es inutil intentar parar a
un atacante profesional, pagado, o muy interesado en nuestras maquinas o
sistemas; el que su ataque tenga éxito es sOlo cuestion de tiempo, y
seguramente depende mas de la suerte que tenga él frente a la que tengamos

nosotros.
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Pero estos atacantes son minoria, y lo que debemos buscar es defendernos

contra la mayoria.

Los conceptos de seguridad aqui tratados se aplican a redes “normales”, las
cuales se entienden como entornos con unos requerimientos de seguridad
medios. Como ejemplos de estas redes tenemos: redes de investigacion y
desarrollo (universidades, centros de investigacion, etc.), las de empresas

medianas y las de proveedores de acceso a Internet.

1.4.3 DEFINICION

Podemos entender a la seguridad como una caracteristica de cualquier sistema
(informético o no) que nos indica que ese sistema esta libre de todo peligro,
dafio o riesgo, y que es, en cierta manera, infalible. Como esta caracteristica,
particularizando para el caso de sistemas operativos o redes de computadores,
es muy dificil de conseguir (segun la mayoria de expertos, imposible), se
suaviza la definicion de seguridad y se pasa a hablar de fiabilidad (probabilidad
de que un sistema se comporte tal y como se espera de él) mas que de
seguridad; por tanto, se habla de sistemas fiables en lugar de sistemas

seguros™.

De ahora en adelante se usara el concepto de seguridad de la informacion y no

simplemente de seguridad, para poder dar enfoque a los sistemas informaticos.

A grandes rasgos se entiende que mantener un sistema seguro (o fiable)
consiste basicamente en garantizar tres aspectos: integridad, confidencialidad y
disponibilidad™*.

Integridad: Significa que los objetos soOlo pueden ser modificados por

elementos autorizados, y de una manera controlada.

13VILLALON, Antonio. Seguridad en Unix y Redes v2.1
1 ACADEMIA Latinoamericana de seguridad informatitéodulo 1
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Este aspecto nos permite garantizar que la informacién no ha sido alterada en
su forma y contenido, por tanto, es integra. Una informacion integra es una
informacion que no ha sido alterada de forma indebida o no autorizada.

Por lo tanto, para garantizar la integridad, es necesario que todos los
elementos que componen la base de gestion de la informacién se mantengan
en sus condiciones originales definidas por sus responsables y propietarios.

La quiebra de integridad ocurre cuando la informacion se corrompe, falsifica o

burla.

Confidencialidad: La confidencialidad nos dice que los objetos de un sistema
han de ser accedidos Unicamente por elementos autorizados a ello, y que esos
elementos autorizados no van a convertir esa informacion en disponible para
otras entidades.

Garantizar la confidencialidad es una de las tareas mas dificiles de
implementar, pues involucra a todos los elementos que forman parte de la
comunicacion de la informacion, desde su emisor, el camino que ella recorre,
hasta su receptor. Y también, cuanto mas valiosa es una informacion, mayor
debe ser su grado de confidencialidad.

Pérdida de confidencialidad significa pérdida de secreto.

Disponibilidad: Indica que los objetos del sistema tienen que permanecer
accesibles a elementos autorizados; es el contrario de la negacion de servicio.

Una vez que nos aseguramos que la informacion correcta llegue a los
destinatarios o usuarios correctos, ahora lo que debemos garantizar es que
llegue en el momento oportuno. Se refiera a la disponibilidad de la informacion
y de toda la estructura fisica y tecnoldgica que permite el acceso, transito y

almacenamiento.

1.4.4 ELEMENTOS A PROTEGER.
Lo que la seguridad de la informacion busca proteger son los elementos que

forman parte de la comunicacion™:

> ACADEMIA Latinoamericana de seguridad informatitéodulo 1
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e Informacion.
e Equipos que la soportan.

» Personas que la utilizan

Estos tres elementos son conocidos con el nombre de activos. Un activo es
todo aquel elemento que compone el proceso de la comunicacién, partiendo
desde la informacion, su emisor, el medio por el cual se transmite, hasta su
receptor. Los activos son elementos que la seguridad de la informacion busca
proteger. Los activos poseen valor para las empresas y como consecuencia de
ello, necesitan recibir una proteccién adecuada para que sus negocios no sean

perjudicados.

1.4.4.2nformacion.
Informacién registrada en medio electronico o fisico, que sea de importancia

para la empresa y sus negocios.
Algunos ejemplos son:
» Documentos
* Informes
* Manuales
* Patentes
* Informacién de mercado
e Cddigo de programacion
* Planillas de sueldos de empleados

« Plan de negocios de una empresa, etc.

Posibles vulnerabilidades: robo de documentos, pérdida de archivos de

configuracion, etc.

1.4.4.2Equipos que la soportan.
Dentro de esta categoria se encuentran: software, hardware y organizacion.

14421 Software
Todos los programas de computadora que se utilizan para la automatizacion de

procesos, es decir, acceso, lectura, transito y almacenamiento de la

informacion.
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Posibles vulnerabilidades: fallas publicadas no reparadas que puedan
representar accesos indebidos a los equipos, pérdida de los sistemas de

respaldo, etc.

14422 Hardware.
Representa toda la infraestructura tecnolégica que brinda soporte a la

informacion durante su uso, transito y almacenamiento. Es todo el conjunto
formado por todos los elementos fisicos de un sistema informéatico.
Posibles vulnerabilidades: Fallas eléctricas, inundaciones, robo de equipos

portatiles, etc.

1.4.4.2.3 Organizacion.
Aspectos que componen la estructura fisica y organizativa de las empresas.

Representa a la organizacion légica y fisica que tiene el personal dentro de la
empresa.

Posibles vulnerabilidades: Ubicacion insegura de equipos, documentos o
personas, estructura organizacional que no permita los cambios necesarios en

materia de seguridad.

1.4.4.3Personas que la utilizan.
Individuos que utilizan la estructura tecnologica y de comunicacion de la

empresa y que manejan la informacion.

El enfoque de la seguridad en los usuarios, esta orientado hacia la toma de
conciencia de formacion del habito de la seguridad para la toma de decisiones
y accién por parte de todos los empleados de una empresa, desde su alta
direccién hasta los usuarios finales de la informacion, incluyendo los grupos
gue mantienen en funcionamiento la estructura tecnoldgica, como los técnicos,

operadores y administradores de ambientes tecnoldgicos.

Posibles vulnerabilidades: olvido de contrasefas, falta de cooperacion por parte
de los usuarios en materia de seguridad, descuido de parte de los usuarios en

el manejo de la informacion, etc.
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De los tres elementos vistos anteriormente, la informacién constituye el
principal elemento a proteger, por ser el mas amenazado y el mas dificil de
recuperar. Un sistema operativo puede ser reinstalado al igual que una
aplicacion, se pueden restaurar sin problemas desde su medio original, sin
embargo en el caso de la informacion, no existe un medio original desde el cual

restaurar.

1.45 AMENAZAS, VULNERABILIDADES Y RIESGOS.

1.4.5.1Definiciones

Amenazas: Son agentes capaces de explotar los fallos de seguridad, que
denominamos puntos débiles y, como consecuencia de ello, causar pérdidas o
dafios a los activos de una empresa o persona, afectando a sus negocios o
actividades™.

Las amenazas son constantes y pueden ocurrir en cualquier momento.

Puntos débiles o vulnerabilidades:  Son los elementos que, al ser explotados
por amenazas, afectan la confidencialidad, disponibilidad e integridad de la

informacién de un individuo o empresa®’.

Riesgo: Es la probabilidad de que las amenazas exploten los puntos débiles,
causando pérdidas o dafios a los activos e impactos al negocio, es decir,
afectando la confidencialidad, la integridad y la disponibilidad de la

informacion®®.

Uno de los objetivos de la seguridad de la informacion es impedir que las
amenazas exploten puntos débiles y afecten alguno de los principios basicos
de la seguridad de la informacién (integridad, disponibilidad, confidencialidad),

causando dafos al negocio de las empresas.

Uno de los primeros pasos para la implementacion de la seguridad es rastrear
y eliminar los puntos débiles de un ambiente de tecnologia de la informacién. Al

16117118 ACADEMIA Latinoamericana de seguridad informatidodulo 1
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ser identificados los puntos débiles, sera posible dimensionar los riesgos a los
cuales el ambiente esta expuesto y definir las medidas de seguridad

apropiadas para su correccion.

Otro objetivo de la seguridad de la informacion es la correccion de puntos
débiles existentes en el ambiente en que se usa la informacion, con el objeto
de reducir los riesgos a que esta sometida, evitando asi la concretizacion de

una amenaza.

1.4.5.2Tipos de amenazas.
Amenazas Naturales: Condiciones de la naturaleza y la intemperie que podran

causar dafos a los activos, tales como fuego, inundacién, terremotos.

Intencionales: Son amenazas deliberadas, fraudes, vandalismo, sabotajes,

espionaje, invasiones y ataques, robos y hurtos de informacion, entre otras.

Involuntarias: Son amenazas resultantes de acciones inconscientes de
usuarios, por virus electrénicos (software malicioso en general), muchas veces
causadas por la falta de conocimiento en el uso de los activos, tales como
errores y accidentes.

Entre las amenazas mas frecuentes se encuentran: la ocurrencia de virus, la

divulgacion de contrasefias y la accion de hackers™.

1.4.5.3Tipos de vulnerabilidades.
Fisicas: Son aquellas presentes en los ambientes en los cuales la informacién

se est4 almacenando o manejando.

Como ejemplos de este tipo de vulnerabilidad se distinguen: instalaciones
inadecuadas del espacio de trabajo, ausencia de recursos para el combate a
incendios; disposicion desorganizada de cables de energia y de red, ausencia
de identificacion de personas y de locales, etc.

Estos puntos débiles, al ser explotados por amenazas, afectan principalmente

la disponibilidad.

1 ACADEMIA Latinoamericana de seguridad informatitéodulo 1
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Naturales: Aquellas relacionados con las condiciones de la naturaleza que
puedan colocar en riesgo la informacion.

La probabilidad de estar expuestos a las amenazas naturales es determinante
en la elecciéon y montaje de un ambiente. Se deberan tomar cuidados
especiales con el local, de acuerdo con el tipo de amenaza natural que pueda
ocurrir en una determinada region geogréfica.

Entre los ejemplos de este tipo de vulnerabilidad se encuentran: ambientes sin
proteccion contra incendios, locales proximos a rios propensos a inundaciones,
infraestructura incapaz de resistir a las manifestaciones de la naturaleza como

terremotos, maremotos, huracanes etc.

De Hardware: Los posibles defectos en la fabricacion o configuracion de los
equipos de la empresa que pudieran permitir el ataque o alteracion de los
mismos. Como ejemplos tenemos: la ausencia de actualizaciones conforme
con las orientaciones de los fabricantes de los programas que se utilizan,
conservacion inadecuada de equipos, falta de configuracion de respaldos o

equipos de contingencia.

De Software: Los puntos débiles de aplicaciones permiten que ocurran
accesos indebidos a sistemas informaticos incluso sin el conocimiento de un
usuario o administrador de red.

Encontramos vulnerabilidades en las aplicaciones (en sus configuraciones o
instalaciones indebidas de estos programas) y en los sistemas operativos.
Ejemplos de vulnerabilidades en las aplicaciones: clientes de e-mail que
permiten la ejecucion de cédigos maliciosos, editores de texto que permiten la
ejecucion de virus de macro, etc.

Ejemplos de vulnerabilidades en los sistemas operativos: configuracion e

instalacion inadecuada, ausencia de actualizacion, programacion insegura etc.

De Medios de Almacenamiento: Son los soportes fisicos 0 magnéticos que se
utilizan para almacenar la informacién. Entre los tipos de soporte o0 medios de
almacenamiento de la informacion que estan expuestos podemos citar:
disquetes, CD-ROMSs, cintas magnéticas, discos duros, asi como lo que esta

registrado en papel.



24

Si los soportes que almacenan informacién, no se utilizan de forma adecuada,
el contenido en los mismos podra estar vulnerable a una serie de factores que
podran afectar la integridad, disponibilidad y confidencialidad de la informacion.
Los medios de almacenamiento podran ser afectados por puntos débiles que
podran dafarlos e incluso dejarlos indispuestos.

Como ejemplos tenemos: plazo de validez y caducidad, defecto de fabricaciéon
uso incorrecto, lugar de almacenamiento en locales insalubres o con alto nivel

de humedad, magnetismo o estatica, moho, etc.

De Comunicacién: Abarca todo el transito de la informacion. Donde sea que la
informacion transite, ya sea via cable, satélite, fibra éptica u ondas de radio,
debe existir seguridad. El éxito en el transito de los datos es un aspecto crucial
en la implementacion de la seguridad de la informacion.

Hay un gran intercambio de datos a través de medios de comunicacion que
rompen barreras fisicas tales como teléfono, Internet, WAP, fax, télex etc.
Siendo asi, estos medios deberan recibir tratamiento de seguridad adecuado
con el propdsito de evitar que:

* Cualquier falla en la comunicacién haga que una informacion quede no
disponible para sus usuarios, o por el contrario, estar disponible para
guien no posee derechos de acceso.

 La informacion sea alterada en su estado original, afectando su

integridad.

Por lo tanto, la seguridad de la informacion también esta asociada con el
desempeiio de los equipos involucrados en la comunicacion, pues se preocupa
por: la calidad del ambiente que fue preparado para el transito, tratamiento,
almacenamiento y lectura de la informacion.

Ejemplos de este estilo pueden ser: ausencia de sistemas de encriptacion en
las comunicaciones que pudieran permitir que personas ajenas a la
organizacion obtengan informacion privilegiada, mala eleccion de sistemas de
comunicaciéon para envio de mensajes de alta prioridad de la empresa pudiera
provocar que no alcanzaran el destino esperado o bien se intercepte el

mensaje en su transito.
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Humanas: Esta categoria de vulnerabilidad esta relacionada con los dafios que
las personas pueden causar a la informacion y al ambiente tecnolégico que la
soporta. Los puntos débiles humanos también pueden ser intencionales o no.
Muchas veces, los errores y accidentes que amenazan a la seguridad de la
informacion ocurren en ambientes institucionales. La mayor vulnerabilidad es el
desconocimiento de las medidas de seguridad adecuadas para ser adoptadas
por cada elemento constituyente, principalmente los miembros internos de la

empresa.

Destacamos dos puntos débiles humanos por su grado de frecuencia:
» La falta de capacitacién especifica para la ejecucion de las actividades
inherentes a las funciones de cada uno.
» La falta de conciencia de seguridad para las actividades de rutina, los

errores, omisiones, insatisfacciones etc.

En lo que se refiere a las vulnerabilidades humanas de origen externo,
podemos considerar todas aquéllas que puedan ser exploradas por amenazas
como: vandalismo, estafas, invasiones, etc.

Ejemplos de este tipo de vulnerabilidad: contrasefias débiles, falta de uso de
criptografia en la comunicacion, compartimiento de identificadores tales como

nombre de usuario o credencial de acceso, etc.

1.4.5.4Como Protegerse.
Para proteger un sistema se debe realizar un andlisis de las amenazas

potenciales que puede sufrir, las pérdidas que podrian generarse, y la
probabilidad de su ocurrencia; a partir de este analisis se disefia una politica de
seguridad que defina responsabilidades y reglas a seguir para evitar tales
amenazas o0 minimizar sus efectos en caso de que se produzcan. A los
mecanismos utilizados para implementar esta politica de seguridad se les
denomina mecanismos de seguridad; constituyen la herramienta basica para

garantizar la proteccién de los sistemas®.

2VILLALON, Antonio. Seguridad en Unix y Redes v2.1.
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Los mecanismos de seguridad se dividen en tres grandes grupos: de
prevencion, de deteccion y de recuperacion.

Los mecanismos de prevencion son aquellos que aumentan la seguridad de un
sistema durante el funcionamiento normal de éste, previniendo la ocurrencia de
violaciones a la seguridad; por ejemplo, el uso de cifrado en la transmision de
datos se puede considerar un mecanismo de este tipo, ya que evita que un

posible atacante escuche las conexiones hacia o desde un sistema en la red.

Por mecanismos de deteccion se conoce a aquellos que se utilizan para
detectar violaciones de la seguridad o intentos de violacion; ejemplos de estos

mecanismos son los programas de auditoria.

Finalmente, los mecanismos de recuperacion son aquellos que se aplican
cuando una violacion del sistema se ha detectado, para retornar a éste a su
funcionamiento correcto; ejemplos de estos mecanismos son la utilizacion de
copias de seguridad o el hardware adicional. Dentro de este ultimo grupo de
mecanismos de seguridad se encuentra un subgrupo denominado mecanismos
de andlisis forense, cuyo objetivo no es simplemente retornar al sistema a su
modo de trabajo normal, sino averiguar el alcance de la violacion, las
actividades de un intruso en el sistema, y la puerta utilizada para entrar; de esta
forma se previenen ataques posteriores y se detectan ataques a otros sistemas

de nuestra red.
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CAPITULO I

2 REDISENO DE LA INFRAESTRUCTURA INTERED

2.1 ESTADO ACTUAL

2.1.1 DESCRIPCION DE LA EMPRESA.

2.1.1.1Historia.

El presente trabajo fue realizado para una empresa constructora ubicada en la
ciudad de Guayaquil, la cual se encuentra entre las empresas lideres en su

ramo debido al tipo y gran cantidad de obras que han sido construidas bajo su

direccion.

Esta empresa fue fundada en 1982 y durante su existencia ha demostrado una
constante actividad en el campo de la ingenieria y la construccion tanto en el

sector publico como en el privado.

Sus inicios fueron con proyectos de viviendas de interés social, para luego en
su constante conquista del mercado asumir la responsabilidad de la
planificacion, construccion y comercializacion de: edificios comerciales y
residenciales, centros educativos, estaciones de servicios, mercados, presas
de tierra, sistemas de alcantarillado pluvial, y de aguas servidas, plantas de

tratamiento, lagunas de estabilizacion y sistemas de agua potable.

En el presente afo incursionaron en el sistema de “Disefio, Construccion y
Financiamiento” para el cuerpo de ingenieros del ejército de los Estados Unidos
en la Base Aérea de Manta, calificandolos como contratistas en esta
organizaciéon Global.

2.1.1.2Misioén.
Esta es una empresa en constante crecimiento, comprometida a producir

bienes y servicios en el Ecuador y en los paises donde se encuentre mediante
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la Planificacion, Produccion y Comercializacion de todo tipo de edificaciones,
productos inmobiliarios, obras de saneamiento ambiental y de infraestructura
general de excelente calidad, generando riquezas morales y materiales para el

cliente, la empresa y la comunidad.

Cultura empresarial:
» Actitud positiva al cambio.
* Innovacion constante.
e Trabajo en equipo.
* Vocacion de servir.
* Autoresponsabilidad.
* Integracion y compafierismo.

+ Convivencia en armonia.

2.1.1.3Vision.
La mencionada empresa, al afio 2005, sera lider en planificacion y construccion

de obras de saneamiento ambiental, estaciones de servicios, mercados,
proyectos de regeneracion urbana y edificaciones en general; gozara de la
confianza de organismos internacionales en sefal de alta valoracion que
merecera su profesionalismo y calidad competitiva de sus obras, que le crearan

ventajas significativas en los concursos existentes.

2.1.1.4Estrategia.
Esta empresa direccionard sus gestiones propiciando el mejoramiento

profesional de su personal frente a las nuevas tecnologias, educando y
formando nuevos lideres empresariales; buscara optimizar las comunicaciones

intra y extra institucional, impulsando la autogestion.

2.1.1.5Metas.
Al 2005 esta empresa tiene como meta general dotarse de la infraestructura

tecnolégica a nivel de recursos humanos y materiales que le permitan la
autogestion. También lograr la unificacion de la comunicacion interna y de la
comunicacién institucional, siempre para obtener que la sociedad tenga una

vision unificada de la empresa.
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2.1.1.6Politica de calidad de la organizacion
Esta es una organizacion que determina la calidad como fundamento de su

filosofia institucional: por consiguiente, utiliza la siguiente politica como medio

para hacer operativa su Mision y Vision. La politica de calidad tiene como sigla

VET que identifica los siguientes medios:

V: Valores institucionales.

E: Eficiencia y eficacia en el trabajo.

T: Trabajo en equipo.

2.1.1.6.1 Valores Institucionales.
Primordialmente respeto a las personas denominadas clientes internos y

externos, asi como a la comunidad en general.

Este respeto se manifiesta en los siguientes valores integrados:

Amabilidad: calidez en el rostro y trato educado.

Responsabilidad: cumplimiento de las funciones y procedimientos.
Honestidad: manifestando siempre la verdad.

Lealtad: actuando de manera consecuente con la empresa y sus
integrantes.

Comparierismo: brindando apoyo a todo el personal.

Puntualidad: haciendo el mejor uso del tiempo.

Seguridad: valorando la vida personal y la de los demas asi como el
cuidado del patrimonio de la institucion.

2.1.1.6.2 Eficiencia y Eficacia.
La empresa trabaja por resultados obtenidos eficientemente. Se determinan los

siguientes criterios como importantes para este fin:

Utilizacion de la planificacion estratégica y operativa identificando metas,
objetivos y programas de trabajo.

Optimizacion de la comunicacion a través del desarrollo de
competencias basicas: escucha activa, asertividad, negociacion vy
solucion de conflictos, y control emocional.

Empleo adecuado de los avances tecnoldgicos desarrollando una cultura

informatica en beneficio del desarrollo personal e institucional.
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» Desarrollo de actividad evaluadora para retroalimentar
permanentemente el desarrollo del trabajo utilizando criterios e

indicadores objetivos.

2.1.1.6.3 Trabajo en Equipo.
El personal se organizara en equipos conducidos por lideres que ejercen el

mando. Estos equipos se integran para el logro de metas, cumplimiento de

funciones y aplicacion de procedimientos establecidos.

El trabajo en equipo articula la dindmica de la eficiencia y la eficacia, teniendo
como valor implicito el mejoramiento continuo del desarrollo personal y

profesional.

2.1.2 FLUJO DE PROCESOS.

El proceso general en la construccién de una obra consta de la siguiente serie
de pasos:
1. La gerencia de acuerdo a sus contactos o conocimientos del negocio

busca licitaciones, obteniendo de esta manera las bases para concursar.

2. El area de presupuestos genera un presupuesto preliminar llamado

Presupuesto Licitatorio y prepara toda la documentacion contractual.

3. La documentacién preparada es enviada para concursar.

4. Si la obra no es adjudicada, toda la documentacion preparada es

archivada.

5. Si el concurso ha sido ganado, la Superintendencia General de la
compaiiia desarrolla toda la planificacion de la obra, lo que implica, entre
otras cosas, afinar el Presupuesto Licitatorio (el precio unitario no podré
ser alterado), y preparar el resto de documentacion contractual.
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6. Gerencia y Presidencia estudian la documentacion preparada hasta el
momento para dar su aprobacion. En caso de que la documentacién no
sea aprobada, Superintendencia General realiza las correcciones

pertinentes.

7. Una vez que Gerencia y Presidencia dan su aprobacién, de manera
coordinada entre Superintendencia General y el area de Presupuestos,
al presupuesto se le agregan los detalles necesarios para dar inicio a los
trabajos de la obra obteniéndose el Presupuesto Detallado Inicial. Se

genera también el Cronograma Inicial.

8. Cuando los trabajos de construccion de la obra se encuentran en
marcha, el Superintendente de Obra solicita recursos (material, mano de
obra, equipo) semanalmente a través de una Nota de Pedido.

9. En las oficinas centrales se verifican los requerimientos contra el

presupuesto utilizando el sistema de presupuestos.

10.El area de compras se contacta con varios proveedores para solicitar

minimo tres cotizaciones.

11.El &rea de compras evalla las cotizaciones y selecciona la mas

conveniente.

12.Gerencia y Presidencia se contactan con el proveedor para negociar

valores, cantidades y plazos.

13.Desde las oficinas centrales se notifica a la obra de la entrega de
materiales que realizara el proveedor. El proveedor entrega la

mercaderia en la obra con la guia de remision.

14.En la obra, el Superintendente de Obra registra en el sistema de
inventarios las cantidades de productos entregados asociados a un

namero de guia de remision.
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15.De manera cotidiana es necesario sacar materiales de la bodega de
obra, para lo cual se realiza una validacién contra stock. Si la validacion
arroja una respuesta negativa, el Superintendente de Obra generara una
Nota de Pedido.

16. Si existe suficiente material en bodega, en el sistema de inventarios se
realiza un egreso de mercaderia. En el egreso constan solamente

cantidades.

17.En las oficinas centrales el area de Presupuestos realiza una
comparacion mensual de los Ultimos valores presupuestados vy
gastados, generando de esta manera el Presupuesto Detallado

Ajustable.

18.En las oficinas centrales el area de Contabilidad realiza los registros
pertinentes en el sistema de contabilidad utilizando la factura entregada

por el proveedor.

19.EIl area de contabilidad emite el cheque correspondiente para pagar al

proveedor.

20.Si la construccién aun no llega a su fin, el Superintendente de Obra

generara una nueva Nota de Pedido.

21.Si la construccion de la obra ha concluido se efectla el cierre de obra.

Cabe anotar lo siguiente:
» Cuando la informacion necesita enviarse desde cualquier obra hasta la
oficina central y viceversa, se la transporta en disquetes.
» Todos los sistemas mencionados estan basados en plataforma D.O.S.
* No se usa un sistema de gestion de bases de datos.
» EIl dnico sistema que existe en cualquiera de las obras es el de
inventarios.

Esta serie de pasos se muestran en la siguiente figura.



33

SUPERINTENDENCIA GERENCIA PRESUPUESTOS
<
Gl FREEUAUESICE GENERAL PRESIDENCIA SUPERINT DE OBRA
Bases (rubros y Licitacior ¢ Planificacién de |z | Enviado a Presupuesto y
cantidades) Concursc obrz - » cronograma inicial

Obtener bases Preparar oferta S Planificacién para Preparal
e concursa‘l (Presupuestc ADJUDICADC ejecucion de la APROBADC presupuestc >
P Licitatoric) obra detalladc
| 2z . Agregar detalle necesario pare
Generar presupuestc el Afinar presupuestc (tiempc dar inicio a los trabajos de Iz
La gerencia de acuerdo a sus macro v cantidad y valores Costc obra
contactos o conocimientos de y preparar . unitario es fijc)
negocio busca licitaciones documentacior Archivos
contractua Retiro de
Garantias
Preparai
————» documentaciér
para contratc
GERENCIA
OBRA SISTEMA COMPRAS PRESIDENCIA PROVEEDOR
Nota de pedidc Planificacion de le . .
(materia mano de obra (incluye Cotizaciones de Cotlz_aclén Guiade e
obra equipc) control de proveedores seleccionada
subcontratos)
A
Requisicién de Verificacion contre Solicitar Evaluaqén y Contacto con Enteda]
- de mercaderia ¢  EEEm——
— recursos presupuestc cotizaciones o proveedor n
cotizaciones equipo
Contactar a varios .
El d it
. " proveedores pare Negociacién de proveedor entrega
Solicitar recursos semanalmente Se validan los solicitar valores la mercaderia en la
segun la planificacién de la obrz requerimientos cotizaciones cantidades obra con la guia de
(minimo tre plazos etc remisior
cotizaciones) .
» Notificar a obre
OBRA PRESUPUESTOS CONTABILIDAC
Reporte de
inregr:;sriz::s(gik Reporte de Presupuestc Factura de

justad oveRt Asiento contable
cantidades) @ egresos ajustadc p
C
z
Valida Stock

Registro de Eoess o
— ias A |- - Registro contable §—
—» me:;a:i::? y e Control de obra s g
Er inventario se registrar En in'vmﬂ«'ﬂl'iu egresar le ! .
cantidades de productos tidad de [¢] ion de ultimcs valores Afectacion en el sistema
entregados asociados a nimerc requeridos dia a dia (solc presupuestadcs vs gastado contable
de guia de remisior cantidades) (mensualmente)

CONTABILIDAC

Pago a

proveedores Fin de la obra

Figura 2.1 Flujo de procesos empleados en las actividades de construccion.
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2.1.3 RED FiSICA.

Actualmente la red fisica de la empresa consta de una red LAN en la oficina
central y en cada obra, todas éstas independientes entre si. Unicamente en la
oficina central existe acceso a Internet. Todas las redes se encuentran en un

ambiente de grupo de trabajo (workgroup).

Los computadores son equipos clones cuyas caracteristicas son las siguientes:

Ubicacién Nombre de Procesador Memoria Disco Sistema
PC Operativo
Oficina Central contabl Pentium Il 128MB 20GB Windows98
Oficina Central contab?2 Pentium Il 64MB 20GB Windows98
Oficina Central contab3 Pentium Il 64MB 20GB Windows98
Oficina Central contab4 Pentium | 32MB 10GB Windows98
Oficina Central presupl Pentium I 64MB 20GB Windows98
Oficina Central presup2 Pentium I 64MB 20GB Windows98
Oficina Central presup3 Pentium | 64MB 20GB Windows98
Oficina Central presup4 Pentium | 64MB 20GB Windows98
Oficina Central presup5 Pentium | 64MB 20GB Windows98
Oficina Central presidencia Pentium I 64MB 20GB Windows98
Oficina Central gerencia Pentium I 64MB 20GB Windows98
Oficina Central recepcion Pentium | 32MB 10GB Windows98
Oficina Central templ Pentium Il 64MB 20GB Windows98
Oficina Central temp2 Pentium I 64MB 20GB Windows98
Oficina Central ecuaserver Pentium II 256MB 40GB Windows2000
Server
Obra-esmeraldas | esmel Pentium 11 64MB 20GB Windows98
Obra-esmeraldas | esme2 Pentium 11 64MB 20GB Windows98
Obra-esmeraldas | esme3 Pentium 11 64MB 20GB Windows98
Obra-trinitaria trinitarial Pentium 11 64MB 20GB Windows98
Obra-trinitaria trinitaria2 Pentium 11 64MB 20GB Windows98
Obra-trinitaria trinitaria3 Pentium 11 64MB 20GB Windows98

Tabla 2.1 Caracteristicas de computadores de la red actua

El equipo denominado “ecuaserver’” desempefia las funciones de servidor de

archivos y punto de acceso a Internet.

11,

%I Las obras en construccion al inicio del presemaiesijo son las mencionadas en la tabla 2.2
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Las impresoras son las siguientes:

Marca Modelo
EPSON FX-980
EPSON FX-890
EPSON FX-2170
EPSON STYLUS C83
EPSON LX-300
HP LASER JET 1200
HP DESKJET 695C
HP LASER JET 4100
HP LASER JET 1200
LEXMARK 225

Tabla 2.2 Listado de impresoras de la red actual.

El equipo de comunicacion es el siguiente:
» Switch 3Com de 20 puertos (oficina central).
« Patch Panel de 20 puertos (oficina central).

» Switch de 8 puertos (uno en cada obra, ver tabla 2.2)

La red de la oficina central consta de cableado estructurado y un enlace a
Internet dial-up de 64Kbps. Todas las estaciones de trabajo de la oficina central
poseen acceso a Internet. La siguiente figura muestra la configuracion de la red

fisica de la oficina central (ver siguiente pagina).
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Figura 2.2. Red fisica correspondiente al segundo piso de la empresa

constructora.
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Figura 2.3. Red fisica correspondiente a la planta baja de la empresa

constructora.

2.1.4 SEGURIDADES.
2.1.4.1Seqguridades Fisicas.
En lo relacionado a la seguridad de las instalaciones fisicas se tiene:
» Guardia de seguridad las 24 horas, los 7 dias de la semana.
» Puerta metélica de acceso al edificio.
* Puerta de acceso a las dependencias de la planta baja.
e Puerta de acceso al segundo piso.
» En todo el edificio se cuenta con sistemas de aire acondicionado.
* Recepcion cuenta con una camara de vigilancia ubicada en la puerta de

entrada al edificio.

En lo relacionado a la seguridad del equipo de computo:
« Unicamente 5 computadores poseen regulador de voltaje.
» EIl servidor no posee un dispositivo de provision ininterrumpida de
energia eléctrica (UPS).

 El area donde se encuentra el servidor es totalmente accesible.

2.1.4.2Seguridades Légicas.
* No existe configurado un ambiente de dominio, es decir, la red opera

bajo un ambiente de grupo de trabajo.

* No existe un servidor cortafuegos.
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* Todo computador posee acceso a Internet a pesar de que determinado
personal no lo requiere.

* No existe politica de actualizacion del sistema operativo. La aplicacion
antivirus no es actualizada de forma adecuada.

* Los jefes de las areas de presupuestos y contabilidad realizan respaldos
de sus respectivos sistemas en el servidor de archivos cada vez que lo
crean necesario.

* No existe control sobre las impresiones. Todo el personal puede imprimir

en cualquier impresora a la que tenga acceso.

2.2 ALCANCE
El presente trabajo inicia con un analisis de la situacion actual de la empresa

en aspectos tales como seguridades fisicas y logicas, internas como externas,
configuracion de la red LAN y VPN, y servicios requeridos, para disefiar e
implantar soluciones adecuadas a las necesidades presentes de la empresa.

Teniendo en mente el concepto de seguridad, se expedirdn una serie de
politicas que mejoren la estabilidad de la red sin afectar el trabajo cotidiano de
todo el personal.

Las politicas de seguridad se enfocaran prioritariamente en la seguridad l6gica
de la oficina central, luego en las obras en construccion. No se realizara énfasis

en la seguridad fisica, aunque si sera tomada en cuenta.

Se implantara una aplicacion web de control de presupuestos de obras publicas
la cual resultarq de gran utilidad en el seguimiento cotidiano de las diferentes
obras. Esta aplicacion cuenta con la ventaja de proporcionar informacién en
linea y en tiempo real a cualquier hora y desde cualquier lugar. Debido a la
naturaleza de la informacion que maneja esta aplicacion, se implantaran
comunicaciones seguras mediante SSL entre el servidor web que hospeda la

mencionada aplicacion y cualquier terminal que haga uso de ella.
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2.3 OBJETIVOS

2.3.1 OBJETIVO GENERAL.
Redisefiar la red LAN y VPN de la empresa tomando en cuenta aspectos de

seguridad légica y fisica asi como nuevos servicios, acorde a las necesidades

actuales de la empresa.

2.3.2 OBJETIVOS ESPECIFICOS.
Analizar las practicas de seguridad légica y fisica presentes, para implementar

los cambios pertinentes segun las necesidades actuales de la empresa.

Implantar nuevos servicios necesarios segun requerimientos administrativos y

operacionales de la empresa.

Analizar la configuracion actual de la red LAN y VPN de la empresa, tomando
en cuenta los objetivos anteriores, para aplicar un redisefio acorde a las

necesidades actuales de la empresa.

2.4 ANALISIS DE REQUERIMIENTOS

2.4.1 TIPOS DE SERVICIOS REQUERIDOS.
Debido a la dinAmica empresarial actual, las necesidades del personal son las

siguientes:

Necesidades de comunicacion.
 Dotar al personal de un servicio adecuado que responda a sus
necesidades de comunicacion internas (compafieros de trabajo, obras
en construccion) como externas (socios de negocios, clientes,
proveedores).
» Mejorar la coordinacion en el trabajo compartido entre la oficina central y
las obras en construccion.

« Evitar el uso excesivo de papel.

El servicio adecuado para satisfacer estas necesidades es el de Correo

Electronico.
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Necesidades de conectividad.

» Conectividad entre la oficina central y las obras en construccion con la
finalidad de extender la utilizacion de la aplicaciébn de control de
presupuestos a las obras en construccion.

 Comunicaciones seguras entre la oficina central y las obras en
construccion debido a que el sistema de control de presupuestos maneja
informacion critica, la cual tiene el caracter de confidencial.

 Debido a la cantidad y naturaleza de trabajo realizado por todo el
personal, se han contratado los servicios profesionales de asistencia
técnica y de mantenimiento de la red informética a una empresa ubicada
en la ciudad de Quito. Para mejorar estos servicios es necesario contar

con un enlace permanente entre estas dos empresas.

El servicio de conectividad sera implantado en dos fases:

Como se establecio en el numeral 2.2, la nueva aplicacion sera una aplicacion
Web que ofrece comunicaciones seguras, para lo cual se implantaran enlaces
punto a punto entre la oficina central y las obras en construccion. La
justificacion de la implantacion de estos enlaces en lugar de enlaces VPN se

encuentra en el numeral 2.6

La empresa constructora y la empresa que brinda los servicios de asistencia
técnica se mantendran enlazadas por medio de un enlace permanente de Red
Privada Virtual con la finalidad de conseguir confidencialidad en las

comunicaciones.

Necesidades de planificacion de tareas.
Segun el nivel de responsabilidad que el personal posea, el niamero de
actividades a realizar se incrementa notoriamente, de manera que se requiere

llevar un registro de las actividades realizadas y planificar otras.

El tercer servicio a implantar es el de Calendario Electronico.
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2.4.2 TIPO DE HARDWARE REQUERIDO

En actividad coordinada conjuntamente con los niveles directivos de la
empresa se decidio que los computadores para las estaciones de trabajo y
servidores sean de una marca reconocida en el mercado.

Tomando en cuenta las expectativas de crecimiento empresarial, se establecid

gue para las estaciones de trabajo el hardware sea el siguiente:

Componente Valor Cantidad
Disco duro 80GB 1 disco
Procesador Pentium IV 1 procesador
Memoria 512MB 1 banco
Tarjeta de red Fast Ethernet 10/100 1 tarjeta

Tabla 2.3 Caracteristicas de hardware para las estaciones de trabajo de la

oficina central.

Para los equipos servidores se tiene:

e Servidor cortafuegos y de acceso a Internet:

Componente Valor Cantidad
Disco duro 80GB 1 disco
Procesador Pentium IV 1 procesador
Memoria 512MB 1 banco
Tarjeta de red Fast Ethernet 10/100 2 tarjetas

Tabla 2.4 Caracteristicas de hardware para el servidor cortafuegos.

* Servidor controlador de dominio:

Componente Valor Cantidad
Disco duro 160GB 2 discos/80GB
Procesador Intel Xeon 1 procesador
Memoria 1GB 2 bancos/512MB
Tarjeta de red Fast Ethernet 10/100 1 tarjeta

Tabla 2.5 Caracteristicas de hardware para el servidor controlador de dominio.
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2.4.3 TIPO DE SOFTWARE REQUERIDO.

En reuniones conjuntas con cada una de las areas de la empresa (directiva,
administrativa y operativa) se acordd continuar utilizando sistemas operativos y
paquetes ofimaticos de Microsoft.

Esta decisibn se basé en el hecho de que anteriormente en la red se
encontraban instalados este tipo de productos de la marca mencionada, y por

lo tanto el personal desarrollo destrezas de manejo en productos Microsoft.

2.4.3.1Software base.

Cantidad Descripcién Utilizacion
1 Windows 2003 Server Servidor controlador de
Enterprise Edition dominio
1 SQL Server 2000 Standard Servidor controlador de
Edition dominio

Tabla 2.6 Software base a instalarse en el servidor controlador de dominio.

Debe aclararse que las licencias del sistema operativo de las estaciones de
trabajo son de tipo OEM.

Se decidié instalar un sistema operativo Linux para el servidor cortafuegos
debido a que la empresa que brinda el servicio de asistencia técnica posee
mayor experiencia trabajando en la mencionada plataforma al configurar
servidores destinados a este tipo de actividades y debido a temas de

licenciamiento por reduccion de costos.

2.4.3.2Software de productividad.
Recabando las necesidades de las diferentes areas de la empresa, el software

de productividad incluye:

» Paquetes ofimaticos:
Microsoft Word: Debido a que todo el personal necesita un procesador de

palabras sea cual fuere su actividad dentro de la empresa.

Microsoft Excel: Todo el personal requiere realizar listados o célculos

matematicos.
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Microsoft Power Point: El area directiva necesita presentar las fortalezas de
la empresa y trabajos realizados a quienes requieran contratar sus

servicios.

Microsoft Outlook: Todo personal requerira contar con una herramienta que
le permita planificar actividades, llevar un registro historico de las mismas y

armar un listado de contactos.

Microsoft Project: Determinados ingenieros civiles realizan las tareas de
planificacion y concatenacion de fases necesarias para llevar a cabo una

obra de construccion.

» Paquetes de diagramacion:
AutoCad: Muy util herramienta de diagramacion para el equipo de ingenieros

civiles.

2.4.3.3Software de proteccion.
» Software Antivirus:

McAfee VirusScan: Todo equipo que lleve instalado sistema operativo
Microsoft debera contar con este paquete antivirus. Se decidié emplear este
producto debido a sus fortalezas como detector antivirus y porque
actualmente se encuentra en uso en la red de la oficina central y los

computadores de las obras.

» Software Antispyware:

Lavasoft AdAware: Gratuita herramienta antispyware.

2.4.4 ANALISIS DE RIESGOS.

Existen multitud de propuestas para realizar analisis de riesgos, pero todo
meétodo posee los siguientes puntos principales, los cuales se emplearan en el

presente trabajo:*2

22 PELTIER, Thomas.Effective Risk Analysis.
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» Identificacion de activos a ser protegidos.
» Identificacion las vulnerabilidades.

» Identificacion de amenazas.

» Agrupacion de activos en entidades.

« Evaluacién del riesgo.

« Recomendacion de controles.

De las dos técnicas de evaluacion existentes, cualitativa y cuantitativa, se
empleara la evaluacién cualitativa por tratarse de una técnica sencilla, intuitiva
y porque toma en cuenta una estimacion de pérdidas potenciales; por el
contrario, la evaluacion cuantitativa involucra calculos complejos y datos

dificiles de estimar®.

En la evaluacidn cualitativa se emplearan los siguientes tres niveles:
e ALTO cuya abreviatura es A
* MEDIO cuya abreviatura es M

* BAJO cuya abreviatura es B

La evaluacion del riesgo se lo consigue a través de tres pasos: evaluacion de
impacto, evaluacion de probabilidad de ocurrencia y determinacion de nivel de
riesgo. Para este propdsito se empleara la Matriz de Riesgo establecida por el
Instituto Nacional de Estandares y Tecnologia — NIST de los Estados Unidos
(Ver Anexo A).

El detalle de la evaluacion realizada en el presente proyecto consta a partir del

numeral 2.4.4.5 “Evaluacion del impacto” pagina 65.

2.4.41ACTIVOS A PROTEGER

24.4.1.1 PROCESOS

Los procesos a ser tomados en cuenta dentro del presente analisis de riesgos
son los involucrados en la construccion de una obra (ver figura 2.1) los cuales

se encuentran detallados en el numeral 2.1.2 pero que se los realiza por medio

ZVILLALON, Antonio. Seguridad en Unix y Redes v2.1
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de las aplicaciones de control presupuestario o de contabilidad. Estos procesos

se indican a continuacion:

Procesos realizados por el sistema de presupuestos:

Preparar la oferta, es decir, preparar el presupuesto licitatorio.

Afinar el presupuesto licitatorio, lo que incluye el ingreso de informacion
de la planificacién de la obra.

Preparar presupuesto detallado.

Verificacion contra presupuesto cuando se solicitan recursos por parte
de la obra.

Registro de ingreso mercaderias y equipos de bodega de obra tras
realizar una compra a un proveedor.

Registro de egreso de mercaderias y equipos de bodega de obra previa
validacion contra stock.

Control de avance de obra el cual consiste en comparar los valores y
cantidades gastadas versus los valores y cantidades del presupuesto

detallado inicial.

Procesos realizados por el sistema de contabilidad:

Registro contable de la factura del proveedor por concepto de bienes o
servicios entregados en una determinada obra.

Pago a proveedores.

24412 APLICACIONES

Sistema de presupuestos

Sistema contable

Estas dos aplicaciones son sobre las cuales se apoya toda actividad de

construccion de una obra, por lo tanto, son de indole critica.

Cualquier tipo de falla sobre cualquiera de estas dos aplicaciones supondria

una paralizacion de toda actividad de razon de ser de la empresa por el tiempo

gue tome llevar estas aplicaciones a su funcionamiento normal.

24413 SERVICIOS.

Enlace dial-up a Internet.
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La empresa tiene contratado el servicio de acceso a Internet por medio de linea
telefonica.
Cabe mencionar que existe queja por parte del personal que labora en la

oficina central acerca de la frecuencia con la que cae este servicio.

Este servicio dia a dia se va tornando mas necesario para cumplir con las
necesidades de comunicacion que la empresa ha adquirido con proveedores,

clientes, socios de negocios y resto de personal.

2.4.4.1.4 HARDWARE
La empresa, en su oficina central, cuenta con un servidor y catorce estaciones

de trabajo. El servidor permanece en funcionamiento las veinticuatro horas del
dia, los siete dias de la semana, los trescientos sesenta y cinco dias del afio.
Todas las estaciones de trabajo permanecen en funcionamiento entre ocho y
diez horas al dia los dias laborables, y unas cuantas se encuentran en
funcionamiento ciertos dias feriados y fines de semana cuando el trabajo de la
empresa asi lo requiera.

Cada obra en proceso de construccidon cuenta con una o dos estaciones de

trabajo, las cuales son utilizadas entre ocho y diez horas en los dias laborables.

Los computadores de la empresa son:
e Computador de gerencia.
» Computador de presidencia.
e Computador del jefe de presupuestos.
e Computador del jefe de contabilidad.
« Computadores del resto personal presupuestos.
e Computadores del resto personal de contabilidad.
« Computador de recepcion.
« Computadores del area de equipos®*.
e Computadores de obras.
» Servidor Compaq Proliant ML370.
Las caracteristicas de cada uno de los nuevos computadores de la oficina

central y de las obras en construccion se encuentran en el numeral 2.1.3.

4 Equipos de construccion.
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24415 Equipo de comunicaciones.
El siguiente es el equipo empleado para las comunicaciones internas (LAN de

la oficina central) y externas (acceso a internet)

*« Patch Panel
e Switch

+ Modem del servidor

24.4.1.6 Software.
El software ha sido categorizado de la siguiente manera:

» Sistema operativo.
+ Software antivirus.

» Software de productividad

Los sistemas operativos de los computadores mencionados en la seccion de
hardware son Microsoft Windows 98 para las estaciones de trabajo de la oficina
central y de las obras en construccion, y Microsoft Windows 2000 Server para

el servidor.

El software antivirus instalado en todo computador sin excepcion alguna es
McAfee Antivirus v 4.1.

El software de productividad encontrado en las estaciones de trabajo es:
Paquetes ofimaticos: Microsoft Word 2000, Microsoft Excel 2000, Microsoft
Power Point 2000, Microsoft Project 2000. Instalados segun las necesidades de

cada usuario.

Paquete de diagramacion: AutoCad v 14. Instalado en todas las estaciones de
trabajo de las obras en construccién y en dos estaciones de trabajo de la
oficina central (presup2 y presup3)

Paquete de gestion de archivos (necesario para los sistemas de presupuestos
y contable): Microsoft Fox Pro v 2.6. Este paquete se encuentra instalado en
toda estacion de trabajo que requiera utilizar cualquiera de los dos sistemas

mencionados.
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2.4.4.1.7 DATOS
Los datos almacenados en los computadores considerados en el presente

trabajo incluyen aquellos generados por cualquier proceso involucrado en la

construccion de una obra.

De esta manera, los datos almacenados en cada estacion de trabajo incluyen:

* Bases de una licitacion por la cual se desea concursar.

» Documentacion preparada para concursar en la licitacion de una obra
determinada.

e Presupuestos generados por el sistema de presupuestos: licitatorio,
licitatorio afinado, detallado inicial, ajustado.

e Cronogramas generados por el sistema de presupuestos.

» Listas de precios de materiales.

e Listas de costo por hora de maquinaria.

» Listas de categorias de profesionales de la construccion con sus
respectivos sueldos.

» Planificacion de todas las fases de la construccién de una obra.

* Reportes de ingreso de mercaderia en bodega de obra.

* Reportes de egreso de mercaderia en bodega de obra.

» Todo asiento contable generado por el sistema contable.

La anterior lista contempla toda documentacion o informacién en formato digital
gue se genera a lo largo de todo el proceso de construccion de una obra y que
es almacenada en las estaciones de trabajo o en el servidor;, es necesario

indicar que existe informacion adicional que se genera y permanece en papel.

La informacion mas importante de la empresa es la que se encuentra en la

oficina central.

2.4.4.1.8 PERSONAL
El personal que forma parte de la empresa es:

» Personal que labora en la oficina central:
0 Presidencia.

o Gerencia.
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Jefe del &rea de presupuestos.

Jefe del area de contabilidad.

Resto de personal del area de presupuestos
Resto de personal del area de contabilidad.
Personal del area de equipos.
Recepcionista.

Guardia.

Conserje.

O 0O O 0O o o o o o

Mensajero.

Es necesario recalcar que la empresa cuenta con dos ingenieros civiles de

planta, a los cuales se los ha incorporado en el area de presupuestos.

Pueden considerarse cargos criticos por el nivel de responsabilidad manejado y
por el impacto que causaria la ausencia de uno de ellos, los siguientes cargos:
* Presidencia.
» Gerencia.
» Jefe del area de presupuestos.
» Jefe del &rea de contabilidad.
Las anteriores cuatro personan poseen en sus manos las tareas de toma de

decisiones en la empresa.

Personal que labora en las obras en construccion:
* Superintendente de obra.
e Resto personal de obra.

* Guardia.

El primero de esta lista es el cargo considerado critico, ya que en sus manos se
encuentra la responsabilidad de llevar adelante las tareas de construccion de la

obra, lo que incluye tareas de administracion, supervision y control.
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2.4.4.2VULNERABILIDADES
El presente trabajo se enfoca en realizar un andlisis de riesgos primordialmente

en las instalaciones de la oficina central. Las instalaciones utilizadas en las
obras para alojar al equipo informético y al personal que lo emplea varian de
una obra a otra, manteniendo Unicamente en comun el estar dotadas de
sistemas de aire acondicionado y reguladores de voltaje en cada estacion de
trabajo.

Conforme a la clasificacion de vulnerabilidades presentadas en el numeral

1.4.5.3 se han encontrado las siguientes vulnerabilidades:

24.4.2.1 De Hardware:
* La mayoria de equipos no cuentan con reguladores de voltaje.

* El servidor no cuenta con UPS.

* No existe una politica de mantenimiento de los equipos informaticos.

2.4.4.2.2 Naturales:
e La empresa se ubica en la ciudad de Guayaquil, por lo tanto existe

propension a padecer problemas de inundaciones o altos niveles de

humedad.

2.4.42.3 Fisicas:
« El area del servidor es totalmente accesible, lo cual abre las

posibilidades de causar dafio al servidor de manera intencional o
accidental.

» Posible falla de los sistemas de aire acondicionado.

» El Gnico acceso en el que se cuenta con vigilancia es la puerta principal
de entrada al edificio.

e Las oficinas de gerencia y presidencia permanecen abiertas todo el
tiempo en el cual no son utilizadas.

* No existe restriccion alguna que impida el uso del resto de puertas del
edificio de la oficina central.

» Existe un solo extintor de incendios, el cual se ubica en la planta baja.



51

24424 De Software:

La red opera bajo un ambiente de grupo de trabajo, por lo tanto, la
seguridad logica de cada computador queda a criterio de su respectivo
usuario.

El antivirus es actualizado a criterio de cada usuario.

No existe politica de actualizacion del sistema operativo.

No existe politica de respaldos.

No existe politica de impresiones.

Los sistemas de presupuestos y contabilidad no tienen definidos perfiles
de usuarios.

Las aplicaciones de presupuestos y contabilidad han sido modificadas
en el transcurso del tiempo conforme a las necesidades de la empresa,
lo cual las ha desorganizado.

No existe restriccidn de acceso a las carpetas compartidas del servidor.

2.4.425 De Comunicacion:

No existe un servidor cortafuegos.
No existe un regulador de voltaje para la linea telefénica empleada por el

modem del servidor.

En lo concerniente al uso de Internet se encontro lo siguiente:

Todo el personal posee acceso a Internet sin restriccion de horarios.

No existe restriccion en cuanto al tipo de informacién que pueden
descargar los usuarios desde Internet.

No existe restriccion en cuanto al tipo de informacién a la que pueden

acceder los usuarios desde Internet.

24.4.2.6 Humanas:

Todo el personal cuenta con conocimientos informéticos muy béasicos.
Se emplean contrasefias débiles.

No existe gran conciencia acerca de seguridad informéatica.

2.4.4.3AMENAZAS
Conforme a la clasificacibn de amenazas presentadas en 1.4.5.2 se han

encontrado las siguientes:
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24.43.1 Naturales
* |nundaciones.

En la oficina central no existe gran riesgo debido a que la gran mayoria de
equipo informatico se encuentra en el segundo piso; Unicamente dos
estaciones de trabajo se encuentran en la planta baja. Esta amenaza
representa mayor riesgo en las obras en construccion debido a que las
instalaciones donde se aloja al personal y equipo informatico se ubican
apenas a un metro sobre el suelo.

* Fuego.

En la oficina central se cuenta con un extintor de incendios. No existe un
sistema automatico de combate al fuego.

* Terremotos.

» Erupcion volcénica.

*  Humedad.

Se cuenta con sistemas de aire acondicionado en todo ambiente de la
oficina central e instalaciones de obras, lo cual permite mantener la
humedad en niveles aceptables.

» Calor.

Los sistemas de aire acondicionado proveen de temperaturas adecuadas
para el personal y equipo informéatico.

* Polvo.

Los sistemas de aire acondicionado también cuentan con el servicio de

filtrado de particulas presentes en el aire.

2.4.43.2 Intencionales
*« Robo.

El hecho de contar con un guardia de seguridad en las oficinas centrales
ayuda a disminuir la probabilidad de que esta amenaza se concrete. En las
obras en construccion el robo es mas probable debido a que se encuentra
protegido Unicamente por un cerramiento y ademas se almacenan
materiales y maquinaria.

e Sabotaje

* Vandalismo

« Entrada a zonas restringidas.
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2.4.43.3 Involuntarias
» Cddigo Malicioso.

Debido a que todo el personal no es lo suficientemente consciente acerca
de la seguridad informatica, pueden emplear informacion proveniente de
fuentes no confiables, lo cual podria desatar una infeccion en la red.

* Ataques de hackers.

» Cortes de energia eléctrica.

La probabilidad de que esta amenaza se concrete es alta debido a que
nuestro pais cuenta con un historial importante de temporadas de
racionamiento del fluido eléctrico.

» Variaciones de energia eléctrica.

Existe alta probabilidad de que se presente esta amenaza debido a que la
calidad del sistema eléctrico en todo el pais no reune las condiciones
adecuadas para evitar este tipo de problema.

» Mala utilizacién del equipo informético.

* Mal funcionamiento del equipo informatico.

Las dos amenazas previas pueden presentarse debido a que el personal no
cuenta con una instruccion informatica adecuada. Si el equipo es utilizado
de una manera inapropiada, entonces el equipo puede llegar a funcionar
incorrectamente.

* Interrupcion de comunicaciones.

Existe alta probabilidad de que esta amenaza se concrete debido al servicio

deficiente ofrecido por el ISP y por el tipo de enlace contratado.

2.4.4. ACLASIFICACION DE ACTIVOS
Se agruparon los activos identificados en grupos denominados entidades

empleando criterios de dependencia o similitud de importancia®.

24441 Aplicaciones y procesos.
La aplicacion de presupuestos resulta de gran utilidad en los siguientes

procesos de la construccion de una obra:
* Preparacion de presupuestos

« Planificacion de las fases de la construccién

% TOIGO, John. Disaster Recovery Planning Prepdtnthe Unthinkable
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» Control de inventarios (ingreso y egreso de materiales de bodega de
obra)

» Control presupuestario de avance de obra

La aplicacion de presupuestos se encuentra instalada en toda estacion de

trabajo del area de presupuestos.

La aplicacion de contabilidad resulta de gran utilidad en los siguientes procesos
de la construccion de una obra:

* Registro contable de las facturas entregadas por parte de los

proveedores

» Pago a proveedores
La aplicacion de contabilidad se encuentra instalada en toda estacion de
trabajo del area de contabilidad.
Debido a su similar nivel de importancia, estas dos aplicaciones seran

agrupadas en una sola entidad.

24442 Servicios
*« Enlace a Internet.

2.4.4.4.3 Hardware
* Servidor.

Segun lo indicado en la seccion personal dentro de la seccién de activos, se
han clasificado las estaciones de trabajo de la siguiente manera:
* Pcs de directivos: estaciones de trabajo de Gerencia, Presidencia, Jefe
de presupuestos, Jefe de contabilidad.
* Pcs de obras: estaciones de trabajo de las obras en construccion.

+ Resto de Pcs.

24.4.4.4 Equipo de comunicaciones
* Equipo de comunicacion interna: patch panel, switch.

» Equipo de comunicacion externa: modem del servidor.

24445 Software
A excepcion de las aplicaciones, se ha decidido incluir todo elemento de

software en el computador en el cual se encuentre instalado o almacenado.
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Con fines descriptivos Unicamente, el software se lo ha clasificado de la
siguiente manera:

» Sistemas operativos: estaciones de trabajo y servidor.

» Software antivirus: todo computador lo tiene instalado.

» Software de productividad: instalado en todo computador. En el servidor
se tiene instalado Microsoft Word 2000 ya que ocasionalmente es
necesario revisar un documento.

» Datos almacenados en el servidor.

« Datos almacenados en estaciones de trabajo.

2.4.4.4.6 Personal
El personal ha sido clasificado en primer lugar por el lugar en el que trabaja, y

en caso de ser necesario, por el nivel de responsabilidad.

Oficina central:
» Personal directivo: Gerencia, Presidencia, Jefe del area de
presupuestos, Jefe del area de contabilidad.
» Personal de apoyo: resto de personal del area de presupuestos, resto de
personal del area de contabilidad, personal del area de equipos,
recepcionista.

» Personal de servicio: guardia, mensajero y conserje.

Obras en construccion:
* Personal de obras: todo personal que labore en las instalaciones de

cualquier obra en construccion.

2.4.4.5Evaluacion del impacto
A continuacién se muestra la evaluacion del impacto de las amenazas sobre

cada una de las entidades de activos.
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ENTIDADES DE ACTIVOS

AMENAZAS

Aplicaciones

Enlace
a internet

Servidor

Pcs
directivos

Pcs
de
obras

Resto
de
pcs

Inundaciones.

Fuego

Terremotos.

Erupcion volcanica

Humedad

Calor

Polvo

Robo

Sabotaje

Vandalismo

Entrada a zonas
restringidas

W > > > > > > > >

o>oZZZZ|mZEZ

Malware

Ataques de hackers

Cortes/Variaciones de
energia eléctrica

ZIZF| ZPIZIZIRIEIEWZER

Mala utilizacién del
equipo informético

us]

Mal funcionamiento
del equipo informatico

| Z P2

| Z BB (PP

| Z PP (PP

> Z BB BB

Interrupcion de
comunicaciones

> x| P P>

M

B

B

ug]

Tabla 2.7 Evaluacion del impacto.
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ENTIDADES DE ACTIVOS
AMENAZAS Eq. Eq. Personal Personal de Personal Personal
Comunic Comunic directivo apoyo de obras de
interna externa servicio
Inundaciones. B M B B B B
Fuego A A A A A A
Terremotos. A A A A A A
Erupcion B B M M M M
volcanica
Humedad A A M M M M
Calor A A M M M M
Polvo M M M M M M
Robo A M A A A A
Sabotaje A B A A A A
Vandalismo A A A A A A
Entrada a zonas | B B M M M A
restringidas
Malware B M B B B B
Ataques de B B
hackers
Cortes/Variacion | M B B B B B
es de energia
eléctrica
Mala utilizacion M M B B B B
del equipo
informatico
Mal M M B B B B
funcionamiento
del equipo
informatico
Interrupcion de A A B B B B
comunicaciones

Tabla 2.8 (continuacién) Evaluacién del impacto.

2.4.4.6PROBABILIDAD DE OCURRENCIA DE LA AMENAZA.
En las siguientes tablas se encuentra la evaluacion de la probabilidad de

ocurrencia de las amenazas(ver siguiente pagina).
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ENTIDADES DE ACTIVOS

AMENAZAS

Aplicaciones

Enlace
a
Internet

Servidor

Pcs
directivos

Pcs
de
obras

Resto
de
pcs

Inundaciones.

Fuego

Terremotos.

Erupcion volcanica

Humedad

Calor

Polvo

Robo

Sabotaje

Vandalismo

Entrada a zonas
restringidas

Malware

Ataques de
hackers

ZP| ZWOmZ|mZZEEL

Cortes/Variaciones
de energia
eléctrica

Z| 2P| 2R Z2NZ2 W2 EIEWZ

us]

Z| PP 22N WZZEWZ

Z| PP ZIZPZNZ2 W2 W

| PP PPPZIRZZNZ R

Z| 2P| 2R Z2NZWZEIRWZ

Mala utilizacion del
equipo informético

<

<

<

<

<

Mal funcionamiento
del equipo
informatico

Interrupcion de
comunicaciones

M

M

M

M

A

Tabla 2.9 Evaluacion de la probabilidad de ocurrencia de amenazas.
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ENTIDADES DE ACTIVOS

AMENAZAS

Eqg.
Comunic
interna

Eq.
Comunic
externa

Personal
directivo

Personal de
apoyo

Personal
de obras

Personal
de
servicio

Inundaciones.

Fuego

Terremotos.

Erupcion
volcanica

Humedad

Calor

Polvo

Robo

Sabotaje

Vandalismo

Entrada a zonas
restringidas

ZPOIZEWmZ ZEmZ

Malware

Ataques de
hackers

se}fivs)

Cortes/Variacion
es de energia
eléctrica

Z| PP 2P ZZ(W|m

Z| PP ZZEZNRIE] Z W

Z| PP ZZEZNZmE] 22w

Z| 2P| ZIZEZNEmIE] 22w

| PP PEPIPIIZ|mZ ZZ|WmZ

Mala utilizacién
del equipo
informatico

Mal
funcionamiento
del equipo
informatico

Interrupcion de
comunicaciones

M

A

M

M

A

B

Tabla 2.10 (continuacién) Evaluacién de la probabilidad de ocurrencia de

amenazas.

2.4.4.7Evaluacioén del nivel de riesgo.
El nivel de riesgo se obtiene multiplicando el impacto por la probabilidad de

ocurrencia. Ver Anexo A.
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ENTIDADES DE ACTIVOS

AMENAZAS

Aplicaciones

Enlace
a
Internet

Servidor

Pcs
directivos

Pcs
de
obras

Resto de

pcs

Inundaciones.

Fuego

Terremotos.

< 2 LZ

< (B L

Erupcion
volcéanica

Humedad

Calor

Polvo

Robo

Sabotaje

Vandalismo

L0 2 2|0 2 2 (B Z

W |w w2 @ |2 |w

Entrada a zonas
restringidas

us]

us]

Malware

>

Ataques de
hackers

> IREIERREmZ IR L

>R RRE®mZIIE L

> > I EmZEIE P

= D= - - [v* B - - e B - o~

Cortes/Variacione
s de energia
eléctrica

Mala utilizacién
del equipo
informatico

Mal
funcionamiento
del equipo
informatico

M

M

A

Interrupcion de
comunicaciones

M

B

B

Tabla 2.11 Evaluacion del nivel de riesgo.
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ENTIDADES DE ACTIVOS

AMENAZAS Eq. Eq. Personal | Personal | Personal | Personal de
Comunic | Comunic | directivo | de apoyo | de obras servicio
interna externa
Inundaciones. B M B B B B
Fuego B B B B B B
Terremotos. M M M M M M
Erupcion volcanica B B M M M M
Humedad M M M M M M
Calor B B B B B B
Polvo M M M M M M
Robo B M M M A M
Sabotaje B B B B A B
Vandalismo M M M M A A
Entrada a zonas
restringidas B B M M M M
Malware B M B B B B
Ataques de hackers B B B B B
Cortes/Variaciones de
energia eléctrica M B B B B B
Mala utilizacion del
equipo informético M M B B B B
Mal funcionamiento
del equipo informatico |M M B B B B
Interrupcion de
comunicaciones M A B B B B

Tabla 2.12 (continuacién) Evaluacion del nivel de riesgo.

2.5 CONSIDERACIONES DE REDISENO LAN

2.5.1 ASPECTOS OPERATIVOS
El trabajo a ser desempefiado por todo el personal, principalmente de la oficina

central, involucrard lo siguiente:

2.5.1.1ACCESO A INTERNET.
El area directiva y los jefes de cada departamento requieren hoy en dia gran

versatilidad en las comunicaciones para poder realizar sus tareas cotidianas sin

abandonar sus puestos de trabajo.




62

Las tareas que requieren de comunicacion a Internet son:

* Manejo de cuentas bancarias empresariales en el Banco Bolivariano.

» Consultas de informacién del estado de la empresa ante el SRI.

» Consulta de informacion legal, costos, sueldos de trabajadores, nuevos
materiales, etc. en la pagina Web de la Camara de Comercio de
Guayaquil.

e Comunicacién via correo electrénico con proveedores, socios de
negocios, clientes y resto del personal de la empresa, especialmente
con el personal que labora en las obras en construccion.

« Ultimamente la demanda de un servicio de correo electrénico mas
confiable se ha hecho necesaria, ya que con frecuencia cada vez mayor
se envian archivos anexos a los mensajes electronicos, lo cual requiere
un enlace de mayor ancho de banda al ofrecido por un enlace dial-up y
se requiere también que el enlace permanezca sin cortes la mayor parte

del tiempo.

2.5.1.2USO DE APLICACIONES
Debido a las necesidades actuales de la empresa de contar con informacion

actualizada y en linea, la empresa ha decidido construir una nueva version de
sus aplicaciones de control de presupuestos y de contabilidad.
Se requiere que a esta aplicacion tengan acceso las siguientes areas de la

empresa: directiva, administrativa y operativa.

Esta nueva aplicacion juntara en una sola las dos aplicaciones anteriores,
permitiendo interaccion entre si para evitar trabajo redundante innecesario a las
areas de presupuestos y contabilidad, permitiéndoles enfocar sus esfuerzos en

mejorar la calidad y cantidad de sus actividades diarias.

De esta manera, en conjunto con el area directiva de la empresa se decidid
implantar lo siguiente:
» Configurar la red LAN de la oficina central bajo un ambiente de dominio.
» Contratar los servicios de acceso a Internet por medio de una conexion
IP Connect (Clear Channel) de 128Kbps.

* Restringir el acceso a Internet al personal que no lo requiera.
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» Establecer politicas y las restricciones necesarias en el servidor de
archivos para que las tareas de respaldo puedan realizarse de manera
adecuada.

* Se estableceran permisos de impresion sobre aquellas impresoras que
soporten impresion en red.

* El servidor controlador de dominio desempefiara adicionalmente los
papeles de servidor de archivos y de base de datos (necesario para la
aplicacion de control de presupuestos).

* Se seguirdn usando las mismas impresoras manteniendo el esquema
indicado en la figura 2.2

» La configuracion de la red mantendra el mismo esquema que el indicado

en la figura 2.2

2.5.2 INFRAESTRUCTURA REQUERIDA
Ya se cuenta con la infraestructura requerida para poder implantar un ambiente

de dominio para la red LAN de la oficina central, es decir, puede aprovecharse

el cableado estructurado que anteriormente ya estaba implantado.

Puede, de igual manera, aprovecharse el patch panel y switch existentes, sin
ningun tipo de problemas sobre el desempefio en el trafico de la red.

No son necesarias nuevas tomas de energia eléctrica, ya que el nimero de

computadores sigue siendo el mismo, al igual que las impresoras.

2.6 CONSIDERACIONES DE REDISENO VPN

Las consideraciones del presente numeral enfatizan la necesidad de contar con
comunicaciones permanentes y confiables entre la oficina central y las obras en
construccion.

Aspectos relacionados del enlace VPN con la empresa de asistencia técnica

seran tratados en el numeral 3.4.
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2.6.1 ASPECTOS OPERATIVOS.

Desde hace un tiempo atras, la compariia necesita mejorar las comunicaciones
con sus obras en construccion sin importar el lugar en el que se encuentren.

Hasta el momento la Unica conexion VPN utilizada por la empresa consistia en
la que enlazaba la obra en construccién en el sector “Trinitaria” con la oficina

central.

Esta conexion padecia de los siguientes problemas:
» Elancho de banda era insuficiente para realizar las tareas necesarias.

* El enlace con el ISP caia con demasiada frecuencia.

Debido a la importancia y magnitud de la obra del sector “Trinitaria” fue la Unica
a la que se le proveyo de este servicio. El resto de obras debian permanecer

aisladas por falta de una infraestructura adecuada.

La necesidad de comunicacion con las distintas obras requiere ser atendida a
la brevedad posible para mejorar los niveles de competitividad y mantenerse
como una empresa constructora de renombre.

Resulta imperativo, en el trabajo diario, el poder mantener enlaces de
comunicacion informatica, entre la oficina central y las obras en construccion,
para poder establecer mejores niveles de supervision del avance de una obra y
solucionar cualquier tipo de inconveniente. Para esto se requiere contar con
informacion actualizada y en linea de todo cuanto acontece al interior de una

obra en construccion.

Los enlaces desde obras con la oficina central seran el fundamento sobre la
cual se apoyen dos servicios que permitirAn contar con informacién
actualizada:

» Correo electronico. (Mas detalles en el numeral 3.2.)

* Nueva aplicacion de contabilidad y control de presupuestos. (Mas

detalles en el numeral 3.5)



2.6.2

65

INFRAESTRUCTURA REQUERIDA.

Para poder atender a todas las obras en construccion de mejor manera, se

decidioé conjuntamente con el area directiva lo siguiente:

Por motivos de ahorro en costos de servicios de comunicacién, se
contrataran enlaces de datos IP Connect (Clear Channel) de 64Kbps
para cada obra actualmente en construccion. Ver anexo B.

Ya que el area operativa requiere acceso a la nueva aplicacion
mencionada en el numeral 2.5.1.3, ésta serd una aplicacion Web que
implemente comunicaciones seguras, conforme a lo establecido en el

numeral 2.2.

Debido a que estos enlaces no hacen uso de infraestructura publica alguna, no

se los utilizaran para implementar enlaces VPN. La encriptacibn en las

comunicaciones las implementaran las aplicaciones de correo electronico y, de

control de presupuestos y contabilidad mediante SSL.

2.7

CONSIDERACIONES ECONOMICAS

El andlisis de costos a realizar se enfocara en los siguientes aspectos:

2.7.1

Costo de los equipos servidores y las respectivas licencias necesarias.
Costo de las estaciones de trabajo y las respectivas licencias
necesarias.

Costo de los servicios de comunicacion: acceso a Internet y enlaces
dedicados con las obras.

Costo de proteccion fisica de equipos.

Costo de proteccion de datos y comunicaciones.

COSTO DE EQUIPOS SERVIDORES.

Como ya se establecié anteriormente en el numeral 2.4.2, los dos servidores

necesarios desempefiaran las funciones siguientes:

Controlador de dominio, servidor de archivos, servidor de bases de datos.

Servidor cortafuegos y punto de acceso a Internet.
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Cantidad Descripcién Costo - USD
1 HP Proliant ML 350 3000
1 Licencia Win2003 Advanced Sever 700
1 Licencia SQL Server 2000 Standard 2000
Edition con 20 licencias CAL
TOTAL: 5700
Tabla 2.13 Componentes del costo del servidor controlador de dominio.
» Servidor cortafuegos:
Cantidad Descripcion Costo - USD
1 HP Evo D220 1100
Tabla 2.14 Costo del servidor cortafuegos.
2.7.2 COSTO DE LOS EQUIPOS ESTACIONES DE TRABAJO.
Las caracteristicas de los equipos que desempefiaran las funciones de
estaciones de trabajo son las mismas para la oficina central.
Cantidad Descripcién Costo unitario - USD Costotot al- USD
14 HP Evo D220 900 12600
14 Licencia Microsoft 450 6300
Office 2003
Professional
TOTAL: 18900

Tabla 2.15 Costo de las estaciones de trabajo.

Cabe recalcar que el tipo de licencia de las estaciones de trabajo es OEM, por
lo tanto el precio de la licencia esta incluido en el precio de la estacion de
trabajo.

En las obras se emplearan los equipos de la oficina central los cuales fueron

reemplazados.

2.7.3 COSTO DE SERVICIOS DE COMUNICACION.

Al ISP contratado se le solicitaron los siguientes servicios:

» Servicio de acceso ilimitado. Este enlace ser4d empleado para
implementar una conexion VPN permanente con la empresa de
asistencia técnica ubicada en la ciudad de Quito, con el propésito de

obtener asistencia técnica.
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» Servicio de enlaces de datos IP Connect (Clear Channel) de 64Kbps

Cantidad Descripcién Costo unitario Costo total mensual
mensual - USD -USD
1 Acceso ilimitado a internet IP 450 450
Connect (Clear Channel)-
128Kbps
3 Enlace dedicado de datos IP 280 840
Connect (Clear Channel)-64Kbps
TOTAL: 1290
Tabla 2.16 Costo de servicios de comunicacion.
2.7.4 COSTO DE PROTECCION FiSICA DE EQUIPQOS.
En base a lo detallado en el numeral 2.1.4, el costo de la proteccién fisica de
equipos es el siguiente.
Cantidad Descripcién Costo unitario - Costo total - USD
USD
14 Estabilizador de voltaje 150 2100
1 dispositivo de provision 500 500
ininterrumpida de
energia eléctrica (UPS)
1 Divisiébn modular para 350 350
separacion del area de
servidores
TOTAL: 2950

Tabla 2.17 Costo de dispositivos de proteccion fisica.

Los estabilizadores de voltaje antiguos se los destinara a las obras en

construccion.

2.7.5 COSTO DE PROTECCION DE DATOS Y COMUNICACIONES.

Cantidad

Descripcién

Costo unitario -
UsD

Costo total - USD

15

Licencia antivirus
McAfee

80

1200

Tabla 2.18 Costo de software antivirus.
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Cabe mencionar que no es necesario pagar licencia alguna del software usado
en el equipo cortafuegos y de acceso a Internet ya que se instalard Red Hat

v9.0 como sistema operativo.
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CAPITULO 1l

3 ANALISIS Y DISENO DE LA INTRANET SEGURA

3.1 ANALISIS DE REQUERIMIENTOS PARA EL SERVICIO
WEBMAIL

3.1.1 FUNCIONALIDAD REQUERIDA.

Las actividades diarias de todo el personal, especialmente de la oficina central,
incluye, entre otras, el mantener contacto fluido con clientes, proveedores,
socios de negocios y compafieros de trabajo. Han de acordarse fechas de
entrega de materiales, entrega de documentacion contractual, emision de notas
de pedido, creacion y ajuste de cronogramas de trabajo, emision de érdenes de
pago, ingreso de facturas, ingreso/egreso de materiales de bodega, pago a los
trabajadores, etc.

El servicio de correo electronico junto con el servicio telefonico constituyen el

pilar fundamental de las comunicaciones de esta empresa constructora.

El servicio de correo electronico requiere disponibilidad no solamente durante
el periodo laboral, sino durante todo el dia, todos los dias del afio, sin importar

si se trata de fines de semana o dias feriados.

Se recomienda que este servicio sea accesible desde Internet debido a las
siguientes razones:
» Existe personal que labora gran parte del tiempo en las obras en
construccion.
* En casos extremos existe la necesidad de acceso a este servicio desde
el hogar.
 Debido a los pocos o nulos conocimientos de informéatica de los
usuarios, es necesario que el usuario cuente siempre con una misma
interfaz, y que sus mensajes y lista de contactos sean siempre los

mismaos.
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Debido a que el servicio sera accesible desde Internet, es necesario que
cuente con comunicaciones seguras las cuales se implementaran mediante
SSL.

3.1.2 REQUERIMIENTOS DE HARDWARE

Este servicio puede ser empleado sin ningun tipo de problema mediante
cualquier estacion de trabajo de la oficina central, incluso desde las estaciones
de trabajo de las obras en construccion las cuales poseen caracteristicas
inferiores en este aspecto.

En la siguiente tabla se hace una comparacion de los requerimientos de
hardware de Internet Explorer v6 con las caracteristicas de las nuevas

estaciones de trabajo.

Componente del Requerimientos de Caracteristicas de las Caracteristicas
sistema Internet Explorer nuevas estaciones de de las anteriores
trabajo (oficina central) estaciones de

trabajo (obras
en
construccion)

Procesador 486 a 66MHz. Se Intel Pentium IV de Pentium Il
recomienda un 2.0GHz
procesador Pentium

Espacio en disco 12MB para Windows XP. | Disco de 80GB Disco de 20GB
12,4MB para Windows 98

Memoria RAM 32MB para Windows XP. | 512MB 64MB

16MB para Windows 98

Tabla 3.1 Comparacién de requerimientos de hardware de Internet Explorer®.

3.1.3 REQUERIMIENTOS DE SOFTWARE

Debido a que este servicio sera accesado desde el Web, el Gnico requerimiento
a cumplir es el de contar con un navegador Web compatible con los sistemas
operativos disponibles.

Internet Explorer v6 puede ser instalado en los siguientes sistemas
operativos®’: Windows 98, Windows ME, Windows NT, Windows 2000,
Windows XP.

2627 £ yente: Sitio de descarga de Internet Explorerer§i€e Pack 1.
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3.1.4 REQUERIMIENTOS DE COMUNICACIONES.

Si el servicio es accesado desde la oficina central, no existe requerimiento

adicional de comunicaciones, se lo podra utilizar mediante la red LAN.

Si el servicio es accesado desde cualquier obra en construccion, la misma

debera tener instalado el enlace dedicado de datos la oficina central.

Si el servicio es accesado desde cualquier otra ubicacion fuera de las
instalaciones de la empresa, se debera contar con una conexiéon a Internet, sin

importar el tipo (dial-up, xDSL, cablemodem, etc).

3.2 ANALISIS DE REQUERIMIENTOS PARA EL SERVICIO DE
CALENDARIO ELECTRONICO.

3.2.1 FUNCIONALIDAD REQUERIDA.
Conforme la empresa se ha ido expandiendo y adquiriendo mayor renombre en

su ambito, la cantidad de trabajo a realizar por el personal va en aumento, a

pesar de que en determinados casos se ha contratado mas personal.

El objetivo del servicio de calendario electronico es el de ayudar a organizar las
tareas que debe realizar e informacion que debe manejar todo el personal
como parte de sus actividades cotidianas al interior de esta empresa

constructora.

Todo empleado, especialmente aquel que labora en la oficina central, en
términos generales, maneja el siguiente tipo de informacion:
» Listados de clientes, proveedores, socios de negocios y la informacién
correspondiente de estas personas.
* Conjunto de tareas a realizar planificadamente: preparar presupuestos,
ingresar datos contables, planificar la construccién de una obra, preparar
el rol de pagos, etc
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Conjunto de tareas a realizar de manera emergente 0 espontanea:

ajustar presupuestos, preparar informacion contractual, ajustar

cronogramas, crear notas de pedido, etc.

Debido a estas razones, se hace pertinente la implantacion de una aplicacion

de calendario electronico que brinde las siguientes facilidades:

Manejo de un listado de contactos de clientes, proveedores, socios de
negocios y comparieros de trabajo.

Creacion y seguimiento de tareas previamente planificadas.

Creacion de actividades con sus respectivos recordatorios.

Capacidad de hacer cambios a la lista de actividades cuando otras de
mayor prioridad se presenten.

Como se menciond en el capitulo 2, la aplicacion a utilizar es Microsoft
Outlook 2003, la cual ofrece toda la funcionalidad requerida en forma
satisfactoria. Esta aplicacion también ofrece los servicios de un cliente
de correo electrénico, pero se empleara unicamente el componente de

calendario electrénico.

3.2.2 REQUERIMIENTOS DE HARDWARE
La aplicacion antes referida puede ser instalada sin problema en las estaciones

de trabajo actuales de la oficina central, ya que sus caracteristicas se ajustan

perfectamente a los requerimientos especificados por el fabricante.

En la siguiente tabla se hace una comparacion de los requerimientos de

hardware de la aplicacion con las caracteristicas de las nuevas estaciones de

trabajo.
Elemento Requerimientos de la Caracteristicas de las nuevas
aplicacién estaciones de trabajo
Procesador Intel Pentium Il de 233MHz o Intel Pentium IV de 2.0GHz
superior
Memoria RAM 128MB como minimo 512MB
Pantalla Super VGA 800x600 o superior Super VGA configurada en
1024x768

Tabla 3.2 Comparacion de requerimientos de hardware de Outlook 2003,

8 Fuente: Pagina de requisitos del sistema de Quf663.
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3.2.3 REQUERIMIENTOS DE SOFTWARE
El Unico requerimiento al respecto es el del sistema operativo, ya que esta

aplicacion puede instalarse en las siguientes versiones de Microsoft Windows?®:

Windows 2000 con SP3 o posterior, Windows XP o posterior.

Las nuevas estaciones de trabajo cuentan Windows XP Professional SP2.

3.3 DEFINICION DE POLITICAS DE SEGURIDAD PARA LA
INTRANET

3.3.1 POLITICAS DE SEGURIDAD EN SOFTWARE
3.3.1.1De proteccion contra codigo malicioso.
* Todo computador de la oficina central o cualquier obra en construccion
debe contar con software antivirus, antispyware y cortafuegos personal

» Laempresa debera contar con un servidor cortafuegos corporativo.

3.3.1.2De actualizacion de sistema operativo y aplicacioge
e Todo software base y aplicaciones instalados en todo computador

deberan ser actualizados periédicamente, si son susceptibles de ello.

3.3.2 POLiTIQAS DE SEGURIDAD PARA CONTROL DE ACCESO Y
UTILIZACION DE SERVICIOS E INFORMACION

3.3.2.1De control de acceso y utilizacién del correo elgénico e Internet.
* Se emplearan estos servicios Unicamente para tareas laborales.
» Estos servicios permaneceran disponibles todo el tiempo, sin restriccion

de horario

3.3.2.2De utilizacion de cuentas de usuarios.
* Todo usuario de la red debera contar con una cuenta de usuario.

 Todo usuario accedera a los servicios e informacién ofrecidos en la red

por medio de una cuenta de usuario.

? Fuente: Pagina de requisitos del sistema de Quf663.
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3.3.2.3Del acceso a informacion electronica disponible da red.
* A toda informacion que deba compartirse se le aplicaran restricciones de

acceso adecuadas para garantizar la confidencialidad necesaria

conforme a las actividades del personal

3.3.2.4Del control de acceso y utilizacion del servicio déPN.
* Se implantara un enlace VPN permanente con la empresa de asistencia

técnica.

3.3.2.5Del control de acceso y utilizacion del enlace pumta punto con las obras en
construccion.

» Por motivos econdémicos, toda obra contara con un enlace punto a punto

permanente con la oficina central (ver numeral 2.5.1.3).

3.3.3 POLITICAS DE RESPALDOS Y RECUPERACION DE ARCHIVOS

 Toda informacion importante para la realizacion de las actividades
laborales de todo el personal sera respaldada de manera periddica.
* En los casos Unicamente necesarios, la empresa de asistencia técnica

sera la encargada de realizar los respaldos y recuperacion de archivos.

3.3.4 NORMAS.

Nota: Para facilitar la comunicacién entre la empresa constructora y la empresa
de asistencia técnica, la primera cuenta ya con una persona de asistencia
técnica interna que desempeiiara el papel de intermediario en las
comunicaciones entre las dos empresas, realizara también tareas de apoyo
cuando la empresa de asistencia técnica asi lo requiera.

Cuando las condiciones lo ameriten, el area directiva y la empresa de

asistencia técnica mantendran comunicacion directa.
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3.3.4.1Normas de seguridad en software

3.34.1.1 De proteccién contra coédigo malicioso:
» La empresa de asistencia técnica sera la encargada de instalar software

antivirus, antispyware y cortafuegos personal en todo computador de la
compainia.

e Cada usuario sera responsable de revisar totalmente su estacién de
trabajo en busca de virus y spyware. El area directiva y la empresa de
asistencia técnica acordaran la frecuencia de realizacion de esta
actividad.

« La empresa de asistencia técnica sera la encargada de instalar un
servidor cortafuegos corporativo para minimizar los ataques externos y
permitir Unicamente el trafico necesario para las actividades laborales
del personal

 EI area directiva y la empresa de asistencia técnica acordaran la
frecuencia con la que ésta Ultima actualizara el software antivirus,
antispyware y reglas de filtrado del servidor cortafuegos corporativo. Se
aplicara el siguiente esquema en las reglas de filtrado:

“Esta prohibido todo lo que no esta expresamente permitido”.

3.34.1.2 De actualizacion de sistema operativo y aplicacgone
 EI area directiva y la empresa de asistencia técnica acordaran la

frecuencia con la que ésta Ultima actualizara el sistema operativo y

aplicaciones de todo computador.

3.3.4.2Normas de seguridad para control de acceso y utibzion de servicios e
informacion.

3.34.2.1 De control de acceso y utilizacion del correo el@cico e Internet.

* El usuario no permitira el uso de su cuenta de correo electronico a otros
usuarios.

» El usuario no podra emplear su cuenta de correo electrénico para tareas
ajenas a sus actividades laborales

e« En caso de que el usuario reciba mensajes sospechosos o
potencialmente dafiinos en su buzon de correo electronico, no los
debera abrir 0 leer y los eliminard de manera inmediata; ademas

reportara el incidente al personal de soporte interno que a su vez
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reportara el incidente a la empresa de asistencia técnica la cual tomara
las medidas necesarias para evitar en lo posible la futura recepcion de
este tipo de mensajes.

Todo mensaje que tenga mas de 60 dias deberd ser eliminado del
servidor de correo electronico.

El tamafio maximo de archivos anexos a un mensaje es de 1MB.

Toda cuenta de correo electronico poseera un limite de almacenamiento,
el cual sera establecido de manera coordinada entre el area directiva y
la empresa de asistencia técnica.

Cuando la cuenta alcance el 100% de su capacidad de almacenamiento,

se rechazara todo mensaje entrante para esa cuenta.

3.3422 De utilizacion de cuentas de usuarios.

La empresa de asistencia técnica sera la responsable de crear,
bloquear, desbloquear y eliminar las cuentas de usuario tras solicitud
proveniente del personal de soporte interno.

La cuenta de administrador serd manejada por personas designadas de
la empresa de asistencia técnica y por el personal de soporte interno.
Los usuarios accederan a servicios e informacion disponibles en la
intranet mediante el uso de su identificador de usuario y contrasefia.

La primera vez que el usuario emplee su cuenta para acceder a la red
debera cambiar su contraseia.

El periodo de validez de una contrasefia es de 90 dias.

Al ingresar una nueva contrasefia, el sistema verificara que sea diferente
a las tres ultimas contrasefias utilizadas

El tamafio minimo de la contrasefia sera de 8 digitos y debera estar
formada por caracteres alfanuméricos.

El nimero de intentos fallidos por medio del uso de una cuenta de
usuario sera de tres, tras lo cual la cuenta permanecera bloqueada;
Unicamente por medio de la cuenta de administrador podra ser

desbloqueada.
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3.3.4.2.3 Del acceso a informacion electrénica disponibldared.
» El personal de soporte interno sera el que proporcione la informacion

necesaria para que la empresa de asistencia técnica implante los

permisos de acceso adecuados a la informacion compartida en la red

3.34.24 Del control de acceso y utilizacion del servicio\teN.
» De preferencia, se contratara a un mismo ISP sus servicios para la

empresa constructora en Guayaquil y para la empresa de asistencia
técnica en Quito.

» El personal técnico de la oficina de asistencia técnica podra emplear el
enlace VPN a la oficina central de la empresa constructora, Unicamente
con fines de proporcionar asistencia técnica previamente solicitada por
el personal de soporte interno.

» Desde la empresa constructora no se podra accesar a ningun recurso de

la empresa de asistencia técnica.

3.3.4.25 Del control de acceso y utilizacion del enlace puapunto con las
obras en construccion.

* En cualquier obra en construccion, toda estacion de trabajo hara uso del
enlace dedicado por medio de una sola estacion de trabajo, la cual sera
configurada para tal efecto. EI mencionado enlace se empleara
Unicamente para la utilizacion del servicio de correo electrénico y la
nueva aplicacion de contabilidad y presupuestos, asi como para recibir

asistencia técnica remota por parte de la empresa de asistencia técnica.

3.3.4.3Normas de respaldos y recuperacion de archivos.
» Cada usuario sera responsable de respaldar en el servidor los archivos

gue creyere pertinentes. Esta actividad se realizard mensualmente.

* Los jefes de las areas de contabilidad y presupuestos seran los
encargados de respaldar en el servidor la informacién generada por las
aplicaciones de contabilidad y presupuestos correspondientemente. Esta
actividad se realizara semanalmente.

* El usuario serd el responsable de recuperar informaciéon de sus

respaldos cuando asi se lo requiera.
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Los jefes de las areas de contabilidad y presupuestos seran los
encargados de recuperar informacion de los respaldos de las
aplicaciones de contabilidad y presupuestos correspondientemente
cuando asi se lo requiera.

Cuando existan dificultades para respaldar o recuperar informacion, la
empresa de asistencia técnica sera contactada para solucionar tales

situaciones.

3.3.5 PROCEDIMIENTOS

3.3.5.1Procedimientos de seguridad en software.

3.35.1.1 Para proteccién contra cédigo malicioso.
Para revision de virus y spyware en los computadores:

Todo viernes, antes de finalizar su periodo laboral, cada usuario se
encargara de revisar totalmente su estacion de trabajo en busca de virus
y spyware. El personal de soporte interno se encargara de realizar la
revision en el servidor.

Al finalizar la tarea, en caso de haber cédigo maligno que no pudo ser
removido, lo reportard al personal de soporte interno, que solicitara
ayuda a la empresa de asistencia técnica.

Al siguiente dia, aprovechando de que la red se encuentra casi inactiva,
la empresa de asistencia técnica se encargara de encontrar y aplicar la
solucion adecuada para lograr remover todo cddigo maligno de todo

computador.

Para actualizacidon de software antivirus y antispyware:

Cada viernes por la mafana, el personal delegado por parte de la
empresa de asistencia técnica, debera obtener de Internet los archivos
necesarios para actualizar antivirus y antispyware.

Se copiaran los mencionados archivos (empleando el enlace VPN) en un
computador destinado para la realizacion de pruebas, el cual sera
utilizado exclusivamente para este propdésito.
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A continuacién, se copiaran los archivos de actualizacion desde el
computador de pruebas hacia las demas, y se procedera con la

actualizacion.

Para actualizacion de reglas de filtrado del servidor cortafueqos corporativo:

El area directiva en conjunto con la empresa de asistencia técnica
estableceran el listado de personas que deben tener acceso a Internet y
el tipo de servicios accesibles por éstos en Internet.

En base al listado enviado, un delegado de la empresa de asistencia
técnica sera la encargada de crear las reglas pertinentes en el servidor

cortafuegos corporativo.

3.35.1.2 Para actualizaciéon del sistema operativo y aplicads.

Trimestralmente, en un fin de semana acordado entre el area directiva y
la empresa de asistencia técnica, se instalaran las actualizaciones al
sistema operativo y aplicaciones.

El personal de soporte interno se encontrara en las instalaciones de la
oficina central para colaborar en esta tarea.

Se otorgara acceso a Internet a todo computador que no lo tiene,
durante el fin de semana Unicamente.

La actualizacién primero se realizara en el computador de pruebas.

Para el caso de archivos de actualizaciéon que sobrepasen los 5MB, se
los descargara en el computador de pruebas, para copiarlos desde ahi
hacia las demas estaciones de trabajo.

Una vez hecha toda verificacion en el computador de pruebas, la
actualizacion se realizara computador por computador, descargando las
actualizaciones directamente de Internet.

Una vez completada esta tarea, se aplicaran en el servidor cortafuegos
las mismas reglas de filtrado presentes antes del inicio de estas tareas.
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3.3.5.2Procedimientos de seguridad para control de accegautilizacion de
servicios e informacion

3.35.2.1 De control de acceso y utilizacion del correo el@gico e Internet.
Para crear una cuenta:

Tras solicitud verbal o por medio telefénico por parte del personal de
soporte interno, la empresa de asistencia técnica creara la cuenta de
correo electrénico.

El personal técnico realiza pruebas de funcionamiento desde la estacion
de trabajo del usuario, y dejara creado un acceso directo al servicio de

correo electrénico en el escritorio de la estacion de trabajo del usuario.

Para eliminacion de mensajes antiguos:

Cada semana, la empresa de asistencia técnica revisara el servidor de
correo electronico en busca de mensajes almacenados por mas de 60
dias para proceder a eliminarlos.

La empresa de asistencia técnica envia al personal de soporte interno el
listado de cuentas que posean mensajes almacenados por mas de 60
dias. El personal de soporte interno se encarga de notificar a los
respectivos usuarios para que revisen sus cuentas de correo electrénico.
Al siguiente dia, la empresa de asistencia técnica eliminara los mensajes

almacenados por mas de 60 dias en el servidor de correo electrénico.

Para eliminacion de mensajes al sobrepasar la capacidad de la cuenta:

En la revisibn semanal antes mencionada, la empresa de asistencia
técnica también revisara el servidor de correo electrénico para identificar
cuentas que hayan alcanzado y superado el 95% de su capacidad de
almacenamiento.

La empresa de asistencia técnica envia al personal de soporte interno el
listado de cuentas cuya capacidad de almacenamiento se haya
alcanzado o sobrepasado. El personal de soporte interno se encarga de
notificar a los respectivos usuarios para que revisen sus cuentas de

correo electrénico.
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» Al siguiente dia, la empresa de asistencia técnica eliminara mensajes en
orden cronoldgico de llegada, hasta que la cuenta alcance el 80% de su

capacidad de almacenamiento.

3.3.5.2.2 De utilizaciéon de cuentas de usuarios.
Nota. Debera existir una solicitud previa por parte del personal de soporte

interno a la empresa de asistencia técnica para que ésta realice tareas de

creacion, eliminacion, bloqueo y desbloqueo de cuentas.

Para la creacion de cuentas de usuario:

» Para usuarios de planta el identificador de la cuenta estara formado por
el nombre y apellido del usuario con su respectiva letra inicial en
mayuscula, separados por un espacio en blanco.

e Para usuarios temporales (practicantes, etc) el identificador de la cuenta
se formara por el vocablo “Temporal” seguido de dos digitos para llevar
una numeracion ascendente.

» La descripcion incluird el departamento al cual pertenece el usuario, su

nombre y apellido, y si el usuario es de planta o temporal.

Para el desblogueo de cuentas:

» Sitras superar el limite de intentos fallidos de acceso, la cuenta ha sido
bloqueda, el personal de soporte interno solicitara a la empresa de

asistencia técnica el desbloqueo de la cuenta de usuario.

Para creacion de contrasefias de usuario:

» Lalongitud y composicion de la contrasefia se regira a lo indicado en las
normas establecidas para cuentas de usuario.
Los detalles de la composicion de la contrasefia son:
* La contrasefia debe contener al menos un caracter de tres de los
siguientes grupos de caracteres:
o0 Letras minUsculas
o Letras mayusculas
o Digitos
0

Caracteres especiales, por ejemplo: @, j, %, $, etc.
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* No emplear el mismo identificador de la cuenta de usuario.
* No emplear fechas de nacimiento propia o de personas conocidas.
* No emplear palabras que se encuentren en el diccionario, ni siquiera

escritas en sentido inverso®.

3.3.5.2.3 Del acceso a informacion electrénica disponibldared:
» El personal de soporte interno entrega a la empresa de asistencia

técnica un listado de carpetas que deberan compartirse en el servidor y
estaciones de trabajo, junto con los nombres de los usuarios que podran
accesarlas y el respectivo nivel de acceso asociado (lectura, escritura,
ejecucion, etc.)

» El personal delegado de la empresa de asistencia técnica implementa lo
solicitado.

» EIl personal técnico creard los accesos necesarios en la estacion de
trabajo de cada usuario a las carpetas compartidas a las cuales se les

ha otorgado acceso.

3.35.24 Del control de acceso y utilizacion del servicio\tieN.
Para la configuracion del enlace:

» La empresa de asistencia técnica configurara los servidores propio y de
la empresa constructora, necesarios para implementar el mencionado

enlace.

Para la utilizaciéon del enlace:

 Cuando ocurra algun desperfecto, mal funcionamiento o se requiera
asistencia técnica por cualquier motivo en algun equipo de cémputo, el
personal de soporte interno solicitara ayuda a la empresa de asistencia
técnica.

* La mencionada empresa designara al personal adecuado, y se empleara

el enlace VPN permanente para atender la solicitud realizada.

%0 Ayuda de Windows Server 2003 y National Cyber Sgcilliance
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3.3.5.25 Del control de acceso y utilizacion del enlace puapunto con las
obras en construccion.

Para la configuracion del enlace:

« La empresa de asistencia técnica enviara a un grupo de personal
técnico a las dependencias de la obra en construccion para realizar la
instalacion del enlace punto a punto y configuracion del resto de
estaciones de trabajo (si las hay) para que se beneficien del mencionado
enlace.

* El resto del grupo técnico, coordinadamente desde la oficina central,
realizard las conexiones necesarias a los modem de datos y verificara la

exitosa implantacion del enlace.

Para la utilizacion del enlace:

 Cuando ocurra algun desperfecto, mal funcionamiento o se requiera
asistencia técnica por cualquier motivo en algun equipo de cémputo de
la obra, el superintendente informara al personal de soporte interno los
problemas, que solicitara ayuda a la empresa de asistencia técnica.

» La mencionada empresa designara al personal adecuado, y se empleara

el enlace VPN permanente para atender la solicitud realizada.

3.3.5.3Procedimientos de respaldos y recuperacion de arctus

3.35.3.1 Para la creacion de respaldos en el servidor:
Informacion de usuarios:

« La empresa de asistencia técnica creara en el servidor carpetas
destinadas al almacenamiento de los respaldos de cada usuario; las
compartira aplicando las restricciones adecuadas para que su
propietario sea el Unico usuario que pueda accesarla.

e Cada usuario, a primera hora del primer dia lunes del mes, revisara sus
archivos respaldados en el servidor y procedera a eliminar aquellos que
no los necesite mas.

* A continuacion, creara copias de respaldo de los archivos que creyere

pertinentes en la carpeta que le ha sido asignada en el servidor.
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En caso de existir problemas para realizar estas tareas, los reportara al
personal de soporte interno que solicitard ayuda a la empresa de

asistencia técnica.

Informacion de las aplicaciones:

La empresa de asistencia técnica creara en el servidor carpetas
destinadas al almacenamiento de los respaldos de las aplicaciones de
contabilidad y presupuestos; las compartira aplicando las restricciones
adecuadas para que el jefes del area de contabilidad y del area de
presupuestos, correspondientemente, sea el Unico usuario que pueda
accesarla.

Los mencionados jefes de area, a primera hora del dia lunes, revisaran
los respaldos de sus respectivas aplicaciones en el servidor y
procederan a eliminar aquellos que no los necesiten mas.

A continuacion, crearan copias de respaldo de los archivos que creyeren
pertinentes en las carpetas que les han sido asignadas en el servidor.

En caso de existir problemas para realizar estas tareas, los reportara al
personal de soporte interno que solicitara ayuda a la empresa de

asistencia técnica.

3.3.5.3.2 Para la recuperacion de informacion.
Recuperacion de informaciodn de usuarios.

Cuando el usuario crea necesario obtener un archivo de los respaldados
en el servidor, se conectara a este ultimo por medio del acceso creado
en su estacion de trabajo.

Una vez conectado a su carpeta ubicada en el servidor, procedera a
buscar el archivo requerido.

Abrir4 el archivo para cerciorarse de que su contenido le resulta de
utilidad.

Podra copiar fragmentos del contenido del mismo o reemplazar el
archivo que reside en su estacion de trabajo.

En caso de existir problemas para realizar estas tareas, los reportara al
personal de soporte interno que solicitara ayuda a la empresa de

asistencia técnica.
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Recuperacién de informacién de las aplicaciones:

3.4

3.4.1

Cuando algun jefe de las areas de contabilidad o presupuestos crea
necesario obtener un archivo respaldado en el servidor de las
aplicaciones de contabilidad o presupuestos, respectivamente, se
conectara al servidor por medio del acceso directo creado en el
escritorio de su estacion de trabajo.

Una vez conectado a la carpeta deseada, procedera a buscar el(los)
archivo(s) requerido(s).

Procedera a copiarlo(s) en una carpeta temporal en su estacion de
trabajo.

Abrira el(los) archivo(s) con la aplicacién respectiva para cerciorarse de
gue su contenido le resulta de utilidad.

Podra copiar fragmentos del contenido del (los) mismo(s) o reemplazar
el(los) archivo(s) que reside(n) en su estacién de trabajo.

En caso de existir problemas para realizar estas tareas, los reportara al
personal de soporte interno que solicitara ayuda a la empresa de

asistencia técnica.

ANALISIS DE REQUERIMIENTOS DE LA VPN.

NECESIDADES DE LA EMPRESA.

Es necesario contar con un servicio de mantenimiento informéatico. Por varias

razones, este servicio sera contratado a otra empresa, para de este modo

poder enfocar todos sus esfuerzos y recursos en la actividad propia de la

empresa: construccion de obras civiles.

La VPN se empleara para implementar un enlace permanente con la empresa

de asistencia técnica antes mencionada, para facilitar las tareas de

mantenimiento de los recursos informéaticos de la compafia.

El servicio de asistencia técnica se requiere no solamente en oficina central,

sino también en las distintas obras en construccion.
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3.4.2 CARACTERISTICAS DE LOS USUARIOS.
Quienes emplearan el enlace VPN sera el personal de la empresa de

asistencia técnica informatica.

Este personal es el encargado de solucionar todo problema informatico
ocurrido en la empresa constructora (oficina central u obras en construccion) o

atender cualquier tipo de requerimiento del tema.

Casi toda actividad de asistencia técnica sera desarrollada remotamente desde

las instalaciones de la empresa de asistencia técnica.

3.4.3 RESTRICCIONES.
Las restricciones se derivan de lo indicado en el numeral 3.3.4.2.4 el cual

establece las normas del control de acceso y utilizacién del servicio de VPN.
Aqui las restricciones que se aplican:
» Este enlace sera empleado Unicamente con el propoésito de brindar
servicios de asistencia técnica remota.
« Toda requisicion de asistencia sera previamente solicitada por la
empresa constructora.
» Desde la empresa constructora no se podra accesar a ningun recurso de
la empresa de asistencia técnica.
Los servidores VPN de estas empresas requeriran ser configurados para

cumplir con estas restricciones.

3.4.4 REQUERIMIENTOS DE HARDWARE.

3.4.4.1Para la empresa constructora.

El servidor VPN sera implantado en un computador que posee las mismas
caracteristicas que las nuevas estaciones de trabajo.

Se instalardA Red Hat v9.0 como sistema operativo. Esto debido a
consideraciones econOmicas (ahorrar el precio de una licencia Microsoft) y
razones técnicas (el personal de asistencia técnica posee mas experiencia

implementando VPNs en plataforma linux)
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3.4.4.2Para la empresa de asistencia técnica.
La empresa de asistencia técnica cuenta con un servidor en el cual se

implementara el enlace VPN permanente con la oficina central de la empresa
constructora.
Toda estacion de trabajo de la empresa de asistencia técnica puede utilizar

este enlace sin problema alguno.

3.4.5 REQUERIMIENTOS DE SOFTWARE.

3.4.5.1Para los servidores.

Red Hat v9.0 puede proveer este servicio sin problema alguno, se requiere
solamente la instalacién de determinados paquetes RPM y configuracién de un

archivo de texto.

3.4.5.2Para las estaciones de trabajo.
Con la finalidad de facilitar las tareas de asistencia técnica y para evitar saturar

el ancho de banda de este enlace, se debera contar con una aplicacion VNC.

El cliente de esta aplicacion sera instalada en todo computador de la empresa
constructora tanto en la oficina central como en las obras en construccion,
incluyendo el servidor cortafuegos.

El servidor de esta aplicacion seré instalada en toda estacién de trabajo de la

empresa de asistencia técnica.

3.4.6 REQUERIMIENTOS DE COMUNICACIONES.
La empresa constructora requiere de un enlace dedicado a Internet. Las

conexiones dial-up no ofrecen la estabilidad ni el ancho de banda requeridos.

Conforme a lo indicado en el numeral 2.6.2, se decidié la contratacién de un

enlace dedicado a Internet IP Connect (Clear Channel) de 128Kbps.

La empresa de asistencia técnica ya cuenta con un enlace dedicado a Internet
con el suficiente ancho de banda para poder implementar el mencionado

enlace.
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3.5 CARACTERIZACION DE LA APLICACION PARA
CONTROL DE PRESUPUESTOS.

3.5.1 ANTECEDENTES.

Para poder comprender las caracteristicas y ventajas que ofrecera la nueva
aplicacion es necesario indicar las caracteristicas de la anterior aplicacion y la

manera con la que se operaba usando ésta ultima.

Las actividades propias de esta empresa dan inicio cuando se obtienen las
bases para concursar en la licitacion de la construccion de una obra civil.

Tras preparar el presupuesto licitatorio y haber ganado el concurso, el area de
presupuestos, entre otra documentacion, prepara el presupuesto detallado
inicial. Es entonces en este punto que éste presupuesto es enviado al area de

contabilidad, impreso o en formato digital (documentos de Word y Excel).

El area de contabilidad de encarga de la creacion de las cuentas contables,
conforme al plan de cuentas utilizado en la empresa, necesarias para el

presupuesto que les ha sido enviado.

Cuando los trabajos de construccién se encuentran en ejecucion, se envia a
oficina central una Nota de Pedido, la cual es un documento con el que se
solicitan materiales y equipos. Empleando el sistema de presupuestos se
compara esta solicitud contra lo presupuestado. Si recibe aprobacion, se

comprara lo solicitado y se entregara en obra.

Una vez entregados materiales y equipos, el area de contabilidad ingresa la
informacion que consta en la factura entregada por el proveedor. En obra, el
superintendente ingresa en el moédulo de inventarios del sistema de
presupuestos los materiales y equipos recibidos segun lo especificado en la
guia de remision, la cual es un documento entregado por el proveedor. En este
punto existe la necesidad de verificar que la factura y la guia de remision

contengan la misma informacion.
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En obra, cuando se requiere egresar materiales y equipo de bodega, el
superintendente registra este movimiento en el médulo de inventarios, ademas
prepara documentacion que contiene el mismo tipo de informacion para
enviarla a oficina central al area de contabilidad, para que se realice la

afectacion contable pertinente.

Ademas, cuando el area directiva o socios de negocios desean conocer a la
fecha el costo de la obra en comparacion con los valores presupuestados, el
personal de las areas de contabilidad y presupuestos deben intercambiar

informacion de sus sistemas para conseguir que los valores cuadren.

Como puede observarse, las aplicaciones de las areas de contabilidad y
presupuestos trabajan de manera aislada, y se hace muy necesario el hecho
de que puedan trabajar coordinadamente. En base a esta necesidad se
encargo el desarrollo de una nueva aplicacion que integre en una sola a estas

dos aplicaciones.

No era recomendable modificar las aplicaciones existentes para que pudieran
trabajar juntas, ya que son aplicaciones antiguas basadas en plataforma D.O.S,
no se ajustan a las nuevas necesidades de obtencion de informacion
actualizada, ni se benefician de las ventajas que ofrece un sistema de gestidn

de bases de datos.

3.5.2 FUNCIONALIDAD REQUERIDA PARA LA NUEVA APLICACION.

Conforme a lo indicado en el numeral anterior, las caracteristicas
fundamentales con las que debe contar la nueva aplicacion son:
* Integrar en una sola aplicacion las aplicaciones de contabilidad y
presupuestos.
* Permitir que las areas de presupuestos y contabilidad trabajen de
manera coordinada y paralela. Esto se conseguira cuando determinada

informacion ingresada en un subsistema se vea reflejada en el otro.
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Proveer informacion actualizada y en linea de toda la informacién
referente a la obra conforme al avance cotidiano de la misma.

Proveer acceso centralizado a la aplicacion, para evitar el instalar la
aplicacion en las estaciones de trabajo donde sea requerida.

Utilizar un sistema de gestion de bases de datos.

Aplicar restricciones de acceso a los diferentes médulos en base a

perfiles de usuario.

3.5.3 CARACTERISTICAS DE LA NUEVA APLICACION.
Conforme a la funcionalidad indicada en el numeral anterior, las caracteristicas

de esta aplicacion son:

Agrupa las dos aplicaciones, contabilidad y control de presupuestos,
cada una como un modulo componente de la nueva aplicacion.

El sistema de presupuestos realizara de manera automatica afectacion
contable en las cuentas correspondientes para un determinado
presupuesto.

El sistema de contabilidad realizara afadidos en el area de gastos
imprevistos al interior de un determinado presupuesto.

Es una aplicacion Web que permitird el acceso desde las obras en
construccion y brindar reportes actualizados con diferentes niveles de
detalle del estado de obra.

Ofrece funcionalidad restringida en base a perfiles de usuario.

Adicionalmente se le agregd un médulo de administracion.

Esta aplicacion fue desarrollada con el lenguaje C# de Microsoft Visual Studio.

Utiliza el sistema de gestion de bases de datos Microsoft SQL Server Standard

Edition. Se la puede utilizar mediante cualquier navegador Web, especialmente

Internet Explorer de Microsoft (por razones de compatibilidad).

Cabe destacar que para poder implementar la interdependencia de los médulos

de contabilidad y presupuestos, fue necesario reestructurar el plan de cuentas

empleado hasta el momento en la empresa constructora.
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CAPITULO IV

4 DESARROLLO E IMPLANTACION DE LA INTRANET
SEGURA

4.1 CONFIGURACION Y PERSONALIZACION DEL SERVICIO
WEBMAIL

Conforme a la funcionalidad deseada para este servicio la cual consta en el
numeral 3.1.1, en esta seccion se revisara la manera cotidiana de utilizacién
del servicio WebMail por parte de los usuarios de la empresa constructora
como apoyo en sus actividades laborales, lo que incluye las siguientes
acciones:

* Enviar mensajes.

* Personalizar el servicio.

4.1.1 ACCESO AL SERVICIO
La direccion a utilizarse es la siguiente: https://200.105.238.163/webmail.

Debido a que este servicio ofrece comunicaciones seguras mediante SSL, el

usuario debe aceptar el certificado digital.

[*] ﬂ o) ) search 52 Favorites %) < [F - | B

Address ] hittpe:/[200. 105.238. 163/webmaily v B

@ You are not authorized to view this
page

You might not have permission to view this directory, i
the credentials you supplied. Security Alert
T I n you exchange with this site cannot be viewed or
However, there is a problem with the site’s

ertficate was issued by a company you have
n nust. View the cetficate to detemine whether
you want to st the certfying authorty.

@ The security certficats date is valid

{8y The name onthe securty cerficate is invalid or does nat
match the rame of the sie

Do you want to proceed?

Yo [ Mo | [Viow Cetficate

Figura 4.1. Certificado digital del servicio WebMail.
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En la pantalla de autenticacion el usuario ingresara su hombre de usuario y
contrasefa que le han sido asignados para la utilizacion de este servicio.
En las zonas resaltadas de la siguiente figura puede constatarse el hecho de

gue las comunicaciones seguras se consiguieron establecer.

/2§ ECUACONSTRUCCIONES - Login - Microsoft Internet Explorer EEx)
.
e

Fle Edt View Favortes Tools Help

Ecuaconstrucciones s.a.

S quirrelMail version 1.4 3a-1
By the SquirrelMail Development Team

ECUACONSTRUCCIONES Login
Usuario: |
Contrasefia:

Ingresar

Eloone N S enst

Figura 4.2. Comunicaciones seguras exitosamente establecidas.

4.1.2 ENVIAR MENSAJES.
Al utilizar por primera vez este servicio, la pantalla principal tendra el siguiente

aspecto.

Folders Current Folds INBOX Siem Out
Lﬁ;‘;ﬁ“: Compose Adiresses Folders Options Search Help SquirrefMail
(zefresh folder list)
GEEle

INBOX

Deafts Move Selectad To: Transform Selected Messages:
i 50 ) o Fomer
Trash (purge) Thread View
From@® Date & Subject@
THIS FOLDER IS EMPTY

Figura 4.3. Buzon de mensajes entrantes.
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Con la opciéon Compose del menu ubicado en la parte superior (resaltado en la
figura anterior) el usuario puede enviar mensajes. Los tipicos campos
empleados en la composicién de un mensaje de correo electronico implementa
este servicio, ademas ofrece opciones tales como fijacion de prioridad,
conformacion de lectura o almacenar el mensaje como borrador y no ser

enviado.

~

Folders Current Folder: INBOX. Sign Out
L'l't:;lm;;:' Compose Addresses Folders Options Search Help SquirrelMail
(zefresh folder ist)
To:
INBOX
Drafis o
Sent BCC:
Trash (purge) Subject:!

Priority Normal % | Receipt: [] On Read [] On Delivery
[ SlgnalurEJ[ Addresses ][ Save Draft ] Send { Check Spelling

Send -

Figura 4.4. Opciones disponibles para componer mensajes.

Estas opciones le ofrecen al usuario la funcionalidad necesaria para su uso

como parte de sus tareas laborales cotidianas.

4.1.3 PERSONALIZAR EL SERVICIO
Este servicio permite que su interfaz grafica, asi como otros aspectos sean

configurados por parte del usuario para ajustarse a sus necesidades o
preferencias. Entre las opciones que el usuario puede configurar se

encuentran:

* Informacién personal tal como el nombre o direccion.

» Resaltado de mensajes en base a la direccién del emisor.

* Ordenamiento de listados de mensajes en orden cronoldgico, alfabético,
etc.

* Opciones de aviso cuando un mensaje nuevo ha llegado.



* Opciones de despliegue en pantalla tal como colores, idioma, etc.
« Opciones para manipulacion de carpetas.
* Opciones de diccionario para revision ortografica de los mensajes a

enviarse.

Folders Sign Out
el Compose  Addr Folders Options Search Help SauirrelMai
Sat 732 ompose Addresses Folders Options Search Hel el
refresh folder list)
Options
INBOX (5)
Drafts Personal Information Display Preferences
Sent This contains personal information about yourseff suchas  You can change the way that SquirrelMai looks and
Hish vour name, your email address, etc. displays information to you, such as the colors, the language,
and other settings.
Message Highlighting Folder Preferences
Based upon given criteria, incoming messages can have These settings change the way your folders are displayed

different background colors in the message list. This helps to  and manipulated.
casily distinguish who the messages are from. especially for

‘malling lists.

Index Order SpeliChecker Options

The order of the message index can be reamranged and Here you may sct up how your personal dictionary is stored.

changed to contain the headers in any ofder you want edit it. or choose which languages should be available to you
when spell-checking.

NewMail Options

‘This configures settings for playing sounds and/or showing
‘popup windosws when new: mail arrives.

Figura 4.5. Opciones de configuracion del servicio.

Mediante la opcion Display Preferences (parte superior izquierda) el usuario
tiene la posibilidad de configurar, entre otras, opciones de idioma y opciones
avanzadas de despliegue de mensajes recibidos, como lo indica la siguiente

pantalla.

&
Folders Sign Out
"S‘:él,‘;ﬁ;f" Compose Addresses Folders Options Search Help SquirrelMail
refresh folder list)
Options - Display Preferences
m]}}zgﬂsx @ General Display Options ]
Seat Theme: | Defaul v
Trash Custom Stylesheet: | Default v
Language: | English ~
Use Javascript: | Autodetect
Mailbox Display Options
Number of Messages to Index: [15
Enable Alternating Row Colors: @ Yes O No
Enable Page Selector: @ Yes O No
Maimam Number of Pages to Show: |10
Alays Show Full Date: O Yes @ No
Message Display and Composition
Wrap Incoming Text At:|86
Width of Editor Window: |76
Height of Editor Window: |20
Location of Buttons when Composing: | Between headers and message body v
Addresshook Display Format: [HTML v 4

Figura 4.6. Opciones para configuracion de interfaz gréfica.
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4.2 CONFIGURACION Y PERSONALIZACION DEL SERVICIO
DE CALENDARIO ELECTRONICO.

Conforme a lo especificado en el numeral 3.2.1, en esta seccidn se revisara la
manera en la que el usuario empleara el calendario electronico en sus
actividades laborales cotidianas, las cuales son:

» Lista de contactos: crear, organizar, modificar y eliminar contactos.

» Citas: programar, modificar y eliminar citas.

» Tareas: crear, modificar, eliminar y dar seguimiento a tareas.

4.2.1 INTRODUCCION.
La siguiente figura muestra la pagina principal de Microsoft Outlook 2003 cada

vez que este programa es iniciado.

||J Qutlook para hoy - Microsoft Outlook E]

Escriba una pregunta =

: prchiva  Edicién  Mer Tr  Herramientss  Acciones P
vabuscar = | @ g @ ] P (@ ptrds D) | & B
ales a hoy o

les - Outlo

{ ity - | | Bobuscar | (41 <0

ok p

Correo h
miérceles, 09 de octubre de 2005

Carpetas Favoritas

L7y Bandeja de entrada

=5 Elementos enviados Calendario Tareas Mensajes
Todas las carpetas de correa
= Bandeja de entrada 0
a i;’s‘.c.a.rpetas Personales Borrador 0
:,J Bandeja de entrada Bandeja de salida 0
(3 Bandeja de salida
L4 Borradar

[ g Carren electrénica no d
&) Elementos eliminados
[ Elementos enviados
|3 Cuarantine

[Z3 Carptas de bisqueda

| ;| Correo
‘:-3 Calendario
&-| Contactos
=
3[1 Tareas
W=

Lista

Figura 4.7 Pagina principal de Microsoft Outlook

En la parte inferior izquierda se encuentra la seccién de accesos directos, de

los cuales el usuario utilizara los tres ultimos.
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| —| Correo

j Calendario

5| Contactos

;:j Tareas

o BT e Al

Figura 4.8 Accesos directos

4.2.2 LISTADE CONTACTOS.
4.2.2.1Crear y organizar contactos.
Al crear un contacto el usuario puede ingresar la siguiente informacion:
* Nombre, puesto y organizacion.
« Direcciones del trabajo, particular y otras.
* Numeros de teléfono de trabajo, fax, movil y particular.
» Direcciones de correo electronico, paginas web y mensajeria
instantanea.
» Informacién profesional como departamento, oficina, profesion, nombre

de jefe, nombre de asistente, etc.

: il Guardar ycerrar g | S Wl | ¥ B - - |-"gﬂ
General Detalles | Actividades | Cerlificados | Todos los campos
Mombre completo. . Eduardn Chavez Corren electrénico. . (] | echaves@municinio.cor [Gd]
Puesta; | Supervisor Yentas Maostrar como: Eduardo Chavez (echavez@
Organizacion: Municipic R i
Archivar comn: Chavez, Eduarda ot Direccién de Instank Messenger:

Mimneros de teléfono

Trabajo. .. E] 2-123-456
Particular... B
FTT—

Direcciones

Er— | T

|Lima Lima

Direccian para la Espafia
correspondencia

Comentatios al respecto del contacto

-

Figura 4.9 Ingreso de datos de un nuevo contacto.

Tras haber ingresado algunos contactos en el calendario electrénico, el usuario

tiene a su disposicion algunos criterios de clasificacion de contactos; de esta
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manera los podra organizar conforme a sus necesidades. El usuario tiene a su

disposicion los siguientes criterios de clasificacion.

Wista actual

(®) Tarjetas de visita

() Tarjetas de visita detalladas
() Lista de teléfonos

() Por categaria

() Por organizacian

() Por ubicacion

O Por marca de seguimiento

Figura 4.10 Criterios de clasificacion de contactos.

Por ejemplo, en la siguiente figura se indica la lista de contactos segun la

organizacion a la que pertenecen.

HCE T A e B | 2 S0 Buscar | (G contscto parabuscor = | @) (7 TR
Mis contactos [/ @ % | Nombre completo | Puesta | Grganizacion |Archivar como Depart

8| Contactos

Wista actual

=) Drganizacién: (ringuna) (2 elementos)
=] José Caiza Caiza, José
=] Edwin Santamaria Santamaria, Edwin

O Tarjetas de visita
() Tarjetas de visita detalladas
) Lista de teléfonos
© Por cateqaria =) organizacidn: Acadas (1 elementa)
%) Por organizacion

=] E)lego Sénchez Acacias gén‘chez, Diega
) Por ubicacion
) Por marca de sequimiento = organizacién: Bank 5.4 (1 slementa)

] Luis Eduardo Aute Bark 5.4 Eduardo Aute, Luis

Abrir contactos compartidos. ..

Personalizar |a vista actual... i -
[=) organizacién: Emapa C.A TL elementa)

e Katy Velastegui Anall‘sta Emapa C.4 Velasteglj\i Katy

l—«‘i Eorten, (= oraanizacidn: Municipio (1 elementa)

i ;ui calendatio =] Eduarda Chévez Supervisor V... Municipio Chavez, Eduarda

2| contactos I=J Organizacidr: UPS Inc. {1 elemento)

== e Jhan Smith Design Mana... UPS Inc. Smith, Jhan

| Tareas — - -

= - H H H H
e ) I I [3]

7 elementos

Figura 4.11 Contactos clasificados segun la organizacion a la que pertenecen.

El usuario podra emplear el criterio de clasificacion que mejor se ajuste a sus

necesidades.

4.2.2.2Modificar y eliminar contactos.
Con el paso del tiempo, los datos de un contacto podran cambiar y para otros

ya no habrad necesidad de mantenerlos almacenados. El usuario necesitara
modificar y eliminar contactos tambien.

Este servicio le permite al usuario realizar estas acciones de manera sencilla.
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Para modificar un contacto, el usuario podra hacerlo tan sélo haciendo clic
sobre el item que se desee modificar (direccidon, niumeros telefénicos, de fax,

etc).

Santamaria, Edwin

iMera v pUCrE 850, i
Trabajo; 099-175-545
Fax del krabajo; 2-855-035

Figura 4.12 Modificacion de un contacto.

La eliminacion de un contacto el usuario lo podra hacer marcando con el raton
el contacto y presionar la tecla SUPR o haciendo clic derecho sobre el contacto

y seleccionar Eliminar.

Particular: 03-2- Categorias. .,
Corren electrénico 1 dsan

2 Eliminar
Santamaria, Edwin :
EMera ¥ Sucre esq.
Trabajo: 099-125-845 |
Fax del trabajo: 2-855-385

Figura 4.13 Eliminacién de un contacto.

4.2.3 CITAS.

4.2.3.1Configuracion del horario laboral.

Considerando que las citas y eventos se realizan Unicamente dentro del horario
laboral, primeramente el usuario debera configurar este horario, que Outlook lo
denomina semana laboral.

Por defecto, la semana laboral esta definida de lunes a viernes entre las 8 de
la mafiana y las 5 de la tarde. El usuario podra configurar su semana laboral
seleccionando los dias laborables, y las horas de inicio y fin de su jornada

diaria(ver siguiente pagina).



Opciones del Calendario

Semana labor aria

Opriones del Calendario
[]Mastrar los nidmeros de las semanas en el Explorador de Fechas

o
Permitit que los asistentes propongan nuevas horas para las reuniones gue organice

w

lumes markes migreoles jueves vietnes [ |sdbads [ domingo

Primer dia de la semana: | lunes v Hora de inicio: | 5130 5
Prim el afio: | Comienza el 1 de enero | Fin: 16:30 |

Utilizar esta respuesta al proponer nuevas horas de reunién: | Provisional v
Color de fondo: v Opciones de programacian. . . ] [ Agregar dias no laborables. ..
[Jusar el color de Fondo seleccionado en todos los calendarios
Opriones avanzadas
@ [ Activar calendario alkerna:
’ Cpciones de disponibilidad. .. ’ Zona hararia. .. ]
[ Aceptar ] [ Cancelar ]

Figura 4.14 Configuracion de la semana laboral del usuario.

4.2.3.2Programar Citas.
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La programacion de citas y eventos puede ayudar al usuario a gestionar su

planificacion diaria. La diferencia Unica entre cita y evento radica en que la cita

ocupa parte del dia y el evento suele durar todo el dia; el mismo método para

programar citas se emplea para programar eventos.

Al seleccionar el acceso directo Calendario, aparecerd en pantalla la fecha

correspondiente al dia actual. Si el usuario desea crear la cita para otra fecha,

la debe seleccionar del calendario ubicado en la parte superior izquierda.

e o) 2 5 g3

Calendario

4 octubre 2005 »
Imm jvsd
a3n 1 2
3456 7[8 09
1011 12 13 14 15 16
17 18 19 20 21 22 23
74 25 26 27 28 29 30
31

Miz calandarios

Figura 4.15 Calendario.

Para crear la cita se debe hacer doble clic en la hora en la cual se desea

programarla. Puede el usuario ingresar datos tales como:
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e Asunto.
* Ubicacion
* Hora de inicio y de fin, o si la cita ocupara todo el dia.

 Tiempo previo a la hora de inicio de la cita en el que ocurrird un
recordatorio, 15 minutos es el valor por defecto.

* Alguna nota, etc.

o Guardar y cerrar | (5 ([ (| A0V Periodicidad,.. | §) B | X | @ « o - |4 | @ -]

Cita Programacidn

Asunto: Presentar presupuesto licitatorio

Ubicacidn: Gerencia w | Etigueta: |[] Mo dispanible v
Comiengo: sabado 08/10/2005 | »| |12:30 | [JTodoel dia

Finalizacion; | sabado 08/10/2005 || |13:00 w

Aviso: 2 minukos v Mostrar la hora como: | [l Mo disporible v

Erviar previarmente por e-mail el presupuesto.

Figura 4.16 Creacién de una cita.

Este servicio también ofrece la posibilidad de crear citas o eventos periédicos,
lo cual resultarhd de gran utilidad a determinados usuarios, quienes deben
realizar tareas repetitivas cotidianamente mientras una obra se encuentra en
construccion. Si se desea que la cita sea periodica, se la configura mediante el

botén Periodicidad (resaltado en la imagen anterior).
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Repetir cita

Haora de la cita

Inicio: | 12:30 V Fin: | 13:00 V Duracion: | 30 minukos v
Frecuencia
() Diatia Repetir cada |1 semanas el:
(® semanal [Tlunes [Imartes [Imiércales [Tjueves
O Mensual [viernes sébado [Jdomingo
) anual
Intervalo de repeticion
Comienzo: | sabado 08/10/2005 | (2) 5in fecha de finalizacién
() Finalizar después de: | 10 repeticiones
O Finalizar el: | sébadn 10712/2005 (v

[ Aceptar l [ Cancelar ]

Figura 4.17 Periodicidad de una cita.

4.2.3.3Modificar y eliminar una cita.
El usuario podra ver el contenido de una cita al hacer doble clic sobre la tarea o

hacer clic derecho y seleccionar Abrir. Tras hacer los cambios necesarios,

mediante el botén Guardar y cerrar se aplicaran los cambios.

Para eliminar una cita, se la debe marcar con el raton y presionar la tecla

SUPR, o hacer clic derecho sobre el la cita y seleccionar Eliminar.

4.2.4 TAREAS.

Las tareas permiten al usuario crear actividades a las que les debe dar

seguimiento.

4.2.4.1Configuracion.

Le resultara de utilidad al usuario asignar colores a las tareas atrasadas y a las

tareas completadas.

Opciones de Tareas

=0

v

Opeiones de Tareas

cobrdotaees rsdes ||

[¥]Guardar capias actualizadss de las tareas asignadas en milista de tarsas
[#]Enwiar informes de estado cuando se hayan completado las tareas asignadas

[“]Establecer avisos para las taress con Fecha de vencimienta

Figura 4.18 Ventana de opciones de tareas.



4.2.4.2Creacion y seguimiento de tareas.
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La creacion de una tarea es similar a la creacibn de una cita. Pueden

ingresarse datos tales como:
e Asunto.
* Fechas de vencimiento e inicio.
* Fechay hora de recordatorio.
* Prioridad.
» Porcentaje de completitud.

* Alguna nota, etc.

Al usuario le resultaran de gran utilidad los campos Estado, Prioridad vy

%completado para darle seguimiento a una determinada tarea.

Vencimiento: | sabado 15/10/2005 |+ | Esfado: Mo comenzada

Inicio: sibado 08/10f2005 || pridridad: | Alka ~| % completado: | 0%

[7] fwisan sibado 15/10/2005 |+ | &30 v Propietario | Unknown

Solicitar documentacion contractual]

| Guardar v cerrar | [ ] | A¥Perindicidad,.. ¥ | X | | 2% | (@) s
Tarea Detalles
Asunto: Preparar presupuesto detallado inicial

< £

Privado [

Figura 4.19 Creacion de una nueva tarea.

Mediante el boton Periodicidad se puede configurar la frecuencia con la que se

repite una tarea. Se configura de manera idéntica a la periodicidad de las citas

(ver Figura 4.15).

Puede el usuario configurar la visualizaciéon de sus tareas en una escala de

tiempo.
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=N - X Dia | 715 S1iMes | SoE [G] Contacto para buscar = | (@) |
: || tuevo | - |H0£|j_|a j_emana @ﬁesl|_,;_ulsc.§r.|,|__,|j ontacto para busca |g_,| @ﬁ

= = 4

P »| octubre 2005

Wiska actual miércoles 5 jueves & wiernes 7 sdbado & ‘domingn 9 lunes 10 martes 11
1 I 1 1

Mis tareas

() Lista sencilla
() Lista detallada

O Tareas activas -
A =
() Priximos siete dias '] Preparar prasupuesto detallada inicial

ﬁ Solicikar reporkas

-ﬂnctualizar inventario

O Tareas atrasadas j Ervviar infr
) Par cakeqgaoria

) Asignacion

) Por persona encargada
) Tareas completadas

(3) Escala de tiempo de tareas
|

Figura 4.20 Diagrama de escala de tiempo de las tareas.

4.2.4.3Modificacién y Eliminacién de Tareas.
Se accesa al contenido de una tarea mediante un clic derecho sobre la misma

y seleccionar Abrir, o simplemente con un doble clic. Tras haber hecho los

cambios necesarios hacer clic en el botébn Guardar y cerrar.

Cuando el usuario requiera eliminar una tarea lo puede hacer marcando con el
raton la tarea a eliminar y presionar la tecla SUPR o hacer clic derecho sobre la

misma y seleccionar Eliminar.

4.3 IMPLANTACION DE POLITICAS DE SEGURIDAD PARA
LA INTRANET.

El presente trabajo enfatiza su enfoque en la seguridad légica de los recursos

disponibles en la intranet de la empresa constructora.

Como ya se detall6 en el capitulo anterior, toda politica nhorma y procedimiento
de seguridad tratan unicamente temas relacionados con la seguridad l6gica de
la intranet. Se prefirio dar prioridad a la seguridad l6gica, ya que afecta de
forma mas cercana a las actividades cotidianas de todo el personal que labora
en la mencionada empresa.

Ciertos aspectos relacionados con la seguridad fisica fueron considerados en el

analisis de riesgos realizado en el capitulo 2.
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Ya que la seguridad de un ambiente informatico debe ser revisada y evaluada
con determinada frecuencia, en un futuro trabajo al respecto podra
considerarse en mayor profundidad aspectos relacionados con la seguridad

fisica.

Con la finalidad de proteger el ambiente de produccién, se destiné una estacién
de trabajo para realizar todo tipo de pruebas antes de aplicar actualizaciones o
nuevas medidas de seguridad en la intranet.

Este computador de pruebas antes fue utilizado en una de las obras y debido a
gue ésta concluyd y no se la requiere en ninguna obra en construccion por el
momento, se decidid destinarla de manera permanente para la realizacion de
pruebas. Si a futuro se requiere de este computador para alguna obra en

construccion, se procedera a comprar otra.

El servidor cortafuegos corporativo también fue configurado como servidor
VPN.

Con la finalidad de facilitar las tareas de asistencia técnica remota a traves del
enlace VPN, se instald en todo computador de la empresa constructora el

componente servidor de una aplicacion VNC.

Al inicio de los trabajos de implantacion de las politicas de seguridad, la
empresa constructora tenia las siguientes obras en proceso de construccion:

* Guasmo Sur.

* Terminal Rio Daule.

» Bastion Popular.

4.3.1 IMPLANTACION DE POLITICAS DE SEGURIDAD EN SOFTWARE.
4.3.1.1Proteccion contra cédigo malicioso

43111 Instalacion de antivirus, antispyware y cortafuegessonal.
Siguiendo las politicas normas y procedimientos mencionados en el capitulo

anterior, se procedié a instalar en todo computador software antivirus y
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antispyware en todo computador de la oficina central y de las obras

actualmente en construccion.

Las aplicaciones instaladas fueron:
* Virus Scan Enterprise v8.0i de McAfee

« Ad-Aware SE Personal v1.06 de Lavasoft

De manera inmediata se procedié a actualizar a la fecha a estas dos

aplicaciones.

El cortafuegos personal a utilizar es aquel incluido por defecto en los sistemas
operativos Microsoft empleados, es decir, Windows XP version Profesional y

Windows Server 2003 edicién Enterprise.

4.3.1.1.2 Demostracion de revision total de una estacionrdeajo en busca de
codigo malicioso empleando el antivirus y antispgeniastalados.

De manera coordinada entre el area directiva y la empresa de asistencia
técnica, se convocO a una reunidn a todo el personal de la empresa
constructora en la cual se hicieron demostraciones de caracter técnico para
gue los empleados aprendan a utilizar los nuevos servicios, aplicaciones,

politicas, normas y procedimientos.

Una de las charlas de esta reunion consistié en el modo en el cual los usuarios
deben realizar una revision periddica total de su respectiva estacién de trabajo
empleando las aplicaciones antivirus y antispyware. Ademas se les indicé cémo
proceder en caso de que algun cédigo malicioso no fuera removido.

Se les indic6 que la frecuencia con la cual deben realizar esta tarea es
semanal, conforme a lo especificado en los procedimientos de seguridad

informética.

4.3.1.1.3 Actualizacién de antivirus y antispyware.
Durante el periodo de contacto mantenido con la empresa constructora desde

el inicio de implantacién de las politicas de seguridad, se llegd a realizar una
sola actualizacibn de antivirus y antispyware desde la ciudad de Quito,
empleando la conexion VPN.
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En esta ocasién se procedié conforme a lo especificado en las politicas de
seguridad, es decir, primeramente se descargaron de Internet los archivos de
actualizacion de las dos aplicaciones, y a continuacion, mediante una conexion
VNC a cada estacion de trabajo, se copiaron los archivos del computador de
pruebas y se actualizaron estas aplicaciones.

43.1.1.4 Revision total de estaciones de trabajo en busazddago malicioso.
Esta tarea se la pudo realizar una sola vez, durante el periodo mencionado en

el numeral anterior.

Como todo el personal ya conocia el procedimiento, todos ejecutaron la tarea
de la manera establecida. Cabe sefalar que en esta ocasion ningun codigo
malicioso fue detectado en ningin computador de la oficina central u obras en

construccion.

4.3.1.2Actualizacion de sistema operativo y aplicaciones.
En el mencionado periodo no se realizaron actualizaciones desde Internet de

ningun sistema operativo o aplicacion.

El sistema operativo de las estaciones de trabajo, tras haber sido instalado, fue
actualizado con el Paquete de Servicios 2 (Service Pack 2) para Microsoft

Windows XP Profesional.

El sistema operativo del servidor controlador de dominio, tras haber sido
instalado, fue actualizado con el Paquete de Servicios 1 (Service Pack 1) para
Microsoft Windows Server 2003.

El sistema de gestion de bases de datos instalado en el servidor controlador de
dominio es SQL Server 2000 Standard Edition, el cual fue actualizado con el
correspondiente Paquete de Servicios 3 (Service Pack 3), tras haber sido
instalado.

El paquete ofimatico Microsoft Office 2003 Edicién Profesional, tras haber sido
instalado, fue actualizado con el correspondiente Paguete de Servicios 1
(Service Pack 1).
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4.3.1.3Instalacion de un servidor cortafuegos corporativo.
Por politica dictada en el numeral 3.3.1.1 se procedio a instalar un servidor

cortafuegos corporativo en la empresa constructora.
Este servidor se instalé en un computador de idénticas caracteristicas al de una

estacion de trabajo de la oficina central.

Este servidor cuenta con sistema operativo Red Hat version 9.0, y la aplicacion
cortafuegos es iptables.

Tras acuerdo entre el area directiva y la empresa de asistencia técnica, el
esquema de filtrado aplicado se basa en el numero IP de la estacion de trabajo
que desea navegar en Internet.

No se aplicé restriccion al trafico correspondiente al correo electronico.

Al servidor controlador de dominio le fue restringido totalmente su acceso a

Internet.

Durante el periodo de contacto mantenido con la empresa constructora desde
el inicio de implantacion de las politicas de seguridad no se realizaron cambios
a las reglas de filtrado del servidor cortafuegos.

4.3.2 IMPLANTACION DE PQLiTICAS DE SEGURIDAD PARA CONTROL
DE ACCESO Y UTILIZACION DE SERVICIOS E INFORMACION.

4.3.2.1Demostracién de utilizacién de Internet y correo @ctrénico.

En la reunion mencionada en 4.3.1.1.2 se dieron a conocer también las reglas
de utilizacién de los servicios de Internet y correo electronico conforme se
detalla en las politicas de seguridad del capitulo 3.

A continuacion se hizo una demostracion del uso de Internet y como guardar en

disco duro informacion que se crea importante.

En la demostracion referente al servicio de correo electronico, se indico
ademas de su utilizacion, la forma de revisar la antigledad de los mensajes
recibidos, como eliminarlos o guardarlos, y qué hacer ante un mensaje

electrénico no deseado.
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Durante el periodo de contacto mantenido con la empresa constructora desde
el inicio de implantacion de las politicas de seguridad no fue necesaria la
eliminaciéon de mensajes por parte de ningun usuario. Debera transcurrir un

tiempo mas para que esta accion sea realizada.

4.3.2.2Politicas de cuentas de usuario.

43221 Creacion de cuentas de usuario

En base al listado de usuarios proveido por el personal de soporte interno, se
crearon cuentas de usuario en el servidor controlador de dominio, siguiendo las

politicas de seguridad detalladas en el capitulo 3.

Toda cuenta de usuario posee el perfil de usuario normal, existe una sola

cuenta con privilegios administrativos, esta es la cuenta “Administrador”.

4.3.2.2.2 Soporte al usuario en el uso de su cuenta de domini
En la reunion de informacién técnica antes mencionada, se les mencion6 que

de ahora en adelante la red operara bajo un esquema de dominio. Se explicé
en qué consiste este concepto y los beneficios de seguridad y administracion
centralizada.

Se mencionaron las politicas referentes a las cuentas de usuario.

Se les indico que para poder utilizar su respectiva estacion de trabajo deberan
ingresar su nombre de usuario y contrasefia, y como construirla, segun lo

especificado por las politicas de seguridad.

Cuando el usuario se disponia a usar por primera vez su nueva estacion de
trabajo, de manera individual se asistid al usuario en la creacion de su nueva

contrasefa.

Se menciond el procedimiento a seguir en caso de que superen el nimero de

intentos de acceso fallidos al dominio.
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4.3.2.3Acceso a informacion electronica disponible en laed.

4.3.2.3.1 Demostracién de acceso a informacion electrénicpalnible en la red.
En la charla correspondiente a este tema hubo una demostracion de acceso a
una carpeta compartida a todo usuario ubicada en el servidor, y lo que ocurre
cuando se intenta acceder a una carpeta compartida para la cual el usuario no

tiene permisos de acceso.

4.3.2.3.2 Configuracion de carpetas compartidas en el senvido
Al finalizar la reunion, se procedid a asignar permisos a las carpetas

compartidas segun los requerimientos laborales de los usuarios; esta accion se
la realiz6 coordinadamente con el personal de soporte interno, que conocia de
antemano estos requerimientos. A continuacion se crearon accesos directos a
las mencionadas carpetas en las estaciones de trabajo de los usuarios que lo

requieren y se comprobo su funcionamiento.

4.3.2.4mplementacion y uso de los enlaces VPN.

43.24.1 Implantacion del enlace permanente entre Quito gy@aquil.
Para mas detalles al respecto referirse al numeral 4.4

4.3.2.4.2 Implantacion de enlaces punto a punto entre obrasamstruccion y
oficina central.

En las obras en construccidén se implemento el enlace dedicado punto a punto
hacia la oficina central para lo cual se empleé un modem de datos en cada
obra y otro de estos dispositivos en la oficina central. Los enlaces dedicados
con las obras representan una extension de la red LAN y no se requiere de

implantacion de routers.

Cabe recalcar que en las obras ya se contaba con el equipo de

comunicaciones y cableado necesario para implantar una pequefia red LAN.

4.3.2.5respaldos y recuperacion de archivos.

4.3.25.1 Demostracién de Respaldos y recuperacion de arshivo
En la charla referente a este tema se mencioné la importancia y ventajas de

realizar respaldos de archivos importantes.
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Se indicé que cada persona poseera una carpeta ubicada en el servidor, en la
cual podran realizar sus copias de respaldo, la cual es de responsabilidad de

cada quien, ya que unicamente el usuario podra tener acceso a su carpeta.

A continuacién se realizé una demostracion de como crear copias de respaldo
en el servidor y también de la imposibilidad de obtener acceso a la carpeta
empleando otra cuenta de usuario.

Se demostro también la manera de recuperar archivos respaldados.

La demostracion también incluyo6 la forma en la cual los jefes de las areas de
contabilidad y presupuestos pueden realizar respaldos y recuperacion de la

informacion de las aplicaciones de contabilidad y respaldos.

4.3.2.5.2 Configuracion de carpetas compartidas en el senvphoa respaldos.
Al finalizar la reunion de informacién técnica, se procedid a crear una carpeta

compartida en el servidor por cada usuario y se aplicaron los permisos de
acceso adecuados de manera que sea el usuario el Unico con la capacidad de

accesarla.

4.4 IMPLANTACION DE LA VPN.

Este tipo de enlace tiene como propésito el facilitar las tareas de asistencia
técnica remota que desde la ciudad de Quito la empresa de asistencia técnica

brinda a la empresa constructora.

Debido a los problemas padecidos por el anterior enlace a Internet, se decidid
contratar a otro ISP un enlace dedicado. Por motivos de facilidad en el manejo
del enlace VPN se decidio contratar el enlace dedicado al mismo ISP de la

empresa de asistencia técnica.

En el servidor de la empresa constructora en el que se va a configurar el
mencionado enlace se decidi6 instalar Red Hat v9.0 por motivos de

compatibilidad, ya que el mismo sistema operativo se encuentra instalado en el



111

servidor de la empresa de asistencia técnica en el cual se configurara también

este enlace.

La aplicacion utilizada para implementar este enlace es VTUN.
A continuacion se procedio a instalar los siguientes paquetes proveidos por el
ISP en los dos servidores antes mencionados:

e tun-1.1-7.rh9.i386.rpm: es el driver que implementa el dispositivo virtual
de red punto a punto. Este dispositivo virtual es utilizado por cualquier
aplicacién de tunneling, tal como VTUN, la cual veremos a continuacion.

e vtun-2.6-2.rh9.i386.rpm: es la aplicacion que permite crear tuneles
virtuales sobre redes TCP/IP con encriptacion y compresion. VTUN
provee autenticacion basada en desafio y encriptacion BlowFish de
128bits.

e |zo-1.08.tar.gz: es la aplicacion en la cual se basa VTUN para
implementar compresion. Esta aplicacion puede trabajar sobre TCP o
UDP.

El ISP también proveyd el archivo de configuracion necesario (vtund.conf), el

cual debe ser copiado en el siguiente path®*: /etc/
En el archivo de configuracion, inicamente deben cambiarse numeros IP, rutas
y nombre de tunel empleados. El archivo de configuraciobn se encuentra

detallado en el Anexo C.

El componente servidor es iniciado con la siguiente linea de comandos®:

e  ‘“viun -s”.

El componente cliente es iniciado con la siguiente linea de comandos:

e “vtun —c nombre_del_tunel IP_real_servidor”

En la siguiente figura se muestra el esquema de este enlace.

SIS RASNYANSKY, Maxim. VTun - Virtual Tunnels over TGRP networks.
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INTERNET

Servd? VPN

Empresa de asistencia
técnica - UIO

% ENLACE VPN CON QUITO O B RAS S

ENLACE PUNTO A PUNTO
CONLAS OBRAS GUASMO RIODAULE  BASTION
POPULAR

Figura 4.21. Esquema del enlace VPN entre las dos empresas y enlaces con

obras.

En esta figura se incluyeron los enlaces punto a punto con las obras ya que la

asistencia técnica remota también se realizard en las obras en construccion.

4.5 PRUEBAS DE FUNCIONAMIENTO DE LA APLICACION
PARA CONTROL DE PRESUPUESTOS EN AMBIENTE E-
BUSINESS.

Las pruebas realizadas mostradas en este trabajo se enfocan en la aplicacion
de control de presupuestos, e incluyen lo siguiente:

* Acceso a los sistemas de contabilidad y presupuestos.

* Creacion de una obra.

» Creacion del presupuesto licitatorio.

» Creacion e importacion de rubros en el presupuesto.

» Creacion del presupuesto detallado inicial.



113

* Obtencion de cronogramas.

» Obtencion de reportes.

* Manejo de materiales, mano de obra y equipos en el modulo de
mantenimiento.

* Integracion con el sistema contable: creacion de unidades de medida,
creacion automatica de cuentas contables al licitar una obra.

A continuacion se muestran las pantallas capturadas de las pruebas realizadas.

45.1 ACCESO A LOS SISTEMAS DE CONTABILIDAD Y PRESUPUESTOS.
Las aplicaciones de contabilidad y control de presupuestos son accesibles

mediante una interfaz comuin de autenticacion.

Como se estableci6 en el numeral 2.2, la nueva aplicacién implementara
comunicaciones seguras a través de SSL,; las zonas resaltadas en la siguiente

figura muestran que entre la estacion de trabajo del usuario y el servidor Web

existen este tipo de comunicaciones.

- : = ‘|
A Ingresar - Microsoft Internet Explorer l-_”E]EJ
Archivo  Edicidn  Wer  Favoritos  Herramientas  Avuda 3‘;‘
R = A - .
2 s 3] Iﬂ ﬂ ) Bmeds 57 Favorios @ mimeda €2 - L @ - [ )
[u@ https: /200,105,238 63/finandiero 5 vBr  wineuos *

@S =cuaconTROL

[INGRESAR AL SISTEMA]

{Usuarin E.gnl;l':

|Contrasefia :
Regsto  J|  (X)Cerrar )

g‘] Lisko K é oﬁemet

Figura 4.22 Pantalla de acceso comun.
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El usuario debera escoger el sistema con el que desea trabajar.

@S =cuaconTROL

[SELECCIONE EL SISTEMA]

Sistema Administrativo Financiero

Sistema de Control de Presupuestos

Figura 4.23 Accesos a los sistemas de contabilidad y control de presupuestos.

Dependiendo del perfil del usuario uno de estos dos accesos a los sistemas

puede estar deshabilitado.

El sistema de control de presupuestos tiene el siguiente aspecto:

@tcwcors TROL

Mantenimiento y Parametros Preparacion de Oferta ‘ Gontrol del Presupuesto Informes
Actualizacion de Tablas
Estados de Obra

Figura 4.24 Menu de la aplicacién de control de presupuestos.
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El sistema de contabilidad tiene el siguiente aspecto:

(@5 =cuaconTrOL

0001.- Ecuaconstrucciones S.A
CONTARILIDAD GENERAL

INVENTARIDS

GESTION BANCARIA

CUENTAS POR PABAR
ADMINISTRACION DE CATALOGOS
ADMINISTRACION DE USUARIOS
REFORTES DEL SRI

SALIR

Figura 4.25 Menu de la aplicacién de contabilidad.

4.5.2 CREACION DE UNA OBRA.
Una vez obtenidas las bases para concursar en una determinada licitacion, los

trabajos en oficina central comienzan con la creacion de una obra.
Una obra es creada desde el menu Mantenimiento y Parametros, Actualizacion
de Tablas, Obras

@ECU;‘LQTI TROL

i y Parametros ion de Oferta ‘ Control del Presupuesto | Informes
Actualizacion de Tablas
Obwas

Estados de Obra

Figura 4.26 Opcion para creacion de una obra.
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A continuacién se procede a crear la obra en si. Los datos de una obra se
clasifican en cuatro areas: Generales, Costos Indirectos, Comparacién y
Parametros.

En el area Generales se ingresan datos tales como: nombre de la obra,

descripcion, cliente, la ciudad, area de construccion, plazo, etc.

ECUACONTROL

Mer% ]
[ OBRA - MANTENIMIENTO ]
Generales ] Costos Indirectos J Comparacién J Pardmetros J
| Nuevo [ Grabar
Cadigo: [ [#t)campos Requeridos=+

CERL PRUEBA
Nombre de Obra:

M. I, MUNICIPALIDAD DE GUATAQUIL v
Direccién:
Ciudad: [ quita ¥
Contratista: Ecuacons tructiones (Parez-peraze 3 v
Especificaciones:
Area de Construccidn: so0 Licitacién:
Pla, 150 bias %
Creada: Actualizada:
Tipo Obra: [Edificacién v Estado:
Fechas de la Obra
Presen tacién Licitacién  Inicio Terminacién
15/Jun/2008 Ex [ 28

Figura 4.27 Datos generales de una nueva obra.

En la seccién Costos Indirectos se ingresan los porcentajes de costos tales

como garantias, promocion, seguros, prevencion de accidentes, etc.

|
[ OBRA - MANTENIMIENTO |
L Generales J Costos Indirectos J Comparacion ] Parémetros J
[Nvevo J(_ [l Grabar

Escoger Costos Indirectos ()

| o |
0.1
000
000

Figura 4.28 Porcentajes de costos indirectos.

En la seccibn Comparacion se ingresan los valores de las propuestas de otras

empresas.
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En la seccidbn Parametros se ingresan valores asociados con el calculo de

mano de obra, materiales y equipos entre otras cosas.

Entonces se procede a guardar la obra mediante el boton Grabar.

4.5.3 CREACION DEL PRESUPUESTO LICITATORIO.
El presupuesto licitatorio incluye informacidén general necesaria para concursar.

Para crearlo se lo hace a través del menud Preparacion de Oferta, Presupuestar
la Obra, Presupuesto Licitatorio.

Mantenimiento y Parametros Preparacion de Oferta Control del Presupuesto Infarmes

Asi rsonal
Presupuesto SubContratista

Figura 4.29 Menu de creacién del presupuesto licitatorio.

Se obtiene un listado de obras creadas para seleccionar la que se desea

‘rif; UACONTROI

[PRESUPUESTO - OBRAS CREADAS]

presupuestar

* | Tipo de Obra Cédige | Nombre Cliente
¥ | Edificaciin 0001  OBRAPRUEBA M. L MUNICIPALIDAD DE GUAYAQUIL

Figura 4.30 Seleccion de obra a ser presupuestada.

A continuacidbn se obtienen sus datos generales y las opciones para
importacion de rubros: no importar, importar de la obra estandar e importar de

otra obra segun su cédigo.
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P ) VA CIYNTER )
@’, UACON TROL

[PRESUPUESTO - CREAR]

Obra
Codigo: 0001
Nombre:  |OBRA PRUEBA
Cliente:  |M. I, MUNICIPALIDAD DE GUAYAQUIL
4 Hi )

Importar Rubros

& No Importar

© obra Estandar

 otra Obra \iﬁj
& Grabar (@) Cancelar

Figura 4.31 Datos generales de obra y opciones de importacion de rubros.

Los rubros son los componentes o fases a seguirse en una obra en
construccion, por ejemplo “Remocion de estructuras existentes”. Los rubros se
organizan en una estructura de &rbol. No se han importado rubros en el

ejemplo de la siguiente figura

@*'f‘,!;[' ONTRO

Presupuesto Licitatorio

s, S
|58 Valores Presupuesto

[ Licitar

Figura 4.32 Obra sin rubros.

4.5.4 CREACION E IMPORTACION DE RUBROS EN EL PRESUPUESTO.
El nodo del arbol lo ocupa el nombre de la obra, en segundo y tercer nivel de

profundidad en el arbol pueden definirse nodos contenedores, los nodos hoja
son los rubros en si. En la siguiente figura consta la creacion de un nodo

contenedor, los cuales llevan el nombre rubro titulo.
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@Hlﬁ_hix’:.ﬂ'!' ITROL

| Mg’gj ‘REQ’E&EI

[PRESUPUESTO -AGREGAR TITULO]

Campos Requeridos="

Nombre titulol
Descripcion descri pd
|8 Grabar (©) Cancelar

Mo se ha especificado un nombre

Figura 4.33 Creacion de un nodo contenedor de rubros.

La siguiente figura muestra los nodos contenedores de la obra estandar.

.] 7]
\__Menii_J| Regresar

@ cédigo O Nombre

[FRESUPUESTO - IMPORTAR RUBRO]

(A Buscar
CTodos
1 ~
* | Codigs | Mombre | Tipo | Cantidad | unidad
[1]0002  Desbroce, Debosgue y Lipisza(INC. Desalojo) Rubro 6,0000 Hectdreas
E 0003 Essarvacion sin clasificar (THC. Desalojo) Rubro 75000,0000  Metros Ctbicos
E 0004 Eseavacion en roca (INC. Desalojo) zona poblada Rubro 280000000 Metros Cibicos
E 0005 Miaterial de pretastan Iocel Rubro 450000000 Metros Ctbicos
E 0006 Remocién de estructuras evistentes Rubro 2000000 Metros Cuadrados
75 0002 Homigon Estruetural/Cera, Portl FC=280 keler2([NC, ENC) Raoro 2381,0000 Metros Cibicos
E 0008 Hormigon Estructural/Cer, Portl F(C=350 kglern2{[HC Enc) Fubro 84,0000 Metros Cibicos
E 0010 Homigon Ciclopeo Raubro 58,0000 Wetros Cibicos
E 0011 Geotextil NT1600 Rubro 35800000 Metros Cuadrados
E 0012 Mlaterial Filtrante Raubro 48,0000 Metros Cbicos 2

() Aceptar (@) Cancelar

Figura 4.34 Nodos contenedores de rubros de la obra estandar.

4.5.5 CREACION DEL PRESUPUESTO DETALLADO INICIAL
Una vez ganado el concurso, al presupuesto licitatorio se le afiaden mas

detalles y es convertido en el presupuesto detallado inicial mediante la opcién
Licitar de la lista de opciones que se encuentran en el lado izquierdo de la

estructura de arbol.
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ﬂf\'il' nu
B
[[t¥uevo Tituls

evo Rubro

falores Presupuesto

Figura 4.35 Conversion del presupuesto licitatorio al presupuesto detallado

inicial.

4.5.6 OBTENCION DE CRONOGRAMAS.
La nueva aplicacion ofrece la funcionalidad de exportacion de cronogramas en

formato de Microsoft Project. Los cronogramas pueden ser exportados desde el
menu Preparacion de Oferta, Presupuestar la Obra. En este caso se demuestra

la exportacion del cronograma de equipo.

cCUACONTROL

Mantenimiento y Parametros | ‘cantrol del Presupuesta Informes

Presupuesto SubContratista

Figura 4.36 Opcion para exportacion del cronograma de equipo.

Debe seleccionarse la obra de la cual se desea obtener el cronograma de

equipo. Este cronograma se lo obtendra tras aceptar que se desea ver el
archivo.



® cédigo |
O Nombre

@tcuacom rROL

[PRESUPUESTO - CRONOGRAMA DE EQUIPO]

(__dhsuscar )
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* | Tipo Obra
1

| Cadigo| Nombre

1
| cliente

d

|ooo1 | oBRA FRUEEA

| 311 MUNICIPALIDAD DE GUAYAQUIL

1

Microsoft Internet Explorer [5)

2 ) Deseaverslarchivo
4

Figura 4.37 Exportacion del cronograma de equipo de una obra dada.

Lo que se obtiene es una ventana de Microsoft Project con los detalles del

cronograma, tal como lo muestra la siguiente figura.

a Mombre de tarea Duracidn Comignzo Fin 20 jun '05 27 jun '05 04 jul ‘05 11 jul'05 |18 jul 05 25jul 05 01 ag «
| | | E@JHWX\JME\D LMK [I¥[SIB LMK [J[V]S]D LM [JV]S[D[LIM[X[ VB[O LMX[IVIS[BICIM]

1 |:|:i Desbroce, Debosquey Lim | 20 dias? mar 05.07/05 jue 28107105 % = )

2 [H camioneta 20 dias? mar 05/07/05 Jue 28/07M5

3 @ Tractor 20 dias? mar 0507105 jue 28107105

4+ = Volgueta 20 dfas?| mar 05/07/05 Jue 28/07/05

5 |E Equipo33 20 diag? rmar 05/A7i05 jue 28/07105

B = Excavacion enroca (INC. D 1dia? Inié 29/06/05 mie 29:06/05 e

7 Concretera 1 dia? mié 28/06i05 mié 29/06i05 ]

Figura 4.38 Detalles del cronograma de equipo exportado a Microsoft Project.

Al cerrar esta ventana, el sistema ofrece la posibilidad de guardar el

cronograma como un archivo de Microsoft Project.

Guardar como
Guardar en:
A

Mis documentos
recentes

;'!‘2_

Escritario

@

&
&
z
g

MiPC

<

Mis sitios de red

L) Mis documentos v @ - Q@ X Ly - Herramientas v
(M misica
1.2 Mis imagenes
8 pis videos
::‘_‘,OFERTA DE PRONIVIS
|G plandebastion

Mombre de archivo: |

5]

=
Zl

Guardar como tipa: [Proyectn

Figura 4.39 Seleccion de la ubicacion del archivo.
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4.5.7 OBTENCION DE REPORTES.
A través del menu Informes pueden obtenerse una variedad de reportes.

@ CUACONTROL

Mantenimiento y Parametros Preparacion de Oferta ‘ Caontrol del Presupuesto Informes

iPr puesto
Tabla de Cantidades y Precios

Resumen de MOE,T

Detalle de Materiales

Detalle
Tabla di g
Cuadro directos y Utilidad

Cuadro Au rifa de Equipos

Cuadro Auxiliar Costos de Mano de Obra

Figura 4.40 Menu de informes.

Como demostracién se indicaran los siguientes reportes:

* Tabla de cantidades y precios.
* Resumen de Materiales, Mano de Obra, Equipo y Transporte.

* Detalle de Materiales.

Para obtener cada reporte primeramente se debera escoger la obra deseada

de una lista de obras.

@ ECUACONTROL

_M@_]
[PRESUPUESTO - OBRAS CREADAS]
# | Tips de Obra Cédige |Nombre | Cliente
P | Edificacitn. 0001 OBRA PRUEBA M.1 MUNICIPALIDAD DE GUAYAQUIL
P | Edificacion 0002  OBRA PRUEBAL M1 MUNICIPALIDAD DE GUAYAQUIL

Figura 4.41 Listado de obras de las cuales se pueden obtener reportes.

La tabla de cantidades y precios ofrece un resumen, a la fecha, de los costos

asociados a cada presupuesto de la obra.
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FORMULARIO NO 18 [ |
NOMBRE DEL PRO )
OBRA PRUEBA
TABLA DE CANTIDADES Y PRECIOS
.............. T
TrTULOL |
[Dasbroce, Dabasque ¥ Limpieza(INC. Dasalojo) Ha. .00 £ 5,111.dd) § 30,6664
Excavacin En Roca (INC. Dasalojo) Zona Poblada 3 26000.00) fild|  $319.760.00

|colocacién Da Arana M3 450,00 $04 $0s

|catumnas 3] 15.00) 0.0 $0.00]

[CIMENTACION
Hormigen Estructural/Cem, Portl F'C=250 Kg/CmalING Enc) w3 447,00 i3 Uﬁ 3 u.%
00 00

)
_w A _: 42,0514
_I OTAL _S 392,480,08]

50n: TRES CIENTOS NOVENTA ¥ DOS MIL CUATRO CIENTOS OCHENTA CON 8/100

Guayaquil 30 de Junio de 2005

Figura 4.42. Listado de costos por rubros y total.

El resumen de Materiales, Mano de Obra, Equipo y Transporte nos indica en

términos generales los valores presupuestados para estos cuatro grupos.

PRESUPUESTO DE LA OBRA
ECUACONSTRUCCIONES S.A & ASOCIADOS

FECHA: 6/30/2005

PAGINA: 1

OBRA: OBRA PRUEBA

PRESUPUESTO GENERAL
PRESUPUESTO DE MATERIALES 23572798
PRESUPUESTO DE EQUIPOS 112,723.00
PRESUPUESTO DE MANO DE OBRA 69.90
PRESUPUESTO DE TRANSPORTE 0.00
TOTAl COSTO DIRECTOS 343,580.88

Figura 4.43 Valores generales de materiales, equipos, mano de obray

transporte.

El reporte Detalle de Materiales indica los valores asociados a cada material

incluido en la construccién de la obra seleccionada (ver siguiente pagina).
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61302005 12:17:01AM 1
OBRA PRUEBA
Codigo  Nombre Cantidad Unidad
0001 CEMENTO TIPO [ [Objeto de texta]1400 5C
0002 CEMENTO BLANCO (50 KG) 1000 5C
o0z CEMENTINA (25KG ) 1223 sC
0004 AGTA 125 GLN
o7 ARENA HOMOGENIZADA 4500 M3
oot FIEDRA HOMOGENIZADA 4500 M3
0114 AMPLIFICADOR DE POTENCLA oo
0112 MICROFOMO SELECCIONABLE oo o
0124 ATENUADOR DE VOLUMEN Lo u
0129 ALTAVOCES EMPOTRADOS oo o
0133 ALTAVOCES EMPOTEADCS 200 U
0319 DIESEL 736 GLN
TOTAL:

|#4] 100%

LISTADO GENERAL

PrecioProme
07
12066
603
0.00
13273
7279
544017
361980
16289
108594
1,550.48

28,15400

| "crystal *;¢

TotalDolar
2076
1,206.60
7378

000
597267
3,545.50
544017
3,519.30
16289
325782
3,100.96
20721344

237,024.48

Figura 4.44 Reporte detallado de materiales.

4.5.8 MANEJO DE MATERIALES, MANO DE OBRA'Y EQUIPOS EN EL

MODULO DE MANTENIMIENTO.
El modulo de mantenimiento incluye el submodulo Actualizacion de Tablas y el

submoédulo Estados de Obra.

Mantenimiento y Pardmetros
|actualizacidn de Tablas :
Obras

Materiales

Equipos

Mano de Obra

Unidades

Proveedores

Clientes
Ciudades

Estados de Obra

Preparacion de Oferta

Figura 4.45 Mdédulo de mantenimiento.

4.5.8.1Manejo de materiales.
Desde la opcion Materiales se obtiene un listado de todos los materiales que

e

JNTROI

‘ Control del Presupuesto

Informes
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emplea la empresa constructora. Este listado se ordena en una estructura de

arbol.
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— -~ r aid~Ta
ECUACONTROL

No esta seleccionada ningwna empresa.

[ARTICULOS]
| M:fg [INueva ) &Ehimprimir_)(_ A#iBuscar )| 3% Pendientes
Cddigo Normbre
Precin Presupuestario: o Grupo AGREGADOS v
Estado ACTIVO ~ Unidad de medida princ. | saco v
Factor de conversion i 1] Unidad de medida sec. SACO v

(28 3

03 - MADERAS

04 - TABLEROSM(CONTRACHAPADOSTABLEROS PLVWOOD
05 - METALES ¥V FITACIONES

06 - HORMIGON PREMEZCLADO

07 - ADITIVOS PARA EL HORMIGON

02 - ASFALTOS ¥ ADHESIVOS

09 - AISLANTES EIMPERMEABILIZANTES
10 - ELEMENTOS PREFABRICADOS

11 - LADRILLOS ¥ BLOQUES

E 12 - REVESTIMIENTOS

0013 - ALUMINIO ¥ ¥IDRIO

1 0014 - PUERTAS ¥V PARAMANOE

+-0015 - CERRAJERIA

16 - PINTURAS ¥ PAPELES MURALES

17 - PAREDES Y CIELOS FALIOS

11 - ARTEFACTOS DE BAFO ¥ COCIHA

19 - MATERIALES DE ELECTRICOS

40020 - MATERIAL SANITARIOSTANQUES ¥ DESACUES
{0021 - IARDINERIA

10022 - SENALIZACION

0023 - VARIOS

Figura 4.46 Listado de materiales empleados por la empresa constructora.

Para crear un nuevo material, simplemente se escoge el nodo en el cual se lo
incluird y se ingresan sus detalles.

4.5.8.2Manejo de equipos
Desde la opcion Equipos (ver figura 4.45) pueden editarse o crearse nuevos
equipos.

Si se desean editar los detalles de un equipo, primero se lo debe seleccionar

de un listado de todos los equipos empleados por la empresa constructora.
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@ECUACONTROL

EQUIPO - MANTENIMIENTO

| BusquedaRapida - Microsoft Internet Explorer

@esdigo ||| Aksuscar )
O Nombre
| cédign | Namubre |unidad Tiempo | Estada ~
| |oons Trastor Dia Aotivo
| |ooo2 Volqueta Hor Activo
| |ooos Equipo3 Hor Activa
 |ooe Cortadora Hor betivo
| [0005 Corpactador L Hora Aetivo
- [ons wsd Dia hetive
| |ooo? Retroexcavadora Hom Aetivo
 |ooos camionsta Hor Aotivo
| |oone Ejraplol Dia Aotivo
- Jomo Ejernpla2 Dix Betiva
| |oony Husva equipo adguiride Dia Activn
. |oois Concrstera Hora Letivo
| oo Bowiba Hor hetira i
o015 Motoniveladora Hom Aetivo v

Fi

gura 4.47 Listado de equipos.

Al obtener en pantalla sus detalles, se los puede modificar y guardar por medio

del botdn Actualizar.

@ECUACONTROL

[EQUIPO - MANTENIMIENTO]

cédigo: | \@ campos Requeridos="
Nombre: |Retroaxcavadora

Descripcién:

Marca: |caterpillar | Estado:

Unidad Tiempo: | Hors v Creado:

Precio: [22 | Actualizado: [25/03/2005

_[Nuevo ) (Bl Acuaizar ) (_ (0 ENminar )

Figura 4.48 Detalles de un equipo.



También se pueden crear nuevos equipos

Figura 4.49 Confirmacion de creacién de un nuevo equipo.

@ECUACQM ROL

[EQUIPO - MANTENIMIENTO]

cédigo: [ ﬂ

tampos Requeridos="

Nombre: [tractor mediane
incid tractor de mediano peso
Descri pcidn:
Marca: |caterpillar Estado: Active v

unidad Tiempo: | Hora

Bracis: f15 Microsoft Internet Explorer @

. r§ DATOS GUARDADOS
Nueve B —

4.5.8.3Manejo de Mano de Obra
El manejo de mano de obra es similar al manejo de equipos. Si se desea

127

modificar los datos de una mano de obra especifica, primero se la debe

seleccionar de un listado de toda la mano de obra empleada por la empresa

constructora.

@:CUACQNTRQL

Sas | | #hBuscar )

O Nombi

-+ | cod | 5. unificade | Jornal Real | Categoria
[] 151,56 10,31 Primera
] 153,64 11,67 Segunda
0003 Ayudunte de Albaiil 153,64 12,19 Segunda
[0004 Agdunte de operadar de equipo 142,79 10,57 Segunda
(0005 Asudants de Fierer 153,64 1095 Segunda
[0006  Operador de Bsuipo Livino 155,22 11,05 Tercers
|0007  Pinter 155,22 11,05 Temera
o002 Edwidor 155,22 11,05 Tercer
|08 Fienemo 155,32 11,05 Temera
0010 Perforador 158,35 11,26 Carta
ool Al 15522 11,05 Tercera
|05 Capinter 155,22 11,05 Tercer

< 2

Figura 4.50 Listado de mano de Obra.
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Al obtener en pantalla sus detalles, se los puede modificar y guardar por medio

del botdn Actualizar.

También existe la opcion de crear una nueva mano de obra.

)

cédigo:

Nombre:
Descripcion:

Categoria:

Sueldo Unificado:

Décimo Tercero:

Décimo Cuarto:

Fondo de Reserva: 150.00

Otros 1:
Otros 2 :
Estado:

1Nuevo

@ECUACQH ROL

[MANO DE OBRA - MANTENIMIENTO]

@

operador de equipo de mediano peso

Campos Requeridos="

operariolll

Primara ~
150 Aporte Patronal: 230.96
150.00 Total Mensual:  206.75
] 150.00 Jornal Real: 10.70
Costo Horario: |1.34
FSR: 214
Creado: 29/Junf2005
Actualizado: 29/Junf200%

) I8 Gravar

Figura 4.51 Ingreso de datos correspondientes a una nueva mano de obra.

Basta con ingresar el valo

r del sueldo unificado para que se calculen

automaticamente los valores del resto de componentes salariales.

@‘CCUACD?J TROL

cédigo:

Nombre:
Descripcion:

Categoria:
Sueldo Unificado:

[MANO DE OBRA - MANTENIMIENTO]

®

Campos Requeridos="
operariolll

operador de equipo de mediano peso

Primera

<

e Patronal: 230.56

150 Aport P
FERXTY Microsoft Internet Explorer [%]

Décimo Tercero: al: [206.75
Décimo Cuarto:  |150.00 10.70
Fondo de Reserva: 150.00 i0: (134

Otros 1: — 214

Otros 2: 25/1unf2005
Estado: [Activ Actualizado:  |25/1uniz00s

3 v
Cinvevo ) ([l Actuaizar ) (__ (0 Eliminar )

Figura 4.52 Confirmacion de creacion de una nueva mano de obra.
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4.5.9 INTEGRACION CON EL SISTEMA CONTABLE: Y CREACION
AUTOMATICA DE CUENTAS CONTABLES AL LICITAR UNA OBRA

Como demostracion, se indicara la creacion de unidades de medida y la

creacion automatica de cuentas contables el licitar una obra.

4.5.9.1Creacion de unidades de medida.
El modulo de manejo de unidades se encuentra implementado en el sistema de

contabilidad. Al manejar unidades simplemente se utiliza un formulario del
sistema contable. Al manejar proveedores existe también afectacién contable

COMo Sse vera a continuacion.

Al seleccionar la opcion Unidades (ver Figura 4.45) se obtiene un listado de

todas la unidades utilizadas por la empresa constructora.

= e ~maile r
@:Cbé ~ONTROL

Do esta seleccionada ningura enpresa.
MemJ' Nuevo

[UNIDADES DE MEDIDA]
Cod. Unidad Nombre sigla

0001 SACO sC
0002 GALON GLN
0003 METRO M
0004 METRO LINEAL ML
METRO CUADRADO M2
0006 METRO CUBICO M3
0007 UNIDAD u
0002 KILOGRAMO KG
0009 GLOBAL GBL
o010 LIBRA LB
0011 CAJON CA

SISISTISISISISISISISIN

Figura 4.53 Listado de unidades.

Se puede editar un item simplemente al seleccionarlo

@EC JACONTROL

No esta seleceionada ninguna empresa.
[UNIDADES DE MEDIDA]
erﬁ ["|Nuevo
| | Cod. Unidad | Nombre | sigla |
)  booy 1shCO s

‘l GALON ‘l aLn |

/ IMETRO M
& o4 METRO LINEAL ML
@ ooos IMETRO CUADRADO 2
) noos METRO CURICO 3
007 UNIDAD u
[ [KILOGRAMO K&
@ e GLOBAL GEL
& oo LIERA LB
@ oot CAJON ca

Figura 4.54 Edicién de una unidad de medida.



Mediante el boton Nuevo pueden crearse nuevas unidades

No esta seleccionada ninguna empresa.
[UNIDADES DE MEDIDA]

E,ﬁ (___[Nuevo

ECUACONTROL

w| | Cod. Unidad | Nombra | sigla |

) oot SACO 5
) o2 (GALON el
&) ooz METRO M
&) o4 METRO LINEAL ML
) ooos METRO CUADRADO nz
@) ooos METRO CUBICO M3
&) oot UNIDAD u
@ oo KILOGRAMO K
@) oos (GLOBAL GBL
@ loou LiERA i
& oot CAION ch
@ ooz [KILOMETRO K

Figura 4.55 Agregacion de “Kilémetro” dentro de las unidades.

4.5.9.2Creacién automatica de cuentas contables el licitama obra.
Se indica en la siguiente figura un fragmento del plan de cuentas del sistema

de contabilidad. Este plan se organiza en una estructura de arbol.
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La empresa constructora clasifica sus obras en dos tipos: edificacion y

urbanizacién. Los codigos de sus cuentas contables respectivamente son: 5.1.4

y 5.4.2.

| MEEII [Nuevo )| dbBuscar )| &b imprmic J_[=]#%Exportar J

Opciones Céd. de la cuenta HNombre de la cuenta

0%
2100 4
1.1 - ACTIVOS CORRIENTES
4.2 - ACTIVOS FIIOS
13- ACTIVOS DIFERIDOS
4 4. OTROS ACTIVOS
(2 PASIVO
[ 2.1 - PASIVOS CORRIENTES
[ 22 - PASIVOS NO CORRIENTES
3~ PATRIMONIO
. @31-CAPITAL
&4 [NGRESOS
4.1 . POR CONSTRUCCIONES
432 . POR SERVICIOS
55 - BORBSOS
5.1 - GASTOS
(54 GASTORORRAS
55,41 - EDIFICACIONES
| [ 5410002 - PRUEBA PARA CONTABILIDAD
[9-5.41,0002.1 - COSTOS DIRECTOS
54100022 - COSTOS INDIRECTOS
542 URBANIZACIONES

[Tipo de cuenta

Figura 4.56.

Organizacion del plan de cuentas utilizado en el sistema contable.
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Se puede observar que existe una sola cuenta dentro del grupo de

edificaciones. A continuaciéon se creard una obra nueva, se la licitara®

y podra
observarse la inclusibn automética de esta obra dentro del grupo de

edificaciones.

El nombre de la obra a crearse es SEGUNDA PRUEBA.
En la siguiente figura se resalta la seccion donde se elije el tipo, en este caso

es Edificacion.

el

[ OBRA - MANTENIMIENTO |

Generales J Costos Indirectos J Comparacion J Parametros J
Uhuevo )| [@lGrabar )
Cadigo: :@Campos Requeridos=*

SEGUNDA PRUEEL
Nombre de Obra:

Descripcion: obra de pruehas

Cliente: COMNSEIC PROVINCIAL DEL GUAYAS e
Direccidn:

Ciudad: Guayaquil v
Contratista: Ecuaconstrucciones 8.4

Especificaciones: oruebas

Area de Construccion: |spop Licitacign:

Plazo:

Creada: Actualizada:

Tipo Dbra: Estado:
Fechas de la Dbra

Presentacidn Licitacién Inicio Terminacidn

[ It

Figura 4.57. Creacion de una nueva obra del tipo Edificacion.

Para licitar la obra, se la debe seleccionar de un listado de obras que poseen
Unicamente el presupuesto licitatorio. La licitacién se ejecuta mediante el botdn

Aprobar.

% Cambio de estado aplicado a una obra cuando faartis ganado el concurso de licitacion.
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ECUACONTROL

[PRESUPUESTO - ESTABLECER ESTADCQS]

@ codigo || |(__#8Buscar )

'Nombre

* | Tipe Obra | cédige | Nombre | Cliente | contratista
Edificaciin 0002 FRUEBRA PARA CONTABILIDAD ML I. MUNICIPATIDAD DE GUAYAQUIL Ecuaconstruccio
Edificaridn 0006 DAULE COFIA L. I MUNICIPALIDAD DE GUAYAQUIL Ecuaconstrucion
Edficacion |07 [sEGUNDS PRUERA |CONSEJO PROVINCIAL DEL GUAYAS | Esussonstiuseia

L ¥

Figura 4.58. Licitacion de la obra.

La obra se encuentra dentro del grupo Edificaciones, con el cédigo 5.4.1.007.
De manera automatica se crean las cuentas contables subordinadas requeridas

para esta obra.

Upeiones Cad. de la cuenta [Hombre de la cuenta Tipo de cuenta
2R | | [
ER Al - ACTIVOS
: #-1.1 - ACTIVOE CORRIENTES
[+#+1.2 - ACTIVOS FIIOS
#1-1.3 - ACTIVOS DIFERIDOS
#-1.4- OTROS ACTIVOS
=12 - PABIVO
#1241 - PASIVOS CORRIENTES
#2.2 - PASIVOS NO CORRIENTES
=3 - PATRIMONIO
431 - CAPITAL
=) 4 - INGRESOS
#-4.1 - POR CONSTRUCCIONES
(4.2 - POR BERVICIOS
=5 - EGRESOS
5.1 - GABTOS
[F-5.4 - GASTOS OBRAS

=-5.4.1.0007 - SEGUNDA FRUEEA
54100071 - COSTOR DIRECTOR
=-5.4.1.0007 2 - CORTOR INDIRECTOS
-54.1.0007 201 - GARANTIAS
EI 5410007 202 - EETENCIONES
&-5.41.0007 203 - DIRECCION TECNICA ¥ ADMINISTRACION

=S 000 ng ARID

#5432 - URBANIZACIONES

Figura 4.59. Creacion automatica de cuentas contables de una obra.
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CAPITULO V

5 CONCLUSIONES Y RECOMENDACIONES.

5.1 CONCLUSIONES

La principal brecha de seguridad, aunque no lo parezca, es el propio recurso
humano de la empresa, no solamente por una falta de conciencia en cuanto a
seguridad informatica sino también por falta de capacitacion para la ejecucion

de sus tareas laborales.

En la implantacién de cualquier esquema de seguridad informéatica se requiere
la concientizacion y participacion de todo el personal, especialmente del area
directiva, ya que es responsabilidad de todos el lograr implantarla con éxito y

mantenerla en el tiempo.

La concientizaciéon de todo el personal de una organizacion en temas de
seguridad informatica se la consigue por medio del entrenamiento en este tipo

de temas y su comprometimiento al respecto.

La idea detras de la implantacion de cualquier esquema de seguridad consiste
en alcanzar el mayor nivel de seguridad posible y evitar afectar o alterar los
procesos empresariales; debe emplearse el adecuado equilibrio entre estos

dos aspectos.

Es importante que todos los empleados de la empresa tomen conciencia sobre
el manejo seguro de la informacion, ya que resulta inatil cualquier

sistema de seguridad por complejo y completo que este sea, si los empleados,
por ejemplo, facilitan su nombre de usuario y contrasefia a otras personas y
con esto dejan abierta la posibilidad de ataques o robo de informacion critica de

la empresa.
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Mientras la edad del personal aumentaba, su experiencia o conocimiento en el

manejo de los recursos informaticos iba en descenso.

No hubo resistencia por parte del personal a los cambios implantados producto
del presente trabajo, por ejemplo, todo usuario se acoplé inmediatamente al
estilo de trabajo tipico de un dominio.

Debido a que el acceso a la nueva aplicacion de control de presupuestos y
contabilidad se maneja mediante perfiles de usuarios, el area directiva de la
empresa, subcontratistas de la empresa constructora y el duefio de la obra
pueden revisar y constatar el avance cotidiano de la construccion de las obras

desde cualquier lugar y a cualquier hora.

Ya que esta nueva aplicacion es accesible via web, asi como el servicio de
correo electrénico, no se requieren de estaciones de trabajo nuevas para su
uso, permitiendo de este modo la utilizacion de las estaciones de trabajo
anteriormente usadas en la oficina central (ver tabla 2.1) en las diferentes obras
en construccion, concretandose de esta manera un ahorro para la empresa

constructora.

La nueva aplicacion antes mencionada permite contar con reportes
actualizados y en linea de valores gastados y presupuestados, asi como de
otros temas relacionados a la construccion de una obra, lo que representa para
el area directiva de la empresa constructora un valor afiadido que aporta

calidad y agilidad para una oportuna toma de decisiones.

La implantacion del enlace VPN permanente con la empresa de asistencia
técnica constituye una inversion clave cuyo beneficio representa asistencia
técnica inmediata, disminuyendo el tiempo de inactividad de un determinado
recurso informatico que un desperfecto o dafio pueda provocar.

El enlace VPN, ademas, permite que la empresa constructora enfoque todos
sus esfuerzos en sus actividades de razén de ser, es decir, la construccion de

obras civiles.
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La segregacion de usuarios que pueden accesar a Internet y la capacitacion
brindada en este tema, disminuyé considerablemente la incidencia de cédigo

malicioso en la intranet de la compaiiia.

El redisefio aplicado a la infraestructura existente permite la extension de los

servicios de asistencia técnica remota a las obras en construccion.

La infraestructura redisefiada es la base fundamental de apoyo de la nueva
aplicaciéon de presupuestos y contabilidad, para de esta manera poder contar
con informacion actualizada del avance de una obra y comunicaciones
permanentes con las obras en construccion mediante el servicio de correo

electronico.

5.2 RECOMENDACIONES

Es necesario implantar un proceso de evaluacion periédica de la seguridad
informatica para aplicar los cambios pertinentes, ya que con el avance del
tiempo y de la tecnologia, amenazas y vulnerabilidades cambiaran o

apareceran otras

En una préoxima evaluacion de la seguridad informatica en la empresa
constructora debe tomarse en cuenta la seguridad fisica de las instalaciones,
del equipo informético y el recurso humano, no solamente las manifestaciones

climaticas sino también acciones humanas perjudiciales.

En futuras evaluaciones del ambiente de seguridad informatica, realizar un plan
de contingencias, el cual resultara de utilidad para mejorar el tiempo y calidad

de la respuesta ante dafios ocasionados en los recursos informaticos.

Todo el personal debe conocer el contenido de las politicas, normas y
procedimientos de seguridad, para normar el manejo que haga de los recursos
informéaticos y asi evitar incidentes de seguridad.
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En futuras evaluaciones del ambiente de seguridad informatica incluir
sanciones a aplicarse a quienes, sabiendo las politicas, normas vy

procedimientos de seguridad, no las utilicen en forma permanente.

Debido a que el Unico punto de separacion entre la red corporativa y el mundo
exterior lo constituye el servidor cortafuegos se lo debe monitorear

semanalmente para realizar ajustes a las reglas de filtrado.

En futuras evaluaciones del ambiente de seguridad informética y conforme los
recursos y la tecnologia lo permitan, tomar en cuenta servicios de video
conferencia y la posibilidad de extender el acceso a las aplicaciones

corporativas a dispositivos moviles.

La empresa de asistencia técnica debe mantener a su personal en permanente
actualizacion y entrenamiento en nuevas tecnologias, para ofrecer no
solamente servicios de mejor calidad, sino también mejores y nuevas medidas

de seguridad.

La empresa constructora también debera mantener a su personal entrenado en
el uso de nuevas tecnologias que se vayan incorporando con el paso del
tiempo, para evitar brechas de seguridad.

Para mejorar la seguridad en los computadores deberia instalarse software

antispyware que implemente agentes de revision permanente.
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GLOSARIO

Antivirus.

Son aplicaciones que pueden determinar cuando un sistema ha sido infectado
con un virus. Tipicamente se ejecuta en segundo plano y revisa archivos
siempre gue sean descargados de Internet, recibidos como anexos en
mensajes de correo electrénico, o modificados por otra aplicacion que se

ejecute en el sistema.

Clave o Contrasenia.
Palabra o frase que permite accesar a un sistema, encriptar informacion,

determinar privilegios de usuario, etc.

Caodigo Malicioso.

Caddigo desarrollado con el propésito de provocar dafio al software o datos.

Cortafuegos o Firewall.

Un cortafuegos es un mecanismo que sirve para controlar el flujo de trafico IP
entre dos redes. Los dispositivos cortafuegos funcionan habitualmente en el
nivel 3 del modelo OSI, aunque algunos modelos también pueden funcionar a

niveles superiores.

Encriptacion de Clave Privada.
Método de encriptacion en el cual se emplea una sola clave para encriptar

como para desencriptar.

Encriptacion de Clave Publica.
Método de encriptacion en el cual se emplean dos claves, matematicamente
relacionadas, para encriptar como para desencriptar estableciendo lo siguiente:

lo que la una encripta, la otra desencripta.
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Encriptar.
Proceso para transformar informacién de modo que resulte inentendible a todos
quienes puedan leerla con excepcion de los verdaderos receptores quienes

pueden desencriptarla.

Desencriptar.

Proceso de transformacion de la informacion encriptada en informacion legible.

Host.
Cualquier dispositivo en una red TCP/IP que posea un numero IP.

ISP.
(Internet Service Provider, Proveedor de servicios de Internet). Empresa que
proporciona acceso servicios de Internet, como navegacion, e-mail, ftp, chat,

news, grupos de discucion, etc.

Kbps.
(Kilobits por segundo)

Unidad de medida de velocidad de transmision.

Mainframe.
Término general para designar a grandes computadores de alto nivel que son

capaces de realizar tareas computacionales demandantes.

Navegador.
Es un programa software que permite ver e interactuar con varios tipos de

recursos de Internet disponibles en el World Wide Web.

Numero IP.
NUumero que identifica de manera Unica una maquina dentro de la red que

utiliza el protocolo IP.
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Presupuesto Detallado Inicial.
Presupuesto preparado tras haberse ganado la licitacion de una obra

determinada. Consiste en afiadir detalle al presupuesto licitatorio.

Presupuesto Licitatorio.
Presupuesto preparado para concursar en la licitacion de una obra

determinada. No lleva demasiado detalle.

TCP/IP.

(Transmission Control Protocol / Internet Protocol, Protocolo de control de
transmisiones /Protocolo de Internet). Protocolos de red que identifican y
definen a Internet. Aunque en su origen fue disefiado para UNIX, el software
TCP/IP se encuentra ya disponible para los sistemas operativos mas
importantes.

Rubro.

Componente o fase a seguirse en una obra en construccion.

Spyware.
Tipo de codigo malicioso que se instala a si mismo con el propésito de

recolectar informacion personal sin el consentimiento del usuario y enviarla a

través de Internet a su creador.

SSL.
(Secure Sockets Layer, Nivel de Sockets Seguro). Protocolo de seguridad para
Internet e intranets que permite mantener la confidencialidad en las

comunicaciones.

Tunneling.
Método de transporte de paquetes de un protocolo de red sobre otro protocolo
de red diferente.



143

Virus.
Son programas que se autoreplican y afectan principalmente los archivos

ejecutables, a veces llegan a afectar a miles de computadoras.

VNC.
(Virtual Network Computing, Computacién de Red Virtual)
Consola de administracion remota desarrollada por AT&T utilizada para

accesar remotamente a otras computadoras.

VPN.
(Virtual Private Network, Red Privada Virtual). Es un método para establecer
conexiones de acceso remoto seguras sobre una insegura red publica de

transporte, por ejemplo, Internet.
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ANEXO A - MATRIZ DE RIESGO

Esta técnica de analisis de riesgos, propuesta por el Instituto Nacional de

Estandares y Tecnologia de los Estados Unidos (NIST por sus siglas en

inglés), estd compuesta por tres fases:

Primeramente se calcula el impacto de las amenazas sobre los activos.

El impacto permite determinar las consecuencias adversas que se obtienen

como resultado de la ejecucion exitosa de una amenaza al aprovechar una

vulnerabilidad.

El impacto es evaluado cualitativamente en tres niveles: ALTO, MEDIO y

BAJO. De esta manera, cada activo tiene una valoracion de nivel de impacto

por cada amenaza.

En la siguiente tabla se explican estos niveles de impacto.

Impacto

Definicién

ALTO

La ejecucion de la amenaza puede resultar en
costos altos, perdidas de activos tangibles y
recursos, puede ocasionar violacion, dafios o
impedir la mision de la organizacién, su
reputacion, intereses ; puede causar muertes o
personas heridas.

MEDIO

La ejecucion de la amenaza puede resultar en
costos, perdidas de activos tangibles o recursos;
puede violar, dafiar o impedir la mision de la
organizacion, su reputacion o interés; pueden
resultar personas heridas.

BAJO

La ejecucion de la amenaza puede resultar en
costos bajos de activos tangibles o recursos,
pueden afectar de alguna forma la misién de la
organizacion su reputacion o intereses.

Tabla Al. Definicion de niveles de impacto.

En segundo lugar se calcula la probabilidad de ocurrencia de la amenaza sobre

los activos.
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Esta probabilidad es evaluada cualitativamente en tres niveles: ALTA, MEDIA y
BAJA. De esta manera, cada activo tiene una valoracion de probabilidad de

ocurrencia de amenaza por cada amenaza.

En la siguiente tabla se explican estos niveles de probabilidad.

Definicion
El origen de la amenaza es alto, y los
controles para prevenir la vulnerabilidad
por el momento son ineficientes o0 no los
hay.
El origen de las amenaza esta presente,
pero los controles pueden impedir que las
amenazas afecten realmente a la
empresa.
El origen de las amenazas pueden
presentarse, pero existen controles que
impiden que la amenaza afecte realmente
a la empresa.
Tabla A2. Definicion de probabilidad de ocurrencia de amenazas.

Probabilidad

Alto

Medio

Bajo

En tercer lugar se calcula el nivel de riesgo, el cual se obtiene al multiplicar los
valores de cada celda de la matriz de impacto con el valor de la celda
correspondiente en la matriz de probabilidad de ocurrencia de la amenaza.
Para lograr este célculo se asignan cantidades a estos valores.

La siguiente tabla indica esta asignacion de cantidades y la manera de obtener

el resultado.

Impacto
Probabilidad de la Amenaza Bajo (10) Medio (50) Alto (100)
Alto (1.0) 10*1.0=10 |50*1.0=50 |100*1.0=100
Medio (0.5) 10* 0.5=5 50*0.5=25 |100*05=50
Bajo (0.1) 10*0.1=1 50*0.1=5 100*0.1=10

Tabla A3. Matriz de nivel de riesgo.

Las cantidades obtenidas se las transforma a valores cualitativos de acuerdo a

la siguiente tabla.
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Nivel de riesgo

Definicién

Alto

Si se encuentra entre 50 y 100 de acuerdo a los
resultados de la matriz de riesgo. Si una observacion es
evaluada como de alto riesgo, existe una necesidad
grande de tomar medidas correctivas. El sistema como
tal puede seguir adelante, pero se debe tomar acciones
correctivas para ser puestas en practica tan pronto
como sea posible.

Medio

Si se encuentra entre 10 y 50 de acuerdo a los
resultados de la matriz de riesgo. Si una observacion es
evaluada como de riesgo medio, acciones correctivas
son necesarias y un plan debe ser desarrollado para
integrar estas acciones dentro de un periodo de tiempo
razonable.

Bajo

Si se encuentra entre 1 y 10 de acuerdo a los resultados
de la matriz de riesgo. Si una observacion es evaluada
como de riesgo bajo, el jefe, el personal y los directores
deben decidir si acciones correctivas son necesarias o
si se decide aceptar el riesgo.

Tabla A4. Definicion de nivel de riesgo.
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ANEXO B - DIAGRAMA DE LA NUEVA RED

Tras la aplicacion de politicas, normas y procedimientos, el esquema de la

o o

90 ECUACONS11 ECUACONS15

nueva red es el siguiente:

ECUACONS06 EPSON FX-8

&

EPSON FX-980 ECUACONSO01

I
ECUACONS13  p | ASER 1200 $
S

9

ECUACONSO05 ECUACONSO03

/
O

<SS
ECUAGONS07 EPSON FX-880

WITCH PATCH PANEL

)]

Comet

SEGUNDO PISO "™ windows)

1

HP 4070 ECUACONS10
(Recepcion)
EPSON C83
& &
ECUACONSO02 ECUACONSO04
(GerTcia) (Presidencia)

Figura B1. Diagrama de la nueva red — segundo piso.
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PATCH PANEL DEL
SEGUNDO PISC

ENLACE PUNTO A
PUNTC

ENLACE PUNTO A
PUNTC

o PLANTA
% % ENLAgE,\El-JONTO A BAJA
§ W
ECUACONSOE ECUACONSOS
RI
HP LASER 120¢
SE

BASTION POPULAR

Figura B2. Diagrama de la nueva red — planta baja.

Los servidores son los siguientes:

e SERVERGYE: Es el servidor cortafuegos, servidor VPN, servidor de
correo electrénico. El enlace SDSL a Internet se encuentra configurado
en este servidor. Su sistema operativo es Red Hat v9.0.

« ECUASERVER: Es el servidor controlador de dominio, servidor de

archivos.
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ANEXO C - ARCHIVO DE CONFIGURACION DEL
ENLACE VPN

En el sitio oficial® de la aplicacién empleada para implantar este enlace se
encuentra un ejemplo del archivo de configuracion, disponible para ser

descargado. El nombre de esta aplicaciéon es VTUN.

A continuacion se incluye el contenido de este archivo utilizado para la
implantacion del enlace VPN permanente entre la empresa constructora y la

empresa de asistencia técnica.

Para el componente servidor de esta aplicacion se empleo la siguiente

configuracion:

options {
port 5000;
syslog daemon;
ppp /usr/sbin/pppd;
ifconfig /sbin/ifconfig;
route /sbin/route;
firewall /sbin/ipchains;
ip /sbin/ip;

}

default {
compress no;
speed O;

}

34 http://vtun.sourceforge.net/
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TUNO {
pass palosanto;
type tun;
prot udp;
comp 1zo:9;
encr yes;

keepalive yes;

up {
ifconfig "%% 10.0.0.1 pointopoint 10.0.0.2 mtu 1450";

route "add -net 200.105.238.0 netmask 255.255.255.0 gw 10.0.0.2";
3
}

Las secciones options y default no deben cambiarse ya que son las

configuraciones por defecto de la aplicacion.

La seccién TUNO es la que debe ser modificada y su nombre puede ser
arbitrario. TUNO es el nombre que la aplicacion asigna a un tunel virtual
especifico.

Dentro de TUN: tenemos los siguientes componentes:

» pass: el password utilizado para encriptaciéon del trafico.

» type: el tipo de tunel a implantar; tun especifica que el tanel es IP.

» prot: el tipo de protocolo utilizado para implantar el tunel.

« comp: el algoritmo de compresion utilizado y el nivel de compresion
aplicado.

e encr: si se utilizarad o no encriptacion.

» keepalive: si se crearad autométicamente el tunel cuando el enlace caiga.

Dentro de la seccién up los nimeros 10.0.0.1 y 10.0.0.2 son los numeros IP

asignados a los dispositivos virtuales de red punto a punto en el servidor y
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cliente VPN respectivamente. El numero IP de red 200.105.238.0 identifica la
red en la cual se encuentra el numero IP real asignado por el ISP al cliente
VPN.

Para el componente cliente de esta aplicacion se empled la siguiente

configuracion:

options {
port 5000;
syslog daemon;
ppp lusr/sbin/pppd;
ifconfig /sbin/ifconfig;
route /sbin/route;
firewall /sbin/ipchains;
ip Isbin/ip;
}
default {
compress no;
speed O;
}
TUNO {
pass palosanto;
type tun;
prot udp;
comp 1zo:9;
encr yes;

keepalive yes;
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up {
ifconfig "%% 10.0.0.2 pointopoint 10.0.0.1 mtu 1450";

route "add -net 200.105.237.0 netmask 255.255.255.0 gw 10.0.0.1";
3
}

Como podra observarse, el Unico cambio ocurrio en el contenido de la seccion

up dentro de la seccién TUNO, donde las rutas fueron intercambiadas.
El servidor es iniciado con el siguiente comando:

vtund — s

El cliente es iniciado con el siguiente comando:

vtund — ¢ TUNO 200.105.237.63

donde 200.105.237.63 es el numero IP real asignado por el ISP al servidor
VPN.



ANEXO D - CONFIGURACION DE POLITICAS DE
CONTRASENAS Y BLOQUEO DE CUENTAS DE
USUARIO

POLITICAS DE CONTRASENAS.

1. Abrir Active Directory Users and Computers

J Manage Your Server

'
i Windows Explorer
1Y pl

Adminisiralor

&l Brograms -k

gl-My Computer

e’@ Active Directory Domains and Trusts.

& Contral Panel

t’ﬁl‘- Administ
% Connect To

L«é Frinters and Faxes

y 1l Configure Your Server Wizard

@
, 3, ons

@.H_elp and Support
Ij Search

=] Bun...

Log OFf E Shigt Dewir

IE{Sl:art I =R W] I | H:\Tesis\Datos de guaya_...l 1] pantallas 32 Terminal Services Manager

i=4 Active Directory Sikes and Ser

Cluster Administrator
§3 Companent Services
g ‘Computer Management

@' Diata Sources (ODBC)
.E Distributed File System

B& Domain Controller Security Policy

% Domain Security Policy

34| Event Viswer

ﬁ Licensing

j Manage Your Server

$n micrasaft NET Framewark 1.1 Configuration
& Microsoft JNET Framework 1,1 Wizards

@ Metwark Load Balancing Manager

@. Performance:

@ Remote Deskhops

=) Routing and Remote Access

% Services

B Terminal Server Licensing

.. Terminal Services Canfiguration
L A U G EY

Figura D1. Seleccionar Active Directory Users and Computers.

Accesar a las propiedades del dominio, que en este caso lleva por nombre

ecuacons.int.
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<% Active Directory Users and Computers — ﬁllil

@ File Action Wew Window Help |;|i|l|

¢«» | Am B rRE 2 e vEn

@ Active Directory Users and Computer: | ecuacons.int & objects
D Saved Queries

. s Iame | Tvpe | pescription |
iV =CLIaConS, inf ) = ]
Delagate Control... bulltlnDom.aln
-] Compute Firdl.. Organ\zat!ona\ .
E1-{&] Domain¢ Connect ko Domain lers Organizational ... Default container for domain controllers
H Foreigns|  Connect to Bomain Controller Principals Container Default container For security identifi...
(2] oficina ce Pzt Bamein Rl el Conkainer Defaulk container For upgraded comp.. .
(2 Users Operations Masters. .. Container Default container For upgraded user ...
Mew 3
All Tasks 3
Wieww 3
Mew Window From Here
Refresh
Export Lisk. ..

Help |

Figura D2. Acceso a las propiedades del dominio.

2. En la pestafia Group Policy hacer clic sobre el boton Edit.

ecuacons.int Properties ilil

GenEIaII Managed By Group Policy |

s
Current Group Policy Object Links far ecuacans
M

Group Policy Object Links Mo Ovemnde | Digabled

[ efault Domain Policy

Group Policy Objects higher in the izt have the highest prionty.
This list obtained from: ecuazerser ecuaconz.int

Options... | Delete... | Properties

™ Block Policy inheritance

] I Cancel | Apply |

Figura D3. Edicion de la politica de dominio por defecto.
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3. En la siguiente ventana dirigirse a Computer Configuration, Windows
Settings, Security Settings, Account Policies

fi Group Paolicy Object Editor

=10 |

File  Action Wew Help
e |EmxXB| 2

=5 Defaulk Domain Policy [ecuaserver ecuacons.in | Name  #

| Description

EQ Computer Configuration EIpassword Policy Password Policy
D S\:!Ftware SEtt_'”gs 23 account Lackaut Palicy Account Lockout Palicy
=@ Windows Settings Zkerberos Policy Kerberos Palicy

=] Scripts (StartupfShutdown)

28 Security Settings

=3

Account Policies
Password Policy
Account Lackaut Policy
#-E¢ Kerberos Policy

[+ z8] Local Policies

Event Log

Figura D4. Acceso a las politicas de cuentas de usuario.

Dentro de Password Policy se configurara lo siguiente conforme a lo estipulado
en las politicas de contrasefas del capitulo 3:

El periodo de validez de una contrasefa es de 90 dias.

Al ingresar una nueva contrasefa, el sistema verificara que sea diferente
a las tres ultimas contrasefas utilizadas.

El tamafio minimo de la contrasefia sera de 8 digitos.
La contrasefia debe contener al menos un caracter de tres de los
siguientes grupos de caracteres:

0 Letras minusculas

o Letras mayusculas

o Digitos

o Caracteres especiales, por ejemplo: @, i, %, $, etc.

* No emplear el mismo identificador de la cuenta de usuario.

Las siguientes politicas, incluidas en el capitulo 3, no las implementa el sistema
operativo sino que las debe tomar en cuenta el usuario.

No emplear fechas de nacimiento propia o de personas conocidas.

No emplear palabras que se encuentren en el diccionario, ni siquiera
escritas en sentido inverso.



Las politicas por defecto se indican en la siguiente figura.
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=10l |

"fi Group Policy Object Editor

File  Action Wiew Help

[ [59 Security Settings

E@ Account Policies

- Password Policy
Account Lockout Policy
Kerberos Policy
ﬁ Local Palicies

Password must meet complexity requirerents  Enabled
Store passwords using reversible encryption Disabled

[

= oEm B B
::_j Default Domain Policy [ecuaserver, ecuacons.in | Policy  # | Palicy Setting I
El@ Computer Configuration EnFnrce password history Nat Defined
(1 Software Settings Maximum password age 60 days
D indows Settings Minimum password age 1 days
=] Scripts (StartupfShutdown) (8] Minimum password length & characters

Figura D5. Valores por defecto para las politicas de contrasefas.

4. Cuando una contrasefia se cambie, para evitar que sea la misma que las

3 anteriores contrasenfias, se utiliza la politica Enforce Password History.

Abrir la ventana de propiedades de la politica haciendo doble clic sobre la
misma, seleccionar Define this policy setting y colocar el valor 3 en la seccion

Keep password history for

Enforce password history Properkies x|

Security Palicy S etting |

- -4 Enforce password histony

lg-.i

¥ Define thiz policy setting

Keep pazsword histony for:

I3 _I; pazswords remembered

K I Cancel | Apply |

Figura D6. Numero de contrasefias recordadas.

5. En la politica Minimum password age se establece el periodo de

duraciéon de una contrasefa.
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Colocar el valor 89 en la seccién Password can be changad after

Minimum password age Properties 7] ]

Secunty Policy Setting |

44 Minimum password age

L=y

v Diefine this policy setting

Pazzword can be changed after:

IBE‘ _I? days

k. I Cancel Apply

Figura D7. Periodo minimo de validez.

Al presionar OK aparecera la siguiente pantalla

Suggested ¥alue Changes 7] x|

Becauze the walue of Minimum paszword age iz now 83 daps, the zettingz far the following tems
will be changed ta the sugaested values.

Policy | Paolicy Setting | Suggested Sefting
M awirmum password age B0 daps 90 daps
< | |

k. I LCancel |

Figura D8. Configuracion automatica de la politica Maximum password age.

La cual especifica que la politica Maximum password age tendra el valor de 90

dias. Presionamos OK para aceptar.

De esta forma, un usuario podra cambiar opcionalmente su contrasefia a los 89
dias pero debera cambiarla obligatoriamente a los 90 dias, tal como especifica

la politica de seguridad al respecto.
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6. Con la politica Minimum password length se establece la longitud

minima que debe poseer la contrasefa

Colocar el valor 8 en la seccién password must be at least.

Minimum password length Properties d |

Security Policy Setting |

gg kinimum pazsward length

=4

¥ Define this policy setting
Paszword must be at least;

8 _:l characters

()4 I Canicel Apply

Figura D9. Longitud minima de la contrasefia

7. Con la politica password must meet complexity requirements se
establecen los requerimientos de complejidad, los cuales podemos

obtener al dar clic derecho sobre la politica y seleccionar Help

"fti Group Policy Object Editor _{Elxl
File Action “iew Help

= | @@ xR @

:;j‘ Default Domain Policy [ecuaserver.ecuacons.in | Palicy  # | Policy Setting |
B Computer Configu.ration EnForce password history 3 passwards remembered
-3 Software Sett.lngs Maximum password age 90 days
-8 |ndows e nos | Minimun password age 1 days
=] Seripts (Startup Shutdawn)

inimum password length
ord must meet complexity requirements
Sture passwords using reversible encryption

3 characters

- Security Settings
=12 Account Policies

PO Password Policy
-2 Account Lackout Palicy

Kerberos Palicy

Properties

G-

Figura D10. Obtener el contenido de los requerimientos de seguridad
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Hide: Back  Forward  Print Options

-
Contents | Index | §earch| ;"rf'-'l =1
bl Secuity (IPSec) = Password must meet complexity requirements o/ 7]
- . .
ecuning computers using S ecurity Configuration Ma Description

Fes This security setting determines whether passwords must meet cormplexity
requirements.

If this palicy is enabled, passwords must meet the following rminimumm
Settings overview requirements:

tanding Security Settings
Setting Descriptions

count Policies

Password Policy ® Contain characters from three of the following four categories:

@ Enforce password history e English uppercase characters (A through Z)

@ M aximurn password age

@ Minimum pazswaord age

# Not contain all or part of the user's account name

# Be at least six characters in length

s English lowercase characters {a through z)

@ Minimum password length » Base 10 digits {0 through 9)
@ Passwords must meet complexity requirements » Mon-alphabetic characters (for example, 1, §, #, %)
@ Store password using reversible encryption

X Caomplexity requirements are enfarced when passwords are changed ar
Account Lockout Policy created.

Kerberas Policy To create customn passwaord filkers, see the Microsoft Platform Software
Development Kit and TechMet on the Microsoft web site.

Default:

bl Policies
Htings for Event Log
stricted Groups

tom Services securly seltings * Enabled on domain controllers,

gistry security settings # Disabled on stand-alone servers.

System security setings

Ce}sl o s & Note

alin » By default, member computers follow the configuration of their domain
9 controllers,

4 I 4 o o = = =
—I —I_ Confiquring this security setting -|
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Figura D11. Detalle de la especificacion de requerimientos de complejidad.

Los requerimientos de complejidad que implementa esta politica son:
« Eltamafio minimo de la contrasefia sera de 8 digitos.
» La contrasefia debe contener al menos un caracter de tres de los
siguientes grupos de caracteres:

0 Letras minusculas
o Letras mayusculas
o Digitos
o Caracteres especiales, por ejemplo: @, i, %, $, etc.

* No emplear el mismo identificador de la cuenta de usuario.

Cabe recalcar que aunque esta politica establezca que la longitud de la
contrasefa sea por lo menos de 6 caracteres, la politica Minimum password
length (la politica anterior) tiene prioridad.

La politica password must meet complexity requirements ya se encuentra
habilitada por defecto.



POLITICAS DE BLOQUEO DE CUENTAS DE USUARIO.

1. En el panel izquierdo seleccionar Account Lockout Policy

"fii Group Policy Dbject Editor =

File Action “iew Help

o | B@ B 2

=} Default Domain Policy [ecuaserver.ecuacons.in | Palicy  / | Policy Setting |
HQ Cornputer Configu.ration &%) Accourt lackaut duration 5 minutes
(0 seftware Settings &%) Account lckadt threshold & invalid logon attempts
windows Settings

Reset account lockout counter after 5 minutes

=] Scripts {Startup/Shutdown)
Er‘ Security Settings
E| @ Account Policies

-z Password Policy
- Taia] ockout Policy
H..

~2g] Local Policies
+]- z¢ Event Log

[+

=

=

Figura D12. Politicas de bloqueo de cuentas.
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2. En la politica Account lockout threshold se establecera el limite maximo

permitido de intentos de acceso fallidos antes de que la cuenta sea

bloqueada.

Abrir las propiedades de esta politica y en la seccién Account will lockout after

colocar el valor 3.

Account lockout threshold Properties cd |

Security Policy Setting |

4 ] Account lackout threshald

=5
Iv Define thiz policy setting

Account will lock out after:

I3 _,? irvealid logan attempts

0k I Cancel | Apply |

Figura D13. Numero de intentos fallidos de acceso.
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3. Enla politica Account lockout duration puede observarse que en la

seccion Account is locked out for se encuentra el tiempo en minutos que

la cuenta permanecera deshabilitada tras superarse el nUmero maximo

de intentos de acceso fallidos.

Account lockout duration Properties

Securnity Policy Setting |

= - 4 Account lockout duration

=

v Define thiz policy setting

Account is locked out for:

|5 _,; rintes

21|

ok I Cancel |

Apply |

Figura D14. Tiempo durante el cual la cuenta permanecera bloqueada.

Para cumplir con lo estipulado en las politicas de seguridad, se coloca O (cero),

tras lo cual la seccion Account is locked out for cambia a Account is locked out

until administrador unlocks it.

Account lockout duration Properties

Security Policy Setting |

='__.‘ Account lockout duration

B

Account iz locked out untl administratar unlocks it

ID _,? rifLtes

2%

(1] I Cancel |

Apply |

Figura D15. La cuenta permanecera blogueada hasta que el Administrador la

desbloquee.



