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RESUMEN

Este proyecto aborda el disefio de la Red de convergente del edificio central de la
Empresa Eléctrica Provincial Cotopaxi S.A., para lo cual se han estructurado cinco
capitulos, que detallan la base tedrica, el estudio de la situacion actual, el analisis
de requerimientos, el disefio, el analisis de las opciones tecnoldgicas disponibles
para la eleccién de la mas adecuada, elaboracion de un prototipo y por ultimo la

definicion de conclusiones y recomendaciones del proyecto desarrollado.

En el capitulo |, se realiza un enfoque de los principales conceptos que se requieren

para el desarrollo de este trabajo.

En el capitulo I, se describe la situacién actual de la red del edificio central de la
Empresa Eléctrica Provincial Cotopaxi S.A, esto incluye: cableado estructurado,
servidores, equipos de conectividad, estaciones de trabajo, aplicaciones y analisis
del trafico de red. En este capitulo se hace énfasis en las falencias de la red,
ademas se detallan las vulnerabilidades a las que estan expuestos los sistemas

informaticos, los problemas de la infraestructura de red y del cableado.

En el capitulo lll, se detalla el disefio de la red activa y pasiva tomando en cuenta
aquellos elementos que podran ser reutilizados y los que sean necesarios afiadir,
ademas se contempla el dimensionamiento de los servidores necesarios para
cumplir los requerimientos actuales y futuros. Ademas se presentan costos

referenciales de la red activa y pasiva.

En el capitulo IV se describe la instalacion, configuracion y pruebas del Prototipo
de la red, tomando en cuenta aplicaciones de voz, datos y video. Para la red de voz
se dimensiona la central telefénica IP, para la administracion y control de usuarios
de red se instala el servidor DNS, DHCP y Active Directory, en Windows Server

2008 R2, finalmente para video se configura el sistema de video vigilancia IP.
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En el ultimo capitulo se muestra las conclusiones referentes a los diferentes puntos
tratados a lo largo del desarrollo del proyecto y las recomendaciones propuestas

para el disefio de la red.



XX

PRESENTACION

En la actualidad, el uso de redes convergentes es mas necesario, debido a que las
empresas tienden a consolidar todos los servicios en una sola plataforma, de
manera que la voz, datos y video viaje a través de la misma red, y al no contar con

dichas prestaciones se limita la capacidad operativa de una Institucion.

La informacién es lo mas importante dentro de wuna corporacién
independientemente del tipo de actividad a la cual ésta se dedique, por ello es
indispensable un sistema de datos eficiente, mas aun cuando se trata de una
Institucién, la cual tiene a su cargo un servicio indispensable como la energia

eléctrica de una provincia.

El presente proyecto, se ha desarrollado con el objetivo de realizar un analisis de
la red de datos tanto en su infraestructura como en su administracion, utilizando
herramientas de software y hardware, permitiendo un control centralizado de toda
la red de datos de ELEPCO S.A.

Este proyecto esta orientado a la red de datos del edificio Central de Empresa
Eléctrica Provincial Cotopaxi, ya que ahi se encuentran todas las oficinas
administrativas de la institucion; como son: Cartera, Grandes Clientes, Direccion
Técnica, Sub Estaciones, entre otras, y se maneja la comunicaciéon entre las
diferentes agencias tales como: Saquisili, Pujili, La Mana, Salcedo, Angamarca,
Sigchos, Lasso, etc; por tal motivo, es de vital importancia contar con una red

convergente segura y disponible.

Finalmente, se incluye la estructuraciéon de un prototipo de prueba, con la
configuracién de los principales componentes de la red, que conforman la base de
los servicios a ser manejados; tomando en cuenta aspectos de seguridad y
administracion; el prototipo permite mostrar el funcionamiento del esquema

disefiado.



CAPITULO1
FUNDAMENTO TEORICO

1.1 MODELO DE REFERENCIA

El incremento de las redes de datos en las ultimas dos décadas ha sido formidable,
en cantidad y tamafo. Al principio diferentes fabricantes de computadoras,
desarrollaron distintas arquitecturas de redes que eran incompatibles entre si. Esto
causo una gran dependencia de los consumidores con un Unico fabricante, y origind
la necesidad de una interoperabilidad entre redes que manejaban distintas
especificaciones.

Para resolver el problema antes mencionado, se realizaron investigaciones acerca
de los esquemas de red, con el objetivo de desarrollar una arquitectura de disefio
que permitiese la interconexion de todos los computadores entre si
independientemente del fabricante. Es asi como surgen modelos para la
interconexion de sistemas abiertos. A continuacion se citan los dos modelos mas

importantes utilizados en la actualidad: OSIy TCP/IP.

1.1.1 MODELO OSI [1] [2]
El Modelo de Interconexion de Sistemas Abiertos, también llamado OSI (Open
System Interconnection), es un marco de referencia para la definicion de
arquitecturas de interconexion de sistemas de comunicaciones, establecido por la
Organizacion Internacional para la Estandarizacion (ISO) en el afio 1984.

Un sistema abierto es un modelo que permite que dos sistemas diferentes se logren
comunicar independientemente de la arquitectura subyacente. El objetivo del
modelo OSI| es permitir la comunicacién entre sistemas distintos sin que sea
necesario cambiar la logica del hardware o el software subyacente. OSI es un
modelo por niveles, creado para el disefio de sistemas de red, que permitan la
comunicacion entre todos los tipos de computadoras, permitiendo disefar una red
flexible, robusta e interoperable.

Cada nivel define una familia de funciones diferentes de los otros niveles. Creando
una arquitectura completa y flexible entre sistemas que de otra forma serian

incompatibles.



1.1.1.1 Modelo por niveles

El Modelo OSI| esta formado por siete niveles ordenados, separados vy
relacionados, cada uno de los cuales define un segmento del proceso necesario
para mover la informacion a través de una red. Las capas se encuentran numeradas
de abajo hacia arriba.

Donde las funciones basicas estan en la parte inferior, mientras que las funciones
que se refieren a los detalles de las aplicaciones del usuario se encuentran en la
parte superior.

El modelo OSI esta formado por los siguientes niveles:

e Nivel 1: Fisico

¢ Nivel 2: Enlace de Datos
¢ Nivel 3: Red

e Nivel 4: Transporte

e Nivel 5: Sesion

¢ Nivel 6: Presentacion

e Nivel 7 : Aplicacién

Dentro de una maquina, cada nivel llama a los servicios del nivel que esta justo por
debajo, es asi que el nivel 3 usa los servicios que suministra el nivel 2 y proporciona
servicios al nivel 4. Entre maquinas el nivel x de una maquina se comunica con el
nivel x de la otra. La comunicacion se rige mediante una serie de reglas y
convenciones que se denominan protocolos.

En la figura 1.1, se observa las capas del modelo OSI de una comunicacion entre
el computador A y B, en donde los segmentos entre cortados indican el protocolo
de cada capa, y las lineas continuas la interfaz. A medida que el mensaje viaja de
A hacia B, puede pasar a través de muchos nodos intermedios, dichos nodos solo
tienen generalmente los tres primeros niveles del Modelo OSI.

Los procesos de cada maquina que se pueden comunicar en un determinado nivel
se llaman procesos paritarios. Cada capa en una computadora actua como si

estuviera comunicandose directamente con la misma capa de la otra computadora.
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COMPUTADOR A COMPUTADOR B
APLICACION  k--—-—3  APLICACION
) )
PRESENTACION ¢—-———3 PRESENTACION
) )
SESION K————13 SESION
l l
TRANSPORTE &----3  TRANSPORTE
) )

RED K———=23 RED
) )
ENLACE K———=23 ENLACE
) )
Fisico K———=23 Fisico
) )
MEDIO FISICO

Figura 1.1 Niveles del Modelo OSI [3]

1.1.1.2 Niveles en el Modelo OSI y sus Funciones
1.1.1.2.1 Capa Fisica

e Coordina funciones necesarias para transmitir el flujo de datos sobre un

medio fisico. No existe estructura alguna.

e Es responsable del movimiento de bits individuales desde un nodo al

siguiente.

e Define las caracteristicas de la interfaz entre los dispositivos y el medio de

transmision.
e Define el tipo de medio de transmision.
e Determina el tipo de codificacion y la tasa de transmision.
e Se encarga de la sincronizacion de los bits.
e Determina la direccién de la transmision entre dos dispositivos.

e Ademas especifica cables y conectores.



1.1.1.2.2 Capa Enlace de Datos

Estructura el flujo de bits bajo un formato predefinido llamado trama.

Para formar una trama, el nivel de enlace agrega una secuencia especial de

bits al principio y al final del flujo inicial de bits.

Transfiere tramas de una forma confiable libre de errores, utilizando

reconocimientos y retransmision de tramas.
Provee control de flujo.
Utiliza la técnica de "piggybacking"'.

Controla el acceso a los medios de transmision.

1.1.1.2.3 Capa de Red

Responsable de la entrega de un paquete desde el origen al destino a través
de multiples redes.

Divide los mensajes de la capa de transporte en paquetes y los ensambla al
final.

Utiliza el nivel de enlace para el envio de paquetes: un paquete es
encapsulado en una trama.

Encaminamiento de paquetes.

Envia a los paquetes de nodo a nodo usando ya sea un circuito virtual o
como datagramas.

Control de Congestion.

Si dos paquetes estan conectados al mismo enlace, no hay necesidad de la

capa de red.

1.1.1.2.4 Capa de Transporte

Responsable de la entrega origen a destino de todo el mensaje.
Establece conexiones punto a punto sin errores para el envio de mensajes.

Permite multiplexar una conexién punto a punto entre diferentes procesos

del usuario (puntos extremos de una conexién).

' Piggybacking: Técnica de transmision de datos de datos Bidireccional.



e Provee la funcion de difusiéon de mensajes (broadcast) a multiples destinos.
e Control de Flujo.
e Control de Conexion.
1.1.1.2.5 Capa de Sesion
e Permite que dos sistemas establezcan un dialogo y que la comunicacion
tenga lugar en modo semiduplex o full-duplex.
e Funcion de sincronizacién, logra que un proceso pueda afadir checkpoints
(puntos de sincronizacion) en un flujo de datos.
1.1.1.2.6 Capa de Presentacion
e Esta relacionado con la sintaxis y semantica de la informacion transmitida.
e Realiza la funcion de traduccién de la informacion a flujos de bits antes de
transmitirla.
¢ Ayuda en la compresion de datos para reducir el numero de bits a transmitir.
e Se encarga del cifrado para asegurar la privacidad.
1.1.1.2.7 Capa de Aplicacion
e Permite al usuario, acceder a los servicios de las capas inferiores y define
los protocolos que utilizan las aplicaciones para intercambiar datos. Por
ejemplo:
o Transferencia de archivos (TFP).
o Login remoto (rlogin, telnet).
o Correo electrénico (mail).

o Servicio de Nombres de Dominio (DNS), etc.

1.2 ARQUITECTURA TCP/IP [4] [5]

La arquitectura TCP/IP es la que se uso en la red del Departamento de Defensa
(DoD) de los Estados Unidos, ARPANET (Agencia de Proyectos de Investigacion
Avanzados de Defensa), durante la década de 1960 a 1970. Dicho Departamento
necesitaba una red que no sufriese las consecuencias de pérdida de hardware en
nodos intermedios de la red, es decir, que la comunicacion se mantuviera mientras
los nodos terminales estuvieran funcionando, aunque algunas de las maquinas o

lineas de operacion intermedias quedaran fuera de servicio repentinamente.



La arquitectura TCP/IP examina muchas de las caracteristicas de OSI| en cuanto a
la division en funciones de capa, no obstante incluye el hecho de que muchas
funciones de capa no son imprescindibles en una arquitectura determinada y
pueden no estar presentes.

La familia de protocolos TCP/IP se desarrollé antes que el modelo OSI, es un
protocolo jerarquico, compuesto de mdodulos interactivos, cada uno de los cuales
ofrece una funcionalidad especifica, sin embargo los méddulos no son

interdependientes.

CAPA APLICACION

CAPA APLICACION CAPA DE PRESENTACION

CAPA DE SESION

CAPA DE TRANSPORTE CAPA DE TRANSPORTE
CAPA DE INTERNET CAPA DE RED
CAPA DE ACCESO A LA YRR e
RED CAPA FiSICA

Figura 1.2 Relacién de la Arquitectura TCP/IP y el Modelo OSI [4]
Internet comenzo siendo una red informatica de ARPAnet, que conectaba redes de
varias universidades y laboratorios de investigaciéon en USA. World Wide Web se
desarrollé en 1989 por Timothy Berners-Lee para el CERN (Consejo Europeo de
Investigacion Nuclear).
TCI/IP es un agregado de protocolos usados por todos los computadores
conectados a Internet, para que estos puedan comunicarse entre si. Hay
computadores de clases diferentes; con hardware, software, medios y formas
posibles de conexién diferentes. TCP/IP se encarga de que la comunicacion entre
todos sea posible y es compatible con cualquier sistema operativo y con cualquier
tipo de hardware.
Para que los datos puedan viajar desde el origen hasta su destino a través de una
red, es vital que todos los dispositivos de la red hablen el mismo lenguaje o
protocolo.
En cada capa los protocolos realizan un determinado conjunto de operaciones

sobre los datos al prepararlos para ser enviados a través de la red. Los datos luego



pasan a la siguiente capa, donde otro protocolo realiza otro conjunto diferente de
operaciones.

En el nivel de transporte, TCP/IP define tres protocolos: Protocolo de control de
transmision (TCP) que verifica la correcta entrega de los datos, Protocolo de
datagramas de usuario (UDP), y Protocolo de transmisién y control de flujo (SCTP).
En el nivel de red, el principal protocolo definido por TCP/IP es el protocolo de
interconexion (IP) es el encargado de enviar los paquetes de datos desde un nodo
a otro, éste envia cada porcion de datos basados en la direccion del destino.

La divisidon en capas tiene como objetivo indicar como una red de datos distribuye
la informacién desde el origen al destino. A medida que los datos atraviesan las
capas, cada capa agrega informacion que permite la comunicacion eficaz con su
correspondiente capa en el computador destino.

La arquitectura TCP/IP consta de cuatro niveles (Figura 1.3):
e Nivel 1: Fisico y de enlace de datos
e Nivel 2: Red
¢ Nivel 3: Transporte

¢ Nivel 4: Aplicacion

NIVELES

APLICACION K————2 PROCESOS

)

TRANSPORTE « ——_r> SCTP TCP UDP

l

RED c———=> P
NIVELFISICOYDE |,  REDESFISICAS
ENLACE DE DATOS SUBYACENTES

Figura 1.3 Arquitectura TCP/IP [4]
1.2.1 NIVEL FiSICO Y DE ENLACE DE DATOS



No define ningun protocolo especifico.
Soporta todos los protocolos estandar y propietarios
También se denomina capa de Host a Red.

Es la capa que se ocupa de todos los aspectos que requiere un paquete IP

para realizar un enlace fisico

Esta capa incluye las caracteristicas de las tecnologias LAN y WAN, asi

como todos los detalles de la capa fisica y enlace de datos del modelo OSI.

1.2.2 NIVEL DE RED

También llamado nivel de interconexion soporta el protocolo IP, este a su vez utiliza

cuatro protocolos de soporte:

IP: Protocolo de Internet es el mecanismo de transmision utilizado por los
protocolos TCP/IP. Es un protocolo no fiable y no orientado a conexion, un
servicio de mejor entrega posible. IP transporta los datos en paquetes
denominados datagramas, cada uno de los cuales se transporta de forma
independiente. Los datagramas pueden viajar por diferentes rutas y pueden
llegar fuera de secuencia o duplicados. IP ofrece funciones de transmisién
basicas y deja libertad al usuario para afiadir sélo aquellas funcionalidades
necesarias para una aplicacion determinada y por tanto ofrecen la maxima
flexibilidad.

ARP: Protocolo de resolucion de direcciones, se utiliza para asociar una

direccién logica IP a una direccion fisica MAC.

RARP: Protocolo de resolucion de direcciones inverso, permite a un host

descubrir una direccion de Internet cuando sélo conoce una direccion fisica.

ICMP: Protocolo de mensajes de control de internet, es un mecanismo
utilizado por los host y pasarelas para enviar notificacion sobre problemas
encontrados en datagramas de vuelta al emisor. ICMP envia mensajes de

peticion y de informe de errores.

IGMP: Protocolo de mensajes de grupos de Internet, se usa para facilitar la

transmision simultanea de un mensaje a un grupo de receptores.



1.2.3 NIVEL DE TRANSPORTE
¢ Representado en TCP/IP mediante tres protocolos: TCP, SCTP Y UDP.

e Lacapa de transporte se refiere a los aspectos de confiabilidad, el control de

flujo y la correccidén de errores.

e TCP: Protocolo para el Control de la Transmision, ofrece maneras flexibles

y de alta calidad para crear comunicaciones de red confiables.

e TCP es un protocolo orientado a la conexién. Mantiene un dialogo entre el
origen y el destino mientras empaqueta la informacién de la capa de

aplicaciéon en unidades denominadas segmentos.

¢ UDP: Protocolo datagrama de usuario, es el mas sencillo, afiade direcciones
de puertos, control de errores mediante sumas de comprobacién e

informacion sobre la longitud de los datos del nivel superior.

e SCTP: Protocolo de transmision de control de flujos, ofrece soporte para
nuevas aplicaciones tales como la voz sobre el Internet. Combina las

mejores caracteristicas de UDP Y TCP.
e Los protocolos de esta capa son:
o TCP: Orientado a Conexion. Circuito Virtual

o UDP: No Conexiéon. No Verificacion.

1.2.4 NIVEL DE APLICACION

La funcion de esta capa es proporcionar servicios al usuario por medio de diversos
protocolos, los cuales son usados por las aplicaciones para el intercambio de
informacion.

A continuacién se mencionan algunos de los protocolos mas utilizados en esta

capa:

e HTTP (Protocolo de transferencia de hipertexto): se lo emplea en la

intercambio de paginas Web entre un servidor y un cliente.
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« FTP (Protocolo de transferencia de archivos): es un servicio confiable
orientado a conexion que utiliza TCP para transferir archivos entre sistemas
que admiten la transferencia FTP. Permite las transferencias bidireccionales

de archivos binarios y archivos ASCII.

« TFTP (Protocolo trivial de transferencia de archivos): es un servicio no
orientado a conexion que utiliza el Protocolo de datagrama de usuario (UDP).
Es util en algunas LAN porque opera mas rapidamente que FTP en un

entorno estable.

o« NFS (Sistema de archivos de red): es un conjunto de protocolos para un
sistema de archivos distribuido, desarrollado por Sun Microsystems que
permite acceso a los archivos de un dispositivo de almacenamiento remoto,

por ejemplo, un disco rigido a través de una red.

« SMTP (Protocolo simple de transferencia de correo): administra la
transmision de correo electronico, establece el formato de los mensajes pero

como deben ser editados.

« TELNET (Emulacién de terminal): Telnet tiene la capacidad de acceder de
forma remota a otro computador. Permite que el usuario se conecte a un
host de Internet y ejecute comandos. El cliente de Telnet recibe el nombre

de host local. El servidor de Telnet recibe el nombre de host remoto.

e SNMP (Protocolo simple de administracién de red): permite monitorear y
controlar los dispositivos de red y administra las configuraciones, recoleccién

de estadisticas, desempefio y seguridad.

« DNS (Sistema de denominacién de dominio): es un sistema que se utiliza en
Internet para convertir los nombres de los dominios y de sus nodos de red

publicados abiertamente en direcciones IP.

« POP3 (Protocolo de oficina de correo): se utiliza para que un programa

cliente de correo electronico se baje los mensajes de su buzén del servidor.

1.3 TOPOLOGIAS DE REDES [3]
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Se refiere a la forma en que esta disefiada la red fisicamente o I6gicamente. En
donde dos o mas dispositivos se conectan a un enlace; conjuntamente dos o mas
enlaces forman una topologia, por ello constituye la representacion geométrica de
la relacién entre todos los enlaces y los dispositivos que los conectan entre si Los
Criterios a la hora de elegir una topologia, en general, buscan evitar el costo del
encaminamiento (necesidad de elegir los caminos mas simples entre el nodo y los
demas), dejando en segundo plano factores como la renta minima, el costo minimo,
etc.

Ademas es importante considerar la tolerancia a fallos o facilidad de localizacion de
éstos. Asi como la facilidad de instalacion y reconfiguracion de la Red.

Existen diferentes tipos de topologias, de donde las mas importantes son: estrella,
bus y anillo; ademas se pueden distinguir otras que resultan combinaciones de las

anteriores.

1.3.1 TOPOLOGIA BUS

Topologia que se caracteriza por tener un unico canal de comunicaciones que se
denominado bus, troncal o backbone al cual se conectan los diferentes dispositivos.
De esta forma todos los dispositivos comparten el mismo canal para comunicarse
entre si.

Todas las estaciones reciben la informacién que se transmite, una estacion
transmite y todas las restantes escuchan. Esta formado por un cable con un
terminador en cada extremo del que se cuelgan todos los elementos de una red.
El bus es pasivo, no se produce regeneracion de las sefales en cada nodo. Los
nodos en una red de "bus" transmiten la informacion y esperan que ésta no vaya a
chocar con otra informacion transmitida por otro de los nodos. Si esto ocurre, cada
nodo espera una pequeina cantidad de tiempo al azar, después intenta retransmitir
la informacién.

Cuenta con un unico medio de transmisién, el cual debe ser compartido por todos
los elementos que constituyen la red, en este tipo de topologias se requiere un
mecanismo que controle el acceso de las estaciones al medio de transmision. Para
transmitir en esta topologia, los datos deben ser divididos en segmentos de

informacion llamados tramas en los que se especifican direcciones origen y destino.
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La principal desventaja de esta topologia es que si existe una ruptura en el medio
de transmision, la red quedara totalmente inoperante .Sin embargo, este tipo de
topologia es simple y barata de instalar y de expandir por lo que ha sido adoptada
por varias tecnologias como Ethernet o ArcNet3. La Figura 1.4 muestra un ejemplo

de la topologia tipo bus.

Nodos
edio Compartido

oo

Figura 1.4 Topologia Bus [6]

1.3.2 TOPOLOGIA EN ANILLO [7]

Es una topologia en donde las estaciones estan unidas unas con otras
constituyendo un circulo por medio de un cable comun. El ultimo nodo de la cadena
se conecta al primero cerrando el anillo. Las sefales circulan en un solo sentido
alrededor del circulo, regenerandose en cada nodo.

En esta sistematica, cada nodo inspecciona la informacion que es enviada a través
del anillo. Si la informacién no esta dirigida al nodo que la examina, la pasa al
siguiente en el anillo. La desventaja del anillo simple es que si se rompe una
conexion, se cae la red completa; pero en anillo doble, si aparece un problema,
como un fallo o una ruptura del cable, se reconfigura y continua la transmision en
el segundo anillo.

Cada extension tiene una unica conexion de entrada y otra de salida. Cada estacion
tiene un receptor y un transmisor que hace la funcion de traductor, pasando la senal
a la siguiente estacion. La sefal pasa a lo largo del anillo en una direccién, hasta
que alcanza su destino. Cada dispositivo del anillo incorpora un repetidor. Un anillo
es relativamente facil de instalar y reconfigurar, para anadir o quitar dispositivos,
solamente hay que mover dos conexiones. Las Unicas restricciones estan
relacionadas con aspectos del medio fisico y el trafico.

Ademas existe un procedimiento de transmisién de datos alrededor del anillo que

se denomina token passing, este consiste en que el ordenador emisor transmita un
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dato y luego el ordenador receptor la tome y que envie una sefal de respuesta
informando que recibié el dato correctamente. Estas redes se denominan Token
Ring y no presentan colisiones. Si el anillo acepta el envio anticipado del token, se
puede emitir un nuevo foken cuando se haya completado la transmision de la trama.
Las redes Token Ring emplean un sistema de prioridad sofisticado que permite que
determinadas estaciones de alta prioridad designadas por el usuario usen la red

con mayor frecuencia.

Figura 1.5 Topologia Anillo [6]

1.3.3 TOPOLOGIA EN ESTRELLA [7]

En este tipo de topologias cada dispositivo unicamente tiene un enlace punto a
punto con el controlador central llamado concentrador, el cual realiza todas las
funciones de la red, ademas actua como amplificador de los datos. Los bloques de
informacion son dirigidos a través del panel de control central hacia sus destinos.

El concentrador actua como intercambiador, si un dispositivo quiere enviar datos a
otro, envia los datos al concentrador, que los retransmite al dispositivo final. Esta
topologia tiene la ventaja de ser robusta, barata, facil de instalar y reconfigurar,
facilidad de identificar y aislar fallos, sin embargo la desventaja existente es la
dependencia que tiene de un punto unico al concentrador, si el controlador falla, la

red se cae.
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Figura 1.6 Topologia Estrella [6]

1.3.4 TOPOLOGIA LOGICA [7]
Especifica la forma en que los dispositivos comunican a través de la infraestructura

fisica. Existen dos tipos:

e Topologia de Broadcast: en esta topologia no existen reglas, se transmite la
informacion cuando se desee.
e Topologia basada en Tokens: se maneja reglas y solo puede comunicarse

una estacion a la vez.

1.4 CABLEADO ESTRUCTURADO (8] [5]

Cableado Estructurado se define como el tendido de cables, conectores, y
adaptadores, normalizados e interconectados en un edificio, que permiten
transportar las senales del emisor hasta el correspondiente receptor, integrando
multiples sistemas de voz, datos, video y multimedia, con el propdsito de
implementar una red.

El Sistema de Cableado Estructurado debe realizarse cumpliendo normas y
estandares, para que proporcione beneficios tanto al usuario como para el
administrador de la red. Su disefio incluye la topologia, eleccion del medio,
accesorios y equipos de interconexion. Para disefiar un Sistema de Cableado se

debe tomar en cuenta los siguientes requisitos:

e Capacidad de crecimiento, estableciendo una modularidad dentro del propio

cableado que le permita afadir nuevos componentes.
e Absorcién de las nuevas tecnologias

e Alta Flexibilidad, para permitir el empleo de toma universal de datos y

proporcionar movilidad del personal dentro del entorno de trabajo.
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e Fiabilidad, proveer un servicio con minimas interrupciones y con un costo y

tiempo de reparacion razonable.

¢ |dentificacién, facilidad para la gestién de los circuitos de informacién.

1.4.1 MEDIOS DE TRANSMISION |[3]

El medio de transmision es el soporte fisico mediante el cual el emisor y receptor
pueden comunicarse en un sistema de transmision de datos. Estos medios de
transmision se clasifican en guiados y no guiados. Los primeros utilizan un medio
soélido para la transmisién, mientras que los medios no guiados usan antenas para

enviar y recibir datos.

1.4.1.1 Medios de transmision guiados

1.4.1.1.1 Par trenzado

Son dos alambres de cobre o a veces de aluminio, aislados con un grosor de 1 mm
aproximadamente. Los alambres se trenzan para reducir la interferencia eléctrica
de pares similares cercanos.

Hay dos tipos de cable trenzado: El cable trenzado apantallado (STP) y el cable

trenzado no apantallado (UTP) como se observa en la figura 1.7.

STP Cable

UTP Cabie

Figura 1.7 Cable trenzado no apantallado (UTP) y Cable trenzado apantallado
(STP) [9]

El cable UTP se divide en 7 categorias de acuerdo a las caracteristicas eléctricas
para el cable: atenuacién, capacidad de la linea e impedancia. Las redes actuales

utilizan categoria 5e en adelante:
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e Categoria 5e: Es una categoria 5 mejorada. Minimiza la atenuacion y las
interferencias. Esta categoria no tiene estandarizadas las normas aunque si
esta diferenciada por los diferentes organismos.

e (Categoria 6: Brinda un ancho de banda de 200 Mhz.

e Categoria 6a: Trabaja con un ancho de banda de 500 Mhz, permitiendo una
mejor transmision por cobre a distancias no mayores a 100 metros, no es
compatible con versiones anteriores, ya que requiere conectores y
accesorios propios.

e Categoria 7: Se define para un ancho de banda de 600 Mhz. Compatible
con categorias anteriores 6 y 5.

1.4.1.1.2 Fibra optica
Es un medio de transmision guiado, el cable esta conformado por uno o mas hilos
de fibra de vidrio, cada fibra de vidrio esta formada por:

e Un nucleo central de fibra con un alto indice de refraccion.

e Una cubierta que envuelve al nucleo, de material similar, con un indice de

refraccion ligeramente menor.

e Una capa que aisla las fibras y evita que se produzcan interferencias entre
fibras contiguas, a la vez que proporciona proteccion al nucleo. Cada una
de ellas esta rodeada por un revestimiento y reforzada para proteger a la
fibra.

Existen dos tipos de fibras: la monomodo y la multimodo. La fibra monomodo fue
creada para largas distancias de transmision. La fibra multimodo esta disefiada
para distancias de transmision corta, y esta adaptada para usarla en sistemas LAN
y para videos de vigilancia.

Fibras multimodo: El término multimodo indica que pueden ser enviados muchos
modos o rayos luminosos, cada uno de los cuales sigue un camino diferente dentro
de la fibra optica. Este efecto hace que su ancho de banda sea inferior al de las
fiboras monomodo. Por el contrario los dispositivos utilizados con las multimodo
tienen un costo inferior (por ejemplo: LED). Este tipo de fibras son las preferidas
para comunicaciones en pequenas distancias, hasta 10 Km.

Fibras monomodo: El diametro del nucleo de la fibra es muy pequefio y sélo permite

la propagacion de un unico modo o rayo (fundamental), el cual se propaga
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directamente sin reflexion. Este efecto causa que su ancho de banda sea muy
elevado, por lo que su utilizacion se suele reservar a grandes distancias, superiores

a 10 Km, junto con dispositivos de elevado costo (por ejemplo: LASER).

1.4.2. ESTANDARES Y NORMAS [10] [11]

El Instituto Americano Nacional de Estandares, la Asociacion de Industrias de
Telecomunicaciones y la Asociacion de Industrias Electronicas (ANSI/TIA/EIA)
publican conjuntamente estdndares para la manufactura, cableado, instalacién y
rendimiento de equipos y sistemas de telecomunicaciones. Cinco de estos
estandares de ANSI/TIA/EIA definen cableado de telecomunicaciones en edificios.
Cada estandar cubre un parte especifica del cableado del edificio. Los estandares

establecen el cable, hardware, equipo, disefio y practicas de instalacién requeridas.

1.4.2.1 ANSI/TIA/EIA-568-C

Esta norma reemplaza a la ANSI/EIA/TIA-568-B publicada en el 2001. Son normas
propuestas para el cableado de Telecomunicaciones, tiene como ventaja
flexibilidad, deteccién y correccién de fallas optimizando tiempo. El estandar
anterior 568 B.1 se dividi6 en los estandares 568 C.0 y 568 C.1:

e ANSI/EIA/TIA-568-C.0: Facilita el disefio e instalacion de sistemas de
cableado de telecomunicaciones en cualquier tipo de entorno del cliente.

o ANSI/TIA/EIA-568-C.1:Especifica normas para el cableado estructurado en
edificios comerciales y ambientes de oficina. La norma define seis
subsistemas de cableado y cada uno ejecuta una funcion determinada.

Todo el cableado y los demas elementos funcionales se conocen como sistema y
a cada parte en la que se subdivide se denomina subsistema. El sistema de

cableado estructurado esta formado por los siguientes subsistemas:
e Acometida.
e Sala de Equipos.
e Cableado Vertical.
e Cuarto de Telecomunicaciones.

e Cableado Horizontal.
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e Area de Trabajo.

1.4.2.1.1 Acometida

Se refiere a la zona en la que ingresan los servicios de telecomunicaciones al
edificio, ahi llegan las canalizaciones de interconexion con otros edificios de la
misma compafia. Pueden tener dispositivos de interfaz con las redes publicas,
prestadoras de servicios de telecomunicaciones, y también equipos de
telecomunicaciones. La ubicacién de las instalaciones de entrada debe ser un lugar
seco, cercano a las canalizaciones verticales (backbone), segun las

estandarizaciones.

1.4.2.1.2 Sala de Equipos
Este subsistema esta formado por un conjunto de conexiones que se realizan entre
él o los repartidores principales y el equipamiento comun con que cuente el edificio,
como: centrales telefénicas, ordenadores centrales, equipos de seguridad,
centrales de video, etc., ubicados todos en una sala comun. Soélo se admiten
equipos directamente relacionados con los sistemas de telecomunicaciones.
Para el disefio de la sala de equipos se debe considerar los siguientes aspectos:

e Facilidades de acceso para equipos de gran tamafio.

e Posibilidad de expansion.

e Los equipos no deben colocarse en lugares donde existan filtraciones de

agua.
e El tamafo recomendado para esta sala es de 0.07 m? por cada 10 m? de
area utilizable del edificio.

e Dimension minimo: 14 m2,

e Dimensién minimo de la puerta 0,86 x 1,90 m. Debe tener cerradura.

e Altura minima Piso - Techo: 2,6 m.

e Se recomienda que esté ubicado cerca de las canalizaciones verticales.

e Temperatura controlada en un rango de 18 °Cy 24 °C.

e La humedad debe estar entre el 30% y 50%.

e lluminacion minima de 500 lux (50 candelas-pie).

e Otras consideraciones de importancia:
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o Fuentes de interferencia electromagnética.
o Vibraciones.
o Prevencion de incendios.

o Aterramientos.

1.4.2.1.3 Cableado Vertical (backbone)

Esta formado por el conjunto de cables que interconectan las diferentes plantas y
zonas entre los puntos de distribucion y administracion. Se diferencian dos tipos
de backbone, canalizaciones externas (entre edificios) y canalizaciones internas al
edificio.

Las canalizaciones externas entre edificios son necesarias para interconectar
instalaciones de entrada de varios edificios de una misma corporacion, en
ambientes del tipo campus.

ANSI/TIA/EIA-569 acepta, para estos casos, cinco tipos de canalizaciones:

e Subterraneas.
e Directas.

e Enterradas.

e Aéreas.

e En tuneles.

Las canalizaciones internas de backbone son las que vinculan las instalaciones de
entrada con la sala de equipos, y la sala de equipos con los cuartos de
telecomunicaciones. Estas canalizaciones pueden ser ductos, bandejas,

escalerillas portacables, etc.

1.4.2.1.4 Cuarto de Telecomunicaciones

Es el area en un edificio ocupada exclusivamente con equipo asociado con el
sistema de cableado de telecomunicaciones. El espacio del cuarto de
comunicaciones no debe ser compartido con instalaciones eléctricas ajenas a la
funcién.

El cuarto de telecomunicaciones debe ser capaz de albergar equipo de

telecomunicaciones, terminaciones de cable y cableado de interconexién asociado.
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El disefio de un cuarto de telecomunicaciones debe considerar, ademas de voz y
datos, la incorporacién de otros sistemas de informacion del edificio tales como
television por cable (CATV), alarmas, seguridad, audio y otros sistemas de
comunicaciones.

Todo edificio debe contar con al menos un cuarto de telecomunicaciones o cuarto
de equipo. No hay un limite maximo en la cantidad de cuartos de
telecomunicaciones que pueda tener un edificio.

Las consideraciones que se deben tener en cuenta para el cuarto de
telecomunicaciones son:

e Instalar un cuarto de telecomunicaciones en cada piso. [12]

e Un cuarto de telecomunicaciones podra dar servicio a 1.000 metros
cuadrados.

o Deben existir cuartos de telecomunicaciones adicionales en el piso cuando:

o El area de piso supere los 1.000 metros cuadrados
o La distancia a una estacion de trabajo supere los 90 metros.

e Las puertas de los gabinetes deben ser amplias para que el administrador
pueda desplazar, diagnosticar o reparar puntos de red dentro de los
dispositivos de conmutacién y enrutamiento.

e El cuarto debe poseer aire acondicionado o ventiladores ya que los equipos
de operacion deben mantenerse entre 18°C a 24°C.

e El piso, el techo y las paredes del cuarto de telecomunicaciones deben ser
selladas, para evitar que ingrese polvo. El piso debe tener materiales
antiestaticas.

¢ Los edificios con menos de 500 metros cuadrados pueden ser servidos con
pequefos closets o gabinetes.

e Debe serun lugar de facil acceso que permita el ingreso de equipos grandes,
ademas no debe estar localizado junto a flujos de agua, motores,
generadores o cualquier fuente de ruido o interferencia.

e Si hay varios cuartos de telecomunicaciones en un mismo piso, se
conectaran por medio de un tubo conduit de 3” como minimo.

e Las dimensiones dependen del area a la cual se esté dando el servicio.

Como se indica en la tabla 1.1.
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Area de Servicio [m?] 1000 800 500
Tamano del Cuartode 54,5, 30,58 30x22
Telecomunicaciones [m~]
Numero de estaciones de
10 [m?] 100 80 50

Tabla 1.1 Dimensiones del Cuarto de Telecomunicaciones [13]

e El cuarto debe poseer por lo menos dos tomas de corriente de 120V y 20 A
de tres hilos, separadas con una distancia de 1.8 m, ademas se debe

disponer de un dispositivo de respaldo de energia UPS.

e Se debe cumplir con la norma TIA/EIA-607 que rige la puesta a Tierra para

un Sistema de Cableado estructurado.

e Los cuartos de Telecomunicaciones y Salas de equipos deben poseer

cubiertas contra incendios.

1.4.2.1.5 Cableado Horizontal

Este subsistema comprende el conjunto de medios de transmisién como cables,
fibras, coaxiales, etc., que unen los puntos de distribucion de planta con el conector
o conectores del puesto de trabajo. Esta es una de las partes mas importantes a la
hora del disefio debido a la distribucion de los puntos de conexién en la planta, que
no se parece a una red convencional.

Estas canalizaciones deben ser disefiadas para soportar los tipos de cables
recomendados en la norma TIA-568. Se prohibe puentes, derivaciones y empalmes
a lo largo de todo el trayecto del cableado.

Se debe tomar en cuenta la cercania con el cableado eléctrico ya que genera altos
niveles de interferencia electromagnética (motores, elevadores, transformadores,
etc), y cuyas limitaciones se encuentran en el estandar ANSI/EIA/TIA 569. Se utiliza
una topologia tipo estrella.

Todos los nodos o estaciones de trabajo se conectan con cable UTP o fibra 6ptica
hacia un patch panel ubicado en el cuarto de telecomunicaciones de cada piso, 90
metros es la maxima longitud permitida independiente del medio de transmisién. La

longitud maxima que debe tener entre los cables de conexidén cruzada o puenteo y
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los patch cords o cable de enlace, es de maximo 10m. El area horizontal que puede
ser atendida efectivamente por un armario de telecomunicaciones, esta dentro de
un radio de 60 m. aproximadamente alrededor del mismo.
La distancia maxima horizontal para cumplir con la categoria es 90 metros. Ningun
patch cord puede sobrepasar los 6 metros de longitud; en total se debe tener una
distancia de 10 metros en los cables de conexion, puentes y cables de equipos en
el area de trabajo y en el closet de telecomunicaciones. En la tabla 1.2 se listan el
ancho de banda para cada categoria de cable UTP.
Los medios de transmisién aceptados, son los siguientes:
e Cable de par trenzado sin blindaje (UTP) de 4 pares y 100 Q, con
conductores 22, 23, 24 AWG11, categoria 5e y 6.
e Cable de par trenzado con blindaje (STP) de 4 pares y 100 Q, con
conductores 22, 23, 24 AWG, categoria 5e y 6.
e Cable de fibra 6ptica multimodo 62.5/125 y 50/125 pm de 2 o mas fibras.

Categoria Ancho de Banda

Se 100 MHz
6 250 MHz
6° 500 MHz
7 600 MHz

Tabla 1.2 Ancho de Banda soportado por las categorias actualmente utilizadas de
cable UTP [5]

1.4.2.1.6 Area de Trabajo

Esta formada por los elementos que conectan la toma de usuario al terminal
telefonico o de datos. Puede ser un simple cable con los conectores adecuados o
un adaptador para convertir o amplificar la sefial.

El area de trabajo comprende las inmediaciones fisicas de trabajo habitual como la
mesa, silla, zona de movilidad, etc., del o de los usuarios. El punto que marca su
comienzo en lo que se refiere a cableado es la roseta o punto de conexién (Ver

figura 1.8).
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En el ambito del area de trabajo se localizan diversos equipos activos del usuario
tales como teléfonos, ordenadores, impresoras, telefax, terminales, etc.

La naturaleza de los equipos activos existentes condicionan el tipo de los
conectores existentes en las rosetas, mientras que el numero de los mismos

determina si la roseta es simple (1 conector), doble (2 conectores), triple (3

|

conectores), etc.

Jacks y rosetas

T

Cableado horizontal

Latiguitios

Cableado backbone

Figura 1.8 Subsistemas de Cableado Estructurado [14]
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El cableado entre la roseta y los equipos activos es dependiente de las
particularidades de cada equipo activo, por lo que debe ser contemplado en el
momento de instalacion de éstos.

Los baluns? acoplan las caracteristicas de impedancia de los cables utilizados por
los equipos activos al tipo de cable empleado por el cableado horizontal, en el caso
de que no sean ambos el mismo.

El nimero de puntos de conexién en una instalacién (1 punto de conexién por Area
de Trabajo) se determina en funcidén de las superficies utiles o de los metros lineales
de fachada, mediante la aplicacién de la siguiente norma general; 1 punto de
acceso por cada 8 a 10 metros cuadrados utiles o por cada 1,35 metros de fachada.
Este numero se debe ajustar en funcién de las caracteristicas especificas del
emplazamiento, por ejemplo, los locales del tipo de salas de informatica, salas de
reuniones y laboratorios.

En el caso que coexistan telefonia e informatica, un dimensionado de tres tomas
por punto de conexién constituye un criterio satisfactorio. Dicho dimensionado
puede ajustarse en funcion de un analisis de necesidades concreto, pero no debera,
en ninguin caso, ser inferior a dos tomas por punto de conexién del Area de Trabajo.
Una de las tomas debera estar soportado por pares trenzados no apantallados de

cuatro pares y los otros por cualquiera de los medios de cableado.

1.4.2.2 ANSI/TIA/ETIA-568-C.2

Especifica los componentes del par trenzado balanceado, incluye parametros de
prueba y desempeno para este medio de transmision. Ademas, se determinan
nuevas especificaciones para el desempefio con el cable de 100 ohm UTP cat. 6e;
ademas de nuevos requerimientos para hardware de red, patch cord, jumper de

cross-connect.

1.4.2.3 ANSI/TIA/EIA-568-C.3 [15]
Establece las caracteristicas de los componentes para un sistema de cableado de

fibra dptica, tales como cables, conectores, tipos de fibra multimodo y monomodo.

2 Baluns: dispositivo conductor que convierte lineas de transmision no balanceadas en lineas
balanceadas.
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1.4.2.4 TIA/EIA-606A Administracion para Infraestructura para Edificios
Comerciales

Incluye estandares para la rotulacién del cableado, que especifican que cada
unidad de terminacién de hardware debe tener una identificacion exclusiva.
También describe los requisitos de registro y mantenimiento de la documentacién
para la administracion de la red.
Esta norma fue disefada para proveer un esquema de administracion uniforme que
es independiente de las aplicaciones. El Sistema de Administracion utiliza una
combinacion de:

e Ordenes de Trabajo.

e Etiquetas o Identificadores.

e Reportes.

e Dibujos.
A cada elemento de la infraestructura de telecomunicaciones se le debe designar
un identificador. Estos pueden o no estar codificados. Las etiquetas se deben de

usar para marcar cada elemento con su identificador incluyendo:

Numero de paneles.

Las posiciones de las terminaciones y patch panels.

Puertos de las placas.
Cables.

1.4.2.5 ANSI/J-STD-607 Tierras y Puesta a Tierra para los Sistemas de
Telecomunicaciones de Edificios Comerciales

Los estandares admiten un entorno de varios proveedores y productos diferentes,
asi como las practicas de conexion a tierra para varios sistemas que pueden
instalarse en las infraestructuras del cliente.

El estandar especifica los puntos exactos de interfaz entre los sistemas de conexién
a tierra y la configuracibn de la conexion a tierra para los equipos de
telecomunicaciones.

El estandar también especifica las configuraciones de la conexién a tierra y de las
conexiones necesarias para el funcionamiento de estos equipos. Los términos que

Se manejan en esta norma son:
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1.4.2.5.1 TMGB (Barra principal de tierra para telecomunicaciones)

Las Puestas a Tierra, para los sistemas de telecomunicaciones parten de la Tierra
principal del edificio (Puesta a Tierra eléctrica, jabalinas, etc). Desde este punto, se
debe tender un conductor de tierra para telecomunicaciones hasta el TMGB.

Este conductor de tierra debe estar forrado, preferentemente de color verde, y debe
tener una seccién minima de 6 AWG. Asimismo, debe estar correctamente
identificado mediante etiquetas adecuadas.

Es recomendable que el conductor de tierra de telecomunicaciones no sea ubicado
dentro de canalizaciones metalicas. En caso de tener que alojarse dentro de
canalizaciones metalicas, éstas deben estar eléctricamente conectadas al

conductor de tierra en ambos extremos.

1.4.2.5.2 TGB (Barras de tierra para telecomunicaciones)

En el cuarto de equipos y en cada cuarto de telecomunicaciones debe ubicarse un
TGB. Esta barra de tierra es el punto central de conexién para las tierras de los
equipos de telecomunicaciones ubicadas en el cuarto de equipos o cuarto de
telecomunicaciones. De forma similar a la TMGB, la TGB debe ser una barra de
cobre.

Debe tener como minimo 6 mm de espesor, 50 mm de ancho y largo adecuado
para la cantidad de perforaciones roscadas necesarias para alojar a todos los
cables que lleguen desde los equipos de telecomunicaciones cercanos y al cable
de interconexion con el TMGB. Deben considerarse perforaciones para los cables

necesarios en el momento del disefio y para futuros crecimientos.

1.4.2.5.3 TBB (Backbone de Tierras)

Entre la barra principal de tierra (TMGB) y cada una de las barras de tierra para
telecomunicaciones (TGB) debe tenderse un conductor de tierra, llamado TBB.

El TBB es un conductor aislado, conectado en un extremo al TMGB y en el otro a
un TGB, instalado dentro de las canalizaciones de telecomunicaciones.

En el disefio de las canalizaciones se sugiere minimizar las distancias del TBB, es
decir, las distancias entre las barras de tierra de cada armario de
telecomunicaciones (TGB) y la barra principal de tierra de telecomunicaciones
(TMGB).
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1.4.3 ELEMENTOS PASIVOS DEL CABLEADO ESTRUCTURADO [16] [17]
1.4.3.1 Gabinete [16]

Es una estructura cerrada donde se localizan los equipos activos y cableado, su
funcién es proteger contra el medio ambiente. Podemos encontrar gabinete de
pared que posee un marco posterior con bisagra y gabinete de piso que cuenta con

un rack interno.

1.4.3.2 Rack [16]

Es una estructura abierta para instalar el patch panel y los equipos activos
proveedores de servicios. El objetivo del rack es proporcionar una plataforma para
centralizar y organizar el cableado, los elementos activos de la red y sus
interconexiones.

Existen dos tipos de rack el que se coloca sobre la pared y el que se ancla en el
piso, sus dimensiones son estandarizadas 48.26 cm. La unidad del rack describe

la altura del equipo, servidores, elementos. 1RU=44,45 mm.

Figura 1.9 Estructura de un rack anclado al piso [18]

1.4.3.3 Patch Panel [17]

Consiste en un arreglo de conectores hembra RJ 45 que se usan para ejecutar
conexiones cruzadas entre los equipos activos y el cableado horizontal. Permite un
gran manejo y administracion de los servicios de la red, ya que cada punto de

conexion del patch panel maneja el servicio de una salida de telecomunicaciones.
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Figura 1.10 Patch Panel [19]
1.4.3.4 Faceplate [17]
Es un accesorio para el montaje de redes estructuradas, se instalan sobre las cajas
de las paredes, de esta manera los puntos de red quedan localizados de manera

natural en el espacio instalado y con un terminado elegante y estético.
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Figura 1.11 Faceplate [20]

1.4.3.5 Organizador de cables [17]
El organizador de cables ha sido disefiado para la distribucién efectiva del
cableado, al permitir incrementar su densidad mediante la utilizacion 6ptima del

espacio, dandole al mismo tiempo un aspecto mas profesional a todo el sistema.

Figura 1.12 Organizador de cables [21]
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1.4.3.6 Patch Cord [17]
Es un cable UTP con dos conectores que se utiliza entre un patch panel y un

elemento de comunicacion o entre el jack y la tarjeta de red.

Figura 1.13 Patch Cord [22]

1.4.3.7 Conector RJ-45 [16]

Es una interfaz fisica utilizada para conectar redes de cableado estructurado, posee
ocho pines o conexiones eléctricas (Figura 1.14), que normalmente se usan como
extremos de cables de par trenzado. Es utilizada comunmente con estandares

como TIA/EIA-568-B, que define la disposicion de los pines.

Wil
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Figura 1.14 Conector RJ-45 [22]

1.4.3.8 Jack RJ-45 [16]
Es un conector hembra compatible con el RJ-45. Son jacks de 8 conductores
disefados para aceptar conectores RJ-45 o RJ-11. Los jacks deben cablearse
cumpliendo los estandares T568A o T568B (Ver Tabla 1.3).

Las tomas RJ-45 tienen ocho pins que podran adaptarse. El par 1 siempre
termina en los pins centrales, que son los pins 4 y 5. El par cuatro o el par

blanco/marrén siempre terminan en los pins 7 y 8.

& |7

Figura 1.15 Jack RJ-45 [22]
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Pin Normativa

568 A 568 B
1 Blanco Verde Blanco Naranja
2 Verde Naranja
3 Blanco Naranja Blanco Verde
4 Azul Azul
5 Blanco Azul Blanco Azul
6 Naranja Verde
7 Blanco Marrén Blanco Marrén
8 Marron Marron

Tabla 1.3 Estandares T568A o T568B

1.4.3.9 Regleta de toma eléctrica [16]
Son aparatos en los que se puede enchufar los equipos de red para obtener energia

eléctrica.

Figura 1.16 Regleta de toma eléctrica [23]

1.4.3.10 Ventiladores [17]
Aparatos utilizados para mantener un rango de temperatura adecuada conservando
los equipos activos de la red en buen estado. Generalmente son colocados en los

gabinetes.

1.5 DIRECCIONAMIENTO IP [4]

Los diferentes nodos en la red se identifican mediante direcciones IP. Para el
manejo del espacio de direccionamiento disponible en IP version 4, se han
establecido dos tipos de direcciones, las direcciones IP publicas y las direcciones

IP Privadas.
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1.5.1 DIRECCIONES IP PUBLICAS
Son direcciones IP asignadas a dispositivos que estan directamente conectados al
Internet, asi estos pueden ser directamente alcanzados. Su asignacion esta a cargo

de IANA (Entidad dedicada a la asignacién global de direcciones IP).

1.5.2 DIRECCIONES IP PRIVADAS [4]

Son utilizadas de forma interna en una organizacion para la comunicacién dentro
de la misma red de area local, ademas se las puede emplear por los hosts que usan
traduccién de direcciones de red (NAT)3, o un servidor proxy, para conectarse a
una red publica o por los hosts que no se conectan a Internet. En la figura 1.17, se

determinan las clases de direcciones IP v4:

01 8 16 24 31
clase A |@ red nimero de host
clase B|1 0 nimero de red nimero de host
clase C|1 10 ndmero de red nimero de host
claseD|1 110 direccién multicast
claseE|1 111 reservado

Figura 1.17 Clases de Direcciones IP [24]
Rango de direcciones para el primer octeto son:
e Clase A:1-126
e Clase B: 128 — 191
e Clase C:192 — 223
e Clase D: 224 — 239 (Multicasting)
o Clase E: 240 — 255 (Experimental)

1.5.3 DIVISION EN SUBREDES (VLSM) [4]

3 NAT proporciona un método para traducir las direcciones de protocolo de Internet version 4 (IPv4)
de los equipos de una red a direcciones IPv4 de equipos de una red distinta
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VLSM (Varible Length Sunnet Masking), es una técnica utilizada para la division en
subredes, la cual se basa en el uso de mascaras de red de longitud variable dentro
de un espacio de red asignado, asi se puede ajustar de forma mas aproximada al
requerimiento de la cantidad hosts existentes en la red sin desperdiciar direcciones.

El uso de esta técnica optimiza el uso de direcciones IP.

1.6 DISPOSITIVOS DE CONECTIVIDAD [17] [16]

1.6.1 MODEM [17]

Dispositivo que actua como interfaz entre una sefial analdgica y digital, o viceversa
mediante codificaciones y decodificaciones, permitiendo la transferencia de

informacion entre computadoras.

1.6.2 SWITCH CAPA 2 [25]

Son dispositivos que operan en la capa de enlace de datos del modelo OSI, siendo
independiente de protocolos de nivel superior, filtran y dirigen las tramas entre
segmentos de red en base a la direccién MAC destino de cada trama.

LAN conmutadas, se denominan a las redes de area local que emplean switches
para interconectar segmentos de red.

Uno de los beneficios mas importantes del uso de switches es que se tiene un
medio de comunicacién dedicado para una transferencia de manera bidireccional,
lo que significa que cada puerto constituye un dominio de colision; ademas de tener
varias transferencias activas en un mismo instante de tiempo y su velocidad es
adaptable al medio.

La tabla de direccionamiento se forma mediante la informacién de las direcciones
MAC de todas las estaciones conectadas a cada puerto del switch, cuando estos
empiezan a transmitir informacion.

Las tramas recibidas, en lugar de ser enviadas a todos los puertos, solo se envian
hacia el puerto que corresponde la direccion de destino.

Los principales métodos de conmutacién de un switch son:

1.6.2.1 Métodos de Conmutacion [25]

1.6.2.1.1 Cut — Through
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Este proceso se analiza unicamente los 6 primeros bytes de la trama de datos que
contiene la direccién de destino, direccidon con la cual se realiza el proceso de
conmutacién para enviar la trama por el correspondiente puerto de salida. Debido
que no se verifica la integridad de la tramas, existe la posibilidad de que tramas
corruptas o incompletas sean enviadas, por lo cual se incrementara el consumo de

la capacidad del canal, a pesar de ello la conmutacion es mas veloz.

1.6.2.1.2 Fragment — Free

Similar a Cut — Through, pero con menor retardo. Disefiado para eliminar el
problema de consumo de la capacidad de canal por tramas invalidas. En este
meétodo, el dispositivo almacena un minimo de 64 bytes de cada trama recibida
antes de enviarla, asegurando que la trama tenga por lo menos el tamafio minimo
para lograr un equilibrio entre velocidad de conmutacién y cantidad de tramas

invalidas enviadas.

1.6.2.1.3 Store — and — Forward

Cada trama es almacenada en un buffer antes de ser enviada hacia el puerto de
salida, una vez recibido el FCS (Secuencia de Verificacion de Trama) el switch
calcula el CRC (Cédigo de Redundancia Ciclica) para comprobar la integridad y
validar la trama. Si el CRC es correcto, la trama es encaminada hacia el
correspondiente puerto de salida en base a la direccion de destino; caso contrario
se descarta.

El tiempo que se emplea para almacenar y verificar cada trama afiade un retardo
importante al proceso de conmutacién, pero se puede asegurar que tramas
invalidas no sean enviadas. El retardo es proporcional al tamano de la trama; a

mayor tamafio mayor retardo.

1.6.2.1.4 Adaptative Cut — Through

Mediante un proceso de monitoreo de trafico se puede activar el método Store-and-
Forward o Cut-Through, ya sea por el administrador de red, o automaticamente por
capacidad de switch, basandose en el numero de tramas erradas que atraviesan

los puertos.
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Se tienen dos tipos de switches los simétricos, en los cuales el ancho de banda es
el mismo para todos los puertos que lo constituyen y los asimétricos en los cuales
algunos puertos poseen velocidades mayores. Estos puertos son utilizados
generalmente cuando se requieren capacidades mas altas de transmision como por
ejemplo el caso de conexiones con servidores o con otros switches.

También se pueden agrupar diferentes puertos con el fin de crear una conexién con
un gran ancho de banda equivalente a la suma de estos, esta técnica es conocida
como trunking.

Un dispositivo que funciona a nivel de capa de enlace necesita un adecuado control
de flujo de la transmision de datos, mediante mensajes de pausa cuando la
memoria del switch esta a punto de llenarse, lo que previene la saturacion del buffer
y por lo tanto una mayor velocidad con la menor cantidad de paquetes perdidos
posible. Esto se encuentra estandarizado en la norma IEEE 802.3x que establece

transmision y recepcion simultaneos full duplex y control de flujo.

1.7 MODELO JERARQUICO CISCO [26]
El modelo consta de tres capas:

e Acceso.

e Distribucion.

e Nucleo o Core.

1.7.1 ACCESO

Se denomina al lugar en el que cada usuario se conecta a la red. Controla a los
usuarios y el acceso de grupos de trabajo a los recursos de la red. En esta capa se
lleva a cabo la conmutacién de red.

La principal funcion de la capa de acceso es aportar un medio de conexién a los
dispositivos a la red y vigilar qué dispositivos pueden comunicarse en la red.

La capa de acceso trabaja con dispositivos finales, como computadores,
impresoras y teléfonos IP, para proporcionar acceso al resto de la red. La capa de

acceso puede incluir routers, switches y puntos de acceso inalambricos (AP).

1.7.2 DISTRIBUCION
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Es la interfaz entre la capa de acceso y de nucleo. Esta capa tiene por funciones
proveer ruteo, filtrado de paquetes, acceso a la red WAN y establecer que paquetes
deben llegar a la capa de nucleo. En esta capa se implementan las politicas de red,
tales como: ruteo, listas de acceso, filtrado de paquetes, cola de espera, se
implementa la seguridad y politicas de red, ruteo entre VLANSs y otras funciones de

grupo de trabajo, se definen dominios de broadcast y multicast.

1.7.3 NUCLEO O CORE

Tiene por funcién conmutar el trafico tan rapido como sea posible y se encarga de
llevar grandes cantidades de trafico de manera confiable y veloz, por lo que la
latencia y la velocidad son factores primordiales en esta capa.

En caso de falla, se afecta a todos los usuarios, por lo que la tolerancia es
primordial. Ademas, dada la importancia de la velocidad, no hace funciones que
puedan aumentar la latencia, como access-list, ruteo interVLAN, filtrado de
paquetes.

La capa nucleo es esencial para la interconectividad entre los dispositivos de la
capa de distribucion, por lo tanto, es importante que el nucleo sea sumamente

disponible y redundante.

1.8 REDES LAN VIRTUALES VLAN'S [17]

Se denominan a los grupos légicos dentro de una misma red LAN, mejora el
rendimiento debido a que reduce los dominios de broadcast o que descongestiona
la red y previene el acceso a usuarios no autorizados, colabora con la seguridad
pues permite crear grupos de trabajo virtuales sin necesidad de reubicacién fisica,
estos grupos son especialmente utiles cuando cumplen la regla del 80/20, es decir
que el 80% del trafico es local al grupo de trabajo y solo el 20% es externo a éste.
Los beneficios de utilizar VLAN's frente a una red sin ella, es que los dominios de
broadcast se reducen, lo que hace que los diferentes grupos de trabajo sean
independientes entre si, a diferencia de una solucion tradicional donde todos los
dispositivos conectados se encuentran un mismo dominio.

La comunicacion entre VLAN'S se realiza mediante switches capa 3 o enrutadores
y se encuentran estandarizados en IEEE 802.1q.

Las VLAN se pueden implementar por:
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e Direccidn fisica, la cual es asociada a una VLAN, y el dispositivo se puede
conectar a cualquier puerto del switch, su desventaja es que para conectar
cualquier dispositivo se debe conocer su direccidon fisica para asociarla a
determinada VLAN.

e Puerto, en donde cada puerto del switch pertenece a una VLAN especifica, es
la mas facil de configurar sin embargo es necesaria su reconfiguracion cuando
un usuario cambia de ubicacion.

e Protocolo, como su nombre lo indica cada VLAN manejara un tipo de protocolo,
su tiempo de retardo es mayor debido a que es mas complejo el procesamiento
de direcciones légicas que fisicas.

e [P Multicast, se establece un grupo mediante una direccidn multicast, un
paquete es enviado a un proxy que maneja un grupo de direcciones IP
especificas donde todas las estaciones son visibles.

e Capas superiores, se basa principalmente por aplicaciones o servicios.

1.9 PROTOCOLOS UTILIZADOS EN LOS SWITCHES [25]

Las politicas de calidad de servicio optimizan el ancho de banda de aplicaciones
donde se requiere un gran consumo del mismo, su principal caracteristica es
clasificar y dar prioridades a los diferentes paquetes que cursan por la red de tal
manera que el ancho de banda sea correctamente utilizado por las aplicaciones
que lo necesiten. Se puede brindar calidad de servicio en diferentes capas segun
sea necesario. Entre otros estandares de importancia para los switches se pueden

anotar los siguientes:

e Spanning Tree Protocol permite tener topologias redundantes en caso de
falla de los enlaces activos de la red, los enlaces redundantes se colocan en
estado de bloqueo para evitar lazos en la red, esta estandarizado en IEEE
802.3d. Una mejora a este protocolo es IEEE 802.3w Rapid Spanning Tree
Protocol, el cual incorpora nuevas caracteristicas que permiten un tiempo de

convergencia menor después de un cambio de topologia.

e |EEE 802.1x: Define un modelo de control de acceso basado en una
arquitectura cliente/servidor y un protocolo de autenticacion, que restringe el

acceso a una red por medio de puertos accesibles de forma publica. El
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servidor de autenticacion autentica a cada cliente conectado a un switch

antes de permitirle el acceso a cualquier servicio.

o |EEE 802.1q: Desarrolla un mecanismo que permita a multiples redes
compartir de forma transparente el mismo medio fisico, sin problemas de
interferencia entre ellas (Trunking). En uno de sus apartados se especifica

el uso de VLAN's y el uso de las vlan’s nativas para dispositivos anteriores.

o |EEE 802.3af: Alimentacion sobre Ethernet PoE, permite proveer la energia
eléctrica necesaria para el funcionamiento del dispositivo a través de la red

de datos.

e |EEE 802.1p: Permite la priorizacion de trafico lo que proporciona calidad de
servicio a nivel de capa 2, que se encuentra integrado en los estandares
802.1P y 802.1D, y es altamente difundido en redes LAN donde es

completamente aplicable.

1.10 SERVICIOS EN UNA INTRANET [17]

Los servicios que puede ofrecer una intranet depende de las necesidades, no existe
un limite, se debe dimensionar y seleccionar el software adecuado para que las
aplicaciones funcionen correctamente y alcance un rendimiento O6ptimo. Los
servicios que una empresa debe tener para manejar la informacién adecuadamente
son: DNS, DHCP, telefonia IP, Proxy.

La selecciéon de un servidor debe considerar parametros como: el numero de
usuarios que accederan al servicio, tipo de software a ser utilizado, los
requerimientos de hardware; asi como la facilidad de administracion, configuracion,

costo de licencias y el costo de soporte técnico de los servidores a implementarse.

1.10.1 SERVIDOR DNS [17]
Es el equipo encargado de realizar la traducciéon de un nombre de un dominio*, a
una direccién IP y viceversa. Este servicio esta formado por una base de datos

jerarquica distribuida, DNS se compone de tres elementos el cliente, el servidor

4 Nombre de un dominio: nombre facil de recordar asociado a una direccion IP, se muestra después
del signo @ en las direcciones de correo electrénico y después de www. en las direcciones web.
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DNS vy las zonas de autoridad. Un cliente DNS es el usuario final que realiza la
peticion de traduccion de un nombre de dominio, a un servidor DNS. Existen tres
servidores basicos DNS:

e Servidor maestro: Almacena los registros de las zonas originales y de
autoridad.

e Servidor esclavo: Responde a las peticiones de un usuario DNS pero obtiene
informacion acerca de los nombres de dominio desde un servidor maestro.

e Servidor caché: Almacena la resolucion de nombres de dominio cierto tiempo,
para poder acceder a esta informacion rapidamente y responder a un cliente
DNS.

El servidor DNS necesita realizar consultas, las mismas que pueden ser iterativas

O recursivas.

e Recursiva, obliga al servidor DNS a que responda aunque tenga que
consultar a otros servidores.

e Inversa, permite dada una IP, consultar el nombre. Para ello se ha creado
un dominio especial llamada “in-addr.arpa”

Finalmente las zonas de autoridad, son porciones del espacio de nombres de

dominio que almacena los datos. Cada zona de autoridad abarca al menos un

dominio y posiblemente sus subdominios, si estos ultimos son imposibles de
delegar a otras zonas de autoridad. La informacién de cada zona es almacenada

de forma local en un archivo en el Servidor DNS.

1.10.2 SERVIDOR DHCP

Es un servicio que administra de manera centralizada toda la informacion de
configuraciéon de IP. De esta forma se elimina la necesidad de configurar
manualmente los parametros de la conexién /P de los clientes. Ademas, los clientes
obtienen la configuracién exacta y en poco tiempo sin ninguna intervencién. Ofrece

flexibilidad en caso de ser necesarios cambios en la infraestructura.

1.11 TELEFONIA IP [27]
Es una tecnologia basada en conmutacién de paquetes, la voz analdgica se
digitaliza mediante un proceso de codificacion y luego es comprimida en paquetes

de datos.
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Estos paquetes son transmitidos en las redes de comunicacion mediante protocolo
IP, hasta llegar a su destino donde se realiza el proceso inverso a fin de obtener la

sefal de voz original.

1.11.1 ESTANDAR H.323 [28]

Es una pila de protocolos que regulan la transmision de datos a través de redes
LAN que no provean calidad de servicio. En este estandar se encuentran definidas
las entidades que forman parte del sistema asi como los protocolos adecuados para

su funcionamiento:

e Terminales: Son los dispositivos finales de usuario, estos pueden ser
equipos especificos de telefonia o sistemas adaptados mediante software.
Son capaces de soportar comunicaciones en tiempo real con otro dispositivo
H.323 por lo que manejan tanto los protocolos para voz como los de

sefnalizacion.

e Gateway: Son los dispositivos que permiten la conectividad de la LAN con
los medios externos, por ejemplo un Gateway utilizado para conectar a la
red telefonica publica con una red empresarial es conocido como IP/PSTN

Gateway.

o (Gatekeeper: Realiza las funciones de procesamiento de llamadas en lo
referente a traduccidn de direcciones, control de admisiones, requerimientos
de ancho de banda y manejo de una determinada zona o conjunto de

dispositivos H.323.

e MCU (Multipoint Control Unit): Controla la multidifusion cuando se realizan
conferencias entre mas de dos puntos, controla la sefializacion mediante un
multipoint controller MC y se encarga de las tramas de los participantes a

través del multipoint processor MP.

1.11.2 PROTOCOLO SIP [27]
SIP es un protocolo de sefializacion usado para crear, administrar y terminar
sesiones de telefonia en redes basadas especificamente en IP. Desarrollado por el

IETF, es uno de los estandares mas utilizados para la sefalizacién en VoIP.
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SIP puede ser utilizado tanto para llamadas de voz como de video, debido a que es
sumamente flexible, debido a su arquitectura, permite ademas la iniciacion de
sesiones de texto y de multimedia, como mensajeria instantanea, video, juegos en
linea y otros servicios.

Este protocolo es utilizado unicamente para el establecimiento y la terminacion de
las llamadas, todos los mensajes SIP son encapsulados sobre RTP. SIP fue creado
para ser utilizado como un estandar de Internet, por lo que se basa en una
estructura cliente — servidor.

Ademas que utiliza las caracteristicas de éste. Los cuerpos de mensaje de SIP para
las llamadas telefénicas se definen en SDP (Session Description Protocoll
Protocolo de descripcién de la sesién). Las aplicaciones SIP pueden ser
transportadas en UDP y TCP.

1.11.3 CODECS
CODEC DESCRIPCION BIT RATE (Kbps) ‘ OBSERVACIONES
. e Tiene dos versiones p - law (EE.UU,
ITU G.711 PCM Modulacién por codificacion 64 Japén) y a- law (Europa) para
de Pulsos M
muestrear la sefal.
Cdédec de voz de doble velocidad Cdédec de alta calidad y comprension
ITU G.723.1 para transmision en 5.3,6.3 elevada. Requiere de una licencia para
comunicaciones multimedia. usarse.
ADPCM, Modulacion por
ITU G.726 Codificacion de Pulsos 16, 24, 32y 40 ADPCM; reemplazaa G. 721y G. 723
Diferencial Adaptivo.
ITU G.727 ADPCM de Tasa Variable ADPCM. Relacionada con G. 726
ITU G.729A | Codificacion de voz a 8Kbits/seg, 8 Bajo retardo (15 ms)
mediante prediccion lineal.
Sistema Global para
GSM Comunicaciones Moviles, es un 13 Usado por la tecnologia celular GSM.
estandar de segunda generacion.
Internet Low Bitrate Codec Calidad basica superior a la de G.729,
ILBC (Codec de baja tasa de bits) 13.33y15.22 alta robustez a la pérdida de paquetes.
Co . Sirve para comprimir voz desde 2 a 44
SPEEX CELP (Perdéfcéogd!"g;eal Exitada 2-44 Kbps, puede ser adquirido con la
P 9 licencia BSD bajo la variante Xiph.org

Tabla 1.4 Cdodecs utilizados en VolP. [28]

En redes VoIP los cddecs son utilizados para poder convertir una senal analégica

a digital y poder permitir asi transmitir dichas sefales a través de la red, la sefal
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analdgica es convertida en formato digital mediante un Codificador — Decodificador

(CODEC). En la tabla 1.3 se muestra un resumen los codecs mas usados.

1.11.4 ELEMENTOS DEL SERVICIO DE TELEFONIA IP [29]

Los principales elementos entre hardware y software, para brindar un servicio de

telefonia IP, en una organizacion son:

e Servidor de telefonia IP. Es un equipo que posee un software especializado

que maneja llamadas telefénicas, buzones de correo de voz, mensajeria y

facilitan la administracion de las extensiones de los usuarios. ASTERISK.

servidor de telefonia de cédigo abierto basada en licencia GLP que controla

y administra comunicaciones del tipo analdgicas, digitales y VolP mediante

varios protocolos que soporta. Posee caracteristicas avanzadas que

permiten conectarse de forma directa a la red de datos local de la empresa

y es totalmente configurable mediante una interfaz web.

Caracteristicas de Asterisk:

O

O

O

O

Permite grabar llamadas y almacenar correos de voz.

Posee una herramienta para la creacion de extensiones de manera
masiva.

Panel de operacién y configuracion basado en web.

Bloque de llamadas vy listas negras.

Llamadas en espera,

Soporta SIP e IAX.

Cddecs soportados: ADPCM, G.711, G.722, G.723.1, G.729, GSM.
Soporta interfaces analdgicas y digitales.

Identificacion de llamadas y troncalizacion.

e Teléfonos IP. Dispositivos fisicos que permiten la realizacién y recepcion de

llamadas telefdnicas.

Figura 1.18 Teléfono IP[26]
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e Softphone. Es un software emulador de teléfono IP (Figura 1.19), funciona
con todas las caracteristicas que tiene un dispositivo fisico tales como
almacenamiento de contactos, identificador de llamadas, grabacion de
llamadas, etc. Con la ventaja de al ser instalados en celulares, laptop, Tablet,

se obtiene movilidad.

Figura 1.19 Softphone X-lite[30]

1.12 ACTIVE DIRECTORY (AD)

Servicios de dominio de Active Directory (AD DS) una funcion de servidor del
sistema operativo Windows Server. AD DS proporciona un servicio de directorio
distribuido que puede usar para lograr una administracion centralizada y segura de
la red. Opera con los protocolos LDAP, DNS, DHCP, kerberos, etc. Permite la
busqueda de recursos y brinda seguridad a la red con autenticacion de usuarios y
maquinas.

Una de las ventajas de la implantacidn de Active Directory, es el establecimiento de
politicas de seguridad a nivel de organizacién. AD trabaja con:

e Nombres de equipos, los cuales facilitan su ubicacién y mantenimiento, se
asigna mediante la opcion agregar un equipo al AD, con lo cual se especifica
unico nombre al ordenador dentro de la red. El nombre esta compuesto por
dos partes:

o Nombre de equipo

o Sufijo del dominio
Por ejemplo una maquina se nombra VEOO1 y el dominio es elepcosa.com,
su nombre completo en AD sera VEOO1.elepcosa.com.

e Cuentas de usuarios en AD. Sirven para autenticar a los usuarios de red,
usualmente se crean grupos de usuarios para asignar un conjunto de

permisos o politicas a varios usuarios a la vez.
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Los datos basicos a ingresar para la creacion de nuevos usuarios en el AD,
son:

o Nombre de usuario.

o Iniciales

o Apellidos de usuario.

o Alias de inicio de sesion.

o Contrasena.

1.13 SEGURIDAD DE RED [31]

La seguridad trata de obtener, manejar y enviar informacién a través de la

manipulacion de usuarios legitimos, los cuales deben cumplir:

Privacidad: Debido a que solo entidades autorizadas puedan tener acceso a
la informacion. Este tipo de acceso incluye la impresion, visualizacion y otras
formas de revelado, incluyendo el simple hecho de dar a conocer la

existencia de un objeto o entidad.

Integridad: Debido a que los datos deben ser modificados solamente por
partes autorizadas. La modificacion incluye la escritura y la alteracion de
estado, entre otras. También se refiere al correcto funcionamiento de una

red, sistema o aplicacion frente a ataques o desastres.

Disponibilidad: Debido a que los datos deben estar disponibles para las
partes autorizadas. También se refiere a si la red, hardware o software, sean
confiables y que pueden recuperarse de manera rapida ante una interrupcién

del servicio.

Autenticidad: Se requiere que un computador o servicio sea capaz de
verificar la identidad de un usuario. Es un proceso que sirve para probar que,
una persona, 0 usuario, o proceso es quien dice ser; la verificacion de la
identidad en el sistema se lo hace por medios o servicios adecuados, para

acceder a recursos autorizados.

Identificacion: Constituye la determinacién de la identidad del usuario con el

sistema y viceversa.
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e Control de acceso: Se refiere en controlar qué recursos tiene autorizado a

acceder el usuario y los niveles que éstos tienen en un sistema.

1.13.1 FIREWALLS [5]

Son equipos que se colocan entre dos redes para actuar como puertas por donde
todo el trafico entrante y saliente debe pasar, permitiendo el paso unicamente del
trafico autorizado.

Los firewalls deber ser muy seguros para que ningun intruso pueda ingresar a la
red que esta protegiendo, sin ser autorizado. Es un dispositivo de seguridad que se
ubica entre la LAN y la WAN, bloquea el trafico inapropiado a través de él mediante

la configuracion de reglas de navegacion web.
Funciones de un Firewall:

e Aplica politicas de seguridad: permitir, denegar, encriptar el acceso a algun

servicio.

e Audita y reporta toda actividad hacia y desde el Internet, chequea para saber

si algun hacker ha tratado de ingresar a la red.
o Filtrado de sitios web.
¢ Usa una larga lista de filtros de terceras compaifiias.

¢ Disponibles mas funciones avanzadas: Interaccion con otros sistemas de

seguridad, no solo provee proteccién perimetral.

1.13.2 ANTIVIRUS CORPORATIVO [2]
Las empresas dedicadas a desarrollar sistemas de antivirus, antiespias, antiespam,
etc., discriminan dos tipos de mercado para brindar soluciones a medida de los
usuarios; estos tipos de usuarios son:

e Usuarios residenciales.

e Usuarios empresariales.
Los usuarios empresariales tienen requisitos adicionales a los usuarios del hogar,
por esto se han creado los Sistemas de Antivirus Corporativos que tienen

caracteristicas para redes. Los requisitos de este tipo de usuarios son:
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e Administracion centralizada de actualizaciones automaticas.

e Proteccién para los servidores, estaciones de trabajo, plataformas de

mensajeria, firewalls y servidores proxy.
e Monitoreo centralizado de todos los componentes del sistema.
e Proteccion proactiva de aplicaciones no autorizadas.

e Actualizaciones independientes cuando alguna PC o laptop no esta

conectada al servidor de antivirus de la empresa.

1.13.3 DMZ (ZONA DESMILITARIZADA)

Es una red local que se ubica entre la red interna de una organizacién y una red
externa, generalmente en Internet. El objetivo de una DMZ es que las conexiones
desde la red interna y la externa a la DMZ estén permitidas, mientras que las

conexiones desde la DMZ solo se permitan a la red externa (Figura 1.20).

Figura 1.20 Grafica de la DMZ. [32]

Permitiendo asi que los equipos (hosts) de la DMZ puedan dar servicios a la red

externa a la vez que protegen la red interna en el caso de que intrusos
comprometan la seguridad de los equipos (host) situados en la zona
desmilitarizada.

Para cualquiera de la red externa que quiera conectarse ilegalmente a la red
interna, la zona desmilitarizada se convierte en un callejon sin salida. La DMZ se



46

usa habitualmente para ubicar servidores que es necesario que sean accedidos

desde fuera, como servidores de correo electrénico, Web y DNS.
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CAPITULO 11

ESTUDIO DE LA SITUACION ACTUAL Y ANALISIS DE

REQUERIMIENTOS
2.1 INTRODUCCION

En este capitulo se describe la infraestructura actual de la red LAN de ELEPCO
S.A., que incluye: equipos informaticos, cableado, servidores e infraestructura de
red.

El analisis determina los problemas existentes en la red, tanto de la parte pasiva

como activa, ubicando las falencias de la red a ser corregidas y estableciendo la
posibilidad de reutilizacion de equipos activos.

Los problemas detectados determinaran las lineas base del proyecto, y seran las
datos,

pautas analizadas en el capitulo Ill, en el cual se realizé el disefio de la red de
con soluciones tecnologicamente adecuadas a las necesidades
institucionales.
2.2 UBICACION
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Figura 2.1 Ubicacion de ELEPCO. S.A.

Geograficamente el edificio matriz de ELEPCO S.A. (figura 2.1), esta ubicada en la

Provincia de Cotopaxi, Cantén Latacunga, Parroquia Matriz entre las calles
Marquez de Maenza 5-44 y Quijano de Ordofiez.
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2.3 ANTECEDENTES |[33]

ELEPCO S.A. tiene como actividad econdmica la realizacion de cualquier acciéon
que esté relacionada con la generacion, transportacion, distribucion vy
comercializacion del servicio de energia eléctrica.

La gestion de la empresa esta encaminada a la satisfaccion de las necesidades de
los sectores residencial, comercial e industrial de la provincia de Cotopaxi.

Al ser considerada una de las mejores empresas de distribucion de energia a nivel
nacional, y con la finalidad de seguir creciendo, es de vital importancia disefar una
red convergente para ofrecer un servicio eficiente a los cotopaxenses.

Para el desarrollo de este proyecto, es necesario conocer todas las necesidades
actuales y futuras de ELEPCO S.A en lo referente a servicios de comunicacion, ya

que el sistema debe soportar el trabajo diario de la institucion.

2.3.1 VISION

“La Empresa Eléctrica Provincial Cotopaxi S.A., lider en el sector eléctrico del pais,
garantiza un excelente servicio eléctrico durante las 24 horas diarias.” [34]

La Empresa Eléctrica Provincial Cotopaxi S.A. se encuentra en el grupo de
instituciones en donde las pérdidas son inferiores al 11%, segun un estudio
estadistico realizado por el CONELEC.

Porcentaje que dia a dia va en disminucion, gracias a la gestion transparente de su
Talento Humano y a la colaboracién de los cotopaxenses, quienes son los

principales actores para este logro a nivel nacional.

2.3.2 MISION

“La mision de la Empresa es proveer potencia y energia eléctrica en su area de
concesion de la Provincia de Cotopaxi, en forma suficiente, confiable, continua y al
precio justo, de tal manera que se tienda al desarrollo socio economico de la

sociedad y de los sectores productivos de la provincia”. [34]

2.3.3 ORGANIGRAMA
La organizacion o estructura funcional de ELEPCO S.A. esta integrada por equipos
de trabajo que conforman cada departamento o unidad de la organizacion,

combinando sus esfuerzos para lograr resultados nuevos y creativos que recaigan
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en favor de la institucion. Cada division dispone de las funciones necesarias para
actuar con eficacia, esta organizacion es estrictamente formal y realiza operaciones
poco flexibles. En la figura 2.2, se muestra el organigrama estructural de ELEPCO
S.A.
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Accionistas
Comisarios Directorio Auditoria Interna
Presidencia
Ejecutiva
[ I |
Secretaria Asesoria Centro de
General Juridica Coémputo
Direccion de
Planificacién
Direccion Relaciones Direccion
Industriales Financiera
Personal [ |
Contabilidad Tesoreria
Médico
[ I I 1
Seguridad Servicios Trabajo Inventarios y Presupuesto Bodega Carteray
Industrial Generales Social Avaluos Agencias
Adquisiciones
Direccion
Comercial
[ |
Control de Grandes Clientes
Energ[a Clientes
[ |
Direccion Direccion de
Técnica Generacion
Ingenieria
Construccion
[ 1
Estudios y Operacion y
Disefios Mantenimiento
)
Mantenimiento Subestaciones A. Publico y
[Transformadores

Figura 2.2 Organigrama de ELEPCO S.A
2.4 INFRAESTRUCTURA FISICA

La Empresa Eléctrica Provincial Cotopaxi S.A. es una organizacion que trabaja

integrando sus recursos para ofrecer el servicio de energia eléctrica, organizando
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y coordinando sus elementos tanto materiales como personales para la produccion
y comercializacion del suministro de energia eléctrica.
Consta de una construccion de dos Bloques, en esta edificacion trabaja el area
administrativa y técnica de ELEPCO S.A. El bloque A, esta formado por tres plantas
y un subsuelo, en la tabla 2.1 se listan los departamentos y dependencias que
pertenecen a cada piso.

PISO ‘ DEPARTAMENTO / DIRECCION

Contabilidad, Adquisiciones, Tesoreria,
Tercero

Direccioén Financiera, FERUM, Presupuesto.

Personal, Relaciones Publicas, Direccion de
Relaciones Industriales, Unidad de Coactivas,
Segundo

Direccion de Planificacion, Estudios Técnicos,

Sindicato, Jefe de Personal, Trabajo Social

Ventanillas, Cartera y Agencias, Direccion
Primer Comercial, Grandes Clientes, Call Center,

Servicios Generales, Atencion a Clientes.

Jefatura de Clientes, Centro de Computo, Sala
Subsuelo

de Equipos.

Tabla 2.1 Departamentos y dependencias ubicados en el bloque A

El bloque B, esta formado por tres plantas y un parqueadero, en la tabla 2.2 se
listan los departamentos y dependencias que pertenecen a cada piso. Este bloque
fue construido aproximadamente en el 2005.

PISO DEPARTAMENTO / DIRECCION

Presidencia, Secretaria General, Salon de
Tercer ) . ] )
Reuniones, Asesoria Presidencia.
Segundo Direccion Técnica.
. Direccién de Generacion, Auditoria Interna,
Primero ’ o o
Asesoria Juridica, Departamento Médico

Tabla 2.2 Departamentos y dependencias ubicados en el bloque B
2.5 DESCRIPCION DEL SISTEMA DE COMUNICACIONES DE
DATOS



52

ELEPCO S.A, posee una infraestructura de red mixta, que ha cambiado en el
transcurso del tiempo dependiendo de distintos factores como: aumento de clientes,
ejecucion de proyectos a mediano y corto plazo, remodelacion de oficinas, nuevas
agencias y departamentos.

La red de datos en general transporta diferentes tipos de informacién de manera

transparente para el usuario final. Los servicios que ofrece la red de datos son:
e Acceso al Servidor de Aplicaciones de IBM iSeries i5 9406-520
e Internet

En la figura 2.3, se ilustra la red de datos de la institucién, conexiones entre los

switches, servidores y el acceso a Internet.

2.5.1 FUNCIONAMIENTO ACTUAL DE LA RED DE COMUNICACIONES DE
ELEPCO S.A.

Tanto el bloque A como el B, cuentan con una salida a Internet, este servicio es
proporcionado por CNT con un acceso dedicado de 2 Mbps. Cabe mencionar que
no todos los usuarios de red tienen acceso a este servicio, ya que solo los directores
y jefes de departamento tiene configurado en su navegador un usuario y
contrasena.

Todos los usuarios de red se conectan y operan bajo el servidor de aplicaciones
IBM iSERIES i5 9406-520, y los puntos de datos fueron colocados segun la
necesidades crecientes de la institucion. Si un usuario desea conectarse a un sitio
web o al servidor, el trafico de datos generado por la conexion debera pasar por
varios dispositivos de conectividad en cascada hasta obtener el servicio.

Un ejemplo, es el acceso de secretaria general al servidor de aplicaciones; ya que
atraviesa un switch NEXXT Solution de 8 puertos, luego pasa por un switch de
CNET de 8 puertos, a continuacién por un switch Advantek ANS de 16 puertos y
finalmente al switch 3COM 3C16476, como se observa en la figura 2.4. El cable
instalado en todas las conexiones fisicas entre los dispositivos de red y las areas
de trabajo es UTP categoria 5, los cables se conectan de forma directa entre el

dispositivo de interconexion y el terminal de trabajo, sin empleo de racks.



€9

7 ,m inoolg

V'S 00d313 op paJ ep ewelbeiq ¢'g eanbi4

Vv In0O19

souand g
yiomiaN
39IUBAPY MS

soyend g

Q@
S %L

o A3IUBAPY MS
>—® °

souand g
S}oMIBN
J2IUBAPY MS

sopend g
ylomiaN
A2IUBAPY MS

V - OSId 432431 )

. sopend 9T
AMN-d9T6 HN3

A% ms

V - OSId OANN93s

AXOYd HOdIAY3S LN TSav

518D d1N 3|ged

JopeJjuadsuo)
elosaudwy

Inewiod odinb3

JopInIas

ouensn
Jopeinuwiuo)
od
wapon
uoldudsaq

Vagon & 9294 |

oloquis

epuaial

180 d1n

Q

sopand g
NOILNTOS LXXIN MS
souand g

- 0SId ¥3d¥aL 13ND ms )
! sousnd 9T

% 009T-HSD MS

oy
S
sopand g
% a800T-53a MS
@L\r
m H_ Q
souand 9T
g ot 4TSNV MS
% ND 8NH
4 - 0Sld 0ONND3s )
souand g
W02 € 9aNH
soyand 9T
6ZLXNEZZMN MS

9 - OSId ¥3NId

9LY9TI€E
INODE MS

1end 9T
AMN-d9T6 HNI MS

and g
13IND MS

V - OSId ¥3W1dd

Vv -013nsans

00% SV d0pInIas




54

SW 3COM
3c16476
&‘mg )
SW NEXXT SOLUTION SW CNET SW ANS-16P
8 puertos 8 puertos 16 pyertos
Ve ) ) 4 D Conl= )
| SECRETARIA GENERAL | | RRESIDENCIRIE ECLIV Ay _ SALON DE CONFERENCIAS |
Nl

Figura 2.4 Ejemplo de acceso al servidor de aplicaciones desde secretaria

general del Tercer Piso del Bloque B

2.5.2 INFRAESTRUCTURA DE RED FiSICA

ELEPCO SA., posee una topologia fisica en estrella, empleando la tecnologia Fast
Ethernet 10/100 Mbps. Al momento de su implementacion no se considerd estandar
alguno.

El cableado de red ha venido desarrollandose de forma desorganizada y sin
planificacion debido a factores como: incremento de nuevos usuarios, creacion de
nuevos departamentos, y al no contar con un diagrama de distribuciéon de los
puntos, se dificulta encontrar un error en el sistema.

La red esta formada por switches de 8, 16 y 48 puertos, los de 8 puertos se
encuentran en las oficinas de cada departamento, asi como los de 16 y los
conmutadores de 48 se encuentran en el cuarto de equipos del centro de computo.
Los usuarios se comunican a los switches de cada oficina, mediante un patch cord,

que une un terminal de usuario con el dispositivo; este dispositivo se conecta a los
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switches del cuarto de equipos, en las conexiones no se emplean componentes
pasivos como faceplate, patch panels, organizadores, etc.

ELEPCO S.A., cuenta con respaldo de energia, ya que tiene una planta generadora
a diésel que opera cuando el suministro de energia eléctrica se interrumpe. Ademas
el departamento del centro de coémputo cuenta con un banco de UPS, el cual
mantiene al servidor IBM iSERIES i5 9406-520 y proxy en funcionamiento, al menos

8 horas, luego de existir un corte de energia.

2.5.2.1 Analisis del Sistema de Cableado Estructurado
El cableado estructurado tiene por finalidad brindar interconectividad, escalabilidad,
eficiencia y eficacia a todos los usuarios que conforman la red, este sistema debe
soportar tecnologias presentes y futuras. Ademas debe asegurar la proteccion,
seguridad y orden a la transmision de datos, durante un periodo de diez afhos, que
se considera su vida util.
El sistema debe facilitar movilidad a los usuarios y debe proveer un crecimiento a
corto y largo plazo, sin que se altere su estructura inicial, cumpliendo con los
estandares y normas internacionales.
Tomando como referencia que el cableado fue instalado por personal del centro de
computo hace aproximadamente 9 anos atras, el analisis que se realizara en los
siguientes apartados, se basara en el cumplimiento de las normas:

e ANSI/TIA568 C.1.

e ANSI/TIA 568 C.2.

e EIA/TIA 569A.

e EIA/TIA 606 A.

e EIA/TIA 607.

2.5.2.1.1 Analisis basado en la norma ANSI/TIA 568 C.1
Se determinara las falencias que presenta la red de ELEPCO S.A, tomando como
referencia los elementos que son parte de la norma ANSI/TIA 568 C.1, y se
detallaran los problemas que presentan cada uno.

a) Area de Trabajo
En la empresa solo se maneja cableado de datos debido a que cuenta con una

central analdgica de voz, la cual tiene una red cableada separada para el acceso
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telefénico. Algunas oficinas tienen puntos de datos fijos ubicados en faceplates,
otras acceden a la red mediante un cable conectado directamente al switch mas
cercano o al que posea puertos libres y funcionales (Figura 2.5).

El cableado no se encuentra separado, debido a que las tomas de corriente se
encuentran muy cerca de los puntos de datos, lo que puede provocar interferencia

o pérdida de velocidad en la transmision de datos.

Figura 2.5 Punto de datos de la Secretaria de Presidencia Ejecutiva

En las tablas 2.3 y 2.4 se detallan los puntos de red existen en cada departamento.

Los cuales determinan el numero de usuarios de red actuales de ELEPCO S.A.

Numero de
Departamento FHEEED
red
existentes
Centro de Cémputo 4
Jefatura de Clientes 6
Subsuelo
Sala de Equipos 2
TOTAL 12
Atencion al cliente 3
Ventanillas 5
Call Center 1
. Cartera y Agencias 3
Primero
Direccién Comercial 2
Grandes Clientes 4
Servicios Generales 2
TOTAL 20
Piso Departamento LIS G

puntos de



red

existentes

Trabajo Social 2

Jefe de Personal 1

Sindicato 1

Estudio Técnico 5

Direccion de Planificacion 2

Segundo Unidad de coactivas 2

Director de Relaciones

Industriales 2

Relaciones Publicas 1

Personal 3
TOTAL 19

Contabilidad 7

Direccion Financiera 2

Presupuesto 1

Tercero Tesoreria 5
Adquisiciones 3

FERUM 2
TOTAL 20
TOTAL BLOQUE A 71

Tabla 2.3 Puntos de red existentes en el Bloque A

Numero de puntos

Piso Departamento de red existentes
Direccién de
. 3
Generacion
Auditoria Interna 3
Primero  Agesoria Juridica 3
Dto. Médico 2
TOTAL 11
Direccion Técnica 12
Segundo
TOTAL 12
Presidencia 2
Asesoria 1
Presidencia
Tercero Sala de reuniones 2
Secretaria General 2
TOTAL 7
TOTAL BLOQUE B 30

Tabla 2.4 Puntos de red existentes en el Bloque B
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En algunas oficinas los cables estan expuestos a pisotones y aplastamientos con
sillas mesas, etc, adicionalmente no ofrecen seguridad debido a que se los puede

manipular libremente.

Figura 2.6 Punto de datos del Coordinador del DRI

La mayoria de los patch cord no se encuentran etiquetados y los que si lo estan
presentan una nomenclatura ambigua, la conexidn en conjunto de los
departamentos, se la realiza de forma directa entre el ordenador y el switch, ya que

en ningun piso se tiene un cuarto de telecomunicaciones.

Figura 2.7 Switch ubicado en el primer piso Bloque B
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Los patch cords hacia las estaciones de trabajo no tienen orden, y muchos de ellos

se los elabora manualmente de forma incorrecta.

Figura 2.8 Patch cord del area de direccion técnica

b) Cableado Horizontal y Vertical
El estado de la red actual no permite identificar si el cableado es horizontal o
vertical, debido a que existen usuarios que se encuentran conectados directamente
a los switches del cuarto de equipos y otros que conmutan hasta por tres
dispositivos.
La mayoria de los recorridos horizontales pasan por el piso, obviando el uso de
canaletas, lo que provoca torceduras, ademas que no cumplen con los radios de
curvatura establecidos en la norma ANSI/EIA/TIA 569-B.
Ninguno de los faceplates instalados tiene un etiquetado, incumpliendo con la
norma TIA/EIA 606 A, por lo que se hace dificil la administracion y deteccion de
fallas en la red.

¢) Cuarto de Telecomunicaciones
El bloque A, no cuenta con un cuarto de telecomunicaciones, los equipos que
proporcionan acceso a la red se encuentran ubicados en el suelo o en la pared
mediante tornillos o simplemente colgados, son de facil acceso y de libre
manipulacion, ademas no cuentan con protecciones eléctricas.
En el Bloque B, los equipos se encuentran en cajas metalicas ubicadas en la pared,
sin organizadores de cables, tampoco patch panels, no ofrecen seguridad, debido
a que se abren facilmente; ocasionando robo de los equipos 0 manipulaciéon no

autorizada, ver figura 2.9.
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Figura 2.9 Switch de conexién del segundo piso del bloque B
d) Sala de Equipos

En el subsuelo del bloque, en el departamento del centro de computo, se encuentra
un cubiculo, protegido mediante un apartado de aluminio, a este espacio se le
puede considerar el cuarto de equipos, cuenta con aire acondicionado, respaldos
de energia mediante UPS y luces de emergencia.

En la sala de equipos se tienen dos rack (figuras 2.10 y 2.11), uno de equipos de
conmutacién y otro de servidores.

En el primer rack se encuentran dos switches: un 3com 3c16476 Super Stack
Baseline Plus y un CISCO 3560 TS-S. Ademas se encuentra un servidor
SuperServer 5014C-MF, el cual hace las funciones de proxy, el cableado utilizado
es de Categoria 5e, existen cables con extensidén desconocida, ya que
corresponderian a una instalacion antigua de red; no se utilizan patchs panels ni
organizadores. La nomenclatura de los cables de red es ambigua no existe ningun

mapa de conexion o de distribucion de los puntos de red.

[ mmsema mmsmm i3ps 9068 )| Cisco 3560
- mesems memmn i 0L ]| 3COM 3¢ 16476 Super Stack
=—= == ] SuperServer 5014C-MF

Figura 2.10 Rack de Equipos de Comunicaciones
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Figura 2.11 Rack de equipos de comunicaciones

Rack de servidores (figuras 2.12 y 2.13.), en el cual se encuentra el servidor de

aplicaciones IBM, posee respaldo de energia mediante un banco de UPS, no ofrece

seguridad debido a que la puerta siempre se encuentra abierta.

IBM S

ystem i5

Figura 2.12 Rack del Servidor

Figura 2.13 Servidor IBM Sytem i5
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El edificio de la empresa cuenta con una planta de energia eléctrica la cual opera
cuando ocurren interrupciones inesperadas del suministro de corriente eléctrica,
tiene la capacidad de operar ocho horas consecutivas y proporcionar suministro de
energia tanto al bloque A como al bloque B.

El Centro de Computo cuenta con un banco de UPS (POWERWARE Prestige), los
cuales prestan un servicio de backup de energia, aproximadamente de 10 Kw.

En la sala de equipos existen tomas de corriente muy cerca a los cables de datos,
no poseen un etiquetado adecuado, ademas existen cables desconectados (figura
2.14).

Al no contar con un esquema de red, no se la puede administrar y de existir un
problema, el tiempo de respuesta para solventar el dafio es muy alto, ocasionando

pérdidas econdémicas a la institucién.

Figura 2.14 Cableado eléctrico y de datos del Cuarto de Equipos
e) Acometida
El ingreso del servicio de Internet se lo realiza por medio de un orificio que permite
el ingreso a la sala de equipos, el cable se enlaza a un Router Huawei Hg530, de
cuatro puertos LAN proporcionado por la CNT a una velocidad de 2 Mbps y este
mediante un cable UTP cat 5, se conecta al servidor PROXY, luego al switch cisco

el cual permite el acceso a los usuarios autorizados.
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Figura 2.16 Enlaces de Fibra y ADSL de ELEPCO S.A para Internet

2.5.2.1.2 Analisis basado en norma ANSI/TIA 568 C.2 y EIA/TIA 569 A

El sistema de cableado de la empresa tanto del bloque A y B, esta constituido por
cable de par trenzado no apantallado UTP.

No existe un plano del cableado, en la red se encuentran puntos muy cercanos a
tomas de corriente, los patch cord son elaborados manualmente con un
destrenzado superior al recomendado.

La canalizacién y enrutamiento del cableado de ELEPCO S.A. se las realizé en
mayor medida por tuberias, que ingresan hacia los departamentos para conectarlos
con los switch que cumplen con la funcion de acceso.

Los cables que unen los equipos de red con el terminal de usuario, no prestan
proteccion porque atraviesan hacia las diferentes oficinas sin canaleta, por orificios

en la pared o solo sujetos por cinta adhesiva.
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Las tuberias hacia los departamentos, no respetan radios de curvatura, nimero de
cables maximos, tampoco separaciones de tomas de corriente incumpliendo asi
EIA/TIA 569 A.

2.5.2.1.3 Analisis basado en norma EIA/TIA 606 A

La red de ELEPCO S.A., no cuenta con puntos de datos etiquetados, lo cual
ocasiona inconvenientes cuando existe un error, causando que la administracion y
soporte de la red sea dificil. Los usuarios acceden mediante un unico cable entre el
CPU y el switch de acceso mas cercano a esa area o aquel con puertos libres y
funcionales.

Ademas, al no contar con cuarto de telecomunicaciones, no posee dispositivos
pasivos tales como: patch panel, organizadores de cables de red, faceplate, por lo

cual no se puede etiquetar los enlaces de red.

2.5.2.1.4 Analisis basado en norma EIA/TIA 607 B

La red de ELEPCO S.A cuenta con sistema de puesta a tierra deficiente, y al no
tener racks en cada piso, no se puede formar un sistema comun para todos los
equipos de conmutacién. El cuarto de equipos posee un banco de UPS, lo cual
garantiza operatividad aun cuando existan desconexiones del suministro de
energia eléctrica evitando asi que los equipos sufran dafios eléctricos.

Los usuarios criticos del sistema, entre ellos se tiene: los directores o jefes de cada
departamento, asi como todos los usuarios de: Ventanillas, Contabilidad,
Adquisiciones, Tesoreria, Direccidon Financiera y Presupuesto; cuenta con un UPS
(Figura 2.17), individual para evitar dafios cuando existen cortes en el suministro

de energia.

Figura 2.17 UPS ubicado en el Tercer piso del Bloque A
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2.6 EQUIPOS DE CONECTIVIDAD

La red de la institucion emplea varios switch en cascada (tabla 2.5), los cuales
brindan servicios de accesos a Internet y al servidor de aplicaciones. Los equipos
de conexidn se los ha adquirido segun la necesidad de la institucion y para resolver
problemas puntuales, por lo cual no guardan en comun marcas, tampoco
caracteristicas.

Los switch presentan puertos dafiados y en su mayoria se encuentran saturados,
lo cual impide el crecimiento de la red o el aumento de nuevos usuarios. Se
presentan a menudo inconvenientes con los switch Encore de 16 puertos, que para
solucionarlos, hay que reiniciarlos, desconectando el suministro de energia
eléctrica, lo cual ocasiona inconvenientes, retrasos en la red y malestar en los

usuarios.

2.7 DETALLE DE LAS CUENTAS DE USUARIOS
ELEPCO S.A, no cuenta con un servicio de Active Directory, por ello no se puede
mantener ordenados los componentes de una red, como usuarios, grupos de

usuarios, permisos, asignacion de recursos y politicas de acceso.

Modem . 10/100/
hg530 Huawei 1000 WAN 4 Si 2
Switch 3¢
16476 Super 3COM 191100/ LAN 48 Si 38
1000
Stack
Switch 3560 CISCO 1?g0000/ LAN 48 Si 46
Switch DES- .
1008D D-Link 10/100 LAN 8 No 8
Switch ENH
916P-NWY Encore 10/100 LAN 16 No 16
Switch Cnet 10/100 LAN 8 No 8
Switch ENH
916P-NWY Encore 10/100 LAN 16 No 14
, Advantek
Switch Network 10/100 LAN 8 No 8
. Advantek
Switch Network 10/100 LAN 8 No 8
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Descripcion/ Vix Nidmero - Puertos
Modelo Marca (Mbps) Alcance Puertos Administrable Usados
switech ~ Advantek 46400 LAN 8 No 8

Network
switch ~ Advantek 40100 LAN 8 No 8
Network
Hub s/n 10 LAN 8 No 8
Switch Nexxt
NW223NXT29 Solution ~ 10/100 LAN 16 No 16
Switch ANS-  Advantek
16P Network 10/100 LAN 16 No 16

Switch DES- .
1008D D-Link 10/100 LAN 8 No 6

Switch CSH-

1600 CNet 10/100 LAN 16 No 14
Hub s/n 10 LAN 17 No 2
Switch Cnet 10/100 LAN 8 No 3
. Nexxt
Switch . 10/100 LAN 8 No 8
Solution

Tabla 2.5 Equipos de red activos existentes en ELEPCO S.A.

Esto ocasiona problemas de seguridad, ya que cualquier persona ajena a la
institucion se puede conectar facilmente a la red y acceder a los documentos que
se encuentren compartidos.

Al no controlar la instalacion de software en cada ordenador, los usuarios emplean
recursos de memoria y espacio de disco duro en actividades ajenas a la institucién
causando pérdidas debido a que, desconfiguran los equipos o simplemente estan
realizando otras actividades en horas laborables.

Solo los directores de cada departamento tienen acceso al Internet, el control se lo
realiza mediante listas accesos de usuarios, direcciones IP y contrasefas, las

cuales se las vulnera rapidamente.

2.7.1 Estaciones de trabajo

Las estaciones de trabajo son ordenadores de escritorio y computadores portatiles,
estas ultimas son las que poseen los directores de area debido a que tienen que
movilizarse a reuniones o para trabajos de campo.

El sistema operativo con el que trabajan los hosts en la empresa y memoria RAM
empleada se detalla en las tablas 2.6 y 2.7. El sistema operativo predominante en

la institucion es Windows XP y Windows 7, este ultimo instalado en las portatiles.
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La red debe garantizar un acceso rapido y seguro al Servidor de Aplicaciones de IBM
iSeires i5. Los usuarios a mas del acceso al servidor emplean aplicaciones de
ofimatica.

Aplicacion

Departamento Memoria RAM

Sistema Operativo

de Ofimatica

Centro de Cémputo Windows xp/ i5-OS V5R4 512 Mb a 3Gb Word, Excel
Subsuelo
Jefatura de Clientes Windows xp/ Windows 7 1Gb a 2Gb Word, Excel
Atencién al cliente Windows xp 512 Mb a 1Gb Word, Excel
Ventanillas Windows xp 1Gb a 2Gb -
Call Center Windows xp 512 Mb Excel
Primero Cartera y Agencias Windows xp/ Windows 7 1Gb a 2Gb Word, Excel
Direccién Comercial Windows xp 512 Mb a 1Gb Word, Excel
Grandes Clientes Windows xp 512 Mb a 1Gb Word, Excel
Servicios Generales Windows xp/ Windows 7 512 Mb a 1Gb Word, Excel
Trabajo Social Windows xp 512 Mb a 1Gb Word, Excel
Jefe de Personal Windows xp 512 Mb a 1Gb Word, Excel
Sindicato Windows xp 512 Mb a 1Gb
Estudio Técnico Windows xp/ Windows 7 1Gb a 2Gb Word, Excel
Direccion de Planificacion Windows xp 512 Mb a 1Gb Word, Excel
Unidad de coactivas Windows xp 512 Mb Word
Segundo
Secretaria de Relaciones . .
) Windows xp/ Windows 7 1Gb a 2Gb Word, Excel
Industriales
Director de Relaciones . .
] Windows xp/ Windows 7 1Gb a 2Gb Word, Excel
Industriales
Relaciones Publicas Windows 7 1Gb a 2Gb Word
Personal Windows xp 512 Mb Word, Excel
Contabilidad Windows xp/ Windows 7 1Gb a 2Gb Word, Excel
Direccion Financiera Windows xp/ Windows 7 1Gb a 2Gb Word, Excel
Presupuesto Windows xp/ Windows 7 1Gb a 2Gb Word, Excel
Tercero , . .
Tesoreria Windows xp/ Windows 7 1Gb a 2Gb Word, Excel
Adquisiciones Windows xp/ Windows 7 1Gb a 2Gb Word, Excel
FERUM Windows xp/ Windows 7 1Gb a 2Gb Word

Tabla 2.6 Estaciones de trabajo del bloque A
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Memoria Aplicacioén
Departamento Sistema Operativo de
RAM Sl
Ofimatica
%‘recc'or‘. de Windows xp 512Mb  Word, Excel
eneracion
Auditoria Interna W|pdows xp/ 1Gb a2Gb Word, Excel
. Windows 7
Primero 512 Mb a
Asesoria Juridica Windows xp 1Gb Word
Departamento Windows xp 512Mb  Word, Excel
Médico
Segundo  Direccién Técnica Wlpdows Xp/ 1Gb a2Gb Word, Excel
Windows 7
Presidencia Windows xp/ 1Gba2Gb  Word
Windows 7
Tercero Asgsorla' Windows xp 1Gb Word, Excel
Presidencia
Secretaria General Windows xp 1Gb a2Gb Word, Excel
Tabla 2.7 Estaciones de trabajo del Bloque B
2.8 RED LOGICA

2.8.1 DIRECCIONAMIENTO IP

La empresa se encuentra implementada bajo la arquitectura TCP/IP, bajo un mismo
dominio de broadcast, debido a que se encuentra segmentada en su totalidad por
switches en cascada, los cuales forman dominios de colision diferentes en cada
puerto.

La red de ELEPCO S.A,, trabaja con la direccion de red 192.9.1.0/24, la red posee
un rango de doscientas cincuenta y cuatro direcciones disponibles, la asignacion
de direcciones IP es manual y se registra en una tabla de Excel, actualmente se
han utilizado aproximadamente un 97% de las direcciones. Las direcciones
asignadas contemplan los usuarios antiguos, actuales y radios enlaces que se
tienen con las diferentes sucursales de ELEPCO S.A. asi como la IP asignada a
computadoras portatiles que tienen acceso al sistema.

Cabe mencionar que la tabla de Excel, donde se registran las direcciones IP, fue
creada hace cinco afos, por lo tanto contiene inconsistencias, emplea campos
como: direccién IP, nombre de equipo y persona responsable, en esta ultima

columna existen nombres de funcionario que ya no trabajan en la institucién, por lo
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cual se hace indispensable una adecuada administracion de los usuarios de red.

Ver anexo C.

2.9 APLICACIONES

La Empresa Eléctrica Provincial Cotopaxi S.A., cuenta con un Sistema de

aplicaciones informaticas denominada: “Sistema Integrado de Informacion de

ELEPCO S.A.”, con las que se realizan todos los procesos relacionados con su giro

de negocio; y consta de los siguientes aplicativos:

e Sistema de Comercializacion

Con los siguientes médulos:

O

O

O

O

O

Atencion al cliente

Manejo de reclamos

Contratos de extension de red
Lecturas

Facturacion

Recaudacion

Re facturacién y reliquidacion

Cortes y Suspensiones

Liquidacion de cuentas

Laboratorio de medidores de consumo
Pérdidas de energia

Balance Energético

Proyecciones de energia

Planilla de varios (ingresos que no corresponden a consumo de
energia)

Estadisticas

Interface contable y con bodegas
Consultas

Reportes.

Opciones para el SRI.

e Modulo de Auditoria:

O

O

Sistema de Administracién de Bodegas.

Sistema de Compras y Proveedores.
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o Sistema de Nomina.
o Sistema de Activos Fijos.
o Sistema de Control de Proyectos.
o Sistema de Gestor de Seguridades.
o Sistema de Estructurador Contable.
o Sistema de Administracion Financiera.
e Contabilidad General.
e Presupuesto.
e Tesoreria.
Ademas emplean aplicaciones de Office 2007, Autocad 2012 y el antivirus Avast
Free, el sistema operativo instalado en la mayoria de computadores es Windows
XP Professional Service Pack 2 y las portatiles operan bajo Windows 7

Professional.

2.10 SERVICIOS

La institucidon cuenta con un enlace dedicado ADSL de 2 Mbps para el servicio del
Internet, proporcionado por la CNT, la restriccidon se la realiza mediante un proxy y

tablas de control de acceso y limitacion por medio de la direccion IP (Figura 2.18).

Cable Telefénico '59

ADSL

Cable UTP Cat 5e

Proxy
CISCO 3560 192.9.1.102/24

Puerto:8081

Figura 2.18 Diagrama simplificado de acceso a Internet
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El Centro de Coémputo se encarga de la administracién de los clientes que poseen
este servicio, asi como del filtrado de los lugares permitidos. Al ser el filtrado por IP,
los no usuarios autorizados que deseen el servicio solo deben cambiar su direccion
IP e ingresar un usuario y contrasefa validos, con lo cual acceden al servicio
consumiendo recursos de red con propositos de diversion o ajenos a lo laboral,
perjudicando el acceso por consumo de ancho de banda, trafico y saturando el
canal, ocasionando inconvenientes a los usuarios que se encuentran trabajando.

El acceso a internet se realiza mediante un proxy, la direccion IP a configurar el
browser de los usuarios autorizados para el uso de este servicio es: 192.9.1.102,

con el puerto: 8081.

2.11 DESCRIPCION DE LA SEGURIDAD

La seguridad es uno de los problemas mas importantes de un sistema informatico,

por ello se describira la seguridad fisica y légica con la que cuenta ELEPCO S.A.

2.11.1 SEGURIDAD FiSICA

En el Centro de Cémputo, la seguridad para el acceso al mismo se maneja con un
timbre, y una cerradura eléctrica la cual se abre cuando alguna persona solicita
ayuda ya sea en software o hardware. Adicionalmente no se lleva una bitacora de
las personas que ingresan y su actividad a realizar, tampoco existe personal de
seguridad que resguarde el departamento. En la figura 2.19, se observa la puerta

de ingreso al centro de computo.

Figura 2.19 Puerta de ingreso al Centro de Computo de ELEPCO S.A.
2.11.2 SEGURIDAD LOGICA
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Un usuario puede tener acceso a todos los recursos compartidos por los diferentes
departamentos, solo necesita configurar en su computadora una direccién IP, que
este dentro de la red.

Las computadoras son configuradas e instaladas con el antivirus gratuito Avast
Free, por ello son susceptibles ataques de software maliciosos, spyware, troyanos,
entre otros. La institucion no posee un firewall sea este de hardware o software.
No existen politicas que regulen la instalacidén o configuracién de programas ajenos
al trabajo dentro de la institucion, lo cual ocasiona inconvenientes, ya que pueden
alterar la configuracion del terminal.

La red de datos de ELEPCO S.A., al no contar con firewall y antivirus actualizado
en cada terminal, no ofrece medidas de seguridad légicas, tampoco fisicas ya que
no se regula el uso del host para actividades laborales dentro de la institucion.

Se realizan backups de la informacion mediante cintas magnéticas que se las
colocada en el servidor de aplicaciones a las 18:00 horas, este respaldo se lo realiza
todos los dias una vez finalizada la jornada de trabajo. Las cintas se las coloca en

un anaquel, identificando la fecha, hora y persona que se realiz6 el respaldo.

2.12 ANALISIS DE TRAFICO

El trafico de la red de ELEPCO S.A, esta conformado por: el acceso al servidor IBM
y el acceso al Internet mediante el servidor Proxy. Por lo tanto se hara una
descripcion de cada uno.

Servidor IBM, que mediante una aplicacién denominada: “Sistema Integrado de
Informacién de ELEPCO S.A.”, opera con todos los procesos relacionados con su
giro de negocio. En lo referente al acceso al servicio de Internet se analizara el
puerto de conexion al servidor proxy. Para realizar el analisis de trafico de la red
actual se colocé un computador con el software PRTG, la informacion capturada se
la realiz6 desde el 1 de julio del 2014 al 19 de diciembre del 2014, el trafico se lo
analiz6 en funcién de la jornada de trabajo que es de 7:00 am a 18:00 pm, en la
tabla 2.8 se presenta los valores de trafico mas altos de cada mes en que se realiz6

el estudio.

Trafico del servidor de aplicaciones dias criticos (Kbps)
Hora 14Julio 12 Agosto 11 Septiembre 13 Octubre 10 Noviembre 16 Diciembre

7:00 679 722 558 641 584 650
8:00 1805 2334 1257 1157 719 2492
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9:00 1061 688 1288 2127 2418 1012

10:00 1348 1170 2270 2443 1135 1182
11:00 1611 800 2273 1486 1923 1202
12:00 1158 637 1225 1073 1349 999
13:00 1335 652 1094 883 1374 1235
14:00 878 1349 936 853 2293 2725
15:00 2005 2450 1875 1759 1735 2560
16:00 2178 2140 1851 1832 1947 1982
17:00 1690 1155 1202 1180 700 409
18:00 79 52 63 57 76 70

Tabla 2.8 Trafico de entrada y salida de los dias con mayor valor de Julio a

2.12.1 TRAFICO DEL SERVIDOR DE APLICACIONES

Diciembre del 2014 en el Servidor de Aplicaciones

Como se aprecia en la tabla 2.8, en el mes de Diciembre se presentan medidas

altas de trafico. Por lo cual se analiza la semana del 15 de diciembre del 2014 al 19

de diciembre del 2014, en donde se realizan algunas actividades debido al cierre

del ano fiscal, se efectua proyectos en las diferentes direcciones determinando asi

el presupuesto para el siguiente afio, asi como auditorias en las bodegas y pagos

del décimo tercer sueldo, entre otras actividades, lo cual genera un trafico extra, en

comparacion a otros meses.



Trafico de Trafico de

Fecha Hora Entrada Salida (f(l:)m:)
(kbps) (Kbps) P
7:00 118 150 268
8:00 942 1235 2177
9:00 73 476 549
10:00 320 384 704
11:00 198 555 753
12:00 200 445 645
15/12/2014
13:00 382 521 903
14:00 650 1753 2403
15:00 1203 1100 2303
16:00 916 837 1753
17:00 62 393 455
18:00 22 78 100
Hora Trafico de Trafico de Suma
ELE] Salida (Kbps)
7:00 246 404 650
8:00 986 1506 2492
9:00 136 876 1012
10:00 439 743 1182
11:00 337 865 1202
12:00 276 723 999
16/12/2014 ——3.09 503 732 1235
14:00 711 2014 2725
15:00 1224 1336 2560
16:00 937 1045 1982
17:00 206 684 890
18:00 27 43 70
7:00 26 191 217
8:00 918 933 1851
9:00 32 313 345
10:00 223 137 360
11:00 162 389 551
12:00 50 33 83
17/12/2014 ——3.59 302 187 489
14:00 618 1373 1991
15:00 1160 879 2039
16:00 859 606 1465
17:00 39 191 230
18:00 123 302 425
7:00 83 87 170
8:00 822 869 1691
9:00 49 67 116
10:00 202 99 301
18/12/2014 ——440 79 314 393
12:00 154 199 353
13:00 241 276 517
14:00 570 1394 1964
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15:00 1178 698 1876
16:00 882 459 1341
17:00 27 31 58
18:00 78 28 106
7:00 47 168 215
8:00 848 793 1641
9:00 13 216 259
10:00 173 455 628
11:00 169 220 389
12:00 150 78 228
19/12/2018 — 4300 317 233 550
14:00 516 1304 1820
15:00 1170 705 1875
16:00 777 483 1260
17:00 21 166 187
18:00 125 234 359

Tabla 2.9 Trafico de entrada y salida del 15 al 19 de diciembre del 2014 en el
servidor de Aplicaciones IBM
En la tabla 2.9 se listan los datos del registro de trafico del puerto del servidor de
aplicaciones, el periodo critico fue del 15 de diciembre del 2014 al 19 de diciembre
del 2014. De la cual se obtuvo como velocidad maxima el valor de 2725 Kbps, con
una velocidad de entrada de 711Kbps y una de salida de 2014 kbps. Ademas se
observa que el dia critico es el 16 de diciembre, a continuacion se detallan las horas

de mayor trafico de la red en las semana del 15 al 19 de diciembre.

Trafico de Trafico de Suma

Entrada (kbps) Salida (Kbps) (Kbps)
8:00 942 1235 2177
15/12/2014 14:00 650 1753 2403
15:00 1203 1100 2303
8:00 986 1506 2492
16/12/2014 14:00 711 2014 2725
15:00 1224 1336 2560
8:00 918 933 1851
17/12/2014 14:00 618 1373 1991
15:00 1160 879 2039
8:00 822 869 1691
18/12/2014 14:00 570 1394 1964
15:00 1178 698 1876
8:00 848 793 1641

19/12/2014 14:00 516 1304 1820
15:00 1170 705 1875

Tabla 2.10 Trafico critico de la semana del 15 al 19 de diciembre de acceso al

servidor de aplicaciones
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Figura 2.20 Trafico critico de la semana del 15 al 19 de diciembre de acceso al
servidor de aplicaciones
Como se observa en la figura 2.20, las horas en la cuales se encuentra un trafico
alto estdn comprendidas entre las siete a nueve horas, y las catorce a dieciséis
horas, esto se debe a que el mayor acceso al servidor se encuentra en el area de
ventanillas y las personas acuden al pago de su planilla eléctrica luego de finalizada
su jornada de trabajo.

2.12.2 TRAFICO DEL SERVIDOR PROXY

El analisis del trafico del dia critico se produjo el 16 de diciembre del 2014, en donde
se registré el pico maximo que es de 3250 Kbps, con un velocidad de entrada de
944Kbps y una velocidad de salida de 2306 kbps.

Trafico del servidor de proxy dias criticos (Kbps)

Hora 14 Julio 12 Agosto 11Septiembre 13 Octubre 10 Noviembre 16 Diciembre
7:00 323 471 309 250 467 310
8:00 724 503 512 605 419 803
9:00 2504 3076 2703 3011 1716 3250
10:00 1696 1445 2520 2385 2245 2699
11:00 1711 1482 1592 1396 1325 484
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12:00 387 2805 776 1902 1952 375
13:00 992 1445 2063 2203 2379 3025
14:00 260 1302 2507 1421 1403 1314
15:00 1286 657 827 682 1110 1185
16:00 1379 2699 1923 1875 1734 1442
17:00 659 1563 2620 1575 2575 2359
18:00 131 172 88 70 106 148

Tabla 2.11 Trafico de entrada y salida de los dias con mayor valor de Julio a

Diciembre del 2014 en el Servidor de Proxy

A continuacion se detallan los datos del acceso al servidor proxy en la semana del

15 al 19 de diciembre del 2014 en la cual se presenta mayor trafico de red.

Trafico de Tréfi(.:o de Suma
Entrada Salida (Kbps)
(kbps) (Kbps)
7:00 41 87 128
8:00 602 77 679
9:00 835 2222 3057
10:00 970 1470 2440
11:00 260 680 940
12:00 138 450 588
15/12/2014  43:00 1039 1831 2870
14:00 840 317 1157
15:00 921 139 1060
16:00 612 688 1300
17:00 1288 911 2199
18:00 234 458 692
7:00 133 177 310
8:00 658 145 803
9:00 944 2306 3250
2 0ts 10:00 1132 1567 2699
11:00 380 104 484
12:00 255 120 375
13:00 1102 1923 3025
14:00 902 412 1314




15:00 996 189 1185
16:00 710 732 1442
17:00 1397 962 2359
18:00 94 54 148
7:00 60 97 157
8:00 563 94 657
9:00 889 1987 2876
10:00 1048 1493 2541
11:00 264 19 283
12:00 183 68 251
17/12/2014 13:00 1035 1862 2897
14:00 799 354 1153
15:00 921 111 1032
16:00 652 688 1340
17:00 1283 891 2174
18:00 42 23 65
Trafico de Trafico de Suma
Hora
Entrada (kbps) Salida (Kbps) (Kbps)
7:00 13 130 143
8:00 548 66 614
9:00 890 1235 2125
10:00 987 1200 2187
11:00 299 43 342
12:00 135 44 179
18/12/2014 13:00 982 1845 2827
14:00 793 320 1113
15:00 919 121 1040
16:00 627 685 1312
17:00 1317 865 2182
18:00 14 34 48
7:00 69 135 204
8:00 589 60 649
9:00 1456 1589 3045
10:00 1013 1235 2248
11:00 273 13 286
12:00 202 40 242
19/12/2014 13:00 1031 1853 2884
14:00 798 362 1160
15:00 891 131 1022
16:00 645 634 1279
17:00 1331 880 2211
18:00 43 124 167

Fecha

15/12/2014

Hora

9:00

servidor de Proxy

Trafico de
Entrada (kbps)

835

Trafico de
Salida (Kbps)

2222

Suma
(Kbps)

3057

78

Tabla 2.12 Trafico de entrada y salida del 15 al 19 de diciembre del 2014 en el
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10:00 970 1470 2440
13:00 1039 1831 2870
9:00 944 2306 3250
16/12/2014 10:00 1132 1567 2699
13:00 1102 1923 3025
9:00 889 1987 2876
17/12/2014 10:00 1048 1493 2541
13:00 1035 1862 2897
9:00 890 1235 2125
18/12/2014 10:00 987 1200 2187
13:00 982 1845 2827
9:00 1456 1589 3045
19/12/2014 10:00 1013 1235 2248
13:00 1031 1853 2884

Tabla 2.13 Trafico critico acceso al servicio de Internet en el mes de Diciembre
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Figura 2.21 Trafico de velocidad vs tiempo dia critico
En la figura 2.21, se observa las horas pico de utilizacion del canal, las cuales son
9:00, 13:00 y las 17:00 horas. La institucion al ser una distribuidora y generadora
de energia esta sujeta al Consejo Nacional de Electricidad, CONELEC, por lo cual
tiene que cargar archivos al SISDAT (Sistematizacion de Datos del Sector
Eléctrico), por lo cual la capacidad del canal de salida es mayor que el de entrada.
Para hallar el trafico promedio maximo (Tmax) y minimo (Tmin) de Internet, asi
como de acceso al servidor de aplicaciones, se tomaran cuatro valores mas altos y

los cuatro mas bajos de las tablas 2.8 y 2.11.
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SERVIDOR PROXY SERVIDOR APLICACIONES

Valores Maximos Valores Minimos Valores Maximos Valores Minimos
FECHA HORA Kbps FECHA HORA Kbps FECHA HORA Kbps FECHA HORA Kbps
12-ago 9:00 3076  14-jul  18:.00 131 12-ago 15:00 2450 12-ago 18:00 52
13-oct 9:00 3011 11-sep 18:00 88 16-dic  8:00 2492 11-sep 18:00 63

16-dic  9:00 3250 13-oct 18:.00 70 16-dic  14:00 2725 13-oct 18:00 57
16-dic  13:00 3025 10-nov 18:00 106  16-dic 1500 2560 16-dic  18:00 70
Tabla 2.14 Tabla de valores representativos para calculo del trafico de red

Internet:
3250 + 3076 + 3011 + 3025
Tmax = ) = 3090,5 Kbps
i 131+ 88+ 70+ 106
Tmin = 2 = 98,75 Kbps

Acceso al servidor de Aplicaciones:

) 2492 + 2725 + 2560 + 2450
Tmax = 2 = 2556,75 Kbps

524+63+57+70
Tmin = = 60,5 Kbps

4

Trafico Trafico
Promedio Promedio Promedio
Maximo Minimo (Kbps)
(Kbps) (Kbps)
Internet 3090,5 98,75 1594,6
Acceso al 2556,8 60,5 1308.6
servidor ’ ’ ’
Total 5647,3 159,25 2903,3

Tabla 2.15 Resumen de trafico de ELEPCO S.A.

La utilizacién promedio maxima del canal considerando el trafico de acceso al
servidor de aplicaciones es de 2556,75 Kbps; mientras que la velocidad de
transmision para el acceso a Internet es de 3090,5 Kbps, por lo que se puede

concluir que para Internet, se supera la capacidad contratada que es de 2000 kbps.
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En lo referente a la intranet, esta podria soportar el flujo de informacién, pero debido
al estado actual de las instalaciones y equipos, no ofrece una garantia para futuras
prestaciones que requieren calidad de servicio, priorizacion de trafico y flujo de

informacion permanente.

2.12.3 SISTEMA TELEFONICO

El servicio de voz esta implementado por un sistema analégico, el cual se encuentra
funcionando y es el que permite la comunicacién de voz dentro y fuera de la
empresa.

Este sistema cuenta con su propia infraestructura de cableado independiente de la
red de datos. En el Anexo B, se listan las extensiones del sistema telefonico y en la

figura 2.22, se muestra la central telefénica empleada en ELEPCO S.A.

Figura 2.22 Sistema Telefénico de ELEPCO S.A.

El sistema telefonico es administrado por una empresa externa, la cual implemento
el sistema y es la encargada de su mantenimiento y correcto funcionamiento.

Al momento de tener errores en la linea, la respuesta de la empresa no llega de
inmediato, por lo tanto el proyecto esta enfocado al disefio de una red convergente
la cual permita una administracion centralizada de voz, datos y video.

En toda la institucién se emplean teléfonos analdgicos, la red telefénica no cuenta
con un cableado adecuado, debido a que las extensiones telefonicas llegan al

usuario directamente.
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Al momento la institucion cuenta con 61 extensiones y 8 lineas directas, para dar
servicio a 101 usuarios activos que se encuentran en el Bloque A y Bloque B,
ocasionando que el numero de extensiones telefénicas con relacion a la cantidad
de usuarios sea menor, provocando pérdida de recursos, ya que los usuarios deben

esperar para realizar o recibir lamadas.

2.12.3.1 Trafico de Voz

INTERNAS (Por dia) EXTERNAS (por dia)

Departamento

Informatica 40 30 15 8
Jefatura de Clientes 15 20 26 34
Atencioén al cliente 37 11 14 11
Ventanillas 14 17 29 22
Cartera y Agencias 25 10 28 21
Direcciéon Comercial 16 20 19 15
Grandes Clientes 14 15 21 14
Servicios Generales 12 8 8 15
Trabajo Social 14 25 14 17

Jefe de Personal 8 18 19 10
Sindicato 17 9 6 19
Estudio Técnico 20 14 14 15
Direccion de Planificacion 16 5 21 28
Unidad de coactivas 14 12 14 21
Secretaria de Relaciones I. 10 16 8 4
Director de Relaciones Industriales 11 23 17 15
Relaciones Publicas 13 27 14 16
Personal 27 7 6 23
Contabilidad 23 22 4 20
Direccién Financiera 8 4 23 23
Presupuesto 20 20 26 21
Tesoreria 11 6 19 17
Adquisiciones 7 22 15 22
FERUM 4 6 4 14
Direccion de Generacion 5 4 7 12
Auditoria Interna 11 26 7 5
Asesoria Juridica 18 12 16 15
Departamento Médico 6 8 4 5
Direccion Técnica 25 6 10 24
Presidencia 30 24 5 15
Asesoria Presidencia 19 5 10 4
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INTERNAS (Por dia) EXTERNAS (por dia)
Departamento
Secretaria General 18 24 4 8
TOTAL 528 476 447 513

Tabla 2.16 Registro de llamadas internas y externas de ELEPCO S.A

Cualquier llamada interna o externa, se comunica al auxiliar administrativo quien se

encarga de direccionar hacia las diferentes extensiones, también es el responsable

de orientar las extensiones hacia el exterior.

Algunos departamentos poseen lineas directas, como por ejemplo: el Centro de

Computo, Presidencia Ejecutiva, Cartera y Agencias, Presupuesto, Direccién

Financiera y Direccion de Relaciones Laborables. En la tabla 2.16 se detallan el

numero de llamadas que se realizan al interior de la institucion y hacia el exterior,

cada una de las llamadas tiene una duracién promedio de 5 minutos.

El analisis del trafico de voz se lo realiz6 mediante un registro de las llamadas

internas y externas, proporcionadas por el asistente administrativo, las cuales se

las registra en una hoja de Excel, de acuerdo a la tabla 2.16, diariamente se realizan

alrededor de 1004 llamadas internas y 960 llamadas externas entre las que se

tienen regionales, nacionales y a celulares.

2.13 RESULTADO DEL ANALISIS DE LA SITUACION ACTUAL DE

LA RED DE ELEPCO S.A.

Tomando como referencia lo analizado en las secciones anteriores, infraestructura,

topologia fisica y logica, aplicaciones, servicios y

telefonia, se presenta la

necesidad de realizar el disefio de una red convergente ya que los dispositivos no

soportan el trafico que los usuarios generan en cada area, tampoco son

administrables, por lo cual no se reutilizaran los dispositivos de red. A continuacion

se listan los problemas encontrados:

2.13.1 SEGUN LA NORMA ANSI/TIA 568 C.1.

No existe posibilidad de crecimiento, tampoco de movilidad debido a que no

existe puntos de red libres en las diferentes areas de trabajo.
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¢ No se distingue un cableado horizontal o vertical como tal, ya que no se tiene
cuarto de telecomunicaciones.

e No se considera la separacion que debe existir entre la red de datos y la
eléctrica para que no exista interferencias.

¢ Una vez dentro del departamento del centro de computo el acceso al servidor
y los equipos de red es sencillo.

e La sala de equipos no posee iluminacién adecuada, y existen varios cables
de red sueltos, sin utilidad alguna.

¢ No posee elementos de cableado estructurado esenciales como faceplate,
ubicados en la pared, o patch cord certificados, debido a que existen
usuarios que acceden a la red mediante un cable conectado directamente al
switch mas cercano o al que posea puertos libres y funcionales.

¢ No se cuenta con respaldos UPS para los equipos de interconexion.

2.13.2 SEGUN LA NORMA ANSI/TIA 568 C.2.

e ELEPCO S.A opera con cable UTP cat 5 y 5e, debido al paso del tiempo, la

humedad presente este se encuentra deteriorado.

¢ No se toma en cuenta la separacidon maxima que se debe tener entre el area

de trabajo y el face plate establecida por el estandar.

2.13.3 SEGUN LA NORMA EIA/TIA 569 A

¢ No se emplean canaletas decorativas, tuberias patch panels, organizadores

de cables.

e EIl cableado de datos no ofrece proteccién, porque atraviesan hacia las
diferentes oficinas de forma directa, entre el dispositivo de red y el usuario,

o por orificios en la pared.

¢ No existen una separacion entre los cables de telecomunicaciones y cables
de energia eléctrica, por tanto no se respetan radios de curvatura maximos,

tampoco numero de cables en ductos y tuberias.
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e No existen cajas de paso, debido a que los usuarios de red se conectan

directamente al switch mas cercano o aquel que posea puertos libres.

¢ No existen canaletas, por lo cual los cables exceden los radios de curvaturas

indicadas en el estandar.

2.13.4 SEGUN LA NORMA EIA/TIA 606 A

e Existen cables de red y telefénicos que no se encuentran conectados,

tampoco etiquetados.

¢ No se cuentan con ningun tipo de etiquetado, en las areas de trabajo ni en
el cuarto de equipos debido a que la red se ha ido implementando segun las

crecientes necesidades de la institucion y sin guardar orden.

2.13.5 SEGUN LA NORMA EIA/TIA 607 B
e ELEPCO S.A., no cuenta con un sistema de puesta a tierra en los equipos
de conexion, por lo que son vulnerables a sobre voltajes, pudiendo esto

ocasionar pérdidas econémicas y de informacion.

2.13.6 EQUIPOS DE CONECTIVIDAD

La institucidn opera con equipos de ocho y dieciséis puertos, excepto en el cuarto
de equipos, en donde se encuentra dispositivos de 48 puertos, de ellos algunos
tienen puertos dafiados impidiendo el crecimiento de nuevos usuarios de red;
ademas los dispositivos en su mayoria no son administrables, y no pueden manejar
caracteristicas adicionales de red como VLANSs, calidad de servicio, priorizacion del
trafico, entre otras; impidiendo de esta forma que la red soporte servicios

adicionales como por ejemplo voz y video.

2.13.7 ANALISIS A NIVEL DE LA RED LOGICA

La institucion no cuenta con servidores que permitan la administracién de usuarios
de red y gestion de direcciones IP, por lo cual surge la necesidad de dimensionar
servidores que permitan superar estos inconvenientes. El trafico se ve afectado en

ciertas horas del dia, ya que existen usuarios que emplean el Internet con
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propésitos ajenos a lo laboral, saturando el canal. ELEPCO S.A utiliza actualmente
telefonia analdgica, la cual presenta inconvenientes como: extensiones telefonicas
inferiores al numero de usuarios, dificil de identificar, mantenimiento y solucion de

problemas sujeto a empresas externas.
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CAPITULO 111
DISENO DE LA RED Y PRESUPUESTO REFERENCIAL

3.1 VISION GENERAL
El edificio matriz de ELEPCO S.A. esta formado por dos bloques A y B, en el

primero laboran los departamentos de Jefatura de Clientes, Centro de Cémputo; en
el primer piso Ventanillas, Direccion Comercial, Grandes Clientes, Cartera y
Agencias; en el segundo piso Direccion de Planificacion, Estudios Técnicos,
Talento Humano; en el tercero Contabilidad, Adquisiciones, Tesoreria, Direccién
Financiera, FERUM, y Presupuesto. En el bloque B, operan: Direccién de
Generacion, Auditoria Interna, Asesoria Juridica, Departamento Médico; en el
segundo piso Direccién Técnica y en el Tercero Presidencia y Secretaria General.
Los bloques A y B se encuentran separados por un pasaje de aproximadamente

13,5m de ancho.

3.2 REQUERIMIENTOS PARA EL DISENO DE LA RED

Una vez determinado los problemas de red, ésta presenta los siguientes
requerimientos:

¢ Disenar un sistema de cableado estructurado, detallando los puntos de datos
y voz que se implementaran en cada departamento tanto del bloque A como
del bloque B, asi como los elementos pasivos necesarios (faceplate, patch
cord, cajetines, etc.)

e Implementar rack abatibles de pared en cada piso, brindado proteccién y
orden a los dispositivos de red, en lo referente al cableado vertical se utilizara
tuberias Conduit entre los racks de cada piso.

e |Instalar canaletas decorativas en cada punto de red, separando asi los
puntos de red de las tomas de energia eléctrica.

e Instalar UPS en cada Rack de los pisos, consiguiendo asi respaldo de
energia eléctrica.

e Instalar una puerta con llave, y llevar un registro de las personas que

ingresan y la actividad que van a realizar en el cuarto de equipos.



88

Colocar patch panels, organizadores de cables, regletas de corrientes, en el

cuarto de equipos, asegurando su correcto funcionamiento.

Utilizar cable UTP cat 6, para el cableado horizontal y vertical, debido a las
ventajas que este presenta y a que las distancias entre dispositivos de

interconexion no superan los 100m.

Instalar cajas de paso para unir diferentes tramos de canalizacion facilitando

el tendido de los cables.

Disefar un sistema de etiquetado que permita identificar de forma expedita

algun dafo en la red, ya sea en area de trabajo como en los racks de pared.

Instalar un sistema de puesta a tierra, para prevenir riesgos eléctricos vy
garantizar que el ruido electromagnético no interfiera con la transmision de

datos.

Implementar equipos de red, que permitan trabajar con servicios de voz
datos y video, sin perjudicar el desempefio de la red, manejando protocolos

de calidad de servicios.

Mantener escalabilidad en los dispositivos de conexion con la finalidad de

permitir el crecimiento de red.

La seguridad se manejara mediante un conjunto de reglas y normativas
sobre el uso de los recursos y servicios de red que deberan ser cumplidos a
cabalidad, para obtener una correcta administracion de la red. La seguridad
l6gica se manejara mediante la implementacién de un antivirus corporativo y

un firewall que garantice confianza en los datos.

Al utilizar telefonia IP, se reduce costos de funcionamiento en comparaciéon
a la telefonia analdgicas, ya que esta puede operar sobre la red de datos,
por tanto no se necesita infraestructura fisica adicional, para agregar

extensiones que estén acorde al numero de usuarios de red.

Dimensionar servidores que permitan la administracién de usuarios de red
con cuentas y claves, asignando privilegios a los diferentes tipos de clientes;

esto incluye una gestion de direcciones IP.
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e Disefar un sistema de video vigilancia para garantizar la seguridad de la

institucion, asi como de los usuarios de la misma.

3.3 ESTUDIO DEL CRECIMIENTO DEL NUMERO DE USUARIOS EN
LA RED DE DATOS

El crecimiento del numero de usuarios en los proximos afios (Tabla 3.1), es un
factor determinante ya que establece la eleccidon de la tecnologia de comunicacion
y el disefio de la red. En ELEPCO S.A., dicho crecimiento ha ocasionado que

algunas areas sean reubicadas en otras instalaciones fuera del edificio matriz, para

Ano Usuarios

albergar a nuevo personal.

2008 88
2009 92
2010 95
2011 97
2012 101
2013 105
2014 112
2015 117
2016 125
2017 131
2018 138
2019 144
2020 149
2021 156
2022 163
2023 168

Tabla 3.1 Numero de usuarios de red [35]

Por lo tanto la red de datos debe tomar en cuenta su crecimiento, para seguir con
su funcionamiento normal, considerando que el sistema no se vea afectado
mientras se realizan incrementos en el numero de usuarios y de servicios. Se
establece un crecimiento de usuarios del 5% anual, proyectado a 10 afios que se
considera la vida util del cableado estructurado, basado en datos obtenidos del
Departamento de Personal de ELEPCO SA.



Piso Departamento DT Escalabilidad
actuales
Centro de Cémputo 4
Jefatura de Clientes 6
Subsuelo
Sala de Equipos 2
TOTAL 12 18
Atencion al cliente 3 6
Ventanillas 5 10
Call Center 1 2
Cartera y Agencias 3 6
Primero
Direccion Comercial 2 4
Grandes Clientes 4 6
Servicios Generales 2 4
TOTAL 20 38
Trabajo Social 2 4
Jefe de Personal 1 1
Sindicato 1 4
Estudio Técnico 5 8
Direccion de 2 6
Segundo Dlanifinnnidn
Unidad de coactivas 2 4
Direccion de 2 3
DAalaniAanaen
Relaciones Publicas 1 2
Personal 3 4
TOTAL 19 36
Contabilidad 7 11
Direccion Financiera 2 3
Presupuesto 1 1
Tercero Tesoreria 5 7
Adquisiciones 3 5
FERUM 2 3
TOTAL 20 30
TOTAL BLOQUE A 71 122

Tabla 3.2 Numero de usuarios actuales y escalabilidad a futuro — Bloque A

90
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Departamento :z:lua;;:ss Escalabilidad
Direccion de
Generacion 3 6
Auditoria Interna 3 5
Primero Asesoria Juridica 3 5
Departamento Médico 2 2
TOTAL 1 18
Direccion Técnica 12 20
Segundo TOTAL 12 20
Presidencia 2 2
Asesoria Presidencia 1 2
Tercero Sala de reuniones 2 2
Secretaria General 2 2
TOTAL 7 8
TOTAL BLOQUE B 30 46

Tabla 3.3 Numero de usuarios actuales y escalabilidad a futuro — Bloque B

Usuarios
Ubicacion Escalabilidad
Actuales
Bloque A 71 122
Bloque B 30 46
Total 101 168

Tabla 3.4 Numero de usuarios actuales y escalabilidad a futuro de ELEPCO S.A.

Las tablas 3.2, 3.3y 3.4, presentan los usuarios actuales y futuros tanto del bloque
Ay del bloque B con sus respectivos departamentos.

3.4 DISENO DEL CABLEADO ESTRUCTURADO

Por lo analizado en el capitulo dos, se ha visto la necesidad de realizar el disefio
de una red convergente, que satisfaga las necesidades presentes y futuras de los
usuarios de red.

El disefio debe garantizar una operatividad de 10 afios cumpliendo las normas
ANSI/TIA 568-C, EIA/TIA 569 A, EIA/TIA 606 Ay EIA/TIA 607.
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El bloque A cuenta con cuatro pisos, los puntos de datos y de voz se distribuiran en
cada departamento, de tal forma que cada persona que posea un escritorio tendra
un punto de datos y uno de voz, estos se conectaran al rack de pared que se
colocara en cada uno de los pisos.

Excepto en el subsuelo, en donde se encuentra el centro de computo, en el cual se
ubicara el cuarto de equipos, los usuarios de este departamento, asi como los de
jefatura de clientes, se conectaran al Rack de equipos de comunicaciones
directamente.

El bloque B posee 3 pisos, los usuarios tendran un punto de datos y uno de voz
distribuidos segun su espacio de trabajo, todos se conectaran al Rack abatible de

pared que tendran en su respectiva planta.

3.5 DISTRIBUCION DE LOS PUNTOS DE RED
3.5.1 BLOQUE A

En esta infraestructura se concentraran todos los servicios de red para toda la
institucion. Cada piso tendra un rack abatible de pared, el cableado horizontal y
vertical sera mediante cable UTP categoria 6, para lo cual se escogera switches

de capa dos.

3.5.1.1 Subsuelo

En este piso se encuentran los departamentos de Jefatura de Clientes y Centro de
Computo, en este ultimo se encuentra la Sala de equipos. En cada departamento
existen varias oficinas divididas por cubiculos, se instalara un punto de datos y uno
de voz por cada oficina, y se instalara un punto de video a la entrada del
departamento del centro de computo. En total en este piso se tendran 27 puntos de

red, entre voz, datos y video (Tabla 3.5).

Departamento o Puntos Puntos Camaras

FIse Direccion de Datos de Voz IP TOTAL
Centro de Cémputo 6 3 1 10
Subsuelo Jefqtura de 8 5 0 13
Clientes
Sala de Equipos 4 0 0 4
Total 18 8 1 27

Tabla 3.5 Puntos de datos, voz y video del subsuelo Bloque A



3.5.1.2 Primer Piso

En esta seccién funcionan los departamentos de Atencién al cliente, Ventanillas,

Call Center, Cartera y Agencias, Direccion Comercial, Grandes Clientes y Servicios

Generales.

En total se instalaran 57 puntos de red (Tabla 3.6), de los cuales 4 puntos son de

video, 3 de ellos se ubicaran en el area de Ventanillas y el sobrante en el Call center,

el cual se encuentra en la recepcion del Bloque A.

Puntos
Piso Depa.rtam.e'nto de Puntos TOTAL
o Direccion de Voz
Datos
Ater]C|on al 6 > 8
cliente
Ventanillas 10 0 13
Call Center 2 1 4
Primero  Gareray 6 4 10
Agencias
Direccic'?n 4 > 6
Comercial
Grandes
Clientes 6 4 10
Servicios 4 2 6
Generales
Total 38 15 57

Tabla 3.6 Puntos de datos, voz y video del primer piso Bloque A

3.5.1.3 Segundo Piso

En esta planta laboran los departamentos de: Trabajo Social, Jefe de Personal,
Sindicato, Estudio Técnico, Direccién de Planificacion, Unidad de Coactivas,

Direccion de Relaciones Industriales, Relaciones Publicas y Personal; se requieren

63 puntos de red entre voz y datos (Tabla 3.7).
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Camaras
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— Direccion de Datos de Voz IP TOTAL
Trabajo Social 4 2 0 6
Jefe de Personal 1 1 0 2
Sindicato 4 2 0 6
Estudio Técnico 8 7 0 15
Direccion de 6 4 0 10
Planificacion
Segundo . .
Unidad de coactivas 4 3 0 7
Direccion de
Relaciones 3 3 0 6
Industriales
Relaciones Publicas 2 2 0 4
Personal 4 3 0 7
Total 36 27 0 63

Tabla 3.7 Puntos de datos, voz y video del Segundo piso Bloque A

3.5.1.4 Tercer Piso

En este piso se encuentran los departamentos de: Contabilidad, Adquisiciones,

Tesoreria, Direccion Financiera, FERUM, Presupuesto; para los cuales se

instalaran 55 puntos de red, incluyendo un punto de video para el departamento de

Tesoreria (Tabla 3.8).

Puntos

Piso Depa_rtamfe'nto de Puntos Camaras TOTAL
o Direccién de Voz IP
Datos
Contabilidad 11 10 0 21
IPllrecc_lon 3 > 0 5
inanciera

Tercero Presupuesto 1 1 0 2
Tesoreria 7 5 1 13
Adquisiciones 5 3 0 8
FERUM 3 3 0 6
Total 30 24 1 55

Tabla 3.8 Puntos de datos, voz y video del Tercer piso Bloque A
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3.5.2 BLOQUE B

3.5.2.1 Primer Piso

En este piso laboran los departamentos: Direccion de Generacion, Auditoria
Interna, Asesoria Juridica, Departamento Médico; para lo cual se instalaran 29
puntos de red (Tabla 3.9).

Departamento | Puntos de Puntos de Camaras

Piso = bireccion Voz P Lot
D|reCC|onl fje 6 3 0 9
Generacion

Auditoria 5 3 0 8
Interna
Primero
Asesoria
Juridica 5 3 0 8
Departamento
Médico 2 2 0 4
Total 18 11 0 29

Tabla 3.9 Puntos de datos, voz y video del Primer piso Bloque B

3.5.2.2 Segundo Piso

En este piso se encuentra el departamento de Direccion Técnica, para el cual se
instalaran 30 puntos de red (Tabla 3.10).

Departamento Puntos Puntos Camaras

Piso TOTAL
o Direccion de Datos de Voz IP
Direccién
Segundo o 20 10 0 30
Técnica
Total 20 10 0 30

Tabla 3.10 Puntos de datos, voz y video del Segundo piso Bloque B
3.5.2.3 Tercer Piso
En este piso se encuentra: Presidencia, Asesoria de presidencia, Sala de reuniones
y Secretaria General; para lo cual se instalaran 8 puntos de red, 6 de voz y un punto

de video para presidencia ejecutiva (Tabla 3.11).
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: Departamento Puntos Puntos Camaras
FISe o Direccion de Datos de Voz IP TOTAL

Presidencia 2 2 1 5
Asespria c.ie ° 1 0 5

presidencia

Tercero

Salg de 5 1 0 3

reuniones
Secretaria 5 5 0 4

General

Total 8 6 1 15

Tabla 3.11 Puntos de datos, voz y video del Tercer piso Bloque B

A continuacion se presenta la tabla 3.12, con el resumen de los puntos de datos,

voz y video a instalar en ELEPCO S.A, que en total suman 276 puntos.

Ubicacion Piso Puntos de Datos Puntos de Voz CamarasIP TOTAL

Subsuelo 18 8 1 27
Primero 38 15 4 57
Bloque A
Segundo 36 27 0 63
Tercero 30 24 1 55
Primero 18 11 0 29
Bloque B Segundo 20 10 0 30
Tercero 8 6 1 15
TOTAL 168 101 7 276

Tabla 3.12 Puntos totales de datos, voz y video de ELEPCO S. A.

3.6 DISENO DE LA RED PASIVA

ELEPCO S.A., trabajara con topologia en estrella jerarquica, aplicando el sistema

de Cisco que se basa en capas: Core, Distribucion y Acceso. Los subsistemas a

tomar en cuenta en el disefio de la red pasiva segun la norma ANSI/TIA 568-C.1

son:

e Cableado Horizontal.
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e Canalizacioén

e Cableado Vertical.

e Cuarto de Telecomunicaciones.
e Cuarto de Equipos.

e Acometida.

3.6.1 CABLEADO HORIZONTAL

Se empleara cable UTP categoria 6 para enlazar los Rack de pared con las areas
de trabajo en cada departamento. Los patch cord que conectan las areas de trabajo
con el Rack de piso, iran protegidos mediante canaletas ubicadas en los vértices
entre paredes y techo, cuyo tamafo dependerda del nimero de cables que se
necesite transportar cumpliendo con los estandares de cableado estructurado.
Para calcular el numero de rollos de cable UTP, se utilizara el método de
aproximacion 5, donde se consideran las distancias minimas y maximas que
recorrera desde el Rack abatible de pared correspondiente hasta el area de trabajo,
luego de lo cual se obtendra el promedio.

Es decir para el célculo de la distancia promedio por punto, se utilizara la férmula:

distancia maxima + distacia minima
2

La longitud de rollo de cable UTP categoria 6 es de 305 metros, la cual es una

Distancia Promedio =

medida estandar. El nUmero de puntos de red a instalarse para el calculo de rollos
de cable estan descritos en la tabla 3.12.

Se establece dejar un factor de holgura de 10 % para contemplar el respectivo
enrutamiento de subida y bajada hacia la salida de telecomunicaciones asi como al

gabinete. La férmula a utilizar sera la siguiente [s]:

distancia maxima + distacia minima

Distancia Promedio = > *110%

Las tablas 3.13 y 3.14, presentan el calculo de las distancias promedio de acuerdo

a los planos del anexo A.1 al A.7.
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Distancia Distancia Distancia Distancia Promedio
o Maxima Promedio + 10% de Holgura
Minima (m)
(m) (m) (m)
Subsuelo 4,83 30,56 17,69 19,46
Primer 4, 32,51 18,36 20,19
Piso
Segundo 1,65 60,38 31,02 34,12
Piso
Tercer
. 4,33 58,27 31,3 34,43
Piso

Tabla 3.13 Célculo de la distancia promedio del Bloque A

- . . . Distancia
. . Distancia Distancia .
Distancia . . Promedio +
o Maxima Promedio
Minima (m) (m) ) 10% de
Holgura(m)
Primer 5,86 30,73 18,295 20,13
Piso
Segundo 8,05 45,02 26,535 29,19
Piso
Tercer 15,42 50,02 32,72 35,99
Piso

Tabla 3.14 Célculo de la distancia promedio del Bloque B
Obtenida la distancia promedio, se procede a calcular el numero de corridas con la

siguiente formula:
Longitud del Rollo Cable cat 6A
Distancia Promedio 10% holgura

Numero de Corridas =

305 metros

Numero de Corridas = m
Numero de Corridas = 15,67

De la cual se obtiene el nimero de rollos:

Numero de puntos de red

Numero de Rollos = ~ -
Numero de corridas

7
N1 de Rollos = —
umero de Rollos = -

Numero de Rollos = 1,8 = 2 rollo de cable para el SUBSUELO

El resultado se aproxima al entero siguiente por encima del valor obtenido.
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Distancia
Promedio Puntos de Numero de NuUmero de
+10% de Red Corridas Rollos
H
Subsuelo 19,46 27 15 2
Primer 20,19 57 15 4
Piso ’
Segundo
Piso 34,12 63 8 8
Tercer 34,43 55 8 7
Piso
TOTAL 21

Tabla 3.15 Resumen del numero de rollos de cable Bloque A

Distancia
Promedio Puntos de Numero de Numero de
+10% de Red Corridas Rollos
H
Primer
. 20,13 29 15 2
Piso
Seg.“““ 29,19 30 10 3
iso
T;.r cer 35,99 15 8 2
iso
TOTAL 7

Tabla 3.16 Resumen del numero de rollos de cable Bloque B
Los calculos de los numeros de rollos necesarios para el cableado horizontal del
bloque Ay B de la empresa, se detallan en la tablas 3.13, 3.14, 3.15y 3.16, para la
prevision de estos datos se considerd el numero de usuarios maximo de la red, ya

que el cableado debe garantizar operatividad de al menos 10 afios.

3.6.2 CANALIZACION Y ENRUTAMIENTO DEL CABLEADO

La distribucion del cableado horizontal se realizard& empleando canaletas
decorativas, los tamafios dependeran del numeros de puntos a instalarse. En la
Tabla 3.17, se muestra los tamafios de canaletas que se emplearan.

El cableado vertical se lo transportara por tubo conduit y se emplearan cajas
metalicas para la distribucion de los cables. En cada piso de los bloques Ay B. Las

canaletas senaladas en la tabla 3.17 se utilizaron en los bloques Ay B.
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Medidas Canaletas Numero de Cables

15x10mm 1
20x12mm 3
40x25mm 18
60x22mm 20
65x45mm 30
100x45mm 50
85x50mm 68
130x50mm 104

Tabla 3.17 Capacidad de canaleta PVC [36]

A continuacion se presenta un resumen con la cantidad de metros de las canaletas
a emplear en el bloque A y bloque B, las medidas de las longitudes fueron tomados
de los planos de la institucion.

El dato Total, representa la suma de los metros de canaleta necesarios; Numero de
canaletas de dos metros, es el dato Total dividido para 2, ya que la medida de las
canaletas es de 2 m; finalmente el dato Total canaletas, es el numero de canaletas
multiplicadas por un factor del 15 % de exceso, considerado para posibles errores

en la instalacion.

Canaleta Canaleta Canaleta

20x12 [m]  40x25 [m] 100x45 [m]

Subsuelo 24,63 37,02 10,82

Primero 103,15 54,95 10,09

Segundo 32,14 106,4 42,43

Tercero 30,2 69,89 48,19

Total [m] 190,12 268,26 111,53

Numero de canaletas 95,06 134,13 55,765
de2m

Total canaletas con 109 154 64

exceso 15%

Tabla 3.18 Numero de canaletas Bloque A
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Piso Canaleta Canaleta Canaleta
20x12 [m] 40x25 [m] 100x45 [m]
Primero 18,1 50,73 4,89

Segundo 14,55 51,69 21,38

Tercero 19,07 45,98 13,88

Total [m] 51,72 148,4 40,15

Namero de 25,86 74,2 20,075
canaletas de 2 m

Total de canalet:’as 30 85 23

con exceso 15%

Tabla 3.19 Numero de canaletas Bloque B

3.6.3 CABLEADO VERTICAL

Se empleara fibra éptica multimodo de 50/125 um, de 4 hilos, para la instalacién
del backbone entre los dos bloques de la institucion; de ellos se emplearan dos
hilos, uno para transmisién y el otro para recepcion.

Se optd por este medio de transmision debido a que el cable se lo instalara en forma
subterranea y la fibra tiene mayor resistencia. Los enlaces redundantes, se
realizaran por dos rutas diferentes, uno de forma subterranea y el otro de forma
area mediante tuberia.

La tuberia vertical estara sujeta a la pared, con lo cual se disminuye el riesgo de
manipulacioén y deterioro debido a las labores cotidianas de la institucion o por
personas ajenas a la misma (figura 3.1). Se instalara racks abatibles de pared, en
donde se colocara el equipo activo para la comunicacion entre los usuarios de esa

planta y permitira la conexion con los otros pisos.

3.6.4 CUARTO DE TELECOMUNICACIONES

Se define asignar un rack abatible de pared que hara las funciones de cuarto de
telecomunicaciones por cada piso para cada Bloque, los que contendran patch
panels, regletas de energia y organizadores de cables, se instalaran en areas que
ofrezcan seguridad y posibilidad de acceso solo al administrador de la red. (Tabla
3.20 y figura 3.1)
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Ubicacion de
los Racks

Cuarto de
Subsuelo equipos Centro
de Cémputo

BLOQUE PISO

. Servicios
Primero
A Generales

Jefe de
Personal

Jefe de
Contabilidad

Segundo

Tercero

Director de

Primero .
Generacion

Director

B Segundo Técnico

Presidencia
Ejecutiva

Tabla 3.20 Ubicacion de los rack de ELEPCO S.A.

A continuacion se detallan los calculos de las medidas de los Rack a emplearse en

Tercero

la institucién asi como un resumen de los elementos a emplearse en los gabinetes
de red (tabla 3.21).

Ubicacién item Medidas (U) Megs":;‘nﬁgf}(
3 Switch 6
Patch Panel 5
(s:chiL:_\E_;c; Ordenadores 6 1Rack de 42U
Separacion 12
TOTAL 29
2 Switch 4
< Patch Panel 3
é_ (I::::“I:If:f) Ordenadores 4 1Rack de 25U
= Separacién
TOTAL 19
2 Switch 4
Patch Panel
(S:ac:;ldlxl.)zo) Ordenadores 4 1Rack de 25 U
Separacién
TOTAL 19
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Ubicacion item Medidas (U) Meg'd? RACK
standar
1 Switch 2
TERCERO Patch Panel 2
(Rack A-3) Ordenadores 2 1Rackde25U
Separacion 4
TOTAL 10
2 Switch 4
Patch Panel 4
(I;:LT:T ) -Ordenadores 4 1 Rack de 25 U
Separacion 8
TOTAL 20
1 Switch 2
‘.,‘; SEGUNDO Patch Panel 2
§' (Rack B-2) Ordenado'res 2 1 Rackde 25U
@ Separacién
TOTAL 10
1 Switch 2
Patch Panel
(L?Zﬁ?.g) Ordenadc.),res 2 1Rack de 25 U
Separacion 4
TOTAL 10

Tabla 3.21 Medidas de los Racks a utilizarse en la Red de ELEPCO S.A.
Los racks para el equipamiento seran abatibles de pared, en total siete racks, uno
de 42 [U] y los restantes de 25 [U], en las figuras 3.2 en adelante, se detalla la

distribucion del equipamiento dentro de los gabinetes de pared o piso.

| Patch Panel
| |Patch Panel

| Patch Panel

| Organizador
2 Switch 24 puertos
| Organizador
| Switch 48 puertos
| Organizador
| Switch 48 puertos

———)0BY 2V

Figura 3.2 Rack de piso, Subsuelo, Bloque A
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Para el primer piso se empleara un rack de 25 U, que contendra dos organizadores,

dos patch panels, y dos equipos de comunicacién, uno de switch de 24 y otro de 48

puertos (figura 3.3).

Patch Panel

Patch Panel

J Organizador

1 Switch 24 puertos

Organizador

1 Switch 48 puertos

oe®eeeeoal Regletas de 8 tomas de corriente

—0ey N G¢—»

Figura 3.3 Rack abatible de pared, Primer Piso, Bloque A
En el segundo piso se empleara un rack de 25 U, con dos organizadores, dos patch

panels, y dos equipos de comunicacion uno de 24 y otro de 48 puertos (figura 3.4)

4—0ed N GZ—»

e === | Patch Panel

it it ot mess | P@tCh Panel

73 Organizador
< BBGee £ 2 1 Switch 24 puertos
. Organizador

i ~ 1 Switch 48 puertos

r—ﬁ@ ©®o@®@o@ Regletas de 8 tomas de corriente

Figura 3.4 Rack abatible de pared, Segundo Piso, Bloque A
Para el tercer piso se utilizara un rack de 25 U, con dos organizadores, dos patch

panels, y un equipo de conmutacién de 48 puertos (figura 3.5).

-—>0 Yy N GZ—»

: | Patch Panel
73 Organizador
" | 1 Switch de 48 puertos

Regletas de 8 tomas de corriente

Figura 3.5 Rack abatible de pared, Tercer Piso, Bloque A
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En el primer piso de bloque B, se ubicara un rack de 25 U, que contendra dos

organizadores, dos patch panels, y dos equipos de comunicacion, uno de 24 y otro

de 48 puertos, (figura 3.6).

| Patch Panel
| Patch Panel

"7 Organizador
(e WG . 1 Switch 24 puertos
L7 Organizador
AEE, | 1Switch 48 puertos

EE00T BE%C o

4—>0ey N G—»

[(@@e@@@@@® Regletas de 8 tomas de corriente

Figura 3.6 Rack abatible de pared, Primer Piso, Bloque B

En el segundo piso del bloque B, se instalara un rack de 25 U, un organizador y un

switch de 48 puertos. (figura 3.7).

0y N G¢c—»

T e e—

[
(0@ 00606

Patch Panel
Organizador

1 Switch 48 puertos
Regletas de 8 tomas de corriente

Figura 3.7 Rack abatible de pared, Segundo Piso, Bloque B

En el tercer piso del bloque B, se instalara un rack de 12U, que contendra un

organizador, un patch panel y un equipo de conmutacion de 24 U, (figura 3.8).

—0ey N Ggc—»

\@@@@\

Patch Panel
Organizador

1 Switch 24 puertos
Regletas de 8 tomas de corriente

Figura 3.8 Rack abatible de pared, Tercer Piso, Bloque B
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En el cableado vertical, el cable a emplear es UTP categoria 6, el cual unira los
enlaces de la red provenientes de los rack de cada piso, los cuales se conectan con
el Rack ubicado en el cuarto de equipos.

En las tablas 3.22 y 3.23 se detalla las distancias existentes entre los cuartos de

telecomunicaciones de cada uno de los pisos y el cuarto de equipos ubicado en el

bloque A.
Cuarto de Equipos
BLOQUE A (Subsuelo)[m]
Rack Ab-atible f:le pared 2576 m
(Primer Piso)
Rack Abatible de pared
(Segundo Piso) 145m
Rack Abatible _de pared 18.5m
(Tercer Piso)

Tabla 3.22 Cantidad de cable del cableado vertical, Bloque A

Cuarto de Equipos

BLOQUE B (Subsuelo)[m]
Rack Ab_atible _de pared 39.5m
(Primer Piso)
Rack Abatible de pared
(Segundo Piso) 33,5m
Rack Abatible _de pared 29 5m
(Tercer Piso)

Tabla 3.23 Cantidad de cable del cableado vertical. Bloque B
En total para el cableado vertical se necesitan 161.1m, pero al ser enlaces dobles

se seria le doble por tanto, se necesita un rollo de cable para el tendido vertical.

3.6.5 CUARTO DE EQUIPOS

El cuarto de equipos de ELEPCO S.A, se mantendra ubicado en el departamento
del Centro Computo, ubicado en el subsuelo del bloque A. Este cuarto concentrara
los servicios de red, tendra dos Rack uno de equipos de conmutacion y otro de

servidores.
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El armario de comunicaciones dispondra de dos switches de 48 puertos, dos
organizadores de cables y dos patch panels de 48 puertos, y una regleta de 8 tomas

de corriente.

3.6.6 ACOMETIDA

La acometida de la red de datos se mantendra en el Subsuelo del bloque A, en
donde esta funcionando el departamento del Centro de Computo, ya que presenta
seguridad, cercania a: cableado de backbone, servidores y equipos de
comunicacion de la institucion.

Ademas permitira a la institucion acceder al servicio de Internet proporcionado por

la CNT y conexién que comunicara al Bloque A con el Bloque B.

3.6.7 CONSIDERACIONES GENERALES
Se aplicaran tanto para la sala de equipos, asi como también a los racks de pared

de cada piso y de cada bloque.

3.6.7.1 Iluminacion

La iluminacion adecuada es necesaria para instalar y mantener las terminaciones
de cable. Las lamparas de iluminacién deben montarse en el techo estructural
puesto que no se recomiendan los techos falsos, debido a que no ofrecen seguridad

en la colocacion de las lamparas.

3.6.7.2 Sistema de potencia

En lo referente a la energia se puede considerar que la institucion cuenta con
respaldo en el cuarto de equipos, mediante UPS y en los equipos de comunicacion
mediante la central a diésel que abastece de suministro de energia en el bloque A

y bloque B.

3.6.7.3 Aterrizaje para proteccion de los equipos
El sistema de puesta a tierra es de vital importancia debido a que protege a los
equipos de comunicacion ante posibles descargas eléctricas. En la figura 3.9, se

puede observar la distribucion de las puestas a tierra de cada piso y de cada bloque.
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e TMGB: Barra principal de puesta a tierra.
e TGB: Barra de puesta a tierra
e TBB: Unidn vertical para telecomunicaciones

Se colocara un sistema de puesta a tierra general para los dos Bloques, y por cada
piso se instalara un sistema de aterrizaje que se unira al general formando un solo
circuito.

Desde cada gabinete saldra un cable conductor de 3 AWG hacia los TGB, los

cuales mediante los TBB se conectaran a la TMGB general de los dos Bloques.

3.7 AREA DE TRABAJO

El area de trabajo comprende la distancia que va desde el faceplate hasta el equipo
final, sea PC, Teléfono, camara IP, etc.,

Los puntos de red, los cuales utilizaran un cajetin con dos tomas, estaran ubicados
entre 30 y 50 cm el piso.

Con respecto a la estacion de trabajo se utilizara patch cord de 2.5 a 3 metros, ya

que representa una distancia adecuada entre el cajetin y la PC del usuario.

3.7.1 ETIQUETACION
Se basara en la norma ANSI TIA/EIA 606-A, garantizando asi una correcta
administracion y mantenimiento del Sistema de Cableado Estructurado, ya que se
identificara faceplates, patch panels, racks y patch cord empleados para la
comunicacion dentro de la red.
La norma recomienda etiquetas adhesivas, individuales e identificadores con un
numero unico consecutivo el cual debe contener informacion de ubicacién y servicio
que provee para facilitar la administracion y mantenimiento de la red.
A continuacién se presenta un ejemplo del etiquetado:

A1-01-D19
A1: Identificador de Rack del bloque A o B. Por ejemplo: Rack ubicado en el Bloque
A, primer piso.
01: Numero del patch panel al cual se encuentra conectado el punto de red.
D19: Punto de Datos, 19 numero que identifica el puerto al cual se encuentra

conectado el faceplate.
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BLOQUE PISO IDENTIFICADOR

Subsuelo A0

A Primero A1
Segundo A2

Tercero A3

Primero B1

B Segundo B2
Tercero B3

Tabla 3.24 Nomenclatura para etiquetado
Los puntos de red determinados para ciertos servicios estaran identificados

mediante el uso de las siguientes preliminares. Ver tabla 3.25.

SERVICIOS IDENTIFICADOR

Datos D
Voz V
Camaras IP C

Tabla 3.25 Identificador de los servicios de red
En la siguiente tabla se listan los elementos necesarios para el cableado
estructurado.

Cantidad
Descripcion Bloque

A B
144 48
Angulo Interno
132 36
Angulo Externo
Cable UTP CAT 6 23 21 7+1
AWG 4 pares (1 Rollo)
Caja sobrepuesta de 202 74
40 mm de plastico
Canaleta Plastica 109 30
Decorativa 20 x 12 2m
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‘ Cantidad
Descripcion Bloque

A B
Canaleta Plastica 154 85
Decorativa 40 x 25 2m
Canale.ta Plastica 64 23
Decorativa 100 x 45
2m
Face plate Doble 202 74
Jack CAT 6'Sali.da de 202 74
Telecomunicaciones
Organizadores 8 4
horizontales
Patch Cord UTP 3 ft
CAT 6 202 74
Patch Panel Modular 5 5
de 48 puertos
Patch Panel Modular 3 2
de 24 puertos
Rack abatible de pared 3 3
de 25 UR
Rack cerrado de Piso 1 0
de 42 UR
Seccion T 180 60
Cable fibra 6ptica
multimodo 62.5/125 30 0
um 4 hilos (1m)
Tubo Conduit(m) 30 30

Tabla 3.26 Accesorios para el cableado estructurado de ELEPCO S.A.

3.8 DIMENSIONAMIENTO DEL TRAFICO

Por lo expuesto en el capitulo dos, se observd que la intranet depende solo de los
accesos al servidor de aplicaciones IBM y funciones basicas de red.

En lo referente al consumo del ancho de banda de Internet se lo realiza para
navegacion web y este servicio esta habilitado para jefes de departamento y
directores de area. Por esta razon para el nuevo disefio de la red se contempla
incluir los servicios de telefonia IP y video vigilancia para el dimensionamiento de

equipos.
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El numero de usuarios con los que se determinan los indices de simultaneidad es
en base a las politicas de utilizacion de la intranet y el Internet, por lo cual no se
trabaja con el total de usuarios existente.

Los datos que se han considerado en cuenta para determinar la cantidad de
usuarios que simultaneamente accederian a los diferentes servicios de red, son en
base a la siguiente clasificacion:

Usuarios totales: es la cantidad total de puntos de red que se instalaran en la
empresa, tomando en cuenta el bloque A y B, se han contabilizado 101 usuarios.
Usuarios potenciales: son los que tienen la posibilidad de acceder a la red, sin
embargo esto no quiere decir que siempre lo estén empleando; ya que algunos
usuarios de red solo permanecen en la mafana hasta determinar las actividades a
realizar por cada grupo de trabajo, y luego salen a realizar sus actividades fuera de
las oficinas; por lo tanto los usuarios potenciales serian 84. (Tabla 3.27)

Usuarios reales: son aquellos que utilizaran la red de manera simultanea, dentro
de este grupo se puede considerar los departamentos de: ventanillas, contabilidad,
tesoreria, técnico, entre otros, el trafico de datos que estos consumen, servira de
base para el calculo del ancho de banda que requiere la empresa.

Como se aprecia en la tabla 3.27, el trafico se ha dividido en dos partes Intranet y
el Internet, para dimensionar la velocidad de transmision se consideraran los
indices de simultaneidad. Los usuarios totales fueron tomados de las tablas 3.2 y
3.3.

Ubicacion Piso Totales Potenciales Reales
Bloque A Subsuelo 8 6 5
Primero 15 12 9
Segundo 27 23 14
Tercero 24 22 12
Bloque B Primero 11 8 6
Segundo 10 8 8
Tercero 6 5 4
TOTAL 101 84 58

Tabla 3.27 Usuarios totales, potenciales y reales
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El servicio de Internet se encuentran limitados para: jefes de departamento,
directores de area y departamentos como Direccion Técnica, Contabilidad,
Tesoreria, Direccion Financiera y Presupuesto, en donde todos los usuarios tienen
accesos a este servicio, debido a la actividad que desempefian, en total suman
cincuenta y ocho; este valor sera empleado para el célculo de los usuarios
simultaneos de Navegacion y Descarga, Base de Datos y Telefonia IP. No se toma
en cuenta para las siete camaras, ya que siempre estas van a estar emitiendo

informacion al mismo instante.

{NDICE DE USUARIOS  USUARIOS
ARHCATIVO SIMULTANEIDAD REALES  SIMULTANEOS
DESCARGAS 30% 58 17
INTERNET .
NAVEGACION 70% 58 41
BASE DE DATOS 80% 58 46
INTRANET  TELEFONIA IP 20% 58 12
VIDEO IP 100% - 7

Tabla 3.28 indice de simultaneidad

3.8.1 CALCULO DE LA VELOCIDAD DE TRANSMISION DEL ACCESO A
INTERNET

Se considera dos aspectos importantes, el ancho de banda de las descargas y de

navegacion.

3.8.1.1 Calculo de la velocidad de transmision de las descargas

Para el calculo de la velocidad de descarga de los archivos se considera un tamafio
de 5000 KBytes, Segun lo estipulado en el Art. 34 “Del tamano del buzén”, del
Acuerdo Ministerial N° 243 [37], ademas en actividades normales un usuario revisa
en promedio 5 correos por hora, por lo tanto la capacidad sera de:

5000 KBytes 5 descarga 8 bits
Vrp =

= K
descarga x 3600 seg xlbyte 55,56 Kbps

Con los datos obtenidos anteriormente, si se consideran 17 usuarios simultaneos
para esta actividad, segun la Tabla 3.28; la velocidad de transmisién necesaria para

descargas es de 944,52 kbps.
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3.8.1.2 Calculo de la velocidad de transmision de la navegacion

El tamafo promedio de un sitio web con imagenes, datos, musica, etc. es de 918,14
Kbytes, obtenida mediante el promedio del tamafio en Kbytes de las paginas que
visitan con frecuencia los usuarios de ELEPCO S.A. (tabla 3.29). Para obtener el
tamafo de las paginas web se uso: Pingdom Website Speed Test, que es una

herramienta que permite analizar la velocidad de carga de los sitios web.

http:waw.elepcosa.com!eec;’inde....
Tested from Dallas, Texas, USA at 19:08:19

Perf. grade Reguests Load time Page size

7901w 75 5.73s 1.7us

Figura 3.10 Sitio de web de Pingdom Website Speed Test [38]

Web Tamaiio (Kbyte)
www.iess.gob.ec/ 1000
sisdat.conelec.gob.ec/ 144,4
www.conelec.gob.ec/ 467
www.elepcosa.com 1700
www.sri.gob.ec/ 883,2
www.compraspublicas.gob.ec/ 1000
www.gestiondocumental.gob.ec/ 432,4
Promedio 803,86

Tabla 3.29 Tamanos de paginas web. [38]
Un usuario promedio visita alrededor de dos paginas en dos minutos, con cual la
velocidad de navegacion seria de:

_ 803,86 KBytes 2 pdagina 8 bits
™= pagina X 120 seg X 1 byte

= 122,42 Kbps

Mediante el uso de éste valor se realizaron los calculos para todos los
departamentos que conforman la Institucién, si se considera un total de 41 usuarios
simultaneos segun la Tabla 3.28, se obtiene un valor aproximado de 5,02 Mbps de
velocidad de transmision como promedio para el acceso Internet por parte de los
usuarios para navegacion.

3.8.2 CALCULO DE LA VELOCIDAD DE TRANSMISION DE LA INTRANET
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Para el calculo de la intranet se considera el ancho de banda de acceso al servidor
de aplicaciones IBM, telefonia IP y video IP.

3.8.2.1 Calculo de la Velocidad de Transmision de Acceso al Servidor de Aplicaciones
Ventanillas es el area principal de la economia de la institucion, ya que se encuentra
el mayor ingreso econdémico de la misma, y se relaciona de forma directa con la
comunidad por tal motivo radica la necesidad de poseer un sistema confiable y
eficiente. Para generar una planilla de pago del servicio de suministro de energia
eléctrica, se realizan las siguientes acciones:

1. Busqueda del usuario en la base de datos.

2. Seleccién del medidor de la cuenta del usuario.

3. Consulta de la cuenta y del mes a pagar.

4. Pago del mes de consumo.

5. Impresion de planilla.
Se debe tomar en cuenta que por cada usuario se deben realizar cinco consultas a
la base de datos, cada una tiene un tamafo promedio de 80 Kbytes, y se atienden
un promedio de 3 clientes cada cinco minutos (datos proporcionados por la

supervisora de ventanillas), con estos datos la capacidad es:

I 5 Consultas 80 KBytes 3 Acceso Base Datos 1min 8 bits
ABD ™ Acceso Base Datos x 1 Consulta X 5 min X 60 seg X 1 byte
= 32 Kbps

En Alumbrado Publico se trabaja con archivos de tamafos aproximados 240
Kbytes, estos son egresos e ingresos de bodega. En general para realizar esta
operacion se debe realizar por lo menos 4 accesos a la base de datos; hasta
ubicarnos en la opcién de ingreso o egreso a bodega (datos proporcionados por
Director del Departamento Técnico), por ello la velocidad aproximada de esta
seccion es:

4 Consultas 240 KBytes 3 EgresooIngreso 1min 8 bits

Vapn =
ABD ™ q Egreso o Ingreso x 1 Consulta X 15 min x 60 seg X 1 byte

= 25,6 Kbps
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El departamento de Ingenieria en Construccién y Planificacion, trabaja con el
sistema de Gestion y Administracion de Proyectos (GAP), dentro del cual se
trabajan archivos de tamafo aproximado de 600 Kbytes, con esto la capacidad

maxima de uso del sistema es alrededor de:

S 3 Consultas 600 KBytes 3 EgresoolIngreso 1min 8 bits
4BD ™1 Egreso o Ingreso *1 Consulta * 5 min *60 seg *1 byte
= 144 Kbps

Se tomd 144Kbps, que es el mayor valor de velocidad de acceso a la base de
datos, siendo este el valor critico, segun los datos antes detallados, considerando
46 usuarios simultaneos en esta actividad (Tabla 3.28), se realiza el calculo de la

velocidad de transmision del acceso a la base de datos es de 6,62 Mbps.

3.8.2.2 Calculo de la Velocidad de la Telefonia IP

Para éste calculo se considera el cédec de voz G.711, ya que presenta una menor
pérdida de calidad, este codec trabaja a una velocidad de 64Kbps. Debido a que la
transmision de voz se realiza mediante IP, UDP, RTP y Ethernet se puede
determinar la capacidad de las transmisiones de voz a través del canal para lo que
se consideran las cabeceras de los protocolos involucrados:

IP = 20 bytes,

UDP = 8 bytes,

ETHERNET=18bytes,

RTP = 12 bytes

Tamano Overhead + TamaioPaqueteVoz

tx txCODEC TamanoPaqueteVoz

— 64Kb 58 bytes + 160bytes 87 2 Kb
h psx 160 bytes S ps

De esto se obtiene una velocidad de 87,2 Kbps para cada llamada telefonica. Por

lo tanto, si se consideran los porcentajes de simultaneidad y el numero de usuarios
de la Tabla 3.28 que son 12; la velocidad de transmisién necesaria para el servicio

de telefonia IP en la empresa es de 1,05 Mbps.
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3.8.2.3 Calculo de la Velocidad para camaras IP [39]

Para la transmisiéon de video, es necesario tomar en cuenta varios factores tales
como el tamano de la imagen, numero de cuadros por segundo y la compresion a
ser utilizada:

e Ancho x altura: define el tamafio de la imagen en pixeles, proporcionando el
numero adecuado de detalles a ser visualizados en la imagen. Segun las
necesidades de la empresa y por los datos proporcionados por los
fabricantes de camaras IP, la imagen de 640 x 480 es adecuada para el
sistema de video vigilancia. Con este tamafio y con una profundidad de 24
bits, se tiene 3 bytes de color para imagenes JPEG. [40]

e Cuadros por segundo: delimita la cantidad de imagenes que van a ser
transmitidas, es la medida de la frecuencia a la cual un reproductor de
imagenes genera distintos fotogramas (frames). La frecuencia de los
fotogramas es proporcional al numero de pixeles que se deben generar,
incidiendo en el rendimiento del equipo que los reproduce. Debido a que los
datos no van a ser transmitidos por el Internet, se considera el numero de
fotogramas de acuerdo al estandar NTSC (Comisién Nacional de Sistemas
de Comunicacién) que es de 30 cuadros por segundo.

e Factor de compresion: es utilizado cuando se necesita ahorro en el ancho
de banda y depende del algoritmo de comprension, pero se pierde calidad
de imagen.

El ancho de banda necesario seria el siguiente:

N 640 x 480 pixeles 3 Bytes 8bits 30 cuadros
vie = 1 Cuadro x 1 pixel x 1 byte x 1 seg

= 221,18 Mbps

El estandar de compresion de video a emplearse es MPEG-4, en donde el factor
de compresidén de este estandar varia de acuerdo al movimiento que va a ser
registrado por el dispositivo; entre 70 a 131 para video.

Para el célculo se toma el menor nivel de compresion (70 a 1), para determinar el
mayor ancho de banda:

221184 Kbps
70

El ancho de banda de las camaras IP, si se considera 7 usuarios simultaneo es de

= 3,16 Mbps

22,12Mbps; lo que es una capacidad que la red puede soportar, sin presentar
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problemas en la transmision. Tomando en cuenta que este es un valor maximo

debido a que la compresion podria variar de acuerdo al algoritmo utilizado por la

camara o incluso el movimiento de las imagenes registradas por éstas.

SERVICIO  SMULTANEOS  (Kbps) . BANDA (Mbps)
DESCARGAS 17 55,56 0,944
INTERNET
NAVEGACION 41 122,42 5,02
TOTAL 5,96
BASE DE DATOS 46 144 6,62
INTRANET TELEFONIA IP 12 87,2 1,05
VIDEO IP 7 3159,77 22,12
TOTAL 29,79

Tabla 3.30 Resumen de requerimientos de capacidades de la red convergente

Con los calculos realizados de los accesos tanto del Internet como de la Intranet se

presentan los siguientes resultados:

e Internet: se requiere un Ancho de Banda de 5,96 Mbps, es decir que el que

tiene actualmente contratado no es suficiente.

e Intranet: el ancho de banda que se requiere es de 29,79 Mbps, que con el

cable UTP categoria 6, se solventa las necesidades de red debido a que

opera a 1000Mbps.

3.9 DISENO LOGICO DE LA RED

La solucién de red planteada para el disefio sera del tipo jerarquica, y contendra un

nivel de core y otro de distribucidén-acceso; ya que con un mismo equipo se puede

cubrir areas de trabajo y switches de acceso. Ademas contendra un servidor de

backup del servidor de aplicaciones IBM.

Los enlaces entre los niveles de core y distribucion-acceso, formaran un backbone

mediante cable UTP categoria 6, ya que la distancia entre los dos bloques no
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superan los 100m. El cableado que va desde los cuartos de telecomunicaciones
hasta las areas de trabajo sera del tipo Fast Ethernet empleando cable UTP
categoria 6.

Se utilizaran dos switches de core ubicados uno en el departamento del centro de
cémputo de bloque Ay otro en el departamento del director de generacion ubicado
en el primer piso del bloque B, los cuales estaran enlazados entre si y cada uno
conectado a los switches de distribucién-acceso ubicados en cada planta de los
bloques; obteniendo asi redundancia a nivel de core de la red de ELEPCO S.A. Los
switches de distribuciéon-acceso del bloque A estaran ubicados en cada piso, en los
departamentos que ofrezcan seguridad para los dispositivos de conmutacion. Los
switches de core se conectaran a un firewall1 que proveera seguridad contra
ataques provenientes desde Internet, y también al firewall2, brindando asi

redundancia. Ver figura 3.11.

3.9.1 DIRECCIONAMIENTO IP
La red de ELEPCO S.A. operara con una estimacién de 10 afos, y se le ha
asignado direccion de red Clase B, 172.19.0.0 /16, con 16 bits de mascara de

subred. La empresa se le ha dividido en:

¢ Administrativos. En este grupo se encontraran los jefes de departamento y
directores de area.

e Usuarios. Formados por los trabajadores restantes de la red.

e Voz IP. Usuarios que poseen el servicio de telefonia IP.

e Video IP. Formado por las camaras de seguridad que se instalaran.

e Centro de Computo. Esta formado por los equipos de comunicaciones y los

servidores.

La distribucion de los usuarios, asi como los puntos de datos, voz y telefonia IP se
listas en las tablas 3.31, 3.32 y 3.33. Cabe mencionar que los usuarios de la red
son 101 y cada uno de ellos tendra un punto de voz.

El personal de ELEPCO S.A, estara dividido en dos tipos: “Usuarios” y
“‘Administrativos” que son 53 y 48 respectivamente, en total suman 101. El centro
de cémputo, tiene 4 hosts que se utilizaran en actividades de mantenimiento y

configuracién de los equipos de red y 7 camaras IP de videovigilancia.
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Departamento o

Direccion CENTRO
USUARIOS  ADMINISTRATIVOS VOzZ IP VIDEO IP COMPUTO
Centro de 1 2 3 1 0 7
Cdémputo
Subsuelo Jefatura de 4 1 5 0 0 10
Clientes
Sala de Equipos 0 0 0 0 4 4
Total 5 83 8 1 4 21
Ater?cic')n al 1 0 2 0 0 3
cliente
Ventanillas 4 0 0 3 0 7
Call Center 0 0 1 1 0 2
Primero Cartera y 3 1 4 0 0 8
Agencias
Dlreccu?n 1 1 2 0 0 4
Comercial
Grandes Clientes 2 1 4 0 0 7
Servicios 0 1 5 0 0 3
Generales
Total 1 4 15 4 0 34
Trabajo Social 1 1 2 0 0 4
Jefe de Personal 0 1 1 0 0 2
Sindicato 0 0 2 0 0 2
Estudio Técnico 5 4 7 0 0 16
Direccién de
Segundo Planificacion ! 3 4 0 0 8
Unidad de
coactivas L 2 3 0 0 6
Direccién de
Relaciones 2 1 3 0 0 6
Industriales
Relaciones
Publicas L 1 2 0 0 4
Personal 1 2 3 0 0 6
Total 12 15 27 0 0 54
Contabilidad 5 5 10 0 0 20
Direccion 1 1 2 0 0 4
Financiera
Tercero Presupuesto 0 1 1 0 0 2
Tesoreria 3 2 5 1 0 1
Adquisiciones 0 3 3 0 0
FERUM 2 1 3 0 0
Total 11 13 24 1 0 49

Tabla 3.31 Usuarios de VLANSs Bloque A
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Piso Departamento o

Direccion VOZ VIDEO CENTRO
USUARIOS  ADMINISTRATIVOS P P computo TOTAL
Direccién. fje 2 1 3 0 0 6
Generacioén
Auditoria Interna 2 1 3 0 0 6
Primero
Asesoria Juridica 2 1 3 0 0 6
Departamento
Médico 1 1 2 0 0 4
Total 7 4 1 0 0 22
Segundo Direccién Técnica 5 5 10 0 0 20
Total 5 5 10 0 0 20
Presidencia 1 1 2 1 0 5
reshendia 0 1 oo o ’
Tercero P
Sala de reuniones 0 0 1 0 0 1
Secretaria 1 > 2 0 0 5
General
Total 2 4 6 1 0 13

Tabla 3.32 Usuarios de VLANSs Bloque B

VOZ Camaras CENTRO

UBICACION USUARIOS ADMNISTRATIVOS 5 P compuTo TOTAL
Subsuelo 5 3 8 1 4 21
Primero 11 4 15 4 0 34

Bloque A
Segundo 12 15 27 0 0 54
Tercero 11 13 24 1 0 49
Primero 7 4 11 0 0 22

Bloque B Segundo 5 5 10 0 0 20
Tercero 2 4 6 1 0 13

TOTAL 53 48 101 7 4 213

Tabla 3.33 Numero total de usuarios de VLANs
Para optimizar el empleo de direcciones IP, se empleara el método VLSM (Variable

Lenght Subnet Mask). Las subredes a configurar se presentan en la tabla 3.34.



124

Subred Hosts
VvOZ IP 101
USUARIOS 53

ADMINISTRATIVOS 48

VIDEO IP 7
CENTRO DE .
CcOMPUTO

Tabla 3.34 Numero de direcciones IP
En la tabla 3.35 se presenta un resumen de las direcciones IP de: red, mascara,
direccion de Gateway, primer host, ultimo host y broadcast.

Direccion Default Primer Ultimo

Mascara Broadcast

de Subred Gateway Host Host

vozZ IP 172.19.0.0  255.255.255.128  172.19.0.1 172.19.0.2  172.19.0.126 172.19.0.127

USUARIOS 172.19.0.128 255.255.255.192 172.19.0.129 172.19.0.130 172.19.0.190 172.19.0.191

ADMINISTRATIVOS 172.19.0.192 255.255.255.192 172.19.0.193 172.19.0.194 172.9.0.254 172.19.0.255

VIDEO IP 172.19.1.0  255.255.255.240  172.19.1.1 172.19.1.2 172.91.14 172.19.1.15
CENTRO DE
COMPUTO 172.19.1.16  255.255.2565.248 172.19.1.17  172.19.1.18 172.9.1.22 172.19.1.23

Tabla 3.35 Direccionamiento IP de la red de ELEPCO S.A.

3.9.2 DISENO DE VLANs
Se implementaran VLANSs, para asegurar confidencialidad y optimizar el ancho de

banda, las redes virtuales se las disefiaran en funcion de la organizacion. Ver tabla
3.36.
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Direccion de Primer Ultimo Mascara
Subred Host Host
VOZ IP Telefonia 172.19.0.0 172.19.0.2 172.19.0.126  255.255.255.128
USUARIOS Usuarios 172.19.0.128 172.19.0.130 172.19.0.190 255.255.255.192

ADMINISTRATIVOS Administrativa  172.19.0.192  172.19.0.194  172.9.0.254  255.255.255.192

VIDEO IP Vigilancia 172.19.1.0 172.19.1.2 172.91.14 255.255.255.240
CENTRO DE .
COMPUTO Sistemas 172.19.1.16 172.19.1.18 172.9.1.22 255.255.255.248

Tabla 3.36 Distribucién de VLANs en la red ELEPCO S.A.
El disefio de las VLANSs se lo realizara por medio de puertos, en donde el puerto
asignado a la red virtual es independiente de usuario o dispositivo conectado; con
lo cual cualquier usuario que se conecte al puerto sera miembros de la misma
VLAN.

3.9.3 ZONA DESMILITARIZADA

Es una red de tipo local que se ubica entre la intranet y el Internet, la DMZ se usa
habitualmente para ubicar servidores que sean accedidos desde fuera, como
servidores de Aplicaciones IBM, telefonia IP y DNS.

La zona desmilitarizada se configurara mediante un firewall, el cual contendra dos
puertos uno para la intranet y otro para el Internet. El trafico de la red externa a la
DMZ esta autorizado, asi como el trafico red interna a la DMZ y a la externa.

Pero el trafico de la red externa a la red interna esta prohibido, como el de la DMZ
a la red interna y trafico de la DMZ a la red externa esta denegado. Se ha optado
por instalar un firewall por software ya que su administracion y mantenimiento son

faciles y se los realiza via navegador web.

3.10 DISENO DE LA RED ACTIVA

A continuacién se detallan las caracteristicas basicas que deben tener los switches

de nucleo, distribucién — acceso.
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Numero de puertos: para asegurar que todos los usuarios tengan accesos a
la red, ademas debe proporcionar los puertos necesarios para realizar
agregacion de enlaces o puertos de alto trafico.

Dimensiones: debe presentar tamafos estandar para ser agregados a los
Racks.

Administracion: deben soportar protocolos que permitan la administracion y
gestion de los mismos.

Memoria y procesador: adecuados para manejar alta demanda de trafico.
Estandares y protocolos: debe soportar los protocolos necesarios para los
requerimientos de la institucion.

El tiempo de latencia debe ser menor a 5us, debido a que la informacion
dentro de la empresa debe mantenerse disponible de manera permanente y
continua.

Para un correcto almacenamiento de las rutas y datos enviados a través de

la red, la memoria RAM debe tener minimo 256 MB.

3.10.1 CAPA DISTRIBUCION-ACCESO

Un dispositivo de conexion puede ser usado como acceso y distribucion,

economizando asi la estructura de red. Los switches de esta capa estaran

conectados mediante enlaces redundantes hacia los equipos de core.

El niamero de dispositivos terminales determina la cantidad de switch de

distribucion-acceso, necesarios para implementar la red. Los switches seran

instalados en los racks abatibles de pared ubicados en cada piso del bloque Ay B,

tendran 48 y 24 puertos respectivamente. En la tabla 3.4 se aprecia los puntos de

red necesarios. Los dispositivos de red deben manejar:

Asociacion de VLAN (Virtual Local Area Network). Una asociacion de puerto

fisico se utiliza para implementar la asignacion de VLAN.
Proporcionar a los usuarios o grupos de trabajo acceso a la red

Definicion de Broadcast y multicast. Los switches que pueden filtrar tramas
en base a su direccion MAC también se pueden utilizar para filtrar tramas

Ethernet con direcciones de multicast y broadcast
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e Filtrado y micro segmentacion de la capa MAC (Media Access Control). El
filtrado de la capa MAC permite a los switches dirigir las tramas solo hacia el
puerto de switch que se encuentra conectado al dispositivo destino. El switch
crea pequefos segmentos de Capa 2 denominados microsegmentos. El
dominio de colisién puede ser tan pequefio como el equivalente a dos
dispositivos.

e Enrutamiento de VLANSs, es importante ya que combina la conmutacién de
Capa 2y la tecnologia de enrutamiento de Capa 3 limitando los dominios de

colision y los dominios de broadcast.

Puntos Puertos
Switch

Totales Libres

1 switch de 48 puertos Ethernet 'y 2
Subsuelo 27 puertos gigabit Ethernet 21
Administrables.

1 switch de 48 y switch de 24
Primero 57 puertos Ethernety 2 puertos gigabit 15

Ethernet Administrables.
BLOQUE A

1 switch de 48 y switch de 24
Segundo 63 puertos Ethernet'y 2 puertos gigabit 9

Ethernet Administrables.

1 switch de 48 y switch de 24
Tercero 55 puertos Ethernety 2 puertos gigabit 17
Ethernet Administrables.

1 switch de 48 puertos Ethernet 'y 2
Primero 29 puertos gigabit Ethernet 19

Administrables.

1 switch de 48 puertos Ethernety 2
BLOQUE B Segundo 30 puertos gigabit Ethernet 18

Administrables.

1 switch de 24 puertos Ethernet 'y 2
Tercero 15 puertos gigabit Ethernet 9
Administrables.

Tabla 3.37 Resumen de los puntos totales y libres de ELEPCO S.A.
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Para el disefio de la red convergente se tomara unicamente en cuenta a los
usuarios que actualmente operan en la institucion, adicionalmente la red soportara
el crecimiento de los mismos hasta por un periodo de 10 anos.

La capacidad del backplane es el parametro que indica el ancho de banda que tiene
un switch para soportar la comunicacién entre sus puertos. La velocidad minima de
backplane estimada para los switch de distribucion-acceso que tienen las siguientes

caracteristicas:

Cgp = # puertos de cobre * 2 * 1000 Mbps + # puertos de Fibra * 2 * 1000 Mbps
Cppag = 48 * 2 % 1000 Mbps = 96000 Mbps
Cgpas = 24 2 %1000 Mbps = 48000 Mbps

Especificaciones Minimas para Switch de Distribucion — Acceso

Velocidad de backplane minima 96 Gbps / 48 Gbps

Segun el requerimiento de 48 o 24.

Puertos Puertos Rj 45 autosensing 10/100/1000, Full Duplex

Soportar IPv6

Dimensiones 2 UR

Memoria 256MB

Latencia baja, Alta Capacidad de conmutacion, Tamafo
Rendimiento alto de tablas de enrutamiento, Tamafio alto para tabla

de direcciones MAC.

Caracteristicas Eléctricas 110/ 120VAC a 50/ 60 Hz

lineas de comandos o interfaz grafica(Web Browser);
SNMP v1, v2 y v3; Telnet, Ruteo estatico

Administracion

IEEE 802.1p

IEEE 802.1q

IEEE 802.1v

Estandares y Protocolos IEEE 802.1w

IEEE 802.1x

IEEE 802.1ab

IEEE 802.1ad

Tabla 3.38 Caracteristicas minimas de switch Distribucion-Acceso
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3.10.2 CAPA CORE
El dispositivo de esta capa debe ser capaz de enrutamiento VLANs y conmutacién
de paquetes, debe poseer alta disponibilidad, desempeno y un troughput elevado,
ya que este es el que se conectara al firewall y de alli a los servidores.
En esta capa el dispositivo debera trabajar con uno o mas protocolos de ruteo como
RIPv2 ademas brindar soporte de subnetting, por lo tanto debe manejar capa 3,
direcciones IP y enrutamiento paquetes entre VLAN's.
Los servidores se conectaran a los switches de nucleo mediante cables UTP Cat 6,
a velocidades de 1000 Mbps usando IEEE 802.3ab. Los dispositivos de esta capa
deben manejar un elevado nivel de: throughput'y disponibilidad, ya que manejan
grandes cantidades de trafico.
El esquema planteado maneja dos switches de core de iguales caracteristicas, uno
ubicado en el bloque Ay otro en el bloque B, los que proporcionaran balanceo de
carga entre los enlaces y redundancia en caso de falla, mediante el protocolo STP.
Los switches de core conectaran cada uno de los switches de distribucién-acceso
que se ubicaran en cada piso de la institucién. La capacidad del backplane se la
realizara tomando en cuenta que el dispositivo debera tener como minimo 24
puertos Ethernet.
A continuacién se presenta las caracteristicas minimas de los swicthes de nucleo.
Cgp = # puertos de cobre x 2 * 1000 Mbps +
# puertos de Fibra » 2 x 1000 Mbps
Cppza = 24 * 2 % 1000 Mbps + 2 * 2 * 1000
= 52000 Mbps

Especificaciones Minimas para Switch de Core

Velocidad 'dt_e backplane 52 Gbps
minima
24 Puertos
Puertos Puertos Rj 45 autosensing 10/100/1000, Full Duplex.
Soportar IPv6
Dimensiones 2 UR
Memoria 256MB
Latencia baja, Alta Capacidad de conmutacion, Tamafo
Rendimiento alto de tablas de enrutamiento, Tamano alto para tabla de
direcciones MAC. Soporte STP. Ruteo estatico y
Dinamico.
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Especificaciones Minimas para Switch de Core

Caracteristicas Eléctricas 110/ 120VAC a 50 / 60 Hz, Fuentes Redundantes

lineas de comandos o interfaz grafica(Web Browser);

Administracion SNMP v1, v2 y v3; Telnet, Ruteo estatico

IEEE 802.1p

IEEE 802.1q

IEEE 802.1v

Estandares y Protocolos IEEE 802.1w

IEEE 802.1x

IEEE 802.1ab

IEEE 802.1ad

Tabla 3.39 Caracteristicas minimas del Switch de Core o Nucleo

3.11 TELEFONIA IP

La telefonia en ELEPCO S.A., por lo analizado en el capitulo dos, presenta una
serie de falencias, tanto en la administracion, funcionalidad y operatividad. No se
cubren las necesidades de usuarios actuales, presenta un cableado estructurado
desorganizado, y al existir un fallo en la misma el tiempo de respuesta por parte de
la empresa responsable es alto.

En funcion de las necesidades de comunicacion de la institucion, se ha decidido
disefiar un sistema moderno y facil de administrar, sin necesidad de un cableado
adicional. La solucion planteada es un sistema de telefonia IP, basado en una
central telefonica Elastix de software libre.

Elastix es un marco de codigo abierto para construir aplicaciones de
comunicaciones, es un programa de software libre (bajo licencia GPL) que
proporciona funcionalidades de una central telefénica (PBX). Como cualquier PBX,
se puede conectar un numero determinado de teléfonos para hacer llamadas entre
si y hacia el exterior.

Ademas puede soportar varios protocolos de telefonia IP tales como: SIP, H.323,
IAX y MGCP.

Debido a la estructura de la empresa y su funcionalidad, el servicio de telefonia IP

esta orientado a todos los usuarios de la red, dentro de los cuales estan:
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secretarias, asistentes operativos, auxiliares administrativos, directores y jefes de
departamento.

Las soluciones para la implementacion de la central telefénica IP, son mediante un
teléfono IP fisico o un software emulador (softphone), al cual se le debe agregar un
auricular y micréfono, si se trabaja con computadoras de escritorio, ya que las
portatiles tienen incluidos estos dispositivos.

El sistema telefénico a implementar en la empresa es mixto, porque a los usuarios
que actualmente poseen teléfonos analdgicos se los cambiara con teléfonos IP, y
a los nuevos usuarios se les instalara un softphone proporcionandoles un auricular
con micréfono tipo diadema, con la finalidad de reducir costos y brindar el servicio
a los usuarios que lo requieran.

Requerimientos de hardware: [41]
e Procesador Core i3 0 superior.
e 2 GB de RAM.

e Disco duro de 80 GB.

3.11.1 DEMANDA TELEFONIA EN ELEPCO S.A.
Tomando como referencia anexo B, en la cual se presenta el numero de
extensiones que tiene la empresa, se procede a calcular el trafico telefonico

basandose en las tablas de Erlang B.

Departamento o Extensiones Extensiones

Direccion actuales Futuras
Centro de Computo 4 6
Subsuelo  Jefatura de Clientes 6 8
Sala de Equipos 2 4
Total 12 18
Atencion al cliente 3 6
Ventanillas 5 10
Call Center 1 2
Primero Cartera y Agencias 3 6
Direccion Comercial 2 4
Grandes Clientes 4 6
Servicios Generales 2 4
Total 20 38




Departamento o

Extensiones Extensiones

aes Direccion actuales Futuras

Trabajo Social 2 4
Jefe de Personal 1 1
Sindicato 1 4
Estudio Técnico 5 8

Direccién de
I 2 6

Planificacion
Segundo  pigad de coactivas 2 4
Direccion de 2 3

Relaciones Indus.

Relaciones Publicas 1 2
Personal 3 4
Total 19 36
Contabilidad 7 11
Direccioén Financiera 2 3
T Presupuesto 1 1
ercero Tesoreria 5 7
Adquisiciones 3 5
FERUM 2 3
Total 20 30

Tabla 3.40 Numero de extensiones actuales y futuras Bloque A

Departamento o

Extensiones Extensiones

Direccion actuales Futuras
Presidencia 3 6
Asesgna c_je 3 5
Tercero presidencia
Sala de reuniones 3 5
Secretaria General 2 2
Total 1 18
Segundo Direccion Técnica 12 20
Total 12 20
Direccién de
Generacion 2 2
Auditoria Interna 1 2
Primero Asesoria Juridica 2 2
Departamento Médico 2 2
Total 7 8

Tabla 3.41 Numero de extensiones actuales y futuras Bloque B

132
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Extensiones Extensiones

RSO actuales futuras
Subsuelo 12 18
BLOAQUE Primero 20 38
Segundo 19 36
Tercero 20 30
Primero 7 8
BLOBQUE Segundo 12 20
Tercero 1 18
TOTAL 101 168

Tabla 3.42 Extensiones actuales y futuras de ELEPCO S.A.
El sistema telefénico a implementarse debera gestionar 101 extensiones con una
duracion promedio por llamadas de 3 minutos. Tomando como referencia que el
1% de las llamadas se pierden (Dato obtenido del Call Center de Elepco S.A.), se
puede determinar el trafico de la siguiente forma:
Trafico ofrecido: 33 extensiones
Tiempo de llamada: Tm= 3min
Trafico cursado con 1% de pérdida: Ca= 32,67 llamadas:

A= CaxTm

32,67 llamadas 3 min 1 hora 163 Erl
= * * =
hora llamada 60 min ’ reangs

De acuerdo con las tablas Erlang B se requiere 11 lineas telefénicas, para satisfacer
los requerimientos de la institucion. Actualmente ELEPCO S.A. cuenta con 16

lineas telefonicas.
3.11.2 TIPO DE CODEC Y PROTOCOLO A UTILIZARSE

Se optd por el cédec G711, ya que dara la mejor calidad de la voz; ademas no
utiliza ninguna compresion y es el mismo cédec usado por la red del PSTN vy las
lineas del ISDN.

El protocolo de control y sefializacion a emplearse es el SIP (Session Initiation

Protocol), a continuacion se enumeran sus principales caracteristicas:
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e Control de llamadas se lo realiza sin estado, facilitando escalabilidad entre
los dispositivos telefénicos y servidores.

e Consume menos ciclos de CPU, con lo cual el servidor podra proporcionar
mas conexiones.

e Una llamada SIP es independiente de la existencia de una conexién en la
capa de transporte.

e Enlo referente a la seguridad, SIP puede soportar SSH o S-HTTP en HTTP.

e Un proxy SIP puede controlar la sefalizacién de la llamada y puede bifurcar

a cualquier numero de dispositivos simultdneamente.

3.12 DIMENSIONAMIENTO DE SERVIDORES
Los servicios a implementarse dentro de la ELEPCO S.A., seran manejados por un
grupo de servidores, permitiendo asi la administracion de los mismos. Los servicios
a ofrecerse son:
e DNS: EIl cual permite transformar direcciones IP a nombres de dominio,
facilitando la administracion de la red.

e DHCP: Este servicio permite asignar direcciones IP dindmicamente a los
usuarios de una red.

e Active Directory: Es un servicio de directorio en una red de datos, permite
mantener una serie de objetos, asignar recursos y politicas de acceso.

e Telefonia IP (Elastix): El cual puede operar con hardware y software, ademas
permite trabajar con telefonia y red bajo una misma infraestructura
abaratando costos.

e Firewall (Endian): se empleara un firewall por software debido a la facilidad
que este presenta y versatilidad en la administracion de los recursos de red.

e Video vigilancia IP (Zoneminder): Es un grupo de aplicaciones que brindan
una solucion completa de video vigilancia, permitiendo grabar y monitorizar
cualquier camara de un Circuito Cerrado de Television.(CCTV)

Los sistemas operativos a utilizarse para todos estos servicios y dependiendo de

los requerimientos de cada uno seran: Windows Server 2008 y Linux (Ubuntu).
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Windows Server 2008 alojara los servicios de DHCP, DNS y Active Directory. Linux
manejara: Telefonia IP (Elastix), Video Vigilancia IP (Zoneminder) y Firewall
(Endian firewall).

El servidor de videovigilancia, almacena las grabaciones realizadas en las
diferentes areas de la Institucién donde se encuentren colocadas. Debido a que las
imagenes no requieren detectar detalles minuciosos se puede optar por el uso de
un formato ligero, de 640x480 pixeles, con una profundidad de pixel de 8bits y un
tamanio de laimagen de 0.292 MB. Para este tipo de imagenes se usan los formatos
BMP y GIF.

TDDyye = Time * HGD x DM

TDD;y: Tamano del Disco Duro para Servidor de video
Tiumg: Tamano de la Imagen por segundo.
HGD: Tiempo de Grabacioén Diaria en segundos.

DM: Dias laborables al mes.
TDD;ye = 0.292 MB * 86400 seg * 30 dias

TDD;yc = 756864 MB.
Por tanto, el tamafio del disco duro del servidor debera ser de al menos de 1
Terabyte. A continuacion se muestran las caracteristicas recomendadas para los

sistemas operativos de los servicios a implementar.

i FIREWALL ELASTIX Win Server Video
R A [42] [41] 2008 [43] Vigilancia [44]
Procesador 1Ghz Core i3 ° 2Ghz_ 0 ZGhZ. 0
superior superior superior
Memoria RAM 4 Gb 2 Gb_o 4Gb o 2 Gb_o
superior superior superior
Disco Duro 40 GB 80 GB 80 GB 1TB

Tabla 3.43 Caracteristicas recomendadas para los servidores a implementar
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Para una administracion eficiente de los servidores y para evitar el colapso de la
red, se ha decidido agrupar a ciertos servicios en un mismo equipo, cabe indicar

que cada servicio tendra su propia funcionalidad sin interferir a otro.
e Servidor 1: DHCP, DNS y Active Directory.
e Servidor 2: Telefonia IP.
e Servidor 3: Firewall y

Video Vigilancia IP.

3.12.1 SERVIDOR 1: WINDOWS SERVER 2008

En este servidor, se agruparan los servicios de DHCP, DNS y Active Directory, ya
que este ultimo utiliza DNS como un servicio localizador, que resuelve nombres de
dominios, sitios y servicios de Active Directory en una direccion IP.

Windows server 2008 provee mecanismos para realizar una configuracion rapida
del servidor, la herramienta Administrador del Servidor permite establecer el

servidor mediante funciones.

3.12.2 SERVIDOR 2: TELEFONIA IP (ELASTIX) [45]

Se ha escogido Elastix, que es una distribucion libre de Servidor de
Comunicaciones Unificadas que integra en un solo paquete: VolP PBX, Fax,
Mensajeria Instantanea, Correo electronico, Colaboracion.

La instalacion es sencilla basicamente lo que se necesita es descargarse la
aplicacién del sitio oficial, e inmediatamente seguir los pasos para su instalacién y
posterior configuracion.

Elastix ofrece un entorno grafico intuitivo disefiado para que cualquier usuario

pueda administrarlo con unos conocimientos basicos.

3.12.3 SERVIDOR 3: FIREWALL (ENDIAN FIREWALL), VIDEO VIGILANCIA IP
(ZONEMINDER) [46]

Endian Firewall es una distribucién OpenSource de linux, desarrolla para actuar
como cortafuego (firewall), es una solucion integral que protege su red, es facil de

usar e instalar.
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Video Vigilancia IP (Zoneminder), el cual es un conjunto de aplicaciones que
proporcionan una solucion de video vigilancia permitiendo capturar, analizar, grabar
y monitorizar cualquier camara CCTV (Circuito Cerrado de TV), Camaras IP,
Webcam, etc, conectada a una maquina basada en Linux.

Disefiado para distribuciones de Linux que soporten la interfaz Video For Linux
(V4L) y puede soportar multiples camaras sin pérdida aparente de rendimiento.

ZoneMinder requiere MySQL y PHP'y se apoya en un servidor web como Apache.

3.13 POLITICAS DE SEGURIDAD EN LA RED DE ELEPCO S.A.

A continuacion se presentan las siguientes normas de seguridad, las cuales se
basan en las funciones de los usuarios dentro de la institucion y el cargo que
desempenan, las mismas que podran ser actualizadas segun las nuevas

necesidades.

3.13.1 DEL USUARIO Y ESTACION DE TRABAJO
e Se protegera el acceso a usuarios no autorizados mediante la colocacion

una contrasefia, en la estacion de trabajo.

o Evitar utilizar contrasefias con fechas significativas, dias de la semana,

meses del afio, nombres de personas, teléfonos, etc.

e Los usuarios de los equipos de trabajo deberan actualizar sus programas
antivirus, evitando asi el ingreso involuntario de programas maliciosos o virus

que puedan danar o corromper la informacion.

e Analizar con el antivirus cualquier medio externo de almacenamiento, que

vaya a emplear en la estacion de trabajo.

e Lainformacién que posea cada usuario en su estacion de trabajo, esta bajo
su responsabilidad, por lo que los respaldos deberan ser realizados de
manera periddica de acuerdo a su comodidad, beneficio y las actividades

realizadas.

o Las estaciones de trabajo son exclusivas para labores de la institucion, por
tal motivo el Centro de Computo esta en la libertad de eliminar contenidos

ilicitos o que atentan contra la dignidad e integridad humana.
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3.13.2 DE LA ADMINISTRACION DE HARDWARE Y SOFTWARE

e Se debe incentivar el uso software de licenciamiento libre o en su defecto se
debera comprar licencias.

e La administracion de todos los sistemas y dispositivos de red debera ser
centralizada y remota, llevando un control de los dispositivos, estaciones de
trabajo y servidores, asi como una monitorizacion de la informacién que viaja
a través de la red.

e El administrador de la red debera configurar perfiles de usuarios temporales,
los mismos que luego de realizar su trabajo seran invalidados.

e Las contrasefias empleadas se las deberan cambiar por lo menos en un
lapso de 30 dias, evitando asi en acceso a usuarios no autorizados. El
administrador de red debe realizar auditorias frecuentes a los sistemas tanto
fisicos como logicos de la red, con el fin de garantizar la seguridad de la
informacion que se utiliza en la Institucion.

e Se deben realizar respaldos periddicos del servidor de aplicaciones IBM, en
cintas magnéticas al finalizar la jornada de trabajo, ya sea en forma
automatica o manual.

e El administrador de la red debe contar con un diagrama actualizado de los
enlaces de red, asi como de las conexiones eléctricas, ademas debe contar
con un instructivo para la detecciéon de fallas, esto permitira realizar un
mantenimiento eficiente de la red.

e Elacceso a la sala de equipos deberia ser controlado por clave de acceso o
tarjeta magnética de ser posible.

e Se debe realizar un manual con los procedimientos a seguir en caso en caso
de desastres, para recuperar la informacion.

e Esrecomendable ubicar una camara de seguridad en la puerta de acceso a
la sala de equipos.

e Se debe realizar un registro diario de entradas y salidas del personal que
ingresa a la sala de equipos, en el cual se indique fecha, hora, actividad
realizada y firma de la persona responsable.

e Los racks abatibles de pared, deben estar bajo llave la cual sera asignada al
administrador de la red.
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3.13.3 DISPOSICIONES GENERALES Y PROHIBICIONES

e Dependiendo del escenario se procedera a realizar bloqueos de puertos para
garantizar la seguridad de la red.

e Las estaciones de trabajo son activos fijos, pertenecientes a ELEPCO S.A,,
por lo cual estan destinados a realizar las actividades laborales de la
empresa, y no deberan ser usados con fines personales.

e Esta prohibido la instalacion de programas que no estén relacionados con
actividades laborales, ademas se debera evitar descargas e instalaciones de
programas cuya fuente no sea confiable.

e Esta prohibido la instalacién de equipos de comunicacién que permita una
extension no autorizada de la red.

e El servicio de Internet, se encuentra restringido para ciertos usuarios.

El Centro de Computo es el encargado de hacer cumplir constantemente las
disposiciones antes mencionadas, y de ser el caso aplicar las sanciones
respectivas. Ademas, es necesario que todo el personal que labora en la empresa
conozca y acepte las medidas de seguridad que se desean instaurar.

Se debe realizar una evaluacion periédica sobre el cumplimiento de las
disposiciones, de ser posible se deben ejecutar auditorias externas que permitan
garantizar y valorar el estado real de la red, con el fin de mejorar el rendimiento de

la misma frente a problemas y ataques externos e internos.

3.14 PRESUPUESTO REFERENCIAL

En esta seccion se realizara un estudio de alternativas tecnoldgicas referentes a
cuestiones técnicas y econdmicas, de los equipos de la red de datos. Con la
finalidad de elegir la solucién que mejor se adapte a requerimientos y necesidades.
Con respecto a la red activa se compararan tres alternativas o marcas, presentes
en el mercado nacional, luego se escogera la solucion que mas se ajuste a las
necesidades de la institucion.

En este apartado se determinara:
e Costo de la red Pasiva.
e Costo de la red Activa.

e Costos de operacién y mantenimiento.
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3.14.1 COSTO DE LA RED PASIVA

A continuacién se analizardn los costos referentes al sistema de cableado
Estructurado que soporte la red. Estos costos incluyen los cables de cobre, patch
cords, conectores, canaletas, racks, gabinetes y sistemas de proteccion.

Al numero de rollos de cable UTP cat 6, del bloque B, se le incrementa un rollo, el
cual sera empleado para el cableado vertical. Por tanto el valor necesario sera de

ocho rollos.

3.14.1.1 Accesorios y Dispositivos para el Bloque A

Precio $

Descripcion Cantidad

Unitario Total
Angulo Interno 144 0,67 96,48
Angulo Externo 132 41 541,2
Cable UTP CAT 6 23 AWG 4 21 180 3780
pares (1 Rollo)
Caja sobrepue'stzz\ de 40 202 1,78 359,56
mm de plastico
Canaleta Plastica
Decorativa 20 x 12 2m 109 34 3706
Canaleta Plastica
Decorativa 40 x 25 2m 154 8,6 1324,4
Canaleta Plastica 64 9.25 592

Decorativa 100 x 45 2m

Face plate Doble 202 1,58 319,16
Jack CAT 6 Salida de

. 202 4 808
Telecomunicaciones
Orga-mzadores 8 11,61 92,88
horizontales
Patch Cord UTP 3 ft CAT 6 202 7,93 1601,86
Patch Panel Modular de 48 5 100 500
puertos
Patch Panel Modular de 24 3 30 90
puertos
Rack abatible de pared de
25 UR 3 368 1104
Rack cerrad%:e Piso de 42 1 967,75 967,75

Seccion T 180 0,87 156,6




141

Precio $

Descripcion Cantidad

Unitario Total

Cable fibra optica
multimodo 62.5/125 um 4 30 6,6 198
hilos (1m)
Tubo Conduit(m) 30 12 360
TOTAL S 13 262,49

Tabla 3.44 Costo de la red pasiva del bloque A

3.14.1.2 Accesorios y Dispositivos para el Bloque B

Precio $

Descripcion Cantidad

Unitario Total
Angulo Interno 48 0,67 3216
Angulo Externo 36 4,1 147,6
Cable UTP CAT 6 23
7+1 1
AWG 4 pares (1 Rollo) 80 1260
Cola sobrepuesta de 40 74 178 131,72
mm de plastico
Canaleta Plastica
Decorativa 40 x 25 2m 30 3.4 102
Canaleta Plastica
Decorativa 60 x 40 2m 85 8,6 731
Canaleta Plastica 3 0.5 212,75

Decorativa 100x15 2m
Face plate Doble 74 1,58 116,92

Jack CAT 6 Salida de

>dlie 74 4 296
Telecomunicaciones
Orga.nlzadores 4 11,61 46,44
horizontales
Patch Cord (l;lTP 3 ft CAT 74 7.93 586,82
Patch Panel Modular 2 100 200
de 48 puertos
Patch Panel Modular 5 30 60

de 24 puertos
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Descripcion Cantidad L
Unitario Total
Rack abatible de pared
de 25 UR 3 368 1104
Rack cerrado de Piso de
42 UR 0 967,75 0
Seccion T 60 0,87 52,2
Cable fibra optica
multimodo 62.5/125 0 6,6 0
um 4 hilos (1m)
Tubo Conduit(m) 30 12 360
TOTALS 5619,61

Tabla 3.45 Costo de la red pasiva bloque B

3.14.2 ANALISIS Y COSTOS DE LOS DISPOSITIVOS DE LA RED ACTIVA
A continuacion se presenta el costo de los equipos activos de red, de cada una de

las capas del modelo propuesto, en las marcas: HP, CISCO y D-LINK.

3.14.2.1 Switch de distribucion-acceso

3.14.2.1.1 Switch Cisco WS-C3650-48TD-S [47]

Figura 3.12 Cisco WS-C3650-48TD-S [47]
Caracteristicas:
e Puertos:
48 x 10Base-T/100Base-TX/1000Base-T - RJ-45
e Capacidad de conmutacion:
176 Gbps

e Caracteristicas y cumplimiento de normas:
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RIP-1, RIP-2, HSRP, direccionamiento IP estatico, RIPng, SNMP 1, SNMP
2, RMON 1, RMON 2, RMON 3, RMON 9, Telnet, SNMP 3, SNMP 2c, TFTP,
SSH, CLI, IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE
802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE 802.3ad (LACP),
IEEE 802.1w, IEEE 802.1x, IEEE 802.1s, IEEE 802.1ae

Costo: $ 10328,33

3.14.2.1.2 Switch HP 2920-48G(J9728A) [48]

A -4.

= 2k
= yyyyy

Figura 3.13 Switch HP 2920-48G(J9728A) [48]
Caracteristicas:
e Puertos:
48 RJ-45 auto-negociacion: 10/100/1000
e Capacidad de conmutacion:
176 Gbps
e Caracteristicas y cumplimiento de normas:
IEEE 802.1D; IEEE 802.1p; IEEE 802.1Q VLANSs; IEEE 802.1s (MSTP);
IEEE 802.1w; IEEE 802.3 10BASE-T; IEEE 802.3ab 1000BASE-T; IEEE
802.3ad (LACP); IEEE 802.3i 10BASE-T; IEEE 802.3x; IEEE 802.3z
1000BASE-X, IEEE 802.1AB (LLDP); IEEE 802.1D (STP)
Costo: $ 2247,58 +iva = $ 2517,29

3.14.2.1.3 D-LINK DGS-3420-28PC [49]

Figura 3.14 Switch D-LINK DGS-3420-28PC [49]
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Caracteristicas:
e Puertos:
20 Puertos 10/100/1000 Base-T
e Capacidad de conmutacion:
128 Gbps
e Caracteristicas y cumplimiento de normas:
802.3x, 802.1D -2004 STP, 802.1w RSTP, 802.1Q-2005 MSTP, BPDU
Filtering Root Restriction, 802.1p Priority, VLAN ID, 802.3ad, SNMP v.1, v.2c,
v.3 estandar, Soporte para autenticacion externa TACAS+/RADIUS, vy
802.1x, Soporte SSH/SSL, D-Link Single IP Management (SIM) v1.5,
Servidor Telnet.
Costo: $3200 + iva = $ 3584

En la tabla 3.46, se presenta un resumen de las caracteristicas basicas necesarias

para operar en esta capa, tomando en cuenta las tres marcas presentadas

anteriormente.
D-LINK
Especificaciones Minimas para il L DGS-
L o o E2920 - 3650
Switch de Distribuciéon — Acceso 3420-
48G 48TD-S
28PC
Velocidad de
backplane 98 CGbps /48 X X X
P Gbps
minima
Segun el
requerimiento de X X -
48 0 24.
Soporta IP v6 X X X
Puertos
" Puertos Rj 45
autosensing
10/100/1000, Full X X X
Duplex
Dimensiones 2 UR X X X
Memoria 512MB X X X
Latencia baja, Alta
Capacidad de
conmutacion,
Tamarno alto de
Rendimiento tablas de X X X
enrutamiento,
Tamafio alto para
tabla de
direcciones MAC.
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D-LINK
Especificaciones Minimas para Ezg;o . c3!§5coo DGS-
Switch de Distribucion — Acceso 3420-
438G 48TD-S
28PC
Caracteristicas 110/ 120VAC a X X X
Eléctricas 50/60 Hz
lineas de
comandos o
interfaz
- ‘2 grafica(Web
Administracion Browser); SNMP X X X
v1, v2yv3;
Telnet, Ruteo
estatico
IEEE 802.1p X X X
IEEE 802.1q X X X
IEEE 802.1v X X X
Estandares y IEEE 802.1w X X X
Protocolos IEEE 802.1x X X X
IEEE 802.1ab X X X
IEEE 802.1ad X X X
PRECIO $ 2517,29 10328,33 3584

Tabla 3.46 Comparacion de requerimientos de Switches de distribucion
La marca elegida para los switches, de distribucion es Cisco debido a la garantia
que ofrece, y al soporte técnico que se obtiene ya que existen varias fuentes de
informacion con las cuales se pueden solucionar problemas de conexion,

configuracion, etc.

3.14.2.2 Switch de nucleo
3.14.2.2.1 Switch HP 5500-48G [50]

Figura 3.15 Switch HP E5500-48G [50]
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Caracteristicas:

Puertos:

48 RJ-45 auto-negociacion: 10/100/1000

Capacidad de conmutacion:

192 Gbps

Caracteristicas y cumplimiento de normas:

(IEEE 802.3 tipo 10Base-T, IEEE 802.3u tipo 100Base-TX, IEEE 802.3ab
tipo 1000Base-T); 4 puertos SFP 10/100/1000 de negociacion automatica
(IEEE 802.3 tipo 10Base-T, IEEE 802.3u tipo 100Base-TX, IEEE 802.3ab
tipo 1000Base-T);

Costo: $ 3578,12 + iva = $ 4007,5

3.14.2.2.2 Switch Cisco WS-C3850-48T-S [51]

Figura 3.16 Cisco WS-C3850-48T-S [51]

Caracteristicas:

Puertos:

48 RJ-45 auto-negociacion: 10/100/1000
Capacidad de conmutacion:

Sobre 176 Gbps.

Caracteristicas y cumplimiento de normas:

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE
802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w,
IEEE 802.1x, IEEE 802.1s, IEEE 802.1ae

Costo:$ 14700,22
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3.14.2.2.3 D-LINK DGS 3620-52T-SI [52]

Figura 3.17 DGS 3620-52T-SI [52]

Caracteristicas:
e Puertos:
48 port Gigabit Ethernet.
e Capacidad de conmutacion:
hasta 176Gbps
e Caracteristicas y cumplimiento de normas:
802.1p Priority, 802.1D STP, 802.1w RSTP, 802.1Q-2005 MSTP, IGMP
v1/v2/v3 Snooping.
Costo: $6285+iva

La tabla 3.47, muestra un resumen de los switch de core y una comparacién entre

las tres marcas.

HP E5500 WS-C3850- DGS 3620

Especificaciones Minimas para Switch de Core -48G 48T-S 52T-SI
Velocidad de
backplane minima 48 Gbps X X X
24 Puertos X X X
Puertos Soporta IP v6 X X X
Puertos Rj 45 autosensing X X X
10/100/1000, Full Duplex
Dimensiones 2 UR X X X
Memoriay 1024 MB SDRAM, 512MB, Buffer de
X X X
procesador 4MB

Latencia baja, Alta Capacidad de
conmutacion, Tamano alto de tablas
Rendimiento de enrutamiento, Tamafo alto para X X X
tabla de direcciones MAC. Soporte
STP. Ruteo estatico y Dinamico.
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HP E5500 WS-C3850- DGS 3620
-48G 48T-S -52T-SI

Especificaciones Minimas para Switch de Core

Caracteristicas 110/ 120VAC a 50 / 60 Hz, Fuentes
Eléctricas Redundantes

lineas de comandos o interfaz
Administracion grafica(Web Browser); SNMP v1, v2 X X X
y v3; Telnet, Ruteo estético

IEEE 802.1p X X X
IEEE 802.1q X X X
IEEE 802.1v X X X
Estandares y
Protocolos IEEE 802.1w X X X
IEEE 802.1x X X X
IEEE 802.1ab X X X
IEEE 802.1ad X X X
PRECIO $ 4007,5 14700,22 6285

Tabla 3.47 Comparaciéon de requerimientos de Switches de core
Al tratarse de una mediana empresa la soluciéon elegida es CISCO, ya que
proporciona mayor escalabilidad y emplea protocolos como VTP que son
propietarios, este protocolo nos permite mantener la configuracion de VLAN de
manera unificada en un dominio administrativo de red; esto lo realiza mediante
tramas de enlace troncal de capa, para agregar, borrar y cambiar el nombre de las
VLANSs en un solo dominio, ademas permite realizar cambios centralizados que se

comunican a todos los demas swithes de la red.

3.15 CAMARAS IP
3.15.1 VIVOTEK I1P8161 [53]

La Figura 3.18, muestra a una camara IP, cuyas caracteristicas se detallan a

continuacion.

Figura 3.18 Camara VIVOTEK IP8161 [53]
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Caracteristicas:
La VIVOTEK IP8161 es una camara de red de facil utilizacién, ideal para
ubicaciones en interior tales como oficinas, bancos, y tiendas. La IP8161 también
dispone de deteccién anti manipulacién, lo que significa que detecta la pérdida de
senal desde la cdmara por manipulacion, el redireccionamiento de la camara, o que
se la pinte con un spray, en estas situaciones se envia una alarma en tiempo real
al equipo de seguridad de acuerdo a la configuracion que se haya establecido en
la camara.
e Protocolos:
Pv4, IPv6, TCP/IP, HTTP, HTTPS, UPnP, RTSP/RTP/RTCP, IGMP, SMTP,
FTP, DHCP, NTP, DNS, DDNS, y PPPoE.
e Interfaces:
Una Ethernet 10/100, USB.
e CODEG:
M-JPEG-4, VGA resolucién
Precio: $ 757,12

3.15.2 GRANDSTREAM GXV3611_HD FIXED DOME [54]

En la Figura 3.19, se aprecia la camara IP, cuyas caracteristicas se detallan a

continuacion.

'y

Figura 3.19 Camara IP GRANDSTREAM GXV3611_HD Dome [54]
Caracteristicas:
Incluye un sensor de 2 megapixeles CMOS de escaneo progresivo, ofrece multiples
velocidades H.264 de video streaming en tiempo real con una resolucidon maxima
de 1600 x 900 y en la velocidad de fotogramas de hasta 25fps. Usando GSurf,

software de gestion de video gratuito de Grandstream, las empresas pueden
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monitorear y controlar hasta 36 camaras a la vez. Posee soporte SIP / VolP, el cual
permite transmitir el video a un teléfono movil.
e Protocolos:
TCP/UDP/IP, RTP/RTCP, DHCP, RTSP, DDNS, HTTPs. SMTP, FTP, SIP,
PoE

e |[nterfaces:
Una 10/100 Mbps auto-Sensing, RJ 45
e CODEG:

Video (H.264, JPEG, Motion JPEG) Audio (G.711, G.726)
Precio: $ 304,64

3.15.3 D-LINK DCS- 932L [55]
En la Figura 3.20, se aprecia la camara IP D- Link DCS 932L, cuyas caracteristicas

son:

Figura 3.20 D-LINK DCS- 932L [55]

Caracteristicas:

La camara de red DCS-932L posee LEDs infrarrojos integrados los cuales permiten
el monitoreo de hasta 5m en condiciones de baja o nula luminosidad, convirtiéndose
en un instrumento muy adecuado para vigilar.

La camara contiene tecnologia Wireless N para ofrecer una mayor cobertura.
Permite transmitir video de alta calidad a sitios remotos a través de internet.
Ademas, la funcion Site Survey permite detectar con facilidad redes inalambricas
cercanas y conectarse a ellas. La camara DCS-932L también dispone de un puerto

Ethernet estandar para las conexiones a las redes por cable tradicionales.
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e Protocolos:
IPV4, ARP, TCP, UDP,ICMP ,DHCP ,NTP ,DNS ,SMTP ,FTP ,HTTP
,PPPoE, UPnP Port Forwarding
e Interfaces:
Una 10/100BASE-TX Fast Ethernet y una WLAN 802.11b/g/n.
e CODEG:
Video (JPEG, Motion JPEG)
Precio: $ 235
De las camaras comparadas en la tabla 3.48, se puede sugerir que se elija la opcion
de la camara GRANDSTREAM GXV3611, pues cumple satisfactoriamente los

requerimientos solicitados y el precio es asequible para una posible compra.

. . VIVOTEK GRANDSTREAM D-LINK
CARACTERISTICAS
1P8161 GXV3611 932 L
Video (H.264, JPEG, Motion JPEG) X X
Audio (G.711, G.726)
Protocolos DHCP, DNS, MAC, TCP, IP, X X
HTTP, SIP
|IEEE 802.3af Power over Ethernet X X X
Interfaz RJ45 10/100 Mb X X X
PRECIO $ 757,12 304,64 235

Tabla 3.48 Resumen de caracteristicas de las camaras IP

3.16 TELEFONOS IP

3.16.1 TELEFONO IP GRANDSTREAM GXP1450 [56]

La Figura 3.21, muestra a un equipo terminal para telefonia IP cuyas caracteristicas

se detallan a continuacion.
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Figura 3.21 Teléfono GRANDSTREAM GXP1450 [56]

Caracteristicas:
128x32 pixeles en la pantalla LCD con soporte de multiples lenguajes, teclado
sensible al tacto, permite 2 Llamadas simultaneas, canal de audio de alta definicién,

altavoz con transmisién full duplex con eliminacion de eco.
e Protocolos:

SIP 2.0, TCP/IP/UDP, RTP/RTCP, HTTP/HTTPS, ARP/RARP, ICMP, DNS
(A record and SRV), DHCP (both client and server), PPPoE, TFTP, NTP,

Telnet.
e |[nterfaces:

Dos puertos10/100 Mbps Full/Half Duplex Ethernet Switch con auto

detection.
e CODEG:

G.723, G.729A/B, G.711, G.726, G.722.
e Qos:

(802.1Q, VLAN, 802.1p), QoS (ToS, DiffServ, MPLS)
Precio: $ 85 +iva=$ 95,2

3.16.2 TELEFONO IP CISCO SMB SPA303-G1 [57]
La Figura 3.22, muestra al modelo de teléfono IP, entre las caracteristicas técnicas

mas representativas se pueden indicar:
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Figura 3.22 Teléfono IP CISCO SMB SPA303-G1 [57]
Caracteristicas:
128x64 pixeles en la pantalla LCD monocromatico, permite la conexién hacia el
computador como hacia un punto de red, conferencia con tres lineas simultaneas,
llamada en espera, identificador de llamada, bloqueo de llamadas andnimas.
e Protocolos:
DHCP (Dynamic Host Configuration Protocol), ICMP (Internet Control
Management Protocol), DNS (Domain Name Service), SIP v2.
e Interfaces:
2 Puertos Ethernet 10/100BASE-T RJ-45
o CODEC:
G.723.1, G.729, G.726, G.722.
e Qos:
(ToS) (RFC 791, 1349), VLAN 802.1p/Q:
Precio: $165 +iva=$ 184,8

3.16.3 TELEFONO IP YEALINK SIP-T21P [58]
La Figura 3.23, muestra a un equipo terminal para telefonia IP cuyas caracteristicas

se detallan a continuacion.

Figura 3.23 Teléfono IP YEALINK SIP-T21P [58]
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Caracteristicas:
Posee dos cuentas SIP, con pantalla grafica de 5 lineas, varias teclas de funcion
para acceder de forma cémoda a las funciones mas habituales, 2 puertos de red
Ethernet 10/100.
Dispone varios cddecs compatibles (incluyendo cddecs de Voz HD), que lo hacen
compatible con la mayoria de sistemas VolP y operadores IP.
e Protocolos:
802.3af, HTTP/HTTPS, SIP v2, UDP/TCP/DNS-SRV (RFC 3263), SIP 2.0,
TCP/IP/UDP, RTP/RTCP, HTTP/HTTPS, ARP/RARP, ICMP, DNS (A record
and SRV), DHCP (both client and server), PPPoE, TFTP, NTP, Telnet.
e Interfaces:
Dos puertos10/100 Mbps
e CODEG:
G.711, G.722., G723.1, G729AB, G726
e Qos:
802.1p/Q (VLAN)
Precio: $ 90 +iva=$ 100.8
A continuacioén se presenta una comparativa sobre los teléfonos IP que se propone
sean utilizados dentro la empresa, de estas opciones se opta por el Grandstream
Gxp 1450, ya que es uno opcién econdmicamente adecuada ofreciendo todas las
caracteristicas técnicas necesarias para su funcionamiento dentro del disefio

planteado y una interoperabilidad con la mayoria de centrales SIP.

TR TS GRANDSTREAM CISCO SMB | YEALINK
GXP1450 SPA303-G1 | SIP-T21P
Codec de voz G.729, G.711 X X X
Protocolo SIP X X X
Protocolos DHCP, DNS, MAC, TCP, IP,
HTTP, FTP, TELNET, SIP X X X
IEEE 802.3af Power over Ethernet X X X
IEEE 802.1q Trunking X X X
IEEE 802.1p Priority Tags X X X
Transferencia de llamadas X X X
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GRANDSTREAM CISCO SMB | YEALINK

CARACTERISTICAS
GXP1450 SPA303-G1 SIP-T21P
Conferencias telefonicas X X X
Minimo una Interfaz de Red RJ-45 X X X
QoS X X X
Interoperabilidad con PBX IP y
X X X
dispositivos SIP
PRECIO 95,2 184,8 100,8

Tabla 3.49 Comparacién de teléfonos IP

3.17 SERVIDORES

3.17.1 SERVIDORES DELL POWEREDGE R220 [59]

Figura 3.24 Servidor DELL PowerEdge R220 [59]

Caracteristicas:

Procesador: Procesadores de la serie Intel®Xeon® E3-1220v3 3.1 Ghz.

Memoria RAM maxima: 32 GB DDR3 SDRAM.

Ranuras de memoria: 4 UDIMM DDRS3 con ECC, 1600 MT/s.

Fuentes de alimentacion: No redundante, 250W (80+ Silver); ajuste automatico
(100 V —240 V).

Controladora de red: Gigabit Broadcom 5716.

Almacenamiento: 2 x 1TB 7.2k RPM SATA 3Gbps.

Precio: $ 1590 + iva = $ 1780,8.

3.17.2 SERVIDOR HP PROLIANT DL120 GEN9 [60]



Figura 3.25 Servidor HP PROLIANT DL120 GEN9 [60]
Caracteristicas:
Procesador: Intel® Xeon® E5620 E5-2603v3 6-Core 1.60GHz.
Ranuras de memoria: 8GB (2 x 4GB) PC4-17000P-R DDR4 RDIMM.
Fuentes de alimentacion: Fuente de alimentacion 750W.
Controladora de red: 2 puertos 10/100/1000 GbE.
Almacenamiento: Disco HP 2x1TB 6G SATA 7.2k 3.5".
Precio: $ 2490 + iva =$ 2788,8.

3.17.3 D-LINK SERVER DNS-1550-04 [61]

i — -5

Figura 3.26 D-LINK SERVER DNS-1550-04 [61]
Caracteristicas:
Procesador: Intel Atom D525 Dual-Core.
Ranuras de memoria: 2 GB.
Fuentes de alimentacion: Fuente de alimentacion redundante de 226W.
Controladora de red: 2 puertos 10/100/1000 GbE.
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Almacenamiento: Soporta 12TB con disco de 3TB de 4 unidades de disco SATA

intercambiables.
Precio: $ 1275,20 + iva = $ 1428,22.

La tabla 3.50, muestra la comparacion de dos servidores existentes y el

cumplimiento de las caracteristicas requeridas dentro del disefio de la red, de esto

se puede concluir que el mejor servidor para alojar al software de control de

camaras IP y el servicio Web es el DELL PowerEdge R220, debido a las

caracteristicas que posee y a la facilidad de soporte técnico.
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D-LINK HP DELL
Parametro Caracteristica SERVER DNS- PROLIANT POWEREDGE
1550-04 DL120 GEN9 R220
Procesador 2Ghz minimo X X X
Memoria RAM 1 GB Minimo X X X
Disco Duro 1 TB Minimo X X X
Sistema Operativo Linux X X X
Gigabyte
gaby X X X
Tarjeta de red Ethernet
Fuente de
Redundante X X X
Alimentacion
TOTAL 1428,22 2788,8 1780,8

Tabla 3.50 Comparativa marcas y caracteristicas de servidores

3.18 REUTILIZACION DE LOS EQUIPOS

El Switch 3COM 16476 Super Stack, se empleara para la conexion entre los

servidores de la DMZ y el firewall de la red.

3.19 COSTO TOTAL DE LA RED ACTIVA

A continuacién se presenta el costo referencial total de la red activa de ELEPCO
S.A. las proformas de los equipos en tres marcas diferentes, estan ubicados en el

anexo D:

PRECIO

EQUIPO ACTIVO MARCA MODELO CANTIDAD UNITARIO

TOTAL ($)
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Servidores DELL POWEREDGE 3 27888 83664
R310
Switches de Core cisco  GPoo IS8R0y 1470022 2940044
Switches de Cisco WS-C3650-
Distribucién — Acceso CISCo 48TD-S 4 10328,32  41313,28
Switches de Cisco WS-C3650-
Distribucién — Acceso CISCO 24TD-S 4 6717.58 26870,32
, GRANDSTREAM
Teléfonos IP GRANDSTREAM  CRATDSTRE 101 952 9615,2
Camaras IP GRANDSTREAM ~ GXV3611 7 304,64 213248

TOTAL DE LA RED ACTIVA: $

117698,12

Tabla 3.51 Resumen del costo total de la red activa

Red Valor $
Pasiva $ 18 882,1
Activa $117 698,12

Costo total de $ 136 580,22

la red

Tabla 3.52 Costo total de la red de ELEPCO S.A.

3.20 COSTO DE OPERACION

Los costos que se detallan a continuacion permiten una adecuada operacion y

mantenimiento de la red. Los sueldos son que actualmente se estan cancelando a

los empleados que realizan estas actividades, los cuales incluyen sueldo basico

Servicio Mensual Costo $

mas beneficios de ley.
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Pago al proveedor de
122,08
Internet (6Mbps) [62]
Pago CNT de Troncal
336
IP (20 canales) [63]
Pago Técnico de
Mantenimiento de 800
red
Pago al Administrador
1200
de red
Total 5 2458,08

Tabla 3.53 Costo de operacion mensual de la red
A continuacion se presentan los costos de mantenimiento luego del primer afio de

implementada la red.

Detalle Cantidad P. Unitario  P. Total ‘
Mantenimient.o d(.e servid.ores:. hardware, 3000 3000
actualizaciones, licencias.

Mantenimiento de la red pasiva. 800 800
Mantenimiento de equipos activos. 6800 6800
Licencia de antivirus luego de 1 aio. 200 24,66 4931,20

TOTAL 15531,2

Tabla 3.54 Costo de mantenimiento anual después del primer afio
Los valores fueron tomados de la proforma enviada por la empresa TELCOMBAS

S.A. y se encuentran en el Anexo D.
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CAPITULO IV
PROTOTIPO, PRUEBAS Y RESULTADOS

Con el objeto de ratificar el adecuado funcionamiento de la red convergente
disefiada se implementara un prototipo en el cual se pueda comprobar el
funcionamiento de los servidores propuestos: telefonia IP, Firewall, Video Vigilancia
IP, DNS, DHCP Y Active Directory.

El prototipo contendra los servidores anteriormente sefialados y un numero

pequefo de usuarios que comprobaran el funcionamiento.

HP 1910 - 24
172.19.1.50/16

Figura 4.1 Diagrama del prototipo

4.1 ELEMENTOS UTILIZADOS PARA EL PROTOTIPO

A continuacién se describen los servidores a emplearse:
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4.1.1 SERVIDOR 1:
4.1.1.1 Firewall (Endian Firewall)
Se implementd Endian Firewall, el cual cuenta con filtrado de paquete, servidores

proxy, antivirus / antispam, filtrado de contenidos y un médulo de VPN.

4.1.1.2 Video vigilancia IP (ZoneMinder)

Se instalara ZoneMinder, ya que ofrece una interfaz sencilla para su configuracion
y administracion, ademas cuenta con foros de soporte que se han creado alrededor
de este sistema de videvigilancia; en donde se puede solventar cualquier duda y
problema presentado durante la instalacion y uso.

Puede ser usado como un circuito cerrado de television (CCTV), soporta camaras
semi-automaticas las cuales se podran dirigir remotamente, ademas se puede

instalar y gestionar varias camaras a la vez, ya sea por USB o red.

4.1.2 SERVIDOR 2:

4.1.2.1 Telefonia IP (Elastix)

Sera implementado con el uso del software de comunicaciones unificadas Elastix,
este servidor mantendra a los clientes que podran acceder a los servicios a ser
configurados y establecer una llamada. Los teléfonos IP seran implementados con
la ayuda de software.

Durante el desarrollo del prototipo se usaran los sofiphones X-lite 4.9. X-Lite cuenta
con una interfaz unica, que se asemeja a un teléfono celular tradicional con los 10
numeros y los botones de trabajo. El usuario puede marcar el teléfono como un

teléfono celular tradicional.

4.1.3 SERVIDOR 3:

4.1.3.1 Windows Server 2008 (DHCP, DNS y Active Directory)

En este servidor se instalaran los servicios de Active Directory, DNS y DHCP. Active
Directory permitira administrar a los usuarios, un servidor DNS proporciona
resolucion de nombres para redes basadas en TCP/IP.

DHCP es una tecnologia cliente-servidor que permite que los servidores asignen o
concedan direcciones IP a equipos y otros dispositivos habilitados como clientes
DHCP.
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4.2 INSTALACION Y CONFIGURACION DE LOS SERVIDORES

4.2.1 SERVIDOR1

4.2.1.1 Endian Firewall

A continuacién se presenta los pasos a configurar en el servidor, para ello se debe
tener presente que zona roja es la red WAN y la zona verde es la INTRANET de la
empresa:

Paso 1:

1 enchan hrewaoll
O} communi

Conhguracion de Hed
P

[ ]

LT

Figura 4.2 Paso1, configuracién de red

Paso 2: eleccion de las zonas de red.

+ endian hrewall

we..: cOmmunity

Configuracion de Red

g o= u Aretats de corfgur 30 on 3o red
Configuracion de Red
Pase 29 Selkeccone b Zones de Red
L "I"‘,‘"-"“
tasedin ervdores e Segments de Red Accesdey desde Mtermet (DM
Web Cones i
. - AZUL Legrwrio de Qed Dara Dhetes FAsRTONCos (WF
Accese
L
Ajisies O
O O¢ TPSOAD
5
<< Cancelsr >
200

Figura 4.3 Eleccién de zonas de red



163

Paso 3: En esta seccidn se configura la direccion IP del servidor, Nombre del equipo

y dominio de red.

Configuracion de Red

u Ayudante de configuracion de red

Paso 3/8. Preferencias de red
VERDE (Red Interna (LAN) de Confianza)
Direccion IP Mascara de Red /24 - 255.255.255.0

Figura 4.4 Asignacion IP del servidor

Nombre del equipo:  firewall

Nombre del Dominio

Figura 4.5 Configuracion del dominio y nombre del equipo

Paso 4: Se configuran los enlaces de Internet.

Paso 4/3: Preferencias de acceso a Internet

ROJA (Coneccion a Internet (WAN), no Confiable):

Interfaces:
Puerto Vinculo Descripcion MAC Dispositivo
1 o Intel # 08:00:27:0b:bd: 25 ethl

. 2 o Intel # 08:00:27.ca:2e78 ethi

Figura 4.6 Asignacion de la interfaz de red

Paso 5: Configuraciéon del DNS.

n Ayudanie de confiquragion de red
Paso 5/8: Configurar DNS

MIS: automatico

Figura 4.7 Pantalla de Configuracion DNS
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Paso 6: Configuracion del correo de administrador (Opcional)

“ Ayudante de configuracion de red

Paso &/8; Configurar cofreo electronico admnistrativo por defacto

Admin emal address. @
Sender emal address

Draccion del host smarthost @

@ Ests campo pusds quedar en blanco

Figura 4.8 Configuracion del correo del Administrador
Paso 7: Aplicacién de la configuracion.

n Ayudanite de configuracion de red

Faso fid: aplicar Configura cion

Felcitaciones
La configuracion de la red esta lsta, haga cic en Aceptar para aplcar la nusva configuracan

Figura 4.9 Aplicar configuracion

Paso 8: Finalizacion dela configuracion.

u Ayudante de configuracion de red
Paso 38 Fn

Su configuracion ha sido guardada. Por favor, espere hasts que s sarvicios dependientes hayan sido racargados. Esto podria tomar hasta 20 segundos
Disfrute!

La direccion IP de a zona VERDE ha cambindo. Despues del cambio (unos 20 segundos) puede acceder a la nterfaz web en la nueva direccion en ¢
enlace siguiente hterfaz web en @ nueva dreccdr

Recuerds el revisar s boques de drecoones IP de servicios para que estén configurados como deseas Prncipamente revisa 18 configuracdén del
Control de acceses basades en la Red” del Proxy HTTP

Figura 4.10 Mensaje al Finalizar la configuracién

4.2.1.2 Video Vigilancia IP (ZoneMinder)

Paso 1: Instalacién de ZONEMINDER.
apt-get install ZoneMinder

Paso 2: Anadir los paquetes H.264.
apt-get install x264



Paso 3: Anadir demora para permitir que MySQL se inicie antes Zoneminder
nano /etc/init.d/zoneminder
Paso 4: Anadimos un sleep.
start() {
sleep 15
echo -n "Starting $prog: "
Paso 5: Para salir y guardar.
Ctrl+ o
Ctrl + X
Paso 6: Vincular Apache para Zoneminder
In -s /etc/zm/apache.conf /etc/apache2/conf.d/zoneminder.conf
/etc/init.d/apache?2 force-reload
adduser video www-data
Paso 7: Configuracién de NTP.
nano /etc/cron.daily/ntpdate
#!/Bin / sh
ntpdate ntp.ubuntu.com
Paso 8: Reemplazar ntp.ubuntu.com con el servidor de tiempo
time-a.nist.gov time-b.nist.gov
Ctrl+ o
CTRL +X
chmod 755 /etc/cron.daily/ntpdate

Paso 9: Abrir Zoneminder en el navegador web.

Monitor - Monitor-2

| General | e || Timestamp || Buffers || Misc

| Name [Monitar-Z
| Source Type [Remote ¥ |
| Function Modect ¥
| Enabied v

T E T |
| Linked Monitars ‘

b L]

;mxlf"l:il"l FPs

| Alarm Maximum FRS |
[T

Referance Image Blend %ge

| TRggers None avaiable

Save| Cancel

Figura 4.11 Configuracion de Pestafia General del Monitor
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4.2.2 SERVIDOR TELEFONIA

4.2.2.1 Telefonia IP (Elastix)

El servidor de telefonia Elastix ha sido elegido para la implementacién por su
facilidad de instalacion, posee el nucleo de VolP Asterisk, que permite la
configuracion de la telefonia IP. Este software cuenta con una interfaz amigable
para el administrador, a mas de ello cuenta con una gran cantidad de

documentacion y soporte en internet.

Figura 4.12 Pantalla de instalacion ELASTIX

Pantalla de inicio al servidor:

A —

p /el \
41

#

S
- /lp)elastix .
£ <3 e P TR TR \
) \ N .

Figura 4.13 Pantalla inicio del servidor Elastix

Creacion de extensiones de usuarios:
Paso 1:

Nos dirigimos a PBX:



PBX Configuration| Operator Panel Voicemails Calls Recordings | Batch Configurations Conferencyg

7' 7| PBX Configuration
| =

Figura 4.14 Creacion de una extension paso 1

Paso 2:
Seleccion del dispositivo, click en Submit.
_/ € Elastix X \+

€ a https://172.19.0.2/?menu= pbxconfig&type=setup&display= extensions

elastix’

FREEOOM TO COMMUNIGATE

System Agenda Email Fax

PBX Configuration | Operator Panel Voicemails Calls Recordings | Batch Configurations

' 7| PBX Configuration
| B
Basic
y I Extensions
| Feature Codes )
| Outbound Routes Add an Extension
| Trunks
Please select your Device below then click Submit
| Inbound Routes
I DAHDI Channel DIDs - Device
I Announcements
I Blacklist . ,
I callerID Lookup Sources Banca | Genefic SIP-DEVICe %
| call Flow Control
I Follow Me Subsit
I IVR
W e R R R
Figura 4.15 Seleccion del dispositivo paso 2
Paso 3:

User extension: Numero de extensiéon del usuario.
Display name: Nombre del usuario de la extension.
Secret: Clave asignada a cada usuario.

- Add Extension

User Extension
Display Name
CID Num Alias

SIP Alias

Figura 4.16 Configuracion de Display name y extension
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- Device Options

This device uses sip technology.

secret [

dtmfmode 'RFC 2833 E!
nat [No - RFC3581

Figura 4.17 Configuracion de una extension IP

4.2.3 SERVIDOR WINDOWS SERVER 2008 (DHCP, DNS y Active Directory)

4.2.3.1 Active Directory

Paso 1: Agregar roles y seleccionamos "Servicios de dominio de Active Directory"

Figura 4.18 Paso 1, instalacién de AD

Paso 2:
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A8 shminc AATRAN S Widows 1o evid hetdinde Pers megus e de e 4 O sk eics
2 €00 reOh" Fetsados te ACLEE) A ATNACINE TR ACTR Wrdtn LDdete o @ Parel de

 Serveoos de Somen de Active Deectory () Instalacen correcta

L0 SRS ey eCoe B¢ O W FOlETR.
Controkador de domenm de Actrve Derectory
() e o Amvterte pars 0 retataodn de Servoos de domws de Acove Drectry (dorome axe) ows

e ¢ sty o o CONTTader S Gorwe ttaverte
Carre eutE SSSIETIE € FVOR @ ASTETE G 3 B FEacon 66 kervione de Somwe o8 AcSve Dwectory

& Carmcternticn de M1 tremework 151 ) Inatatecsn comvects

S el o b EeteY Car ACT At
MY fvamework 101

Figura 4.19 Paso 2, instalacién de AD
Paso 3:
Convertir el servidor en controlador de dominio. Hay dos formas. Podemos usar el
comando dcpromo.exe o ir a la consola de administracién del servidor, buscar el
nuevo rol de Active Directory y ejecutar el asistente.

domemo de Actrve Direciory

Asistente para la instalacion de
los Servicios de dominio de

Active Directory

Este amstente @ 2yLCa 3 retaiy 08 Servoos de domwio
de Active Dvectory (AD DF) an este servidor hacendo que
este 300 U cortoiacor de domwwo de Actve Dvectory
Pars cortrum hags e e Sguerts

Figura 4.20 Paso 3, instalacién de AD
Paso 4:

Creamos un bosque nuevo.
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Hegr ura corfigancion de mmplement acon
Pusde e un coroadr de SUMIC DB U DOSGUE EuRterte O UM DOSLE
L

Figura 4.21 Paso 4, instalacién de AD
Paso 5:

Escribir el nombre del Dominio. En nuestro caso: elepcosa.com

os de dominio de Active Direchory

Asigne un nombre al dominio raiz ded bosque E:
& primer dominio ded bosgue ez & dominio riz del bosque. Su nombre también e %
&l nombre del bosgue, ' '

Figura 4.22 Paso 5, instalacién de AD
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Paso 6:

Como nombre Netbios, siempre un nombre mas corto.

Figura 4.23 Paso 6, instalacién de AD
Paso 7:

Nivel de Funcionalidad.

Figura 4.24 Paso 7, instalacién de AD
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Paso 8:

Instalar el servidor DNS.

Figura 4.25 Paso 8, instalacién de AD
Paso 9:

Creacion de una contrasefia en caso de fallo del AD.

n de los Servick o de Active Directory

Figura 4.26 Paso 9, instalacién de AD
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Paso 10:

@] Asistente para la instalacidn de los Servicios de dominio de Active Dire x|

Fevizar las sslecoionss:

et sarvidor como e primer controlador de dominio de Active Diectory &
un nuevs bosgue.
romibre del nusvo dominio es "lab lab", Esle es también &l nombre del nuevs

nombre: NetBIOS del dominio es “LAB".

el funconal del bosque: Windows Server 2008 A2

vel funcianal det domiio: Windows Server 2008 A2

- Dicfanst-Firal:Site-aame =

Para cambiar una opeién, haga oiic en Afras. Par comenzar la aperacain, haga dlic
en Siguiente.

Esta configuracidn s pusde eportar 2 un archivo de Expotar corfiguraciin
respuestas para usanse con otras operaciones desatendidas. o |
Més informacidn acemca de clmo usar un archiva de

[Espusstas

cturds [ Squentes | Cancelar |

Figura 4.27 Paso 10, instalacion de AD

Una vez terminado este asistente, esta Active Directory instalado.

4.2.3.2 Instalacion del servidor DHCP

1. Haga clic en Inicio, Herramientas administrativas, Administrador del servidor

y, a continuacién, confirme Control de cuentas de usuario.

2. En Resumen de roles, haga clic en Agregar roles, haga clic en Siguiente,

seleccione Servidor DHCP y, a continuacion, haga clic en Siguiente.

4.3 PRUEBAS DEL PROTOTIPO

Se define las pruebas realizadas sobre el prototipo y los resultados obtenidos:

4.3.1 COMPROBACION DE SERVICIOS

La siguiente lista muestra los servicios que fueron probados en el prototipo:
e Servicio de DHCP

e Servicio de DNS
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e Servicio de telefonia IP

e Servicio de Videovigilancia.

4.3.1.1 Servicio DHCP

La comprobacion consiste en configurar la adquisicion automatica de la direccion
IP del dispositivo mediante el protocolo DHCP. Esta prueba tiene por objetivo
asignar la direccion IP dentro de un rango de direcciones especifico a un
computador.

La direccion provista sera la misma en cada peticion a cada computador, existiendo
una asociacion previa entre la direccion MAC y la direccion IP. Para su verificacion
se usara la informacion presentada por los mensajes del sistema, que se registran
en el archivo /var/log/messages. Los resultados del funcionamiento del servicio son

mostrados en la figura 4.28.

dhcpd: DHCPDISCOVER from 68:b5:99:5c:dl:8f via Auto e=the

dhcpd: DHCPOFFER on 172.19.1.22T7 to 68:b5:99:5c:d1:8f via Auto ethd

dhcpd: DHCPREQUEST far 172.19.1.227 (172.19.1.22%) from 6B:b5:95:5c:d1:87 via Auto ethé
dghcpd: DHCPACK on 172.19.1.227 to ©8:b5:99:5c:dl:8f via Auto_ethd

Figura 4.28 Ofrecimiento de una direccién IP por el servicio DHCP

4.3.1.2 Servicio DNS

La prueba de este servicio consiste en la resolucion de nombres de dominio a
direcciones IP y viceversa. Esta prueba tiene por objeto mostrar el adecuado
funcionamiento de la resolucidon de nombres para el acceso a los diferentes equipos
y servidores que mantienen un registro en el servidor.

Con el objeto de demostrar el correcto funcionamiento se usa del comando ping al
user.elepcosa.com, del cual nos da la respuesta:

CislUsersskatherine>ping user.elepco.con

172.12.1.18 con 32 bhytes de datos:

172.12.1.18: hytes=32 tiempo<im TTL=121
172.12.1.18: hytes=32 tiempo<im TTL=121
172.192.1.18: bhytes=32 tiempo<{im TTL=121
172.192.1.18: hytes=32 tiempo<{im TTL=121

Eztadisticas de ping para 172.19.1.18:
Paguetes: enviados = 4, recibidos = 4, perdidos
tBx perdidosl.

Tiempos aproximadeos de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Bms

Figura 4.29 Ping a user.elepco.com
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4.3.1.3 Servicio Telefonia IP

La prueba del servicio de telefonia corresponde a la realizacion de llamadas,
mismas que deben ser establecidas adecuadamente.

Los teléfonos a ser utilizados en la pruebo corresponden a los softphones X-Lite
4, mismos que se asocian al servidor de telefonia utilizando el protocolo SIP y
utilizando las extensiones 100 y 101, el marcado y establecimiento de la llamada

puede ser apreciado en la figura 4.30

Figura 4.30 Llama de teléfono IP

4.3.1.4 Servicio Videovigilancia
A continuacion se presenta el streaming de video que se realiz6é con la camara IP
GXV 3611.

Figura 4.31 Imagen de la camara IP GXV 3611
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CAPITULO V
5. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

El analisis de la situacion actual de la red de ELEPCO SA demostré que hay
que restructurar el sistema de red, ya que no se rige a ninguna norma de
Estandares de Cableado Estructurado ANSI/TIA/EIA 568 C, ANSI/TIA/569
A, ANSI/TIA/606 A, EIA/TIA 697; debido a esto no se puede identificar
adecuadamente los subsistemas que lo componen. Las rutas de los cables
presentan curvaturas superiores a las recomendadas en los estandares, lo
cual ocasiona pérdidas de sefial en la transmision. Ademas no respetan el
numero maximo de elementos que deben estar dentro de una tuberia, segun
la norma ANSI/EIA/TIA-569.

El disefio de red convergente presentada: jerarquica, robusta, escalable y
confiable; garantiza la integridad en el envio de datos, asi como la
disponibilidad de los servicios de red a todos los usuarios, certificando asi la
confidencialidad de las comunicaciones y su integridad; cubriendo de esta
forma con los requerimientos de ELEPCO S.A y con las condiciones de
disefo y prioridades operativas propuestas por la institucion.

Para proporcionar una red de datos segura, tolerable a fallas se trabajara
con equipos redundantes, contando con firewalls, con switches de core y
region DMZ para servidores.

Se definieron las politicas de direccionamiento, seguridad y gestién de la red,
para los requerimientos actuales de ELEPCO S.A. Cabe mencionar que los
principales beneficiados de este proyecto son los usuarios, ya que lograran
una rapida y confiable comunicacién con los servidores, asi mismo en la
transferencia de archivos o cualquier aplicacion analoga.

Para la telefonia IP, se utilizd softphones los cuales se conectan
directamente a una PC que tenga servicio de red, con lo cual se proporciona

el servicio de telefonia a varios usuarios de red.
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La proteccion de la informacion es fundamental en una red, por ello la red
convergente propuesta tiene un buen nivel de redundandancia, lo que hace
necesario habilitar el protocolo Spanning-Tree para evitar los lazos de trafico.
Los equipos de conectividad elegidos, permitiran a los usuarios trabajar y
disponer de los nuevos servicios de red, sin que esto afecte su trabajo
cotidiano.

Los servidores escogidos permitiran a la institucidén la creacion de nuevas
aplicaciones de red, sin que esto implique aumento de costos por adquisicién
de equipos nuevos.

El disefo de la red de datos convergente de ELEPCO SA., se comprobé con
la implementacién de un prototipo de pruebas a escala menor que incluyo:
CPUs que actuaron como servidores, dos estaciones de trabajo y una
camara IP, para videovigilancia; demostrando asi que todos los servicios
implementados, pueden ser utilizados por los usuarios de la red de manera

efectiva.

5.2 RECOMENDACIONES

Se recomienda capacitar a todo el personal que conforma el Centro de
Computo, sobre las tecnologias a implementarse, a fin de que todos estén
en capacidad de poder realizar y ejecutar las diversas funciones que ofrece
el sistema.

Instaurar politicas y procedimientos de monitoreo y analisis del trafico de la
red de ELEPCO SA, para mantener control del estado de la red LAN a
implementar.

Se recomienda ejecutar la certificacion del cableado estructurado, para
suprimir problemas por voltajes inducidos y puesta a tierra, que ocasionaria
interferencias en los datos.

Para la ejecucion del Cableado Estructurado de ELEPCO S.A, se
recomienda que todos los dispositivos y accesorios, sean de la misma
marca, para garantizar compatibilidad y no se generen problemas
posteriores, cuando se requiera obtener una certificacion o pruebas de

conectividad.



178

Se recomienda continuar los lineamientos del disefio de la red de ELEPCO
S.A, excluyendo los switches que no proveen QoS, y mas aun los hubs, que
introducen dominios de colision en la red, reduciendo su eficiencia.

El momento en que la implementacién de la Red de ELEPCO S.A. termine,
solicitar un informe técnico, el cual facilitara las tareas de mantenimiento y
solucion de problemas durante la operacion por parte del departamento del
Centro de Cémputo.

Se recomienda implementar telefonia IP, ya que ofrece facilidad en
administracion, asi como también en conectividad, mantenimiento,
facturacion y servicio.

Se recomienda proporcionar asesoramiento a los usuarios sobre el uso
adecuado de los sistemas informaticos, para evitar la pérdida de tiempo en

la resolucion de problemas.
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