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RESUMEN

El presente proyecto de titulacion muestra a los lectores el estudio y disefio de una
solucion de virtualizacién de escritorios para la empresa Fibran Cia. Ltda. y el analsis

de la solucion propuesta.

En el capitulo inicial se realiza una revision tedrica de los conceptos requeridos para
este proyecto. Se describira la historia de la virtualizacion y se definiran los
fundamentos de la virtualizacion de escritorios que comprende su funcionalidad,
arquitectura, caracteristicas e infraestructura. Ademas, se realiza un estudio de las
tecnologias lideres en el mercado de virtualizacion de escritorios haciendo una
descripcion de la arquitectura, componentes, caracteristicas, ventajas y desventajas

de cada una.

En el segundo capitulo se realizara el disefio de un esquema optimo de virtualizaciéon
de escritorios para la infraestructura tecnolégica de la empresa en base a la
reutilizacion de los componentes actuales y de acuerdo a los lineamientos
corporativos. Se estableceran los requisitos de software necesarios para la solucion
en base al estandar IEEE 830 y se seleccionara el software que se utilizara en el
disefo. Este diseno comprendera el dimensionamiento de hardware, software,
componentes de redes tanto para el centro de computo como para las estaciones de

trabajo.

Posteriormente, se realizara el analisis de la solucién, de las ventajas y desventajas
del disefio propuesto y el analisis del presupuesto requerido para la implementacion

del diseno realizado.

Para finalizar, se dara a conocer las conclusiones y recomendaciones de este

proyecto
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PRESENTACION

En la actualidad las empresas estan buscando que sus sistemas de informacion,
ademas de ser un soporte para el negocio y su estrategia, les permitan reducir costos

eficientemente.

La virtualizacion es una tecnologia de software probada que esta cambiando
rapidamente el entorno de Tl y transformando radicalmente el modo en que las
personas utilizan la informatica. Es utilizada para solucionar de manera eficiente
muchos de los problemas de infraestructura tradicional ofreciendo un ambiente de

mayor seguridad y movilidad de usuarios.

Desde este punto de vista, le empresa Fibran esta interesado en proveer a su negocio
la flexibilidad para escalar recursos informaticos sin necesidad de adquirir nuevos
equipos, asi como también tener la posibilidad de explotar las capacidades de una

excelente herramienta para gestionar pérdidas de datos y su posterior recuperacion.

La implementacion del presente proyecto busca mostrar a las empresas el potencial
que brinda una solucion de virtualizacion de escritorios y el cOmo se pueden llegar a
facilitar el acceso y administracion de los datos de los distintos usuarios con la ayuda

de un software de virtualizacion.



CAPITULO 1
TEORIA DE VIRTUALIZACION DE ESCRITORIOS

1.1 HISTORIA DE VIRTUALIZACION DE ESCRITORIOS

La virtualizacién es un término usado en varias disciplinas para simular la existencia
aparente de algo especifico, especialmente en el campo de la investigacion. La
informatica no esta excluida de su uso por lo que se puede encontrar muchos ambitos

donde sus caracteristicas son aprovechadas.

Virtualizar ha sido considerado histéricamente y de manera general como tomar algo
en cierto estado y simular que se encuentra en otro estado diferente. A partir de ello,
dos aproximaciones han ido evolucionando: simular que un computador se trata de
multiples computadores y no solamente de uno -virtualizacion- o lograr que multiples

computadores sean uno solo.

La virtualizacién se entiende como la combinacion de hardware y software que permite
que un recurso fisico pueda funcionar como multiples recursos légicos, como se

muestra en la Figura 1.1

Figura 1.1 Concepto de Virtualizacion [1]

La virtualizacion se considera que existe, aproximadamente, desde hace cuatro
décadas. Por aquel entonces y hasta hace pocos afos era aplicada en ambitos

exclusivos, solo practicamente para los grandes centros de computo, tanto bancarios



como militares y universitarios. Algunos de los usos pioneros de la virtualizacidon
incluyen al IBM 7044 (en el que la maquina fisica era la M44, que albergaba varias
maquinas légicas 44X para los procesos) el CTSS (Compatible Time Sharing System)
desarrollado por el MIT (Massachusetts Institute of Technology) en el IBM 7044, y el
proyecto Atlas de la Manchester University (uno de los primeros supercomputadores’
del mundo, operativo en 1962), pionero en el uso de paginacién bajo demanda? y

llamadas en modo supervisor.

El proyecto Atlas tuvo especial importancia ya que se incluyoé en él caracteristicas
novedosas para la época y que venian a solucionar los graves problemas surgidos del
uso comun de una unica computadora por parte de muchos trabajadores a traves de
terminales. Basicamente consistia en un mecanismo para el reparto y uso al mismo
tiempo de los recursos del computador (fundamentalmente procesador y disco), y la
seguridad y fiabilidad de que el trabajo de un empleado no interfiriera en el de los otros.
En la época de los mainframes, estas cuestiones superaban en importancia al
rendimiento en la rapidez de los resultados. Asi es como nacio la virtualizacion, con la

necesidad de particionar recursos de disco, memoria y capacidad de cémputo.

IBM reflejo la importancia de la virtualizacidn en los afios sesenta con el desarrollo de
varios sucesores para el IBM 7044. Uno de ellos, el Model 67 virtualizé todas las
interfaces hardware a través del VMM (Virtual Machine Monitor), un monitor de
maquinas virtuales, llamado posteriormente en la década de los setenta hipervisor
debido a la habilidad que poseia de correr sistemas operativos dentro de otros, y que
era ejecutado encima del hardware subyacente. En los primeros pasos de la —
virtualizacion los sistemas operativos que eran ejecutados en maquinas virtuales eran

llamados Conversational Monitor Systems o CMS.

' Supercomputador: equipo con capacidades de calculo muy superiores a las computadoras corrientes
y de escritorio, usadas con fines especificos.

2 Paginacion bajo demanda: sistema de paginacion con el cual se busca disminuir los tiempos de
respuesta y aumentar la cantidad de programas en memoria



El origen de las actuales tecnologias de virtualizacion por hardware esta en los
problemas creados en la arquitectura x86° por algunas de sus instrucciones cuando
técnicas de virtualizacion querian ser aplicadas: hay instrucciones pertenecientes al
modo privilegiado que no pueden ser capturadas y que incluso pueden devolver

diferentes valores dependiendo del nivel de privilegios de quien origind la llamada.

La arquitectura x86 dispone de cuatro anillos de proteccion, desde el nivel 0 (el de
mayor privilegio) donde se ejecuta normalmente el sistema operativo al nivel 3 (menos
privilegios) el cual soporta las aplicaciones, pasando por los niveles 1y 2 en los que
corren los servicios del sistema operativo. El problema fue entonces identificado por
las empresas fabricantes de hardware —las maquinas virtuales no trabajarian
adecuadamente si no eran ejecutadas con suficientes privilegios- y produjeron disefios
que soportaran eficientemente y aceleraran la virtualizacion. La virtualizacion asistida
por hardware, disponible desde afios atras en los mainframes IBM, los servidores Sun
y otras maquinas, vivia asi su gran relanzamiento en 2004 con la presentacion de la
tecnologia VT de Intel, seguida después de la correspondiente AMD-V de AMD en
2006.

Tanto Intel como AMD disponen de estandares que definen caracteristicas
implementadas en muchos de sus procesadores mas usados en ambitos
empresariales que permiten que tecnologias o soluciones de virtualizacion que hacen
uso de la paravirtualizacion (como Xen, por ejemplo) puedan virtualizar tal y como lo
hacen los procesadores instalados en los mainframes, pudiendo realizar virtualizacion
completa y usar como sistema operativo invitado en las maquinas virtuales cualquier

sistema.

En términos generales, la virtualizacion asistida por hardware hace uso de circuiteria
en la CPU y chips controladores que mejoran la ejecucion y rendimiento de multiples

sistemas operativos en maquinas virtuales. Las tecnologias que implementan

3 Arquitectura x86: Denominacién genérica de microprocesadores de la familia Intel



virtualizacion con soporte hardware especifico suelen tratar con funcionalidades y
funciones como el almacenamiento y recuperacién del estado de la CPU en
transiciones entre el sistema operativo invitado (que corre en la maquina virtual) y el
VMM (Virtual Machine Monitor), capa de virtualizacidon que actua como intermedio
entre estos y el sistema operativo anfitrion y el hardware real disponible, gestionando

los recursos y llamadas.

En 1998, VMware presenta una patente en EE.UU. con el concepto que revolucionaria
el mercado: System and Method for Virtualizing Computer Systems (Sistema y Método
para la Virtualizacion de Sistemas de Cémputo). Esta patente describe la arquitectura
pensada por VMware para la creacién de un componente que virtualice varios equipos

utilizando una sola computadora x86.

No fue hasta el afio 1999 que el concepto emergid como una solucion para los
sistemas llamados abiertos, gracias a la creacidon de VMware Workstation. Esta
herramienta permite que un sistema operativo Windows, Linux o Mac pueda virtualizar

maquinas que utilicen los dispositivos que el sistema operativo anfitrion maneja.

Se utilizé y utiliza mucho para realizar pruebas, hacer demostraciones de productos,
correr aplicaciones cuando el sistema operativo anfitrion no soporta correrlas en forma

nativa, etc.

Hoy dia la virtualizacion es uno de los puntos importantes del sector informatico a nivel
mundial. Las cifras muestran un creciente numero de empresas que virtualizan a
practicamente todos los niveles posibles la infraestructura de sus servicios, servidores,
data centers, etc. y los buenos resultados obtenidos tras su implantacién en la mayoria

de ellas lo pone de manifiesto.

Lo mas sorprendente de todo es que se trata de una tecnologia disponible desde hace

mas de cuarenta afos, aunque no explotada en todos los estratos —-fundamentalmente



en grandes centros de calculo- y mucho menos en el ambito mas interesante en la

actualidad: la consolidacion de servidores y la virtualizacion de sistemas operativos.

La virtualizacion proporciona muchas mejoras en rendimiento, portabilidad y
flexibilidad; caracteristicas insignia también de GNU/Linux, por lo que la eleccién de
soluciones de virtualizacion en sistemas que hacen uso de GNU/Linux hace que se
tenga un abanico enorme de posibilidades para virtualizar segun las necesidades con
la mayor libertad. Mas aun ahora que se vive un periodo de recesion econdmica, las
empresas ven la virtualizacion una solucion que les permitira a medio plazo un gran
ahorro de costes en practicamente todos los ambitos relacionados con las tecnologias
de la informacion, desde la energia consumida por los servidores de la empresa hasta
los costes de mantenimiento, pasando por la administracion, soporte, recuperacion del

servicio y aumentando la calidad del mismo.

En el futuro aparece la virtualizacién como una de las claves en la explotacion 6ptima
de las actuales tendencias tecnolégicas en informatica. Tendencias actuales como por
ejemplo el direccionamiento de 64 bits, CPU multicore (mas de 16 cores/CPU por
servidor), el tratamiento de manera importante de la refrigeracion y ahorro de energia
en los servidores, la convergencia de las interfaces de E/S mediante el uso de
interfaces de red y almacenamiento de alta velocidad compartidas, o el
almacenamiento virtualizado basado en red hacen ver que la virtualizacién en un futuro
juegue un papel de suma importancia en el aprovechamiento de todos estos avances

tecnologicos.

Todo esto apoyado por hechos en la industria informatica:

e Las nuevas tecnologias del hardware proporcionan soporte de manera explicita a

la virtualizacion, como lo han hecho Intel (con Intel VT) y AMD (con AMD-V) —

mejor captura de instrucciones, ocultamiento de la memoria al hipervisor o como



se esta viendo con el desarrollo de las MMU* (Memory Management Units) de E/S
y dispositivos de E/S que aceleran la virtualizacion.

e Los sistemas operativos comienzan a ser conscientes de la virtualizacion: mejora
de la comunicacién con el hipervisor, términos de licencia mas amables, reduccion
de las operaciones costosas para la virtualizacion.

e Evolucién de la gestion de E/S hacia el uso directo de los dispositivos por parte de

los sistemas operativos de las maquinas virtuales invitadas.

En definitiva, la virtualizacion es la clave para la gestiéon completa de los data centers
en el futuro y el maximo aprovechamiento de las grandes posibilidades tecnoldgicas
que ofrece la industria del hardware: es necesaria para incrementar la eficiencia. El
soporte por parte de toda la comunidad a la virtualizacion es total, por lo que se puede
decir que se esta viviendo una revolucion en la informatica a todos los niveles (ademas
conjuntamente con técnicas como el Grid Computing o Cloud Computing) como se
puede ver en la transformacion de modelos de todo tipo: econdmicos, de disefio, de
los servicios ofrecidos, de gestion de las infraestructuras informaticas, del desarrollo
de software, que ocasiona su aplicacion.Se muestra de manera grafica la historia de

la virtualizacion en la Figura 1.2

1.2 CONCEPTOS DE VIRTUALIZACION

Virtualizacion es la técnica empleada sobre las caracteristicas fisicas de algunos
recursos computacionales, para ocultarlas de otros sistemas, aplicaciones o usuarios

que interactuen con ellos.

Esto implica hacer que un recurso fisico, como un servidor, un sistema operativo o un
dispositivo de almacenamiento, aparezca como si fuera varios recursos légicos a la
vez, 0 que varios recursos fisicos, como servidores o dispositivos de almacenamiento,

aparezcan como un unico recurso logico.

4 MMU - Memory Management Unit: dispositivo responsable del manejo de los accesos a la memoria
por parte de la Unidad de Procesamiento Central (CPU).



Por ejemplo, la virtualizacion de un sistema operativo es el uso de una aplicacién de
software para permitir que un mismo equipo maneje varias imagenes de sistemas

operativos a la misma vez.

Esta tecnologia permite la separacién del hardware y el software, lo cual posibilita a su
vez que multiples sistemas operativos, aplicaciones o plataformas de cémputo se
ejecuten simultaneamente en un solo servidor o0 una computadora segun sea el caso

de aplicacion.
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Figura 1.2 Historia de Virtualizacion [2]

Hay varias formas de ver o catalogar la virtualizacion, pero en general se trata de uno

de estos dos casos: virtualizacién de plataforma o virtualizaciéon de recursos.

1.

Virtualizaciéon de plataforma: se trata de simular una maquina real (servidor o
computadora) con todos sus componentes (los cuales no necesariamente son
todos los de la maquina fisica) y prestarle todos los recursos necesarios para su
funcionamiento. En general, hay un software anfitrion que controla que las
diferentes maquinas virtuales sean atendidas correctamente y esta ubicado entre
el hardware y las maquinas virtuales. Dentro de este esquema caben la mayoria
de las formas de virtualizacibon mas conocidas, incluidas la virtualizacion de
sistemas operativos, la virtualizacion de aplicaciones y la emulacidon de sistemas

operativos.

1.1.Virtualizacion de aplicaciones: Las aplicaciones son ejecutadas encapsuladas

sobre el sistema operativo -recurso usado en este tipo de virtualizacion- de manera
que aunque creen que interactuan con él —y con el hardware- de la manera
habitual, en realidad no lo hacen, sino que lo hacen bien con una maquina virtual
de aplicacion o con algun software de virtualizacion. Este tipo de virtualizacién es
usada para permitir a las aplicaciones de caracteristicas como portabilidad o
compatibilidad, por ejemplo para ser ejecutadas en sistemas operativos para los
cuales no fueron implementadas. Debe quedar claro que la virtualizacion es

solamente de las aplicaciones, lo que no incluye al sistema operativo anfitrion.

1.2.Virtualizacion de escritorio: Consiste en la manipulacion de forma remota del

escritorio de usuario (aplicaciones, archivos, datos), que se encuentra separado
de la maquina fisica, almacenado en un servidor central remoto en lugar de en el
disco duro del computador local. El escritorio del usuario es encapsulado y
entregado al usuario de manera virtual. De esta forma, se permite al usuario el
acceso de forma remota a su escritorio desde multiples dispositivos, como pueden

ser computadores, dispositivos maviles, etc. Por lo tanto, en este caso el recurso



que se abstrae es el almacenamiento fisico del entorno de escritorio del usuario
que no es consciente del lugar fisico donde se encuentra su escritorio,

simplemente tiene acceso a él.

2. Virtualizacién de recursos: permite agrupar varios dispositivos para que sean
vistos como uno solo, o al revés, dividir un recurso en multiples recursos
independientes. Generalmente se aplica a medios de almacenamiento. También
existe una forma de virtualizacién de recursos muy popular que no es sino la red
privada virtual o VPN, abstraccion que permite a una computadora conectarse a
una red corporativa a través de Internet como si estuviera en la misma sede fisica

de la organizacion.

Aunque existen algunos tipos de virtualizacién en los que no es necesario el uso de
una maquina virtual, es imposible entender el fundamento de las principales técnicas
de virtualizacién sin saber en qué consiste una maquina virtual, tanto si es de sistema

como si es de aplicacion.

Un hipervisor, por el contrario es el aspecto mas importante y diferenciador de las
técnicas de virtualizacion completa y paravirtualizacion, los dos modelos mas

extendidos actualmente en el uso de infraestructuras virtuales.

Las maquinas virtuales de hardware o de sistema, que son las que conforman el
corazén del modelo de virtualizacion que sera aplicado en el desarrollo del proyecto
(virtualizacion de plataforma), son las que corren paralelamente sobre una maquina
fisica anfitrion o host, de manera que tienen acceso y hacen uso de los recursos

hardware que son abstraidos de el.

Cada maquina virtual es engafnada ya que cree que posee de forma exclusiva los
recursos de hardware de los que dispone cuando en realidad lo hace de manera virtual,
ejecuta una instancia de sistema operativo sobre el que corren determinados servicios

o aplicaciones tal y como se considere necesario.
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Estas son las maquinas virtuales que componen la base de la virtualizacion que se
estudiara, junto a la capa de software existente debajo de ellas y que permite esta
distribucion y administracion de los recursos, el hipervisor también llamado
habitualmente monitor, ya que una de sus funciones fundamentales es la

monitorizacion de las maquinas virtuales.

El hipervisor es un pequeio monitor de bajo nivel de maquinas virtuales que se inicia
durante el arranque, antes que las maquinas virtuales, y que normalmente corre justo

sobre el hardware, como se muestra en la Figura 1.3.

/ Servidor fisico \ /

Servidor fisico

Méquina virtual Maquina virtual Maquina virtual Maquina virtual
#1 #N #1 #N
Aplicacionas I | Aplicaciones | | Aplicaciones | | Aplicaciones
Sistema Slstema Slstema Sistema
operativo operativo operafivo operativo
Hardware Hardwara Hardwara Hardwarg
wirtual wirtual virtual virfual
| Hypervisor | | Hypervisor |
| Hardware real /| | Sistema operativo anfitridn |

I Hardware real |
\ =

Figura 1.3 Concepto de Hipervisor [3]

El hipervisor es utilizado como capa de virtualizacién en los modelos de virtualizacion
completa y paravirtualizacién independientemente de la existencia y uso de hardware

con soporte de virtualizacion especifico.

La paravirtualizacion es el modelo basado en hipervisor mas popular debido a que

introduce cambios en los sistemas operativos invitados permitiéndoles la
comunicacion directa con el hipervisor, mejorando asi el rendimiento ofrecido y no
introduciendo penalizaciones adicionales a la emulacion usada en otros modelos como

la virtualizacion completa. Cualquiera de los modelos basado en hipervisor solo podra
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gestionar maquinas virtuales con sistema operativo, librerias y utilidades compiladas
para el mismo hardware y juego de instrucciones que el de la maquina fisica. El que el
sistema operativo de la maquina virtual deba ser modificado o no, dependera de si se
habla de paravirtualizacion o virtualizacion completa.De acuerdo con lo descrito
anteriormente en la Tabla 1.1 se muestran los tipos de Virtualizacion

Modelo

Recurso Ejemplo(s)

abstraido

Submodelo

Virtualizacion | Sistemas Plataforma VMware Workstation, Parallels
de operativos hardware Desktop, Sun xVM VirtualBox,
Plataforma invitados completa VMware Player, Microsoft Virtual
PC
Emulacion Plataforma Bochs, MAME, DOSBox,
hardware Hercules, MESS, VirtualPC,
completa Qemu
Virtualizacion Plataforma VMware Server, XenServer,
Completa hardware z/VVM, Oracle VM, Sun xVM
completa Server, Virtual Server, VMware
ESX Server, VMware Server,
VMware Fusion, Xen, Hyper-V
Paravirtualizacion | Plataforma Xen, Logical Domains, Oracle
hardware VM, Sun xVM Server
completa
Virtualizacion a Plataforma OpenVZ, Linux V-Server,
nivel del hardware Virtuozzo, FreeBSD’s chroot jails,
Sistema completa Free VPS, Solaris Zones y Solaris
Operativo Containers
Virtualizacion a Plataforma KVM, User-mode Linux
nivel del kernel hardware
completa
Virtualizacién | Encapsulacion Recurso
de Recursos individual
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Memoria virtual

Memoria y disco

Espacio Swap, técnicas de

paginado de memoria

Virtualizacion de

almacenamiento

Disco,

almacenamiento

RAID, LVM, SAN, NAS, NFS,

AFS, GFS, iSCSI, AoE

Virtualizacion de

red

Red

OpenVPN, OpenSwarm,

permiten crear VPNs

que

Union de

interfaces de red

Enlaces de red

vHBA (Virtual Host Bus Adapter),

VvNIC (Virtual Network Interfaces
Card)

Virtualizacion de
E/S

Conexiones de

entrada/salida y

Xsigo Systems, 3Leaf Systems, en

el futuro: Cisco Systems, Brocade

transporte
Virtualizacion de | Memoria RAM VMware Server
memoria
Virtualizacién | Virtualizacion de | Sistema VMware ThinApp, Citrix XenApp
de aplicaciones operativo
aplicaciones | limitada

Virtualizacion

CPU y sistema

Java Virtual Machine, Common

de operativo Language Runtime, Mono,
aplicaciones LLVM, Portable .NET, Perl
completa Virtual Machine, Citrix XenApp,
Novell ZENworks Application
Virtualization, VMware ThinApp,
Microsoft Application
Virtualization
Virtualizacion Localizacion Wyse Technology, VMware View,
de escritorio fisica Sun VDI, vDesk de Ring Cube,
del  escritorio, | XenDesktop de Citrix,
que se vWorkspace de Quest Software, o

encuentra en un

servidor remoto-

ThinLinc de Cendio

Tabla 1.1 Tipos de Virtualizacion [4]
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1.3 TECNOLOGIA VERDE

Tecnologia Verde se puede definir como un conjunto de métodos que reducen el
impacto informatico sobre el medio ambiente e incluso se considere el reciclaje de
muchos de los componentes utilizados en estos procesos permitiendo que otras
personas continuen obteniendo provecho de estas tecnologias. Estas tecnologias

estan disefiadas para reducir costos.

El término “Green Computing” también conocido como “Green IT” o traducido al
espanol como Tecnologias Verdes se refiere al uso eficiente de los recursos
computacionales minimizando el impacto ambiental, maximizando su viabilidad

economica y asegurando deberes sociales.

El concepto ha evolucionado con el tiempo, adaptandose a los cambios de las
necesidades tecnoldgicas, el concepto engloba nociones de limpieza o de
recuperacion; se corrigen errores o se trata de evitar repercusiones negativas sobre

el medio ambiente.

El concepto para este estudio va asociado al disefio de soluciones o dispositivos
basados en la ecoeficiencia®, es decir que garantizan seguridad de fabricacion y
funcionamiento reduciendo al mismo tiempo su impacto medioambiental. La clave es

“producir mas con menos”.

El término Tecnologias Verdes comenzod a ser utilizado después de que la Agencia de
Proteccion Ambiental (EPA, por sus siglas en inglés) de los Estados Unidos
desarrollara el programa de Estrella de Energia en el ano de 1992, disefado para
promover y reconocer la eficiencia energética de diversas tecnologias como
computadoras, monitores y aires acondicionados. Esta agencia cuenta con una
herramienta que funciona en Internet con la que se puede realizar una Evaluacion

Ambiental de Productos Electronicos (EPEAT) y que sirve para seleccionar y evaluar

5 Ecoeficiencia: concepto de crear mas bienes y servicios utilizando menos recursos



14

computadoras de escritorio, laptops y monitores en base a sus caracteristicas

ambientales.

Los productos EPEAT estan disefiados para minimizar el consumo de energia,
disminuir las actividades de mantenimiento y permitir el reciclaje de materiales

incrementando su eficiencia y tiempo de vida de los productos computacionales.

Para poder saber con certeza si un producto cumple con los requisitos de la tecnologia

ecolégicamente amigable, se debe poner atencion a las siguientes caracteristicas:

e Menor consumo de electricidad: Los nuevos aparatos consumen menos
electricidad, esto es especialmente importante en paises donde la electricidad es
generada en centrales eléctricas que usan el carbén como combustible base.

Usualmente suelen traer una etiqueta o dejarlo claro en su publicidad.

e Reduccion en el uso de elementos toxicos: esto es fundamental al momento de
hablar de un producto verde. Se puede tener un aparato de bajo consumo de

energia pero fabricado con elementos excesivamente contaminantes.

Algunas de las tecnologias clasificadas como verdes debido a que contribuyen a la
reduccion en el consumo de energia o emision de didxido de carbono son computacion

en nube, computacion grid, virtualizacion en centros de datos y trabajo.

1.3.1 COMPUTACION EN LA NUBE

La computacion en la nube es una solucion integral en la cual todos los recursos
informaticos (hardware, software, sistemas de redes, almacenamiento) son brindados
a los usuarios de manera rapida segun lo que determina la demanda. Los recursos o
servicios que se brindan son controlables a fin de asegurar cuestiones tales como la

alta disponibilidad, la seguridad y la calidad. Permite tener acceso a servidores,
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espacio de almacenamiento y software, sin que se disponga de equipos sofisticados

para soportarlos.

Computacion en la nube es también conocida como servicios en la nube, que se
pueden brindar al usuario de tres diferentes maneras.

1. Software como Servicio — SaaS: se trata de una aplicacion completa ofrecida
como servicio a la que se accede a través de Internet. Para esto, el proveedor
del servicio posee una sola instancia del software funcionando en su
infraestructura y sirve para atender a varios usuarios de diferentes clientes.

2. Plataforma como Servicio — PaaS: proporciona la agrupacién de recursos como
un servicio al que se accede a través de Internet. El proveedor del servicio
proporciona todas las instalaciones para soportar el ciclo de vida completo de
creacion y provision de aplicaciones web.

3. Infraestructura como Servicio — laaS: también conocido como Hardware como
Servicio, consiste en proporcionar al usuario almacenamiento y capacidades de

computo como servicio estandarizado en la red.

Estos modelos facilitan una rapida implementacion del servicio, minimizando el riesgo,

la inversion y contribuyen al uso eficiente de la energia.

1.3.2 COMPUTACION GRID

Tecnologia innovadora que permite utilizar de forma coordinada todo tipo de recurso
(entre ellos computo, almacenamiento y aplicaciones especificas) que no estan sujetos
a un control centralizado. En este sentido es una nueva forma de computacion
distribuida, en la cual los recursos pueden ser heterogéneos (diferentes arquitecturas,
supercomputadores, clusters) y se encuentran conectados mediante redes de area

extensa (por ejemplo Internet).

‘La Grid” es una malla que enlaza recursos computacionales tales como
computadoras, estaciones de trabajo, servidores, elementos de almacenamiento, y

provee los mecanismos necesarios para acceder a ellos.
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1.3.3 VIRTUALIZACION
Tecnologia que comparte los recursos de computo en distintos ambientes permitiendo
que corran diferentes sistemas en la misma maquina fisica. Crea un recurso fisico

unico para los servidores, el almacenamiento y las aplicaciones.

La virtualizacion de servidores permite el funcionamiento de multiples servidores en un
unico servidor fisico. Si un servidor se utiliza a un porcentaje de su capacidad, el
hardware extra puede ser distribuido para la construccion de varios servidores y
maquinas virtuales. La virtualizacion ayuda a reducir la huella de carbono del centro
de datos al disminuir el numero de servidores fisicos y consolidar multiples
aplicaciones en un unico servidor con lo cual se consume menos energia y se requiere

menos enfriamiento.

1.4 VIRTUALIZACION DE ESCRITORIOS

La Virtualizacion de Escritorios es un nuevo paradigma de gestion, aprovisionamiento

y simplificacion de la fuerza en una Organizacion.

Este tipo de virtualizacién permite estilos de trabajo virtuales ayudando a las empresas
a adaptarse rapidamente a los cambios y ofreciendo mayor seguridad, disminucién de

costos de soporte y mantenimiento de hardware.

La virtualizacion de escritorio es un término relativamente nuevo, introducido en la
década de los 90, que describe el proceso de separacion entre el escritorio, que
engloba los datos y programas que utilizan los usuarios para trabajar, de la maquina
fisica. El escritorio virtualizado es almacenado remotamente en un servidor central en
lugar de en el disco duro del computador personal. Esto significa que cuando los
usuarios trabajan en su escritorio desde su portatil o computadora personal, todos sus
programas, aplicaciones, procesos y datos se almacenan y ejecutan centralmente,
permitiendo a los usuarios acceder remotamente a sus escritorios desde cualquier

dispositivo capaz de conectarse remotamente al escritorio.
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La experiencia que tendra el usuario esta orientada para que sea idéntica a la de una
computadora estandar, pero desde un dispositivo de cliente ligero o similar, y desde la

misma oficina o remotamente.

Existe una evolucidn en lo que se refiere al puesto de trabajo de la siguiente manera:
e Terminal simple
e Aplicaciones complejas ejecutadas localmente
e Todas las aplicaciones en la red

e Aplicaciones complejas ejecutadas localmente y en la red

Terminal Simple
Un terminal, conocido también como consola, es un dispositivo electrénico o
electromecanico de hardware usado para introducir o mostrar datos de un computador

o de un sistema de computacion.

La Terminal Simple se puede dividir en 3 tipos:

e Terminales de texto

Un tipico terminal de texto produce la entrada y exhibe la salida y los errores; es un
terminal con una interfaz serial para comunicarse con un computador, un teclado para
entrada de datos y una pantalla para exhibicion de unicamente caracteres

alfanumeéricos (sin graficos).

e Terminal tonto

El significado especifico del término terminal tonto puede variar dependiendo del
contexto en el cual es usado. En el contexto de los terminales tradicionales de
computadora que se comunican sobre una conexion serial RS-232°, los terminales

tontos solo pueden interpretar un nimero muy limitado de cddigos de control (CRY,

6 RS-232: Estandar Recomendado 232, designa la norma para el intercambio serial de datos.
7 CR - Retorno de carro: caracteres de control de la codificacion ASCII que hace que se mueva el
cursor a la primera posicion de una linea.
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LF8, etc.) pero no tienen la capacidad de procesar las secuencias de escape especiales
que realizan funciones tales como borrar una linea, borrar la pantalla, controlar la

posicion del cursor y los colores del texto.

e Terminales graficos
Un terminal grafico puede exhibir imagenes tan bien como texto. Los terminales

graficos son divididos en terminales modo de vector, y modo de trama (rasterizado).

Una exhibicién de modo vectorial dibuja directamente lineas en la superficie de un tubo
de rayos catodicos bajo el control del sistema de computador huésped. Las lineas son
formadas continuamente, pero puesto que la velocidad de la electronica es limitada, el

numero de lineas concurrentes que pueden ser exhibidas a un tiempo es limitado.

Las exhibiciones del modo vectorial fueron histéricamente importantes pero no son
usadas ya. Practicamente todas las representaciones graficas modernas son de modo
rasterizado, descendiendo de las técnicas de exploracién del cuadro usadas para la

television, en la cual los elementos visuales son un arreglo rectangular de pixeles.

Aplicaciones complejas ejecutadas localmente

Se podria denominar a esta evolucion del puesto de trabajo como Arquitectura Cliente
— Servidor. La arquitectura cliente-servidor es un modelo de aplicacion distribuida en
el que las tareas se reparten entre los proveedores de recursos o servicios, llamados
servidores, y los demandantes, llamados clientes. Un cliente realiza peticiones a otro
programa, el servidor, quien le da respuesta. Esta idea también se puede aplicar a
programas que se ejecutan sobre una sola computadora, aunque es mas ventajosa en
un sistema operativo multiusuario distribuido a través de una red de computadoras.
En esta arquitectura la capacidad de proceso esta repartida entre los clientes y los

servidores, aunque son mas importantes las ventajas de tipo organizativo debidas a la

8 LF — Salto de linea: baja el cursor a la siguiente linea.
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centralizaciéon de la gestion de la informacién y la separacion de responsabilidades, o

que facilita y clarifica el disefio del sistema.

La separacion entre cliente y servidor es una separacion de tipo légico, donde el
servidor no se ejecuta necesariamente sobre una sola maquina ni es necesariamente
un solo programa. Los tipos especificos de servidores incluyen los servidores web, los
servidores de archivo, los servidores del correo. Mientras que sus propositos varian de
unos servicios a otros, la arquitectura basica sigue siendo la misma. Una disposicion
muy comun son los sistemas multicapa en los que el servidor se descompone en
diferentes programas que pueden ser ejecutados por diferentes computadoras

aumentando asi el grado de distribucion del sistema.

Todas las aplicaciones en la red

Se podria denominar a esta evolucion del puesto de trabajo como Arquitectura por
capas. La programacion por capas es un tipo de arquitectura cliente-servidor en la que
el objetivo primordial es la separacion de la I6gica de negocios de la l6gica de diseio;
un ejemplo basico de esto consiste en separar la capa de datos de la capa de

presentacion al usuario.

La ventaja principal de este estilo es que el desarrollo se puede llevar a cabo en varios
niveles y, en caso de que sobrevenga algun cambio, solo se ataca al nivel requerido
sin tener que revisar entre cédigo mezclado. Un buen ejemplo de este método de
programacion seria el modelo de interconexion de sistemas abiertos.

El disefio mas utilizado actualmente es el disefio en tres niveles (o en tres capas).

A continuacion se describen capas y niveles.

e Capa de presentacion: es la que ve el usuario (también se la denomina "capa de
usuario"), presenta el sistema al usuario, le comunica la informacién y captura la
informacion del usuario en un minimo de proceso (realiza un filtrado previo para

comprobar que no hay errores de formato). También es conocida como interfaz
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grafica y debe tener la caracteristica de ser "amigable" (entendible y facil de usar)

para el usuario. Esta capa se comunica unicamente con la capa de negocio.

e Capa de negocio: es donde residen los programas que se ejecutan, reciben las
peticiones del usuario y envian las respuestas tras el proceso. Se denomina capa
de negocio (e incluso de légica del negocio) porque es aqui donde se establecen
todas las reglas que deben cumplirse. Esta capa se comunica con la capa de
presentacion, para recibir las solicitudes y presentar los resultados, y con la capa
de datos, para solicitar al gestor de base de datos almacenar o recuperar datos de

el. También se consideran aqui los programas de aplicacion.

e Capa de datos: es donde residen los datos y es la encargada de acceder a los
mismos. Esta formada por uno o mas gestores de bases de datos que realizan
todo el almacenamiento de datos, reciben solicitudes de almacenamiento o

recuperacion de informacion desde la capa de negocio.

Todas estas capas pueden residir en un unica computadora, si bien lo mas usual es
que haya una multitud de computadoras en donde reside la capa de presentacion (son
los clientes de la arquitectura cliente/servidor). Las capas de negocio y de datos
pueden residir en la misma computadora, y si el crecimiento de las necesidades lo
aconseja se pueden separar en dos o mas computadoras. Asi, si el tamano o
complejidad de la base de datos aumenta, se puede separar en varias computadoras

los cuales recibiran las peticiones de la computadora en que resida la capa de negocio.

Si, por el contrario, fuese la complejidad en la capa de negocio lo que obligase a la
separacion, esta capa de negocio podria residir en una 0 mas computadoras que
realizarian solicitudes a una unica base de datos.

En sistemas muy complejos se llega a tener una serie de computadoras sobre los
cuales corre la capa de negocio, y otra serie de computadoras sobre los cuales corre
la base de datos.
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En una arquitectura de tres niveles, los términos capas y niveles no significan lo mismo

ni son similares. El término “capa” hace referencia a la forma como una solucion es

segmentada desde el punto de vista logico:

e Presentacion, conocida como capa web en aplicaciones web o como capa de
usuario en aplicaciones nativas.

e Ldgica de Negocio, conocida como capa aplicativa.

e Datos, conocida como capa de base de datos.

En cambio, el término "nivel" corresponde a la forma en que las capas logicas se

encuentran distribuidas de forma fisica. Por ejemplo:

e Una solucion de tres capas (presentacion, légica del negocio, datos) que residen
en una sola computadora (presentacion + logica + datos). Se dice que la
arquitectura de la solucion es de tres capas y un nivel.

e Una solucion de tres capas (presentacion, légica del negocio, datos) que residen
en dos computadoras (presentacion + Iégica por un lado; légica +datos por el otro

lado). Se dice que la arquitectura de la solucién es de tres capas y dos niveles.

Aplicaciones complejas ejecutadas localmente y en la red
Esta forma de arquitectura y evolucién del puesto de trabajo es una figura mixta de las
arquitecturas mencionadas anteriormente en la cual se tiene figuras mixtas de

aplicativos tres capas y cliente — servidor tal como se muestra en la Figura 1.4.

-
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=

Figura 1.4 Evolucion del Puesto de Trabajo [5]
Las soluciones de virtualizacidén de escritorio es una de las mas conocidas aplicaciones

de esta forma de arquitectura.
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1.5 FUNCIONALIDAD DE ESCRITORIO VIRTUALIZADO

La tecnologia de Virtualizacion es un estandar que actualmente se ofrece bajo el
amparo de distintos fabricantes de soluciones y herramientas de virtualizacion de
escritorio que se mencionan a continuacion:

e VMware Horizon Suite

e Microsoft VDI

e Citrix XenDesktop

e Citrix VDI in a BOX

e Oracle VDI

e Dell vWorkspace

¢ RedHat Enterprise Virtualization for Desktops

e |IBM Virtual Desktop

Todas ellas ofrecen una solucién global de virtualizacion de escritorio, si bien algunas

como Citrix pueden integrarse con elementos de otro fabricante.

Existen también herramientas de administracion y gestion que amplian
funcionalidades e integran elementos de diferentes fabricantes simplificando la
virtualizacion de escritorio para mejorar incluso los tiempos de implantacion de la
plataforma como son:

e Quest WorkSpace

¢ Novell Endpoint Management

e Veeam ONE

La mayoria de soluciones disponen de una posibilidad de conexion desde un gran
numero de plataformas cliente o tipos de puntos finales. Evidentemente, las
caracteristicas soportadas en cada caso no son iguales en todas las plataformas. Esto
ocurre incluso con diferentes versiones del mismo sistema operativo del punto final
donde Windows suele proporcionar mayores funcionalidades. No todos los protocolos

mejorados disponibles en cada fabricante se soportan para todos los puntos finales.
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Segun la plataforma los puntos finales que soporta son:

¢ Windows
e Mac OS
e Linux

e Thin-clients y Zero-Clients

e HTMLS5 (AppBlast)

e iOS (iPad, iPhone)

e Android

e WiInRT (Windows Store application)

En general, todas soportan clientes Windows, MacOS y Linux.

También soportan un amplio abanico de dispositivos Thin-Clients y Zero-Clients®.

En algunos casos puede ocurrir que haya compatibilidad con un determinado Thin-
client pero en un modo no completo o, por decirlo de alguna forma, “bajo minimos” en
el cual no se soportan las caracteristicas (de protocolo, de gestion, etc.) que puede

tener, pero si se soporta una conectividad basica.

En las empresas, cada vez tienen mas importancia el uso de dispositivos tactiles como
tabletas o smartphone y por ello es mas frecuente su uso en soluciones de
virtualizacion de escritorio. En general todas proporcionan un soporte basico para iOS
(Apple iPad) y Android, aunque solo sea a nivel de cliente RDP"°.

1.6 ARQUITECTURA DE VIRTUALIZACION DE ESCRITORIOS

La arquitectura del escritorio tradicional se muestra en la Figura 1.5.

9 Thin-Client y Zero-Client: Un cliente de cero es un dispositivo ligero que da al usuario acceso a un
escritorio almacenado en un centro de datos. Un cliente ligero es mas como un pequeino PC, con pocas
opciones de expansion.

0 RDP - Remote Desktop Protocol: protocolo desarrollado por Microsoft que permite la comunicacién
en la ejecucioén de una aplicacion entre un terminal y un servidor Windows
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Aplicaciones

SO

Hardware

Figura 1.5 Arquitectura Tradicional de Escritorio

En donde las aplicaciones funcionan de manera tradicional sobre un sistema operativo
el cual es implementado sobre un equipo correspondiente al hardware.
Para la Arquitectura de Virtualizacion de escritorios basicamente la arquitectura

tradicional cambia por el hipervisor, como se muestra en la Figura 1.6.

Aplicaciones Aplicaciones Aplicaciones

SO ‘

SO SO

Hypervisor

Hardware Hardware

Figura 1.6 Arquitectura de Virtualizacion de Escritorios

La arquitectura para la Virtualizacién de Escritorios se basa en la existencia de un
cliente muy sencillo instalado en el puesto de trabajo del usuario como se muestra en
la Figura 1.7. La computacion de este usuario se ejecuta sobre una serie de maquinas
virtuales remotas que estan administradas por una serie de servicios auxiliares: el
balanceador de maquinas virtuales y un sistema de autentificacion centralizado.

Para acceder a su entorno de trabajo el usuario se conecta de forma transparente
utilizando un protocolo de escritorio remoto. De esta forma cada usuario se encuentra

con una maquina totalmente a su disposicion conforme a su perfil. Obviamente el
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sistema puede dar servicio a multiples usuarios simultaneamente y mediante técnicas
de clustering se puede aumentar la escalabilidad del sistema. Cada perfil de usuario
esta aislado de forma que actuaciones realizadas por un usuario en su sesion no

afectan al resto de usuarios del sistema.

A continuacion se presentaran las tecnologias relacionadas con la virtualizacion de
escritorios. Se describiran tecnologias de escritorios remotos, sistemas de
almacenamiento y clustering, asi como el dispositivo cliente que forman parte de la

arquitectura basica.
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Figura 1.7 Esquema de Arquitectura de Virtualizacion de Escritorios [6]
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1.6.1 EL DISPOSITIVO CLIENTE

El dispositivo situado en el lugar de trabajo debe de ser lo mas sencillo posible. Es muy
comun que las aplicaciones deban ejecutarse en modo kiosco, es decir dentro de un
entorno restringido donde el usuario no pueda comprometer la integridad de la imagen
del sistema empotrado y en especial de su sistema operativo.

El dispositivo, al ser encendido, muestra al usuario un formulario de autenticacion web
y acto seguido se conecta a su escritorio remoto personalizado. En caso de averia del

dispositivo, este puede ser sustituido. Al no almacenarse ningun fichero de trabajo de
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forma local, la informacién no se ve comprometida y sera de nuevo accesible desde
cualquier otro terminal cliente. En la Figura 1.8, se muestra un ejemplo de dispositivo

cliente.

MO0, ,
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Figura 1.8 Ejemplo de dispositivo cliente [7]

1.6.2 CONEXION DE CLIENTES

La red de dispositivos cliente y la red corporativa que viene a prestar el servicio a los
terminales se conectan a nivel de enlace mediante un tunel; sobre este enlace se
garantiza el control de acceso y la distribucion de las imagenes del cliente. Esta
solucion permite aplicar el modelo en cualquier red existente simplemente instalando
un dispositivo que permita conectarse de forma segura a la red de servicios finales.
La conexidén entre cliente y servidor se realiza mediante un tdnel SSH' y se

proporciona acceso a escritorios remotos usando tecnologias como RDP.

1.6.3 BALANCEO DE MAQUINAS VIRTUALES

Para obtener el maximo rendimiento de la infraestructura de hardware, se desarrolla
una arquitectura en cluster donde se ejecutan escritorios remotos en maquinas
virtuales. Esta arquitectura permite afiadir en caliente mas capacidad de computacion,
es decir usuarios finales, con el simple hecho de ir sumando mas recursos de
hardware. La pieza clave de esta arquitectura es el balanceador, el cual segun la

demanda y capacidad de los diferentes recursos del cluster ordenara la instanciacion,

1 SSH - Secure Shell: nombre de un protocolo y del programa que lo implementa, y sirve para acceder
a maquinas remotas a través de una red
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pausa o parada de maquinas virtuales. La Figura 1.9 muestra el diagrama de flujo del

balanceador.
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Figura 1.9 Diagrama de Flujo del Balanceador [8]

Un trabajador o estudiante llega a su lugar de trabajo y se autentica, el sistema en

funcion del usuario pedira al balanceador una maquina virtual disponible. Si el usuario

dispone de una sesién ya abierta, el balanceador reactivara la sesion ya existente e

informara al dispositivo de la configuracion de esta sesion. En caso de que el usuario

necesite una instancia nueva de maquina virtual, el balanceador la creara y también

informara de la configuracién de la sesion. En ambos casos se actualiza en el sistema

el nuevo estado de los recursos fisicos del cluster.

Las técnicas de migracion de maquinas virtuales empiezan a ser soportadas por

diferentes tecnologias de virtualizacion, estas permiten el traslado de una sesion activa

a otra maquina del cluster con mas recursos. La continua monitorizacion de los
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recursos permite al balanceador migrar maquinas virtuales y asi garantizar la calidad

de servicio a todos los usuarios.

Esta arquitectura consiste en N servidores de escritorios remotos compartiendo un
Unico sistema de ficheros usando NFS'2. El almacenamiento esta centralizado y
protegido mediante mecanismos de redundancia y alta disponibilidad. AAadir nuevos
servidores permite aumentar de forma lineal el numero de instancias virtuales
simultaneas, todo ello gracias al balanceador que recibe el estado de los recursos
actualizados por el servicio de monitorizacioén. La Figura 1.10 muestra un esquema

basico del cluster de maquinas virtuales.

STORAGE AREA NETWORK

Figura 1.10 Diagrama de cluster de maquinas virtuales [9]

1.64 MODULO DE GESTION

La arquitectura presentada aporta mejoras en la resolucion de incidencias y en tareas
de mantenimiento por parte del equipo de soporte "BackOffice"'3. Los sistemas
operativos y ficheros de datos son accesibles facilmente por el personal técnico sin

que estos tengan que desplazarse en el lugar de trabajo. Si cada instancia de sistema

2 NFS - Sistema de Archivos de Red: protocolo de nivel de aplicacion, utilizado para sistemas de
archivos distribuido en un entorno de red de computadoras de area local.

13 Backoffice: Personal de la empresa encargado de las tareas administrativas asociadas a las
operaciones de la misma que no trata directamente con los clientes.
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operativo parte desde una imagen maestra, el despliegue de nuevas configuraciones

y aplicaciones resulta mucho mas facil y con menor coste.

El equipo de soporte puede anadir imagenes y asociarlas a usuarios, a la vez que

también puede acceder a ellas y dar soporte al usuario en caso que fuera necesario.

1.6.5 VIRTUALIZACION DE ESCRITORIOS Y VDI
Muchas veces se utilizan los términos virtualizacidon de escritorios y VDI como

sinénimos, pero en realidad no se refieren a lo mismo y es importante distinguirlo.

VDI o “Virtual Desktop Infrastructure” se refiere al proceso de ejecutar el software de
escritorio de un usuario final en una maquina virtual ubicada en un servidor. Es un
componente importante de la virtualizacion de escritorios, pero solo un componente.

Si solo "movemos" el escritorio de un usuario a un servidor no estaremos
aprovechando todas las ventajas potenciales que puede proporcionarnos la nueva

arquitectura.

Lo ideal es complementar una VDI con otros componentes que permitan llevar al
minimo los costes de gestion del sistema: brokers'# que permiten asociar un usuario
con su escritorio de forma dinamica, sistemas que permiten virtualizar escritorios o
aplicaciones segun sea mas conveniente para cada usuario o sistemas que permitan
el acceso seguro a los escritorios en VDI desde redes econémicas pero con grandes
latencias e inseguras por definicion (como por ejemplo accesos ADSL, UMTS o GPRS

en Internet).

Asi, una virtualizacion de escritorios bien disefada e implantada puede resolver
directamente, sin necesidad de nada mas, el problema global de movilidad de los

usuarios y sincronizacion de datos.

4 Broker: componente de software que pone en contacto el usuario que quiere utilizar una plataforma
VDI con el escritorio virtual que debe utilizar
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1.7 CARACTERISTICAS DE ESCRITORIOS VIRTUALES

Una solucion de virtualizaciéon de escritorios permite simplificar la gestion de los
escritorios, mientras se aumenta la seguridad y control sobre la plataforma. Permite
entregar una experiencia personalizada y de calidad a los usuarios finales,
proporcionando una mayor disponibilidad y agilidad en los servicios de escritorio,
respecto a las computadoras tradicionales, reduciendo ademas el TCO de la

Organizacion en hasta un 50%.

La caracteristica principal de este tipo de solucion es que separa el terminal fisico del
escritorio l6gico, es decir, el hardware que forma parte logica del sistema operativo.
Adicionalmente, hospeda el escritorio l6gico en el centro de datos, esto permite utilizar
menos recursos de manera local y tener mayores elementos dentro del centro de datos
centralizado, aprovechando mejor la red para pasar la informacién y el trafico. Entre

otras caracteristicas se pueden mencionar:

1.7.1 EXPERIENCIA DE USUARIO FINAL

A diferencia de las computadora tradicionales, los escritorios virtuales no estan atados
a las computadoras fisicas, sino que residen en un dentro de datos centralizado y los
usuarios finales pueden acceder a sus escritorios virtuales cuando lo necesiten, y
desde cualquier ubicaciéon. Utilizando diversos protocolos de interconexion el usuario
puede tener una experiencia mas agradable, flexible y adaptable, en diferentes

condiciones de conectividad de forma segura.

1.7.2 CONTROL Y GESTION

La virtualizacion de escritorios permite aumentar el control sobre los escritorios,
aplicaciones y datos, entregandolos y gestionandolos como servicios centralizados.
A través de una unica consola administrativa, sin importar la ubicacién de los usuarios,
se puede contar con visibilidad sobre todos los servicios de escritorio, mientras se

facilitan las tareas de administracion al area Tl de provisionar escritorios, asi como la
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gestion de parches y actualizaciones desde un punto central, lo que disminuye el costo

de recurso humano para soporte, y facilita la implementacion de nuevos escritorios.

1.7.3 SEGURIDAD DE LOS DATOS

La informacién de los usuarios ya no estara alojada en cada computadora sino en un
centro de datos, con los mas mas altos niveles de seguridad. Los robos o dafios en los
discos de dispositivos ya no implicaran pérdida de informacién de la compadia

mientras el escritorio de cada usuario siempre esta disponible.

Una solucioén de escritorios virtuales proporciona ademas de seguridad una mejora en
la continuidad del negocio dado que permite tener una facil recuperacion ante eventos
inesperados. Ante cualquier falla, el usuario puede continuar trabajando con todos sus

datos, desde otro dispositivo.

1.7.4 FLEXIBILIDAD

El area de Tl puede crecer o decrecer el numero de escritorios facilmente.
Adicionalmente, se puede aumentar o disminuir facilmente las capacidades de disco
duro, CPU y memoria segun las necesidades del usuario. De igual manera el usuario
puede acceder a sus datos y aplicaciones desde cualquier lugar y desde cualquier

dispositivo de forma segura.

1.8 INFRAESTRUCTURA DE ESCRITORIOS VIRTUALES

El mercado de Tl llegdé a un punto de inflexion impulsado por nuevas tecnologias de
VDI compatibles con graficos de gama alta, usuarios de dispositivos moviles y
herramientas avanzadas de administracidn, asi como también con nuevas tecnologias
de almacenamiento que permiten que un grupo mas amplio de usuarios obtenga los
beneficios de los escritorios virtuales sin sacrificar el rendimiento. El recurso de
almacenamiento puede cumplir una funcién vital para mantener a raya los costos de
implementaciones de VDI, cumplir requisitos en materia de rendimiento y capacidad;

y satisfacer las expectativas de los usuarios finales. Por ende, tener una estrategia
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integral de administracion de datos como parte del plan de VDI resulta esencial para

garantizar el éxito.

Con una infraestructura de escritorios virtuales, se efectua una transicién de sistemas
de escritorio locales a un entorno de escritorios virtuales, lo que implica la migracion
de sistemas de almacenamiento locales con un costo relativamente bajo, ubicados en

la computadora, a sistemas de almacenamiento empresariales.

Por lo general, los sistemas de almacenamiento empresariales representan una de las
mayores categorias de gastos en entornos virtuales, gastos que pueden alcanzar

hasta la mitad del costo de una implementacion de VDI.

Asimismo, una infraestructura de escritorios virtuales puede crear desafios de
rendimiento unicos que afecten la experiencia de los usuarios, por ejemplo cuando
todos arrancan los escritorios o inician sesién al mismo tiempo (como ser a primera
hora), lo que ocasiona demoras inaceptables para acceder a los escritorios,

aplicaciones o datos.

De acuerdo a lo estudiado anteriormente, una solucién de escritorios virtuales puede
requerir una arquitectura compleja, por lo que antes de iniciar su puesta en marcha es
necesario realizar un disefo, precedido de una fase en la que se establezca
claramente las especificaciones y prestaciones a exigir de la plataforma. En muchos
casos la aproximacion a una solucién de escritorios virtuales no se aborda con rigor y
parece ser que lo unico importante es dimensionar los servidores para que tengan el
rendimiento correcto, dejando de lado el resto de aspectos como son obtener mejores

prestaciones y reducir los costes de administracion.

Para ello es necesario disenar cada capa de la arquitectura para que cumpla su funcion
al menor coste posible, con un conocimiento y experiencia de lo que existe en el
mercado y lo que es apropiado para cada caso. Un buen disefio debe considerar los

siguientes aspectos:
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¢ Dispositivos de acceso
Reconvertir las computadoras actuales en clientes livianos.
Adquirir clientes livianos tradicionales, o utilizar una solucion flexible, con
software de streaming.
Utilizar clientes livianos con prestaciones especiales.

Movilidad de los usuarios, local remota, en roaming.

e Servidores de escritorio
Utilizar una solucion de Terminal Server, blades o maquinas virtuales
¢ Qué tecnologia de escritorio se utilizara, Windows, Linux o mixta en funcion de
las necesidades de los usuarios?

¢ Qué alta disponibilidad y rendimiento se espera?

e Acceso Remoto
Conexion de usuarios de oficinas remotas.
Conexion de modo seguro desde Internet.

Acceso a través de redes moviles.

e Maquinas Virtuales

¢ Qué tecnologia se implantara, VMware, Citrix, Microsoft, etc.?

e Gestion y Administracion
¢, Como se gestionaran los escritorios?
¢ Se implantara pools, escritorios personales o ambos?
¢, Se requerira un broker, que hara el broker?

Definir el sistema de gestion como View de VMware, XenDesktop, o algun otro.

Una vez se defina el disefio de la arquitectura de software se podra plantear el
dimensionamiento del resto de componentes: el numero y tamafo de los servidores
en funcién del numero de usuarios, prestaciones y redundancia; la verificaciéon de la

capacidad de las redes internas y externas; los sistemas de almacenamiento y
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respaldo; y los otros componentes que puedan ser necesarios en funcion de las

especificaciones del proyecto y disefio de la arquitectura software.

Es importante sefalar que el dispositivo de acceso solo necesita una potencia minima,
con capacidad para manejar tan solo el software de conexion. Puede ser un dispositivo
simple y barato, con poca memoria y poca necesidad de CPU. Ello permite que sean
dispositivos de muy poco consumo y sin disco o ventiladores, lo que los hace ademas

silenciosos y mas fiables.

Para el usuario este dispositivo se comporta como un terminal transparente y, si se ha
configurado para ello, puede ni tan solo ser consciente de que las aplicaciones se
estan ejecutando en otro equipo. Muchas veces cuando una computadora queda

obsoleta puede reconvertirse en un cliente liviano, alargando su vida util.

La Figura 1.11 muestra algunas de las caracteristicas de la Infraestructura de

Virtualizacion de Escritorios.

Arranque rapido
Movilidad
Sin interrupciones

Despliegue rapido
Datos centralizados
Flexibilidad recursos

Menor consumo eléctrico
Ahorro en hardware
| Ahorro en desplazamientos
Ahorro en soporte y mantenimiento

)

-

Figura 1.11 Caracteristicas de Virtualizacién de Escritorios [10]
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1.9 ANALISIS DE LOS PRINCIPALES PRODUCTOS DE
VIRTUALIZACION DE ESCRITORIOS EN EL MERCADO

La virtualizacion a todo nivel es sin duda alguna una de las tecnologias mas de moda
y a la vez mas util, actualmente. A pesar de tener unos cuantos afos encima, la
virtualizacion ha obtenido una gran popularidad en los ultimos afios gracias a diversos
factores: al soporte nativo de virtualizacién en las CPU modernas, a los nuevos
mecanismos de virtualizacién y al enorme avance en funcionalidades y caracteristicas

del software de virtualizacion.

Pero sobre todo, lo que ha hecho que la virtualizacion sea tan popular hoy en dia son
una serie de necesidades computacionales que se resuelven todas del mismo modo:
ejecutando un sistema operativo completo dentro de otro, es por este motivo que
muchas soluciones comerciales se han introducido en este mercado en crecimiento,

marcas como VMware, Citrix, Microsoft o Red Hat.

Sin embargo, de acuerdo al cuadrante magico’ realizado por la firma consultora
Gartner Inc.'® que se muestra en la Figura 1.12, en el presente capitulo se

mencionaran las soluciones comerciales de mayor relevancia en los ultimos afos.

En primer lugar se analizara la solucion que presenta VMware, que se ha mantenido
por cinco afios consecutivos como lider en el Cuadrante Magico de Infraestructura de

Virtualizacion de Servidores x86 realizado por Gartner Inc.

El reconocimiento de VMware como lider de Gartner valida la vision, la estrategia y las
ofertas de VMware para lograr un verdadero centro de datos definido por software y
poder alcanzar nuevos niveles de eficiencia, agilidad y flexibilidad en la virtualizacion
de todos los dominios del centro de datos.VMware fue la empresa pionera en la

revolucion de la virtualizacion hace diez afos con vSphere, que sigue siendo una

5 Cuadrante magico de Gartner: representacion de los analisis de investigacién de Gartner inc.
6 Gartner Inc. : empresa consultora y de investigacion de las tecnologias de la informacién
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plataforma importante en el mercado para ejecutar cualquier aplicacion x86 con alta

eficiencia operativa a todo nivel.

A continuacién se estudiara la solucion presentada por Microsoft, que junto con

VMware se han mantenido como lideres en soluciones de virtualizacion.

Figura 1.12 Cuadrante Magico de Gartner para Infraestructura de Virtualizacion de
Servidores x86 [11]

Finalmente, se estudiara la solucién presentada por Citrix, que a pesar de disminucion
en el mercado en los ultimos anos en la plataforma de virtualizacion, esta apuntando
a la virtualizacion de nube vy virtualizacion de escritorios. En la actualidad se situa en
el cuadrante de "nicho". Sin embargo, ha sido mencionada por International Data
Corporation IDC como un producto lider en el mercado por los desarrollos que impulsa

en su plataforma.

1.9.1 VMWARE

1.9.1.1 Introduccion

Horizon View es la solucién de virtualizacion de escritorios de VMware, que permite
simplificar la gestion de los escritorios, aumentar la seguridad y control sobre la

infraestructura organizacional.

Horizon View “permite una mayor disponibilidad y agilidad en los servicios de escritorio,
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respecto a las computadoras tradicionales, reduciendo ademas el TCO”. [12].

1.9.1.2 Funcionalidad

VMware Horizon View permite entregar escritorios virtualizados o remotos y

aplicaciones a través de una unica plataforma.

Dentro de sus funciones se encuentran las siguientes:

Permite la entrega de escritorios virtuales optimizando su administracién, otorga
facilmente derechos a los usuarios finales y entrega rapidamente los recursos de
Windows que los usuarios finales necesitan, y a la velocidad que desean.
VMware Horizon es compatible con la plataforma uGnica para suministrar
aplicaciones y escritorios alojados que ejecutan servicios de escritorio remoto de
Microsoft Windows.

Tecnologia puede suministrar escritorios y aplicaciones incluidas las aplicaciones
alojadas en servicios de escritorio remoto, aplicaciones empaquetadas con
ThinApp'’, las aplicaciones de software como servicio — SAAS e incluso las
aplicaciones virtualizadas de Citrix, a los usuarios finales mediante un espacio de
trabajo unificado en diferentes dispositivos, ubicaciones, medios y conexiones.
Permite administrar de forma centralizada imagenes virtuales, fisicas y de
dispositivos propios del usuario final (BYOD, Bring Your Own Device) para
simplificar las operaciones, reducir los costos y mantener el cumplimiento
normativo.

Facilita la administracion de imagenes y politicas, realizando aprovisionameinto y
asignacion de derechos de escritorios y aplicaciones mediante la consola de

administracion.

1.9.1.3 Caracteristicas

Entre las caracteristicas de Horizon View se pueden nombrar:

Uso de multiples monitores.

7 ThinApp: aplicacion desarrollada por VMware que puede crear aplicaciones portatiles
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e Imprimir desde un escritorio virtual a cualquier impresora local o en red que se
encuentre definida en el dispositivo cliente.

e Acceso a dispositivos USB y otros periféricos que se encuentren conectado en el
dispositivo cliente.

e Entrega de alta disponibilidad a los escritorios virtuales.

e Integracion con el Directorio Activo para administrar los escritorios virtuales y
politicas.

e Uso de una imagen maestra para crear y provisionar grupos de escritorios
virtuales rapidamente.

e Administracion de perfiles moéviles.

e Acceso desde distintas ubicaciones, incluyendo conexiones a través de la WAN
sin necesidad de VPN.

1.9.1.4 Componentes de Horizon View
Los componentes de la arquitectura de VMware View, se muestran en la Figura 1.13

y son los siguientes:

e Servidor de conexion - un servicio de software que actua como un broker para las
conexiones cliente, realiza la autenticacion y luego dirige las solicitudes entrantes
de usuario al escritorio virtual.

e Agente - un servicio de software que se instala en todos los equipos invitados
virtuales, sistemas fisicos, con el fin de que puedan ser gestionados.

e Client - una aplicacion de software que se comunica con el servidor de conexién
para permitir a los usuarios conectarse a sus escritorios.

e Client con modo local - una version de Client que se extiende para apoyar la funcién
de escritorio local, que permite a los usuarios descargar las maquinas virtuales y
utilizarlas en sus sistemas locales.

e Administrator - una aplicacion web que permite a los administradores configurar el

servidor de conexiones, desplegar y administrar equipos de escritorio.
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Figura 1. 13 Componentes de la Arquitectura de VMware View [13]

e vCenter Server - un servidor que actua como un administrador central para hosts
ESX/ ESXi que estan conectados en una red. Proporciona el punto central para la
configuracion, aprovisionamiento y gestién de maquinas virtuales en el centro de
datos.

¢ View Composer - un servicio de software que se instala en un servidor vCenter para
permitir desplegar rapidamente multiples escritorio desde una unica imagen de la
base centralizada.

e Servidor de Transferencia - un servicio de software que gestiona y optimiza la

transferencia de datos entre las computadoras de escritorio y el centro de datos.

1.9.1.5 Protocolos de Conexion Remota
e VMware View con PColP
PC over IP — PcolP es un protocolo que permite la administracion de las computadoras

de manera remota.

PColP puede compensar un aumento en la latencia o en la reduccion del ancho de
banda para asegurar que los usuarios finales pueden permanecer productivos sin

importar de las condiciones de red. Microsoft RDP.
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Microsoft Remote Desktop Connection (RDC) es un protocolo multicanal que permite

a los usuarios conectarse remotamente a un computador.

Horizon View es una solucion robusta que permite reutilizar la infraestructura existente
en la organizacion, proporcionando facilidad de administracién de toda la plataforma
de manera centralizada. Posee una tecnologia innovativa que favorece el uso de

aplicaciones de manera transparente para el usuario.

1.9.2 MICROSOFT
1.9.2.1 Introduccion
La solucién de virtualizacion de escritorio de Microsoft se ha disefiado para simplificar
la implementacion y la administracion de aplicaciones, sesiones y escritorios remotos

mediante una Unica consola unificada en Windows Server.

Al funcionar con las herramientas de administracién de System Center y con Microsoft
Desktop Optimization Pack (MDOP), Microsoft Desktop Virtualization permite gestionar

los recursos fisicos y virtuales de manera centralizada.

1.9.2.2 Funcionalidad
VDI de Microsoft puede hospedar escritorios basados en sesion, asi como escritorios
virtuales personales o agrupados. Esto significa que puede implementar el tipo de VDI

de escritorio de los usuarios, todo ello desde una sola plataforma.

¢ Equipos de escritorio basados en sesién
La implementacion de escritorio basado en sesion incluye nuevos métodos
simplificados para configurar y administrar escritorios basados en sesion. De este
modo, se puede implementar rapida, faciimente, y de forma simultanea, la
infraestructura para uno o mas servidores de host de sesion de equipo de escritorio

remoto.

Ademas, el perfil de los usuarios de discos permite conservar la configuracion de

personalizacidon para las colecciones de sesion.



41

o Escritorios virtuales personales o agrupados
Mediante el uso de Windows Server 2012 R2 es mas facil crear entornos

agrupados que escritorios personales.

Estas herramientas permiten implementar y administrar escritorios virtuales
agrupados con plantillas de escritorios virtuales, conservar la personalizacion del
usuario para implementaciones de escritorios virtuales agrupadas con discos de
perfil de usuario y admitir varias opciones de almacenamiento, incluido el
almacenamiento del bloqueo de mensajes del servidor local para maquinas

virtuales.

e RemoteApp
RemoteApp ofrece aplicaciones remotas a los usuarios en lugar de equipos de
escritorio completo, ofrece un proceso de publicacion sencillo que permite a las
aplicaciones en sesion u hosts de VDI ejecutarse simultaneamente con las
aplicaciones locales y que se integran en el menu Inicio. De este modo, es mas

facil para los usuarios encontrarlas y ejecutarlas.

Se puede implementar RemoteApp y ofrecer aplicaciones desde la arquitectura
local con Windows Server, o desde la nube con Microsoft Azure RemoteApp.
Permite a los usuarios mantener la productividad durante sus desplazamientos,
escalar horizontal o verticalmente sin una inversion costosa y proteger los recursos

corporativos en una plataforma confiable.

1.9.2.3 Caracteristicas
La tecnologia de virtualizacion de escritorios de Microsoft se basa en una

infraestructura de capas.

En un escritorio tradicional confluyen hardware, sistema operativo, aplicaciones,
configuraciones y datos. Al virtualizar sus escritorios, se puede separar en capas los
mencionados elementos y lograr un uso mas eficiente de los recursos, y administracion

simplificada. La Figura 1.14 muestra las caracteristicas mencionadas.
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A continuacion se describe de qué manera los productos y caracteristicas que
componen la solucién de VDI de Microsoft facilitan obtener un ambiente productivo,

ubicuo y flexible.

Perfiles Méviles y
Redireccion de Carpetas
“" Configuraciones y datos

: . Virtualizacién de
\u# Aplicaciones 1 Aplicaciones

Servicios de Escritorio
¥ Remoto y VDI
Hardware
»”

Escritorio Tradicional Escritorio Virtualizado

Figura 1.14 Caracteristicas de Microsoft VDI [14]

La solucion de VDI se compone de diversas capas que se mencionan a continuacion.

e Hardware
Los equipos de escritorio suelen estar desaprovechados, contando con capacidad de
procesamiento ociosa, memoria RAM subutilizada y discos que superan ampliamente

el requerimiento real.

Al centralizar el almacenamiento y procesamiento de la informacién, configuraciones,
perfiles y aplicaciones, los requerimientos de hardware se reducen al minimo. Esta
tecnologia aisla el hardware de los escritorios, permitiendo un rapido reemplazo de
terminales sin pérdidas de datos, del mismo modo, permite implementar nuevos

escritorios de manera inmediata.

La virtualizacién de escritorios permite extender la vida util de los equipos cliente,
realizar mantenimiento del hardware, o migrar el escritorio de los usuarios cuando sea

necesario sin generar interrupciones.
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e Servicios de Escritorio Remoto y VDI: Virtualizaciéon de la Presentaciéon
Para que los usuarios puedan acceder desde cualquier dispositivo a su escritorio,

Windows Server provee servicios de escritorio remoto a través de terminal server.

A este proceso se lo conoce como virtualizacion de la presentacion, y consiste en
transmitir desde la maquina virtual alojada en el centro de dats y hacia la computadora
o dispositivo cliente la interfaz de usuario. De este modo, el equipo local envia
solamente los bits correspondientes a la entrada de teclado, mouse y otros dispositivos
de entrada. El procesamiento se realiza en el equipo remoto, y el resultado se devuelve

a la terminal a través de la interfaz grafica.

La Figura 1.15 ejemplifica lo mencionado acerca de la Virtualizacion de la

Presentacion.

-/ Windows Server 2008 R2

Terminal Services

Figura 1.14 Virtualizacién de la Presentacion [15]

Si el usuario final no cuenta con un dispositivo provisto por la empresa y desea acceder
remotamente a su escritorio, existe la posibilidad de utilizar el acceso web, desde

cualquier navegador.

¢ Virtualizacion de Aplicaciones
Las soluciones tradicionales de escritorio remoto proveen las aplicaciones desde un
servidor. Si bien este enfoque es mas seguro que la instalacién local, dispersa en las

terminales, tiene ciertas limitaciones:
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e Incompatibilidad de aplicaciones con el sistema operativo de servidor sobre el que
se ejecutan.

« Ambiente inseguro debido a que las aplicaciones no se encuentran aisladas.

« Aplicaciones vulnerables ante virus, troyanos y otros malwares que puedan afectar
el sistema operativo de servidor.

« Dificultad a la hora de realizar parches y/o actualizaciones con clientes en linea

ejecutando aplicaciones.

Para que la experiencia de usuario sea flexible, debe garantizarse el acceso a las
aplicaciones, proveyéndolas de manera segura, aislada, con actualizaciones al dia y
sin problemas de compatibilidad. La tecnologia que permite realizar eso se denomina

Microsoft App-V.

Mediante esta tecnologia las aplicaciones empaquetadas son luego publicadas y
puestas a disposicion de los usuarios como simples accesos directos, para que su

ejecucion se realice de la misma manera que las aplicaciones instaladas localmente.

o Perfiles moviles y redireccion de carpetas

Otra caracteristica habitual de los escritorios tradicionales es la dispersion de la
informacion, y la administracion ineficiente de los perfiles y permisos de usuario.

Los perfiles moviles posibilitan al usuario moverse libremente, brindando la misma

experiencia y nivel de personalizacion desde cualquier dispositivo.

Para que la informacion se encuentre siempre disponible, la redireccion de carpetas
permite centralizar el almacenamiento de los datos de usuario, posibilitando un uso

mas eficiente de los recursos dedicados a almacenamiento.

Adicionalmente, el almacenamiento centralizado permite realizar tareas de respaldo y
recuperacion en menor tiempo y sin interrupciones. También se podra evitar la fuga de
informacion sensible, y mantener los datos seguros y a resguardo de virus y otras

amenazas.
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1.9.2.4 Componentes de Microsoft VDI

Los componentes de VDI de Microsoft son:

e Un hipervisor (Hyper-V Server o Windows Server con Hyper-V) que permite alojar
los escritorios virtuales.

e Una suite de administracion integrada, Microsoft System Center, con la que el
personal de Tl puede administrar escritorios fisicos, virtuales o basados en sesion
desde una unica consola.

« Virtualizacion de aplicaciones que permite la entrega dinamica de aplicaciones a
escritorios virtuales de usuarios en lugar de tener que instalarlas como parte de la

imagen en el escritorio virtual.

En la Figura 1.16 se muestran los componentes de la Arquitectura de Microsoft VDI

La plataforma de virtualizacidon de escritorios de Microsoft proporciona grandes
beneficios de administracion debido a la integracion nativa que posee con elementos

propios del escritorio como la mayoria de programas de ofimatica.

£7 Windows 7
Enterprise

Figura 1.15 Componentes de la Arquitectura de Microsoft VDI [16]

1.9.3 CITRIX

1.9.3.1 Introduccion

Citrix XenDesktop permtite que los usuarios accedan a sus escritorios y aplicaciones
virtuales a través de cualquier red y cualquier dispositivo, desde la red local corporativa

LAN o desde redes de area extensa WAN.
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Citrix XenDesktop esta construido sobre una arquitectura abierta para brindar a los

clientes opciones y flexibilidad de plataforma de virtualizacion y dispositivos terminales.

Permite mejorar la administracion de escritorios utilizando una unica imagen maestra

de escritorio virtual para entregar escritorios virtuales personalizados.

1.9.3.2 Funcionalidad

Citrix XenDesktop es un sistema de virtualizacion de escritorios que centraliza y
entrega escritorios como servicio a usuarios en cualquier lugar, mejora la seguridad de
los datos al centralizar la administracién del ciclo de vida de los escritorios en el centro
de datos y entrega escritorios nuevos y personalizados a usuarios con cualquier

conexion.

XenDesktop posee funciones que facilitan el acceso a aplicaciones y escritorios por
parte de los usuarios y facilitan la administracién de aplicaciones para el administrador:
Sus funciones principales son:

e Las funciones de pre inicio de sesiones y persistencia de sesiones ayudan a los
usuarios a acceder a las aplicaciones alojadas en servidores con mas rapidez,
al iniciar sesiones antes de que sean solicitadas y al mantener las sesiones de
aplicaciones activas después de que un usuario cierra todas las aplicaciones.

e El respaldo para usuarios no autenticados hace que los usuarios puedan
acceder a aplicaciones y escritorios alojados en servidores sin tener que
introducir credenciales de autenticacion.

e Permite que las conexiones, las aplicaciones y los escritorios recientemente
utilizados siguen estando disponibles aunque la base de datos del sitio deje de
estar disponible.

e Posee un componente de administracion incluido en la plataforma principal que

permite la asignacién y monitoero de recursos facilmente.
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1.9.3.3 Caracteristicas
A continuacion se detallan algunas de las caracteristicas principales de la solucion de

virtualizacion de escritorios de Citrix XenDesktop:

e Entrega cualquier tipo de escritorio virtual, ya sea centralizado, local o entregado
por streaming, para cubrir los diversos requisitos de rendimiento, seguridad y
costes de cada usuario.

e Posee un un autoservicio de aplicaciones que ofrece un lugar unico sencillo de
acceso a aplicaciones Windows.

e Permite control de acceso e inicio unico y seguro de sesion par aplicaciones.

e Permite a Tl construir, probar y actualizar imagenes de escritorio desde un solo
lugar y una sola vez, para todos los usuarios.

e Determina el nivel de acceso adecuado segun el rol, la ubicacién, la red y el

dispositivo del usuario, aplicando politicas preconfiguradas.

1.9.3.4 Componentes de Citrix XenDesktop
La virtualizacién de equipos de escritorio encapsula y ofrece el equipo de escritorio del
usuario a un dispositivo remoto del cliente, que puede ser un cliente liviano, un cliente

cero, un teléfono inteligente o una tableta.

Permite que varios suscriptores en distintas ubicaciones obtengan acceso a equipos
de escritorio virtuales alojados en recursos computacionales centralizados en centros

de datos remotos.

Citrix XenDesktop permite provisionar, administrar, gestar y monitorear el ambiente de
virtualizacion de equipos de escritorio. En la arquitectura de XenDesktop los
componentes de entrega y administracion se comparten entre XenDesktop y XenApp

para brindar una plataforma de administracion unificada.

Los componentes de la arquitectura de XenDesktop, mostrados en la Figura 1.17, se

describen a continuacion.
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Receiver: instalado en los dispositivos de los usuarios, Citrix Receiver proporciona
a los usuarios un acceso rapido, seguro y de autoservicio a los documentos,
aplicaciones y equipos de escritorio desde cualquier dispositivo.

StoreFront: autentica a los usuarios en los sitios que alojan recursos y administra
los almacenamientos de los equipos de escritorio y las aplicaciones a las que los

usuarios tienen acceso.

Recelver se comunica con Virtual Delivery Agent para obtener acceso a
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Figura 1.16 Componentes de la Arquitectura de Citrix XenDesktop [17]

Studio: es la consola de administracion que permite configurar y administrar la
implementacion, lo cual elimina la necesidad de separar las consolas de
administracidon para administrar la entrega de aplicaciones y equipos de escritorio.
Controlador de entrega: proporciona servicios que se comunican con el
hipervisor para distribuir las aplicaciones y los equipos de escritorio, y para
autenticar y administrar el acceso de los usuarios y las conexiones de gestores
entre los usuarios y sus aplicaciones y equipos de escritorio virtuales.

Virtual Delivery Agent (VDA): permite realizar conexiones para equipos de
escritorio y aplicaciones. Para realizar un acceso remoto a un equipo, se instala el

VDA en el equipo de la oficina.
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e Maquinas con sistema operativo de servidor: son maquinas virtuales o fisicas
basadas en sistemas operativos Windows Server que se usan para entregar
aplicaciones o equipos de escritorio compartidos a los usuarios.

e Maquinas con sistema operativo de equipo de escritorio: son maquinas
virtuales o fisicas basadas en el sistema operativo Windows Desktop y se usan
para entregar equipos de escritorio personalizados a los usuarios o aplicaciones
desde los sistemas operativos de los equipos de escritorio.

e Acceso a equipo remoto: los dispositivos de usuarios incluidos en una lista
blanca permiten a los usuarios obtener acceso de forma remota a los recursos de

los equipos de la oficina desde cualquier dispositivo que ejecute Citrix Receiver.
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CAPITULO 2
DISENO DEL ESQUEMA DE VIRTUALIZACION

2.1 DESCRIPCION DE LA EMPRESA FIBRAN

Fibran Cia. Ltda. es una empresa dedicada a la fabricacién de prendas de vestir, desde
1987 se ha especializado en ser el lider en disefio y fabricacion de ropa de punto. Su
mercado esta enfocado tanto a nivel nacional como internacional. Dentro del mercado
nacional, uno de sus mas grandes clientes es la cadena deportiva Marathon Sports,

lider en ropa e implementos deportivos con mas de 50 almacenes a nivel nacional.

Ademas cuenta con mas de 100 clientes para los cuales realiza la confeccidén de sus
prendas entre los cuales se puede mencionar la confeccion del uniforme oficial de la
Seleccion Ecuatoriana de Futbol. En el mercado internacional cuenta con clientes de
marcas reconocidas a escala mundial, actualmente realiza exportaciones a EEUU,

Australia, Nueva Zelanda, México, América Central y América del Sur.

Fibran cuenta con una produccion mensual de 250.000 prendas. Dentro de su

produccion, la confeccion esta dirigida en las siguientes areas:

e Area de Tejeduria

e Area de Tintoreria

e Area de Estampado
e Area de Bordado

e Area de Corte

e Area de Confeccion

Fibran, cuyo logo se muestra en la Figura 2.1, busca constituirse como una de las
empresas de mayor produccion y a la vez caracterizarse también por ser un puntal

para la economia ecuatoriana.
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Fibrén Cia. Ltda.

Figura 2.1 Logo de Fibran Cia. Ltda. [18]

Situacion Actual

Fibran se encuentra ubicada en la Panamericana Norte N68-177 y Calle 3, a dos

cuadras de Parkenor en la ciudad de Quito. Su infraestructura ha sido adecuada para

el funcionamiento de las oficias y su planta de produccion y manufactura. Sus ventas

estan alrededor de los $20°000.000 USD, tanto en el mercado nacional como

internacional.

Su estructura organizacional interna esta definida con las siguientes areas.

Areas de Produccion y Manufactura

Area de Disefio

Encargada de la creacion del concepto de linea, comenzando por la elaboracion
de los bocetos, eleccidn de los colores, materiales y accesorios, hasta el disefio y
creacion de artes para embellecimiento de las prendas.

Esta conformada por el grupo de operarios y un usuario administrativo que es el
coordinador del area.

Area de Hilanderia

Fibran produce hilados 100% algodén, con maquinaria de ultima generacion vy
materia prima seleccionada. Su planta cuenta con tecnologia de punta de industria
europea y japonesa, cuenta con equipos de retorcido para producir hilados de
varios cabos, con produccion de hilos cardados, peinados, open end y heather, los
hilos pueden ser tanto crudos como tefidos.

Esta conformada por el grupo de operarios y un usuario administrativo que es el

coordinador del area.
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e Area de Tejeduria
La moderna fabrica de tejido y su laboratorio de control de calidad totalmente
equipado, permiten a Fibran producir una amplia variedad de telas de tejido de
punto circular por trama, asi como tejido de punto rectilineo, tanto en hilados de
100% algoddén, como en mezclas. Esta conformada por el grupo de operarios y
un usuario administrativo que es el coordinador del area.

e Area de Tintoreria
Su laboratorio de tintoreria permite la reproduccién adecuada de colores tal cual
sea el requerimiento del cliente, ademas de contar con diversos acabados quimicos
y mecanicos. Esta conformada por el grupo de operarios y un usuario administrativo
que es el coordinador del area.

e Area de Estampado y Bordado
La planta de estampado estda completamente equipada y cuenta con cinco
maquinas modernas de hasta catorce colores, variedad en ultimas técnicas de
estampado. Un equipo moderno de bordado, ciento setenta y dos cabezas, con
capacidad de hasta quince colores. Esta conformada por el grupo de operarios y
un usuario administrativo que es el coordinador del area.

e Areade Corte
En el proceso de corte cuenta con maquinas de marcadero y patronaje, monitoreo
de lotes de tela, cinco mesas de corte de tejido rayado, ocho mesas de flotacion,
sistema de control del empaquetamiento y control de calidad en linea. Realizando
un consumo Optimo de tela, gracias al sistema de corte computarizado. Esta
conformada por el grupo de operarios y un usuario administrativo que es el
coordinador del area.

e Area de Confecciéon
Conformada por un grupo de personas con una alta experiencia y versatilidad en
la fabricacion de prendas de todo tipo y estilo. Esta conformada por el grupo de
operarios y un usuario administrativo que es el coordinador del area.

e Areas Administrativas.

Las areas administrativas son las siguientes:
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o Area Directiva
o Conformada por el gerente general de la empresa y su secretaria.
o Area Comercial
o Conformada por el gerente comercial, una asistente y tres vendedores al
por mayor, que manejan la relacion comercial con las cadenas de venta
como por ejemplo, Corporacion La Favorita o Corporacion El Rosado.
o Area de Administrativa - Financiera
o Conformada por cinco personas, actualmente cuentan con el ERP BAAN,
sin embargo se encuentran en un proceso de migracion a SAP con un
plazo estimado de ejecucion hasta Diciembre 2015.
o Area de Produccion y Mantenimiento
o Conformada por su gerente de area, una asistente de produccion y una
asistente de compras, abarca a las areas produccion y manufactura
mencionadas anteriormente.
o Area de Marketing
o Conformada por dos personas, se encargan de la coordinacién con su
principal cliente Marathon Sports.
o Area Juridica
o Conformada por una persona que se encarga de dar soporte legal a la
Organizacion.
o Area de Tecnologias de la Informacién y Comunicaciones
o Conformada por cinco personas, se encarga de establecer los
lineamientos para proveer las herramientas de cémputo, sistemas y
telecomunicaciones necesarios para el desarrollo de las tareas de cada

area.

Las perspectivas de crecimiento de la actividad empresarial de Fibran impulsan un
cambio tecnoldgico que garantice la mayor flexibilidad ante las nuevas necesidades
de recursos a utilizar y la mayor disponibilidad de acceso a los sistemas de

informacion.
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Durante los ultimos afos, la creciente complejidad en la administracion del sistema de
servidores corporativos se unio a la necesidad de renovar una parte significativa de
sus servidores fisicos que integran la infraestructura y a la creciente dependencia de

las aplicaciones criticas como el ERP'® y el sistema de mensajeria y colaboracion.

El proyecto que se describira en el presente documento, “Virtualizacion de Escritorios
para la Empresa Fibran Cia. Ltda.”, esta enfocado a la optimizacién de recursos de Tl
para usuarios administrativos, en donde los recursos tecnoldgicos estan subutilizados.
Si bien es cierto, este proyecto no influye directamente en la cadena de valor de la
Organizacion, si lo hace de manera indirecta y se realizara tomando en cuenta las

siguientes necesidades de la organizacion:

e Garantizar el Acceso Seguro y el Cumplimiento Normativo

Fibran al formar parte de una de la industria ecuatoriana esta en la obligacion de
acoger la normativa vigente de segurida de la informacion, mediante la cual se
establece la preservacion de la privacidad y la confidencialidad de la informacién
mediante el control de acceso a sus aplicativos e informacién. La seguridad no se
limita al acceso a la informacion confidencial, sino que también al acceso a la

informacion sensible que se genera en las etapas de Disefio y Creacion de Fibran.

En este aspecto, en la implementacién de una solucién de virtualizacién de escritorio
para Fibran, se debe tener en cuenta que los datos centralizados de los usuarios se
convierten en un punto débil a través del cual los sistemas de Tl de la organizacion

pueden sufrir un ataque externo.

e Garantizar la planificacion de la continuidad empresarial y la recuperacién
ante desastres.

Debido a la normativa vigente y como prevencion al riesgo ante posibles desastres

'8 ERP — Enterprise Resource Planning: sistema de informacion gerencial que integra y maneja
muchos de los negocios asociados con las operaciones de produccion y de los aspectos de distribucion
de una compania de produccion.
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naturales, la planificacion de la continuidad empresarial es una prioridad clave para
Fibran. Garantizar el acceso a las aplicaciones y servicios corporativos las 24 horas
del dia, todos los dias del afo, supone un reto enorme debido a la complejidad de los

entornos de Tl y a la probabilidad de que se produzcan desastres no previstos.

Recurrir a la virtualizacion del escritorio para garantizar la planificacion de la
continuidad empresarial y la recuperacion ante desastres, requiere que se tenga en
cuenta como se almacenan las aplicaciones, datos de la empresa y los usuarios en el
centro de datos, cdmo se realiza el respaldo y recuperacién de los datos y escritorios.
Se debe tener en cuenta ademas, la resistencia de las aplicaciones/datos y de los

servicios de comunicacion.

e Permitir el uso de los dispositivos personales (BYOD'9) y de los dispositivos
gestionados por el departamento de TI

La tendencia a nivel mundial segun los resultados del estudio del Bring-Your-Own

(BYO) Index de Citrix Systems, muestra una inclinacion al uso de dispositivos propios

por parte de los usuarios a los recursos empresariales.

Fibran no es la excepcidon de esta tendencia, es asi como sus principales directivos,
gerente general y gerentes de area aprovechan la flexibilidad del uso de sus tablets y
smartphones para fines laborales junto con los dispositivos estandar proporcionados
por el departamento de Tl. Para la implementacion de esta politca oficialmente en
Fibran, a través de una solucion de escritorios virtuales, debe considerarse la
proteccion a los datos de la empresa para permitir el acceso a los sistemas de Tl desde

diversos dispositivos propiedad de los usuarios.

Adicionalmente, a medida que crece el numero de usuarios que utilizan sus propios

dispositivos, también aumenta el numero de plataformas dispares que entran a formar

9 BYOD - Bring your Own Device: politica empresarial consistente en que los empleados lleven sus
propios dispositivos a su lugar de trabajo para tener acceso a recursos empresariales.
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parte de los sistemas de Tl de la empresa, lo que da lugar a distintos problemas de
compatibilidad que debe resolver el equipo de TI. Los usuarios esperan que el equipo
de TI corporativo ofrezca asistencia técnica para los dispositivos que utilizan en el

trabajo, derivando en una carga adicional para el area.

e Aumentar la capacidad de los usuarios gerenciales y mejorar su
productividad.

La necesidad de facilitar a los usuarios gerenciales las mismas herramientas,

aplicaciones y comunicaciones que cuando estan en las instalaciones de la empresa

se convierte en una prioridad clave para garantizar la productividad y agilidad de los

empleados de Fibran.

Los usuarios moviles son altos ejecutivos y personal de ventas para los que es esencial
mantenerse conectados a las aplicaciones y herramientas de colaboracion de la

empresa.

El personal de Tl debe se capaz de satisfacer las necesidades de movilidad de estos
usuarios permitiendo el acceso al lugar de trabajo desde diferentes dispositivos y
ubicaciones, y, en ciertos casos, gestionando los dispositivos moviles y ofreciendo
asistencia técnica para ellos. Para facilitar la labor de los usuarios moviles, a través
de un escritorio virtual el departamento de Tl debe tener en cuenta que es necesario
tener una experiencia consistente del espacio de trabajo movil, independientemente

de si se usa un dispositivo de empresa o uno personal.

Los usuarios moviles estan habituados a la rapidez de respuesta de las aplicaciones
de escritorio, por lo que se debe procurar tener una baja latencia para que al momento

de acceder a las aplicaciones, no resulte contraproducente para ellos.

e Mejorar la productividad del personal de Tl y simplificar la gestion.

El personal de Tl de la empresa se divide en varias disciplinas, como servidores,
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escritorios, comunicaciones, redes, etc. A medida que ha crecido la infraestructura de
Fibran, ha sido necesario incrementar el personal de Tl, lo que ha supuesto un gran

reto para los recursos organizativos incrementando la complejidad de la gestion.

Para mejorar la productividad del personal de Tl, mediante la implementacion de una
solucién de virtualizacion de escritorios, el departamento de Tl debe tener en cuenta
que este tipo de implementaciones cambia considerablemente la infraestructura de TI,
de tal forma que las disciplinas de Tl que solian estar claramente diferenciadas deben

trabajar conjuntamente para garantizar un mejor rendimiento.

A la hora de llevar a cabo la implementacion de la virtualizacién del escritorio, es
posible que el personal de Tl deba adquirir nuevas habilidades debido a la introduccién

de nuevos conceptos y a la integracién de diversos aspectos de la TI.

e Apoyar los objetivos empresariales para reducir los costos de Tl

Con la implementacion de una solucion de virtualizacion de escritorios, Fibran busca
la manera de reducir los costos de Tl, mejorando el aprovisionamiento, la gestion y el
mantenimiento (actualizaciones, migraciones, etc.) de escritorios 0 computadoras de
la organizacién. El departamento de Tl debe tener en cuenta que los costos asociados
al espacio, la energia y la refrigeracion de los servidores de el centro de datos en que
se guardan los escritorios podria aumentar, adicionalmente del incremento en el costo
del ancho de banda, debido al trafico bidireccional adicional entre los usuarios y el

centro de datos.

2.2 INFRAESTRUCTURA ACTUAL
Para el analisis de la infraestructura actual de la Empresa Fibran Cia. Ltda., se
detallara la topologia completa de red a nivel de servidores y centro de datos, asi

como la distribucion de equipos a los usuarios.
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Fibran posee una red LAN tipo Ethernet con estandar IEEE 802.3ab. La topologia de
la red esta configurada en forma de estrella, se conecta utilizando cable UTP categoria
5y 5e con conectores RJ45. Adicionalmente, se ubican los equipos de proveedores

de enlace de datos como Telconet, Suratel y CNT.

A continuacion se realiza el inventario de la red para determinar el hardware, software

y equipo de telecomunicaciones.
La Tabla 2.1 lista los equipos de la red de Fibran Cia. Ltda.

Dispositivo ‘ Cantidad ‘
Servidor 9
Switch

Router

Firewall
UPS

Aire acondicionado

Monitores

Tablero de control

)
1
1
1
1
2
1
1

Tablero de Transferencia de Energia

Tabla 2.1 Equipos de la red de Fibran Cia. Ltda.

Los servidores de Fibran estan ubicados en el centro de datos, su detalle se muestra
en la Tabla 2.2.

Memoria Disco

Descripcion Procesador MainBoard Tipo
RAM Duro
Intel
Servidor BPM | Intel Core i7-860 | 8,00 GB 1TB/M1TB PC
DP55WG
Intel
Servidor BPM | Intel Xeon E5607 | 32,00 GB 45TB Server
S5500BC
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Servidor OVM Intel
Intel Xeon 32,00 GB 47TB Server
(BPM) S5500BC
Memoria Disco
Descripcion Procesador MainBoard
RAM Duro
60 GB/ Intel
Servidor Citrix 2,00 GB PC
160 GB D946GZIS
AMD Turion Il
Servidor HP 2,00 GB 1TB FRAIAIK Server
Neo N40L
Servidor Intel Core 2 Duo Intel
8,00 GB 3TB PC
Soporte E6750 DG33BU
Intel
Servidor Blanco | Intel Pentium D 6,00 GB 320 GB PC
D945PLRN
Servidor Google _
Intel Pentium 4 2,00 GB 300 GB FRF AR Server
mini (Firewall)
Servidor KVM | Intel Core 2 Quad | 8,00 GB 750 GB ek Server
Servidor Portal Intel Pentium 4 2,00 GB 80 GB FRIHA A Server
Servidor BDD Intel Xeon 4,00 GB 320 GB FRIA A Server
Intel Xeon E5- Intel
Servidor OVM 128,00 GB | 3 TB/3TB Server
2420 S2400SC
Servidor negro | Intel Core i7 2600 | 20,00 GB 40GB sk PC
Intel
Servidor rojo | Intel Core i7 2600 | 20,00 GB 40GB PC
DH67BL
Servidor
Intel Xeon 16,00 GB 500 GB s Server
xenServerBA

Tabla 2.2 Detalle de servidores de Fibran Cia. Ltda.

El diagrama de red de Fibran se muestra en la Figura 2.2.
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2.3 ELABORACION DE REQUISITOS DE SOFTWARE (ERS)
PROPUESTO POR EL ESTANDAR IEEE 830 PARA LA SELECCION
DEL SOFTWARE DE VIRTUALIZACION DE ESCRITORIOS

El estandar IEEE 830 fue generado por un equipo de trabajo del Instituto de Ingenieria
Eléctrica y Electronica - IEEE - en 1998 en Estados Unidos, cuya finalidad es
determinar la funcionalidad de un software en un ambiente especifico, integrando los

requerimientos del sistema desde la perspectiva del usuario, cliente y desarrollador.

Los principales objetivos de la realizacion de una Especificacion de Requerimientos de
Software (ERS) son:

e Un cliente describa claramente lo que quiere obtener de determinado software.

e Un proveedor entienda claramente lo que el cliente espera del software.

e Se establezcan bases para un contrato de desarrollo o0 de compra-venta.

e Se reduzca el esfuerzo de analisis, disefio, y programacion evitando re-trabajos.

e Se tenga una base o referencia para validar o probar el software solicitado.

o Se facilite el traspaso del software a otros usuarios o clientes.

e Se le puedan hacer mejoras o innovaciones al software

La elaboracion del documento ERS debe involucrar a representantes de ambas partes,
tanto usuarios como desarrolladores o proveedores y debe considerar funcionalidades
deseadas, desempefio, atributos y restricciones de diseiio impuestas a la
implementacion como limite de recursos o politicas internas de la empresa. Lo
importante de un documento de ERS es que se detalle lo que realmente se necesita,
en un lenguaje consistente y completo, evitando la ambigtiedad y ordenado en base a

la importancia o estabilidad.

A continuacion se elaborara el documento de requisitos de Software para la Solucion
de Virtualizacidon de Escritorios de la empresa Fibran Cia. Ltda. mediante la cual se

establecera la base para realizar la seleccion mas adecuada de este software.
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2.3.1 INTRODUCCION

El presente documento permitira determinar los requisitos que debe cumplir el software
de virtualizacion de escritorios para la empresa Fibran y que cubrira todos los
requerimientos funcionales de acuerdo a las necesidades establecidas por la

Organizacion para el sistema a seleccionar.

2.3.1.1 Propésito

El documento que se describira a continuacién tiene como propdsito la definicion de
los requisitos que debe cumplir el software de virtualizacion de escritorios para su
posterior implementacion, con el objetivo de soportar las necesidades funcionales de

sus futuros usuarios.

Esta definicion esta dirigida tanto al personal técnico operativo que se encargara de la
implementacion y administracion de este proyecto, asi como al personal gerencial del
area de Tl y de la organizacion que realizara la revision y autorizacion del despliegue

del sistema en Fibran.

2.3.1.2 Ambito del Sistema
El ambito del sistema que se desarrollara, esta enfocado en la optimizacion de los

recursos tecnologicos de la empresa Fibran.

Dado que el objetivo del proyecto de virtualizacion de escritorios se aplica a los
usuarios de las computadoras de escritorio, se tomara en cuenta unicamente a los
usuarios administrativos de la empresa y no a todo el personal operativo de

maquinarias propias del giro del negocio de la empresa.

El objetivo mas importante es alcanzar una gestién mas eficiente de los recursos de la
empresa, en segundo término proporcionar a los administradores de produccion una
herramienta de control y seguimiento de la produccioén, mejorar la comunicacion con
los proveedores y lograr beneficios en la facturacién e inventarios para el area

comercial y finanzas.
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El sistema proveera una herramienta cotidiana de trabajo para los usuarios
administrativos con lo que tendran acceso directo a las herramientas de gestiéon de la
empresa, pudiendo comprobar en tiempo real la disponibilidad de las prendas,

gestionar el stock, realizar pedidos, ensefar muestrarios, etc.

Este sistema, por tanto, facilita la gestidén de la labor de los representantes, acortando
los tiempos de provision de las prendas e incrementando la productividad de estos

trabajadores por la disminucién de tiempo invertido en labores administrativas.

2.3.1.3 Definiciones, Acronimos y Abreviaturas

Definiciones.

o Escritorio virtualizado: es almacenado remotamente en un servidor central en
lugar de en el disco duro del ordenador personal, esto significa que cuando los
usuarios trabajan en su escritorio desde su computadora personal, todos sus
programas, aplicaciones, procesos y datos se almacenan y ejecutan centralmente,
permitiendo a los usuarios acceder remotamente a sus escritorios desde cualquier
dispositivo.

e Hipervisor: es una plataforma que permite aplicar diversas técnicas de control de
virtualizacion para utilizar, al mismo tiempo, diferentes sistemas operativos en una
misma computadora.

e Cliente Ligero: es una computadora cliente que depende primariamente del
servidor central para las tareas de procesamiento, y se enfoca principalmente en
transportar la entrada y la salida entre el usuario y el servidor remoto.

e Autenticaciéon: es la verificacion de la identidad de una persona, usuario o
proceso, para asi acceder a sus recursos o poder realizar determinadas tareas.

e Protocolo: es un sistema de reglas que permiten que dos o mas entidades de un
sistema de comunicacién se comuniquen entre ellas para transmitir informacion.

e Directorio Activo: servicio de directorio en una red distribuida de computadores
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e Controlador: es un programa informatico que permite al sistema operativo
interaccionar con un periférico, haciendo una abstracciéon del hardware y

proporcionando una interfaz para utilizar el dispositivo.

Acrénimos

e AD: Active Directory o Directorio activo.

e DNS: Domain Name System o Sistema de Nombres de Dominio.

e DHCP: Dynamic Host Configuration Protocol o Protocolo de Configuracion
Dinamica de Host.

e HA: High Availability o Alta Disponibilidad.

¢ RDP: Remote Desktop Protocol o Protocolo de Esrcritorio Remoto

2.3.1.4 Referencias
Como referencia se utiliza los documentos datasheet?’ de cada uno de los productos

a ser evaluados.

2.3.1.5 Vision General del Documento

El presente documento establecera la descripcion del sistema y las caracteristicas
que brindara a los usuarios, ademas de las funciones del sistema y sus restricciones
para finalmente realizar la seleccion de la herramienta que se utilizara en base al

cumplimiento de los requerimientos.

2.3.2 DESCRIPCION GENERAL
En esta seccidn se describiran los factores generales que se involucran en el proyecto,

lo que posteriormente permitira definir los requisitos para el sistema.

2.3.2.1 Perspectivas del Producto
El sistema a desarrollarse creara la posibilidad de acceder a los puestos de trabajo y

las aplicaciones empresariales a través de una plataforma virtual.

20 Datasheet: documento que resume el funcionamiento y otras caracteristicas de un componente
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En definitiva, se busca desvincular la relacidon entre computadora y usuario, de forma
que se facilite el acceso desde cualquier ubicacion, oficina o departamento, a la misma
informacion (imagen de escritorio centralizada); ademas, esto permitiria la reutilizaciéon

del hardware de usuario final, reduciendo costos y tiempos de administracién y gestion.

El sistema de virtualizacion de escritorios es una plataforma independiente que se
integra con las aplicaciones empresariales ya establecidas en la Organizacion y que

se ejecutara en el Data Center de la empresa.

2.3.2.2 Funciones del Producto
Las funciones que debe tener el producto se basan en la utilidad para poder acceder
a los escritorios de oficina de manera virtual, ya sea utilizando equipos propios de la
organizacion o personales. Las funciones del producto incluyen:

o Gestidén de entornos de escritorio de la empresa.

o Acceso remoto seguro y estable.

o Administracion centralizada de usuarios y perfiles.

o Almacenamiento seguro de los datos de aplicaciones y usuarios.

2.3.2.3 Caracteristicas de los Usuarios

Los usuarios de este sistema seran los trabajadores de las areas administrativas, que
utilizan programas computacionales basicos como ofimatica y usuarios con acceso al
ERP.

Usuarios con perfiles especializados que utilizan programas especificos para el
desarrollo de actividades propias de la cadena de valor de la organizacion estan fuera

del alcance de este proyecto.

Por otra parte se incluira el personal encargado de administrar, monitorear y configurar
los permisos, perfiles y accesos de los usuarios generales a sus escritorios remotos.
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Los usuarios seran agrupados considerando el nivel de personalizacion del escritorio,
el nivel de seguridad requerido, la movilidad, criticidad de la informacién y carga de

trabajo que manaja cada uno.

2.3.2.4 Restricciones

El sistema a ser implementado estara configurado para limitar a los usuarios a una
sola sesion y la desconexion del usuario cuando abandona la sesion, el usuario se
volvera a conectar a esa sesion automaticamente la proxima vez que se conecte a su
escritorio. De forma predeterminada, un servidor host de sesiones de escritorio estara

configurado para limitar a los usuarios a una sola sesion.

El acceso a las aplicaciones sera restringido solo a usuarios autorizados de acuerdo a
los perfiles creados para cada uno, aplicando las politicas de seguridad de la empresa
en todos los dispositivos conectados. De esta manera los administradores de TI
contaran con las herramientas necesarias para gestionar la tendencia BYODPC?' sin

dejar de lado las politicas de seguridad corporativas.

Todos los datos seran transmitidos a través de una red segura y del firewall de la
organizacion, de tal forma que el equipo de Tl puede restringir su uso y gestionar mejor
los riesgos potenciales de seguridad. Asimismo, se evita la perdida de datos que
pueden sufrir las unidades fisicas. Ademas, se puede supervisar la actividad de las

aplicaciones mediante un control centralizado.

El sistema de escritorios remotos debe ser integrable completamente con la

infraestructura existente.

2.3.2.5 Suposiciones y Dependencias
El sistema sera implementado y configurado sobre servidores con sistema operativo

Windows.

21 BYODPC - Bring Your Own Device / PC: acronimo de trae tu propio dispositivo o computadora
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Se utilizara un agente de software de conexion que proporciona la virtualizacion de
escritorio para reemplazar a las computadoras con las maquinas virtuales en un
servidor. Estas maquinas virtuales se pueden acceder a través de cualquier cliente
RDP.

2.3.2.6 Requisitos Futuros
Como requisito futuro se establece la implementacion de la solucién en un ambiente

de alta disponibilidad.

Uno de los futuros requisitos del sistema es la integracién de todos los usuarios
funcionales y operativos de la cadena de valor de la organizacion, sin que su
integracion al sistema impliqgue demoras en los tiempos de ejecucion de sus
programas. Adicionalmente, el sistema debe soportar la integracion con otras

plataformas de virtualizacion.

2.3.3 REQUISITOS ESPECIFICOS
En esta seccion se describiran los requisitos del sistema a detalle para permitir la

seleccién del sistema que satisfaga los mismos.

2.3.3.1 Interfaces Externas

La interfaz de usuario sera completamente amigable, similar al de una computadora
con Windows. La interfaz de conexion de cada maquina virtual sera vinculada a una
unica interfaz de red del servidor central que realizara la distribucidon de las maquinas

virtuales a los diferentes usuarios.

2.3.3.2 Funciones

Los requisitos funcionales del sistema son los siguientes:

REQ_VDI_01: Autenticaciéon
El sistema debe permitir realizar la autenticacion de los usuarios para acceder a los

recursos asignados.
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REQ_VDI_02: Dispositivos cliente
El sistema debe soportar dispositivos cliente de diversas plataformas, es decir

dispositivos cliente con sistema operativo unix, linux, Windows o iOS.

REQ_VDI_03: Administracion centralizada
El sistema debe permitir realizar la administracion, provision de recursos, creacién de

escritorios de manera centralizada de una unica consola de administracion.

REQ_VDI_04: Control de dispositivos externos
El sistema debe permitir que el personal de Tl, controle los dispositivos externos a los

que tiene aceso el usuario como por ejemplo puertos USB.

REQ_VDI_05: Configuracién
El sistema brindara las facilidades para una configuracion sencilla, mediante una

interfaz grafica, de todas las funcionalidades de la plataforma.

REQ_VDI_06: Administraciéon web
El sistema debe permitir una administracién sencilla, tanto local como remota, a través

de una interfaz web.

REQ_VDI_07: Seguridad
El sistema a ser implementado debera ser una plataforma segura, permitiendo aplicar

las politicas de seguridad de la organizacion.

REQ_VDI_08: Single Sign On
El sistema permitira integracion con el directorio activo de la organizacion, asi como la

integracion con una plataforma single sign on.

REQ_VDI_09: Autoprovision
El sistema permitira la asignacion automatica de la maquina virtual a cada usuario bajo

peticion.
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REQ_VDI_10: Soporte del Fabricante
El sistema debe contar con soporte del fabricante de la herramienta, asi como una

amplia documentacion para la instalacion, configuracion y despliegue de la solucion.

2.3.3.3 Requisitos de Rendimiento
REQ_VDI_11: Capacidad de Carga
El sistema debera permitir la conexién limitada de 30 usuarios que acceden

simultaneamente.

Los accesos de los usuarios se permitiran sin restriccion de horario, y se almacenara

una imagen de escritorio de cada uno de los usuarios.

2.3.3.4 Restricciones de Diseiio
El disefio del sistema a implementarse debera ajustarse al hardware existente en la

organizacion.

2.3.3.5 Atributos del Sistema
REQ_VDI_12: Escalabilidad
El sistema debe permitir escalabilidad en el numero de usuarios y versiones futuras de

la herramienta.

REQ_VDI_13: Mecanismos de acceso
Se proporcionara mecanismos de acceso restringido para conexidén a los escritorios

virtuales por parte de los usuarios; y acceso de los administradores al servidor central.

REQ_VDI_14: Protocolos de comunicacion

Los protocolos de comunicacion del sistema seran:
e TCP/IP
o HTTP
e RDP/ X Window

REQ_VDI_15: Topologia de Red
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La topologia de red sera en estrella, en la cual las estaciones estan conectadas
directamente a un switch central y todas las comunicaciones se haran necesariamente

a través de este al servidor central de virtualizacion.

REQ_VDI_16: Cableado de Red a distintas velocidades
El sistema soportara conexién de redes a distintas velocidades entre la interfaz del

servidor central y el switch; y la conexion del switch a las maquinas cliente.

REQ_VDI_17: Contar con Hipervisor
El sistema a ser implementado debera contar con un hipervisor que permita aplicar

diversas técnicas de control sobre cada uno de los equipos virtuales instalados.
2.3.3.6 Otros Requisitos

REQ_VDI_18: Idioma
La herramienta a ser implementada en el presente sistema debe proporcionar
opciones de configuracion y operacion en diferentes idiomas, que pueden ser

seleccionados por los administradores.

REQ_VDI_19: Integracion
La herramienta a se implementada debe poder integrarse con las plataformas
existentes en la organizacion, asi como un diferentes productos de virtualizacion

existentes en el mercado.

2.4 COMPARATIVO DE SOLUCIONES

Para cada uno de los requisitos establecidos en relacién a la Norma |IEEE 830, a
continuacion se presenta el comparativo de las soluciones de software para la
implementacion de un sistema de virtualizacion de escritorios, que se presenta en la
Tabla 2.3.

Requerimiento VMware Microsoft Citrix



REQ_VDI_01:Autenticacion X X X
REQ_VDI_02: Dispositivo Cliente -- -- X
REQ_VDI_03: Administracion

X X X
centralizada
REQ_VDI_04: Control de

X X X
dispositivos externos
REQ_VDI_05: Configuracion X X X
REQ_VDI_06: Administracion Web X X X
REQ_VDI_07: Seguridad X X X
REQ_VDI_08: Single Sign On X X X
REQ_VDI_09: Auto provision X X X
REQ_VDI_10: Soporte del

X X X
Fabricante
REQ_VDI_11: Capacidad de Carga X
REQ_VDI_12: Escalabilidad X X X
REQ_VDI_13: Mecanismos de

X X X
acceso
REQ_VDI_14: Protocolos de

L X X X

comunicacion
REQ_VDI_15: Topologia de Red X X X
REQ_VDI_16: Cableado de Red a

X X X
distintas velocidades
REQ_VDI_17: Contar con Hipervisor X X X
REQ_VDI_18: Idioma X X X
REQ_VDI_19: Integracion - X
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Tabla 2.3 Comparativo de soluciones de software para virtualizaciéon de escritorios
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Las tres herramienstas revisadas dentro de este comparativo cumplen con la mayoria

de los requisitos planteados.

Las tres herramientas son robustas de fabricantes lideres en el mercado que realizan
desarrollos exhaustivos para proporcionar funcionalidades que cumplan las
espectativas de los usuarios al implementar una solucion de virtualizacion de
escritorios, sin embargo Citrix posee un producto mas estable cuya versién final se
despliega en su version siete en comparacion de la version seis de Vmware o la

version tres de Microsoft.

Citrix cumple con todos los requisitos establecidos tanto funcionales como de

rendimiento.

La diferencia basica para seleccionar esta plataforma para este disefo radica en el
soporte de dispositivos cliente, debido a que es la uUnica solucién que permite el

despliegue de sus productos en una plataforma Mac.

Esta es una consideracion importante, debido a que los altos ejefcutivos de la

organizacion manejan esta plataforma en sus dispositivos personales.

Adicionalmente, Citrix ofrece una versatilidad para la integracion con otras plataformas,
sus productos pueden interactuar con la plataforma de virtualizacién de Microsoft o
Vmware facilmente. Por ultimo se ha tomado en consideracién la recomendacion de
un consultor externo experto en virtualizacidn con mucha experiencia en el manejo del
producto que apoya su implementacién catalogando el soporte técnico ofrecido por el

fabricante en un gran nivel, de facil acceso y respuesta rapida.

A continuacién se realiza la propuesta y detalle de la solucién de Virtualizacion de
Escritorios para la empresa Fibran Cia. Ltda. con el software de virtualizacion de Citrix.
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2.5 DISENO DEL ESQUEMA DE VIRTUALIZACION DE ESCRITORIOS.
2.5.1 DESCRIPCION DE LA SOLUCION CITRIX XENDESKTOP

El disefio de la soluciodn de Citrix se basa en el uso de dos de sus productos principales,
Citrix XenApp y Citrix XenDesktop para proporcionar las caracteristicas de

virtualizacion para los usuarios de Fibran.

XenDesktop y XenApp comparten una arquitectura modular llamada FlexCast
Management Architecture (FMA), lo que permite contar con un aprovisionamiento

integrado.

FMA es una arquitectura orientada a servicios que permite la interoperabilidad y

administraciéon modular.

2.5.1.1 Arquitectura de Citrix XenDesktop
A continuacion se describe la arquitectura FMA y cada uno de sus componentes para

una instalaciéon de XenDesktop, denominada “sitio”.

e Citrix Receiver.- software que se instala en el dispositivo cliente para permitir la
conexion con la maquina virtual a través del puerto TCP?2 80 o 443. Se comunica
con StoreFront mediante la API?® de StoreFront Service.

e StoreFront.- interfaz que permite la autenticacién de los usuarios, administra los
almacenes de aplicaciones y escritorios a los que acceden los usuarios. Se
comunica con Delivery Controller mediate XML?%.

e Delivery Controller.- componente central de administracién de XenDesktop y
XenApp, sus servicios permiten administrar los recursos, las aplicaciones y los

escritorios, ademas de optimizar y equilibrar la carga de las conexiones de los

22 TCP - Transmission Control Protocol: protocolo fundamental de Internet.

23 API - Application Programming Interface: conjunto de subrutinas, funciones y procedimientos que
ofrece cierta biblioteca para ser utilizado por otro software

24 XML - eXtensible Markup Language: lenguaje de marcas utilizado para almacenar datos en forma
legible.
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usuarios. El Controller se compone de servicios que se comunican con el hipervisor
para sus diferentes acciones.

Virtual Delivery Agent - VDA.- software que se instala en cada equipo fisico o
virtual que se quiere poner a disposicion de los usuarios, permite que la maquina
se registre con el Controller. Los VDA establecen y administran la conexion entre
la maquina y el dispositivo del usuario, verifican que haya una licencia de Citrix
disponible para el usuario o para la sesion, y aplican las directivas que se hayan
configurado para la sesion. EI VDA comunica la informacion de la sesion al Broker
Service en el Controller a través del Broker Agent incluido en el VDA.

Base de Datos del Sitio.- es una base de datos Microsoft SQL que almacena los
datos de Delivery Controller como las directivas del sitio, los catalogos de las
maquinas y los grupo de entrega, informacion de configuracion y sesiones.
Studio.- es la consola de administracion que permite configurar y administrar los
sitios. Incluye varios asistentes que funcionan como guia para la configuracion del
entorno, la creacion de cargas de trabajo para alojar escritorios y aplicaciones, y la
asignacion de éstos a los usuarios. También se puede usar para asignar licencias
de Citrix y realizar un seguimiento de las mismas.

Director.- es una herramienta basada en web que permite acceder a los datos en
tiempo real del Broker Service, los datos histéricos de la base de datos del sitio y
los datos del Netscaler. Se comunica con Controller a través del puerto TCP 80 o
443.

Servidor de Licencias.- es el servidor que administra las licencias del producto.
Se comunica con el Controller para administrar las licencias para cada sesion de
usuario y con Studio para asignar los archivos de licencias.

Hipervisor.- aloja las maquinas virtuales del sitio, estas pueden ser las maquinas
virtuales que se usen para alojar aplicaciones y escritorios, asi como las maquinas

virtuales que se usen para alojar los componentes de XenApp y XenDesktop.

La Figura 2.3 muestra los principales componentes de la arquitectura.
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Figura 2.3 Componentes de la Arquitectura FMA

Componentes adicionales de la arquitectura FMA.

e Broker Service.- es un servicio del Delivery Controller que realiza seguimiento de
los usuarios que han iniciado sesidn, donde lo han hecho, que recursos tienen a
su disposicion y si requieren reconectarse con aplicaciones existentes. Broker
Service se comunica con Broker Agent a través del puerto TCP 80.

e Broker Agent.- es un agente que recopila datos en tiempo real y esta ubicado en
el VDA.

¢ Monitor Service.- es el componente de Delivery Controller que recopila datos
historicos y los almacena en la base de datos del sitio, se comunica en el puerto
TCP 80y 443.

e Pila/ Archivo ICA?.- es la informacion agrupada del usuario, requerido para la

conexion con el VDA.

25|CA - Independent Computing Architecture: protocolo propio disefiado por Citrix para sistemas de
servidores de aplicaciones.
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¢ Netscaler Gateway.- una solucion de acceso a los datos que ofrece un acceso
seguro dentro y fuera de la red LAN.

2.5.1.2 Modelos de asignacion FlexCast

Existen diferentes maneras de aprovisionar un escritorio virtual. Cada modelo tiene

sus ventajas y desventajas por lo que es importante seleccionar el modelo correcto

para cada grupo de usuarios. Existen seis modelos de aprovisionamiento FlexCast que

se resumen en la Tabla 2.4

FlexCast Model User Deskiop to
Installed Physical User Ratio
Apps
| Hosted shared: Non- No MCS / PVS Physical / HDX 1: Many
| Persistent Virtual
Random / Non- | No MCS / PVS Virtual HDX 1: Many
Persistent
Hosted | Static / Non- No MCS/PVS Virtual HDX : (P3¢ |
VDL Persistent
Static / Yes MCS/ PVS Virtual HDX 1:1
Persistent
Remote PC Yes Installed Physical HDX 12
Streamed VHD Neo PVS Physical Local 13
| Local VM Yes XC Virtual Local 11
(XenClient)
On demand apps No MCS /| PVS Physical / HDX 1: Many
Virtual

Tabla 2.4 Modelos de asignacion FlexCast [19]

En el anexo A se puede encontrar detalle de cada uno de los modelos para la
virtualizacion de escritorios con XenDesktop.

2.5.1.3 Funcionamiento del inicio de sesion.

Para iniciar una sesién de XenDesktop, el usuario se conecta a través de Citrix
Receiver que se encuentra instalado en su dispositivo de usuario o a través del
Receiver para web (RFW). Dentro de receiver, el usuario selecciona su escritorio

virtual asignado.
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Las credenciales de usuario se transfieren a través de StoreFront hacia el Controller
quien determina los recursos necesarios mediante comunicacidon con un Broker
Service. En el StoreFront, se coloca un certificado SSL?® para cifrar las credenciales

provenientes del usuario por medio del Receiver.

Para la autenticacion y la autorizacion es necesario usar el directorio activo de Fibran.
Para garantizar la confidencialidad de las comunicaciones se usa Kerberos?’ en el

directorio activo.

El Broker Service determina a qué escritorio y aplicaciones puede acceder el usuario.

Una vez verificadas las credenciales, la informacion sobre el escritorio disponible para
el usuario se envia a través del StoreFront — Receiver. Cuando el usuario selecciona
el escritorio en la lista mostrada, esta informacion viaja de regreso por la misma ruta

al Controller, quien determina el VDA adecuado para alojar el escritorio especificado.

El Controller envia un mensaje al VDA con las credenciales, datos y conexion de
usuario. El VDA acepta la conexion y envia la respuesta de vuelta al Receiver por la
misma ruta. El Receiver guarda toda la informacion recibida acerca de la creacion de

la sesion y crea un archivo ICA en el dispositivo del usuario.

El archivo ICA se copia en el dispositivo del usuario y se establece una conexion
directa entre el dispositivo y la pila ICA que se ejecuta en el VDA. Esta conexion rodea

la infraestructura formada por el Receiver — StoreFront — Controller.

La conexion entre el Receiver y el VDA utiliza el protocolo Citrix Gateway Protocol

CGP. Si la conexidn se pierde, la funcionalidad existente de fiabilidad permitira que el

26 SSL Secure Socket Layer: protocolo criptografico para comunicaciones seguras.
27 Kerberos: protocolo de autenticacion de redes que permite a dos computadoras en una red insegura
demostrar su identidad mutuamente de manera segura.
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usuario se reconecte con el VDA, sin necesidad de reiniciar el proceso de sesion antes
mencionado. Esta funcionalidad se configura en Studio.

Cuando el usuario se conecta al VDA, este notifica al Controller el inicio de sesion; el
Controller envia la informacion a la base de datos y empieza a registrar datos en la

base de datos de supervision.
El procedimiento descrito se muestra en la Figura 2.4.
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Figura 2.4 Diagrama de inicio de sesion en XenDesktop [20]

2.5.1.4 Configuracion y asignacion de recursos

Para la implementacién de los escritorios virtuales, el administrador debe configurar
los recursos que desea proporcionar a los usuarios usando catalogos de maquinas,
debe ademas configurar qué usuarios tienen acceso a determinados recursos, para lo

cual usa los grupo de entrega.

2.5.1.4.1 Catalogos de maquinas

Es un conjunto de maquinas fisicas o virtuales que se administran como una unica
entidad. Los escritorios virtuales que forman este catalogo son los recursos que se
proporcionaran a los usuarios. Todas las maquinas del catalogo tienen el mismo

sistema operativo y el mismo VDA instalado. Al crear un catalogo de maquinas, se
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debe especificar el tipo de maquina y el método de aprovisionamiento para las

maquinas de ese catalogo.

2.5.1.4.2 Tipos de maquina

Existen tres tipos de maquinas que se pueden crear en el catalogo.

Maquinas con sistema operativo de servidor Windows: son maquinas fisicas
o0 virtuales basadas en un sistema operativo de servidor Windows, que se utilizan
para entregar aplicaciones publicadas de XenApp. Estas maquinas permiten que
varios usuarios se conecten a ellas simultaneamente.

Maquinas con sistema operativo de escritorio: son maquinas fisicas o virtuales
basadas en un sistema operativo de escritorio Windows, que se utilizan para
entregar escritorios virtuales, aplicaciones alojadas en maquinas virtuales y
escritorios fisicos alojados. Solo se puede conectar un usuario a la vez con cada
uno de estos escritorios.

Acceso con Remote PC: son dispositivos de usuario que se incluyen en una lista
blanca, que permite a los usuarios acceder a los recursos de sus computadoras
de la oficina, de manera remota, desde cualquier dispositivo que ejecute Citrix
Receiver. ElI acceso con Remote PC permite administrar el acceso a las

computadoras de la oficina a través de la implementacion de XenDesktop.

2.5.1.4.3 Meétodos de aprovisionamiento

Los métodos de aprovisionamiento pueden ser:

Machine Creation Services (MCS): Es una coleccion de servicios para crear, a
demanda, tanto servidores como escritorios virtuales a partir de una imagen
maestra, lo que permite optimizar el uso del almacenamiento y entregar una
maquina virtual a los usuarios cada vez que inician una sesion. Machine Creation
Services esta totalmente integrado y administrado en Citrix Studio.

Provisioning Services: Permite aprovisionar y reaprovisionar equipos en tiempo
real a partir de una unica imagen de disco compartida. Administra los dispositivos
de destino como una coleccion de dispositivos. El escritorio y las aplicaciones se
entregan desde un disco virtual (vDisk) de Provisioning Services creado a partir de

la imagen de un dispositivo de destino maestro. De esta manera, se pueden
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aprovechar las capacidades de procesamiento de hardware fisico o de maquinas
virtuales.

o Imagenes existentes: Se refieren a los escritorios y aplicaciones que ya se han
migrado a maquinas virtuales en el centro de datos. Se debe administrar los
dispositivos de destino de forma individual o colectiva con herramientas de

terceros.

2.5.1.4.4 Grupos de entrega

Los grupos de entrega son colecciones de usuarios con acceso a un grupo de
recursos. Los grupos de entrega contienen maquinas del catalogo de maquinas y
usuarios del directorio activo que tienen acceso al sitio. A menudo tiene sentido asignar
usuarios a los directorio activo como los grupos de entrega son modos de agrupar
usuarios que tienen requisitos similares. Cada grupo de entrega puede contener
maquinas de varios catalogos de maquinas y cada catalogo de maquinas puede
contribuir sus maquinas a mas de un grupo de entrega, pero cada maquina individual
solo puede pertenecer a un grupo de entrega. Se puede configurar un grupo de entrega

para la entrega de aplicaciones, de escritorios, 0 de ambas cosas.

2.5.1.5 Arquitectura conceptual de la solucion
En base a los conceptos descritos anteriormente, la arquitectura de la solucidn
planteada para el proyecto de virtualizacion de escritorios de Fibran se basa en la

arquitectura de cinco capas planteada por Citrix.

La Figura 2.5 muestra el diagrama conceptual de la arquitectura de Citrix para la

implementacion de Escritorios Virtuales.

Las cinco capas mostradas en el grafico corresponden a las siguientes:
1. Capa de usuario: define los grupos de usuarios y puntos finales.
2. Capa de acceso: define la manera en que un grupo de usuarios accede a los

recursos.
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3. Capa de recursos: define los escritorios virtuales, aplicaciones y datos provistos
a cada grupo de usuarios.

4. Capa de control: define la infraestructura requerida para soportar el acceso de
los usuarios a sus recursos.

5. Capa de hardware: define los recursos fisicos de hardware para la solucion.
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Figura 2.5 Arquitectura conceptual de la solucion

2.5.2 DISENO DE LA SOLUCION CITRIX XENDESKTOP PARA FIBRAN.

2.5.2.1 Evaluacion Inicial
Para disenar la solucion de escritorios virtuales para Fibran se seguira la metodologia
de Citrix descrita en el documento “The Citrix Virtual Desktop Handbook”, donde se

definira cinco fases para un proyecto exitoso.

La metodologia mostrada en la Figura 2.6 consiste en:
1. Definir.- se define la estrategia que ayudara al negocio a aprovechar la

implementacion de esta tecnologia.
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2. Evaluar.- se definen los parametros clave de negocio segun los cuales se
priorizara esfuerzos dentro del proyecto.

3. Disenar.- se define la arquitectura necesaria para satisfacer los requerimientos de
la evaluacién. Se considera puntos como alta disponibilidad, escalabilidad y
redundancia.

4. Desplegar.- durante esta fase se instala y configura la infraestructura FlexCast de
acuerdo a lo descrito en la fase de disefio.

5. Monitorear.- se definen los procesos operacionales para mantener la operacion

de la solucion.

Methodology

- I-__.’

0 2014 Gins | Comfderdial - Do Nt Disyibute Cim!x

Figura 2.6 Metodologia de disefo de Citrix [21]

Como parte de este trabajo, se completara la fase dos y tres para la Solucion de

Virtualizacion de Escritorios de Fibran.

Para tener mas detalles de la metodologia de Citrix, puede referirse al anexo B de este

documento.

2.5.2.2 Fase Evaluacion
Para la fase de evaluacion se realizaran los siguientes pasos:

e Definicion de la organizacion.
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e Definicion de los grupos de usuarios.

¢ Definicion de las aplicaciones.
2.5.2.2.1 Definicion de la organizacion
El primer paso es entender los requerimientos tanto funcionales como técnicos,
ademas de los beneficios que la Fibran espera obtener de la implementacién de una

solucion de virtualizacion de escritorios.

Esta definiciéon de requerimientos se la realizé en el capitulo anterior mediante el

desarrollo de la norma IEEE 830.

2.5.2.2.2 Definicion de los grupos de usuarios
Para la definicion de los grupos de usuarios se iniciara con la identificacion de las
personas que formaran parte de este diseno, para lo cual se tomara como punto de

partida el organigrama de Fibran.

La Figura 2.7 muestra el organigrama de Fibran Cia. Ltda.



84

oordinador d
Estampado

=
a

Gerencia
General
Secretaria | |
General
L L ) N A
Gerencia Gerenca Gerencia de Gerencia de e
Comercial " Marketing c M
Asistente || | Asistente Asistente de | | Coordinadar || | sistente de
Comercial Financiera Marketing R ion Compras
Vendedares (3} |-  Contador & g "1 r resiriiag
| Coordinador Coordinadar dJ _Coordinador
Logistica - Base de Datos Disefio
y Desarrollo
Coordinador d | Coordinador
L Hilanderia
: {Anaiista de TiC

Coordinador d
Corte

Coordinador

1

Coordinador
Tejeduria

Tintoreria

Coordinador d
Confeccion

Figura 2.7 Organigrama de Fibran

A continuacién se definiran los grupos de usuarios de Fibran. Los usuarios seran

divididos en base a caracteristicas comunes de seguridad, movilidad, criticidad de los

datos que manejan y la carga de trabajo que poseen.

1. Segmentacion de usuarios.

Los grupos de usuarios seran definidos con base en la estructura de la organizacion,

considerando las mismas caracteristicas técnicas y de negocio.

Los grupos son:

Asistentes

Coordinadores

Finanzas

Gerentes

Tecnologia - TIC

Ventas
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2. Caracteristicas de los grupos de usuarios.

Se definiran las siguientes caracteristicas para cada uno de los grupos de usuarios

identificados en Fibran.

e Nombre de centro de datos.- todos los miembros de los grupos seran asignados
al mismo centro de datos primario donde su usuario y aplicaciones son
almacenadas normalmente.

e Requerimientos de personalizacion: se identifica si el grupo de usuarios
requiere personalizacion definida para las aplicaciones, asi podrian ser.

o Ninguna: no se requiere personalizacion.
o Basicas: se requiere configuracion de usuarios de:
- Configuraciéon de aplicaciones: firma de correo electronico, diccionario
de Office, favoritos de Internet y barra de herramientas
- Configuracién de escritorio: impresora, fondos de pantalla, configuracion
de red
o Completa: se requiere realizar cualquier cambio, incluyendo instalaciéon de
aplicaciones de usuario

e Requerimientos de seguridad: Los requerimientos de seguridad determinaran
las politicas que seran aplicadas.

o Baja: informacion tiene poco o nada impacto en la organizacion.

o Media: informacién que puede poner un proyecto, producto o persona en riesgo.

o Alta: el robo de esta informacion puede poner en riesgo a varias personas o
toda la organizacion.

e Requerimientos de movilidad: determinar si un usuario requiere movilidad en
uno de los siguientes tres niveles:

o Local: siempre conectado a la red interna de alta velocidad, red segura.

o Remota: a veces se conecta a una red externa insegura de velocidad variable.

o Desconectado: a veces necesita conexidn a su escritorio desconectado desde
cualquier red externa.

e Requisitos de Carga de Trabajo: determina el rendimiento de cada perfil de

usuario, pueden tener los siguientes niveles:
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o Liviano: una o dos aplicaciones de productividad de oficina.

o Normal: de dos a diez aplicaciones de productividad de oficina y ligero uso de
aplicaciones multimedia.

o Pesado: intensivo uso de multimedia, procesamiento de datos o desarrollo de

aplicaciones.

La Tabla 2.5 permite determinar si el perfil de rendimiento del grupo de usuarios es

ligero, normal o pesada:

Requisitos de  Promedio de Uso de Promedio de Uso de

Rendimiento CPU Memoria
Light < 200MHz < 1024MB <6 I0PS
Normal 200MHz — 500MHz 1024MB — 2048MB 6 —1510PS
Heavy > 500MHz > 2048MB > 15 10PS

Tabla 2.5 Parametros de carga de trabajo [22]

e Impacto de pérdida de informacion por dia: la criticidad de la informacion de
cada grupo de usuarios se debe considerar para incluir el suficiente nivel de
redundancia en el disefio de la solucién. Existen tres niveles de criticidad que se
pueden requerir.

o Impacto bajo: no hay riesgo de pérdida de informacion.
o Impacto medio: potencial riesgo de proyectos, productos o ingresos.

o Impacto alto: riesgo grave de proyectos, productos o ingresos.

De acuerdo a estos parametros descritos, la Tabla 2.6 muestra un resumen de los

requerimientos de los grupos de usuarios de Fibran.

3. Asignacion de modelo FlexCast
Cada usuario tiene diferentes requerimientos de movilidad, seguridad y carga de
trabajo de acuerdo a lo cual se define para cada grupo de usuarios con caracteristicas

similares, un modelo FlexCast con diferentes niveles de personalizacion y rendimiento.
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Grupo de Personali- Seguridad Movilidad Criticidad Carga de
Usuarios zacioén Trabajo
Gerentes Completa | alta Desconectada | Alta pesada
Asistentes ninguna baja local baja baja
Coordinadores | basica media remota media pesada
Vendedores basica media desconectada | Alta normal
Finanzas basica alta remota media pesada
TIC completa media remota media pesada

Tabla 2.6 Caracteristicas requeridas por grupo de usuarios de Fibran

De los cinco modelos FlexCast presentados anteriormente, y haciendo una
comparacion con las capacidades de cada uno respecto de las caracteristicas de los
grupos de usuarios, se puede obtener la informacion mostrada en la Tabla 2.7.
De acuerdo a la Tabla 2.6, se puede determinar que el modelo aplicable para cada
uno de los grupos de usuarios de Fibran definidos anteriormente son los siguientes:

o Asistentes On Demand Apps
Pooled VDI / On Demand Apps

Pooled VDI / On Demand Apps

o Coordinadores

o Finanzas

o Gerentes Local VM / On Demand Apps
o TIC Assigned VDI
o Vendedores Local VM

2.5.2.2.3 Definicion de las aplicaciones
Una vez realizada la segmentacion de los usuarios en grupos, el siguiente paso es
identificar las aplicaciones que requiere cada grupo y si las aplicaciones son

técnicamente dificiles, requieren recursos comunes o variados.
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Tabla 2.7 Comparacion de capacidades por modelos FlexCast [23]

A continuacién se recogeran las caracteristicas de las aplicaciones mediante los

siguientes pasos.

1. Caracteristicas de las Aplicaciones.

Se deben identificar las siguientes caracteristicas para cada una de las aplicaciones

de Fibran utilizadas por los grupos de usuarios.

e Técnicamente dificil: una aplicacion se califica como técnicamente dificil si es
compleja de configurar, tiene muchas dependencias de otras aplicaciones o
requiere una configuracion especial. Su identificacion es importante debido a que

generalmente no es apropiado su despliegue en la imagen base.

Demasiados recursos: las aplicaciones en esta categoria en promedio utilizan
mas de 1 GB de memoria RAM o un procesamiento del 50%. Es importante
identificar estas aplicaciones, ya que no son apropiadas para la entrega a través
de un escritorio compartido donde varios usuarios comparten el mismo sistema

operativo.
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e Aplicaciones comunes: una aplicacion es calificada como comun si es utilizada

por mas del 75% de los usuarios.

La Tabla 2.8 muestra la lista de aplicaciones usadas por Fibran, con su valoracion para

cada una de las caracteristicas mencionadas anteriormente.

Nombre de la Aplicacion Dificil Demasiados Aplicacién
técnicamente Recursos Comun
si
Excel 2010 no no Si
Power Point 2010 no no Si
Outlook no no Si
Adobe Reader no no Si
Adobe Flash Player no Si no
Adobe Photoshop no si no
Mozilla Firefox no no Si
WinZip no no Si
Skype no no Si
Team Viewer no no no
Yahoo Messenger no no Si
SAP R3 si si no
Symantec Backup Exec no no Si
Desktop
Symantec Endpoint no no Si
Protection

Tabla 2.8 Caracteristicas por aplicacion de Fibran

2. Racionalizacion
A continuacion se describe los parametros que permitiran realizar una consolidacion

apropiada de aplicaciones.
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e Multiples versiones: determinar si una aplicacion tiene varias versiones dentro
de la Fibran. Hay varias razones para que suceda esto, incluyendo un parche
inconsistente o proceso de actualizacion, gestion de la aplicacién descentralizada,
licencias limitadas y situaciones donde los usuarios requieren versiones de las
aplicaciones especificas para la compatibilidad con otras aplicaciones, macros y
formatos de documentos.

e Aplicaciones instaladas de usuario: aplicaciones no relacionadas con el negocio
que los usuarios han instalado sus propias aplicaciones e incluyen juegos, clientes
de comunicacion, protectores de pantalla y reproductores de musica y video.

e Aplicaciones heredadas: este tipo de aplicaciones se refiere a las aplicaciones
que ya se han jubilado pero que no pueden ser retiradas de las computadoras de
escritorio debido a que no hay un proceso establecido para ello.

e Aplicaciones de gestion: las aplicaciones antivirus, gestion de aplicaciones,
monitoreo, inventario, mantenimiento y de reserva seran completamente re-
disefiados a través de la organizacion durante el proceso de transformacién de

escritorio. Estas aplicaciones seran consolidados durante esta etapa.

La Tabla 2.9 muestra la consolidacion de las aplicaciones de acuerdo al siguiente

codigo de colores:

‘Naranja | Multiples versiones

Amairillo  Aplicaciones instaladas de usuario

Aplicaciones heredadas
Aplicaciones de gestion

Nombre de la Aplicacion

Dificil Demasiados | Aplicacion

técnicamente | Recursos Comun

Adobe Reader no no Si
Adobe Flash Player no si no
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Mozilla Firefox no no Si
WinZip no no Si
Skype no no Si
Team Viewer no no no
Yahoo Messenger no no Si
SAP R3 Si no si
Symantec Enpoint Protection no no Si
Symantec Backup Excec Desktop no no Si

Tabla 2.9 Consolidacion de aplicaciones

3. Definicion de aplicaciones por grupos de usuarios.
Con la definicién realizada de cada uno de los grupos de usuario, la identificacion de
las aplicaciones de Fibran, a continuacion se definira el grupo de aplicaciones que

utiliza cada grupo de usuarios.

Para esto, en la Tabla 2.10 se muestran en las filas el listado de las aplicaciones y en
las columnas el nombre de cada uno de los grupos de usuarios, de esta manera

mediante una X se definira que grupo de usuarios utiliza determinada aplicacion.

2.5.2.3 Fase de Diseiio

Para la fase de disefio se consideraran dos opciones.

Como primera opcion se utilizara la herramienta de apoyo de Citrix, denominada “Citrix
Project Accelerator”y como segunda opcion se elaborara el disefio de la solucion en

base a las mejores practicas de Citrix.

2.5.2.3.1 Citrix Project Accelerator

En el siguiente link https://project.citrix.com/projects, se puede acceder a la

herramienta en linea de Citrix, que ayuda a simplificar el proceso de disefio de una
solucién de escritorios virtuales asistiendo a los usuarios en la generacion de la

arquitectura y dimensionamiento de la solucién.
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o

3 § £ § g 8
Word 2010 X X X X X X
Excel 2010 X X X X X X
Power Point 2010 X X X X X X
Outlook X X X X X X
Adobe Reader X X X X X X
Adobe Flash Player X X X
Adobe photoshop X
Mozilla Firefox X X X X X X
WinZip X X X X X X
Skype X X X X X X
Team Viewer X
Yahoo Messenger X
SAP R3 X X X X
Symantec Enpoint Protection X X X X X X
Symantec Backup Excep Destop X X X X X X

Tabla 2.10 Definicion de aplicaciones por usuario
A través de esta herramienta, un grupo de consultores expertos de Citrix proporcionan
recomendaciones de disefio en base a las respuestas de un cuestionario formulado en

Project Accelerator.

Las preguntas basicamente estan enfocadas a obtener informacién relacionada a la
fase de evaluacidn revisada anteriormente, informacion relacionada con las

caracteristicas de los usuarios, aplicaciones y su interaccion mutua.
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Para obtener el disefio a partir de la herramienta, se la aliment6é con la informacion
previa recopilada en la fase de evaluacion, luego de los analisis internos propios de la
herramienta se presenta un resultado de arquitectura y sizing recomendado para la

solucion.
Estos resultados se presentan a continuacion.
Recomendacion del modelo FlexCast

De acuerdo a los resultados arrojados por la herramienta “Project Accelerator”, los

modelos FlexCast aplicables a cada grupo se muestran en la Tabla 2.11

Grupo de Usuario ‘ Modelo FlexCast recomendado

Asistentes On Demand Apps
Coordinadores Pooled VDI
Finanzas Pooled VDI
Gerentes Local VM

TIC Assigned VDI
Vendedores Local VM

Tabla 2.11 Project Accelerator - Recomendacion de modelos FlexCast por grupo de
usuario.

Recomendacion de dispositivo cliente.

Para los grupos de usuarios definidos de Fibran, la recomendacién de la herramienta

para los dispositivos de punto final se muestran en la Tabla 2.12

Grupo de Usuarios | Punto Final Primario

Asistentes Thin Client
Coordinadores Thin Client
Finanzas Thin Client
Gerentes Laptop
TIC Thin Client
Vendedores Laptop

Tabla 2.12 Project Accelerator — Recomendacion de dispositivo cliente por grupo de

usuario
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Recomendacion de Aplicaciones

Para las aplicaciones usadas en Fibran, la recomendacion de la herramienta para el
método de despliegue de cada una se muestra en la Tabla 2.13

Dimensionamiento y arquitectura recomendada

Para el dimensionamiento y la arquitectura ideal de la solucion completa, la
herramienta se basa en la recopilacién de la arquitectura y dimensionamiento de la
plataforma para cada uno de los grupos de usuarios individualmente. La cantidad de
procesamiento y memoria requerido por cada grupo de usuarios, de acuerdo a las

recomendaciones de la herramienta se muestran en la Figura 2.8

v 1 () Asistentes Asistentes Or-Demand Apps 2 5 7 70

v 2 (§) Finanzas Finanzas Pooled VDI ) 2 k] 23 70
N’ i wiaktnsenniesshon

v/ 3 @ Tic Tic Assigned VO 1 4 21 %

v (@ Coordinadores Coordinadoms  pogiad VDI (%) 3 54 130 420
12 users e ==

v 5 @ Vendedores Vendedares Local VM n/a a nia va

v 8 @ Gerentes Gerencla Local VM. B0 1 3 6 83

uUsers

Figura 2.8 Project Accelerator — Recomendacion de de HW por grupo de usuario.
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De acuerdo a los resultados finales mostrados por la herramienta, la cantidad de
hardware requerido para implementar la solucion de escritorios virtuales para

Fibran se muestran en la Figura 2.9.

*

Totals®™ 102 344 4433 649 15
Cores RAM (GB) Storage (GB) 10PS Hosts

Control; 7 Hosts Desktop-Based OS: 3 Hosts Server-Based 0S: 5 Hosts

78 164 4 60 20 120
Cores RAM (GB) Cores RAM (GB) Cores HRAM (GB)

3661 n/a 268 390 504 259

Storage (GB) 10PS Storage (GB) 10PS Storage (GB) 10PS

Figura 2.9 Project Accelerator - Detalle de cantidad de hwrequerido

Este resultado mostrado corresponde al hardware requerido, dividido en 3

componentes, control, despliegue de escritorios y despliegue de aplicaciones.

Para el hardware de control se requieren un total de setenta y ocho (78) cores y

ciento sesenta y cuatro (164) GB de memoria RAM dividido en siete equipos.

Para el hardware de despliegue de escritorios se requieren un total de cuatro (4)

cores y sesenta (60) GB en RAM dividido en tres equipos.

Para el hardware de despliegue de aplicaciones se require un total de veinte (20)

cores y ciento veinte (120) GB en RAM divididos en cinco equipos.

En el anexo C se muestra el detalle de la arquitectura y dimensionamiento de la
solucion para cada uno de los grupos de usuarios de acuerdo a la herramienta Citrix

Project Accelerator.

Las cifras mostradas en el resultado de este disefo se basan en la ldgica detallada
desarrollada por los Consultores Expertos de Citrix y corresponden a un disefio

ideal de la solucion.
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Todos los calculos se ajustan a un entorno recomendado ideal, en donde cada uno
de los componentes de la infraestructura tienen tolerancia a fallos y redundancia

por separado.

La arquitectura planteada, no reutiliza los servidores de un grupo de usuarios para
proponer la solucién completa de todo el datacenter, sino por el contrario determina
una cantidad especifica de procesamiento y memoria para cada uno de los grupos
de usuarios. Adicionalmente, las constantes utilizadas para determinar la cantidad
de memoria RAM y cores requeridos se basa en la experiencia en pruebas de

campo Y laboratorio de Citrix.

Las formulas utilizadas para la obtencién de las cantidades mostradas en la Figura

2.9, se muestran en el anexo D.

2.5.2.3.2 Diserio manual de la solucion
Para disenar la solucion de Virtualizacion de Escritorios para Fibran se seguira un
proceso probado, determinado en el manual de disefio de Citrix, luego del cual se

alinearan las decisiones técnicas a los requerimientos de la organizacion.

El enfoque recomendado abarca cinco etapas distintas, de acuerdo a lo establecido
en el modelo de arquitectura conceptual como se muestra en la Figura 2.10.
USER LAYER

USER LAYER USER LAYER

ACCESS LAYER ACCESS LAYER ACCESS LAYER

DESKTOP LAYER DESKTOP LAYER

§ DESKTOP LAYER

CONTROL LAYER

HARDWARE LAYER

Figura 2.10 Disefio de modelo a cinco capas [24]
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Las tres primeras capas se disefian independientemente para cada uno de los
segmentos, de acuerdo a lo establecido en la fase de evaluacién realizada

anteriormente en este capitulo.

En las primeras tres capas se determina el escritorio virtual de los usuarios y como
accede cada uno a él; sin embargo las capas inferiores se disefian para el grupo

total de usuarios de la solucion

A continuacion se disefia cada una de las cinco capas para la solucion de escritorios

virtuales para Fibran.

1. Capa de usuario.

La primera capa es la capa de usuario, que es definida por cada grupo de usuarios
por separado. En el disefio de esta capa se incorporan los criterios de negocio en
cuanto a las necesidades de movilidad, seguridad, criticidad de la informacion de
cada uno de los grupos de usuarios para definir los puntos finales y los Citrix
Receiver. Esta seleccion influira en la funcionalidad y flexibilidad de cada grupo de

usuarios.

Seleccion del punto final

Para el dispositivo de punto final existen varias opciones, como /laptop,
computadora, tablet, smartphone o thin client, sin embargo su seleccion debera
alinearse a los requerimientos de los usuarios. Se tomaran en cuentas las

siguientes consideraciones:

a. Propiedad del punto final

A pesar de la creciente tendencia de que los empleados de las organizaciones usen

sus dispositivos propios para su trabajo, su uso puede impactar en el ambiente

corporativo. Es asi como ciertos requerimientos de los usuarios, identificadas en la

segmentacion de los usuarios, pueden afectar la seleccion del dispositivo idéneo.

e Seguridad: usuarios que requieren un alto nivel de seguridad no pueden tener
un dispositivo personal en el ambiente corporativo asegurado debido al riesgo

de robo de informacion.
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Movilidad: usuarios que requieren un modo desconectado no pueden utilizar
un dispositivo personal debido a que el modelo FlexCast asociado puede tener
requisitos de hardware muy especificos.

Criticidad: usuarios con informacion altamente critica, como gerentes por
ejemplo, pueden requerir puntos finales redundantes que les permita acceder
a su informacién en caso de falla, por lo que no seria recomendable usar un
dispositivo propio.

Modelo FlexCast: un dispositivo personal no puede ser utilizado por usuarios
con los siguientes modelos FlexCast: stream VHD, local VM o Remote PC

debido a que estos modelos requieren una configuracion especifica.

De acuerdo a esto, para los usuarios de Fibran, la propiedad de sus dispositivos se

muestra en la Tabla 2.14

Seguridad Movilidad Criticidad fhepratvo
Propio
alta media baja Local | remota | desconectada alta media baja
Asistentes X X X Sl
Coordinadores X X X Sl
Finanzas X X X Sl
Gerentes X X X NO
TIC X X X Si
Vendedores X % X NO

Tabla 2.14 Propiedad de los dispositivos por grupo de usuario

b. Ciclo de vida del punto final

Se puede elegir reutilizar los dispositivos de punto final, sin embargo los beneficios

de esta reutilizacion deben ser equilibrados contra las siguientes consideraciones.

Estandares minimos: para la reutilizacion de las computadoras tradicionales
se debe garantizar los siguientes requisitos: Minimo procesador de 1GHz, 1GB
de memoria RAM, 16 GB de espacio en disco, y si es posible una GPU? para
soportar caracteristicas de graficos de alta definicién.

Directivas de negocio: una de las prioridades de la organizacion incluye la
reduccion del consumo de energia, la compra de nuevos equipos con esta

caracteristica puede ser beneficioso.

28 GPU - Graphics Processing Unit: Unidad de procesamiento grafico
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e Carga de Trabajo: si la carga de trabajo de un usuario requiere la instalacion
de sus aplicaciones en una maquina local, lo mas recomendable es utilizar un
equipo individual para aprovechar todas sus caracteristicas, en cambio si el
trabajo del usuario esta asociado al acceso a una aplicacion virtualizada se

puede reutilizar una estacion de trabajo existente.

De acuerdo a estos criterios, la reutilizacion del punto final para cada uno de los

grupos de usuario de Fibran se muestra en la Tabla 2.15

c. Factor de forma del punto final

Las capacidades de los puntos finales han crecido junto con la eficiencia ofrecida
en el factor de forma?® de los Thin Client en los Ultimos afios. Se debe considerar
las caracteristicas de multiples grupos de usuarios para determinar el mejor punto

final a ser desplegado en la organizacién.

Estandares | Directivas e TR Reutilizar

Minimos |de Negocio Dispositivo
Asistentes X X Aplicaciones Virtualizadas Sl
Coordinadores X X Aplicaciones Instaladas NO
Finanzas X X Aplicaciones Instaladas NO
Gerentes X X Aplicaciones Instaladas NO
TIC X X Aplicaciones Instaladas NO
Vendedores X X Aplicaciones Instaladas NO

Tabla 2.15 Reutilizacion de punto final por grupo de usuario

Para la seleccién del punto final, se tomara en cuenta la Tabla 2.16

En base a las caracteristicas de cada punto final sehalados en la Tabla 2.16, la

seleccion para cada grupo de usuarios de Fibran, se muestra en la Tabla 2.17.

29 Factor de forma: estandares que definen algunas caracteristicas fisicas de la placa base para
una computadora.
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Realizando una comparacion con el equipo final seleccionado por la herramienta

Citrix Project Accelerator y el presente disefo, la diferencia de seleccién se muestra

enla Tabla 2.18

Business

Endpoint Mobility FlexCast Drivers Security
o Local e Hosted Shared e Agility
Thin Clients . e Hosted VDI ¢ Better desktop management High
® Roaming .
e On Demand Apps e Increased security
¢ Hosted Shared
e Local e Hosted VDI
Desktop PCs e Roamin e Remote PC * N/A — existing state Medium
9« Streamed VHD
e On Demand Apps
Desktop PC * Local ¢ Better desktop management
p. e Roaming e Local VM P . 9 High
w/ XenClient : e [ncreased security
¢ Mobile
e Local ® Hosted Shared
Laptops e Roamin * Hosted VDI el Low
pop 9« Remote PC e Work from anywhere
e Remote
e On Demand Apps
Labtobs e | ocal e Better desktop management
Prop : ® Roaming e Local VM ® Increased security Work High
w/ XenClient
e Remote from anywhere
o Locall ¢ Hosted Shared « BYOD
Tablets ®* Roaming e Hosted VDI o Work from anvwhere Low
* Remote e On Demand Apps y
Tabla 2.16 Seleccién del punto final [25]
Movilidad Directriz de Equipo
Segurided Flascast Negocio Recomendado
Mejorar
Asistentes baja Local On Demand Apps | Administracion de Laptop
escritorio '
Coordinadores media remota Pooled VDI Agilidad Thin Client
. Aumentar A
Finanzas alta remota Pooled VDI seguridad Laptop
Gerentes alta desconectada Local VM BYOD Laptop
Mejorar
TIC media remota Assigned VDI Administracion de ‘Desktop PC
escritorio
Vendedores media desconectada Local VM Tishaer destie Laptop
cualquier lugar

Tabla 2.17 Equipo recomendado por grupo de usuario
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La diferencia de la seleccién del punto final para el grupo de usuarios asistentes y
TIC radica en la reutilizacién de los recursos existentes en la organizacion dado

que ambas selecciones cumplen los requerimientos de estos usuarios.

Equipo Equipo Project

Recomendado | Accelerator

Asistentes Laptop Thin Client

Coordinadores Thin Client Thin Client

Finanzas Laptop Thin Client
Gerentes Laptop Laptop

TIC Desktop PC Thin Client
Vendedores Laptop Laptop

Tabla 2.18 Comparacion seleccion punto final

d. Seleccion de Thin Client
Para la seleccion del Thin Client se debe considerar parametros como la carga de

trabajo de los usuarios, experiencia de administracion y costo de licenciamiento.

En el mercado existen algunas opciones de diversos fabricantes que ofrecen

diversas caracteristicas que pueden ajustarse a los requerimientos de los usuarios.

Seleccién del Receptor

Adicionalmente para el punto final se toma en cuenta la seleccion del receptor —
“Citrix Receiver’. El receptor de Citrix es un cliente de software que se instala en
cualquier dispositivo de punto final que permite el acceso a los escritorios,
aplicaciones o informacién de manera segura. Se tomaran en cuentas las

siguientes consideraciones para su seleccion:

a. Tipo de receptor
Se puede desplegar la ultima versién de software compatible con el punto de

usuario final utilizada, sin embargo se deben reconocer las caracteristicas de cada
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uno de las ediciones. En el anexo E de este documento, se puede encontrar la
matriz de caracteristicas de los receptores Citrix.

Para los grupos de usuarios definidos en Fibran, el tipo de receptor seleccionado
es Windows 4.2.100 que soporta el sistema operativo Windows XP hasta Windows

8.1 para la mayoria de caracteristicas incluidas opciones de seguridad.

b. Despliegue inicial

Para el despliegue inicial de Citrix Receiver en la mayoria de ocasiones la mejor
practica es hacer el despliegue de la version completa del software en el punto final
del usuario para obtener mayores funcionalidades, sin embargo, de no ser esto

posible se puede omitir el despliegue del cliente Java o el receptor HTML5%.

Para el despliegue de los Citrix Receiver existen varios métodos, las opciones de
despliegue para cada tipo de receptor se muestra en la Tabla 2.19. Para los Citrix
Receiver de los usuarios de Fibran, se realizara el despliegue de la version

completa.

c. Configuracion inicial

La configuracioén inicial de los Citrix Receiver debe proporcionar acceso a los
recursos empresariales. Existen diversos métodos de configuracion, que dependen
del tipo de receptor, el factor de forma del dispositivo o el método de acceso local

o remoto a la informacion

Se pueden tener los siguientes métodos de configuracion inicial:

e Descubrimiento basado en mail: las ultimas versiones del receptor de Citrix
pueden ser configuradas a través de una direccion de correo electrénico, para
esto se requiere StoreFront asi como un registro de servicio de DNS que apunta
al FQDN3' en el servidor de StoreFront.

Para el acceso remoto, se debe configurar el mismo servicio utilizado en el

Netscaler Gateway.

30 HTMLS5 - HyperText Markup Language: es la quinta revision importante del lenguaje basico de
la World Wide Web

3" FQDN - Fully Qualified Domain Name: nombre que incluye el nombre de la computadora y el
nombre de dominio asociado a ese equipo.
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e Politicas de grupo: la politica de grupo de Microsoft puede ser utilizada para

configurar el receptor.
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Archivo de aprovisionamiento: para ambientes que utilizan StoreFront es posible
provisionar a los usuarios mediante el uso de un archivo que contiene la
informacion del almacenamiento, colocado como un recurso de red compartida.

Manualmente: se puede realizar una configuracion manual del receptor, esta
configuracion es recomendada Unicamente para administradores con

conocimiento avanzado.

Para el caso de Fibran, se recomienda que la configuracion inicial se la realice por

descubrimiento basado en mail, para aprovechar el uso de los recursos ya existentes

en la organizacién como el DNS.

d. Actualizaciones

Las actualizaciones del receptor permiten al usuario acceder a las mejores

funcionalidades del software mediante su despliegue e instalacién en sus receptores
Citrix.

Existen varios métodos de acceder a estas actualizaciones, que se mencionan a

continuacion:

Servicio de Actualizacion Citrix.com: El receptor de Citrix puede ser configurado
obtener las actualizaciones necesarias directamente del sito del fabricante
Citrix.com de manera automatica. La configuracién de esta opcion se la realiza en
el panel de administracion del StoreFront.

Servidor de merchandising: Funciona unicamente para los receptores que
permiten el uso del plug-in de actualizacién de Citrix. Este plug-in se comunica
automaticamente con el servido de mercancias de Citrix para descargar las
actualizaciones.

Implementacion de software empresarial (ESD): la herramienta ESD se conecta
directamente con el servidor de mercancias de Citrix. Es ideal para dispositivos

fuera del firewall de la organizacion.



107

e Actualizaciones manuales: si ninguna de las opciones de actualizacion automatica
es posible, se puede realizar una configuracion manual lo que requiere una

participacion activa del usuario.

Para el caso de Fibran, se recomienda la configuracién de las actualizaciones de

manera automatica mediante el uso del Servicio de Actualizacion de Citrix.com

2. Capa de Acceso
La segunda capa a ser disefiada es la capa de acceso que es definida para cada grupo

de usuarios.

La capa de acceso es la resposable de la validacién de los usuarios a través de la
autenticacién, ademas de organizar el acceso a cada uno de los componentes
necesarios para establecer una conexion con el escritorio virtual segura. Las
decisiones acerca de esta capa se basan en el dispositivo de punto final asi como la

movilidad de cada uno de los grupos de usuarios.

Punto de Autenticaciéon

El primer paso para que un usuario acceda a los recursos virtuales asignados, es la
autenticacion. El punto de autenticacion esta determinado por el requerimiento de
movilidad de los usuarios y pueden ser las siguientes dos opciones:

e StoreFront. proporciona autenticacion a los usuarios y el servicio de despliegue de
los recursos al receptor de Citrix, habilitando el almacenamiento centralizado para
el despliegue de los escritorios, aplicaciones y recursos.

e NetScaler Gateway: es un appliance®? que proporciona acceso seguro a las
aplicaciones y control granular de politicas a las aplicaciones e informacion,

permitiendo a los usuarios conectarse desde cualquier lugar.

32 Appliance: dispositivo de proposito especifico.
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De acuerdo a los requerimientos de movilidad, los puntos de autenticacién preferidos
de los usuarios se muestran en la Tabla 2.20

Punto de Autenticacidn

Requerimiento de movilidad de los

usuarios Preferido

Local StoreFront

Roaming local StoreFront
Remoto Netscaler Gateway
Movil Netscaler Gateway

Tabla 2.20 Puntos preferidos de autenticacion

Para los usuarios de Fibran, segun sus requerimientos de movilidad, los puntos de

acceso recomendados se muestran en la Tabla 2.21.

Movilidad Recomendacion de Punto de
Autenticacion Preferido

Asistentes Local StoreFront
Coordinadores remota Netscaler Gateway
Finanzas remota Netscaler Gateway
Gerentes desconectada Netscaler Gateway
TIC remota Netscaler Gateway
Vendedores desconectada Netscaler Gateway

Tabla 2.21 Recomendacion de punto preferido de autenticacion

a. Politica de Autenticacion
Una vez determinado el punto de autenticacién, se debe definir el tipo de autenticacion,

para lo cual se tienen las siguientes opciones:
Storefront: tiene varios métodos de autenticacion, la seleccién del adecuado depende
el método de acceso de los usuarios, requerimientos de seguridad y ubicacién de la

red.

Los métodos de autenticacion por StoreFront son:
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e Nombre de usuario y contrasena: requiere que el usuario inicie sesion
directamente en el sitio, ingresando su usuario y contrasenfa.

e Paso a través del dominio: permite pasar a través del dominio las credenciales
de los dispositivos usuarios. El usuario autentica su dispositivo registrado en el
dominio y automaticamente inicia sesion.

e Paso a través de NetScaler Gateway: permite la autenticacion desde el
NetScaler Gateway. El usuario se autentica en el NetScaler e inicia sesién
automaticamente.

e Tarjeta Inteligente: permite la autenticacion de los usuarios mediante el uso de
una tarjeta inteligente o un PIN33 a través del receptor de Citrix para Windows y de
NetScaler Gateway. Para habilitar el uso de las tarjetas inteligentes se debe
configurar su uso en el directorio activo que contiene la direccion de los servidores
StoreFront o dentro del domino.

e Acceso no autenticado: permite a los usuarios acceder a los escritorios y
aplicaciones sin presentar las credenciales de autenticacion al StoreFront o al
Citrix Receiver. Cuando una sesidon sin autenticacion es iniciada se crea una
cuenta local anénima en el servidor VDA con cada peticion lo que implica la
creacion de un almacenamiento en StoreFront para accesos no autenticados. Esta
opcion esta habilitada dependiendo de la versidn del software de Citrix

XenDesktop utilizada.

NetScaler Gateway: soporta varios métodos de autenticacion, los principales

utilizados para ambientes de virtualizacion de escritorios son los siguientes:

e LDAP: el Protocolo Ligero de Acceso a Directorios LDAP es utilizado para acceder
a servicios de informacion de directorio como el directorio activo. NetScaler
Gateway utiliza LDAP para autenticar usuarios y obtener informacion del grupo del
cual son miembro.

e RADIUS (token): el Protocolo RADIUS es un protocolo UDP de red que

proporciona autenticacion, autorizacién y contabilidad. NetScaler Gateway

33 PIN - Personal Identification Number: nimero de identificacion personal



110

reenvia las credenciales del usuario al servidor radius, que puede hacer la
validacion local o mediante el uso del servicio de directorio. El servidor radius
puede aceptar la conexion, rechazar la conexion o solicitar un segundo meétodo de
autenticacion como un token por ejemplo.

e Certificado de Cliente: los usuarios pueden realizar la autenticacion basado en
los atributos de un certificado de cliente que se presenta al servidor virtual. Los
certificados de cliente, generalmente son entregados a los usuarios en forma de
tarjetas inteligentes o tarjetas de acceso comun que son leidas por un lector

adjunto al dispositivo cliente.

El tipo de autenticacion de un grupo de usuarios esta definido por los requerimientos

de seguridad, asi como por el punto de autenticacién seleccionado.

La Tabla 2.22 muestra una guia de como determinar la politica de autenticacion de los
usuarios.

LDAP - Nombre de LDAP + Token +
Punto inicial de : : LDAP + ) 2
Movilidad Usuario y Atraves de - Tarjeta Tarjeta
Autenticacion Token

Contrasefa Inteligente Inteligente

Local & Roaming

Medio Medio Alto Alto Alto
Local

StoreFront

NetScaler Gateway Remoto Bajo N/A Alto Alto Alto

Tabla 2.22 Guia para determinar politicas de autenticacion [27]

Segun la guia presentada, la seleccion de la politica de autenticacion que se aplicara

a cada uno de los grupos de usuarios de Fibran, se muestra en la Tabla 2.23



Recomendacion de

Movilidad Seguridad | Punto de Autenticacién | '°| ':‘;:;ﬂ
Preferido
! LDAP 4+ Nombre de
Asistentes Local baja Storefront Ususriay Contrasefia
AP+ T
Coordinadores remota media Netscaler Gateway ot g
Inteligente
P+ T
Finanzas remota alta Netscaler Gateway o A i
Inteligente
LDAP + Tarjet
Gerentes desconectada alta Netscaler Gateway T WA
Inteligente
AP +
Tic remota media Netscaler Gateway b TN

Inteligente

Vendedores

desconectada

media

Netscaler Gateway

LDAP + Tarjeta
Inteligente

Tabla 2.23 Recomendacién de politica de autenticacion por grupo de usuario.

Este tipo de acceso no aplica a ninguno de los grupos de usuarios de Fibran.

a. Alta Disponibilidad
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Si los servidores de StoreFront o el servicio proporcionado por los mismo no esta

disponible, los usuarios no podran iniciar las sesiones de escritorio virtual, ni podran

acceder a las aplicaciones publicadas.

Por lo tanto, el StoreFront deberia desplegarse en al menos dos servidores, en

esquema de alta disponibilidad, para evitar tener un punto unico de falla que implique

una pérdida del servicio.

Las opciones para desplegar el StoreFront en alta disponibilidad son los siguientes:

e Balanceo de carga por hardware: se realiza por medio de un appliance

inteligente que detecta el estado del servicio y proactivamente balancea la carga

de los usuarios, un ejemplo de este tipo de alta disponibilidad es Citrix NetScaler.

e Round Robin DNS: proporciona balanceo de carga a través de multiples

servidores sin realizar la comprobacion del servicio. Si un servidor falla, con el uso

de este método los usuarios seguira siendo enrutados al servidor fallido. Es por

esto que no se recomienda el uso en este proyecto.

e Balanceo de carga de red de Windows: realizado por un servicio de Windows

que verifica si el servidor esta activo pero no puede determinar el estado del
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servicio. Un usuario puede ser renviado por un servidor StoreFront que no pueda
recibir mas peticiones, quedando sin acceso a su escritorio virtual. Este método no

se recomienda para este proyecto.

De las opciones mostradas para proporcionar alta disponiblidad en StoreFront, la
recomendacion es realizar un Balanceo de carga por hardware para el proyecto de

escritorios virtuales de Fibran.

La Figura 2.11 muestra la arquitectura del recomendada para StoreFront.
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Figura 2.11 Arquitectura recomendad StoreFront [28]

b. Alta Disponibilidad de Delivery Controller y StoreFront

Para realizar la entrega de los escritorios y las aplicaciones, el StoreFront debe estar
configurado con una direccion IP o nombre DNS en al menos uno de los Delivery
Controller en cada sitio de virtualizacion de escritorios. Para tener un ambiente con
tolerancia a fallos, esta configuracion debe realizarse en multiples controladores, de

esta manera en caso de una falla el StoreFront automaticamente conmutara al

siguiente servidor disponible.
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Para ambientes con una alta carga de usuario se recomienda tener una configuracion
de tolerancia a fallas activo-activo. En el caso de Fibran no trata de una alta carga de
usuarios, sin embargo se requiere una solucion escalable por lo que si se tendran en

cuenta esta configuracion con servidores de Delivery Controller redundantes.

c. Seguridad — Trafico Entrante

Las comunicaciones desde Citrix Receiver hacia el servidor de StoreFront incluyen las
credenciales de usuarios, el conjunto de recursos y los archivos de incio de sesion.
Cuando se tiene un acceso remoto, el trafico es ruteado por redes inseguras como
Internet, por lo que Citrix recomienda que este trafico sea cifrado utilizando para ello
cifrado SSL. Para el trafico remoto, se puede utilizar el NetScaler Gateway para

proporcionar una conexion segura.

Los servidores internos de StoreFront pueden utilizar un certificado publico o privado.
Estos certificados deben estar instalados en el servidor StoreFront y en NetScaler

Gateway.

La Tabla 2.24 explica donde se deben instalar los certificados, si StoreFront tiene

balanceo de carga realizada por NetScaler y utiliza ademas cifrado SSL.

Ubicacion del

ifi Ti i
Certificado ipo de Certificado Certificado

Publico Servidor StoreFront
Certificado Publico

Intermedio NetScaler

Privado Servidor StoreFront
Certificado Privado

Root NetScaler

Tabla 2.24 Ubicacion de los certificados

Para el presente caso de estudio, referente a la virtualizacion de escritorios de Fibran,
se seleccionara el uso de un certificado publico para facilitar la conexiéon de los

dispositivos moviles a la red interna, en caso que hubiere.
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3. Capa de Recursos
La capa de recursos es la tercera capa cuyo disefio se realiza para cada uno de los

grupos de usuarios.

Personalizacion
El perfil de los usuarios es un aspecto critico que determina la experiencia de los

usuarios al acceder a sus escritorios virtuales.

El perfil de usuario debe estar alineado con las caracteristicas de los usuarios definidas

anteriormente y con el modelo FlexCast determinado para cada uno.

a. Perfiles de Usuario
A continuacion se define los perfiles de usuarios existentes para posteriormente
seleccionar el perfil mas adecuado para cada uno de los grupos de usuarios definidos.

e Perfil Local: esta almacenado en cada servidor o sistema operativo de escritorio
y es inicialmente creado en base al perfil de usuario por defecto.

e Perfil Roaming: esta almacenado en repositorio central de red para cada usuario.
Difiere del perfil local en que la informacién del perfil puede estar disponible para
las sesiones de los usuarios desde todo el sistema.

e Perfil Obligatorio: estan almacenados en una ubicacién central para varios
usuarios, sin embargo los cambios realizados por el usuario no se almacenan al
terminar la sesion.

e Perfil Hibrido: combina el perfil obligatorio con la informacion especifica del

usuario durante la sesion.

Para asignar el perfil adecuado para cada grupo de usuarios, la Figura 2.12 muestra

las caracteristicas del modelo FlexCast por perfil de usuario.
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|  Featurs =~ [local  |Roaming |Mandatory [Hybrid |
User setting persistence required

(personalization characteristic: basic / complete)

Hosted VDI - random © @ (=] (o)
Hosted VDI -~ dedicated (o) ) o

{ static with PVD ®

Hosted shared @ ] & e
XenClient (=] = & ®

User setting persistence not required or not desired
(personalization characteristic: none)

Hosted VDI - Random

Hosted VDI - dedicated @ ® & Fo)

/ static with PVD

Hosted shared ® ® ® L

XenClient @ @ (] @
Hecommeanded for Aecommended lor Lsers

. Rocommended @ Viabie . Not Recormmended o users who use a single € wha use more than ore

Figura 2.12 Parametros de seleccion del tipo de perfil [29]
Para el presente caso de estudio, a los usuarios de Fibran se les asignara el perfil
Roaming, que es un perfil utilizable para todos los usuarios de la organizacion
independientemente del modelos FlexCast utilizado. Adicionalmente facilitara la

administracion de los perfiles por encontrarse almacenado en una ubicacion central.

Disco Virtual Personal - vDisk

Los discos virtuales vDisk proporcionan una separaciéon de los escritorios donde se
conservan las personalizaciones y aplicaciones de cada uno de los usuarios. Los
discos virtuales pueden ser utilizados con los servicios de aprovisionamiento para la

entrega de recursos al escritorio virtual.

Los requerimientos basicos de tamario para un vDisk son los siguientes:
e Tamafo minimo: 3GB

e Tamaino maximo: no definido

Aplicaciones
Existen varios métodos de despliegue de las aplicaciones que se describen a
continuacion.

¢ Instalada en imagen: |la aplicacion es parte de la imagen base del escritorio.
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e Instalada en disco virtual personal: la aplicacion es parte del disco virtual
personal de cada usuario.

e App streaming: |la aplicacion es entregada al escritorio bajo demanda.

o Alojada: la aplicacion esta instalada en un servidor multiusuario, los usuarios
acceden remotamente.

e Alojado en maquina virtual: la aplicacién esta instalada en una maquina virtual,

el usuario accede a ella de manera remota.

Para el presente disefio las aplicaciones seran desplegadas de dos maneras, para los
usuarios del grupo de asistentes seran entregadas en su totalidad bajo demanda, para
los usuarios de TIC y vendedores seran entregadas enteramente instaladas en el
disco, mietras que para usuarios del grupo coordinadores, finanzas y gerentes tendran

una figura mixta de estos dos meétodos de despliegue dependiendo de la aplicacion.

Imagenes
Al seleccionar el sistema operativo para cada grupo de usuarios, se debe considerar
las necesidades de los usuarios y las aplicaciones a las que acceden. La Figura 2.13

muestra la recomendacion de sistema operativo de acuerdo al modelo FlexCast.4
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Hosted Shared [=] (=]

VDI
pocled-random
VDL
pooled-static
VDL

pocled w/ PvD
VDL
dedicated
VDL

Existing

VDI: physical /
remote PC
VDI,

Streamed

VDI; streamed
with PvD
Streamed VHD
Local VM

On demand

apps

VM local apps [] [9)
. Recommended @ Vianlo

Figura 2.13 Recomendacioén de sistema operativo por modelo FlexCast

Para el presente caso de estudio, el sistema operativo recomendado para los grupos
de usuarios es Windows 8, excepto para el grupo de asistentes que accederan a las
aplicaciones bajo demanda con un servidor con sistema operativo Windows Server
2012.

Asignacion de Recursos

a. Procesamiento y memoria virtual

En la asignacion de recursos se determina el procesamiento, cantidad de memoria

requerido para las maquinas virtuales, es decir el procesamiento y memoria virtual.

Para la cantidad de procesamiento de las maquinas virtuales, la recomendacion de

Pooled / Asignado VDI

Citrix se muestra en la Tabla 2.25
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Configuracion por
Experiencia de

Host Compartido /

Configuracion

Carga de Trabajo Servidores de S D ek

Aplicaciones usuario
Liviana 1 2
) Windows Server
Media 2012 R2 = 8 2 2-4
Pesada 2-4 4+

Tabla 2.25 Recomendacién de asignacion de vCPU [30]

Para la cantidad de memoria virtual requerida, la recomendacion de Citrix se muestra
en la Tabla 2.26

Pooled / Asignado VDI
Configuracion por

Host Compartido /

Configuracion

Carga de Trabajo Servidores de ; Experiencia de
.. por Densidad .
Aplicaciones usuario
Liviana Windows Server 1-2 23
Media 2012 R2 = 8 2 3-4
Pesada 2-4 5+

Tabla 2.26 Recomendacion de asignacion de vRAM [31]

Para el presente caso de estudio, la asignacion por usuario sera de dos vCPU y dos
GB de VRAM.

4. Capa de Control

La capa de control es la cuarta capa a ser disefiada en esta solucién y la primera capa
que se realizara el disefio para el total de grupo de usuario de Fibran.

La decision de disefio realizada para cada uno de los grupos de usuarios se completan
mediante la incorporacion de los componentes de la capa de control, que incluye
controladores de acceso, controladores de escritorios y controladores de

infraestructura.

A continuacion se determinara la capacidad, configuracion, topologia y redundancia
de los componentes de la capa de control, a fin de soportar los requerimientos de los

usuarios.
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Controladores de Infraestructura

a. Directorio activo

El uso del directorio activo es necesario para la autenticacion y autorizacion de los
usuarios en el ambiente virtual. Para garantizar la autenticidad y confidencialidad de
las comunicaciones con el Delivery Controller, se debera implementar Kerberos en el

directorio activo. Esto permitira ademas, mantener la sincronizacion entre servidores.

b. Base de Datos
La mayoria de productos que forman parte de este disefio requieren de una base de

datos. La Tabla 2.27 muestra el uso de la base de datos para cada producto.

Datos de Datos de Au§|tor|a Datos de
Producto : ., : » /Registro de ;
Configuracion Ejecucioén . Monitoreo
Cambios
XenDesktop J o o o
Servicios de .
J Opcional

Aprovisionamiento

XenClient J o o
Tabla 2.27 Uso de la base de datos por producto

Edicion de Base de Datos

Existen varias ediciones de base de datos Microsoft SQL Server 2012 que son
compatibles con los productos Citrix. Las caracteristicas aplicables al presente disefio
de cada una de las ediciones se muestran en la Tabla 2.28

Business

. Web
Intelligence

Caracteristica Standard

Enterprise

Express

Escalabilidad y Rendimiento

Capacidad de .. 4 sockets 0 16 | 4 sockets 0 16 | 4 sockets | 1 sockets
, Maximo SO

computo cores cores 0 16 cores | 0 4 cores

Maximo — memoria |\ imoso| 12868 128 GB 64 GB 1GB

utilizada

Maximo tamaio de

BD 524 PB 524 PB 524 PB 524 PB 10 GB

Alta Disponibilidad
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AlwaysOn - . .
., . Si Si
Conmutacion de Si - -
. , 2 nodos 2 nodos

Instancia de Cluster
AlwaysOn - Grupos .

. . Si - - - -
Disponibles

Sdlo Sélo
Reflejo de BD Si Si Si . .
pasivo pasivo

Tabla 2.28 Caracteristicas de base de datos por edicion [32]

Citrix recomienda el uso de edicion Standard para alojar el ambiente de XenDesktop
en produccion. La edicion Standard proporciona las caracteristicas suficientes y

necesarias para la mayoria de ambientes.

Por las razones mencionadas, y de acuerdo a las caracteristicas mencionadas en la
Tabla 2.28, la base de datos seleccionada para el presente disefio es Microsoft SQL
Server 2012 edicién Standard.

Dimensionamiento de la Base de Datos y los Logs transaccionales

Para el dimensionamiento de la base de datos, se debe tomar en cuenta dos aspectos:

1. Archivo de Base de Datos: contiene los datos, los objetos, las tablas, indices,
procedimientos y vistas almacenados.

2. Archivo de logs de transaccién: contiene el registro de todas las transacciones y
las modificaciones de la base de datos realizada por cada transaccion.

Para poder estimar los requerimientos de almacenamiento, es importante entender el

consumo de espacio de disco para la entrada de una base de datos comun.

A continuacion se muestran los calculos para realizar el dimensionamiento de la Base

de Datos.

XenDesktop
XenDesktop y XenApp, son los productos a utilizarse en el presente disefio, utilizan

tres distintas bases de datos que se mencionan a continuacion.
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e Base de datos de la configuracion del sitio: contiene configuracion estatica y datos
de tiempo de ejecucion dinamicos.
El tamano de la base de datos depende no solo del tamano fisico del ambiente
sino también de los patrones de usuario. El tamafio depende ademas de:
e Numero de sesiones conectadas
¢ Numero de VDAs registradas y conectadas
e Numero de transacciones durante el inicio de sesién

e Transacciones de VDAs

La Tabla 2.29 muestra el tamano maximo de la base de datos de sitio de Citrix

XenDesktop.
Usuarios Aplicaciones Tipos de Escritorios T:$2:: d“:?:\(,::)o

1000 50 Alojamiento Compartido 30

10000 100 Alojamiento Compartido 60
100000 200 Alojamiento Compartido 330

1000 N/A VDI 30

10000 N/A VDI 115
40000 N/A VDI 390

Tabla 2.29 Calculo del tamaio de base de datos de sitio.

De acuerdo a esta estimacion, para los 30 usuarios de Fibran, 16 aplicaciones, el
tamano maximo esperado de la base de datos de sitio de Citrix XenDesktop es 30 MB.
e Base de Datos de Monitoreo: contiene informacion de monitoreo, la misma que es

accesible desde Director.

Esta base de datos se espera que sea la mas grande, debido a que almacena
informacion histérica desde la creacién del sitio XenDesktop. Su tamano depende de:
e Numero de usuarios
e Numero de sesiones y conexiones
e Numero de VDI o escritorio virtualizado compartido

e Periodo de retencién de la informacion.
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¢ Numero de transacciones por segundo

La Tabla 2.30 muestra el tamafio estimado para una base de monitoreo en diferentes

escenarios de tiempo.

La estimacion se ha realizado con una conexidn y una sesidn por usuario por cinco

dias a la semana.

Usuarios Tipos de Escritorios 1Semana (MB) 1Mes(MB) 3 Meses(MB) 1afio (MB)
1000 Alojamiento Compartido 20 70 230 900
10000 Alojamiento Compartido 60 600 1950 7700
100000 Alojamiento Compartido 1500 5500 15000 76000
1000 VDI 15 55 170 670
10000 VDI 120 440 1400 5500
40000 VDI 464 1700 5400 21500

Tabla 2.30 Estimacion tamano de base de monitoreo

Se estima que los usuarios de Fibran realizaran una conexion y una sesioén, cinco dias
a la semana, de acuerdo a la estimacion mostrada, para Fibran el tamafo de la base
de monitoreo sera de 900 MB.

e Base de datos de registro de configuracion: contiene un registro por cada cambio

administrativo realizado dentro del sitio que es accesible desde Studio.

De acuerdo a las estimaciones de Citrix, el tamafio de la base de datos de registro de
Configuracion varia entre 30 0 40 MB

Alta Disponibilidad

Si la base de datos no se encuentra disponible, los usuarios pueden sufrir una directa
afectacion al servicio, imposibilitando la conexion a su escritorio virtual. Es por esto
que se debe considerar una infraestructura de base de datos redundante para

minimizar el impacto de una falla del servidor de base de datos.

Dimensionamiento de Microsoft SQL Server
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Los brokers de XenDesktop y XenApp usan la base de datos como bus de mensajes
para la comunicacion entre brokers, datos de configuracion almacenados y registros

de datos de configuracion y monitoreo.

Basado en pruebas de laboratorio realizadas por Citrix, se ha podido determinar la
siguiente configuracién para las bases de datos escritorios virtuales XenDesktop.

e 2 coresy4 GB de RAM para ambientes con hasta 5000 usuarios.

En el cado del presente diseno, al tratarse de 30 usuarios, se puede adoptar la

recomendacioén de Citrix.

Controladores de Recursos
La subcapa de controladora de recursos es la encargada de proveer los componentes
de la infraestructura requeridos para soportar la capa de recursos de cada uno de los

grupos de usuarios.

a. XenDesktop y XenApp Delivery Controller
Los Delivery Controller autentican a los usuarios, especifica los recursos, direcciona
las peticiones de los usuarios y controla los inicio de sesion, apagado y registro de los

escritorios virtuales.

La escalabilidad del Delivery Controller se basa en la utilizacion del CPU. Mientras los
procesadores tengan mas cores disponibles, mas escritorios virtuales podra soportar
el Controller. Cada arranque, registro o peticién de un escritorio virtual impactara en el
procesamiento del Controller, por lo que esta utilizacion de procesamiento debe ser
verificada que no supere el 80%, cuando sera necesario incrementar el procesamiento

del equipo.

Los estudios realizados por Citrix, demuestran que un unico XenDesktop Controller

puede soportar mas de 5.000 escritorios virtuales.
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Las especificaciones del XenDesktop Controller se muestran en la Tabla 2.31

Componente ‘ Especificacion
Procesador 4 vCPU
Memoria 4 GB RAM
Red Tarjeta de red virtual
Almacenamiento 40 GB de almacenamiento compartido
Sistema Operativo Windows Server 2012
Version de XenDesktop 7

Tabla 2.31 Especificacién de Delivery Controller para 5.000 Escritorios

La formula utilizada para calcular el numero de XenDesktop Controller es:

Numero Sesiones Activas por Sitio
5.000

Para el presente diseno se aplica la formula anterior, para determinar la cantidad de

Numero de XenDesktop Controller =

XenDesktop Controller de la siguiente manera:

30

N XenD =—+4+1
umero de XenDesktop Controller 2000 +

Numero de XenDesktop Controller = 1,006

El numero de XenDesktop Contoller es uno, sin embargo para considerar un servicio
con alta disponiblidad, se incluira otro en XenDesktop Controller en redundancia.
Controladores de Imagen

a. Citrix Provisioning Service

Citrix Provisioning Service — PVS utiliza tecnologia de streaming3* para el despliegue
de los escritorios virtuales. Las computadoras se aprovisionan y reaprovisionan en

tiempo real de una unica imagen de disco compartido. De esta manera los

34 Streaming: método de transmisién continua.
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administradores eliminan la necesidad de gestionar los sistemas individualmente,

realizando la gestion en esta imagen centralizada.

Una granja de servidores de aprovisionamiento es la capa mas alta de la
infraestructura de servicios. Los servidores de aprovisionamiento se conectan a la

base de datos y al servidor de licencias.

Cada granja esta formada por sitios. Un sitio es una entidad légica que contiene
servidores de aprovisionamiento, agrupacion de discos virtuales vDisk, collecion de
dispositivos y hosts de hipervisor.

Provisioning Service soporta el uso de discos virtuales vDisk que consiste en un

archivo de imagen base VHD, un archivo de propiedades (.pvp).

La siguiente formula puede ser usada para determinar el tamafio de almacenamiento
de vDisk.
Tamafio de Almacenamiento vDisk
= Tamaio Total de vDisk
+ ((Tamaio Total de vDisk * % CambioVersion vDisk)
* Maximo # de Versiones en Cadena de vDisk)
Donde:
e Tamarfo Total de vDisk: es 40 GB para una imagen Windows 8 x64
e % Cambio de Version: tamafio de disco que cambiara de la imagen vDisk
e Versiones en Cadena vDisk: maximo de versiones de vDisk
Para el presente caso de estudio, se planea desplegar una imagen vDisk, con una
limitacion de cinco discos de diferenciacion, cuya diferencia con la imagen maestra del

disco sera de un 20%.

Aplicando la férmula anterior, se tiene lo siguiente:
Tamafio de Almacenamiento vDisk = 40 GB + ((40 GB * 20%) * 5

Tamaiio de Almacenamiento vDisk = 80 GB
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El tamafo de almacenamiento para vDisk de los usuarios de Fibran, sera de 80 GB

b. Requerimientos de Ancho de banda
Para evitar que el aprovisionamiento se convierta en un cuello de botella, es necesario
contar con el suficiente ancho de banda para no afectar el rendimiento de los

escritorios virtuales.

Por defecto, el servicio de aprovisionamiento puede iniciar 5.000 dispositivos
simultaneamente. El promedio de uso de para un sistema operativo Windows 8 es de
178 MB.

De esta manera para los 30 dispositivos que forman parte de este disefio el ancho de
banda requerido sera:
30 x178 MB = 5,3 GB

Para determinar el tiempo que tomara inicializar esta cantidad de dispositivos se utiliza

la siguiente formula.

Numero de dispositivos * MB Usados

Segundos para inicializar = Throughput de la red

Si se utiliza una red a 1Gbps, para inicializar los 30 dispositivos se require:

Segundos para inicializar = w
125 MB/s
Segundos para inicializar = 42.72 segundos
5. Capa de Hardware
La capa de hardware es la responsable por los dispositivos fisicos requeridos para
soportar toda la solucion, inclyendo servidores, procesadores, memoria Yy

almacenamiento.

La capa de hardware esta dividida en 3 grupos. El primer grupo soportara las

aplicaciones compartidas soportadas por XenApp, el segundo grupo servira para
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soportar los componentes de XenDesktop, y el tercer grupo que soportara toda la

infraestructura de la solucién, es la capa de control.

Dimensionamiento de Hardware.

a. Dimensionamiento de Host de Control

De acuerdo a los recursos determinados anteriormente en el analisis de la capa de
recursos, la configuracion recomendada es 1 vCPU equivale a 1 CPU fisico pCPU.
CPU Fisico pCPU

El dimensionamiento de nucleos CPU fisicos difiere para la carga de trabajo de
XenDesktop y XenApp, debido a la diferencia en proporciones de overcommit®® de
CPU y el numero de maquinas virtuales requeridas para alojar la carga de trabajo del

usuario.

Las constantes utilizadas para calcular la memoria RAM recomendada, asi como la
cantidad de cores requeridos, se basa en la experiencia en las pruebas de campo de

los consultores de Citrix.

Ambos calculos para cada uno de los grupos de usuarios se basan en el modelo
FlexCast, la cantidad de carga de trabajo y la version de sistema operativo

determinada para cada uno.

A continuacion se muestra los calculos respectivos:
Cores:

Para calcular el numero de cores asignados se aplicara la siguiente férmula:

c (Nl'lmero de UsuariOS) (Nl'lmero de Usuarios Dedicados X enApp)
ores =

Usuarios por Core Usuarios por Core (HS,normal,2012R2

Numero de Usuarios compartidos de XenApp

Usuarios por core (HS, liviana, 2012R2

35 Overcommit. parametro que indica qué cantidad de recursos virtuales se definen respecto los
recursos de hardware que puede entregar un host fisico.
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Los valores de las constantes para usuarios por core se muestran en la Figura 2.14

Light Normal Heavy
Operating System  \\, |\i0ad  Workload  Workload
Windows 7 13 10 5
Pooled VDI 8 15 1" 6
8.1 15 1" 6
7 1 8 4
Assigned VDI 8 13 9 5
8.1 13 9 5
Hosted Shared and Win Server 2008 R2 21 14 7
On-Demand Apps 2012 R2 21 14 7
(ODA)
Figura 2.14 Constantes para el calculo de ssuarios por core [33]
RAM

Para calcular la cantidad de memoria RAM para cada uno de los grupos de usuarios

con modelo FlexCast Pooled VID o VDI Asignado se aplica la siguiente formula:

RAM = (Numeo de usuarios) * (RAM por escritorio)
+ (Maquinas virtuales de Aplicaciones Dedicadas y Compartidas)
* (RAM pr Maquina Virtual)
Para calcular la cantidad de memoria RAM para grupos cuyo modelo FlexCast es

alojamiento compartido, la férmula que se aplica es la siguiente:

RAM = (Numero de Maquinas Virtuales) * (RAM por Maquina Virtual)
+ (Maquinas virtuales de Aplicaciones Dedicadas y Compartidas)
* (RAM por maquina virtual)

Los valores de las constantes de RAM para usuarios se muestran en la Figura 2.15.
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Operating Light Normal Heavy
System Workload Workload Workload
7 1.5 2 4
Pooled VDI 8 1.5 2 4
8.1 1.5 2 4
Assigned ; ; g :
VDI
8.1 2 3 4
2008 R2 12 12 12
:::::g 2012 24 24 24
2012 R2 24 24 24

Figura 2.15 Constantes para calculo de memoria RAM por carga de trabajo [34]

Almacenamiento:
Para calcular el almacenamiento de cada grupo de usuario se aplica la siguiente

formula:
Almacenamiento
= (Cache Total) + (Tamafio de vDisk)

+ (Tamafio de Cache del grupo de usuarios)

Las constantes de almacenamiento utilizadas para el calculo de acuerdo al tipo de

modelo FlexCast se muestran en la Figura 2.16

Para el dimensionamiento de cada uno de los grupos en el presente disefio y aplicando

las formulas mencionada se obtienen los resultados mostrados en la Tabla 2.32

Hosted Pooled Assigned
Shared/ODA VDI VDI
Personal vDisk Size na nla 10G8
Desktop Image Size 60 GB 35GB 35 GB
Cache Size (medium
workload) 25/40 (2008/2012) 7GB 7GB
MCS Thin Provisioning 25% 25% 75%

Figura 2.16 Constantes para el calculo de almacenamiento [35]
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RAM Almacenamiento

Asistentes | APlicacionesBajo | f - 8 | 48 201
demanda

Coordinadores Pooled VDI 2 48 156 4 24 101

Finanzas Pooled VDI 1 8 56 4 24 101

Gerentes MV Local - - - 4 24 101
TIC VDI Asignado 1 4 56 - - -
Vendedores MV Local - - - - - --

TOTAL 4 60 268 20 120 504

Tabla 2.32 Dimensionamiento de hardware por grupo de usuarios.

Una vez definidas las cinco capas que forman parte de este disefo, el diagrama

general de red de la solucion se muestra en la Figura 2.17

DIAGRAMA GENERAL DE RED

Servidor XenDesktop

Iy

A

8

Usuarnos

AT
-

Almacenamiento

NetScaler

StoreFrant Servidor XenApp

Figura 2.17 Diagrama general de red de la solucion propuesta

Con el sizing realizado y la arquitectura presentada se puede recomendar las

caracteristicas de los servidores que complementen la solucién presentada.
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A continuacion se presenta el detalle de cada uno de los servidores para esta solucion.

Se ha considerado servidores de la familia Intel de Oracle, por recomendacién de la
empresa consultora que asesora al director de tecnologia de Fibran Cia. Ltda. en sus

proyectos tenoldgicos.

La familia de servidores Oracle X5-2 tiene las caracteristicas mostradas en la Tabla
2.33. Las caracteristicas del servidor Oracle X5-2 proporciona escalabilidad y

rendimiento suficiente para soportar el disefio propuesto en este documento.

Caracteristica ‘ Descripcion
Modelo Oracle Server X5-2
2 procesador Intel Xeon E5-2630 v3 2.4GHz
Procesador
Hasta 18 cores por procesador
24 slots DIMM proporciona hasta 768GB DDR4 DIMM
Memoria

32 GB RAM (dimms 8GB DDR4-1066)

Disco Duro 8 bahia de disco hot-swappable DHDD

4 puertos 10/1000/10000 Base-T Ethernet

Interfaces USB: 6 puertos 2.0 USB

Expansion bus:4 slots PCle 3.0slots: 2x16 y 2x8(uno interno) slots

Fuente de Poder | 2 fuentes de poder redundantes hot-swappable

Tabla 2.33 Caracteristicas Oracle X5-2

Servidor StoreFront

El disefio contempla dos servidores StoreFront para proporcionar alta disponibilidad.
Ambos servidores tendran idénticas caracteristicas tanto del hardware fisico como de
los componentes internos instalados en cada uno como son el servidor de base de

datos, servidor de licencias, delivery Controller, studio y director

Las caracteristicas para el servidor StoreFront son las mostradas en la Tabla 2.34.
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Caracteristica Descripcion

Modelo Oracle Server X5-2

1 procesador Intel Xeon E5-2630 v3 2.4GHz
Procesador

2 cores por procesador

Memoria 16 GB RAM (16GB DDR4-1066 DIMM)

Disco Duro 2x600 internal SAS-2 HDD

4 puertos 10/1000/10000 Base-T Ethernet

Interfaces USB: 6 puertos 2.0 USB

Expansion bus:4 slots PCle 3.0slots: 2x16 y 2x8(uno interno) slots

Fuente de Poder | 2 fuentes de poder redundantes hot-swappable

Tabla 2.34 Caracteristicas servidor StoreFront

Servidor XenDesktop
El servidor de despliegue de los escritorios virtuales XenDesktop tendra las

caracteristicas mostradas en la Tabla 2.35 de acuerdo a los requerimientos

especificados anteriormente.

Caracteristica Descripcion

Modelo Oracle Server X5-2

2 procesador Intel Xeon E5-2630 v3 2.4GHz
Procesador

4 cores por procesador

Memoria 128 GB RAM (dimms 8GB DDR4-1066)

Disco Duro 2x600 GB internal SAS-2 HDD. Configuracién RAID 0+1

4 puertos 10/1000/10000 Base-T Ethernet

Interfaces USB: 6 puertos 2.0 USB

Expansion bus:4 slots PCle 3.0slots: 2x16 y 2x8(uno interno) slots

Fuente de Poder | 2 fuentes de poder redundantes hot-swappable

Tabla 2.35 Caracteristicas del servidor XenDesktop
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Almacenamiento
Para el almacenamiento se tendra un equipo con las siguientes caracteristicas:
Oracle FS1 Storage Array
e Oracle FS1-2 Controller: base configuration
¢ 1 x Oracle Drive Enclosure DE2-24P con 4 x 300 GB 10000 rpm 2.5-inch SAS
HDDs
e 4 x Sun Storage Dual 16 Gb Fibre Channel PCle Universal HBA, Qlogic rack
mounted

e 1 x Sun Rack 42U, 1200 mm depth, 600 mm width for Oracle FS Series

Servidor XenApp
El servidor de despliegue de las aplicaciones virtuales XenApp tendra las siguientes
caracteristicas de acuerdo a los requerimientos especificados anteriormente,

mostrados en la Tabla 2.36.

Caracteristica Descripcion

Modelo Oracle Server X5-2

2 procesador Intel Xeon E5-2630 v3 2.4GHz
Procesador

10 cores por procesador

Memoria 256 GB RAM (dimms 8GB DDR4-1066)

Disco Duro 2x600 GB internal SAS-2 HDD. Configuracién RAID 0+1

4 puertos 10/1000/10000 Base-T Ethernet

Interfaces USB: 6 puertos 2.0 USB

Expansion bus:4 slots PCle 3.0slots: 2x16 y 2x8(uno interno) slots

Fuente de Poder | 2 fuentes de poder redundantes hot-swappable

Tabla 2.36 Caracteristicas Servidor XenApp

En las caracteristicas presentadas de los servidores para el despliegue de XenDesktop
y XenApp se ha considerado el doble de capacidad en memoria y tamafios de disco
mas grandes de lo requerido debido a que para eliminar los puntos unicos de falla se

recomienda servidores mutuamente redundantes, es decir, el servidor de XenDesktop
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tendra su componente principal para el despliegue de las imagenes de escritorio, pero
al mismo tiempo una fraccion de su hardware servira como punto de recuperacion de

XenApp llegado el caso de alguna falla en este servidor y viceversa.

El diagrama detallado de red se muestra en la Figura 2.18
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CAPITULO 3
ANALISIS DE LA SOLUCION PROPUESTA

3.1 ANALISIS DEL DISENO REALIZADO

El disefio realizado para la solucion de virtualizacion de escritorios para Fibran Cia.

Ltda. se baso en las cinco capas de la arquitectura recomendada por Citrix.

En cada una de estas cinco capas se definieron las opciones mas adecuadas para la
implementacion de la solucion, de acuerdo a los criterios de disefio indicados.
A continuacion se realizara un resumen y posterior analisis de cada una de las capas

disefiadas.

3.1.1 CAPA DE USUARIO
En la capa de usuario se definio el dispositivo cliente mas conveniente para cada uno

de los grupos de usuarios de Fibran.

Dentro de los dispositivos finales, se seleccionaron equipos clientes ligeros y laptops
corporativas de acuerdo a los requerimientos de seguridad y movilidad. Para el caso
de los equipos cliente ligero, se puede optar por reutilizar los equipos actuales de la
organizacion y adaptarlos a su nuevo uso. De igual manera, los grupos que tuvieron la
asignacion de laptops corporativas, son los grupos que actualmente ya utilizan laptops
en la organizacion, por lo que para ningun grupo de usuarios se requiere realizar el
cambio de los dispositivo de punto final, sino Unicamente realizar la nueva
configuracion requerida para que puedan conectarse a la nueva plataforma disefiada.
De esta manera se puede evitar realizar un gasto innecesario para la implementacion

del proyecto.

3.1.2 CAPA DE ACCESO
Para el disefio de la capa de acceso, basado en el tipo de acceso de los grupos de

usuarios, se definio la politica de autenticacién requerido por cada grupo de usuarios,
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asi como el punto donde se la realizara dependiendo del tipo de conexion de los

usuarios.

Adicionalmente, en el disefio de esta capa se considero la eliminacion de un unico
punto de falla, debido a que si existiera una falla en un unico punto existente para
autenticacién, no habria disponibilidad del servicio de escritorios a los usuarios. De
igual manera se considero en esta capa el nivel de seguridad del trafico en la solucion

disenada.

La capa de recursos, es una de las capas fundamentales en el disefio de la solucion,
debido a que es la primera capa que permite la interaccion de los usuarios con la
plataforma de escritorios. Es por esta funcion de autenticacion propia de esta capa,
que se considera elementos con alta disponibilidad a fin de garantizar la autenticacion
de los usuarioss y la autorizacién de acceso a los recursos asignados para cada grupo

de usuarios.

3.1.3 CAPA DE RECURSOS
En la capa de recursos, tomando en cuenta el modelo FlexCast de cada uno de los
grupos de usuarios, se definio el tipo de provision de los recusos y los perfiles de los

usuarios.

En el disefio realizado, se recomend6 también la cantidad de procesamiento y
memoria RAM virtual requirido para cada maquina virtual. La recomendacion brindada
al realizar el disefio de la capa de recursos en cuanto a la asignacion de procesamiento
y memoria virtual se puede considerar como los minimos requeridos para el correcto
funcionamiento de la solucion. Es asi como estos minimos requeridos por maquina

virtual es de dos cores y dos GB de RAM.

3.1.4 CAPA DE CONTROL
En la capa de control se definié la interaccion de la plataforma con el directorio activo

de Fibran, como un recurso funamental para la seguridad de los escritorios.
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Se defini6 ademas, la base de datos de la solucidén que sera la encargada de
almacenar toda la informacién de la configuracion de sitio, el disefio de esta base de
datos se considerd con dos nodos para proporcionar alta disponibilidad de Microsoft
SQL.

Otro componente fundamental de la capa de control es el Citrix Controller, responsable
de proveer los componentes para soportar los requerimientos de recursos de cada
grupo. La escalabilidad de este componente es muy grande, es asi como un equipo
con cuatro cores virtuales y cuatro GB de RAM puede soportar el manejo de hasta
cinco mil escritorios. A pesar de esa alta escalabilidad, es necesario proporcionar alta

disponibiidad, por lo que este componente estara en redundancia.

3.1.5 CAPA DE HARDWARE

La capa de hardware es la ultima capa de disefio donde se dimensiono el hardware
total requerido para soportar toda la solucidn, que se divide en dos componentes
principales. El primero de ellos es el soporte de las maquinas virtuales de escritorios y
aplicaciones mientras que el segundo corresponde al soporte de servidores de la capa

de acceso y control.

Hardware de Control

El hardware de la capa de control estara conformado por dos servidores en
redundancia de iguales caracteristicas. Dentro de cada uno de estos servidores se
incluiran los componenetes mencionados en el disefio de la capa de acceso. Es por
esto que se ha seleccionado un servidor potente que permita un crecimiento en el
mismo equipo con la posterior inclusiéon de cores, memorias o discos adicionales de

ser el caso.

Hardware de escritorio y aplicaciones.
El hardware para soportar el despliegue de las aplicaciones y los escritorios, al igual
que el hardware de control, esta disefiado para tener una gran escalabilidad. Para

este caso se utilizaran dos servidores que tendran como base el hipervisor XenServer,
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donde se virtualizaran el servidor para despliegue de escritorios y otro para el

despliegue de las aplicaciones.

El segundo servidor tendra exactamente la misma configuracion.

3.2 COSTOS DE IMPLEMENTACION DEL PROYECTO

En la presente seccion, se presentara el resumen de los costos y productos a ser

implementados en la solucion de virtualizacidén de escritorios desarrollada.

Los costos presentados de hardware y software son precios referenciales manejados

por el fabricante respecto de cada uno de sus productos en condiciones generales.

Los costos de los servicios y capacitacion constituyen una estimaciéon del esfuerzo y
tiempo que se requeriria para implementar la solucion, pues para obtener un valor
totalmente ajustado para la implementacion del proyecto requiere de una etapa de
analisis mas profunda por parte de los consultores expertos en proyectos de

virtualizacion de escritorios.

La Tabla 3.1 detalla el costo total del proyecto.

El costo total para la implementacion del proyecto es de $321.918,13 y tendria una

duracién estimada de 2 a 3 meses de implementacion.

e Hardware:
El detalle de los productos cotizados corresponde en cantidades y caracteristicas de

los servidores definidos en el disefno.

e Software:
Para el software se incluye licenciamiento perpetuo por usuario de la version

XenDesktop Enterprise, un aio de soporte del producto y un afio de acceso a parches



y actualizaciones propias de la herramienta.

caracteristicas de cada una de las ediciones del producto XenDesktop.

Hadware

Cantidad Descripcion Precio Unitario| Precio Total
2 Servidor de la capa de control y acceso $8.300,00 $16.600,00
1 Servidor XenDesktop $11.800,00 $11.800,00
1 Servidor XenApp $14.940,00 $14.940,00
1 Netscaler MPX 7500 $30.500,00 $30.500,00
1 Almacenamiento Oracle FS1-2 $95.000,00 $95.000,00
2 Dos Switches Brocade para Red SAN $6.850,00 $13.700,00

Subtotal Software sin IVA

$182.540,00

Cantidad Descripcion Precio Unitario| Precio Total
30 Licencias de XepDesktop Enterprise - $295,31 $8.859,38
User Perpetual License
30 Suscription Advantage S45,94 $1.378,13
30 Premier Support $19,69 $590,63
Subtotal Software sin IVA| $10.828,13

Cantidad | Descripcion Precio Total
1 Instalacidn y configuracion de hardware 5 dias $3.800,00
1 I.r15tale.1cic')n y configuracion de software 60 dias $108.000,00
licenciado
1 Paquete de soporte - 50 horas 12 meses $7.500,00

Subtotal Servicios sin IVA

$119.300,00

Capacitacion

Cupos Descripcion Horas Precio Total
c Capacitacion tecnica de administracion 40 $6.750,00
de la plataforma
30 Capacitacion funcional a usuarios 8 $2.500,00
Subtotal Capacitacion sin IVA $9.250,00
Total Proyecto sin IVA| $321.918,13

Tabla 3.1 Costos totales del proyecto
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En el anexo F se puede revisar las
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e Servicios.

Para las servicios se considero la instalacion, configuracion de las herramientas dentro
de lainfraestructura de Fibran en base a la arquitectura disefiada en el capitulo anterior
de este documento. Se adicioné ademas, un paquete de soporte de cincuenta horas
para acompanamiento post-implementacion del proyecto con una duraciéon de doce

meses.

e Capacitacién

Se incluye como un componente adicional, unas horas de capacitacion tanto técnica
para la administracion y configuracion de la plataforma, asi como unas horas de
capacitacion funcional para el acceso y manejo de los nuevos escritorios a los usuarios

finales de la plataforma.

La implementacion de un nuevo sistema conlleva ventajas y desventajas que se
describiran en el presente capitulo, tomando en cuenta las consideraciones de Fibran

Cia. Ltda. descritas al inicio del capitulo 2 de este documento.

3.3 VENTAJAS DE LA SOLUCION

El sistema de disefiado para la virtualizacién de escritorios para Fibran Cia. Ltda.

ofrece las siguientes ventajas a la organizacion:

e Permite mejorar la deteccion de amenazas y el aislamiento frente a ellas. Dado
que todos los datos estan centralizados en el datacenter de Fibran, resulta mas
sencillo detectar amenazas o malware y aislarlos, eliminando las posibilidades de
expansion de la amenaza. Los usuarios pueden acceder solo al contenido
identificado como seguro por las soluciones de seguridad en uso desde la
administracion central.

e La virtualizacion de escritorios permite que el departamento de Tl de Fibran tenga
control completo de los dispositivos de punto final de los usuarios. Todos los datos
pasan a través de una red segura y del firewall de la organizacion, de tal forma de
restringir y gestionar mejor los riesgos potenciales de seguridad. Asimismo, se
evita la pérdida de datos que pueden sufrir las unidades fisicas, poniendo en riesgo
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la informacion sensible de Fibran. Ademas, se podria supervisar la actividad de las
aplicaciones mediante el control centralizado.

e En cuanto a la seguridad, poder contar con una administracion centralizada
permite a Tl implementar politicas de seguridad con agilidad y de forma
instantanea mediante la virtualizacion del escritorio. El personal de Tl debe replicar
la politica en todas las plantillas del escritorio y los cambios se haran efectivos de
inmediato.

e Dado que las aplicaciones se ejecutan con independencia de la plataforma de los
usuarios, la plataforma de virtualizacion de escritorios evita gran parte de los
problemas de compatibilidad y de gestion de dispositivos de punto final de los
usuarios, lo que contribuye a aumentar la productividad. De la misma forma, el
equipo de Tl puede restringir sus tareas de mantenimiento al escritorio y dejar que
los propios usuarios se ocupen de la asistencia de sus dispositivos.

e El disefio de la infraestructura de la plataforma en modo redundante permite que
los recursos esten disponibles para los empleados a demanda y desde cualquier
dispositivo, incluso en caso de desastre.

e La virtualizacion del escritorio permite a su departamento de TI| recuperar
rapidamente los entornos de escritorio de los usuarios para que puedan seguir
trabajando en otro dispositivo. En caso de que el transporte no funcione o la oficina
esté cerrada, los usuarios pueden seguir accediendo a su trabajo desde una
ubicacion remota.

e El disefo realizado para la virtualizacion de escritorios permite restringir el acceso
a las aplicaciones solo a los usuarios autorizados, y la aplicacion de politicas de

seguridad de Fibran en todos los dispositivos conectados.

3.4 DESVENTAJAS DE LA SOLUCION

A pesar de todas las ventajas y ahorros que proporciona la solucion disefada de
virtualizacion de escritorios para Fibran, también deben tomarse en cuenta los
obstaculos que su implementacion representa. A continuacion de describen las

desventajas de la solucion.
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e La segmentacion de usuarios y asignacion de perfiles fue disefiada considerando
una reutilizacion de perfiles. Sin embargo, a medida que la organizacion crece
puede surgir la necesidad de crear perfiles adicionales a los ya existentes lo que
puede, si es en gran escala, multiplicar el consumo de almacenamiento en el
centro de datos de Fibran.

e La virtualizacion de escritorios requerira una importante inversién inicial. El costo
total de todo este hardware supera al de un computadora tradicional, mientras mas
alto sea el numero de estaciones de trabajo centralizadas, mas grande debera ser
la infraestructura central que lo soporte

e La averia del servidor anfitrion de virtualizacién afecta a todas las maquinas
virtuales alojadas en él. Si el servidor que almacena todas las imagenes se cae,
todos los usuarios van a ser incapaces de trabajar. En cambio, si un computadora
deja de funcionar, la afectacion sera unitaria.

e El departamento de Tl tendra que aprender las capacidades del software de
virtualizacion de escritorios y sus limitaciones para realizar una gestion eficiente.

e Un sistema operativo virtualizado nunca alcanzara las mismas cotas de
rendimiento que si estuviera directamente instalado en el hardware.

Dado que el hipervisor introduce una capa intermedia en la gestion del hardware
para gestionar las peticiones de acceso y la concurrencia al mismo, el rendimiento
de la maquina virtual se ve afectado irremediablemente.

o EIl sistema operativo del equipo anfitrion se torna critico, hasta ahora en la
infraestructura de Fibran se acostumbraba a utilizar un sistema para cada diferente
necesidad. Pero, cuando varios servidores o entornos de produccion virtualizados
dependen de la estabilidad de su anfitrion, la decision de aplicar actualizaciones y
parches debe ser bien pensada, tomando en cuenta la seguridad y estabilidad de

la plataforma.

3.5 CONSIDERACIONES GENERALES

Para la implementacion de la infraestructura de virtualizacion de escritorios en Fibran,

se deben considerar algunos aspectos que se mencionan a continuacion.
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Primero, el resultado de los calculos de TCO y ROI puede no ser tan imponente como

ciertos “estudios” sugieren.

Segundo, el impacto en el rendimiento de aplicaciones, especialmente en aplicaciones

multimedia, debe ser previamente investigado antes de abordar el proyecto.

Y finalmente, se debe comprobar los aspectos de las licencias de software (Sistema
Operativo), ya que esto puede ser un factor importante a la hora de decidirse por una

infraestructura de virtualizacion de escritorios.

Mientras la computacion centralizada de los escritorios provee importantes ventajas,
mencionadas al inicio del presente capitulo, se debe tomar en cuenta que todos los
recursos conviven en el centro de datos, esto significa que los recursos de CPU,

memoria, red, y disco provendran de un sitio: La Infraestructura de Virtualizacién.

La ventaja de una infraestructura centralizada es que, cuando ha sido bien
dimensionada, es mas flexible en términos de consumo de recursos que una

infraestructura descentralizada.

Ademas, es capaz de manejar ciertos picos de carga, ya que solo ocurriran en cortos

periodos y de media en un numero reducido de maquinas virtuales del centro de datos.

Existe un peligro oculto para la virtualizacion de escritorios, y su nombre es “IOPS”. A
continuacion se describe su significado y el impacto para el dimensionamiento en un

entorno de Virtualizacion.

3.5.1. ;QUE SIGNIFICA IOPS?

Por sus siglas en Inglés "Input/Output Operations per second", es una medida de
referencia para dispositivos de almacenamiento, como los discos duros.

Su significado seria cuantas operaciones de Entrada/Salida (I/O) es capaz de procesar

con éxito en el intervalo de un segundo.
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1/O del Escritorio

Un equipo de escritorio con sistema operativo Windows que esta corriendo en
hardware local tiene un disco duro, este es un disco interno IDE o SATA, rotando a
5.400 o 7.200 RPM.

A esas velocidades, pueden entregar entre 40 y 50 IOPS. Cuando Windows arranca,
se carga el sistema operativo base y un numero de servicios del sistema. Muchos de
€so0s servicios proporcionan funcionalidad que podria o no ser necesaria en un sistema

fisico, facilitando la vida al usuario.

Pero cuando el sistema es virtual, muchos de esos servicios son innecesarios, e
incluso contraproducentes. Servicios de indexacién, hardware (wireless, LAN),
servicios de prefetching y otros servicios producen muchas IOPS en el intento de
optimizar la velocidad de carga, lo cual funciona bien en sistemas fisicos, pero que

pierden toda su efectividad en sistemas virtuales.

La razdon de esto es que Windows intenta optimizar las operaciones /O de disco
haciendo lecturas/escrituras contiguas. Esto significa que las lecturas de un disco, en
un flujo constante donde los cabezales del disco se mueven [0 minimo, son mas
rapidas que cuando los cabezales se mueven por todo el disco leyendo bloques de
manera aleatoria. En otras palabras, operaciones I/O aleatorias son mucho mas lentas

que operaciones /O contiguas.

La cantidad de IOPS que un sistema produce es altamente dependiente del numero
de servicios que esta ejecutando, pero incluso mas aun de las aplicaciones que el
usuario esta ejecutando. Es mas, incluso la manera en que las aplicaciones estén
aprovisionadas a los usuarios impactaran en mayor o menor medida en la cantidad de
IOPS que seran requeridas.

Si en el sistema existen usuarios con pocas necesidades de servicios/aplicaciones

corriendo por cada escritorio, estos requeriran 3-4 |OPS; si existen usuarios con
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suficientes servicios/aplicaciones, requeriran unos 8 IOPS; Y en caso de tener un
sistema con usuarios donde se demanda una gran cantidad de servicios/aplicaciones

corriendo, requeriran entre 14-20 IOPS.

La mayoria de esos IOPS son escrituras. Se han realizado numerosas pruebas, donde
ha sido posible medir los IOPS haciendo pruebas en entornos controlados de
laboratorio. Estas pruebas arrojan que la relaciéon lecturas/escrituras pueden llegar a
10/90, es decir, 90 operaciones de escritura por cada diez (10) operaciones de lectura.
Pero estos resultados no pueden tomarse como significativos, en el mundo real donde
diferentes usuarios ejecutan diferentes aplicaciones al mismo tiempo, la relacion
lecturas/escrituras se acercara a 50/50. Incluso en muchos casos se llegaran a
relaciones 70/30, en algunas ocasiones 80/20 y rara vez se llegara a una relacion
90/10.

Se debe tener en cuenta que en un entorno de virtualizacion de escritorios se tendra

mas lecturas que escrituras.

1/O en el almacenamiento

Desde el punto de vista del almacenamiento de la infraestructura de virtualizacion de
escritorios y dado que todos los escritorios compartiran este almacenamiento (a través
de una SAN) y teniendo en cuenta que muchos clientes de escritorios virtuales van a
leer y escribir informacion simultaneamente, se puede afirmar que las operaciones de

I/0 seran 100% aleatorias.

3.6 ANALISIS DE TCO Y ROI

3.6.1 TCO

En esta seccién de la documentacion se analizara la viabilidad de este proyecto
mediante el calculo del TCO.

EI TCO - Total Cost of Ownership o “TCO” Costo Total de Propiedad, es un método de

calculo disefado para ayudar a los usuarios y a los gestores empresariales a
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determinar los costos directos e indirectos, asi como los beneficios relacionados con

la compra de equipo o programas informaticos.

ElI TCO ofrece un resumen final que refleja no solo el costo de la compra sino aspectos
del uso y mantenimiento. Esto incluye formacién para el personal de soporte y para
usuarios, el costo de operaciones y de los equipos o trabajos de consultoria
necesarios. A pesar de que no exise una férmula especifica para el calculo del TCO,
la mas usada es la siguiente:

TCO = Suma (costos directos + costos indirectos)

En la Figura 3.1 se muestra el modelo utlizado por Gartner Group para la determinacion

de los costos directos e indirectos en un proyecto tecnologico.

3.6.1.1 Costos Directos
Dentro de los costo directos se contempla hardware, software, servicios de

implementacion, soporte y administracion.

Eostos Directos Costos Indirectos

®  Hardware m  Costos de Usuarios
O Inversiones en activos fijos ¥ cuotas de O Costos no presupuestados por auto-
leasing, soporte de los usuarios, capacitacién in-
O Puede induir las estaciones de trabajo, formal de los usuarios, ...

redes, teléfonos y otras infraestructu-
ras.

m Software ®  Downtime
O Inversiones en activos fijos y cuotas de O Pérdidas de productivad por tiempos
leasing. planfficados o no-planificados de down-
time.
B Administracidn de Sisternas ®  Costos de Oportunidad
O Gastos por personal propio ¥y pagos por O Otros beneficios no realizados como re-
servicios externos para la administra- sultado de esta inversién.
cién de |a infraestructura IT.
B Suporte

O Gastos por personal propio ¥ pagos por
servicios externos para soportar a los
usuarios.

®  Desarrollo

O Gastos de mano de obra para el disefio,
testing, documentacién y mantencién.

®  Comunicaciones

O Gastos anuales por arrendo de lineas,
servicios de acceso remoto, Web, WARN,

Figura 3.1 Modelo de Gartner para calculo de TCO [36]
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En base al analisis de costos de la solucién presentada anteriormente, la Tabla 3.2
presenta un resumen de los costos directos del proyecto, considerando soporte y

administracion externa de un proveedor.

Descripcion Costo

Hardware $182.540,00
Software $10.828,13
Servicios de implementacion $121.050,00
Servicios de soporte y administracidon anual $7.500,00

Tabla 3.2 Costos directos del proyecto

En cuanto al servicio de soporte y administracion interna por parte del personal de
Fibran, se determina por el tiempo que el personal interno dedica a esta tarea. El costo

directo asociado a este proyecto se muestra en la Tabla 3.3

Descripcion Valor

Costo anual de un ingeniero de soporte 16.800,00
Numero de ingenieros 1
% dedicado a la administracién de la solucion 35%
Costo promedio por afio 5.880,00
Afo de la solucion 5
Costo total de la soluciéon por 5 afios 29.400,00

Tabla 3.3 Costos de operacion interno

3.6.1.2 Costos Indirectos
Los costos indiretos del proyecto son los que no estan ligados directamente a la
operacion de la nueva plataforma. Dentro de estos costos se considera costos de

soporte a usuarios, downtime de la plataforma y costos de energia.

La Tabla 3.4 muestra los costos de soporte a usuarios.

Descripcion Valor

Costo promedio de soporte por hora $50,00
Numero de incidentes promedio al afio 50
Tiempo promedio de atencion por incidente 1 hora
Costo promedio por afio $2.500,00
Aio de la solucion 5
Costo estimado por tiempo de vida de la soluciéon | $12.500,00

Tabla 3.4 Costo interno de soporte a usuarios
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Los costos de downtime de la plataforma, al no disponer de la solucion de virtualizacién

de escritorios disponible se muestra en la Tabla 3.5

Dentro de este costo de downtime se incluye las cuatro horas de mantenimiento de la

plataforma, considerando un mantenimiento semestral con duracion de dos horas.

Descripcion Valor

Utilidad al afio de Fibran | 4.000.000,00
Horas de trabajo al afio 2080
Costo de hora de trabajo 1.923,08
Tabla 3.5 Valor de la hora de trabajo de Fibran

Considerando estos valores mostrados, el costo de downtime de la plataforma es el
siguiente:
Costo de downtime =4 *1.923,08*5 =$ 38.461,54

Para calcular el costo de la energia eléctrica se calcula el valor total consumido por la

plataforma. La Tabla 3.6 muestra el detalle de consumo eléctrico por equipo

Elemento \ KVA \ Cantidad Total \
Servidor Oracle X5-2 0,78 4 3,12
Switch SAN 0,1 2 0,2
Storage Oracle 0,38 1 0,38
NetScaler MPX 7500 0,1 1 0,1

TOTAL 3,8

Tabla 3.6 Consumo eléctrico de la plataforma

La energia total se calcula de la siguiente manera:
Energia total= 3,8 Kva

Energia total= 3,8 Kva * 0,8

Energia total= 3,04 Kw

La Tabla 3.7 muestra el calculo de costo total de energia por los cinco afios de duracion

considerados para el proyecto.
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Total cinco afios  Costo pr KWh | Costo Total

Energia

L L. 3,04 26.630,40 133.152,00 0,11 ctvs/KWh 14.646,72
eléctrica total

Tabla 3.7 Costo de energia eléctrica de la plataforma

La Tabla 3.8 muestra un resumen de los costos mencionados.

Descripcion Costo

Hardware $182.540,00
Software $10.828,13
Servicios de implementacién $121.050,00
Servicios de soporte y administracion anual $7.500,00
Costos de operacidn interno $29.400,00
Soporte a usuarios $12.500,00
Downtime $38.461,54
Costo Energia $14.646,72
TOTAL $416.926,39

Tabla 3.8 Resumen costos proyecto de virtualizacion de escritorios
El calculo de TCO se realiza a partir de la siguiente formula.

TCO = Costos directos + costos indirectos
TCO = $416.926,39

La Tabla 3.9 muestra un comparativo, de acuerdo a las estadisticas registradas por
Fibran acerca del servicio que se brinda actualmente, los costos del uso de la

infraestructura actual.

Costo Costo
Descripcion Virtualizacion Plataforma
de Escritorios actual
Hardware $182.540,00 $50.000,00
Software $10.828,13 S0,00
Servicios de implementacion $121.050,00 $0,00
Servicios de soporte y administracion anual $7.500,00 $20.000,00
Costos de operacion interno $29.400,00 $84.000,00
Soporte a usuarios $12.500,00 $156.000,00
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Downtime $38.461,54 $144.230,77
Costo Energia S14.646,72 S14.646,72
TOTAL| $416.926,39 |$468.877,49
Tabla 3.9 Comparativa de costos de plataformas

3.6.2 ROI

Para calcular el valor del ROI, en primer lugar se debe determinar el ahorro que se
tendra en la implementacién de la solucion. Para lo cual de comparativa de costos
mostrada en la Tabla 3.9 se puede determinar que para el tiempo de vida de la solucién

considerada como cinco anos, el ahorro es:

Ahorro= Costo de plataforma de virtualizacion — Costo de la plataforma actual
Ahorro = 51.951,10

Para el calculo del ROI se aplica la siguiente férmula:

ROI = Ahorro

"~ Inversion Total
ROI = 51.951,10

"~ 416.926,39
ROI = Ahorro

" Inversion Total
ROI = 0,1246

ROI = 12,46%

Este resultado indica que por cada ddlar invertido en la solucion, se tiene un retorno

de la inversion de doce centavos.

3.7 ANALISIS DE IMPLEMENTACION DEL PROYECTO

Fibran Cia. Ltda, requiere dar acceso a sus usuarios a la informacion y aplicaciones

en forma eficiente, independientemente del dispositivo que se utilice.
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Las computadoras en general estan sobre dimensionados para realizar muchas tareas

dentro de varios usuarios.

Debido a la creciente evolucion tecnologica, Fibran ha tenido que adoptar equipos que
en su mayoria estan subutilizados, que ademas traen consigo tareas de
mantenimiento, administracion, soporte, riesgos de seguridad, continuidad operativa,

etc.

En Fibran como en la mayoria de las actuales empresas e instituciones, la inversion
en computadoras constituye una participacion relativamente grande de los activos, y

probablemente es la primera en depreciarse.

Es cierto que no se puede pasar por alto los aumentos de productividad y las nuevas
posibilidades comerciales que se tendrian por estar computarizado y conectado a
Internet; sin embargo, el aumento de productividad puede esfumarse ante las
incesantes actualizaciones de un software cada vez mas ineficiente, que se vuelve
obsoleto rapidamente cuando el hardware es mas potente. Esto se tiende a compensar
con la productividad que pierde en incrementos de entre 15 minutos y una hora
mientras hace el inventario, actualiza y analiza las fallas del equipo o capacita a los

empleados para que usen siempre nuevos programas.

The Gartner Group, ha realizado estudios sobre costos totales de operacion por mas
de una década, calcula que el costo de mantenimiento y soporte de un equipo de
escritorio Windows es de cerca de US$500 al afio. Cifra que probablemente se paga

en tiempo especialmente en pérdida de productividad mas que en efectivo.

Actualmente es posible rastrear la mayoria de los costos de la computadora en las
actualizaciones de software, que finalmente provocan la actualizacion del hardware,
en opinién de Mike Silver, de The Gartner Group. Su ultimo estudio pronostica que se
necesitaran de tres a cinco anos de productividad para recuperar lo que costara

actualizar la computadora de escritorio promedio con el nuevo Windows de Microsoft.
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Y a lo mas, se habra pagado el Windows 8 justo cuando tenga que actualizarse al
siguiente. Dicho de otra manera, con algo de suerte la utilidad de la inversién en una

computadora sera de cero.

Finalmente el mismo Mike Silver afirma, que las empresas reduciran sus costos de 20
a 35 por ciento en un ambiente que utilice una plataforma de virtualizacion de
escritorios soportada por un servidor que controle las aplicaciones que usan los
empleados y que solo sea necesario actualizar el servidor, aqui es donde se hace

presente la solucion de virtualizacion de escritorios.

Es por estas consideraciones y por las ventajas y desventajas analizadas
anteriormente, que una solucion de virtualizacion de escritorios puede ser una
inversion para Fibran que genere a largo plazo un ahorro significativo en productividad

de su personal.

Si bien el TCO resultante del proyecto no es muy alto, se pueden considerar
alternativas diferentes de tal manera de conservar las caracteristicas requeridas por la

plataforma pero que signifiquen una reduccién en la inversion inicial del proyecto.

Bajo esta premisa, la plataforma de hardware inicial requerida puede ser reducida de
tal manera que se puedan tener servidores 0 equipos mas econdmicos, con menores

caracteristicas pero cuyas prestaciones cumplan con los requisitos del sistema.

De esta manera, se puede reducir la inversion inicial en la implementacion de la

solucion pero continuar dsifrutando de los beneficios de la misma.
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CAPITULO 4
CONCLUSIONES Y RECOMENDACIONES

Una vez concluido el disefio de la solucion de virtualizacion de escritorios para Fibran,

se puede tener las siguientes conclusiones y recomendaciones

4.1 CONCLUSIONES

Fibran puede mejorar la productividad de sus usuarios proporcionando un
escritorio altamente disponible que les permita adaptarse a los requerimientos de

movilidad, seguridad de cada uno de los usuarios.

Después del analisis realizado de las herramientas mas importantes en el
mercado, se selecciond la herramienta de Citrix por ser la que mas se adaptaba a
las necesidades de los usuarios de Fibran, cumpliendo con los requisitos

establecidos de acuerdo a la norma IEEE 830.

La adopcion de la solucion de virtualizacion de escritorios ofrece un reduccion en
los costos de downtime del servicio para Fibran, influyendo directamente en la

utilidad que puede tener la empresa anualmente.

La implementacion de escritorios virtuales requiere una alta inversion inicial en el
hardware del servidor, la infraestructura de red y de almacenamiento. Adquirir un
servidor de dimensiones medianas o grandes significa un gasto enorme si se
compara con computadores baratos que pueden adquirirse o ser mejorados en

etapas.

Para hacer la transicién a la virtualizacidon de escritorio se deben alinear grandes
cantidades de tecnologias y componentes de Tl. Este proceso demanda tiempo y
esfuerzo que ademas exige destrezas especificas en diferentes dominios

tecnologicos.
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e Los administradores deben aprender los beneficios y limitaciones del software de
virtualizacion. Ademas tienen que proporcionar configuraciones o aplicaciones
especiales a los usuarios que asi lo requieran y esto podria significar la

proliferacion de imagenes, generando una administracion mas complicada.

e Es muy importante considerar una plataforma con alta disponibilidad, debido a que
una minima falla del sistema significaria el no acceso de los usuarios a sus

escritorios.

e Implantar la tecnologia de virtualizacion de escritorios no es una solucidn barata

pero si es rentable. El retorno de la inversion se aprecia en el medio y largo plazo.

e La plataforma disefiada ofrece una reduccién en los tiempos de downtime de los
servicios tecnoldgicos de Fibran, sin embargo esto implica la utilizacion de equipos

robustos y escalables que incrementan el valor inicial de la inversion.

e Para el disefo de la plataforma, es muy importante la correcta definicion de los
requerimientos de los usuarios, dado que esto incrementara los beneficios que

puedan tener una vez ya implementada la solucién.

e La solucion planteada cumple con los requisitos planteados en el desarrollo de la
norma IEEE 830, siendo una plataforma segura, escalable, altamente disponible y

que se integra a la plataforma existente en Fibran faciimente.

4.2 RECOMENDACIONES
e Antes de realizar la implementacion de esta plataforma, se debe establecer las
prioridad de la organizacion, considerando aspectos como la movilidad, seguridad

y los beneficios que se esperan de un proyecto de virtualizacion de escritorios.
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Se debe considerar la implementacion de un sitio alterno para que la organizacion
cuente con réplica de sus sistemas y de esta manera complementar la solucion

propuesta en alta disponibilidad y recuperacion ante desastres.

Se debe considerar ademas un proyecto integral de seguridad empresarial,
estableciendo las buenas practicas de acuerdo a las normas existentes acerca del
acceso a los datos, acceso a los sistemas, protecciéon de la informacion critica en

los sistemas centrales y en los puntos finales.

Es muy importante que el personal de Tl a cargo de la plataforma este plenamente
capacitada en la herramienta y la nueva infraestructura, ya que la gestion

inadecuada de la solucion puede derivar en un fracaso del proyecto.

Se recomienda establecer un camino de implementacién, que permita reducir los
costos de inversion inicial, manteniendo los beneficios de la solucién en cuanto al

cumplimiento de requerimientos de los usuarios y la organizacion.

Se debe establecer politicas internas claras para el uso de la nueva plataforma, y

el acceso a la informacion para poder aprovechar la administracion centralizada.

Se recomienda la adopcién de un sistema automatico de respaldos y restauracion
de la informacion que permita, en caso de una falla del sistema, montar la solucién

en otro servidor y brindar continuidad al negocio.



157

REFERENCIAS BIBLIOGRAFICAS

[1] “Virtualizacién” [En linea]. Disponible:

http://www.compuexpress.com.mx/2011/?page id=1106

Ultima visita: 6 de mayo de 2015

[2] “Historia de la Virtualizacion #infografia #infographic #internet” [En lineal.
Disponible:

http://www.elrincondelombok.com/infografias/historia-de-la-virtualizacion-

infografia-infographic-internet/

Ultima visita: 6 de mayo de 2015

[3] “Introduccion a la Virtualizacién” [En linea]. Disponible:

http://blog.0balla.net/2012/04/introduccion-a-la-virtualizacion/

Ultima visita: 6 de mayo de 2015

[4] E.Villar, “Virtualizacion de servidores de telefonia IP en GNU/Linux” [En lineal.
Disponible:

http://www.adminso.es/images/d/dc/PFC eugenio.pdf

Tesis Digital

[5] “The Sun virtual desktop solution”. [En linea]. Disponible:
http://www.slideshare.net/robin611/sun-in-vdi-work-from-home
Ultima visita: 10 de mayo de 2015

[6] UDS Enterprise, “Manual de Instalacion, Administracién y Usuario de UDS”. [En
linea]. Disponible:

https://www.udsenterprise.com/media/filer public/ae/a9/aea9f611-9324-4{28-

a484-faca9cb3cf73/uds 15-useradministrationquide v6 spa.pdf

Manual Digital



158

[7] “Clientes Ligeros”. [En linea]. Disponible:

http://www.itgreen.es/solucion/clientes-ligeros

Ultima visita: 10 de mayo de 2015

[8] J, Pujal, “Escritorios remotos en maquinas virtuales aplicados en grandes
corporaciones”. [En linea]. Disponible.

https://www.rediris.es/difusion/publicaciones/boletin/85-86/ponencias85-5.pdf

Boletin Digital

[9] J, Pujal, “Escritorios remotos en maquinas virtuales aplicados en grandes
corporaciones”. [En linea]. Disponible:

https://www.rediris.es/difusion/publicaciones/boletin/85-86/ponencias85-5.pdf

Boletin Digital

[10] “Solucién VDI”. [En linea]. Disponible:
http://es.slideshare.net/fontanon/open-sourceworldconference12-presentacion-
vdi
Ultima visita: 12 de mayo de 2015

[11]  “Vmware lider en Virtualizacion”. [En linea]. Disponible:
http://www.tecnozero.com/blog/vmware-lider-en-virtualizacion/
Ultima visita: 12 de mayo de 2015

[12] “Introduccién a Vmware Horizon View 5.2”. [En linea]. Disponible:
http://patriciocerda.com/2013/04/introduccion-a-vmware-horizonview-5-2.html
Ultima visita: 12 de mayo de 2015

[13] “Introduccion a Vmware Horizon View 5.2”. [En linea]. Disponible:
http://patriciocerda.com/2013/04/introduccion-a-vmware-horizonview-5-2.html
Ultima visita: 12 de mayo de 2015




[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

159

“Virtualizacién de Escritorios”. [En linea]. Disponible:
http://www.tecnira.com.ar/links/virtualizacion/ms/Escritorios/
Ultima visita: 12 de mayo de 2015

“Virtualizacion de Escritorios”. [En linea]. Disponible:
http://www.tecnira.com.ar/links/virtualizacion/ms/Escritorios/
Ultima visita: 12 de mayo de 2015

“Virtualizacién de Escritorios”. [En linea]. Disponible:

http://www.tecnira.com.ar/links/virtualizacion/ms/Escritorios/

Ultima visita: 12 de mayo de 2015

“‘EMC Infraestructure for Citrix Xendesktop 7.1”. [En linea]. Disponible:

http://www.emc.com/collateral/technical-documentation/h12815-xtremio-citrix-

xendesktop-hyper-v-ra.pdf
Libro Digital EMC Corporation

Confecciones Recreativas Fibran Cia. Ltda. [En linea]. Disponible:

http://www.fedexpor.com/directorio/empresas-exportadoras/item/confecciones-

recreativas-fibran-cia-ltda

Ultima visita: 11 de mayo de 2015

“Citrix Xendesktop Handbook”. [En linea]. Disponible:
http://support.citrix.com/servlet/KbServlet/download/35949-102-713877/Citrix
Ultima visita: 20 de abril de 2015

“Citrix Xendesktop Handbook”. [En linea]. Disponible:
http://support.citrix.com/servlet/KbServlet/download/35949-102-713877/Citrix
Ultima visita: 20 de abril de 2015

“Citrix Xendesktop Handbook”. [En linea]. Disponible:
http://support.citrix.com/servlet/KbServlet/download/35949-102-713877/Citrix
Ultima visita: 20 de abril de 2015




160

[22] “Citrix Xendesktop Handbook™. [En linea]. Disponible:
http://support.citrix.com/servlet/KbServlet/download/35949-102-713877/Citrix
Ultima visita: 20 de abril de 2015

[23] “Citrix Xendesktop Handbook”. [En linea]. Disponible:
http://support.citrix.com/servlet/KbServlet/download/35949-102-713877/Citrix
Ultima visita: 20 de abril de 2015

[24] “Citrix Xendesktop Handbook”. [En linea]. Disponible:
http://support.citrix.com/servlet/KbServlet/download/35949-102-713877/Citrix
Ultima visita: 20 de abril de 2015

[25] “Citrix Xendesktop Handbook”. [En linea]. Disponible:
http://support.citrix.com/servlet/KbServlet/download/35949-102-713877/Citrix
Ultima visita: 20 de abril de 2015

[26] “Citrix Xendesktop Handbook”. [En linea]. Disponible:
http://support.citrix.com/servlet/KbServlet/download/35949-102-713877/Citrix
Ultima visita: 20 de abril de 2015

[27] “Citrix Xendesktop Handbook”. [En linea]. Disponible:
http://support.citrix.com/servlet/KbServlet/download/35949-102-713877/Citrix
Ultima visita: 20 de abril de 2015

[28] “Citrix Xendesktop Handbook”. [En linea]. Disponible:
http://support.citrix.com/servlet/KbServlet/download/35949-102-713877/Citrix
Ultima visita: 20 de abril de 2015

[29] “Citrix Xendesktop Handbook”. [En linea]. Disponible:
http://support.citrix.com/servlet/KbServlet/download/35949-102-713877/Citrix
Ultima visita: 20 de abril de 2015




[30]

[31]

[32]

[33]

[34]

[35]

[36]

161

“Citrix Xendesktop Handbook”. [En linea]. Disponible:
http://support.citrix.com/servlet/KbServlet/download/35949-102-713877/Citrix
Ultima visita: 20 de abril de 2015

“Citrix Xendesktop Handbook”. [En linea]. Disponible:
http://support.citrix.com/servlet/KbServlet/download/35949-102-713877/Citrix
Ultima visita: 20 de abril de 2015

“Citrix Xendesktop Handbook”. [En linea]. Disponible:
http://support.citrix.com/servlet/KbServlet/download/35949-102-713877/Citrix
Ultima visita: 20 de abril de 2015

“Citrix Xendesktop Handbook”. [En linea]. Disponible:
http://support.citrix.com/servlet/KbServlet/download/35949-102-713877/Citrix
Ultima visita: 20 de abril de 2015

“Citrix Xendesktop Handbook”. [En linea]. Disponible:
http://support.citrix.com/servlet/KbServlet/download/35949-102-713877/Citrix

Ultima visita: 20 de abril de 2015

“Citrix Xendesktop Handbook”. [En linea]. Disponible:
http://support.citrix.com/servlet/KbServlet/download/35949-102-713877/Citrix

Ultima visita: 20 de abril de 2015

“Costo total de propiedad y Administracion del ciclo de vida”. [En linea].
Disponible:
https://msaffirio.wordpress.com/2006/04/08/costo-total-de-propiedad-tco-y-

administracion-del-ciclo-de-vida-lcm/

Ultima visita: 28 de abril de 2015



Anexo
Anexo
Anexo
Anexo
Anexo

Anexo

ANEXOS

A Citrix XenDesktop con tecnologia FlexCast............ccccoooiiiiiiiiiiiiiicenece,

B Metodologia Citrix XenDesKIOp .........ccovveiiiiiiiiiiiiieie e

C Arquitectura por grupo de UsUuarios .............uuiiiieeeeiieeeiiiiiiee e

D Project-accelerator-fag-master ...

E Citrix-receiver-feature-matrix

F Ediciones Citrix XenDesktop

162



163

ANEXO A CITRIX XENDESKTOP CON TECNOLOGIA FLEXCAST
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perma g ks uweanos aocedan 3 mismu puesto de trahafo, splcacones,
xnymmmaﬂlmm

- 5{}@ =! E.!‘
Sy lr b—u‘

Ov.‘o" i |

Los peewtos de trabajo cemtralrzadon VIM le IAPOTLAT U ICCEN

segura y {cil de comtralar para terceron y £y Sxternis, ¥ pars
otros miembros provisonales del aguipo ademis de Jos usarios tinternos.
hm&hmmmuopmdwmpwm

Ventajax

. Aﬂg&mmywﬂnﬂzﬂp—:&mphm
y

o Entomes de puseos de trabajo individuales dspontbles para cdz tnario

o Pusston de trabajo confguraiies o blogueados en fundicn de [y necestdaces
ooeperativay

Puesto ge frabalo VHD en streaming
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Lo wsuarios pusden psbo- aprovisionarss con mievas ipllcadonss y aplicar
preferendas individual=s para marimizar la prodactividad. La adminisoacian
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# fdminbracdn de dems segn y cenralizada con control de acomo graular
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These are the deciding Sactory of Jeskinp vinualzaton
a2 well 23 other Sechnoiogies. Tick Hers o visit o
Fosec Acoserzior an interactive onfine 100l creating
custtmeed uIng and desgn recommencations besed on
T melhocology, Desl DISCices ENd mpen acvice identfad
-ty ths handboon
1oL



Introduction

I FHSO0NE! HUSINESS aNWONTINtE, workanrs sufier rom
productivity loss in many ways, nciutding downtime durng PC
refreshes, patches and LOdEeS, OF SMRYY when Mey amm away Yom
the office Application and desiong wiugizaton certraizes apcs
Wid deskinps ! the datacerter, rama e on ocal ewces The
siows 1T 10 delver apps and deskiops 1o wmers on demand, o any
devce. anywhens

Take 1ha folowing response om i deskinD VWiLSMENON user

Experience from the fieid

Take the loliowng rssponse from & deskioe wiualzaton wer: As

a remote smployee Ky [company |, [ stuggied every fime | needed
ko access (e comMpany's iIntanet, wiveh forced me 1 VN nto

he network. | also Anpt date on my ol devce because Ty

10 Access { over My SOAdband CONNECTHION Wit 100 Sow. Some
coworkary (it Ie same and st ate Oue 1 & vz Mankitly | was
Aciey

Deapending on rmy mood (and the weather) changing devices snd
cations was a chalienge as | had 0 have my appicasons and
data copled 10 many difvent endpoints. | Anow Fus wits Lnsecued
Ot | AN cavn Decause | was more concemed with Reebity
Snce moving 1o 2 el deskio, (™ able 1 use sy devce [
able 1 work from any ocation. And besr of . | don't have 10 worry
about copying my data and appiications onio af of my personal
Sovicen | paid R Ihess Sences, | G0N T witrt o B S LD My
persora spRce

Unforiunaioly, rganaaions somanmos S7ugge 10 schewe g
level of succens Why dose one organiation succoed whils Bnoiher
oganzaen stirupgies”

i we compare the faciors between success and falure Setween

Ciick heve ) provide Resdack
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DER0E VLSAZENoN 410 Ofher IBCHNTIOgY Tled DIOICIS. we tes

that here u e d¥arerce

« Lack of justificstion - Wimou! & 80l businooy reason.
CRSKip v stzaton & STmply @ "ew waty D Gobver & Seshang,
A Dowsness ustficalion Qves the DroeCt Wam a Qos’ 10 sirve
Duwaroe

» Lack of a methodology - Many people who iry and strugge Io
CROTY & TALD VLS IEton SOLTON 00 S0 DECHuse ey kTR
nght 1 wihout understanding of implementng $ie aporopran
preveguesiisn. A Siruciuted MEthoOOy Dovans the Daih for the
poect

+ Lack of esperience - For mary who errtark on 3 ceskiop
VLEZEION DrOmct, 1here 1§ & 'Bck Of AXDONence. which Creales
8 lack of corfidence in e design Archecss begn I second-
Quess Nemsehves and Me Drowct stals

Owr mooe & that e Fardbiook can alleviam Te arwety Sssocatng
with Seskiop Viusizaton Dy Showng how chaimnges can be
resoived & marmer Mat is echnically sound, but 80 lsasdie and
fecve or organgatons Soing desdimes and ofhor organacona/
raerges
Cara Conautng has soccosstully empioyed e meihodasogy,

g best - witfue fhis fmndbook across
Tosanas of dessioD VINUEIENoN DAORCTS
Tre Citrs Vs Desviog 5 x and Virtua Dessoog 7 » "andoocss ae
MOt 1he Gnly MESOUITS 1 GUIde YOU HVOugh the Jeskiop virtuskzason
Oumey. Cliris #80 DrOowoEs Mot AcCoersior, an Interacive
orfre 1dl creating custormaged SINg ond design MCoMMendenons
Dased on the methodalogy, Dest practices snd axpen advwoe
Qersiag wihin thy fandbock.
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Methodology

The Cara Virual Deskiop Hangbook oiows e Cine

Consuling methodoiogy A proven methodoiogy hat has deen

successhlly ermployed acr0ss (housands Of Sesiann Walator

projects. Each prase nciodes guidance on he important gueshons

10 ask. what 1o0is 10 use and P 10 Kol you succeed The Clira

Conguinng mamodology consisis of five prases:

1. Define - Bulos the Dusiness Case 1o essoD viruslizenon By

g & NGN-eveX ProeCt roAdMmap. Prorrng actvihes and

eanmating Kiorege and hardwars leguremarts

1 Assess - Koy business (ivers &re raind 50 that work effort can
e provitized acoortingly. I AOGEON. e CUTEIT eMVITITWE &
Teviewed for potential protiems and 10 Gentfy use cases lor he
project Tha informanon wi De Used 10 set the drocton of he
Citrix depoyment, upgrade. or S2parSION

1 Design - Define arcnifscture requeired 1o sately oy Dusress
crivers and success Criena identhed durng he sseess pheoe.
Topics such s enyworment scalatiity, redundancy and high
avielabiily are addressed

Clar heva 10 rowae feodbeck
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4 Deploy - Durng the deploy phase
FaxCast infastructurs & natafed and
configured as descrted I the dosgn
phase Al components of ihe nirastructire
ShouUd be orougNly Ut and regresson
fested Defore users ste Orovded wilh aCCess 10 e
envronment

3. Monior - Define srchilectura! 8nd COSMNONSS DroCasses
regured IS TEreE” the Droducon ervwonment.

The Cirx Commuiting muthodotgy 1ofows an flerative Assens >
Deagn > Depioy process B sach magy niative of your progect.
I GOmg 50, your OIgENEbon § Bt with NG TREXOVOments 10
the enveonment it the ana of each engagement For exarrpie, Mugh
PNOMty USET JFOUDE CON PROGress TYOugh e assoss. Jesgn and
depioy chases cor'er thar Other user grouts

Note: The Virtae! Desiiop Manctook provides content on the

Assess and Despn prases of the Clirs Consulting mathodology.
Agotonal prases e De released soon
c@o



Project Plan

A detailed, up-to-date project plan is vital to the success of

the project. The project manager should use the project plan

to monitor costs, manage project staff, follow progress against
milestones and track key dependencies such as hardware, storage,
training, licenses and certificates so that they can be addressed
before they can become bottlenecks. The project plan should be
regularly distributed between project team members to ensure that
everybody is aware of progress as well as remaining tasks.

At the start of the project, only plan for the Assess phase. You won't

DA U Do 00

be able to plan for the Design or Deploy phases yet because you'll
need a better understanding of the FlexCast models, capabilities,
user groups and applications required. After the roadmap stage,
update the project plan to include separate design and deploy
activities for each user group identified, ordered by priority. This will
help to ensure that the business receives maximum value from their
investment as soon as possible and allow infrastructure to be built
out in manageable IT projects that minimize risk and maximize the
chance for project success.

A sample project plan, created in Microsoft Project 2010 format,

AU LR AL 5 2 AU
L

accompanies this document. A high-level overview is shown below:

) B e

']

Note: Some of the tasks in the project plan template have been scheduled to occur in parallel because it is assumed that multiple
project team members are available. All activities, resources and scheduling within the sample project plan should be reviewed prior

to starting your project.
Click here to provide feedback

>
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ANEXO C ARQUITECTURA POR GRUPO DE USUARIOS

COORDINADORES

CONTHOL LAYER ©

RESOURCE LAYER O

FlaxCast:
On-Demand
Apps
"
Operating Systom On-Demand Personal vDisk
Windows Server Applcations No
1
Profile Type
Citrix User Profie
User Policy
XenApp Basdline
(&) Coordinadores FlexCast:
Paoled VDI
| mage | Agplicationa |
Oporating System Installed Perscnal vDisk
Windows 8.1 Applcations No
12
image On-Demand Profile Type
1
Computer Policy Streamad User Policy
XenDesktop Applications XenDeskiop
Baseline, na Baseline,
XanDeskiop WAN, XenDasktop WAN
XenDesidop High XenDesktop High
Becurity Security

Access ControSiers
StoreFront Servers 2
NatScaler Gateway 2
Non-Citrix SSL-VPN n/a

XanDesktop 2
Provisioning Servicas n/a
XanClant na
Synchronizer

infrastructure Controliers
Database Servers 3
License Servers 1
vCenter Servers na

VMM Servers na

HARDWARE LAYER O

&

Sarver-Based OS5
Hosts 1
Virual na
TPachines
ODAVirtuai 1
Machinas
Pools 1
Storags Type NFS
Storage 101 G8
Space
Storage I0PS 108
Dosxtop-Sased OS
T o
Virtual 12
Machines
Poois 1
Storage Typa NFS
Storage 156 G8
Space
Storage 1I0PS 312

Machines

Poois 1
Storage Type NFS
Storage 785 GB
Space
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RESQUACE LAYER Vo

Om"“‘"’“

lmm—m
Operating System On-Demand

Windows Sarver Applications No

2012 R2 1

Image Profile Type

On-Demand Apps - Crtrix User Profile

Image A

Computer Policy User Policy

XenApp Baseline XerApp Baselne

(&) Gernitas FloxCast:
Local VM

_m
Oparating Systam Instalied

Windows 8.1 Applications No
12
Image On-Demand Profile Type
Lecal VM - A Applications Carix User Profile
1
Computer Policy Streamed Usor Policy
YenCllent Baseline, Applications XenClient Baseling,
XenClient High na XenCiient Migh
Accees Controllors Deskiop Infrastructurs Controllers
CONTROL LAYER ©
StoreFront Sarvers 2 XenDesktop 2 Database Servers 3
NetScaler Gateway 2 Provisloning Services n/a Ucense Sarvers wa
XenClient 1 vCanter Servers n'a
Non-Citrix SSL-VPN n/
B o v VMM Servers
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HARDWARE LAYER O

Server-Based 05
Hosts 1
R
ines

ODAVIrtus 1
Machines

Poos 1
Storage Type NFS
Storage 101 GB

Storage 10PS 63

Pools 1

Storage Type NFS
Storage 713GB
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USER LAYER O ACCESS LAYER O RESOURCE LAYER © HARDWARE LAYER 0
G " orz. || &
]Q ("] | image |} Apoiicatens | Peaa
Thin Client Operating System On-Demand Hosts 2
Windows Sarver w- ﬁo ﬁm na
2012 f2 1 nes
Image Profile Type ODA Vitual 2
Qn-Demand Apps - Carix User Profile Machines
image A Poois 1
Computer Policy User Policy Storage Type NFS
XenApp Bassine XenApp Baseine Sorage 201 GB
Space
Storage IOPS 70

8 = == [

Hosts 2
Access Controllers Desktop Controlles infrastructure Controliens Virtual 7
CONTHOL LAYER O Machi
StoreFront Sorvers 2 XonDasktop 2 Database Sovers 3 e ’
NeiScaler Gatewy n/a Provisioning Services va Uoensa Servers na -.S‘OWOWDO NES
XanClent wa vCantar Servars wa Storage 780 GB

Non-Citrix SSL-VPN rnva Synchronizer V™M e Space
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TIC

USER LAYER ©

ACCESS LAYER O AESOURCE LAYER 0

@) e FlexCast:
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Compuiter Policy Streamed User Policy Starage 56 GB
a"""".“ wa Basaiine, Storage KOS 26
XanDeskiop WAN, XenDesaop WAN,
XenDesxiop High XenDesitop High
Security Security
Hests 1
Actess Controllers D - infrastructure Controliers
CONTROL LAYER 0 - - o 7
StorsFront Servers 2 XenDasktop 2 Database Servers: 3 ,
NetScaler Gatewny 2 Provisioning Services /' Ucense Sorvers na Storage Type NFS
XenClant na vCantar Sarvers na Storage ssGa
Non-Citrix SSLVPN v/ Synchronizer \lng 2 S
USER LAYER 0 AOGESSLAYER 0 RESOURCE LAYE 0 HARDWNE LAYER ©
(@) Vendedores (&) vendedores FlexCast:
Local VM
% | bmage |
m ® Operating System Instalied Personal vDisk
c Windows 8.1 Applications No
Laptop - G
image On-Demand Profiie Type
Local VM - A Applications Citrix Usaer Profile
na
Computer Policy Streamed User Policy
XanClient Baseling, Applications XenClient Baseine,
XenClient High £ XenClient High
Secunty Security

Hosls 1
Access Controfisrs Desictop Controliers indrastructure Controllers A viral 2
CONTHROL LAYER 0 M
StoreFront Servers  n/a XenDesktop na Database Servers 1 3
Pocis
NetScaler Gateway 2 Provisioning Services n/a Ucense Servers n'a s - NFS
XenChient 1 vCenter Servers na Storage 173GR
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Non-Cltrix SSL. 8 Synchronizer Rt i Space
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USER LAYER ©

(&) Finanzss

0 *

Thin Clignt

CONTROL LAYER O

ACCESS LAYER 0 RESOURCE LAYER O
FlaxCast:
On-Demand
Apps

| image | Agotcations | Parsona

n Operating System On-Demand
Windows Server Applications No
2012 2 1
fmage Protile Type
On-Demand Apps - Citrx User Profie
Image A
Computer Policy Usoc Policy
XenApp Baseline XarApp Baseline
(&) Finanzas FlexCast:

Pogied VDI

_m
Operating System Installed

Windows 8.1 Applications No
10
Image On-Demand Profile Type
Poaled VDI - A Applications Citrx Usar Profile
1
Computar Policy Streamed User Policy
XonDasktop XenDesktop
Baseline, o e Bassiine.
XenDeskaop WAN, XanDesitop WAN,
XenDaskiop High XenDesktop High
Accass Controllars Deskiop 2 _Infrastructurs Controllers
StoreFront Servers 2 XonDasktop 2 Database Servers 3
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Client vCantar Sarvers n
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VMM Servers n'a

- ssovm
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Server-Based OS

Hosts 1
na

COAViIrtuat 1
Machines

Poaols 1
Storage Type NFS
Storage 101 GB
Space

Storage |OPS 16
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ANEXO D PROJECT-ACCELERATOR-FAQ-MASTER

Project Accelerator ciTriX

Frequently Asked Questions

1) Why is my project not showing XenDesktop 7 resuits?

Project Accelerator has been upgraded to support XenDesktop 7. Because older
projects and existng implementations might be based on XenApp 6.x (IMA) or
XenDesktop 5.6 we need you 1o tell us
what version of the product you will be e
using. The scalability, design constraints, -
and Citrix Consulting recommendations are Pt e

different for those versions of the e

XenDesktop and XenApp platiorms. You P IR O, ]
can set your existng project to use ( T ~ h
XenDesktop 7 by opening the “Define P
Project page” (Step 2 in Assess) and \"“—— S

picking the value XenDesktop 7.1' (works
for 7.5 and 7.6 too) for the “What version of XenDesktop will you be using” question.

2) How do | login?

Project Accelerator requires a "My Cinix” credential. Its free, you can create one
here i you are 3 Citrite your "My Citrix” credential is the same as the Citrite
credentials you use for email and other employee applications.

3) How do | “Customize my Design"?

“Customize my Design” is now available as part the Design phase of Project
Accelerator! You can change everything from FlexCast model fo application delivery
to resource allocations, resulting in a design tailered to your organization’s
environment and end user preferences. There are thirty-four decisions organized n
the fve layers Citrix recommends for representing a XenDesktop architecture.

4) Why shouid | trust these numbers?

You should review the recommendations with your Citrix representative or trusted
partner. Nevertheless these numbers are based on detailed logic developed by Citrx
Consulting’s experts n desktop virtualization Assessment and Design. The logic and
derived results are reviewsd and improved based on input from customer

on what Citrx Consulting would recommend if you gave them the same information.

1
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Project Acceleratol

5) What do the Original and Customized buttons do?

On both the Sizing and Deployment Plan and Architecture Diagram, there are
buttons marked "Original” and “Customized”. When you select *Original” you see the
Cirix Recommended values based on the Organization, User Group and Application
questions you answered during the Assess phase. If you change answers in Assess,
the “Original” values will be updated. The “Customzed” button shows the results of
your Design decisions. At any time, you can see how the hardware sizing and
archiecturs depart from the Citrix recommendations using the Customazed v.
Original “toggée” on each output. The Export to PDF button will create 3 POF version
of the active version of the output.

6) What about local storage?

We are considering the addition of logic to allow for local storage n a future release.

7) Why are my infrastructure sizing estimates higher than |
expected?

Infrastructure calculations include XenDesktop & XenApp controfiers, Provisioning
Services servers, StoreFront servers, XenClhent Synchronizers, database and
licensing servers, and XenApp servers for application hosting as appropnate for the
recommended envircnment. For the initial recommendation, we are designing the
database as 3 3-node mirmor, N+ 1 leve! of fault tolerance for XenDesktop, XenApp.
Prowsioning Services, and StoreFront servers.

Even though XenApp servers for application hosting are contained waithin the
Infrastructure line within the Sizing Plan. these servers are depicted in the
Archiecture Diagram as App Hosts and App VMs within the XenApp Hosts box in
the Hardware Layer. Storage space and IOPS are also impacted by the XenApp
servers for apphcation hosting.

8) When should | use AppDNA or Lakeside software to help with
application virtualization?
Citrix AppDNA software automates application compatibility testing, remediation and
preparation, whie Lakeside FastTrack shows users' usage behawior and resource
demands. The systems can be used separately or together: AppDNA softwars
consumes data from Lakeside and combines it with AppDNA application information
to create a dear picture of which user groups can be easidy deployed first and which
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will require more migration work. As you step through Project Accelerator, free Citrix
AppDNA and Lakeside trials are made available.

9) How are FlexCast model recommendations calculated?

FiexCast model recommendations are provided usng Cirix Consufting leading
practices, 3 collection of our knowledge of the technica! abilities and benefis of each
FiexCast model. We also want to dissuade you from making poor choices and so on
0CCasion we remove possible choices.

As you enter business pricnties, skifs and user group requirements into the

Assessment wizard, we use our knowiedge of what will work best to determine the
optmal and afowed FlexCast model for each user group.

Some models may be nvalidated completely meaning they should not be used for
this user group. Thoss FliexCast modeis will be removed from the choice list in
Design. This does not mean it is technically impossible but it does mean that the
end-user or business regurements wil not be met with those FlexCast models.

For example, your organization has a BYOD initative and also want to mcrease
securnity (business priorties); they aiso do not have any XenDesktop or XenApp
knowledge (skillset) The Marketing group needs "Compiste” personalization.
‘Megium” secunity. "Remote” mobity, some resource miensive apps and wil have a
“Heavy™ workioad. We would suggest Assigned VD!, but Local VM and other modeis
wouid be appropnate. However, Hosted Shared and On-Demand Apps will not
support Complete Personalizaton and those FlexCast models wil be removed from
the choice list in Design.

10) How are Hardware estimates for Compute calculated?

Compute estmates for the Hosts in the Datacenter are shown as Cores and RAM.
The constants we use to determine the recommended RAM and Cores are based on
Cirix Consufting's experence n the field and Iab testing that simulates production
environments.

We use different calculations for the user groups and mfrastructure items in the
Sizng and Deployment Plan. Each of the two calculations for 3 user group are
based FlexCast model, defined Workload and the Windows Operating System
version. User groups using FiexCast models of Local VM. Streamed VHD and
Remote PC do not require any compute in the datacenter unless they use
applications shared by XenApp.
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Cores:
To calculate the number of cores for 3 user group. we use the following calculation:

NumberOfls { NamberOfenAppDedicatedUsers
Roundup (= erePerC m?}'+Rowm\UseuPerComOl$.normaL201232))

B NumberOfXenAppSharedlsers
¥ m(Usasi-’er&n(iB.llght.Zﬂ‘lZRZ)

The constant values for users per core in Project Accelerator are:

Windowe 7 13 10 5

Pooled VDI g 15 11 6

81 135 " &

7 11 8 4

Assigned VDI 8 3 B 5

: 8.1 13 3 5

Hosted Shared and  VIn Server 2008 R2 21 14 7

On-Demand Apps 2012 R2 21 14 7
100A)

Note that the scalability here and elsewhers for both types of XenApp delivery
mogels, Hosted Shared and On-Demand Apps (ODA) are the same. For example, if
we have 500 users. with 3 normal workload and no usage of shared or dedicated
apps on a hosted shared desktop running Windows Server 2012 R2. we get the
following:

Roundup () = 35714 Cores » 36 Cores

14 Uawr per cotw.
RAM:

To calculate the amount of RAM for a user group using Pooled or Assigned VDI, we

(NumberOf Users) « (RAMPer Desktop)
+ | Shared&Dedicated Application Virtual Machines) « (RAMperVM)



185

Project Accelerator

To calculate the amount of RAM for a3 Hosted Shared user group we use the
following calculaton:

{NumberOf VirtuaiMachines) « (RAMPerVM)
+ (Shared&Dedicated Application Virtual Mackines) « (RAMperVM)

The RAM constants we currently use in Project Accelerator are:

‘ A 7 15 2 4
Pooled VDI 5 1.5 2 4
81 15 2 4
4 7 2 3 4
S 8 2 3 4
&1 2 3 4
Hosed 0N " o »
Shared
W12R2 24 24 24

Tabie I - RAM por workioad

For example, 7 3 user group requirss 100 Pooled virtual machines on Windows 8.1
with 3 heavy worklead requirement but no shared or dedicated applications, we get

the foflowing:
RAM = {100 virtual machines) « (4 GB per VM) = 400 6B
11) How are storage sizing estimates calculated?

Storage estimates for the datacenter are broken into two parts: Space in gigabytes
(GB} and Input-Output operations per second (JOPS). User groups usng FlexCast
models of Local VM, Streamed VHD and Remote PC do not require any datacenter
storage space or IOPS unless they use applications shared by XenApp.

Space:

To calculate the amount of storage for 3 user group, we use the followng
calculation:

Roundup (TotalCacke + PersonalvDisksize + WorkerGroupCacheSize)
The default values for the amount of storage for 3 medum workload are:

5
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— ; VoI YOI

Personal vDisk Size na na 1068
Desktop Image Size 8063 £ s 68
Koad) 25140 (2006/2012) 768 768

Tabie 2 - $orage Constants

For example, fwe have 100 Pooled VDI virtua! machnes for 100 users with 3
Medium workload which are defwered by Machine Creation Services (for which we
assume Thin Prowisioning and an identity disk s@ing 16MB) and no shared or
dedicated applications being delivered by XenApp. we get the following space
calculation:

Space = Rowndl/p (100 « ((35 +0.75) + 0.015625) ) = (100 « 10) + (0) = 3627 GB
There is a different calculation used for calculating infrastructure storage and master
image size.

Average 10PS:

To calculate the amount of steady-state average [OPS for a user group, we consider
the FlexCast model, need for shared or dedicat=d applcations, maging solution,
and operating system. Here is the calculation we use:

(NumberOfUsers) « (SteadyStatelOPSPerUser) + (Number of Shared Users

10PS Constant for NS Light, Z012RZ) +
(Number of Dedicated Users « JOPS Constant for HS Normal, 2012R2)
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The default values for the number of average ICPS par workload are:

System B 8

¥

7 7 7 S5 3 B 10 2 26 N

8 7 7 5 13 13 10 2% 26 2

81 7 7 5 1B B W0 2% 2% 2

7 NA S 4 NA 12 10 NA 26 20

8 N 5 4 NA 12 10 NA 26 2

81 NA 5 4 NA 12 10 NA 26 20
Hosted 2008 R2 3 3 2 6 6 & 12 12 3
m 2012 5 5 3 8 @ 7 17 2
Apps 2012R2 s 5 3 8 g 7 17 ©

Tabie £ - FOFS per workioad

For example, f 3 user group has 500 light users using Pooled VDI and Machine
Creation Services and no sharsd or dedicated applications are needed and the
Steady state IOPS decision in Design is left at the default value, we get the following

(500 « 7} = 3,500 Average 10PS

12} Why are the IOPS numbers missing from the Infrastructure row
on the Sizing Plan?

The Infrastructure components (identfied as the Control Layer within the
Architecturs Diagram) do require IOPS; however, these systems do no incur
signdficant IOPS relative to the other parts of the design so we have not implemented
a calculation for infrastructure |IOPS.
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13} How is the recommended deployment order determined?

We determine the deployment order by ranking each user group against how well
they align to the business prionties and how long it wall take to implement.

Based on the rankings entered nto the Assess phase, we are able o link business
priorites with each user group's requirements. For example, if Cost is the highest
busness pronty, user groups with workload requirements of “Light” will have a3
higher business impact than those users with workload requirements of "Heawy” or
“Normal® We look at all business requirements and rank each user group based on
who aligns closest with the stated priorities.

Next, we look at how long each user group’s solution wil take to implement This
calculation centers around the existing ski¥sets within the organization. We also look
at all technica’ skillsets and rank =ach user group based on which group should take
the shortest amount of tme to impiement

In order to come up with a final ranking we sum the rankings from Business Impact
and Time to Implement. This prowides us with the recommended deployment order.

14) Is redundancy, disaster recovery or high-availability factored into
Project Accelerator recommendations?

The initial recommendation is based on a failover model of N+1 for mfrastructurs
compenents, meanng we add an extra server into our calculations. For example, 7
our calculatons say we need 4 virual machines to host Provisioning Services, we
will recommend 5 to provide enough capacity in the event of a single virtual machine
becoming unavaiable.

We are not calculating any level of Silover or Disaster Recovery n Project
Accelerator.

15) Why do Remote PC, Local VM and Streamed VHD have no
resources allocated in the Sizing Plan?

These three FlexCast models rely on client-side resources (cores, memory, storage
space and IOPS) The szing plan is focused on identfying how many server-side
resources are required to support the user group. So unless the user groups using
these FlexCast models need shared or dedicated applications their user group lines
will show n/a.
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Even though these FlexCast modsls do not impact resources within the user group,
they do have an impact at the control layer. These three FlexCast models require
appropriate controller(s), which ars reflected n the Control Layer of the Architecturs
diagram and the infrastructure fne in the Sizing Plan.
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Accelerator Plus Known Issues (Plus Partners only)

Project Accelerator Plus is 3 special offerng of Project Accelerator we are
developing for Citrix Solution Advisors. It is only current only available to a few
partners who have elected to particpate in the Beta program. This portion of the
FAQ refers to those features and known issues with ther use.

16) Two Dynamic Deliverables

Currently only two dynamic deliverables are available. So the menu for the other
templates only allows for 3 downlcad. We hope to add more dynamic defiverables in
the future.

17) Images are blank in emailed Dynamic Deliverables documents

If 3 dynamic defiverable is downloaded to a Windows computer and saved as a
.gocx file format and then emaded to 3 recipent using an MAC version of Office or
vice versa, the images in the document may be stripped. This is due to different
interpretations of HTML by Office on each platform. If you save the file as a .DOC
{2007 version) file, the images can be viewed across platfiorms.

18) Page numbering

Page numbenng in the dynamic defiverables does not always populate comectly in
the footer of the document or in the Table of Contents. if it does not, it can be fixed
by comecting the page numbers to continue from the previous Word document
section. To do this comection, navigate to the footer of the document and then use
the Format Page numbers item within the Page number section of the
HeadenFooter Tools special menu to correct the page numbers to continue from the
previous section. Then use the context menu {nght-click) on the Table of Contents
and select the appropriate menu to update the page numbers there.

19) Template auto-replace

The following fields are not avalable yet for automatic replacement via the advanced
properties function: consultant?, consultant2, address, number, emaill, email2 do
not appear in advanced properties but can be replaced by adding them manually
and following the same instructions as updating the other fields. Also the Consulting
Team field on the Title Page does not auto-update comectly Please comrect it

manually.

10
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20) No Dynamic Deliverables for XenDesktop 5.6 projects

If you have an old project or have selected XenDesktop 5.8 on the project page in
Assess, you will not be able to populate the Dynamic Defiverabies. Go back to your
project page for the Project Accelerator project you've created and select
XenDesktop 7. to be able to use the menu on the Conceptual Design and Use-Case

21) Minor known issues

« On Safan, |IE. and Firefox, users cannot generate the Conceptual Design
dynamic deliverable for a project with 7 or more datacenters.

= When not connected to the Intemet, the architecture diagram may not be

« [ Word prompts for a file type, select "Save-as Web™

» The iemplates and dynamic deliverables that ndicate they support
XenDesktop 7.1 also support XenDeskiop 7.5 and XenDesktop 7.6

» Some templates have an old, static version of the archdecture diagram.
Replace with the one from Project Accelerator or feel free to gensrate your
own using other tools.
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ANEXO F EDICIONES CITRIX XENDESKTOP

dmx' Cltrix XenDeskiop | Hoja de producto

Citrix XenDesktop

Citrix® XenDesktop® trandforma escritarios Windows en un servioo bajo
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