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RESUMEN

El presente proyecto tiene como objetivo conocer el estado actual de los procesos
internos del area de operacion y mantenimiento de las plataformas IP MPLS de la
Corporacion Nacional de Telecomunicaciones CNT E.P., la cual es una empresa
dedicada a entregar servicios de telecomunicaciones, para después normalizar

los procesos auditados mediante las practicas de ITIL V3.

En el primer capitulo se presenta el estudio de los componentes de un proceso y
su levantamiento, también se analiza los dominios de garantia de seguridad de
sistemas (DS5), administracion de incidentes y consultas (DS8) y administracion
de problemas (DS10) del marco de trabajo COBIT 4.1, adicionalmente se
describen los procesos y componentes de las etapas de operacion y mejora

continua del servicio del ciclo de vida de las practicas ITIL.

En el segundo capitulo se detalla la situacién actual del area y se muestran los
resultados obtenidos de la auditoria mediante matrices de desempefo, valor,
riesgo y responsabilidades, en base a las cuales se obtiene el nivel de madurez
de cada proceso aplicando los dominios estudiados en el capitulo 1 del marco de
trabajo COBIT 4.1.

En el tercer capitulo, se normalizan los procesos obtenidos de la auditoria y se
crean aquellos que son necesarios para complementar la fase de operacién del
servicio, seguidamente se presentan los diagramas de flujo guia de cada proceso

basados en las practicas ITIL v3.

En el cuarto capitulo, se presenta el plan de mejora continua, mismo que detalla
las metas a alcanzar con sus correspondientes indicadores que permitirdn medir
el desempefio de cada proceso y ser analizados para mejorar el rendimiento de

los mismos.

Finalmente en el quinto capitulo se detallan las conclusiones y recomendaciones

obtenidas durante el desarrollo del presente proyecto.
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PRESENTACION

Las tecnologias de la informacién actualmente representan una parte esencial
para el desarrollo de las empresas, por lo cual para su gestion es indispensable
proyectar una guia de procesos, en los cuales fundamentarse para brindar

servicios sin perder de vista los objetivos del negocio.

Para una organizacion que ofrece servicios de telecomunicaciones el area de
operaciones es una de las mas importantes ya que de ésta depende la prestacién
efectiva de los servicios. Para cumplir con el maximo indice de disponibilidad es
necesario gestionar de forma oportuna los eventos para evitar y disminuir
incidentes que afecten la operacion normal del servicio y al mismo tiempo
encontrar la causa raiz de éstos para tomar una accion que brinde una solucion
definitiva sin perder de vista la gestién de accesos a los elementos de red para
guardar la seguridad de la informacion ademas de cumplir con las consultas de
las areas dependientes.

Dado que el area de operaciéon y mantenimiento de las plataformas IP MPLS de
la Corporacion Nacional de Telecomunicaciones CNT E.P. requiere un plan que
permita la organizacion de sus procesos para optimizar la calidad de los servicios
es necesario aplicar un marco de trabajo referencial y buenas practicas que

brinden una guia para cumplir con este objetivo.

COBIT 4.1 es un marco de trabajo que brinda una guia para medir el nivel de
madurez de los procesos y determinar las falencias que deben solventarse para
corregirlas, por este motivo se lo ha utilizado para conocer el estado actual del
area de O&M, para posteriormente aplicar el conjunto de practicas ITIL las cuales
permiten plantear procesos que daran lugar a la mejora de la calidad de los

servicios.

Por lo descrito anteriormente, se estructuran los procesos de operacion de
manera clara y eficaz enfocada en los objetivos de la organizacién para llevar un

control adecuado de éstos, lo cual permitira que el personal del area O&M tenga
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un conocimiento claro de las actividades que deben realizar y sus
responsabilidades para brindar una cultura de utilizacibn de procesos que

mejorara la eficiencia de trabajo.



CAPITULO 1

MARCO TEORICO

En este capitulo se presentara un breve estudio de los componentes de un

proceso y como éste debe ser levantado.

También se revisara COBIT' 4.1, principalmente se analizaran los dominios de
Garantia de Seguridad de Sistemas (DS5) y Administracion de problemas (DS10)
pues estos seran utilizados para realizar la auditoria que permitira determinar la
situacion actual del area de Operacion y Mantenimiento de la red IP?2/MPLS? de la

Corporacion Nacional de Telecomunicaciones CNT E.P.

Posteriormente, se realizara una revision de las practicas ITIL* haciendo énfasis
en las fases de Operacion y Mejora Continua del Servicio de ITIL v3 edicion 2011
ya que éstas seran utilizadas para la normalizacién de los procesos obtenidos

mediante la auditoria.

1.1 LEVANTAMIENTO DE PROCESOS

Un proceso es un conjunto de procedimientos que se encuentran
interrelacionados y se desarrollan cronolégicamente para la consecucion de una

serie de objetivos, estos se forman por tareas que especifican cdmo ejecutar un

trabajo i

1.1.1 GESTION ENFOCADA EN PROCESOS

La gestion enfocada en procesos tiene como objetivo relacionar las actividades y
recursos necesarios para facilitar que la organizacién cubra las necesidades del

cliente y sus expectativas prestando los servicios ofrecidos de manera eficaz y

eficiente [,

! COBIT (Control Objectives for Information Systems and related Technology)
2 1P (Internet Protocol)

3 MPLS (MultiProtocol Label Switching)

4ITIL (Information Technology Infrastructure Library)



1.1.2 ELEMENTOS DE UN PROCESO 2

En la Figura 1.1 se observan los elementos de un proceso

- PROCESOS COMPLEMENTARIOS

Atencion al | |Disefio nuevos| | Gestion de
usuario Servicios recursos

RECURSOS DETI

Satisfaccion del
cliente

Requerimientos y

. ENTRADAS PROCESO SALIDAS
Necesidades

CONTROL DEL

PROCESO

PROCESOS DE SOPORTE

Recursos Sistemas de o
- Capacitacion
Humanos Informacion

Figura 1.1 Elementos de un proceso o

Entradas.- Requisitos y necesidades iniciales del destinatario final para comenzar

con el desarrollo del proceso.
Salidas.- Producto o servicio destinado para el cliente interno o externo.
Frecuentemente la salida de un proceso corresponde a la entrada del siguiente, lo

cual permite complementar cada etapa.

Control del proceso.- Se basa en indicadores y metodologias aplicados a los

procedimientos establecidos de manera eficiente para lograr el objetivo del

proceso.

Recursos.- Medios e insumos necesarios para desarrollar el proceso.



1.1.3  CLASIFICACION DE PROCESOS 2
1.1.3.1 Procesos sustantivos

Conjunto de actividades mutuamente relacionadas que interactiuan directamente
para satisfacer las necesidades del cliente o usuario, sin estos procesos existiria

ausencia del servicio.

Estos procesos son esenciales en la formulacion de la vision institucional y

proporcionan directrices a todos los demas procesos.

1.1.3.2 Procesos complementarios

Permiten desplegar las estrategias y objetivos de la organizacién para agregar
valor al proceso inicial. Guardan relacion directa con los usuarios y tienen impacto

sobre su satisfaccion.

1.1.3.3 Procesos de soporte

Gestionan los recursos para la ejecucion de los procesos sustantivos vy

complementarios.

1.1.4 PASOS PARA LEVANTAR UN PROCESO ™

A continuacion se detallan los pasos principales para el levantamiento de un

proceso:

e Formacién del equipo y planificacion del trabajo.

e Identificacion de usuarios de los procesos y sus necesidades.
¢ |dentificacién del objetivo y alcance del proceso.

¢ I|dentificaciéon del (os) responsable (s) del proceso.

¢ |dentificacién de los procedimientos y actividades.

e Priorizacion y aprobacion de los procesos.

e Difusién de los procesos.

e Aplicacién y control de los procesos.

e Mejoramiento continuo de los procesos.



1.2 GOBIERNO DE T1™
ITGI® fue creado por ISACA® en 1998 con el propdsito de ofrecer una guia de
trabajo a las organizaciones a través de la asistencia a los dirigentes corporativos
en su responsabilidad para lograr que Tl apoye en forma exitosa en la mision y los

objetivos de la empresa, mediante investigaciones en gobierno de TI.

El gobierno de Tl tiene como objetivo principal alinear las operaciones de Tl de la
organizacién con sus estrategias y metas de negocio, de tal manera que las
metas comerciales se logren a través del desarrollo y mantenimiento de un control

efectivo de TI.

El gobierno de Tl consta de estructuras y procesos que aseguran que la
organizaciéon de Tl pueda sostener y ampliar los objetivos y estrategias de la

organizacion.

12.1 COMPONENTES DE GOBIERNO DE T1

En la Figura 1.2 se presentan los componentes del gobierno de TI:

Gestion de
Recursos

Figura 1.2 Componentes de Gobierno de Tl Gl

SITGI (IT Governance Institute)
®ISACA (Information Systems Audit and Control Association)



A continuacion se muestran las definiciones utilizadas por COBIT para los

componentes del gobierno de TI:

1.2.1.1 Alineacion estratégica

Se enfoca en garantizar el vinculo entre los planes de las entidades de negocio y
de TI; ademas tiene como objetivos principales definir, mantener y validar la
propuesta de valor de Tl, y en alinear las operaciones de Tl con las operaciones

de la empresa.

1.2.1.2 Entrega de valor

Este componente se refiere a ejecutar la propuesta de valor a lo largo del ciclo de
entrega, asegurando que Tl genere los beneficios prometidos en la alineacion
estratégica, concentrandose en optimizar los costos y en brindar el valor

intrinseco de TI.

1.2.1.3 Administracion de riesgos

Requiere conciencia de la existencia de riesgos por parte de los altos ejecutivos
de la empresa, para este motivo es necesario comprender los requerimientos de
cumplimiento, transparencia de los riesgos significativos para la empresa y la
inclusion de las responsabilidades de administracion de riesgos dentro de la

organizacion.

1.2.1.4 Administracion de recursos

Se trata de la inversién 6ptima por parte de la organizacidén para una correcta
capacidad técnica, asi como de la administracion adecuada de los recursos

criticos de Tl los cuales son:

e Aplicaciones.
e Informacion.
e Infraestructura.

e Personas.



1.2.1.5 Maedicion del desempeiio

Rastrea y monitorea la estrategia de implementacion, la finalizacién del proyecto,
el uso de los recursos, el desempefio de los procesos y la entrega del servicio
para lograr las metas que se puedan medir mas alla del registro convencional. Un
gobierno efectivo de Tl debe asegurar que Tl se acople a los objetivos del
negocio, maximice las inversiones del negocio en Tl, y gestione apropiadamente

las oportunidades y los riesgos relacionados a TI.

3
1.3 coBiT"
COBIT promueve un marco de control de gobierno de Tl autorizado y reconocido
internacionalmente, mismo que tiene como propdsito concentrarse en la
informacion que se necesita para apoyar los objetivos y metas del negocio

: . . . [5
mediante el uso de los elementos de tecnologia de la informacién 2

Inicialmente COBIT fue desarrollado por la Asociacion de Auditoria y Control de
Sistemas de Informacion (ISACA) en respuesta a una necesidad percibida de un
marco para el control interno del gobierno de TI, en 1998 la segunda edicidn
anade guias para gestionar los procesos. Después en el 2000 el ITGI lanzé la
tercera edicion de COBIT; consecuentemente la cuarta edicion se publicé en 2005

y su edicion en 2007 fue presentado como COBIT 4.1.

La quinta ediciéon de COBIT fue publicada en el afio 2012, se desarroll6 mediante
la consolidacion e integracion de COBIT 4.1, VAL IT” y RISK IT8.

En el desarrollo del presente proyecto la investigacion se enfoca en COBIT 4.1
con el objetivo de medir el nivel de madurez de los procesos internos del area de
operacion y mantenimiento de la red IP MPLS de la Corporacion Nacional de
Telecomunicaciones CNT E.P. y se plantearan metas orientadas al servicio mas

no al negocio, por lo cual no se aplicaran los factores afiadidos a COBIT 5.

"VAL IT (Value of Infomation Technology): marco enfocado en el manejo de la cartera de inversiones de TL.
8 RISK IT (Risk of Information Technology): marco de trabajo enfocado en la gestion de riesgos de negocio
relacionados con TI.



En la Figura 1.3 se pueden observar los cuatro dominios que contempla COBIT
4.1:

CRITERIOS DE
INFORMACION

Cubrir las estrategias y las tacticas
Para contribuir con el logro de los
objetivos por medio de los activos
de tecnologia de la informacion

Evaluar regularmente y verificar
calidad y disposicion en cuanto a
los requerimientos de control

MONITOREAR Y
EVALUAR

PLANIFICAR Y

RECURSOS DE Tl ORGANIZAR

Identificar, desarrollar,
ADQUIRIR E implementar e integrar las
IMPLEMENTAR soluciones Tl en el proceso de la
organizacion llevando a cabo la
estrategia planificada.

Entregar y distribuir los servicios
requeridos, contemplando la ENTREGA Y
continuidad de las operaciones y SOPORTE
estableciendo los procesos de
soporte necesarios.

~__

Figura 1.3 Dominios de COBIT 4.1 "

1.3.1 DOMINIOS DE COBIT 4.1
1.3.1.1 Planeacion y organizacion

Este dominio cubre la planeacion de estrategias y tacticas con el propdsito de que

la tecnologia de informacion pueda contribuir al logro de los objetivos del negocio.

La visién de planeamiento estratégico de la organizacion requiere ser comunicada
y administrada desde diferentes perspectivas. Adicionalmente, se debe establecer
una organizacion y una infraestructura tecnoldgica que vaya de la mano de los

objetivos trazados inicialmente.

1.3.1.2 Adquisicion e implementacion

Para llevar a cabo la organizacion y planeacion de las estrategias de TI, las
soluciones deben ser identificadas adquiridas o desarrolladas, asi como
implementadas e integradas dentro del proceso del negocio. Contempla también,
los cambios y el mantenimiento de sistemas existentes, para garantizar

continuidad en el ciclo de vida.



1.3.1.3 Entrega y soporte

Este dominio se enfoca en la prestacion y distribucién de los servicios requeridos,
abarca las operaciones para brindar los mismos, tomando en cuenta la seguridad

en los sistemas y la continuidad de las operaciones.

Adicionalmente incluye el procesamiento de los datos el cual es ejecutado por los
sistemas de aplicacion, frecuentemente clasificados segun las necesidades del

area donde se emplean y administran.

Con el fin de proveer servicios a los usuarios, este dominio define que deben
establecerse los procesos de soporte necesarios y darles la prioridad adecuada

para ser atendidos.

1.3.1.4 Monitoreo y evaluacion

Una vez levantados todos los procesos necesitan ser evaluados y monitoreados
periodicamente a través del tiempo para verificar su calidad y eficacia en cuanto a

los requerimientos de control.

Ademas este dominio sugiere a la administracion sobre la necesidad de asegurar
procesos de control independientes, los cuales son provistos por auditorias

internas y externas u obtenidas de fuentes alternativas.

1.3.2 CRITERIOS DE INFORMACION DE COBIT 4.1

Los criterios definidos para satisfacer los objetivos del negocio segun COBIT son:

o Efectividad.

e Eficiencia.

e Confidencialidad.
e Integridad.

e Disponibilidad.

e Cumplimiento.

¢ Confiabilidad.



1.3.3 PROCESOS COBIT

Los procesos de COBIT 4.1 requieren de un conjunto de objetivos de control que
establezcan un puente entre los riesgos, controles, aspectos técnicos del negocio

y soporten sus procesos el

Un Objetivo de Control en Tl es una definicién del resultado o propédsito que se
desea alcanzar mediante la implementacion de procedimientos de control

especificos dentro de una actividad de TI.

El control debe incluir practicas, procedimientos, politicas y estructuras

organizacionales.

En la aplicacién de este marco de trabajo, es importante asegurar que todos los
individuos involucrados en la administracion, uso, disefio, desarrollo,

mantenimiento u operacion de sistemas de informacion actien con eficiencia.

En la Figura 1.4 se resaltan los procesos del dominio de entrega y soporte a ser

estudiados y aplicados en el desarrollo de este proyecto.

(DSL Definir y administrar niveles de servicio

DS2.Gestionar servicios de terceros

DS3. Gestionar el rendimiento y capacidad

DS4. Garantizar continuidad del servicio

DS5. Garantizar la seguridad de los sistemas

DS6. Identificar y asignar costos

ENTREGA Y SOPORTE DS7. Educar y entrenar alos usuarios
Administrar inciden la mi rvici

DS9. Administrar la configuracion

DS10. Gestionar Problemas

DS11. Administrar datos

DS12. Gestionar el ambiente fisico.

8513. Gestionar operaciones

Figura 1.4 Procesos del dominio de Entrega y Soporte de COBIT 4.1 3l

1.3.3.1 DSS Garantizar la Seguridad de los Sistemas eI

Este proceso es creado en base a la necesidad de administrar la seguridad de los
elementos de Tl fundamentales para el negocio manteniendo la integridad de la

informacion.
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Para cumplir con este proceso, COBIT sugiere como parte fundamental

establecer y mantener los roles y responsabilidades de TI.

También pide realizar una correcta gestion de seguridad mediante un monitoreo
regular y toma de acciones correctivas sobre posibles incidentes identificados que

afecten a la seguridad causando la indisponibilidad del servicio.

COBIT denomina como una efectiva administracion de seguridad al proceso que
protege todos los activos de Tl para minimizar el impacto en el negocio causado

por vulnerabilidades o incidentes de seguridad.

A continuacién se describen los objetivos de control del proceso DS5.

1.3.3.1.1 DS5.1 Administracion de la Seguridad de TI

Gestionar la seguridad de Tl en un nivel eficiente y apropiado para la organizacion

que se encuentre alineado con los objetivos del negocio.

1.3.3.1.2 DS5.2 Plan de Seguridad de TI

Garantizar un plan completo basado en politicas y procedimientos de seguridad

tomando en cuenta los riesgos y requerimientos del negocio.

1.3.3.1.3 DS5.3 Administracion de Identidad

Asegurar que se asignen a todos los usuarios derechos de acceso relacionados
con las actividades de la organizacion para que se autentiquen de manera unica
bajo la administracién del responsable de este procedimiento, tomando en cuenta

el tiempo que el usuario opere en el sistema.

1.3.3.1.4 DS5.4 Administracion de Cuentas de Usuario

Establecer un conjunto de procedimientos para emitir, modificar, suspender, y
cerrar cuentas de todos los usuarios relacionados con la operacion de la
organizacion asi como también la administracién de privilegios de dichas cuentas

basados en politicas de seguridad establecidas.
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1.3.3.1.5 DS5.5 Pruebas, Vigilancia y Monitoreo de la Seguridad

Monitorear de manera proactiva la operacion de seguridad para garantizar que se
cumple con el nivel inicialmente aprobado y detectar actividades inusuales para

luego corregirlas.

1.3.3.1.6 DS5.6 Definicion de Incidente de Seguridad

Caracterizar los incidentes de seguridad potenciales para que sean tratados por el

proceso de gestidén de incidentes y problemas.

1.3.3.1.7 DS5.7 Proteccion de la Tecnologia de Seguridad

Proteger la integridad de la informacion contenida en la tecnologia.

1.3.3.1.8 DS5.8 Administracion de Llaves Criptograficas

Implementar llaves criptograficas y su proceso de administracién para garantizar

la proteccidn contra divulgacion y modificaciones no autorizadas.

1.3.3.1.9 DS5.9 Prevencion, Deteccion y Correccion de Software Malicioso

Establecer parametros para proteger la integridad de los sistemas de Tl y prevenir

los dafos causados por cualquier tipo de malware.

1.3.3.1.10 DS5.10 Seguridad de la Red

Controlar los flujos de informacion de entrada y salida de la red apoyados en

técnicas de seguridad como por ejemplo los dispositivos de seguridad.

1.3.3.1.11 DS5.11 Intercambio de Datos Sensitivos

Controlar el intercambio de datos para proporcionar autenticidad de contenido,

prueba de envio, prueba de recepcion y no repudio del origen.

1.3.3.2 DS8 Administrar la Mesa de Servicio y los Incidentes.

El objetivo de este dominio es brindar un soporte efectivo segun lo requieran los

usuarios y en el tiempo adecuado. Para esto es importante disefiar procesos para
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la ejecucion de consultas y resolucion de incidentes definiendo tareas para las
actividades de: escalamiento de incidentes, analisis de tendencia, analisis causa-

raiz y resolucion.

1.3.3.2.1 DS8.1 Mesa de Servicios

Establecer la funcién de mesa de servicio para cumplir con los requerimientos de
servicio y solicitudes de informacion de los usuarios, para lograr este objetivo
deben existir procedimientos de monitoreo y escalamiento basados en los SLAs?®

establecidos.

1.3.3.2.2 DS8.2 Registro de Consultas de Clientes

Establecer un sistema que permita la administracion ligada a los procesos de
incidentes, solicitudes de servicio, consultas, administracion de problemas,
administracion de cambios administracion de capacidad y administracion de

disponibilidad.

1.3.3.2.3 DS8.3 Escalamiento de Incidentes

Establecer un proceso que detalle criterios de escalamiento basados en las
limitaciones del SLA en caso de que no puedan ser resueltos por la mesa de

servicios.

1.3.3.2.4 DS8.4 Cierre de Incidentes

Establecer procedimientos de seguimiento de la resolucién de los incidentes. Se
debe registrar la causa raiz que ocasion¢ el incidente y las acciones tomadas

para solucionarlo.

1.3.3.2.5 DS8.5 Analisis de Tendencias

Presentar informes de las actividades realizadas en el service desk para medir el
desempeno e identificar problemas recurrentes de forma que el servicio pueda

mejorarse de forma continua.

% SLA (Service Level Agreement): es un documento que se define para entablar la relacion de la provision del
servicio con el cliente.
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1.3.3.3 DS10 Administracion de Problemas

Identificar y clasificar problemas para luego ser analizados con el objetivo de
encontrar la causa raiz que los ocasiona y su solucion para luego ser utilizadas en

la mejora continua del servicio.

1.3.3.3.1 DSI10.1 Identificacion y Clasificacion de Problemas

Establecer procesos y definir pasos para clasificar e identificar problemas que
surgen como parte de la gestion de incidentes. Dentro del proceso se tomara en

cuenta criterios de categorizacién y priorizacién especificados en los incidentes.

1.3.3.3.2 DSI10.2 Rastreo y Resolucion de Problemas

Para cumplir con un proceso eficiente de Identificacion y clasificacion de

problemas y brindar soluciones sostenibles se deben considerar:

e Todos los elementos de configuracion asociados
e Problemas e incidentes sobresalientes
e Errores conocidos y sospechados

e Seguimiento de las tendencias de los problemas.

Se debe monitorear continuamente el impacto de los problemas y errores
conocidos sobre los servicios que se brinda a los usuarios para tomar acciones

segun la medida del impacto.

1.3.3.3.3 DSI10.3 Cierre de Problemas

Detallar el procedimiento para cerrar los problemas después de confirmar una

solucion haciendo uso de un error conocido.

1.3.3.3.4 DS10.4 Integracion de las Administraciones de Cambios, Configuracion y

Problemas

Integrar los procesos de administracion de cambios, configuracion y problemas

para administrar incidentes y problemas de forma correcta. Se debe monitorear
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los tiempos aplicados para brindar soluciones y minimizarlos mejorando los

procesos involucrados en la solucion.

1.3.4 MODELO DE MADUREZ

El marco de trabajo COBIT provee un Modelo de Madurez para el control y
evaluacion de la capacidad sobre los procesos de Tl de tal forma que la

administracion tenga:

¢ Una medida coherente de donde esta la organizacion.
e Fundamentos para decidir eficientemente planes de accion para llevar
estos procesos hasta el nivel objetivo de capacidad deseado.

e Una herramienta para medir el progreso con respecto al objetivo.

También se necesita analizar, en base a los impulsores de riesgo y de valor,

. . . 7
cuales mecanismos de control se debe apllcar[ !

1.3.5 MATRIZ RACI

La matriz de asignacion de responsabilidades es una herramienta versatil donde
se especifica el grado de responsabilidad de los recursos (personas, grupos,
roles) asignados para relacionar entregables o actividades con respecto al

proyecto.

De esta manera se asegura que cada uno de los componentes del alcance esté
asignado a un individuo o equipo de trabajo. Se denomina matriz RACI, por las
cuatro letras con las que se codifica el tipo de relacién con un proceso que tiene

cada agente:

Responsible / Responsable (R).- Se refiere al asignado a cumplir con la tarea o

actividad.

Accountable / Persona a cargo (A).- Es la persona responsable de hacer que se

cumpla la tarea y se la haga de forma correcta.
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Consulted / Consultado (C).- Los recursos con este rol son las personas con las
que hay que consultar datos o decisiones con respecto a la actividad o proceso

que se define.

Informed / Informado (I).- A estas personas se les informa las decisiones

tomadas, resultados que se producen, estados del servicio y grados de ejecucion

1.4 1TIL®

ITIL'™ es un marco de trabajo de mejores practicas para la gestion de servicios'"
de TI'? que describe procesos, funciones y estructuras para la mayoria de areas
de gestion de Servicios. Este marco de trabajo permite a las organizaciones
disefiar e implementar sus propios procesos y procedimientos. Se ha desarrollado
desde su creacion hasta convertirse en el método mas aceptado para la gestion

de servicios alrededor del mundo.

1.5 CICLO DE VIDA DE LOS SERVICIOS TI MEDIANTE ITIL V3
EDICION 2011 ™

La estructura de gestién de servicios TI'® se basa en el ciclo de vida de los
servicios, esto permite brindar una clara vision del servicio desde su disefio hasta
su abandono, tomando en cuenta los procesos detallados y sus funciones. Este

ciclo de vida consta de cinco fases, que son:

o Estrategia del servicio
e Diseno del servicio

e Transicién del servicio
e Operacién del servicio

e Mejora continua del servicio

Y ITIL (Information Technology Infrastructure Library)

! Servicio: es un medio para entregar valor a los clientes, brindandoles el resultado esperado sin que tengan
que asumir los costos y riesgos correspondientes.

12 TI (Tecnologia de Informacion)

13 Servicio de TI: es un servicio ofrecido por un proveedor de servicios TI, el servicio TI se compone de la
combinacion de tecnologia de informacion, personas y proceso.
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e Presupuestos Tl
Estrategia del Servicio ——————» o Actividades de negocio
e Informacion del Portafolio de servicios
e Activos de servicio nuevos y modificados
e Catdlogos de Servicio, SLAs,OLAs
e Criterios de prueba y validacion
D

e Errores conocidos del desarrollo
Transicion del Servicio ————————»e Resultados de pruebas y validaciones

e Autorizacién de cambios
-«
e Incidentes y problemas, peticiones de servicio
e Peticiones de cambios
® Obtencién de Informacion del monitoreo de
infraestructura

Mejora Continua del
Servicio

Mejoras de Servicios y Procesos

Figura 1.5 Ciclo de vida ITIL y sus elementos de trabajo 18

De las cinco fases del ciclo de vida ITIL Ilistadas, seran estudiadas
detalladamente, la Operacion y la Mejora continua del Servicio, pues éstas se
utilizaran para el desarrollo del presente proyecto ya que se aplican en las
actividades realizadas en el area de Operacion y Mantenimiento de la red IP

MPLS de la Corporacion Nacional de Telecomunicaciones CNT E.P.

Las fases de Estrategia Disefio y Transicion del servicio, seran revisadas de

forma general.

1.5.1 ESTRATEGIA DEL SERVICIO

La etapa de estrategia del servicio determina las necesidades, prioridades e
importancia relativa de los servicios, también se encarga de definir la perspectiva,
posicion, planes y patrones que un proveedor de servicios de TI'* debe ejecutar
para cumplir con las exigencias de negocio de la organizacion, ademas
proporciona una guia de como enfocar la gestion de servicios como un activo

estratégico.

4 Proveedor de Servicios TI: es una organizacién que brinda servicios TI a uno o mas clientes que pueden
ser internos o externos
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Los procesos definidos en la Estrategia del servicio son:

e Gestidn de la estrategia de los servicios TI.
o Gestidn del portafolio de servicios.

e Gestion financiera de servicios TI.

e Gestion de la demanda.

e Gestion de la relacion de negocio.

Estos procesos trabajan en conjunto para permitir que una organizacion

incremente el valor de sus servicios.

1.5.2 DISENO DEL SERVICIO

El propésito de ésta fase es disefiar los servicios Tl en conjunto con las practicas
de gobierno de TI, procesos y politicas para poner en marcha la introduccién de
nuevos servicios utilizando entornos compatibles que garanticen la calidad en la
prestacion del servicio y la satisfaccion del cliente. Los procesos definidos en la

fase de Disefio del Servicio son los siguientes:

e Coordinacion del disefo.

e Gestion del catalogo de servicios.

e Gestion de nivel del servicio.

e Gestidon de la disponibilidad.

o Gestidn de la capacidad.

e Gestion de la continuidad de servicios TI.
e Gestidon de la seguridad de informacion.

e (Gestidon de proveedores.

1.53 TRANSICION DEL SERVICIO ™!

Esta etapa se enfoca en la transicion entre las etapas de disefio y operacion del
servicio. La transicion del servicio es fundamental ya que si existen errores
técnicos o funcionales y no se encuentran durante esta fase, afectara gravemente

al negocio o a la infraestructura Tl y sera mas costoso dar solucion durante la
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operacion del servicio. Los procesos definidos en la fase de Transicion del

Servicio son los siguientes:

e Planificacion y soporte a la transicion.

e Gestion de cambios™®.

e Gestion de la configuracion y activos de servicio.
e Gestidon de entregas y despliegues.

e Validacion y pruebas del servicio.

e Evaluacion del cambio.

e Gestidon del conocimiento.

1.5.3.1 Gestion de Cambios "

Este proceso se encarga de controlar el ciclo de vida de los cambios para
garantizar que cuando éstos se realicen, se mantenga la continuidad de los

servicios.

Se realizan cambios por las siguientes razones:

e Mejorar los servicios.
e Brindar solucion a errores conocidos'®.

e Aumentar servicios.

La gestion de cambios debe garantizar que los cambios:

e No perjudiquen la calidad del servicio TI.

e Se justifiquen.

e Se registren, clasifiquen y documenten.

e Sean probados.

e Se puedan deshacer mediante procesos de recuperacion (rollback)'” en

caso de no ser exitosos.

15 Cambio: es la adicion, modificaciéon o remocion de algo que puede causar un efecto en los servicios TI.
16 Error conocido: es un problema cuya causa ha sido determinada y documentada
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La gestion de cambios se enfoca en los siguientes objetivos:

e Responder a los requerimientos del cliente mientras se maximiza el valor
del negocio reduciendo incidentes que provoquen interrupciones del
servicio.

e Responder las solicitudes de cambios que alinean los servicios con las
necesidades del negocio.

e Asegurar que los cambios sean registrados y evaluados.

e Garantizar que los cambios autorizados se prioricen, planifiquen,

documenten, implementen, prueben y se revisen de manera controlada.

Actividades.- las actividades definidas por ITIL dentro del proceso de gestion de

cambios son:

e Creacion de RFC'8,

e Registro de RFC.

e Revision inicial para filtrar RFCs.

e Evaluacion de RFC (gestor de cambios'® y comité asesor de cambios).
e Autorizacion del cambio (gestor de cambios).

e Coordinacion de cambios y pruebas.

e Autorizacion del despliegue del cambio.

e Coordinacion del despliegue de cambios.

e Implementacion del cambio.

e Revision de cambios.

e Cierre del registro de cambios.

Modelos de Cambios.- son los cambios que previamente se han clasificado
analizado y autorizado para asignar actividades a cada modelo lo que permita
implementar efectivamente las RFC planteadas. Los modelos de cambios deben

incluir:

17 Rollback: Es la reversién de una operacion que devuelve a los sistemas a su estado previo.

18 RFC (Request for change): es una propuesta formal que incluye detalles de los cambios que serdn
realizados.

19 Gestor de Cambios: es la persona responsable del proceso de Gestiéon de Cambios
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e Los pasos a seguir para gestionar los cambios.
e Roles y responsabilidades.

e Escalas de tiempo y umbrales para acciones.

e Procedimientos de escalamiento®.

¢ Plan de recuperacion.

ITIL define los siguientes modelos de cambios:

e Normal, es un cambio que sigue todos los pasos del proceso de cambios,
estos seran definidos por el impacto y complejidad, por esta razén se

deben escalar a la persona adecuada para realizarlos.

e Standard, es un cambio pre autorizado, de bajo riesgo, es comun y debe
seguir un procedimiento. Este cambio incluye reseteo de passwords o

aprovisionamiento de equipos para un empleado nuevo.

Para implementar los cambios estandar, no se requiere el planteamiento de
un RFC (Request For Change) y se usan diferentes mecanismos para

resolverlos, como la peticidon de servicios.

e Emergencia, es un cambio que se debe realizar tan pronto como sea

posible.

Clasificacion de Cambios.- luego de que el cambio se ha aprobado, es

necesario asignar la prioridad e impacto al RFC.

El impacto permite determinar la dificultad del cambio, esto se utiliza para la

asignacion de recursos.

La prioridad se utiliza para diferenciar la importancia entre RFCs y como estos

deben ser tratados, se establecen los siguientes niveles de prioridad:

20 Escalamiento: Es un proceso que se utiliza cuando el Centro de servicios no es capaz de dar soluciones en
primera instancia y requiere solicitar el apoyo de un especialista mas experimentado.
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e Baja, este cambio puede ser de actualizaciones de software, se puede

realizar en conjunto con otros cambios.

e Normal, estos cambios se realizan si no interfieren a cambios prioritarios,

pueden ser menores, significativos y mayores.

e Alta, estos cambios se asocian a errores conocidos que causan la

interrupcién de los servicios, por lo cual se deben realizar inmediatamente.

e Urgente, estos cambios se aplican cuando se requiere resolver problemas
que deterioran gravemente la calidad del servicio.

Plan de recuperacidén.- ningun cambio se deberia realizar sin tomar en cuenta
las condiciones que podrian causar que este falle, por esto es necesario contar
con un plan de recuperacién (rollback), el mismo que volvera todo a su estado
original, especialmente los datos y software; sin embargo, debido a que no todos
los cambios son reversibles, es necesario tomar en cuenta una solucion

alternativa.

1.54 OPERACION DEL SERVICIO ™

El propdsito de la etapa de Operacidn del servicio es coordinar y poner en marcha
los procesos necesarios para gestionar y entregar servicios, asegurando que se

cumplan los niveles acordados entre la organizacion y los clientes.

Una vez que los servicios se han puesto en marcha, dentro de esta fase se realiza
el monitoreo, control y revisién de los mismos, en caso de que las cosas no vayan
bien, debe existir un proceso robusto que permita registrar la falla, resolverla y

asegurar que no vuelva a ocurrir.

El personal involucrado en esta etapa, debe contar con procesos y herramientas
que les brinden una visidon global del funcionamiento del servicio, éstas también

deben permitir la deteccion de fallas que ponen en riesgo la calidad del servicio.
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Esta fase del ciclo de vida del servicio es critica pues de nada servira tener
procesos bien definidos e implementados, si no se lleva un correcto control y

gestion de los mismos.

Los objetivos de la Operacion del servicio son:

e Prestar eficaz y eficientemente los servicios TI.
e Minimizar el impacto de las interrupciones del servicio.
e Asegurar el acceso a los servicios unicamente a usuarios autorizados.

1.5.4.1 Funciones?' de la Operacion del Servicio rol

Las funciones Tl establecen los roles y responsabilidades para la prestacion y

soporte de servicios. Las funciones especificadas dentro de este ciclo de vida son:

Service Desk?2.- Proporciona un Unico punto de contacto entre los servicios y los
usuarios, se encarga de gestionar incidentes, peticiones de servicio y la

comunicacion con el usuario. Las actividades del service desk son:

e Registrar los incidentes?® y solicitudes importantes asignando prioridades y
categorias.

e Proveer investigacion y diagndstico a los incidentes.

e Resolver incidentes o solicitudes de servicio siempre y cuando sea posible.

e Escalar incidentes o solicitudes de servicio dentro de tiempos establecidos
cuando estos no pueden ser resueltos por la mesa de servicios.

e Mantener a los usuarios informados de los avances.

e Cerrar todos los eventos resueltos y solicitudes.

La mesa de servicios utiliza diferentes herramientas, sistemas y tecnologia para
brindar un soporte eficiente y efectivo para los usuarios, como por ejemplo:

sistemas computarizados para monitoreo, servicios de voz, entre otros.

2! Funcion: hace referencia a roles o personas que ejecutan una actividad, un proceso o ambos.
22 Service Desk (mesa de servicios)
2 Incidente: es una interrupcion imprevista del servicio TI o reduccion de la calidad del servicio.
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Para evaluar el desempefio de la mesa de servicios y se establecen las siguientes

métricas:

e El nimero de llamadas entrantes.

e Taza de resolucion.

e Costo promedio del tratamiento de incidentes o solicitudes.
¢ Numero de bases de conocimiento creadas.

e Tiempos de solucion.

e Satisfaccion del cliente.

Gestion Técnica.- provee habilidades técnicas detalladas y los recursos

necesarios para dar soporte a la operacion continua de los servicios de TI.

En organizaciones pequenas, esta gestion se puede realizar a través de un solo
departamento, pero en organizaciones grandes, se dividen en varios

departamentos técnicos especializados.

Gestion de Operaciones TI.- es la funcion responsable de las actividades de
mantenimiento de operaciones para la gestion de la infraestructura Tl, su objetivo
es asegurar que se cumplan los niveles acordados de servicio, consta de dos sub

funciones que son:

e Control de Operaciones TI, se encarga de las actividades de
mantenimiento de la infraestructura para asegurar que las tareas
operativas se cumplan. Provee un monitoreo centralizado conocido como

centro de operaciones de red (NOC).

e Gestion de Instalaciones, gestiona el entorno fisico TI, estos son

usualmente los centros de datos.

Gestion de Aplicaciones.- esta funcion es responsable de gestionar
aplicaciones que se utilizan en la operacién del servicio a lo largo de su ciclo de

vida (requerimientos, disefio, desarrollo, despliegue, operacidn y optimizacion).
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1.5.4.2 Procesos de la Operacion del Servicio rol

Los procesos definidos por ITIL para la fase de operacidon del servicio son los

siguientes:

1.5.42.1 Gestion de Eventos ™

Este proceso esta disefiado para gestionar eventos?* a lo largo de su ciclo de
vida, esto incluye la deteccion, entendimiento y determinacién de una accion

apropiada de control.

La gestion de eventos se basa en monitoreo operacional y de control, tiene dos

tipos de herramientas que permiten:

e Monitoreo activo, sondea los elementos de configuracion para
determinar su estado y disponibilidad. Cualquier excepcion detectada,

generara una alerta.

e Monitoreo pasivo, detecta y correlaciona alertas.

Los objetivos de la gestién de eventos son:

e Detectar los cambios de estado significantes

o Determinar una accion de control apropiada para eventos.

Las actividades definidas en la Gestion de Eventos son las siguientes:

Ocurre un evento.- Los eventos ocurren constantemente, pero no todos son
detectados o registrados, es por eso que es necesario definir qué tipo de eventos

se deben detectar.

Notificacion del evento.- La mayoria de elementos de configuracion se disefian

para comunicar la siguiente informacion:

24 Evento: es un cambio de estado que tiene significancia para la gestion de un servicio TI. Los eventos
requieren personal de operaciones TI para tomar acciones en caso de que se convierta en un incidente.
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e Un dispositivo es monitoreado por una herramienta de gestion para obtener
datos especificos, es decir se realiza un sondeo.
e El elemento de configuracion genera una notificacion cuando se presentan

ciertas condiciones.

Deteccion del evento.- Una vez que se ha generado la notificacién del evento,
sera detectado por un agente que corre sobre el mismo sistema, o se transmite
directamente a una herramienta de gestion disefiada para leer e interpretar el

significado del evento.

Registro del evento.- El evento puede ser registrado mediante un registro de
eventos o simplemente ser una entrada en el sistema de logs?® del dispositivo o

aplicacion que genere el evento.

Primer nivel de correlacion y filtrado de eventos.- El filtrado consiste en
decidir cuales eventos seran notificados y detectados por la herramienta de

monitoreo.

Si es ignorado, se almacena en el archivo de logs del dispositivo. Aqui se decide

el significado del evento que puede ser de tres tipos:

e Informativos, indican que algo ha ocurrido, por ejemplo, que un usuario?®

ha ingresado a un equipo.

e Advertencia, se presentan si algo inusual ha ocurrido, requiere de
monitoreo, en este caso se resolvera solo. Asi por ejemplo, cuando sube el

procesamiento de un equipo.

e Excepciones, se presentan cuando la operaciéon no es normal, por lo tanto
se requiere tomar acciones pues puede causar interrupcién de la operacion

normal de los servicios, por ejemplo: caida de protocolos.

2 Log: es el registro de eventos.
26 Usuario: es la persona que utiliza los servicios TI diariamente.
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Segundo nivel de correlaciéon de eventos.- si el evento es una advertencia, se
debe analizar para determinar su significancia y las acciones que deben ser

tomadas para tratarlo.

;Se requiere tomar una accion?.- Si el segundo nivel de correlacion de

eventos identifica un evento, se debe brindar una respuesta:

e Auto respuesta, algunos eventos presentan una respuesta definida y
automatica, por ejemplo: reiniciar un dispositivo, cambiar un parametro de

configuracion.

e Alerta e intervencion humana, si el evento requiere de intervencion
humana, es necesario escalarlo. El propdsito de la alerta es direccionar el
evento a la persona con las habilidades apropiadas para tratarlo y evitar

que llegue al nivel incidente.

Las entradas de la gestion de eventos son:

e Requerimientos operacionales y de nivel de servicio asociados con
eventos.

e Alarmas, alertas?’, y umbrales para reconocimiento de eventos.

e Roles y responsabilidades para identificacién y notificacion de eventos
hacia los encargados de manejarlos.

e Procedimientos de identificacion, registro, escalamiento y notificacion.

Las salidas de la gestion de eventos son:

e Eventos notificados y escalados a los responsables de tomar acciones.

o Eventos que indican que ha ocurrido un incidente.

Indicadores de desempeno.- se definen los siguientes:

27 Alerta: es una notificacion que indica que algo ha cambiado, se ha sobrepasado un umbral, o ha ocurrido
una falla
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o Numero de eventos en comparacion de incidentes.

e Porcentaje de eventos que requieren intervencion humana y si estos se
solventan.

e Porcentaje de eventos que se convierten en incidentes y requieren
cambios.

o Porcentaje de eventos generados por problemas existentes o errores
reconocidos.

e Porcentaje de eventos que provocan la degradacion del servicio.

1.5.4.2.2 Gestion de Incidentes o]

Es el proceso responsable de gestionar cualquier evento que cause interrupcién
del servicio, su propodsito es restaurar el servicio rapidamente y minimizar el
impacto en las operaciones del negocio, esto con el propésito de garantizar que

se cumplan los niveles de servicio acordados.

Los incidentes deben ser identificados por el personal técnico, detectados por las
herramientas de monitoreo y reportados telefénicamente al service desk. Se

definen los siguientes objetivos:

e Asegurar que los procedimientos estandarizados sean utilizados
eficientemente.

e Realizar un adecuado analisis para brindar una respuesta rapida y que al
resolverse se genere una documentacion detallada.

e Alinear las actividades de gestion de incidentes con el negocio.

e Mantener la satisfaccion del cliente con la calidad de los servicios TI.

Plazos.- se deben establecer plazos para la resolucion de incidentes, estos se

basan en el nivel de prioridad de los mismos.

Modelos de Incidentes.- debido a que muchos de los incidentes no son nuevos
y se relacionan con alguno ocurrido anteriormente, es necesario establecer un

modelo de incidente estandar para predefinir los pasos a seguir para resolverlo.
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Estos modelos deben incluir:

e Los pasos a seguir para gestionar el incidente

e El orden cronoldgico para seguir estos pasos con sus dependencias

e Las responsabilidades asignadas a cada persona

e Las precauciones que se deben tomar para resolver el incidente (obtener
backups?® de los datos, archivos de configuracién, entre otros).

e Plazos y umbrales para completar las acciones

e Procesos de escalamiento (a quien se debe contactar y cuando)

Incidentes Criticos.- cuando se presentan incidentes que pueden ocasionar un
impacto grande a la organizacion, se deben utilizar procedimientos diferentes para

su resolucion.
En estos incidentes se deben definir plazos mas cortos y mayor urgencia para
brindar una respuesta apropiada que permita la resolucion de incidentes. Sera
necesario determinar la causa del incidente, entonces se vera envuelta con la
gestion de problemas?®.
Seguimiento del estado de Incidentes.- se debe dar un seguimiento a los
incidentes a lo largo de su ciclo de vida para realizar un correcto reporte del
estado de incidentes. Los estados por los que atraviesa un incidente son:

e Abierto, se identifica el incidente sin asignar un recurso para su resolucion.

e En progreso, el incidente se encuentra en proceso de analisis y resolucion

e Resuelto, el incidente se ha resuelto, pero aun no se ha validado la

restauracion del servicio con el cliente.

e Cerrado, se valida la restauracion del servicio

28 Backup: es un respaldo de informacion o sistemas que permite su recuperacion en caso de pérdidas.
2 Problema: es la causa no identificada de una serie de incidentes
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Las actividades definidas para la Gestion de Incidentes son:

Identificacion del Incidente.- las fuentes desde las cuales se puede identificar

el incidente son:

e Clientes y usuarios finales

e Personal de Tl

e Mecanismos automaticos, incluyendo los utilizados en la gestion de
eventos.

e Proveedores externos

Registro del incidente.- todos los incidentes deben ser registrados, sin
excepcion, con un numero unico referencial, debe incluir la fecha y la hora en la
que se genero asi como el tiempo de solucion y su hora de cierre en cuanto se ha
validado con el cliente. Se debe registrar toda la informacion relevante del

incidente, incluyendo su prioridad y categorizacion.

Categorizacioén del incidente.- como parte del registro inicial del incidente, es
necesario categorizarlo, de esta manera se almacena el tipo exacto de incidente,
esto es importante para determinar la frecuencia de estos, y establecer pautas

para ser usadas en la gestion de problemas.

Es importante tener claro que una solicitud de servicio no es un incidente.
Priorizacion de Incidentes.- otro aspecto importante dentro del registro de
incidentes es su priorizacion, esto determinara como se gestionara el incidente.

Para calcular la prioridad se utiliza la siguiente férmula:

Prioridad = Impacto + Urgencia

Doénde:

e Impacto, es el grado de afectacion de usuarios. Se toman en cuenta los

siguientes factores para determinar el impacto de un incidente:
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e Numero de usuarios afectados
e Numero de servicios afectados
e Dafio a la reputacién de la empresa.

e Tipo de usuarios afectados

e Urgencia, es el tiempo de resolucién del incidente. Para calcular la
urgencia de resolucién de un incidente, es necesario asociarla con el

impacto.

La Tabla 1.1 muestra la matriz de impacto vs urgencia, para obtener la prioridad.

Urgencia
Alto Medio Bajo
9 Alto 1 2 3
®  Medio 2 3 4
o
E  Bajo 3 4 5

Tabla 1.1 Calculo de la Prioridad '”

Se definen los tiempos para la resolucion de incidentes dependiendo de la

priorizacion, estos se muestran en la Tabla 1.2.

Prioridad Descripcion Tiempo de resolucion
1 Critica 1 hora
2 Alta 8 horas
3 Media 24 horas
4 Baja 48 horas
5 Programada Programado

. L . . 10

Tabla 1.2 Tiempos de resolucion de Incidentes ol
Diagnéstico Inicial.- previo a la resolucion de un incidente, se realiza un
analisis, el cual permitira determinar las acciones a tomar. Esto generalmente, lo

realiza el personal del service desk.
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Escalamiento de Incidentes.- cuando el personal del service desk requiere
ayuda de otros grupos para resolver el incidente, lo escala. Se deben establecer
reglas de escalamiento para orientarlo a los grupos adecuados y garantizar que

esto se realice solo cuando sea necesario.

Investigacion y Diagnéstico.- se deben incluir las siguientes acciones.

e |dentificar el error.

e Reconocer el orden cronolégico de los eventos.

e Confirmar las consecuencias del incidente detectado, incluyendo el numero
de usuarios afectados.

e Distinguir los eventos que desencadenaron el incidente.

e Buscar guia que ayude a resolver el incidente.

Resolucion de incidentes y recuperacion del servicio.- cuando se ha
identificado la resolucion para un incidente, esta se debe aplicar y probar; las
acciones que se tomaran y el personal que las realizara variaran dependiendo de

la naturaleza de la falla.

Incluso cuando se ha restaurado el servicio, es necesario realizar varias pruebas
para asegurar que ha recuperado su funcionamiento normal. Sin importar las
acciones que se tomen, o quien las realice, el registro de incidentes debe ser

actualizado con todos los detalles e informacion relevante.

El grupo que se encargue de la resolucién, debera reportar las acciones al service

desk para que se encargue del cierre del incidente.

Cierre de Incidentes.- cuando se han resuelto los incidentes, el service desk
debe revisar que estos se hayan resuelto por completo para proceder a cerrarlos.
Se debe revisar lo siguiente:

e Categorizacion.

e Satisfaccion del usuario.
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e Documentacion de incidentes.
e Es un problema recurrente?
e Cierre Formal.

. ~ . R 10
Indicadores de Desempeinio.- se definen los siguientes rel,

e Separacion de incidentes en cada etapa.

e Porcentaje de incidentes resueltos por el service desk sin necesidad de
escalarlos.

e Porcentaje de incidentes resueltos remotamente, sin la necesidad de una
visita.

¢ Numero de incidentes criticos para cada servicio TlI.

e Porcentaje de respuestas satisfactorias de encuestas.

¢ Numero de incidentes asignados y categorizados incorrectamente.

1.5.4.2.3 Gestion de Problemas fer 1oy

Es el proceso responsable de gestionar el ciclo de vida de los problemas. ITIL
define un problema como la causa raiz de los incidentes. Hay dos formas de

gestionar problemas:

e Gestion de problemas reactiva, se concentra en resolver problemas

generados por uno o varios incidentes.

e Gestion de problemas proactiva, se concentra en la identificacion y

solucién de problemas y errores conocidos para evitar futuras incidencias.

Los objetivos de la gestién de problemas son:

e Prevenir la ocurrencia de problemas e incidentes.
e Eliminar incidentes recurrentes.
e Minimizar el impacto de incidentes que no se pueden prevenir.

e Solicitar cambios cuando sea necesario para mejorar el servicio.
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Incidentes vs Problemas I8 _

La gestion de Problemas e Incidentes no se utiliza simultdneamente: la gestion de
incidentes sera llamada primero, si la situacién requiere que se llame a la gestion

de problemas, se lo hace. ITIL identifica estas situaciones:

e La gestidon de incidentes no puede relacionar a un incidente con problemas y
errores conocidos existentes.

o El analisis de los incidentes registrados, indica que puede existir un problema.

e Ha ocurrido un incidente critico, por lo cual es necesario identificar la causa
raiz.

e Otras funciones Tl identifican la existencia de un problema.

e El service desk ha resuelto un incidente, pero no ha determinado la causa y

tiene la sospecha de que puede ocurrir nuevamente.

Si no se realiza una distincion entre problemas e incidentes se corren los

siguientes riesgos:

e Se puede extender la duracién de cortes de servicio si dentro de las
actividades de resolucion de incidentes se incluye la busqueda de la causa
raiz en lugar de tomar acciones directas para restaurar el servicio.

e Se cerraran los registros de incidentes sin incluir las acciones para
prevenir recurrencia, por lo que algunos incidentes continuaran
interrumpiendo los servicios y seran resueltos muchas veces.

Gesti6én de Problemas Reactiva © -
Las actividades presentadas en la gestion de problemas son similares a las

realizadas en la gestion de incidentes, son las siguientes:

e Deteccidn de problemas.
e Registro de problemas.
e Categorizacion y priorizacion de problemas.

e Investigacion y diagndstico de problemas.
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Solucién de problemas.

Levantamiento del registro de errores conocidos.

Resolucion de problemas.

Revisién de problemas criticos y errores detectados.

En la Figura 1.6 se muestran las actividades de la gestion de problemas reactiva

donde se verifica que tiene como entrada a eventos e incidentes.

Gestion de

Eventos e
Incidentes

Figura 1.6 Actividades de la gestion de Problemas Reactiva o

» Deteccion y registro de Problemas

» (Categorizaciony Priorizacion de Problemas

L »  Investigacion y Diagnéstico de Problemas

Solucion y levantamiento del registro de
errores conocidos

»
) Revision de
Problemas Criticos

Resolucién y cierre de Problemas

— Errores detectados
durante el desarrollo

]

Gestion de Problemas Proactiva.- cuenta con las siguientes actividades:

Indicadores de Desempeno.- se definen los siguientes 8

Anadlisis de Tendencias, se encarga de la revision de reportes de otros

procesos e identificacion de problemas recurrentes.

Acciones preventivas, se realiza un analisis de los mantenimientos

preventivos que se deben llevar a cabo para prevenir incidentes que

impacten el funcionamiento normal del servicio.

1.
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e El numero de errores conocidos agregados a la base de datos de errores
conocidos.

e Tiempo de resolucion de incidentes relacionados con errores conocidos.

e Numero total de problemas.

¢ Numero de reincidencias de problemas para cada servicio.

e Numero de problemas criticos.

e Porcentaje de resoluciones exitosas de problemas criticos.

e Numero de problemas asignados incorrectamente.

e Numero de problemas que han sobrepasado el tiempo de resolucion.

1.5.4.2.4 Gestion de Consultas fo

Este proceso se encarga de gestionar las peticiones de servicio®® de los usuarios.
Las consultas que generalmente se toman en cuenta en este proceso son:
cambios de hardware, adicion de usuarios, cambios de claves o reseteo de

passwords. Los objetivos definidos para la Gestion de consultas son:

e Mantener la satisfaccion del cliente y usuarios mediante una correcta
gestion de sus peticiones.

e Proveer un canal para los usuarios y sus peticiones de servicio que
requieren una autorizacion previa.

e Asistir con informacion general.

Modelos de peticiones.- Se definen los modelos de peticiones para documentar

lo siguiente:

e Las actividades realizadas para cumplir el requerimiento.
e Los roles y responsabilidades.
e Tiempos de escalamiento.

Las actividades definidas por ITIL para la gestién de peticiones son .

30 Peticiones de servicio: descripcion de diferentes tipos de demandas realizadas por los usuarios de los
servicios TL.
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e Menu de opciones, se deben emplear mecanismos que permitan a los
usuarios generar las peticiones de servicio. Esto se debe realizar con el

apoyo de aplicaciones web.

e Aprobacion Financiera, es necesaria una aprobacion financiera previa

para aquellas peticiones que impliquen una inversion

e Otras Aprobaciones, en ocasiones son necesarias aprobaciones

adicionales, dependiendo de la solicitud realizada.

e Cumplimiento, el cumplimiento varia dependiendo de las caracteristicas
de la peticion de servicio. Algunas se cumpliran unicamente utilizando
mecanismos automaticos, otras seran realizadas por el service desk o sera

necesario escalar a los grupos especializados.

e Cierre, una vez que se ha cumplido la solicitud, se debe cerrar el

requerimiento después de la confirmacion del usuario.

Indicadores de Desempeno.- se definen los siguientes:

e Eltiempo empleado para realizar cada tipo de peticion
¢ El numero de peticiones cumplidas dentro de los tiempos acordados

e El numero de peticiones aprobadas para su aprovisionamiento

1.5.42.5 Gestion de Acceso!™”

Es el proceso disefiado para brindar permisos de acceso a los usuarios
autorizados para utilizar servicios especificados en el Catalogo de Servicios y

evitar el acceso a los usuarios no autorizados.

Se encarga de la ejecucién de las politicas de seguridad, con lo cual permite
gestionar la confidencialidad e integridad de los datos de |la organizacion.

Los objetivos de la gestién de acceso son:
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o Dar respuesta eficiente ante solicitudes de acceso o restriccion a los
servicios, cambio de derechos de acceso.
e Supervisar que los derechos de acceso a los servicios sean utilizados

apropiadamente.

Actividades.- En la Figura 1.7 se muestran las actividades de la gestiéon de

acceso8l.

A 4

Verificacion

Proporcionar derechos

Controlar y supervisar el
estado de la identidad
Registro y rastreo de
acceso
Eliminar o restringir
derechos

Peticion de acceso

Figura 1.7 Actividades de la Gestidén de Acceso 2
e Peticion de acceso, se puede recibir de diferentes fuentes como el
sistema de recursos humanos (cuando hay cambio de personal), un RFC,

una solicitud mediante la gestidn de peticiones.

o Verificacion, se deben verificar las peticiones de acceso desde dos

perspectivas.

¢ Que el usuario que solicita el acceso sea quien dice ser, para lo cual
es necesario el nombre de usuario y contrasefa.
e Que los motivos para la solicitud son legitimos, requiere mas

verificaciones como por ejemplo: una autorizacion.
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e Proporcionar derechos, la gestion de acceso ejecuta las politicas
definidas mas no se especifica quién tiene acceso y a qué servicios. .Una
vez que se han verificado los usuarios, se proporcionan derechos de
acceso a los servicios, estos, se basan en los diferentes roles definidos y

en las politicas establecidas.

e Controlar y supervisar el estado de la Identidad, los cambios de
derechos se asocian al ciclo de vida de un empleado dentro de la
organizacion, se toman en cuenta los siguientes: cambios de empleo,

despidos, ascensos, transferencias, acciones disciplinarias.

e Registro y rastreo de acceso, la gestion de acceso es responsable de
asegurar que los derechos proporcionados sean  utilizados

adecuadamente, eliminar o restringir derechos.

155 MEJORA CONTINUA DEL SERVICIO M

Como parte del ciclo de vida del servicio ITIL, la mejora continua tiene el propésito
de alinear los servicios Tl con las necesidades cambiantes del negocio, mediante
la identificacion e implementacion de mejoras sobre los servicios soportados por

los procesos TI.

La base de la mejora continua del servicio se enfoca en el seguimiento y
evaluacion de procesos reformandolos para asi alinearlos a la misién y vision del

negocio.

Los objetivos de la Mejora Continua del Servicio son:

e Revisar, analizar, priorizar y realizar recomendaciones sobre las
oportunidades de mejora sobre todos los procesos en cada etapa del
ciclo de vida ITIL.

¢ |dentificar e implementar actividades para mejorar la calidad de los

servicios Tl
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e Mejorar la relacion costo-efectividad de los servicios Tl sin sacrificar la
satisfaccion del cliente.
e Entender qué sera medido, por qué es medido, y cual deberia ser un

resultado exitoso.

1.5.5.1 El Ciclo de Deming (1l

Constituye la base de los procesos de mejora continua:

Plan (Planear).- definir objetivos y especificar como cumplirlos
Do (Hacer).- implementar el plan y medir su desempefo
Check (Chequear).- verificar que se han cumplido los objetivos

Act (Actuar).- corregir las fallas detectadas y mejorar los procesos utilizados.

1.5.5.2 Meétricas s

La organizacién Tl debe definir un conjunto de métricas para determinar si se han
alcanzado las metas propuestas y verificar el rendimiento de los procesos

involucrados. Se definen tres métricas:

e Tecnoldégicas, miden disponibilidad, capacidad y rendimiento de la

infraestructura y aplicaciones.
¢ Procesos, miden el rendimiento y calidad de procesos de gestion de TI.

e Servicios, se encargan de la evaluacion de servicios.

1.5.5.3 Proceso de Mejora continua del Servicio a

Es el proceso responsable de definir los pasos requeridos para identificar, definir,

analizar e implementar mejoras.
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El rendimiento del proveedor de servicios Tl es medido continuamente por este

proceso y las mejoras se convierten en procesos o servicios Tl para incrementar

la eficiencia y eficacia.

Este proceso esta formado por siete pasos mediante los cuales se elaboran

Planes de Mejora Continua del Servicio para optimizar procesos. Los siete pasos

de este proceso se muestran en la Figura 1.8.

Saber

1. Identificar
e Visién

v

e Estrategia
e Metas tacticas y operacionales

v

2. Definir qué se desea medir

Datos

7. Implementar la mejora

A

e Planes de accion

6. Presentar y usar la informacion
e Resumen de valoracion

A

Aplicar
) 4

3. Reunir los datos

¢COmo? ¢Quién? ¢Cuando?
Criterios para identificar la
integridad de los datos
Metas operacionales
Mediciones de servicio

e Tendencias

e Objetivos
e Mejoras requeridas

5. Analizar la informacion y datos

A

4. Procesar los datos

e Frecuencia

e Formato

e Herramientasy sistemas

A

Conocimiento

Figura 1.8 Siete pasos del proceso de mejora

(1]

Informacion

Identificar la estrategia para la mejora.- identificar la visiobn general,

necesidades del negocio, la estrategia y las metas tacticas y operacionales.

Definir qué se medira.- se debe identificar la situacién actual de la empresa y

también a dénde se desea llegar incluyendo la metodologia para conseguirlo. Se

deben definir los procesos que son asequibles a la organizacion, para esto se

tiene en cuenta lo siguiente:

Procesos de medida existentes.

Informes.
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e Flujos de trabajo.

e Protocolos y procedimientos utilizados actualmente.

Recopilar los datos.- para responder la pregunta ;Lo logramos? Se debe
primero recopilar los datos (esto se hace desde la operacion de servicios). Los

datos se obtienen de diferentes fuentes basadas en metas y objetivos definidos.

Procesar los datos.- se procesan los datos para transformarlos en informacion,
la misma que sera analizada mas adelante, se deben realizar las siguientes

tareas:

e Analizar SLAs vigentes para determinar la informacion util para evaluar que
estos se cumplan.

e Establecer procedimientos para procesar datos e incluir la frecuencia con
que se realizaran.

e Determinar recursos necesarios.

e Definir el personal a cargo.

e Establecer una estructura de la informacioén a ser entregada.

Analizar la informacion y datos.- se transforma la informacion en conocimiento

para determinar qué se mejorara. Se debe comprobar:

e Cumplimiento de SLAs.
e Servicios eficientes.
e Cumplimiento de procedimientos.

e Cumplimiento de objetivos por parte de los servicios TI.

Presentar y usar la informacién.- se utiliza la informacion adquirida
previamente para tomar decisiones, para esto se deben presentar informes al

personal responsable de la gestion de los servicios TI.

Implementar la mejora.- el conocimiento obtenido se utiliza para optimizar,

mejorar, corregir Servicios y procesos.
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Finalmente se detectan fallas e implementan soluciones. Al seguir este paso, la
organizacién establece una nueva linea base y el ciclo empieza de nuevo.

1.5.5.4 Relacion con la fase de Operacion del Servicio (1l

La etapa de Mejora Continua es dependiente de la Operacién del servicio ya que
obtiene la informacion de esta para optimizar los procesos y actividades para la

prestacion de los servicios.

Los informes que se generan en la Operacion del servicio deben contener la

siguiente informacion:

¢ Incidencias que afecten la calidad del servicio.
e Soluciones a los problemas detectados.

e Peticiones de usuarios.

1.6 MAPEO DE LOS PROCESOS COBIT ALINEADOS A ITIL

En la Tabla 1.3 se muestra la alineacion de los procesos de COBIT a ITIL, esto

para los procesos utilizados en el presente proyecto.

DS5 Garantizar la seguridad de los sistemas

Objetivo de Control
COBIT 4.1
DS5.1 Gestion de la + Ubicar la gestion de seguridad | « SD 4.6 Gestion de seguridad de la

Areas clave Informacién de soporte ITIL V3

seguridad de Tl a alto nivel para cumplir con las | informacién
necesidades del negocio * SO 5.13 Gestion de seguridad de

la informacion y la operacion del

servicio
DS5.2 Plan de * Traduccioén de requerimientos * SD 4.6.4 Politicas, principios y
Seguridad de TI de negocio, riesgo y conceptos basicos
cumplimiento en un plan de * SD 4.6.5.1 Controles de seguridad
seguridad (cobertura a alto nivel, sin detalle)
DS5.3 Gestion de * Identificacién de todos los * SO 4.5 Gestion de acceso

identidad usuarios y su actividad
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DS5 Garantizar la seguridad de los sistemas

DS5.4 Gestion de

cuentas de usuario

* Gestion del ciclo de vida de
las cuentas de usuario y

privilegios de acceso

+SO 4.5 Gestion de acceso

*SO 4.5.5.1 Peticiones de acceso
*SO 4.5.5.2 Verificacion

*SO 4.5.5.3 Habilitar privilegios

* SO 4.5.5.4 Monitorear el estado de
la identidad

* SO 4.5.5.5 Registro y seguimiento
de accesos

* SO 4.5.5.6 Eliminar o restringir

privilegios

DS5.5 Pruebas,
vigilancia y monitoreo

de la seguridad

* Pruebas proactivas de la
implementacion de seguridad
* Acreditacion oportuna

* Reporte oportuno de eventos

inusuales

* SO 4.5.5.6 Eliminar o restringir
privilegios

» SO 5.13 Gestion de seguridad de
la informacion y la operacion del

servicio

DS5.6 Definicion de

incidente de seguridad

+ Definicion y clasificacion de
las caracteristicas de los

incidentes de seguridad

* SD 4.6.5.1 Controles de seguridad
(cobertura de alto nivel, sin detalle)
* SD 4.6.5.2 Gestion de brechas de
seguridad e incidentes

DS5.7 Proteccion de la
tecnologia de

seguridad

* Resistencia a la manipulacion

* SO 5.4 Gestion y soporte de

servidores

DS5.8 Gestion de

» Gestién del ciclo de vida de

llaves criptograficas llaves criptograficas NA

DS5.9 Prevencion, » Parches de actualizacion,

deteccion y correccion | control de virus y proteccion de NA

de software malicioso | malware

DS5.10 Seguridad de | « Controles para autorizar

la red acceso Y flujos de informacién NA
desde y hacia las redes

DS5.11 Intercambio de | * Ruta confiable y controles de

datos sensitivos autenticacion, constancia de NA

recepcion y no repudio




44

DS10 Gestionar problemas

Objetivo de Control
COBIT 4.1

Areas clave

Informacién de soporte ITIL V3

DS10.1 Identificacion y
clasificacion de

problemas

* Clasificacion de problemas;
asignacion al personal de

soporte

* SO 4.4.5.1 Deteccion de
problemas

* SO 4.4.5.3 Clasificacion de
problemas

* SO 4.4.5.4 Priorizacion de

problemas

DS10.2 Seguimiento y
resoluciéon de

problemas

* Pistas de auditoria,
seguimiento y analisis de
causa raiz de todos los
problemas

* Inicio de soluciones para

abordar las causas de origen

* S0 4.4.5.2 Log de problemas
* SO 4.4.5.5 Investigacion y
diagnostico de problemas

* SO 4.4.5.6 Soluciones
provisionales

* SO 4.4.5.7 Registro de errores
conocidos

* SO 4.4.5.8 Resolucién de

problemas

DS10.3 Cierre de

problemas

* Procedimientos de cierre
después de la eliminacion del

error o enfoques alternos

* SO 4.4.5.9 Cierre de problemas
* SO 4.4.5.10 Revisién de

problemas mayores

DS10.4 Integracion de
la gestion de
configuracion,

incidentes y problemas

* Integracién para habilitar una

gestion efectiva de problemas

NA

DS8 Gestionar la mesa de servicios

y los incidentes

Objetivo de Control

Areas clave Informacién de soporte ITIL V3
COBIT 4.1
DS8.1 Mesa de * Interface de usuario * SO 4.1 Gestion de eventos
servicios » Gestidn de llamadas » SO 4.2 Gestidn de incidentes

* Clasificacion y priorizacion de
incidentes basadas en

servicios.

» SO 6.2 Mesa de servicios

DS8.2 Registro de

consultas de clientes

* Registro y seguimiento de
todas las llamadas, incidentes,
solicitudes de servicio y

necesidades de informacion

* SO 4.1.5.3 Deteccion de eventos
* SO 4.1.5.4 Filtrado de eventos

» SO 4.1.5.5 Significado de los
eventos

*+ SO 4.1.5.6 Correlacion de eventos
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DS8 Gestionar la mesa de servicios y los incidentes

DS8.2 Registro de

consultas de clientes

* SO 4.1.5.7 Trigger

* SO 4.2.5.1 Identificacion de
incidentes

*+ SO 4.2.5.2 Log de incidentes
» SO 4.2.5.3 Clasificacion de
incidentes

* SO 4.2.5.4 Priorizacion de
incidentes

» SO 4.2.5.5 Diagnoéstico inicial

* SO 4.3.5.1 Seleccion por menu

DS8.3 Escalamiento de

incidentes

» Escalamiento de incidentes
de acuerdo a los limites del

nivel de servicio.

+ SO 4.1.5.8 Seleccion de
respuestas

* SO 4.2.5.6 Escalamiento de
incidentes

+ SO 4.2.5.7 Investigacion y
diagndstico

* SO 4.2.5.8 Resolucioén y
recuperacion

» SO 5.9 Soporte de estaciones de
trabajo

DS8.4 Cierre de

incidentes

* Registro de los incidentes

resueltos y no resueltos

* SO 4.1.5.10 Cerrar eventos
» SO 4.2.5.9 Cierre de incidentes

DS8.5 Reportes y
analisis de

tendencias

* Reportes de desempenio de
servicio y tendencias de los

problemas recurrentes

» SO 4.1.5.9 Revisar acciones
» CSI 4.3 Mediciones del servicio

(aproximada)

Tabla 1.3 COBIT 4.1 alineado a ITIL V3!

12]
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CAPITULO 2

AUDITORIA DE LOS PROCESOS INTERNOS DE
OPERACION Y MANTENIMIENTO CON COBIT 4.1

Una vez realizado el estudio del marco de trabajo COBIT, en el presente capitulo
se describe la situacion actual del area de O&M?3' de MPLS basados en una
auditoria con los criterios de COBIT 4.1, los resultados se presentan por medio de
matrices de desempefio, riesgos, valor y responsabilidades, con las cuales se
obtienen los resultados para la determinacién del nivel de madurez de los
procesos internos del area. Finalmente, se indican los procesos que seran

normalizados mediante ITIL en el capitulo 3.

2.1 SITUACION ACTUAL DEL AREA DE OPERACION Y
MANTEMIENTO DE MPLS

2.1.1 OBJETIVO GENERA DEL AREA

Mantener, gestionar, operar y aprovisionar la red a nivel nacional, para garantizar

la disponibilidad en los servicios, incrementar la optimizacion y efectividad de la

13
red[ 1

2.1.2 ESTRUCTURA DEL AREA O&M DE IP/MPLS [

El area esta dividida en dos niveles dentro de los cuales existen grupos
coordinados por un responsable y trabajan en conjunto para cumplir con las
funciones del area. En la Figura 2.1 se presenta el organigrama actual

correspondiente al area O&M de las plataformas IP MPLS.

2.1.2.1 Gestion Técnica

Se responsabiliza de la gestiéon de eventos, incidentes, accesos y de cambios.

Ademas se encarga de gestionar instalaciones y mantenimientos preventivos.

31 O&M: acrénimo de Operacion y Mantenimiento.
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Tiene la funcién de administrar presupuestos, logistica, turnos, pasantias e

inventarios.

2.1.2.3 O&M Backbone MPLS

Se encarga de realizar el aprovisionamiento, solucién de incidentes, soporte de la

red y atencion de ordenes de trabajo. También se encargan de ejecutar los

mantenimientos preventivos y correctivos.

2.1.24 O&M Core

Es el responsable de la administracion de las plataformas Core movil, del Peering

de enlaces internacionales y del backbone de internet. También se encarga de la

resolucion de incidentes que se presenten en este nivel.

O&M PLATAFORMAS IP MPLS

GESTION TECNICA
Gestion de Eventos (Capacity)
G. Accesos- G. Instalacion
MANT. PREVENTIVOS

GESTION DE PROYECTOS Y
LOGISTICA

—— (Logistica, presupuesto, Turnos,

Repuestos, SAP PAC, FR SLAs, Lab,

pasantias, Work Force, invent) GESTION TI

RED MPLS R6

GESTION TECNICA : GESTION TECNICA
G. de Incidentes G. de Problemas H— G. de Incidentes G. de Problemas
G. de Operaciones Tl G. Cambio OT-BACKUPS
= O&M BACKBONE MPLS || 0&M CORE 0&M BACKBONE MPLS
: OSMBACKBONEMPLS | - i _R3_Ra_R6 | | (NTERNET+ CORE MOVIL+ R5-R7
: : CORE MPLS)
__ ,_ |l ____.
: RED MPLS R1 PEERINGs ENLACES ||
H RED MPLS UIO INTERNACIONALES RED MPLS REGION 7
BACKBONE INTERNET
H RED MPLS R3 Y CORE MPLS || REDMPLS
: RED MPLS NAIQ GUAYAS-GYE
. CORE Y ACCESO
: RED MPLS R4 RED MPLS SANTA
—1 RED MPLS R2 i L MPLSMOVIL3GY L
w PICHINGHA : ELENA LOS RIOS Y

Figura 2.1 Organigrama del area O&M de la Plataforma IP MPLS (4l

O&M

Para administrar de forma sencilla la red nacional MPLS, CNT la divide en

regiones, éstas se describen en la Tabla 2.1.
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REGION PROVINCIAS
R1 Imbabura, Esmeraldas, Carchi, Sucumbios
R2 Pichincha, Napo, Orellana
R3 Tungurahua, Pastaza, Cotopaxi, Chimborazo
R4 Santo Domingo, Galdpagos, Manabi
R5 Guayas, Santa Elena, Los Rios, Bolivar
R6 Azuay, Cafiar, Morona Santiago
R7 El Oro, Loja, Zamora Chinchipe

Tabla 2.1 Division en regiones de la red MPLS el

OBJETIVOS DEL AREA DE O&M MPLS ™!

Ejecutar el mantenimiento preventivo y correctivo de la plataforma IP MPLS
en coordinacion con los grupos O&M Provinciales, en base a la normativa y

manuales correspondientes a cada sistema.

Administrar usuarios y accesos de la plataforma IP MPLS que estan en

operacion.

Realizar aprovisionamiento y activacion de servicios de la plataforma IP
MPLS.

Generar, respaldar y responder por la confidencialidad de la informacion de

la plataforma IP MPLS, segun la normativa y manuales correspondientes.

Actualizar el inventario de materiales, bienes, repuestos, plataformas IP

MPLS, equipos de medicién, herramientas y recursos asignados al area.
Dar soporte en proyectos de ampliacion de la plataforma IP MPLS.

Ejecutar todas las acciones necesarias para garantizar la disponibilidad de
la plataforma IP MPLS.

Elaborar planes, politicas o directrices para la operacion y mantenimiento
de la plataforma IP MPLS.
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e Coordinar la ejecucion de cambios, migraciones y mantenimientos
preventivos (rutinas, respaldos, etc.) de la plataforma IP MPLS, a nivel

nacional.

e Cumplir y hacer cumplir los planes de operaciéon y mantenimiento para la
mejora continua de servicios y recursos de la plataforma IP MPLS, con las
diferentes areas de la Gerencia de Operacion & Mantenimiento y los

grupos O&M.

e Ejecutar todas las tareas en el ambito de su competencia con respecto a la

implantacion del nuevo sistema transaccional.

e Controlar los procesos de su competencia que se encuentren

desconcentrados en las Agencias Regionales y Provinciales.

e Monitorear y controlar indicadores operativos de los procesos a su cargo.

e Definir e implantar proyectos de mejora de procesos en el ambito de su

competencia.

e Brindar soporte y emitir criterios formales respecto a los procesos de su

competencia.

e Cumplir las disposiciones legales, reglamentarias y demas normativas.

2.1.4 HERRAMIENTAS DE APOYO DEL AREA O&M DE IP MPLS

Para la gestiéon de la red IP MPLS el area O&M cuenta con las siguientes

herramientas de monitoreo, control de acceso y gestion.

2.1.4.1 Cisco Prime ™

Es una herramienta de monitoreo que ofrece un conjunto de herramientas

visuales para la gestion de la red y servicios. Las herramientas son las siguientes:
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Cisco Prime Network Vision, permite el monitoreo constante de los
estados de red y servicios a través de mapas, asi como verificacion de
conectividad de los mismos. En la Figura 2.2 y Figura 2.3 se presentan
ejemplos de los elementos de red y topologias que permite visualizar esta

herramienta.

=
R =
» -
210 UIOING - E99

C-UI0INOMSCACL

2

C-GYEBLLCNT

&3

GYECNTESS

Figura 2.2 Elementos de red el

\\ ﬁ-*’ff:;:mﬁu [2m...
Pre——

Figura 2.3 Vista grafica integral de la topologia de Azogues ]
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e Cisco Prime Network Events, permite la visualizacion y recuperacion de
la informacién detallada de los diferentes eventos del sistema. En la Figura
2.4 se presenta un ejemplo de las alarmas que se presentan en esta

herramienta.

Find : BAAvYER

Severity &)\ Ticket ID N..» LastModification Time Root.." RootEvent Time

(<] 3765267 7 25un-1509:13:44 (<] 244un-15 17:31:9

v v

v v

v v

v : v

v vz

5 v ~ :

Figura 2.4 Vista de las alarmas generadas en Cisco Prime Network Events el

En la Tabla 2.2 se describe el significado de las alarmas que se presentan en la

herramienta Cisco Prime.

0 Rojo Critica
v Naranja Mayor
h Amarillo Menor

© Celeste Advertencia

Servicio
estable

Verde

Tabla 2.2 Representacion y significado de alarmas en Cisco Prime

e Cisco Prime Network Administration, permite administrar cada uno de
los servidores (Gateway, Units) y los elementos de red incluidos en los

mismos.

En la Figura 2.5 se presenta un elemento de red agregado y los posibles

comandos que pueden ser ejecutados.
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T Femaowve From Map
Save as New Map...
Open relevant Maps. ..
RBBCNTEO1 [30 .
B run Report .
= Cisco 76095 |
Qg 10.3.90, 100 Tooks L
12.2(33)SRD3 |
n !-1 Topology 3
> l.I" Commands: » sh ip rowte wrf
/ l,-'f Management » shiow ip interface brief
.,-"l WHE Toods > show run interface visn
l,-"' : A Confagur aticn .
/ IPODADM "
f
/ i i
/ Showw *
-"'I \‘\\ Tools . i

Figura 2.5 Vista de los elementos de red agregados en la herramienta 0l

2.1.4.2 Cacti

Esta herramienta permite monitorizar el desempefo y utilizacién de los recursos,
ademas sirve de apoyo para archivar y presentar estadisticas de redes y
servidores. En la Figura 2.6 se muestra el ejemplo del trafico de un enlace
graficado mediante el cacti, donde se observa un consumo normal con un maximo
de 8 Gbps.

WNTRO1 - GigabitEthernet2/0/1 - ### 6Gi2/0/1 - LINK TO ISPGYECNTDIO2 - Te7/1
8.0 6
6.0 G
4.06

2.06

bits per second

0.0

Sun 12:00 Sun 18:00 Mon 00:00 Mon 06:00
From 2016/01/17 08:14:29 To 2016/01/18 08:14:29

M Inbound  Current: 2.57 G Average: 4.94 G Maximum: 8.
W Outbound Current: 466.07 M Average: 797.20 M Maximum: 1

Figura 2.6 Monitoreo del trafico de un enlace mediante la herramienta Cacti (201
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Es una herramienta de control de acceso cuyo sistema centralizado permite

controlar el acceso remoto a los dispositivos de la red y ofrece el servicio AAA

(Auditoria, Autorizacion, Autenticacion). En la Figura 2.7 se presenta la pantalla

de inicio del ACS.

Cisco Secure ACS

Hostname: omnisecuacs (Primary)
Welcome to Cisco Secure ACS
For Authonzed Use Only

(BTG ER acsadmin

Copyright(c) 2012 Cisco Systems, Inc. All rights Reserved

Figura 2.7 Vista de la pantalla de inicio de la herramienta ACS 221

e Privilegios de acceso a los dispositivos de red, para llevar el control de
los privilegios, se definen diferentes grupos de usuarios dependiendo de

las funciones que desempenen dentro del area.

Uzets and Idertity Stares = Internal Identity Stores = Uszers

Internal Users

Filter: v | Match if v Eo | v
Status User Hame 4 |dentity Group Description
2] acstest] Al Groups
(2] acstestd All Groups arstest?
Figura 2.8 Usuarios creados en el ACS =

En la Figura 2.8 se muestra un ejemplo de usuarios creados, estos se han
asociado All Groups que es un perfil que tiene privilegios para aplicar un
conjunto de comandos permitidos y en la Figura 2.9 se muestra un ejemplo

de los usuarios afadidos al perfil All Groups.



| » ) MyWorkspace

I Users and |dentity Stores = Identity Groups

» '}) Network Resources

dentity Graups
v Internal Identity Stores
Users
Hosts
v External [dentity Stores
LDAP
Active Directory
RSA SecurlD Token Servers
RADIUS Identity Servers
Certificate Authorities
Certificate Authentication Profile
Identity Store Sequences

‘ » G Policy Elements

Identity Groups

Filter:

v Match if v

v

| » [ Access Policies

‘ » [1.] Monitaring and Reports

| » &1 System Administration

1 i 7

Name «  Description

¥ All Groups

Identity Group Root
Enaineeting
Einance
HR
IT
Data Center
Desktop
Network
Manufacturing
Marketing

Sales

Figura 2.9 Grupos de Usuarios definidos en el AC

S [22]
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e Creacion de equipos, para la creacion de los equipos dentro de la

herramienta es necesario asociarlos a dos grupos clasificados por

localizacion (regiones) y por tipo (acceso, distribucién y nucleo).

e Politicas de seguridad de acceso, se definen politicas de seguridad con

parametros que deben cumplir los usuarios para acceder a los equipos,

estas son:

e Tiempo de caducidad de contrasefias.

e Simbolos.

e Palabras no permitidas.

¢ Numero de intentos para ingreso.

e Longitud minima de la contrasefia.

e El numero maximo de conexiones por usuario.

En la Figura 2.10 se presenta el formulario en el cual se establece el tiempo de

vida de las contrasefias y el tiempo con el cual se anticipa al usuario para el

cambio de las mismas.



55

e —
System Administration > Administrators > Settings > Authentication

| Password Complexity | Advanced |

Password History

Password must be different from the previous 1 versions

Password Lifetime

Administrators are required to periodically change password

Display reminder after 50 days
|
@ Require a password change after 60 days
- Disable administrator account after 60 days if password was not changed

Figura 2.10 Tiempo de vida de las contrasefias (2

2.1.4.4 BMC Remedy

Es una herramienta gestora de tickets que funciona como un punto de contacto
para las solicitudes de usuarios e incidentes. Los flujos de trabajo de esta
herramienta permiten realizar el seguimiento de las incidencias desde su inicio
hasta la correlacién con problemas. En la Figura 2.11 se presenta un ejemplo de
los tickets gestionados por la herramienta descrita, el ticket sefialado tiene

asignada una prioridad baja y esta en proceso de solucion.

k2w B “ Change Console > CRQ000000000624 ‘ | =
ReJIEw & Plan &
O meuen _“
m Change ID"+ CRQO00000000624 Work Detail | Tasks i
[N Broacast chance Coordinator Group™+ |Service Desk [~] Loading...
# Impact Simulator Change Coordinator+  [Mary Mann L‘ 3 entries returned - 3 entries matched Preferences v | Refresh
— e bmit Date
1.. Create Relationshipto ¥ Change Location 2 General Information Update by StruxureWare Operations 1112972015 10:52:37 AM
B e 3 Update by 1112912015 10:52:35 Al
*—° laoiliodiilsine e j General Information Process Flow: Standard Process 1112512015 6:42:45 Al
Template+
Jgg’ Skt Ogerdtional Summary* gopu 555 add server i‘
3y selectproduct = o et
= Notes =
T Notes: Status has been updated to Implementation n progress | s |
& Reauested For J
@ View Calendar Class® [N.,,,na, ‘ ey
Change Reason [ = | .
Target Dat =]
mgpiee [ El Attachment#2 | Bo @
m oy [Fasiat: =] | B
# =
Urgen 4Low 2
i [ | Work info Type | GeneralInformation -]
Priority [Low -
Financials Locked 5 Yes @ No
Impacted Areas Hoehlewaty et 2 View Access @ Internal ¢ Public
Categorizations Save | Canoell
oo
View Audt Log ‘ Status* [ciosea -] ‘ ‘ P T

Figura 2.11 Vista de los tickets pendientes de resolucion
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2.2 CRITERIOS DE COBIT 4.1 APLICADOS PARA LA AUDITORIA
DE LA SITUACION ACTUAL DEL AREA DE O&M DE MPLS
DE LA CNT E.P.

En la Tabla 2.3 se presentan las areas sugeridas por COBIT a ser analizadas
para obtener el nivel de madurez de los procesos existentes, se asigna criterios
P = Primario y S = Secundario para definir el nivel de importancia sobre el

enfoque de cada area.

MODELOS DE

MADUREZ

No aplica

ALINEAMIENTO
ESTRATEGICO

ENTREGA DE VALOR P
GESTION DE RIESGOS

GESTION DE RECURSOS
MEDICION DEL DESEMPENO

» | |»n

Tabla 2.3 Areas de enfoque del gobierno de Tl alineadas al marco de trabajo
COBIT 4.17

Para realizar el analisis enfocado a las areas sugeridas por COBIT se
desarrollaran matrices correspondientes a los procesos existentes del area, como
son: matriz de valor y asignacion de recursos, desempenfo, riesgo, asignacion de

responsabilidades y finalmente se aplicara el modelo de madurez.

En la Tabla 2.4 se muestran los criterios de informacion con su significado
aplicados a los disparadores de valor definidos mediante COBIT 4.1 para los

procesos de estudio del presente proyecto.

Tiene que ver con que la informacion sea relevante y
Efectividad pertinente a los procesos del negocio, y se proporcione de

una manera oportuna, correcta, consistente y utilizable.

L Consiste en que la informacion sea generada con el 6ptimo
Eficiencia , . A
(mas productivo y econémico) uso de los recursos.

. L Se refiere a la proteccion de informacion sensitiva contra
Confidencialidad . )
revelacion no autorizada.




Esta relacionada con la precision y completitud de la

Integridad informacién, asi como con su validez de acuerdo a los
valores y expectativas del negocio.
Se refiere a que la informacién esté disponible cuando sea
requerida por los procesos del negocio en cualquier
Disponibilidad

momento. También concierne a la proteccién de los recursos

y las capacidades necesarias asociadas.

Cumplimiento

Tiene que ver con acatar aquellas leyes, reglamentos y
acuerdos contractuales a los cuales esta sujeto el proceso de
negocios, es decir, criterios de negocios impuestos

externamente, asi como politicas internas.

Confiabilidad la gerencia administre la entidad y ejerza sus

Se refiere a proporcionar la informacién apropiada para que

responsabilidades fiduciarias y de gobierno.

Los recursos de Tl referidos por COBIT se describen en la Tabla 2.5 y se indicara

en la matriz de valor cuales de éstos han sido asignados para cumplir con los

Tabla 2.4 Criterios de Informacién de COBIT 4.1 ™

disparadores de cada proceso segun la situacion actual.
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RECURSOS DE TI

Aplicacion Sistemas que procesan informacion automaticos y manuales

Informacion Repre§entan los datos en todas sus formas que sean utilizados por el
negocio.

Infraestructura | Tecnologia e instalaciones donde se procesan las aplicaciones.
Personal requerido para planear, organizar, adquirir, implementar,
Personas entregar, soportar, monitorear y evaluar los sistemas y los servicios de

informacién.

Debido a que COBIT define 6 niveles de cumplimiento, se emplea el factor de

Tabla 2.5 Recursos de Tl segin COBIT 4.1 %

suma 20% para la calificacion de cada nivel, se excluye el nivel NO CUMPLE ya

que tiene un valor 0%. A continuacién se presenta la férmula para la obtencion del

factor de suma:

Ecuacion 2-1:

— Po
f nA)
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100
f= ?:20%

Donde f = Factor de cumplimiento, p = Porcentaje total (100), y n = Numero de

niveles de cumplimiento (5).

Nivel de Cumplimiento Calificacién
NO CUMPLE 0-19%
CUPLE LEVEMENTE 20-39%
CUMPLE PARCIALMENTE 40-59%

CUMPLE MAYORITARIAMENTE |  60-79%
CUMPLE CASI TOTALMENTE 80-99%
CUMPLE TOTALMENTE 100%

Tabla 2.6 Porcentaje de calificacion de desempefio

En la Tabla 2.6 se presentan los porcentajes de calificacion a ser aplicados para
medir el desempefio de los procesos del area de O&M de MPLS en base a la

auditoria realizada.

Para la obtencion del desempefio total de cada proceso, se obtendra el promedio

de la calificacion del nivel de cumplimiento sobre los procesos de control.

Ecuacion 2-2: r= —
Np

Donde, n, = numero de procesos de control, ¢ = calificacion del nivel de

cumplimiento, y r = rendimiento.

En la Tabla 2.7 se presenta la descripcion de la probabilidad de riesgo de

ocurrencia de un incidente con los valores asignados.

Probabilidad
1 Rara vez Poca probabilidad de ocurrencia
2 Ocasional Sospecha, con baja probabilidad de ocurrencia
3 Probable Sospecha, con alta probabilidad de ocurrencia
4 Muy Probable | Plena sospecha, con probabilidad de ocurrencia

Tabla 2.7 Probabilidad de ocurrencia de un incidente 3l
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En la Tabla 2.8 se presenta el impacto sobre el servicio en caso de ocurrir el

incidente con su respectiva valoracion.

Impacto
1 Menor Efectos menores, no significativos
2 Moderado Efectos moderados, pero significativos
3 Mayor Efectos Mayores vy significativos
4 Extremo Grandes consecuencias sobre los servicios Tl

.. L 3
Tabla 2.8 Impacto sobre el servicio en caso de que ocurra el incidente ™

Con los valores de la Tabla 2.7 y Tabla 2.8 se procede a realizar el producto
entre la probabilidad y el impacto para obtener la matriz de riesgo representada

en la Figura 2.12.

Ecuacién 2-3 Riesgo = Impacto * Probabilidad

Ejempilo: Riesgo = Ocasional(2) * Extremo(4)

Riesgo = 2x4 =8

PROBABILIDAD

IMPACTO

Figura 2.12 Matriz de Riesgo *”
En la Tabla 2.9 se describe la valoracion del riesgo una vez obtenido el producto
de la probabilidad y el impacto, los valores que implican cada uno de los riesgos

definidos se visualizan en la Figura 2.12.
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RIESGO

Baja pérdida o Dafio. Puede ser susceptible de una amonestaciéon o sancion
moderada de la autoridad competente, no causa indemnizacion por perjuicios ni
pérdida de clientes o disminucion de ingresos por desprestigio, mala imagen o

publicidad negativa.

Medio

Pérdida o dafio medio. Puede ser susceptible de una sancién mas estricta de la
autoridad competente, de indole monetaria. Poca o media probabilidad de
procesos penales, baja o media probabilidad de indemnizacion por perjuicios, poca
0 media probabilidad de pérdida de clientes, disminucion de ingresos por

desprestigio, mala imagen o publicidad negativa.

Alta pérdida o dafio. Puede ser susceptible de cuantiosas multas de la autoridad
competente y estrictas sanciones de suspensién, inhabilitacion o remocion de
administrador, oficial de cumplimiento y otros funcionarios. Alta probabilidad de
procesos penales y pérdida de clientes; disminucion de ingresos por desprestigio,
mala imagen o publicidad negativa. Puede poner en peligro la solvencia de la
entidad

Tabla 2.9 Valoracion de Riesgo (el

En la Tabla 2.10 se observan los 6 niveles de madurez existentes tomados de

COBIT 4.1, mismos que seran utilizados para medir la madurez de los procesos

analizados en la situacién actual del area aplicada en el presente proyecto.

Carencia completa de cualquier proceso reconocible. La
No Existente | empresa no ha reconocido siquiera que existe un problema a

resolver.

Existe evidencia que la empresa ha reconocido que los
problemas existen y requieren ser resueltos. Sin embargo; no
nicial existen procesos estandar en su lugar existen enfoques ad hoc
niea que tienden a ser aplicados de forma individual o caso por
caso. El enfoque general hacia la administracion es

desorganizado.

Se han desarrollado los procesos hasta el punto en que se
siguen procedimientos similares en diferentes &reas que
realizan la misma tarea. No hay entrenamiento o comunicacién
Repetible formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza
en el conocimiento de los individuos vy, por lo tanto, los errores

son muy probables.




3 Definido

Los procedimientos se han estandarizado y documentado, y se
han difundido a través de entrenamiento. Sin embargo, se deja
que el individuo decida utilizar estos procesos, y es poco
probable que se detecten desviaciones. Los procedimientos en

si no son sofisticados pero formalizan las practicas existentes.

4 | Administrado

Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no estén
trabajando de forma efectiva. Los procesos estan bajo
constante mejora y proporcionan buenas practicas. Se usa la
automatizacion y herramientas de una manera limitada o

fragmentada

5 | Optimizado

Los procesos se han refinado hasta un nivel de mejor practica,
se basan en los resultados de mejoras continuas y en un
modelo de madurez con otras empresas. Tl se usa de forma
integrada para automatizar el flujo de trabajo, brindando
herramientas para mejorar la calidad y la efectividad, haciendo

que la empresa se adapte de manera rapida.

Tabla 2.10 Criterios para calificacion del nivel de madurez

(3]
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En la Tabla 2.11 se describen los roles de la matriz de asignacion de

responsabilidades.

Rol Descripcion
R | Responsable Responsable por el trabajo
A | Aquién se rinde Cuentas | Aprueba el trabajo y es responsable
¢ | Consultado Posee informacion y capacidad para concluir un trabajo
Debe ser informado de los resultados y el progreso de un
| | Informado .
trabajo
Tabla 2.11 Roles de la matriz RACI
2.3 SITUACION ACTUAL DE LOS PROCESOS DEL AREA DE

O&M DE MPLS

Los resultados de la auditoria se reflejan a través de un conjunto de matrices que

registran indicadores cualitativos y cuantitativos obtenidos de la aplicacion de

mediciones en base a los criterios de COBIT 4.1.
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2.3.1 MATRIZ DE VALOR Y ASIGNACION DE RECURSOS DEL PROCESO
DE ADMINISTRACION DE SEGURIDAD

Tomando la guia Assurance de Cobit 4.1 (26l

se han definido los disparadores de
valor del proceso de administracion de seguridad del dominio de entrega y
soporte para acoplarlos a los procedimientos del area de O&M IP MPLS de la

CNT E.P. segun sus objetivos y la auditoria aplicada.

Posteriormente se califican los criterios de informacion con P= Primario y con S =
Secundario mientras que los campos vacios se consideran criterios menos
importantes segun lo actualmente aplicado por el area de O&M, adicionalmente

se marcan los recursos utilizados para los disparadores mencionados.

De lo indicado anteriormente, se obtiene la matriz de valor de la Tabla 2.12.

RECURSOS
DE TI
=
(7]
Z |0
2|52
oo k|2
o< |w» =
< = | W o)
5 <qg
0|9 |
o i
<|Z2Z|Z2|a
Proteger los activos de Tl criticos PIP|P Pl V|V |V
Plantear estrategias de seguridad de Tl
P|P S J J
alineadas a las necesidades de negocio
DS5.1
Implementar y mantener practicas de
seguridad consistentes con las leyes y P S|P P|IS|V|V]|V

reglamentos aplicables

Cumplir un plan de seguridad de Tl que
mantenga la satisfaccion de los
requerimientos de negocio y cubra los riesgos
DS5.2 | a que esta expuesta la empresa.

Administrar las inversiones en seguridad de
Tl de una manera consistente para habilitar P|P S J |V

el plan de seguridad
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RECURSOS
DE TI
=
(77}
Z |0
Z[S|2
ook |2
0| |w» =
< = | W o)
Q5 Zqg
09| ¥
o w
<|Z | Z|a
Comunicar las politicas y procedimientos de sty
seguridad a los interesados y a los usuarios.
DS5.2
Los usuarios deben estar conscientes del sty
plan de seguridad de TI
Aplicar efectivamente los cambios de
I
seguridad
DS5.3
Investigar adecuadamente actividades de dlalaly
acceso indebido
Gestionar cuentas de usuario
VI
consistentemente.
Aplicar reglas y regulaciones para todo tipo Jlalaly
de usuarios
DS5.4
Detectar oportunamente los incidentes de J ny
seguridad
Proteger los sistemas informaticos y los datos dlalaly
confidenciales de los usuarios no autorizados
Asignar a personal con experiencia en
pruebas de seguridad y vigilancia de los J J
DS5.5 | sistemas de Tl
Detectar brechas de seguridad J J
proactivamente
Detectar incidentes de seguridad J nay
proactivamente
DS5.6 | Generar informes de fallos de seguridad en J ny
un nivel definido y documentado
Comunicar los incidentes de seguridad J v
Mantener confiabilidad de la informacion J v
DS5.7
Mantener los activos corporativos seguros J J
Definir y documentar la administracién de
DS5.8 I
claves
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RECURSOS
DE TI
2
(7]
Z |0
Z (5|2
o|C|E|2
c |20 |3
=
< | = | W o)
O K é DN
3|9 4
oL YW
< |Z | Z|a
Manejar claves de forma segura S|S|P|P|P I
DS5.8
Envio seguro de claves J
Asegurar los sistemas de seguridad
g 9 Plp| |s| |v J
mediante proteccién proactiva de malware
DS5.9 | Asegurar la integridad de los sistemas S|P|P|S|P|V v
Detectar oportunamente problemas de b J J
seguridad
Proteger la tecnologia de seguridad
. P P|P S|P|V J Y
corporativa
pss.10 Administrar | idad de red
ministrar la seguridad de re
_ 9 plplplpiplv] [v]|v
consistentemente
Disponer de medios de comunicacién
confiables
DS5.11 | Intercambiar informacion confiablemente S v
Salvaguardar la integridad de sistemas y
S vV
datos

Tabla 2.12 Matriz de disparadores de valor del proceso de seguridad

2.3.2 MATRIZ DE DESEMPENO DEL PROCESO DE ADMINISTRACION DE
SEGURIDAD

Una vez desarrollada la matriz de valor indicada en la Tabla 2.12, se procede con
la medicion del desempefio de los procesos de control de administracion de
seguridad DS5, para esto en la Figura 2.13 y Figura 2.14 se presentan los
criterios 'y recursos que se deben asignar acorde a COBIT 4.1, en base a los
cuales se ha realizado la comparacion y se ha determinado el nivel de
cumplimiento de los disparadores de valor correspondientes a los objetivos de

control de este proceso.
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Para medir el nivel de cumplimiento se asignaran valores a los criterios primario
P= 1, secundario S=0,5 y para cada recurso se fijara J= 1. Esto se presenta en la
Figura 2.13 y Figura 2.14 donde Total. es la suma de los valores asignados a los

criterios de informacion y Total, corresponde valor total de recursos asignados.

Figura 2.13 Criterios de Informacion del proceso de Administracion de Seguridad
segtin COBIT 4.1 "

Figura 2.14 Recursos asignados por COBIT 4.1 del proceso de Administracion de
Seguridad Gl

Se sumara el valor total de los criterios de informacion con el de los recursos
utilizados y este resultado correspondera al 100%, con lo cual de acuerdo a lo
especificado por COBIT indicara que el proceso de control se cumple totalmente.
Es importante aclarar que los criterios y recursos que han sido utilizados por el
area y no se alinean a los sugeridos por COBIT tendran un valor de 0.

Ecuacion 2-4

Vr = Total. + Totalg
Ve =3,5+4
Ve =175=100%
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Para el proceso de administracion de seguridad de acuerdo a lo especificado por

COBIT el valor total que debe cumplir cada proceso de control es 7,5.

Para una mejor compresion, se detallaran dos ejemplos indicados a continuacion.

Ejemplo 1: En el proceso de Administracion de Identidad se tienen dos
disparadores de valor. El primer disparador tiene como objetivo aplicar
efectivamente los cambios de seguridad, para esto el area O&M IP MPLS toma
como primarios los criterios de confidencialidad, integridad, disponibilidad,
cumplimiento y confiablidad, ademas se verifica que los recursos asignados para

este disparador son aplicaciones, informacion, infraestructura y personas.

El objetivo del segundo disparador es investigar adecuadamente las actividades
de acceso indebido, para esto el area de operacién y mantenimiento toma como
primarios los criterios de confidencialidad, integridad y confiablidad y como
secundarios la disponibilidad y cumplimiento, ademas se verifica que los recursos

asignados para este disparador son aplicaciones, informacion, infraestructura y

personas.
CRITERIOS DE
INFORMACION RECURSOS DE TI
: 3
(=] o TOTAL
fa) o n| z| 3
DISPARADORDE | 2| <5/ 2| 3/ 2| 8| ¥| 2 & @
VALOR 8|S|Zla|l 3 W5 0|2 35| 2
= w (2, X o = m| O s o o Vr
o 9 Ay o|lalx| QO o i 14
LWt 20 S5 6/l 8|2
Z
o =
Aplicar PIPIP|P|P|V |V |V |V
efectivamente los 75
cambios de o|o|1]1]05/05|05| 1| 1|11 ’
seguridad
Investigar PIP|S|S|P| J J J
adecuadamente 75
actividades de 0o/0|1]1(05|05]/05/ 1| 1] 1]1 ’
acceso indebido

Tabla 2.13 Ejemplo 1 de calificacion de nivel de cumplimiento
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Se debe promediar cada uno de los valores totales obtenidos de los disparadores

para conocer el valor total del proceso de control Vp.

Ecuacion 2-5 Ve = LV
ngq

Donde n,; es el numero de disparadores de cada proceso de control.

_75+75
)
15
Vp = 7 = 7,5
Calculo del porcentaje total:
7,5 % 100%

Cumplimiento = = 100% =~ Cumple Totalmente

7,5

Con el analisis descrito anteriormente, y en base a la Tabla 2.6 se concluye que
se abarcan los criterios de informacion y se asignan los recursos necesarios a los
disparadores de administracién de identidad por lo que se cumple totalmente con

el proceso DS5.3 alineado a las necesidades del area.

Ejemplo 2: En el proceso de intercambio de datos sensitivos se tienen dos
disparadores de valor. El primer disparador tiene como objetivo disponer de
medios de comunicacién confiables, para esto el area O&M IP MPLS toma como
primarios los criterios de disponibilidad y cumplimiento, ademas se verifica que

los recursos asignados para este disparador son informacion, y personas.

El segundo disparador tiene como objetivo intercambiar informacion
confiablemente, para esto el area de operacién y mantenimiento toma como
criterio secundario la disponibilidad, ademas se verifica que se asigna a las

personas como recurso para este disparador.

El tercer disparador tiene como objetivo salvaguardar la integridad de sistemas y

datos, para esto el area toma como criterio primario la disponibilidad y como
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secundario el cumplimiento, ademas los recursos utilizados son infraestructura,

informacion, y personas.

RECURSOS DE Ti
0|l = g TOTAL
Y o|F| o
ol O <
o122 =
(&] s 14 (@] VT
<4 | 7 5 n
e O | W =
w
| S| &l o
<| 2|k
Z
Disponer de medios de 0
comunicacion confiables olojlolo|loOlO]lO]| O 0 0 0
Intercambiar informacion S / 15
confiablemente o/0|lO0O|0O|]O|05|0| O 0 0 1 ’
Salvaguardar la integridad S / J 25
de sistemas y datos o|lo|lo|0|0O|05/0] 0 0 1 1 ’

Tabla 2.14 Ejemplo 2 de calificacion de nivel de cumplimiento

Se debe promediar cada uno de los valores totales obtenidos de los disparadores

para conocer el valor total del proceso de control Ve en base a la Ecuacién 2-5.

LVr

Ng

VP =

Donde n,; es el numero de disparadores de cada proceso de control.

0+15+25
PT T3

Calculo del porcentaje total:

1,33 ¥ 100%

7T =17,78% = Cumple Levemente

Cumplimiento =
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Con el analisis realizado, y en base a la Tabla 2.6 se concluye que para este
proceso el area cumple levemente con los criterios basicos principales sugeridos

por el marco de trabajo COBIT.

En la Tabla 2.15 se muestran todos los porcentajes de cumplimiento asignados a
los procesos de control en base a la Tabla 2.6 con respecto a la administracién de

seguridad del area basados en la auditoria.

w w
= =
4 z
1} w
= l-ll_J =
PROCESOS CONTROL DE SEGURIDAD "'>J 4 I 5w w
w T} L X «<b H %
DE TI | 2| = <|oF 3
= w wd wE wsws
= d | J| 505
oo a0 |2 <
o | S (525 z=5=5
2 O (0Ol O2 | O F| O F
DS5.1 | Administracion de Seguridad Tl X 60
DS5.2 | Plan de seguridad TI X 68
DS5.3 | Administracion de Identidad X 100
DS5.4 Adm|n.|straC|on de Cuentas de . 80
Usuario
DS5.5 | Vigilancia y monitoreo X 43,3
DS5.6 Deﬂmqon de Incidentes de . 55.5
Seguridad
DS5.7 Protegmon de la Tecnologia de X 70
Seguridad
DS5.8 Ad.mlnlst’re.10|on de Claves . 82.2
Criptograficas
Prevencion, Deteccion y
DS5.9 | Correccion de Software X 44 4
Malicioso
DS5.10 | Seguridad de Red X 83,3
DS5.11 | Intercambio de Datos Sensitivos X 17,78

Tabla 2.15 Matriz de desempefio de los procesos de control de seguridad.

Para la obtencion del valor total del desempefio del proceso de administracién de
seguridad se aplicara la Ecuacion 2-2 en la cual se suman los porcentajes de
cada proceso de control y se divide para el total de procesos con el propdsito de

obtener el valor promedio.
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r=—

Np
704,48

"TTh
r = 64,04%

Por lo tanto, se tiene que el desempefio del proceso de administracion de

seguridad del area alcanza un 64,24%.

2.3.3 MATRIZ DE RIESGOS DEL PROCESO DE ADMINISTRACION DE
SEGURIDAD

Utilizando la guia Assurance de Cobit 4.1 2% se obtienen los disparadores sobre
los que se analiza el riesgo en base a la probabilidad de ocurrencia y el impacto
que produciria sobre los servicios ofrecidos por el area O&M MPLS, esto se

realizara tomando los valores obtenidos en la matriz de riesgo de la Figura 2.12.

PROCESO DE ADMINISTRACION DE PROBABILIDAD | IMPACTO

SEGURIDAD 112 |3 4 112 |3 |4
N| B @ © S o| RIESGO
£ §| 8|2 5| g| 6| E
Disparadores de Riesgo ol 5| 85 8 S|l o| 7| &
& c| o= 0o s o s | %
o (33 = = (o] w
o| & o =
X X

Falta de gobernanza de la seguridad de Tl

X

Objetivos de negocio y de Tl desalineados

Activos de datos e informacion sin proteccion. | X X

Falta de conocimiento del plan de seguridad X X

Medidas de seguridad comprometidas por los
interesados y usuarios

Cambios no autorizados en hardware y
software

Requisitos de seguridad no especificados
para todo el sistema.

Violacion de la seguridad X X

Informacién comprometida del sistema. X X

Brechas de seguridad X X

Falta de cumplimiento de las politicas de
seguridad

Incidentes de seguridad no resueltos de
manera oportuna

X
x
X
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PROCESO DE ADMINISTRACION DE PROBABILIDAD IMPACTO
SEGURIDAD 112 (3| 4 112 |3 |4
9
‘Z’ g % § . § . g RIESGO
Disparadores de Riesgo ol @ S g_ = g = g
g 8|8 2| =8| =|&
=
Afectacion de la seguridad a causa del cierre | X
inoportuno de cuentas no utilizadas.
Uso inadecuado de cuentas de usuarios que X X
comprometen la seguridad de la organizacién
Violaciones de seguridad no detectadas X X
Registros de seguridad poco fiables X X
Divulgacion de activos corporativos e X x
informacién a personas no autorizadas.
Exposicién de informacion X X
Claves mal utilizadas por personas no X X
autorizadas
Registro de usuarios no verificados que X x
comprometen el sistema de seguridad
Sistemas y datos propensos a ataques X X “
Contra medidas Ineficientes X X
Deteccién inoportuna del incumplimiento de X X
las normas de seguridad
Informacioén sensible expuesta X X “
Conexiones externas a sitios remotos no X x
autorizadas

Tabla 2.16 Matriz de Riesgo del proceso de administracion de seguridad

Para la obtencion del riesgo del proceso de administracion de seguridad al que se

encuentra expuesta el area, se obtendra el promedio de los valores de riesgo

obtenidos en la Tabla 2.16.

Donde, d,. = numero de disparadores de riesgo, s, = suma total del riesgo y r, =

riesgo estimado.

Ecuacion 2-6: T, =
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En base al resultado obtenido, se estima que este proceso se encuentra en un

riesgo bajo de acuerdo a la matriz de la Figura 2.12.

2.3.4 MATRIZ DE ASIGNACION DE RESPONSABILIDADES DEL PROCESO
DE ADMINISTRACION DE SEGURIDAD

Como parte del analisis se verifican los roles (Tabla 2.11) de las actividades de
este proceso y se los alinea con las funciones dentro de la estructura del area

esto se lo detalla mediante la Matriz RACI en la Tabla 2.18.

Definir y mantener un plan de seguridad de TI

Definir, establecer y operar un proceso de administracion

de identidad (cuentas) ! RIA ol
Monitorear incidentes de seguridad, reales y potenciales I R/A I
Revisar y validar periddicamente los privilegios y derechos R

de acceso de los usuarios

Realizar evaluaciones de vulnerabilidades de manera | RIA |
regular

Tabla 2.17 Matriz RACI del proceso de Administracion de Seguridad

2.3.5 MODELO DE MADUREZ DEL PROCESO DE ADMINISTRACION DE
SEGURIDAD

En base a los resultados obtenidos en las matrices de valor, recursos, desempeno
y riesgos se pudo concluir que existen procedimientos estandarizados mediante la
norma ISO 27000 que estan documentados y han sido difundidos, no solo dentro
del area sino a nivel de empresa, sin embargo, se verifica que no se realiza
medicion continua del proceso para el planteamiento de mejoras y tampoco se
cumple en su totalidad con el objetivo de control del proceso de administracion de

seguridad planteado por COBIT 4.1.
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En la Tabla 2.18 se presenta el nivel de madurez definido para este proceso, el
cual se obtiene en base a lo mencionado anteriormente y lo especificado en el
modelo de la Tabla 2.10.

MODELO DE MADUREZ
Proceso: PROCESO DE ADMINISTRACION DE SEGURIDAD
La necesidad de mantener la integridad de la informacion y de

proteger los activos de TI, requiere de un proceso de administracion
de la seguridad. Este proceso incluye el establecimiento vy
mantenimiento de roles y responsabilidades de seguridad, politicas,
Objetivo de | estandares y procedimientos de Tl. La administracion de la

seguridad también incluye realizar monitoreos de seguridad y

Control:
pruebas perioddicas asi como realizar acciones correctivas sobre las
debilidades o incidentes de seguridad identificados. Una efectiva
administracion de la seguridad protege todos los activos de Tl para
minimizar el impacto en el negocio causado por vulnerabilidades o
incidentes de seguridad.

RIESGO BAJO

DESEMPENO 64,04%
MADUREZ 3

Tabla 2.18 Nivel de Madurez del proceso de administracion de seguridad

2.3.6 MATRIZ DE VALOR DEL PROCESO DE ADMINISTRACION DE
PROBLEMAS

1 %% se han definido los disparadores

En base a la guia de Assurance de Cobit 4.
de valor del dominio de administracién de problemas y se han alineado a los
existentes en el area de O&M IP MPLS con la informacién obtenida de la

auditoria.

Después se califican los criterios de informacién con P= Primario y con
S = Secundario mientras que los campos vacios se consideran criterios menos

importantes segun lo actualmente aplicado por el area de O&M.

Adicionalmente se marcan con un visto los recursos utilizados para los

disparadores mencionados. Esta calificacion se presenta en la Tabla 2.19.
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RECURSOS
DE TI
P
(72}
Z2 O
29| 2
o| O X un
Sl |l Bl <
(& 0|l =
< = | w o)
O| K é 7
O O 4
ol L Y| w
<| Z|Z|
Brindar herramientas de soporte
para el rendimiento del service desk J
orientado a problemas.
Administrar proactivamente los J J
problemas
DS10.1 - — -
Manejar eficiente y efectivo de S S J
problemas
Resolver oportunamente problemas s|s P J Iy
e incidentes
Mejorar la calidad de servicios TI S|P SV
Resolver apropiadamente los
problemas de acuerdo a los niveles P Jluly
DS10.2 | de servicio acordados
Minimizar el tiempo para deteccion Pls 1y
y resolucién de problemas
Resolver consultas dentro del plazo PIlPlylyly
acordado
Mejorar la satisfaccion de clientes y P Iy
DS10.3 | ysuarios
Tener la capacidad de aplicar las
lecciones aprendidas al abordar S Iy
problemas similares en el futuro
Documentar y notificar los s J J
DS10.4 problemas de incidentes
Gestionar de forma eficaz los S p 1y
servicios

Tabla 2.19 Matriz de valor del proceso de problemas

2.3.7 MATRIZ DE DESEMPENO DEL PROCESO DE ADMINISTRACION DE
PROBLEMAS

Una vez desarrollada la matriz de valor indicada en la Tabla 2.19, se procede con
la medicion del desempefo de los procesos de control de administracién de
problemas DS10 aplicados a las actividades del area de O&M IP MPLS.
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Para esto, en la Figura 2.15 y Figura 2.16 se presentan los criterios y recursos
que deben asignarse respectivamente acorde a COBIT 4.1, en base a los cuales
se ha realizado la comparacion y se ha determinado el nivel de cumplimiento de

los disparadores de valor correspondientes a los objetivos de control.

Para medir el nivel de cumplimiento se asignaran valores a los criterios primario
P= 1, secundario S=0,5 y para cada recurso se fijara /= 1. Esto se presenta en la
Figura 2.15 y Figura 2.16 donde Total, es la suma de los valores asignados a los

criterios de informacion y Totalg corresponde valor total de recursos asignados.

Figura 2.15 Criterios de Informacion del proceso de Administracion de Problemas
seglin COBIT 4.1

Figura 2.16 Recursos asignados por COBIT 4.1 del proceso de Administracién de
problemas 3l

Se sumard el valor total de los criterios de informacion con el de los recursos
utilizados y este resultado correspondera al 100%, con lo cual de acuerdo a lo
especificado por COBIT indicara que el proceso de control se cumple totalmente.
Es importante aclarar que los criterios y recursos que han sido utilizados por el

area y no se alinean a los sugeridos por COBIT tendran un valor de 0.
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Vr = Total. + Totalg
Vrp=25+4=65=100%

Para el proceso de administracién de problemas de acuerdo a lo especificado por

COBIT el valor total que debe cumplir cada proceso de control es 6,5.

Para una mejor compresion, se describen dos ejemplos indicados a continuacion.

Ejemplo 1: En el proceso rastreo y resolucion de Problemas (DS10.2) se tienen
dos disparadores de valor. El primer disparador tiene como objetivo resolver
apropiadamente los problemas de acuerdo a los niveles de servicio acordados,
para esto el area toma como primario el criterio de cumplimiento, ademas se
verifica que los recursos asignados para este disparador informacién,

infraestructura y personas.

El objetivo del segundo disparador es Minimizar el tiempo para deteccion y
resolucion de problemas, para esto el area de operacion y mantenimiento toma
como primarios el criterio de  disponibilidad y como secundario el de
cumplimiento, ademas se verifica que los recursos asignados para este

disparador son informacion e infraestructura.

CRITERIOS DE
INFORMACION RECURSOS DE TI
(=)
2l < 2 2 ) E 3 (ﬁ 3|2 |a
DISPARADOR DE VALOR | 8 Lz’ <lag|d|w|[5]6|C 8 ‘Z': TOTAL
2|0 (8|lZ|z |2 |@(c|S|E|0]| v
Sla|@le|lz|Z|=|S|2|h|&| '
2l al®|o|a [E|Q |0 |w|k
clw|z|Z|5|2 (2|3 | o
w zlZl2(318|% |2 &
(&) <
Resolver apropiadamente los P / J /
problemas de acuerdo a los 3
niveles de senvicio acordados ol olololo olol o 1 1 1
Minimizar el tiempo para
deteccion y resolucion de PlS J J 2,5
problemas ol o|o|lofos|ofofo|1]1]o0

Tabla 2.20 Ejemplo 1 de calificacidon de nivel de cumplimiento
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Se debe promediar cada uno de los valores totales obtenidos de los disparadores
para conocer el valor total del proceso de control Ve en base a la Ecuacién 2-5.

_ IV
Ng

Vp

Donde n, es el numero de disparadores de cada proceso de control.

3+2,5
Ve=——

)

Vp = = 2,75

Calculo del porcentaje total:

2,75 * 100%

65 = 42,31% = Cumple Parcialmente

Cumplimiento =

Con el andlisis descrito anteriormente, se realiza una comparaciéon con los
criterios sugeridos por COBIT 4.1 y se concluye que no se toman los criterios de
informacion y tampoco se asignan los recursos necesarios para rastrear y
solucionar los problemas por lo que se cumple parcialmente con el proceso
DS10.2

Ejemplo 2: En el proceso de integracién de configuracién, incidentes vy
administracion de problemas (DS10.4) se tienen dos disparadores de valor, el
primero tiene como objetivo documentar y notificar los problemas, para esto el
area O&M IP MPLS toma como secundario el criterio de cumplimiento, ademas
se verifica que los recursos asignados para este disparador aplicaciones e

infraestructura.

El objetivo del segundo disparador es Minimizar el tiempo para deteccion y
resolucion de problemas, para esto el area de operacion y mantenimiento toma
como primario el criterio de cumplimiento y como secundario el de eficiencia,
ademas se verifica que los recursos asignados para este disparador son

infraestructura y personas.



CRITERIOS DE
INFORMACION RECURSOS DE TI
(=]
21<|S|2|E|E|Z|2|3|R ]|
DISPARADOR DEVALOR |2 | © (X al3|@|5|8|c|8 |2 oA
2|lG58lz|@d |2 |@|lc|S|E |0 v
516 |lul@|2 |3 |28 | & h |2 T
= |lg¥(fole |E|Q |0 |w |k
wiw =g |s (23|82 o
Hlw 212|658z |2
(&) =
Documentar y notificar los S J u )
problemas de incidentes ololololo olol 1 0 1
Gestionar de forma eficaz los S P J 55
senvicios olos5|o0]ojo]o|o|lO]O] 1 '

Tabla 2.21 Ejemplo 2 de calificacién de nivel de cumplimiento
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Se debe promediar cada uno de los valores totales obtenidos de los disparadores

para conocer el valor total del proceso de control Vp.

LVr

Ng

Vp =

Donde n, es el numero de disparadores de cada proceso de control.

2425
Pm2
_— 4,5
P™ 2
Vp = 2,25
Célculo del porcentaje total:
L. 2,25 % 100%
Cumplimiento = ————

6,5

Cumplimiento = 34,62% = Cumple Levemente

Con el analisis realizado, y en base a la Tabla 2.6 se concluye que para este

proceso el area cumple levemente con los criterios basicos principales sugeridos

por el marco de trabajo COBIT.
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Con el analisis realizado anteriormente, se compara con los criterios de
informacion y los recursos que se deben asignar a este proceso sugeridos por
COBIT 4.1 y se concluye que no se toman los criterios de informacién y tampoco
se asignan los recursos necesarios para rastrear y solucionar los problemas por lo

que se cumple levemente con el proceso DS10.4.

En la Tabla 2.22 se muestran los porcentajes de cumplimiento asignados a los
procesos de control en base a la Tabla 2.19 con respecto a la administracion de

problemas del area basados en la auditoria.

Z .“-‘
G| b Gjlpw w
w )
2 EluduzSzuz
PROCESOS CONTROL DE S ZE3 22 uwsTs o
PROBLEMAS 3| 25258z 353 °
olY|o Qog KOk
Z| o < ol 20 o
= 3 : (T~ =
=)
(@) =
DS10 1 Identificacion y Clasificacion de . 35,38
Problemas
DS10.2 | Rastreo y Resolucion de Problemas X 42,31
DS10.3 | Cierre de problemas X 35,38
DS10.4 Integrgmon .d’e configuracion, incidentes y x 34,62
administracion de Problemas

Tabla 2.22 Matriz de desempefio de los procesos de control de problemas

Para la obtencién del valor total del desempefio actual del proceso de
administracion de problemas se aplicara la Ecuacién 2-2 en la cual se obtiene el
total de los porcentajes de cada proceso de control mediante su suma y se divide

para el total de procesos.

r=36,87%
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Por lo tanto, se tiene que el desempeno del proceso de administracién de

seguridad del area alcanza un 36,87%.

2.3.8 MATRIZ DE RIESGOS DEL PROCESO DE ADMINISTRACION DE
PROBLEMAS

Para el analisis del riesgo del proceso de administracion de problemas se

obtienen los disparadores utilizando la guia Assurance de Cobit 4.1 [26],

posteriormente se los analiza individualmente en base a la probabilidad de
ocurrencia y el impacto que produciria en caso de que ocurra sobre los servicios
ofrecidos por el area O&M MPLS, esto se realizara tomando los valores obtenidos

en la matriz de riesgo de la Figura 2.12.

PROCESO DE ADMINISTRACION DE PROBABILIDAD | IMPACTO
PROBLEMAS 1 2 (3 |4 1123 |4
— o .
. . § g % - % 5 g 5 g Riesgo
Disparadores de Riesgo | @| 2 g a Sl o 8
c| 8 8 o =|8l=| X
14 o| o~ ol s L
Interrupcion de servicios IT X x |8
Aumento de la probabilidad de recurrencia de X X -
problemas
Problemas e incidentes no resueltos X x 6
oportunamente
Falta de pistas de problemas con sus
soluciones para una administracion controlada. X X 6
Pérdida de informacion X X :
Incidentes criticos no solventados
adecuadamente X X 6
Calidad de servicio insuficiente X X -
Consultas pendientes X X 6
La insatisfaccion con los servicios de Tl X X 9
Incidentes criticos no resueltos adecuadamente X
Aumento del nimero de problemas X x |8

Tabla 2.23 Matriz de Riesgo del proceso de administraciéon de Problemas

Para la obtencion del riesgo del proceso de administracion de problemas al que
se encuentra expuesta el area, se obtendra el promedio de los valores de riesgo
obtenidos en la Tabla 2.23.
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Donde, d,, = numero de disparadores de riesgo, s, = suma total del riesgo y

r. = riesgo estimado.

Ecuacion 2-7: T, = X
dy
_ 80
TN
=727 ~7

En base al resultado obtenido, se estima que este proceso se encuentra en un

riesgo medio de acuerdo a la matriz de la Figura 2.12.

2.3.9 MATRIZ DE ASIGNACION DE RESPONSABILIDADES DEL PROCESO
DE ADMINISTRACION DE PROBLEMAS

Como parte del analisis se verifican los roles (Tabla 2.11) de las actividades de
este proceso y se los alinea con las funciones dentro de la estructura del area,

esto se lo presenta mediante la Matriz RACI en |la Tabla 2.24.

Identificar y clasificar problemas

Realizar un analisis de la causa raiz IIR R

Resolver problemas | R/I/A | R/A

Revisar el status de los problemas

Emitir recomendaciones para mejorar y crear una R |
solicitud de cambio relacionada

Mantener registros de los problemas R

Tabla 2.24 Matriz RACI del Proceso de Administracion de Problemas
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2.3.10 MODELO DE MADUREZ DEL PROCESO DE ADMINISTRACION DE
PROBLEMAS

En base a los resultados obtenidos en las matrices de valor, recursos, desempeno
y riesgos se pudo verificar que la organizacion ha reconocido que los problemas
existen y requieren ser resueltos sin embargo, no existen procesos estandar y su

administracion es desorganizada.

Ademas en el area los problemas se los ha tratado como incidentes por lo que no
cumple con el objetivo de control del proceso de administracién de problemas
planteado por COBIT 4.1.

En la Tabla 2.25 se presenta el nivel de madurez definido para este proceso, el
cual se obtiene en base a lo mencionado anteriormente y lo especificado en el
modelo de la Tabla 2.10.

MODELO DE MADUREZ
Proceso: PROCESO DE ADMINISTRACION DE PROBLEMAS

Una efectiva administracion de problemas requiere la identificacion vy

clasificacion de problemas, el andlisis de las causas de su raiz, y la
resolucion de problemas. El proceso de administracion de problemas
Objetivo de también incluye la identificacion de recomendaciones para la mejora, el

Control: mantenimiento de registros y problemas y la revision del estatus de las
acciones correctivas. Un efectivo proceso de administracion mejora los

niveles de servicio, reduce costos y mejora la conveniencia y satisfaccion del

usuario.
IMPACTO MEDIO
DESEMPENO 36,87%
MADUREZ 1

Tabla 2.25 Nivel de Madurez del proceso de administracion de problemas

2.3.11 MATRIZ DE VALOR DEL PROCESO DE ADMINISTRACION DE
INCIDENTES Y SERVICE DESK

Tomando en cuenta la guia de Assurance de Cobit 4.1 %l se han definido los

disparadores de valor del dominio de administracion de incidentes y service desk
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para alinearlos a los existentes en el area de O&M IP MPLS con la informacién
obtenida de la auditoria. Posteriormente se califican los criterios de informacion
con P= Primario y con S = Secundario mientras que los campos vacios se

consideran criterios menos importantes segun lo actualmente aplicado por el area.

Adicionalmente se marcan con un visto los recursos utilizados para los

disparadores mencionados. Esta calificacion se presenta en la Tabla 2.26.

RECURSOS DE

TI
P
(72}
Z | O
20|23
o| O X un
G| |b |2
=z
O | K é 73
a9 o
o ('S (19 w
< | Z|Z |
DS8.1 | Incrementar la satisfaccion del cliente | S | S =] J J 1V
Realizar el seguimiento oportuno a
DS8.1 | los incidentes reportados y brindar | S | P S|P VY J
una acertada resolucion
Resolucion eficiente y oportuna de
P |P S J
incidentes
Brindar valor agregado para usuarios
DS8.2 gred P S J
finales
Asignar responsabilidades para la
9 P P S|P P J
resolucion de incidentes
Seguir el progreso de la resolucion
DS8.3 S
de incidentes J
Levantar un proceso de resolucion
de incidentes consistente y S J
DS8.4 | . »
sistematico
Prevenir la repeticion de incidentes P S J
Disminuir del tiempo de inactividad
o P|P P J J
DS8.5 | del servicio
Confianza en los servicios ofrecidos P|P P V|V

Tabla 2.26 Matriz de valor del proceso de incidentes y service desk.
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2.3.12 MATRIZ DE DESEMPENO DEL PROCESO DE ADMINISTRACION DE
INCIDENTES Y SERVICE DESK

Una vez desarrollada la matriz de valor indicada en la Tabla 2.26, se realiza la
medicion del desempefno de los procesos de control de administracién de

incidentes y service desk DS8 aplicados a las actividades del area de O&M.

Para medir el nivel de cumplimiento se asignaran valores a los criterios primario
P= 1, secundario S=0,5 y para cada recurso se fijara /= 1. Para esto, en la Figura
2.17 y Figura 2.18 se presentan los criterios y recursos que deben asignarse
respectivamente acorde a COBIT 4.1, en base a los cuales se ha realizado la
comparacion y se ha determinado el nivel de cumplimiento de los disparadores de
valor correspondientes a los objetivos de control. Adicionalmente, Total,
corresponde a la suma de los valores asignados a los criterios de informacion y

Totaly corresponde valor total de recursos asignados

Figura 2.17 Criterios de Informacion del proceso de Administracion de Incidentes
y Service Desk segun COBIT 4.1 el

Figura 2.18 Recursos asignados por COBIT 41 del proceso de Administraciéon de
Incidentes y Service Desk Gl
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Se sumara el valor total de los criterios de informacion con el de los recursos
utilizados en base a la Ecuacion 2-4 y este resultado correspondera al 100%, con
lo cual de acuerdo a lo especificado por COBIT indicara que el proceso de control

se cumple totalmente.

Es importante aclarar que los criterios y recursos que han sido utilizados por el

area y no se alinean a los sugeridos por COBIT tendran un valor de 0.

Vr = Total. + Totalg
VT =2+2
Ve =4 =100%

Para el proceso de administracion de incidentes y service desk de acuerdo a lo
especificado por COBIT el valor total que debe cumplir cada proceso de control es
4.

Para una mejor compresion, se describen dos ejemplos indicados a continuacion.

Ejemplo 1: En el proceso de Registro de Consultas de Clientes (DS8.2) se tienen
tres disparadores de valor, el primero tiene como objetivo resolver eficiente y
oportunamente los incidentes, para esto el area O&M IP MPLS toma como
primarios los criterios de efectividad y eficiencia y como secundario el
cumplimiento, ademas se verifica que para este disparador se utilizan las

personas como recurso.

El objetivo del segundo disparador es brindar valor agregado a usuarios finales,
para esto el area toma como secundario el criterio de eficiencia, ademas se

verifica que para este disparador se utilizan las personas como recurso.

El objetivo del tercer disparador es brindar asignar responsabilidades para la
resolucion de incidentes, para esto el area toma como primarios los criterios de
eficiencia y cumplimiento y como secundario el de efectividad, ademas se verifica

que para este disparador se utiliza como recurso a las personas.
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RECURSOS DE TI

,,, &

w| 3| 2| o ToTAL

g ol © <

2 | 2 =z Vr

Ol s | K (o]

g4 | 7 'u_n [7)

€ o| w o

g L3 =

< = ™

=

Resolucion eficiente y PP S /
oportuna de incidentes 111]/0l0]l0]l0]0] 0 0 0 1 3
Brindar valor agregado S J
para usuarios finales ololololololol 1 0 0 0 1
Asignar responsabilidades S|P P !
para la resolucion de 2,5
incidentes o5(1|0(0|j0jO0O|JO]JO0O|O0]O 1

Tabla 2.27 Ejemplo 1 de calificacion de nivel de cumplimiento Administracion
incidentes y service desk

Se debe promediar cada uno de los valores totales obtenidos de los disparadores
para conocer el valor total del proceso de control Vp.

XV
Ng

Vp

Donde n,; es el numero de disparadores de cada proceso de control.

_341+25
P 3

v —6’5—217
P_ 3_ )

Calculo del porcentaje total:

o 2,17 «100% )
Cumplimiento = — - 54,17% = Cumple Parcialmente

Con el andlisis realizado, y en base a la Tabla 2.6 se concluye que para este
proceso el area cumple parcialmente con los criterios basicos principales

sugeridos por el marco de trabajo COBIT.
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Ejemplo 2: En el proceso de cierre de incidentes (DS8.4) se tienen dos
disparadores de valor, el primero tiene como objetivo levantar un proceso de
resolucién de incidentes consistente y sistematico, para esto el area O&M IP
MPLS toma como secundario el criterio de cumplimiento, ademas se verifica que

el recurso asignado para este disparador son las personas.

El objetivo del segundo disparador es prevenir la repeticion de incidentes, para
esto el area de operacion y mantenimiento toma como primario el criterio de
eficiencia y como secundario el de cumplimiento puesto que no existe un proceso
normalizado para realizarlo, ademas se verifica que el recurso asignado para este

disparador son las personas.

En la Tabla 2.28 se presenta la calificacion de los disparadores de valor del

proceso cierre de problemas aplicado al area O&M IP MPLS.

CRITERIOS DE
INFORMACION RECURSOS DE TI
a
< >
a o .22 2 alzl|> TOTAL
DISPARADOR DE < <\ J g8l zalz 2 5%
VALOR 8|8 L a3 WSS Q 5|2
E mjolg @ =m0 S| &0 Vr
2le|BIGIBIEIE S| 5 g ¢
LIGlE 2§53 2 £/ 3|
% ololo| <| = |
o =
Levantar un proceso de S /
resolucion de incidentes
consistente y sistematico 0/0(0)0}j0|0}0] 0O 0 0 1 1
Prevenir la repeticion de P S /
incidentes o/1/0|0|0]|0|0|O0O]|O0]O0]1 2

Tabla 2.28 Ejemplo 2 de calificacion de nivel de cumplimiento Administracion
incidentes y service desk

Se debe promediar cada uno de los valores totales obtenidos de los disparadores

para conocer el valor total del proceso de control Vp.

LVr

Ng

Vp =
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Donde n, es el numero de disparadores de cada proceso de control.

Vo 142
)
Vp = 5 1,5
P — 2 - )
Calculo del porcentaje total:
o 1,5 *100%
Cumplimiento = ——

4

Cumplimiento = 37,5% =~ Cumple Levemente

Con el analisis realizado, y en base a la Tabla 2.6 se concluye que para este
proceso el area cumple levemente con los criterios basicos principales sugeridos

por el marco de trabajo COBIT.

En la Tabla 2.29 se muestran los porcentajes de cumplimiento asignados a los
procesos de control en base a la Tabla 2.26 con respecto a la administracion de

problemas del area basados en la auditoria.

w
|_
-
S|
4l o 2gu u
PROCESOS CONTROL DE SEGURIDAD DE TI w) g g E E %
-
% W | w j wHwsw E
S| #2346 3 5
ojlogagdaogo g
O S| SgsS>5sSH=+
(cNEN=NE=1r- =1 E=Nol=No
Z| OO OSOHOFKF
DS8.1 | Mesa de Servicios X 81,25
DS8.2 | Registro de Consultas de Clientes X 54,17
DS8.3 | Escalamiento de Incidentes X 25
DS8.4 | Cierre de incidentes X 37,5
DS8.5 | Reportes y analisis de tendencias X 87,5

Tabla 2.29 Matriz de desempefio de los procesos de control de incidentes y
service desk
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Para la obtencién del valor total del desempefio actual del proceso de
administracion de incidentes y service desk se aplicara la Ecuacién 2-2 en la cual
se obtiene el total de los porcentajes de cada proceso de control mediante su

suma y se divide para el total de procesos.

r=—
Ny

285,42
-5
r=>57,05%

r

Por lo tanto, se tiene que el desempeno del proceso de administracién de

incidentes y service desk es 57,05%.

2.3.13 MATRIZ DE RIESGOS DEL PROCESO DE ADMINISTRACION DE
INCIDENTES Y SERVICE DESK

Para el analisis del riesgo del proceso de administracion de incidentes y service

desk se obtienen los disparadores utilizando la guia Assurance de Cobit 4.1 [26],
posteriormente se los analiza individualmente en base a la probabilidad de
ocurrencia y el impacto que produciria en caso de que ocurra sobre los servicios
ofrecidos por el area O&M MPLS, esto se realizara tomando los valores obtenidos

en la matriz de riesgo de la Figura 2.12.

PROBABILIDAD IMPACTO
ADMINISTRACION DE INCIDENTES 1123 4 112 (3|4
. E o o § ° RIESGO
Disparadores de Riesgo > 9|28 = 51 5|5 £
sl 82| 2 || S8
c| 0o| 8|5 0 o| ol ® %
| Ol | = al=|=| =W
Incremento de tiempos de indisponibilidad 5
X X
del servicio
Decremento de la satisfaccion del cliente X X 6
Desconocimiento de los usuarios del 5
X X
procedimiento para reportar un incidente.
Problemas recurrentes no direccionados X X 9
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PROBABILIDAD IMPACTO
ADMINISTRACION DE INCIDENTES 1123 4 112 (3|4
- RIESGO
o gl o o '8 o
Disparadores de Riesgo > 28 o .| & .| E
© [7/] o o (o] Q o o
- © > c T > 5
c| 0| 8|5 ¢l o| o & X
x| O|la|=2 g =| 2|2 W
Incidentes no detectados X X -
Priorizacion errénea de incidentes X X 6
Incidentes no resueltos oportunamente X X 8
Uso ineficiente de recursos X X -
Falta de seguimiento a la resolucién de -
X X
incidentes
Recopilacion de informacién incorrecta X X
Incidentes resueltos inadecuadamente X X
Clientes insatisfechos X X
Tiempos de inactividad del cliente en
X X 8
aumento

Tabla 2.30 Matriz de Riesgo del proceso de administracién de incidentes y service
desk

Para obtener el riesgo al que se encuentra expuesta el area a este proceso, se

obtendra el promedio de los valores de riesgo obtenidos en la Tabla 2.30.

Donde, d,, = numero de disparadores de riesgo, s, = suma total del riesgo y

T, = riesgo estimado.

Ecuacion 2-8: r, = ;_:
S
¢ 13
T, = 6,07
T, =6

En base al resultado obtenido, se estima que este proceso se encuentra en un

riesgo medio de acuerdo a la matriz de la Figura 2.12.
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2.3.14 MATRIZ DE ASIGNACION DE RESPONSABILIDADES DEL PROCESO
DE ADMINISTRACION DE INCIDENTES Y SERVICE DESK

Como parte del andlisis se verifican los roles presentados en la Tabla 2.11 de las
actividades de este proceso y se los alinea con las funciones dentro de la

estructura del area, esto se lo presenta mediante la Matriz RACI en la Tabla 2.31.

Crear procedimientos de clasificacion
(severidad e impacto) y de | R Cll I/C | |

escalamiento (funcional y jerarquicos)

Detectar y registrar incidentes/

solicitudes de servicio/ solicitudes de I/C R/C C AIC/R | R/A
Informacion
Clasificar, investigar y diagnosticar

I/IC R/A
consultas
Resolver, recuperar y cerrar incidentes | I/C/IR | R/C/I/A A R/A
Informar a usuarios R/A
Hacer reportes para la gerencia | R R

Tabla 2.31 Matriz RACI del proceso de administracion de incidentes y service
desk

2.3.15 MODELO DE MADUREZ DEL PROCESO DE ADMINISTRACION DE
INCIDENTES Y SERVICE DESK

En base a los resultados obtenidos en las matrices de valor, recursos, desempeno
y riesgos se pudo verificar que no existe un entrenamiento formal de los
procedimientos y se deja que se ejecuten bajo la responsabilidad de los miembros
del area por lo que es muy probable que se presenten errores al momento de
resolver incidentes ya que en algunas ocasiones, el personal no cuenta con la

experiencia suficiente.
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MODELO DE MADUREZ

Proceso: PROCESO DE ADMINISTRACION DE CONSULTAS Y SERVICE DESK
Este proceso incluye la creacion de una funcion de mesa de servicio con
registro, escalamiento de incidentes, anadlisis de tendencia, andlisis causa-raiz

Objetivo de |y resolucion. Los beneficios del negocio incluyen el incremento en la

Control: productividad gracias a la resolucion rapida de consultas. Ademas, el negocio
puede identificar la causa raiz (tales como un pobre entrenamiento a los
usuarios) a través de un proceso de reporte efectivo.

IMPACTO MEDIO
DESEMPENO 57,05%
MADUREZ 2

Tabla 2.32 Modelo de Madurez del proceso de administracion de incidentes y

service desk

En la Tabla 2.32 se presenta el nivel de madurez definido para este proceso, el

cual se obtiene en base a lo mencionado anteriormente y lo especificado en el
modelo de la Tabla 2.10.

2.4 DETERMINACION DE LOS PROCESOS DE OPERACION EN
EL AREA O&M DE MPLS DE LA CNT E.P.

Del andlisis de los datos recopilados de la auditoria como objetivos del area,

herramientas utilizadas, estructura interna, entrevistas y comprobacion de

documentacion, se obtuvieron los procesos descritos en la seccion 2.4.1y 2.4.2.

2.4.1 PROCESOS EXISTENTES

Los procesos aplicados dentro del area son:

¢ Incidentes: se resuelven basandose en la experiencia de los miembros del

area es decir no cuentan con un proceso normalizado.

e Gestidon de seguridad de la informacién: dentro del area O&M IP MPLS se

aplica bajo la norma ISO 27000.

e Problemas: se busca la causa raiz de los incidentes repetitivos y de

aquellos que causan mayor grado de afectacion sin aplicar un proceso

normalizado.
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2.4.2 PROCESOS NO EXISTENTES

Se determind que para lograr mayor eficiencia en las operaciones por parte del

area es necesario implementar los siguientes procesos:

e Proceso de monitoreo.

e Proceso de peticiones realizadas al area de O&M MPLS desde otras areas.

2.4.3 PROCESOS A NORMALIZAR MEDIANTE ITIL

e Proceso de gestion de eventos

e Proceso de gestion de incidentes
e Proceso de gestion de problemas
e Proceso de gestion de consultas

e Proceso de gestion de accesos

COBIT indica el qué se debe realizar para alcanzar los objetivos de negocio
cubriendo la capacidad de los activos de Tl que muchas veces es la parte mas
valiosa de una organizacion, sin embargo ITIL indica a detalle el cémo cumplir
con las metas trazadas orientandose en el servicio. Por lo descrito anteriormente
en el capitulo 3 se normalizan los procesos existentes y se levantan los no

inexistentes mediante ITIL.
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CAPITULO 3

NORMALIZACION Y DOCUMENTACION DE
PROCESOS BASADOS EN LA FASE DE OPERACION
DEL SERVICIO DEL CICLO DE VIDA DE ITIL

En este capitulo se normalizaran los procesos existentes y se levantaran los
inexistentes definidos de la auditoria, adicionalmente se plantearan ejemplos con

referencia al area O&M MPLS de la CNT E.P que faciliten su comprension.

3.1 PROCESO DE GESTION DE EVENTOS

3.1.1 OBJETIVO

Gestionar los eventos centrandose en divisar las notificaciones significativas del
estado de la infraestructura y sus servicios para poder anticiparse a los incidentes

y problemas, tomando la accién correcta para el control del evento.

3.1.2 ALCANCE

La gestion de eventos sera aplicada por los operadores NOC quienes mantendran

el monitoreo de cada elemento de configuracién y servicio de la red MPLS.

3.1.3 DEFINICIONES
3.1.3.1 Evento

Un evento puede ser definido como cualquier cambio de estado que tiene

significancia para la gestién de un elemento de configuracion (Cl) o servicio de TI.

3.1.3.2 Alarma de informacion

Se genera cuando un evento no aporta informacién relevante que pueda ser
usado en un analisis de datos. Por medio de estos eventos se conocera el estado

de los servicios. Sobre estos eventos no se debe tomar acciones.
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3.1.3.3 Alarma de advertencia

Se genera si algo inusual ha ocurrido sobre la red o sus elementos, por lo que

requiere de monitoreo y seguimiento.

3.1.3.4 Alarma de excepcion

Esta alarma se presenta si el servicio estd operando de manera irregular y

ocasiona interrupcion en el servicio.

3.1.4 RESPONSABLE

El area responsable del monitoreo de eventos sera el NOC y el encargado de
controlar la gestién de este proceso sera el jefe del NOC, quien posteriormente

presentara un informe consolidado al gerente del area de O&M de MPLS.

3.1.5 DESARROLLO DEL PROCESO DE GESTION DE EVENTOS
3.1.5.1 Monitoreo de eventos

Los operadores NOC realizaran el monitoreo continuo de la red y sus servicios
con las herramientas CACTIl y CISCO PRIME.

Las herramientas de monitoreo censaran constantemente los elementos de
configuracién de la red IP MPLS mediante el protocolo SNMP. Una vez detectado
el evento se almacena en el registro de logs, a partir de esto el resultado es

interpretado y se activa una alarma.

Para el Cisco Prime se generaran las alarmas mostradas en la Tabla 3.1, ademas

se incluye el tipo de evento relacionado a la alarma.

icono Color Significado de alarma
[ Rojo Critica
v Naranja Mayor
Amarillo Menor




icono Color Significado de alarma
Q Celeste Advertencia
Verde Servicio estable

Tabla 3.1 Alarmas Cisco Prime

3.1.5.2 Definicion de eventos
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Una vez que se ha recibido la alarma, se la interpretara para definir el tipo de

evento generado de acuerdo a lo indicado en la Tabla 3.2.

icono | Significado de alarma Tipo de Evento
Critica Excepcion
v Mayor Excepcion
Menor Advertencia
o Advertencia Informativa
Servicio estable Informativa

Tabla 3.2 Significancia del evento correspondiente a las alarmas de
Cisco Prime

Cuando se genera una excepcion se seguiran los pasos del proceso de gestion

de Incidentes.

En el caso del CACT]I, si se visualiza disminucidén o caida de trafico es necesario

realizar pruebas de primer nivel para verificar si se trata de una excepcion.

Cuando se genera una advertencia se revisara el evento para determinar si es

necesario tomar accion.
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Si la alarma es repetitiva y no causa interrupcion del servicio se requiere la
intervencion por parte del operador NOC, en caso de que la accién aplicada sea
efectiva, se cerrara el evento, delo contrario se escalara al proceso de gestion de
consultas para posteriormente ser analizado por el area de O&M IP/MPLS para

brindar la solucién correspondiente.

Si se presenta una alarma informativa, no se tomara accion debido a que este tipo
de alerta solo indicara cambios esperados como restablecimiento o estabilidad del

servicio.

En la Tabla 3.3 se especifican las acciones a tomar de acuerdo al significado de

cada alarma generada en la herramienta Cisco Prime.

’ Significado de L
Icono Accioén a Tomar
alarma
Escalar a Gestion
0 Critica i
de Incidentes
Escalar a Gestion
v Mayor )
de Incidentes
Revision y
Menor o
seguimiento
o Advertencia Revisién
Servicio estable Sin accién

Tabla 3.3 Correlacion de alarmas Cisco Prime

Cada operador presentara al jefe del NOC un informe semanal sobre los eventos

atendidos acorde al Anexo A.1.



3.1.6 DIAGRAMA DE FLUJO DEL PROCESO DE GESTION DE EVENTOS

Ocurrencia del evento

. Herramienta de Monitoreo ) 4

Notificacion del
evento
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Informativo <

¢ Es significativo?
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Procedimiento
Excepcién > de Gestion de
Actualizar registro incidentes

Revision del
evento

¢Se debe toma
acciéon?

Si
Tomar accion

éAccion
efectiva?

Si
Registro del
evento
Cierre del evento

Figura 3.1 Diagrama del Proceso de Gestion de eventos

Procedimiento de
Gestion de consultas
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3.2 PROCESO DE GESTION DE INCIDENTES

3.2.1 OBJETIVO

Gestionar eficientemente las incidencias para recuperar la operacion normal del
servicio lo mas rapido posible, asegurando los niveles acordados de calidad del

servicio con el cliente y minimizar el impacto en las operaciones de negocio.

3.2.2 ALCANCE

Este proceso sera aplicado por las areas NOC y O&M de la plataforma IP/MPLS

de la Corporacion Nacional de Telecomunicaciones CNT E.P.

3.2.3 DEFINICIONES
3.2.3.1 Incidente

Es un evento que no forma parte del comportamiento habitual del servicio

causando una su interrupcion imprevista o reduccion de su calidad

3.2.3.2 Escalamiento

Es una actividad que obtiene recursos adicionales cuando son necesarios para

cumplir con los acuerdos del nivel de servicio o con las expectativas del cliente.

3.2.3.3 Impacto

Determina la importancia de la incidencia dependiendo de como ésta afecta a los
procesos del servicio y el numero de usuarios afectados. A continuacion se define

la clasificacion del impacto en la red IP/MPLS.

e Alto.- interrupciones que provocan que todos o gran parte de los servicios
soportados por la plataforma IP/MPLS presentan indisponibilidad del

servicio y gran afectacion a los usuarios.

e Medio.- perturbaciones que afecten la funcionalidad a media escala de los
servicios soportados por la plataforma IP/MPLS.
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e Bajo.- incidentes menores que presentan una leve afectacion del servicio

brindado por la plataforma IP/MPLS.

3.2.3.4 Prioridad

Se usa para identificar la importancia con la que sera tratado un incidente y sera

establecida en base a la urgencia e impacto sobre los servicios afectados.

3.2.3.5 Urgencia

Es la medida de cuanto tiempo pasara hasta solventar un incidente.

3.2.3.6 Pruebas de primer nivel

Consisten de un conjunto de comandos aplicados para determinar la falla y la

posible solucion del incidente.

3.2.3.7 Pruebas de segundo nivel

Consiste en comandos mas especificos y avanzados para la busqueda de la

solucidén de incidentes.

3.24 RESPONSABLE

El area responsable de deteccion, resolucion y cierre de incidentes sera el centro

de operacion de red (NOC).

El area encargada de resolver las incidencias escaladas por el NOC sera O&M de
la plataforma IP/MPLS.

3.2.5 DESARROLLO DEL PROCEDIMIENTO DE RESOLUCION DE
INCIDENTES NOC

3.2.5.1 Procedimiento de registro y clasificacion de incidentes
3.2.5.1.1 Identificacion de incidente

Los operadores NOC receptaran las notificaciones mediante web interface,

correos electronicos y llamadas telefénicas que informen sobre un posible
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incidente. Se procedera con el analisis para identificar si se trata de un incidente,
si no lo es, se escalara al personal del area de MPLS quienes seguiran el proceso

de ejecucion de consultas.

En el caso de que se trate de un incidente se procedera a registrarlo mediante un

ticket en la herramienta gestora de tickets (Remedy).

3.2.5.1.2 Registro del incidente

Se debe realizar el registro en el archivo maestro de incidentes el mismo que

incluira la siguiente informacion:

e Numero unico de referencia.

e Fechay hora en que ocurrio el incidente.
e Categorizacion.

e Priorizacion.

e Nombre del operador responsable.

e Descripcion.

e Estado.

e Grupo al que ha sido asignado.

3.2.5.1.3 Categorizacion del incidente

Para categorizar se debe verificar los elementos de red y servicios afectados,

estos se describen en la Tabla 3.4

Elementos de Red Servicio afectado

CORE Redundancias de todos los servicios

Servicios masivos y corporativos,

EDGE . ]
interconexién con plataformas troncales
AGREGACION Servicios masivos y corporativos
ACCESO DSLAM y equipos terminales

Tabla 3.4 Criterios de categorizacion del incidente
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3.2.5.1.4 Priorizacion de un incidente

Para priorizar se deben tomar en cuenta los siguientes criterios de afectacion:

PRIORIDAD = IMPACTO + URGENCIA

Para determinar el impacto de un incidente se deben tomar en cuenta los

siguientes criterios.

e Numero de clientes afectados.
e Numero de servicios afectados.

e Efectos sobre la calidad del servicio de la organizacion.

La urgencia sera determinada acorde a la velocidad establecida para resolver un

incidente con un impacto dado.

En la Tabla 3.5 se presenta la matriz a utilizarse para establecer la prioridad del

incidente basandose en la urgencia y el impacto sobre el mismo:

IMPACTO
Prioridad Alto Medio Bajo

< Alto 1 2 3
(&]
z
w
2 Medio 2 3 4
=)

Bajo 3 4 5

Tabla 3.5 Matriz Urgencia Impacto ol

En la Tabla 3.6 se presentan los tiempos de resoluciéon del incidente una vez
establecida su priorizacién en base a una reunion con el gerente del area O&M
con quien se determina estos tiempos, basados en las sugerencias de ITIL y en

los recursos con que cuenta el area para brindar soluciones.
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Cadigo de L Tiempo de
Descripcion
prioridad Resolucion (horas)

1 Critico 3

2 Alto 5

3 Medio 9

4 Bajo 16

5 Planeado Planeado

Tabla 3.6 Tiempo de solucién en base a la prioridad

En caso de tratarse de un incidente critico se notificara de inmediato al lider de
zona, lider técnico y jefe de MPLS quienes se guiaran en los pasos definidos en el
procedimiento de incidente critico y en caso de no ser asi se continuara con la

busqueda de la solucion del incidente.

3.2.5.2 Procedimiento del analisis y resolucion de incidentes NOC
3.2.5.2.1 Pruebas de primer nivel

El operador del NOC debe realizar las pruebas de primer nivel para obtener un
diagndstico inicial y dar solucién al incidente. Los comandos permitidos que se
aplicaran por parte de los operadores NOC para cumplir con las pruebas de

primer nivel se describen en el Anexo A.2.

3.2.5.2.2 Acciones correctivas

Una vez que se ha encontrado la solucién se verifica si se tienen los permisos
para tomar accion, en caso de no ser asi se escalara el ticket por medio del
Remedy, ademas se notificara por medio de correo electronico al ingeniero de

turno del MPLS y se enviaran todas las pruebas realizadas.

En caso de contar con los permisos correspondientes se tomaran las acciones
correctivas y se verificara si se solucion6 el incidente. Si no se ha dado solucion
se escalara el ticket al siguiente nivel (ingeniero de turno MPLS). Si se ha
solventado se realizara el procedimiento de cierre de incidentes. En todo el
proceso de resolucion de incidentes el operador de NOC a cargo debera dar

seguimiento hasta el cierre de la incidencia.
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3.2.6 DIAGRAMA DE FLUJO DEL PROCESO DE GESTION DE INCIDENTES
NOC

Herramientas de monitoreo

Logs
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Eventos Telefonica Electronico
v
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Priorizacién de
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Procedimiento
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soluciéon?
no

Procedimiento de
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Escalar al drea MPLS

Figura 3.2 Procedimiento de Gestion de Incidentes NOC
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3.2.7 DESARROLLO DEL PROCEDIMIENTO DE RESOLUCION DE
INCIDENTES MPLS

3.2.7.1 Recepcion del ticket

Una vez que el ingeniero de turno del MPLS ha recibido el ticket escalado desde
el NOC, debe proceder con la revision de las pruebas de primer nivel efectuadas

previamente y de los resultados obtenidos.

Se realizaran pruebas de segundo y tercer nivel en busqueda de la solucién y se

tomaran las acciones respectivas para restablecer el servicio.

En caso de requerir cambios para solucionar el incidente, se aplicara el

procedimiento de gestion de cambios emergente.

Si se ha solucionado, se notificara al NOC quien seguira el procedimiento de
cierre de incidentes.

Se realizara un informe, mismo que contendra la informacién mas importante de

resolucién del incidente, acciones tomadas y tiempo de afectacion.

En caso de no solventar el incidente con las acciones correctivas tomadas, es
necesario consultar a otros grupos de apoyo del area MPLS y de no encontrar

solucion se solicitara apoyo del proveedor.

En caso de requerir intervencion por parte del proveedor, la persona a cargo debe
solicitar el informe correspondiente al incidente, este debera contener la causa, la
solucion y el tiempo de afectacion para con esta informacion notificar al NOC

para la actualizacién del registro.

3.2.8 DIAGRAMA DEL PROCEDIMIENTO DE RESOLUCION DE
INCIDENTES MPLS

En la Figura 3.3 se presenta el diagrama sugerido para el procedimiento de

resolucion de incidentes para el area MPLS.
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Figura 3.3 Procedimiento de resolucion de incidentes MPLS

3.2.9 DESARROLLO DEL PROCEDIMIENTO DE RESOLUCION DE
INCIDENTE CRITICO

Una vez que se ha recibido el ticket escalado desde el NOC se realiza la revision
de la descripcion, y se aplican pruebas de segundo y tercer nivel para continuar
en la busqueda de la solucién, si se necesitan cambios para solucionar el
incidente, se seguiran los pasos del procedimiento de gestion de cambio

emergente.

En caso de no ser necesarios los cambios, se tomaran las acciones respectivas
para restablecer el servicio. Si se ha solucionado, se notificara al NOC quien

seguira el procedimiento de cierre de incidentes, cabe indicar que en el caso de
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que se brinde una solucion temporal se planificara un mantenimiento preventivo

que se aplicara mediante el procedimiento de gestion de cambios normal.

También se realizara un informe, mismo que contendra toda la informacion del
incidente, acciones tomadas y tiempo de afectacién. Una vez solventado y
cerrado el incidente, se seguiran los pasos del proceso de gestion de problemas
para identificar la causa raiz del mismo, esto se realizara para prevenir futuras
reincidencias.

Si no se restablece el servicio, se continuara con la busqueda de la solucion con

apoyo de los demas grupos del mismo nivel y de ser necesario con especialistas

de niveles superiores o el proveedor.

3.2.10 DIAGRAMA DEL PROCEDIMIENTO DE RESOLUCION DE INCIDENTE
CRITICO
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Figura 3.4 Procedimiento de Resolucién de Incidente Critico



108

3.2.11 DESARROLLO DEL PROCEDIMIENTO DE CIERRE DE INCIDENTES
3.2.11.1 Notificacion de la solucion

Una vez resuelto el incidente, se deben realizar pruebas de estabilidad del
servicio, esto con el fin de verificar que el servicio se encuentra estable y
operativo. En caso de no tener resultados positivos se debe escalar el ticket a

O&M para que se encarguen de realizar una revision mas profunda.

Si se ha validado el servicio estable se realizara la revision del registro de
incidentes y se lo actualizara incluyendo las acciones correctivas tomadas con el
tiempo de afectacion, en caso de ser reincidente, sera escalado para ser tratado

mediante el proceso de gestidn de problemas.

Finalmente, se procede con el cierre del ticket en la herramienta gestora de
tickets. En caso de que el area de O&M haya resuelto el incidente debe notificar al
NOC para que cumpla con el procedimiento de cierre de incidentes.

3.2.12 DIAGRAMA DEL PROCEDIMIENTO DE CIERRE DE INCIDENTES
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Figura 3.5 Procedimiento de Cierre de Incidentes
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3.3 PROCESO DE GESTION DE PROBLEMAS

3.3.1 OBJETIVO

Gestionar eficientemente los problemas para encontrar su causa raiz y evitar la
recurrencia de incidentes que interrumpan la operacion normal del servicio que
ocasionen indisponibilidad e incumplimiento de los niveles de servicio acordados

con el cliente.

3.3.2 ALCANCE

Este proceso se utilizara para brindar una solucién definitiva a los incidentes
repetitivos y criticos, y se aplicara dentro del area de operacion y mantenimiento
de la plataforma IP/MPLS de la Corporacion Nacional de Telecomunicaciones
CNT E.P.

3.3.3 DEFINICIONES
3.3.3.1 Problema

Causa aun no identificada, de una serie de incidentes o un incidente de
importancia significativa.

3.3.3.2 Error conocido

Un problema se convierte en error conocido una vez que su causa ha sido

determinada y documentada.

3.3.3.3 Base de datos de error conocido

Es una base de datos en la cual se documentan las soluciones a largo plazo
aplicadas para solventar incidentes.

3.3.4 RESPONSABLE

El area responsable de la gestion de problemas sera O&M plataformas MPLS,
que se encargara de la verificacion de las soluciones para evitar que se

produzcan interrupciones del servicio nuevamente.
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3.3.5 DESARROLLO DEL PROCESO DE GESTION DE PROBLEMAS
3.3.5.1 Registro de problemas

Se identificaran los problemas con los resultados del analisis de los registros de
incidentes recurrentes y emergentes, ya sean aquellos resueltos o reportados por
el NOC y solventados por el area de O&M MPLS.

Cuando se ha detectado la existencia de un problema, se lo debe registrar dentro

de la base de datos de error conocido con los siguientes datos:

e Numero Unico de identificacion.

e Fechay hora de apertura del caso.

e Priorizacién (Incluye la urgencia e impacto).

e Descripcion del problema.

e Numero de recurrencia.

e Detalle de los diagnésticos y acciones correctivas.
e Detalle de servicios afectados.

e Detalle de equipos afectados.

e Solucion definitiva.

3.3.5.2 Investigacion y diagnostico de problemas

Para diagnosticar el problema sera necesario acudir a la base de datos de error
conocido con el objetivo de obtener toda la informacién necesaria de incidentes
relacionados con el problema en investigacion para tener una guia de apoyo a la

resolucion.

En caso de no encontrar la solucién se realizara una investigacion mas profunda y
todas las pruebas necesarias que permitan plantear una medida definitiva con la

colaboracién de los recursos y el conocimiento del personal respectivo.

La prioridad asignada a problemas sera la misma proveniente desde el proceso
de incidentes, y los umbrales de tiempo de solucion seran definidos por el

responsable de la gestién de problemas.
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3.3.5.3 Acciones correctivas

Con las revisiones realizadas, se determinaran las acciones a tomar y en el caso
de requerir cambios, se seguiran los pasos detallados en el proceso de gestion de

cambios normal.

El concejo de gestién de cambios analizara los RFC receptados, y resolvera la

aprobacién de las soluciones planteadas para solventar los problemas.

Antes de proceder con los cambios para solventar el problema, se informara como
mantenimiento preventivo a todas las areas relacionadas con el MPLS como son
NOC, gestion de la red??, gestion XDSL3? y multiservicios3* para que realicen las

revisiones necesarias y gestiones correspondientes a sus funciones.

3.3.5.4 Solucién del problema

Una vez autorizadas y aplicadas las acciones correctivas de acuerdo a lo
planificado, posteriormente, se realizaran las pruebas sobre los casos mas criticos
asociados al incidente que genero el problema y se registraran los resultados para

proximas revisiones.

Si el problema no fue solventado, se realizara un nuevo analisis que contemple
los posibles factores que se pasaron por alto para encontrar la causa del

problema y plantearse nuevas soluciones.

Finalmente se actualizaran los registros del caso en la base de datos de error
conocido incluyendo las pruebas realizadas y acciones correctivas que

permitieron encontrar la solucién para posteriormente cerrar el proceso.

3.3.6 DIAGRAMA DE FLUJO DEL PROCESO DE GESTION DE PROBLEMAS

En la Figura 3.6 se presenta el diagrama para la resolucion de problemas.

32 Gestion de Red: se encarga del monitoreo del estado de la red para obtener estadisticas de servicios y
calcular su disponibilidad

33 Gestion XDSL: realiza el direccionamiento IP de los clientes corporativos.

3% Multiservicios: verifican la disponibilidad de la red para el aprovisionamiento de nuevos servicios.
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Figura 3.6 Diagrama de flujo del proceso de Gestion de Problemas

3.4 PROCESO DE GESTION DE CONSULTAS

3.4.1 OBJETIVO

Mantener la satisfaccion del usuario mediante una atencion eficiente de sus

solicitudes.

3.4.2 ALCANCE

Este proceso sera aplicado para cumplir con las solicitudes provenientes de las
areas afines al O&M IP/MPLS como son: NOC, ingenieria®®, gestion de la red,

gestion XDSL y multiservicios.

35 Ingenieria: se encargan de la coordinacion para la instalacion de nuevos servicios.
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3.4.3 RESPONSABLE

El area responsable de atender las consultas del NOC y areas relacionadas sera
el area de O&M MPLS.

3.4.4 DESARROLLO DEL PROCESO DE GESTION DE CONSULTAS
3.4.4.1 Recepcion de la consulta

Inicialmente el area de O&M plataformas MPLS recepta la consulta desde el NOC
o areas relacionadas mediante correo electronico, llamada telefénica y RFC,

después de su recepcion se procede con la verificacion correspondiente.

3.4.4.2 Registroy Validacion de la consulta

Una vez receptada la consulta, se validara y registrara con toda la informacién
pertinente para que en caso de direccionarse a otro grupo, tenga la informacion
completa para cumplir con la solicitud. La informacidén necesaria para el registro

de una solicitud de servicio incluira:

e Numero de referencia unico.

e Categorizacion.

e Priorizacion.

e Fechay hora.

e Nombre de la persona o grupo que realiza la solicitud.
e Meétodo de notificacion (teléfono o correo electronico).
e Descripcion de la solicitud.

e Nombre de la persona que atiende la consulta.

e Fechay hora de cumplimiento de la solicitud.

e Fechay la hora de cierre.

3.4.4.3 Categorizacion de la consulta

e Por servicio.
e Por actividad.

e Por elemento de configuracion.
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3.4.4.4 Priorizacion de la consulta

Se asignara la priorizacion adecuada, que determinara el tiempo en que la

solicitud de servicio sera atendida.

e Alta: Se resolvera en 4 horas.
e Media: Se resolvera de 6 a 8 horas.

e Baja: Se resolvera bajo planificacion.

3.4.4.5 Autorizacion de la consulta

Previo al cumplimiento de una consulta, es necesario recibir la autorizacion del
gerente del area. En caso de que una solicitud no sea autorizada sera devuelta a
quien la solicitd, se actualizara el registro de consultas, el cual contendra el motivo

del rechazo.

3.4.4.6 Revision de consulta

En esta etapa, la solicitud sera revisada para determinar las acciones a tomar
para cumplir con la consulta. Los registros de la consulta deben actualizarse para
reflejar el estado actual de la misma, si es verificacion de servicios o agregaciones
sin complejidad se lo realizaran quedando en el registro de consultas, en el caso
de que requiera cambios se debe seguir la guia del procedimiento de gestion de

cambios estandar.

3.4.4.7 Ejecucion de la consulta

Una vez se ha realizado el analisis previo, se tomaran las acciones para cumplir
con la solicitud realizada por el area del NOC hacia el area O&M plataformas
MPLS.

3.4.4.8 Cierre de la consulta

Una vez completas las actividades de solicitud de servicio, se debe comprobar
con el area solicitante que se haya cumplido con los requerimientos de la

consulta.
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3.4.5 DIAGRAMA DE FLUJO DEL PROCESO DE GESTION DE CONSULTAS
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3.5 PROCESO DE GESTION DE ACCESOS

3,51 OBJETIVO

Establecer los lineamientos para un adecuado uso de la informacién y concesion
de permisos de acceso a los equipos y servicios que sustenta el area de MPLS,
con el fin de asegurar la integridad, confidencialidad disponibilidad de la operacion

del servicio.

3.5.2 ALCANCE

Este proceso sera aplicado por todo el personal que tiene acceso a los equipos y
los servicios del area de O&M de la red IP/MPLS.

3.5.3 RESPONSABLE

El area responsable de implementar, actualizar y vigilar el cumplimiento de este

procedimiento sera el jefe de area del O&M Plataformas MPLS.

3.5.4 DEFINICIONES
3.5.4.1 Confidencialidad

Caracteristica de la informacion que establece que ésta se revela unicamente, si
asi esta estipulada, a personas, procesos o0 entidades autorizadas y en el

momento autorizado.

3.5.4.2 Disponibilidad

Caracteristica de la informacion o servicios que establece que pueden ser
accedidos por las personas o sistemas autorizados en el momento y en el medio

que se requiera.

3.5.4.3 Integridad

Caracteristica de la informaciéon que establece que ésta debe ser precisa,
coherente y completa desde su creacion hasta su destruccion. Para conseguir

esto, es necesario evitar modificaciones no autorizadas.
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3.5.5 DESARROLLO DEL PROCEDIMIENTO DE GESTION DE ACCESOS
3.5.5.1 Recepcion de la solicitud de acceso

La solicitud sera realizada por el jefe inmediato de acceso y sera receptada por la
jefatura del area de O&M plataformas de MPLS, y se debe realizar en el caso de
que una persona sea contratada, promovida o termine su contrato en la empresa.

La solicitud debe incluir los siguientes datos:

e Nombre del jefe inmediato (numero de teléfono y correo electronico).
e Area /proveedor.
e Motivo de ingreso o modificacion de permisos de acceso.

e Datos de la persona a la que se le creara o modificara los accesos.

En caso de modificacion de permisos el solicitante debe incluir el nhombre de
usuario actual en la solicitud. En el Anexo A.3 se describe el formato de la

solicitud de acceso.

3.5.5.2 Verificacion de la solicitud de acceso

Se verificara que la solicitud recibida sea valida tomando en cuenta los datos
enviados, de ser inconsistente la informacion, se descarta y se regresa al

solicitante indicando las causas del rechazo.

3.5.5.3 Autorizacion de la solicitud de acceso

Una vez que se ha validado que la solicitud y el usuario a crear son legitimos, se
solicita la autorizacion a Gerencia, para proceder con el requerimiento, si no es

autorizada sera descartada y se informara las causas del rechazo de la solicitud.

3.5.5.4 Ejecucion de acceso

Tan pronto sea autorizada la solicitud se proporcionara los derechos de acceso
solicitado tomando en cuenta las politicas estipuladas internamente para usuarios,
perfiles y contrasefias. Adicionalmente, se asignara una clave temporal misma

que se debera cambiar en el primer acceso a los equipos.
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3.5.5.5 Notificacion de acceso

Una vez cumplida la solicitud de acceso, se notificara al solicitante para su
validacién, en caso de que se haya creado un nuevo usuario, se indicara el

usuario, clave temporal y politicas de contrasena para el cambio de la misma.

3.5.6 DIAGRAMA DE FLUJO DEL PROCESO DE GESTION DE ACCESO
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3.6 PROCESO DE GESTION DE CAMBIOS

3.6.1 OBJETIVO

Gestionar eficientemente la implementacion de cambios preventivos y correctivos
en la red IP/MPLS para reducir el numero de incidentes y problemas asociados

con éstos.

3.6.2 ALCANCE

Este proceso sera aplicado a todos los elementos de configuracion, servicios,
tecnologias, accesos y procesos del area O&M de las plataformas IPMPLS de la
Corporacion Nacional de Telecomunicaciones CNT E.P para garantizar

continuidad de los servicios3® brindados.

3.6.3 DEFINICIONES
3.6.3.1 Cambio

Es la adicién, modificacion o remocién de algo que puede causar un efecto en los

servicios TI.

3.6.3.2 Cambio normal

Se genera por una peticion de un individuo o grupo que necesita el cambio para

corregir o mejorar el rendimiento del servicio.

3.6.3.3 Cambio standard

Es un cambio en un servicio o infraestructura que esta pre autorizado por la
gestion del cambio y que tiene un procedimiento aceptado y establecido para

atender a una necesidad de cambio concreta.

3.6.3.4 Cambio emergente

Tiene como fin reparar un error que afecta en forma negativa y en gran medida el

servicio de TI.

36 Continuidad de los servicios: el servicio se mantiene operativo sin suspensiones o degradaciones que
afecten su funcionamiento norma.
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3.6.3.5 RFC (Request For change)

Es una propuesta formal que incluye detalles de los cambios que seran

realizados.

3.6.3.6 Registro de cambios

Es un documento en el cual se registrara toda la informacion correspondiente a

los cambios realizados o que se encuentran pendientes de realizacion.

3.6.3.7 Propuesta de cambio

Es una comunicacién formal para realizar una alteraciéon a uno o mas elementos

de configuracion.

3.6.3.8 Plan de recuperacion (rollback)

Es el retorno de una operacion que devuelve a los sistemas a su estado previo.

3.6.4 RESPONSABLE

El area responsable de llevar a cabo el proceso de gestién de cambios sera el
area de O&M IP MPLS.

3.6.5 DESARROLLO DEL PROCEDIMIENTO DE GESTION DE CAMBIOS
NORMAL

3.6.5.1 Recepcion de propuestas del cambio

El area de IP MPLS receptara las propuestas de cambios mediante solicitudes
conocidas como OT?®" provenientes de los procesos de gestion de incidentes,
problemas y solicitudes de servicio. Esta solicitud debe contener los siguientes
datos:

e Numero de OT.
e Solicitante.

e Fecha de solicitud.

370T (Orden de Trabajo): propuesta de solicitud de cambio previo a la creacion del RFC
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e Descripcion del trabajo a realizar.
e Prioridad.

e Lugar donde se realizara el trabajo.

3.6.5.2 Creacion de RFC

Una vez receptada la OT se formalizara con la creacion de un RFC que debe

incluir los siguientes datos:

e Numero de OT.

e Alcance.

e Antecedentes.

e Horay fecha de ejecucion.

e Tiempo de indisponibilidad del servicio.

e Resumen de acciones para realizar el cambio que incluira la duracion de
cada actividad y responsables con las funciones a cumplir.

e Equipos involucrados.

e Impacto (servicios afectados).

e Recursos para cumplir con el cambio.

e Matriz de pruebas y validaciones.

¢ Riesgos y plan de contingencia.

El Anexo A.4, describe el formato del RFC.

3.6.5.3 Aprobacion del RFC

El comité de cambios sera integrado por el gerente del area de O&M, un miembro
del area de ingenieria, el jefe del NOC y el responsable del proceso de gestién de

cambios.

El comité de cambios del MPLS se encargara de la revision y analisis del RFC, si
cuenta con los parametros para cumplir el proceso pasara a la siguiente etapa,
caso contrario, se devuelve al solicitante indicando el motivo del rechazo del

documento para que se encargue del replanteamiento del RFC.
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3.6.5.4 Asignacion de recursos

La gestion técnica del area de O&M MPLS se encargara de asignar los recursos
necesarios para la implementacion del cambio ya sean estos personas, materiales

0 equipos.

3.6.5.5 Implementacion del cambio

Una vez autorizado el cambio, se notificara al NOC para que tomando en cuenta
los parametros establecidos dentro del RFC se responsabilice del monitoreo y

seguimiento durante el cambio, adicionalmente realice las actividades asignadas.

Adicionalmente, se indicara a las areas relacionadas a O&M MPLS para que
realicen la gestién correspondiente de acuerdo a sus funciones, y de ser

necesario, brinden apoyo en el momento de realizar el cambio.

El cambio sera implementado en la fecha y hora especificadas en el RFC

siguiendo todas las actividades de acuerdo a este documento.

Si el cambio es exitoso, se deben realizar las pruebas de validacion especificadas
en el RFC para verificar el correcto funcionamiento de los servicios, si no se
tienen resultados favorables, se procede a realizar el rollback mediante el cual se
retorna a la configuracion inicial; se notificara a las areas involucradas que el

cambio no se implementd exitosamente.

Si los resultados de la evaluacion son correctos, se notifica para la actualizaciéon
de las herramientas de monitoreo y se cierra el cambio. Adicionalmente, es
necesario incluir dentro del registro el tiempo real de afectacion e indicar si se

presento algun contratiempo y la solucion.

Para re plantear la implementacion de un cambio fallido se requiere solicitar
autorizaciéon mediante una nueva RFC en donde se corrijan los errores por los
cuales no se aprobé y se incluyan las recomendaciones realizadas por el comité

de cambios.
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3.6.6 DIAGRAMA DE FLUJO DEL PROCEDIMIENTO DE GESTION DE
CAMBIOS NORMAL
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3.6.7 DESARROLLO DEL PROCEDIMIENTO DE GESTION DE CAMBIOS
EMERGENTE

3.6.7.1 Planificacion y asignacion de recursos

Se planifica la ejecucion del cambio incluyendo las actividades a realizar y se
asignan los recursos necesarios para su implementacion. Se solicitara a la gestiéon

técnica de O&M MPLS facilite los equipos y herramientas necesarios

3.6.7.2 Autorizacion del cambio

Se solicitara autorizacion al responsable del proceso de gestion de cambios para

proceder con la ejecucion de las acciones planificadas en la etapa anterior.

3.6.7.3 Implementacion del cambio

Se implementara el cambio de acuerdo a lo planificado, y al finalizar es necesario
realizar un conjunto de pruebas para verificar que se ha restablecido el servicio

afectado.

Si la implementacién es exitosa y se solventa el incidente, se notifican los
cambios realizados al NOC para la validacion del servicio con el cliente fina y
actualizacion de sus herramientas de monitoreo, también sera necesario informar

a las areas relacionadas.

Si el cambio no es exitoso, sera necesario revisar nuevamente para encontrar los
errores cometidos y se procede nuevamente hasta que el servicio se restablezca

completamente.

Para mantener el registro del cambio o cambios realizados, se elaborara el RFC
para ser entregado al responsable de este proceso y se procedera con el cierre

del cambio.

Adicionalmente, es necesario, en caso de que se presente algun inconveniente
mientras se realiza el cambio, se especifique el error obtenido, la causa de que se

haya presentado y las acciones correctivas.
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3.6.8 DIAGRAMA DEL PROCEDIMIENTO DE GESTION DE
CAMBIOS EMERGENTE
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Figura 3.10 Diagrama del procedimiento de gestidon de cambios emergente

3.6.9 DESARROLLO DEL PROCEDIMIENTO DE GESTION DE CAMBIOS
ESTANDAR

Este procedimiento no requiere creacion de RFC para su implementacion y no
presentara afectacion en los servicios por esta razén se los conoce como cambios

pre aprobados.
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3.6.9.1 Revision y analisis del cambio

Se revisara que las solicitudes recibidas cumplan con los parametros necesarios
para la realizacion del cambio y se solicitara autorizacién de la gerencia de O&M
IP/MPLS previo a su ejecucion.

3.6.9.2 Autorizacion del cambio

Si el cambio no es autorizado no se implementa y se procede con el cierre de la
solicitud de cambio y devolucion al solicitante indicando las causas por las que se

ha rechazado su solicitud.

Si se autoriza, se planifica la implementaciéon del cambio incluyendo fecha y hora
adicionalmente las actividades a realizar, asi como los recursos necesarios,

mismos que se solicitaran a la gestion técnica.

3.6.9.3 Notificacion e implementacion del cambio

Se notificara el cambio a realizar al area de NOC y areas relacionadas como
Gestién de la red, gestion XDSL y multiservicios para que para que se encarguen

de la actualizacion de sus herramientas de monitoreo al concluir el cambio.

Se implementara el cambio de acuerdo a la planificacién previa. Si el cambio es

exitoso, se cierra el procedimiento.

Si no es exitoso, se vuelve a planificar corrigiendo las fallas por las cuales fue
necesario realizar el rollback y se solicita autorizacion nuevamente para realizar el

cambio.

En caso de que la solicitud implique un cambio de contrasefia, se lo ejecuta sin
solicitar autorizacion previa y se notifica a la persona que realizd la peticion,
adicionalmente, se enviara la politica para las contrasefias para el cambio al
primer ingreso a los equipos. Esto se lo realiza con el propdsito de evitar que los
usuarios olviden realizar este cambio, lo que puede generar agujeros de

seguridad que causen indisponibilidad de los servicios.
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3.6.10 DIAGRAMA DEL PROCEDIMIENTO DE GESTION DE CAMBIOS
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Figura 3.11 Procedimiento de Gestién de cambios estandar

3.7 EJEMPLOS DE APLICACION DE LOS PROCESOS
PLANTEADOS AL AREA DE O&M IP/MPLS

3.7.1 EJEMPLO 1
3.7.1.1 Paso 1 (Gestion de eventos)

Ocurrencia del evento: previamente se ha levantado la infraestructura (red MPLS
capaz de detectar eventos) la cual se encarga del monitoreo constante de los

elementos de red.
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3.7.1.2 Paso 2 (Gestion de eventos)

Notificacion del evento (lo realiza la herramienta de monitoreo): los equipos son
interrogados por una herramienta de gestion mediante el protocolo SNMP e

ICMP, los elementos de configuracion empiezan a generar notificaciones.

3.7.1.3 Paso 3 (Gestion de eventos)

Deteccion del evento: el sistema de monitoreo detecta las notificaciones ya que

no se tiene respuesta de los mismos.

3.7.1.4 Paso 4 (Gestion de eventos)

Filtrado: la herramienta de monitoreo realiza un filtrado de los eventos y genera
882 alarmas criticas de las cuales 802 clientes son home y 81 clientes son

corporativos con un SLA del 99,6 %.

(%] Rojo Critica

Figura 3.12 Ejemplo de alarma critica

3.7.1.5 Paso 5 (Gestion de eventos)

El personal NOC monitorea la red y verifica las alarmas y asigna un significado de
excepcion debido a que las alarmas son criticas.

3.7.1.6 Paso 6 (Gestion de incidentes NOC)

Debido a que se trata de una excepcion (interrupcion del servicio) el evento pasa
a ser un incidente y para su proceso se crea un ticket haciendo uso de la

herramienta Remedy asignando la siguiente informacion:

e Numero unico de referencia: INC000000117211
e Fechay hora en que ocurrié el incidente: 15/03/2016 20:32 pm
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e Categorizacion: Elemento de Agregacion

e Priorizacién: 1 (Critico)

e Nombre del operador responsable

e Descripcion: Se verifica alarmas en clientes masivos y corporativos
e Estado: En progreso

e Grupo al que ha sido asignado: Area O&M MPLS

3.7.1.7 Paso 7 (Gestion de incidentes NOC)

Se realiza escalamiento a Nivel 2, en este caso al area IP MPLS, una vez recibido

el ticket, el ingeniero de turno se encargara de la revision.

3.7.1.8 Paso 8 (Gestion de incidentes MPLS)

Se asigna a un técnico Nivel 2 quien realiza pruebas para diagnosticar el
inconveniente surgido el cual muestra pérdida de rutas dentro del PEO1 de Quito

por lo que los clientes no tienen servicio de Internet.

3.7.1.9 Paso 9 (Gestion de incidentes MPLS)

Se verifica que es necesario realizar cambio emergente en la configuracion de
uno de los equipos principales por lo que se acude al proceso de gestion de

cambios emergentes.

3.7.1.10 Paso 10 (Gestion de cambio emergente)

Se planifica los cambios que deben realizarse para reiniciar el servicio.

3.7.1.11 Paso 11 (Gestion de cambio emergente)

Se solicita autorizacion al ECAB, quien es el encargado de otorgar los permisos

en el caso de cambios emergentes.

3.7.1.12 Paso 12 (Gestion de cambio emergente)

Una vez obtenida la autorizacion se realiza la configuracién de enrutamiento por

parte del técnico del area a quien fue asignado el caso restableciendo el servicio.



130

3.7.1.13 Paso 13 (Gestion de incidentes MPLS)

Se registran las acciones tomadas en la base de datos de incidentes y se registra

el numero de contador en 1 para el incidente.

3.7.1.14 Paso 14 (Gestion de incidentes NOC)

Se regresa el ticket al NOC para que valide el servicio con los clientes afectados.

3.7.1.15 Paso 15 (Gestion de incidentes NOC)

Una vez se haya confirmado con el cliente la estabilidad del servicio personal del

NOC procede con el cierre del ticket.

3.7.1.16 Paso 16 (Gestion de incidentes NOC)

Debido a que se trata de un incidente critico es necesario escalar al proceso de

gestion de problemas para encontrar la causa raiz de la pérdida de rutas.

3.7.1.17 Paso 17 (Gestion de Problemas)

Se registra el problema dentro de la base de datos de error conocido utilizando la

siguiente informacion obtenida del ticket generado para tratar el incidente.

e Numero unico de identificacion: PIC117211

e Fechay hora de apertura del caso: 16/03/2016 9:00 am

e Priorizacién: Alta

e Descripcion del problema: se presenta una caida masiva de clientes debido
a pérdida de rutas en el PEO1 de Quito.

e Numero de recurrencia: 1, se escala a problemas debido a que se trata de
un incidente critico

e Detalle de los diagndsticos y acciones correctivas: configuracion nueva de
enrutamiento.

e Detalle de servicios afectados: servicios de internet clientes corporativos y
masivos

e Detalle de equipos afectados: Equipos de agregacion
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3.7.1.18 Paso 18 (Gestion de Problemas)

Se revisa la base de datos del error conocido para verificar si el incidente

mencionado ha ocurrido con anterioridad, en este caso no se tiene registros.

3.7.1.19 Paso 19 (Gestion de Problemas)

Se realiza un analisis mas profundo para determinar la causa de que se hayan

borrado las rutas.

Se verifica que el equipo se reinicidé debido a que su procesamiento es alto y que
no se cargaron todas las configuraciones cuando se encendi6. Para brindar una
solucion definitiva y evitar un nuevo reinicio es necesario realizar el cambio del

equipo.

3.7.1.20 Paso 20 (Gestion de Problemas)

Se actualiza la informacion dentro de la base de datos de error conocido en el

campo detalle de los diagnosticos y acciones correctivas.

3.7.1.21 Paso 21 (Gestion de cambios normal)

Se plantea un RFC para realizar el cambio del equipo y se deben incluir los

siguientes datos

1. ALCANCE
Cambio del PEO1 de Quito por un equipo ASR901 con el propésito de mejorar las

caracteristicas del actual que esta presentando fallas.

2. ANTECEDENTES
Se presenta un alto procesamiento en el equipo PEO1 de Quito, lo que provoca

que se reinicie y se pierdan configuraciones importantes.

3. HORA Y FECHA DE EJECUCION
El cambio de equipo se realizara el 17 de marzo de 2016 a las 2:00 am ya que

estas son horas de menor consumo.
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4. TIEMPO TOTAL DE INDISPONIBILIDAD DEL SERVICIO:
Los clientes configurados dentro del PEO1 de Quito no dispondran de servicio
durante 2 horas.

5. IMPACTO

Se presenta el listado de clientes afectados durante el mantenimiento.

Servicios Afectados

Region | Afectacion De Trafico Servicio Observaciones

Internet  clientes

Indisponibilidad del servicio masivos Todos los clientes del Norte

R2
Internet  clientes | de Quito

corporativos

Tabla 3.7 Servicios afectados durante el mantenimiento

6. EQUIPOS INVOLUCRADOS (HW /SW)

PEO1 Quito

7. RESUMEN DE ACTIVIDADES - DURACION

# Actividad Dl:,::m Responsable Impacto (Red - Sistema)
Revision de sistema

1 de monitoreo Cisco 30 min NOC Ninguna
Prime

2 Grear Backup del 1 hora MPLS Ninguna
PEO1 Quito
Cargar la

5 configuracién dentro 1 hora MPLS Ninguna
del ASR 901
Verificar las 15

6 conexiones del PEO1 minuto MPLS Ninguna
de Quito s




133

Duraci
# Actividad . Responsable Impacto (Red - Sistema)
on
30 o
Desconectar el PEO1 Corte de servicio a los
7 minuto MPLS
de Quito clientes especificados
s
50
Conectar el ASR901 Corte de servicio a los
8 minuto MPLS
clientes especificados
s
Verificar que los
9 clientes y servicios se | 30 min NOC/ MPLS Ninguna
encuentren operativos

Tabla 3.8 Resumen de actividades durante el mantenimiento

8. MATRIZ DE PRUEBAS / VALIDACIONES

# Actividad Procedimiento Responsable

. . OK, Se inicia la Caso contrario, informar
Revision de servicios y o .
1 siguiente que no es posible NOC/MPLS
crear backup

actividad. continuar con el cambio
5 Cargar la configuracion OK, Se inicia Caso contrario, se MPLS
dentro del ASR 901 siguiente actividad | configura manualmente

o . Caso contrario, realizar
Verificacion de servicios i
3 o ) OK, fin de ventana | rollback hasta MPLS
y operatividad de clientes o
restablecer servicios.

Tabla 3.9 Matriz de pruebas y validaciones

9. ROLLBACK

En caso de que no se verifiquen operativos los clientes, se procedera a

desconectar el ASR 901 y se conectara nuevamente el PEO1 de Quito.

10. ASIGNACION DE RECURSOS

a) Responsables

Se detallan los nombres de las personas que intervendran en el proceso.
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Rol Nombre Numero Teléfono Responsabilidades
Operador 0996183992 Monitoreo de clientes y
NOC servicios
Ingeniero | Alex Montes 0996183444 Cambio de equipo y
MPLS configuracion de ASR 901

Tabla 3.10 Roles y responsables en el mantenimiento

3.7.1.22 Paso 22 (Gestion de cambios normal)

Se envia el RFC a la comision de cambios para que sea revisado.

3.7.1.23 Paso 23 (Gestion de cambios normal)

Se registra el RFC con prioridad e impacto alto, se revisa que esté correcta la

informacion y se aprueba.

3.7.1.24 Paso 24 (Gestion de cambios normal)

Se asigna los recursos necesarios para la implementaciéon del cambio como son
el equipo ASR901 para el cambio y el operador NOC que se encargara del

monitoreo constante durante la implementacion.

3.7.1.25 Paso25 (Gestion de cambios normal)

Se notifica del cambio a realizar al NOC para que se encarguen de la notificacion

de afectacion de servicios a los clientes corporativos.

3.7.1.26 Paso 26(Gestion de cambios normal)

El dia y hora indicados se implementa el cambio de acuerdo al cronograma
indicado en el RFC.

3.7.1.27 Paso 27 (Gestion de cambios normal)

Una vez que se haya realizado el cambio de equipo, el operador NOC de turno y
el ingeniero del MPLS se encargaran de revisar que se hayan restablecido todos

los servicios.
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3.7.1.28 Paso 28 (Gestion de cambios normal)

Debido a que el cambio ha sido exitoso, se procede a cerrar el proceso, se envia

un correo indicando las actividades realizadas y tiempo real de afectacion.

3.7.2 EJEMPLO 2
3.7.2.1 Paso 1 (Gestion de incidentes NOC)

Los operadores NOC reciben un correo electrénico en el cual se reportan

intermitencias en los enlaces de los clientes de Internet Masivo.

3.7.2.2 Paso 2 (Gestion de incidentes NOC)

Se verifica que es un incidente debido a que se esta causando degradacion de los

servicios prestados.

3.7.2.3 Paso 3 (Gestion de incidentes NOC)

Se realiza el registro del incidente en la herramienta Remedy tomando en cuenta

los siguientes parametros

e Numero unico de referencia: INC000000112455

e Fechay hora en que ocurrio el incidente: 10:05 am

e Categorizacién: Elemento de Acceso

e Priorizacion: 3 (Medio)

e Nombre del operador responsable

e Descripcion: Se verifica intermitencias en clientes masivos
e Estado: En progreso

e Grupo al que ha sido asignado: NOC

3.7.2.4 Paso 4 (Gestion de incidentes NOC)

Con los comandos presentados en el anexo A.2 se realizan las pruebas de primer
nivel en los equipos de acceso donde se encuentran configurados los clientes
afectados para obtener un diagndstico y determinar una posible soluciéon al

incidente.
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Con el comando show interface descripcion se verifica el estado de la interfaz en
ambos extremos. Se verifica que en la interfaz en el equipo A tiene un MTU de

1500 mientras que el equipo B Tiene un MTU de 1532

MTITU 1500 bytes, BW 1544 Ekit, DLY 20000 usec,
reliabkility 255/255, txload 17255, rxload 17255
Encapsulation HDLC, loopback not set, keepaliwve set (10 sec)

Internet address is 172_.159_2_18/30
MIU 1532 bytes, BW 1544 Fkit, DLY Z0000 usec,
reliabkility 255255, txload 1,255, rxload 1/255

Figura 3.13 Pruebas de primer nivel en los equipos Ay B

3.7.2.5 Paso 5 (Gestion de incidentes NOC)

Con el andlisis realizado, se deduce que la causa de las intermitencias se debe a
que el MTU es diferente. Es necesario modificar este parametro y como se cuenta
con los permisos necesarios para realizar este cambio, se procede a establecer

en la interfaz del equipo A en 1532.

3.7.2.6 Paso 6 (Gestion de incidentes NOC)

Se realizan nuevas revisiones y se verifica que ya no hay pérdidas en el enlace y

se procede con los pasos para cerrar el incidente.

3.7.2.7 Paso 7 (Gestion de incidentes NOC)

Se solicita la verificacion de estabilidad del servicio y se realizan nuevas pruebas.

3.7.2.8 Paso 8. (Gestion de incidentes NOC)

Se recibe la notificacion de que ya no existen pérdidas en los enlaces de los

clientes, entonces se procede a cerrar el ticket.

3.7.3 EJEMPLO3

Este ejemplo permitira solicitar accesos a los equipos para un empleado nuevo
del NOC.
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3.7.3.1 Paso 1 (Gestion de Acceso)

El jefe del NOC debe llenar la solicitud de accesos del anexo A.3 en el cual se

debe especificar los siguientes parametros:

e Nombre del jefe inmediato (nimero de teléfono y correo electronico)
e Area /proveedor
e Motivo de ingreso a los equipos de MPLS

e Datos de la persona a la que se asignara los accesos

Una vez llenados los datos descritos se procede con el envio a la persona de

MPLS responsable de brindar los accesos.

3.7.3.2 Paso 2 (Gestion de Acceso)

Una vez recibida la solicitud, se verifica que la informacion sea valida y se solicita

autorizacion a gerencia del area.

3.7.3.3 Paso 3 (Gestion de Acceso)

Se procede a crear el usuario utilizando los datos recibidos y se asigna una
contrasefna temporal, adicionalmente se realiza la configuracion necesaria para
que el usuario se vea obligado a cambiar la contrasefia en el momento del primer

acceso a los equipos..

3.7.3.4 Paso 4 (Gestion de Acceso)

Se envia un correo al solicitante con el usuario y la contrasefia temporal, misma
que debera ser cambiada en el primer ingreso, por esta razén también se adjunta

el documento con las politicas establecidas para la contrasenfia.

3.7.3.5 Paso 5 (Gestion de Acceso)

Mediante la herramienta ACS se realizara un seguimiento de los comandos
ingresados por el usuario para validar el uso correcto de los accesos otorgados y

se cierra el proceso.
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3.7.4 EJEMPLO 4
3.7.4.1 Paso 1 (Gestion de Consultas)

Persona del area NOC solicita un cambio de contrasefia para el acceso a los
equipos de la red MPLS, para este objetivo envia un correo electrénico al

responsable de gestion de acceso con la peticion correspondiente.

3.7.4.2 Paso 2 (Gestion de Consultas)

La solicitud es receptada y se procede con su registro con la siguiente

informacion:

¢ Numero de referencia unico: CON0000649

e Categorizacioén: por servicio

e Priorizacion: Baja

e Fechay hora: 9:43 am 23/04/2016

e Nombre de la persona o grupo que realiza la solicitud: NOC

e Método de notificacion (teléfono o correo electrénico): correo electronico

e Descripcion de la solicitud: cambio de contrasefia para acceso a los
equipos.

e Nombre de la persona que atiende la consulta: José Lopez ingeniero N2
O&M IP/MPLS

e Fechay hora de cumplimiento de la solicitud: Por definir

e Fechay la hora de cierre: Por definir

La informacion de hora de cumplimiento y cierre sera completado una vez se

resuelva la solicitud.

3.7.4.3 Paso 3 (Gestion de Cambio Estandar)

Este se trata de un cambio pre autorizado por lo cual el responsable de gestion de
accesos lo realiza sin reportar al gerente de O&M IP/MPLS. Se ingresa al ACS, se
busca al usuario y se cambia la contrasefia y se selecciona la opcién para que se

cambie la contrasefia en el primer acceso.
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3.7.4.4 Paso 4 (Gestion de Consultas)

Se informa al solicitante que ha sido realizada su peticion, para esto el solicitante
valida la nueva contrasefia y realiza el cambio solicitado en cuanto ingrese a los
equipos, para esto debe consultar la politica establecida para el cambio de
contrasefas en donde debera tomar en cuenta las recomendaciones existentes

como son la longitud, caracteres especiales, mayusculas, minusculas.

3.7.4.5 Paso 5 (Gestion de Consultas)

Se procede con el cierre de la consulta y se actualiza el registro.

e Fechay hora de cumplimiento de la solicitud:12:13 pm 23/04/2016
e Fechay la hora de cierre: 14:32 pm 23/04/2016

3.7.5 EJEMPLO 5
3.7.5.1 Paso 1 (Gestion de Eventos)

Ocurrencia del evento: previamente se ha levantado la infraestructura (red MPLS

capaz de detectar eventos)

3.7.5.2 Paso 2 (Gestion de Eventos)

Notificacion del evento: los equipos son interrogados por una herramienta de
gestion mediante el protocolo SNMP e ICMP, los elementos de configuracion

empiezan a generar notificaciones.

3.7.5.3 Paso 3 (Gestion de Eventos)

Deteccion del evento: el sistema de monitoreo detecta las notificaciones ya que

no se tiene respuesta de los elementos de configuracion

3.7.5.4 Paso 4 (Gestion de Eventos)

Filtrado: la herramienta de monitoreo realiza un filtrado de los eventos y genera
alarmas en todos los servicios configurados en el enlace Quito — Quevedo dentro

del las herramientas Cisco Prime y Cacti.
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3.7.5.5 Paso 5 (Gestion de Eventos)

El personal NOC monitorea la red y verifica las alarmas en la herramienta Cisco
Prime y CACTI debido a la caida de trafico del enlace a las 12:00 por lo que se
asigna un significado de excepcion debido a que existe interrupcién en el servicio

de los clientes conectados a dicho enlace, de acuerdo a la Figura 3.14.

e M

15 M

18 M

Fri 18:00 Sat BO:00 Sat 06 :00 Sat 12:00
From 2016/04/22 13:36:01 To M015/04/2 13:35:01

Current:  Average: 14.72 M Maximum: 25.77 M
Outbound  Current: 207.03 M Average: 148.85 M Maximum: 228.59 M Maximum: 25.77 M

Figura 3.14 Grafico de caida de trafico en el CACTI

3.7.5.6 Pase 6. (Gestion de Incidentes)

Debido a que se trata de una excepcion (interrupcién del servicio) el evento pasa
a ser un incidente y para su proceso se crea un ticket haciendo uso de la

herramienta remedy asignando la siguiente informacion:

e Numero unico de referencia: INCO00000117298

e Fechay hora en que ocurri6 el incidente: 16:32 pm 17/03/2016

e Categorizacion: Agregacion

e Priorizacién: 2 (Alta)

e Nombre del operador responsable: Mauricio Pacheco

e Descripcion: Se verifica alarmas en clientes masivos y corporativos en
relacionados a un enlace troncal.

e Estado: En progreso

e Grupo al que ha sido asignado: NOC

3.7.5.7 Paso 7 (Gestion de Incidentes NOC)

Se realiza pruebas de primer nivel con lo cual no se encuentra la solucién por lo

que se procede con el escalamiento al area IP MPLS.
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3.7.5.8 Paso 8 (Gestion de Incidentes MPLS)

Se asigna a un técnico Nivel 2 quien realiza pruebas para diagnosticar el

inconveniente surgido.

3.7.5.9 Paso9. (Gestion de Incidentes MPLS)

Se realizan pruebas de segundo nivel donde no encuentran problemas por lo que
es necesario escalar al area de transmisiones, esto lo realizan por medio de
llamada telefénica y correo electronico por lo que continuaran el seguimiento y

actualizacion del ticket cada 30 minutos.

3.7.5.10 Paso 10 (Gestion de Incidentes MPLS)

Personal de transmisiones realizan pruebas sobre instalaciones fisicas
relacionadas al enlace caido encontrando que la causa de caida del enlace es
ruptura de la fibra principal la cual fue arrancada por la empresa eléctrica debido a

cambio de postes.

Esperan a que la empresa eléctrica termine sus trabajos para proceder con la
fusién de 48 hilos. Al terminar los trabajos los servicios se restablecen el informe
es enviado al area MPLS.

3.7.5.11 Paso 11. (Gestion de Incidentes MPLS)

El area MPLS actualiza el registro del ticket. Y valida con el NOC que las
herramientas de monitoreo no genera alarmas relacionadas a este incidente y que

todos los servicio hayan sido levantados.

3.7.5.12 Paso 12 (Gestion de Incidentes MPLS)

Una vez validados los servicios se procede a actualizar el estado del ticket y su

informacion necesaria.

Estado: Cerrado
Fecha y hora de cierre: 22:13 pm 18/03/2016
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CAPITULO 4

PLAN DE MEJORA CONTINUA DE LOS PROCESOS
DEL AREA DE O&M DE CNT E.P.

En este capitulo se presentara el plan de mejora continua que contendra las
metas por cada proceso de la etapa de operacion del servicio, para esto se
presentaran los indicadores que permitiran medir el cumplimento y rendimiento
de los procesos, los cuales se analizaran periddicamente para mejorar

continuamente el desemperio del area.

4.1 MEJORA CONTINUA DEL PROCESO DE GESTION DE
EVENTOS

4.1.1 METAS

e Detectar oportunamente los cambios de estado que producen afectacion

sobre los elementos de red y los servicios.

e Asegurar que los eventos se comuniquen oportunamente y de forma

correcta para que se tomen las medidas de control necesarias.
e Asegurar el rendimiento operacional de la red.

4.1.2 INDICADORES DE RENDIMIENTO

e Numero y porcentaje de eventos en comparacion con el numero de
incidentes, este indicador permitira conocer los incidentes detectados con

ayuda de las herramientas de monitoreo.

e Numero y porcentaje de eventos que requieren la intervencion

humana y si estos han sido solventados, este indicador brindara un
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informe del numero de eventos que han necesitado intervencion humana

para solventarse y si éstos han sido atendidos.

Nuamero de incidentes que se produjeron y el porcentaje de estos que
se activa sin un evento correspondiente, este indicador permitira
determinar el numero de elementos de red que no han sido afiadidos a las

herramientas de monitoreo.

Numero de eventos que han dado lugar a incidentes, con este valor se
medira el numero de excepciones presentadas las cuales se resolvieron

mediante el proceso de gestion de incidentes.

Numero y porcentaje de eventos causados por los problemas
existentes o errores conocidos, este indicador permite conocer los
eventos que se siguen presentando porque no se ha dado una solucién a

la causa raiz del incidente.

Numero y porcentaje de eventos reincidentes que pueden causar un
gran impacto en el servicio, este porcentaje permitira medir los eventos
que se presentan reiteradamente y si se ha tomado accion sobre estos

para disminuirlos y resolverlos.

ANALISIS DE DATOS

este analisis, se toma en consideracion los tres Uultimos informes

presentados a gerencia por parte del proveedor en el intervalo desde 00:00 am
hasta las 08.00 am.

Cabe recalcar que en este caso se ha tomado el periodo de 3 semanas debido a

que esta politica fue implementada en el ultimo mes.

En base a los informes presentados, se verifica que se obtienen el numero de

excepciones generadas sin realizar la comparacion con el numero de eventos

totales.
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También se evidencia que estos informes se estan realizando en base a una

Unica herramienta de monitoreo.

Se verificd que se registran los eventos presentados, pero no se indican qué
acciones fueron tomadas para solventarlos y si estos son repetitivos, tampoco se

discrimina cuales han sido excepciones.

En base a lo indicado anteriormente, no se puede medir el desempefo del

proceso de gestion de eventos.

4.1.4 RECOMENDACIONES DE MEJORA CONTINUA

En base al analisis de los datos proporcionados, a continuacién se definen las
acciones correctivas que permitiran mejorar continuamente el proceso de gestion

de eventos.

Se deben realizar informes de monitoreo semanales por parte del personal
encargado de monitoreo durante las 24 horas acorde al formato del ANEXO B.1,
los cuales deben enviarse a la persona responsable de la gestion de eventos del
area O&M para luego consolidarse en un informe mensual y entregarse a

Gerencia, este documento debe contener los siguientes indicadores:

e Numero total de eventos, discriminando excepciones y advertencia no sera
necesario registrar los de informacion ya que estos indican el correcto

funcionamiento de la red.

¢ Numero de alarmas de advertencia reincidentes indicando el nimero de

veces que se han presentado y las acciones tomadas para solventarlas.

e Se debe registrar el numero de alarmas criticas, si estas fueron escaladas,

a quién fueron escaladas y su categorizacion.

e Se debe presentar el numero de incidentes que se produjeron sin la

activacion de una alarma.
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En base a los eventos presentados adicionalmente, en el informe de monitoreo

mensual constara el numero y porcentaje de eventos causados por los problemas

existentes o errores conocidos, para esto se comparara con la base de datos de

gestion de problemas y se realizara un analisis para brindar la solucion definitiva y

evitar que se repita el evento.

4.2

4.2.1

4.2.2

MEJORA CONTINUA DEL PROCESO DE GESTION DE
INCIDENTES

METAS

Resolver incidentes tan pronto como sea posible, minimizando el impacto

sobre los servicios.

Mantener la calidad de los servicios.

Asegurar la utilizacién de procedimientos estandarizados para brindar una

pronta solucién a los incidentes.

INDICADORES DE RENDIMIENTO

Tiempo promedio de resolucion de incidentes dependiendo del
impacto, este indicador permite conocer el tiempo de resoluciéon de los

incidentes dependiendo de su categorizacion.

Numero total de incidentes, nUmero de incidentes totales atendidos.

Porcentaje de incidentes resueltos y cerrados sin necesidad de
escalamiento, este indicador ayudara a medir el porcentaje de tickets

solucionados sin haber escalado al siguiente nivel.

Numero y porcentaje de incidentes resueltos remotamente, se medira
el numero de incidentes que se han resuelto mediante configuracion

remota.
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Numero y porcentaje de incidentes escalados al proveedor, este dato
permitira conocer el porcentaje de los incidentes que no se han dado
solucion con personal del area, si no que tuvieron que ser escalados al

proveedor.

Numero y porcentaje de incidentes criticos, permitira conocer el
numero de incidentes criticos presentados que causaron serias

afectaciones sobre los servicios.

Numero y porcentaje de incidentes escalados incorrectamente, este
indicador mide el porcentaje de tickets que se han escalado al area de
O&M IP MPLS incorrectamente, lo mencionado se puede presentar en los
siguientes casos: escalamiento de un ticket con un incidente
correspondiente a otra area, o que se lo asigna sin haber realizado todas

las pruebas correspondientes.

Numero y porcentaje de incidentes incorrectamente categorizados,
con este indicador se verifican los incidentes que se han asignado prioridad
y urgencia de forma errénea por lo cual no se han tratado con la categoria

correcta.

Numero y porcentaje de incidentes que no fueron escalados
oportunamente, este indicador permitira conocer el numero de incidentes
que sobrepasaron el umbral de tiempo estipulado para la revisién de nivel
1 y que al no solventarse fueron escalados de forma tardia por lo cual

ocasionaron alto impacto en el servicio.

ANALISIS DE DATOS

Para el analisis de datos se tomaran en cuenta los informes realizados de los

ultimos dos meses ya que a partir de esa fecha se obtienen los datos de

incidentes. Cabe recalcar que los informes obtenidos uUnicamente muestran

informacion de los incidentes escalados al proveedor.
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Debido a que se cuenta con informacion parcial, no se mostraran estadisticas

sobre el analisis de datos.

4.2.4 RECOMENDACIONES DE MEJORA CONTINUA

En base a los informes recopilados, se establecen las acciones correctivas que

permitiran mejorar continuamente el proceso de gestion de incidentes.

Se deben realizar informes de todos los incidentes atendidos semanalmente por
parte del personal del NOC y O&M MPLS acorde a los formatos del ANEXO B.2,
estos informes seran enviados al responsable de la gestion de incidentes del area

O&M y deben contener los siguientes datos:

e Numero de ticket asignado mediante la herramienta gestora de tickets.

e Descripcion del incidente.

e Nombre del operador a cargo del ticket.

e Priorizacion del incidente.

e Tiempo de resolucion del incidente.

e Descripcion de la solucién.

e En caso de escalamiento, se debe registrar el nombre del Ingeniero O&M a
cargo.

e Estado del incidente

La persona responsable de la gestidén de incidentes consolidara estos datos en un
informe mensual que se entregara a gerencia, este documento debe contener los

siguientes indicadores:

e Numero total de incidentes

e Numero de incidentes criticos

e Numero de incidentes resueltos por el NOC que afecten a la red IP/MPLS
¢ Numero de incidentes resueltos por el MPLS

e Numero de incidentes resueltos con apoyo del proveedor

e Numero de incidentes resueltos mediante configuracién remota.
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Numero de tickets escalados incorrectamente
Numero de incidentes incorrectamente priorizados

Numero de incidentes escalados a la gestién de problemas.

En base a los indicadores se deben presentar estadisticas, para ser analizadas

posteriormente.

4.3

4.3.1

4.3.2

MEJORA CONTINUA DEL PROCESO DE GESTION DE
PROBLEMAS

METAS

Minimizar el impacto de los incidentes que no se pueden prevenir.

Mantener la calidad de los servicios a través de la eliminacion de los

incidentes recurrentes.

Identificar los problemas tan pronto como sea posible para establecer la

solucién correspondiente.

INDICADORES DE RENDIMIENTO

Ndamero de problemas solventados anadidos a la base de datos de
errores conocidos, este indicador permitira conocer el numero de

problemas a los que se ha dado soluciéon y sus acciones correctivas.

Numero total de problemas (abierto, cerrado y en proceso de
solucion), este indicador permitira conocer el estado de cada uno de
problemas y si el numero de problemas sin resolver es mayor al numero de

problemas solucionados.

Nuamero de incidentes repetitivos, este indicador permitira medir los
incidentes que se hayan identificado como problemas debido a su

reincidencia.
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e Numero de problemas que superan el tiempo maximo de resolucion,
este indicador medira el nivel de cumplimento de los umbrales de tiempo
en los que se debe brindar una solucion a los problemas dependiendo de

su categorizacion.

e Numero de mantenimientos preventivos, con este indicador se
verificaran las acciones tomadas para evitar reincidencias que causen

afectacion de los servicios.

e Numero y porcentaje de problemas asignados incorrectamente, este
indicador permitira conocer los problemas que han sido escalados sin

corresponder al area.

4.3.3 ANALISIS DE DATOS

De la recopilacién de datos se puede verificar que la informacion contenida en la
documentacién no permite obtener los indicadores sugeridos por ITIL para la
medicion del rendimiento del proceso de gestidn de problemas, debido a que no
se tienen los registros de incidentes repetitivos, ni los detalles de escalamiento al

proceso de problemas para su gestion.

4.3.4 MEJORA CONTINUA DEL PROCESO DE GESTION DE PROBLEMAS

Para cumplir con la mejora continua de la gestion de problemas el responsable de
este proceso debe elaborar un informe mensual fundamentado en la base de
datos de errores conocidos para ser entregado a gerencia y contendra los

siguientes parametros:

¢ Numero total de problemas.

¢ Numero total de problemas que se encuentran en proceso de solucion.

e Numero total de problemas solucionados.

e Numero de incidentes repetitivos identificados como problemas.

e Tiempo promedio de resolucién de los problemas de acuerdo a su

categorizacion.
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Numero de problemas que superan el tiempo maximo de resolucion.
Numero de mantenimientos preventivos.

Numero de problemas asignados incorrectamente.

Adicionalmente se sugiere cumplir rutinas de mantenimiento que permitan revisar

el estado de los equipos periédicamente y en caso de requerir cambios se tomara

la guia del procedimiento de cambios estandar.

El formato del informe mensual se presenta en el Anexo B.3

4.4 MEJORA CONTINUA DE GESTION DE ACCESOS

4.4.1

4.4.2

METAS

Asegurar la confidencialidad, integridad y disponibilidad de la informacion
correspondiente a los elementos de red y herramientas de monitoreo para
evitar el uso inadecuado de los permisos de acceso que puedan causar

indisponibilidad de los servicios.

Proporcionar acceso a los servicios de manera eficiente y oportuna.
Brindar el seguimiento sobre las actividades de acceso que ocasionan

incidentes y problemas.

INDICADORES DE RENDIMIENTO

Porcentaje de incidentes causados por uso inadecuado de permisos
de acceso, este indicador permite conocer el numero de veces que se

afectaron los servicios a causa de permisos de acceso incorrectos.

Numero de configuraciones de acceso incorrectos para los usuarios
que han cambiado los roles o dejado la empresa, esta métrica
permitira determinar el numero de veces que se asignaron permisos

incorrectamente a los usuarios que solicitaron cambios sobre Ilas
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configuraciones de sus permisos de acceso, sea por cambio de area o por

dejar la empresa.

e Numero de solicitudes de acceso procesadas, numero total de

solicitudes llevadas a cabo con éxito.

e Tiempo promedio de cumplimiento de la solicitud de acceso, este
indicador permitira conocer el tiempo promedio que toma cumplir una

solicitud de acceso.

e Numero de alertas proporcionadas por las herramientas sobre el uso
indebido y no autorizado de la informacién, con este indicador se
verificara el nimero de alertas que se han generado sobre uso indebido y
no autorizado de la informacion, ademas se conoceran las acciones

correctivas tomadas sobre estas alertas.

4.4.3 ANALISIS DE DATOS

Se han recopilado los datos de mayo, junio, julio, agosto y septiembre de 2015 en
los que se pudieron verificar los porcentajes de intentos fallidos de acceso a la red
con la alerta generada por la herramienta ACS, estos se presentan en la Tabla

4.1y la Figura 4.1

Porcentaje de aparicion
de la alerta (%)

N° Alerta

Request packet - possibly mismatched shared

1 Secrets 003
2 Request was dropped because of system overload 97,66
3 Authentication request missing user Password 0,05
4 Authentication request missing a User name 0,07
5 Select Shell Profile is Deny Access 0,01

5 Authentication request does not contain the new 0.01
password of user. ’

; Authentication request contains an empty string in 0.00
the Confirm New User Password field. '
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8 Authentication request to confirm the new password 0.03
of user has failed. '
9 Wrong Password or invalid shared secret 1,32
10 Subject not found in the applicable identity store (s). 0,67
11 Authentication failed. User account is disabled due to 0.01
excessive failed authentication attempts. '
12 Could not change password to new password 0,01
13 User disable 0,13
Tabla 4.1 Porcentaje de intentos fallidos de acceso a la red
Porcentaje de intentos fallidos de acceso a la red
100
1 -5
0,01
0,0001 : : : : : : : : :
1 2 3 4 5 6 7 8 9 10 11 12 13

Figura 4.1 Porcentaje de aparicion de alertas en la herramienta ACS

De los datos recopilados también se verifica que existe documentacion de las

solicitudes de acceso recibidas pero no se lleva un registro de aquellas que se

han cumplido y tampoco de las que han sido rechazadas, por lo cual no se

pueden obtener los indicadores sugeridos por ITIL para medir el rendimiento del

proceso.

Adicionalmente se verifica que el mas alto porcentaje es de rechazo de acceso a

causa de la sobrecarga del sistema, pero no se han tomado acciones para dar

una solucion definitiva a este problema, ni a ninguno de los otros casos obtenidos

de los logs.
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RECOMENDACIONES DE MEJORA CONTINUA

Con el proposito de mejorar continuamente el rendimiento de este proceso el

responsable de gestion de accesos debe presentar un informe mensual a

gerencia que contendra los siguientes indicadores:

Numero total de solicitudes recibidas

Numero de solicitudes de acceso procesadas con éxito

Numero de solicitudes de cambio de configuracion

Numero de solicitudes rechazadas justificadas

Numero de usuarios deshabilitados

Numero de veces que se afectaron los servicios a causa de permisos de
acceso incorrectos

Numero de alertas por intentos fallidos de acceso a la red y las acciones
que se han tomado para disminuir dichas alertas.

Tiempo promedio de cumplimiento de la solicitud de acceso.

Ademas es necesario detallar las acciones correctivas aplicadas para evitar la

reincidencia de alertas de negacion de acceso y uso indebido de permisos en

cada incidente presentado a causa de incumplimiento de politicas de acceso.

4.5

4.5.1

4.5.2

MEJORA CONTINUA DEL PROCESO DE GESTION DE
CONSULTAS

METAS

Cumplir las solicitudes de manera eficiente y oportuna

Cumplir unicamente las solicitudes autorizadas

INDICADORES DE RENDIMIENTO

Tiempo promedio de cumplimiento de consultas, este indicador
permite medir el tiempo que toma en cumplir las solicitudes receptadas y

autorizadas.
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e Numero de consultas atendidas, este indicador nos permitira el numero

total de consultas atendidas.

e Porcentaje de solicitudes de servicio rechazadas, con este indicador se
verificaran las solicitudes que no se han llevado a cabo por falta de

autorizacion.

4.5.3 ANALISIS DE DATOS

Debido a que no se lleva un registro de las actividades realizadas para el
cumplimiento del proceso de consultas, a razéon de que era inexistente en el area

no se obtuvieron datos para el analisis.

454 RECOMENDACIONES DE MEJORA CONTINUA

Para medir el rendimiento del proceso de mejora continua se debe llevar un
registro de las consultas que se desarrollen y en base al mismo elaborar un

informe mensual que contenga los siguientes datos:

e Fecha de apertura de la consulta

e Tiempo de solucién de la consulta

e Nombre de la persona asignada a cumplir con la solicitud
e Numero total de solicitudes atendidas

¢ Numero de solicitudes rechazadas justificadas

4.6 MEJORA CONTINUA DE CAMBIOS:

4.6.1 METAS

e Asegurar que los cambios sean gestionados, registrados e informados de

forma correcta

e Cumplir con los cambios y la planificacion planteada en los RFC para

minimizar el Impacto en los servicios.
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INDICADORES DE RENDIMIENTO

Nuamero de cambios que han sido registrados, este indicador permitira

conocer el total de cambios solicitados.

Numero de cambios implementados de forma exitosa, este indicador
permite medir el numero de cambios que se realizaron dentro de la

planificacion establecida y sin realizar rollback.

Porcentaje de cambios que han sido rechazados, esta métrica
determinara los cambios cuya implementacién no ha sido autorizada

porque no cumplen los parametros establecidos.

Porcentaje de cambios fallidos que requirieron rollback, este valor
indicara los cambios que no se realizaron exitosamente debido a que no se
implementaron todos o algunos de los pasos especificados, por lo cual fue

necesario revertir al estado previo.

Porcentaje de los cambios que han requerido mayor tiempo del
planificado, este indicador permite determinar aquellos cambios que se
implementaron exitosamente pero demandaron mas tiempo de lo

planificado.

Porcentaje de cambios emergentes, esta cantidad permitird conocer los

cambios realizados de forma emergente para solventar incidentes.

ANALISIS DE DATOS

Para el analisis de datos del proceso de cambios se ha recopilado informacién de

los meses de mayo, junio, julio, agosto y septiembre de 2015.

Se verifica que los miembros del area llevan un registro de las actividades

realizadas, sin embargo no se clasifican para obtener los indicadores necesarios

para mejorar continuamente el proceso, por lo cual se realizé un analisis de dicha
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informacion donde se ha discriminado cambios normales, preventivos y

emergentes obteniendo los valores que se muestran en la Figura 4.2.

700
600
500
400
300
200
100

Cambios Mantenimientos Cambios
Normales Preventivos Emergentes

Figura 4.2 Cambios y Mantenimientos Preventivos

De los informes recopilados se tiene el numero de mantenimientos preventivos,
pero en su mayoria no se detallan los equipos sobre los cuales se aplicaron, el

impacto que produjeron ni su descripcion.

4.6.4 RECOMENDACIONES DE MEJORA CONTINUA

Con el propdsito de mejorar continuamente el rendimiento de este proceso el
responsable de gestion de cambios debe presentar un informe mensual a

gerencia que contendra los siguientes indicadores:

e Numero de cambios estandar realizados

e Numero de cambios emergentes realizados
e Numero de cambios normales realizados

e Numero total de cambios realizados

e Numero de RFC implementadas con éxito

¢ Numero de RFC rechazados y no autorizados.

El formato del informe se encuentra en el anexo.
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CAPITULO 5

CONCLUSIONES Y RECOMEDACIONES

5.1 CONCLUSIONES

e La investigacion acerca del levantamiento y componentes de los procesos
en una organizacion permitié conocer su importancia a la hora de cumplir
con las actividades para brindar un servicio especifico de forma eficiente y

con un indice de disponibilidad alto.

e Se verificd que el area de O&M de las plataformas IP MPLS requiere de
una estructura de procesos bien definidos de operacion y mantenimiento
como son: eventos, incidentes, consultas, problemas y accesos para
cumplir con las metas del servicio y del negocio ya que es un area esencial

para el aprovisionamiento de los servicios prestados por CNT.

e Como resultado del estudio realizado mediante el marco de referencia
COBIT 4.1 se determin6 que para cumplir con los objetivos del negocio es
importante realizar la medicidn del nivel de madurez mediante la auditoria
de los procesos en los que se estd guiando una empresa para corregir

falencias y plantearse nuevas metas para superar dichos niveles.

e Se verifico que ITIL es un conjunto neutral y no prescriptivo de buenas
practicas que se adaptan a las necesidades de la empresa sin imponer
reglas y permiten gestionar los procesos de una organizacion de manera

eficaz y eficiente para garantizar calidad en los servicios ofrecidos.

e Se pudo verificar que un error muy comun dentro del area de O&M
plataformas IP MPLS de la Corporacién Nacional de Telecomunicaciones
es no distinguir los eventos de los incidentes y problemas, como ejemplo el

personal del area tomaba como un evento un corte de fibra lo cual
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ocasiond que no se lleve un registro adecuado de estos, por lo que fue

necesaria la definicion de estos procesos.

Se observé que a causa de no llevar los procesos ordenadamente, se
produjeron consecuencias graves sobre la prestacion del servicio, pues se
generaron retrasos en la resolucion de incidentes, problemas y consultas,

lo que caus6 inconformidad en los clientes.

El presente trabajo permitié identificar mediante la auditoria los procesos
inexistentes como gestion de eventos, consultas y problemas, ademas se
midieron los procesos que se aplicaban de forma mecanica sin un control
ni un flujo establecido; por lo cual el nivel de madurez fue bajo en la
mayoria de los procesos y en el caso de la gestion de accesos se lo calificd
en un nivel de madurez 3, la cual fue la mas alta, debido a que la empresa

cumple con la norma ISO 27000.

Debido a que en el area de operaciones de la CNT E.P. las actividades
definidas para todos los procesos planteados ocasionalmente requieren
realizar cambios, se planted la guia para la normalizacion de éste proceso
mediante la gestion de cambios de la etapa de Transicion del ciclo de vida
de ITIL.

Se alineo el planteamiento del RFC sugerido por ITIL con el MOP (Method
of Procedure) que actualmente se maneja en el area, donde se plantean

las actividades a cumplir durante la implementacion de cambios.

Se planted el proceso de gestion de consultas, debido a que en la auditoria
se verific6 de que se da solucion a peticiones de otras areas como

ingenieria, gestion de la red y el NOC sin llevar un registro de éstas.

Se implemento el proceso de gestion de problemas para reducir el tiempo
que emplean los miembros del area en resolver incidentes repetitivitos, 1o

cual mejorara el rendimiento en otras tareas asignadas.
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Se definieron indicadores para cada uno de los procesos planteados
mismos que permitiran medir el rendimiento de estos y de ser necesario

plantear cambios que permitan mejorar su desempeno.

Se evidencié que es necesario definir un responsable por cada proceso
con el objetivo de mantener un control adecuado del cumplimiento de éstos
y supervisar el manejo correcto de la informacion para garantizar que sea

util para el planteamiento de mejora continua.

Se determind que es indispensable realizar rutinas de mantenimiento que
permitan realizar revisiones constantes de la red IP MPLS asi como de sus
elementos de configuraciéon para detectar posibles fallas que afecten el

funcionamiento normal de los servicios.

Se definidé que los mantenimientos preventivos estaran ligados a la guia de
gestion de cambios normal y se realizaran con el propdsito de resolver
fallas en la red o elementos de configuracion que puedan provocar

incidentes que causen interrupcién de los servicios.

5.2 RECOMENDACIONES

La demanda de regulacién a las empresas obliga a tomar una guia
estandar para funcionar en base a ella de forma ordenada y precisa, por lo
que se recomienda no pasar por alto realizar un estudio antes de acatarse

a una en especifico.

Para garantizar la mejora de la calidad de los servicios, sera necesario

aplicar las practicas ITIL a los procesos de las otras areas O&M.

Una vez que estos procesos sean implementados, se recomienda realizar
auditorias al menos una vez al afo para saber en qué estado de madurez
se encuentran y por medio de esto tener en cuenta las mejorias que se

deben agregar para plantear nuevos procedimientos.
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Se recomienda socializar los procesos establecidos una vez aprobados,
ademas resulta esencial una capacitacion para aclarar diferencias entre
Incidentes, eventos y problemas en vista de que la mayoria del personal de

O&M ignora estos conceptos basicos e importantes.

Es importante llevar un registro adecuado de incidentes y problemas para

reducir tiempos de resolucién de los mismos.

Se recomienda priorizar los incidentes correctamente para brindarles una
correcta atencion que permita cumplir los tiempos establecidos y reducir la

indisponibilidad de los servicios.

Se recomienda que en la gestidon del proceso de cambios siempre se
notifique a todas las areas involucradas antes y después de su

implementacion.

Es imperativo registrar, informar y actualizar en las herramientas de
monitoreo los cambios realizados para evitar confusiones al momento de
realizar la gestion de eventos o incidentes que puedan alargar los tiempos

de resolucion.

Es importante crear un comité de cambios en el cual se incluyan los
miembros del NOC, MPLS e ingenieria para verificar que todos los
parametros indicados en los RFC sean apropiados para garantizar la

menor afectacion posible al momento de implementarlos.

Las herramientas de monitoreo utilizadas por el area son adecuadas, sin
embargo, se recomienda implementar nuevas herramientas, mismas que

permitan una notificacién mas eficiente de las alarmas generadas.

Se recomienda designar un responsable para la gestién de cada proceso

de la etapa de operacion del servicio.
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Es importante que la gerencia del area tenga una participacion activa para
garantizar el cumplimiento de los procesos levantados mediante ITIL, lo
que permitira que la calidad de los servicios brindados por el area mejore

continuamente.

Se requiere realizar reuniones entre el gerente de O&M MPLS vy los
responsables de cada proceso peridodicamente para verificar si los
procesos se estan desarrollando correctamente, y en caso de ser
requerido, se deben plantear nuevos indicadores que permitan cumplir con

las metas planteadas.

Es importante mantener una comunicacion activa entre areas para brindar
un servicio mas eficiente y que se cumplan todos los requerimientos de

manera oportuna.

Se sugiere que durante la reunién mantenida para el andlisis de la mejora
continua de los procesos se verifique el nUmero de cambios que no fueron

informados, por lo cual fueron tratados por la gestion de incidentes.

Para mejorar de forma continua los procesos que se siguen en el area se
deben elaborar informes con los indicadores sugeridos para analizarlos
periodicamente y tomar las medidas correspondientes para mejorar los

umbrales de tiempos de respuesta y disminuir los problemas e incidentes.
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A. OPERACION DEL SERVICIO

A.1 Formato de informe semanal de monitoreo

Crt®

INFORME SEMANAL DE EVENTOS

DEL MONITOREO IP MPLS

Responsable: Fecha: Pagina Numero:
Significado | Tipo de Equipo Accion
Fecha | Hora Descripcion | Repeticion
Alarma Evento Afectado | Tomada
COMENTARIOS Y SUGERENCIAS:
Nombre: Fecha: Firma:

Revisado y

Aprobado por:




A.2 Comandos pruebas primer nivel

Tipo Comando Argumento
ping
telnet
Comados Generales ssh

exit

traceroute
trunk allowed vlan remove

switchport trunk allowed vlan add
access vlan
switchport trunk allowed vlan
o service-policy

shutdown
ip address

port nni

terminal

attach
helper-address
access-group
access-list
domain
domain-lookup

ip host
Comandos Cisco route vrf netdef

address
route vrf
sla
routing

copy

dir

service-policy

shutdown

cdp

conform-action *

configure terminal

end

interface

class

police cir

write

route-target




address-family ipva vrf

autonomous-system

network

bridge-domain

default-information originate

do

flow control

icmp-echo

mtu

name

neighbor

police

redistribute

rewrite

snmp-server

speed

vlan

xconnect

load interval

channel

violate-action

exceed-action

banner exec

login

clock timezone

ntp server

archive log

track

logging e.nable

size

hidekeys notify

delay down

write memory

display

tracert

reset
shutdown

Comandos Huawei undo negotiation

port

lldp

system-view

negotiation

port link-type trunk

trunk allow-pass




trunk permit vlan

link-type access

access vlan

icmp

duplex

timeout

frequency

maximum

Comandos Alcatel

show

startup-config

running-config vrf

running-config interface

running-config community-set

running-config class-map

running-config bridge-domain

running-config policy-map

running-config vlan

running-config partition

running-config 12vpn

running-config router bgp

running-config router static
vrf

running-config router static

ip multicast vrf *

read-aaa

readwrite-telnet

readwrite-iproute

read-vlan

read-interfaces

read-*

readwrite-ssh

readwrite-

readwrite-802.1q

readwrite-conffile-mgmt

readwrite-chassis

readwrite-vlan

track *

delay down *

switchport access vlan
clear Counters
service Instance

no service instase

Configuracion EIGRP

router

Eigrp

Static




A.3 Solicitud de accesos

Wf;:une!

cmrscinmacmnaderemneions - FORMULARIO PARA EL INGRESO A EQUIPOS MPLS

1.Detalle de Ingreso:

Detalle Nombre ‘

Nombre del Responsable/Jefe Inmediato:

Nombre del area a la que pertenece/Proveedor:

Motivo del ingreso (trabajos a realizarse):

Fecha de acceso: Activacion : Caducidad:

Numero de contacto de Responsable :

Direccién de correo electrénico:

2.1dentificacion: (Nombre(s) de la (s) persona (s) a ingresar:)

Contraseia

Temporal

Nombre Completo Usuario

Correo electrénico Telefono

Las personas que ingresen a los equipos de la red IP/MPLS de la CNT EP, se comprometen a
cumplir con los siguientes procedimientos:

En cuanto a los usuarios:

° El usuario asignado es de uso personal e intransferible, queda bajo responsabilidad de la persona solicitante el
mal uso del mismo.

. El solicitante estara en facultad de ejecutar las funcionalidades permitidas de acuerdo al perfil otorgado por el
administrador de la herramienta y/o Jefe del Area IP/MPLS, la utilizacién de las funcionalidades queda bajo la
responsabilidad del solicitante.

° Se tendra como maximo 5 conexiones simultaneas

En cuanto a las politicas de contrasena:

La contrasena asignada debera ser obligatoriamente cambiada por el usuario luego del primer acceso.
El contrasefa no podra contener el mismo nombre de usuario.

Las cuentas seran deshabilitadas si se registran 3 intentos fallidos de conexion.

Al cambiar el contrasena, éste no debera ser el mismo anterior.

El contrasefia debera ser cambiado maximo a los 60 dias.

EI nimero méaximo de conexiones por usuario es 5

Solicitado por: Autorizado por:

Nombre: Nombre:



Cnz RFC - IP MPLS Fecha de Elaboracion:

A.4 RFC

%:une!

carporocién nacional de telecomunicaciones

RFC

Realizado por:
Revisado por:

O&M IP MPLS

Pagina 1



Cnz RFC - IP MPLS Fecha de Elaboracion:

CONTENIDO

1. ALCANGCE ...t
2. ANTECEDENTES ... e
3. HORAY FECHA DE EJECUCION .....cocoouiiieieieeeeeeeeeeeeeeeee e
4. TIEMPO TOTAL DE INDISPONIBILIDAD DEL SERVICIO:

5. IMPAGCTO L.
6. EQUIPOS INVOLUCRADOS (HW /SW)....otiiiiiiiieiiiiie e
7. RESUMEN DE ACTIVIDADES — DURACION .......ccoooiviuiieeeeeeeeeeeeeeeeee
8. MATRIZ DE PRUEBAS / VALIDACIONES ........c.cooiiiiiiiiie e
9. ROLLBACK . ..ttt a e

10. ASIGNACION DE RECURSOS

O&M IP MPLS

Pagina 2




RFC -IP MPLS

Fecha de Elaboracion:

1. ALCANCE

2. ANTECEDENTES

3. HORA Y FECHA DE EJECUCION

4. TIEMPO TOTAL DE INDISPONIBILIDAD DEL SERVICIO:

5. IMPACTO

Se detallan los servicios afectados durante el mantenimiento en la Tabla:

Servicios Afectados

Region

Afectacion De Trafico

Servicio

Observaciones

O&M IP MPLS
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RFC -IP MPLS

Fecha de Elaboracion:

6. EQUIPOS INVOLUCRADOS (HW /SW)

7. RESUMEN DE ACTIVIDADES — DURACION

NO

Actividad Duracion | Responsable

Impacto (Red - Sistema)

8. MATRIZ DE PRUEBAS / VALIDACIONES

NO

Prueba de validacion

Procedimiento

Responsable

OK,
continuar

siguiente
actividad

con la Caso contrario,

OK,
continuar

siguiente
actividad

con la Caso contrario,

OK,
continuar

siguiente
actividad

con la Caso contrario,

9. RO

LLBACK

10.ASIGNACION DE RECURSOS

O&M IP

b) Responsables

MPLS

Pagina 4



CIZZ'Q RFC - IP MPLS Fecha de Elaboracion:

Se detallan los nombres de las personas que intervendran en el proceso, tanto de
CNT como externos y la responsabilidad de cada uno.

Responsable CNT

Rol Nombre Numero Teléfono | Responsabilidades

Responsable Proveedor

Proveedor

Cargo | Nombre N° - C.l. | Sitiode | Horario
. Responsabilidades .
teléfono ingreso

c) Requerimientos Generales

Nota:

De acuerdo al Procedimiento “Comunicacion al Cliente de Interrupcion de Servicio” se aprueba
la ventana solicitada en base al RFC enviado por el area requirente

Aprobado por:

O&M IP MPLS
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«? INFORME DE GESTION DE | Fecha de Elaboracion:
Cnr . EVENTOS - IP MPLS

B. Mejora continua del servicio

B.1 Formato de Informe Mensual de Eventos

%)-s une!
corporociéon nacional de telecomunicociones

INFORME SEMANAL DE MONITOREO

Realizado por:
Revisado por:

O&M IP MPLS

Pagina 1



@ INFORME DE GESTION DE Fecha de Elaboracion:

Cnz-.. EVENTOS - IP MPLS
CONTENIDO
1. OBJETIVO GENERAL......ooiiiiiieeeeeeeeee et 3
2. DERECHOS DEL DOCUMENTO .....citiiiiiiiiiiiieiiieeeee e 3
3. ESTADISTICAS. ...ttt 3
3.1 NUmero total de eVENTOS .......coviiiiiiiiiiiiiii e 3
3.2 NUMEro de eXCEPCIONES ...cooeiiiiiiiiiiiiiiiiiiiiiieeeeteet e e e e e e ens 3
3.3 NUmMero de advertenCias ........coveiiiiiiiiiiiiiiiiiiiiii e 3
3.4 Alarmas reinCIdentes.........cooviiiiiiiiiiiiiiii s 3
3.5 Numero de incidentes presentados sin la activacién previa de una
AlAINMIA e 4
3.6 Numero de eventos provenientes de problemas con solucion
[02=T L0 1T o1 (= RPN 4
4. COMENTARIOS Y SUGERENCIAS ......ooiiiiiieeeeeeeeee e 4
O&M IP MPLS
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@ INFORME DE GESTION DE Fecha de Elaboracion:
Cnz-.. EVENTOS - IP MPLS

1. OBJETIVO GENERAL

2. DERECHOS DEL DOCUMENTO

3. ESTADISTICAS

3.1.Numero total de eventos

3.2.Numero de excepciones

: ¢ Se escalo?
Alarma qu'po Afec_:t’ado/ Atendido por: | Accion Tomada
escripcion Si/No
Total:

3.3.Numero de advertencias

Alarma Accion Tomada

Total:

3.4.Alarmas reincidentes

Equipo Afectado/

S Repeticion Accion Tomada
Descripciéon

Alarma

O&M IP MPLS
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@ INFORME DE GESTION DE Fecha de Elaboracion:
Cnz-.. EVENTOS - IP MPLS
Total:

3.5.Numero de incidentes presentados sin la activaciéon previa de una alarma

N° ticket Equipo Afectado/ Descripcion Acciéon Tomada

Total:

3.6.Numero de eventos provenientes de problemas con soluciéon pendiente

Identificador del

Alarma Equipo Afectado/ Descripcion problema

Total:

4. COMENTARIOS Y SUGERENCIAS

O&M IP MPLS

Pagina 4



«* INFORME INCIDENTES Fecha De Elaboracion:

Cnz.... IP MPLS

B.2 Formato de informe mensual de incidentes

%une!
carporocién nacional de telecomunicaciones

INFORME MENSUAL DE INCIDENTES

Realizado por:
Revisado por:

O&M IP MPLS
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«* INFORME INCIDENTES Fecha De Elaboracion:

Cnz-.. IP MPLS

CONTENIDO

1. OBJETIVO GENERAL......ooiiiiiieee ettt 3
2. DERECHOS DEL DOCUMENTO .....ciiiiiiiiiiiiiiiiieeiee e 3
3. ESTADISTICAS. ...t 3
3.1 Numero total de iNCIdeNteS.........oooviiiiiiiiiiiii e 3

3.2 Tiempo promedio de resolucion de incidentes dependiendo del
] 0] 0 ¥= T o 3
3.3 Porcentaje de incidentes resueltos sin necesidad de escalamiento...... 3
3.4 Numero y porcentaje de incidentes resueltos remotamente.................. 4
3.5 Numero y porcentaje de incidentes escalados al proveedor. ................ 4
3.6 Numero y porcentaje de incidentes CritiCos. ..........cccevvviiiiiiiiiiiiiiieee, 4
3.7 Numero y porcentaje de incidentes escalados incorrectamente. .......... 4
3.8 Numero y porcentaje de incidentes incorrectamente priorizados. ......... 5
3.9 Numero y porcentaje de incidentes que no fueron escalados ................
(o] 0o ] 18] 0 F=T 1 41T o1 (= 5
3.10 Numero y porcentaje de incidentes que fueron escalados a la gestion...
(oSN 0] o] o] (=T o =T 5
4. COMENTARIOS Y SUGERENCIAS .....oooiiiiiieieeeeeeeeee e 5

O&M IP MPLS
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«* INFORME INCIDENTES Fecha De Elaboracion:

Cnz-.. IP MPLS

1. OBJETIVO GENERAL

2. DERECHOS DEL DOCUMENTO

3. ESTADISTICAS

3.1. Numero total de incidentes

Impacto Numero Porcentaje
Alto

Medio
Bajo
Total

Numero de Tickets Resueltos por el NOC:

Numero de Tickets Resueltos por el MPLS:

3.2. Tiempo promedio de resolucion de incidentes dependiendo del impacto

Impacto Duracién promedio
Alto

Medio
Bajo

3.3. Porcentaje de incidentes resueltos sin necesidad de escalamiento

Numero de incidentes resueltos sin escalamiento:

Numero de incidentes que requirieron escalamiento:

O&M IP MPLS
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«* INFORME INCIDENTES Fecha De Elaboracion:

Cnz-.. IP MPLS

3.4. Numero y porcentaje de incidentes resueltos remotamente.

3.5. Numero y porcentaje de incidentes escalados al proveedor.

N° Ticket

Descripcion: Solucion:
Escalado: P

Total:

3.6. Numero y porcentaje de incidentes criticos.

N° Ticket

Descripcion: Solucioén:
Escalado: P

Total:

3.7. Numero y porcentaje de incidentes escalados incorrectamente.

N° Ticket: Descripcion: Acciones tomadas: Motivo Error:

Total:

O&M IP MPLS
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@

IP MPLS

INFORME INCIDENTES

Fecha De Elaboracion:

3.8. Numero y porcentaje de incidentes incorrectamente priorizados.

N° Ticket

Descripcion:

Prioridad Corregida:

Total:

3.9. Numero y porcentaje de
oportunamente.

incidentes que no fueron escalados

N° Ticket :

Descripcion:

Prioridad

Causa de retraso:

Total:

3.10.Numero y porcentaje de incidentes que fueron escalados a gestion de
problemas.

N° Ticket : Descripcion:

Repeticion:

Total:

4. COMENTARIOS Y SUGERENCIAS

O&M IP MPLS
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=) INFORME DE GESTION DE | Fecha de Elaboracion:
Cnz... PROBLEMAS - IP MPLS

B.3 Formato de Informe Mensual de Problemas

%une!

INFORME MENSUAL DE GESTION DE
PROBLEMAS

Realizado por:
Revisado por:

O&M IP MPLS

Pagina 1



e INFORME DE GESTION DE Fecha de Elaboracion:

Cnz... PROBLEMAS - IP MPLS
CONTENIDO
1. OBUJETIVO GENERAL ..o ese e 3
2. DERECHOS DEL DOCUMENTO ..o enee 3
3. ESTADISTICAS ..o 3

3.1 Numero total de problemas

3.2  Numero de incidentes escalados a la gestion de problemas

3
3
3.3  Tiempo promedio de resolucion de problemas en base a la prioridad 3
3.4  Numero de problemas que superan el tiempo maximo de resolucion. 3

4

3.5 Numero de mantenimientos preventivos

4. COMENTARIOS Y SUGERENCIAS.......cooiiiiiiiiee e 4

O&M IP MPLS
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=) INFORME DE GESTION DE | Fecha de Elaboracion:
Cnz... PROBLEMAS - IP MPLS

1.0BJETIVO GENERAL

2.DERECHOS DEL DOCUMENTO

3.ESTADISTICAS

3.1.Numero total de problemas

N° de problemas resueltos N° de problemas pendientes | Total

3.2.Numero de incidentes escalados a la gestion de problemas

N° ticket Descripcion Solucién

3.3.Tiempo promedio de resoluciéon de problemas en base a la prioridad

Prioridad Duracion Promedio

Critico
Alto
Medio
Bajo

Planeado

3.4.Numero de problemas que superan el tiempo maximo de resolucion.

O&M IP MPLS
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« INFORME DE GESTION DE

Fecha de Elaboracion:

Cnz... PROBLEMAS - IP MPLS
Identificador del
Descripcion Tiempo de Solucién
Problema
Total:

3.5.Numero de mantenimientos preventivos

N° RFC Descripcion Estado

Observaciones

Total:

4. COMENTARIOS Y SUGERENCIAS

O&M IP MPLS

Pagina 4



«? INFORME DE CONSULTAS Fecha de Elaboracion:
Cnz... IP MPLS '

B.4 Formato de Informe Mensual de Consultas

%une!

INFORME MENSUAL DE GESTION DE
CONSULTAS

Realizado por:
Revisado por:

O&M IP MPLS

Pagina 1



-4 INFORME DE CONSULTAS Fecha de Elaboracion:

Cnz... IP MPLS
CONTENIDO

1. OBUJETIVO GENERAL ...ttt 3
2. DERECHOS DEL DOCUMENTO ....cciiiiiiiiiiiiiiiiiiiiiiiiie e 3
3. ESTADISTICAS ... 3

3.1 Numero total de consultas 3

3.2  Numero de consultas rechazadas 3

3.3 Tiempo promedio de resolucion de consultas 3
4. COMENTARIOS Y SUGERENCIAS........coiii ettt 4
O&M IP MPLS
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Cnz... IP MPLS

-4 INFORME DE CONSULTAS Fecha de Elaboracion:

1. OBJETIVO GENERAL

2. DERECHOS DEL DOCUMENTO

3. ESTADISTICAS

3.1. Numero total de consultas

. N° de consultas Total
N° de consultas atendidas .
pendientes
3.2. Numero de consultas rechazadas
Consulta
Justificacion
Rechazada

Total:

3.3. Tiempo promedio de resolucion de consultas

Prioridad Tiempo Promedio

Alta

Media

Baja
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INFORME DE CONSULTAS
IP MPLS

Fecha de Elaboracion:

4. COMENTARIOS Y SUGERENCIAS
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«? INFORME DE GESTION DE Fecha de Elaboracién:
Ot ACCESO - IP MPLS

B.5 Formato de Informe Mensual de Accesos

Wn—; une!

INFORME MENSUAL DE GESTION DE
ACCESOS

Realizado por:

Revisado por:
O&M IP MPLS
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@ INFORME DE GESTION DE Fecha de Elaboracion:

Cnz... ACCESO - IP MPLS
CONTENIDO
1. OBUJETIVO GENERAL......ooiiiiiiie ettt 3
2. DERECHOS DEL DOCUMENTO .....citiiiiiiiiiiiiieiieee e e 3
3. ESTADISTICAS. ..ottt 3
3.1 Numero de solicitudes recibidas ... 3
3.2  Numero de solicitudes procesadas ..............uuveeeieeeiiniiiiiiiaiaaeaeeeeeeeeeenn 3
3.3 Numero de veces que se afectaron los servicios a causa de permisos
(o [oR= TotetcT Yo I o ote ] 4 (=T (o 1 3
3.4 Numero de alertas por intentos fallidos de acceso alaredy las
acciones que se han tomado para disminuir dichas alertas. ............ccccccc....... 4
3.5 Tiempo promedio de cumplimiento de la solicitud de acceso ............... 4
4. COMENTARIOS Y SUGERENCIAS ......ooiiiiiiiieeiieeeee e 4
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- INFORME DE GESTION DE
Cnz... ACCESO - IP MPLS

Fecha de Elaboracién:

1. OBJETIVO GENERAL

2. DERECHOS DEL DOCUMENTO

3. ESTADISTICAS

3.1. Numero de solicitudes recibidas

N° de solicitud Solicitante Fecha Descripcion

Total:

3.2. Numero de solicitudes procesadas

Tipo de solicitud Numero

Numero de solicitudes de acceso procesadas con éxito

Numero de solicitudes de cambio de configuracion

Numero de solicitudes rechazadas

Numero de usuarios deshabilitados

3.3. Numero de veces que se afectaron los servicios a causa de permisos de
acceso incorrectos

N° de ticket Descripcién Acciéon Tomada

Total:
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Cre®

INFORME DE GESTION DE
ACCESO - IP MPLS

Fecha de Elaboracién:

3.4. Numero de alertas por intentos fallidos de acceso a lared y las acciones
que se han tomado para disminuir dichas alertas.

Evento

Descripcién

Accion Tomada

Total:

3.5. Tiempo promedio de cumplimiento de la solicitud de acceso

Tipo de solicitud

Duracién

Numero de solicitudes de acceso procesadas con éxito

Numero de solicitudes de cambio de configuracion

Numero de usuarios deshabilitados

Tiempo Promedio:

4. COMENTARIOS Y SUGERENCIAS

O&M IP MPLS
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@ INFORME DE CAMBIOS - IP Fecha de Elaboracion:

Cnz... MPLS

B.6 Formato de Informe Mensual de Cambios

Wn—; une!

INFORME MENSUAL DE GESTION DE
CAMBIOS

Realizado por:

Revisado por:

O&M IP MPLS
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C’WQ INFORME DI\/I?PEQMBIOS -1P Fecha de Elaboracion:
CONTENIDO
1. OBUJETIVO GENERAL ...ttt e 3
2. DERECHOS DEL DOCUMENTO ....coiuiiiiiiiieiiiee e 3
3. ESTADISTICAS ...ttt aeas 3
3.1 Numero total de cambios 3
3.2  Numero de cambios rechazados 3
3.3  Numero de cambios que requirieron rollback 3
3.4  Numero de cambios que superaron el tiempo estipulado en el RFC 4
3.5 Numero de cambios emergentes 4
4. COMENTARIOS Y SUGERENCIAS.......cooiii it 4
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INFORME DE CAMBIOS - IP

MPLS

Fecha de Elaboracion:

1. OBJETIVO GENERAL

2. DERECHOS DEL DOCUMENTO

3. ESTADISTICAS

3.1. Numero total de cambios

N° de cambios implementados

N° de cambios pendientes Total

3.2. Numero de cambios rechazados

Cambio Rechazado

Justificacion

Total:

3.3. Numero de cambios que requirieron rollback

Rollback

Justificacion

Observaciones

Total:

O&M IP MPLS
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INFORME DE CAMBIOS - IP Fecha de Elaboracion:
MPLS

3.4. Numero de cambios que superaron el tiempo estipulado en el RFC

N° RFC

Descripcion Justificacion

Total:

3.5. Numero de cambios emergentes

N° de ticket

L Cambio Observaciones
Descripcion '
Realizado

Total:

4. COMENTARIOS Y SUGERENCIAS

O&M IP MPLS

Pagina 4



