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RESUMEN

Telconet, es una empresa dedicada a comercializar los servicios principalmente
de Internet y de transmision de datos entre otros, por lo que brinda soluciones
para diferentes empresas de diferente indole.

Se presenta la necesidad de transmision de datos por parte de una Institucion
Bancaria, que es interconectar las agencias con la matriz para realizar sus
transacciones, esto implica necesariamente por la naturaleza financiera de la
institucion, que la transmision de datos sea segura y confiable.

Telconet asume la necesidad y presenta una alternativa basada en VLANS,
esta solucion cubre las necesidades del banco tanto en el aspecto funcional
como en el aspecto relacionado a los costos, ya que el valor de los enlaces
dedicados provistos por Telconet a la Institucion Bancaria estan acorde al
mercado actual de las comunicaciones.

Se resume a continuacion un breve esquema sobre los capitulos incorporados
en el presente trabajo:

Capitulo 1. Las redes virtuales VLANS

Las VLANS son agrupaciones de red, que tienen su propio dominio de
broadcast, esto indica que solo los equipos que pertenecen a una VLAN
determinada podran compartir informacion.

La ventaja de tener VLANS en una red es principalmente para dividir
segmentos de red de forma logica y administrado remotamente, con lo que se
puede tener varias redes logicas sobre una misma red fisica. EI hecho de poder
administrar varias VLANS incluye que se administra seguridad en la red.

Para poder formar las VLANS es necesario tener equipos switches que
permitan realizar estas configuraciones, actualmente en el mercado hay
muchas soluciones que permiten realizar VLANS. El estandar para la creacién
de una VLAN es IEEE 802.1Q.

Capitulo 2. Infraestructura actual de Telconet.

Telconet es wuna empresa dedicada a comercializar servicios de
comunicaciones de datos, Internet, etc., por lo que cada vez es necesario
obtener tecnologia de punta para brindar las mejores soluciones a las
necesidades de sus clientes.

Cuenta principalmente con un Backbone MEN (Metro Ethernet Network),
formado con switches cisco catalyst 3550, es como una LAN gigante, sobre la
misma se encuentran incorporados todos sus clientes.

Tiene dos tipos principales de enlaces, de fibra optica, con fibora monomodo
tendida sobre varios sectores de la ciudad de Quito, y enlaces de radio, por



medio de la tecnologia Wireless, con la que soporta enlaces internos de la
ciudad y en las afueras de la misma, por la complejidad de llegar con enlaces
de fibra debido a su ubicacion geografica.

Capitulo 3. Disefo de la red bancaria.

En el disefio de la red bancaria se indican los equipos que seran necesarios
incorporar al backbone de Telconet para poder brindar los enlaces a la
institucion bancaria, esto amerita la compra de dos dispositivos cisco catalyst
3550, que seran incorporados en lugares estratégicos para ofrecer la
comunicacién al banco y también para ampliar la red y abarcar mas sectores.

Se indican los dispositivos necesarios para poder disefar la red bancaria de
manera fisica, y se muestran los mapas para la distribucion de los dispositivos
de forma ldgica, esto es direcciones IP, identificadores asignados para las
VLANS, etc., indicando la forma en la que se formara y funcionara la red
bancaria.

Capitulo 4. Implementacion de la red bancaria.

La implementacion se refiere a la forma en la que se realizaran los enlaces de
altima milla, por medio de fibra éptica, en la parte fisica, y el la parte l6gica se
indican las configuraciones de los dispositivos para formar las VLANS a nivel
de capa 2 y la configuracion de las redes y rutas para alcanzar las agencias
bancarias desde la matriz, esto a nivel de capa 3.

Se realizan las pruebas de conexién desde la matriz bancaria (Servidor VLAN)
hacia cada una de las agencias, tomando en cuenta los tiempos de respuesta,
perdidas y duplicados al enviar paquetes icmp.

También se indica a cerca de dos formas de monitoreo una vez que se
levantan los enlaces, esto es utilizando software especifico, como WhatsUP
para el monitoreo en forma real, con el que se puede sacar reportes de uptime
y; MRTG con el que se obtiene estadisticas del trafico de cada puerto de los
switches catalyst por donde depende cada localidad bancaria.

Capitulo 5. Conclusiones y Recomendaciones.

Se concluye de forma general que la seguridad de la red bancaria formada por
VLANS vy controlada el acceso por medio de direcciones MAC es segura,
siempre que la administracion de la misma sea realizada por personal técnico
capacitado y de confianza tanto en Telconet como el la institucién bancaria.

Se recomienda realizar el monitoreo con las alarmas que sean necesarias
configurar en WhatsUP para poder ofrecer al banco un soporte rapido, eficiente
y oportuno, que haga que la red bancaria y el servicio prestado por Telconet
sea confiable.



PRESENTACION

Los sistemas de comunicacion se han convertido en una necesidad
imprescindible en cualquier area, principalmente de servicios, y mas aun en los
sistemas de informaciéon es una forma de trabajo y de vida de muchas
personas, ya sea que se involucren directa o indirectamente.

La transmision de datos en los ultimos afios ha crecido de manera significativa
con la aparicion del Internet y los servicios que se pueden ofrecer sobre éste,
pero también han crecido las necesidades de muchas empresas de realizar sus
transmisiones de datos de forma segura ya que cada vez hay muchas maneras
y formas de querer vulnerar las seguridades para causar fraudes o robos a
través de la tecnologia informatica.

El presente trabajo presenta una solucion para la transmision de datos segura,
por medio de la infraestructura de Telconet. Esta solucion esta basada en
VLANS, puesto que son adaptables a la infraestructura de Telconet y cubren
las necesidades de la Institucién Bancaria.

Esta tesis puede ser referenciada como un ejemplo de transmision de
informacion por medio de VLANS, los requerimientos de tecnologia que se
necesitan para implementarlas y la necesidad de tener varias redes légicas
sobre una misma red fisica.

Cabe sefnalar que garantizar la seguridad en la transmision datos depende de
forma primordial de las politicas de seguridad que estén establecidas tanto en
Telconet como prestataria del servicio, asi como en la Institucion Bancaria,
puesto que si no se tiene una buena administracion de dichas politicas, no se
podria brindar seguridades incluso con tecnologias de punta o con otro tipo de
soluciones técnicas.



CAPITULO 1.

REDES VIRTUALES VLANS

1.1 INTRODUCCION

Hasta ahora, los grupos de trabajo en una red, han sido distribuidos por la
asociacion fisica de los usuarios en un mismo segmento de la red, o en un

mismo concentrador o hub.

Como consecuencia, estos grupos de trabajo comparten el ancho de banda
disponible y los dominios de broadcast entre todos, y con la dificultad de
gestién cuando se producen cambios en los miembros del grupo. Mas aun, la
limitacion geografica que supone que los miembros de un determinado grupo
deben de estar situados adyacentemente, por su conexion al mismo

concentrador o segmento de la red.

Los esquemas de comunicacion por medio de VLAN (Virtual LAN o red virtual),
proporcionan los medios adecuados para solucionar esta problemética, por
medio de la agrupacién realizada de una forma logica en lugar de fisica. Sin
embargo, las redes virtuales siguen compartiendo las caracteristicas de los
grupos de trabajo fisicos, en el sentido de que todos los usuarios tienen

conectividad entre ellos y comparten sus dominios de broadcast.

La principal diferencia con la agrupacion fisica, como se mencionada, es que
los usuarios de las redes virtuales pueden ser distribuidos a través de una red
LAN, incluso situandose en diferentes concentradores de la misma, esto
depende al grupo de VLAN que pertenezca. Los usuarios pueden, asi,
comunicarse a través de la red, manteniendo su pertenencia al grupo de

trabajo logico.

Por otro lado, al distribuir usuarios de un mismo grupo logico a través de
diferentes segmentos, se logra, como consecuencia directa, el incremento del

ancho de banda en dicho grupo de usuarios.



También, al poder distribuir a los usuarios en diferentes segmentos de la red,
se puede situar puentes y routers entre ellos, separando segmentos con
diferentes topologias y protocolos. Por ejemplo, se puede mantener diferentes
usuarios del mismo grupo, unos con FDDI y otros con Ethernet, en funcién
tanto de las instalaciones existentes como del ancho de banda que cada uno

precise, por su funcién especifica dentro del grupo.

Todo lo mencionado, manteniendo la seguridad deseada en cada configuracion
por el administrador de la red: Se puede permitir o no que el trafico de una

VLAN que entre y salga desde/hacia otras redes.

Las redes virtuales permiten que la ubicuidad geografica no se limite a
diferentes concentradores o plantas de un mismo edificio, sino a diferentes
oficinas intercomunicadas mediante redes WAN o MAN, a lo largo de paises y
continentes, sin limitaciébn ninguna mas que la impuesta por el administrador de

dichas redes.



SEgmﬂﬂtaciﬁl'l de una LAN tradicional Segmentacién de una VLAN
VLAN 1

VLAN 2

VLAN 3

=
2

Figura1.1 LAN y VLAN *

1.2 DEFINICION DE VLAN

Las LANs virtuales (VLANS) son agrupaciones, definidas por software, de
estaciones LAN que se comunican entre si como si estuvieran conectadas al
mismo cable, incluso estando situadas en segmentos diferentes de una red de
edificio o de campus. Es decir, la red virtual es la tecnologia que permite
separar la vision logica de la red de su estructura fisica mediante el soporte de
comunidades de intereses, con definicion légica, para la colaboracion en
sistemas informaticos de redes. Este concepto, facilmente asimilable a grandes
trazos implica en la practica, sin embargo, todo un complejo conjunto de
cuestiones tecnologicas. Quizés, por ello, los fabricantes de conmutacion LAN
se estan introduciendo en este nuevo mundo a través de caminos diferentes,

complicando atin méas su divulgacién entre los usuarios?.

! http://www.tlm.unavarra.es/asignaturas/aro/ccngipi8
Z http://polaris.lcc.uma.es/~eat/services/rvirtwadtual. html#link1



= Grupo de puertos o usuarios en el mismo dominic de broadcast

« Se puede basar en el ID de puerto, la direccion MAC, el protocolo o Ia aplicacion

+ Los switch LAN y el software de administracion de red suministran un mecanismo para
crear las VLAN '

« La trama se rotula con el 1D de la VLAN

Figura 1.2 Ejemplo de VLAN 3

Que hacen las redes virtuales (VLANS)?. Una red virtual es un dominio de
broadcast, es decir, cada VLAN tiene su propio dominio de broadcast. Como en
un concentrador, todos los dispositivos en una red virtual ve todos los
broadcast asi como también todas las tramas con direccion de destino
desconocida, s6lo que los broadcast y tramas desconocidas son originadas
dentro de esta red virtual.

Ademas, la red virtual simplifica el problema de administrar los movimientos,
adiciones y cambios del usuario dentro de la empresa. Por ejemplo, si un
departamento se desplaza a un edificio a través del campus, este cambio fisico
serd transparente gracias a la vision logica de la red virtual. Asi mismo, se

reduce notablemente el tiempo y los datos asociados con los movimientos

® http://www.tlm.unavarra.es/asignaturas/aro/ccna®is



fisicos, permitiendo que la red mantenga su estructura légica al coste de unas
pocas pulsaciones del ratén del administrador de la red. Puesto que todos los
cambios se realizan bajo control de software, los centros de cableado
permanecen seguros y a salvo de interrupciones®.

Existen tres métodos principales de definicion de pertenencia a VLAN:

« VLAN por puerto
« VLAN por direccion MAC
« VLAN por filtros

Tipos de VLAN

El enfoques puede cambiar el desempeifio
Basado en puerto Basado en Capa 3

Basado en MAC

5

Subred

Subred .
192.168.2.0

L , 192.168.1.0

VLAN 2

= Impulsado por puerto
« Impulsado por direccion MAC
+ Impulsado por direccion de red

Figura 1.3 Tipos de VLAN °

* http://polaris.lcc.uma.es/~eat/services/rvirtwatfual. html#link 1
® http://www.tlm.unavarra.es/asignaturas/aro/ccna®is



1.2.1 VLAN POR PUERTO

Cada puerto del conmutador puede asociarse a una VLAN.
Ventajas®:

Facilidad de movimientos y cambios .- un movimiento supone que la estacion
cambia de ubicacion fisica pero sigue perteneciendo a la misma VLAN.
Requiere reconfiguracion del puerto al que se conecta la estacion salvo si se
utilizan técnicas de asignacion dindmica a VLAN. Un cambio implica
pertenencia a una nueva VLAN sin movimiento fisico. El puerto del conmutador
ha de configurarse como perteneciente a la nueva VLAN y la estacion puede
precisar reconfiguracion (por ejemplo si se utiliza protocolo IP sin servidor
DHCP). La reconfiguracion de la estacion no sera necesaria si la subred (IP,
IPX, etc) a la que pertenece esta totalmente contenida en la VLAN. Cualquier
operacion de afiadir, mover o cambiar un usuario se traduce normalmente en la
reconfiguracion de un puerto y algunas aplicaciones graficas de gestion de

VLANSs automatizan totalmente esta reasignacion.

Microsegmentacion y reduccion del dominio de broadc ast.- aunque los
conmutadores permiten dividir la red en pequefios segmentos, el trafico
broadcast sigue afectando al rendimiento de las estaciones y se precisan
routers o VLANS para aislar los dominios de broadcast. La definicion de VLANs
por puerto implica que el trafico de broadcast de una VLAN no afecta a las
estaciones en el resto de VLANSs puesto que es siempre interno a la VLAN en

la que se origina.

Multiprotocolo.- la definicibn de VLANs por puerto es totalmente
independiente del protocolo o protocolos utilizados en las estaciones. No
existen pues limitaciones para protocolos de uso poco comun como VINES,
0S|, etc. o protocolos dindmicos como DHCP.

® http://www.ibw.com.ni/~alanb/campus.html



Desventajas’:

Administracion.- los movimientos y cambios implican normalmente una
reasignacion del puerto del conmutador a la VLAN a la que pertenece el
usuario. Aunque las aplicaciones de gestion facilitan esta tarea es
recomendable combinar dichas aplicaciones con mecanismos de asignacion
dinamica de VLAN de forma que se asignen los puertos a la VLAN en funcion
de la direccibn MAC o de otros criterios como la direccién de nivel 3. Cisco ha
desarrollado un método de asignacion dinamica de red VLAN a puerto

basandose en las direcciones MAC de las estaciones de red.

VLAN por puerto

Maximiza el desempeno de envio

Figura 1.4 VLAN basadas en puertos °®

" http://www.ibw.com.ni/~alanb/campus.html
8 http://www.tlm.unavarra.es/asignaturas/aro/ccna®is



1.2.2 VLAN DIRECCION MAC
La relacion de pertenencia a VLAN se basa en la direccion MAC.
Ventajas®:

Facilidad de movimientos.- las estaciones pueden moverse a cualquier
ubicacion fisica perteneciendo siempre en la misma VLAN sin que se necesite

ninguna reconfiguracion del conmutador.

Multiprotocolo.- no presenta ningun problema de compatibilidad con los
diversos protocolos y soporta incluso la utilizacién de protocolos dinamicos tipo
DHCP.

Desventajas’’:

Problemas de rendimiento y control de broadcast.- éste método de
definicion de VLANs implica que en cada puerto del conmutador coexisten
miembros de distintas VLANs (se evita el problema si se utilizan puertos
dedicados a estaciones pues cada puerto pertenecera a una unica VLAN) por
lo que cualquier trafico broadcast afecta al rendimiento de todas las estaciones.

El trafico multicast y broadcast se propaga por todas las VLANS.

Complejidad en la administracion.-  todos los usuarios deben configurarse
inicialmente en una VLAN. El administrador de la red introduce de forma
manual, en la mayoria de los casos, todas las direcciones MAC de la red en
algun tipo de base de datos. Cualquier cambio 0 nuevo usuario precisa
modificacion de la base de datos. Todo ello puede complicarse

extremadamente en redes con un gran numero de usuarios o conmutadores.

Existen soluciones alternativas para automatizar esta definicion y normalmente
se utiliza un servidor de configuracion de forma que las direcciones MAC se

copian de las tablas de direcciones de los conmutadores a la base de datos del

® http://www.ibw.com.ni/~alanb/campus.html
19 http://www.ibw.com.ni/~alanb/campus.html



servidor. La asignacion dindmica de VLAN en base a direccion MAC es

también posible si bien su implementacién puede ser muy compleja.

VLAN por direccion MAC

Requiere filtros, afecta el desempenio

Tablas de Tablas de
direccion MAC direccién MAC
VLAN 1 VLAN 1 _
020701AEF1A 020701AEF1A

Intercambio de

OA032192FA2A e 5 OA032192FA2A
026765175GA3A e — ¥ | 026765175GA3A
VLAN 2 VLAN 2
050503G4GF2A 050503G4GF2A
040404 THTB3A 040404 THTB3A
070706GGGF3A La tabla aumenta los 070706GGGF3A

gastos

Figura 1.5 VLAN basadas en MAC **

1.2.3 VLANS POR FILTROS

La asignacion a las VLANs se basa en informacion de protocolos de red (por
ejemplo direccion IP o direccion IPX y tipo de encapsulacién). La pertenencia a
la VLAN se basa en la utilizacion de unos filtros que se aplican a las tramas
para determinar su relacion de pertenencia a la VLAN. Los filtros han de

aplicarse por cada trama que entre por uno de sus puertos del conmutador.
Ventajas*?:

Segmentacién por protocolo .- es el método apropiado solo en aquellas redes

en las que el criterio de agrupacion de usuarios esté basado en el tipo de

™ http:/iwww.tim.unavarra.es/asignaturas/aro/ccnapi8
2 hitp:/lwww.ibw.com.ni/~alanb/campus.html
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protocolo de nivel 3 y la segmentacion fisica existente sea muy diferente a los

patrones de direccionamiento.

Asignacion dinamica.- tanto la definicion de VLANSs por direccion MAC como
por protocolo de nivel 3 ayudan a automatizar la configuracion del puerto del
conmutador en una VLAN determinada.

Desventajas™®:

Problemas de rendimiento y control de broadcast.- la utilizacion de VLANs
de nivel 3 requiere complejas busquedas en tablas de pertenencia que afectan
al rendimiento global del conmutador. Los retardos de transmision pueden

aumentar entre un 50 y un 80%.

El problema de control de broadcast surge con las estaciones multiprotocolo o
sistemas multistack (por ejemplo estaciones con stacks TCP/IP, IPX vy
AppleTalk) que pertenecen a tantas VLANs como protocolos utilizan y por lo
tanto recibiran todos los broadcast provenientes de las diversas VLANS en las

que estan incluidas.

No soporta protocolos de nivel 2 ni protocolos dina micos.- la estacion
necesita una direccion de nivel 3 para que el conmutador la asigne a una
VLAN. Las estaciones que utilicen protocolos de nivel 2 como NetBios y LAT no
podran asignarse a una VLAN. Si existen protocolos dinamicos como DHCP y
la estacién no tiene configurada su direccién IP ni su router por defecto el

conmutador no puede clasificar la estacion dentro de una VLAN.

Una premisa esencial en la definicion de VLANs es que el rendimiento del
conmutador no debe degradarse debido a la existencia de VLANS. Las técnicas
de marcado (identificacion de paquetes pertenecientes a cada VLAN) utilizadas
en la definicion de VLANs por puerto permiten mantener una velocidad de
transmision segun el ancho de banda disponible (wire speed performance —
rendimiento de velocidad en el cable) y por ello ha prevalecido dicha solucién

en la definicion del estandar 802.1Q. Estas técnicas permiten ademas la

13 http://www.ibw.com.ni/~alanb/campus.html
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asignacion de un mismo puerto o tarjeta de red a varias VLANs (routers o
servidores pueden aprovechar esta ventaja evitandose la utilizacion de tantos
interfaces o tarjetas de red como VLANS). ISL (Inter-Switch Link) para Fast
Ethernet/Token Ring y 802.10 para FDDI son dos ejemplos de técnicas de

marcado.
1.2.4 DOMINIO DE BROADCAST

Una VLAN es un dominio de broadcast que se crea en uno o mas switches.

0 VLAN 1
O VLAN 2
O VLAN 3
Granja de
servidores

= Un switch crea un dominio de broadcast

= Las VLAN ayudan a gestionar los dominios de broadcast

= Las VLAN se pueden definir coma grupos de puertos, usuarios o protocolos

+ Los switch LAN y el software de administracion de red suministran un mecanismo para
crear las VLAN

Figura 1.6 Dominio de Broadcast en las VLANS

Para poder asimilar de mejor manera lo que significa el dominio de broadcast
se utilizara algunos ejemplos.

Ejemplo 1'°: En la siguiente figura se muestra como los tres dominios de
broadcast se crean usando tres switches. El enrutamiento de capa 3 permite
gue el router mande los paquetes a tres dominios de broadcast diferentes.

 http:/iwww.tlm.unavarra.es/asignaturas/aro/ccnapi8
15 http:/iwww.tim.unavarra.es/asignaturas/aro/ccnapi8



Se pueden usar tres switch y un router sin formar una VLAN:

+ Switch para Ingenieria

= Swifch para Ventas

« Switch para Mercadotecnia

= Cada switch trata a todos los puertos como miembros de un solo dominio de broadcast
« El router se usa para enrutar los paquetes entre los tres dominios de broadcast

Figura 1.7 Ejemplo de la utilizacién de un router ~ con VLAN *°

Ejemplo 2*7:

VLAN de

Q Ingenierfa
Bo

VLAN de
Mercadotecnia

VLAN de
\ Contabi lidad

Figura 1.8 Ejemplo de tres dominios de broadcast  separados 2

18 http:/iwww.tim.unavarra.es/asignaturas/aro/ccnapi8
Y http:/iwww.tlm.unavarra.es/asignaturas/aro/ccnapi8

12
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En esta figura se crea una VLAN con un router y un switch. Existen tres
dominios de broadcast separados. El router enruta el trafico entre las VLAN
mediante enrutamiento de Capa 3. El switch en la figura envia tramas a las

interfaces del router cuando se presentan ciertas circunstancias:

* Sijes una trama de broadcast.

* Sjestaen laruta auna de las direcciones MAC del router.

Si la Estacion de Trabajo 1 de la VLAN de Ingenieria desea enviar tramas a la
Estacion de Trabajo 2 en la VLAN de Ventas, las tramas se envian a la
direccibn MAC Fa0/0 del router. El enrutamiento se produce a través de la

direccion IP de la interfaz del router FaO/0 para la VLAN de Ingenieria.

Si la Estacién de Trabajo 1 de la VLAN de Ingenieria desea enviar una trama a
la Estacion de Trabajo 2 de la misma VLAN, la direccion MAC de destino de la

trama es la de la Estacion de Trabajo 2

La implementacion de VLAN en un switch hace que se produzcan ciertas

acciones:

« El switch mantiene una tabla de puenteo o separada para cada VLAN.

» Sila trama entra en un puerto en la VLAN 1, el switch busca la tabla de
puenteo para la VLAN 1.

» Cuando se recibe la trama, el switch agrega la direccion origen a la tabla
de puenteo si es desconocida en el momento.

» Se verifica el destino para que se pueda tomar una decision de envio.

« Para aprender y enviar se realiza la busqueda en la tabla de direcciones
para esa VLAN solamente.

'8 http://www.tim.unavarra.es/asignaturas/aro/ccngipis
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1.3 COMPONENTES DE LAS VLANS

Los componentes fisicos de las VLAN son los equipos que soporten los
estandares de comunicacion de las VLANS, esto incluye switches, puentes,
interfaces de red, etc., todos los dispositivos con los que se implante un modelo
de red con VLAN.

El componente principal de una VLAN es el estandar de comunicacion que

utiliza, en el caso particular es el estandar IEEE 802.1Q.

El estandar IEEE 802.1Q define una arquitectura para las LAN con puentes
virtuales, los servicios proporcionados en las VLAN, y los protocolos y

algoritmos que participan en la oferta de estos servicios.

A continuacion de presenta un ejemplo del estandar 802.1Q:
Problema:
Transportar trafico de varias LANs sobre ethernet.

Figura 1.9 Ejemplo gréafico de problema de LANS ~ *°

19 http:/iwww.si.uji.es/bin/ponencies/ipp.pdf
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Solucién con 802.1Q:

Cada trama se marca con el id de la LAN a la que pertenece.

LAN &

Figura 1.10 Ejemplo grafico de la solucién con 80  2.1Q%

La identificacion de la LAN a la que pertenece cada red se identifica por el id, el

formato de la trama 802.1Q es:

Destination| Source " Check-
802.1Q| aqdress | address P Tag | Length tha e sum
i e - ) 3]
= 5
VLAN protocol Pri |F|VLAN |dentifier
ID (0x8100) J

Figura 1.11 Formato de la trama 802.1Q #

1.4 SEGURIDAD EN VLANS

Seguridad es un concepto asociado a la certeza, falta de riesgo o contingencia.
Conviene aclarar que no siendo posible la certeza absoluta, el elemento de
riesgo esta siempre presente, independiente de las medidas que se tomen, por

2 http://www.si.uji.es/bin/ponencies/ipp.pdf

2L http://www.si.uji.es/bin/ponencies/ipp.pdf
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lo que se debe hablar de niveles de seguridad. La seguridad absoluta, la
seguridad informética es un conjunto de técnicas encaminadas a obtener altos

niveles de seguridad en los sistemas informaticos.

Si bien es cierto que todos los componentes de un sistema informatico estan
expuestos a un ataque hardware, software y datos son los datos y la
informacion los sujetos principales de proteccion de las técnicas de seguridad.
La seguridad informatica se dedica principalmente a proteger la
confidencialidad, la integridad y disponibilidad de Ila informacién.
La confidencialidad se refiere a que la informacién solo puede ser conocida por
individuos autorizados. Existen infinidad de posibles ataques contra la

privacidad, especialmente en la comunicacién de los datos?.

La seguridad en las VLANS depende de forma primordial de la administracion,
y de las prestaciones de los equipos que se utilicen para formar las VLANS,
cabe indicar que mientras mas segura y con menos accesos es una red, la

administracion de la misma es mas compleja.

La seguridad que se tiene en una VLAN especifica es muy elevada, puesto que
solo los miembros que pertenecen a dicha VLAN podran compartir recursos,

como si fuese una LAN creada solo para ese grupo determinado.

Es necesario indicar que si no hay una distribucion correcta de los usuarios que
pertenecen a una VLAN determinada o, si se empiezan a trasladar usuarios de
una VLAN general a la VLAN especifica segura, subira el riesgo de inseguridad

de los datos a través de dicha VLAN.

1.5 BENEFICIOS DE LA IMPLEMENTACION DE VLANS

Para poder comprender de mejor manera los beneficios qué tienen las redes
virtuales (VLANs) se debe tener claro como funciona una red basada en
enrutadores. Los enrutadores utilizan la capa tres del modelo OSI para mover
tréfico en la red local LAN a otra red.

22 http://www.solocursosgratis.com/curso_gratis_sielgur_informatica_-_conceptos_basicos-
slccurs01029234.htm
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Cada capa contiene campos en los cuales se identifica el dominio de broadcast

en el cual el destino puede ser encontrado. Estas direcciones estan asignadas

por un administrador de red, y son generalmente registradas dentro de los

archivos de configuracion de las estaciones de red.

En una red basada en concentradores y enrutadores la direccion de red

identifica un segmento de la misma®.

Teniendo claro esto, cuando se cambia a una red virtual se obtienen los

siguientes beneficios®*:

Las redes virtuales hacen que se reduzca el costo de manejo de
usuarios que se mueven Yy cambian, éste beneficio se obtiene
principalmente en las VLANs que han sido implementadas en el nivel 3
con direcciones IP, debido a que la estacion cambia de sitio conserva su
direccion IP; cosa que no sucede en las redes LAN pues si el dispositivo
o estacion de red es movido de un concentrador a otro, la direccién de
red ya no sera valida y el administrador de la red debera corregir los
archivos de configuracion.

Con las redes virtuales se pueden establecer Grupos de Trabajo
Virtuales, esto es, miembros de un mismo departamento que estan
conectados en la misma LAN, es decir, fisicamente contiguos pueden
estar en diferentes VLANS. Asi, si se cambia la estacion de sitio pero en
el mismo departamento no se tiene qué reconfigurar la maquina; si el
equipo cambia de VLAN solo hay qué cambiar su nimero de red virtual y
no su lugar fisico.

Otra ventaja es que se pueden establecer estos grupos con el criterio de
80/20 el cual consiste en que el 80% del trafico de informacién es en la
misma VLAN o grupo de trabajo y solamente el 20% restante es entre
VLANS y por lo tanto no se requieren muchos enrutadores.

Acceso a recursos: Un recurso y servidor puede estar en dos redes
virtuales diferentes al mismo tiempo, es decir las VLANs permiten

2 http://lauca.usach.cl/~lsanchez/Vlan
2 hitp://lauca.usach.cl/~lsanchez/Vlan
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superposicion lo que reduce considerablemente el trafico entre redes
virtuales diferentes.

Uno de los beneficios principales es la reduccién de enrutadores,
cuando se tiene una LAN los dominios de broadcast, son determinados
por los enrutadores, en cambio, en una VLAN un switch sabe cuales
puertos pertenecen al dominio de broadcast y por lo tanto solamente
envia informacion a esos puertos, sin necesidad de un enrutador.

Las VLANs pueden llegar a ser muy seguras cuando se implementan en
conjunto con switches con puerto privado. Se puede implementar un
firewall en cada VLAN facilmente, éste es un servidor encargado de la
seguridad, estableciendo permisos de entrada a cada red virtual.
Dependiendo de la inteligencia de los switches se puede hacer filtrado e
intercambio de decisiones respecto a los paquetes que pertenecen al
trafico, basados en medidas adoptadas por los administradores de la
red. Esto se puede realizar a través de métodos como el filtrado de
paquetes y la identificacion de paquetes (encapsulado).

Control y conservacion del ancho de banda, las redes virtuales puede
restringir los broadcast a los dominios légicos donde han sido
generados. Ademas afadir usuarios a un dominio determinado o grupo
de trabajo no reduce el ancho de banda disponible para el mismo, ni
para otros.

Proteccion de la inversion, las capacidades VLAN estan, por lo general,
incluidas en el precio de los conmutadores que las ofrecen, y su uso no
requiere cambios en la estructura de la red o cableado, sino mas bien
los evitan, facilitando las reconfiguraciones de la red sin costos
adicionales.

Otro punto a destacar es que la tecnologia ATM prevé, como parte
importante de sus protocolos, grandes facilidades para las redes
virtuales, lo que equivaldrd sin duda a grandes ventajas frente a la
competencia para aquellos equipos que actualmente ya soportan
sistemas VLAN.
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* Se puede controlar el trafico de broadcast de 2 maneras: limitando el

namero de puertos en el switch o limitando el nUmero de personas que

usan los puertos.

Estas diferencias entre los 2 tipos de redes hacen de las redes virtuales una
solucion mas econdmica desde el punto de vista de desempeiio y rapidez del
flujo de informacién. Como los enrutadores no se usan para crear y separar

cada dominio de broadcast, la disposicion entre sus funciones principales es:

+ Proveer conectividad entre las diferentes VLANS.
« Ser unfiltro de broadcast para los enlaces WAN.
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CAPITULO 2.

INFRAESTRUCTURAACTUAL DE TELCONET

2.1 INTRODUCCION

Telconet, es una empresa dedicada a brindar varios servicios en el &mbito de
las telecomunicaciones e Internet, su crecimiento y desarrollo se basa de

manera fundamental en los siguientes aspectos:

2.1.1 MISION

Buscar la excelencia en la provision de la comunicacion de datos, a traves del
uso de la mejor tecnologia disponible y la preparacion continua de nuestros

recursos humanos en beneficio de la comunidad, cliente y empresas®.

2.1.2 VISION

Ser la mejor alternativa e integrar al Ecuador a través de la provision de
servicios de comunicacion de video, voz y datos; siguiendo estandares
internacionales de calidad y usando la mejor y mas moderna tecnologia en

telecomunicaciones?®.

2.1.3 POLITICA DE CALIDAD

Proveer Servicios de Telecomunicaciones con un Sistema de Gestion de
Calidad Transparente basado en la Prevencién, comprometidos con el

mejoramiento continuo para maximizar la satisfaccién de cada cliente?’.

2.1.4 INFRAESTRUCTURA ACTUAL

Telconet cuenta principalmente con un backbone MEN (Metro Ethernet
Network), el mismo que esta formado por varios nodos o vértebras principales,
cada nodo cuenta con un equipo de conmutaciéon Switch Cisco Catalyst 3550,
estos equipos tienen 24 puertos Fast Ethernet y 2 puertos GBIC (Convertidor

%5 Mision - Telconet S.A.
26 \/ision - Telconet S.A.
27 politica de Calidad — Telconet S.A.
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de Interfaz Gigabit), el estandar utilizado para la configuraciéon de los puertos
es:
» Puertos GBIC: para conexion al backbone.
* Puertos Fast Ethernet del 1 al 5: para formar anillos de respaldo del
Backbone.

* Puertos Fast Ethernet del 6 al 24: para conexion de clientes.

Los enlaces utilizados para la interconexion de los nodos dentro de la ciudad
son casi en su totalidad por medio de fibra Optica, habiendo también radio
enlaces utilizados en lugares alejados a la ciudad, pero ya se esta trabajando
en el tendido de fibra Optica para alcanzar esos lugares y poder tener el

Backbone completamente con enlaces de fibra Optica.

A cada uno de los nodos se enlazan o conectan los clientes ya sea por medio
de enlaces de fibra 6ptica o enlaces de radio, dependiendo de las necesidades
del cliente, de la factibilidad de la instalacion de uno u otro enlace y del costo

representado de acuerdo a la negociacién del mismo.

Todos los enlaces convergen en el nodo principal de Telconet, que se
denomina nodo Gosseal, y es donde estan ubicadas la oficinas y desde donde

se realiza toda la administraciéon de la red de forma remota.

Ademas Telconet cuenta con varios tipos de servidores:

» Servidores DNS, primario y secundario.

» Servidores Web, uno sobre Windows 2000 Server y otro sobre Linux
Fedora Core 2.

» Servidores de Correo, un servidor utilizado para envio de correo, un
servidor utilizado para recepcion de correo y el ultimo que realiza las dos
funciones y es utilizado para almacenar correos de clientes que cuentan
con su propio dominio, siempre que los clientes no tengan su propio
servidor de correo.

» Servidor de acceso remoto, para conexiones Dial Up.



22

El esquema béasico de conexién de un cliente al backbone de Telconet es el
siguiente:
» Instalacién de la dltima milla, o enlace desde el cliente hacia uno de los
nodos.
» Instalacién de un equipo de comunicacién al cliente, esto es de acuerdo
a la negociacion y costos, por lo general se colocan equipos con sistema
operativo Linux Fedora Core 2, con 2 interfaces de red, la primera es la
interfaz con el backbone y la segunda es para la conexién de la red
interna del cliente.
» Habilitacion y configuracién del puerto del switch catalyst por donde se
enlaza el cliente, esto se lo realiza de forma retoma.
* Pruebas de conexion, verificacion del correcto funcionamiento de los
servicios contratados por el cliente.

+ Monitoreo del enlace del cliente.

Para la conexion a Internet tiene arrendados dos canales DS3, que convergen
con Telconet por medio de un Router Cisco 7513, el mismo se conecta a la
fibra 6ptica de Colombia para luego pasar por el canal panamericano y llegar a

los Estados Unidos.

En forma global se muestra la infraestructura actual de Telconet:
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MEN TELCONET QUITO
(Enlaces principales - Actual)
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Figura 2.1 MEN Telconet Quito Actual
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2.1.5 SERVICIOS QUE PRESTA TELCONET

Los principales servicios ofrecidos por Telconet se clasifican de acuerdo al
cliente:
» Carriers e ISP
o Con 15 clientes, de los mismos se puede mencionar algunos
como Brigthcell y Onnet.
» Corporativos
o Alrededor de 280 clientes, entre ellos, Seguros Colonial, Seguros
Confianza y Cooperativa Andalucia.
« DialUp
o Clientes individuales, alrededor de 2000 usuarios.
* Hosting
0 Se administran 40 sitios Web.

+ Diseflo de Webs

Clientes Carries e ISP: como carrier de carriers, Telconet cuenta con un
entusiasta y dedicado equipo, enfocado exclusivamente en cada una de las
necesidades especificas de cada cliente, planteando soluciones y brindando
respuestas agiles. Cuenta con los siguientes servicios:
« Tréansito al Backbone de Internet por Fibra Optica hasta el NAP de las
Ameéricas.
» Servicios de Enlaces de Transmision de Datos locales, nacionales e
internacionales.
» Servicios de VPN locales, nacionales e internacionales.
» Servicios de Segmento Espacial sobre Satmex para enlaces SCPC y
VSAT.
Clientes Corporativos: el cliente corporativo ha sido un pilar importante en el
crecimiento de la empresa, es por eso que Telconet asume el compromiso de
brindarle acceso a una potente gama de servicios y soluciones inteligentes
para satisfacer sus necesidades:
» Servicio de Internet Dedicado 1.1.

« Servicios de Internet Dedicado por Fibra Optica.
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» Servicios de Enlaces de Transmision de Datos locales y nacionales.
» Servicios de VPN locales, nacionales e internacionales.
» Servicios de Certificacion y Firmas Digitales.
» Servicios de administracion de servidores de correo.
Clientes Dial Up: los principales servicios ofrecidos son:
» Servicio de conexion a Internet.

* Servicio de Correo Electronico

Hosting: las soluciones en servicios de Hosting ofrecen la confiabilidad y
seguridad que el cliente requiere para mantener su informacion. Los servidores
de Telconet cuentan con las mas avanzadas tecnologias y altos estandares de
rendimiento para brindar un servicio 100% libre de preocupaciones.

Disefio de Webs: La imagen y presentacion de una empresa a nivel de
Internet es la prioridad para el trabajo de sitios Web. Telconet cuenta con las

herramientas necesarias para desarrollar sitios Web de alto rendimiento.

2.1.6 CLIENTES DE TELCONET
Existen variedad de clientes que utilizan los servicios de Telconet, a
continuacion se nombran algunos clientes principales:

e Seguros Colonial

» Seguros Confianza

» Cooperativa llalo

» Cooperativa Andalucia

* Superdespensas AKI

* Artefacta

+ Datafast
» Brigthcell
« Onnet

2.2 EQUIPOS DE COMUNICACION UTILIZADOS POR
TELCONET

La utilizacion de diferentes equipos ha sido una forma de poder sobresalir ante

los diversos problemas de comunicacion, es decir, se acuerdo a la necesidad
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del cliente se utiliza equipamiento que pueda garantizar un buen servicio y con
esto poder lograr la satisfaccion del cliente.
Los equipos utilizados en la infraestructura de Telconet se clasifican en:

» Equipos de ultima milla.

* Equipos del backbone.

e Servidores y Ruteadores.

* Equipos terminales.

2.2.1 EQUIPOS DE ULTIMA MILLA
Los equipos de ultima milla se clasifican basicamente en dos tipos:

* Deradio

* De fibra optica
Entre la gran variedad de equipos de radio utilizados para comunicacién de
datos en el mercado, Telconet utiliza los siguientes:
Trendnet TEW-210APB
Esta familia de productos cumple con la normativa de comunicaciones IEEE de
dltima generacion, mas avanzada, que conecta una red de ordenadores
mediante las normas de encriptacion 128-bits WEP. Con la transmisién
mediante la normativa 802.11b de los datos enviados, los productos
TRENDNET llevan a cabo la comunicacion de una forma automatica a la
velocidad oOptima de transmisiéon en cada momento, es decir, a 1, 2, 5.5, y
11Mbps?®.

28 http://www.noticias.com/articulo/14-03-2002/redime¢nuevos-productos-inalambricos-red-31mb.html
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Figura 2.1 Equipo TrendNet TEW-210 APB %°

Teletronics 11 Mbps Access Point Inter-Building

Utilizado en enlaces de redes de computo de forma inalambrica en aplicaciones
punto-punto y punto-multipunto.

Estos equipos son utiles también para monitoreo inalambrico de CCTV,
disponibles en las bandas de 2.4GHz.

Figura 2.2 Equipo Teletronics 11 Mbps

29 http://www.noticias.com/articulo/14-03-2002/redime¢nuevos-productos-inalambricos-red-31mb.html
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Informacion Técnica:

Configuracion tipica, para uso dentro de la oficina.

Configuracion antena externa, para aumentar la potencia y ser usado en
ambientes externos.

Modos operativos:

Access Point

Bridge (Inter.-building with repeating)

Ad-Hoc

Velocidad: 11 Mbps

Potencia de salida: 15 dBm (30mW)

Modulacién: DSSS

Banda: 2.412-2.462 GHz; 11 Canales

Sensibilidad: -83dBm a 11 Mbps.

Conector: SMA Inverso (para aplicaciones con antenas externas).

Provee conexién entre una red Ethernet (PC's) cableada operando como
Access Point o Bridge para enlazar redes de forma inalambrica. En conjuncion
con antenas externas de ganancia y amplificadores (SmartAmp) se puede

incrementar la potencia y rango de alcance del enlace™®.

Motorola Canopy.

La plataforma inalambrica Canopy es una solucion de banda ancha de alta
velocidad lista para una conectividad de costo efectivo a redes privadas, tales
como las de los gobiernos o empresas, asi como a los operadores y
proveedores de servicios de Internet. El sistema Canopy es escalable, sélido,
confiable y da soporte a las aplicaciones de banda ancha de mayor demanda.
Su desempeiio superior ofrece uno de los menores costos totales y puede
reducir de manera significativa los costos de arranque, mantenimiento y lineas
alquiladas (leased-lines) de los proveedores®'.

Informacién Técnica:

Método de Acceso: TDD/TDMA

Velocidad de sefializacién: 10 Mbps

30 http://www.teletronics.com/Firmware.html
31 http://motorola.canopywireless.com/es/
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Tipo de Modulacién: Alto indice de Modulacién BFSK(Optimizado para
rechazar la interferencia)

Portadora a Interferencia (C/l): 3dB

Sensibilidad Receptora: -83dBm

Margen de Funcionamiento: Hasta 3 kilometros (2 millas) con antena
integrada en la banda de 5.2 GHz. Hasta 16 kildmetros (10 millas) con reflector
pasivo en la banda de 5.7 GHz.

Potencia Transmisora: Cumple el Limite FCC UNII ERP

Alimentacion de CC: 24 VCC a 0.3 Amp (estado activo)

Interfaz: 10/100 BaseT, duplex medio/completo. Velocidad autonegociada (en
conformidad con 802.3)

Protocolos Usados por CANOPY: IPV4, UDP, TCP, ICMP, Telnet, HTTP,
FTP, SNMP

Ruta de Actualizacion del Software:  Descarga a distancia en FLASH
mediante enlace de RF

Administracion de la Red: HTTP, TELNET, FTP, SNMP

Viento: 190 km/hr (118 millas/hr)

Temperatura de Funcionamiento: 30T a +55T (-40F - +131F)

Peso: 0.45 kg (1 libra)

Dimensiones: 29.9 cm Al x 8.6 cm Anx 8.6 cm P (11.75 x 3.4 x 3.4 pulg.)

Canopy AP
Cluster
5.2GHz i
5. TGHz //
—=y |
GPS
<
Canopy Canopy BH %,
BH Slave Master :f.r
Vi I
Cluster
Management
Wodule {(Chrd)

Figura 2.3 Equipos Canopy **

%2 http://motorola.canopywireless.com/es/



30

TrangoBroadband
El puente Ethernet inalambrico para exteriores TrangoLINK-10 ofrece un
rendimiento superior, largo alcance, flexibilidad de banda doble y facil

instalacion a un precio asequible.

i g—
|

Figura 2.4 Equipos TrangoLINK-10

Ideal para aplicaciones de redes de retroceso ISP y para extensiones WAN de
punto a punto de clase empresarial, el sistema TrangoLINK-10 es versatil,
fiable y sélido. El sistema TrangoLINK-10 funciona tanto a 5,8 GHz como a 5,3
GHz y proporciona a los operadores de red un puente Ethernet de punto a
punto para exteriores economico pero eficaz. El sistema proporciona con
fiabilidad 10 Mbps a una distancia de hasta 16 kildbmetros (10 millas) con
antenas integradas y de 64 kilometros (40 millas) con antenas externas. El
sistema TrangoLINK-10 se puede implementar como sistema de red de
retroceso 0 como alternativa a las lineas alquiladas y a los multiples circuitos
T1%

Figura 2.5 Enlace con equipos Trango *°

% http://www.trangobroadband.com/sp/products/traimgol10.htm
3 http://www.trangobroadband.com/sp/products/quieksghtm
% http://www.trangobroadband.com/sp/products/traimgol10.htm
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Puntos importantes del equipo:

» El sistema TrangoLINK-10 proporciona canales de funcionamiento tanto
en la banda ISM de 5,8 GHz como en la banda U-NII de 5,3 GHz.

« La tecnologia del espectro ensanchado por secuencia directa
proporciona un alcance excelente e inmunidad a las interferencias.

 La autenticacion MAC propia, junto con la codificacion de las
transmisiones, proporciona un alto grado de seguridad durante las
comunicaciones.

» La configuracién es sencilla y se puede realizar en minutos.

» Las antenas de polarizacion doble combinadas con los 11 canales sin
solapamiento proporcionan 22 combinaciones de canal y polaridad para
conseguir una capacidad de ubicacion conjunta maxima. Las
selecciones de polaridad y canal se pueden conmutar de forma remota.

» Existe disponible una gran variedad de antenas, incluidas la antena
integrada de 16 kildmetro (10 millas) y las antenas externas de 32 y 64
kilbmetros (20 y 40 millas) (banda de 5,8 GHz).

Informacion Técnica:

Frecuencia de funcionamiento: 5725 MHz a 5850 MHz (banda alta), 5250
MHz a 5350 MHz (banda baja).

Rendimiento de datos de usuario: 10 Mbps

Polarizacion de antena: Horizontal / Vertical (conmutable por software)
Formato de modulacion: Espectro ensanchado por secuencia directa (DSSS)
con RAKE

Seguridad: Esquema de autenticacion MAC propio, codificacion de datos
durante la comunicacion

Configuracion y administracion:  Telnet, SNMP (a través de AP), TFTP, http
Interfaces fisicas: Deteccion automatica de Ethernet 10/100, puerto serie
(RJ11)

Método de alimentacion: PoE

Limites de voltaje: 10,5V CC-24V CC
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Tipo de carcasa: Policarbonato resistente a todo tipo de situaciones
meteoroldgicas

Intervalo de temperaturas: -40°a 60°C (-40°a 140°F)

Dimensiones de la radio: 12,5" x 8" x 2 "

Peso de la radio: 1,8 Kg (4 libras)

Interfaces: RJ-45y RJ-11

Los equipos utilizados por Telconet para transmision mediante fibra dptica son:

Tipo de fibra optica

Fibra oOptica monomodo de 9 micrones, generalmente de 4 hilos para la
instalacién de ultima milla desde el cliente hacia el nodo dependiente, para
otros enlaces utiliza de 12 y 24 hilos, con este tipo de fibra se alcanza

distancias de 3 a 10Km.

| Nucleo
2 Recubrimienio
3 Revestimiento

Conductor de libra optica monomodo

Figura 2.6 Fibra Optica Monomodo %

Transceivers
Son equipos D-LINK, de dos hilos, un hilo para transmision y otro para
recepcion de datos (Tx/Rx), respectivamente.

% http://orbita.starmedia.com/ygalarza/Ciencia.html
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Figura 2.7 Transceiver D-LINK *’
Conectores
Se utilizan conectores tipo SC.

Figura 2.8 Conectores SC *®

2.2.2 EQUIPOS DEL BACKBONE
Los equipos del backbone de Telconet estan representados directamente por
los Switch Cisco Catalyst que forman parte primordial de la MEN (Metro

Ethernet Network) de Telconet.

Metro Ethernet .- Actualmente, Metro Ethernet es un servicio ofrecido por los
proveedores de telecomunicaciones para interconectar LANs ubicadas a
grandes distancias dentro de una misma ciudad; es decir, realizando un
transporte WAN.

Los beneficios que Metro Ethernet ofrece son:

Facil uso : Interconectando con Ethernet se simplifica las operaciones de red,

administracion, manejo y actualizacion.

37 http://www.conecsion.es/index.asp?nivel=32&idcatf)
% http://cubitel.es/web/images/stories/fibra_optiomkctores_sc_pc-apc.jpg
% http://www.monografias.com/trabajos17/metro-ete¢imetro-ethernet.shtml#metro
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Economia: los servicios Ethernet reducen el capital de suscripcion y operacion
de tres formas:
* Amplio uso: se emplean interfaces Ethernet que son las mas difundidas
para las soluciones de Networking.
 Bajo costo: Los servicios Ethernet ofrecen un bajo costo en la
administracion, operacion y funcionamiento de la red.
* Ancho de banda: Los servicios Ethernet permiten a los usuarios acceder
a conexiones de banda ancha a menor costo.
Flexibilidad: Las redes de conectividad mediante Ethernet permiten modificar
y manipular de una manera mas dinamica, verséatil y eficiente, los anchos de

banda y cantidad de usuarios en corto tiempo.

Servicio Metro Ethernet.- El modelo basico de los servicios Metro Ethernet,
esta compuesto por una Red switcheada (Metro Ethernet Network -MEN-),
ofrecida por el proveedor de servicios; los usuarios acceden a la red mediante
CEs (Customer Equipement) que se conectan a través de UNIs (User Network
Interface) a velocidades de 10Mbps, 100Mbps, 1Gbps o 10Gbps.

Es posible tener multiples UNIs conectadas al MEN de una simple localizacion.
Los servicios pueden soportar una variedad de tecnologias y protocolos de
transporte en el MEN tales como SONET, DWDM, MPLS, GFP, etc.

HMetro

Ethernet
L L Hetwork
(MEN)

Figura 2.9 Metro Ethernet Network
Cisco Catalyst 3550-24 SMI.- esta disefiado para ayudar a los usuarios a que

pasen de forma sencilla de las redes LAN compartidas tradicionales a redes

% http://www.monografias.com/trabajos17/metro-ete¢imetro-ethernet.shtml#metro
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completamente conmutadas. Los switches Catalyst de Cisco ofrecen un amplio
espectro para aplicaciones de usuarios, desde switches para pequefios grupos
de trabajo hasta switches multicapa para aplicaciones empresariales
escalables en el centro de datos o en el backbone. Los switches Catalyst
ofrecen rendimiento, administracion y escalabilidad, se puede encontrar
equipos Ethernet, Fast Ethernet y con opciones modulares las cuales permiten

adaptarlos a las necesidades del negocio®.

24-10/100 + 2 GBIC PORTS: SMI

Figura 2.10 Switch Cisco Catalyst 3550

Descripcion del producto Cisco Catalyst 3550-24 SMI - conmutador - 24
puertos
Factor de forma Externo -1 U
Caracteristicas:
e Capacidad duplex, Encaminamiento IP, soporte VLAN, activable.
* Dimensiones (Ancho x Profundidad x Altura) 36.6 cm x 44.5 cm x 4.5
cm.
* Peso 5 kg.
» Alimentaciéon CA 110/230 V CA 100/240 V (50/60 Hz ).
*  Memoria RAM 64 MB (instalados) / 64 MB (max.).
* Tipo de dispositivo Conmutador.
e Cantidad de puertos 24 x Ethernet 10Base-T, Ethernet 100Base-TX.

“1 http://www.cisco.com/en/US/products/hw/switche64&/ps3814/
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* Velocidad de transferencia de datos 100 Mbps.

* Protocolo de interconexion de datos Ethernet, Fast Ethernet.

* Cumplimiento de normas IEEE 802.3, IEEE 802.3U, IEEE 802.3z, IEEE
802.1D, IEEE 802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3x, IEEE
802.1w, IEEE 802.1x, IEEE 802.1s.

* Modo comunicacién Semiduplex, duplex pleno.

* Memoria Flash 16 MB (instalados) / 16 MB (max.).

» Protocolo de gestion remota SNMP 1, SNMP 2, RMON 1, RMON 2,
SNMP 3.

+ Ranuras vacias 2 x GBIC.

2.2.3 SERVIDORES Y RUTEADORES

Los equipos utilizados como servidores de datos, aplicaciones, etc., son
Servidores Supermicro, con el sistema operativo instalado, de acuerdo a la
funcion que desempenia.

Supermicro.- El SuperServer Supermicro 6113L-8 es el servidor para montaje
en rack de formato 1U. Equipado con una placa base que utiliza el chipset
E8770, el servidor 6113L-8 se sitia por delante del resto al soportar
velocidades de bus de 400MHz y procesadores Itanium 2 de hasta 1,50 GHz y
hasta 16GB de memoria DDR-200 ECC registrada. El 6113L-8 incluye también
dos puertos de red Gigabit, una ranura de expansion PCI-X y cuatro bahias de
disco Ultra320 SCSI para intercambio "en caliente” (hasta 724GB de capacidad
de almacenamiento). Para mayor seguridad, se ha implementado un sistema
de proteccién térmica para el procesador para prevenir dafios en la CPU o
"caidas" del sistema por sobrecalentamientos anormales. Una fuente de
alimentacion intercambiable de 500W y una ranura IPMI 1.5 para gestion
avanzada de servidores completan las increibles caracteristicas de este
servidor. Este robusto y brillante equipo ofrece prestaciones de primera linea
para servidores de alto rendimiento, servidores SQL y sistemas HPCCs (High
Performance Computer Cluster) y EPICs (Explicitly Parallel Instruction

Computing). Construido con los niveles de calidad y las prestaciones que han
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hecho famoso a Supermicro, el servidor Supermicro 6113L-8 es una solucién

optimizada para el formato 1U en la que se puede confiar a largo plazo*?.

T ARiaoammRld e ————— &
::--:-'--*E_‘__:_:_:_:'—_:'- h'n_':ll'[:

Figura 2.11 Servidor Supermicro *

Ruteadores.- El router (enrutador o encaminador) es un dispositivo hardware o
software de interconexién de redes de ordenadores/computadoras que opera
en la capa 3 (nivel de red) del modelo OSI. Este dispositivo interconecta
segmentos de red o redes enteras. Hacen pasar paquetes de datos entre redes
tomando como base la informacion de la capa de red.

Los routers toman decisiones logicas con respecto a la mejor ruta para el envio
de datos a través de una red interconectada y luego dirigen los paquetes hacia
el segmento y el puerto de salida adecuados. Los routers toman decisiones
basandose en diversos parametros. Lo mas importante es decidir la direccion
de la red hacia la que va destinado el paquete (En el caso del protocolo IP esta
seria la direccion IP). Otras serian la carga de trafico de red en los distintos
interfaces de red del router y la velocidad de cada uno de ellos, dependiendo

del protocolo que se utilice™.

“2 http://www. flytech.es/supermicro/Productos/Servedgsupermicro%20itanium%202%206113L-8.htm
3 http://www.flytech.es/supermicro/Productos/Serveddsupermicro%20itanium%202%206113L-8.htm
“ http://es.wikipedia.org/wiki/Router



38

Son algunos modelos de ruteadores utilizados por Telconet, de acuerdo a cada
necesidad, pero su estandar es de la familia Cisco, entre los mismos el de mas

relevancia es el Router 7513 de Cisco.

Cisco 7513.- soporta multiprotocolo, las conexiones routing multimedia y
bridging con una amplia variedad de protocolos y cualquier combinacion de
Asynchronous Transfer Mode - Modo de Transferencia Asincrénico (ATM),
Ethernet, Fast Ethernet, Token Ring, Fiber Distributed Data Interface - Interfaz
de Distribucion de Datos por Fibras (FDDI), High-Speed Serial Interface -
Interfaz Serial de Alta Velocidad (HSSI), accesorios del canal y medios. Las
interfaces de red usan los procesadores de interfaz que proporcionan una
conexion directa entre dos Cisco Extended Buses - Buses Extendidos Cisco

(CyBuses) y las redes externas™®.

Figura 2.12 Cisco 7513 “°

2.2.4 EQUIPOS TERMINALES
Los equipos utilizados como terminales (CE Customer Equipement ) son
servidores de comunicacion con Sistema Operativo Linux, en la actualidad se
implementan los Phoenix Router.
Los Phoenix Router son dispositivos que tienen instalado el sistema operativo

Linux en una memoria que es utilizada como disco duro, sus prestaciones de

> http://www.cisco.com/en/US/products/hw/routers8ps362/
“® http://www.cisco.com/en/US/products/hw/routers8ps362/
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almacenamiento de datos son limitadas y son utilizados especificamente para
la transmision de datos, es decir, como si fuesen ruteadores, la gran ventaja de
su utilizaciébn es que tienen un costo muy inferior que un equipo router

especifico y su tamafo es pequefio y facil de ubicar en cualquier lugar.

Figura 2.13 Phoenix Router

2.3 TIPOS DE ENLACES DE COMUNICACION UTILIZADOS
POR TELCONET

Basicamente los enlaces de comunicacion se dividen en dos formas de
acuerdo al medio de transmision:
« Enlaces mediante Fibra Optica

« Radio enlaces (Wireless)

2.3.1 ENLACES MEDIANTE FIBRA OPTICA

En un sistema de transmision por fibra dptica existe un transmisor que se
encarga de transformar las ondas electromagnéticas en energia Optica o en
luminosa, por ello se le considera el componente activo de este proceso. Una
vez que es transmitida la sefal luminosa por las minusculas fibras, en otro
extremo del circuito se encuentra un tercer componente al que se le denomina
detector 6ptico o receptor, cuya mision consiste en transformar la sefial
luminosa en energia electromagnética, similar a la sefial original. El sistema
basico de transmision se compone en este orden, de sefal de entrada,
amplificador, fuente de luz, corrector Optico, linea de fibra 6ptica (primer tramo
), empalme, linea de fibra Optica (segundo tramo), corrector Optico, receptor,
amplificador y sefial de salida®*’.

" http://www.monografias.com/trabajos13/fibropt/fipt.shtml
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Se puede decir que en el proceso de comunicacion la fibra optica funciona
como medio de transportacion de la sefial luminosa, generado por el transmisor

de LED’S (diodos emisores de luz) y laser.

Los diodos emisores de luz y los diodos laser son fuentes adecuadas para la
transmision mediante fibra 6ptica, debido a que su salida se puede controlar
rapidamente por medio de una corriente de polarizacion. Ademas su pequefio
tamafo, su luminosidad, longitud de onda y el bajo voltaje necesario para

manejarlos son caracteristicas principales.

Los principales elementos de un enlace de comunicaciones de fibra 6ptica son:
transmisor, receptor y guia de fibra. El transmisor consiste de una interfase
analdgica o digital, un conversor de voltaje a corriente, una fuente de luz y un
adaptador de fuente de luz a fibra. La guia de fibra es un vidrio ultra puro o un
cable plastico. El receptor incluye un dispositivo conector detector de fibra a
luz, un foto detector, un conversor de corriente a voltaje un amplificador de
voltaje y una interfase analogica o digital. En un transmisor de fibra oOptica la
fuente de luz se puede modular por una sefial analoga o digital, acoplando
impedancias y limitando la amplitud de la sefial o en pulsos digitales. El
conversor de voltaje a corriente sirve como interfase eléctrica entre los circuitos

de entrada y la fuente de luz.

La fuente de luz por lo general es un diodo emisor de luz LED o un diodo de
inyeccion laser ILD, la cantidad de luz emitida es proporcional a la corriente de
excitacion, por lo tanto el conversor de voltaje a corriente, convierte el voltaje
de la sefal de entrada en una corriente que se usa para dirigir la fuente de luz.
La conexiéon de fuente a fibra es una interfase mecanica cuya funcién es

acoplar la fuente de luz al cable.

La fibra Optica esta compuesta de un nucleo de fibra de vidrio o plastico, una
cubierta y una capa protectora. El dispositivo de acoplamiento del detector de

fibra a luz también es un acoplador mecanico.
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El detector de luz generalmente es un diodo PIN o un APD (fotodiodo de
avalancha), ambos convierten la energia de luz en corriente. En consecuencia,
se requiere un conversor corriente a voltaje que transforme los cambios en la

corriente del detector a cambios de voltaje en la sefial de salida®.

2.3.2 RADIO ENLACES (W IRELESS)

El concepto de WLAN (Wireless Local Area Network) se interpreta como un
sistema de comunicacion de datos flexible utilizado como alternativa a la redes
cableadas. Este tipo de redes se diferencia de las convencionales
principalmente en la capa fisica y en la capa de enlace de datos, segun el

modelo de referencia OSI.

La capa Fisica (PHY) indica como son enviados los bits de una estacion a otra.
La capa de Enlace de Datos (MAC) se encarga de describir como se
empaquetan y verifican los bits de manera que no tengan errores. Las demas
capas se encargan de los protocolos, de los puentes, encaminadores o puertas

de enlace que se utilizan para conectarse®.

Los dos métodos que se emplean para reemplazar la capa fisica en una red
inaldmbrica son la transmision de Radio Frecuencia y la Luz Infrarroja.
Los sistemas por infrarrojos, segun el angulo de apertura con que se emite la
informacion, pueden clasificarse en:
» Sistemas de corta apertura, también denominados de rayo dirigido o de
linea de vision (LOS, line of sight).

+ Sistemas de gran apertura, también denominados reflejados o difusos®.

Por otra parte, las comunicaciones inaldmbricas que utilizan radiofrecuencia

pueden clasificarse en:
e Sistemas de banda estrecha (narrow band) o de frecuencia dedicada.
Este tipo trabaja de una forma similar a las ondas de una estacion de

radio. Esta sefial puede atravesar paredes por lo que puede alcanzar

“8 http://www.monografias.com/trabajos13/fibropt/fipt.shtml
“9 http://www.maxitrucos.com/articulos/montse/wiralels._conexion_sin_cables.htm
*0 http://www.maxitrucos.com/articulos/montse/wiralels._conexion_sin_cables.htm
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una red bastante amplia, sin embargo tienen problemas con las
reflexiones que sufren las ondas de radio, para establecer esto hay que
evitar las posibles interferencias.

» Sistemas basados en espectro disperso o extendido (spread spectrum).
La FCC (Comision Federal de Comunicaciones) a partir de 1985 permitio
la operacion sin licencia de dispositivos que utilicen 1 watio de energia o
menos, en tres bandas de frecuencias: 902 a 928 MHz, 2.400 a 2.483,5
MHz y 5.725 a 5.850 MHz"*,

WLAN 802.11.- Este estandar esta desarrollado por el Instituto de Ingenieria
Eléctrica y Electronica IEEE 802.11, describe las normas a seguir por cualquier
fabricante de dispositivos Wireless para que puedan ser compatibles entre si.
El 802.11 es una red local inalambrica que usa la transmisién por radio en la
banda de 2.4 GHz, o infrarroja, con regimenes binarios de 1 a 2 Mbit/s. El
método de acceso al medio es mediante escucha pero sin deteccion de
colision, que se conoce como DFWMAC (Distributed Foundation Wireless
MAC).
Los estandares mas importantes son:
« |EEE802.11a: hasta 54 Mbps (megabits por segundo) de ancho de
banda disponible, trabajando en la frecuencia de 5GHz.
» |EEE802.11b: hasta 11 Mbps. Este es el mas usual y el mas utilizado,
trabaja en la frecuencia de 2,4GHz.
 |EEE802.11g: futuro estandar hasta 54 Mbps, trabajando en la

frecuencia de 2,4 GHz como 802.11a.

Al ser un estandar mundial, muchos fabricantes de hardware estan creando
equipos Wireless para poder conectar ordenadores, y van mucho mas alla,
utilizando Wireless para otras aplicaciones como pueden ser: servidores de

impresién o cAmaras Web. Un mundo lleno de posibilidades®.

> http://www.maxitrucos.com/articulos/montse/wiralels._conexion_sin_cables.htm
*2 http://www.maxitrucos.com/articulos/montse/wiralels._conexion_sin_cables.htm
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2.4 ESTRUCTURA DEL BACKBONE

Las redes de telecomunicacion constituyen la infraestructura basica de

transporte para el intercambio de informacion entre dos puntos. Una red queda

identificada cuando se conoce:

La naturaleza de los elementos fisicos que la forman: nodos, medios de
transmision y sistemas de conmutacion.

La topologia o disposicion basica de dichos elementos.

Las normas operativas que establecen los protocolos de acceso y

funcionamiento de la red.

La naturaleza de los elementos fisicos de la red.- en Telconet los elementos

fisicos del Backbone se componen por:

Switch Cisco Catalyst 3550, que forman la MEN (Metro Ethernet
Network).

Enlaces por medio de Fibra Optica y de Radio (Wireless).

La conmutacion es automéatica en el caso de cortes de enlace en el
backbone a través de anillos formados con los diferentes nodos

utilizando el protocolo Spannig Tree para éste proposito.

Topologia de la red.- es la forma en que los equipos terminales y los nodos se

conectan entre si, a través de los enlaces. Es posible distinguir cuatro

topologias basicas:

Estrella.- disefiada con un nodo central al que se encuentran conectados
todos los terminales y que actia como distribuidor del trafico de las
comunicaciones. Posee la estructura mas simple y permite una
comunicacién rapida. Resulta especialmente apta para areas
geograficas concentradas con un numero de terminales no muy elevado.
Su principal problema es la escasa fiabilidad pues si falla el nodo central

los terminales quedan incomunicados®”.

%3 http://trajano.us.es/~rafa/ARSS/apuntes/tema2.pdf
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Figura 2.14 Topologia en Estrella
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 Malla.- en ella todos los equipos se encuentran conectados entre si
(mallado total), aunque a veces pueden faltar ciertos enlaces (mallado
parcial).

Figura 2.15 Topologia en Malla, total y parcial r  espectivamente *°

* El nimero de medios de transmisidn necesarios en esta topologia es
elevado (para N nodos se necesitara N*(N-1)/2). La eficiencia de los
enlaces es baja, pues éstos permanecen inactivos gran parte del tiempo.
Por el contrario es una estructura muy fiable, pues existen caminos
alternativos para llevar la informacién a los nodos. Suele utilizarse en el

nicleo de las redes®.

* Anillo.- cada equipo se conecta con los dos adyacentes hasta formar

entre ellos un anillo. Para incrementar la fiabilidad de la red se utiliza el

> http://trajano.us.es/~rafa/ARSS/apuntes/tema2.pdf
* http://trajano.us.es/~rafa/ARSS/apuntes/tema2.pdf
*% http://trajano.us.es/~rafa/ARSS/apuntes/tema2.pdf
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anillo doble, que permite continuar las comunicaciones caso de fallar un

enlace o un nodo.

Figura 2.16 Topologia en Anillo °’

Esta topologia resulta adecuada cuando la separacion entre nodos es
muy grande. Es muy utilizada en las redes de transporte de fibra 6ptica

de operadores publicos de telefonia y televisién por cable®®.

* Bus.- todos los equipos terminales se encuentran conectados a un
mismo medio de transmision, normalmente metéalico, por el cual se
difunde la informacién. Es necesario arbitrar una técnica para acceder al
medio compartido a fin de enviar informacion. Un nodo no depende del
resto para que la informacion circule, por lo que su fiabilidad aumenta

notablemente.

= B B B & &

Figura 2.17 Topologia en Bus *°

Utiliza la transmision punto a multipunto. El canal o medio de transmision
se usa de forma muy eficiente, pues todas las transmisiones circulan por

él. Esto mismo puede provocar problemas de saturacion cuando el

> http://trajano.us.es/~rafa/ARSS/apuntes/tema2.pdf
%8 http://trajano.us.es/~rafa/ARSS/apuntes/tema2.pdf
% http://trajano.us.es/~rafa/ARSS/apuntes/tema2.pdf
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namero de equipos que desean transmitir en el medio compartido es
excesivo. La localizacién de fallos en la comunicacion es dificil y la
longitud maxima del Bus se encuentra acotada por falta de regeneraciéon
en la sefal.

Es una topologia de bajo coste, y muy utilizada en las redes de area
local, dénde el nimero de usuarios no resulta muy elevado y se

encuentran concentrados en un espacio reducido®.

En Telconet se utiliza una topologia hibrida de acuerdo a las necesidades del
backbone para ampliar la cobertura del mismo, es asi que se utilizan varias

topologias basicas combinadas para lograr este propdésito.

% http://trajano.us.es/~rafa/ARSS/apuntes/tema2.pdf
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CAPITULO 3.

DISENO DE LA RED BANCARIA

3.1 EQUIPOS DE COMUNICACION A IMPLANTARSE AL
BACKBONE DE TELCONET

Como se indic6é en el capitulo anterior, Telconet tiene una infraestructura de
backbone basada en la tecnologia MEN, a la que se incorporaran 2 nuevos
nodos, denominados ClickCenter y Tarqui2.

Actualmente se tiene estos nodos solo como parte de la red, pero no como
parte del backbone, de los cuales dependen varios clientes. Los enlaces de
cada nodo se concentran en switches 3com office connect de 8 puertos.

Clientes que dependen de ClickCenter:

Cliente Ancho de Banda (Kbps)

Colegio Aleman 512
Cyber Click 128
Colegio Mediterraneo 256
Seguros Colonial — Presidencia 64

Tabla 3.1 Clientes nodo ClickCenter (actual)
Clientes que dependen de Tarqui2

Cliente Ancho de Banda (Kbps)

Cabinatel 128
Cliente Cueva 64
Cliente Montaquiza 128
Cliente Argotti 128
Micomisariato Villaflora 128

Tabla 3.2 Clientes nodo Tarqui2 (actual)
El control de los anchos de banda respectivos se los realiza directamente en
los equipos Linux instalados en cada cliente, pero esto no garantiza un control
100% efectivo, ya que se trabaja con los paquetes de CBQ en Linux para el
control de ancho de banda y con esto se tiene un 30% +/- de efectividad.

Todos estos enlaces se afladen a nodos principales de Telconet, por medio de
los respectivos switches 3com office connect, y trabajan en la VLAN por
defecto de Telconet.
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Para poder ofrecer el servicio de conexion a la institucion bancaria y a otros
clientes es necesario fortalecer estos nodos, actualizando la infraestructura de
los mismos.

Los clientes pendientes por instalar son:

Dependientes del nodo ClickCenter:

Cliente Ancho de Banda (Kbps)

Agencia Cumbaya (Banco) 128
Cyber Xavier 128
Puembo 512
Fybeca Cumbaya 128
Juan Marcet Cumbaya 128

Tabla 3.3 Clientes nodo ClickCenter (por instalar )

Dependientes del nodo Tarqui2:

Cliente Ancho de Banda (Kbps)

Agencia San Rafael (Banco) 128
Aki Conocoto 128
Etranspi 128

Tabla 3.4 Clientes nodo Tarqui2 (por instalar)
De los datos citados en las tablas anteriores, se puede observar los siguientes
datos de forma gréafica:

Trafico nodo ClickCenter:

Nodo ClickCenter

2000+
1500+

Kbps 1000+
500+

0,

Actual Por instalar Total

Ancho de banda

Figura 3.1 Datos de trafico del nodo ClickCenter



49

Nodo Tarqui2

1000+

800+

600

Kbps 400,

200+

0-

Actual Por instalar Total
Ancho de banda

Figura 3.2 Datos de trafico del nodo Tarqui2
Como se observa la tendencia de estos nodos es creciente, tanto en ancho de
banda como en nuevos clientes, que por la ubicacion estratégica abarca los
valles principales de Quito.

En base a estas nuevas demandas se presentan dos alternativas de enlaces
para los clientes, y en especial para la institucion bancaria:

 Enlaces de Fibra Optica, que ente sus ventajas estan proporcionar

estabilidad, soportar altos voliumenes de trafico, no es susceptible a
interferencias en la transmision de informacion, etc.

e Enlaces de Radio, con los que se puede alcanzar sitios o lugares que

por su ubicacién geografica son inaccesibles para llegar con cableado

de fibra optica.

De estas dos alternativas con las que cuenta Telconet, para las agencias
bancarias, se elige la transmision de datos por medio de fibra Optica, por las

ventajas antes mencionadas.

3.1.1 EQUIPOS DE COMUNICACION PARA LOS NODOS

De acuerdo a la tecnologia MEN utilizada en el backbone se debe adaptar
equipos que tengan las caracteristicas necesarias para cubrir las necesidades
de Telconet.

Entre algunos equipos que podrian utilizarse estan:
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3Com SuperStack 3

Nortel BaySack 450-

Switch Cisco Catalyst

Switch 3870 24T Switch 3550
Puertos 24 24 24
Ethernet
Puertos GBIC 4 0 2

Spanning Tree

IEEE 802.1w Rapid
Spanning Tree, |IEEE
802.1s Multiple
Spanning Tree

No ofrece enlaces
redundantes

Redundancia totalmente a
fallos con soporte para
bucle de prueba y Uplink
Fast para funcionar con
spanning tree robusto

VLAN

Utiliza 255 VLANS para
controlar y asegurar el
trafico de red, 802.1Q

Soporta 802.1Q

Se puede crear enlaces
VLAN desde cualquier
puerto, utilizando tanto
trunking basado en el
estandar 802.1Q, como la
arquitectura ISL VLAN
propia de cisco

Capa en la que
trabaja

2 para control por MAC
Address, capa 3 para
control por direcciones
IP, capa 4 para control
por puerto de servicio

2 para control por
MAC Address, capa 3
para control por
direcciones IP

2 para control por MAC
Address, capa 3 para
control por direcciones IP,
capa 4 para control por
puerto de servicio

Garantia

De por vida

1 afio

De por vida

Precio USD

3100

1495

2639

Tabla 3.5 Comparacién entre 3 marcas de switches

Se escogié entre estas 3 marcas de switches principalmente porgue son los

gue tienen mayor aceptacion en el mercado de las comunicaciones.

De las 3 alternativas se escogio los switches cisco catalyst 3550, los que se

incorporaran al Backbone de Telconet en los lugares o nodos en donde no se

los ha implementado y que son primordiales para la dependencia de las

agencias del banco. Esto es para formar las VLANs que daran la conectividad a

las diferentes agencias con la matriz bancaria.

Los switches catalyst 3550 seran implementados en los siguientes nodos:

Nodo ClickCenter: Para la agencia Cumbaya.

Nodo Tarqui2: Para la agencia San Rafael.

Los switches catalyst 3550 reemplazaran a los switches 3com office connect,

ya que estos equipos estan funcionando solo para difundir la sefal, son

equipos no administrables y no se puede hacer ninguna configuracién sobre

ellos.

Se eligié poner los switches cisco catalyst 3550 por las siguientes razones:




51

De acuerdo a la ubicacién de los nodos y al crecimiento del backbone de
Telconet para poder llegar a los valles de la ciudad de Quito, es
necesario fortalecer los nodos, tanto para poder ofrecer la conectividad a
la institucién bancaria como para poder expandir el backbone y abarcar
mas clientes en dichos sectores.

Son equipos administrables, que trabajan tanto a nivel de capa 2 y capa
3 de acuerdo al modelo OSI, esto ofrece muchos beneficios al momento
de administrar la red y brindar soluciones de acuerdo a las necesidades
de los clientes.

Los switches catalyst 3550 tienen ventajas relacionados con sus
homologos catalyst 2950 (inferior) y catalyst de la familia 4000 (superior)
gue basicamente son:

o El switch catalyst 2950 no maneja control de ancho de banda por
puerto, y no tiene implementado funciones de ruteo, el switch
catalyst 3550 si hace funciones de router y también maneja QoS
(Calidad de Servicio) para poder controlar politicas de ancho de
banda por cada uno de sus puertos, esto es necesario para poder
garantizar el ancho de banda contratado por los clientes.

o El switch catalyst 3550, en esta época, se esta promocionando
por parte de Cisco a nivel latinoamericano, con reduccién de
costos de 10 y 20 % del precio normal, y sobre todo ofrece las
funcionalidades requeridas por Telconet sin necesidad de adquirir
switches catalyst de la familia 4000 que por sus funcionalidades y
capacidades tienen costos muy elevados.

Para poder brindar el servicio a la institucidbn bancaria es necesario
formar VLANS independientes para ofrecer la seguridad de las
conexiones, los switches catalyst 3550 permiten ésta funcionalidad.

Para poder ofrecer confiabilidad a la red bancaria es necesario tener
backups de conexion en todos los nodos de los que dependa una
localidad bancaria, asi, con los switches catalyst 3550 se podra formar

anillos de backup por medio del protocolo spanning tree.
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» EIl estandar de Telconet en la infraestructura de su backbone son
switches catalyst 3550, los nodos en donde se ubicaran los nuevos

switches seran parte del backbone.

3.2 DISENO FISICO DE LA RED BANCARIA

Para llevar acabo el disefio fisico de la red bancaria se tomaran en cuenta los
siguientes puntos:

» Seleccion de la tecnologia.

» Seleccion de los dispositivos de red.

» Disefio de la infraestructura de la red.

» Costos de instalacion.
3.2.1 SELECCION DE LA TECNOLOGIA
La tecnologia que se utilizara en la interconexién de las agencias con la matriz
del banco es MEN (Metro Ethernet Network), ya que el backbone de Telconet
utiliza este tipo de infraestructura, en decir, se afladiran VLANS a la MEN que
sean exclusivas para estas comunicaciones por medio de los dispositivos
switches catalyst 3550, los mismos que permiten configurar VLANS.
Se implementara la tecnologia de VLANS por las siguientes razones:

* Seguridad de las comunicaciones entre las agencias con la matriz

bancaria.
* Independencia de los dominios de broadcast.
* Es adaptable a la infraestructura de Telconet.

» Configuracion y administracién remota de las VLANS.

Se utilizaran enlaces de fibra 6ptica desde el nodo de Telconet asignado hacia
la agencia bancaria que dependera del mismo. La tecnologia de transmision
por fibra Optica a utilizarse se deriva de las siguientes ventajas:
* Velocidad en la transmision de datos, necesaria para la comunicacion de
las operaciones bancarias.
« Amplia capacidad de transmision de datos, para las operaciones
bancarias que necesiten realizar backups o transferencia de datos en

gran cantidad.
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» Confiabilidad en la comunicacion, puesto que con los enlaces de fibra
Optica se cuenta con tiempos de respuesta muy bajos (velocidad), y no
se tienen perdidas en el canal (perdidas o duplicados de paquetes), con
lo que asegura la confiabilidad de los datos transmitidos.

» Cabe indicar que los enlaces de fibra optica requieren personal técnico
especializado para realizarlo, pero las ventajas y la disponibilidad que se
obtiene brindan las garantias a la comunicacion entre las agencias con

la matriz bancaria.

3.2.2 SELECCION DE LOS DISPOSITIVOS DE RED

Como se menciona anteriormente el backbone de Telconet esta formado por
una MEN con switches catalyst 3550, por lo tanto los principales dispositivos
son estos switches, a los cuales se conectaran los enlaces de fibra Optica de
cada nodo de la red bancaria.

La fibra éptica a utilizase es monomodo de 9 micras con conectores SC, es
parte también del estdndar de Telconet, cabe sefialar que este es el medio
fisico de transmision por tanto pertenece a la capa fisica de acuerdo al modelo
de referencia OSI.

A continuacion se muestra una tabla de valores de acuerdo al medio de

transmision:
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Estandar =Ulo Czpn) Medio Fisico Dls:[a_nma Observaciones
MAC Maxima
1Base5 802.3 Cable Coaxial 500 m
10 Base2 802.3 Cable Coaxial de 185 m | Soporta hasta 30
50 ohms (thin terminales conectadas.
coaxial) RG58 Conectores AUL.
Topologia en bus serial
10Base5 802.3 Cable Coaxial de 500 m |Soporta hasta 208
50 ohms (tick usuarios. Conectores
coaxial) AUI. Utilizando
repetidores, 2500 m
maximo y 1024 usuarios
10BaseT 802.3 UTP categoria 3,4 100 m Conectores RJ-45.
05 Topologia en estrella.
Utiliza 2 pares de cables
de un cable de par
trenzado
10Broad36 802.3 Cable Coaxial 3.600 m | Servicio de 10 Mbps de
banda ancha
100BaseFX 802.3 Dos hilos de fibra 400 m | Conectores ST o SC.
Optica multimodo Topologia punto a punto
de 62.5/125
micrones
100BaseFX 802.3u Fibra optica 10.000 m
monomodo
100BaseT 802.3 Cable UTP Utiliza la misma
frecuencia de
transmision que
10BaseT, enviando
mayor cantidad de
informacién en cada
pulso.
100BaseT?2 802.3u Cable UTP cat. 100 m
3465
100BaseT4 802.3u Cable UTP cat. 100 m | Utiliza los 4 pares de
34065 cables
100BaseTX 802.3u Cable UTP cat. 100 m | Fast-Ethernet utiliza 2
56067 06STP pares de cables
1000BaseT 802.3ab UTP categoria 5 100 m
1000BaseCX |802.3z Par trenzado de 25m
cobre blindado
1000BaseSX |802.3z Fibra optica 260 m
multimodo de 62.5
y 50 micrones
1000BaselLX |802.3z Fibra Optica 3.000 a
monomodo de 9 10.000 m
micrones
ARCnet Coaxial Bus LAN de token de 2.5

Mb  desarrollado  por
Datapoint Corporation.

Tabla 3.6 Valores de transmision estandar de acu

®1 http://www.ufps.edu.co/cisco/docs/docCCNA/fastooteav22. pdf

erdo al medio fisico

61
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Como se puede observar en la tabla anterior, la fibra 6ptica monomodo de 9
micrones alcanza distancias de 3 a 10 Km., éstos valores en el éarea

metropolitana brinda muy buena cobertura.

Los conectores de fibra Optica que se utilizardn son tipo SC ya que por la
forma cuadrada del conector existen menos posibilidades de un desfase que

pueda afectar la conectividad de los equipos.

Figura 3.3 Conectores SC

Los dispositivos para la conectividad de fibra 6ptica muy importantes son los
transceivers, encargados de convertir la energia luminosa en eléctrica y
viceversa, en este caso los dispositivos a utilizarse son transceivers de 2
hilos(Tx/Rx) monomodo, uno en cada extremo de la conexion.

Los cables de conexion entre los transceivers hasta los switches catalyst por un
lado y por el otro desde los transceivers hacia los dispositivos del banco, son
patch-cord RJ45 CAT-5 con el estandar 568B.
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Figura 3.4 Conector RJ45 estandar 568B °2

Con los dispositivos ya mencionados se realizara las conexiones fisicas de

altima milla por medio de fibra éptica.

3.2.3 DISENO DE LA INFRAESTRUCTURA DE LA RED

En el disefio de la infraestructura de la red bancaria basicamente se identifican

los nodos de los cuales dependeran cada uno de los enlaces, asi se tiene el

siguiente cuadro de distribucion:

Localidad Bancaria Nodo Dependiente | Distancia (Km.)
Matriz Bancaria Fondo 0,8
Agencia Cotocollao Telepuerto 3
Agencia América OPS 2,5
Agencia Amazonas Cofiec 1,5
Agencia San Rafael Tarqui2 14
Agencia Issac Barrera Gaspar 0,8
Agencia Villaflora Sur2 2
Agencia Cumbaya ClickCenter 0,5
Agencia Iiaquito Gosseal 2
Agencia Parkenor Telepuerto 1,5
Agencia Alameda SwissHotel 3

Tabla 3.7 Dependencias bancarias con cada nodo

Por lo detallado en la tabla se tiene la conectividad de los enlaces graficados

de la siguiente manera:

%2 http://www.coopconesa.com.ar/coopconesa/red/
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Agencia
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Figura 3.5 Disefio Fisico — Red Bancaria
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Como se observa en el mapa, cada localidad bancaria depende de un switch
catalyst, por la ubicacién geografica estaran enlazados al nodo mas cercano, que
forman parte de la MEN.
3.2.4 COSTOS DE INSTALACION
Para describir de manera detallada los costos se los ha divido en 3 tipos:

» Costos de Equipos

» Costos de Recursos Humanos

+ Costos de Materiales

Costos de equipos:

Cantidad | Descripcion Utilizacién Precio Precio
Unitario Total
2 | Switches cisco |Infraestructura del 2639 5278
catalyst 3550 |backbone
1|PC con Monitoreo de la red 715 715
Windows 2000 |bancaria
Professional
1| Servidor Servidor VLAN 910 910
supermicro
TOTAL: 6903
Tabla 3.8 Costos de equipos
Costos de Recursos Humanos:
Cantidad Descripcion Utilizacion Precio Precio
Unitario Total
10 | Disefio del proyecto, Técnico de 50 500
costo por dia. Telconet
31600 | Mano de obra del Tendido de 0,6 18960
tendido de fibra Optica, |Fibra éptica
costo por metro
632 | Mano de obra de la Cada 50 15 948
colocacién de herrajes |metros se
en la posteria coloca un
herraje
44 | Mano de obra de fusion | Fusiéon de 18 792
de hilos de fibra, costo |fibra optica
por cada hilo fusionado
TOTAL: 21200

Tabla 3.9 Costos de recursos humanos




Costos de Materiales:

59

Cantidad | Descripcion Utilizacién Precio Precio
Unitario Total
31600 | Fibra éptica Tendido de Fibra 0,55 17380
monomodo de |Optica
9 micrones,
costo por metro
632 | Herrajes para |Cada 50 metros se 5 3160
poste coloca un herraje
22 | Patch Cord de |Para fusionar con 25 550
fibra optica los hilos de fibra
Optica de la
acometida externa
22 |Patch Cord de |Conectorizacion 3 66
cable UTP Cat.
5
11| Caja para Empalmado de 38 418
empalmes de |fibra Optica
fibra 6ptica
22 | Transeivers de |Conectorizacion de 130 2860
fibra Optica la fibra Optica
monomodo
160 | Hojas impresas | Impresion del 0,25 40
a tinta disefio del proyecto
320 | Copias 2 copias de la 0,05 16
impresion del
disefio del proyecto
3| Anillados 1 original y 2 2 6
copias
2| CDRW Respaldos de 2 4
configuracion de
equipos y disefo
del proyecto
TOTAL: 24500

Tabla 3.10 Costos de Materiales

Costo total del proyecto:

Tipo de Costo Precio
Equipos 6903
Recursos Humanos 21200
Materiales 24500
TOTAL USD 52603

Tabla 3.11 Costo total del proyecto
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De los costos especificados, y de acuerdo a un breve andlisis se estima que la
inversion sera recuperable en aproximadamente 10 meses, sin embargo se tendra
mas disponibilidad en los nuevos nodos y mas cobertura para nuevos clientes,
también subira el status presencial de Telconet en comunicaciones, prestando
servicios confiables y seguros a empresas financieras.

El costo mensual que Telconet cobrard por los enlaces dedicados, no depende
del numero de transacciones que el banco realice en cada agencia, simplemente
se cobrara por el arriendo de los enlaces por el ancho de banda provisto.

Asi, Telconet recaudara la suma de 5000 USD mensuales a la Institucion

Bancaria por los siguientes enlaces dedicados:

Localidad Bancaria Ancho de banda (Kbps)
Agencia Cotocollao 128
Agencia Ameérica 128
Agencia Amazonas 1536
Agencia San Rafael 128
Agencia Issac Barrera 128
Agencia Villaflora 128
Agencia Cumbaya 128
Agencia Iiaquito 128
Agencia Parkenor 128
Agencia Alameda 512
Matriz Bancaria 2560

Tabla 3.12 Ancho de banda contratado por localida  d bancaria

3.3 DISENO LOGICO DE LA RED BANCARIA

En el disefio de la red légica bancaria se tomaran en cuenta varios items:
» Disefio de la topologia de red.
« Disefio del modelo de direccionamiento.

* Enrutamiento de redes.

3.3.1 DISENO DE LA TOPOLOGIA DE RED

La topologia de la red bancaria de manera l6gica serd en estrella, ya que la
tendencia de las conexiones es centralizada desde la matriz hacia las agencias
bancarias y viceversa. El siguiente mapa de red muestra la topologia en estrella

de la red bancatria:
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Figura 3.6 Topologia logica en estrella

Basicamente se observa que los datos fluyen desde la matriz hacia cada una de

las agencias, puede ser cualquier informacion ya que no hay restricciones en el

canal de comunicaciéon de cada agencia, pero en particular es la conexion a los

servidores de BBD, por lo mismo se forma una topologia centralizada.

3.3.2 DISENO DEL MODELO DE DIRECCIONAMIENTO

El modelo de direccionamiento se basa en el protocolo TPC/IP, puesto que las

direcciones IP con las que se interactla pertenecen a éste protocolo.

La familia de protocolos TCP/IP fue disefiada para permitir la interconexion entre

distintas redes. El mejor ejemplo de interconexion de redes es Internet: se trata de

un conjunto de redes unidas mediante encaminadores o routers.
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El siguiente es un ejemplo de interconexion de 3 redes. Cada host (ordenador)
tiene una direccion fisica que viene determinada por su adaptador de red. Estas
direcciones se corresponden con la capa de acceso al medio y se utilizan para
comunicar dos ordenadores que pertenecen a la misma red. Para identificar
globalmente un ordenador dentro de un conjunto de redes TCP/IP se utilizan las
direcciones IP (capa de red). Observando una direccion IP se sabe si pertenece a

la propia red o a una distinta®.

Host Direccion fisica Direccion IP Red

A 00-60-52-0B-B7-7D 192.168.0.10
00-E0-4C-AB-9A-FF 192.168.0.1 Red 1

R1 A3-BB-05-17-29-D0 10.10.0.1

B 00-E0-4C-33-79-AF 10.10.0.7
B2-42-52-12-37-BE 10.10.0.2 Red 2

R2 00-E0-89-AB-12-92 200.3.107.1

C A3-BB-08-10-DA-DB 200.3.107.73

D B2-AB-31-07-12-93 200.3.107.200 Red 3

Tabla 3.13 Direcciones IP del ejemplo de intercon  exién de 3 redes ®

\
e Q@T//X_\
Red 1 o N Red 2
3 Q"
N R
192 168.00 ./ . 101000
192 168.0.10 10.10.0.7
A, B 10.10.0.2
R
200.3.107 .1
Red 3
2 200.3107.0
200.3 107.200
2003 107 73
C

Figura 3.7 Ejemplo de interconexion de 3 redes

®3 http://www.saulo.net/publ/tcpip/a.htm#2
® http://www.saulo.net/pub/tcpip/a.htm#2



63

El concepto de red esté relacionado con las direcciones IP que se configuran en
cada ordenador, no con el cableado. Es decir, si se tiene varias redes dentro del
mismo cableado solamente los ordenadores que permanezcan a una misma red
podran comunicarse entre si. Para que los ordenadores de una red puedan
comunicarse con los de otra red es necesario que existan routers que
interconecten las redes. Un router o encaminador no es mas que un ordenador
con varias direcciones IP, una para cada red, que permita el trafico de paquetes

entre sus redes.

La capa de red se encarga de fragmentar cada mensaje en paquetes de datos
llamados datagramas IP y de enviarlos de forma independiente a través de la red
de redes. Cada datagrama IP incluye un campo con la direccion IP de destino.
Esta informacion se utiliza para enrutar los datagramas a través de las redes

necesarias que los hagan llegar hasta su destino.

En el ejemplo anterior, el ordenador 200.3.107.200 (D) envia un mensaje al
ordenador con IP 200.3.107.73 (C). Como ambas direcciones comienzan con los
mismos nuameros, D sabrd que ese ordenador se encuentra dentro de su propia
red y el mensaje se entregara de forma directa. Sin embargo, si el ordenador

200.3.107.200 (D) tuviese que comunicarse con 10.10.0.7 (B), D advertiria que el
ordenador destino no pertenece a su propia red y enviaria el mensaje al router R2
(es el ordenador que le da salida a otras redes). El router entregaria el mensaje

de forma directa porque B se encuentra dentro de una de sus redes (la Red 2).

3.3.2.1 Direcciones IPv4

El protocolo IPv4 utiliza un modelo de direccionamiento, de forma que a cada
interface de cada dispositivo se le asigna una direccion independientemente de su
direccion MAC, que es la que utilizan los protocolos de nivel de enlace. La
direcciéon IP destino es un dato que debe ser suministrado por las aplicaciones
que corren en el propio dispositivo al protocolo IP. La direccién IP origen la
obtiene de los datos de configuracion de la interfaz. Estas direcciones IP constan

de 32 bits y para su representacion se emplea la notacion decimal de puntos

%5 http://www.saulo.net/pub/tcpip/a.htm#2
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(X.X.X.X). Esta consiste en 4 nimeros decimales separados por un punto, por
ejemplo:
@IP =194.110.100.200

El &mbito de cada valor es de 0 a 255, dado que corresponden a 1 octeto, es
decir, 8 bits. Su representacion hexadecimal seria:
@IP = C2.6E.64.C8

y la representacién binaria:
@IP =11000010.01101110.01100100.11001000

El valor mas a la derecha s6lo puede oscilar entre 1 y 254 porque el 255 esta
reservado a la direccién de broadcast y el 0 es indicativo de toda la red.

Todos los dispositivos tienen como direccion local propia 127.0.0.1, y que se
identifica como localhost.

En Internet, para acomodar la estructura de direccionamiento a las diferentes
necesidades de utilizacion, el ambito de direcciones IP se ha agrupado en clases
de forma que la simple inspeccion de una direccién IP permite conocer a que
clase pertenece®®.

Estas clases son:

Clase Prefijo

A 0
B 10
C 110
D 1110
E 1111

Tabla 3.14 Clases de las direcciones IP  ®’

% http://people.ac.upc.edu/asalaver/cbxc_ip.pdf
®7 http://people.ac.upc.edu/asalaver/cbxc_ip.pdf
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a— MNetlD —pg HostlD -
Clase A 0

+—  NetlD b HostlD ———»
Clase B 10

o NetlD pg— HostlD—p
Clase C 110

< Multicast group 1D >
Clase D 1110

Figura 3.8 Clases de direcciones IP  *°
Clase A

7 bits para red y 24 bits para los dispositivos
Rango: de la 0.0.0.0 a la 127.255.255.255

Numero de redes =27 =128
Numero de dispositivos =2 24 -2 = 16777214

Clase B

14 bits para red y 16 bits para los dispositivos
Rango: de la 128.0.0.0 a la 191.255.255.255

Numero de redes = 2 14 = 16384
NuUmero de dispositivos = 2 16 —2 = 65534

Clase C

21 bits para red y 8 bits para los dispositivos
Rango: de la 192.0.0.0 a la 223.255.255.255
NUmero de redes = 2 21 = 2097152

NuUmero de dispositivos =2 8 -2 = 254

% http://people.ac.upc.edu/asalaver/cbxc_ip.pdf
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Clase D

28 bits para multicasting

Rango: de la 224.0.0.0 a la 238.255.255.255
Clase E

28 bits experimental

Rango: de la 240.0.0.0 a la 247.255.255.255

3.3.2.2 Méscaras

Con posterioridad a la definicion inicial del protocolo IP aparecen las mascaras, y
es como consecuencia de la necesidad de subdividir las redes en varias
subunidades y cada una de ellas con un grupo de direcciones IP distinto (RFC
950).

Estas mascaras constan de 4 octetos (32 bits), igual que una direccién IP y por
como se utilizan deben contener unos a la izquierda y ceros a la derecha, es

decir, no pueden haber mezclas de unos y ceros. Por ejemplo

Méascara = 1111 1111.1111 1111.1111 0000.0000 0000

Como siempre la mascara va asociada a la direccion IP, en estos casos se indica
con /XX a continuacion de la direccion IP, siendo XX el numero de unos de la

mascara. En el ejemplo seria /20.

En Internet es habitual el empleo de las siguientes mascaras para cada clase:

Clase Mascara

A 255.0.0.0

B 255.255.0.0

C 255.255.255.0
Tabla 3.15 Mascaras de Red ©°

Es caracteristico del protocolo IP el hecho de que las mascaras no viajan en los

mensajes IP, es decir, se emplean de forma local en cada dispositivo”.

% http://people.ac.upc.edu/asalaver/cbxc_ip.pdf
"0 http://people.ac.upc.edu/asalaver/cbxc_ip.pdf
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3.3.2.3 AR.P.

El sistema de direccionamiento del protocolo IP plantea un problema desde el
punto de vista de direccionamiento del nivel fisico. Por ejemplo en una red local
Ethernet, dos dispositivos solo pueden comunicarse si se conocen Ssus
respectivas direcciones fisicas (MAC).

En base a su funcionamiento, el protocolo ARP es de nivel de red segun el
modelo de referencia OSI y sus especificaciones estan desarrolladas en la RFC
826.

El protocolo ARP permite encontrar las direcciones fisicas basandose en las
direcciones IP de los dispositivos. Para ello se realiza:

« Primero, una solicitud de tipo broadcast de un paquete ARP conteniendo
entre otros datos la direcciébn IP que se desea localizar. Todos los
dispositivos de la red reciben este mensaje.

e Segundo, solamente aquel dispositivo cuya direccion IP coincida con la
recibida, responde con otro paquete de respuesta del protocolo ARP. Este
paquete contiene la direccion fisica (MAC) de dicho dispositivo. Al recibirse
la respuesta, el primer dispositivo "aprende” la direccion fisica (MAC) del

segundo.

Esta informacion se mantiene en memoria caché para posteriores envios. Las
entradas en la memoria caché se asocian a un temporizador para permitir la

modificacion dinamica de la direccidn fisica de los dispositivos porque:

» Ladireccion IP puede ser cambiada por necesidades de operacion y;

« Ladireccion fisica MAC también cambia si se cambia su tarjeta de red.

Las llamadas al protocolo ARP proceden de los protocolos de nivel de enlace, ya
gue estos son los que reciben los paquetes del protocolo IP con sus direcciones
IP, y que para construir su trama requieren de las direcciones MAC equivalentes a
estas direcciones IP.

El protocolo ARP cuando recibe la solicitud de una direccion MAC sigue el

procedimiento siguiente:
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* Primero consulta en la tabla ARP del propio dispositivo.

» Si se encuentra dicha direccion IP en la tabla ARP, responde con la
correspondiente direccion fisica.

» Sino esté en la tabla ARP, envia una solicitud ARP de broadcasting.

« Cuando recibe la respuesta, almacena la direccion IP y la fisica

correspondiente en su tabla ARP para posibles usos futuros.

Estructura del paquete.- El mensaje ARP corresponde al campo de datos del
protocolo de nivel de enlace de la red en cuestion. Asi si es una red
802.3/Ethernet con protocolo 802.2 SNAP, los campos SAP origen y destino
contienen el niumero 170, y el campo de tipo de Ethernet 2054, indicativo de que
se trata de un mensaje ARP. Por esta razén se considera que es un protocolo de
nivel de red segun el modelo de referencia OSI.

Los campos de la direccion fisica del destino van a 0 en el mensaje de busqueda.
El dispositivo destino insertara aqui su direccion fisica en el mensaje ARP de

respuesta’’.

3.3.2.4 R.A.R.P. (Reverse A.R.P.)

Las especificaciones de este protocolo RARP estan descritas en la RFC 903.

El protocolo RARP permite asignar direcciones IP a dispositivos sin unidades de
disco y asi resolver este problema. Para ello se utilizan mensajes del mismo tipo
que los del protocolo ARP.

Todos los dispositivos con interface de red tiene una direccion fisica MAC pero en
nuestro caso, estos dispositivos no disponen de direccion IP, por lo que no
pueden comunicarse con protocolos de niveles superiores al de enlace. Por esta
razon este protocolo RARP funciona a nivel de red segun el modelo de referencia
OSl.

El proceso comienza cuando un dispositivo envia una solicitud de direccién IP. En
la respuesta se indica ademas de la direccion IP, la direccion fisica del dispositivo
y a continuacion se pone en estado de espera de una respuesta por parte de uno

o varios servidores RARP que le indiquen su direccion IP.

™ http://people.ac.upc.edu/asalaver/cbxc_ip.pdf
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También debemos tener en cuenta, de que si los servidores RARP estan fuera de
servicio, los dispositivos pendientes de ellos, no podran conectarse a la red.

El mensaje RARP corresponde al campo de datos del protocolo de nivel de
enlace de la red en cuestion. Asi si es una red 802.3/Ethernet con protocolo 802.2
SNAP, los campos SAP origen y destino contienen el nimero 170, y el campo de
tipo de Ethernet 32821, indicativo de que se trata de un mensaje RARP. Por esta
razon se considera que es un protocolo de nivel de red segun el modelo de
referencia OSI.

El protocolo RARP tiene “frame type = 0x8035” y “op= 3” en los mensajes de
request y “op=4" en los mensajes de reply.

A diferencia de los mensajes de reply del protocolo ARP son del tipo broadcast,

los mensajes de reply de RARP son unicast’

3.3.2.5 Direccionamiento de la red bancaria
De lo mencionado en los parrafos anteriores con respecto a las direcciones IP, la
distribucion de redes para la comunicacion de las agencias con la matriz sera

dispuesta de la siguiente manera:

Red Agencias # VLAN
172.26.117.172/30 Agencia Cotocollao 160
172.26.117.152/30 Agencia Ameérica 161
172.26.117.156/30 Agencia Amazonas 162
172.26.117.160/30 Agencia San Rafael 163
172.26.117.164/30 Agencia Issac Barrera |164
172.26.117.176/30 Agencia Villaflora 166
172.26.114.252/30 Agencia Cumbaya 168
172.26.113.232/30 Agencia Iiaquito 169
172.26.114.240/30 Agencia Parkenor 175
172.26.114.248/30 Agencia Alameda 177

Tabla 3.16 Distribuciéon de redes

Como se observa en la distribucion de redes, se formaran redes que contengan
solamente 2 direcciones IPs vélidas, esto es, una IP sera levantada sobre el
servidor central (Servidor VLAN) de comunicacion en el banco y la siguiente sera
asignada al equipo de comunicacion de la agencia, el mismo que sirve de puerta

de enlace para la red interna de la agencia.

2 http://people.ac.upc.edu/asalaver/cbxc_ip.pdf
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Ademas se formaran VLANS, una por cada agencia, todas las VLANS convergen
en el servidor central (Servidor VLAN), que estara ubicado en la matriz del banco,
y que a su vez interconectara todas las agencias con la matriz bancaria

independientemente.

El Servidor VLAN, es un equipo con sistema operativo Linux Fedora Core 2, en el
mismo que se crearan las VLANS y sobre las mismas se subiran las interfaces
virtuales en el servidor para la conectividad de las agencias, se escogi6 este
sistema operativo por las multiples ventajas que tiene:

e Adaptable con TCP/IP.

» La configuracién no es compleja.

» [Esta version de Linux esta probada y no se han tenido inconvenientes por

parte de Telconet.

* Realiza con facilidad funciones de firewall, ruteo, entre otras.

Se escogié poner un servidor, en lugar de algun otro dispositivo (router, etc.),
principalmente por los costos que representa, ademas en los equipos con sistema
operativo Linux se puede realizar varias funciones, puesto que se llega hasta el

nivel de aplicacién, en cambio un router llega hasta el nivel de red,

El siguiente grafico muestra la estructura de las direcciones IP y VLANS:
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RED BANCARIA
Esquema de direcciones IP y

172.26.113.234/30 172.26.117.174/30
1
VLAN:169 uur.lmm
Agencia Agencia
Ifnagquite Cotocollao
172.26.117.178/30 1 226 114202130 @
| VLAM:1T5
A VLAN:166 Kiannsin
Villaflora MATRIZ Parkenor
172.26.114.254/30
E 1 VLAN: 168
1?2.25.114.25&;3&m mj : = :
. | Agencia
Agencia | Cumbaya
Alameda

|
|
!
|
I VLAN:163 172.26.117.162/30
172 26.117.166/30 VLAN-184- !
; Agencia
| San Rafael
Agencia |
|
I VLAN:A&2 172.26.117.158/30 @
|

lssac Barrera
172.26.117.154/30 WVLAN: 181 |
Agencia
+ Amazonas

Direcciones |P del Servidor WLAN
mr;;i:: 172.26.113.233/30 1722611773030
172.26.117.177/30 172.26.114.241/30
172.26.114.249/30 172.26.114.253/30
172.26.117 165/30 172.96.117.161/30
172.26.117. 15330 172.26.117.157/30

Figura 3.9 Esquema de direcciones IP y VLANS

Es necesario mencionar que los equipos a donde llegara cada enlace de cada
agencia pertenecen a la institucion bancaria, la misma que ha asignado las

direcciones IP y el numero de VLAN para la interconexion.

Las VLANS estaran implementadas entre el Servidor VLAN y el puerto del switch

catalyst 3550, es decir, se debe configurar el nimero de VLAN en dicho puerto.
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3.3.3 ENRUTAMIENTO DE REDES

Para realizar el ruteo de las direcciones IP’'s de las agencias se utilizara
enrutamiento estatico, ya que no se administraran muchas redes, y porque los
destinos a alcanzar de los paquetes son cortos, solamente deberan decidir por
qgque VLAN encaminarse para alcanzar su destino final, éste enrutamiento se lo

realizara en el Servidor VLAN.

Una interconexiéon de redes IP con enrutamiento estatico no utiliza protocolos de
enrutamiento como RIP para IP u OSPF para comunicar informacion de
enrutamiento entre enrutadores. Toda la informacion de enrutamiento se
almacena en una tabla de enrutamiento estatico en cada enrutador. Debe
asegurarse de que cada enrutador dispone de las rutas adecuadas en su tabla de
enrutamiento, de manera que se pueda intercambiar trafico entre dos extremos

cualesquiera de la interconexién de redes IP">.

Para una mejor comprension a cerca de la forma de enrutamiento en la red

bancaria se muestra un ejemplo de la comunicacion de una agencia con la matriz:

"3 http://www.microsoft.com/technet/prodtechnol/wingsserver2003/es/library/ServerHelp/2f31b4c2-b1ba-
4d20-a18f-b7c9eb11649c.mspx
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—

RED-200.110.93.3/28

Figura 3.10 Esquema de ruteo estatico

La PC (192.16.1.10) hace una peticion al servidor de base de datos (BDD:

200.110.93.3) para alcanzar su destino y conseguir respuesta a su pedido realiza

los siguientes saltos:

Verifica que no es una direccion IP que esta dentro de su red, por lo que
toma como camino su puerta de enlace, en este caso el equipo de
comunicacion con direccion IP 192.16.1.100 en la interfaz de red interna.

El equipo de comunicacion al no encontrar la direccidon IP solicitada en sus
interfaces, lo envia por su puerta de enlace a la interfaz levantada en el
Servidor VLAN con direccion IP 172.26.113.233.

El Servidor VLAN también envia el paquete por su puerta de enlace, en el
caso del grafico lo envia al Router Banco, este equipo es privado, que su a

su vez alcanza la direccion IP solicitada por la PC.
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Una vez realizada la peticion, el servidor de base de datos envia la
respuesta por su puerta de enlace, que es el router privado, quien a su vez
envia la informacion al Servidor VLAN.
El Servidor VLAN que es administrado por Telconet verifica que el paquete
esta dirigido para la direccion IP 192.16.1.10 por lo que busca en la tabla
de rutas estéaticas que para llegar a una instancia de esa red debe tomar el
camino que tiene la direccién IP 172.26.113.234. La ruta agregada en el
servidor dice lo siguiente:

o Para alcanzar una direccion IP de la red 192.16.1.0/24 vaya por la

direccion IP 172.26.113.234.

Una vez que el paquete llega hacia el equipo de comunicacion encuentra
que la direccion IP 192.16.1.10 esta en su red, y a través de su interfaz

interna hace llegar la informacion a la PC.

Este mismo esquema de ruteo se implementara en todas las agencias bancarias

para interconectarlas con la matriz.

3.4 SEGURIDAD DE LA RED BANCARIA

La seguridad de la red bancaria estara garantizada por varios aspectos:

3.4.1

VLANS Privadas.
Acceso a la red por direcciones MAC.
Seguridad de acceso a los equipos de comunicacion.

VLANS PRIVADAS

Las VLANS creadas en los equipos de Telconet seran de utilizaciéon exclusiva

para la red bancaria, asi como los puertos en los switch catalyst 3550 de los que

dependera cada enlace.

En la configuracién del puerto del switch catalyst para la matriz bancaria se

configuraran solo las VLANS que sean pertenecientes a cada agencia, para este

propdsito el puerto debe estar configurado como trunk. Un puerto configurado

como trunk puede escuchar varias VLANS.
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La configuracién de las VLANS en los switch catalyst 3550 sera de la siguiente
manera de acuerdo a la dependencia de las agencias:

Nombre Banco Nombre Catalyst 3550 # VLAN
Agencia Cotocollao Telepuerto 160
Agencia América OPS 161
Agencia Amazonas Cofiec 162
Agencia San Rafael |Tarqui2 163
Agencia Isaac Barrera | Gaspar 164
Agencia Villaflora Sur2 166
Agencia Cumbaya ClickCenter 168
Agencia Ifaquito Gosseal 169
Agencia Parkenor Telepuerto 175
Agencia Alameda SwissHotel 177
Matriz Bancaria Fondo Trunk:

160,161,162,1
63,164,166,16
8,169,175,177

Tabla 3.17 Distribucién de VLANS

El identificador de VLAN es Unico, tanto para cada agencia como también en el

Backbone de Telconet, esto garantiza la independencia y seguridad de datos.

Para ver la distribucidon de forma grafica se tiene el siguiente esquema:
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RED BANCARIA
Distribucion de VLANS

MATRIZ
Eaflec
Trunk V0LAMNS: 160,161,162, —WLAN: 162
163,164,166 168,169,175,177
! Agencia
Amazonas
"3'%‘:—* Telepuarto
WLAM:1TS
@ ALAN: 169 @—\IL&NWW @
Agencia
Ihaquita G i Agencia Agencia
] Cotocollac Parkenar
VLAN:1 66 SwissHatel [Tarqui2 | ClickCentor]
|
I =2 I VLAN:163 VLAN 168
Gasnan} OPS @
ncia ‘
;ﬂgﬂam VLAN:177 \.-'LhN 164 VLAN:161
Agencia
Cumbaya

@ @ @ San Rafao

Agencia Agenc!a Agencia
Alameda Issac Barrera America

Figura 3.11 Distribucion de VLANS

3.4.2 ACCESO A LA RED POR DIRECCIONES MAC

El acceso a la red bancaria en los puertos de los switch catalyst se controla por

medio de direcciones MAC, es decir mediante la direccion fisica del dispositivo de

red.

La capa de enlace de acuerdo al modelo OSI se subdivide en dos subcapas:

» Control logico de enlace LLC ("Logical Link Control"), define la forma en

que los datos son transferidos sobre el medio fisico, proporcionando

servicio a las capas superiores.

« Control de acceso al medio MAC ("Medium Access Control"), esta subcapa

actua como controladora del hardware subyacente (el adaptador de red).

De hecho el controlador de la tarjeta de red es denominado a veces "MAC
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driver", y la direccion fisica contenida en el hardware de la tarjeta es
conocida como direccion MAC ("MAC address"). Su principal tarea
consiste en arbitrar la utilizacion del medio fisico para facilitar que varios
equipos puedan competir simultdneamente por la utilizacion de un mismo

medio de transporte.

Para obtener seguridad en los puertos de los switch catalyst se configurara solo la

direccion MAC del dispositivo de comunicacion del banco en dicho puerto. Esto

garantiza que ningun otro dispositivo de red, que no sea el admitido, pueda

acceder a través de los puertos de los diferentes switches catalyst.

Agencla

Acceso por direcciones MAC

Direccion MAC: Acceso para:
_— i
0060.5208.877D 0060.5208.877D

>

" Acceso Rechazado

—Acceso Permitido—e

Otra MAC:
D0EQ.4CAB 9AFF

Figura 3.12 Ejemplo de acceso por direcciones MAC

3.4.3 SEGURIDAD DE ACCESO A LOS EQUIPOS DE COMUNICACION
Seguridad es un concepto asociado a la certeza, falta de riesgo o contingencia.

Conviene aclarar que no siendo posible la certeza absoluta, el elemento de riesgo

esta siempre presente, independiente de las medidas que se tomen, por lo que se

debe hablar de niveles de seguridad. La seguridad absoluta no es posible, la

seguridad es un conjunto de técnicas encaminadas a obtener altos niveles de

seguridad en los sistemas informaticos.

Ademas, la seguridad informatica precisa de un nivel organizativo, por lo que se

dird que:

Sistema de Seguridad = TECNOLOGIA + ORGANIZACION
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Para brindar seguridad a los equipos de comunicacién, la institucion bancaria solo
permitira acceder a los mismos de acuerdo a sus politicas de seguridad. Estas
politicas de acceso son fisicas directamente con los equipos y logicas por cuanto
se administran claves de acceso y solo trafico de datos permitido por sus

politicas”.

La seguridad administrada por Telconet es especificamente en 2 puntos:

* Seguridad de los enlaces, que no puedan acceder a la red equipos o
personas no autorizadas, y las personas autorizadas a hacerlo sean de

exclusiva confianza y con los conocimientos necesarios para hacerlo.

» Seguridad del Servidor VLAN, teniendo acceso y las claves del mismo solo
personal autorizado, ademas de filtros y firewall de proteccion levantados

también en el servidor.

3.5 CONFIABILIDAD DE LA RED BANCARIA

La confiabilidad de una red es una medida que refleja la capacidad de la misma
de continuar operativa frente a posibles fallos de algunos de sus componentes, y
se define como la probabilidad de comunicacién exitosa entre cierto conjunto de
nodos de la red, dadas las probabilidades de funcionamiento de los componentes

y la topologia de la red.

La confiabilidad de los enlaces de la red bancaria se los tomara en cuenta de
acuerdo los siguientes aspectos:

* Clausulas del contrato de los enlaces.

* Anillos de backup en el Backbone de Telconet.

3.5.1 CLAUSULAS DEL CONTRATO DE LOS ENLACES

" http:/lwww.eurologic.es/conceptos/conbasics.htm
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El punto principal a tocar en las clausulas del arrendamiento de los enlaces se
deriva de gue cada enlace desde cada agencia hacia algin nodo de Telconet, es
anico por medio de fibra Optica, esto implica que si por cualquier motivo el enlace
falla Telconet no brindara un backup automatico, puesto que el banco asume su
backup por medio de otro proveedor u otras instancias propias al banco. Esto se

deriva principalmente del costo o negociacion.

Pero lo dicho anteriormente no quita la responsabilidad a Telconet de resolver el
problema de una manera rapida y efectiva, asi Telconet esta en la obligacién y
responsabilidad de levantar un enlace caido por cualquier motivo desde la
agencia hacia el nodo del que depende en un maximo de 3 horas. El tiempo es
considerable puesto que pueden existir problemas de ruptura de fibra optica, que

de ser el caso se debe hacer las fusiones necesarias para solventar el problema.

3.5.2 ANILLOS DE BACKUP EN EL BACKBONE DE TELCONET

Los anillos en la MEN de Telconet garantizan la confiabilidad del backbone,
puesto que éstos son el sistema automatico de backup de los enlaces entre los
nodos de Telconet.

Los anillos estan formados entre los diferentes switch catalyst 3550, y
configurados con el protocolo spanning tree (STP), para la conmutacion

automatica.

3.5.2.1Protocolo Spanning Tree (STP)

Tan pronto como cada dispositivo ha aprendido la configuracién de la red, un
bucle presenta la informacioén de conflictos en el segmento en que una direccion
especifica se localiza y obliga al dispositivo a remitir todo el trafico. ElI Algoritmo
Spanning Tree Protocol es una norma del software (especificaciones IEEE
802.1d) para describir como los puentes y conmutadores pueden comunicarse
para evitar bucles en la red.

Intercambiando paquetes denominados BPDU, los puentes y conmutadores
establecen un Unico camino para alcanzar cada segmento de la red. En algunos
casos, un puerto de un conmutador o puente puede ser desconectado si existe
otro camino al mismo segmento. El proceso de transmitir los paquetes BPDU es

continuo, por lo que si un puente o conmutador falla repentinamente, el resto de
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los dispositivos reconfiguran sus rutas para permitir que cada segmento sea

alcanzado. En algunos casos, los administradores de la red diseiian bucles en

redes con puentes, de forma que si un puente o conmutador falla, el algoritmo

Spanning Tree calculara la ruta alternativa en la configuracion de la red. Para que

esto funcione correctamente, todos los conmutadores y puentes de la red deben

de soportar este protocolo’,

Las caracteristicas principales del funcionamiento de STP son:

Evitar loops en una red de puentes (switches).

Respaldo automatico de conexioén.

Eleccién de un puente o conmutador raiz (uno por red).

Mensajes por Bridge Protocol Data Units (BPDU).

Todos los otros puentes o conmutadores determinan por que puerto es el
camino mas corto al puente o conmutador raiz. Sus demas puertos hacia
éste 0 que puedan causar un loop se dan de baja.

Todos los puentes o conmutadores intercambian paquetes de Hello, BPDU,
los cuales proveen informacién como bridge IP, Root ID, y root path cost.
Esta informacion sirve para que unanimamente elijan un puente o
conmutador raiz. Se comparan los bridge ID y el que tenga el ID menor
(mayor prioridad es el elegido). Cabe sefialar que a mayor prioridad, menor
ID.

Si existen puentes o conmutadores con el mismo ID, se toma el de la
menor MAC address.

Se selecciona un puente o conmutador designado para cada LAN. Si mas
de un puente o conmutador esta conectado a la LAN, el puente con el path
cost mas corto al raiz es el elegido. En caso de duplicidad de path cost, el
puente con el ID menor es el elegido.

Los puentes o conmutadores no designados en la LAN, ponen sus puertos
no seleccionados en estado blocked. En estado blocked los puertos

escuchan para cambiar a forwarding en un posible cambio de topologia.

'S http:/lwww.consulintel.es/Html/Tutoriales/Lantrafguia_et_p2.html
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Figura 3.14 STP configurado para evitar loops  **

3.5.2.2 Anillos STP en el Backbone de Telconet

% http://www.itesm.mx/viti/servicios/soporte_red/TYBCS-P2.pdf
" http:/lwww.itesm.mx/viti/servicios/soporte_red/TYRCS-P2.pdf
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Para brindar la confiabilidad de la red bancaria Telconet a implementado varios
anillos de backup en su backbone por medio del protocolo spanning tree, cada
nodo tiene por lo menos un anillo de respaldo, y en los principales nodos existen

hasta 3 anillos.

Anillos de backup
por medio de STP

Fondo

4
SwissHotel Bagl

89 =2 0%

Nomenclatura
Enlace principal
Enlace backup —————

Figura 3.15 Anillos backup utilizando el Protocol 0 Spanning Tree

Esta infraestructura garantiza al banco la confiabilidad de los enlaces desde cada

una de las agencias hacia la matriz bancaria.
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CAPITULO 4.

IMPLEMENTACION DE LA RED BANCARIA
4.1 INSTALACION DE ULTIMA MILLA

La instalacion de la ultima milla, es decir, los enlaces desde cada entidad bancaria
hacia cada nodo de Telconet sera realizada por el departamento de tendido e

instalacion de fibra 6ptica.

Basicamente se llevan a cabo los siguientes trabajos:
» Creacion del mapa de tendido de la fibra optica.
» Inspeccién de las acometidas en las entidades bancarias.
* Tendido de la fibra Optica.
» Fusidn de los hilos de fibra Optica.

» Conectorizacion de dispositivos.

4.1.1 CREACION DEL MAPA DE TENDIDO DE FIBRA OPTIC A

Los mapas del tendido de fibra Optica los administra el departamento de su mismo
nombre, sobre los mapas principales de la ciudad se afiaden los trazados de fibra
por donde se tendera la misma, estos mapas estan realizados en AutoCad, y
dimensionados a escala para poder obtener con exactitud la distancia de los

enlaces.

4.1.2 INSPECCION DE LAS ACOMETIDAS EN LAS ENTIDAD ES BANCARIAS
Al respecto de las acometidas, se realiza una inspeccion previa por donde
ingresara el cable de fibra hacia la entidad bancaria, esto puede darse ya sea por
las ducterias propias de la localidad o por medios externos adecuando mangueras
protectoras y estéticas para tal propaésito.

4.1.3 TENDIDO DE LA FIBRA OPTICA
Telconet realiza el tendido de la fibra éptica en la ciudad de 2 formas:
 Acoplada a los postes eléctricos, esto es a la altura de los cables
eléctricos, para lo cual es necesario abrazaderas que sostengan de
manera segura el cable de fibra éptica, el mismo que esta disefiado para

exteriores y para soportar las variaciones climaticas.
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Subterranea, por lo general este tipo de instalaciones se las realiza para el
acceso a las localidades, es decir, desde el Gltimo poste en donde esta la
fibra aérea se asienta a los ductos subterraneos de las afueras de las
localidades para luego ingresar a las mismas por sus ducterias apropiadas

para estos trabajos.

Para el tendido se toma en cuenta el siguiente procedimiento:

Herramientas y Materiales:

Cinta para el tendido reutilizable (lanzadera).

Eslabdn giratorio (maximo de 2,22 cm de diametro).

Acoples para subductos.

Acoples para posteria.

Dispositivos de monitores de tensién, como dinamometro y equipo de
tendido mecénico con capacidad de monitores.

Lubricante apropiado.

Carrete para cables que tenga un radio igual a 20 veces el diametro del
mismo.

Trapos limpios.

Equipos estandar para colocacion de cable aéreo y subterraneo.

Figura 4.1 Herraje para poste

Precauciones de Seguridad:

Evitar dafar el cable durante su manejo y utilizacion.
Evitar hacer dobleces muy pronunciados y/o aplastarlo.
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« Sustituir la seccibn de cable dafiada, ya que puede cambiar las
caracteristicas de transmision.

« Asegurar el espacio suficiente durante la distribucion de los equipos
(vehiculos, remolques, etc.), para:

« Trafico peatonal y de vehiculos.

+ Estacionamiento.

+ Propiedad Privada.

« Asegurarse de seguir las precauciones establecidas, en caso de utilizar

fibra dptica.

« No corte los cables de fibra Optica por conveniencias de instalacion.

- En la colocacion de los cables de fibra:

o Trabajar de acuerdo a las especificaciones y planos de ingenieria.
o Inspeccionar visualmente todos los carretes de cable de fibra a ser

utilizados, para asegurarse que no existan dafos fisicos.

Métodos de Tendido:

- Para monitorear la tension de tendido aplicada durante todo el proceso, se
utiliza un dinamémetro (o0 equipo equivalente).

« De acuerdo a la dificultad para realizar el tendido, se puede tender:

o Algunas secciones de cable mutuamente, de cAmara a camara.

o El resto mecanicamente.

« Planificar con anterioridad la ubicacion o localizacion de los carretes y su
manejo en la via.
- Al instalar cables de fibra éptica se deben tener en cuenta las siguientes

consideraciones de disefio:

o Tension limite a la cual puede ser sometido el cable de fibra éptica:
272 Kg (600 libras).
o Minimos radios de curvaturas: - Diez (10) veces el diametro del

cable cuando el cable no esta bajo tension. - Veinte (20) veces el
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diametro del cable cuando el cable esta bajo tensién. Se debe

mantener ademas, un tendido recto y uniforme.

Colocacion del Carrete de Cable:

« Ubicacion: Depende del poste en el cual se instalara el cable.

- Posicionamiento del carrete:

o Numero de codos o curvas de 90°.
o Cambios de ruta de los postes.

o Condiciones del terreno en el tramo.

« Reducciéon de Tensién en el Tendido:

o Colocacion del carrete en una posicion estratégica (direccion de
tendido).
o Uso del método "Tendido Bidireccional".

- Dificultades en el Tendido:

o Colocar lubricante adicional para un tendido de desviaciones
variadas.

o En el caso de un tramo de altas desviaciones, se recomienda pasar
una cinta de poliéster reutilizable usando la guia original para
introducirla, y con esta se procede al tendido del cable de fibra
optica.

o Proveer asistencia durante el tendido mediante el tendido manual en

camaras intermedias.

Disminucion de la Tensiéon en el Cable:

» Colocar el vehiculo de tendido a un lado del poste lo méas cerca posible al
extremo del cable.
» Enderezar el cable y continuar instalando de poste a poste hasta el final del

tramo o seccion.
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Procedimiento para el tendido del cable:

Se incrementa gradualmente la tension en la linea hasta que el cable se
comienza a mover y se sube gradualmente la velocidad y se continua
tirando uniformemente (maximo 3,5 Km/hr).

Se tira los cables de fibra Optica tan uniformemente como sea posible
mientras dure la instalacion y se observa constantemente la tension
durante la operacion de tendido.

Se toma en cuenta los postes donde se tengan curvaturas de 90°y se
coloca un marcador en la linea de tendido a 12m. del extremo unido al
cable. Esto servira como un indicador de que:

El cable esta rapidamente acercandose al poste, la velocidad de tendido

debe ser reducida.

o .

. acople el cable

| autosoportado al poste,
conecte o tierra e
blindaje y deje
suficiente cable para
un empalma

el blogue de |y

mentaje del poste
soporta el cable

%

al correte se
desenrolla desde
la parte superior

e

T

@

&l cable se eleva a su
lugar en los soportes

Figura 4.2 Tendido del cable de fibra éptica  "®

Medidas de precaucion:

Equipos apropiados de seguridad (enrollador de cables).

Mantener tension en la linea de tendido si es necesario parar la operacion
de tendido de cables y monitorear la tension de tendido.

Cuando el marcador de la linea este cerca del ultimo poste, disminuir la
velocidad gradualmente.

Tirar la cantidad de cable requerida para soportarlo en el herraje y para el
empalmado (aproximadamente 15 m) en los postes intermedios y en le

"8 http://www.commscope.com/docs/fiber_manual_sp.pdf
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ultimo poste. Para tener suficiente cantidad de cable para empalmar,
extender el pescante del camién de tendido sobre la camara y tirar el cable
hasta el tope del pescante.

* Retirar el equipo de tendido.

Recomendaciones:

* Si el numero de fibras contenida en el cable no estd marcado en la
cubierta, se debe verificar fisicamente el nimero de fibras para asegurar el
uso del cable apropiado.

* Prever un sistema de comunicaciones entre el personal.

* Proveer de barricadas de proteccidén en zonas de mucho tréfico.

* Probar los equipos de tendido y corte con una carga inicial predeterminada.

* Aplicar lubricacion en el extremo de alimentacion (periodicamente), durante
el tendido.

* Equipotenciar y poner a tierra 25 ohms o menos, en los puntos de
empalme que asi lo requieran, si se utlizan cables con armadura
(acorazados).

» Todo el personal tiene que conocer las condiciones locales de trabajo, las
seflales de comunicacion, procedimientos de seguridad para

construcciones subterraneos y aéreos, antes de comenzar los trabajos.

4.1.4 FUSION DE LOS HILOS DE FIBRA OPTICA
Una vez realizada la acometida de la fibra éptica tanto a la localidad bancaria
como al nodo de Telconet, es necesario fusionar los hilos, esto se lo realiza en

ambos extremos, y con el siguiente procedimiento:

Preparacion de puntas de cable:
» Para comenzar con la preparacion se corta el cable dejando la longitud
apropiada de acuerdo al tipo de empalme a realizar.
» Desde el extremo del cable se mide una longitud de 1.5 m, se efectda un
corte en forma circular y transversal al cable en todo el espesor de la

cubierta externa.
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Las cintas de ligadura y envoltura del nucleo se cortan, y una vez eliminado
el compuesto de relleno se procede a secar los tubos. Finalmente se

procede a identificar las ataduras que contienen las fibras.

Preparacion de caja de empalmes:

Comprende las operaciones de apertura de la caja, remocion de bandejas,
selecciéon de bocas de entrada y salida para los cables, remocién de
obturadores de bocas, etc.

Se procede a la fijacion de los cables, segun se trate de un cable cortado o
una sangria para un empalme de derivacion.

En el caso de cable cortado, se suplementa la cubierta del cable en el
extremo, para lograr su adaptacion al tamafio de la brida de sujecion, si el
diametro fuese menor al de la brida, y se adaptara también a la altura de la
boca de obturacion.

Se sujeta el cable con la brida y se anclan las fibras y los elementos de
refuerzo. En caso de existir mas cables se repetirdn las operaciones
detalladas.

Los dispositivos que serviran de fijacion a los tubos de fibras sin cortar, se

los acondicionara luego en el interior.

Ejecucion y cierre de empalmes por sistema de fusion:

Antes de proceder al empalme de las fibras, se distribuye uniformemente
los tubos en las bandejas. Eliminando hasta unos 2 cm. hasta el punto de
fijacién en la bandeja, removiendo por lo menos 20 cm. y dejando las fibras
al descubierto con su primera proteccion.

Se realiza la limpieza de las fibras con alcohol. Una vez fijados los tubos se
procede a realizar los empalmes por fusion.

Las fibras se cortan utilizando un cleaver, que asegura una buena calidad
de corte. Es necesario colocar las fibras dentro de la maquina de empalmar
para lograr la alineacién correcta, tomando como referencia el nucleo de la
fibra. El equipo mencionado permite esta precisa alineacion, utilizando

Opticas de aumento. El empalme es asistido a su vez por una camara
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controlada por computadora y un procesado de imagen, de esta manera se
asegura la calidad final del mismo.

Una vez unida, se coloca un manguito termocontraible o tubito de soporte,
en las partes desnudas de la fibora empalmada. El equipo se encarga
también de contraer este manguito, a través de un horno dispuesto en el
frente del mismo. También realiza una prueba de traccion. El empalme es

sometido a 200gr. de traccion para comprobar su robustez.

Figura 4.3 Fusion de la fibra optica

Acondicionamiento y cierre de las cajas de empalmes:

Se dispone las fibras respetando un orden segun la codificacion y
comenzando desde el punto mas alejado de la bandeja.

Luego se enrolla la fibra en los discos de la bandeja en su totalidad. Una
vez que se halla completado la tarea de ordenamiento para cada uno de
los empalmes se procede al cierre de la caja.

Se coloca un elemento higroscopico antes de cerrar (Gel de Silicona). Se
asegura un cerrado estanco antes de proceder al ajuste de los tornillos de
fijacion. Se verifica que se encuentren selladas también las bocas de

cables no utilizados.

Testeo de empalmes:

OTDR - Optical Time Domain Reflectometer - Reflectometro Optico es el

equipo utilizado para realizar el testeo de los empalmes.
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Figura 4.4 OTDR

Para testear las fibras en una direccion, se conecta el OTDR a un extremo

de la fibra 6ptica para adquirir una lectura que proveera informacion sobre
la continuidad del tramo de fibra, sobre la pérdida en cada empalme, la
pérdida total (punta a punta), la atenuacion caracteristica de cada
segmento de fibra en la red y la reflectancia de empalmes o conexiones,
etc.

Si no se conoce el valor del indice de refraccion, el valor adoptado es
1.4650.

Aceptacion del empalme:

Se entiende por seccion a toda longitud de cable éptico comprendido entre
dos terminaciones a nivel del distribuidor de fibra optica o Patch Panel.

El valor maximo de atenuacién aceptado por empalme es de 0,03 dB. Si el
valor de atenuacién del empalme resulta mayor de 0,03 dB, el mismo se
rehace hasta un minimo de tres intentos.

Todas las medidas de atenuacion se efectian en las longitudes de onda de
1310 y 1550nm y en ambos sentidos, y se considera como valor absoluto

de pérdida el promedio obtenido en ambas mediciones.
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Figura 4.5 Resultado del testeo con el OTDR
4.1.5 CONECTORIZACION DE DISPOSITIVOS

Realizada la fusién y comprobacion del correcto testeo de los empalmes de fibra
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Optica se procede a realizar la conectorizacion, esto simplemente consiste en

insertar los conectores de fibra en los transceivers y también conectar los patch

cord de UTP que van desde el transceiver hacia el dispositivo con interfaz RJ45,

esto se lo realiza en dos sentidos, es decir, en la agencia bancaria y en el nodo

del que depende, debiendo iluminarse los leds del transceiver (indicadores de

conexion) tanto de Fx como de Tx, el led de Fx indica la conectividad de la fibra

Optica, mientras que el de Tx indica la conectividad de los dispositivos con interfaz

RJ45.

Figura 4.6 Conectorizacion
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4.2 CONFIGURACION DE DISPOSITIVOS

Los dispositivos que estaran bajo la responsabilidad de Telconet y que seran
configurados para poder brindar la interconexion de las agencias con la matriz
bancaria son:

» Switch Cisco Catalyst 3550.

* Servidor VLAN.

4.2.1 CONFIGURACION DE LOS SWITCHES CISCO CATALYST 3550

En primera instancia es necesario indicar que éstos dispositivos estan ya
configurados y en funcionamiento en el Backbone de Telconet, por lo que se
presentaran las configuraciones que se realizaran para que la red bancaria
funcione sobre la infraestructura de Telconet.

A continuacién se indican los equipos switch catalyst con el respectivo puerto por

medio del cual se realizara la interconexiéon de la red bancaria:

Nombre Puerto
Nombre Banco Catalyst 3550 Asignado # VLAN
Agencia Cotocollao Telepuerto Fa0/20 160
Agencia Ameérica OPS Fa0/24 161
Agencia Amazonas Cofiec Fa0/23 162
Agencia San Rafael Tarqui2 Fa0/12 163
Agencia Issac Barrera | Gaspar Fa0/10 164
Agencia Villaflora Sur2 Fa0/13 166
Agencia Cumbaya ClickCenter Fa0/19 168
Agencia Iiaquito Gosseal Fa0/24 169
Agencia Parkenor Telepuerto Fa0/21 175
Agencia Alameda SwissHotel Fa0/19 177
Matriz Bancaria Fondo Fa0/13 160,161,162,163,
164,166,168,169,
175,177

Tabla 4.1 Puertos asignados para la interconexion

Los comandos a utilizarse en la configuracion del los puertos de los que
dependen las agencias son similares, por lo que se revisara los comandos a
ejecutarse en un puerto del que depende una agencia y en el puerto del que

depende la matriz.
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4.2.1.1 Configuracion de los puertos de los swhitcatalyst 3550 de los que dependen
cada una de las agencias bancarias.

Para ejemplo se muestra la configuracion del puerto 20 del catalyst 3550
denominado Telepuerto, del mismo que depende la agencia bancaria Cotocollao.

Las sentencias a utilizarse son las siguientes:

Configuracion Global:

swltelepuerto#configure terminal (Ingresa en el modo de configuracion)
Enter configuration commands, one per line. End with CNTL/Z.
swltelepuerto(config)#vlan 160 (Afade la VLAN 160)
swltelepuerto(config-vlan)#name VLANO160 (Asigna un nombre a la VLAN)
swltelepuerto(config-vlan)#end (Sale del modo de configuracion)
swltelepuerto#write (Graba las configuraciones realizadas)

Configuracion en la interface:

swltelepuerto#configure terminal  (Ingresa en modo de configuracion)

Enter configuration commands, one per line. End with CNTL/Z.
swltelepuerto(config)#interface fastEthernet 0/20  (Ingresa en la configuracion
del puerto fast ethernet 20)

swltelepuerto(config)#no shutdown (Habilita el puerto)
swltelepuerto(config-if)y#description cce_agencia-cotocollao_eth0_fib
(Descripcion o nombre del puerto)

swltelepuerto(config-if)#switchport access vlan 160  (Asigna la VLAN al puerto)
swltelepuerto(config-if)#switchport mode access  (Define VLANS en modo
estatico)

swltelepuerto(config-if)j#switchport nonegotiate  (Acelera los tiempos de
convergencia en la conectividad)

swltelepuerto(config-if)#switchport block multicast (bloquea multicast
desconocido)

swltelepuerto(config-if)#switchport block unicast (bloguea unicast

desconocido)
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swltelepuerto(config-if)#switchport port-security (Activa la seguridad al puerto)
swltelepuerto(config-if)#switchport port-security maximum 1 (Activa para que
maximo ingrese 1 mac por el puerto)

swltelepuerto(config-if)#switchport port-security violation restrict (Si existe
una violacién de una MAC que no esta declarada el puerto no deja pasar a dicha
MAC pero no se deshabilita el puerto y muestra el intento de violacion en los LOG
del catalyst)

swltelepuerto(config-if)#switchport port-security aging static (Seguridad del
puerto estatica)

swltelepuerto(config-if)#switchport port-security mac-address 0040.f467.8868
(Setea la MAC en el puerto)

swltelepuerto(config-if)#ip access-group 135in  (Levanta un Access List ACL,
politicas de ingreso y salida al puerto)

swltelepuerto(config-if)#service-policy input policy_port20_in (Seteo para
control de ancho de banda de entrada)

swltelepuerto(config-if)#service-policy output policy_port20_out (Seteo para
el control de ancho de banda de salida)

swltelepuerto(config-if)#storm-control broadcast level 5.00 (Limita el tréfico a
las tormentas de broadcast)

swltelepuerto(config-if)#storm-control multicast level 5.00 (Limita el trafico a
las tormentas multicast)

swltelepuerto(config-if)# storm-control unicast level 2.00 (Limita el tréfico a las
tormentas unicast)

swltelepuerto(config-ify#¥no cdp enable (deshabilita el Protocolo de
Descubrimiento de Cisco CDP)

swltelepuerto(config-if)# spanning-tree portfast  (Deshabilita STP haciendo que
si ocurre un loop, éste no se detecte)

swltelepuerto(config-ify#spanning-tree bpduguard enable (hace que no envie
paquetes BPDU (Bridge Packet Data Unit), parte de la deshabilitacion del STP)
swltelepuerto(config-if)# spanning-tree guard root  (Mantiene el switch root
configurado para que otros no accedan como root)

swltelepuerto(config-ifyj#end (Sale del modo de configuracién)

swltelepuerto#write (Graba las configuraciones realizadas)
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La configuracion descrita sera la misma para todos los puertos de los cuales
dependa cada una de las agencias bancaria, por lo que se tiene las siguientes

configuraciones:

Catalyst Telepuerto: Puerto 20
swltelepuerto#show running-config interface fastEthernet 0/20

Building configuration...

Current configuration : 699 bytes

!

interface FastEthernet0/20

description cce_agencia-cotocollao_ethO_fib
switchport access vlan 160

switchport mode access

switchport nonegotiate

switchport block multicast

switchport block unicast

switchport port-security

switchport port-security violation restrict
switchport port-security aging static
switchport port-security mac-address 0040.f467.8868
ip access-group 135 in

service-policy input policy_port20_in
service-policy output policy_port20_out
storm-control broadcast level 5.00
storm-control multicast level 5.00
storm-control unicast level 2.00

no cdp enable

spanning-tree portfast

spanning-tree bpduguard enable
spanning-tree guard root

end



Catalyst OPS: Puerto 24
swlops# show running-config interface fastEthernet 0/24

Building configuration...

Current configuration : 696 bytes

!

interface FastEthernet0/24

description cce_agencia-america_eth0_fib
switchport access vlan 161

switchport mode access

switchport nonegotiate

switchport block multicast

switchport block unicast

switchport port-security

switchport port-security violation restrict
switchport port-security aging static
switchport port-security mac-address 0003.2200.7705
ip access-group 135 in

service-policy input policy_port24_in
service-policy output policy_port24_out
storm-control broadcast level 5.00
storm-control multicast level 5.00
storm-control unicast level 2.00

no cdp enable

spanning-tree portfast

spanning-tree bpduguard enable
spanning-tree guard root

end

Catalyst Cofiec: Puerto 23
swlcofiec# show running-config interface fastEthernet 0/23

Building configuration...



Current configuration : 697 bytes

!

interface FastEthernet0/23

description cce_agencia-amazonas_eth0_fib
switchport access vlan 162

switchport mode access

switchport nonegotiate

switchport block multicast

switchport block unicast

switchport port-security

switchport port-security violation restrict
switchport port-security aging static
switchport port-security mac-address 0000.9334.4e88
ip access-group 135 in

service-policy input policy_port23_in
service-policy output policy_port23_out
storm-control broadcast level 5.00
storm-control multicast level 5.00
storm-control unicast level 2.00

no cdp enable

spanning-tree portfast

spanning-tree bpduguard enable
spanning-tree guard root

end

Catalyst Tarqui2: Puerto 12
swltarqui2# show running-config interface fastEthernet 0/12

Building configuration...

Current configuration : 699 bytes
!
interface FastEthernet0/12

description cce_agencia-san-rafael_ethQ_fib
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switchport access vlan 163

switchport mode access

switchport nonegotiate

switchport block multicast

switchport block unicast

switchport port-security

switchport port-security violation restrict
switchport port-security aging static
switchport port-security mac-address 0000.e8d8.1ec2
ip access-group 135 in

service-policy input policy_portl2_in
service-policy output policy_portl2_out
storm-control broadcast level 5.00
storm-control multicast level 5.00
storm-control unicast level 2.00

no cdp enable

spanning-tree portfast

spanning-tree bpduguard enable
spanning-tree guard root

end

Catalyst Gaspar: Puerto 10

swlgaspar#show running-config interface fastEthernet 0/10

Building configuration...

Current configuration : 702 bytes

!

interface FastEthernet0/10

description cce_agencia-issac-barrera_ethO_fib
switchport access vlan 164

switchport mode access

switchport nonegotiate

switchport block multicast
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switchport block unicast

switchport port-security

switchport port-security violation restrict
switchport port-security aging static
switchport port-security mac-address 0000.e8de.flcb
ip access-group 135 in

service-policy input policy_port10 _in
service-policy output policy_port10_out
storm-control broadcast level 5.00
storm-control multicast level 5.00
storm-control unicast level 2.00

no cdp enable

spanning-tree portfast

spanning-tree bpduguard enable
spanning-tree guard root

end

Catalyst Sur2: Puerto 13

swilsur2# show running-config interface fastEthernet 0/13

Building configuration...

Current configuration : 699 bytes

!

interface FastEthernet0/13

description cce_agencia-villaflora_ethO_fib
switchport access vlan 166

switchport mode access

switchport nonegotiate

switchport block multicast

switchport block unicast

switchport port-security

switchport port-security violation restrict

switchport port-security aging static
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switchport port-security mac-address 000d.60e6.99d8
ip access-group 135 in

service-policy input policy_portl3_in
service-policy output policy _portl3_out
storm-control broadcast level 5.00
storm-control multicast level 5.00
storm-control unicast level 2.00

no cdp enable

spanning-tree portfast

spanning-tree bpduguard enable
spanning-tree guard root

end

Catalyst ClickCenter : Puerto 19

swlclickcenter#show running-config interface fastEthernet 0/19

Building configuration...

Current configuration : 696 bytes

!

interface FastEthernet0/19

description cce_agencia-cumbaya_eth0_fib
switchport access vlan 168

switchport mode access

switchport nonegotiate

switchport block multicast

switchport block unicast

switchport port-security

switchport port-security violation restrict
switchport port-security aging static
switchport port-security mac-address 0004.ac8a.1130
ip access-group 135 in

service-policy input policy_port19 in

service-policy output policy _port19 out
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storm-control broadcast level 5.00
storm-control multicast level 5.00
storm-control unicast level 2.00
no cdp enable

spanning-tree portfast
spanning-tree bpduguard enable
spanning-tree guard root

end

Catalyst Gosseal : Puerto 24

swlgosseal# show running-config interface fastEthernet 0/24

Building configuration...

Current configuration : 697 bytes

!

interface FastEthernet0/24

description cce_agencia-inaquito_eth0_fib
switchport access vlan 169

switchport mode access

switchport nonegotiate

switchport block multicast

switchport block unicast

switchport port-security

switchport port-security violation restrict
switchport port-security aging static
switchport port-security mac-address 0009.6b27.3b72
ip access-group 135 in

service-policy input policy_port24_in
service-policy output policy_port24_out
storm-control broadcast level 5.00
storm-control multicast level 5.00
storm-control unicast level 2.00

no cdp enable
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spanning-tree portfast
spanning-tree bpduguard enable
spanning-tree guard root

end

Catalyst Telepuerto : Puerto 21

swltelepuerto#show running-config interface fastEthernet 0/21

Building configuration...

Current configuration : 697 bytes

!

interface FastEthernet0/21

description cce_agencia-parkenor_ethO_fib
switchport access vlan 175

switchport mode access

switchport nonegotiate

switchport block multicast

switchport block unicast

switchport port-security

switchport port-security violation restrict
switchport port-security aging static
switchport port-security mac-address 0000.e8df.3527
ip access-group 135 in

service-policy input policy_port21_in
service-policy output policy_port21_out
storm-control broadcast level 5.00
storm-control multicast level 5.00
storm-control unicast level 2.00

no cdp enable

spanning-tree portfast

spanning-tree bpduguard enable
spanning-tree guard root

end
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Catalyst SwissHotel : Puerto 19
swilswisshotel# show running-config interface fastEthernet 0/19

Building configuration...

Current configuration : 696 bytes

!

interface FastEthernet0/19

description cce_agencia-alameda_eth0_fib
switchport access vlan 177

switchport mode access

switchport nonegotiate

switchport block multicast

switchport block unicast

switchport port-security

switchport port-security violation restrict
switchport port-security aging static
switchport port-security mac-address 0200.6000.8888
ip access-group 135 in

service-policy input policy_port19 _in
service-policy output policy_port19 out
storm-control broadcast level 5.00
storm-control multicast level 5.00
storm-control unicast level 2.00

no cdp enable

spanning-tree portfast

spanning-tree bpduguard enable
spanning-tree guard root

end
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4.2.1.2 Configuracion del puerto del switch catgst 3550 del que depende la matriz
bancaria

La configuracion de este puerto es diferente que la configuracion de los
anteriores, puesto que por el mismo debe aceptar las diferentes VLANS de la
conexion de cada agencia, entonces es necesario configurarlo para tal proposito.

La configuracion se la realiza en el switch catalyst 3550 denominado fondo en el

puerto nimero 13.

Las sentencias son las siguientes:

swlfondo#configure terminal (Ingresa en modo de configuracion)

Enter configuration commands, one per line. End with CNTL/Z.
swilfondo(config)#interface fastEthernet 0/13 (Ingresa en la configuracion del
puerto fast ethernet 13)

swlfondo(config-ify#no shutdown (Habilita el puerto)
swlfondo(config-if)#description cce_servervlan_ethl_fib (Descripcion o
nombre del puerto)

swlfondo(config-if)#switchport trunk encapsulation dotlq (Se elige como
encapsulamiento el protocolo de trunking IEEE 802.1Q (dot1q))
swlfondo(config-if)#switchport trunk allowed vian 100,160-
164,166,168,169,175,177 (Asigna las VLAN que se permitira el acceso a traves
del puerto)

swlfondo(config-if)#switchport mode trunk (Setea al puerto de modo trunk,
para permitir pasar mas de una VLAN)

swilfondo(config-if)#switchport nonegotiate (Acelera los tiempos de
convergencia en la conectividad)

swlfondo(config-if)#ip access-group 135 in (Levanta un Access List ACL,
politicas de ingreso y salida al puerto)

swlfondo(config-if)#service-policy input policy_portl3 _in (Seteo para control
de ancho de banda de entrada)

swlfondo(config-if)#service-policy output policy portl3 out (Seteo para el

control de ancho de banda de salida)
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swlfondo(config-if}#storm-control broadcast level 5.00 (Limita el tréfico a las
tormentas de broadcast)

swlfondo(config-if}#storm-control multicast level 5.00 (Limita el tréafico a las
tormentas multicast)

swlfondo(config-if}#storm-control unicast level 2.00 (Limita el tréfico a las
tormentas unicast)

swlfondo(config-ify#no cdp enable (deshabilita el Protocolo de Descubrimiento
de Cisco CDP)

swilfondo(config-if)#spanning-tree portfast trunk (Deshabilita STP haciendo
gue si ocurre un loop, éste no se detecte)

swlfondo(config-if)#spanning-tree bpduguard enable (hace que no envie
paquetes BPDU (Bridge Packet Data Unit), parte de la deshabilitacion del STP)
swlfondo(config-if)#spanning-tree guard root (Mantiene el switch root
configurado para que otros no accedan como root)

swlfondo(config-ify¥end (Sale del modo de configuracion)

swlfondo#write (Graba las configuraciones realizadas)

Es necesario indicar que se ha configurado una VLAN adicional con numero 100,
ésta sera utilizada exclusivamente por Telconet para el monitoreo de los enlaces,

una vez terminada la configuracion se puede observar la misma:

Catalyst Fondo : Puerto 13
swlfondo#show running-config interface fastEthernet 0/13

Building configuration...

Current configuration : 547 bytes

!

interface FastEthernet0/13

description cce_servervlan_ethl utp

switchport trunk encapsulation dotlq

switchport trunk allowed vlan 100,160-164,166,168,169,175,177
switchport mode trunk

switchport nonegotiate



ip access-group 135 in

service-policy input policy_portl3_in

service-policy output policy_portl3_out

storm-control broadcast level 5.00

storm-control multicast level 5.00

storm-control unicast level 2.00

no cdp enable

spanning-tree portfast trunk

spanning-tree bpduguard enable

spanning-tree guard root

end

4.2.2 CONFIGURACION DEL SERVIDOR VLAN

El servidor para VLANS es un equipo Supermicro, el mismo que tiene instalado el
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sistema operativo Linux Fedora Core 2, y que tiene 2 interfaces de red, la primera

(eth0) sera utilizada para la conexion con el router del banco y la segunda (ethl)

se conectara con el puerto del switch cisco catalyst 3550 (Fondo, puerto 13).

Catalyst
3550 Fondo

Esquema de conexion del
Servidor VLAN

FaatEthem e!

Servidor
VLAN

Router Banco
Privado

Figura 4.7 Esquema de conexién del Servidor VLAN
Este equipo es la interfaz entre todas las agencias y la matriz bancaria, sobre el

mismo se configuran los siguientes parametros:

Configuracion de las interfaces de red
Creacion de VLANS

Asignacion de direcciones IP

Implementacion de rutas estaticas

Configuraciones de seguridad
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4.2.2.1 Configuracion de las interfaces de red

La configuracién de las tarjetas de red del servidor se encuentra en el siguiente
path:

[root@tnnel-uio network-scripts]# pwd
/etc/sysconfig/network-scripts/etc/sysconfig/network-scripts

Para ver la configuracion de cada una de las tarjetas de red:

ethO:

[root@tnnel-uio network-scripts]# more ifcfg-ethO
# Realtek|RTL-8139/8139C/8139C+
DEVICE=ethO

ONBOOT=yes

BOOTPROTO=static

IPADDR=200.193.230.2
NETMASK=255.255.255.252
GATEWAY=200.193.230.1

ethl:

[root@tnnel-uio network-scripts]# more ifcfg-ethl

# Realtek|RTL-8139/8139C/8139C+

DEVICE=ethl

ONBOOT=yes

BOOTPROTO=static

IPADDR=172.168.109.1

NETMASK=255.255.255.0

Esta es la configuracion inicial de las direcciones IP al momento de arrancar el
sistema operativo y de levantar las interfaces de red, estas configuraciones fueron
creadas al momento de la instalacion del sistema operativo, pero pueden ser
modificadas editando los archivos y grabando nuevas configuraciones, luego de

esto se puede reiniciar el servidor para que los cambios realizados tomen efecto.
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4.2.2.2 Creacion de VLANS
La creacion de las VLANS en el servidor sirve para la interconexion con cada una
de las agencias, es decir, para enlazarse con los puertos de los switch catalyst, en

una misma VLAN.

Para levantar las VLANS se realizan los siguientes pasos:

1.- En la ethl del servidor se baja la interfaz y se quita la direccion IP que se
levanta por defecto al arrancar el sistema operativo, para luego levantar
nuevamente la interfaz ethl pero sin direccion IP, es decir, se levanta fisicamente

solo con la direccion MAC.

[root@tnnel-uio root]# ifconfig ethl down

[root@tnnel-uio root]# ifconfig ethl 0.0.0.0 up

[root@tnnel-uio root]# ifconfig ethl

ethl  Link encap:Ethernet HWaddr 00:40:F4:91:8A:7B
inet6 addr: fe80::240:f4ff:fe91:8a7b/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:1267256 errors:0 dropped:0 overruns:0 frame:0
TX packets:1214305 errors:0 dropped:0 overruns:2 carrier:0
collisions:0 txqueuelen:1000
RX bytes:32290354 (30.7 Mb) TX bytes:25850894 (24.6 Mb)
Interrupt:5 Base address:0xb000

2.- Se procede a afadir la VLANS en la interfaz ethl.
[root@tnnel-uio root}# vconfig add ethl 100
[root@tnnel-uio root}# vconfig add ethl 160
[root@tnnel-uio root]# vconfig add ethl 161
[root@tnnel-uio root]# vconfig add ethl 162
[root@tnnel-uio root}# vconfig add ethl 163
[root@tnnel-uio root}# vconfig add ethl 164
[root@tnnel-uio root]# vconfig add ethl 166
[root@tnnel-uio root]# vconfig add ethl 168
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[root@tnnel-uio root}# vconfig add ethl 169
[root@tnnel-uio root]# vconfig add ethl 175
[root@tnnel-uio root]# vconfig add ethl 177

4.2.2.3 Asignacion de direcciones IP

Una vez creadas las VLANS se levanta las direcciones IP sobre cada una de
ellas.

[root@tnnel-uio root]# ifconfig eth1.100 172.26.3.1 netmask 255.255.255.128
broadcast 172.26.3.127 up

[root@tnnel-uio root]# ifconfig eth1.160 172.26.117.173 netmask 255.255.255.252
broadcast 172.26.117.175 up

[root@tnnel-uio root]# ifconfig eth1.161 172.26.117.153 netmask 255.255.255.252
broadcast 172.26.117.155 up

[root@tnnel-uio root]# ifconfig eth1.162 172.26.117.157 netmask 255.255.255.252
broadcast 172.26.117.159 up

[root@tnnel-uio root]# ifconfig eth1.163 172.26.117.161 netmask 255.255.255.252
broadcast 172.26.117.163 up

[root@tnnel-uio root]# ifconfig eth1.164 172.26.117.165 netmask 255.255.255.252
broadcast 172.26.117.167 up

[root@tnnel-uio root]# ifconfig eth1.166 172.26.117.177 netmask 255.255.255.252
broadcast 172.26.117.179 up

[root@tnnel-uio root]# ifconfig eth1.168 172.26.114.253 netmask 255.255.255.252
broadcast 172.26.114.255 up

[root@tnnel-uio root]# ifconfig eth1.169 172.26.113.233 netmask 255.255.255.252
broadcast 172.26.113.235 up

[root@tnnel-uio root]# ifconfig eth1.175 172.26.114.241 netmask 255.255.255.252
broadcast 172.26.114.243 up
[root@tnnel-uio root]# ifconfig eth1.177 172.26.114.249 netmask 255.255.255.252
broadcast 172.26.114.251 up

La configuracién de las direcciones IP levantadas sobre cada una de las VLANS

se muestra de la siguiente manera:
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[root@tnnel-uio root]# ifconfig |[more

eth1.100 Link encap:Ethernet HWaddr 00:40:F4:91:8A:7B
inet addr:172.26.3.1 Bcast:172.26.3.127 Mask:255.255.255.128
inet6 addr: fe80::240:f4ff:fe91:8a7b/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:487245 errors:0 dropped:0 overruns:0 frame:0
TX packets: 77745 errors.0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes: 7479390 (7.1 Mb) TX bytes:7932577 (7.5 Mb)

eth1.160 Link encap:Ethernet HWaddr 00:40:F4:91:8A:7B
inet addr:172.26.117.173 Bcast:172.26.117.175 Mask:255.255.255.252
inet6 addr: fe80::240:f4ff.fe91:8a7b/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:90124 errors:0 dropped:0 overruns:0 frame:0
TX packets: 74179 errors.0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:6019371 (5.7 Mb) TX bytes:6815548 (6.4 Mb)

eth1.161 Link encap:Ethernet HWaddr 00:40:F4:91:8A:7B
inet addr:172.26.117.153 Bcast:172.26.117.155 Mask:255.255.255.252
inet6 addr: fe80::240:f4ff.fe91:8a7b/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:118412 errors:0 dropped:0 overruns:0 frame:0
TX packets:97448 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:8125950 (7.7 Mb) TX bytes:7876108 (7.5 Mb)

eth1.162 Link encap:Ethernet HWaddr 00:40:F4:91:8A:7B
inet addr:172.26.117.157 Bcast:172.26.117.159 Mask:255.255.255.252
inet6 addr: fe80::240:f4ff.fe91:8a7b/64 Scope:Link



UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:17472 errors:0 dropped:0 overruns:0 frame:0

TX packets:17336 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:1547742 (1.4 Mb) TX bytes:1991682 (1.8 Mb)

eth1.163 Link encap:Ethernet HWaddr 00:40:F4:91:8A:7B

inet addr:172.26.117.161 Bcast:172.26.117.163 Mask:255.255.255.252
inet6 addr: fe80::240:f4ff:fe91:8a7b/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:49603 errors:0 dropped:0 overruns:0 frame:0

TX packets:42005 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:0

RX bytes:3596648 (3.4 Mb) TX bytes:3386410 (3.2 Mb)

eth1.164 Link encap:Ethernet HWaddr 00:40:F4:91:8A:7B

inet addr:172.26.117.165 Bcast:172.26.117.167 Mask:255.255.255.252
inet6 addr: fe80::240:f4ff:fe91:8a7b/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets: 72962 errors:0 dropped:0 overruns:0 frame:0

TX packets:57765 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:0

RX bytes:5176299 (4.9 Mb) TX bytes:4353466 (4.1 Mb)

eth1.166 Link encap:Ethernet HWaddr 00:40:F4:91:8A:7B

inet addr:172.26.117.177 Bcast:172.26.117.179 Mask:255.255.255.252
inet6 addr: fe80::240:f4ff:fe91:8a7b/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:91904 errors:0 dropped:0 overruns:0 frame:0

TX packets:82556 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:0

RX bytes:6196219 (5.9 Mb) TX bytes:6344755 (6.0 Mb)
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eth1.168 Link encap:Ethernet HWaddr 00:40:F4:91:8A:7B
inet addr:172.26.114.253 Bcast:172.26.114.255 Mask:255.255.255.252
inet6 addr: fe80::240:f4ff.fe91:8a7b/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:817 errors:0 dropped:0 overruns:0 frame:0
TX packets:2458 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:118667 (115.8 Kb) TX bytes:696889 (680.5 Kb)

eth1.169: Link encap:Ethernet HWaddr 00:40:F4:91:8A:7B
inet addr:172.26.113.233 Bcast:172.26.113.235 Mask:255.255.255.252
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

eth1.175 Link encap:Ethernet HWaddr 00:40:F4:91:8A:7B
inet addr:172.26.114.241 Bcast:172.26.114.243 Mask:255.255.255.252
inet6 addr: fe80::240:f4ff.fe91:8a7b/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:89692 errors:0 dropped:0 overruns:0 frame:0
TX packets:1577 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:8694381 (8.2 Mb) TX bytes:187133 (182.7 Kb)

eth1.177 Link encap:Ethernet HWaddr 00:40:F4:91:8A:7B
inet addr:172.26.114.249 Bcast:172.26.114.251 Mask:255.255.255.252
inet6 addr: fe80::240:f4ff.fe91:8a7b/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:2115 errors:0 dropped:0 overruns:0 frame:0
TX packets:28597 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:0
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RX bytes:105750 (103.2 Kb) TX bytes:4372634 (4.1 Mb)

En el siguiente grafico se observan las configuraciones realizadas:

Esquema de conexiones
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Figura 4.8 Esquema de conexiones por VLAN

77 172.26.114.249

4.2.2.4 Implementacién de rutas estaticas

Las rutas estéticas que se levantan en el servidor VLAN son necesarias para
direccionar los paquetes de cada una de las redes internas de las agencias
bancarias, es decir, distinguir a que red pertenecen, y encaminar los paquetes por
la VLAN asignada.

Las redes internas asignadas a las agencias bancarias son las siguientes:



Nombre Agencia Red Interna
Bancaria Asignada # VLAN
Agencia Cotocollao 192.20.1.0/24 160
Agencia América 192.10.1.0/24 161
Agencia Amazonas 192.11.1.0/24 162
Agencia San Rafael 192.12.1.0/24 163
Agencia Issac Barrera 192.13.1.0/24 164
Agencia Villaflora 192.14.1.0/24 166
Agencia Cumbaya 192.15.1.0/24 168
Agencia Ifiaquito 192.16.1.0/24 169
Agencia Parkenor 192.17.1.0/24 175
Agencia Alameda 192.22.1.0/24 177

Tabla 4.2 Asignacion de redes internas
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Las rutas estaticas en el servidor VLAN para el encaminamiento de los paquetes

hacia las redes internas son:
[root@tnnel-uio root]# ip route add 192.20.1.0/24 dev eth1.160
[root@tnnel-uio root]# ip route add 192.10.1.0/24 dev eth1.161
[root@tnnel-uio root]# ip route add 192.11.1.0/24 dev eth1.162
[root@tnnel-uio root]# ip route add 192.12.1.0/24 dev eth1.163
[root@tnnel-uio root]# ip route add 192.13.1.0/24 dev eth1.164
[root@tnnel-uio root]# ip route add 192.14.1.0/24 dev eth1.166
[root@tnnel-uio root]# ip route add 192.15.1.0/24 dev eth1.168
[root@tnnel-uio root]# ip route add 192.16.1.0/24 dev eth1.169
[root@tnnel-uio root]# ip route add 192.17.1.0/24 dev eth1.175
[root@tnnel-uio root]# ip route add 192.22.1.0/24 dev eth1.177

Se pueden divisar las rutas levantadas con:

[root@tnnel-uio root]# route -n |grep

192.20.1.0 0.0.0.0
192.10.1.0 0.0.0.0
192.11.1.0 0.0.0.0
192.12.1.0 0.0.0.0
192.13.1.0 0.0.0.0
192.14.1.0 0.0.0.0

255.255.255.0 U
255.255.255.0 U
255.255.255.0 U
255.255.255.0 U
255.255.255.0 U
255.255.255.0 U

o O O O O O
o O O O O O

0 eth1.160
0 eth1.161
0 eth1.162
0 eth1.163
0 eth1.164
0 eth1.166



192.15.1.0 0.0.0.0
192.16.1.0 0.0.0.0
192.17.1.0 0.0.0.0
192.22.1.0 0.0.0.0

255.255.255.0 U
255.255.255.0 U
255.255.255.0 U
255.255.255.0 U

4.2.2.5 Configuraciones de seguridad

o O O O

o O O O

0 eth1.168
0 eth1.169
0 eth1.175
0 eth1.177

116

En el servidor de VLANS se configuran los siguientes parametros de seguridad:

1.- Acceso fisico al servidor VLAN, tienen acceso solo personal autorizado del

banco.

2.- Servicios que se levantan al iniciar el sistema operativo, esto es si por alguna

razbn es necesario

reiniciar el

servidor,

solo deben subir

los servicios

configurados para que trabajen de acuerdo a las necesidades establecidas. Es

necesario mencionar que las configuraciones realizadas estan guardadas en un

archivo, que se inicia de forma automatica al iniciarse el sistema operativo.

[root@tnnel-uio etc]# pwd

letc

[root@tnnel-uio etc)# Is -al reglas

-WX------ 1 root root 7 Jul 20 16:25 reglas

Este archivo con permisos de ejecucién esta asociado con un link (enlace o

encadenador) denominado S200net para que suban las sentencias escritas en el

mismo, al momento de iniciar el sistema operativo.

[root@tnnel-uio rc3.d]# pwd

/etc/rc3.d

[root@tnnel-uio rc3.d}# In -s /etc/reglas S200net

[root@tnnel-uio rc3.d]# Is -al S200net

Irwxrwxrwx 1 root root 11 Jul 20 18:36 S100net -> /etc/reglas

Esto indica que el link S200net, al momento de arrancar el sistema operativo del

servidor VLAN se ejecuta automaticamente haciendo la llamada al archivo reglas,
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en el mismo que se encuentran las configuraciones para que se levanten las
VLANS, las direcciones IP y las rutas estaticas, ademas suben varios servicios del

sistema operativo:

crond.- para realizar tareas automaticas, es utilizado para sacar respaldos
de los archivos de configuraciones.

iptables.- es un sistema de firewall vinculado al kernel de Linux, es utilizado
para crear reglas de firewall en el servidor VLAN.

kudzu.- este servicio se utiliza para que detecte de forma automatica los
cambios fisicos de dispositivos en el servidor VLAN en caso de ser
necesario.

network.- para levantar los servicios asociados a la red.

sshd.- es usado para acceso remoto seguro al servidor VLAN.

syslog.- es utilizado para que se guarden en el disco duro todos los logs del
sistema operativo.

xfs.- para tener un sistema de archivos de alto rendimiento.

xinetd.- es utilizado para administrar los ficheros /etc/hosts.allow y
/etc/hosts.deny para configurar el acceso a los servicios del sistema.

Para poder activar o desactivar que los servicios instalados se levanten al iniciar
el sistema operativo se ejecuta lo siguiente en la pantalla de consola del servidor

VLAN:

[root@tnnel-uio root]# ntsysv
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Fi#e Edit ¥iew ‘Window Help
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Press <F1- for more information omn a service. W

Figura 4.9 Pantalla de consola de servicios de Li  nux.

Con la barra espaciadora se selecciona o se quita el asterisco (*) que indica los
servicios que se levantaran al inicial el sistema operativo, luego de seleccionar los
necesarios se presiona el botébn OK. Se puede levantar el servicio sin necesidad

de reiniciar el servidor con la siguiente linea de comando:

[root@tnnel-uio root]# service crond start

donde crond es el nombre del servicio y la opcion start inicia el mismo, se puede
usar 3 opciones: start para inicial el servicio, stop para detener el servicio y restart

para reiniciar el servicio.

3.- Acceso al servidor controlado por direcciones IP, esto se lo realiza a travées de
TCP-Wrappers, por lo que se utiliza dos archivos que se encuentran en el servidor

VLAN, estos archivos son:
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/etc/hosts.allow
/etc/hosts.deny

En el archivo hosts.allow se configura las direcciones IP que tendran acceso a
determinado servicio, en el archivo hosts.deny en cambio se restringe todo,
guedando habilitados solo los accesos que estén configurados en el archivo

hosts.allow. En el servidor VLAN se tiene:

[root@tnnel-uio root]# more /etc/hosts.allow

#

# hosts.allow This file describes the names of the hosts which are
# allowed to use the local INET services, as decided

# by the '/usr/sbin/tcpd’ server.

#

sshd : 172.26.3.2 172.26.3.3 172.26.3.4 172.26.3.5 172.26.3.6

[root@tnnel-uio root]# more /etc/hosts.deny

#

# hosts.deny This file describes the names of the hosts which are
# *not* allowed to use the local INET services, as decided
# by the '/usr/sbin/tcpd’ server.

#

# The portmap line is redundant, but it is left to remind you that

# the new secure portmap uses hosts.deny and hosts.allow. In particular
# you should know that NFS uses portmap!

ALL : ALL

4.- Conexiones seguras hacia el servidor VLAN, que son realizadas por medio del
servicio sshd, las sesiones de conexidén al servidor para su administracion son
realizadas con sesiones seguras, el servicio sshd permite este requerimiento, y

solo direcciones IP permitidas pueden conectarse.
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4.3 PRUEBAS DE CONEXION

Las pruebas de conexion se realizan entre los dispositivos de comunicacion de las
agencias bancarias con el servidor VLAN, para lo cual se utiliza el comando ping,
el mismo que sirve para obtener el tiempo de respuesta de ida y vuelva de un
paquete enviado desde el servidor VLAN hacia cada agencia bancaria.

Para la comprobacion desde el servidor VLAN, se utiliza el ping extendido, es
decir, se hace ping desde la direccién IP origen de la red en el servidor hacia la
direccién IP destino que pertenece a la misma red. Para poder comprender mejor

se tiene el siguiente ejemplo:

ping -1 172.26.117.173 172.26.117.174

En donde el parametro —I indica desde que direccion IP origen sale en paquete
para que sea devuelto a la misma, en este caso el paquete sale con direccion IP
origen 172.26.117.173 hacia la direccién IP 172.26.117.174.

Para las pruebas se ingresa en el servidor VLAN mediante el servicio ssh y se
realiza envio/recepcion de paquetes por medio del comando ping, hacia cada

agencia bancaria.



121

Agencia Cotocollao:

[root@tnnel-uio root]# ping -1 172.26.117.173 172.26.117.174

File Edit View ‘Window Help

H & © 2 &

&1 Guick Connect || Prafiles

#h S S @

64 bytes from 17Z.26.117.174: icmp seq=434 trl=64 time=1.31 ns -
64 bytes from 172.26.117.174: icmp seq=435 ttl=64 time=1.39 ns
g4 bytes from 172.26.117.174: icwp seq=436 ttl=64 time=3.7Z ws
64 bytes from 172.26.117.174: icmp seq=4537 ttl=64 time=3.65 ns
64 bytes from 172.26.117.174: icmp seq=485 ttl=64 time=1.71 ms
64 hytes from 172.26.117.174: icmp_sSeq=489%9 ttl=64 time=2.35 ns
64 bytes from 172.26.117.174: icmp seq=490 ttl=64 time=Z.54 ns
64 bytes from 17Z.26.117.174: icmp seq=49]1 trtl=64 time=Z.9%4 ns
64 bytes from 172.26.117.174: icmp seq=49: ttl=64 time=Z.75 ns
64 bytes from 172.26.117.174: icmp seq=493 ttl=64 time=1.20 ns
&4 bytes from 17Z.26.117.174: icwp seq=494 ttl=64 time=Z.46 ns
64 bytes from 172.26.117.174: icmp seq=495 ttl=64 time=2.37 mns
64 bytes from 172.26.117.174: icmp seq=496 ttl=64 time=1.93 mns
64 hytes from 172.26.117.174: icmp_sSeq=497 ttl=64 time=2.43 nsa
64 bytes from 172.26.117.174: icmp seq=495 ttl=64 time=Z.15% ms
64 bytes from 17Z.26.117.174: icmp seq=49% trtl=64 time=Z.4d ns

-—- 172.26.117%7.174 ping statistics ---

S00 packets tCransmitted, 500 receiwed, 0% packet losz, time 25457ms

rtt minSavg/max /mdevy = 1.694/2,496/5.196/0.495 ns, pipe 2

[rootAtnnel-uio root]# [ y

Figura 4.10 Prueba de conexion de la Agencia Coto  collao

Datos Obtenidos:
Paquetes transmitidos: 500
Paquetes recibidos: 500
Paquetes perdidos: 0

Tiempo promedio de respuesta: 2.4ms.



122

Agencia América:

[root@tnnel-uio root]# ping -1 172.26.117.153 172.26.117.154

File Edit Wiew ‘Window Help
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RN I

64 bytes from 17Z.26.117.154: icmp seq=434 trl=64 time=Z.Z5 ns o
64 bytes from 17Z.26.117.154: icmp seq=435 ttl=64 time=1.37 ns
64 bytes from 172.26.117.154: icmp seq=436 ttl=64 time=1.20 ns
g4 bytes from 17Z.26.117.154: icwp seq=437 ttl=64 time=Z.07 ws
64 bytes from 172.26.117.154: icmp seq=455 ttl=04 time=2.09 mns
64 bytes from 172.26.117.154: icmp seq=48% ttl=64 time=1.95 ms
64 hytes from 172.26.117.154: icmp_sSeq=490 ttl=64 time=2.37 na
64 bytes from 172.26.117.154: icmp seq=49]1 trtl=64 time=1.91 ms
64 bytes from 17Z.26.117.154: icmp seq=49: ttl=64 time=Z.05 ns
64 bytes from 172.26.117.154: icmp seq=493 ttl=64 time=Z.Z9 ns
64 bytes from 172.26.117.154: icmp seq=494 tcl=64 time=1l.61 ns
g4 bytes from 17Z.26.117.154: icwmp seq=495 ttl=64 time=Z.0Z ns
64 bytes from 172.26.117.154: icmp seq=496 ttl=64 time=2.46 ns
64 bytes from 172.26.117.154: icmp seq=497 ttl=64 time=2.59 mns
64 hytes from 172.26.117.154: icmp_sSeq=493 ttl=64 time=2.14 msa
64 bytes from 172.26.117.154: icmp seq=499 trtl=64 time=Z.ZZ ns

-—— 172.26.117.154 ping statistics ---

500 packets transmitted, 500 receiwed, 0% packet loss, time 25456ms

rtt minsavyg/max/mdev = 1.595/2.017/78.604/0,396 ms, pipe 2

[rootftnnel-uio root]# [ y

Figura 4.11 Prueba de conexion de la Agencia Amér ica

Datos Obtenidos:
Paquetes transmitidos: 500
Paquetes recibidos: 500
Paquetes perdidos: 0

Tiempo promedio de respuesta: 2.0ms.



123

Agencia Amazonas:

[root@tnnel-uio root}# ping -1 172.26.117.157 172.26.117.158

File Edit Wiew ‘Window Help
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RN I

64 bytes from 17Z.26.117.155: icmp seq=434 trl=64 time=3.35 ns o
64 bytes from 172.26.117.158: icmp seq=435 ttl=64 time=3.1d ns
64 bytes from 172.26.117.158: icmp seq=436 ttl=64 time=3.5d ns
g4 bytes from 17Z.26.117.158: icwp seq=437 ttl=64 time=Z.49 ns
64 bytes from 172.26.117.1558: icmp seq=455 ttl=04 time=2.65 ns
64 bytes from 172.26.117.158: icmp seq=48% ttl=64 time=Z.66 ns
64 hytes from 172.26.117.158: icmp_seq=490 ttl=64 time=3.47 na
64 bytes from 17Z.26.117.1538: icmp seq=49]1 trtl=64 time=Z.45 ns
64 bytes from 17Z.26.117.1558: icmp seq=49z ttl=64 time=Z.57 ns
64 bytes from 17Z.26.117.1558: icmp seq=493 ttl=64 time=3.Zl1 ns
64 bytes from 17Z.26.117.1558: icwmp_ seq=494 ttl=64 time=Z.45 ns
&4 bytes from 17Z.26.117.158: icwp seq=495 ttl=64 time=Z.3d ns
64 bytes from 172.26.117.1558: icmp seq=496 ttl=64 time=2.46 ns
64 bytes from 172.26.117.158: icmp seq=497 ttl=64 time=Z.60 ns
64 hytes from 172.26.117.158: icmp_sSeq=493 ttl=64 time=3.36 nsa
64 bytes from 17Z.26.117.1538: icmp seq=499 ttl=64 time=3.3Z ns

-—— 172.26.117.158 ping statistics ---

500 packets transmitted, 500 receiwed, 0% packet loss, time 25458ms

rtt minsavyg/max/mdev = Z.013/3.332/8.06370.704 nzs, pipe 2

[rootltnnel-uio root]# *[[2~I y

Figura 4.12 Prueba de conexion de la Agencia Amaz onas

Datos Obtenidos:
Paquetes transmitidos: 500
Paquetes recibidos: 500
Paquetes perdidos: 0

Tiempo promedio de respuesta: 3.3ms.
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Agencia San Rafael:
[root@tnnel-uio root}# ping -1 172.26.117.161 172.26.117.162

File Edit  Yiew ‘Window Help
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6d bytes from 172.26.117.162: icmp seq=484 ttl=64 time=3.35 ms 2
6d bytes from 172.26.117.162: icmp sSeq=485 ttl=64 time=3.2Z0 ma
64 bytes from 17Z.26.117.162: icmp seqg=486 ttl=64 time=3.14 m=s
64 bytes from 17Z.26.117.162: icmp seq=437 ttl=64 time=Z.4: ms
64 bytes from 17Z.26.117.162: icmp seq=433 ttl=564 time=Z.39 ms
64 bytes from 17Z.26.117.162: icmp seq=43% ttl=64 time=3.39 ns
6d bytes from 17E.26.117.162: icmp seqg=490 ttl=564 time=3.4l ns
6d bytes from 172.26.117.162: icmp seq=491 ttl=64 time=3.15 ms
6d bytes from 172.26.117.162: icmp seq=49Z ttl=64 time=2.95 ms
6d bytes from 172.26.117.162: icmp sSeq=493 ttl=64 time=3.40 ma
64 bytes from 17Z.26.117.162: icmp seq=494 ttl=64 time=3.67 ns
64 bytes from 17Z.26.117.162: icmp seqg=495 ttl=64 time=Z.30 ms
64 bytes from 17Z.26.117.162: icmp seqg=496 ttl=64 time=Z.Z9 ms
64 bytes from 17Z.26.117.162: icmp seq=497 ttl=64 time=3.31 ms
6d bytes from 17E.26.117.162: icmp seq=493 ttl=564d time=3.3< ns
6d bytes from 172.26.117.162: icmp sSeq=499% ttl=64 time==2.9%Z ms

--— 172.26.117. 162 ping statistics --—-

500 packets transmitted, 500 receiwed, 0% packet lozz, time 25463ms

rtt minsavg/max/ndev = 2.004/3,156/5.797 /0,569 n=, pipe 2

[tootltmnel-uio root]# I iy

Figura 4.13 Prueba de conexion de la Agencia San  Rafael

Datos Obtenidos:
Paquetes transmitidos: 500
Paquetes recibidos: 500
Paquetes perdidos: 0

Tiempo promedio de respuesta: 3.1ms.
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Agencia Issac Barrera:
[root@tnnel-uio root}# ping -1 172.26.117.165 172.26.117.166

File Edit Wiew ‘Window Help
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6d bytes from 172.26.117.166: icmp seq=454 ttl=64 time=3.5Z ms A
6d bytes from 172.26.117.166: icmp seq=435 ttl=64 time=Z.50 ms
6d hytes from 172.26.117.166: icmp sSedq=486 ttl=64 time=3.1Z m=a
64 bytes from 17Z.26.117.166: icmp seq=437 ttl=64 time=3.5]1 m=z
64 bytes from 17Z.26.117.166: icmp seq=433 ttl=64 time=2.74 ms
64 bytes from 17Z.26.117.166: icmp seq=43% ttl=64 time=3.03 ns
64 bytes from 17Z.26.117.166: icmp seq=490 ttl=64 time=3.3%9 ns
6d bytes from 17E.26.117.166: icmp seq=491 ttl=64 time=3.04 nz
6d bytes from 172.26.117.166: icmp seq=492 ttl=64 time=2.55 ms
6d bytes from 172.26.117.166: icmp seq=493 ttl=64 time=3.91 m=s
6d hytes from 172.26.117.166: icmp sSeq=494 ttl=64 time=3.11 m=a
64 bytes from 17Z.26.117.166: icmp seq=495 ttl=64 time=4.Z9 mnz
6d bytes from 17Z.26.117.166: icmp seq=496 ttl=64 time=Z,30 ns
64 bytes from 17Z.26.117.166: icmp seq=497 ttl=64 time=3.49 mns
64 bytes from 17Z.26.117.166: icmp seq=493 ttl=64 time=Z.31 mns
6d bytes from 17E.26.117.166: icmp seq=49% ttl=64d time=3.Z7 nsz

-—— 172.26.117.166 ping statistics ---

500 packets transmitted, LS00 receiwed, 0% packet loss, time 25458ms

rtt minfavgsmax /mdew = 2.197/3,431/8.599/0.594 n=, pipe 2

[rootltmnel-uio root]# I o

Figura 4.14 Prueba de conexion de la Agencia Issa ¢ Barrera

Datos Obtenidos:
Paquetes transmitidos: 500
Paquetes recibidos: 500
Paquetes perdidos: 0

Tiempo promedio de respuesta: 3.4ms.
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Agencia Villaflora:
[root@tnnel-uio root}# ping -1 172.26.117.177 172.26.117.178
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64 bytes from 172.26.117.176: icnp_seq=454 ttl=64 time=3.35 mns -
64 bytes from 172.26.117.1768: icnp_seq=485 ttl=64 time=4.93 mns
64 bytes from 172.26.117.1758: icmp_seq=486 ttl=64 time=3.95 nsa
64 bytes from 172.26.117.178: icmp_seq=437 ttl=64 time=3.91 ns
gd bytes from 17Z.:26.117.1758: icmp_seq=435 ttl=64 time=4.61 ns
gd bytes from 17Z.:26.117.1758: icmp_seq=43% tcl=64 time=4.5]1 ns
gd bytes from 172.:26.117.178: icmp_seq=490 ttl=64 time=3.43 ns
ed bytes from 172.:26.117.178: icwp seq=491 ttl=64 time=4.l15 ns
64 bytes from 172.26.117.176: icnp seq=492 ttl=64 time=4.05 ns
64 bytes from 172.26.117.1768: icnp seq=493 ttl=64 time=4.05 ns
64 bytes from 172.26.117.1768: icmp_seq=494 ttl=64 time=3.73 na
g4 bytes from 172.26.117.178: icmp_seq=495 trcl=64 time=3.11 ms
gd bytes from 17Z.:26.117.178: icmp_seq=496 trtl=64 time=3.65 ns
gd bytes from 17Z.:26.117.178: icmp_seq=497 ttl=64 time=3.35 ns
gd bytes from 172.:26.117.178: icmp_seq=493 ttl=64 time=3.61 ns
ed bytes from 172.:26.117.178: icwp seq=499 ttl=64 time=3.33 ws

-—- 172.26.117.178 ping statistics ---

LS00 packets transmitted, 500 receiwed, 0% packet loss, time Z25458ms

rtt minfavy/max /mdew = Z.340/4d.0580/6. 543 /0,562 ma, pipe 2

[tootftrmel-uio root]# I Iy

Figura 4.15 Prueba de conexion de la Agencia Vill  aflora

Datos Obtenidos:
Paquetes transmitidos: 500
Paquetes recibidos: 500
Paquetes perdidos: 0

Tiempo promedio de respuesta: 4.0ms.



Agencia Cumbaya:
[root@tnnel-uio root]# ping -1 172.26.114.253 172.26.114.254
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icop zeg=499

-—- 172.26.114.254 ping statistics ---
LS00 packets transmitted, 500 receiwed, 0% packet loss, time 2549Zms
rtt minfavy/max mdew

ttl=255
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Ltl=255
Ltl=255
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= 1.137/3.528/195.911/12.191 ms, pipe 5

[rootthnnel-uio root]# I
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Figura 4.16 Prueba de conexion de la Agencia Cumb

Datos Obtenidos:

Paguetes transmitidos: 500

Paquetes recibidos: 500

Paquetes perdidos: 0

Tiempo promedio de respuesta: 3.5ms.

aya




Agencia Iiaquito:
[root@tnnel-uio root]# ping -1 172.26.113.233 172.26.113.234
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64 bytes from 172.26.113.2534: icmp seq=484 ttl=255 time=3.14 ms
64 bytes from 172.26.113.2534: icmp_seq=485 ttl=255 time=3.55 ma
64 bytes from 172.26.113.234: icop_ seq=436 trl=Z55 time=3.15 ms
gd bytes from 17Z.:26.113.234: icmp seq=437 trcl=Z55 time=Z.:2Z]1 ms
gd bytes from 17Z.:26.113.234: icmp seq=435 trcl=Z55 time=Z.5] ms
gd bytes from 172.:26.113.234: icmp seq=43% ttl=Z55 time=3.1% ms
od bytes from 17Z.:26.113.234: icmp seq=490 ttl=Z535 time=Z.55 ms
64 bytes from 172.26.113.254: icmp seq=491 trl=255 time=3.99 ms
64 bytes from 172.26.113.2534: icmp seq=492 ttl=255 time=2.93 ms
64 bytes from 172.26.113.2534: icmp_sSeq=493 ttl=255 time=2.53 ma
64 bytes from 172.26.113.234: icmp_seq=494 trl=Z55 time=3.55 ms
gd bytes from 17Z.:26.113.234: icmp seq=495 trcl=Z55 time=Z.538 ms
gd bytes from 17Z.26.113.234: icmp seq=496 trtl=Z55 time=3.2ZZ ms
gd bytes from 172.:26.113.234: icmp seq=497 ttl=Z55 time=5.57 ms
od bytes from 17Z.:26.113.234: icmp seq=495 ttl=Z535 time=Z.5] ms
64 bytes from 172.26.113.254: icmp seq=499 tol=255 time==2.46 ms

-—- 172.26.113.234 ping statistics ---

500 packetz transmitted, 500 receiwed, 0% packet lozz, time Z546Zms
rtt minsavg/max /mdew = 1.693/3.066/7.533/0.596 ns, pipe 2
[rootithnnel-uio root]# I

Figura 4.17 Prueba de conexion de la Agencia Ifaq

Datos Obtenidos:
Paguetes transmitidos: 500
Paquetes recibidos: 500
Paquetes perdidos: 0

Tiempo promedio de respuesta: 3.0ms.

uito




Agencia Parkenor:

[root@tnnel-uio root]# ping -1 172.26.114.241 172.26.114.242
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-—- 172.26.114. 242 ping statistics ---
500 packetz transmitted, 499 receiwved, 0% packet lozz, time Z543%9ms
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Figura 4.18 Prueba de conexion de la Agencia Park

Datos Obtenidos:

Paquetes transmitidos: 500

Paquetes recibidos: 500

Paquetes perdidos: 0

Tiempo promedio de respuesta: 3.0ms.

enor
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Agencia Alameda:
[root@tnnel-uio root]# ping -1 172.26.114.249 172.26.114.250
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64 bytes from 172.26.114.250: icmp seq=484 ttl=255 time=1.39 ms -
64 bytes from 172.26.114.2500 icmp_seq=485 ttl=255 time=2.1Z ma
64 bytes from 17Z.26.114.250: icmp seq=436 trcl=Z55 time=3.61 ms
gd bytes from 17Z.:26.114.250: icmp seq=437 tcl=Z55 time=1.7]1 ms
gd bytes from 17Z.:26.114.250: icmp seq=435 trcl=Z55 time=4.04 ms
gd bytes from 17Z.:26.114.250:0 icmp seq=43% ttl=Z55 time=3.0Z2 ms
od bytes from 17Z.:26.114.250: icmp seq=490 ttl=Z535 time=l1.85 ms
64 bytes from 172.26.114.250: icmp seq=4%1 tol=255 time=13.Z ms
64 bytes from 172.26.114.2500 icmp seq=492 ttl=255 time=2.94 ms
64 bytes from 172.26.114.2500 icmp_sSeq=493 ttl=255 time=2.05 ma
64 bytes from 17Z.26.114.250: icmp seq=494 trl=Z55 time=1.4] ms
gd bytes from 17Z.:26.114.250: icmp seq=495 trcl=Z55 time=Z.9] ms
gd bytes from 17Z.:26.114.250: icmp seq=496 tcl=Z55 time=135.Z ms
gd bytes from 17Z.:26.114.250:0 icmp seq=4937 ttl=Z55 time=11.9 ms
od bytes from 17Z.:26.114.250: icmp seq=495 ttl=Z535 time=l:zZ.Z ms
64 bytes from 172.26.114.250: icmp seq=499 tol=255 time=21.4 ms

-—- 172.26.114.250 pihg statistics ---

500 packetz transmitted, 500 receiwed, 0% packet lozz, time Z55lems

rtt minsavyg/max /mdew = 1.139/4.48353/2534,139/716.747 ns, pipe 5

[tootftmmel-uio root]# I y

Figura 4.19 Prueba de conexion de la Agencia Alam eda

Datos Obtenidos:
Paguetes transmitidos: 500
Paquetes recibidos: 500
Paquetes perdidos: 0

Tiempo promedio de respuesta: 4.4ms.

De las pruebas realizadas a cada una de las agencias, todos los enlaces estan
aptos para la transmision de datos, los tiempos de respuesta son estables y no

existen paquetes duplicados o perdidos.

4.4 INTERCONEXION DE LAS AGENCIAS CON LA MATRIZ D EL
BANCO

Este tema se refiere a la transmision de datos desde la red interna de cada

agencia hacia la matriz, a los servidores de la institucion bancaria.



131

Una vez comprobados los enlaces desde el servidor VLAN hacia cada una de las
agencias bancarias, en la matriz se procede a conectar el cable UTP que va
desde la interfaz ethO del servidor hacia la interfaz ethernet del router de la

institucion bancaria.

En el router se deberan configurar las rutas para poder alcanzar las redes
internas de las agencias bancarias, esto se debe hacer indicando que la puerta de

enlace para alcanzar las redes sea la direccion IP ethO del servidor VLAN.

Una vez que los paquetes lleguen hacia el servidor, éste sera el encargado de
direccionarlos hacia la agencia correspondiente por medio de las rutas estaticas

gue ya fueron levantadas.

Por motivos de seguridad de la institucion bancaria no se pueden observar las
conexiones desde las redes internas de las agencias hacia las redes internas de
la matriz, esto es exclusivo del banco, pero si hubiesen los accesos necesarios
bastaria con hacer ping desde una maquina de la red interna de alguna agencia

hacia uno de los servidores de la matriz.

4.5 SISTEMA DE MONITOREO DE LA RED BANCARIA

El sistema de monitoreo de la red bancaria por parte de Telconet se lo realizara

utilizando software especializado para éste propdésito:

* Monitoreo con WhatsUP
* Monitoreo con MRTG

45.1 MONITOREO CON WHATSUP
WhatsUp es una solucion de mapeado, monitorizacion, notificacion, e informes de
rendimiento para redes, facil de usar, que ayuda a los ingenieros vy

administradores de red a detectar y resolver los problemas de la red con rapidez.
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El esquema de monitoreo de la red bancaria por medio de WhatsUP es el

siguiente:

Esquema de Monitoreo

@!?2.1&.3.2

WhatslP

@ 172.26.117.174

Agencia
Cotocollao

Pantalla WhatsUP

&

Cotocolan
172 1T 1T

ethl, 100 172.26.3.1

ethl. 160 17226117173

Servidor
VLAN

Figura 4.20 Esquema de monitoreo con WhatsUP

El equipo para monitoreo tiene instalado sistema operativo Windows 2000

profesional, y el software WhatsUP Gold version 7.02, con licencia para uso de

Telconet.

Este equipo tiene la direccidon IP 172.26.3.2 con mascara de red 255.255.255.128

y con puerta de enlace 172.26.3.1, esta conectado al Backbone de Telconet sobre

la VLAN 100, por medio de esta se enlaza al servidor VLAN, que es donde

convergen todas las redes de la institucion bancaria, y desde éste puede llegar a

través del protocolo ICMP hacia cada una de las agencias y por ende poder

monitorear el estado de los enlaces, que es lo que le corresponde a Telconet.
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El software de monitoreo WhatsUP es facil de instalar y de configurar, tan solo se
necesita graficar los dispositivos a monitorear y especificar mediante que
protocolo se realizara el monitoreo, para este caso se utiliza el protocolo ICMP
Internet Control Messages Protocol - Protocolo de Control de Mensajes Internet),
es basicamente como realizar ping desde la maquina de monitoreo hacia los
equipos de comunicacion de las agencias, esto de forma visualizada y en caso de

problemas de los enlaces, con sus respectivas alarmas.

WhatsUP tiene dos funciones principales para su gestion que son edicion y

monitoreo.

En la funcidn de edicion se grafican los dispositivos a monitorear, simplemente se
arrastra el tipo de dispositivo y se configura en la opcién de las propiedades del

mismo:

|_ WhatsUp Gold - [WhatsUp1*®: Edit] |Z||E|El
:| File Edit %iew Arrange Configure Tools Reports Logs ‘Window Help - 8 X
e d & Q& & %[l ~
y\NODocos AR L-5- < k
A A

Device Types

Lanbax
Router ] e Wyiork
Mew Device ]
w Edit Chrl+E
Met Toals..,
Discaver Devices...
Cugtom Device Types

Annotation Dbjects

Shapes
8L Map I}t Edill B Dependencies I EZ Statistics ] T Notifications I = Status ] E dit
Modify map properties LM 12:17:58

Figura 4.21 Modo de edicién de WhatsUP
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_
ltem Properties : Mew Workstation

Display name: If—'«gencia Cotocollao

Type: |wiork station |
FPalling method: I |IChP ;I
Fall uzing: I P &ddress ;I
Host name I.-'l'-.gencia Cotocollao

IP Address:

Info Linel: Depende del Catalyst Telepuerto

Info Linez:

] I Cancel Help

Figura 4.22 Propiedades del dispositivo

Ademas en la opcién de alertas se escoge el tipo de alerta que se desea
configurar para la notificaciéon en el caso de caidas de los enlaces, Telconet utiliza
la alerta de sonido para alarmar al personal de soporte técnico que estan

monitoreando los enlaces:
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[ WhatsUp Gold - [WhatsUp1#: Edit]

:[ File Edit View @Arrange Corfigurs Tools Reporte Logs  Window  Help

J|I’_l‘. e L= .
Device Type

¥ Enable alerts

Alert Mame | Trigger | Time Add.

General

SNMP
Add Alert
o SHMP ! e
Netification: = ok |
TfiQElIB'fZ : FJ - Default Cancel |
Device identifier: Pﬂ Pager Help |
. i+l SMTPMail
Device eve Tine period [+ Sound —
W Enabld | vaice —
i B o Wk |G|
Lagaing tri
Custom Device - Auctions
Annotation Obj I Auto send UR
Chaes T l I Send alert ever T console response
5T Map I}g Edill B Dependencies I I Statisti I On SNMP Trap |
T ezl o

Ready

Figura 4.23 Funciones de alertas de WhatsUP

Terminado de graficar todos los dispositivos de la red bancaria a monitorearse, se
utiliza la segunda funcion principal de WhatsUP que es el monitoreo de los
dispositivos graficados, para esto simplemente se quita la funcion de edicion y

automaticamente WhatsUP empieza el monitoreo.
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[ | WhatsUp Gold - [Red Bancaria: Map]

:‘Ei\e Edit Y¥iew Monitor Configure Tools Reports Logs MWindow Help = O X

Led & H & « 2 & @ % [~

RED BANCARIA

LS )

A Agencia Alameda
Servidor YLAN

Agencia America
Agencia Parkener
Agencia Amazonas @
@ Agencia Ifiaquito
Agencia San Rafael @ @ @

Agencia Issac Barrera Agencia Villaflora Agencia Cumbaya

&

Agencia Cotocollac

5 Maplx E dit I B= Dependenciss I EZ Stalistice I TE Motifications I == Status I 2
Ready gl 130029

Figura 4.24 Funcién de monitoreo de WhatsUP

Todos los eventos ocurridos durante el monitoreo de la red bancaria mediante
WhatsUP son registrados en los archivos logs propios del software, una de las
herramientas de WhatsUP permite utilizar estos logs para poder sacar reportes de
uptime de cada conexion, las mismas que son el respaldo de Telconet de la

confiabilidad y estabilidad de los enlaces proporcionados al banco.



137

El___ Thiz chart shows you the percentage of up-time.
S

Status Poligrafica has responded to 109407 out of 109858 polls giving an
up percentage of 99 595

Hiztory

Lp-Time

&

Log

oK Cancel Help

Figura 4.25 Reporte grafico de Uptime con WhatsUP

4.5.2 MONITOREO CON MRTG
MRTG (Multi Router Traffic Grapher), es una herramienta para supervisar la carga
de tréafico en los enlaces de red. MRTG genera paginas de HTML que contienen

imagenes gréficas que proporcionan una representacion visual de este tréafico.

MRTG esta disponible gratuitamente segun las condiciones de la Licencia publica
GNU.

Se utiliza MRTG para monitorear el trafico de los enlaces de las localidades
bancarias, esto lo realiza Telconet monitoreando el tréfico de cada puerto de los
switches cisco catalyst 3550 de donde depende cada entidad bancaria, el
monitoreo se lo realiza por medio del protocolo SNMP (Simple Network
Management Protocol) y con un servidor de MRTG en el que se tiene levantado el
servicio httpd (servidor web linux) para poder divisar el trafico a través de paginas
Web.

El esquema del monitoreo mediante MRTG es el siguiente:
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@;

Esquema de Monitoreo con
MRTG

+ Telepuerto
Faly2 Rl

SNMP conrflgurada para

MRTG procesa la
informacion que envia el
switch catalyst y publica

los graficos del trafico
mediante paginas Wab

A | = gu
oociee | e, o
MRTG ‘ r-'
# g
e /'a 4 A0
o s o
: .-rpﬁ“\aq{#:’///r_m’"
PantallaPC | ________ e
; e
L o
: PC ?
Figura 4.26 Esquema de monitoreo de trafico utili ~ zando MRTG

Como se observa en el grafico, existe un servidor de MRTG de Telconet que
monitorea mediante SNMP el trafico de los puertos de los switch catalyst, el
servidor hace la peticion al switch y éste devuelve la informacion del trafico
generado en cada uno de los puertos, esta informaciéon es procesada en el
servidor MRTG, el mismo que genera las paginas Web que muestran el trafico.

Para la configuracion del servicio SNMP en los switches cisco catalyst se debe
crear una comunidad de lectura por medio de la cual el servidor MRTG pueda

acceder a leer los datos.

El servidor MRTG tiene sistema operativo Linux Fedora Core 2, y estan instalados
los paquetes necesarios para que funcione el MRTG, el proceso de lectura de los
datos lo realiza de manera automatica cada 10 minutos, y las paginas Web que
genera esta publicadas mediante el servicio httpd en el mismo servidor.

Mediante las paginas se puede observar las estadisticas de consumo del canal,
en el caso de la entidad bancaria puede divisarlo para verificar si sus canales
necesitan de ampliacién del ancho de banda o no.
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A continuacion se muestra las graficas del consumo diario de cada puerto del que
depende cada entidad bancaria:
Agencia Cotocollao (128 Kbps): Catalyst Telepuerto: Fa0/20

The statistics were last updatéidnday, 10 October 2005 at 18:27
at which timeswltelepuerto.uio.telconet.nethad been up fds days, 7:17:08
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Agencia América (128 Kbps): Catalyst OPS: Fa0/24

The statistics were last updatéidnday, 10 October 2005 at 18:39
at which timeswlops.uio.telconet.nethad been up fot6 days, 5:10:57

"Daily' Graph (5 Minute Average)
92.0 k

9.0 k 1
46.0 k 1

3.0 kA

Bitz per Second

0.0k

10 12 14 16 15 70 22 0 2 4 6 & 10 12 14 16 18
Max 1n:91.9 kb/s (0.9% Average In:2848.0 b/s (0.0% Current In: 432.0 b/s (D%)
Max Out61.6 kb/s (0.6% Average Out6256.0 b/s (0.1% Current Out:3416.0 b/s (0.0%)




Agencia Amazonas (1536 Kbps): Catalyst Cofiec: Fa0/ 23

The statistics were last updatéidnday, 10 October 2005 at 18:33
at which timeswlcofiec.uio.telconet.nethad been up fd36 days, 8:36:06
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Agencia San Rafael (128 Kbps): Catalyst Tarqui2: Fa 0/12

The statistics were last updatédnday, 10 October 2005 at 20:02
at which timeswltarqui2.uio.telconet.net'had been up fd& days, 3:32:06
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Agencia Issac Barrera (128 Kbps): Catalyst Gaspatr: Fa0/10

The statistics were last updatBdesday, 11 October 2005 at 6:38
at which timeswlgaspar.uio.telconet.nethad been up fd82 days, 5:21:16
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Agencia Villaflora (128 Kbps): Catalyst Sur2: Fa0/1 3

The statistics were last updatédesday, 11 October 2005 at 6:37
at which timesw1sur2.uio.telconet.nethad been up fot6 days, 16:08:13
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Agencia Cumbaya (128 Kbps): Catalyst ClickCenter: F  a0/19

The statistics were last updaftédesday, 11 October 2005 at 6:40

at which timeswl1clickcenter.uio.telconet.nethad been up fdé days, 23:49:03
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Agencia Iiaquito (128 Kbps): Catalyst Gosseal: FaO/ 24

The statistics were last updatédesday, 11 October 2005 at 6:41

at which timeswlgosseal.uio.telconet.netiad been up fa33 days, 20:21:08
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Agencia Parkenor (128 Kbps): Catalyst Telepuerto: F  a0/21

The statistics were last updaftédesday, 11 October 2005 at 6:47
at which timeswltelepuerto.uio.telconet.nethad been up fds days, 19:36:56

"Daily' Graph (5 Minute Average)
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Agencia Alameda (512 Kbps): Catalyst SwissHotel: Fa  0/19

The statistics were last updatBdesday, 11 October 2005 at 6:41
at which timeswlswisshotel.uio.telconet.netiad been up fot6 days, 17:03:25
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Matriz Bancaria (2560 Kbps): Catalyst Fondo: Fa0/13

The statistics were last updatBdesday, 11 October 2005 at 6:48
at which timeswlfondo.uio.telconet.nethad been up fa33 days, 20:28:42
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CAPITULO 5.

CONCLUSIONES Y RECOMENDACIONES
5.1 CONCLUSIONES

Luego de realizar la implementacion de la interconexion de las agencias con la

matriz bancaria se han obtenido las siguientes conclusiones:

* Luego de haber aprendido los diferentes conceptos, tanto en redes de
informacion, como en seguridades, y otros mas, en la carrera de Ingenieria
Informatica, es necesario recalcar que fueron de sustancial ayuda para
poder realizar el disefio y la implementacion del presente proyecto, puesto
que se ha fortalecido la parte tedrica de los estudios con la experiencia y
parte técnica en el ambito laborar.

* Las comunicaciones realizadas por medio de VLANS son seguras siempre
que la administracion de dicha seguridad sea realizada por personal
técnico responsable tanto de la institucion bancaria como de Telconet.

e Cada VLAN utiliza un dominio de broadcast, por lo que el trafico de todo
este dominio es independiente, con esto se elimina el riesgo de que un
enlace que no pertenece al dominio de una VLAN en particular afecte los
enlaces de otras VLANS.

» Telconet es una empresa en crecimiento y la tecnologia MEN (Metro
Ethernet Network) que utiliza, brinda grandes posibilidades de ampliacion
tanto del Backbone como de clientes, es similar que una LAN muy grande,
y por tal motivo no es dificil de comprender su esquema de red, es
adaptable para brindar soluciones de interconexion.

* Los switches cisco catalyst 3550 son equipos muy robustos que no solo
funcionan como conmutadores, sino que también se puede configurar
como router, es decir, se puede levantar direcciones IP en cada puerto y
trabajar en capa 3 de acuerdo al modelo OSI, y sus seguridad por medio
de direcciones MAC garantizan que a nivel de capa 2 solo puedan ingresar

los equipos que son permitidos por el administrador de los switches.
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Actualmente las comunicaciones necesitan mas rapidez y capacidad de
transportar datos, por lo tanto, los enlaces de fibra Optica son los mas
confiables para brindar éstas necesidades.

Para formar las VLANS no es necesario tener equipos de las mismas
caracteristicas pero si es necesario que trabajen con el mismo protocolo,
es decir, con 802.1qg que es el estandar para formar las VLANS, esto hace
gue para formar redes VLANS no se deba utilizar un solo tipo de equipos
de acuerdo al fabricante, sino que se pueda utilizar varios modelos de
equipos y de diferentes marcas.

El sistema operativo Linux Fedora Core 2, es muy estable y apropiado para
trabajar en ambientes de redes TCP/IP, puede ser utilizado como router y
la mayoria de aplicaciones y soluciones creadas son no comerciales, existe
mucha informacién y es un sistema operativo abierto, es decir, se puede
modificar el cédigo fuente y recompilar el kernel de acuerdo a necesidades
especificas.

En la creacion de rutas se debe tener muy claro el esquema de la red, para
evitar equivocaciones, se debe tomar en cuenta el camino de ida y vuelva
de un paquete, puesto que puede darse el caso que un paquete llegue a su
destino pero no sepa por donde regresar hacia su origen.

El sistema de monitoreo WhatsUP es un software muy sencillo de utilizar y
configurar, y tiene altas prestaciones en el monitoreo de redes, ademas se
puede emitir reportes de eventos suscitados de forma textual o grafica,
siendo muy facil establecer el uptime de los enlaces y la disponibilidad de

los mismos.
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5.2 RECOMENDACIONES

A continuacion se presentan algunas recomendaciones que fueron tomadas en

cuenta en el desarrollo de este proyecto:

* En las acometidas de fibra Optica a las entidades bancarias es necesario
tener accesos preestablecidos para evitar retrasos en los trabajos, las
instituciones bancarias son muy seguras y no pueden permitir ningun tipo
de trabajo que no este autorizado y vigilado, por esto es necesario realizar
una planificacion conjunta de los trabajos a realizarse en las acometidas.

« En el servidor VLAN es aconsejable instalar programas sniffers (iftop,
jnettop, etc), que estén monitoreando a todo momento el trafico que pasa
por medio del servidor y detectar si en algin momento existe trafico de
direcciones IP no establecidas en la red para poder alarmar y verificar
conjuntamente con la entidad bancaria si se trata de algun posible hueco
de seguridad.

* Con la herramienta MRTG se puede observar el historial del trafico que
consume cada enlace, el canal es limitado, por lo que se debe verificar
regularmente si el canal llega a saturarse para sugerir a la institucion
bancaria el incremento del canal y no tener problemas de lentitud de las
aplicaciones por saturacion.

 En el caso de tener alguna ruptura de fibra éptica o deterioro de algun
dispositivo de comunicacion perteneciente a Telconet, se debe tener en
bodega el stock necesario para solventar falencias en caso de emergencia.

* Una vez realizada la instalacion y pruebas, el monitoreo de los enlaces es
el trabajo principal del departamento de gestion de redes NOC (Network
Operation Center), puesto que el saber detectar a tiempo las alarmas y
saber que hacer al respecto, implica dar las soluciones necesarias y
rapidas en caso de problemas con los enlaces, representando en el

cumplimiento del uptime garantizado a la institucién bancaria.
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ANEXOS

GLOSARIO

Access Point, es la conexion que une dispositivos de comunicacién inalambricos

en una red. También puede usarse en una configuracion de red ad-hock.

ACL (Access Control List), es una lista de los servicios disponibles, cada uno con

una lista de los host que permitieron usar el servicio.

Ancho de Banda, se refiere a la capacidad de transmision de un canal. Indica la
cantidad de informacion por unidad de tiempo que puede enviarse a través de una
linea de transmisién, medida frecuentemente en bits por segundos (bps).

ARP (Address Resolution Protocol), protocolo de resolucién de direccion.
Protocolo usado por una computadora para correlacionar una direccién IP con
una direccion de hardware. Las computadoras que llaman el ARP difunden una

solicitud a la que responde la computadora objetivo.

ATM (Asynchronous Transfer Mode), modo de transferencia asincrono.
Tecnologia de transmision de datos en forma de paquetes. La informacion se
divide en pequefias células que se transmiten individualmente y se procesan de

manera asincrona.

Backbone, linea de transmision de informacion de alta velocidad o una serie de
conexiones que juntas forman una via con gran ancho de banda. Un backbone

conecta dos puntos o redes distanciados geograficamente, a altas velocidades.

Backups, es un computador disefiado para copiar datos con el propdsito de tener
una copia de seguridad de la fuente original en caso de dafios en la fuente

original.
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Base T, un estandar IEEE (802.3) para operar al0 Mbps en las redes Ethernet
(Lan), con cableado par trenzado conectado a un hub.

BFSK, tipo de modulacién para los equipos canopy

BPDU(Bridge Protocol Data Unit), un tipo de mensaje utilizado por bridges para

intercambiar direccidn y control de la informacion.

Bridge, un dispositivo que conecta dos 0 mas redes fisicas y sirve para transmitir
paquetes entre ellas. Puede utilizarse también para filtrar los paguetes que entran

o salen, selectivamente. (Similar al router).

Broadcast (o en castellano "difusiones"), se producen cuando una fuente envia

datos a todos los dispositivos de una red.

Carriers, operadores de telecomunicaciones los cuales son propietarios de los
backbone de Internet y responsables del transporte de los datos. Proporciona una

conexion a Internet de alto nivel.

Chipset, es un grupo de microprocesadores especialmente disefiados para
funcionar como si fueran una Unica unidad y para desempefiar una o varias

funciones.

Cortafuegos o firewall, mecanismo de seguridad en Internet frente a accesos no
autorizados. Basicamente consiste en un filtro que mira la identidad de los
paquetes y rechaza todos aquellos que no estén autorizados o correctamente
identificados

DBm, es una unidad de medida utilizada, principalmente, en telecomunicaciénes

para expresar la potencia absoluta mediante una relacién logaritmica.

DDR (Double Data Rate), tipo de memoria que trabaja al doble de velocidad en la

transferencia de datos.
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DHCP, son las siglas en inglés de Protocolo de configuracién dinamica de
servidores. Es un protocolo de red en el que un servidor provee los parametros de
configuracion a las computadoras conectadas a la red informatica que los
requieran (mascara, puerta de enlace y otros) y también incluye un mecanismo de

asignacion de direcciones de IP.

Dial Up, servicio que proporciona algun proveedor de acceso a Internet que

permite conectarse a través de una linea telefénica y un MODEM.

El DNS (Domain Name System), es un conjunto de protocolos y servicios (base
de datos distribuida) que permite a los usuarios utilizar nombres en vez de tener

gue recordar direcciones IP numéricas.

Duplex, es una transmision que permite establecer una comunicacion en dos

sentidos.

DS3 (Digital Signal 3), este termino es usado para referirse a los 45 Mbps de

sefales digitales facilmente llevado en un T3 (44,736 Mbps)

DSSS, el espectro ensanchado por secuencia directa (del inglés direct sequence
spread spectrum o DSSS), también conocido en comunicaciones méviles como
DS-CDMA (acceso multiple por division de codigo en secuencia directa), es uno
de los métodos de modulacion en espectro ensanchado para transmision de

sefales digitales sobre ondas radiofénicas que mas se utilizan

DWDM( Dense Wavelength Division Multiplexing), una tecnologia Optica usada

para incrementar el ancho de banda existente en el backbone de fibra optica.

ECC (Error Checking and Correction), chequeo y correccion de errores.

EPIC (Explicitly Parallel Instruction Computing), procesamiento de instrucciones

explicitamente en paralelo.
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Ethernet, generalmente las computadoras conectadas a Internet utilizan TCP/IP a
través de una red de tipo Ethernet. Lo que caracteriza a una red de area local
como Ethernet es el modo en el que las computadoras deciden a quién le toca
transferir. Existe una diversidad de cableado que soporta a su vez diferentes
velocidades de comunicacion (entre dos y cien millones de bits por segundo).

FCC, agencia independiente del gobierno estadounidense responsable de la
regulacion de las comunicaciones interestatales e internacionales por radio

television y cable.

FDDI (Fiber distributed data interface), se define como una topologia de red local

en doble anillo y con soporte fisico de fibra optica.

Fibra Monomodo, estas fibras estan caracterizadas por contener un nucleo de
pequefiisimo diametro, pequefio NA, baja atenuacion y gran ancho de banda.

FTP, es uno de los diversos protocolos de la red Internet, concretamente significa
File Transfer Protocol (Protocolo de Transferencia de Archivos) y es el ideal para

transferir datos por la red.

GFP, el dispositivo de una proteccion del circuito que previene el flujo de corriente
eléctrica a tierra si un corto circuito esta presente. Normalmente requerido en

ambientes himedos, aire libre.

Gigabit Interface Conversor (GBIC), es un transceiver que convierte corrientes
eléctricas a sefales oOpticas, y sefiales épticas a corriente eléctrica. EI GBIC es
tipicamente empleado en fibra dptica y sistemas de Ethernet como una interface
para la gestion de redes de gran velocidad. Los datos se transfieren a una

velocidad de 1gigabit por segundo (1 Gbps) o mas.

GNU, Licencia Publica General. Software desarrollado para distribucion sin fines

de lucro. El proyecto GNU (GNU es un acronimo recursivo para "Gnu No es Unix")
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comenz6 en 1984 para desarrollar un sistema operativo tipo Unix completo, que
fuera Software Libre.

Host, ordenador que permite a los usuarios comunicarse con otros sistemas
centrales de una red. Los usuarios se comunican utilizando programas de

aplicacion, tales como correo electronico, Telnety FTP.

Hosting, servicio de alojamiento de las paginas web que gestionan empresas
especializadas. Las empresas que se dedican a este servicio son como los
hoteleros de la red: ofrecen espacio para que otras compafiias almacenen
cualquier informacion que quieran que sea accesible por una red, desde sus

paginas web hasta la informacién de su red interna o Intranet.

HSSI, es una interface serial que soporta una tasa de transmisiéon a 52 Mbps, se

usa para conectar routers en redes de area local con redes de area ancha (Wan).

HTTP (HyperText Transmission Protocol), protocolo para transferir archivos o
documentos hipertexto a través de la red. Se basa en una arquitectura cliente /

servidor.

HTTP daemon, es un programa que corre de fondo en el servidor Web y espera
peticiones externas al servidor. El daemon responde las peticiones y sirve los
hipertextos y multimedios a través de Internet usando HTTP.

ICMP (Internet Control Message Protocol), es un protocolo de control usado en el
nivel de red. Este protocolo se usa principalmente por los routers de Internet, para
informar de sucesos inesperados, errores, etc. También se usa para hacer
pruebas sobre la red (local o Internet), por ejemplo enviando un comando de

peticion de eco (ping) a un ordenador, y esperar que responda.

IEEE, corresponde a las siglas del Institute of Electrical and Electronics
Engineers, Instituto de Ingenieros Eléctricos y Electronicos, una asociacion

estadounidense dedicada a la estandarizacién. Es una asociacion internacional
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sin fines de lucro formada por profesionales de las nuevas tecnologias, como
ingenieros de telecomunicaciones, ingenieros electrénicos, Ingenieros en

informatica.

IEEE 802.3, es el nombre de un comité de estandarizacion del IEEE y por

extensién se denominan asi los estandares por el producidos.

ILD, es un semiconductor laser que produce luz debajo de 780 manometros en el

espectro infrarrojo.

IP (Internet Protocol), el protocolo encargado del direccionamiento (identificacion

del origen y destino).

IPMI |, Interface de Direccion de Plataforma inteligente (IPMI) es una
especificacion que define un juego de interfaces comunes al hardware de la

computadora y firmware que se usan para controlar y supervisar el funciones.

IPv4 ,es la version 4 del Protocolo IP (Internet Protocol). Esta fue la primera
version del protocolo que se implemento extensamente, y forma la base de

Internet.

IPX (Internet Packet Exchange). Intercambio de Paquetes entre Redes.
Inicialmente protocolo de Novell para el intercambio de informacién entre

aplicaciones en una red Netware.

ISM (Industrial, Scientific, Medical), informacién que debe transferirse dentro de

un tiempo fijo.

ISP (Proveedor de Servicios de Internet), empresa u organizacion que brinda el

servicio de conexidn a Internet.

Kernel, en Linux parte principal del sistema operativo. Codigo fuente del propio

sistema.
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LAN (Local Area Network). Red de Area Local. Red de datos para dar servicio a
un area geografica maxima de unos pocos kilometros cuadrados con velocidades

de transmision de hasta 100 Mbps (100 megabits por segundo).

LAT (Transporte del Area local), protocolo usado para la transferencia de datos y

para sistemas de host digitales

LED (Diodo emisor de luz (Light Emitting Diode)), piloto luminoso que indica la
actividad o funcionamiento de un elemento. (Por ejemplo, el led del médem, de la

disquetera, del encendido del PC)

LLC (Control Légico de Enlaces), consiste en el control de flujo en enlaces

l6gicos, entre sistemas finales, a través de una red Frame Relay.

LOG, un archivo diario que informa sobre las conexiones a un servidor.

LOS, el momento en el cual una estacion receptora terrestre deja de captar las

sefales de radio procedentes de un satélite.

MAC, en redes de computadoras Media Access Control address cuyo acronimo
es MAC es un identificador fisico -un numero, Unico en el mundo, de 48 bits-
almacenado en fabrica dentro de una tarjeta de red o una interface usada para
asignar globalmente direcciones unicas en algunos modelos OSI (capa 2) y en la

capa fisica del conjunto de protocolos de Internet
MAN (Metropolitan Area Network), que en espafiol significa Red de Area
Metropolitana. Es una red de distribucion de datos para un area geografica en el

entorno de una ciudad.

MPLS, es un esquema tipicamente usado para reforzar una red IP.
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Multicast, es un mensaje que se envia simultineamente a un grupo de nodos

especificos en una red.

Multistack o multiprotocolo, cuando un dispositivo de red tiene configurado varios

protocolos de comunicacion que estén trabajando simultaneamente.

Multicasting, es la forma de transferencia de datos en donde es posible enviar
informacion de un soélo emisor a muchos puntos diferentes (receptores)

simultdneamente.

NAP (Network Access Point) Punto de Acceso a la Red. Es una facilidad de
intercambio publico de red donde los proveedores de acceso a Internet (ISPs:
Internet Service Providers) pueden conectarse entre si. Los NAPs son un
componente clave del backbone de Internet porque las conexiones dentro de ellos
determinan cuanto trafico puede rutearse. También son los puntos de mayor

congestionamiento de Internet.

NetBios, nivel software originalmente desarrollado por IBM y Sytek para conectar

un sistema operativo de red con el hardware especifico.

Networking, trabajar en red, trabajar en colaboracion a través de una red. Término

utilizado para referirse a las redes de telecomunicaciones en general.

Nodos, puntos en los cuales se ubican equipos de procesamiento en una red, ya

los cuales estan conectados los enlaces de la misma.

OSIl, modelo para la interconexion de sistemas abiertos (Open Systems
Interconnection). Es un modelo tedrico de conexidén de sistemas, estructurado en

7 capas (fisica, enlace, red, transporte, sesion, presentacion y aplicacion).

Open Shortest Path First (frecuentemente abreviado OSPF), es un protocolo de

encaminamiento basado en el algoritmo Enlace Estado (LSA - Link State
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Algorithm), el cual proporciona ciertas ventajas frente a RIP. Las caracteristicas
de OSPF incluyen ruteo a menor costo, ruteo multiruta y balanceo de carga.

OTDR (Optical Time Domain Reflectometer), equipos usados para probar

instalaciones de fibra 6ptica.

Patch Panel, un tablero de puertos de la red usualmente dentro de un armario de
telecomunicaciones que conectan lineas entrantes y salientes de una Lan a otra

comunicacion electrénica o sistema eléctrico.

PCI-X, forma abreviada en que también es conocido el bus PCI Express usado en

computadoras u ordenadores.

PHY, define parametros como proporciones de los datos, método de la
modulacién, los parametros de la sefializacién, sincronizacion del

transmitter/receiver, etc.

Ping (Packet Internet Groper),es una utilidad que comprueba el estado de la
conexién con uno o varios hosts remotos. El comando ping utiliza los paquetes de
solicitud de eco (protocolo ICMP) y de respuesta de eco para determinar si un

sistema IP especifico es accesible en una red.

PoE (Power over Ethernet), es una tecnologia que permite la alimentacion
eléctrica de dispositivos de red a través de un cable UTP / STP en una red

ethernet.

RARP son las siglas en inglés de Reverse Address Resolution Protocol (Protocolo

de resolucion de direcciones inverso).

Red, conjunto de computadoras y elementos que permite una comunicacion entre

si y forman parte de un mismo ambiente.
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RFC (Acronimo de Request for Comments, 'Solicitud de comentarios'). Los RFC
discuten todos los aspectos de las comunicaciones informaticas, pero atendiendo

especialmente a estandares y protocolos.

RIP son las siglas de Routing Information Protocol (Protocolo de informacion de
encaminamiento). Es un protocolo utilizado por los routers para intercambiar

informacion acerca de la red.

RMON (Remote MONIitor), es la especificacién para recoger informacién SNMP

de un dispositivo décil de la red RMON.

Router, (enrutador o encaminador) es un dispositivo hardware o software de
interconexién de redes de ordenadores / computadoras que opera en la capa 3
(nivel de red) del modelo OSI. Este dispositivo interconecta segmentos de red o
redes enteras. Hacen pasar paquetes de datos entre redes tomando como base la

informacion de la capa de red.

Rx, abreviatura de Recepcién o Recibiendo.

SAP, en un punto de acceso al servicio.

SCPC (Single Channel Per Carrier), un sistema de comunicaciones en el que

cada circuito tiene su propia frecuencia del portador dentro de un transponder.

SCSI , Sigla de Small Computer System Interface (Interfaz de sistema para
pequefias computadoras). SCSI es una interfaz estandar para conectar una
amplia variedad de dispositivos a la computadora. Los dispositivos SCSI mas
populares son las unidades de disco, aunque también es comun encontrar

unidades de cinta y scaners.

Semiduplex, se utiliza este término para describir transmisiones de datos que
pueden ocurrir en dos direcciones en el mismo enlace de comunicaciones, en una

sola direccion a un tiempo.
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Simple Network Management Protocol (SNMP), o protocolo simple de gestion de
redes, es aquel que permite la gestion remota de dispositivos de red, tales como

switches, routers y servidores.

SNAP, funcién que permite unir en uno solo, dos nodos que se encuentran dentro

de un radio predefinido.

Sniffer, programa que monitorea y analiza el trafico de una red para detectar
problemas. Su objetivo es mantener la eficiencia del trafico de datos. Pero

también puede ser usado ilegitimamente para capturar datos en una red.

SSH, es el nombre de un protocolo y del programa que lo implementa. Este
protocolo sirve para acceder a maquinas a través de una red, de forma similar a
como se hacia con telnet. La diferencia principal es que SSH usa técnicas de
cifrado para que ningun atacante pueda descubrir el usuario y contrasefia de la

conexién ni lo que se escribe durante toda la sesion.

Switch (en castellano "conmutador"), es un dispositivo de interconexion de redes
de ordenadores / computadoras que opera en la capa 2(nivel de enlace de datos)
del modelo OSI.

Synchronous Optical Network (SONET), es un estandar para el transporte de

telecomunicaciones en redes de fibra Optica.

T1, canal portador cuya velocidad de transmision es 1.544 Mbps. El canal
portador T1 maneja 24 canales de voz o datos de 64 Kbps cada uno, mas un

canal de 8 Kbps para portar sefiales de control.

TCP (Transmission Control Protocol), es uno de los protocolos de comunicaciones
sobre los que se basa Internet. Posibilita una comunicacioén libre de errores entre

ordenadores en Internet.



160

TDD (Time Division Duplex), es una designacion en el que se usan timeslots
diferentes para los canales Tx y Rx. Cada punto de acceso usa un solo Unico

espectro de frecuencia para transmitir y recibir en momentos diferentes.

TDMA son las siglas de Time Division Multiple Access (ANSI-136 o IS-
136).Tecnologia que distribuye las unidades de informacion en alternantes slots
de tiempo proveyendo acceso multiple a un reducido niumero de frecuencias.
TDMA es una tecnologia inaldmbrica de segunda generacién que brinda servicios

de alta calidad de voz y datos.

Telnet, es el protocolo estandar de Internet que permite la conexion a un terminal

remoto.

TFTP son las siglas de Trivial File Transfer Protocol (Protocolo de transferencia
de archivos trivial). Protocolo en Internet para la carga remota de ficheros en

equipos embebidos.

Token Ring, arquitectura de red desarrollada por IBM con topologia logica en
anillo. Cumple el estandar IEEE 802.5.

Topologia, disposicion fisica de los nodos de una red. Por ejemplo, es posible que

se encuentren formando un bus, una estrella, un anillo, etc.

Trama, conjunto de bits que forman un blogue de datos basico. Generalmente,
una trama contiene su propia informacién de control, en la que se incluye la
direccion del dispositivo al que estd siendo enviado. Desde uno de los
componentes de equipo de red, los cuadros pueden ser unidestinados (enviados
a un solo dispositivo), multidestinados (enviados a dispositivos multiples) o

difundidos (enviados a todos los dispositivos).

Transceiver, es un dispositivo que tiene un transmisor y receptor que se combinan
en una unidad. Técnicamente el transceiver debe combinar una cantidad

significante del transmisor y receptor que manejan circuiteria.
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Tx, abreviatura de Transmisién o Transmitiendo

UDP, acrénimo de User Datagram Protocol (Protocolo de datagrama a nivel de
usuario), perteneciente a la familia de protocolos TCP/IP. Este protocolo no es tan
fiable como TCP, pues se limita a recoger el mensaje y enviar el paquete por la
red. Para garantizar el éxito de la transferencia, UDP hace que la maquina de

destino envia un mensaje de vuelta. Si no es asi, el mensaje se envia de nuevo.

Ultima Milla (Local Loop), es el vinculo fisico entre el proveedor del servicio de

telecomunicaciones y el usuario final.

U-NII , Unlicensed National Information Infrastructure. Espectro de frecuencias en
5.8-GHz.

Unicast, protocolos o dispositivos que pueden transmitir paquetes de una

direccion IP a otra directamente.

Uptime, es el tiempo en que un computador esta en forma operacional.

Virtual Private Network. (Red Privada Virtual -RPV-), tecnologia que permite la
transmision de informacion privada sobre redes de uso publico de manera segura,

utilizando conexiones virtuales.

VLAN es el acronimo de Virtual Local Area Network o Virtual LAN. Grupo de
dispositivos en una o mas LANs que son configurados (utilizando software de
administracion) de tal manera que se pueden comunicar como si ellos estuvieran
conectados al mismo cable, cuando en realidad estan localizados en un segmento
diferente de LAN. Esto es porque VLANs estan basadas en las conexiones

l6gicas en lugar de las fisicas y es por eso que son extremadamente flexibles.

VSAT son las siglas de Terminal de Apertura Muy Pequeiia (del inglés, Very

Small Aperture Terminal). Se trata de un terminal de comunicaciones, que
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intactla con satelites de Orbita_geoestacionaria para comunicarse con sus afines.
Son bastante econémicos, por lo que se consideran la solucién a los problemas
de comunicacion en zonas aisladas, donde no suele llegar el cableado de las

ciudades.

WAN, Wide Area Network o Red de Area Amplia. Es una red de computadoras
que puede estar localizada en un area geografica muy extensa y puede contener
varios miles de computadoras interconectadas por medio de canales de

comunicacién de alta velocidad. Utilizadas por organizaciones muy grandes.

WEP, acronimo de Wired Equivalency Privacy es un sistema de cifrado incluido
en el estandar 802.11 como protocolo para redes Wireless que permite encriptar
la informacién que se transmite. Proporciona encriptacion a nivel 2. Esta basado
en el algoritmo de encriptacion RC4, y utiliza claves de 64bits, de 128bits o de 256
bits.

WIRELESS (Conexion inaldmbrica), conexion entre distintos ordenadores o
variados dispositivos compatibles utilizando ondas de radio en vez de medios
fisicos.



