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RESUMEN

El presente proyecto de titulacion tiene por objetivo redisefiar el sistema de
autenticacién de usuarios de una red corporativa a través de la aplicacion de la
plataforma tecnologica de Autenticacion Cisco ISE (Identity Services Engine) para la
empresa NET 10 SERVICIOS S.A, con el fin de proporcionar un control de acceso a
recursos corporativos basado en la validacion de usuarios y dispositivos finales
(endpoints), monitoreo y gestion centralizada basada en politicas de autenticacion,
perfilamiento, postura y autorizaciéon. Se presentan las recomendaciones de la
arquitectura Cisco Borderless Network, que son consideradas en el redisefio para

implementar redundancia, escalabilidad, confiabilidad.

En el primer capitulo se presenta la descripcion de las principales caracteristicas de la
plataforma de autenticacion Cisco ISE junto con el analisis de los protocolos de

autenticacioén (estandar IEEE 802.1x) que utiliza para el control de acceso.

En el segundo capitulo se presenta el estudio de la situacioén actual de la red, equipos,
servicios, entre otros; para determinar los requerimientos actuales y futuros
considerando principalmente la autenticacion, seguridad, los estandares de operacion

y preferencia en la marca de equipos de la empresa.

En el tercer capitulo se presenta el redisefio de la red LAN de la empresa cableada e
inalambrica, contemplando principalmente los requisitos para la implementacion de la
plataforma de autenticacion Cisco ISE. Se detalla las configuraciones necesarias para
permitir autenticacion con la plataforma Cisco ISE a través de los dispositivos de
acceso de red (NAD), incluyendo la definicion de nuevos perfiles de usuarios y
politicas. Ademas, este capitulo incluye la implementacion de un prototipo que simula
dos bloques de la empresa para probar en un ambiente controlado perfiles de usuarios,

politicas de seguridad definidas de autenticacion, autorizacion y postura.

En el cuarto capitulo se presenta el respectivo presupuesto referencial del rediseno de
la red, incluyendo el equipamiento de la plataforma tecnoldgica Cisco ISE.
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En el quinto capitulo se presentan las conclusiones y recomendaciones obtenidas en

el desarrollo y finalizacion del proyecto.

Finalmente en los anexos digitales, se encuentra en detalle las configuraciones de la
plataforma de autenticacion Cisco ISE, los equipos de acceso a la red,
dimensionamiento de equipos, usuarios de los once bloques de operacién de la
empresa, incluyendo las encuestas realizadas a las areas de la empresa para la
determinacion de la matriz de riesgos para la definicién de la nuevas politicas de red y

nuevos perfiles de usuario.
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PRESENTACION

El constante desarrollo tecnolégico, el rapido crecimiento en el ambito de las redes de
informacion con sus formas de conectividad y comunicacion, obliga a las compainiias a
incorporar sistemas, politicas, normas, estandares para mantenerse seguras y a la

vanguardia de la tecnologia.

Por esta razén la empresa petrolera necesita aumentar la visibilidad, controlar el
acceso y contener las amenazas implementando una plataforma de gestion de
politicas de seguridad que automatiza y aplica acceso seguro contextual a los recursos
de la red compartiendo datos con soluciones integradas de partners con el fin de
agilizar sus capacidades de identificacion, mitigacion y remediacion de los efectos de

las amenazas.

Cisco ISE (Identity Services Engine) es una plataforma de autenticacién contextual,
basada en identidad, que recolecta informacién en tiempo real de la red de datos de
los usuarios y dispositivos. Luego utiliza esta informacion para tomar decisiones
proactivas de gobernabilidad mediante la aplicacién de las politicas en toda la

infraestructura de red.

El presente proyecto de titulacion tiene como obijetivo redisefiar la red multiservicios
para la empresa petrolera y las interconexiones entre sus bloques de operacion
ubicados en Quito, el distrito Amazonico y la zona del Litoral autenticados con la
plataforma Cisco ISE, considerando la migracion a una Cloud Computing de Modelo
Hibrido que permita una Infraestructura como Servicio (laaS) e implementar un
prototipo de la red (telefonia IP, video y datos), autenticado con Cisco ISE, para

realizar pruebas de operacion y comprobar el funcionamiento.



CAPITULO 1

MARCO TEORICO

En este capitulo se describen los conceptos basicos de los sistemas de autenticacion
de acceso de usuarios en redes corporativas, los protocolos de autenticacion (802.1x),
incluyendo las principales caracteristicas y el funcionamiento de la plataforma de
autenticacion del fabricante Cisco (Cisco ISE"). El andlisis e investigacién de los
protocolos de autenticacidon que implementa la plataforma tecnolégica Cisco ISE,

permitira entender su funcionamiento.

1.1 INTRODUCCION

Las redes empresariales ya no se encuentran dentro de cuatro paredes seguras de
una empresa, hoy en dia se extienden hasta donde llegan los requerimientos de
informacion de los empleados, promoviendo el acceso a recursos empresariales en
cualquier momento en cualquier lugar, a través de cualquier dispositivo (BYOD - Bring

your own device).

Los empleados exigen ahora mas que nunca el acceso a los recursos de trabajo desde
sus dispositivos y a través de redes no empresariales. El Internet y la movilidad estan
cambiando la forma en que vivimos y trabajamos. Las empresas se encuentran ante
el desafio de tener que brindar soporte de nuevos dispositivos habilitados para la red,
mientras que una infinidad de amenazas de seguridad y violaciones de datos indican

claramente la importancia de proteger el acceso a la red empresarial.

A medida que se expanden las rede, también crece la complejidad de poner en orden
los recursos, administrar soluciones de seguridad y controlar los riesgos. La extendida
conectividad, los restringidos recursos de las tecnologias de informacion y el impacto

1 Cisco ISE: Cisco Identity Services Engine, es una plataforma de control y administracién de politicas
de Autenticacion, Autorizacion y Contabilizacion junto con monitoreo de seguridad en la red, propietaria
de la marca Cisco.



potencial de no lograr identificar y remediar las amenazas de seguridad, en conjunto,

se vuelve ciertamente mas grande.

Y surge la necesidad de contar con herramientas que disminuyan los riesgos de
seguridad informatica, en este caso el acceso a la red con la tecnologia Cisco® /dentity
Services Engine (ISE), la cual es una plataforma de control y administracion de
politicas de seguridad, que automatiza y simplifica el control de acceso, y el
cumplimiento de las normas de seguridad para redes cableadas, inalambricas y

conexiones mediante VPN?(Virtual Private Network).

1.2 SEGURIDAD EN LA RED [1] [2] [3]

Las redes cableadas o inaldmbricas, con su constante evolucién cada vez son mas
esenciales para las actividades cotidianas de las empresas y personas, ambas para
su funcionamiento dependen de componentes, como estaciones de trabajo
(dispositivos finales), dispositivos de interconexion y de los servicios (correo

electronico, administracion de archivos, almacenamiento de datos, entre otros).

Los intrusos son personas no autorizadas que ocasionan interrupciones y pérdidas de
trabajo a las empresas; los ataques a la red pueden ser devastadores y ocasionan
pérdida de tiempo y de dinero. Las amenazas de seguridad causadas por intrusos
pueden originarse tanto en forma interna como externa. A continuacion se describira

cada una:

« Amenazas externas: Son personas que no tienen autorizacion para acceder a
la red. Se introducen desde Internet por medios cableados, inalambricos o
servidores de acceso.

% Amenazas internas: Son personas que conocen informacién valiosa y saben

como acceder a ella.

2 VPN:Red Privada Virtual, Es una red privada aplicada sobre una red publica o sobre Internet.



La seguridad de acceso (validacién de credenciales de usuario) se puede dividir en
tres areas importantes: confidencialidad, validacion de identificacion y control de

integridad:

% Confidencialidad: Preservar y garantizar la informacion de las personas no
autorizadas.

« Validacion de la identificacion: Comprobar con quién se ha establecido
comunicacion para posteriormente dejar ver la informacion de la red.

% Control de integridad: Confirmar y validar que un mensaje enviado sea

exactamente igual al llegar a su destino.

La informacion de las empresas es confidencial y se deben tomar medidas preventivas
para proteger esta, para esto existen dos soluciones: la seguridad fisica y la seguridad

l6gica.

1.2.1 SEGURIDAD FiSICA

Consiste en la aplicacion de procedimientos de control como medidas de prevencién
y deteccion de intrusos a los recursos de red. Su objetivo es prevenir que un intruso
intente acceder fisicamente al lugar donde estan instalados los equipos de red,
protegiendo el area donde se encuentran ubicados dichos equipos con la ayuda de

sistemas de control de acceso y camaras de seguridad.

1.2.2 SEGURIDAD LOGICA

Consiste en detectar accesos no autorizados a la red, a través de la utilizacion de
ciertos dispositivos con protocolos y politicas de seguridad, brindando acceso seguro

solamente a los usuarios permitidos. Los objetivos que busca la seguridad légica son:

¢ Restringir el acceso a los programas y archivos a usuarios. Asegurar que los
usuarios puedan trabajar sin una supervision minuciosa y no puedan modificar

los programas ni los archivos que no correspondan.



% Asegurar que se estén utilizados los datos, archivos y programas correctos en
y por el procedimiento correcto.

% Que la informacion transmitida sea recibida por el destinatario al cual ha sido
enviada y no a otro. Que la informacion recibida sea la misma que ha sido
transmitida.

+ Que existan sistemas alternativos secundarios de transmision entre diferentes
puntos. Que se disponga de pasos alternativos de emergencia para la

transmision de informacion.

1.3 PROTOCOLO AAA [4]

El protocolo AAA (Autenticacion, Autorizacidn y Contabilidad) es utilizado en el disefio
de sistemas de control de acceso a redes de datos, proporcionando los servicios de

autenticacion, autorizacion y contabilidad de forma centralizada.

1.3.1 SERVIDOR AAA

El servidor AAA permite a un usuario, con sus credenciales (usuario y contrasena),
acceder a la red corporativa, cuando se verifique que se encuentra registrado en su
base de datos AD?® (Active Directory / Directorio Activo). De esta manera previene el
acceso de personas no autorizadas a la red. A continuacion se describira cada uno de
los servicios que provee el servidor AAA.

1.3.1.1 Autenticacion

Sirve de base a todo el sistema AAA por su directa relacion con los procesos de
autorizacion y contabilidad. La autenticacion permite probar la identidad de un usuario
a través de los siguientes elementos: algo que se conoce, contrasefa; algo que se

tiene, como una tarjeta inteligente; algo que identifique fisicamente al usuario de forma

3 AD: Implementacion de servicio de directorio de red, ordenada de manera jerarquica.



Unica, como una huella dactilar, el reconocimiento de voz, entre otros. Utiliza mas de

un factor para identificar al usuario, afade credibilidad al proceso de autenticacién.

1.3.1.2 Autorizacion

Proceso mediante el cual a un usuario se le asigna una determinada cantidad de
recursos de red, en base a las actividades que realice y las politicas de acceso
implantadas por el administrador. Esta principalmente relacionado con el proceso de
autenticacion, si un usuario no se autentica los siguientes procesos se descartan. Para
cumplir con el proceso de autorizacién, los sistemas AAA utilizan soluciones como
bases de datos o directorios que permiten almacenar las politicas de acceso de los

usuarios.

1.3.1.3 Contabilidad

Luego del proceso de autenticacion y autorizacién se produce el proceso de
contabilidad. Es el proceso estadistico y de recoleccion de datos sobre la conexion, la
informacion recolectada durante el proceso de autenticacidn y autorizacion permite al
administrador gestionar la futura demanda de sus sistemas para planificar su
crecimiento a futuro. Se inicia cuando el equipo autenticador o NAS (Servidor de

Acceso de Red) autoriza al suplicante acceder a los servicios de red.

1.3.1.4 Beneficios de AAA

+ Incremento de flexibilidad y control de configuracion de acceso
+» Escalabilidad

«» Métodos de autorizacion estandarizados

1.3.2 PROTOCOLOS AAA

Los protocolos AAA mas utilizados para efectuar el control de acceso a la red de
usuarios, son el protocolo RADIUS, TACACS+ y DIAMETER. Son protocolos de
administracidon de acceso seguro, pero cada uno tiene diferentes capacidades y



funcionalidades. La eleccion de uno de estos protocolos depende de las necesidades
especificas de una determinada empresa.

1.3.2.1 Protocolo RADIUS [5] [6]

El protocolo RADIUS (Remote Authentication Dial In User Service /| Autenticacion
Remota para Usuarios de Servicio Telefonico), desarrollado por Livingston Enterprise
en 1991 y publicado posteriormente en las RFC 2138 y 2139, actualmente esta
definido en la RFC 2865 (Autenticacion y Autorizacion) y en la 2866 (Contabilidad).

Es un protocolo que se basa en un modelo cliente servidor, donde los servicios de
autenticacion, autorizacidn y contabilidad son administrados por un equipo proveedor
de recursos que es el servidor RADIUS y los clientes son aquellos que acceden a los
servicios de la red. Consta de tres componentes: Un servidor de autenticacion, un
autenticador, y un suplicante o cliente. En la figura 1.1 se muestra la comunicacién del
protocolo RADIUS.

é_’ ||"*| FPROTOCOLO PPP ﬂ PROTOCOLOUDP E o '

FASE DE AUTENTICACIONY

,q_.l Salicilud Cspmia-Conlraseia | AUTORIZACION

® tsuario-Contrasefiz) [
H Aoeptacion Accoso RADRES |
FASE DE CONTABILIDAD
| =saliciue Contasiiidad - nicio "7
‘(-—[ Contabilidad -Respuesia |

| soncitua contaniizad - Parar | —2
-é—-i Fin Conlabilidad - Aceptada |

| Respuegla Usianio-Conlrasens H

AUTENTICADOR

SUPLICANTE

SERVIDOR DE AUTENTICACION

Figura 1.1 Comunicacion protocolo RADIUS [4]



1.3.2.1.1 Funcionamiento

+« Un usuario envia una solicitud a un NAS para obtener acceso a un recurso de
red en particular, envia generalmente un nombre de usuario y una contrasefa.

Esta informacion se transfiere al dispositivo NAS a través de los protocolos de

la capa de enlace

% (Por ejemplo PPP* Point to Point Protocol / Protocolo Punto a Punto) quien
redirige la peticion a un servidor RADIUS sobre el protocolo RADIUS solicitando
el acceso a la red.

+ El servidor RADIUS verifica que la informacién es correcta utilizando esquemas
de autenticacion. Y devuelve una de las tres respuestas siguientes:

1. Acceso aceptado: Una vez que el usuario se ha autenticado, el servidor
RADIUS le asigna los recursos de red y frecuentemente comprobara que el
usuario esta autorizado a utilizar el servicio de red solicitado.

2. Reto de acceso: Solicita informacién adicional de usuario como PINY(
Personal Identification Number), una contrasefia secundaria o, simplemente
se emplean dialogos de autenticacion entre el usuario y el servidor RADIUS
por medio del uso de tuneles seguros, de manera que las credenciales de
acceso estan ocultas para el servidor de acceso a la red.

3. Acceso rechazado: Se rechaza el acceso al usuario por algunas razones,
por ejemplo porque la cuenta del usuario esté desactivada o sea

desconocida, entre otras.

Una vez confirmado el acceso a la red, se podra transmitir informacion y comienza un

proceso de contabilizacion de uso de los servicios asignados a los usuarios.

En este proceso se registran datos del usuario como: identificacion del usuario,

direccion IP, punto de conexion y un identificador de sesidn unico. Estos datos son

4 PPP: es un protocolo de la capa de enlace de datos, estandarizada por el RFC 1661.

5 PIN: es un nimero que identifica un dispositivo de manera Unica.



actualizados periodicamente mientras esta activa la sesion. De igual manera se

procede cuando se termina la misma.

En la figura 1.2 se muestra la interaccién entre el usuario, cliente y servidor RADIUS.

3—H.IDI.IS Cligrd——— .I
e —_
4—5—

RADIUS
Server

Figura 1.2 Interaccion usuario, cliente y servidor RADIUS [5]

1.3.2.1.2 Principales caracteristicas:

X/
L X4

L0

Funciona bajo el modelo cliente-servidor: Demanda de un cliente RADIUS, que
puede ser un NAS (Network Access Server [ Servidor de Acceso a la Red), que
interactue con los servidores RADIUS.

Ofrece nivel limitado de seguridad en la red: Aunque las comunicaciones entre
el cliente y servidor son validadas mediante un secreto compartido que no se
envia por la red, solo se encripta la clave del usuario en los paquetes de
solicitudes de acceso desde el cliente al servidor, utilizando el método de
encriptacién MD56. El resto del paquete no esta encriptado pudiendo ser objeto
de captura el nombre de usuario, servicios autorizados y la contabilizacion de
estos.

Servidores RADIUS soportan varios esquemas de autenticacion de usuario
como: EAP (Extensible Authentication Protocol | Protocolo de Autenticacion

Extensible), PAP (Password Authentication Protocol | Protocolo de

6 MD5: Message-Digest Algorithm 5, es un algoritmo de resumen criptografico de 128 bits.



Autenticacion de Contrasefia ) y CHAP (Challenge Handshake Authentication
Protocol | Protocolo de Autenticacion por Desafio Mutuo) y soportan varios
origenes de informacién como: una base de datos del sistema o una base de
datos interna (del propio servidor RADIUS) y otros como AD (Active Directory /
Directorio Activo), LDAP (Lightweight Directory Access Protocol | Protocolo
Ligero/Simplificado de Acceso a Directorio) y Kerberos.

“+ Protocolo de la capa de aplicacion que utiliza UDP como transporte: Los puertos
oficialmente definidos por la IANA “(Internet Assigned Numbers Authority |
Autoridad para Asignacion de Numeros de Internet) son el 1812 para la
autenticacion y el 1813 para la contabilizacion, pero estan los puertos 1645 y
1646 no oficiales pero ampliamente usados en implementaciones de servidores
y clientes RADIUS. Capacidad para el manejo de sesiones: Avisando
inicio/cierre de conexion, lo que permite que al usuario se le pueda determinar

su consumo Y facturar.

1.3.2.1.3 Mensaje RADIUS

El mensaje RADIUS consta de una cabecera con sus atributos (ver Figura 1.3).

Identifier

Attributes

Figura 1.3 Mensaje RADIUS [6]

71ANA: funcién administrativa de Internet que lleva cuenta de las direcciones IP, los nombres de dominio

y los identificadores para los parametros de protocolo.
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Los paquetes RADIUS tienen la siguiente estructura:

X/
L X4

X/
L X4

X/
°

Code (Cddigo): 8 bits para definir el tipo de paquete. Existen 9 cédigos para 9
tipos de paquetes.

Identifier (Identificador): 1 octeto para relacionar una respuesta RADIUS con la
solicitud correspondiente.

Length (Longitud del paquete): 16 bits para la longitud total del paquete,
incluyendo los campos desde el codigo hasta los atributos opcionales. Sirve
para determinar cual es el final de los atributos.

Authenticator (Verificador): 32 bits para autenticar la respuesta del servidor
RADIUS y para encriptar la clave.

Attributes (Atributos): Campo que transporta datos en la solicitud y respuesta

para la autenticacioén, autorizacion y contabilizacion.

1.3.2.2 Protocolo TACACS+ [6]

TACACS+ esta basado en el protocolo TACACS (Terminal Acces Controller Access

Control System | Sistema de Control de Acceso del Control de Acceso a Terminales)

utilizado para el control de acceso mediante autenticacion y autorizacion, definido

desde 1997 por el IETF® (Internet Engineering Task Force | Grupo de Trabajo de

Ingenieria de Internet).

TACACS+ evoluciona los protocolos anteriores, mientras que RADIUS combina la

autenticacién y autorizacion en un perfil de usuario, TACACS+ separa estos procesos.

Es un protocolo propietario de Cisco que funciona bajo el modelo cliente servidor y

emplea el protocolo TCP (orientado a conexion) utilizando el puerto de red 49.

Implementa encriptacion no sélo en las credenciales sino también en los datos,

utilizando el algoritmo de encriptacion MD5.

8 |ETF: es la entidad que regula las propuestas y los estandares de Internet, conocidos como RFC.
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La secuencia del proceso de autenticacion, autorizacion y contabilizacion mediante el

protocolo TACACS+, se detalla en la figura 1.4.

Login Session

1) Authenticacion (start)
|+ 2) Reply (finished) | . .
3) Autherization (request) AUthentlcatlon
Network . 4) Response (pass) "I Authorization
\4 -
Access Server | 5) Accounting (start) | Accounting
(Tacacs+ | SlReplyisuccess) Server
Client) Logout Session (Tacacs+
7) Accounting (stop) | Serve r)
|._8) Reply (success) '

Figura 1.4 Secuencia de Proceso de Autenticacion TACACS+ [6]

Los mensajes que se intercambian entre un cliente y un servidor TACACSH+, tienen el

formato siguiente:

X/
£ X4

X/
0

Version (Version): 1 octeto para indicar el numero de version.

Type (Tipo): 8 bits para indicar un tipo de mensaje dependiendo de la accion:
autenticacion autorizacion o contabilidad.

Seq_no (Numero de secuencia): 1 octeto para indicar el numero de secuencia
de paquetes de la sesién actual.

Flags (Banderas): 1 octeto para indicar datos encriptados después del campo
longitud.

Session_id (identificador de sesién): 4 octetos para identificar la sesidon en cada
paquete de respuesta del servidor

Length (Longitud): Longitud del paquete.

La Figura 1.5 muestra el formato de un paquete TACACS+.
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0 8 16 28
N N O O A S B R B B
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Session_id
Length
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Figura 1.5 Formato Paquete TACACS+

1.3.2.3 Protocolo DIAMETER [6]

DIAMETER surge debido al crecimiento de Internet y la introduccion de nuevas
tecnologias de acceso, incluidas las inalambricas y servidores de acceso de red cuya

complejidad y densidad demandan nuevas exigencias en los protocolos AAA.

Desarrollado en 1998 y definido por la IETF desde el 2003 en la RFC 3588. DIAMETER
usa los protocolos TCP o SCTP? (Stream Control Transmission Protocol) para el

transporte por el puerto 3868 y emplea seguridad mediante el uso de TLS o IPSEC.

Este protocolo proporciona autenticacion, autorizacion y contabilidad, para

aplicaciones de acceso a la red o de movilidad IP.

Las AVP'0 (Attributed Value Pairs,) se usan para enviar informacién, algunas son
empleadas para el funcionamiento propio de DIAMETER vy otras para transmitir los

datos de las aplicaciones que usan DIAMETER.

9SCTP: Es una protocolo alternativo a los protocolos de la capa de transporte TCP y UDP.

10 AVP: es una forma de representacion de datos llamados Atributos.
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Dado que DIAMETER no es un protocolo completo en si mismo, sino que requiere de

extensiones especificas para cada aplicacion referentes a la tecnologia o arquitectura

de acceso a la red.

Para su implementacion es necesario garantizar la interoperabilidad, es decir que

todos los nodos deben estar preparados para recibir mensajes DIAMETER y evitar el

bloqueo, lo que significa que todos los nodos DIAMETER deberian usar SCTP (Stream

Control Transmission Protocol/ Protocolo de Comunicacion de Capa Transporte).

1.3.2.3.1 Mensaje DIAMETER

El mensaje esta formado por una cabecera DIAMETER y sus principales campos son:

R/
A X4

X/
°e

R/
A X4

Version del protocolo DIAMETER, normalmente seteado a 1, la longitud de
mensaje que incluye la cabecera junto a los AVP respectivos y los comandos
de banderas que pueden variar entre request (R) si se encuentra seteado a 1
es una solicitud mientras que el 0 indica una respuesta.

Proxiable(P) si se encuentra activo el mensaje se redirige al proxy sino se
procesa localmente.

Error (E) que se cataloga como mensaje de error, normalmente no se utiliza
este bit en los mensajes de solicitud.

Retransmision (T) si existe error se utiliza para indicar una retransmisiéon y
evitar mensajes duplicados

Cddigo de comandos que indica especificamente la accidon que una aplicacion
DIAMETER debe realizar al recibir el mensaje.

Identificador de la aplicacion DIAMETER activa, un identificador Hop-by-Hop
que indica la coincidencia entre solicitud y respuesta.

identificador End-fo-End que identifica especificamente los extremos en una
comunicacion DIAMETER).

Un numero variable de AVP.

En la Figura 1.6 se muestra la estructura del mensaje DIAMETER.
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Figura 1.6 Mensaje DIAMETER [6]

1.3.2.3.2 Flujo de Mensajes DIAMETER

X/
L X4

conexion.

14

El flujo de mensajes con DIAMETER se inicia con la estabilizacion de la

s Después el iniciador envia un mensaje de Solicitud e Intercambio de

Capacidades (CER), la otra parte envia un mensaje de Respuesta de

Intercambio de Capacidades (CEA), posteriormente puede negociarse si se
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desea TLS" (Transport Layer Security), esto es opcional y la conexion esta lista
para el intercambio de mensajes de aplicacion.

% Si no han ocurrido intercambios de mensajes por un tiempo, uno de los dos
enviara una solicitud de dispositivo “perro guardian” (DWR) y el otro debera
responder con una respuesta al dispositivo “perro guardian” (DWA).

+« La comunicacion puede terminarse por cualquiera de las partes enviando una
solicitud de desconexion (DPR) y la otra parte debe responder a la solicitud

(DPA). Con esto ya queda desconectada la conexion.

La Figura 1.7 muestra el flujo de mensajes DIAMETER.

DIAMETER DIAMETER
Peer Peer
| Transpod Conneclion Eslablishment
CER
3
CEA,
e
Messages
e e >
DWR
P
DA,
o]
DPR
g
DPA
-
ransport Lonoeokion Tiecannedt

Figura 1.7 Flujo de mensaje DIAMETER [6]

En la Tabla 1.1, se muestra la comparacion de los protocolos RADIUS, TACACS+ y
DIAMETER.

" TLS: Es un protocolo criptografica que permite comunicaciones seguras en una red



16

PARAMETROS RADIUS TACACS+ DIAMETER
TCP o SCTP con TLS o
Protocolo de transporte UDP TCP IPSEC
Tipo de protocolo Cliente /Servidor Peer to Peer

Solicitud/Respuesta de

Tipo de mensaje Solicitud/Respuesta del cliente al servidor
una parte a otra

Solo la contrasefia en
las respuestas al

acceso. Otra Todo el cuerpo del paquete

Todo el cuerpo del
excepto la cabecera

Encriptacion de paquetes

informacioén esta . paquete
vulnerable a ser estandar
capturada

Algoritmo de encriptacion Secreto compartido con MD5 Secreto compartido con

9 P HMAC-MD5
Combinado en un
Tcl‘zmg pueertfgsdgeusuarlo. Independientes. Empleo de
L paq arquitectura AAA
Autenticacién y acceso aceptado I .
Autorizacion generados por el permitiendo separar en Independientes

servidores diferentes las

servidor para el cliente .
P soluciones AAA.

contiene informacioén de
autorizacion

Limitado, no soporta los
protocolos (ARA)
- Protocolo de Control

Soporte Multiprotocolo de Tramas NetBIOS Si

- (NASI)

- Conexiones X.25 con

PAD

No muy util para la Proporciona dos métodos

gestién ya que el de control de autorizacion Ofrece coporte para los
Administraciéon de Routers . . : comandos especificos del

usuario no tiene el de los comandos: por

. vendedor

control del comando usuarios o por grupos

Notificacion de errores No Si

Tabla 1.1 Cuadro comparativo de los protocolos RADIUS, TACACS+ y DIAMETER [7]

1.3.2.4 Métodos para implementar AAA [8]
Los tres métodos de implementar AAA son:
«» Localmente: En un router o un NAS.

s En un ACS (Access Control Server) de Cisco por software: Instalado en un

Microsoft Windows Server permitiendo la comunicacion con routers y NAS.
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s En un ACS (Access Control Server) de Cisco por hardware: Servidor hardware

dedicado que permite la comunicacion con routers y NAS.

1.3.2.4.1 Meétodos de Autenticacion.

Existen dos métodos para autenticar usuarios: autenticacion local o remota.

% Autenticacion local: Consiste en autenticar directamente en el router o el NAS
el nombre de usuario y contrasena. Esta recomendado para pequefas redes y
no requiere base de datos externas. La autenticacion funciona de la siguiente
manera: el usuario solicita autenticarse, el router (0 NAS) solicita el nombre de
usuario y la contrasefia, el usuario responde, el router comprueba los datos,
acepta o deniega el acceso y comunica el veredicto al usuario.

% Autenticacion remota: Uno o varios ACS (por software o hardware) pueden
gestionar toda la autenticacion de todos los dispositivos de red. La
comunicacion entre estos dispositivos y los ACS utilizan los siguientes
protocolos: TACACS+ o RADIUS. La autenticaciéon funciona de la siguiente
manera: el usuario solicita autenticarse, el router (0 NAS) solicita el nombre de
usuario y la contrasefia, el usuario responde, el router reenvia los datos al ACS,
el ACS comprueba los datos y acepta o deniega el acceso, finalmente el ACS

comunica el veredicto al router y este al usuario.

1.3.2.4.2 Niveles de seguridad de los métodos de autenticacion:

% Sin usuario y contrasefa: Un atacante encuentra el dispositivo y accede al
mismo sin ninguna restriccion. Si no hay validacidn de credenciales de ingreso
a un dispositivo, para asegurarlo se cambia el puerto bien conocido de escucha
del servicio a un puerto diferente.

% Con usuario, contrasefia y sin caducidad: ElI administrador decide cuando
cambiar la contrasefia. Este método es vulnerable a ataques de repeticion,

fuerza bruta, robo e inspeccidn de los paquetes.
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Con usuario, contrasena y con caducidad: Por cada tiempo el administrador es
forzado a cambiar su contrasefa. Este método tiene las mismas
vulnerabilidades pero el tiempo para comprometer el equipo por fuerza bruta es
menor.

OTP (One Time Password /Contrasefia de Uso Unico): Es mas seguro que los
anteriores ya que la contrasefia enviada solo tiene validez una vez, es decir, en
el momento de ser interceptada por el atacante la contrasefia caduca. S/Key es
una implementacion de OTP que genera un listado de contrasefias a partir de
una palabra secreta.

Tarjetas de testigo por software y por hardware: Esta basado en la autenticacion
de doble factor; algo que el usuario tiene (token card) y algo que el usuario sabe
(token card PIN).

1.4 ESTANDAR IEEE 802.1X [4] [7] [9]

El estandar de autenticacion IEEE 802.1X permite controlar el acceso a los servicios

de red a través de sus puertos, opera en la capa dos del modelo OSI, asegura el

intercambio de las credenciales de usuario o dispositivo evitando cualquier acceso no

autorizado a la red.

Una infraestructura de red 802.1x requiere de tres elementos para operar: suplicante,

equipos autenticadores vy servidor de autenticacion:

X/
°

X/
L X4

Suplicante: Es el cliente que por medio de un software solicita tener acceso a
los recursos de la red.

Autenticador: Puede ser un switch o un punto de acceso, es el componente a
través del cual los usuarios acceden a los servicios de red, su funcién es
forzar el proceso de autenticacion y enrutar el trafico.

Servidor de autenticacion: Se encarga de procesar la autenticacién de las
credenciales del usuario.

Por lo general se emplean bases de datos para realizar este proceso tales
como: SQL, Microsoft AD, LDAP, entre otros.
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1.4.1 FUNCIONAMIENTO DEL ESTANDAR IEEE 802.1X

Para entender el funcionamiento del estandar IEEE 802.1X, se presenta el diagrama
de flujo de la Figura 1.8, que indica las operaciones que se realizan en caso de que se
cumplan o no las condiciones de compatibilidad, autenticacion con IEEE 802.1x o con
la direccion MAC o via una interfaz WEB o se asigna al dispositivo a una red aislada

(VLAN de cuarentena) si no cumple con algunas de la condiciones anteriores.

[ INICIO
\.—
Y
NO
¢EL CLIENTE ES COMPATIBLE CON _ [EL TIEMPO DE AUTENTICACIGN |EEE o ¢SE PERMITE LA
EL ESTANDAR 802.1X? & 802.1X SE AGOTO | AUTENTICACION VIA MAC?
i Sl Sl NO
EMPIEZA LA AUTENTICACION IEEE
‘7. ——
503 i PORT-HALED USAR AUTENTICACION VIA MAC
LA DIRECCION MAC LA DIRECCION MAC
IDENTIFICACION IDENTIFICACION DEL CLIENTE ES DEL CLIENTE ES
DE CLIENTE DE CLIENTE VALIDA +  INVALIDA v
INVALIDA VALIDA
y v ¢SE PERMITE AUTENTICAR POR
ASIGNAR EL PUERTO ASIGNAR EL PUERTO MEDIO DE WEB-BASED?
RESTRINGIR VLAN A UNA VLAN
¥ Sl NO
FIN FIN =
- ) USO LA AUTENTICACION
6 WEB-BASED
TODOS LOS SERVIDORES
DE AUTENTICACION LOGIN LOGIN
ESTAN ABAIO v TODOS LOS SERVIDORES PERMITIDO FALLADOD
DE AUTENTICACION ¥ h 4 Y
USO INACCESIBLE O CRITICO PARA | ESTAN ABAIO ASIGNAR EL PUERTO A ASIGNAR EL PUERTO
ASIGNAR EL PUERTO DE UNAVLAN | UNA VLAN A UNA VLAN DE
CUARENTENA
( FIN FIN ( FIN

Figura 1.8 Diagrama de flujo del Estandar IEEE 802.1x [9]

% Un cliente envia un mensaje de "solicitud de acceso" a un punto de acceso.
+ El punto de acceso solicita la identidad del cliente.
+ El cliente responde con un paquete de identidad que se pasa al servidor de

autenticacion.




X/

acceso.

« El punto de acceso coloca el puerto del cliente en el estado autorizado y se

permite el trafico de datos y acceso a los servicios disponibles en el entorno de

la red.

A continuacion, en la Figura 1.9 se muestra el intercambio de mensajes entre los

clientes, autenticador y servidor para el funcionamiento del estandar IEEE 802.1x, en

« El servidor de autenticacion envia un paquete de "aceptacion" al punto de

este caso se utiliza el protocolo de autenticacion EAP.

CLIENTES

AUTENTICADOR

SERVIDOR

EAPoL-INICIO

S8

SOLICITUD DE
IDEMNTIDAD

EAP RESPUESTA DE
IDENTIDAD

RADIUS PETICION

DE ACCESO
RADIUS
EAP PETICION DE CONTRASERA
COMNTRASERA
2 EAP RESPUESTA
COMNTRASER A e T
CONTRASER A i
RADIUS ACEPATACION DE
ACCESD
EAP EXITO

1. El suplicante inicia la comunicacion enviando un mensaje en un paquete EAP-

Inicio hacia el autenticador, pidiendo tener acceso a los recursos de red.

Figura 1.9 Funcionamiento del estandar IEEE 802.1x [9]

El autenticador le responde con un EAP-

Respuesta de ldentidad a través de su puerto pidiendo las credenciales del

usuario.
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4. El suplicante le responde al autenticador con las credenciales.

5. El autenticador reenvia las credenciales al servidor de autenticacion.

Este estandar trabaja con el protocolo de autenticacion EAP'? y admite varios métodos

de autenticacion como: certificados, tarjetas inteligentes, NTLM'3 | Kerberos y LDAP.

1.4.2 PROTOCOLO EAP

El protocolo EAP se basa en el uso de un controlador de acceso llamado autenticador,

que le permite o deniega a un usuario el acceso a la red.

« El usuario: Denominado solicitante, quien desea ser validado mediante
credenciales.

« El controlador de acceso: Es un firewall basico que actua como intermediario
entre el usuario y el servidor de autenticacion, y que necesita muy pocos
recursos para funcionar.

« El servidor de autenticacion: NAS comprueba la identidad del usuario
transmitida por el controlador de la red y otorgar el acceso segun sus
credenciales. Este servidor puede almacenar y hacer un seguimiento de la

informacion relacionada con los usuarios.

Existen algunos tipos de protocolos EAP (Extensible Authentication Protocol):

1.4.2.1 EAP-TLS

Es un sistema de autenticacién fuerte que se basa en certificados digitales, tanto del
cliente como del servidor, es decir, requiere una configuracion PKI (Public Key
Infraestructure) en ambos extremos. TLS (Transport Layer Security) es el nuevo

estandar que sustituye a SSL (Secure Socket Layer).

2 EAP: es un protocolo de autenticacion en redes inaldmbricas.

13 NTLM: es un administrador de NT de Redes de Area Local.
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1.4.2.2 EAP-TTLS

Es un sistema de autenticacion que se basa en una identificacion de un usuario y
contrasefia que se transmiten cifrados mediante TLS, para evitar su transmision en
texto limpio. Es decir que se crea un tunel mediante TLS para transmitir el nombre de
usuario y la contrasena. A diferencia de EAP-TLS solo requiere un certificado de

servidor.

1.4.2.3 PEAP

El significado de PEAP corresponde con Protected EAP y consiste en un mecanismo

de validacion similar a EAP-TTLS, basado en usuario y contrasefia también protegidos.

1.5 LDAP [4]

El protocolo LDAP es un conjunto de protocolos abiertos utilizados para acceder a la
informacion almacenada a través de la red. Las especificaciones técnicas se definen
en los RFC 4510 - 4519. LDAP es un protocolo que regula el acceso a los datos
almacenados, para proporcionar una repuesta rapida a operaciones de busqueda y

lectura de la informacion.

LDAP es un protocolo modelo cliente/servidor, en el que el servidor puede usar una
variedad de bases de datos para guardar un directorio. Cuando una aplicacién cliente
LDAP se conecta a un servidor LDAP puede consultar un directorio o intentar

modificarlo.

Si es una consulta, el servidor puede contestarla localmente o puede dirigir la consulta
a un servidor LDAP que tenga la respuesta y si la aplicacion cliente esta intentando
modificar la informacion en un directorio LDAP, el servidor verifica que el usuario tenga
permisos para efectuar el cambio y después anade o actualiza la informacion. LDAP
puede consolidar informacion para toda una organizacién dentro de un repositorio
central. LDAP soporta SSL y TLS.
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1.6 SERVIDORES DE CONTROL DE ACCESO [10]

La importancia del control de acceso a redes radica en que las empresas cada vez
tienen redes mas distribuidas, con oficinas y centros de negocios repartidos en
distintas ubicaciones geograficas, todos con la necesidad de acceso a la red y
sistemas de la compania utilizando distintos medios de acceso desde tecnologias

inalambricas, Internet, VPN, entre otros.

Los requerimientos actuales son interconexion de entornos complejos, proteccion de
los datos que poseen las empresas y acceso a los datos desde cualquier dispositivo y
ubicacion, sin comprometer la integridad, confidencialidad de la informacion, limitando
la existencia de huecos de seguridad. En respuesta a esta demanda surgen iniciativas
y tecnologias para resolverlas que se engloban dentro de lo que se conoce como
NAC".(Network Access Control | Control de Acceso a la Red)

1.6.1 NAC

NAC Cisco es una arquitectura propietaria de Cisco, esta en el lado del cliente se
compone de un agente denominado Cisco Trust Agent, software gratuito descargable
desde la pagina del fabricante. La funcion de CTA es la de recibir la informacién del
estado de la seguridad del equipo a conectar a la red proporcionando toda la
informacion recogida, para recopilar esta informacion pueden usarse aplicaciones de

distintos fabricantes o una propietaria de Cisco, el Cisco Secure Access.

Para el Trust Agent, Cisco ha desarrollado un protocolo propietario: el EAP en dos
versiones: una sobre UDP y otra sobre 802.1X. Sobre UDP se hace solo validacion y

en 802.1X se hace validacion y autenticacion.

En cuanto a servidores, Cisco lo implementa en base al ACS que ha desarrollado para

tal fin, completando con interfaces de verificacion, auditoria y autenticacion de otros

14 NAC: es un enfoque de la seguridad que define como asegurar los nodos de la red.
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fabricantes. Cisco también ofrece una solucién basada en appliances permitiendo una

mas rapida implementacion.

++ Cisco define a NAC como el control de la admision de la red de Cisco, es una
solucion que utiliza la infraestructura en red para hacer cumplir politicas de
seguridad en todos los dispositivos que intentan tener acceso a recursos de
computacion de la red.

% NAC ayuda a asegurar que todos los hosts cumplan con las ultimas politicas de
seguridad corporativa como: antivirus, software de seguridad, y patch (parche,
consta de cambios especificos que se realizan sobre un programa para agregar
funcionalidades adicionales, actualizarlo o corregir errores) del sistema
operativo, antes de obtener el acceso de red normal, a esto se conoce como
Postura (es el proceso de verificacion de acuerdo a las politicas de seguridad.
Se evalua parches de sistemas operativos, antivirus, antispyware, certificados

digitales, actualizados, entre otros).

La Figura 1.10 muestra la arquitectura de NAC:

ARQUITECTURA NAC
Host ) Network Access Policy Server
Attempting . Apcess Control Decision
Netwaork ! Davicas Server Points and Audit
Access i [NADs) (ACS) @
Identity

° Tratfic Tnggers Challenge ey 0000 L - = —
- . > — AD, OTF, elc. Caruel 2]

& o s

! 7
Credentials ' Credentials it nei e Posture
=i —p= S = o o e - 0== s Waliidaliong
- : EAP RADIUS HCAP Sorvor
_— . ---—-- S
Status ! 0 0 @
o i At Audit
Enforcament Authorizetion _ | _ _ _ i Ser';'er
GAME: [AS)
HTTPs
e = = =

Figura 1.10 Arquitectura de NAC [10]
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1. Validacion de postura ocurre cuando un NAD'S(Network Access Devices)
detecta que un host se quiere conectar o usar los recursos de la red.

2. Una vez detectado el nuevo dispositivo el NAD habilita una conexion entre
el servidor AAA y ACS, una vez establecido el servidor AAA requiere las
credenciales de postura al host.

3. El host responde a la peticidn con sus credenciales de postura desde el
software compatible con NAC.

4. El servidor AAA valida la informacion de las posturas localmente, o puede
delegar esta decision a otros servidores de validacidén de posturas.

5. El servidor AAA agrega los resultados individuales de la postura, o simbolo
(token) de postura, de todos los servidores para determinar la conformidad
total del host, o del simbolo de postura del sistema.

6. La autenticacion de identidad y el token de postura del sistema son luego
chequeadas por una red de autorizacion, que puede consistir en: servidor
RADIUS, asignacion de VLAN o listas de acceso descargables.

7. Estas cualidades del RADIUS se envian al NAD para la aplicaciéon en el host.

8. EICTA'® en el host envia el estado de su postura para notificar a los plugins
respectivos de su postura individual del uso asi como la postura entera del
sistema. Se puede enviar opcionalmente un mensaje al usuario final usando

el dialogo de CTA notificando el estado actual del anfitrién en la red.

1.7 METODO DE AUTENTICACION POR MAB [11]

El método de autenticacion MAB (MAC Authentication By Pass) permite el control de
acceso a usuario basado en puertos, utilizando la direccion MAC'” de los dispositivos.

Un puerto habilitado por MAB se puede activar de forma dinamica basada en la

5 NAD: (Dispositivo de acceso de red) equipo que permite conectar endpoints a la red.
16 CTA: Cognitive Threat Analytics, realiza andlisis en un equipo y posteriormente envia resultados.

17 MAC: Control de Acceso al Medio Identificador tnico de 48 bits de una tarjeta o dispositivo de red.
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direccion MAC del dispositivo que se conecta a este. La Figura 1.11 muestra el
comportamiento del método MAB.

After MAB

Switch
senl

Figura 1.11 Comportamiento del método MAB [11]

Al desconocer la identidad del punto final, el trafico para este esta bloqueado, se
examina un solo paquete para aprender y autenticar la MAC de origen, si el método
de autenticacion por MAB tuvo éxito, la identidad del dispositivo se conoce y se le

permite todo el trafico.

El switch realiza un filtrado de direcciones MAC para ayudar a garantizar que solo
permita enviar trafico al punto final MAB autenticado.

Este método valida las direcciones MAC que se almacenan en un sistema centralizado.

1.7.1 FUNCIONALIDAD DEL METODO MAB

El método MAB permite o bloquea el acceso basado en la direccion MAC del
dispositivo que se conecta el puerto y se configura como un mecanismo de reserva
para el estandar IEEE 802.1x.

La Figura 1.12 muestra el funcionamiento del método MAB.
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Endpoint Switch RADILS Server
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a MAGC Addrass | RADIUS Access-Request )
Learning [AVP: source MAC]

B inherasie o RADIUS Access-Accept
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RADIUS Accounting-Request

B Accounting [Start]
RADIUS Accounting-Response

Figura 1.12 Funcionamiento del método MAB [11]
+¢ Inicio de sesién
% Aprendizaje de direcciones MAC
¢ Autorizacion
+ Contabilidad

1.7.2 BENEFICIOS

¢+ Control de acceso en el borde: MAB actua en la capa 2, que le permite
controlar el acceso a la red en el borde de acceso.

+ Visibilidad: Ofrece visibilidad de la red ya que el proceso de autenticacion
proporciona una forma de vincular la direccion IP de un dispositivo, direcciones

MAC, switch y el puerto.
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Autenticacion independiente: Una red trabaja con dispositivos que soportan o
no el estandar IEEE 802.1X, en donde el MAB puede ser desplegado como un

mecanismo de autenticacion independiente.

LIMITACIONES MAB

Base de datos MAC: Como requisito previo para el MAB, se debe tener una
base de datos preexistente de direcciones MAC de los dispositivos que se
permiten en la red.

La creacion y mantenimiento de una base de datos de direcciones MAC
hasta la fecha es uno de los principales desafios de la implementacion del MAB.
Retraso: MAB utiliza un tiempo de espera antes de la validacién de la direccién
MAC. Los retrasos en el acceso a la red pueden afectar negativamente a las
funciones del dispositivo.

Sin autenticacion de usuario: MAB puede utilizarse para autenticar solo los
dispositivos, y no los usuarios. Diferentes usuarios registrados en el mismo
dispositivo tendran el mismo acceso a la red.

Fuerza de autenticacion: A diferencia del estandar IEE 802.1X, el MAB no es
un meétodo de autenticacion fuerte. MAB puede ser derrotado por la

suplantacién de la direccion MAC de un dispositivo valido.

1.8 TSO 27000 [12]

La serie de normas ISO/IEC 27000 son estandares de seguridad publicados por la

Organizacion Internacional para la Estandarizacion y la Comision Electrotécnica

Internacional. La Figura 1.13 muestra la familia de las normas de Seguridad de la
Informacién ISO 270008,

8|SO 27000: es un conjunto de estandares que proporcionan un marco de gestion de la seguridad de

la informacion.
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150 27003
Gula de

Figura 1.13 Familia de normas de seguridad ISO 27000 [12]

Este estandar internacional comprende todo un conjunto de normas relacionadas con

la Seguridad de la Informacion, las mas conocidas son: la ISO 27001 y la ISO 27002.

1.8.1 ISO 27001

La norma ISO 27001 resume los aspectos fundamentales que cubren el resto de los
controles, para poder obtener como resultado una visidn completa de lo que debe ser
considerado en cualquier organizacion que desee preparar e implementar un
verdadero Sistema de Gestion de la Seguridad de la Informacion (SGSI), y de esta

forma se pueda preparar el camino para una certificacion en el estandar ISO 27001.

Esta norma sera uno de los pilares fundamentales para definir la “Calidad” con que se
adoptan y gestionan acciones y medidas de seguridad sobre los recursos de una
empresa. Los controles del estandar 1ISO 27001, permiten garantizar que cada

aspecto, que se valord con un cierto riesgo, queda cubierto y auditable.
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Politica de seguridad

Organizacion de la informacion de seguridad

Administracion de recursos

Seguridad de los recursos humanos

Seguridad fisica y del entorno

Administracion de las comunicaciones y operaciones:

Control de accesos: No se debe confundir la actividad de control de accesos
con autenticacién, esta ultima tiene por mision identificar que verdaderamente
“sea, quien dice ser”. El control de acceso es posterior a la autenticacion y debe
regular que el usuario autenticado, acceda unicamente a los recursos sobre los
cuales tenga derecho y a ningun otro, es decir que tiene dos tareas derivadas:
Encauzar (o enjaular) al usuario debidamente y verificar el desvio de cualquier
acceso, fuera de lo correcto.

Adquisicion de sistemas de informacion, desarrollo y mantenimiento.
Administracion de los incidentes de seguridad: Todo lo relativo a incidentes de
seguridad queda resumido a dos formas de proceder: proteger y proceder y
seqguir y perseguir.

Administracion de la continuidad de negocio los presenta a través de un solo
grupo.

Marco legal y buenas practicas.

ISO 27002

La norma ISO/IEC 27002, es una recopilacion de las mejores practicas para la Gestion

de Seguridad de la Informacion. Una vez que se han determinado los requerimientos

de seguridad, se deben seleccionar los controles apropiados que deben

implementarse para asegurar que los riesgos se reduzcan a un nivel aceptable.

La Norma NTE INEN ISO/IEC 27002 contiene un total de 133 controles que se

distribuyen en once secciones principales. Algunos autores también nombran a estas

secciones como dominios o clausulas y son los siguientes:
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Politica de Seguridad de la Informacion
Organizacion de la Seguridad de la Informacién
Gestion de Activos de Informacién

Seguridad de los Recursos Humanos
Seguridad Fisica y Ambiental

Gestidon de las Comunicaciones y Operaciones

Control de Accesos

© N o o bk b=

Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion
9. Gestion de Incidentes en la Seguridad de la Informacion
10. Gestion de Continuidad del Negocio

11. Cumplimiento

Cada seccidn tiene claramente definido sus objetivos de control. Para cumplir dichos
objetivos, se especifican los distintos controles recomendados en base a las mejores
practicas relacionadas a la seguridad de la informacion.

1.8.2.1.1 Estructura de la Norma NTE INEN ISO/IEC 27002

Este estandar contiene 11 clausulas de control de seguridad que contienen
colectivamente un total de 39 categorias principales de seguridad y una clausula

introductoria conteniendo temas de evaluacion y tratamiento del riesgo.
Clausulas: Cada clausula contiene un numero de categorias principales de seguridad.
Categorias principales de seguridad: cada categoria principal de seguridad contiene:

+ Un objetivo de control declarando lo que se debe alcanzar.
% Uno o mas controles que pueden ser aplicados para alcanzar el objetivo de

control.
Las descripciones del control son estructuradas de la siguiente manera:

%+ Control: Describe la estructura necesaria para satisfacer el objetivo de control

(donde se especifica lo que desea alcanzar).
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Guia de implementacién: Provee informacion mas detallada para apoyar la
implementacion del control y conocer el objetivo de control. Algunas guias
pueden no ser convenientes para todos los casos, por lo tanto algunas otras
formas de implementar el control pueden ser mas apropiadas.

Otra informacion: Provee informacion adicional que pueda ser necesaria, por

ejemplo consideraciones legales y referencias de otros estandares.

Las recomendaciones que contiene la Norma estan organizadas de la siguiente forma:

en el primer nivel se mencionan las Clausulas, en el segundo nivel se enlistan los

Categorias Principales de Seguridad y en el tercer nivel del listado se mencionan los

Controles Recomendados.

X/
°

X/
L X4

DIFERENCIAS ENTRE NORMAS ISO 27001 E ISO 27002

La unica norma a certificar de la serie es la ISO 27001. No asi la ISO 27002, ya
que tan solo establece una serie de recomendaciones y buenas practicas.

La ISO 27002 es mucho mas detallada y mucho mas precisa.

Los controles de la norma ISO 27002 tienen la misma denominacion que los
indicados en el Anexo A de la ISO 27001.

Pero la diferencia radica en el nivel de detalle; en general, la ISO 27002 explica
un control en toda una pagina, mientras que la ISO 27001 solo le dedica una
breve explicacion a cada uno.

La ISO 27002 no distingue entre los controles que son aplicables a una
organizacion determinada y los que no lo son.

Por otro lado, la ISO 27001 exige la realizacion de una evaluacion de riesgos
sobre cada control para identificar si es necesario disminuir los riesgos y, en
caso que sea necesario, hasta qué punto deben aplicarse.

Cada norma de la serie 1ISO 27001 esta disefiada con un enfoque preciso: si
desea crear la estructura de la seguridad de la informacion en su organizacion
y definir su encuadre, deberia usar la ISO 27001.

Si se desea implementar controles, se usa la ISO 27002.
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1.9 AUTENTICACION ISE (IDENTITY SERVICES ENGINE) [13] [14]

La evolucion tecnologica de la estructura de seguridad para acceso a la red ha venido
incorporando las soluciones de autenticacion ACS (Access Control Server | Servidor
de Control de Acceso) para ser complementada por la solucién NAC y ahora Cisco ha

unido las dos tecnologias para ofrecer el sistema ISE.

La Figura 1.14 muestra la evolucion de Cisco en ACS.

Access Control Server (ACS) Network Admission Control (NAC)
Network Access Policy User and Device Compliance
Audit and Reporting Device Discovery & Profiling

Guest Lifecycle Management

Identity Services Engine (ISE)
Integration of ACS, NAC, NAC Profiler and NAC Guest Server
Into a Single Platform

Figura 1.14 Evolucion de Cisco en Control de Acceso a la Red [13]

Cisco Identity Services Engine (ISE) permite cumplir las politicas de seguridad de
acceso en forma confiable, mejorar la seguridad de la infraestructura y agilizar las
operaciones de servicio. Es una plataforma contextual, basada en identidad, que
recolecta informacion en tiempo real de la red, los usuarios y los dispositivos. Luego
utiliza esta informacion para tomar decisiones proactivas de gobernabilidad mediante
la aplicacion de las politicas en toda la infraestructura de la red.

La Figura 1.15 muestra la implementacion de una red LAN con Cisco ISE.



34

i Usuarios
Suplicante % _
AnyConnect 30 temPporales %

; o Serviciode

e e Identity = .

Um:ariog, pluntos Service‘; directorio
erminaies ﬁ @ Engine

L ; Switch
0802.1X it Switch Cisco Switch Cisco (l;érec\;i\gltl) Cisco Nexus
Catalyst ~ —  Catalyst

_%r_. IRedde _\6?_‘
ALTO \ \\dcampus ) ALTO T

| A

Teléfonos IP

Dispositivo WLC
conectado Recur;os
alared protegidos

0

Figura 1.15 Implementaciéon de una red LAN con Cisco ISE [14]

CARACTERISTICAS DE CISCO ISE

Aplicacion uniforme de politicas contextuales en las redes fijas e inalambricas.
Visibilidad de todo el sistema para saber qué y quiénes estan en la red fija,
inaldmbrica o VPN.

Autenticacion, autorizacion y administracion (AAA) integradas, perfiles
(Profiling), estado (Posture) y servicios para usuarios temporales a fin de
simplificar las implementaciones y reducir costos.

Identificacion automatica y precisa de dispositivos mediante sondas basadas en
ISE (Profiling), sensores integrados de dispositivos, exploracion activa de
puntos terminales.

Cumplimiento de dispositivos méviles basado en politicas y aprovisionamiento
de aplicaciones mediante soluciones integradas de administracion de multiples
dispositivos.

Integracion BYOD simplificada mediante registro de autoservicio.

Verificacion de estado de Salud de dispositivos (antivirus y parches de sistema
operativo).

Automatiza la aplicacién de politicas y la configuracion de dispositivos de

acceso.
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L)

S

Maneja listas de acceso descargables conocidas como DACL'® (Downloadable

Access Control List | Lista de Control de Acceso Descargable).

>

+ Sistema que puede trabajar de manera redundante con Appliance distribuidos

L)

y en modo jerarquico.

1.9.2 VENTAJAS DE CISCO ISE

s Seguridad: Mejora la visibilidad y el control de todas las actividades y
dispositivos en la red fisica e infraestructura virtual.

« Cumplimiento: Establece politicas uniformes en toda la infraestructura para
mejorar el cumplimiento de las normas empresariales.

« Eficiencia: Automatiza las tareas intensivas y simplifica la prestacién de

servicios para aumentar la productividad del personal de TI%.

1.9.3 BENEFICIOS DE CISCO ISE

++ Verificacion rigurosa y reconocimiento automatico del perfil de dispositivo: Es el
primer perfilador de dispositivos de la industria capaz de identificar cada
dispositivo en la red; coincidir con un usuario o funcion, ademas de otros
atributos, incluyendo tiempo, ubicacion y red.

% Permite realizar el reconocimiento automatico de las caracteristicas de los
ultimos equipos anadidos a la red. Reconocera el ultimo Smartphone antes que
el personal de TI.

< ISE permitira tener un control total de manera que ningun dispositivo se escape
a la visibilidad de la red.

¢ Aplicacién y cumplimiento de politicas de seguridad: Permite definir politicas de
acceso de una forma dinamica y sencilla que cumpla con los requisitos de

cambio que requiera la empresa. Por ejemplo, los administradores de Tl pueden

9 DACL: es una lista de control de acceso que se pueden descargar de una pagina de Cisco.

20 TI: es un término que se utiliza para referirse a las tecnologias de la Informacion.
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definir de forma sencilla politicas en el ISE que permitan diferenciar equipos de
usuarios invitados de los equipos de los usuarios corporativos.

¢ Los usuarios invitados reciben un acceso limitado dentro de la red, mientras
que los usuarios corporativos tienen acceso de acuerdo a las politicas
asignadas.

« ISE cuenta con una interfaz grafica que permite la creacion, visibilidad y
generacion de reportes de todas las redes de la empresa, lo cual facilita la
validacion y cumplimiento de los requerimientos regulatorios y guias de la
normativa 802.1x para auditorias.

+ Integracion automatica de los dispositivos con acceso seguro y confiable desde
cualquier lugar: Cuenta con un portal de auto registro que permite al usuario
registrarse y proporcionar la informacioén de los nuevos dispositivos segun las
politicas definidas por Tl automaticamente.

+ Esto permite a Tl tener de forma automatica la informacion del dispositivo, el
perfilamiento y las caracteristicas, para que este pueda cumplir con las politicas
de seguridad, manteniendo el proceso de integracién a la red simple para los
usuarios sin requerir ayuda de TI.

+» Las politicas de acceso en tiempo real de ISE permiten que tanto los usuarios
moviles como remotos puedan tener acceso a los servicios de la red cableada
e inalambrica desde cualquier lugar que ingresen.

« Eficiencia Operativa: Automatizaciéon en la gestion y seguridad, control
centralizado de politicas, visibilidad, resolucion de problemas e integracion con
Cisco Prime, caracteristicas que aseguran que el personal de Tl pasara menos

tiempo en la resolucién de problemas de la red.

1.9.4 ARQUITECTURA CISCO ISE

La arquitectura de control de acceso a la red propuesta Cisco ISE, se basa en nodos

que cumplen roles especificos.

La Figura 1.16 muestra los roles y funcionamiento de la plataforma Cisco ISE.
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Garantice |la seguridad de acceso para las redes cableadas,
inaldmbricas y por VPN

Admimistracion
de Foliicas

Aplicacton de
Polihicas de
Disposifivo

Figura 1.16 Funcionamiento de Cisco ISE [14]

1.9.4.1 Rol Administrador - ADM

Realiza todas las operaciones administrativas. Maneja todas las configuraciones
relacionadas con el sistema y las configuraciones que se relacionan con la

funcionalidad de autenticacién, autorizacion y contabilidad.

En un entorno distribuido, puede tener solo uno o un maximo de dos nodos que

ejecutan el rol de administracion.
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1.9.4.2 Rol Monitoreo - MON

Permite al Cisco ISE funcionar como el colector de mensajes de registro y de
repositorio de toda la informaciéon de administracién creada para usuarios, grupos y
dispositivos, y repositorio de la informacioén de politicas de servicio para los nodos ISE
PSN?' (Police Server Network | Servidor de Politicas de Red).

Este rol proporciona herramientas avanzadas de monitoreo y solucion de problemas

sobre los elementos de red y sus recursos.

Un nodo con este rol, permite agregar y correlacionar los datos que recopila para

ofrecer informacion significativa mediante informes.

Cisco ISE permite tener un maximo de dos nodos con este rol que puede asumir

funciones primarias o secundarias para alta disponibilidad.

1.9.4.3 Rol Politicas de Servicio - PSN.

Proporciona politicas de acceso a la red, postura, acceso de invitados,
aprovisionamiento de clientes, y perfiles de servicio.

Este rol evalua las politicas y toma todas las decisiones. Puede tener mas de un nodo

con este rol dentro de la red.

Todos los nodos de politicas de servicio de Cisco ISE residen detras de un equilibrador
de carga y comparten una direccion de multidifusion comun, se pueden agrupar para
formar un grupo de nodos. Si uno de los nodos en un grupo de nodos falla, los otros

nodos detectan el fallo y restablecen las sesiones pendientes.

Las configuraciones son realizadas en Admin y son enviadas al PSN, cuando un

dispositivo final accede a la red, el NAD se comunica con ISE usando RADIUS.

21 PSN: rol del ISE que permite encargado de la ejecucién de las politicas de red.
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La Figura 1.17 muestra la arquitectura de Cisco ISE.

Identity Services Engine

1.9.5
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°
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X/
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Figura 1.17 Arquitectura de Cisco ISE [13]

POLITICAS CONFIGURABLES EN LA PLATAFORMA CISCO ISE

Autenticacion: Proceso de intento de verificar la identidad digital del remitente
de una comunicacién como una peticion para conectarse. El remitente siendo
autenticado puede ser una persona que usa un computador, una tablet, un
teléfono y otros. Es un modo de asegurar que el usuario es quien dice ser.
Autorizacion: Proceso por el cual la red de datos autoriza al usuario identificado
a acceder a determinados recursos de la misma.

Perfilamiento: Proceso de perfilamiento de dispositivos, identificacion del tipo
de equipo.

Postura: Proceso para verificacion de estado de salud de una computadora..
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CAPITULO 11

ANALISIS DE LA RED Y DEL DISENO DE

AUTENTICACION DE LA EMPRESA PETROLERA SOBRE

LA CUAL NET IO SERVICIOS S.A. BRINDA
CONSULTORIA

2.1 INTRODUCCION

Este capitulo tiene como objetivo analizar la infraestructura actual de la red para

permitir la integracion entre los equipos, servicios, usuarios de los diferentes bloques

de la empresa petrolera a la plataforma de autenticacion Cisco ISE.

Actualmente la empresa petrolera se divide en cuatro zonas independientes, todas

vinculadas entre si, se realizara el analisis para corregir los errores actuales de

conexién e implementacion de la solucidn Cisco ISE. Para poder realizar el analisis de

la situacion actual de la empresa y en base a ellos obtener los requerimientos

necesarios para redisefar la red se propone el siguiente procedimiento:

1.
2.

Definir qué comprende la empresa NET IO Servicios

Definir qué comprende la empresa petrolera a la cual NET 10 Servicios brinda
consultoria.

Descripcidon de la infraestructura actual de la empresa petrolera a la NET 10
Servicios brinda consultoria.

Descripcidn de los usuarios y la cantidad de equipos de la empresa petrolera a

la que NET IO Servicios brinda consultoria.

5. Analisis de trafico actual y crecimiento futuro de la empresa petrolera.

6. Consideraciones para el redisefio de la empresa petrolera.

7. Compatibilidad de los equipos actuales de la empresa con la nueva solucion de

autenticacion Cisco ISE.
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2.2 EMPRESA NET 10 SERVICIOS S.A.

La empresa NET 10 Servicios S.A. fue creada en el afio 2014 por el Ing. German

Garofalo, su financiamiento fue unica e integramente con inversion privada.

Es una empresa proveedora de servicios integrales de Tecnologias de la Informacion
especializados en redes de datos empresariales, infraestructuras de redes de proxima
generacion, centros de datos, comunicaciones convergentes y colaboracion;
soluciones que engloban tanto a los sistemas fundamentales asi como la
infraestructura complementaria para su efectiva gestion y proactiva seguridad de la

informacion procesada.

2.2.1 MISION

NET IO Servicios S.A. tiene como misién ser una empresa de servicios de disefo,
implementacion, operacion y optimizacion de soluciones basadas en tecnologias que

potencian la productividad del negocio de los clientes.

2.2.2 VISION

NET IO Servicios S.A. tiene como vision proyectarse permanentemente como una
compania conformada por profesionales expertos en tecnologia que se ocupan del
éxito de los negocios de los clientes asi como de ser generadores de innovacion,

mejoramiento continuo e impacto social positivo.

2.2.3 SERVICIOS

Para satisfacer los requerimientos de informacion de sus clientes NET 10 Servicios
ofrece: consultoria, implementacion, soporte y capacitacion a sus clientes a nivel
nacional. Cuenta con profesionales especializados y certificados, los servicios estan
desde la consultoria estratégica de negocios, apoyo en el disefio de integracién de
nuevas tecnologias, desarrollo e implementaciéon de proyectos innovadores, posterior

soporte y acompafamiento en la operacion, y finalmente capacitacion certificada.
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2.2.4 DESCRIPCION DE LAS INSTALACIONES

NET IO Servicios S.A. es una empresa dedicada a brindar servicios integrales de
tecnologias de la informacion especializados en redes de datos empresariales a nivel
nacional. Cuenta con una matriz en Quito, ubicada en la Baquedano E7-60 y Av. 6 de

Diciembre, edificio Delgado Coronel, tercer piso, con aproximadamente 25 usuarios.

2.3 DESCRIPCION DE LA EMPRESA PETROLERA

La empresa petrolera es una entidad publica ecuatoriana dedicada a la exploracién y
produccion de hidrocarburos, opera en 11 bloques, ubicados en Quito, el oriente

ecuatoriano y en la zona del litoral.

2.3.1 MISION

La empresa petrolera tiene como misidn desarrollar actividades estratégicas de
exploracion y explotacion de hidrocarburos, de manera eficiente, sustentable y segura,
con responsabilidad social y ambiental, con el aporte del mejor talento humano para

contribuir al desarrollo energético del Ecuador.

2.3.2 VISION

La empresa petrolera tiene como vision ser la empresa referente del Estado
ecuatoriano y lider de la industria de exploracion y explotacion de hidrocarburos a nivel
nacional y regional, por su eficiencia, integridad y confiabilidad, a la vanguardia de la

responsabilidad social y ambiental.

2.3.3 SERVICIOS

La empresa petrolera publica esta dedicada a la exploraciéon y produccion de
hidrocarburos. Esta a cargo de la operacion de 11 Bloques, ubicados en Quito, en la
cuenca del oriente del Ecuador y en la zona costera del Litoral. Varios puntos de su

operacion cuentan con certificaciones internacionales que avalan sus procedimientos
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y practicas. Las areas de operacion se encuentran ubicadas geograficamente en las
provincias de Sucumbios, Orellana, Napo, Pastaza, El Oro y Santa Elena.

2.3.4 DESCRIPCION DE LAS INSTALACIONES

La empresa petrolera tiene su matriz en el edificio Banco del Pacifico en Quito, cuenta
con sucursales en el oriente ecuatoriano y costa: Zona Centro, Zona Norte, Zona

Oeste, Zona Este y la Zona del Litoral. A continuacion se describira cada una:

2.3.4.1 Matriz

La matriz de la empresa petrolera sobre la cual Net lo Servicios S.A. brinda consultoria
esta ubicada en la Av. Naciones Unidas E-7-95 y Av. De los Shyris. Edificio Banco del

Pacifico.

2.3.4.2 Zona Centro

La zona centro esta ubicada en el Rio Napo y la provincia de Sucumbios del Oriente
Ecuatoriano. Esta se subdivide en los bloques 12 y 15 (ver Figura 2.1).

| 4
SUCLIMBIOS CraTuABSN ﬁ?ﬂ.—-\r"\;\ﬁﬂr\\ra\_’_ )
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21 55
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Figura 2.1 Zona centro de la empresa petrolera
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% Bloque 12: Se compone de los campos Eden Yuturi (EPF) y Pafacocha.
« Bloque 15: Se compone del campo CPF.

2.3.4.3 Zona Norte

La zona norte esta ubicada en la Provincia de Sucumbios del Oriente Ecuatoriano.
Esta se subdivide en los bloques 63 y 43 (Ver la Figura 2.2).
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Figura 2.2 Zona Norte de la empresa petrolera

% Bloque 63: Se compone del campo Lago Agrio.

+ Bloque 43: Se compone de los campos Libertador y Shushufindi.

2.3.4.4 Zona Oeste

La zona oeste esta ubicada en la provincia de Orellana y Napo del Oriente Ecuatoriano.
Esta se subdivide en los bloques 7, 18 y 21 (Ver la Figura 2.3).
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Figura 2.3 Ubicacion de la Zona Oeste de la empresa petrolera

+ Bloque 7: Se compone del campo Payamino
+» Bloque 18: Se compone del campo Palo Azul

+» Bloque 21: Se compone del campo Yuralpa

2.3.4.5 Zona Este

La zona esta ubicada en la provincia de Orellana del Oriente Ecuatoriano.
Esta se subdivide en el bloque 31.

La Figura 2.4 muestra la ubicacion de la zona este con sus bloques.

45
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Figura 2.4 Ubicacion de la Zona Este de la empresa petrolera

+ Bloque 31: Se compone del campo Chiru-isla

2.3.4.6 Zona del Litoral

La zona del Litoral esta ubicada en las provincias de Santa Elena y El Oro.
Esta se subdivide en:

% Bloques 1

+ Bloques 6

La Figura 2.5 muestra la ubicacion de la zona del litoral con sus bloques.
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Figura 2.5 Ubicacion de la Zona del Litoral

+ Bloque 1: Se compone del campo Pacoa

+» Bloque 6: Se compone del campo Amistad

2.4 ANALISIS DE LA SITUACION ACTUAL DE LA RED

El personal de la empresa petrolera labora en la oficina de la matriz en Quito, en los
bloques del Oriente Ecuatoriano y en los bloques de la zona del Litoral a nivel WAN
(Wide Area Network) y cada uno cuenta con su propia red LAN (Local Area Network).

A continuacion se analiza la topologia fisica y l6gica de la red.

2.4.1 RED DE AREA EXTENDIDA DE LA EMPRESA PETROLERA

2.4.1.1 Topologia Fisica y Logica de la Red

La red WAN de la empresa petrolera tiene una interconexion fisica con sus nodos a
nivel nacional. En la Figura 2.6 se muestra el diagrama a nivel WAN de la empresa

petrolera.
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Figura 2.6 Diagrama de interconexion a nivel WAN de la empresa petrolera
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2.4.1.2 Direccionamiento Ldgico

La mayoria de los equipos de conectividad de la empresa petrolera son equipos de la
marca Cisco, para la transmision de datos a nivel WAN utiliza el protocolo MPLS

(Multiprotocol Label Switching).

La red de la empresa petrolera para su direccionamiento en capa tres utiliza una
direccion IP privada clase B (172.0.0.0), la misma que se divide en diferentes
segmentos para que se distribuya entre sus redes a nivel WAN, LAN (direccionamiento

IP se encuentra en el Anexo B1), y enlaces arrendados.

En la tabla 2.1 se sintetiza la informacion de como se distribuyen las direcciones |IP
para los diferentes enlaces WAN de la empresa.

NODO DIRECCION IP MASCARA
BLOQUE 1 172.2.1.0 255.255.255.192
BLOQUE 6 172.2.2.0 255.255.255.192
BLOQUE 7 172.2.3.0 255.255.255.192
BLOQUE 12 172.2.4.0 255.255.255.192
BLOQUE 15 172.2.5.0 255.255.255.192
BLOQUE 18 172.2.6.0 255.255.255.192
BLOQUE 21 172.2.7.0 255.255.255.192
BLOQUE 31 172.2.8.0 255.255.255.192
BLOQUE 43 172.2.9.0 255.255.255.192
BLOQUE 63 172.2.10.0 255.255.255.192

Tabla 2.1 Direccionamiento WAN empresa Petrolera

2.4.1.3 Descripcion de los Enlaces

La red WAN de la empresa petrolera, cuenta en su nivel fisico con enlaces dedicados
de datos arrendados a los siguientes proveedores: ISP Level 3, ISP Megadatos
(Telconet) y el ISP CNT.

La Tabla 2.2 muestra las caracteristicas de los enlaces a nivel WAN por proveedor.
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ANCHO
ENLACES SERVICIO DE TR'\ZEIDSII\CITISDE)N PROVRFEDO
BANDA

Internet 20 Mbps | Fibra Optica CNT
Matriz UIO ool -

Backup 12 Mbps Fibra Optica Telconet

Datos 50 Mbps Fibra Optica Level 3
Edificio Renazzo Plaza - Matriz UIO -

Datos Backup |50 Mbps Fibra Optica Level 3

Datos 20 Mbps Fibra Optica Level 3
Edificio Siglo XXI - Matriz UIO -

Datos Backup |20 Mbps Fibra Optica Level 3

Datos 75 Mbps Fibra Optica Level 3
Edificio Villafuerte - Matriz UIO =

Datos Backup |75 Mbps Fibra Optica Level 3
Zona Centro Bloque 15 Internet 8 Mbps Fibra Optica Level 3

Datos 20 Mbps Fibra Optica Level 3
Zona Centro Bloque 15 - Matriz UIO -

Datos Backup |20 Mbps Fibra Optica Level 3

Datos 2 Mbps Fibra Optica Telconet
Edificio CIGQ San Rafael - Matriz UIO -

Datos Backup |2 Mbps Fibra Optica Telconet

Datos 1 Mbps Fibra Optica Telconet
Bodegas Flexnet Calderdn - Matriz UIO -

Datos Backup |1 Mbps Fibra Optica Telconet

Datos 2 Mbps Fibra Optica Telconet
Edificio ARCH Conocoto - Matriz UIO -

Datos Backup |2 Mbps Fibra Optica Telconet

Datos 4 Mbps Fibra Optica Telconet
Zona Litoral Machala - Matriz UIO

Datos Backup |4 Mbps Radio Enlace Telconet
Zona Norte Bloque 63 Lago Agrio Internet 8 Mbps Fibra Optica Level 3
Zona Norte Bloque 43 - Matriz UIO Datos 20 Mbps Fibra Optica Telconet
Zona Norte Bloque 43 - Matriz UIO Datos Backup |20 Mbps | Radio Enlace Telconet
Zona Oeste Bloque 7 Payamino Internet 8 Mbps Fibra Optica Telconet
Zona Oeste Bloque 7 - Matriz UIO Datos 16 Mbps Fibra Optica Telconet
Zona Oeste Bloque 7 - Matriz UIO Datos Backup |16 Mbps | Radio Enlace Telconet

Datos 4 Mbps Fibra Optica Telconet
Bloque 18 - Matriz UIO

Datos Backup |4 Mbps Radio Enlace Telconet

Datos 4 Mbps Fibra Optica Telconet
Bloque 21 - Matriz UIO

Datos Backup |4 Mbps Radio Enlace Telconet

Datos 2 Mbps Fibra Optica CNT
Aeropuerto Tababela Terminal - Matriz UIO =

Datos Backup |2 Mbps Fibra Optica CNT

Datos 4 Mbps Fibra Optica CNT
Aeropuerto Tababela Hangar - Matriz UIO -

Datos Backup |4 Mbps Fibra Optica CNT

Tabla 2.2 Caracteristicas de los enlaces a nivel WAN por proveedor de la empresa petrolera
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2.42 RED DE AREA LOCAL DE LA EMPRESA PETROLERA

La empresa petrolera tiene algunas sucursales y cada una su propia red LAN que se

describira a continuacion:

2.4.2.1 Matriz

La matriz de la empresa petrolera se encuentra ubicada en la Av. Naciones Unidas y

Av. De los Shyris, edificio Banco del Pacifico, pisos 4 y 5.

Este edificio es de 8 pisos pero la empresa utiliza los pisos 4 y 5. En el piso 5 se
encuentra ubicado el “cuarto de comunicaciones” en donde se encuentran los
servidores, los switches de nucleo, switches de distribucion y acceso, los access point,

routers, central telefénica, entre otros.

Para comunicarse entre los pisos se lo realiza mediante un backbone vertical de fibra

optica. La figura 2.7 muestra el diagrama de interconexidn de los pisos de la matriz.

Figura 2.7 Diagrama de interconexion de la matriz de la empresa petrolera



52

La Tabla 2.3 indica los equipos de interconexion del piso cuarto y quinto de la matriz
de la empresa petrolera.

MATRIZ EQUIPO CANTIDAD | MARCA MODELO
SWITCH 7 CISCO WS-C3750X-48P
PISO 4 | SWITCH 11 CISCO WS-C3750X-48P-S
ACCESS POINT 4 CISCO | AIR-LAP1131AG-A-K9
SWITCH 1 CISCO WS-C2960-8TC-L
SWITCH 13 CISCO WS-C3750X-48P-S
SWITCH 2 CISCO WS-C3750X-48P-E
PISO 5
WIRELESS
1 CISCO | AIR-WLC4402-12-K9
CONTROLLER
ACCESS POINT 4 CISCO | AIR-LAP1131AG-A-K9

Tabla 2.3 Equipos de interconexion de la matriz

2.4.2.1.1 Cuarto de Comunicaciones (Data Center)
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Figura 2.8 Diagrama fisico del Data Center de la empresa petrolera
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El cuarto de comunicaciones se encuentra en el piso quinto.
En este cuarto se encuentran los:

«» Servidores

s Access point

L)

+ Equipos de los proveedores
s Central telefonica

+» Todo lo que corresponde a equipos de comunicaciones

En la a Figura 2.8 se muestra el diagrama fisico de interconexion del Data Centery en

la tabla 2.4 se muestran los equipos de interconexion del cuarto de equipos.

MATRIZ EQUIPO CANTIDAD | MARCA MODELO
SWITCH 5 cisco | ws-cees0G-8TC-L
SWITCH 2 cisco | ws-c2960s-48LPS-L
SWITCH 1 cISco | Ws-C2960S-24TS-S

DATA SWITCH CORE 1 CISCO WS-C6509-E

CENTER | WireLess conTroLLER 1 CISCO |  AIR-CT2504-K9
FIREWALL 1 CISCO ASA5505
FIREWALL 2 CISCO ASA5520
ROUTER 1 CISCO 7604

Tabla 2.4 Equipos de interconexion del cuarto de equipos

2.4.2.1.2 Servidores

Los servidores de la empresa petrolera se encuentran en el cuarto de comunicaciones

del quinto piso de la matriz y algunos en cada campamento de la empresa.

Su detalle se presenta en el Anexo B1.1.



2.4.2.2 Zona Centro
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Se compone de los bloques 12 y 15. Para comunicarse entre bloques se lo realiza

mediante un backbone de fibra optica y enlaces de radio.Bloque 12: Se compone de

los campos Eden Yuturi (EPF) y Panacocha. La Figura 2.9 muestra el diagrama de

interconexidn del bloque 12 del campamento EPF.
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Figura 2.9 Diagrama de interconexién del campamento EPF bloque 12

La Tabla 2.5 muestra los equipos de interconexién del bloque 12 del campamento

EPF.
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EPF EQUIPO CANTIDAD MARCA MODELO
SWITCH 21 CISCO WS-C2960G-8TC-L
SWITCH 17 CISCO WS-C3560G-24PS-S
SWITCH 8 CISCO WS-C3560G-48TS-S
SWITCH 1 CISCO WS-C2960S-48TS-L
SWITCH 5 CISCO WS-C2960S-24PS-L
SWITCH 4 CISCO WS-C3750G-48TS-S
SWITCH 3 CISCO WS-C3750G-24TS-E

EPF SWITCH CORE 1 CISCO WS-C4510R+E
ROUTER 2 CISCO CISCO 2811
ROUTER 1 CISCO CISCO7604
FIREWALL 2 CISCO CISCO ASA 5510
ACCESS POINT 20 CISCO AIR-BR1310G-A-K9
ACCESS POINT 6 CISCO AIR-LAP1142N-A-K9
WIRELESS CONTROLLER 1 CISCO AIR-WLC4402-12-K9

Tabla 2.5 Equipos de interconexion del bloque 12 del campamento EPF

La Figura 2.10 muestra el diagrama de interconexion del bloque 12 (Pafiacocha).
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Figura 2.10 Diagrama de interconexion del campamento Painacocha bloque 12



La Tabla 2.6 muestra los equipos de interconexion del bloque 12 (Pafacocha).

PANACOCHA EQUIPO CANTIDAD | MARCA MODELO
SWITCH 5 CISCO | WS-C2960G-8TC-L
SWITCH 1 CISCO WS-C2950-24
SWITCH 2 CISCO | WS-C3750G-48TS-S
) SWITCH 2 CISCO | WS-C3560G-48PS-S
PARACOCHA
SWITCH 4 CISCO | WS-C3750G-24PS
SWITCH CORE 1 CISCO WS-C4507R-E
ROUTER 1 CISCO CISCO3825
WIRELESS CONTROLLER 4 CISCO |  AIR-WLC2106-K9
SWITCH 2 CISCO | ws.c2960G-8TC-L
SWITCH ! CISCO | \s-29605-48LPS-L
T] WIRELESS CONTROLLER 1 CISCO |  ARWLCA40212-K9
ROUTER 2 CISCo CISCO2911/K9
ACCESS POINT 3 CISCO |  AIR-BR1310-A-K9

Tabla 2.6 Equipos de interconexion del bloque 12 del campamento Panacocha

+ Bloque 15: Se compone del campo CPF.
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El detalle de los equipos de interconexion del bloque 15 del campamento CPF, se

encuentra en el Anexo B1.2.

2.4.2.3 Zona Norte

Esta se subdivide en los:

+ Bloque 43
+ Bloque 63

Para comunicarse entre bloques se lo realiza mediante un backbone de fibra éptica y

enlaces de radio. La figura 2.11 muestra el diagrama de interconexién del bloque 63

en el campamento Lago Agrio. Bloque 63: Se compone del campo Lago Agrio.
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Figura 2.11 Diagrama de interconexiéon del campamento Lago Agrio bloque 63
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La tabla 2.7 muestra los equipos de interconexién del Bloque 63 del campamento Lago

Agrio.

BLOQUE 63 EQUIPO CANTIDAD | MARCA MODELO
SWITCH 2 CISCO | WS-C2960S-48LPS-L
SWITCH 2 CISco WS-C2960S-24PS-L
SWITCH 3 CISco WS-C2960G-8TC-L
SWITCH CORE 1 CIsSco WS-C4510R+E

CAMPAMENTO | WIRELESS CONTROLLER 1 CISco 2504
FIREWALL 1 CISco ASA 5525
ACCESS POINT 1 CISco AIR-LAP1142N-A-K9
ACCESS POINT 1 CISCO | AIR-CAP1552E-A-K9
ACCESS POINT 1 CIScCo AIR-BR1310G-A-K9
SWITCH 1 CISCo WS-C2960G-8TC-L
SWITCH 1 CISCO | WS-C2960X-24TS-LL
GUANTA - I aCCESS POINT 1 CIsSco AIR-CAP1552E-A-K9

ACCESS POINT 1 CISCO AIR-BR1310G-A-K9

Tabla 2.7 Equipos de interconexion del bloque 63 del campamento Lago Agrio

El Bloque 43 se compone de los campos Libertador y Shushufindi. La Tabla 2.8

muestra los equipos de interconexion del bloque 43 del campamento Libertador. En el

Anexo B1.3 se muestra el diagrama de interconexion del bloque 43

LIBERTADOR EQUIPO CANTIDAD MARCA MODELO

SWITCH 8 CISCO WS-C2960CG-8TC-L
SWITCH 7 CISCO WS-C2960S-24PS-L
SWITCH 3 CISCO WS-C2950-12
SWITCH 1 CISCO WS-C2960S-48LPS-L
SWITCH 3 CISCO WS-C2950-24

GUARUMO ROUTER 1 CISCO CISCO 1751
ROUTER 2 CISCO CISCO 881
ACCESS POINT 7 CISCO AIR-BR1310G-A-K9-R
ACCESS POINT 3 CISCO AIR-LAP1142N-A-K9-R
ACCESS POINT 2 CISCO AIR-AP1231G-A-K9
ACCESS POINT 4 CISCO AIR-CAP1552E-A-K9
SWITCH 5 CISCO WS-C2960CG-8TC-L

SECOYA SWITCH 1 CISCO WS-C2950-12

ACCESS POINT 6 CISCO AIR-BR1310G-A-K9-R
ACCESS POINT 1 CISCO AIR-LAP1142N-A-K9

Tabla 2.8 Equipos de interconexion del bloque 43 del campamento Libertador
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La Tabla 2.9 muestra los equipos de interconexion del bloque 43 del campamento

Shushufindi.
BLOQUE 43 CAMPAMENTO SHUSHUFINDI
SHUSHUFINDI EQUIPO CANTIDAD | MARCA MODELO
BODEGA SWITCH 1 CISCO WS-C2960S-24PS-L

SWITCH 9 CISCO WS-C2960S-24PS-L
SWITCH 9 CISCO WS-C2960G-8TC-L
SWITCH 4 CISCO WS-C2960S-48LPS-L
SWITCH CORE 1 CISCO WS-C4503-E

CAMPAMENTO SWITCH 3 CISCO WS-C2950-12
SWITCH 1 CISCO WS-C3550-24PWR-SMI
ROUTER 1 CISCO 1841
ACCESS POINT 7 CISCO AIR-CAP1552E-A-K9
ACCESS POINT 3 CISCO AIR-BR1310G-A-K9-R
SWITCH 1 CISCO WS-C2960G-8TC-L

SHUSHUFINDI NORTE

ACCESS POINT 2 CISCO AIR-SAP1552E-A-K9

Tabla 2.9 Equipos de interconexion bloque 43 del campamento Shushufindi

2.4.2.4 Zona Oeste

Esta ubicada en la Provincia de Orellana y Napo del Oriente Ecuatoriano.

Esta se subdivide en los Bloques 7, 18 y 21,

Para comunicarse entre bloques se lo realiza mediante un backbone de fibra éptica y

radio enlace.

% Bloque 7: Se compone del campo Payamino.

La Tabla 2.10 muestra los equipos de interconexién del bloque 7.

En el Anexo B1.3 se muestra el diagrama de interconexioén del bloque 7 de la empresa

petrolera.
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BLOQUE 7 CAMPAMENTO PAYAMINO
PAYAMINO EQUIPO CANTIDAD | MARCA MODELO

SWITCH 2 CISCO | WS-C2960C-8TC-L
SWITCH 2 CISCO | WS-C2960S-48LPS-L
ROUTER 1 clsco CISCO2911/K9

BODEGA COCA
ROUTER 2 clsco CISCO1751
ACCESS POINT 4 CISCO | AIR-BR1310G-A-K9
ACCESS POINT 1 CISCO | AIR-LAP-1142N-A-K9
SWITCH CORE 1 CISco WS-C4510R
SWITCH 7 CISCO | WS-C2960S-48LPS-L
SWITCH 12 CISco WS-C2960-8TC-L
SWITCH 2 CISCO | WS-C2960G-24TC-L
SWITCH 1 CISCO | WS-C3750G-48TS-S
SWITCH 1 CISCO | WS-C3560G-48PS-S
SWITCH 1 cisco WS-C3560-8PC

CAMPAMENTO
SWITCH 1 CISCO | WS-C3560G-24PS
ROUTER 1 cisco CISCO7604
ROUTER 4 CISCo CISCO1841
WIRELESS CONTROLLER 1 clsco AIR-WLC2106-K9
FIREWALL 1 CISCo ASA 5510
ACCESS POINT 16 CISCO | AIR-BR1310G-A-K9
ACCESS POINT 2 CISCO | AIR-LAP-1142N-A-K9
SWITCH 7 CISCO | WS-C2960G-8TC-L

COCA ROUTER 1 clIsco CISCO2911/K9

ACCESS POINT 9 CISCO | AIR-BR1310G-A-K9-R

Tabla 2.10 Equipos de interconexién del bloque 7 del campamento Payamino

+» Bloque 18: Se compone del campo Palo Azul.

La Tabla 2.11 muestra los equipos de interconexion del bloque 18 del campamento

Palo Azul.

En el Anexo B1.3 se muestra el diagrama de interconexién del bloque 18 de la

empresa petrolera.
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BLOQUE 18 CAMPAMENTO PALO AZUL

PALO AZUL EQUIPO CANTIDAD | MARCA MODELO
SWITCH 3 CISCO WS-C2960G-8TC-L
SWITCH 2 CISCO WS-C2960G-48TC-L
AMAZONIA VIVA | SWITCH 1 CISCO WS-C2950C-24

ACCESS POINT 1 CISCO AIR-LAP1142N-A-K9
ACCESS POINT 1 CISCO AIR-BR1310G-A-K9
SWITCH 1 CISCO WS-C2960G-8TC-L

PUCUNA SWITCH 1 CISCO WS-C3560-24P-S
ROUTER 1 CISCO CISC0O2911/K9
SWITCH 1 CISCO WS-C2960S-24PS-L

RIO NAPO
ACCESS POINT 3 CISCO AIR-BR1310G-A-K9
SWITCH 8 CISCO WS-2960G-8TC-L
SWITCH 6 CISCO WS-C3560-24PS-S
SWITCH CORE 1 CISCO WS-C4510R
SWITCH 1 CISCO WS-C2960S-48LPS-L
SWITCH 2 CISCO WS-C3560G-48PS-S
SWITCH 2 CISCO WS-C3750X-24P
ZPF SWITCH 1 CISCO WS-C3560-8PC-S

SWITCH 1 CISCO WS-C2950G-12-El
ROUTER 1 CISCO 3925
WIRELESS CONTROLLER 1 CISCO AIR-CT2504-K9
ACCESS POINT 3 CISCO AIR-BR1310G-A-K9-R
ACCESS POINT 3 CISCO AIR-LAP1142N-A-K9
ACCESS POINT 1 CISCO AIR-LAP1131AG-A-K9

Tabla 2.11 Equipos de interconexion del bloque 18 del campamento Palo Azul

« Bloque 21: Se compone del campo Yuralpa.

La Tabla 2.12 muestra los equipos de interconexion del Bloque 21 del campamento

Yuralpa.

En el Anexo B1.3 se muestra el diagrama de interconexién del bloque 21 de la

empresa petrolera.



62

BLOQUE 21 CAMPAMENTO YURALPA
YURALPA EQUIPO CANTIDAD | MARCA MODELO

SWITCH 6 CISCO WS-C2960G-8TC-L
SWITCH 5 CISCO WS-C2960G-24TC-L
SWITCH 5 CISCO WS-C2960S-48LPS-L
SWITCH 4 CISCO WS-C3560X-24P-S
SWITCH 1 CISCO WS-C3750G-48PS-S
SWITCH 2 CISCO WS-C3750X-24T-S
SWITCH 1 CISCO WS-C3560V2-24PS-S
SWITCH 2 CISCO WS-C3560-8PC-S
SWITCH 1 CISCO ME-3400G-12CS-A

CAMPAMENTO | FIREWALL 2 CISCO ASA 5510
FIREWALL 1 CISCO PIX 515E
ROUTER 1 CISCO CISCO 2811
ROUTER 6 CISCO 2911/K9
ROUTER 1 CISCO CISCO 3825
WIRELESS CONTROLLER 1 CISCO AIR-WLC2106-K9
ACCESS POINT 6 CISCO AIR-LAP1142N-A-K9
ACCESS POINT 10 CISCO AIR-BR1310G-A-K9
ACCESS POINT 2 CISCO AIR-CAP1552E-A-K9
ACCESS POINT 1 CISCO AIR-SAP26021-A-K9

Tabla 2.12 Equipos de interconexion del bloque 21 del campamento Yuralpa

2.4.2.5 Zona Este

+» Bloque 31: Se compone del campo Chiru-isla.
La Tabla 2.13 muestra los equipos de interconexién del Bloque 31.

En el Anexo B1.3 se muestra el diagrama de interconexion del bloque 31 de la

empresa petrolera.
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CHIRU-ISLA EQUIPO CANTIDAD | MARCA MODELO
SWITCH 3 CISCO WS-C2960G-8TC-L
SWITCH 4 CISCO WS-C2960S-24PS-L
APATKA ROUTER 1 CISCO CISC03925
ACCESS POINT 5 CISCO AIR-BR1310G-A-K9
SWITCH 6 CISCO WS-C2960S-48LPS-L
SWITCH CORE 1 CISCO WS-C4507R+E
SWITCH 8 CISCO WS-C2960S-24PS-L
SWITCH 6 CISCO WS-C2960G-8TC-L
SWITCH 2 CISCO WS-C3560-24PS-S
SWITCH 1 CISCO WS-C2950G-12-El
CHIRU-ISLA | SWITCH 1 CISCO WS-C3750X-24S-E
ROUTER 1 CISCO CISCO2811
ROUTER 1 CISCO CISC03925
WIRELESS CONTROLLER 1 CISCO AIR-CT2504-K9
FIREWALL 2 CISCO ASA5510
ACCESS POINT 3 CISCO AIR-BR1310G-A-K9-R
ACCESS POINT 2 CISCO AIR-LAP1142N-A-K9
ROUTER 1 CISCO CISC03925
=CP ACCESS POINT 1 CISCO AIR-BR1310G-A-K9-R

Tabla 2.13 Equipos de interconexion del bloque 31

2.4.2.6 Zona del Litoral

Esta se subdivide en los bloques 1 (San Pablo) y 6. Para comunicarse entre bloques
se lo realiza mediante un backbone de fibra dptica.La tabla 2.14 muestra los equipos
de interconexién del bloque 1. En el Anexo B1.3 se muestra el diagrama de

interconexién del bloque 1 de la empresa petrolera.

LOCACIONES EQUIPO CANTIDAD MARCA MODELO
SWITCH 1 CISCO WS-C3750X-48P-S
SWITCH 2 CISCO WS-C2960CG-8TC-L
PACOA
ACCESS POINT 2 CISCO AIR-SAP1552E-A-K9
ACCESS POINT 1 CISCO AIR-LAP1142N-A-K9

Tabla 2.14 Equipos de interconexion del bloque 1



« Bloque 6: Se compone del campo Amistad
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La Tabla 2.15 muestra los equipos de interconexion del bloque 6. En el Anexo B1.3 se

muestra el diagrama de interconexion del bloque 6.

LOCACIONES EQUIPO CANTIDAD | MARCA MODELO

SWITCH 5 CISCO WS-C2960S-48LPS-L
SWITCH 8 CISCO WS-C2960CG-8TC-L
SWITCH 8 CISCO WS-C2960S-24TS-L
SWITCH 3 CISCO WS-C3750X-24P-L

MACHALA SWITCH 2 CISCO WS-C3750X-48P-S
SWITCH 1 CISCO WS-C3560X-24P-L
ACCESS POINT 6 CISCO AIR SAP1552E-A-K9
ACCESS POINT 2 CISCO AIR LAP1142N-A-K9
ACCESS POINT 3 CISCO AIR-CAP2602I-A-K9

Tabla 2.15 Equipos de interconexion del bloque 6

2.5 DESCRIPCION DE LOS DEPARTAMENTOS DE LA EMPRESA
PETROLERA

La empresa petrolera se encuentra en constante crecimiento y evolucion. Los

responsables de su correcto funcionamiento son sus empleados que pertenecen a

departamentos o areas, dependiendo de la funcion que desempefan. La empresa se

divide en las siguientes areas:

« Gerencia

«» Staff de Gerencia

% Proyectos Especiales
« Soporte Técnico y Operativo

s Soporte y Servicios Corporativos

++ Desarrollo

+» Exploracion

+» Operaciones

« Offshore
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Figura 2.12 Estructura organizacional de la empresa petrolera
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En la Figura 2.12 se muestra el diagrama de la estructura organizacional de la empresa
petrolera elaborado en base a los departamentos con los que cuenta la empresa, es
de tipo jerarquico, lo que permite ver las estructuras de la empresa y como estan

organizados.

2.5.1 DISTRIBUCION DEPARTAMENTAL DE LA EMPRESA PETROLERA

La empresa petrolera tiene la siguiente distribucion departamental en cada una de sus

sucursales.

2.5.1.1 Matriz

La Tabla 2.16 muestra la distribucion departamental de la matriz.

MATRIZ
AREA DE TRABAJO CANTIDAD USUARIOS
COMUNICACION CORPORATIVA 8
CONTRATISTAS 45
CONTRATOS 20
DESARROLLO 2
EXPLORACION 25
GERENCIA GENERAL 3
GERENCIA NACIONAL DE OPERACIONES 77
LEGAL 20
OPERACIONES 116
RELACIONES EXTERNAS 8
SEGURIDAD FIiSICA 53
TECNOLOGIA DE LA INFORMACION 40
TOTAL 47

Tabla 2.16 Cantidad de usuarios en la matriz
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2.5.1.2 Zona Centro

Este se subdivide en los bloques 12 y 15. En el Anexo B2 (Digital) se indica la cantidad

de usuarios de la zona centro.

2.5.1.3 Zona Norte

Este se subdivide en los bloques 43 y 63. En el Anexo B3 se indica la distribucion
departamental de los bloques de la zona norte.

2.5.1.4 Zona Oeste

Este se subdivide en los bloques 7, 18 y 21. En el Anexo B4 se indica la distribucion

departamental de los bloques de la zona oeste.

2.5.1.5 Zona Este

Este se compone del bloque 31. En el Anexo B5 se indica la distribucion departamental

del bloque de la zona este.

2.5.1.6 Zona del Litoral

Este se subdivide en los bloques 1y 6.

En el Anexo B6 se indica la distribucién departamental de los bloques de la zona litoral.

2.5.2 RECURSOS DE LA EMPRESA

Las empresas necesitan de equipos para conformar la red interna y para las

conexiones entre sucursales.

Los equipos deben ser los adecuados para que el personal realice de una manera mas

eficiente las funciones que son asignadas a cada uno de ellos.

Para este caso es necesario realizar un analisis de requerimientos.
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La empresa petrolera para el desarrollo de sus actividades y cumpliendo con las
necesidades de la empresa, cuenta con los equipos de red que se detallan en las

siguientes tablas:

2.5.2.1 Matriz

La tabla 2.17 muestra la cantidad de equipos de la matriz.

EQUIPOS MATRIZ
EQUIPO CANTIDAD

DESKTOP 10
LAPTOP 300
SPARE 50
SERVIDORES VIRTUALES 50
WORKSTATION 80
ESPECIALES AUTOMATIZACION 0

CONTRATISTAS 40
TOTAL 530

Tabla 2.17 Cantidad de equipos en la matriz

2.5.2.2 Zona Centro

Este se subdivide en los bloques 12 y 15. En el Anexo B7 se indican los equipos de

los bloques de la zona centro.

2.5.2.3 Zona Norte

Este se subdivide en los bloques 43 y 63. En el Anexo B8 se indican los equipos de

los bloques de la zona norte.

2.5.2.4 Zona Oeste

Este se subdivide en los bloques 7, 18 y 21. En el Anexo B9 se indican los equipos de

los bloques de la zona oeste.
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2.5.2.5 Zona Este

Este se compone del bloque 31. En el Anexo B.10 se indican los equipos del bloque

de la zona este.

2.5.2.6 Zona del Litoral

Este se subdivide en bloques 1y 6. En el Anexo B.11 se indican los equipos de los
bloques de la zona litoral.

2.6 ANALISIS DE TRAFICO DE LA RED DE LA EMPRESA
PETROLERA

En esta seccidn se realiza el analisis de trafico entrante y saliente, para la verificacion
del porcentaje de uso de las capacidades en los enlaces de datos, acceso a Internet 'y
las capacidades de las interfaces de los equipos de conectividad de la red de la

empresa.

2.6.1 TRAFICO DE LA RED

Para analizar el trafico que circula por la red se realiza la instalacion del programa
PRTG Network Monitor (Paessler Router Traffic Grapher) con la version 15.3.20.4114,

que sera el encargado de la captura de trafico.

2.6.1.1 Matriz

El realiza el monitoreo del trafico WAN y LAN (se analiza el trafico que fluye desde la

matriz a otros bloques y el generado dentro de la matriz de la empresa petrolera).

2.6.1.1.1 Trafico WAN
La matriz de la empresa posee dos enlaces hacia el Internet en modo activo - activo.

% Un enlace principal y uno de respaldo
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El enlace principal de la matriz tiene una capacidad de 20 Mbps contratado con CNT
(Corporacion Nacional de Telecomunicaciones).

La figura 2.13 muestra el trafico total del enlace de Internet principal de la matriz,
comprendido entre el 1 de enero y 30 de enero del 2016, cuyo valor maximo es 14959
Kbps.
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Figura 2.13 Monitoreo de la matriz del enlace de Internet principal de CNT

¢ El valor maximo aproximado es 14959 Kbps, por tanto el porcentaje de uso

maximo es el 74,80%.

14959 Kbps*100%
20000 Kbps

=74,80%

+«» El valor minimo de uso aproximado es 70 Kbps,

14959 Kbps + 70 Kbps
2

= 7514,5 Kbps

+ El valor promedio es 3785 Kbps, por tanto el porcentaje de uso es el 37,57 %.



7514,5 Kbps * 100%

20000 Kbps

= 37,57 %
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Con los resultados anteriormente presentados podemos observar que no existe

congestion en el enlace principal WAN contratado, el porcentaje de uso promedio es

menor al 50%. Por tanto, no es necesario solicitar capacidad adicional al proveedor de

Internet.

El enlace de respaldo de la matriz tiene una capacidad de 12 Mbps contratado con

Telconet.

La Figura 2.14 representa el trafico total de consumo del enlace de respaldo de Internet

de la matriz, comprendido entre el 1 de enero y 30 de enero del 2016.
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Figura 2.14 Monitoreo de la matriz del enlace de respaldo Internet de Telconet

+ Valor maximo aproximado es 8786 Kbps, por tanto el porcentaje de uso es el

23,65%.
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8786 Kbps*100% 73 220/
12000 Kbps  ~°°7°
+ Valor minimo aproximado es 33 Kbps,
8786 Kbps + 33 Kbps
= 4409,5 Kbps

2
<+ El valor promedio es 3785 Kbps, por tanto el porcentaje de uso es el 36,75%.

4409,5 Kbps * 100%
12000 Kbps

= 36,75%

Con los resultados anteriormente presentados podemos observar que no existe
congestion en el enlace de respaldo WAN contratado, el porcentaje de uso es menor
al 50%.

Como podemos observar existe trafico circundante en el enlace de respaldo
(configurado en modo activo), porque se utiliza con frecuencia exclusivamente para la
descarga de actualizaciones, parches para los servidores y las estaciones de trabajo
de la empresa ya que el sistema operativo principal es Microsoft Windows Server para
los servidores, Microsoft Windows 7 Professional y actualizaciones del antivirus

corporativo Kaspersky.

En caso que el enlace principal falle el de respaldo sera el encargado de proporcionar
acceso a Internet a la matriz de la empresa y otras tareas adicionales del enlace de

respaldo seran postergadas.

2.6.1.1.2 Trafico LAN

En esta seccion se analiza el consumo de ancho de banda en la infraestructura interna
(red LAN) de la matriz, utilizado por los principales servicios de red de la empresa, para
verificar disponibilidad para incluir trafico adicional requerido para el funcionamiento
de Cisco ISE, sin afectar el correcto funcionamiento de la red evitando congestion que
degrade la operacién normal.
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A continuacidon se presenta el analisis por cada servicio principal de la red de la

empresa.

En la Figura 2.15 se muestra el trafico generado en el Controlador de Dominio Root
AD, servidor DNS, DHCP del 20 de noviembre al 20 de diciembre del 2016, cuyo valor
maximo aproximado es 800 Kbps mientras que valor minimo aproximado es 150 Kbps,
dando como resultado un valor promedio de 475 Kbps.
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Figura 2.15 Trafico generado en el Controlador de dominio AD Root de la matriz de la empresa petrolera

+ Valor maximo aproximado es 800 Kbps
+ Valor minimo aproximado es 150 Kbps

800 Kbps + 150 Kbps
2

= 475 Kbps

Para el analisis del porcentaje de uso de las interfaces troncales se considera que las
capacidades de los enlaces troncales entre las capas de distribucién y acceso son de

2GBbps por cada enlace légico (configurando EtherChannel con 2 interfaces fisicas
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GigabitEthernet para proporcionar redundancia y aumento en capacidad por puerto)
pero el uso efectivo por puerto logico es el 80% de sus capacidades tedricas. (2000000
Kbps*0,80=1600000 Kbps)

< El valor promedio es: 475 Kbps, por tanto el porcentaje de uso es el 0,03%.

475 Kbps * 100%
1600000 Kbps

= 0,03%

En la Figura 2.16 se muestra el trafico generado en el Controlador de Dominio Child
AD entre 20 de noviembre al 20 de diciembre del 2016, donde el:

+ Valor maximo aproximado es 4000 Kbps

++ Valor minimo aproximado es 490 Kbps,

4000 Kbps + 490 Kbps
2

= 2245 Kbps
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Figura 2.16 Trafico generado en Controlador de dominio AD Child de la matriz de la empresa petrolera
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¢ El valor promedio es 2245 Kbps., por tanto el porcentaje de uso es el 0,14%.

2245 Kbps * 100%
1600000 Kbps

= 0,14%

Por los resultados presentados anteriormente, el trafico de red circundante relacionado
con el Controlador de dominio principal (root) y secundario (child), no satura el enlace

disponible efectivo de 1600000, el porcentaje de uso es menor al 10%.

En la Figura 2.17 se muestra el trafico generado en el Servidor Exchange CAS del 20
de noviembre al 20 de diciembre de 2016, cuyo valor maximo aproximado es 5000

Kbps, valor minimo es 468,75 Kbps, obteniendo un valor promedio de 2734,25 kbps.

— 5000

— 3750

,r “ vl L m qu |
U | BUTANAS

Nov 21 Nov 26 Decl Decé Dec 11 Dec 16

sdgy

Figura 2.17 Trafico generado en el servidor Exchange CAS de la matriz de la empresa petrolera
« Elvalor promedio es 2734,25 Kbps., por tanto el porcentaje de uso es el 0,17%.

2734,25 Kbps * 100%

— 0
1600000 Kbps 0,17%
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En la Figura 2.18 se muestra el trafico generado en el Servidor Exchange EDGE, del
20 de noviembre al 20 de diciembre del 2016, cuyo valor maximo aproximado es 13750
Kbps y valor minimo aproximado es 1250 Kbps, obteniendo un promedio de 7500
Kbps.

+ Valor maximo aproximado es 13750 Kbps

X/

+ Valor minimo aproximado es 1250 Kbps,

13750 Kbps + 1250 Kbps
2

= 7500 Kbps

+ El valor promedio es 7500 Kbps., por tanto el porcentaje de uso es el 0,47%.

7500 Kbps * 100%
1600000 Kbps

= 0,47%

- 20000

- 15000
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Figura 2.18 Trafico generado en el servidor Exchange EDGE
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En la Figura 2.19 se muestra el trafico generado en el Servidor FTP comprendido entre
el 20 de noviembre y 20 de diciembre del 2016.

+ Valor maximo aproximado es 29062,5 Kbps

% Valor minimo aproximado es 1200 Kbps,

29062,5 Kbps + 1200 Kbps
2

= 15131,25 Kbps

30000

~ 22500
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- 15000

— 7500

ek AN

-0 1 ] 1 i i
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Figura 2.19 Trafico generado en el servidor FTP de la matriz de la empresa petrolera

« Elvalor promedio es 2734,25 Kbps., por tanto el porcentaje de uso es el 0,95%.

15131,25 Kbps * 100%
1600000 Kbps

= 0,95%

En la Figura 2.20 se observa el trafico generado en el servidor WEB comprendido entre

el 20 de noviembre y 20 de diciembre del 2016, cuyo valor maximo aproximado es
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885,93 Kbps y valor minimo aproximado es 75 Kbps, obteniendo un promedio de
480,47 Kbps.

+ Valor maximo aproximado es 885,94 Kbps

% Valor minimo aproximado es 75 Kbps,

885,94 Kbps + 75 Kbps
2

= 480,47 Kbps

— 500

- 675
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Figura 2.20 Trafico generado en el servidor FTP de la matriz de la empresa petrolera

« Elvalor promedio es 2734,25 Kbps., por tanto el porcentaje de uso es el 0,18%.

480,47 Kbps * 100%
1600000 Kbps

= 0,18%

Una vez analizadas las figuras de la captura del trafico total entrante y saliente en los
servidores conectados a un switch Cisco Catalyst 6500 (interfaces GigabitEthernet)

ubicado en el Datacenter de la matriz obtenidas a través del software PRTG, se realiza
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los calculos respectivos de los valores de uso promedio y porcentaje de uso total de
los enlaces troncales configurados con Etherchannel con capacidades tedricas de
2Gbps (la capacidad efectiva es 1600000) de los switches de la capa de distribucion y
acceso. En la Tabla 2.18, se observan los resultados del analisis de trafico, donde
podemos verificar que no existe congestion en la red actual, aun con trafico adicional

generado por el ISE.

PORCENTAJE
VELOCIDAD DE USO ["{o]
DE LA VELQCIDAD VELpCIDAD VELOCIDAD | EN FUNCION
MODELO SERVICIO TARJETA MAXIMA MINIMA PROMEDIO DE LA
DE RED [Kbps] [Kbps] [Kbps] VELQCIDAD
[Kbps] MAXIMA
(PEOR CASO)
ProLiant Servidor
BL 460c Exchange 2007 1000000 800,00 150 475,00 0,10
G1 CAS - HUB
ProLiant Servidor
Exchange 2007 1000000 4000,00 490 2245,00 0,5
DL360 G5
Edge
ProLiant Domain Controller
BL 460c ; 1000000 5000,00 468,75 2734,25 0,625
G1 Child
ProLiant Domain Controller
BLCA;116OC Root, DNS, DHCP 1000000 13750 1250 7500 1,72
ProLiant
BL 460c Servidor FTP 1000000 29062,50 1200 15131,25 3,63
G1
ProLiant
BL 460c Servidor WEB 1000000 885,94 75 480,47 0,11
G1
ProLiant )
DL360 G5 Servidor NTP 1000000 3750,00 430 2090,00 0,47
ProLiant
BL 460c IFS,E (ADMIN, 1000000 4009,00 1319 2664,00 0,50
G1 SN, MON)
TOTAL 61257,44 5382,75 33319,97 7,66

Tabla 2.18 Analisis de trafico LAN en la matriz de la empresa petrolera



80

La Tabla 2.19 muestra el porcentaje de utilizacion total de la capacidad de los enlaces
troncales que interconectan la capa de distribucion con la capa de acceso, Aun con la
inclusion de la solucidn tecnolégica Cisco ISE no se afecta la operacién normal y no
existe congestion en la red de la empresa. Cabe destacar que se realiza el analisis de
trafico considerando la inclusion de la configuracion de Etherchannels en la topologia
de red de la empresa, que seran parte de la recomendacion del presente proyecto. Sin
la existencia de Etherchannel el porcentaje de uso total de los enlaces troncales es del

7,66% (cuando la capacidad efectiva de los enlaces troncales es de 800000 Kbps).

CAPACIDAD .
REQUERIDA POR | CAPACIDAD TEORICA | CAPACIDAD EFECTIVA | Lobccho o be o
SRt POR ENLACE POR ENLACE TRONCAL o]
TRONCAL [Kbps] [Kbps] g
[Kbps]
61257,44 2000000 1600000 3,83

Tabla 2.19 Uso total de las capacidades de los enlaces troncales de la matriz de la empresa petrolera

2.6.1.2 Zona Centro

En el Anexo B12 se muestra el trafico total de consumo de los enlaces de datos,

Internet e interno de los servicios locales de los bloques de la zona centro.

2.6.1.3 Zona Norte

En el Anexo B13 se muestra el trafico total de consumo de los enlaces de datos,

Internet e interno de los servicios locales de los bloques de la zona norte.

2.6.1.4 Zona Oeste

En el Anexo B14 se muestra el trafico total de consumo de los enlaces de datos,

Internet e interno de los servicios locales de los bloques de la zona oeste.

2.6.1.5 Zona Este

En el Anexo B15 se muestra el trafico total de consumo de los enlaces de datos,

Internet e interno de los servicios locales de los bloques de la zona este.
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2.6.1.6 Zona del Litoral

En el Anexo B16 se muestra el trafico total de consumo de los enlaces de datos,
Internet de la zona litoral e interno de los servicios locales de los bloques de la Zona

del Litoral.

2.7 LIMITANTES DEL SISTEMA DE AUTENTICACION ACTUAL

Actualmente la empresa petrolera cuenta con un sistema de autenticacion ACS de
Cisco, que tiene las siguientes limitantes:

+ Valida unicamente usuario y hostname /| (802.1x)

+» No valida el estado de salud del dispositivo

+« No permite un adecuado control para el acceso de dispositivos BYOD

% No cubre las necesidades de crecimiento

% No automatiza las tareas de acceso ni facilita la operacion / configuracion de la

red

2.7.1 POLITICAS DE SEGURIDAD DE RED DE LA EMPRESA PETROLERA

La empresa proporciona servicios a sus usuarios corporativos, invitados, entre otros;
por tanto, es requirente implementar mecanismos de seguridad avanzados para
control de usuarios y sus perfiles de autorizacion, pero principalmente politicas de
seguridad restrictivas.

En esta seccidn se presentan las principales politicas de red definidas actualmente en
la empresa, que posteriormente seran analizadas en el capitulo 3 para su respectiva

redefinicion o conservacion.

2.7.1.1 Activos de riesgo

Es necesario definir los recursos sensibles de la empresa, que son propensos a

ataques, como:
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Informacidén confidencial de las principales areas
Equipos de conectividad
Servidores Corporativos

Las aplicaciones relacionadas con el sistema SCADA.

Mientras que las politicas de red se segmentan a dos grupos principales:

Red de negocios (usuarios corporativos):

X/
£ X4

X/
L X4

Los usuarios tendran permisos de acceso relativos en funcion a su puesto.
Una vez concedidos los permisos dependiendo de las actividades temporales a
realizarse, el usuario es el unico responsable del uso de las credenciales

asignadas y de las operaciones que realice a través de las mismas.

Red de tecnologias (personal encargado de las TIC):

Respaldar informacion sensible con la frecuencia y en el repositorio asignado
Mantener copias de informacion actualizada

Utilizar servidores virtuales o respaldos de servidores fisicos

Usar cortafuegos protege a la red local de ataques desde la red exterior
Instalar antivirus vy filtros anti-spam en las computadoras de los empleados
como en los servidores

Proporcionar redundancia de alimentacion eléctrica con la utilizacion de UPS y
generadores

Determinar sitios permitidos y restringidos

Actualizar en forma permanente tanto sistemas operativos y software

Instalar mecanismos de seguridad perimetral
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CAPITULO 111

REDISENO DEL SISTEMA DE AUTENTICACION E
IMPLEMENTACION A PEQUENA ESCALA [15] [16]

En este capitulo se presentara el redisefio de la red de la empresa, incorporando los
principios recomendados segun la arquitectura que define la tecnologia Cisco
Borderless Network, que son jerarquia, modularidad, flexibilidad y alta disponibilidad
para proporcionar seguridad, redundancia y compatibilidad. Se incluye la configuracion
necesaria para cada capa (nucleo, distribucidon y acceso) tanto para la red inalambrica
como para la red cableada para cumplir con estos principios y que los dispositivos de
la capa de acceso soporten Cisco ISE, considerando también los requerimientos
técnicos actuales y futuros de la red de la empresa. Posteriormente se presentara las
configuraciones para la implementacion a pequefia escala de dos bloques de
operacion, como prototipo para realizar las pruebas de autenticacion, perfilamiento,

autorizacion, postura y remediacion.

3.1 REDISENO DEL SISTEMA DE AUTENTICACION DE LA
EMPRESA [17] [18]

La soluciéon elegida por la empresa para que realice autenticacion, perfilamiento,
autorizacion, contabilidad (accounting), postura y remediaciéon es Cisco Identity
Services Engine (ISE), que es una plataforma tecnoldgica de politicas de identidad y
control de acceso, cuyas caracteristicas, beneficios y funcionalidades fueron descritos

en el capitulo 1.

El presente redisefio abarca la definicion de nuevos perfiles tanto para usuarios como
para servicios, politicas de red, requisitos minimos, descripcion de configuraciones y
recomendaciones especificas para los equipos intermediarios (switches de nucleo,
distribucion y acceso), que deben ejecutarse para soportar la implementacion de Cisco
ISE. Aplicacion obligatoria de politicas de red tanto a redes cableadas como

inalambricas.
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3.1.1 REQUISITOS PARA LA IMPLEMENTACION DE CISCO ISE [17] [19]

Cisco ISE utiliza exclusivamente los switches de la capa de acceso para la solicitud y
envio de credenciales, que actuan como Network Access Device (NAD) manteniendo
comunicacion directa con los dispositivos finales (computadores, laptops, teléfonos IP,
impresoras, y otros.) y les permiten conectarse a la red. La marca (Cisco), modelo y
sistema operativo de interconectividad (I0S) de los switches de acceso deben ser
compatibles con la versidn 1.2 de Cisco ISE. Sin embargo, es necesario incluir ciertos
cambios en la configuracion de las capas de nucleo y distribucion, inclusive en varios
bloques debe ser segmentada la topologia en un modelo de capas para cumplir con
los principios de la arquitectura de Cisco y reemplazar los equipos con el objetivo de
convalidar los equipos en funcién de los estandares de operaciéon de la empresa (ver
figura 3.1).

10.1.100.x

Figura 3.1 Topologia Cisco ISE [20]

Por tanto, en el presente redisefio se considera la posibilidad de la adquisicion de
infraestructura y equipos para la empresa, dependiendo de los requerimientos, con el

propésito de homologar los sistemas tecnoldgicos a la marca Cisco y disponer espacio
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fisico para la instalacién del equipo (2 unidades de rack) por cada locacién en los
bloques en el que se instalara el equipo Cisco ISE. Con la adquisicion y cambio de la
actual conexién de los equipos y el cambio en la manera como se comunican, €s
necesario definir una nueva arquitectura de red, incluyendo topologia logica y fisica,
considerando los principios de disefio segun la arquitectura de Cisco. Este redisefo

incluye:

X/
L X4

Determinacion de la plantilla de configuracion necesaria de los switches de

acceso dependiendo del tipo de dispositivos finales y del bloque de operacion.

% Definir un esquema de direccionamiento IPv4 general de toda la empresa
incluyendo el necesario para los equipos CISCO ISE, redes adicionales para la
VLAN de cuarentena (a la cual se redirigen los dispositivos que no cumplen con
la postura), VLAN BYOD.

+ Definir la matriz de riesgo para validacion de las politicas actuales y generacion

de nuevas.

«+ Definir nuevos perfiles de usuarios enfocados en el uso actual de los servicios.

3.1.1.1 Rediseiio de LAN multiservicios

La red de la empresa proporciona servicios de voz, datos, video, videoconferencia a
usuarios que acceden a través de una conexion cableada e inalambrica. El objetivo
principal es la implementacion de seguridad (a través de la autenticacion de usuarios
y dispositivos finales junto con la aplicacion de nuevas politicas de red), alta
disponibilidad, redundancia y compatibilidad. El uso de un modelo jerarquico en la red
de la empresa permite un crecimiento modular de red, mejoramiento sustancial en la
administracion de la infraestructura, flexibilidad, tolerancia a fallas. Con la
configuracion de enlaces redundantes (puertos ldgicos) proporciona una mejor
asignacion de ancho de banda a los enlaces troncales que soportan el transito de
trafico de varias VLAN, ademas es importante considerar adecuadamente el tipo de
interfaces redundantes que se utilizan para la conexion entre la capa de nucleo con la
de distribucién, y la de distribucion con la de acceso. En las mismas, por el

requerimiento a nivel de ancho de banda y por alcance, se utilizara como medio de
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transmision fibra optica. Con la insercién de enlaces redundantes a la topologia
resultante de la segmentacion en capas disminuye la existencia de puntos criticos de

nuestra red, aumentando considerablemente la confiabilidad y alta disponibilidad.

3.1.1.1.1 Rediseno de la arquitectura de la red LAN cableada

El dimensionamiento actual de los equipos de conectividad esta basado en un analisis
de la densidad de puertos requeridos, dependiendo del numero de dispositivos finales
en el que se incluyen estaciones de trabajo (computadores), teléfonos IP, impresoras,
camaras IP, incluyendo un 3 % de crecimiento anual en cada bloque de operacion. El

detalle del mismo se presenta en la Tabla 3.1.

oNA SLOGUE USUARIOS | CRECIMIENTO 3 %
REGISTRADOS | EN CINCO ANOS

ZONA DEL LITORAL BLOQUE 1 120 138
ZONA DEL LITORAL BLOQUE 6 150 173
ZONA OESTE BLOQUE 7 700 805
ZONA CENTRO BLOQUE 12 650 748
ZONA CENTRO BLOQUE 15 720 828
ZONA OESTE BLOQUE 18 730 840
ZONA OESTE BLOQUE 21 620 713
ZONA ESTE BLOQUE 31 850 978
ZONA NORTE BLOQUE 43 1600 1840
ZONA NORTE BLOQUE 63 1200 1380
MATRIZ QuITO 400 460
ACCESO INALAMBRICO VLAN INVITADOS 300 345
TOTAL 8040 9248

Tabla 3.1 Dimensionamiento de usuarios

Actualmente las marcas de los equipos de conectividad existentes en todas las oficinas
y campamentos de los bloques de operacion a nivel nacional de la empresa son Cisco,
Hirschmann, Ntron y otras; la variedad de marcas es producto de fusién de bloques

pertenecientes a otras empresas (ver tabla 3.2).
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AREA MARCA DE EQUIPO MODELO TIPO
INFRAESTRUCTURA 3COM 3CR17333-91 SWITCH
INFRAESTRUCTURA 3COM 3C164708B SWITCH
INFRAESTRUCTURA 3COM 3C16471B SWITCH
INFRAESTRUCTURA 3COM 3C16471B SWITCH
INFRAESTRUCTURA D-LINK DES-1008D SWITCH
INFRAESTRUCTURA 3COM 3CFSU08 SWITCH
INFRAESTRUCTURA NETGEAR FS608 SWITCH
INFRAESTRUCTURA HP 13FSUO8 SWITCH
INFRAESTRUCTURA 3COM 3C16794 SWITCH
INFRAESTRUCTURA 3COM 3C16794 SWITCH
INFRAESTRUCTURA CNET 18-1SGH800CFB SWITCH
INFRAESTRUCTURA 3COM 3C16700A HUB
INFRAESTRUCTURA 3COM 3C16785 SWITCH
INFRAESTRUCTURA DLINK DES-1008D SWITCH
INFRAESTRUCTURA DLINK DES-1008D SWITCH
INFRAESTRUCTURA N-TRON 105FX-SX SWITCH
INFRAESTRUCTURA N-TRON 405FX SWITCH
INFRAESTRUCTURA N-TRON 405FX SWITCH
INFRAESTRUCTURA LANTRONIX XSDR22000-01 SWITCH
INFRAESTRUCTURA LANTRONIX XSDR22000-01 SWITCH
INFRAESTRUCTURA LANTRONIX XSDR22000-01 SWITCH
INFRAESTRUCTURA LANTRONIX XSDR22000-01 SWITCH
INFRAESTRUCTURA LANTRONIX XSDR22000-01 SWITCH
INFRAESTRUCTURA LANTRONIX XSDR22000-01 SWITCH
INFRAESTRUCTURA LANTRONIX XSDR22000-01 SWITCH
INFRAESTRUCTURA LANTRONIX XSDR22000-01 SWITCH
INFRAESTRUCTURA LANTRONIX XSDR22000-01 SWITCH
INFRAESTRUCTURA LANTRONIX XSDR22000-01 SWITCH
INFRAESTRUCTURA LANTRONIX XSDR22000-01 SWITCH
INFRAESTRUCTURA LANTRONIX XSDR22000-01 SWITCH
INFRAESTRUCTURA LANTRONIX XSDR22000-01 SWITCH
INFRAESTRUCTURA LANTRONIX XSDR22000-01 SWITCH
INFRAESTRUCTURA 3COM 2016 SWITCH
INFRAESTRUCTURA D-LINK DES-1008D SWITCH
INFRAESTRUCTURA LANTRONIX XPRESS DR+ SWITCH
INFRAESTRUCTURA D-LINK DES-1005D SWITCH
INFRAESTRUCTURA N-TRON 304TX SWITCH

Tabla 3.2 Descripcion de switches de marcas diferentes del bloque 7
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Estos equipos poseen caracteristicas diferentes al actual estandar de la empresa, por
tanto el primer paso es la estandarizacion de todos los equipos de todos los bloques a
la marca Cisco, posteriormente los dispositivos actuales de la marca Cisco, deben ser
catalogados para la verificacion de la situacion actual, caracteristicas, modelo, version

de I0S, compatibilidad con ISE del equipo.

a. Compatibilidad de los equipos de conectividad con Cisco ISE v 1.2.

El catalogo de los equipos Cisco resultante permite analizar la compatibilidad de los
mismos con Cisco ISE y cuales equipos requieren una actualizacion de 10S para
soportar Cisco ISE. A continuacion se detalla la matriz de compatibilidad con Cisco

ISE version 1.2 de los equipos de conectividad en la capa de acceso, en la Tabla 3.3

VERSION DE 10S RECOMENDADO
MODELO DE SWITCHES COMPATIBLES VERSION DE 10S MINIMO COMPATIBLE

Catalyst 2960, ISR EtherSwitch ES2 I0S v 12.2(55)-SE3
(Catalyst 2960-S, Catalyst 2960-C LAN Base)

Catalyst 2960-SF, Catalyst 2960Plus I0S v 15.0.2-SE (ED) LAN BASE
Catalyst 2960-XR, Catalyst 2960—X I0S v 15.0.2-EX3 (ED)
Catalyst 3560-C Catalyst 3560-E, ISR EtherSwitch ES3 I0S v 15.0.2-SE2 (ED)

Catalyst 3560-X

Catalyst 3750-G I0S v 12.2(55)-SE3
Catalyst 3750-E Catalyst 3750-X IOS v 15.0.2-SE2 (ED) IP BASE
Catalyst 3850, 3650 I0S XE 3.2.2 SE
Catalyst 4500 Supervisor Engine 7-E, 7L-E I0S-XE v 3.4.0 SG (ED)
Catalyst 4500 Supervisor Engine 6-E, 6L-E I0S v 15.1.2 SG (ED)
Catalyst 6500 (Supervisor 32/Supervisor 720) I0S v 12.2(33)-SXJ5 (MD)

Tabla 3.3 Matriz de compatibilidad con Cisco ISE version 1.2 [21]

Para la verificacion de compatibilidad del modelo del equipo de conectividad y la
version de 10S con el ISE, se compara con la Matriz de Compatibilidad del ISE version
1.2, en el que se basa este redisefio (En el Anexo C1 se presenta el detalle completo
de la matriz de compatibilidad para switches, WLC, ASA, dispositivos finales para

Cisco ISE versién 1.2). A continuacién, en la tabla 3.4, se indica los modelos de los
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switches de acceso existentes en los bloques y su compatibilidad para la ejecucién de

autenticacion a través del ISE.

EQUIPO-MODELO SOPORTE ISE
WS-C2940-8TF-S NO
WS-C2950-24 NO
WS-C2950C-24 NO
WS-C2950G-12-El NO
WS-C2960G-8TC-L Sl
WS-C2960-8TC-L Sl
WS-C2960C-8TC-L NO
WS-C2960CG-8TC-L NO
WS-C2960G-24TC-L Sl
WS-C2960S-24PS-L Sl
WS-C2960S-24TS-L NO
WS-C2960S-24TS-S Sl
WS-C2960S-48LPS-L Sl
WS-C2960G-48TC-L Sl
WS-C3550-24-FX-SMI NO
WS-C3560-8PC Sl
WS-C3560-8PC-S Sl
WS-C3560-24PS NO
WS-C3560-24PS-S Sl
WS-C3560G-24TS Sl
WS-C3560G-24TS-S Sl
WS-C3560G-24PS Sl
WS-C3560X-24P-S Sl
WS-C3560G-24PS-E Sl
WS-C3560G-24PS-S Sl
WS-C3560G-48PS-S Sl
WS-C3560G-48PS SI
WS-C3560X-48P-L Sl
WS-C3560G-48TS-S Sl
WS-C3560G-48TS Sl
WS-C3750G-12S-E NO
WS-C3750G-12S-S NO
WS-C3750X-24P Sl
WS-C3750X-24T-S Sl
WS-C3750G-48PS Sl
WS-C3750G-48PS-S Sl
WS-C3750G-48TS Sl
WS-C3750G-48TS-S Sl
IE-3000-8TC NO

Tabla 3.4 Modelo de los equipos de conectividad en la capa de acceso vs compatibilidad ISE
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b. Actualizacion [0S de los switches de acceso.

En los switches de acceso con soporte para Cisco ISE se realiza la actualizacion de
IOS, la version de la actualizacion es 15.(02)SE6 que soporta Cisco ISE 1.2.0.899, con
la posibilidad de soporte a una actualizacion a la version 1.4 (maxima version de

actualizacion hasta la fecha en Cisco ISE). Por ejemplo:

Para el switch Cisco 2960S-48TS-L, le corresponde la version de 10S:
% ¢2960s-universalk9-mz.150-2.SE6.bin

Para el switch Cisco WS-C3560X-24P-L, le corresponde la versién de 10S:
% 15.0.2-SE2 (ED)

Para el switch Cisco WS-C3750X-24P-L, le corresponde la version de 10S:
% 15.0.2-SE2 (ED) IP BASE

Los equipos que seran actualizados y que soportan Cisco ISE son

s Catalyst 2960
% Catalyst 3560
s Catalyst 3750

Los equipos que no son compatibles aun con la actualizacion de 10S seran
reemplazados, para permitir compatibilidad y estandarizacién entre los dispositivos de

conectividad y el ISE.

En la Tabla 3.5 se detalla las caracteristicas principales incluyendo la versién de 10S
recomendada de los equipos de conectividad de la capa de nucleo, distribucion y

acceso de la matriz, los bloques 1y 6.

La informacion de los bloques restantes de la empresa petrolera se presentara en el
Anexo C2.
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MODELO UBICACION | TIPO DE CAPA COMPATIBLE | VERSION DE 10S MiNIMO
SWICTH RECOMEDADA PARA
CISCO ISE
WS-C3750X-48P MATRIZ ACCESO S| 15.0.2-SE2 (ED) IP BASE
WS-C3750X- MATRIZ ACCESO S| 15.0.2-SE2 (ED) IP BASE
48P-S
WS-C3750X- MATRIZ ACCESO S| 15.0.2-SE2 (ED) IP BASE
48P-S
WS-C3750X- MATRIZ DISTRIBUCION NO APLICA 15.0.2-SE2 (ED) IP BASE
48P-E
WS-C2960G- MATRIZ ACCESO S| 15.0.2-SE (ED) LAN
8TC-L BASE 4
WS-C6509-E MATRIZ NUCLEO NO APLICA 12.2(33)-SXJ5 (MD)
WS-C3750X- BLOQUE 1 DISTRIBUCION NO APLICA 15.0.2-SE2 (ED) IP BASE
48P-S
WS-C2960S- BLOQUE 1 ACCESO S| 12.2(55)-SE3
48LPS-L
WS-C3750G- BLOQUE 1 ACCESO S| 12.2(55)-SE3
48TS-S
WS-C3750X- BLOQUE 1 ACCESO S| 15.0.2-SE2 (ED) IP BASE
48P-S
WS-C2960CG- BLOQUE 1 ACCESO NO 15.0.2-SE (ED) LAN
8TC-L (REEMPLAZADO BASE 4
POR WS-C2960G-
8TC-L)
WS-C2960S- BLOQUE 6 ACCESO S| 12.2(55)-SE3
48LPS-L
WS-C3750X- BLOQUE 6 ACCESO S| 15.0.2-SE2 (ED) IP BASE
24P-L
WS-C3750X- BLOQUE 6 DISTRIBUCION NO APLICA 15.0.2-SE2 (ED) IP BASE
48P-S
WS-C3750X- BLOQUE 6 ACCESO SI 15.0.2-SE2 (ED) IP BASE
48PF-L
WS-C3560X- BLOQUE 6 ACCESO S| 15.0.2-SE2 (ED)
24P-L

Tabla 3.5 Compatibilidad de los switches del bloque 1, bloque 6 y la matriz de la empresa [21]
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c. Dimensionamiento de los switches en la capa de nucleo, acceso y distribucion.

El detalle de los equipos reemplazados y trasladados se detalla en el Anexo C3 , con
respecto a los switches de acceso no fue necesario la adquisicion de nuevos equipos,
ya que gracias al inventario realizado se determind la existencia de equipos

compatibles en buenas condiciones de la marca Cisco en varios bloques sin uso.

Los cuales a través de este rediseno seran trasladados a bloques que los requieran y
previa verificacion de compatibilidad, entraran en operacion junto con el ISE (ver tabla
3.6).

LUGAR DENSIDAD | USUARIOS | SWITCHES | SWITCHES EN MODELO DE
DE ENLACAPA | LACAPADE EQUIPOS EN LA
PUERTOS DE ACCESO | DISTRIBUCION CAPA DE
DISPONIBL DISTRIBUCION
E
MATRIZ 674 460 23 4 WS-C3750X-48P-E
BLOQUE 1 256 138 7 2 WS-C3750X-48P-S
BLOQUE 6 235 173 9 2 WS-C3750X-48P-S
BLOQUE 7 804 805 o3 1 WS-C4510R
(ENGINE 6-E)
BLOQUE 12 788 748 48 1 WS-C4510R+E
BLOQUE 15 834 828 38 1 WS-C4507R-E
BLOQUE 18 858 840 42 3 WS-C3750G-48TS-S
BLOQUE 21 736 713 33 3 WS-C3750G-48PS-S
BLOQUE 31 984 978 70 1 WS-C4503-E
BLOQUE 43 1862 1840 83 1 WS-C4503-E
BLOQUE 63 1390 1380 34 1 WS-C4510R+E

Tabla 3.6 Dimensionamiento de equipos de conectividad (switches de acceso y distribucién) de la

empresa

d. Esquema de direccionamiento IP para la empresa.

En la tabla 3.7 se detalla la asignacion de direccionamiento en IPV4 para la empresa.
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NUMERO DE ]
USUARIOS HOSTS VALIDOS | DIRECCION DE
BLOQUE REGISTRADOS POR SUBRED RED VLAN ID
120 (VLAN
BLOQUE 1 138 254 172.31.43.0/24 NEGOCIOS)
120 (VLAN
BLOQUE 6 173 254 172.31.42.0/24 NEGOGIOS)
120 (VLAN
BLOQUE 7 805 1022 172.31.36.0/22 NEGOGIOS)
120 (VLAN
BLOQUE 12 748 1022 172.31.32.0/22 NEGOGIOS)
120 (VLAN
BLOQUE 15 828 1022 172.31.28.0/22 NEGOGIOS)
120 (VLAN
BLOQUE 18 840 1022 172.31.24.0/22 NEGOGIOS)
120 (VLAN
BLOQUE 21 713 1022 172.31.20.0/22 NEGOGIOS)
120 (VLAN
BLOQUE 31 978 1022 172.31.16.0/22 NEGOCIOS)
120 (VLAN
BLOQUE 43 1840 2046 172.31.8.0/21 NEGOCIOS)
120 (VLAN
BLOQUE 63 1380 2016 172.31.0.0/21 NEGOCIOS)
120 (VLAN
QuUITO 460 512 172.31.40.0/23 NEGOCIOS)
GENERAL
(VLAN 345 254 172.31.200.0/23 | 201 (VLAN 8021X)
INVITADOS)
GENERAL
(VLAN 345 254 172.31.202.0/23 | 202 (VLAN BYOD)
INVITADOS)
VLAN
BIRCIAR 5150 8194 192.168.0.019 | 50 (VLAN TELIP)
GENERAL
(VLAN 515 1022 192.168.32.0/22 \Sl?ggéé';‘
VIDEOC)
GENERAL
(VLAN 206 254 192.168.38.0/24 Tg,\(,)lé\é"RA)\’\"_)
TEMPORAL)
GENERAL
(VLAN 258 510 192.168.36.0/23 s;a?s(rilllé?w))
SRVNETIO)

Tabla 3.7 Tabla de asignacion de direccionamiento IP
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3.1.1.1.2 Rediserio de la arquitectura de la red LAN inaldambrica

En esta seccion se presenta la arquitectura de la red inalambrica, que principalmente
la conforman controladoras de LAN inalambrica (WLC) y AP localizados en la matriz y
en los bloques 7, 12, 21, 31, y 63. Las WLC se encuentran conectadas a los switches
multicapa de la capa de distribucidén, principalmente se proporciona el acceso
inalambrico a los usuarios de tipo corporativo que realizan inspecciéon de campo, pero
principalmente utilizada por los usuarios de tipo INVITADO o acceso temporal; siendo
esta la razén principal de la implementaciéon de la solucion Cisco ISE para controlar

eficazmente el acceso via inalambrica y el acceso tipo BYOD.

a. Dimensionamiento de equipos inalambrica y compatibilidad con la WLC.

Los equipos que conforman la red inalambrica son WLC y AP. Los AP existentes son
administrados y compatibles con las WLC, y hasta la fecha no superan las capacitadas
de uso del 50% de su capacidad maxima efectiva, proporcionando buen servicio a los
usuarios actuales y con disponibilidad de crecimiento a nivel de usuarios sin la
necesidad de incorporacion de nuevos equipos. Las WLC seran configuradas como
NAD del ISE, por tanto deben ser compatibles con la version 1.2. En la tabla 3.8 se
puede apreciar la compatibilidad de las WLC existentes en la empresa con los equipos
Cisco ISE 1.2.

MODELO WLC NUMERO DE UBICACION COMPATIBLE CON
EQUIPOS CISCO ISE 1.2

AIR-WLC4402-12-K9 1 MATRIZ SI
AIR-CT2504-K9 1 MATRIZ SI
AIR-WLC2106-K9 1 BLOQUE 7 SI
AIR-WLC4402-12-K9 1 BLOQUE 12 EPF SI
AIR-WLC2106-K9 4 BLOQUE 12 PANACOCHA SI
AIR-WLC4402-12-K9 1 BLOQUE 12 PANACOCHA SI
AIR-WLC2106-K9 1 BLOQUE 21 S|
AIR-WLC2106-K9 1 BLOQUE 31 S|
AIR-WLC2504 1 BLOQUE 63 S|

Tabla 3.8 Compatibilidad entre la WLC vs Cisco ISE 1.2
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b. Esquema de direccionamiento IP.

La red inalambrica se segmenta exclusivamente en dos segmentos de red, lo cuales
se muestran en la tabla 3.9. Uno relacionado con el acceso exclusivo a las laptops de
usuarios corporativos o invitados con acceso a los servicios de red y se bloquea el
acceso a teléfonos inalambricos inteligentes, Tablets (WLAN 8021X_NETIO), mientras
que el segundo esta orientado al uso de todos los dispositivos méviles que puedan
utilizar un explorador web para ingreso de credenciales y registro de su dispositivo a
través de su direccion MAC (WLAN BYOD_NETIO). La asignacion de
direccionamiento IP cambia en el segundo octeto, siendo X el numero de bloque
correspondiente. Cabe destacar que el acceso inalambrico esta unicamente habilitado

en la matriz y en los bloques 7, 12, 21,21, 63.

USUARIOS
REGISTRADOS +
USUARIOS 3% DE DIRECCION DE
BLOQUE VLAN ID
REGISTRADOS CRECIMIENTO RED
X (VLAN CORPORATIVOS 201 (VLAN
300 345 10.X.200.0/23
- INVITADOS ) LAPTOPS 8021X)
X (VLAN CORPORATIVOS
INVITADOS) 202 (VLAN
300 345 10.X.202.0/23
DISPOSITIVOS BYOD)
INTELIGENTES

Tabla 3.9 Asignacion de direccionamiento IP para las WLAN

3.1.1.1.3 Configuraciones para los switches en la capa de acceso

Una vez determinados los equipos de conectividad requeridos en cada bloque (tabla
3.6), para cumplir el requerimiento a nivel de densidad de puertos y compatibilidad de
caracteristicas de soporte de Cisco ISE, se debe considerar los elementos adicionales
requeridos para su instalacidon, como racks, acometidas eléctricas, cableado
estructurado (para las conexiones entre las capas de nucleo con distribucion,
distribucion con acceso por la capacidad requerida y alcance se utilizara fibra éptica

monomodo y para la conexion entre los switches de acceso y los dispositivos finales
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se utilizara cableado con categoria 6A, por su capacidades y acorde a los estandares
de calidad de la empresa petrolera).

Cabe recalcar que la fusion de bloques nuevos a la empresa proporciond equipos de
conectividad compatibles con el ISE, junto con racks inteligentes con PDU (Unidades

de Distribucion de Energia de Rack) montadas, UPS, entre otras.

Por tanto, los requerimientos adicionales estan cubiertos, mientras que el servicio de
instalacion y certificacion de cableado estructurado requerido, sera proporcionado por
una empresa externa (la empresa petrolera usa en todas sus instalaciones unicamente
cableado certificado). A continuacion se procedera con la configuracion de la plantilla
necesaria en los switches de acceso para su funcionamiento como dispositivo de
acceso de red (NAD).

3.1.1.1.4 Plantilla de configuracion de los switches de acceso con soporte para autenticacion

a traveés de Cisco ISE

Para obtener caracteristicas adicionales, a las definidas por defecto respectivos a
switches de acceso, debe instalarse la plantila SDM 22 Prefer ip-routing, que

permite realizar funcionalidades de enrutamiento limitadas por el modelo del switch.

A través del comando sdm preder ip-routing en el modo de configuracion global

(cada modelo de switch puede presentar diferentes opciones de plantillas SDM).

Para cumplir el objetivo del redisefio implementando redundancia se utiliza la
tecnologia Etherchannel, que permite agrupar puertos fisicos del switch en un solo
puerto l6gico que suma las capacidades de los puertos fisicos y proporciona enlaces
redundantes, denominado Port-Channel para los puertos troncales, que seran los

encargados del transporte de trafico de varias VLAN.

22 SDM: Security Device Manager, es una herramienta de mantenimiento basada en una interfaz web

desarrollada por Cisco.
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Las configuraciones necesarias y exclusivas para la integracién del switch con el Cisco
ISE para la autenticacion a través de 802.1x y MAB son: ACL (listas de control de
acceso), RADIUS (Remote Authentication Dial-In User Service), AAA(Authentication,
Authorization and Accounting) y configuracion de puertos. La plantilla general y
detallada para todos los switches de acceso, a los cuales se conectan los dispositivos

finales y en los que se van a realizar la validacion de autenticacion, es la siguiente:

a. Configuracion AAA en un switch.

Habilita las configuraciones AAA con el comando, en el modo de configuracion global

del switch.

aaa new-model
b. Creacion y habilitacion del grupo de servidores RADIUS.
El grupo de servidores RADIUS denominado IseRadius, cuyos puertos de escucha
son 1812 y 1813, fue configurado en los equipos determinados como NAD, mientras
el appliance Cisco ISE fue simulado a través de una maquina virtual sobre el
Hypervisor VMWare ESXI, que cumple los tres roles al mismo tiempo de Admin,
Monitor y Policy Services. Por tanto, en los NAD, en modo de configuracion global se

crea el grupo, y posteriormente se indica la direccion IP del servidor RADIUS, que en

nuestro caso es el ISE (maquina virtual). La direccion IP del ISE es 10.15.150.57.

aaa group server radius IseRadius
server 10.15.150.57 auth-port 1812 acct-port 1813

deadtime 1

c. Configuracion AAA para autenticacion, autorizacion, accounting.

Esta configuracion se realiza en todos los puertos del switch, por tanto se ejecuta en

modo de configuracion global.

aaa authentication dotlx default group IseRadius local

aaa authorization network default group IseRadius local
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aaa authorization network auth-list group IseRadius local
aaa authorization auth-proxy default group IseRadius

aaa accounting update periodic 5

aaa accounting auth-proxy default start-stop group IseRadius

aaa accounting dotlx default start-stop group IseRadius

d. Configuracion AAA server para autenticacion, autorizacion y accounting.

Para facilitar la interaccion entre los dispositivos de conectividad elegidos como NAD
con los servidores de politicas externas (en este caso el ISE), se debe definir una
contrasefia que le permita conectarse con el ISE. Esta configuracion se realiza en el

modo de configuracion global del switch.

aaa server radius dynamic-author

client 10.15.150.57 server-key 7 Shared&Secret

e. Configuracion de DHCP snooping.

Se configura DHCP Snooping para evitar los ataques de agotamiento de direcciones
IP y suplantaciéon de identidad. Esta caracteristica filtra los mensajes DHCP de
broadcast en puertos "no confiables", construyendo y manteniendo una tabla de
asociaciones DHCP Snooping (contiene direcciones MAC, direcciones IP, tiempo de
arrendamiento, tipo de asociacion, numero de VLAN, la interfaz local "no confiable"
de un switch). Se configura DHCP Snooping por switch (por interfaz) o por VLAN, en

nuestro caso se ha configurado por rango de VLAN.

ip dhcp snooping VLAN 48-202

no ip dhcp snooping information option
ip dhcp snooping

ip device tracking probe use-svi

ip device tracking probe delay 10

ip device tracking
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f- Habilitacion de EPM logging.

Al habilitar los logs del médulo de aplicacion de politicas (EPM), se generan syslogs
relacionados con la autorizacién de la ACL descargable (DACL), y parte de este

registro se puede correlacionar con Cisco ISE, para que pueda recibirlos vy realizar
troubleshooting mas avanzado a través de sus funciones.

epm logging
g. Configuracion de dominio
Para la habilitacion del acceso remoto a través de SSH.
ip domain-name netiopet.com
h. Habilitacion de 802.1x de forma global.
dotlx system—-auth-control
I

Habilitar el envio de paquetes EAPOL? (Extensible Authentication Protocol over) como
criticos.

dotlx critical eapol
J.

Configuracion Listas de control de acceso nombradas (ACL).

Configuracion de ACL, las cuales seran asignadas de forma dinamica dependiendo
del equipo a conectar en los puertos del switch de acceso.

« La ACL nombrada ACL-ALLOW permite todo el trafico.

ip access-list extended ACL-ALLOW

permit ip any any
« La ACL nombrada ACL-DEFAULT permite el trafico por defecto.

ip access-list extended ACL-DEFAULT

23 EAPOL: es un protocolo de autenticacion de un puerto de red a través de 802.1x normalmente
utilizado sobre la red cableada.
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permit udp any any eq bootps
permit udp any any eq 5355
remark DNS
permit udp any any eq domain
remark PXE / TFTP
permit udp any any eq tftp
remark Drop all the rest
deny ip any any log
+ La ACL nombrada ACL-POSTURE-REDIRECT se encarga de la redireccién del

trafico para postura, tanto para la red cableada con para la inalambrica
8021x_NETIO

ip access-1list extended ACL-POSTURE-REDIRECT
deny udp any any eqg domain
deny udp any eq bootpc any eqg bootps
remark Denegar IPS de ISE
deny ip any host 10.15.150.57
remark Servidores
deny ip any host 10.15.150.15
remark Redirecccion todo trafico www y https
permit tcp any any eq www
permit tcp any any eq 443
deny ip any any
+ La ACL nombrada ACL-WEBAUTHE-REDIRECT se encarga de la redireccion

del trafico hacia la autenticacion via web, para la red inalambrica BYOD_NETIO

para el registro de dispositivos de tipo invitado.

ip access-1list extended ACL-WEBAUTH-REDIRECT
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deny ip any host 172.17.0.6
deny ip any host 172.25.1.6
permit ip any any

« La ACL nombrada PERMIT_ALL TRAFIC se encuentra permitiendo todo el
trafico.

ip access-list extended PERMIT ALL TRAFFIC
permit ip any any
k. Configuracion de logging en un switch.

Configuracion de logging el cual esta direccionado al Cisco ISE en el puerto 20514. (El
VLAN ID de la VLAN Administrativa es 99)

ip radius source-interface V1an99

logging origin-id ip

logging source-interface V1an99

logging host 10.15.150.57

logging host 10.15.150.57 transport udp port 20514
l. Configuracion del servidor SNMP en un switch.

Configuracion de snmp-server community, traps, host. (El VLAN ID de la VLAN

Administrativa es 99)

snmp-server community netioadm RW
snmp-server trap-source V1an99
snmp-server source-interface informs V1an99

snmp-server enable traps snmp authentication linkdown linkup
coldstart warmstart

snmp-server enable traps envmon fan shutdown supply temperature
status

snmp-server enable traps mac-notification change move threshold
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snmp-server host 10.15.150.57 wversion 2c netioadm mac-
notification snmp

snmp-server host 10.15.150.57 wversion 2c netioadm mac-
notification snmp

m. Configuracion del servidor RADIUS con sus principales atributos.
radius-server attribute 6 on-for-login-auth
radius-server attribute 8 include-in-access-reqg
radius-server attribute 25 access-request include
radius-server dead-criteria time 30 tries 3

radius-server host 10.15.150.57 auth-port 1812 acct-port 1813 key
7 Sharedé&Secret

radius-server host 172.25.1.6 auth-port 1812 acct-port 1813 key
7 Sharedé&Secret

radius-server deadtime 1
radius-server key Passwordl2
radius-server vsa send accounting

radius-server vsa send authentication

n. Configuracion del servidor NTP24 en un switch.

La generacion de logs tanto en el switch como en el ISE, necesitan marcas de tiempo,

se deben sincronizar todos los servidores de la red (AD, WLC, equipos Cisco ISE).

ntp server 10.15.99.254

o. Configuracion de notificaciones por el cambio de la tabla de direcciones MAC en un switch.

La siguiente configuracion permite el envio de notificaciones (logs) cuando existe un

cambio sobre la tabla de direcciones MAC en el switch.

mac address-table notification change interval O

24 NTP: NETWORK TIME PROTOCOL, ES UN PROTOCOLO DE INTERNET QUE SINCRONIZA LOS RELOJES DE LOS SISTEMAS
INFORMATICOS.
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mac address-table notification change

mac address-table notification mac-move

p. Configuracion especifica de los puertos del switch de acceso conectado a dispositivos
finales de la empresa.

A continuacion se presenta la configuracion base para cada uno de los puertos de
acceso, para que trabajen de acuerdo a los requerimientos de la empresa (datos, voz,
video-conferencia). Todo dispositivo conectado a la red cableada recibe
direccionamiento IP dentro de la VLAN 170 (temporal), independientemente del tipo,
sera autenticado, perfilado, escaneado si cumple o no la postura, unicamente si
cumple las anteriores condiciones se redirigira a la VLAN de usuarios o la VLAN de
voz (dependiendo del tipo de dispositivo) con los permisos de acceso del usuario
autenticado, si no cumple la postura debe realizar la remediacién respectiva

dependiendo del tipo de dispositivo.

interface range fa0/5-24
switchport access VLAN 170
switchport mode access
switchport voice VLAN 48
ip arp inspection limit rate 2048
authentication event fail action next-method
authentication event server dead action authorize VLAN 90
authentication event server dead action authorize voice
authentication event server alive action reinitialize
authentication host-mode multi-auth
authentication open
authentication order dotlx mab
authentication priority dotlx mab

authentication port-control auto
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authentication periodic

authentication timer reauthenticate server
authentication violation restrict

mab

snmp trap mac-notification change added
snmp trap mac-notification change removed
dotlx pae authenticator

dotlx timeout tx-period 15

auto gos trust dscp

spanning-tree portfast

ip dhcp snooping limit rate 35 spanning-tree portfast

ip dhcp snooping limit rate 35
3.1.1.1.5 Configuraciones para los switches en la capa de nicleo y distribucion

Se recomienda en estas capas configurar redundancia a nivel de equipo en la capa de
distribucion y conexion de enlaces redundantes, los switches son estandarizados a la
marca Cisco, asi que por defecto se encuentra activo el protocolo STP (Spanning Tree)
para la prevencion de lazos a nivel de capa 2. en el presente proyecto se configura
Multiple Spanning Tree (MST?%), el mismo crea por cada instancia (conjunto de VLAN)
un analisis de lazos diferente para cada conjunto de VLAN dependiendo que switch
esta configurado como root brigde, para lograr el equilibrio de carga en los enlaces
ascendentes del switches de nucleo-distribucién y distribucién-acceso, basadas en
VLAN pares o impares, y sobre los enlaces redundantes la configuracion de
EtherChannels manualmente, que permite agrupar capacidades de dos puertos fisicos

en un puerto logico (ver figura 3.2).

25 MST: Protocolo propietario de Cisco, evita lazos en enlaces redundantes sobre la capa enlace de
datos.
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EQUIPO EEDUNDANTE

SW_oACCE B15 C1 SW_AC(}BLS_BI SW_ACC] BIZ2 C1

Figura 3.2 Topologia con Redundancia con equipos y agregacion de enlaces [11] [15]

Para activar los EtherChannels sobre los puertos GigabitEthernet 0/1 y 0/2 del switch
de la capa de distribucion y en los puertos GigabitEthernet 0/1 y 0/2 del switch de la
capa de nucleo es necesario definir los mismos parametros de operacién, definicion
de la misma VLAN nativa, permitir el transito de las mismas VLAN, definicibn manual
del modo del puerto troncal, y configuracion del mismo numero del Portchannel (el
modo se define a través del comando channel-group 1 mode on), esta

configuracion debe ser la misma en los dos extremos del enlace.

interface range Giga0/1-2

description EtherChannel entre DLSly NUCLEO B15
switchport trunk native VLAN 777

switchport trunk allowed VLAN 99,110,120,200,50
switchport mode trunk

switchport nonegotiate

channel-group 1 mode on

La configuracion necesaria para la activacion del Portchanel 1 es:

interface Port-channell

description Channel to sw NUCLEO BL15
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switchport trunk native VLAN 777
switchport trunk allowed VLAN 99,110,120,200,50
switchport mode trunk

switchport nonegotiate

Para la configuracion de MST, se ocupa los siguientes comandos, en todos los

switches parte de la topologia:

Distributionl (config) #spanning-tree mst configuration
Distributionl (config-mst) #name regionl

Distributionl (config-mst) #revision 10

Distributionl (config-mst)#instance 1 VLAN 777, 200, 201,202
Distributionl (config-mst)#instance 2 VLAN 50, 110, 120, 150

Distributionl (config-mst) ffexit

Ademas, se define un switch raiz (conocido como root bridge) para el analisis de MST,
ya que desde él se determina el flujo de trafico y sera la base para la determinacion de
que puertos pasaran a estado de bloqueo (no permite la circulaciéon de trafico pero

seguiran recibiendo BPDU), y cuales a estado de envio (ver figura 3.3)

Root Instance 1 Root !nstance 2
o | o2
Instance 1
.

“retarree——
al

Figura 3.3 Topologia con MST instancia 1 (VLAN impares), instancia 2 (VLAN pares) [11]

Los siguientes comandos permiten definir a un switch como root de la instancia 1
(VLAN 777, 200, 201, 202) para el protocolo STP, en este caso en modo MSTP+, en
nuestra red sera el switch de distribucion 1 del bloque 15.

SW DIST1 B15(config) #spanning-tree mst 0-1 root primary
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SW DIST1 B15(config) #spanning-tree mst 2 root secondary

La siguiente configuracién es exclusiva para el switch definido como root de la
instancia 2 (VLAN 50, 110, 120,150), en nuestra red sera el switch de distribucién 2
del bloque 15.

SW _DIST2 B15(config)#spanning-tree mst 2 root primary

SW _DIST2 B15(config) #spanning-tree mst 0-1 root secondary

Al tratarse de una red grande se segmento a través de varias redes logicas o virtuales
(VLAN), dependiendo del propésito y servicios. Las VLAN resultantes se presentan en
la tabla 3.10.

VLAN ID NOMBRE DESCRIPCION
VLAN 120 Operaciones Usuarios Autenticados por Red Cableada
VLAN 150 SRVS_NETIO Granja de Servidores

Usuarios conectados por Red Cableada pero deben cumplir la
VLAN 170 Temporal (CUARENTENA)

autenticacién, perfilamiento, postura y remediacion.

Usuarios conectados por Red inalambrica pero deben cumplir la
VLAN 201 8021X_NETIO

autenticacion, perfilamiento, postura y remediacion.

Usuarios autenticados o invitados conectados por Red
VLAN 202 BYOD_NETIO

inaldmbrica pero deben registrarse en el equipo Cisco ISE

Tabla 3.10 Segmentacion de la red a nivel de VLAN

Se procede a la configuracion del protocolo VTP?, para la propagacion de las VLAN
creadas en el VTP server, y que seran aprendidas por cada switch configurado como

cliente VTP. Configuracion para el servidor VTP primario para MST 1, 2:

SW DIST1 B15(config)# vtp version 3
SW DIST1 B1l5(config)# vtp domain netiovtp

SW _DIST1 B1l5(config)# vtp mode server

26 \VTP: VLAN Trunking Protocol, es un protocolo utilizado para configurar y administrar VLAN en equipos
de la marca Cisco.
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SW DIST1 B15(config)# vtp password mypassword
SW DIST1 B15(config)# end

SW DIST1 B15# vtp primary mst 1, 2

Un servidor de DHCP sera el encargado de la asignacion automatica de
direccionamiento |IPv4 a los dispositivos finales (estaciones de trabajo, teléfonos IP,
camaras IP), el mismo esta configurado a través de un rol instalado sobre Windows
Server Enterprise 2008 R2, sobre el cual se crearan varios ambitos dependiendo del
requerimiento a nivel del numero de VLAN configuradas en los switches que
conforman la topologia fisica de nuestra red, es decir un ambito diferente por cada
VLAN existente.

En cada ambito de DHCP se define la direccion IP de la puerta de enlace
predeterminada (default-gateway), esta direccion IP sera la virtual asignada a la SVI
de la VLAN respectiva, ya que para brindar redundancia de primer salto se configurd
HSRP.

La configuracion del switch multicapa que sera HSRP activo es:

X/

% Ingreso a la configuracion especifica de la SVI 99 y asignacion de

direccionamiento IP a la SVI 99

interface Vlan 99

ip address 10.1.99.253 255.255.255.0

%+ Configuracion de la direccion IP virtual que comparten los routers (en este caso
switch multicapa) dentro del grupo 99
standby 99 ip 10.1.99.254

+ Asigna una prioridad (en este caso 120) a la interfaz del router (en este caso
switch multicapa). El valor predeterminado es 100. El router (en este caso switch

multicapa) con el valor mas alto en prioridad sera elegido como ACTIVO.

standby 99 priority 120
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« Permite que el router (en este caso switch multicapa) se convierta en activo
cuando su prioridad sea mayor a la de los demas routers (en este caso switch

multicapa)

standby 99 preempt.

« Para la verificacién de la configuracion y estado de HSRP activo, se utiliza el

siguiente comando:

RouterA#show standby

Gi0/1 - Group 99

Local state is Standby, priority 120

Hellotime 3 sec, holdtime 10 sec

Next hello sent in 0.776

Virtual IP address is 10.1.99.254 configured

Active router is local

Standby router is 10.1.99.252, priority 120 expires in 9.568

La configuracion de HSRP se puede realizar sobre una interfaz fisica o sobre una

interfaz virtual del switch (SVI), como fue este caso.

« Para la verificacion de la configuracion y estado del switch multicapa como
HSRP stand-by (en reserva), podemos utilizar el mismo comando pero la

informacion resultante es la siguiente:

RouterAf#show standby

Gi0/1 - Group 99

Local state is Standby, priority 100

Hellotime 3 sec, holdtime 10 sec

Next hello sent in 0.776

Virtual IP address is 10.1.99.254 configured

Standby router is local

Active router is 10.1.99.253, priority 100 expires in 9.568

3.1.1.1.6 Diagrama general de la empresa

En esta seccion se presenta el diagrama de lared LAN de los 11 bloques de operacion
y la matriz de la empresa resultado del redisefio, en el mismo se incluye tanto la

topologia fisica como la topologia légica.
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a. Topologia fisica y logica de la red

La topologia fisica detalla la manera como se encuentran interconectados los
dispositivos a través de medio fisico, en relacién a la red cableada las conexiones se

realizan a través de fibra optica y cable UTP de categoria 6A.

La topologia l6gica hace referencia a la manera como se comunican los dispositivos a
través de medio fisico; los enlaces redundantes pueden estar configurados como
respaldos (es decir que pueden estar conectados pero no en uso hasta que el activo
deje de funcionar) u operando en balanceo de carga (varios enlaces fisicos agrupados
en un puerto logico a través de la tecnologia EtherChannel).

Este tipo de conexiones se las realiza entre las capas de acceso-distribucion vy
distribucion-nucleo a nivel de la capa enlace de datos del modelo ISO/OSI, en los
switches Cisco se ejecuta por defecto el protocolo Spanning Tree (STP) en modo
PVST + (per VLAN STP+) para evitar lazos en los enlaces redundantes, pero en el

presente rediseno se utiliza el modo MST.

El modo MSTP (Multiple Spanning-tree Protocol) esta basado en el standard IEEE
802.1s?7, disponible desde Cisco |I0S Release 12.2(25)SE y permite varias VLAN sean
mapeadas a través de la misma instancia de Spanning-tree, evitando asi la creacién

de multiples instancias de Spanning-tree para cada VLAN existente.

Este método proporciona rutas diferentes para el trafico de datos para cada instancia,
permitiendo tolerancia a fallas porque la caida de una instancia (ruta de reenvio) no
afecta a la ruta utilizada por otras instancias. Si la ruta utilizada falla inmediatamente
buscara una ruta de respaldo la cual pueda utilizar para restablecer la circulacion de
trafico. La topologia logica resultante se muestra en la Figura 3.4 considerando el

numero de usuarios de cada bloque, y redundancia en los puntos criticos.

27 802.1s: Estandar IEEE Multiple Spanning Trees, es un estandar IEEE inspirado en la implementacion
del protocolo STP por instancias, es propietario de la marca Cisco.
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Figura 3.4 Topologia fisica y lé6gica resultante del redisefio
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3.1.1.2 Administracion de la red

La herramienta utilizada para la administracion y monitoreo centralizado de la empresa
es PRTG Network Monitor (Paessler Router Traffic Grapher) version 15.3.20.4114,
instalada sobre una maquina de Windows, que permite colectar estadisticas de las
maquinas, software y equipos detectados manualmente o automaticamente. Dentro de
sus atributos se encuentra la capacidad de generar graficas en tiempo real y reportes
personalizados, que permite considerar el estado actual de la empresa y las
aplicaciones recurrentes que ocupan mayor ancho de banda. Es un software
propietario adquirido por la empresa, la licencia se encuentra activa y aun existen
alrededor de 300 activas y disponibles para nuevos dispositivos. Por las razones

expuestas, no sera reemplazado.

Ademas con la insercion de los equipos Cisco ISE permite el monitoreo continuo en
tiempo real de dispositivos de red catalogados, dispositivos finales y otros (ver figura
3.5).
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Figura 3.5 Monitoreo de equipos con PRTG
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3.1.1.3 Seguridad de la red

Las innovaciones tecnologicas permiten el avance informatico en el desarrollo y
funcionamiento de servicios para los usuarios en las empresas, pero al mismo tiempo
las técnicas de infiltracion y ataque a redes mejoran con el fin de encontrar
vulnerabilidades, pero los ataques no solo suelen ser de origen externo sino también
de origen interno, consciente o inconsciente de los mismos usuarios internos de la

empresa.

Por tanto, la seguridad de la red puede ser afectada por errores internos, debido a falta
de procedimientos que rijan el modo de actuar con respecto a operaciones normales
0 a incidencias, es decir que la falta o mala definicién de politicas de red en una
empresa, puede ocasionar la operacion incorrecta de la misma y en el peor de los
casos la pérdida completa de servicios empresariales o captura de informacion
confidencial. Por tanto, se prioriza la necesidad de articular mecanismos de seguridad
y proteccion, este tema es muy amplio, pero los servicios de seguridad mas
significativos son la autenticacion, el control de acceso, la confidencialidad y la
integridad de datos. El alcance del presente proyecto es la autenticacion (verificacion
de la identidad) relacionada con el control de acceso (proteccion contra el uso no

autorizado de recursos disponibles).

Por esta razon, la empresa invierte recursos econdmicos para resguardar su red de
amenazas, con la insercion de Cisco ISE, pero es necesario también la creacion de
estrategias de proteccion de los puntos sensibles y criticos, ademas de capacitar a sus
empleados de los riesgos y las consecuencias existentes y la necesidad inherente de

la ejecucion correcta de las politicas de seguridad.

Dentro de una organizacion se requiere que los servicios proporcionados a los
usuarios sean accesibles, seguros y orientados al perfil del usuario identificado.
Windows Server permite la instalacion de un rol que activa un servicio de directorio,
denominado Directorio Activo (AD) cuya estructura organizada de identidades y
funciones permite organizar, administrar y controlar los recursos de la red (usuarios,

servidores, estaciones de trabajo, impresoras y otros). Ademas de permitir la
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asociacion de GPO (politicas de grupo) con unidades organizacionales (OU) de
equipos, usuarios, es decir permitir o denegar el acceso a servicios dependiendo del
grupo y/o tipo de usuario. La empresa cuenta con un AD montado sobre Windows
Server Enterprise 2008 R2, y sera utilizado como unidad de identidad externa para el
ISE, que valida las credenciales (usuario-contrasefa), politicas de seguridad, equipos
vinculados al dominio de la empresa y otros. Los siguientes numerales han sido
desarrollados en base a la norma ISO/IEC 27002:2005, se toma en cuenta los servicios
en la matriz de la empresa, considerando que se replica el analisis de la matriz para

los demas 10 bloques de operacion de la empresa ubicados a lo largo del pais.

3.1.1.3.1 Determinacion de activos informaticos

Los recursos principales de la en la matriz de la empresa se muestran en la Tabla 3.11.

TIPO DE ACTIVO DESCRIPCION

RED e Equipos de Cableado (Racks, Patch Panel, Bandejas, Escalerillas, y otras)

e Equipos de Conectividad (Switch, Router, Firewall, WLC, AP)

e Infraestructura (Planes, Documentacion, y otras.)

e Impresoras,Memorias portatiles, computadores de Escritorio y servidores.

e Programas de administracién y monitoreo Pozos Petroleros.

e Programas de comunicacion (correo electronico, telefonia IP, Videoconferencia y
Video streaming, y otras.)

e Programas de manejo de proyectos

e Programas de manejo, configuracién y monitoreo Sistema SCADA.

e Programas de produccién de datos y reportes diarios, semanales, o por pedido.

e Respaldos de configuraciones

e Respaldos de garantias técnicas

TALENTO HUMANO | Personal que labora en las diferentes instalaciones por departamento y por bloque

Némina de trabajadores

FINANCIERO Balances econdmicos, roles de pagos, ingresos, egresos.

Software contable.

RESPONSABILIDAD | Informes anuales de inversién y resultados de proyectos medioambientales (beneficios
SOCIAL a comunidades)

DEPARTAMENTOS | Informacion confidencial interna por departamento.

VARIOS Productos institucionales (Investigaciones, Folletos, Fotos, y otras.)

Tabla 3.11 Activos de Informacién de la empresa
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3.1.1.3.2 Determinacion de posibles riesgos de seguridad

Esta seccidn es fundamental para el desarrollo y aplicacion de las nuevas politicas de

seguridad; o validar algunas de las actuales, al identificar las posibles fallas.

En la tabla 3.12 se presenta la valoracion estimada para los niveles de privacidad,
integridad y disponibilidad para los activos de informacion de la empresa descritos en

la seccion anterior.

NIVEL VALORACION DE DESCRIPCION DEL RIESGO
RIESGO
PRIVACIDAD
Bajo 1 Aquellos que se difunden a los usuarios de los diferentes departamentos de los
diferentes bloques que utilizan los servicios que brinda la empresa
Aquellos que los directivos comunican a determinadas personas (internas y
Mediano 2 externas), mediante la documentacion pertinente (memos, informes y otras).
Debe ejecutarse un control de su difusion.
Alto 3 Aquellos de uso unico y exclusivo de los directivos de la Institucion y que no
pueden ser de dominio publico.
INTEGRIDAD
Bajo 1 Restablecer en maximo 2 dias.
Medio 2 Restablecer maximo en cuestion de horas.
Alto 3 Restablecer maximo en cuestion de minutos
DISPONIBILIDAD
Bajo 1 Se puede prescindir por unos dias
Medio 2 Se puede prescindir por unas horas
Alto 3 Sin este, la empresa no puede operar normalmente

Tabla 3.12 Matriz de Riesgos de Seguridad

Se procede a establecer la magnitud de riesgos en los bloques de la empresa,
correspondiente a cada activo relacionado con la informacién, sistema e
infraestructura; es decir determinar el nivel de importancia que implica que dicho bien

falle y la forma en que afecta a la operacion normal de la red.
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El detalle de los mismos se presenta en el Anexo C4. Los activos que obtengan valores
mayores o iguales a 1.5; son aquellos que necesitan mayores margenes de seguridad.

Tomando en cuenta los valores obtenidos en el Anexo C4 .; se indica que se debe
poner mayor énfasis en la seguridad en los activos fisicos y l6gicos; en los activos de
acceso a los servicios como datos, la telefonia IP y la video conferencia, ubicados en
el perimetro de una red (dispositivos ubicados en la capa de acceso); asi también en
los activos de la documentacién corporativa (datos como los: contratos, acuerdos,
proyectos, inversiones, ganancias, informes, balances econdémicos, facturas, informes
de situacion actual de la empresa, reportes de riesgos, monitoreo, mantenimiento, y
otros.); los mismos constituyen una parte indispensable para el funcionamiento en

general de la empresa.

En consecuencia se procede a realizar la identificacion de amenazas con su respectiva

valoracion (niveles), descritos en la tabla 3.13.

Dentro de la identificacion de amenazas se distinguen tres grupos: aquellas originadas
por la criminalidad comun y motivacién politica; sucesos de origen fisico; y sucesos

derivados de la impericia de usuarios y decisiones institucionales.

PROBABILIDAD DE AMENAZA
ANALISIS
CRIMINALIDAD SUCESOS DE IMPERICIA DE
Y POLITICA ORDEN FiSICO USUARIOS

Datos e Informacion 8.5 6.3 7.8

Magnitud de | gistemas e
~ 6.5 7.5 9.2

Dafo Infraestructura

Personal 54 6.1 7.6

Tabla 3.13 Analisis de Riesgo
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Con respecto a los datos mostrados en la Tabla 3.13, se debe considerar que el riesgo

resultante en cada caso, se valora de acuerdo al siguiente criterio:

+ BajoRiesgo=1-3
+ Medio Riesgo =3 -6
% Alto Riesgo =7 - 10

En base a los resultados obtenidos en cada bloques de operacion y matriz, los
sistemas e infraestructura y los datos e informacion; frente a las acciones que puedan

tomar los usuarios frente a la infraestructura de red (impericia de los usuarios).

Por tanto, se pone mas énfasis en cuanto al control de acceso de los usuarios,
promoviendo conferencias de concientizacion a los funcionarios de la empresa por el
personal de tecnologias acerca de los riesgos de seguridad y necesidad imperiosa de

la ejecucion de las politicas de red de la empresa.

3.1.1.3.3 Determinacion de la matriz de riesgos de la instalacion del nuevo sistema de

autenticacion

En este numeral se presenta la matriz de riesgos de la instalacion de la plataforma
tecnolégica Cisco ISE sobre la infraestructura de la empresa resultante de este

redisefo (ver tabla 3.14 ).

Tomando en cuenta que todo dispositivo sera autenticado, no solo computadoras de
los usuarios corporativos, sino también camaras, impresoras, teléfonos IP, entre otros;
provocando al inicio un retardo en tiempo hasta que sean comprobadas las
credenciales del usuario, del dispositivo utilizado para la conexidon para posteriormente

ejecutar las politicas de postura, remediacion y autorizacion.

Ademas se considera, que el cambio debe necesariamente incorporar una correcta
capacitacion del oferente al area de tecnologia y a los usuarios corporativos de la
empresa. Porque la empresa puede contar con la mejor tecnologia disponible pero si

no conocen como utilizarla y ejecutar sus politicas correctamente, la misma es inutil.
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EVENTO

PROBABILIDAD DE
OCURRENCIA
1-3

RIESGO
(IMPACTO)
1-3

EXPOSICION
PROBABILIDAD
POR IMPACTO

Recoleccién erronea de informacion y requisitos
de campo por parte de Operaciones Tl

Disefio defectuoso por parte de los Especialista.

Listado faltante de equipos, materiales

Retraso en el ingreso y seguimiento a la orden
de compra

Poca colaboracién de otros departamento en la
provisiéon de informacion a personal de Tl

N

Falta de stock de equipos en fabrica

Entrega de equipos incompletos o por partes

LN (=2

El sistema de Autenticacion ACS de Cisco tiene
mas de 5 afos funcionando en la red

El sistema de Autenticacion ACS de Cisco
cumplié su EOL y EOS

Existen locaciones en las que no se esta
realizando autenticacion para acceder a la red y
no se puede seguir implementando el sistema de
Autenticacion ACS de Cisco debido a que ya
cumplié el EOL y EOS

El soporte técnico para el sistema de
Autenticacion ACS de Cisco tiene un costo
demasiado elevado

Equipos de Acceso a la red (switches) antiguos o
descontinuados no soportan la configuracion de
Autenticacion ISE

Falta de colaboracion de personal de
Operaciones de TI.

Falta de permisos de Gerentes de Campo

Rechazo de usuarios al cambio tecnoldgico

Problemas de adaptacién de usuarios al nuevo
sistema de Autenticacion Cisco ISE

Limitaciones de espacio, energia, accesorios en
rack de los centro de computo

Problema de inventarios durante la ejecucion.

Falta de capacitacion y auto capacitacion
continua del personal de TI

Falta de Mantenimiento programado de equipos
que puede disminuir la vida util de los mismos.

PROBABILIDAD DE OCURRENCIA /
RANGO RIESGO/ PROBABILIDAD

RIESGO

1

BAJO

1a3

2

MEDIO

4a6

3

ALTO

7a9

Tabla 3.14 Matriz de riesgo de la implementacion de la plataforma Cisco ISE
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A través de estos resultados se determina en qué areas en especifico es necesario

redefinir las politicas de seguridad.

3.1.1.3.4 Lineamientos Generales para la definicion de Politicas de Seguridad

Es importante la definicion correcta de politicas de seguridad a ser concientizadas y
ejecutadas por todos los usuarios de la red de la empresa, cabe destacar que son
diferentes para cada area y tipo de usuario.

A continuacién se describen las politicas de seguridad que fueron discriminadas
dependiendo de los criterios anteriormente descritos, de los resultados de las
encuestas realizadas al director y un subordinado de cada area y finalmente bajo la
revision y aprobacion de cada director de area y del Jefe de Tecnologias de la empresa

(La encuestas se encuentran en el Anexo C5).

El conjunto de politicas de seguridad informatica propuestas y sanciones respectivas
seran revisadas en conjunto con los directores de cada departamento, entre los mas
importantes tenemos Planificacion, Talento Humano (unidad ejecutora de las
sanciones respectivas) junto con el Jefe Nacional de Sistemas; y aprobadas por la

Direccion General de la empresa.

a. Politicas de seguridad AT (Area de Tecnologias)

X/

% Respaldar informacion sensible con la frecuencia y en el repositorio asignado
para el area de operacion por el Administrador de tecnologias.

« Al mantener copias de informacion actualizada, el tiempo de recuperacion
después de un incidente sera minimo.

% Se puede utilizar programas que se encarguen de realizar el respaldo fisico o
en linea automaticamente, pero de manera periddica.

«» Utilizar servidores virtuales o respaldos de servidores fisicos.

« Al existir algun fallo en el hardware del servidor local, la réplica de respaldo

permite que las operaciones de la empresa puedan continuar con normalidad.
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X/

% Usar cortafuegos (firewalls) protege a la red local de ataques desde la red
exterior, los mismos pueden ser implementados en hardware y software.

« Instalar antivirus y filtros anti-spam en las computadoras de los empleados
como en los servidores, en nuestro caso al tratarse de una empresa con mas
de 8.000 usuarios se recomienda el uso de una consola de Administracion del
Antivirus corporativo, para que la misma se encargue de la instalacion,
actualizacion de la base de datos de virus, administracién y monitoreo de
manera remota y centralizada.

% Proporcionar redundancia de alimentacion eléctrica con la utilizacion de UPS
(Sistema de Alimentacion Ininterrumpida), logrando que los equipos sensibles
como por ejemplo servidores, equipos de conectividad posean suministro
eléctrico por un periodo de tiempo determinado por la capacidad del UPS, en
caso de un corte o problema con la alimentacion eléctrica.

En este tiempo disponible se utiliza para apagar o desconectar los dispositivos
de manera segura.

Por tanto, se debe estimar correctamente las capacidades de carga que debe
soportar el UPS, ademas se debe tomar en cuenta que la capacidad total
(efectiva) que se puede utilizar del UPS es el 80% de la capacidad nominal.

% Determinar sitios permitidos y restringidos, para este fin se utilizan los filtros de
contenido que evitan que los usuarios puedan visitar sitios en Internet que
impliquen un riesgo de seguridad para la empresa.

s El personal de Infraestructura es responsable de la administracion,
configuracion y soporte brindado en bases de datos Microsoft SQL.

s EIl personal de Infraestructura es responsable de la administracion del
licenciamiento de Microsoft SQL.

+ El personal del Departamento de Tl es responsable de coordinar con el area de
infraestructura, los trabajos de disefio e implementacion de bases de datos de
Microsoft SQL

% La divulgacion y control de este documento es responsabilidad del area de

infraestructura.
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Politicas de seguridad UC (Usuarios Corporativos)

X/
L X4

X/
L X4

X/
£ X4

El(los) administrador(es) de la red, usuarios de estaciones de trabajo y usuarios
en general deberan actualizar en forma permanente tanto sistemas operativos
y software que permita desarrollar de forma eficiente su trabajo.

Es indispensable tener instalado un buen software antivirus, sin importar la
marca o procedencia y actualizar su registro de virus continuamente.

Usar Claves de Acceso que no estén asociadas a datos comunes del usuario,
tales como la fecha de nacimiento, apelativos, nombres de familiares y otros.
Cambiar de Claves de Acceso por lo menos cada 3 meses; aunque lo ideal es
hacerlo mensualmente.

Las carpetas compartidas, dentro de una red, deben tener una Clave de Acceso,
la misma que debera ser cambiada peridodicamente.

No ejecutar ningun archivo contenido en un mensaje de correo no solicitado o
enviado por un remitente desconocido, asi ofrezca atractivos premios o temas
provocativos. Mucho menos si estos archivos tienen doble extension.

Verificar cualquier software que haya sido instalado, asegurandose que
provenga de fuentes conocidas y seguras.

No instalar copias de software pirata. Ademas de transgredir la Ley, pueden
contener virus, spyware o archivos de sistema incompatibles con el del usuario,
lo cual provocara su inestabilidad.

Tomar precauciones con los contenidos de applets de Java, Java Scripts y
Controles ActiveX, durante la navegacion, asi como con los Certificados de
Seguridad. Es recomendable configurar el navegador desactivando la ejecucion
automatica de estos contenidos.

Instalar un Firewall de software o cualquier sistema seguro para controlar los
puertos del sistema.

No almacenar informacién importante en su sistema. Si un intruso la captura,
puede borrar esos archivos y eliminar toda prueba, para posteriormente usar
los datos obtenidos. Es recomendable mantener esta informacion en un pen

drive, con su respectivo respaldo.
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No se debe confiar en los archivos gratuitos que se descargan de sitios web
desconocidos, ya que son una potencial via de propagacion de virus.
Configurar el sistema para que muestre las extensiones de todos los archivos.
De ninguna manera se debe ejecutar archivos con doble extension.

No contestar los mensajes SPAM (correo basura), ya que al hacerlo se re-
confirmara su direccion IP, ni prestar atencidn a los mensajes con falsos
contenidos, tales como ofertas de premios, dinero, solicitudes de ayuda
caritativa, advertencia de virus de fuentes desconocidas, y otros.

En el caso del administrador(es) de la red, tener precaucion si algun servidor no
reconoce su nombre, clave de acceso o servicio de correo, podria ser que ya
esté siendo utilizado por algun intruso; a menos que haya un error en la
configuracion, la cual debera ser verificada.

La aparicion y desaparicion de archivos, incluso temporales injustificadamente,
lentitud del sistema, bloqueos o re-inicios continuos, inicializacion o finalizacion
de programas o procesos sin justificacion, la bandeja del CD/DVD se abre y
cierra sin motivo alguno, el teclado, mouse u otro periférico dejan de funcionar,
son evidencias de que el equipo esta siendo controlado por un hacker que ha
ingresado al sistema.

Borrar constantemente las cookies, archivos temporales e historial, en la opcién
Herramientas, Opciones de Internet, del navegador.

En cuanto a los servicios fisicos de red, como faceplate, cable o cualquier tipo
de equipo localizado en oficinas y demas dependencias, se debera informar al
departamento indicado, en caso de que estos estén danados o averiados.

Politicas de seguridad UE (Usuarios Externos)

X/
£ X4

El o los usuario(s) externo(s) deben comunicarse con anterioridad (por lo menos
7 dias de anticipacion) al responsable interno del proceso a realizarse en el X
bloque el X dia del X mes del X afno, indicando las actividades, por tanto debe
llenar un formulario de solicitud de servicio, el mismo se encuentra definido en

el Anexo C6, con los campos requeridos para la creacion del usuario.
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Los usuarios externos tendran permisos de acceso relativos a la funcion que
desempenfaran, el permiso por defecto es acceso a Internet limitado.

Una vez concedidos los permisos dependiendo de las actividades temporales a
realizarse, el usuario es el unico responsable del uso de las credenciales
asignadas y de las operaciones que realice a través de las mismas.

Para que el usuario pueda conectarse a la red de la empresa deber ser
autenticado, perfilado, y cumplir ciertos requerimientos de software.

d. Servicios que se prestan a las dependencias.

Considerando los servicios corporativos que proporciona la red de la empresa, se

definen las siguientes condiciones:

0

X/
L X4

X/
0

X/
L X4

Los permisos de acceso para cada usuario (privilegios) fueron limitados por los
jefes de cada area junto con el area de tecnologias para permitir exclusivamente
los servicios necesarios para cumplir las tareas respectivas por departamento.
El jefe de departamento de cada area, puede solicitar el bloqueo de acceso a
Internet; acceso o bloqueo de un servicio adicional realizando una solicitud al
departamento competente y al administrador de la red.

Los usuarios corporativos o usuarios externos temporales de la red tienen pleno
derecho de llamar al administrador o a sus subalternos, si presentan algun
problema en cuanto a la operacién de la red.

Cabe destacar que la red cuenta con equipos de autorizacion, proporcionando
un acceso restringido a los servicios corporativos dependiendo del tipo de
privilegios de usuario y monitoreando accesos autorizados y no autorizados,
de manera que el usuario accedera exclusivamente a los servicios autorizados
dependiendo de su perfil.

Todo empleado tiene la facultad de informar a quien corresponda si el técnico
a cargo de la red no cumple con sus obligaciones, en cuanto al soporte.

De manera similar la o las personas que intenten acceder a la red o a servicios
de red no autorizados, se someteran a las sanciones respectivas notificadas por

el area de tecnologias y ejecutadas por el area de Talento Humano.
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e. Tipo de acceso a los equipos de red

Los equipos de red estan conformados por switches, routers, access points, WLC,

ASA, y otros. Y el acceso se delimita de la siguiente manera:

X/

«» El acceso fisico a los equipos de red sera exclusivo para el administrador de la
red o subalterno del area de tecnologias de la seccion de administracion de la
red y los técnicos de las empresas encargadas de los mantenimientos
preventivos pero con la respectiva autorizacion interna previa a la ejecucion
(para la revision técnica de la situacion fisica de la red en algun bloque o matriz
de la empresa, se debera informar de manera escrita previamente al jefe de
dicho departamento).

+ Si se suscitare un dafo parcial o general en la red; se realizara inmediatamente

una auditoria externa, en base a los resultados se determinara si existe o no

responsables; los implicados enfrentaran las sanciones estipuladas.

f. De los accesos permitidos

Una vez determinados estos parametros se pueden definir los niveles de acceso,

como se indica a continuacion:

X/

+ Esta permitido el acceso a paginas web cuyo contenido esté enfocado a fines
laborales o de analisis comercial.

% Queda prohibido el acceso a todas aquellas paginas relacionadas con compras

en linea, pago de valores adicionales, descargas de datos de forma continua,

paginas de chat, redes sociales y aquellas con contenido obsceno o de

entretenimiento.

g. De los impedimentos de acceso

Bajo ningun concepto se podran instalar equipos que no los haya registrado el
administrador de la red, la intromision sera sancionada. Gracias a la incorporacion de
Cisco ISE y su monitoreo en tiempo real se obtiene reportes continuos de todo

dispositivo conectado a la red, NAD conectado (muestra informacion detallada, como
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su hostname (nombre asignado al equipo de conectividad) relacionado con el bloque

en el que encuentra y puerto en el que se encuentra conectado, y la direccion MAC.

h. Obligaciones

Es obligacion del administrador de la red realizar por lo menos dos revisiones
mensuales al software y hardware de la red en todas las dependencias de la empresa,
y de encontrarse algun dano se debera notificar como maximo a las 48 horas de

encontrado, con el fin de acortar el maximo posible los dafios en la red.

3.1.1.1.1 Sanciones generales

En el caso de ir en contra o no acatar las politicas expuestas en los LINEAMIENTOS
GENERALES y DE LOS ACCESOS PERMITIDOS; la institucion se encargara de
aplicar las sanciones respectivas (Talento Humano), o si el caso lo amerita la empresa

tendra la obligacién de imponer ante los organismos de ley las demandas pertinentes.

3.1.1.1.2  Seguridad perimetral de la red

Debido a que la red de datos se encuentra conectada al Internet, a través de dos ISP
(TELCONET y LEVEL 3, como principal y respaldo respectivamente), la informacion
que se maneja es sensible y vulnerable, por lo tanto la empresa cuenta con equipos
de seguridad perimetral, que se encargan del control de acceso desde redes externas,
asi como desde el interior de la red, a través de la definicién de conjunto de reglas que

se establecen para permitir o denegar el flujo de trafico interno y externo.

El filtrado de paquetes analiza parametros como direccion de origen y destino,
protocolo, puerto de origen y destino, otros. Ofrecen defensa de diferentes capas, a fin
de proteger la red, permitiendo la inspeccién del protocolo de sitio a sitio y acceso
seguro remoto VPN, previene de intrusos en linea, proporcionando servicio avanzado
de firewall para aplicaciones. Los equipos mas importantes adquiridos previamente por
la empresa para protecciéon tanto interna como externa, los podemos observar en la
tabla 3.15.
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MODELO DE FIREWALL UBICACION
CISCO ASA5505 MATRIZ
CISCO ASA5520 MATRIZ
CISCO ASA5510 BLOQUE 7
PIX-501 BLOQUE 12 EPF
CISCO ASA 5510 BLOQUE 12 EPF
PIX 515E BLOQUE 12 PANACOCHA
CISCO ASA 5510 BLOQUE 21
PIX 515E BLOQUE 21
CISCO 5525 BLOQUE 63

Tabla 3.15 Modelos de firewall de la empresa

3.1.1.1.3 Definicion de perfiles de usuarios (perfiles de acceso)

Para la definicion y ejecucion de permisos de acceso se utiliza un servidor de directorio
activo root y child, en el cual se definen grupos de usuarios, y sobre ellos, cuentas de
usuarios vinculados, junto a directivas de grupo (GPO - grupo de politicas de grupo)
se configura exclusivamente cuales son los permisos otorgados sobre el sistema
operativo dependiendo del tipo de usuario corporativo o invitado. Los servicios que

proporciona la empresa son:

e Servidor Exchange 2010 Mailbox

e Servidor Exchange 2010 CAS HUB (Client Access Server)
e Servidor de Archivos

e Servidor SQL 2008

e Domain Controller Child

e Domain Controller Root

e DNS Perimetral

e Servidor de impresion

e Servidor MS SCCM

e Servidor MS WSUS

e Servidor BlackBerry Enterprise Server
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e MS Key Management Service

e Servidor SCOM Reporting Services

En general, todo usuario corporativo independientemente del bloque al que pertenezca
tiene acceso al servicio de correo. Los usuarios corporativos (empleados o directivos)
se dividen en las siguientes areas de trabajo junto a los servicios especificos que

requieren y se encuentran autorizados:

a. Gerencia.

Unica area que cuenta con todos los permisos a todos los servicios de la empresa, sin
ninguna restriccion. Incluye acceso a Internet ilimitado. Esta area se asigna al grupo

UCEspecialesL1.

b. Staff de Gerencia.

Esta area tiene acceso a Internet limitado (paginas restringidas, sin acceso a redes
sociales), correo institucional, repositorio de almacenamiento asignado. Esta area se

asigna al grupo UCEspecialesL 2.

c. Proyectos Especiales.

Esta area no tiene acceso a Internet, pero si tiene acceso al correo institucional,
repositorio de almacenamiento asignado. Se estableceran permisos adicionales

dependiendo del proyecto. Esta area se asigna al grupo UEEspecialesL1.

d. Soporte Técnico y Operativo.

Esta area si tiene acceso a Internet limitado, tiene acceso a correo institucional,
repositorio de almacenamiento asignado, credenciales de acceso a los servidores de
la empresa. Esta area se asigna al grupo ATecnologial1.

e. Soporte y Servicios Corporativos.

Esta area no tiene acceso a Internet, tiene acceso a correo institucional, repositorio de

almacenamiento asignado, credenciales de acceso a los servidores del bloque local
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en el que encuentre. Cabe recalcar que los permisos son unicamente locales, no

podran acceder al de otros bloques. Esta area se asigna al grupo ATecnologial 2.

f. Exploracion.

Esta area no tiene acceso a Internet, no se asignan permisos de acceso a otros
servicios que no sean del bloque al que pertenece, tienen acceso a correo institucional,
repositorio de almacenamiento asignado, credenciales de acceso a los servidores del
bloque local en el que se encuentren. Mas bien sus permisos estan relacionados con

la red de control SCADA. Esta area se asigna al grupo UCControlL1.

g. Desarrollo.

Esta area no tiene acceso a Internet, no se asignan permisos de acceso a otros
servicios que no sean del bloque al que pertenece, tienen acceso a correo institucional,
repositorio de almacenamiento asignado, credenciales de acceso a los servidores del
bloque local en el que se encuentren. Mas bien sus permisos estan relacionados con

la red de control SCADA. Esta area se asigna al grupo UCControlL2.

h. Operaciones.

Esta area no tiene acceso a Internet, no se asignan permisos de acceso a otros
servicios que no sean del bloque al que pertenece, tienen acceso a correo institucional,
repositorio de almacenamiento asignado, credenciales de acceso a los equipos de
monitoreo y control del bloque local en el que se encuentren. Esta area esta
conformada por los empleados en general de empresa, se asigna al grupo
UCEspecialesL3.

i. Offshore.

Esta area tiene acceso a Internet restringido, no se asignan permisos de acceso a
otros servicios que no sea el acceso a correo institucional, repositorio de

almacenamiento asignado.

Esta area se asigna al grupo UEEspecialesL2.
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3.1.2 DISENO DE LA ARQUITECTURA DE LA PLATAFORMA CISCO ISE

En esta secciodn, se detalla la arquitectura de control de acceso de Cisco Identity
Service Engine - ISE elegida para la red de la empresa (basada en la recomendacion
de diseno de Cisco ISE segun el numero de dispositivos finales que debe autenticar),
la misma distribuye sus operaciones en roles que cumplen funciones especificas

relacionadas con AAA.

El mismo nodo puede desempenfiar varios roles a la vez (utilizado en redes pequefias)
o uno en especifico (utilizado en redes medianas y grandes), en nuestro caso se trata
de una red grande con mas de 8000 usuarios (cada usuario normalmente tiene mas

de un dispositivo final).

En la figura 3.6 se indica la arquitectura recomendada de Cisco ISE para redes
grandes en relacion al numero de dispositivos finales y cuando su topologia es de tipo

estrella (matriz-sucursales), que sera la elegida en el presente proyecto.

Mimary ISE

enl
: ! P Re=pilic al itinn
T e e PIIMECY AAA CORRECTON

semmssscsasesaPe LOQQING COMEC 0N

Figura 3.6 Arquitectura Cisco ISE para redes medianas y grandes [22]
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Cada equipo cumple un rol en especifico, Administrador-ADM, Monitoreo-MON,
Politicas de servicio (PSN); tomando como base el analisis de la topologia de red,
dimensionamiento de usuarios, ubicacion geografica de cada bloque, y considerando
la carga que soportara el equipo (ver tabla 3.16) y siguiendo las recomendaciones de
de adopta el de
ADM(Primario)+MON(Secundario), ADM(Secundario)+MON(Primario), un PSN de

respaldo centralizado con 5 nodos PSN en 5 bloques en las zonas con mayor niumero

disefno Cisco, se modelo redundancia

de usuarios, en resumen este modelo soporta 2 nodos Administrador-ADM (Primario-

Secundario), 2 nodos Monitoreo-MON (Primario-Secundario) y 5 nodos Politicas de

servicio-PSN.
NUMERO
MAXIMO DE NUMERO DE
TIPO DE NUMERO DE PLATAFORMA DEL NODOS DE DISPOSITIVOS
IMPLEMENTACION | NODOS/PERSONAS DISPOSITIVO POLITICAS FINALES
DE ACTIVOS
SERVICIO
Nodos independientes Maximo de 2,000
o redundantes (2) con Cisco ISE 3300 Series 0 dispositivos finales
roles de (3315, 3355, 3395)
Administracion, Cisco ISE 3415 Méaximo de 5,000
Servicio de politicas y 0 dispositivos finales
Pequefia Monitoreo habilitados.
Cisco ISE 3495 Maximo de 10,000
0 dispositivos finales
Administracion y
Monitoreo de personas Cisco ISE-3355 or Maximo de 5,000
en nodos Unicos o Cisco SNS 3415. 5 dispositivos finales
redundantes. Maximo Equipo de
Mediana de 2 nodos de Administracion y
Administracion y Monitoreo
Monitoreo.
Cisco ISE 3395 or Maximo de 10,000
Cisco SNS 3495. 5 dispositivos finales
Equipo de
Administracion y
Monitoreo
Nodo / nodos de
Administracion Cisco ISE 3395. Equipo Maximo de
Grande dedicada. Maximo de 2 de Administracion y 40 100,000
nodos de Monitoreo dispositivos finales
Administracion.
Nodo / nodos
dedicados de Cisco SNS 3495. Maximo de
Monitoreo. Maximo de Equipo de 40 250,000
2 nodos de Monitoreo. Administracion y dispositivos finales
Monitoreo

Tabla 3.16 Recomendaciones de dimensionamiento de Cisco ISE [22]
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3.1.2.1 Descripcion de equipos Cisco ISE

Una vez definida la arquitectura de la plataforma Cisco ISE, es necesario determinar
los tipos de equipos (rol y modelo) dependiendo del numero de dispositivos que

simultaneamente pueden autenticar y el rol que deben realizar.

% Rol ADM
% Rol PSN
% Rol MON

Con la informacién detallada en la tabla 3.16, se determina la arquitectura (conexion,
numeros de equipos maximo de cada rol y modelo de equipo de rol ADM-MON), para
la eleccion del modelo del equipo de rol PSN, se utiliza la tabla 3.17, que proporciona
una guia de eleccién de equipo de Cisco ISE del nodo Policy Service, que debe ser

adquirido dependiendo del numero de dispositivos finales activos.

FormFactor ~ Platform Size Appliance Maximum Endpaoints
Physical Small Crsco 1SE-3313 3,000
Cisco SNS-HI5 5,000
Mediom | Cisco [SE-3355 6,000
| Larpe | Cisco 1SE-3295 10,000
Cisco SNS-3405 | 20,000

Virtus) Machine | Small Mhednm Large | Comparsble o physical 3,000 fo 20,000
epphance

Tabla 3.17 Recomendaciones de dimensionamiento del nodo Policy Service [22]

Por tanto, la ubicacién y modelos de los equipos de Cisco ISE que se utilizan en el

presente rediseno, se indican en la tabla 3.18.
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NUMERO DE
i USUARIOS
N° | UBICACION CAMPO ROL CISCO ISE MODELO ISE
CONSIDERANDO
CRECIMIENTO

1 BLOQUE 07 OESTE 805
2 BLOQUE 18 OESTE 840 PSN Cisco ISE-3315

3 BLOQUE 21 OESTE 713
ADMINISTRATOR (1) Cisco ISE-3315
4 BLOQUE 15 CENTRO 828 MONITOR (2) Cisco ISE-3395
PSN Cisco ISE-3315

5 BLOQUE 12 CENTRO 748

6 BLOQUE 31 ESTE 978
PSN Cisco ISE-3315

7 BLOQUE 43 NORTE 1840
8 BLOQUE 63 NORTE 1380 PSN Cisco ISE-3315
ADMINISTRATOR (2) Cisco ISE-3315
9 MATRIZ QUITO 460 MONITOR (1) Cisco ISE-3395
10 BLOQUE 1 LITORAL 138 PSN(C) Cisco ISE-3355

11 BLOQUE 6 LITORAL 173

Tabla 3.18 Descripcion modelo y roles de los equipos Cisco ISE que conforman la solucion de control de

acceso

3.1.2.2 Topologia resultante del rediseiio de autenticacion con la plataforma Cisco ISE

En la figura 3.7 se presenta el esquema de implementacion resultante del redisefio de

autenticacion a través de la plataforma Cisco ISE.
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Figura 3.7 Esquema de implementacion de Autenticaciéon con Cisco ISE
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3.1.2.3 Politicas de seguridad definidas en Cisco ISE

El ISE permite monitorear clientes y dispositivos conectados a nuestra red corporativa,
a manera de una localidad centralizada con el rol Monitoring (appliance Cisco ISE
3395) permite realizar el accounting de los usuarios y dispositivos que intentar acceder
a la red cuando logran o no autenticarse en el ISE que valida las credenciales de los
usuarios de los grupos configurados en el Active Directory (AD) de la empresa (ver
figura 3.8). El perfilamiento permite determinar de qué tipo de dispositivo se trata,
analizando el trafico que genera el dispositivo bajo ciertos criterios basados en ciertas
caracteristicas activadas en el ISE, prueba DHCP, HTTP, RADIUS, DNS, fraps y
queries SNMP, scans Nmap y Cisco I0S NetFlow.

MONITORING

Appllance Cisco
P SWTICH DE ‘ ISE 3318
) CORE e

t‘; [ Ativo e ADMINISTRATOR
[ B

liance Chaco
e e
"5.-‘. ~AdmAntiviros
e POLICY SERVICE
e ___,__--'" ¥ 2
= ~OHN 5-DHCP "*--.,_HH_ i Appliance Cisco

ACCEST
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1
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Figura 3.8 Diagrama de conexiéon de endpoints con los equipos Cisco ISE

En esta seccién se explica la ejecucion de las politicas para “Authentication”,
“Authorization”, “Profiling” y “Posture” que se implementaran en los appliance Cisco
ISE, lo que permitira la correcta operacion del sistema de autenticacion ISE en la red

de la empresa. Cada politica incorpora un control independiente junto con una
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ejecucion restrictiva y sucesiva, que implica que el incumplimiento de una, restringe la
revision de la siguiente (ver figura 3.9 ). El detalle de la configuracién y control de

acceso basado en politicas definidas en el ISE, se describen en la seccién 3.2.3.2.7 .

S| CUMPLE S| CUMPLE S| CUMPLE
BN  Politica Politica
i Postura Autorizacién
NO CUMPLE NO CUMPLE Sl CUMPLE Politica NO CUMPLE

Remediacion

Figura 3.9 Orden de ejecucion de politicas en el Cisco ISE

Gracias al control explicito de ingreso de credenciales que se envian encriptadas al
NAD y posteriormente al ISE para verificacion a través de la entidad de identidad
externa (AD), se verifica al usuario, a continuacion se verifica el dispositivo, su perfil,
postura, si no lo cumple se direcciona para la ejecucion de la remediacion, y finalmente
se asignara finamente el acceso a la red, con los permisos de acceso a los servicios
basado en el tipo de usuario logeado. Previa a la implementacién, la mejor practica

para probar la nueva solucion es la realizacion de pruebas en un ambiente controlado.

3.2 IMPLEMENTACION DEL PROTOTIPO

En esta seccion se describiran los procedimientos necesarios para la implementacion
de un prototipo de la red que simulara dos secciones de dos bloques de la empresa,
una vez que se hayan configurado los dispositivos y servicios involucrados, integrando
componentes de hardware y software se ejecutaran las politicas de autenticacion,
autorizacion y perfiles tanto para la red cableada como inalambrica, con la remediacion

respectiva, y BYOD para el acceso tipo INVITADO.

3.2.1 TOPOLOGIA LOGICA Y FiISICA

La topologia fisica y l6gica que presentara el prototipo se muestra en la figura 3.10.
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Figura 3.10 Topologia Fisica del Prototipo
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Para el desarrollo del prototipo se implementara el esquema de direccionamiento IP y
VLAN; que se detalla en la tabla 3.19.

DEFAULT
VLA DESCRIPCION GATEWAY RANGO DE SERVIDOR SERVIDOR
N ID (P ASIGNACION DNS PROXY
VIRTUAL- DIRECCIONAMIENTO
HSRP) IP
48 TELEFONIAIPY | 10.15.48.25 10.15.48.1 A 10.15.150.15 | 10.15.150.250
VIDEO 4 10.15.51.254 (DHCP)
99 | ADMINISTRACION [ 10.15.99.25 10.15.99.1 A 10.15.150.15 | 10.15.150.250
4 10.15.99.254
(ESTATICO)
108 SERVICIO L3 10.15.108.2 10.15.108.1 A 10.15.150.15 | 10.15.150.250
54 10.15.111.254
120 USUARIOS 10.15.120.2 10.15.120.1 A 10.15.150.15 | 10.15.150.250
54 10.15.123.254 (DHCP)
150 SRVS DE Tl 10.15.150.2 10.15.150.1 A 10.15.150.15 | 10.15.150.250
54 10.15.150.254
(ESTATICO)
170 TEMPORAL DE 10.15.170.2 10.15.170.1 A 10.15.150.15 | 10.15.150.250
OPERACION 54 10.15.170.254 (DHCP)
200 | RED INALAMBRICA | 10.15.200.2 10.15.200.1 A 10.15.150.15 | 10.15.150.250
ADM 54 10.15.200.254
(DHCP -ESTATICO)

777 VLAN NATIVA NO APLICA NO APLICA 10.15.150.15 | 10.15.150.250
201 | WIRELESS 18021x | 10.15.201.2 10.15.201.1 A 10.15.150.15 | 10.15.150.250
54 10.15.201.254 (DHCP)

202 | WIRELESS 1 BYOD | 10.15.202.2 10.15.202.1 A 10.15.150.15 | 10.15.150.250
54 10.15.202.254 (DHCP)

Tabla 3.19 Esquema de direccionamiento IP para las VLAN en el Prototipo.

3.2.2 INSTALACION Y CONFIGURACION DE DISPOSITIVOS

Para la implementacion del prototipo se instalaran y configuraran los equipos de

conectividad, dispositivos finales, servidores (habilitacién de servicios o roles que sean

necesarios, que incluyen Directorio Activo, Entidad Certificadora (CA), DNS, DHCP,
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NTP) para probar el funcionamiento de la autenticacion a través de Cisco ISE y con

ello, el control de acceso a servicios corporativos.

3.2.2.1 Configuraciones de dispositivos finales

Se encuentran en la capa de acceso e interactuan directamente con los usuarios, para
el desarrollo del prototipo se utilizaran cuatro computadoras de escritorio, dos laptops,
dos teléfonos IP, dos Smartphones (marca Sony y IPhone) y una tablet (marca

Samsung).

Las computadoras de escritorio reciben los siguientes nombres BLK12-DSK101,
BLK12-DSK102, BLK15-DSK101 y BLK15-DSK102, basados en la norma de
etiquetado de la empresa (dependiendo del bloque, el tipo de dispositivo y la
numeracion correspondiente), las laptops BLK12-LPW101 y BLK15-LPW101, las
cuales tendran instalado el sistema operativo Windows 7, 8 o 10.

El servidor DHCP permitira a cada computador obtener de forma automatica una
direccion IP, mascara de subred, puerta de enlace predeterminada y direccion DNS
inicialmente de la VLAN temporal (VAN 170), luego del proceso de autenticacion
correcto le asignara una direccion IP, mascara de subred, puerta de enlace
predeterminada y direccion del servidor DNS, se utilizaran dos teléfonos IP fisicos de
marca Panasonic (BLK12-TELIP101, BLK12-TELIP101 respectivamente), dos
Smartphones (BLK12-SF101, BLK15-SF101 ) y una tablet con el sistema operativo
Android (BLK12-TB101), finalmente todos los dispositivos anteriormente descritos
obtienen su direccionamiento IP de forma dinamica a través de un servidor DHCP

dedicado.

3.2.2.1.1 Configuracion de computadoras de escritorio

Las computadoras que se utilizaran en el prototipo seran de marca Intel, Compagq; las
especificaciones generales de estos dispositivos se encuentran en el Anexo C7. La
configuracion de cada computador que se conectara de manera cableada a la red de

la empresa, se detalla continuacion:
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Debe iniciar sesion como usuario tipo Administrador, para realizar cambios en
el Sistema Operativo. Iniciar el servicio Deteccion automadtica de redes
cableadas, ingresar a la consola de Administracion del Equipo (clic derecho en
el icono de equipo, elegir Administrar), ingresar a Servicios, elegir servicio
Deteccion automatica de redes cableadas, clic derecho sobre el servicio y elegir
Propiedades, posteriormente elegir el inicio en Automatico y posteriormente en
Iniciar, cuando el Servicio se encuentre iniciado, hacer clic en Aplicar y Aceptar

(ver Figura 3.11).

& Administracion de equipos T T T m— |

Archive  Accien  Ver Ayuda

e 2@ o= EE >

& Administracion del equipo (1od [ = Seryicios Nieckimes
4 [f| Herramientas del sisterna = Sm_ims
» () Programador de taress || Configuracién automatica de redes | Nombre . Descripcién  Estado  Tipodeinicie  Tniciar sesién cor =
. [ Visordeeventos i Acciones adicional
- i  Conexién compartida a Internet (ICS) Proparciona.. Deshabilitade  Sistema local
E ', Conexiones de red Administra.. Iniciade  Manual Sistema local Configuracién automst
ocali | Detener el sérvicio
ReiRiciat &f Cervicis Conf n automatica de redes cableadas ElServicio d..  Iniciade  Manual Sistema local dierneabaon
& Administrador de dispo Eoni.g n automatica de WLAN Bl servicio W... Iniciado Autom‘atlcu zlstama :u(a:
= ‘. Configur: n automati - _Tynua ervicio local
4 5 Almacenamiento Descripeien: i F.g or de Escritd, Propisdades de Configuracin automética de redes cableadas (E... [ - o
B At arm] B ", Configuracién de Escri ua istema local
4 E Senvicios y Aplicaciones || automstics de redes cableadas " Coordinador de transcd | [ Goneral | imeiar sasn | T i nual Servicio de red
£ Servicios (DOT3SVC) e encarga de realizarla *;, Copias de seguridad de nual Sistema local
& Control WhI “tfer;‘f““g':‘ IEE;“SZIM £n (, Desfragmentador de dis| | | Nombre de servicio: ~ dot3sve usl Sistemalocal =
interfaces Ethernet. Sila 1 .
implementacion de la red cableada RS Nombre para mostrar i e
actual exige autenticacion 802.1X, el +. Deteccién de servicios il nual Sistema local
servicio DOT3SVC debe configurarse  (, Deteccién S50P Desoripcién ual Servicio local
B i e 8 il poe . Directivs de extraccitn | 2 husl Sistema local
establecer la conectividad de nivel 2
o st o d e % Disco virtual T . nual Sistena local
recursos de red, Las redes cableadas  /; Dispositivo host de UPRl|| | C:AWir ystem32\svchost exe + LooalSy Restricted nual Servicio local
que no exigen autenticacién 8021X 77 pLL de host del Contad . - [ fnual Servicio local
o se veran sfectadas por el sevicio g Tipo de nicio Automético = W TT
DOT3SVC. g "
4 Enrutamiento y acceso gfif | Avudsrme a corfiquraras opciones de inicio de servicios | Ehabilitado Sisterna local
. Enumerador de bus P Pf)| | — sl Sistema local
 Escucha de Grupo Hogal | | Estada del servicio:  Iiciado [zt Sistema local
. Estacién de trabajo > (fomitico  Senvicio de red
Iniciar Detener Pausar Reanudar
. Examinadar de equipos sl Sistema local
4 Experiencia con aplicacil Puede especificar los pardmetros de inicio que se aplican cuando se inicia [fpual Sistema local
 Experiencia de calidad df [ | & servicio desde aqui. fnual Senvicio local
i Fax S I fpual Servicio de red
', Firewall de Windows \formstico  Semvicio local
., Google Update Servicie || \fernstice (.. Sistema local
*, Google Update Servicio || fpual Sistema local
o = Gancel = L’
i + |, Extendido  Estandar) piar_| [ Goncolar | [ pplear |
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Figura 3.11 Activacion de servicio de deteccion automatica de redes cableadas

A continuacion ingresar a Panel de Control e ingresar a Redes y Recursos
Compartidos, luego a Cambiar configuracion del adaptador, hacer clic derecho
sobre la tarjeta de red cableada, y clic en Propiedades. Al activar el servicio
anteriormente descrito aparecera una nueva pestafia de configuracion en la
tarjeta de red, Autenticacion.

Hacer clic en el recuadro junto a Habilitar autenticacion 802.1x, luego elegir
Microsft EAP protegido (PEAP) como método de autenticacién de red, y hacer

clic en Configuracién. Aparecera una nueva ventana en la que se elegira el
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método de autenticacion a Contrasefa segura (EAP-MSCHAP v2), luego hacer
clic en configurar y activar el recuadro para usar automaticamente como usuario
y contrasefa las ingresadas al inicio de sesion y luego clic en aceptar.

En la pestana de autenticacioén, ingresar a configuracién adicional, en la nueva
ventana activar la casilla de Especificar modo de autenticacién y definirla a
Autenticacion de usuario o equipos, finalmente hacer clic en aceptar.

En la ventana de propiedades de Conexién de area local, Propiedad de
protocolo de Internet version 4, seleccionar Obtener una direccion [P
automaticamente, asi mismo seleccionar Obtener la direccion del Servidor DNS
automaticamente y finalmente Clic en Aceptar.

Instalar el programa nacagentsetup-win, que sera el encargado de la revision
de cumplimiento o no de la postura.

A continuacion las computadoras deben ser registradas en el Directorio Activo,
al dominio netiopet.com, el nombre de cada computadora depende del bloque
o0 campo en el que se encuentre, y el tipo de equipo, por ejemplo a una
computadora de escritorio en el bloque 12, el nombre asignado sera BLK12-
DSK101 (ver figura 3.12)

T T TR . T T — =@ =

(J\,/ [ » Panelde control » Todos loz slementos de Panl de contrl » Sistems <% | [Buzcarenetpan

i)

Ventana principal del Pane! de
control

# Administrador de dispositivos

# Configuracién de Acceso
oto

rem

Ver informacion béasica acerca del equipo

nnnnn

icrosoft Corporation. Reservados todos los derechos.

Propiedades del sistema =
& Conf 6 da del
¥ it [ Opciones avanza das | Protecciéndel sisems | Accesoremoto |
Nombre de equipo Hardware
l- Windows usa la siguierte informacién para idertiicar su equipt
B2 enlared
Siste T i) - -
\\\\\ et e e | x|
Bualuacian 2 m Por eiemplo: *Equips de |a sala de estar” o biar el nombre y fa pertenencia de sste equipo, Los
"Equipo de Maria" drlan afectar al acceso a los rectrsos dered. s
Fro " Penti
Nombre completo PCAastza
Memoria instalada (RAM): 200Gl | | de ecuipo
Tipo de sistema: Sisten] Grupo de trabajo: WORKGROUP Nombre de equipa
Lapizy entrada tactil La ent Para usar un asistente para urirse & un dominia o (R BLK12-DSK101
id_dered..
grupo de frabajo. haga ol en id. de red. i i
Bl il lormre completo de equipo
onfiguracion de nombre, dominio'y A
Mo . PCA Para cambiar el nombre de este equipa o cambiar el & Cambi
N i ™| ominio o Grupa de treba, hags cic en Cambiar, oy ¥ cotthani
Mormbre completo de PCAri 9
equipo: Miembro del
n del equipo: @ Dominio
o de trabajo: WOR REmE
) Giupo de trabsjo
Activacién de Windows o :
WORKGROLP
Windows estd activado
vidades Aceptar Cancelar Apicar ;
Id. del producto: 55041-011-14638 : Migrosoft
Windows Update ([ Conceler | original
TR R btener mas informacién en lines
rendimiento

Figura 3.12 Vinculacion del computador al dominio netiopet.com
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Al hacer clic en aceptar, el computador probara conexion al Active Directory con
el nombre de dominio netiopet.com, de manera que el servidor de DNS debe
estar correctamente definido y alcanzable para que pueda realizar la traduccion
correspondiente y localizar al AD, posteriormente solicitara un usuario definido
en el AD y una contrasefia que posea permisos para agregar equipos al AD, si
las credenciales y permisos son validos aparecera un mensaje que el equipo se
unié correctamente al dominio. Y posteriormente le pedira un reinicio del equipo.
Después del reinicio, el sistema le pedira ingresar credenciales de un usuario

normal registrado en el AD para iniciar sesion.

3.2.2.1.2 Configuracion de las laptops

Las laptops que se utilizaran en el prototipo seran de marca Dell, COMPAQ; las

especificaciones generales de estos dispositivos se encuentran en el Anexo C8 .

X/
£ X4

Debe iniciar sesion como usuario tipo Administrador, para realizar cambios en
el Sistema Operativo.

Instalar el programa nacagentsetup-win, que sera el encargado de la revision
de cumplimiento o no de la postura.

A continuacion ingresar a Panel de Control e ingresar a Redes y Recursos
Compartidos, luego a Cambiar configuracion del adaptador, hacer clic derecho
sobre la tarjeta de red cableada, y clic en Propiedades.

En la ventana de propiedades de Conexion de area local, Propiedad de
protocolo de Internet version 4, seleccionar Obtener una direccion [P
automaticamente, asi mismo seleccionar Obtener la direccion del Servidor DNS
automaticamente y finalmente Clic en Aceptar.

Posteriormente, es necesario crear un perfil de red inalambrica, ya que es
necesaria la configuracion de parametros especificos de conexién hacia las
redes inalambricas 8021x NETIO y BYOD_NETIO, pero también esta
disponible la deteccién automatica de la configuracién de la red inalambrica. El
acceso depende de las politicas de red de la empresa, en las mismas se definen

el tipo de acceso, permisos, y dispositivos permitidos. Para este fin, ingresar a
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Panel de Control, Centro de redes y recursos compartidos, Administrar redes
inalambricas, y clic en Agregar, y elegir crear un perfil de red manualmente, e
ingresar los datos indicados en la figura, a continuacion clic en Siguiente, y el

perfil esta creado (ver figura 3.13).

vaﬁﬂ] ¢ Panel de control » Redeselnternet » Administrar redes inaléambricas

Administrar redes inalambricas que usen (Conexién de red inalambrica)

Windows intenta conectarse a estas redes en el orden gue aparece a continuacion,

Agregar  Propiedades del adaptador  Tipos de perfil ~ Centro de redes y recursos compartidos

-
- =

@- w!! Conectarse manualmente a una red inalambrica

Escriba la informacion de la red inalambrica que desea agregar.

Mombre de la red: 8021 x MWETIO

Tipo de seguridad: |wpp,2_Enterpgi.5e - |

Tipo de cifrado: IAES - |

Clave de seguridad: . Cieultar caracteres

[¥] Iniciar esta conexidén automaticamente

[] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

[ Siguiente j[ Cancelar

Figura 3.13 Creacion del perfil de la WLAN 8021x_NETIO

+ Para hacer cambios en el mismo, hacer clic derecho y elegir propiedades, y clic
en la pestafa Seguridad.

% Elegir Microsft EAP protegido (PEAP) como método de autenticacion de red, y
hacer clic en Configuracion:

% Aparecera una nueva ventana en la que se elegira el método de autenticacion
a Contrasefia segura (EAP-MSCHAP v2), luego hacer clic en configurar y
activar el recuadro para usar automaticamente como usuario y contrasefa las

ingresadas al inicio de sesion y luego clic en aceptar.
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En la pestaina de autenticacion, ingresar a configuracion adicional, en la nueva
ventana activar la casilla de Especificar modo de autenticacién y definirla a
Autenticacion de usuario o equipos, finalmente hacer clic en aceptar, el mismo

procedimiento se realizara para la red inalambrica BYOD_NETIO.

Configuracion especifica para la red inalambrica con SSID 8021x NETIO

Para la conexion a la red inalambrica 8021x_NETIO (configurada para acceso

exclusivo de laptops, a través de 802.1x excluyendo todo dispositivo mévil como por

ejemplo teléfonos inteligentes, entre otros) es necesario que la laptop se encuentre

registrada en el AD.

X/
o0

X/
L X4

A continuacién las laptops deben ser registradas en el Directorio Activo, al
dominio netiopet.com, el nombre de cada laptop depende del bloque o campo
en el que se encuentre, y el tipo de equipo, por ejemplo en el bloque 15, el
nombre asignado sera BLK15-LPW101.

Al hacer clic en aceptar la laptop probara conexion al Active Directory con el
nombre de dominio netiopet.com, de manera que el servidor de DNS debe estar
correctamente definido y alcanzable para que pueda realizar la traduccion
correspondiente y localizar al AD, posteriormente solicitara un usuario definido
en el AD y una contrasefia que posea permisos para agregar equipos al AD, si
las credenciales y permisos son validos aparecera un mensaje que el equipo se
unid correctamente al dominio. Y posteriormente le pedira un reinicio del equipo.
Después del reinicio, el sistema le pedira ingresar credenciales de un usuario

normal registrado en el AD para iniciar sesion.

3.2.2.1.3 Configuracion de los Smartphones y tablet

Los teléfonos inteligentes o Smartphones y la tablet que se utilizaran en el prototipo

seran de marca Sony y Samsung con sistema operativo Android; las especificaciones

generales de estos dispositivos se encuentran en el Anexo C9. Es necesario que la

configuracion de la tarjeta de red inalambrica requerida en estos dispositivos se
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encuentre funcionando correctamente y que obtenga direccionamiento |IP de manera

automatica.

3.2.2.1.4 Configuracion de teléfonos IP

Los teléfonos IP que se utilizaran en el prototipo seran de marca Panasonic; las

especificaciones generales de estos dispositivos se encuentran en el Anexo C10.

La configuracion de cada teléfono IP puede ser realizada de dos maneras, usando un
navegador Web, conectandose a la direccion IP del mismo (para este tipo de acceso
el teléfono IP debe estar reseteado y acceder a la direccion IP por defecto) o utilizando

el menu de configuracion del teclado.

En este caso, se utilizara el menu de configuracion del teclado, las principales opciones

que se pueden configurar a través del teclado son:

% La opcion numero 1 permite especificar si el direccionamiento IP sera estatico o
dinamico mediante DHCP.
% Se configurara que reciba el direccionamiento mediante DHCP.

A través de un navegador Web, las principales opciones a configurar son:

+» Nombre de la cuenta: Identifica la extension desde la cual proviene una llamada,
se puede colocar el numero de extension, nombre de la persona que utiliza el
teléfono, departamento, y otros.

« SIP server: Direccion IP del servidor de telefonia IP.

+» SIP User ID: Numero de extension, indicado en el archivo sip.conf.

«» Authenticate ID: Numero de extension, indicado en el archivo sip.conf.

«» Authenticate Password: Valor correspondiente al campo secret del archivo
sip.conf.

«» Name: Valor correspondiente al campo callerid del archivo sip.conf.

En la figura 3.14 se observa los parametros generales a configurar en los teléfonos IP.
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Account Name:; 1002 {e.g., MyCompany)
SIP Server: [10.10.39.229 {e.g., sip.mycompany com, of [P address)
Outbound Froxy: {e.g.. proxy mvprovider.com, of IP address)
SIP User ID;  telefono-1002 (the ussr part of o 5IP address)
Authenticate ITh;  felefono-1002 (can be gams or different from SIP UiserID)
Authenticare Password: (not displaved for sscurity protection)
Xame: IliesGaneral 01 <1002 (opronal, &.g., Johs Doe}
Use DN5 SEV: & No Yes
User ID is phone number: & Np Vg
S1P Registration: Mo @ Ve
Unregister On Reboot: @ o Yes
Support SIP Instance ID & Mo Yes
Register Expiration: 50 {m mimates: default [ hour, max 435 davs)
local SIP port: 5070 {defanle 3060
SIP Registration Failure Retry Wait Time: 20 {m seconds. Between 1-3600, defauly is 20)

SIP T1 Timeout: 1sac =
SIP 12 Interval: 4 gac |»
SIP Transport: @ LUDP TCP
Use RFC3381 Svmmetric Routing: @ Mo Yy
NAT Traversal (5TUX): @ XNp o, but send keep-alve Yes
SUBSCRIBE for MWI: @ Xo Yes
SUBSCRIBE for Registration Event: @ o Vg
Proxy-Require:

Voice Mail UserID: {UserID for voice mad sysiem)

Figura 3.14 Interfaz Web de configuraciéon de un teléfono IP

3.2.2.2 Configuracion de equipos de conectividad (NAD)

En el desarrollo del prototipo se realizara la configuracion de los equipos de
conectividad de cada una de las 3 capas segun las recomendaciones de arquitectura
de Cisco (nucleo, distribucién y acceso) como son: 5 switches de capa 3 (multicapa),

5 switches de capa 2. Ademas de un Wirelless LAN Controller (WLC)y 2 Access Point.

Las especificaciones técnicas de estos equipos respectivamente, se describen en el
Anexo C11.



146

3.2.2.2.1 Configuracion para Switches de la capa de acceso

Los switches multicapa que se utilizaran en el prototipo seran de marca Cisco, dos de

los switches corresponden a la serie Catalyst 3760, asignados a la capa de nucleo, los

tres restantes son switches que corresponden a la serie Catalyst 3560 POE-8,

asignados a la capa de distribucion.

Los cinco switches de capa 2 asignados a la capa de acceso corresponden a la serie

Catalyst 2960-S; el archivo de configuracion de los switches que conforman el prototipo

se encuentra en el Anexo C12.

Basicamente los parametros comunes a configurarse son los siguientes:

Asignacién de nombres a equipos y dispositivos de red (Hostnames)
Encriptacion de claves (consola, lineas VTY, acceso privilegiado)
Configuracion del dominio, servidor NTP

creacion usuario para acceso remoto Unicamente a través de SSH

Creacion de VLAN (definicion servidor y clientes VTP)

Asignacién de puertos a las respectivas VLAN

Asignacién de puertos troncales (VLAN permitidas, definicion de la VLAN
nativa)

Configuracion de dhcp snooping para evitar ataque de DHCP)
Configuracion de STP a Rapid-PVST+

Configuracion de una direccion IP para la interfaz de administracion (SVI
Administracion)

QoS basico de capa 2

Definicidn del default-gateway.

Mientras que las configuraciones especificas para un switch de la capa de nucleo son:

X/
L X4
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Asignacién de una direccion IP para permitir la conexion inter-VLAN en las SVI
en los switches multicapa

Configuracion de Redundancia de ultimo salto a través del protocolo HSRP
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% Configuracion del protocolo de enrutamiento OSPF

X/

%+ Configuracion de PortChannels para los puertos troncales

% Configuracion de retransmisién de informacion de direccionamiento por DHCP
(ip helper address por SVI)

% Parametros de Calidad de Servicio

% Inter-VLAN routing

Configuracion especifica para switch de distribucion:

+ Asignacion de una direccion IP para permitir la conexion inter-VLAN a las SVI
de los switches multicapa

% Configuracion de Redundancia de ultimo salto a través de protocolo HSRP

% Configuracion de PortChannels para los puertos troncales

% Configuracion de retransmisién de informacion de direccionamiento por DHCP

(ip helper address por SVI)

Configuracion especifica para switch de acceso:

¢ Debe estar cargado la plantilla SDM PREFER ip-routing

+ Configuracion de PortChannels para los puertos troncales

% Las configuraciones del switch se basan basicamente en ACL, RADIUS, AAA,
configuracion de puertos, que son los parametros principales que se requieren
definir para la integracién con el Cisco ISE.

% La plantilla general y detallada para todos los switches de acceso, a los cuales
se conectan los dispositivos finales y en los que se van a realizar la validacion

de autenticacion, ya fue detallada en la seccion 3.1.1.1.3.

3.2.2.2.2 Configuracion de la controladora de la LAN inalambrica (WLC)

La controladora de la red inalambrica (administracion centraliza de puntos de acceso
inalambricos compatibles), mejor conocida como Wireless LAN Controller (WLC) que

se utiliza en el prototipo sera de la marca Cisco modelo 4400.
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a. Configuracion inicial

La WLC requiere de una configuracion inicial a través del puerto de consola, en la que
se define los parametros principales de direccionamiento IP de la interfaz de
administracién y del puerto de servicio para activar el acceso via web. El puerto que
conecta a la WLC con el switch en la capa de distribucion, debe estar configurado en

modo troncal (switchport mode trunk).

Las configuraciones restantes se pueden realizar via web apuntando a la direccion IP
del puerto de servicio o de la interfaz de administracion. Un requisito indispensable
para la sincronizacion y vinculacion correcta entre la WLC y el ISE es la definicion de
un servidor NTP, por tanto en la WLC se debe colocar correctamente la hora, fecha y

la zona (ver figura 3.15).

Cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK
Commands Set Time
Download File
Upload File Current Time Mon Mar 28 17:08:49 2016
Reboot
Date
Config Boot
b Scheduled Reboot Month March -
Reset to Factory Day 8 -
Default i P
Set Time
Login Banner
Time
Hour 17 =
Minutes 3
Seconds 43
Timezone
Delta hours mins
Locationd (GMT -5:00) Eastern Time (US and Canada) -

Figura 3.15 Configuracion de fecha, hora y zona horaria en la WLC

Para la configuracion de la WLC, se ingresa a la pestafia CONTROLLER, en la
seccion izquierda elegir NTP Server, e ingresar la direccion IP del servidor NTP

configurado en la red (ver figura 3.16).



149

CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT ¢
Controller NTP Servers
General
Inventory NTP Palling Interval seconds. 3600
Interfaces
Server NTP Msqg Auth
Interface Groups Index Server Address  Key Index Status
Multicast i 10.15.99.254 0 ALTH DISABLE [~
Metwork Routes

Internal DHCP Server
Maobility Management
Parts

* NTP
Server

Keys
F CDP
Advanced

Figura 3.16 Configuracion servidor NTP en la WLC

b. Configuracion de redes inalambricas en la WLC

En la WLC se configuran dos segmentos de red identificados con dos SSID
(8021x_NETIO y BYOD_NETIO) cada uno de estos con su respectiva seguridad.

s La WLAN 8021x_NETIO permite acceso restringido a los servicios de red
exclusivo a laptops de usuarios corporativos e invitados con credenciales dentro
del AD y del ISE.

s La WLAN BYOD_NETIO permite acceso a teléfonos inteligentes, Tablets y
laptops al acceso a Internet, aunque los permisos a servicios corporativos
pueden ser modificados bajo solicitud expresa del usuario y aprobado por

directivos de la empresa junto con el area de tecnologias.

Una vez creada cada WLAN, se puede editar su configuracion por defecto, en la
pestafa general, se configura la interfaz relaciona, su estado activo o inactivo y si debe

difundir su SSID. Esta configuracion se presenta en la Figura 3.17.
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Figura 3.17 Configuracion general de la WLAN

Posteriormente se define la seguridad, en nuestro caso se define en WPA-WPA2, tipo

de encripcion AES vy la interfaz, en este caso la WLAN 802.1x (ver figura 3.18)

Figura 3.18 Configuracién Security WLAN en capa 2

Con respecto al servidor AAA, podemos definir la direcciéon IP del equipo Cisco ISE,
en este caso 10.15.150.57:1812 para los servidores de autenticacion vy

10.15.150.57:1813 para los servidores de contabilizacion accounting (ver figura 3.19).
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Figura 3.19 Configuracién Security WLAN para servidores AAA

Para realizar configuraciones especificas acerca de varios servicios, incluidos los
mecanismos de seguridad, se ingresa a la pestafa Advanced. El principal cambio que
debe realizarse es la habilitacion del NAC con la opcion RADIUS NAC, que impica que
el control de acceso estara bajo la responsabilidad del servidor RADIUS configurado

en este caso en el ISE (ver figura 3.20).

Figura 3.20 Configuracion Advanced de la seccion WLAN
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c. Configuracion de interfaces para cada WLAN creada

Se crea dos interfaces de tipo dinamicas, las cuales seran utilizadas para asociarlas a
los dos SSID, una para 8021x_NETIO y la restante para BYOD_NETIO. Las mismas
se crean y configuran en la interfaz web de la WLC, en la pestana CONTROLLER, en
la seccion Interfaces, crear una nueva interfaz y luego elegir Edit para editarla (ver
figura 3.21).

Cisco MONITOR WLANs CONTROLLER W]RELESS SECURITY MANAGEMENT COMMANDS HELP [FEEDBACK
Controller Interfaces > Edit
General
Eayswory General Information
Interfaces
Interface Groups Interface Name management
Multicast MAC Address 00:26:cb:08:4f:40
Network Routes "
* Internal DHCP Server s
b Mobility M, t  Quarant a
Ports Quarantne Vian 1d [o |
» NTP
Interface Address
» COP
> advenced VLAN Identifier 200
1P Address 10.15.200.1
Netmask 255.255.255.0
Gateway 10.15.200.254

Physical Information
Port Number
Backup Port
Active Port

r-o-‘

Figura 3.21 Configuracion interfaces en la WLC

Para verificar las interfaces configuradas en la WLC, ingresamos en la pestafia
CONTROLLER, en la seccion Interfaces (ver figura 3.22).

wlea ]

CIsCo MONITOR WLANs CONTROLLER WJIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Controller Interfaces

General

Inventory Interface Name VLAN Identifier IP Address Interface Type Dy AP M g

Interfaces 8021x 201 10.15.201.10 Dynamic Disabled

Interface Groups 20-manager 200 10.15.200.2 Static Enabled

Multicast bveod 202 10.15.202.10 Dynamic Disabled

Net k Routes management 200 10.15.200.1 Statbic Not Supported
o e , service-podt N/A 192.168.2.1 Static Mot Supparted

> Mobility Manap vl N/A 1.1.1.1 Static Not Supported

Figura 3.22 Verificaciéon de configuracion interfaces en la WLC
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d. Configuracion de ACL en la WLC

En las WLAN se configura listas de control de acceso (ACL) para limitar el trafico
dependiendo del direccionamiento IP origen-destino, protocolo de capa transporte,
puerto origen-destino. Las ACL configuradas en las WLC ubicadas en los bloques de
operacion de la empresa se presentan en la figura 3.23, las mismas se crearon para
limitar los accesos dependiendo del cumplimiento de los parametros de autenticacion,

autorizacion, postura y remediacion de Cisco ISE, relacionados con el acceso.

MONITOR. WILANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

Security Access Control Lists
* AAA
General Enable Counters ||
» RADILS
Authentication Name Type
Accounting PERMIT-ALL-TRAFFIC 1Pv4 [~ |
Fallback
» TACACS4 ACL-WEBAUTH-REDIRECT IPvd ]
LOAP INTERMNET-OMLY IPvd £
Local Net Users .
MAC Filtering AC| -POSTURE-REDIRECT IPvd [~}
Disabled Clients BLACKHOLE = [~
i il INTERMET-ONLY-HOTSPOT IPy4 -
AP Policies = Rl i
Pazzword Policies TEST IPvd B

b Ineal FAD
Figura 3.23 ACL configuradas en la WLC

e La ACL PERMI-ALL-TRAFIC permite todo tipo de trafico de tipo any any.

e LaACL ACL-WEBAUTH-REDIRECT permite la redireccion a un explorador web
con un portal cautivo que solicita el ingreso de credenciales del usuario
corporativo o invitado que se conecta a la red inalambrica con SSID
BYOD_NETIO para el registro o verificacion del dispositivo que intenta
conectarse a la red.

e La ACL INTERNET-ONLY bloquea el acceso a los servicios corporativos de la
empresa, unicamente se permite el acceso a Internet.

e La ACL ACL-POSTURE-REDIRECT redirecciona a los dispositivos que no
cumplen la postura al agente NAC, para que pueda revisar y descargarse
agentes que le permitan instalar remotamente los parametros faltantes para

cumplir la postura, es decir que se ejecute el proceso de remediacion.
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e La ACL BLACKHOLE permite el acceso solo a dispositivos registrados en el
ISE, caso contrario todo acceso sera bloqueado.

e La ACL INTERNET-ONLY-HOTSPOT permite realizar hotspot, solo los
dispositivos que previamente fueron registrados y asignados como hotspot
autorizados dentro del ISE, caso contrario sera bloqueado inmediatamente este

dispositivo.

A continuacion se presenta la configuracion especifica de la ACL
PERMIT ALL TRAFIC.

+ Configuracion de la ACL PERMIT_ALL TRAFIC en la WLC.

Para la creacion de las ACL es necesario ingresar a la pestana Security, en la seccién
General, crear la lista de acceso correspondiente y editarla, en este caso la ACL
PERMIT_ALL TRAFIC permite todo tipo de trafico en especifico sin ninguna

restriccion (ver figura 3.24).

La configuracién de las ACL restantes, se presenta en el Anexo C13.

[
afuile e . Y
£ISCD BNTDH Al COGTRCRLE  WNITSR  SECOMOTY  GGaalimpnT (DAl WP TERDAGAC
el a Reccows Confrol Link > Edi sk
= Lk
- Gietial
b
iythery i LY W FRRIGT il PR
Pl [may Loy
I
i M AR v I Il i ) Ml T I T T IF Pewlid Sesled & 18
[dr
ok ol L [ Py LA TIE] bAdd L] i =y [N Wy
MAL P
HE
pr | s Fulamm
v
i ir i
i Liocal AN
i Friarily (e
¥ Cmridaals

Figura 3.24 ACL sin restricciéon- permite todo el trafico
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3.2.2.2.3 Configuracion de puntos de acceso inalambrico (AP)

La configuracién detallada de los AP (Cisco Aironet serie 1240) utilizados en el

desarrollo del prototipo se encuentra en el Anexo C14.

3.2.2.3 Configuracion de servidores corporativos

En el desarrollo del prototipo se instalaran y configuraran los servidores indicados en
la tabla 3.20 , que simulan los servicios principales de la empresa.

SERVIDOR
SERVICIOS/ROLES SISTEMA OPERATIVO

AD/CA/DNS/DHCP DNS/DHCP/AD,CA Microsoft Windows Server 2008 R2
FTP Comparticion de archivos Microsoft Windows Server 2008 R2
CONSOLA DE
ADMINISTRACION Consola de Administracion del

Microsoft Windows Server 2008 R2
ANTIVIRUS Antivirus Kaspersky
CORPORATIVO
Www Servidor Web Corporativo Microsoft Windows Server 2008 R2
PROXY Acceso a internet controlado OpenSuse 7
NTP Sincronizacion, servidor de tiempo de | Switch Cisco Multicapa (C3560-

red IPSERVICESK9-M )

Tabla 3.20 Servidores a implementarse en el prototipo

3.2.2.3.1 Direccionamiento IP de los dispositivos del prototipo.

Los dispositivos finales, equipos de conectividad y servidores mantendran el esquema

de direccionamiento IP mostrado en la Tabla 3.21.
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Tabla 3.21 Esquema de direccionamiento IP para los dispositivos del prototipo
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3.2.2.3.2 Configuracion del servidor de telefonia IP sobre Asterisk

Para implementar telefonia IP en el prototipo se utilizara Asterisk en la version 1.8,
sobre el sistema operativo Linux en la distribucion CentOs. Este servidor se configurd
con la direccion IP 10.15.150.5, en la VLAN 50 - SRV_NETIO.

3.2.2.3.3 Configuracion del servidor FTP

Para la implementacion del servicio FTP en el prototipo se instalara el rol Servidor FTP
en el Sistema Operativo Microsoft Windows Server 2008 R2, para lo cual se requiere
que se encuentre instalado el sistema operativo base y activar el rol respectivo. El
servidor FTP se configuré con la direccién IP 10.15.150.5/24 dentro de la VLAN
SRV_NETIO con VLAN ID 150. Los pasos generales para su instalacion son los

siguientes:

Ingresar al Administrador del Servidor > Roles > Anadir, Elegir Servidor FTP y

finalmente clic en Instalar.

3.2.2.34 Configuracion del servidor DNS

Para la implementacién del servicio DNS en el prototipo se instalara el rol DNS en el
Sistema Operativo Microsoft Windows Server 2008 R2, para lo cual se requiere que se

encuentre instalado el sistema operativo base y activar el rol respectivo.

El servidor DNS se configurd con la direccion IP 10.15.150.15/24 dentro de la VLAN
SRV_NETIO con VLAN ID 150. Los pasos generales para su instalacion son los

siguientes:

1. Ingresar al Administrador del Servidor > Roles > Anadir, Elegir Servidor DNS y
finalmente clic en Instalar.

2. Altérmino de la instalacion se procede a configurar tanto la zona de resolucién
directa como de resolucion inversa, para llevar a cabo esta tarea es necesario

ingresar a Herramientas administrativas y posteriormente elegir Servidor DNS.
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3.2.2.3.5 Configuracion del servidor DHCP

Para la asignaciéon automatica de parametros como direcciones IP, mascara de
subred, puerta de enlace, y otros; se implementara en el prototipo un servidor DHCP
con la direccion IP 10.15.150.15/24 dentro de la VLAN SRV_NETIO con VLAN ID 150.
Para la implementacion del servicio DHCP en el prototipo, se instalara el rol Servidor
DHCP en el Sistema Operativo Microsoft Windows Server 2008 R2, para lo cual se
requiere que se encuentre instado el sistema operativo base y activar el rol respectivo.
A continuacion se mencionan los pasos generales para el funcionamiento del servidor
DHCP en el prototipo.

X/

+ Instalar el rol DHCP en la consola del Administrador del Servidor
%+ Configurar los ambitos necesarios para cada VLAN (ver Figura 3.25Figura 3.25

Consola de administracion servidor DHCP)

E DHCP

Archivo Acddn Ver Ayuda

e 2mE Q= Hm

& pHCP Contenido del servidor DHCP | Estado | Descripcién
= @ srv-zen01lne | 7] Ambito [10.12.110.0] DHCP VLAN 110 B12 ** Activo **
5 ® *| Ambito [10. 12.120.0] DHCP VLAN 120 B12 == Activo ==
& ] Ambito | Ambito [10.12.200.0] DHCP VLAN 200B12W  ** Activo **
B[] Ambito | ™ Ambito [10.15.50.0] DHCP VLAN 50 B15 == Activo **
@ [ Ambito

| Ambito [10.15.110.0] DHCP VLAN 110 B15 == Activo **

; £ "b"z | Ambito [10.15.120.0] DHCP VLAN 120 B15 == Activo **
_;:;_j = '-""tl ;m ~| Ambito [10. 15.170.0] temporal *= Activo *=* cuarentena vian 170
@ 2 A bk | Ambito [10.15.200.0] DHCP VLAN 200 B15W  *= Activo **
& ] Ambito | ) Ambito [10.15.201.0] 201 == Activo **

) 1 Ambito | -] Ambito [10.15.202.0] VLAN 202 NETIOWIR2 ~ ** Activo **

@ : Ambito -3 Opciones de servidor
-3 Opdione 7| Filtros

7| Filtros
IPv6

,_1_3
guE

Figura 3.25 Consola de administracion servidor DHCP
% Configurar los clientes para realizar las pruebas respectivas. (Inicio — Panel de

Control — Redes e Internet — Centro de redes y recursos compartidos —

Cambiar configuracion del adaptador — Clic sobre Conexion de area local —
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Clic derecho Propiedades — Protocolo de internet version 4 — Seleccionar
Obtener una direccion IP automaticamente, asi mismo Seleccionar Obtener la
direccion del Servidor DNS automaticamente y finalmente Clic en Aceptar).

+ Verificar que los switches de nucleo y distribucion se encuentren realizando la
retransmision de broadcast y unicast de DHCP sobre los puertos denominados

como confiables.

a. Pruebas de funcionamiento del Servidor DHCP
Para probar el funcionamiento del servidor DHCP se ejecutd el comando ipconfig
desde un cliente Windows, se obtuvieron los resultados mostrados en la figura 3.26.

Sufijo DNS especifico para la conexidn. . netiopet.com

Diveccién IPvd4. . . . . . . .. .. 10.15.176.1606
Mascara de subred . . . . . s 255.255.255.9

Puerta de enlace pvedeternina.\da i = 10.15.1708.254

Figura 3.26 Pruebas desde un cliente DHCP

3.2.2.3.6 Configuracion del servidor HITP

La implementacién del servidor de web corporativo, brindara los servicios de HTTP
Unicamente a usuarios autenticados de la empresa. Para el funcionamiento del
servidor de web se utilizara XAMPP, es una distribucion de Apache gratuita que
contiene MariaDB, PHP y Perl.

a. Instalacion y configuracion XAMPP

Este servidor se configuré con la direccion IP 10.15.150.90/24 dentro de la VLAN
SRVS_NETIO con VLAN ID 150. Los pasos que se deben seguir para su instalacion y

configuracion se indican a continuacion.

X/

% Ejecutar el programa descargado de la pagina oficial, y esperar a que se
instalen sus dependencias automaticamente.
+ Editar el archivo de configuracion con el respectivo nombre de usuario y

password definidos al momento de crear la base de datos.
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+ Iniciar el servidor.
% Conectarse al servidor via web para configurar los parametros restantes y

finalizar el proceso de instalacion y configuracién.

3.2.2.3.7 Instalacion y configuracion de la consola de administracion del Antivirus

Corporativo

Al ser una empresa reconocida e importante en el pais, es vulnerable a ataques
internos como externos, por esa razon es necesario la implementacién de un antivirus

corporativo, en este caso Kaspersky.
Para su instalacion es necesario seguir los siguientes pasos:

e Descargar el instalador de KSC (http://www.kaspersky.com/product-
updates/security-center).

e Verificar el cumplimiento de los requisitos para la instalacion (SO Windows
Server 2008, minimo memoria RAM 1024 GB, espacio libre en disco duro).

e Ejecutar el instalador como administrador.

e Al ejecutar el instalador, aparece el asistente de instalacion de Kaspersky
Security Center, donde elegimos la opcion “Instalar el Servidor de
administracién de Kaspersky Security Center”.

e La instalacion y configuracion detallada de la consola de administracion del

antivirus se encuentra en el Anexo C15.

3.2.2.3.8 Instalacion y configuracion del Directorio Activo

Para la implementacion del Directorio Activo en el prototipo se instalara el rol Active
Directory en el Sistema Operativo Microsoft Windows Server 2008 R2, para lo cual
se requiere que se encuentre instado el sistema operativo base y activar el rol
respectivo. El Directorio Activo, mejor conocido como AD, se configuré con la
direccion IP 10.15.150.15/24 dentro de la VLAN SRV_NETIO con VLAN ID 150.
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La instalacion y configuracion detallada del servidor se puede encontrar en el
Anexo C16.

Basicamente los pasos generales para su instalacion son los siguientes:

X/
L X4
X/
L X4
X/
o0

X/
L X4

X/
£ X4

X/
°

Instalar el rol AD en la consola del Administrador del Servidor

Definir el nombre del domino a netiopet.com

Definir nueva Unidad Organizativa

Para obtener una mejor administracion personalizada se crea una nueva
Unidad Organizativa denominada NETIO, y sobre esta se creara el arbol de
directorio de la empresa.

Crear nuevas Unidades Organizativas para Usuarios, Equipos dentro de la
OU NETIO

Para la posterior creacion de Usuarios, Grupos y Equipos de la empresa
Crear las GPO - Politica de Grupo (Group Policy Object) y vincularlas a las

OU (Unidad Organizativa) respectivas.

3.2.2.3.9 Instalacion y configuracion de Entidad Certificadora

Para la implementacion de la Unidad Certificadora del Directorio Activo en el

prototipo, se instalara el rol en el Sistema Operativo Microsoft Windows Server

2008 R2, para lo cual se requiere que se encuentre instalado el sistema operativo

base y activar el rol respectivo.

La Unidad Certificadora del Directorio Activo, mejor conocido como CA, se
configuré con la direccion IP 10.15.150.15/24 dentro de la VLAN SRV_NETIO con
VLAN ID 150. La misma es requerida para la comparticion de certificados entre el

Directorio Activo y el ISE.

3.2.3 CONFIGURACION DE CISCO ISE

La implementacién del Cisco ISE en el prototipo se lo realizara como maquina virtual

en VMware ESXi (es una plataforma de virtualizacion que se instala como un sistema
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operativo completo, producido por VMware Inc, tiene su propio entorno de

configuracion, gestion, administracion de maquinas virtuales).

3.2.3.1 Instalacion de Cisco ISE como maquina virtual (software)

El Hypervisor VMware EXSI, se configurd con la direccion IP 10.15.150.50/24 dentro
de la VLAN SRV_NETIO con VLAN ID 150 con el usuario administrador root y la

contrasena.

Para la creacion, administracion, gestion de maquinas virtuales del hypervisor, se
utiliza la herramienta VMware vSphere Client, en la misma se ingresa con la direccion

IP asignada al hypervisor, el usuario administrador y la contrasefa respectiva.

Sobre la maquina virtual del hypervisor se cre6 una maquina virtual para el Cisco ISE,

con los siguientes parametros de operacion recomendados:

« Espacio en disco minimo 200GB ThickProvisionning
+ Capacidad de memoria RAM minimo 4 GB
% Minimo numero de nucleos es 4

« Minimo 1 interfaz de red

La maquina virtual de Cisco ISE versién 1.2 tiene la direcciéon IP 10.15.150.57/24.

La instalacion y configuracion detallada del Cisco ISE se puede encontrar en el Anexo
C17.

Basicamente los pasos generales para su instalacion son los siguientes:

e |Instalaciéon de la imagen OS de Cisco ISE version 1.2, junto con las
dependencias.

e Configuracién inicial.- Hostname, direccionamiento IP, Mascara de subred,
Default Gateway, dominio, servidor DNS, servidor NTP, timezone, usuario

administrador, contrasefa, habilitacidn acceso via SSH.
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Al finalizar la configuracion de estos parametros, realizara pruebas de
conectividad.

Si las mismas son exitosas, el sistema preguntara si desea guardar los cambios
y reiniciara el sistema operativo.

Después del reinicio se debe revisar si todos los servicios de Cisco ISE estan
activos y corriendo, con el comando show application status ise. A
continuacion podemos ocupar la interfaz grafica del ISE para la configuracion
restante.

Accedemos a través de un explorador web (de preferencia Microsoft Windows
Explorer con Adobe Flash Player actualizado a la ultima versién disponible),
colocando la direccién IP asignada al ISE, en nuestro caso 10.15.150.57,
ingresamos el usuario y contrasefia configurados previamente. (Ver figura
3.27).

2 Identity Services Engine - Internet Explorer ] ¥
@ 1w [ e s S ST o D] e acatio ) Puiottysmimtgre ¢ g 1%

| Tdentity Services Engine

| ¢
| Ussngme | admin
| Passnord onmoml—‘

V] Remember username
Prablem loggng m7

& 2013 Disco Systems.Inc. Cisco, Cisots Systems and Claon Systerms kogo are registened trademarks of Clao Systsmeec, sndior i alniln
A== in the U5 and ceraln other coutries. ({114}

Figura 3.27 Interfaz web de configuraciéon de Cisco ISE
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A continuacion, se presenta la ventana de home de Cisco ISE (ver figura 3.28), donde

encontramos la barra de menu tenemos las opciones disponibles de configuracién de

Autenticacion, Perfilamiento, Autorizacién, y Postura.

4 Home  Cperations| v Folicy | v Acminstraton | v

Metrics

System Summary

Utilization and Latency =41 =
CRU Memary Authentication

Hame

) B SRVISENETIC

Profiler Activity

Totd 0

Distribution Byl

[ Endpaint Pro..,

[ 1dentity Group

Figura 3.28 Pantalla principal de configuracion de Cisco ISE

Alarms
Hame Jecurrences
@ Unknown kD 1tima

° Ma Configuration Backup Schaduled 1 tima

@ o2 Resolution Falurs 1tima

Posture Compliance

Total O

Distribution B4
Posture Status

[ Operating 8y,

Authentications

Last Geeurred

- Pazsed O
1 min age
1 min age Falled D
1 min ago

Distributian By
[ 1dentty Stora

[ Idantity Group
Hatwork Davi..,
[E] Lacation

[d Failura Raason

3.2.3.2.1 Configuracion roles Admin-Monitor-Police Services

Configuracion Deployment, cada dispositivo esta asignado a su propio rol como es

Admin, Monitor y Policy Services .En la configuracion del ISE del presente prototipo se

asignan los tres roles simultaneamente al mismo dispositivo considerando en este

caso el alcance del prototipo (ver figura 3.29).
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PORmemY Ucnsg  Cetifctes  Loggng  Manemace  BackiResoe  AdnAces  Settings

mmm Dﬂﬂmﬁm

Gv Ev g =

N J et @Reose | B [Foueoss o |
(] Hostame « NodsType  Persores Ry G fode s
{7 sRVISENETIO 15 Adminietralion, Moriloring, Palicy Serviee STANDALONE A

Figura 3.29 Configuracion roles Admin-Monitor-Police Services

3.2.3.2.2 Sincronizacion NAD, Cisco ISE, WLC, Directorio Activo, servidor NTP

Para la sincronizacion completa con AD, equipos de conectividad, y otros, es necesario
definir los parametros de funcionamiento como servidor PROXY (descarga de parches
y perfiles por defecto), servidor NTP para la correcta sincronizacién con el AD y los
NAD (ver figura 3.30).

P -

s System  Z§1 Identhy Management [ Network Resources | Web Portal Management | Feed Service
Deployment  Licensing  Certificstes  Logging  Maintenance  Backup 8.Restore  Admin Access  [GSHngEN

System Time Configuration
NTP Sarver Configuration NTP Authentication Keys

i

1t

L

|
g

¥ System Time Configuration

= Alarm Settings

v [ Posture Time Zone | AmernicalGlayacgull
= Profiing

v 5 Protocois ¥ NTP Sarver Configuration
= Proxy
£ Socunty o Abiian NTP Server 1 | 10.15.99.254 | Kev [nene -]
= SMTF Server NTP Server 2 | | ey [nons *]
= Ll NTP Server 3 -
= Palicy Sets | | Key [None ]

[] Oniy allow authenticated NTP sources

Figura 3.30 Configuracion y sincronizacion con un servidor NTP.
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3.2.3.2.3 Configuracion de certificados entre Cisco ISE y Active Directory (CA)

A continuacion se deben instalar los certificados correspondientes al servidor AD (CA)
y Cisco ISE para realizar su unién y configurar el AD como unidad de identidad externa
dentro del ISE.

Para la Creacion del certificado CA se realiza los siguientes pasos:

X/
L X4

Abra una ventana del navegador a http://10.15.150.15/certsrv e ingrese
% Haga clic en Descargar certificado de CA, cadena de certificados o CRL (para

el método de codificacion, elegir DER).

X/
L X4

Haga clic en Descargar certificado de CA y selecciona Guardar Archivo y OK

X/
L X4

Este archivo se guarda como certnew.cer (ver figura 3.31)

5:-__.-13-mu:..--'1u.15.1.5u.1§._-a-_—.-~.-'..:|-_.:_..m B =[5 errorde certil | 2| 47| X | 8 servicion da coriificados de .. X |

Senicios de certificados de Active Directary de Microsoft — netiopet-SRV-ZC-N011-CA

Descargar certificado de CA, cadena de certificados o CRL

Para confiar en los certificados emitidos por esta entidad de ceificacidn, instale esta cadena de cerfificados de CA

Para descargar un certificado de CA, una cadena de certificados o una lista de revocacion de cerfificados, seleccione el cerfificado y método dt

Certificado de CA:

Actual [netiopet-SRV-7C-N011-CA]

Método de codificacion:
# DER
 Base 64

Descargar cadena de certificados de CA
Descargar CRL base mds reciente
Descargar diferencias CRL mas recientes

EDesea abrr o guardar certnew.oer {921 bytes) desde 10.15.150.157 Abrir | Guardar "1
'

Figura 3.31 Generacion de certificados digitales en la CA
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A continuacién se configuracion el certificado en ISE Administration Primary. En el
Cisco ISE, ingresar a Administracion --> System --> Certificates --> Certificate Store,

se evaluara la CA en el Cisco ISE (ver figura 3.32).

0 | s | Lot | Pk [ D]

7 Home Operations| ¥  Policy | Administration | »

-": Systam ‘1. Identity Management i Natwark Resources ) Wab Partal Managament {‘_ﬁ Fead Senvica

Logaing Maintenance Backup & Restore Admin Access Settings

Deployment Licensing
Certficats Stors » mport
Import a new Certificate into the Certificate Store
= Certficate Fle H'\cenficadosactual\cen2016\cennew.cer Examinar. |
Frendly Hame i SRV-ISE-NETIO.netiopet.com

Certificate Operations
@ Local Certificates
] Certificate Signing Requests
© Certificate Store

© SCEP RAProfiles

S This certificate will be used to verfy ISE server certificates in multi-node deployments, for validating LDAP secure authentic
@ OCSF Senices and for secure sysiog services.

In addiion, It can be used to verfy the authenticity of clent certificates presanted to ISE (for EAP-TLS and adminstrative
by chedking the box below:

[Z] Trust for client zuthentication or Secure Syslag services
[T] Enable Validation of Certificate Extensions (accept only valid certiicate)

Description [

m| cancel |

Figura 3.32 Importacion de certificado digital del AD en el ISE

3.2.3.2.4 Integracion de Cisco ISE con el Directorio Activo (AD)

Una vez configurados los certificados tanto en la CA del AD y el ISE se procede con
la intergracién del AD con el ISE (Join), esta tarea se realiza en el ISE en Administration
- External Identity Sources 2 Active Directory 2 connection y se ingresa los datos del
dominio (netiopet.com), un nombre abreviado que se utilizara en el ISE como

Identity Store Name (2D1) (ver figura 3.33).
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ofs System &% Mdentity Management ‘ B Network Resources g Web Portal Management [i_{h-l"eeti Senvice
Identities  Groups m Identity Sowrce Sequences  Settings

Activa Direclory > AD1

External Identity Sources
& B Advanced Settings Groups Attrbutes
[ Certificate Authentication Profile 5 * Domain Name| netiopet.com
< Active Directory * |dentity Store Name| AD1
[ Loap 3 One or more nodes may be selected for Join or Leave operations. If a node is joined then a leave operation is required before a rejoin. Select one node for Test
Connection,
[ RADIUS Token »
= 6= Xin ©Leave @ TestConiection » o= Refresh
5 R34 SecurD ¥ = = = =
ISE Node 4 | |SENode que Stalus
| SRVISENETIO netiopet.com STANDALONE  uNot Joined to Domain

Figura 3.33 Integracion de Cisco ISE con AD

A continuacion se procedera con un Test Connection para probar que se tiene acceso
al AD, posteriormente se procede con la Integracion o Join en el AD, y el sistema
solicitara el ingreso del usuario Administrador (que tenga permiso de interacion en el
AD) y la contrasefia del Active Directory. Si las credenciales y permisos son correctos

el proceso respondera con Completed, como lo indica la figura 3.34.

4> Home Operafions | v  Policy| v Agministration | v
ol System &1 [dentty Management [ Metwork Resources  |1t] Web Portal Management [ Feed Service

Identities Groups _ Identity Source Sequences Settings

Active Directory » ADL

External Identity Sources
= Advanced Settings Groups Aftributes
[ Certficate Authenticaton Profile s * DomainName|netopet.com |
Ep— L [T
= o 5 One or more nodes may be selected for Join or Leave operations. If a node is joined then a leave aperation is required before a rejoin. Select one node for Test
Connection.
[ RADIUS Token ¥
©= Join = Leave  ©F Test Connection » G Refresh
[ RSA SearD » et el § A =
ISE Node | |SE Node Role Status
| SRVISENETIO netiopet com STANDALONE i Connected to srezc-n011 netiopet com

Figura 3.34 Vinculacion de Cisco ISE con AD (sincronizaciéon con entidad de identidad)

3.2.3.2.5 Configuracion de grupos del AD en cisco ISE.
Agregamos 2 grupos a Cisco ISE de acuerdo a nuestras necesidades como son:

a. Configuracion de User Identity Groups

La configuracion de grupos de identidad de usuarios se lo realiza para identificar las

categorias de usuarios que se utilizaran para las diversas solicitudes de acceso a la
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red como es el caso invitado. En la creacién de cada uno de los grupos de identidad
de usuarios es necesario Name, Description. Los grupos creados son Invitados,

Empleados, los otros grupos son creados por default.

b. Configuracion de grupos de identificacion de dispositivos finales (Endpoint Identity
Groups.)

La configuracion de grupos de identidades de puntos finales se lo realiza para

identificar las categorias de dispositivos finales, dependiendo de los requerimientos de

la red se pueden realizar cambios o crear nuevos endpoints con un patrén especifico

de reconocimiento o dejarlo por defecto, ya que Cisco provee una lista completa de

dispositivos y marcas (ver figura 3.35).

tf.\: System 1""} Tdentity Management i Network Resources  |2& Web Portal Management. |55 Feed Service
Identites  Groups  Bxtemal Identty Sources  Identty Source Sequences  Setfings

Identity Groups Endpoint Identity Groups
|' D ‘ Selected 0 | Totei 23 8 (G
B e Deleie <
v U UL s A s e
T Wb B O andraid Idenfity Group for Prafile: Andraid
i .
i Bkt | Identity Group for Profie: Apple-Devica
i ;
i SRR O ap Identity Group for Profie: Apple-Device
1. Profled i i
T O O AxsDevice Identity Group for Profie: Axis-Device
it Andraid . "
i Anorel ad BlackBarry Identity Group for Prafile: BlackBerry
i :
il Aorle Device 3 O siackst Blackist Idantity Group
8. Apple-Device
ol Aopl - [ canon-Device Identity Group for Profile: Canon-Device
. AvisDevice i &
ool [ Cseo-Access-Roint Identity Group for Profie: Cisco-Accass-Paint
1 BlackBerr . .
e 4 O cscodp-phone Identity Group for Prafie: Ceco-IP-Phane
1 Canon-Device -
L O cieo-Meraki-Device Identity Group for Profile: Clsco-Maraki-Device
iy Csco-Access-Point B " N o ; B B
O Epsan-Devica Identity Group for Profile: Epson-Device
ity Cisco-IP-Phone 0 T % i ;
GuestEndpoints Guest Endponts Identity Group
Wl Cisco-Merski-Device - e .
i O Hp-Device Idenfity Group for Prafile: HP-Devica
i Epson-Device . )
”u” i O wrcDevica Identity Group for Profie: HTC-Device
il HP-Device 0 o G . -
Juniper-Device Identity Group for Profile: Juniper-Device
4l HTCDevice Sl
O Lexmark-Device Identity Group for Profie: Lexmark-Device
il Juniper Device . } ~
ad Polycom-Device Idenfity Group for Prafile: Polycom-Device

B 1 avmarkNavies

Figura 3.35 Grupos predefinidos para identidad de dispositivos finales (endpoints)

3.2.3.2.6 Configuracion de Entidades de fuentes de Identidad (Identity Source Secuence)

Para la validacion de credenciales se define una entidad de identidad (AD encargado
de almacenar informacion de cuentas de usuario, registro de equipos, entre otros) con
la cual se compara el ingreso de credenciales correctas para el proceso de

autenticacion.
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La primera opcion configurada es el AD y Local (base de datos local de registro del

ISE) como segunda opcion.

Por tanto, la secuencia de busqueda y comparacién de la credenciales de las cuentas
de usuario y objetos, es el AD y luego localmente, en caso de no encontrarlos, el
acceso sera bloqueado o requerira un registro previa autorizacion de las autoridades

pertinentes (ver figura 3.36).

]

afs System Sl Identity Management BE MNetwork Resources |#& ‘Web Portal Management |5] Feed Service

Identities Groups External Identity Sources | ld by Source Sequences

* Name [issAD_ Local |

Description | pusqueda De Objetos, Primero AD ¥ Local

w Certificate Based Authentication

[ select Certificate Authentication Profile

w Authentication Search List

A sel of identity sources that will be accessed in seguence undil first authentication succeeds

Available Selected
‘ adPAM

Internal Endpoints
Figura 3.36 Secuencia de fuentes de identidad

Internal Usears
Guest Users

En este caso un alias del AD fue definido como adPAM (referencia directa al AD
corporativo), mientras que Internal Endpoints, Internal Users, Guest Users seran los

registros almacenados localmente en el ISE.

3.2.3.2.7 Configuracion de Politicas tipo Authentication

% Esta configuracion se realiza en Policy 2Authentication
% Las politicas de autenticacion estan basadas en tipos de autenticacion hacia la

red ya sea por:

e wired (conexion cableada)

e wireless (conexion inalambrica).

% En nuestro caso se configuraron tres tipos de autenticacion (ver figura 3.37):
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e Autenticacion de dispositivos wired (wired_MAB)
e Autenticacion corporativos wired (wired_802.1x)

e Autenticacién corporativos wireless (wireless_802.1x) con protocolos
permitidos (default Network Access).

/o WoeOpeatis |+ pocy o Adniiaton
|, Auhertication  |o, Authorization | Profing ) Postwre [y ClientProvisioning |, Securty Group Access g, Policy Elemants
puthetication Policy

Define the Authentication Policy by selecting the protocols thit ISE should use to communicate with the network devices, and the identity sources that it should use for authentication.
Policy Type (- Simple (& Rule-Based

g we 1 Wired MABOR Al Procczls + Defauk Neovork Access and Bt v
0 Dk s Intemal Endpoints
Deedn + IF Wired 80L1X OR Allow Protocols + Default Network Access and Edit | v
Wireless 802.1%
B oeuk use ADI
authe MAb Wireless + If Radus:NAS-Port-Type EQUALS Wireless - [EEE BOZ.11 AND  Alow Protocols : Defaulk Network Access and Edt |«
DEVICE:Device Type EQUALS Device Type# Al Device
Types#\iireless
B oduk w2 Ingeeral Endpaints
B Oefauht Rule (If ro match) Allow Protocols + Defauk Network Access andise: Inmermal Users Edi | v

Figura 3.37 Politicas de autenticacion configuradas en el ISE

a. Politicas de autenticacion (Authentication Policy) para regla Default Network Access

En la regla Default Network Access habilitamos la opcion de Enable EAP con lo cual
validamos al usuario y sus credenciales.

La configuracién especifica se presenta en la figura 3.38.
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@] Allow EAPMS-CHAPYY
[Z Aliow Password Change Fiatres| 3 | (Vald Range 010 3)
[ Alow EAP-GTC
[ Allow Pasaword Change RMEJ (Valid Range 015 3)
¥ Aliow EAP-TLS
[ Asow of axpres cestil Bow candi i Policy |
® Use PACs () Don'tUse PACY

Torn FAC i o im (Co— -
Proactve PAC update wil ocoer afiar 50| " of PAG Time To Live has axpired
] Allow Anonymaus in-Band PAC Provisioning
[ Aliow Adthenticated In-Band PAC Provisioning
[Z SewverRetums Access Accept After Authenticated Provisioning
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[F]  Allow Maching Authentication

Machine PAC Time To Live [1 ]
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Figura 3.38 Configuracién de politica de autenticaciéon Default Network Access

3.2.3.2.8 Configuracion de Politicas tipo Authorization.

Las politicas de autorizaciéon son las encargadas de dar permisos a los equipos a

diferentes roles como es el caso de la asignacion a una VLAN X (VLAN usuarios
Autenticados — VLAN OPERACIONES), dichas politicas estan basadas en condiciones
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y permisos. Para cada tipo de dispositivo se tiene una politica de autorizacién como se

indica en la figura 3.39.

e

’_

|4, Asthentication  |a, Athorization |, Profiing %) Posre [, ClentProvisioning |, Securty Group Access  Jn, Policy Blaments

Authorization Policy
Defing the Authorization Policy by configuring rules based on identity groups and/or other conditions. Drag and drop rules to change the onder.
| Firme Matched Rule Apphes ~]
» Exceptions (0)
Standard
Stats  Fubs Name Conditions {identity groups and other conditions)) Permissions
-] Wirsless Black List Default Blacklist /| Wirsless_Acress DenyAccess Ede | »
-] binck movil m 802.1¢ m\m% DenyAcress Edt | »
08 A0 NinespatesAlrespace-!
1d EQUALS 1
-] PHONE © IP-Phone /1! Wired_MAB 3.1 DEVICE:Device Type PHONE Bl | v
EQUALS All Devica Types#Wired
-] Profiked Cisco [P Phones Cisco-1P-Phone Cisco_IP_Phones Edt |
[ -] Profiled Hon Cisco IP Phones. Mon_Csco_Profiled_Phones. Mon_Cisco_IF_Phones. Edit | »
-] WIRED-COMPLIANT WIRED-802. 1X-COMPLIANT /[ DEVICE:Device Type WIRED-COMPLIANT Bde | v
EQUALS Al Device Types#Wined
a8 WIRED-HC-COMPLIANT I [WIRED-B02 1X-HO-COMPLIANT 2 'WIRED-NO-COMPLIANT Ede|
Type BQUALS Al Device Types#\Wined
[ -] WIRED-LANOWN f WIRED-B02. IG-URNOWN DEVICE:Device Typa WIRED-UKNCOWN Ede | v
EQUALS ARl Device Types#Wined
-] WIRELESS-QOMPLIANT _vmh?_mu £ DEVICE:Device Type EQUALS Al 'WIRELESS-COMPLIANT Edtt | =
B A A W
3d BQUALS 1 /1 Session-PostureSestus EQUALS.
Status  Fule bame Conditions (identity groups snd other conditions)) Permissions
SR A el SN
-] WIRELESS-NO-COMPLIANT WIRELESS_802.1X_NO-COMPLIANT . 'WIRELESS-RO-COMPLIANT Edit
DEVICE:Device Typa EQUALS All Device Types#Wirsless
' Arespacesirespace-Wiae-Id EQUALS 1
'WIRELESS-LKNOWN Wirsless_B02.1X =0 DEVICE:Device Type EQUALS A8 WIRELESS-LANOWN Edir | »
Durice T AT A i
-] WIRED-MACHINE WIRED-MACHINE Edic | »
-] WLAN-BYOD_REGISTERED WLAN-INTERNET-ONLY it | -
a8 WLAN-BTOD. G WLAN-OWA-BYOD Edit |«

Figura 3.39 Configuracion de politicas tipo Authorization

a. Politica de autorizacion para equipos no permitidos (Bloqueo)

Estas politicas son realizadas para el bloqueo de equipos no permitidos tanto en la red

(ver figura 3.40 ):

s Wireless NEIO_8021X
s Wireless NETIO_BYOD
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Wired (Dispositivos que se registren en la Blacklist a través de su direccion
MAC).

© WirelessBlack UstDefaut ¢ Blacklist 0 Wireless_Access  then DenyAccess
block movil to 802.1x RegisteredDevices (/! BlackBerry /! Android DenyAccess
Samsung-Device Airespace:Airespace-\Wlan
-Id EQUALS 1

Figura 3.40 Politica tipo autorizaciéon de bloqueo

s Wireless Black List Default, indica que los equipos que se encuentren

X/

0

*

regustrados en la Lista Negra su acceso sera denegado.

Block movil to 802.1x, indica que Dispositivos registrados 6 de perfil BlackBerry
0 Android 6 dispositivo tipo Samsung y que se encuentren en a red inalambrica
con SSID 802.1x (Airespace-Wlan-ld EQUALS 1) su acceso sera denegado.

b. Politica de autorizacion para usuarios Wired Corporativos

Estas autorizaciones estan creadas para el acceso a usuarios Wired Corporativos (ver

figura 3.41).

8 WIRED-COMPLIANT WIRED-802,1X-COMPLIANT “/0> DEVICE: Devica Type WIRED-COMPLIANT
EQUALS All Device Types#\Wired

8 WIRED-NO-COMPLIANT WWIRED-802, 1X-NO-COMPLIANT A1/D) DEVICE: Device WIRED-NO-COMPLIANT
Type EQUALS All Device Types#Wired

WIRED-UKNOWN WIRED-802, 1X-UKNOWN DEVICE: Device Type WIRED-UKNOWN
EQUALS All Device Types#\Wired

v Wi W X IN TCE:Device Type W MACHIN

/ RED-MACHINE VIRED-802.1X-MACHINE ~/0 DEVICE:Device T VIRED-MACHINE

EQUALS Al Device Types#Wired

Figura 3.41 Politica de autorizacion para dispositivos conectados a través de la red cableada

X/
L X4

La politica WIRED-COMPLIANT:
e Verifica un dispositivo conectado a través de una red cableada.
e Valida las credenciales en el AD, enviadas a través del puerto del switch
al ISE, si las mismas son correctas.
e Se ejecuta la politica ACL PERMIT_ALL _TRAFFIC.
e Asigna el direccionamiento IP dentro de la VLAN OPERACIONES,

asignada para todos los usuarios (ver figura 3.42).
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Figura 3.42 Configuracion de politica de autorizacion WIRED_COMPLIANT

La ACL que se encuentra asignado es PERMIT_ALL TRAFIC en la cual tiene acceso
hacia los todos los equipos de la red (ver figura 3.43).

s, Ashentication  [s, Ashorizaton |, Profing [ Posure |, ChentProvisoning [, Securty Group Accass g, Py Elamencs |
Dictionaries  Condtiors  [REREN

Results. Domvicadsbie ACL Lt » PERMIT_ALL_TRAFFIC
Downloadable ACL
[ 2] =
e = IC T —
s Description | aflow all Trafic
NETI_EVODBLADKLIST A
Nan_Ciscn_1?_Frones * DACL Conts e

WIRELESS-MO-COMPLIANT » Chack DACL Synise

Figura 3.43 Configuracion ACL PERMIT_ALL_TRAFIC
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La configuracion de las politicas de autenticacion restantes, se presentan en el Anexo
C18.

c. Politica de autorizacion para Teléfonos alambricos Corporativos

Esta politica de autorizacion filtra el acceso de los teléfonos IP Wired Corporativos
registrados (catalogados en el ISE o en el AD), se compara especificamente la
direccion MAC del teléfono IP conectado a los puertos de acceso. Solo los dispositivos
con las direcciones MAC catalogadas tienen acceso (ver figura 3.44).

0 one IP-Phone /) ired_MAB /10 DEVICE:Devie Type PHONE Bt | *
EQUALS Al Device Typeséiired

Figura 3.44 Politica de Autorizacién exclusiva para teléfonos IP

Cuando el perfil de autorizacion PHONE (creado para el control de trafico de los
teléefonos IP) se cumple, es decir el equipo esta catalogado se asigna al dispositivo
una direccién IP dentro de la VLAN de voz (VLAN ID 50), aplicando la ACL
PERMIT_ALL_TRAFIC con lo cual garantizamos el acceso a la red de telefonia

unicamente a los teléfonos IP catalogados en el ISE.

d. Politica de autorizacion para usuarios Wireless Corporativos

Estas politicas de autorizacion estan creadas para el acceso de los usuarios Wireless
Corporativos a la WLAN con SSID 8021x_NETIO, que recibe un identificador
Airespace-WIlan-Id igual a 1 (ver figura 3.45).

B VIRELESSCONRLANT Wireless 802,13 1/ DEVICE:Device Type EQUALS Al WWIRELESS-COMPLIANT Bt v
Device TypeséWireless | Arespace:Airespace-Wln-
16 EQUALS 1 111 Session:PostureStatus EQUALS

Compliant /10 AD1:BxtemalGeoups EQUALS
netiopet.com/Users/ Usuanios del dominio
8 WIRELESS-NO-COMPLIANT \WIRELESS_B02,1X_NO-COMPLLANT WWIRELESS-NO-COMPLIANT Edit | »
DEVICE: Devioe Type EQUALS Al Device Types#\Wireless
Airespace:Airespace-Wlan-1d EQUALS 1
B8 WIRELESS-UKNOWN Wireless_BOR.1X #//0 DEVICE:Device Type EQUALS Al WIRELESS-UKNOWN Edit | »
Device Types#\Wireless /.7 Alrespace:Airespace-Wlan-
14 EQUALS 1 11" Session:PostureSiatus EQUALS
Unknemm /10 ADL:ExtemalGroups EQUALS
netiopat.com/Users/Usuarios del dominio

Figura 3.45 Politica de autorizacion para usuarios con acceso inalambrico a la WLAN 8021x_NETIO
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Estas politicas de autorizacion estan creadas para el acceso de los usuarios Wireless
Corporativos a la WLAN con SSID BYOD_NETIO, que recibe un identificador
Airespace-WIlan-Id igual a 2 (ver figura 3.46).

ﬂ WLAN-BYOD_REGISTERED Regi d (! ¥ =1 Airespace-Wlan-1d WLAN-INTERMET-ONLY
EQUALS 2 DEVICE:Device Type EQUALS Al Device
Types# Wireless AD1:ExternalGroups EQUALS
netiopet.com/Users/Usuarios del dominio

[~ | WLAN-BYOD W\‘M 2 WLAN-CWA-BYOD
DEVICE: Device T EQUALS All Device Types#\Wireless
2 Ml:ﬁmw

Jsers/Us "dal O

Figura 3.46 Politica de autorizacion para usuarios con acceso inalambrico a la WLAN 8021x_NETIO

El detalle de la configuracion de las politicas creadas para cada WLAN se encuentra

en el anexo C18.

3.2.3.2.9 Configuracion de Politicas tipo Posture

Las politicas de postura verifican la instalacion de aplicativos en el sistema operativo
del dispositivo (parches, antivirus, entre otros) que intenta acceder a la red. Si la
postura no se cumple, no se concede el acceso a los servicios de red, aun cuando el

usuario fue autenticado correctamente.

a. Politica de postura para verificacion de instalacion de antivirus Kaspersky

Se crea una nueva politica de postura y se define el parametro que se debe verificar
su instalacion, en este caso se configura Kasperky Instalacion, que verifica la
instalacion del antivirus corporativo Kaspersky. Politica creada para la verificacion de
instalacion para usuarios del NETIO, tanto para usuarios Wired como Wireless (para
la WLAN 8021x_NETIO) (ver figura 3.47).

@ ...:\_.T Operations |v  Policy | v  Administration | v -
Lo Ao o, Asboraion L, Prfing | (7 Pesure |y CloProvionng (-, Sy G Acs 9, ol Eemens
Posture Policy
Define the Posture Policy by configuring rules based on operating system and/or other conditions.
Status Rule Name Identity Groups Operating Systems Onher Conditions Requirements
Kaspersky_Instatacion Any Windows All AD1:ExternalGroups EQUALS Kaspersky_Instalacion

netiopet.com/Users/Usuarios del dominio

Figura 3.47 Lista de politicas de tipo postura
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3.2.3.2.10 Configuracion Politica tipo Remediacion

La politica creada para la verificacion de instalacion de antivirus para usuarios del
NETIO, tanto para usuarios Wired como Wireless (SSID 8021x_NETIO), revisa si tiene
o no instalado el antivirus, si no lo tiene instalado el agente del NAC le permitira
descargar un archivo (AGENTE DEL ANTIVIRUS) para que después de instalarse se
comunique con la Consola de Administracion del Antivirus corporativo Kaspersky
(Servidor con la direccién IP 10.15.150.43/24) y se realice la instalacion remota del

Antivirus (ver figura 3.48).

* [ Remediton Acors Cancel
| 16 Remesaton
i@ & Remetiaton
| Fie Remedistion
i Launch Program Remedialion
Ag Lk Remesiation
K& Windoms Server Uplisie Services Remediat
A2 Windows Upate Ramediatien
Requrermenis
v | Client Prowisioning

v [ Securtly Geoup Acress
Figura 3.48 Configuracion de la politica de remediacion Agent_Kaspersky

3.2.3.2.11 Politicas de Aprovisionamiento de clientes.

Determina la politica de aprovisionamiento del cliente para determinar en qué usuarios

se instalara el agente NAC.

a. Recursos de cada regla de aprovisionamiento

A continuacion en la figura 3.49, se presenta la lista de recursos de aprovisionamiento

configurados por defecto en el ISE.
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4 Home Operations | ¥

Policy| v Administration | v

|4 Authentiation e, Authorization |4 Profilng [ Posture [ Clent Provisioning | Security Group Access | ) Policy Elements

Dictionaries  Conditions

Results Resources

| o]

ailer . JEdt opadd v [yDwlcate | XDelets

v B3 Authentication [J| Name Tipe Version Last Update

v E A [ MacOsXSPWizard 1.0.0.11 MacOsXSPWizard 1004 2013004104 10:52:09

v [ Profiing [ MacOsXAgent 4.9.0.655 MacOsXAgent 49,0655 2013104104 11:01.59

> O nsplosApple Native Supplicant Profile Mot Applicable  2013/04/04 17.37:20

- [0 WebAgent4.9.028 WebAgent 49028 2013/08/27 14:10:52

[ webAgent4.9.027 WebAgent 49027 201310404 11:42.00

v [ Seariy Gogp Acess [ AgentCustomizafionPackage 1.1.15  AgeniCustomizationPackage  1.1.15 2013004104 10:52:00
O NACAgent4.9.0.47 NACAgent 49047 2013/04/04 10:52:43
[ profilesPwizard Native Supplicant Profile Mot Applicable  2013/04/04 11:34:16
[0 WinsPWizard 1.0.0.23 WinSPWizard 10023 2013104104 11:05:27
[ AgentProfilewindows NACAgentConfig NotApplicable  2013107/04 12:29:38
[ complianceModule 35.5980.2 Compliancehlodule 3550802 2013104104 11:08:38
[0 NaCAgent4.9.042 NACAgent 49042 2014i01/27 08:22.52
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Selected 0 | Total 12 'ﬁ?\

sw[d %

Description

Supplicant Provisioning Wizard ...
Posture Agent for Mac 08X (ISE ...

Web Agent (ISE 1.1.3 release)
\Web Agentwith Wing S suppo...
This is the Agent Customization .
Windows Agent with Wing 05 s..

SP Wizard for Windows with Win.
AgentProfileWindows
ComplianceModule v3.5.5980.2
MAC Windows Agent {ISE 1.1.1..

Figura 3.49 Lista de Recursos de aprovisionamiento configurados por defecto en el ISE

b. Politicas de Aprovisionamiento de clientes Wired y Wireless 8021x (WLAN 8921x NETIO).

Determina la politica de aprovisionamiento del cliente para usuarios. En la figura 3.50

se presenta la configuracion de la politica de aprovisionamiento del cliente para
usuarios de la red Wired (conexion cableada) y Wireless (con al WLAN 8021x_NETIO),

la misma verifica la instalacién del antivirus a través de la ejecucion del agente NAC,

si no lo tiene instalado pasa directamente al proceso de remediacion a una VLAN

enjaulada con solo permisos exactos para instalar el software respectivo para cumplir

la postura.

Client Provisioning Policy

Define the Client Provisioning Policy to determine what users will re
For Agent Configuration: version of agent, zoent profie, agent com
Far Native Supplicent Configuration: wizard profile and/or wizard. Drg

v

Rule Name

CorporativosWindows_Wired

+ | CorporativosWindows,

Identity Grou|

~ {[1s Upgrade Mandatory

Agent Configuration
Agent: {NACAgent 4.9.0.47
Prafile: ‘AgentProﬁIewmdows ‘

Compliance Module: ‘CumplmnceModuIe 3.5.5980.2

Agent Customization Package:‘choose 3 Customization Package

Any
Native Supplicant Configuration
Config Iuﬂ.'izza‘rd:|WinSP\n’u‘iz:a‘rd 1.0.0.23 |
Wizard Proﬁle:|proﬂIeSPWrd |
" | any & | Windows Al 5[ 917 | adPamEdemalcroups EQUA. &

1| nACAgent4...

Figura 3.50 Politica de aprovisionamiento para usuarios de la red WLAN 8021x_NETIO
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3.2.3.2.12 Configuracion de Sponsor Groups.

Se crean los grupos de Sponsor para la creacion de usuarios invitados, activeguest.

Estos usuarios seran creados en el Cisco ISE y no en el AD.

Cada uno de estos grupos con sus diferentes privilegios (ver figura 3.51).

/> Home  Operations| v Poley|v  Adminitration v

ofa Sysem 3% entry Waragement  fj MetworkResources |2 Vieb PoslManagerent | [ Feed Sevee

| Sattngs

Sponsor Group Policy | Sponsor Groups

Guest Spansor Graups

JEt ophdd | KDeete

(] Sponsor Group Name & Dascription

[ SpansarélAccounts Defauk SponsarGroup
0 SponsarGroupGrpAccaunts Default SponsorGroup

il SponsarGraupOwnAccounts Defauft SpansorGratp

Figura 3.51 Lista de grupos de tipo Sponsor en el ISE

3.2.3.2.13 Configuraciones del portal Web.

Para que los dispositivos inalambricos de los usuarios registrados en el AD y Cisco
ISE puedan conectarse a la red inalambrica con SSID BYOD_NETIO, requieren que

su dispositivo sea registrado en el Cisco ISE.

Ademas del ingreso de credenciales de usuario correctas tanto del AD, o usuarios
locales creados en el Cisco ISE, es necesario para el registro del equipo abrir un
explorador web (de preferencia Internet Explorer).

A continuacién, se redirigira a un portal cautivo que solicitara nuevamente las
credenciales del usuario (ver figura 3.52).
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Figura 3.52 Portal cautivo para usuarios en la WLAN BYOD_NETIO

Si las credenciales son correctas, registrara la MAC del dispositivo, y le solicitara una

descripcion del equipo.

Y el equipo quedara registrado y posteriormente puede actualizar la pagina web y tener

acceso a los permisos definidos en la red inalambrica con SSID BYOD_NETIO.

3.2.3.2.14 Configuracion de dispositivos de red en el ISE como NAD

Se configuran los dispositivos que trabajaran como clientes RADIUS (switches, WLC,

y otros) que se encargan de la retransmision de credenciales de los endpoints al ISE.
Se lo configura en Administration >Network Resource 2>Network Devices

a. Configuracion cliente RADIUS en un Switch de acceso.

Para la configuracién de un switch de acceso como cliente RADIUS y autenticado

como NAD en el ISE, es necesario crear un perfil cliente RADIUS. Los parametros
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solicitados son Name, Description, IP addrress, Location, Device Type, Radius, snmp

comunity.

Y una contrasefia compartida entre el ISE y el switch (ver figura 3.53).

vices | Metwork Device Groups External RADIUS Servers RADIUS Server Sequences  SGA AAA Servers NAC Managers MDM

Metwark Devices List = SW-TEST-UID-3
Network Devices

[, o) =
Name | sw.TEST-UID-3|
o i -
Description | stack pise 5 TEST

[ Metwark Devices >

Network Devices

i Default Device

= 1P Address: [172.17.5.56 VAE

T —
Software Version |I|

* Metwork Device Group

Deucs T [se7o Dt |
Managed Cisco-Switche [Managed Cisco-Sw... ¢ | Set To Default |
Location [j5y10-TEST [ Sset To Default |

Network Devices Enable Authentication Settings
[ o] Protocol  RADIUS
- _ * Shared Secret | SEIsEEIIRINRERR NN || Show |
[ Metwork Devices > Enable Keywrap [ @
B8 Default Device * Key Encryption Key

* Message Authenticator Code Key

Key Input Format = ASCI HEXADECIMAL

|+ SNMP Settings

* SNMP RO Community | seeneee || Show |

SNMP Username
Security Level |
Auth Protocol \

Auth Password

Privacy Protocol

Privacy Password

Figura 3.53 Configuracion del switch de acceso como NAD reconocido por el ISE

c. Configuracion cliente RADIUS en la WLC

Para la configuracion de una WLC como cliente RADIUS y autenticado como NAD en

el ISE, es necesario crear un perfil cliente RADIUS.
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Los parametros solicitados son Name, Description, IP addrress, Location, Device Type,
Radius, snmp comunity. Y una contrasefia compartida entre el ISE y la WLC (ver figura
3.54).

«fs System &R Identity Management [ Metwork Resources  [a Web Portal Management  [5] Feed Service
T gvices | Metwark Device Groups External RADIUS Servers RADIUS Server Sequences SGA AAA Servers NAC Managers MDM

= Netwark Devices Lst > UIOMN25SWO1
Network Devices S
Network Devices

= =3 -
Name | yroMn25wo1| *
G > -
Description | wireless lan controller 1
>

[ Network Devices
[ Defauit Device

* 1P Address: [ 172.17.5.200 / e

S —

* Nebwork Device Group

Device Type [drwireless : | Set To Default |
Managed Cisco-Switche [Managed Cisco-Sw... & [ Set To Default
CSarTopef |

Enapie AuTNenucaton >etngs
Protocol  RADIUS

* Shared Secret [ asessssssssssssss|| Show |

Enable Keywrap [] '@
* Key Encryption Key
* Message Authenticator Code Key

Key Input Format ‘= ASCII HEXADECIMAL

1 '+ sump settings

* SNMP RO COMMUNIY [eesesss | [ show |

SNMP Username
Security Level
Auth Protocol

Auth Password

Privacy Protocol

Figura 3.54 Configuracion de la WLC como NAD reconocido por el ISE

3.2.3.3 Definicion general de control de acceso para la red de la empresa

En resumen, el esquema general de control de acceso para la red de la empresa,
independiente del tipo de conexion (cableada o inaldambrica), se describe en la figura
3.55, permitiendo un control de acceso basado en la deteccién de tipo de equipo para
la ejecucion de la respectiva politica para ingreso de credenciales, cumplimiento
estricto de postura, y concesion de permisos dependiendo del tipo de conexion y tipo

de usuario autenticado.
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Figura 3.55 Control de acceso basado en AAA
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3.2.3.4 Analisis de latencia antes y después de la gestion de autenticacion a través de Cisco
ISE

Para el andlisis de latencia antes de la implementacion de Cisco ISE, unicamente se
toma en consideracion el ingreso de credenciales para iniciar sesion y que el
computador reciba direccionamiento IP (aproximadamente 90 segundos), mientras
que al implementar autenticacion a través de Cisco ISE, se debe considerar los
tiempos en Autenticacion, vinculaciéon al AD o registro en el ISE, perfilamiento, postura,

remediacion si es necesario y autorizacion.

Los resultados de analisis de la latencia en la red cableada (tanto en computadoras
como en teléfonos IP) con autenticacién basada en Cisco ISE, los resultados de
analisis de la latencia en la WLAN 8021X_NETIO (tanto en lapfops como en
dispositivos moviles) con autenticacion basada en Cisco ISE y los resultados de
anadlisis de la latencia en la WLAN BYOD_NETIO (tanto en laptops como en

dispositivos maoviles) con autenticacion basada en Cisco ISE se detalla en la tabla 3.22.

Podemos definir que el tiempo adicional que incorpora la implementacion de
equipamiento de la plataforma de autenticacion Cisco ISE es justificado con el
mejoramiento de seguridad de acceso tanto para usuarios como para sus dispositivos,
promoviendo el BYOD.

Todo dispositivo conectado a un puerto de acceso o que intenta acceder a la WLAN
corporativa registrado o no, sera obligatoriamente escaneado y se ejecutaran las

politicas de:

% Autenticacion (verificacion de usuario)

+ Perfilamiento (verificacion del tipo de dispositivo)

« Postura (verificaciéon de parametros de operacion en el dispositivo)

% Remediacién (instalacién de parametros faltantes en el dispositivo para cumplir
la postura)

¢ Autorizacion (después de la verificacion del usuario y dispositivo se asignan de

permisos de acceso respectivos)
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Tabla 3.22 Resumen de latencia en la red cableada e inalambrica con la implementacién de Cisco ISE
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3.3 PRUEBAS DE FUNCIONAMIENTO

El desarrollo del prototipo permite probar perfiles de usuarios, politicas de seguridad,
niveles de acceso definidas en el redisefio de los servicios implementados en el
prototipo, en ellos esta el servidor DNS, servidor DHCP, servidor AD, servidor FTP,
servidor HTTP, pero cabe destacar que el prototipo se enfoca en las pruebas de
autenticacioén, perfilamiento, autorizacion, postura y remediacion, tanto para la red
cableada (computadores de escritorio, teléfonos IP) como para la red inalambrica

(laptops, Smartphones, tablets).

En esta seccidn se presentara las pruebas realizadas con el prototipo y los resultados

que se obtuvieron del desarrollo del mismo.

3.3.1 PRUEBAS DE CONEXION A TRAVES DE LA RED CABLEADA

Para las pruebas sobre la red cableada existen dos tipos de conexiones disponibles a
través de 802.1x y MAB, en la primera se pueden verifican credenciales como nombre
de usuario y contrasefa y/o identificacion del dispositivo con el que se desea conectar
a la red cableada, mientras que la segunda opcidén unicamente se realizara una
verificacion de la direccion MAC del dispositivo (autenticacidon), si la misma se
encuentra en la lista de dispositivos registrados y permitidos se le concedera acceso
caso contrario sera denegado, a continuacion se procede con la determinacién de tipo
de dispositivo (perfilamiento), luego dependiendo del tipo de dispositivo se valida si el
mismo cumple con los parametros definidos, por ejemplo que se encuentre instalado
el antivirus (postura) y silos cumple se le concede acceso a la red empresarial limitado
por los permisos asignados dependiendo del tipo de usuario, si la postura no se
cumple, el dispositivo es trasladado a una VLAN de cuarentena hasta que instale o
active los parametros de operacion faltantes (remediacion).

3.3.1.1 Estacion de trabajo usuario corporativo

Se presentan las pruebas realizadas sobre una computadora de escritorio de un

usuario corporativo que cuenta con todos los aplicativos y antivirus corporativo.
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3.3.1.1.1 Pruebas de autenticacion
Verificacion de la autenticacion de usuarios y dispositivos.

Cuando un computador se enciende e inicia el proceso de arranque y busqueda de
un servicio de DHCP, el puerto del switch se encuentra configurado para asignar
temporal direccionamiento IP en la VLAN temporal con ID 170 (VLAN de cuarentena),
cuando lo obtiene e intenta iniciar sesion en el computador, ingresa su nombre de
usuario y contrasefa, estas credenciales de usuario son enviadas al switch y
posteriormente al ISE, va a aparecer la pantalla de /ogin, si las credenciales del usuario
son correctas (se verifica coincidencia con los registros del AD) ingresa al home del

usuario.

3.3.1.1.2 Pruebas de perfilamiento

Todos los dispositivos IP mediante revisidon de trafico y comportamiento seran
asociados a un tipo de dispositivo especifico, con la identificacién del dispositivo
ejecuta las politicas correspondientes, en este caso reconoce al dispositivo como
computador y la marca en este caso HP, a través del puerto fa0/16 del switch
denominado SW_ACC_B15_ A1 (ver figura 3.56).

Figura 3.56 Captura de Cisco ISE de perfilamiento del dispositivo

3.3.1.1.3 Pruebas de postura

Una vez validada la identidad del usuario, y determinado el tipo de dispositivo, se
procede con el escaneo de aplicativos instalados en el computador, en este caso la
politica determina que debe estar instalado el antivirus corporativo Kaspersky, por

tanto arranca el agente de aprovisionamiento, agente NAC (ver figura 3.57).
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Figura 3.57 Analisis del sistema operativo del cliente de aprovisionamiento

Como se trata de un computador de la empresa posee todos los aplicativos de las
politicas de red. Por tanto cumple con la postura y no es necesario la ejecucion de la
remediacion (ver Figura 3.58).

Figura 3.58 Respuesta de Agente de NAC de cumplimiento de postura.

3.3.1.1.4 Prueba de remediacion

Como el dispositivo cumple con la politica de postura, no es necesario realizar la
politica de remediacion, por tanto pasa directamente a la revisiéon de la politica de

autorizacion.

3.3.1.1.5 Prueba de autorizacion

Se determinara que a los usuarios y dispositivos se les asigne los permisos correctos
de acceso a los recursos de red. Se realizaron 2 pruebas, una con un usuario earias
(del grupo Proyectos con permisos exclusivo de mail corporativo, servidor web) el
mismo tuvo acceso sin inconvenientes a estos servicios, mientras que al servidor ftp

fue denegado confirmando asi la correcta asignacion de permisos.
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3.3.1.2 Estacion de trabajo usuario invitado

Se presentaran las pruebas realizadas sobre una computadora de escritorio de un

usuario invitado que no cuenta con todos los aplicativos y antivirus corporativo.

3.3.1.2.1 Pruebas de autenticacion

Verificacion de la autenticacion de usuarios y dispositivos. El usuario invitado debe
comunicarse con anticipacion con el area de tecnologias para solicitar la creacion de
una cuenta de usuario invitado temporal y la asignacion de los permisos pertinentes

dependiendo de la tarea que va a realizar.

3.3.1.2.2 Pruebas de perfilamiento

Todos los dispositivos |IP mediante revision de trafico y comportamiento seran
asociados a un tipo de dispositivo especifico, en este caso un computador de la marca

Compaq.

3.3.1.2.3 Pruebas de postura

Como se trata de un computador de un usuario invitado registrado temporalmente en
el AD, su computador no cumple con la politica de la instalaciéon del antivirus
corporativo, de manera que el agente NAC al terminar el escaneo determina el

incumplimiento de la politica de postura, por tanto debe ejecutar remediacion.

3.3.1.2.4 Prueba de remediacion

Como el dispositivo escaneado no cumple con la politica de postura, debe ejecutar la
politica de remediacion, por tanto el agente NAC proporciona la opcién de descarga
del agente del antivirus, para proceder con la instalacién remota a través de la consola

de Administracion del antivirus corporativo.

Cuando ejecute la politica de postura y se confirme la instalacion del antivirus, pasara

a la verificacién de la politica de autorizacién (ver figura 3.59).
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Remediando el sistema

Figura 3.59 Agente de aprovisionamiento para ejecucion de remediacion

3.3.1.2.5 Prueba de autorizacion

Se ha determinado que al usuario autenticado y dispositivo se asigne los permisos
correctos de acceso a los recursos de red. En este caso, el usuario es de tipo invitado
por tanto al ejecutar la politica de autorizacion se realizan las pruebas respectivas y se
confirma que el usuario unicamente tiene acceso a Internet y el resto de servicios

corporativos esta bloqueado.

3.3.1.3 Teléfono IP registrado

Se realizaran las pruebas de las politicas definidas sobre un teléfono IP de la empresa
registrado en el ISE a través de su direccion MAC. Cisco ISE determina el tipo de
dispositivo a través de varios parametros, pero se considerd6 que el 6ptimo para
verificar la identidad del dispositivo era a través de su direccion MAC ya que la marca
del teléfono utilizado en el prototipo es Grandstream, pero no fue reconocida de

manera nativa por el ISE.
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3.3.1.3.1 Pruebas de autenticacion

Verificacidén de la autenticacion del dispositivo, en este caso un teléfono IP conectado
a un puerto de un switch de acceso revisa la direccion MAC del dispositivo y envia al
ISE para su verificacién, que en este caso es correcta. Por tanto se asigna

directamente a la VLAN de voz.

3.3.1.3.2 Pruebas de perfilamiento

Todos los dispositivos IP mediante revision de trafico y comportamiento seran
asociados a un tipo de dispositivo especifico, en este caso Cisco ISE no determina la
marca Panasonic, por tanto fue necesario la definicidn de un nuevo perfil de tipo
PHONE (se comprob¢ la coincidencia de los primeros digitos de la direccion MAC de
los teléfonos IP corporativos asi que se creé un nuevo perfil, que verifique este

parametro).

3.3.1.4 Teléfono IP no registrado

Se realizaran las pruebas de las politicas definidas sobre un teléfono IP no registrado
en el ISE.

3.3.1.4.1 Pruebas de autenticacion
Verificacion de la autenticacion de usuarios y dispositivos.

Por el tipo de dispositivo no se envian credenciales sino se verifica la direccion MAC,
como el dispositivo no esta registrado, no coincide con ninguna entrada en el ISE, por

tanto se bloquea el acceso.

3.3.1.4.2 Pruebas de perfilamiento

Los dispositivos IP mediante revision de trafico y comportamiento seran asociados a
un tipo de dispositivo especifico, en este caso se determina que se trata de un teléfono
IP, el perfil tipo PHONE.
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3.3.2 PRUEBAS DE CONEXION A TRAVES DE LA RED INALAMBRICA

Las pruebas de acceso respectivas a la red inalambrica, seran divididas en dos
secciones cada una relacionada a una WLAN en especifico, cada una con propiedades
y permisos de acceso diferentes. Segun las politicas de red, la WLAN 8021x_NETIO
permite acceso exclusivo a las laptops a los servicios de la empresa a usuarios
corporativos, mientras que la WLAN BYOD_NETIO permite el acceso a Internet a todo
dispositivo movil que contenga credenciales de usuario dentro del dominio de la

empresa y su dispositivo sea registrado en el ISE a través de un portal cautivo.

3.3.2.1 Red inalambrica con SSID 802.1X NETIO

En este caso, se realizara la prueba de acceso con laptops de un usuario corporativo,

un usuario invitado y dispositivos moviles.

3.3.2.1.1 Laptop usuario corporativo

Se realiza la prueba de acceso a través de una laptop de usuario corporativo, por tanto
la misma consta con aplicativos y antivirus corporativo.

a. Pruebas de autenticacion

Verificacion de la autenticacion de usuarios y/o dispositivos. En este caso se valida las
credenciales del usuario corporativo.

b. Pruebas de perfilamiento

Los dispositivos IP mediante revision de trafico y comportamiento seran asociados a
un tipo de dispositivo especifico, en este caso lo reconoce como Compagqg-device (que

es la marca exacta de la laptop).

c. Pruebas de postura

Se ejecuta la politica de postura y se verifica la instalacion del antivirus corporativo. Si
la cumple para directamente a la revision de la politica de autorizacion si no la cumple

de ejecutar la politica de remediacion.
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d. Pruebas de remediacion

No se ejecuta ya que la politica de postura se cumple.
El computador tiene instalado el antivirus Kaspersky y activo Windows Defender.

e. Pruebas de autorizacion

Se realizan las pruebas de acceso a los servicios corporativos, en este caso el usuario
autenticado pertenece al grupo Gerente por tanto tiene acceso a todos los servicios de

red.

3.3.2.1.2 Laptop usuario invitado

Se realiza la prueba de acceso a través de una laptop de usuario invitado, por tanto no

consta con aplicativos ni antivirus corporativo.

a. Pruebas de autenticacion, perfilamiento, postura, remediacion y autenticacion

Verificacion de la autenticacion de usuarios y/o dispositivos.

Como se trata de un usuario invitado, el mismo debe comunicarse con anticipacion

para la creacion de una cuenta de usuario de tipo invitado y los permisos requeridos.

Los dispositivos IP mediante revision de trafico y comportamiento seran asociados a

un tipo de dispositivo especifico.

En este caso, se verifica que se trata de una laptop y el ISE la detecta como ACER-

device.

Se ejecuta el agente de aprovisionamiento y se determina que el antivirus corporativo

no se encuentra instalado.

Por tanto debe ejecutarse la politica de remediacion y posteriormente dependiendo del
tipo de usuario, la verificacion de los permisos concedidos de acceso, en este caso

Unicamente acceso a Internet.
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3.3.2.1.3 Teléfono inteligente registrado y no registrado
Un teléfono inteligente y una tablet intentan conectarse a la WLAN 8021x_NETIO.

a. Pruebas de autenticacion, perfilamiento y autorizacion

Mediante la revision de trafico y comportamiento seran asociados a un tipo de
dispositivo especifico, por tanto determina que se trata de dispositivos méviles, aun
cuando se autentique el usuario correctamente existe un politica de autorizacién de
bloqueo para los dispositivos méviles hacia esta red, de manera que se bloquea el
acceso al dispositivo.

3.3.2.2 Red inalambrica con SS/D BYOD NETIO

Esta WLAN permite el acceso a todo dispositivo que intente conectarse
inalambricamente y posea credenciales de usuario corporativo o invitado en el AD de

la empresa.

Luego de conectarse a la red se solicita un registro obligatorio del dispositivo en el ISE,
que guarda el registro de la direccion MAC con un identificador que proporciona el

usuario, se limita el registro hasta 3 dispositivos.

Cuando el dispositivo se encuentre registrado obtendra los permisos de acceso

asignados dependiendo del usuario y hacia esta WLAN.

3.4 ANALISIS DE RESULTADOS

Segun las pruebas realizadas con el prototipo, se puede determinar que el disefio de

la red multiservicios con:

% Autenticacién (acceso a la red empresarial unicamente a usuarios registrados
en el AD o en el Cisco ISE)
« Perfilamiento (deteccion especifica del tipo de dispositivo y acceso exclusivo a

los configurados en el Cisco ISE segun las politicas de la empresa)
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% Autorizacion (basado exclusivamente en los permisos de acceso de acuerdo a
los grupos definidos en el Active Directory como en el permisos de los usuarios
locales del Cisco ISE)

¢ Postura (unicamente los dispositivos que cumplan los parametros de
configuracion del sistema operativo definidos por las politicas de red tendran
acceso)

% Remediacién (dispositivos que pertenezca a la red empresarial, pero no
cumplen con la postura definida por las politicas de red pueden remediar su
sistema para cumplirla pero unicamente si las revisiones anteriores fueron

exitosas)

Se convierte en una red robusta con respecto a la seguridad de acceso y verificacion
de identidades de usuario y dispositivos, tal como fue propuesto en el capitulo No.3,
es factible para la transmision de los tres servicios: datos, voz y video sobre la misma

infraestructura de red.

La tabla 3.23 describe un resumen de las pruebas realizadas, y los resultados
obtenidos en cada tipo de conexion de cada tipo de dispositivo (computador de
escritorio, laptop, teléfono |P, Smartphone, tablet) y nos permite verificar el
cumplimiento de las politicas de acceso de la empresa, permitiendo un acceso seguro

a los servicios de la red de la empresa.

Esta plataforma no exige unicamente la autenticacién de un usuario para la concesion
de acceso sino que valida tanto usuarios y dispositivos, que los mismos cumplan con
los parametros de operacién definidas por las politicas de red de la empresa y verifica
que se asignen al usuario los permisos correspondientes dependiendo del tipo de

usuario y grupo del AD.

Cabe senalar que en la Tabla 3.23, se presenta un resumen de todas las pruebas
realizadas de autenticacion, perfilamiento, postura, remediacion y autorizacion y
resultados obtenidos tanto para la red cableada como para la red inalambrica (ver
Anexo C19).
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Tabla 3.23 Resumen de pruebas de acceso desde diferentes tipos de dispositivos finales
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Observaciones:

e Dispositivo sin perfil, no tendra acceso hasta que se registre su perfil dentro
de los definidos por defecto o se puede crear uno nuevo personalizado.

e Los permisos de acceso a la WLAN BYOD dependen de las ACL
configuradas en el ISE y la WLC, y del tipo de usuario.

3.5 BENEFICIOS DIRECTOS

X/
L X4

X/
L X4

X/
L X4

X/
°

El redisefio implementa una red redundante, flexible, de alta disponibilidad, ya
que el cableado y demas componentes pasivos y activos que conforman este
sistema se han dimensionado de forma adecuada y garantizan la transmision
correcta de la informacion a nivel de capa fisica y se determiné los puntos
criticos en donde es requerido redundancia a nivel de equipos como de enlaces.
La implementacion de Cisco ISE permite de forma adecuada y segura el acceso
a los servicios de la red empresarial exclusivamente a usuarios configurados en
el AD o usuarios locales del Cisco ISE.

Los equipos activos de nucleo, distribucion y acceso definidos permiten
implementar los servicios planteados, pues como se indica en el desarrollo del
prototipo se necesitan algunas caracteristicas como manejo de VLAN, AAA,
SNMP, logs EPM, enrutamiento entre otras. Sus equipos deberan manejar
similares caracteristicas para que exista compatibilidad y soporte con el Cisco
ISE recomendado.

El redisefo presenta una infraestructura escalable, lo que permite el crecimiento
de usuarios y dependiendo de los requerimientos, la implementacién de nuevos
servicios.

En cuanto a los servidores actuales de la empresa, y los enlaces troncales estan
en capacidad de soportar el trafico generado por los usuarios y de ofrecer los
servicios de DNS, DHCP, FTP, WWW y Telefonia IP, respectivamente, todas
las horas del dia, garantizando disponibilidad de cada uno de los servicios de la
red corporativa, lo requerido sera espacio en los racks y conexiones de red para

la incorporacion de los appliance de Cisco ISE.
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+ Ademas el disefio propuesto para la red, considera politicas de seguridad, tanto
fisicas como en el aspecto logico, para asegurar la confiabilidad de la
informacion y de cada uno de los dispositivos que conforman la red
multiservicios.

% Todos los puertos de los switches de acceso se encuentran configurados con
una plantilla que permite conectarse al ISE para la discriminacion del dispositivo
y la ejecucion de las politicas respectivas, no es necesario crear configuraciones
diferentes a cada puerto dependiendo del tipo de dispositivo.

« La implementacién de la plataforma de autenticacion Cisco ISE permite
disminuir los huecos de seguridad, la creacion de servicios recreativos, realizar
accounting, llevar registro de los horarios de utilizacion, mejorar nivel de
seguridad para los accesos de usuarios tipo contratistas, recibir notificaciones
de comportamiento extrafio, escanear intentos de ingreso de acceso fallido,

entre otros.

BENEFICIOS INDIRECTOS

+ Reduccidn significada en el tiempo de configuraciones especificas para cada
dispositivo nuevo en la red, la inclusion de nuevos tipos de dispositivos finales
a la red se limita al reconocimiento automatico o manual del perfil y la
determinacion de las politicas asociadas.

% Reduccién significativa en las tareas manuales de helpdesk (revision,
actualizacion de Antivirus y parches).

+ La implementacion de este tipo de plataforma, permite disminuir los tiempos

muertos de productividad, por algun cambio de configuracion con relacion a

instalacion de aplicativos de cumplimiento de politicas de red, registro de

usuarios invitados y monitoreo efectivo de las conexiones de los mismos.
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CAPITULO IV

PRESUPUESTO REFERENCIAL

En este capitulo se presenta los costos referenciales de los elementos necesarios para
la implementacion de la autenticacion a través de la plataforma de autenticacién Cisco
ISE en la red multiservicios, para los once bloques de operacion de la empresa,
considerando la homologacion a la marca Cisco, asi como los costos correspondientes
a traslado, configuracion, cambios en la infraestructura e instalacion de la nueva

plataforma de autenticacion.

4.1 RED ACTIVA

La red activa de la empresa se encuentra conformada por los equipos de conectividad,
equipos Cisco ISE (considerando los 3 roles por separado como fue detallado en la
seccion 3.1.2), licencias para endpoints (para el funcionamiento correcto del ISE en la
empresa no basta con solo adquirir el equipo , sino que deben ser adquiridas también
licencias por cada dispositivo final que sera autenticado tanto en la red cableada como
en la inalambrica) junto con las garantias técnicas del equipo y soporte técnico,
acometidas eléctricas adicionales para los nuevos equipos, racks adicionales, aire

acondicionado, UPS, entre otros.

4.1.1 COSTOS REFERENCIALES DE LA RED ACTIVA

Se analizara aspectos técnicos y econodmicos de los equipos de la marca Cisco,

determinando las caracteristicas que permitan satisfacer los requerimientos actuales.

4.1.1.1 Dispositivos de Red (NAD)

Los dispositivos NAD (Network Access Device) permiten que los dispositivos finales
(endpoints) puedan conectarse a los recursos de red, previo el envio de credenciales
para validad su identidad, si las mismas son correctas ingresa a la red empresarial

caso contrario sera denegado el acceso.
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4.1.1.1.1 Switches de la capa de acceso

Gracias a los resultados del inventario realizado sobre todos los equipos de
conectividad de los bloques de operacion y la matriz, se determind la existencia de
switches compatibles con el ISE en perfecto estado, pero sin uso. Los valores
presentes en la columna NUMERO DE SWITCHES de la Tabla 4.1 hacen referencia
al numero de equipos para la capa de acceso, que seran traslados a los bloques
respectivos dependiendo de la densidad de puertos requerida (ver Anexos digitales C3
y C20).

En el presente redisefio se considera la reutilizacién de estos equipos, iniciando con
el traslado de los equipos sin uso a bloques que los requieren (analizando la densidad
de puertos requerida por bloque) y con la actualizacion de 10S, para el cumplimiento
de los prerrequisitos para operacion con el ISE (esta tarea pueda ser realizada por los

técnicos del area de tecnologias de la empresa).

Por tanto, los costos asociados a los switches de acceso corresponden al traslado a
los bloques requeridos, montaje en los racks respectivos, configuracion e instalacion
de modulos de fibra y cableado necesario para la interconexion con la capa de

distribucion (conexién redundante a través de 2 modulos de fibra por switch).

La empresa de telecomunicaciones AKROS, cotiz6 dichos modulos en 248,00 USD
(ver Tabla 4.1), y la proforma recibida se detalla en el Anexo DO que incluye el costos

de los médulos y la certificacion respectiva.

BLOQUE DE NUMERO DE g COSTO COSTO
INSTALACION SWITCHES LS IS, S S S UNITARIO TOTAL
BLOQUE 1 8 32 $ 248,00 $ 3968

BLOQUE 12 1 4 $ 248,00 $ 496
BLOQUE 15 32 128 $ 248,00 $ 15872

BLOQUE 21 1 4 $ 248,00 $ 496
BLOQUE 18 17 68 $ 248,00 $ 8432
BLOQUE 31 34 136 $ 248,00 $ 16864
BLOQUE 43 50 200 $ 248,00 $ 24800

TOTAL $ 70928,00

Tabla 4.1 Costos de los médulos de fibra de los switches de acceso para cada bloque
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4.1.1.1.2 Switches de la capa de distribucion

Los switches de distribucion permitiran la conexion de todos los switches de acceso
de los bloques de operacion y la matriz. Se analiza el switch Catalyst WS-C4510R

(ENGINE 6-E), cuyas caracteristicas se desglosan en la tabla 4.2.

La propuesta econdmica se obtuvo de la empresa de telecomunicaciones INTCOMEX
DEL ECUADOR S.A., esta informacion esta disponible en el Anexo D1 .

ESPECIFICACIONES TECNICAS DE LOS SWITCHES DE LA CAPA DE DISTRIBUCION

Tarjeta de linea de 48 Puertos RJ45 Full Duplex de 10/100/1000 Mbps; con
INTERFACES caracteristicas de Auto Negociacion, Auto MDI/MDIX y Autosensing.

4 Puertos SFP(Small Form Pluggable)

Puerto de consola

Buffer de Memoria Basado en Puerto

RENDIMIENTO Throughput: 18 Mpps

Velocidad de backplane: 24 Gbps

ESTANDARES 10 Base-T, 100BASE-TX, 1000Base-T, 1000 Base-SX

IEEE 802.3i (Ethernet), IEEE 802.3u (Fast Ethernet), IEEE 802.3ab, IEEE802.3z,
PROTOCOLOS (Gigabit Ethernet), IEEE 802.3ad, (Agregacion), IEEE 802.1d Protocolo Spanning
SOPORTADOS Tree (STP), IEEE 802.1s Multiple Spanning Tree Protocol (MSTP), IEEE 802.1w

Rapid Spanning Tree Protocol (RSTP), IEEE 802.1q (Trunking), IEEE 802.1x
(Autenticacion), IEEE 802.1p (Asignacién de Prioridades). HSRP.

CARACTERISTICAS | Soporte Spanning Tree (STP, RSTP, MSTP).
DE CONMUTACION  ["Soporte LACP (Link Aggregation Control Protocol), Agregacion de enlaces.

CARACTERISTICAS Enrutamiento IP entre VLAN (SVI), soporte de protocolos de enrutamiento.
DE ENRUTAMIENTO

ADMINISTRACION Configuracion CLI (Command-line interface) y via web, Permitir acceso y
configuracion via TELNET, SSH, Soporte SNMP v1, v2c, v3.

SEGURIDAD Soporte de ACLs (listas de control de acceso) para impedir el acceso de usuarios no

autorizados.

Tabla 4.2 Especificaciones Técnicas minimas de los Switches de Distribuciéon

La solicitud de la oferta econdmica tuvo dos objetivos, conocer una estimacion
economica de la inversidn que consisten la adquisicion de cinco switches para la capa

de distribucién y también revisar la opcién de no adquirir un equipo completo sino otra



203

controladora para el switch actual de la capa de distribucién de los bloques 1, 15, 31,

43, 63. La oferta econdmica se presenta en la tabla 4.3.

CONTROLADORA

MODELO DE EQUIPOS EN ADICIONAL EN EL
LUGAR LA CAPA DE PRECIO UNITARIO SWITCH DE

DISTRIBUCION DISTRIBUCION
ACTUAL

BLOQUE 7 WS-C4510R (ENGINE 6-E) $ 28.406,47 $ 19.995,00
BLOQUE 15 WS-C4507R-E $ 28.406,47 $ 19.995,00
BLOQUE 31 WS-C4503-E $ 28.406,47 $ 19.995,00
BLOQUE 43 WS-C4503-E $ 28.406,47 $ 19.995,00
BLOQUE 63 WS-C4510R+E $ 28.406,47 $ 19.995,00
TOTAL $142.032,35 $ 99.975,00

Tabla 4.3 Inversiéon econdmica en dispositivos en la capa de distribucion

Las dos opciones nos permiten obtener redundancia, pero la primera opcién nos
permite la implementacion de redundancia independiente del equipo. Para este caso
los modulos de fibra por switch y tranceivers externos se incluyen en la propuesta de
la empresa, como se visualiza en el Anexo D2 , para completar la conexion mediante

hilos de fibra entre el nivel de acceso-distribucion y distribucién-nucleo.

El costo de cada fransceiver es de 750,00 USD junto con su respectiva instalacion, por
tanto el costo de conexion de todos los puertos en redundancia al nuevo equipo es
16.500,00 USD.

4.1.1.1.3 Switches de la capa de niicleo

Los switches de nucleo contienen interfaces para la conexién con los switches de
distribucion; ademas permitiran la conexion del firewall corporativo y el router que
provee los servicios del ISP y Carrier. Por la importancia de su funcionamiento
ininterrumpido se propone la adquisicion de uno adicional por redundancia y alta
disponibilidad. En la tabla 4.4 se presentan las especificaciones técnicas del switch de

la marca Cisco WS-C6509-E. La propuesta econémica se obtuvo de la empresa de
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telecomunicaciones INTCOMEX DEL ECUADOR S.A., se puede observar en el Anexo
D2.

ESPECIFICACIONES TECNICAS DEL SWITCH DE NUCLEO

Puertos RJ45 10/100/1000Base-T; con caracteristicas de Auto Negociacion,

INTERFACES Auto MDI/MDIX y Autosensing.
Puerto de consola
Throughput: 27 Mpps
RENDIMIENTO
Velocidad de backplane: 36 Gbps
IEEE 802.3i (Ethernet), IEEE 802.3u (Fast Ethernet), IEEE 802.3ab,
IEEE802.3z, (Gigabit Ethernet), IEEE 802.3ad, (Agregacion), IEEE 802.1d
Protocolo Spanning Tree (STP), IEEE 802.1s Multiple Spanning Tree Protocol
(MSTP), IEEE 802.1w Rapid Spanning Tree Protocol (RSTP), IEEE 802.1q
(Trunking), IEEE 802.1x (Autenticacion), IEEE 802.1p (Asignacion de
PROTOCOLOS Prioridades), IEEE 802.3x. HSRP
SOPORADOS

Soporte LACP (Link Aggregation Control Protocol), Agregacién de enlaces

Soporte Spanning Tree (STP, RSTP, MSTP)

Compatibilidad con el protocolo IEEE 802.3x

Soporte del protocolo ARP(Address Resolution Protocol)

Manejo de redes virtuales (802.1 q)

ENRUTAMIENTO
CAPA3

Soporte de enrutamiento IPv4, estatico, dinamico RIP V1,V2

Manejo de protocolos RIP V1,V2, OSPF, IGRP, BGP, IS-IS

Soporte de enrutamiento IPv6

CALIDAD DE SERVICIO

Soporte 802.1 p (Asignacion de prioridades al trafico)

Manejo de WRR (Weighted Round-Robin)

Clase de servicio basada en puerto, ToS y prioridad de VLAN.

Manejo de DSCP (Differentiated Services Code Point)

SEGURIDAD

Manejo de seguridad en puertos, IEEE 801.X. Autenticacion en redes LAN,

acceso limitado a determinados segmentos de la red.

Gestion segura mediante SSH (Secure Shell ) (V1, V2)

ADMINISTRACION

Configuracion CLI (Command-line interface) y via web

Permitir acceso y configuracion via TELNET

Soporte SNMP v1, v2c, v3.

Soporte DHCP Snooping

COSTO TOTAL $ 33,650.00

Tabla 4.4 Especificaciones Técnicas minimas de los switches de Nucleo
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4.1.1.2 Equipamiento Cisco ISE

En relacién al rediseno realizado en el capitulo 3, se definidé que los equipos requeridos
son 2 nodos Administrador-ADM (Primario-Secundario), 2 nodos Monitoreo-MON

(Primario-Secundario) y 5 nodos Politicas de servicio-PSN.

A continuacion, en la tabla 4.5, se detalla el numero, modelo de los equipos Cisco ISE

requeridos y el precio respectivo.

NUMERO DE
. USUARIOS
N° | UBICACION ROL CISCO ISE MODELO ISE PRECIO
CONSIDERANDO
CRECIMIENTO
1 BLOQUE 07 805
2 BLOQUE 18 840 PSN Cisco ISE-3315 $ 8.243,44
3 BLOQUE 21 713
ADMINISTRATOR (1) Cisco ISE-3315 $10.008,19
PSN Cisco ISE-3315
5 BLOQUE 12 748
6 | BLOQUE 31 978 $8.243,44
PSN Cisco ISE-3315
7 BLOQUE 43 1840
8 BLOQUE 63 1380 PSN Cisco ISE-3315
ADMINISTRATOR (2) Cisco ISE-3315 $ 10.008,19
9 MATRIZ 460 MONITOR (1) Cisco ISE-3395 $ 20.705,59
11 BLOQUE 6 154,5
TOTAL | $ 102.644,76
Tabla 4.5 Costo del equipamiento de Cisco ISE
4.1.2 COSTOS INDIRECTOS

Son aquellos costos que no se contemplan directamente para el funcionamiento de la

red multiservicios; pero que son importantes para que se mantenga operativa. Estos
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costos son la instalacion y puesta en marcha de la red, servicios de la red, entre otros,

para que se mantenga operativa durante 3 afios 0 mas.

4.1.2.1 Equipos UPS y Aire Acondicionado

Con respecto a capacidades disponibles en el UPS y aire acondicionado, no es
necesario realizar alguna inversion adicional ya que los Datacenters y areas de
equipos cuentan con aire acondicionado de precision y UPS con capacidades efectivas
disponibles, aun con la justa consideracién de un incremento relacionado con el

ingreso de nuevo equipamiento.

4.1.3 COSTO TOTAL DE LA RED ACTIVA

Luego del analisis de las caracteristicas técnicas y econdmicas de los elementos, el
costo total de la red activa es de 236.269,76 USD, en la cual se incluyen licencias
respetivas del ISE tanto para soporte de usuarios de la red cableada e inalambrica.
Los costos en detalle se presentan en el Anexo D2 .

4.2 RED PASIVA

La red pasiva incluye elementos de cableado estructurado, instalacion, certificacion,

entre otros.

4.2.1 COSTO TOTAL DE LA RED PASIVA
El costo total de la red pasiva incluye elementos de cableado estructurado, instalacion

y certificacion.

Pero el cableado estructurado actual de la empresa esta en 6ptimas condiciones y esta

certificado, por tanto no es necesario reemplazarlo.

Sin embargo, es necesaria la instalacién de las conexiones de fibra entre los switches

trasladados e implementar redundancia a través de enlaces agregados.
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El costo total de la red pasiva es de 113828USD, en la cual se incluyen los costos de
la canaleta, bandejas de fibra, entre otros. Los costos en detalle se presentan en el
Anexo D2 .

4.3 COSTOS ADICIONALES

Dentro de estos costos se encuentran los relacionados con la instalacion de los

equipos, licencias, capacitacion de la infraestructura instalada.

4.3.1 COSTOS DE INSTALACION Y PUESTA EN MARCHA

A parte de la instalacion y puesta en marcha de los equipos, se incluye el transporte
de los diferentes elementos de la red a los bloques que lo requieren, instalacion de los
equipos y configuracion. La tabla 4.6 incluyen los valores correspondientes a este

numeral.

DESCRIPCION COSTO
COSTO TRANSPORTE
$ 16.500,00
DE EQUIPOS
SERVICIO DE
INSTALACION Y $ 69.050,00

CONFIGURACION

TOTAL $ 85.550,00

Tabla 4.6 Resumen de costos adicionales

4.3.2 LICENCIAS POR ENDPOINT

Con respecto a las licencias de los equipos de conectividad, se incluye en el precio del
equipo, pero con respecto al equipamiento Cisco ISE se deben solicitar por separado
dependiendo del numero de dispositivos finales que se conectan a través de la red
cableada e inalambrica. El precio cambia dependiendo del numero de usuarios que

soporta simultaneamente (ver tabla 4.7).
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NUMERO DE 3 PRECIO PRECIO
DESCRIPCION CANTIDAD
PARTE UNITARIO TOTAL

LICENCIAS BASICAS 2500

L-ISE-BSE-2500- Cisco ISE 2500 EndPoint Base Migration

) 1 $ 3.913,41 $ 3.913,41
M= License

TOTAL $ 3.913,41

LICENCIAS AVANZADAS 1500 (3 ANOS)

L-ISE-ADV3Y- Cisco ISE 1500 EndPoint 3Year Advanced
o ) 1 $52.653,18 | $52.653,18
1500= Subscription License
TOTAL $ 52.653,18

Tabla 4.7 Costos de licencia de Endpoints de Cisco ISE

4.3.3 SOPORTE Y CAPACITACION

Estos gastos se generan a partir de la necesidad de la empresa por mantener un
software actualizado (soporte) y personal capacitado en la nueva plataforma instalada,

que permita a la red multiservicios operar de forma normal (ver tabla 4.8).

COSTO COSTO

ELEMENTO CANTIDAD UNITARIO TOTAL

(USD) (USD)
Soporte de Administracion, monitoreo. 1 $995,00 $2.190,00
Actualizacion licenciamiento 1 $ 2.550,00 $ 2.550,00
Capacitacion para operar la red 1 $ 1.800,00 $ 3.600,00
$ 8.340,00

TOTAL (USD)

Tabla 4.8 Costos relacionados con soporte y capacitacion
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4.4 COSTO TOTAL REFERENCIAL DEL REDISENO DE LA RED

El costo total del proyecto se calcula en base a los resultados que se obtuvieron tanto

para la red pasiva, red activa y costos adicionales, como se muestra en la tabla 4.9.

ITEM COSTO
Red Activa $ 236.269,76
Red Pasiva $ 113828,00
Costos adicionales $ 150.456,59
TOTAL (USD) $ 500554,35

Tabla 4.9 Costo total referencial del rediseiio de la red

Considerando los resultados de la tabla 4.9, se requiere 500554,35 USD para la
implementacion de la nueva plataforma de autenticacion y servicios adicionales, para

realizar la instalacién en la red actual y dejarla operativa.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

X/
o0

X/
L X4

X/
L X4

L0

El uso de las directrices de disefio de la arquitectura Cisco Borderless Network
permite gestionar, automatizar la seguridad y el control de accesos de forma
centralizada, permitiendo la conexién (cableada o inalambrica) de cualquier
dispositivo promoviendo el BYOD, aplicaciones integradas como por ejemplo
videoconferencia, compatibilidad con las ultimas tendencias de seguridad como
por ejemplo Identity Services Engine (ISE), que se encarga de la creacion de
politicas corporativas (AAA) y gestion centralizada para el control de acceso
segun el usuario, dispositivo, aplicacion (o servicio) y ubicacion.

Un disefio jerarquico permite separar la red en 3 capas (nucleo, distribucién y
acceso), cada capa cumple funciones especificas, cabe recalcar que la
separacion no solo fisica sino también de manera logica (como se comunican
los dispositivos). Este modelo de red es el mas utilizado con redes de gran
tamafio donde los requerimientos son alta disponibilidad, confiabilidad,
escalamiento y alto rendimiento (los switches de distribucién y nucleo hacen
que la informacion vaya a casi la velocidad del cable por sus ventajas de
conmutacion y porque el enrutamiento se realiza por hardware).

El uso de capas independientes, permite agregar nuevos equipos, servicios sin
realizar cambios significativos en la topologia de red, mientras que la
segmentacion de funciones entre los switches en cada nivel hace que la
administracidn sea mas simple y la resolucion de problemas sea mas rapida.
La implementacién de redundancia a nivel de enlaces agregados (en los
enlaces troncales si se requiere ancho de banda adicional se crea
Etherchannel) y equipos minimiza la existencia de puntos criticos de red, y
proporciona una rapida recuperacion en caso de fallas, incorporando las

opciones de configuracion de protocolos que proporcionen tolerancia a fallos
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como los son HSRP, GLBP y sobre capa 2 el protocolo STP, en nuestro
proyecto se utiliza MST y HSRP.

La plataforma de autenticacion Cisco ISE brinda control sobre politicas de
parches, actualizaciones, antivirus y prerrequisitos de sistemas operativos vy
aplicativos necesarios para acceder a la red corporativa.

Cisco ISE permite la utilizacién obligatoria de las credenciales de Directorio
Activo para el inicio de sesion unica y asignacion de listas de acceso para los
recursos en red.

Cisco ISE monitorea en tiempo real los accesos de usuarios invitados y su
comportamiento en la red, teniendo la posibilidad de excluirlos de la red en
cualquier momento.

El tiempo de espera para el acceso a los servicios corporativos se incrementa
con la inclusion de la plataforma de autenticacion Cisco ISE (porque se encarga
de validar credenciales de usuario y dispositivos, reconocer automaticamente
del tipo de dispositivo conectado, revisar el cumplimiento de las politicas de
postura y asignar las politicas de autorizacion dependiendo del perfil asignado
al dispositivo final), sin embargo el tiempo adicional requerido se justifica
claramente con el incremento de seguridad de acceso.

La implementacién de esta plataforma de autenticacion no solo mejora el control
de acceso de usuarios y dispositivos sino también la gestion, monitoreo,
deteccion de amenazas en la red, generando un mecanismo de ejecucion
obligatoria de politicas de red y exclusién directa de dispositivos no registrados
dentro del AD o del ISE.

La realizacion de pruebas de compatibilidad de 10S y soporte de comandos de
autenticacién sobre los dispositivos de red proporciona seguridad en la
determinacion de dispositivos que seran los encargados de la entrega de
credenciales recibidas de los dispositivos finales, a través de la red para ser
entregados al ISE para su verificacion.

La implementacion de un laboratorio de pruebas (prototipo) permite determinar

la eficacia de las politicas configuradas de control de acceso, perfilamiento,
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postura, remediacion y finalmente autorizacién, tanto para la red cableada como
para la red inalambrica.

La configuracién de una plantilla general de autenticacién por cada puerto de
acceso de los switches de la capa de acceso permite generalizar el
reconocimiento de cualquier dispositivo automaticamente y la asignacion de un
perfil determinado por el tipo de dispositivo, evitando una configuracién
diferenciada para cada puerto dependiendo del tipo de dispositivo, es decir es
el ISE quien determina qué tipo de dispositivo es y ejecuta las politicas
asociadas a su perfil, por tanto puede conectarse al mismo puerto un teléfono
IP, o una camara o un computador u otro dispositivo que el ISE de igual manera
diferenciara el tipo de dispositivo, asignara el perfil correspondiente y ejecutara
las politicas relacionadas con el tipo de perfil detectado.

Cuando un dispositivo ha superado las politicas de autenticacion, perfilamiento,
postura, remediacion si fuese necesario, recibe autorizacion de acceso a los
servicio de red pero los permisos de acceso son limitados al tipo de usuario
autenticado, es decir no basta con aprobar las politicas anteriores, el usuario no
tendra acceso total sino que los permisos asignados dependen exclusivamente

del grupo y tipo de cuenta configurada en el AD o en el ISE.

5.2 RECOMEDACIONES

X/
L X4

Se debe realizar inventarios cada 6 a 12 meses para determinar el estado real
de los equipos de conectividad, y si es necesario ejecutar garantias técnicas
(cabe recalcar que para ejecutar el reemplazo del equipo o sus partes deben
estar vigentes las garantias de los equipos).

Se debe configurar seguridad de puerto de recepcion y envio de mensajes de
DHCP junto con la configuracién de autenticacion a través de Cisco ISE, para
evitar la recepcion automatica de otro servidor de DHCP que el definido para
la asignacion de direccionamiento IP en la VLAN de cuarentena hasta que el
dispositivo terminal cumpla cada politica configurada en el ISE y se traslade a
la VLAN de usuario corporativo con acceso a servicios de red.



213

El usuario de vinculacion entre el servidor de Directorio Activo (AD) y Cisco ISE
debe ser de tipo administrador, para evitar inconvenientes de vinculacién por
falta de permisos por el tipo de usuario.

Para obtener una amplia gama de tipos de perfiles de dispositivos finales de
distintas marcas compatibles por el ISE, es recomendable instalar todos los
parches del ISE antes de realizar alguna configuracién. Pero si el dispositivo o
la marca del mismo, no se encuentra en la lista de perfiles por defecto del ISE,
se puede configurar un nuevo perfil manualmente definiendo un parametro
identificable en el dispositivo, como por ejemplo la direccion MAC.

Se deben definir los tipos de dispositivos finales y marcas permitidas en la red
de la empresa, para activar o crear los nuevos perfiles respectivos
exclusivamente para estos dispositivos, el resto de equipos deben ser
bloqueados por el ISE. Por tanto, se recomienda activar los perfiles
exclusivamente de las marcas existentes en la empresa y no todos los
disponibles, que es la configuracion por defecto en el ISE.

Se pueden definir las politicas para “Authentication”, “Authorization”, “Profiling”,
“Posture” y “Remediation” en el ISE, o también solo una de ellas, pero la
configuracion de las 5 politicas permite la correcta operacién del sistema de
autenticacion ISE segun las recomendaciones de disefio de Cisco relacionadas
con el ISE.

Se recomienda realizar una configuracién de politicas por fases, es decir una
politica a la vez y hacer las pruebas respectivas de operacion para
posteriormente continuar la configuraciéon de la siguiente politica, es decir
configurar primero la politica de Autenticacion probar su funcionamiento
correcto y continuar con la configuracion de la politica de Perfilamiento y
probarla y asi sucesivamente, para al final no tener problemas derivados de la
mala configuracién de alguna de ellas, ya que las mismas trabajan de manera
dependiente una de otra.

Se recomienda determinar la linea base de la red de la empresa, y realizar
pruebas de operacion cada 2 meses, para la verificacion del correcto

funcionamiento.
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ANEXOS

Anexo B

«+ Anexo B1

=  Anexo B1.1
= Anexo B1.2
= Anpexo B1.3

« Anexo B2
s Anexo B3
% Anexo B4
+ Anexo B5
% Anexo B6
s Anexo B7
s Anexo B8
% Anexo B9
s Anexo B10
% Anexo B11
s Anexo B12
s Anexo B13
s Anexo B14
s Anexo B15
s Anexo B16

Anexo C

s Anexo C1
% Anexo C2
% Anexo C3
« Anexo C4
Anexo C5
% Anexo C6

L)

X/
L X4
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s Anexo C7

% Anexo C8

% Anexo C9

% Anexo C10
% Anexo C11
s Anexo C12
% Anexo C13
% Anexo C14
s Anexo C15
s Anexo C16
% Anexo C17
% Anexo C18
s Anexo C19
s Anexo C20
% Anexo C21

Anexo D

«+ Anexo DO
«+ Anexo D1
<+ Anexo D2

=  Anexo D2.1

Los anexos se incluyen en el CD adjunto.



