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Abstract- En este articulo se describe la situacion
mundial del fraude en telecomunicaciones,
enfocandose principalmente en el fraude de By Pass
celular y en las consecuencias econémicas de este
ilicito en nuestro pais. A partir de este escenario se
presentan las diferentes técnicas de localizacion
celular, describiendo de forma mas detallada el
método de localizacion basado en Cell ID, usado en el
presente trabajo; sus caracteristicas, ventajas y
desventajas.

Usando el concepto de localizacion basada en Cell
ID, se desarrolla una aplicacion de software que junto
al equipo Invex 3G de la Supertel es puesto a prueba
en un entorno real como la ciudad de Quito.

Se realiza un analisis mediante pruebas de campo del
comportamiento de este método de localizacion, su
aplicabilidad en redes celulares GSM (2G) y UMTS
(3G), rendimiento, exactitud, consistencia, limitaciones
y principalmente determinar la utilidad de esta técnica
en la localizacion de lineas celulares usadas en
infraestructuras de Bypass.

Siendo el objetivo principal del presente trabajo
determinar cual es el area promedio de localizacién
que permite alcanzar este método en una zona urbana
de nuestro pais.

Keywords: Localizacion, redes celulares, Cell ID,
drive test, Supertel.

I. INTRODUCCION

La localizacion de terminales de usuario en redes
celulares ha cobrado gran importancia a nivel mundial no
solo por las disposiciones impuestas por la FCC (Federal
Communications Commission) en lo concerniente a salud
publica (E911), sino también por las multiples
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Una de las
aplicaciones de localizacion celular es la ubicacion de
lineas celulares usadas en actividades de fraude en
telecomunicaciones, tema al que se enfoca el presente
trabajo.

aplicaciones que pueden desarrollarse.

Existen varios métodos de localizacion que pueden ser
aplicados a esta problematica, sin embargo nos
centraremos en soluciones de posicionamiento basadas en
la red. De estas técnicas la escogida para su
implementacion y puesta a prueba fue el método de
localizacion basado en Cell ID, el mismo que fue probado
mediante Drive Test realizados en el Distrito
Metropolitano de Quito, para lo cual se empled el Invex
3G y el software desarrollado.

De esta forma de verificd cual que tan bueno es este
método en lo que se refiere a la ubicacion de terminales
de usuario y cudl es el tamafio del area de ubicacion que
permite alcanzar en escenarios urbanos.

II. FRAUDE EN TELECOMUNICACIONES

Seglin la definicion dada por Aseta (Asociacion de
empresas de telecomunicaciones de la comunidad andina)
el fraude en telecomunicaciones [1] es: “Accidon
intencional efectuada generalmente con el propdsito de
eludir  los operadores  de
telecomunicaciones, para obtener beneficios econdomicos,
aprovechando la vulnerabilidad existente en diferentes
componentes de sus redes y en los procesos de sus
servicios”.

derechos de los

A.  Efectos economicos del fraude en telecomunicaciones

El sector de las telecomunicaciones al ser uno de los
mas dindmicos y con mayor crecimiento en todo el
mundo tanto en paises desarrollados, como en desarrollo,
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lo han convertido en uno de los negocios mas lucrativos y
rentables.

Esto ha hecho que se vuelva tentador para los
defraudadores que buscan obtener réditos econdmicos
sean estos directos o indirectos.

Las pérdidas diferentes
modalidades de fraude en el mundo, segun datos
obtenidos de la CFCA (Communications Fraud Control
Association), estimando que los ingresos mundiales por
servicios de telecomunicaciones son de alrededor de USD
2.1 trillones, las pérdidas representan alrededor del 1.88%
de esta cifra es decir 40 billones de dolares.

economicas por las

TABLA 1
MONTOS DE PERDIDAS POR FRAUDE EN
TELECOMUNICACIONES EN EL MUNDO [2]

Aiio 2005 2008 2011 % de
[USD] [USD] [USD] Variacion
Ingresos
- $12 $1.7 $2.1 )
mun diales Trillones  Trillones  Trillones A5
estimados
Pérdidas $613 $60.1 $40 .
mundiales . . . -33%
. Billones Billones Billones
estimadas *

Y de o, o, ) 0,
Pérdidas* 5.11% 3.54% 1.88% -1.66%
*Las pérdidas histéricas fueron recalculadas en base a una nueva légica, la
disminucion de -1.66% por pérdidas producto de fraude como un porcentaje de los
ingresos debido a que el crecimiento de los ingresos mundiales ha superado el
crecimiento de las pérdidas.

B. Tipos de fraude en telecomunicaciones

1) Fraude Interno: Consiste en el fraude en el que
actores internos  (empleados) colaboran en el
cometimiento del ilicito, cosa que no es nada extrafa
tomando en cuenta que los empleados cuentan con el
conocimiento, capacitacion y experiencia en la operacion
de los sistemas, redes y tecnologias de los operadores, por
ello seria mucho mas facil encubrir sus actividades
ilegales.

2) Fraude Externo: Se refiere a las acciones
ilegales cometidas por personas ajenas a las operadoras y
prestadores de servicios de telecomunicaciones, que
aprovechan las vulnerabilidades de las redes en busca de

obtener algtin beneficio personal o econdémico.

Existen varias modalidades de fraude externo, sin
embargo los 5 ilicitos que mayor perjuicio causan a nivel
mundial son los siguientes:

e Fraude a través de PBX.

e Por suscripcion.

o IRSF (International Revenue Share Fraud).

e Bypass

e Fraude a través del uso de tarjetas de crédito.
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Estos 5 delitos generan pérdidas por el valor de USD
18.4 billones en todo el mundo, es decir concentran el
46% de la suma total que produce el fraude en el sector de
telecomunicaciones.

Bypass Fraud; $2.88 Credit Card Fraud; §240 _Premium Rate Service;

International Revenue

5224
Share Fraud (IRSF); §2.84 Dealer Fraud; §2.08
Arbritrage; $1.76

Roaming Fraud; $1.76

Domestic Revenue
Share Fraud (DRSF);
$1.60
Identity Take
Over, §1.44
HternalEmployee
Theft; $1.44

$57 Manipulation; $1.44
Theft of Equipment; §1.28

Wingarii; $0.64
Theft of Content; $0.64

Pre-Paid Fraud; $0.84 Social

Engineering;
§1.12

Clip-on Fraud; $0.64
Cable or Satellite; $0.36

Fig. 1 Pérdidas por modalidades de fraude en billones [2]
C. Fraude mediante sistemas de Bypass

El término “Bypass” se refiere a cualquier tipo de
derivacion o camino secundario. En telecomunicaciones
el término tiene un connotacion similar, para diferentes
aplicaciones o soluciones técnicas y legales que se le
puede dar para problemas que se presentan en la redes de
comunicaciones.

Sin embargo, el fraude mediante infraestructuras de
Bypass consiste basicamente en sistemas que permiten
enrutar trafico de llamadas provenientes del exterior hacia
las redes de telefonia movil o la red telefonica publica
conmutada legalmente establecidas en el pais, como
trafico local; evitando el paso por las centrales de transito
internacional para su registro y tarificacion. Esto produce
pérdidas cuantiosas por ingresos no facturados como
trafico internacional a las operadoras de telefonia.

D. Estructura de un sistema de Bypass

Los sistemas ilegales de Bypass constan de tres
elementos basicos o secciones que agrupan otros equipos
que permiten el funcionamiento y operacion de los
sistemas de By pass.

\ b

SECCION DE DISTRIBUCION
LOCAL

Lineas Celares

TRANSMISION
INTERNACIONAL

Usiariolamante
Desdeelexraree)

v Operadores e
Lineas Fias Telfonia nacionales

Cartier Intemacional Usuario lamado

GATEWAY GSM
PBX

SECCION INTERNACIONAL LINEAS TELEFONICAS LOCALES

Fig. 2 Estructura de un sistema de By Pass
1) Seccion de enlace internacional: Corresponde al

enlace internacional y los equipos necesarios (modems) a
través de los cuales se transmite y se recibe los datos
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(trafico telefonico internacional) provenientes del
exterior. Este era un enlace satelital en los primeros
sistemas de Bypass, implementado con equipos propios,
que luego fue remplazado por enlaces arrendados u
operados de servicios de portadoras legalmente

autorizadas.

2) Seccion de distribucion local: Corresponde a la
seccion del sistema de Bypass, que se encarga de
introducir trafico internacional en la PSTN y en las redes
de telefonia celular.

Para ello se extraen de los paquetes de datos las
seflales de voz y la sefializacién correspondiente, con
equipos como Gateways VoIP o Gateways GSM.

Estos mismos equipos realizan las llamadas
telefonicas hacia los destinos finales usando las redes de
los operadores de telefonia autorizadas en el pais.

3) Lineas telefonicas locales: Los sistemas de
Bypass requieren para su operacion de un gran numero de
lineas telefonicas, sean éstas fijas o celulares, con el fin de
ingresar a través de éstas el trafico internacional a la
PSTN o la redes celulares respectivamente como trafico
interno y con destino local.

E. Repercusiones economicas de los sistemas de Bypass
en el Ecuador

Las repercusiones econdémicas que generan los
sistemas de Bypass a las operadoras de telefonia movil y
fija sobre los ingresos por trafico de larga distancia
internacional son considerables alcanzando sumas de
millones de dolares al afio. Segliin datos proporcionados
por la Superintendencia de Telecomunicaciones, desde el
2005 hasta el 2011 los montos estimados que se evitaron
perder por acciones de combate al fraude emprendidas
por este organismo de (localizacion 'y
desmantelamiento de estos sistemas) se presentan en la
tabla 2.

control

TABLA II
SUMAS ESTIMADAS QUE EVITO PERDER LA SUPERTEL A LA
OPERADORAS EN MILLONES DE DOLARES [3]

Sumas estimadas de ahorro por

A combate a los sistemas de Bypass
2005 3.47
2006 17.61
2007 8.80
2008 11.51
2009 11.65
2010 15.60
2011 214

El monto total de perjuicio que hubieran causado
estas infraestructuras ilegales desde 1999 hasta el aflo
pasado alcanzo el valor de 119.2 millones de ddlares, lo
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que indica la importancia de combatir esta modalidad de
fraude en telecomunicaciones y asegurar de esta forma las
recaudaciones e ingresos de los actores del sector de la
telecomunicaciones afectados.

[1I. METODO DE LOCALIZACION DE CELL ID
A. Antecedentes

En 1996 la Comision Federal de Comunicaciones de
los Estados Unidos, dispuso que todos los prestadores de
servicios de comunicaciones inalambricas con permisos
de concesion para servicios como telefonia celular,
servicios de comunicaciones personales (PCS) o sistemas
de comunicaciones troncalizados (SMR), proporcionen
informacion relacionada con la localizacion geografica de
sus usuarios, con el fin de que los servicios de emergencia
sean prestados de una forma més rpida y eficiente en la
asistencia de situaciones de auxilio inmediato.

El servicio mejorado de 1lamadas de emergencia para
tecnologias inalambricas (E911), fue implementada en
dos. Estas estaban sujetas a ciertas condiciones y
cronogramas de puesta en marcha bien establecidos, que
debian ser cumplidos por las operadoras, tal como se
muestra en la figura 3.

SOIEMUarETl Revisionfesell FuturodeE-911

* Primera Fase

Finalizé 1998

Finalizé Octubre
2011

Disposiciones Soluciones basadas en
dispositivos, con una
exactitud de 50 m para
el 67% de llamadas y
150m parael 95 % de
llamadas

Disposiciones
Proporcionar
informacion del nimero

llamante Mucho mds estrictas
que lafase lenla
etapa inicial Bachtodde 13 m
para el 90%de
llamadas de

emergencia

Proparcionar
informacion de la celda
donde se registrola
llamada

Soluciones basadas en
la red, exactitud de

\

\ Exactitud de al menos 100m parael 67% de

125 para el 67% de \ llamadas y 300m para
llamadas \ el 95%dellamadas

Remitir esta

informacion a los PSAP Fabricantes deben

elaborar equipos que
incorporentecnologias
de localizacion

Fig. 3 Evolucion de E-911 [35]

En el escenario de implementacion de la fase II quedo
claro que las tecnologias 2G de sistemas de comunicacion
moviles no fueron disefiadas para brindar informacion
concerniente a la ubicacion de dispositivo de usuario.
Esto trajo serios problemas a las operadoras en el
cumplimiento de los objetivos planteados en la fase II.

Como consecuencia de esto, la industria de
telecomunicaciones y los prestadores de
desarrollaron nuevas tecnologias y algoritmos de
localizacion dentro de las redes celulares de los

servicios
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operadores, con el fin de solventar las exigencias de la
FCC.

B. Localizacion Celular

La localizacion de terminales moviles consiste en
determinar la posicion de los dispositivos de usuario en
redes celulares tales como GSM o UMTS. La ubicacion
del terminal moévil generalmente es representada mediante
el uso de coordenadas en dos o tres dimensiones segin el
sistema de referencia o en definir una zona donde podria
localizarse el equipo de usuario, dependiendo de qué
tecnologia o método de localizacion se vaya a emplear.

Existen diferentes métodos de localizacion que se
detallaran mas adelante, sin embargo la clasificacion de
los mismos puede hacerse segun el rol que desempeiia el
dispositivo mévil o la red en las mediciones y célculo
realizados para el establecimiento de la posicion y pueden
agruparse en las siguientes categorias:

e  Me¢étodos basados en la Red (Network-based)
e Métodos basados
(Mobile-based)

e Mdétodos que asisten al

(Mobile-assisted)

en el dispositivo mdvil

dispositivo movil

C. Clasificacion de los métodos de localizacion de
terminales moviles.

1) Dead-reckoning: Consiste bdsicamente en
calcular la posicion actual de un moévil, deducida o
extrapolada conociendo la ultima posicion a través del
uso de la direccion, velocidad y distancia de movimiento
del dispositivo movil, partiendo de una posicion inicial
conocida y fija.

2) Sistemas de localizacion por proximidad: La
posicion del objetivo a localizarse puede asociarse con un
punto referencial. Este usualmente corresponde a la
posicion de un emisor de sefiales piloto o, en caso de
tecnologias celulares, las coordenadas de la radio base.
Esta posicion se asume como su verdadera ubicacion o
también puede referirse al establecimiento de un area
(usualmente el radio de cobertura), dentro de la cual se
encuentra el objetivo buscado.

3) Radiolocalizacion: Los
radiolocalizacién establecen la

sistemas de
ubicacion de los
dispositivos mdviles que operan en una determinada area
geografica, mediante la realizacion de mediciones de las
sefiales de radio que se transmiten o reciben entre los
equipos de usuarios y un conjunto de radiobases, satélites
u otros dispositivos que emiten sefiales de radio que, al
ser procesadas, se puede estimar la posicion del terminal
movil.
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Las técnicas de radiolocalizacion a su vez se
clasifican en:

e Por la intensidad de la sefial.

e Fingerprinting.

o Angulo de llegada (AoA).

e M¢dtodos basados en tiempo: Tiempo de
arribo o ToA (Time of Arrival), Diferencia
de tiempo de llegada o DToA (Differential
Time of Arrival), Diferencia de tiempo de
llegada Observada Mejorada o E-OTD
(Enhanced Observed Time Difference of
Arrival), Diferencia de tiempo de llegada
observada o O-TDoA (Observed Time
Difference of Arrival), Diferencia de tiempo
de llegada del enlace ascendente o U-TDoA
(Uplink Time Difference of Arrival).

e Métodos basados en el dispositivo movil:
Sistema de Posicionamiento Global (GPS),
Galileo, Assisted-GPS (A-GPS).

D. Meétodo de Cell ID

Es uno de los métodos de localizacion de teléfonos
moviles mas factible y simple de ser implementados en
una red celular, basado en el principio de proximity
sensing que busca el identificador de celda.

Se refiere a la determinacion de la posicion del movil,
derivada de la celda a la que se encuentra conectada, o el
posible area dentro de la celda donde se encuentra el
terminal de usuario. A este método se lo conoce también
bajo el nombre de Cell of Origin (CoO), Cell Global
Identity (CGI) o simplemente Cell ID. Aplicable a
tecnologias GSM y UMTS.

‘
7
7
Sector de Celda

i
s
N
&
2
b
3 ~
Estacion Base \\

Radio de cobertura de la celda

Fig. 4 Método de Cell ID aplicado en celdas sectorizadas [4]
E. Identificador de celda CGI (Cell Gobal Identity)

En GSM y UMTS el identificador de celda es
estandarizado y es el mismo para las dos tecnologias. Al
identificador utilizado por la celda dentro de un area de
localizacion determinada se lo denomina Cell Global
Identity (CGI), el cual a su vez estd compuesto por cuatro
subcampos relacionados a la posicion actual del terminal
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movil, los cuales son determinados por las operadoras
celulares.

A continuacion se describen los subcampos que
componen el CGI.

\;3 digitos4 \—1-3 digitcis4 \—15 bits méximo—‘ \—16 bits méximo—‘

) o) )

\—Local Area Identity (LAI)%

| Cell Global Identity (CGI)

Fig. 5 Estructura de Cell Global Identity

1) Mobile Country Code (MCC): Compuesto por
tres digitos, es usado para identificar en qué pais se
encuentra actualmente un determinado terminal movil,
empleado por GSM y UMTS, el MCC de Ecuador es 740.

2) Mobile Network Code (MNC): Puede estar
compuesto de 1 hasta 3 digitos, usado en conjunto con
MCC identifica a un operador mévil, usado por GSM,
UMTS, LTE, CDMA.

3) Location Area Code (LAC): Corresponde a un
identificador de area dentro de un pais, usado para
identificar una region donde da servicio la operadora
moévil a un grupo de usuarios. El valor del LAC es
asignado por la operadora de acuerdo a la planificacion de
su red. La longitud maxima de LAC es de 16 bits,
permitiendo 65536 codigos diferentes.

4) Cell Identifier (CI): Cell ID corresponde al
identificador asignado por la operadora a una celda o
sector de celda, que presta servicio a los usuarios en una
determinada area. Su longitud méaxima es de 16 bits.

F. Caracteristicas del método de Cell ID
Las caracteristicas del método de Cell ID son
descritas en la tabla III.
TABLA 111

RESUMEN DE CARACTERISTICAS DE RENDIMIENTO E
IMPLEMENTACION DEL METODO DE CELL ID [45]

CRITERIO DESCRIPCION VALORACION

Requiere solamente de una
radiobase y puede ser utilizado en
toda la red.

Rendimiento Excelente

Exactitud del método tiene una gran
variacion, dependiente del tamafio
de la celda, lugar de aplicacion o del
uso de técnicas mejoradas

Consistencia Baja

Depende del tamaiio de la celda, en
areas rurales de 5 a 20 Km y en
zonas urbanas por encima de los

500 m e inferior a 5 Km.

Exactitud Baja

Aproximadamente 1 segundo,

TTFF dependiendo de la latencia de la red.

Excelente

Impacto
(Dispositivos)

No requiere cambios y no

. Excelente
incrementa el consumo de la
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bateria.
Impacto (Redes) No requiere cambios Excelente
Disponible en redes GMS en todo el
Roaming mundo, requiere soporte de la red Excelente
roamed.
Eficiencia Usa minimf) ancho de banda y Excelente
capacidad de la red.
e Soporta la expansion de la red y Excelente
puede ser escalable.
Informacién de Cell ID
Compatibilidad generalmente esta disponible en Excelente
todas las redes.
Compatibilidad Compatible con tecnologias 3G
Excelente
(otras redes) (UMTS y redes CDMA 2000)
Disponible en todas la redes GSM
Disponibilidad (GPRS, EDGE) y en su evolucion Excelente
(UMTS)
Tecnologia de rapido despliegue en
Implementacion  cualquier red, sin ocasionar mayores Excelente
inconvenientes.
.. Coordenadas e identificadores de
Informa.clon celda de cada una de las radiobases Excelente
requerida

instaladas.

IV. DESARROLLO DE LA APLICACION

A. Requerimientos de la Superintendencia de
Telecomunicaciones

La Superintendencia de Telecomunicaciones del
Ecuador, a través de la Direccion de Investigacion
Especial, lleva a cabo actividades de combate al fraude en
telecomunicaciones en todos los ambitos del sector, entre
ellos las infraestructuras ilegales de bypass en redes
celulares que ocasionan perjuicios a los operadores de
SMA y al Estado.

Esto hace necesario la utilizacion de un método de
posicionamiento  que  permita  determinar
geograficas donde posiblemente se localicen estos
sistemas de Bypass, que cumpla con los siguientes
requerimientos:

zonas

e Debe ser un método de localizacion basado en
red, capaz de ser implementado en las actuales
redes de comunicaciones inalambricas instaladas
en el pais.

e El método debe ser aplicable a las tres
operadoras de SMA legalmente autorizadas por
el Conatel (Conecel S.A, Otecel S.A y CNT
E.P)

e La técnica de localizacion implementada no debe
requerir adquisiciéon de nuevos elementos o
modificaciones en las redes de los operadores de
SMA.

e El método usado debe ajustarse a la informacion

que las operadoras asentadas en el pais
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proporcionan o podrian entregar a la
Superintendencia de Telecomunicaciones.

e Tiene que ser aplicable tanto para tecnologias 2G
y 3G empleadas en el Ecuador, en este caso debe
ser un método ajustado para redes GSM que,
como se expuso en el capitulo II, es la principal
infraestructura de comunicaciones mdviles
instalada en el pais y para redes UMTS que en
la actualidad se encuentran creciendo.

e Debe ser un método de localizacién basado en
aspectos radioeléctricos o0 en parametros
inherentes a cada una de las redes celulares
antes mencionadas.

e La técnica de localizacion seleccionada debe
emplear los equipos de mediciéon con que cuenta
actualmente la Superintendencia de
Telecomunicaciones.

e El uso del método de localizacion seleccionado
debe ser aplicable en todo el territorio nacional,
es decir, capaz de ser empleado en cualquier
lugar donde existan indicios de trafico irregular
generado por sistemas de Bypass.

e No debe ser una técnica intrusiva que pueda
afectar las operaciones normales o la prestacion
de servicios a las operadoras de SMA. Es decir
debe ser una técnica de localizacion transparente
para el operador como para el usuario, puesto
que no se debe afectar la calidad de servicio a
este  ultimo durante el proceso de
posicionamiento.

B. Diseiio de la aplicacion basada en el método de
Cell ID

La aplicacion desarrollada cumplird con las
siguientes caracteristicas y funcionalidades, que se
adaptan a las necesidades y requerimientos
planteados  por la Superintendencia  de
Telecomunicaciones y se describen a continuacion:

* La aplicacion debe implementar el método de
Cell ID, para redes GSM y UMTS de forma
automatizada.

e Permitird el ingreso de los identificadores de
celda relacionados con los ntimeros reportados por
los operadores moviles a la Superintendencia para la
localizacion de las zonas de cobertura donde estos
identificadores tienen influencia.
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e La aplicacion desarrollada establecera una
conexion con la base de datos de la informacion
medida y almacenada por el Invex 3G el cual es un
equipo de pruebas y mediciones de redes
inalambricas,  desarrollado por Andrew A
CommScope Company. Es un dispositivo empleado
en el mantenimiento, optimizacion, planificaciéon y
evaluacion de redes inalambricas, es decir se encarga
de realizar mediciones de QoS.

Con las mediaciones del Invex 3G obtenidas de
las pruebas de drive test realizados en los lugares de
ubicacion de las radiobases, se establece la ubicacion
de los terminales moviles buscados.

e Sera una herramienta informatica utilizada en el
postproceso de la informacion recolectada en las
pruebas de drive test, por lo que no se requiere de su
aplicacion en tiempo real durante dichas pruebas.

* La aplicacion debe presentar una interfaz de
usuario facil de manipular.

* El software desarrollado debe tener la
posibilidad de seleccionar la operadora con la cual se
trabajara y debera identificar automaticamente los
teléfonos que poseen tarjetas SIM de la operadora
seleccionada.

* Contara con modulos que permitan representar
graficamente los parametros seleccionados de las
mediciones realizadas.

e Para GSM, la aplicacion tendra las
funcionalidades de representar los parametros de
RSSI, Timing Advance, Rx Level Full y Sub, en los
rangos de valores deseados, los mismos que se
presentaran de forma grafica en los lugares en que se
registraron dichas medidas.

e Para UMTS, contarda con la funcionalidad de
representar el RSSI, en un rango de valores buscados,
desplegando de forma grafica los lugares en donde
fueron registradas dichas muestras.

« El programa una vez que termine el
procesamiento de la informacion recopilada durante
las pruebas de drive test generara los resultados del
método de Cell ID o presentara los valores buscados
de los parametros seleccionados, estableciendo una
conexién con el sistema de informacion geografica
(SIG) seleccionado.

e A través de la herramienta desarrollada, sera
posible determinar el tamafo del area referencial que
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alcanzaria el método de localizacion basado en Cell
ID y aplicado en zonas urbanas de la ciudad de Quito.

C. Modelo esquematico de la aplicacion

Madulo del Método

Madulo de seleccion y
de Cell ID i

biisqueda de pardmetros.
GSM

Fig. 6 Diagrama entidad-relacion de la aplicacion

Una vez definidas las
funcionalidades con que contara
desarrollarse, se ha elaborado un modelo esquematico del
programa que servird como referencia de las necesidades

caracteristicas y
la aplicacion a

a las que se enfrenta el programador para poder
seleccionar el lenguaje de programacion adecuado que
permita resolver el problema planteado.

Siguiendo el modelo de entidad-relacion que muestra
las entidades relevantes que intervienen en un sistema de
informacidn, asi como sus interrelaciones y propiedades,
se ha elaborado el siguiente diagrama compuesto de 7
entidades que interactian o forman parte del software
desarrollado, las mismas que se presentan en el diagrama
de la figura 6.

1) Cliente: Al referirnos al cliente, estamos
hablando de la persona o personas que manejaran el
software, ellos seran quienes ingresen la informacion a la
aplicacion, en este caso el software esta enfocado como
una solucién informatica para los ingenieros de la
Direccion de Investigacion Especial en

Telecomunicaciones de las Supertel.

2) Mobddulo de conexion: El modulo de conexion es
el encargado de establecer un enlace con la base de datos
generada por el Invex 3G durante las pruebas de drive
test, para el postproceso de los datos generados.

3) Modulo del método de localizacion basado en
Cell ID: esta parte del programa es la encargada de
implementar el método de localizacién basado en el
identificador de celda. Este método, como se dijo en la
seccion anterior, es aplicable tanto para redes GSM como
UMTS, tecnologias actualmente operativas en nuestro
pais y a las cuales se enfoca la aplicacion.
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4) Modulos de seleccion y biisqueda de parametros
GSM y UMTS: Estos elementos de la aplicacion son los
encargados de la seleccidon e ingreso de los parametros
técnicos de las tecnologias GSM y UMTS.

e  Modulo de seleccion y busqueda de parametros
GSM: esta parte del programa permitira la
seleccion y busqueda de un parametro
grupo de parametros dentro del rango de valores
ingresado. Para el caso de GSM, los parametros
que pueden ser seleccionados son los canales
BCCH vecinos monitoreados por el terminal de
usuario, valores de Timing Advance, RSSI, Rx
Level Full y RX Level Sub.

O un

e Modulo de seleccion y busqueda de parametros
UMTS: este mddulo es el encargado de la
bisqueda de los parametros UMTS que son
utilizados en la localizacion de terminales
moviles, sin embargo de los parametros
analizados que recoge el Invex 3G tan solo se
encontr6 RSSI y Cell ID de los pardmetros de
interés de UMTS.

5) Modulo de conexion a SIG (Google Earth): Es el
encargado de generar el archivo KLM  que sera
interpretado por Google Earth, los modulos anteriores y
cada una de sus funciones. Una vez que han terminado de
realizar sus procesos internos, envian la informacién
recopilada por cada uno de ellos a éste modulo para la
generacion de los ficheros KLM y exportacion a Google
Earth para ser presentados en él.

6) Presentacion de resultados: Una vez generado
el archivo KLM y exportado a Google Earth se despliegan
los datos y se presentan en una ventana como la que se
muestra en la figura 7.

Fig. 7 Ventana desplegada en Google Earth

Como se aprecia en la figura 7, los resultados son
desplegados sobre un mapa en Google Earth, de acuerdo a
las coordenadas tomadas por el equipo Invex 3G. A través
de su GPS es posible presentar resultados de las pruebas
en distintas regiones del pais. También se muestra la
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informacién de la red analizada con la posicion de cada
una de las radiobases y datos de cada uno de sus sectores.

7) Interfaz grdfica: Cada uno de los moédulos
descritos en los puntos anteriores se encuentra contenidos
en la interfaz de usuario mostrada en la figura 8.

SUPERINTENDENCIA DE TELECOMUNICACIONES
Direccién Nacional de Investigacién Especial en Telecomunicaciones
Crear conexién
[r— | cargerDatos |
Operadora omons -
CellID
Celo 1 canz
14016 Generar
Rop = [Benco M
Parametros GSM Pardmetros UMTS
accH scon (o scon oDt ma mas
RSS!
Timing Advance Tat e Az CalID2 i max
Col D 1 max
RSS!
CalD2 min max
1R Level Ful o e
IRxLevelSub on max
‘ Graficar Graficar

Fig. 8 Interfaz grafica del programa
V. PRUEBAS

La etapa de pruebas consistio en probar el
desempefio del programa y establecer mediante su uso la
dimension del area de localizacion que permitiria alcanzar
el método de posicionamiento basado en Cell ID, en

entornos reales.

Se realizaron siete pruebas, en areas urbanas del
Distrito Metropolitano de Quito, principalmente en el
sector centro norte de la capital. Cada uno de los lugares
seleccionados para la realizacién de las pruebas fueron
escogidos por la Direccion Nacional de Investigacion
Especial en Telecomunicaciones, sin que el investigador,
en este caso el autor del presente trabajo, sepa la
ubicacion exacta del lugar donde se situaron, solo se
proporcionaron los identificadores de celda de los
sectores a los que se conectaron los terminales de usuario
empleados durante las pruebas. El esquema de las
pruebas es descrito a través de la siguientes etapas
mostradas en la figura 9.

Resultad

alcanzados por
el método de
CellID

las de

Drive Test

Envio pgr parte de las operadoras méviles
de informacion técnica en casos de By
pass (Cell ID)

* Simulacion sistemas de By pass

Fig. 9 Etapas de las pruebas

VI. RESULTADOS
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La ultima fase de las pruebas son los resultados
alcanzados en las mismas y a través de ellos se analizard
el alcance y las limitaciones que tiene el método de
localizacion basado en el Identificador de Celda en
pruebas de campo realizadas en entornos urbanos reales.
Se determind, mediante los resultados obtenidos, el
tamafio del area que permite obtener este método de
localizacion en diferentes escenarios y el
promedio de la zona en el que se hallarian los terminales
buscados en los ensayos realizados. A continuacion se
presentan los resultados de las siete pruebas realizadas en
distintas posiciones del sector centro norte del Distrito
Metropolitano de Quito.

tamafo

TABLA IV
RESUMEN DE RESULTADOS
Sector de la Diametro del
Prueba Ciudad Cell ID Area [m]
1 LayY T 400
4 14076
. 11024
2 El Rosario 14024 460
14396
3 La Kennedy 13339 230
.. 15273
4 La Delicia 30142 280
5 La Mariscal 14016 330
6 San Isidro del Inca 13048 550
. 14051
7 Las Acacias 15051 490
Promedio 391.43

A. Modelo esquemdtico de la aplicacion

De los experimentos y resultados conseguidos, se han
identificado las siguientes limitaciones que sufre el
método de localizacion empleado y que repercuten en el
tamafio de la zona de interés, establecida como area de
ubicacion de los nimeros buscados.

El método de localizacién depende de un solo parametro
que representa la cobertura del sector. Dependiendo del
area de cobertura definido por la operadora, éste puede ir
de cientos de metros a unos cuantos kilometros lo que
dependera de la planificacion de la red de cada una de las
operadoras.

El método de Cell ID, en los experimentos realizados en
la ciudad de Quito, definié zonas de localizaciéon con un
promedio de 391.43 metros. Sin embargo esto dependera
exclusivamente del nivel de cobertura del sector.

El uso de
radiobases

infraestructuras fisicas compartidas por
de la misma tecnologia trabajando en
diferentes bandas de frecuencia de segunda (GSM) y
tercera (UMTS) generacion, limitan el usos de otros
métodos de localizacién geométrica como triangulacion,

que permitan alcanzar mejores resultados, ya que
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requieren informacién de al menos tres

geograficos diferente.

puntos

El efecto de los multiples fenomenos de propagacion
como multitrayectoria y sus pérdidas, desvanecimiento,
atenuacion, reflexion, shadowing, scaterring, etc., puede
aumentar o disminuir el area de cobertura de las
radiobases analizadas y esto repercute y limita los
resultados que se pueden alcanzar.

El uso del método de localizacion se limita a regiones
urbanas y suburbanas de acuerdo a los resultados
alcanzados, puesto que las radiobases rurales tienen areas
coberturas que en nuestro pais pueden ir hasta 5
kilémetros.

Las mediciones de la red se limitan a las realizadas en la
calle, dejando de lado cuadras enteras, parques, edificios
o casas, al no poder movilizar el Invex 3G a pie o no tener
acceso a las edificaciones para realizar mediciones de las
redes moviles.

El éarea de cobertura se limita al determinado en las
observaciones y las pruebas de campo, no se puede
combinar con modelos de propagacion al no contar con
los datos necesarios.

La altura es otro componente que puede afectar los
resultados debido a que si el sistema de Bypass se
encuentra a una altura considerable, puede tener linea de
vista directa con radiobases lejanas y con niveles de
potencia aceptables que permita su conexion con dicha
radiobase, esto produce casos atipicos que se salen de la
norma y afectan a los resultados obtenidos de las pruebas
hechas de nivel del suelo al tener obstaculos que evitaran
la conexion a las radiobases reportadas en estos casos.

La geografia de la ciudad de Quito es otro factor limitante
del método, que tiene efecto sobre la cobertura de las
radiobases y las muestras tomadas en zonas con
pendientes.

VII. CONCLUSIONES

Existen cinco modalidades de fraude en el mundo que
causan el mayor perjuicio a las operadoras y abonados en
general, que son: fraude telefonico a través de PBX,
fraude por suscripcion, IRSF (International Revenue
Share Fraud), fraude de Bypass y fraude a través de
tarjetas de crédito.

De este grupo en el Ecuador, el fraude por ByPass que
emplean lineas telefonicas celulares es el que mayor
perjuicio econdmico genera a las operadoras, lo que hace
necesaria su inmediata localizacion y desmantelamiento.
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Para este fin sera necesario el uso de métodos o
tecnologias de localizacion.

El método de localizacion empleado en este trabajo fue el
método basado en Cell ID, el mismo que permitid
determinar zonas de localizacion. Dentro de las zonas
determinadas fueron encontradas las lineas buscadas en
las pruebas realizadas, cumpliendo con el objetivo de
localizacion y probando de esta manera la validez del
método.

El tamafio de la zona de localizacidén en promedio, de las
pruebas de campo realizadas, fue de 391.43 metros de
diametro, tanto para redes GSM como UMTS, en el sector
centro-norte del Distrito Metropolitano de Quito. Sin
embargo, este tamafio puede variar en otras zonas de la
ciudad y del pais, por lo que podria aumentar o disminuir
el tamafio de la zona. Tedricamente el diametro de las
zonas determinadas pueden variar entre 100 metros a 35
kilémetros lo que va a depender del area de cobertura de
la celda y el efecto de los fenomenos de propagacion.

La inconsistencia y la inexactitud del método de Cell ID,
lo hacen inadecuado para los fines de localizacion de
sistemas ilegales de Bypass, debido a que en estos casos
la exactitud requerida deberia de ser al menos 150 metros
de didmetro en las zonas determinadas y, de las pruebas
realizadas, el mejor resultado con el método de Cell ID
fue de 230 metros.

A pesar de que no cumple con los requisitos necesarios
para la localizacion de sistemas de Bypass, el método de
Cell ID permite delimitar una zona mas pequefia de la que
abarcaria las 4reas de cobertura de las radiobases
reportadas por las operadoras moviles, zona en la que,
mediante el uso de otros equipos electronicos de la
Superte,] o a través de informacion administrativa, se
establecera la posicion exacta de los nimeros implicados
en casos de Bypass.

Se alcanzaron mejores resultados en el tamaiio de la zona
de localizacion al contar con la informacion de los
identificadores de celda de al menos dos radiobases
ubicadas en diferentes puntos geograficos. Sin embargo,
cuando los identificadores de celda son de dos sectores en
la misma infraestructura fisica el resultado alcanzado
puede ser ambiguo.

El método de Cell ID se ve afectado por fendmenos de
propagacion scaterring,  desvanecimiento,
atenuacion, shadowing, reflexion, multitrayectoria y sus
pérdidas, factores climaticos, la geografia del lugar donde

como

se realizardn las pruebas, la altura a la que se ubican las
radiobases, la carga de trafico que soporta las radiobases
en un determinado momento del dia, entre otros que
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repercuten en el tamafio de las zonas de localizacion
definidas, aumentando o disminuyendo el
determinada, lo que vuelve inconsistente al método.

area

El rendimiento alcanzado en las pruebas por el método de
Cell ID fue del 100% al ubicar dentro de la zona
establecida a los nimeros buscados.

El método de Cell ID es rapido y adecuado para
aplicaciones que requieren de alta capacidad de
procesamiento.

El método de Cell ID es de bajo costo de implementacion
y desarrollo. Otra ventaja es que su puesta en operacion
puede ser inmediata y aplicable a cualquier red GSM o
UMTS de las operadoras moéviles al ser un método basado
en la red. Es decir, no incide sobre la infraestructura
instalada de las operadoras, ni tampoco incurre en gastos
adicionales por equipos complementarios, modificaciéon o
mantenimiento de las redes. El método de Cell ID no
requiere de modificaciones o reemplazo de los terminales
de usuario de segunda (GSM) o tercera (UMTS)
generacion.

El Invex 3G es un poderoso equipo para monitorear redes
celulares y del grupo de parametros que captura, aquellos
que se relacionan o favorecen a los procesos de
localizacion son para GSM Timing Advance, RSSI, Rx
Level Full y Rx Level Sub. Ademas, de los canales BCCH
vecinos y para UMTS, se identific6 como dato util
solamente al RSSI, que es graficado por la aplicacion
desarrollada en Google Earth. Ante la falta de
informacion de las operadoras, sin embargo, estos datos
podrian integrarse en un método de localizacion mejorado
de Cell ID, como una fase posterior de desarrollo del
programa.

La aplicacion desarrollada es eficiente, de baja latencia y
de un bajo tiempo de inicio, a pesar de procesar bases de
datos con mas de 500 mil registros recogidos en las
pruebas de Drive Test, presentando de forma grafica los
resultados alcanzados.

El software desarrollado tiene una interfaz de usuario fécil
de manejar por el usuario, y los resultados al ser
presentados en Google Earth, proporcionan una serie de
herramientas interactivas de analisis. Ademas presenta
informacién adicional como las posiciones, nombres y
datos de cada una de las radiobases que integran la red
GSM y UMTS de las operadoras moéviles Otecel S.A. y
Conecel S.A.

Es posible desarrollar un método de Cell ID mejorado si
se cuenta con los datos adicionales descritos en la seccion
II combinados con modelos de propagacion adaptados a
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nuestro medio o con otras técnicas de localizacion, con lo
que se alcanzarian mejores resultados de posicionamiento.

Aunque este método no permite una localizacion muy
exacta, tiene multiples aplicaciones tales como tarifas
diferenciadas por ubicacion, es decir los usuarios tendran
diferentes tarifas por el servicio seglin el lugar donde se
encuentren, lo que permite a las operadoras moviles
ofrecer tarifas mas competitivas en el mercado, o
mejoramiento del rendimiento de la red al saber en qué
lugares en determinados momentos del dia existe una
mayor concentracion de abonados, lo que permite
planificar de mejor manera la red, aplicacién como fase
inicial en servicios de emergencia, mapas de servicios,
restaurantes, oficinas gubernamentales, sitios turisticos,
lugares de entretenimiento, etc., personalizados de
acuerdo a la posicion referencial donde se encuentre el
usuario, rastreo de personas y animales, entre otros.
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