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RESUMEN

El presente proyecto de titulacién tiene como proposito realizar un analisis y
evaluacion de riesgos de seguridad informatica a través del analisis de trafico en redes
de éarea local. Para la seleccién del marco de referencia para analisis y evaluacion de
riesgos, se realizd un analisis comparativo entre varios marcos de referencia
reconocidos internacionalmente. El marco seleccionado de este analisis, sirvio de base
para el desarrollo del modelo propuesto, en donde se identificaron seis fases para
realizar la evaluacion del riesgo. Para la seleccion de la herramienta de analisis de red,
se realiz6 un proceso similar en donde se procedio a realizar un estudio comparativo
de herramientas existentes para analizar el trafico de red. De este analisis, se obtuvo
la mejor herramienta la cual se utilizd en el proceso de evaluacion de riesgos. El
modelo propuesto consiste en realizar un match entre las fases determinadas para la
evaluacion de riesgos y la herramienta seleccionada. EI modelo propuesto esta
basado en formularios los cuales son creados en cada fase del modelo propuesto,
involucrando la herramienta determinada para el analisis del trafico de la red. Estos
formularios creados contienen las caracteristicas y practicas necesarias que se deben
realizar en cada una de las fases de la evaluacion del riesgo. Finalmente se procedié a
la aplicacion del modelo propuesto a un caso de estudio en un sistema de Tl de una
institucion publica del Ecuador, en donde se analizé y evalud exitosamente el riesgo

validando asi el modelo propuesto.

Palabras clave: Andlisis y Evaluacion de Riesgos. Andlisis de Trafico de Red LAN.
Herramientas para el Analisis de Trafico. Sistema de Tl. Formularios para Evaluacion

de Riesgo.



ABSTRACT

The project aims to carry out an analysis and a risk assessment of computer security
through the traffic analysis in local area networks. For the selection of the reference
framework for risk analysis and assessment, a comparative analysis was carried out
between several internationally recognized frames of reference. The selected
framework for this analysis was the base to develop the proposed model, in which six
phases were identified to carry out the risk assessment. For the selection of the
network analysis tool, a similar process was performed in which a comparative study of
existing network traffic analysis tools was carried out. From this analysis, the best tool
was obtained which was used in the risk assessment process. The proposed model is
based on a link between the phases determined for risk assessment and the selected
tool. The proposed model is based on forms that are created in each phase of the
proposed model, involving the determined network traffic analysis tool. These created
forms contain the necessary practices and characteristics that must be developed in
each phase of the risk assessment. Finally, the proposed model was applied to a case
study in an IT system of a public institution in Ecuador, where the risk was analyzed

and evaluated successfully, thus validating the proposed model.

Keywords: Risk Analysis and Assessment, LAN Network Traffic Analysis. Network

Traffic Analysis Tools. IT System. Risk Assessment Forms.



1. INTRODUCCION

Desde el establecimiento de la primera red de area local (LAN) comercial a finales del
afo 1977 en el Chase Manhattan Bank en la ciudad de New York [1], se ha avanzado
hasta el punto de que en la actualidad se cuenta con millones de redes de area local
en todo el mundo. Estas redes pueden ser desde un hogar de 3 o 2 nodos hasta
grandes datacenters de 1000 nodos. Con esto han surgido numerosos problemas
tanto a nivel fisico, en la interconexion fisica de la red, como a nivel logico, en la

transmision de la data a través de esta.

A nivel fisico se han desarrollado normas internacionales como son la ANSI, ISO o
IEEE para garantizar la calidad en los dispositivos y el correcto uso de los mismos [2],
por ejemplo en la comunicacion de red basada en la IEEE 802.3, se describe como
debe ser el cableado mediante Ethernet, o el estandar ANSI/TIA/EIA-568 que es el
encargado de definir la disposicion de pines en la interfaz fisica de un RJ-45 o mas
comunmente llamando cable UTP. A nivel logico también se han desarrollado
metodologias y estandares para gestionar riesgos en la transmision segura de datos
como por ejemplo el estandar ISO/IEC 27005:2011 [3] el cual nos proporciona
directrices para la gestion de riesgos en la seguridad de la informacion en una
organizacion, o el mismo IEEE 802.3 CSMA/CD que especifica un modelo de control
de acceso al medio con funciones relacionadas al envio y recepcién de datos [4].
Como se puede ver existen metodologias y estandares para el tratamiento de la red a

nivel fisico y l6gico, entonces ¢ cual seria el problema?

A nivel fisico se posee guias y un sinnumero de tutoriales para la interconexion fisica
de la red, de como montar una red de area local (LAN), con que dispositivos hacerlo, y
como conectarlos; pero hay algo que necesita un mayor analisis y es poder evaluar los
problemas que se generan en la red de area local. El problema se da para el
administrador de una LAN que necesita obtener una respuesta practica en torno a los
riesgos que se generan en el trafico de su LAN, también el usuario que pueda tener
conceptos basicos de informatica mas no conozca metodologias para realizar un
estudio profundo en la red y detectar las vulnerabilidades en la misma,
administradores de redes LAN que necesiten un estudio de un coste bajo para
identificar mal comportamientos en su red, detectar intrusiones no autorizadas, evaluar
la sobrecarga que genera una aplicacion, o simplemente analizar el trafico existente en

la red para obtener informes de rendimiento. Personas que al administrar una LAN,



identifiquen una sobrecarga en su red y no sepan cémo llevar un estudio de la misma
para tratar esta clase de problemas. En sintesis, el problema se genera en torno a qué
herramientas utilizar para dar solucion a problemas generados en la red y que proceso
o metodologia seguir (de la gran cantidad existe) para realizar el analisis y evaluacion
de la red.

Es verdad que existen metodologias formales desarrolladas para lograr el objetivo
principal, que seria gestionar el riesgo en la seguridad de la informacion, como la
mencionada anteriormente ISO/IEC 27005:2011, o también existen varias
herramientas para el andlisis del trafico de red que nos permiten desde capturar el
trafico hasta realizar un completo analisis de la misma como: ethercap, TCPdump,
Wireshark, Colasoft Capsa entre otras. Pero para proveer una solucion practica para el
problema planteado, se ha considerado que lo mas 6ptimo es vincular los pasos
claves en el analisis del riesgo, con una herramienta para realizar el analisis de trafico,
y todo esto presentarlo en formularios que optimicen el tiempo, a comparacion de
aplicar una metodologia y realizar un anadlisis separado de la herramienta. Este
analisis y evaluacion del riesgo empezara proveyendo conceptos generales requeridos
para el entendimiento del proyecto, después se realizara un analisis comparativo
entre las marcos de referencia de analisis de riesgo y herramientas existentes para
analisis del trafico de red, se generara un match entre la herramienta seleccionada
con las mejores practicas resultantes del analisis comparativo de marcos de
referencias seleccionados, y con esto se creara los formularios para la optimizacion de

su aplicacion, finalmente se aplicara el modelo propuesto a un caso de estudio.



2. MARCO TEORICO

2.1. Aspectos Generales de la Seguridad de la Informacion

En esta seccién se define todo el sustento tedrico relacionado con la seguridad de la

informacion.

2.1.1. Activo
Un activo son los recursos del sistema de informaciéon o que estan relacionados a él,
los cuales son necesarios para que la organizacion funcione correctamente, y que

ademas permiten que la organizacion alcance los objetivos propuestos [5].

2.1.2. Amenaza

Se considera como amenaza al potencial que tiene una fuente amenazante, evento o
circunstancia para lograr explotar (accidental o intencionalmente) una vulnerabilidad
especifica, generando un efecto negativo en los activos de informacion de la
organizacion o generando un impacto negativo a sus operaciones [6]. Las amenazas
puedes ser de tipo naturales (terremotos, inundaciones, tormentas eléctricas, etc.),
humanas, (entrada inadvertida a datos, actos no intencionales, ataques basados en
redes, software maliciosos, etc.) y ambientales (polucion, quimicos, cortes de energia
de larga duracion, fugas de liquido) [7] [8].

2.1.3. Vulnerabilidad

Se define como vulnerabilidad al defecto o debilidad en un sistema de informacion, en
los procedimientos de seguridad del sistema, controles internos, disefio,
implementacion o aplicacion que puedan ser explotados (accidental o
intencionalmente) y dan lugar a una infraccion de seguridad o una violacién de la

politica de seguridad del sistema [7] [8].

2.1.4. Impacto

El impacto hace referencia a la magnitud del dafio que podria ser causado por una
determinada fuente de amenaza una vez que explote una potencial vulnerabilidad [7].
El nivel de impacto se rige por los impactos potenciales de la amenaza, y a su vez
produce un valor relativo para los activos de Tl (Tecnologia de la Informacién) y para

los recursos afectados.



2.1.5. Riesgo

Se define como riesgo al impacto negativo neto del ejercicio de una amenaza,
tomando en cuenta la probabilidad de ocurrencia como también el impacto a los
procesos. La gestion de riesgos es el proceso de identificacion y evaluacion del riesgo,
asi como también la toma de medidas para reducir el riesgo a un nivel aceptable [7].
Por lo tanto se tiene que el riesgo es una funcién de probabilidad de que una
determinada fuente de amenaza explote una potencial vulnerabilidad, y el resultante

sea un efecto adverso a la organizacion [9].

2.1.6. Activo de Red

Un activo de red hace referencia a dispositivos o equipos fisicos que permiten la
conectividad de una o varias redes que pueden ser atacados intencionalmente o de
forma accidental, generando problemas para el funcionamiento de la red y haciendo
que esta no trabaje de forma optima si estos activos son atacados [9].

2.1.7. Redes de Area Local (LAN)
Una red de area local (LAN) esta limitadas por un espacio fisico especifico,
generalmente de propiedad privada de una empresa, organizacion o incluso un
domicilio. El interconectar equipos dentro de un area determinada dentro de las
instalaciones fisicas de una organizacién, compartiendo recursos e informacién y de
esta manera facilitar el trabajo nos define lo que es una red de area local. Su principal
objetivo es ofrecer a los usuarios la interconexion de nodos dentro de este tipo de red,
acceso a internet, entre otros servicios especificos que involucran aspectos de
telecomunicaciones como la telefonia. La tecnologia LAN se ha desarrollado
grandemente estos ultimos afos, llegando a manejar velocidades desde 1Gb hasta 10
Gb; generando un minimo de error. Estas redes de area local actuales utilizan la
familia de red Ethernet para su operatividad generalmente.
Una red de area local debe implementar caracteristicas especificas para que
mantengan una operatividad correcta, estas caracteristicas son:
e Escalabilidad: la red debe tener la posibilidad de expandirse sobre si misma o
a nuevas redes, de acuerdo a las necesidades de la organizacion.
e Administracion: las redes deben ser administradas, monitoreadas, analizadas
para que en caso de algun desperfecto, se realice la respectiva correccion.
e Costo-Beneficio: se debe evaluar efectivamente si el costo de inversion es

proporcional al beneficio que se obtendra.



e Alta disponibilidad: la red debe estar disponible la mayor cantidad de tiempo
posible.

e Servicios: la red debe soportar diferente trafico, como datos, voz y video. Lo
que requerira una QoS (calidad del servicio).

e Multiprotocolo: la red debe permitir el uso de protocolos propietarios,
ambientes con estandares y para diferentes fabricantes.

e Movilidad: la red implementa médulos con tecnologia Wireless.

e Seguridad: la red debe proporcionar proteccion a los datos que se transfieren.

Prevenir, mitigar y corregir los problemas que puedan presentarse.

2.2. ;Qué es la Evaluacion del Riesgo?

El proceso de evaluacion del riesgo nos ayuda a determinar el alcance de una
amenaza potencial sea externa o interna, y las vulnerabilidades en el sistema. [10].
Para esto se identifica la probabilidad y el impacto de que un evento pueda surgir de
dichas amenazas o vulnerabilidades, definiendo funciones criticas necesarias para
continuar con las operaciones regulares de una organizacién. Las amenazas en un
sistema de Tl deben ser analizadas en conjunto con las vulnerabilidades y controles
establecidos para el sistema de Tl con el objetivo de lograr evaluar el impacto.

El proceso de evaluacion del riesgo involucra pasos esenciales los cuales globalmente
se pueden asociar en [11]: (1) identificacion de la amenaza, (2) identificacion de la
vulnerabilidad, (3) determinacion del riesgo los cuales se amplian en el siguiente
capitulo. Existen también metodologias que involucran recomendaciones de control en
torno a los riesgos encontrados, esto se analiza en el siguiente capitulo igualmente
[12].



3. SELECCION DE LA METODOLOGIA DE
EVALUACION DE RIESGOS

Este capitulo abarca un andlisis comparativo de las metodologias de analisis de
riesgo. Se iniciara con un listado de los marcos de referencia con una descripcion de
las caracteristicas que ofrece cada uno de ellos. Posteriormente se seleccionaran las
mejores practicas de cada una de ellas y con estas se conformara una metodologia

compuesta con la cual se realizara el analisis y evaluacion del riesgo.

3.1. Analisis Comparativo de Marcos de Referencia

Para el proceso de evaluacion de riesgo de la seguridad de la informacion existe una
gran cantidad de marcos de referencia entre las cuales encontramos guias,
metodologias y estandares existentes en la literatura. La Agencia Europea de
Seguridad de las Redes y de la Informacion ENISA (European Network and
Information Security Agency), nos brinda un listado con 40 marcos de referencia
existentes para la evaluacién de riesgo entre los cuales se destaca a los 7 mas
utilizados que los encontramos en la Tabla 3.1. Marcos de Referencia para evaluacion

de riesgos mas utilizados [13] [14].

Tabla 3.1. Marcos de Referencia para evaluacion de riesgos mas utilizados

N. Marco de Referencia
1 NIST 800-30

2 ISO/IEC27005

3 MAGERIT

4 OCTAVE

5 FAIR

6 TARA

7 EBIOS

Las metodologias para realizar el analisis comparativo fueron seleccionadas en base a
la facilidad de obtener la documentacion, el idioma en que se encuentra disponible, y
la aplicabilidad del marco de referencia en el proceso de evaluacion del riesgo de

seguridad de la informacion. Otro de los criterios utilizados fue el niumero de citas de



las metodologias en diferentes trabajos, como podemos ver en la Tabla 3.2. Citacion
de Marcos de Referencia, existen tres metodologias que fueron mayormente citadas
por cada uno de los autores con trabajos referentes a la gestion del riesgo como son:
ENISA [13], Mohamed S. Saleh [15], Palaniappan Shamala [16], Mohamed Ghazouani
[17], Amril Syalim [18], Juan Manuel Matalobos Veiga [19] y Diana Pacheco [20]. Estas
metodologias son: NIST 800-30, OCTAVE, MAGERIT con resultados de 7, 4y 7
citaciones respectivamente. Adicionalmente a esta selecciéon, a continuacion se

justificara tedricamente la seleccion de estas metodologias.

Tabla 3.2. Citacion de Marcos de Referencia




3.2. Seleccién de la Metodologia y Justificaciéon

Con la seleccion de los marcos de referencia necesarios para realizar el analisis
comparativo los cuales son: NIST SP800-30, MAGERIT y OCTAVE, se procedera a
dar las caracteristicas fundamentales, presentando las mejores practicas (mejores
fases) de cada una de ellas para obtener un marco de referencia asociado con el cual

se trabajara posteriormente.

3.2.1. NIST SP800-30

El Instituto Nacional de estandares y tecnologia (NIST), desarrollado por el
departamento de comercio de los estados unidos, en su publicacion 800-30 realizada
el afo 2002 y su posterior revision en el 2012, ha definido una “Guia de gestion del
riesgo para sistemas tecnologicos de informacion” posteriormente renombrada en la
primera revision con el nombre de “Seguridad de la Informacion”, con el propodsito de
desarrollar un programa eficaz de gestidbn de riesgos, que contiene tanto las
definiciones y la orientacion practica necesaria para evaluar y mitigar los riesgos

identificados dentro de los sistemas

El proceso de evaluacion del riesgo nos ayuda a determinar el alcance de la amenaza
potencial y el riesgo asociado a un sistema de Tl. Este proceso nos ayuda a identificar
los controles apropiados que se deben tomar para reducir o controlar el riesgo durante
el proceso de mitigacion de riesgos. Las amenazas en un sistema de Tl deben ser
analizadas en conjunto con las vulnerabilidades y controles establecidos para el
sistema de Tl con el objetivo de lograr evaluar el impacto a lo cual se hara referencia
en la seccion de “evaluacion del impacto” de este modelo. La metodologia de
evaluacion de riesgos, comprende cuatro pasos principales segun la segunda revision
de la NIST SP 800-30, los cuales son [6] [21]:

Paso 1: Preparacion para la evaluacion del riesgo: El propdsito de esta seccion es
identificar el contexto en el cual se realizara la evaluacion del riesgo, lo que implica
identificar: propdsito, alcance, supuestos y limitaciones, fuentes de informacion e
insumos requeridos, y el modelo de riesgo y enfoques analiticos, todo asociado a la

evaluacion del riesgo de un sistema de informacion.

Paso 2: Conduccidén de la evaluacion del riesgo: El proposito de esta seccion es
producir una lista de riesgos en la seguridad de la informacién que pueden ser

priorizados por el nivel de riesgo y usados para informar decisiones en respuesta al



mismo, esto incluye: identificar fuentes de amenazas relevantes a la organizacion,
identificar eventos que pueden ser producidos por estas fuentes de amenaza,
identificar vulnerabilidades dentro de la organizacién que podrian ser explotadas por
fuentes de amenaza y sus variantes, identificar la probabilidad de que los eventos de
amenaza tuvieran éxito, determinar el impacto adverso a las operaciones de una
organizacion, y determinar los riesgos como una combinacion de probabilidad de

amenaza e impacto de la explotacion.

Paso 3: Comunicar y compartir los resultados de la evaluacion de riesgo: Esta
seccion se enfoca en comunicar los resultados de la evaluacion del riesgo al personal
de toma de decisiones dentro de la empresa para saber dar respuesta al riesgo, asi
como compartir informacion relacionada con el riesgo que ha sido generada durante el
proceso de la evaluacion.

Paso 4: Mantenimiento de la evaluacion del riesgo: El objetivo de este paso es
mantener actualizado la informacion especifica acerca de la evaluacion del riesgo en
la organizacion. Esta practica es esencial en la organizacién ya que permitiran tomar

decisiones de gestion y orientan las respuestas de riesgo.

Las directrices establecidas en la NIST SP800-30 especificamente enfocados en la
seccion para la evaluacion de riesgo en sistemas de informacion, encaja
adecuadamente en el modelo procedimental planteado, ya que provee los pasos
necesarios en la evaluacion del riesgo los cuales son esenciales en el planteamiento
del anadlisis y evaluacion a realizarse, estas directrices brindan la informacion de qué
realizar en cada paso y su vinculacion con los pasos subsecuentes para dar
tratamiento del riesgo, y permite acoplar efectivamente el tratamiento de los riesgos

enfocados en la red de area local, lo que concierne a este modelo.

Finalmente las directrices establecidas en la NIST 800-30, permiten evaluar las
amenazas en torno a su nivel de impacto en la organizacién, para asi lograr su
posterior mitigacién en base al set de recomendaciones, generando la mitigacion de

los riesgos identificados.

3.2.2. OCTAVE
“OCTAVE Allegro” es un método de evaluacion para determinar las necesidades de
seguridad en una organizacion desarrollado por el CERT (Computer Emergency

Response Team), una division del Instituto de Ingenieros de Software (SEI) de la
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universidad Carnegie Mellon. OCTAVE Allegro esta basado en dos métodos antiguos
denominados “OCTAVE Original” y “OCTAVE-S”. El método OCTAVE se centra en los
activos de informacion y permite a los equipos de Tl y personal involucrado en el
negocio lograr hacer frente a las necesidades de seguridad de la informacion en la
organizacion, brindando un enfoque basado en los riesgos operativos de seguridad y

enfocando a la tecnologia en direccion de un contexto empresarial.

OCTAVE puede ser ejecutado en un entorno colaborativo, y es muy adecuado para las
organizaciones que quieren llevar a cabo una evaluacién de riesgos sin involucrar
extensivamente a la organizacion [22]. OCTAVE Allegro consta de ocho pasos

organizados en cuatro fases las cuales son [22] [23]:

Fase 1: Desarrollar criterios de medicion de riesgo consistentes con la mision de la
organizacion, el propésito de los objetivos, y los factores criticos de éxito.

e Paso 1: Establecer Criterios de Medicion del Riesgo.
Se define un conjunto cualitativo de medidas (criterios de medicién de riesgos) con las
que podra evaluar el efecto de un riesgo sobre la mision y los objetivos empresariales
de la organizacion asi como también priorizar las areas de impacto de la mas

importante a la menos importante.

Fase 2: Crear un perfil de cada uno de los activos criticos de informacion, establecer
limites claros para cada activo, identificar sus requisitos de seguridad, e identificar
todos sus contenedores (donde se esta almacenando, procesando y transportando
dicha informacién).

e Paso 2: Desarrollar un Perfil para el Activo de Informacion.
Consiste en identificar y recolectar informacion de los activos sobre los cuales se
podria realizar una evaluacion que se centrara en los activos mas importantes para la
organizacion, se debe identificar al propietario del activo, anotar los requisitos de
confiabilidad, integridad y disponibilidad e identificar el requerimiento de seguridad
mas importante del activo.

e Paso 3: Identificar los Contenedores del Activo de la Informacion.
Se identifican y documentan los contenedores donde se encuentran almacenados,
procesados Yy transportados los activos de informacion, ademas de documentar

también el propietario de dicho contenedor.

Fase 3: |dentificar las amenazas de cada activo de informacién en el contexto de sus

contenedores.
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Paso 4: Identificar Areas de Interés.
Se revisan cada uno de los contenedores identificados en el paso 3 para determinar
las areas de interés en la organizacion, se documenta cada una de las areas
identificadas, y se enfoca en las areas que puedan generar mayor preocupacion en
torno a un escenario de amenaza. Se crean escenarios de amenazas en torno a las
areas encontradas.
¢ Paso 5: Identificar Escenarios de Amenazas.

Se identifican escenarios de amenazas que no se encuentran en areas de interés,
pudiendo si se requiere agregar probabilidad a cada uno de los escenarios
identificados y logrando asi determinar cual de los escenarios es mas probable de que

ocurra.

Fase 4: Identificar y analizar los riesgos para los activos de informaciéon y empezar a
desarrollar enfoques de mitigacion.

e Paso 6: Identificar Riesgos.
Se determina el impacto de un escenario de amenaza en una organizacion, es decir,
las consecuencias generadas por el impacto. Se documenta las consecuencias siendo
los mas especifico posible.

e Paso 7: Analizar Riesgos.
Se evalua las consecuencias de cada una de las areas de impacto y se registra un
valor de “alto”, “medio” o “bajo” para la organizacion. Estas consecuencias sefalan
efectos directos en la reputacion de la organizacion, pérdidas monetarias potenciales y
posibles demandas a la organizacion.

e Paso 8: Seleccionar un Enfoque de Mitigacion.
Se clasifica cada uno de los riesgos segun su puntaje para facilitar la posterior toma de
decisiones en la cual se asigna un enfoque de mitigacion para cada uno de los riesgos

detectados mediante una estrategia elaborada.

La metodologia que nos brinda OCTAVE provee instrucciones detalladas en cuatro
secciones que involucran ocho pasos para realizar una evaluacion del riesgo en
sistemas de informacion a lo cual esta enfocado el modelo procedimental planteado. Al
ser una metodologia detallada y con documentacion disponible, ademas de que no
requiere que la organizacion se involucre extensivamente, permite acoplarla

adecuadamente al analisis comparativo que se realizara posteriormente [22] [23].
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3.2.3. Magerit

Magerit V3.0 es creada por el Consejo Superior de Administracion Electronica (CSAE)
como “Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion”,
con el propdsito de establecer principios para el uso eficaz, eficiente y aceptable de las
Tl (Tecnologias de la Informacion), y garantizando el equilibrio de riesgos y
oportunidades derivado de su uso [9]. La metodologia Magerit establece dos grandes

pasos esenciales en el proceso de gestion del riesgo [9] [5] [24]:

Paso 1: Analisis de riesgos: En esta tarea se determina qué posee la organizaciéon a
su disposicion, y se trata de estimar qué posibles eventos podrian ocurrir. Para esta
tarea se tiene los siguientes elementos:

e Activos: Son los elementos en el sistema de informacion (o estrechamente
relacionado a él), que de una manera directa o indirecta son de valor para la
organizacion.

e Amenazas: Son los incidentes que pueden causar algun impacto en los activos
y por ende a la organizacion.

e Salvaguardas o contramedidas: Son los elementos de defensa o proteccion
desplegados para que las amenazas no causen gran dafio para la
organizacion.

Con estos elementos se estima el impacto (lo que podria llegar a pasar) y el riesgo (lo
que probablemente pase), con lo cual se puede llegar a conclusiones con fundamento
y proceder a la fase de tratamiento del riesgo.

Paso 2: Tratamiento del Riesgo: Permite establecer un plan de defensa prudente
con el cual se pueda defender a la organizacion contra incidentes que la puedan poner
en peligro, y a su vez prepararla para contrarrestar emergencias, sobrevivir incidentes,
y continuar operando bajo las mejores condiciones posibles; en este punto, el riesgo

es reducido a niveles residuales que son asumidos por la organizacion.

Magerit establece pasos esenciales para la gestion de la seguridad en base a la
evaluacion del riesgo mediante lo cual permite reconocer los elementos de valor de
una organizacién y determinar la mejor manera de proteger dicho elemento. Este
marco de trabajo presentado por Magerit va acorde al analisis y evaluacion de riesgo

propuesto por lo cual es totalmente aplicable. [9].
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3.3. Seleccién de la Metodologia
En base a los marcos de referencia seleccionados (NIST SP800-30, OCTAVE Allegro,

Magerit V3.0), en la Tabla 3.3. Analisis Comparativo de Marcos de Referencia para
analisis de riesgo, se realiza un analisis comparativo basandose en las fases del
analisis de riesgo y los criterios para la evaluacion del riesgo que maneja cada uno de
los marcos de referencia, los cuales fueron mencionados en la Seccion 3.2 [20] [6] [5]
[25] [11].

Tabla 3.3. Analisis Comparativo de Marcos de Referencia para analisis de riesgo

MARCOS DE OCTAVE

FERENCIA | NIST SP 800-30 ALLEGRO MAGERIT V3.0
FASES
Caracterizacion del X X X
Sistema
Identificacion de Ia X X X
amenaza
Identificacion de Ila X X

vulnerabilidad.

Analisis de control X X X
Determinacion de la X X X
probabilidad

Analisis de impacto X X X
Determinacion del X X X
riesgo

Recomendaciones de X X

control

Documentacion X

resultante

Establecimiento de X X
parametros

Necesidades de X

seguridad
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En base al contenido de la Tabla 3.3. Analisis Comparativo de Marcos de Referencia
para analisis de riesgo, se concluye que las mejores practicas del analisis y la
evaluacion del riesgo son las fases en las que los tres marcos de referencia se
involucran los cuales son:

e Caracterizacion del sistema

¢ Identificacion de la amenaza

e Analisis de control

e Determinacion de la probabilidad

e Analisis de Impacto

e Determinacion del Riesgo

Con estas practicas es posible realizar una vinculacion con las herramientas
propuestas en el Capitulo 4 y realizar el respectivo analisis y evaluacion de riesgo en

la red que se abarca en el Capitulo 5.
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4. SELECCION DE LAS HERRAMIENTAS PARA LA
DETECCION DE AMENAZAS Y
VULNERABILIDADES MEDIANTE EL ANALISIS DE
TRAFICO DE RED

4.1. Analisis de Trafico de Red

Andlisis de trafico de red es un proceso mediante el cual se graba, revisa y analiza el
trafico de red con el propdsito de mejorar el rendimiento, la seguridad o realizar
operaciones generales de mantenimiento en la red [7]. Este proceso involucra técnicas
manuales o automaticas para revisar detalles a un profundo nivel y poder brindar

estadisticas en torno al trafico de la red.

Este analisis de trafico de red se lo realiza para identificar paquetes sospechosos o
maliciosos dentro del trafico. Del mismo modo, un administrador de red utiliza este
proceso para monitorear la velocidad de subida y bajada de datos, rendimiento de la
red, contenido que fluye en la misma y para la comprension de las operaciones
realizadas en la red. Incluso el analisis del trafico de red es utilizado por los mismos
atacantes para encontrar patrones de trafico o cualquier vulnerabilidad que pueda ser

explotada [7].

De manera muy general, una herramienta para andlisis de trafico de red esta

compuesta principalmente de 5 partes [26]:

1. Hardware: La mayoria de los analizadores de trafico red estan basados en
software y trabajan con sistemas operativos estandar (SO) y tarjetas de interfaz
de red (NIC). Sin embargo, hay algunos analizadores de red de hardware
especiales que ofrecen beneficios adicionales como el analisis de fallas de
hardware incluyendo: Errores de redundancia ciclica (CRC), problemas de
voltaje, problemas de cable, jitter (fluctuaciones en el envio de sefales
digitales), errores de negociacion, etc.

Algunos analizadores de red s6lo soportan adaptadores de red inalambricos o
Ethernet, mientras que otras herramientas permiten el manejo de varias

interfaces y personalizar su configuracion.
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Controlador de captura: Esta es la parte de un analizador de red que es
responsable realmente de capturar el trafico de red sin procesar desde el
cable. Filtra también el trafico de nuestro interés, y almacenar los datos en un
buffer que es el nucleo principal de una herramienta para capturar trafico.
Buffer: Este componente almacena los datos capturados. Los datos se pueden
almacenar en un buffer hasta que esté lleno, o en un método de rotacion
‘round robin”, donde los datos mas recientes reemplazan a los datos mas
antiguos.

Anilisis en tiempo real: Esta funcidn analiza los datos a medida que salen del
cable. Algunos analizadores de red utilizan este método para encontrar
problemas en el rendimiento y detectar intrusiones en la red.

Decode: Este componente muestra el contenido del trafico de red con
descripciones para que sea legible por el ser humano. Los decodes son
especificos para cada protocolo, de modo que los analizadores de red tienden

a variar en la cantidad de decodes que soportan.

Para determinar el proceso de analisis de trafico de una red se hara referencia a un

caso tipico de analisis de trafico de red validado por Laura Chappell [27] investigadora

y fundadora de la Wireshark University [28] y de la Chappell University [29]. En este

caso, un cliente empezd a notar un actuar extraio en su sistema, desde un

rendimiento lento hasta la incapacidad de poner su equipo en hibernacién o incluso de

apagarlo [27]. El administrador de red se enfoco en la captura de trafico para

determinar la causa del porqué de este comportamiento extrafio, y para la resolucion

del mismo se plantearon 4 pasos esenciales en el andlisis del trafico de red:

1.

Plan de analisis: La persona encargada de determinar el problema empezo el
proceso de analisis con la evidencia brindada por el usuario, por lo cual se decidio
en primer lugar capturar el trafico cerca del host que contenia los problemas para
determinar si existia algun trafico inusual desde o hacia el mismo. Con un
conocimiento previo de qué protocolos maneja este host, se decide no instalar
Wireshark en el host, ya que este puede estar infectado con algo que genere el
problema, siempre es mejor ser discreto durante el proceso de captura, por lo cual
se conecta un “tap de red” full duplex (que deja pasar los datos en ambas
direcciones) y conectar a su vez el Wireshark a este tap. Finalmente se configura

el Wireshark en modo oculto.
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2. Captura: Se empieza el proceso de captura sin ningun filtro para poder observar
todos los paquetes de o hacia el host. Observando el trafico durante la captura, se
empieza a observar una enorme cantidad de paquetes TCP SYN (utilizados para
establecer una conexién con el servidor) hacia el puerto 135 (puerto de servicio de
sesion de NetBios), y hacia el puerto 445 (Servicio de Directorio de NetBios).
También se observa que existe algun trafico ICMP (generalmente usado para
saber si un host esta disponible). Mientras la captura de trafico sigue, el

administrador de la red empieza con el analisis.

3. Anadlisis: En el trafico se observa conexiones hacia un servidor inusual (TCP
puerto 18067), por lo que siguiendo esta trama TCP, se identifico algunos
comandos usados en IRC (Internet Relay Chat - protocolo para comunicaciéon
parecido al chat que no requiere una conexion previa entre los usuarios y es
orientado a grandes grupos de usuarios en lugar de conexiones uno a uno. [30]). Y
en un analisis mas detallado se observé que estos comandos IRC estaban usando
métodos para evadir detecciones de reglas de IDS o firewall. Este hecho de que se
estaban ejecutando estos comandos y de que existia una evasion al firewall del
sistema, ademas de que se estaba haciendo una conexion a un puerto IRC que no
maneja el estandar. Indica que el programa generado estaba siendo astuto. Un
analisis mas detallado nos permite observar que el canal utilizado por el IRC
estaba siendo utilizado para descargar una aplicacion maliciosa. Ademas se pudo
identificar el nombre del host del servidor IRC. Se concluyd entonces que el host
de en el andlisis estaba infectado con algo. Entonces utilizando toda la evidencia
disponible obtenida: nombre de host, nombre de archivo descargado, numero de
puerto utilizado, etc. Se supo concluir que se estaba enfrentdndonos a un bot
(programa informatico que trata de simular el comportamiento humano). Ademas
se pudo identificar cual fue el fallo de seguridad que causo esta intromision en el

host, y en muchos otros de la red para volverla vulnerable.

4. Documentacion: El analista de redes documenta todos los hallazgos y su proceso
para educar a: los usuarios en torno a los sintomas experimentados, al gestor de la
red para estar pendiente en torno a futuras vulnerabilidades y al resto de personal
de Tl en torno al procedimiento que se debe realizar para la limpieza de la red.
Posterior a esto en el proceso de “limpieza de la red”, se realizara un paso
denominado “aseguramiento” donde se eliminara la amenaza y vulnerabilidad

documentada en el proceso de documentacion. Se cierra entonces el caso
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generado en este escenario con problemas de seguridad, con lo cual se abarcé las

cuatro fases del analisis de trafico de la red.

Este proceso de andlisis de trafico de red generalmente se lo realiza mediante
software utilitario especifico para esta tarea, llamados sniffers de red. Existe una gran
cantidad de sniffers de red unos con mas utilidades que otros pero en general todos

nos permiten el objetivo de poder analizar el trafico de una red.

4.2. Herramientas para Analisis Comparativo

En esta seccidon se presentan varias herramientas para andlisis de trafico de red, se
realizara un analisis comparativo de herramientas, y posteriormente se seleccionara la
mejor herramienta con la cual se realizara el analisis. Actualmente existe una gran
cantidad de herramientas para el analisis de trafico en la red como se puede visualizar
en la Tabla 4.1. Sniffers de Red Existentes, estas herramientas son las mas
referenciadas por los autores: Sumit Dhar [31], Jhilam Biswas [32], Ryan Spangler
[33], Charu Gandhi [34], Andrew Tabona [35], Jack Wallen [36], Roger Grimes [37],
Ishan Bansal [38], Cert [39], Elseiver [40], Ankit Gupta [41].

Tabla 4.1. Sniffers de Red Existentes

Autor
(7] e g -
(] - —
- g ) % .8 c g g ©
© » c < © 2 = c 2
- 7} P - = © = © 5
a » |© |3 |2 |9 |m s |0
= g u:, E 2 ; 3 c 2 b
Herramienta g = S |8 | T § > |8 |t g =
(7)) ) (1 (&) < - (14 ® (&) w <
TCPdump X X X X X
Sniffit X
Etherreal X X
Hunt X
Ettercap X X
Dsniff X
SmartSniff X
Wireshark X X X X X X X X
Capsa X X X X
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Fiddler X

Microsoft X X X
Network

Monitor

NAST X

Zenmap X

EtherPeek X

AntiSniff X

Como se puede evidenciar en la Tabla 4.1. Sniffers de Red Existentes, las
herramientas mas utilizadas son Wireshark con 8 referencias, TCPdump con 5

referencias y Capsa con 4 referencias las cuales se detallaran a continuacion.

4.3. Analisis Comparativo y Seleccion de la Herramienta

Una vez justificada la seleccion de las herramientas de analisis de red necesarias para
realizar el analisis comparativo, los cuales son: Wireshark, TCPdump y Capsa Packet
Sniffer, se procedera a dar las caracteristicas fundamentales, presentando las mejores
practicas de cada una de ellas para obtener la herramienta con la cual se trabajara

posteriormente.

4.3.1. Wireshark

Wireshark es el analizador de protocolos de red mas importante en todo el mundo,
permite observar lo que esta ocurriendo en la red a un nivel microscopico. Incluso en
muchas empresas e instituciones educativas es considerado como un estandar de
facto. [34] [38] [39] [42]. Este software open source, prospera cada vez mas con la

ayuda de todos los expertos de redes en el mundo, un proyecto que empezé en 1998.

Es utilizado para analizar la estructura de diferentes protocolos de red y tiene la
habilidad de demostrar la encapsulacién que realiza TCP/IP. Este software puede
operar sobre sistemas operativos Unix, Linux y Windows e implementa los
complementos GTK+ y PCAP para la captura de los paquetes; esta basado en la

licencia publica general GNU.
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Wireshark soporta una interfaz grafica de usuario con caracteristicas de filtrado de
informacion con lo cual permite observar todo el trafico que se transmite por la red [43]
[27]; como se puede observar en la Figura 4.1. Interfaz Grafica de Wireshark. Entre
sus caracteristicas principales se tiene [39] [43]:

e Los datos pueden ser analizados ya sea en el instante en que se transmiten
sobre la conexion de red o desde archivos que contienen paquetes de datos ya
capturados.

e Involucra un médulo de linea de comandos llamada Tshark.

e Admiten lectura de datos en tiempo real para una amplia gama de redes y
protocolos (Ethernet, IEEE 802.11, protocolo punto a punto, loopback o
protocolos de retorno).

e Mediante la interfaz grafica se puede navegar a través de los datos de red
capturados.

¢ Maneja un licenciamiento GNU y no posee ningun costo.

e Presenta una interfaz grafica intuitiva y de facil manejo.

e Trabaja con mas de 1100 protocolos en su analisis de trafico.

e Soporta trafico de voz IP, y si es capturado correctamente incluso puede ser
reproducido.

e Soporta los sistemas operativos Linux, Windows y Mac.

o) Capturing from eth1 &l @1%
file Edit View Go Capture Analyze Stafistics Telephony Tools Intemals Help

e @ @lQa¢ vayv e @aBE® &

filter: [ip.addr == 192168.1.6 | v | Expression... Clear

No. | Time Source Destination Protocol | Info &1
19511 995.233558000  192.168.1.6 8.8.8.8 DNS _ Standard query A download34®.avast.con

19513 995.233631000 192.168.1.6 8.8.8.8 DNS. Standard query A download348.avast.com

19514 995.248689000 8.8.8.8 192.168.1.6 DNS Standard query response A 82.192.95.92

19515 095248710000  8.8.8.8 192.168.1.6 DNS  Standard query response A 82.192.95.92

19516 995.260447000 192.168.1.6 82.192.95.92 TCP 55552 > http [FIN, ACK] Seq=20@ Ack=1154 Win=16368 Len=0

19520 995.312985000 82.192.95.92 192.168.1.6 TCP http > 55555 [SYN, ACK] Seq=0 Ack=1 n=5840 Len=0 MSS=1460 SACK PERM=1 WS=128

19521 995.313009000  82.192.95.92 192.168.1.6 TP http > 55555 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MSS=1460 SACK PERM=1 WS=128
19522 995.314343000  192.168.1.6 82.192.95.92 TP 55555 > http [ACK] Seq=1 Ack=1 Win=17520 Len=0

19524 995.324651000  82.192.95.92 192.168.1.6 TCP http > 55552 [ACK] Seq=1154 Ack=201 Win=6912 Len=0
19527 995.325988000  192.168.1.6 82.192.95.92 TCP [TCP segment of a reassembled PDU]

19529 995.326263000  192.168.1.6 82.192.95.92 HITP  POST /cgi-bin/iavsdstats.cgi HTTP/1.1 (iavsd/stats)
19531 995.375611000  82.192.95.92 192.168.1.6 TCP http > 55555 [ACK] Seq=1 Ack=206 Win=6912 Len=0
19533 995.380658000  82.192.95.92 192.168.1.6 TP http > 55555 [ACK] Seq=1 Ack=1104 Win=8832 Len=0

19535 995.382891000  82.102.05.92

1 6
19550 996.308269000  192.168.1.6

T

19552 996.308363000  192.168.1.6 149.7.96.236 TR 55553 > mtqp [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=4 SACK_PERM=1

b Frame 9164: 77 bytes on wire (616 bits), 77 bytes captured (616 bits)
b Ethernet IT, Src: HonHaiPr 26:b5:30 (c:cb:38:26:b5:30), Dst: Azurewav_43:90:de (00:15:af:43:90:de)

b Internet Protocol Version 4, Src: 68.126.7.59 (68.126.7.59), Dst: 192.168.1.6 (192.168.1.6)

b Transmission Control Protocol, Src Port: 19207 (19207), Dst Port: 55400 (55400), Seq: 1, Ack: 1, Len: 23

0000 00 15 af 43 90 de cd cb 38 26 b5 36 08 60 45 00 . . 88.0..E.
0010 00 3 57 57 40 00 ef 06 26 fa 44 7e 07 3b c0 a8 . s Sabiztion
0020 01 06 4b 07 d8 68 00 00 00 00 Of 49 3f 88 50 14 . p—
0030 00 B0 5a 6 00 00 47 6f 20 61 77 61 79 2c 20 77 . o away, w
0040 65 27 72 65 20 6e 6f 74 20 68 6f 6d 65 e're not home

@ ethl: <live capture in progress> file: Packets: 19552 Displayed: 5155 Marked: 0 Profile: Default

Figura 4.1. Interfaz Grafica de Wireshark
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4.3.2. TCPDump

Es una herramienta creada por: Van Jacobson, Craig Leres y Steven McCanne,
utilizada para la captura de paquetes, monitoreo de red y depuracion de protocolos. Es
la linea de comandos méas antigua y mas comunmente utilizada. Unicamente estaba
disponible en los sistemas operativos Linux, pero actualmente también existen

compilaciones de la version original de Linux para Windows [34] [38] [44] [45].

Al finalizar un analisis con TCPdump, este se detiene y muestra el nimero de
paquetes capturados y el numero de paquetes descartados. La ventaja principal de
TCPdump sobre otros sniffers de paquetes es que se puede utilizar de forma remota
con la menor sobrecarga y por lo tanto, preferido por aquellos administradores que les

gusta trabajar desde una red diferente. Entre sus principales caracteristicas se tiene:

e Es la herramienta mas difundida y utilizada para en analisis de la red.

e Existe en versiones portables por el tamarfo reducido de la aplicacion.

e No posee una interfaz grafica por lo que provee un alto rendimiento en la
captura de trafico.

e Es un software de cddigo abierto que puede ser utilizado para leer la captura
en vivo o un archivo de captura ya creado.

e Se puede ejecutar remotamente mediante el inicio de sesion de Telnet o SSH.

e Soporta varias interfaces de red como son: Ethernet, Token-ring, FDDI, WIC.

e Captura datos en formatos libpcap, que es utilizado en la mayoria de las
herramientas

e Es un software gratuito para sistemas operativos Linux y de pago para
Windows, aunque para este ultimo posee una versién de prueba.

Un ejemplo de la interfaz se puede visualizar en la Figura 4.2. Interfaz de TCPdump

para Windows.



oo, Administrator: cmd.exe

e-id 8001.00:1f 2, length 43
L

1, length 39

2, length 43
rt
idge-id 2000,k 44,8001, length 39
a 60s1: | .

002, length 43
8001, length 39

I il
IF 10.100.101.

Figura 4.2. Interfaz de TCPdump para Windows

4.3.3. Capsa Packet Sniffer

Capsa es un sniffer de red muy completo de la empresa Colasoft para analisis de
paquetes de trafico de red, este software viene en version gratuita y en version de
pago. La version gratuita posee varias caracteristicas y es lo suficientemente bueno
para el uso doméstico asi como también para pequefias empresas. Capsa realiza un
analisis efectivo de la red en tiempo real, chequeando paquetes de red y analizandolos
[34] [38]. La version gratuita de Capsa permite monitorear 50 direcciones IP juntas, lo
que hace que este sniffer de paquetes gratis sea especialmente util para los
administradores de red [38] [46]. A continuacion se presentan algunas caracteristicas

de Capsa:
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e Monitoreo detallado de todo el trafico del ancho de banda de todos los
ordenadores de la red.

e Diagnostico de la red para identificar problemas.

e Registro de actividades de la red (registro de mensajes instantaneos y correo
web).

e Supervision del comportamiento de la red.

e Gracias a su interfaz grafica, incluye su propio tablero de instrumentos que
incluyen parametros importantes y graficos de analisis de red.

e Identifica y analiza méas de 300 protocolos de red.

e Mejora y personalizacion de informes.

e Es un software propietario y su licencia tiene costo, aunque existe una versién
gratuita limitada.

e Solo soporta sistemas operativos Windows e interfaces ethernet.
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Figura 4.3. Interfaz grafica de Capsa

4.4. Seleccién de la Herramienta
En esta seccion se presenta un analisis comparativo en base a las herramientas para
analisis de trafico de red seleccionadas: TCPdump, Wireshark y Capsa. Los criterios

seleccionados corresponden a las principales caracteristicas de un sniffer de red, la
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facilidad de obtencién de la herramienta, licenciamiento, entre otras caracteristicas;
todo esto realizado en la Seccidn 4.3 [45] [44] [46] [43] [34].

Este analisis comparativo brindara un enfoque mas claro en torno a la seleccién de la
herramienta mas adecuada para realizar el analisis del trafico de red correspondiente

necesario para este analisis metodolégico.
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En base a la Tabla 4.2. Tabla comparativa de sniffers de red, se obtiene que “TCPdump” es
seleccionada tres veces en base a los criterios de seleccion expuestos; Wireshark se
selecciona ocho veces y Capsa se selecciona cuatro veces. Por concluyente la herramienta
seleccionada que nos ayudara en el proceso de analisis y evaluacion del riesgo sera
Wireshark. Cabe mencionar que el analizador de trafico de red puede ser cualquier
herramienta que se crea conveniente y no se debe sentirse atado a la herramienta que se

ha obtenido.
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5. MODELO PROPUESTO

En este capitulo se abarca el analisis y evaluacion del riesgo de una red de area local en
base a la metodologia y herramienta seleccionada en las secciones anteriores. Se
empezara describiendo todos los pasos necesarios para realizar un analisis del trafico de
red cuando esta se encuentra bajo un escenario de ataque, posteriormente se vinculara la
metodologia de evaluacién del riesgo obtenida con los pasos para analisis de trafico de red
segun corresponda con la metodologia, se generaran formularios a partir de este match
entre metodologia de evaluacion de riesgo y herramienta para analisis de trafico se
generaran los formularios finales para el analisis y evaluacion de riesgo mediante el analisis

del trafico de red.

5.1. Descripcion del Modelo Propuesto
El modelo propuesto abarca las mejores practicas de las metodologias de analisis y
evaluacion de riesgo, los diferentes pasos para el analisis de la red y la herramienta de
evaluacion de amenazas y vulnerabilidades. En el analisis y evaluacion del riesgo las fases
que se obtuvieron del analisis comparativo de las diferentes metodologias son:

e Caracterizacion del sistema

e Identificacion de la amenaza

e Andlisis de control

e Determinacion de la probabilidad

e Analisis del Impacto

e Determinacion del riesgo

Estas fases deben coordinarse con los pasos para realizar el analisis en el trafico de red, los
cuales son:

e Plan de analisis

e Captura

e Analisis

e Documentacion

A partir de los pasos seleccionados, se requiere realizar un match entre las fases de la
metodologia para el analisis y evaluacion de riesgo, con los pasos para el analisis de trafico
de red, los cuales posteriormente se presentaran en formularios para el analisis y evaluacion

de riesgo. Este match entre las fases determinadas para la evaluacion de riesgos y los
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pasos para analisis de trafico de red se puede visualizar en la Figura 5.1. Match entre fases

para evaluacion de riesgos y pasos para analisis de trafico.

Formulario Formulario Formulario Formulario
1 2 3 4

Determinacion
dela
Probabilidad

Caracterizacion Identificacion de
del Sistema la Amenaza

Analisis de
Control
Captura

Plan de Analisis Andlisis

Andlisis

Formulario Formulario
5 6

Determinacion
del Riesgo

Analisis del
Impacto

Documentacién

Figura 5.1. Match entre fases para evaluacion de riesgos y pasos para analisis de trafico

En la figura se puede observar cémo se estructura cada uno de los formularios para analisis

y evaluacion de riesgo, los cuales incluyen las fases de la metodologia con los pasos para el

analisis de trafico de red. Posterior al analisis de trafico de red se realiza también la fase

llamada “aseguramiento” donde se trata la amenaza o vulnerabilidad encontrada en la red,

este paso no consta en la figura ya que esta fuera del proceso metodoldgico para el analisis

y evaluacion de riesgo y deberia ser llevado a cabo por la organizacién posterior a la

finalizacion de la aplicacion metodoldgica en un plan de tratamiento del riesgo. El establecer

un plan de tratamiento del riesgo, beneficiara a la organizacion en el proceso de mitigar el

riesgo encontrado en los procesos manejados dentro de la organizacion pero esto hace

parte de fases posteriores en la gestion del riesgo.
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5.1.1. Caracterizacion del Sistema

Se debe recordar que en esta seccion se identifican los limites del sistema de TI, junto
con los recursos y la informacién que constituyen el sistema. La caracterizacién de un
sistema de TI, establece el alcance del esfuerzo de la evaluacion del riesgo y
proporciona informacion (hardware, software, conectividad del sistema, division de
apoyo o personal responsable) esencial para definir el riesgo. En este proceso de
caracterizacion del sistema se describe la informacién relacionada con el sistema
utilizado para caracterizar un sistema de Tl y su entorno operativo y también las
técnicas de recopilacién de informacion que se pueden utilizar para solicitar la

informacion pertinente para el entorno de ejecucién del sistema de TI [11] [6] [21].

Se respondera a la pregunta ;doénde realizar el analisis del trafico de red? Esto
dependera del conocer el funcionamiento de la red, de cdédmo se encuentra
estructurada, y los debidos accesos que se tiene a esta. En este punto se requiere
vincular la herramienta para que nos ayude con la caracterizacion del sistema, para lo

cual nos referiremos al paso de “plan de analisis” para el analisis del trafico de red.

5.1.1.1. Plan de Analisis

Si la red de area local abarca un entorno en el cual ya se involucra un servidor y uno o
varios switches, y por ejemplo se tiene el problema de que el rendimiento de la red ha
disminuido considerablemente desconociendo la causa, entonces se debe colocar la
herramienta en el servidor el cual abastece los servicios a la red. Sin embargo, hay
casos en los que no se puede tener un acceso fisico al servidor para instalar la
herramienta, ya sea por su ubicacion, motivos de seguridad, politicas del entorno, o
por varias otras razones. Entonces, a continuacion se ofrecen varias alternativas de
donde realizar la captura para recopilar los datos necesarios para en analisis de la red
[5] [11] [22].

5.1.1.1.1.  Utilizando un Hub de Red

Tal vez una de las opciones mas faciles que se pueda deducir, es conectando el
equipo disponible con Wireshark a uno de los puertos de algun switch, pero hay que
recordar que el trafico se transmite por segmentos de nodo a nodo entre equipos por
lo que si se realiza esta accion, se estaria observando simplemente el trafico que se
transmite en el segmento entre el switch y el equipo, y ese no es el objetivo. Por lo

cual se debe utilizar un hub de red y conectarlo en el mismo segmento de red donde
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se encuentra el servidor, para con esto lograr que el trafico entre el servidor y el switch
pueda ser alcanzado en el equipo con la herramienta [47]. La forma de esta conexion

se puede observar en la Figura 5.2. Analisis de trafico mediante Hub.

Figura 5.2. Analisis de trafico mediante Hub

5.1.1.1.2.  Utilizando Puerto Espejo (Port Mirroring)

Este método es uno de los mas efectivos y faciles de implementar para el analisis del
trafico de red. Consiste en duplicar el trafico de red de uno o mas puertos del switch en
otro, este puerto por el cual se atravesara el trafico de red duplicado tomara el nombre
de puerto “mirror” el cual debe soportar velocidades iguales a las manejadas por el o
los puertos los cuales se va a duplicar para evitar asi perdidas de tramas [47]. La
forma de conexion se puede visualizar en la Figura 5.3. Analisis de Trafico mediante
“Port Mirroring” [47].

Figura 5.3. Andlisis de Trafico mediante “Port Mirroring”

En el siguiente ejemplo se observa cémo realizar esta accion en un switch Catalyst
2900XL/3500XL de Cisco [48].

Se desea configurar el puerto Fa0/1 como puerto de destino y los puertos de origen
son el Fa0/2 y Fa0/5 ademas de que la interfaz de administracion es la (VLAN 1),

entonces se selecciona la interfaz Fa0/1 en el modo de configuracion:
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Switch (config)#interface fastethernet 0/1

Ahora se ingresa los puertos a ser monitoreados

Switch (config-if) #port monitor fastethernet 0/2
Switch (config-if) #port monitor fastethernet 0/5

Con este comando, todos los paquetes que estos dos puertos reciben o transmiten
son copiados en el puerto Fa0/1. Ahora se debe emitir una variacion del comando del

puerto mirror con el fin de configurar el control para la interfaz administrativa:

Switch (config-if) #port monitor VLAN 1

Hay que tener en cuenta que este ultimo comando no significa que el puerto Fa0/1
monitoree todo el trafico de la VLAN 1. La palabra VLAN 1 se refiere simplemente a la

interfaz administrativa del switch, es decir, con la interfaz que se va a monitorear.

Ademas se debe tomar en cuenta que no se puede configurar un puerto mirror fuera
de la VLAN que contengan los puertos que se quieran duplicar, estos deben

encontrarse en la misma VLAN.

5.1.1.1.3. Implementando Modo Bridge

Si no se tiene acceso al switch para realizar un port mirroring, se puede implementar
un equipo que contenga dos tarjetas de red igualmente colocandonos entre el switch y
el servidor, obteniendo asi un acceso pasivo al trafico que fluye entre estos dos nodos.
La forma de conexion se observa en la Figura 5.4. Andlisis de trafico mediante “Modo
Bridge [47].
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Figura 5.4. Analisis de trafico mediante “Modo Bridge”

En Windows simplemente basta con seleccionar las tarjetas de red en la seccion de
“Conexiones de red” que se encuentra en el panel de control y mediante clic derecho
se seleccione “Conexiones de puente” con lo que se creara una interfaz donde esta
realizado el puente de las dos tarjetas de red. [49] Esto se puede observar en la Figura

5.5. Conexion de Puente en Windows.

& Conexiones de red = m} X
+ §| > Panelde control » Redeselnternet » Conexiones dered » v O Buscar en Conexionesdered 0
Organizar » =« [ o
— Conexion de red Bluetooth i Ethernet 2 = Wi-Fi
Es Me conectado L\J‘! Cable de red desconectado L.,".‘.‘ udla-ec.int
b4 g Bluetooth Device (Personal Area .. | g€ W2 Realtek PCle FE Family Controller... <A1 Ralink RT3290 802.11ban Wi-Fi Ad...
& Desactivar
Ethernet Ectado Al seleccionar "Conexiones de
5l udla-ecint _ ) Disgutistien puente” se crea una interfaz que
Microsoft Network Adapter Multi... E representa a la conexion de
& Conexiones de puente puente entre estas dos tarjetas
Crear acceso directo
® Eliminar
G Cambiar nombre
) Propiedades

Interfaz Creada a
Partir del Puente

Figura 5.5. Conexién de Puente en Windows

En Linux de igual forma la creacion del puente se la realiza de una forma sencilla
mediante los bridge-utils ya que nos brindan una facilidad para la instalaciéon y
configuracion. Simplemente se crea una interfaz “bridge” y se afiaden las interfaces
que se necesita que formen parte del puente. Finalmente se levanta esta interfaz y se
ejecuta Wireshark [47]. Los comandos requeridos son los siguientes suponiendo que

las tarjetas entre las cuales se requiere el puente son las ethO y eth1:

root@areinoso:~# brctl addbr mybridge

root@areinoso:~# brctl addif mybridge ethl
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root@areinoso:~# brctl addif mybridge ethO

root@areinoso:~# ifconfig mybridge up

5.1.1.1.4. Realizando un ARP Spoofing

Si no se puede implementar ninguna de las opciones mencionadas anteriormente, se
puede valer de este método que puede ser considerado un poco agresivo para su
implementacién; este método generalmente es usado por atacantes para realizar una
intromision en la red. Herramientas como ettercap o la misma arpspoof nos permiten
realizar un MitM (Man in the Middle), que es un método de intromision en la red en el
que el atacante se coloca en medio de una conversacion, y se hace pasar por ambas
partes obteniendo la informaciéon que las dos partes estan tratando de enviar el uno al
otro. Esta persona que se encuentra en el medio puede interceptar, enviar, recibir y
hasta modificar en ciertas ocasiones la informacion de la una hacia la otra persona sin

que las dos partes puedan darse cuenta [50].

Al realizar el “arp spoof” se logra que todas las tramas que se estén enviando en el
segmento intervenido, pasen a través de la maquina donde se tiene Wireshark
ejecutandose, esto se logra mediante una IP y una MAC falsa. Se tiene que tomar en
cuenta de que si se implementa este método, existen switches con la capacidad de
detectar intromisiones de este tipo por lo cual se deberia desactivar esta opcién de los
dispositivos para que no exista ningun problema en la interfaz de conexion. Por
ejemplo para interponernos entre el servidor (10.15.0.100) y la interfaz de LAN
(10.15.0.1), tan solo se debe ejecutar ettercap con el comando:

root@areinoso:~# ettercap -T -M arp:remote /10.15.0.1/

/10.15.0.100/ &

Una ilustracion de este método se puede encontrar en la Figura 5.6. Analisis de Trafico
mediante “Arp Spoof” [47].
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Figura 5.6. Analisis de Trafico mediante “Arp Spoof”

5.1.1.1.5. Utilizando un TAP de red

Como se observo en la seccion de activos de red, se puede implementar un tap de red
para realizar el monitoreo de la misma, este tap al ser full duplex dejara pasar las
tramas de ambos sentidos, desde el servidor hasta los switch y viceversa, por lo que
por ende se debe colocar el mismo en este segmento de red. Al realizar esta accién y
colocar una maquina que posea Wireshark se podra observar de una manera pasiva
todas estas tramas que fluyen desde y hacia el servidor y con esto realizar el posterior
analisis [27]. Una implementacion de este tap de red se lo puede observar en la Figura

5.7. Analisis de trafico mediante Tap de Red

Figura 5.7. Analisis de trafico mediante Tap de Red

5.1.1.1.6. Captura de Paquetes Remota
Se ha visto que existe la posibilidad de la captura de paquetes generalmente
involucrandonos en el segmento entre el servidor y el switch, pero si se puede tener

acceso al servidor de la red, se puede realizar ciertas instalaciones en el mismo, lo
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cual nos garantizara poder realizar el monitoreo de trafico desde el servidor hacia los

host requerido en la red.

Para poder implementar este método de captura de paquetes, basta ejecutar
rpcapd.exe, que viene incluido en el software WinPcap (Software de cédigo abierto
que basicamente permite la captura de paquetes en la red y el posterior envio de los
mismos, sin necesidad de que estos pasen por la pila de protocolos, para su posterior
analisis con alguna de las herramientas analizadoras de paquetes que en este caso
sera Wireshark) [51]. En esta herramienta se puede especificar el puerto de escucha,

host a cual se desea establecer el contacto, posibilidad de autenticar, entre otras.

Para dar inicio al servicio basta iniciar la consola de comandos y ejecutar el comando:
rpacapd.exe —-n -p 8080 (teniendo en cuenta que en este caso el puerto de
escucha es el 8080) [47]. Esto se puede visualizar en la Figura 5.8. Captura de datos

con rpcapd

C:\Program Files\WinPcap>vpcapd.exe —n —p 80689

Press CTRL + C to stop the servep...

Figura 5.8. Captura de datos con rpcapd

En el cliente a su vez se especificara direccion, puerto, credenciales (en caso de ser
requerido) e interfaz por donde se realizara la captura de paquetes. Estas acciones del
cliente se las debe realizar en Wireshark desde el menu: Capture >> Options >>
Manage Interfaces >> Remote Interfaces >> + (En la version de Wireshark 2.0.1.).
Esto se puede visualizar en la

Figura 5.9. Configurar cliente para captura remota en Wireshark

Local Interfaces Pipes Remote Interfaces
Show Host / Device URL ‘ Remote Interface ? b'e
i
Host: | 192,168, 1,200 ]
Port: [sssel |
Authentication
®) Mull authentication
(O) Password authentication
Username:
Password:
{ Cancel

+ | =

Figura 5.9. Configurar cliente para captura remota en Wireshark
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Una configuracion mas especifica se encuentra en el articulo “Remote Capture” que

nos ofrece winpcap.org [52].

5.1.1.2. Conclusiones
Una vez definidos los requerimientos para caracterizar el sistema se concluye que en
el primer formulario que se encuentran en el Anexo | se debe abarcar lo siguiente:

e Definicion de donde se realizara la evaluacion del riesgo de la red
especificamente (incluyendo organizacion, departamento, area, etc.).

e Definicion clara del alcance del esfuerzo, es decir, especificar desde donde y
hasta dénde llegara la evaluacion del riesgo, incluyendo los recursos e
informacion que constituyen al sistema. Este punto es clave ya que si no se
encasilla correctamente el problema, se generara una posible caracterizacion
del sistema mayor a la requerida.

e Definir responsables de los recursos del sistema de Tl, su entorno operativo y
también las técnicas de recopilacion de informacion que se pueden utilizar para
solicitar la informacién pertinente para el entorno de ejecucion del sistema de
Tl

e Reconocer el entorno dénde se realizara el analisis de riesgo para lo cual se
requiere conocer el funcionamiento de la red, de como se encuentra
estructurada, y los debidos accesos que se tiene a esta. En este paso se define
dénde se ubicara la herramienta para el analisis de trafico de red, asi como
también cual sera la técnica para realizar la captura para recopilar los datos

necesarios para el analisis.

5.1.2. Identificacién de la Amenaza

En este paso de la metodologia el objetivo es identificar la fuente de riesgo potencial.
Hay que tener cuenta que una fuente de amenaza no se considera como riesgo si no
existe una vulnerabilidad que pueda ser explotada. Una fuente de amenaza puede ser
cualquier circunstancia o evento con el potencial de causar dano a un sistema

informatico, que en este caso estara enfocado a amenazas en el trafico de red.

Para este paso se requiere establecer una lista de fuentes de amenazas en el trafico
de red para lo cual tenemos el sniffer de red seleccionado, el cual mediante la captura
de trafico, nos facilitara la identificacion de estas. Se debe tomar en cuenta que no

solo se puede utilizar la herramienta de captura de trafico para la deteccion de
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amenazas, sino que también puede ser apoyada por alguna o algunas otras
herramientas para el analisis del trafico capturado, entre estas herramientas se
consideran a: Steelcentral Packet Analyzer, Microsoft Message Analyzer, Capinfos,
Nmap, Microsoft Network Monitor, entre otras [53] [54] [55]. Entonces, en este punto
se requiere vincular la herramienta para realizar la captura de los paquetes y la
deteccion de amenazas en el trafico de red, para lo cual nos referiremos a los pasos

de: “Captura” y “Analisis” de trafico de red definidos en anteriormente.

5.1.2.1. Captura

La interfaz grafica que nos provee Wireshark, nos presenta un proceso de captura
mucho mas descriptivo para el entendimiento en el proceso de captura de paquetes.
Su interfaz ha ido variando en torno a la version de la herramienta pero su interfaz
principal nos presenta cinco areas como se puede observar en la Figura 5.10. Interfaz
grafica de Wireshark [47].

Estas areas son:
e Area 1: Controles
e Area 2: Filtros
e Area 3: Paquetes Capturados
e Area 4: Cabeceras por Capas

¢ Area 5: Paquete Hexadecimal
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Figura 5.10. Interfaz grafica de Wireshark
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Controles: nos brinda el manejo general de la herramienta. En esta seccion se
encuentra los botones para empezar y detener la captura, reiniciar una captura
previa, guardar o abrir un archivo de captura, buscar un paquete especifico en
la captura, flechas para navegar entre paquetes, la opcién de mostrar los
paquetes por colores dependiendo las reglas establecidas, y opciones de zoom

in y zoom out.

Filtros: establece los filtros para que en la captura, sea en el archivo temporal o en
alguna direccién especifica, no se muestren todos los paquetes capturados sino mas
bien se enfoca en los paquetes que son de interés para el analisis, esto es
conveniente cuando la red esta ocupada o si queremos enfocarnos en un trafico

especifico permitiéndonos asi establecer patrones de busqueda [27] [47].

Paquetes Capturados: muestra una lista de todos los paquetes que estan siendo
capturados en tiempo real, la informacién mostrada en esta seccion corresponde al
numero de paquete capturado, el tiempo al que fue capturado el paquete desde el
inicio de la captura, la direccidén de origen y destino del paquete, el protocolo que esta
utilizando este paquete para su comunicacion, la longitud del paquete que se esta
enviando, y la informacién de este paquete. Todos los campos obtenidos nos permiten
en ocasiones determinar el problema que se tiene en la red sin necesidad muchas

veces de hacer un analisis extensivo.

Cabeceras Por Capas: muestra la informacion por capas de cualquier paquete que se
selecciona del area “Paquetes Capturados”, al desglosar los paquetes, se desglosan
las cabeceras por capas, y nos permite una mayor facilidad para navegar entre los

campos de las mismas.

Paquete Hexadecimal: muestra un formato hexadecimal del paquete seleccionado en
el area “Paquetes Capturados”. Nos muestra una informacion en bruto del paquete tal
y como fue capturado por la tarjeta de red, la cual se esta utilizando en la captura.

5.1.2.2. Analisis

Después de realizar el proceso de captura de paquetes se llega a la parte clave en
donde se debe analizar los paquetes capturados para detectar vulnerabilidades o
trafico amenazante también denominado trafico sospechoso. Esta seccién nos

mostrara principalmente lo que se define como trafico sospechoso y como identificar
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las amenazas mas comunes que pueden aparecer en una LAN, esto se lograra

analizando el analisis del trafico de red.

Al referirnos a trafico sospechoso se hace referencia al trafico que no concuerda con
las bases de referencia de la red. Este trafico puede estar fuera de las bases de
referencia ya que el paquete podria estar usando un protocolo diferente al habitual, un
puerto que no es el usual, la frecuencia con la que este paquete aparece, peticiones
irregulares del paquete, respuestas, etc. El trafico sospechoso es aquel que no es
habitual en las comunicaciones y ademas es trafico que no sigue patrones usuales.
Este trafico sospechoso puede darse no soélo por ataques e intromisiones en la red,
sino que puede deberse también al mal comportamiento de ciertas aplicaciones, mal

configuracion, errores inocentes o aparatos defectuosos.

Para poder identificar trafico sospechoso, en primer lugar se necesita identificar lo que
es un trafico comun. Es aqui donde el listado de referencia de protocolos usados
(comunmente en nuestra organizacion) es un recurso indispensable para la persona
que va a analizar la red [27, p. 382]. Si no se posee un registro de protocolos comunes
en la organizacion, se debe analizar junto con el analista de redes de la organizacion
el trafico capturado, para lograr determinar si es o no un trafico sospechoso, otra
alternativa es utilizando una herramienta para analisis de trafico capturado como las
mencionadas en la Seccion 5.1.2, y determinar junto al analista de redes en la

organizacion, si son protocolos habituales o no.

5.1.2.2.1.  Detectar Ataques de ARP Spoofing

Anteriormente se menciond el ARP Spoofing como método para la captura de
paquetes en la red en la Seccion 5.1.1.1.4. Este método como se menciond, se lo
puede considerar agresivo ya que generalmente es utilizado como ataque a la red,
consistiendo en una intromisién no autorizada en la red entre uno o varios equipos,
para capturar, interceptar e incluso modificar los paquetes que llegan a esta red. Este

ataque esta basado en el protocolo ARP.

Basicamente lo que realiza este protocolo es encontrar la direccion MAC que
corresponde a una determinada direccion IP. Para esto lo que se envia es un “ARP
request”, a la direccion broadcast de la red (direccidn con la que se realiza un llamado
a toda la red) que contiene la direccion IP solicitada, y entonces se espera un “ARP
Reply” con la direccion MAC que corresponde. Cada equipo al que se hace llamado en
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la red mantiene la direccion traducida y lista en su caché para asi evitar retardo en la
carga. [56] Una imagen sobre el funcionamiento del mismo se puede observar en la
Figura 5.11. Funcionamiento de ARP [56].

Argon Router137
128.143.137.144 1 128.143.137 1
00:a0:24:71.e4:44 00:e0:f9:23:a8:20

ARP Request:
MAC address de la direccién I:_—.| oamamy I
128.143.137.1 727

) )
SEEEE

Argon Router137
128.143.137 144 2 1281431371
00:a0:24:71:e4:44 00:e0:M9:23:a8:20

— ARP Reply:
+—— JIMAC address de la direccion —5
128.143.137.1 es 00:e0:f9:23:a8:20

8580

Figura 5.11. Funcionamiento de ARP

¢ Identificar ARP Spoofing con Wireshark

A continuacion se evalua el caso plateado en la Figura 5.12. Deteccion de Ataque por
ARP Spoofing. El trafico capturado en su quinto paquete detecta una maquina con
direccion IP 10.0.0.101 y MAC IntelCor_6e:a2:69, lanzando un ARP request
preguntando por la direccion MAC de la IP 10.0.0.1 es decir la compuerta de la red.
Seguidamente en el paquete nimero 6, el router a cargo responde esta solicitud con la
ARP reply correspondiente a la direccion MAC requerida. En el paquete nimero 7 nos
muestra a esta misma maquina enviando un ARP request por la MAC que
corresponde a la IP 10.0.0.100 (que en este caso corresponde al servidor de ficheros),
una vez mas en el paquete niumero 8 responde esta vez el servidor con su direccion
MAC.

Hasta aqui lo que la maquina con IP 10.0.0.101 y MAC IntelCor_6e:a2:69 ha
conseguido es la direccion fisica tanto del router como del servidor, pero he aqui
donde empieza el problema ya que observando a los paquetes 11, 12 y 13, la
magquina envia reiteradamente paquetes falsos ARP Reply donde asocia su propia

direcciéon MAC con las direcciones IP tanto del router como del servidor, logrando asi
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que todo el trafico que circule entre la compuerta de la red y el servidor, pase también

por la maquina que esta realizando el ataque.

S 9.678865

.0.0.1
IntelCor_6e:a2:69

Broadcast

who has 10.0.0.17 Tell 10.0.0.101

ARP
6 9.681088 Cisco-Li_2b:72:04 IntelCor_6e:a2:69 ARP 10.0.0.1 is at 00:18:39:2b:72:04
7 9.692034 IntelCor_6e:a2:69 Broadcast ARP who has 10.0.0.100? Tell 10.0.0.101
8 9.696736 IntelCor_49:bd:93 IntelCor_6Ge:a2:69 ARP 10.0.0.100 is at 00:12:f0:49:bd:93
9 10.768172 10.0.0.100 10.0.0.1 P Echo (ping) request
1€ 10.800072 10.0.0.1 10.0.0.100 P Echo (ping) request
11 10,800176 IntelCor_Ge:a2:69 Cisco-Li_2b:i72:04 ARP 10.0.0,100 is at 00:13ice:Ge:azic9
12 10.800245 IntelCor_6e:a2:69 IntelCor_49:bd:93 ARP 10.0.0.1 is at 00:13:ce:6e:a2:69
IntelCor_6e:a2:69 Cisco-Li_2b:72:04 ARP 100 is at 0o: 3:ce:6Be:

- 4 10.0.0.100 [ TP ; w [ : Len=0 ¥ i
15 11. 57257 IntelCor_6e:a2:69 IntelCor_49:bd: 93 ARP 10 O 0. 1 is at (X) 13 ce:Ge:a2: &
16 11.859246 IntelCor Ge:a82:69 Broadcast ARP who has 10.0.0.17 Tell 10.0.0.101

Figura 5.12. Deteccion de Ataque por ARP Spoofing

Este proceso de ataque puede ser generado no solo por expertos sino que existen
herramientas tales como: Ettercap, ARPwner, Cain y Abel [57] [58], entre otras
relativamente faciles en su manejo las cuales sin tener mucho conocimiento permiten
realizar un ataque por lo que el riesgo de un ataque de este tipo es alto, una
visualizacion de este ataque puede visualizarse en la Figura 5.13. Ataque Arp

Spoofing con la herramienta DSniff.

# msgsnarf -1 ethe@

: listening on eth@
9 15:37:19 MSN 9 = unknown: Te has enterado de que han arrestado a Julian Assange ?
dhotmail.com > unknown: Que va!!
@hotmail.com > unknown: Cudindo??

Te dejo que creo que nos estdin esplando 80 ...

9 15:37:37 MSN
9 15:37:42 MSN
9 15:38:15 MSN 21 > unknown: hoy.

Figura 5.13. Ataque Arp Spoofing con la herramienta DSniff

Para detectar este ataque basta con identificar paquetes “ARP reply” sospechosos que
se envien constantemente y analizar en qué consiste la trama de este paquete. Si lo
que esta realizando es forzar a que todo el trafico que esté pasando se redirija a otro
dispositivo sea este el dispositivo atacante u otro dispositivo el cual no corresponda al
switch, router, servidor o dispositivo propio que deba manejar este trafico, pues se

halla en presencia en un ataque “ARP Spoofing”.

5.1.2.2.2.  Detectar Ataques MAC Flooding

e Asignacion MAC-Puerto
Para entender lo que es un ataque MAC flooding, se debe entender primero como
funciona la asignacion de puertos en un switch. Cuando un equipo se conecta a la red

de area local, envia una trama conteniendo la direccion MAC de esta. Cuando esta
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trama llega al switch, este hace el ingreso de esta direccion MAC que venia en la
trama en una memoria llamada CAM (Content-Addressable Memory), la cual realiza
una entrada a la tabla donde asigna la MAC con el puerto correspondiente en donde
se encuentra el equipo, asi que cuando llegase un paquete dirigido a este equipo, el
switch ya sabe por cual puerto debe enviarlo, y en el caso de que no esté registrado
aun el puerto de dicha MAC pues lo envia a todos los puertos exceptuando por el que
llego la trama, para que asi el destinatario correcto reciba el paquete y al momento de
responder, el switch pueda realizar la respectiva correspondencia MAC-puerto y

almacenar en su memoria CAM.

e Identificar MAC Flooding con Wireshark
El ataque MAC flooding consiste en anular el switch, al cual se lo “inunda” con
diferentes paquetes falsificados los cuales contienen diferentes direcciones MAC de
origen, llegando a llenar la memoria CAM del switch y haciendo que el switch entre en
un estado llamado “fallo en modo de apertura”, en la que todos los paquetes que
llegan al switch van a ser enviados por todos los puertos (como si se tratara de un
hub), en vez de ser enviado uUnicamente por el puerto correcto de acuerdo al
funcionamiento normal [59]. Un ataque de este tipo puede ser generado por varias
herramientas, un claro ejemplo se tiene en la Figura 5.14. Mac Flooding con Macof,
donde se genera un ataque con la herramienta Macof indicandole que se debe realizar
un ataque a la interfaz ethO mandandole 1000 paquetes falsificados para que asi el

switch llene su memoria CAM.

Figura 5.14. Mac Flooding con Macof

Para identificar este ataque basta con observar el trafico de este segmento con
Wireshark, y se veria una gran cantidad de tramas malformadas con valores al azar

como lo observado en la Figura 5.15. Ataque Mac Flooding en Wireshark.
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346 13. 300620 30.39.218.123 67.129.128.67 TCP 'H 1formed Packet
347 13.301344 65.30.29.120 192.164,170.9 TCP [Malformed Packet
348 13. 302264 B2.8.242.103 225.1732.109.6 TCF rm formed Packet
349 13.303184 88.125.244.10 81.219.96.39 TCP [Malformed Packet
350 13.305176 92.236.234.36 103.223.24.56 TCP [Malforrned Packet
351 13.306176 40.255.13.13 57.31.185.74 TCF [Malfor

Figura 5.15. Ataque Mac Flooding en Wireshark

La razén de tener “Malformed Packet” en la descripcion de los paquetes, es porque la
herramienta utilizada para el ataque (Macof), ensambla los paquetes sin tener en
cuenta las especificaciones de encapsulamiento del protocolo. Con esto, el atacante
podria colocarse dentro de la red y recibir todos los paquetes que estan siendo
enviados a todos los usuarios, apoderandose asi de informacion inaccesible en un

funcionamiento normal del switch.

5.1.2.2.3.  Detectar Ataques de Denegacion de Servicio (DoS)

Un ataque de denegacién de servicio es aquel en el que el atacante intenta evitar que
un usuario legitimo de la red, acceda a la informacion o servicios que esta provee, el
atacante puede ser capaz de impedir el acceso a correo electronico, sitios web,
cuentas en linea (banca, etc.), u otros servicios a los que podria acceder el equipo
afectado. Al igual que en el anterior caso, el atague mas comun de denegacion de
servicio es cuando el atacante “inunda” la red, por ejemplo si se tiene un usuario que
realiza un HTTP request (una llamada a una cierta pagina en internet), lo que se esta
realizando es una peticion al servidor para poder ver la pagina. El servidor procesa
una cierta cantidad de peticiones a la vez, pero si el atacante sobrecarga al servidor
con una gran cantidad de otras peticiones, la peticién original no va a poder ser

procesada. [60].

e Three Way Handshake
Para poder analizar en mayor detalle como se realiza una DOS, se necesita entender
coémo funciona el proceso de establecer una conexion entre un cliente y un servidor,
este proceso que también recibe el nombre de negociacion se la realiza en tres pasos
y recibe el nombre de three way hanshake. La negociacion empieza cuando el
dispositivo que desee establecer la conexion envia un mensaje SYN al servidor el cual
previamente tiene algun puerto a la escucha, si este no se encuentra a la escucha, el
dispositivo que desee establecer la conexion recibira un mensaje “Reset”, indicandole
que la negociacion no se puede realizar. Paso seguido y si el mensaje SYN fue

exitoso, el servidor recibira este SYN y respondera con el SYN que se recibié mas un
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mensaje ACK diciéndole al cliente que se encuentra listo para la conexion, este
mensaje recibe el nombre de SYN/ACK. Finalmente el cliente recibe este mensaje
SYN/ACK vy retira la parte SYN del mensaje y reenvia al servidor el mensaje ACK
indicandole que también se encuentra listo para la conexion completandose asi este
procedimiento de negociacién para el establecimiento de la conexién en tres pasos
[61]. Una ilustracion de esta conexién se la puede visualizar en la Figura 5.16.

Negociacion en tres pasos (Three Way Handshake).

Client Server
Client State Server State
Wait For Server Bassiiredh ‘
assive Upen:
Create TCB
Active Open: Create
TCB, Send SYN
v T Wait For Client
SYN
Wait for ACK \ Receive SYN, +
to SYN Send SYN+ACK
/ SYN-RECEIVED
SYN+ACK
¥ Receive SYN+ACK, Wait for ACK
Send ACK to SYN
\ ACK
¥
Receive ACK

Figura 5.16. Negociacion en tres pasos (Three Way Handshake)

¢ Identificar DoS con Wireshark.
Ahora si se visualiza la Figura 5.17. Ataque DOS identificado con Wireshark, se tiene
un caso en el que se tiene dos maquinas, un cliente y un servidor. El cliente tiene una
direccién IP 10.0.0.101 y el servidor tiene una IP 10.0.0.20 con el puerto 80 en
escucha para alguna conexion, al analizar el trafico en la herramienta Wireshark en
este segmento de red, y desplegando el menu Statistics >> Flow Graph, nos indica de
una forma grafica que el cliente esta enviando una gran cantidad de mensajes SYN al
servidor para realizar una conexion, el servidor ha tratado de resolver la MAC de esta
direccion IP algunas veces como se puede observar en el paquete 7852 de la figura,
pero al no recibir la respuesta de la direccion fisica de la maquina, no puede enviar el
ACK-SYN para continuar con la negociacion en tres pasos revisada anteriormente.
Esta situacion conlleva a que el servidor mientras espera que le llegue la direccion
fisica de la maquina que esta tratando de establecer la conexion, siga recibiendo

peticiones de conexion (mensajes SYN) que provocara que el servidor por cada
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peticion trate de resolver una nueva conexion. Esta estructura que identifica todas las
conexiones se llama TCB (Transmission Control Block) y si se tiene una cantidad
elevada de estas estructuras, se puede acabar con los recursos del servidor

generando con esto que no admita mas solicitudes de conexién, y asi anulando al

servidor para que ningun otro cliente pueda acceder a algun servicio de este [47, p.
19].

Source Destination

[SYN] Seq=0 Len
who has 10.0.0.2007 Tell 10.0.0.101

Graph Analysis

10.0.0.200 10.0.0.101 10.0,0.100 Comment

Seq=04ick=0
Seq=04ck=10
Seq=0Ack=0
Seq=04Ack=0
SequOack=0
Seq=0Ack=10
Seq=0Ack=0

et iee e mmy =t ee e elimm e et ememe Aememetecmmemme——p =

b Internst Protocol, Src: 10.0.0.200 (10.0.0.200), Dst: 10.
¥ Transmission Control Protocel, Src Port: 10347 (10347), Dg
Source port: 10347 (10347)
Destination port: www (80]

24,099
24,102
24,105
24,108

Seq=04ck=10

. Seq=0Ack=0

Seq=0Ack=0
Saq=04ck=0

Sequence number: @ (relative sequence number) 24.112 Seqm0Ack=0
Header length: 20 bytes 24,114 Seq =0 Ack = 1808371788
b Flags: 0x02 (SYN) 24,117 Seq = 0Acks 0
window size: 2043 24,119 Seq=0Ack=10
b Checksum: 0x0269 [correct!] 24,120 Seq=0Ack=0
0000 00 13 ce 6o 22 69 00 0= 7h 88 3d 16 08 00 45 0 .. |20 gt
0010 00 28 b8 Sb 00 00 40 06 ad 48 0a 00 00 c8 0z 00 . (.f2412L i
0020 00 65 28 6b DO SO 71 36 c¢3 15 04 47 2e ff S0 02 e .
0030 08 00 OZ 69 DO 00 00 00 ©9 00 00 00

=

Figura 5.17. Ataque DOS identificado con Wireshark

En este caso se puede observar que identificar un ataque de DoS es relativamente
simple, basta con identificar una gran cantidad de mensajes SYN para establecer una
conexioén en el cual el cliente envia paquetes sin esperar respuesta del servidor. Este
ataque fue realizado con la herramienta hping2 aunque existen otras herramientas que
permiten realizar ataques como este. Se destacan en estas a las herramientas LOIC
[62] y HOIC [63] que constan con una interfaz amigable las cuales permiten realizar
ataques con peticiones involucrando a los protocolos TCP o UDP e incluso HTTP, asi

como también la cantidad de amenazas y velocidad de envio.

5.1.2.2.4. Detectar Ataques DHCP Spoofing
Un ataque menos frecuente pero igualmente dafino es el DHCP Spoofing, el cual
consiste en realizar falsificaciones de paquetes DHCP desde un servidor falso. Para
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entender mejor este ataque se necesita primero tener claro el funcionamiento de un

servidor DHCP y cual es su funcion en la red.

e Servidor DHCP
Cuando un cliente se conecta a una red, este cliente necesita establecer ciertos
parametros de configuracién en su tarjeta de red para que pueda pertenecer a la red
en si, entre estos parametros se encuentra la direccion IP, la mascara de la red o
subred, la compuerta, etc. Esta configuracion de la tarjeta de red se la puede realizar
de dos formas: una manual y una automatica. La forma manual consiste en el usuario
mismo de la maquina configure los parametros de la red, para esto el usuario deberia
saber dentro de que red se encuentra, que IP’s estan disponibles en la red, cual es la
direcciéon de la compuerta, entre otros parametros mas, pero no siempre un usuario de
la red va a saber estos parametros por lo cual, existe el servidor DHCP (la forma

automatica).

El servidor DHCP asigna direcciones |P, mascaras, Gateway, entre otras
configuraciones a las maquinas de la red. Estas direcciones IP residen dentro de una
base de datos del servidor DHCP y este sabe qué direccion asignar a cada maquina.
Esta asignacion es transparente para el usuario ya que cuando una maquina se
conecta a la red, automaticamente se le asigna todos estos parametros mediante el
servidor DHCP. EI cliente no tiene control sobre la configuracion que recibe del

servidor DHCP, simplemente la acepta [64].

Ahora para entender mas profundamente como es que se realiza esta asignacion de
configuracion a un dispositivo en la red, se puede identificar los siguientes pasos:

1. Al conectarse un equipo nuevo a la red, este envia una peticién llamada
DHCP-Discover a la direccion broadcast (direccion que llama a toda la red)
esperando que algun servidor DHCP en la red le responda.

2. El servidor DHCP responde a la maquina con un paquete llamado DHCP-Offer
el cual contiene los parametros de configuracién necesarios para hacerla parte
de la red (IP, mascara, gateway, etc.).

3. Esta maquina que esta queriendo ser parte de la red, puede ya haber recibido
varios paquetes DHCP-Offer, y elige aceptar el paquete en torno al siguiente
criterio: si la configuracion recibida corresponde a una configuracion previa que
ya tuvo la maquina, pues aceptara esta configuracion; pero en caso de que no
haya tenido ninguna de las configuraciones recibidas, aceptara la primera

oferta recibida.
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4. Una vez aceptada la propuesta de configuracion DHCP, la maquina enviara un
paquete DHCP-Request una vez mas por la direccién de broadcast pidiendo
autorizacion para poder implementar la configuracion adquirida.

5. Finalmente el servidor respondera con un paquete DHCP-ACK dirigido a la
magquina si la autorizacién es exitosa, o a su bien un DHCP-NAK con el cual no

se le autoriza para utilizar la configuracion recibida [47, p. 24].

Un ejemplo claro de la negociacion entre cliente y el servidor del DHCP se observa

mediante el trafico de Wireshark en la Figura 5.18. Negociacion de DHCP en
Wireshark.

7583068 0.0.0.0 255. . DHCP Discover - Transaction ID 0x1461505e
1z 2.879211 192, 168. 254. 254 1892.168. 254,158 DHCP DHCP offer - Transaction ID Ox1451505e
13 2.879447 0.0.0.0 255.255.255.255 DHCP DHCP Request - Transsction ID Ox1461505e
14 2,902201 192,168, 254. 254 192,168, 254.159 DHCP DHCP ACK - Transaction ID Ox1461505e

Figura 5.18. Negociacion de DHCP en Wireshark

¢ Identificar DHCP Spoofing con Wireshark
Ahora bien, ya entendido el propésito del servidor DHCP y cémo es su funcionamiento,
se supone un caso en el que en la red se tiene un servidor DHCP no auténtico, este
servidor no necesariamente debe ser desde un dispositivo servidor sino que se puede
emular un servidor DHCP en cualquier maquina. Al conectar una nueva maquina en la
red, esta va a recibir varias DHCP-Offer como ya se vio en la explicacion del
funcionamiento del servidor DHCP, pero una de estas DHCP-Offer puede ser del

servidor falso el cual le va a proporcionar informacion falsificada al cliente.

Un escenario comun seria aquel en el que un atacante mediante el servidor DHCP
falso asigne una informacion falsa a la maquina, indicandole que la compuerta de
comunicacion de la red sea la direccion propia del atacante, es decir, todo el trafico
que envie el host va a ser enviado por la maquina atacante, y para que esta accion
sea transparente al usuario, el atacante podria enrutar todos los paquetes a su destino
legitimo con lo que el host con la configuracion falsificada, no repare en que su
informacion este siendo intervenida. Incluso el atacante podria brindar configuracion
falsa de DNS (Sistema de nombre de dominio), para asi poder manipular cualquier

resolucion de nombres que se le presente mas adelante.

Existen herramientas tales como Ettercap o Yersinia que nos permiten realizar

levantamiento de servidores DHCP falsos, o incluso como se detalld6 anteriormente,
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configurando un servidor DHCP con dhcpd3 en el equipo atacante, nos permitiria
hacer una intromision en la red mediante DHCP como la antes mencionada [47, p. 24].
Sintomas de que la red esta siendo atacada, son por ejemplo duplicacion de IP’s o
comportamiento anormal del protocolo DHCP. Un claro ejemplo de este ataque y como
identificarlo mediante el trafico capturado con Wireshark se puede observar a
continuacion. Se supone que el atacante tiene realizada la configuracion de la Figura
5.19. Servidor Falso DHCP con dhcpd3 [47]. Este es un servidor falso DHCP que fue
configurado mediante dhcpd3 (herramienta para levantar servidores DHCP) en algun

sistema operativo Linux.

ddns-update-style none;

authoritative;

option
option
option

Figura 5.19. Servidor Falso DHCP con dhcpd3

En esta configuracién se puede encontrar en la seccion “range” un rango de cuatro
direcciones IP que no se encuentran en uso, ademas en la direccién broadcast se
encuentra la direccion del Gateway auténtico de la red, pero al momento de establecer
la direccién del servidor de dominios (DNS) se establece la direccion IP del atacante
de la red (192.168.254.211), para que asi cuando un usuario se conecte a la red y
solicite una direccion IP, el servidor falsificado dhcp le brindara toda la configuracion
valida, exceptuando en que la direccion del DNS estara la direccion del atacante. El
atacante configura también la herramienta Ettercap [65] con el fin de falsificar

respuestas DNS.

En la Figura 5.20. Fichero de Cliente con configuracion DHCP falsa [47]. Se puede
observar al fichero de la victima al cual se le dio una configuracién no valida del dhcp
con este servidor falso, como se puede observar la configuracién que se le asigna es
una configuracion valida exceptuando el servidor dns donde esta configurada la IP del

atacante.
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root@Mordor:/var/lib/dhcp3# dhclient ethe
t Systems Cons i lient v3.1.3
ght 2004-2009 Ir et Sys Consortium.
rights reserved
For info, please visit https://www.isc.org/software/dhcp/

on LPF/eth0/00:1
on LPF/etho/o
] on Socket/Tal

DHCPDISCOVER on ethe to 2 25 55.255 port 67 interval 3
DHCPOFFER of 192.168.25¢ rom 192.168 211

DHCPREQUEST of 192.1 2 on cth@ to 255.255.255,255 port 67
DHCPNAK from 192,168

DHCPACK of 192.168.2

in 253 seconds.

.conf

Figura 5.20. Fichero de Cliente con configuracion DHCP falsa

Por otra parte en la Figura 5.21. Analisis con Wireshark, configuracion DHCP no
valida, se encuentra la captura de trafico realizada con Wireshark, en esta se puede
observar desde el DHCP-Request realizado por el cliente, se puede observar la
DHCP-offer realizado por el servidor falso y la configuracion que le brinda a la maquina
atacada, aqui también se puede observar la direccion falsa del servidor de dominios

que le brinda el servidor DHCP falso.

Client MAC address: Foxconn_e8:50:0e (00:15:58:28:50:0e)
Server host name not given

Boot file name not given

mMagic cookie: (OK)

Option: (t=53,1=1) DHCP Message Type = DHCP ACK
Option: (t=54,1=4) Server Identifier = 192.168.254.211
Option: (t=51,1=4) IP Address Lease Time = 10 minutes
Option: (t=1,1=4) Subnet Mack = 255.255.255.0

Option: (t=28,1=4) Broadcast Address = 192, 168.254.255
Option: (t=3,1=4) Pouter = 192,168.254.254

Option: (t=6,1=4) Domain Mame Server =|192.168.254.211

v v U v O vE

Figura 5.21. Analisis con Wireshark, configuracion DHCP no valida

Si se estuviese realizando un monitoreo de la red en cuestién y se poseyera las
configuraciones validas de las mismas, se podria realizar la captura con el Wireshark y
posteriormente realizar el analisis para poder observar como se estan asignando las
direcciones IP a los clientes de la red, si se destacara una asignacion errénea como la

observada en el ejemplo, se podria evidenciar que la red se encuentra bajo un ataque.
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5.1.2.2.5. Detectar Ataques VLAN Hopping

Una red de area local generalmente en una entidad comercial, no brinda el mismo tipo
de acceso a todos los usuarios de la red, una red local comercial incluye varios
departamentos y pisos que puede poseer la empresa y es necesario separar estas
redes en otras de acuerdo a las necesidades de cada comercio. Estas redes
individuales no necesariamente deben incluir su propia infraestructura sino que
pueden compartirla con los mismos dispositivos medios de todas las redes, pero aun
asi mantenerlas separadas del resto. Este concepto de redes locales diferentes que
comparten infraestructura son también llamadas VLAN las cuales también son objeto
de ataques. Asi que para poder entender del ataque a estas VLAN mediante VLAN
Hopping, se necesita entender primero el concepto claro de lo que es una VLAN vy

como funciona.

e VLAN
Una VLAN consiste en el agrupamiento légico de estaciones finales (equipos) las
cuales comparten requisitos en comun, este agrupamiento es de tipo légico ya que
una VLAN no depende de la ubicacion fisica de los equipos, es decir, una VLAN tiene
los mismos atributos que una LAN fisica, con la diferencia que permite agrupar
estaciones finales incluso si estas no se encuentran fisicamente en el mismo

segmento de LAN.

Las VLAN son asociadas generalmente con las subredes IP ya que, todas las
estaciones finales en una subred IP en particular, pertenecen a la misma VLAN. Este
trafico entre las VLAN debe ser enrutado y esto se lo logra mediante la configuracion
generalmente de los switches de la red, estos dispositivos son configurados de tal
manera que a cada puerto del switch se le asigna la red virtual (VLAN), es decir, si un

dispositivo se conecta a este puerto, este empieza a formar parte de dicha VLAN.

Existe también otra forma para la configuraciéon de las VLAN que es realizado
mediante software, aqui se establece no solo las redes virtuales existentes sino que
también se puede especificar a que VLAN corresponde cada equipo, que direcciones
MAC son permitidas en la VLAN, e incluso asignacién automatica de VLAN
indistintamente del puerto en el que se lo conecte. Estas posibles configuraciones
dependeran del equipo que se esté utilizando para realizar las conexiones ya que no
todos soportan las mismas configuraciones ni poseen las mismas caracteristicas. Para
poder saber la forma de configuracion de las VLAN en cada switch basta consultar el

modelo del dispositivo y el como se configuran las VLAN en este. Por ejemplo si se
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tiene la red de la Figura 5.22. Funcionamiento de una VLAN, en la que se tiene 3
departamentos: uno de ingenieria, otro de marketing y otro de finanzas. Capa
departamento con equipos en diferentes plantas de un edificio, y teniendo la necesidad
de tener conexion de red en cada departamento, se realizan redes VLANs que

involucren estos equipos.

Siguiendo el ejemplo de la Figura 5.22. Funcionamiento de una VLAN, se analiza el
caso en que un miembro de la VLAN 10 en el piso 1 envia una trama para un miembro
de la VLAN 10 en el piso 2. El Switch 1 en primer lugar identifica la VLAN por la cual
se esta enviando la trama sea por el puerto de conexion (puerto 1) o por el software
con el que este configurado el switch, e identifica que la trama saliente pertenece a la
VLAN 10, esta trama tiene también la direccion MAC de destino pero el Switch 1 no lo
identifica dentro de su tabla MAC/IP de red, por lo tanto, envia la trama a todos los
demas puertos que pertenecen a la VLAN 10, es decir, el puerto 4 de los switch 2 y 3.
Del mismo modo, el switch 2 y 3 inspeccionan el encabezado de la trama con el fin de
obtener la direccion MAC de destino. El Switch 3 no identifica esta direccion MAC en el
o los puertos que pertenecen a la VLAN 10, en este caso por el puerto 1, pero el
Switch 2 si identifica esta direccion MAC en los puertos que pertenecen a esta VLAN
10 que en este caso igualmente es el puerto 1, finalmente entrega la trama al

destinatario correcto dentro de esta propia red virtual [66].

———

Floorl 4 ayiich 1 2

Floor2  4lcuicho 2

RoLter

Floor3 *loyitchs =

=

———

VLANTO YLANZO YLAN3OD
(Endginesning) (Marketing)  (Financs)

Figura 5.22. Funcionamiento de una VLAN
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e Entender el VLAN Hopping
Teniendo ya claro el panorama de qué es una VLAN y cémo funciona, se puede
entender este tipo de ataque el cual consiste en acceder al trafico que manejan otras
VLAN, diferente a la VLAN en la cual se encuentra el atacante. Este trafico no
asequible que se encuentra en otra VLAN, se lo puede acceder mediante un ataque
denominado VLAN Hopping el cual se lo realiza de dos diferentes maneras: mediante

suplantacion de switch y con doble etiquetado de paquetes.

o VLAN Hopping con Suplantacion de Switch
El objetivo de la maquina atacante es acceder al trafico de una VLAN. Esto se logra
haciendo creer a los demas switches de la red que el equipo atacante es otro switch
mas por el cual debe pasar todo el trafico de red. Obviamente para lograr esto, el
equipo atacante debe estar configurado de tal manera que pueda manejar los
protocolos de etiquetado de paquetes (802.1Q/ISL) y concentracion de enlaces (DTP)
pudiendo asi simular ser un switch y accediendo a todas las VLAN de la red. Ademas
en este switch falso, los puertos deben estar configurados de forma “dynamic auto” o a

su vez “desirable” lo cual se explica a continuacion.

En el caso de que el switch falso se encuentre configurado de forma “dynamic auto”
quiere decir que el o los puertos estarian a la escucha por tramas DTP (tramas que
permiten truncar interfaces entre switches) [67]. Estas tramas son enviadas por
switches vecinos. En el caso de que el switch se encuentre configurador de forma
“desirable” quiere decir que el switch falso (maquina del atacante), buscara establecer
enlaces con los switches vecinos mediante el envio de tramas DTP, estas tramas
negociaran una conexion entre un switch auténtico de la red y la maquina atacante
que esta “fingiendo” ser un switch con lo que lograra que todo el trafico pase a través
de esta [47, p. 28].

Este tipo de ataques son realizados mediante herramientas como Yersinia [68], la cual
incorpora un moédulo que permite el envio de paquetes DTP desde el equipo atacante

hasta un switch auténtico de la red.
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Ele Protocols Actions Options Help
& £ o A E
& o E - « |2 o
Launch attack Edit interfaces Load default List attacks Clear stats Capture Edit mode Exit
Pretocols |Packets | —1 CDP | DHCF | 802.1Q | 4021 DTF |HSRP | I1SL | STP |VTP | Yersinia log |
MeighborD ‘Status |Domain ‘Interface ‘Count ‘Last seer
QOC7CEEASDS0S 03 ACCESS/DESIRABLE athi 1B 02 Feb 17
m = Choose attack <2> = @

COP | DHCP | 802.13 | 202.1% DOTP | HSEP | |SL| STP |V‘|’p
Choose attack

Description Dos

® sending DTP packst
el (O enahling trunking

Figura 5.23. Yersinia enviando paquetes falsos DTP

Como se puede observar en la Figura 5.23. Yersinia enviando paquetes falsos DTP,
los paquetes DTP son enviados al switch vecino y auténtico con direccion MAC
especificada en el “Neighbor-ID”. Obviamente para establecer la conexion a este
switch, debe encontrarse a la escucha de paquetes DTP. Para la deteccién de este
tipo de ataque con Wireshark, se necesita realizar la captura del trafico de red y
detectar todo tipo de paquetes DTP que estan siendo enviados. Si la topologia de red
no ha aumentado ningun switch nuevo y se detecta paquetes DTP, se puede

identificar un escenario de ataque de VLAN hopping con suplantaciéon de switch.

Para el ataque de la Figura 5.23. Yersinia enviando paquetes falsos DTP, se tiene la
captura de trafico realizado en Wireshark en la Figura 5.24. Deteccion de paquetes
DTP con Wireshark, en esta se puede observar los paquetes DTP que esta recibiendo
el switch, ademas se observa que para mayor facilidad de deteccion, en la parte de

filtros se escribe DTP para que solo nos muestre el trafico relacionado a este tipo de

paquetes.
MEHter: ||d‘tp w | b Exprassion... ‘ i Clear v gpphr‘
Mo, - |'I'i|'ne Source Drestination | Frotocol | Info
F/UDLD CTP Dynanic Trunking Protocol
| Dynamic Trunking Protecol
Dynamic Trunking Protocol
70 : UoLD TP Dynamic Trunking Protocol
157 1dE: 5 COP/VTR/OTR /P /UDLD OTP Dynamic Trunking Protecol

Figura 5.24. Deteccion de paquetes DTP con Wireshark

o VLAN Hopping con Etiquetado Doble.
En el funcionamiento de la pila TCP/IP cuando un usuario manda los datos desde un

equipo a otro, estos datos pasan por un proceso de encapsulamiento mientras pasan
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por las capas del modelo TCP/IP. De la misma forma cuando estos datos pertenecen a
una VLAN, se les afiade un encabezado que indica a que VLAN pertenece cada
paquete vy el switch es el encargado de quitar este encabezado y mandarlo por la
VLAN correspondiente [47, p. 29].

En este tipo de ataque, el atacante afiade un encabezado de VLAN falso, con lo cual
causaria que si un atacante enviase un paquete modificado, el primer switch al que
alcance el paquete identificara la VLAN del atacante sin ninguna novedad hasta este
punto, pero al llegar al siguiente switch, este se encontrara con otro encabezado lo
que generaria que una vez mas se cambiara la ruta del paquete, enviandolo por una
VLAN en principio inaccesible. Para entenderlo mejor se tiene el ejemplo de la Figura
5.25. Ataque VLAN Hopping con Doble Etiquetado.

Atacant 802.1Q Uicima

" Acceso U1 Trunk Acceso U0
= =

Figura 5.25. Ataque VLAN Hopping con Doble Etiquetado

En la figura se observa a un atacante que se encuentra en la VLAN 11, este envia un
paquete por su VLAN afiadiendo también un encabezado falso para poder acceder a
la VLAN 10. El paquete alcanza al switch numero 1 el cual se encarga de
desempaquetar el encabezado que identifica a la VLAN del atacante que es la VLAN
11. Este mismo paquete sigue “supuestamente” sin mas encabezados de VLAN hasta
el siguiente switch pero en la realidad esta viajando con un encabezado falso, esto
causa que al momento de llegar al switch nimero 2, en lugar de mandarlo por la VLAN
por la cual viaja que es la 11, lo vuelva a enrutar ahora por la VLAN 10 ya que eso
sefiala su encabezado falso, Con esto se logra asi que el paquete se cambie de
VLAN. Este paquete ahora ya estando en una VLAN desde la cual no fue enviado, y
alcanza a su victima pudiendo asi mandarle paquetes falsos que podrian generarian

dafo en el equipo atacado.

Con Wireshark se identifica este tipo de paquetes que contiene un doble encabezado,
situandonos en el paquete y analizando su estructura. Como se puede ver en la Figura
5.26. Deteccion de Doble Encabezado con Wireshark [48, p. 29]. Se visualiza el

paquete capturado con Wireshark con dos tipos de encabezados de identificacion
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VLAN, el primer encabezado que en este caso fue puesto al ultimo por el switch, nos
muestra la VLAN 11 que es la VLAN del atacante, pero en su interior se puede
observar la VLAN 10 que fue puesta por el atacante al momento de mandar los datos;
con esto se logra que el atacante estando en la VLAN 11 logre alcanzar la VLAN 10 al
momento que el paquete llegue a otro switch.

» Frame 6 (56 bytes on wire, 50 bytes captured)
< Ethernet II, Src: 3com 03:04:05 (00:01:02:03:04:05), Dst: Broadcast (ff:ff:ff:ff.ff:ff)
P Destination: Broadcast (ff:ff:ff:ff:ff:ff)
P Source: 3com ©3:04:05 (00:01:02:03:04:05)
Type: 862.10 virtual LAN (©x8160)
VIBBZ.IO virtual LAN, PRI: O, CFI: @, ID: 11]
SR |

= Priority: @
R D e R OO = CFI: @8
.. 0000 6000 6601 = ID: 11

+|862.1Q Virtual LAN, PRI: ©, CFI: O, ID: 18
ATV SRR = Priority: o
Sl L i A 00 = (CFI: @
. 0000 6008 1016 = ID: 10
Type: IP (0x0800)
P Internet Protocol, Src: 192.168.0.1 (192.168.6.1), Dst: 255.255.255.255 (255.255.255.255)
b Internet Control Message Protocol

Figura 5.26. Deteccién de Doble Encabezado con Wireshark

5.1.2.2.6. Detectar Malware

e Entender al Malware

El malware, también conocido como software malicioso, es usado por cibercriminales,
piratas informaticos e incluso paises para irrumpir en las operaciones de un equipo o
computador, robar datos personales o profesionales, cambiar controles de acceso, y
en general realizar acciones nocivas para el o los host que estan siendo atacados.
Este software malicioso se presenta de una forma de cddigo ejecutable, scripts,

contenido activo u otra variante de software.

Actualmente, el malware se mantiene como una amenaza consistente y peligrosa, lo
cual ha generado una serie de tecnologias mejoradas para la deteccidn y prevencion
de este tipo de amenazas, Sin embargo, a medida que crece la tecnologia de
deteccion, los atacantes siguen evolucionando sus herramientas con el fin de
mantenerse por delante de los proveedores de seguridad cada dia con nuevos
métodos de ataque que evadan las seguridades existentes [69, p. 3].



57

Nombrar todos los malware existentes hasta la actualidad es una tarea practicamente
imposible por la enorme cantidad existente y en crecimiento. En la Figura 5.27.
Cantidad de malware, spam y bots por afio [70], proporcionada por el reporte anual de
seguridad de la “Corporacion Symantec” (lider mundial como plataforma de proteccion
de puntos finales), se puede observar las cifras criticas en torno a la seguridad

informatica.

New Malware Variants
(Added in Each Year)

Email Phishing Rate (Not Spear Phishing)

1in 1,846

Email Malware Rate (Overall)

Ransomware Total

1in 196 1in 220

: Number of Bots
: I I A | 1M

Figura 5.27. Cantidad de malware, spam y bots por afio

Igualmente, haciendo referencia al articulo publicado por la CNNTech, donde la ya
mencionada Symantec y Verizon (dos de las empresas mas reconocidas a nivel
mundial encargadas de la seguridad informatica), proveen un cuadro alarmante acerca
de la seguridad en la navegacion en internet. Solo en el afo 2015, mas de 431
millones de nuevas piezas de malware fueron creadas, lo que nos dice que en
promedio cerca de 1 millébn de malware son creados cada dia dispuestos a realizar
alguna accién nociva en su ataque [71]. Por todo esto, el accionar que se debe tomar
en el caso de que un equipo se encuentre infectado debe ser con la mayor rapidez,
con el fin de poder minimizar el impacto, ya que no solo puede afectar al equipo

atacado, sino que puede afectar practicamente a una organizacion completa.
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e Caso practico 1 de deteccion de malware con Wireshark

Se tiene un equipo el cual ya se tiene conocimiento previo de que se encuentra
infectado por algun tipo de malware, mas no se sabe el accionar que se debe tomar.
Este equipo tenia corriendo Wireshark, capturando el trafico diario que pasaba por él,
por lo cual se decide analizar dicho trafico. Se decide entonces aislar las IP que se
encuentran implicadas en el proceso de contagio y se procede a descubrir el software
descargado. Esto se logra gracias a la opcion de exportar objetos de Wireshark, a la
cual se accede mediante el menu File >> Export Objects >> HTTP, como se observa
en la Figura 5.28. Exportar objetos en Wireshark.

d Capturing from Wi-Fi
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools

Open Cirle0 EF e ESlElaaan

Open Recent

Merge.. estination Protocol  Length

Import from Hex Dump... 34.17@.2@88.25 TLSv1.2 347

Close Ctrle W [72.17.235.5 Tcp 68
[72.17.235.5 TLSvl.2 1227

Save Ctri+5 72.17.235. TCR (1]

i i
Save fs. Crl+ Shift+5 = T

File Set

FCR 54

Export Specified Packets..,

Export Packet Dissections ¥ T 6@

TCP 54

Export Packet Bytes... Cirl+H 173.138.161 Tce 52

Export PDUs to File... }72.17.235.5 TCPR 62

Export S5L Session Keys.. -173.138.161 TCP 54

: T T T HTTP 555
ji L3

Export Objects DICOM... Tcp P

Print.. Cirl+P I o e

SME... HTTP (1]

Quit Ctrl+Q TCP 54

. TrETrETTrT T LAk TCP 54

‘ 106 11.. 54.173.130.161 172.17.235.5 TCR 68

Frame 1: 68 bytes on wire (480 bits), 6@ bytes captured (488 bits) o
Ethernet II, Src: CiscoInc_c@:33:ff (P@:19:e8:c@:33:ff), Dst: HonHai
Taternet Pratacnl Versinn 4. Sre: 54325 .05 177, Dst: 172.17.238.5

Figura 5.28. Exportar objetos en Wireshark

A continuacion se despliega una nueva ventana donde se indica todas las peticiones
HTTP realizadas durante toda la captura del trafico, cada una de estas con el nombre
del objeto que fue descargado, el tamafio y el lugar de donde fue descargado.
Analizando el trafico de red, se puede identificar archivos descargados de fuentes
desconocidas observando el hosthame que interviene en la descarga, si la direccidn
es ajena a las manejadas por dicho host, se debe prestar atencién. En este caso
practico se puede observar que en el paquete 46 se descargd un archivo llamado
“fcexploit.pdf” de un tamafio de "25169 bytes y fue descargado de la direccion
“blog.honeynet.org.my”. Todo esto se puede visualizar en la Figura 5.29. Objetos
HTTP capturados [47, p. 31].
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7! Wireshark: HTTP ohiect list =10fx=|
Packet rum |Hust'1ame |ContentTy|:e |Byhes |Flename |

a bloa.horeynet.org.my  texthitml 418 forensic_challenge

12 bleg.horeynet.org.my  textiml 3798  forensic_challenge

blog.horeynet.org.my application/pdf 25165 frexploit.pdf

51 bla.horeynet.orgmy  texthiml 382  faviconico

52 bleg.horeynet.org.my  texthiml 382 faviconico

59 blog.horeynet.org.my  textjiml 410 the_red_malware.exe

&0 blog.horeynet.org.my  textftml 410 the_red malware.exs

3 bleg.horeynet.org.my texthiml 382 faviconico

a7 hiha hnrevnet.arn.my  tewt iitml Eh faviron.irn

Figura 5.29. Objetos HTTP capturados

Basta con identificar el archivo que se quiere descargar para analizarlo y pulsar el
botén “Save”, o en el caso de que se desee descargar todo se presiona el botén “Save
All” y se almacenaria dicho archivo de forma local en el equipo. Como se tiene una
lista de archivos sospechosos, se necesitaria analizar estos archivos en linea, o
mediante algun antivirus, con el fin de descubrir si alguno fue el que corrompié el
equipo. Hay que tener la precaucion de no ejecutar los archivos sospechosos porque

se puede causar un dafio mayor al equipo.

En este ejemplo se analiza el archivo descargado “fcexploit.pdf” para observar si es un
archivo valido, o tal vez si es alguna especie de malware. Existen paginas que
permiten el analisis de estos archivos de una forma facil con el fin de identificar si son
maliciosos. Entre estas paginas se encuentra AVG Online Scanner, Dr. Web,
Mxtoolbox, Virus Total, entre otros. Al hacer el analisis con la pagina de Virus Total
(https://www.virustotal.com/), nos da el reporte completo que se puede observar en la
Figura 5.30. Reporte de la pagina Virus Total para el anadlisis del archivo
“fceexploit.pdf”, en la cual nos dice que efectivamente se trata de un virus. Con esto
facilmente se puede realizar la busqueda en la web para dicho virus especifico y como

hacer para deshacernos de él [47, p. 31].
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Figura 5.30. Reporte de la pagina Virus Total para el analisis del archivo
“fceexploit.pdf”
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e Caso practico 2 de deteccion de malware con Wireshark
El siguiente caso analiza la deteccion de un bot malicioso que ha infectado un host. En
primer lugar el usuario detecta un comportamiento extrafio en su equipo por lo cual
decide realizar la captura del trafico, Figura 5.31. Host Infectado, captura de trafico con
Wireshark La captura es realizada desde el momento en que la interfaz de conexion se

pone en funcionamiento [27].

File Eont Yﬂw Go Capture Analyze Statistics Telephony Tools Help
BEdee SEAXRE A+*+aT2([EE QaaD ¢0ME | B
Filter: ~ Expression.. Clear Apply

No.. Time Source Destination Protocol  Info

10.000000 10.129.211.13 10.129.56.6 DNS  Standard query A bbjj.househot.com
2 997 0.129.‘56.6 10. DNS Standard smacme ypgn ua’n‘loan <

‘Standard query A ypgw.wallloan.com v
Stwaard query respons A 61 189 243 4

> 18067 Seq=1 Ack=1 w1n=64240 [rc
> 18067 , ACK] Seq=1 Ack=1 wWin=6424
> Seq=1 Ack=14 wWin=65522 [T
> ACK] Seq=14 Ack=1 win=642
TCP 18067 > , ACK] Seq=1 Ack=31 win=655
>
>
>
>

TCP neod?2
TCP 18067
TCP neod2

TCP neod2
TCcP 18067
TCP neod2
TCP 18067
61.189.243.240 TCP neod2 > Seq=70 Ack=283 win=63958
23z 10.129.211.13 10.12 z DNS snndard query A hometown.aol.com
24 0 001103 N 126 211 13 nNs A maey A 205 ma 276 248 a 2

-

ACK] Seq=31 Ack=24 win=64
ACK] Seq=24 Ack=52 win=65
, ACK] Seq=52 Ack=80 win=64
, ACK] seq=80 Ack=70 win=65

# Frame 121 (62 bytes on wire, 62 bytes captured)
+ Ethernet ITI, Src: DellEsgP_58:93:fa (00:0b:db:58:93:fa), Dst: watchgua 04:f8:35 (00:90:7f:04:f8:3

Figura 5.31. Host Infectado, captura de trafico con Wireshark

En el trafico de la Figura 5.31. Host Infectado, captura de trafico con Wireshark, se
observa en el primer paquete al host infectado con la direcciéon 10.129.211.13, el cual
realiza una consulta DNS para resolver la direccion “bbjj.househot.com”. En este punto
se podria realizar el proceso de el caso de estudio anterior y buscar mediante el
browser esta direccion (lo cual se realizara posteriormente), y se encontrara
informacion del atacante de una manera sencilla. Pero en el caso de que se necesite
mas informacion de como esta funcionando este atacante, se sigue con el proceso de

analisis.

En el segundo paquete, se puede observar al servidor DNS respondiendo a la solicitud
con el nombre candnico (nombre auténtico) de la direccion “bbjj.househot.com” la cual
es “ypgw.wallloan.com”. Ademas en la Figura 5.32. Respuesta de DNS de pagina

sospechosa, analizando la respuesta DNS recibida en el paquete 2, se observa todas
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las direcciones IP asociadas con ese nombre de dominio en la seccion “Answers RRs”.
En este punto nos llama la atencion ya que las respuestas de direccion obtenidas son
12 y en una conexién regular DNS las respuestas generalmente varian entre 1 a 5
direcciones segun Laura Chappell directora de Wireshark University y autora del libro
“Wireshark Network Analysis” [27].

i sick-chent.pcap - Wireshark

file Edt View Go (Capture Analyze Statistics Telephony Tools Help
Sedee EAXRE Rer+a0T2EE QA WO B
Filter: v Espression.. Cleas Apply

No.. Time Source Desunation Protecol  Info

10.000000 10.129.211.13 10.129.56.6 DNS. Standard query A bbjj.househot.com
.1 b.0 9 S

9°328.353073 10.129.211.13  10.129.56. DNS  Standard auerv A voaw.wallloan.com

+ Flags: Ux8580 (Standard query response, No error)
Questions: 1
Answer RRs: 12
Authority RRs: 2
Additional RRs: 3
# Queries
Answers
« bbjj.househot.com: type CNAME, class IN, cname ypgw.wallloan.com
# ypgw.wallloan.com: type A, class IN, addr 216.234.235.165
# ypgw.wallloan.com: type A, class IN, addr 151.198.6.55
« ypgw.wallloan.com: type A, class IN, addr 216.234.247.191
# ypgw.wallloan.com: type A, class IN, addr 68.112.229.228
« ypgw.wallloan.com: type A, class IN, addr 61.189.243.240
# ypgw.wallloan.com: type A, class IN, addr 218.12.94.58
« ypgw.wallloan.com: type A, class IN, addr 61.145.119.63
# ypgw.wallloan.com: type A, class IN, addr 202.98.223.87
« ypgw.wallloan.com: type A, class IN, addr 218.249.83.118
» ypgw.wallloan.com: type A, class IN, addr 68.186.110.158
+ ypgw.wallloan.com: type A, class IN, addr 221.208.154.214
# Authoritative nameservers

Figura 5.32. Respuesta de DNS de pagina sospechosa

Posteriormente ya teniendo las direcciones IP de la pagina solicitada, el host trata de
establecer conexion con esta pagina por el puerto 18067 (puerto totalmente
desconocido y no utilizando en la red). Pero a primera vista en los paquetes del 3 al 8
se puede evidenciar el intento de “hand-shake” a la primera direccién dada por el
servidor DNS (216.234.235.165), pero como se puede observar no se logra
satisfactoriamente. Lo intenta dos veces mas y el host se da por vencido ya que la

direccion con la cual se trata de realizar conexiéon no es alcanzada.

En la Figura 5.33. Segunda respuesta de DNS a pagina sospechosa, en el paquete 9,
una vez mas el host infectado realiza el mismo proceso anterior pidiendo resolucién de
nombre a la misma direccion pero ya con el nombre auténtico “ypgw.wallloan.com”, y
en el 10 recibe la respuesta de DNS una vez mas con un numero igualmente elevado
de direcciones asociadas con esta pagina (11 direcciones), las cuales son diferentes a
la primera respuesta DNS. Una vez mas, esto marca una alerta ya que el servidor

DNS esta respondiendo con un numero elevado de direcciones.
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sck-client.pcap - Wireshark

file Edit View Go Capture Analyze Statistics Telephony JTools Help
BN EEAXEE AeraoT2(EE QAN ¥RV X B
Filter: ~ Espression... Clear Apply

No.. Time Source

Protocol  Info

IRequest In: 91|
[Time: 0.228953000 seconds]
Transaction ID: 0x0007

« Flags: Ox8580 (Standard query response, No error)
Questions: 1
Answer RRs: 11
Authority RRs: 0
Additional RRs: 0

¢ Queries
Answers
¢ ypgw.wallloan.com: type A, class IN, addr 61.189.243.240
+ ypgw.wallloan.com: type A, class IN, addr 61.145.119.63
# ypgw.wallloan.com: type A, class IN, addr 151.198.6.55
# ypgw.wallloan.com: type A, class IN, addr 202.98.223.87
« ypgw.wallloan.com: type A, class IN, addr 218.249.83.118
+ ypgw.wallloan.com: type A, class IN, addr 68.186.110.158
# ypgw.wallloan.com: type A, class IN, addr 68.112.229.228
# ypgw.wallloan.com: type A, class IN, addr 218.12.94.58
» ypgw.wallloan.com: type A, class IN, addr 216.234.235.165
@ vnow_walllean.cam: tvne A. class TN. addr 216.234.247_101

Figura 5.33. Segunda respuesta de DNS a pagina sospechosa

Pero en esta ocasién, al momento de que el host infectado con direccidn
10.129.211.12 trata de establecer el “hand-shake” a la direccion provista por él
servidor, lo logra. Esto se puede observar en los paquetes 11, 12 y 13 de la Figura
5.34. Three Way Hand Shake entre host infectado y pagina sospechosa

Ademas en el misma captura de trafico como se evidencia en la Figura 5.34. Three
Way Hand Shake entre host infectado y pagina sospechosa, podemos observar que el
host infectado empieza a mandar informacion al servidor al cual establecié la conexién
utilizando paquetes “PSH, ACK” (paquetes no comunes en una red), esto se puede
observar desde el paquete nimero 14 en adelante. Estos paquetes PSH ACK son
utilizados para forzar el enviado inmediato de los datos tan pronto como sea posible y
para que el TCP/IP receptor entregue los datos inmediatamente a la aplicacion destino

sin ponerlos en un buffer o esperar a mas datos [72].
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Eile Edt View Go Cepture Anslyze Statistics Telephony Tools Help
BUOAN EAXEE AeveT2 ([EHE QD DB % B
Filter: ~ Expression.. Clest Apply

Ne.. Time Soutce Destination Protecol  Info
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Figura 5.34. Three Way Hand Shake entre host infectado y pagina sospechosa

Ahora bien, recapitulando hasta este punto se tiene el host infectado que establece
conexion por el puerto 18067 (puerto desconocido en la red) con la pagina
bbjj.househot.com, que en realidad tiene un nombre de dominio auténtico
ypgw.wallloan.com. El servidor DNS de la pagina nos esta devolviendo una cantidad
de direcciones mayor a lo comun por lo que se considera una pagina sospechosa.
Una vez que el host establece conexion con la pagina indicada, empieza a enviar

cierta informacion a la pagina sospechosa con la cual se hizo conexion.

En este punto el interés puede centrarse en saber qué es lo que se esta enviando a la
pagina destino, por lo cual la manera mas simple es haciendo clic derecho sobre
cualquiera de los paquetes PSH, ACK que esta enviando el host a la pagina
sospechosa, y a continuacién dar clic en “Follow TCP Stream” (Ya que son paquetes
TCP), este proceso se puede visualizar en la Figura 5.35. Siguiendo Trama TCP.
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Figura 5.35. Siguiendo Trama TCP
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A continuacion en la Figura 5.36. Comunicacion entre host y atacante, se observa en
la ventana que se nos despliega, la comunicacion que esta manteniendo el host con la
pagina destino. Por los comandos utilizados (user, nick, join) se puede reconocer que
se trata de una comunicacion IRC (Internet Relay Chat - protocolo para comunicacion
parecido al chat que no requiere una conexién previa entre los usuarios y es orientado
a grandes grupos de usuarios en lugar de conexiones uno a uno [30]. Esta
comunicacion nos indica en color rojo los datos enviados desde el cliente hacia la

pagina destino, y en color azul la respuesta hacia el host infectado.

) Foliow TCP Stream . - - = . e

Stream Content

userR 1111

NiCK p8-00196671
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ra7 333 p8-00196671 #p8 a 1134159047

l:a7 366 p8-00196671 #p8 :

Figura 5.36. Comunicacion entre host y atacante

Ahora bien, estos datos que se estan enviando entre el host y la pagina atacante,
puede que no nos den una vision clara de lo que esta sucediendo, por lo cual vale la
pena seguir analizando el trafico que le sigue a la comunicacion que se esta

manteniendo.

Este trafico capturado en la Figura 5.37. Escaneo de puertos por bot malicioso, nos
indica a host con direccion 10.129.211.3 enviando paquetes TCP hacia una gran
cantidad de dispositivos en la columna de “destination” tratando de encontrar otros
dispositivos en la red para poder realizar una conexién con ellos también, esto se
deduce por el hecho de que los paquetes enviados poseen una bandera SYN
caracteristica para establecer una conexién con alguna de ellas. Este escaneo lo esta

realizando a través del puerto de la NetBIOS (puerto 139).
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Figura 5.37. Escaneo de puertos por bot malicioso

Ahora bien, se ha llegado a un punto en el que el proceso de escaneo contintia con
todas las direcciones que la comunicacion IRC ha sefialado, y como ejemplo en el
paquete 98, se tiene que las respuestas a los intentos de conexion son “destino
inalcanzable” lo cual le indica que el dispositivo posee un firewall activo o simplemente
no existe. Este proceso continia durante toda la captura de trafico hasta que el

atacante encuentre un host activo con el cual también pueda establecer conexion.

Se ha analizado el caso de este malware, y su mitigacion es igualmente realizada en
el caso de estudio numero 1, lo cual consiste en indagar que es la pagina a la cual se
esta estableciendo conexion (bbjj.househot.com), y el resultado nos indicara que tipo
de malware se esta enfrentando para asi poder dar un tratamiento especifico a este. El
resultado obtenido con el browser se puede visualizar en la Figura 5.38. Buscando en

qué consiste pagina maliciosa
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Figura 5.38. Buscando en qué consiste pagina maliciosa

Otra posibilidad es indagar directamente en la pagina de “VirusTotal” (ya mencionada

en el primer caso de estudio), con la URL atacante (bbjj.househot.com), y como se

evidencia en el resultado estas es una pagina maliciosa como se puede observar en

Figura 5.39. Resultado de VirusTotal a pagina atacante.
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Figura 5.39. Resultado de VirusTotal a pagina atacante
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5.1.2.3. Conclusiones
En conclusion, las amenazas mas comunes en el trafico de una red de area local son
las siguientes:

e Arp Spoofing

e MAC Flooding

e Denegacion de Servicio (DoS)

e DHCP Spoofing

e VLAN Hopping

e Malware

Una vez identificadas las caracteristicas que debe cumplir el paso de la metodologia
“Identificacion de la Amenaza” (definido en esta Seccién 5.1.2), y de igual manera,
identificadas las amenazas posibles mediante la herramienta de analisis de trafico de
red por medio de los pasos de “Captura” y “Analisis”, ya es posible concluir las
caracteristicas del segundo formulario que se encuentra en el Anexo Il y abarcan lo

siguiente:

e Identificar la o las herramientas con las cuales se realizara el analisis de la red.

e |dentificar las fuentes de amenaza humana en el trafico de red, sean estos
ataques deliberados o no intencionales [6, p. 14].

e Mantener actualizada la lista de amenazas ayudandose de: agencias de
inteligencia, el Centro Federal de Respuesta a Incidentes de Computadora
(FedCIRC) [73], reportes de seguridad mundiales [70], etc.

5.1.3. Analisis de Control

El tercer paso de la metodologia es el analisis de control donde como su nombre
mismo lo dice, se requiere analizar los controles implementados o que estan préximos
a implementarse por la organizacion para minimizar o eliminar la probabilidad de que
una amenaza explote una vulnerabilidad [6]. Estas amenazas orientadas al trafico de

red fueron descritas en la Seccion 5.1.2 [21].

Al hablar de probabilidad necesitamos una calificacion verosimil que nos indique el
porcentaje de que una vulnerabilidad pueda ser explotada por cada una de las

amenazas descritas, es decir, necesitamos asociar cada una de las amenazas a un
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porcentaje de probabilidad de ocurrencia. Para lograr esto se debe tener en cuenta los
controles que se tienen implementados o que estan proximos a implementarse en la
organizacion para contrarrestar estos riesgos en el trafico de red. Estos métodos de

control son de dos tipos: técnicos y no técnicos [11].

o Controles técnicos: Hace referencia a hardware, software o firmware para
controlar el trafico de red (firewalls, proxys, antivirus, etc.).
e Controles no técnicos: controles de gestion o politicas de la organizacion para

prevenir que el trafico normal de la red se vea afectado.

5.1.3.1. Categorias de control

Los controles técnicos y no técnicos encontrados se clasifican también en controles
preventivos y de deteccion segun corresponda a cada control [6]. Los controles
preventivos son los que inhiben los intentos de violar la politica de seguridad en torno
al trafico de red estos incluyen controles tales como control de acceso, cifrado y
autenticacion. Por otro lado los controles de deteccién nos advierten de violaciones o
intentos de violaciones de la politica de seguridad en torno al trafico de red e incluyen
métodos de deteccidn de intrusiones a la red, deteccion de trafico sospechoso,

deteccion de autenticaciones ilegales, auditoria a la red etc.

5.1.3.2. Conclusiones

Cabe tomar en cuenta que la herramienta de la cual nos estamos ayudando para el
analisis de trafico de red (Wireshark) no interfiere en esta fase de la metodologia, a
menos de que la organizacion la tenga implementada como control. En este caso, se
la registra unicamente como control de la organizacion pero no se la utiliza para

analisis de trafico.

Una vez definido lo que se debe realizar en esta fase, se puede concluir las
caracteristicas que tendra este formulario en esta fase las cuales se encuentran en el
Anexo lll, y son:
e Listado de los controles técnicos y no técnicos implementados en la
organizacion.
e Listado de los controles técnicos y no técnicos préximos a implementarse en la
organizacion.

e Categorizacion de los controles siendo estos preventivos o de deteccion.
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5.1.4. Determinacion de la Probabilidad

Para lograr determinar la probabilidad de que una fuente de amenaza logre explotar
una cierta vulnerabilidad, se debe en primer lugar determinar la naturaleza de la
vulnerabilidad. Para esto se requiere determinar un listado de vulnerabilidades del

sistema que puedan ser explotadas por una fuente de amenaza.

Para determinar la o las vulnerabilidades, se puede implementar los siguientes
métodos de obtencion de datos:

e Documentacion referente a evaluaciones de riesgo realizadas con anterioridad
en el sistema de TI.

e Reportes de: auditoria, anomalias de sistema, revision de seguridad, pruebas
de sistema, reportes de evaluacion.

e Listado de vulnerabilidad existentes. Puede ser obtenida por ejemplo de la
NIST NVD (Base de Datos Nacional del Instituto Nacional de Estandares y
Tecnologia).

e Avisos de seguridad globales como los que anuncia la FedCIRC (Centro
Federal de Respuesta a Incidentes Informaticos).

e Avisos de proveedores.

e Reportes de equipos de respuesta a incidentes/emergencias.

e Sistema de analisis de software de seguridad.

Ademas, otra forma fundamental que nos permite identificar vulnerabilidades es
realizar una prueba al sistema informatico, y aqui es donde la Seccion 5.1.2
anteriormente realizada es clave, ya que al momento de identificar las amenazas en el
sistema y realizar el paso de “Analisis” del trafico capturado, estamos también
evaluando al sistema para determinar las vulnerabilidades que este tiene. Este listado
de vulnerabilidades encontradas se debe incluir también en el listado final de

vulnerabilidades existentes.

Estas pruebas que se realizan con la herramienta se denominan “pruebas de
evaluacion de seguridad” la cual prueba la eficacia de los controles implementados en
el sistema. Ademas se puede complementar esta prueba con una “prueba de
penetracion” que evaluan al sistema en torno a que tanto puede resistir a los intentos
deliberados para burlar la seguridad del sistema. Una vez ya determinado el listado de

vulnerabilidades existentes. Se puede ya establecer una calificacion a la probabilidad
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de que una vulnerabilidad pueda ser explotada por una fuente de amenaza asociada

ya que se cuenta con los tres factores esenciales que son:

e Fuente de amenaza

e Naturaleza de la vulnerabilidad

e Existencia y efectividad de los controles existentes

La probabilidad de que una potencial vulnerabilidad pueda ser explotada por una

fuente de amenaza puede ser descrita como alta, media, o baja. Cada uno de los

significados de probabilidad se describe en la Tabla 5.1. Descripcion de la

Probabilidad.
Tabla 5.1. Descripcion de la Probabilidad
Probabilidad Descripciéon
Los controles implementados son ineficaces para evitar que la
vulnerabilidad sea explotada por una fuente de amenaza altamente
motivada.
Existen controles que pueden impedir que una vulnerabilidad
Media pueda ser explotada pero la amenaza igualmente esta motivada.
probabilidad

La fuente de amenaza carece de motivacién o capacidad, o los
controles estadn listos para prevenir o impedir que una

vulnerabilidad sea explotada.

5.1.4.1. Conclusiones

Con la definicion de “Determinacion de la Probabilidad”, ya se puede concluir lo que

debe poseer el formulario respectivo para esta fase el cual se encuentran en el Anexo

V:

e Listado de vulnerabilidades propensas a ser explotadas por una fuente de

amenaza.

e Fuente de obtencion de cada una de las vulnerabilidades.

e Probabilidad de ocurrencia asociada a cada una de las amenazas de la lista en

base a los controles existentes, controles préoximos a implementarse vy

vulnerabilidades encontradas.
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5.1.5. Analisis de Impacto
El siguiente paso esencial en la medicion del nivel de riesgo es determinar el impacto
adverso resultante cuando una amenaza explota exitosamente una vulnerabilidad.

Para esto se requiere tener en claro:

e La mision del Sistema.

e Los procesos y datos criticos. (El valor del sistema y los datos de importancia
para la organizacion).

e La sensibilidad del sistema y los datos. (Hace referencia a que tan sensibles

son los datos y el sistema para la continuidad de los procesos).

Esta informacion puede ser obtenida de la documentacion que maneja la organizacion,
pero previa gestion del acceso a la documentacion (la gestion al acceso de activos se

encuentra en la Seccion 5.1.1. [6].

Esta informacion que se obtenga puede incluir el informe de evaluacion de criticidad
de activos o el analisis de impacto al negocio (BIA) el cual prioriza el nivel de impacto y
lo asocia con los activos de informacién de la organizacion y se basa en una
evaluacion cualitativa o cuantitativa de la sensibilidad y criticidad de dichos activos.
Una evaluacion de criticidad de activos identifica y prioriza los activos de informacion
de organizacién sensibles, en este caso activos relacionados con el trafico de red

critico en la organizacion (hardware, software, sistemas, servicio, etc.)

En caso de no existir documentacion, se puede determinar la sensibilidad del sistema
y los datos en funcién del nivel de proteccion necesario para mantener disponibles,
integros y confidenciales los datos y el sistema. Esta acciéon debe ser realizada por los
propietarios del sistema y de la informacion, por lo tanto, al analizar el impacto, el
enfoque apropiado es entrevistar al sistema y al propietario de la informacién en torno
al nivel de proteccion existente.

De lo descrito se puede definir que el impacto adverso de un evento de seguridad
puede describirse en términos de pérdida o degradacién de la seguridad en torno a la:

integridad, disponibilidad y confidencialidad del sistema y de los datos.

e Pérdida de Integridad
La integridad del sistema y de los datos se refiere al requisito de que la informacion

esté protegida contra modificaciones inadecuadas. La integridad se pierde si se
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realizan cambios no autorizados en los datos o en el sistema informatico por actos
intencionales o accidentales. Si no se corrige la pérdida de integridad del sistema o de
los datos, el uso continuo del sistema contaminado o los datos dafados podrian
resultar en imprecisiones, fraudes o decisiones erroneas. Ademas, la violacién de la
integridad puede ser el primer paso en un ataque exitoso contra la disponibilidad del
sistema o la confidencialidad. Por todas estas razones, la pérdida de integridad reduce

la seguridad de un sistema informatico.

e Pérdida de Disponibilidad
Si un sistema de misién critica de Tl (importante para las operaciones criticas de la
organizacion) no esta disponible para sus usuarios finales, la mision de la organizacion
puede verse afectada. La pérdida de funcionalidad del sistema y de su eficacia
operativa, podria dar como resultado una pérdida de tiempo productivo, impidiendo asi

que los usuarios finales desempefien sus funciones en el sistema.

e Pérdida de Confidencialidad
La confidencialidad de datos y del sistema se refiere a la proteccion de la informacion
contra la divulgacion no autorizada. El impacto de la divulgacién no autorizada de
informacion confidencial puede desde poner en peligro la seguridad nacional hasta la
divulgacion de la Ley de Privacidad de los datos. La divulgacion no autorizada,
imprevista o no intencional podria resultar en pérdida de confianza en la organizacion,

poner en verglenza a la organizacion o tomar acciones legales contra la organizacion.

El impacto se puede medir cualitativamente y/o cuantitativamente dependiendo de que
se esté analizando, por ejemplo si se habla de pérdida de ingresos en la organizacion,
costo de reparacion en los sistemas, o costo de reposicion de algun equipo; hablamos

de un impacto cuantitativo.

Por otro lado si se trata, por ejemplo, de pérdida de confianza del publico, pérdida de
credibilidad de la organizacion o dafio a una organizacion de interés; no se puede dar
una medida especifica por lo cual se debe describir en términos de impacto alto, medio

0 bajo; cada una descrita en la Tabla 5.2. Descripciéon del Impacto.
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Tabla 5.2. Descripcion del Impacto

DESCRIPCION

Se determina un alto impacto cuando una vulnerabilidad al ser
explotada resulta en la pérdida con un altisimo costo de los principales
activos tangibles o recursos; puede violentar, dafiar o impedir la

mision, reputacién o interés de una organizacion.

En el mediano impacto al explotar una vulnerabilidad, puede resultar
Mediano en una perdida costosa de activos tangibles o recursos; puede
Impacto ademas violentar, dafiar o impedir la mision, reputacién o interés de

una organizacion pero no al nivel de un alto impacto.

Se denomina como bajo impacto si al explotar una vulnerabilidad
resulta en la pérdida de bajo costo de algunos activos o recursos
tangibles o puede afectar notablemente en la mision, reputacion, o

interés de la organizacion.

5.1.5.1. Impactos Cualitativos vs. Activos Cuantitativos

Un impacto cualitativo tiene la ventaja de poder priorizar el riesgo e identificar areas
que requieren un inmediato mejoramiento en manejo de las vulnerabilidades, y su
desventaja es que no es posible establecer una medida exacta de la magnitud del

impacto por lo que dificulta un analisis costo-beneficio de los controles recomendados.

En el analisis cuantitativo la ventaja principal es el hecho de que provee una medida
de la magnitud del impacto y esto facilita el analisis costo-beneficio de los controles
recomendados, pero a su vez, al establecer una medida numérica puede no darnos
una clara idea clara de que tan “fuerte” es el impacto por lo que se requiere en base a

un rango numeérico interpretar al impacto cuantitativo de una forma cualitativa.

Finalmente, para determinar efectivamente el impacto se requiere tomar en cuenta
algunos factores los cuales son:
e Una estimacion de la frecuencia con la que una fuente de amenaza explote una
vulnerabilidad durante cierto periodo.
e Un costo aproximado para cada ocurrencia de la fuente de amenaza

explotando una vulnerabilidad.
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e Realizar un analisis subjetivo del impacto relativo del ejercicio de una amenaza
sobre una vulnerabilidad por cada proceso, y en base a esto obtener un valor

ponderado del impacto y categorizarlo.

5.1.5.2. Conclusiones

En esta fase de la metodologia, lo que se pretende es determinar qué tan critico seria
el hecho de que una fuente de amenaza explotara una vulnerabilidad a lo cual
estamos denominando impacto. Una vez analizado el impacto, se puede concluir las
caracteristicas que tendra el formulario en esta fase el cual se encuentra en el Anexo
V:

e Listado de los procesos del negocio relacionados al sistema de Tl que se esta
analizando, y una valoracion del impacto que se tendria en el caso de que
estos procesos se vean afectados por una vulnerabilidad al ser explotada por
una fuente de amenaza.

e Adjuntar al formulario los documentos de analisis de impacto del negocio y

documentacion referente al impacto de la organizacion.

5.1.6. Determinacion del Riesgo

En esta fase de la metodologia se evalua finalmente el nivel de riesgo para el sistema
de TI. Esta fase metodoldgica de “Determinacion del Riesgo” hace match con el paso
de “Documentacion” para el analisis de trafico de red, ya que junto con esta fase se
presentara todos los formularios realizados con los hallazgos encontrados en el
proceso metodoldgico y se presentara una recomendacion o recomendaciones para el
posterior tratamiento de estos riesgos. Esta documentacion generada ayudara a la
organizacion para poder planificar un plan de tratamiento de riesgo a futuro en un
plazo establecido internamente con lo que se lograra mitigar el riesgo dentro de la

organizacion.

Esta fase de determinacion del riesgo se la realiza para cada par amenaza - proceso,
y se puede expresar como funcion de:
e La probabilidad de que una fuente de amenaza determinada intente explotar
una vulnerabilidad dada.
e La magnitud del impacto en los procesos del sistema en caso de que una

fuente de amenaza tenga éxito explotando la vulnerabilidad.
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e La adecuacion de los controles de seguridad planificados o existentes para
mitigar el riesgo.
Para lograr medir el riesgo se debe desarrollar una matriz de medicién del riesgo como

la encontrada en la Seccién 5.1.6.1.

5.1.6.1. Matriz de medicion del riesgo

Para determinar el riesgo se debe multiplicar las calificaciones asignadas para la
probabilidad de amenaza (alto, medio, bajo) y el impacto en los procesos (alto, medio,
bajo). La Tabla 5.3. Matriz para determinacion del riesgo, muestra mediante una
matriz 3x3 como se pueden determinar las calificaciones globales de riesgo
basandose en la probabilidad de ocurrencia de una amenaza y el impacto de la
misma. Si se requiere una especificacion mayor (mayor granularidad), se puede
establecer una matriz 4x4 o 5x5 incluyendo probabilidades de ocurrencia “muy altas” o

“‘muy bajas”, las cuales pueden ser determinadas en términos subjetivos.

A estas calificaciones del impacto y de la probabilidad, se les puede asignar un valor
numeérico el cual se asociara a un valor cualitativo. Por ejemplo:
e Para la probabilidad de ocurrencia de cada amenaza se asigna un nivel de 1.0
para Alto, 0.5 para Medio, 0.1 para Bajo.
e Para el nivel de impacto se asigna los valores de 100 para Alto, 50 para Medio
y 10 para Bajo.
Todo esto se observa también en la Tabla 5.3. Matriz para determinacion del riesgo

Tabla 5.3. Matriz para determinacion del riesgo

Impacto MEDIO (50)
Probabilid
de Amenaza
Bajo Bajo Bajo
10x0.1=1 50x0.1=5 100 x0.1=10
Bajo Medio Medio
MEDIO (0.5) 10x0.5=5 50x 0.5=25 100 x 0.5 = 50
Bajo Medio Alto
10x1=10 50 x1=50 100 x 1.0 =100
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La Tabla 5.3. Matriz para determinacion del riesgo maneja una escala de:
e Alto: >50 a 100
e Medio:>10 a 50
e Bajo:1a10

Esta evaluacion también presenta acciones que los directivos de la organizacion deber
tomar para cada riesgo, lo cual se puede visualizar en la Tabla 5.4. Acciones

necesarias a seguir por cada riesgo.

Tabla 5.4. Acciones necesarias a seguir por cada riesgo

Determinacion Acciones Necesarias para combatir cada riesgo.
del Riesgo

Si un riesgo se determina con una calificacion de “Alto”, se deben
realizar con urgencia medidas correctivas.
El sistema puede seguir operando pero un plan de acciones

correctivas se debe poner en marcha lo antes posible

Si un riesgo se determina con una calificacion de “Medio”, se
MEDIO deben realizar medidas correctivas.

El sistema opera con normalidad pero se requiere realizar un plan
de acciones correctivas dentro de un periodo de tiempo razonable

establecido por la organizacion.

Si un riesgo se determina con una calificacion de “Bajo”, el
sistema operara con normalidad, y la autoridad de aprobacion
designada de la organizacion debe determinar si se requieren

tomaran acciones correctivas, o decidir si se acepta el riesgo.

Pueden existir riesgos resultantes con valores menores a 1 los cuales se consideraran
como “insignificantes”. Estos riesgos se deben considerar en una lista separada para
que en el siguiente analisis y evaluacion de riesgos sean tomados en cuenta ya que
tanto su impacto y/o la probabilidad de ocurrencia de la amenaza pueden incrementar

su valor.
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5.1.6.2. Conclusiones

En esta seccion de la metodologia se evalua finalmente el riesgo, el cual se lo obtiene
a partir de la probabilidad de ocurrencia de que una vulnerabilidad sea explotada por
una amenaza, y la determinacion del impacto que generaria en los procesos del

sistema esta vulnerabilidad al ser explotada por una fuente de amenaza.

De esto se obtiene que las caracteristicas del formulario en esta fase deban ser:

e Matriz de Riesgo del sistema informatico en base a la determinaciéon de la
probabilidad de ocurrencia de cada una de las amenazas descritas, y su
impacto posible a la organizacion.

e Analisis del riesgo de cada uno de los procesos informaticos categorizados en
“Altos”, “Medios” o “Bajos”.

e Recomendacion general a seguir para tratamiento del riesgo.

El formulario de esta fase de la metodologia se encuentra en el Anexo VI.

5.2. Aplicacion del Modelo Propuesto a un Caso de Estudio

5.2.1. Presentacion del Caso de Estudio

Durante los cuatro capitulos anteriores, se ha abarcado todo lo concerniente al modelo
propuesto, con la cual se pretende realizar una efectiva evaluacion del riesgo mediante
la aplicacién de formularios creados a partir de un analisis metodoldgico de normas
existentes para el analisis y evaluacion del riesgo, asi como también el analisis del

trafico de una red de area local (LAN).

Para lograr plantear el modelo propuesto, se partio del levantamiento del sustento
tedrico necesario para la evaluacion de riesgo. Posteriormente se realizd un estudio
de marcos de referencia para la evaluacion del riesgo, y se realiz6 un analisis
comparativo de los marcos de referencia con el fin de obtener las mejores practicas
para evaluar el riesgo. Después se realizé un estudio comparativo entre herramientas
para el analisis del trafico de red, con la cual se obtuvo la mejor herramienta y los
pasos requeridos para realizar un analisis del trafico de red. Con las mejores practicas
de la metodologia y los pasos requeridos para realizar el analisis de trafico de red, se
realiz6 un match metodologia-analisis de trafico, con lo cual se logré finalmente
realizar los formularios que nos permiten analizar y evaluar el sistema de Tl mediante

el analisis de trafico optimizando el tiempo de ejecucion.
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Resta ahora validar el modelo propuesto con la aplicacion los formularios creados.
Estos formularios se aplicaron en una institucion muy importante a nivel nacional en
donde se maneja una gran cantidad de procesos propensos al riesgo. Cabe mencionar
que la metodologia se aplico en una LAN como se tenia propuesto realizar, y el
alcance del analisis abarca una LAN y no trasciende a la red metropolitana (MAN) o la

red amplia de la organizacion (WAN).

La institucion en la cual se aplicé el modelo propuesto es la DIGERCIC — Direccion
General de Registro Civil, ldentificacion y Cedulacién mas conocido como el
Registro Civil del Ecuador. Esta institucion publica existente desde 1901 tiene como
objetivo la identificacion integral de personas y de registro de hechos y actos civiles en
el Ecuador. Institucion que se encuentra a cargo del Director General del Registro Civil

— Ing. Jorge Oswaldo Troya Fuertes.

La DIGERCIC esta formada por 5 coordinaciones principales que la conforman, las
cuales se pueden evidenciar en la Figura 5.40. Organigrama de la DIGERCIC [74]. La
“Coordinacion General de Tecnologias de la Informaciéon y Comunicacion” formada por
un personal de 54 personas a nivel del pais, es el lugar donde brindé la apertura para
aplicar el modelo propuesto, mas especificamente en la “Direccién de Infraestructura

y Operaciones de TI” ubicado en la “Matriz del Registro Civil” al norte de Quito.
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Figura 5.40. Organigrama de la DIGERCIC

Para acceder a la Institucion se gestiond el permiso con el “Director General del
Registro Civil” — Ing. Jorge Troya, y se socializd el modelo propuesto con el
“Coordinador General de Tecnologias de la Informacion y Comunicacion” — Ing.
Manuel Rodriguez, el cual direccioné a la “Direccion de Infraestructura y Operaciones
de TI” para aplicar el modelo propuesto en uno de los sistemas mas criticos de la

organizacion “Sistema Magna — Sistema Principal de Cedulacion”.

Las personas de apoyo asignadas en la organizacion para aplicar el modelo propuesto
fueron el Ing. Mauricio Correa (Analista de Gobierno de TI), y el Ing. Fernando Daqui
(Analista de Redes).
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En sintesis, el caso de estudio se simplifica en: Analisis y evaluacion de riesgo del
Sistema Magna de Cedulacion en la Matriz de la DIGERCIC mediante el analisis de

trafico de red.

5.2.2. Aplicacién Metodolégica

En esta seccién se menciona el resultado de la aplicacién del modelo propuesto en el
caso de estudio, y se lo categoriza por formularios aplicados. Cabe mencionar que por
aspectos de seguridad institucional y el acuerdo de confidencialidad con la institucion,

varios aspectos se describen de forma general sin profundizar en detalles.

5.2.2.1. Aplicacion del Formulario 1 — Caracterizacion del Sistema

Al llenar el primer formulario aplicado al caso de estudio que se encuentra en el
Anexo VII, se pudo identificar aspectos generales y especificos de la institucion
publica necesarios para realizar el analisis y evaluacion de riesgo. Se cumple con lo
requerido en la metodologia que como en su nombre lo dice, es caracterizar al sistema

de Tl lo cual se encuentra en la Seccién 5.1.1.

Al haber aplicado el primer formulario:

1. Se respondi6 la pregunta de dénde se realizara el analisis y evaluacion de
riesgo. El formulario contiene informacién referente a la institucion por area y
departamento, asi como también informacién a nivel fisico en donde se hara la
captura de datos.

2. Se definio el alcance que tendra la aplicacion del analisis en el sistema Magna
(sistema principal de cedulaciéon de la DIGERCIC) con el fin de saber que se
ha cumplido con el objetivo requerido para el analisis y evaluacion de riesgo.

3. Se describio también el personal dentro de la institucion al cual se solicito el
acceso a los activos de informacién, asi como también el personal de apoyo
para realizar el analisis.

4. Se reconocio la infraestructura de la red LAN de la institucion, sobretodo en la
cual viaja el trafico concerniente al sistema Magna de cedulacion.

5. Se analiz6 la infraestructura de red, y apoyado del analista de redes se
determind el mejor lugar y la mejor forma de realizar el paso de “plan de
analisis” para la captura de trafico de red, con lo cual se determind que la
mejor opcidn seria utilizando un puerto espejo o port mirroring descrito en la
Seccion 5.1.1.1.2.
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6. Se procedié a configurar un puerto espejo del puerto de salida de todas las
VLAN de modulos de cedulacion en el switch de piso el cual se conecta
directamente al switch core (switch principal), para ahi colocar la maquina con
la herramienta para captura de paquetes. La configuracion del puerto espejo
se observa en la Figura 5.41. Port Mirroring en Switch de VLAN de

Cedulacion.

Figura 5.41. Port Mirroring en Switch de VLAN de Cedulacién

5.2.2.2. Aplicacion del Formulario 2 — Identificacién de la Amenaza

El segundo formulario aplicado al caso de estudio se encuentra en el Anexo VIII. En
esta fase, el objetivo fundamental fue encontrar amenazas en el trafico de red
capturado que es lo que establece esta fase de la metodologia segun lo mencionado
en la Seccion 5.1.2. Para esto partimos del punto anterior donde logramos ubicar la
maquina para realizar la captura de trafico. En esta maquina tenemos el sniffer de red

con el cual se procedié a la captura del tréafico.

Al haber aplicado el segundo formulario:

1. Se determind la herramienta para la captura y analisis de trafico de red.
Siguiendo el analisis comparativo de herramientas realizado en la Seccion 4.4,
la herramienta seleccionada fue Wireshark.

2. Se realizé la captura de trafico de red directamente en el “puerto mirroring”
configurado en la seccion anterior. Este puerto se ubicé fisicamente en el
switch de piso donde se encuentran los modulos de cedulacion en un area
restringida. Esto se evidencia en la Figura 5.42. Captura de trafico de médulos

de cedulacion.
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Figura 5.42. Captura de trafico de médulos de cedulacion

3. Se capturd una cantidad aproximada de 2 millones de paquetes de trafico de
red equivalente a un archivo de 1.5 GB de espacio segun se puede evidenciar

en la Figura 5.43. Trafico capturado en modulos de cedulacion.

e i)

(W apply a display fiiter .. <ctrH "Ggmflmm! | 3 -] Expression.. +
Mo. Time o
g e ! =
1913648 613.577217 aues] | Sniff Magna - DIGERCIC | 68 HTTP/1.1 288 OK (im.
1913649 613.578614 = I 60 64319 > 50 [ACK] Seq. _|
1913658 613.578614 ) 68 643129 - 8@ [FIN, ACK. |
1913651 613578615 Tipo de archivo:  Wireshark capture file (peapnic) 68 88 ~ 64319 [ACK] Sequ.
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1913655 613.586668 Keacacin; Lkiyhion desied b14 PT=ITE£TgG,722J SSRC.. !
1913656 613.586785 Tamario: 1,49.GB (1.609.914.988 bytes) 60 88 + 64253 [ACK] Seq. |
1913657 613.588451 = 214 PT=ITU-T G.722, SSRC.. |
1913658 613.588452 Iizrcn:.noen LGRS L 214 PT=ITU-T G.722, S5RC..
1913659 613.588716 66 64325 =+ 8@ [SYN] Seq..
1013668 613.588717 Creado: miércoles, 17 de mayo de 2017, 2:02:52 66 82 » 64325 [SYN, ACK. |
1913661 613.588717 Modificado: maites, 16 de mayo de 2017, 16:35:56 68 64325 + 88 [ACK] Seq.
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Figura 5.43. Trafico capturado en moédulos de cedulacion
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4. Se analizaron los paquetes capturados con Wireshark en base a lo descrito en
la Seccion 5.1.2 y en base a Wireshark Expert Information (médulo de la propia

herramienta) con lo que se concluy6 lo siguiente:

5.2.2.2.1. Deteccion de ARP Spoofing

Después de analizar el trafico de red en torno a amenazas “ARP Spoofing” segun lo
descrito en la Seccion 5.1.2.2.1, se concluyd que el unico dispositivo que resuelve mas
de una direccion IP con una misma MAC es el “SwitchCore” (switch principal) de la
matriz segun se evidencia en la Figura 5.44. ARP de SwitchCore, por lo cual no

existen amenazas de este tipo.

1874.. 603.536735 Broadcast ARP

Universa_17:@e:cd

60 Who has

1874. 683.5383e1 HonHaiPr 2a:bl:6d HewlettP f8:28:01 ARP 60 Who has
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1874. 603.550324 Micro-St_81:80:eb  Broadcast ARP
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1673 €03.043114 _ Hewlettp f5:28:01 _XiamenYe 3a:67:26
1873. 603.067193 HewlettP_18:3e:20 Broadcast
1873. 603.103657 HonHaiPr_34:e7:f3 Broadcast

snms  rAs sanare Ll SRS R T e e

Figura 5.44. ARP de SwitchCore

5.2.2.2.2. Deteccion de MAC Flooding

Igualmente, después de analizar el trafico en torno a amenazas “MAC Flooding” en
base a la Seccién 5.1.2.2.2, se identific6 que no existen paquetes TCP o UDP mal
formados que contengan direcciones MAC falsas que traten de inundar a los switch de
piso o al “SwitchCore” de la institucion. Llos uUnicos paquetes TCP mal formados
corresponden a datos reenviados por paquetes ACK segun se evidencia en la Figura
5.45. Reenvio de Paquetes ACK. Todas las MAC correspondian al trafico de red

normal de la institucion, por lo concluyente no existen amenazas de este tipo.
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B  Mdfomed T &2 |
35239: New fragment overlaps old data (retransmission?)
79289: New fragment overlaps old data (retransmission?)
83015: New fragment overlaps old data (retransmission?)
112271: New fragment overlaps cld data (retransmission?)
114772: New fragment overlaps old data (retransmission?)
115926: New fragment overlaps cld data (retransmission?)
143507: New fragment overlaps old data (retransmission?)
147183: New fragment overlaps old data (retransmission?)
151162: New fragment overlaps old data (retransmission?)
173644: New fragment overlaps old data (retransmission?)
177350: New fragment overlaps old data (retransmission?)
181609 New fragment overlaps old data (retransmission?)
207953: New fragment overlaps old data (retransmission?)

4 Wamn Sequence Tce 11489
12: ACKed segment that wasn't captured (common at capture start)
126: Connection reset (RST)
261: ACKed segment that wasn't captured (common at capture start)
262: ACKed segment that wasn't captured (common at capture start)
385: ACKed segment that wasn't captured (common at capture start)
532: Connection reset (RST)
1018: ACKed segment that wasn't captured (common at capture start)
1316: ACKed segment that wasn't captured (common at capture start)
1438: ACKed segment that wasn't captured (common at capture start)
143%: ACKed segment that wasn't captured (common at capture start)
1451: ACKed seament that wasn't caotured (common at caoture start)

Figura 5.45. Reenvio de Paquetes ACK

5.2.2.2.3. Deteccion de Denegacion de Servicio (DoS)

En torno a ataques de “Denegacion de Servicio”, en base a lo descrito en la Seccion
5.1.2.2.3, la conexion “three way handshake” de las tramas TCP se realizan con
normalidad dentro de los equipos de la institucidon, exceptuado por una gran cantidad
de paquetes ACK que se pierden en la negociacion de tres pasos lo que responde a
una alerta de Wireshark, posiblemente por un mala configuracion o antigliedad de
algunos switch de piso segun lo comentado por el analista de redes de la institucion.
Esto conlleva a una posible vulnerabilidad del sistema lo cual se registra
posteriormente, entonces, no existe amenazas de tipo DoS pero existe una
vulnerabilidad de paquetes ACK perdidos que se registrara posteriormente, esto

igualmente se puede evidenciar en la Figura 5.45. Reenvio de Paquetes ACK.

5.2.2.2.4. Deteccion de DHCP Spoofing

En la deteccion de ataques de “DHCP Spoofing”, segun la Seccién 5.1.2.2.4, todos los
paquetes se enrutan a las direcciones correctas ya que se maneja un direccionamiento
estatico en la LAN de la institucién, por lo que un ataque por DHCP no surgiria efecto,

y por ende no se encontrd ataques de este tipo.
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5.2.2.2.5. Deteccion de MAC Flooding

Para detectar ataques “VLAN Hopping”, siguiendo lo establecido en la Seccion
5.1.2.2.5, se analiz6 los paquetes DTP para la detecciéon de maquinas intrusivas que
se quieran hacer pasar como switch. Analizando estos paquetes, se concluyd que todo
el trafico se estaba enrutando correctamente por los switch Cisco de piso con las
direcciones MAC auténticas segun se evidencia en Figura 5.46. Captura de paquetes
DTP, por lo cual no se evidencié un “VLAN Hopping” por suplantacion de switch. Se
analizé también los paquetes ICMP para detectar un etiquetado doble de paquetes,
pero se encontraban correctamente formados sin doble encabezado, esto se sustenta
igualmente en el hecho de que no existen otros dispositivos ajenos a la red detectados

en el trafico capturado, por lo que no se encontré ataques de este tipo.

Figura 5.46. Captura de paquetes DTP

5.2.2.2.6. Deteccion de Malware

Para la deteccion de Malware, se sigue las pautas descritas en la Seccion 5.1.2.2.6, el
objetivo es identificar trafico andmalo o software malicioso en el trafico de la LAN. Para
esto se decidié en primer lugar, indagar sobre los archivos que estan siendo
descargados en los host de la LAN y quienes los estan descargando. Cabe recordar
que se esta analizando todas las VLAN de los médulos de cedulacién del sistema

Magna; aqui se detecto:

a. Malware “Idr.php” de pagina “hzmksreiuojy.in” y pagina “hzmksreiuojy.nl”:
Segun se evidencia en la Figura 5.47. Deteccion de malware "Idr.php" de paginas
atacantes con Wireshark, se detectd trafico malicioso de las paginas web
“hzmksreiuojy.in” y “hzmksreiuojy.nl”, las cuales estan descargando un archivo
llamado “Idr.php”, este archivo es un malware potencialmente peligroso que afecta
directamente a browsers mediante pop-ups, redireccionando a paginas para

descargas de virus y mas malware. Este archivo genera ademas spam para
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engafar y sugerir compra de productos para supuestamente deshacerse del virus.
Puede recopilar informacion sensible, ayudar al atacante a infiltrarse
remotamente, bajar considerablemente la velocidad del sistema, e incluso

estropearlo completamente [75].

Se puede evidenciar el informe de “VirusTotal” de la pagina “hzmksreiuojy.in”, al
igual de la localizacion de este atacante en la Figura 5.48. Informe VirusTotal de
pagina "hzmksreiuojy.in". También se puede evidenciar el informe de “VirusTotal”
de la pagina “hzmksreiuojy.nl”, al igual de la localizacién del otro atacante en la
Figura 5.49. Informe VirusTotal de pagina "hzmksreiuojy.nl". A pesar de que es el

mismo ataque, se realiza de dominios diferentes localizado en ciudades

diferentes.

460773 hzmksreiugjy.nl application/x-www-form-urlencoded 84 bytes Idr.php
1308733 hzmksreiuojy.nl application/x-www-form-urlencoded 84 bytes Idr.php
16608 hzmksreiuojy.in application/x-www-form-urlencoded 84 bytes Idr.php
244081 hzmksreiuojy.in application/x-www-form-urlencoded 84 bytes Idr.php
646854 hzmksreiuojy.in application/x-www-form-urlencoded 84 bytes Idr.php
853737 hzmksreiuojy.in application/x-www-form-urlencoded 84 bytes Idr.php

ims@ sRBRes=FoEEaaan

|ii=: y a display filter ... <Ctrl-f>

3 Time Source Destination Protocol  Length Info

4608770 154.242388 TP 60 52880 = 8@ [ACK] Seq=723 Ack=369832 Win=52968 Len=0@
468771 154.243077 TCcP 60 52880 + 30 [ACK] Seq=723 Ack=370209 Win=6570@ Len=0
460772 154.243330 HTTP 251 HTTP/1.1 387 Temporary Redirect

460773 154.24617@ & HTTP 138 POST / p HTTP/1.1 (application/x-www-form-urlencoded)

Win=0

1dr.ph)

eq=247 Ack=199 Len=@

RE Res=F isEEaaaH

] | Apply a display filter . <Ctr

Na. Time Source Destination Protocol Length Info
16607 5.637603 | ] Tce 6@ 49188 -+ 80 [ACK] Seq=901 Ack=396475 Win=6576@ Len=@
1 5.637003 p

4 9,2 212. ) CP € 2 ST, ACK] Seq=247 Ack=199 Win=@ Len=0

Figura 5.47. Deteccion de malware "ldr.php" de paginas atacantes con Wireshark
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Figura 5.48. Informe VirusTotal de pagina “hzmksréiuojy.in"



¢ total

URL: http://hzmksreiuojy.nl
Detecciones: 4/65

Facha de anafisis: 2017-05-28 03:30:32 UTC ( hace 0 minutos )

= Anglisis © Informacion adicions ® Comentarios ) Votos
Analizador Resultado

Avira (no cloud) Mahwars ste

ESET Matware site
Fortinet Maiware site
Sangfor Matware ste

Websense ThreatSesker

W Web site category
Websense ThreatSeeker compromised websites

3 IP address resolution

176.58.104.168

consultar ||176.58.104.168 ® Google Maps™

Windows Live Maps™

89

@1 &0

Yahoo Maps™

— = ]
Mapa Satélite — wes\W"w ¢ ;‘mmmmTrrl‘e e Mu:::: CQLondon' Grfn 5ri(:iﬁa
WHITE CITY ~ f
‘ LANDON
el L L vl o Hydepak  Londres oy
KENSINGTON 2 @ Big Ben g Southwark %
Olympia London ) Albggtcs[}gei?g@ y-Hadian & Imperial War Museut
HAMMERSMITH Saatchi GalleryO PIMLICO Y 1

CHISWICK

Figura 5.49. Informe VirusTotal de pagina "hzmksreiuojy.nl"

b. Trafico sospechoso de paginas “ocsp.digicert.com”, “ocsp.entrust.net”,

“ocsp.comodoca.com”: Segun se evidencia en la Figura 5.50. Deteccion de

trafico sospechoso OCSP con Wireshark, el segundo caso de malware encontrado

se sustenta en varias paginas de analisis de dominios las cuales sefialan que las

paginas sefaladas descargan posibles virus que afectan a los navegadores,

mostrando pop-ups no deseados, redireccion a paginas sospechosas, cambiando

el motor de busqueda de los navegadores, y generando spam a correos [76].

Analizando los dominios de estas paginas, se identific6 que se encuentran

localizados en dos diferentes paises (EE.UU., Inglaterra), a pesar de que este

trafico podria estar respondiendo a una seguridad del proveedor de Internet
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utilizando el protocolo OCSP (Protocolo comunmente utilizado para mantener
seguridad de servidores y recursos de red) [77]. En vista de que este trafico sigue
siendo un trafico de red extrafio y mientras no se descarte completamente como
inofensivo se lo debe tratar como trafico malicioso. Ademas existe ya un trafico
OCSP que proviene de la pagina “tj.symcd.com”, dominio que se encuentra
registrado por Symantec el cual brinda mayor confianza, ya que podria ser el
trafico OCSP real. Este trafico se evidencia en la Figura 5.51. Deteccién de trafico

OCSP de "tj.symcd.com" con Wireshark.

1546445 ocsp.entrust.net application/ocsp-request 79 bytes \
1546710 ocsp.entrust.net application/ocsp-response 2116 bytes \
445638 ocsp.digicert.com application/ocsp-request 115 bytes \
445640 ocsp.digicert.com application/ocsp-response 471 bytes \
445 ocsp.digicert.com application/ocsp-request 115 bytes \
445742 ocsp.digicert.com application/ocsp-response 471 bytes \
1174104 ocsp.comodoca.com application/ocsp-request 84 bytes \
1174416 ocsp.comodoca.com application/ocsp-response 472 bytes \
445638 538 148.732587 -. 10,227 192.16.58.8 ocse 536 Request
1174104 389.050122 M. 10.65 178.255.83.1 ocse 564 Request
1546435 s5ee.165926 [N G-116 23.37.85.231 ocsP 498 Request

Figura 5.50. Deteccion de trafico sospechoso OCSP con Wireshark

[11781... tj.syrn-cd.com appl-icatioﬁfocsp-request 83 bytes \
11785... tj.symecd.com application/ocsp-response 1413 bytes \
1178.. 39@.279753 . 16.65 23.64.171.27 0CspP 498 Request

Figura 5.51. Deteccion de trafico OCSP de "tj.symcd.com" con Wireshark

El reporte de “VirusTotal” para las tres paginas analizadas nos sefala que no
existen detecciones peligrosas, pero el reporte de usuarios es negativo en los tres
casos segun se evidencia en la Figura 5.52. Informe "VirusTotal" de paginas

sospechosas.
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Figura 5.52. Informe "VirusTotal" de paginas sospechosas

Malware “order.php” de pagina “disorderstatus.ru”: Segun se evidencia en la
Figura 5.53. Deteccion de malware "order.php" de "disorderstatus.ru" con
Wireshark, se detecto trafico malicioso de la pagina web “disordersatus.ru”, la cual
estd descargando un archivo llamado “order.php”. Este archivo es un adware
peligroso que afecta directamente a browsers. Creado con el fin de recopilar
informacion confidencial de usuarios, trabaja igualmente con pop-ups
redireccionando a paginas para descargas de spyware y mas malware, genera
ventanas emergentes no deseadas y recopila informacion no autorizada, puede
incluso generar inestabilidad en el sistema por lo que se considera una amenaza
de alto riesgo [78]. El informe de “VirusTotal” de la pagina “disoderstatus.ru” nos
muestra claramente que es una pagina de malware en base al analisis realizado.
Esto se puede visualizar en la Figura 5.54. Informe "VirusTotal" de pagina

"disorderstatus.ru".

1878032 disorderstatus.ru application/octet-stream 62 bytes order.php
1878032 ces.455707 [ 20 226 185.112.82.50 HTTP 116 POST /order.php HTTP/1.1

Figura 5.53. Deteccion de malware "order.php" de "disorderstatus.ru" con Wireshark
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Figura 5.54. Informe "VirusTotal" de pagina "disorderstatus.ru”

d. Intento de paginas atacantes en host local para establecer conexién a
internet: Se realizdé también una busqueda de paginas sospechosas mediante el
analisis de trafico DNS. De esto se obtuvo que existe un host infectado en la red el
cual trata de acceder a las paginas “hzmksreiuojy.biz”, “hzmksreiuojy.ru”,
“hzmksreiuojy.com”, “hzmksreiuojy.in”, “hzmksreiuojy.nl”, estos dos ultimos ya
como amenazas en la red segun lo analizado en esta seccion. Estas paginas
tratan de ser accedidas mediante el servidor de dominios 8.8.4.4, Estos intentos
de conexién se pueden observar en la Figura 5.55. Deteccion mediante Wireshark

de intentos de conexion de paginas atacantes.

14414 4,924615 -,9.232 83.3.4.4 DS 75 Standard query @x1234 A hzmksreiucjy.in
16611 5.637253 -,9.232 3.8.4.4 DS 75 Standard query @x1234 A hzmksreiucjy.ru
23473 7.982319 -.9.232 5.5.4.4 DNS 76 Standard query @x1234 A hzmksreiucjy.com
24197 §.22@8987 -.9.232 2.8.4.4 DNS 76 Standard query @x1234 A hzmksreiucjy.biz
308383 18.446727 -.9,232 8.5.4.4 DNS 75 Standard query @x1234 A hzmksreiuojy.nl

Figura 5.55. Deteccion mediante Wireshark de intentos de conexidn de paginas
atacantes
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5. Después de identificado todas las amenazas existentes en el trafico de red
capturado, se pretendié simular un ataque interno en la institucion desde un
modulo de cedulacion. Esto se realizé con el objetivo de probar al sistema
contra un ataque de los descritos en la Seccion 5.1.2.2. Para este ataque
controlado, se eligié el ataque “ARP Spoofing”, ya que era el menos influyente
en la red y la continuidad de los procesos de la organizacion. Para esto en
primer lugar se eligi6 una de las VLAN de cedulacion y se coloco la
herramienta dentro de esta con una IP de modulos (vale la pena mencionar
que para poder conocer una IP dentro de la VLAN, un usuario final de los
modulos deberia realizar un escaneo de IP’s para poder realizar el ataque, o a
su vez atacar desde su misma direccion IP. También se puede dar el caso en
que una persona externa pueda implementar Ingenieria Social con el fin de
acceder a esta informacion, luego poder acceder a un puerto y realizar el

ataque, pero esto es menos probable).

ARP Spoofing (Ataque Simulado): Para generar este ataque nos basamos en la
Seccién 5.1.2.2.1, ademas se utilizd la herramienta Cain y Abel para realizar el
ataque [58]. Ya con el equipo atacante con IP dentro de la VLAN, se procedio a
realizar el ARP Spoofing a otro equipo de la red, y se empezé la captura de trafico
con el atacante envenenando al otro host de la red. Esto se evidencia en la Figura
5.56. ARP Spoofing con Cain y Abel.

= .
File View Configure Tools Help

IR ORHBREE +9 RRVDEE2082 0 2 i
g Decoders IQ Network Iﬂ Sniffer ]@" Cracker IQ Traceroute Iﬂ CCou F‘a'n Wireless I?D Query]

Status | IP address | MAC address | Packets -> ] <- Packets ] MAC address [ IP address
APR-Cert (1) Botsan B 1 191 91
' Brte &Poisoning NS e o 0 [ EEa
B APR-SSH-1(0)
5 APR-HTTPS (5)
5 APR-ProxyHTTPS (0)
4% APR-RDP (D)
& APR-FTPS(0)
S APR-POP3S (0)
5 APR-IMAPS (D) Status IP address MAC address | Packets -> | <- Packets | MAC address IP address
5 APR-LDAPS (0) 9 Full-routing .9.109 Flg18 24 8 82801 26.212
5 APR-SIPS (0) @ Full-routing .9.109 Flo1s 219 184 82801 6.112
4> Half-routing 5,109 Flo1g 54 0 82801
o> Half-routing .9.109 F1918 45 0 82801
4 Full-routing 9.109 Fio1e 45 39 82801
4 Full-routing 9,109 Flo18 9% 115 82801
4 Full-routing 5109 [REIE . 10 82801
4 Full-routing .9.109 Fl918 32 15 82801 223.28
:Full‘foming 9,109 Fi91s 20 20 3

Figura 5.56. ARP Spoofing con Cain y Abel
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El ataque se realiz6 con éxito ya que el atacante logré acceder a todos los
datos del host envenenado. Y el trafico capturado respondid a lo esperado
segun lo descrito en la Seccién 5.1.2.2.1. Esto se puede evidenciar en la
Figura 5.57. ARP Spoofing detectado con Wireshark en Ataque Simulado, en la
cual vemos el IP del atacante haciendo un “Man in the Middle” haciéndose
pasar por la puerta de enlace por lo que todos los paquetes del host atacado

con direccion (X.X.9.109) se enrutan a través de este.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Adm 1 ® RE Res=FsE|Eaaa®
|“ ‘arp
No. B Time Source Destination Protocol  Length Info
1 0.000000 Micro-St 87:18:c9  Brosdcast ARP 68 Who has 111792 Tell . 11.55
4 8.875997 PcsCompu_e3:89:34  Broadcast ARP 6@ Who has 13.312 Tell -‘13A125
5 9.876308 PcsCompu_e3:89:a4  Broadcast ARP 6@ Who has 13.322 Tell .13.125
7 6.101858 HewlettP_ad:adicé  Broadeast ARP 5.17 Tell I 5 156
8 9.1092817 HewlettP fB8:28:@1 HewlettP _ad:ad:c6 ARP 9. 59:f8:28:81
85 1.821128 HewlettP_a9:ad:c6 HewlettP cf:10:18  ARP .9.109? Tel 1N 5.1 (duplic
86 1.821474 HewlettP ef:19:18 HewlettP a9:ad:c6 ARP .9.189 is at [ -e5:ef:19:18 (duplica
87 1.822074 HewlettP a9:a4:c6 HewlettP f8:28:81 ARP .9.189 is at 64:51:06:a9:84:c6
88 1.822369 HewlettP 8:28:@1 HewlettP ag:ad:ch  ARP 56 .9.1 is at [Jl:s9:78:28:01
89 1.822715 HewlettP a9:a4:c6  HewlettP ef:19:18 ARP .8.1 is at 64:51:86:39:a4:c6 (duplicate

Figura 5.57. ARP Spoofing detectado con Wireshark en Ataque Simulado

Todo lo mencionado en esta Seccidon 5.2.2.2 se encuentra sintetizado en el Anexo

VIl donde se evidencia el segundo formulario aplicado al caso de estudio.

5.2.2.3. Aplicacion del Formulario 3 — Analisis de Control
Al llegar a este punto, ya se ha identificado las amenazas en la red del sistema de TI
que se esta analizando (Sistema “Magna”). Ahora llegamos a la fase del control donde
se identificaron los controles establecidos en la institucion para el “Sistema Magna”
segun lo descrito en la Seccion 5.1.3. Se debe recordar que se delimitd los controles
unicamente para el sistema que se esta analizando y no de toda la instituciéon. Ademas
cabe tomar en cuenta que existieron controles que al momento de categorizarlos en
preventivos y de deteccion, aplicaron para ambos criterios por lo cual se los registré
por separado con un identificador diferente. El formulario aplicado al caso de estudio

de esta fase se encuentra en el Anexo IX.

Al aplicar este formulario:
1. Se registraron los controles técnicos implementados para el Sistema Magna
mediante el método de entrevista al “Analista de Redes” y al “Lider de Unidad
de Plataforma de Software” de la institucion, con lo que se registré 10 hallazgos

preventivos y 2 de deteccion.
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2. Se registraron los controles NO técnicos implementados para el Sistema

Magna mediante el método de entrevista al “Analista de Gobierno de TI”, el
cual consulté varios aspectos al “Director de Infraestructura y Operaciones”, en
esta categoria se registré 3 hallazgos preventivos y 3 de deteccion, entre
politicas, codigos de buenas practicas y auditorias.

Mediante método de entrevista al “Analista de Redes”, se registro los controles
técnicos proximos a implementarse en la institucion para el sistema “Magna”,
ademas se solicitd el tiempo estimado en meses para la implementacién de
dicho control. En esta categoria se registr6 2 hallazgos preventivos y 2 de
deteccion.

Finalmente, mediante el método de entrevista igualmente al “Analista de
Gobierno de TI”, se registrd los controles NO técnicos préximos a
implementarse en la institucion para el sistema “Magna”, ademas se solicité el
tiempo estimado en meses para la implementaciéon de dicho control. En esta

categoria se registré 4 hallazgos preventivos y 2 de deteccion.

5.2.2.4. Aplicaciéon del Formulario 4 - Determinacion de Ila

Probabilidad.

El formulario de determinacion de la probabilidad aplicado al caso de estudio cuyo

contenido se puede evidenciar en el Anexo X, tuvo como objetivo determinar cual es

la probabilidad que se materialicen las amenazas encontradas en la Seccién 5.2.2.2.

Esta probabilidad de ocurrencia de la amenaza categorizada en alta, medio, o baja, se

determind segun los controles y vulnerabilidades existentes en el sistema “Magna”.

Las acciones requeridas para la determinacién de la probabilidad se encuentran en la

Seccion 5.1.4.

Al haber aplicado este formulario:

1.

Se determiné las herramientas que nos ayudaron en el proceso de deteccion
de vulnerabilidades para el sistema “Magna”, con las cuales se realizaron
pruebas de analisis de trafico al sistema y analisis de penetracion. Se utilizo la
herramienta “Wireshark” para el analisis de trafico de red, “Cain y Abel” para
realizar pruebas de penetracién y Nmap para realizar un mapeo de la red. Se
debe tomar en cuenta que mientras se ejercid el segundo formulario de
deteccion de la amenaza, también se detectaron vulnerabilidades a la par, las

cuales también fueron registradas en el siguiente paso.
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2. Se determino las vulnerabilidades del sistema “Magna” en base a la entrevista
realizada al “Analista de Gobierno de TI”, al “Lider de la Unidad de Plataformas
de Software”, al “Analista de Redes” y también mediante la utilizacion de las
herramientas descritas en el paso 1.

No existe documentacion referente a vulnerabilidades del sistema de la
organizacion, por lo que la informacion en torno a vulnerabilidades se la obtuvo
Unicamente mediante los métodos descritos anteriormente. La informacion
brindada por el personal, fue obtenida mediante analisis internos realizados en
el ejercicio de sus funciones por parte del personal de Tl, y de los usuarios.
Con todo esto se determinaron un total de 14 vulnerabilidades generales,
mayormente relacionadas a la gestion técnica del sistema y trafico de red.
También se hallaron vulnerabilidades en torno a la falta de controles no
técnicos, y también a la falta de aplicacion de los controles no técnicos
existentes en la institucién por parte de los usuarios.

Cabe mencionar que las vulnerabilidades se las ha descrito de la forma mas
general posible y que en el formulario hallado en base a esta seccién no se
encontraran las vulnerabilidades detalladas explicitamente por seguridad y

acuerdo de confidencialidad firmado con la institucion.

3. Una vez determinadas las vulnerabilidades, se procedié al andlisis de la
probabilidad de ocurrencia de las amenazas encontradas en base a los
controles establecidos o proximos a establecerse por la institucion (descritos en
el formulario 3), y las vulnerabilidades del sistema registradas en el segundo
paso de este formulario, de lo que se concluyé que:

e La amenaza A1 “Malware “ldr.php” de pagina “hzmksreiuojy.in” y pagina
“hzmksreiuojy.nl”, en base a los controles descritos (8 técnicos y 3 no
técnicos), y las vulnerabilidades encontradas (8 vulnerabilidades), tiene una
probabilidad de ocurrencia: MEDIA.

e La amenaza A2 “Trafico sospechoso de paginas “ocsp.digicert.com”,

LI 99y

“ocsp.entrust.net”, “ocsp.comodoca.com”, en base a los controles descritos
(8 técnicos y 4 no técnicos), y las vulnerabilidades encontradas (8
vulnerabilidades), tiene una probabilidad de ocurrencia: BAJA.

e La amenaza A3 “Malware “order.php” de pagina “disorderstatus.ru™, en
base a los controles descritos (8 técnicos y 3 no técnicos), y las
vulnerabilidades encontradas (8 vulnerabilidades), tiene una probabilidad

de ocurrencia: MEDIA.
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e La amenaza A4 “Intento de paginas atacantes en host local para establecer

97

conexion a internet”™, en base a los controles descritos (6 técnicos y 4 no
técnicos), y las vulnerabilidades encontradas (8 vulnerabilidades), tiene una
probabilidad de ocurrencia: BAJA.

e La amenaza A5 “ARP Spoofing (Ataque simulado)”, en base a los controles
descritos (5 técnicos y 3 no técnicos), y las vulnerabilidades encontradas

(10 vulnerabilidades), tiene una probabilidad de ocurrencia: ALTA.

5.2.2.5. Aplicacion del Formulario 5 — Analisis de Impacto.

La aplicacion del formulario de analisis de impacto aplicado al caso de estudio cuyo

contenido se puede evidenciar en el Anexo Xl, nos permitié evaluar el impacto en

alto, medio o bajo que experimentaria el sistema, mas especificamente los procesos

del sistema al materializarse las amenazas. Esta fase de la metodologia se encuentra

descrita en la Seccién 5.1.5.

Al realizar este formulario:

1.

Se describioé la forma en que se obtuvo la informacion en torno a la criticidad
del sistema. La institucién no posee documentacion alguna en la cual se
describa que tan critico son los procesos del sistema, por lo cual, mediante el
método de entrevista al “Analista de Gobierno de TI” y al “Analista de
Plataformas de Software” y el documento de “Diagrama de Estados de Magna -
Application State Machine” se determind la criticidad de procesos.

Se realizé un analisis para determinar la criticidad de cada uno de los procesos
descritos en el documento mencionado. Estos procesos del sistema
(denominados “Estados” en la documentacion) dan un total de 18 procesos del
sistema, a los cuales se los categorizd en procesos muy critico, criticos, y poco
criticos en base a que tan influyentes son para el cumplimiento de la mision del
sistema y cuales son los controles establecidos para el control de estos
procesos. Cabe mencionar que el criterio principal con el que se evalu6 a cada
uno de los procesos del sistema para determinar su criticidad, fue en evaluar
que tan importante es cada uno de los procesos para cumplir con la mision
general del sistema “Magna”, esta misidon se encuentra descrita en el primer

formulario.
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3. Una vez descritos los procesos del sistema y categorizados por criticidad, se

procedid a determinar el impacto adverso sobre cada uno de estos procesos al

materializarse las amenazas, de lo que se determino:

e Los procesos: P9 (Validacion de huellas - AFIS) y P13 (Implementacién de
seguridad en la fotografia - IPI), suman un total de 2 procesos de impacto:
ALTO.

e Los procesos: P1 (Estacion de Captura), P3 (Registro en BDD Principal),
P10 (Aprobacion de la Aplicacion), P14 (Solicitud de Impresion), P15
(Impresion), P16 (Registro de Impresion), P17 (Registro de Certificado),
suman un total de 7 procesos de impacto: MEDIO.

e Los procesos P2 (Recaptura), P4 (Validacion por Abogado), P5 (Validacion
Offline), P6 (Redireccion para Investigacion), P7 (Investigacion de
Registro), P8 (Investigacion de Impresion), P11 (Registro Rechazado), P12
(Registro de Terminacién sin Impresion), P18 (Registro de Impresion de

Certificado), suman un total de 9 procesos de impacto: BAJO

5.2.2.6. Aplicacion del Formulario 6— Determinacién del Riesgo.

Para finalizar se aplico el formulario basado en la Seccién 5.1.6 donde se determina el

riesgo en base a toda la informacién recopilada. Este formulario se lo puede encontrar

en el Anexo Xll. Para determinar el riesgo se requirio el formulario 4 y 5 ya realizados

anteriormente, y se los vinculd en base a la matriz de determinacion del riesgo

revisada anteriormente en la Tabla 5.3. Matriz para determinacion del riesgo

Al realizar este formulario:

1.

Se registro las 5 amenazas de la red encontradas y la probabilidad de
ocurrencia de cada una de ellas, ademas se registré los 18 procesos del
sistema Magna y el impacto adverso resultante cuando las amenazas se
materializan. El riesgo se define como el impacto negativo neto del ejercicio de
una amenaza, tomando en cuenta la probabilidad de ocurrencia como también
el impacto a los procesos. Por lo tanto, el riesgo se define por cada par de
probabilidad-impacto (amenaza-proceso), es decir 5 amenazas por 18
procesos dio un total de 90 resultados del riesgo, una copia de la matriz de
riesgo resultante se puede observar en la Tabla 5.5. Resultado de Riesgo del

Caso de Estudio.
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En esta tabla se visualiza el resultante final del analisis y evaluaciéon de riesgo del
sistema “Magna” mediante el andlisis del trafico de la red. Como se puede observar la
mayor cantidad de riesgos son bajos (un total de 63), existe una menor cantidad de
riesgos medios (un total de 25) y finalmente una minima cantidad de riesgos altos (un
total de 2), sumando un total de 90 valores finales.

De la Tabla 5.5. Resultado de Riesgo del Caso de Estudio, se pudo obtener los datos
necesarios para generar un solo valor ponderado con el cual se evalue al sistema en
porcentaje. Para esta accion se requirié identificar el peor de los escenarios posibles
en la evaluacion del riesgo del sistema, la cual se daria cuando las 5 amenazas
tuviesen una probabilidad de ocurrencia maxima, es decir, tuviesen el valor de 1; y el
impacto adverso en los 18 procesos del sistema fuera alto, es decir, con el valor de
100. Esto generaria una matriz de evaluacion del riesgo solo con valores altos (100).
Sumando todos los valores altos de 100 en la matriz nos darian un resultante de 9000
que equivaldria al riesgo maximo posible en el sistema, es decir, un riesgo total del
100%. Ahora analizando el caso real resultante en el que el existen valores de riesgo
altos, medios y bajos se podria sumar el total de valores de riesgo resultantes y
mediante una regla de tres determinar el riesgo total del sistema. Todo lo mencionado
se puede visualizar en la Tabla 5.6. Peor de los casos en la matriz y la Tabla 5.7.

Caso real en la matriz de.

Tabla 5.6. Peor de los casos en la matriz de riesgo del sistema “Magna”

Categorizacion Riesgo = Cantidad de

del Riesgo Probabilidad de | Resultados por

Ocurrencia X valores

Impacto
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Tabla 5.7. Caso real en la matriz de riesgo del sistema “Magna”

Categorizacion Riesgo = Cantidad de
del Riesgo Probabilidad de | Resultados por TOTAL
Ocurrencia X valores
Impacto

MEDIO 25 14 350

MEDIO 50 11 550

De la Tabla 5.6. Peor de los casos en la matriz de riesgo del sistema “Magna, y la

Tabla 5.7. Caso real en la matriz de riesgo del sistema “Magna podemos realizar la

regla de tres sobre el peor de los casos la cual que quedaria asi:

1408 x 100
Porcentaje de Riesgo del Sistema = ~9000 15,64%

De lo que en conclusién se puede determinar que en base a la probabilidad de
ocurrencia de la amenaza y el impacto en los procesos del sistema de Tl, el porcentaje
total de riesgo en el sistema “Magna” es de 15.64%. Este valor no se registrd en este
formulario, pero puede ser presentado como una observacion al momento de

presentar la documentacion final.

2. Se registro la cantidad de riesgos altos, medios y bajos en la Tabla 5.4.
Acciones necesarias a seguir por cada riesgo (del formulario en el Anexo Xll),
en la cual consta la accidon general requerida a realizar segun el resultado

obtenido de riesgo.

3. Toda la documentacion recopilada en los 6 formularios fue socializada con la
institucion (como paso final), lo que permitira brindar a la institucién una vision
mas clara para poder establecer un plan de tratamiento del riesgo donde se

combatan las amenazas existentes en la red local, y se coordine una mejor
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gestion de los procesos del sistema para reducir el impacto y lograr mitigar el

riesgo.

5.2.3. Conclusiones y recomendaciones del Caso de Estudio

En el tiempo que implico todo el proceso de levantamiento de informacion (una
semana aproximadamente) para realizar el analisis y evaluacién del riesgo del
“Sistema Magna”, se pudo evidenciar que la coordinacion de TIC de la DIGERCIC
conformada por solo 56 personas a nivel nacional (mayormente desarrolladores), tiene
a su cargo uno de los sistemas mas criticos de todo el pais como es el sistema de
cedulacion. A pesar de su reducido personal, han venido innovando e implementando
mejoras en el sistema, no solo a nivel tecnoldgico, sino en la gestion que abarca todo

el proceso critico de cedulacion.

En base al analisis y evaluacion de riesgo realizado al “Sistema Magna” (sistema
principal de cedulacion) mediante el andlisis de trafico de red, se determind un riesgo
relativamente bajo del 15,64%. Cabe recalcar que este porcentaje hubiese sido mucho
menor si no se hubiese realizado la simulacion de ataque a la red el cual fue efectuado
con el fin de realizar una prueba de penetracion del sistema y evaluar el sistema en
torno a ataques generados en su LAN, y en eso precisamente es lo que se debe
recalcar. Los controles técnicos y no técnicos implementados en la institucidon
contrastan con las amenazas de la red, pero las vulnerabilidades deben ser mitigadas

para que el contraste sea predominante.

La institucién debe priorizar la ingenieria social ya que una gran cantidad de las
vulnerabilidades y amenazas son validadas por los propios usuarios del sistema. Se
debe priorizar también en el monitoreo del usuario final mediante el analisis periddico
del trafico de la red para mitigar los riesgos existentes, enfocarse en las amenazas que
tengan una probabilidad de ocurrencia alta, y en los procesos mas criticos del sistema,
para garantizar la continuidad de la organizacién. Fomentar la aplicacion de politicas
establecidas ya que muchas veces quedan “en el simple papel’. Y finalmente, se
recomienda a la institucion la implementacion de un mayor personal, ya que la gestion,
control, analisis, desarrollo, evaluacion y monitoreo de un sistema tan critico como es

el de identificar a cada persona de un pais, es algo que requiere mucha atencion.
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CONCLUSIONES Y RECOMENDACIONES

A continuacién se redactan las conclusiones y recomendaciones finales del proyecto.

Conclusiones

Realizar el andlisis y evaluacion de riesgo de un sistema de Tl es uno de los procesos
mas importantes en las practicas de una organizacion. Mediante la ejecucién de una
metodologia e implementando una herramienta para el analisis de trafico de red, es
posible estimar el riesgo existente en los procesos criticos y no criticos del sistema,
todo esto sustentado en base a un analisis de las amenazas, vulnerabilidades y
controles existentes dentro la organizacion. En torno a esto, se realizd un analisis y
evaluacion de riesgo al sistema de Tl denominado “Magna”, y se lo evalu6 en torno a
amenazas del trafico de red. Este analisis fue realizado en base a un estudio
comparativo de metodologias de evaluacion de riesgo y de herramientas para analisis
de trafico con lo que se logré satisfactoriamente proponer un modelo para obtener los

riesgos del sistema y cumplir con los objetivos propuestos.

El levantamiento tedrico de activos de informacion es una tarea esencial al momento
de realizar un andlisis de trafico en la red de un sistema de TI. Este sustento tedrico
debe asegurar los conocimientos claros y necesarios para brindar un escenario seguro
sobre la actividad que se va a realizar. De igual manera, el analisis de trafico de red en
un sistema es una tarea de vital importancia que debe ser ejecutada con el fin de
evitar pérdidas graves en los activos de informacion. Este analisis debe seguir un
orden coherente en base a un plan establecido, y debe ser llevado a cabo
periédicamente con el fin de garantizar seguridad, disponibilidad y confiabilidad en el
sistema, en base a este criterio, se realizé un levantamiento de sustento tedrico en el
que se establecieron los pasos requeridos para hacer un analisis de trafico de red y

para poder identificar tanto amenazas como vulnerabilidades.

El proceso de implementacion de una metodologia para analizar y evaluar el riesgo
conlleva la necesidad del estudio de la misma para poderla aplicar, ademas involucra
el proceso de investigacion con el cual se determine las practicas que se involucraran
en el proceso de evaluacion. Todo esto involucra tiempos que muchas veces la
organizacién no los asigna, ya que requieren una respuesta rapida y eficaz que les
permita evaluar su sistema en un menor tiempo. Para esto, el modelo propuesto

presenta seis formularios que permitieron vincular el estudio comparativo para analisis
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y evaluacioén de riesgo, y el proceso de analisis de trafico de la red, y con esto de una
forma sencilla evaluar el riesgo de un sistema de Tl optimizando el tiempo requerido

para el proceso de evaluacion.

Finalmente, la aplicacién de un modelo propuesto a un caso de estudio es un proceso
apropiado si se requiere justificar la validez del modelo, por esto, para validad el
planteamiento propuesto de realiza un analisis y evaluacion de riesgo de seguridad
informatica a través del analisis del trafico de la red utilizando formularios creados a
partir de un estudio metodoldgico. Se aplico el modelo propuesto a un caso de estudio
realizado en una institucion publica de la cual se obtuvo los resultados esperados, ya
que se logro satisfactoriamente abarcar todos las fases planteadas en la evaluacion y
finalizar con la obtencion del riesgo del sistema de Tl analizado, todo este proceso en
un tiempo corto que satisfizo el objetivo propuesto de la optimizacion del tiempo.

Recomendaciones

Previo a la aplicacion del método propuesto de realizar la evaluacion del riesgo
mediante el uso de los formularios, se recomienda realizar la correcta gestion para el
acceso a los activos requeridos en el levantamiento de la informacidén del sistema.
Este proceso debe realizarse socializando el objetivo de la metodologia con el
coordinador del area o jefe del departamento, detallando claramente los recursos a los
cuales se va a solicitar acceso. Al tener un correcto acceso a los activos, se puede
facilitar el proceso de evaluacion del sistema y aminorar tiempos en la implementacion
de este. Se debe recordar que se estd manejando informacién sensible para la
organizacion, por lo que se debe también realizar el correcto resguardo de activos

para evitar causar algun problema.

Al aplicar los formularios propuestos para realizar el proceso de evaluacion del riesgo,
puede que genere una complicacion al momento de requerir mayores casilleros para
llenar algun parametro en los mismos formularios (amenazas, vulnerabilidades,
procesos, etc.), por lo que si se requiere mayor espacio se recomienda copiar la
pagina final de cada formulario y complementar con la informacién requerida, este es
un proceso valido que debe aplicarse en cualquier formulario que requiera mayor

espacio para el llenado de datos.
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Finalmente, la aplicacion de los formularios creados para analisis y evaluacion de
riesgo puede resultar un proceso sencillo, pero identificar las amenazas mediante el
analisis de trafico puede que no resulte tanto, mas si no se es especialista en redes o
seguridad. Es por esto que es recomendable si se requieren identificar amenazas en la
LAN guiarse en la seccion de “ldentificacion de la Amenaza” de este trabajo de
titulacion, o a su vez directamente en el Internet detallar los sintomas que experimenta
el sistema, ya que paginas de seguridad informatica de grandes empresas tienen
informacion valiosa con procesos descritos para la deteccion de amenazas o

vulnerabilidades mediante el analisis de la red.
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Anexo | - FORMULARIO 1/6

CARACTERIZACION DEL SISTEMA (C.S.)

Nombre de la Organizacion / Acréonimo:

Descripcion general de la organizacion:

Tipo de Organizacion:

[ Publica [ Privada [ Otra

Area o departamento donde se realizara el andlisis:

Nombre del/los responsable(s) del departamento / Cargo:

Nombre del Sistema de Tl a analizar:

Mision del Sistema:

C.S. 173
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Nombre del/los responsable(s) de los activos de informaciéon a quien(es) se solicita acceso para
realizar el analisis y evaluacion / Cargo:

Nombre del analizador / Cargo:

Fecha del ultimo analisis y evaluacion del sistema / Nombre del informe:

/ / Informe:

DD MM AAAA

Fecha del analisis y evaluacion del sistema a realizarse (complete este campo una vez finalizado el
proceso):

/ /
DD MM AAAA

Permiso de acceso a la red del Sistema de Tl otorgado por la organizacion:

™ Usuario [ Privilegiado (Recomedado) ™ Global

Usuario: Permite conocer funcionamiento general de la red. No se permite acceso a equipos ni a modificaciones.

Privilegiado: Permite conocer funcionamiento general de la red. Se permite el acceso a los equipos para conocer su configuracién. No se permite
modificaciones.

Global: Permite conocer funcionamiento general de la red. Se permite el acceso a equipos para conocer su configuraciéon. Se permite modificaciones
de la red a nivel de hardware y software.

Defina el alcance que tendra el analisis y evaluacion de riesgo por departamento y por procesos
(desde dénde y hasta donde se pretende llegar con la evaluacion).

C.S.2/3
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Defina la técnica para la recopilacion de datos requeridos para el analisis y evaluacion de riesgo.

[ Entrevista [ Encuesta [ Observacion

[ Sesion de Grupo

Represente un diagrama general de red donde se dé la idea del lugar donde se evaluara el riesgo.
(Debe estar representado de la forma mas general posible).

En el diagrama anterior represente con un color diferente en donde se ubicara la herramienta para el
analisis de trafico de la red.

Defina la técnica que utilizara para realizar la captura de datos:

[ Hub de Red [ Port Mirroring
[ Modo Bridge [ ARP Spoofing
[ Tap de Red [ Captura Remota

Nombre de la/las persona(s) dentro de la institucién que brindaron apoyo en el llenado de este
formulario / Cargo:

C.S.3/3
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Anexo Il - FORMULARIO 2/6

IDENTIFICACION DE LA AMENAZA (L.A.)

Herramientas a utilizar en el analisis del trafico de la red del sistema:

[ Wireshark [ TCPDump [ Capsa

[ Oftra

Accion: Realizar la captura de trafico de la red.

Fuentes de amenaza encontradas:

[ ARP Spoofing [ MAC Flooding [ Denegacion de Servicio (DoS)
[ DHCP Spoofing [ VLAN Hopping [ Malware
[~ Otras

Evidencia(s) de la(s) amenaza(s) encontrada(s):

Nota: Cada amenaza debe tener un identificador (Id.)

LA, 172
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Evidencia(s) de la(s) amenaza(s) encontrada(s):

Nota: Cada amenaza debe tener un identificador (Id. Amenaza).

Nombre de la/las persona(s) dentro de la institucion que brindaron apoyo en el llenado de este
formulario / Cargo:

LA, 2/2
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Anexo Il - FORMULARIO 3/6

ANALISIS DE CONTROL (A.C.)

Liste los controles técnicos implementados en el sistema, y determine si son controles
preventivos o de deteccion. (Controles implementados en la red del sistema que se esta analizando).

Escriba “P”
para controles

Id. Control Controles Técnicos Implementados preventivos y

CT# (13 D” para
( ) controles de

deteccion.

AC.1/4
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Liste los controles no técnicos implementados en el sistema, y determine si son controles
preventivos o de deteccion. (Controles implementados en la red del sistema que se esta analizando).

Escriba “P”

para controles
Id. Control Controles NO Técnicos Implementados preventivos y

(CnT#) el

controles de
deteccion.

A.C.2/4
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Liste los controles técnicos proximos a implementarse en el sistema, y determine si son
controles preventivos o de deteccion. (Controles a implementarse en la red del sistema que se esta

analizando).

Tiempo Escriba “P”
Estimado para para controles
preventivos y

“D” para
controles de
deteccion.

Id.
Control Controles Técnicos Préoximos a Implementarse. la

Implementaciéon

(CTP#)
(Meses).

A.C.3/4
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Liste los controles no técnicos proximos a implementarse en el sistema, y determine si son
controles preventivos o de deteccion. (Controles a implementarse en la red del sistema que se esta
analizando).

Tiempo Escriba “P”
Id. Controles NO Técnicos Proximos a Estimado para Para controles
Control Implementarse. la preventivos y

“D” para
controles de
deteccion.

(CnTP#) Implementacién
(Meses).

Nombre de la/las persona(s) dentro de la institucién que brindaron apoyo en el llenado de este
formulario / Cargo:

A.C.4/4
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Anexo IV - FORMULARIO 4/6

DETERMINACION DE LA PROBABILIDAD (D.P.)

Herramientas de apoyo para a utilizar en deteccion de vulnerabilidades del sistema:

™ Wireshark I~ TCPDump " Capsa

[~ Otra

Liste las vulnerabilidades encontradas en el sistema, y describa la fuente de obtencién de cada una
de ellas. (Vulnerabilidades en la red del sistema que se esta analizando).

Id Listado de Vulnerabilidades Fuente de Obtencion de

Vulnerabilidad las Vulnerabilidades
(V#)

D.P.1/3
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Evalue la probabilidad de ocurrencia de cada amenaza en torno a los controles y vulnerabilidades
determinadas en el sistema que se esta analizando.

Los controles implementados son ineficaces para evitar que la vulnerabilidad sea explotada por una fuente
de amenaza altamente motivada.

Media probabilidad

La fuente de amenaza carece de motivacion o capacidad, o los controles estan listos para prevenir o impedir que
una vulnerabilidad sea explotada.

Id. Amenaza Id. Control Id. Probabilidad de
Amenaza Vulnerabil Ocurrencia de la

idad Amenaza

|
I~ MEDIA

I~ MEDIA

I~ MEDIA

I~ MEDIA

I~ MEDIA

I~ MEDIA

I~ MEDIA

I~ MEDIA

I~ MEDIA

D.P.2/3
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Evalue la probabilidad de ocurrencia de cada amenaza en torno a los controles y vulnerabilidades
determinadas en el sistema que se esta analizando.

Id. Amenaza Id. Control Id. Probabilidad de
Amenaza Vulnerabil | Ocurrencia de la

idad Amenaza

[
I~ MEDIA

I~ MEDIA

I~ MEDIA

I~ MEDIA

I~ MEDIA

I~ MEDIA

I~ MEDIA

I~ MEDIA

I~ MEDIA

D.P.3/3
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Anexo V - FORMULARIO 5/6

ANALISIS DEL IMPACTO (A.l)

Accion: Revise la “mision del sistema” en el formulario 1.
Describa de qué forma se obtendran los datos en torno a la criticidad del sistema.

™ Entrevista Cargo:

™ Andlisis del Impacto del Negocio (BIA)

I~ Otra Documentacion Nombre de la Documentacion:

I~ Otro Descripcion:

Accion: Adjunte documentacion en torno a la criticidad del sistema al final de este formulario.

Describa de forma general los procesos que desarrolla el sistema de Tl que se esta analizando, y

determine si son procesos muy criticos, criticos, o poco criticos en torno a la informacion de
criticidad recopilada.

Escriba
“MC” para

Id. Descripcion del Proceso plislossiois L
Proceso criticos

“C” para procesos
criticos
“PC” para procesos
poco criticos

Al 1/4



128
Describa de forma general los procesos que desarrolla el sistema de Tl que se esta analizando, y
determine si son procesos muy criticos, criticos, o poco criticos en torno a la informacion de
criticidad recopilada.

Escriba
“MC” para

Id. Descripcién del Proceso procesos muy

Proceso o criticos
C” para procesos

criticos
“PC” para procesos
poco criticos

Al 2/4
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Evaliue el impacto que se tendria en cada proceso del sistema de T.l. al materializarse las
amenazas. El impacto total se evalua en base a los impactos relativos del ejercicio de cada una de
las amenaza por cada proceso, y en base a esto se obtiene un valor ponderado del impacto.

Mediano Impacto

Se determina un alto impacto cuando una vulnerabilidad al ser explotada resulta en la pérdida con un altisimo costo
de los principales activos tangibles o recursos; puede violentar, dafiar o impedir la misién, reputacion o interés de
una organizacion.

Se denomina como bajo impacto si al explotar una vulnerabilidad resulta en la pérdida de bajo costo de algunos activos o
recursos tangibles, o puede afectar notablemente de una organizacién mision, la reputacion, o interés.

Id. Id. Proceso Impacto
Proceso Amenaza

I~ MEDIO

I~ MEDIO

I~ MEDIO

I~ MEDIO

I~ MEDIO

I~ MEDIO

I~ MEDIO

I~ MEDIO

I~ MEDIO
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Evaliue el impacto que se tendria en cada proceso del sistema de T.l. al materializarse las
amenazas. El impacto total se evalua en base a los impactos relativos del ejercicio de cada una de
las amenaza por cada proceso, y en base a esto se obtiene un valor ponderado del impacto.

Proceso

Amenaza

Proceso

Impacto

I~ MEDIO

I~ MEDIO

I~ MEDIO

I~ MEDIO

I~ MEDIO

I~ MEDIO

I~ MEDIO

I~ MEDIO

I~ MEDIO

Al 4/4
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Anexo VI - FORMULARIO 6/6

DETERMINACION DEL RIESGO (D.R.)

Riesgo: “Estimacién del grado de exposicion a que una amenaza se materialice sobre uno o mas activos causando dafios o perjuicios a la
Organizacién” (Magerit 3.0).

Para lograr determinar el riesgo, se requiere conocer la probabilidad que tiene una fuente de
amenaza para explotar una vulnerabilidad, asi como también el impacto que se tendria sobre los
procesos del sistema de TI. Para lograr esto se requiere vincular en este formulario final los
formularios 4 y 5 anteriores asignando valores descritos en la siguiente tabla.

Tabla de Riesgo

Impacto MEDIO (50)
Probabilidad de
Amenaza
Bajo Bajo Bajo
10x0.1=1 50x0.1=5 100x0.1=10
Bajo Medio Medio
MEDIA (0.5 10x0.5=5 50 x 0.5 =25 100 x 0.5 = 50
Bajo Medio
10x1=10 50x1=50

Este paso realicelo al final

Sombre los casilleros con color rojo tenue si el resultante de riesgo es de (>50 a 100), con amairillo
tenue si el resultante del riesgo es (>10 a 50), y con verde tenue si el resultante es (1 a 10).

Sume el total de riesgos altos medios y bajos y complete el cuadro de recomendaciones de control
para finalizar el analisis y evaluacion de riesgos en el sistema de TI.

RIESGO RECOMENDACION GENERAL DE CONTROL TOTAL DE RIESGOS
(En Numeros)

Si un riesgo se determina con una calificacion de
MEDIO “‘Medio”, se deben realizar medidas correctivas.
(>10 a 50) | El sistema opera con normalidad pero se requiere
realizar un plan de acciones correctivas dentro de un
periodo de tiempo razonable establecido por la
organizacion.

D.R: 1/2
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Anexo VIl - FORMULARIO 1/6

CARACTERIZACION DEL SISTEMA (C.S.)

Nombre de la Organizacion / Acronimo:

Direccion General de Reqistro Civil Identificacion y Cedulacion (DIGERCIC).

Descripcion general de la organizacion:

Entidad del estado que presta servicios de identificacion integral de personas y registro de hechos vy

actos civiles a través de medios fisicos vy electronicos, garantizando calidad, sequridad,

transparencia, y uso oportuno de la informacién, contribuyendo asi a la sociedad de la

informacion.

Tipo de Organizacion:

¥ Plblica [ Privada [ Otra

Area o departamento donde se realizara el anlisis:

Unidad de Gestion de Redes y Comunicaciones

Nombre del/los responsable(s) del departamento / Cargo:

Ing. Jaime Saenz — Director de Infraestructura y Operaciones

Nombre del Sistema de Tl a analizar:

Magna — Sistema Principal de Cedulacion

Mision del Sistema:

Sistema que presta servicios de identificacion integral de personas y reqgistro de hechos y actos

civiles, enrola y emite cédulas electronicas.

C.S.1/4
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Nombre del/los responsable(s) de los activos de informacion a quien(es) se solicita acceso para
realizar el analisis y evaluacion / Cargo:

Ing. Manuel Rodriguez — Coordinador General de TIC

Ing. Jaime Saenz — Director de Infraestructura y Operaciones

Nombre del analizador / Cargo:

Andrés Reinoso Cérdova — Tesista de la E.P.N.

Fecha del ultimo analisis y evaluacion del sistema/ Nombre del informe:

/ / Informe: No existen analisis previos del sistema

DD MM AAAA

Fecha del andlisis y evaluacion del sistema a realizarse (complete este campo una vez finalizado el
proceso):

22 /_05 /_ 2017
DD MM AAAA

Permiso de acceso a la red del Sistema de Tl otorgado por la organizacion:

[~ Usuario v Privilegiado (Recomedado) [ Global

Usuario: Permite conocer funcionamiento general de la red. No se permite acceso a equipos ni a modificaciones.

Privilegiado: Permite conocer funcionamiento general de la red. Se permite el acceso a los equipos para conocer su configuracion. No se permite
modificaciones.

Global: Permite conocer funcionamiento general de la red. Se permite el acceso a equipos para conocer su configuracion. Se permite modificaciones
de la red a nivel de hardware o software.

Defina el alcance que tendra el analisis y evaluacion de riesgo por departamento y por procesos
(desde dénde y hasta donde se pretende llegar con la evaluacion).

Se realizara el analisis y evaluacion de riesgo del Sistema Magna de Tl en la LAN del sistema de

cedulaciéon mediante el analisis del trafico de la red. Este analisis se realizara en la Matriz del

Registro Civil al norte de Quito en base a las amenazas vy vulnerabilidades existentes en la red local.

El analisis incluira la aplicacion de los 6 formularios propuestos con lo cual se obtendra la

categorizacion del riesgo por procesos del sistema, se concluira con una recomendacion general

dirigida a la organizacion para que puedan planificar un plan de tratamiento del riesgo en un plazo

determinado por la institucion. C.S.2/4
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Defina la técnica para la recopilacion de datos requeridos para el analisis y evaluacién de riesgo.

W Entrevista ™ Encuesta ™ Observacion ¥ Sesion de Grupo

Represente un diagrama general de red donde se dé la idea del lugar donde se evaluara el riesgo.
(Debe estar representado de la forma mas general posible).

Firewall ;':
— Servidores
Tecnologia y Médico y
Auditores SW. CORE HP10500 Bodega
o 3
e
Piso Ny - Piso
; | 4
Subsuelo
Modulos de
Cedulacion i Administrativos
Maquina
para Captura

de Trafico .
Piso
Btli é;‘ Pasaportes Administrativos 3A
A JT %

Cedulacion

Subsuelo Piso
3B
Piso
. 2
Fibra Optica Administrativos

Cable UTP y Operativos

C.S.3/4
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En el diagrama anterior represente con un color diferente en donde se ubicara la herramienta para el
analisis de trafico de la red.

Defina la técnica que utilizara para realizar la captura de datos:

[~ Hub de Red v Port Mirroring
[~ Modo Bridge [~ ARP Spoofing
[ Tap de Red [~ Captura Remota

Nombre de la/las persona(s) dentro de la institucion que brindaron apoyo en el llenado de este
formulario / Cargo:

Ing. Mauricio Correa - Analista de Gobierno de TI.

Ing. Fernando Daqui — Analista de Redes.

C.S.4/4
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Anexo VIl - FORMULARIO 2/6

IDENTIFICACION DE LA AMENAZA (.A.)

Herramientas a utilizar en el analisis del trafico de la red del sistema: Herramientas a utilizar en el
analisis del trafico de la red:

W Wireshark I~ TCPDump " Capsa

M Otra VirusTotal.com, Cain y Abel

Accion: Realizar la captura de trafico de la red.

™ ARP Spoofing [ MAC Flooding I~ Denegacion de Servicio (DoS)
™ DHCP Spoofing ™ VLAN Hopping ™ Malware
1. “ldr.php” de
[~ Otras ‘hzmksreiuojy.in”
Intento de conexion de 2. Software malicioso de

paginas atacantes

“ocsp.digicert.com”,
“ocsp.entrust.net”,
“ocsp.comodoca.com”

3. ‘“order.php” de
“disorderstatus.ru”

Evidencia(s) de la(s) amenaza(s) encontrada(s):

Nota: Cada amenaza debe tener un identificador (Id.)

A1. Malware “Idr.php” de pagina “hzmksreiuojy.in” y pagina “hzmksreiuojy.nl”

460773 hzmksreiuojy.nl application/x-www-form-urlencoded 84 bytes Idi.php
1308733 hzmksreiuojy.nl application/s-www-form-urlencoded 84 bytes Idr.php
16608 hzmksreiuojy.in application/x-www-form-urlencoded 84 bytes |dr.php
244081 hzmksreiuojy.in application/x-www-form-urlencoded 84 bytes Idrphp
646834 hzmksreiuojy.in application/x-www-form-urlencoded 84 bytes Idr.php
853737 hzmksreiuojy.in application/sx-www-form-urlencoded 84 bytes |drphp
(Mm@ snRB Res=F s Eaaan
| Apply a display filter ... <Ctrl-/>
W Time Source Destination Protocol  Length Info
468770 154.242388 TcP 60 52880 » 80 [ACK] Seq=723 Ack=369832 Win=52968 Len=8
4508771 154.243077 TCP 68 52880 + 80 [ACK] Seg=723 Ack=370209 Win=65708 Len=0
460772 154.24333@ HTTP 251 HTTP/1.1 387 Temporary Redirect
468773 154 24€17e HTTP

a4 138 POST /ldr.php HTTP/1.1 (application/x-www-form-urlencoded)

54 68 TCP 60 60461 - B8O [RST, ACK] Seq=247 Ack=199 Win=@ Len=0
) | R Q8
I |LFD display filte C
No. Time Source Destination Protocol  Length Info
166067 5.637683 ] ] TP 60 49188 -+ 80 [ACK] Seq=001 Ack=396475 Win=65700 Len=0
166088 5.637603 212.61.18@.108 HTTP

212.61.180.100

60 22 + 80 [RST, ACK] Seq=247 Ack=199 Win=@ Len=0

138 POST /ldr.php HTTP/1.1 (application/x-www-form-urlencoded)

LA 1/2



Evidencia(s) de la(s) amenaza(s) encontrada(s):

Nota: Cada amenaza debe tener un identificador (Id. Amenaza).

138

LT ”

A2. Trafico sospechoso de paginas “ocsp.digicert.com”, “ocsp.entrust.net”, “ocsp.comodoca.com”

1546445 ocsp.entrust.net application/ocsp-request 79 bytes \
1546710 ocsp.entrust.net application/ocsp-response 2116 bytes \
445638 ocsp.digicert.com application/ocsp-request 115 bytes \
445640 ocsp.digicert.com application/ocsp-response 471 bytes \
445 ocsp.digicert.com application/ocsp-request 115 bytes \
445742 ocsp.digicert.com application/ocsp-response 471 bytes \
1174104 ocsp.comodoca.com application/ocsp-request 84 bytes \
1174416 ocsp.comodoca.com application/ocsp-response 472 bytes \
245638 148.732537 [ 10227 192.16.58.8 0cse 536 Request
1174104 389.059122 M. 10.65 178.255.83.1 ocse 564 Request
1546445 see.16892¢ [N °-116 23.37.85.231 ocsP 498 Request

A3. Malware “order.php” de pagina “disorderstatus.ru”

Im disorderstatus.r
1878032 604458707 [ 20 226

application/octet-stream
185.112.82.5@ HTTP

62 b;*‘tes uﬂ;er.p;\p
116 POST /order.php HTTP/1.1

A4. Intento de de conexién de paginas atacantes

14414 4.924615 | ERER 5.8.4.4 DNS 75 Standard query @x1234 A hzmksreiuojy.in
16611 5.637253 | EEER 8.8.4.4 DNS 75 Standard query @x1234 A hzmksreiuojy.ru
23473 7.982319 | EEE 8.58.4.4 DN 76 Standard query @x1234 A hzmksreiuojy.com
24197 8.228987 -.9.232 5.5.4.4 DNS 76 Standard query @x1234 A hzmksreiuojy.biz
30303 10.446727 | NN 8.8.4.4 DNS 75 Standard query @x1234 A hzmksreiuojy.nl

A5. ARP Spoofing (Ataque simulado)
4«  sniffMagna-DIGERCIC - Host Envenenado,pcapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dm @ urRB Re>=TsEFaaqn

(M [ere
No. Time Source Destination Protocol  Length Info
1 6.000008 Micro-St 87:18:c9  Broadcast ARP 60 Who has 11.179? Tell I 11.56
4 @.675997 PcsCompu_e3:83:a4  Broadcast ARP 6@ Who has 13.31? Tell -.13.125
5 8.876383 PcsCompu_e3:89:a4  Broadcast ARP 6@ Who has 13.327 Fell B
7 8.181858 HewlettP _a%9:a4:c6 Broadcast ARP Rl -
g 9.102817 HewlettP f8:28:81 HewlettP a9:ad:ck ARP
85 1.821128 HEH:[E‘ttP_aQ: adich HewlettP_ef:19:18 ARP
86 1.821474 HewlettP ef:19:18 HewlettP ad9:ad:c6 ARP .9.189 is at [ :95:ef:19:18 (duplica
87 1.822074 HewlettP a9:ad4:c6 HewlettP 3:28:01 ARP .9.1089 is at 64:51:06:a9:a84:c6
88 1.822369 HewlettP f8:28:01 HewlettP_a9:ad:cé ARP .9.1 is at -:59:f8:28:01
89 1.822715 HewlettP a%:a4:c6  HewlettP ef:19:18 ARP .9.1 is at 64:51:86:a9%:a4:c6 (duplicate

Nombre de la/las persona(s) dentro

formulario / Cargo:

de la

Ing. Mauricio Correa - Analista de Gobierno de TI.

institucion que brindaron apoyo en el llenado de este

Ing. Fernando Daqui — Analista de Redes.

LA, 2/2
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Anexo IX - FORMULARIO 3/6

ANALISIS DE CONTROL (A.C.)

Liste los controles técnicos implementados en el sistema, y determine si son controles
preventivos o de deteccion. (Controles implementados en la red del sistema que se esta analizando).

Escriba “P”
para controles
Id. Control Controles Técnicos Implementados P"?‘V‘f,"tivos y
(CT#) D” para
controles de
deteccion.
CT1 Kaspersky (Antivirus para estaciones de trabajo) D
CT2 Segmentacion por VLANs P
CT3 Anti-Spam (Magic-Spam) P
CT4 Direccionamiento IP estatico P
CT5 Active Directory Separado (para Magna) P
CT6 Supresion de Broadcast P
CT7 Control por Mac Address P
CT8 Identificacion por credenciales de usuario para ingreso al sistema P
CT9 Identificacion por credenciales de usuario para ingreso a la Base de P
Datos
CT10 Servidores DNS alternos bloqueados P
CT11 Firewall P
(Check Point 2400)
Threat Prevention - Anti-Bot, Anti-Virus, IPS, VPN, URL Filter
CT12 Firewall D
(Check Point 2400)
Threat Prevention - Anti-Bot, Anti-Virus, IPS, VPN, URL Filter

A.C.1/4



140
Liste los controles no técnicos implementados en el sistema, y determine si son controles
preventivos o de deteccion. (Controles implementados en la red del sistema que se esta analizando).

Escriba “P”
para controles

Id. Control Controles NO Técnicos Implementados preventivos y

CnT# o)
( ) controles de

deteccion.

CnT1 EGSI (Esquema Gubernamental de Seguridad de la Informacion) P
basado en la ISO 27002 “Codigo de practica para la Gestion de
seguridad de la Informacion”

Esquema desarrollado por la SNAP (Secretaria Nacional de
Administracién Publica)

OBJETIVO: Instrumento de vital importancia para todos los actores
del Plan Nacional: ciudadanos, servidores, empresas, gobierno, y
otros actores del estado con el fin de garantizar seguridad y
confianza en el manejo de datos. Hace parte del “Plan Estratégico
de Seguridad y proteccion de Datos”.

CnT2 EGSI (Esquema Gubernamental de Seguridad de la Informacion) D
basado en la ISO 27002 “Codigo de practica para la Gestion de
seguridad de la Informacion”

Esquema desarrollado por la SNAP (Secretaria Nacional de
Administracién Publica)

CnT3 Politica de Seguridad de la Informacion Institucional P
“POL-ICM-SEI-002”

OBJETIVO: Normar, estandarizar, controlar y asegurar la seguridad
de la informacién institucional, en todo su ciclo de vida, mediante la
implementacion de medidas de seguridad preventivas, de
respuesta, y de recuperacion, que contribuyen a garantizar la
confidencialidad. Integridad y disponibilidad de la informacién, en
cualquiera de sus formas y medio de almacenamiento asegurando
el cumplimiento de los objetivos institucionales

CnT4 Politica de Seguridad de la Informacion Institucional D
“POL-ICM-SEI-001”
OBJETIVOS: Generacion, recuperacion y conservacion de
respaldos — INS-GTI-IOT-001-001
Parametros de Monitoreo de Infraestructura de Tl - DCG-GTI-IOT-
001-001

CnT5 Gestion de capacidad y Disponibilidad de Infraestructura de Tl P
“PRO-GTI-IOT-001"
OBJETIVOS: Generacion, recuperacion y conservacion de
respaldos — INS-GTI-IOT-001-001
Parametros de Monitoreo de Infraestructura de TI — DCG-GTI-IOT-
001-001

CnT6 Auditoria de Sistemas y BDD D

A.C.2/4
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Liste los controles técnicos proximos a implementarse en el sistema, y determine si son
controles preventivos o de deteccién. (Controles a implementarse en la red del sistema que se esta
analizando).

Tiempo Escriba “P”
Id. Estimado para para controles
Control Controles Técnicos Préoximos a Implementarse. la Pr?‘V‘f,"t'VOS y
(CTP#) Implementacién D” para
(Meses) controles de
: deteccion.
CTP1 Gestor de usuarios para monitoreo de acciones 12 D
CTP2 Interfaces VLAN directo al Firewall 1 P

(Check Point 2400)
Threat Prevention - Anti-Bot, Anti-Virus, IPS, VPN,
URL Filter

CTP3 Interfaces VLAN directo al Firewall 1 D
(Check Point 2400)
Threat Prevention - Anti-Bot, Anti-Virus, IPS, VPN,
URL Filter

CTP4 Parches para el S.O. contra el malware WannaCry 2 P

A.C.3/4
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Liste los controles no técnicos proximos a implementarse en el sistema, y determine si son
controles preventivos o de deteccién. (Controles a implementarse en la red del sistema que se esta
analizando).

Tiempo Escriba “P”
Id. Controles NO Técnicos Préximos a Estimado para Para controles
Control Implementarse. la iR
(CnTP#) Implementacion Dpara
(Meses) controles de
. deteccion.
CnTP1 Politica para el acceso y uso de la internet y sus 1 P
aplicaciones
CnTP2 ISO 27002 — Mas parametros implementados, no 12 P
solo la EGSI sino abarcar mas controles de 1ISO
27002.
CnTP3 ISO 27002 — Mas parametros implementados, no 12 D
solo la EGSI sino abarcar mas controles de ISO
27002.
CnTP4 Analisis y Recomendaciones del Ransomware 0.5 P
Wannacry
CnTP5 Analisis y Recomendaciones del Ransomware 0.5 D
Wannacry
CnTP6 Mejorar Auditoria por fases — para generar alta 4 (Para la P
disponibilidad BDD de Magna primera Fase)

Nombre de la/las persona(s) dentro de la institucién que brindaron apoyo en el llenado de este
formulario / Cargo:

Ing. Mauricio Correa - Analista de Gobierno de TI.

Ing. Fernando Daqui - Analista de Redes.

Ing. Hemerson Paucar - Lider de Unidad de Plataforma de Software

A.C. 4/4
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Anexo X - FORMULARIO 4/6

DETERMINACION DE LA PROBABILIDAD (D.P.)

Herramientas de apoyo a utilizar para la deteccidn de vulnerabilidades en la red del sistema:

M Wireshark I~ TCPDump " Capsa

M Otra Cain vy Abel, Nmap

Liste las vulnerabilidades encontradas en el sistema, y describa la fuente de obtenciéon de cada una
de ellas. (Vulnerabilidades en la red del sistema que se esta analizando).

Id Listado de Vulnerabilidades Fuente de Obtencion de

Vulnerabilidad
(V#)

V1

RESTRINGIDO

las Vulnerabilidades

Analisis Interno realizado
por “Lider de Unidad de
Plataforma de Software”

V2

RESTRINGIDO

Analisis Interno realizado
por “Lider de Unidad de
Plataforma de Software”

V3

RESTRINGIDO

Analisis Interno realizado
por “Lider de Unidad de
Plataforma de Software”

V4

RESTRINGIDO

Analisis Interno realizado
por “Analista de Redes”

V5

RESTRINGIDO

Analisis Interno realizado
por “Analista de Redes”

V6

RESTRINGIDO

Analisis Interno realizado
por “Analista de Gobierno
de Tl

V7

RESTRINGIDO

Analisis Interno realizado
por “Analista de Redes”

\'L:

RESTRINGIDO

Analisis Interno realizado
por “Analista de Redes”

V9

RESTRINGIDO

Analisis realizado por
“Evaluador de Riesgos”

V10

RESTRINGIDO

Analisis realizado por
“Evaluador de Riesgos”

V11

RESTRINGIDO

Analisis Interno realizado
por “Analista de Redes” y
por “Evaluador de Riesgos”

V12

RESTRINGIDO

Analisis realizado por
“Evaluador de Riesgos”

V13

RESTRINGIDO

Analisis realizado por
“Evaluador de Riesgos”

V14

RESTRINGIDO

Reporte de usuarios del
sistema

D.P.1/3
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Evalue la probabilidad de ocurrencia de cada amenaza en torno a los controles y vulnerabilidades

determinadas en el sistema que se esta analizando.
Los controles implementados son ineficaces para evitar que la vulnerabilidad sea explotada por una fuente
de amenaza altamente motivada.

Media probabilidad

La fuente de amenaza carece de motivacion o capacidad, o los controles estan listos para prevenir o impedir que
una vulnerabilidad sea explotada.

Id. Amenaza Id. Control Id. Probabilidad de
Amenaza Vulnerabil Ocurrencia de la
idad Amenaza
Malware “Idr.php” de pagina CT1, CT2, V4, V5,
“hzmksreiuojy.in” y pagina CT3, CTS6, V6, V9,
“hzmksreiuojy.nl” CT11, V10, V11,
CT12, V12,V14
CnT1, ¥ MEDIA
CnT®6,
CTP2,
CTP3,
CnTP1
A2 Trafico sospechoso de paginas CT1, CT2, V4, V5,
“ocsp.digicert.com”, “ocsp.entrust.net”, | CT3, CT6, V6, V8,
“ocsp.comodoca.com” CT11, V9, V10,
CT12, V11, V12
CnT1, ™ MEDIA
CnT6,
CTP2,
CTP3,
CnTP1,
CnTP2
A3 Malware “order.php” de pagina CT1, CT2, V4, V5,
“disorderstatus.ru” CT3, CTB6, V6, V9,
CT11, V10, V11,
CT12 V12,V14
CnT1, ¥ MEDIA
CnT6,
CTP2,
CTP3,
CnTP1
A4 Intento de paginas atacantes en host CT1, CT2, V4, V5,
local para establecer conexion a internet CT3, V6, V9,
CT10, V10, V11,
CnT2, V12,V14
CnT6, [~ MEDIA
CTP2,
CTPS,
CnTP1,
CnTP2

D.P.2/3
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Evalue la probabilidad de ocurrencia de cada amenaza en torno a los controles y vulnerabilidades
determinadas en el sistema que se esta analizando.

Id. Amenaza Id. Control Id. Probabilidad de
Amenaza Vulnerabil | Ocurrencia de la

idad Amenaza

CT2, CT4,
CT5,CT7, | V4, Vs,
CnT1, V7, V8,
CnT3, V9, V10,
CnT5, v12,v13, [ MEDIA
CTP1

ARP Spoofing (Ataque simulado)

I~ MEDIA

I~ MEDIA

I~ MEDIA

I~ MEDIA

I~ MEDIA

Nombre de la/las persona(s) dentro de la institucion que brindaron apoyo en el llenado de este
formulario / Cargo:

Ing. Mauricio Correa - Analista de Gobierno de TI.

Ing. Fernando Daqui - Analista de Redes.

Ing. Hemerson Paucar - Lider de Unidad de Plataforma de Software

D.P.3/3
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Anexo XI - FORMULARIO 5/6

ANALISIS DEL IMPACTO (A.l.)

Accion: Revise la “mision del sistema” en el formulario 1.

Describa de qué forma se obtendran los datos en torno a la criticidad del sistema.

¥ Entrevista Cargo:
Mauricio Correa  — Analista de Gobierno de
TI
Luis Sanmartin  — Analista de Plataformas de
Software

™ Analisis del Impacto del Negocio (BIA)

W Otra Documentacion Nombre de la Documentacion:
Diagrama de Estados de Magna - Application State
Machine

¥ Otro o
Descripcion:

No existe documentacion de criticidad del sistema

Accion: Adjunte documentacion en torno a la criticidad del sistema al final de este formulario.

Describa de forma general los procesos que desarrolla el sistema de Tl que se esta analizando, y
determine si son procesos muy criticos, criticos, o poco criticos en torno a la informacion de
criticidad recopilada.

Escriba
“MC” para
Id. Descripcion del Proceso lieletattons il
Proceso criticos
(P#) “C” para procesos
criticos
“PC” para
procesos poco
criticos
P1 Estado 100 — (Estacion de Captura) MC
Sistema captura fotografia
P2 Estado 120 — (Recaptura ) MC
Sistema recaptura fotografia
P3 Estado 200 — (Registro en BDD Principal) MC
Sistema registra datos en BDD
P4 Estado 210 — (Validacién por Abogado) C

Sistema redirecciona hacia abogado para validacion (para
extranjeros que se registran la primera vez).

P5 Estado 212 — (Validacion Offline) PC
Sistema registra validacion offline.
P6 Estado 222 — (Redireccién para Investigacion) PC

Sistema registra falla en el proceso y redirecciona.

Al 1/4
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Describa de forma general los procesos que desarrolla el sistema de Tl que se esta analizando, y
determine si son procesos muy criticos, criticos, o poco criticos en torno a la informacion de
criticidad recopilada.

Escriba
“MC” para
Id. Descripcion del Proceso procesos muy
Proceso criticos
({3:3] “C” para
procesos criticos
“PC” para
procesos poco
criticos
P7 Estado 223 — (Registro de Investigacion) PC
Sistema registra el porqué de la falla
P8 Estado 224 — (Impresion de Investigacion) PC
Sistema imprime informe de la falla
P9 Estado 230 — (Esperando confirmaciones, ejecucion de AFIS) MC
Sistema redirecciona a AFIS —Sistema de validacion de huellas.
P10 Estado 235 — (Aprobacion de la Aplicacion) MC
Sistema valida criterios para aceptacion
P11 Estado 240 — Registro Rechazado PC
Sistema registra rechazo.
P12 Estado 245 — (Registro de terminacion sin Impresion) C
Sistema registra finalizacion de proceso sin impresion
P13 Estado 247 - (IPI — Implementacion de Seguridad a Fotografia) MC
Sistema redirecciona a IP| —Sistema de validacion de huellas.
P14 Estado 250 — (Solicitud de Impresion) MC
Sistema envia solicitud de impresion.
P15 Estado 300 — (Impresion) MC
Sistema imprime C.1.
P16 Estado 340 — (Registro de Impresién) C
Sistema registra impresion.
P17 Estado 820 — Registro de Certificado MC
Sistema registra certificado.
P18 Estado 830 — Impresién de Certificado MC

Sistema registra impresion de certificado.

Al 2/4
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Evalue el impacto que se tendria en cada proceso del sistema de T.l. al materializarse las
amenazas. El impacto total se evalua en base a los impactos relativos del ejercicio de cada una de
las amenaza por cada proceso, y en base a esto se obtiene un valor ponderado del impacto.

Se determina un alto impacto cuando una vulnerabilidad al ser explotada resulta en la pérdida con un altisimo costo
Mediano Impacto

de los principales activos tangibles o recursos; puede violentar, dafiar o impedir la misién, reputacion o interés de
una organizacion.

Se denomina como bajo impacto si al explotar una vulnerabilidad resulta en la pérdida de bajo costo de algunos activos o
recursos tangibles, o puede afectar notablemente de una organizacién mision, la reputacion, o interés.

Proceso Impacto
Proceso Amenaza

A1, A2, Estado 100 — (Estacion de Captura)
A3, A4, A5
¥ MEDIO
P2 A1, A2, Estado 120 — (Recaptura ) _
A3, A4, A5
I~ MEDIO
v
P3 A1, A2, Estado 200 — (Registro en BDD Principal) [ |
A3, A4, A5
¥ MEDIO
P4 A1, A2, Estado 210 — (Validacién por Abogado) _
A3, A4, A5 Para extranjeros que se registran la primera vez
I~ MEDIO
v
P5 A1, A2, Estado 212 — (Validacion Offline) [ |
A3, A4, A5 Para aplicaciones offline
I~ MEDIO
P6 A1, A2, Estado 222 — (Redireccion para Investigacion) _
A3, A4, A5
I~ MEDIO
v
P7 A1, A2, Estado 223 — (Investigacion de Registro) [ |
A3, A4, A5
I~ MEDIO
v
P8 A1, A2, Estado 224 — (Investigacion de Impresion) [ |
A3, A4, A5
I~ MEDIO
Iv|
P9 A1, A2, Estado 230 — (Esperando confirmaciones, ejecucion §.
A3, A4, A5 de AFIS)
AFIS —Sistema de validacion de huellas. " MEDIO
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Evalue el impacto que se tendria en cada proceso del sistema de T.l. al materializarse las
amenazas. El impacto total se evalua en base a los impactos relativos del ejercicio de cada una de
las amenaza por cada proceso, y en base a esto se obtiene un valor ponderado del impacto.

Amenaza

A1, A2,
A3, A4, A5

Proceso

Impacto

Estado 235 — (Aprobacion de la Aplicacién)

¥ MEDIO

I MEDIO

“

I~ MEDIO

I

I~ MEDIO

¥ MEDIO

¥ MEDIO

¥ MEDIO

¥ MEDIO

P11 A1, A2, Estado 240 — Registro Rechazado
A3, A4, A5
P12 A1, A2, Estado 245 — (Registro de Terminacion sin
A3, A4, A5 Impresion)
P13 A1, A2, Estado 247 - (IPl — Implementacion de Seguridad a §./|
A3, A4, A5 Fotografia)
P14 A1, A2, Estado 250 — (Solicitud de Impresion)
A3, A4, A5
P15 A1, A2, Estado 300 — (Impresion)
A3, A4, A5
P16 A1, A2, Estado 340 — (Registro de Impresion)
A3, A4, A5
P17 A1, A2, Estado 820 — (Registro de Certificado)
A3, A4, A5
P18 A1, A2, Estado 830 — (Registro de Impresion de Certificado)
A3, A4, A5

I~ MEDIO

I

I MEDIO

Documentacion adjunta para determinar criticidad de procesos del sistema.
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ECUID - APPLICATION STATE MACHINE

CAPTURE MAGNA REGISTRY

100 '
EGa 200 Dispatcher
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_ Offline
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240
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Y
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Duplicate fails /
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Don't need
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Send to print
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340 .
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Anexo XII - FORMULARIO 6/6

DETERMINACION DEL RIESGO (D.R.)

Riesgo: “Estimaciéon del grado de exposicion a que una amenaza se materialice sobre uno o mas activos causando dafios o perjuicios a la
Organizaciéon” (Magerit 3.0).

Para lograr determinar el riesgo, se requiere conocer la probabilidad que tiene una fuente de
amenaza para explotar una vulnerabilidad, asi como también el impacto que se tendria sobre los
procesos del sistema de TI. Para lograr esto se requiere vincular en este formulario final los
formularios 4 y 5 anteriores asignando valores descritos en la siguiente tabla.

Tabla de Riesgo

Impacto MEDIO (50)
Probabilidad de
Amenaza
Bajo Bajo Bajo
10x0.1=1 50x0.1=5 100x 0.1 =10
Bajo Medio Medio
MEDIA (0.5) 10x05=5 50 x 0.5 =25 100 x 0.5=50
Bajo Medio
10x1=10 50x1 =50

Este paso realicelo al final

Sombre los casilleros con color rojo tenue si el resultante de riesgo es de (>50 a 100), con amarillo
tenue si el resultante del riesgo es (>10 a 50), y con verde tenue si el resultante es (1 a 10).

Sume el total de riesgos altos medios y bajos y complete el cuadro de recomendaciones de control
para finalizar el analisis y evaluacion de riesgos en el sistema de TI.

Acciones necesarias a seguir por cada riesgo

RIESGO RECOMENDACION GENERAL DE CONTROL TOTAL DE RIESGOS
(En Numeros)

Si un riesgo se determina con una calificacion de
MEDIO “‘Medio”, se deben realizar medidas correctivas. 2 5
(>10a 50) | El sistema opera con normalidad pero se requiere

realizar un plan de acciones correctivas dentro de un
periodo de tiempo razonable establecido por Ia
organizacion.

D.R: 1/2
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