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RESUMEN

El presente trabajo de titulacidn tiene por objetivo realizar un analisis de seguridad en
las aplicaciones y portales web que dispone el Municipio del Distrito Metropolitano de
Quito, con el propésito de verificar si en estos se presenten o no vulnerabilidades que

puedan ser explotadas. El trabajo consta de los siguientes capitulos.

En el primer capitulo se revisa la importancia de la seguridad de la informacion, asi
como la importancia de mantener y desarrollar aplicaciones web seguras, se habla
sobre los principales riesgos y ataques a los que se encuentran expuestas por
brindar sus servicios a través del Internet. Se habla sobre la metodologia y

herramientas utilizadas para el desarrollo del trabajo.

En el segundo capitulo se identifican las 2 direcciones IP que alojan a las
aplicaciones web mas criticas, sobre las cuales se realiza el test de penetracion para
identificar vulnerabilidades tecnoldgicas. Para esto se analiza la situacion actual de
las aplicaciones que presta el Municipio del Distrito Metropolitano de Quito, se
analiza la dependencia que existe entre aplicaciones y se hace un analisis de

prioridades..

En el tercer capitulo se describen las diferentes pruebas de penetracion que se
realizan a las aplicaciones web criticas que presta el Municipio del Distrito
Metropolitano de Quito, estas se seleccionan de todas las pruebas que se detallan en
la guia OWASP V4 (Proyecto Abierto de Seguridad de Aplicaciones Web), aquellas

que se adapten mas al funcionamiento de las mismas.

En el cuarto capitulo se documentan las pruebas de seguridad realizadas, asi como
los resultados obtenidos de las mismas. Se presenta también el respectivo analisis
de resultados, los cuales permiten identificar vulnerabilidades o determinar si se
tratan de falsos positivos. También se proponen las formas de mitigar las
vulnerabilidades encontradas. Finalmente, en el quinto capitulo se listan las

conclusiones y recomendaciones que se obtuvieron durante el desarrollo del trabajo.



XiX

PRESENTACION

La informacién es el activo mas importante para las organizaciones y empresas, el
uso y transporte adecuado de esta informaciéon es de vital importancia para la
actividad fundamentales del negocio. Actualmente las actividades de los negocios se
las realizan casi en su totalidad a través del Internet por medio de aplicaciones y
portales web, volviendo aun mas critica la forma de compartir y mantener segura la
informacion. Es por este motivo que se necesita verificar que tan seguros son los
procedimientos y métodos que han sido implementados en las aplicaciones y

portales web para el intercambio de informacion.

Son varios los mecanismos aplicables para evaluar la seguridad en aplicaciones y
portales web, asi como para desarrollar y mantener aplicaciones seguras, con el
propésito de garantizar la disponibilidad, integridad y confidencialidad de Ila

informacion.

En el presente trabajo, se realiza un analisis de vulnerabilidades en las aplicaciones
web criticas que presta el Municipio del Distrito Metropolitano de Quito, para esto se
realizan varias pruebas de seguridad en dichas aplicaciones con el fin de identificar

vulnerabilidades tecnoldgicas.

El disefio de las pruebas de seguridad se basé en la Guia del Proyecto Abierto de
Seguridad de Aplicaciones Web (OWASP V4), identificando primeramente aquellas
pruebas que son aplicables al modelo y funcionamiento de las aplicaciones web que

presta el Municipio del Distrito Metropolitano de Quito.

Por ultimo, se realiza el analisis de los resultados obtenidos del test de penetracion,
esto con el objetivo de identificar las vulnerabilidades o los falsos positivos, y asi

poder proponer la forma de remediar las mismas.



CAPITULO 1

MARCO TEORICO

En este capitulo se realiza una rapida descripcion acerca de la Seguridad de la
Informacién, su importancia y los principales elementos que intervienen en la misma,

ademas se habla sobre aspectos importantes de Seguridad en Aplicaciones Web.

En la seccién 1.4 se habla acerca del Hacking Etico y los principales métodos de

Pruebas de Penetracion.

En la seccion 1.5 se definen las vulnerabilidades, amenazas, ataques y atacantes

mas notables que afectan a la Seguridad en Aplicaciones Web.

Finalmente se detallan la metodologia y las herramientas para el desarrollo de la

investigacion.

1.1. INTRODUCCION

En este mundo donde la tecnologia crece firme y continuamente de una forma
dominante, la interconectividad e interoperabilidad de redes se ha vuelto cada vez
mas necesarias, incluso las empresas y organizaciones han puesto en manos de las
TIC" el funcionamiento de sus negocios. A través de las redes corporativas y del
mismo modo en el Internet, se transmiten a cada segundo grandes volumenes de
datos, informacion que es vital para empresas y organizaciones o simplemente de
una persona que desea leer su correo electrénico o hacer una consulta en la red.
Hoy en dia es comun escuchar sobre la pérdida y fuga de informacion, hackeo, caida
de servicio, fraudes, espionaje y sabotaje electronico?, etc. Esto se debe a la falta de
preocupacion con respecto a la seguridad de la informacién, y poca concientizacion

de parte de las organizaciones para proteger su informacion.

L TIC son aquellas herramientas computacionales e informaticas que procesan, almacenan, resumen, recuperan y
presentan informacion representada de la mas variada forma.

2 Borrar, suprimir o modificar sin autorizacion funciones o datos de la computadora con intencién de obstaculizar
el funcionamiento normal del sistema.



La implantacion de controles de seguridad es una tarea importante que toda
organizacion debe realizar, dichos controles proporcionan directrices y buenas
practicas de seguridad de la informacién en ambitos como: politicas de seguridad,
gestion de activos, control de acceso, seguridad fisica y ambiental, seguridad de las
comunicaciones, etc., con el propoésito de reducir al minimo los riesgos de pérdida,

robo o manipulacién de la informacion.

Por lo anteriormente expuesto, la seguridad de la informacion se considera como una
necesidad en la actualidad, entre sus principales objetivos se tiene: gestionar los
incidentes de seguridad, monitorear activos con informacion critica, generar analisis y

reportes de vulnerabilidades, detectar incidentesd de seguridad y mitigarlos, etc.

1.2. SEGURIDAD DE LA INFORMACION [4], [22]-[24]
1.2.1. DEFINICION DE SEGURIDAD DE LA INFORMACION

La seguridad informatica comenzd a extenderse a otras areas, es asi que se convirtio

en un dominio transversal para las TI.

Aparecié entonces el concepto de Seguridad de la Informacién, mismo que considera
la data y los prcesos que la generan. Hoy en dia la informacion, junto a los procesos
y sistemas, hardware y software, redes de comunicaciones, recursos humanos,etc.,

son activos de informacion muy importantes para una organizacion.

Los activos de informacién pueden ser bases de datos, archivos, contratos,
acuerdos, manuales de usuarios, material de entrenamiento, planes de continuidad,
cualquier componente tecnoldégico o humano que almacene informacion vital para la

organizacion.

La seguridad de la informacion se puede definir como el conjunto de métodos y
estrategias que las organizaciones ponen en practica para proteger y defender sus
activos de informacion, buscando mantener la confidencialidad, disponiblidad e
integridad, componentes esenciales para mantener la competitividad y rentabilidad

de la organizacion y la continuidad del negocio.



Los activos de informacion son la parte mas importante de una organizacion[4][5],
por esta razon deben ser gestionados, asegurados y protegidos contra cualquier

incidente que signifique una amenaza o riesgo.

1.2.2. PRINCIPIOS DE LA SEGURIDAD DE LA INFORMACION

La seguridad de la informacién consiste en proteger los activos de la organizacion en
contra problemas de integridad, lectura, revelacidon, uso ilegitimo, y accesos no

autorizados, etc.
Todas estas medidas se enfocan en los siguientes principios.

e Confidencialidad: La informaciéon puede ser accedida soélo por el personal
autorizado; quiere decir que no se encuentra disponible para personas, entidades
0 procesos no autorizados.

e Integridad: Asegurar que la informacion se mantenga fiable, exacta, completa e
inalterada, desde su origen, hasta su destino.

¢ Disponibilidad: La informacion debe estar siempre disponible cuando el personal
0 proceso autorizado asi lo requiera.

e Autenticidad: Verifica si la identidad de un individuo que va hacer un intercambio
de informacion es legitima; para esto se realiza una prueba de autenticacions.

e Accountability: Cada persona es responsable o propietaria de un activo de
informacion; con este principio se pueden rastrear las operaciones hechas por
esta persona sobre el activo que es de su propiedad.

e No repudio: Con este principio se demuestra que una operacion o evento ha
tenido lugar; es decir, no se puede negar después que la persona o entidad

realizé dicha operacion.

En la figura 1.1 se muestran los principios de la seguridad de la informacion, se
puede ver que tres de ellos tienen un vinculo mas estrecho y por lo que son

considerados como principales.

3 La autenticacion es el acto o proceso para el establecimiento o confirmacion de algo (o alguien) como real.
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INTEGRIDAD DISPONIBILIDAD

AUTENTICIDAD NO REPUDIO ACCOUNTABILITY

Figura 1.1 Principios de la seguridad de la informacion [8]

1.2.3. IMPORTANCIA DE LA SEGURIDAD DE LA INFORMACION

Debido a los avances de las TIC y las comunicaciones descentralizadas, las
organizaciones se ven en la necesidad de proteger y asegurar la informacion cuya
alteracion, divulgacién, destruccion o pérdida afecte a la continuidad del negocio y

que pueda afectar a la entidad tanto econédmicamente como al prestigio de la misma.

La seguridad de la informacion es un proceso continuo que compromete no
solamente los aspectos tecnoldgicos de una entidad, sino que envuelve también al
aspecto humano, es por eso que se necesita una buena gestion y configuracion de la
infraestructura tecnoldgica, asi como una debida capacitacion hacia los empleados
que se enfoque en concientizar acerca de las posibles amenazas y riesgos a los que

se encuentran expuesta nuestra informacion.

1.2.4. ATACANTES [42]-[45]

Un atacante es una persona con conocimientos en informatica, programacion,
networking*, etc., que haciendo uso de diferentes herramientas tratan de ingresar a

los sistemas informaticos de organizaciones con el fin de desestabilizar el sistema,

4 Networking es la construccion, disefio y uso de una red, incluyendo la parte fisica, la seleccion y uso de
protocolos de telecomunicaciones.



causar dafo o simplemente por probar sus habilidades. Entre los atacantes mas

comunes podemos encontrar a los siguientes [42], [44]:

e Script kiddie: Es un término despectivo utilizado en la jerga de Internet para
referirse a personas con falta de conocimiento en Informatica, que hacen uso de
herramientas y scripts desarrollados por otras personas para ocasionar dafo a
sistemas informaticos.

e Cracker. Es una persona con altos conocimientos en informatica y utiliza los
mismos para ingresar a los sistemas informaticos de manera ilegal con el unico
proposito de causar dano o por obtener tipo de benéeficio.

e Phreaker. Son personas con gran conocimiento en sistemas telefénicos de todo
tipo, utilizan estos conocimientos para manipular la red telefénica para acceder a
servicios no autorizados, por ejemplo llamadas internacionales.

e Spammer. Son personas que hacen un envio masivo de correos conteniendo
correos basura, enlaces y publicidad con la cual se puede beneficiar; estas
direcciones de correo electrénico son robadas o compradas.

e Phisher. Es la persona que utiliza la ingenieria social o técnicas de spam para
obtener informacion confidencial como numeros de tarjetas de crédito, cuentas
bancarias, contrasenas, efc.

e Hacker: Es un atacante con gran conocimientos en tecnologias de la informacion,
programacioén, bases de datos, telecomunicaciones, hardware, software, etc.,
que ingresan a los sistemas informaticos de terceras personas con el propdsito
de demostrar su conocimiento y habilidades, pero sin el animo de ocasionar

danos en ellos.

1.3. SEGURIDAD EN APLICACIONES WEB [10], [11], [25]-[27]
1.3.1. DEFINICION DE SEGURIDAD EN APLICACIONES WEB

La seguridad en aplicaciones web es una rama de la seguridad de la informacién que
se enfoca exclusivamente en proteger la confidencialidad, integridad y disponibilidad

de los datos en sitios web, servicios web y aplicaciones web.



1.3.2. IMPORTANCIA DE LA SEGURIDAD EN APLICACIONES WEB [48]

En la actualidad el Internet ha trascendido en la vida de las personas, asi como en el
ambito laboral de las organizaciones. Desde el Internet se puede realizar
absolutamente todo, compras, ventas, transacciones bancarias, consultas, acceso a
redes sociales, que contienen mucha informacion muy importante para sus

propietarios.

Este proceso de intercambio de informacién hace uso de una herramienta
denominada aplicacion web, la cual se conecta a un servidor web mediante una
interfaz web® a través del Internet. Estas aplicaciones han ayudado al desarrollo
politico, social, econémico y educativo por lo que cada vez se han convertido en
aplicaciones mas criticas, por esta y otras razones es importante desarrollar

aplicaciones web seguras para poder compartir informacion.

1.3.3. VULNERABILIDADES, AMENAZAS, RIESGOS Y ATAQUES ASOCIADOS
CON APLICACIONES WEB [38]-[41], [46], [47]

Vulnerabilidad es una debilidad o falla presente en un sistema informatico o red de
informacion, la cual puede comprometer la seguridad del sistema. Las

vulnerabilidades mas comunes que se presentan en aplicaciones web son [38]-[40]:

e Software mal configurado

e Software desactualizado

e Falta de seguridad en archivos

e lrresponsabilidad

e Control de privilegios

Amenaza es todo evento o accion capaz de aprovecharse de las vulnerabilidades y
que pueden ocasionar problemas de seguridad en el sistema. Las amenazas pueden
ser internas o externas a nuestro sistema. Entre las amenazas mas comunes se

tiene las siguientes [40], [41]:

5 Interfaz es un conjunto de elementos en la pantalla que permiten al usuario realizar acciones sobre el Sitio Web
que esta visitando.



e Malware, virus, spyware, troyanos

e Atacante

e Acceso no autorizado

e Interrupciones en el servicio

e Fallo en equipos

e Desastres naturales

e Negligencia

Riesgo es una medida probable en que una o varias amenazas potenciales se
materialicen usando una vulnerabilidad, provocando un impacto con dafos o

pérdidas.

En la figura 1.2 se observa la relacion entre vulnerabilidad, riesgo y la amenaza.

Atacante

Mala configuracién de la ' . i

Base de datos P ¢ Inyecuon SQL

VULNERABILIDAD RIESGO

Figura 1.2 Relacion entre vulnerabilidad, amenaza y riesgo [12]

AMENAZA

Ataque es cualquier accién planeada por un individuo, que con el uso de
herramientas pretende violar la seguridad del sistema. Los ataques mas comunes
son los siguientes [40], [46], [47]:

e Hombre en el medio: En inglés Man in the middle o MITM, es un ataque en el
cual una persona puede alterar, leer y reenviar mensajes a voluntad, entre la
victima y el servidor.

La figura 1.3 muestra como se produce el ataque del hombre en el medio.



Original Connection
Victim .. Snif .  Restay
Traffic
Attacker
Figura 1.3 Ataque Man in the middle (MITM) [13]
o Analisis de trafico: Con este procedimiento el atacante puede interceptar y

observar la informacion y el tipo de datos que circula a través del canal de
informacién, para este ataque se utilizan herramientas llamadas sniffers®. La

figura 1.4 muestra una captura de trafico de red con wireshark.

[ (Untitied) - Wireshark =
Eile fdt View Go Capture Analyze Statistics Help
BEdae PpExnaBesvoT2EEeacn @vsx @

Eilter: [ ~ Erpression... Clear Apply
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........... = 3 e Sl R A
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3620119 Len=0 MSS=1414

60
60
288 4.52044. 73
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66
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01 4.584683 27.121.46.57 30.158.6.109 TCcP 54 18524 > 80 [FIN, ACK] Seqw] k 3072 wi!
302 4.597061 158.6.109 27.121.46.57 TP 60 80 > 18524 [FIN, ACK] Seq=102313072 Ack=1609851054 win=256 LM
303 4.597095 27.121.46. .158. 6.109 TcP 54 18524 > 80 [AcK] seq-uon:-mu Ack=102313073 win=16425 Len=0 =
304 4.611682 00:ac:2f:e7:3d:ee Broadcast ARP 60 who has 192.168.0.187 Tel 168.0.22
305 4.611910 :Ff:98:57 :7b ARP 60 who has 192.168.2.147 Tell 172 31.141.2
306 4.612038 da:do:8b:5f:e5:7b 00:ae:8c: ff 9! 57 ARP 42 192.168.2.14 is at da:d0:8b:5f:e5:7 -
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# Ethernet II, Src: bc:ae:c5:7d:28:1d (bc:ae:c5:7d:28:1d), Dst: Cisco_91:73:80 (00:09:44:91:73:80)
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[o000 00 09 44 51 73 80 bc ae d 28 1d 08 00 45 00 .D.s... .J(..E.
0010 01 50 74 17 40 00 80 06 bz dz 1b 79 2e 39 82 9e .
10020 06 6d 48 Sc 00 50 5f f4 Sf 85 06 19 25 3a 50 18 P
0030 40 29 b9 b3 00 00 47 45 54 20 2f 61 70 69 2f 3f @). api/?
0040 73 65 73 73 69 6f 6e Sf 69 64 3d 39 36 30 38 36 session, 1d=96086
0050 30 33 33 31 34 32 33 33 36 36 35 35 20 48 54 54 03314233 6655 HIT

10060 50 2f 31 Ze 31 0d 0a 41 63 63 65 70 74 2d 4c 61 P/1.1..A ccept-La

0070 6e 67 75 67 65 3a 20 6a 61 Od Oa 43 61 63 68 nguage: ja..cach
10080 65 2d 43 Sf 6e 74 72 Gf 6c 3a 20 6e 6f 2d 63 61 e-Contro 1: no-ca
10090 3 68 65 Od Oa 43 6f 6e 6e 65 63 74 69 6f 6e 3a che. .con nection:

10020 20 4b 65 65 70 2d 41 6c 69 76 65 Od Oa 48 6f 73 Keep-Al ive..Hos
J00b0 74 3a 20 75 38 2e 78 34 2e 78 61 2e 78 64 2e 63 t: x8.x4 .xa.xd.c -

File: "C: gi Data\Local\T 1 76" 103 P: 335 D: 335 M: 0 Drops: 0

Figura 1.4 Captura de trafico con wireshark [14]

e Suplantacién de identidad: También conocido como Phishing, es un ataque que
utiliza la Ingenieria Social’, el cual busca reunir informacién confidencial de la
victima, como contrasefias o numeros de tarjetas de crédito, para esto se hace

pasar por una entidad de confianza en una supuesta comunicacion oficial.

6 Sniffer programa de captura de las tramas de una red de computadoras para su analisis.
7 Ingenieria social son técnicas y habilidades sociales utilizadas para la obtencion de informacién de terceros.



Inyeccion SQL: Este ataque se produce cuando un usuario malicioso puede
insertar comandos SQL en una consulta SQL, si la inyeccion es exitosa el
atacante puede acceder, modificar, eliminar datos sensibles de la base de datos.

En la figura 1.8 se presente el esquema de un ataque de inyeccion SQL.

http://sitioweb.com select * from usuario
(\ usuario= abc “ or 1=1;-- where user= “abc” or 1=1;--";

¢ {l ¢ - |

Datos de todos los usuarios Datos de todos los usuarios

Figura 1.5 Ataque de inyeccion SQL [16]

Un ataque de falsificacion de peticiones en sitios cruzados (Cross Site Request
Forgery - CSRF), tiene como finalidad obligar al usuario a que él mismo realice
acciones no deseadas en la aplicacion en la que se encuentra autenticado. Este
tipo de ataque se dirige unicamente al cambio de estado y no al robo de
informacion. Un ataque exitoso de falsificaciéon de peticion en sitios cruzados
puede hacer cambios de estado en la aplicacién, como por ejemplo transferencia
de dinero, cambiar direccion de correo o cambiar una contrasena. En la figura 1.5

y 1.6 se explica el procedimiento de un ataque de CSRF [21].

I 1.- Phishing/Ingenieria Social l

| 2. phishing/ingenieria social | i
a .I _" N

l 3.- Envio de solicitud POST l

| - Envio de la solicitud al sitio legal

Figura 1.6 CSRF[21]
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1.- El atacante utiliza uno de los métodos de phishing o ingenieria social, por

ejemplo, envia un correo electronico que contiene un enlace malicioso a la victima.

2.- La victima hace clic en el enlace maliciose y es redirigida al sitic web del
atacante. Ahora el atacante necesita engafiar a la victima para hacer clic en un

elemento malicioso colocado en la pagina.

3.- En el ejempilo siguiente, cuando la victima hace clic en el betén Enviar "Donar a

la caridad”, se enviara una solicitud POST regular:

<form action = "http:/fyourwebsite.comftransfermoney.aspx" method = "POST"»
<Input type = "hidden" name = "account"” value = "Atacante" />

<Input type = "hidden" najme = "amount” value = "999%" />

<Input type = "submit" value = "Donar a la caridad" />

</farm>

4 .- La solicitud POST se envia al servidor cen las credenciales de la victima
(cookie de autenticacién). El servidor web procesa la sclicitud y envia $ 9999 a la
cuenta del atacante. El hecheo mas importante aqui es que la victima no es
censciente de ninglin comportamiento sospechoso.

Figura 1.7 Procedimiento CSRF [21]

Denegacion de servicio: Conocido como DoS, el objetivo de este ataque es dejar
sin disponibilidad a un recurso de red o servidor de manera temporal o indefinida
para los usuarios genuinos. Hay muchas maneras de generar este ataque, la
mas comun es enviar un gran numero de solicitudes al servidor, esto sobrecarga
los recursos del mismo, impidiendo aceptar solicitudes de usuarios legitimos
dejandoles sin acceso al servidor. En la figura 1.7 se presenta cdmo procede un

ataque de DoS.

| Usuario Iegﬂimol

Servidor Web

ik 3

)
J

4

AR /oS ieme =

I Atacante I

Figura 1.8 Ataque de Denegacion de Servicio (DoS) [15]
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e Defacement: Este ataque consiste en deformar, hacer cambios no autorizados en
la apariencia de una pagina web o de un sito completo. La figura 1.9 muestra una

pagina web afectada por defacement.

Figura 1.9 Sitio web deformado (defaced) [17]

1.4. HACKING ETICO [4], [28]
1.4.1. DEFINICION DE HACKING ETICO

El hacking ético consiste en el uso del conocimiento en seguridad de la informacion
para realizar pruebas de penetracion en equipos y redes de informacion para
encontrar vulnerabilidades explotables que podrian ser aprovechadas por hackers
maliciosos. Esta informacion es luego utilizada por las organizaciones para mejorar
sus sistemas de seguridad, evitando o minimizando eventos que puedan afectar su
seguridad. Para ser un hacker ético se debe tener un amplio conocimiento en
seguridad de la informacion, hardware, software, redes, programacion, sistemas
operativos, etc., y seguir un conjunto de principios morales y éticos que han sido
establecidos en las comunidades virtuales de hackers, entre los cuales se puede

encontrar los siguientes:

¢ Respetar la privacidad de la persona que contrata el servicio de hacking ético.
e Una vez terminado el trabajo se debe dejar todo cerrado, para que cualquier
persona o él mismo no pueda explotar la vulnerabilidad después de cierto

tiempo.
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e Dar conocimiento de todas y cada una de las vulnerabilidades presentes a la

persona que contratd el servicio de hacking ético.

1.4.2. TIPOS DE HACKING ETICO

Para realizar el proceso de hacking ético se necesita realizar pruebas de penetracion
con el fin de encontrar las posibles fallas de configuracion, escalar privilegios, hacer
ataques de fuerza bruta, etc., y dependiendo la informacién que se facilite para hacer

dichas pruebas se pueden encontrar tres tipos [4], [18]:

e Prueba de caja negra: En este tipo de pruebas no se tiene idea de lo que va a
examinar, el analista de seguridad® solo cuenta con la informacion publica de la
organizacion, es por este motivo que el tiempo de ejecuciéon de este tipo de
pruebas es bastante largo y generalmente este se realiza desde fuera de la
organizacion.

e Prueba de caja gris: No existe una definicion exacta, pero se puede decir que es
una combinacién de pruebas de caja blanca y caja negra, ya que el analista
cuenta con poca o limitada informacion acerca del funcionamiento de la
aplicacién o documentacion de la red.

e Prueba de caja blanca: En este tipo de pruebas de penetracion el profesional de
seguridad cuenta con informacion detallada sobre la infraestructura de la red,
sistemas informaticos, codigos fuente, direccionamiento de red, etc., otorgados
por la organizacion, este tipo de pruebas simula ataques internos, ya que
usuarios internos tienen acceso a informacion sensible y documentacion de la
misma. Comparado con las pruebas de caja negra se lo puede realizar en un
tiempo mas corto.

En la figura 1.10 se aprecia las diferencias entre los tipos de pruebas de penetracion.

1.5. METODOLOGIA Y HERRAMIENTAS

En esta seccidén se describe la metodologia escogida y las herramientas utilizadas

para el desarrollo del presente trabajo.

8 Analista de seguridad es la persona encargado en realizar las pruebas de penetracion.
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CERO INFORMACION INFORMACION
INFORMACION LIMITADA DETALLADA

. V4

EXAMINANDO EXAMINANDO
EXAMINANDO comMo COMO UN
COMO UN USARIO DESARROLLADOR
UN ATACANTE CON CIERTOS o
PRIVILEGIOS ADMINISTRADOR

Figura 1.10 Diferencias entre tipos de hacking ético [18]

1.5.1. METODOLOGIA [1], [2]

Existen variadas metodologias y estandares para la realizacion de pruebas de

penetracion entre las cuales se puede mencionar los siguientes:

e Open Web Application Security Project (OWASP) guia de pruebas V 4.0.

e Penetration Testing Execution Standar (PTEST)

e Payment Card Industry Penetration Testing Guide (PCIDSS)

e Penetration Testing Framework

e Tehnical Guide to Information Security Testing and Assessment (NIST800-115)
e Information System Security Assessment Framework (ISSAF)

e Open Source Security Testing Methodology Manual (OSSTMM)

Para el desarrollo del presente trabajo de titulacién se ha escogido OWASP V 4.0 por

las siguientes razones:

e Esta detalla pruebas de seguridad especificamente para aplicaciones y sitios
web y dado que las aplicaciones permitidas por el MDMQ para el analisis son de
este tipo, la Guia se acopla de mejor manera a este trabajo de titulacion.

e OWASP es una comunidad a nivel internacional que también se preocupa en
ayudar a las organizaciones a desarrollar, implementar y mantener aplicaciones

web seguras.
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e Toda la documentacion, guias, foros de OWASP son abiertos y gratuitos para
cualquier organizacion interesada en optimizar la seguridad de sus aplicaciones
web.

e OWASP puede ayudar tanto a organizaciones grandes como pequefias a

mejorar la seguridad de sus aplicaciones web.

e OWASP apoya la innovacion y los experientos para dar solucién a los nuevos
desafios de seguridad.

La figura 1.11 muestra el flujo de trabajo del entorno de pruebas OWASP.

El desarrollo del presente trabajo se basara en la seccion 4.1 Prueba de penetracion
de la aplicacién de la guia OWASP. Esta prueba de penetracion nos permitira hacer
la comprobacion de que tan segura es nuestra aplicacion web. Esta prueba de

penetracion se divide en las siguientes fases [1]:

Revision del
o proceso de
£ SDLC
2
@
o
]
e
g
g Revision de la Revision de los
politica estandares
\ o
o
o =
L= P ok E
8 Revision d Crear/Revi g
S o evision de . rear/Revisar ©
> Revision de i Crear/Revisar =
5 S arquitecturay modelos de <
] requerimientos S modelos UML he)
= disefio amenaza =
i
g\ £
s g
= | i6n de Pruebas de z
= P nspeccién ;
g Revisién de i : =
a s codigo por sistemay -
3 codigo : 3
&) fases unidad o
S E
:‘E
7 O
i=
2 Revisiones de Pruebasde
8 Pruebas de 3 : Pruebas de
= - = gestion de sistemay o
B intrusion x i : aceptacion
£ configuracion unidades
-
7
£ Revisiones d
; - ;g evisiones de
g Verificacion de Revisiones de atian Pruebas de
s cambios integridad g : regresion
£ operativa
o
s\

Figura 1.11 Flujo de trabajo del entorno de pruebas OWASP [1]
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e FASE 1: Modo Pasivo: En esta fase se pretende entender la logica de la
aplicacion, aqui se puede utilizar un proxy HTTP® para capturar informaciéon que
transita en la red. De este modo se podra reunir informacion de las cookies y
cabeceras HTTP'? analizando las solicitudes y respuestas HTTP.

e FASE 2: Modo activo: En esta fase el analista empieza usar la metodologia
para la prueba de penetracion. Este grupo de pruebas se han dividido en 11
subcategorias:

1. Recopilacion de informacion: El objetivo principal de esta fase es reunir la
mayor cantidad de informacién sobre la aplicacién. Para obtener esta
informacion se puede usar escaner de vulnerabilidades, motores de
busqueda, proxis, etc.

2. Pruebas de gestion de la configuracion y la implementacion: Tener
conocimiento sobre la arquitectura o topologia de red nos puede dar una idea
de que tan protegida se encuentra la aplicacién web, también podrian revelar
informacion importante como métodos de autenticacién, funciones
administrativas, informacién de los Jlogs, respaldos, métodos HTTP'
permitidos, etc.

3. Pruebas de gestion de identidad: Esta fase tiene que ver con el usuario, se
verifican los roles de usuarios dentro de la aplicacion, cdmo se realiza el
proceso de registro de usuarios, etc.

4. Pruebas de autenticaciéon: En esta parte de la prueba de penetracion se
verifica como es el proceso de autenticacion, si las credenciales viajan en
canales seguros, mecanismos de recuperar contrasefias, politicas de
contrasenas seguras, etc.

5. Pruebas de autorizacion: El proceso de autorizacion viene después de la
autenticacion, en este tipo de evaluacion se va a verificar si se puede evitar
el sistema de autorizacién o si existe forma de ganar privilegios mas alla de

los que tiene asignado el analista.

9 Hypertext Transfer Protocol o HTTP, protocolo de transferencia de hipertexto.

10| as Cabeceras HTTP son parametros que se envian en una peticion o respuesta HTTP al cliente o al servidor.
1 Métodos HTTP se utilizan para realizar acciones en el servidor web, también estan disefiados para ayudar a los
desarrolladores a implementar y probar aplicaciones
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6. Pruebas de gestion de sesiones: El control de la comunicacion entre el
usuario y el sitio'> web es muy importante, es esta etapa de la prueba de
penetracion se verifican las formas en que la aplicacion se comunica con el
usuario mediante la gestion de sesiones.

7. Pruebas de validacion de entrada: Una de las debilidades que se
encuentran en las aplicaciones es la falta de validacién correcta de los datos
de entrada. En esta parte de la prueba de penetracion se verifica como se
comporta la aplicacion ante cualquier tipo de datos de entrada.

8. Manejo de errores: En esta seccidn se analiza como se manejan los
mensajes de error, si estos estan personalizados o son los que vienen
configurados por defecto, ya que estos podrian revelar informacion sensible
acerca de versiones o tipos de servidor.

9. Criptografia: En esta parte de la prueba se analiza si los datos sensibles
viajan a través de canales seguros, también se verificara la fortaleza del
cifrado SSL/TLS™.

10. Pruebas de légica empresarial: En esta parte se verifica si la aplicaciéon
esta siendo utilizada solo para los fines que fue creada o si sigue las reglas
del negocio.

11. Pruebas del lado del cliente: Estas pruebas se ejecutan desde el lado del
cliente, usando para eso un navegador web o un plug-in instalado en el
mismo.

Las fases de ataque o fases de hacking en la que se basa el trabajo son las
siguientes [1], [30], [33], [34]:

e Reconocimiento: En esta etapa de la prueba de penetracion, el atacante reune
toda la informacion disponible sobre el objetivo, las formas de recopilaciéon de
informacion mas comunes es por medio de motores de busqueda, informacién de
DNS, ingenieria social, etc. Esta etapa corresponde a la Fase 1 de la Guia de
Pruebas OWASP V 4.0 [1].

2 Un sitio web es una coleccién de paginas web relacionadas y comunes a un dominio de Internet.
3 Transport Layer Security (TLS; seguridad de la capa de transporte») y Secure Sockets Layer (SSL; capa de
puertos seguros) son protocolos que proporcionan comunicaciones seguras.
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e Escaneo: En esta etapa el atacante utiliza toda la informacién obtenida en el
proceso de recoleccion, datos como sistemas operativos, puertos abiertos,
servicios activos, con esto busca vulnerabilidades conocidas y puntos por donde
se pueda penetrar a los sistemas. Esta etapa corresponde a la Fase 2 de la Guia
de Pruebas OWASP V 4.0 [1].

o Explotacidon: Esta etapa corresponde al ataque en si mismo, explotar las
vulnerabilidades encontradas en la fase de escaneo, comprometer al sistema
objetivo.

e Manteniendo el acceso: Si la fase de explotacion tuvo éxito, el siguiente paso
es mantener el acceso al sistema vulnerado, con el propdsito de utilizar todos los

recursos del mismo o para escanear y explotar vulnerabilidades otros sistemas.

La figura 1.12 muestra las fases del hacking.

k Reconocimiento )

: ‘ 4 Escalando
Escaneo privilegios

O
( Explotacion )
> [ -

L\ Mantener acceso )

Figura 1.12 Fases del hacking [19]

1.5.2. HERRAMIENTAS [20]

Para el desarrollo del trabajo se escogidé Kali Rolling 2016.2 por las siguientes

razones:

e Kali es una distribucion de Linux que sirve para realizar auditorias de seguridad y

pruebas de penetracion.
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e Cuenta con mas de 300 herramientas de explotacion para realizar los pruebas de
penetracion.

o Kali esta dirigido a todo el publico, a partir de los profesionales de seguridad y
hackers profesionales como por personas que estan empezando en el mundo de
la seguridad informatica.

e Al ser una distribucion de codigo abierto su utilizacién no tiene ningun costo.

e Puede ser utilizado como un live-cd, esto quiere decir que puede ser ejecutada

completamente desde un CD/DVD o desde una unidad flash USB.

En la figura 1.13 se muestra la interfaz de trabajo de Kali Linux.

Luego, se describen brevemente las herramientas que ayudaran a realizar la prueba
de penetracion descrita en la guia OWASP, tanto las que se encentran incluidas en

Kali Linux como las que no lo estan.

Figura 1.13 Interfaz de trabajo Kali Rolling 2016.2[20]

Burp Suite [88]: Burp Suite es un conjunto de herramientas que ayudara a realizar
pruebas de penetracion en aplicaciones web, entre sus principales funciones
tenemos un servidor proxy, web spidering'* y escaner de vulnerabilidades. Viene
incluida en Kali Rolling 2016.2.

14 Arafia web es un programa que inspecciona las paginas del Internet de forma automatizada .
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OWASP Zed Attack Proxy (ZAP) [1], [89]

Esta herramienta de cddigo abierto viene incluida en Kali Rolling 2016.2 y es una de
las mas populares en el momento de monitorear la seguridad en las aplicaciones
web, su principal funcién es trabajar como servidor proxy, con esto se podra revisar

todas las peticiones y respuestas entre el cliente y el servidor.
Nessus [31], [32]

Esta aplicacion con entorno grafico permitira encontrar vulnerabilidades conocidas en
equipos y servidores de cualquier tipo, proporcionara los CVE' de la misma y si

existe alguna forma de mitigarla.
Nikto [1], [90]

Esta herramienta incluida en Kali Rolling 2016.2 es de cddigo abierto y basada en
comandos permitira encontrar vulnerabilidades conocidas en los servidores web que
alojan a las aplicaciones, puede detectar malas configuraciones, realizar ataques de

fuerza bruta, determinar si la aplicacion es vulnerable al XSS'6, etc.
Telnet [1], [91]

Herramienta libre a base de comandos, sirve para realizar conexiones remotas al
servidor y lograr recopilar informacion del mismo. Esta herramienta esta incluida en
Kali Rolling 2016.2.

Nmap [1], [35]

Esta herramienta de cddigo abierto, ayuda a evaluar la seguridad de los servidores
web, proporcionara informacion de equipos disponibles, puertos abiertos, servicios
disponibles, nombre de la aplicacion, sistema operativo, etc., también permite el uso
de scripts para comprobar vulnerabilidades conocidas. Kali Rolling 2016.2 contiene

esta herramienta.

15 Common Vulnerabilities and Exposures es un diccionario de nombres comunes, para vulnerabilidades de
seguridad conocidas publicamente.
16 Cross-Site Scripting (XSS) un tipo de ataque por inyeccion de codigo.
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Httprint [1], [92]

Httprint es una herramienta incluida en Kali Rolling 2016.2, se basa en consola y se
puede usar en la fase de recoleccion de informacion del servidor web, es decir su

tipo y version.
Whatweb [1], [93]

Esta herramienta de codigo abierto y basada en consola ayuda a descubrir
informacion acerca del sitio web, como el gestor de contenido, tecnologia aplicada,

versiones, etc. Kali Rolling 2016.2 incluye esta herramienta.
Netcat [1], [94]

Esta utilidad de red basada en consola permite abrir puertos en el servidor web, y se
la utiliza como una herramienta de debugging'” y exploracion. Kali Rolling 2016.2

contiene esta herramienta.
Curl [1], [95]

Esta herramienta basada en consola permite transferir archivos desde y hacia el
servidor web usando cualquiera de los protocolos que soporta, también es util para
realizar solicitudes HTTP/HTTPS, esta incluida en Kali Rolling 2016.2.

Sslyze [1], [97]

SSLyse es una herramienta gratuita, basado en consola que permite verificar si
existen defectos o malas configuraciones en la implementacion SSL del servidor a

conectarse. Kali Rolling 2016.2 contiene esta herramienta.
Dotdotpwn [1], [99]

Esta herramienta basada en consola permite descubrir si la aplicacion web es
vulnerable a la inclusion de archivos locales o a la ruta traversal de una manera

automatizada y esta integrada en Kali Rolling 2016.2.

7 Depuracion de programas es el proceso de identificar y corregir errores de programacion.
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Wget [1], [96]

Waget incluida en Kali Rolling 2016.2, es una herramienta de cdédigo abierto que se

basa en consola y que permite descargar archivos usando HTTP/HTTPS y FTP.
SQLMap [1], [47]

SQLmap es una herramienta de cédigo abierto, incluida en Kali Rolling 2016.2 que

permite realizar de manera automatizada deteccion y ataques de inyeccion SQL.
Sslscan [1], [98]

SSLscan es una herramienta gratuita integrada en Kali Rolling 2016.2 que permite

evaluar la fortaleza del cifrado SSL/TLS de un servidor web remoto.
Xsser [1], [100]

Esta herramienta maneja una interfaz grafica y permite identificar si la aplicacion web
es vulnerable a la XSS (XSS), de una manera automatizada. Kali Rolling 2016.2

incluye esta herramienta.
Dirbuster [1], [101]

Esta herramienta incluida en Kali Rolling 2016.2 permite realizar por fuerza bruta la
busqueda de paginas y directorios ocultos en un servidor o aplicacidon web, cuenta

con una interfaz grafica para facilitar su uso.
Slowloris [102]

Slowloris es una herramienta gratuita basada en consola, permite realizar ataques de

Denegacion de Servicio contra servidores.
Wappalyzer de Firefox [103]

Es una extension de Mozilla Firefox que permite conocer informacion sobre la
tecnologia del sitio web a estudiar, informacién como el sistema gestor de contenido

(CMS), sistema gestor de aprendizaje (LMS), servidor web, etc.
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GregThatcher.com [107]

GregThatcher.com es una pagina web que permite realizar fingerprint al servidor

web.
Firebug de Firefox [104]

Firebug es una extension de Mozilla Firefox que cuenta con un gran numero de

herramientas de desarrollo web, para editar, depurar y supervisar paginas web.
Maltego [1], [105]

Maltego es una herramienta que cuenta con interfaz grafica incluida en Kali Rolling
2016.2, esta permitira recolectar la mayor cantidad la informacion disponible sobre de

un objetivo, persona o empresa, disponible en Internet.
FOCA [106]

FOCA es una herramienta gratuita para Microsoft Windows, la cual permite extraer

metadatos ocultos en documentos de Microsoft Office, Libre Office'8, PDF9, etc.
BuiltWith Technology Lookup [108]

El objetivo de BuiltWith es ayudar a los desarrolladores web, investigadores y

disefadores a averiguar qué tecnologias utilizan las paginas web.
Desenmascara.me [109]

Este sitio es una herramienta gratuita web que permite revisar ciertos aspectos de
seguridad de alguna pagina web objetivo de estudio, en especial revisar si existen

metadatos que revelen informacion sensible.
Wireshark [14]

Es un analizador de trafico de red incluido en Kali Rolling 2016.2.

'8 LibreOffice es un paquete de software de oficina libre y de codigo abierto.
9 PDF (Portable Document Format, formato de documento portatil) es unformato de almacenamiento para
documentos digitales independiente de plataformas de software o hardware.
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SSL Server Test [110]

Qualys Inc., es un proveedor de seguridad en la nube, y mediante esta pagina web

permite de forma gratuita analizar la configuracion SSL de cualquier servidor web.
Commix [1], [111]

Herramienta de cddigo abierto incluida en Kali Rolling 2016.2, que ayuda a realizar

pruebas de inyeccion de cédigo de forma automatizada.
Google Hacking [112]

También conocida como Parametros de Busqueda Avanzados de Google (PEBAG),
es una técnica que mediante el uso de parametros especiales realiza busquedas
avanzadas en Google, su objetivo es encontrar informacion sensible o brechas de
seguridad en sistemas informaticos pudiendo esto afectar organizaciones o

personas.
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CAPITULO 2

SITUACION ACTUAL Y REQUERIMIENTOS

En este capitulo se realiza una rapida descripcion acerca del Municipio del Distrito

Metropolitano de Quito, sus funciones y objetivos principales.

También se trata sobre la dependencia del MDMQ que maneja la parte tecnoldgica.
Ademas, se hace un breve analisis sobre la situacion actual de las aplicaciones web
en cuestiones de seguridad, para esto se utilizara una Declaracién de Aplicabilidad
(SoA), tomada de referencia de la Norma ISO/IEC 27001 [5].

El analisis de requerimientos se menciona en la seccidon 2.5 del presente capitulo,
aqui se revisara la informacidon necesaria para determinar las dos aplicaciones mas

criticas para en ellas realizar la prueba de penetracion.

2.1. MUNICIPIO DEL DISTRITO METROPOLITANO DE QUITO |[3]

El Municipio del Distrito Metropolitano de Quito es un Gobierno Auténomo

Descentralizado el cual tiene control dentro del Distrito Metropolitano de Quito.

2.2. PLAN ESTRATEGICO [3]
2.2.1. MISION

Quito capital del sol, ciudad prospera y atractiva, democratica y solidaria, centro

estratégico y turistico, eje cultural de América.

2.2.2. VISION

Es un o6rgano de gobierno que actua como facilitador de los esfuerzos de la
comunidad en la planificacion, ejecucion, generacion, distribucion y uso de los

servicios que hacen posible la realizacion de sus aspiraciones sociales.

2.2.3. OBJETIVOS ESTRATEGICOS

e Integracion Social
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e Desarrollo Humano Sustentable

e Democracia Participativa

e Medio Ambiente Sano

2.2.4. POLITICAS GENERALES

e ETICA POLITICA

a)

b)

c)

d)

Desarrollar los valores de honradez, solidaridad, responsabilidad social,
participacion, creatividad, superacion, respeto, amor a la Patria y a la
ciudad.

Combatir con medios legales y presion ciudadana las practicas corruptas en
todas sus expresiones, dentro y fuera del Municipio.

Dar ejemplo de honestidad en el comportamiento individual y colectivo de
las autoridades.

Rendir de cuentas y propiciar contraloria social.

e SOLIDARIDAD

a)
b)

c)

Sistema tributario universal, progresivo y equitativo.
Plan social para erradicar la pobreza, el paternalismo y el asistencialismo.
Politicas publicas sustentadas en valores de cooperacion, reciprocidad,

simetria social y altruismo.

e PARTICIPACION CUIDADANA

a)

b)

c)

Participacion de la poblacién de barrios, parroquias urbanas, rurales y
zonas metropolitanas en la planificacion, ejecucién y control de la accién
municipal.
Normativa municipal para asegurar la contraloria social sobre la gestidn
municipal.
Participacion de representantes ciudadanos/as en los directorios de las

empresas municipales.

e ECONOMIA COMPARTIDA

a)

Crecimiento econdmico sostenido de la ciudad basado en la integracion de

los sectores publicos, privados y comunitarios.
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b) Transformacion de las empresas municipales incorporando criterios
modernos de administracion para la eficiencia y equidad en la prestacion de
servicios.

e DESCENTRALIZACION

a) Distritos descentralizados como espacios geograficos y poblacionales con
identidades definidas.

b) Pasar de la organizacién municipal funcional a la territorial para posibilitar la
identificacion y participacion de la ciudadania en una administracion
municipal democratica.

c) Acercar a funcionarios/as y ciudadanos/as, en forma agil, oportuna, cordial
y técnica.

e DESARROLLO INSTITUCIONAL

a) Promover la creacién o fortalecimiento de organizaciones representativas
que se expresen en cabildos o juntas, como consejos consultivos o
sectoriales que orienten la accion municipal.

b) Capacitar y dar estabilidad a los recursos humanos municipales, para una
administracién técnica y profesional.

c) Aplicar planes de motivaciéon y estimulos para lograr la participacion
comprometida de los servidores/as municipales.

e RELACIONES INSTITUCIONALES

a) Coordinacion permanente con el gobierno central, Banco del Estado,
organismos nacionales de cooperacion y crédito.

b) Coordinacién estrecha con el gobierno provincial para la atencion a las
parroquias rurales del Distrito.

c) Coordinacién y cooperacién con los Municipios y Consejos Provinciales del
pais a través de AME?° y CONGOPE?'.

¢ RELACIONES INTERNACIONALES
a) Relaciones estrechas con paises amigos para lograr su apoyo a programas

del Distrito Metropolitano.

20 Asociacion de Municipalidades de Ecuador
2! Consorcio de Gobiernos Auténomos Provinciales del Ecuador
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2.2.5. ESTRUCTURA ORGANICA DEL MDMQ

En la figura 2.1 se muestra la Estructura Organica Funcional de la Dependencia del

Municipio del Distrito Metropolitano de Quito.

2.2.6. DIRECCION METROPOLITANA DE INFORMATICA [3]

La Direccion Metropolitana de Informa (DMI) es la dependencia del MDMQ que se
encarga de reunir toda la parte tecnoldgica en atencién al medio interno y externo.
Controla el software, hardware, normas y procedimientos, comunicaciones y

estandares de los elementos técnicos.

También dirige y evalua el planeamiento tecnoldgico institucional, optimiza los
sistemas, facilitando la ejecucion de los procesos operativos a través de sistemas
informaticos, se encarga también del soporte técnico vy la seguridad de la

informacion.

2.2.6.1. Mision

Administrar eficientemente los recursos informaticos mediante la utilizacion de
tecnologias de informacién (Tl) y la automatizacion de procesos, a fin de apoyar de

manera eficaz la gestion y la toma de decisiones en beneficio de la colectividad.

2.2.6.2. Funciones Especificas

e Conocer y aplicar leyes, reglamentos, instructivos y manuales de procedimientos,
relacionados con la Gestion de los Recursos Informaticos y de la Informacion en
la Municipalidad.

e Participar en los procesos de planificacién de mediano y largo plazos, asi como
en la definicién y ejecucidn de procesos de control, definiendo, ejecutando y
controlando pasos y procedimientos que deben observarse en la Gestién de los
Recursos Informaticos y de la Informacion.

e Participar como Secretario Asesor Técnico en el Comité Informatico, asistiendo y

asesorando en materia de tecnologia informatica y de sistemas de informacion
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e Asesorar en el desarrollo de los sistemas de informacion internos y externos
suministrados por los diferentes proveedores, con el propdsito de que se ajusten
a las necesidades institucionales y compatibilicen con los sistemas que se
encuentran en produccion en la institucion.

e Planificar, organizar, ejecutar, controlar y evaluar proyectos y actividades de desarrollo

de sistemas de informacion que faciliten la gestion de los diversos procesos

institucionales en funcién del Plan Estratégico de Sistemas.

® Realizar analisis técnicos y el mantenimiento preventivo y correctivo al equipamiento

informatico de la municipalidad.

® Brindar asistencia técnica a los diversos usuarios de los sistemas de informacion y

herramientas de escritorio en la Municipalidad.

e Determinar objetivos y politicas de tecnologia de informacién y de administracion de

recursos informaticos.

e |dentificar las necesidades de tecnologia informatica de todas las dependencias
municipales y generar el Plan Anual de Adquisiciones de Recursos Informaticos para

conocimiento y aprobacion del Comité Informatico.

e Elaborar y ejecutar en coordinacion con las dependencias involucradas en los procesos
de adquisicién y pagos, el calendario de adquisicion y dotacién de equipos en funcién de

las prioridades definidas en el Plan Anual de Adquisicion respectivo.

e Participar conjuntamente con la Auditoria Interna en la realizacion de las Auditorias

Informaticas en las distintas dependencias municipales.

® Administrar todos los recursos técnicos de la Direccion: sistemas en desarrollo,

produccién, sistemas de comunicacién, entre otros.

e Desarrollar y mantener Sistemas de Informacion en funcion de las necesidades

institucionales.

2.3. APLICACIONES Y SERVICIOS WEB QUE PRESTA EL. MDMQ

El Municipio del Distrito Metropolitano de Quito brinda sus aplicaciones en linea tanto
a clientes como a personal administrativo, estos incluyen tramites, pagos en linea y
consulta de informacion, basandose en la tecnologia actual. Entre las aplicaciones y

servicios ofrecidos se tienen los siguientes:
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2.3.1. PORTAL DEL MUNICIPIO DEL DISTRITO METROPOLITANO DE QUITO

Es la pagina principal del MDMQ vy sirve como su portada, representa la imagen de la

institucion, brinda informacion sobre reglamentos, obras, leyes, tramites.

Su funcién primordial es servir como portal hacia los demas dependencias y servicios
que brinda el MDMQ.

En la figura 2.2 se muestra el portal web del MDMQ.

2.3.2. AGENCIA PUBLICA DE NOTICIAS DE QUITO

Este portal web ofrece varios servicios: buscadores, foros, opiniones y noticias
actualizadas al instante, tomando en cuenta temas como la salud, movilidad,

seguridad, cultura y turismo dentro del DMQ.

La importancia radica en que esta informacion sea veras y cumpla con el principio de

integridad.

En la figura 2.3 se muestra la pagina principal del portal de prensa del MDMQ.

Quno CONOCE EL SISTEMA QUITOCABLES QU"@

Transporte moderno, digno y seguro —

ALCALDIA

INICIO  MUNICIPIO  SERVICIOS CIUDADANOS  QUITOPORTEMAS ~ TURISMO  NOTICIAS ~ TRANSPARENCIA

(X e .
FASE FINAL INTERCAMBIADOR GRANADOS
NUEVO DESVIO POR CIERRE DE LA GRANADOS

7
PORTAL TRIBUTARIO
- s

Figura 2.2 Portal del MDMQ
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Agencia Publica de Noticias de Quito aa

PRENSA QUITO -

ALCALOIR

INICIO  SALUD ALPASO  MOVILIDAD | SEGURIDAD = EMPRENDIMIENTO ulmnmlumrs

Ingresar | Registrate

1 e v (RN
Ultimas Noticias
Miles de fieles iniciaron la Romeria al Quinche, la tarde del Qaltn despidho con homores alex
Presidente y ex Alcalde de Quito, Sixto

viernes 18 de noviembre Durén Ballén

La imagen de la Seflora de la Presentacidn del Quinche, tallada por el escultor Diego de Robles hace

Figura 2.3 Portal de prensa del MDMQ

2.3.3. LICENCIA METROPOLITANA UNICA PARA EL EJERCICIO DE
ACTIVIDADES ECONOMICAS (LUAE) EN LINEA

La Licencia Unica de Actividades Econémicas (LUAE) es el documento indispensable
que habilita a cualquier establecimiento dentro del DMQ ejercer cualquier actividad
economica. La LUAE integra los siguientes permisos y/o autorizaciones

administrativas:

e Informe de compatibilidad y Uso de suelos (ICUS)

e Permiso sanitario

e Permiso de funcionamiento de bomberos

e Permiso ambiental

e Identificacion de la actividad econdmica

e Licencia unica anual de funcionamiento de las actividades turisticas

e Permiso anual de funcionamiento de la Intendencia General de Policia

Es te portal le permite iniciar proceso de obtencién de la LUAE, también sirve para

revisar el estado de vigencia de la misma.

En la figura 2.4 se observa el portal de la LUAE.
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INICIO ) SERVICIOS EN LINEA ) LUAE en Linea

QUITO

ALCALDIA

Ingreso al Sistema de Emision LUAE en Linea

La Ucencia Metropolitana Unica para el Ejercicio de
Actividades Econdmicas - LUAE, es el documento con el que el 0 RUC:
Municipio del Distrito Metropolitano de Quito otorga a su

- 2 CLAVE
titular el desarrollo de actividades econémicas en un PATENTE:
establecimiento, ubicado en el territorio del Distrito.

© Municipio del Distrito Metropolitano de Quito | Prvacsdad | Mapa del Sitio | Ayuda

Admi naral
Servicios Ciudadanos

Figura 2.4 Portal de la LUAE

2.3.4. SECRETARIA DE EDUACION, RECREACION Y DEPORTE

La Secretaria de Educacién, Recreacion y Deporte tiene como mision ser la instancia
técnica politica del Municipio del Distrito Metropolitano de Quito que administra los
establecimientos municipales y genera e implementa politicas publicas locales
complementarias para la universalizacion, inclusidon, calidad educativa, distribucion
de servicios educativos como aporte a la garantia del derecho a la educacion para

toda la poblacién del DMQ en funcion de la normativa vigente.

La figura 2.5 muestra la pagina principal de la Secretaria de Educacion del MDMQ.

[ LSRN Direcciones Metropolitanas Instituciones Educativa Contacto Inscripciones en linea 2016 n
SECRETARIA DE

EBlicACION

DEPORTE

La educacién es el arma mas poderosa que puedes usar para cambiar el mundo

BIENVENIDO

A LA SECRETARIA DE EDUCACION
RECREACION Y DEPORTES

Figura 2.5 Secretaria de Educacién, Recreacion y Deportes del MDMQ
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2.3.5. INFORME DE REGULACION METROPOLITANA (IRM)

El Sistema de Regulacion Metropolitana, nos permite obtener y modificar informacion
del propietario, ubicacién, superficie del terreno, areas construidas, las
especificaciones obligatorias para fraccionar el suelo, como son: lote y frente minimo,
afectacion por vias, areas de proteccion de riberas de rios, quebradas y otras

especiales.

Especificaciones obligatorias para la construccion de un edificio, su altura maxima, el
area libre minima, los retiros obligatorios, los usos, factibilidades de servicios de
infraestructura y ademas las regulaciones que deben observarse cuando el predio se
encuentre atravesado por oleoductos o poliductos, acueductos, lineas de alta
tension, o esté ubicado en la zona de proteccidn y conos de aproximacion de los

aeropuertos.

Los datos aqui representados estan referidos al Plan de Uso y Ocupacion del Suelo

e instrumentos de planificacion complementarios, vigentes en el DMQ.

En la figura 2.6 se observa un ejemplo de Informe de Regulacion Metropolitana para
un predio del MDMQ.

QU“'O Servicios

Ciudadanos

ALCALDIA Buscar en este sitio...

Gula de Tramites

Informe de Regulacion Metropolitano - LOTE EN PROPIEDAD HORIZONTAL

Ordenanza vigente
ORDENANZA

METROPOLITANA
DATOS DEL TITULAR DE DOMINIO IMPLANTACION GRAFICA DEL LOTE MADIFICATORIADE LA
CC/RUC 1702899400 TN T T CHDESANZA
9 » O METROPOLITANA No. 0041
Nombre o razon social 725 AN DEL PLAN METROPOLITANO
DE DESARROLLO Y
DATOS DEL PREDIO ORDENAMIENTO
Namero de predio 189307 TERRITORIAL DEL DISTRITO
Geo clave 170102280167002924 AEIROECLIANOBE QT
Clave catastral anterior. 31104 09 002 009 002 004 ol
|Alicuota total 0.450119 % Resolucion vigente para
En derechos y NO incremento de pisos No. 13
acciones 2016
AREAS DE CONSTRUCCION
lArea de construccion  75.00 m2
cubierta:
/Area de construccion  6.00 m2
abierta
|Area bruta total de 81.00 m2

Figura 2.6 Informe de Regulaciéon Metropolitana



34

2.3.6. INFORME DE COMPATIBILIDAD DE USO DE SUELOS (ICUS)

El Sistema de Compatibilidad de Uso de Suelos, nos permite obtener y modificar
informacion del propietario, ubicacion, superficie del terreno, areas construidas, las
especificaciones obligatorias para fraccionar el suelo, también muestra informacion
basica sobre los usos permitidos o prohibidos para la implantacion de usos y
actividades en los predios de la circunscripcion territorial del Distrito Metropolitano de
Quito. Los datos aqui representados estan referidos al Plan de Uso y Ocupacion del

Suelo e instrumentos de planificacion complementarios, vigentes en el DMQ.

La figura 2.7 muestra un ejemplo de Informe de Compatibilidad de Uso de Suelos.

2.3.7. SISTEMA IMPOSITIVO MUNICIPAL DE QUITO - DECLARACION DE
PATENTES

Con el Sistema de Patentes en linea se puede obtener el registro laboral obligatorio
para los profesionales que trabajan de manera independiente sin relacion con un
empleador, se aplica a personas naturales, juridicas, sociedades nacionales o
extranjeras domiciliadas en el Quito que ejerzan actividades industriales,

comerciales, financieras, inmobiliarias y profesionales.

En la figura 2.8 se muestra la interfaz principal del Sistema de Patentes.

[ https/pamquito.gob.e: X

< [GREAM & https//pam.quito.gob.ec/SitePages/GestorAplicaciones.as

i Servicios
QU—“D Ciuda]danos

ALCALDIA scar en este sitio..

Gula de Tramites
Informe de Compatibilidad de Uso de Suelo - LOTE EN PROPIEDAD HORIZONTAL

Ordenanza vigente
ORDENANZA
METROPOLITANA
MODIFICATORIA DE LA

DATOS DEL TITULAR DE DOMINIO IMPLANTACION GRAFICA DEL LOTE - i
9 CC/RUC 1702899400 > z "~ ORDENANZA|
Nt it N ¢ 69 METROPOLITANA No 0041
2, B J S A DEL PLAN METROPOLITANO
3 = DATOS DEL PREDIO 37~ h 4" - E: RC DY
'T Nimero de predio 189307 ) R P )
\Q’ 170102280167002924 ~ L DEL DISTRITO
Y I 31104 09 002 009 002 004 TANO DE QUITO
2 1 5
: ‘ Resolucion vigente para
incremento de pisos No. 13
7 E 2016

Nueva consulta | Registrar ubicacion

Figura 2.7 Informe de compatibilidad de uso de suelos
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< [CRAW & https//pam.quito.gob.ec/r 1_declara

Sistema Impositivo Municipal de Quito QUID

ALCALDIA

Ingreso al Sistema

RUC: " |
Sistema para la declaracién de patente y 1,5 x 1000 en Activos Totales para Personas obligadas a
llevar Contabilidad. Ademas declaracion de pa(ente para personas no obllgaﬂas a Contabilidad Clave: ‘
Si usted no posee un numero de pateme(RAETy puede realizar la preeinscripcion de acuerdo a su Ingresar
tipo
- Persona natural NO obligado a lievar contabilidad
W 2ecuperar Contrase tengo una clave
Persona juridica obligado a llevar contabilidad S et e

I

Figura 2.8 Sistema de Patentes

2.3.8. SISTEMA DE PAGO DE IMPUESTOS POR INTERNET

EL Municipio del Distrito Metropolitano de Quito tiene a disposicion de los usuarios el
canal de recaudacion Botén de Pagos a través de su pagina Web el mismo que

permite realizar las consultadas y/o pagos de sus titulos emitidos por concepto de
impuestos, tasas y contribuciones.

La figura 2.9 muestra la interfaz del Sistema de Pago de Impuestos por Internet.

[ Consulta de Obligacion: X

ERCIRAN & itps./pam.quito.gob.ec/Consultacbligaciones/MenuingresosConsulta.a
CONSULTA DE OBLIGACIONES
[eonsumwror

i Apellldos y Nombres » Ingrese su namero de predio
<% Numero de predio l
-~ .
o4/ Numero de RAET P R s e
%a 34TTT
&\‘ Titulo crédito / Orden pago
—_—

Introduzea los nimeros que se visualizan en la pantalla

Consultar

Figura 2.9 Sistema de pago de impuestos por Internet

2.3.9. SISTEMA INTEGRADO DE REGISTRO CATASTRAL

El Sistema de Registro Catastral del Distrito Metropolitano de Quito (SIREC-Q)
permite a inmobiliarias o publico en general registrar propiedades horizontales en el

catastro, ademas gestiona la tramitacién y las operaciones con la informacién
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alfanumérica como: numero de predio, clave catastral, nombre del propietario,
parroquia, avaluo del terreno, etc. En la figura 2.10 so observa la interfaz principal del

Sistema Integrado de Registro Catastral.

[} MDMQ - Acceso Usuario X

<« [CIaW © consultamdmaquito.gob.ec/mdm

SIREC-Q QUITO

ALCALDIA

n Sistema Integrado de Registro Catastral

* Login

 Password

 §.) =
) SR

Trabajamos para vivir mejor

Figura 2.10 SIREC-Q

2.3.10. RADIO MUNICIPAL

El Municipio del Distrito Metropolitano de Quito cuenta con un medio de
comunicacion radial creada por el Concejo Municipal de Quito el 05 de febrero de

1953 con el nombre de “Radio Difusora Municipal”.

Este medio ha venido funcionando como una emisora institucional, financiada con
presupuesto del gobierno local. Desde el aino 2009, la emisora pasa a ser parte de la
Secretaria Metropolitana de Comunicacion, este cambio, conllevo el que se dé un
nuevo enfoque al rol de Radio Municipal, otorgandole un caracter de medio publico;
lo que implica una nueva vision de los conceptos de participacion ciudadana en la

gestion municipal.

Asi, se concibe a la radio, como una emisora participativa, con un rol de vigilancia y
observatorio sobre la calidad de los servicios del Distrito Metropolitano y sobre la
calidad de la gestidon del gobierno local y como un instrumento para la rendicion de

cuentas de las autoridades municipales.

En la figura 2.11 se presenta la pagina web de la Radio Municipal.
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[} Radio Municipal 720 AM X

TOP 102

DESDE DISTRITO FM, EDITA ZABALA ALEGRA SUS TARDES

Figura 2.11 Radio Municipal

2.4. ANALISIS DE LA SITUACION ACTUAL [4], [9]

El analisis de situacion actual ayudara a conocer la manera en la que la organizacion
esta abordando los aspectos concernientes a la seguridad de la informacion, para
posteriormente poder dar soluciones para reducir o mitigar las falencias del sistema

de seguridad actualmente implantado.

Para realizar el analisis se utilizara una Declaracion de Aplicabilidad[9] (Statement of
Applicability) obtenido de la Norma ISO/IEC 27001[5], con la cual identificar los
procesos que ha adoptado la organizacién para reducir los niveles de riesgo a causa

de incidentes relacionados con la seguridad de la informacion.

2.4.1. DECLARACION DE APLICABILIDAD (SoA) [9]

La Declaraciéon de Aplicabilidad es un listado de los controles de seguridad
establecidos en la Norma ISO/IEC 27001 [5], este sirvfe para revisar que medidas de
seguridad han sido tomadas en cuenta dentro de la organizacion y cuales han sido

dejadas de lado.

La lista de control para la Declaracion de Aplicabilidad se encuentra detallada en el

Anexo A.
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2.4.1.1. Politicas de seguridad - A.5

En la DMI del MDMQ disponen de un documento formal aprobado por el Director
Metropolitano de Informatica, en el cual constan todas las politicas de seguridad
implantadas, las cuales han sido debidamente comunicadas y deben ser cumplidas

por todos los empleados y organizaciones externas.

Este documento no ha sido revisado regularmente, ni se han hecho cambios

significativos con el fin de asegurar la eficiencia y efectividad del mismo [84].

2.4.1.2.  Aspectos organizativos de la seguridad de la informacion — A.6

En cuanto al manejo de la seguridad de la informacion, la Direccidn apoya
constantemente la seguridad dentro de la organizacion, pero no existe un

departamento dedicado a la seguridad de la informacion.

Las actividades de seguridad de la informacion estan parcialmente coordinadas por
los diferentes departamentos de la organizacion, pero no se han definido claramente

sus responsabilidades.

Los nuevos servicios, hardware, software, son debidamente autorizados por la

direccion, con el fin de asegurar la compatibilidad con el sistema.

Los empleados estan sujetos a acuerdos de confidencialidad para la no divulgacion
de la informacion, que son renovados peridodicamente y que tienen vigencia hasta

tiempo después de la salida del miembro de la organizacion [85].

Existen procesos definidos para contactar y comunicar de forma oportuna los
eventos de seguridad de la informacion, asi como los que infringen los aspectos

legales.

Con respecto a las entidades externas se especifica el tipo de acceso que tendra
(fisico, logico), servicios de procesamiento utilizados (almacenamiento,
transferencia), valor y sensibilidad de la informacién, personal autorizado y

verificacion de la autorizacion.
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2.4.1.3. Gestion de activos — A.7

La organizacion dispone de un inventario de todos los activos importantes, en el cual
se encuentra informacion como; el tipo de activo, numero de serie, ubicacion, tanto

de los equipos funcionales como los dados de baja y almacenados en bodega.

También estan registrados los responsables y propietarios de cada uno de los

activos de la organizacion.

No se han desarrollado procedimientos adecuados para etiquetar y manejar la
informacion, por lo que no ha sido debidamente clasificada tomando en cuenta su

valor, requerimiento, sensibilidad e importancia dentro de la organizacion.

2.4.1.4. Seguridad ligada a los recursos humanos — A.8 [86]

Con el fin de verificar la integridad de empleados, contratistas o terceros que quieran
ingresar al grupo de trabajo de la organizacion, estos se someten a chequeo de
antecedentes laborales y personales, con el fin de confirmar si cumple o no con el

perfil requerido.

Una que vez que el interesado cumple con los requisitos y es aceptado, este debe
aceptar y firmar el contrato de empleo, donde se establecen las funciones y
responsabilidades para el manejo de la informacion dentro y fuera de la organizacion,

en concordancia con las politicas y procedimientos de la misma.

No existe un proceso bien definido el cual provea conocimiento, capacitacion y
actualizacion de manera regular de las politicas y procedimientos organizacionales

referentes a la seguridad de la informacion.

No obstante existen procesos disciplinarios en contra de los empleados que han

cometido violaciones en la seguridad.

Existen sanciones econdmicas y hasta la remocion del cargo si se comprobase una

violacion a la seguridad de la informacion.
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Para asegurar que los empleados, contratistas y terceros salgan de la organizacion
de una manera ordenada, se les comunica las responsabilidades legales, los
términos y condiciones laborales que deben cumplir durante un periodo después de
terminar las actividades dentro de la organizacion, asimismo se obliga a estos a
devolver todo activo relacionado con la organizacion tales como; dispositivos
electronicos, llaves, tarjetas de identificacion y tarjetas de acceso tanto fisico como

l6gico.

Si bien la organizacion cuenta con un proceso establecido para el cese de
actividades y devoluciéon de activos, algunos derechos de acceso no han sido
retirados del todo, en el caso de contrasefias de acceso, identificaciones y tarjetas de

acceso.

2.4.1.5. Seguridad fisica y ambiental — A.9

Para evitar el acceso no autorizado y prevenir dafio o intromisiones en las
instalaciones de la organizacion, el perimetro de seguridad esta claramente definido
y protege mediante accesos fisicos, no solo a la institucién sino también a los
activos. Se cuenta con personal de seguridad que controla el acceso a las
instalaciones de la organizacion, para el ingreso a los diferentes departamentos, se
realiza control de acceso mediante tarjetas y usando un control biométrico. Para el
acceso al data center ademas de la identificacion biométrica, es necesario el ingreso

de una clave numérica.

La salud y seguridad de las oficinas se han disenado de una manera adecuada,

estas cuentan con la debida ventilacidn y un sistema de proteccion contra incendios.

Para evitar la pérdida, dafio o robo de los activos, estos han sido ubicados de forma

estratégica dentro de las instalaciones con el propdsito de reducir este riesgo.

Los activos cuentan con los sistemas de apoyo necesarios para enfrentar fallas o
interrupciones de los servicios publicos, principalmente del suministro eléctrico. El
cableado tanto de energia como de comunicaciones, cuentan con la debida

proteccion ante dafo o intercepcion.
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Los equipos reciben periodicamente el debido mantenimiento preventivo y correctivo

para preservar el correcto desempeno de sus funciones.

Si bien la seguridad de los activos dentro de la institucion esta bien definida, no
cuenta con procedimientos de seguridad necesarios para trabajar con equipos fuera
de la organizacién, como tampoco se hace la debida verificacion de traslado de

activos con la debido autorizacion.

Antes del retiro de un activo, la organizacién se asegura que el contenido haya sido
removido de manera eficaz para que este no pueda ser recuperado, la eliminacion

del activo se hace con la respectiva autorizacion y debido registro.

2.4.1.6. Seguridad operativa y comunicaciones — A.10

La seguridad de las operaciones y comunicaciones se refiere a los procedimientos
que ofrecen proteccion contra software malicioso, mantiene la integridad y
disponibilidad de la informacién, se encarga del monitoreo y registro de eventos de
seguridad de la informacién, gestiona los cambios en los sistemas informaticos y
asegura la informaciéon que se envia por las redes de telecomunicaciones, es decir,

el flujo de datos y la infraestructura por la cual viaja la misma.

Todos los cambios a los activos y sistemas son debidamente planificados,
monitoreados y notificados por las personas respectivas, sin embargo estos no estan

debidamente documentados.

Para reducir el riesgo de acceso no autorizado, modificacién, uso malintencionado de
los activos de la organizacién, se ha distribuido (segregado) responsabilidades a los

diferentes departamentos de la misma.

La Direccion se asegura de la implementacién y cumplimiento de controles para los
cambios en los sistemas de informacion, también se encarga de separar los equipos
que se encuentran en fase de desarrollo y prueba, para que no puedan afectar el

correcto funcionamiento de los sistemas ya implementados.
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En lo que se refiere a la entrega de servicios de terceros, la direccién se asegura que
se implementen y mantengan los niveles de servicio incluidos en el contrato de
entrega, también se monitorea y controla los cambios en los servicios de terceros,
incluyendo mantenimiento y politicas, como procedimientos y controles de la
seguridad, aunque los reportes provistos por terceros no han sido revisados de forma

regular.

Con respecto a controles de software malicioso, no se tiene bien establecido
procedimientos o controles para el uso de software no autorizado, o revisiones
regulares de software. Tampoco se han implantado correctamente procedimientos
para proteccion contra cédigos maliciosos y no existe un plan adecuado para la
continuidad del negocio, si éste es dafiado por codigo malicioso. En cuestiones de
cédigo moévil, no cuenta con ningun procedimiento de control si estos ejecutan
acciones no autorizadas, para bloquear su uso, para bloquear su recepcion o

autenticacion del mismo.

Existen respaldo y copias de seguridad de informacion y configuraciones para
disminuir el tiempo de no disponibilidad de un sistema, pero no se han establecido
claramente procedimientos o servicios de respaldo adecuados para hacer estas
copias de seguridad, aunque en el area de redes si se cuenta con rutas redundantes

y alta disponibilidad en los equipos de interconectividad.

Para proteger la informacion tanto almacenada como la transportada por la red se
cuenta con un Firewall (Cisco ASA), el cual provee de politicas de acceso y salida de
la informacion a la red. Ademas, el area de servidores se encuentra dentro de un

segmento de red diferente (DMZ?2) para su proteccion.

No se encuentran establecidos procesos adecuados para la eliminacion de medios
que contengan informacion sensible cuando estos ya no son necesarios. Para el uso
de dispositivos removibles se hace a discrecion de los empleados, sin un
procedimiento de gestiéon implantado. Tampoco se tiene un control formal para el

238 Zona desmilitarizada (DMZ, demilitarized zone) es una zona segura que se ubica entre la red interna de una
organizacion y una red externa.
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correcto almacenamiento, distribucion, clasificacion de la informacién contra la
divulgacion, mal uso, acceso no autorizado. Sin embargo, la documentacién con la

que se cuenta se encuentra debidamente almacenada con seguridad.

Aunque estan definidos acuerdos para el intercambio de informacién entre la
organizacion y terceros, no cuenta con procedimientos claros para contrarrestar la
intercepcidn, modificacion o copiado de informacion en el transcurso de su

intercambio con ellos.

Tampoco se provee la debida proteccién de los medios que contienen informacion
sensible durante su transporte fuera de la organizacidon y no se garantiza el

intercambio de mensajes electrénicos, su integridad o disponibilidad.

La organizacion no considera aspectos de seguridad, nivel de confianza, integridad
de la informacion disponible al publico o en el comercio electronico, pero las
transacciones en linea cuentan con total seguridad en contra de modificacién, copia

o duplicacion y garantiza la atomicidad®* de la misma.

No existe un registro de auditoria de seguridad, donde se incluya, fecha, hora y
detalle del evento de seguridad, aunque si se cuenta con un procedimiento para

monitorear regularmente el acceso, cambios o intentos de cambio del sistema.

Se registran eventos del operador y del administrador del sistema de una manera

informal, sin la debida proteccioén contra el acceso y la manipulacion no autorizada.

No se ha establecido una sincronizacién de tiempo exacta y convenida entre los

sistemas de procesamiento de informacion.

2.4.1.7. Control de acceso — A.11

Existen politicas de acceso establecidas y difundidas claramente para el acceso y
distribucién de informacién, servicios y procesos del negocio dentro de la

organizacion.

24 La atomicidad es la propiedad que asegura que una operacion se ha realizado o no, y por lo tanto ante un fallo
del sistema no puede quedar a medias.
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No existe un proceso formal para dar de alta o baja los usuarios con el propdsito de
dar o quitar privilegios de acceso a los servicios y sistemas, tampoco se controla de

forma adecuada la asignacion de privilegios.

La gestion de claves de usuarios se hace mediante el Directorio Activo?®, pero no
mediante un proceso formal establecido que garantice calidad en las mismas
Tampoco la direccion se preocupa de revisar periodicamente los privilegios de

acceso que se han concedido a los usuarios.

No se demanda a los usuarios el cumplimiento de buenas practicas para el
establecimiento, confidencialidad, cambio regular y uso de contrasefias. Tampoco se
concientiza a los usuarios sobre la proteccion de equipos desatendidos. No hay un
procedimiento formal para restringir el acceso de usuarios a los servicios de red y

redes que han sido especificamente autorizados a usar.

En cuestiones de accesos remotos se utiliza un shell seguro®® para las conexiones a
los servidores y se tiene en constante control los puertos de acceso fisicos y l6gicos

utilizados para diagndstico y configuracion.

Los servicios de informacién, usuarios y sistemas se encuentran debidamente

segregados para disminuir los riesgos de un uso fraudulento de los mismos.

Para evitar el acceso no autorizado a los sistemas, las sesiones se cierran
automaticamente después de cierto tiempo de inactividad. También se han definido
limites en los tiempos de conexion a las aplicaciones de alto riesgo, no obstante el

control de acceso a los sistemas no se lo realiza de manera formal.

2.4.1.8. Adquisicion desarrollo y mantenimiento de los sistemas de informacion — A.12

Se realiz6 un analisis adecuado para identificar debidamente los requisitos de
seguridad para el desarrollo e implementacion de los sistemas informaticos vy

aplicaciones.

25 Active Directory servicio de directorio en una red distribuida de computadores.
26 SSH (Secure Shell) sirve para acceder a maquinas remotas a través de una red de forma segura.
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Para garantizar el correcto uso e integridad de la informacién usada en las
aplicaciones, se emplean procedimientos apropiados para validar los datos tanto de

entrada como de salida, asi como durante el procesamiento de la misma.

Con el fin de preservar la confidencialidad, integridad y autenticidad de la informacién
relacionada a las aplicaciones se han implantado procedimientos para el uso de
controles criptograficos, por lo que se implementa procesos de gestiéon de claves

criptograficas, principalmente para su generacion y almacenamiento.

Existen procedimientos bien definidos que limitan el acceso al codigo de la
aplicacion, sin embargo, no se controla de manera adecuada la instalacion del
programa, ni se selecciona de manera apropiada los datos que se utilizan para

realizar las pruebas en la nueva aplicacion.

No se han establecido formalmente controles para la implementacion de cambios y
revisiones técnicas en las aplicaciones, aunque durante su ejecucion éstas son

controladas de manera estricta.

También existen procedimientos para evaluar y monitorear aplicaciones que han sido

desarrolladas por terceros.

2.4.1.9. Gestion de incidentes en la seguridad de la informacion — A.13

Todos los eventos y debilidades de seguridad identificados y observados por
usuarios, empleados y terceros a la organizacion son debidamente reportados a los
departamentos y jefes de areas competentes, pero no estan establecidos

procedimientos para evaluar, clasificar y cuantificar estos incidentes ocurridos.

Cuando se produce un incidente de seguridad existen procedimientos establecidos
para realizar el seguimiento respectivo al causante, en el cual se debe mantener y
presentar evidencias de lo sucedido para hacer cumplir las acciones legales
respectivas.

No existe un departamento dedicado especificamente a al cuidado de la Seguridad

de la Informacion.
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2.4.1.10. Aspectos de seguridad de la informacion en la gestion de continuidad del

negocio — A.14

La organizacion no cuenta con un proceso debidamente implantado para garantizar
la continuidad del negocio, por lo tanto este no tiene el apropiado mantenimiento,

actualizacion o evaluacion para garantizar su efectividad.

24.1.11. Cumplimiento — A.15

Si bien existe un documento con politicas de seguridad establecidas, no se ha
implantado un procedimiento formal para asegurar su cumplimento, tampoco se
verifica que los sistemas de informacion cumplan con los estandares adoptados por

la organizacion.
No existe regulacién de controles criptograficos.

Todos los registros importantes para la organizacion y la informacién personal de los
empleados, usuarios y entidades externas, tienen cierto nivel de proteccién, el cual
no es el mas adecuado, dado que estos se encuentran en documentos fisicos (papel,
CDs, DVDs) o guardados en forma digital en servidores de archivos que no cuentan

con restricciones de acceso o politicas estrictas de divulgacion de la informacion.

2.5. ANALISIS DE APLICACIONES WEB CRITICAS
Este punto analiza los requerimientos de dependencia entre sistemas y aplicaciones
web, y la prioridad que tiene cada uno de ellos dentro de toda la infraestructura

tecnologica.

Con este analisis se van a escoger las dos aplicaciones mas criticas, para las cuales

se realizaran las pruebas de penetracion.

2.5.1. MATRIZ DE DEPENDENCIAS [87]

En este documento proporcionado por la Direccion Metropolitana de Informatica, se
puede observar como se relacionan entre si los diferentes sistemas o aplicaciones

web que proporciona el Municipio del Distrito Metropolitano de Quito.



47

En esta matriz constan los diferentes sistemas internos?’ del MDMQ, asi como los
portales y aplicaciones web (sistemas externos?®) que proporcionan a la ciudadania

para la gestion y administracion de las obligaciones con el mismo.

Dicha matriz relaciona los sistemas, tanto internos como externos al MDMQ vy

muestra la dependencia directa entre los mismos.

Para saber si un sistema depende de otro, debe existir un casillero pintado (azul) en

la matriz de dependiencias.

En la tabla 2.1 se muestra un extracto de la matriz de dependencias de los servicios

y aplicaciones del MDMQ.

SERVICIO

Portal de Prensa
Recaudacién *
Radio Municipal
Convenios
Portal LUAE
Portal Educacion
SIMET-Q
Patentes

Sistema Territorial IRM

Sistema Territorial ICUS

Portal de Prensa

Recaudacion

Radio Municipal

Portal del Municipio

Convenios
SIREC-Q
SAO

TOC

Personas

Seguridades
Portal LUAE
Portal Educacion
SIMET-Q

Sistema de Patentes

Tabla 2.1 Matriz de dependencia

27 Sistema Interno: Sistema o aplicacion que se utiliza Unicamente dentro de la organizacion. (Fuente: Direccidn
Metropolitana de Informatica — Departamento de Produccion)

28 Sistema Externo: Sistema o aplicacion que usa para personas fuera de la institucion, para la ciudadania.
(Fuente: Direccion Metropolitana de Informatica — Departamento de Produccion)
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Por ejemplo: se puede apreciar que los sistemas IRM, ICUS, Recaudacién y SIREC-
Q dependen del sistema Portal Web y que el sistema SIREC-Q ademas depende del
sistema Recaudacién. De esta manera es como se relacionan los sistemas entre si
y con ello se puede analizar el impacto que ocacionaria en el funcionamiento de los
demas si uno de estos llega a fallar, en el presente ejemplo se puede determinar que
si el Portal Web del MDMQ falla, causa un impacto en el funcionamiento o

actividades de sarrolladas por los sistemas: IRM, ICUS, Recaudacién y SIREC-Q.

Los items resaltados con gris corresponden a aplicaciones que presta el Municipio de
Quito a la ciudadania, mientras que los demas corresonden a sistemas internos y

portales web.

El formato de la matriz de dependencias de las aplicaciones web y sistemas que

administra la DMI se encuentra en el Anexo B.

2.5.2. PRIORIDAD DE LOS SERVICIOS [37]

En este documento se puede observar el orden por prioridad en que las aplicaciones
web y sistemas han sido colocadas, desde los que tienen prioridad muy alta hasta los

que poseen una prioridad baja.

En la tabla 2.2 se observa un listado de la prioridad que tienen los diferentes
sistemas y aplicaciones con que cuenta el MDMQ. Se puede notar que las
aplicaciones y sistemas presentes en la tabla poseen una prioridad Muy Alta. Estas

seran tomadas en cuenta al momento de escoger las mas criticas.

Prioridad Servicio Informatico / Usuarios Finales
Infraestructura

1. Muy Alta Infraestructura del Data Center | MDMQ

1. Muy Alta Pagina del Municipio Ciudadania

1. Muy Alta Portal Intranet MDMQ

1. Muy Alta Sistema de Administracion de | Alcaldia, Administracion
Requerimientos Central

1. Muy Alta Directorio activo MDMQ

1. Muy Alta MDMQ_PAM Servicios Ciudadanos,

Ciudadania
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Prioridad Servico Informatico / Usuarios Finales
Infraestructura

1. Muy Alta Reportes Gerenciales de Alcaldia, Administracion
Recaudacioén Central

1. Muy Alta Sistema de Claves de DMTF
Patentes

1. Muy Alta Sistema de Patentes DMTF

1. Muy Alta Sistema de Recaudacion de | DMF, cuidadania
Tributos

Tabla 2.2 Aplicaciones/sistemas por prioridad

El formato del listado de prioridades de las aplicaciones web y sistemas que

administra la DMI se encuentra en el Anexo C.

2.6. APLICACIONES WEB CRITICAS

En esta seccion se van a escoger cuales son las dos aplicaciones web mas criticas, y
sobre éstas se realizaran las pruebas de seguridad. Para ello se utiliza la matriz de
dependencia y el listado de prioridad final de los servicios y aplicaciones del MDMQ
[37]. Como se aprecia en la seccidon 2.5.1 existen tres sistemas, los cuales tienen

mayor influencia en los demas.

El primero es Recaudacion, este sistema es el encargado del cobro de obligaciones
que la ciudadania tiene con el MDMQ a través del Internet. Revisando la matriz de

dependencias este sistema causa impacto directo sobre las siguientes habitaciones:

e SIREC-Q: El Sistema de Registro Catastral del Distrito Metropolitano de Quito
(SIREC-Q) permite a inmobiliarias o publico en general registrar propiedades
horizontales en el catastro de la cuidad.

e TOC: Sistema interno que utiliza el personal encargado de la parte de
recaudacion de obligaciones que los ciudadanos tienen con el MDMQ.

e SIMET-Q: El Sistema Metropolitano de Transferencia de Dominio, es un sistema
interno que utiliza el personal autorizado para realizar transferencias de dominios

territoriales dentro del DMQ.
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e SAO: Es un sistema de consulta interna que es utilizado por las personas
encargadas de proveer informacion a la ciudadania sobre deudas pendientes y

pago de obligaciones que tienen los ciudadados con el MDMAQ.

El segundo es Seguridad, es un sistema interno del MDMQ que se encarga de
proveer seguridad a los aplicativos, es decir politicas y control de acceso, este tiene

relacion directa con los siguientes sistemas:

e |IRM: El Sistema de Regulacion Metropolitana, permite obtener y modificar
informacion del propietario, ubicacion, superficie del terreno, areas construidas y
las especificaciones obligatorias para fraccionar el suelo.

e |ICUS: El Sistema de Compatibilidad de Uso de Suelos, nos permite obtener y
modificar informacién del propietario. Los datos presentados aqui estan referidos
al Plan de Uso y Ocupacién del Suelo e instrumentos de planificacion
complementarios, vigentes en el DMQ.

e SIREC-Q: El Sistema de Registro Catastral del Distrito Metropolitano de Quito
(SIREC-Q) permite a inmobiliarias o publico en general registrar propiedades
horizontales en el catastro de la cuidad.

e SAO: Es un sistema de consulta interna que es utilizado por las personas
encargadas de proveer informacién a la ciudadania sobre deudas pendientes y
pago de obligaciones que tienen los ciudadados con el MDMQ.

e Personas: Este sistema es de caracter interno, este sistema es encargado de

proveer seguridades a nivel de usuarios, perfiles, restricciones y privilegios.

El tercero es el Portal web del MDMQ, este portal representa la imagen de la

institucion y es la puerta de enlace a otros servicios.
El portal causa impacto directo a los siguientes sistemas:

e |IRM: El Sistema de Regulacion Metropolitana, permite obtener y modificar
informacion del propietario, ubicacion, superficie del terreno, areas construidas y

las especificaciones obligatorias para fraccionar el suelo.
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e |ICUS: El Sistema de Compatibilidad de Uso de Suelos, nos permite obtener y
modificar informacioén del propietario. Los datos presentados aqui estan referidos
al Plan de Uso y Ocupacién del Suelo e instrumentos de planificacion
complementarios, vigentes en el DMQ.

e SIREC-Q: El Sistema de Registro Catastral del Distrito Metropolitano de Quito
(SIREC-Q) permite a inmobiliarias o publico en general registrar propiedades
horizontales en el catastro de la cuidad.

e Recaudacion: Sistema de cobro de obligaciones de la ciudadania con el
Municipo del Distrito Metropolitano de Quito.

e Portal LUAE: La Licencia Unica de Actividades Econémicas (LUAE) es el
documento indispensable que habilita a cualquier establecimiento dentro del
DMQ ejercer cualquier actividad econdémica. Este sistema permite la obtencion
de la LUAE vy ver el estado de vigencia de la misma.

e Portal Educacién: La Secretaria de Educacion y Deporte Municipal tiene como
mision implementar politicas para la universalizacién, inclusion y calidad
educativa, sobre los establecimientos municipales. El portal de educacion nos
permite conocer como se desarrolla este proceso.

e Portal de Prensa: Este portal web ofrece varios servicios: buscadores, foros,
opiniones y noticias actualizadas al instante, tomando en cuenta temas como la
salud, movilidad, seguridad, cultura y turismo dentro del DMQ. La importancia
radica en que esta informacion sea veras y cumpla con el principio de integridad.

e Sistema de Patentes: La patente es un registro laboral obligatorio para los
profesionales que trabajan de manera independiente, se aplica a personas
naturales, juridicas, sociedades nacionales o extranjeras domiciliadas en el DMQ
que ejerzan actividades industriales, comerciales, financieras, inmobiliarias y
profesionales. Este es un requisito previo a la obtencién del RUC. El Sistema de

Patentes sirve para declarar y pagar la Patente por Internet.

Se puede observar claramente que el portal web del MDMQ influye en el
funcionamiento de varios servicios, ya que provee el acceso a los mismos, por lo cual

debe ser tomado muy en cuenta.
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Ademas, considerando la informacion detallada en la seccion 2.5.2 se aprecia que
existen varios sistemas que poseen una prioridad considerada como Muy alta, esto
quiere decir que los procesos y funciones que realizan estos son muy importantes
dentro del MDMQ y que de su funcionamiento y disponibilidad depende mucho la

continuidad del negocio y el funcionamiento normal de sus actividades.
Entre los sistemas con prioridad Muy alta se tiene:

e Infraestructura del Data Center.
e Reportes gerenciales.
e El portal web del MDMQ.

e El sistema de recaudacion de obligaciones por Internet.

2.6.1. MATRIZ DE IMPACTO ENTRE APLICACIONES/SISTEMAS [4], [5], [36]

Esta matriz de impacto ayuda en la determinacion de las 2 aplicaciones mas criticas
del MDMQ. El método detallado a continuacién es basado en los lineamietos de la
norma ISO 27001 [5].

El primer paso: Listar los sistemas y/o aplicaciones involucarados:

e Portal Municipio de Quito

e Sistemas de Regulacion Metropolitana (IRM)

¢ Informe de Compatibilidad de Uso de Suelo (ICUS)
e Sistema de Patentes

e Sistema de Pago de Impuestos por Internet

e Sistema de Registro Catastral (SIRECQ)

e Portal Prensa

e Portal Radio Municipal

e Portal LUEA Web

e Portal Educacion

El segundo paso: Crear una matriz con los sistemas auditados y asignar valores en

sus celdas referentes al impacto negativo que podria producir su afectacion sobre: la
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innovacion, la excelencia en la gestion, el servicio al cliente, y la imagen y reputacion
de la organizacién y como estos influyen sobre la confidencialidad, disponibilidad e
integridad de la informacion que se maneja en dicha entidad. Los valores de impacto

utilizados como referencia, son los siguientes:
1: Muy bajo, 2: Bajo, 3: Medio, 4: Alto, 5: Muy alto

Cabe indicar que los valores de impacto fueron validados por el Departamento de
Produccién de la DMI del MDMQ. En la tabla 2.3 se muestra la matriz de impacto de

los sistemas y/o aplicaciones del MDMQ.

Tercer paso: Con la tabla 2.3 se procede a calcular el valor promedio de cada fila,
definiendo asi los valores de impacto en la confidencialidad, integridad y
disponibilidad. En la tabla 2.4 se aprecia el impacto que se produce en los diferentes

aspectos de la organizacion.

Una vez hecho este analisis se procede a escoger las dos aplicaciones mas criticas

sobre las cuales se realizaran las pruebas de seguridad.

Analizando la Matriz de impacto sobre la organizacion, se aprecia que los servicios

mas importantes son: Recaudacion, Seguridades y el Portal Web del MDMQ.

Si se considera el Listado de Prioridades los servicios prioritarios son: Recaudacion y
el Portal Web del MDMQ, entre otros. Considerando la matriz de impacto, los

sistemas mas importantes son:

e Recaudacion (5) — Impacto muy alto.
e Portal web del MDMQ (5) — Impacto muy alto.

Por lo descrito anteriormente las aplicaciones consideradas como criticas son las
siguientes; La primera aplicacion que se escogié para realizar la prueba de
penetracion es el portal web del MDMQ, ya que posee una prioridad muy alta,
representa la imagen de la institucion y es el nexo hacia varios servicios y
aplicaciones web que presta el Municipio de Quito y en la matriz de impacto posee un
valor de (5).
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Le segunda escogida para realizar las pruebas de penetracion es el portal de pago
de impuestos por Internet ya que tiene una prioridad muy alta, de él dependen los
istemas SIREC-Q, TOC, SIMET-Q y SAO. Ademas, al ser una aplicacion web que
maneja transacciones de dinero se considera un servicio muy critico y en la matriz de

de impacto posee un valor de (5).

Los otros sistemas como Seguridades, Infraestructura del Data Center y Reportes
Gerenciales, etc., si bien de ellos dependen varios sistemas o se han clasificado
como sistemas con una prioridad muy alta, no son tomados en cuenta y son
descartados para las pruebas de seguridad, dado que no se encuentran en el listado

de los sistemas y aplicaciones que la DMI del MDMQ permitié analizar.

CONFIDENCIALIDAD | DISPONIBILIDAD INTEGRIDAD

ACTIVOS DE LA
INFORMACION

Innovacion
Excelencia en la Gestion
Servicio al Cliente
Imagen y Reputacion
Innovacion
Excelencia en la Gestion
Servicio al Cliente
Imagen y Reputacion
Innovacion
Excelencia en la Gestion
Servicio al Cliente
Imagen y Reputacion

(3}
(3]
(3, ]
(3]
(3}
(3}
(3}
(3}
(3, ]
(3}
(3}
(3]

Portal Municipio de Quito

SemmdeRemic |4 4 4 4 |33 4 4|3 4 4
fomedeConpalbliadte | 4 4 4 4 |3 3 4 4|3 4 4
Sistema de Patentes 4 4 4 4 3 3 4 4 3 4 4 5
ﬁ;sssemsat]odsepz??r?tgﬁlet 4 5 5 5 4 5 5 3 4 5 5 3
(SSITIt?elén(? Qd)e Registro Catastral 4 3 4 4 4 3 4 4 4 4 4 5
Portal Prensa 3 3 5 5 3 3 5§ 5 3 3 5§ 5
Radio Municipal 3 3 5 5 3 3 5 5 3 3 5 5
Portal LUEA Web 2 3 5 4 2 3 5 4 2 3 5 4
Portal Educacion 2 3 5 4 2 3 5 4 2 3 5 4

Tabla 2.3 Matriz de impacto
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CAPITULO 3

PRUEBAS DE PENETRACION: IMPLEMENTACION DE
EVALUACION DE SEGURIDAD

En este capitulo se describen las pruebas de seguridad que se van a realizar en las
aplicaciones web, basadas en la Guia de Pruebas OWASP 4.0 [1], [49].

Para identificar de mejor manera la categoria a la que pertenece cada prueba de
seguridad el proyecto OWASP, se ha creado una nomenclatura para cada una de

ellas, la cual esta formada de la siguiente manera:
OTG-INFO-001

e OTG: OWASP TESTING GUIDE V 4.0 (Guia de Pruebas OWASP V 4.0).

e INFO: Categoria, en este caso Recopilacion de Informacién (Information
Gathering).

e 001: Numero de prueba dentro de la categoria, en este caso prueba numero uno

de la categoria Recopilacién de Informacion.
Las categorias son las siguientes:

e Recopilacién de Informacion (OTG-INFO).

e Pruebas de Gestidon de la Configuracion y la Implementacion (OTG-CONFIG).
e Pruebas de Gestion de Identidad (OTG-IDENT)

e Pruebas de Autenticacion (OTG-AUTHN)

e Pruebas de Autorizacién (OTG-AUTHZ).

e Pruebas de Gestion de Sesiones (OTG-SESS)

e Pruebas de Validacion de Datos (OTG-INPVAL).

e Manejo de Errores (OTG-ERR).

e Criptografia (OTG-CRYPST).

e Pruebas de Logica del Negocio (OTG-BUSLOGIC).
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e Pruebas del lado del Cliente (OTG-CLIENT).

Cabe aclarar que no se han realizado todas las pruebas que se especifican en la
Guia de Pruebas OWASP 4.0 [1], ya que no todas se pueden realizar a las
aplicaciones web objeto de estudio. Debido a esto las pruebas pertenecientes a las

siguientes categorias no son tomadas en cuenta:

e Pruebas de Gestion de Identidad (OTG-IDENT): Tienen que ver con politicas de
usuarios, roles y aprovisionamiento de cuentas, las mismas que en los objetos de
estudio no se encuentran implementadas.

e Pruebas de Autenticacion (OTG-AUTHN): Referentes a la autenticacion o
verificacion de identidad de usuario, estas no fueron tomadas en cuenta, ya que
las aplicaciones web objetos del estudio no cuentan con un inicio de sesion o
login.

e Pruebas de Gestion de Sesiones (OTG-SESS): Controla la interaccion del
usuario con la aplicacion, esta pendiente del ususario desde el momento del al
autenticacién hasta su desconexion. La prueba OTG-SESS-005, falsificacion de
peticiones en sitios cruzados si se toma en cuenta ya que ésta pertenece al Top
Ten OWASP 4.0 [1].

e Pruebas de Loégica del Negocio (OTG-BUSLOGIC): Prueba casos de abuso o
mal uso de la aplicacion, elaborando variaciones de las pruebas realizadas en las
otras categorias.

e Pruebas del lado del Cliente (OTG-CLIENT): Pruebas hechas desde un
navegador web o con un complemento del mismo, son variaciones de las
pruebas realizadas en las otras categorias.

Las categorias las cuales son consideradas para realizar las pruebas de seguridad,

las mismas que estan detalladas en sus respectivas secciones son las siguientes:

e Recopilacién de Informacion (OTG-INFO).

e Pruebas de Gestion de la Configuracién y la Implementacion (OTG-CONFIG).

e Pruebas de Autorizacion (OTG-AUTHZ).

e Pruebas de Validacion de Datos (OTG-INPVAL).
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e Manejo de Errores (OTG-ERR).
e Criptografia (OTG-CRYPST).

Es importante mencionar que por cuestiones de seguridad algunos datos de los

ejemplos van a ser anonimizados, por ejemplo las direcciones IP y las URL?°.

3.1. RECOPILACION DE INFORMACION
El objetivo de estas pruebas es recolectar la mayor cantidad de informacion
disponible sobre el objetivo. Cualquier informacion es importante, desde la publicada

en Internet hasta la obtenida con herramientas disefiadas para esto.

3.1.1. DESCUBRIMIENTO CON MOTORES DE BUSQUEDA Y
RECONOCIMIENTO POR FUGAS DE INFORMACION (OTG-INFO-001)

El objetivo de esta prueba es buscar informacion de disefio y/o configuracion de la

aplicacion que se encuentra expuesta en el Internet.

Con el fin de encontrar esta informacién se pueden utilizar motores de busqueda

como Google, Bing, Shodan, Yahoo, etc.

Para eso se utilizan expresiones especiales para realizar busquedas avanzadas.

Entre la informacion que se puede encontrar se tiene:

e Diagramas de red

e Nombres de usuarios y contrasefas

e Direcciones de correos

e Directorios sensibles

e Mensajes de error

e Archivos que contienen nombres de usuarios
e Archivos con informacion sensible

e Archivos que contienen contrasenas

e Versiones y tipos de servidores web

29 Localizador Uniforme de Recursos (URL, Uniform Resource Locator)
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e Archivos con configuraciones del servidor web

A continuacion se muestran ejemplos de busquedas avanzadas para el

descubirmiento de informacion importante:

e Busqueda de subdominios del objetivo: site: ejemplo.com

e Busqueda de interfaz de administracion Joomla: site: ejemplo.com /administrator

e Busqueda de interfaz de administracion WordPress: site: ejemplo.com /wp-admin

e Busqueda de interfaz de administracion Drupal: site: ejemplo.com /user

e Paginas con parametros susceptibles a inyeccidon SQL: site: ejemplo.com
“php?id="

e Busqueda de versidn y tipo de servidor web Apache: site: ejemplo.com
intitle:index.of “Apache/*”

e Servidores con un archivo password.txt: intitle:"index of” “Index of /” password.txt

e Usuarios y comtrasefias de bases de datos MySQL: filetype:inc
intext:mysql_connect password -please -could -port

e Camaras web: camera linksys inurl:main.cgi 700

e Archivos robots.txt: “robots.txt” “disallow:” filetype:txt
e Busqueda de version y tipo de servidor web |IS: site: ejemplo.com intitle:index.of

“NSr*

Los subdominios es una extension del dominio principal y su funcion es facilitar el

acceso al contenido dentro de un sitio web.

La busqueda de subdominios es importante, ya que estos pueden estar mal
configurados, expuestos o vulnerables. Un ejemplo seria una interfaz de

administraciéon o un panel de configuracion.

En la figura 3.1 se muestra una blusqueda avanzada utilizando google dorks® para
buscar en este caso un gestor de correo con su version y su pagina de inicio de

sesion. Los resultados obtenidos se aprecian a continuacion.

30 Dorks son busquedas avanzadas utilizadas para extraer informacion valiosa desde Google.
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Se observa en la figura varias paginas que coinciden con la busqueda.

“SquirrelMail version 1.4.4" inurl:src ext:php L n

Todo Videos Imagenes Noticias Méas « Herramientas de blsqueda

Cerca de 70 resultados (0,25 sequndos)

Sugerencia: Buscar solo resuitados en espafiol . Puedes especificar el idioma de busqueda en
Preferencias

SquirreIMaiI - Ingreso

www.v3043.drago.net/webmail/src/login.php ~

SquirrelMail version 1.4.4-1 FC2 por el equipo de desarrollo de SquirrelMail. Ingreso a SquirrelMail
Nombre: Clave:

Cimas spa - Login

wyaw.cimasitalia.itwebmail/sreflogin.php ~ Traducir esta pagina

Cimas spa Logo SquirrelMail version 1.4.4. By the SquirrelMail Development Team. Cimas spa Login.
Name: Password:

GHDB Signature #1013 ("SquirreIMaiI version 1.4.4" inurl:src ext:php)
ghh.sourceforge.net/demo/GHH%20.../src/login.php ~ Traducir esta pagina
Logo SquirrelMail version 1.4.4. By the SquirrelMail Development Team. Login. Name: Password

Figura 3.1 Busqueda avanzada en Google

3.1.2. FINGERPRINT DEL SERVIDOR WEB (OTG-INF0-002)

Encontrar la versién y tipo de servidor web que aloja la aplicacién es el objetivo de

esta prueba, con esto se podran buscar vulnerabilidades y exploits conocidos.
Para esta prueba se usara la herramienta httprint y gregthatcher.com.

En la figura 3.2 se aprecia como el comando httprint [1] obtiene informacién sobre el

tipo y version del servidor web, de la siguiente manera:

httprint —h direccion-IP —s signatures.txt

-h: Para especificar la direccion IP, URL o un rango de IP.

-s signatures.txt: Archivo que contiene las firmas para realizer el fingerprint.

Se nota que la direccion IP del servidor fue escondida por razones de seguridad,

para mantener el anonimato del sitio que esta siendo analizado.
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:/pentest/enumerati ./httprint -h | -s signatlres.txt

Signature:

3C295811C
5811C9DC581 C5CD3 11C9DC5811C9DC58A91CF57
C5D336ED3C295811C9DC5
1C9DC56ED3C2956ED3C2956ED3C2956ED3C295E2CE6923
95811C9DC5E2CE6927E2CE6923

Figura 3.2 Fingerprint del servidor web con netcat [1]

En la figura 3.3 se aprecia el fingerprint del servidor web con la ayuda de la
herramienta web gregthatcher.com, simplemente colocando la URL de la pagina
web, de resultados se obtiene el tipo y versidn de servidor web, se recuerda que la

URL ha sido escondida por cuestiones de privacidad.

Find out which Web Server Software a website is running

Enter the domain name of the website.
http:// -

provoasunorgew-oo 5aY5 it is running: Apache/2.2.3 (CentOS)

Page Title:

Additionally, it mentioned the following:
Connection : close;

Accept-Ranges : bytes;
Content-Length : 146;

Content-Type : textthtml;

Date : Fri, 17 Mar 2017 01:33:36 GMT,

Figura 3.3 Fingerprint con gregthatcher.com
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3.1.3. REVISION DE META-ARCHIVOS POR FUGAS DE INFORMACION (OTG-
INFO-003)

Esta prueba describe como visualizar el contenido del archivo robots.txt3!, con esto
se puede encontrar informacién acerca de directorios o rutas a carpetas de la
aplicacion. También se podra crear una lista de directorios que no son indexados por

aranas, robots o crawlers.
Se puede tener el siguiente contenido en el archivo robots.txt

e User-agent: *: Robots®? de los motores de busqueda que deberian hacer caso
de las reglas, en este caso todos los robots.

e Disallow: /templates: Niega el acceso a los archivos almacenados en el
directorio templates

e Allow: /images: Permite el acceso a los archivos almacenados en el directorio
images

o Sitemap: http://static.ejemplo.com/sitemap/sitemap.xml: Incluye informacion

sobre el mapa del sitio en formato xmi|33.

En esta prueba se utiliza un navegador web y la herramienta wget, con el propdsito
de encontrar archivos que contengan informacién relevante para un ataque. En la
figura 3.4 se observa el contenido de un archivo robots.txt utilizando un navegador de

la siguiente forma: http://ejemplo.com/robots.txt

55 @ https//mww.googlecon X
e

User-agent: *
Disallow: /search
Allow: /search/about
Disallow: /sdch
Disallow: /groups
Disallow: /index.html?
Disallow: /?

Allow: /?hl=

Figura 3.4 Archivo robots.txt

31 robots.txt es un método para evitar que bots indexen informacién de un sitio web a los resultados de busqueda.
32 Robot web, su uso mas conocido es el spidering.
33 XML: Extensible Markup Language es un lenguaje de etiquetado, su funcion principal es describir datos.
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La figura 3.5 demuestra como se usa la herramienta wget para descargar el archivo
robots.txt, luego se vizualiza el contenido del archivo con cualquier comando head,

cat, vim, tail, etc, de la siguiente manera.

wget http://sitio.ejemplo.com/robots.txt: Descarga el archivo robots.txt de la

pagina seleccionada.

Figura 3.5 Descarga del archivo robots.txt con wget

3.1.4. ENUMERAR APLICACIONES EN EL SERVIDOR WEB (OTG-INFO-004)

Esta prueba tiene por objetivo enumerar los programas y servicios que corren en el
servidor web con sus respectivas versiones, es posible también obtener informacién
del sistema operativo. Para esta prueba se usa el comando nmap de la siguiente

manera:

nmap —-T4 --source-port 80 —sS --send-ip —n --data-length 25 --mtu 24 —PN —f —sV
direccion IP/URL

-T4: T[0-5] Temporizador para observar los resultados, entre mas alto, mas rapido.
--source-port 80: Evasion de firewall, se hace pensar que el puerto origen es el 80.
—sS: Andlisis TCP SYN3*.

--send-ip: Enviar escaneo con paquetes IP.

—n: No hacer resolucion DNS?.

--data-length 25: Afiade datos aleatorios a los paquetes enviados, 25 bytes.

34 SYN es un bit de control dentro del segmento TCP.
35 DNS, Domain Name System, su funcion principal es la resolucion de nombres de dominio.
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--mtu 24: Espicificando la unidad maxima de transferencia3® en 24 bytes.
—PN: Indicando al escaneo que no haga ping.

—f: Fragmenta los paquetes.

—sV: Obtener informacion del servicio y su version.

La figura 3.6 muestra la enumeracion de aplicaciones con el comando nmap [1], [35].

root@kali: ~

Archivo  Editar  Ver BuscarTerminzl Ayuda
root@kali:~# nmap -sV -0 -p 21,22,23,80,111,139,512,8180

Starting Nmap 7.01 ( https://nmap.org ) at 2016-11-17 20:05 ECT
Nmap scan report for 192.168.10.1
Host is up (0.00097s latency).
PORT STATE SERVICE VERSION
21/tcp open ftp vsftpd 2.3.4
22/tcp  open ssh OpenSSH 4.7pl Debian 8ubuntul (protocol 2.0)
23/tcp  open telnet Linux telnetd
80/tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
111/tcp open rpchind 2 (RPC #100000)
139/tcp open netbios-ssn Samba smbd 3.X (workgroup: WORKGROUP)
exec netkit-rsh rexecd
http Apache Tomcat/Coyote JSP engine 1.1

Figura 3.6 Enumerando servicios con nmap

3.1.5. REVISAR COMENTARIOS EN LA PAGINA WEB Y METADATOS POR
FUGAS DE INFORMACION (OTG-INFO-005)

Es muy comun que los programadores dejen informacién detallada en forma de
comentarios y metadatos en el cddigo fuente. El objetivo de esta prueba es revisar

dichos comentarios y metadatos para encontrar cualquier informacion sensible.

Para esta esta prueba se hace uso de la herramienta en linea desenmacara.me para
revisar los metadatos de la pagina web y para encontrar comentarios se visualiza el

cédigo fuente de la pagina web con la ayuda del navegador.

En la figura 3.7 se observan los comentarios contenidos en el codigo fuente de una
pagina web, para visualizar este codigo se presionan las teclas control + u, en este
caso se puede observar en la parte resaltada un comentario en el cédigo fuente el

cual indica el nombre de usuario y contrasefia para registrarse en el sitio web.

36 Unidad Maxima de Transmision (MTU) define el tamafio mas grande de los paquetes que una interfaz puede
transmitir sin necesidad de fragmentar.
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& view-sourcehttp/ Fdvwa/login php (s @ @ || Q Buscor %8 ¥ A O =~
</fieldset>
</form>
<!-- <img src="dvwa/images/RandomStorm.png" /> -->

<p>Damn Vulnerable Web Application (DVWA) is a RandomStorm OpenSource project</p>

8§ 228<!—- default username is 'admin' with password 'password’'——>Rdjs>d
</div> <!-- end align div -->
<br />

Figura 3.7 Comentarios en el cédigo de una pagina web

La figura 3.8 muestra los resultados con la herramienta web desenmascara.me,
simplemente colocando la URL de objetivo. Como se aprecia la informacion

encontrada puede ser:

e Tipo de servidor web: Apache, NGINX, IIS, etc.
e Gestor de contenido (CMS): Joomla, WordPress, Drupal, etc.
e Framework de la Aplicacion: PHP, ASP:NET.

e Direccion IP: Direccion IP publica del servidor web.

Anti-Counterfeiting  Estadisticas  Acerca de Contacto

C

HTMLS5, HTTPServer[Apache

Metadato: IP[| |

Metadato: JQuery[1.8.3

[ Metadato: Lightbox, Meta-Author|

[ Metadato: 8=40.241699;-78.486328,
Modernizr, Open-Graph-Protocol[blog
Script[text/javascript

 Metadato: | Title[

[ Metadato: | WordPress[3.5.1

I |
x-pingback[http:, xmirpc.php]

Figura 3.8 Revisién de metadatos con desenmascara.me
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3.1.6. IDENTIFICAR LOS PUNTOS DE ENTRADA DE LA APLICACION (OTG-
INFO-006)

Esta prueba tiene como objetivo entender como se forman las respuestas y
solicitudes en la aplicacion, identificando los métodos GET?®” y POST?38 y las variables

que intervienen en el proceso de intercambio de informacidn.

Para realizar esta prueba se usa la herramienta Burp Suite inlcuida en Kali Rolling

2016.2, sirve para intercepta e inspeccionar el trafico de res.

En este caso se observa una solicitud con el método POST en el cual se puede
evidenciar que las credenciales de inicio se sesion de algun sitio en particular viajan
en texto claro. Otra informaciéon que se puede encontrar con esta herramienta son:
parametros y variables en la URL e incluso cookies que contienen informacién de
inicio de sesion. Entre las informacidn mas importante encontrada, se tiene lo

siguiente:

e Nombre de usuario: admin.
e Contrasena: password.
e Cookie de sesion: PHPSESSID.

e Direccién IP publica del servidor web.

La figura 3.9 presenta cdmo esta formada una solicitud de inicio de sesion.

|PDST fdvwaslogin.php HTTR/1.1

Host:

User-Agent: Mozillas5.0 (X11; Linux x86 &4; rv:18.0) Gecko/20100101 Firefox/18.0
Accept: textshtml,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept-Language: en-US,en;g=0.5

accep{  kip, deflate

Referer: http: /s fdvwaslogin.php

Cookile: security=high; PHPSESSID=7bS7c5a82443bd3d9dcb423aa5752cda

Connection: close

Content-Type: application/x-www-form-urlencoded
“antant o] anats

Figura 3.9 Solicitud POST analizada con Burp Suite

37 Método HTTP que solicita datos de un recurso especificado.
38 Método HTTP que envia los datos a procesar a un recurso especificado.
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3.1.7. MAPEAR RUTAS DE EJECUCION A TRAVES DE LA APLICACION (OTG-
INFO-007)

Mapear la aplicacién para comprender mejor su estructura y flujo de trabajo es

necesario para una buena prueba de penetracion.

Para esta se utilizan las herramientas OWASP ZAP y Burp Suite, el propdsito es
encontrar archivos y directorios sensibles dentro de la aplicacion, con el fin de
encontrar si existe fuga de informacion, este método se conoce como web spidering.
También se puede crear un mapa de la aplicacion o un arbol de directorios y de esta

forma comprender de mejor manera el comportamiento de las misma.

OWASP ZAP funciona de la misma forma que Burp Suite, es una herramienta
incluida en Kali Rolling 2016.2 la cual funciona como proxy, interceptando el trafico
que se intercambia con la aplicacion web, de manera que puede ser analizado o
modificado. Entre la informacién mas importante que se puede encontrar con esta

prueba se tiene:

e Arbol de directorios

e Directorios sensibles

e Archivos sensibles

e Parametros y variables en las URL
e Direcciones administrativas

e Mapa de sitio

e Interfaces de inicio de sesion

e Metadatos

La figura 3.10 y 3.11 muestran el mapa de un sitio web después de haber aplicado el

proceso de spidering, con OWASP ZAP y Burp Suite respectivamente.

Como resultados se muestra, en la fiura 3.10 un arbol de directorio, uno de los cuales
podria contener informacion sensible. El la figura 3.11 se puede observar un

resultado similar en otro sitio web.



' Sites@ | | schnetistart 47 | Anfrage=» | Response<= | Break ¢ |

" @ P Sites

|| R GET:worblehat-web

] P #GET:RELEASE-NOTES.

] P ®GET-docs

L] P % GET:astogo-wide gif
» [ R @ docs
» [ P @ examples
» ] P #manager

] P & GET:lomcalgif

L] P % GET:tomeat-power.gif
» | R #worblehatweb

] P #GET:worblehatweb(s)

Y™ htlp:ﬂec2-_|:ompute-1.amazonaw.—

[Header. Rohdaten anzeigen |'] [Bod}c Rohdaten anzeigen n’] B8

HTTP/1.1 208 oK

Server: Apache-Coyote/1.1

Set-Cookie: ZAP="</p><scriptralert(1);</script><p3"; Version=1
Content-Type: text/html

_|Content-Length: 786

| <html>

<bedy bgcolor="white">

<head>

<titlesCookies Example</titles

</head>

<body>

<a href=",./cockies.html™>

<img src="../images/code.gif" height=24 width=24 align=right border=@

'_(‘_ h:u <a href=",,/index.html™>
Spider %8 ] “Forced Browse™ /* ] Fuzzer § ] Parameter[-] ] HTTP-Sessions =5 ] WebSockets 5¥
History &= | Suchen S | Break Points 3¢ | wamungen |

Figura 3.10 Spidering con OWASP ZAP

Filter: Hiding not found items; hiding CSS, image and general binary content; hiding 4> responses; hiding empty folders

I T — Haost [ Method [ URL [ Params [ Sta... 4] Length | MIME typs
Y O hupsi0 et https//0b7bd624bab.. GET  fauth/31%/Adminashx (] 200 1102  HIML
Y[ auth https://0b7bd624bab... GET fauthf319/Default ashx (] 200 1805 HTML
= 31 omeashx (] 200 1144  HTML
[ Admin.ashx [ hutps:fh J ouDetail.. [ 200 1171 HIML
D ChangePassword. Add to scope efault.ashx & 302 507 HTML
[ username=adm| Actively scan this branch hangePa.. [J HTML
I usemame=user Passively scan this branch istUserS...  [J HTML
B H.ome_ashx : Engagement tools > i
D ListUserSessions. - —
[ tisiiiier oy Compare site maps
Expand branch
[ Logout.ashx
[ NewUser.ashx Expand requested items
[} Register.ashx Collapse branch
[ YourDetails.ashx Delete branch =
» hitp://safebrowsing.clients.goq Copy URLs in this branch

Figura 3.11 Spidering con Burp Suite

68

3.1.8. FINGERPRINT EL FRAMEWORK DE LA APLICACION WEB (OTG-INFO-

008)

Definir el tipo de framework web que utiliza la aplicacién con el objetivo de buscar

vulnerabilidades, este es el propdsito de esta prueba.

Para la realizacion de esta prueba se utiliza el comando whatweb incluido en Kali

Rolling 2016.2 de la siguiente manera:

whatweb http://pagina.ejemplo.com
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El campo X-Powered-By, muestra la version de PHP?® del servidor remoto, la cual
representa el framework de ka aplicacion web, esta vulnerabilidad se conoce como
revelacion de informacion, en este caso se tiene PHP 5.2.4. Ademas se puede

encontrar informacién como:

e Version y tipo de servidor web
e Sistema operativo

e |P publica del servidor web

e CMS

La figura 3.12 demuestra el resultado de fingerprint del framework de una aplicacion

web.

root@kali: ~ 000
Archivo Editar Ver Buscar Terminal Ayuda

:~# whatweb |G i
http:// N [200 OK] Apache[2.2.8], Country[RESERVED][ZZ], HTTPServer|
1[Apache/2.2.8 (Ubuntu) DAV/2], IP[ | 6 PHP[5.2.4-2ubuntu5.10],

Title[Metasploitable2 - Linux], WebDAV[2], X-Powered-By[PHP/5.2.4-2ubuntu5.10]
~#

Figura 3.12 Fingerprinting del framework de una aplicacién web

3.1.9. FINGERPRINT A LA APLICACION WEB (OTG-INFO-009)

Identificar la version y tipo de aplicacion web es necesario para buscar
vulnerabilidades conocidas y el exploit*® apropiado para usar durante la prueba de

penetracion.

En esta prueba lo importante para la busqueda de vulnerabilidades conocidas es
determinar el gestor de contenido (CMS), para ello se ocupa el plugin Wappalyzer de

Firefox y la herramienta whatweb que ya se explicé su uso en la seccién 3.1.8.

Wappalyzer despliega la informacién obtenida en el portal o aplicacion web en la
barra de direcciones en forma de iconos, si se requiere visualizar de mejor manera

estos resultados se debe pulsar sobre en dichos iconos.

39 PHP es un lenguaje de programacion del lado del servidor, es una herramienta para hacer paginas web
dinamicas e interactivas.

40 Exploit pequefio programa usado para aprovechar una vulnerabilidad de seguridad de un sistema de
informacion.
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Una de las variables que se encuentran en esta prueba es el CMS con el cual ha

sido construida la aplicacion web, en este caso un WordPress*' 4.5.2.
Ademas, se puede encontrar informacién importante como:

e CMS

e Framework de la aplicacion
e Sistema operativo

e Cookies

e Lenguaje de programacion
e Framework Javascript

e Tipoy version del servidor web

En la figura 3.13 se aprecia el fingerprinting en la aplicacion web, para determinar el

tipo de CMS que se esta utilizando.

Google Font API
Font Script

LiteSpeed

Web Server

php PHP 5.5.28

Programming Language

&Y WordPress 4.5.2

G
'B
8
<

Javascript Framework

L0g4j Appenders Tu’[m 2 ::;sy;::::nalwics

MediaElement.js
Video Player

35

Log4j Appenders provides configuration

Figura 3.13 Fingerprint de una aplicacién con wappalyzer

4 WordPress, gestor de contenido, sirve para crea paginas web.
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3.2. PRUEBAS DE GESTION DE LA CONFIGURACION Y LA
IMPLEMENTACION

Los errores de configuracion pueden comprometer a la aplicacién, asi como una

aplicacion no segura puede comprometer al servidor.

Para evaluar la configuracion e implementacion, se realizaran las siguientes pruebas:

3.2.1. PRUEBA DE CONFIGURACION DE RED/INFRAESTRUCTURA (OTG-
CONFIG-001)

En esta prueba se necesita conocer la infraestructura que soporta a la aplicacion y

verificar que tan segura se encuentra. Lo que se debe analizar es lo siguiente [1]:

e Determinar qué elementos se seguridad protegen la infraestructura, entender
como interactuan con la aplicacion web y como afectan a su seguridad.
¢ Revisar sistemas de autenticacion si la aplicacién tiene implementado uno.

e Revisar configuracion de los elementos de la infraestructura.

En la figura 3.14 se aprecia un diagrama de infraestructura que soporta una

aplicacion web.

Servidor Servidor de Serudords Servidor de
Basede

Web Correo Didese Archivos

Internet Firewall Firewall

Servidor de
aplicaciones

Figura 3.14 Diagrama de infraestructura de red
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Con el presente diagrama de red se puede concluir:

e La organizacion posee un firewall interno.
e La organizacion posee un firewall externo para la salida a Internet.

e Se ha creado una zona desmilitarizada (DMZ).

3.2.2. PRUEBA DE CONFIGURACION DE LA PLATAFORMA DE LA
APLICACION (OTG-CONFIG-002)

En esta prueba lo que se busca es conocer si las instalaciones que se han hecho
han sido personalizadas o si se han hecho instalaciones por defecto. Por ejemplo,
conocer que modulos estan activos en el servidor y si estos son los necesarios para

que la aplicacién funcione de manera adecuada.

Cabe indicar que para esta prueba no es necesaria la direccion IP de la victima, ya
que al tratarse de una prueba de caja blanca tenemos acceso al servidor y por ende

se puede revisar su configuracion.

Dependiendo de la distribucion Linux la forma de listar los médulos*? activos en el

servidor web se tienen los siguientes comandos:

e apache2 -L

e apachectl -M

e apache2ctl -t -D DUMP_MODULES
e httpd -M

e /usr/local/apache22/bin/httpd -M

El resultado obtenido es un listado de los modulos que han sido compilados dentro
del servidor web.

La figura 3.15 muestra una lista de los moédulos que han sido activados en un

servidor web Apache.

42 Un Modulo en Apache sirve para agrupar funcionamientos dentro del servidor, ya que no todas las
instalaciones requieren las mismas funcionalidades.



root@vebserver:~# apache2ctl -t -D DUMP_MODULES
Loaded Modules:

core_module (static)
log_config_module (static)
logio module (static)

mpm_prefork_module (static)
http_module (static)
so_module (static)
alias_module (shared)
auth_basic_module (shared)

Figura 3.15 Médulos activos en un servidor Apache
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Al tratarse de un sistema operativo Windows Server la manera de listar los

modulos/features es la siguiente:

C:\Windows\System32\ServerManagerCmd.exe -q > C:\Logs\lIS.log para

Windows Server 2008

Get-WindowsFeature > C:\Logs\IIS.log para Windows Server 2012

En la figura 3.16 se observan de una manera grafica los modulos/features instalados

en un servidor web IS de Microsoft.

= [=] || Internet Information Services
|:| ; FTP Server
[=] || Web Management Tools
= [=] J World Wide Web Services
= [w] | Application Development Features

[ [ [&] [&] [&] [«] (] [&] [&] [«] [&]

, WMET Extensibility 3.3

. MET Extensibility 4.5

Wl Application Initialization
, ASP k‘
, ASP.MET 3.5

, ASP.MET 4.5

, Cal

, 15AP| Extensicns

. ISAPI Filters

| Server-5ide Includes
WebSocket Protocol

[w] I Common HTTP Features
[»] || Health and Diagnostics
, Performance Features
[m] | Security
J Internet Information Services Hostable Web Core

Figura 3.16 Modulos/features activos en un servidor IIS
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3.2.3. ARCHIVOS DE BACKUP Y NO REFERENCIADOS CON INFORMACION
SENSIBLE (OTG-CONFIG-004)

Existen archivos que pueden revelar informacién confidencial que puede ser utilizada
para realizar ataques a la aplicacion. Por ejemplo, rutas de archivos absolutas o

archivos que contienen informacion de credenciales de bases de datos.

Los archivos antiguos y copias de respaldo pueden contener vulnerabilidades que se
han corregido en versiones mas recientes; por ejemplo el archivo viewdoc.old.jsp
puede contener una vulnerabilidad de path traversal que ha sido corregida en
viewdoc.jsp pero todavia puede ser explotada por cualquiera que encuentre la

version antigua [1].

Los registros pueden contener informacion importante sobre las actividades de los
usuarios. Por ejemplo, numeros de tarjetas de crédito, identificadores de usuario,

contrasenas.

El objetivo de esta prueba es verificar que no existan archivos que puedan revelar
informacion sensible o confidencial, que pueda afectar al desempefio de la aplicacion

0 sea perjudicial para los usuarios de la misma.

3.2.4. ENUMERAR INTERFACES DE ADMINISTRACION DE APLICACIONES Y
DE INFRAESTRUCTURA (OTG-CONFIG-005)

Este prueba tiene por objetivo encontrar interfaces de administrador, esta puede
estar presenta en la aplicacién o en el servidor de la aplicacion. Estas interfaces
permiten a usuarios privilegiados realicen ciertas actividades que los usuarios no

autorizados o estandar no pueden realizar.
Para realizar esta prueba se hace uso de un navegador web de la siguiente manera:
http://sitio.ejemplo.com/administrator para Joomla

http://sitio.ejemplo.com/wp-admin Para WordPress
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http://sitio.ejemplo.com/user Para Drupal

En la figura 3.17 se expone una interfaz de administrador de un sitio basado en
WordPress.

@WORDPRESS

Nombre de usuario

Contrasena

Recuérdame Acceder

;Has perdido tu contrasefia?

Figura 3.17 Interfaz de administrador

3.2.5. PRUEBA DE METODOS HTTP (OTG-CONFIG-006)

Ya que HTTP ofrece una serie de métodos que son utilizados para realizar acciones
en el servidor web, este debe estar correctamente configurado, caso contrario estos

meétodos pueden ser utilizados con propdsitos perjudiciales para la aplicacion.
En esta prueba se identifican los métodos que el servidor web maneja.

Para identificar los métodos configurados en el servidor web se utiliza la herramienta

nmap con un script de la siguiente manera:
nmap —sV --script=http-methods direcciéon IP/URL —p 80
—sV: Obtener informacién del servicio y su version

--script=http-methods: Script nmap para identificar métodos HTTP
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—p 80: Escaneo del puerto 80
La informacion encontrada en la presente prueba es la siguiente:

e Métodos HTTP configurados: GET, HEAD, POST, OPTIONS
e Sistema operativo
e Version y tipo de servidor web

e Framework de la aplicacién

En la figura 3.18 se visualizan los métodos que soporta el servidor web.

\ root@kali: ~ ©00
Archivo Editar Ver Buscar Terminal Ayuda

i~# nmap -p 80,443 --script=http-methods

Starting Nmap 7.01 ( https://nmap.org ) at 2016-11-22 10:54 ECT
Nmap scan report for

Host is up (0.00029s latency).

PORT STATE SERVICE

80/tcp open http

| http-methods:

| _ Supported Methods: GET HEAD POST OPTIONS

443/tcp closed https

MAC Address: 08:00:27:2B:34:3F (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.52 seconds

Figura 3.18 Métodos HTTP que soporta un servidor web

3.2.6. PRUEBA DE SEGURIDAD DE TRANSPORTE ESTRICTO HTTP - HSTS
(OTG-CONFIG-007)

La seguridad de transporte estricto de HTTP (HSTS) es un mecanismo que los sitios
web comunican a los navegadores para que todo el trafico intercambiado se envie
siempre a través de HTTPS%, esto ayudard a proteger la informacion de las
solicitudes que viajen sin estar cifradas. El objetivo de esta prueba es verificar que el
sitio web este utilizando este mecanismo de seguridad. Este encabezado tiene dos

directivas:

e Max-age: Indica el numero de segundos para que el navegador convierta

automaticamente todas las solicitudes HTTP a HTTPS.

43 Hypertext Transfer Protocol Secure (Protocolo seguro de transferencia de hipertexto), HTTPS, realiza la
transferencia segura de datos de Hipertexto.
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¢ IncludeSubDomains: Para indicar que todos los subdominios44 deben usar
HTTPS.

Para esta prueba su utilizan las herramientas curl y el analizador web de Qualys Inc.
El comando curl se utiliza de la siguiente manera:

curl —s —D http://sitio.ejemplo.com | grep Strict

-s: Modo silencioso.

-D: Se uitliza para almacenar los encabezados HTTP de un sitio web.

I grep Strict: Busca la palabra Strict dentro del encabezado almacenado.

Entre los resultados podemos tener:

max-age=<expire-time>, el tiempo, en segundos, que el navegador debe recordar

que este sitio sélo se puede acceder mediante HTTPS.

IncludeSubDomains(Opcional), si se especifica este parametro, se aplica también

a todos los subdominios del sitio.

En el presente ejemplo se puede ver que el tiempo de expiraciéon es 63072000

segundos (2 afios), e incluye a todos los subdominos del sitio web.

La imagen 3.19 demuestra la implementacién de HSTS en un servidor web.

root@kali; »

Archivo Editar Ver Buscar Terminal Ayuda

i~ cUrl -5 -D- hitps://wwyE———— | orcp Strict
Strict-Transport-Security: max-age=63072000;includeSubDomains

i~

Figura 3.19 Implementacion de HSTS

4 Un subdominio es un subgrupo del nombre de dominio el cual es definido con fines administrativos u
organizativos.
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Con el analizador web de Qualys Inc, solo se necesita ingresar la URL del sitio objeto
del analisis y verificar dentro del informe final si se ha implementado o no este

sistema.

La figura 3.20 muestra el informe sobre HSTS de Qualys Inc. Se aprecia resaltado en
azul que en el servidor tomado como ejemplo no se encuentra implementado este

sistema de seguridad.

et ciabscarymhesanlgzeniont i s & ¢ || suseor |l & & ¥ |~
NPN Yes h2 htip/1.1
Session resumption (caching) No (IDs assigned but not accepted)
Session resumption (tickets) Yes
OCSP stapling No
Strict Transport Security (HSTS) No
HSTS Preloading Not in: Chrome Edge Firefox IE
Public Key Pinning (HPKP) No
Public Key Pinning Report-Cnly No
Long handshake intolerance No
TLS extension intolerance No

Figura 3.20 Analisis de HSTS con Qualys Inc.

3.2.7. PRUEBA DE POLITICA DE DOMINIO CRUZADO RIA (OTG-CONFIG-008)

Rich Internet Applications (RIA), adoptdé los archivos de politicas crossdomain.xml de
Adobe para permitir el acceso de dominio cruzado al consumo de datos y servicios
mediante tecnologias como Java, Oracle, Adobe Flash. Esto quiere decir que un

dominio puede conceder acceso remoto a sus servicios desde un dominio diferente.

Una mala configuracion de este archivo puede generar ataques de Cross-site
Request Forgery y permitir que personas no autorizadas accedan a datos privados

predestinados al usuario.

Para realizar esta prueba se hace uso de un navegadore web de la siguiente
manera: http://www.ejemplo.com/crossdomain.xml. Los resultados esperados

pueden ser:
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allow-access-from domain="*": Concede a un dominio solicitante la lectura de
datos del dominio de destino. Para cada solicitud a la que se da permiso, se requiere
un nuevo elemento allow-access-from. En este caso se permite el acceso a todos los

dominios (*).

site-control permitted-cross-domain-policies="all": Establece una meta-politica*
para el dominio actual, en este caso todos los archivos de politicas de este dominio

de destino esta permitido.

Para el ejemplo de observa que concede permiso de acceso desde todos los

dominios.

En la figura 3.21 se detalla el contenido de un archivo crossdomain.xml.

€ C (t [OR — R

This XML file does not appear to have any style mformation associated with it. The document tree is shown below.

v<cross-domain-policy»
<allow-access-from domain="*"/>
</cross-domain-policy»

Figura 3.21 Contenido del archivo crossdomain.xml

3.3. PRUEBAS DE AUTORIZACION

En esta seccion las pruebas trataran de encontrar alguna forma de saltar el proceso
de autorizacion, encontrar la forma de escalar privilegios o rutas transversales que
permitan llegar a archivos que contengan informacion sensible y que solo esta

disponible para cierto tipo de usuarios.

3.3.1. PRUEBA DE DIRECTORIO/PATH TRAVERSAL (OTG-AUTHZ-001)

Esta vulnerabilidad ocurre cuando no existe suficiente seguridad en los procesos de
autorizacion de usuarios, con esto se puede acceder a cualquier archivo o

informacion que se encuentra fuera de la carpeta raiz de la web.

45 Una meta politica especifica archivos de politicas de dominio aceptables.
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Se lo conoce como el ataque punto-punto-slash (../), ya que con esta secuencia o
sus variaciones puede ser posible acceder a directorios o archivos almacenados en

el sistema de archivos del servidor web.
Para esta prueba se hace uso de un navegador de la siguiente manera:
http://sitio.ejemplo.com/dir1/video/0?itemid=../../../..I..letc/passwd

En la figura 3.22 se muestra el resultado de un ataque de directorio traversal donde

se accedio al archivo /etc/passwd?S.

’/- Damn Vulnerabla Wa... x\+
@) 0] | fij?page=../../..[..|..[etc/passwd ¢ | ‘Q Search | %l ¥+ HF oy =

Most Visitedv [l Offensive Security ' KaliLinux i Kali Docs  “e Kali Tools KMExploit-DB Wy Aircrack-ng

root:x:0:0:root:/root:/bin/bash daemon:x: 1: 1:daemon:fust/shin:/binfsh bin:x:2:2:bin:/bin:/bin/sh sys:x:3:3:sys:/dev:/bin/sh sync:x42~
games:/bin/sh man:x:6:12:man:/varfcache/man:/binfsh Ip:x:7: 7:p:ivarfspool/lpd:/binfsh mail:x:8:8:mail:fvar/mail:/bin/sh news:x:9]
spoolfuucp:/bin/sh proxy:x: 13:13:proxy:/bin:/bin/sh www-data: x: 33: 33:www-data:/variwww./bin/sh backup:x:34:34:backup:/var/bj
hinfsh ire:x:39:39:ircd:/var/run/ircd:/binfsh gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh nobody:x:6
libuuid:x:100:101::Avarflib/libuuid:/bin/sh dhep:x: 101:102::/nonexistent./bin/false syslog:x:102:103::/home/syslog:/bin/false klog:x]
run/sshd:fusrfsbin/nologin msfadmin:x:1000:1000:msfadmin,,,:/home/msfadmin:/bin/bash bind:x: 105:113::/var/cache/bind:/bin/fe!
ftp:x: 107:65534::/home/ftp:/bin/false postgres:x:108: 117:PostgreSQL administrator,,,:/var/lib/postgresql:/bin/bash mysql:x:109:1:
tomcat55:x:110:65534::/usr/share/tomcat5.5:/binffalse distccd:x:111:65534::/:/binffalse user:x:1001:1001:just a user,111,,:/home
bin/bash telnetd:x:112:120::/nonexistent:/binffalse proftpd:x: 113:65534::varfrun/proftpd:/binffalse statd:x:114:65534::Avarflib/nfs
\Warning: Cannot modify header information - headers already sent by (output started at /etc/passwd:12) in ivarinww/dvwal/dv

\Warning: Cannot modify header information - headers already sent by (output started at /etc/passwd:12) in ivariwww/dvwal/dv

Warning: Cannot modify header information - headers already sent by (output started at /fetc/passwd:12) in /variwww/dvwaldv

Figura 3.22 Ataque de path traversal

También se usa una herramienta automatizada para realizar la misma prueba, esta
viene incluida en Kali Rolling 2016.2, se llama dotdotpwn y su uso es de la siguiente

manera:

Dotdotpwn —m HTTP —u http://
sitio.ejemplo.com/dir1/video/0?itemid=TRAVERSAL

-m: Mddulo, puede ser HTTP, FTP, Payload

-u: Indica la URL a examinar, el parametro TRAVERSAL indica que en esa seccién
empieza a realizar las diferentes variantes que existe para realizar el ataque de path

traversal.

46 E| archivo passwd es una base de datos basada en texto de informacion sobre usuarios que pueden iniciar
sesion en el sistema.
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Como resultado del ejemplo vemos que se encontrod la presencia de la vulnerabilidad.

La figura 3.23 muestra el accionar de la herramienta, en un servidor FTP.

rver's Current Path: /
ownload files: /home/nitr0us/dotdotpwn-v2.0/retrieved files
¥ to continue

¥
GET boot.ini
.. fwindows/ sy
../ | GET boot.ini <
. . fwindows

NERABLE !
‘etch | GET hosts <- VULWNERABLE!
LNERABLE !
Zetch | GET host .~ VULNERABLE!
LNERABLE!

ra‘etch | GET hosts <— VULNERABLE!

Figura 3.23 Path traversal con dotdotpwn

3.3.2. PRUEBA DE ESCALAMIENTO DE PRIVILEGIOS (OTG-AUTHZ-003)

Esta vulnerabilidad permite ganar privilegios dentro de un sistema, con esto le

permite al atacante realizar mas actividades de las que tiene permitido hacer.

En Windows el atacante trata de obtener privilegios de administrador, mientras que

en sistemas Unix busca obtener privilegios de root*’.

El escalamiento de privilegios puede ser horizontal o vertical. El escalamiento vertical
se produce cuando en un sistema existen diferentes niveles de privilegios y un
usuario alcanza un nivel superior al cual ha sido asignado, el escalamiento horizontal
en cambio se genera cuando se accede a recursos de usuarios con el mismo nivel
de privilegios. Para esta prueba se pueden utilizar las herramientas OWASP ZAP o
Burp Suite, ambas incluidas en Kali Rolling 2016.2, a este proceso se conoce como
tampering, este consiste en manipular las variables que se encuentran en las

peticiones HTTP para lograr alcanzar privilegios diferentes.

47 En sistemas operativos Unix, es el superusuario.
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La figura 3.24 muestra un ejemplo de escalamiento de privilegios.

HTTP/1.1 200 OK

Server: Netscape-Enterprise/6.0

Date: Wed, 1 Apr 2006 13:51:20 GMT

Set-Cookie: USER=alW78ryrGrTWs4MnOd32Fs51yDqp; path=/; domain=www.{ |
Set-Cookie: SESSION=k+KmKeHXTgDill5fT7Zz; path=/; domain= www.[ |
Cache-Control: no-cache

Pragma: No-cache

Content-length: 247

Content-Type: text/html

Expires: Thu, ©1 Jan 1970 ©0:00:00 GMT

Connection: close

<form name="autoriz" method="POST" action = "visual.jsp">
<input type="hidden" name="profile" value="EELE[">
<body onload="document.forms.autoriz.submit()">

Figura 3.24 Escalamiento de privilegios con OWASP ZAP

El escalamiento de privilegios surge si al modificar el valor de la variable profile a

SysAdmin este usuario obtiene privilegios de Administrador [1].

3.3.3. PRUEBA DE REFERENCIA DIRECTA INSEGURA A OBJETOS (OTG-
AUTHZ-004)

Esta vulnerabilidad tiene lugar cuando la aplicacién provee acceso directo a objetos
modificando los parametros proporcionados por los usuarios. Cuando el ataque es
exitoso el atacante logra sobrepasar el proceso de autorizacion y acceder a recursos

del sistema, como archivos de configuracién o archivos de las bases de datos.

El objetivo de esta prueba es tratar de obtener acceso a archivos restringidos o
funciones adicionales en la aplicacion, modificando los parametros utilizados en la
comunicacion con la misma. Para explicar este ataque se utiliza la siguiente URL, la

cual es una solicitud comun:
http://app.dominion.com/accessPage?menuitem=12

En este caso, el valor del parametro menuitem se utiliza para indicar a la aplicacion

qué elemento de menu (y, por lo tanto, qué funcionalidad de aplicacion) el usuario
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esta intentando acceder. Se supone que el usuario debe estar restringido y por lo
tanto tiene enlaces disponibles solo para acceder a los elementos de menu 1, 2 y 3.
Mediante la modificacion del valor del parametro menuitem es posible omitir la

autorizacion y acceder a la funcionalidad de la aplicacion adicional [1].

En la figura 3.25 se muestra la URL modificado el parametro menuitem, se puede
observar un mensaje de error, comprobando en este caso que no se obtiene acceso

a funcionalidades diferentes a las autorizadas.

ST .o - .
| € | (0 app.dominion.com/accessHage?menuitem=12

This domain is missing from the Web server configuration

Tha dovmzin ames & Sornesthy podoting 2f 2 valid Wb sarver, This Wab server doss ool recognie i domain nzmes 2s 2 valid Wb ufts

If yoes e s Wbemaster plsass contact Tachnizal Support

Figura 3.25 Modificaciéon de parametro, prueba referencia directa insegura a objetos

3.4. PRUEBAS DE GESTION DE SESIONES

La gestidn de sesiones es un punto muy importante a tratar cuando de aplicaciones
web se refiere. Las sesiones son el mecanismo que controla la interaccion entre la
aplicacion y el usuario. Este control se produce desde el momento de la autenticacion

del usuario, hasta cuando el usuario ha decido salir de la aplicacién.

HTTP es un protocolo sin estado, esto quiere decir que no almacena ningun dato de

usuario en las peticiones.

El propésito de estas pruebas es verificar como la aplicacion gestiona las sesiones

con los usuarios.

3.4.1. PRUEBA DE FALSIFICACION DE PETICIONES EN SITIOS CRUZADOS -
CSRF (OTG-SESS-005)

Este ataque conocido como CSRF tiene como finalidad obligar al usuario mismo a

realizar acciones no deseadas en la aplicacién en la que se encuentra autenticado.
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Este tipo de ataque se dirige unicamente al cambio de estado y no al robo de

informacion.

Esta prueba de seguridad no se puede realizar en el presente trabajo, ya que para
ello es necesario sistemas de autenticacion, método que no esta implementado en
las aplicaciones objetos del estudio, pero se toma en cuenta y se explica este tipo de

ataque, ya que pertenece al Top Ten OWASP[1].
En la seccidon 1.3.3 se indica el proceder de este tipo de ataque

La figura 3.26 muestra como se produce el ataque de CSRF, el proceso se explica a

continuacion.

1.- Phishing/Ingenieria Social

2.- Phishing/Ingenieria Social

=

3.- Envio de solicitud POST

4.- Envio de la solicitud al sitio legal

Figura 3.26 Cross site request forgery [21]

3.5. PRUEBAS DE VALIDACION DE ENTRADA
Este grupo de pruebas tiene como objetivo verificar una de las vulnerabilidades mas
comunes en la seguridad de las aplicaciones web, la falta de validacién correcta de

las entradas que proceden del usuario antes de utilizarlas.
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Esta debilidad conduce a las principales vulnerabilidades conocidas; XSS, inyeccion
SQL, denegacion de servicio, inclusion de archivos, inyeccion de comandos,

inyeccion de codigo, etc.

3.5.1. PRUEBA DE CROSS SITE SCRIPTING REFLEJADO (OTG-INPVAL-001)

Cross Site Scripting reflejado (Reflected - XSS) es una de las vulnerabilidades mas
frecuentes, y también se conoce como XSS no persistente. Cuando se aprovecha de
esta vulnerabilidad se pueden instalar keyloggers, robar cookies de las victimas,

cambiar el destino de los enlaces.

Este ataque se genera cuando se inyecta codigo ejecutable en el navegador, no es
persistente, esto quiere decir que no se almacenan datos dentro de la aplicacion y

afecta al usuario que abre el enlace malintencionado o una pagina web de terceros.

Generalmente el codigo que inyecta el atacante esta escrito en lenguaje Javascript*?,
pero puede escribirse en ActionScript*® o VBScript®® y esta incluido como parte de los

parametros HTTP.

Esta prueba se la realiz6 de dos maneras, la primera forma con una herramienta
para que haga el trabajo de forma automatizada llamada xsser [1] y la segunda de

manera manual, usando simplemente el navegador web.

En la figura 3.27 se muestra el funcionamiento de la herramienta xsser y los

resultados obtenidos con la misma.

Esta herramienta prueba de manera automatizada todas las variantes que existen
para la inyeccion de este tipo de codigo. Se puede observar en la figura como la
herramienta prueba las distintas formas y variantes de inyteccién de cdodigo, y va

clasificando cada ataque como sospechoso, vulnerable, fallidos o errores.

En el presente ejemplo se observa que las inyecciones realizadas fueron fallidas.

48 JavaScript es un lenguaje ligero orientado a objetos, sirve para crear efectos atractivos en paginas web.
49 Lenguaje de programacion de la plataforma Adobe Flash. sirve para construir animaciones de todo tipo.
50 VBScript (Microsoft Visual Basic Scripting Edition)
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Vulnerables " Errors ” Crawling|

ulnerabilties/xss .1/ fname=/<IMu SHL=&{ /4ba/lre/se 1/8ecydled/d/d95U9510} >

ulnerabilities/xss _r/? name=/<OBJECT classid=clsid:..." codebase="javascript:8babbc23bc75230a032984cdedf57203">
ulnerabilities/xss.r/?name=/<a href="javascript#5a5ceal9e5790a4117 7afc49fdofc7f8">

ulnerabilities/xss .r/? name=/<DIV STYLE="binding: url(javascript:e 37af0e45282f543c7208fc842bb7259);">

ulnerabilities/xss _r/? name =/[[CDATA[<I--]]< SCRIPT>62f330da50c 1013af44738fba72c0dae/f--></SCRIPT>
ulnerabilities/xss_r/? name=f<styla><l--<fstyla>< SCRIPT>226986024a0e 34f526f5f 28c 9f54a5a3//--></SCRIPT>
ulnerabilities/xss.r/? name =/<l-- -~ -->c8e2cf53562af707ca6494088ebebc 2b<l-- -= -->

ulnerabilities/xss _r/? name=/<xml id="X"><a><b>17c34159271439dbbe45c87ace 7c 294%;<b></a></xml>
ulnerabilities/xss _r/? name ={<XML ID=I><X><C><I[CDATA[<IMG SRC="javas]]<|[CDATA[cript: 2dad 12b6b15f3abe 894b474cd 2
ulnerabilities/xss .r/? name=/<input onfocus=javascript:bef5d0840eb089a6d74a664525ab0d4d autofocus>
ulnerabilities/xss .r/? name =/<form id="test" f><button form="test" formaction="javascript:266764061a40aa075c0d772a50d6:
ulnerabilities/xss _r/? name=/<div datafld="b" dataformatas="html" datasrc="#2687761dd30967933b¥2e1f6132acSa"></div>
ulnerabilities/xss_r/? name=/<video poster=javascript:b7c837234dd4911d453207462ad61245/f
ulnerabilities/xss .r/? name =/<input onblur=javascript:cbd6734224e64d5e1fa78bcbba2872b4 autofocus><input autofocus>
ulnerabilities/xss.r/? name=/<keygen onfocus=javascript:2e 2e5f2e07b525b69d00c70f 1c3889¢3 autofocus>
ulnerabilities/xss _r/? name =f<select onfocus=javascript:c7245e393c272bd 7aa8f85a3bcc8c58¢ autofocus>
ulnerabilities/xss_r/? name=/<taxtarea onfocus=javascript:abbd00b347052e0d53fa617d0209a3ch autofocus>
ulnerabilities/xss .r/? name =/<body onscroll=5cd43e29942be 286bab2a480f0eb7d0d><br><br><br><br><br><br><br><br><br.
ulnerabilities/xss _r/? name={X<form id=test onforminput=javascript:50342e11d5b9cal5alec3cbal6b2eBbe><input></form>

Figura 3.27 XSS reflejado con xsser [1]

En la figura 3.28 se genera un mensaje de alerta con la cookie de sesion en un sitio
web inyectando codigo Javascript en los parametros HTTP. Para esto se modifica la

URL de la siguiente manera:

http://pagina.ejemplo.com/index.php?name=<script>alert(document.cookie)</s

cript>

Como resultado en este ejemplo se obtiene informacién sobre la cookie de sesion

/xss_r[?name=<script>alert(document.cookie)</script> X HQ Search ] w

ffensive Security "\ Kali Linux '\ KaliDocs "\ Kali Tools KBExploit-DB Wy Aircrack-ng

)

Vulnerability: Reflected Cross Site Scripting (XSS)

security=Ilow; PHPSESSID=715d01678f6f7a550d8004440bf02d0a

Figura 3.28 XSS Reflejado con el navegador

3.5.2. PRUEBA DE CROSS SITE SCRIPTING ALMACENADO (OTG-INPVAL-002)

Conocido también como XSS persistente, es mas peligroso que el anterior ya que el

ataque afecta a todos los usuarios que utilizan la aplicacién.
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La forma de verificar esta vulnerabilidad es parecida a la del XSS reflejado como se
explica en la seccion 3.5.1 y se produce en aquellas aplicaciones que permiten

guardar algun tipo de dato al usuario, un ejemplo son los registros de visitas.

Para este ataque es necesario inyectar codigo HTML en sitios que permitan hacerlo.
XSS almacenado toma informacién hostil, la almacena en un fichero, una base de
datos, u otro sistema de almacenamiento, y luego en una etapa posterior, muestra
dicha informacion sin filtrado alguno. Esto es extremadamente peligroso en sistemas
de administracion de contenidos (CMS), blogs, o foros, donde un gran numero de

usuarios accedera a la informacion introducida por otros usuarios [1].

La figura 3.29 muestra como el ataque de XSS almacenado afecta a un diario de

visitas en una aplicacién web, produciendo un mesaje de error.

h o\
D\WA)

Vulnerability: Stored C

Prueba de XSS almacenado

[_]Prevent this page from creating additional dlalogs

Figura 3.29 XSS almacenado

3.5.3. PRUEBA DE MANIPULACION HTTP (OTG-INPVAL-003)

HTTP maneja una serie de métodos, los mas comunes que se utilizan son GET vy
POST para realizar las peticiones, pero también pueden estar especificados otros

métodos para obtener algo de informacién del servidor, como el método HEAD.

Pero las especificaciones de HTTP incluyen otros métodos, los cuales son utilizados
para hacer pruebas y para el desarrollo de aplicaciones web, por lo tanto el objetivo

de esta prueba es analizar el comportamiento de la aplicacién cuando se utilizan
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estos métodos diferentes, entre los cuales se tiene: OPTIONS, PUT, DELETE,
TRACE, CONNECT, etc.

Para esta prueba se pueden utilizar las herramientas netcat o telnet de igual forma,
para el presente ejemplo se usa el comando netcat para realizar una solicitud de la

siguiente manera:

nc direccionlP/URL 80

TRACE / HTTP/1.1

80: Puerto 80

TRACE: Método HTTP no implementado comunmente.
I: Solicita el archivo raiz del sitio.

En la figura 3.30 se visualiza como responde un servidor web cuando se realiza una

solicitud con el método TRACE. Entre los resultados obtenidos se puede encontrar:

e Sistema operativo
e (Codigo de estado HTTP
e Version y tipo de servidor web

e Framework de la aplicacion

root@kali: ~
Archivo Editar Ver Buscar Terminal Ayuda
i~# nC I 50
TRACE / HTTP/1.1

HTTP/1.1 400 Bad Request

Date: Wed, 23 Nov 2016 15:35:56 GMT
Server: Apache/2.2.8 (Ubuntu) DAV/2
Content-Length: 323

Connection: close

Content-Type: text/html; charset=iso-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">

<html><head>

<tit1le>400 Bad Request</title>

</head><body>

<hl>Bad Request</hl>

<p>Your browser sent a request that this server could not unders

Figura 3.30 Manipulacién HTTP
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3.5.4. PRUEBA DE INYECCION SQL (OTG-INPVAL-005)

La inyeccién SQL consiste en la insercidon de una consulta SQL total o parcial, a

través de los datos de entrada desde el cliente hasta el servidor.

Si el ataque es exitoso, el atacante puede leer, modificar, hacer operaciones con la

informacion contenida en la base de datos.

Por lo explicado anteriormente esta prueba tiene como objetivo verificar si la

aplicacion es vulnerable a la inyecciéon SQL.

Para verificar esta vulnerabilidad lo primero que se hizo es encontrar paginas web
con la busqueda avanzada site: ejemplo.com “php?id=", los resultados deben
tener el siguiente formato: ?id=xxx, donde ?id= es un ejemplo de vector de ataque,
ya que la inyeccidn SQL se puede dar sobre cualquier parametro o variable que sea
manipulada por la aplicacion y xxx es un numero, con esto se genera una solicitud de
sintaxis incorrecta agregando un carater especial (?id=xxx’), si se produce el error
nos indica que la aplicacion tiene un error de configuracién y que la vulnerabilidad

puede estar presente.
Para el presente ejemplo se utiliza unicamente un navegador web.

La figura 3.31 presenta un error por una consulta SQL con mala sintaxis.

i\/(_;)G)ZI | /2id="g5ubmit=Submi e |[a search | %@

[&fl Most Visitedv [l Offensive Security %, Keli Linux " Kali Docs % Kali Tools EBExploit-DB W Aircrack-ng

You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version for the right syntax to use near ''''! at line 1

Figura 3.31 Error en la base de datos

Una vez comprobado el error se procede a realizar la inyeccion de cédigo SQL de la

siguiente manera:
http://sitio.ejemplo.com/item?id=1’ or 1=1#

1’ or 1=1# crea una declaracion siempre verdadera para obtener la mayoria de los

datos de la base de datos o forzar una declaraciéon verdadera.
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En la figura 3.32 se aprecia el resultado de la inyeccion SQL exitosa, donde se
muestra informacién como nombres y apellidos de personas que han hecho uso de la

aplicacion web.

[ ] ?id=1'"+or+1%3D1%23&Submit=Submit# (<

fllOffensive Security "\ Kali Linux " Kali Docs "% Kali Tools KB Exploit-DB W Aircrack-ng

User ID:

[1‘0r1=1# | Submit

ID: 17 vor 1=1#
First name: admin
Surname: admin

1Dz 17 ‘orl=1#
First name: Gordon
Surname: Brown

ID: 1 or 1=1#
First name: Hack
Surname: Me

ID: 1' or 1=1#
First name: Pablo
Surname: Picasso

ID: 1' or 1=1#
First name: Bob
Surname: Smith

Figura 3.32 Inyecciéon SQL

Esta prueba se puede realizar también de manera automatizada, utilizando la
herramienta incluida en Kalli Rolling 2016.2 llamada SQLMap [1], [47] de la siguiente

manera:
sqlmap —-u “http://sitio.ejemplo.com/articulo?id=23"

-u: Especifica la URL con parametros susceptibles a iinteccion SQL, de esta manera
la herramienta prueba todas las variantes de inyeccion que existen en su base de

datos.

Cabe indicar que la URL debe estar escrita dentro de comillas, caso contrario la

prueba tendra un fallo.

La figura 3.33 muestra el proceso de inyeccion SQL con sqlmap
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root@ht:/pentest/web/scanners/sqlmap# ./sqlmap.py -u "https: | / indeX . jsp”

sqlmap/0.9 - automatic SQL injection and database takeover tool
http://sqlmap.sourceforge.net

[#*] starting at: 12:36:44

[INFO] using '/pentest/web/scanners/sqlmap/output/192.168.20.128/session' as session Til€
[INFO] testing connection to the target url =
[INFO] testing if the url is stable, wait a few seconds P e
[INFO] url is stable ¥
[INFO] testing if POST parameter 'word' is dynamic -
[WARNING] POST parameter 'word' is not dynamic /
[INFO] heuristic test shows that POST parameter 'word' might be injectable (possmle DBMS: MySQL)
[INFO] testing sql injection on POST parameter 'word’
[INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'
[INFO] testing 'MySQL >= 5.0 AND error-based - WHERE or HAVING clause'
[INFO] POST parameter 'word' is 'MySQL >= 5.0 AND error-based - WHERE or HAVING clause' injectable
[INFO] testing 'MySQL > 5.0.11 stacked queries'
[INFO] testing 'MySQL > 5.0.11 AND time-based blind'
[INFO] testing 'MySQL UNION query, (NULL) - 1 to 10 columns' g
[12:37:39] [INFO] testing 'Generic UNION query (NULL) - 1 to 1€ columns"'
POST parameter 'word' is vulnerable. Do you want)to®keep teSting the others? [y/N]
sqlmap identified the following injection points with™a total of 32 HTTP(s) requests:

Type: error-based

Title: MySQL >= 5.0 AND error-based - WHERE or HAVING clause

Payload: word=test AND (SELECT 1870 FROM(SELECT COUNT(*),CONCAT(CHAR(58,169,121,117,58), (SELECT (CASE WHEN (1870=1870)
4,120,58) ,FLOOR(RAND(©)*2) )x FROM information_schema.tables GROUP BY x)a)

Figura 3.33 Inyecciéon SQL con sqlmap

3.5.5. PRUEBA DE INCLUSION LOCAL DE ARCHIVOS (OTG-INPVAL-012)

Esta prueba tiene como obejtivo verificar que no se puedan incluir archivos que se

encuentran localmente en el servidor web.

Este ataque conocido como LFI (Local File Inclusion), busca visualizar archivos que
estan presentes localmente en el servidor, explotando procedimientos de inclusion

vulnerables que estan implementados en la aplicacién.

Por ejemplo, cuando una pagina recibe como entrada la ruta de un archivo a incluirse
y esta entrada no ha sido correctamente verificada, permite la escalada de directorios

con el ataque punto-punto-slash.

Para encontrar pagina que puedan presentar esta vulnerabilidad se usa un método
similar al explicado en la seccion 3.5.4, paginas con parametros que puedan ser

modificados, y son vectores de ataque.
Una vez encontrada la pagina se procede a modificar la URL de la siguiente manera:

http://sitio.ejemplo.com/item?id=../../../../etc/hosts
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Dependiendo de la gravedad de la vulnerabilidad esta puede conducir a otros

ataques como XSS, DoS, revelacién de informacion.

La figura 3.34 muestra el contenido del archivo /etc/hosts®! Unicamente cambiando
los parametros en la URL. La realizacion de la prueba es similar a la explicada en la

seccion 3.3.1 prueba de directorio/path traversal.

¢ oJL I Ivf'i]?ipagei:../:.}../J.i/etrc'/.frmsts C“ 'Q Search

) Most Visitedv [l Offensive Security S, Kali Linux % Kall Docs %\, Kali Tools KBExploit-DB W Aircrack-ng

Warning: Cannot modify header information - headers already sent by (output started a

Figura 3.34 LFl con un navegador web

3.5.6. PRUEBA DE INYECCION DE COMANDOS (OTG-INPVAL-013)

Esta prueba tiene por objetivo tratar de inyectar cdédigos que utiliza el sistema
operativo para mostrar informacion adicional a la que la aplicacion fue disefiada para

mostrar.
La inyeccion de comandos se hace a través de la interfaz web de la aplicacion.

En la figura 3.35 se observa como se inyecta el comando pwd®? en una aplicacion

web que tiene por finalidad realizar un ping®® a un host, de la siguiente manera:
En el cuadro de entrada de datos se ingresan los siguientes parametros.
direccionlP | pwd

direccionlP: Direccion ip a la cual se va hacer el ping.

comando: Inyecta el nuevo comando a realizarse, en este caso el comando pwd que

muestra el directorio actual de trabajo.

51 Este es un archivo de texto plano, asocia direcciones IP con nombres de host.

52 pwd (print working directory) imprime el nombre del directorio actual de trabajo.

53 Ping (packet internet groper) es una utilidad que comprueba el estado de la comunicacion de un host local con
uno o varios equipos remotos de una red.
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 —— Jexec/i e

Bl Offensive Sacurity “& Kali Linux ‘% Kali Docs "%, Kali Tools KBExploit-DB W Aircrack-ng

Ping for FREE

Enter an IP address below:

I localhost | pwd ‘

/var/wwi/dvwa/vulnerabilities/exec

Figura 3.35 Inyecciéon de comando

Esta prueba se puede realizar de manera automatizada, haciendo uso de la

herramienta commix de la siguiente forma:
commix --url="http://sitio.ejemplo.com/dir/0?itemid=INJECT_HERE”
--url: Indica la URL donde se quiere realizer el ataque.

INJECT_HERE: Le indica a la herramienta que en esa parte de la URL debe inyectar

los comandos de manera automatica.

Cabe indicar que la URL debe estar escrita dentro de comillas, caso contrario la

prueba tendra un fallo.

La figura 3.36 muestra la interfaz y el ataque realizado con la herramienta commix,
obteniendo como resultado una inyeccion de comando exitosa, la cual obtuvo una

interfaz shell para realizar cualquier actividad dentro de la aplicacion.

3.6. MANEJO DE ERRORES
En esta seccion de la prueba de penetracion se explica como la aplicacion maneja
los erres cuando se genera una peticidon de una pagina que no existe o una peticion

erronea.
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root@localhost:~/commix# python commix.py --url="http: /IS /cmdinj/vulnerab
le.php?emd=INJECT_HERE"

/AN
NART/NENZEN
</
L ATSEATASAUAUATANAR AN AN AT AVAR FANA
VARV VAV AV AV AV AVAVAVAN AVZAVAVAR &

Automated All-in-One 0S Command Injection and Exploitation Tool
Copyright (c) 2015 Anastasios Stasinopoulos (@ancst)
IR

(*) Checking connection to the target URL... [ SUCCEED ]

(*) Setting the (GET) 'cmd' parameter for tests.

(*) Testing the classic injection technique... [ SUC

(!) The (GET) 'cmd' parameter is vulnerable to Results based Command Injection,
(+) Type : Results-based Command Injection
(+) Technique : Classic Injection Technique
(+) Payload : echo PPYLUH$((87+14))$(echo PPYLUH)PPYLUH

(?) Do you want a Pseudo-Terminal shell? [Y/n/q] > y

Pseudo-Terminal (type '?' for shell options)

Figura 3.36 Inyecciéon de comandos con commix [1]

3.6.1. ANALISIS DE CODIGOS DE ERROR (OTG-ERR-001)

Esta prueba tiene por objetivo analizar los errores mostrados por el servidor web al
solicitar una pagina inexistente. Si estos mensajes de error no son personalizados se

puede revelar informacién sobre el servidor y su version.

Para esta prueba se utilizan dos herramientas, la primera es un navegador web y la

segunda es el comando telnet.
Como resultados de esta prueba se puede obtener lo siguiente:

e Sistema Operativo
e Version y tipo de servidor web

e Framework de la aplicacion

Para solicitar una pagina inexistente en el servidor basta con cambiar el nombre de

una pagina valida, de la siguiente manera:



95

http://sitio.ejemplo.com/index.php Pagina valida
http://sitio.ejemplo.com/index234.php Pagina inexistente

La figura 3.37 muestra un mensaje de error de una pagina no encontrada, dénde se
aprecia informacién sobre el servidor. La informacién determinada en el ejemplos es,

un servidor Web Apache version 2.2.8, en un sistema operativo Ubuntu.

Not Found

The requested URL /twiki/TWikiDocumentation1.html was not
server.

Apache/2.2.8 (Ubuntu) DAV/2 Server at Port 80

Figura 3.37 Mensaje de error no personalizado

El uso de telnet para realizar la presente prueba es el siguiente:
telnet http://sitio.ejemplo.com 80
GET /iindex1234.html HTTP/1.1

De esta manera al solicitor la pagina inexistente iindex1234.html devolvera por
consola el error, con su respectivo encabezado, revelando o no informacion sobre el
servidor web. En este caso se obtuvo la version y tipo de servidor web y el sistema
operativo sobre el cual esta implementado el mismo. La figura 3.38 muestra el

resultado de la prueba utilizando la herramienta telnet.

:~# telnet
Trying [ KRG .
Connected to INEEEGEGG——

Escape character is '~]'.

GET /iindexl.html HTTP/1.1

HTTP/1.1 400 Bad Request
Date: Mon, 20 Mar 2017 16:18:21 GMT
Server: Apache/2.2.8 (Ubuntu) DAV/2

Figura 3.38 Mensaje de error generado con telnet
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3.7. CRIPTOGRAFIA

Esta seccién de pruebas verifica si los datos transmitidos entre el usuario y la

aplicacion se transportan de manera segura.

3.7.1. PRUEBA DE CIFRADO TLS/SSL DEBIL Y PROTECCION INSUFICIENTE
DE CAPA DE TRANSPORTE (OTG-CRYPST-001)

Esta prueba tiene por objetivo verificar si la informacion que se envia entre el usuario

y la aplicacién viaja de manera segura o en texto plano.

Esta falla de seguridad podria llegar a ser perjudicial, ya que si se transmite
informacion sensible como contrasefas o cuentas bancarias en texto plano, existe el

riesgo de captura y fuga de informancion.

También se analiza que tan fuerte es el cifrado TLS/SSL y sobre la validez del

certificado de seguridad.

Para esta prueba se utiliza la herramienta nmap y también se revisa de forma manual
la seguridad del sitio web. Para verificar si los servicios usan TLS/SSL se hace un

escaneo con nmap de la siguiente manera:

nmap --script=ssl-cert,ssl-enum-ciphers -p 443,465,993,995 direccién IP/URL -
oN crypst-001-nmap.txt

script ssl-cert: Script para revisar el certificado SSL de un servidor web

script ssl-enum-ciphers: Script para revisar si el servidor acepta o rechaza el
cifrado SSL/TLS

-p 443,465,993,995: Puertos para el escaneo.
-oN crypst-001-nmap.txt: Guardar el resultado en un archivo de texto

El resultado del escaneo proporciona si estos servicios se encuentran activos en el

servidor web.
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La figura 3.39 muestra el resultado de la prueba utilizando nmap.

root@kali: ~ e 0¢
Archivo Editar Ver Buscar Terminal Ayuda

Starting Nmap 7.01 ( https://nmap.org ) at 2017-03-21 02:43 ECT

Nmap scan report for nmap.org (45.33.49.119)

Host is up (0.022s latency).

Other addresses for nmap.org (not scanned): 2600:3c01::f03c:91ff:fe98:ffde
rDNS record for 45.33.49.119: ack.nmap.org

PORT STATE SERVICE

443/tcp open https

| ssl-cert: Subject: commonName=www.nmap.org

| Issuer: commonName=RapidSSL SHA256 CA - G3/organizationName=GeoTrust Inc./coun
t ryName=US

| Public Key type: rsa

| Public Key bits: 2048

| Signature Algorithm: sha256WithRSAEncryption

| Not valid before: 2015-01-17T14:41:49

| Not valid after: 2019-01-19T20:29:20

| MD5: 1522 3520 2622 84f8 6814 6529 aB8al bb7a

|_SHA-1: 7331 37fc 5d56 2685 02al 43f8 4ab0 albf 2560 322b
465/tcp filtered smtps
993/tcp filtered imaps
995/tcp filtered pop3s

Figura 3.39 Verificacion SSL/TLS con nmap

La segunda forma de verificar si estos mecanismos estan implementados es revisar
manualmente el certificado del sitio web. En |la parte de detalles técnicos, dentro de
la informacion de la pagina web se observa si estos mecanismos se encuentran
implementados. Utilizando mozilla Firefox se puede acceder a la informacién de la

pagina de la siguiente manera:
Menu herramientas — Informacién de la pagina — Pestaiha seguridad

En la figura 3.40 se presenta informacion sobre un sitio web que si tiene

implementado TLS.

l

- Detalles técnicos
Conexidn cifrada (TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256, claves de 128 bits, TLS 1.2)
T3 pagina que esta viendo TUe ciifada antes de transrmitrse por INternet.

El cifrado dificulta que personas no autorizadas vean la inforracion que viaja entre sisternas. Es, por tanto, improbable que nadie lea
viajd por [a red.

Este sitio web no proporciona registros de auditoria de transparencia de certificados.

Figura 3.40 Informacion de seguridad de un sitio web
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3.7.2. PRUEBA DE INFORMACION SENSIBLE ENVIADA POR CANALES SIN
ENCRIPTAR (OTG-CRYPT-003)

Varios tipos de informacion deben ser transportados de manera segura y no deben

enviarse en texto claro porque tienen un contenido sensible.

El propdsito de esta prueba es verificar si informacion usada para la autenticacion,

credenciales, cookies se transmiten de forma segura.

Para esta prueba se utiliza 2 herramientas, el escaner de vulnerabilidades Nessus
[31], [32] y el sniffer Wireshark [1], [14].

En la figura 3.41 se aprecia el resultado del escaner Nessus [31], [32] el cual indica
que las credenciales y toda la informacién que transmite el servidor web, viaja en

texto claro.

Para este tipo de analisis se usa Nessus con un perfil de escaneo Web Application
Test.

B 26194 - Web Server Transmits Cleartext Credentials [-/1+]

Synopsis

The remote web server might transmit credentials in cleartext.

escription

The remote web server contains several HTML form fields containing an input of type 'password'
which transmit their information to a remote web server in cleartext.

An attacker eavesdropping the traffic between web browser and server may obtain logins and
passwords of valid users.

Solution
Make sure that every sensitive form transmits content over HTTPS.
Risk Factor

Low
Figura 3.41 Credenciales en texto claro con Nessus [31], [32]

Para visualizar el resultado con la segunda herramienta es necesario hacer una

captura de trafico y analizar sus respectivos campos.
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En la grafica se puede apreciar que existen datos que viajan a través de SSL , por lo
que se concluye que la informacién intercambianda con el servidor web no viaja en

texto claro.

La figura 3.42 muestra el analisis de trafico con la herramienta wireshark.

54 3.377151 2607:f8be:4ee.. 2800:370:9e:8.. TCP 74 443 - 3019 [ACK] Seq=65@ Ack=422 Win=462
55 3.418037 2607:18b0:4e0.. 2800:370:9¢e:8.. TLS.. 129 Application Data

56 3.418184 2800:370:9e:8.. 2607:f8be:4e0.. TCP 74 3019 » 443 [ACK] Seq=841 Ack=785 Win=2534
57 3.41989@ 2607:18b0:4e0.. 2800:370:9¢e:8.. TLS.. 716 Application Data

oD AdO0O0 100N 3IT70s0A10 ST fohasdon  Ten ZA 2040 s AAD [Ack] €an-—0A41 Arlee 4247 Llin-_ 1G04
L. = S VYN

el

IAT-V-

TLSv1.2? Record Layer: Application Data Protocol: http-over-tls
content Type: Application Data (23)
Version: TLS 1.2 (@xe@3e3)
Length: 184

Encrypted Application Data: oeeeeeeeeereee16361f434635cedf7356dcbagstad66837. . .
2040 1le 54 50 18 63 13 21 ec 0@ 9@ 17 @3 @3 e2 bs ve wlPromly i aree
2050 €0 0 90 90 @ ve 16 36 1f 43 46 35 c@ df 73 56 ....... 6 .CF5..5V
206@ dc ba 95 f4 d6 68 37 e8 bc Be 01 c2 38 cd 80 93  ..... ik cometimes
207¢ 2d da 21 3a 4d 74 89 ca 2a 85 6@ 11 8f bl 97 6e -.hiMt.. *.T....n

Figura 3.42 Trafico encriptado visto con wireshark

3.8. OBJETIVOS DE LAS PUREBAS DE SEGURIDAD Y
HERRAMIENTAS A UTILIZAR PARA ALCANZAR LOS
MISMOS [1]

La tabla 3.1 muestra una lista resumen de pruebas a realizar, con el objetivo de cada
prueba de seguridad y las herramientas que se utilizaran para su respectiva

implementacion.

Descubrimiento Entender qué
con motores de informacion de disefio y
OTG-INFO- | busqueda y configuracion sensibles | Google [1], [112],
001 reconocimiento de la aplicacién u mozilla firefox[1]
S por fugas de organizacion se
Recognamon informacion exponen en el Internet
Informeacic’)n Encuentrar yersién y
tipo de servidor web en
OTG-INFO- | Fingerprint del ejecucion para httprint [1], [92],
002 servidor web determinar las wappalyzer[103]
vulnerabilidades
conocidas
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Revision de meta-

Revisar si existe fuga
de informacioén de
directorios o rutas de la
aplicacion web.

aplicacion

OTG-INFO- | archivos por . wget [1], [96], owasp
003 |fugas de CHEETISEICE zap [1], [89]
. . directorios que deben
informacion .
ser evitados por
Spiders, Robots o
Crawler
Enumerar Enumerar las
OTG-INFO- e aplicaciones que nmap [1], [35], nessus
aplicaciones en el . .
004 . existen en el servidor [31], [32]
servidor web
web
Revisar Revisar comentarios y
comentarios en la | metadatos de la pagina mozilla Firefox [1]
OTG-INFO- | pagina web y web para comprender d '
: SN esenmascara.me
005 metadatos por mejor la aplicacion y [109]
R ilacic fugas encontrar fugas de
ecog;amon de informacion informacion
Informacioén Identificar los CBITEIEE R e 52
OTG-INFO- forman las solicitudes y .
puntos de entrada o burp suite [1], [88]
006 Y las respuestas tipicas
de la aplicacion DO
de la aplicacion
OTG-INFO- | Mapear rutas de | Mapearla aplicacion 1\ . o ite 4], [88],
007 ejecucion a traves objetlyo y compr_ender owasp zap [1], [89]
de la aplicacion su flujo de trabajo ’
Definir el tipo de
Fingerprint del framework web
OTG-INFO- gerp utilizado para tener una
framework de la ; i whatweb [1], [93]
008 o mejor comprension de
aplicacién web .
la metodologia de
pruebas de seguridad
Identificar la aplicacion
web y la version para
OTG-INFO- | Fingerprint a la determinar las builtwith.com [108],
009 aplicacién web vulnerabilidades whatweb [1], [93]
conocidas.ldentificar el
tipo de CMS
Revisar la
OTG- Prueba de infraestructura de red
CONFIG- |configuracion de |para determinar que N/A
001 red/infraestructura | tan segura se enuentra
Gestion la aplicacién web
dela Revisar si la instalacion
Configuracion Prueba de del servidor web es por
Im Ierx;?ltacién OTC- ORI (Ij:gveigg.si el servidor
P CONFIG- |la el N/A
002 plataforma de la

uniacamente las
funcionalidades
necesarias.
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Verificar si existen

002

almacenado

XSS almacenado

Archivos de archivos de respaldo
OTG- backup y con informacién
CONFIG- |no referenciados |sensible. N/A
004 con informacién | Verificar el
sensible almacenamiento de los
logs
LY Revisar si existen
OTG- interfaces de . —
e o interfaces de mozilla firefox [1],
CONFIG- |administracion de S s
L administracion para owasp zap [1], [89]
005 aplicaciones y de . e
» ) usuarios privilegiados.
Gestion infraestructura
de la Determinar si estan
Configuracion OTG- Prueba de habilitados metodos
yla CONFIG- ) HTTP que puedan ser |nmap [1], [35]
e métodos HTTP e
Implementacion 006 usados para propositos
maliciosos
Verificar si el
OTG- Prueba de mecanismo de
CONFIG- seguridad de seguridad HTTP Strict | curl [1], [95], ssl test
007 transporte estricto | Transport Security server [1], [110]
HTTP - HSTS (HSTS) esta
implementado
ore géueba de politica Verificar la politica de
CONFIG- - L mozilla firefox [1]
dominio cruzado |dominio cruado
008
RIA
OTG- Prueba de Verificar si se puede
AUTHZ- |directorio/path acceder a archivos dOtd.O tpV.V” [11, [99],
) mozilla firefox [1]
001 traversal sensibles
ore ARLEIE €D \e/seg;l?:rr srli\?ileep?oesdg
N AUTHZ- |scalamiento de P oK N/A
Autorizacion A roles, tanto vertical
003 privilegios X
como horizontalmente
Prueba de Determinar si es
ore referencia osible acceder a
AUTHZ- | . P e mozilla firefox [1]
directa insegura a | recursos modificando
004 ) .
objetos parametros en la URL
Prueba de
falsificacion de Verificar si es posible
OTG- - :
SESS-005 p_e_t|0|ones en realizar un ataque de N/A
Gestion de sitios cruzados CSRF
Sesiones CSRF
OTG- Prueba de Cross | Verficar si se puede xsser [1], [100]
INPVAL- | Site Scripting realizar un ataque de il f.' f ’1
Validacion 001  |reflejado XSS mozilla firefox [1]
de Datos
de Entrada OTG- Prueba de Cross | Verficar si se puede
INPVAL- | Site Scripting realizar un ataque de N/A
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o1G. [Prevace  [Revesre estedo e
INPVAL- | manipulacion de ! telnet [1], [91]
003  |métodos HTTP |Metodos HTTP no
comunes
OTG- . . . I
Prueba de Revisar si es posible mozilla firefox [1],
INPVAL- |. " S e
o inyeccion SQL realizar inyeccion SQL | sqlmap [1] [47]
Validacion 005
de Datos _ Verificar si se puede
de Entrada LTt Prueb_a’ i incluir archivos que dotdotpwn [1], [99],
INPVAL- |inclusion . S
. estan presentes en el mozilla firefox [1]
012 local de archivos .
servidor web
o il el Revisar si es posible la
INPVAL- |inyeccion de . - P commix [1], [111]
inyeccion de comandos
013 comandos
Determinar si los
Manejo de OTG-ERR- | Analisis de mensajes de error en telnet [1], [91], mozilla
Errores 001 codigos de error | las paginas web firefox [1]
revelan informacion
Prueba de cifrado
oTG- ssl/tls débil y
CRYPST- proteccion Revisar la fortaleza de | sslyze [1], [97], ssl test
001 insuficiente de los protocolos SSL/TLS | server [1][110]
capa de
transporte
Criptografia
Prueba de
OTG- informacién Verificar si la nessus [31], [32]
CRYPST- |sensible enviada |informacion viaja en ; ' X
: ; . wireshark [1], [14]
003 por canales sin canales sin encriptar
encriptar

Tabla 3.1 Objetivos y herramientas utilizadas

3.9. DISENO DEL AMBIENTE DE PRUEBAS

A continuacion, se detalla el hardware y software que se utilizara para el ambiente de

pruebas de penetracién. En la figura 3.42 se muestra el diagrama de red, de cémo se

realizaran las pruebas de seguridad desde la red de la organizacion.

La figura 3.43 muestra el esquema de red utilizado para realizar las pruebas desde

fuera de la organizacién, especificamente las pruebas de la seccion 3.1.1,

concernientes a busqueda de informacion con motores de busqueda.



Intranet

Estacion de trabajo 1

Servidor Web 1
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Servidor BDD 1

Estacion de trabajon

Atacante

%///‘// j

Servidor Web n

w1

Servidor BDD n

Figura 3.42 Esquema de las pruebas de penetracion desde dentro de la organizacién

Atacante Internet

Servidor BDD 1

Servidor BDD n

Estacidn de trabajo

Figura 3.42 Esquema de pruebas desde fuera de la organizacién

Las especificaciones de hardware y software son Uunicamente del atacante ya que los

servidores objetivos de las pruebas de seguridad son los servidores reales que alojan

los portales o aplicaciones web que presta el MDMQ. La tabla 3.2 muestra los

detalles de software y hardware utilizado para el ambiente de pruebas.



Computador
portatil

Procesador: Intel Core i5-2410M
RAM: 2 DIMM hasta 8 GB (2 x 4 GB)

Tarjeta Grafica: Intel HD 3000
Pantalla: HD de 14,0 pulgadas

Disco Duro: 750 GB (7200 RPM)

Unidad Optica: DVD+/RW

Tarjeta de red: Intel Centrino Wireless-N 1030
Tarjeta de red: Atheros PCI-E Fast Ethernet
Bluetooth: 3.0 +HS estandar

Sistema
Operativo
Kali Rolling
2016.2

Tabla 3.2 Descripcion de hardware y software del equipo atacante
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CAPITULO 4

RESULTADOS

En este capitulo se documentan y analizan los resultados de las pruebas de
seguridad que se realizaron en las aplicaciones web, basadas en la Guia de Pruebas
OWASP 4.0 [1].

En las secciones 4.1 y 4.2 se demuestran los resultados de la pruebas de
penetracion en el Portal del MDMQ y en el Sitio de Pago de Impuestos por Internet

respectivamente.

A continuacion en las secciones 4.3 y 4.4 se presenta el analisis de resultados para

ambos objetivos de estudio.

Por cuestiones de seguridad algunos datos van a ser anonimizados. Por ejemplo, las

direcciones IP y las URLs.

4.1. RESULTADO DE PRUEBAS PARA EL PORTAL WEB DEL
MDMQ

En esta seccidbn se muestran los resultados de haber aplicado la prueba de

penetracion basada en la Guia OWASP, para el portal web del MDMQ.

4.1.1. RESULTADO DE PRUEBAS: RECOPILACION DE INFORMACION

4.1.1.1.  Descubrimiento con motores de busqueda y reconocimiento por fugas de

informacion (OTG-INFO-001)

Para esta prueba se utilizdé busquedas avanzadas con el motor de busqueda Google,
con el fin de encontrar informaciéon que ha sido publicada sin querer y que contenga

datos sensibles.

e Busqueda de Subdominios:
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En la figura 4.1 se aprecia el resultado de buscar subdominios del objetivo. Para eso

se utilizé la siguiente busqueda avanzada:

site: ejemplo.com

[~~~ Distrito Metropolitano de Quito

Municipio del Distrito Metropoiitano de Quito. Cumple |a tarea legisiativa para la aprobacion de
ordenanzas, resoluciones y acuerdos en el Distrifo

[————"_a de Noticias del Municipio del Distrito Metropolitano ...

Noticias de Quito, Ecuador generadas por de la Agencia Publica de Noticias del Distrito Metropolitano
de Quito

tad 1a pagina 4 € Fecha de la ultima visita: 1

S Educacion, Recreacion y Deporte

WWW. v
Docentes de Inglés se preparan para la cerfificacion B2. Alcanzar la certificacion B2, a través de una
prueba internacional, es la meta de los docentes de las

Umunicipal San José

www /
Trabajamos por un Quito solidario donde nadie se quede atras

Mi Quito
www 5 4
El sitio una plataforma para que construyamos juntos nuestra ciudad

Laboratorio de Innovacion Quito: LINQ

R

Figura 4.1 Busqueda de subdominios

Resultados de la busqueda:

Se encontré subdomios del objetivo principal, estos pueden ser vulnerables o mal

configurados.
e Busqueda de interfaces de administracion

En las figuras 4.2, 4.3 y 4.4 se muestra el resultado de la busqueda de una interfaz
de administracién, para Joomla, WordPress y Drupal respectivamente.

Resultado de la primera busqueda:

Figura 4.2 interfaz de administracion para Joomla encontrada.
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administrator - Parent Directory - Municipio de Quito
SO SU IO

Downioad - Observatorio Metropolitano de Segundad Ciudadana

e Interfaz de
—— administracion

I~

Figura 4.2 Busqueda de interfaz de administracion Joomla

Figura 4.3 busqueda de interfaz de administracion para Wordpress.

Resultado de la segunda busqueda: La consulta no produjo resultados.

@ site-quito.gob.ec /wp-admin - Bus...

4 & google.com.ec

GO gle site__ Jwp-admin Q

Todo magenes Videos Noticias Mas Preferencias Herramientas

No se han encontrado resultados para tu busqueda (site:  — Iwp-admin).
Figura 4.3 Busqueda de interfaz de administracion Wordpress

Figura 4.4 busqueda de interfaz de administracion para Drupal.

Resultado de la tercera busqueda: La consulta no produjo resultados del objetivo.

Julio, 2015 - Unidad Patronato Municipal San José - Quito
W\W/:]Jcomponcm content/archive/2015/7_html ~

2009, 2010, 2011, 2012, 2013, 2014, 2015, 2016. 2015. 5, 10, 15. 20. 25, 30, 50. 100. Todos
Todos. Filtrar. Super User: Noticias: 27 Julio 2015: Visto: 501

Programas - Unidad Patronato Municipal San José

WWW 11-programas html ~
Tweets por el @PatronatoSJ. Super User Programas: 02 Septiembre 2015. Visto. 18608. Desarrollo
Infantil - Imprimir - Correo electronico. Por el derecho a una

Junio, 2015 - Unidad Patronato Municipal San José - Quito

wwwi fcomponent/content/archive/2015/6 html7?temid=113 ~

15 Jur 2012, 2013, 2014, 2015, 2016. 2015. 5, 10, 15, 20, 25, 30, 50, 100, Todos. Todos
Filtrar. Super User: Noticias® 23 Junio 2015 Visto: 456

Figura 4.4 Busqueda de interfaz de administracion Drupal



e Busqueda de paginas con parametros susceptibles a XSS o SQLi.

En la figura 4.5 se muestra el resultado para buscar paginas susceptibles a XSS e

inyeccion SQL dentro del dominio.

Archos_Multimedia;CQMQ - Centro Cultural Metropolitano de Quito
WW fotosRemote php?id=2490 v
PuLosJ\Mhmedm_C.?MQ Centro Cultural Metropolitano de Quito

WWW /fotosRemote php?id=2583
Ingreso principal al CCM

ArcPiMQs_MuIIim.&dia;C_?MQ - Centro Cultural Metropolitano de Quito
WWW /fotosRemote php?id=505 v

Fntrada princinal de la Biblioteca

Figura 4.5 Busqueda de paginas propensas a XSS e inyeccion SQL
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Resultados de la busqueda: Se encontraron paginas dentro el objetivo con

parametros en la URL del tipo (php?id=) los cuales pueden ser vectores de ataque

de XSS o inyeccion SQL.

e Busqueda de tipo y version de servidor web.

La figura 4.6 muestra el resultado de busqueda de version y tipo de servidor web.

Informacioén obtenida:

e Version y tipo de servidor web: Apache 2.2.15, Apache 2.2.22
e Sistema Operativo: CentOS, Ubuntu

wments/rendicion_cuemas - Quito
'documentsirendicion_cuentas/

14 pdf, 31 Mar-2015 16.01, 3.0M. [DIR], UCRTD/, 31 Mar 2015 14:55, -,

'
)
!

Apache/2.2.15 (CentOS)

l[%mentslrendiclon_cuentas/AZC/Ejecucion_presupuestada

Informacion
encontrada

'documentsirendicion_cuentas/AZC/Ejecucion_presupuestaria/
Size - Description, [OIR], Parent Directory, - [ ], presupuesto2014 pdf, 30 Mar-2015 12:18, 1.3M
Apache/2.2.15 (CentOS) Saver ot waww Poit 2o

Wedia/widgetkit/widgetslgaIIeryIsters/catalyst
Idatosabiertos/medialwidgetkit/widge s

[TXT), style css, 08 Mar-2016 1642, 2 4K, [ ), template php, 08 Mar-2016 16 4
Pmnmmmm:qedialwidgetkit/widgetslgaIIerylsters/Iava

(Ubuntu) Sorver at waw Port BO

Idatosabiertos/media/widgetkitwidgets/gallery/.. /lava/ ~
[TXT), style ¢ss, 08-Mar-2016 16 42, 3 7K. | ], template php, 08-Mar-2016 16 42, 2 0K Apache/2.2.22
(Ubuntu) Sorveor at www. Port 00,

Figura 4.6 Busqueda de la version y tipo de Servidor Web
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4.1.1.2.  Fingerprint del servidor web (OTG-INFO-002)

En la figura 4.7 se observa el resultado de la prueba con httprint.
Entre la informacién encontrada considerada mas relevante, se tiene la siguiente:

e Tipo de servidor web: Apache
e Version del servidor web: 2.4.6

e Sistema operativo: Red Hat Enterprise Linux (RHEL)

:~# httprint -h http:// 7 -s /usr/share/httprint/signatures.txt
httprint v0.301 (beta) - web server fingerprinting tool
(c) 2003-2005 net-square solutions pvt. ltd. - see readme.txt
http://net-square.com/httprint/
httprint@net-square.com

Finger Printing on http:// Z

Finger Printing Completed on http:// d

Derived Signature:

Apache/2.4.6 (Red Hat Enterprise Linux) PHP/5.4.16
811C9DC56ED3C295811C9DC5811C9DC5811CIDC5505FCFE84276E4BB811CIDCS
0D7645B5811C9DC5811C9DC5CD37187C€811C9DC5811C9DC5811C9DC5811CIDCS
6ED3C2956ED3C2956ED3C295811C9DC5E2CE6927811C9DC56ED3C295811C9DCS
6ED3C2956ED3C2952A200B4C6ED3C2956ED3C2956ED3C2956ED3C295E2CE6923
E2CE6923811C9DC57A40A2E4E2CE6927E2CE6923

Banner Reported: Apache/2.4.6 (Red Hat Enterprise Linux) PHP/5.4.16
Banner Deduced: Apache/2.0.x

Score: Yu

Confidence:

Figura 4.7 Fingerprint del servidor web con httprint

En la figura 4.8 se obtiene el mismo resultado que el comando httprint, pero esta vez

utilizando la herramienta web para fingerprint gregthatcher.com.

Find out which Web Server Software a website is running

Enter the damain name of the website,
hitpdf v | | |

Submit

(t.uys itis ranning: Apachei2.4.6 (Red Hat Enterprise Linug PHPE.A.JED

Page Tithe: Municipio del Distrits M etrapoliting de Quio

Additionally, t mentioned the following:
Pragma ; no-cache; . = v

c,m",[:m” / elage: ( Versién y tipo de servidor web )
Transfer-Encading | chunked;

Cache-Control ; no-cache;

Coment-Type | exthiml;

charse=ull-g;

Date : Fri, 21 Oct 2016 14,2857 GMT,

P3P | CP="NO| ADM DEV PSAI COM NAV DUR OTRo STP IND DEM";
Sel-Cookie | 138GSE62IaFAITele Tl 824 70d=mgyOol2 (runcated),
X-Powered-By : PHP/S.A.16

Figura 4.8 Fingerprint del servidor web con gregthatcher.com



110

4.1.1.3.  Revision de meta-archivos por fugas de informacion (OTG-INFO-003)

En esta se hacen uso de las herramienta wget y un navegador web, con el propdsito

de encontrar archivos que contengan informacién relevante para un ataque.
La informacion mas importante encontrada en esta prueba es la siguiente:

e CMS: Joomla.

e Direccién IP publica del servidor web.

¢ Interfaz de administracion

e Meta-archivos

e Directorios excluidos para indexar por motores de busqueda

e Protocolo de exclusion robots.txt

En la figura 4.9 muestra la forma de descargar el archivo robots.txt con el comando

wget y luego se visualiza su contenido con el comando tail.

root@kali:~#|wget http:// /robots.txt

--2017-03-20 18:55:04-- http:// NS o) 0ts.txt

Resolviendo ) ...

Conectando con I (N ) M————_ | :80... conectado.
Peticién HTTP enviada, esperando respuesta... 200 OK

Longitud: 865 [text/plain]

Grabando a: “robots.txt.l1l”

robots.txt.1 865 --.-KB/s in Os

2017-03-20 18:55:15 (32.8 MB/s) - “robots.txt.l” guardado [865/865]

root@kali:~# tail -n20 robots.txt
# For syntax checking, see:
# http://www.sxw.org.uk/computing/robots/check.html

User-agent: *

Disallow: /administrator/
Disallow: /cache/
Disallow: /cli/

Disallow: /components/
Disallow: /images/

Figura 4.9 Descarga y visualizacion de robots.txt con wget y tail respectivamente

En la figura 4.10 se aprecia el mismo resultado de la prueba anterior, pero esta vez

utilizando el navegador web.
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¥ http:}/www.sxw.orgjﬁk/computing/robots/check.html

[Jser-agent: *

Disallow: /administrator/
Disallow: /cache/
Disallow: /cli/
Disallow: /components/
Disallow: /images/
Disallow: /includes/
Disallow: /installation/
Disallow: /language/
Disallow: /libraries/
Disallow: /logs/
Disallow: /media/
Disallow: /modules/
Disallow: /plugins/
Disallow: /templates/

Figura 4.10 Visualizacion de robots.txt con el navegador web

4.1.14. Enumerar aplicaciones en el servidor web (OTG-INFO-004)

La figura 4.11 muestra los resultados de la prueba con ayuda del comando nmap.

Entre la informacién mas importante se tiene la siguiente:

e Puertos descubiertos: 20, 21, 22, 80, 443, 2000, 3306, 6000, 6001, 6002,
6003, 6004, 6005, 6006, 6007, 6009, 6025, 6059.

e Puertos abiertos: 21, 80, 2000, 3306.

e Puertos cerrados: 20, 22, 443, 6000, 6001, 6002, 6003, 6004, 6005, 6006,
6007, 6009, 6025, 6059.

e Sistema operativo: Unix (RHEL).

e Servicios y su version.

Not shown: 982 filtered ports
STATE SERVICE VERSION
closed ftp-data
open ftp vsftpd 3.0.2
closed ssh
open http Apache httpd 2.4.6 ((Red Hat Enterprise Linux) PHP/5.4.16)
closed https
open cisco-sccp?
open  mysql MySQL 5.5.44-MariaDB
closed X11
closed X11:
closed X11:
closed X11:
closed X11:
closed X11:
closed X11:
closed X11:
closed
closed
closed

ONOULEWN -

Figura 4.11 Enumerando aplicaciones con nmap [1], [35]
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4.1.1.5.  Revisar comentarios en la pagina web y metadatos por fugas de informacion

(OTG-INFO-005)

Para esta prueba se utiliza la herramienta en linea desenmacara.me para revisar los
metadatos de la pagina web y para encontrar comentarios se visualiza el codigo
fuente de la pagina web con la ayuda del navegador. La figura 4.12 muestra el

resultado de la prueba con la ayuda de la herramienta en linea desenmascara.me.
Resultados obtenidos:

e CMS: Joomla
e Fingerprint del framework de la aplicacion: PHP/5.4.16

e Direccion IP publica del servidor web

I I
(JQuery, maybe Joomla, MetaGenerator[Powered by Ezone - ht!p:ﬂmvw.ezon[j
 Ceetmppeatonte shodkmave et

' Open-Graph-Protocal, PHP[5.4.16

Metadato: ' PowsredBy[Ezona

“r
' Scriptftestijavascript l n fo r m a C I O n
' Title[Municipio dal Distrito Matropalitano de Cui d
encontrada
" X-Powerad-By[PHP/5.4.18]in]

Figura 4.12 Metadatos con desenmascara.me

En la figura 4.13 se observa el codigo fuente de la pagina en busqueda de
comentarios que revelen informacion. Resultados obtenidos: No se encuentran
comentarios con informacion importante en el cédigo de la pagina web.

<div id="menu" class="clear">
<div class="moduletable m menu">

Sl =E 58 TR 7]
<link href="/modules/mod maximenuck/themes/css3megamenu/css/ie7.css" rel="stylesheet

<! [endif]--><!-- debut Maximenu CK, par cedric keiflin -->
<div class="maximenuckh" id="mainmenu" style="z-index:10;">
dlv class="maxlroundedlert /d1lV.

<div class="maxiroundedcenter">
<ul class="menu m menu maximenuck" style="">

<1li class="maximenuck iteml0l current active first levell "
</1i><1i class="maximenuck iteml09 parent levell " style="z-index : 11999;"><a class:

Figura 4.13 Revision de comentarios en el cédigo fuente de la pagina web
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4.1.1.6. Identificar los puntos de entrada de la aplicacion (OTG-INFO-006)

En la figura 4.14 se muestra la estructura de una solicitud con el método GET.
La informacion que se encontré es la siguiente: Cookie: _ga

| GET / HTTPR/1.1
Host: [

| , .
User-Agent: Mozilla/5.0 (¥11; Linux xB86 64; rv:50.0) Gecke/20100101 Firefox/50.0
Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,%/*%;q=0.8
Accept-Language: en-US,en;g=0.5

Figura 4.14 Solicitud con el método GET

4.1.1.7.  Mapear rutas de ejecucion a través de la aplicacion (OTG-INFO-007)

Entre la informacién mas importante encontrada durante esta prueba se tiene lo
siguiente:

e Directorio Administrator.

e Con Burp Suite se visualiza el archivo robots.txt.

La figura 4.15 muestra el resultado del spidering con la herramienta Burp Suite.

:} Hast | Methad | URL
k rlauf'.:id_uuu.nm_l hekp:sr GET Jrob
[Y Ewd=91pid=1 =%
X e
[£ jEASY JoLIB Foaeet (GAla

|8 JREASY JONGCORFLIET
[€ JREASY JQUILIR
. aarilan

e [ adminleliatar

LB R

k[ tompangnts
k[0 documents
k[0 itens -ﬂ- Far ayntnk checking, =sen:

Directorio |l [ve]

o path, =.g, the Disallow rule |
& HUST he ehapged ta read Diaall

Ad m ]n lstratD -ﬂ' | ar more infornetien mhout the

lttpn d fwene, robot abat corpferig,

k[T images & [ilp ddwwe e org, ub foonpul an
k[ includas
k5 indes php User=agenly *
k[ Iadew php [|izallew: /adninistratary
B3 bl alion Disallew: foaches

k[ languags I.Jl:.ln'llwi felid
kL leydelrarspareria E:.::Hxl :::ﬁ:::::““
S rHe pizallew: fincludess

k[0 logs
" . 4 Dasal lew: finstallalions
b r':' ;::I'L':':'"'"'1‘“'1"""}'[“ i pizallew: flanguages

pigal low: slabrarinss

ArChiVD Dizallew: flogsd

migallow: faedias

e [0 madules

L'J ru'ual:a M

»

Dimal Lew: faodules/

mizallew: /oluginss
robots. txt [Jeisiie el

Dazallew: ftnp/s

Figura 4.15 Spidering con Burp Suite[1]
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En la figura 4.16 se observar un resultado similar, realizado esta vez con ZAP de
OWASP.

4.1.1.8.

v (9 Contents
Defaull Context
* @ I Sitlos

zarales

k] oM adminlstrator

B fu oM compenant
B ] fcompanents
B oM dacumants
B MM mages

E L M ndaxplhp
B L P M |eyetdet ransparancia
B L P M atap
kL] romadia

k] fumadulas

F L oM plugins

B L s templataes

Directorio
Administrator

Figura 4.16 Spidering con ZAP[1]

_—

HTTEAL.1 200 oK
Calar Thu, 0L Dag 260
%-Powerad-By: PHP/S..
Sot-Cooklo: L3ChGSEG
PaF CP="MNOI ADM DEYW
Cache-Control: ne-cas
Fragra: na-cache
connection: close
Cantent-Type: text/h

Sat-Cookie: BIGipSem
Cataraaldie, TGM15RTY

<\DOCTYFE Rtnl FPUDLIE
<htal snlaa=*http: s/
<hands
<hpsa hret="http: 2
b [ G TR A TR T R
<RRTA NATE="KaywWir
*Municipio da Quito,
aetn nane="descriy
*Municipio dol Distr
acuerdos en el Distr
aypela nare="genera’
=title=Municipioc ds
<link href="/index

Fingerprint el framework de la aplicacion web (OTG-INFO-008)

Conocer el framework de una aplicacién es una forma de fuga de informacién, con

esto se podria buscar en Internet vulnerabilidades conocidas.

En la informacion encontrada con esta prueba se tiene:

X-Powered-By: PHP/5.4.16
Sistema operativo: RHEL
CMS: Joomla

Framework Javascript
Cookies

Tipo y version de servidor web: Apache 2.4.6

En la figura 4.17 se aprecia el resultado de esta prueba utilizando la herramienta

whatweb.
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. _# whatweh http://

hitp: / /e—— )00 0K] Adobe-Flash, Apache[2.4.6], Cookies[136b65862bda7837elc7dfad8247bd04],
ntry[RESERVED][ZZ], Email[serviciosciudadanos@quito.gob.ec], Google-API[ajax/libs/jquery/1.8/jquer
.js,ajax/libs/jqueryui/1.8/jquery], Google-Analytics[UniversallllUA_58105136-1], HTTPServer|

1[Apache/2.4.6 (Red Hat Enterprise Linux) PHP/5.4.16], Ip[MESMSSS jquery, maybe Joomla, Med
erator[Powered by Ezone -_httn-//unw ezone.com.ec], Object[application/x-shockwave-flash], Open-Gra
rotocol, OpenSearch[http: /index.php/component/search/?format=opensearch], PHP[5.4.16]
weredBy[Ezone], Script[text/javasecript], Ti o del Distrito Metropolitano de Quito], Unco
Headers[x-conient-encoded—by], X-Powered-By

~#

Figura 4.17 Fingerprint del framework de la aplicacion

Fingerprint a la aplicacion web (OTG-INFO-009)

Otra de las variables importantes para la busqueda de vulnerabilidades conocidas es

el gestor de contenido (CMS), para ello se utiliza el plugin Wappalyzer de Firefox y la

herramienta whatweb.

Entre la informacidn la informacion mas relevante se tiene:

CMS: Joomla 2.5
Framework de la aplicacion: PHP/5.4.16
Sistema operativo: RHEL

Tipo y version del servidor web: Apache 2.4.6

En la figura 4.18 se muestra el resultado con Firebug de Firefox.

# Apache2.4.6

Web Server

@estor de contenido TR, 1 oonie 28

CMS

Buscar... Lightbox
Photo Gallery

JavaScript Framework

DADANOS QUITO POR TEMAS TURISMO NOTICIAS TRANSPARENCIA
#“ MooTools

JavaScript Framework

En nuestra revista PLAN DE MOVIL“l e

Programming Language
M ICOoMA T ° e

Figura 4.18 Fingerprint a la aplicacién web con wappalyzer
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La figura 4.19 demuestra que se obtuvo la misma informacion con la herramienta

whatweb.

(~# whatweb http:// NS
http:// mmmm [200 OK] Adobe-Flash, Apache[2.4.6], Cookies[136b65862bda7837elc7dfad8247hbd04],
ntry[RESERVED][Z2Z], Email[serviciosciudadanos@quito.gob.ec], Google-API[ajax/libs/jquery/1.8/jquery
.js,ajax/libs/jqueryui/1.8/jquery], Google-Analytics[Universall[UA-58105136-1], HTTPServer!
][Apache/2.4.6 (Red Hat Enterprise Linux) PHP/5.4.16], IP[ IS 6 JQuery, imaybe Joomla, Met
erator[Powered by Ezone - http://www.ezone.com.ec], Object[application/x-shockwave*flasihj;~2pci-Gra

rotocol, OpenSearch[http:// nmm— /index.php/component/search/?format=opensearch], FiP[5.4.16]
weredBy[Ezone], Script[text/javascript], Title[Municipio del Distrito Metropolitano de Quito], Unco
Headers[x-content-encoded-by], X-Powered-By[PHP/5.4.16]

~# |

Figura 4.19 Fingerprint a la aplicacién web con whatweb

4.1.2. RESULTADO DE PRUEBAS: GESTION DE LA CONFIGURACION Y LA
IMPLEMENTACION

4.1.2.1. Prueba de configuracion de red/infraestructura (OTG-CONFIG-001)

Por cuestiones del compromiso de confidencialidad y disponibilidad de informacion

no se tuvo acceso a un diagrama de red detallado.

Por este motivo no se puede hacer un analisis mas detallado sobre la infraestructura

de seguridad que soporta a la aplicacion web.
En la figura 4.20 se puede distinguir lo siguiente:

CLOUD: Servicio de almacenamiento y aplicaciones en la nube, por ejemplo trabajo

colaborativo y servicios al cliente.

RTM: Red de transporte interna que sirve de comunicacion entre dependencias del

MDQM que se encuentran ubicadas en el Centro Histérico de Quito.

ENLACE DE DATOS: Enlaces de datos de tipo WAN para comunicarse con las
dependencias que se encuentran geagraficamente alejadas, por ejemplo las

Administraciones Zonales.

INTERNET: Enlace de salida al Internet.
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En la figura 4.20 se aprecia un diagrama de red general sobre la infraestructura de
red del MDMQ, obtenido del departamento de Redes y Telecomunicaciones del
MDMQ.

OUTSIDE

MUNICIPIO DE QUITO

EMNLACES
DE DATOS

Figura 4.20 Diagrama de red4

4.1.2.2.  Prueba de configuracion de la plataforma de la aplicacion (OTG-CONFIG-
002)

En la tabla 4.1 se listan ciertos médulos que han sido configurados en el servidor

web para el funcionamiento de la aplicacion web.

core_module Static

% Disefio general de la red de datos del MDMQ. (Fuente: Direccion Metropolitana de Informatica, Departamento
de Redes y Telecomunicaciones)



Médulo Tipo

so_module Static

http_module Static
alias_module Shared
allowmethods_module Shared
auth_basic_module Shared
auth_digest_module Shared
authn_anon_module Shared
authz_host_module Shared
authz_owner_module Shared
authz_user_module Shared
autoindex_module Shared
cache_module Shared
expires_module Shared
ext_filter_module Shared
headers_module Shared
include_module Shared
log_config_module Shared
logio_module Shared
negotiation_module Shared
remoteip_module Shared
status_module Shared
unixd_module Shared
userdir_module Shared
version_module Shared
vhost_alias_module Shared
proxy_module Shared
proxy_ajp_module Shared
proxy_balancer_module Shared
proxy_connect_module Shared
proxy_ftp_module Shared
proxy_http_module Shared
proxy_scgi_module Shared
systemd_module Shared
cgi_module Shared
php5_module Shared

Tabla 4.1 Médulos del servidor web

118
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4.1.2.3.  Archivos de backup y no referenciados con informacion sensible (OTG-

CONFIG-004)

Por cuestiones de seguridad la unica informacién que se proporcioné por parte del
Departamento de Produccion de la DMI sobre los registros del sistema es la
ubicacion donde estos se encuentran guardados, si es el lugar por defecto o si es en

otra ubicacion.

La persona encargada de la administracion de servidores UNIX y Windows Server
asegurd que los registros se guardan en un destino personalizado dentro del servidor

web.

4.1.2.4. Enumerar interfaces de administracion de aplicaciones y de infraestructura

(OTG-CONFIG-005)

Las interfaces de administracion proporcionan una entrada con muchos privilegios
para poder modificar el sitio web o la aplicacion, actividades que no pueden hacer

usuarios normales o estandar.
La informacion mas relevante de esta prueba es la siguiente:

e Interfaz de administracién de un sitio basado en Joomla
En la figura 4.21 se muestra la interfaz de administracion mediante el navegador

web.

< C O administrator, m

I

Conexion a la administracion de Joomla!

Use un nombre de usuario y
contrasefia validos para obtener
acceso a la administracion
Usuario
Ir a la pagina de inicio de! sitio
Contrasefia

P N
Idioma Predeterminado v

Conectar ()

Figura 4.21 Interfaz de administraciéon Joomla
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4.1.2.5. Prueba de métodos HTTP (OTG-CONFIG-006)

Los métodos definen acciones que se hacen sobre un recurso determinado, y solo

ciertos métodos estan configurados en los servidores web.

Para identificar los métodos configurados se utiliza la herramienta nmap con un

script.
La informacion encontrada en la presente prueba es la siguiente:

e Métodos HTTP configurados: GET, HEAD, POST, OPTIONS
e Sistema operative: RHEL
e Estado de los servicios
e \Version y tipo de servidor web: Apache 2.4.6
e Framework de la aplicacion: PHP/5.4.16
En la figura 4.22 se muestra el resultado de la prueba para identificar los métodos

configurados en el servidor web.

:~# nmap -sV --script=http-methods ., 30

Starting Nmap 7.25BETA2 ( https://nmap.org ) at 2016-10-28 14:21 ECT
Nmap scan report for
Host is up (0.0070s latency)
PORT  STATE SERVICE VERSION
80/tcp open http Apache httpd 2.4.6 ((Red Hat Enterprise Linux) PHP/5.4.16)
| http-methods:
Supported Methods: GET HEAD POST OPTIONS
| http-server-header: Apaciie/Z.4.6 (Reu Hal tnterprise Linux) PHP/5.4.16

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 17.06 seconds

Figura 4.22 Métodos configurados en el servidor web

4.1.2.6.  Prueba de seguridad de transporte estricto HTTP - HSTS (OTG-CONFIG-
007)

El uso de HSTS es una medida de seguridad, la cual indica al navegador web realice

una comunicacion con el servidor web utilizando una conexién HTTP segura.

En la figura 4.23 se observa el resultado obtenido con la herramienta curl, al tratar de

verificar si este mecanismo de seguridad ha sido implementado.
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Resultado de la prueba: como el comando grep no encontré coincidencias dentro de
la cabecera HTTP, este no muestra nada en pantalla, esto quiere decir que el

sistema HSTS no esta implementado.

root@kali: ~ -NcX-]
Archivo Editar Ver Buscar Terminal Ayuda
i~# curl -s -D- http:/

= |

Figura 4.23 Implementacién de HSTS

Otra manera de verificar el uso de este mecanismo es con el reporte en linea que
genera SSL Server Test [1]. En la figura 4.24 se muestra informacién sobre la no

implementacion de HSTS en el servidor web.

Session resumption (caching) Yes
Session resumption (tickets) No
OCSP stapling No
(Strict Transport Security (HSTS) No )
HSTS Preloading Not in: Chrome Edge Firefox IE

Figura 4.24 Resultado de SSL Server Test

4.1.2.7.  Prueba de politica de dominio cruzado RIA (OTG-CONFIG-008)

En la figura 4.25 se observa el resultado de la prueba, para esto se usa un

navegador web de. Los resultados son los siguientes:

e allow-access-from domain: *, esto quiere decir que se puede acceder al

contenido desde cualquier dominio.

((-'-l—l’f’ = IR/ =®EULE, + | C |[Q seach wE 9 a e
Acceso al-archivo crossdomain.xml)

This XML file does not appear to have any style information associated with it. The document tree is s
below.

Contenido del archivo crossdomain.xml )

Figura 4.25 Archivo crossdomain.xml
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4.1.3. RESULTADO DE PRUEBAS: AUTORIZACION
4.1.3.1. Prueba de directorio/path traversal (OTG-AUTHZ-001)

Resultados obtenidos: En la figura 4.26 se observa que la herramienta dotdotpwn ha

determinado que la pagina web es vulnerable al ataque de path traversal.

En la figura 4.26 se presenta el resultado de la prueba realizada de forma

automatizada.

rallvideoshare/video/0?Itemid=TRAVERSAL:80/../etc/passwd <- VULNERABLE!

Fallvideoshare/video/0?Itemid=TRAVERSAL:80/../../etc/passwd <- YULNERABLE!
fallvideoshare/video/07Itemid=TRAVERSAL:80/../../..fetc/passwd <- VULNERABLE!
‘allvideoshare/video/0?Itemid=TRAVERSAL:80/../../.. /. . fetc/passwd <- VULNERABLE!
‘allvideoshare/video/0?Itemid=TRAVERSAL:80/../../../../. . fetc/passwd <- VULNERABLE!
allvideoshare/video/07Itemid=TRAVERSAL:8O/../../../..f. ... fetc/passwd <- VULNERABLE!

/index.php/component/allvideoshare/video/8?Itemid=TRAVERSAL: 80/ . .%5Cetc%5Cpasswd <- VULNERABLE!
Figura 4.26 Directorio traversal con dotdotpwn

A continuacion se realiza la prueba de manera manual, utilizando un navegador web.
Resultados obtenidos: La prueba no obtuvo resultados.

La figura 4.27 muestra el resultado de la prueba de manera manual.

— ——— a |
x.anmwmmmc&ideo/o{em.d:TRAVERSAL:BO/../.,/../../../etc/passwc. = ‘ wa 9 3
L % J

UIto

ALCALDIA

CONOCE EL SISTEMA

Transporte moderno,

Figura 4.27 Directorio traversal de forma manual

4.1.3.2. Prueba de escalamiento de privilegios (OTG-AUTHZ-003)

No se pudo aplicar esta prueba, ya que no existe ningun formulario de registro o
login, ni parametros que se puedan alterar para poder obtener privilegios de nivel

superior.
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4.1.3.3.  Prueba de referencia directa insegura a objetos (OTG-AUTHZ-004)

En la figura 4.28 muestra una pagina web con parametro id (id original 118), el cual
va a ser modificado para observar si se puede obtener un archivo diferente. En la
figura 4.29 se presenta el resultado cuando se cambia el parametro id (id nuevo 133)

por uno diferente.

o
II-’ir1dex.php)’compnnent."contentfarticIe?id:llS v EH&"W
CONOCE EL SI€

Parametro original Transporte moc

Figura 4.28 Pagina sin cambio de parametro id

[www.—].-findex.php.fcomponentf'cnntentfar‘ticle?id:lBB v o DA Ae B > ||0\ Buscar

Parametro modificado OCE EL SISTEMA

sporte moderno,

INICIO MUNICIPIO SERVICIOS CIUDADANOS QUITO POR TEMAS

Esta aqui: Inicio » Lo sentimos, la pagina no existe o ha cambiado de direccion

Lo sentimos, la pagina no existe o ha cambiado de direccidn

Figura 4.29 Pagina con el parametro id modificado

Resultado obtenido: Como resultado se obtuvo mensaje de error que la pagina
solicitada no existe, no se puedo acceder a funcionalidades ni privilegios especiales
al modifica el parametro de la URL.
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4.1.4. RESULTADO DE PRUEBAS: GESTION DE SESIONES

4.1.4.1. Prueba de falsificacion de peticiones en sitios cruzados - CSRF (OTG-SESS-
005)

Esta prueba no se aplica a este servidor web, ya que para realizarla es necesario un
sistema de autenticacion, y en este mecanismo no esta implementado ya que solo es

un portal de informacién estatica informativa.

4.1.5. RESULTADO DE PRUEBAS: VALIDACION DE ENTRADA
4.1.5.1.  Prueba de Cross Site Scripting reflejado (OTG-INPVAL-001)

La figura 4.30 muestra los resultados de la prueba de manera automatizada.
Resultado obtenido:

La herramienta ha probado todas las variantes para realizar ataques de XSS, dando

como resultado Unicamente fallos.

Vulnerables |Fai|.ed| Errors | Crawling

component/content/article?id=/"><img src="x:x" onerror="c2d560fcdbl6a3caba’/3d604921cf 785"
component/content/article?id=/">626930c93fb7098d48b0339fcbcde 123
component/content/article?id=/<BODY onload#5%&)*~+-_.,:;?@[/|\]*" =e46669d 1b4541b339d9d9968968 7ad 19
component/content/article?id=/</TITLE>89ffa340ccd75409a160a89cb32f8e4l
component/content/article?id=/"!--"<5d5567f58416d314c643c4e8d152b784>=&{(()}"
component/content/article?id=/<IMG SRC=c7b6d9182b7d3125f3e02d8f /ffc 7ae 7>
component/content/article?id=/<IMG SRC="36c740f584f0b46449afc021d718e547">
component/content/article?id=/<IMG SRC="0d256f88a2f2cbf2374625ff381d5¢c71 >
component/content/article?id=/<IMG "">47d43cd8b53e3765589dcbcbf1755d6a">
component/content/article?id=/<DIV STYLE="behaviour: url(635fd60465b188f8ba460ab6f85b734f);,">
component/content/article?id=/<IMG SRC=" &#14; 955aad3c2b0b0fa83c48c3009114b094">
component/content/article?id=/";7218a316b06dfbd6570c26dabef72626//
L
L
L
L
L
L
L
L
L
L
L
L

component/content/article?id=/<IMG SRC="ad20707e39821c3286f5688d47355dfb’
component/content/article?id=/<BODY BACKGROUND="998ef463a0173a1cf46bd02d3076567c"> Failad injections
component/content/article?id=/<INPUT TYPE="IMAGE" SRC="6b39468086c3383f7b1e15f15397c¥23">
component/content/article?id=/<IMG DYNSRC="8d24259dd20b%ea708306dfdcabebf59">
component/content/article?id=/<BODY ONLOAD=b64b07e385eeadc8356cd15a88c40802>
component/content/article?id=/<IMG LOWSRC="748b2c65091adb56963b270c3a289c0d">
component/content/article?id=/<BR SIZE="8{b59366fbc1d92ee06d0329bada9158b5}">
component/content/article?id=/<BGSOUND SRC="b863393b6de4a72b2535a3af623beed4">
component/content/article?id=/<LINK REL="stylesheet” HREF="3024ccce288bca59867b6596323f6cc2">
component/content/article?id=/<IMG SRC=Vbscript:1c5978a2b9b4beeb807bffe969a2bafb
component/content/article?id=/<IMG SRC="mocha:[401dcbfd1d5bd1b4e68b62667d966750]">
component/content/article?id=/<IMG SRC="livescript.[8300af74253d950b6ae 7f324ceaad1 2a] ">
e |

Figura 4.30 XSS con xsser [1]
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A continuacion se realiza la prueba de manera manual, unicamente utilizando un

navegador web.
En la figura 4.31 se observa el resultado de la prueba.
Resultado obtenido:

La prueba manual de XSS no produjo resultados, lo que se visualiza en pantalla es

un mensaje de error.

QUITO

ALCALDIA

INICIO MUNICIPIO SERVICIOS CIUDADANOS QUITO POR TEMAS TURISMO NOTICIAS

Figura 4.31 XSS con el navegador

4.1.5.2.  Prueba de Cross Site Scripting almacenado (OTG-INPVAL-002)

Esta prueba no es aplicable para este sitio web, ya que para ello se necesita que se

guarde alguna informacion del usuario, por ejemplo un registro de visitas.

Ya que este sitio web es un portal donde se muestra informacion y es enlace hacia

otros sitios no cuenta con un sistema como el mencionado.

4.1.5.3. Prueba de manipulacion de métodos HTTP (OTG-INPVAL-003)

El propésito de esta prueba es verificar como responde el servidor web cuando se

utilizan métodos HTTP que no han sido implementados.
Entre la informacidén mas relevante que fue encontrada, se tiene:

e \Version y tipo de servidor web: Apache 2.4.6

e Sistema operativo: RHEL



e Framework: PHP 5.4.16

La figura 4.32 muestra el resultado de una peticion con el método TRACE.

root@Kkali: ~ X root@Kkali: ~

Trying ﬂ
Connected to— .

Escape character is '~1'.
TRACE /index.php HTTP/1.1

Hnc+ -

HTTP/1.1 200 OK

OTIoGMT

70
Hat Enterprise Linux) PHP/5.4.16

Bate: Fri, 25 Nov 20
Server: Apache/2.4.6
Connection: close

Transfer-Encoding: chunked
Content-Type: message/http

31
TRACE /index.php HTTP/1.1

Figura 4.32 Respuesta al método TRACE

En la figura 4.33 se observa el resultado de una peticion con el método PUT.

root@kali: ~ x root@kali: ~

1A

/index.php HTTP/1.1

20O AT
A~ B |

Server: Apache/2.4.6 (Red Hat Enterprise Linux) PHP/5.4.16
X-Powered-By: PHP/5.4.16
Set-Cookie: 136b65862bda7837elc7dfad8247bd04=1evdehlk5p5in4rd126frlru25; pa
P3P: CP="NOI ADM DEV PSAi COM NAv UCA=2TRa STP IND DEM"
Cache-Control: no-cache
Pragma: no-cache
Connection: close
Transfer-Encoding: chunked
Content-Type: text/html; charset=utf-8

Figura 4.33 Respuesta al método PUT

4.1.5.4.  Prueba de inyeccion SQL (OTG-INPVAL-005)
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La figura 4.34 muestra el mensaje de error en el navegador cuando se realizé la

consulta con la sintaxis incorrecta.
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Resultado obtenido: Se obtiene es un error de pagina inexistente, esto quiero decir

que la aplicacion no presenta vulnerabilidad hacia ataques de inyecciéon SQL.

] 7
&) | findex.php/component/content/articletid=" o @A e B, ->\ Q, Buscar %8

¥ A
Consulta con error de sintaxis |A QUIT‘
digno

INICIO  MUNICIPIO®  SERVICIOS CIUDADANOS  QUITO POR TEMAS  TURIS

Error

Esta aqui: Inicio » |

Lo sentimos, la pagina no existe o ha cambiado de direccidn

Figura 4.34 Error en la consulta

En la figura 4.35 se presentan los resultados de las pruebas utilizando una

herramienta para hacerla de forma automatizada.

Resultado obtenido: La prueba no obtuvo resultados de inyeccion SQL.

root@kali: ~ X root@kali: ~ X root@kali: ~ X root@k

Li:~# sqlmap -u "http:// fcomponent/content/article?id=118"

_ {1.0.8.2#dev}

" http://sqlmap.ore

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal.
pplicable local, state and federal laws. Developers assume no liability and are not responsible for a

[*] starting at 14:31:16

is gomg to retry the request(s)
URL Lid. In cj

[14 535 1?]. CRI ICAL] hconnec ion 1med 0[1"( 0 the arget

[*] shutting down at 14:33:17

Figura 4.35 SQLi con sqlmap [1], [47]
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4.1.5.5.  Prueba de inclusion local de archivos (OTG-INPVAL-012)

Conocida como LFI (Local File Inclusion) por sus siglas en inglés, tiene la misma
finalidad que la prueba de Path traversal, ya que se busca incluir u obtener archivos
sensibles en el servidor local. La figura 4.36 muestra el ataque LFI de manera

automatizada utilizando la herramienta dotdotpwn [1].

Resultado obtenido: La prueba no obtuvo resultados.

fcontent/article?id=TRAVERSAL: fetc/passwd
fcontent/article?id=TRAVERSAL : /../etc/passwd
/content/article?id=TRAVERSAL:80/../../../etc/passwd
/content/article?id=TRAVERSAL:80/../../../..fetc/passwd
/content/article?id=TRAVERSAL: oo o/ fete/passwd
/fcontent/article?id=TRAVERSAL:80/../../../../../. . fetc/passwd

/content/article?id=TRAVERSAL: .. %5Cetc%5Cpasswd
/content/article?id=TRAVERSAL: .. %5C. .%5Cetch5Cpasswd
/content/article?id=TRAVERSAL:80/..%5C. .%5C. .%5Cetc%5Cpasswd
fcontent/article?id=TRAVERSAL: . %5C. . %3C. . %5C. .%5CetchSCpasswd
fcontent/article?id=TRAVERSAL: L .%5C. . %5C. . %5C., .%5C. .%5Cetc%S5Cpasswd
/content/article?id=TRAVERSAL: L. %50, %50, .%5C. .%5C. .%5C. .%5Cetc%5Cpas

Figura 4.36 LFI con dotdotpwn[1]

4.1.5.6.  Prueba de inyeccion de comandos (OTG-INPVAL-013)

En la figura 4.37 se aprecia el resultado que se obtuvo para la prueba de inyeccién
de comandos de manera automatizada con la ayuda de la herramienta commix,

misma que se incluye en Kali Rolling 2016.2 [2].

Resultado obtenido: La prueba no determina resultados referentes a inyeccion de

comandos.

Checking connection to the target URL... [ SUCCEED ]

Warning: Heuristics have failed to identify target application.

Warning: Heuristics have failed to identify server's operating system.

Do vou recognise the server's operating system? [(W)indows/(U)nix/(q)uit] > u

Setting the GET parameter 'Itemid' for tests.

Testing the classic injection technique... [ ]

Testing the eval-based code injection technique... [ | |

Warning: Unexpected time delays have been identified due to unstable requests. This behavior may lead to false-positive
How do you want to proceed? [(C)ontinue/(s)kip/(q)uit] > ¢

Warning: Unexpected time delays have been identified due to unstable requests. This behavior may lead to false-positive
How do you want to proceed? inue/ (s)kip/(quit] > ¢

Warning: Unexpected time delays have been identified due to unstable re . This behavior may lead to Talse-positive
How do you want to proceed? [(C)ontinue/(s)kip/(qjuit] > ¢

Testing the time-based injection technique... [ 1

Trying to create a file in '/var/www/html/index.php/component/allvideoshare/video/'...

Warning: It seems that you don't have permissions to read and/or write files in '/var/www/html/index.php/component/allv
Please provide the host's root directory (e.g. '/varfwww/') > fvar/www/
Warning: It seems that you don't have permissions to read and/or write files in
Do you want to try the temporary directory (/tmp/) [Y/n/q]l > n

Testing the file-based injection technigue... [ 1

Warning: The tested GET parameter 'Itemid' seems to be not i le.

Critical: ALL tested parameters appear to be not injectable. to use the option '--alter-shell' and/or try to increag
more tests (i.e 'User-Agent', 'Referer', 'Cookie' etc).

Avar/wwi/ ' .

Figura 4.37 Inyeccién de comandos con commix [1]
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4.1.6. RESULTADO DE PRUEBAS: MANEJO DE ERRORES
4.1.6.1. Analisis de cédigos de error (OTG-ERR-001)

En la figura 4.38 se muestra el resultado obtenido utilizando el navegador web.
Resultado obtenido:

Al revisar el mensaje de error no se encuentra informacion importante de ningun tipo

acerca del servidor web.
8 Municipio del Distrito Metropolitano de Quito (EC] | keeeperr JindexLhtml

T'he requested URL /iindex1.html was not found on this server.

Figura 4.38 Mensaje de error de pagina inexistente

Por otro lado en la figura 4.39 se observa que si existe informacién expuesta sobre el

servidor cuando se utiliza para esta prueba la herramienta telnet.
Entre la informacion mas relevante se tiene:

e \Version y tipo de servidor web: Apache 2.4.6
e Sistema operativo: RHEL
e Framework: PHP 5.4.16

:~# telpet
Tryin

Connected to .
Escape character is '~]'.
GET /iindexl.html HTTP1l.1
host:

HTTP/1.1 404 Not Found

Server: Apache/2.4.6 (Red Hat Enterprise Linux) PHP/5.4.16

'UGLC. T, 20 WUV 2Ulu LU a0 90 Uit
Coantent_l anath: 210
-,

Connection: close
Content-Type: text/html; charset=iso0-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head>
<title>404 Not Found</title>

Figura 4.39 Peticion de una pagina inexistente con telnet



130

4.1.7. RESULTADO DE PRUEBAS: CRIPTOGRAFIA

4.1.7.1. Prueba de cifrado SSL/TLS débil y proteccion insuficiente de capa de
transporte (OTG-CRYPST-001)

La figura 4.40 expone los resultados obtenidos con la herramienta nmap, para
encontrar los servicios que utiliza SSL/TLS. Para esto se hiso el escaneo con nmap y

la ayuda de un script.
Entre la informacién encontrada mas importante, se tiene:

e Puertos cerrados: 443, esto quiere decir que no esta implementado HTTPS.
e Puertos filtrados: 465, 993, 995, no se puede afirmar si los servicios seguros

de smtp, imap y pop3 estan activos ya que existe un filtrado de paquetes.

#nmap --script=ssl-cert,ssl-enum-ciphers -p 443,465,993,995 —oN |
# Nmap 7.25BETA2 scan initiated Fri Nov 25 12:20:07 2016

Nmap scan report for

Host is up (0.0049s latency).

PORT STATE SERVICE

443/tep closed  https

465/tcp filtered smtps

993/tcp filtered imaps

995/tcp filtered pop3s

# Nmap done at Fri Nov 25 12:20:11 2016 —— 1 IP address (1l host up) scanned in 3.85 seconds

Figura 4.40 Servicios que utilizan SSL/TLS

En la figura 4.41 se aprecia el resultado de revisar manualmente el certificado del

sitio web.

Resultado obtenido: La pagina web no admite cifrado SSL/TLS.

Detalles técnicos
Conexidn sin cifrar
El sitic webl—————"""ha admite cifrado para la pagina que esta viendo,

La infermacién enviada por Internet sin cifrar puede ser vista por otras personas.

Figura 4.41 Revision manual del certificado
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4.1.7.2.  Prueba de informacion sensible enviada por canales sin encriptar (OTG-

CRYPT-003)

En la figura 4.42 se muestra el resultado de la prueba con el escaner de
vulnerabilidades Nessus [31], [32].

Resultado obtenido:

El escaner Nessus determina que la informacién que transmite el servidor web viaja
en texto claro.

I 26194 - Web Server Transmits Cleartext Credentials [-/+]

Synopsis

The remote web server might transmit credentials in cleartext.

Description

The remote web server contains several HTML form fields containing an input of type 'password'
which transmit their information to a remote web server in cleartext.

An attacker eavesdropping the traffic between web browser and server may obtain logins and
passwords of valid users.

Solution

Make sure that every sensitive form transmits content over HTTPS.
Figura 4.42 Prueba de SSL/TLS con Nessus

4.2. RESULTADO DE PRUEBAS PARA EL PORTAL DE PAGO DE

IMPUESTOS POR INTERNET
4.2.1. RESULTADO DE PRUEBAS: RECOPILACION DE INFORMACION

4.2.1.1. Descubrimiento con motores de busqueda y reconocimiento por fugas de
informacion (OTG-INFO-001)

En la figura 4.43 se presenta el resultado de esta prueba, cuando se busca

subdominios del objetivo. Para eso se utilizan las siguiente busquedas avanzadas:

e Busqueda de Subdominios:
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PAM
https |

Ciudadanos El municipio del distrito metropaolitano de quito trabaja para garantizar su sequridad. Paor
favaor solicite su usuario y su clave para beneficiarse de .

Inicio - Blo% del Portal Administrativo Municipal - Servicios en Linea
https: BlogPam

8 ene. 2014 - Para empezar a usar el sitio, haga clic en Crear una nueva entrada de blog en
Herramientas de blog . ¢Que es un blog? Un blag es un sitio ...

Informe de Re%ulacic')n Metropolitana (IRM)
hitps:/L : _ /mdmg_web_irm/index jsf =
Sisteam que implementa las ordenanzas metropolitanas relacionadas con el uso de suelo y

planificacidn territorial.

Figura 4.43 Busqueda de subdominios

Resultados de la busqueda: Se encontré subdomios del objetivo principal, estos

pueden ser vulnerables o mal configurados.
e Busqueda de interfaces de administracion

En la figuras 4.44, 4.45 y 4.46 se presentan el resultado de la busqueda de una

interfaz de administracion, para Joomla, WordPress y Drupal respectivamente.
Figura 4.44 busqueda de interfaz de administracion para Joomla.

Resultado de la primera busqueda: La consulta no produjo resultados.

site 1 jadministrator Q,

Todo Imagenes Videos Noticias Libros Mas Preferencias Herramientas

No se han encontrado resultados para tu busqueda (site:) ]
fadministrator).

Figura 4.44 Busqueda de interfaz de administraciéon Joomla

Figura 4.45 busqueda de interfaz de administracion para Wordpress.

Resultado de la segunda busqueda: La consulta no produjo resultados.
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] iwpadmin Q

Todo Imagenes Videos Noticias IMas Preferencias Herramientas

No se han encontrado resultados para tu busqueda (site: ||

wp-admin).
Figura 4.45 Busqueda de interfaz de administracion Wordpress

Figura 4.46 busqueda de interfaz de administracion para Drupal.

Resultado de la segunda busqueda: La consulta no produjo resultados.

| | Juser C
Todo Imagenes Videos Moticias Maps Més Preferencias Herramien
No se han encontrado resultados para tu blsqueda (site'l lser).

Figura 4.46 Busqueda de interfaz de administracion Drupal

e Busqueda de paginas con parametros susceptibles a XSS o SQL.I.

En la figura 4.47 se muestra el resultado para buscar paginas susceptibles a XSS e

inyeccion SQL dentro del dominio.

Resultados de la busqueda: Se encontraron paginas con parametros en la URL

(aspx?id=) los cuales pueden ser susceptibles a ataques de XSS o inyeccion SQL.

com.ec/searchTaiw=1025Abin= 476 Rinaj=1 A= site %34 2 | ¢ || Q Buscar
Consulta de Obligaciones
httpsl . . bonsultaWeb‘aspx’?... >

Titulo erédito / Orden pago. Ingrese su numero de fitulo de crédito / orden para el pago. Introduzea
los nimeros que se visualizan en la pantalla.

Solicitud de Licencias LMU10 y LMUZ20 - Servicios en Linea

httpg laspx?Desc...aspx v

Introduzca los nimeros que se visualizan en la pantalla. Administracion General. © Municipio del
Distrito Metropolitano de Quito | Privacidad | Mapa del Sitio | ...

Has visitado ssta pagina 3 veces. Fecha de la ultima visita: 21/12/16

Figura 4.47 Busqueda de paginas propensas a XSS e inyecciéon SQL



e Busqueda de tipo y version de servidor web.
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En la figura 4.48 se muestra el resultado de buscar la version y tipo de servidor web.

Resultado de la prueba: No se obtuvieron resultados.

4.2.1.2.

intitle:index.of “l1S/*”

Todo Imégenes Videos Moticias Maps Mas

No se han encontrado resultados para tu busqueda (site:
intitlezindex_of “lIS/*”).

Q

Preferencias Herramientas

Figura 4.48 Busqueda de la version y tipo de Servidor Web

Fingerprint del servidor web (OTG-INFO-002)

Para esta prueba se usara la herramienta httprint y wappalyzer de Firefox, en la

figura 4.49 se aprecia el resultado de la prueba con la ayuda de httprint.

Entre la informacién encontrada, considerada mas relevante esta:

Tipo de servidor web: IIS
Version del servidor web: 7.5

Sistema operativo: Microsoft Windows Server

okali:~# httprint -h http:// M - s /usr/share/httprint/signatures.txt

httprint v0.301 (beta) - web server fingerprinting tool

(c) 2003-2005 net-square solutions pvt. ltd. - see readme.txt
http://net-square.com/httprint/

httprint@net-square.com

Finger Printing on http://
Finger Printing Completed on http://

FACD41D36ED3C295811C9DC5811C9DC5811C9DC594DF1BDO4276E4BB811CIDC5
©0D7645B5811C9DC52A200B4CCD37187C11DDC7D78398721E811C9DC5811CIDC5
E2CE6926E2CE6923E2CE6923811CIDC5E2CE69272576B769E2CE6926FACD41D3
6ED3C295E1CE67B1811C9DC5E2CE6923E2CE6923E2CE6920E2CE6920E2CE6923
E2CE6923811C9DC5A732F670E2CE6927E2CE6920

Banner Reported: Microsoft-IIS/7.5
Banner Deduced: Microsoft-IIS/6.0

Confi&ence: 80.72

Version y tipo de servidor web

Figura 4.49 Fingerprint del servidor web con httprint
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En la figura 4.50 se observa el mismo resultado, pero esta vez utilizando el plugin

wappalyzer de Firefox.

Iunes, 2 e R
~s Wicrosoft ASP.NET 4.0.30319

_ 1S 1S

# Ingrese su numero de predio

Figura 4.50 Fingerprint del servidor con wappalyzer

4.2.1.3. Revision de meta-archivos por fugas de informacion (OTG-INFO-003)

Resultado obtenido: La prueba no produjo resultados, no existe el archivo robots.txt

en la ubicacion por defecto.

En la figura 4.51 muestra la forma de descargar el archivo robots.txt con el comando

wget.

r

root@kali: ~ (-0} Q‘
Archivo Editar Ver Bysca ipal_Avuda
root@kali:~# wget http:// NN /robots.txt e robots. #48
--2016-11-11 145725 { {777 /TUbUTS. txt
Conectando con :80... conectado.
Peticidon HTTP enviada, esperando respuesta... 404 Not Found
2016-11-11 14:57:23 ERROR 404: Not Found.

root@kali:~#

Figura 4.51 Descarga de robots.txt con wget

En la figura 4.52 se observa el mismo resultado de la prueba anterior, pero esta vez
utilizando ZAP de OWASP.
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(|
7| Default Context
¥ e 5itios
r P httpifi
Y i # Consultadelmpuestos
| I # GET:WebResource.axd(d .t}
¥ # GET:ScriptResource.axd(d,t)

¥ # GET:Telerik.Web.UlLWebResource.axd(_TSM_CombinedScript:

| P GET:consultadeimpuestas
¥ | P consultadeimpuestos
GET:Telerlk.Web.Ul.WebResource.axd(quid type!
¥ M GET:TipoConsultaweb, aspx(tipcon)

4 M POSTiMenuingrasosConsulta.aspultipcon){Buttonl RadCapte
4 W POSTiMenuingresosConsulta.aspxltipcon)(Buttonl RadCaptt

* L] M #S5cripts

TS
B ™ ' GET:robots.tit

| @ # POST:consultadeimpuestos(Buttonl RadCaptchal%24Captcha¥| <
7 - .

|Header; Vista Raw | ¥ | CuerpoiVista Raw o]

}(anerI"ed-By: ASP.NET ‘
Date: Fri, 11 Mov 2016 20:00:14 GMT
Content-Length: 1245

Solicitud del archivo robots.txt

Figura 4.52 Visualizacion de robots.txt con ZAP

4.2.14.

Enumerar aplicaciones en el servidor web (OTG-INFO-004)

La figura 4.53 se aprecia el resultado de la prueba realizada con el comando nmap.

Entre la informacién mas importante se tiene lo siguiente:

e Puertos abiertos: 80, 135,

139, 443,445, 2000, 3389, 8000, 49152, 49153,

49154, 49155, 49156, 49159, 49160

e Sistema operativo: Microsoft Windows Server 2008 R2

e Servicios y su version

Starting Nmap 7.25BETA2 ( https://nmap.org ) at 2016-11-11 15:44 ECT

Nmap scan report for
Host is up (0.041s latency).
Not shown: 985 closed ports
STATE SERVICE
open http
open msrpc?
open netbios-ssn
open ssl/http
open microsoft-ds
open tcpwrapped
open ms-wbt-server
open http
open msrpc
open msrpc
open msrpc
open msrpc
open msrpc
open msrpc
msrpc

: 05s: Windows, Windows Server 2008

VERSION
Microsoft

IIS httpd 7.5

Windows netbios-ssn
IIS httpd 7.5
Windows Server 2008 R2 - 2012 microsoft-ds

Microsoft
Microsoft
Microsoft

Terminal Service

IIS httpd 7.5

Windows RPC

Windows RPC

Windows RPC

Windows RPC

Windows RPC

Windows RPC

Windows RPC

R2 - 2012; CPE: cpe:/fo:microsoft:wi

MicrosoTt
MicrosoTt
MicrosoTt
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft

Figura 4.53 Enumerando aplicaciones con nmap
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Para esta
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Revisar comentarios en la pagina web y metadatos por fugas de informacion

(OTG-INFO-005)

esta prueba se hace uso de la herramienta en linea desenmacara.me para

revisar los metadatos de la pagina web y para encontrar comentarios se visualiza el

codigo fuente de la pagina web con la ayuda del navegador.

En la figura 4.54 se muestra el resultado de metadatos con desenmascara.me.

Resultados obtenidos:

e Fingerprint del framework de la aplicacion: ASP.NET

e Archivo robots.txt: no encontrado

DESENMASCARA.ME BisSme®  Anti-Counte

ASPNET
Archivo robots: No
Metodos HTTP: Mo

Listado de directorio: No

Figura 4.54 Metadatos con desenmascara.me

En la figura 4.55 se observa el cddigo fuente de la pagina, con la ayuda del

navegador web. Resultados obtenidos: No se encuentran comentarios con

informacion importante en el cédigo de la pagina web.

fung

crUIrTTTETTTIUT I OT Ut ™

//*****************************************************‘k**********‘k*

//** CONTROL PARA SELECCIONAR Y DESELECCIONAR TODOS LOS REGISTROS **

//******************************************************************

Varl CONCILOles = documenc.ge CMencByld( tbDactos ) -gecthlenencsbyragname ("input
var checkcontrol = document.getElementById("tbCabecera").getElementsByTagName (

var cont = 0;

var inputs document.getElementsByName ("txtPagoAbo") ;

for (j = 0; j < controles.length; j++) {

Figura 4.55 Revisiéon de comentarios en el cédigo fuente de la pagina web
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En la figura 4.56 se visualiza los parametros encontrados en una solicitud con el

método post. La informacién mas importante que se encontro es la siguiente:

e Parametros en la URL: idrubro, idrub, desrub, pago, fpago, trans, coopro, pat_

e Cookies: utma, utmz, ga®, ASP.NET_Sessionid

Type | Narme | Value
LIRL idrubro 1
LRL idrub 260
LIRL desrub CEM
LRL pago Pendiente
LRL fpago
URL trans
LIRL Coopro [ulululelulals}
LIRL pat
Cookie _ utma 190538282.1686913000.1479831139.1479831139.1479831139.1
Cookie __utma 190538282.1686913000.1479831139.1479831139.1479831139.1
Cookie _ utmz 190538282.1479831139.1 1. utmesr=Idirect)|utmcen={direct)|utmecmd=[(none)
Cookie _ utmz 190538282.1479831139.1 1. utmesr=Idirect)|utmcen={direct)|utmecrmd=(none)
Cookie _ga GAl1.3.420818313.1480606043
Cookie ASP NET Sessionld fOO0rr2cepckpi3d4mo2nkfrgs
Figura 4.56 Solicitud con el método post
4.2.1.7. Mapear rutas de ejecucion a través de la aplicacion (OTG-INFO-007)

En la figura 4.57 se presenta el resultado del spidering con la herramienta Burp Suite.

Resultado obtenido: Mapa del sitio web y arbol de directorios del mismo.

F—rerT
.Y

\

[ Consultaobligaciones

-8/

» (& MenulngresosConsulta, aspx

» {J ScriptResource axd
» [ Scripts

» [ StyleNuevo

> Telerik Web. Ul WebF

» J TipoConsultaWeb. aspx

» { WebResource, axd
» [ Images
» & ScriptResource axd
» [ TSbd
» @ WebResource axd
» [ layouts

ES0Urce, axe

| Request | Response

Host | Method | URL | Params | Stat... 4| Length |
https: go... GET /ConsultaObligacion... o 200 9074 !
https: go... GET /ConsultaObligacion... /] 200 9487 I
https: go... GET /ConsultaObligacion... (@] 200 95074 t
| https: go... GET /ConsultaObligacion... @ 200 9433 !
https: go... GET JConsultaObligacion... &) 200 9433 b
https: go... GET JConsultaobligaciones/ o 200 18198 |
hitne a9 = onsyltaghligacion ] 200 18653 |
@ 200 18514 |

https: /Consultaobligacion @] 200 17985 |t
https: €] 200 18429 |}
https: €] 200 18568 t
https: @ 200 18253 ¢

Raw | Params

bW IvZSER ZNaarn RaTi e Rarorarer

Figura 4.57 Spidering con Burp Suite

55 Cookies de Google Analytics, ayuda a los propietarios de sitios web a medir como interacttian los usuarios con

el sitio web
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4.2.1.8. Fingerprint el framework de la aplicacion web (OTG-INFO-008)

Conocer el framework de una aplicacién es una forma de fuga de informacion, con

esto se podria buscar en Internet vulnerabilidades conocidas.

En la informacion encontrada con esta prueba se tiene:

X-Powered-By: ASP.NET
Sistema operativo: Microsoft Windows Servoer

Tipo y version de servidor web: |IS 7.5

La figura 4.58 muestra el resultado de esta prueba utilizando la herramienta

whatweb.

root@kaly:~# p:

= ‘I‘b 0 3 .
http:// /consultadeimpuestos/ [200 OK] ASP_NET[4.0.30319], Cookies]|

 SessionId], CountrvIRESERVED][ZZ], HTTPServer[Microsoft-IIS/7.5], HttpOnly[ASH
essionld], IP[_], Microsoft-TTS[7 5] Scrintltext/javascript,text/vi
1, Title[Consilta de Obligaciones], | X-Powered-By[ASP.NET]

root@kali:~#

Figura 4.58 Fingerprint del framework de la aplicaciéon

4.2.1.9. Fingerprint a la aplicacion web (OTG-INFO-009)

Otra de las variables importantes para la busqueda de vulnerabilidades conocidas es

el gestor de contenido (CMS), para ello se utiliza BuiltWith y la herramienta whatweb.

Entre la informacion la informacion mas relevante esta:

No se encuentra informacién acerca del CMS
Framework de la aplicacion: ASP.NET
Sistema operativo: Microsoft Windows Server
Tipo y version del servidor web: [1S/7.5

Direccion IP publica del servidor web

En la figura 4.59 se visualiza el resultado con la ayuda de la herramienta whatweb.



140

root@Kkali: ~
Archivo Editar Ver Buscar Terminal Ayuda
:~# whatweb http://_ /consultadeimpuestos/
http: /M / consultadeimpuestos/ [200 OK] ASP_NET[4.0.30319], Cook
SessionId], Country[RESERVED][ZZ], HTTPServer[Microsoft-IIS/7.5], HttpOnl

essionId], IPNEEEEEENNNN |  Microsoft-IIS[7.5], Script[text/javascript, te
], Title[Consulta de Obligaciones], X-Powered-By[ASP.NET]
~#

Figura 4.59 Fingerprint a la aplicacién web con whatweb

En la figura 4.60 se usa la herramienta en linea BuiltWith.

Resultados obtenidos: No se obtuvo informacion acerca del CMS.

Duiltwith

Home

Problem with Lookup

Weweren't able to return anything for that lookup. If you
believe this to be incorrect contact us.

Search Again:

Figura 4.60 Fingerprint a la aplicacién web con BuiltWith

4.2.2. RESULTADO DE PRUEBAS: GESTION DE LA CONFIGURACION Y LA
IMPLEMENTACION

4.2.2.1.  Prueba de configuracion de red/infraestructura (OTG-CONFIG-001)

Los resultados de esta prueba son lo mismos que se detallan en la seccion 4.1.2.1.

4.2.2.2. Prueba de configuracion de la plataforma de la aplicacion (OTG-CONFIG-
002)

En la tabla 4.2 se listan los features®® instalados en el servidor web.

Static Content

Web Server Commom HTTP feature
Default Document

% |os features son programas que pueden complementar, aumentar o mejorar la funcionalidad del servidor.
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Directory Browsing

HTTP Errors

ASP.NET

.NET

Web server
ASP

Application Development
CaGl

ISAPI Extension

ISAPI Filters

HTTP Loggin

Healt and Diagnostic
Request Monitor

Based Authentication

Security Windows Authentication

Request Filtering

Performance Static Content Commpression

[IS Management Console

IIS 6 Metabase Compatibility

Management
Tools IIS 6 Management

Compatibility

IIS 6 WMI Compatibility

[IS 6 Scripting Tools

IIS 6 Management Console

Tabla 4.2 Features del servidor web

4.2.2.3. Archivos de backup y no referenciados con informacion sensible (OTG-
CONFIG-004)

El resultado de esta prueba es el mismo que se encuentra explicado en la seccién
4.1.2.3.
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4.2.2.4. Enumerar interfaces de administracion de aplicaciones y de infraestructura

(OTG-CONFIG-005)

Las interfaces de administracion proporcionas una entrada con muchos privilegios
para poder modificar el sitio web o la aplicacion, actividades que no pueden hacer

usuarios normales o estandar.
En la figura 4.62 se pretende ingresar a una interfaz de administracion Joomla.

Resultado obtenido: No se encuentra una interfaz de administraciéon para Joomia.

|/ 404 - File or directory not... x | +

/Q_:l ® L l/administrator lnspl ¢ |
404 - File or directory not found.

The resource you are looking for might have been removed, had Its name changed, or Is temporarlly unavallable.

Figura 4.62 Ingreso a interfaz de administracién Joomla

En la figura 4.63 se aprecia como ingresar a una interfaz de administracion

WordPress mediante el navegador.

Resultado obtenido: No se encuentra una interfaz de administracion para WordPress.

_/.' 404 - File or directory not... » "'k-l-

'f-_]ii.‘- L '-".-','|:-:u:|m'|1 s pg® |
404 - File or directory not found.

The resource you are looking for might have been removed, had Its name changed, or Is temporarily unavallable.

Figura 4.63 Ingreso a interfaz de administracién WordPress
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En la figura 4.64 se demuestra como ingresar a una interfaz de administracion Drupal
mediante el navegador.

Resultado obtenido: No se encuentra una interfaz de administracion para Drupal.

404 - File or directory not.. x | +
’ e
& }

) ns~gl c |

| 404 - File or directory not found.

The resource you are looking for might have been removed, had Its name changed, or IS tempaorarily unavallable,

Figura 4.64 Ingreso a interfaz de administraciéon Drupal

4.2.2.5. Prueba de métodos HTTP (OTG-CONFIG-006)
Informacién encontrada en la presente prueba:

e Métodos HTTP configurados: GET, HEAD, POST, TRACE
e Sistema operative: Microsoft Windows Server
e Version y tipo de servidor web: IIS 7.5

En la figura 4.65 se visualiza el resultado de la prueba para identificar los métodos
configurados en el servidor web.

:~# nmap -sV --script=http-methods NEEE——— g0

Starting Nmap 7.25BETA2 ( https://nmap.org ) at 2016-11-11 15:36 ECT
Nmap scan report for

Host is up (0.012s latency).

PORT  STATE SERVICE VERSION

80/tcp open http Microsoft IIS httpd 7.5

| http-methods:

| Supported Methods: OPTIONS TRACE GET HEAD POST

| Potentially risky metnoas: I1KACE

| http-server-header: Microsoft-IIS/7.5

Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap.org

Figura 4.65 Métodos configurados en el servidor web
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4.2.2.6. Prueba de seguridad de transporte estricto HTTP - HSTS (OTG-CONFIG-
007)

La figura 4.66 muestra el resultado obtenido con la herramienta curl, al tratar de

verificar si este mecanismo de seguridad ha sido implementado.

Resultado de la prueba: como el comando grep no encontré coincidencias dentro de
la cabecera HTTP, este no muestra nada en pantalla, esto quiere decir que el

sistema HSTS no esta implementado

root@kali: ~

Archivo Editar Ver Buscar Terminal Ayuda
~# curl -s -D- https:// obligaciones/ | grep Strict
i~# ]

Figura 4.66 Implementaciéon de HSTS

La figura 4.67 muestra el resultado obtenido con la herramienta en linea SSL Server
Test.

Resultado de la prueba: El método de seguridad no esta implementado.

Session resumption (caching) Yes
Session resumption (tickets) No
No
Strict Transport Security (HSTS) ND
HSTS Preloading Not in: Chrome Edge Firefox IE
Public Key Pinning (HPKP) No
Public Key Pinning Report-Only No
Long handshake intolerance No
TLS extension intolerance No
TLS version intolerance No

Figura 4.67 Resultado de SSL Server Test

4.2.2.7.  Prueba de politica de dominio cruzado RIA (OTG-CONFIG-008)

En la figura 4.68 se observa el resultado de la prueba, para esto se usa el

navegador.
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Resultados: No existe el archivo crossdomain.xml.

404 - File or directory not.. x | #

oL T m— LT

|Acceso al archivo crossdomain.xmll

404 - File or directory not found.

The resource you are looking for might have been removed, had its name changed, or is P ily

Figura 4.68 Archivo crossdomain.xml

4.2.3. RESULTADO DE PRUEBAS: AUTORIZACION
4.2.3.1. Prueba de directorio/path traversal (OTG-AUTHZ-001)

En la figura 4.69 se muestra el resultado obtenido con una herramienta de forma

automatizada.

Resultados obtenidos: En la figura se observa que la herramienta dotdotpwn ha

determinado que la pagina web es vulnerable al ataque de path traversal.

.aspx?tipcon=TRAVERSAL:80/../boot.ini <- VULNERABLE!

.aspx?tipcon=TRAVERSAL :80/. . /windows/system32/drivers/etc/hosts <- VULNERABL

.aspx?tipcon=TRAVERSAL:80/../../boot.ini <- VULNERABLE!

.aspx?tipcon=TRAVERSAL:80/../../windows/system32/drivers/etc/hosts <- VULNEF

.aspx?tipcon=TRAVERSAL:80/../../../boot.ini <- VULNERABLE!
.aspx?tipcon=TRAVERSAL:80/../../../windows/system32/drivers/etc/hosts <- VUI

.aspx7tipcon=TRAVERSAL:80/../../../../boot.ini <- VULNERABLE!

Figura 4.69 Path traversal con dotdotpwn

A continuacion se realiza la prueba de manera manual, utilizando un navegador web.

Resultados obtenidos: La prueba no obtuvo resultados relacionados a path traversal,

se obtiene un mensaje de error de una pagina no encontrada.
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La figura 4.70 muestra el resultado que se obtuvo al realizar el ataque modificando la
URL.

€ ) O 8  hitps] 1}/PageMantenimiento,aspx?asprerrorpath=/Consultaobligaci | AEIISEE | & || Q Bu

404 NOT FOUND

URL Modificada

Figura 4.70 Path traversal modificando la URL

4.2.3.2. Prueba de escalamiento de privilegios (OTG-AUTHZ-003)

La seccion 4.1.3.2 presenta informacion acerca de esta prueba.

4.2.3.3. Prueba de referencia directa insegura a objetos (OTG-AUTHZ-004)

La figura 4.71 presenta la pagina original sin modificar el parametro tipcon en la
URL.

| {TipaConsuttaWeb.aspiitipcan=2 ISR | ¢ HO\Eusmr

B

Figura 4.71 Pagina sin modificar parametro

Parametro original

En la figura 4.72 se observa el resultado obtenido en el navegador cuando se ha

modificado el parametro tipcon=30 en la URL.
Resultado obtenido:

Como resultado se produjo una ligera desfiguracién en la pagina web, no se puedo
acceder a funcionalidades ni privilegios especiales al modifica el parametro de la
URL.



147

1 TipoConsultaWeb.aspxTtipeon=30 wlISEY | @ ||Q Buscar

——

Parametro modificado

Apellidos y Nombres »

Figura 4.72 Pagina sin modificar parametro

4.2.4. RESULTADO DE PRUEBAS: GESTION DE SESIONES

4.2.4.1. Prueba de falsificacion de peticiones en sitios cruzados - CSRF (OTG-SESS-
005)

En la seccion 4.1.4.1 se encuentra el resultado de la presente prueba.

4.2.5. RESULTADO DE PRUEBAS: VALIDACION DE ENTRADA
4.2.5.1. Prueba de Cross Site Scripting reflejado (OTG-INPVAL-001)

La figura 4.73 presenta el resultado del ataque de XSS de manera automatizada.

Resultado obtenido: La herramienta ha probado todas las variantes para realizar

ataques de XSS, dando como resultado unicamente fallos.

ious '? Vulnerables ” Failed" Errors | Crawling |

ConsultaWeb.aspx?tipcon=/</TITLE>48533c98e6d0b5d8a8 7049d59ba 79b6f
ConsultaWeb.aspx?tipcon=/<BODY onload#$%8()*~+-_.,5?@[/|\]*" =c4c064622478b5207 2a:
ConsultaWeb.aspx?tipcon=/"><img src="x:x" onerror="0841eb6caefllal2e4f5c1494cf8d3f5">
ConsultaWeb.aspx?tipcon=/">cfc70230b3de8d4106b6cf348227e812
ConsultaWeb.aspx?tipcon=/"|--"<f0dbc7d4e 77453ef9761889bccOddd3f>=8&{()}"
ConsultaWeb.aspx?tipcon=/<IMG S5RC=65ae58599bede143d69682390610f86C>
ConsultaWeb.aspx?tipcon=/<IMG 5RC="e9bc35ald4a37%ac0bcf2ab3db50f748 >
ConsultaWeb.aspx?tipcon=/<IMG S5RC="9d6d40703193316055a72e25ae453e10">
ConsultaWeb.aspx?tipcon=/<IMG "">8f5f10f004043b2bbe 051 24fbf6d6Baza">
ConsultaWeb.aspx?tipcon=/<IMG SRC=" &4t14; 28557c6ad4alffdbbe0190608408150e">
ConsultaWeb.aspx?tipcon=/<DIV STYLE="behaviour: url{3b9113f8d6dda3d3685cfdd899fa324d
ConsultaWeb.aspx?tipcon=/<BODY BACKGROUND="b49bd7706ade2e0cabf11787d6ada34b™>
ConsultaWeb.aspx?tipcon=/"5193e16d6b29824fd 79e /b 76bd3%e 344/
ConsultaWeb.aspx?tipcon=/<IMG S5RC="3c200fdc86cddbdal0425445167176b4
ConsultaWeb.aspx?tipcon=/<INPUT TYPE="IMAGE" SRC="0167355e5dc7444830e170b68c8ed’

Figura 4.73 XSS con xsser [1]

En la figura 4.74 se aprecia el resultado del ataque realizado de forma manual,

modificando la URL, con ayuda del navegador.
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Resultado obtenido: No se obtuvo resultados.

L = konsultaWeb.asp):itipcon:f"><SCR[PT>aLer‘t(‘3488d30bflblEaE s
CONSULTA DE OBLIGACIONES XSS

Apellidos y Nombres #» Ingrese los dos apellidos y nombres con

I T e ey I

Figura 4.74 XXS en la URL

En la figura 4.75 se observa el resultado de la prueba cuando se inyecta el cédigo en

el cuadro de entrada de datos.
Resultado obtenido:

No se encontrd resultados favorables, la entrada de datos esta validad, se visualiza

un mensaje que indica que unicamente se puede utilizar numeros.

Ingrese de 1 a 7 digitos, porfavIr

Figura 4.75 XSS en la entrada de datos

4.2.5.2.  Prueba de Cross Site Scripting almacenado (OTG-INPVAL-002)

La seccion 4.1.5.2 indica el resultado de esta prueba.

4.2.5.3. Prueba de manipulacion de métodos HTTP (OTG-INPVAL-003)

La informacion mas relevante que se obtuvo en esta prueba es la siguiente:
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e Version y tipo de servidor web: [1S/7.5
e Sistema operativo: Microsoft Windows Server
e Framework: ASP.NET

La figura 4.76 muestra el resultado de una consulta con el método TRACE.
La figura 4.77 presenta el resultado de una consulta con el método PUT.
Resultado obtenido: No se obtuvo informacion importante acerca del servidor web.

root@kali: ~
Archivo Editar Ver Buscar Terminal Ayuda

Connected to : EG_G———

Escape character is '"]°'.
TRACE /index.aspx HTTP/1.1
Host:

HTTP/1.1 501 Not Implemented
Typeitext himl
: Microsoft-IIS/7.5
X-Powered-By: ASP.NET
Dater Tri, 25 Nov 2016718739:35 GMT
Content-Length: 1508

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" "http:

Figura 4.76 Solicitud con el método TRACE

root@Kkali: ~

Archivo Ver Buscar Terminal Ayuda

i:~# telnet

Escape character is '"]'.
PUT /index.aspx HTTP/1.1
Host:

HTTP/1.1 411 Length Required
Content-Type: text/html; charset=us-ascii
Server: Microsoft-HTTPAPI/2.0

Date: Fri, 25 Nov 2016 18:41:19 GMT
Connection: close

Content-Length: 344

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN""http:

Figura 4.77 Solicitud con el método PUT
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4.2.5.4. Prueba de inyeccion SQL (OTG-INPVAL-005)

La figura 4.78 muestra el error que se genero al realizar la inyeccion SQL, con la

ayuda del navegador.

Resultado obtenido: No se presentan errores relacionados con bases de datos.

Quiere decir que la aplicacién no es vulnerable a inyeccion SQL.

Mantenimiento X | &

ITipoConsultaWeb.aspx tipcon=1"or l:l——| = ]"" Search

|
CONSULTA DE OBLIGACIONES

{. ol Inyeccién SQL

"  ————————————

Figura 4.78 Inyecciéon SQL de forma manual

En la figura 4.79 se observa el resultado de la prueba realizada de manera

automatizada.
Resultado obtenido:

La prueba no obtuvo resultados de inyeccion SQL.

root@kali:~# sqlmap -u "l /TipoConsultaWeb.aspx?tipcon=1"

_ {1.0.8.2#dev}

~ http://sqlmap.or

[!'] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the
pplicable local, state and federal laws. Developers assume no liability and are not responsible for any misuse

starting at 11:18:29

:18:29] [INFO] testing connection to the target URL

:18:59] [WARNING] turning off pre-connect mechanism because of connection time out(s)

:18:59] [CRITICAL] connection timed out to the target URL. sqlmap is going to retry the request(s)

:18:59] [WARNING] if the problem persists please check that the provided target URL is valid. In case that i
--random-agent' turned on and/or proxy switches ('--ignore-proxy', '--proxy',...)

:20:30] [CRITICAL] connection timed out to the target URL

shutting down at 11:20:30

Figura 4.79 SQLi con sqlmap [1], [47]
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4.2.5.5. Prueba de inclusion local de archivos (OTG-INPVAL-012)

La figura 4.80 muestra la prueba de LFI con la ayuda de dotdotpwn herramienta

incluida en Kali Rolling 2016.2 para realizarla de manera automatizada.

Resultado obtenido:

Dotdotpwn determina que existen paginas vulnerables a LFI.

Web.aspx?tipcon=TRAVERSAL: ../boot.ini <- YULNERABLE!

Web.aspx?tipcon=TRAVERSAL: ../windows/system32/drivers/etc/hosts <- VULNERAB

Web.aspx?tipcon=TRAVERSAL: ..f..fboot.ini <- VULNERABLE!

Web.aspx?tipcon=TRAVERSAL: ../ .. fwindows/system32/drivers/etc/hosts '<- VULNE

Web.aspx?tipcon=TRAVERSAL: ofoof o /boot.ini <- VULNERABLE!

Web.aspx?tipcon=TRAVERSAL: of e f o /windows/system32/drivers/etc/hosts <- VU

1poLonsultaWeb.aspx?tipcon=TRAVERSAL:80/../../../../boot.ini <- VULNERABLE!

Figura 4.80 LFI con dotdotpwn

4.2.5.6. Prueba de inyeccion de comandos (OTG-INPVAL-013)

La figura 4.81 presenta el resultado de la prueba de inyeccion de comandos que se

realizé6 de manera automatizada.

Resultado obtenido: La prueba no determina resultados referentes a inyeccion de

comandos.

Checking connection to the target URL... [ SUCCEED ]

Setting the GET parameter 'tipcon' for tests.

Warning: Due to the relatively slow response of 'cmd.exe' in target host, there may be delays during
Testing the classic injection technique... [ | ]

Testing the eval-based code injection technique... [ | ]

Testing the time-based injection technique... [

Trying to create a file in '\inetpub\wwwroot\ConsultaObligaciones\'...

Warning: It seems that you don't have permissions to read and/or write files in '\inetpub\wwwroot\Cor
Do you want to try the temporary directory (C:\Windows\TEMP\) [Y/n/q] > y

Trying to create a file, in temporary directory (C:\Windows\TEMP\)...

Testing the tempfile-based injection technique... [ 97.7% ]1[x] Critical: Connection timed out.
ceback (most recent call last):

Figura 4.81 Inyecciéon de comandos con commix
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4.2.6. RESULTADO DE PRUEBAS: MANEJO DE ERRORES
4.2.6.1. Analisis de codigos de error (OTG-ERR-001)

En la figura 4.82 se aprecia el resultado obtenido utilizando el navegador web.

Resultado obtenido: Al revisar el mensaje de error no se encentra informacion
importante de ningun tipo referente al servidor web, unicamente el cddigo 404

correspondiente a una pagina no encontrada.

& httpsy) " ! findex.htmi @ & v

Server Error

404 - File or directory not found.

The resource you are looking for might have been removed, had its name changed, or is
temporarily unavailable.

Figura 4.82 Mensaje de error de pagina inexistente

Por otro lado en la figura 4.83 indica que si se expone informacién sobre el servidor
cuando se utiliza para esta prueba la herramienta telnet. Entre la informacion mas

relevante se tiene:

e Version y tipo de servidor web: IS 7.5
e Sistema operativo: Microsoft Windows Server
o Framework: ASP.NET

root@kali:~# telnet 80
Trying B %

Connected to ]
Escapec IS '"]'. .
Get /index.h no existe
host:

Peticion de una
pagina web que

HTTP/1.1 404 Not Found
ContentTyne._text/himl

: Microsoft-IIS/7.5
X-Powered-By: ASP.NET
Date: Fri, 25 Nov 2016 18:34:01 GMT
Content-Length: 1245

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" "http

Figura 4.83 Peticidén de una pagina inexistente con telnet
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4.2.7. RESULTADO DE PRUEBAS: CRIPTOGRAFIA

4.2.7.1. Prueba de cifrado SSL/TLS débil y proteccion insuficiente de capa de
transporte (OTG-CRYPST-001)

En la imagen 4.84 se presenta la informacion que se obtuvo al analizar el objetivo
con SSL Server Test. Resultado de la prueba: La aplicacién ha implementado el
sistema de cifrado SSL/TLS

Protocols

TLS 12 Yes
TLS 1.1 Yes
TLS1.0 Yes
SSL3 INSECURE Yes
SSL2 No

Cipher Suites (sorted by strength as the server has no preference; deprecated and SSL 2 suites at the end)

TLS_RSA WITH_AES_128_CBC_SHA (ex2f) 128
Figura 4.84 Informacion sobre SSL/TLS

La figura 4.85 lista otra informacion sobre la implementacion de SSL/TLS en servidor

web. Resultado de la prueba: La aplicacion ha implementado el sistema de cifrado

SSL/TLS. Resultado de la prueba: La aplicacion ha implementado el sistema de
cifrado SSL/TLS

* SS5LV3 Cipher Suites:

Preferred:
RC4-SHA - 128 bits HTTP 403 Forbidden
Accepted:
RC4-5HA - 128 bits HTTP 403 Forbidden
RC4-MD5 - 128 bits HTTP 403 Forbidden
DES—-CBC3-SHA - 112 bits HTTP 403 Forbidden

* TLSV1 Cipher Suites:

Preferred:
ECDHE-RSA-AES256—-5HA ECDH-256 bits 256 bits HTTP 403 Forbidden
Accepted:
ECDHE-RSA-AES256—-SHA ECDH-256 bits 256 bits HTTP 403 Forbkidden
DHE-RSA-AES256-SHA DH-1024 bits 256 bits HTTP 403 Forkidden
ARES256-SHA - 256 bits HTTP 403 Forbidden
ECDHE-RSA-AES128-5HA ECDH-256 bits 128 bits HTTP 403 Forbidden
DHE-RSA-AES128-5HA DH-1024 bits 128 bits HTTP 403 Forbidden
RC4-SHA - 128 bits HTTP 403 Forbidden
RC4-MD5 - 128 bits HTTP 403 Forkidden
AES5128-SHA - 128 bits HTTP 403 Forbidden

DES-CBC3-SHA 112 bits HTTP 403 Forbidden

Figura 4.85 Informacion SSL/TLS con sslyze
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4.2.7.2. Prueba de informacion sensible enviada por canales sin encriptar (OTG-

CRYPT-003)

La informacion de esta prueba se muestra en la figura 4.86.

Resultado obtenido: Este resultado permite apreciar que la informacién que se
transmite por la aplicacion no viaja en texto claro, para esta se capturé trafico de red

con la herramienta wireshark.

» Frame 38: 695 bytes on wire (5560 bits), 695 bytes captured (5560 bits) on interface 0
» Ethernet II, Src: IntelCor Ze:0b:44 (4c:80:93:2e:0b:44), Dst: HuaweiTe f3:7a:30 (00:66:4b:f3:7a:30)
» Internet Protocol Wersion 4, Src: DS
» Transmission Control Protocol, Src Port: 54380, Dst Port: 443, Seqg: 2802, Ack: 1, Len: 629
» [3 Reassembled TCP Segments (3429 bytes): #36(1400), #37(1400), #38(629)]

viSecure Sockets Laver
v TLSy1l.2 Record laver: Application Data Protocol: http-over-ssl

Content Type: Application Data (23)

Werslon: TLS 1.2 (@x0303)

| “- A7
IEncrypted Application Data: d95chafa5f43203a8db5718dBcElchbbbOd0aBdboc2f860ab . . . I

Figura 4.86 Captura de trafico con wireshark

La fecha y hora de la realizacién de cada una de las pruebas de penetracién se

encuentran listadas en el Anexo G.

4.3. ANALISIS DE RESULTADO PARA EL PORTAL WEB DEL
MDMQ

En esta seccidn se realiza el analisis de resultados, con el fin de determinar si la

vulnerabilidad existe o solamente se trata de un falso positivo®’. En la tabla 4.3 se

describe el analisis de resultados en concordancia con los resultados obtenidos.

Se obtuvo informacién sobre los subdominios relacionados con
dominio principal, se realizaron varias consultas avanzadas y

Recogilacién OTG-INFO- |se encontré una interfaz administrativa relacionada con un sitio
Informeacic’m 001 basado en una plantilla Joomla, versiones y tipos de servidores

web y paginas con pardmetros en la URL susceptibles a XSS e
inyeccion SQL.

57 Los falsos positivos son hallazgos o pruebas que se consideran verdaderas pero que luego se demuestran
falsas.



155

Los resultados detallan informacién sobre el tipo y version
OTG-INFO-002 |del servidor web, también se obtuvo datos sobre el sistema

operativo sobre el cual esta implementado el servidor web.

Se visualizé el meta archivo robots.txt y con eso se pudo
determinar que el sitio web esta basado en una plantilla
Joomla, el archivo también lista los directorios que no se
OrERN=T 0 desea que los motores de busqueda indexen® en sus
resultados y con esto se puede determinar que existe una

interfaz de administracion.

Los resultados listan una serie de puertos tanto los que se
encuentran abiertos, como los que se encuentran cerrados,
OTG-INFO-004 |también se encontré informacién sobre los nombres vy
versiones de los servicios que se encuentran instalados y el

tipo de sistema operativo.

Se encontr6 comentarios que no revelan informacién

Recopilacion sensible sobre el portal del MDMQ, al revisar los metadatos

de OTG-INFO-005 . C L,

. se obtuvo informacion del framework de la aplicaciéon y
Informacion

sobre el sistema gestor de contenido.

El resultado de esta prueba indica que no existen
parametros en la URL que puedan ser modificados y con
OTG-INFO-006 |eso realizar tareas para las que no ha sido destinado el
portal del MDQM. Se encontré la cookie _ga, que no posee

informacion de relevancia.

Mediante el proceso de spidering se obtuvo un arbol de
directorios y recursos del portal web del MDMQ,
OTG-INFO-007 |particularmente se encontré el meta archivo robots.txt donde
se encuentra informacion sobre el CMS y una interfaz de

administracion.

El resultado de esta indica que se puede obtener

informacion muy relevante como version y tipo de servidor

OIERIN=eH-0s web, sistema operativo, gestor de contenido, direccion IP y

framework de la aplicacion web.

%8 Indexar es agregar una o mas paginas web a las bases de datos de los buscadores de internet.
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Recopilacion

Esta prueba revela informacién sensible sobre, el sistema

de OTG-INFO-009 |operativo, gestor de contenido, version y tipo del servidor
Informacion web, direccion IP y framework de la aplicacion.
El objetivo de esta prueba es mostrar la infraestructura que
protege a la aplicacion web, para saber el nivel de seguridad
OTG-CONFIG- |€on el que cuenta, sin embargo por el compromiso de
001 disponibilidad de informacién el MDMQ no proporciond un
diagrama de red con muchos detalles por lo que no se
puede decir que tan protegido estéa el portal web del MDMQ.
Los resultados de esta prueba indican que todos los
OTG‘%)ZNF'G‘ modulos activados en el servidor web son necesarios para
cumplir con el debido funcionamiento del portal del MDMQ.
Se obtuvo informacion sobre la localizaciéon de los registros
del servidor web, estos estan en sitios personalizados dentro
OTG-CONFIG- del servidor web. Este dato es importante ya que lo primero
004 que un atacante hace luego de realizar cualquier actividad
Eositan es borrar evidencia de la misma, evidencia que se encuentra
dela en los registros.
Configuracién - — -
yla Se obtuvo acceso a una interfaz de administracion Joomla
Implementacion para el portal del MDMQ, pero por el acuerdo de
OTG-CONFIG- | confidencialidad y disponibilidad de informacién no se logré
005 ingresar como tal ya que no se pudo disponer de las
credenciales necesarias para el acceso.
OTG-CONFIG- Los resultados indican que los siguientes métodos han sido
006 implementados: OPTIONS, HEAD, GET y POST.
Los resultados confirmaron que el mecanismo de seguridad
OTG-OCOO?NFIG- HSTS no se encuentra implementado en el portal web del
MDMQ.
El resultado obtenido en esta prueba indica que la politica
OTG'S(%NHG' concede acceso a los recursos Adobe Flash alojados en el

servidor, desde cualquier dominio.
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La prueba realizada de manera automatizada indica que
existe una pagina vulnerable a directorio traversal, sin
OTG-AUTHZ-001 . '
embargo al realizarla de manera manual se confirma que se

trata de un falso positivo.

Autorizacion El resultado de la prueba indica que no se puede realizar

OTG-AUTHZ-003 [ o -alamiento de privilegios tanto horizontal como vertical.

Los resultados indican que al modificar parametros en la
OTG-AUTHZ-004 | URL no se puede acceder a directorios o recursos para los

cuales se necesita tener privilegios de nivel superior.

El resultado de la prueba indica que no se puede realizar

ataques de CSRF ya que para ello se necesita estar logeado

GSZSstilgrr:edse e en la aplicacion, sistema con el cual no cuenta el portal del
MDMQ.
Los resultados de las pruebas, tanto manuales como
OTG'(')ETVAL‘ automatizadas indican que no se puede inyectar cédigo para
realizar ataques de XSS.
El resultado que se obtuvo de esta prueba indica que no se
OTG'(')’E)‘;VAL‘ puede realizar ataques de XSS almacenado, ya que no
existe ningun método de guardar informacion del usuario.
Con las pruebas realizadas en el servidor web con métodos
no implementados se determind que la solicitud se hizo de
OTG'(')EBPVAL‘ manera correcta (codigo 200), pero en la respuesta se
revela informacion sensible sobre: version y tipo de servidor
Validacion L . .
de Datos web, framework de la aplicacion web y sistema operativo.
de Entrada

El resultado que se obtuvo de las pruebas realizadas,

OTG-INPVAL- | confirmaron que en el portal web del MDMQ no es posible

005
realizar ataques exitosos de inyeccion SQL.
La inclusién local de archivos también se refiere a
OTG-INPVAL- escalamiento vertical de privilegios y path traversal, los
012 resultados ratifican que no es posible realizar ataques de

esta indole.

Esta prueba se realizdé de forma automatizada y el resultado

OTG'(')TEVAL' indica que no se puede inyectar comando del sistema

operativo.
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La primera prueba realizada de forma manual en el
navegador indica que si se tiene implementadas paginas de
error personalizadas, sin embargo, cuando se realizan
. peticiones de recursos no existente en el servidor mediante
Manejo de
OTG-ERR-001 . . -
Errores la herramienta Telnet en el mensaje de error (codigo 404)
también se observa que se revela informacion sobre version
y tipo de servidor web, framework de la aplicacion y tipo de

sistema operativo.

El resultado obtenido de las pruebas indica que el portal web
OTG'E);&YPST‘ del MDMQ no tiene implementado servicios que utilicen
cifrado SSL/TLS.

El resultado obtenido en la prueba de cifrado SSL/TLS vy el
reporte del escaner Nessus confirman que la informacién
Clileaiats que se envia a través del portal web del MDMQ viaja en
OTG'%(?;PST' texto claro, esto supone una riesgo alto ya que al ingresar
las credenciales en la interfaz de administracion estas
podrian ser visualizadas sin ningun problema si alguien ha

capturado el trafico en el momento de la autenticacion.

Tabla 4.3 Analisis de resultados portal MDMQ

4.4. ANALISIS DE RESULTADO PARA EL PORTAL DE PAGO DE
IMPUESTOS POR INTERNET

En esta seccidn se realiza el analisis de resultados, con el fin de determinar si la
vulnerabilidad existe o solamente se trata de un falso positivo. En la tabla 4.4 se

describe el analisis de resultados en concordancia con los resultados obtenidos.

Se obtuvo informacién sobre los subdominios relacionados con
dominio principal, se realizaron varias consultas avanzadas y

Recopilacion no se encontraron interfaces administrativas, versiones o tipos
de OTG-INFO-001 |de servidores web. Se encontraron paginas con pardmetros en
Informacion la URL susceptibles a XSS e inyeccion SQL, esto quiere decir

que estos parametros pueden ser modificados para inyectar
cédigo y realizar dichos ataques.




159

Los resultados detallan informacion sobre el tipo y version del
OTG-INFO-002 |servidor web, también se obtuvo datos sobre el sistema

operativo sobre el cual esta implementado el servidor web.

El resultado de la prueba no visualiz6 meta archivos
importantes como el robots.txt, con esa informacién no se
OTG-INFO-003 |pudo determinar si el sitio web esta basado en una plantilla
Joomla, WordPress, Drupal o cualquier CMS, por lo cual

tampoco se detecté ninguna interfaz de administracion.

Los resultados listan una serie de puertos tanto los que se
encuentran abiertos, como los que se encuentran cerrados,
OTG-INFO-004 |también se encontré informacion sobre los nombres vy
versiones de los servicios que se encuentran instalados y el

tipo de sistema operativo.

Se encontré comentarios que no revelan informacion sensible
OTG-INFO-005 | sobre el objetivo de estudio, al revisar los metadatos se obtuvo

o informacion del framework de la aplicacion.
Recopilacion

de El resultado de esta prueba indica que existen parametros
Informacioén

interesantes en la URL, idrubro, idrub, desrub, pago, fpago,
trans, coopro, referentes al pago del impuesto, estos se
OTG-INFO-006 | modificaron pero no se logré realizar tareas para las que no ha
sido destinada la aplicacion web. Se encontré la cookie ga,
_utma, _utmz, ASP.NET Sessionid®®, que no posee

informacion de relevancia.

Mediante el proceso de spidering se obtuvo un arbol de
OTG-INFO-007 |directorios y recursos de la aplicacion web, no se localizé meta

archivos ni interfaz de administracion.

El resultado de esta indica que se puede obtener informacién
OTG-INFO-008 | muy relevante como version y tipo de servidor web, sistema

operativo, direccion IP y framework de la aplicacion web.

Esta prueba revela informacion sensible sobre, el sistema
OTG-INFO-009 |operativo, version y tipo del servidor web, direccion IP vy
framework de la aplicacion.

59 E| SessionID se usa para identificar de forma Unica un explorador con datos de la sesion en el servidor.
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El objetivo de esta prueba es mostrar la infraestructura que
protege a la aplicacion web, para saber el nivel de seguridad

con el que cuenta, sin embargo por el compromiso de

OTG-CONFIG-

001 disponibilidad de informacion el MDMQ no proporcion6é un
diagrama de red detallado por lo que no se puede el grado de
proteccion con el que cuenta esta aplicacion web del MDMQ.
Los resultados de esta prueba indican que todos los features

OTG'OCOOzNHG' activados en el servidor web son necesarios para cumplir con

el debido funcionamiento de la aplicacion web.

Gestion Se obtuvo informacion sobre la localizacion de los registros del

de la OTG-CONFIG- | servidor web, estos estan en sitios personalizados dentro del
Configtljgacién 004 servidor web.

Implerr{entacién El resultado de esta prueba indica que no existen interfaces

OTG'S(?SNHG' administrativas de CMS conocidos, como son: Joomla, Drupal
o WordPress.

OTG-CONFIG- Los resultados indican que los siguientes métodos han sido

006 implementados: TRACE, HEAD, GET y POST.

Los resultados confirmaron que el mecanismo de seguridad
OTG'&??NF'G' HSTS no se encuentra implementado en la aplicacién web del
MDMQ.
OTG-CONFIG- El resultado obtenido en esta prueba indica que no existe

008 ningun archivo de politica de dominio cruzado.

La prueba realizada de manera automatizada indica que existe
OTG-AUTHZ- |una pagina vulnerable a directorio traversal, sin embargo al

001 realizarla de manera manual se confirma que se trata de un
falso positivo.

Autorizacion OTG-AUTHZ- El resultado de la prueba indica que no se puede realizar

003 escalamiento de privilegios tanto horizontal como vertical.

Los resultados indican que al modificar parametros en la URL
OTGBA(‘)L‘{THZ' no se puede acceder a directorios o recursos para los cuales
se necesita tener privilegios de nivel superior.
El resultado de la prueba indica que no se puede realizar
Soones. | OTG-SESS005 | . e con e aual o cuenta soa plcacin

web del MDMQ.
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Los resultados de las pruebas, tanto manuales como
OTG‘(')’(‘)‘TVAL' automatizadas indican que no se puede inyectar cédigo para
realizar ataques de XSS.
El resultado que se obtuvo de esta prueba indica que no se
OTG‘(')’(‘)IZPVAL' puede realizar ataques de XSS almacenado, ya que no existe
ningun método de guardar informacién del usuario.
Con las pruebas realizadas en el servidor web con métodos no
implementados se determind los cédigos 50160 y 41161
OTG‘(')’E)‘EVAL' respectivamente, pero en la respuesta se revela informacion
sensible sobre: versién y tipo de servidor web, framework de la
Validacion C . .
5B s aplicacion web y sistema operativo.
de Entrada El resultado que se obtuvo de las pruebas realizadas,
OTG‘(')ESPVAL' confirmaron que en la aplicacion web del MDMQ no es posible
realizar ataques de inyecciéon SQL.
La inclusion local de archivos también se refiere a
OTG-INPVAL- escalamiento vertical de privilegios y path traversal, los
012 resultados ratifican que no es posible realizar ataques de esta
indole.
Esta prueba se realiz6 de forma automatizada y el resultado
OTG'(')';IEVAL' indica que no se puede inyectar comandos del sistema
operativo.
La primera prueba realizada de forma manual en el navegador
indica que si se tiene implementadas paginas de error
personalizadas, sin embargo, cuando se realizan peticiones de
Mépr?)jroege OTG-ERR-001 |recursos no existente en el servidor mediante la herramienta
Telnet en el mensaje de error (codigo 404) también se observa
que se revela informacién sobre versién y tipo de servidor web,
framework de la aplicacién y tipo de sistema operativo.
El resultado obtenido de las pruebas indica que el portal web
Criptografia OTG'%(';YPST' del MDMQ si tiene implementado servicios que utilicen cifrado
SSL/TLS.

0 Not Implemented:

Length adecuada.

El servidor no soporta alguna funcionalidad.
61 | ength Required: El servidor rechaza la peticién del navegador porque no incluye la cabecera Content-
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El resultado obtenido en la prueba de cifrado SSL/TLS, el
reporte del escaner Nessus y captura de trafico de red con la
Criptografia OTG‘%('?;PST' herramienta wireshark confirman que la informacion que se
envia a través de la aplicacion web del MDMQ no viaja en texto

claro.

Tabla 4.4 Analisis de resultados Pago de Impuestos por Internet

4.5. MITIGACION DE VULNERABILIDADES PARA EL PORTAL
WEB DEL MDMQ

En la tabla 4.5 se listan las formas de mitigar las vulnerabilidades encontradas

durante la fase de analisis de resultados.

Considerar la importancia y criticidad

OTG-INFO- Revelacion de . o
. . de la informacion antes de ser
001 informacion . i
publicada en linea.[1]
OTG-INFO- Revelacion de Ofuscar®? los encabezados del servidor
002 informacion web de la capa de presentacion [1]

Redireccionar los recursos a un error
404%3 modificando el archivo .htaccess

Recog!amon OTG-INFO- Revelacion de meta Redirect 404 /antiguodestino o
Informacion 003 archivos prohibir la indexacion del fichero con le

meta etiqueta meta name="robots”
content="noindex”. [50] [51]
Esconder los servicios cambiando el
numero de puerto a la escucha,
OTG-INFO- Enumeracién de también se puede dificultar el escaneo
004 puertos implementando politicas en IPTABLES
o abrir puertos exclusivamente
necesarios.[52]-[54]

Eliminar u ocultar la linea que contenga
OTG-INFO- Revelacién de meta | el metadato que revele la informacion

005 datos sensible del cédigo fuente de la pagina
web. [55], [56]

62 Encubrir el significado de una comunicacion haciéndola mas confusa y complicada de interpretar.
83 Recurso no encontrado. Se utiliza cuando el servidor web no encuentra la pagina o recurso solicitado.
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Recopilacion
de
Informacion

OTG-INFO-
007

Enumeracion de
directorios

En cada directorio que no se quiere la
indexacion crear un archivo index.html
| index.php | index.htm, redireccionar
a otro destino mediante el archivo
.htaccess Redirect 404
/antiguodestino. [51], [57]

OTG-INFO-
008

Revelacion de
informacion

Revisar la configuracién y ofuscar o
deshabilitar todo en la cabecera HTTP
que revele informaciéon. Manualmente
remover todo el contenido en el cédigo
HTML que pueda contener informacion

sensible.[1]

OTG-INFO-
009

Revelacion de
informacion

Revisar la configuracion y ofuscar o
deshabilitar todo en la cabecera HTTP
que revele informacion. Manualmente
remover todo el contenido en el cédigo
HTML que pueda contener informacion

sensible.[1]

Gestion de la
configuracién
yla
implementaci
on

OTG-CONFIG-
005

Acceso a interfaz
de administracion

Redireccionar los recursos a un error
404 modificando el archivo .htaccess
Redirect 404 /interfaz-admin, cambiar
la direccion de la interfaz para que no
sea tan facil de localizar. [51]

OTG-CONFIG-
007

HSTS no
implementado

Modificar el archivo httpd.conf y
habilitar el médulo de cabeceras
mod_headers.so, luego se agrega al
virtual host un tiempo de validez para la
politica STS

<VirtualHost IP_de_Host:443>

Header always set Strict-
Transport-Security "max-
age=63072000; includeSubdomains;"
</VirtualHost> [58]

OTG-CONFIG-
008

Politica de dominio
cruzado expuesta

Politica muy permisiva, deberia
configurarse con el principio de
privilegios minimos.[59]

Validacion de
datos de
entrada

OTG-INPVAL-
003

Métodos HTTP
permitidos

Editar el archivo de configuracion
httpd.conf y desactivar el método
TraceEnable Off. [60]

Manejo de
errores

OTG-ERR-001

Revelacion de
informacion

La respuestas de errores se pueden
configurar y personalizar en el servidor
web con la directiva ErrorDocument
ErrorDocument 404 “Customized Not
Found error message”
También se gestionar errores utilizando
el archivo .htaccess o usando la
directivas ServerTokens y
ServerSignature en el archivo de
configuracién de Apache. [1], [51], [61]

Criptografia

OTG-
CRYPST-001

Cifrado SSL/TLS
débil

Configurar apropiadamente los
protocolos SSL/TLS.[1]
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OoTG-

Criptografia CRYPST-003

Informacion se

transporta en texto

claro

Configurar apropiadamente los
protocolos SSL/TLS vy el cifrado de
datos.[1]

Tabla 4.5 Remediacién de vulnerabilidad del portal del MDMQ

4.6. MITIGACION DE VULNERABILIDADES PARA EL PORTAL DE
PAGO DE IMPUESTOS POR INTERNET

En la tabla 4.6 se listan las formas de mitigar las vulnerabilidades encontradas

durante la fase de analisis de resultados.

OTG-INFO-001

Revelacion de
informacion

Considerar la importancia y criticidad
de la informacién antes de ser
publicada en linea. [1]

OTG-INFO-002

Revelacion de
informacion

Ofuscar los encabezados del servidor
web de la capa de presentacion. [1]

OTG-INFO-004

Enumeracion de
puertos

Esconder los servicios cambiando el
numero de puerto a la escucha y
deshabilitar los puertos que estén

innecesariamente abiertos. [52]-[54]

Recopilacion

" OTG-INFO-005
de Informacion

Revelacion de meta
datos

Eliminar la linea que contenga el
metadato que revele la informacion
sensible del codigo fuente de la
pagina web. [55], [56]

OTG-INFO-007

Enumeracion de
directorios

Mediante el panel de control de IIS se
coloca en el directorio que se quiere
evitar la enumeracion de directorios y
en la opcion examen de directorio se
escoge la opcidn deshabilitar. [57]

OTG-INFO-008

Revelacion de
informacion

Revisar la configuracién y ofuscar o
deshabilitar todo en la cabecera HTTP
que revele informaciéon. Manualmente

remover todo el contenido en el
cédigo HTML que pueda contener

informacion sensible. [1], [55], [56]

OTG-INFO-009

Revelacion de
informacioén

Revisar la configuracién y ofuscar o
deshabilitar todo en la cabecera HTTP
que revele informaciéon. Manualmente

remover todo el contenido en el
cédigo HTML que pueda contener

informacion sensible. [1], [55], [56]
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Gestion
dela
Configuracion

yla
Implementacion

OTG-CONFIG-
006

Métodos HTTP
permitidos

Deshabilitar el método TRACE,
instalar la herramienta UrlScan la
cual restringe las peticiones HTTP
que pueden llegar al servidor IIS.

[62], [63]

OTG-CONFIG-
007

HSTS no
implementado

Editar el archivo de configuracion
system.webServer y agregar la
politica STS

<system.webServer>
<httpProtocol>

<customHeaders> <add
name="Strict-Transport-Security"
value="max-age=31536000"/>
</customHeaders> </httpProtocol>
</system.webServer> [29], [64], [65]

Validacion
de Datos
de Entrada

OTG-INPVAL-
003

Métodos HTTP
permitidos

Deshabilitar el método TRACE,
instalar la herramienta UrlScan la
cual restringe las peticiones HTTP
que pueden llegar al servidor IIS.

[29], [62], [63]

Manejo de
Errores

OTG-ERR-001

Revelacion de
informacion

Modificar la configuracién de
Web.config en la seccion de errores.
<customErrors
defaultRedirect="myerrorpagedef
ault.aspx”
mode="0n|RemoteOnly”’>
<error statusCode="404"
redirect="myerrorpagefor404.
aspx’/>
<error statusCode="500"
redirect="myerrorpagefor500.
aspx’/>
</customErrors>
Modo “On” activara los errores y el
modo “RemoteOnly” mostrara los
errores personalizados solo a los
usuarios remotos a la aplicacion.
[29], [66], [67]

Tabla 4.6 Remediacién de vulnerabilidad para Pago de Impuestos por Internet
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

Una vez culminadas las pruebas de penetracién y realizado el respectivo analisis de

vulnerabilidades encontradas en las aplicaciones web del MDMQ, se concluye y

recomienda lo siguiente:

5.1.

CONCLUSIONES

Las pruebas de penetracion realizado a las aplicaciones web que presta el
MDMQ se realizé porque actualmente las aplicaciones y portales web de las
organizaciones no cuentan con un nivel de seguridad aceptable, por lo que la
informacion que se intercambia por ellas se encuentra expuesta a las

amenazas y atacantes que se encuentran en el Internet.

El Municipio del Distrito Metropolitano de Quito cuenta con una dependencia la
cual es la responsable de manejar la infraestructura informatica del MDMQ,
esta cuenta con los mecanismos y dispositivos de seguridad que permitan
detectar intrusiones y ataques, también ha instaurado controles, politicas y
buenas practicas para mejorar la Seguridad de la Informacién. Sin embargo, el
MDMQ ha sufrido incidentes de seguridad, es por eso que se realizaron las
pruebas de penetracibn con el propdsito de identificar si existen o no

vulnerabilidades en las aplicaciones web que presta el MDMQ.

Existen varias metodologias para realizar pruebas de seguridad, pruebas de
penetracion y evaluaciones de seguridad en redes, como OSSTMM, ISSAF,
NIST800-115, PTES Sin embargo, varios de los servicios y aplicaciones que
presta el MDMQ son a través de Internet, es por esta razén que utilizé la Guia
Open Web Application Security Project (OWASP) V4.
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La guia de pruebas OWASP V4 detalla alrededor de 90 pruebas vy
procedimientos para realizar una evaluacion de seguridad en aplicaciones y
portales web, asi como las herramientas que podrian ser utilizadas para
ejecutar cada una de ellas, incluso se puede encontrar en algunas de ellas la
forma de remediar la vulnerabilidad en caso de ser encontrada. Sin embargo,
en el presente trabajo no se efectuaron todas, ya que ciertas pruebas de la
guia no podian ser ejecutadas a la aplicacion y portal web que fueron
auditados, por cuestiones de su programacion y funcionalidad. Por ejemplo,
las pruebas referentes a autenticacion de la seccion OTG-AUTHN vy las de
manejo de cuentas de usuario de la seccién OTG-IDENT, no fueron realizadas
porque no existen estos mecanismos implementados en las aplicaciones web

auditadas.

Kali Rolling 2016.2 es un sistema operativo libre, excelente para realizar
pruebas de penetracion, hacking ético y evaluaciones de seguridad en la red.
Cuenta con herramientas de tipo open source, las cuales ayudaron al
desarrollo del trabajo. Sin embargo, estas tienen limitantes respecto a las
herramientas de pago, ya que estas contiene ciertas funcionalidades
adicionales que podrian facilitar aun mas el trabajo y presentar los resultados
de una manera mas comprensible. Por ejemplo Burp Suite, un proxy que
ayudd al spidering y analisis de solicitudes, consta con un escaner de
vulnerabilidades, analizador de contenido, y también puede programar las
tareas. Todo esto en su versidn de pago; esto habria facilitado la realizacién
del trabajo. En Kali Rolling la mayoria de herramientas no cuentan con interfaz

grafica dificultando su uso.

El Departamento de Informatica del MDMQ gener6 un compromiso de
confidencialidad y disponibilidad sobre la informacion que podia o no ser
compartida para la elaboracion del presente trabajo. Es por esta razén que
ciertas pruebas de seguridad no se llevaron a cabo, ya sea por la falta de

informacion, o por la criticidad del recurso a ser auditado y su necesaria
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continuidad con el trabajo para el cual ha sido implementado. En este caso no

se pudo realizar la prueba de denegacién de servicio.

Una vez terminadas las pruebas de penetracion, con los resultados obtenidos
en las pruebas y su debido analisis se pudo determinar la existencia de
vulnerabilidades en las aplicaciones web que presta el MDMQ. También se
pudo identificar la presencia de falsos positivos. La mayoria de
vulnerabilidades encontradas fue revelacion de informacion, versiones y tipos
de software. Mientras que el falso positivo se dié en la prueba OTG-AUTHZ-
001 correspondiente al ataque de ruta trasversal utilizando la herramienta

dotdotpwn.

RECOMENDACIONES

Se recomienda al Departamento de Informatica del MDMQ crear una
dependencia para la Seguridad de la Informacion cuyas funciones sean,
encargarse de los incidentes de seguridad, mitigar, reducir o transferir los
mismos. Aemas de formular normas y politicas para un uso seguro de la

informacion y las tecnologias de la informacion.

Se recomienda al Departamento de Informatica del MDMQ implantar un
Sistema de Gestién de Seguridad de la Informacion, el cual crea controles y
procedimientos que ayudan a gestionar incidentes de seguridad para proteger
la confidencialidad, integridad y disponibilidad de la informacion, y en conjunto
con el Departamento de Seguridad de la Informacion hacer que las

aplicaciones web y la red corporativa del MDMQ sean mas segura.

Se recomienda al MDMQ por ser una entidad de administracion publica
implemente el Esquema Gubernamental de Seguridad de la Informacion
(EGSI), elaborado en base a la Norma NTE INEN-ISO/IEC 27002, el cual

promueve la estandarizacion de procesos, politicas, procedimientos para
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mejorar la calidad de tecnologias de la informacion y mantener la seguridad de

la informacion.

Se recomienda al MDMQ para futuras pruebas de penetracion a los servicios y
aplicaciones que presta a través de Internet tomar en cuenta la Guia OWASP
V4, ya que en ella se detallan los procedimientos a realizar y herramientas que

se pueden utilizar, especificamente para aplicaciones y portales web.

La seguridad en el funcionamiento y desempefio de la aplicacion web parte
desde la etapa de desarrollo, por consiguiente se recomienda tomar en cuenta
los lineamientos de la Guia OWASP V4, no solo para la realizacion de las
pruebas de seguridad, sino también para el desarrollo, mantenimiento de

aplicaciones y portales web seguros.

Antes de ejecutar las pruebas que se encuentran detalladas en la Guia
OWASP V4, es recomendable descartar todas aquellas que no se adaptan a
la I6gica o a la funcionalidad para la que fue desarrollada la aplicacién web, ya
que al realizar pruebas que no van a producir resultados, implica pérdida de

tiempo y dinero.

Es recomendable por lo menos tomar en cuenta el Top Ten de OWASP para
las pruebas de seguridad dentro de una organizacion, este documento detalla
10 de las vulnerabilidades mas importantes que presentan las aplicaciones

web.

Se recomienda hacer pruebas de penetracion no solo a aplicaciones web, sino
también a los sistemas informaticos e incluso al recurso humano con la ayuda

de la Ingenieria Social, para reducir riesgos, e identificar vulnerabilidades.

En el caso de ser pruebas de penetracion de caja blanca. Se recomienda a la

organizacion que esta siendo auditada proveer la informacion necesaria al
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analista de seguridad para realizar todas las pruebas que han sido
consideradas para el mismo, de no ser asi se podrian dejar vulnerabilidades
sin identificar. Por ejemplo, la Denegacion de Servicio, un ataque que ser

realizado en cualquier momento.

Se recomienda al Departamento de Informatica del MDMQ tomar en cuenta
los métodos de remediacion para reducir y mitigar las vulnerabilidades

encontradas.
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ANEXO B: CATALOGO DE SERVICIOS PRIORIDAD FINAL

En la Tabla B-1 se muestra el formato del Catalogo de Servicios Prioridad Final

1. Muy Alta Sistema 1 Usuario 1, Usuario 2
1. Muy Alta Sistema 2 Usuario 3, Usuario 5

1. Muy Alta Sistema 3 Usuario 4, Usuario 8

1. Muy Alta Sistema 4 Usuario 14, Usuario 19
1. Muy Alta Sistema 5 Usuario 4, Usuario 6

1. Muy Alta Sistema 6 Usuario 2

2. Alta Sistema 9 Usuario 1, Usuario 2
2. Alta Sistema 10 Usuario 14

2. Alta Sistema 11 Usuario 13

2. Alta Sistema 12 Usuario 1

2. Alta Sistema 13 Usuario 12

2. Alta Sistema 14 Usuario 19, Usuario 2
2. Alta Sistema 15 Usuario 15

3. Normal Sistema 16 Usuario 16 Usuario 17
3. Normal Sistema 17 Usuario 7, Usuario 2
3. Normal Sistema 18 Usuario 18

3. Normal Sistema 19 Usuario 13, Usuario 2
3. Normal Sistema 20 Usuario 19

3. Normal Sistema 21 Usuario 6, Usuario 12
4. Moderada Sistema 22 Usuario 16, Usuario 9
4. Moderada Sistema 23 Usuario 17, Usuario 20
4. Moderada Sistema 25 Usuario 9, Usuario 2
4. Moderada Sistema 26 Usuario 1, Usuario 10
4. Moderada Sistema 27 Usuario 1, Usuario 3
5. Baja Sistema 28 Usuario 17, Usuario 13
5. Baja Sistema 29 Usuario 6, Usuario 5

5. Baja Sistema 30 Usuario 1, Usuario 7
5. Baja Sistema 31 Usuario 11, Usuario 20
5. Baja Sistema 32 Usuario 12, Usuario 20

Tabla B-1 Formato Catalogo de Servicios Prioridad Final
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ANEXO D: LISTA DE LOS MODULOS HABILITADOS EN EL
SERVIDOR APACHE

[root@smodules]# httpd -M
Loaded Modules:

core module (static)

so _module (static)

http module (static)

access_ compat module (shared)
actions module (shared)

alias module (shared)
allowmethods module (shared)
auth basic module (shared)
auth digest module (shared)
authn anon module (shared)
authn core module (shared)
authn dbd module (shared)
authn dbm module (shared)
authn file module (shared)
authn socache module (shared)
authz core module (shared)
authz dbd module (shared)
authz dbm module (shared)

authz groupfile module (shared)

authz host module (shared)
authz owner module (shared)
authz user module (shared)
autoindex module (shared)
cache module (shared)
cache disk module (shared)
data module (shared)

dbd module (shared)
deflate module (shared)
dir module (shared)

dumpio module (shared)
echo module (shared)
env_module (shared)
expires module (shared)
ext filter module (shared)
filter module (shared)
headers module (shared)
include module (shared)
info module (shared)

log config module (shared)
logio module (shared)
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mime magic module (shared)

mime module (shared)

negotiation module (shared)
remoteip module (shared)
regtimeout module (shared)
rewrite module (shared)

setenvif module (shared)

slotmem plain module (shared)
slotmem shm module (shared)
socache dbm module (shared)
socache memcache module (shared)
socache shmcb module (shared)
status module (shared)
substitute module (shared)
suexec module (shared)
unique id module (shared)

unixd module (shared)

userdir module (shared)

version module (shared)

vhost alias module (shared)
dav_module (shared)

dav_fs module (shared)

dav_lock module (shared)

lua module (shared)

mpm prefork module (shared)
proxy module (shared)

lbmethod bybusyness module (shared)
lbmethod byrequests module (shared)
lbmethod bytraffic module (shared)
lbmethod heartbeat module (shared)
proxy ajp module (shared)

proxy balancer module (shared)
proxy connect module (shared)
proxy express module (shared)
proxy fcgi module (shared)

proxy fdpass module (shared)
proxy ftp module (shared)
proxy http module (shared)
proxy scgi module (shared)
systemd module (shared)

cgl module (shared)

phpS5 module (shared)
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ANEXO E: RESULTADO DEL ANALISIS DE VULNERABILIDADES DE
NESSUS, PORTAL WEB DEL MDMQ

Critical High

0 0
Details

Severity

Low (2.6)

Info

Info

Info

Info

Info

Info

Info

Info

Info

Info

Info

Info

Info

Info

Plugin Id
11213

11411

40984
46803
85582
26194

10107

10302
10662
11032
11219

11419

18261

24260
32318

33817

39470
40406

40773

42057

Medium Low Info Total

Name
HTTP TRACE / TRACK Methods Allowed

Backup Files Disclosure

Browsable Web
Directories

PHP expose_php Information Disclosure
Web Application Potentially Vulnerable to Clickjacking
Web Server Transmits Cleartext Credentials

HTTP Server Type and Version

Web Server robots.txt Information
Disclosure

Web mirroring
Web Server Directory Enumeration
Nessus SYN scanner

Web Server Office File Inventory

Apache Banner Linux Distribution
Disclosure

HyperText Transfer Protocol (HTTP)
Information

Web Site Cross-Domain Policy File Detection

CGI Generic Tests Load Estimation (all tests)

CGI Generic Tests
Timeout

CGI Generic Tests HTTP Errors

Web Application Potentially Sensitive CGl Parameter Detection

Web Server Allows Password Auto-
Completion



84574

85601

85602

91815
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HTTP Methods Allowed (per directory)
CGIl Generic Injectable Parameter
PHP Version

External URLs

Missing or Permissive Content-Security-Policy HTTP Response
Header

Missing or Permissive X-Frame-Options HTTP Response Header

Backported Security Patch Detection (PHP)

Web Application Cookies Not Marked
HttpOnly

Web Application Cookies Not Marked
Secure

Web Application Sitemap



208

ANEXO F: RESULTADO DEL ANALISIS DE VULNERABILIDADES DE
NESSUS, PORTAL DE PAGO DE IMPUESTOS POR INTERNET

Critical High Medium Low Info Total

0 1 5 35 48
Details

Severity Plugin Id Name
_ SNMP Agent Default Community Name

High (7.5) 41028 (public)

51192 SSL Certificate Cannot Be Trusted
SSL Self-Signed
57582 Certificate
18405 Microsoft Windows Remote Desktop Protocol Server Man-in-the-Middle
Weakness
57608 SMB Signing Disabled
57690 Terminal Services Encryption Level is Medium or Low
58453 Terminal Services Doesn't Use Network Level Authentication (NLA) Only
35291 SSL Certificate Signed Using Weak Hashing Algorithm
30218 Terminal Services Encryption Level is not FIPS-140 Compliant
65821 SSL RC4 Cipher Suites Supported (Bar Mitzvah)
83875 SSL/TLS Diffie-Hellman Modulus <= 1024 Bits (Logjam)
94437 SSL 64-bit Block Size Cipher Suites Supported (SWEET32)

Low 10547 Microsoft Windows LAN Manager SNMP LanMan Services Disclosure
_ 10114 ICMP Timestamp Request Remote Date Disclosure
_ 10150 Windows NetBIOS / SMB Remote Host Information Disclosure
_ 10287 Traceroute Information
_ 10394 Microsoft Windows SMB Log In Possible
_ 10546 Microsoft Windows LAN Manager SNMP LanMan Users Disclosure
_ 10548 Microsoft Windows LAN Manager SNMP LanMan Shares Disclosure
_ SNMP Query Running Process List

10550 Disclosure
_ 10551 SNMP Request Network Interfaces Enumeration
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— DCE Services
Info 10736 Enumeration
Info 10785 Microsoft Windows SMB NativeLanManager Remote System Information
Disclosur
e
Info 10800 SNMP Query System Information Disclosure
SSL Certificate
Info 10863 Information
10940 Windows Terminal Services Enabled
11011 Microsoft Windows SMB Service Detection
11936 OS Identification
14274 Nessus SNMP Scanner
19506 Nessus Scan Information
19763 SNMP Query Installed Software Disclosure
20094 VMware Virtual Machine Detection
21643 SSL Cipher Suites Supported
24786 Nessus Windows Scan Not Performed with Admin Privileges

Microsoft Windows SMB Registry : Nessus Cannot Access the

26917 Windows
Registry
34022 SNMP Query Routing Information Disclosure
35296 SNMP Protocol Version Detection
35716 Ethernet Card Manufacturer Detection
40448 SNMP Supported Protocols Detection

Microsoft Windows NTLMSSP Authentication Request Remote
42410 Network
Name Disclosure

45590 Common Platform Enumeration (CPE)

51891 SSL Session Resume Supported

54615 Device Type

56984 SSL / TLS Versions Supported

57041 SSL Perfect Forward Secrecy Cipher Suites Supported
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64814 Terminal Services Use SSL/TLS

66173 RDP Screenshot

70544 SSL Cipher Block Chaining Cipher Suites Supported
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