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RESUMEN

El presente proyecto estd estructurado en tres capitulos, cada uno los cuales
tiene su enfoque definido con el objetivo de dar una clara idea del funcionamiento

de la tecnologia RFID.

En el primer capitulo se realiza una descripcion de los sistemas de control de
acceso mas comunes en nuestro medio como lo son los sistemas basados en
tarjetas inteligentes, sistemas biométricos, sistemas basados en tarjetas
magnéticas y codigo de barras. En cada una de estas tecnologias se detalla su
funcionamiento y sus aplicaciones mas comunes para luego en el capitulo dos
hacer una comparacion de estas tecnologias especialmente del codigo de barras

frente a la tecnologia de identificacion por Radio Frecuencia (RFID)

En el segundo capitulo se realiza un estudio de la tecnologia RFID partiendo de
sus fundamentos, infraestructura de operacion, estandares a los cuales esta
sometida, comparacion frente a otras tecnologias de identificacion y finalmente

revisar sus aplicaciones en los diferentes dmbitos del mercado actual.

En el tercer capitulo se presenta una solucién para control de accesos utilizando
esta tecnologia para la empresa SOLUCIONES G4 DEL ECUADOR S.A. Para lo
cual se inicia presentando una descripcion acerca de la situacion actual del
control de accesos a espectaculos publicos, en base a esto se plantea los
requerimientos para control de accesos y seguidamente se procede con el
desarrollo e implementacion del prototipo para control de accesos utilizando la
tecnologia de identificacion RFID, finalmente se realiza un analisis costo beneficio

de la solucién y una comparacion con la situacion actual.



PRESENTACION

El presente proyecto tiene como objetivo principal solventar las brechas de
seguridad que se tienen en el ambito de control de accesos a espectaculos
publicos, especialmente en el &mbito del control de acceso de pases especiales
para un determinado evento, dichos pases son entregados al personal que esta
involucrado directamente en la organizacion de un evento por lo que es vital llevar

un control minucioso de este tipo de asistentes.

Actualmente los pases especiales se los elabora de manera manual y sin ninguna
seguridad electronica que permita autenticar al usuario portador de dicho pase,
esto deja abierta una amplia posibilidad de falsificacién de dichos pases lo que
ocasiona que cualquier individuo que no tiene ninguna relacion con la
organizacién del evento se involucre en el mismo, generando una total

inseguridad a las areas que acceda este individuo no autorizado.

Con la solucion propuesta en el presente proyecto se busca solventar estos
inconvenientes y tener un mayor control tanto en seguridad como en
administracion del personal involucrado en la organizacion del evento ya que el
sistema permitira tener un control desde la generacion de la credencial RFID
hasta la finalizacién de su uso que viene a ser el fin del control de acceso a un

evento.






CAPITULO 1

SISTEMAS DE CONTROL DE ACCESO

Este capitulo presenta una breve descripcion de algunas de las tecnologias de
control de acceso utilizadas actualmente. Entre ellas se describe a los sistemas
basados en tarjetas inteligentes, sistemas biométricos, sistemas basados en
tarjetas magnéticas y codigos de barras, a fin de proveer un contexto global

dentro del cual se pueda evaluar la contribucion del presente trabajo.

1.1 SISTEMAS BASADOS EN TARJETAS INTELIGENTES

1.1.1 DEFINICION DE TARJETAS INTELIGENTES

En la vida diaria es muy comun el uso de tarjetas que sirven para identificar a una
persona, acceder a edificios, areas restringidas, realizar transacciones bancarias,
etc. Estas tarjetas han ido evolucionando de una manera rapida hasta el punto de
afadir un chip con un microprocesador interno que permita almacenar una mayor
cantidad de informacién, pero el objetivo de esto no sélo es almacenar una mayor
cantidad de informacién de manera segura sino también el poder tener la
posibilidad de almacenar dicha informacién en otros sistemas, a este conjunto de

caracteristicas se las denomina un sistema basado en tarjetas inteligentes.

Las tarjetas inteligentes nacieron en la década de los 70, basicamente una tarjeta
inteligente es un chip con un microprocesador el cual esta encapsulado en una
tarjeta PVC con determinadas dimensiones, dicho chip dispone de contactos
exteriores o campos electromagnéticos que permiten tener una comunicacién con
él para poder almacenar y procesar informacion de una manera segura, ésta
puede ser informacion personal, bancaria, historiales clinicos, claves privadas de

acceso, etc.

La seguridad en este tipo de tarjetas es mayor ya que el chip contiene una
tecnologia interna sofisticada que hace que las posibilidades de manipulacion

fisica se reduzcan, esta tecnologia ademas permite soportar procesos



criptograficos complejos que permiten tener un sistema de seguridad mucho mas

solido.
1.1.2 ARQUITECTURA

El chip de una tarjeta inteligente generalmente consta de un CPU o
microprocesador, memoria, control de encendido y circuitos especiales para la
seguridad y comunicacion con el mundo exterior. Como se puede observar en la
figura 1.1 el acceso a las &reas de memoria solo es posible a través de la unidad
de entrada/salida y de la CPU lo que permite aumentar la seguridad del sistema.
Algunas tarjetas también cuentan con un generador de numeros aleatorios, que
se usa cuando se requiere una autenticacion two-ways que consiste en que
ambas partes envien un ndmero aleatorio, para que se realice un tipo de
procesamiento y este resultado sea devuelto a su emisor, y asi poder comprobar

la autenticidad de la identidad de su interlocutor.

VCC, GND

RST, CLK

I/0

Figura 1.1 Estructura de una tarjeta
Inteligente.
» RAM ( Random Access Memory ).-
Esta es la memoria de trabajo del microprocesador aqui se almacena los
datos de sesion, al ser volatil ésta pierde toda su informaciéon al momento

de ser desconectada de su alimentacion de energia.



» La ROM:
( Read Only Memory ).- Aqui es donde se encuentra el sistema operativo
(OS) el cual se encarga de manejar la asignacion de almacenamiento de
la memoria, la proteccion de accesos y las comunicaciones descartando
asi la posibilidad de poder introducir externamente comandos falsos que
puedan comprometer la seguridad del sistema.

» EEPROM:
(Electrical Erasable Programable Read Only Memory).- Memoria no volatil
gue contiene todos los datos que deben permanecer en la tarjeta a lo largo
de multiples sesiones, asi como también el codigo de las instrucciones que
estan bajo el control del sistema operativo. También puede contener
informacion como el nombre del usuario, nimero de identificacion personal
o PIN (Personal Identification Number)

» COPROCESADOR:
Este elemento se utiliza basicamente para propdsitos de criptografia.

» CPU:
Controla el funcionamiento del resto de componentes y ademas realiza
operaciones de calculo.

> 1/0O:
El puerto de entrada/salida normalmente consiste en un simple registro, a

través del cual la informacion es transferida bit a bit.

Funcionamiento

Las tarjetas se activan al introducirlas en un lector de tarjetas que son el
dispositivo que actia como la interface entre el usuario y el sistema, existe una
gran diversidad de lectores y sus capacidades varian de acuerdo a las
necesidades de los usuarios. Los lectores pueden ser aldmbricos, inalambricos,
con teclado, sin teclado, con pantalla o sin ella. Un contacto metalico, un campo
magnético o incluso una lectura laser, permite la transferencia de informacion

entre el lector y la tarjeta.



“Las comunicaciones de las tarjetas inteligentes se rigen por el estandar ISO
7816/3, en donde se define las sefiales eléctricas, los protocolos de transmision,

niveles de tensién y los procedimientos para iniciar la comunicacién”. *

1.1.3 CLASES DE TARJETAS INTELIGENTES

Las tarjetas inteligentes se clasifican en dos grandes grupos que son:

» De contacto.

> Sin contacto.

Tarjetas inteligentes de contacto

Este tipo de tarjetas tienen la estructura mencionada en el apartado 1.1.2 y
necesitan ser insertadas fisicamente en una terminal con lector inteligente para
gue por medio de contactos pueda ser leida. El chip de este tipo de tarjetas tiene
8 contactos (Figura 1.2) de los cuales se utilizan s6lo 6 los mismos que son el
Unico interfaz electrénico existente entre la tarjeta y el terminal lector. Todas las

sefales eléctricas circulan a través de estos contactos.

Vcc | L GND
RST | . VPP
CLK ] | 1/O
RFU | RFU

Figura 1.2 Contactos de una tarjeta
inteligente.?

! http://www.latinoseguridad.com/LatinoSeguridad/Reps/Tl.shtml

2 Sandoval Juan D., Brito Ricardo, Mayor Juan C., 1999. “Tarjetas Inteligentes”. Espafia: Thomson
Publishing Company.



VCC.- Fuente de alimentacion del chip.

RST.- Reset del chip

CLK.- Relo;.

RFU.- Contacto reservado para usos futuros.

I/0O.- Punto de entrada y salida de la informacion.

VPP.- Voltaje externo que permite programar la memoria de la tarjeta.
GND.- Tierra.

YV V V V V V V

Tarjetas inteligentes sin contacto

Tienen una estructura y funcionalidad similar a las tarjetas inteligentes de contacto
con la diferencia que éstas ya no utilizan contacto fisico sino una interface
inductiva (Figura 1.3) es decir la comunicacion se la realiza por medio de antenas
por donde se transfiere toda la informacion entre el lector y la tarjeta, el tipo de
interface utilizado implica que se utilicen otros protocolos de comunicacion los

mismos que se encuentran especificados en el estandar 1ISO 14443.

Figura 1.3 Tarjeta inteligente sin contacto®

Este tipo de tarjetas permiten tener una lectura mucho mas rapida que una tarjeta
de contacto ya que no es necesario hacer una inserciéon en el lector y ademas se
evitan los problemas de fallos en la lectura por el deterioro en la superficie de los

contactos o por residuos que impiden realizar una lectura correcta.

® http://lwww.idensis.com/tecnologias_elementos.html



Estas tarjetas reciben su alimentacion de energia ya sea por medio de una bateria
insertada junto al chip o por medio de un hilo metélico sobre el cual se induce una

corriente eléctrica que es capaz de alimentar al resto de elementos del circuito.

1.1.4 ESTANDARES

Cada tipo de tarjeta se rige a los estandares de la ISO en donde se especifican

las caracteristicas que deben cumplir las tarjetas inteligentes.

Tarjetas inteligentes de contacto

Este tipo de tarjetas cumplen con los estandares de la serie ISO 7816 partes del 1
al 10:
ISO 7816-1:

Define las caracteristicas fisicas de la tarjeta dentro de estas tenemos:

Dimensiones de la tarjeta

Tolerancia frente a la radiacion electromagnética
Tolerancia frente a la tension electromecanica
Tolerancia a los Rayos-X y luz ultravioleta

Resistencia a la electricidad estatica

YV V V V V V

Localizacion del chip en la tarjeta

ISO 7816-2:

Define las dimensiones, ubicacion nimero y funcién de cada uno de los
contactos. Para el caso se tienen 8 contactos de los cuales se utilizan Unicamente
6.

ISO 7816-3:

Define las sefales electrénicas, niveles de tension procedimientos, protocolos de
transmision asi como también el procedimiento para iniciar una comunicacion.
ISO 7816-4:

Define los comandos y respuestas entre la tarjeta y los dispositivos de acceso.

Estructura de los ficheros y métodos de acceso.



ISO 7816-5:

Define el sistema de numeracion y proceso de registro para identificadores de
aplicaciones (AIDs).

ISO 7816-6:

Define las reglas a seguir para codificar la informacién necesaria en la tarjeta.

ISO 7816-7:

Define el lenguaje de consulta estructurado de tarjeta (SCQL) para la
interoperabilidad de los comandos.

ISO 7816-8:

Incluye los comandos para el control interno de la seguridad de la tarjeta y puede
incluir técnicas de cifrado y otros métodos para el control de la seguridad.

ISO 7816-9:

Define comandos adicionales asi como también atributos de seguridad

ISO 7816-10:

Define las sefiales electronicas y respuesta al reset para una tarjeta sincrona.

Tarjetas inteligentes sin contacto

Este tipo de tarjetas esté estandarizado por la norma ISO 14443 partes de 1 al 4.

ISO 14443-1:

Define las caracteristicas fisicas de la tarjeta.

ISO 14443-2:

Frecuencia de operacion y potencia de la sefial de transmision.

ISO 14443-3:

Inicializacion de la comunicacion entre la tarjeta y el lector y métodos de
anticolision.

ISO 14443-4:

Define los protocolos de transmision.



Tipos de lectores

El lector es un dispositivo que permite tener acceso a la informacion contenida en
las tarjetas inteligentes, normalmente son dispositivos adaptadores que se
incorporan al sistema de comunicaciones del ordenador generalmente por un

puerto especifico, se los puede dividir de la siguiente manera.

» Lectores conectados a un ordenador: Estos lectores son fabricados para
ser usados conectandolos a un ordenador, esta conexién puede ser a
través de un puerto serial, USB, PCMCIA, etc.

» Lectores conectados a un equipo especifico: Son lectores que se pueden
instalar en un aparato determinado para cumplir con una cierta funcién.
Estos lectores se pueden instalar en cajeros automaticos, maquinas
expendedoras, peajes, accesos a escenarios masivos, etc.

» Lectores Portatiles: Son equipos que no necesitan de otro aparato para
cumplir su funcion. Estos lectores poseen los recursos integrados como

baterias, memoria, etc.

1.1.5 VENTAJAS Y DESVENTAJAS

Entre las principales ventajas tenemos:

» Capacidad de almacenamiento y procesamiento seguro que otorga el
microprocesador.

» Esté sujeta a estandares internacionales lo que garantiza su uso universal.

» Tiempo de vida largo

» Los sistemas operativos de estas tarjetas soportan multiples aplicaciones y
politicas de seguridad independientes para almacenamiento de datos en

una misma tarjeta.

Como desventajas tenemos las siguientes:

» El costo unitario y de gestion alto.



» La ausencia de infraestructura implica que se tenga que instalar lectores en
los ordenadores implicados y en otros dispositivos que sean necesarios.

» Compatibilidad de los dispositivos y el software a pesar de la existencia de
los estandares.

» Ambiguedades legales relacionadas con la privacidad y confidencialidad

del usuario.

1.1.6 SEGURIDAD EN TARJETAS INTELIGENTES

Se deben tener algunos criterios en la protecciéon de la informacién expuesta en
la seguridad de informacion, las tarjetas inteligentes las afrontan de la siguiente
manera:

Confidencialidad. No se debe aplicar s6lo a los datos almacenados en la tarjeta
sino también a los datos almacenados en otros sistemas que pueden ser
accedidos usando la tarjeta. Los controles de acceso y cifrado son las
herramientas mas usadas para proteger la confidencialidad y la privacidad.
Integridad . Los datos almacenados en la tarjeta o en otro sistema deberian estar
protegidos contra alteraciones. Para ello las tareas de memoria pueden ser
protegidas contra accesos no autorizados, o con memoria WORM (write once,
read many times), que soélo puede ser escrita una vez.

No repudio. Ni el duefio de la tarjeta ni la entidad puedan repudiar la transaccion

o reclamar que nunca tuvo lugar.

“Los requerimientos del almacenamiento dependerian de si los datos deben ser
portables o accedidos sin conexion, por lo que podrian ser almacenados en una
tarjeta; o si no seria preferible almacenar los datos en el computador y usar la
tarjeta para permitir el acceso a los datos”. * Segun el nivel de confidencialidad
requerido se tiene lo siguiente:

» Almacenar los datos en claro en una tarjeta con memoria o en un fichero

del ordenador.

* http://www.tec-mex.com.mx/promos/bit/bit0703-msr.htm
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» Almacenar los datos en una tarjeta con memoria protegida o en un
ordenador con control de acceso controlado por una contrasefia 0 un
sistema de tarjeta.

» Cifrar los datos o almacenarlos en una tarjeta con memoria y circuitos de

proteccion

Los datos se hacen confusos a personas no autorizadas a través de cifrado con
clave secreta. También se debe comprobar que los datos almacenados no son
alterados, y que no se pueden perder como resultado de un mal funcionamiento o
fallo eléctrico.

Cuando los datos son transmitidos desde un sistema a otro, se debe asegurar que
la informacion no es alterada, accidental o deliberadamente, en el camino. Si es
confidencial, entonces se debe proteger el interfaz fisicamente o con cifrado. Para
comprobar la integridad de los mensajes se usan codigos de redundancia ciclica
(CRCs, Cyclic Redundancy Checks), contadores de transaccion y codigos de

autenticacion de mensajes (MACs,Message Authentication Code).

1.2 SISTEMAS BIOMETRICOS

1.2.1 DEFINICION

El término biometria proviene de los términos bio (vida) y metria (medida), estudia
la identificacion o verificacion de individuos a partir de una caracteristica fisica o
del comportamiento de la persona. Esta tecnologia se basa que cada persona es

Unica y posee rasgos distintivos que pueden ser utilizados para identificarla.

1.2.2 CARACTERISTICAS

Las principales caracteristicas que debe cumplir un sistema biométrico para la

identificacion de personal son:

» El desempefio: El sistema de debe ser rapido, exacto y robusto al momento
de identificar a un individuo.

» La aceptabilidad: ElI grado hasta el cual los usuarios estan dispuestos a
aceptar el sistema biométrico, el sistema debe proteger la integridad fisica

de las personas y debe inspirar confianza ya que a veces en lugar de
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obtener informacion para validar un parametro de acceso se puede estar
profanando rasgos importantes del usuario.

» La fiabilidad: Esta caracteristica refleja cuan seguro es el sistema al
momento de validar la informacion de acceso ya que en ocasiones se
puede tratar de suplantar la identidad de una persona por medio de
diferentes técnicas como por ejemplo crear dedos de latex, protesis de

0jos, grabaciones de voz, etc.

1.2.3 TIPOS DE SISTEMAS BIOMETRICOS

Entre los diferentes tipos de Sistemas Biométricos tenemos:

Rostro

Este sistema de reconocimiento es el mas dable ya que el rostro es la manera
directa para identificar familiares, amigos o conocidos. Los métodos utilizados en
el reconocimiento de rostros van desde la correlacion estadistica de la geometria
y forma de la cara, hasta el uso de redes neuronales que funcionan en el cerebro

humano.
Iris

El método del iris del ojo es el método mas raro para las personas ya que el
humano no se reconoce por la apariencia del iris y también no es un método

utilizado por la ley.

El método es como sigue: la imagen del iris se captura con una camara de alta
resolucion y el sistema analiza dobleces y patrones, que son manejados para
identificar a la persona, por lo general esto se hace acercando una camara al ojo

o mirando a través del lente de una camara fija.

Este identificador es uno de los mas precisos entre los sistemas biométricos.



12

Huellas digitales

Gracias a que los patrones de las huella digitales son Gnicos y se mantienen
durante la vida de la persona, ésta es la primera técnica que se viene a la mente
y de hecho es un método utilizado en diversos proyectos de muchos paises para
la construccion de bases de datos de huellas digitales para control y por otro lado
la incorporacién de la tecnologia en diminutos aparatos tales como teléfonos
moviles, ordenadores portatiles, teclados, tarjetas bancarias, armas de fuego,

entre otros.

Firma

“La firma es un método de verificacidon de identidad de uso habitual, a diario las
personas utilizan su firma para validar cheques o documentos importantes”.

Dependiendo del sistema ya sea la superficie donde se firma como el boligrafo
utilizado pueden contener varios sensores, que miden caracteristicas mucho mas

alla que la forma o apariencia de la firma.

Voz

La voz es una caracteristica que las personas utilizan para identificar a los demas
y al igual que los sistemas basados en el rostro, goza de mucha aceptacion entre

SuUS usuarios.

Los sistemas de verificacion mediante la voz “escuchan” mucho mas alla del
modo de hablar y el tono de voz. Mediante el andlisis de los sonidos que
emitimos, estos sistemas también crean modelos de la anatomia de la traquea,

cuerdas vocales y cavidades.

° http://www.microsoft.com/latam/technet/articulos/articulos_seguridad/NewsAbril06/abr06-

01.mspx
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En la siguiente tabla se pueden resumir las diferentes caracteristicas de los

sistemas biométricos.

1.2.4 ARQUITECTURA

Fiabilidad | MYy | Muy Alta Alta Media Alta | Alta
alta alta

Facilidad . .

de uso Media | Baja Alta Alta Alta Alta Alta

Prevencion Muy Muy . . .

de ataques alta alta Alta Alta Media Media | Media
L ) . . Muy

Aceptacion Media | Media Media Alta Muy alta Alta alta

Estabilidad Alta Alta Alta Media Baja Media | Media

Tabla 1.1  Tabla comparativa de sistemas biométricos

La arquitectura de un sistema biométrico esta compuesta de dos modulos:

» Modulo de inscripcion.

» Modbdulo de identificacion.
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template

Lector P Extractor de
Biométrico caracteristicas

Modulo de inscripcion

Base de
datos

Extractor de
caracteristicas

Lector query
Biométrico

template

Comparador de
Resultado < caracteristicas

Modulo de inscripcion

Figura 1.4 Arquitectura de un sistema
biométrico para identificacion personal, aqui
ejemplificado con huellas dactilares®

En el moédulo de inscripcidn se obtiene la informacién proveniente de un indicador
biométrico elegido luego se convierte esta informacion a formato digital para que
luego el extractor de caracteristicas produzca una representacion compacta que

sera almacenada en la Base de Datos.

El médulo de identificacién es el responsable del reconocimiento del individuo.
Este proceso inicia cuando el lector biométrico captura la caracteristica del
individuo a ser identificado y la convierte a formato digital, para que a continuacion
el extractor de caracteristicas produzca una representacibn compacta con el
mismo formato de la informacion almacenada en la Base de Datos, esta
representacion es enviada al comparador de caracteristicas el cual confronta con
los respectivos registros almacenados en la Base de Datos para establecer la
identidad.

1.2.5 FASE OPERACIONAL DE UN SISTEMA DE IDENTIFICACION
PERSONAL

La fase operacional en un sistema biométrico opera en 2 modos:

6 http://www2.ing.puc.cl/~iing/ed429/sistemas_biometricos.htm



15

> Modo de Verificacion

> Modo de Identificacion

En el modo de verificacion un sistema biométrico acredita la identidad de un
individuo comparando su caracteristica con el template, asi si una persona
ingresa su nombre de usuario entonces no es necesario revisar toda la base de
datos buscando el template que mas se asemeje al de él, sino basta con

comparar la informacién de entrada que esté asociada al usuario.

“Un sistema que esté operando en modo de identificacion revela a un individuo
mediante una busqueda exhaustiva en la base de datos con los templates lo que
conduce a una comparacion de tipo uno a muchos para constituir la identidad del

individuo”. ’

1.2.6 EXACTITUD EN LA IDENTIFICACION: MEDIDAS DE DESEMPEN O

Toda la informacion provista por los templates permiten particionar la base de
datos conforme la presencia de ciertos patrones particulares para cada indicador
biométrico. Una decision tomada para un sistema biométrico distingue personal
autorizado o impostor y para cada decision existe dos posibles salidas de

verdadero o falso, se tiene entonces cuatro posibles respuestas del sistema.

Una persona autorizada es aceptada,
Una persona autorizada es rechazada,
Un impostor es rechazado,

Un impostor es aceptado

" http:/Awwwz2.ing. puc.cl/~iing/ed429/sistemas_biometricos.htm
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El grado de confidencialidad asociado a las diferentes decisiones puede ser
distinguido por la distribucion estadistica del nimero de personas autorizadas e

impostores. Con las estadisticas anteriores se establecen dos tasas de errores:

» Tasa de falsa aceptacion (FAR: False Acceptance Rate), que se define
como la frecuencia relativa con que un impostor es aceptado como un
individuo autorizado,

» Tasa de falso rechazo (FRR: False Rejection Rate), definida como la
frecuencia relativa con que un individuo autorizado es rechazado como un

impostor

La FAR y la FRR son funciones del grado de seguridad anhelado. En efecto,
usualmente el resultado del proceso de identificacion o verificacion sera un
namero real normalizado en el intervalo [0, 1], que indicar4 el "grado de
parentesco” o correlacion entre la caracteristica biométrica proporcionada por el
usuario y la(s) almacenada(s) en la base de datos

La FAR y la FRR estéan intimamente relacionadas, efectivamente son duales una
de la otra: una FRR pequefia usualmente entrega una FAR alta, y viceversa,

como muestra la figura 1.5
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FRR

0.06

0.04

Tasa de error
de interseccién

i I >
0.2 u 0.6 0.8 1.0

Figura 1.5 Grafica tipica de la tasa de falso
rechazo (FRR) y la de falsa aceptacion (FAR)
como funciones del umbral de aceptacion u
para un sistema biométrico.®

1.3 SISTEMAS BASADOS EN TARJETAS MAGNETICAS

1.3.1 DEFINICION

Son tarjetas que utilizan uno o varios medios de identificacion Unica o especial
como son banda magnética, codigo de barras, panel de firma, chip, banda para
raspar, etc., para aplicaciones de todo tipo, que van desde sistemas de

identificacién hasta programas de probidad.

1.3.2 FUNCIONAMIENTO

El uso intensivo y extendido de tarjetas magnéticas ha hecho necesaria la
aparicion de estandares que definan sus dimensiones, propiedades fisicas
(flexibilidad, resistencia, etc.), numero de pistas, medidas de las pistas, forma de

codificar la informacion y demas caracteristicas.

8 http://lwww2.ing.puc.cl/~iing/ed429/sistemas_biometricos.htm
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La banda oscura en las tarjetas es una banda magnética, hecha de un pigmento a
base de pequefias particulas ferromagnéticas, cada particula produce un pequefo
campo magnético pero, al estar cada uno orientado en distinta direccion, el efecto

neto que producen es como si no existiera campo magnético en absoluto.

En el momento de la grabacion, un solenoide o electroiman va pasando a lo largo
de la banda. De esta forma, cuando la banda ha sido grabada, tendremos en ella
una fila de zonas en las que las particulas estaran magnetizadas en la misma
direccién. Estas zonas actuaran ahora como pequefios imanes, presentando sus

polos norte o sur a la superficie de la tarjeta.

La lectura se realizard con otro solenoide (estos solenoides son lo que llamamos

normalmente cabezales).

La técnica utilizada para codificar la informacion digital es conocida como "bifase
Aiken", "codificacion por doble frecuencia de fase coherente" o simplemente
"FI2F". Los bits estan representados por celdas entre las que existe una inversion
de flujo magnético. Si en el interior de la celda (en la mitad) existe también una
inversion del flujo, la celda serd un uno, en caso contrario sera un cero. Es decir,
los unos estan representados por una onda de frecuencia doble que la de los
ceros, y cada bit tiene una "longitud" igual al periodo de la onda que representa el

Cero.

1.3.3 COERCITIVIDAD

La coercitividad es la fuerza electromagnética requerida para magnetizar o
codificar la banda. Los "Oersteds" son las unidades con las cuales se mide la
"coercitividad". En la industria son usadas tarjetas de baja (300 oersteds). Y alta
(3.600-6.000 oersteds) coercitividad

En un principio, las tarjetas personalizadas en alto relieve fueron las primeras en

desarrollar la personalizacion de carnets.
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Con el paso del tiempo, fue evidente que un método mas rapido era necesario,
por lo que se desarrolld la codificacion de la banda magnética, la banda
magnética generalmente se ubica en la cara posterior de la tarjeta y esta hecha
de un material magnético similar a los materiales usados para cintas de audio y

video.

La informacion es magnéticamente codificada en la banda, posteriormente, un
lector de banda magnética puede ser usado para leer esta informacion. Usando la
tecnologia de maquinas lectoras, la posibilidad de errores humanos se reduce y la

velocidad de transacciones de la informacion es mucho mas rapida

Estandares ANSI / ISO

The American National Standard Institute (ANSI), y The International Organization
for Standarization (ISO), son dos de las organizaciones que desarrollan el

conjunto de estandares y especificaciones para codificar la banda magnética.

Estas especificaciones dan la pauta para poder utilizar la banda con la

codificacion de los datos de tal manera que pueda ser utilizada a nivel mundial.

Al considerar las capacidades de codificacion de sus tarjetas, es necesario
identificar el tipo de lectores a usar en la aplicacion, para asi asegurar que la

tarjeta sea compatible con el lector.

1.3.4 TRACKS

La opcion para banda magnética de las impresoras “Datacard”, permiten codificar
informacion en bandas magnéticas, dependiendo del tipo de codificacion que se
adquiera, la opcién puede codificar tarjetas de coercitividad alta o baja, con dos o

tres pistas de datos.

» El formato IATA (International Air Transport Association): permite 79
caracteres alfa numéricos. Esto permite espacios, numeros, letras, asi

como caracteres especiales.
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> EIl formato ABA (American Bankers Association): permite sélo caracteres
numeéricos, asi como caracteres especiales. -

» El formato TTS (Thrift Third Standard): permite sélo caracteres numéricos,

asi como caracteres especiales.

Tracks 1 210 bpi 7 bits por caracter 79 caracteres
alfanuméricos
Tracks 2 75 bpi 5 bits por caracter 40 caracteres
alfanuméricos
Tracks 3 210 bpi 5 bits por caracter 107 caracteres
alfanuméricos

Tabla 1.2 Tabla para la codificacion de las tarjetas

1.3.5 COMO GRABAR TARJETAS MAGNETICAS

La informacion digitalizada es almacenada al alterar la polaridad de diminutas
particulas incrustadas en una resina. Los datos de una tarjeta son codificados en
un formato binario, con la polaridad de las particulas determinando los bits con
valores de 0 y 1. Un lector detecta y decodifica los cambios de polaridad y traduce

el codigo binario a alfanumérico.

La tecnologia de banda magnética involucra la grabacién digital (llamada
codificacion) de la informacién en una banda con una capa magnética de forma
similar a la que se utiliza en las cintas de audio y video, la cual puede ser leida de
manera repetida. Una de las principales caracteristicas de las bandas magnéticas
es gue pueden ser re-codificadas y usadas de nuevo, lo cual es trascendental en

muchas aplicaciones.
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1.4 CODIGOS DE BARRAS

1.4.1 DEFINICION

El codigo de barras radica en una serie de barras negras y espacios en blanco de
diferentes anchos que permiten la captura automatica de informacion. Las
impresiones de codigo de barras son leidas con un scanner (unidad de rastreo), el
cual mide la luz reflejada e interpreta la clave en numeros y letras para luego

alimentar esta informacién a otros sistemas.

El cddigo de barras, almacena datos que pueden ser reunidos en él de manera
rapida y con una gran precision. Los codigos de barras representan un método
simple y facil para codificacion de informacion de texto que puede ser leida por

dispositivos opticos.

Para codificar datos dentro de un simbolo impreso, se usa una barra predefinida

y patrones de espacios o simbologia.

1234

Figura1.6  Codigo de Barras®

Un simbolo de cddigo de barras es la visualizacion fisica, es la impresion de un
codigo de barras. Una simbologia es la forma en que se codifica la informacion en

las barras y espacios del simbolo de codigo de barras.

1.4.2 BENEFICIOS DEL CODIGO DE BARRAS

El codigo de barras es el mejor sistema de coleccion de datos mediante

identificacién automatica, y presenta muchos beneficios, entre otros.

o http://www.geocities.com/SoHo/Cafe/8909/barcode.html
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Virtualmente no hay retrasos desde que se lee la informacién hasta que
puede ser usada

Se mejora la exactitud de los datos, hay una mayor precision de la
informacion.

Se tienen costos fijos de labor mas bajos

Se puede tener un mejor control de calidad, mejor servicio al cliente

Se pueden contar con nuevas categorias de informacion.

Se mejora la competitividad.

Se reducen los errores.

Se capturan los datos rapidamente

Se mejora el control de la entradas y salidas

Precision y contabilidad en la informacion, por la reduccién de errores.

Eficiencia, debido a la rapidez de la captura de datos.

APLICACIONES

“Las aplicaciones del cddigo de barras cubren practicamente cualquier tipo de

actividad humana, tanto en industria, comercio, instituciones educativas,

instituciones médicas, gobierno, etc., es decir, cualquier negocio se puede

beneficiar con la tecnologia de captura de datos por cddigo de barras, tanto el

gue fabrica, como el que mueve, como el que comercializa los productos.

YV V V V V V

» 10

Entre las aplicaciones que tiene podemos mencionar:
Control de material en procesos

Control de inventario

Control de movimiento

Control de tiempo y asistencia

Control de acceso

10

http://www.microsoft.com/latam/technet/articulos/articulos_seguridad/NewsAbril06/abr06-

01.mspx
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Punto de venta

Control de calidad

Control de embarques y recibos

Control de documentos y rastreos de los mismos
Rastreos preciso en actividades

Rastreos precisos de bienes transportados
Levantamiento electrénico de pedidos

Facturacion

YV V.V V V V V VYV VY

Bibliotecas

1.4.4 SIMBOLOGIA DEL CODIGO DE BARRAS

Podria decirse que los coédigos de barras vienen en muchas formas o
presentaciones. Muchos son familiares porque se los mira en las tiendas en los
negocios, pero existen algunos otros que son estandares en varias industrias. La
industria de la salud, manufacturas, almacenes, etc. tienen terminologias Unicas

para su industria y que no son intercambiables.

La existencia de varios tipos de codigos de barras, se debe a que las simbologias
estan disefiadas para resolver problemas especificos. De acuerdo al tipo de
necesidad de identificacién interna del negocio, de acuerdo con los requisitos que
se deben cumplir para poder comerciar segun las normas del mercado, se debe

optar por el sistema de codificacion mas adecuado.

Las simbologias se dividen en:

» Primera dimension

» Segunda dimensién

CODIGO DE BARRAS DE PRIMERA DIMENSION

1.4.4.1.1 Universal Product Code (U.P.C.)
UPC es la simbologia més utilizada en el comercio minorista de EEUU, pudiendo

codificar solo numeros. El estdndar UPC (denominado UPC-A) es un ndmero de
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12 digitos. El primero es llamado "numero del sistema". La mayoria de los
productos tienen un "1" o un "7" en esta posicion. Esto indica que el producto
tiene un tamafo y peso determinado, y no un peso variable. Los digitos del
segundo al sexto representan el nimero del fabricante. Esta clave de 5 digitos
(adicionalmente al "nimero del sistema") es Unica para cada fabricante, y la
asigna un organismo rector evitando codigos duplicados. Los caracteres del
séptimo al onceavo son un codigo que el fabricante asigna a cada uno de sus
productos, denominado "namero del producto”. El doceavo caracter es el "digito
verificador”, resultando de un algoritmo que involucra a los 11 nimeros previos.

Este se cred en 1973 y desde alli se convirtid en el estandar de identificacion de

productos, se usan desde entonces en la venta al detalle y la industria alimenticia.

‘g l“

3458 TEI0
Figura1l.7  Simbologia UPC'!

1 i

1.4.4.1.2 European Article Numbering (E.A.N.)

El EAN es la version propia del UPC europea, se cred en 1976. El sistema de
codificacion EAN es usado tanto en supermercados como en comercios. Es un
estandar internacional, creado en Europa y de aceptacion mundial. Identifica a los
productos comerciales por intermedio del cdédigo de barras, indicando pais-
empresa-producto con una clave Unica internacional.

El EAN-13 es la versién mas difundida del sistema EAN y consta de un cédigo de
13 cifras (uno mas que el UPC) en la que sus tres primeros digitos identifican al
pais, los seis siguientes a la empresa productora, los tres nUmeros posteriores al
articulo y finalmente un digito verificador, que le da seguridad al sistema. Este
digito extra se combina con uno o dos de los otros digitos para representar un

cbdigo, indicando el origen de la mercancia.

Para articulos de tamafio reducido se emplea el cédigo EAN-8.

" http://www.ent.ohiou.edu/~amable/autoid/history.htm
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Figura1.8  Simbologia E.A.N"?
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1.4.4.1.3 Codigo 39

El Code 39 (o Code 3 de 9) es el codigo de barras de uso mas comun para
aplicaciones regulares. Es popular debido a que puede contener texto y numeros (
A-Z,0-9, + - . Y), puede ser leido por casi cualquier lector de codigo de barras
en su propia configuracién, ademas es uno de los mas viejos entre los codigos de
barras modernos. El Code 39 es un cédigo de barras de ancho variable y puede
tolerar cualquier nimero de caracteres que el lector pueda barrer. EI Code 39 se
encuentra en muchas especificaciones militares y de gobierno. Estos cédigos de

barras son de auto revisién y no estan propensos a errores de sustitucion

1=2345&78

Figura1.9  Cobdigo 39

1.4.4.1.4 Codigo 128.

Esta simbologia es un cdédigo de barras muy compacto para toda aplicacion
alfanumérica. “El conjunto de caracteres ASCIlI completo (128 caracteres) puede
ser codificado en esta simbologia sin duplicar caracteres como en el Code 39
extendido. Si el cédigo de barras tiene 4 o mas nameros consecutivos (0 - 9), los
ndmeros estan codificados en modo doble densidad (donde dos caracteres estan

» 14 E|l Code 128 tiene cinco caracteres

codificados en una sola posicion).
especiales para funciones no de datos. Estas son usadas para poner o regresar

los parametros del lector.

12 http://www.ent.ohiou.edu/~amable/autoid/history.htm
13 http://www.ent.ohiou.edu/~amable/autoid/history.htm
14 http://www.ent.ohiou.edu/~amable/autoid.html
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12345578

Figura 1.10 Cédigo 128"

1.4.4.1.5 Entrelazado 2 de 5.

Es conocido también como el 2 de 5, es un cdédigo de barras exclusivamente
numérico cuya figura es ligeramente mas larga que el cédigo de barras UPC-A
cuando esta codificado con 10 digitos. Esta simbologia tiene la flexibilidad para
codificar cualquier nimero par de digitos. Si el nimero es impar se coloca un cero
al principio. Este codigo de barras es un excelente candidato para aplicaciones

exclusivamente numéricas y es la mejor simbologia para lectores de montaje fijo.

12345678

Figura 1.10  Entrelazado 2 de 5

1.4.4.1.6 Codabar.

Los codigos de barras codabar pueden incluir caracteres numéricos, caracteres
de seis puntuaciones (-$:/.+) y espacios. Hay también 4 caracteres especiales de
inicio/alto, los cuales son A, B, C, y D. El Codabar es util para codificar simbolos
de pesos y de mateméticas. Estos cddigos de barras son ligeramente més largos

que los de Interleaved(intercalado). EI Codabar requiere caracteres para iniciar y

L5021

Figura1.11 Codabar’

parar.

!> hitp://www.ent.ohiou.edu/~amable/autoid/history.htm
18 http://www.ent.ohiou.edu/~amable/autoid/history.htm
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1.4.4.1.7 Posnet .

Es sélo para el Servicio Postal de Estados Unidos, esta simbologia codifica los
cbdigos postales para un procesamiento mas rapido de entrega del correo. Este

aparece en el afio 1980.

Figura 1.12 Posnet'®

CODIGO DE BARRAS DE SEGUNDA DIMENSION
1.4.4.1.8 PDF 417

Conocido como un coédigo de dos dimensiones, es una simbologia de alta
densidad no lineal que recuerda un rompecabezas. Pero la diferencia entre éste y
los otros tipos de cédigo de barras, es que el PDF417 es en realidad un Portable
Data File (Archivo de Informacion Portétil, PDF) es decir, no se requiere consultar
a un archivo, este contiene toda la informacién, ya que tiene una capacidad de
hasta 1800 caracteres numéricos, alfanuméricos y especiales.
Este tipo de cbdigos de barras tiene diversas aplicaciones:

» Industria en general.
Sistemas de paqueteria: cartas porte.
Compaiiias de seguros: validacién de pdélizas.
Instituciones gubernamentales: aduanas.
Bancos: reemplazo de tarjetas y certificacion de documentos.
Transportacion de mercaderia: manifiestos de embarque.

Identificacion personal y foto credencial.

YV V V V V V V

Registros publicos de la propiedad

7 http://www.ent.ohiou.edu/~amable/autoid/history.htm
18 http://www.ent.ohiou.edu/~amable/autoid/history.htm



28

1.4.4.1.9 Mexicode.

! b

Figura 1.13 PDF 417%

Es utilizado para procesamiento de informacion a alta velocidad, la estructura del
Maxicode consiste de un arreglo de 866 hexagonos utilizados para el
almacenamiento de datos en forma binaria. Estos datos son almacenados en
forma seudo-aleatoria. Posee un blanco o "bull" utilizado para localizar a la
etiqueta en cualquier orientacion.

Es posible codificar hasta 100 caracteres en un espacio de una pulgada
cuadrada. Este simbolo puede ser decodificado sin importar su orientacion con
respecto al lector éptico.

La simbologia utiliza el algoritmo de Reed-solomon para correccion de error. Esto
permite la recuperacion de la informacion contenida en la etiqueta cuando hasta
un 25 por ciento de la etiqueta esté dafiado.

%& }. %% .....g..tga...{.....

) $$3; .o%.

TR o
-..?":: "‘;"';“‘?
g..é;..& .:g ‘z}.’.{e o

S e W%
% et 0{: 2’ f}.gz.o:! 0:.:.%.3

Figura 1.14 Mexicode®

1.4.4.1.1Matamatrix.

Tiene una capacidad alfanumeérica de 2334 caracteres.

Algunas de las aplicaciones que tiene son:

19 http://www.ent.ohiou.edu/~amable/autoid/history.htm
20 http://www.geocities.com/SoHo/Cafe/8909/barcode.html
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» Caodificacion de direccion postal en un simbolo bidimensional (usos en el
servicio postal para automatizar ordenado del correo).

» Marcado de componentes para control de calidad.

» Los componentes individuales son marcados identificando al fabricante,
fecha de fabricacion y numero de lote, etc.

» Etiquetado de desechos peligrosos (radioactivos, toxicos, etc.) para control
y almacenamiento a largo plazo.

» Industria farmacéutica, almacenamiento de informacion sobre composicion,
prescripcion, etc.

» Boletos de loteria, informacion especifica sobre el cliente puede codificarse
para evitar la posibilidad de fraude, Instituciones financieras, transacciones

seguras codificando la informacion en cheques

DataMatrix

Figura 1.15 DataMatrix**

1.45 TIPOS DE LECTORES.

El lector de cédigo de barras decodifica la informacion a través de la digitalizacion
proveniente de una fuente de luz reflejada en el codigo y luego se envia la
informacion a una computadora como si la informacién hubiese sido ingresada por

teclado.

El procedimiento: el simbolo de cddigo de barras es iluminado por una fuente de
luz visible o infrarrojo, las barras oscuras absorben la luz y los espacios las

reflejan nuevamente hacia un escaner.

El escaner transforma las fluctuaciones de luz en impulsos eléctricos los cuales

copian las barras y el modelo de espacio en el cédigo de barras. Un decodificador

2 hitp://lwww.geocities.com/SoHo/Cafe/8909/barcode.html
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usa algoritmos mateméticos para traducir los impulsos eléctricos en un cédigo
binario y transmite el mensaje decodificado a un terminal manual, PC, o sistema

centralizado de computacion.

El decodificador puede estar integrado al escaner o ser externo al mismo. Los
escaners usan diodos emisores de luz visible o infrarroja (LED), laser de Helio-
Nedn o diodos laser de estado sélido (visibles o infrarrojos) con el fin de leer el

simbolo.

Los cuatro principales tipos de lectores son:

Lapiz Optico o Wand.

Debe ser deslizado haciendo contacto a lo ancho del cédigo. Como se menciona
anteriormente, envia una sefial digital pura de las barras y espacios a una
frecuencia igual a la velocidad con que se desliza el lapiz.
» Ventajas: es econdmico
» Desventajas: es lento, requiere que el usuario tenga practica, tiene un bajo
“first read rate”, requiere un decodificador de teclado, depende de la

calidad de impresién del cédigo.

Laser de pistola.

Realiza un barrido mediante una luz laser y que genera una sefial similar a la del
lapiz oOptico, pero a una mayor frecuencia. Esta sefial es conocida como HHLC
(Hand Held Laser Compatible)

» Ventajas: es rapido, puede no requerir decodificador de teclado, puede leer
a distancia (estédndar 5 a 30 cm, especial hasta 15m con etiquetas de papel
retroreflectivo), tiene un alto FRR.

» Desventajas: es relativamente caro (aunque existen modelos de $ 545

USD), puede presentar problemas de durabilidad debido a sus partes
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moviles (espejos giratorios), puede tener problemas para leer con

demasiada luz ambiental.

CCD (CHARGE COUPLED DEVICE).

Mediante un arreglo de fotodiodos toma una ‘'foto’ del simbolo de cddigo de barras
y la traduce a una sefal, que puede ser similar a la enviada por el laser (HHLC) o
a la del l1apiz optico.

» Ventajas: es rapido, es econdmico, es muy durable por no tener partes
moviles, puede no necesitar decodificador de teclado, tiene un alto FRR.

» Desventajas: requiere estar muy cerca del codigo (0-1.5cm), no puede leer
simbolos que rebasen el ancho de su ventana

Laser Omnidireccional.

Es un lector que envia un patrén de rayos laser y que permite leer un simbolo de
cbdigo de barras sin importar la orientacion del mismo.

» Ventajas: Todas las ventajas del laser de pistola mas un FRR de
practicamente 100%.

» Desventajas: es caro (aqui no hay modelos econémicos), el operador
requiere que los articulos etiqguetados no sean muy voluminosos pues el

scanner se monta en posicion fija

Lectores autébnomos.

No requieren atencidon, se usan en aplicaciones automatizadas o de cinta
transportadora. Varian en velocidad de lectura segun la produccién y la
orientacion requerida de los codigos de barras, linea Unica, multilinea vy

omnidireccional.
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Lectores de cédigo de barras de 2D.

Leen cadigos en dos dimensiones como PDF, DATAMATRIX y MAXICODE.

La estructura béasica de un cddigo de barras consiste de zona de inicio y término
en la que se incluye: un patrén de inicio, uno o mas caracteres de datos,

opcionalmente unos o dos caracteres de verificacion y patron de término.

La informacion es leida por dispositivos Opticos los cuales envian la informacién a

una computadora como si la informacion hubiese sido tecleada.
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CAPITULO 2

TECNOLOGIA DE IDENTIFICACION POR RADIO
FRECUENCIA (RFID)

Cada vez es més frecuente la necesidad de tener una identificacion automatica
por medio de varias tecnologias las mismas que son usadas para identificar
objetos o personas de acuerdo al caso, la identificacibn automatica viene de la
mano con la colecciébn automatica de datos (CAD), esto con el objetivo de
aumentar la eficiencia, reducir el nimero de errores y principalmente dejar de lado
la intervencién del factor humano en tareas que son de mucho valor para una

empresa.

Una de las tecnologias de identificacion més importantes de la actualidad es RFID
(Radio Frequency ldentification) es un sistema que transmite la identidad de un
objeto o persona a través de ondas de radio, en este sistema los lectores o
interrogadores transmiten los datos de las etiquetas (TAGsS) a un sistema de

computacién para que dichos datos sean procesados.

En el presente capitulo se har4 una mencién en detalle acerca de esta tecnologia
de identificacién, para lo cual es fundamental conocer los conceptos asociados

con RFID que se los presenta en la siguiente seccion.

2.1 FUNDAMENTOS DE RFID.

La onda es una perturbacion que trasporta energia de un lugar a otro. Las ondas
electromagnéticas son creadas por electrones en movimiento y consiste de
oscilaciones eléctricas y campos magnéticos, estas ondas pueden pasar a través

de diferentes tipos de materiales.
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2.1.1 PARTES DE UNA ONDA.

Una onda electromagnética esta formada de las siguientes partes:
Cresta .- Es punto mas alto de la onda electromagnética
Valle .- Es el punto més bajo de la onda electromagnética

Longitud de onda .- Es la distancia que existe entre dos crestas consecutivas.

Cresta Longitud de
onda >

Amplitud
Positiva

|

Valle

Figura 2.1 Diferentes partes de una onda

Ciclo .- Viene dado por la longitud de onda que es el parametro fisico que indica
el tamafio de una onda.

Periodo.- Es el tiempo que tarda la onda en recorrer un ciclo, viene dado en
segundos.

Frecuencia.- Es el niumero de ciclos que se presentan en un segundo. La
frecuencia viene medida en Hertz.

Amplitud .- Es la altura de la cresta (Amplitud Positiva) o la profundidad del valle

(Amplitud Negativa) medido desde el punto de equilibrio.

+ -

4 >
Punto de Amplitud
equilibrio Negativa
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RFID usa ondas de radio que generalmente estan entre las frecuencias de 30
KHz y 5.8 Ghz

Onda continua.- es aquella que no tiene variaciéon de amplitud con el tiempo,
una de las ventajas en las comunicaciones es que este tipo de onda no tiene
embebida ninguna informacion pero puede ser modulada con el objetivo de

transmitir una sefal.

Modulacion.- es el proceso de colocar la informacién contenida en una sefial
generalmente de baja frecuencia sobre una sefial de alta frecuencia.

La sefial de alta frecuencia denominada portadora, sufrira la modificacion de
alguno de sus pardmetros, siendo dicha modificacién proporcional a la amplitud
de la sefal de baja frecuencia denominada moduladora. La sefial resultante de
este proceso se denomina sefial modulada y la misma es la sefial que se

transmite.

2.1.2 PROPIEDADES DE RF.

“Una sefial de radio frecuencia (RF) puede ser afectada por el material a través
del cual se propaga. Cuando parte de la sefial se topa con un obstaculo parte de
su energia se absorbe y se convierte en otro tipo de energia’. > En base al
comportamiento de las sefales frente al choque con cierto material se tienen las
siguientes propiedades.

RF-Lucent .- Es aquel material que a una cierta frecuencia permite el paso de las
sefiales de RF sin que exista una pérdida sustancial de energia.

RF-Opaque.- Aquel material que a una cierta frecuencia bloquea, refleja, y

esparce las sefales de RF,

22 http://wireless.itworld.com/4985/051004_book_rfidsourcebook/page_1.html
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RF-Absorbent.- Permite el paso de las sefiales a través de él pero con una

pérdida sustancial de energia.

La propiedad RF-Absorbent o RF-Opaque de un material son relativas, ya que
dependen de la frecuencia de operacién. Es decir, un material puede ser RF-
Opaque en una cierta frecuencia y podria ser RF-Absorbent en otra frecuencia
diferente.

En la tabla 2.1 se proporcionan las propiedades de RF de ciertos materiales.

Material LF HF UHF Microondas
JRopa RF-lucent |RF-lucent |RF-lucent RF-lucent
|Madera seca RF-lucent [RF-lucent |RF-lucent RF-absorbent
Grafito RF-lucent |RF-lucent |RF-opaque RF-opaque
|L|'quidos (Algunos tipos) [RF-lucent |RF-lucent |RF-absorbent [RF-absorbent
|Meta|es RF-lucent |RF-lucent |RF-opaque RF-opaque
Aceite de Motor RF-lucent [RF-lucent |RF-lucent RF-lucent
JProductos de papel RF-lucent |RF-lucent |RF-lucent RF-lucent
|Plésticos RF-lucent [RF-lucent |RF-lucent RF-lucent (Algunos tipos)
Shampoo RF-lucent |RF-lucent |RF-absorbent |RF-absorbent
Agua RF-lucent |RF-lucent [RF-absorbent [RF-absorbent
[Madera mojada RF-lucent |RF-lucent |RF-absorbent |RF-absorbent

Tabla2.1  Propiedades de RF de algunos materiales

Una vez revisados los conocimientos basicos de RF se procedera a analizar como

trabaja la tecnologia RFID.

Un dispositivo de radio llamado etiqueta se adjunta al objeto que necesita ser
identificado. Los datos de identificacién del portador son almacenados en la
etiqueta. Cuando un objeto que lleva esta etiqueta es interrogado por un lector de
RFID adecuado, la etiqueta transmite los datos contenidos en la etiqueta al lector
(via la antena del lector). El lector lee los datos y esta en la capacidad de reenviar
estos datos utilizando los canales de comunicacion adecuados en una red o una
conexion serial, a una aplicacion de software que corre en un computador central.
Esta aplicacion se encarga de validar los datos para identificar el objeto
presentado al lector. Luego se puede llevar a cabo una serie de acciones como

por ejemplo la actualizacion y ubicacion de este objeto en la base de datos, envio
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de una alerta al personal de planta, o ignorar completamente el objeto (si se

produjo una lectura doble).

Como se puede ver en esta descripcion, RFID también es una tecnologia de
coleccion de datos. Sin embargo, esta tecnologia tiene algunas Unicas
caracteristicas que les permiten a los usuarios aplicarla en &reas que van mas
alla del alcance de las tecnologias tradicionales de coleccién de datos como es el

cédigo de barras.

Una aplicacion de RFID es implementada por un medio de un sistema RFID, el

cual constituye una completa tecnologia extremo a extremo.

2.2 SISTEMA RFID.

Un sistema RFID es una coleccién integrada de componentes que implementan

una solucion de RFID.
El sistema RFID esta formado de los siguientes componentes:

> Etiqueta.- Este es un componente obligatorio de cualquier sistema RFID.
> Lector.- Este también es un componente obligatorio.

> Antena del lector.- Este es otro componente obligatorio. Actualmente

algunos lectores tienen las antenas incorporadas

> Controladora.- Este es un componente obligatorio. Sin embargo, la
mayoria de los lectores de la nueva generacion tienen este componente

incluido en ellos.

> Sensor, actor y anunciador.- Estos componentes opcionales se necesitan

para la entrada y salida externa del sistema.

> Host y Sistema de software.- Tedricamente, un sistema RFID puede
funcionar independientemente sin este componente. Practicamente, un

sistema RFID pierde su valor sin este componente.
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> Infraestructura de Comunicacion.- Componente obligatorio, es la
asociacién de una red alambrica e inalambrica y una infraestructura de
comunicacion serial la cual se usa para conectar los componentes

previamente listados para tener una comunicacion efectiva entre si.

La figura 2.2 muestra un diagrama esquematico del sistema RFID y en la figura

2.3 se muestra una instancia de este esquema con un ejemplo de sus

componentes.
Infraestructura de Comunicaciones
Antena
Etiqueta de

Etiqueta

Sistema
de

Software

Lector Contreladora

SensorfAnunciador

Figura 2.2 Diagrama esquematico de un sistema RFID
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Sensor
{Entrada})

3.- El lector lee
1.- Evento detectado la etiqueta

por los sensores

Antena del

Sensor de
Movimiento

2.- Lector es
encendido

4.- Los datos de la etiqueta
son enviados al sistema de
software por el lector

Anunciador{Salidal

5.- El sistema instruye

al lector para
encender el anunciador

Luces
indicadoras

Sistema de software
Red de infraestructura

Foad aldmbrica,
iraamarnca _J.,

6.- El anunciador
es encendido

Figura 2.3 Ejemplo de componentes de un sistema RFID*

En estas figuras se puede apreciar al lector como un elemento central de todo el
sistema ya que este elemento viene a ser el dispositivo que integra el segmento

de hardware y software de un sistema RFID.

En la siguiente figura se muestra otra perspectiva del sistema RFID.

Borde del Sistema Sistema de Software

Autena Lector Saneov Controladora nterface Middleware Back-End Back-End

Eticueta ) = .
delLector Anunciador de Borde de Interface Empresarial

Infraestructura de Comunicaciones

Figura 2.4 Sistema RFID desde la perspectiva de IT

2 http://wireless.itworld.com/4985/051004_book_rfidsourcebook/page_1.html
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En la Figura 2.4 se puede apreciar que el lector junto con la antena y la etiqueta
estan localizados al borde del sistema. Esta figura podria interpretarse como

sistema RFID visto desde la perspectiva de un integrador de IT.

Un sistema RFID tiene dos partes la primera el borde del sistema el cual esta
gobernado por las capas fisicas y la segunda parte aquella que involucra las
tecnologias de informacion (IT). Las dos partes son primordiales en el sistema
RFID ya que por ejemplo al ponerlo en marcha sin un sistema de IT, se pierde la
capacidad de tener un sistema inteligente que administre y procese los datos que

se generan en el sistema RFID.

A continuacion se discuten a detalle cada uno de los componentes del sistema
RFID.

2.3 ETIQUETAS Y LECTORES RFID

“Una etiqueta RFID es un dispositivo que puede almacenar y transmitir datos a un

lector por medio de ondas de radio.” ?*

Las etiquetas RFID se las clasifica de la siguiente manera:

» Pasivas

> Activas

» Semi-activas (También conocidas como el semi-pasivas)
2.3.1 ETIQUETAS PASIVAS

Este tipo de etiquetas no tienen una fuente de energia incorporada, y para su
funcionamiento utilizan la energia que es proporcionada por el lector para
transmitir los datos almacenados hacia el lector. Una etiqueta pasiva tiene un

largo periodo de vida y es generalmente resistente a las condiciones

2 LAHIRI Sandip; RFID Sourcebook; IBM Fress Books, EE.UU. 2006, P4g. 9
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medioambientales. Por ejemplo, algunas etiquetas pasivas pueden resistir los

quimicos corrosivos como el acido y temperaturas de hasta 204, etc.

Microchip

|~ Antena J

Figura2.5 Componentes de una etiqueta pasiva.?

En este tipo de etiguetas para la comunicacién el lector siempre se comunica
primero seguido de la etiqueta. Una etiqueta pasiva es tipicamente mas pequefa
gue una etigueta activa o semi-activa. Tiene una variedad de rangos de lectura
gue van desde 1 pulgada hasta aproximadamente 9 metros. Generalmente son

mas baratas en comparacion a una etiqueta activa o semi-activa.

Una tarjeta inteligente sin contacto es un tipo especial de etiqueta pasiva que
actualmente se usa en varias areas. Los datos en esta tarjeta se leen cuando se

esta en una proximidad intima con el lector.
Una etiqueta pasiva esta formada de los siguientes elementos:

« Microchip

« Antena

2.3.1.1 Microchip

% http://wireless.itworld.com/4985/051004_book_rfidsourcebook/page_1.html
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Maodulador
Conexion de Antena
—
Rectificador
Unidad
Lagica

Conexion de Antena

Seiial de Reloj

Memoria

Figura 2.6 Componentes basicos de un microchip

Un microchip esta formado por los componentes mostrados en la Figura 2.6,

dichos componentes se los describe a continuacion.

El rectificador convierte la sefial de AC de la antena del lector a una sefial de DC
y a su vez provee de energia a los otros componentes del microchip. La sefial de
reloj es extraida de la sefial que llega a la antena. EI modulador demodula la
sefal recibida del lector y modula la sefal que se transmite al lector. Los datos de
la etiqueta son incluidos en la sefial modulada que se transmite al lector. La
unidad légica se encarga de la implementacion del protocolo de comunicacion
entre la etiqueta y el lector. La memoria del microchip se usa por guardar los
datos, puede ser de lectura o escritura, esta memoria puede almacenar diferentes
tipos de datos como los datos de identificacién del objeto etiqguetado, checksum
gue es una forma de control de redundancia. Lo recientes avances de la
tecnologia permiten tener tamafios del microchip hasta de un grano de arena. Sin
embargo, las dimensiones fisicas de la etiqueta no vienen determinadas por el

tamano del microchip sino mas bien por el tamafio de su antena.
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2.3.1.2 Antena

La antena de la etiqueta es utilizada para captar la energia que es enviada por el
lector asi como también para enviar y recibir los datos desde el lector. Esta
antena estd fisicamente unida al microchip. La longitud de la antena es

directamente proporcional a la longitud de onda a la cual opera la etiqueta.

Existen diferentes tipos de antenas disefiadas para UHF y especialmente para

etiquetas RFID, entre los principales tipos tenemos:

Dipolo.- “Consiste en un hilo conductor de media longitud de onda a la frecuencia
de trabajo, cortado por la mitad, en cuyo centro se coloca un generador 0 una
linea de transmision tal como se muestra en la figura 2.7. Dado que el generador
actia como si solamente empujara los electrones de un lado a otro, la longitud
total de una antena dipolo es la mitad de la longitud de onda a la frecuencia de

trabajo.” 2°

Dipolo dual.- Consiste en dos dipolos los cuales pueden reducir en un buen
grado la sensibilidad de alineacion de la etiqueta frente al lector. Como resultado

el lector puede leer las etiquetas en diferentes orientaciones.

Dipolo Doblado.- Consiste en dos o mas conductores eléctricos rectos
conectados en paralelo. Cuando dos conductores estan conectados en paralelo,
el resultando es un dipolo doblado de 2 hilos. Si tres conductores estan

conectados en paralelo, el resultando es un dipolo doblado de 3 hilos.

% LAHIRI Sandip; RFID Sourcebook; IBM Fress Books, EE.UU. 2006, Pag.11
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Dipolo

o0
l |

L= 12Longitud de Onda

Dipolo Dual

A
/N

L= 12Longitud de Onda

Dipolo Doblado 2 Hilos

| 00 J
| -l
| “}

L= 12Longitud de Onda

Dipolo Doblado 3 Hilos

20

L= 12Longitud de Onda
Figura2.7 Tipos de antena dipolo®’

La longitud de la antena de las etiquetas por lo general es mucho mas grande que
el microchip de la etiqueta y en base al tamafio de estos elementos se puede
determinar las dimensiones fisicas de la antena. Una antena puede ser disefiada

en base a varios factores como los siguientes:

27 http://wireless.itworld.com/4985/051004_book_rfidsourcebook/page_1.html
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» Ladistancia de lectura de la etiqueta al lector

» Orientacion conocida de la etiqueta al lector

» Orientacion arbitraria de la etiqueta al lector

» El tipo de producto

» Lavelocidad de paso de la etiqueta por el lector
» Condiciones de operacion especificas

» Polarizacion de la antena del lector

La conexién entre el microchip y la antena de la etiqueta es el punto mas débil, si
alguna de las conexiones en este punto son averiadas, la etiqueta puede volverse
no funcional o a su vez podria tener un rendimiento degradado. Cambiar la
geometria de la antena aleatoriamente no es buena idea ya que esto puede
terminar en un mal funcionamiento de la misma y por ende tener una transmision

errénea de los datos

Actualmente la antena de la etiqueta se construye con una tira delgada de metal;
éste puede ser cobre, plata o aluminio. Sin embargo en el futuro serd posible
imprimir las antenas directamente en la etiqueta, y en el empaquetado del
producto para lo cual se usa una tinta conductiva que contiene cobre, carbono, o
niquel. La meta también es determinar si el microchip podria imprimirse con tal
tinta. Estas mejoras futuras permitiran que se imprima una etiqueta RFID con la
facilidad que se imprime un cédigo de barras. Como resultado de estos avances,
el costo de una etiqgueta RFID bajaria significativamente con precios bajo los
$0.05. Incluso si el microchip no se puede imprimir, una antena impresa podria
unirse al microchip para crear una etiqueta RFID completa y mas rapido que

atando una antena de metal.

En las siguientes figuras se muestran algunos ejemplos de etiquetas pasivas.
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Figura 2.8 Etiquetas pasivas de LF

Figura2.9 Etiquetas de 2.45 GHz*®

28 http://wireless.itworld.com/4985/051004_book_rfidsourcebook/page_1.html
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11

SETa-0L A B

Figura 2.10 Etiquetas de 915 MHz*

2.3.2 ETIQUETAS ACTIVAS

Las etiquetas activas tienen incluida una fuente de poder por ejemplo una bateria.
Una etiqueta activa usa su fuente poder para poder transmitir sus datos al lector y
no necesita que el lector emita una sefial de poder para la transmisién de datos.

La electronica a bordo de la etiqueta puede contener microprocesadores,
sensores y puertos E/S, todos alimentados por la fuente de poder a bordo. Por
ejemplo estos componentes pueden medir la temperatura del medio y pueden
generar un promedio de los datos de temperatura. Los componentes pueden usar
luego estos datos para determinar otros parametros como la fecha de vencimiento
del articulo etiquetado, etc. para que luego la etiqueta transmita esta informacion

al lector.

En la comunicacion etiqueta-lector para este tipo de etiqueta, la etiqueta siempre

se comunica primero, seguido por el lector. Debido a que la presencia del lector

29 http://wireless.itworld.com/4985/051004_book_rfidsourcebook/page_1.html



48

no es necesaria para la transmision de datos, una etiqueta activa puede difundir
sus datos incluso en ausencia del lector. A este tipo de etiqueta activa que
continuamente transmite datos con o sin la presencia de un lector también se la
llama transmisor. Ciertos tipos de etiquetas activas entran en un estado de reposo
0 consumo de baja potencia en ausencia de interrogacion del lector. Para sacar
del estado de reposo a una etiqueta el lector envia un comando apropiado. Este
estado de la etigueta permite el ahorro de energia, y por lo tanto, una etiqueta de
este tipo generalmente tiene un tiempo de vida mayor que la etiqueta denominada
transmisor. Ademas, esta etiqueta permite reducir la cantidad de ruido generado
en su ambiente ya que emite seflales de RF solo cuando el lector asi lo requiere
a este tipo de etiquetas se las conoce con el nombre transponder. De esto se
puede concluir que no a todas las etiquetas se las puede llamar con precision

transponder ya que esto depende de su forma de operacion.

La distancia de lectura de una etiqueta activa puede ser de 100 pies (30.5 metros
aproximadamente). Una etiqueta activa estd formada por los siguientes

elementos:

» Microchip.- EI tamafio del microprocesador y sus capacidades son

generalmente mayores que los microchips de las etiquetas pasivas.

» Antena.- Esta puede estar en la placa del mddulo de RF y puede transmitir
sefales de la etiqueta y recibir sefiales de respuesta del lector. Para una
etigueta semi-activa, la antena esta compuesta de una delgada tira de

metal que puede ser de cobre, similar al de una etiqueta pasiva.
> Fuente de poder.- Este componente se lo describe en la seccién 2.3.2.1

» Electronica. Este componente se lo describe en la seccion 2.3.2.2
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Conexiones para
sensores externos , Médulo RFID

Fuente de Poder

Microchip Electronica

)

Etiqueta Activa

Conexiones para ) )
sensores externos mm'crlo':"“]'

&

Fuente de Poder

Antena

Electranica

Etiqueta Semi-Activa

Figura 2.11 Etiqueta activa y semi-activa®

Los dos primeros componentes ya fueron descritos en la anterior seccion, los

ultimos dos componentes se los describe a continuacion
2.3.2.1 Fuente de Poder

Toda etiqueta activa lleva una fuente de alimentacién a bordo (por ejemplo, una
bateria) para proporcionar energia a su electronica a bordo. Una bateria que es
usada en una etigueta activa generalmente tiene un tiempo de vida de
aproximadamente 2 a 7 afios. Uno de los factores determinantes en la duracion
de una bateria es con qué frecuencia se trasmite los datos es decir mientras mas

grande sea el intervalo de tiempo que existe entre una transmisién y otra, mayor

30 http://wireless.itworld.com/4985/051004_book_rfidsourcebook/page_1.html
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sera el tiempo de vida de la bateria. Los procesadores y los sensores a bordo

también consumen energia y pueden acortar el tiempo de vida de bateria.

“Cuando la bateria de una etiqueta activa estd completamente descargada, la
etiqueta deja de transmitir los mensajes. Un lector que estaba leyendo estos
mensajes no sabe si la bateria de la etiqueta se ha agotado o si el producto
etiquetado ha salido de su zona de cobertura a menos que la etiqueta transmita el

estado de la bateria al lector.” !

2.3.2.2 Electrénica

La electrénica permite a la etiqueta actuar como un transmisor, y adicionalmente
le permite realizar tareas especializadas como: coOmputo, mostrar valores de
ciertos pardmetros dinamicos, actuar como un sensor, etc. Este componente
también puede proveer la opcion de conexién para sensores externos. Por lo
tanto, dependiendo del tipo de sensor conectado, una etiqueta puede realizar una
variedad de tareas. En otros términos, el rango de funcionalidad de este
componente es casi ilimitado. Hay que notar que la funcionalidad crece con el
tamafo fisico de la etiqueta. Este crecimiento es aceptable ya que no existen
limitantes fisicos que afecten el tamafio de las etiquetas activas con tal que

puedan plegarse al objeto que va a ser etiquetado.

2.3.3 ETIQUETAS SEMI-ACTIVAS (SEMI-PASIVAS)

Las etiguetas Semi-activas tienen una fuente de poder a bordo y la electronica
respectiva para realizar tareas especializadas. La fuente de alimentacién provee
de energia a la etiqueta para su funcionamiento. Sin embargo, por transmitir sus
datos, una etigueta semi-activa usa la energia transmitida por el lector. En la
comunicacion del lector con la etiqueta, el lector siempre se comunica primero,
seguido de la etiqueta. El objetivo de utilizar una etiqueta semi-activa en lugar de
un etiqueta pasiva es debido a que una etiqueta semi-activa no usa la sefal del

lector para su excitacion a diferencia de la etiqueta pasiva que si usa dicha sefial,

¥ LAHIRI Sandip; RFID Sourcebook; IBM Fress Books, EE.UU. 2006, P4ag.16
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ademas estas etiquetas pueden ser leidas a una gran distancia en comparacion
de las etiquetas pasivas, al igual que cuando un objeto etiquetado esta
desplazandose una alta velocidad los datos de la etiqueta pueden leerse sin
problema. Finalmente, una etiqueta semi-activa ofrece una buena legibilidad para
etiquetar materiales del tipo RF-opaco y RF-absorbente. La presencia de estos
materiales podria impedir la lectura de los datos en una etiqueta pasiva. Sin

embargo, éste no es el caso en una etigueta semi-activa.

“La distancia de lectura de una etiqueta semi-activa puede ser 100 pies (30.5
metros aproximadamente) bajo condiciones ideales.” ** En la figura 2.12 se
muestran algunos ejemplos de etiguetas activas y semi-activas de varios
fabricantes.

Etiquetas Activas

,G Rl . COD£
il il

””Dﬁﬂﬂg;vyjnx 891

Etiquetas Semi-activas

Figura 2.12 Etiquetas Activas y Semi-Activas®

¥ LAHIRI Sandip; RFID Sourcebook; IBM Fress Books, EE.UU. 2006, Pag.17
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La proxima clasificacion est4 basada en la capacidad de soporte para lectura y

escritura de datos.

» Solo lectura (RO)
» Una sola escritura, muchas lecturas (WORM)
» Lectura Escritura (RW)

Las etiquetas activas y pasivas pueden ser RO, WORM y RW. Las siguientes

secciones describen esta clasificacion
2.3.4 SOLO LECTURA (RO)

Una etiqueta RO puede ser programada una sola vez. Los datos pueden
guemarse en la etiqueta en la fabrica durante la fase industrial. Para lograr esto,
se queman los fusibles individuales en el microchip de la etiqueta usando rayos
laser. Luego de esto no se pueden volver a escribir mas datos en la etiqueta. El
fabricante de la etiqueta proporciona los datos de la etiqueta. Este tipo de etiqueta
s6lo es bueno para las aplicaciones pequefias, pero es impractico cuando la

etiqueta necesita ser personalizada basados en la aplicacion que se maneje.
2.3.5 UNA SOLA ESCRITURA, MUCHAS LECTURAS (WORM)

Una etiqueta WORM puede programarse o escribirse una sola vez generalmente
no se lo hace por el fabricante sino ya por el usuario de la etiqgueta el momento
que necesita ser creada. En la practica, sin embargo, es posible sobrescribir
ciertas etiqguetas WORM (aproximadamente 100 veces). Si los datos se vuelven a
escribir mas de un cierto numero de veces, la etiqueta puede dafiarse

permanentemente.

Estas etiquetas en la actualidad son ampliamente usadas en el sector de

negocios, proveen un razonable nivel de seguridad y menor precio por etiqueta.
2.3.6 LECTURA ESCRITURA (RW)

Una etigueta RW puede reprogramarse o puede volverse a escribir un nimero

grande de veces. Tipicamente, este numero varia entre 10,000 y 100,000 veces.
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Esta posibilidad de sobrescribir ofrece una tremenda ventaja porque los datos o
pueden escribirse por los lectores o por la propia etiqueta (en el caso de las
etiquetas activas). Una etiqgueta RW contiene una memoria flash o FRAM para
almacenar sus datos. La seguridad de datos es un desafio para las etiquetas RW.
Ademas, este tipo de etiguetas son muy caras. No se usan etiguetas RW
ampliamente en las aplicaciones actuales, hecho que podria cambiar en el futuro

con el crecimiento de la tecnologia y decrecimiento de los costos.

Antes de continuar con el préximo tema es importante describir un tipo de etiqueta

RFID llamado etiqueta de superficie de onda acustica (SAW).
2.3.7 ETIQUETA DE SUPERFICIE DE ONDA ACUSTICA (SAW)

Una etiqueta SAW difiere fundamentalmente de las etiquetas basadas en el
microchip. Los dispositivos SAW son ampliamente utilizados en teléfonos

celulares, televisiones a color, entre otros.

Usan sefiales de RF de baja potencia cuya frecuencia de operacion esta en la
banda de los 2.45 GHz. Al contrario de una etiqueta basada en microchip una

etiqueta SAW no necesita una fuente de DC para la transmisién de datos.

Estas etiquetas estan formadas por una antena dipolo ligada a un transductor
interdigital (IDT) situado en una superficie piezoeléctrica. Una serie de electrodos
individuales bien situados que actian como reflectores también estdn en esta
superficie. La antena aplica un impulso eléctrico al IDT cuando recibe una sefial
del lector. Este impulso genera unas ondas de superficie (Raleigh waves) algunas
de las cuales son reflejadas por los reflectores haciendo un patrén Gnico que

representa la informacion de la etiqueta.

Las principales ventajas de los SAW son: Utilizan muy poca energia, mayor rango
de lectura (por ser a 2,45GHz), trabajan con rafagas cortas de sefiales lo que los
hace mas répidos a la lectura, son de muy facil disefio y no necesitan implementar

protocolos de colision.



54

2.3.8 ETIQUETAS NO RFID

Es destacable el hecho de que la comunicacion inalambrica no sélo se puede
realizar por medio de ondas electromagnéticas, existen tags que se comunican

mediante ultrasonidos. O con otro rango de frecuencias como los infrarrojos.

2.3.9 LECTORES RFID

Un lector RFID, también es conocido como un interrogador, es un dispositivo que
puede leer y escribir datos en las etiquetas RFID que sean compatibles. El tiempo
durante el cual el lector puede emitir energia de RF para leer las etiquetas se

denomina ciclo de lectura del lector.

El lector emite ondas electromagnéticas o de radio frecuencia dirigidas a la antena
de la etiqueta, en el caso de la etiqueta pasiva, la energia de esas ondas activa el
circuito integrado de la etiqueta que contiene la informacion que se desea leer y
ésta es enviada de regreso al lector a través de la antena de la etiqueta, también
por medio de ondas de radio frecuencia, esto ocurre de forma tal que esta
informacion puede luego ser convertida a formato digital y procesada por una

computadora.

Basicamente tienen la habilidad de localizar, identificar o rastrear objetos. Los
lectores no tienen las restricciones de “linea de lectura” que tienen los lectores de
cbdigo de barras. Pueden leer simultAineamente varias etiquetas (hasta 200 por

segundo) o focalizar la lectura en una sola etiqueta en particular.

“La maxima distancia a la que puede establecerse la comunicacion entre el lector

y la etiqueta depende de la potencia del lector y de la frecuencia de se utiliza para

la comunicacién entre el lector y la etiqueta.” 34

Un lector tiene principalmente los siguientes elementos:

> Transmisor

3 LAHIRI Sandip; RFID Sourcebook; IBM Fress Books, EE.UU. 2006, Pag. 22
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» Receptor
» Microprocesador
» Memoria

» Canales de Input/Output para sensores externos, actuadores vy
anunciadores  (Aunque, hablando estrictamente, éstos son
componentes optativos, que se proporcionan casi siempre un lector

comercial.)
» Controladora(La cual puede residir como un componente externo)
» Interfaz de comunicacion

» Fuente de poder

[

P Microprocesador
Transceiver Entrada
Conexion Transmisor Codificador, |Decodificador
antena del Lector N |
Circumto J |
Receptor Logico Salida
—L L | Memoria
Fuente
de Poder

Interface de Comunicacion

Conexion Serial Conexion de Red

Figura 2.13 Componentes de un lector

2.3.9.1 Transmisor

El transmisor se utiliza para transmitir energia de AC y la sefial de reloj por medio
de sus antenas a las etiquetas que se encuentran en su zona de lectura. Este
elemento forma parte del transceiver, a su vez es el responsable de enviar al

lector las sefiales del ambiente cercano y receptar las respuestas de la etiqueta
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por medio de la antena del lector, dicha antena es conectada a los puertos del

transceiver, actualmente un lector puede tener hasta cuatro antenas.

2.3.9.2 Receptor

Este componente también es parte del transceiver. Recibe las sefiales analogas
de la etiqueta por medio de la antena del lector. Este luego envia estas sefiales al

microprocesador donde toda esta informacién se convierte a un formato digital.

2.3.9.3 Microprocesador

Este componente es responsable de la implementacién del protocolo de
comunicaciones entre el lector y la etiqueta, esto es realizar la decodificacion y
chequeo de errores en la transmision. Ademas, el microprocesador puede
contener la logica personalizada para hacer un filtrado a bajo nivel y

procesamiento de datos producto de la lectura de la etiqueta.

2.3.9.4 Memoria

La memoria es utilizada para almacenar datos como los parametros de
configuracion del lector y la lista de lecturas de la etiqueta. Por consiguiente, si la
conexion entre el lector y el sistema de control/software se pierde, no se leeran
todas las etiquetas origindndose una pérdida de datos. Dependiendo del tamafio
de memoria, los limites de almacenamiento dependen de la cantidad de lecturas
que la memoria puede almacenar en cualesquier instante de tiempo, existe un
tiempo de tolerancia para una desconexion durante este tiempo el lector puede
leer las etiquetas pero si se sobrepasa este tiempo los datos se pueden perder, ya

gue éstos se sobrescriben con los otros datos que se leen después.
2.3.9.5 Canales de Entrada/Salida para sensores externostaador y anunciador

Los lectores no tienen que ser encendidos para leer las etiquetas en todo
momento. Después de todo, las etiquetas podrian aparecer solo en ciertos
momentos en la zona de lectura, dejando continuamente encendidos a los
lectores gastarian su energia. Para lo cual es necesario implementar un

mecanismo de encendido y apagado del lector dependiendo de los eventos
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externos. La presencia de un sensor de cierto tipo, como de movimiento o de luz,
descubre la presencia de objetos etiquetados en la zona de lectura y habilita al
lector para la lectura de etiquetas. De igual manera, este componente también
permite al lector proporcionar una salida local dependiendo del evento que se
presente, via un anunciador (por ejemplo activando una alarma de audio) o
actuator (por ejemplo, abriendo o cerrando una puerta de seguridad o moviendo

un brazo del robot).
2.3.9.6 Controladora

La controladora es una entidad que permite a una entidad externa, un humano o
un programa de computacidon, comunicarse con el lector, también permite
controlar el anunciador y actuador que estan asociados al lector. A menudo, los
fabricantes integran este componente en el propio lector. Sin embargo, también
es posible empaquetar esto como un componente de hardware/software separado

gue debe comprarse junto con el lector.
2.3.9.7 Interfaz de comunicacion

Proporciona las instrucciones de comunicacion al lector que le permiten
interactuar con entidades externas por medio de la controladora, para transferir
los datos almacenados, receptar comandos y enviar las respuestas
correspondientes. Por tal motivo se puede asumir que este componente es parte
de la controladora y es el medio que se encuentra entre la controladora y las
entidades externas. Tiene caracteristicas importantes que hacen necesario
tratarlo como un componente independiente. Un lector puede tener una interfaz
serial o de red para la comunicacion. Una interfaz serial es probablemente el tipo
de interfaz mas utilizado pero actualmente se estadn creando lectores que traen
una interfaz de red como una caracteristica comun. Los lectores sofisticados
ofrecen caracteristicas especiales para interactuar con ciertas aplicaciones, por
ejemplo tener un servidor Web incluido el cual permita al lector aceptar 6rdenes y

desplegar los resultados por medio de un navegador Web normal.
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2.3.9.8 Fuente de Poder

Este componente proporciona energia a los componentes del lector. La energia
es suministrada a través de un cable que es conectado a una toma de corriente

eléctrica externa apropiada.

Como las etiquetas, los lectores también pueden ser clasificados usando
diferentes criterios. El primer criterio es la interfaz que el lector provee para la
comunicacion. Basado en esto, los lectores pueden ser clasificados de la

siguiente manera:

> Lector Serial

> Lector de Red

Las siguientes subdivisiones describen estos tipos de lectores.

2.3.9.9 Lector Serial

Este tipo de lectores utilizan un enlace de comunicacion serial para la
comunicacién con una aplicacién. El lector se conecta fisicamente al puerto serial
de la computadora utilizando una conexion serial RS-232 o RS-485. Para cada
una de las conexiones se tiene un limite en la longitud del cable que se puede
utilizar para conectar el lector con el computador. Asi, RS-485 permite una

longitud del cable mayor que RS-232.

La ventaja de estos lectores es que su enlace de comunicacién es confiable frente
a los lectores de red. Por consiguiente, el uso de estos lectores es recomendable

para minimizar la dependencia en un canal de comunicaciones.

Su desventaja es la dependencia en la longitud méaxima de cable que puede
utilizar para conectar un lector a un computador. Adicional a esto, el nimero de
puertos seriales es limitado en un host, por lo que se puede necesitar de una
mayor cantidad de hosts para conectar varios lectores de este tipo. Otro problema
es el mantenimiento, si el firmware necesita ser actualizado el personal de

mantenimiento podria tener que estar fisicamente en cada lector para realizar
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dicha actualizacion. También, la velocidad de transmision de datos via puerto
serial es mas baja que la transmision por medio de interfaz de red. Estos factores

podrian producir que los costos y el tiempo de mantenimiento suban.
2.3.9.10Lector de Red

Los lectores de red pueden conectarse a un computador utilizando redes
alambricas e inalambricas. En efecto, el lector se comporta como un dispositivo
de red y su instalacion no requiere un conocimiento especializado del hardware.
Sin embargo, pocos son los lectores que traen consigo el protocolo SNMP. Por lo
tanto, la mayoria de estos lectores no pueden ser administrados como los

dispositivos de red normales.

La ventaja de este tipo de lectores es que no hay mucha dependencia en la
longitud maxima de cable para conectar el lector con una computadora. Se
necesita un nimero menor de hosts en comparacion con los lectores seriales.
Ademas, el firmware del lector puede ser actualizado remotamente sin necesidad
de estar fisicamente cerca del lector. Esto permite ahorrar el tiempo y recursos al

momento de realizar el mantenimiento del lector.

La desventaja de los lectores de red es que sus enlaces de comunicacion no son
tan fiables como en los lectores seriales. Cuando se pierde el enlace de
comunicacion, el back end no puede acceder. Como resultado de esto, el sistema
RFID podria venir a un colapso completo. Por lo general, los lectores tienen una
memoria interna para almacenar la informacion de las etiquetas que han sido

leidas. Esto podria aliviar cortas caidas de la red.

La siguiente clasificacién de los lectores estd basada en su movilidad, teniendo

los siguientes tipos:

> Estacionario

> Portétil (Handheld)

Las siguientes subdivisiones describen a estos tipos de lectores.
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2.3.9.11Lector estacionario

Un lector estacionario, también es llamado lector fijo. Estos lectores estan
montados en una pared, portal, 0 alguna estructura conveniente en la zona de
lectura. La estructura en la cual el lector estd montado puede no ser estatica por
ejemplo, se puede montar a estos lectores dentro de los camiones de entrega. En
contraste con las etiquetas, los lectores no son generalmente muy tolerantes a
duras condiciones medioambientales. Por lo tanto, si se instala el lector en
ambientes externos es recomendable proteger el elector de las amenazas del
ambiente externo. Los lectores estacionarios generalmente necesitan antenas
externas para leer las etiquetas. Un lector puede proporcionar hasta cuatro

puertos para antenas externas.

El costo de un lector estacionario generalmente es mas bajo que un lector portétil.

Los lectores estacionarios son los mas utilizados actualmente.

La figura 2.14 muestra unos ejemplos de lectores estacionarios.

Figura 2.14 Lectores estacionarios de UHF®

Un tipo de lector estacionario llamado impresora RFID puede imprimir el codigo
de barras y crear una etiqueta RFID (proceso de escritura en la etiqueta) con una

operacion integrada. Una etiqueta inteligente esta formada por un cédigo de

% http://wireless.itworld.com/4985/051004_book_rfidsourcebook/page_1.html
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barras y una etiqueta RFID, esta etiqueta contiene varios tipos de informacién
como la informaciéon del remitente, informacién del producto, etc. Una impresora
RFID una vez que imprime la etiqueta inteligente lee esta informacion con el
objetivo de validar la operacion, si la validacion falla la impresora anula la etiqueta
inteligente impresa. En la figura 2.15 se muestra un ejemplo de una etiqueta
inteligente y una impresora RFID.

Etiqueta inteligente Impresora RAD

Figura 2.15 Etiqueta inteligente e impresora RFID*

Un lector estacionario puede generalmente opera en los siguientes modos:

» Autonomo
» Interactivo
Las siguientes subdivisiones describen estos modos.

2.3.9.11..Modo autbnomo

En el modo auténomo, un lector lee continuamente las etiqguetas que se
encuentran en su zona de lectura. Cada vez que una etiqueta se lee se almacena

en una lista, normalmente a ésta se la llama lista de presencia. Un articulo en la

% http://wireless.itworld.com/4985/051004_book_rfidsourcebook/page_1.html



62

lista de presencia estd asociado con un tiempo de persistencia. Si una entrada
expira se elimina de la tabla interna de datos. Una lista de presencia contiene

informacion como la siguiente:

> ldentificador Unico de etiqueta
» Tiempo de lectura

» Cuantas veces una etiqueta en particular ha sido leida desde que ha

sido descubierta.
» Laidentificacion de la antena que leyo una etiqueta en particular
» Nombre del lector

2.3.9.11.2Modo interactivo

Los lectores que operan bajo esta modalidad responderan a los comandos
proporcionados por las aplicaciones de gestiobn almacenadas en servidores. El
servidor puede indicar al lector que retina una lista de etiquetas dentro del rango
de lectura o que busque una etiqueta especifica. En ambos casos el lector
comienza por recoger una lista. Una vez completado el comando instruido por el

servidor, el lector espera hasta recibir el siguiente comando.
2.3.9.12Lector portétil

Un lector portatil es un lector mévil que un usuario puede operar como una unidad
portétil. Un lector portatil generalmente tiene las antenas incorporadas. Aunque
estos lectores son tipicamente los mas caros, los recientes adelantos en la
tecnologia del lector estan produciendo a los lectores portatiles sofisticados a los

mas bajo precios.
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Figura 2.16 Lector Portatil de UHF '

La siguiente seccion introduce los mecanismos de comunicacién entre una

etiqueta y un lector.
2.3.9.13Comunicacion Entre un Lector y una Etiqueta

Dependiendo del tipo de la etiqueta, la comunicacion entre un lector y la etiqueta

puede ser de los siguientes tipos:

» Modulacion Backscatter
» Tipo Transmisor

» Tipo Transponder

La escritura de una etiqueta dura mas tiempo que la lectura en las mismas
condiciones ya que para la escritura se realizan varios pasos mas incluyendo la
lectura inicial, borrado de los datos existentes, escritura verificacion final. Ademas
de tener que hacer esto para cada bloque de memoria. Por ello la escritura de la
etiqueta puede llevar cientos de milisegundos, mientras que se pueden leer

muchas etiquetas en el mismo tiempo.

El proceso de escritura ha de hacerse con la etiqueta muy préxima a la antena del
lector para poder asegurarse de que se deriva suficiente energia como para que
el microchip pueda ejecutar las instrucciones de escritura. Y es que el proceso de

escritura requiere generalmente mucho mas nivel de corriente. No hay que olvidar

37 http://wireless.itworld.com/4985/051004_book_rfidsourcebook/page_1.html
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gue durante el proceso de escritura no debe haber otra etiqueta cerca de la zona
de escritura ya que podria modificarse accidentalmente. En cambio para el
proceso de lectura no existen tantas restricciones y pueden estar bastante mas

lejos de la antena.

2.3.9.13.MModulacion Backscatter

Este tipo de comunicacion se emplea tanto para las etiquetas pasivas como para
las semi-activas. En este proceso el lector envia una sefal de RF continua que
contiene corriente alterna y el reloj de la sefial a la frecuencia en la que trabaja la
etiqueta. La etiqueta obtiene la energia transformandola a corriente continua para
alimentar los sistemas. Son alrededor de 1,2 Voltios los necesarios para hacer
funcionar le microchip en modo lectura, mientras que para escribirlo se suelen
utilizar 2,2 Voltios. EI microchip modula o pausa la sefial de entrada que

representa los datos a transmitir al lector.

1.- Ellector transmite una onda
continua que contiene corriente

alterna y la seiial de reloj
Antena del lector “\\

/ Onda continua \
(Direccion de propagacion: =) 'l

V\Eﬂtlllﬂ'ﬁ 2.- La antena de la etiqueta convierte la seiial

_‘_ﬁ% de AC a DC y energiza el microchip de la etiqueta,
= La sefial de reloj es también extrada desde esta

Senal Modulada seiial recibida.

(Direccion de propagacion; €----—-——— ) /
— 4.- El lector decodifica 3.- La etiqueta modula la /
la seial recibiday sefal recibida, codifica
Lector extrae los datos los datos ¥ los transmite

a la antena del lector

Figura 2.17 Comunicacion Backscatter
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2.3.9.13.ZTipo Transmisor

Este tipo de comunicacion se utiliza sélo para las etiquetas activas. La etiqueta
emite su mensaje al entorno en intervalos regulares independientemente de la

existencia o no de un lector.

ID=12345 D =12345

= 2
ID=12345(((([/::’ l%)))))mﬂgm

Etiqueta

Figura 2.18 Comunicacién tipo transmisor=®

2.3.9.13.3lipo Transponder

Este tipo de comunicacion sélo se usa para las etiquetas llamadas transponder.
La etiqueta esta en un estado de reposo cuando no recibe peticiones del lector.
En este estado la etiqueta periédicamente envia un mensaje para consultar la
existencia del lector. En este momento, el lector puede decidir responder con un

“wake up” con lo que la etiqueta comienza a mandar su mensaje periédicamente.

2.3.9.14 Antena del lector

El lector se comunica con las etiquetas a través de la antena del lector, que suele
estar separada fisicamente del lector y conectada con ésta a través de un cable.
La longitud del cable también esta limitada y como se menciond anteriormente un
lector puede soportar varias antenas a la vez. La antena es la que crea el campo
electromagnético que induce la corriente a la antena de la etiqueta. Por
consiguiente para conseguir que se lea una etiqueta debera estar proximo a la

antena del lector. Hay algunos lectores que pueden llevar integrada la antena.

38 http://wireless.itworld.com/4985/051004_book_rfidsourcebook/page_1.html
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La figura 2.19 muestra unos ejemplos de antenas de un lector.

ST ETT

. ||11
N

Antena UHF con polarizacion circular Antena UHF con polarizacion lineal

Figura 2.19 Antena UHF de un lector *

2.3.9.14.1Antena footprint

Las huellas de la antena del lector determinan su zona de lectura, es una regiéon
tridimensional en forma de un elipsoide o un globo que se proyecta hacia afuera
de la antena. En esta region, la energia de la antena es muy eficaz; por
consiguiente, un lector puede leer una etiqueta que se encuentra dentro de esta
region con la menor dificultad. La figura 2.20 muestra un ejemplo de una antena
footprint simple.

39 http://wireless.itworld.com/4985/051004_book_rfidsourcebook/page_1.html
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/’f—_‘_‘-“&_

Antena Footprint

Antena del
Lector

Figura 2.20 Antena Footprint simple *°

En la realidad, debido a las caracteristicas de la antena, la huella de una antena
nunca se forma uniformemente como un elipsoide casi siempre contiene

deformidades. Cada deformacion rodea las zonas muertas. La figura 2.21 muestra

un ejemplo de esta antena.

Deformaciones w0\
Vi l N |
¥ il 1)
/ <-. /|
f \ | 1

Zonas Muertas

~ . \

Antenadel / /T \ |
lector | . J
L / N

Figura 2.21 Antena Footprint con deformaciones*
Estas zonas muertas estan debidas a interferencias destructivas a la hora de

generar la sefial, por tal motivo es muy importante hallar el rango de accion de la
antena.

“La reflexion de la sefial de la antena del lector en ciertos objetos causa el

fenébmeno conocido como multipath. En este caso, las ondas de RF reflejadas se

“0 http://wireless.itworld.com/4985/051004_book_rfidsourcebook/page_1.html
“ http://wireless.itworld.com/4985/051004_book_rfidsourcebook/page_1.html
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esparcen y pueden llegar a la antena del lector por diferentes caminos. Algunas
de las ondas podrian llegar en fase.” *> En este caso, la sefial original es
mejorada y puede dar lugar a la aparicion de perturbaciones en la sefal, a este
fendmeno se lo conoce como interferencia constructiva. Algunas ondas también
podrian llegar fuera de fase. En este caso, la sefal original es cancelada y por tal
motivo se generan zonas muertas, a este fenbmeno se lo denomina interferencia

destructiva. En la figura 2.22 se muestra los ejemplos de multipath.

Interferencia Constructiva Interferencia destructiva

~ Sefial original [\ {1\ Sefial original
."/ \\ "’ﬂ \‘ // .‘\'- |i | [ .II ] " / \. ,."’ \"-. K ‘,-', \‘\.

\ | | ‘ | i 1 | 1
| | : A T A
{ — || | | [ R SR R S Sefial resultante
v/ \ | | | \ S L U AU
\ \ /f | | | | N R N N A

o - 1 ! I- B - ~
Sefial reflejada \ J Sefal reflejada

S
Sefial resultante

v/
\\ J"

Figura 2.22 Esquema Multipath

Una etiqueta que es ubicada en la zona de deformacion puede ser leida pero si
ésta se mueve ligeramente puede ya no ser leida por el hecho de que ésta puede
entrar en una zona muerta. Por consiguiente, cuando se pone una antena para
cubrir una cierta area de lectura, es importante no depender de las zonas de
deformacion para aumentar al maximo la distancia de la lectura. La mejor
estrategia es estar dentro de la region del elipsoide principal ain cuando esto
signifique sacrificar el rango de lectura.

La polarizacion de la antena del lector es otro factor importante que se describe a

continuacion.

2 LAHIRI Sandip; RFID Sourcebook; IBM Fress Books, EE.UU. 2006, Pag. 36
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2.3.9.14.Polarizacion de la antena

“La polarizacion de la antena es la direccion de oscilacidon en la que son emitidas

las ondas. Este aspecto es relevante en la robustez de lectura asi como en el
»n 43

rango o alcance de lectura.

Las principales antenas de UHF se encuentran polarizadas de la siguiente

manera:

> Polarizacion lineal

> Polarizacion circular

Las siguientes subdivisiones describen estos dos tipos de polarizacion.

2.3.9.14.2.Antena polarizada linealmente

Tienen mas alcance que las antenas polarizadas circularmente pero es sensible a
la orientacion de la etiqueta con relacidon a la direccién de polarizacién. Solo se

usan cuando ya esta predefinida y predicha la orientacion de la etiqueta.

En la siguiente figura se muestra como deben estar orientadas las etiquetas para

este tipo de antenas.

43

http://lwww.rfid-handbook.de/rfid/types_of_rfid.html
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Plano en el cual

la etigqueta puede
ser leida Leyenda:

v Orientacion apropiada

Antena del lector — h
_/| A . U* / de la etiqueta para un
L”? — buen resultado de
*«Qx} [ lectura.
Cireccion de —x e o O . .
polarizacién .,[] ,[I é 7 Drlema_clon apropiada
de la etiqueta pero
I 3:,;;?] o X lugar de ubicacion
- no adecuado, va que
X s / el contenido del objeto
S0 T etiquetado puede ser
/ un material RF opaco
— b o RF absorbente el cual
Objeto etiquetado no permita tener un buen

resultado en la lectura

X Cualquier alineacion
no apropiada de la
etiqueta que impide
su lectura

Figura 2.23 Consideraciones para orientacion de una etiqueta con

polarizacioén lineal

2.3.9.14.2.2Antena polarizada circularmente

Utilizan un patrén de irradiacién circular. Estan constituidas por dos ondas de

igual amplitud y magnitud pero con una diferencia de fase de 90°.

Al tener esta polarizacion la antena no se ve afectada por la orientacion de la

etiqueta y permite cubrir una mayor area.

Debido a su naturaleza de polarizacién, este tipo de antena es ideal para
aplicaciones donde la orientacion de la etiqueta es impredecible. Una antena
polarizada circularmente tiene un area de lectura mayor que una antena
polarizada linealmente. Esta antena es adecuada para un sistema RFID que usa
UHF o frecuencia de microondas y en un ambiente donde existe un alto grado de
refraccion de RF (debido a la presencia de metales). La siguiente figura muestra
como debe orientarse una etiqueta con respecto a una antena polarizada

circularmente para su lectura apropiada.
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Plano en el cual

la etiqueta puede

ser leida

{Crientacién arbitraria

de la etiqueta)
Antena del Leyenda:

Lector —x I:Ix

/ %7
iy

v Oriemtacion apropiada
de la etiqueta para un
buen resultado de
lectura.

7. Oriemtacion apropiada

de la etiqueta pero

lugar de ubicacion

ne adecuado, yva que
% el comtenido del ohjeto

I etiquetado puede ser
/ un material RF opaco
o RF absorbente el cual

na permita tener un buen
resuttado en la lectura

X Cualquier alineacion
no apropiada de la
etifqueta que impides
su lectura

Figura 2.24 Consideraciones para orientacion de una etiqueta con

polarizacién circular

2.3.9.14.3Potencia de la antena

La potencia que emite una antena se mide en ERP (effective radiated power)
unidades en el sistema europeo 0 su equivalente EIRP (equivalent isotropic
radiated power) en el sistema americano. ERP y EIRP no son similares pero estan
relacionadas por la siguiente relacion EIRP=1.64 ERP, el maximo valor de
potencia de una antena esta limitado por las regulaciones nacionales e
internacionales y para aumentar esta potencia es necesario solicitar permisos
legales a las autoridades competentes. Se puede reducir la potencia de la antena
con un atenuador en la linea de transmision por ejemplo entre el conector de la
antena y el puerto del lector. Utilizar un atenuador puede ser necesario si se

necesita controlar solamente una pequefia zona para la lectura de etiquetas.
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2.3.10 CONTROLADOR

El controlador es un agente intermedio que le permite comunicarse con una
entidad externa y controlar el comportamiento del lector junto con los indicadores
y los actuadores asociados con este lector. Un controlador es el (nico
componente de un sistema RFID a través del cual las comunicaciones son

posibles.

Un controlador también provee un interfaz de comunicacién con las entidades

externas para interactuar con él.

2.3.11 SENSOR, ANUNCIADOR Y ACTUADOR

Un lector no tiene por qué estar conectado todo el tiempo, puede ser encendido y
apagado automaticamente si es necesario. Un sensor puede estar afiadido con el
lector para este objetivo. Este sensor es el encargado de encender y apagar el

lector cuando algun evento producido en el exterior sea detectado por el sensor.

Un anunciador es una sefial electrénica. Ejemplo de anunciadores son las
alarmas audibles, sefiales luminosas, etc. Un conjunto de luces podria ayudar a
diferenciar los distintos estados siendo cada estado de un color diferente. Por
ejemplo el rojo indicaria que hay una etiqueta invalida o mala en la zona de
lectura, verde podria indicar que es una etiqueta valida y &mbar podria decir que

se ha interrumpido la conexion entre el lector y el controlador.

Un actuador es un dispositivo mecanico para controlar o mover objetos. Como
ejemplos de actuadores tenemos al PLC (Controlador I6gico programable), brazos
de robot, brazos mecanicos de un torno para el acceso de una entrada, etc. Un
PLC es uno de los actuadores mas versétiles, y son ampliamente usados en las
plantas de produccién. Los PLCs activan una variedad de acciones para ser

realizadas (como monitorear y controlar una linea de ensamblaje).
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Los anunciadores y actuadores pueden también ser usados para proveer algun
tipo de salida local desde un sistema RFID, como las alarmas audiovisuales en
caso de un error de lectura, abriendo una entrada en caso de una lectura exitosa,

y otras tareas similares.

2.3.12 EQUIPO Y SISTEMA SOFTWARE

El equipo y el sistema software es un término que engloba los componentes de
hardware y software, y que estan separados del hardware propio RFID (eso es el
lector, tag y antena); el sistema estd compuesto por los siguientes componentes:

> Interfaz/sistema terminal

» Middleware

> Interfaz de la empresa

» Servidor de la empresa

En un sistema RFID no trivial, todos estos componentes pueden 0 no estar

presentes. Las siguientes secciones describen estos componentes.

2.3.12.1Interfaz/sistema terminal

Este componente integra el equipo y el sistema de software completo con el
hardware de RFID. Esta integracion se cumple estableciendo comunicacion y
control del sistema nervioso central del hardware RFID: los lectores. Por tanto, la
tarea de este componente es coger datos de los lectores, controlar el
comportamiento de los lectores y usar los lectores para activar la asociacion de

actuadores y anunciadores externos.

Este componente es l6gicamente y fisicamente cercano al hardware del sistema
RFID y puede ser considerado de estar en el borde cuando es visto desde la
perspectiva del equipo y sistema software. Por tal razén, este es también el
correcto lugar para que este componente active los actuadores y anunciadores

externos sin ninguna necesidad de ir a través del lector. Esta colocacién resulta
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ser muy Util porque entonces la eleccién y las capacidades de control de los
anunciadores y actuadores no estan limitadas por el soporte del lector, pero
pueden estar extendidas cémo y cudndo sean necesitadas para la

personalizacion del sistema terminal.

El sistema terminal es también el perfecto lugar para esconder los detalles
esenciales de la interaccion con un lector especifico (a través de su controlador)
de un fabricante en particular. Por eso, este componente también provee una
capa de abstraccion para todos los tipos de lectores necesitados por el sistema
RFID. Esta capa de abstraccién es muy esencial porque entonces el resto del
equipo y el sistema de software pueden usar esta abstraccion para interactuar con

cualquier tipo de lectores soportados, sin necesidad de cambiarse a si mismo.

Ademas, este componente puede realizar otro tipo de tareas diferentes que estan
mas alla de las responsabilidades de un controlador, como son las siguientes:
» Filtrar lecturas duplicadas desde diferentes lectores
» Permitir la configuracion de disparadores basados en eventos que pueden
automaticamente activar un anunciador o un actuador.
» Proveer funciones inteligentes como agregar y enviar selectivamente
informacion de una etiqueta a un equipo y sistema informatico.
» Administracion remota del lector.

» Administracion remota de si mismo.

Este componente puede ser hospedado en un hardware especial o0 en un sistema
integrado. Entonces el resto del equipo y sistema de software pueden interactuar
con este sistema integrado a través de una red cableada o sin cables. Este
componente puede ser implementado usando un estandar como el Open Services
Gateway initiative (OSGi), el cual define un sistema estandar para la entrega de
los servicios software a los dispositivos de red. Puede darse el caso de que este

componente no esté presente.
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2.3.12.2 Middleware

El middleware puede estar definido como todo lo que hay entre el interfaz terminal
y el interfaz de la empresa. Este componente puede estar visto como el sistema
nervioso central del sistema RFID desde la perspectiva del software (los lectores
RFID pueden estar considerados igualmente desde la perspectiva del hardware)

en eso provee una funcionalidad béasica del sistema, incluyendo lo siguiente:

» Intercambio de datos entre el exterior e interior de una empresa.

» Administracion eficiente de los datos masivos producidos por un sistema
RFID.

» Estéa basado en un estandar abierto, entonces puede ser compatible con un
amplio rango de sistemas de software.

» Habilitar la desconexion entre el interfaz terminal y el interfaz de la
empresa.

Puede darse el caso de que este componente no esté presente. Este es el

componente mas importante y complejo del equipo y el sistema de software.

2.3.12.3 Interfaz de la empresa

Este componente es habitual que integre el componente middleware con el
componente servidor de la empresa. Este es el lugar para implementar los
procesos de integracion del negocio. Los procesos que sean necesarios integrar
con el sistema RFID determinaran la cantidad de esfuerzo para implementar este
componente. Ya que el middleware es un componente genérico, algunas
configuraciones son casi siempre necesarias para las transacciones y la

transmision de datos entre €l y el servidor de la empresa.

2.3.12.4 Servidor de la empresa

Este componente engloba la suite completa de aplicaciones y sistemas IT de la
empresa. Esto es el almacenamiento de datos y el motor de procesos del negocio
para la empresa. En el contexto del sistema RFID, este componente provee el

directorio de datos de los objetos etiquetados al middleware.
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Esta componente ocupa el minimo esfuerzo de implementacién de un sistema

RFID porque ya es funcional.

2.3.13 INFRAESTRUCTURA DE COMUNICACION

Este componente provee conectividad y habilita la seguridad y las funciones
administrativas de los sistemas para diferentes componentes de un sistema RFID.
Esta incluye la red aldmbrica e inalambrica, y las conexiones seriales entre
lectores, controladores y ordenadores. El tipo de red inalambrica puede albergar
desde una red personal (PAN, la que provee Bluetooth), a una red local (LAN),
WAN, etc. Las comunicaciones por satélite estan creciendo realmente para los

sistemas RFID gque necesitan trabajar en una zona geograficamente muy extensa.

2.3.14 CONCEPTOS BASICOS

Esta seccion trata sobre los términos que son comunmente usados en referencia

a un sistema RFID:

Frecuencia
Colisién de etiguetas
Colision de lectores

Legibilidad de etiquetas

YV V V V V

Robustez de lectura

La frecuencia es el atributo més importante de un sistema RFID.

2.3.14.1 Colision de etiquetas

Un lector s6lo puede comunicarse con una etiqueta a la vez. Cuando mas de una
etiqueta intenta comunicarse con el lector al mismo tiempo, ocurre una colision de

etiquetas. Para lo cual el lector tiene que comunicarse con las etiquetas
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conflictivas utilizando un protocolo de singulacion. El algoritmo que se usa para
tratar las colisiones de etiquetas se llama algoritmo anti-colision. Los dos

algoritmos mas utilizados son:

» Tree Walking para UHF
» ALOHA para HF

2.3.14.1.TTree Walking

El algoritmo mas conocido para el manejo de colision de etiquetas es el recorrido
de arboles (tree walking), se utiliza en etiquetas que operan a 915Mhz, este
algoritmo conlleva una pregunta que deberan responder todas las etiquetas cuyo
identificador comience bien con 0, bien con 1. Si mas de uno responde, el lector
puede pedir que respondan todos los que tengan un identificador que comience
por (siguiendo con el 0 inicial) 00 6 01, y asi sucesivamente afiadiendo bits en la
secuencia deseada (010, por ejemplo, a continuacién, tras 01) hasta que se
encuentre la etiqueta. Si el lector tiene informacién sobre ciertas etiquetas que
desea encontrar puede optimizar el orden de busqueda. Por ejemplo, si el lector
sospecha que hay etiquetas que estan presentes puede indicarles que no
respondan a las preguntas para evitar su interferencia. Finalmente, las etiquetas

pueden consultarse una a una.

1]
000 001 o1 011 100 101 110 111
Dispositivos 4 B [ 8] E F G H

Figura 2.25 Método Tree Walking*

* http://es.wikipedia.org/wiki/Archivo:RFID_search_environment.png
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Este algoritmo sencillo hace visible mucha informaciéon al exterior, ya que
cualquiera que pueda escuchar al lector puede conocer todos los bits de una
etiqgueta menos el Ultimo, por lo que una etiqueta es muy identificable con tal de
que se reciba la sefial del lector, y esto puede suceder en un rango de distancias
mucho mayor que para una etiqueta tipicamente. Debido a esto se ha
desarrollado dos protocolos mas avanzados que pretenden resistir este tipo de
ataques (UHF clases 0 y 1). Aungque se basan en recorrido de arboles incluyen

otros aspectos y pueden recorrer mas de 1000 etiquetas por segundo.

Este protocolo puede bloquearse total o parcialmente utilizando etiquetas

bloqueadoras (blocker tag).
2.3.14.1. Aloha

Este algoritmo se utiliza en etiquetas que operan a 13.56 Mhz, muy parecido en lo
basico al CSMA/CD. En ALOHA las etiquetas detectan la ocurrencia de colisiones
e intentan un reenvio pasado un determinado tiempo aleatorio. Se puede doblar el
rendimiento de este método si se sincronizan las transmisiones con ciertos slots
de tiempo, que en este caso provee el lector. ALOHA no filtra informacion como el
método de recorrido de arbol y es mucho menos vulnerable a la accion de

etiquetas bloqueadoras.

Si el campo del lector esta muy poblado ALOHA puede ser mucho menos
eficiente que un recorrido de arbol optimizado, y puede llegar a colapsar las
prestaciones. Se estad intentando estandarizar una version de ALOHA que se

denomina HF clase 0, con un rendimiento de hasta 200 etiquetas por segundo.

2.3.14.2 Colisién de lectores

Cuando la zona de lectura de dos 0 mas lectores se solapa, la sefial de un lector
puede interferir con la sefal del otro. A este fendmeno se le denomina colisién de
lectores. Como resultado, la energia de radiofrecuencia de una de las antenas de
un lector cancela la energia de radiofrecuencia de alguna antena del otro lector.

Para evitar este problema, la posicion de las antenas de los lectores no deben
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estar encaradas. En caso de no poder evitar esta posicion, se deben separar lo
suficiente sus zonas para que no se solapen. Se puede usar ademas

atenuadores.

“Dos antenas de un mismo lector no tienen porqué solaparse si s6lo hay una
antena activa cada vez.” > También se puede usar la técnica TDMA (time division
multiple access) para evitar este tipo de colisidbn. En su esquema, los lectores
estan programados para leer en diferentes instantes de tiempo. Por eso, muchos
mecanismos de filtrado inteligente deben de ser implementados por el controlador

o el sistema/interfaz terminal para filtrar las lecturas duplicadas de tags.

2.3.14.3 Legibilidad de etiquetas

La legibilidad de etiqguetas de un sistema RFID puede estar definida como la
capacidad del sistema de leer adecuadamente los datos de una etiqueta
especifica. Desde una simple perspectiva, un sistema RFID necesita leer una
etiqueta satisfactoriamente sélo para proveer una buena legibilidad de la etiqueta.
Para garantizar esto, el sistema debe estar disefiado para leer una etiqueta varias
veces, y que acierte continuadamente. Esto es muy importante para que un

sistema RFID sea robusto.

2.3.14.4 Robustez de lectura

La robustez de lectura es el niumero de veces que una etiqueta en particular
pueda ser leida satisfactoriamente cuando esté dentro de una zona de lectura.
Como comentamos anteriormente, un sistema RFID tiene que estar disefiado
para que tenga robustez en las lecturas de las etiquetas. “La velocidad de un
objeto etiguetado puede impactar negativamente la robustez de lectura asi como

también el tiempo que permanece la etiqueta en la zona de lectura disminuye con

> LAHIRI Sandip; RFID Sourcebook; IBM Fress Books, EE.UU. 2006, Pag.46
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el incremento de velocidad.” *® Esto resulta en un decremento de robustez para la
etiqueta. El nimero de etiquetas presentes en un instante en la zona de lectura
también puede dificultar la robustez de lectura porque el nUmero de etiquetas que

puede ser leido por un lector por unidad de tiempo esta limitado.

2.3.15 CARACTERIZACION DE UN SISTEMA RFID

Un sistema RFID puede estar caracterizado de tres formas basado en los

siguientes atributos:

» Frecuencia operacional
» Rango de lectura
» Meétodo de conexion fisico

Estos criterios estan interrelacionados. El primer criterio requiere un andlisis a

detalle el cual se lo realiza en la seccion 2.4.

2.3.15.1 Caracterizacion basada en el rango de lectura

El rango de lectura de un sistema RFID esta definido como la distancia de lectura
entre la etiqueta y el lector. Usando este criterio, un sistema RFID puede estar
divido entre los siguientes tres tipos:
» Enganche cercano.- El rango de lectura es menor que 1cm. Operan a
frecuencias de LF y HF.
» Enganche remoto.- El rango de lectura es de 1cm a 100cm. Operan a
frecuencias de LF y HF.
» Rango largo.- El rango de lectura es mayor a 100cm. Operan a frecuencias

de UHF y microondas.

4 LAHIRI Sandip; RFID Sourcebook; IBM Fress Books, EE.UU. 2006, Pag. 46
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2.3.15.2 Caracterizacion basada en el método de conexiénitis

La conexion fisica se refiere al método usado para enganchar la etiqueta con la
antena (eso es, el mecanismo por el cual la energia es transferida a la etiqueta
desde la antena). Basados en este criterio, son posibles tres tipos de sistemas
RFID:

» Magnético

> Eléctrico

» Electromagnético

2.3.15.2.1Sistema de conexion magnético

Estos tipos de sistemas RFID también son conocidos como sistemas de conexién
inductiva o sistemas radio-inductivos. Pertenecen a esta categoria los sistemas

RFID que operan en LF y HF.

2.3.15.2.5istema de conexion eléctrico

Estos tipos de sistemas RFID también son conocidos como sistemas de conexién
capacitivos. Pertenecen a esta categoria los sistemas RFID que operan en LF y
HF.

2.3.15.2.Fistema de conexidn electromagnético
La mayoria de los sistemas RFID que pertenecen a esta clase son también

llamados “Backscatter Systems”. Pertenecen a esta categoria los sistemas RFID

gue operan en UHF y microondas.

2.4 FRECUENCIAS DE OPERACION DE UN SISTEMA RFID

La frecuencia de operacion es el atributo mas importante de un sistema RFID. Es
la frecuencia a la cual los lectores transmiten su sefial. Esta cercanamente

asociado con el tipico atributo de la distancia de lectura. En la mayoria de los
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casos, la frecuencia de un sistema RFID esta determinada por su tipico

requerimiento de la distancia de lectura.
Los diferentes tipos de frecuencias utilizadas en RFID son las siguientes:

> Baja frecuencia (LF)
» Alta frecuencia (HF)
» Ultra alta frecuencia (UHF)

» Microondas

BAJA FRECUENCIA (LF).- Son consideradas frecuencias bajas aquellas que se
encuentran entre 30 KHz y 300 KHz, y los sistemas RFID normalmente usan las
frecuencias del rango de 125 KHz a 134 KHz. “Un sistema RFID tipico de LF es el
que opera a 125 KHz o 134.2 KHz.” *’ Sistemas RFID de LF generalmente usan
las etiquetas pasivas (aquellas que no disponen de una propia fuente de
alimentacion), teniendo una baja velocidad de transmision de datos entre la
etiqueta y el lector, y es especialmente bueno si el ambiente de operacion
contiene metales, liquidos, suciedad, nieve, o fango. Las etiquetas activas
(aquellas que disponen de su propia fuente de alimentacion) de LF también estan
disponibles en el mercado, esto debido a la estabilidad que presentan las mismas.

El rango de LF es aceptado a nivel mundial.

Su principal ventaja es su aceptacién en todo el mundo, funciona cerca de los
metales y estd ampliamente difundida. La distancia de lectura es inferior a 1,5
metros, por lo que las aplicaciones mas habituales son la identificacion de

animales, barriles de cerveza, auto key and lock o bibliotecas.

" http://ww.w3c.org/TR/1999/REC-html401-19991224/loose.dtd
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ALTA FRECUENCIA (HF).- Las frecuencias altas se encuentran en los rangos de
3 MHz a 30 Mhz, un sistema RFID tipico de HF opera normalmente a una
frecuencia de 13.56 MHz utilizando etiquetas pasivas donde se tiene una baja
velocidad de transmision de datos entre la etiqueta y el lector, ofrece un
rendimiento aceptable en materiales como liquidos y metales, estos sistemas de
HF se usan frecuentemente en los hospitales donde no interfiere con el equipo
existente. Este rango es aceptado a nivel mundial.

El proximo rango de frecuencia es Very High Frequency (VHF) y esta
comprendido entre 30 y 300 MHz. Ninguno de los sistemas RFID actuales opera
en este rango de frecuencia, razén por la cual no se discute a detalle este tipo de

frecuencia.

Esta frecuencia también est4d muy difundida, pero a diferencia de la frecuencia
baja no funciona cerca de los metales. Normalmente se utiliza en aplicaciones
tales como la trazabilidad de los productos, movimientos de equipajes de avion o

acceso a edificios.

ULTRA ALTA FRECUENCIA (UHF).- Esta comprendido entre 300 MHz y 1 GHz.
Un tipico sistema pasivo UHF RFID opera a 915 MHz en EE.UU. y a 868 MHz en
Europa. Un tipico sistema activo UHF RFID opera a 315 MHz y 433 MHz en
Europa. Un sistema UHF puede utilizar etiquetas activas y pasivas con una rapida
transferencia de datos entre etiqueta y lector, sin embargo se tiene una
transferencia lenta en presencia de metales y liquidos (excepto en 315 MHz y 433
MHz). Los sistemas RFID de UHF han empezado a ser desplegados ampliamente
debido a recientes mandatos RFID de grandes empresas publicas y privadas. El
rango de UHF no es aceptado a nivel mundial porque no existen regulaciones
globales para su uso y su aplicacién depende de la legalidad del pais. Este tipo de

frecuencia se usa para aplicaciones de trazabilidad con etiquetad activas.

MICROONDAS.- La frecuencia de microondas va desde 1 GHz. Un sistema de
microondas RFID opera a 2.45 GHz o 5.8 GHz, aqui se utiliza etiquetas

semi-activas y pasivas con la mas rapida transferencia de datos entre la etiqueta y
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el lector y velocidades muy pobres ante la presencia de materiales como liquidos
y metales. Debido a que la longitud de la antena es inversamente proporcional a
la frecuencia, la antena de una etiqueta pasiva que opera en la frecuencia de
microondas tiene la longitud més pequefa. La frecuencia de 2.4 GHz se lo

denomina ISM (Industry, Scientific and Medical) y es aceptada a nivel mundial.

Estas frecuencias son las mas habituales para las etiquetas activas, ademas
ofrecen largas distancias de lectura y altas velocidades de transmision. Las
etiquetas activas que operan en el rango de las microondas son muy usadas para

el seguimiento y trazabilidad de personas u objetos.

Pais/ .
s LF HF UHF Microondas
Region
13.56 MHz 10W 2400-2483.5 MHz, 4W ERP
JEE.UU. 125-134 KHz ERP 902-928 MHz, 1W ERP or 4W ERP 5725-5850 MHz, 4W ERP
865-865.5 MHz, 0.1W ERP, LBT. 865.6-
JEuropa 125-134 KHz 13.56 MHz 867.6 MHz, 2W ERP, LBT. 867.6-868 2.45 GHz
MHz, 0.5W ERP, LBT.
Japon 125-134 KHz 13.56 MHz N/A. 2.45 GHz
Singapore [125-134 KHz 13.56 MHz 923-925 MHz. 2W ERP. 2.45 GHz
China 125-134 KHz 13.56 MHz N/A. 2446-2454 MHz, 0.5W ERP

Tabla 2.2  Regulaciones internacionales de frecuencia para RFID

Existen restricciones internacionales que se aplican a las frecuencias de RFID.
Por lo tanto, algunas de las frecuencias previamente discutidas pueden no ser
validas a nivel mundial. La tabla 2.2 presenta el estado actual de las regulaciones

de los principales paises para el uso de RFID.

En la figura 2.26 se muestra la distribucion del espectro electromagnético donde

se sefiala cada una de las frecuencias de operacion de la tecnologia RFID.



85

Espectro Electromagnético ’

Ondas | Ondas | it Luz | Ultra- | RayosX | Rayos | Rayos ‘
Eléctricas ¢de Radio o) Visible Violeta yos- Gamma Cdsmicos ‘
OkHz 30kHz 300kHz 3000kHz 30MHz  300MHz 3000MHz 30GHz 300GHz 3000GHz
VLF ‘ LF ‘ MF ‘ HF ‘ VHF | UHF SHF ‘ EHF ‘
Sin designar
Onda Onda Onda _
Larga Media Corta Mictoonias
WLF Mary Baja Frecuencia
LF Baja Frecuencia
itas iF biedia Frecuencia
Frecuencias HF s Frecusncis
WHF Mhiy Ata Frecuencia
de RFID UHF Uhtra #ta Frecuencia
< SHF Siper Ata Frecuencia
v v v v v EHF Extrema Ata Frecuencia
125-134 kHz 13,56 MHz 433 MHz y 245y

860-930 MHz 5,8 GHz

Figura 2.26 Frecuencias de operacién RFID*

2.5 ESTANDARES PARA RFID

Una discusioén acerca de la tecnologia RFID no esta completa sin los estandares

de los

diferentes cuerpos y organizaciones apuntados a resolver y estandarizar

los diferentes aspectos de la tecnologia. Las razones por las que se discuten los

estandares son las siguientes:

>

Disefio e implementacién de un sistema de trabajo ro  busto y bien

pensado.- En lugar de gastar recursos en manufacturar un sistema
apropiado de marca, el cual podria ser propenso a errores y deficiencias, el
estandar apropiado podria especificar una solucién que tiene sometido a
varias iteraciones y mejoras, el cual le habilitard para producir una solucion
gue sea bien definida, robustecida, tratada y probada en implementaciones

del mundo real.

8 http://control-accesos.es/wp-content/rfid-spectrum.JPG
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» Diseflar una implementacion de un sistema abierto. - El estandar puede
proveer especificaciones estrictas para la solucion de los componentes que
los vendedores e integradores proveen a las estanterias, y asi se puede

evitar cualquier esfuerzo de desarrollo muy extenso.

» Disefiar e implementar un sistema compatible.- Que la solucién
resultante sea compatible con una amplia gama de sistemas relacionados.
Por lo tanto, se requerird pocos recursos y menos esfuerzo para integrar

esta solucidon con otros sistemas.

Este capitulo discute los estandares para RFID que estan en existencia hoy. Las
siguientes organizaciones han producido estandares relacionados a algun

aspecto de RFID o han provisto funciones regulatorias relacionadas:

» ANSI (Instituto Nacional De Estandares Americanos)
» AIAG (Grupo de Accioén de La Industria Automotriz)

» EAN.UCC ( Asociacion Internacional de Numeracién de Articulos

Europeos, Consejo de Cbdigo Uniforme)
» EPCGlobal

» ISO (Organizacion Internacional Para la Estandarizacion)

» CEN (Comité Europeo de Normalizacién)

» ETSI (Instituto de Estandares para las Comunicaciones Europeas)
» ERO (Oficina de Radiocomunicaciones Europeas)

» UPU (Unién Postal Universal)

» ASTM ( Sociedad Americana para la Prueba y los Materiales)

2.5.1 ESTANDARES ANSI
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“ANSI es una organizacion sin fines de lucro que administra y coordina la
estandarizacion voluntaria. Su mision es agrandar la competitividad global de los

negocios en Estados Unidos y la calidad de vida promoviendo y facilitando los

n 49

estandares para el desarrollo tecnologico.

A continuacion se enlistan los principales estdndares ANSI que estan

relacionados con la tecnologia RFID.

» ANS INCITS 256-2001. Estandar para la promocion de los dispositivos
RFID interoperables, operando en bandas internacionales que estan
disponibles libremente y niveles de energia con licencia gratuita. Este
estandar también apoya las aplicaciones de manejo de articulos.

» ANS INCITS 371. Tecnologia de la Informacion-Sistemas de Localizacién
en Tiempo Real (RTLS). Este estd compuesto de las siguientes partes:

o0 Protocolo de Interface Aérea a una frecuencia de 2.4 GHz
0 Protocolo de Interface Aérea a una frecuencia de 433 MHz
o Interface de Programacion de la Aplicacion (API)
» ANS MH10.8.4. Estandar de RFID para contenedores de plastico

reusables. Este estandar es compatible con ISO 17364.

2.5.2 ESTANDAR AIAG

Es una asociacion sin fines de lucro, las metas primarias de AIAG son reducir el
costo y la complejidad dentro de la cadena de suministros automotrices y para
mejorar la velocidad del mercado, calidad del producto, salud y seguridad de los
empleados, y el ambiente.
» AIAG B-11. Estandar para identificar neumaticos y ruedas con RFID. La
version actual provee un numero de 96-bits en EPCglobal (discutido mas

adelante) formato de datos para etiquetas RFID.

*9 http://ww.rfid-handbook.de/rfid/standardization.html
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2.5.3 ESTANDAR EAN*UCC

El sistema EAN*UCC es dirigido conjuntamente por el consejo de cdédigo
uniforme, Incorporado y GS1 (antiguamente EAN Internacional). El sistema
EAN*UCC estandariza los numeros de identificacion, esquemas XML y otras
soluciones a la cadena de suministros que permiten tener procesos mas eficientes

en los negocios.

El consejo de cddigo uniforme (UCC) es una organizacion sin fines de lucro
dedicada al desarrollo e implementacion de estdndares basados en soluciones de
una cadena global de suministro. Bajo estos auspicios, la UCC opera tres
subsidiarias: UCC, RosettaNet, y EPCglobal US y éste maneja conjuntamente el
sistema global EAN*UCC con GS1.

EPCglobal, Sociedad An6nima es una consecuencia del UCC y EAN
Internacional. Las soluciones basadas en UCC, incluyendo los procesos de
negocios, estandares XML, grupos de transaccién EDI (Intercambio electronico de
datos), y los estandares de identificacion del codigo de barras del Sistema
EAN*UCC son correctamente utilizados por mas de un millon de compafias

miembros a nivel mundial.

Las soluciones en la cadena de suministros ofrecida por el sistema EAN*UCC
incluye cadigos de identificacion unicos mundialmente, medios de transporte de
datos, comercio electrénico, y estdndares comunicacionales. Estas herramientas
apoyan a las industrias estabilizadas asi como también a los mercados

emergentes.

La siguiente iniciativa de estandarizaciéon RFID esté provista por este cuerpo de
estandares:

» GTAG (Etiqueta Global). Esto apunta a facilitar las operaciones en la

cadena de suministro global en la banda de los 862-928 MHz. Provee de

una fundacién técnica con grupos de datos y lineamientos de aplicaciones.
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Las etiquetas RFID en cumplimiento con la etiqueta Global estan

actualmente disponibles por varios fabricantes.

2.5.4 ESPECIFICACION EPCGLOBAL

EPCglobal, es una iniciativa que se junta entre el UCC y la EAN internacional. El
objetivo de EPCglobal es establecer estandares a nivel mundial, para disefiar,
implementar y adoptar un Cdédigo de Producto Electrénico (EPC) y una Red
EPCglobal. La especificacion EPCglobal apunta a las operaciones de cadenas de
suministro y es probablemente la especificacion global mas prometedora para
RFID.

Como wuna breve historia, EPCglobal absorbi6 las responsabilidades
administrativas de su predecesor el Centro Auto-ID el 1 de Noviembre de 2003.
Las funciones de investigacion del Centro Auto-ID fueron transferidas a varios
laboratorios Auto-ID a nivel mundial. EPCglobal, mantiene una relacion muy
cercana con los laboratorios Auto-ID para realzar la tecnologia y encontrar
necesidades futuras. El Centro Auto-ID se fund6o en Octubre de 1999 como un
programa de investigacion auspiciado por 100 compafiias y 5 de las
universidades lideres en el mundo. Esta fue responsable de conceptualizar, crear
y promover la especificacion original llamada Centro Auto-ID especificacion que
involucro la tecnologia EPC. Después que la tecnologia EPC fue suficientemente
desarrollada en la configuracion de la investigacion, la necesidad de un cuerpo de
estdndares fue necesaria para comercializar y dirigir la adopcion global de la
tecnologia. Ambos EAN y UCC tienen varios afios de experiencia en manejar
estandares, y la combinacion de estos dos cuerpos verdaderamente hace una de

las entidades globalmente méas capaces para adelantar la Red EPC y EPCglobal.

La siguiente seccion discute la Red EPCglobal, la cual es el componente

fundamental de la especificacién EPCglobal.
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2.5.4.1 Red EPCglobal

La Red EPCglobal es una coleccion de tecnologias que pueden proveer una
identificacién en tiempo real y datos inteligentes automaticos partiendo de una
filosofia, ambos dentro y fuera de una empresa. Aunque esto se dirigié hacia las
operaciones de cadena de suministro de una empresa, puede ser aplicado en

otros tipos de aplicaciones por ejemplo, rastreo y localizacion de un articulo.

Los principales componentes tecnolégicos que hacen la Red EPCGlobal son los
siguientes:

» Cdadigo Electronico del Producto (EPC).

» Material de coleccién de datos consistente de etiquetas y lectores EPC.

Esto es también colectivamente conocido como sistema ID.

» Soporte fisico y l6gico EPCglobal.

» Servicios de descubrimiento (DS).

» Servicios de Informacién EPC (EPCIS)

Asi, la “ecuacion” de la Red EPCglobal puede ser resumida como sigue:
Red EPCglobal=Sistema ID+EPC+Middleware+DS+EPCIS

Ademas, EPCglobal provee una arquitectura referencial para la red.
Las siguientes sub secciones discuten estos componentes en detalle. Estas

descripciones son seguidas por una seccion que explica como interactian estos

componentes juntos para formar la Red EPCglobal.

2.5.4.1.1 Cddigo Electrénico del Producto (EPC)

El Cddigo Electrénico del Producto (EPC) es un identificador que puede
Unicamente identificar cualquier articulo en una cadena de suministro. Este es un

esquema simple y compacto que puede generar extremadamente grandes
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cantidades de identificadores Unicos. Al mismo tiempo, este esquema permite

alojar cédigos de legado y estandares tales como los siguientes:

» Numero Mundial de articulo comercial (GTIN).  Un GTIN en si mismo
no se ajusta a la definiciébn de una identidad pura de EPC, porque no
identifica a un solo objeto fisico de manera Gnica e inequivoca. En su
lugar, un GTIN identifica a una clase de objeto en particular, tal como un

tipo particular de producto o SKU.

» ldentificador Mundial de Bienes Retornables (GRAI). A diferencia del
GTIN, GRAI se utiliza para la asignacion de objetos individuales y, por lo
tanto, no requiere campos adicionales que sirvan como identidad pura de
EPC. El GRAI esta formado por los siguientes elementos de informacion:

o El Prefijo de Compafia asignado por EAN o UCC para una entidad
administradora. El Prefijo de Compafia esta constituido por los
mismos digitos del Prefijo de Compafiia dentro de un codigo decimal
GRAI de EAN.UCC.

o El Tipo de Bien asignado por la entidad administradora a una clase
particular de bienes.

o El Numero Seriado asignado por la entidad administradora a un
objeto individual. EPC sélo puede representar un subconjunto de
Numeros Seriados permitidos en las Especificaciones Generales
EAN.UCC. En especial estan permitidos sélo aquellos Numeros

Seriados formados por uno o mas digitos, sin ceros de encabezado.

> Identificador Unico (UID). Este es un esquema de numeracion del

Departamento de Defensa de los Estados Unidos para activar el rastreo.

» Numero mundial de Localizacién (GLN). Un GLN puede representar ya
sea una localizacion fisica Unica y separada tal como una puerta en un
dock o una abertura del depdsito o bien una localizacion fisica en su

totalidad, tal como la totalidad del depdésito. Asimismo, un GLN puede
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representar una entidad I6gica tal como una “organizaciéon” que realiza una

funcion comercial, como por ejemplo, la emisién de una orden de pedido.

» lIdentificador Mundial de Bienes Individuales (GIAI) . esta definido en las
Especificaciones Generales EAN.UCC. A diferencia del GTIN, el GIAI se
asigna para objetos individuales y, por lo tanto, no requiere campos
adicionales que sirvan como una identidad pura EPC.

El GIAI esta formado por los siguientes elementos de informacion:

o El Prefijo de Compafiia asignado por EAN o UCC para administrar la
entidad. El Prefijo de Compafiia constituido por los mismos digitos
del Prefijo de Compafia dentro de un cddigo decimal GIAI de
EAN.UCC.

0 La Referencia de Bienes Individual asignada Unicamente por la
entidad administradora para un bien especifico. Mediante EPC solo
se puede representar un subconjunto de Referencias de Bienes
Individuales en las Especificaciones Generales EAN.UCC. En
especial, solo aquellas Referencias de Bienes Individuales de uno o

mas digitos, sin ceros de encabezado, estan permitidas

» Cdbdigo Seriado de Contenedor de Embarque (SSCC).  Esté definido en
las Especificaciones Generales EAN.UCC. A diferencia del GTIN, el SSCC
se asigna para objetos individuales y, en consecuencia, no requiere ningun

campo adicional que sirva como entidad pura EPC.

Muchas aplicaciones de SSCC histéricamente han incluido el Identificador
de Aplicacion (00) en el campo ldentificador SSCC cuando se lo almacena
en una base de datos. Este no es un requisito estandar, sino que surge de
una practica generalizada. El Identificador de Aplicaciébn es un tipo de
encabezado utilizado en las aplicaciones de codigo de barras y se lo puede

inferir directamente de los encabezados EPC que representan el SSCC. En



93

otras palabras, se puede interpretar que un SSCC EPC necesita incluir el
(00) como parte del identificador SSCC o que esto tal vez no sea

necesario.

El SSCC esta formado por los siguientes elementos de informacion:

o El Prefijo de Compafiia asignado por EAN o UCC para una entidad
administradora. El Prefijo de compafia esta formado por los mismos
digitos del Prefijo de Compafia dentro un cédigo decimal SSCC de
EAN.UCC.

o0 La Referencia Seriada asignada de manera Unica e inequivoca por
la entidad administradora a una unidad de embarque especifica. La
Referencia Seriada, a los fines de la codificacion EPC, deriva del
SSCC al concatenar el Digito de Extension del SSCC y los digitos
de Referencia Seriados y tratar el resultado como un nimero entero

Unico.

Una compafiia que utiliza cédigo de barras en esta operacion puede tener un
camino de migracién para RFID utilizando EPC. Un codigo EPC puede ser
utilizado para determinar varios atributos de un articulo, tales como los

siguientes:

» Version utilizada del EPC.
> ldentificacion del fabricante
» Tipo de Producto

» NuUmero de serie Unico de un articulo

Dos EPCs pueden ser de tamafios diferentes. Actualmente, de 64 bits y de 96 bits
son los mas predominantemente utilizados en las etiquetas EPC en la préctica;
las etiquetas EPC de 128 bits han empezado ahora a aparecer en el mercado con
etiquetas EPC de 256 bits en la etapa prototipo de especificacién. Cabe recalcar

que un EPC de 96 bits es suficiente para la mayoria de operaciones de cadena de
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suministro. La estructura del EPC como estd prescrita primariamente por la
especificacion global EPC consiste de cuatro partes que corresponde a los

atributos precedentes:

» Cabecera que denota la versién EPC utilizada

» Numero de administracion que especifica el nombre o el dominio de la
compafia

» Clase de objeto que representa el tipo de clase del objeto etiquetado

» Numero serial, que en este caso viene a ser el numero del objeto

etiquetado

La Figura 2.27 muestra estos campos de un EPC de 96 bits.

10.01F1C07.0101B3.000836FFE
L |

Cabecera Nimero de adminsitracion Clase de Objeto Numero Serial
{8 Bits: 0.7 Bit) 28 Bits: 835 Bit) {24 Bits: 36.56 Bit) (36 Bits: 60-95 Bit}

Figura 2.27 Estructura del EPC de 96 Bits™

Un EPC también puede incorporar un valor de filtro opcional basado en que los
EPCs de objetos etiqguetados pueden ser filtrados de una manera eficiente.
Utilizando 96 bits, usted puede generar un total de
79,228,162,514,264,337,593,543,950,336 (0 mas o menos 80,000 trillones de
trillones) de nimeros unicos. Otra forma de considerar un EPC de 96 bits es que
puede proveer identificadores Unicos para 268 millones de compafiias con cada

compafia capaz de representar sobre los 16 millones de clases de objetos.

0 AHIRI Sandip; RFID Sourcebook; 2005
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“Un EPC es estrictamente un identificador Gnico y nada mas. Por lo tanto,
cualquier informacién especifica de un producto tiene que residir separadamente

en la empresa en los sistemas de respaldo.” >

La siguiente sub seccién discute un concepto muy importante llamado clases de

etiquetas EPC.

2.5.4.1.1.1Clases de Etiquetas EPC

EPCglobal ha definido las siguientes cuatro clases de etiquetas EPC RFID para
proveer diferentes capacidades a varios rangos de precio:

» Clase O/Clase 1

» Clase 2

» Clase 3

» Clase 4

Las siguientes sub secciones discuten esta clasificacion a detalle.

2.5.4.1.1.1.1EPC Clase 0/Clase 1

Ambos tipos de etiqueta son etiquetas pasivas que pueden almacenar ya sea 64
bits 0 96 bits o datos EPC. Los datos de una etiqueta de Clase 0 consisten de un
namero serial Unico que ya ha sido grabado por el fabricante antes que esta
etiqueta sea entregada a un cliente. La Clase 0 opera a una frecuencia de UHF
(900 MHz) mientras que la Clase 1 opera en las frecuencias de UHF (860-930
MHz) y HF (13.56 MHz). Todos estos tipos de etiqueta utilizan una tecnologia
avanzada para una comunicacion lector-etiqueta. Estos son los tipos de etiqueta
disponibles mas econdmicos. Actualmente, Las etiquetas de Clase 0 y Clase 1 no
son interoperables, es decir un lector que puede leer una etiqueta de Clase 0 no

podria ser capaz de leer una etiqueta de Clase 1y viceversa.

*1 LAHIRI Sandip; RFID Sourcebook; 2005
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Una etiqueta de Generacion 2 UHF se la conoce simplemente como una etiqueta
Gen 2, es una nueva generacion de etiquetas EPC basadas en el Protocolo de
Fundacién UHF Generacion 2 que reemplazara a las etiquetas de Clase 0 y Clase
1. La especificacion fue ratificada como un estandar EPC por EPCglobal el 16 de
Diciembre de 2004. Una etiqueta Gen 2 opera a una frecuencia de UHF (860-930
MHz) y consistira de una etiqgueta RW de 128 bits con 96 bits reservados para los

datos EPC y 32 bits para correccion de errores.

2.5.4.1.1.1.2EPC Clase 2

Esta es una etiqgueta RW pasiva que puede almacenar un EPC juntamente con los
datos del usuario. La capacidad minima de los datos del usuario por cada
etiqueta es de 224 bits. Una etiqueta de clase 2 es activada con emision de
energia. Estos son los nuevos tipos de etiquetas mas econdmicos después de la

clase 0/ Clase 1.

2.5.4.1.1.1.3EPC de clase 3

Esta es una etiqueta activa RW con una gran capacidad para datos de usuario
gue esta vez no estd especificada. Una etiqueta de clase 3 EPC soporta
capacidad de procesamiento de datos de entrada/salida. Esta etiqueta utiliza
tecnologia avanzada para la comunicacion lector-etiqueta y es transmisora de
energia. Estos son los proximos tipos de etiqueta mas econdmicos después de la

clase 2.

2.5.4.1.1.1.4EPC de clase 4

Esta es una etiqueta activa RW con una gran capacidad para datos de usuario
gue aun no esta especificada. Soporta capacidad de procesamiento de datos de
entrada/salida. Esta etiqueta utiliza una avanzada tecnologia de transmision para
la comunicacién lector-etiqueta. El rango minimo de lectura es de 300 pies (cerca

de 91 metros). Estos son los tipos de etiquetas més costosos.
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2.5.4.1.2 Hardware de coleccion de datos.

El EPCglobal ha lanzado especificaciones para las etiquetas EPC y protocolos de
interface basados en que los lectores y las etiquetas pueden ser interoperables
desde el punto de vista de diferentes fabricantes o marcas. Por ejemplo, una
etiqueta de clase 1 EPC de un fabricante podria ser leido por un lector compatible
de Clase EPC de otro fabricante. Esta naturaleza de apertura provee gran
flexibilidad y promueve la competencia entre diferentes fabricantes para brindar

productos superiores a un bajo costo.

2.5.4.1.3 Servicios de Descubrimiento

Esto provee de servicios mediatos y el acceso a los datos EPC. ONS (Servicio de
Nombramiento de Objeto) Este es un componente de estos servicios, y es

descrito en la siguiente seccién.

2.5.4.1.3.1Servicio de Nombramiento de Objeto (ONS)

El ONS es un servicio publico que puede ser utilizado para buscar servidores
EPCIS (servicios de informacién EPC) desde los cuales se pueden extraer datos
de un cierto producto. Este provee de un mecanismo de mapeo entre un EPC y el
conjunto de instancias EPCIS que contienen informacion acerca de este EPC. En
conclusién el ONS es muy similar al servicio DNS que es utilizado para buscar un
determinado host asociado con una direccion de Internet en particular. El servicio
ONS tiene que ejecutarse en tiempo real para que de esta manera puedan

rapidamente manejarse un gran nimero de pedidos de una manera confiable.

2.5.4.1.4 Middleware de EPCglobal

Una etiqueta que puede ser leida mdultiples veces por el mismo o diferentes

lectores en diferentes puntos en la cadena de suministro. Cada una de estas
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lecturas genera datos de la etiqueta en el lado del lector y consecuentemente en
la Red EPCglobal. Como resultado, una cantidad enorme de datos se genera en
la Red EPCglobal como consecuencia de la lectura de etiquetas. Una porcién
sustancial de estos datos puede ser comprimida porque esto sélo consistiria de
datos leidos duplicados, lecturas que pueden ser combinadas con otras lecturas,
y lecturas que no son significativas en términos de I6gica comercial, y asi por el
estilo. Si estos datos fueran almacenados y transportados como estan, la mayoria
de los sistemas de almacenamiento y redes colapsaria. Para manejar estos datos
eficientemente, necesita que sea ordenado, filtrado, y procesado para que pueda
de esta manera ser manejado en tiempo real. Esta es la funcionalidad del
middleware de EPCglobal. Ademas de las tareas previamente descritas, este es
también responsable del movimiento de informacién relevante a través de la red
para EPCIS u otros sistemas de respaldo comercial de una empresa. Como
resultado, el volumen de los datos es reducido y los datos son transmitidos

selectivamente en la red, haciendo el uso de dichos datos eficiente y util.

2.5.4.1.5 Servicios de Informacién EPC (EPCIS)

Estas son entradas alojadas en servidores seguros que contienen informacion
acerca de los articulos con nimeros EPC en una Red EPCglobal. Un EPCIS
asocia los datos de un EPC con eventos comerciales e informacion.

La informacion capturada mediante la utilizacion de EPC en cualquier punto del
mundo, puede ser compartida por los empresarios con sus socios de negocio, a
través de EPCIS, una plataforma global y estandar a la que los empresarios

tendran acceso a través de Internet.

EPCIS provee una capacidad sin precedentes de visibilidad del movimiento,
localizacion y disposicidén de bienes, activos y servicios alrededor del mundo. Esto
permitira el intercambio seguro de informacion en cada punto del ciclo de vida de

los productos y servicios.
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Es un estandar abierto y publico que provee nuevas capacidades que mejoraran
los niveles de eficiencia, seguridad y visibilidad en la cadena de abastecimiento.
Ha sido disefiado para complementar los sistemas de informacion de las

empresas y no para reemplazarlos.

Su principio de funcionamiento se basa en que la informacién capturada por el
sistema EPC durante una transaccion en la cadena de abastecimiento brinda la
informacién acerca del QUE (objeto), CUANDO (tiempo), DONDE (lugar) y POR
QUE (momento del negocio y su estatus). Esto significa que los socios de negocio
gue utilizan EPC pueden intercambiar informacion acerca del progreso de sus
productos a lo largo de los procesos logisticos y o méas importante: pueden

hacerlo en el momento en que sucede, en tiempo real.

2.5.4.1.5.1Lenguaje Fisico Markup (PML)

Este es un esquema XML abierto para representar la informacion del producto tan
bien como la comunicacion. Actualmente, el PML puede ser dividido en las
siguientes partes:
» Nucleo PML . Los componentes del nucleo de la Red EPCglobal utiliza
este esquema XML abierto para comunicarse mutuamente. Este tipo
PML ya ha sido especificado.
» PML Extendido. La especificacibn EPCglobal utiliza este esquema
XML abierto para representar las caracteristicas fisicas de los
productos. Este tipo PML aun no ha sido completamente especificado.
Ejemplos de de este XML son la fecha de expiracion del articulo,
historia de la localizacién, informacion sobre el reciclaje, informacién

de la composicion, fecha de elaboracién, etc.

La proxima seccion discute cdmo estos componentes trabajan juntos para formar
la Red EPC global.

2.5.4.1.6 Esquema de la Red EPCglobal
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Los datos EPC sobre las etiquetas son leidos por los lectores. Estos datos son
entonces pasados al middleware para un manejo apropiado por medio de una red
cableada o inaldmbrica. Los servicios de Descubrimiento proveen informacion de
localizacion de la instancia EPCIS al middleware. EI middleware afiade la
localizacion e informaron del evento para procesar los datos y moverlos a la
instancia EPCIS apropiada para su almacenamiento y acciéon. La figura 2.28

muestra el proceso descrito.

ERP
=T
1. EPC data on tag /7 Internal Systems
is read by the reader ~ EPCIS S ,]jﬂ [gf

— \ p N 4 | M /f V—F

) — [ =\ Antenna _ T |

| / \ —— ¥ | —J
| / ’ __5. Proper systems
Tag L ~T are updated
T g with the

Mi re / received information
—— | ]4 Middleware sends R
i ) location & event —— 2
Reader Middleware |i‘.!-:)rrna1|m to the P j !
_ EPCIS instance |/

\ 3. Middleware | A — : —
~» usesDS  —— <7 Internal
tolocate [T - Systems

EPCIS | .
instance |/ 17 / WMS
A DS

Figura 2.28 Esquema de la red EPCglobal®?

2.5.5 DEPARTAMENTO DE DEFENSA DE LOS ESTADOS UNIDOS (DOD)

El DoD ha lanzado oficialmente su politica RFID el 30 de Julio del 2004, para lo
cual la entrega material de productos de consumo y comodidad embarcados a
cualquier instalacion DoD debe tener etiquetas RFID. Algunas de las politicas méas

importantes son las siguientes:

°2 http://www.rfid-handbook.de/rfid/standardization.html
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Las etiquetas Pasivas deben ser afadidas a pallets y cases. Esto también
aplica a los articulos de alto valor individual que tienen un codigo de
identificacién Unico (UID).

Un proveedor puede utilizar cualquiera de los formatos de datos EPC o UID
para codificar la identidad del articulo.

La utilizacion de etiquetas pasivas UHF opera entre 860-960 MHz con una
distancia de lectura minima de 9 pies (alrededor de 2.7 metros). La Clase 0
EPC (64 y 96 bits) y la Clase 1 EPC (64 y 96 bits) son aceptables. Estas
etiquetas seran eliminadas automaticamente después de que las etiquetas
UHF Gen2 y los lectores estén disponibles.

Todos los contenedores de 20 y 40 pies embarcados fuera de los Estados
Unidos deberian tener una etiqueta activa que contenga el listado de los
datos escritos en el punto de origen. Esto se aplica a ambos contenedores

de carga aérea o maritima.

El DoD ya esta convencido de los potenciales beneficios de RFID a través de

pilotos multiples que corren sobre un periodo de varios meses. Es esperado que

RFID provea mejor manejo y control del inventario.

2.5.6

ISO (ORGANIZACION INTERNACIONAL DE ESTANDARIZACION)

El ISO es una red de los institutos de estandares nacionales de 146 paises, sobre

la base de 1 miembro por pais, con una Secretaria Central en Ginebra, Suiza, que

coordina el sistema. El ISO es una organizacion no gubernamental.

El ISO tiene los siguientes TCs (Comités Técnicos) y JTCs (Consejos Técnicos

Conjuntos) que estan involucrados en formular estandares relacionados con

RFID.

YV V VYV V

ISO JTCI SC31
ISO JTCI SC17
ISO TC 104/SC4
ISO TC 23/SC19
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» ISO TC 204
» ISO TC 122

La lista precedente no es exhaustiva. Los siguientes estdndares ISO estan
relacionados a la tecnologia RFID y su uso en aplicaciones de tiempo real:
» 1SO 6346. Contenedores de transporte —Codificacion, identificacion vy
marca.
» ISO 7810. Tarjetas de Identificacion—caracteristicas fisicas. Provee
criterios de rendimiento, requerimientos para intercambios internacionales,
y criterios minimos con caracteristicas hombre-maquina.
» 1SO 7816. Tarjetas de identificacion —tarjetas con circuito integrado con
contactos. Esto estd compuesto actualmente de las 12 partes siguientes:
o Parte 1. Caracteristicas fisicas
Parte 2. Dimensiones Yy localizacién de los contactos
Parte 3. Sefales electronicas y protocolos de transmision

Parte 4. Comandos Inter industriales para el intercambio

o O o o

Parte 5. Sistema de numeracion y procedimiento de registro para los

identificadores de aplicacion

o

Parte 6. Elementos de datos inter industriales para el intercambio

o Parte 7. Comandos inter industriales para Tarjetas de Lenguaje
Estructurado de Consulta (SCQL)

o Parte 8. Comandos para operaciones de seguridad

o Parte 9. Comandos para manejo de tarjetas

o Parte 10. Sefiales electrénicas y respuesta para resetear tarjetas
sincronizadas

o Parte 11. Verificacidén personal a través de métodos biométricos

o Parte 12. Aplicacion de informacion criptografica

» 1S0O 9798. Informacion Tecnoldgica-Técnica de Seguridad-Autenticacion de
la entidad. Esto esta compuesto actualmente de las siguientes partes:
o Parte 1. General
o Parte 2. Mecanismos que utilizan algoritmos simétricos cifrados

o Parte 3. Mecanismos que utilizan técnicas de firma digital
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o Parte 4. Mecanismos que utilizan una funcién de verificacion
criptogréfica

o Parte 5. Mecanismos que utilizan técnicas de cero conocimientos

» 1SO 9897. Normas para contenedores. Equipamiento, intercambio de

informacion, codigos de comunicacion.

> 1SO 10373. Tarjetas de identificacion. Métodos de test. Esta dividido en 6

partes

o Parte 1. Tests de caracteristicas generales

o Parte 2. Tarjetas con banda magnética

o Parte 3. Tarjetas con circuitos integrados y con su respectiva interfaz
o Parte 5. Tarjetas con memoria Optica

o Parte 6. Tarjetas de proximidad (10 cm.)

o Parte 7. Tarjetas de vecindad (1 metro)
> 1S0O 10374. Normas para contenedores. Identificacion automatica.

> 1S0O 10536. Tarjetas de identificacion. Circuitos integrados para tarjetas sin

contactos. Esté dividido en 3 partes.

o Parte 1. Caracteristicas fisicas
o Parte 2. Dimensiones y localizacién de las areas de acoplamiento
o Parte 3. Sefiales electrénicas y procedimientos para

restablecimiento

> 1SO 11784. RFID para identificacion de animales. Estructura del codigo.
Aqui no se especifica el proceso de transmision entre etiqueta y lector.

> 1SO 11785. RFID para identificacibn de animales. Conceptos técnicos.
Especifica el proceso de transmision entre etiqueta y lector.

> 1SO 14223. RFID para identificacion de animales. Transponders

avanzados. Contiene el protocolo de interfaz aire
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ISO 14443. Tarjetas de identificacion. Circuitos integrados para tarjetas sin
contactos. Tarjetas de proximidad. Esté dividida en 4 partes.

o Parte 1. Caracteristicas fisicas

o Parte 2. Radio frecuencia , potencia y sefales de la interfaz

o Parte 3. Inicializacion y anticolision

o Parte 4. Protocolo de transmision
ISO 14816. Normas para teletrafico. Equipamiento y automatizacion de
vehiculos. Numeracion y estructuracion de datos.
ISO 15434. Informacion tecnolbgica. Sintaxis para transferencia de
informacion ADC.
ISO 15459. Informacion tecnoldgica. Identificacion de unidades de
transporte. Esta dividida en 2 partes.

o Parte 1. Estandar técnico

o Parte 2. Procedimiento de registro
ISO 15961. Informacion tecnoldgica. RFID para gestion de objetos.
Protocolo de datos y interfaz de aplicacion.
ISO 15962. Informacion tecnoldgica. RFID para gestion de objetos.
Protocolo de codificacion de datos y funcionalidades de la memoria.
ISO 15963. Informacion tecnoldgica. RFID para gestion de objetos.
Identificacion Unica para etiquetas RF
ISO 17358. Aplicacion para cadenas de suministro. Requerimientos de
aplicacion (En desarrollo)
ISO 17363. Aplicacion para cadenas de suministro. Contenedores (En
desarrollo).
ISO 17364. Aplicacién para cadenas de suministro. Unidades de transporte
(En desarrollo).
ISO 17365. Aplicacion para cadenas de suministro. Objetos reutilizables
(En desarrollo)
ISO 17366. Aplicacion para cadenas de suministro. Empaquetamiento (En
desarrollo).
ISO 17367. Aplicacion para cadenas de suministro. Etiquetado de

productos (tagging) (En desarrollo).
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» ISO 18000. Informacién tecnoldgica. RFID para gestion de objetos.

(dividido en 6 partes):

0o

O O O O o

Parte 1. Pardmetros generales para la interfaz aire vy
correspondencia con las frecuencias mundialmente admitidas.

Parte 2. Interfaz aire para 135 KHz

Parte 3. Interfaz aire para 13.56 MHz

Parte 4. Interfaz aire para 2.45 GHz

Parte 6. Interfaz aire desde 860 MHz hasta 930 MHz

Parte 7. Interfaz aire para 433.92 MHz

» 1S0O 18001. Informacion tecnoldgica. RFID para gestion de objetos. Perfiles

de aplicaciones.
» 1S0O 18047. Informacién tecnolégica. RFID para test. Similar al ISO 18000.

Se divide en 3 partes.

(0]

(0]

(0]

Parte 1. Métodos de test para interfaz aire a 13.56 MHz
Parte 2. Métodos de test para interfaz aire a 2.45 GHz
Parte 3. Métodos de test para interfaz aire a 433 MHz

» 1SO 18185. Normas para contenedores. Protocolo de sellado eléctrico. (En

desarrollo). Esta dividido en 7 partes.

(0]

O O O O O

(0]

Parte 1. Protocolo de comunicacion

Parte 2. Requerimientos de aplicaciones

Parte 3. Caracteristicas del medio

Parte 4. Proteccion de datos

Parte 5. Interfaz de sensor

Parte 6. Mensaje establecido para transferencia entre el lector y el
computador central

Parte 7. Capa fisica

» 1S0 19762. Informacion tecnoldgica. Técnicas AIDC. Dividida en 3 partes.

(0]

(0]

(0]

Parte 1. Términos generales relacionados con AIDC
Parte 2. Medio Optico de lectura (ORM)

Parte 3. Identificacion por radio frecuencia

» 1S0 23389. Normas para contenedores. Normas de lectura/escritura RFID.



106

» 1SO 24710. Informacion tecnolégica. Técnicas AIDC para gestion de
objetos con interfaz 1ISO 18000. Funcionalidades elementales en interfaz

aire.

2.5.7 ETSI (INSTITUTO EUROPEO DE ESTANDARES DE
TELECOMUNICACIONES)

El ETSI es una organizacion independiente, sin fines de lucro en Europa cuya
mision es desarrollar los estandares de telecomunicaciones para hoy y para el
futuro.

Los siguientes estandares ETSI son relevantes para RFID:

» ETSI TR 101 445 V1.1.1. Asuntos de Compatibilidad electromagnética y
Espectro de radio (ERM); Dispositivos de Corto Rango (SRD)

intencionados para operar en la banda de los 862 MHz hasta los 870 MHz.

» ETSI I-ETS 300 220 ed.l. Equipos y Sistemas de Radio (RES);
Dispositivos de Rango Corto (SRD); caracteristicas Técnicas y métodos de
prueba para equipos de radio para ser utilizados en el rango de frecuencia
de 25 MHz a 1,000 MHz alcanzando niveles de potencia de 500 mW.

» ETSI EN 300 330 V1.2.2. Caracteristicas técnicas y métodos de
verificacion para equipos RF en la banda de 9KHz a 25MHz y para

sistemas de bucle inductivo en la banda de 9KHz a 30MHz.

» ETSI I-ETS 300 440/C1 ed.l. Equipos y Sistemas de Radio (RES);
Dispositivos de Rango Corto (SRD); caracteristicas Técnicas y métodos de
prueba para equipos de radio para ser utilizados en el rango de frecuencia
de 1 GHz hasta los 25 GHz

» ETSIEN 300 674 V1.1.1. Equipos y Sistemas de Radio (RES); Dispositivos
de Rango Corto (SRD); teletransporte, caracteristicas técnicas y métodos

de test para comunicaciones de corto alcance, equipos de transmision
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(500Kbps/250Kbps) operando en la banda industrial cientifica y médica de
los 5.8 GHz

ETSI ETS 300 683 ed.l. Equipos y sistemas de Radio (RES) ;
compatibilidad electromagnética estandar para dispositivos de corto

alcance operando en las frecuencias comprendidas entre 9 KHz y 25 GHz

ETSI EN 300 761 V1.1.1. Compatibilidad electromagnética y composicion
del espectro electromagnético (ERM); identificacion automatica de

vehiculos (AVI) para ferrocarriles.

ETSI EN 301 489. Compatibilidad electromagnética y composicién del
espectro electromagnético (ERM); compatibilidad electromagnética

estandar para equipos de radio.

ETSI EN302208. Define los requerimientos y métodos de medida para
equipos RFID operando en la banda de 865 a 868MHz con niveles de

potencia de hasta 2W.

ERO (OFICINA EUROPEA DE RADIOCOMUNICACIONES)

ERC/DEC(91) 02. Decisién ERC del 12 de Marzo del 2001 acerca de la
armonizacién de frecuencias, caracteristicas técnicas y excepcion de la
licencia individual de los dispositivos de rango pequefio sin especificar que
operan en la banda de 26.957-27.238 MHz.

ERC/DEC(91) 03. Decisién ERC del 12 de Marzo del 2001 acerca de la
armonizacién de frecuencias, caracteristicas técnicas y excepcion de la
licencia individual de los dispositivos de rango pequefio sin especificar que
operan en la banda de 40.660-40.700 MHz.
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ERC/DEC(91) 04. Decision ERC del 12 de Marzo del 2001 acerca de la
armonizacién de frecuencias, caracteristicas técnicas y excepcion de la
licencia individual de los dispositivos de rango pequefio sin especificar que
operan en las bandas de frecuencia de 868.0-868.6 MHz, 868.7-
869.2MHz, 869.4-869.65 MHz y 869.7-870.0 MHz.

ERC/DEC(91) 05. Decisién ERC del 12 de Marzo del 2001 acerca de la
armonizacién de frecuencias, caracteristicas técnicas y excepcion de la
licencia individual de los dispositivos de rango pequefio sin especificar que
operan en la banda de 2,400-2,483.5 MHz.

ERC/DEC(91) 08. Decisién ERC del 12 de Marzo del 2001 acerca de la
armonizaciéon de frecuencias, caracteristicas técnicas y excepcion de la
licencia individual de los dispositivos de rango pequefio sin especificar
utilizados para la deteccion y alerta del movimiento operando en la banda
de frecuencia 2,400-2,483.5 MHz.

ERC/DEC(91) 13. Decision ERC del 12 de Marzo del 2001 acerca de la
armonizaciéon de frecuencias, caracteristicas técnicas y excepcion de la
licencia individual de los dispositivos de rango pequeiio sin especificar
utilizados para aplicaciones inductivas operando en las bandas de
frecuencia 9-59.750 kHz, 59.750-60.250 KHz, 60.250-70 KHz, 70-119 KHz,
119-135 KHz.

ERC/DEC(91) 14. Decisién ERC del 12 de Marzo del 2001 acerca de la
armonizacién de frecuencias, caracteristicas técnicas y excepcion de la
licencia individual de los dispositivos de rango pequefio sin especificar
utilizados para aplicaciones inductivas operando en las bandas de
frecuencia 6,765-6,795 kHz, 13.553-13.567 MHz.

ERC/DEC(91) 15. Decision ERC del 12 de Marzo del 2001 acerca de la
armonizacién de frecuencias, caracteristicas técnicas y excepcion de la

licencia individual de los dispositivos de rango pequeiio sin especificar
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utilizados para aplicaciones inductivas operando en la banda de frecuencia
7,400-8,800 kHz.

» ERC/DEC(91) 16. Decisién ERC del 12 de Marzo del 2001 acerca de la
armonizacién de frecuencias, caracteristicas técnicas y excepcion de la
licencia individual de los dispositivos de rango pequeiio sin especificar
utilizados para aplicaciones inductivas operando en la banda de frecuencia
26.957-27283 MHz.

» ERC/DEC(92) 02. Decisién ERC del 22 de Octubre de 1992 sobre las
bandas de frecuencia a ser designadas para la introduccién coordinada de

sistemas telematicos de transporte de carretera.

» ERC/REC 70-03. Procedimiento para reconocimiento mutuo de tipo

probatorio y de tipo aprobado por el equipo de radio.

» ERC/REC 70-03. Relacionada a la utilizacion de dispositivos de rango
pequefio (SRD).

2.5.9 LA INICIATIVA DE ENTRADA DE LOS SERVICIOS ABIERTOS

La especificacion de esta organizacion popular consistente de 60 compafias
miembros) no es un RFID especifico, pero puede ser utilizado para manejar los
sistemas y controladoras de borde RFID. Lo siguiente resume los aspectos

principales de esta organizacion y su especificacion en la plataforma de servicio:

La Iniciativa de entrada de los servicios abiertos (OSGi) fue fundada en Marzo de
1999. Su misidn es crear especificaciones abiertas para la entrega en red de
servicios dirigidos a dispositivos y redes locales. La especificacion de la
plataforma de servicios de OSGi provee una arquitectura comun abierta para
proveedores de servicio, desarrolladores, vendedores de software, operadores de

entrada y vendedores de equipos para desarrollar, utilizar y dirigir servicios en una
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manera coordinada. Este habilita completamente una nueva categoria de
dispositivos debido a su utilizacion flexible y manejable de servicios. Los destinos
primarios para las especificaciones OSGi son establecer casillas superiores,
entradas, cable mdédems, electrénica del consumidor, computadores personales,
carros y mas. Estos dispositivos que implementan las especificaciones OSGi
permitirdn a los proveedores del servicio como telcos, operadores de cable,
servicios publicos, y otros para entregar servicios valiosos y diferenciados sobre

sus redes.

2.6 RFID FRENTE A OTRAS TECNOLOGIAS DE
IDENTIFICACION

Existen muchos tipos de tecnologias de identificacién. Sin embargo, la tecnologia
de identificacion mas usada y la mas conocida es el cédigo de barras la misma
gue se la estudio a detalle en el capitulo I. En esta seccién se realizara un analisis

comparativo entre estas dos tecnologias de identificacion.

La tecnologia RFID esta en el mercado como una version mejorada o mas
inteligente del cédigo de barras. Los medios de comunicacion afirman que los
dias del codigo de barras estan contados y que la tecnologia RFID lo remplazaréa
pronto. De hecho, la tecnologia RFID tiene algunas ventajas sobre el cédigo de

barras, pero el mismo también ofrece ciertas ventajas sobre la tecnologia RFID.

2.6.1 BENEFICIOS DEL CODIGO DE BARRAS

Entre los mayores beneficios del cddigo de barras describimos los siguientes:

» Recoleccion de datos rapida y certera. Un cddigo de barras automatiza
la recoleccion de datos. Utilizando lectores laser, se puede escanear
algunos codigos de barras en un periodo de tiempo corto. La lectura de los
cbdigos es precisa, con un promedio de error de uno en tres millones de

lecturas.



111

» Eficiencia en operaciones incrementadas . La informacion decodificada
por un lector de codigo de barras puede ser alimentada directamente a una
aplicacion en un sistema. Por lo tanto, se puede automatizar varias
operaciones, tales como recuperacion de precios, identificacion personal
(por ejemplo; miembros de una biblioteca), monitoreo de inventario y
control entre otros.

» Costos de operacion mas bajos . El cédigo de barras ofrece ahorros en
el costo mediante la reduccion de errores al momento de recolectar la

informacion, y eliminar procesos ineficaces.

2.6.2 DESVENTAJAS DEL CODIGO DE BARRAS

Las desventajas mas grandes del codigo de barras estan descritas a

continuacion.

» Se dafan facilmente . Un codigo de barras se puede dafiar facilmente
debido a causas tales como el polvo, pintura, detenimientos debido a la
exposicion a la luz del sol o humedad.

» Las operaciones de los lectores puede verse afectad as por la
humedad en el ambiente . Los rayos de un lector son refractados
mediante particulas de agua suspendidas en el ambiente, lo que da lugar a
la distorsion de enfoque. Por lo tanto este lector puede experimentar una
pérdida en la eficacia de la lectura.

» Presencia de obsticulos. Un codigo de barras necesita tener linea de
vista hacia el coédigo de barras que se supone va a leer. Cualquier
obstéculo entre el lector y el codigo de barras puede evitar que la lectura
del mismo se realice.

» Velocidad. Un lector de cédigo de barras no puede ser capaz de leer
todos los cédigos si éstos se mueven a alta velocidad (por ejemplo, cuando
la tasa del lector es excedida por la velocidad de movimiento de los

cbdigos de barras).
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2.6.3 VENTAJAS DE LA TECNOLOGIA RFID

Las ventajas de la tecnologia RFID pueden ser ampliamente clasificadas dentro

de los siguientes tipos.

» Actual. Ventajas de productos tecnoldgicos que existen actualmente.

» Futuro. Ventajas que estan disponibles en la actualidad o estaran
disponibles como caracteristicas mejoradas en cuanto la tecnologia
avance.

Estos no son terminologias oficiales, pero son utilizados por lo conveniente de su
uso y para ayudar a comprender de mejor manera los beneficios. La siguiente
lista cubre las dos ventajas, y a continuacion se describe cuanto beneficio esta
disponible hoy en dia en contraste a cuanto beneficio estard disponible en el

futuro:

» Sin contacto . Una etiqueta RFID se puede leer sin ningun contacto fisico
entre la etiqueta y el lector.

» Escritura de datos . La informacion de una etiqueta RFID (reader / writer)
puede ser re-escrita una gran cantidad de veces.

» Ausencia de linea de vista . Una linea de vista no es generalmente
requerida por un lector RFID para leer una etiqueta.

» Variedad de rangos de lectura . Una etiqueta RFID puede tener rangos
de lectura tan pequefios como de unas pocas pulgadas de distancia hasta
de més de 100 pies.

» Rango de datos de amplia capacidad. @ RFID puede almacenar desde
pocos bytes hasta una gran cantidad de datos.

» Soporte para lectura de multiples etiquetas. Esto es posible utilizarlo en
un lector RFID el mismo que estara en capacidad de leer todas las
etiquetas que se encuentran en su zona de cobertura por un cierto periodo
de tiempo.

» Rugged. Una etigueta puede sufrir alteraciones en su estructura

dependiendo del ambiente en el que se encuentre.
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» Tareas de desempefio inteligente. La etiqueta a mas de ser un portador y
transmisor de datos, en RFID la etiqueta puede estar disefiada también
para realizar otras tareas.

La siguiente caracteristica es méas bien un beneficio y no una ventaja de RFID.

> Eficacia de lectura. RFID tiene el 100% de precision.

2.6.3.1 Sin contacto

Las etiquetas RFID no necesitan establecer un contacto fisico con el lector para
transmitir los datos, lo que provee ventajas desde las siguientes perspectivas.

» Ausencia de desgaste

» No reduce la velocidad de operacion

» Lectura automatica de varias etiquetas en un corto periodo de tiempo

2.6.3.2 Escritura de datos

Las etiquetas RFID RW que estan actualmente disponibles pueden ser rescritas
desde 10,000 hasta 100,000 veces o mas, aunque el uso de este tipo de etiquetas
esta actualmente limitado comparado con las etiquetas WORM, actualmente no

existe un amplio uso de estas etiquetas por las siguientes razones:

» Justificaciobn comercial acerca del reciclaje de etiquetas
» Problemas de seguridad
» Necesidad de escritura dindmica

» Velocidad de operacion mas lenta

2.6.3.3 Ausencia de linea de vista

La ausencia de linea de vista es probablemente la caracteristica méas distintiva de
la tecnologia RFID. Un lector RFID puede leer una etiqueta a través de materiales
que obstruyan como son los RF-lucent para la frecuencia usada. Por ejemplo, si
una etiqueta es ubicada dentro de una caja, un lector operando en UHF puede
leer la misma aun si la caja esta sellada por todos los lados. Esta capacidad

prueba cuan servicial puede ser la tecnologia RFID para inspeccionar el
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contenido de un contenedor sin ni siquiera abrirlo. Esta caracteristica de la
tecnologia RFID tiene implicaciones pues infringe los derechos de privacidad, en
caso de que una persona esta llenando alguna informacion sin el consentimiento
de otra persona. Si esta informacién personal estéd asociada con los items de la
informacion etiquetada (por ejemplo al punto de venta) puede ser posible acceder
a esta informacién (usando un aplicacion adecuada) sin el consentimiento de la
persona, lo cual puede constituirse en una violacion de los derechos de
privacidad. Para prevenir esto, un lector deberia no leer estas etiquetas hasta
gue la venta sea realizada, o bajo la explicita necesidad o autorizacion por parte
del comprador. Hay ciertas maneras de lograr este objetivo, una de ellas puede
ser el bloqueo de etiquetas dentro de un rango de alcance del lector. Hay que
notar que en algunas situaciones una linea de vista es necesaria para ayudar a
configurar la distancia de lectura de las etiquetas, la energia del lector y la antena
para establecer el contacto ambiental. Estas situaciones implican la presencia de
etiquetas UHF y una gran cantidad de materiales reflectivos, tales como metales,
en el ambiente de operacién dando lugar al multipath. Por ejemplo, consideremos
una linea de produccién de maquinaria donde virtualmente todo esta hecho de
metal. Una gran cantidad de energia RF por parte de los lectores instalada en
este medio obtiene refeccidn por parte de los objetos en el medio ambiente. En
este caso, para lograr una lectura de buena calidad, una etiqueta y un lector

deben ser ubicados de tal manera que no haya obstaculos entre ellos.

2.6.3.4 Variedad de rangos de lectura

“Una etiqueta de baja frecuencia RFID generalmente tiene una distancia de

lectura de unas pocas pulgadas; para una tarjeta pasiva de baja frecuencia, la

” 53

distancia es de cerca de tres pies. La distancia de lectura de una etiqueta

3 http://wireless.itworld.com/4985/051004_book_rfidsourcebook/page_2.html
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pasiva de UHF es de aproximadamente 30 pies. Una etiqueta activa de UHF (por
ejemplo, de 433 MHZ) puede leer a una distancia de 300 pies y una etiqueta
activa en el rango de GHz puede tener una distancia de lectura de mas de 100
pies. Estas distancias de lectura se realizan usualmente bajo condiciones ideales.
Por lo tanto, la distancia de lectura de una etiqueta de un sistema RFID en la
realidad puede ser sustancialmente menor a estas cifras. Por ejemplo, la
distancia de lectura de una etiqueta de 13.56 MHz en general no excede mas que
unas cuantas pulgadas. Esta amplia cantidad de lecturas hace posible aplicar la

tecnologia RFID en una amplia variedad de aplicaciones.

Hoy en dia, las etiquetas para cada tipo de frecuencia estdn comercialmente
disponibles. Ademas, la localizacion de una etiqueta activa o pasiva puede estar
asociada con el lector que la lee. Por lo tanto, si un lector instalado en cierta
puerta de un muelle de un almacén lee la etiqueta que se encuentra en su zona
de accion, la localizacion de esta etiqueta se asume esté en la puerta al momento
de la lectura. Esta informacion de localizacion puede entonces ser accesible
privadamente o a través de una red publica. (Por ejemplo el Internet) en una
amplia &rea geografica. Como resultado, la etiqueta puede ser leida a miles de
millas de distancia desde su posicién real. Futuros avances en la tecnologia
tendran un limitado impacto en este aspecto porque el rango de distancia de
lectura total es usado utilizando medios directos (a través del lector) e indirectos
(a través de una red). Por esta razon, esta caracteristica es una ventaja de la

tecnologia RFID.

2.6.3.5 Rango de datos de amplia capacidad

“Una etiqueta pasiva puede obtener unos pocos bits de almacenamiento de datos

hasta cientos de bits de capacidad.” ** Por ejemplo, las series pasivas ME- Y

** RFID JOURNAL; Editorial Mark Roberti Vol. 5, N°3, Junio 2008, P4g.19
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2000, las etiquetas en miniatura RW de Maxell operando en el rango de 13.56
MHz pueden llevar hasta 4 Kbytes de informacion dentro de su espacio de 2.5 X

2.5 milimetros.

Una etiqueta activa teéricamente no tiene limite de almacenamiento porque las

dimensiones fisicas y capacidades de la misma no son limitadas.

Hay dos acercamientos para el uso de una etiqueta RFID. La primera almacena
solamente un numero de identificacion en la etiqueta, similar a la placa de un
automovil que uUnicamente identifica al objeto etiquetado; la segunda almacena
dos partes: un Unico numero de identificadores y los datos relacionados con un
objeto etiquetado. Un gran namero de identificadores Unicos puede ser generado
con un namero relativamente pequefio de bits. Por ejemplo, utilizando 96 bits, un
total de 80,000 trillones de trillén de identificadores Unicos pueden ser generados
Por lo tanto, un nimero relativamente bajo de bits es suficiente para etiquetar
virtualmente cualquier objeto en el mundo. Una etiqueta de memoria de alta
capacidad sera mas cara que las tarjetas que pueden almacenar solamente a un
solo identificador. Por lo tanto, solo porque ésta esté disponible, usar una
memoria de alta capacidad en una aplicacion no parece ser una buena idea a no
ser de que la aplicacion asi lo requiera (especialmente para aplicaciones que
tienen un tiempo especifico para realizar una tarea). Una etiqueta activa, sin
embargo, utiliza una gran capacidad de almacenamiento de soporte para sus
tareas. Una pequefia cantidad de la cual, mas probablemente contiene los
resultados de estas tareas, las cuales pueden ser transmitidas por esta etiqueta
(lo cual es perfectamente aceptable puesto que esta informacion es dinamica y
sblo puede ser determinada por la etiqueta misma mediante el escaneo de su
medio).

Este es un futuro beneficio. La mayoria de las tarjetas disponibles en el mercado
hoy en dia estan restringidas en el tamafio de la memoria. Estas tarjetas son
utilizadas en aplicaciones de “disco de licencia”, y por lo tanto prueban ser
adecuadas para la tarea a realizar. Las tarjetas con una mayor cantidad de

memoria estaran disponibles en el futuro.
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2.6.3.6 Soporte para lectura de multiples etiquetas

El soporte para estas etiquetas se clasifica como uno de los beneficios mas
importantes de la tecnologia RFID. Utilizando un algoritmo anti-colision, un lector
RFID puede automaticamente leer algunas tarjetas en su zona de lectura en un
periodo corto de tiempo. Generalmente, utilizando este esquema un lector puede
Unicamente identificar de pocas a algunas etiquetas por segundo dependiendo de
las etiquetas y la aplicacion. Este beneficio permite que la informacion de una
coleccion de objetos etiquetados, sean estaticos 0 en movimiento (dentro de los
limites del lector), puedan ser leidos por un lector, obviando la necesidad de leer
uno a la vez. Consideremos por ejemplo una de las tareas clasicas de una
institucion financiera: contar un paquete de billetes para determinar su valor total.
Asumiendo que estos billetes tienen una etiqueta, la informacion de estas puede
ser leida utilizando un lector RFID, el cual puede ser utilizado entonces para
determinar el valor de los billetes en total en un periodo corto de tiempo,
automaticamente. Este método es mucho mas eficiente comparado al método
tradicional de contar en forma manual. Ahora consideremos otro ejemplo clasico:
cargar un camion con contenedores de mercaderia en un puerto de embarque y la
recepcion del mismo en otro puerto. Generalmente, para esta clase de
aplicaciones, ni las cajas estan inventariadas en lo absoluto utilizando cédigos de
barras (tarea manual y que lleva mucho tiempo). Como resultado, un negocio
puede perder una considerable cantidad de dinero en el proceso de inventariar la
mercaderia. Sies que las etiqguetas RFID pueden ser aplicadas a las cajas antes
de que sean embarcadas se usaré un lector estatico ubicado cerca del camion de
carga. Asi, el negocio puede tener una lista muy bien detallada de los items que
son embarcados a un distribuidor o a un vendedor. Ademas, significativos costos
de mano de obra seran ahorrados eliminando el escaneo manual de las etiquetas,
gue podria haber sido inevitable si la tecnologia de cédigo de barras hubiese sido
utilizada. La informacién recogida de estas tarjetas puede ser chequeada sobre el
orden actual para verificar si una caja deberia ser cargada en el camion,
reduciendo asi el numero de embarques invalidos. Como se puede comprender,
esta ventaja particular de RFID puede acelerar y racionalizar las operaciones de

negocios considerablemente.
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Contraponiéndose a la creencia popular que dice que, un lector puede
comunicarse localmente con sélo una etiqueta en su area de lectura a la vez. Si
mas de una etiqueta intenta comunicarse con el lector al mismo tiempo, ocurre lo
que se conoce como “colision de etiquetas”. Un lector tiene que solucionar este
problema para identificar apropiadamente todas las tarjetas en su area de lectura.
Por lo tanto, un lector impone las reglas sobre la comunicacion de tal manera que
una sola tarjeta pueda comunicarse con el lector a la vez, en este periodo las
otras etiquetas deben permanecer fuera de lectura. Eso es lo que se llama un
algoritmo anticolision. Hay que notar que hay una diferencia entre leer la
informacion de una etiqueta en respuesta a un algoritmo anticolision y leer la
informacion de una etiqueta completamente. En el caso anterior, solo ciertos bits
de informacién son leidos. Ademas, hay una teoria en cuanto a la limitacién
practica acerca de cuéntas etiquetas pueden ser identificadas por un lector dentro
de un periodo de tiempo.

Este es un beneficio corriente, pero es posible que futuras mejoras en la
tecnologia de los lectores RFID puedan mejorar sustancialmente el numero de
etiquetas que puedan ser identificadas por segundo (dentro de los limites tedricos

y practicos).

2.6.3.7 Rugged

Una etiqueta pasiva RFID puede ser hecha para soportar condiciones de medios
tales como calor, humedad, quimicos corrosivos, vibracion mecanica, etc. Por
ejemplo, algunas etiquetas pasivas pueden soportar temperaturas que van de los
40F hasta los 400F (-40C hasta 204TC). Generalm ente estas etiquetas son
hechas dependiendo de las condiciones de operacion medio ambientales de una
aplicacion especifica. Hoy en dia, ni una sola etiqueta puede soportar todas las
condiciones del ambiente. Una etiqueta activa y semiactiva que tiene un tablero
electrénico con una bateria es generalmente mas susceptible al dafio comparado

con una etiqueta pasiva.

Este es un beneficio puesto que etiquetas con una variedad de resistencia a

ambientes operacionales si estan disponibles. Sin embargo, hay un amplio
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espacio para las mejoras, y en cuanto la tecnologia mejore, se espera que mas
etiquetas puedan resistir de mejor manera ambientes fuertes y que de hecho
superen las presentes contrapartes. Por lo tanto, esto se podria también

llamarse un futuro beneficio.

2.6.3.8 Tareas de desempefio inteligente

La electronica y el abastecimiento de energia de una etiqueta activa puede ser
utilizado para realizar tareas especializadas tales como monitorear el medio
ambiente circundante (por ejemplo, detectar movimiento). La etiqueta puede ser
entonces utilizada para determinar dinAmicamente otros pardmetros y transmitir
esta informaciéon a un lector disponible. Por ejemplo, supongamos que una
etiqueta activa esta adherida a un articulo de alto valor para deteccion de robos:
Asumamos que esta etiqueta activa tiene un sensor de movimiento. Si alguien
intenta moverlo, la etiqueta detecta el movimiento y empieza a difundir el mismo
en sus alrededores. Un lector puede recibir esta informacion y adelantar la
informacion a un detector de robos. El cual a su vez puede activar una alarma
para alertar al personal. Puede parecer que sélo por el hecho de levantar el
objeto y volverlo a poner en el mismo sitio podria entorpecer la etiqueta y hacer
pensar que el objeto esta siendo movido otra vez. La etiqueta puede entonces

enviar otro tipo de mensaje que signifique el evento en mencion.

Este aspecto de la tecnologia RFID tiene el mas grande potencial para mejorar
puesto que etiquetas activas con funciones especializadas estan ya disponibles.

De igual manera, éste también puede ser llamado un futuro beneficio.

2.6.3.9 Eficacia de Lectura

La lectura de etiquetas en RFID es mencionada como “muy certera” “100 por
ciento correcta”, y asi sucesivamente, pero ningin estudio objetivo muestra cuan
certeras son las lecturas RFID. Seria definitivamente deseable sustentar estas
declaraciones con informacion cientifica porque de hecho ninguna tecnologia

puede ofrecer un 100 por ciento de eficacia en todos los ambientes operacionales
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y todo el tiempo. Factores sobre los cuales la eficacia de la lectura RFID

depende de ciertos factores como los siguientes.

» Tipo de etiqueta . Qué etiquetas, a qué frecuencia estan siendo usadas, el
disefio de la antena de la etiqueta, son factores que pueden bajar el nivel

de eficacia de un sistema RFID.

» Los objetos etiguetados . La composicion del objeto, como esté
empacado, el material usado para empacarlo, entre otros juegan un papel
importante al momento de la lectura y por ende en la eficacia de la misma.
También se debe considerar que el impacto de este factor depende de la

frecuencia del sistema RFID usado.

» El medio de operacion . La interferencia de objetos moviles existentes, las
descargas electroestaticas, la presencia de cuerpos de metal y liquidos,
entre otros factores, pueden representar un problema para obtener una

lectura eficaz en las frecuencias UHF y microondas.

» La consistencia. La orientacion de la etiqueta y la ubicacion relativa de
las antenas del lector puede causar un impacto significativo en la eficacia

de las lecturas.

Otro asunto con la tecnologia RFID son las llamadas lecturas falsas o lecturas
fantasmas. En esta situacion al parecer informacion valida de la etiqueta es
grabada por el lector por un periodo corto de tiempo. Después de este periodo de
tiempo, la informacion de la etiqueta no puede ser leida por el lector. El problema
surge cuando el lector recibe informacién errénea de la etiqueta, lo cual puede
ocurrir por varias razones (como por ejemplo un protocolo de correccion de
errores mal estructurado). Las lecturas fantasmas son “bugs” en el sistema de
abastecimiento. Instalaciones incorrectas pueden también ser la causa de estos
problemas. En general las lecturas fantasmas no son un problema. Sin embargo,
esto muestra que determinar la eficacia de las lecturas RFID no es facil, esta

depende de algunos factores. Es posible que dos sistemas idénticos puedan
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variar sus lecturas por condiciones del ambiente diferentes. Es posible que se
pueda incrementar la eficacia de las lecturas y el grado de automatizacion de

sistemas que estéan en existencia hoy en dia.

Este es un beneficio debido a que algunas aplicaciones demuestran eficiencia
para los requerimientos de un negocio. Sin embargo, la eficacia de la lectura
RFID, tiene un buen potencial para mejorar con etiquetas mejoradas. De igual
manera, que lectores y antenas para los mismos estén a disposicion en el futuro,

constituye un futuro beneficio.

2.6.4 LIMITACIONES DE LA TECNOLOGIA RFID

La tecnologia RFID no esta libre de limitaciones. Cabe recalcar que algunas de
las limitaciones existentes en la actualidad tienen un buen potencial ser
solucionadas en cuanto la tecnologia avance. Por lo que es aconsejable mirar
estas limitaciones como oportunidades para soluciones creativas.

Las limitaciones de la tecnologia se resumen de la siguiente manera.

» Bajo rendimiento con materiales RF opacosy objeto s absorbentes .
Este es un comportamiento dependiente de los materiales. La tecnologia
disponible no trabaja bien con estos materiales y en algunos casos falla
completamente.

» El impacto de factores ambientales
Las condiciones del medio pueden impactar grandemente en las
soluciones RFID.

» Lectura limitada de etiquetas
Un limite practico se aplica al hecho de la cantidad de etiquetas que
pueden ser leidas en un tiempo determinado.

» Impacto por interferencia de Hardware
Una solucién RFID puede tener un impacto negativo con el hardware
instalado (por ejemplo, la ubicacién de la antena y la orientacion de la

misma).
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» Limitada penetracion de energia de RF
Aunque la tecnologia RFID no necesita una linea de visién, hay un limite
de que tanto la energia RF puede alcanzar, aun a través de objetos RF
luminosos.

» Tecnologia en desarrollo
Aunque es una buena noticia el hecho que la tecnologia RFID esté
rapidamente evolucionando, estos cambios pueden significar un
inconveniente para quien no esté al tanto de los mismos.

A continuacioén se discuten cada una de estas limitaciones en detalle.

2.6.4.1 Bajo rendimiento con materiales RF opacos y objetasbsorbentes.

Si son utilizadas frecuencias UHF y microonda, y si el objeto etiquetado es
elaborado de un material RF opaco tal como metal, algin tipo de material
absorbente como agua o si el objeto estd empacado en un material opaco, un
lector RFID puede fallar parcial o completamente al leer la informacion de la
etiqueta. Estan disponibles en el mercado etiquetas que alivian de alguna manera
algunos los problemas de lectura para algunos tipos de material opacos y
absorbentes. Ademas, el empacar se pueden presentar problemas si se lo hace
utilizando materiales opacos tales como laminas de metal.

Se espera que las mejoras en la tecnologia resuelvan algunos de los problemas
gue existen hoy en dia y que estan asociados a los materiales opacos Yy
absorbentes.

2.6.4.2 El impacto de factores ambientales.

Si el medio en el que se opera tiene grandes cantidades de metal, liquidos entre
otros. Estos pueden afectar la eficacia de la lectura de las etiquetas, dependiendo
de la frecuencia. La reflexion de las sefales del lector de la antena sobre objetos
opacos causa lo que se conoce como multipath. Es aconsejable en estos tipos de
medios operacionales, proveer una linea directa de vision del lector a las
etiquetas. Aungue la distancia de lectura de las etiquetas, la energia del lector, y

la configuracion de la antena sean parametros mas grandes que necesitan ser
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configurados en estos casos para contrarrestar el impacto del ambiente, una linea
de vista ayuda a lograr esta configuracion. En algunos casos, sin embargo, esto
no puede ser posible (por ejemplo, en un ambiente operacional donde hay una
gran cantidad de trafico humano). El cuerpo humano posee una gran cantidad de
agua, la cual se constituye en una material absorbente en frecuencia UHF y
microonda. Por lo tanto, cuando una persona se encuentra entre una etiqueta y el
lector es posible que este no pueda realizar la lectura hasta que la persona se
aleje de la etiqueta. Por lo tanto, en este caso una seria degradacion del
rendimiento de puede ocurrir. Ademas, la existencia de casi todo tipo de conexion
en una red inalambrica dentro del ambiente operacional puede interferir con el
trabajo del lector. Motores eléctricos y controladores de motor puede también ser
una fuente de ruido que impacta en el desempefio del lector. Algunas wireless

LANSs inalambricas en el rango de los 900 MHz pueden interferir con los lectores.

Es probable que estos inconvenientes se mantengan por algin tiempo. Algunos

de estos problemas pueden de igual manera permanecer sin solucion.

2.6.4.3 Lectura limitada de etiquetas.

El nimero de etiquetas que un lector puede leer por unidad de tiempo (por
ejemplo por segundo) es limitado. Por ejemplo, hoy en dia un lector en promedio
puede identificar algunas etiquetas por segundo. Para alcanzar este numero, este
lector tiene que leer las respuestas de las etiquetas algunos cientos de veces por
segundo, debido a que el lector tiene que emplear algun algoritmo de anticolision

para identificar estas etiquetas.
La mejoras en la tecnologia de los lectores indudablemente incrementara la

cantidad de etiquetas que puedan ser identificadas por unidad de tiempo, pero

siempre habra un tope el cual el lector no podra exceder.

2.6.4.4 Impacto por interferencia de HARDWARE.
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En el caso de estar mal colocados los lectores pueden presentarse una colisién
del lector. Este problema ocurre cuando las areas de cobertura de dos lectores
coinciden y la sefial de uno de estos interfiere en el area de lectura del otro lector.
Este problema debe ser tomado en cuenta cuando la instalacién de los lectores
ha sido muy mal planificada. Por otro lado, la degradacion en el rendimiento del
lector puede ocurrir.

De alguna manera este problema puede ser solucionado hoy en dia haciendo uso
de TDMA (Acceso multiple por division de tiempo). Esta técnica permite a los
lectores funcionar en tiempos diferentes antes que ambos al mismo tiempo.
Como resultado de esto, los lectores no interfieren mas entre ellos. Sin embargo,
una etiqueta ubicada en el &rea comun de los dos lectores puede ser leida dos
veces. Por lo tanto, las aplicaciones RFID deben tener un mecanismo de filtro

para eliminar la duplicacion de lectura de etiquetas.

2.6.4.5 Limitada penetracion de energia de RF.

Este factor depende de la potencia de transmision del lector y del ciclo de vida,
los cuales estan regulados en algunos paises alrededor del mundo. Por ejemplo,
un lector puede fallar al leer en algunos casos en el que las cajas estan apiladas.
Aln si las cajas estan hechas de un material RF luminoso para la frecuencia
utilizada. La respuesta a cuantas cajas pueden apilarse para tener una lectura
eficiente se la puede obtener luego de la experimentaciébn con cajas reales
apiladas en un medio real de operacion utilizando hardware RFID real. Esta
cantidad puede ademas variar de pais a pais, dependiendo de las restricciones de
la potencia de emision del lector y el ciclo de vida, por lo tanto, la respuesta

necesita ser determinada bajo la experimentacion.

Desafortunadamente, esta limitacion permanecerd en tanto las restricciones
internacionales sobre la potencia de emisién del lector y del ciclo de vida
permanezcan. Por lo tanto, si se necesita desplegar una solucién en diferentes

paises, se debe considerar muy seriamente este problema.



125

2.6.4.6 Tecnologia en desarrollo.

La tecnologia en desarrollo es un problema practico que enfrenta la tecnologia
RFID hoy en dia. Una solucion RFID en relacion al hardware esta disponible en
el mercado. Los fabricantes estan haciendo su mejor esfuerzo para desarrollar
productos mejorados, pero productos cien por ciento mejorados no estaran
disponibles por algun tiempo. Por ejemplo, no es comdn que se dafien etiquetas
UHF pasivas normalmente utilizadas en cadenas de almacenamiento con tasas

de error aproximadas al 20 por ciento.

Los mismos tipos de etiquetas (por ejemplo de 915 MHz para metales) de
diferentes fabricantes pueden tener un desempefio diferente. Es posible que una
etiqueta que brinde una lectura eficaz para una aplicacion especifica no esté

actualmente disponible.

Los lectores han tenido una larga evolucion en los ultimos afios, gradualmente se
han ido transformando de simples interrogadores a aparatos de red bien definidos
con una inteligencia propia para dar soporte a diversas funciones gque necesita
una aplicacion RFID. Algunas de estas funciones son el filtrar la informacion,
almacenar lecturas recientes, alimentaciones de sensores externos, entre otros.
De igual forma, la tecnologia esta haciendo antenas mucho mas pequefias y
baratas. Sin embargo, un efecto de estos avances es que el nuevo hardware
RFID estd saliendo muy rapidamente lo que también implica que los negocios
igualmente tengan que actualizar sus equipos en periodos de tiempo cortos.
Dichas actualizaciones no son generalmente necesarias debido a que los
productos tienen respaldo en la mayoria de los casos. Los negocios tienen que
implementar soluciones reales de manera que la inversion en hardware RFID no
constituya un gasto al tener que realizar actualizaciones en periodos de tiempo
corto.

Este problema seguira siendo parte de esta tecnologia en un futuro cercano. La

estabilizacion de la tecnologia en términos de productos y estandares
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globalmente aceptables erradicara el problema, sin embargo hacer una prediccion

de cuando esto sucederé es una tarea bastante dificil.

2.6.5

VENTAJAS DE RFID SOBRE EL CODIGO DE BARRAS.

Las ventajas de la tecnologia RFID sobre el cadigo de barras son las siguientes:

>

Soporte de informacion no estatica

Una etiqueta RFID puede ser re-escrita algunas veces (asumiendo por
supuesto que la etiqueta es RW). La informacion en un codigo de barras
es estatica y no puede ser cambiada.

No necesita linea de vista .

Generalmente, un lector RFID no necesita una linea de vista para leer la
informacion de una etiqueta RFID. Un lector de cédigo de barras si
necesita linea de vista para leer el codigo.

Rango méas amplio de lectura

Una etiqueta RFID puede tener un rango mas amplio de lectura que el de
un codigo de barras. Dependiendo de algunos factores, éste puede ir
desde unos pocos pies a unos cientos de pies.

Capacidad de almacenamiento mas grande

Una etiqueta RFID puede almacenar mayor informacion que un cédigo de
barras.

Lecturas multiples

Un lector apropiado puede leer algunas etiquetas RFID dentro de un corto
periodo de tiempo, autométicamente, utilizando una caracteristica llamada
anti-colisibn.  Un codigo de barras, sin embargo, puede solamente
escanear un cédigo a la vez.

Sostenibilidad.

Una etiqueta RFID es generalmente resistente a ambientes operaciones
severos. Un cadigo de barras se dafia facilmente (por ejemplo, debido a la
humedad o el polvo).

Comportamiento inteligente

Una etiqueta RFID puede ser usada para realizar otras tareas ademas de

simplemente ser un acarreador y transportador de datos. Un cddigo de
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barras, sin embargo, no tiene inteligencia y es so6lo un vehiculo para

almacenar datos.

Los siguientes, aunque a menudo son mencionados en los medios, son dudosos y
por lo tanto no son considerados como claras ventajas de la tecnologia RFID

sobre los cédigos de barras.

» Eficacia en la lectura
La tecnologia RFID es mucho més eficiente que la tecnologia de cddigo de
barras.

» Soporte para etiguetado a nivel de item
Un codigo de barras no brinda soporte en este tipo de circunstancia.

Las siguientes secciones discuten estos puntos de una manera mas detallada.

2.6.5.1 Soporte de informacién no estatica.

“Se puede re-escribir la informacion en una etiqueta RFID reader/writer muchas
veces. En general se puede re-escribir por lo menos unas 10,000 veces, el re-
escribir se hace Uutil si se usa la etiqueta para grabar informacion que no estaba

disponible cuando fue creada.” *°

Una etiqueta se crea cuando alguna
informacion es inicialmente escrita sobre esta para ser utilizada. Esta informacion
pueden ser unas capas de identificacion que permiten identificar esta etiqueta de
todo el grupo de posibles etiquetas. Otro tipo de informacion adicional
(generalmente acerca del objeto sobre el cual esta etiqueta esta fijado) es

también posible. La necesidad de re-escribir la informacion en la etiqueta

* GLOVER Bill; RFID Essentials; Editorial O Reilly, 2006, Pag. 57
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depende de la aplicacion para la cual la etiqgueta es usada. Por ejemplo,
supongamos que una etiqueta R/W esta fijada a un item que esta siendo
construido en cuanto pasa por la linea de produccion, el tiempo que se toma en
completar cada fase puede ser almacenado en la etiqueta. Finalmente, cuando el
item ha sido terminado, la informacién grabada en la etiqueta puede ser ultimada
para analizar, por ejemplo, los retrasos en la linea de produccién (esto quiere
decir, los lugares en donde el item pasa mas tiempo mientras estd siendo
manufacturado). Ademas, si una etiqueta RFID necesita ser recicladas en una
aplicacion, la informacion previa puede necesitar ser re—escrita junto con la

nueva informacion.

Un cdédigo de barras, en contraste, puede solamente almacenar informacion
estatica (informacion que no puede ser re-rescrita con informacién nueva): Un
nuevo codigo de barra tiene que ser creado cada vez que se desee almacenar

nueva informacion.

2.6.5.2 No necesita linea de vista.

Una de las ventajas de la tecnologia RFID es que no necesita una linea de vista.
El lector no necesita ver la etiqueta para leer su informacion. En algunas
situaciones, sin embargo esto no es del todo verdad. En estas situaciones, se
debe establecer una linea de vision entre el lector y la etiqueta para que la
informacion sea leida en forma confiable. (Aunque el establecer una linea de
visiébn no garantiza mejor lectura, ayuda a configurar los factores criticos tales
como la distancia, la energia del lector, y la posicion de la antena lectora para
contar el impacto ambiental). Si hay una significativa cantidad de materiales
reflectivos en el ambiente operacional, se utilizan las etiguetas de UHF. Un
clasico ejemplo es una linea de produccién de automéviles, donde esencialmente
todo es hecho de metal y hay un alto grado de ondas reflectivas en el medio. Si
una etiqueta UHF/ RFID esta ubicada en un vehiculo que esta en la linea de
produccion, la etiqueta y los lectores deben estar ubicados de tal manera que la

linea de vision pueda ser claramente establecida en los puntos donde las lecturas
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van a tener lugar para evitar sefiales multipath, en este caso RFID no ofrece

ninguna ventaja sobre el cddigo de barras.

Un lector de codigo de barras necesita siempre de una clara linea de vision para
escanear un codigo. Por lo tanto, puede desempefiarse pobremente en algunas
aplicaciones tipicas, tales como en manejo de equipaje en las aerolineas, donde
los objetos etiquetados estan orientados al azar en el cinturén de equipajes. En
este escenario, hay una buena posibilidad de que coincidentes equipajes
obstruyan la linea de vision a un cddigo o a otros equipajes. Ademas, un codigo
de barras en una maleta puede estar orientado de tal manera que el lector de
cbédigo de barras no pueda leerlo. Estos factores conducirdn a un pobre
desempefio. Por el contrario si se utilizan etiquetas y lectores RFID apropiados
la orientacion de la etiqueta no puede tener un impacto significativo en
comparacion a los cddigos de barras. Ademas, debido a que la linea de vista no
es necesaria, la mayoria de estas etiquetas pueden ser leidas a través de
equipajes coincidentes. Por lo tanto, la eficacia de lectura RFID es

sustancialmente mayor que la lectura con codigo de barras.

2.6.5.3 Rango méas amplio de lectura.

Una etiqueta pasiva RFID operando en el rango UHF tiene un rango de lectura
aproximado de 30 pies (9 metros) bajo condiciones ideales. Una etiqueta activa
en el rango bajo UHF (433 MHz) tiene un rango de lectura aproximado de 300
pies (91 metros): Una etiqueta activa operando en el rango de 2.45 GHz tiene un

rango de lectura de mas de 100 pies (30.5 metros).

El principio de lectura del cédigo de barras esta atado a la Optica, y la lectura del
rango de un lector de cddigo de barras depende del rango focal del lector, el
rango de lectura de los lectores comercialmente disponibles es de 30 pies o

menaos.

2.6.5.4 Capacidad de almacenamiento mas grande.

Un codigo de barras de dos dimensiones, como el azteca, puede codificar hasta

3750 caracteres de informacion de un total de 256 caracteres ASCII, lo cual es
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sustancial. Hoy en dia no existe una gran diferencia en la capacidad de
informacion en cuanto a lo que las etiquetas pasivas se refieren, pero esto puede
cambiar en el futuro. Las etiquetas comerciales activas, tedricamente, tienen una

ilimitada capacidad de almacenar informacion.

Una etiqueta activa con una gran cantidad de memoria es una ventaja ya que
puede realizar tareas especializadas. Pero en lo referente a la cantidad de
informacion transmitida, el tiempo de transmision y la tasa de error crecen con la

cantidad de datos transmitidos.

2.6.5.5 Lecturas mdltiples.

Un lector RFID puede automaticamente identificar de unas pocas a algunas
etiquetas en su zona de lectura en un periodo de tiempo corto. Esta capacidad de
identificar automéaticamente mdltiples etiquetas acelera las operaciones de lectura

de las etiquetas.

Un lector de cédigo de barras puede solamente leer un codigo a la vez, lo cual
significa un mayor tiempo de lectura de estos cédigos en relacion al mismo

namero de etiquetas RFID leidas con un lector con esta misma tecnologia.

2.6.5.6 Sostenibilidad.

Una etiqueta RFID puede sobrellevar condiciones ambientales dificiles tales como
calor, humedad, quimicos corrosivos, vibracion mecénica, todo esto en un grado
aceptable. Generalmente, una etiqueta en particular de un fabricante especifico

es resistente a una o a varias de estas condiciones.

Un cédigo de barras es tan bueno como el material en el cual esta impreso. Por
lo tanto, un cddigo de barras impreso en papel se dafia facilmente en presencia
de humedad o calor. Un codigo de barras puede dafiarse en presencia de

humedad, calor y no puede soportar altas temperaturas.
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2.6.5.7 Comportamiento inteligente.

Una etiqueta activa RFID puede llevar componentes electrénicos y una bateria
para ejecutar funciones tales como monitorear la temperatura del medio,
humedad entre otras. La etiqueta puede entonces utilizar esta informacién para

calcular dinAmicamente otros pardmetros y transmitirlos a un lector adecuado.

En contraste, un cédigo de barras es sélo un depésito de informacion estatica y

nada mas.

2.6.5.8 Eficacia en la lectura.

Retomando el problema de la eficacia en la lectura. Una teoria muy coman hoy en
dia es que la tecnologia RFID es mucho mas precisa que el cédigo de barras. Sin
embargo, esta teoria tiene dos problemas. Mediante la presencia de datos
valederos acerca de la precision del codigo de barras, no es legal decir que la

tecnologia RFID es mucho mas precisa que el cédigo de barras.

En un estudio realizado acerca de la precision del codigo de barras realizado por
la Universidad de Ohio, el peor de los méargenes de error fue de 1 por 10.5
millones; el mejor margen de error fue de 1 por 612.9 millones de lecturas. La
precision de las lecturas de cédigos de barras esté tipicamente en el rango del 90
por ciento o mas. Por lo tanto la ventaja acerca de la precisiébn en la tecnologia
RFID sobre el codigo de barras parece igual o menor al 10 por ciento para ciertos
tipos de soluciones. En algunas situaciones, esto puede dificilmente ser llamada
una diferencia sustancial, asumiendo por supuesto, que la tecnologia RFID de
hecho incrementara el margen de precision a este nivel. Si el medio no es el
apropiado para la tecnologia RFID, la mejora del rango de precisién utilizando la
tecnologia RFID sobre el cddigo de barras puede ser de cero. Luego entonces
otra vez, dependiendo de la aplicacion, la tecnologia RFID puede ofrecer
beneficios superiores al 10 por ciento, como por ejemplo en el manejo de

equipaje en una aerolinea. Ademas, para una aplicacion en particular, un
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incremento de un par de puntos en porcentaje de mejora puede traer un valor

sustancial a los negocios.

2.6.5.9 Soporte para etiquetado a nivel de item.

Parece ser una creencia creciente el hecho de que solamente la tecnologia RFID
puede soportar el etiquetado a nivel de item, mientras que el cédigo de barras no
puede hacerlo. Esto no es verdad. Diferentes tipos de codigos de barras tienen
una capacidad para almacenar informacion. El cédigo de barras lineal es utilizado
méas ampliamente para este nivel de etiquetado (por ejemplo, UPC) no tiene
suficiente almacenamiento para identificar a un solo item. Sin embargo, otros
tipos de cddigos de barras, de ser usados, tienen mas que suficientes caracteres
para identificar un solo item. Por ejemplo asumiendo el almacenamiento de datos
alfanumérico, la matriz de datos puede almacenar hasta 3,116 bytes; el Azteca
3,750 bytes; y el PDF417 1,850 bytes. Estas capacidades son mas que
suficientes para contener un niumero de 1,024 bits, el cual por si mismo es mas

que suficiente para identificar un item en particular.

En este punto, se puede pensar que, con tantas ventajas, la tecnologia RFID es la
clara ganadora sobre el cddigo de barras. Mantengamos este pensamiento.
Aunque la tecnologia RFID tiene algunas ventajas sobre el codigo de barras, la
siguiente seccion describe las ventajas que tiene el codigo de barras sobre la

tecnologia RFID.

2.6.6 VENTAJAS DEL CODIGO DE BARRAS SOBRE LA TECNOLOGIAR FID.

Las ventajas de los cédigos de barras sobre la tecnologia RFID son las

siguientes:

» Bajo costo.
El costo de implementar una solucién de cédigo de barras es generalmente

menor a la de una solucién RFID.
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» Tasas de precision comparables
En algunos casos, la precision de las soluciones empleando cédigos de
barras es casi la misma, si no mejor comparada a una solucion RFID.

» Independencia por el tipo de material
Un sistema de cédigo de barras puede ser usado para etiquetar
exitosamente casi en cualquier material.

» Ausencia de restricciones internacionales
Los sistemas de codigo de barras son utilizados en todo el mundo sin
ninguna limitacién legal sobre el uso de esta tecnologia.

» Ausencia de problemas sociales
Hoy en dia, se puede encontrar cddigos de barras para casi cualquier item
en el planeta.

» Tecnologia ya desarrollada con gran base instalada
La tecnologia de cdédigo de barras es probablemente la més utilizada en el

mundo.

La siguiente seccidn discute estos puntos en detalle.

2.6.6.1 Bajo costo.

El costo de un cédigo de barras es casi cero, mientras que el costo de una
etiqueta RFID es de cerca de 20 centavos o mas para etiguetas UHF cuando son
compradas en grandes cantidades. Ademas, el precio promedio de un lector de
codigo de barras manual es de menos de 400 ddlares, el costo de un lector
manual de tecnologia RFID es de més de 800 dolares para lectores UHF. De
igual manera, los lectores de codigos de barras estéticos en promedio cuestan
menos de 700 ddlares, mientras que los lectores RFID cuestan mas de 900
doélares para lectores UHF. Para lectores manuales y estaticos de 13.56 Mhz, el
costo es generalmente menor que los lectores de UHF. Pero las etiquetas de
13.56 Mhz son generalmente mas caras. Para la tecnologia RFID se requiere
hardware adicional como lo son las antenas para el lector. El costo de una antena
RFID tipicamente oscila entre los 150 y los 500 doélares. También existen

antenas mas caras. Por otro lado para tener una buena calidad y un alto rango de



134

lectura en el cédigo de barras se puede utilizar lectores de cédigos estacionarios
cuyo valor puede oscilar entre unos miles de doélares. Sin embargo, estos lectores
de cédigos de barras caros pueden no ser necesarios para una aplicacion tipica.
Aun asumiendo la diferencia de costo entre los lectores de cédigos de barras de
mas alto precio y el mas barato de los lectores, antenas y el costo de las etiquetas
RFID excedera cualquier ahorro logrado, pero esta comparacion en tan sélo a
nivel de costos de equipos que se requieren para implementar la infraestructura
fisica de estas tecnologias, pero no hay que dejar de lado los beneficios que
puede ofrecer la tecnologia RFID tal como se lo analiz6 en las secciones

anteriores.

2.6.6.2 Porcentajes de efectividad comparable.

Los sistemas de codigo de barras actuales, instalados en sistemas de produccién
tienen generalmente una alta efectividad de lectura. La efectividad de lectura en
el rango del 90 por ciento es comun, una efectividad del 98 por ciento no es tan
comun. Sin embargo, para estos tipos de aplicaciones, RFID no puede ofrecer
mas de un 10 por ciento de incremento en la efectividad, asumiendo, por
supuesto, un sistema equivalente RFID que en realidad trabajard mejor.
Dependiendo del ambiente de operaciones y de otros factores, tales como el
material del objeto etiquetado y el tipo de contenido una solucion RFID en realidad

lo haria peor que la solucion de cédigo de barras equivalente.

2.6.6.3 No es afectado por el Tipo de Material.

Un caddigo de barras puede ser puesto sobre un objeto hecho de casi cualquier
material, sin tener en cuenta de que si es un RF lucent o un RF opaco para la
respectiva frecuencia RFID. Las etiquetas RFID pueden ser leidas con dificultad,
sobre materiales como metal y algunos liquidos en UHF y en ciertos rangos de
frecuencia de microondas. Por consiguiente, si un ambiente tiene demasiado
metal en el, un sistema RFID no podria trabajar bien cuando opera en estas

frecuencias.
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2.6.6.4 Ausencia de Restricciones Legales Internacionales.

La tecnologia de cédigo de barras trabaja sobre principios 6pticos, mientras que la
tecnologia RFID trabaja sobre los principios de las ondas RF. Esta distincion
ejerce una presion importante sobre los limites legales de uso de la tecnologia.
No aplica limites internacionales a la frecuencia de la luz, pero bastantes
restricciones aplican a las ondas RF. Una gran variedad de limites internacionales
aplican a los porcentajes de frecuencia del sistema RFID y con la potencia de
transmision. Sin embargo, un sistema RFID construido para un tipo de frecuencia
particular en un pais no podria ser legalmente compatible en otro pais o podria
requerir modificaciones no triviales que resultan en sistemas mdltiples para la
misma aplicacién en esencia. Como evoluciona RFID e incrementa la aceptacion,
alguna de estas restricciones podria desaparecer asi como los gobiernos
cooperan a la pérdida de restricciones de frecuencia y energia para cosechar los
beneficios del RFID, los lectores multifrecuencia de los vendedores ofrecen una

solucion alternativa a este tema.

2.6.6.5 Ausencia de problemas sociales.

“Un cddigo de barras no tiene un tema social atado a su uso ya que el tipo de
cédigo de barras es para identificar un tipo de producto y proveer cierta
informacion tal como el precio de una manera genérica.” *® Citando un ejemplo, un
codigo de barras sobre un paquete de papas fritas identifica el paquete que
contiene las papas fritas y el precio. Sin embargo, este no identifica una funda de
papas fritas de manera Unica de otra funda de papas fritas similar. Esto ni siquiera

se puede logar utilizando un tipo de cédigo de barras que almacene mas datos.

%% KLEIST Robert; RFID Labeling; Editorial Printronix, 2004, Pag. 53
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Esta anonimidad obvia los temas sociales, tales como el infringimiento a los
derechos de privacidad, eso actualmente impacta la aceptacion del RFID.
Etiquetar un item con un cdodigo de barra es aceptado hoy a nivel mundial sin
ningun problema, pero los esfuerzos de prueba utilizando RFID han causado
alborotos publicos de los grupos que trabajan a favor de las leyes de los
derechos de privacidad. Hasta que los intereses legales, de negocios Yy
tecnoldgicos establezcan este debate, podria presentarse un obstaculo para

ubicar la aceptacion del RFID.

2.6.6.6 Tecnologia ya desarrollada con gran base instalada.

El cédigo de barra ha estado en existencia por los ultimos 30 afios. En estos
afos, la tecnologia ha madurado tremendamente. Mas de 50 codigos de barras
estandares estan difundidos actualmente para ser utilizados hoy, y varios de estos
estandares por ejemplo, UPC y EAN disfrutan de un soporte de difusién alrededor
del mundo. Hoy, los cddigos de barra estan ubicados en todas las facetas de la
economia. Actualmente, se estima que cada dia, alrededor de cinco billones de

de cédigos de barras son escaneados.

Comparado al éxito del cédigo de barras, el éxito del RFID hoy puede decirse que
es limitado. La tecnologia RFID por el momento esta considerada como una
tecnologia emergente y es asi que todavia tiene muchos desafios que vencer. El
precio y rendimiento del hardware, la complejidad involucrada en disefiar un
medio para una gran solucion, y lo que concierne al infringimiento a los derechos
de privacidad para el etiquetado a nivel de item podria demorar la adopcion de la

tecnologia RFID por un cierto tiempo.

La tecnologia RFID y el cédigo de barras tomados conjuntamente no cubren
todas las aplicaciones posibles. Ambos tienen desventajas comunes, las cuales

estan cubiertas en la siguiente seccion.
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2.6.7 DESVENTAJAS DE RFID Y LOS CODIGOS DE BARRAS.

Las mayores desventajas de estas dos tecnologias se las presenta a

continuacion:

> Presencia de Obstéaculos.

Un lector de cddigo de barras no puede leer un cédigo si hay algun
obstéculo entre el lector y el codigo de barras. Un lector RFID, depende de
sus frecuencias de operacion y otros factores, tales como la energia y el
area de trabajo, esta tecnologia no podria ser capaz de leer una etiqueta si
hay algunos obstaculos, tales como metal, o material absorbente, tal como

agua presente entre el lector y la etiqueta.
» Presencia de humedad.

Para los lectores de codigo de barras la emision de luz podria ser
refractada por las particulas de agua suspendidas en la atmosfera,
resultando en un foco de distorsién. Para lectores RFID operando en UHF
y microondas, las particulas de agua suspendidas en la atmoésfera podrian
absorber la energia RF, resultando en energia insuficiente para alcanzar

las etiquetas para una apropiada transferencia de datos.
» Velocidad.

Si el rango de escaneo de un lector excede la velocidad de movimiento de
los cédigos de barra, podria resultar una pérdida de precision en la lectura,
conjuntamente con la falla para leer un codigo de barras. Para los lectores
RFID, si la velocidad de la etiqueta es tan grande que la etiqueta no tiene
tiempo suficiente para energizarse apropiadamente por si misma se puede
provocar errores en la transmision de datos al lector por la existencia de

una lectura imprecisa.
» Esquemas de identificacion extrinseca.

Un codigo de barra o un RFID tiene que ser aplicado externamente a un

objeto; estas no son parte de las caracteristicas fisicas del objeto. Sin
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embargo, si tal objeto es mal puesto el nombre o mal etiquetado, la
identidad del objeto esta en peligro. Sin embargo quiza las propiedades
intrinsecas podrian ser utilizadas Unicamente para identificar un objeto. Por
ejemplo, una huella digital o un escaneo de retina de una persona pueden

Unicamente identificar a la persona.

2.6.8 ¢(REEMPLAZARA PRONTO RFID AL CODIGO DE BARRAS?.

Una vez analizadas las ventajas y desventajas de estas tecnologias de
identificacion se puede concluir que la tecnologia RFID no puede reemplazar
en su totalidad al codigo de barras, para que esto suceda RFID debe superar
los siguientes obstaculos:

> Etiquetar cualquier articulo que un cédigo de barra s pueda

etiquetar hoy.

Aquellos items incluyen casi todo tipo de mercaderia fisica en
existencia en la economia mundial y hacer esto a un costo aceptable,

para lo cual los siguientes obstaculos deben ser superados:

0 Materiales baratos con etiquetas que cuesten menos de 5

centavos.

El margen de ganancia de algunas empresas es un factor clave
para su crecimiento econdmico cualquier costo extra que no
vaya enfocado a una linea de crecimiento puede comprometer a

la empresa.
o0 Aceptacion del consumidor.

El consumidor debe aceptar el uso del RFID para etiquetar cada

articulo que el codigo de barras puede hacerlo hoy.

0 Avance técnico para etiquetar satisfactoriamente cu alquier

articulo posible.

RFID es una tecnologia emergente, de tal manera que las

capacidades de las etiquetas, lectores y antenas estan sufriendo
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cambios rapidos. En este punto, las capacidades no son
suficientes para etiquetar cada articulo al cual un codigo de

barras puede ser fijado.

o0 La aceptacion a nivel mundial de las frecuencias co  munes

de operacion.

Cuando las bandas de frecuencia comunes para las operaciones
de RFID son estandarizadas la utilizacibn de las
implementaciones definitivamente se acelerara. AlUn si estos
obstaculos son superados, hay aun el siguiente y dltimo

obstaculo méas dificil de vencer.

» Reemplazar una enorme base de soluciones de trabajo del codigo

de barras.

Auln si el RFID resuelve todos los temas precedentes para estar a la
par con los codigos de barras, surge la pregunta del porqué en un
negocio se deberia reemplazar a una solucién de trabajo perfectamente
funcional como lo es el cédigo de barras. Aqui es conveniente hacer un
analisis costo beneficio de la nueva solucibn que se desea

implementar.

Estos obstaculos son ahora discutidos en detalle en las siguientes secciones.

2.6.8.1 Etiquetar cualquier articulo que un codigo de barra puede etiquetar hoy.

Claramente, si RFID es para desalojar al codigo de barra de su estatus actual
como “etiquetador superior”, éste necesita etiquetar cualquier articulo que un
codigo de barra pueda hacerlo hoy. Este tema tiene tres componentes principales:
econdmico, técnico y social. Cada uno de estos tres componentes debe ser
resuelto antes de que el RFID pueda nivelar el campo de juego con el cédigo de
barra. Las siguientes subsecciones discuten los componentes econémico y social

respectivamente, seguidos por una discusion del componente técnico.
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2.6.8.1.1 Material barato con etiguetas que cuesten mends centavos.

Para competir satisfactoriamente con los cédigos de barras, las etiquetas RFID
necesitan tener un costo efectivo. El costo para producir un codigo de barras es
proximo a la gratuidad, pero el costo de una etiqueta RFID es muy costosa y esto
ocasiona un bajo margen de ganancia en articulos que tienen un bajo costo. Los
fabricantes y minoristas quieren maximizar sus ganancias y cualquier gasto
adicional que no ayude a sus ingresos son casi siempre descartados. Parece ser
un consenso comun que hoy en dia los articulos del consumidor tiene un
etiquetado individual, el precio de una etiqueta individual debe estar por bajo los 5
centavos y para varios otros articulos, el precio tiene que ir bajo el 1 centavo. Al
mismo tiempo el precio de los lectores y antenas RFID tienen que bajar a menos
de 100 ddlares. Estas son altos desafios considerando que el proceso de

manufactura y el costo de produccion actual del material RFID.

2.6.8.1.2 Aceptacién del consumidor.

Los debates y protestas de los grupos de derechos de privacidad, y los intentos
de los legisladores para imponer regulaciones legales parecen solamente
empezar a tomar forma con respecto al uso del RFID para etiquetar los articulos
del consumidor individuales. Un consenso entre los financistas de la tecnologia y
los que apoyan los derechos de la privacidad no parece estar cerca. Por lo tanto,
aunque la tecnologia podria proveer etiquetas lo suficientemente baratas para
etiquetar articulos individuales de aqui a cinco afios, este hecho no solo implica
que el nivel de etiquetamiento de articulos RFID sera en realidad puesto en
practica en ese punto.

Debido a las regulaciones y estdndares que se podria aplicar al RFID en el futuro,
el RFID podria ser utilizado solo para etiquetar ciertos tipos de articulos y utilizar

codigos de barras para etiquetar los articulos restantes.

2.6.8.1.3 Avance técnico para etiquetar satisfactoriament@auier articulo posible.
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La tecnologia RFID estd ain empezando a madurar cuando se vienen a etiquetar
diferentes tipos de articulos. Las propiedades RF de un articulo, sus
caracteristicas fisicas, ambientes, de operacion, y asi sucesivamente tienen todos
soportes importantes en el tamafio y propiedades de la etiqgueta. Un amplio
arreglo de etiquetas con varias caracteristicas podria ser necesitado para
satisfacer estos requerimientos. Este campo estd experimentando mejoras
rapidas, pero aun asi, la tecnologia de la etiqueta esta lejos de alcanzar un nivel

de madurez.

2.6.8.1.4 Aceptacion Mundial de las frecuencias comunes @eampon.

Un estandar comun a nivel mundial de la frecuencia RFID (UHF en particular)
actuara como un acelerador de aceptacion de la tecnologia. Con esto, un unico
sistema RFID implementado para una aplicacién de negocios particular puede ser
utiizado a nivel mundial sin ningdn cambio costoso para encajar en las
regulaciones especificas de cada pais. Esta estandarizacion reducira los
esfuerzos para mantener las soluciones y podria permitir que las soluciones se
estandaricen para una aplicacion particular. Las soluciones RFID pueden ser
entonces compradas virtualmente fuera de las estanterias y puestas en uso en
cualquier parte del mundo, actuaran como un catalizador fuerte para la
aceptacion. Hay que notar que para sortear este asunto, los fabricantes estan
elaborando lectores que pueden operar en frecuencias mudltiples, las cuales

podrian ofrecer una solucion a este tema.

2.6.8.2 Reemplazar una enorme base de soluciones de trabajel codigo de barras.

Actualmente el hecho que la tecnologia RFID reemplace en su totalidad al codigo
de barras es practicamente imposible, la razén es principalmente econémica.
Cuando el articulo se mueve desde las grandes fabricas a los minoristas para
negocios pequefios, las oportunidades de ganar enormes ganancias en
productividad parecen ser lejanas, ademas el costo de implementacion y
mantenimiento de un sistema RFID tiene que ser menos que el costo de

mantenimiento del sistema de cddigo de barra existente a menos que existan
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conductores de negocios fuertes para compensar el costo de diferencia con las
ganancias de productividad. Qué RFID pueda hacer esto por cada sistema de

codigo de barras existente en el mundo es dificil, si no imposible.

Del andlisis de esta seccion, se puede entender que hay poca posibilidad de que
RFID reemplace completamente al cddigo de barras en la carrera larga, al final
mas bien lo que se llegara a tener es una coexistencia como tecnologias

complementarias.

2.7 APLICACIONES DE LA TECNOLOGIA RFID.

“El ambito de aplicacion de esta tecnologia es de los mas amplios, abarcando
completamente cadenas productivas y de suministros, desde los procesos y
operaciones extractivas, pasando por las de manufactura y ensamblaje, luego, por
las de distribucién y comercializacion hasta llegar a los consumidores.” >’

Desde sus origenes, en los afios 20 del siglo pasado, hasta la fecha, se han ido
sucediendo una serie de desarrollos, adaptaciones y mejoras que actualmente
estan convergiendo hacia aplicaciones concretas, de probada factibilidad técnica,
en todas las variantes, modalidades operativas y légicas y, cdmo no, también con
muy favorables experiencias, a nivel industrial y comercial, de la viabilidad

técnico-operacional.

RFID permite aportar soluciones que hasta hoy eran impensables mediante la
utilizacion de las demés tecnologias disponibles. Las caracteristicas diferenciales
gue aporta esta tecnologia frente a las demas es la identificacion sin contacto ni

visién y multilectura.

Podemos hacer una division muy simple entre estos dos estados de tiempo, el

hoy que son proyectos con un solo actor y el mafana son aplicaciones con

>"  HARTMANN Paul, IEEE Applications & Practice RFID; Vol. 45 N°9, Septiembre 2007, Pag. 21
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diversos actores, o dicho de otra forma, actualmente son viables proyectos en los

7y

cuales la utilizacion de la etiqueta la realiza una Unica empresa, un “tnico actor”.

Dificilmente podemos plantearnos hoy aplicaciones en las cuales una empresa
incorpora una etiqueta en un producto, para que otra lo utilice en la logistica,
cadenas de venta, comercios y posteriormente otras empresas puedan utilizarlo
para la gestién de garantias o asistencia técnica. Todo esto “técnicamente” puede
funcionar, pero no es todavia viable debido al costo de las etiquetas. No porque la
suma de los ahorros de todas ellas no sea suficiente para su amortizaciéon, si no
porqué hoy no sabemos todavia como compartir ese costo y nadie esta dispuesto

todavia a sufragar con dicho costo, si s6lo por si mismo no le es rentable.

El siguiente punto clave de un andlisis es determinar en qué momento finaliza el
servicio de la etiqueta. En el caso de utilizarla para identificar un producto de
consumo, y desechar la etiqueta una vez realizada la venta del producto, el
andlisis de viabilidad debera estudiar en cuantos elementos de la cadena se
utiliza dicha informacion y en que aporta. Si una misma empresa produce un bien,
controla su logistica y dispone de sus propios puntos de venta, probablemente las

posibilidades de que la RFID sea una buena inversién son muy altas.

En las aplicaciones donde se haya determinado que las caracteristicas
diferenciales como: lectura sin contacto, linea de vista y multilectura son claves
para nuestra aplicacion y ademas que la etigueta sea reutilizable, las
probabilidades de encontrarnos ante una aplicacion muy interesante en la que se

emplee RFID son muy altas.

Algunos ejemplos de reutilizacion de etiquetas son la identificacion de materiales
de alquiler, donde se entrega un producto que luego sera devuelto
posteriormente; en ropa profesional donde se entrega ciertas piezas de ropa que
serén devueltas para su lavado; en la identificacion de todo tipo de contenedores
donde se almacena o transporta un producto y la vida y utilizacién de dicho
elemento es muy elevada; en bibliotecas, una aplicacion parecida al alquiler; en

procesos productivos donde se incorpore una etiqueta a cada lote; se puede
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utilizar para la trazabilidad de un producto y que después de un proceso se pueda

recuperar la etiqueta.

Como se puede apreciar RFID actualmente tiene muchas aplicaciones, en las
siguientes subsecciones se exponen las aplicaciones mas importantes de hoy en
dia.

Trazabilidad de objetos.

Inventario, monitoreo y control.
Monitoreo y administracion de recursos.
Sistemas antirrobo.

Control de accesos.

YV V V V V V

Sistemas anti sabotaje.

2.7.1 TRAZABILIDAD DE OBJETOS.

La trazabilidad de objetos esta caracterizada por dos aspectos principales:

» Poner una etiqueta que contiene un identificador Unico en un objeto para
ser monitoreado.
» Lectura del identificador de esta etiqueta para especificar su localizacion

mientras el objeto se mueve.

El identificador de la etiqueta cuando esta asociado con una lectura en el instante
y una informacion de localizacion, puede proveer una informacion en tiempo real
acerca del paradero del objeto. Se puede utilizar una lista de rastreo de objetos
durante un cierto ciclo de vida, ademas se puede obtener informacion de que
personal movio un objeto de un lugar a otro. Esta informacion puede ser utilizada
para reducir el nivel de responsabilidad del personal. También se puede asociar
varias acciones con la actividad de rastreo como por ejemplo el disparo de una

alarma si un objeto no se encuentra en la localizacion y tiempo acertados.
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Algunas de las mas importantes aplicaciones que pertenecen a este tipo de

aplicaciones son las siguientes:

» Cadenas de distribucion
» Rastreo de materiales peligrosos

> Rastreo del equipaje en lineas aéreas

2.7.1.1 Cadenas de distribucion.

Un objeto puede ser rastreado en la cadena de distribucion desde el lugar que es
producido hasta el punto donde es consumido o reciclado sin necesidad de
intervencion humana, que generalmente es requerida con sistemas basados en
cbdigos de barras. De esta manera, esta tecnologia previene la falta de inventario
en los puntos de venta, el hurto y los errores administrativos. A continuacién se

muestra una vision de RFID en la cadena de distribucioén:

Tag: Trailer

Read: Fixed proximity/location
Warehouse D |iheld

@ Tag: Raw materials and
finished goods.

Supplier

Read: DC gate, DCGEI

.”.@

backdoor, MHE, % o
--.ﬁomge [Ocatf?ﬂ"' =B s Tag Vehicle, order, item,
et Store ¢ container

Tag: Pallets, cases
Read: On production
line, storage locations
and exits

5] Read: Back door™

Tag: Case, tote, item
Read: Back door, storage
location, shelf, POS,
exit/entrance D>—
Read: Storage
location, cansumer
appliance, packaging

LT s

Home

Figura 2.29 Etapas de la cadena de distribucién.>®

%8 http://sociedaddelainformacion.telefonica.es/img/elementos/articulos/upload/202-img-05.jpg
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2.7.1.1.1 Fabricacion.

En esta etapa se aplican fisicamente las etiquetas RFID a los productos (o
embalajes) y les son grabados un ID dnico (EPC), que son asociados con los
detalles de la orden o del pedido para facilitar el rastreo y la gestion de
excepciones. Durante el proceso de construccion del pallet, los productos son
identificados automaticamente para asistir con la configuracion de las érdenes de
los clientes. Finalmente, los pallets son identificados y rastreados mientras son

movilizados a la zona de despacho.

2.7.1.1.2 Fabricante.

Mientras el transportista llega a la plataforma de carga del fabricante, un lector RF
ubicado en la plataforma de carga se comunica con su etiqueta RFID, para
confirmar si el vehiculo esta autorizado para recoger los productos. Luego de la
aprobacién, las etiquetas de los pallets se comunican con el lector RFID de la
plataforma de carga, con la finalidad de alertar a los sistemas B2B y a los
sistemas ERP, dando inicio a las transacciones electrénicas, confirmaciones de

recojo y potencialmente iniciar la facturacion de envios.

2.7.1.1.3 Despacho --> Centro de Distribucion.

Al llegar la mercaderia al centro de distribucién, el lector RFID identifica el 1D
Unico de la etigueta RFID y junto al middleware inician un evento, registrando la
llegada del manifiesto, actualizando el inventario e iniciando el ruteo automatico
de los productos al siguiente vehiculo (consolidacién de carga). Todo esto sin
necesidad de abrir los embalajes. El desarrollo del estandar EPC es una iniciativa

gue tiene el soporte de EAN Internacional.

2.7.1.1.4 Centro de distribucién --> Despacho.
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Mientras los pallets son cargados al vehiculo, las etiquetas RFID transmiten su ID
anico al lector RFID ubicado en la plataforma de carga, y via el middleware RFID,
se transfiere la informacién a los sistemas del negocio (ERP) indicando que el

manifiesto ha sido cargado.

2.7.1.1.5 Despacho --> Tienda.

Conforme los productos llegan a la plataforma de descarga de la tienda, éstos son
detectados por lectores RFID, sus sistemas ERP son actualizados para controlar
sus niveles de inventario (automaticamente, con precision y a bajo costo) y se da
inicio al envio de mensajes B2B con el proveedor para dar inicio al proceso de

facturacion.

2.7.1.1.6 Tienda --> Consumidor (vision de largo plazo).

El lector RFID ubicado en los estantes puede detectar el retiro de los productos y
a través del middleware RFID iniciar el requerimiento de abastecimiento de
productos adicionales. Con sistemas de este tipo, se reduce la necesidad de
mantener costosos voliumenes de inventario, y en lugar de ello, el cliente inicia la
generaciéon directa de demanda en el proceso de gestibn de la cadena de

abastecimiento.

2.7.1.1.7 Consumidor (vision de largo plazo).

En lugar de hacer colas esperando la atencion de un cajero, el consumidor pasa a
través de un lector RFID ubicado cerca de la puerta, el cual identifica a todos los
productos por su ID Unico, haciendo necesario solamente que el consumidor

deslice su tarjeta de débito o de crédito para finalizar la compra.

2.7.1.2 Rastreo de materiales peligrosos.
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Plantas de procesamiento quimico tienen diferentes tipos de materiales quimicos,

los quimicos arriban desde diferentes cadenas de suministro y son consumidos o

procesados en la planta. La planta envia esos productos fabricados con esos

quimicos a sus distribuidores y clientes. Algunos de estos quimicos pueden ser

peligrosos y por consiguiente requieren un especial cuidado al momento de

manipularlos. Considerando que estos materiales quimicos pueden ser peligrosos

y es muy importante que informacion como la siguiente este siempre disponible

con el objetivo de evitar cometer errores al momento de manipular estos quimicos

peligrosos:

YV V V V V

QUué tipo de quimico es, su composicidn, concentracion, etc.

Cuéando arrib6 el contenedor al muelle para el desembarco.

Quién solicito el producto.

Cuando y por donde ingreso el producto a la planta.

Si el producto estd en movimiento dentro de la planta, saber de donde
hacia donde se moviliza el producto.

Si el producto ha salido de la planta saber si se ha entregado al distribuidor

o cliente adecuado.

Los principales beneficios que ofrece esta aplicacion son los siguientes:

>

Seguridad publica.

El rastreo apropiado puede prevenir que los materiales peligrosos sean
manipulados de una manera inapropiada, ciertos materiales si son
maltratados o caen en manos equivocadas pueden causar sustanciales
dafios a la planta y a quienes estan expuestos.

Disminuir la contaminacion del medio ambiente

La propiedad de reciclaje y descontaminacién de los materiales peligrosos

y los contenedores puedes ayudar a prevenir la contaminacion ambiental.
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2.7.1.3 Rastreo del equipaje en lineas aéreas.

Las etiquetas embebidas en los equipajes de las lineas aéreas pueden ser
utilizadas para proveer un efectivo rastreo del equipaje, estas etiquetas pueden
ser leidas en cualquier orientacién y a unos cuantos metros de distancia por el
lector RFID, resultando asi una lectura mas rapida que la ofrecida por el cédigo de

barras.

Los pasajeros entregan su equipaje en el mostrador de facturacién, como antes,
donde el personal de tierra le adosa una cinta de papel. Pero esta cinta lleva una
etiqueta integrada con una antena, un microprocesador y una memoria en la que
se registra toda la informacion pertinente. Las maletas se desplazan por una cinta
transportadora hasta un tunel equipado con maquinas de lectura y escritura RFID
sin contacto. Los datos se leen en tiempo real, se procesan con rapidez con
algoritmos eficientes y se envian al sistema de gestién de equipajes que controla
el movimiento de todos los bultos. El sistema identifica de forma exclusiva el chip
de radiofrecuencia cualquiera que sea su posicion, y, a diferencia del cédigo de

barras, no precisa el contacto Gptico para el escaneo.
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Figura 2.30 Lectura de equipajes en lineas aéreas>®

Con esto se reducira notablemente los errores de escaneo que dan lugar a
errores de clasificacibn y entrega. Se han realizado pruebas en ciertos
aeropuertos acerca del funcionamiento de esta tecnologia y se tienen resultados
de lectura de etiquetas con una tasa de éxito del 99,9 por ciento, una cifra muy

superior a la de los codigos de barras utilizados anteriormente.

2.7.2 INVENTARIO, MONITOREO Y CONTROL.

Las actividades de control de inventarios suponen siempre grandes gastos tanto
econdémicos como de tiempo. Es fundamental contar con un sistema tecnoldgico
que permita realizar estos procesos con total confiabilidad y de forma mucho més
eficiente, y la tecnologia RFID aporta con las bases de cualquier solucion de

inventario, pudiendo clasificarlas fundamentalmente en:

%9 http://blogingenieria.com/wp-content/uploads/2008/05/0011.jpg
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» Entrada/Salida.
El primer sistema de inventariado opera chequeando la entrada y la salida
de los elementos mediante tecnologia RFID. La ventaja de su utilizacion
respecto a otras tecnologias, es la posibilidad de automatizar los procesos
de identificacion simplemente situando los elementos en el campo de

lectura, pudiéndose ademas realizar multiples lecturas simultaneamente.

Una posible solucién se compone de una pequefia instalacion con un
puesto de lectura con un lector RFID con sus respectivas antenas. Los
elementos etiquetados con RFID que se introduzcan por el paso de entrada

guedaran registrados en el inventario.

Otra posible solucion se basa en la utilizacién de un lector RFID portétil o
de mano. Esta solucion de movilidad permite chequear todos los elementos
del inventario de forma mucho més eficaz aproximando el lector de mano y

registrando asi todos los elementos en el campo de lectura

» Tiempo Real.

El segundo sistema de control de inventario consiste en obtener cada cierto
periodo de tiempo, en ocasiones un instante, todo el inventario disponible.
Aunque una solucién costosa y en ocasiones no realizable fisicamente,
proporciona la solucién de auto identificacion perfecta, automatizando

todos los procesos y eliminando por completo la tarea de inventariado.

Esta solucion consiste en la instalacion de antenas cubriendo todos los
campos que precisen inventariado conectadas a un lector RFID. De esta
forma al situar un elemento etiquetado con RFID en el inventario, quedara
registrado automaticamente por el sistema informéatico de gestién, que

recibira la lectura del interrogador RFID
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2.7.3 MONITOREO Y ADMINISTRACION DE ACTIVOS.

Lo basico de esta clase de aplicacion es la determinacion de localizacion de
objetos en tiempo real utilizando etiquetas RFID. Se puede utilizar etiquetas
activas o pasivas para el monitoreo de activos. En este contexto hay que notar
que para este tipo de aplicacién existe un estandar ANSI denominado ANS
INCITS 371, donde se hace mencién a la localizacién de usuarios, administracion
y optimizacion de activos moviles a través de las cadenas de distribucion.
Generalmente los lectores estacionarios leen las etiguetas de los activos, esta
informacion que ha sido obtenida por medio de los lectores es transferida al back-
end el mismo que alimenta al sistema de monitoreo de activos. Se puede tener
un monitoreo local y remoto, para el monitoreo remoto se utiliza una comunicacion

satelital la misma que permite enlazarse con el sistema de monitoreo RFID.

Esta aplicacion tiene en parte relacion con la trazabilidad, de hecho el objeto a ser
rastreado puede ser visto como un activo que puede ser monitoreado. Sin
embargo un aspecto relevante de este tipo de aplicacion es la recopilacion de las
propiedades de los activos en tiempo real, junto con el identificador Gnico para

ayudar a la administracion de activos.

2.7.4 SISTEMAS ANTIRROBO.

RFID puede ser una efectiva herramienta contra robo. Este tipo de solucién esta

caracterizado por lo siguiente:

» Adicion de una etigueta a un item para ser monitoreado por robo.

» Lectura del ID de la etiqueta en los puntos vulnerables.

» Caracteristicas adicionales como la habilidad de remover una etiqueta del
item solo después que el pago se haya realizado, habilidad de detectar el
desplazamiento de un item y reportarlo al lector mas cercano, y asi

sucesivamente.

Se puede utilizar etiquetas activas o pasivas para este propoésito. Para items de

alto valor como por ejemplo computadoras portatiles, se puede utilizar una
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etiqueta activa construida con un detector de movimiento, cuando el equipo es
movido, el sensor de movimiento de la etiqueta detecta este evento y transmite
esta informacion al lector més cercano para que esta se transmita al back-end del
sistema y se realicen las acciones necesarias. Por ejemplo se puede bloquear la
salida de este item de una cierta area por medio del disparo de una alarma o
puede iniciar una video grabacion del lugar donde el item se encuentra localizado.
En el caso que se haga uso de una etiqueta pasiva este evento puede ser
detectado en el punto de salida, o la ausencia de esta etiqueta en el caso que se
la haya desprendido del item puede ser detectado en el back-end del sistema

utilizando lectores estacionarios.

Cabe recalcar que la solucion antirrobo con RFID actualmente no es barata. Por
lo tanto al momento de realizar una implementacion de este tipo hay que realizar

un analisis costo beneficio.

2.7.5 CONTROL DE ACCESOS.

RFID ha sido utilizado satisfactoriamente en soluciones que proveen control de

accesos. Una solucién de este tipo esta caracterizada por lo siguiente:

» La etiqueta que tiene identificador Unico de datos es portada por el objeto o
persona para obtener acceso a un cierto sitio. Esta etiqueta puede ser
ubicada en el parabrisas del vehiculo, puede ser embebida en la tarjeta de

identificacion de una persona o sobre su piel.

» Lectura del identificador Unico de datos en los puntos de control de
accesos. Una vez leido el ID estos datos son enviados al sistema de

seguridad el cual decide permitir o no el acceso.

Este tipo de aplicacion es madura comparada con otros tipos de aplicaciones, en
términos de la tecnologia RFID y sistemas que van junto con ella. Una de las

caracteristicas de madurez de esta tecnologia es la existencia de estandares. El
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estandar 1SO 15693 relacionado con las tarjetas de vecindad estd ampliamente
aceptado por los productos de control de accesos que operan a la frecuencia de
13.56 MHz.

Como ejemplos principales que pertenecen a esta aplicacion tenemos la
construccion de perimetros de seguridad y los sistemas para parqueo de

vehiculos.

2.7.6 SISTEMAS ANTISABOTAJE.

Las aplicaciones anti sabotaje estan caracterizadas por lo siguiente:

» Adherir una etiqueta que contiene un identificador Unico para ser
monitoreado contra eventos anti sabotaje. La etiqueta es ubicada en la
tapa del contenedor donde se encuentra el item, formando esencialmente
un sello electrénico.

> Al detectar la ruptura del sello. Varios métodos pueden ser utilizados para
determinar la ruptura. Por ejemplo comparar la posicion original del
etiquetado con una alta precisién utilizando las caracteristicas épticas del

sello.

Una etiqueta RFID utilizada para este tipo aplicacion actia como un sello
inviolable. Este sello esta cerca de identificarse como un sellado del item de
manera Unica, también puede proveer una evidencia de saboteo. Al integrar esta
aplicacién con otra como el control de accesos también se puede proveer la
identificacién de la persona o personas involucradas en el sabotaje del sello.
Aunque puede parecer facil violar este sistema abriendo el sello con cuidado y
luego volviendo a sellar, esto es muy dificil y hasta imposible en ciertos casos. En
este tipo de aplicaciones se puede utilizar tanto etiquetas activas como pasivas.
Esta es una de las aplicaciones que necesita mucha investigacién y se espera

tener comercialmente sofisticadas etiquetas RFID anti sabotaje en el futuro.
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CAPITULO 3

DISENO E IMPLEMENTACION DEL SISTEMA DE
CONTROL DE ACCESO UTILIZANDO RFID.

El presente capitulo tiene como objetivo principal mostrar el disefio e
implementacion del prototipo para control de acceso. En éste se realizard un
analisis de la situacion actual de control de acceso, los requerimientos para
implementar esta tecnologia para luego pasar a detallar el desarrollo del prototipo
con sus respectivas pruebas de funcionamiento las cuales permitiran llegar a

mostrar los aportes de este proyecto.

3.1ANALISIS DE LA SITUACION ACTUAL DE CONTROL DE
ACCESOS A ESPECTACULOS.

En la actualidad los escenarios del pais no cuentan con una adecuada
administracion, esto conduce a tener una falta de seguridad e infraestructura
adecuadas. Esto convierte al escenario en un espacio obsoleto e incbmodo para
los espectadores y muchos de ellos son poco funcionales de modo que hasta a
veces pueden resultar peligrosos. Por estas y muchas razones es importante
implementar una solucibn que permita tener un escenario inteligente, con
inteligente se hace referencia a implementar una tecnologia de seguridad,
identificacion y telecomunicaciones, con el objetivo de tener seguridad, control y

administracion de todo un escenario.

El uso de una tecnologia de identificacion permite controlar el acceso de todos los
asistentes a un escenario, dicha tecnologia permite ya tener un control en tiempo
real de cualquier anormalidad que pueda presentarse al momento del ingreso a
un escenario. Dicha anormalidad puede surgir por diferentes motivos como por
ejemplo ingreso de credenciales o tickets falsificados, duplicados, accesos a
areas no permitidas, etc. Todas estas anormalidades no se las podria controlar si
el acceso fuera realizado de una manera manual donde el factor humano es quien

decide quién esta o no permitido de acceder, la falta de control en un escenario
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puede conducir a grandes pérdidas econémicas y lo que es mas grave, puede

ocasionar desastres dentro del mismo por una sobre-ocupacion de ciertas areas.

Como beneficios acerca del uso de las tecnologias de identificacion tenemos los
siguientes:
» Beneficios para los empresarios.
Proceso de acceso rapido y seguro al escenario.
Reduccion del personal necesario para operar un evento.

Se reducen los abusos y malos manejos.

o O o o

Reportes detallados de asistencia en tiempo real.
» Beneficios para el publico.

Acceso facil y rapido.

Reduccion del tiempo de espera en filas.

Salvaguardo de su integridad fisica.

o O o o

Mayor sensacion de orden y seguridad.

Actualmente el control de accesos en ciertos escenarios se o maneja utilizando la
tecnologia de codigo de barras. Dicha tecnologia como se analiz6 en el capitulo
anterior tiene sus respectivas ventajas pero a su vez existen muchos temas
relacionados con la administracién de un evento, que hacen necesario el usar otro
tipo de tecnologia como es RFID. En la siguiente seccion se detalla la operacion
total de un evento con sus diferentes etapas en las cuales se introduce el uso de
la tecnologia RFID.

3.2 DEFINICION DE CONTROL DE ACCESO DE LA EMPRESA
SOLUCIONES G CUATRO DEL ECUADOR CIA. LTDA.

Introduccion.

La empresa Soluciones G4 del Ecuador tiene como actividad principal la emision
de tickets y control de accesos a un inmueble de uso masivo, estas tareas son
administradas por medio de un software que permite administrar todas las

operaciones. Dicho software estd disefiado para resolver las necesidades de
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comercializacion, seguridad, operacion y administracion de un inmueble bajo el
concepto de “Escenario Inteligente”. Como se menciond en la seccion anterior la
tecnologia de identificacion que actualmente se utiliza para el efecto es el codigo
de barras, a continuacién se describen las diferentes etapas por las que se
atraviesa para llevar a cabo la ejecucion de un evento, se presentan dichas
etapas a detalle con el objetivo de ir definiendo en cual de ellas es justificable ir
involucrando el uso de esta tecnologia para finalmente llegar a tener una solucion

Optima en este campo de aplicacion.

La implementacién de un evento o proyecto se encuentra vinculado con factores
gue relacionan tanto recursos como tiempos, por lo que la implementacién de una
metodologia esta pensada para desarrollar las habilidades necesarias, las
mismas que servirdn en la ejecucion de las tareas que lo integran, faciliten la
comprension y también para que éstas se desarrollen de una manera muy sencilla
en la implementacion; esto tiene un impacto significativo en la mejora de los

tiempos de implementacion.

3.2.1 VALIDACION DE LA VENTA.

La validacién de venta tiene por objetivo dar a conocer al clientel los servicios
principales que la empresa brinda y la manera como se implementan dichos
servicios, adicional a esto se definen los alcances y costos de cada uno de ellos
con fin de proponer al cliente una propuesta comercial la misma que conlleve a la

firma de un contrato.
3.2.1.1Analisis de Solucion.
La empresa Soluciones G Cuatro, cuando realiza el proceso de venta de sus

servicios, inicia con un andlisis de la solucion ofertada. Para ello se realiza un

analisis de las necesidades del cliente y se determina el mejor tipo de solucion.

! Persona u organizacién que contrata los servitida empresa
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Como consecuencia de este andlisis, se genera una propuesta comercial, la cual

esta conformada por:

Presentacion de la empresa y servicios que presta.
Descripcion de los servicios y alcance de la solucién.
Costos.

Acuerdos comerciales.

La propuesta se realiza bajo la visiébn de que el servicio debe cumplir con las

expectativas del cliente.

3.2.1.2 Cierre de venta.

Una vez liberada y aceptada la propuesta comercial, viene la realizacion y firma

del contrato. El contrato debe contener al menos los siguientes puntos:

Todo lo descrito en la propuesta comercial.
Acuerdos llevados a cabo en negociaciones.

Responsabilidades de servicio por ambas partes.

YV V V VY

Un listado del personal involucrado para la toma de decisiones y una

descripcion de la responsabilidad que tiene dicha persona en el proyecto.

3.2.2 PLANEACION.

De manera general la planeacién consiste en planificar la ejecucion de todas las
actividades que estan relacionadas con un evento, dichas actividades seran
ejecutadas de manera cronoldgica y ordenada tal como se estipule en dicho plan.

En las siguientes subsecciones se contemplan las actividades mencionadas.
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3.2.21 Generacion e Informacion del plan de trabajo tipo.

El plan de trabajo es un documento que se lo elabora en base a la propuesta
comercial y/o contrato realizado, se anexa la informacién del evento al plan de

trabajo generado para controlar todas las actividades involucradas.

En el plan de trabajo se encuentran delimitadas todas las actividades necesarias
para la implementacion, bajo una experiencia previa con el objetivo de mantener
el orden de las tareas o procesos a realizar. Este plan de trabajo es elaborado con

base al estandar que la empresa tiene en la organizacion de eventos.

El plan esta dividido y estructurado de la siguiente manera:

» Nombre de la funcion o proyecto.
» Junta inicial en donde se realiza la recopilacion de informacion.
0 Secciones, aforos y tipos de boleto
= Secciones son las localidades que se venderan en un evento
= Aforo es la cantidad de personas que ingresaran en las
diferentes secciones
»= Tipos de boleto es la clasificacién del boleto; adulto, nifios,
tercera edad o cortesias.
o Distribucion de puertas y secciones.
= Distribucién de puertas se refiere a la cantidad de equipos
que seran distribuidos en las puertas de acceso que haya
para un determinado espectaculo
= Secciones se refiere a la distribucion de puestos por localidad

del evento.

» Software.
0 Alta de credenciales: aqui se contempla el ingreso de toda la

informacion del cliente VIP? a la base de datos por medio del

Usuario portador de las credenciales RFID
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software de registro de usuarios los datos a ingresar son los

siguientes

= Nombre.

= Apellido Materno.

= Apellido Paterno.

= Nombre del evento.

= Fecha del evento.

= Imagen del evento.

= Ndmero de credencial RFID.
= Horario de acceso.

= Fotografia del usuario.

0 Alta de horarios de acceso: Asignar a cada usuario VIP el respectivo

horario de acceso.

» Hardware (instalacion).

0 Recorrido previo; Realizar una inspeccion fisica de todo el inmueble
con el objetivo de planificar la distribucion y ubicacién de los equipos
en cada acceso.

o Instalacion de cableado y equipos de control de acceso

o Pruebas de funcionamiento: verificar conectividad de equipos
validacion de credenciales de prueba y verificacion de la

funcionalidad total del sistema.

» Capacitacion y medidas de contingencia al personal encargado de operar

los equipos.

» Levantamiento del equipo, que se lo hace una vez terminada la operacién

del control de accesos que se lo realiza hasta maximo culminado el evento.
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= Nombre de tarea Duracion | [J[¥[E[D]LM[x[J[v[s[DILM]=[d[v[s]o]Lm[=]a]v]=]D]I

1 =11 i builes de 12 dias? L .
2 = 1.1 Junta inicial (Requerimi de infor io 1dia?

3 1.1.1 Secciones aforas 1 dia?

4 1.1.2 Distribucidn de puertas y secciones 1 dia?

5 1.1.3 Entrega de documentacion del proyecto 1 dia?

B 1.1.4 Walidacion de informacian 0 dias

7 = 1.2 Implementacion 11 dias?

a =1 1.2.1 Software 1dia?

] =1 1.2,1.1 Software de administracién 1dia?

10 1.2.1.1.1 Alta de Credencizles 1 dia?

i 1.21.1.2 Alta de Horarios de acceso 1 dis?

12 =1 1.2.1.2 Software de control de acceso 1dia?

13 1.2.1.2.1 Configuracion de horarios de acceso 1 dia?

14 1.2.1.2.2 Envio de configuracidn & las terminales RFID 1 dia?

15 =1 1.2.2 Hardware 11 dias

16 1.2.2.1 Recorrido previo a |a instalacion de equipos 10 diaz {3
7 1.2.2 2 Tendicio ce Cahlgado 1 diz

18 1.2.2.3 Instalacién de Hubs yio Access Poirts 1 dia

19 1.2.2 .4 Instalacién de dispositivos RFID para cortral de accesa 1 dia

20 1.2.2.5 Prughas de comunicaciones 1 dia

e 1.2.2 6 Validacién y Ertrega de instalacidn Fisica 1 dia

22 +| 1.2.3 Capacitacion 1dia?

24 1.2.4 Inicio de operacién evento 1 diag

25 # 1.2.5 Levantamiento de equipe 1dia?

Figura 3.1 Actividades de un evento

Todas las actividades mencionadas en la figura anterior se las ejecuta de manera

cronoldgica tal como se muestra en los items de la figura 3.1

3.2.2.2 Definicion de parametros de operacion.

3.2.2.2.1 Coordinacion y presentacion.

En la coordinacién se dispone las actividades a realizarse para dicho evento en el

control de accesos, disponiendo como se va a ejecutar la operacion.

En base al tipo de usuarios que asistan al evento y el trato especial que se desee

brindar, se escoge el tipo de tecnologia.

Cuando se requiere un maximo control de acceso se escogera tecnologia RFID.

Esta tecnologia se utiliza para las siguientes tareas:
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» Emision de credenciales para empleados afines a la coordinacion logistica
y operativa del evento.

» Emision de credenciales para usuarios VIP

» Emisién de tickets para todo un evento. Es importante mencionar que la
decisibn para la emision total o no de tickets para un evento con la
tecnologia RFID depende del analisis costo-beneficio. Actualmente el costo
es de $1.05 por credencial, a futuro se espera tener un costo razonable de
estas etiquetas y de los equipos lectores con lo que se superaria el
principal factor limitante que es el econdmico. Cabe recalcar que también
existen otros factores limitantes como por ejemplo:

o Distancia de lectura de las credenciales, esto dependera del tipo de
lector que se utilice y la frecuencia de operacién. Haciendo
referencia al presente proyecto las distancias de lectura requeridas
son de aproximadamente 2cm.

o Interferencia por el tipo de materiales u condiciones ambientales que
puedan existir. Por ejemplo materiales conductores, como el cobre.
Este limitante se presenta en el proyecto, ya que el ambiente de
trabajo esta sometido a varias interferencias como: la induccién de
los cables que utilizan los generadores de energia.

o Cultura por parte de los usuarios en adaptarse a una nueva
tecnologia de identificacion. Este también es un punto muy
importante que hay que tomar en cuenta ya que Si no existe una
cultura adecuada del usuario ante una nueva tecnologia, puede
ocasionar que todo el trabajo haya sido en vano ya que el principal
agente que es el usuario no estaria aceptando dicho cambio. Este
proceso que se lo va implementado paulatinamente con el objetivo
de evitar el fracaso en la aceptacién de una nueva tecnologia por
parte usuario, por tal motivo se plantea implementar la tecnologia
RFID en la emisién de credenciales para el personal operativo y
clientes VIP. Como se mencion0 anteriormente, se ha seleccionado
este tipo de clientes debido a que éstos son los que estan mas

familiarizados con el uso de nuevas tecnologias de identificacion.



163

Por otra parte, la afluencia de publico por estas puertas no tienen un
uso masivo a diferencia de las puertas criticas3 en donde un minimo
retardo por parte del usuario en la lectura de una credencial
ocasiona una aglomeracion de personas lo que puede conducir a un
colapso del sistema no por temas de mal funcionamiento del mismo
sino por la falta de control fisico en el acceso.

En esta etapa es indispensable la explicacién concisa de lo que comprende la

implementacion del control de accesos, aqui se define los alcances y limitantes

del mismo. Alcances que se dé a conocer de manera detallada al cliente.

Con una clara explicacion de los componentes de hardware a colocar, asi como

también las especificaciones técnicas de la implementacién (segun los acuerdos

comerciales).

Presentacion del plan de trabajo tipo, haciendo conocer al cliente acerca de los

tiempos estimados de implementacion.

3.2.2.2.2 Distribucién de equipos por puerta y horario de esa.

En los espectaculos que se realizan en el pais existen perfiles de usuarios VIP los
cuales tienen acceso al escenario en base a un horario especifico. Por tal razén
se realizard un control de accesos basandose principalmente en el horario de

acceso.

En base a pruebas realizadas en la rapidez de lectura de una Terminal y la
rapidez de desplazamiento del pablico por la puerta se ha elaborado un archivo
Excel el cual permite determinar automaticamente cuantas terminales RFID son
necesarias para permitir el ingreso a cierta cantidad de personas en un
determinado periodo de tiempo, tal como se muestra en la figura 3.2. El calculo
respectivo se lo realiza en base al tiempo que toma cada equipo de control de

acceso en realizar una lectura de la etiqueta RFID.

Puerta por la cual ingresa la mayareaftia de publico.
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Figura 3.2 Calculo del Aforo para inmuebles

En la tabla de calculo del aforo se presentan los siguientes parametros:

» Cantidad de personas a ingresar: Es la cantidad total de personas que se
desea ingresar por un determinado acceso.

» Tiempo en minutos para el ingreso: Es el tiempo maximo durante el cual se
desea que ingrese una cierta cantidad de personas.

» Cantidad de terminales RFID a utilizar: Es la cantidad de equipos que se
necesitan para procesar la lectura de una cierta cantidad de personas.

» Entrada por la Terminal RFID: Indica la cantidad de credenciales RFID que
pueden ser leidas por cada Terminal RFID basado en el tiempo en minutos
para el ingreso. Para este punto se toma como base un promedio
estadistico de lectura de una Terminal RFID la cual lee 20 credenciales por

minuto.

3.2.2.2.3 Recorrido previo a la instalacion.

Para ejecutar esta actividad se realiza un recorrido previo del inmueble con el

objetivo de determinar la distribucién de los equipos de control de acceso, esto es:

» Handhelds (Computador de mano, que para este caso hace el papel de
controladora).

» Lectores RFID.

» Switchs.
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> Access Points.
Este recorrido se lo debe realizar con el debido tiempo de anticipacion, con el
objetivo de saber el estado y colocacion de tomas de corriente e instalacion del
cableado de datos. Si éstos no existen es necesario prever la instalacion de los

mismos.

3.2.3 EJECUCION.

3.23.1 Inicio y descripcidn de operaciones.

En esta etapa se dan inicio a todas las actividades planeadas y marcadas

previamente en el plan de trabajo.

Tras obtener la informacion necesaria para la operacion del evento, las
actividades siguientes involucran la configuracion de software y equipos. La

operacion lleva el siguiente cronograma:

» Generacion del inmueble:
Tiene como objetivo que el area comercial y de operaciones definan las
secciones Y tipo de credencial a generar. El documento también servira
para definir las secciones o localidades, puertas del inmueble, cantidad
de terminales RFID, y el personal a utilizar para la operacion de los

equipos.

Como ejemplo para explicar este proceso, vamos a ut ilizar el evento
denominado “Mana” que consiste en la presentacion d e este grupo musical

en el Estadio Olimpico Atahualpa.
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Evento, Estadio Olimpico Atahualpa

Seccion Afora Puerta Equipos Personal de

Tipo Sub Tipo Terminales RFID [Hubs | Access Point| seguridad
General Morte 5150
Sur 5150
Tribuna 1600
5250
Cancha 250
Super Vip 212
Vip 580
23292

Tabla 3.1 Generacion del inmueble

En la distribucion de los equipos es recomendable siempre colocar una Terminal
RFID de backup en cada una de las puertas por incidentes como bloqueo de la
terminal. Adicionalmente a esto se deben de tener listas mas terminales RFID que
permitan el acceso a todas las secciones, por si la carga de publico se concentra
en alguna puerta y asi poder validar con aquella terminal y permitir mas

rapidamente el ingreso del aforo.

3.2.3.2 Carga de informacion al sistema.

Una vez que se han definido el tipo de usuarios VIP que estan habiles para el
ingreso durante el espectaculo, con sus respectivos horarios de acceso se
procede a llenar la informacion de todos estos usuarios. A partir de este momento
es posible empezar a generar las credenciales de acuerdo a los requerimientos

operativos del organizador del evento.

Para ello se dispone de un software de registro de usuarios, mediante el cual se
llenan las bases de datos con la informacién de quienes tienen autorizacién para
ingresar.
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3.2.3.3 Carga de configuracion a las terminales RFID.

Previo a la fecha del evento se procede a descargar la informacién de la base de
datos donde se encuentra toda la informacién de las credenciales para luego
dicha informacion transferirla a las terminales RFID para la validacion de las

credenciales. Para ello se precede de la siguiente manera:

Se envia la informacién de la base de datos a las terminales RFID mediante una
aplicacion denominada Driver. Esta aplicacion permite realizar el envié de
horarios y configuraciones a las terminales modviles para que éstas puedan
realizar la validacién de las credenciales. Adicionalmente a esto, el Driver permite
recolectar la informacion de las credenciales y almacenar esta informacion en la
base de datos respectiva a medida que las credenciales son leidas por las

terminales RFID.

3.2.3.4 Instalacion fisica en el inmueble.

En base a los accesos designados se habrd generado un mapa en el cual se
trazan todas las rutas de cableado y puertas con la cantidad de equipos
necesarios, en el mapa se debe de tener una informacion similar a la mostrada en

la figura 3.3.
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Puerta 5

Puerta 6 Puerta 4

 Escenario

Huk
Access Poirt &

Huk

Access Point 1
[ rerminal RFIC 1 Tetminal RFID:S

Puerta 7 Puerta 3
General General
sur Hub norte

Access Poi

Huk
Access Point 3
Terminal RFID 3

Puerta 2
VIP

Puerta 8

Palcos

Puerta 1

Cancha

Servidor BDD

Figura 3.3  Distribucién de Equipos.

La instalacion del cableado de datos y eléctrico se lo realiza en base a la
distribucion mostrada en el mapa, una vez terminada toda la instalacion se pondra
a operar el recolector de datos (Driver), para hacer pruebas de comunicacion y

enviar las configuraciones a las terminales RFID.

3.2.3.5 Capacitaciéon y medidas de contingencia.

En esta etapa del desarrollo de un evento es muy importante transmitir el
conocimiento acerca del funcionamiento de los equipos de una forma clara y
concisa, basados en la experiencia y conocimiento del sistema. Esta capacitacion
se da al personal que opera las terminales RFID y se lo realiza con la debida
anticipaciéon con el objetivo de tener un considerable tiempo de reaccién en el
caso de la existencia de posibles fallas, los principales puntos sobre los que se

hara énfasis son:
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» Funcionamiento de las terminales RFID.
» Mensajes posibles para retroalimentacion y toma de decisiones

» Medidas a tomar en caso de alguna contingencia

La apertura de puertas para el control de accesos se realiza en base a una hora
acordada en base al horario de accesos de los usuarios VIP para los cuales aplica

el uso de esta tecnologia de identificacion.

3.2.4 ADMINISTRACION DEL PROYECTO.

La administraciéon del proyecto se lleva a cabo principalmente por el responsable
del area de operaciones, este es el encargado de supervisar y hacer lo necesario
para que todos los integrantes del grupo de trabajo cumplan con su parte en el
proyecto y con ello cumplir el objetivo inicial. La administracion del proyecto

comprende:

» Dar seguimiento a todas las tareas del plan de trabajo y generar los
avances correspondientes al mismo.

» Respetar los tiempos marcados en el plan de trabajo.

» Documentar formalmente los retrasos que afecten la ejecucion del
proyecto para que todas las partes estén enteradas.

» Programar la capacitacion del personal asignado, por parte del cliente,
donde se dara una breve platica de la operacion de cada uno de los
equipos y las medidas de contingencia que se deben de llevar a cabo

para toda situacion anormal.

Con el objetivo de determinar el tiempo de implementacion se manejard una
bitacora interna de visitas y actividades tal como se muestra en la Figura 3.4.
En esta bitacora se llevara un registro de los siguientes parametros:

» Dia: Fecha de la visita al cliente

» Estimado: Es el tiempo de duracién que se ha planificado para la visita

al cliente.
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> Total: Es el tiempo total que toma la visita al cliente.

» Descripcion: Detalle de las actividades principales que han sido motivo
de la reunion.

» Total Hrs: Es el tiempo total que se ha invertido en todas la reuniones

con el cliente.

Visitas al cliente

Cliente

Tiempos Total Hris  0:00:00
DIA, ESTIMADO | TOTAL DESCRIPCION

Figura 3.4 Bitacora para implementacion del proyecto

Asi mismo en la administracion del proyecto se deben manejar estos puntos como

importantes para llevar mejor acabo la implementacion.

» Orientacion y sensibilizacion de los miembros del grupo de trabajo, para
gue exista siempre una comunicacion directa con los lideres de
proyecto.

» Supervision continda por parte del lider de proyecto y todos los

responsables para poder detectar cualquier posible retraso y ajustarlo.
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» Acontecimiento negativo en el que por ambas partes se genere retrasos
0 malos entendidos durante la ejecucion del proyecto, donde se debera
comunicar a los responsables directos para tomar las acciones

pertinentes.

3.3 DESARROLLO DE SOFTWARE DEL PROTOTIPO BASICO
PARA CONTROL DE ACCESOS UTILIZANDO RFID.

El disefio del prototipo estd basado en la filosofia de control de accesos utilizando
la tecnologia de identificacion RFID. Como se menciond en la seccion anterior el
prototipo se enfocara en el control de accesos para usuarios VIP y no se lo
extiende por el momento a todo el publico principalmente por el alto costo de las
etiquetas o credenciales RFID ya que actualmente una entrada con codigo de
barras tiene un costo de $0,12 y una credencial RFID $1,05. RFID.

En la siguiente seccion se presenta el desarrollo de software para el prototipo
utilizando la metodologia RUP (Rational Unified Process). Se ha escogido esta
metodologia debido a que es una metodologia estandar mas utilizada para el

analisis, implementacion y documentacion de sistemas.

3.3.1 REQUERIMIENTOS DE SOFTWARE

3.3.1.1  Propdsito

El desarrollo de este prototipo proporcionara a la empresa soluciones G4 del
Ecuador brindar un servicio mas de seguridad a los asistentes de un evento por
medio de un control de acceso que utiliza una tecnologia de identificacion de alta
confiabilidad. El prototipo estd compuesto por médulos de hardware y software los
cuales estan contemplados para acoplarse a las necesidades actuales y futuras

de la empresa.

3.3.1.2 Ambito del sistema
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El prototipo RFID permitird realizar el ingreso de toda la informacién de los
usuarios VIP al sistema, en base a esta informacién se generan las credenciales
RFID para que luego estas credenciales sean distribuidas a los usuarios
respectivos. Al momento del acceso al inmueble el usuario portador de la
credencial debera presentarla para la respectiva validacion, proceso que se
realizara utilizando las lectoras RFID y asi determinar si el usuario esta 0 no

permito ingresar al inmueble.

3.3.2 DESCRIPCION GENERAL

En esta seccion se detallan todos los factores que afectan al correcto

funcionamiento del prototipo.

3.3.2.1 Perspectiva del Producto

La parte de software de este prototipo debera ser instalado en la plataforma

Windows XP, ademas se necesita el software de base de datos Microsoft Access.

3.3.2.2 Funciones del Producto

Las funciones que proporciona el prototipo son las siguientes:

» Ingreso de usuario y clave para acceso al software de registro de usuarios.

» Creacion de eventos

» Ingreso de toda informacion que se requiere para crear una credencial
RFID para un usuario.

» Se realizard la lectura de las credenciales por medio de las lectoras RFID

» El sistema guardara la informacion producto de la lectura de accesos en la
base de datos y se enviard un mensaje indicando si el usuario esta 0 no
permitido ingresar

» Finalmente el sistema generard un reporte de accesos de todos los

usuarios que hayan ingresado al inmueble.
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3.3.2.3 Caracteristicas de los Usuarios

Este producto sera utilizado por el departamento de sistemas de la empresa
Soluciones G4 del Ecuador, los usuarios de dicho departamento serdn los

encargados de la operacion y puesta en marcha del prototipo.

3.3.2.4 Restricciones

» La administracion del prototipo estara a cargo del jefe del departamento de
sistemas quién debe tener los suficientes conocimientos acerca de
tecnologias de control de accesos y administracion de bases de datos.

» Elingreso al sistema por parte del administrador se efectuara por medio de
Su respectivo login y password.

» La frecuencia de operacién de las lectoras RFID es de 13,56 MHz

» Para la comunicacion inalambrica de las Terminales RFID con el resto del
sistema se utilizara el estandar de comunicaciones IEEE 802.11b.

» El presente proyecto luego de entrar en operacion sera susceptible a

cualquier comentario o sugerencia que contribuyan a su mejoramiento.

3.3.2.5 Requisitos Futuros

El presente proyecto esta sujeto a mejoras en la funcionalidad, mejoras que no
afectaran en sus requisitos de software a futuro, debido a la flexibilidad de su

disefio y de las herramientas con que fue disefiado.

3.3.3 REQUISITOS ESPECIFICOS

En esta seccion se describen los requisitos tanto de software como de hardware

para el desarrollo del prototipo.
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3.3.3.1 Requisitos de Software

Los paquetes utilizados para la implementacion del prototipo RFID, son los

siguientes:

» Microsoft Visual Basic 6.0 (Herramienta de desarrollo para el software de
generacion de credenciales)

» Microsoft Visual.NET (Herramienta de desarrollo para el software de
control de accesos)

» Microsoft Windows XP Profesional. (Sistema Operativo)

» Microsoft Windows CE.NET Version 4.10 (Sistema Operativo de la
Terminal RFID)

» Microsoft Access 2003. (Base de Datos )

3.3.3.2 Requerimientos de Hardware

Los componentes de hardware que forman parte del prototipo son:

Lector RFID HF MIFARE DESFire contactless.
Terminal Lan Point Mobile Texas Instruments.
Etiquetas MIFARE HF.

Access Point.

Equipo servidor de BDD.

YV V V V V V

Impresora Evolis Dualys 3 ID.

Se ha escogido este hardware con el objetivo de dar un uso 6ptimo a los equipos
ya existentes en la empresa especialmente a la LanPoint Mobile (Terminal) la cual
tiene un costo considerable ($1600 ), actualmente esta Terminal se la utiliza para
la lectura de boletos a espectaculos cuya tecnologia de identificacion es el cédigo
de barras y con la implementacion de esta solucion se le da un doble uso en una
misma eventualidad ya que este equipo trabajaria con 2 tecnologias de

identificacion.
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3.3.3.2.1 Lector RFID HF MIFARE DESFire contactless.

Descripcion:

El lector RFID forma parte de la Terminal y es el encargado de realizar el proceso
de lectura de las credenciales que portan los usuarios VIP. Para el proceso de
lectura se procede a instalar el lector en la interfaz COMPACT FLASH de la
Terminal, el usuario debe aproximar su credencial al lector a una distancia
méxima de 2cm para que ésta sea validada. La seleccion de este hardware se lo
ha realizado basandose en la compatibilidad que éste tiene con la Terminal

LanPoint para darle el uso antes mencionado.

Figura 3.5 Lector RFID HF Mifare

En la tabla 3.2 se muestran las principales caracteristicas técnicas del lector

Lector RFID HF MIFARE

Caracteristica Técnica Descripcion
Frecuencia de operacion 13,56 MHz
Interface de comunicacion Compact Flash
Normalizacion ISO 144432

ISO 14443B

ISO 15693

ISO 18000-3

ICODE

NFC(Near Field Communication)
Velocidad de transmision 848 Kbps
Protocolo de Comunicacion ASCII

Binario

Tabla 3.2 Caracteristicas técnicas Lector RFID HF MIFARE
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Mas especificaciones técnicas y caracteristicas del equipo se muestran en el

Anexo A.

3.3.3.2.2 Terminal LAN Point Mobile Texas Instruments.

Descripcion:

La Terminal LAN POINT MOBILE es un computador de mano la cual tiene las
mismas caracteristicas y funcionalidades de un computador cualquiera, para
efectos del prototipo la terminal realiza la funcion de la controladora la cual se
encargara de enviar una orden de disparo a un equipo el cual permitira el acceso
o no del usuario, para este caso la Terminal enviara Unicamente una sefial en
pantalla indicando si el usuario puede o no acceder al sitio.

Toda la informacion que sea validada por la Terminal ser4 enviada al Driver
utilizando su interfaz de Red inalambrica la misma que tiene un alcance de
aproximadamente 10m bajo nuestras condiciones de trabajo, se menciona este
pardmetro para poder determinar la distancia maxima que puede estar separada
la Terminal del Access Point respectivo; cabe también recalcar que estas
distancias varian en base al ambiente de trabajo es decir depende de las
interferencias de las sefiales de radio y de los obstaculos existentes, por estos

motivos es importante realizar las pruebas de conectividad de los equipos.

Figura 3.6  Terminal LAN Point Mobile.
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Con el objetivo de realizar una comparacion con otros fabricantes se ha escogido
el modelo de handheld Symbol Motorola MC9090, dicho equipo tiene un costo de
$3300 frente al costo de la LanPoint Mobile de $1600 es conveniente seguir
utilizando el equipo propuesto.

Desde el punto de vista técnico el fabricante Motorola ofrece mejor caracteristicas
ya que es netamente una Terminal RFID pero nuestra Terminal satisface en su
totalidad nuestras necesidades por lo que se opta por utilizar la Terminal LanPoint
Mobile.

En la tabla 3.3 se muestran las principales caracteristicas técnicas del equipo.

Terminal Lan Point Mobile Texas Instruments
Caracteristica Descripcion
Sistema Operativo Windows CE .NET 4.2

Intel Xscale PXA255,

Procesador 400MHz
Memoria RAM 128 MB
Memoria Flash 96 MB
Interface de comunicacion Compact Flash
Estandar WLAN IEEE802.11b

Tabla 3.3 Caracteristicas técnicas Terminal LAN Point Mobile

Mas especificaciones técnicas y caracteristicas del equipo se muestran en el

Anexo B

3.3.3.2.3 Etiqueta MIFARE HF.

Descripcion:

Las etiquetas o credenciales RFID contienen un numero unico de 10 digitos dicho
namero es asociado a un usuario del sistema por medio del médulo de software
de registro de usuarios a partir de esta asociacion el usuario queda atado a una
Unica credencial RFID la cual es inviolable e intransferible por lo que soélo el

usuario permitido podra hacer uso de la misma.
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/

Figura 3.7 Etiqueta RFID Mifare HF.

En la tabla 3.4 se muestran las principales caracteristicas técnicas de la etiqueta.

Etiqueta RFID Mifare HF
Caracteristica Descripcion
Estandar MIFARE
Tipo Lectura/Escritura
Capacidad de almacenamiento 1 Kbyte

Tabla 3.4  Caracteristicas técnicas etiqueta RFID MIFARE HF

Mas especificaciones técnicas y caracteristicas de la etiqueta se muestran en el

Anexo C.

3.3.3.2.4 Access Point Linksys WAP11.

Descripcion:
Este quipo lo que permite es realizar una interconexién inalambrica entre la
Terminal RFID y el servidor de Base de Datos. Tal como se muestra en la

siguiente figura:
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Servidar de BOD S
Diriver

F 3
L

Figura 3.8 Diagrama de la Red de accesos

Para la seleccién de este equipo se ha comparado con la otro fabricante similar
DLINK 2100AP los costos son mas econdémicos ($65) pero este fabricante no
ofrece la robustez debida ante interferencias del medio como las sefiales de radio,
television, equipos de audio y sonido que se suelen instalar en los escenarios de
eventos. Se han realizado pruebas en el ambiente de trabajo que son los
escenarios de espectaculos publicos y el access point DLINK 2100AP no
mantiene estable la comunicacion, esto por las interferencias antes mencionadas,
este es un factor muy importante para la aplicacion ya que el ambiente de trabajo
esta sometido a muchas interferencias. Razon por la cual se ha escogido este
modelo de access point que es el Lynksys WAP11 ($95) ya que éste brinda mas

estabilidad en las comunicaciones del medio en el cual opera el prototipo.

En la tabla 3.5 se muestran las principales caracteristicas técnicas del equipo.

Access Point Linksys WAP11
Caracteristica Técnica Descripcion
Modelo WAP11 ver. 2.2
Estandar WLAN IEEE 802.11b
Algoritmo de cifrado WEP 256 bits
Rango de operacion Indoor: 90 m
Outdoor: 300 m

Tabla 3.5  Caracteristicas técnicas Access Point Linksys WAP11
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Mas especificaciones técnicas y caracteristicas del los access points

mencionados se muestran en el Anexo D

3.3.3.2.5 Equipo servidor de BDD.

En este equipo se encuentran alojadas las Bases de Datos accesos_db.mdb vy
res 110208 XOCH.mdb donde se almacena la informacién tanto de los usuarios
asi como también de los accesos. El médulo de recoleccién de datos se ejecuta
en este equipo y es el encargado de consultar y almacenar la informacion
producto de los accesos tal como se explica en la guia de usuario contemplada en
el ANEXO F

3.3.3.2.6 Impresora Evolis Dualys 3 ID.

Descripcion:

Este equipo se lo utiliza para la impresién de las credenciales RFID, se ha
escogido este equipo principalmente por las caracteristicas que éste presenta las
mismas que permiten tener un uso Optimo para de esta manera poder justificar su

precio.

Figura 3.9 Impresora Evolis Dualys 3 ID

Cabe recalcar que para el presente proyecto no se adquiere la impresora por su
alto costo ($1900), solamente se rentarAd el producto para efectos de

demostracion de la funcionalidad del prototipo.
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En la tabla 3.6 se muestran las principales caracteristicas técnicas del equipo.

Impresora Evolis Dualys 3 ID
Caracteristica Descripcion
Resolucién 300 dpi
Codificacion Credenciales RFID de 13.56 Mhz
Banda Magnética
Velocidad de impresion 50 Tarjetas/Hora
Interface USB
Memoria RAM 16 MB

Tabla 3.6  Caracteristicas Impresora Evolis Dualys 3 ID

Mas especificaciones técnicas y caracteristicas de este equipo se muestran en el
Anexo E

3.3.4 DISENO E IMPLEMENTACION DEL PROTOTIPO RFID

En esta seccion se define el proceso de desarrollo de software de los diferentes
maodulos que componen el Prototipo RFID.

3.3.4.1 Proceso de desarrollo de Software

Un proceso de desarrollo de software define quién debe hacer Qué, Cuando y
Como debe hacerlo. No existe una metodologia de desarrollo de software
universal. Las caracteristicas de cada proyecto exigen que el proceso sea

configurable y adaptable.

3.3.4.2 RUP (Rational Unified Process)

RUP (Rational Unified Process) es un proceso de desarrollo de software que

define claramente quien, cémo, cuando y qué debe hacerse; ademas su enfoque
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estd basado en modelos que utilizan un lenguaje bien definido conocido como
UML. Utiliza herramientas como los casos de uso, que definen los requerimientos;
la ejecucion iterativa y control de riesgos. Se centra en la produccion y

mantenimiento de modelos del sistema mas que en producir documentos.

3.3.4.2.1 Caracteristicas de RUP

Las caracteristicas principales de RUP son:

» Dirigido por los Casos de Uso: Los casos de uso y los escenarios
permiten captar los requerimientos necesarios, para el disefo,
implementacion y pruebas.

» Centrado en la Arquitectura: Se debe disefiar una arquitectura base
ejecutable, la cual debe ser: flexible, facil de modificar y comprensible.

» Guiado por los Riesgos: La funcionalidad es esencial pero también se
debe tomar en cuenta el rendimiento y la confiabilidad, los cuales apoyan
a: planificar, disefiar, implementar, ejecutar y evaluar pruebas que
verifiquen estas cualidades.

» Promueve la reutilizacion de componentes: Con una estructura base y
flexible, la reutilizacion de los componentes sera mas facil para cualquier
implementacion futura.

> lterativo e Incremental: Un proceso iterativo permite una comprension
creciente de los requerimientos a la vez que se va haciendo crecer el
sistema, con lo cual los riesgos del proyecto disminuyen.

» Modelamiento visual del software: UML es la base del modelamiento
visual de RUP.

» Control de cambios: Los cambios son inevitables, pero se debe evaluar si

éstos son necesarios y ademas se debe indagar su impacto.



3.3.4.2.2 Elementos de RUP

Los elementos presentes en la metodologia RUP son los siguientes:

» Actividades : Procesos que se llegan a determinar en cada iteracion.

» Trabajadores: Personas involucradas en cada proceso.

» Artefactos: Un artefacto puede ser un documento, un modelo, o un

elemento de modelo.

3.3.4.2.3 Fases del desarrollo del Software

La metodologia RUP se divide en 4 fases de desarrollo:

> Inicio o Conceptualizacion : El objetivo es determinar la vision y alcance

del proyecto. Aqui se identifican todas las entidades externas, todos los

casos de uso describiendo algunos en detalle.

» Elaboracién: Los objetivos de esta etapa son: analizar el dominio del

problema, establecer una arquitectura sélida y eliminar los elementos de
mayor riesgo para tener éxito en el proyecto.
Construccion: En esta etapa el objetivo es llegar a obtener la capacidad
operacional inicial. Construir una version BETA, la cual es probada a
profundidad. Realizar un manual de usuario.
Transmision o Transicion:  El objetivo es llegar a obtener el producto final

y proporcionar la aplicacion a los usuarios finales.

El ciclo de vida que se desarrolla en cada iteracion, trabaja bajo dos disciplinas:

» Disciplina de Desarrollo

Ingenieria de Negocios.
Requerimientos.

Andlisis y Disefio.

o O o o

Implementacion.
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Pruebas.

» Disciplina de Soporte

(0]
(0]
0
0

Configuracion y administracion del cambio.
Administrando el proyecto.

Ambiente.

Distribucion.

Las fases e iteraciones se encuentran representadas en la figura 3.10.

Flujos de trabajo del proceso Iniciacidn  Elaboracién Construccign Transician

Modelado del negocio |

Reguisitos |

Analisis v disefio

Implementacion |

Pruebas

Despliegue

Flujos de trabajo de soporte

Gestidn del cambio
y configuracones |

Gestion del proyecto

Entoma

#1 w2 #n #n+l  #n+2 #n o wn+l

Iteraciones |PrEIImlnarE5

Figura 3.10 Fases e lteraciones de la Metodologia RUP®°

3.3.4.2.4 Fase de Inicio
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El proyecto tiene como visidn proporcionar a la empresa Soluciones G4 del

Ecuador un prototipo el cual permita ilustrar el uso de una nueva tecnologia de

identificacién para eventos masivos como lo es la tecnologia RFID,

El prototipo se enfocara al control de accesos para usuarios VIP(Personas muy

importantes) y no se lo extiende por el momento a todo el publico principalmente

por el alto costo de las etiquetas o credenciales RFID ya que actualmente una

80 www.informatizate.net/articulos/metodologias_de_desarrollo_de_software_07062004.htm|
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entrada con codigo de barras tiene un costo de $0,12 y una credencial RFID
$1,05. RFID.

El alcance del proyecto serd desarrollar e implementar un prototipo bésico que

permita ilustrar el uso y la funcionalidad de la tecnologia RFID para control de

accesos.

3.3.4.2.4.1 Casos de Uso

Proceso de generacion de credenciales RFID:

Actor Principal: Administrador

Personal Involucrado e intereses:

Administrador: Registrar toda la informacion del usuario para el cual se va
a generar la credencial RFID, revisar que la informacion esté
correctamente almacenada en el sistema y ademas imprimir la credencial
RFID.

Precondiciones: El administrador necesita un archivo en formato Excel el
cual contenga toda la informacién de los usuarios para los que se van a
generar las credenciales RFID.

Garantias de éxito: Se registra toda la informacion del usuario para luego
generar una vista previa de la credencial y seguidamente proceder a

imprimirla.

Escenario de éxito (Flujo Basico):

El administrador ingresa a su computador, abre el “Software de Registro
de usuarios”, se autentica y luego escoge la opcién Usuarios-
>Administracion de Usuarios

El administrador selecciona el boton Nuevo para crear un nuevo usuario e

iniciar el proceso de creacion de una credencial.
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Aqui el administrador ingresa el nombre, cédigo de credencial RFID,
nombre del evento, horario permitido para el acceso. Luego da clic en
Guardar para guardar la informacién del usuario

Una vez que esta almacenada la informacion del usuario el administrador
da clic en Imprimir para generar la vista previa del disefio de la credencial
RFID.

Se procede a presionar el icono de imprimir el cual permite generar la
credencial RFID con la informacion del usuario.

Una vez que se termina de generar las credenciales se procede a realizar
la distribucion a los usuarios respectivos.

Si se presenta algun problema durante el proceso el sistema enviara el

mensaje indicando un detalle del problema.

Extensiones (Flujo Alternativo):

a. Lainformacion del usuario debe ser ingresada correctamente:

Para ingresar la informacion del usuario cada campo del formulario de
ingreso de datos tendrd su propio cuadro de ayuda el cual se mostrara
automaticamente al momento que se apunte con el mouse sobre el campo
respectivo.

El proceso de ingreso de un nuevo usuario finaliza cuando se de clic en
guardar y el sistema confirmara que la informacién ha sido almacenada

correctamente.

b. La informacion impresa en la credencial RFID no es la correcta:
Una vez que se ha terminado de guardar la informacion del usuario se
procede a imprimir la credencial RFID, si la informacién no es la correcta se
procede a editar la informacién del usuario, para lo cual se debe escoger al
usuario y presionar doble clic, luego se mostrara la pantalla que contiene

todos los datos del usuario para la modificacion respectiva, una vez que se
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termine de editar la informacion se procede a dar clic sobre el bot6n
guardar.

Al momento de editar la informacién de un usuario por un error de
impresion de debe actualizar también el numero de la credencial, caso

contrario el sistema de accesos no podra validar esa credencial RFID.

Configuracion de la Red Accesos

Actor Principal: Administrador.

Personal Involucrado e intereses:

Administrador del Sistema: Disefiar la red de control de accesos en base a
las puertas 0 accesos que se desee habilitar.

Jefe de Instalaciones: Realizar la instalacién de toda la Red para control de
accesos en base al disefio propuesto por el administrador del sistema.
Precondiciones: El Administrador realiza las pruebas de conectividad y
funcionamiento de los equipos que forman parte de la red de control de

accesos.

Garantias de éxito: Se tiene una Red para transmision de datos lista para

ser puesta en marcha.

Escenario de éxito (Flujo Basico):

El administrador disefiard una Red de infraestructura la cual se adaptara a
los requerimientos de accesos, es decir en base a las puertas que se
desee habilitar en cada puerta debera existir una lectora RFID la cual se

comunicara de manera inalambrica con el resto de los equipos en la red.
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> Una vez realizado el disefio de la red se entregara dicho disefio al jefe de
instalaciones el cual se encargara de realizar el cableado y las pruebas de
conectividad respectivas.

> El administrador debera validar las pruebas de conectividad y ademas
verificar el funcionamiento adecuado de todos los equipos de la red de

control de acceso.

Extensiones (Flujo Alternativo):

b. Falla en las pruebas de conectividad:

» Si se presentan errores de conectividad se deberan hacer pruebas de
conectividad segmento a segmento en la red con el objetivo de determinar
gue segmento tiene problemas de conectividad y determinar la falla

existente.

= Cargar el Software para control accesos

Actor Principal: Administrador.

Personal Involucrado e intereses: Administrador del Sistema: Enviar

todas las configuraciones para control de acceso a las lectoras RFID.

Precondiciones: El Administrador verifica que el envio de configuraciones

se ha realizado correctamente.

Garantias de éxito: Se tiene todas las Terminales RFID con las
configuraciones adecuadas y listas para empezar la lectura de

credenciales.

Escenario de éxito (Flujo Basico):
> El administrador abre el software de control de accesos (Driver)

> Selecciona la opcién de Envios
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> Escoge las Terminales RFID que estardn activas para el control de acceso.

> Escoge los parametros Fecha-Hora y Configuracion

> Presiona el botdén Enviar para que se realice el proceso de envio de todos
los parametros hacia las terminales RFID

> El administrador debera validar que el envio de parametros sea

satisfactorio caso contario debe realizar nuevamente el envio.

Extensiones (Flujo Alternativo):

c. Falla en el envio de pardmetros de Fecha-Hora y Configuracién :

» Si se presentan errores en el envio de estos parametros, en la terminal
RFID no se veran reflejados la fecha y hora del Equipo servidor de Base de
Datos. En este caso es necesario realizar nuevamente el envio de estos

pardmetros.

3.3.4.2.4.2 Pronéstico Financiero y Criterios de Exito

En lo referente al prondstico financiero seria muy dificil expresarlo debido a que
durante la elaboracion del prototipo se encontrardn algunas inconvenientes, los
cuales podran tomar mas o menos tiempo para solucionarlos. El analisis
financiero se explica detalladamente en la seccion 3.5, aqui se hara mencion al
tiempo empleado para la realizacion del prototipo, compra de equipos y

realizacion de pruebas.

Los criterios de éxito serdn: desarrollar un prototipo que no posea ninguna
falencia, garantizando asi la seguridad en los accesos al inmueble; que sea de
facil uso y comprensién para las personas encargadas de su administracion;

escalable, lo que permitird a la empresa afiadir mejoras para el prototipo.
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3.3.4.2.4.3 Identificacién Inicial de riesgos

Los riesgos que pueden presentarse al inicio, transcurso y finalizacion del

proyecto se detallan a continuacion:

» No permitir el uso del software recolector de datos (Driver), herramienta
gue se encuentra actualmente en desarrollo en la empresa Soluciones G4
del Ecuador, esta herramienta es un componente esencial para el

desarrollo del proyecto.

» Existir un fallo en el funcionamiento de la tarjeta lectora de credenciales
RFID con lo cual las garantias de éxito se verian retardadas o no se

cumplirian ya que se tendria que importar una nueva tarjeta.

» Que no se tenga el apoyo total de la empresa para el desarrollo e

implementacion del prototipo.

» Los objetivos de aumento de seguridad en los accesos a inmuebles no se
lleguen a cumplir, debido a que no exista una aceptacion debida por parte

de los usuarios.

» Que al momento que se efectla el control de acceso exista un sabotaje
contra los componentes del sistema por un agente desconocido, por lo que

el funcionamiento del sistema se veria afectado en un cierto porcentaje.

> Catastrofes naturales.

3.3.4.2.5 Fase de Elaboracion.

Es la parte mas critica del proceso, a partir de aqui la arquitectura, los
requerimientos y los planes de desarrollo deben ser estables; existen menos
riesgos y se puede planificar el resto del proyecto con menor incertidumbre. Esta

fase se encuentra contemplada en las siguientes secciones.
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3.3.4.25.1 Analizar el dominio del problema y requerimientadicéonales para el
administrador durante el proceso de generacion alenciales y control

de accesos.

Como requerimiento adicional para una correcta realizacion del proceso de
generacion de credenciales se necesita tener a la mano el archivo en formato
Excel que contenga toda la informacion de los usuarios para los que se va a

generar las credenciales RFID

Existe un gran problema que son las aglomeraciones que se pueden formar en
las puertas al momento del ingreso al inmueble. Para brindar una solucién a esto
se tendrd un las puertas mas criticas una Terminal RFID de respaldo la cual
permita solventar este problema.

Otro inconveniente es que al tener instalada en el inmueble una red de
comunicaciones la cual contiene equipos activos se tiene el riesgo de no tener
una disponibilidad total de la energia eléctrica lo que conduce a un fallo en la red
de comunicaciones. Para contrarrestar este inconveniente las Terminales RFID
tendran la opcion automatica de almacenar en su memoria RAM todos los
registros leidos mientras se restablece la red de comunicaciones y una vez que
todo vuelva a la normalidad las Terminales enviaran sus registros almacenados

hacia el servidor que recolecta toda la informacion de los accesos.

3.3.4.2.5.2 Establecer una arquitectura sélida

En la figura 3.11 se detalla la interaccion del administrador con el sistema para
realizar el proceso de generacion de las credenciales RFID, para la
representacion de los diagramas de caso de uso se utlizara el modelo de
dominio, el cudl es una representacion de los objetos conceptuales del mundo

real en un dominio de interés.
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Figura 3.11 Diagrama de caso de uso del Software de registro de

Usuarios.

3.3.4.2.5.3 Eliminacion de los elementos de mayor riesgo.

Durante esta fase los elementos de mayor riesgo son solucionados para asi
alcanzar el éxito del proyecto y cumplir con los objetivos propuestos. Los

elementos de mayor riesgo superados son:
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» Permitir el uso del software recolector de datos (Driver).
» Fallo en el funcionamiento de la tarjeta lectora de credenciales RFID.

» Apoyo total de la empresa para el desarrollo e implementacion del

prototipo.

» Sabotaje contra los componentes del sistema

3.3.4.2.6 Fase de construccion

En esta fase todos los componentes restantes se desarrollan e incorporan al
producto. Todo es probado en profundidad, se pone énfasis en la produccion de la
herramienta para que ésta sea eficiente y no contenga ninguna falencia. En esta

fase se presenta la herramienta final que sera utilizada en el ambiente real.

3.3.5 DESARROLLO DE SOFTWARE DE LOS MODULOS DEL PROTOTIP O
RFID

El prototipo esta compuesto por los siguientes modulos.

» Software de registro de usuarios.
» Software recolector de datos (Driver).

> Software de la Terminal RFID.

Es importante aclarar que el Software recolector de datos (Driver) y el Software de
la Terminal RFID son modulos propietarios de la empresa Soluciones G4 del
Ecuador, dichos mdédulos se encuentran actualmente en desarrollo y por tal razén
no se entrard en detalles de desarrollo de estos dos médulos y para el presente
proyecto se los utiliza como una herramienta que permita ilustrar la funcionalidad
del prototipo. EI médulo que si se ha desarrollado como aporte al presente
proyecto es el Software de registro de usuarios cuyo detalle del desarrollo se lo

presenta a continuacion.
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3.3.5.1Desarrollo de Software de Registro de Usuarios
3.3.5.1.1 Fase de elaboracion.

3.3.5.1.1.1 Analizar el dominio del problema y requerimientaticionales para los

usuarios del sistema.

Un serio problema para un usuario es que pierda su credencial RFID si se da este
caso el usuario debera notificar al administrador del sistema para que proceda a
anular la credencial en el sistema y proceder a generar una nueva credencial para

ese usuario.

Un serio problema para el administrador es no disponer de un respaldo de toda la
informacion de las credenciales generadas. Para evitar esto es muy importante se
realice un respaldo de la Base de Datos apenas se termine de generar las

credenciales para un cierto evento.

3.3.5.1.1.2 Establecer una arquitectura sélida

En la figura 3.12 se detalla el proceso para la generacion de las credenciales
RFID. Para esto el administrador debe ingresar su respectivo login y password los
cuales seran validados por el sistema luego se ingresard al médulo de usuarios
donde se realizara el proceso de generacion de un nuevo usuario y luego de esto

proceder a imprimir la credencial RFID.
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Figura 3.12 Diagrama de caso de uso del Software de Registro de

usuarios para el Administrador

3.3.5.1.2 Diagrama de disefio

Los diagramas de disefio tienen como objetivo proporcionar una representacion

grafica de como estéd implementado el sistema. Existen varios tipos de diagramas

que permiten representar el disefio de un sistema, pero el mas utilizado es el

Diagrama Clase — Objeto.

3.3.5.1.2.1 Diagrama Clase - Objeto

El grafico de la figura 3.13 representa el diagrama de clase — objeto del proyecto.

Esto es una forma de representar graficamente como se encuentra desarrollado el

proyecto en base a sus clases y objetos utilizados para su implementacion.
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Figura 3.13 Diagrama Clase-Objetos

3.3.5.1.3 Diagrama de interfaz

Terminal RFID

Los diagramas de interfaz tienen como objetivo proporcionar una representacion

gréfica del interfaz del sistema y como se navega a través de él. Existen algunos

tipos de diagramas que permiten representar la interfaz de un sistema, pero los

mas utilizados son: diagrama secuencial y diagrama de estado.

3.3.5.1.3.1 Diagrama Secuencial

Este diagrama representa un escenario especifico del flujo de éxito del caso de

uso, los eventos que generan los actores externos, el orden y los eventos entre

los sistemas. La secuencia avanza hacia abajo y la ordenacion de los eventos

sigue el orden del flujo de éxito del caso de uso. En la figura 3.14 se ilustra el

diagrama secuencial del prototipo RFID.
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Figura 3.14 Diagrama secuencial para el Administrador
3.3.5.1.3.2 Diagrama de Estado
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Base de Datos

Cada uno de los objetos en un sistema pasa a través de una serie de estados. Un

estado es la condicion de un objeto en un momento dado. Los diagramas de

estado proporcionan a los desarrolladores una manera de expresar como y bajo

gué condiciones, los objetos cambian de estado en un sistema. A través de estos

diagramas se modela el flujo de trabajo de los objetos durante la ejecucién de los

sistemas. En la figura 3.15 se ilustra el diagrama de estado para el prototipo

RFID.
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Figura 3.15 Diagrama de estado para el registro de usuarios

3.3.6 DESCRIPCION TECNICA DE LOS MODULOS DEL PROTOTIPO RF ID

3.3.6.1

Software

La parte de software esta estructurada de los siguientes moédulos:

» Software de registro de usuarios.

» Software recolector de datos (Driver).

> Software de la Terminal RFID.
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Figura 3.16 Diagrama de Bloques del prototipo RFID

En la figura 3.16 se muestra cada uno de los modulos del prototipo, los mismos

que tienen su funcionalidad especifica dentro del mismo.

presenta la descripcién del disefio de cada uno de los médulos.

3.3.6.1.1 Software de registro para usuarios VIP

A continuacién se

El desarrollo de este mddulo se lo ha realizado utilizando las siguientes

herramientas de software:

> Disefio de interfaz: Visual Basic 6.0.

> Base de Datos: Microsoft Access 2003.

Se escogido como Base de Datos a Microsoft Access por las siguientes razones:

» La aplicacién no va a manejar una gran cantidad de registros y por ende su

rendimiento no se veria afectado, ya que como se menciona en la seccién

3.5.1.4 la cantidad de credenciales RFID promedio que se va a emitir por

evento es de 600 y en promedio al afio se tendrian 7200 registros, cantidad

que no afectaria en su rendimiento éptimo. Adicional a esto se realizara un

mantenimiento de la base de datos cada 6 meses.
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» Laempresa ya cuenta con la licencia de software para esta base de datos
y por un tema de ahorro de costos se ha optado escoger esta base de

datos.

Como herramienta de desarrollo se ha escogido Visual Basic 6.0 por las
siguientes razones:

» La empresa ya cuenta con la licencia de software para el desarrollo y por
un tema de ahorro de costos se ha optado escoger esta herramienta de
desarrollo.

» La aplicacion basica para el prototipo planteada en el alcance del proyecto
opera en modo cliente servidor y esta herramienta de desarrollo se adapta
a esta necesidad.

» Integracion ya que la aplicacion funcionara sobre el sistema Windows.

En este mddulo se efectla el ingreso de toda la informacién de los usuarios VIP al
Servidor de Base de Datos, en base a esta informacibn se generan las

credenciales RFID.

La base de datos accesos_db.mdb esta compuesta por las siguientes tablas:

TABLA ADMIN:
En esta tabla se almacena el login, password y perfiles de los usuarios del

sistema. Los campos de esta tabla son:

» LOGIN_USU TEXT50 Login del usuario.

» CLAVE_USU TEXT50 Clave del usuario

» PERFIL_USU TEXT50 Perfil  del usuario  (Administrador,
consultas)

TABLA EVENTOS:

En esta tabla se guarda la informacion relacionada a un evento, esta compuesta

por los siguientes campos:
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» ID_EVENTO Autonumeérico

» NOMBRE_EVENTO TEXTS50

» LUGAR TEXTS50

» FECHA FECHA/HORA

» HORA FECHA/HORA

» IMAGEN STRING
TABLA CATPER:

La informacién que se almacena en esta tabla es:

Nombre.

Apellido Materno.

Apellido Paterno.

Numero de credencial RFID.

Tipo de acceso (Areas de ingreso permitidas) .

Nombre del evento.

Fecha del evento.

Imagen del evento.

Horario de acceso (Horario en cual esta permitido ingresar el usuario).

Foto del usuario VIP.

El registro para los usuarios VIP estd contemplado de la siguiente manera:
CATALOGO DE USUARIOS:

YV V VYV V

En la primera opcién del sistema, presenta una pantalla para: crear
usuarios, eliminar usuarios, cambios y consultas de las personas o
usuarios que seran controladas por el sistema de accesos. Los campos de
la base de datos para este propdsito son:

CLA PER INTEGER Clave de la persona llave Unica numérica.
PAT PER TEXT 50 Apellido paterno.

MAT_PER TEXT50 Apellido materno.

NOM_PER TEXT50 Nombre.
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YV V V V V V
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NOM_EVENTO TEXTS50 Nombre del evento.
FECHA _EVENTO TEXT50 Fecha del evento.
TIPO_ACCESO  TEXT50 Tipo de acceso (Localidades, camerinos,

todo acceso).

STA PER Integer Status de la persona (1=alta, 2=baja).
TAG_PER TEXT10 Numero de credencial.

HOI_ACC Integer Intervalo inicial de registro.
HOF_ACC Integer Intervalo final de registro.

IMAGEN TEXT50 Direccion de imagen del usuario.
IMAGEN_EVENTO TEXT50 Direccion de imagen del evento.

Los campos HOI_ ACC y HOF_ACC guardan el intervalo de tiempo

durante el cual cada persona puede registrar su acceso.

TABLA BORRADO.

En esta tabla se almacena la clave para el borrado de los registros de acceso,

esta formada por los siguientes campos.

>

CLAVE_BORRADO TEXTS50

TABLA REGACC.

En esta tabla se guardaran los registros de acceso efectuados en la Terminal

RFID, los cuales son recolectados por el driver. Los campos de la base de datos

son:

>
>
>

>

FEC_RAC DateTime Fechay Hora de registro
TAG_RAC TEXT10 Numero de etiqueta RFID

PER_RAC Integer Persona (Este es el campo CLA_PER de la
tabla CATPER)
STA RAC Integer Resultado del registro:

1-ACCESO NORMAL
2-FUERA DE HORARIO
3-CREDENCIAL INVALIDA/USUARIO DADO DE BAJA
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Las tablas anteriores son las que componen la base de datos del médulo de
registro de usuarios VIP. El respectivo codigo del desarrollo de software de éste

maédulo se presenta en el anexo G

3.3.6.1.2 Software Recolector de Datos (Driver)/Softwareal&érminal RFID.

El modulo de software Driver asi como también el de la Terminal RFID son
moédulos propietarios de la empresa Soluciones G4 del Ecuador médulos que
estan actualmente en desarrollo para la implementacion de esta tecnologia en la
empresa, el objetivo principal de este proyecto es ilustrar la aplicacion practica de
esta tecnologia aplicada al &area de control de accesos para espectaculos
publicos, razén por la cual no se entrara en detalles del disefio e implementacion
de codigo de estos modulos antes mencionados, Unicamente se mostrara la vista
de disefio de las tablas de la base de datos res_110208 XOCH.mdb. Por lo tanto
simplemente se realiza una guia de cémo esté estructurado el funcionamiento de
las aplicaciones antes mencionadas, dicha guia se encuentra detallada en
ANEXO F.

Las tablas que se utilizan en la base de datos res 110208 XOCH.mdb para la
aplicacion se muestran a continuacion:
MONAEN (Archivos de entrada)

Campo Descripcién Tipo Valor Key
CLAV_AEN Clave del archivo Integer 1-9999 *
DESC_AEN Descripcion del archivo Varchar* 80

NOMB_AEN Nombre del archivo Varchar* 3

CONE_AEN Conexion Integer

TABL_AEN Tabla Varchar* 40

MONASA (Archivos de Salida)

Campo Descripcion Tipo Valor Key
CLAV_ASA Clave del archivo Real 1 -9999 *
DESC_ASA Descripcion del archivo Text* 80

NOMB_ASA Nombre Varchar*3

CONE_ASA Conexion Real

TABL_ASA Tabla Varchar* 40

MONASO (Archivos de Solaria)

Campo Descripcién Tipo Valor Key

CLAV_ASO Clave del archivo Integer 1-9999 *
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DESC_ASO Descripcién del archivo Varchar* 80
NOMB_ASO Nombre del archivo Varchar* 3

MONATE (Archivos asignados a la terminal)

Campo Descripcién Tipo Valor Key
TERM_ATE Clave de la Terminal Integer 1-9999 *
ARCH_ATE Archivo Asignado Real 1-9999 *

MONCON(Catalogo de conexiones)

Campo Descripcion Tipo Valor Key
CLAV_CON Clave de la conexion Integer 1-9999 *
DESC_CON Descripcion Varchar* 20
TIPO_CON Tipo Integer
JETC_CON Conexion jet Integer
PATH_CON Path base de datos jet Varchar*255
OLED_CON OLEDB Provider (ADO) Varchar*255
SERV_CON Servidor conexién (ADO) Varchar*255
DRVR_CON Driver ODBC (ADO) Varchar*255
USUA_CON Usuario Varchar*255
PASW_CON Contrasefa Varchar*255
BASE_CON Nombre base de datos (ADO) Varchar*255
CSTR_CON Cadena de la conexion Varchar*250
CNUM_CON Caracteres especiales (caracter Varchar*20
numeérico)
CTXT_CON Caracteres especiales (caracter de Varchar*20
Varchar)
CBUS_CON Caracteres especiales (caracter de Varchar*20
busquedas
CFEC_CON Caracteres especiales (caracter de fecha) Varchar*20
FFEC_CON Caracteres especiales (formato de fecha) Varchar*100
MONDAE (Detalle de Archivos de entrada)
Campo Descripcién Tipo Valor Key
CLAV_DAE Clave de archivo de entrada Integer 1-9999 *
CONS_DAE Consecutivo Integer *
DESC_DAE Descripcion Varchar* 80
NOMB_DAE Nombre Varchar* 3
CAMP_DAE Campos Varchar*20
KEY1_DAE Indica si es un campo Llave Integer
PINI_DAE Posicion de inicio Integer
PFIN_DAE Posicion final Integer
TCAM_DAE Tipo de campo Integer
MONDAO (Detalle de Archivos Solaria)
Campo Descripcién Tipo Valor Key
CLAV_DAO Clave del archivo Integer 1-9999 *
CCAM_DAO Campo seleccionado Varchar* 5
DESC_DAO Descripcion Varchar* 80
CSCT_DAO Consecutivo Integer *
PINI_DAO Posicion de inicio Integer
PFIN_DAO Posicién final Integer

MONDAS (Detalle de Archivos de Salida)

Campo Descripcion Tipo Valor Key
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CLAV_DAS Clave de archivo de Salida Integer 1-9999 *
CONS_DAS Consecutivo Integer *
DESC_DAS Descripcion Varchar* 80
CAMP_DAS Campos Varchar* 30
VALO_DAS Valor Varchar* 30
TCAM_DAS Tipo de campo Integer

MONDCE (Detalle Edas CE)
Campo Descripcion Tipo Valor Key
SITE_DCE Site Integer 1-9999 *
TERM_DCE Terminal Integer *
TIPO_DCE Tipo Integer *
NUME_DCE Numero de terminal Integer *
DISP_DCE Dispositivo Integer

MONDEYV (Detalles de los eventos)
Campo Descripcion Tipo Valor Key
CLAV_DEV Clave de evento Integer 1-9999 *
CONS_DEV Consecutivo Integer *
TEXT_DEV Instrucciones del evento Varchar* 100

MONDIS (Catalogo de dispositivos)
Campo Descripcién Tipo Valor Key
CLAV_DIS Clave del dispositivo Integer 1-9999 *
TIPO_DIS Tipo de dispositivo Integer
DESC_DIS Descripcion Varchar* 80
SERI_DIS Numero de serie Varchar* 20

MONDME (Detalles de Meniis)
Campo Descripcion Tipo Valor Key
MENU_DME Clave de menu Integer 1-9999 *
CONS_DME Consecutivo Integer *
CORT_DME Varchar en display corto Varchar* 16
LARG_DME Varchar en display largo Varchar* 40
VALO_DEM Valor que regresa Varchar* 20

MONDSA (Detalles de envios de archivos)
Campo Descripcién Tipo Valor Key
SITE_DSA Clave de site Real 1-9999 *
TERM_DSA Clave de terminal Integer 1-9999 *
CONS_DSA Consecutivo Real *
ARCH_DSA Clave del archivo al que se va a hacer el Real 1-9999

envio

TIPO_DSA Tipo de envio que se va a hacer Real
DIAE_DSA Dia en el que se va a hacer el envio Real
HORA_DSA Hora en la que se va a hacer el envio Varchar* 4

MONDSI (Detalles de los Sites)
Campo Descripcion Tipo Valor Key
SITE_DSI Clave de site Integer 1-9999 *
TERM_DSI Clave de terminal Integer *
COOR_DSI Coordenadas de la terminal en el site Varchar* 20

UBIC_DSI Ubicacion de la terminal

Varchar* 80
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DTCP_DSI Direccion TCP/IP Varchar* 20
LIN1_DSI Dispay Linea 1 Varchar* 40
LIN2_DSI Display Linea 2 Varchar* 40
LIN3_DSI Display Linea 3 Varchar* 40
LIN4_DSI Dispaly Linea 4 Varchar* 40
EVEN_DSI Clave de los eventos Varchar* 150 1-9999
NTER_DSI Numero de Terminal Integer 1-9999
INO1_DSI Dispositivos de entrada del 1-50 Varchar* 150
IN02_DSI Dispositivos de entrada del 51-100 Varchar* 150
INO3_DSI Dispositivos de entrada del 101-150 Varchar* 150
OUT1_DSI Dispositivos de salida del 1-50 Varchar* 150
CO01_DsI Dispositivos de conectados en puertos COM  Varchar* 150
CSCT_DSI Consecutivo Varchar*50
CRED_DSI Credencial Varchar*9
MONDST (Detalle de sites)
Campo Descripcion Tipo Valor Key
NSIT_DST Numero site Integer 1-9999 *
NTER_DST Numero terminal Integer
NROW_DST Numero file Integer
NCOL_DST Numero columna Integer
DIIP_DST Direccién IP Varchar*30
DSP1_DST Linea de display 1 Varchar*30
DSP2_DST Linea de display 2 Varchar*30
DSP3_DST Linea de display 3 Varchar*30
DSP4_DST Linea de display 4 Varchar*30
UBIC_DST Ubicacién Varchar*80
EVEN_DST Evento Varchar*180
MONECO (Eventos compilados)
Campo Descripcion Tipo Valor Key
OPER_COM Operador Integer 1-9999
TIPO_COM Tipo Integer
NUME_COM Numero Integer
DIRE_COM Direccién Integer
EVEN_COM Evento Integer
TERM_COM Terminal Integer
COEV_COM Consecutivo Integer
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Campo Descripcion Tipo Valor Key
CLAV_EVE Clave de evento Integer 1-9999 *
DESC_EVE Descripcién Varchar* 80
ACTI_EVE Activacion del evento Integer
TIPO_EVE Tipo de Evento Integer
NOMB_EVE Nombre del evento Varchar*80
ARGU_EVE Argumento Varchar*80
TIPF_EVE Tipo de formula Integer

MONFRA (Frecuencia de envio de archivos)
Campo Descripcion Tipo Valor Key
TERM_FRA Numero de terminal a actualizar Integer 1-9999 *
ARCH_FRA Archivo a actualizar Integer 1-9999 *
CONS_FRA Consecutivo Integer *
ENVI_FRA Tipo de envio Integer
DIAS_FRA Dia del envio Integer
HORA_FRA Hora del envio Integer

MONFSU (Configuracién de Funciones)
Campo Descripcién Tipo Valor Key
CLAV_FSU Clave de la funcién Varchar* 30 *
DESC_FSU Nombre de la Funcion Varchar* 100
ARGU_FSU Argumentos de la funcion Varchar* 255
TIPO_FSU Tipo de funcién Integer

MONMNU (Catalogo de menis)
Campo Descripcion Tipo Valor Key
CLAV_MNU Clave del menu Integer 1-9999 *
DESC_MNU Descripcion del Menu Varchar* 40

MONMSG (Catalogo de Mensajes)
Campo Descripcion Tipo Valor Key
CLAV_MSG Clave del mensaje Integer 1-9999 *
DESC_MSG Descripcién del mensaje Varchar* 80
COR1_MSG Mensaje corto linea 1 Varchar* 16
COR2_MSG Mensaje corto linea 2 Varchar* 16
LAR1_MSG Mensaje largo linea 1 Varchar* 40
LAR2_MSG Mensaje largo linea 2 Varchar* 40
EXT1_MSG Mensaje extendido lineal Varchar* 40
EXT2_MSG Mensaje extendido linea 2 Varchar* 40
EXT3_MSG Mensaje extendido linea 3 Varchar* 40
EXT4_MSG Mensaje extendido linea 4 Varchar* 40
MULT_MSG Ruta de archivo wav Varchar* 100
DURA_MSG Duracién en segundos Integer
TIPS_MSG Tipo de sonido Integer
FREC_MSG Frecuencia del sonido Integer
DURM_MSG Duracion del sonido Integer
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Campo Descripcion Tipo Valor Key
SITE_QRY Site Integer 1-9999 *
NTER_QRY Clave de la terminal Integer 1-9999 *
CONS_QRY Consecutivo Integer *
ARCH_QRY Archivo al que se aplicara el filtro Integer 1-9999
OPER_QRY Operador utilizado en la seleccién Varchar* 20
CAMP_QRY Campo utilizado como filtro Varchar* 50
COMP_QRY Operadores relacionales utilizados Varchar* 20
VALO_QRY Valor definido como parametro Varchar* 80
MONQSO (Configuracién de Filtros Archivos Solaria)
Campo Descripcion Tipo Valor Key
SITE_QSO Site Integer 1-9999 *
TERM_QSO Clave de la terminal Integer 1-9999 *
CSCT_QSO Consecutivo Integer *
ARCH_QSO Archivo al que se aplicara el filtro Integer 1-9999 *
SIGN_QSO Operador utilizado en la seleccién Varchar2* 15
CAMP_QSO Campo utilizado como filtro Varchar2* 10
COMP_QSO Operadores relacionales utilizados Varchar2* 15
VALO_QSO Valor definido como parametro Varchar2* 80
MONSAS (Envios de Archivos Solaria)
Campo Descripcion Tipo Valor Key
SITE_SAS Site Numeric*4 1-9999 *
TERM_SAS Clave de la terminal Integer 1-9999 *
TIPO_SAS Tipo de envio Integer
CLAV_SAS Clave del archivo Integer 1-9999 *
DIA_SAS Dia del envio Integer
HORA_SAS Hora Varchar* 6
CSCT_SAS Consecutivo Integer *
MONSET (Eventos asignados a la terminal)
Campo Descripcion Tipo Valor Key
TERM_SET Clave de la Terminal Integer 1-9999 *
EVEN_SET Evento asignado a la terminal Integer 1-9999 *
MONSIT (Catalogo de Sites)
Campo Descripcion Tipo Valor Key
CLAV_SIT Clave de site Integer 1-9999 *
DESC_SIT Descripcion Varchar* 80
TIPO_SIT Tipo de Site Integer
SOCK_SIT Socket Service Varchar* 30
MODE_SIT Mddem Integer
BAUD_SIT Bauds Integer
DBIT_SIT Bit de Datos (Data bit) del Site serial Integer
SBIT_SIT Bit de Parada (Stop bit) del Site serial Integer
PARI_SIT Paridad del Site serial Integer
PCOM_SIT Puerto COM Integer
MSET_SIT Configuracion del médem (Setup) Varchar*200
MDIA_SIT Configuracion del médem (Dial-up) Varchar*200
MHAN_SIT Configuracion del médem (Hangup) Varchar*200
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PASS_SIT Password Varchar*20

MONTCE (Terminales CE)
Campo Descripcion Tipo Valor Key
CLAV_TCE Clave Integer 1-9999 *
CSCT_TCE Consecutivo Integer *
TIPO_TCE Tipo Integer
COMM_TCE Puertos com Integer
DINP_TCE Lineas input Integer
DOUT_TCE Lineas output Integer

MONTDI (Catalogo de tipos de dispositivos)
Campo Descripcién Tipo Valor Key
CLAV_TDI Clave del tipo de dispositivo Integer 1-9999 *
DESC_TDI Descripcion del tipo de dispositivo Text* 80
ICON_TDI Icono Image
CONE_TDI Conexion dispositivo Integer
SERI_TDI Dispositivos seriales Integer
BAUD_TDI BAUDS por segundo Integer
DATA_TDI Bits de Datos (Data bits) Integer
PARI_TDI Paridad Integer
STOP_TDI Bits de parada (Stop bits) Integer
OUTP_TDI Formato de Salidas (Output format) Integer
ESTA_TDI Estado inicial del dispositivo de salida Integer

digital (control line)

TDIS_TDI Tiempo de disparo (segundos) Integer
MONTER (Catalogo de terminales)
Campo Descripcién Tipo Valor Key
CLAV_TER Clave de terminal Numeric*4 1-9999 *
DESC_TER Descripcion Varchar* 80
TIPO_TER Tipo de terminal Integer
SERI_TER NUmero de serie Varchar* 20
COMO_TER Puerto COM Integer
PRED_TER Puerto de red Integer
DINP_TER Entradas Digitales (lineas sensoras) Integer
DOUT_TER Salidas digitales (lineas de control) Integer
DISP_TER Display Integer
TECL_TER Teclado Integer
MEMO_TER Memoria Integer
CBAI_TER Ranura interna de codigo de barras Integer
CBAX_TER Puerto externo de cddigo de barras Integer
MAGS_TER Ranura interna de banda magnética Integer
COM1_TER Puerto COM 1 Integer
COM2_TER Puerto COM 2 Integer
COM3_TER Puerto COM 3 Integer
COM4_TER Puerto COM 4 Integer
COM5_TER Puerto COM 5 Integer
COM6_TER Puerto COM 6 Integer
COM7_TER Puerto COM 7 Integer
COM8_TER Puerto COM 8 Integer
COM9_TER Puerto COM 9 Integer

MONVAR (Configuracién de Variables)
Campo Descripcion Tipo Valor Key
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CLAV_VAR Clave de la variable Varchar* 20 *
TIPO_VAR Tipo de variable Integer

DESC_VAR Nombre de la Variable Varchar* 100

SIZE_VAR Longitud de la variable Integer

VALO_VAR Valor de la variable Varchar* 255

SIST_VAR Sistema Integer

3.3.7 INSTALACION Y MANUAL DE USUARIO DE LOS MODULOS DE
SOFTWARE.

La instalacion de estos médulos se lo realiza independiente partiendo del software
de registro de usuarios, el proceso de instalacion y la guia de uso del prototipo
se lo detalla en el ANEXO F.

3.4 PRUEBAS DE FUNCIONAMIENTO

Para explicar las pruebas de funcionamiento se realizar4 un andlisis de cada uno

de los médulos de software que forman parte del prototipo.

3.4.1 SOFTWARE DE REGISTRO DE USUARIOS

El software de registro de usuarios permite crear en el sistema los usuarios VIP
para los cuales se va a generar las credenciales RFID, para validar las pruebas

de funcionamiento se procede a seguir los siguientes pasos.

» En la figura 3.17 al dar doble clic en el acceso directo del software de
registro de usuarios se tiene la pantalla donde se ingresa el Nombre de

Usuario y Contrasefia .
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i Autenticacion de Usuarios

Introduzca su nombre de Usuario ¥ Contrasefia

Mombre de Usuario: l

Contrazefia: l

Inaresar ‘ Cancelar

Figura 3.17 Ingreso de Usuario y Contrasefia.

» Si se ingresa de forma incorrecta el usuario o contrasefia, aparecera un
mensaje del sistema informando este error, tal como se observa en la
figura 3.18.

@ IJsuario o Contrasefia incarrectos

Figura 3.18 Ingreso incorrecto de usuario, contrasefia

> Luego de haber ingresado correctamente estos datos se podra observar la
interfaz principal del sistema donde se encuentran habilitados todos los

menuUs para su uso, como se muestra en la figura 3.19
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W Sistema de Registro de Usuarios

Eventos Usuarios Consultas  Administracion  Saliv

Figura 3.19 Interfaz del sistema

Una vez que se haya ingresado al sistema se procede a escoger el catalogo de
USUARIOS->ADMINISTRACION DE USUARIOS

% |ista Usuarios

Histarial

— Usuarios

Par Apelida Paterno:

Depeche M

RE »

Importar | Huevo | Eliminar | Exportar a Excel

Figura 3.20 Catélogo de usuarios



» Se procede a dar clic sobre Nuevo para crear un nuevo usuario VIP

. LIsuarios

— Datoz del Chente

Mombres: |J nse

Apelida Paterno: |.-’.'-.Ivarez

Apelido Materno: |F|uiz

Maombre Eventa: JJL Guerra

Fecha Eventao: |3|:|,.J1 042009

Estatus: 11

Murn. Credericial: |‘| 234567891

Inicio de Acceso: |4

Fin de Acceso: |'| o

Guardar ‘

_VJ Agregar/Camnbiar

Salir

Figura 3.21 Crear un nuevo usuario
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Una vez que se haya ingresado todos los datos se procede a Guardar y el

usuario queda ya almacenado en el sistema.

Para imprimir la informacion en la credencial se escoge el boton Imprimir y se

muestra una vista previa de la credencial, como se muestra en la figura 3.22
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% DataReport1

JL Guerra

3010520049 =

Jose
Alvarez

Ruiz

Paginas: Hii ﬂ'l kM 1 3

Figura 3.22 Vista previa de la credencial RFID

Al clic en el boton Eliminar de la figura 3.20 se procede a eliminar el usuario
seleccionado y para editar la informacion de un usuario se procede a dar doble
clic sobre el usuario seleccionado y una vez que se haya modificado la

informacion necesaria se procede a guardar la informacién tal como se muestra
en la figura 3.23
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- [atog del Cliente

Mombres: |J nsE

Apelido Paterna: |,-'l'-,|varez

Apelida M aterno: |Hui2

Mombre Evento: !JL Guera

Fecha Evento: Wstiarios

Estatus: Lgreqar/Cambiar '

\;!_') Informacian Actializada

Murmn. Credencial

|hicio de Acceszo

Fin de Acceso

Guardar | |rryprinmir l 5 alir

Figura 3.23 Maodificar informacién de un usuario

Una vez que esté lista la impresién de las credenciales se procede a la entrega de
las mismas a los usuarios VIP y aqui finaliza la primera etapa que la emision de
credenciales.

3.4.2 SOFTWARE DE ACCESOS

Una vez que se tenga lista la configuracion de la red de accesos tal como se lo

detalla en el anexo F se procede a la configuracion del software de accesos.

El software de accesos este formado por siguientes modulos:
» Software recolector de datos (Driver)

> Software de la Terminal RFID
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3.4.2.1 Software recolector de datos (Driver).-

» Ejecutar el Driver desde el escritorio de Windows.

REID EPN - [Driver Ethernet]

monitor Y

N o

Aceptar Cancelar

Figura 3.24 Recolector de datos (Driver)

Damos clic en Aceptar y la aplicacion procede a realizar las conexiones con las

dos bases de datos del sistema:

» accesos_db.mdb
» res_110208 XOCH.mdb

Una vez que se haya cargado el driver tenemos ya la interfaz de usuario:
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& RFID EPN - [Driver] CEk

IE[E[ RFID EPN

& Direcién 1P Fegstos  Teminal EnvioRegitio  Avance
SITE <1007.1.103: my || || |
10011102
[«] [ | [ 1 [

Teiminal Direccion_[p Oiffine Comendos | Fachay Hora
SITE [1001.1.103 (00055 | |

5> 100.1.1.103 100.1.1.103 SERVER avaiable
»1001.1.103  100.1.1.108  SERVER available
Envio e 510011103 10011103 SERVER available
10011103 100.1.1.103  SERVER available

{3

10011102 100.1.1.103  SERVER available

+1001.1103 10011103 SERVER avalable

» 10011103 10011103 SERVER avaiable

10011103 10011103 SERVER available

+ 10011103 10011103 SERVER avalable

10011102 100.1.1.102  SERVER avaiable

10011903 10011103 SERVER available

< 010011103 Shutdown

ER M- 0100.1.1.103  Shutdown i

=

Figura 3.25 Interfaz de usuario del Driver

En la figura 3.25 podemos apreciar 4 bloques de operacion de la aplicacion:

» Site: es la lectora RFID con su respectiva direccion IP

» Buffers de Envio/Recepcién: En esta parte se muestran los
paquetes de envio y recepcion de la lectora por medio del driver:

» Estadisticas del dia: En esta parte se aprecian las estadisticas de
envio de informacion

» Bitdcora de envios: En esta aparecen todos los envios de
informacion que se realizan a la lectora, ademas se muestra el
proceso de comunicacion entre la lectora y el driver al momento de

enviar cada paquete
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Bitacora de Envios

Enrvio
i Configuracion

Terminal
™ SITE <100.1.1.1

100.1.1.103
<-100.1.1.103
100.1.1.102
<-100.1.1.103
100.1.1.103
<-100.1.1.103
100.1.1.103
<-100.1.1.103
100.1.1.103
<-100.1.1.103
100.1.1.103
<-100.1.1.103
100.1.1.102

1
1
1
1
1
1
1

1x+C

ALK

1 >+4040013 $
ALK,

1 = +A00ERIFIQUE

ALK

1 > +A03015GAFETE INVALIDO
ALCE.

1 =+A040076 %
ALK,

1 > +A03011EN CATALOGO
ALK

1 >+A03009N0 EXISTE

¥

3.4.2.2

Figura 3.26 Bitacora de envios

Software de la Terminal RFID.

Para operar el software de la Terminal se ejecuta el acceso directo que existe en

el escritorio de la Terminal una vez realizado esto la aplicacion carga las librerias

que permiten activar a la tarjeta lectora luego la tarjeta lectora empezara a emitir

una luz intermitente la misma que indica que el dispositivo esta listo para operar.

En la figura 3.27 se muestra la interfaz de operacion de la Terminal, en dicha

interfaz se tiene la fecha y hora, la cual esta sincronizada con la fecha del

servidor.
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Figura 3.27 Software de la controladora RFID

3.4.2.2.1 Envio de configuracién a la Terminal RFID

Para realizar el envio se procede a seleccionar el Software recolector de datos

24

(Driver) y se da clic sobre el icono de envios WE. Luego se presenta la
pantalla para seleccionar los envios a la Terminal, como se muestra en la figura
3.28
Los envios que se realizan son los siguientes:
» Fechay Hora: Se envia la fecha y hora del servidor a la Terminal para que
ésta se sincronice con el servidor.
» Configuracion: Se envia la configuracion de los mensajes que se muestran

en la Terminal, el tipo de lector, el indicador de conectividad, etc.
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> Accesos: Se envia a la Terminal la informacion de los usuarios VIP, los

codigos de identificacién de cada credencial y los respectivos horarios de

acceso.
&, Envios a Terminales @
Enwia
® SITE <100.1.1.103
T accesos i ® SITE <100.1.1.103:
Archivo ® SITE <100.1.1.103:
Terminales

® SITE <100.1.1.103:

Todas [ Mifquna Enwiar Cancelar

Figura 3.28 Programacion de envios

Escogemos la Terminal a la cual deseamos enviar las configuraciones, para este

caso escogemos la UOnica que estd disponible (SITE<100.1.1.103>) vy

seleccionamos el envio correspondiente damos clic en el boton y agregamos

el envio, repetimos el mismo proceso la el resto de envios. Una vez que estén
agregados los envios correspondientes se procede a enviar la configuracion a las

terminales presionando el botén Enviar .

La figura 3.29 se muestra el proceso de envio de configuraciones a la Terminal.
Una vez que se termine el envio la seccion de Bitdcora de Envios quedara
totalmente vacia lo que implica que todas las configuraciones se realizaron con

éxito.



FID EPH - [Driver]

[_-ITZ;IE[ RFID EPM

Buffers de Envio/Recepcion

Envfo.v‘Hegstm
| ﬁ | Configuracian
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Avance
|EEEEEEEEE

] Direccion P Registras Termnal
: ﬁ BRI, -+ ™ |oire (10011108
10011103 n
+ oo |SITE <100.1.1.103>

|AC200802201 11351,/00003,/001 /3503335092~

=, Envios a Ierminales E]

Envio

% Accesos =
Archivo

 Teminalas
|M % SITE £10001.1.703:

Fecha y Hora Accesos

| 20/02/20091276:34]  20002/2009 11:12.37)

<

| = |

[ Minquna Cancelar

[O071703 1 1:+M AP0
<-1001.1.103  ACK

[Eitacara de Ernvios

1007.7.702 1 14C

<-1001.1.102  ACK

10071103 1 1 >+A040073 $

<- 10011103 ACK

10011103 1 1 >+A0E003ERIFIQUE $

<- 10011103 ACK

1001.1.103 1 1 >+A0305GAFETE INVALIDO 3
<-1001.1.103  ACK

1007.1.703 1 1 »+A040016 ¥
<-1001.1.103  ACK

10011103 1 1 »+A0301EN CATALOGO $
<- 10011103 ACK

10011903 1 1 >+A03003N0 EXISTE $
<-1001.1103  ACK

1001.1.103 1 1 >+A040012 3
<-1001.1.103  ACK

00.1.1.102 1 1 »+403016FUERS DE HORARIO ¥
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Figura 3.29 Proceso de envio de configuraciones
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Al finalizar el envio la Terminal sincroniza su fecha y hora con la del servidor

3.4.2.3 Lectura de credenciales RFID.

Se procede a realizar la lectura de las credenciales RFID aproximandolas a la
lectora a una distancia aproximada de 2 cm. Al momento que se efectle
satisfactoriamente la lectura, el software de la Terminal indicar4d primero el

numero de la credencial como se muestra en la figura 3.30
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LLAINE 2T

PROTOTIPO
RFID EPN

|3603336002

Figura 3.30 Lectura de la credencial
Seguidamente la terminal presenta el resultado del acceso, los posibles

resultados de acceso para una lectura son:

» ENTRADA VALIDA : Indica que el usuario esta permitido a ingresar

WFIG RN

PROTOTIPG
RFICY EFM

[ENTRADA
(VALIDA

Figura 3.31 Credencial Valida
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» FUERA DE HORARIO: Indica que el usuario esta intentando acceder en

un horario no permitido.

Figura 3.32 Credencial fuera de horario

» GAFETE INVALIDO VERIFIQUE: Indica que dicha credencial corresponde

a un usuario no permitido o que esta dado de baja en el sistema.
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Figura 3.33 Credencial Invalida

Cada lectura que se efectué en la Terminal sera enviada por medio de la interface
de red inalambrica de la Terminal hacia el Driver que se encuentra instalado en el

servidor para el respectivo almacenamiento de datos.

3.43 GENERAR REPORTE DE ACCESOS

Una vez finalizado el control de accesos se procede a generar un reporte en
Excel de accesos, para esto se utiliza en el sistema de registro de usuarios el
catélogo de consultas->consultas de accesos , este reporte muestra todos los
usuarios que ingresaron al inmueble con el respectivo seguimiento de fecha y

hora de acceso, como se muestra en la figura 3.34.



. Consultas

Consultaz

Par &pelida Paterno: |

]

Registro de Alamas: |'|',:,,:|,:,S____ j

'Fecha de acceso' ‘Momero de etiquetd 'Mombre’ pellido’ -
p | 12/05/2008 3085541150 Fermanda Polanco T

12/05/2008 1699019217 LLiz Perez

12/05/2008 J803335092 Pabla Pupiales )

12/05/2008 3085541150 Fermanda Polanco

12/05/2008 1699019217 LLiz Perez

12/05/2008 J803335092 Pabla Pupiales

12/05/2008 3085541150 Fermanda Polanco

12/05/2008 1699019217 LLiz Perez

12/05/2008 J803335092 Pabla Pupiales -
K | [ ]

Exportar a Excel

KKl

[» [}

Al dar clic en el boton Exportar a Excel

Figura 3.34 Consultas de accesos
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se procede a exportar estos datos de

accesos a una hoja de Excel, luego se procede a la entrega respectiva de esta

informacion al organizador del evento tanto en impreso como en un archivo de

datos.

De esta manera se concluye con la demostracion total del funcionamiento del

prototipo.

3.5 FACTIBILIDAD ECONOMICA

En esta seccion se realizard una cuantificacion de los costos y beneficios que

generara el presente proyecto y el calculo de la relacion costo — beneficio. La
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relacion costo — beneficio permitird tener una idea clara de que tan rentable seria

implementar o no dicho proyecto.
3.5.1 COSTOS DE INVERSION
Estos valores corresponden a costos por estudios, equipos e instalacion hasta su

funcionamiento. El presente proyecto sera financiado en parte por recursos

propios y también por la empresa auspiciante del proyecto.

3.5.1.1 Costo de Equipos

En el desarrollo del proyecto, se necesitO 5 equipos, con diferentes
caracteristicas, dependiendo de su utilidad en el proyecto. Las caracteristicas de

los equipos y sus costos se los detalla en la tabla 3.7
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EQUIPOS

ITEM

CANTIDAD

DESCRIPCION

COSTO(USD)

1

Servidor de Base de Datos y Aplicaciones

1. Mainboard Intel 865 GLV Pentium IV bus de 800MHz
DDR400/533

2. Memoria RAM de 1GB PC400

. Disco duro 120GB IDE 7200rpm

. Procesador Intel Pentium IV 2,8GHz
. Tarjeta de red 10/100 Mbps

. Tarjeta de red inaldmbrica 54 Mbps
. Monitor Samsung 17’

. Unidad de CD-rewritable

9. Teclado y Mouse

0 N o 01 bW

575

Terminal Lan Point Mobile Texas Instruments

1. Windows CE .NET 4.2 with .NET Compact
Framework 1.0, or Windows CE 5.0 with .NET Compact
Framework 2.0

2. Procesador Intel Xscale PXA255, 400MHz
3. Memoria RAM 128MB

4. Memoria Flash 96MB

5. Compact Flash Slot

6. RS232/USB host/USB client

7. WLAN IEEE802.11b

160 O

Lector RFID HF MIFARE DESFire contactless
1. Interface Compact Flash

2. Frecuencia de operacion 13,56 MHz
3. Distancia de lectura: hasta 60 mm dependiendo del
tag

4. Velocidad de transmisién: hasta 848 kbit/s

620

Access Point Linksys WAP11

1. Protocolo |IEEE 802.11b

2. Banda de frecuencia 2.4 GHz

3. Algoritmo de cifrado WEP de 128 bits
4. Dos antenas externas

80

Impresora Evolis Dualys 3 ID

1. Resolucién de 300 dpi

2. Impresora a color

3. Velocidad de impresion 150 Tarjetas/Hora

1900

Total

4775*

Tabla 3.7  Costos de Equipos
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*Los costos de los equipos fueron proporcionados el departamento contable de la

empresa.

3.5.1.2 Costo de Software

Las herramientas de desarrollo que se han utilizado para el proyecto son

propietarias cuyo costo se detalla en la tabla 3.8.

SOFTWARE
ITEM | CANTIDAD |DESCRIPCION COSTO(USD)

1 1 Sistema Operativo: 167
Windows XP Profesional

2 1 Herramienta de Programacion: 400
Visual Basic 6.0

3 1 Base de Datos: 380
Microsoft Access 2003

TOTAL: 947
Tabla 3.8 Costos de Software
3.5.1.3 Costos de Desarrollo

Este rubro tiene que ver con el costo del desarrollo de la aplicacion referente a las

horas que tomo realizar la aplicacion hasta su operacion. En la tabla 3.9 se

presentan los dias que tomoé realizar el proyecto, segun las tareas realizadas

hasta alcanzar la operacion del proyecto.

Tabla 3.9

TAREAS DIAS
ESTUDIO Y ANALISIS DE LAS HERRAMIENTAS 5
DESARROLLO DEL PROTOTIPO 60
INSTALACION DE LAS APLICACIONES 1
REDACCION DEL TERCER CAPITULO 15
REALIZACION DE LAS PRUEBAS 5
TOTAL DIAS: 86

Tareas por Dias
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Los dias de la tabla anterior son solo dias laborables, en que no se consideran

sabados, domingos ni feriados.

En la tabla 3.10 se presenta el costo de desarrollo mensual del proyecto.

DESARROLLO
ITEM [ CANTIDAD | DESCRIPCION COSTOXMES(USD)
1 2 Desarrolladores:
1. Egresado en Ingenieria Electronica y Redes de Informacion 800
2. Curso de equipos y tecnologia de control de accesos 120
TOTAL: 920

Tabla 3.10 Costo de Desarrollo

Un mes tiene en promedio 21 dias laborables, lo que da un valor de 43.80 USD
por costo de desarrollo diario, lo que en los 86 dias que toma realizar el software
da como costo total 3.766,8 USD.

3.5.1.4 Costos de Operacion y Mantenimiento

Los costos por operacién y mantenimiento se refieren basicamente a los rubros
gue se detalla en la tabla 3.11. Estos rubros se repiten en cada evento en

promedio se tiene un evento mensual.

COSTOS DE OPERACION
ITEM [DESCRIPCION COSTOXEVENTO(USD)
1 Administrador del sistema 150
Instaladores de la red de comunicaciones del
2 inmueble 80
3 600 Tarjetas RFID 600
Subtotal Operacion 830
COSTOS DE MANTENIMIENTO

4 Repuestos, Mantenimiento y otros 50
Subtotal Mantenimiento 50
TOTAL: 880

Tabla 3.11 Costos de Operacién y Mantenimiento
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En conclusién el costo de inversion, que se refiere a los costos de: equipos,
software, de la herramienta, desarrollo, operaciébn y mantenimiento es de
10.368,80 USD.

3.5.2 BENEFICIOS

Dadas las caracteristicas del Proyecto, los beneficios proporcionados por el
proyecto son muy dificiles de cuantificar, por lo que se los dividira en dos

secciones, beneficios cuantificables y beneficios no cuantificables.

3.5.2.1 Beneficios Cuantificables

Para poder medir este beneficio, se tomd en cuenta los costos que implicaba
realizar la emision de una credencial normal que no utiliza la tecnologia RFID.

La cantidad de credenciales que se emiten en un evento es el 3% de la capacidad
total del inmueble, para este andlisis se toma como promedio un inmueble con
una capacidad de 20.000 personas por lo tanto la cantidad de credenciales RFID

gue se va a emitir por evento son 600.

En la tabla 3.12 se detalla el costo de generar las credenciales normales sin

utilizar la tecnologia RFID

Costos de generacion de credenciales
COSTO
ITEMS | CANTIDAD DESCRIPCION UNITARIO(USD) | TOTAL(USD)
Credenciales para
1 600 eventos 15 900
TOTAL: 900

Tabla 3.12 Costos de generacion de credenciales

Para la generacion y control de acceso de las credenciales se utilizaba: 1
disefiador grafico que se encargado del disefio e impresion de credenciales, 6
ayudantes encargados de llevar un registro manual de las credenciales que
ingresan, 1 supervisor, 1 secretaria. El costo ahorrado al no utilizar estos recursos

se lo detalla en la tabla 3.13.
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PERSONAL
SUELDO SUELDO
] MENSUAL DIARIO CANTIDAD | TOTAL
ITEMS | DESCRIPCION | CANTIDAD (USD) (USD) DE DIAS (USD)
Disefiador
1 Gréfico 1 750 35.71 3 107.14
2 Ayudante 6 550 26.19 1 157.14
3 Supervisor 1 750 35.71 3 107.14
4 Secretaria 1 550 26.19 2 52.38
TOTAL: 423.81

Tabla 3.13 Beneficios por personal

Existe un rubro adicional que se ahorra con la implementacion de este sistema

gue es el alquiler de Motorolas, equipos que se utilizaban para la comunicacion de

entre los ayudantes y el supervisor. Los detalles se los muestra en la tabla 3.14

Costo de Alquiler de Motorolas

ITEMS | CANTIDAD | DESCRIPCION [ COSTO UNITARIO | TOTAL(USD)
7 Motorolas 15 105
TOTAL: 105

Tabla 3.14 Alquiler de Motorolas

Estos beneficios cuantificables son los que se consideran los mas importantes.

Existen otros como alimentacién y transporte que no son considerados debido a

gue su valor es marginal.

Asi se tiene que el costo por beneficios cuantificables es de 1428.81 USD, que se

lo obtiene de las tablas 3.12, 3.13, 3.14, en cada mes que se realiza un evento.
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3.5.2.2 Beneficios No Cuantificables

Los beneficios no cuantificables no se presentaran en los indices econdémicos de

este proyecto, pero se los detalla a continuacion.

3.5.3

Seguridad de la integridad fisica de los asistentes al inmueble,
especialmente al equipo de produccién del espectaculo, garantizando que
el acceso al sitio sea Unicamente al personal autorizado, ya que como
actualmente se lo maneja existe un alto grado de falsificacion de
credenciales o gafetes y esto podria conducir a tener personas infiltradas
en areas criticas del inmueble.

Lectura de la credencial mediante un lector, por medio de esto se descarta
el error del factor humano el cual Unicamente se limita a realizar un
chequeo visual de la credencial. Al insertar los componentes de lector y
credencial RFID se garantiza una lectura electronica la cual deja de lado el
criterio humano al momento de un acceso.

Proceso de acceso rapido y seguro al escenario, la lectura electronica de
una credencial RFID es muy rapida y sencilla ya que quien toma la decision
de permiso o delegacion del acceso es el lector RFID proceso que toma
milisegundos.

Reportes detallados de asistencia en tiempo real, lo que permite hacer un
seguimiento de cada uno de los usuarios del sistema y a su vez ver la
cantidad de usuarios que ingresaron.

Evitar situaciones de sabotaje que principalmente son ocasionadas por
personas cuyo acceso no se lo realiz6 de manera autorizada, este tipo de

situaciones conducen a grandes pérdidas econdmicas, humanas, etc.

ANALISIS COSTO - BENEFICIO

Los beneficios del sistema se pueden observar a partir del mes 18 de

implementacion, con un ahorro de aproximadamente 389,78 USD vy la

recuperacion de los costos por desarrollo y de hardware, como se indica en la
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seccion 3.5.3.1.2 El beneficio que provee el sistema radica principalmente en la

seguridad y versatilidad que brinda al momento del acceso al inmueble.

Este analisis consiste en la cuantificacién de los costos y beneficios que generara
el presente proyecto y el calculo de la relacién Costo / Beneficio. La relacion costo
- beneficio ayuda a la evaluacion de que tan rentable es el proyecto y si es
conveniente realizarlo o no, radicando ahi su importancia.

Para este andlisis se utilizard el método Relacion Costo / Beneficio

3.5.3.1 Relacion costo - beneficio

Este método consiste en la cuantificacibn de los costos y los beneficios que
generara el proyecto y el calculo de la relaciébn Costo - Beneficio.
Hay dos maneras de calcular la RCB:

» Cociente del valor presente de los beneficios brutos para el valor presente

de los costos brutos.

» Cociente del valor presente de los beneficios netos para el valor presente

de los costos netos.

» El criterio de decisién es el siguiente.

o SiRCB<1 se acepta el proyecto.
o SiRCB=1 es indiferente.
o SiRCB>1 se rechaza el proyecto.

3.5.3.1.1 RCB (Relacion costo - beneficio) para el primesrde operacién

Para este analisis tomamos en cuenta que la empresa realiza en promedio un
evento al mes por lo que el analisis costo beneficio se lo va a realizar en un

periodo mensual.
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Al terminar el desarrollo del proyecto, los costos acumulados, que son la suma de
los costos detallados en las secciones: 3.5.1.1, 3.5.1.2, 3.5.1.3, 3.5.1.4; ascienden
a 10.368,80 USD; y los beneficios calculados en la seccion: 3.5.2.1, alcanzan un

valor de 1.428,81 USD; asi se tiene que:

Costos Totales _ 10.36880USD
Beneficios_Totales 1.42868JSD

Rca.er_Mes = = 7’256

Calculando la relacién costo - beneficio se obtiene un valor mayor a 1 para el
primer mes de implementacién, pero este valor positivo solo se presenta en el

primer mes.

3.5.3.1.2 RCB del segundo mes de implementacién

En el segundo mes de implementacion, no se toman en cuenta los costos por
desarrollo y equipos que ascendian a 9.488,80 USD; por lo que los costos totales
estan solo representados por los costos de operacion que ascienden a 880 USD.
Los beneficios calculados anteriormente se mantienen, asi se tiene que:

_ Costos Totales _  88QJSD
RCBZdo_mes_en_adelante_ . - -
Beneficios Totales 1.42881JSD
Calculando la relacién costo - beneficio del segundo mes de implementacion en

=0,616

adelante se obtiene un valor de 0,616 que es menor a 1 con lo que el proyecto

gueda justificado econdmicamente.

Calculando las ganancias que se obtendra para el segundo mes de
implementacion del proyecto, se tiene que los costos del segundo mes ascienden
a 11.248,80 USD (10.368,80 USD del primer periodo y 880 USD del segundo
periodo, cuyos valores se detallaron en la seccion: 3.5.1y 3.5.1.4) y los beneficios
son de 2.857,62 USD (1.428,81 USD por cada periodo, cuyo valor fue detallado
en la seccién 3.5.2.1), como se puede apreciar tenemos una diferencia negativa

de 8.391,18 USD lo que indica que al segundo mes tampoco existe ganancia.
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Para determinar en cual mes se obtiene ganancia se realiza un calculo similar
hasta llegar a obtener un valor positivo y ese valor se lo obtiene en el mes 18 tal
como se ilustra en la tabla 3.15, partir de este mes el proyecto habra cubierto los

costos de desarrollo y de equipos, teniendo ganancias de este mes en adelante.

Relacion Costo-Beneficio

Acumulado de | Acumulado de
Mes | Costo (USD) Beneficio (USD) | Costo (USD) Beneficio (USD) Ganancia
1 10368.8 1428.81 10368.8 1428.81
2 880 1428.81 11248.8 2857.62
3 880 1428.81 12128.8 4286.43
4 880 1428.81 13008.8 5715.24
5 880 1428.81 13888.8 7144.05
6 880 1428.81 14768.8 8572.86
7 880 1428.81 15648.8 10001.67
8 880 1428.81 16528.8 11430.48
9 880 1428.81 17408.8 12859.29
10 880 1428.81 18288.8 14288.1
11 880 1428.81 19168.8 15716.91
12 880 1428.81 20048.8 17145.72
13 880 1428.81 20928.8 18574.53
14 880 1428.81 21808.8 20003.34
15 880 1428.81 22688.8 21432.15
16 880 1428.81 23568.8 22860.96
17 880 1428.81 24448.8 24289.77
18 880 1428.81 25328.8 25718.58
19 880 1428.81 26208.8 27147.39
20 880 1428.81 27088.8 28576.2
21 880 1428.81 27968.8 30005.01
22 880 1428.81 28848.8 31433.82
23 880 1428.81 29728.8 32862.63
24 880 1428.81 30608.8 34291.44

Tabla 3.15 Relacion Costo-Beneficio mensual

3.6 COMPARACION DE LA SOLUCION RFID CON LA
SITUACION ACTUAL

En la actualidad el control de accesos para credenciales de usuarios VIP se lo

maneja de manera manual esto es, se procede a generar una impresion de



236

credenciales en material PVC con la informacion del usuario, el problema radica
en que esta credencial no tiene ninguna seguridad electrénica y esto abre una alta
probabilidad de que existan falsificaciones de las credenciales ya que estas no se
las puede someter a ningun proceso de validacion electrénica y esto conduce a
tener serios problemas al momento que se lleva a cabo un evento en un
determinado inmueble, convirtiéndolo en un inmueble inseguro desde diferentes
puntos de vista principalmente el de salvaguardar la integridad de los asistentes.
Para evitar estas y muchas otras situaciones negativas es importante implementar
una solucion que permita tener un escenario inteligente es decir un escenario que
permita implementar una tecnologia de identificacion, con el objetivo de tener

seguridad, control y administracién de todo un escenario.

Con la implementacién de esta tecnologia lo que se ha logrado es tener un mejor
control en el acceso de todos los asistentes a un escenario, dicha tecnologia
permite ya tener un control en tiempo real de cualquier anormalidad que pueda
presentarse al momento del ingreso. Estas anormalidades pueden surgir por
diferentes motivos como por ejemplo el intento de ingreso de credenciales
falsificadas. Todas estas anormalidades no se las podria controlar si el acceso
fuera realizado de una manera manual donde el factor humano es quien decide
quién estd o no permitido de acceder, la falta de control en un escenario puede
conducir a grandes pérdidas econdémicas y lo que es mas grave, puede ocasionar

desastres dentro del mismo por una sobre-ocupacion de ciertas areas.

Los beneficios que se obtienen al implementar la tecnologia RFID propuesta para

el presente proyecto frente a la situacidén actual son los siguientes:

Proceso de acceso rapido y seguro al escenario.
Reduccion del tiempo de espera en filas.

Reduccion del personal necesario para operar un evento.
Se reducen los abusos y malos manejos.

Salvaguardo de la integridad fisica de los asistentes

Reportes detallados de asistencia en tiempo real.

YV V V V V V V

Mayor sensacion de orden y seguridad.
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3.7 CONDICIONES PARA EL USO DE RFID EN LA EMPRESA.

El presente proyecto esta enfocado a brindar una solucién para la administracion
de usuarios VIP de un evento u espectaculo al hacer mencién a un usuario VIP se
hace referencia a las personas que estan involucradas directamente en la

organizacién de un evento.

Actualmente se ha dedicado esfuerzos para brindar una seguridad electrénica a
los tickets que se generan para los eventos, pero se ha dejado de lado el control
de las credenciales que se emiten al personal que esta involucrado en la
organizaciéon de un evento. Es muy importante controlar este segmento de
accesos ya que este personal tiene un perfil muy critico en el sentido que no es
un usuario cualquiera sino mas bien es un usuario que tiene privilegios de acceso
a muchas éreas y si no se mantiene un control minucioso de estos usuarios se
puede tener problemas serios tanto en seguridad como en la integridad de los
asistentes a un evento ya que en caso de que un individuo falsifique una
credencial la cual tenga acceso a &reas criticas puede comprometer
verdaderamente la seguridad de dichas é&reas ocasionando verdaderos

problemas.

Los parametros de uso de este proyecto vienen definidos por dos factores

principales:

> Factor econémico.

» Factor nivel de aceptacion del producto.

3.7.1 FACTOR ECONOMICO.

Este factor influye directamente en una inversion inicial, inversion que se

encuentra contemplada en el analisis de costos del proyecto dependiendo de la
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magnitud del mercado se tendra que hacer una inversioén considerable la misma
gue permita satisfacer las necesidades del mercado actual.

El proyecto esté sujeto a los cambios que se requieran, lo mismos que permitiran
adaptarse a una solucion, estos cambios pueden involucrar el hardware del
prototipo pero en si la concepcion béasica del funcionamiento de la solucién viene
a ser la misma.

Comercialmente es importante que la empresa venda esta solucién en conjunto
con el producto principal (Ticketing y Control de acceso para usuarios comunes)
estas dos soluciones iran de la mano ya que la una es complemento de la otra y
como se menciond anteriormente la solucion del presente proyecto lo que busca
es brindar una mayor seguridad a un inmueble basandose en el control

especificamente del personal involucrado en la organizacién de un evento.

3.7.2 FACTOR NIVEL DE ACEPTACION DEL PRODUCTO.

Este factor es principalmente un tema social el cual involucra la aceptacion de la
solucion tanto del empresario y de los usuarios directos ya que inicialmente se ha
tenido una aceptacion negativa a los cambios tecnoldgicos por parte del publico.
Siempre hay resistencia a este tipo de cambios especialmente en el campo de
control de acceso a espectaculos. Este es un factor que afecta la implementacion
del proyecto ya que se puede tener una solucion bien planteada desde el punto
de vista tecnoldgico y puede ser que desde otro punto de vista no tenga la
aceptacion debida, lo que finalmente conduce al fracaso de este tipo de

soluciones.

Para controlar estas situaciones, la empresa debe atravesar por varias etapas
para que las soluciones tecnolégicas, especialmente las de control de accesos a
espectaculos tengan un buen nivel de aceptacion. Una de las fortalezas de este
proyecto es basarse en el nivel de aceptacion que ha tenido la solucion de
ticketing y control de acceso para junto con esto ir insertando en el mercado la

solucion propuesta en el presente proyecto.
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CAPITULO 4

CONCLUSIONES Y RECOMENDACIONES
4.1 CONCLUSIONES

» Al haber finalizado el presente proyecto, se ha alcanzado el objetivo de
proporcionar a la empresa Soluciones G4 del Ecuador una solucion de
seguridad basada en la tecnologia RFID la cual permita brindar seguridad,

control y administracion de los accesos a un inmueble.

» Para el desarrollo del software se utilizé6 la metodologia RUP (Rational
Unified Process) debido a que es una de las metodologias mas adaptables
para proyectos de largo plazo, ya que este método se basa en enfoque
iterativo el cual permitié una compresion creciente del problema a través

de refinamientos sucesivos que permitieron llegar a una solucién efectiva

» La tecnologia de identificacion por radiofrecuencia tiene muchas ventajas,
las cuales estan basadas principalmente en ofrecer una seguridad
electrénica inviolable, ya que la informacion de identificacion asociada a un
objeto o usuario esta almacenada en un chip, lo que impide la alteracion
del mismo por parte de terceros, a diferencia de un cédigo de barras el cual

puede ser clonado simplemente con una fotocopia.

» El nivel de aceptacion en las tecnologias de identificacién depende de un
factor social, el mismo que esta totalmente desligado de un tema técnico,
pero viene a ser un factor muy importante al momento de implementar
dicha tecnologia. En Ecuador especificamente en el area de espectaculos
se han presentado situaciones en las cuales técnicamente una solucién
tecnoldgica ha sido exitosa, pero al momento de implementarla el nivel de

aceptacion por parte del publico ha sido nula, ocasionando de esta manera
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que el sistema de accesos quede fuera de operacién. Con esto concluimos
que los sistemas de identificacion dependen directamente de dos factores

que son el factor técnico y el factor social.

» La solucién que ofrece el presente proyecto tiene ciertos beneficios, los

cuales podemos analizar principalmente desde dos puntos de vista:

0 Beneficios para empresarios.

= Proceso de acceso rapido y seguro al escenario
= Reduccion del personal necesario para operar un evento
= Se reducen los abusos y malos manejos

= Reportes detallados de asistencia en tiempo real

0 Beneficios para el publico.

= Acceso facil y rapido
» Reduccion del tiempo de espera en filas
= Salvaguardo de su integridad fisica

= Mayor sensacion de orden y seguridad

» EIl campo de aplicacion de este proyecto estd orientado directamente al
control de accesos de usuarios, cuyo perfil esta vinculado directamente a la
organizacion de un evento o espectaculo, razon por la cual se ha visto la
necesidad de implementar un sistema seguro el cual permita hacer un
seguimiento que a su vez evite falsificaciones o mal uso de las
credenciales entregadas a cada uno de los usuarios, garantizando la
integridad fisica de los asistentes y del artista.

» Haciendo referencia al analisis de costos del proyecto podemos afirmar
que la inversion se recupera a partir del mes 18. Para el andlisis de la

inversion se han tomado en cuenta los pardmetros que estan involucrados
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directamente en la elaboracion del proyecto, el valor de dichos parametros
tienen un margen de variacion dependiendo del mercado que los provee.
Ultimamente se ha experimentado muchas variaciones de costos en los

equipos utilizados, dicha variacion tiene una tendencia a subir los costos.

Como mejora del proyecto se deja abierta la posibilidad de implementar un
sistema de control de acceso hibrido que combine la seguridad de un
sistema RFID junto con la seguridad de sistema de identificacion por huella

digital, combinacién que incrementard el nivel de seguridad.
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4.2 RECOMENDACIONES.

» Al momento de poner a operar el sistema, se recomienda asegurarse que
no exista ninguna fuente de interferencia cercana al campo de acciéon del
lector con la credencial RFID, ya que dicha interferencia puede impedir la
transmision de datos entre la credencial y el lector.

» Es recomendable tener un cuidado en el manejo de los equipos,
especialmente con el lector, ya que al ser un equipo critico dentro del
sistema, cualquier interferencia puede ocasionar un mal funcionamiento del
mismo, lo que afecta directamente en la operacion total del sistema RFID.

» Los equipos utilizados tienen estandares definidos para su operacion, los
mismos que deben ser respetados para garantizar un desempefio 6ptimo
de los equipos y por ende tener una operatividad garantizada del sistema.
Una recomendaciéon principal es cumplir el estandar de la distancia de
lectura entre el lector con la credencial RFID.

» Al ser este un sistema de seguridad el cual implica una comunicacion en
tiempo real entre todos los elementos que forman parte del sistema, se
recomienda utilizar equipos de comunicacion inalambrica que sean
robustos ante interferencias del medio como por ejemplo las sefiales de
radio y television, ya que en el pruebas realizadas en el presente proyecto
se encontraron diferentes resultados de comunicacion al utilizar equipos

inalambricos de diferentes marcas.

» Se recomienda tener equipos de backup como medida de contingencia ya
que es comun que al momento de la operacion total del sistema se tengan
fallas en los equipos, especialmente los equipos mas criticos, fallas que
podrian conducir al fracaso total del sistema. Adicional a esto es

recomendable utilizar las debidas protecciones eléctricas.
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» Los resultados de la validacion de las credenciales dependen de la
interaccion que el usuario tenga con el sistema, ya que si el usuario no
realiza adecuadamente la lectura de su credencial no se validard su
acceso, por lo tanto es recomendable tener una supervision adecuada con
el objetivo de garantizar una interaccion éptima entre el usuario y el

sistema.

» Es importante implementar una capacitacion acerca del manejo adecuado
del sistema al personal de supervision, capacitacion que permitira definir el
procedimiento a seguir en el caso de posibles problemas que se presenten
en los accesos. Haciendo énfasis en este punto podemos acotar que es
muy importante tener establecido un procedimiento que permita solucionar
inconvenientes relacionados con errores en la validaciéon de una credencial

licita.
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ANEXO A

LECTOR RFID HF MIFARE DESFIRE CONTACTLESS

Descripcion:

Lector para equipos portatiles con conectividad Compact Flash y alta velocidad de
transferencia de datos. Lee tags y tarjetas HF ( 13,56 MHz ), compatibles con las
normativas 1ISO 14443A, ISO 14443B, 1SO 15693, ISO 18000-3, dispositivos RFID
EPC ( Electronic Product Code ), Mifare ®, NFC ( Near Field Communication ) e
ICODE.

Frecuencia
13,56 MHz
Compatible con las normativas ISO

ISO 14443A

ISO 14443B

ISO 15693

ISO 18000-3

NFC ( Near Field Communication )
ICODE

Tags soportados

Mifare ® Standard
Mifare ® 4k

Mifare ® Pro
Mifare ® Ultralight
Mifare ® DESFIRE



Mifare ® SmartMX
I-CODE SLI (SL2 ICS 20)
I-CODE EPC (SL2 ICS 10)
I-CODE UID (SL2 ICS 11)
I-CODE

NFC ( Reader To Tag Mode )
SLE 55Rxx

SRF55VxxP +S

SLE 66CL160S

SLE 66CLX320P

SR176

SRIX4K

LRI 64

LRI 512

EM4135

KSW Temp Sens ®
Tag-it™ HF-|1 Standard
Tag-it™ HF-1 Pro

Jewel Tag

Sharp B

ASK GTML

ASK GTML2ISO
TOSMART P032/P064
ISO14443A Tags
ISO14443B Tags
ISO15693 Tags

Antena
Interna incluida
Interface de comunicacion

Compact Flash Card Type Il
De 6900 bit/s a 115kbit/s, N, 8, 1

Protocolo de comunicacién con el host

ASCII
Binario

Software y drivers

No requiere driver
API - DLL

Alimentacién y consumo

200mA en modo activo max. 310mA



<65 mA Antenna Off
< 1m A en modo bajo consumo

Transmision

Distancia de lectura: hasta 60 mm dependiendo del tag
Velocidad de transmisién: hasta 848 kbit/s

Dimensiones y peso

86,5x43 x 10 mm = 0,1mm
26 gr +10%

Ambiente

Temperatura de funcionamiento: 0°C a 70°C
Temperatura de almacenaje: -20°C a 85°C

Normativa

De acuerdo a la normativa RoHS
ETS 300-330

CE

FCC

Aplicaciones habituales

Aplicaciones con equipos portétiles
Acceso a ordenadores

Logistica y gestion de suministros
Ticketing para eventos y transporte publico
Autenticacion

Equipos de produccion



ANEXO B

TERMINAL LAN POINT MOBILE TEXAS INSTRUMENTS

Especificaciones Técnicas

Construction Palmheld or Pistol-Grip
Integrated Stylus Holder
Hand Strap or Lanyard (stretchable, adjustable and
removable)
Co-molded, not over-molded, for ruggedness
Ergonomic design

Windows CE .NET 4.2 with .NET Compact
Operating System Framework 1.0, or Windows CE 5.0 with .NET
Compact Framework 2.0

Intel Xscale PXA255, 400MHz processor
128MB RAM, 96MB Flash
Persistent Storage (Data, System Files, Registry)

Compact Flash Slot (Integrated or Optional User
Accessible)
SD/MMC (User Accessible)
End Cap or Docking Station RS232/USB host/USB client

Accessories for expanded



functionality
Modem/RS232/USB host/USB client
Mag stripe reader (future)
Communications IEEE802.11b/g (WLAN)(optional)
Cingular GSM/GPRS (WWAN)(optional)
Bluetooth (WPAN)(optional)
Full RS-232
USB 1.1 host for barcode scanners, keyboard,
printers, etc.
USB 1.1 client for syncing with a host
Display 3.5" QVGA (240x320)
64K Color
Transflective/Sunlight Readable
Touch Screen with stylus or finger
Integral, convenient stylus holder
Backlit (varying levels software controlled and
keyboard on/off)
Indicators Front panel LED’s
Charge Indication (Yellow/Green)
Programmable LED (Green)
Integrated Vibrator
Keypad 49 key, full alphanumeric, plus 2 side Scan keys
12 Function Keys, (4 dedicated, 8 shifted)
Backlit, software controlled (on/off)
One centrally located Scan key, Two side Scan Keys
(ergonomic/right or left-hand operation). Pistol-grip
models have an additional trigger in the grip.
2 " Enter " Keys (right/left-hand accessible)
Large Numeric Keys
Flat, rubberized, non-glare keys
One-hand (sticky key) operation
Programmable Audible " key clic "
Software Keypad
Shift & Navigation Key LED indicators
Audio Capabilities Integrated Speaker
Integrated Microphone

Beeper/Buzzer: 90dBA programmable volume, pitch
and duration

Headset jack, 3.5mm
Power Removable Li-lon rechargeable battery
3.7V, 4400mAh min. (one comes with each unit,
standard)
Back-up Li-lon 3.7V, 120mAh
8 hr. minimum live use (scanner, keyboard and radio
use)



No data loss and uninterrupted operation during
battery change
Power jack for external power and charging
Gas Gauge
Operating Temp: 14° to 131°F (-10° to 55° C)
Storage Temp: -13° to 140°F (-25° to 60°C)
IP64, NEMA-3
Drop test rating: 5 feet, multiple times to concrete
Relative Humidity: 5 to 95% non-condensing
UL flame Rating: 94V/0
FCC Part 15 Class B
European CE
Physical Dimensions - palmheld, without endcap: 8.60” L x
3.80" W (at display), 3.16” W (at keypad) x 1.40” D
Dimensions - pistol-grip, without endcap: 8.60" L x
3.80" W (at display), 3.16” W (at keypad) x 6.53” D
Weight - palmheld: 25.5 oz. (Long Range Laser &
WLAN); 28.5 oz. (Standard Laser & WLAN)
Weight - pistol-grip: 27 oz. (Long Range Laser &
Bluetooth)
None - keyboard only
Integrated standard-range laser (SE1224HP or
SE923 - SE923 is the only scanner available in
models with the user-accessible Compact Flash slot)
Integrated long-range laser (SE1524ER)
Integrated 2D laser (SE2223)
Integrated imager (IT5180SR)

Environmental

AutolD Choice

Supported Symbologies&

Scan Ranges See below
Optional Input Devices - via
RS232 or USB interface Wands

External Lasers
Barcode Slot
Handheld CCD’s

Magnetic Stripe
Application and 3rd Party ActiveSync
Software
Inbox - Email

Internet Explorer 6.0 (Full CE Version)
Windows Messenger
WordPad
Windows Media Player
Hand writing recognition
Download tool for upgrades
Signature Capture



Voice recorder

Terminal Emulation (optional license required for
production use)
Remote Desktop Protocol
optional MS Office Viewers, Excel, Image, PDF,
PowerPoint, Word

Software Developer’s Kit (SDK)— Support for eVC++,
Visual Basic.NET, Visual C#

Custom Control for Super Wedge interface
Sample/Demo applications available
XML, Jscript, VBScript
NDIS 5.1
Network Utilities
Object Exchange Protocol (OBEX)
Speech API
TCP/IP
Active Template Library (ATL)
DCOM, DirectX, MFC
SNMP, SOAP, Pocket Outlook Object Model API
SQL Server

Development Tools



ANEXO C

ETIQUETAS MIFARE HF

/

Tarjeta inteligente sin contacto

Tecnologia Mifare

RF interface: ISO 14443A

Material: PVC

Temperatura: -10°C a +50°C

Dimensién: Largo 85.6 mm , Ancho 53.98 mm, Grosor 0.88 mm
Lectura / escritura

1 KByte
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ANEXO D
ACCESS POINT LINKSYS WAP11

General
MPN: WAP11-EU, WAP11-FR, WAP11
Tipo de dispositivo: Punto de acceso inaldmbrico
Anchura: 22.6 cm
Profundidad: 12.7 cm
Altura: 4.1 cm
Peso: 0.3 kg

Localizacion: Europa, Francia

Conexion de redes
Factor de forma: Externo
Tecnologia de conectividad: Inalambrico
Velocidad de transferencia de datos: 11 Mbps
Formato codigo de linea: CCK, BPSK, QPSK
Protocolo de interconexion de datos: Ethernet, IEEE 802.11b
Método de espectro expandido: DSSS
Protocolo de gestion remota: SNMP
Banda de frecuencia: 2.4 GHz
Alcance maximo en interior: 150 m
Alcance maximo al aire libre: 500 m
N° de canales seleccionables: 13
Indicadores de estado: Actividad de enlace, alimentacion
Caracteristicas: Soporte de DHCP, equilibrio de carga, filtrado de paquetes,
filtrado de direccion MAC, Soporte de DHCP, equilibrio de carga, filtrado de



direccion MAC, filtrado de direcciones IP, Equilibrio de carga, filtrado de
direccion MAC

Algoritmo de cifrado: WEP de 128 bits

Cumplimiento de normas: IEEE 802.3, IEEE 802.11b, IEEE 802.3, IEEE
802.11b, Wi-Fi CERTIFIED, IEEE 802.11b

Red / Protocolo de transporte: TCP/IP

Antena
Cantidad de antenas: 2

Antena: Externa desmontable

Expansioén / conectividad

Interfaces:

1 x red - Ethernet 10Base-T - RJ-45

1 x red - Radio-Ethernet

1 x gestion - USB, 1 x red - Ethernet 10Base-T - RJ-45
1 x red - Radio-Ethernet

1x USB -4 PIN USB tipo B

Software / requisitos del sistema

Software incluido: Controladores y utilidades

Sistema operativo requerido: Microsoft Windows 95/98, Microsoft Windows
2000 / NT4.0, Microsoft Windows Millennium Edition, Microsoft Windows
95/98, Microsoft Windows 2000 / NT4.0, Microsoft Windows Millennium
Edition, Microsoft Windows XP, Microsoft Windows NT 4.0, Microsoft
Windows 95/98, Microsoft Windows 2000, Microsoft Windows Millennium
Edition

Parametros de entorno

Temperatura minima de funcionamiento: 0 C
Temperatura maxima de funcionamiento: 55 C

Ambito de humedad de funcionamiento: 0 - 70%



Acces Point Dlink DWL 2100AP

Standards
® |EEE 802.11b/g wirgless LAN
® |EEE 802.3/u Ethernet

Network Data Transfer Rate
(With auto-fall back) *
= For 802.11g:
108 (Turbo), 54, 48, 36, 24, 18,12, 9 and 6Mbps
= For §02.11b:
11,5.5, 2, and 1Mbps

Media Access Control
u CSMA/CA with ACK

Wireless Frequency Range
= 502 11b: 2400 to 2483.5MHz ISM band
= 502 11g: 2400 to 2483.5MHz ISM band

RF Modulation Schemes
= §02.11b: DAPSK, DBPSK and GCK
= §02.110: BPSK, QPSK, 160AM, G4QAM, OFDM

Receive Sensitivity (802.11b)
(@ 8% PER (packet error rate)

= 11 Mbps: -83 dBm

m 2 Mbps: -89 dBm

Power Input
= DC 5V, 2.0A
w Through external power adapter

&En

Power Consumption
5 watts (max.)

Dimensions
142 (L) x 109 (W) x 31 (H) mm

Receive Sensitivity (802.11g)

Frame: 1000byte POUs, @ 10% PER (packet emor rate)
u- 54 Mbps: -66 dBm

= - 48 Mbps: -71 dBm

= - 36 Mbps: -76 dBm

= 24 Mbps: -80 dBm

=- 18 Mbps: -83 dBm

=- 12 Mbps: -85 dBm

= - 9 Mbps: -86 dBm

= - 6 Mbps: -87 dBm

Typical Transmit Output Power*
17 dBm (typical)

Antenna
2dBi Gain detachable dipole antenna with reverse SMA
connector

Operation Modes
= Access Point

=WDS With AP

* WDS (Bridge)

= Universal Repeater
= AP Client

Security
*® 64/128/152-bit WEP data encryption
" WPA-PSK, WPAZ-PSK

Operating Temperature
0"to 40°C

Storage Temperature
-20"to 65°C

Humidity

95% maximum {non-condensing)

= WPA-EAR WPAZ-EAP (AP mode only)
= TKIR AES

= MAC address fitering

= WLAN STA partitioning

= § 5510 for network segmentation

= 551D broadcast disable function

= §02.1Q VLAN Tagging

QoS & Performance Enhancement
wWMM (Wi-Fi Multimedia) certified
= AP grouping for load balance

Device Configuration/Management

= Web-based management: Internet Explorer v.6
or later; Netscape Navigator v.7 or later; or other

= Java-enabled browsers

= SNMP w1, w3

= MIB-1, MIB-1I

= Telnet

= Windows-based AP Manager utiity

= 55L/55H protocol support

= Factory reset button

LEDs Power

= WAN

= LAN (10/100Mbps)
= WLAN

Certification
mFCC Class B
=CE

= C-Tick
=CSA

= Wi-Fi™



ANEXO E

IMPRESORA EVOLIS DUALYS 3 ID

Modo de impresion de tarjetas
» Sublimacién color y transferencia térmica monocromo
» Impresion estandar de tarjeta a sangre ( borde a borde )

Caracteristicas de impresion
» Muevo sistema de limpieza de tarjetas a doble cara
» Economizader de cinta integrado para impresidn en monoccromo

Velocidad de impresién
» 150 tarjetas / hora en color (YMCKO), una cara
» 125 tarjetas / hora en color (YMCKOJ/K), dos caras
» Hasta 1.000 tarjetas { hora' en monocromo, una cara
» Hasta 350 tarjetas / hora en menocromo, dos caras

Resolucion
» 300 dpi (11,8 puntos/mm)

Software suministrado
» Cardream?3 para creacion & impresicn de tarjetas

» Compatible con WindowsT™ NT4, 2000, Xp y Vista

Drivers
» Para Windows T™ Me / 2000, Xp y Vista

Garantia
» Impresora: 3 afios
» Cabezal de imprasion: 3 afios, namero ilimitado de imprasiones

Tipo de Cinta
» Cinta monocromao: 1.000 tarjetas / rollo
» Colores monocromos: negro, azul, rojo, verde, blanco, dorado, plateado y tinta rascable
» Cinta monocromo de 2 paneles (KO): 500 tarjetas / rollo
» Cinta de color de 5 paneles (YMCKO): 200 tarjetas / rollo
» Cinta de color de 1/2 paneles (YMCKO): 400 tarjetas ! rollo



ANEXO F

MANUAL DE USUARIO

1 Instalacion de moédulos de software

1.2 Instalacion del Software de registro de usuario s

Generar el ODBC con la base de datos accesos_db.mdb, de la siguiente manera:
En el panel de control de Windows en Herramientas Administrativas
seleccionamos la opcién ORIGENES DE DATOS ODBC, tal como se muestra en

la figura 3.6 escogemos la opcién MS Access DataBase

&1 Administrador de origenes de datos ODBC

Controladaores ] Trazas ] Agrupacion de conesiones ] Acerca de l
DSM de usuario l D5M de sistema ] D5M de archivo ]

Origenes de datoz de usuaro;

Mombre | Controlador | Agregar...

dBASE Filez Microzoft dBaze Driver [*.dbf]

E el Files icrozoft Excel Driver [ xlz) Euitar
M5 A z [ 3 Q

, z D atabaze Microzaft Access Driver [*.mdb)
ODBC_ACCESO Microzoft Access Diver [“mdb) Caonfigurar...
Wizio Database Samples  Microzoft Access Driver [*MDB) ~

Un Ongen de datos de uzuano DDBC almacena informacian de conesian
al proveedor de datos indicado. Un Origen de datos de usuano solo es
vizible y utiizable en el equipo actual por el usuano indicado.

Aceptar | Cancelar ‘ ‘ Ayuda

Interfaz para crear la conexion ODBC

Seleccionamos la opcion de Configurar 'y tenemos la siguiente interfaz en la cual
seleccionamos la direccion donde esta ubicada la base de datos
accesos_db.mdb. Esta base debe estar ubicada en la siguiente direccion:
C:\RFID\Driver\



Configuracion de ODBC Microsoft Access ?]

MHambre del origen de datos: | (K18 s s s S=N) Aceptar |
LDescripcidi: |
Cancelar
Baze de datos

Base de datoz:  C:ARFIDADriver\accesoz_db.mdb Apuda
Seleccionar... | Crear... | Reparar... Compactar... |
Avanzadas...

Base de datos del sistema

* Minguna

" Base de datos:

Opgioness >

f

Seleccién de la Base de datos

Una vez que hayamos seleccionado la base de datos en la parte de Nombre del
origen de Datos ponemos: ODBC_ACCESO.

Finalmente damos clic en crear

Ubicar el ejecutable del software de registro de usuarios en el escritorio para que

esté listo para su uso.

1.3 Instalacion del Software recolector de Datos (D river)

Se procede a ejecutar el instalador llamado Setup Driver luego de esto el

sistema mostrara la direccion en la cual se desea instalar la aplicaciéon



Setup Driver - InstallShield Wizard

Choose Destination Locat

Seal

Caricel

InstaliShild ‘ < Back |

Instalacion del Driver

La aplicacion se procede a instalar en la direccién: C:\RFID\Driver\.

Una vez terminada la instalacién el programa automaticamente genera en el
escritorio un acceso directo llamado Driver .

Ejecutar este acceso directo y seguidamente el programa presenta una pantalla
donde se define la conexiobn con las dos bases de datos del sistema:
res_110208 XOCH y accesos_db, las conexiones se deben definir en el orden
gue se menciona a continuacion:

1.-res_110208_XOCH

2.- accesos_db



Conexion

Ceefinir Conexion

Mumerico Texto Buzguedas

- - -

Fechs Formata de Fecha

Aceptar Cancelar

Configuracion de conexién a la Base de Datos

Damos clic en definir conexion para y se mostrara la siguiente pantalla donde se
escoge la opcion seleccionada.
B3 Propiedades de vinculo de datos rg|

Proveedor l Conexion ] Awvanzadas ] Todas ]

Seleccione loz datos a los que desea conectarze:

Proveedores de OLE DB ~

tMediaCataloaDB OLE DB Provider
tediaCataloakdergedDB OLE DB Pravider
tMediaCatalogw/'ebDE OLE DB Provider

I Jet 4.0 0LE DB Provider

Microzoft OLE DB Provider for Analysiz Services 9.0
Micrazoft OLE DB Provider For Data Mining Services

Micrazoft OLE DB Provider for DTS Packages

Microzoft OLE DB Provider far Indexring Service

icrozoft OLE DB Provider for |nternet Publishing

ticrozoft OLE DB Provider for ODBC Dirivers

icrozaft OLE DB Provider for OLAP Services 8.0

ticrozaft OLE DB Provider for Oracle

tdicrozaft OLE DB Provider for Qutlook Search

icrozaft OLE DB Provider for SGL Server

ticrozoft OLE DB Simple Provider

ticrozaft Project 11.0 OLE DB Provider v
< | >

Aceptar | Cancelar ‘ Ayuda ‘

Seleccidén del vinculo de datos



Finalmente se define la direccién donde esta ubicada la base de datos y se da clic

en aceptar.

B Propiedades de vinculo de datos El

Froveedor Conexidn ]Avanzadas] Tndas]

E specifique |o siguiente para conectarse a datos de Access:

1. Seleccione o escriba el nombre de una base de datos:

C:\SolanazsDriveryes_110208_*0CH.mdb

2. Escriba |a informacian para iniciar sesidn en la baze de datos:

MHambre de usuario: |.-’-‘«dmin

[¥ Contrasefiaenblanco [ Permitic guardar contrazefia

Probar conexidn

Aceptar | Cancelar | Apuda |

Seleccién de la Base de Datos

1 Para establecer la conexidn con la otra base de datos (accesos_db) seguimos

los mismos pasos anteriores.

2 Una vez realizadas estas dos conexiones el Driver procede a abrirse por

primera vez y queda listo para su uso.

1.4 Instalacion del Software de la Terminal RFID

Para realizar la conexion de la Terminal Mévil con la PC es necesario tener a

disposicion la aplicacién ACTIVESYNC y los drivers de la Terminal Movil.

» Para empezar se debe instalar primero el ACTIVESYNC esto para

sincronizar la Terminal movil con el PC.



Microsoft ActiveSync

Set Up Microsoft® ActiveSync® 3.8

Before you can exchange infarmiation between your mobile
device and this computer, vou must zet up ActiveSync.

Thig zetup wizard will guide pou through;
Inztalling the ActiveSvnc program on this computer
Setting up your maobile device
Mate: [tig strongly recommended that you exit all Windows
programs before continuing with thiz setup wizard,

Click Meust to continue with the setup process. Click Cancel
ta quit setup.

Cancel

Instalacién de ActiveSync

Se debe seguir los pasos hasta llegar a la siguiente ventana de dialogo.
Get Connected @
Get Connected

To connect your device to this PC:

1. Connect the cable to the PC
2. Turn on the device

3. Place the device in itz cradle

ActiveSpne zhould automatically detect vour device,

If wour device iz not automatically detected, click Mext.
If you are uging infrared [IR), click Help.

Cancelar | Ayuda |

Interfaz de conexion del dispositivo mévil con la PC

Aqui ponemos Cancelar ya que la aplicacion esta solicitando que se realice la

conexion con el dispositivo movil.



» Una vez hecho esto procedemos a conectar por medio del cable USB la
Base y la PC, cabe recalcar que sobre la base debe estar conectada la
Terminal Movil y demés debe estar encendida. Luego el sistema operativo
de la PC detectara automaticamente que se ha encontrado un nuevo

hardware, y escogemos el modo de instalacion avanzado

Asistente para hardware nuevo encontrado

Ezte azistente le ayudara a instalar zoftware para:

IISE Device

::') 5i zu hardware viene con un CD o dizquete de
“ZE instalacion, insértelo ahora.

fQué dezea que haga el asistente?

() Instalar agtométicamente el software [recomendada)

{#)ilnstalar desde una lista o ubicacion especifica [avanzadof

Haga clic en Siguiente para continuar.

[ < Afraz ” Siguienﬁe>] [ Cancelar

Instalacion de dispositivo movil

Luego buscamos la ubicacién del driver wceusbsh y ponemos Aceptar para que

inicie el proceso de instalacion.

Aqui tendremos una ventana de dialogo en cual el Sistema Operativo advierte
sobre la integridad del software que se esta instalando hacemos clic en
Continuar.



Instalacion, de hardware

' ‘E El zoftware que estd inztalando para este hardware:
L]
Compzee MAT

no ha superado la prueba del logotipo de 'Windows que comprueba

que ez compatible con 'Windows *P. [ Por qué es importante esta
prusba’]

5i continda con la instalacion de este software puede
crear problemas o desestabihzar la correcta funcionahdad
de zu zistema bien inmediatamente o en el futuro.
Microszoft recomienda que detenga esta instalacion ahora
y e ponga en contacto con su proveedor de hardware
para consultarle acerca del software que ha pazado la
prueba del logotipo de Windows.

[ Continuar ]l Dietener la instalacicn |

Validacién de la integridad de software

Luego tendremos una ventana de dialogo que indicara que el Hardware se instalo

correctamente y estd listo para usarse.

» Procedemos a retirar la Terminal Mévil de la Base y nuevamente a ponerla.

» Abrimos la aplicacion Microsoft ActiveSync.

Ejecutar ActiveSync

Y se sincronizaran ya Terminal Mévil y la PC y tendremos la siguiente ventana de

dialogo en la cual presionamos Cancelar



New Partnership g]

Set Up a Parthership

Before you can synchronize information bebween pour
mobile device and this computer, you must zet up a
partnerzhip between them.

Wwould pou like to =et up a partnership?

Set up a parthership 2o that | can synchronize
information between my device and this computer,

i Mo
| don't want to sunchronize information. Set up my

device az a quest so that | can copy or move
information between my device and this computer,

| Siguiente » | Cancelar | Ayuda |

Sincronizacion de dispositivo mévil con la PC

Y luego tendremos la ventana en la cual se indica que se ha conectado la

Terminal Movil y cerramos esta ventana para terminar.

(®) Microsoft ActiveSync

File ‘Wiew Tools Help

Detais Explore. Opfchangs Options]

Connected @

Information Tyvpe Stakus

Estado de conexion ActiveSync



» Ahora verificamos que el contenido de la Terminal Mévil este visible en el

explorador de la siguiente manera:

@ Mobile Device

Archivo  Edicién Wer Faworibos  Herramientas  Awuda

@Atras * & ? 7 Busqueda

Direccion | a _r:j_u?!:_ile Devi_c_e :

T

[-i_ Carpetas

Carpetas ® [ @
(&3 Escritorio = 2 @’J
= .ﬂ Mis documentos My Cormpuker Inkernet My Documents
= @ mipc Explarer
# S Disco de 315 (A1)
# =e® Discolocal (C:)
= %@ Disco local (D
= [3) Pablo
# 15) respaldo Flash
F Lok mp3 (ED
[+ {}' Panel de control
£ |_=J Diocumentos compartidos

& 53 Documentos de Pablo
= U Maobile Device
] [] My Computer Archivos de la Terminal Mawil
& ‘-_J Mis sitios de red
#| Papelera de recidaje

Archivos de dispositivo movil

Aqui podemos ver los archivos de la Terminal movil.

» Copiamos los archivos de instalacion LPMobile_ WCE4.ARMV4 desde la
PC a la Terminal Movil en el siguiente path: \Windows
NOTA: Para realizar este paso la Terminal Movil debe estar conectada con
la PC.

» Procedemos a retirar la Terminal Mévil de la Base y con el Lapiz puntero
damos doble clic en el icono de Mi Computer vy dentro de esta carpeta
estaran varias carpetas entre ellas Windows damos doble clic en esta

carpeta para ver su contenido y aqui encontraremos los archivos de



instalaciéon LPMobile_ WCE4.ARMV4 que copiamos anteriormente en la
Terminal Mévil damos doble clic sobre éste para ejecutarlo y instalar la
aplicacién para el control de acceso, seguimos los pasos que nos pide el
instalador hasta finalizarlo.

Una vez finalizada la instalacibn procedemos a copiar las librerias de la
lectora RFID(CFReader.dll y CFReaderDLLWrapper.dil ) y el
ejecutable(RFIDEPN) en la misma direccién que se instal6 el software, esto
es en \Flash\Rfid\

Procedemos a insertar la tarjeta lectora en la Terminal utilizando la
interface COMPACT FLASH

Finalmente verificamos que la aplicacibn se haya instalado de la siguiente

manera:

Inicio->Programs->RFIDEPN

Damos clic y la aplicacion y se abre encendiendo a su vez el led indicador de la

tarjeta lectora RFID.

2

Manual de operacion del sistema

Con el objetivo de hacer més comprensible el uso de la aplicacion, se procedera a

utilizar como guia base el siguiente diagrama de flujo



Operacion del prototipo RFID
. Reg‘w,ol Completar
Inicio Importacion de T
Usuarios VIP
Impresion de
credenciales RFID
Entrega de
credenciales a los
usuarios VIP
Configuracion de
la red de accesos
‘erificar Solucionar
conectividad No——»| problemas de
de equipos- conectividad
Si
Cargar Software
de Accesos
EmiEED Revieay Inicio de lectura Generar reporte Efusoalds
configuraciones a configuracion Sid > [—» Reportes de Fin
de credenciales de accesos
la lectora de fechg accesos
No
h 4
Enviar
[ de
fecha a la lectora

Diagrama de flujo para la funcionalidad del sistema RFID
Registro / Importacién de Usuarios VIP
Abrimos la aplicacion por medio del acceso directo del escritorio llamado

ControlAcceso

Digitamos el usuario y la respectiva contraseia



m. Autenticacion de Usuarios

— Introduzca su nombre de Usuario ¥ Contrasefia
D\ ¢

Maombre de Usuario: l

Contrazefia: l

Inaresar ‘ Cancelar

Autenticacién del software de registro de usuarios

Una vez que se haya ingresado al sistema se procede a escoger el catalogo de
USUARIOS->ADMINISTRACION DE USUARIOS

. | ista Usuarios

Historial
IJzuarios
Por Apelido Paterno:
‘Mombre' ‘Bpelido Paterno'’ ‘Bpelido b aterno’ ‘Estatus Mum_Crede
Luiz Perez Ruobles 1 1693013217
p |FPablo Pupiales Angamarca 1 3503335094
[+ | »
Importar MNuewvo Elimirar Exportar a Excel

Catélogo de usuarios



Este catalogo tiene las siguientes funcionalidades.

» Importar: Esta opcién permitird importar informacion desde un archivo de
Excel a la base de datos accesos_db.mdb con el objetivo de almacenar
esta informacién en el caso que se tenga la informacién en el formato
Excel.

> Nuevo: Permite crear un nuevo usuario VIP, los parametros que se
ingresan en este catalogo son:

0 Apellido Paterno

0 Apellido Materno

o Nombres

o Nombre del evento: Evento para el cual esta permita la credencial

o Fecha del evento: Fecha del evento para la cual esta permitida la
credencial

0 Estatus: Estado del usuario (1=Usuario activo 2=Usuario inactivo)

o Numero de credencial: Numero de la credencial RFID
o Inicio de Acceso: Hora desde la cual esta permitido ingresar el
usuario VIP

0 Fin de Acceso: Hora hasta la cual esta permitido ingresar el usuario.

& lIsuyarios

— Datoz del Chente

Apelida Paterno: |F'|:|Ian|:|:|

Apellida Materno: |F|ui2

Mombres: |Femanu:|a

tormbre Evento: |Mana

Fecha Evento: I 2040242003

Estatus: ]1

Murmn. Credericial; |3na5941 150 |

Inicio de Accesa: [10 |

Fin de Acceso: |'| 5 |

Guardar ‘ Irprirnir ‘ Salir




Crear un nuevo usuario

Una vez que se haya ingresado todos los datos se procede a Guardar y el
usuario queda ya almacenado en el sistema.
Para imprimir la informacion en la credencial se escoge el boton Imprimir y
automaticamente se envia a imprimir en la impresora de tarjetas PVC
predeterminada de Windows.

» Eliminar: Permite eliminar un usuario seleccionado de la lista

» Exportar a Excel: permite exportar a un archivo de Excel los usuarios

registrados.

Verificar que la informacion del usuario VIP este ¢ =~ ompleta

Es importante revisar que la informacion de los usuarios VIP este completa si no
este el caso se procede a editar al usuario y adicionar la informacién faltante.
Para esto nos dirigimos al catédlogo de usuarios y damos doble clic sobre el

usuario que desea modificar



w | ista Usuarios

Histarial

- Uzuariog

Par &pelido Paterno:

Mombre' ‘Bpelido Paterno' ‘Bpelido b aterno’ 'E statug Mum Crede
Fernanda Folarico Fuiz 1 3085341150

. LIsuarios

— Datos del Cliente

&pelido Paterno: |F'erez

Apelido Matemo: [Robles

Mombres: |Luis

Marmbre Eventao: |Mana

Fecha Evento: iEDx'EIL"EEIEIEI

| J. E status: 11 Li

Mum. Credencial: |‘| £99019217 |

Agregar/Cambiar ‘

Inicio de Acceso: |1 i |

Fin de Acceso: |'| 5 | =

Guardar ‘ Irnprirnir ‘ Salir

Modificar un usuario

Ingresamos toda la informacion faltante y procedemos a guardar la informacién.

Impresion de credenciales RFID

Antes de realizar la impresion el sistema se mostrard una vista previa del disefio a
imprimir una vez que se revise que toda esta informacién estd en orden se

procede a dar clic en el botén Imprimir para proceder con la impresion de la
credencial RFID.



. Usuarios

-Datos del Cliente
Apelido Paterno: |Ferez

|
Apellida Materna: |F|.;.|:.|es |
Mombres: |Luis |

|

Mambre Evento: |Mana

Fecha Evento: i 20/02/2003

Estatus: 11
Mum. Credencial: |1599|:|1 9217 |
Inicio de Acceso: |1|:| |

Fin de Acceso: |15 |

Lol L

Agregar/Cambiar

Guardar J Irprirnir ] Salir

Impresion de credenciales RFID.

La informacién béasica que se imprime en la credencial es:

>

YV V V V

Nombre del evento
Fecha del evento
Nombre del usuario VIP
Foto del usuario

Imagen del evento.



Una vez que esté lista la impresién de las credenciales se procede a la entrega de
las mismas a los usuarios VIP y aqui finaliza la primera etapa que la emision de

credenciales.

Configuracion de la Red de Accesos

La red de accesos estd compuesta por los siguientes elementos:
» Servidor de Base de Datos
» Access Point
» Lectora (LanPoint Mobile y Tarjeta de Lectura RFID)

Tanto el servidor de Base de Datos como la Lectora tienen sus respectivas
interfaces de red inaldmbrica por lo que es necesario definir una red utilizando el
protocolo de comunicaciones TCP/IP, para lo cual se define el direccionamiento
IP utilizando la Red 100.1.1.1, por lo que la distribucion de red queda estructurada

de la siguiente manera:

Direccionamiento de la Red de Accesos
Equipo Direccion IP_ | Mascara de Red | Puerta de enlace
Servidor de Base de Datos | 100.1.1.2 255.255.0.0 100.1.1.254
Lectora 1 100.1.1.101 |255.255.0.0 100.1.1.254
Lectora 2 100.1.1.102 | 255.255.0.0 100.1.1.254
Lectora 3 100.1.1.103 | 255.255.0.0 100.1.1.254
Access Point 100.1.1.201 |255.255.0.0 100.1.1.254

Direccionamiento de la Red de accesos

Servidar de BDD




Diagrama de conexion de la Red de accesos

Verificar conectividad de equipos
La conectividad de los equipos se la realiza utilizando el comando ping tal como

se muestra en la siguiente figura.

AAWINDOWS\system32\cmd.exe

rosoft Windows KP [Uersion 5.1.26001]
(C» Copyright 1785-2881 Microsoft Corp.

IC=“Documents and Settings“Pablo>ping 188.1.1.1683

Haciendo ping a 18A.1.1.183 con 32 hyteszs de datos:
188.1.1.183: hytez=32 tiempo=8mz TIL=128
iA8.1.1.1683: bytes=32 tiempo=5ms TIL=128

1AA.1.1.163: bytes=32 tiempo=4ms TIL=128
18A.1.1.183: hytes=32 tiempo=4ms TTL=128

Estadisticas de ping para 188.1.1.183:
Paguetes: enviadoz = 4, recibidoz = 4. perdidoz = 8
(@ perdidos>.

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = 4ms, Maximo = Bms, Media = 5ms

IC:~JDocuments and Settings“PahloX_

Test de conectividad de equipos

Como se puede apreciar en la figura anterior se realiza una prueba de
conectividad entre el servidor y la lectora cuya direccion IP es la 100.1.1.103 y se
puede concluir que si hay la conectividad de estos equipos.
En el caso de que no exista respuesta de conexién entre estos dos equipos hay
gue revisar principalmente los dos parametros.

» Configuracidon del access point: Revisar que la configuracién de encripcion

WEP este correctamente realizada.

» Configuraciéon de parametros IP: Revisar que los parametros IP estén

configurados tal como se muestra en la tabla de direccionamiento.

Cargar software de accesos



El software de accesos este formado por siguientes modulos:
» Software recolector de datos (Driver)
» Software de la Terminal RFID

Software recolector de datos (Driver).- Ejecutar el Driver desde el escritorio de

Windows.

REID EPN - [Driver Ethernet]

monitorﬁ’ TN

S

Aceptar Cancelar

Recolector de datos (Driver)

Damos clic en Aceptar y la aplicacion procede a realizar las conexiones con las
dos bases de datos del sistema:

» accesos_db.mdb

» res_110208_XOCH.mdb

Una vez que se haya cargado el driver tenemos ya la interfaz de usuario:



 RFID EPN - [Driver] @&

IEII:[ RFID EPN

i Direccian P Registros Terminal Envio/Registio Avance
SITE <100.1.1.103> ‘ - | | ‘ | | ‘
100.1.1.103
Le] [ | [ \

Teminal Direccion_|p Offine Comandos | Fechay Hora Acesos
SITE [1001103 000055 [ [

510071103 100.11.103 SERVER available
510011103 10011103 SERVER availsble
S Temminal 510011103 100171103 SERVER available
510011103 10011103 SERVER availsbls
510010103 10011103 SERVER available
10011103 10011103 SERVER available
510011103 10011103 SERVER availsbls
> 10011708 10011103 SERVER available
510011103 10011103 SERVER available
510011103 10011103 SERVER availsble
510011103 100.1.1.103  SERVER available
> 071001.1.103  Shutdown

| K] Ml 010011103 Shutdown =%

3

)

Interfaz de usuario del Driver

En la figura anterior podemos apreciar 4 bloques de operacion de la aplicacion:

» Site: es la lectora RFID con su respectiva direccion IP

=] RFID EPN

- SITE <100.1.1.103

» Buffers de Envio/Recepcién: En esta parte se muestran los
paquetes de envio y recepcion de la lectora por medio del driver.

Se tienen los siguientes campos:

Buffers de Envio/Fecepcian

Direccidn IP Reqgiztroz Terminal Envio/Reqiztro Avance

100.1.1.103 * ] | E
- oo | SITE <100.1.1.102: A1 2003021 3085606,/00005/007 /002430853411 54~

Buffers de Envio/Recepcion del Driver

o Direccion IP: Es la direccion IP de la lectora RFID

0 Registros-Terminal: Se muestra si la direccion IP a la que se

realiza el proceso de envio/recepcion de la informacion.



o Envio/Registro: Se muestra el tipo de registro que se envia

este puede ser: Fecha-Hora, configuracion y accesos.

0 Avance: Muestra una barra de progreso indicando el avance
del envio de la informacién.
» Estadisticas del dia: En esta parte se muestran las estadisticas de

envio de informacion, tenemos los siguientes campos:

Terminal Direccion_|p Offline Comandos Fecha y Hora Accesos

SITE [100.1.1.103 | [ | 13/02/2009 06:55:06]  19/02/2009 0B:5%:37|

Estadisticas del dia

o Terminal: Alias de la Terminal RFID

o Direccién IP: Es la direccion IP de lectora sobre la cual se
muestran las estadisticas.

o Offline: Muestra si la lectora esta 0 no en linea si la Terminal
estd fuera de linea se pintara este cuadro de color rojo y
ademas se indicara el tiempo esta dicha lectora fuera de
linea.

o Fecha y Hora: Se almacena la fecha y la hora a la cual se
inicié el envio de configuraciones a la lectora

0 Accesos: Se almacena la fecha y hora a la cual se realizo el
envio del registro de accesos a la lectora.

» Bitacora de envios: En esta parte se muestran todos los envios de
informacion que se realizan a la lectora, ademéas se muestra el
proceso de comunicacion entre la lectora y el driver al momento de

enviar cada paquete



Bitacora de Enwvios

Envio
# Configuracion

Terminal

™= SITE <1001.1.1

|

100.1.1.103
<-100.1.1.103
100.1.1.103
<-100.1.1.103
100.1.1.103
<-100.1.1.103
100.1.1.103
<-100.1.1.102
100.1.1.103
<-100.1.1.103
100.1.1.103
<-100.1.1.103
100.1.1.103

1
1
1
1
1
1
1

13:x+C

ALCE.

1 >+4040013 $

ALE.

1 > +AD00SERIFIQLUE 3
ALE,

1 > +A03015GAFETE INVALIDO

ALCE.

1 »+A040076 %
ALE.

1 »+A03011EM CATALOGO 3
ALCE.

1 >+A03005M0 EXISTE %

¥

Bitacora de envios

Software de la Terminal RFID.-

Para operar el software de la Terminal se ejecuta el acceso directo que existe en
el escritorio de la Terminal una vez realizado esto la aplicaciéon carga las librerias
gue permiten activar a la tarjeta lectora la misma que se encuentra conectada a la
Termina LanPoint Mobile por medio el interfaz COMPACT FLASH una vez que se

abra la aplicacién la tarjeta lectora empezard a emitir una luz intermitente la

misma que indica que el dispositivo esta listo para operar.

En la siguiente figura se muestra la interfaz de operacion de la Terminal, en dicha

interfaz se tiene la fecha y hora, la cual esta sincronizada con la fecha del

servidor.




Software de la controladora RFID

Envio de configuracion a la lectora (Terminal)

24

Para realizar el envio se da clic sobre el icono de envios WE. Luego se
presenta la pantalla para seleccionar los envios a la Terminal.
Los envios que se realizan son los siguientes:
» Fechay Hora: Se envia la fecha y hora del servidor a la Terminal para que
ésta se sincronice con el servidor.
» Configuraciéon: Se envia la configuracion de los mensajes que se muestran
en la Terminal, el tipo de lector, el indicador de conectividad, etc.
» Accesos: Se envia a la Terminal la informacion de los usuarios VIP, los
codigos de identificacién de cada credencial y los respectivos horarios de

acceso.



w. Envios a Terminales @

Erwin
® SITE <100.1.1.103
T Accesos M ® SITE <100.1.1.103
irchiva ® SITE <100.1.1.103
Terminales

® SITE <100.1.1.103>

Todas [ Minguna Erviar Cancelar

Programacion de envios

Para seleccionar los envios escogemos la Terminal a la cual deseamos enviar las
configuraciones, para este caso escogemos la Unica que estad disponible
(SITE<100.1.1.103>) y seleccionamos el envio correspondiente damos clic en el

boton y agregamos el envio, repetimos el mismo proceso la el resto de

envios. Una vez que estén agregados los envios correspondientes se procede a

enviar la configuracion a las terminales presionando el botén Enviar .

La siguiente figura muestra la interface de usuario al momento que esta
procesando el envio de configuraciones a la Terminal. Una vez que se termine el
envio la seccién de Bitacora de Envios quedara totalmente vacia lo que implica

gue todas las configuraciones se realizaron con éxito.



'?'as.RﬂE.fE!'I;I_Dm{],

[wl

T : . . .
: Direccidn [P Registros Termninal Envio/Registra Avance
ﬁ ST, et R | ™ |siE <1001..108 | g |Corfiguracion |MEEEEEEEN
=t [ «] | ™ sme anot1103 | ACa0090220111351/00003/001 /3503335092~

FID EPN |_E.m1-;r;5 de Envio/Fecepcian

= Envios a Terminales @

Envio

% Arcesos =

Archiva

~ Terminales
W % SITE <100.1.1.103>

FechayHora Accesos
| zo/0z/z009120634] 2040202003 111237

<4

|23 |2 |

| ¥ Todas [ Hinguns Cancelar

1001.1.103 1 1 »+H &PU
ALK
Etwio Teminal 1001.1.903 1 1+

| @ Configuracion ™ SITE 10011303 10011103 1 1 >+4040013 §
£-100.1.1.103  ACK

7001.1.102 1 7 »+A03009VERIFIQUE 3
<-100.1.1.103  ACK

10011103 1 1 :+A03015GAFETE INVALIDO &
<-100.1.1.103  ACK

10011103 1 1 =+4040016 k3
<-1001.1.103  ACK

1001.1.103 1 1 >+A03011EM CATALOGO k3
£-100.1.1.103  ACK

70011102 1 7 »+A03009M0 EXISTE 3
<-100.1.1.103  ACK

10011103 1 1:-+A040012 %
<-100.1.1.103  ACK

10011103 1 1 =+40301EFUERA DE HORARIO 3
<-100.1.1.103  ACK

|
-

| | ]

Proceso de envio de configuraciones

Revisar la sincronizacién de Fecha y Hora

Al finalizar el envio la Terminal debe autométicamente sincronizar su fecha y hora
con la del servidor en caso de que esto no suceda se procede nuevamente a
realizar el envio de la Fecha y Hora siguiendo los mismos pasos que se menciono
en la seccion anterior.

Inicio de lectura de las credenciales.

La lectura se la realiza aproximando la credencial RFID a la lectora a una
distancia aproximada de 2 cm. Al momento que se efectle satisfactoriamente la

lectura, el software de la Terminal indicara primero el nimero de la credencial



LAY o)

PROTOTIFO
RFID EFN

3503336002

Lectura de la credencial
Y seguidamente el resultado de acceso, los posibles resultados de acceso para
una lectura son:

ENTRADA VALIDA: Indica que el usuario esta permitido a ingresar

APl ERFN

PROTOTIPS
RFID EFY

[ENTRADA
[VALIDA

Credencial Valida
FUERA DE HORARIO: Indica que el usuario esta intentando acceder en un
horario no permitido.



Credencial fuera de horario
GAFETE INVALIDO VERIFIQUE: Indica que dicha credencial corresponde a un

usuario no permitido o que esta dado de baja en el sistema.

PROTOTIPD
B £

BAFETE IvALIDD. |

VERIFIOUE

Credencial Invalida



Cada lectura que se efectué en la Terminal sera enviada por medio de la interface
de red inalambrica de la Terminal hacia el Driver que se encuentra instalado en el

servidor.

Servidar de BOD S
Diriver

Diagrama de conexion de la Red de accesos

Generar reporte de accesos

Una vez finalizado el control de accesos se procede a generar un reporte en
Excel de accesos, para esto se utiliza en el sistema de registro de usuarios el
catalogo de consultas, este reporte muestra todos los usuarios que ingresaron al
inmueble con el respectivo seguimiento de fecha y hora de acceso.

Para generar el reporte de accesos nos dirigimos al catalogo de consultas-

>consultas de accesos



. Consultas

X

Conzultaz
Par fpelida Paterno: | |
Registro de Alamas: |T|:n:||:|$.... ﬂ
Fecha de acceso’ ‘Mumero de etiguets 'Mombre' Apelida’ -
p | 12/0542008 3085341150 Fernanda Palanco T
12/05/2008 1699019417 Luiz Perez
12/05/2008 3R03335092 Fablo Pupiales Za]
12/05/2008 3085541150 Fermanda Polanco
12/05/2008 1699032417 Luiz Perez
12/05/2008 3503335092 Fablo Pupiales
12/05/2008 3085541150 Fermanda Polanco
12/05/2008 1699032417 Luiz Perez
12/05/2008 3503335092 Fablo Pupiales -
| | [ ]
Exportar a Excel |
|4 k(M

Consultas de accesos

Luego se procede a exportar estos datos a una hoja de Excel dando clic en botén

Exportar a Excel

Entrega de reportes al cliente

Una vez que se tenga generado el reporte de accesos en Excel, se procede a la
entrega respectiva de esta informacién al organizador tanto en impreso como en
un archivo de datos.

De esta manera se concluye con la demostracion total del funcionamiento del

prototipo y de todas sus etapas por las que atraviesa su funcionamiento.



ANEXO G

CODIGO FUENTE

INGRESO AL SISTEMA

Private Sub btnCancelar_Click()
End
End Sub

Private Sub btningresar_Click()
Dim consulta As String
If txtUsuario.Text <> "" And txtcontrasefia. Text £5Then
consulta = "Select * from ADMIN where LOGIN_USY" + txtUsuario.Text + " and
CLAVE_USU =" + txtcontraseia.Text + "™
adcIngreso.RecordSource = consulta
adcIngreso.Refresh
If adcingreso.Recordset.RecordCount > 0 Then
perfil = adcingreso.Recordset.Fields("PHREISU").Value
mdiMenu.Show
Unload Me
Else
MsgBox "Usuario o Contraseiia incorrectobCritical, "Error"
txtUsuario.SetFocus
txtcontrasefia. Text =
End If
Else
MsgBox "Ingrese todos los campos correctamertxCritical, "Error"”
txtUsuario.SetFocus
End If
End Sub

Private Sub txtcontrasefia_KeyPress(KeyAscii Asgeite
If KeyAscii = 13 Then
btningresar_Click
End If
End Sub

MENU PRINCIPAL DEL SISTEMA

Private Sub MDIForm_Load()

If perfil <> "Administrador" Then
mnuUsuarios.Enabled = False
mnuAdmin.Enabled = False

End If

End Sub



Private Sub mnuAS_Click()
frmInUsuAd.Show
Me.Enabled = False

End Sub

Private Sub mnuAU_Click()
frmListaUsuarios.Show
Me.Enabled = False

End Sub

Private Sub mnuBorrado_Click()
frmClaveBorrado.Show
Me.Enabled = False

End Sub

Private Sub mnuCI_Click()
frmConsultas.Show
Me.Enabled = False

End Sub

Private Sub mnuEnd_Click()
End
End Sub

Private Sub mnuinevento_Click()
nuevo = False
frmEventos.Show

Me.Enabled = False

End Sub

CREACION DE EVENTOS

Dim fso As Object
Dim id_evento As String

Private Sub adcEventos_MoveComplete(ByVal adReAson
ADODB.EventReasonEnum, ByVal pError As ADODB.ErradStatus As
ADODB.EventStatusEnum, ByVal pRecordset As ADODR.&dset)
If Not adcEventos.EOFAction = adStayEOF Then

If adcEventos.Recordset.AbsolutePosition > 8rTh

Ibltotal. Caption = adcEventos.RecordsetohltePosition

End If

End If

If adcEventos.Recordset.EOF = False And adcEvdteesrdset.BOF = False And nuevo
= False Then
If adcEventos.Recordset.AbsolutePosition > 6rTh
If IsNull(adcEventos.Recordset.Fields("NORIB_EVENTO").Value) Then



txtNombre.Text =
Else
txtNombre.Text = adcEventos.Recordseids("NOMBRE_EVENTQO").Value
End If
If IsNull(adcEventos.Recordset.Fields("LUBA.Value) Then
txtLugar. Text =""
Else
txtLugar.Text = adcEventos.Recordsetdsi("LUGAR").Value
End If
If IsNull(adcEventos.Recordset.Fields("FEECHValue) Then
'dtpFecha.Value = "
Else
dtpFecha.Value = adcEventos.Recordstdd{"FECHA").Value
End If
If IsNull(adcEventos.Recordset.Fields("HORXalue) Then
'dtpHora.Value =™
Else
dtpHora.Value = adcEventos.Recordsagids("HORA").Value
End If
'Instanciar el objeto FSO para poder _
usar las funciones FileExists y FolderExists
Set fso = CreateObject("Scripting.FileSystemOB)ect
' Comprobar archivo
If IsNull(adcEventos.Recordset.Fields("IMAGEN/alue) Then
ptbFoto.Picture = Nothing
Else
If fso.FileExists(adcEventos.Recordsetdd€IIMAGEN").Value) Then
ptbFoto.Picture = LoadPicture(adcEventosdraset.Fields("IMAGEN").Value)
Else
ptbFoto.Picture = Nothing
End If
Set fso = Nothing
End If

End If
End If

End Sub

Private Sub btimagen_Click()
CommonDialogl.Filter = "Archivos de imagenes (*.bhmjpg; *.gif; *.tiff; *.png) |
*.bmp;*.jpg;*.gif > tiff;*.png"
CommonDialogl.DialogTitle =" Seleccionar imagera Guardar"
CommonDialogl.ShowOpen
If CommonDialogl.FileName =" Then Exit Sub
ptbFoto.Picture = LoadPicture(CommonDialogER&me)

End Sub



Private Sub txtcontrasefia2_Change(Index As Integer)
End Sub

Private Sub btnactualizar_Click()

If txtNombre.Text <> " And txtLugar.Text <> "' The
adcEventos.Recordset.Fields("NOMBRE_EVENTO")uda= txtNombre. Text
adcEventos.Recordset.Fields("LUGAR").Value tttigar. Text
adcEventos.Recordset.Fields("FECHA").Value pfétcha.Value
adcEventos.Recordset.Fields("HORA").Value =Hita.Value
If CommonDialogl.FileName <>"" Then
adcEventos.Recordset.Fields("IMAGEN").Value en@nonDialogl.FileName
End If
adcEventos.Recordset.Update
CommonDialogl.FileName =""
nuevo = False
Ibltotal. Caption = adcEventos.Recordset.Recotdi©
btnnuevo.Enabled = True
btnactualizar.Caption = "&Actualizar"
btnsalir.Caption = "&Salir"

MsgBox "Evento Ingresado Exitosamente”, vboOKONRequerimientos”
adcUsuarios.RecordSource = "Select * from CARR#here ID_ EVENTO=" &
adcEventos.Recordset.Fields(0).Value
adcUsuarios.Refresh
If adcUsuarios.Recordset.RecordCount > 0 Then
Do While Not adcUsuarios.Recordset.EOF
adcUsuarios.Recordset.Fields("IMAGEN_EVENT®alue =
adcEventos.Recordset.Fields("IMAGEN").Value
adcUsuarios.Recordset.MoveNext
Loop
End If

Else
MsgBox "Ingrese todos los campos correctamertxCritical, "Error"”
txtLogin.SetFocus

End If

End Sub

Private Sub btnEliminar_Click()
If MsgBox("Desea Eliminar el registro actual??"YesNo, "Sistema de manejo de
Clientes") = vbYes Then
adcEventos.Recordset.Delete
adcEventos.Refresh
adcEventos.RecordSource = "Select * from EVEISTO
adcEventos.Refresh
nuevo = False
End If

End Sub



Private Sub borrar_textos()
txtNombre.Text ="
txtLugar.Text ="
ptbFoto.Picture = Nothing

End Sub

Private Sub btnnuevo_Click()
adcEventos.RecordSource = "Select * from EVEISTO
adcEventos.Refresh
adcEventos.Recordset. AddNew
nuevo = True
borrar_textos
txtNombre.SetFocus
btnsalir.Caption = "&Cancelar"
btnactualizar.Caption = "&Guardar"
btnnuevo.Enabled = False

End Sub

Private Sub btnsalir_Click()

nuevo = False

adcEventos.Recordset.Cancel

adcEventos.Refresh

If btnsalir.Caption = "&Cancelar" Then
btnsalir.Caption = "&Salir"
btnactualizar.Caption = "&Actualizar"
btnnuevo.Enabled = True

Else
mdiMenu.Enabled = True
mdiMenu.SetFocus
Unload Me

End If

End Sub

Private Sub Form_Load()
adcEventos.RecordSource = "Select * from EVEISTO
adcEventos.Refresh
dtpFecha.Value = Format(Date, "Short Date")

End Sub

Private Sub Form_Unload(Cancel As Integer)
btnsalir_Click
End Sub

ADMINISTRACION DE USUARIOS VIP
Private Sub btExcel_Click()

Call Exportar_DbGrid_Excel("Hojal", adcUsuarios)
End Sub



Private Sub btnEliminar_Click()
If adcUsuarios.Recordset.RecordCount > 0 Then
If MsgBox("Desea Eliminar el registro actual?@3YesNo, "Sistema de manejo de
Clientes") = vbYes Then
adcUsuarios.Recordset.Delete
adcUsuarios.Refresh
adcUsuarios.Recordset.Update
adcUsuarios.RecordSource = "Select CLA_RMERM_PER as 'Nombre', PAT_PER
as 'Apellido Paterno', MAT_PER as 'Apellido Mater8TA PER as 'Estatus’,
NOM_EVENTO AS 'Nombre del Evento', FECHA_EVENTO'Bscha del
evento',TAG_PER as 'Num_Credencial', HOl_ACC asitirde Acceso', HOF_ACC as
'Fin de Acceso' from CATPER order by NOM_PER"
adcUsuarios.Refresh
dtgdatos.Columns(0).Visible = False
End If
Else
MsgBox "No hya registros para eliminar”, vbQ@ai, "Error"
End If
End Sub

Private Sub btNuevo_Click()
op=1

frmUsuarios.Show
Me.Enabled = False

End Sub

Private Sub dtgdatos_DbIClick()

id_usuario = adcUsuarios.Recordset.Fields("CLA_PBRilue
op=2

frmUsuarios.Show

Me.Enabled = False

End Sub

Private Sub Form_Load()
dtgdatos.Columns(0).Visible = False
End Sub

Private Sub Form_Unload(Cancel As Integer)
mdiMenu.Enabled = True
End Sub

Private Sub mnuexphistorial_Click()
adcUsuarios.RecordSource = "Select * from CATPER"
adcUsuarios.Refresh

If adcUsuarios.Recordset.RecordCount <= 0 Then $xit
adcUsuarios.Recordset.MoveFirst
adcUsuariosl.RecordSource = "Select * from HIST_@ER"
adcUsuariosl.Refresh



Do While Not adcUsuarios.Recordset.EOF
adcUsuariosl.Recordset. AddNew
adcUsuariosl.Recordset.Fields("PAT_PER").Vaue

adcUsuarios.Recordset.Fields("PAT_PER").Value
adcUsuariosl.Recordset.Fields("NOM_PER").Vaue

adcUsuarios.Recordset.Fields("NOM_PER").Value
adcUsuariosl.Recordset.Fields("MAT_PER").Vatue
adcUsuarios.Recordset.Fields("MAT_PER").Value
adcUsuariosl.Recordset.Fields("NOM_EVENTO"))éat
adcUsuarios.Recordset.Fields("NOM_EVENTO").Value
adcUsuariosl.Recordset.Fields("FECHA EVENTOd)ué =
adcUsuarios.Recordset.Fields("FECHA_EVENTQ").Value
adcUsuariosl.Recordset.Fields("TIPO_ACCESO'luwwa
adcUsuarios.Recordset.Fields("TIPO_ACCESQO").Value
adcUsuariosl.Recordset.Fields("STA_PER").Value
adcUsuarios.Recordset.Fields("STA_PER").Value
adcUsuariosl.Recordset.Fields("TAG_RAC").Vaiue
adcUsuarios.Recordset.Fields("TAG_PER").Value
adcUsuariosl.Recordset.Fields("HOI_ACC").Vatue
adcUsuarios.Recordset.Fields("HOI_ACC").Value
adcUsuarios1.Recordset.Fields("HOF_ACC").Value
adcUsuarios.Recordset.Fields("HOF_ACC").Value
adcUsuariosl.Recordset.Fields("IMAGEN").Value =
adcUsuarios.Recordset.Fields("IMAGEN").Value
adcUsuariosl.Recordset.Fields("IMAGEN _EVENT@&lue =
adcUsuarios.Recordset.Fields("IMAGEN_EVENTQ").Value
adcUsuarios1.Recordset.Update
adcUsuarios.Recordset.MoveNext
Loop

adcUsuarios.RecordSource = "Select * from CATPER"
adcUsuarios.Refresh
adcUsuarios.Recordset.MoveFirst
Do While Not adcUsuarios.Recordset.EOF
adcUsuarios.Recordset.Delete
adcUsuarios.Recordset.MoveNext
Loop
adcUsuarios.RecordSource = "Select CLA_PER, NOM_BR&Rlombre', PAT_PER as
'‘Apellido Paterno’, MAT_PER as 'Apellido Materf®TA_PER as 'Estatus’, TAG_PER as
'Num_Credencial’, HOI_ACC as 'Inicio de Acceso',FHACC as 'Fin de Acceso' from
CATPER"
adcUsuarios.Refresh
dtgdatos.Columns(0).Visible = False
frmListaUsuarios.adcUsuarios.Refresh
End Sub

Private Sub mnuimportardehistorial_Click()
frmimportar_Historial. Show
Me.Enabled = False



End Sub

Private Sub txtUsuario_Change()

adcUsuarios.RecordSource = "Select CLA_PER, NOM_BR&Rlombre', PAT_PER as
'‘Apellido Paterno’, MAT_PER as 'Apellido Materf®TA_PER as 'Estatus’,
NOM_EVENTO AS 'Nombre del Evento', FECHA_EVENTO'Bscha del
evento',TAG_PER as 'Num_Credencial', HOl_ACC asitirde Acceso', HOF_ACC as
'Fin de Acceso' from CATPER where PAT_PER like ®4ktUsuario.Text + "%’ order by
NOM_PER"

adcUsuarios.Refresh

dtgdatos.Columns(0).Visible = False

End Sub

CREACION DE USUARIOS

Dim de As DataEnvironmentl

Dim id_evento As Integer

Dim imagen_evento As String

Private Sub btimagen_Click()

CommonDialogl.Filter = "Archivos de imagenes (*.hrjpg; *.gif; *.tiff; *.png) |

*.bmp;*.jpg;*.gif;*.tiff;*.png"

CommonDialogl.DialogTitle =" Seleccionar imagena Guardar"

CommonDialogl.ShowOpen
If CommonDialogl.FileName = "" Then Exit Sub
ptbFoto.Picture = LoadPicture(CommonDialogER&me)

End Sub

Private Sub btimprimir_Click()

Set de = New DataEnvironmentl

Call de.Imprimir_Grouping(id_usuario)

With DataReportl

Set .Sections.ltem("Imprimir_Detail").Controls("lige2").Picture = ptbFoto.Picture
Set .Sections.ltem("Imprimir_Grouping_Header").Cols("logoevento").Picture =
ptbEvento.Picture

End With

DataReportl.Show

End Sub

Private Sub btnCancelar_Click()

adcUsuarios.Recordset.Cancel

adcUsuarios.Refresh

If btnCancelar.Caption = "&Cancelar" Then
btnCancelar.Caption = "&Salir"

End If

frmListaUsuarios.Enabled = True

frmListaUsuarios.Show

Unload Me



frmListaUsuarios.adcUsuarios.Refresh
frmListaUsuarios.dtgdatos.Columns(0).Visible = Eals
End Sub

Private Sub btnGuardar_Click()
If txtPaterno.Text <> " And txtMaterno.Text <> And txtNombres.Text <> "" And
cbEvento.Text <> "" And txtFEvento.Text <> "" AnBEstatus.Text <> "" And
txtNumCredencial. Text <> "" And txtInicial. Text <2 And txtFinal. Text <> " Then
If op =1 Then
adcUsuarios2.RecordSource = "Select * from CBRRvhere TAG_PER=" +
txtNumCredencial. Text + "
adcUsuarios2.Refresh
If adcUsuarios2.Recordset.RecordCount > 0 Then
MsgBox "El numero de credencial ya existe"
Else
adcUsuarios.Recordset.Fields("PAT_PER"u¥at txtPaterno.Text
adcUsuarios.Recordset.Fields("NOM_PER"¢at txtNombres.Text
adcUsuarios.Recordset.Fields("MAT_PER")0éat txtMaterno.Text
adcUsuarios.Recordset.Fields("NOM_EVENT®@dJue = cbEvento.Text
adcUsuarios.Recordset.Fields("FECHA_EVEN)['\@&lue = txtFEvento.Text
adcUsuarios.Recordset.Fields("STA_PER")J¥at cbEstatus.Text
adcUsuarios.Recordset.Fields("TAG_PER"uéat txtNumCredencial. Text
adcUsuarios.Recordset.Fields("HOI_ACC")éaf txtInicial. Text
adcUsuarios.Recordset.Fields("HOF_ACC")uéat txtFinal. Text
If CommonDialogl.FileName <>"" Then
adcUsuarios.Recordset.Fields("IMAGEN").\&aki CommonDialogl.FileName
Else
If adcUsuarios.Recordset.Fields("IMAGENalue = " Then
adcUsuarios.Recordset.Fields("IMAGEValue = ™
End If
End If
adcUsuarios.Recordset.Fields("ID_EVENTOgé = id_evento
adcUsuarios.Recordset.Fields("IMAGEN_EVENT®alue = imagen_evento
adcUsuarios.Recordset.Update
MsgBox "Usuario Ingresado exitosamentetnfdrmation, "Ingreso de Usuarios"
id_usuario = adcUsuarios.Recordset.Fie)dgélue
btnCancelar.Caption = "&Salir"
btimprimir.Visible = True
frmListaUsuarios.adcUsuarios.Refresh
frmListaUsuarios.dtgdatos.Columns(0).Vieibl False
End If
Else
adcUsuarios.Recordset.Fields("PAT_PER"u¥at txtPaterno.Text
adcUsuarios.Recordset.Fields("NOM_PER"é¢at txtNombres.Text
adcUsuarios.Recordset.Fields("MAT_PER")0éat txtMaterno.Text
adcUsuarios.Recordset.Fields("NOM_EVENT®@dJue = cbEvento.Text
adcUsuarios.Recordset.Fields("FECHA_EVEN)['\@&lue = txtFEvento.Text
adcUsuarios.Recordset.Fields("STA_PER")J¥at cbEstatus.Text
adcUsuarios.Recordset.Fields("TAG_PER"uéat txtNumCredencial. Text



adcUsuarios.Recordset.Fields("HOI_ACC")éaf txtInicial. Text
adcUsuarios.Recordset.Fields("HOF_ACC")uéat txtFinal. Text
If CommonDialogl.FileName <>"" Then
adcUsuarios.Recordset.Fields("IMAGEN").\&@kiCommonDialogl.FileName
Else
If adcUsuarios.Recordset.Fields("IMAGENalue =" Then
adcUsuarios.Recordset.Fields("IMAGEValue ="
End If
End If
If id_evento <> 0 Then
If adcUsuarios.Recordset.Fields("ID_BED").Value <> "" Then
If adcUsuarios.Recordset.Fields('HYENTO").Value <> id_evento Then
adcUsuarios.Recordset.Fields("IDEEM O").Value = id_evento
End If
End If
End If
If imagen_evento <> "' Then
If adcUsuarios.Recordset.Fields("IMAGHYENTO").Value <>"" Then
If adcUsuarios.Recordset.FieldsAGEN_EVENTO").Value <>
imagen_evento Then
adcUsuarios.Recordset.Field88GEN_EVENTO").Value =
imagen_evento
End If
Else
adcUsuarios.Recordset.Fields("IMAGEVENTO").Value = imagen_evento
End If
End If
adcUsuarios.Recordset.Update
MsgBox "Informacion Actualizada", vbinfortian, "Usuarios"
id_usuario = adcUsuarios.Recordset.Fie)dgéue
btnCancelar.Caption = "&Salir"
btimprimir.Visible = True
frmListaUsuarios.adcUsuarios.Refresh
frmListaUsuarios.dtgdatos.Columns(0).Vieibl False
End If
Else
MsgBox "Ingrese todos los campos correctamerteCritical, "Error
txtNombres.SetFocus
End If
End Sub

Public Function KeyPressNum(KeyAscii As Integer) Bsolean
KeyPressNum = True
Select Case KeyAscii
Case vbKeyDelete, vbKeyBack
Case 40 To 57
Case 13
Case Else
KeyPressNum = False



End Select
End Function

Private Sub cbEvento_Click()

adcEventos.RecordSource = "Select * from Eventasreg NOMBRE_EVENTO=" +
cbEvento.Text + "

adcEventos.Refresh

id_evento = adcEventos.Recordset.Fields(0).Value

txtFEvento.Text = adcEventos.Recordset.Fields("FEQNalue

imagen_evento = adcEventos.Recordset.Fields("IMAGBdlue

Set fsol = CreateObject("Scripting.File SystemOb)ect

' Comprobar archivo

If fsol.FileExists(adcEventos.Recordset.Fields("IBERN").Value) Then
ptbEvento.Picture = LoadPicture(adcEventos.Recaftis&ds('IMAGEN").Value)
End If

Set fsol = Nothing

End Sub

Private Sub Form_Load()
adcEventos.RecordSource = "Select * from Eventos"
adcEventos.Refresh

cbEvento.Clear

Do While Not adcEventos.Recordset.EOF
cbEvento.AddIltem (adcEventos.Recordset.FieMS(IBRE_EVENTO").Value)
adcEventos.Recordset.MoveNext

Loop

If op =1 Then
adcUsuarios.Recordset. AddNew
btnCancelar.Caption = "&Cancelar"
btnGuardar.Caption = "&Guardar"
btimprimir.Visible = False
End If
If op =2 Then
adcUsuarios.RecordSource = "select * from CARREhere CLA_PER=" + id_usuario
adcUsuarios.Refresh
Dim fso, fsol As Object
'Instanciar el objeto FSO para poder _
usar las funciones FileExists y FolderExists
Set fso = CreateObject("Scripting.FileSysteneOt))
' Comprobar archivo
If fso.FileExists(adcUsuarios.Recordset. FIiEIlBAGEN").Value) Then
ptbFoto.Picture = LoadPicture(adcUsuarios. Riset. Fields("IMAGEN").Value)
Else
MsgBox "No se encuentra el archivo de inmdgebCritical, "Error"



End If

Set fso = Nothing

'Instanciar el objeto FSO para poder _

usar las funciones FileExists y FolderExists

Set fsol = CreateObject("Scripting.FileSystdajeOt")
' Comprobar archivo

If fsol.FileExists(adcUsuarios.Recordset. SEIMMAGEN_EVENTO").Value) Then

ptbEvento.Picture =
LoadPicture(adcUsuarios.Recordset.Fields("IMAGENEERM O").Value)

End If

Set fsol = Nothing

'dtpFEvento.Value = adcUsuarios.RecordsetdB(8fFECHA_EVENTO").Value
' cbEvento.Text = adcUsuarios.Recordset. FIdliSMBRE_EVENTO").Value
End If
End Sub

Private Sub Form_Unload(Cancel As Integer)
frmListaUsuarios.Enabled = True

Unload Me

End Sub

Private Sub mnuRegistros_Click()
frmConsultas.Show

Me.Enabled = False

End Sub

Private Sub txtClave_KeyPress(KeyAscii As Integer)
If KeyPressNum(KeyAscii) = False Then

KeyAscii =0
End If

End Sub

Private Sub txtFinal_KeyPress(KeyAscii As Integer)
If KeyPressNum(KeyAscii) = False Then
KeyAscii =0
End If
End Sub

Private Sub txtlnicial _Change()
If txtinicial. Text <> "" Then
If txtinicial. Text > 24 Then
MsgBox "El intervalo ingresado no es valiohgrese un namero del 0 al 24",
vbinformation, "Error"
End If
End If



End Sub

Private Sub txtinicial_KeyPress(KeyAscii As Integer
If KeyPressNum(KeyAscii) = False Then
KeyAscii =0
End If
End Sub

Private Sub txtNumCredencial _KeyPress(KeyAscii Ateder)
If KeyPressNum(KeyAscii) = False Then
KeyAscii =0
End If
End Sub

ADMINISTRACION DE PERFILES DEL SISTEMA

'Private Sub adcUsuarios_MoveComplete(ByVal adReédso
ADODB.EventReasonEnum, ByVal pError As ADODB.ErradStatus As
ADODB.EventStatusEnum, ByVal pRecordset As ADODR.&éset)

'If Not adcUsuarios.EOFAction = adStayEOF Then

' If adcUsuarios.Recordset.AbsolutePositionhén

' Ibltotal.Caption = adcUsuarios.RecordsksdlutePosition

" EndIf

'End If

'End Sub

Private Sub btnactualizar_Click()
If txtLogin.Text <> "" And txtContrasefial.Text <% And txtContrasefia2.Text <> " And
cmbPerfil. Text <>"" Then
If txtContrasenal.Text <> txtContrasefiaktTiéen
MsgBox "Los campos de la contrasefaaiociden”, vbCritical, "Error”
txtContrasefnal.SetFocus

Else
adcUsuarios.Recordset.Fields("LOGIN_USUhlue = txtLogin.Text
adcUsuarios.Recordset.Fields("CLAVE_UBWhlue = txtContrasefial. Text
adcUsuarios.Recordset.Fields("PERFILUYS/alue = cmbPerfil. Text
adcUsuarios.Recordset.Update
Ibltotal. Caption = adcUsuarios.Recotd®&ecordCount
btnnuevo.Enabled = True
btnactualizar.Caption = "&Actualizar"
btnsalir.Caption = "&Salir"
MsgBox "Usuario Ingresado Exitosamem#®OKOnly, "Requerimientos”

End If

Else
MsgBox "Ingrese todos los campos correctaaievbCritical, "Error"”
txtLogin.SetFocus
End If



End Sub

Private Sub btnEliminar_Click()
If MsgBox("Desea Eliminar el registro actual??"Ye@sNo, "Sistema de manejo de
Clientes") = vbYes Then
adcUsuarios.Recordset.Delete
adcUsuarios.Refresh
adcUsuarios.RecordSource = "Select * from ADMIN
adcUsuarios.Refresh
End If
End Sub

Private Sub btnnuevo_Click()
adcUsuarios.RecordSource = "Select * from ADMIN
adcUsuarios.Refresh
adcUsuarios.Recordset. AddNew
txtLogin.SetFocus
btnsalir.Caption = "&Cancelar"
btnactualizar.Caption = "&Guardar"
btnnuevo.Enabled = False

End Sub

Private Sub btnsalir_Click()

adcUsuarios.Recordset.Cancel

adcUsuarios.Refresh

If btnsalir.Caption = "&Cancelar" Then
btnsalir.Caption = "&Salir"
btnactualizar.Caption = "&Actualizar"
btnnuevo.Enabled = True

Else
mdiMenu.Enabled = True
mdiMenu.SetFocus
Unload Me

End If

End Sub

Private Sub Form_Unload(Cancel As Integer)
btnsalir_Click
End Sub

CONSULTAS DE ACCESOS
Public clave_borrado, clave As String

Private Sub btActualizar_Click()

adcConsulta.RecordSource = "Select FEC_RAC asa@elacceso’,CATPER.TAG_PER
as 'Numero de etiqueta’, NOM_PER as 'Nombre',PAR &&'Apellido’,NOM_EVENTO



as 'Evento’ from CATPER,REGACC where CATPER.TAG_PRRGACC.TAG_RAC
order by FEC_RAC"

adcConsulta.Refresh

cbRegistro.Text = "Todos...."

End Sub

Private Sub btBorrar_Click()
If MsgBox("Desea Eliminar los registros del REGISTRE ACCESO??", vbYesNo,
"Sistema de manejo de Clientes") = vbYes Then
Me.Enabled = False
frmClave.Show
End If
End Sub
Public Sub borrar_registros()
If clave_borrado = clave Then
adcRegAcc.RecordSource = "Select * from REG"
adcRegAcc.Refresh
adcRegAcc.Recordset.MoveFirst
Do While Not adcRegAcc.Recordset.EOF
adcRegAcc.Recordset.Delete
If Not adcRegAcc.Recordset.EOF Then
adcRegAcc.Recordset.MoveNext
End If
Loop
dtgdatos.Refresh
MsgBox "Registros borrados exitosamentblnformation, "Sistema de manejo de
Clientes"
Else
MsgBox "Contrasefa Incorrecta”, vbCritic8listema de manejo de Clientes"”
End If
End Sub

Private Sub btnExportar_Click()
Call Exportar_DbGrid_Excel("Hojal", adcConsulta)
End Sub

Private Sub cbRegistro_Click()
Select Case cbRegistro.Text
Case "Acceso Normal"

adcConsulta.RecordSource = "Select FEC_RAEexha de
acceso',CATPER.TAG_PER as 'Numero de etiqueta’, NEBR as 'Nombre',PAT_PER
as 'Apellido’, NOM_EVENTO as 'Evento' from CATPEE®ACC where STA_RAC =1
and CATPER.TAG_PER=REGACC.TAG_RAC order by FEC_RAC"
Case "Fuera de Horario"

adcConsulta.RecordSource = "Select FEC_RAEexha de
acceso',CATPER.TAG_PER as 'Numero de etiqueta’, NEBR as 'Nombre',PAT_PER
as 'Apellido’,NOM_EVENTO as 'Evento’ from CATPER®ECC where STA_RAC =2
and CATPER.TAG_PER=REGACC.TAG_RAC order by FEC_RAC"



Case "No existe credencial”

adcConsulta.RecordSource = "Select FEC_RAEexha de
acceso',CATPER.TAG_PER as 'Numero de etiqueta’, NEBR as 'Nombre',PAT_PER
as 'Apellido’,NOM_EVENTO as 'Evento' from CATPER®ECC where STA_RAC =3
and CATPER.TAG_PER=REGACC.TAG_RAC order by FEC_RAC"
Case Else

adcConsulta.RecordSource = "Select FEC_RAEexha de
acceso',CATPER.TAG_PER as 'Numero de etiqueta’, NEBR as 'Nombre',PAT_PER
as 'Apellido’,NOM_EVENTO as 'Evento' from CATPER B®&CC where
CATPER.TAG_PER=REGACC.TAG_RAC order by FEC_RAC"
End Select
adcConsulta.Refresh
dtgdatos.Refresh
End Sub

Private Sub Form_Load()

adcBorrado.RecordSource = "Select * from BORRADO"
adcBorrado.Refresh

clave_borrado = adcBorrado.Recordset.Fields("CLABERRADO").Value
End Sub

Private Sub Form_Unload(Cancel As Integer)
mdiMenu.Enabled = True

Unload Me

End Sub

Private Sub txtUsuario_Change()

adcConsulta.RecordSource = "Select FEC_RAC asa@elacceso’,CATPER.TAG_PER
as 'Numero de etiqueta'’, NOM_PER as 'Nombre',PAR &&'Apellido’,NOM_EVENTO
as 'Evento’ from CATPER,REGACC where PER_RAC=CLARRIAd PAT_PER like

%" + txtUsuario. Text + "%™

adcConsulta.Refresh
dtgdatos.Refresh
End Sub

CREACION DE CLAVE DE BORRADO PARA ACCESOS

Private Sub adcBorrado_WillMove(ByVal adReason AAJDB.EventReasonEnum,
adStatus As ADODB.EventStatusEnum, ByVal pRecordseADODB.Recordset)
If adcBorrado.Recordset.EOF = False And adcBorRelcordset.BOF = False Then
If adcBorrado.Recordset.AbsolutePosition > @mh
If IsNull(adcBorrado.Recordset.Fields("CLEVBORRADO").Value) Then
txtContrasefial. Text =""
Else
txtContrasefial.Text =
adcBorrado.Recordset.Fields("CLAVE_BORRADOQO").Value
End If



End If
End If
End Sub

Private Sub btnAceptar_Click()
If txtContrasefial. Text <> "" And txtContrasefia2.ffex "™ Then
If txtContrasefal.Text = txtContrasefia2. Tex@mh
adcBorrado.Recordset.Fields("CLAVE_BORRAD®4lue = txtContrasefial. Text
adcBorrado.Recordset.Update
MsgBox "Contrasefia almacenada exitosamevis®KOnly, "Informacion”
btnCancelar_Click
Else
MsgBox "Las contrasefias no coinciden", v, "Error"
txtContrasenal.SetFocus
End If
Else
MsgBox "Ingrese los datos correctamenteCniical, "Error"
txtContrasefal.SetFocus
End If
End Sub

Private Sub btnCancelar_Click()
mdiMenu.Enabled = True
Unload Me

End Sub

Private Sub Form_Load()

adcBorrado.RecordSource = "select * from BORRADO"

adcBorrado.Refresh

If adcBorrado.Recordset.RecordCount <=0 Then
adcBorrado.Recordset. AddNew

End If

End Sub

Private Sub Form_Unload(Cancel As Integer)
btnCancelar_Click
End Sub



