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RESUMEN

Esta tesis de Maestria tiene como intencion Evaluar el nivel de Gobernanza de la Empresa
Publica Metropolitana de Transporte de Quito, en base al estandar ISO/IEC 38500, el cual
propone seis principios de gobernanza contemplados en Responsabilidad, Estrategia,
Adquisicion, Rendimiento, Cumplimiento y Factor Humano. Para la gobernanza de éstos
principios los lideres de tecnologias deben utilizar tres tareas basicas como Evaluar, Dirigir
y Controlar, para lograr que la gestion del uso de tecnologias sea eficiente y agregue valor

a la organizacion.

La Norma ISO 38500 es uno de los mejores referentes para las organizaciones que buscan
implementar una cultura organizacional en base a la alineacién de la gestion de tecnologias
de la informacién y la estrategia empresarial, enfocandose en factores criticos del éxito de
gestion como son la Alineacion Estratégica, Entrega de Valor, Administracion de Recursos,

Administracién de Riesgos y Medicion del desempefio.

El Gobierno de las Tecnologias de la Informacién y Comunicacion (TIC), se eleva por
encima del nivel de Administracién de las TIC ya que toma en cuenta una perspectiva mas
global de la organizacién, sin embargo la organizacion tiene que procurar alcanzar de

manera satisfactoria los niveles inferiores de la gestion.

Como resultado general de la evaluacion en el presente trabajo, la Empresa Publica
Metropolitana de Transporte de Pasajeros Quito (EPMTPQ), no tiene implementado en su
totalidad todos los principios que sugiere la norma, por lo que existen brechas que se deben
gestionar para definir estrategias de mejora en la Gobernanza de Tecnologias de la
Informacion, para lo cual se presentan propuestas que podra contemplar la empresa y

gestionarlas internamente para cumplir con los principios basicos de Gobernanza.

Palabras clave: Estandar ISO/IEC 38500, Gobernanza de TIC, Estrategia Empresarial



ABSTRACT

This Master's thesis intends to evaluate the level of Governance of the Metropolitan Public
Transport Company of Quito, based on the ISO / IEC 38500 standard, which proposes six
principles of governance contemplated in Responsibility, Strategy, Acquisition,
Performance, Compliance and Human factor. For the governance of these principles,
technology leaders must use three basic tasks, such as Evaluate, Manage and Control, to

make the use of technologies efficient and add value to the organization.

ISO 38500 is one of the best references for organizations that seek to implement an
organizational culture based on the alignment of information technology management and
business strategy, focusing on critical factors of management success such as Strategic
Alignment, Value Delivery, Resource Management, Risk Management, and Performance

Measurement.

The Government of Information and Communication Technologies (ICT), rises above the
level of ICT Administration as it takes into account a more global perspective of the
organization, however the organization has to try to achieve in a satisfactory way the Lower

levels of management.

As a general result of the evaluation in the present work, the Empresa Publica Metropolitana
de Transporte de Pasajeros Quito (EPMTPQ), has not implemented in full all the principles
suggested by the standard, so there are gaps that must be managed to define strategies
Of improvement in the Governance of Information Technologies, for which proposals are
presented that can be contemplated by the company and managed internally to comply with

the basic principles of Governance.

Keywords: ISO / IEC 38500 Standard, ICT Governance, Business Strategy



1. INTRODUCCION

“Las buenas practicas relacionadas con el Gobierno de las Tl se conocen, pero se utilizan

poco y no estan extendidas” (Llorens, 2011, p.20).

En la actualidad existen nuevas formas de captar, procesar y transferir informacion, las
mismas que han generado una revolucion en el desarrollo de bienes y servicios, por lo que
es de suma importancia la relacion entre las Tecnologias de la Informacion y el desarrollo
organizacional. Es asi como las TIC (Tecnologias de la Informacién y Comunicacion)
inciden en las organizaciones en varios aspectos que permite integrar y coordinar las
actividades, lo que genera un mayor conocimiento de como deben operar las mismas
(Halliburton 1999).

Para muchas empresas la gestion adecuada de la informacion y el uso de tecnologias que
puedan soportar sus objetivos, se transforman en activos valiosos para la gestion
empresarial; sin embargo con frecuencia no son correctamente entendidos y es asi como
se genera uno de los mayores inconvenientes en la utilizacion de recursos TIC, ya que no
tienen un claro entendimiento de integrar nuevas tecnologias de la informacion al

cumplimiento de estrategias del negocio que permitan generar valor.

Frente a éste cambio organizacional sobre la incorporacién del uso de tecnologias en las
estrategias empresariales, se tienen varias interrogantes respecto a la gestion de las TIC,
como saber si la inversion en nuevas tecnologias estan sujetas a lineamientos estratégicos;
si la organizacién responde a metas estandarizadas por la techologia o en realidad se
centra en metas vinculadas a un nuevo disefio organizacional; si los equipos
especializados en TIC comprenden en realidad la amplitud y complejidad de los procesos
empresariales; la organizacion tiene la capacidad para modificar software existente o
disefar sus propias herramientas; si los disefiadores de procesos son capaces en
considerar las ventajas de las nuevas tecnologias en sus procesos de reingenieria. Con
estas consideraciones se debe tener en cuenta la relacion entre la gobernanza tecnoldgica
y la gobernanza organizacional, para generar condiciones que produzcan nuevos y mejores
productos o servicios, desarrollando procesos administrativos mas simples, eficientes y

transparentes (Darmohrajf 2001).



Es asi como se vuelve fundamental el gestionar adecuadamente las TIC, en las empresas
que tienen gran dependencia de las mismas, mediante la utilizacion de procesos

sustentados en marcos de referencia probados y normas de gestion como son:

e ITIL: buenas practicas para la gestion y ejecucion de servicios de tecnologias de la
informacion, el desarrollo y operacion de tecnologias de la informacion.

e COBIT: mejores practicas para el control y supervision de las tecnologias de la
informacion.

e UNE 71599: Sistema de Gestion de Continuidad de Negocio

e |SO 38500: Gobierno de Tecnologias

e |SO 20000: Sistema de Gestion de los Servicios de Tecnologias de la Informacion.

e [SO 27001: Sistema de Gestion de la Seguridad de la Informacién

e SO 25000: Calidad de Producto de Software

e 1SO 9001: Calidad de Servicio

La gestion adecuada de las TIC en la actualidad, se basa en la administracion eficiente de
los recursos de tecnologia para brindar soporte a las areas de la organizacion, sin embargo
es fundamental que las TIC sean planteadas como ejes estratégicos y que formen parte de
la planificacion de las estrategias empresarial que se ve definido en la Gobernanza de TIC,
para maximizar la eficiencia institucional y generar mayor valor a los productos y servicios

brindados por las organizaciones.

Como lo define el IT Governance Institute (ITGI), el gobierno de las TIC se basa en dos
principios basicos que son: la entrega de valor de TIC al negocio que se logra a través de
los lineamientos estratégicos y la segunda es la mitigacion de riesgos de TIC que se logra
haciendo de la responsabilidad algo inherente en las organizaciones. Estos dos principios
deben estar soportados por los recursos y medios necesarios de tal manera que se pueda

asegurar el cumplimiento de objetivos (Hamidovic, 2011).

En éste contexto si bien es cierto las TIC por si solas no generan una ventaja competitiva,
si podemos determinar que las mismas permiten optimizar los recursos de las
organizaciones, con el objetivo de crear valor respecto a la inversién realizada, es por esto
que uno de los factores criticos para conseguir mejoras en los procesos internos implica

aprovechar de manera adecuada el uso de las TIC y asi generar ventajas competitivas que



permita a las organizaciones enfrentar los cambios continuos del entorno, por lo que se
vuelve importante establecer un correcto sistema de gobernanza que permitan cumplir con

una planificacion estratégica.

Es asi como éste proyecto de investigacion buscd evaluar con el uso de herramientas o
marcos de referencia aprobados, la gobernanza de TIC, la misma que apoye a la Gerencia
de Tecnologia de la EMPRESA PUBLICA METROPOLITANA DE TRANSPORTE DE
PASAJEROS DE QUITO — EPMTPQ — TROLEBUS, para demostrar el valor agregado que
genera el buen uso de las TIC y tener la base para cerrar brechas en el cumplimiento de

los principios de gobernanza TIC.

1.1. Antecedentes de la Empresa

1.1.1 Historia

La Empresa Publica Metropolitana de Transporte de Pasajeros — EPMTPQ, nacié como
Trolebus que fue una compafiia anénima, cuyo organo rector era la Junta General de
Accionistas desde el 2007. Pero el jueves 8 de julio del 2010, en sesién ordinaria del
Concejo Metropolitano de Quito, se aprobd en segundo debate la ordenanza 314 de
creacion de la Empresa Publica Metropolitana de Transporte de Pasajeros de Quito
(EPMTPQ).

La Empresa Publica Metropolitana de Transporte de Pasajeros de Quito (EPMTPQ) se cred
mediante la Ordenanza Municipal No. 0314 del 13 de julio de 2010; y actualmente
administra los principales corredores viales de la ciudad: Trolebus, Oriental Ecovia y Sur
Occidental. La historia del transporte municipal, sin embargo, inici6 en 1990 con la
conceptualizacion del Trole: un proyecto orientado a atender las crecientes necesidades
de movilidad de la ciudadania y ofrecer una alternativa tecnoldgica, de alta calidad, frente

a las limitaciones de los servicios existentes en la época.

El primer trolebus arribé a Quito en octubre de 1995. Ese mismo afio, el 17 de diciembre,
inicié formalmente la operacion de la primera fase del servicio, que comprendia el tramo
entre El Recreo y la calle Esmeraldas, con 14 unidades de trolebus que transportaban un

promedio de 50 mil pasajeros diarios. La entidad encargada de administrar este sistema



fue la Unidad Descentralizada para Gestion y Operacion del Trolebus, creada con la

resolucion municipal No. 048.

La EPMTPQ sustituy6 a la Empresa Trolebus Quito S.A. y es la encargada de operar y
administrar el servicio de transporte publico de pasajeros, asi como de brindar asesoria
técnica especializada a instituciones publicas o privadas, nacionales o extranjeras. Ademas
explotara el corredor central Trolebus que forma parte del sistema integrado del Transporte

Metrobus-Q, de acuerdo con las disposiciones emanadas por el Municipio de Quito.

1.1.2 Misién
Operar y administrar el servicio de transporte publico de pasajeros en el (DMQ) Distrito
Metropolitano de Quito y brindar asesoria técnica especializada a instituciones publicas o

privadas, nacionales o extranjeras en el ambito del transporte.

1.1.3 Vision
Ser la mejor Empresa en la gestion, desarrollo, innovacion e integracion de sistemas de
transporte urbano sustentable, contribuyendo a mejorar la calidad de vida de la ciudadania

del DMQ, utilizando recurso humano y tecnologia de primer nivel.

1.1.4 Valores

e Transparencia y honestidad en todas las actividades y decisiones adoptadas

e Responsabilidad y compromiso de desarrollo de soluciones efectivas acorde a las
necesidades de la empresa

e Trabajo en equipo que permita mantener el crecimiento profesional, institucional y
personal

e Calidad, actualizaciéon y mejora continua en las soluciones ofrecidas a usuarios
internos y externos

e Confidencialidad e integridad de la informacion generada dentro de la empresa.



1.1.5 Politicas Institucionales

Las politicas institucionales sobre las cuales se gestiona los objetivos son los detallados

en la Tabla 1:

Tabla 1:

Politicas Institucionales de la EPMTQ

TIPO POLITICA POLITICAS
POLITICAS Brindar un servicio de transporte digno para la ciudadania
GENERALES Brindar un trato justo y esmerado a los usuarios, considerando que el fin de la

institucion es el servicio a la comunidad.

POLITICAS DE Proporcionar un servicio de excelencia, que se oriente a resultados con los mas

CALIDAD altos estandares; con la participacion de personal comprometido y competente.

Mantener el compromiso de mejora continua, cumplimento la legislacion nacional.
Cumplir y hacer cumplir los planes, programas, proyectos y actividades aprobadas,

POLITICAS DE que son de competencia de la EPMTPQ

PLANIFICACION

Mantener actualizados los instrumentos y herramientas de la planificacion
institucional, e informar periédicamente a la maxima autoridad sobre los resultados
lograos en el cumplimiento de metas y objetivos.

Establecer criterios técnicos y definir el marco de actualizacion dentro del cual se

POLITICA DE L g p oy .
5 realizara el analisis, la evaluacion, la toma de decisiones y el seguimiento de las
INVERSION . . .
inversiones realizadas por la EPMTPQ
] Dar viabilidad a las actividades de desarrollo del Distrito Metropolitano de Quito,
POLITICA SOCIAL mediante una gestién social inclusiva, comprometida con el respeto a los derechos
humanos y con la participacion ciudadana.
. Mantener el compromiso firme de ofrecer a nuestros usuarios, productos y servicios
POLITICA DE de calidad, para la satisfaccion de la ciudadania mediante una organizacion eficiente
SERVICIO que permite conocer, interpretar y atender integralmente sus demandas en el ambito
del transporte publico.
POLiTIICA DE La EPMTPQ enmarca la relacién laboral con sus servidores, de conformidad con el
GESTION DEL ordenamiento juridico y la legislacion aplicable en el pais, la normativa interna y los

TALENTO HUMANO

contratos colectivos de trabajo.

POLITICAS DE
CONTROL INTERNO

El personal de la EPMTPQ debe conocer las normas y procedimientos internos, a fin
de cumplirnos y orientarlos

La EPMTPQ define en forma clara y explicita la aplicacién objetiva, sistematica y
homologada del control Interno en todos sus procesos.

POLITICA DE
COMUNICACION

Asumir la comunicacion con un enfoque estratégico orientado a afianzar su
identidad corporativa, tomar opinién publica favorable, facilitar la interaccion entre
Gerencias y areas de responsabilidad; asi como las relaciones con el entorno.

Fuente: Plan Estratégico Institucional — Gerencia de Planificacion
Elaborado por: elaboracién propia en base a la fuente



1.1.6 Ejes de la Gestiéon de la EPMTQ

Los servicios de la EPMTQ se centran en los siguientes ejes estratégicos definidos en la

Figura 1 que se presenta a continuacion.

SERVICIO AL
USUARIO

Figura 1 Ejes de la Gestion Estratégica de la EPMTPQ
Fuente: Gerencia de Planificacion EPMTPQ
Elaborado por: elaboracion propia en base a la fuente

Sobre la base de estos ejes, la administracién de la empresa orienta sus acciones y
sistemas especificos en el marco de la mejora integral de los servicios de transporte
publico, tomando en cuenta los siguientes propositos:

e Ser una empresa sostenible

e Gestionar los servicios de transporte por procesos

e Optimizar y ampliar la cobertura de los servicios de corredores BRT (Bus de
Transito Rapido)

e Aplicar criterios de eficiencia, eficacia y efectividad consistentes en la relacién del
costo- beneficio

e Involucrar mas a los principales actores de la cadena de valor en el marco de
procesos de operaciones Y la inclusién del sector privado

e Generar datos consistentes y suficientemente respaldados



e Proveer un servicio seguro y de calidad

e Modernizar los servicios del Transporte Publico

1.1.7 Cadena de Valor y Mapa de Procesos

La cadena de Valor de la EPMTPQ detallada en la Figura 2, muestra las actividades
primarias y secundarias que se gestionan en la organizacién, la cual define como
actividades primarias a la Gestidon Técnica del Mantenimiento y a la Gestion de Operacion,
las cuales estan complementadas con las actividades secundarias que en una adecuada
coordinacion permiten optimizar los recursos para la organizacion y generar satisfaccion a

los usuarios.

CADENA DE VALOREMPRESA DE TRANSPORTE DE PASAJEROS

GESTION TECNICA
DEL
MANTENIMIENTO

GESTION DE PLANIFICACION Y GESTION DE TECNOLOGIAS DE
DESARROLLO INFORMACION

GESTION DE
OPERACION

o
e
(o]
=
(o]
&
(=]

GERENCIA GENERAL

. . GESTION ADMINISTRATIVA
GESTION DE COMUNICACION FINANCIERA

Figura 2 Cadena de Valor de EPMTPQ
Fuente: Estatuto Organico de Gestién Organizacional por Procesos de EPMTPQ
Elaborado por: elaboracién propia en base a la fuente

En base a la cadena de valor la EPMTPQ, establece su mapa de procesos, que esta

compuesto por los procesos gobernantes, asesores y de apoyo.

El servicio de transporte masivo de pasajeros en el Distrito Metropolitano de Quito es el
giro del negocio de la empresa por lo cual los procesos agregadores de valor o productivos
son la Gestion Técnica y de Mantenimiento y la Gestién de Operacion del Sistema de

Transporte, el cual se muestra en la siguiente Figura 3.



PROCESO GOBERNANTE

DIRECCIONAMIENTO ESTRATEGICO

PROCESOS AGREGADORES DE VALOR

GESTION TENICA DEL MANTENIMIENTO

GESTION DE OPERACIONES

PROCESOS HABILITANTES

GESTION DE y
GES SEC 2
SiREeNe A GESTION DE SECRETARIA
GESTION DE GESTION ADMINISTRATIVA
COMUNICACION FINANCIERA
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GESTION JURIDICA

TECNOLOGIAS
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Figura 3 Mapa de Procesos de EPMTPQ
Fuente: Estatuto Organico de Gestién Organizacional por Procesos de EPMTPQ
Elaborado por: elaboracién propia en base a la fuente

1.1.8 Estructura Organica de la Instituciéon y posicionamiento de TIC

La actual Estructura Organica de la EMPTPQ ( Anexo 1) jError! No se encuentra el
origen de la referencia.fue aprobado mediante directorio el 30 de septiembre del 2015,
conforme a la Ley Organica de Empresas Publicas, Titulo Il "De la Direccion y
Administraciéon de las Empresas Publicas", Articulo 9 "Atribuciones del Directorio", Literal
7, el Directorio debe aprobar el Organico Funcional de la Empresa considerando que
existen modificaciones en su contenido. En la que se expide el Estatuto Organico de
Gestion Organizacional por Procesos de la Empresa Publica Metropolitana de Transporte
de Pasajeros Quito, tomando en cuenta la siguiente estructura organizacional donde se

identifica la Gerencia de Tecnologias de la Informacion.

Acorde a la estructura organizacional de la Empresa Publica Metropolitana de Transporte
de Pasajeros de Quito — EPMTPQ; vy, considerando los lineamientos establecidos en el



Plan Estratégico institucional, como parte de los procesos de apoyo se establece la

Gerencia de Tecnologias de la Informacién descrita en la Figura 4.

GERENCIA DE TECNOLOGIAS DE LA
INFORMACION

COORDINACION DE SOLUCIONES
TECNOLOGICAS REDES Y
COMUNICACIONES

COORDINACION DE GESJ'I{')N DE
PROYECTOS INFORMATICOS

Figura 4 Esquema Organizacional de la GTI
Fuente: Estatuto Organico de Gestion Organizacional por Procesos de EPMTPQ

Elaborado por: elaboracién propia en base a la fuente

La Gestion de Tecnologias de la Informacién como parte de los procesos de apoyo tienen
la misién de posicionar a la empresa como un referente en al ambito tecnoldgico apoyando
a los objetivos estratégicos propuesto en la prestacién de servicios de transporte dentro
del Distrito Metropolitano de Quito, asi se cuenta con dos macro procesos que permiten la
gestion tecnolégica que son:

e Gestion de Soluciones Tecnoldgicas y Redes

e Gestion de Proyectos Informaticos

Gestion de Soluciones Tecnoldégicas y Redes: Planificar, disefiar, implementar,
mantener y expandir la operatividad de la infraestructura tecnoldgica comunicacional de

todo el Sistema Integrado de Transporte Publico de la EPMTPQ.

Responsable: Coordinador de Soluciones Tecnoldgicas y Redes

Atribuciones y Responsabilidades:
a) Administrar los recursos informaticos de la plataforma tecnolégica, que comprende los
recursos de conectividad y de comunicacion e infraestructura, asi como los sistemas

operativos y demas recursos tecnoldgicos de la Empresa;



b) Administrar y brindar seguridad a la red de datos, comunicaciones e infraestructura
tecnologica de la EPMTPQ, estableciendo niveles de acceso y permisos, a nivel interno y
externo, propendiendo la integridad, confidencialidad y disponibilidad de la informacion.

c) Disefiar una plataforma tecnologica de redes para cada uno de los corredores de la
EPMTPQ;

d) Disefiar y ejecutar un plan de mantenimiento de la infraestructura tecnoldgica de red y
comunicacion de la EPMTPQ;

I) Realizar las demas actividades asignadas por el Gerente de Tecnologias de Informacion.

Productos y Servicio:
e Plan de Plataforma Tecnoldgica de Redes y Comunicaciones
e Plan de Mantenimiento de Redes
e Informe de Incidentes de las Redes
e Proyectos de Plataforma de Redes
e Ejecucion de Bitacoras de Infraestructura
o Cuentas y Servicios creados

e Demas productos en el ambito de su competencia

Gestion de Proyectos Informaticos: Disefiar e implementar herramientas informaticas

que permitan mejorar y repotenciar los procesos operativos de la empresa.

Responsable: Coordinador de Proyectos Informaticos

Atribuciones y Responsabilidades:

a) Instrumentar y ejecutar los programas de mantenimiento preventivo y correctivo a los
equipos Yy dispositivos electrénicos que conforman los sistemas de recaudacion, video
vigilancia y computadoras, conforme a las normas, métodos y procedimientos establecidos;
b) Analizar las condiciones de operacion de los equipos y dispositivos electronicos de su
competencia, a efecto de desarrollar y proponer medidas para optimizar los métodos de
mantenimiento, mejorar el funcionamiento de los equipos y disminuir la incidencia de
averias;

c) Participar en la implantacion de programas e innovaciones tecnoldgicas para la
modernizacion y rehabilitacion de los equipos y sistemas, de su competencia;
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d) Analizar, mediante graficas y estadisticas, las incidencias de averias registradas en el
sistema a efecto de determinar la aplicacién de medidas, acciones, prioridades de
mantenimiento o reemplazo de equipos;
e) Formular los informes y reportes derivados de las intervenciones efectuadas en los
equipos y dispositivos de la empresa; y
f) Ejercer las demas atribuciones, delegaciones y responsabilidades que en el ambito de

su competencia asignare el Gerente de Tecnologias de Informacion.

Productos y Servicio:
e Programas de mantenimiento preventivo
e Reportes, informes del estado de equipos
e Programas de innovacion
e Informes estadisticos

e Demas productos en el ambito de su competencia

1.1.9 Principios y Direccionamiento Tecnolégico

La Gerencia de Tecnologias de la Informaciéon cuenta con 18 funcionarios que brindan

apoyo a las diferentes areas de gestion institucion

Tabla 2
Funcionarios por cargo en la Gerencia de Tecnologias de la Informacién
CARGO Funciomarios
Gerente de Tecnologias de la Informacion 1
Coordinador de Gestion de Proyectos Informaticos 1
Coordinador de Soluciones Tecnoldgicas Redes y Comunicaciones 1
Equipo de Tecnologia para gestién de Proyectos Tl 4
Equipo de Soluciones Tecnoldgicas Redes y Comunicacion 11

Elaborado por: elaboracién propia en base a informacién levantada
La Gerencia de Tecnologias de la Informacion es la responsable de liderar, definir,

implementar, evaluar e informar sobre el cumplimiento de los proyectos tecnolégicos como

parte del Plan Informatico Estratégico para el crecimiento ordenado y progresivo de los
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sistemas de tecnologia de la informacion, la calidad de los servicios telecomunicaciones e
infraestructura tecnoldgica en general, asi como apoyar en esta materia a las diversas

areas que conforman la empresa.

La Gerencia de Tecnologias de la Informacién se constituye como el maximo 6rgano de
decision, consulta y de gestion en materia de tecnologia de la informacion, principalmente

en la definicion de aspectos técnicos de cada componente TIC, como:

e Toda contratacion, instalacion y adquisicion de recursos informaticos y tecnoldgicos
deberan gestionarse a través de la Gerencia de Tecnologia.

e Los sistemas informaticos dentro de la empresa deberan entenderse y seran
implementados de manera integral, permitiendo la coexistencia de sistemas
informaticos.

e Los sistemas informaticos a implementarse en cada una de las areas de la empresa
propenderan a ser de arquitectura y coédigo abierto, garantizando las
funcionalidades requeridas por la empresa.

e Los recursos informaticos e infraestructura tecnolégica que genera informacion
dentro de la empresa seran administrados de forma unica y centralizada por la
Gerencia de Tecnologia.

e Los planes de tecnologia de cada periodo de gestion, seran monitoreados y

evaluados en forma periddica.

1.2. Planteamiento del Problema

Las TIC son cada vez mas importantes en el desarrollo operacional y estratégico de las
empresas, siendo una herramienta cada vez mas indispensable en las actividades diarias,
que al no gestionarlas adecuadamente pueden provocar entre otros: proyectos de TIC
truncados, pérdida de competitividad, gastos innecesarios de dinero, una mala gestion del
talento humano, la no existencia de procesos y procedimientos, clientes insatisfechos,

entre otras consecuencias (Macau, 2004).

En la actualidad el uso de tecnologias forman parte determinante en los procesos de

cambio de las empresas fundamentalmente en los procesos de la direccion debido a que
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las TIC son la fuente principal de informacion y por lo cual las mismas son utilizadas como
un recurso estratégico para la toma de decisiones (Aniel, 2013). Sin embargo existen
problemas entre la alineacion del modelo del negocio, la capa de procesos y los servicios
generados por las TIC, es asi como se puede evidenciar que si se cambia la estrategia
empresarial es dificil identificar los procesos que se tendran que afectar y al cambiar un

proceso es dificil dimensionar la arquitectura tecnoldgica que deberan ser afectada.

Dentro de éste contexto se analiza la problematica para el caso de estudio en la Empresa
Publica Metropolitana de Transporte de Pasajeros de Quito — EPMTPQ-TROLEBUS, que
por ser una entidad publica, la problematica no solo depende de las herramientas
tecnoldgicas que se dispongan, ya que en el sector publico surgen otras necesidades tanto
administrativas, politicas, econémicas y sociales que deben ser integradas para la

adopcion adecuada del Gobierno Electrénico, es asi como

Gobierno Electronico segun la Organizacion de las Naciones Unidas, se refiere al uso
de las Tecnologias de Informacién y Comunicacion (TIC) por parte de las instituciones
de gobierno para: mejorar cualitativamente los servicios e informacion que se ofrecen a
las ciudadanas y ciudadanos; aumentar la eficiencia y eficacia de la gestion publica, asi
como para incrementar sustantivamente la transparencia del sector publico y la

participacion ciudadana. (Secretaria Nacional de la Administracion Publica, 2013, p.10)

En la evaluacion de Madurez de Tecnologias de la Informacion realizada por la Secretaria
Nacional de Administracion Publica (SNAP) en marzo del 2013 en la que se evalud a 40
entidades de la Administracion Publica Central, Institucional y Dependiente de la Funcion
Ejecutiva (APCID), obtiene como resultados la escaza presencia de un Gobierno de TI

(Tecnologias de la Informacion) como se demuestra a continuacion del estudio.

De la evaluacién presentada se evidencia en la Figura 5 que existe un débil cumplimiento
de los procesos de evaluacion y supervision con menos del 2% de cumplimiento; un
contraste diferente a éste resultado se da con mas del 45% de cumplimiento en los

procesos de soporte, adquisicion e implementacion.
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Figura 5 Evaluacion de 5 dominios de procesos de Tl
Fuente: Presidencia de la Republica (Plan Nacional de Gobierno Electrénico)
Elaborado por: elaboracién propia en base a la fuente

Lo que denota que no existe una presencia de Gobierno de TIC, es decir que no existen
procesos para asegurar el logro de los objetivos organizacionales mediante la alineacion
de TIC con la estrategia de las instituciones, que permita evaluar las necesidades de las
partes interesadas, mediante la supervision de los procesos y cumplimiento de normativas
regulatorias y legales, estos factores son el reflejo de la falta de involucramiento de las
altas autoridades en la toma de decisiones de inversion de tecnologias, generando un alto

riesgo de fracaso en la implementacion de nuevas tecnologias (SNAP, 2013)

A diferencia del porcentaje de cumplimiento de Gobierno TIC del 0%, se evidencia que la
gestion de TIC se enfoca en un 46% de cumplimiento en la operacion y atencion de
incidentes lo que se refleja en una inadecuada implementacion de procesos preventivos,

que genera un alto riesgo en el ambito de seguridad de la informacion.

En éste contexto, y mediante el levantamiento inicial de informacion en la Gerencia de
Tecnologias de la Informacion de la EPMTPQ, se identifica que no se cuenta con procesos
y procedimientos actualizados ni formalizados para la evaluacion de implementacion de

nuevos requerimientos de tecnologias, no existe la formalizacion de segregacion de

14



funciones con responsabilidades claras, no se cuenta con un PETI aprobado y socializado
por lo que a mediano y largo plazo se deteriorara la calidad de los servicios creados si no
se toma una accion correctiva que permita cumplir con la misién de la Gerencia de
Tecnologia que se cita en el Estatuto Organico de la empresa “Aprovechar toda la
infraestructura tecnolégica implementada en la EPMTPQ, de manera que esta tenga un
o6ptimo funcionamiento y administracion, para el mejoramiento del servicio de transporte y
Corporacion Municipal, promoviendo continuamente la actualizacion e innovacién
tecnoldgica que satisfaga las necesidades internas y externas, aportando al cumplimiento

de los objetivos estratégicos de la Empresa.”

En un analisis preliminar se puede establecer que al igual que muchas de las instituciones

del sector publico comparte los problemas generales en la gestién tecnolégica como son:

- Se mantiene la administracion por funciones y departamentos, lo que no ha
permitido integrar las operaciones por procesos.

- La administracion de informacion operativa, gerencial y directiva no es de la
mejor calidad y en muchos casos es inexistente.

- Existen sistemas implementados que resuelven procesos o servicios especificos
de la institucion, sin embargo no existe una articulacién interinstitucional.

- La gestion por procesos no se encuentra totalmente desarrollado, por lo que se
cuenta con procesos rigidos, ineficientes o manuales, de ésta manera el trabajo
basado en procesos no se encuentra materializado en la practica.

- No existe una correcta supervision y evaluacion del desempefio, monitoreo en el
logro de objetivos institucionales, el cumplimiento de proyectos, la adopcién de

normas de control interno y legislacion gubernamental en la gestion tecnoldgica.

Por lo expuesto, es evidente que existe la necesidad de evaluar la gobernanza de las TIC
dentro del Gobierno Corporativo con el objetivo de optimizar la gestiéon y utilizacion de
recursos, para lo cual se utilizara el modelo de referencia ISO/IEC 38500; reconocida como
las mejores practicas de gobernanza de este tipo de tecnologias y que se han proyectado
como estandares internacionales por sus excelentes resultados para apoyar al

cumplimiento de la gestién organizacional (Ballester, 2009).
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1.2.1

Sintomas y Causas:

En la gestion de las TIC dentro del caso de estudio se han evidenciado los siguientes

problemas:

1.2.2

Conla

1.2.3

Los procesos, procedimientos y politicas internas no se encuentran actualizadas o
documentadas, en base a nuevos objetivos organizacionales.

No existe un Cuadro de Mando Integral de TIC, que permita evaluar y controlar el
cumplimiento de las estrategias organizacionales y contar con una evaluacion de
desempenfio en la entrega de servicios TIC.

No todos los sistemas estan integrados, por lo que varios sistemas se encuentran
implementados de manera independientes provocando que no se cuente con
informacion integral del negocio.

No se aplica un marco de referencia para identificar evaluar, mitigar y gestionar los
riesgos del negocio relacionados con las TIC.

No existe un mecanismo de evaluacion continua en el cumplimiento y entendimiento
de responsabilidades.

No existe la implementacion formal y documentada de la utilizacién de un marco de

referencia para una eficiente gestion de TIC

Pronéstico:

situacion actual se puede llegar a los siguientes resultados

Incumplimiento de alineacion de objetivos de TIC con los objetivos empresariales
Inadecuada gestion de riesgos

Incumplimiento en los requerimientos esperados por el negocio

Falta de evaluacion y monitoreo del cumplimiento de estrategias

Control al Pronéstico:

Para atacar las causas se propone desarrollar lo siguiente.

»  Definir las actividades a ejecutar para una adecuada Gobernanza de TIC

« Evaluar y analizar las brechas existentes en el cumplimiento de gobernanza

*  Proponer estrategias para mejorar la gestion y gobernanza de TIC
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Con todo esto surge la pregunta de investigacion que guiara el presente trabajo:

¢, Cual es la brecha existente en la gobernanza de las TIC frente al marco de referencia
ISO/IEC 38500 para la Empresa Publica Metropolitana de Transporte de Pasajeros de
Quito — EPMTPQ — Trolebus?

1.3. Objetivo general

Evaluar la Gobernanza de las TIC dentro de la estrategia organizacional, utilizando el
marco de referencia ISO/IEC 38500, para la Empresa Publica Metropolitana de Transporte
de Pasajeros de Quito — EPMTPQ — Trolebus.

1.4. Objetivos especificos

»  Establecer un marco analitico referente a Gobernanza de las TIC

* Realizar un andlisis de brechas, en base al marco analitico establecido, referente a
la Gobernanza de las TIC para la EPMTPQ — Trolebus

*  Proponer estrategias para mejorar el uso actual (operaciones) y futuro (inversiones)
de las TIC y su Gobernanza en la EPMTPQ — Trolebus

1.5. Marco Teorico

1.5.1. Definicion de Gobierno de Tecnologias de la Informacién vy

Comunicacion

Los conceptos de Gobierno de TIC no son actuales ya que los mismos se vienen tratando
implicitamente desde los afos setenta, sin embargo formalmente éste nombre se lo

empezo a utilizar desde finales de los afios noventa (Fernandez y Piattini, 2012).
Como lo establece Weill (2004) define al Gobierno de Tecnologias de la Informacién y
Comunicacion como “la especificacion del marco sobre los derechos y responsabilidades

de decision para alentar el comportamiento deseable del uso de las TIC”.

CISA en su capitulo 2 de Gobierno de TIC, define que el Gobierno de Tecnologias de la

Informacion y Comunicacion “es un término incluyente que abarca sistemas de informacién,
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tecnologia y comunicacion; temas de negocio, legales y de otros tipos; y todas las partes
interesadas, los directivos, la alta direccién, los duefios de los procesos, los proveedores
de TIC, los usuarios y los auditores.”

El IT Governance Institute (ITGI) establece, que fundamentalmente el Gobierno de TIC se
encarga de dos enfoques:
e Laentrega de valor de TIC al negocio, a través del alineamiento estratégico del uso
de tecnologias con el negocio.
e La mitigacion de los riesgos de TIC, haciendo de la responsabilidad algo inherente

a la organizacion.

Ambos enfoques necesitan ser soportados por recursos adecuados y medidos con el

proposito de asegurar el logro de los objetivos.

En este contexto con la aparicion de nuevos negocios y nuevas herramientas para las
empresas o instituciones, el Gobierno de Tecnologias de la Informacion y Comunicacion
se encarga de alinear la Planeacién Estratégica de TIC con la Planeacion Estratégica de

la Empresa o Institucion, mientras que la Gestién de TIC se encargara de gestionar las

areas especificas con los nuevos servicios u operaciones que se van incorporando.

Nuevos negocios y nuevas
herramientas para empresas

Business Plan = Plan de TIC
(integracion y alineacion)

Figura 6 Las TIC como apoyo a la Gestion de Empresas
Fuente: Modelo para el gobierno de las TIC basado en las normas ISO (AENOR)
Elaborado por: elaboracion propia en base a la fuente

1.5.2. Diferencia entre Gobierno TIC y Gestion de TIC

Por mucho tiempo se ha visto que la industria de tecnologias de la informacion ha utilizado
los conceptos de Gobierno TIC y Gestion de TIC en forma intercambiable o similar, sin

embargo hay que tomar en cuenta que la Gestion de TIC esta enfocada claramente al
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suministro interno de las tecnologias y sistemas de informacion y tiene una orientacion
temporal en el presente, por el contrario el Gobierno de TIC es mas amplio en cuanto a
estrategias y control y contempla las demandas externas y tiene una orientacion en el

horizonte temporal futuro (Fernandez y Piattini, 2012).

Necesidades de la Organizacion

(Gobierno [ EVALUAR ] \

|

DIRIGIR Retroalimentacién [ Retroalimentacion ]

Gerencial

Rarancial

a4 )

Planificar Construir Operar
(APO) (BA) (DSS)

Monitorear
(MEA)

k Administracion )

Figura 7 Separacion de Gobierno y Administracion de TIC
Fuente: Modelo para el gobierno de las TIC basado en las normas ISO (AENOR)
Elaborado por: elaboracion propia en base a la fuente

El Gobierno de las TIC, se eleva por encima del nivel de la Administracion de las TIC ya
que toma en cuenta una perspectiva mas global de la organizacion como se puede

observar en la Figura 7.

Es asi como se pueden definir diferencias entre la Administracion y el Gobierno de TIC,
ya que la administracion se basa en gestionar los productos y servicios de tecnologias de
la informacion sobre las operaciones actuales, mientras que la gobernanza se basa en la
evaluacion y transformacion de las tecnologias de la informacion para adaptarlas a las
presentes y futuras demandas de la organizacion con una orientacion de las expectativas
de los clientes internos y externos.

Sin embargo hay que destacar que para lograr alcanzar un nivel adecuado de Gobierno
de TIC, la organizacioén tiene que procurar alcanzar de manera satisfactoria los niveles

inferiores.
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Toma de decisiones

(Compromiso)

Arquitectura de TIC
(Credibilidad)

Infraestructura de TIC

(Continuidad y Competencia)

Figura 8 Piramide de Operacion, Administracién y Gobierno de las TIC
Fuente: Gobierno de TIC para Universidades, Capitulo 3 (2011)
Elaborado por: elaboracién propia en base a la fuente

1.5.3. Planeacion Estratégica

La planeacion estratégica, desde el punto de vista de las tecnologias de la informacion, se
relaciona con la direccién a largo plazo que una organizacion quiere seguir para mejorar

sus procesos de negocio utilizando tecnologias de la informacion.

Una planeacion estratégica efectiva de TIC implica tener en consideracion la demanda de
TIC en la empresa o institucion y la capacidad que se tiene para proveer TIC. Para poder
determinar la demanda de TIC se requiere tener en consideracion las intenciones
estratégicas de la organizacion y cédmo éstas se traducen en objetivos especificos e
iniciativas de negocio y que capacidad de TIC se necesitara para respaldar los mismos
(ISACA, 2009).

Para valorar las capacidades de TIC, el portafolio de servicios debe ser revisado en
términos de los ajustes funcionales, costo y riesgo. Planear el suministro de TIC implica
valorar la infraestructura técnica de TIC de la empresa o institucidon y los procesos clave de
respaldo como en las practicas de desarrollo y mantenimiento de software, la
administracion de la seguridad de informacion y los servicios de mesa de ayuda, con el
objetivo de determinar si es necesaria una expansion o una mejora. Es de suma

importancia que el proceso de planeacion estratégica tome en cuenta no solo la entrega
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de nuevos sistemas y tecnologia, sino que también considere el rendimiento que se obtiene
de la inversion en los sistemas existentes, asi como el retiro de los servicios de los sistemas

o tecnologia obsoleta.

En el Capitulo 2 de Gobierno de TI, CISA (2009) precisa que en muchas organizaciones,
el gasto en los sistemas, la infraestructura y los servicios actuales de TI, representan el
85% o mas del gasto total anual de TI. Es por esto que el plan estratégico de Tl debe
equilibrar el costo de mantenimiento de los sistemas existentes con el costo de nuevas

iniciativas o sistemas para respaldar las estrategias de negocio.

1.5.4. Marcos y Normas para el Gobierno de TIC

En la actualidad, las empresas pueden basarse en una serie de marcos referenciales de
gestion para la organizacion de las TIC. Estos marcos de referencia gozan de
reconocimiento internacional, basados en los ciclos PDCA (Planificar, Hacer, Verificar y
Actuar) por lo que pueden ser integrables con los modelos de calidad (modelo 9000),
ambiental (modelo 14000) lo que ha permitido una gestion integral en las organizaciones,
adicionalmente se toman en cuenta otros modelos que influyen en los procesos del negocio
como los de Continuidad del Negocio (ISO 22301), Gestion de Riesgos (ISO 31000), la
Gestion Documental (ISO 30300) y la Gestion de Proyectos (ISO 21500).

Dentro de los criterios del uso de TIC, se han incluido direccionamientos basados en la
calidad, la seguridad y la protecciéon ambiental, los mismos que han contribuido al cambio
de mentalidad en el enfoque del uso de tecnologias, es asi como existen varios marcos y
normas para el Gobierno y Gestion de TIC, entre los mas conocidos se encuentran COBIT,
COSO, CMMi, Val IT, ISO/IEC 38500, ISO/IEC 27001, ISO/IEC 15504, ITIL, PMBOK, entre
otros.

En la publicacién de la Asociacion Espanola de Normalizacion y Certificacion (AENOR) del
Modelo para Gobierno de TIC basado en las normas ISO, detalla que la evolucion del sector
de las TIC y el uso masivo de tecnologias por parte de las organizaciones ha provocado
que en los ultimos afios exista un reenfoque en el papel de las normas que estan siendo

utilizadas, pasando de la normalizacion de requisitos técnicos de nuevos servicios
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tecnoldgicos hasta una vision mas estratégica del aprovechamiento de las TIC, aportando

un mayor valor estratégico institucional.

A inicios de la década de los 90 en Espafia se tuvo un crecimiento en las lineas de
modernizacion empresarial y de la Administracion Publica, por lo que AENOR inicia el
estudio para responder a éste crecimiento desde la certificacion y normalizacion, con la
vision clara del papel que juegan las TIC en las organizaciones (AENOR, 2006). Por lo que
en el 2006 se presenta el esquema de certificacion que propone un cambio cultural en la
vision de las TIC, la responsabilidad, espacio y competencias dentro de la organizacion

visualizado en la Figura 9.

UNE 71599
Sistema de Gestion de GOBIERNO DE Tl
Continuidad del 1SO/IECE 38500
Negocio GOBIERNO
"\jgdlj:%‘l 150 19770-1 10 20000-1
12 o Sistema de Gestion de Sistema de Gestion de los
evaluacion, mejora y . - ¢
activos de Software servicios de tecnologias de
madurez de software la informacién
1SO 12207
Ciclo de vida de 1SO 20000-2
desarrollo de Guia de Buenas
software Practicas o
Sistema de Gestion dela
1SO 29110 seguridad de la
Perfiles de Ciclo de nicimacon
Vida para pequefas
150 25000 entidades
Calidad de producto
de software
1SO 27002
Guia de Controles
10 29119 4
Pruebas de Software G E STl O N

Figura 9 Modelo ampliado de AENOR para Normas TIC
Fuente: Modelo para Gobierno de TIC basado en las Normas ISO (AENOR)
Elaborado por: elaboracién propia en base a la fuente

Como se resume en el modelo propuesto por AENOR, la clave del nuevo esquema de TIC
es entender la gobernanza y gestién de tecnologias como una perspectiva integral del
Centro de Procesos de Datos de la organizacion y que la misma deje de ser Unicamente
un departamento que haga funcionar las redes o computadores, para que se convierta en

una pieza clave de la empresa enfocado en los objetivos del negocio, por lo que la gestion
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de las tecnologias se vincula directamente con la activad del negocio. Es asi como las TIC
y sus responsables deben enfocarse en los objetivos empresariales como un area clave en

la organizacion, entendiendo la calidad como un principio global en sus actividades.

1.5.5. La norma ISO/IEC 38500

Para el gobierno de las TIC existe la norma ISO/IEC 38500:2008 Gobierno Corporativo de
Tecnologias de la Informacion, que complementa los estandares ISO que afectan a los
sistemas y tecnologias de la informacion. Esta norma se publicd en junio de 2008

basandose en la norma australiana AS8015:2005.

Como lo expresa Ballester (2010) la norma ISO 38500, es la primera de una serie de
normas sobre Gobierno de TIC, cuyo objetivo es proporcionar un marco referencial en la
cual se base la alta direccion para evaluar, dirigir y monitorizar el uso de las tecnologias de
la informacién y comunicaciones, la norma esta alineada con los principios de gobierno
corporativo recogidos en el Informe Cadbury (Los aspectos Financiero del Gobierno
Corporativo) y en los Principios de Gobierno Corporativo de la Organizacion

para la Cooperacion y Desarrollo Econémico (OCDE).

i. Alcance, Aplicacién y Objetivos de la Norma
La norma ISO 38500, se puede utilizar para todo tipo de organizaciones que utilicen
tecnologias, la misma que se aplica a los procesos de gobernanza, cuyo principal
objetivo es permitir a la alta direccidn evaluar, dirigir y controlar el uso adecuado de
las tecnologias de la informacion, de igual manera un objetivo fundamental es poder
guiar a todos los involucrados para una correcta planificacion, disefio,
implementacién y control de las politicas, procesos y estructuras sobre las que se

basa la gobernanza.

Como lo detallan Fernandez y Piattini (2012) los beneficios de un buen gobierno de

TIC se basan en:
e Estandares de seguridad

e Legislacion de privacidad

e Legislacion sobre el spam
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e Legislacion sobre practicas comerciales

e Derechos de propiedad intelectual, incluyendo acuerdos de licencia de
software

o Regulacion medioambiental

¢ Normativa de seguridad y salud laboral

e Legislaciéon sobre accesibilidad

e Estandares de responsabilidad social.

De igual forma se busca un buen rendimiento de las TIC siguiendo parametros
basicos como:

e Apropiada implementacion y operacion de los activos de TIC

e Clarificacion de las responsabilidades y rendicion de cuentas en lograr los

objetivos de la organizacion

e Continuidad y sostenibilidad del negocio

e Alineamiento de las TIC con las necesidades del negocio

e Asignacion eficiente de los recursos

¢ Innovacion en servicios, mercados y negocios

e Buenas practicas en las relaciones con los interesados (stakeholders)

e Reduccién de costes

e Materializacion efectiva de los beneficios esperados de cada inversion en
TIC.

Definiciones de la Norma

La norma incluye 19 definiciones de términos (ISO 38500, 2008) entre los que pueden
destacarse los siguientes:

Gobierno corporativo de TIC: El sistema mediante el cual se dirige y controla el uso
actual y futuro de las tecnologias de la informacion.

Gestion: El sistema de controles y procesos requeridos para lograr los objetivos
estratégicos establecidos por la direccidn de la organizacion.

Partes Interesadas (stakeholder): Individuo, grupo u organizaciéon que puede
afectar, ser afectado, o percibir que va a ser afectado, por una decision o una
actividad.

Uso de TIC: Planificacion, disefio, desarrollo, despliegue, operacion, gestion vy

aplicacion de tecnologias para cumplir con las necesidades del negocio. Incluye tanto
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la demanda como la oferta de servicios de TIC por unidades de negocio internas,
unidades especializadas de TIC, proveedores externos y servicios.

Factor humano: La comprension de las interacciones entre personas y otros
elementos de un sistema con la intencion de asegurar el bienestar de las personas y
el buen rendimiento del sistema. Incluye la cultura, necesidades y aspiraciones de

las personas como individuos y como grupo.

Areas focales del Gobierno de TIC
El objetivo del Gobierno de las TIC se centra en que el uso de tecnologias generen un
valor agrado al negocio minimizando los riesgo que se puedan generar en el uso de
tecnologias, para generar el valor las estrategias de las TIC y las estrategias de la
organizacion deben estar alineadas; para la minimizacion de riesgos se debe definir
claramente las responsabilidades y que exista una evaluacion constante de las

acciones que se generan en todos los niveles como se detalla en la Figura 10.

Definir estrategia

Crear valor Preservar el valor

Sucadan cosas buenas Mo sucedan cosas malas

Aprovechar oportunidades Resolver problemas

2Cémo? Mejora continua

Medir resultodos

Figura 10 Areas focales del Gobierno de TIC
Fuente: Modelo para Gobierno de TIC basado en las Normas ISO (AENOR)
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Es asi como la norma contempla las siguientes areas focales (Fernandez y Piattini
2012):

- Alineacioén Estratégica

- Entrega de Valor

- Administracion de Recursos

- Administraciéon de Riesgos

- Medicion del Desempefio

Alineacion Estratégica: garantiza el vinculo entre los planes del negocio y los planes de
las TIC, es decir que las operaciones de las TIC estén alineadas con las operaciones
empresariales. Los procesos de alineacion incluyen:

e Sincronizacion de la Planificacion Estratégica de las TIC con la organizacion

e Planificacion Estratégica interna de las TIC

e Planificacion Operacional de las TIC

Entrega de Valor: ejecuta la propuesta de generacién de valor a todo lo largo del ciclo de
entrega, asegurando que las TIC generen los beneficios ofrecidos mediante la optimizacién
de recursos y fundamentalmente en la calidad de informacion critica que se proporciona a
la organizacion para que se pueda reaccionar rapidamente con las necesidades

institucionales.

Administracion de Recursos: es importante establecer y desplegar las correctas
capacidades de las TIC para cumplir con las necesidades de la organizacion, los mismos
que se centran en los recursos humanos, incluidos los conocimientos y habilidades y en la

propia infraestructura de la institucion.

Administraciéon de Riesgos: permitira detectar, prevenir y reaccionar ante eventos que
pueden poner en peligro o representar pérdidas de oportunidad en cuatro ambitos
diferentes como la gestion estratégica y operativa, el de seguridad, fiabilidad y

disponibilidad de la informacién y cumplimiento de la legislacion y regulaciones normativas.
Medicion del Desempeiio: monitorea la ejecucion de proyectos, utilizacion de recursos,

las estrategias de implementacion, el desempefo de los procesos y la entrega de los
servicios de TIC, mediante la utilizacion de Cuadros de Mando detallados en la Figura 11,
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que contemplan perspectivas que responden a varias preguntas de la organizacion como
son:
e Perspectiva Financiera: para satisfacer las partes interesadas, ;qué objetivos
financieros se deben cumplir?
e Perspectiva del Cliente: para lograr los objetivos financieros, ¢qué necesidades de
los clientes se deben atender?
e Perspectiva de procesos internos: para satisfacer a los clientes y partes
interesadas, ¢ en qué procesos empresariales internos se deben destacar?
e Perspectiva de aprendizaje: para lograr los objetivos, ¢cdmo se debe capacitar e

innovar en la organizacion?

FINANCIERO

Para tener éxito financiero,
como deberiamos aparecer
ante nuestros inversionistas?

CLIENTE PROCESOS INTERNOS

Para alcanzar nuestro objetivo, VISION Y DFL NEGOC!O
cémo deberiamos ser vistos por ESTRATEGIA Para sa'tlsfacer alos clientes en
. qué procesos debemos
los clientes?
sobresalir?

APRENDIZAJEY
CRECIMIENTO

Para alcanzar nuestro objetivo,
cémo mantener la habilidad de

cambiar y progresar?

Figura 11 Perspectivas del Cuadro de Mando Integral
Elaborado por: elaboracion propia

El uso de un cuadro de mando TIC, es un medio eficaz para ayudar a los altos mandos y
la gestion de TIC a lograr la sincronizacion de objetivos.

Para utilizar un cuadro de mando en funcién de la TIC se debe considerar las cuatro

perspectivas generales, tomando en cuenta:
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e Contribucion empresarial: ,como ven los ejecutivos de negocio el departamento de

TIC?
e Orientacion al usuario: cémo ven los ejecutivos de negocios el departamento de

TIC?
e Excelencia operativa: jcual es el nivel de eficacia y eficiencia de los procesos TIC?

e Orientacion Futura: ;qué capacidad tienen las TIC implantadas para responder a

futuras necesidades?

OBJETIVO DEL GOBIERNO TIC

M

Medicién
del _
Desempefio 4

Gestion de
Recursos

Gestion de
Riesgos

Alineacion
Estratégica

Entrega de
Valor

AREA DE FOCALIZACION GOBIERNO TIC

Figura 12 Ciclo de Vida del Gobierno TIC
Fuente: Modelo para Gobierno de TIC basado en las Normas ISO (AENOR)

Elaborado por: elaboracion propia en base a la fuente

iv. Principios de la Norma
La Norma establece seis principios el Gobierno de TIC, estos principios expresan
cuales son los comportamientos que deben tomarse en cuenta a la hora de la toma
de decisiones, sin embargo la norma no expresa como, donde o quien debe implantar

los principios.
- Responsabilidad

Todas las partes interesadas dentro de la organizacién deben comprender, aceptar

y ejercer sus responsabilidades en relacion a las TIC.
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- Estrategia

La estrategia empresarial debe tomar en cuenta el potencial y capacidades actuales
y futuras de las TIC. La implementacion del Plan Estratégico de TIC debe tener como
fin satisfacen las necesidades actuales y previstas de la estrategia de negocio en la

organizacién

- Adquisiciéon
La adquisicion de TIC debe estar definida y planificada en base a criterios
sustentados luego de un analisis detallado entre beneficios, oportunidades, costos y

riesgos tanto a corto como a largo plazo.

- Rendimiento
Las TIC deben estar dimensionadas para brindar el soporte necesario a la
organizacion, considerando servicios de calidad que cumplan con las necesidades

actuales y futuras.

- Conformidad
Las TIC deben cumplir con todas las leyes y normas aplicables a la gestién de TIC,
éstas politicas, normas, procesos y procedimientos deben estar claramente

establecidas, formalizadas, implementadas y monitorizadas.

- Factor humano

Las politicas, practicas y decisiones de TIC, deben tomar en cuenta el factor humano,
incluyendo las necesidades actuales y emergentes del personal que se encuentre
involucrado y que puedan afectar los procesos del negocio como es la formacion,

competencias, comunicacion, y demas.

Como se ha mencionado anteriormente estos seis principios, establecen las
sugerencias y comportamientos que se deberia considerar a la hora de tomar
decisiones, sin embargo la normativa no detalla cémo, donde o quien debe

implementar los mismos.

29



v. Acciones de Gobernanza del Modelo ISO/IEC 38500:2088
La direccidon deberia gobernar las TIC mediante la utilizaciéon de tres acciones
fundamentales como son:
- Evaluar
- Dirigir

- Monitorizar

FRESIONES

NECESIDADES
DE LA DE LA
ORGANIZACION ORGANIZACION

UAR

MONITORIZAR

F

PLANES RENDIMIENTO

¥ PROPUESTAS

PROCES0 S DEL NEGOCIOD

Figura 13 Modelo de Gobierno Corporativo de TIC
Fuente: ISO/IEC 38500:2008
Elaborado por: elaboracién propia en base a la fuente

- Evaluar

Examinar y evaluar continuamente la utilizacion actual y futura de las tecnologias de
la informacion, que incluyan las presiones internas y externas del negocio.

- Dirigir

Dirigir la preparacion e implementacién de los planes y politicas, asignando las

respectivas responsabilidades que permita asegurar el cumplimiento de los objetivos
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y la correcta transicion de los proyectos a la produccién, considerando los impactos
en la operacion, el negocio y la infraestructura, adicional que debe impulsar una
cultura de buen gobierno de TIC en la organizacion.

- Monitorizar

Se debe monitorear el desempefio de las TIC, mediante los sistemas de medicion,
adecuacion de politicas, procedimientos y planes establecidos.

vi. Entorno de Gobierno de TIC
Fernandez y Piattini (2012) establecen que el gobierno TIC debe ser parte integral de

la organizacion, mismo que se ve afectado por factores como:

e La éticay la cultura de la comunidad de la organizacion
e Las leyes, politicas, reglamentos internos como externos
e La mision y visiéon de la institucion

e Las practicas sectoriales

e Los planes del negocio y los objetivos estratégicos de la organizacion entre otros.

Actualmente las organizaciones estan afectadas por varios factores que tienen un
impacto en la misma, como la reduccién de costos, ventajas competitivas o politicas de
fusiones, es por esto que es fundamental tener la compresion clara del entorno
empresarial, desde sus riesgos, la estrategia empresarial y que ayudara a obtener los
conductores del cambio. Los conductores del cambios son acciones internas o externas

que estimulan el cambio en la gestion de las TIC como pueden ser:

e Clientes desconectos

e Nuevos productos o servicios

e Alto gasto de Operacion

e Procesos de negocio ineficientes o ineficaces
e Violaciones a la seguridad o leyes

e Obsolescencia de las TIC

e Exigencia de resultados a corto plazo

e Cambio en las politicas de subcontratacion

e Unificacién de Arquitecturas

e Politicas de reduccion de costos, entre otros
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vii. Partes interesadas en el Gobierno de TIC
En las organizaciones existen muchas partes interesadas que se relacionan con el
Gobierno de las TIC, por lo que se ha definido roles minimos para el sistema de

gobernanza que se pueden detallar en la siguiente tabla:

Tabla 3
Roles en el Sistema de Gobernanza
Rol Responsabilidad
c . Establecer la direccion de las TIC, supervisando los
onsejero . ) .
Ei . resultados y gestionando las medidas correctivas de ser
jecutivo )
necesario.
Asegurar que los objetivos del negocio sean entendidos

Gerente de correctamente para traducirlos en los Objetivos de las TIC.

Negocios Garantizar que se gestionen los riesgos y se cumpla con la
entrega de valor por parte de las TIC.

Definir los objetivos de las TIC.

Gerente TIC Asegurar que los servicios de TIC sean e_ntlregados y que
sean mejorados de acuerdo a los requerimientos del
negocio.

Alinear los procesos de auditoria a los objetivos

Auditor TIC empresariales. o .

Proporcionar la garantia independiente que se entrega lo
requerido por la institucion.

Gerente de Medir si se cumplen las politicas y normativas vigentes

Riesgos y P P Y 9 y

o3 validar y alertar de nuevos riesgos.
Cumplimiento

Fuente: El Gobierno Corporativo de Tecnologias de la Informacion (Ballester y Lopez, 2012)
Elaborado por: elaboracion propia en base a la fuente

viii. Decisiones clave para la Gobernanza de TIC

Garcia (2011) define que la gobernanza otorga derechos de decision sobre 5 temas clave
que son detallados en la tabla 5, que buscan entender las principales expectativas de las
TIC como son ¢cual es el modelo operativo que la organizacion desea?, jcomo se

soportara ese modelo con las TIC? y ¢ cémo se financiara las TIC?
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Tabla 4

Decisiones clave de la Gobernanza

LAS 5 DECISIONES TIC MAS IMPORTANTES

Principios de TI

Arquitectura de Tl

Estrategias de
Infraestructura de TI

Aplicaciones que
necesita la organizacion

Prioridades e Inversiones
en Tl

Declaracion de principios de alto nivel referente a como utilizar
las Tl en la organizacién.

Decisiones acerca de qué conjunto integrado de opciones
técnicas (datos, tecnologias, aplicaciones) y estandares se van
a seleccionar para que la organizacion satisfaga las
necesidades del negocio.

Decisiones sobre las estrategias en relacion a qué tecnologias
hay que adquirir para alcanzar el maximo potencial de las Tl
(tanto a nivel técnico como humano)

Aplicaciones que la organizaciéon necesita desarrollar o adquirir
Decisiones acerca de cuanto gastar y en que tecnologias se

debe invertir, mismo que incluye técnicas de justificacion y
aprobacion de proyectos.

Fuente: Decisiones relacionadas con las Tl ¢ Qué decidir? ;Quién decide? (Garcia, 2011)
Elaborado por: elaboracién propia en base a la fuente
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2. METODOLOGIA

La metodologia que se utilizd para ésta investigacion se adapta y corresponde al alcance
del objetivo planteado dentro del trajo, ya que se evaluara el Marco de Referencia ISO/IEC
38500, para lo cual a continuacion se detallara el enfoque de la investigacion, el tipo de
investigacion, las técnicas de recoleccion de informacion utilizadas y los procedimientos
para la obtencion y analisis de informacién y para lo cual se planifico las acciones que

permitan desarrollar la investigacion como son:

1. Introduccion al tema y planteamiento del problema

+ Busqueda y revision de material bibliografico

* Primer acercamiento al campo

* Primer bosquejo de marco tedrico y metodologia

* Redaccion de la primera version del plan de tesis
2. Trabajo de campo

* Recoleccion de informacion del Caso de Estudio

» Aplicacion de Herramientas de Investigacion

+ Disefio de entrevistas y encuestas

* Registro de herramientas de analisis de informacion
3. Andlisis y evaluacion de resultados

+ Revision del Modelo de Evaluacion

* Analisis del sistema de medicion

* Desarrollo y analisis de resultados

» Redaccion final de resultados de investigacion

4. Redaccion final y presentacion de la tesis

2.1. Enfoque de Investigacion

Para el presente trabajo se utilizd un enfoque de investigacion cuantitativa ya que se
utilizara la recoleccion de datos para obtener resultados en base a la medicion numérica y
el analisis estadistico, que permita establecer conclusiones (Hernandez, Fernandez y
Baptista, 2015) respecto a la evaluacion de la norma dentro de la EPMTPQ.
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2.2. Tipo de Investigacion

El tipo de investigacidon que se aplicara a la empresa EPMTPQ, sera un estudio mixto con
un estudio descriptivo y exploratorio; descriptivo porque se busca especificar las
propiedades y caracteristicas importantes de los fendmenos que se estén analizando y
permite describir una tendencia de un grupo o una poblacién y exploratorio debido a que el
tema analizado es un tema muy poco explorado en el Ecuador (Hernandez, Fernandez y
Baptista, 2015).

2.3. Técnicas de recopilacién de la Informacion

Para la recopilacion de la informacion se realizé entrevistas personales para obtencion
inicial de informacion, validacion de evidencia que sustente el cumplimiento de
documentacion, procesos o politicas y cuestionarios que fueron realizados a los integrantes
de la Gerencia de Tecnologias de la Informacion en la EPMTPQ tanto lideres como
técnicos, tomando en cuenta los aspectos relacionados con los principios de la Gobernanza
de TIC. Se aplicaron preguntas con respuestas abiertas y cerradas, con el fin determinar

la situacion actual de la gestion de TIC.

Para el desarrollo de las encuestas se tomé en cuenta un modelo que aterrice los

lineamientos de la ISO 38500, en cuanto a:

- Procedimientos para toma de decisiones

- Mecanismos de alineacién de objetivos y metas de la gestion de TIC con la
estrategia empresarial

- Metodologias para gestion de activos de TIC

- Procesos, procedimientos y politicas de TIC

- Integracion del componente humano

2.3.1. Entrevista

Para la obtencion inicial de informacion se procedio a realizar una entrevista con el personal
asignado para entrega de informacion que pertenece al area de Proyectos de Tecnologia,
con el objetivo de recabar informacion situacional general respecto a la gestion de
tecnologias de la informacion y verificar las evidencias que justifiquen el cumplimiento de

las actividades prioritarias dentro de la implementacién de la norma en cada uno de sus
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principios, para lo cual se desarrollé un cuadro ( Anexo 2 ) para definir evidencias en el

cumplimiento de las actividades que define la norma.

Adicionalmente la entrevista buscd conocer la organizacion estructural de la Gerencia de
Tecnologias de la Informacion, formalizacion de procedimientos, socializacion de politicas,
planificaciones de TIC, utilizacion de marcos de referencia en la gestion de TIC, gestion de

indicadores, evaluaciones de cumplimiento.

2.3.2. Encuesta
Para la recoleccion de informacion mediante encuestas se dividid en tres encuestas,
tomando en cuenta roles y enfoque de analisis, de la siguiente forma:

a. Evaluacién de la gestiéon de las TIC para el rol lider, que permitid obtener
informacion basica respecto a la gestion general de las TIC. Se la realizé a un total
de 3 funcionaros lideres.

b. Nivel de aplicacion y percepcion de importancia de las actividades sugeridas en el
Estandar ISO/IEC 38500 para el rol lider y técnico, que permitid definir la brecha
que existe entre el nivel de aplicacion de la norma y la percepcion de la importancia.
La encuesta se la realizé a todo el equipo de la Gerencia de Tecnologias de la
Informacion un total de 18 funcionarios.

c. Evaluacion de la gestion de las TIC para el rol técnico, que permitié evaluar el nivel
de acuerdo o desacuerdo de la gestion realizada por los lideres respecto a
conocimientos y capacidades que aplican para la eficiencia de la gestion. Se la
realizé al total de técnicos que no tienen funcion de lideres en la Gerencia de

Tecnologias un total de 15 funcionarios.

Para la recopilacion de la informacion sobre las actividades recomendadas en la norma a
nivel de lideres se realiz6 una encuesta semiestructurada que comprende la base de los
seis principios de la norma y las areas de focalizacion del Gobierno de TIC: (Anexo 3)

- Responsabilidad

- Estrategia

- Adquisicion

- Rendimiento

- Cumplimiento

- Factor Humano
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Areas de focalizacion:

Alineacion Estratégica
Entrega de valor

Gestion de Riesgo
Gestién de Recursos
Medicion del Rendimiento

Para la recopilacion de informacion a todo el personal de la Gerencia de Tecnologias de la

Informacion sobre las actividades sugeridas en la Norma 38500, se dividid en obtener la

percepcion mediante una escala Likert en la importancia e implementacion, en la que se

utilizo los seis principios: (Anexo 4)

Responsabilidad
Estrategia
Adquisicion
Rendimiento
Cumplimiento

Factor Humano

Para calificar el grado de implementacion de las sugerencias de la norma ISO 38500, se

utilizé una escala valorativa en las que se eligio entre las siguientes opciones:

Tabla 5
Escalamiento de Likert para Implementacion
item Calificacion
Completamente implementada 5

Por encima de la media
Medianamente implementada
Por debajo de la media

= N W

No implementada
Elaborado por: elaboracion propia

Para calificar la percepcion de importancia de las actividades sugeridas para la gestion

eficiente y eficaz de las TIC, se utilizd una escala valorativa en las que se eligié entre las

siguientes opciones:
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Tabla 6
Escalamiento de Likert para Importancia

item Calificacion

Alta importancia 5
Por encima de la media

Importancia Media
Por debajo de la media

- N W A

Baja importancia
Elaborado por: elaboracion propia

Para la recopilacion de informacion a nivel de técnicos sobre el nivel de acuerdo o
desacuerdo sobre la gestion que se realiza por los lideres de las TIC, se realizd una
encuesta semiestructurada ( Anexo 5 ) que considero los principios de:

- Responsabilidad

- Rendimiento

- Factor Humano

Para ésta encuesta no se tomd en cuenta los principios de estrategia, adquisicion y

cumplimiento ya que éstos son de responsabilidad de la direccion.

Para las respuestas de ésta encuesta se utilizé una escala de intensidad o de apreciacion

en las que se eligié entre las siguientes opciones:

Tabla 7
Escalamiento de Likert para percepcion de Gestion de Lideres
item Calificacion
Completamente de acuerdo 5

Muy de acuerdo
Ni de acuerdo, ni en desacuerdo
Moderadamente en desacuerdo

= N W s

Totalmente en desacuerdo
Elaborado por: elaboracion propia

La aplicacién de las encuestas, se las realizo fisicamente mediante documentos impresos,

tanto a los roles lideres como al personal técnico.
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Adicionalmente se realizd una investigacion bibliografica sobre temas de interés y apoyo
para la investigacion como libros, articulos cientificos, normas publicadas y demas material

pertinente.

2.4. Procedimiento para obtenciéon y analisis de informacion

La informacion obtenida en el proceso de recopilacién de datos mediante las técnicas de
recopilacion, fue procesada mediante el uso de hojas de calculo para poder obtener de
esta manera tablas y graficos, los cuales representan los resultados de la evaluacion

planteada.

Escalamiento de Likert
Se presenta en las encuestas en forma de afirmaciones o de juicios, ante los cuales se
pide que se evalle en la escala de los cinco niveles definidos, para lo cual el entrevistado

marco el numero con el que reacciona a la pregunta.

Actividad Calificacién
1 (ONONONONG
2 (ONONONONO,

Figura 14 Método de Escalamiento Likert
Elaborado por: elaboracion propia

A cada uno de los puntos de calificaciéon se le asigna un valor numérico, es asi como se
puede obtener una puntuacion respecto a la pregunta y al final una puntuacion total,

sumando las puntuaciones obtenidas en relacion con todas las preguntas.

Para calcular el porcentaje de cumplimiento por cada pregunta se utilizé la siguiente
ecuacion (ecuacion 1).

o Puntaje por cada pregunta
% de Cumplimiento = — — % 100
Valor Maximo de puntaje

Para el analisis de la percepcion de importancia y nivel de implementacion se utilizo el
indice de cumplimiento que relaciona el producto de los promedios entre la importancia e

implementacion, con la siguiente ecuacién (ecuacion 2).
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Promedio de Implementaciéon * Promedio de Importancia

Indice de Cumplimiento (r) = * 100

Promedio de Importancia * 5

Con el analisis de todas las encuestas realizadas se agrup6 los datos en indicadores por

principios, adicionalmente los resultados se presentan en graficos de barras y de arana.
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3. RESULTADOS Y DISCUSION

Los resultados de este trabajo se enfocados al cumplimiento de los objetivos que fueron
planteados dentro de la investigacion en torno a evaluar la Gobernanza de las TIC dentro
de las estrategias organizacionales que permita:

e Disefiar un marco analitico de Gobernanza de las TIC dentro de la institucion en
funcion del marco de referencia ISO/IEC 38500
e Analizar las brechas de cumplimiento de la Gobernanza de TIC para la EPMTPQ.

e Proponer estrategias para mejorar el uso de las TIC y la Gobernanza.

Para el analisis de resultados, se utilizd un esquema de evaluaciéon que contemplo lo

siguiente:

» Evaluacién inicial situacional, mediante la realizacién de entrevistas con el personal
asignado por la institucion para la entrega y coordinacion de informacion, la que sirvio
para el analisis inicial del estado de la Gerencia de Tecnologias de la Informacién
dentro de la institucion.

* Anadlisis de la informacién recolectada, mediante el trabajo en campo en las
instalaciones de la Gerencia de Tecnologias de la Informacion, que fue considerada
para la evaluaciéon de cumplimientos de normas basicas en la gestién de tecnologias.

» Evaluacion de aplicaciéon y percepcion de Gobernanza TIC, para lo cual se utilizd
encuestas semiestructuradas para el equipo de trabajo de la EPMTPQ-Trolebus,
tomando en cuenta los roles dentro de la organizacion.

* Anadlisis de los resultados, que considero la base de los principios claves de la gestion
de TIC y las recomendaciones del marco de referencia ISO/IEC 38500.

» Definicidn de propuesta, para cierre de brechas y mejora de gestion dentro de la
EPMTPQ.
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3.1. Resultados

3.1.1. Resultado en el Diseiio de un marco analitico de Gobernanza de las TIC

La informacion resultante producto de la investigacion del presente trabajo, define aspectos

fundamentales del estado y entendimiento de Gobernanza de Tecnologias dentro de las

organizaciones.

De acuerdo al andlisis realizado en base a la bibliografia de estudio detallado en el Marco

Tedrico (seccion 1.5), el estandar definido proporciona a la Empresa Publica Metropolitana

de Transporte de Pasajeros de Quito, un conjunto de recomendaciones que sirven de guia

u orientacion sobre cédmo evaluar, dirigir y monitorizar cada uno de los principios para un
buen Gobierno de TIC.

Tabla 8

Orientacion de como Evaluar, Dirigir y Controlar la funcion de las TIC

PRINCIPIOS

RECOMENDACIONES

EVALUAR

DIRIGIR

CONTROLAR

RESPONSABILIDAD

(ER1) Los modelos y
opciones para asignar
responsabilidades

(ER2) Las competencias
de aquellos que reciben
responsabilidad

(DR1) Que se lleven a cabo
los planes disefiados

(DR2) Que los directivos
reciban la informacion que
necesitan para tomar
decisiones

(CR1) La asignacion de
responsabilidades

(CR2) EIl rendimiento adecuado de
las responsabilidades asignadas
(indicadores)

(EE3) Desarrollo de
las TIC para
comprobar que daran
soporte al negocio en un

(CE3) Los objetivos se cumplen en

futuro (DI|53) Disefio de polf:cas e: _f;_)lazo con los recursos
. . y planes que aprovechen planificados
ESTRATEGIA  (EE4) Alineaciondelas o fu ), o' a5 TiC
actividades de las TIC
con los objetivos del - (CE4) Los resultados para
negocio (DE4) Innovacion de las TIC comprobar_ que se han alcanzado
(EE5) Gestion de los los beneficios esperados
riesgos relacionados con
el uso delas TIC
(EA6) Diferentes (DA5) ElI procedimiento (CAS5) Las inversiones
opciones con ofertas de de compra de activos se proporcionan las capacidades
ADQUISICION TIC en relacién con el realiza de manera apropiada  esperadas
costo y el riesgo. Analisis  (DA6) Satisfaccion de las (CA6) El entendimiento interno /
de riesgo/valor necesidades de la externo de las necesidades de la
organizacion organizacion
(ED7) Propuestas
operativas de los (DD7) Que se disponga (CD7) En qué medida las TIC dan
gestores de las TIC de suficientes recursos de e al :
para mantener la las TIC soporte al negocio
RENDIMIENTO capacidad del negocio

(ED8) El riesgo de las
TIC en relacion con la
continuidad de las
operaciones de negocio

(DD8) Que se proporcione a
la direccion la informacién
correcta y actualizada como
soporte a las decisiones

(CD8) La priorizacion de la
asignacion de recursos en relacion
a los objetivos del negocio
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(ED9) EI riesgo de la
integridad de la

informacién y la (CD9) Cumplimiento de politicas y
proteccion de los activos (DD9) Asignar prioridades normas establecidas

(ED10) La eficacia de las  y restricciones (CD10) Politicas de precision de
decisiones de las TIC datos y uso eficiente de las TIC

como apoyo a la
organizacion

(DC10) Que se
establezcan mecanismos
para comprobar el

(EC11) En qué medida cumplimiento de leyes,

se cumple las directrices normas y estandares (cc11) Cumplimiento y
la legislacion y las normaé (DC11) Que se conformidad (auditorias/informes).
internas establecidas establezcan politicas que Oportunos, completos y adecuados
CUMPLIMIENTO (EC12) El cumplimiento apoyen el uso y la (CC12) Las TIC preservan la
de los procedimientos integracion de las TIC privacidad y el conocimiento
internos establecidos en (DC12) Que el personal de estratégico
las TIC tenga un (CC13) Procesos de las TIC

la organizacion > .
a organizacio comportamiento profesional

y respete los procedimientos
(DC13) Que se realice un
uso ético de las TIC

(EH13) Que el (DH14) Que las actividades (CH14) La percepcion de la
componente humano de las TIC sean importancia  del componente
esta identificado y se consistentes con el humano (capacitacion /
tiene en cuenta en todas componente humano entrenamiento)

FACTOR HUMANO las actividades de las TIC (DH15)_ Los riesgos y (CH15) La aplicacion de practicas
oportunidades puedan ser adecuadas para que  sea
identificadas y reportadas consistente con el uso de las TIC
(politicas y procedimientos)

a los directores para su
evaluacion.

Fuente: Herramientas para la implantacién del gobierno de las TI: ISO 38500 (Bosch, 2011)
Elaborado por: elaboracion propia en base a la fuente

Cada principio establece las actividades que se deben considerar para la agregar valor a
las TIC dentro del negocio asegurando la adecuada gestién de sus procesos, para el
cumplimiento de estrategias empresariales, lo que se logra con la correcta asignacion de

responsabilidades y un monitoreo contante de los cumplimientos de metas.

Sobre éste Marco Analitico propuesto, se basa la evaluacion de la gobernanza y el analisis

de brechas en el cumplimiento de lo sugerido por la norma.
3.1.2. Resultado en el analisis de brechas de cumplimiento de Gobernanza de las TIC
Para la evaluacion de cumplimiento del analisis de brechas respecto a la Gobernanza de

TIC, se utilizé las entrevistas, verificacion de evidencias y las encuestas al personal de la

Gerencia de Tecnologias de la Informacion.
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En las entrevistas iniciales para obtencion de informacién y de los resultados de la encuesta

a los lideres de TIC, se establecié que la empresa esta buscando impulsar la ejecucion de

un Modelo de Gestion orientado a procesos y basado en los resultados, cuyo principal

objetivo es generar una empresa inteligente que optimice los recursos disponibles y los

oriente a acciones estratégicas para cumplir la planificacion institucional y los planes

operativos en las diferentes areas de la empresa.

En éste contexto la EPMTPQ define a nivel directivo procesos de planeacion, ejecucion,

control y retroalimentacion con una evaluacion permanente en la utilizacién de recursos

humanos, financieros, bienes, y tecnolégicos que se ven reflejados en el Plan Estratégico

Institucional 2015-2019 en el que se contemplan:

Ejes de la Gestion institucional en la que se basan las acciones estratégicas de la
institucion para mejorar los servicios de transporte publico.

Definicion de Politicas institucionales que permiten guiar a los miembros de la
empresa sobre las bases sobre las cuales se realizara la operacion empresarial.
Definicion de Objetivos Estratégicos que permiten cumplir con la vision y mision de
la EPMTPQ y que se encuentra alineado con el Plan de Desarrollo Metropolitano
de Ordenamiento Territorial y el Plan Nacional del Buen Vivir.

Definicion de estrategias y metas para el cumplimiento de los objetivos.

Para cumplir con los objetivos institucionales la Gerencia de Tecnologias de la
Informacion, establece su Plan Estratégico de Tecnologias de la Informacién que se
alinea con los objetivos institucionales (
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Anexo 6 )

Respecto al cumplimiento actual de los objetivos estratégicos de las TIC en base a la
alineacion con los objetivos empresariales, se establecié la evaluacion de cumplimiento en
base al estado de la estrategia, obteniendo el siguiente resultado, reflejado en la Tabla 9
que es el resumen de los resultados del Anexo 7:

Tabla 9
Resultado cumplimiento PETI (Plan Estratégico de Tecnologias de la Informacion)

PLAN ESTATEGICO DE TECNOLOGIAS

DE LA INFORMACION 2016-2019 EVALUACION DE CUMPLIMIENTO TOTAL

ESTADO DE ESTRATEGIAS ini(’:\::do Planificado  Ejecucién  Finalizado

Numero de Estrategias Ejecutas 4 3 3 2
Porcentaje de Cumplimiento  33% 25% 25% 17%
Elaborado por: elaboracioén propia en base a resultados Anexo 7

De los resultados obtenidos se puede determinar que el 33% de las estrategias para
cumplimiento de Objetivos Estratégicos de las TIC no han sido iniciadas y el 17% de las
mismas ya fueron finalizadas. El porcentaje de cumplimiento no implica la omision de
estrategias ya que las mismas se van planificando de acuerdo a la prioridad del negocio
por lo que el cumplimiento ira cambiando de acuerdo a la ejecucion de estrategias

dispuestas hasta el 2017.

Adicionalmente de la comprobacion de documentacion y procedimientos formalizados para

la gestion de las TIC, se determina lo siguiente:

e EI PETI (Planificacion Estratégica de Tecnologias de la Informacién) esta en
proceso de aprobacion, por lo que no ha sido formalizado ni socializado para el
cumplimiento de metas en lo concerniente a la gestion de Tecnologias de la
Informacion.

¢ No se tiene definido un modelo formal de Gobernanza de Tecnologias, por lo que
los directivos (6rganos rectores) de TIC no cuentan con un marco de referencia que
les permita de manera formal evaluar, dirigir y supervisar el uso adecuado de las
tecnologias de la informacion alineada con la organizacion.

¢ No se ha implementado formalmente una metodologia de gestion de TIC basado
en las mejores practicas, como ITIL, COBIT, CMMI, PMBok u otras para toda la

gestion de Tecnologias de la Informacion, el personal utiliza de manera intrinseca
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buenas practicas de varias metodologias en ciertas actividades que son ejecutadas,
sin embargo no estan documentadas o formalizadas.
De acuerdo al organigrama publicado y formalizado por la institucion, la
organizacion de TIC no corresponde en bajo nivel, a las funciones realizadas por el
personal de TIC, por lo que en varios casos no se encuentra claramente definido la
segregacion de funciones por procesos institucionales.
No se cuenta con todos los procedimientos, instructivos, politicas de TIC,
actualizados, formalizados, aprobados, publicados y socializados, en la actualidad
Unicamente se cuenta con 5 documentos:
- Instructivo para el uso del Servicio de Telefonia (tltima actualizacion: 10-12-
2012)
- Instructivo para el respaldo de la Informacion (ultima actualizacion: 10-12-
2012)
- Instructivo para la Seguridad Informatica (ultima actualizacion: 10-12-2012)
- Procedimiento para la entrega de grabacion de videos (ultima actualizacion:
29-01-2016)
- Procedimiento para entrega o retiro de equipos, usuarios y contrasefias

(ultima actualizacion: 01-01-2012)

No se cuenta formalmente con comités de TIC, que puedan gestionar y asesorar
sobre las necesidades del negocio coordinadas con los servicios tecnolégicos
actuales y futuros.

No se evidencia la alineacién de la gestion de las TIC con las normativas legales
en gestidon publica y de Tecnologias actuales, como las normativas de control
interno, aplicacion del Comité de Seguridad de la Informacién, Norma Técnica de
Administracion por Procesos, Norma Técnica para la Innovacion en la Gestion
Publica, entre otros.

No se cuenta con auditorias internas a los sistemas de gestion de TIC, por lo que
no se puede generar puntos de control y mejora a la gestion de tecnologias.

A pesar que se cuenta con un procedimiento para adquisicién de bienes y servicios
y un POA - PAC aprobado para la contratacion y compra de bienes y servicios
tecnoldgicos, no se cuenta con evidencia para una evaluacion periddica de
cumplimiento y ejecucién de contrataciones y proyectos por parte de los lideres de
TIC.
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Se realizo la verificacion de evidencia que justifique las actividades sugeridas en la norma
ISO 3850, que se encuentra detallado en la Tabla 10, en la misma se puede establecer
que de acuerdo a la evidencia presentada para justificar los cumplimientos de la norma,
existe un 60% de actividades que no se estan ejecutando y no se encuentran formalizadas.

Este porcentaje corresponde a 26 actividades sugeridas por la norma que no se encuentran
ejecutadas dentro de las cuales la mayor incidencia se encuentra en los principios de
Rendimiento y Cumplimiento, lo que determina que no existe un adecuado control y
evaluacion del desempenio y este es un punto clave en la orientacion sobre el cumplimiento

de objetivos, adicional no existe una evaluacion adecuada para asegurarse del

cumplimiento de lo definido en los planes y lo ofrecido por las TIC.

Tabla 10
Resultado de cumplimiento de sugerencias de la Norma con Evidencia
CUMPLIMIENTO CON
EVIDENCIA
Principio Actividad Evidencia Sl NO
La |nst|tUC|Ao'n evalta los modelos y opciones para asignar Evaluacién periédica M
responsabilidades RE1
La institucidn evalla las competencias de aquellos que reciben L -
. Evaluacion periédica X
responsabilidad RE2
La institucién se asegura que se cumplan los planes disefiados RD1 Control de Hitos Criticos X
RESPONSABILIDAD La institucion se asegura que los directivos tengan la informacién Establecimiento de M
necesaria para la toma de decisiones RD2 Proceso
La institucién comprueba si se comprenden adecuadamente la . -
. - L Monitoreo periddico X
asignacion de responsabilidades RC1
La institucién mide el rendimiento de las responsabilidades asignadas Establecimiento de «
RC2 indicadores
La institucion evalua el desarrollo de las TIC para comprobar que Evaluacion de X
garanticen el soporte al negocio en el futuro EE3 capacidades
La institucién evalua la alineacidn de los objetivos y metas del drea de Evaluacion Plan x
las TIC con la estrategia de la institucion Estratégico
La institucion evalua la gestion de los riesgos relacionados con el uso de L .
Evaluacion de Riesgos X
las TIC
ESTRATEGIA La institucion disefia y aplica politicas y planes que aprovechen el valor Planes o Politicas de Uso «
de las TIC de TIC
La institucién aplica planes para la innovacién de las TIC Plan de Innovacion X
La institucidn controla que los objetivos se cumplen en el plazo y Control de Cronogramas y «
recursos planificados Presupuesto
La institucion controla los resultados para comprobar que se han Seguimiento de «
alcanzado los beneficios esperados Indicadores
La institucion analiza las diferentes ofertas de TIC en relacion con el Analisis de Viabilidad «
costo y el riesgo Tecnoldgica
“ La institucion apli | pr imien ral mpr. ivi |
ADQUISICION T|aCI stitucion aplica el procedimiento para la compra de activos de las Procedimiento «
La institucion asegura que la adquisicion de TIC satisfagan las Evaluacion de Propuestas x
necesidades de la institucion y Proveedores
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La institucién controla que la inversion en TIC proporcionen las

Establecimiento de

. - X
capacidades esperadas indicadores
La institucion comprueba el entendimiento de las necesidades de la . -
P P Andlisis de Factibilidad X
institucion
La institucion evaltia las propuestas operativas de los gestores de Evaluacion del Plan X
las TIC para mantener la capacidad de la institucion Operativo
La institucion evalla el riesgo de las TIC en relacidon con la PN .
- . I, Anélisis de Riesgos X
continuidad de las operaciones de la institucion
La institucidn evalda el riesgo de la integridad de la informacién y la J. .
) . Anilisis de Riesgos X
proteccion de los activos
La institucion evalua la eficacia de las decisiones de las TIC como apoyo L
R, poy Evaluacion de PETI X
a la institucién
La institucion aplica planes para que se dispongan de suficientes
plicaplanes para g pong POA - PAC X
recursos de las TIC
La institucidn aplica planes para proporcionar a la direccion de la Procedimiento M
RENDIMIENTO institucion informacion correcta y actualizada
La institucién aplica planes para asignar prioridades y restricciones Procedimiento X
o . o Seguimiento de
La institucién mide el soporte que dan las TIC a la institucién g X
Indicadores
La institucion comprueba que la asignacién de recursos se prioriza en
i’ mP que 1a asigr P Control de POA - PAC X
funcion a los objetivos de la institucion
La institucion controla el cumplimiento de politicas y normas S
. P P v Auditorias internas de TIC X
establecidas
La institucion controla el cumplimiento de politicas de precision datos N
. P P P Y| Auditorias internas de TIC X
uso eficiente de las TIC
La institucion evalla el cumplimiento de las directrices, la legislacion L L.
. .p g Y | Auditorias de Gestion X
las normas internas establecidas
La institucion evalta el cumplimiento de los procedimientos internos VI
. - p P Auditorias internas de TIC X
establecidos por la institucién
La institucion aplica mecanismos para comprobar el cumplimiento de N
P . P P P Plan de Auditoria X
leyes, normas y estandares
La institucion aplica politicas que apoyen el uso y la integracion de las Planes o Politicas de Uso X
TIC de TIC
La institucion aplica planes para que el personal de las TIC tenga un .
CUMPLIMIENTO K P P R paraq P o 8 Manual de funciones X
comportamiento profesional y respete los procedimientos
La institucion aplica politicas y procedimientos para que se realice un .
(e plcap ve paraq Manual de funciones X
uso ético de las TIC
La institucién controla el cumplimiento y conformidad auditorias e L
X Informes de Auditoria X
informes oportunos, completos y adecuados
La institucién comprueba que las TIC preservan la privacidad y el Acuerdos de M
conocimiento estratégico de la institucion Confidencialidad
La institucion comprueba el cumplimiento interno de los procesos de "
P P P Control de Indicadores X
las TIC
La institucion identifica el componente humano y evaluar que se toma N
L Plan de Capacitacion X
en cuenta en todas las actividades de las TIC
La institucién asegura que las actividades de las TIC sean consistentes .
Perfiles de Puestos X
con el componente humano
La institucion aplica politicas y procedimientos para que los riesgos
y oportunidades puedan ser identificados y reportados a los directores Procedimiento X
FACTOR HUMANO de la institucidn para su evaluacion
La institucion mide la percepcion de la importancia del componente .
s . Evaluaciones de Personal X
humano (capacitacion - entrenamiento)
La institucién comprueba la aplicacién de practicas adecuadas de Seguimiento de M
trabajo para que sea consistente con el uso de las TIC Indicadores
Numero de Evidencias i 26
Porcentaje de
) 40% 60%

Elaborado por: elaboracion propia
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Las preguntas planteadas en la encuesta para el Nivel de Implementacion y Percepcion de
Importancia, aplicada a los roles de lideres y técnicos de la Gerencia de Tecnologias de la
Informacion, fueron evaluadas mediante la utilizacion del indice de Cumplimiento detallada

en la ecuacion 2:

Promedio de Implementacion * Promedio de Importancia

indice de Cumplimiento (r) = * 100 [Ecuacion 2]

Promedio de Importancia * 5

Los resultados del indice de Cumplimiento que se obtuvieron del analisis de respuestas de
la encuesta de Nivel de Importancia e Implementacién que se encuentran en el ( Anexo 8 )
y representado en la Figura 16, que se encuentra a continuacion en los que se evidencia
claramente que el principio con el menor porcentaje de cumplimiento es el Principio de
Cumplimiento con el 64% y el de mayor cumplimiento es el Principio de Estrategia con el
72%.

Responsabilidad
77%

Factor Humano Estrategia

Cumplimiento Adguisicion

Rendimiento

Figura 15 Nivel de cumplimiento de los principios de la norma ISO/38500
Elaborado por: Elaboracién propia en base a los resultados del anexo 8

Este resultado denota claramente que el principio de Estrategia es el de mayor

cumplimiento lo que demuestra que la organizacion tiene claramente definidos los objetivos

empresariales y se busca alinearlos con los objetivos de TIC, sin embargo el principio de
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menor desempefio es el principio de Cumplimiento, que establece que no se garantiza
correctamente el cumplimiento de normativas internas y externas, reflejados en las politicas
y procedimientos lo que provocara que la gestion de TIC se vea afectada y no logre cumplir

los objetivos de la organizacion con la minimizacion de riesgos.

En la Figura 16 se puede evidenciar la brecha de 2 puntos entre el nivel de implementacién
y la percepcion de importancia que se genera para cada uno de los criterios de evaluacion
de la norma, lo que demuestra que el personal comprende la importancia de aplicar los
criterios de mejora que recomienda la norma, sin embargo los mismos no son totalmente

implementados.

e Sories] e—Serjesd

Responsabilidad
3

Factor Humano Estrategia

Cumplimiento Adquisicion

Rendimiento

Figura 16 Evaluacion de Implementacion (serie 2) e Importancia (serie3)
Elaborado por: Elaboracion propia en base a los resultados del anexo 8

De igual manera se pueden obtener datos por cada principio y validar que actividad en la

que se deba tener mayor cuidado para generar una estrategia para cumplimiento.

Tabla1l
Resultado de Indice de Cumplimiento de Responsabilidad
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Aplicacion Importancia
PRINCIPIO DE RESPONSABILIDAD P P CUnE L PTG
Actividad Promedic Promedio
F1  |Lainstitucidn evalda los modelos v opciones para asignar responsabilidades 3.4 5.0 B
P2 |Lzinstitucidn evalls las competencias de aguellos gue reciben responz abilidad 3.4 5.0 B3
P33 |Lainstitucion ze asegura que se cumplan los planes disefiados 35 4.3 T
=" La institucion se asegura que los directivos tengan la informacidn necesaria para 3.4 49 B
la toma de decisiones
La institucidn comprueba =i s2 comprenden adecuadaments la asignacidn de
Ps - " i J 34 4.3 B3
responsabilidades
PE  |Lainstitucion mide el rendimienta de las responsabilidades asignadas 3.3 d.3 BT
Indicador Responsabilidad 63

Elaborado por: elaboracion propia en base a resultados de encuesta

PG

P5

P4

Figura 17 Principio de Responsabilidad
Elaborado por: Elaboracién propia en base a los resultados del anexo 8

Se puede evidenciar que se debe implementar estrategias para mejorar la evaluacion de
la asignacion de responsabilidades con el objetivo que se tenga claro las acciones a realizar

y que tengan los criterios adecuados para actuar sobre sus responsabilidades.

Tabla 12 )
Resultado de Indice de Cumplimiento de Estrategia
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Aplicacidn Importancia HDICE BE
PRINCIPIO DE ESTRATEGIA Promedi Promedio CUMPLIMIERTS
Actividad

BT La institucian e\.falua el desarrolle de las TIC para comprobar que garanticen el 36 46 o

soporte al negocia en el futura
= La |nst|tl.:|cmn e-.ralufa [E} la:llneacmn de loz objetivos u metas del dreade las TIC conla 37 4.7 oy

estrategia de |3 institusidn
P3  [Lainstitucion evalliala gestidn de los riesgos relacionados con el uso de las TIC 3.3 d.3 EE;
PI0  [Lainstitucidn disefia v aplica politicas v planes que aprovechen el valor delas TIC 3.4 4.7 [tz
F11  |Lainstitucidn aplica planes para la innovacidn de las TIC 3.8 4.6 T
Fz La i!ﬂlstitucion contrala que los objetivos se cumplen en el plazo v recursos 37 4.7 oy

planificadas
P La |ns.t|t.uc|0n controla los resultados para comprobar que se han alcanzado los 38 46 7

beneficios esperados

Indicador Estrategia T2
Elaborado por: elaboracion propia en base a resultados de encuesta
P7
BO%
75%
P13 PE
P12 ]

P11 P10

Figura 18 Principio de Estrategia

Elaborado por: Elaboracion propia en base a los resultados del anexo 8

La organizacion debera utilizar mecanismos para gestion de riesgos en la utilizacion de TIC

con el objetivo de minimizar afectaciones a los servicios.

Tabla 13 )
Resultado de Indice de Cumplimiento de Adquisicion

52




Aplicacion Importancia IHDICE DE
PRINCIPIO ADQUISICION Promedi Promedio CUMPLIMIENTO
Actividad

P14 |Lainstitucion analiza las diferentes ofertas de TIC enrelacion con el costo v el riesgo 3.7 4.5 Taw

P15 |Lazinstitucidn aplica el procedimiento para |2 compra de actives de las TIC 3T 4.9 T

P !_a |.nst|.tL‘.|c|0n asegura que la adquisicidn de TIC zatisfagan las necesidades de la 23 4.3 S
institucion

P17 La institucidn contrala que la inversién en TIC proporcionen las capacidades 32 4.3 Fine
esperadas

P18 |L=zinstitucidn comprusba el entendimiento de |las necesidades de lainstitucian 3T 4.8 T3

Indicador Adquisicion [iTir4

Elaborado por: elaboracion propia en base a resultados de encuesta

La organizacion debe implementar procedimientos que permitan evaluar las adquisiciones
de TIC, con el objetivo que las mismas satisfagan las necesidades para las cuales fueron

adquiridas, lo que se demuestra en la Figura 19

P14

P17 PlG

Figura 19 Principio de Adquisicion
Elaborado por: Elaboracién propia en base a los resultados del anexo 8

Para la evaluacion del cumplimiento de Rendimiento, se puede evidenciar en la Tabla 14 y
Figura 20 que se debe aplicar politicas y formalizar procedimientos para realizar la
priorizacion de la asignacion de recursos en funcidon a los objetivos estratégicos

institucionales.

Tabla 14 )
Resultado de Indice de Cumplimiento de Rendimiento

53



Aplicacion Importancia HDICE DE
PRINCIPIO DE RENDIMIENTD _ Promedic Promedic CUMPLIMIENTO
Actividad

P La institucidn eualFla las pn?pu,astaf operativas de los gestores de las TIC para 34 43 Eans
mantener |a capacidad de lainstitucidn

P20 La inst?tucién eua!ﬁla.el r.iu‘esgo de las TIC en relacion con la continuidad de las 3z a4 B
operaciones de lainstincidn

Fa La |.nst|tucmn ewalla 2l riesgo de laintegridad de la infarmacidn v la prateccidn de los 3z 43 e
activos

oo !_a .inst?t'uc:ién evalia la eficacia de las decisiones de las TIC como apoyo ala 35 43 T
institusion

P La institueidn aplica planes para que se dispongan de suficientes recursas de las 38 45 T
TIC

Fod !_a institl?,l'c:ién aplica planes para proporcionar a la direccidn de la institucidn 38 43 T
informacidn corecta y actualizada

P25 |Lainstitucidn aplica planes para asignar priciidades v restricciones 33 4.3 BT

P26  |Lainstitucidn mide el soporte que danlas TIC alainstitucidn 36 d6 TE

pa7 La. in.stituc:ién c.:onjpru,‘:-’ba que |a asignacidn de recursos se prioriza en funcidn alos 31 44 B
objetivos de |a institucian

P23  |Lainstitucion controla el cumplimiento de politicas wnormas establecidas 3.2 4.4 B

Fog Lainstitucion contrala el cumplimiento de politicas de precizidn datos v uso eficients 36 45 s
delas TIC

Indicador Rendimiento 63

Elaborado por: elaboracion propia en base a resultados de encuesta

P19

P28

P21
P27

P22

P26

P25 P24

Figura 20 Principio de Rendimiento
Elaborado por: Elaboracion propia en base a los resultados del anexo 8

Para el principio de cumplimiento, se evidencia en la Tabla 15y Figura 21, que el porcentaje
bajo de 43%, evidencia claramente que la organizacion no cuenta con la implementacion
de Auditorias internas por lo que se afecta a la eficacia de los procedimientos

implementados.
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Tabla 15 .
Resultado de Indice de Cumplimiento

Aplicacion Importancia
PRINCIPIO DE CUMPLIMIENTO ——
P di P di CUMPLIHIENTO
Actividad

Fan !_a institucidn eu.alﬁla el cumplimienta de laz directrices, |a legislacidn u las normas 35 5.0 i
internas establecidas

P L= ins.titu.cién“e-.lall.'la el cumplimisnta de los procedimientas internos establecidos 34 47 B
por |z institucion

paz La infstitucién aplica mecanismos para comprobar el cumplimiento de leves, normas 33 4.4 .
yestandares

F33  |Lainstitucion aplica politicas que apoven el uso wlaintegracion de las TIC 3.4 4.6 B3
La imstitucidn aplica planes para que el personal de las TIC temnga un

Pad wen aplea B pars 4 P 2 36 4.5 T2
comportamiento profesional y respete los procedimientos
La institucidn aplica politicas u procedimientas para que se realice un uzo ética de

P35 Pl B ur par=e 35 4.3 0
laz TIC
La institucidn controla el cumplimients u conformidad  auditorias e informes

P36 P Y 2z 4.3 433
opartunos, completas u adecuados

BT L= insEitL.Acién coll'npl?.,leb.a' que las TIC preservan la privacidad v el conocimignto 30 4.6 Bl
estratégico de |ainstitucidn

P38 |Lainstitucion comprueba el cumplimiente interno de loz procesos de las TIC 23 4.8 i=hd

Indicador Cumplimiento B4

Elaborado por: elaboracion propia en base a resultados de encuesta

P30

P37 P32

P33

P35 P34

Figura 21 Principio de Cumplimiento
Elaborado por: Elaboracion propia en base a los resultados del anexo 8

Para el principio de Factor Humano, se evidencia que la organizacién no toma en cuenta

la totalidad del factor humano para la toma de decisiones, por lo que debe hacerse mas

participes a los funcionarios para un mejor entendimiento de las estrategias de TIC.

Tabla 16 )
Resultado de Indice de Cumplimiento de Factor Humano
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Aplicacion Importancia HDICE DE
PRINCIPIO DE FACTOR HUMANDO Promedi Promedio CUMPLIMIENTO
Actividad

Pag La institucién_ if:lentifica el componente humano yevaluar que se tomaen cuenta en 3.2 4.3 Fidas
todas las actividades de la= TIC

Pa La institucion asegura que las actividades de las TIC sean consistentes con el 3.2 4.9 Eie
components humano

P41 La inst_itucién aplica pcfll'tica.s_ y  procedimientos pan_a que los riesgos w 3.2 4.3 Fidas
oportunidades puedan seridentificados wreportados alos directores de la

Pz La inst.ituc_if:\n mide la Pelcepcién de la importancia del componente humano 2.4 4.9 .
[zapacitacion - entrenamiento)

P La instituv_:ién comprueba la aplicacidon de practicas adecuadas de trabajo para que 3.2 5.0 Fidas
sea consistente con eluso de las TIC

Indicador Factor Humano 653

Elaborado por: elaboracion propia en base a resultados de encuesta

P43 P40

P41

Figura 22 Principio de Factor Humano
Elaborado por: Elaboracién propia en base a los resultados del anexo 8

Las preguntas planteadas en la encuesta para evaluacion del nivel de percepcion del
personal técnico respecto a la Gestion de TIC por parte de los lideres, considerd los

principios de Responsabilidad, Rendimiento y Factor Humano ( Anexo 9 ).

Para calcular el porcentaje de cumplimiento por cada pregunta se utilizé la siguiente

ecuacion (ecuacion 1):

Puntaje por cada pregunta

% de Cumplimiento = * 100 [Ecuacion 1]

Valor Maximo de puntaje
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El valor maximo de puntaje se obtuvo de multiplicar el numero encuestados por el valor
maximo de puntuacioén de la escala utilizada, en éste caso 15* 5 =75
Los resultados obtenidos son los siguientes:

Tabla 17
Resultado porcentaje de Cumplimiento Responsabilidad

RESPONSABILIDAD

% de Cumplimiento
Calificacian Puntaje Total x_de_

FREGUMNTA 112 3 4 5 Cumplimiento

evaluar Pl o|o|30(20| O 50 67%
evaluar P2 o|2|30(16| O 48 B4%
dirigir P3 22420 O 46 61%
dirigir P4 o2 21|28 o 51 B&%
controlar P5 ol2|24|24| 0 50 67%
controlar PG ola|36| 4| 0 44 59%
CUMBLIMIENTO 64%

Elaborado por: elaboracién propia en base a resultados de encuesta

Tabla 18
Resultado porcentaje de Factor Humano

EACTOR HUMAND
% de Cumplimiento
Calificacion . = de
PREGUMT 1]2] 3| a | 5 Puntaje Total || cymplimiento
evaluar P18 olo|27|28| 0 51 62%
dirigir P19 Dfo|24|28| 0 52 9%
dirigir P20 o|z2|18 (32| 0 52 69%
controlar P21 olo|21|32| 0 53 71%
controlar p22 olol36|12] 0 48 B4%
PROMEDID
CUMPLIMIENTD 68%

Elaborado por: elaboracion propia en base a resultados de encuesta
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Tabla 19
Resultado porcentaje de Rendimiento

REMDIMIENTO
% de Cumplimiento
Calificacion . = de
PREGUNTA 1l2] 3 | & Puntaje Total || cymplimiento
evaluar P7 o2 12| 40 o 54 T2%
evaluar ] olo|so|20] O 50 67%
evaluar Po olofi15|40| O 55 73%
evaluar P10 ojof21|32| 0 53 71%
dirigir P11 ojofso|2o| 0 50 67%
dirigir P12 oj2|3s| 4| 0 45 B60%
dirigir P13 ojo|1z (44| o 56 75%
controlar P14 of2]12|40] 0 54 72%
controlar P15 olo|3z|16] O 49 5%
controlar P16 o|o(36| 8| 5 49 65%
controlar P17 0|0 9 | 48 1] 57 T6%
PROMEDID
CUMPLIMIENTO BO%

Elaborado por: elaboracion propia en base a resultados de encuesta

Las preguntas basadas en el principio de Responsabilidad evaluaron la percepcion del
personal técnico respecto a la comprension y aceptacion de responsabilidades definidas

en la organizacion.

Las preguntas basadas en el principio de Rendimiento permiten evaluar el conocimiento
de procedimientos, planificacion, riesgos en la entrega de servicios tecnologicos a la

organizacion.
Las preguntas basadas en el principio del Factor Humano permitieron evaluar la percepcién
de participacion y motivaciéon del personal sobre la gestion de TIC dentro de la

organizacion.

De los resultados obtenidos se puede establecer que el principio con mayor porcentaje de

cumplimiento es el definido por el principio de rendimiento y el de menor porcentaje de
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cumplimiento es el definido por el principio de rendimiento, lo que denota que se estan
llevando a cabo las gestiones de planificacion de procesos , ejecucién de proyectos se
encuentran en su mayor medida implementados, sin embargo debido a que se tiene en
menor porcentaje el principio de rendimiento se establece que el personal no tiene el total
conocimiento de los procesos, politicas, planes o metodologia para ejecutar las funciones
dentro de la gestion de tecnologias.

Sobre éste punto se realiza una acotacion fundamental, que de las entrevistas realizadas
a los lideres y en la recoleccion inicial de la informacién el desconocimiento de los
procedimientos o politicas se debe a la falta de formalizacion, documentacion y

socializacion de los mismos.

Para calcular el porcentaje de percepcion por cada nivel de calificacion se utilizd la

siguiente ecuacion:

Total de respuestas por Nivel

% de Percepcién = * 100 [Ecuacién 1]

Total Maximo de Respuestas

El valor total maximo de respuestas se obtuvo de multiplicar el niumero de encuestados por
el numero total de preguntas realizadas, en éste caso 15*22 = 330

Los resultados obtenidos se muestran en la tabla 20.
Del analisis realizado, se establece que la percepcion de Muy de acuerdo y Completamente

de acuerdo, suman un total del 81% de cumplimiento de gestion de los lideres de

tecnologias.
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50%
45%
40%
35%
30%
25%
20%
15%
10%

5%

0%

Tabla 20
Resultado de percepcion Rol Técnico

ROL TECNICO

Totalmente |Moderadame Ni de
PREGUNTA en nte en acuerdo, ni en
desacuerdo desacuerdo desacuerdo

Muy de Completamente
acuerdo de acuerdo

P1 0 0 1 7 7

P2

= |0

P3

P

P1

P20

P21

1°)
ololo|ololo|ololo|o]o|olo]o|olo|ololo|o|e
ololojololo|ololo|o]o|olololod|olololo]e
olo|w|o|~|olo|ov|w]B|o v |<lolols dlo]lo
o |oo|=|o oo | | |0 |3 |en oo |~|o ]| oo | |en || |~
o= [olo|~|zlolselo]«[w]s|o|o|o]o|o

P22

Total
Respuestas

o
N
D
o
[
wn
~
[
[EN
[EN

Porcentaje

L, 0% 1% 18% 48% 34%
Percepcion

Elaborado por: elaboracion propia en base a resultados de encuesta

48%

34%

18%

0% 1%

Totalmente en desacuerdo Moderadamente en desacuerdo
M Ni de acuerdo, ni en desacuerdo B Muy de acuerdo

W Completamente de acuerdo

Figura 23 Percepcion de gestion — Rol Técnico
Elaborado por: elaboracion propia en base a resultados de encuesta
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3.1.3. Propuestas

En base al analisis de resultados obtenidos en las entrevistas, verificacidon de evidencias

de cumplimiento y aplicacién de encuestas se definen las brechas de cumplimiento y las

propuestas para cerrarlas y aplicar las buenas practicas para la adecuada gobernanza de

tecnologias.

Para el cumplimiento de los principios de Gobernanza de Tl en base al marco de referencia

ISO/IEC 38500, se puede proponer lo siguiente:

Tabla 21

Propuesta para cumplimiento de norma y cierre de brechas

PRINCIPIO

ALCANCE
(Evaluar - Dirigir - Monitorear)

PROPUESTA DE IMPLEMENTACION

Responsabilidad

Estrategia

Adquisicion

Rendimiento

*Definicion del esquema para Gobierno de Tl
*|dentificacion de politicas, procedimientos,
procesos, recursos, personal, etc.
*|dentificacion de funciones y actividades y
responsabilidades para la gobernanza de Tly la

gestion de Tl

* ldentificacion de las necesidades
empresariales.

* Alineacion de objetivos institucionales con los
objetivos y estrategias de TIC

* Definir los objetivos del Gobierno de TIC.

* Las adquisiciones tecnologicas deben brindar
soporte a los procesos del negocio

* Las soluciones tecnoldgicas no deben estar
ejecutadas de manera independiente a la

estrategia del negocio

* Se debe contar con objetivos claros con los
respectivos indicadores de rendimiento
* Se debe evaluar la madurez de los procesos

del Gobierno de Tecnologias de la Informacion
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* Estructurar el Gobierno de Tl con la
implementacién de Comités de Gobierno de
Tl, Gestion de Tl en la que se defina
responsabilidades.

* Definir y Comunicar una correcta
segregacion de funciones.

* Realizar la Matriz de Decisiéon para Modelo
de Gobierno de TI (Weill y Ross)

* Realizar la Matriz de funciones y
responsabilidades (RACI)

* Disefio, formalizacion y socializaciéon del
portafolio de proyectos de TIC.

* Convertir en objetivos de Tl las estrategias
empresariales mediante el cuadro de mando
integral de TI.

* Implementacion de marcos de referencia
para gestion de arquitectura tecnolégica como
TOGAF.

* Implementacion de procesos y
procedimientos de para gestion de inversion e
implementacion de Tecnologias de la
Informacién como en ITIL y COBIT.

* Implementar Cuadros de Mando Integral
para el Gobierno y Gestion de Tecnologias

* Aplicar los principios de Ciclo de Vida de
Servicios Tecnoldgicos propuestos en ITIL

* Implementar modelos de evaluacion de
madurez de procesos como marco de
referencia 1ISO 15504



Cumplimiento

Factor Humano

* Cumplir con las politicas y reglamentos
legales y de gestién tecnolégica

* Establecer politicas y normas internas para
Gobernanza y Gestion de TIC

* Se debe garantizar equilibrio y concordancia
entre Rendimiento y Cumplimiento, sin que
ninguna afecte a la otra en la operacion del

negocio

* Definir estrategias para comunicacion efectiva
de objetivos estratégicos

* Promover capacitacion al personal de Tl en
todos sus niveles

* Promover el mejoramiento de competencias y
habilidades del personal de Tl

* Implementar mecanismos para la Gestion del
Cambio y Administracién de Riesgos

* Planificar estrategias para asegurar la
alineacion de Tecnologias con la organizacion
* ldentificar claramente los requerimientos
internos y externos

* Supervisar si los controles permiten evaluar
el cumplimiento de requisitos

* Implementar procesos y procedimientos para

realizar Auditorias Internas

* Planificar e Implementar metodologias para:
- Capacitacion de personal en Gobierno y
Gestion de Tl

- Administracion de Proyectos

- Gestién de Cambio

- Gestién de Riesgos

- Plan de comunicacion organizacional e

interna

Elaborado por: elaboracion propia en base a resultados

Es importante implementar Comités para Gobernanza de TI, que contemple funciones
como:

e Asesorar en la definicion del PETI

e Asesorar sobre las politicas internas para la gobernanza de tecnologias de la
informacion

e Presentacion de reporte sobre el impacto de los riesgos en la gestion de tecnologias
de la informacion

e Controlar que la alta gerencia tome medidas para gestionar el riesgo de Tl

e Controlar el uso adecuado de la inversion tecnoldgica

e Recomendar las prioridades para las inversiones en TIC.

e Asegurar que la gobernanza y gestion de tecnologias de la informacién apoye al
cumplimiento de los objetivos estratégicos institucionales, asi como también los
costos y los riesgos relacionados.

e Promover el cumplimiento de ejecucion de auditorias internas para la gobernanza
y gestion de TIC

e Proponer el Plan Correctivo-Preventivo derivado de la auditoria y supervision
externa de la gestion de TIC.

e Dar seguimiento a las acciones contenidas en el Plan Correctivo-Preventivo de las

auditorias internas
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Adicionalmente es fundamental tomar en cuenta las siguientes recomendaciones al

momento de implementacion.

La entrega de Valor permite ejecutar una propuesta de valor en todo el ciclo de
entrega de los servicios de Tl, de manera que se pueda garantizar que
tecnologias de la informacion entregue los beneficios acordados dentro de la
estrategia. La entrega de valor de Tl se puede traducir en la entrega de
productos o servicios tecnoldgicos en el tiempo y presupuesto establecido.

La administracion adecuada de recursos permite generar una percepcion de
inversion y administracion éptima en los que se debe contemplar aplicaciones,
datos, arquitectura, infraestructura y demas. Por lo que es fundamental la
administracion adecuada de recursos ya que forma parte de aspectos claves
para el desarrollo de las estrategias.

La administracion de riesgos permite generar una conciencia de riesgos dentro
de la alta direccion, que permita gestionar los riesgos que permite identificar y
prevenir acciones que generen pérdidas en las oportunidades del negocio.
Para medir el valor generado por las TIC es fundamental medir el rendimiento,
para lo cual se debe contar con mecanismos que permitan medir
apropiadamente el valor de tecnologias de la informaciéon que permitan tomar
decisiones respecto al gobierno de TI, con esta medicidén los altos mandos
pueden conocer como marcha la organizacion hacia los objetivos planteados.
Una estrategia clave para medir el valor de las TIC es desarrollar un Cuadro de
Mando Integral de TIC, que puedan reflejar dimensiones mas alla de lo

financiero.
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4. CONCLUSIONES, RECOMENDACIONES Y REFERENCIAS

4.1. Conclusiones

Para implementar un Gobierno de TIC se deben considerar varias actividades
que se centran en areas focales para cumplir con los objetivos de promover la
direccion estratégica, asegurar el cumplimiento de los objetivos, gestionar que
los riesgos sean administrados apropiadamente, asegurarse que los riesgos

sean administrados apropiadamente y monitorear el desempefio.

Dentro de la Gobernanza, la alineacion estratégica entre los objetivos de las TIC
y los objetivos estratégicos empresariales permite garantizar que los planes,
proyectos o programas del negocio estén vinculados con los objetivos de las
TIC para impulsar el cumplimiento de los planes del negocio.

La implementacién de marcos de referencia como COBIT, ITIL o PMI, mejora la
gestion de tecnologias y facilita el desarrollo de los procesos estratégicos para
cumplimiento de gobernanza de tecnologias de la informacién, lo que genera
calidad en los servicios y productos generados por el area de tecnologias de la
informacion, para lo cual se puede utilizar disefio de modelos de madurez,
matriz de riesgos, cuadros de mando integral de las TIC, matriz de

responsabilidades, entre otras.

Para la evaluacion de Gobernanza dentro de la Empresa Publica Metropolitana de

Transporte Publico de Quito, y con la base de cumplir los objetivos planteados en

la investigacion se concluye.

El establecimiento de un marco analitico respecto a la gobernanza, debe
centrarse para éste caso en la implementacién de la norma ISO/IEC 38500 en
la que se sugieren recomendaciones fundamentadas en los 6 principios de la
norma que se resumen en: planificar el nivel apropiado de implementacion de la

norma mediante el correcto planteamiento de objetivos, establecimiento de hitos
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y el acceso al financiamiento necesario, definir responsabilidades claras para
implementar la gobernanza, implementar procedimientos para dirigir y controlar
el uso de las TIC, evaluar periddicamente el proceso de implementacién de la
norma y el cumplimiento de la misma, priorizar y asignar los recursos para la
aplicacién de la gobernanza y lo fundamental es comprender que el pilar
fundamental del sistema de gobierno de TIC son las personas que tienen
habilidades, aptitudes y aspiraciones por lo que se debe evaluar y motivar

correctamente el personal que apoyara a la ejecucion de la gobernanza.

Para el anadlisis de brechas, utilizando el marco de referencia y las

recomendaciones detalladas en la investigacion se concluye:

Existe una brecha de 2 puntos entre el nivel de implementacion y la percepcion
de importancia que se genera para cada uno de los criterios de evaluacién de
la norma, lo que demuestra que el personal comprende la importancia de aplicar
los criterios de mejora que recomienda la norma, sin embargo los mismos no
son totalmente implementados.

De la verificacion de evidencias formales y documentadas que sustenten el
cumplimiento de las actividades sugeridas por la Norma ISO/IEC 38500, se
determina que existe una diferencia de 20% entre el cumplimiento y no
cumplimiento.

Existen 26 actividades sugeridas por la norma que no se encuentran ejecutadas
dentro de las cuales la mayor incidencia se encuentra en los principios de
Rendimiento, Cumplimiento y Factor Humano, lo que determina que no existe
un adecuado control y evaluacién del desempefo y este es un punto clave en
la orientacion sobre el cumplimiento de objetivos, adicional no existe una
evaluacion adecuada para asegurarse del cumplimiento de lo definido en los
planes y lo ofrecido por las TIC y por ende no existe un total involucramiento del
personal en la gestion de TIC.

De los resultados obtenidos en la encuesta para evaluacion del nivel de
percepcion del personal técnico respecto a la Gestion de TIC se puede
establecer que el principio con mayor porcentaje de cumplimiento es el definido

por el principio de responsabilidad con el 89% y el de menor porcentaje de
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cumplimiento es el definido por el principio de rendimiento con el 79%, lo que
denota que el personal técnico conoce en mayor medida las responsabilidades
que le son asignadas para el cumplimiento de la planificacion generada por la
Gerencia de Tecnologias de la Informacion, sin embargo debido a que se tiene
en menor porcentaje el principio de rendimiento se establece que el personal no
tiene el total conocimiento de los procesos, politicas, planes o metodologia para
ejecutar las funciones dentro de la gestion de tecnologias.

Como una conclusion sobre la gobernanza de TIC dentro de las instituciones,
cabe destacar que a pesar que el personal que ejecuta las acciones sobre la
gestion de TIC entienden la importancia de una adecuada gestion a nivel de
direccion, no existe una correcta implementacion debido a falta de control y
evaluacion perioddica del cumplimiento de estrategias que garanticen el apoyo

estratégico a los objetivos empresariales.

4.2. Recomendaciones

Para el cierre de brechas en la evaluacion de cumplimiento de Gobernanza de

Tecnologias de la Informacion en base al marco de referencia ISO/IEC 38500,

dentro de la Empresa Publica Metropolitana de Transporte Publico para Quito, se

han establecido varias recomendaciones que se sugiere implementar para mejorar

la agregacion de valor del uso de tecnologias en el cumplimiento de la estrategias

empresariales.

Para el cumplimiento del principio de Responsabilidad se debe definir una
Estructura de Gobierno de TI, implementar Comités de Gobierno y Gestion de
T, definir y comunicar una correcta segregaciéon de funciones, desarrollar la
Matriz de Decision para Modelo de Gobierno, y desarrollar la Matriz de funciones
y responsabilidades.

Para el cumplimiento del principio de Estrategia se debe disefiar, formalizar y

socializar el portafolio de proyectos de TIC, adicional de transformar los
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objetivos de TIC en estrategias empresariales mediante el uso del Cuadro de
Mando Integral de TIC.

Para el cumplimiento del principio de Adquisicion se debe implementar Marcos
de Referencia para gestion de arquitectura tecnoldgica, implementacién de
procesos y procedimientos para la gestion de inversion e implementacion de
Tecnologias de la Informacion.

Para el cumplimiento del principio de Rendimiento se debe implementar
Cuadros de Mando Integral para el Gobierno y Gestion de Tecnologias, aplicar
los principios del Ciclo de Vida de Servicios Tecnolégicos e implementar los
modelos de evaluacion de madurez de procesos.

Para el cumplimiento del principio de Cumplimiento se debe planificar
estrategias para asegurar la alineaciéon de Tecnologias con la organizacion,
identificar claramente los requerimientos internos y externos, supervisar si los
controles permiten evaluar el cumplimiento de requisitos, implementar procesos
y procedimientos para realizar Auditorias Internas.

Para el cumplimiento del principio de Factor Humano se debe planificar e
implementar metodologias para la capacitacion de personal en Gobierno y
Gestion de TI, la administracion de Proyectos, implementar mecanismos para
Gestidon de Cambio, aplicar mecanismos para la Gestion de Riesgos y generar
un plan de comunicacion organizacional e interno.

De los planteamientos presentados en desarrollo de ésta investigacion, se
pueden considerar las bases para el desarrollo e implementacion de un Sistema
de Gobernanza de Tecnologias de la Informacién dentro de la EPMTPQ.

Para el disefio e implementacién de un mecanismo de gobernanza de TIC
dentro de la EPMTPQ se deben tomar los objetivos estratégicos de la empresa,
por lo que en base a lo expuesto y a la experiencia particular de la institucion se
puede construir un mecanismo de gobernanza utilizando las mejores practicas

identificadas en las sugerencias presentadas en la Norma ISO/IEC 38500
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Anexo 2: Recoleccion Evidencias en Entrevista

CUMPLIMIENTO

CON EVIDENCIA
Principio  [Preg Actividad Evidencia S| NO
P1 La institucidn evaltia los modelos y opciones para asignar responsabilidades RE1 Evaluacidn periddica
P2 La institucion evalta las competencias de aquellos que reciben responsabilidad RE2 Evaluacion periddica
P3 La institucion se asegura que se cumplan los planes disefiados RD1 Control de Hitos Criticos
La institucion se asegura que los directivos tengan la informacién necesaria para la .
P4 L Establecimiento de Proceso
RESPONSABILIDAD toma de decisiones RD2
La institucion comprueba si se comprenden adecuadamente la asignacion de . L
P5 . Monitoreo periddico
responsabilidades RC1
P6 La institucién mide el rendimiento de las responsabilidades asignadas RC2 Establecimiento de indicadores
La institucién evalta el desarrollo de las TIC para comprobar que garanticen el soporte al
P7 . P P! que g P Evaluacién de capacidades
negocio en el futuro EE3
La institucion evalua la alineacion de los objetivos y metas del drea de las TIC con la ., L
P8 N o, Evaluacidn Plan Estratégico
estrategia de la institucién
P9 La institucion evalta la gestion de los riesgos relacionados con el uso de las TIC Evaluacion de Riesgos
ESTRATEGIA P10 [Lainstitucion disefiay aplica politicas y planes que aprovechen el valor de las TIC Planes o Politicas de Uso de TIC
P11 [Lainstitucién aplica planes para lainnovacién de las TIC Plan de Innovacién
P, L e Control de Cronogramas vy
P12 [Lainstitucion controla que los objetivos se cumplen en el plazoy recursos planificados
Presupuesto
La institucién controla los resultados para comprobar que se han alcanzado los
P13 - P P q Seguimiento de Indicadores
beneficios esperados
PR, . . L. . Analisis de Viabilidad
P14 [Lainstitucion analiza las diferentes ofertas de TIC en relacién con el costo y el riesgo .
Tecnoldgica
P15 [Lainstitucion aplica el procedimiento para la compra de activos de las TIC Procedimiento
ADQUISICION P16 La institucion asegura que la adquisiciéon de TIC satisfagan las necesidades de la|Evaluacion de Propuestas v;
institucion Proveedores
P17 [Lainstitucion controla que la inversidn en TIC proporcionen las capacidades esperadas Establecimiento de indicadores
P18 [Lainstitucion comprueba el entendimiento de las necesidades de la institucion Analisis de Factibilidad
La institucion evalia las propuestas operativas de los gestores de las TIC para
P19 N p p . P 8 P Evaluacién del Plan Operativo
mantener la capacidad de la institucion
La institucion evalta el riesgo de las TIC en relacién con la continuidad de las L .
P20 R L, Andlisis de Riesgos
operaciones de la instituciéon
La institucion evalla el riesgo de la integridad de la informacion y la proteccién de los
P21 . & 8 viap Andlisis de Riesgos
activos
P22 |[Lainstitucion evalua la eficacia de las decisiones de las TIC como apoyo a la institucién Evaluacidn de PETI
P23 [Lainstitucion aplica planes para que se dispongan de suficientes recursos de las TIC POA - PAC
RENDIMIENTO La institucién aplica planes para proporcionar a la direccion de la institucion informacion A
P24 R Procedimiento
correcta y actualizada
P25 |[Lainstitucion aplica planes para asignar prioridades y restricciones Procedimiento
P26 |[Lainstitucién mide el soporte que dan las TIC a la institucion Seguimiento de Indicadores
La instituciéon comprueba que la asignacién de recursos se prioriza en funcién a los
P27 L P, Control de POA - PAC
objetivos de lainstitucion
P28 [Lainstitucion controla el cumplimiento de politicas y normas establecidas Auditorias internas de TIC
La institucion controla el cumplimiento de politicas de precisién datos y uso eficiente de
P29 P P P v Auditorias internas de TIC
las TIC
La institucién evalta el cumplimiento de las directrices, la legislacion y las normas o L,
P30 | . P € v Auditorias de Gestion
internas establecidas
La institucion evalta el cumplimiento de los procedimientos internos establecidos por la L
P31 | Auditorias internas de TIC
institucion
La institucion aplica mecanismos para comprobar el cumplimiento de leyes, normas L
P32 . P P P P v ¥IPlan de Auditoria
estandares
P33 [Lainstitucion aplica politicas que apoyen el uso y la integracién de las TIC Planes o Politicas de Uso de TIC
La institucién aplica planes para que el personal de las TIC tenga un comportamiento
CUMPLIMIENTO P34 N P P P n q P 8 P Manual de funciones
profesional y respete los procedimientos
P35 [Lainstitucion aplica politicas y procedimientos para que se realice un uso ético de las TIC |[Manual de funciones
La institucion controla el cumplimiento y conformidad auditorias e informes oportunos, L
P36 Informes de Auditoria
completos y adecuados
La institucion comprueba que las TIC preservan la privacidad el conocimiento
P37 L, . p. . 9 P P v Acuerdos de Confidencialidad
estratégico de la institucion
P38 [Lainstitucion comprueba el cumplimiento interno de los procesos de las TIC Control de Indicadores
La institucién identifica el componente humano y evaluar que se toma en cuenta en N
P39 L Plan de Capacitaciéon
todas las actividades de las TIC
La institucidn asegura que las actividades de las TIC sean consistentes con el componente .
P40 Perfiles de Puestos
humano
La institucion aplica politicas rocedimientos para que los riesgos y oportunidades
FACTOR HUMANO P41 . p_ ) P v P . P g Lo 'g v oP ., _|Procedimiento
puedan ser identificados y reportados a los directores de la institucion para su evaluacion
La institucion mide la percepcion de la importancia del componente humano .
P42 . . Evaluaciones de Personal
(capacitacion - entrenamiento)
La institucién comprueba la aplicacion de précticas adecuadas de trabajo para que sea o .
P43 ) P P P Vo p a Seguimiento de Indicadores
consistente con el uso de las TIC




Anexo 3: Entrevista Rol Lider — Gestion General de TIC

EVALUACION DE LA GESTION DE LAS TICS

PREGUNTAS SEMI ESTRUCTURADAS PARA LA ENTREVISTA ROL DE LIDER

PRESENTACION:

Buenos dias. Como parte de mi tesis de posgrado en la Escuela Politécnica Nacional estoy realizando una
investigacion acerca de la gobernanza de TIC dentro de la estrategia organizacional en las empresas del sector
publico para lo cual se utilizé el marco de referencia ISO/IEC 38500.

La informacién brindada en ésta encuesta es de caracter confidencial y Unicamente sera utilizada para
propositos educativos. Agradezco su colaboracion.

Fecha:

Cargo de quien responde la encuesta:

CUESTIONARIO

Agradecemos dar su respuesta con la mayor transparencia y veracidad a las diferentes preguntas del
cuestionario, lo que nos permitira tener un acercamiento técnico sobre la Gobernanza de Tecnologias de la
Informacién dentro de la Institucion.

Por favor marcar con una X claramente la opcion seleccionada para calificar la actividad detallada para cada

uno de los principios de la Gobernanza de TIC, de acuerdo al marco de referencia de la ISO 38500.

1 ¢Cuenta con mecanismos para alinear los objetivos y metas del area de las TIC con la estrategia de la
organizacion? Y cudles son esos mecanismos?
SI NO

¢ Cuadles?

2 ¢Evalta que los procesos de Tl respondan a los procesos del negocio? Y en el caso de realizarlo que
mecanismo utiliza?
SI NO

¢ Cuales?

3 ¢Qué mecanismos utiliza para asegurar que TIC genere los beneficios prometidos en las planificaciones

estratégicas?

4 ; Qué mecanismo utiliza para optimizar los costos al brindar el valor de las TIC?




5 ¢ Cuenta con un procedimiento para tomar decisiones de inversiones relacionadas con las TIC para garantizar
que daran soporte a la organizacion en el futuro?
Sl NO

¢Cual?

6 ¢ Qué mecanismos utiliza para minimizar los riesgos en la gestion de TIC?

7 ¢ Tiene implementados tableros de control para medir la implementacién de proyectos, uso eficiente de
recursos, y el desempefio de los procesos en la entrega de servicios TIC?

Si NO

8 ¢ Elabora indicadores de bajo y alto nivel que impulsan desde la actividad de Tl hasta la funcién del negocio?
Si NO

9 ¢ Estan asignadas todas las responsabilidades relacionadas con la gestion de las TI?

Si NO

10 ¢ Se conocen los modelos y opciones para asignar responsabilidades relacionadas con el gobierno de las
TI?

SI NO

11 ¢Se tiene en cuenta si quién recibe la responsabilidad tiene las capacidades adecuadas y se hace
seguimiento sobre lo mismo?

Si NO

12 4 Se llevan a cabo todos los planes de estrategia de las Tl disefiados?

Si NO

13 ¢, Se gestionan los riesgos para el negocio relacionados con el uso de las TI?

Si NO

14 ;Se lleva a cabo al menos una planificacion de necesidades Tl de cara a establecer el presupuesto del
siguiente ejercicio fiscal?

Sl NO

15 ¢ Se caracteriza la innovacién en Tl por ser proactiva y adelantarse a las necesidades del negocio?

Si NO



16 ¢, Se miden los resultados de los proyectos Tl desde el punto de vista operativo y de gestion de las Tl con la
utilizacion de recursos planificados y con el cumplimiento de plazos?

SI NO

17 ¢ Se gestiona el riesgo de las Tl en relacién a la continuidad de las operaciones de negocio actuales y se
analiza el de futuras operaciones?

Si NO

18 ¢ Se dispone de suficientes recursos Tl para mantener el negocio actual y para invertir en innovacion de TI?
Sl NO

19 ¢, Se comprueba en qué medida las Tl dan soporte a las principales areas de negocio?

Si NO

20 ¢, Se comprueba si la asignacion de recursos Tl se prioriza en relacion a los objetivos de negocio?

Sl NO

21 ¢ Se asegura una gran eficacia de las decisiones de Tl para el negocio?

Si NO

22 4 Coémo integra el componente humano en las actividades de las TIC?

23 ¢Coémo determina las necesidades de capacitacion? Las necesidades pueden ser por necesidades de la

organizacion, de funciones (liderazgo, motivacion, comunicacion), de las personas.

24 ; En base a qué criterios desarrolla los planes de capacitacion y/o entrenamiento para los lideres y técnicos?




Anexo 4: Encuesta Importancia e Implementacion de Norma

NIVEL DE APLICACION Y PERCEPCION DE IMPORTANCIA DE LAS ACTIVIDADES
SUGERIDAS EN EL ESTANDAR ISO/IEC 38500

PREGUNTAS SEMI ESTRUCTURADAS PARA APLICACION E IMPORTANCIA DE LA NORMA

PRESENTACION:

Buenos dias. Como parte de mi tesis de posgrado en la Escuela Politécnica Nacional estoy realizando una investigacion
acerca de la gobernanza de TIC dentro de la estrategia organizacional en las empresas del sector publico para lo cual se
utilizé el marco de referencia ISO/IEC 38500.

La informacion brindada en ésta encuesta es de caracter confidencial y Unicamente sera utilizada para propédsitos educativos.

Agradezco su colaboracion.

Fecha:

Cargo de quien responde la encuesta:

Para calificar el nivel de aplicacion de las actividades sugeridas para la gestion eficiente y eficaz de las TIC, se debera

elegir un nimero entre 1 y 5, considerando lo siguiente:

Completamente implementada

Por encima de la media

Medianamente implementada

N Wl B~ W

Por debajo de la media

No implementada 1

Para calificar la percepcion de importancia de las actividades sugeridas para la gestion eficiente y eficaz de las TIC, se

debera elegir un niumero entre 1 y 5, considerando lo siguiente:

Alta importancia 5
Por encima de la media 4
Importancia Media 3
Por debajo de la media 2
Baja importancia 1

CUESTIONARIO

Agradecemos dar su respuesta con la mayor transparencia y veracidad a las diferentes preguntas del cuestionario, lo que
nos permitira tener un acercamiento técnico sobre la Gobernanza de Tecnologias de la Informacion dentro de la Institucion.
Por favor marcar con una X claramente la opcion seleccionada para calificar la actividad detallada para cada uno de los

principios de la Gobernanza de TIC, de acuerdo al marco de referencia de la ISO 38500.



PRINCIPIO DE RESPONSABILIDAD

NIVEL DE APLICACION NIVEL DE IMPORTANCIA

Actividad Calificacion Calificacion
La institucion evalla los modelos y opciones para

1
asignar responsabilidades ORNORORNONNG ORNORLORONNO
La institucion evalta las competencias de aquellos

2
que reciben responsabilidad ORNORORONG ORNORORONNG
La institucion se asegura que se cumplan los planes

3
disofados ®O0®06 | |06 d06
La institucién se asegura que los directivos tengan

4 | la informacién necesaria para la toma de | 1) @ ® @ O @ 3 @ 6
decisiones
La institucion comprueba si se comprenden

5
adecuadamente la asignacion de responsabilidades OINGIORONO OIGIORONG
La institucion mide el rendimiento de las

6
responsabilidades asignadas ORNORORONG ORIORORONG

PRINCIPIO DE ESTRATEGIA

NIVEL DE APLICACION

NIVEL DE IMPORTANCIA

Actividad Calificacion Calificacion
La institucion evalua el desarrollo de las TIC para

7 | comprobar que garanticen el soporte al negocioen | 1) 2@ 3 @ ©® O @ 3 ® 6
el futuro
La institucion evalta la alineacion de los objetivos

8 | y metas del area de las TIC con la estrategiadela | ) @ ® @ 6 O @ ® ® 6
institucion
La institucion evalta la gestiéon de los riesgos

o relacionados con el uso de las TIC ORCIORONO © oo 606
La institucion disefia y aplica politicas y planes que

10 aprovechen el valor de las TIC © 6606 © 6606
La instituciéon aplica planes para la innovacion de

1| e ®®O 66| | 0006606
La institucion controla que los objetivos se cumplen

12 en el plazo y recursos planificados © o606 ONOROONG
La institucion controla los resultados para

13 | comprobar que se han alcanzado los beneficios | 1) @ ®) @® & O @ ® ® 6

esperados




PRINCIPIO ADQUISICION

NIVEL DE APLICACION

NIVEL DE IMPORTANCIA

necesidades de la institucion

Actividad Calificacion Calificacion
La institucién analiza las diferentes ofertas de TIC

14 en relacion con el costo y el riesgo ORNORORONNG © 6606
La institucion aplica el procedimiento para la

15 compra de activos de las TIC CIORORONG OROONONC)
La institucion asegura que la adquisicion de TIC

16 satisfagan las necesidades de la institucion ORNORORONNG O 606
La institucion controla que la inversion en TIC

17 proporcionen las capacidades esperadas QI CRNORONO OO OMONO
La institucién comprueba el entendimiento de las

18 O OONONO) O ® 6 o6

PRINCIPIO DE RENDIMIENTO

NIVEL DE APLICACION

NIVEL DE IMPORTANCIA

Actividad Calificacion Calificacion
La institucion evalua las propuestas operativas

19 | de los gestores de las TIC paramantenerla | O @ 3 @ ©® O @ ® ® 6
capacidad de la institucion
La institucién evalia el riesgo de las TIC en

20 | relacién con la continuidad de las operaciones | 1) @ ®) @® & O @ 3® ® 6
de la institucion
La institucién evalua el riesgo de la integridad de la

21 informacion y la proteccion de los activos © e 606 © o606
La institucién evalua la eficacia de las decisiones

22 de las TIC como apoyo a la institucion OROORONC) OROORONC)
La institucion aplica planes para que se dispongan

z de suficientes recursos de las TIC OORORONO OOROMONO
La institucion aplica planes para proporcionar a la

24 | direccién de la institucion informacion correctay | D @ ®) @ & O @ ® ® 6
actualizada
La institucion aplica planes para asignar

2 prioridades y restricciones ©e®6e 606 © o666
La institucion mide el soporte que dan las TIC a la

2 institucion O OROMONO OO OMONCO)
La institucion comprueba que la asignacion de

27 | recursos se prioriza en funcion a los objetivosdela | D @ ®) @® & O @ ® ® 6
institucion
La institucién controla el cumplimiento de politicas

28 y normas establecidas OIORORONO OIOROMONO
La institucién controla el cumplimiento de politicas

29 ONONONRONO ONONONBONO

de precision datos y uso eficiente de las TIC




PRINCIPIO DE CUMPLIMIENTO

NIVEL DE APLICACION NIVEL DE IMPORTANCIA

Actividad Calificacion Calificacion
La institucion evalia el cumplimiento de las

30 | directrices, la legislacion y las normas intemas | 1) @ ® @® & O @ B @® 6
establecidas
La institucion evalia el cumplimiento de los

31 | procedimientos internos establecidos por la | (1) @ ® @® & O @ B @® 6
institucion

3 La |nst|tt'10|lon aplica mecanismos para’comprobar D6 @ 6 D e 6 6 6
el cumplimiento de leyes, normas y estandares

33 La.|nst|tuc!<?n aplica politicas que apoyen el uso y D66 6 DO 6 6 6
la integracion de las TIC
La institucion aplica planes para que el personal

34 | de las TIC tenga un comportamiento profesionaly | 1) @ ® @® & O @ B @® 6
respete los procedimientos

35 La|nst|tucu:.mapllcapolrlt.lcasyprocedlmlentospara D6 @ 6 DO 06 6@ 6
que se realice un uso ético de las TIC
La institucion controla el cumplimiento y

36 | conformidad auditorias e informes oportunos, | ) @ ® @® & O @ B ® 6
completos y adecuados
La institucion comprueba que las TIC preservan

37 | la privacidad y el conocimiento estratégicodela | 1) @ ® @ & O @ B ® 6
institucion
La institucion comprueba el cumplimiento interno

38 de los procesos de las TIC © o606 CINORORONG

PRINCIPIO DE FACTOR HUMANO

NIVEL DE APLICACION

NIVEL DE IMPORTANCIA

Actividad

Calificacion

Calificacion

39

La institucion identifica el componente humano y
evaluar que se toma en cuenta en todas las

actividades de las TIC

O ® 6 ® 6

O ® 6 ® 6

40

La institucién asegura que las actividades de las

TIC sean consistentes con el componente humano

41

La institucion aplica politicas y procedimientos
para que los riesgos y oportunidades puedan ser
identificados y reportados a los directores de la

institucion para su evaluacion

42

La institucién mide la percepcion de la importancia
del componente humano (capacitaciéon -

entrenamiento)

43

La institucion comprueba la aplicacion de practicas
adecuadas de trabajo para que sea consistente con

el uso de las TIC

10




Anexo 5: Entrevista Percepcion de Gestion Lideres TIC — Rol Técnico

EVALUACION DE LA GESTION DE LAS TIC

PREGUNTAS SEMI ESTRUCTURADAS ENCUESTA ROL TECNICO

PRESENTACION:

Buenos dias. Como parte de mi tesis de posgrado en la Escuela Politécnica Nacional estoy realizando una
investigacion acerca de la gobernanza de TIC dentro de la estrategia organizacional en las empresas del sector
publico para lo cual se utilizé el marco de referencia ISO/IEC 38500.

La informacién brindada en ésta encuesta es de caracter confidencial y Unicamente sera utilizada para
propositos educativos. Agradezco su colaboracion.

Fecha:

Cargo de quien responde la encuesta:

Para calificar las preguntas, se debera elegir un nimero entre 1y 5, considerando lo siguiente:

Completamente de acuerdo

Muy de acuerdo

Ni de acuerdo, ni en desacuerdo

N w| & O

Moderadamente en desacuerdo

N

Totalmente en desacuerdo

CUESTIONARIO

Agradecemos dar su respuesta con la mayor transparencia y veracidad a las diferentes preguntas del cuestionario, lo que
nos permitira tener un acercamiento técnico sobre la Gobernanza de Tecnologias de la Informacion dentro de la Institucion,
y en esta evaluacion particularmente se analizara percepcion de los técnicos respecto de la gestion de los lideres en TIC.
Por favor marcar con una X claramente la opcion seleccionada para calificar la actividad detallada para cada uno de los
principios de la Gobernanza de TIC, de acuerdo al marco de referencia de la ISO 38500.

PRINCIPIO DE RESPONSABILIDAD

Actividad Calificacion
Los lideres de TIC, delegan autoridad a los subordinados seguin sus competencias. @ @ @ @ @
Se aplica algun modelo u opciones para asignar responsabilidades. @ @ @ @ @

Los lideres de TIC, se aseguran que los planes sean ejecutados mediante medicion de

ONONONONG

cumplimientos.

Los lideres de TIC solicitan informacion adecuada para la gestion de TIC, contemplando

ONONONONG

un andlisis técnico detallado, para poder tomar decisiones.

11




Los lideres de TIC, controlan que se comprendan adecuadamente las responsabilidades

ONONONONG,

asignadas.

Los lideres de TIC, utilizan catdlogos de indicadores para medir el rendimiento de

© 6 606

responsabilidades asignadas.

PRINCIPIO DE RENDIMIENTO

Actividad Calificacion
Se evaluan las propuestas operativas de los gestores de Tl desde otro punto de vista que

7 - - 06 e 6
no sea el técnico o el econémico.
Se evallan los procedimientos especificos que respondan a interrupciones del servicio, con

8 . : " : O ONONONGO)
el fin de proteger y recuperar las funciones criticas del negocio.
Se evallan las amenazas y vulnerabilidades que pueden ocasionar disminucion en la

9 calidad del servicio respecto a la integridad de informacion y la proteccién de activos de | 1) @ ® @ &)
informacion.

10 | Se evalla que las decisiones de Tl sean eficaces para la operacion de la institucion. O @ ® @® 6
La institucién entrega suficientes recursos a Tl para mantener la continuidad del negocio

1 o . 06 o6
actual y para invertir en innovacion de TI.
Se proporciona, de manera proactiva, a la direccion toda la informacién necesaria que

12 iy . . O 6 66
soporte las decisiones sobre la evolucién del negocio.

13 | Se aplica técnicas para priorizacién de actividades. O @ e ® 6

14 | Se comprueba en qué medida las Tl dan soporte a todas las areas de negocio. O o 6 ® 6
Se mide con algun indicador que no sea el econémico, a la hora de priorizar la asignacién

15 O ONONONGO)
de recursos de TI.

16 | Se comprueba si se cumplen las politicas y normas establecidas. O @ 3 @ 6

17 | Se comprueba periddicamente el uso eficiente de las TIC. O @ B @® 6

PRINCIPIO DE FACTOR HUMANO

Actividad Calificacion

Los lideres TIC, evaluan que todas las actividades criticas de TIC cuenten con el personal

18 . : ONOGRORONO,
necesario para ejecutarlas.
Los lideres de TIC, se aseguran generar Planes de Capacitacion para el personal que

19 | gestiona las TIC, para evitar conflictos o imprecisiones sobre las responsabilidades dentro | 1) @) 3) @) ()

de los procesos TIC.

12




Los lideres TIC, desarrollan Planes de Comunicacion eficaz que permita, con

20 | independencia del espacio y tiempo, a cualquier profesional del equipo de trabajo | 1) @) 3 @) ()
comunicarse y reportar riesgos u oportunidades de mejora dentro de TIC.
Los lideres de TIC controlan que las capacitaciones recibidas permiten mejorar la

21 | eficiencia y eficacia en el desempefio de sus actividades laborales y que brinden | 1) @) 3) @ ()
condiciones de trabajo motivadoras.

» Los lideres de las TIC, utilizan métodos apropiados para capacitar y desarrollar DG @G

habilidades en el uso adecuado de tecnologias.

13




Anexo 6: Alineacion de Objetivos de TIC con Estrategia Empresarial

OBJETIVO

preventivo y Correctivo de la
infraestructura asociada.

OBJETIVO A OBJETIVOS METAS ESTRATEGIAS
A TACTICO
ESTRATEGIC
(o)
eCapacitar a los usuarios
E1: Promover constantemente la P d de |
i i i i . . en cada uno ae los
modermzacmn e innovacion dela «Ampliar y mejorar = ’
infraestructura tecnoldgica y de . servicios existentes y los
los recursos informaticos actuales, servicios que sean implementados
con prioridad a aquellos procesos
que forman la cadena de valor de  |¢Establecer estandares de
la empresa, y aquellos que semvicio eEstablecer el plan
mejoren la calidad de servicio al estratégico e indicadores
usuario. i
de gestion.
E2: Promover la eficiencia,
eficacia y efectividad en el
desarrollo de los procesos
relacionados con tecnologia, oEstablecer un manual de
procesos que envuelven la L
dotacion de servicios de politicas y procesos
telecomunicaciones, herramientas Establ lit
informaticas de desarrollo propio o |®EStablecer politicas «Disponer del conocimiento
de terceros, que cumplan con | |
todas las normativas vigentes eAplicar mejores y e.abo.r:ar unp af‘ de
relacionadas a derechos de cti aplicacion de mejores
propie_dad_ intelectual, ) practicas practicas
Asegurar la Optimizar los | licenciamiento y autoria
sostenibilidad Costos eImplementar un sistema D " ist d
. n . " = L]
Financierade | operacionale | E3: Proponery disefiar procesos | de Gestién de servicios esarrofiar un sistema de
la Empresa s y procedimientos, asi como gestién que permita
politicas generales y especificas evaluar el funcionamiento
relativas al acceso y uso de la de los servicios
informacion, recursos informaticos .
e infraestructura tecnologica
disponible al personal de la
empresa y usuarios externos.
eMejorar la infraestructura
en el Centro de
) procesamiento de Datos
Ed: Mejorar el acceso a Ia eObtener informacion
informacién digital generada R . . .
Meiorar la Mejorarla | dentro de la empresa, asi como su | disponible, Cof‘f'able y *Implementar politicas de
corlnunicacién comunicacié | registro, administracion y gestion segura a través de un auditoria
integral n para el central a través de un sistema sistema integrado
int publico integrado de informacion para el ol I tacion d
n terna y interno y personal interno y para los mplementacion de un
externa externo usuarios externos sistema integrado de
informacion
eEstablecer un cronograma
de actividades para el
E5: Proveer la continuidad de los  |®Définir Planes de cumplimiento de los
Contar con servicios informaticos de la mantenimiento que mantenimientos
un sistema empresa, garantizando permitan dar continuidad | establecidos
integrado de disponibilidad, seguridad, d L.
Tecnologias | INtegridad, confidencialidad, € Servicio.
A | v incluyendo aquellos servicios eImplementar servicios
segurar la ; i i . e .
di 9 ibilidad | Telecomunic disponibles a los usuarios eDisponer de un sitio que permitan mantener la
isponibilida f externos, por medio de la -
de los aciones. evaluacién permanente, llevando alterno del centro de continuidad de las
5?_"{i°i°§ con a cabo el mantenimiento procesamiento de Datos | aplicaciones y deméas
eficiencia

informacion de la
Empresa.
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Incrementar la
Capacidad del
Talento
Humano

Optimizar el
talento
humano
para contar
con personal
altamente
calificado y
comprometid
ocon la
institucion

E6: Promover la preparacion y
conocimiento del personal que
administra, gestiona, monitorea y
provee soporte a todos recursos
informaticos, asi como de los
usuarios que usan la
infraestructura tecnoldgica dentro
de la empresa.

ePersonal de la Gerencia
de Tecnologia
capacitado en base a sus
funciones

eUsuarios capacitados
para el uso de las
herramientas
informaticas

eEstablecer plan de
capacitacion continuo
para los usuarios

eImplementar plan de
capacitacién que
contribuyan al
conocimiento de la
infraestructura
implementada.
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Anexo 7: Cumplimiento de Objetivos Estratégicos del PETI

PLAN ESTATEGICO DE TECNOLOGIAS DE LA INFORMACION

EVALUACION DE CUMPLIMIENTO TOTAL

16

2016-2019
OBJETIVOS ESTRATEGIAS No iniciado | Planificado | Ejecucién | Finalizado
Capacitar a los usuarios en cada uno de los
servicios existentes y los que sean X
implementados
Establecer el plan estratégico e indicadores de %
gestion.
Optimizar los Costos | Establecer un manual de politicas y procesos X
operacionales
Disponer del conocimiento y elaborar un plan de X
aplicaciéon de mejores practicas
Desarrollar un sistema de gestién que permita X
evaluar el funcionamiento de los servicios.
. Mejorar la infraestructura en el Centro de X
Mejorar la procesamiento de Datos
comunicacion para
el pablico interno y | Implementar politicas de auditoria X
externo Implementacién de un sistema integrado de X
informacion
Establecer un cronograma de actividades para
Contar con un el cumplimiento de los mantenimientos X
sistema integrado de | establecidos
Tecnologias y Implementar servicios que permitan mantener
Telecomunicaciones. | |a continuidad de las aplicaciones y demas X
informacién de la Empresa.
Optimizar el talento | gqtapiecer plan de capacitacion continuo para
humano para contar | o5 usuarios X
con personal
altamente calificado | Implementar plan de capacitacion que
y comprometido con | contribuya al conocimiento de la infraestructura X
la institucion implementada.
Numero de Estrategias Ejecutas 4 3 2 3
Porcentaje de Cumplimiento 33% 25% 25% 17%




Importancia de Norma 38500
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Respuestas Importancia por cada uno de los Roles
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Anexo 9: Respuestas Encuesta al Rol Técnico — Percepcion de Gestion de Lideres

X X X X X X wd Jg|0J3u0d
X X X X X X T2d JejoJjuod
X X X X X X oed | A8
X X X X X X 61d J8uip
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X X X X X X [1d Jej0Jju0d
X X X X X X 91d Jej0Jju0d
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X X X X X X €1d J8uip
X X X X X X d J8up
X X X X X X 11d J8up
X X X X X X 01d Jenjeas
X X X X X X 6d JenjeAs
X X X X X X 8d Jenjens
X X X X X X d JenjeAs
X X X X X X 94 Jej0Jjuod
X X X X X X ad J8|0J3u0d
X X X X X X td J8up
X X X X X X £d J8uip
X X X X X X u JenjeAs
X X X X X X Td Jenjens
ugiealyije) ugiealyl[e) ugnealyije) ugiealylfe) VINN93Yd
1oy 17104 0T 10y 6104 €10y oy
SINOIIN10S S0L03A04d
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