REPUBLIGCA D E L ECUADOR

Escuela Politécnica Nacional

E SEE 1LUE N T .1' A HOMINIS P22 B . L

La version digital de esta tesis esta protegiddgpbey de Derechos de Autor del Ecuador.

Los derechos de autor han sido entregados a laUESS POLITECNICA NACIONAL”

bajo el libre consentimiento del (los) autor(es).

Al consultar esta tesis debera acatar con las sispaes de la Ley y las siguientes

condiciones de uso:

» Cualquier uso que haga de estos documentos o ieageten ser sélo para efectog de
investigacién o estudio académico, y usted no pyexerios a disposicién de ofra

persona.

» Usted debera reconocer el derecho del autor a@eetificado y citado como el autor ¢le

esta tesis.

* No se podra obtener ningun beneficio comkrgialas obras derivadas tiengn

que estar bajo los mismos términos de lieeqae el trabajo original.

El Libre Acceso a la informacion, promueve el remmmiento de la originalidad de las
ideas de los demas, respetando las normas de far@seny de citacion de autores con el
fin de no incurrir en actos ilegitimos de copidnacer pasar como propias las creacignes

de terceras personas.

Respeto hacia si mismo y hacia los demjas.




ESCUELA POLITECNICA NACIONAL

FACULTAD DE INGENIERIA ELECTRICA Y
ELECTRONICA

ESTUDIO Y DESARROLLO DE UNA METODOLOGIA PARA LA
IMPLEMENTACION DE UN MODELO DE GESTION Y
ADMINISTRACION DE RED PARA LA UNIVERSIDAD TECNICA
ESTATAL DE QUEVEDO (UTEQ)

PROYECTO PREVIO A LA OBTENCION DEL TiTULO DE INGENI ERO EN
ELECTRONICA'Y REDES DE INFORMACION

OLGA ALEXANDRA ROSERO VLASOVA
(olga_vlassova@hotmail.com)
DIEGO ALEJANDRO PROANO SARASTI
(diegol2_ok@hotmail.com)

DIRECTOR: MSc XAVIER CALDERON
(xavieralex_calderon@hotmail.com)

Quito, Julio de 2009



DECLARACION

Nosotros, Olga Alexandra Rosero Vlasova y Diego Alejandro Proafo
Sarasti, declaramos bajo juramento que el trabajo aqui descrito es de
nuestra autoria; que no ha sido previamente presentado para ningun
grado o calificaciébn profesional; y, que hemos consultado las

referencias bibliograficas que se incluyen en este documento.

A través de la presente declaracion cedemos nuestros derechos de
propiedad intelectual correspondientes a este trabajo, a la Escuela
Politécnica Nacional, segun lo establecido por la Ley de Propiedad
Intelectual, por su Reglamento y por la normatividad institucional

vigente.

Olga Alexandra Rosero Vlasova  Diego Alejandro Proafio Sarasti



CERTIFICACION

Certifico que el presente trabajo fue desarrollado por la Sefiorita Olga
Alexandra Rosero Vlasova y el Seior Diego Alejandro Proafio Sarasti,

bajo mi supervision

MSc Xavier Calderén
DIRECTOR DEL PROYECTO



AGRADECIMIENTO

Nuestro especial agradecimiento al Ingeniero Xavier Calderén por su
acertada labor en la direccion de este proyecto, asi como por su

constante apoyo y preocupacion.

A los ingenieros y personal administrativo de la Universidad Técnica
Estatal de Quevedo por brindarnos todas las facilidades y por toda la

ayuda prestada para culminar con éxito este proyecto.

A todas aquellas personas que de una u otra forma colaboraron durante

el desarrollo de este trabajo.

Olga Alexandra Rosero Vlasova

Diego Alejandro Proafo Sarasti



DEDICATORIA

Este trabajo lo dedico sobre todo a mi mama que es la persona mas
importante en mi vida, y a Andrés por haberme brindado el apoyo en

todo momento y ayudarme a alcanzar mis metas.

También a mis amigas de toda la vida Graciela, Lency y Gisella, por sus

consejos Yy carifo.

Olga Rosero



Vi

DEDICATORIA

Este proyecto lo dedico a Dios por haberme brindado la fuerza

necesaria para culminarlos.

A mi mama por ser mi guia, mi ejemplo, quien ha sido la persona mas

importante y a la cual le debo haber alcanzado todos mis anhelos.

A mis abuelitos por ser mis segundos padres y poder dedicarles este

triunfo con todo mi corazoén.

A mi tio Santiago, Dario y Oswaldo, quienes desde pequefio han sido

mis padres, mis tutores, mis hermanos y mis amigos, les debo mucho.
A Gabriela, que en los momentos dificiles ha sido mi apoyo, mi sostén
y quien a pesar del tiempo me ha colaborado con sus palabras y su

amor.

A Olga, por ser mi compariera de proyectos desde primer semestre y

guien me ayudo en todo y sobre todo a terminar el presente proyecto.

A mis amigos que de alguna manera siempre estuvieron apoyandome.

Diego Alejandro



Vii

PRESENTACION

Para la presentacion del presente proyecto se debe tomar en cuenta los
antecedentes de los ultimos afios con respecto al desarrollo de la tecnologia. La
misma que a tenido un crecimiento que pocos hubieran podido predecir, y donde

la comunicacién ya no ve un problema en la distancia, idioma o situacion social.

Las redes de datos, han ido incrementando su alcance, complejidad y servicios
prestados a los usuarios, requiriendo de que las personas a cargo tengan un
elevado control de la calidad, ofertando niveles de servicios altos, una gran
disponibilidad y una regulacion del ancho de banda capaz de garantizar que los
elementos mencionados anteriormente, sean cumplidos conforme lo ofrecido en

los contratos.

La gestion de una red es un factor muy importante para realizar un exitoso manejo
operativo de la red. Las instituciones cada vez son méas dependientes de los
servicios de las redes, es asi que si los servicios se encuentran ejecutandose
correctamente, es sin6bnimo de que la institucion y sus usuarios trabajan de

manera adecuada.

La red de una institucion con un correcto desempefio, asegura que sus Servicios
seran iniciados de forma rapida y que estos se mantendran ejecutdndose sin
interrupcién. Ademas, la gestién de red permite mantener los costos de red y
costos operacionales bajo control. Permite que los equipos de red sean utilizados
de manera eficaz y sean instalados donde mas se los necesite, es decir sin

desperdiciar los recursos informaticos.

Por otro lado si no se realiza una buena gestion de red, esto puede traer como
consecuencias el deterioro o la interrupcion de los servicios, mala utilizacion de
las inversiones hechas en la red e incluso perjudicar a la reputacién de la
institucion. Es asi que podemos ver, que una acertada gestion de la red es critico
para una instituciébn, como la que se menciona en el presente proyecto, la
Universidad Técnica Estatal de Quevedo (UTEQ).
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Para tener el control de las redes y lograr los resultados deseados se han venido
experimentando a lo largo de los afios varios métodos de Gestion de las Redes
de la Informacion. Muchos de los cuales se han convertido en estandares y hoy
en dia son un pilar importante dentro la organizacién de una empresa o institucion

para mantener los niveles de calidad de servicios acordados.

Sin embargo, a pesar de toda la importancia que involucra la gestiéon de red, es
sin duda uno de los tépicos menos entendidos en el gran mundo de las redes. Por
lo cual muchos administradores de red, piensan de manera equivocada que la
gestion es lo mas facil dentro de la implementacion de una red, dejandose cegar
por la tecnologia de red en si. Y al final dejan el aspecto de la gestion de la red en
un segundo plano. Es por este motivo que el presente proyecto realiza el andlisis
de los modelos de gestion mas difundidos actualmente y propone una
metodologia para la implementacion de un modelo para gestionar la red de una

institucion universitaria como la UTEQ.

Con la propuesta del modelo de gestién se busca satisfacer la necesidad de la
Universidad para controlar los recursos y servicios de sus redes de datos y asi

lograr maximizar su eficiencia y productividad.



RESUMEN

En el capitulo | se realiza un marco teérico completo, donde se presenta entre
otras cosas una resefia histérica de la gestion de redes y conceptos generales
para entender de que se trata cuando se habla sobre gestionar una red de
comunicaciones. Luego, se sigue con la explicacion sobre los diversos Modelos
de Gestion y Administracion de Redes mas difundidos que existen en la
actualidad, dentro de los que se menciona a los modelos ISO/OSI, TMN, e-TOM y
el modelo de Internet 0 SNMP. Se sefalan sus caracteristicas principales y las
diferentes arquitecturas de las que se conforman cada uno de ellos. Para
concluir con este capitulo |, se presentan unas comparaciones entre los modelos

de gestidn y sus ventajas y desventajas, respectivamente.

En el capitulo I, se procede al analisis de la situaciéon actual de la red. Se
empieza con una breve resefia sobre la institucién y su situacion organizacional.
Luego, se procede a identificar la topologia de la red que existe actualmente en la
universidad, asi como los equipos utilizados en ella. Se describe la infraestructura
del Backbone de la red y se realiza un andlisis detallado de las subredes
cableadas con los que se cuenta. Se realiza la descripcién sobre los equipos
fisicos y légicos de la red. Dentro de la gestion, se indica la manera como se
administra actualmente la red, mostrando sus debilidades, amenazas y riesgos.
Ademés se especifican cada uno de los servicios que ofrece actualmente la

universidad a sus usuarios.

Este capitulo Il finaliza con las conclusiones encontradas a través de los datos
recogidos, es decir, con la informacion recabada se elabora un diagndstico y se
presentan los requerimientos de la red universitaria. Todo esto parta utilizarlo
como punto de partida para la seleccion de un modelo de gestion acorde a la
UTEQ (Universidad Técnica Estatal de Quevedo).

En el capitulo Ill, de las conclusiones de requerimientos realizadas en el capitulo
anterior, se procede a plantearse los objetivos para la implementacion de un

modelo de gestion en la universidad. Y luego se sigue con la eleccion del modelo



de gestion de red para el cual se desarrollara la metodologia de implementacion.

Siendo éste el punto principal en el desarrollo del presente capitulo.

En este capitulo Il también se sugieren herramientas de software de monitoreo y
equipos de hardware adicionales necesarias para la implementacion del modelo
de gestion. Ademas, se topan temas relacionados a calidad de servicio,
recuperaciéon ante desastres y fallas técnicas; y se establece las pautas de como
el sistema se sobrepondra a ellos. Ademas, se proponen politicas de seguridad,

asi como los equipos para brindar mayor confiabilidad a los usuarios de la red.

Como parte final del capitulo Il se trata sobre las repercusiones a futuro del
modelo de gestion estandarizado que se propone para ser desarrollado en la
UTEQ, es decir, como éste modelo garantizara la escalabilidad tanto del modelo
de gestiébn, como del hardware y software de la red para que éstos sigan
cumpliendo con los estandares solicitados por la universidad bajo sus
requerimientos tecnoldgicos y organizacionales. Como parte final en este
capitulo se plantea el plan de migracién a seguir en caso de implementarse el

presente proyecto.

En el capitulo 1V se realiza un andlisis de costos de la posible implementacion del
modelo de gestion, tomando en cuenta hardware y software que la universidad

deberia adquirir para llevarlo a cabo.

En el dltimo capitulo, el capitulo V se elabora las conclusiones vy

recomendaciones obtenidas con el desarrollo del presente proyecto.

Al final del proyecto se presentan los Anexos que contemplan y profundizan la

informacion presentada en cada uno de los capitulos.
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CAPITULO |
MARCO TEORICO: MODELOS DE GESTION Y
ADMINISTRACION DE RED

1.1 INTRODUCCION

El crecimiento de las redes y su complejidad, cada vez vuelve més necesaria la
introduccion de nuevas formas de trabajo que permitan al administrador de la red,
tener un seguimiento completo sobre todos los recursos IT (Information
Technology). Es de ésta necesidad que nace el desarrollo de los modelos de
gestion, para brindar a las empresas sistemas estdndares que les permitan llevar

un control sobre sus recursos informaticos y mejorar sus servicios a los usuarios.
1.1.1 RESENA SOBRE LA EVOLUCION DE LA GESTION DE REDES [11]

La gestion de las redes surgié con la aparicion de las mismas, y por la necesidad
de poder controlar los recursos que la componen. Y a medida que las redes han
ido cambiando, también ha evolucionado la forma en que las redes son
gestionadas o controladas. En la evolucion que ha seguido la gestion de redes

podemos mencionar tres etapas:
1.1.1.1Gestion Autonoma [11]

Las primeras redes eran pequefias y comprendian pocos nodos y cada uno de
ellos poseia su propio sistema de gestion local. Las decisiones que afectaban a

mas de un nodo, implicaban la comunicacién con cada uno de los administradores

Sistema de
Gestian
. Loecal
<<
Sistema de / \

de los mismos.

Sistema de
Gestian
Local

Gestign
Local

Figura 1.1 Gestion Autonoma [11]



1.1.1.2Gestion Homogénea [11]

Con el pasar de los afos las redes aumentaron su tamafio y eran redes
propietarias, es decir, utilizaban componentes de un mismo fabricante, el mismo
que aportaba su sistema de gestion, que en la mayoria de los casos, estaba

centralizado en Unico nodo.

T s Sistema de
RS Gestion

Centralizada
{Propietaria)

Figura 1.2 Gestion Homogénea [11]
1.1.1.3Gestion Heterogénea [11]

Las redes cada vez crecian mas, hasta ser compuestas por diferentes tecnologias
gue utilizaban recursos de variados fabricantes. Todo esto llevo a la necesidad de

tener un sistema donde coexistan sistemas de gestion de diferente naturaleza.

Fabricante 5

Fabricante &

Fabricante 4 @

Fabricante 3

Sistema donde coexisten
Sistemas de Gestion de
diferente Maturaleza

Fabricarte? | l%s .

Fabricante 1

Figura 1.3 Gestién Heterogénea



Actualmente, la evolucion de las redes continda y esto ha llevado a la aparicion
de un nuevo tipo de gestion, la gestion integrada. La gestion integrada, busca
superar problemas que presentaba la gestién heterogénea. Dentro de los que se
puede menciona, la incompatibilidad que se daba entre datos de gestion,
procedimientos y protocolos de comunicacion con funcionalidad similar, asi como
la duplicidad e inconsistencias de la informacion almacenada en las bases de

datos.

Aplicacion4 ﬂhplicadons

/_/// ll
Aplicacion3

Aplicacion2 '.

8 Sistema de

o Gestionintegrada
Aplicaden 1

Figura 1.4 Gestion Integrada

1.2 CONCEPTOS GENERALES

1.2.1 DEFINICION Y DIFERENCIAS ENTRE GESTION Y ADMINISTRA CION
DE RED [14]

En el campo tecnoldgico se habla de “gestién” en relacién a su equivalente en el
idioma inglés: “management”. Sin embargo, el concepto management abarca un

area muy extensa en el area tecnoldgica.

Generalmente el término management se aplica en el espafiol como

“administracion”, y teniendo en cuenta este punto de vista se puede decir que



gestién y administracion abarcan distintas areas. Aunque realizando una revision
de ambos conceptos se puede afirmar que las palabras gestién y administracion

son sinénimos, aungue el segundo concepto sea mas general.

1.2.1.1Administracion [16]

Hace referencia al proceso de planear la ejecucién de actividades, su realizacién
y finalizacién de manera eficiente haciendo uso de un conjunto de recursos fisicos
y humanos. La administracion busca el desempefio de cuatro funciones

fundamentales como: planeacion, organizacion, direccion y control.

Se puede ver que la administracion tiene muchas éreas de desempefio, dejando

de lado aspectos que se considerarian netamente “administrativos”.

1.2.1.2Gestion

Su concepto estd muy ligado al proceso administrativo haciendo referencia a los
procesos de gerencia de actividades, entre las que incluyen la supervision y
control de su realizaciéon. Teniendo como objetivo principal el asegurar las formas
de funcionamiento adecuadas para llevar a cabo estas actividades, las cuales a
su vez permiten alcanzar los objetivos planteados por otras funciones de la

administracion.

De manera informal se dice, que la gestion de una red se refiere a todas las
actividades asociadas con poner a funcionar una red, incluyendo la tecnologia
necesaria para soportar esas actividades. Siendo una parte muy significativa el
simple hecho de monitorear la red, y saber siempre que es lo que esta

sucediendo en ella, aunque la gestion comprende otras funciones. [1]

Muchas veces al referirnos a la gestion de red, hablamos sobre la “salud” de la
red, es asi que podriamos decir que una red es como un paciente que debe ser
monitoreado constantemente para saber su desempefio y sus capacidades para
brindar un buen servicio. Asi también si una red presenta malos funcionamientos
estos deben ser identificados por medio de alarmas, para reaccionar lo mas

rapido y darle solucién. [1]



1.2.1.3Definicién Formal de Gestién y Administracion de Rd [1]

“La gestibn de red se refiere a las actividades, métodos, procedimientos y
herramientas que pertenezcan a la operacion, administracion, mantenimiento y

aprovisionamiento de los sistemas de red”.

Donde:

» Operacion tiene que ver con tener la red funcionando sin interrupciones.
Esto incluye el monitoreo de la red para establecer los problemas que
estan presentes lo mas rapido posible, idealmente antes de que el usuario
se entere de la existencia de dicho problema.

» Administracién que involucra el seguimiento de los recursos de la red y
como estan asignados.

» Mantenimientp que se refiere a las actualizaciones y reparaciones para el
correcto desempefio de la red. EI mantenimiento también incluye las
medidas correctivas y preventivas dentro de la red.

» Aprovisionamientp se refiere a la configuracion de los recursos para

soportar los servicios que requieran.

Existen definiciones dadas por instituciones de estandarizacién como la ISO?, la
cual define que: “La gestién de red es un conjunto de facilidades para controlar,

coordinar y monitorizar los recursos que soportan las comunicaciones”. [14]

En el campo tecnoldgico, y especificamente en el &rea de las telecomunicaciones,
el concepto que se maneja con fuerza es el de gestién. Esto debido a que las
aplicaciones relacionadas en el campo de las comunicaciones generalmente
tienen como objetivo asegurar el funcionamiento apropiado de un sistema. Es
importante aclarar que los términos gestion y administracion de red se utilizaran

como sinénimos, para el desarrollo del presente trabajo.

1 1SO: International Standarization Organization, es el organismo encargado de promover el
desarrollo de normas internacionales de fabricacién, comercio y comunicacidon para todas las
ramas industriales a excepcion de la eléctrica y la electronica.[28]



1.2.2 IMPORTANCIA Y BENEFICIOS DE LA GESTION DE UNA RED D E
DATOS [1]
Antes, el éxito de la empresa se basaba solamente en la competitividad con
respecto a la superioridad tecnolégica de sus productos y de la garantia del
desempenfio de servicios basicos, pero actualmente cada vez depende mas de la
Calidad del Servicio (QoS) que ofrecen, el precio de negociacion y el soporte a los
clientes. Es aqui, donde tiene su importancia la gestion de la red de una empresa,
porque ésta con sus diferentes herramientas le permite a la empresa reducir
costos, mejorar la velocidad y la calidad del servicio, y asi aumentar los réditos y

la competitividad de la misma frente al resto de empresas.

Entre los principales beneficios de la gestidén de red estan:

1.2.2.1Costos

La gestibn ayuda a bajar costos, porque permite hacer mas eficientes las
operaciones de la red y permitir que los administradores de la red sean mas
productivos. En una empresa existe o que se conoce como Costo Total de la
Propiedad (con sus siglas en inglés TCO?% Total Cost of Ownership) que
comprende el costo de los equipos y el costo para operar la red. La gestidon
permite disminuir el TCO, y estos costos que se bajan le permiten a la empresa

ser mas competitiva, desde el punto de vista econémico.

1.2.2.2Calidad

Las aplicaciones de gestion de red ayudan a controlar los factores que determinan
la calidad del servicio como son: el ancho de banda realmente disponible y los
retardos en la red. Con la gestion de la red se garantiza la confiabilidad y la

disponibilidad de los servicios de la red.

1.2.2.3Réditos

La gestion dentro de una red no so6lo mejora la calidad del servicio y disminuye

costos. También es importante porque permite a la empresa tener nuevas

2TCO: Total Cost of Ownership: es un método de célculo disefiado para ayudar a los usuarios y a
los gestores empresariales a determinar los costes directos e indirectos, asi como los beneficios,
relacionados con la compra de equipos o programas informaticos.




oportunidades dentro del mercado de las comunicaciones y obtener réditos. Una
red correctamente gestionada permite reducir tiempos entre que el servicio sea
ordenado y se encuentre corriendo, porque automatiza los pasos que se deben
dar para crear el servicio. Todo esto se transforma en obtener réditos mas rapido

y dar satisfaccién a los usuarios.

1.2.3 PRINCIPALES DESAFIOS DE UN SISTEMA DE GESTION DE RED [1]

A medida que crece el numero, la complejidad y heterogeneidad de los recursos
de las redes, también crece la importancia de la gestion de las redes y los
desafios que esta debe enfrentar. Cada vez a las redes se les afiade mas
dispositivos de diferentes tipos, de diferentes versiones. Y al mismo tiempo son
mas los usuarios conectados a la red y usando mayor cantidad de servicios. Todo

esto vuelve cada vez mas complicado el control y seguimiento de la red.

Entre los principales desafios que enfrenta la gestion de red estan:

» Desafios Técnicos.
» Desafios Operativos y Organizacionales.

» Desafios de Negocios.

1.2.4 ELEMENTOS BASICOS DE GESTION Y ADMINISTRACION DE RE D [1]

En la gestion de red, se debe empezar considerando que existen elementos en la
red que necesitan y deben ser gestionados, luego estan los sistemas y
aplicaciones que son usados para gestionar la red y donde reside la Iogica de la
gestion en si. Todo esto ayuda a los administradores a monitorear y recolectar los
datos de la red, luego estos datos seran interpretados y analizados para decidir
gue comandos serian los adecuados para cambiar el comportamiento de la red y

lograr los resultados requeridos.

Para que exista comunicacion entre la red que necesita ser gestionada y las

aplicaciones de gestion, existe la red de gestibn con las aplicaciones de red



especificas para la gestion, sin las cuales seria imposible intercambiar la

informacion y los comandos de gestion.

Ademés de los elementos técnicos para la gestion de la red, también es necesaria
una organizacion, que al final es la responsable del correcto funcionamiento de la

red.

1.2.4.1Dispositivos de RedNE: Network Element)[1]

También llamados elementos de red, son los dispositivos a ser gestionados. El
elemento de red forma parte del proceso de gestion. Para poder ser gestionado
este proporciona una interfaz para poder comunicarse con el sistema de gestion.
A través de esta interfaz el elemento de red puede recibir peticiones del sistema
de gestion y asi mismo responder estas solicitudes. El dispositivo de red dentro
del proceso de gestion toma el rol de “agente” y es el que soporta a las peticiones

del “gestor” de manera proactiva, notificandole si ocurre algin evento inesperado.

1.2.4.1.1 Gestor [9]

El gestor es un elemento de sistema cuya tarea es enviar requerimientos de
gestion hacia los agentes para el control, coordinacion y monitoreo de la red. En
la practica, el gestor es la aplicacion (software) que emite las directivas de
operaciones de gestion y recibe notificaciones y respuestas. Este se implementa
en una estaciéon de gestion (Workstation) en la cual se tiene una Base de
Informacion de Gestion (MIB: Management Information Base) del dispositivo

gestionado y una interfaz de usuario.

1.2.4.1.2 Agente [9]

El agente es un elemento de sistema hacia el cual se dirigen los comandos de
gestion para el control, coordinacion, y monitoreo de la red. Los agentes ejecutan
operaciones sobre los objetos gestionados de acuerdo a los requerimientos del

gestor, y retransmiten mensajes emitidos por los objetos gestionados hacia el



gestor (Ver figura 1.5). El agente responde a las directivas enviadas por el gestor
accesando a la Base de Informacion de Gestion (MIB) para manipular los objetos
involucrados en la operacion. El agente se encuentra ubicado en el dispositivo de

red gestionado.

La relacién entre el gestor y el agente se puede comparar a la que existe dentro
de un sistema cliente/servidor. La comunicacion entre un gestor y agente se da de

forma asimétrica como se puede ver en la figura 1.6.

Gestor
{*cliente™}

Peticiones Respuestas
+Eventos
I

m @7 Agente

(*servidor™)

Figura 1.5 Comunicacion Gestor-Agente [1]

Cliente

muchos

Servidar

Figura 1.6 Gestor/Agente versus Cliente/Servidor [1]

El agente de gestidén es el componente de software que le permite al elemento de
red realizar su rol de agente. El elemento de red puede tener varios agentes de
gestion (Figura 1.6) a pesar de que desempefie un solo rol como agente, ya que

de esta manera permite a los agentes de gestion poder servir a funciones
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diferentes. El agente de gestién se compone de tres partes principales (Figura

1.7) como se explica a continuacion:

SISTEMA DE GESTION
“Gestor”
Y
gestiona
v
Interfase de
Gestion Agente de Gestion
Inteligencia Légica MIB
SISTEMA de Gestion Basica del
Arraigada Agente
GESTIONADO 9 9
“Agente” 4
L Interactua con representa
A
Recursos Reales
(dispositivos, sistemas operativos...)

Figura 1.7 Anatomia de un Agente de Gestion [1]

a. La Interfase de Gestion

Es la encargada de manejar las comunicaciones de gestién, la cual soporta los
protocolos de gestion para permitir la comunicacion entre el agente y la aplicacion

de gestion.

b. La Base de Gestidén de Informacion (MIB)

Es donde se almacenan datos de manera conceptual, que representan la
informacion desde el punto de vista de gestion. No se debe confundir una MIB con
una base de datos real. La MIB es la informacion del dispositivo a la que se

accede a través del protocolo de gestion.
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c. Lalogica basica del Agente

Es la que realiza la traduccion entre la operacion de la interfase de gestion, la MIB
y el dispositivo actual gestionado. Ademas de estas funciones basicas, el agente
I6gico puede incluir funciones adicionales y realizar un procesamiento requerido
por aplicaciones de gestion, a lo que se le denomina “embedded management

intelligence”.

1.2.4.1.3 Informacion de Gestion [1]

La informacion de gestidon es proporcionada por el agente de gestion y representa
una abstraccién de aspectos del mundo real para satisfacer los propdésitos de la
gestion de una red. La informacion de gestion no modela con todo detalle los

aspectos del mundo real, por eso se dice que es una abstraccion.

1.2.4.1.4 Objetos de Gestién (MOs: Managementcid)j¢l]

Un objeto de gestidn se puede definir como una porcion de toda la informacion de
gestion, que expone un aspecto especifico del mundo real. Hay que saber
diferenciar entre una abstracciéon de gestion del MO y lo que representa en base a
esto el objeto de gestion. El objeto de gestion que representa al objeto del mundo
real, se refiere a un recurso real, el mismo que puede ser abstraido de diferentes
formas. Es por eso que muchos objetos de gestion, pueden existir

concurrentemente, a pesar de que se refieran a una misma cosa.

1.2.4.1.5 Base de Informacion de Gestion (MIBs)

Como se menciond anteriormente, una MIB representa el almacenamiento de
datos de forma conceptual. Los administradores pueden obtener informacién de la
MIB con peticiones direccionadas a través del agente de gestion. Cuando el
administrador de la red manipula la informacion de la MIB, las configuraciones
actuales del dispositivo en ese momento son modificadas, afectando el

comportamiento del dispositivo en el mundo real.
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La MIB es el conjunto de objetos gestionados (MO), los cuales son las piezas de
informacion de gestién que representan a los recursos, los mismos que permiten
algun tipo de gestién en una forma abstracta. La MIB se encuentra ubicada en el

dispositivo gestionado, y una referencia de ésta es necesaria en el gestor.

La informacién de una MIB esta estructurada en forma de arbol de manera
jerarquica (Figura 1.8). Cada objeto manejado en un MIB tiene un identificador de
objeto Unico e incluye el tipo de objeto (Ej. contador, secuencia o gauge), el nivel
de acceso (Ej. lectura y escritura), restricciones de tamafio, y la informacién del

rango del objeto.

Los datos de la MIB se definen usando la notacion formal ASN.1, la cual es un
estandar para la especificacion de los tipos de datos que son intercambiados

sobre un protocolo de comunicacion.

Las MIBs suelen ser modificadas cada cierto tiempo para afadir nuevas

funcionalidades, eliminar ambigledades y arreglar fallos.

MIB: Repositorio de b3 infornacion de gestion visible a traves de una
interface. La gue instancia los objetos de gestion de acuerdo a la
infarmacian en los rmodelos de gestion para el maneio de los recursos

Sistena
Gestor U

Figura 1.8 Concepto de la Base de Informacion de Gestion (MIB) [3]

Existe la Base para Gestion de Redes de Internet basadas en TCP/IP o

comUnmente llamadas MIB-II.
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1.2.4.1.6 Categorizacion de la Informacién de @est

La informacion que se mantiene en una MIB puede ser diferenciada en algunas

categorias de informacion de gestion. Esto es importante porque las aplicaciones

de gestion utilizan cada una de estas categorias con propésitos diferentes. Entre

las diferentes categorias se menciona las siguientes:

Informacion de Estado.
Informacioén Historica.
Informacion de Configuracion Fisica.

Informacion de Configuracion Logica.

La definicion de la MIB en si, necesita ser especificada utilizando un lenguaje de

especificacion. Entre los principales tenemos:

SMIvl y SMIv2 (Structure of Management Informatiemsiones 1 y 2)Es el

lenguaje de especificacion de MIB (DDL: Lenguaje de Definicion de Datos),
usado de manera conjunta con el protocolo de gestion SNMP.

MOF (Manager Object FormatEs el lenguaje de especificacion utilizado de

manera conjunta con la tecnologia de gestién llamada CIM (Common
Information Model).
GDMO (Guidelines for the Definition of Manager Ottig) Es el lenguaje de

especificacion utilizado de manera conjunta con el protocolo de gestion
CMIP (Common Management Information Protocol), aunque actualmente

solo se limita al uso comercial.

1.2.4.2Sistema de Gestion de Red [1]

Asi como los agentes de gestion actian como un Proxy que representan el

mundo real con el fin de gestionar los recursos, asi mismo, un sistema de gestion

actlia como Proxy para la organizacion de soporte de operaciones. Un sistema de

gestion proporciona las herramientas para gestionar la red, estas herramientas
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incluyen aplicaciones para monitorear la red, sistemas de aprovisionamiento de

servicios, analizadores de tréfico, etc.

Para tener una mejor eficiencia, muchos sistemas de gestién construyen su propia
base de datos, en la cual mantienen informacion temporalmente para evitar tener
que regresar al elemento de red repetidamente por la misma informacion. Esta
base de datos interna se la conoce como MIB de la caché o “shadow MIB” (Ver
Figura 1.9).

Sistema que @ Légica
. N Gestor . “MIB”
Gestiona ; N S de Aplicacién “Sombra de MIB”

Una base local con
informacion de la
red en la caché

iLa MIB!

Sistema
Gestionado Agente MIB

La MIB siempre
reside con el
Agente

Figura 1.9 Muestra ubicacién de la MIB [1]

Un sistema de gestion existe sélo para propositos de gestion de la red. Es decir, si
algo le pasa al sistema de gestion, esto no afecta al funcionamiento de la red en
general. Simplemente el administrador no podria monitorear y mantener la red, y
la calidad del servicio de la red bajaria, existiria dificultad en ejecutar los servicios

y seria dificil agregar nuevos usuarios a la red.

Un sistema de gestion esta formado principalmente por: la plataforma de gestion

de red y las aplicaciones que la acompafan.



15

1.2.4.2.1 Plataformas de Gestion de Red

Las restricciones de coste, espacio fisico y experticia de los técnicos llevan a la
necesidad de buscar una gestién integrada desde un solo sistema, que deberia
también poder presentar sus interconexiones en un mapa de la red. De estas

necesidades se crean las plataformas de gestion de red.

Se puede definir una plataforma de gestion de red como una aplicacion de
software que proporciona la funcionalidad basica de gestién de red para los

diferentes componentes de una red (Ver figura 1.10).

El objetivo de la plataforma es proporcionar una funcionalidad genérica para

gestionar los diferentes dispositivos de red.

Barra de
Ienu

| &

=] LR e
; \ -0

Eventlog

ES

Preguntas/Peticiones de los dispositivos

Figura 1.10 Componentes Basicos de una Plataforma de Gestion de Red [2]

Las funcionalidades basicas que debe incluir son:

» Interfaz gréafica de usuario (GUI).

* Mapa de la red.

» Sistema gestor de base de datos (DBMS).

» Método estandar de consulta de dispositivos (Protocolo).
* Mendus del sistema configurables.

» Registro de eventos (Event Log).
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Caracteristicas adicionales:

* Herramientas de gréficos.
» Interfaces de programacion de aplicaciones (API).

» Seguridad del sistema.

1.2.4.2.2 Arquitecturas de Gestion de Red [2]

Una plataforma de red puede usar varias arquitecturas para proporcionar la
funcionalidad al sistema. Las arquitecturas de gestién de red mas comunes son:

Arquitectura Centralizada, Arquitectura Jerarquica y de Arquitectura distribuida.

a. Arquitectura Centralizada [2]

Una arquitectura centralizada se caracteriza por tener la plataforma de gestion de
red en un solo sistema de computadora (NMS: Network Management System), el

gue es responsable de todas las tareas de la gestion de red, como por ejemplo:

» Ver las alertas y eventos, lo cual es muy util para el administrador de la red
cuando se trata de localizar dafios y hacer la correlacion de problemas o
fallos de la red.

» Tener un solo sitio para acceder a toda la informacion y aplicaciones de
gestion de la red, lo cual le permite dar a la red mayores niveles de

confianza, accesibilidad y seguridad.

AN

L5

» Relacion entre e gestor y el agente
& Centro de gestidn (gestor)
& Elemento gestionado (agente)

Figura 1.11 Arquitectura de Gestion Centralizada [2]
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IS

Figura 1.12 NMS responsable Unico de la gestion de red [2]

Este tipo de arquitectura tiene un sistema que utiliza una Unica base de datos

centralizada.

El sistema central es el punto principal para gestionar la red, sin embargo, este
puede permitir el acceso o puede enviar los eventos a otras consolas a través de
la red.

a.1l Ventajas de una Arquitectura Centralizada

Una arquitectura centralizada se recomienda, en particular, para redes que

requieran un alto grado de fiabilidad. Las principales ventajas son:

* Recursos centralizadpdebido a que el sistema para la gestion es el centro

de la red, puede administrar los recursos que son comunes a todos los

usuarios.

» Seqguridad mejoradaya que la cantidad de puntos de entrada que permite el
acceso a los datos administrados son minimos.

» Red escalablegracias a esta arquitectura, es posible quitar o agregar
usuarios sin afectar el funcionamiento de la red y sin la necesidad de

realizar mayores modificaciones.
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a.2 Desventajas de una Arquitectura Centralizada
Entre las principales desventajas de una arquitectura centralizada estan:

» Una arquitectura centralizada, donde todas las funciones de gestién de red
dependen de un solo sistema, tiene la desventaja de no ser tolerante a
fallos.

» Es dificil y costoso realizar la gestion por un solo sistema, cuando
aumentan los elementos de red y se necesita manejar una mayor carga de
informacion.

» Pero la desventaja mas significante dentro de esta arquitectura, es que las
peticiones que se envian a los elementos de red se realizan desde un solo
sistema, lo cual podria provocar una saturacion de trafico de datos en los

enlaces conectados a dicho sistema y de la red en general.
b. Arquitectura Jerarquica [2]

Una arquitectura de gestion de red jerarquica utiliza multiples sistemas, utilizando
uno de ellos para que actie como un sistema servidor y el resto actuando como
clientes. Este sistema se caracteriza porque algunas de las funciones de gestion

se encuentran en el servidor, mientras otras son ejecutadas por los clientes.

—

» Relacion entre el gestor y el agente
Elemento gestionado (agente)
Aplicacién de gestion (gestor-agente)

Figura 1.13 Arquitectura Jerarquica de una Plataforma de Gestion de Red [2]
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La plataforma de gestion que utiliza esta arquitectura, podria utilizar una base de

datos con tecnologia cliente/servidor. Es asi que debido a la importancia del

sistema central, este debe contar con respaldos para redundancia de la

informacion de la red.

b.1 Ventajas de una Arquitectura Jerarquica

Una arquitectura jerarquica presenta las siguientes ventajas:

No depende de un solo sistema para realizar la gestion de la red.

Permite la distribucién de tareas de gestion de la red, con lo cual supera los
problemas de saturacién de informaciébn que se presentaban en una
arquitectura centralizada.

Los administradores de la red pueden distribuir la monitorizacion de la red

entre los sistemas clientes, ahorrando asi recursos de banda ancha.

b.2 Desventajas de una Arquitectura Jerarquica

Una arquitectura jerarquica presenta las siguientes desventajas:

Al existir multiples sistemas donde se almacena informacion sobre la
gestiéon, la reunion de toda la informacion de la red se vuelve mas
complicada para el administrador de la red y le exige méas tiempo.

Otra desventaja es que los dispositivos gestionados por cada cliente
necesitarian ser légicamente predeterminados y manualmente
configurados, lo cual si no es realizado de manera correcta, podria llevar a
un consumo innecesario de ancho de banda, ya que el sistema central y el
sistema cliente podrian estar manteniendo informacién sobre un mismo

dispositivo gestionado.
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c. Arquitectura Distribuida [2]

Una arquitectura distribuida combina las caracteristicas de las arquitecturas
centralizadas vy jerarquicas. Ademas de tener una plataforma centralizada, utiliza
otros multiples pares de plataformas. Todo esto, con el fin de evitar que toda la
informacion de gestibn se concentre en un Unico sitio. Cada par de plataformas
puede tener su propia base de datos para los dispositivos a través de la red, con
la cual puede realizar tareas y reportar los resultados al sistema central. Se
pretende de esta manera simplificar la gestibn de las redes por medio de la
automatizacion, de forma que las decisiones basicas se tomen cerca del origen

del problema.

Mediante la gestion distribuida es posible controlar redes de gran extension de
una manera mas efectiva, repartiendo entre varias estaciones de gestion las

tareas de monitorizacion, recopilacion de informacién y toma de decisiones.

» Relacion entre el gestor y el agente
Elemento gestionado (agente)
Aplicacion de geslion (gestor-agente)

Figura 1.14 Arquitectura Distribuida de una Plataforma de Gestion de Red [2]
c.1 Ventajas de una Arquitectura Distribuida
Una arquitectura distribuida presenta las siguientes ventajas:
 En una arquitectura distribuida se manejan funciones de sondeo para
recolectar los datos gestionables de la red, liberando al gestor central de

este tipo de tareas y permitiéndole concentrarse en la resolucion de

eventos mas importantes.
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« Esta arquitectura tiene una mayor confiabilidad. Al estar distribuida la
carga de trabajo en muchas maquinas, la falla de una de ellas no afecta a

las demas, y asi el sistema sobrevive como un todo.

c.2 Desventajas de una Arquitectura Distribuida

Una arquitectura distribuida presenta las siguientes desventajas:

» El principal problema es el software, el disefio, implementacion y uso del
software distribuido.
» Otra desventaja es la seguridad de los datos, ya que al ser una arquitectura

distribuida existen datos que se comparten.

1.2.4.3Red de Gestion

Los sistemas de gestion y los elementos gestionados necesitan estar
interconectados y comunicados, y es por eso que existe la red de gestion. La red
de gestion actualmente no es mas que una aplicacion distribuida que permite se

desarrollen los roles de gestor y agente entre los sistemas y elementos de la red.

La red de gestion puede ser fisicamente independiente de la red que maneja el
trafico de los usuarios o clientes de la red, o puede compartir fisicamente la

misma red.

1.2.4.40rganizacion de Soporte para la Gestion

Para una buena gestibn ademas de la tecnologia para la gestion, es necesario
gue exista la organizacion responsable de realizar la administracién de la red. Los
aspectos tecnologicos y los organizacionales dentro de la gestion trabajan en
conjunto y dependen uno del otro para lograr mejores niveles de rendimiento de la
red. Es por eso que muchas veces en las empresas al sistema de gestion se lo

conoce como Sistema de Soporte Operacional (OSS: Operacional Support
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System), es decir, que el sistema de gestién es un factor fundamental dentro del

ambiente de soporte operacional de la organizacion.
El éxito de una empresa se encuentra en su capacidad de optimizar la
organizacién de sus operaciones, y asi ser mas eficientes para correr la red, ser

mas rapidos al momento de afiadir nuevos servicios, etc.

En una buena estructura organizativa, se tienen claramente definidas las

responsabilidades y las tareas de la gestion de la red, como las siguientes:

» Personal encargado del planeamiento de la,rgde son responsables de

analizar la utilizacion de la red y los patrones de tréfico, y asi planificar
construcciones de la red y desarrollos de nuevos servicios.

» Personal encargado de las operaciones de la responsables de que la red se

mantenga corriendo sin interrupciones, ademas de encargarse del
monitoreo de la red por si ocurre algun error.

* Personal encargado de la administracion de la, led cuales son los Unicos de

interactuar fisicamente con la red, y responsables en desarrollar la red y los
servicios en ella. Este personal incluye técnicos que se encargan de
cualquier instalacion de nuevos equipos en la red, reemplazo de
elementos, etc.

» Personal encargado del manejo de los clientesesponsable de interactuar

con el usuario. Estas personas se encargan de tomar las Ordenes para
nuevos servicios y de explicar al usuario sobre las diferentes opciones de

soporte para el cliente.
Ademés de una correcta estructura organizacional, es necesario considerar varios
aspectos adicionales que deben realizarse para que la red corra sin problemas,

como los siguientes:

» Establecer politicas de procesos y operacién deeth asi como la respectiva

documentacion de los procedimientos operacionales. Ya que esto permite

que la gestion de red sea mas consistente y eficiente. Y se asegura que las
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tareas de gestion si se realicen por las personas responsables de las
mismas.

» Coleccionar las auditorias a la reds decir, llevar un registro automéatico de

las actividades de las operaciones realizadas en la red, ver quién inicié una
actividad, en qué momento se realizd la actividad. Todo esto permite
reproducir que pasa en la red y recuperarla de alguna situacion de fallo
producida por algun error humano o técnico.

« Documentar la redEs decir llevar una documentacion de toda la red, la cual

debe ser exacta y estar actualizada. Esto tiene su importancia para
actividades de planificacion de la red y para planificar actualizaciones de
software.

» Tener un respaldo confiable y contar con procednttis de restauracigrio que

permite estar preparados a los administradores de la red en caso de
desastre 0 alguna emergencia.

» Hacer énfasis en la seguridai@niendo en cuenta que las mayores amenazas

para la red a veces se encuentran dentro de la misma empresa y no son

solo los hackers los que pueden producir dafios.

1.2.4.5Aplicaciones de Gestion de Red

Las aplicaciones de gestidén se crearon para ayudar al administrador de la red a
gestionar un conjunto especifico de dispositivos o0 servicios. Las aplicaciones
evitan que sus funciones no se solapen con las de las plataformas, al mismo

tiempo que busca integrarse a ella a través de la APl y los menus de interfaces.

Las aplicaciones permiten automatizar la gestion de la red, que van desde las
méas basicas hasta aquellas con mayor complejidad. Entre las principales

herramientas de gestion tenemos:

* Analizadores de Red.
» Gestionadores de Dispositivos (Craft Terminals).
» Gestionadores de Elementos.

* Sistemas de Deteccion de Intrusos.
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» Sistemas de Analisis de Desempefio.
* Sistemas de Gestion de Alarmas.
* Sistemas de Inventario.

» Sistemas de Aprovisionamiento de Servicio.

1.2.4.6Protocolos de Gestion

El protocolo es el conjunto de especificaciones, convenciones y reglas que
gobiernan la interaccion de procesos y elementos dentro de un sistema de
gestion. En la actualidad SNMP (Simple Network Management Protocol), forma
parte del modelo de gestibn de Internet, y CMIP (Common Management
Information Protocol) es parte del modelo de gestibn OSI; y ambos son los

protocolos predominantes.

1.3 PRINCIPALES MODELOS DE GESTION Y ADMINISTRACION
DE RED

Las instituciones o empresas siempre tratan de mejorar sus servicios, los cuales

dependen de la eficiencia y desempefio de las redes.

Con el gran desarrollo de las redes se llegd a la necesidad de evolucionar hacia
los Sistemas de Gestion Integrada, que permitieran realizar el trabajo desde un
solo Centro de Gestidn, para administrar las redes donde intervienen recursos de
diversas tecnologias. Pero para llegar a estos sistemas fue necesaria una
estandarizacion previa de la gestién de red. En la actualidad existen tres modelos

fundamentales de gestion de red integrada:

*« Gestion de Red OSI: Open Systems Interconnectigar¢bnexion de Sistemas

Abiertos) Definido por ISO, con el objetivo de lograr la gestion de los
recursos del modelo de referencia OSI.

» Gestidn InternetDefinido por la Internet Society para gestionar el modelo de
referencia TCP/IP.
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e Arquitectura TMN Telecommunications Management bidtRed de Gestidon de

las Telecomunicaciones)Definida por la UIT-T (Unién Internacional de

Telecomunicaciones). Es mas que un modelo de red, ya que define una

estructura de red basada en los modelos antes mencionados.

Otro modelo que serd mencionado por ser unos de los ultimos estandarizados por

la UIT-T, es el Modelo de Gestidon de Red de Telecomunicaciones TOM (Telecom

Operations Map) o e-TOM (enhanced-Telecom Operations Map).

Existe diversos modelos de gestidén y administracion de redes de datos, pero solo

los principales en la actualidad, seran estudiados en esta parte del proyecto. Los

mismos que se muestran en la siguiente gréfica:

Gestion de
Redes
I
| |
Redes de Redes de
Computadoras Telecomunicaciones
[ I
1sO INTERNET UIT-T UIT-T
Modelo QS| Modelo SNMP (Internet) Modelo TMN Modelo TOM
oe-TOM

Figura 1.15 Division de la Gestion de Redes y los diversos Modelos de Gestion

Integrada [9]

1.3.1 MODELO DE GESTION Y ADMINISTRACION DE RED OSI

Este modelo nacié de la necesidad de gestionar redes que aplican el modelo OSlI,

pero su implantacion practica se la debe al modelo TMN (modelo que se explica

mas adelante). Es el estdndar que gestiona las 7 capas del modelo ISO/OSI. Este

modelo de Gestion de Redes OSI, esta formado a su vez por 4 modelos que se

explican a continuacion:

* Modelo Funcional FCAPS. Se encargado de definir las funciones de gestion

gue proporcionan una interfaz a la aplicacion de gestion.
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* Modelo OrganizacionalSu objetivo es exponer las posibles subdivisiones de

la red en dominios de gestion.

* Modelo de Comunicacione<MIP. Se ocupa de detallar el protocolo de

gestion y el servicio que proporciona.

* Modelo de InformacidnDefine los recursos de red usando una sintaxis

abstracta.

1.3.1.1Modelo Funcional [29]

Este modelo define areas funcionales o conceptuales, que facilitan entender y

disefiar de mejor manera la gestion de una red.

Estas areas se encuentran definidas en el modelo FCAPS. El modelo FCAPS
(Fault, Configuration, Accounting, Performance, Security) permite una estructura
I6gica, la cual se encarga de categorizar las funciones de gestién en areas como:
gestion de fallas, gestion de configuracion, gestion de contabilidad, gestion de

desempefio y gestion de seguridad.

) Gestidn de Gestidn de Gestion de Gestion de Gestion de
Modelo Funcional | Fallos Contabilidad Configuracid Prestaciones Segquridad
(FCAPS) | | |
Gestidn de Gestidn de Sestidn de Informacidn
objetos estados relaciones de alarmas
. Gestidn de Informacicn Pruebas de
Fyr\0|ones_ de informacidn Con_‘h‘ol de de sequridad sequridad- Control de
Gestion del Sistema de eventos registros y alarmas auditoria LEREAL
(SMF) e
Registro de iu?g: r;zr'cr:;ég Gestidn de Sumarizacidn

Contabilidad de trabajo test

me.dfhiﬁsﬁmuﬁhm
ervicios CMIS
C ot > s D
Servicios de CMISE Report

Figura 1.16 Modelo Funcional de OSl y las Funciones de Gestion de Sistemas
(SMF) [29]

Especificamente en el modelo de gestion y administracion OSI, las éareas
funcionales estan constituidas por diversas funciones especificas denominadas

SMF (System Management Funtions), las que estan encargadas de realizar
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procesos de gestidon interactuando con los servicios CMISE (Common

Management Information Service Element) (Ver Figura 1.16).

1.3.1.1.1 Gesti6n de Fallas

La gestion de fallas (algunas veces también referida como gestién de eventos y
errores) es un conjunto de funciones las cuales habilitan la deteccion, aislamiento,

y correccion de operaciones anormales en la red y su ambiente.

Su propésito es detectar y registrar eventos que han ocurrido en diferentes partes
de la red, luego establecer la causa de estos eventos con el mayor grado de
detalle y seguridad. Todo esto con el objetivo de explorar los errores y ser

capaces de repararlos en el tiempo mas corto posible.

La gestion de fallas puede ir desde un simple registro de estados de las alarmas
originados por los elementos de red y la generacibn de mensajes de error
apropiados a efectos de informar al operador, hasta métodos més sofisticados y
efectivos como correlacionar estos eventos individuales y evaluar su correlacion

por medio de algoritmos apropiados.

Como resultado de aplicar la gestion de evento y error, una gran parte de
malfuncionamientos pueden ser descubiertos y eliminados antes que puedan

causar problemas detectables por los usuarios.

La gestion de fallas esta también relacionada con el mantenimiento de
estadisticas. Las estadisticas pueden asistir al administrador en la decision de si
una red cumple con los requerimientos apropiados de confiabilidad, desempeiio,

etc. o no.

1.3.1.1.2 Gestion de Configuracion

La gestidon de configuracién provee funciones para operar, controlar, identificar, y
colectar datos desde 6 proveer datos a elementos de red. En la practica de

gestionar redes de telecomunicaciones actuales de banda ancha, la gestion de
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configuraciones generalmente incluye dos funciones esenciales légicamente

diferentes. En particular: gestion de configuracion estatica, y dinamica.

La gestion de configuracion estaticanvolucra la asignacion y desasignacion de
elementos de red, asi como el registro, indicaciébn, muestra y reporte de la
topologia de la red y listado del equipamiento de red conjuntamente con sus
pardmetros de sistema, tales como tipo, localizacién topoldgica, direcciones
fisicas y simbodlicas, etc. En el caso de redes pequefas y simples, (en conjunto
con el registro de pardmetros de equipamiento), la gestion de configuracion
estatica puede también involucrar el control de inventario; sin embargo, en el caso

de redes complejas, esta funcién deberia ser manejada separadamente.

La gestibn de configuracion dindmicainvolucra el establecimiento de las rutas
actuales para las interconexiones requeridas por la red. Esto implica la
reconfiguracion de la red mediante el establecimiento de una posible nueva ruta,
si la ruta actual desaparece, o la cancelacion de la ruta si llega un requerimiento
de cancelacion de la misma. En términos de la gestion de configuracion dindmica,
la presentacion de la topologia de red tiene que reflejar las rutas y conexiones

actuales en la red.

1.3.1.1.3 Gestion de Contabilidad

La gestion de contabilidad (a veces también referida como gestién de tarifacion)
es un conjunto de funciones gque habilita la medicion del uso del servicio de red y
la determinacién del costo de dicho uso. La gestion de contabilidad deberia
proveer facilidades para colectar registros de contabilidad y establecer parametros

de tarifacion para la utilizacion del servicio.

En el campo de la gestion de contabilidad, se miden el tiempo y otras
caracteristicas del acceso de red de usuario y se calculan los datos necesarios
para cobrar sobre la base de varios parametros (listas de precios, contratos de

cliente, tiempo de uso, servicios utilizados, etc).
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La informacion de tarifacion y contabilidad es recolectada, clasificada, y
registrada. Sobre esta base, se pueden preparar las facturas y ser enviadas a los

clientes, se puede calcular el ingreso redituable y se lo puede asentar.

1.3.1.1.4 Gesti6én de Rendimiento

La gestion de rendimiento (algunas veces también referida como gestion de
tréfico) provee funciones para evaluar y reportar sobre el comportamiento del
equipamiento de telecomunicaciones y la efectividad de la red y/o elementos de
red. Puede involucrar la medicion de la intensidad del flujo de datos (trafico) a lo
largo de las diferentes rutas de la red, coleccionando, evaluando y mostrando los
datos medidos de esta forma, asi como también la determinacion de indices de
eficiencia y el calculo del analisis de tendencia. La informacién colectada y
evaluada en este proceso puede ser utilizada también con los datos colectados en

la gestion de fallas.

Sobre la base de estos datos, se puede establecer el nivel de carga de trafico y se
puede determinar si una red dada cumple con los requerimientos de rendimiento
necesarios. Si ocurre alguna congestion, las rutas de red sobrecargadas pueden
ser aliviadas por una reconfiguracion de sistema ¢ por alteracion de la estrategia
de ruteo actual. La intervenciéon automética en la operacién de la red puede ser
ejecutada por el Sistema de Gestion de Red. Si se ha observado una carencia
permanente de capacidad de red, se deberia tomar la decision para efectuar

nuevas inversiones e incrementar la capacidad de red.

1.3.1.1.5 Gestion de Seguridad

La gestion de seguridad involucra el establecimiento de clases de autenticacion,
el chequeo de autorizacion de usuarios para acceder a la red, el control de
passwords, y la toma de otras posibles medidas para prevenir de cualquier
acceso no autorizado a la red. Puede ser una tarea especial la proteccion de
intervenciones no autorizadas a los terminales de gestion, de acuerdo a los
requerimientos de seguridad establecidos. Dependiendo de los requerimientos

especiales establecidos en acuerdo con el propésito de una red, las funciones
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contenidas dentro de la gestion de seguridad pueden variar de aplicacion a

aplicacion.

1.3.1.2Modelo Organizacional [29]

Este modelo organizacional se encarga de definir los elementos que participan en
la administracion de la red, sus roles y las reglas de cooperacion entre ellos. El
modelo de cooperacion para el modelo OSI es de Agente-Gestor (Ver Figura
1.17).

Sistema CMIS Sislema
Administradar I Administrable
{manager) | {agent)
Operaciones de
adminiztracion — procesamiento de (<o
EOMLrol Ce <= = operaciones de 3 ]
procesos de | ALesd admniniztracidn Y
o P |
administracian Respuestas
|
|
A ' _
| diglribucian de procesamisntc de
notificaciones nificaciones Motiticaciones
Mot ficaciones | -
|
|

Figura 1.17 Muestra los roles en una administracion OSI: un rol de gestor y otro

de agente [30]
Ademés, este modelo define los dominios para agrupar los recursos que seran
administrados (Ver Figura 1.18). En estos dominios se definen politicas o reglas

especificas de administracion, las cuales pueden ser por dos motivos principales:

» Politicas funcionales Ejemplo: dominios con una misma politica: de

seguridad, de contabilidad, etc.)

» Otras politicasEjemplo: Dominios geogréficos, tecnoldgicos, etc.
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Drotririo 1 . Dotrirdo 2
aubdotmio
aisterra O 0 0
administradn
Ohjetas administrados

...................................................

Figura 1.18 La arquitectura de administracion OSI distribuida en dominios de

administracion [31]

Cabe mencionar que dentro de un dominio, se pueden reasignar dinamicamente
el papel de gestores y agentes. Los dominios y las politicas son objetos

administrables.

1.3.1.3Modelo de Comunicaciones [32]

Este modelo especifica cdmo se lleva a cabo las comunicaciones dentro de la
arquitectura OSI. El protocolo utilizado por OSI se denomina CMIP (Common
Management Information Protocol), y esté definido dentro de la capa de aplicacion

del modelo OSI, como se muestra en la Figura 1.19.
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Aplicacién de gestidn
ASE especifica de gestidn
FTAM CMISE Nivel 7
CCR
ACSE ROSE ACSE
Nivel OSI de presentacion Nivel 6
Nivel OSI de sesidn Nivel 5
Nivel OSI de transporte Nivel 4
Subred 1 Subred 2 Subred 3 | Nivel 1-3

Figura 1.19 Estructura del Modelo de Comunicaciones de OSI [29]

1.3.1.3.1 ASE (Application Service Element) [33]

Se refiere al conjunto de elementos de servicios de aplicacion. Una ASE es una

parte de una aplicacion que se encarga de una tarea en especifico.

Existen ASEs validos para varias aplicaciones como las siguientes:

« ACSE (Association Control Service ElementAplicacion para el

establecimiento, manejo y liberacion ordenada o abrupta de conexiones. Lo
utilizan todas las aplicaciones.

» RTSE (ReliableTransfer Service ElemeAplicacion que garantiza la fiabilidad

en la transferencia de datos, solucionando los problemas que se hayan
producido de nivel 4 hacia arriba en el modelo OSI. Se encarga de manejar
todas las funciones de nivel 5. Lo utilizan algunas aplicaciones, no todas.

» ROSE (Remote Operation Service Elemekp)icacion que facilita el trabajo de

peticion de operaciones remotas y devolucion de los resultados.

» FTAM. File Transfer, Access and Managemémiicacion para gestion, acceso

y trasferencia de ficheros. Es una norma OSI que juntamente con la

transferencia de ficheros ofrece ademas la posibilidad de acceder a
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ficheros ajenos. Fue disefiado para proporcionar un sistema completo de
tratamiento de ficheros en un entorno multipropietario.

* CCR (Commitment, Concurrency and RecoveXkplicacion para el soporte de

las llamadas acciones atémicas (es decir, invisibles). Una accién atomica
es aquella que implica a dos 0 méas entidades, que debe desarrollarse sin
interferencia de entidades ajenas y, lo mas importante, que debe realizarse

en su totalidad o no realizarse en absoluto. [34]

1.3.1.3.2 CMISE (Common Management Information Service EIE&2)]

La funcién de intercambio de informacion entre los gestores y agentes en el
sistema de gestibon OSI se conoce como CMISE (common management

information service element). CMISE se especifica en dos partes:

« CMIS (common management information servicple es la interfaz con el

usuario, especificando los servicios proporcionados.

e CMIP_(common management information protocofjue es el protocolo

utilizado por el modelo de gestion de sistemas OSI.

a. CMIS (Common Management Information Service)

El CMIS proporciona 7 servicios (Ver Figura 1.20) para realizar operaciones de

gestion mediante primitivas de servicio, que son las siguientes:

* M-EVENT-REPORT: usado por un agente para notificar la ocurrencia de un
evento a un gestor.

* M-GET: Usado por un gestor para obtener informacion de un agente.

* M-SET: Usado por un gestor para modificar informacién de un agente.

*  M-ACTION: Usado por un gestor para invocar un procedimiento predefinido
especificado como parte de un objeto de un agente. La peticion indica el
tipo de accion y los parametros de entrada.

* M-CREATE: Usado para crear una nueva instancia de una clase de
objetos.

 M-DELETE: Usado para eliminar uno o mas objetos.
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* M-CANCEL-GET: Usado para finalizar una operacion GET larga.

Ademés para poder realizar operaciones de gestion se necesita establecer
asociaciones entre CMISEs. Para ello existen 3 primitivas (Ver Figura 1.20) que
proporciona el ACSE (association-control-service element) y que pasan de

manera transparente el CMISE.

Systems-management application-service element (SMASE)

e _‘r ____________________________ r___ -
f M-EVENT-REPORT ©
A |
a8 A-Asociate M-GET M-SET |
[ A-Release M-ACTION !
| A-Abort M-CREATE M-DELETE |
L $ M-CANCEL-GET !
____________________________________ e

Commoen management information service element (CMISE)
ISO 9595, SO 9596

—————— e e,
| A-Asoriate RO-Invoke i
EaLE ..4: A Releasa RO-Re_'er__'t :
i A-Abor RO-Fesult |
| - : F.O-Emor |
+ )
A ssoriation-contol-service element II:_-‘:UC SE) Remopta-operations-sarvice element (ROSE)
IS0 8649 IS0 9072
PCONMECT P.DATA

F-RELEASE
P-ABORT

Prezentation zervice
ISO 8822

Figura 1.20 Protocolo CMIS/CMIP [32]

Para los servicios de gestién el CMISE emplea el CMIP para intercambiar PDUs
(Protocolos de Unidades de Datos), pero para los servicios de asociacion no

interviene el CMIP.

b. CMIP (Common Management Information Protocol)

Entre las caracteristicas principales de CMIP estan:

» Sus especificaciones son dificiles de realizar y tediosas de implementar en

aplicaciones.



35

La comunicacién con los agentes esta orientada a conexion.

Su estructura de funcionamiento es distribuida.

Este protocolo asegura que los mensajes llegan a su destino.
1.3.1.4Modelo de Informacién

Este modelo define una estructura (Ver figura 1.21) para la informacion de gestién

gue se transmite entre sistemas y su objetivo principal es modelar los aspectos de
gestion de los recursos reales de la red gestionada.

Control ] operaciones| Procesado opera-¢_
—» de * | de operaciones| > \9@

Operaciones acceso ! aceptadas | de gestidn ciones

Gestor de gestidn L— @@
e ] -
Notificaciones "I:—)_i-;r-_ri b. Procesado Motif ica—@

*— de noti- de —

L ficaciones notificaciones | ciones |
sy 99

Agente
OG: Objetos gestionados.

Figura 1.21 Proceso de obtencioén de la informacion de gestion de la red [29]

El modelo de informacion utilizado por el modelo OSI hace uso de los principios
del disefio orientado a objetos.

L A MAGERMENT
IHFORIVIA T IO
TREE

| | [Ency || |
Y

Atritnate

Wahies

Dristinguisned Atribute . Atribuate
Atrituate WFahie Walne
Walue

Figura 1.22 Esquema referencial sobre el modelo de informaciéon de OSI [31]
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El modelo de informacién ofrece un guia para definicion de los objetos manejados
y Sus respectivas interrelaciones, clases, atributos, acciones y nombres (Ver
figura 1.22).

1.3.2 MODELO DE GESTION Y ADMNISTRACION TMN
(TELECOMMUNICATIONS MANAGEMENT NETWORK)

TMN (TMN: Telecommunications Management Network) es un modelo de gestion

estandarizado que permite la construccién de Sistemas de Gestion de Redes

formados por un conjunto de funciones de gestibn de red que explotan las

facilidades de las méas actualizadas tecnologias de comunicacion.

El modelo TMN ha sido adoptado de forma generalizada por los operadores de
servicios de telecomunicacién como una forma de estructurar légicamente el

soporte de las actividades de su empresa.

Los estandares de gestién de red TMN han sido desarrollados con la cooperacién
de un amplio rango de instituciones de estandarizacion. Entre las instituciones

vinculadas con estas actividades, estan:

UIT-T,® ETSI*, 1SO, Network Management Forum, ANSI°, etc. Como primer
resultado formal en 1988 se publico la recomendacion M.30, la cual fue sustituida

por la recomendacioén M.3010 en el afio 1991.

La UIT-T define al modelo TMN como una red separada de la red de
telecomunicaciébn que se conecta con esta Ultima en diferentes puntos para

intercambiar informacion y para controlar las operaciones de la misma. Una TMN

3 UIT-T: Sector de Normalizacién de las Telecomunicaciones de la UIT (Unién Internacional de
Telecomunicaciones) que estudia los aspectos técnicos, de explotacion y tarifarios y publica
Recomendaciones sobre los mismos, con miras a la normalizaciéon de las telecomunicaciones en
el plano mundial.

* ETSI: European Telecommunications Standards Institute o Instituto Europeo de Normas de
Telecomunicaciones es una organizacion de estandarizacion de la industria de las
telecomunicaciones, fabricantes de equipos y operadores de redes de Europa

® ANSI: American National Standards Institute o Instituto Nacional Estadounidense de Estandares
€s una organizacion sin animo de lucro que supervisa el desarrollo de estandares para productos,
servicios, procesos Yy sistemas en los Estados Unidos.
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soporta los requisitos de gestion necesarios para planificar, instalar, mantener,

operar y administrar redes y servicios de telecomunicacion.

Estructura
General
M. 300

Estructura de la. Funciones Protocolos
Informacian .32 2 B
I 3 1 M_3300

.3400

Gestion
Especifica de |a.
Tecnolagia

Figura 1.23 Recomendaciones de la UIT-T de las que se compone el Modelo TMN

[9]

Para el desarrollo del modelo TMN se utilizaron varios conceptos del modelo OSlI,

entre los que se encuentran los siguientes:

» Se adopt6 el modelo gestor-agente del modelo OSI.
» Se sigui6é el modelo de orientacion a objetos de la arquitectura OSI.
» Se trabajé conjuntamente en el desarrollo del concepto de dominios de

gestion, es decir, particiones administrativas de la red.

La conexion de los sistemas dentro del modelo TMN sigue la definiciébn gestor-
agente. Para la comunicacién entre el gestor y los agentes se hace uso de
entidades denominadas “objetos gestionados”, que no es nada mas que una
representacion logica de los recursos. El modelo TMN se basa en cuatro tipos de

arquitecturas:
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Arguitectura funcional que describe la distribucion de las funciones dentro

de TMN, con el objetivo de definir los bloques funcionales a partir de los
cuales se construye el modelo de gestion TMN.

Arquitectura fisicaque describe los interfaces y el modo en que los bloques

funcionales se implementan en los equipos fisicos.

Arguitectura logica es aquella que proporciona el marco conceptual, con el

propésito de organizar de manera sistémica las diferentes funciones dentro
de la TMN.

Arquitectura de la informacignque sigue los principios de los modelos OSI
de gestién CMIS y CMIP.

1.3.2.1Arquitectura Funcional

La arquitectura funcional TMN se define desde el punto de vista de los bloques

funcionales, que a su vez proveen las funciones que permiten a la TMN realizar la

gestién. La arquitectura funcional se basa en tres conceptos fundamentales: el

bloque funcional, los puntos de referencia, y los componentes funcionales.

1.3.2.1.1 Bloques Funcionales

Los bloques funcionales representan agrupaciones de funciones generales de la

TMN, lo que permite un tratamiento modular de la red y con ello la flexibilidad

requerida por ella. Los bloques funcionales del modelo son:

Blogue Funcional del Sistema de Operaciones (OSE)encarga de procesar

la informacién asociada a alguna aplicacion de gestion con el objetivo de
monitorear, coordinar y controlar funciones de telecomunicaciones y las
funciones de gestion. Se pueden definir multiples OSF dentro de una Unica
TMN.

Blogue Funcional de Elemento de Red (NEE}pte bloque funcional actia

como agente, susceptible de ser monitoreado y controlado.

Blogue Funcional de Mediacion (MFeste blogue funcional actia sobre la

informacion que pasa entre un OSF y un NEF (o QAF), adaptandola,
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filtrandola o condenséndola, a fin de asegurar que sea conforme a las
expectativas de los bloques de funcion enlazados a la MF.

» Blogue Funcional de Estacion de Trabajo (WSHBste bloque funcional

proporciona los mecanismos para el intercambio de informacion de gestion
con el usuario de la TMN, e incluye el soporte para la interfaz hombre-
maquina. Sin embargo, no se considera que estos aspectos formen parte
de la TMN, por lo que esta parte del WSF aparece representada en el
exterior de la frontera de TMN. El bloque WSF proporciona los medios para
la comunicacion entre los blogues funcionales (OSF, MF, DCF, NEF) y el
usuario.

» Blogue Funcional de Adaptadores Q (QAIMBste bloque funcional se utiliza

para conectar a la TMN aquellas entidades (hardware y software que
redne, procesa, analiza y presenta la informacién de red) que no soportan
los puntos de referencia estandarizados (mas adelante se da el concepto
de puntos de referencia) por TMN. Esto significa que la informacion entre
un bloque TMN-compatible y un blogue de funciéon no-compatible sera
traducida por el QAF, es decir, permite conectar a la TMN aquellas
entidades funcionales no-TMN con funcionalidades analogas a los bloques
funcionales NEF y OSF, realizando la conversién entre un punto de

referencia no-TMN y un punto de referencia TMN.

Los requerimientos de comunicacion de estos bloques funcionales son
satisfechos por la Funcion de Comunicacion de Datos (DCF), aunque esta no sea
considerada un bloque funcional en si, sin embargo, tiene vital importancia para la
TMN, para transportar, de manera pasiva, la informacion de gestion intercambiada
entre los bloques funcionales. La DCF es la encargada de proveer las funciones

de las tres primeras capas del modelo de referencia OSI.
1.3.2.1.2 Puntos de Referencia

Los puntos de referencia son conceptos abstractos que representan fronteras
tedricas entre los elementos fisicos de una red TMN. Los puntos de referencia
separan dos bloques funcionales que intercambian informacién. Los puntos de

referencia se representan con letras minusculas. Las mayusculas simbolizan las
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interfases (corresponden a la arquitectura fisica) correspondientes a cada punto

de referencia.

Se definen tres clases de puntos de referencia estandarizados en TMN

Puntos de referencia: gestos puntos conectan los bloques funcionales NEF-
MF, MF-MF, MF-OSF, OSF-OSF, directamente o a través del DCF

(Funcion de Comunicacion de Datos).

El intercambio de datos a través del punto de referencia q se realiza

utilizando interfases Q. Existen 2 tipos de interfaces Q en el modelo TMN:

= Q3: es la interfase para trabajar con los protocolos del modelo de
referencia OSI de 7 capas.
= QX: es la interfase para trabajar con las tres capas mas bajas del

modelo de referencia OSI.

Puntos de referencia £stos puntos conectan los bloques funcionales OSF-
WSF, MF-WSF, NEF, DCF al WSF. La interfase F permite el intercambio

de datos a través de un punto de referencia f, y se usa en casos en que la

WSF no esta conectada directamente al OSF, sino a través de la DCN.

Puntos de referencia: XSe encuentran ubicados para conectar bloques de
funcién OSFs de dos TMNs o bloques OSF (TMN) — OSF (no TMN). Puede

ser encontrado entre las DCNs de dos TMNs, 6 entre una TMN vy otro

sistema gestionado que no cumple los estandares TMN. Ademas, el
interface X permite el intercambio de datos entre dos sistemas de gestion
de red.

La recomendacién M.3010 también define dos puntos de referencia adicionales,

ubicados fuera del area de los elementos estandares de TMN. Estos puntos de

referencia no-TMN son los siguientes:
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* Puntos de referencia:gSon los puntos entre el WSF y el usuario (el

humano).

» Puntos de referencia:nson los puntos de referencia ubicados entre la QAF

y un elemento/bloque no-TMN.

DESCRIPCION DE LOS BLOQUES DESCRIPCION DE LOS PUNTOS DE
FUNCIONALES REFERENCIA
Funcién de Sistema de
OSF Operaciones ds Entre OSF y MF, QAF o NEF
MF Funcion de Mediacion Ox Entre MF y QAF o NEF
QAF Funcién de Adaptador Q f Para conectar una WSF
WSF Funcién de Estacion de Trabajo X Entre dos OSF de dos TMN
NEF Funcion de Elemento de Red g Entre la WSF y el usuario
Entre la QAF y entidades no
" TMN

Tablal.1 Relacion entre Bloques Funcionales y Puntos de Referencia [15]

NEF OSF MF | QAF(qs) | QAF(gy) | WSF | no-TMN
NEF Js Ox
OSF Ga X, G Ja Gs F
MF Ox Js Ox Ox F
QAF(d3) Gs M
QAF(d) Ox M
WSE f f G
no-TMN m m g

*El punto de referencia X solo aplica cuando cada OSF est& en una TMN diferente.

**E| punto de referencia g se sitta entre el WSF y el usuario, quedando fuera del estandar.

Tabla 1.2 Se especifican los puntos de referencia posibles entre los distintos

bloques funcionales [35]
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La figura 1.24 presenta la arquitectura funcional de la TMN, con los bloques

funcionales y los puntos de referencia asociados:

no — TMN

WSF

ﬁ/\ LA

S ®—
‘.‘f m

Figura 1.24 Arquitectura funcional de TMN [15]
1.3.2.2Arquitectura Fisica

La arquitectura fisica de la TMN se encarga de definir como se implementan los
bloques funcionales mediante equipamiento fisico y los puntos de referencia en

interfaces.

1.3.2.2.1 Bloques Constructivos

En la arquitectura fisica se definen los siguientes bloques constructivos:

» Sistema de operaciones (SO).
» [Estacion de Trabajo (ET).
* Elemento de red (ER).

» Dispositivo de mediacion (DM).
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* Adaptador Q (AQ).

* Red de comunicacién de datos (RCD).

RGT SISTEMAS LIE
OPERACION (50)

_. RED DE
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|
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|

|

|

! RED DE

| COMUNICACION DE

| DATOS (RCD)

| = 1 .

| - \

|

| (e O

|

|

|

|

_ _ _| Apartaporg [ ELEMENTOS J Avariacoro (| ELesenros
(ACH DE RED [ER) (AQ) DE RED (ER)
T . o

-

Figura 1.25 Arquitectura Fisica de la Gestion de red TMN [19]

Cada uno de estos bloques puede implementar uno o mas bloques funcionales
(excepto el RCD que se encarga de realizar el intercambio de informacién entre
bloques), pero siempre hay un bloque funcional que ha de contener

obligatoriamente y que determina su denominacion.

» Sistema de Operacién (S@g encarga de ejecutar las funciones del sistema

de operacion. El SO interactia con los Elementos de Red (ER) para
recolectar la informacion necesaria para las funciones de supervision
(canalizacion, filtrado de alarmas y monitorizacién), operacion
(configuraciones de red, restauracion en caso de fallo, etc.), y

administracion (medidas de trafico, facturacion, estadisticas, etc.) de la red.
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Mas de un sistema de operacién puede participar en los procesos de
gestién. Y, por el principio de divisién de tareas pueden todos estos SOs

estar comunicados a través de la red de comunicacion de datos (RCD).

Estacion de Trabajo (ETpoportan la interaccion entre los Sistemas de

Operacion y el Personal encargado de la gestién de red. Generalmente las
ET son computadoras equipadas con capacidades gréaficas, a través de las

cuales, los operadores pueden comunicarse con la red TMN.

Elementos de Red (ERbos ER son dispositivos de telecomunicaciones

gestionables, ubicados en los nodos de la red a ser gestionada. Los
elementos de red a través de la interfase estandar pueden transferir
mensajes hacia la estacién de operacion para informarle del estado actual

de los elementos, y recibir comandos de control desde ella.

Dispositivo de Mediacion (DM).os dispositivos de mediacion (DM) ejecutan

funciones de mediacién, como convertir los protocolos e informacion para
la comunicacion entre los Sistemas de Operacion (SO) y los Elementos de
Red (ER) o Adaptadores-Q (AQ). Ademas, también adaptan la informacién
transferida entre un SO 6 la RCD y aquellos elementos TMN-compatibles

ubicados en la red.

Adaptadores-Q (AQ) Los Adaptadores-Q proveen interfases-TMN para

Elementos de Red (ER) que no soportan tales interfases.

La red de comunicacion de datos (RCDa RCD es una red que ejecuta la

funcién de comunicacion de datos (DCF), y se encarga de transmitir los
mensajes para ejecutar funciones de gestion entre un SO y ER. La RCD es
una red que puede ser implementada de manera separada de la red de
telecomunicaciones gestionada y dar la ventaja que los problemas en la
red a gestionar no afectaran a la funcionalidad del sistema de gestién, sin

embargo, se presenta la necesidad de una inversion mas alta, mayores
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costes de mantenimiento y un sistema global méas complejo como

desventajas.

1.3.2.2.2 Interfases

Los interfaces son implementaciones de los puntos de referencia, y son

comparables a las pilas de protocolos.

Existe una correspondencia uno a uno entre los puntos de referencia y los
interfaces, excepto para aquellos que estan fuera de la TMN, es decir, los puntos
de referencia g y m. TMN soporta un conjunto de interfaces normalizados, que

son los siguientes:

SISTEMAS DE OPERACION (SO) F ler
Q,/F
(x) — RED DE DATOS LE DEr
Q,/F Q;/F
[pm]  [oum]
Q, &
Q, | RED DE DATOS
AQ X AQ
| |

FR| [ER| |ER | | ER | [ ER

ET: Estacion de Trabajo

DM: Dispositivo de Mediacion
AQ Adaptador Q

ER: Elemento de Red

Figura 1.26 Arquitectura Fisica y Funcional de TMN [8]

» Interfaz Qs: Es la interfaz que soporta la comunicacién entre los Sistemas
de Operacion (SO) y los Elementos de Red (ER), directamente o a través
de los Dispositivos de Mediacion (DM) o Adaptadores-Q (AQ). Es el

interfaz més desarrollado de la arquitectura-TMN.
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* Interfaz Qx: Es una interfaz menos elaborada que el Qs ideado para
facilitar la interconexion en situaciones donde no parece viable implementar
la complejidad del Qs. Esta interfaz soporta la comunicacion entre los
Dispositivos de Mediacion (DM) y los Elementos de Red (ER), directamente
0 a través de un Adaptador-Q.

» Interfaz F: Es la interfaz que soporta la comunicacion entre los Sistemas de
Operacion (SO) y las Estaciones de Trabajo (ET).

» Interfaz X: Es la interfaz que soporta la comunicacién ya sea entre distintos
Sistemas de Operacion (SO) o entre un Sistema de Operacién y un

Sistema ajeno a la arquitectura-TMN.
1.3.2.3Arquitectura Légica de Niveles TMN (LLA: Logical Layered Architecture)

Este modelo estratifica y jerarquiza los servicios de gestibn que soporta,
articulandolos en una estructura de cinco niveles (Figura 1.27), los cuales se

construyen uno sobre la base del otro. [36]

\ -\

Figura 1.27 Arquitectura Logica de Niveles TMN [1]
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Se definen los siguientes niveles:

* Nivel de Elementos de Red.

* Nivel de Gestion de Elementos.
* Nivel de Gestion de Red.

* Nivel de Gestion de Servicios.

* Nivel de Gestién de Negocio.

1.3.2.3.1 Nivel de Elementos de Red

El elemento de red, es el agente de gestion en efecto. Este comprende la
funcionalidad de gestion que el elemento de red en si soporta,

independientemente de cualquier sistema de gestion.

El elemento de red es la base de toda la jerarquia de gestion, el resto de capas se
construyen sobre ella. Esta capa juega un papel muy importante para la eficacia

de un sistema de gestion.
1.3.2.3.2 Nivel de Gesti6én de Elementos

Este nivel comprende la gestién individual de los dispositivos de la red y que estos

se mantengan funcionando correctamente.

En este nivel se encuentran las funciones para ver y cambiar las configuraciones
de los elementos, para monitorear los mensajes de alarmas emitidos por los
elementos en la red, y para instruir a los elementos de red a correr los self tests

(auto-diagnésticos).

1.3.2.3.3 Nivel de Gestién de Red

Incluye el control, supervision, coordinacion y configuracion de grupos de
elementos de red, no solo de elementos individuales como se realizaba en la capa
anterior. Con este nivel se asegura la integridad de la red de forma global, ya que
es responsable de la cooperacion de todos los elementos de red en el sistema

gestionado.
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1.3.2.3.4 Nivel de Gestidn de Servicio

Incluye las funciones que proporcionan un manejo eficiente de las conexiones
entre los puntos finales de la red, asegurando un éptimo aprovisionamiento y

configuracién de los servicios prestados a los usuarios.

1.3.2.3.5 Nivel de Gestion de Negocio

Incluye la completa gestion de la explotacion de la red, incluyendo contabilidad,
gestion y administracion, basandose en las entradas procedentes de los niveles

de Gestion de Servicios y de Gestion de Red.
1.3.2.3.6 Modelo TMN redefinido con el modelo FCAPS

Las funciones de gestibn de red TMN son clasificadas por la recomendacién
M.3400, en donde se especifica como TMN utiliza como parte de su estructura
l6gica al modelo FCAPS (Fault, Configuration, Accounting, Performance, Security)
para categorizar las funciones de gestion las areas de fallos, de configuracién, de
contabilidad, de desempefio y de seguridad, como ya se explicé previamente con

detalle en el modelo OSI.

Cada una de estas areas funcionales se puede encontrar a su vez en cada una de
las capas del modelo l6gico jerarquico de la TMN, como se muestra en la figura
1.28.

Gestion
De

Mesocio

Gestion

De Servicios Gestion de Seguridad

1 i
Sedtian De Red Gestion de Rendimiento

i

1

: Gestion de Contabilidad
Gestien De Elementos i

; Gestion de Configuracion

Elemento De Red

Gestion de Fallos

Figura 1.28 Modelo de gestion TMN redefinido con el modelo FCAPS [1]
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1.3.2.4Arquitectura de la Informacién [9]

La gestion de red involucra el intercambio de informacion entre procesos de
gestion, y para esto TMN utiliza un modelo de informacién de gestion que se

basa, en su mayor parte, sobre el modelo de gestién de red OSI/CMIP.

La arquitectura de informacién de TMN se basa en modelo orientado a objeto, y

utiliza el principio de agente-gestor.

Los conceptos basicos usados en la definicion de la arquitectura de informacion
de TMN son similares a aquellos aplicados en SNMP y OSI/CMIP: Ello son:

* Objeto Gestionado (Managed Object: MO).
* Agente (Agent).
* Gestor (Manager).

* Base de Informacion de Gestion (Management Information Base: MIB).

Ststema Gestionado
Sist=ma d= Gastion
Operaciones dz Gasticn
Gestor Wotificacionas
—

Figura 1.29 Interaccién entre el gestor, el agente y los objetos gestionados [37]

La interaccién entre un agente, un gestor, y los objetos gestionados de acuerdo a
ITU-T M.3010 se muestra en la figura 1.29.

El gestor y el agente se comunican utilizando protocolos “Q” estandares

construidos de acuerdo al modelo de comunicacion de siete capas de OSI.
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Los componentes de un protocolo Q son:

» Interfase de aplicacion (estructura comando/respuesta).
» Protocolo de aplicacién (la séptima capa del modelo OSI).
» Protocolos de soporte (capas 4-6 del modelo OSI).

* Protocolos de red (capas 1-3 del modelo OSI).

Los elementos esenciales de la interfase de aplicacion TMN son altamente
similares a aquellos mencionados en el modelo de gestion OSI/CMIP

mencionados anteriormente.

1.3.3 MODELO DE GESTION DE RED DE TELECOMUNICACIONES TOM
(Telecom Operations Mgpy e-TOM (enhanced-Telecom Operations Maf38]
[39]

TOM (Telecom Operations Map) o Mapa de Operaciones de Telecomunicaciones,
es un modelo de gestion de red desarrollado por la TeleManagement Forum
(forma parte de la UIT-T) principalmente enfocado a la gestion de servicios
empresariales. Este modelo es un marco referencial que posee informacion
fundamental para el mundo de telecomunicaciones y pretende entre otras cosas,
estandarizar los conceptos de los procesos, dar estructura coherente a los

procesos de una empresa de telecomunicaciones.

El modelo e-TOM o Mapa de Operaciones de Telecomunicaciones Mejorado, es
la actual versién de este modelo. En el 2004 el modelo e-TOM fue estandarizado

como Recomendacion Internacional de la UIT-T M.3050.

El Mapa de Operaciones de Telecomunicaciones mejorado (e-TOM), es parte de
la caja de herramientas del NGOSS® y brinda un marco referencial de trabajo de
procesos empresariales para ser utilizado por los prestadores de servicios y sus

proveedores dentro de la industria de las telecomunicaciones.

® NGOSS: New Generation Operations Systems and Software o Nueva Generacién a los Sistemas
de Soporte de Operaciones. NGOSS es un conjunto de modelos y recomendaciones definidos por
TeleManagement Forum, convertidos en estandares de facto para el sector de las
telecomunicaciones.
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e-TOM analiza los procesos empresariales con diverso nivel de detalle de
acuerdo a su significacion y prioridad para la empresa. El modelo TOM limitaba su
alcance a procesos operacionales, en cambio en su nueva version e-TOM
ademas cubre procesos de gestibn empresarial, de mercadeo, retencién de
clientes, relacion con suministradores y socios. [40] El modelo e-TOM se
encuentra organizado en tres areas de procesos (Ver figura 1.30):

Gestién de Ciclo Gestion de Aprovisionamiento Facturacion
de Vida de Ciclo de

Infraestructura Vida del
Prloducto F

Mercadeo y Gestion de Ofertas Gestion de la Relacién con el Cliente CRM

Desarrollo y Gestion de Servicios Gestion y Operaciones de Servicio

Desarrollo y Gestion de Recursos
Desarrollo y Gestion de Cadena de Gestion de Relaciones con Suministradores y Socios

Planeacion Gestion de Marca, Gestion de Recuperacion de
EStfﬂteQ'C?‘ y Investigacion de Relaciones Desastre, Seguridad y
Empresarial Mercados. Publicidad Externas Gestién de Fraude

Gestion
Empresarial

Gestién de Calidad
Gestion de Activos y Gestion de Investigacion y Empresarial, Planeacion
Finanzas Recursos Humanos Desarrollo, Adquisicion y Arquitectura de
de Tecnologia Procesos & IT

Figura 1.30 Estructura del Modelo e-TOM y sus areas de procesos [41]

1.3.3.1Area de Procesos de Estrategia, Infraestructura y@ducto [39]

Esta area cubre la planeacion y la gestion de los ciclos de vida (definicién,
planeacioén, disefio e implementacion). El e-TOM agrega esta area al mapa de
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procesos, con el proposito de destacar la planeacion y desarrollo de los procesos

operacionales que estan mas relacionados con el dia a dia del negocio.

1.33.11 Agrupamiento vertical de los Proceses Ektrategia, Infraestructura
Producto [39]

Los Procesos de Estrategia y Compromiso, junto con los dos Agrupamientos de
Procesos de Gestibn de Ciclos de Vida, son presentados como tres

agrupamientos de procesos end-to-end verticales.

Los procesos de Estrategia y Compromiso proveen el enfoque dentro de la
empresa para la generacion de la estrategia de negocio especifica y la obtencion

de capacidades para ésta.

Los procesos de Gestion del Ciclo de Vida de Infraestructura y de Gestion del
Ciclo de Vida del Producto dirigen y soportan la provisiéon de productos a los
clientes. Su enfoque es el cumplimiento de las expectativas del cliente, ya sea
como ofertas de productos, como la infraestructura que soporta las funciones de
operaciones y los productos, o como los proveedores o0 aliados involucrados en

las ofertas de empresa a los clientes.

» Estrategia y CompromisoEste conjunto de procesos encierra todos los

niveles de la operaciéon desde el mercado, el cliente y los productos, a
través de los servicios y los recursos de los cuales éstos dependen, hasta
la vinculacion de proveedores y aliados en el cumplimiento de estas
necesidades.

» Gestién del Ciclo de Vida de Infraestructufaste conjunto de procesos es

responsable de la definicion, planeacion e implementacion de todas las
infraestructuras necesarias (aplicaciones, computaciéon y redes), como
también todas aquellas otras infraestructuras de soporte y capacidades de
negocios (centros de operaciones, arquitecturas, etc.). Esto aplica en
conexién con el nivel de recursos o cualquier otro nivel funcional, como por
ejemplo, las Unidades de Respuesta de Voz de CRM (Customer
Relationship Management), requeridas para proveer productos de

Informacién y Comunicaciones al Cliente y para soportar el negocio. Estos
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procesos identifican nuevos requerimientos, nuevas capacidades, y
disefian y desarrollan infraestructura nueva o mejorada para soportar
productos. Los procesos de la Gestién del Ciclo de Vida de Infraestructura
responden a las necesidades de los procesos de la Gestion del Ciclo de
Vida del Producto, ya sea para reduccion de costos por unidad,
mejoramiento de la calidad de los productos, nuevos productos, etc.

Gestién del Ciclo de Vida del ProductoEste conjunto de procesos es

responsable por la definicidn, la planeacion, el disefio y la implementacion
de todos los productos del portafolio de la empresa. Los procesos de la
Gestion del Ciclo de Vida del Producto gestionan productos para margenes
requeridas de ganancias y pérdidas, satisfaccion del cliente y compromisos
de calidad, como también la entrega de nuevos productos al mercado.
Estos procesos de ciclo de vida entienden el mercado a través de todas las
areas funcionales claves, el ambiente del negocio, los requerimientos de
los clientes y las ofertas competitivas, con el proposito de disefiar y
gestionar productos exitosos en sus mercados especificos. Los procesos
de Gestion de Productos y de Desarrollo de Productos son dos tipos de
procesos distintos. ElI Desarrollo de Productos es un proceso
predominantemente orientado a proyectos que desarrolla y entrega nuevos
productos para los clientes, como también nuevas caracteristicas y

mejoramientos para los productos y servicios existentes.

1.3.3.1.2 Agrupamiento horizontal de los ProcedesEstrategia, Infraestructura

Producto [39]

Gestion de Mercadeo y OfertafEstos procesos se enfocan en el
conocimiento de la ejecucion y el desarrollo del Core Business para una
Empresa ICSP (Information and Communications Service Provider). Incluye
funcionalidades necesarias para la definicién de estrategias, el desarrollo
de nuevos productos, la gestion de los productos existentes y la
implementacion de estrategias de mercadeo y ofertas, especialmente
adecuadas para los productos y servicios de informacion 'y

comunicaciones.
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» Desarrollo y Gestion de ServiciosEstos procesos se enfocan en la

planeacion, el desarrollo y la entrega de servicios al dominio de las
Operaciones. Incluye funcionalidades necesarias para la definicibn de
estrategias para la creacion y el disefio de servicios, la gestion y el
diagnéstico del desempefio de servicios existentes, y el aseguramiento de
gue las capacidades estan dispuestas para satisfacer la demanda futura de
servicios.

» Desarrollo y Gestidbn de Recurso&stos procesos se enfocan en la

planeacion, el desarrollo y la entrega de los recursos necesarios para
soportar los servicios y productos para el dominio de las Operaciones.
Incluye funcionalidades necesarias para la definicion de estrategias para el
desarrollo de la red y otros recursos fisicos y no fisicos, la introduccion de
nuevas tecnologias y la interaccion con las existentes, la gestion y el
diagnéstico del desempefio de los recursos existentes y el aseguramiento
de que las capacidades estan dispuestas para satisfacer las necesidades
futuras de los servicios.

» Desarrollo y Gestién de la Cadena de Suminidioenfoque de estos procesos

es el conjunto de interacciones requeridas por la empresa con sus
proveedores y aliados, quienes estan involucrados en el mantenimiento de
la cadena de suministro. La cadena de suministro es una red compleja de
relaciones que un proveedor de servicios maneja para proveer y entregar
productos.

1.3.3.2Area de Procesos de Operaciones [39]

Esta area cubre el nucleo de la gestion operacional. EI e-TOM recoge los
procesos operacionales establecidos por el TOM, los cuales constituyen los flujos
de procesos “end-to-end o extremo a extremo”. Estos flujos de procesos son un
modelo complementario que se conoce como FAB (Fulfillmet, Assurance, Billing)
o Aprovisionamiento, Aseguramiento, y Facturacion que se agrupan en el area de

Operaciones del nuevo mapa.

La vision de e-TOM de las Operaciones también incluye la gestion de ventas y la

gestion de las relaciones con el proveedor.
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1.3.3.2.1 Agrupamiento vertical de los procegosracionales [39]

El area de procesos de Operaciones contiene los agrupamientos verticales de los

procesos directos de operaciones de Aprovisionamiento, Aseguramiento vy

Facturacion, junto con el agrupamiento de los procesos de Soporte y Alistamiento

de Operaciones. Aqui se ven reflejados los procesos FAB (Fulfillment, Assurance,

Billing), que algunas veces son referidos como procesos de Operaciones del

Cliente.

AprovisionamientoEste proceso es responsable de proveer a los clientes

sus productos requeridos de manera oportuna y correcta. Traduce la
necesidad de negocio o personal del cliente en una solucion, la cual puede
ser entregada usando productos especificos del portafolio de la empresa.
Este proceso informa a los clientes el estado de su orden de compra,
asegura la terminacion oportuna, asi como también un cliente satisfecho.
Aseguramiento.Este proceso es responsable de la ejecucion de las
actividades proactivas y reactivas de mantenimiento, para asegurar que los
servicios provistos a los clientes estén disponibles continuamente, y para
mantener los niveles de QoS (Calidad de Servicio). Realiza un monitoreo
continuo del estado y del desempeiio de los recursos para detectar
proactivamente posibles fallas. Recoge datos de desempefio y los analiza
para identificar problemas potenciales y resolverlos sin impacto al cliente.
Recibe los reportes de problemas desde los clientes, informa a los clientes
sobre el estado del problema, y asegura la restauracion y reparacion, como
también la satisfaccion del cliente.

Facturacion. Este proceso es responsable de la produccion oportuna y
correcta de facturas, de la provision de informacion pre-facturacion de uso,
y de la facturacion a los clientes, del procesamiento de sus pagos, y del
recaudo de los mismos. Adicionalmente, maneja las consultas de los
clientes sobre facturacion, provee el estado de dichas consultas y es
responsable de resolver los problemas de facturacion para la satisfaccion
de los clientes de una manera oportuna. Este proceso también soporta el

prepago de servicios.
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Soporte y Alistamiento de Operaciondss responsable de soportar los

procesos “FAB”, y de asegurar el alistamiento operacional en las areas de
aprovisionamiento, aseguramiento y facturacion. En términos generales,
los procesos tienen que ver con las actividades que son de menos “tiempo
real” que las de FAB, y las cuales son tipicamente menos relacionadas con
clientes y servicios individuales y mas relacionadas con los grupos de
éstos. Ellos reflejan una necesidad en algunas empresas por dividir sus
procesos entre el contacto directo con el cliente y las operaciones de
tiempo real de FAB y otros procesos de Operaciones que actan como una
“segunda linea” para llevar a cabo las tareas operacionales. No todas las
empresas escogen emplear esta division, o colocar la divisidn exactamente
en el mismo sitio, de tal manera que es posible que en algunos escenarios
los procesos de Soporte y Alistamiento de Operaciones se encuentren

inmersos en los procesos FAB.

1.3.3.2.2 Agrupamiento horizontal de los procesmsracionales [39]

En el area de procesos Operacionales del eTOM, hay cuatro agrupamientos de

procesos funcionales de Operaciones que soportan los procesos de

Aprovisionamiento, Aseguramiento y Facturacién, asi como también la gestion de

las operaciones para soportar los clientes, el servicio, los recursos y las

interacciones con el proveedor/aliado.

El TOM original uso los niveles l6gicos de Negocios, de Servicios y de Red del

TMN para organizar los procesos del nucleo del negocio.

Gestién de las Relaciones con el Cliente (CR®Hmprende el conocimiento

fundamental de las necesidades de los clientes e incluye todas las
funcionalidades necesarias para la adquisicion, ampliacion y retencion de
una relacion con un cliente. Trata acerca del servicio y soporte al cliente, ya
sea en centros de atencion, por teléfono, web o servicio en campo. CRM
incluye la recoleccion de la informacién de los clientes y su aplicacion para
personalizar e integrar la entrega de los servicios al cliente, como también

para identificar oportunidades para incrementar el valor del cliente para la
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empresa. La introduccion de CRM es una caracteristica clave del e-TOM
sobre TOM.

Gestion y Operaciones de Servici® enfoca en el conocimiento de los

servicios (acceso, conectividad, contenido, etc.) e incluye todas las
funcionalidades necesarias para la gestibn y las operaciones de
comunicaciones y los servicios de informacion requeridos por los clientes, o
propuestos por ellos. El enfoque es en la entrega y gestion de los servicios,
y no en la gestion de la red y la tecnologia de informacién subyacentes.
Algunas de las funciones involucran planeacién a corto plazo de las
capacidades del servicio, la aplicacién de un disefio del servicio a clientes
especificos o la gestion de iniciativas de mejoramiento del servicio. Estas
funciones estan intimamente conectadas con la experiencia diaria del
cliente.

Gestion y Operaciones de RecursBste conjunto de procesos mantiene el

conocimiento de los recursos (aplicaciones, computacion e infraestructura
de red) y es responsable de la gestion de todos los recursos (Ej. redes,
sistemas de TI, servidores, enrutadores, etc.) utilizados en la entrega y
soporte de los servicios requeridos por los clientes, o propuestos por ellos.
También incluye todas las funcionalidades responsables de la gestion
directa de todos esos recursos utilizados en la empresa. Estos procesos
son responsables de asegurar que la infraestructura de red y de
tecnologias de informacién soporte la entrega diaria de los servicios
requeridos. La mision de estos procesos es asegurar que la infraestructura
funcione sin contratiempos, sea accesible a los servicios y empleados, sea
mantenida y responda a las necesidades, directas o indirectas, de los
servicios, clientes y empleados.

Gestién de las Relaciones con el Proveedor/AliaBoporta los procesos

operacionales basicos, los procesos de Aprovisionamiento, Aseguramiento
y Facturacién de instancias del cliente, y los procesos funcionales de
operaciones. Estos procesos se alinean fuertemente con los procesos de
Gestion de las Relaciones con el Cliente del proveedor o del aliado. La
existencia de estos procesos permite las operaciones end-to-end con el

cliente o los procesos funcionales con los proveedores o aliados.
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1.3.3.3Area de Procesos de Gestion Empresarial [39]

Esta area cubre la gestion de soporte al negocio. En esta area se concentran los

procesos que toda empresa debe tener para su normal funcionamiento. Estos

procesos se enfocan en los procesos a nivel de la empresa, metas y objetivos.

Estos procesos tienen relacién con casi todos los demas procesos en la empresa,

ya sean operacionales, de producto o de infraestructura. Dentro de estos

procesos, se encuentran los siguientes:

Planeacion Estratégica y Empresari&@e enfoca en los procesos requeridos
para desarrollar las estrategias y planes para la empresa, incluyendo la
disciplina de planeacion estratégica; determinan el negocio y el enfoque de
la empresa, incluyendo los mercados que se tienen como objetivo,
requerimientos financieros por satisfacer, posibles adquisiciones que
mejoren la posicion financiera o de mercado de la empresa.

Gestion de Marcas, Investigacién de Mercados Vv itigsld. Se enfocan en los

procesos de Mercadeo Corporativo. Dirigen y soportan los procesos de
Mercadeo en las areas de Estrategia, Infraestructura y Producto, y
Operaciones de la empresa. También desarrollan y aseguran el
fortalecimiento de la marca o marcas de la empresa. Ademas, se encargan
de la investigacibn de mercados, diagnéstico de la investigacion de
mercados, identificacion de cambios de mercado, cambios en la
satisfaccion del cliente, entre otros. También incluyen procesos que
desarrollan y ejecutan las estrategias de publicidad en el soporte de toda la
empresa, de unidades de negocio y de productos especificos.

Gestion de la Calidad Empresarial, Planeacion vy Wrectura de Procesos

Tecnologia InformaticaEste conjunto de procesos se dedica al desarrollo y

mejoramiento las arquitecturas claves de la empresa, asi como en la
definicién de los procesos y politicas de gestion de calidad de la empresa.
Los procesos de planeacion de la Tl (Tecnologia Informatica) dirigen esta
tecnologia a través de toda la empresa, provee las guias y politicas de TI,
la aprobacion de los respectivos presupuestos, etc. Los procesos de
desarrollo y gestién de la Tecnologia Informética son gestionados en el

nivel de procesos de Recursos.

y
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Investigacion y Desarrollo, Adquisicidon de Tecndodestos procesos realizan

la investigacion y el desarrollo de la tecnologia dentro de la empresa, y la
evaluacion de las potenciales adquisiciones de tecnologia.

Gestién Financiera y de ActivoEste conjunto de procesos se enfoca en la

gestion de las finanzas y los activos de la empresa.

Gestion de las Relaciones Externas y con los Astami Este conjunto de

procesos se dedica a la gestion de las relaciones de la empresa con los
grupos de interés sobre ella y las entidades externas. Los grupos de interés
incluyen accionistas, organizaciones de los empleados, etc. Las entidades
externas incluyen reguladores, comunidad local, sindicatos.

Gestiébn de Recursos HumanoEste conjunto de procesos provee la

infraestructura de recursos humanos para la gente que la empresa usa con
el propoésito de cumplir sus objetivos.

Gestion de Recuperacion de Desastres, SeguridachydE. Este conjunto de

procesos se concentra en asegurar que la empresa pueda soportar sus
operaciones, procesos, aplicaciones y comunicaciones de mision critica, de

cara a desastres, amenazas de seguridad e intentos de fraude.

MODELO DE GESTION Y ADMINISTRACION DE RED INTERNET O
SNMP [42]

El Modelo de Gestion Internet también es conocido como el Modelo SNMP

(Simple Network Management Protocol). Es el modelo mas usado y difundido a

nivel global y su funcionamiento se basa precisamente en el protocolo SNMP.

SNMP es un conjunto de especificaciones para gestionar una red de datos.

Trabaja a nivel de la capa de aplicacion para la administracion de los dispositivos

de la red. Estas especificaciones contienen el formato de los datos, el manejo del

protocolo, y todo lo relacionado al manejo de la informacion.

1.3.4.1Arquitectura de Gestidén del Modelo de Internet o SINIP

Los elementos basicos (Figura 1.31) de la arquitectura de gestion del modelo de

Internet son:
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» Estacion de Gestion. (Gestor en el modelo OSI).
* Agente.

* MIB (Base de informacion de Gestién).

» Protocolo de Gestién de Red (SNMP).

Estacion de
Gestion de Red

Agente Agente Agente

Conjunto
de MIBs

Ordenador

Conjunto
de MIBs

Router

Conjunto
_de MIBs

Servidor de

terminales

Conjunto de Recursos

Figura 1.31 Arquitectura del Modelo de Gestién de Red Internet [34]

1.3.4.2Arquitectura del Protocolo SNMPv1

SNMP (Protocolo Simple de Administracién de Red) es parte de la variedad de
protocolos que presenta la Arquitectura TCP/IP. SNMP basa su funcionamiento
sobre UDP, es decir, un protocolo no orientado a conexion. Por esta razon, cada
intercambio de informacion entre la estacion de gestion y el agente, es una

operacion diferente.

SNMP consta de 5 mensajes relevantes como se puede ver en la figura 1.32:

* GetRequest y GetNextRequest, que se utilizan para leer la informacién de
un elemento de la red.

» SetRequest, que se utiliza para establecer los cambios pedidos.

» GetResponse, que sirve para confirmar o responder a los mensajes

anteriormente descritos.
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* Traps, que se utiliza cuando se genera un evento en los elementos

gestionados. Estas traps no necesitan confirmacion.

mensajes de la aplicacion Recursos
aplicacién de para manejo de objetos estionado
., < pf  objetos gestionados
gestion ) . puSNMP
[y [ A L A
o . o
AR AR AR
o @lul|E ol 2ol &
Bl & || & | Boge| e
ol Blel|y @ Bl |z
R R AR R
| & o R I I
3] E w| |8 . @ g wl| |3
r ‘111611saje5 SNMP
gestor SNMP [+ I M agente SNMP
UDP UDP
IP IP
Protocolo Protocolo
de acceso a de acceso a
lared la red

Figura 1.32 Principales mensajes con los que trabaja el protocolo SNMP
[32]

La figura 1.32 ademas muestra como se relaciona la aplicacion de gestién con el

agente.
dispositivo
agente proxy no SNMP
Estacion gestora Funcién de adaptacion Proceso gestor
Proceso gestor Proceso agente |  Arquitectura )
del protocolo Arquitectura
SNMP SNMP - P del protocolo
utilizado por utilizado por
il — el dispositivo el dileositpi\‘o
P P no SNMP I
Protocolo Protocolo Protocolos Protocolos
de accesoa de acceso a s -,
] ] de conexion de conexion
lared la red

Figura 1.33 Agente Proxy [44]
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Para que una red pueda ser gestionada con este modelo, todos los elementos
deben soportar el protocolo SNMP y en caso que no lo hicieran, se debe utilizar
un agente Proxy (Figura 1.33), el cual se encarga de receptar las peticiones de la
estacion y transformarlas a un lenguaje o protocolo entendible para el agente que

no soporte SNMP y viceversa.

1.3.4.3Informacién de Gestion SNMP [45]

La informacion de los elementos gestionados, se almacenan en la MIB
(Managemente Information Base). Cada objeto gestionado es visto desde un
modelo orientado a objetos, por esta razon, la MIB es una coleccion estructurada
de estos objetos. Una estacion de gestion con su aplicacion, puede administrar y

controlar la red modificando los valores de estas MIB.

Una MIB presenta 2 objetivos primordiales:

* Los objetos usados para representar un recurso particular deben ser los
mismos en todos los sistemas.

» Se necesita garantizar la interoperabilidad.

1.3.4.4Estructura de la Informacion de Gestion (SMI)

La Estructura de la Informacion de Gestion utilizada por el modelo Internet. Esta
definido en el RFC 1155, donde se especifica el marco general dentro del cual
una MIB puede ser especificada y construida. SMI (Structure of Management.
Information) identifica los tipos de datos dentro de la MIB y especifica como se
representan y denominan los recursos dentro de la MIB. El objetivo principal de la
SMI es tener una MIB simple y extensible, razén por la cual, solo se puede utilizar

tipo de datos simples como escalares o arreglos bidimensionales de escalares.

1.3.4.4.1 Estructura de una MIB

SNMP sigue una estructura tipo arbol, donde sus ramificaciones son los objetos a
ser gestionados cada uno con una funcion especifica en la red. Los objetos se

agrupan en estructuras logicas relacionadas entre si.
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Dentro de una MIB tenemos asociados objetos y a este un OID (Object IDentifier)
gue es un identificador de objeto, que es Unico para cada uno. Estos OID forman
la estructura tipo arbol uniéndose con los OID que se siguen ramificando, es decir,

sub-identificadores de jerarquia.

root
=T iso(1) jointisscaliT—
standard(0) registration— memberbody(2) Tdentified—
authetity(l) organization(3)

e
e —

dedi6)
1361 > intemet(1)
divectory( L) mgmi(2) experimental(3) private(4) secutity(5) snmpV2(6)
mib—2(L)== L.3.612.1 enterprise(1)
system(l)  inefaces(2) at(3) ip(4) iemp(5) tep(®)  odp(T) ... L.3.614.19 * cisco(9)

tepRicAlgorithm(1l)  tepRioMin(2) icpRicMax(3) tcpMaxConni4) tepActiveOpens(5)
L3el2.1.61 l.3612.1.62 13612163 13612164 L.36.12.1.65

Figura 1.34 Estructura de un Arbol MIB con sus respectivos OID [43]

Para el primer nivel de la jerarquia como se puede ver en la figura 1.34, tenemos:

iso-ccitt(2), ccitt(0) e iso(1), siendo de estos donde se ramifican las subdivisiones.

Debajo de Internet se tiene 6 estructuras definidas, las cuales se indican a

continuacion:

» Directory: Reservado para el uso con el ISO — Directory.
« Management: Usado para los objetos aprobados por el IAB’.

» Experimental: Objetos referidos en los experimentos de Internet.

" IAB: Internet Activities Board: Junta de Actividades de Internet encargado de determinar las
necesidades técnicas a medio y largo plazo, y de la toma de decisiones sobre la orientacion
tecnoldgica de la Internet, también aprueba las recomendaciones y estandares de Internet,
recogidos en una serie de documentos RFCs ("Request For Commentsli¥ponibles en la red.
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* Private: Objetos definidos por los fabricantes.
» Security: Objetos definidos para la seguridad.
*  SNMP v2: Objetos definidos para trabajar con SNMP v2.

1.3.4.4.2 Sintaxis de Objetos

Los objetos, se definen de una manera especifica dentro de una MIB, definiendo
el tipo de dato, el rango de valores, los estados permitidos y la relacién con otros
objetos. Asi se distinguen dos tipos de datos: tipo universal como integer,
octetstring, null, object identifier, sequence, sequence-of, etc, y los tipos de datos
especificos para una aplicacion, como: ipaddress, counter, gauge, timesticks,

opaque, etc.
1.3.4.4.3 Definicién de Objetos
Un objeto se define con el tipo de objeto y el valor. El tipo de objeto define una

clase particular de objeto gestionado y la instancia de un objeto es una instancia

particular que ha sido ligada a un valor.

IMPCORTS Chj=ctName, CbhbjectSyntax FROM RFC-1155-5MI

type (IYFE ObjectSyntax)
Boccess

1:i= "INDEX" "{" IndexTypes “}"

ndexTypes :@:= IndexType| IndexTypes “."

::= “DEFVREL"® “{" walue

DisplayString ::= OCTECT STRING SIZE (0..255)

Index3yntax ::= CHOICE {

Figura 1.35 Macro para objetos gestionados en el Modelo Internet [42]
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Las macros (Ver figura 1.35) son usadas para agrupar tipos de objetos

relacionados entre si. Entonces se tiene lo siguiente:

» Macro: Sintaxis de un conjunto de objetos relacionados entre si.

» Instancia de una macro. Es una instancia de un tipo de objetos adicionando

argumentos para definir su valor.

« Valor de una instancia de una macro. Es una entidad especifica

relacionada con un valor en particular.

1.3.4.4.4 Codificacion

Los objetos de una MIB pueden ser codificados utilizando las reglas
estandarizadas BER (Basic Encoding Rules). Esto convierte a los objetos en
cadenas de octetos estructuradas de la forma TLV (Tipo — Longitud — Valor).

En TLV hay tres maneras de codificar un valor:

» Cadificacion primitiva de longitud definidduede usarse para tipos de datos

simples y derivados de tipos de datos simples con etiquetado implicito.

» Caodificacion estructurada de longitud definiddtilizado para strings, tipos

estructurados y derivados de estos mediante etiquetado implicito y
cualquier tipo de dato con etiquetado explicito.

» Cadificacién estructurada de longitud indefinidgual que en el caso anterior

pero en este no se necesita conocer la longitud del valor.

1.3.4.5Seguridad en SNMP [42]

La seguridad en un sistema de gestion es importante al momento de establecer la

comunicacion. Por este motivo, se deben tener 3 aspectos en cuenta:

» AutenticaciénLa estacion de gestién debe recibir notificaciones solo de las

estaciones autorizadas.
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» Politicas de Accesd.as maquina de gestionadas deben considerar a que

estaciones de gestion permitirles el acceso a la informacion y a cuanta
informacion tienen acceso.

» Servicio Proxy En un sistema amplio, una estacion gestionada puede ser
utiizada como Proxy para otras estaciones gestionadas, donde se
necesitara un sistema de autenticacion y politicas de acceso establecidas

para el control del Proxy.

Para llevar a cabo estos tres pasos, se ha definido un sistema bésico de

seguridad para SNMP llamado comunidad.

1.3.4.5.1 Comunidad

Una comunidad es la relacién existente entre un agente SNMP y una estacion de
gestion implementando caracteristicas de autenticacion, politicas de acceso y
servicio Proxy. Cada comunidad tiene un nombre, la cual se debe incorporar en
las peticiones SET o GET. Asi varios agentes pueden presentar varias
comunidades para comunicarse con varias estaciones de gestion, cada una con

caracteristicas propias de autenticacion, politicas de acceso y Proxy.

Las politicas de acceso limitan el acceso a las MIB a un grupo de estaciones de
gestion. Si se usan mas de dos comunidades, se puede otorgar diversos niveles
de acceso para distintas estaciones de gestion. Para esto se tienen dos

modalidades:

« SNMP MIB view Es un subconjunto dentro de una MIB. Se pueden tener

varias vistas para cada comunidad.

» SNMP Access mod&e define un modo de acceso que puede ser: read —

only o read — write.

El profile community es la combinacion de estos dos modos siendo que el modo
de acceso se aplica a toda la MIB view. Dentro de un profile community deben

conciliarse dos restricciones de acceso. Una clausula de acceso correspondiente
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a las MIB y la otra el Access mode. A continuacion en la tabla 1.3 se detalla la

manera de conciliacion de las restricciones de acceso y las MIB view.

Clausula ACCESO

Read — Only Read — Write

Disponible para las operaciones get y trap

) ) Disponible para las
Disponible para las i
_ operaciones get, sety
operaciones get y trap
trap

_ _ Disponible para las
Disponible para las i
_ operaciones get, sety
operaciones get y trap
trap pero el valor es
pero el valor es -
- especifico de la
especifico de la i »
i » implementacion para las
implementacion. )
operaciones get y trap

No disponible

Tabla 1.3 Clausulas de acceso y modos de acceso SNMP [42]

1.3.4.60rden Lexicografico

Como las OIDs son secuencias de niUmeros enteros que siguen un ordenamiento
lexicografico. ElI ordenamiento padre e hijo del arbol de la MIB, es de una manera
numérica secuencial. Garantizando asi el acceso a pesar de no conocer la

apariencia exacta de la MIB view ni de los nombres de los mismos.

El orden lexicografico no es igual al orden numérico, aqui se presenta un ejemplo:
Sia =[19]y b = [138]tenemos que b < a,porque el prefijoesa=b =1y, =3<a
= 9.[57]

ipRouteDest ipRouteMetricl ipRouteNextHop
9.1.2.3 3 95.0.0.3
10.0.0.51 5 89.1.1.42
10.0.0.99 5 89.1.1.42

Figura 1.36 MIB view de la tabla ipRouteTable.
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ipRouteTable
iprRouteEntry
ipRouteDest ipRouteMetricl ipRouteNextHop
ipRoutsDest.9.1.2.3 J ipRouteMetricl.9.1.2.3 J ipRouteNextHop.9.1.2.3 J
ipRouteDest.10.0.0.51 ipRouteMetricl.10.0.0.51 ipRouteNextHop.10.0.0.51
ipRouteDest.10.0.0.99 ipRouteMetricl.10.0.0.99 ipRouteNextHop.10.0.0.%9

Figura 1.37 Subarbol de objetos e instancias correspondientes a la figura 1.36

1.3.4.7Especificacion del Protocolo

La comunicacién se establece entre la maquina de gestion y la maquina
gestionada, la informacién se envia mediante mensajes SNMP. Estos mensajes
tienen 3 campos:

» Versidén Es el numero de versién del protocolo. Por ejemplo, el valor es 0
para SNMPv1.
e Comunidad Nombre de la comunidad.

» PDU. Especifica uno de los 5 tipos de PDU.

A continuacion en la figura 1.38 se muestra los formatos de las PDUs para los
mensajes que maneja SNMP:

Mensaje SNMP

GetRequest, GetNextRequest, SetRequest:
error-status e error-index valen 0.
GetResponse

variablebindings

name 1 value 1 name 2 value 2 ........ name n value n

trap time-stamp variablebindings

Figura 1.38 Formato de PDU SNMP [32]
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1.3.4.8Transmisién y Recepciéon de un Mensaje SNMP

En principio, para la transmision de un mensaje SNMP se realiza lo siguiente:

* Construye la PDU usando la estructura ASN.1.

» Se enviala PDU a un servicio de autenticacién junto con las direcciones de
transporte fuente y destino y la comunidad. Este servicio se encarga de
agregarle encriptacion o algun cédigo de autenticacion.

* Luego, se construye el mensaje, incluyendo los campos version y
comunidad a los datos devueltos del paso anterior.

* Finalmente, se codifica el nuevo objeto ASN.1 utilizando BER y se lo envia.

Para la recepcion de un mensaje, se realiza lo siguiente:

» Primero se realiza una verificacion de la sintaxis del mensaje, si falla, se
descarta el mensaje.

* Luego, se verifica el nUumero de version e igualmente que en el caso
anterior, si falla se descarta.

» Después, pasa a un servicio de autenticacion en el cual, si falla, se le da un
aviso a una entidad SNMP la cual genera un trap y descarta el mensaje, vy,
caso contrario, si la autenticacién es exitosa, devuelve una PDU con
formato ASN.1.

* Finalmente, se hace un chequeo de la sintaxis del PDU, si esta falla, se
descarta el mensaje pero, si pasa la prueba, se selecciona una politica de

acceso dependiendo del nombre de comunidad asignado.

1.3.4.9Tipos de PDU [46]

La PDU SNMP depende del tipo de operacion a realizar. Esta puede ser:

* Sise trata de GetRequest, GetNextRequest o SetRequest se tiene:

PDU type Request Id 0 0 Variable Bindings

Figura 1.39 PDU de GetRequest, GetNextRequest o SetRequest [46]
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PDU type Indica el tipo de PDU.

Request IdSe utiliza para diferenciar las distintas peticiones, afadiendo
a cada una de ellas un unico identificador.

Variable Bindings Es una lista de nombres de variables y sus

correspondientes valores. En algunos casos (GetRequest), el valor de
las mismas es NULL. En el caso de las Traps, proporcionan informacion
adicional relativa a la Trap, dependiendo el significado de este campo

de cada implementacién en particular.

» Sise trata de GetResponse se tiene:

PDU type Request Id Error-status Error-index Variable Bindings
Figura 1.40 PDU de GetResponse [46]
» Error-status Se utiliza para indicar que ha ocurrido una excepcion

durante el procesamiento de una peticiébn. Sus valores posibles son:
noError(0), tooBig(1), noSuchName(2), badValue(3), readOnly(4),
genkErr(5).

Error-index Cuando el campo Error-status es distinto de 0, puede
proporcionar informacion adicional indicando la variable que causo la

excepcion.

» Sise trata de un Trap se tiene:

PDU type

Enterprise agent-addr generic-trap | specific-trap| timestamp | Variable Bindings

Figura 1.41 PDU de Trap [46]

> Enterprise Identifica el subsistema de gestion de red que ha emitido el

Trap.

» Agent-addr Direccion IP del agente que gener6 el Trap.

» Generic-trap Tipo de Trap genérico predefinido. Puede ser:
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= coldStart(0) El agente se ha reinicializado, de forma que se
puede alterar la configuracién de los agentes o la implementacion
del protocolo. Tipicamente reinicio por caida del sistema.

= warmsStart(1) La entidad emisora SNMP se ha reinicializado sin
haberse alterado la configuracion de los Agentes ni la
implementacién del protocolo. Usualmente es una rutina de tipo
restart.

» linkDown(2) Sefializa un fallo en alguno de los enlaces de
comunicacion del Agente. El primer elemento en el campo
Variable-Bindings indicara el interfaz en cuestion.

= |inkUp(3). Sefaliza el restablecimiento de uno de los enlaces de
comunicacién del Agente. El primer elemento en el campo
Variable-Bindings indicara el interfaz en cuestion.

= authentificationFailure(4) Indica que la entidad emisora del Trap

ha recibido un mensaje en el que ha fallado la autentificacion.

= egpNeighborLoss(5) Indica que un EGP (External Gateway

Protocol) vecino, para el cual la entidad emisora tenia asociado
otro EGP, ha sido desmarcado y la relacion entre ambos EGPs
ha finalizado.

» enterpriseSpecific(6)Significa que la entidad emisora reconoce

gue algun evento especifico del fabricante ha ocurrido. EI campo

specific-trap indica el tipo de Trap.

» Specific-trap Cbédigo de Trap especifico e indica de una forma mas
especifica la naturaleza del Trap.
» Timestamp Tiempo transcurrido entre la dltima reinicializacion de la

entidad de red y la generacion del trap.

1.3.4.10MIB — 11 [47]

La MIB — Il es la segunda version de la MIB — |. La MIB — Il define 10 grupos cada

una con funciones especificas:
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System(1)Provee una informacion general del sistema gestionado.
Interface(2) Contiene la informacién de las interfases fisicas del sistema,
incluyendo informacién de configuracion y estadisticas sobre los eventos
gue ocurren en cada interfase.

at (adress translation)(3)Este grupo contiene la informacién para le mapeo

de direcciones de red a direcciones fisicas. Es importante cuando se tiene
nodos con multiples protocolos, en donde una direccién fisica tendra
asociada mas de una direccion de subred, y, cuando se necesita mapear la
direccion en ambos sentidos.

ip (internet protocol)(4) Este grupo contiene la informacién mas importante

sobre la implementacion y operacién del protocolo IP en un nodo.

icmp (Internet Control Message Protocol)(rovee informacion sobre los

problemas suscitados en el entorno de comunicaciones.

tcp  (Transmission-Control-Protocol)(6) Contiene la informacibn mas

importante sobre la implementacion y operacion del protocolo TCP en un
nodo.

udp (User Datagram Protocol)(7Contiene la informacion relevante sobre la

operacion e implementaciéon del protocolo UDP en un nodo.

egp (External Gateway protocol)(8Contiene la informacién de operacion e

implementacion del protocolo EGP.

dot3(10) Contiene objetos que provean detalles sobre el medio de
transmision subyacente para cada interfase del sistema.

snmp(11) Contiene la informacion para la implementacion y operacion del

protocolo SNMP en un nodo.

1.3.4.11Protocolo SNMPv2 [48]

Dado el vertiginoso aumento de las capacidades y dificultades de administracién

de redes, se desarroll6 la version 2 del protocolo SNMP. Como puntos nuevos de

esta version se puede mencionar las siguientes:

- Nueva estructura de la SMI.
- Capacidad de gestion entre dos estaciones de gestion (agente-

agente).
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- Nuevas operaciones.
- Desarrollo de una MIB SNMP V2.

1.3.4.11.10peracion del Protocolo

Al igual que SNMPv1 la informacidn se transmite a través de mensajes, donde la

PDU transporta la accion a tomar por el agente o por la estacion de gestion.

Todo lo mencionado para SNMPv1 como comunidad, perfiles de comunidad y
politicas de acceso son validas para SNMPV2, y cuando se utiliza el formato de
mensaje SNMPv1 para transportar PDUs de SNMPVv2 se conoce como community
— based (SNMPv2C).

1.3.4.11.ZTransmisién y Recepcidon de un mensaje en SNMPv2

Es similar a SNMPv1, solo que se agregan mas restricciones como se observa a

continuacion:

Clausula MAX —
ACCESS Read — Only Read — Write

Disponible para las operaciones get y trap

_ _ Disponible para las
Disponible para las )
) operaciones get, sety
operaciones get y trap
trap

; ) Disponible para las
Disponible para las )
) operaciones get, sety
operaciones get y trap
trap

Disponible para operaciones TRAP

No disponible

Tabla 1.4 Relacion entre MAX - ACCESS y el Modo de Acceso [42]

1.3.4.11.Formato de mensaje SNMPv2 y PDUs
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El formato de mensaje y PDUs es muy similar a SNMPv1 (Ver figura 1.42). Aqui

se incorpora un nuevo PDU llamado GetBulkRequest, InNformRequest y Response

(Ver figura 1.43).

Version(1) | Comunidad

Mensaje SNMPv2

Campos variables

Nombre 1| Valor 1l

Nombre n

Valor n

Campos variables

PDU SNMPv2

Figura 1.42 Formato de mensajes de SNMPv2 [49]

Response PDU

Campos variables

GetRequest PDU. GetNextRequest PDU, SetRequest PDU, SNMPv2-Trap PDU, InformRequest PDU

Campos variables

Campos variables
GetBulkResquest PDU

Figura 1.43 Formato de PDU de los mensajes de SNMPV2 [49]

» GetRequestSu formato de la PDU es idéntico a SNMPv1, la diferencia

radica en su respuesta. En SNMPV2 la ejecucién no es atémica, es decir,

gue se devuelven valores de las operaciones ejecutadas, y de las que no,

igual se devuelve un valor pero indicando que no se pudo ejecutar.

» GetNextRequeshl igual que en el caso anterior, es idéntica al formato de

SNMPv1, pero puede devolver resultados parciales. Al igual que en la
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version 1, se rige al elemento siguiente en orden lexicogréfico, si es el

altimo y no existe un siguiente, el valor se establece en endOfMibView.

* GetBulkRequestEl proposito de esta nueva PDU es el minimizar el

intercambio de informacion cuando la solicitud es de gran tamafo. Esta
PDU puede recuperar gran cantidad de informacién, su Unico limitante

seria el tamafio del mensaje.

» SetRequestAl igual que en los casos anteriores, la diferencia esta en el
manejo de las respuestas. Primero el agente determina el tamafio del
mensaje que encapsula una PDU con la misma lista de variables
vinculadas con sus nombres y valores. Si esta tamafio excede al permitido
se genera una PDU con un error — status de tooBig, caso contrario, se
construye una PDU de respuesta donde todos los campos tienen el mismo

valor que los campos correspondientes del pedido recibido.

« SNMPv2 — TrapTiene la misma funcién que las Trap de SNMPv1 pero con

formato diferente. Esto facilita el procesamiento en el receptor.

» InformRequestEsta PDU se envia a nivel de estaciones de gestién y se
utiliza para proporcionar informacién de gestion a la aplicacion de la

entidad receptora del mensaje.

» Report No se tiene definido ni su utilizacion ni cuando se debe utilizar. Solo

se tiene una referencia sobre esta PDU en el documento de desarrollo.

1.3.4.11.4Agente Proxy

El agente Proxy permite intercambiar informacion entre el gestor SNMPv2 y el
agente SNMPv1. Para poder conversar entre protocolos, se necesita hacer un
mapeo de las PDU de las dos versiones. A continuacién, en la figura 1.44 se

muestra como se hace el mapeo.
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Ambiente Ambiente
GetRequest = GetRequest
GetNextReaquest - - GetNextRequest
SetRequest - SetRequest
GetBulkReque st » B GetNextRequest
PDUs SNMPv2 PDUs SNMPv1
gestor-agente gestor-agente
Gestor > Agente > Agente
SNMPv2 Proxy SNMPv1
PDUs SNMPv2 SNMPv2 PDUs SNMPv1
agente-gestor agente-gestor
Response - - GetResponse
SNMPv2-Trap - Trap

Figura 1.44 Mapeo de PDU en un Agente Proxy

1.3.4.11.55estor Bilingte

El gestor bilinglie es una maquina de gestion que entiende las dos versiones de
SNMP. Toda comunicacion se realiza con SNMPv2, cuando sea necesario, el

gestor convertira a version 1. A continuacion, se detalla como funciona el gestor

bilingte. (Ver figura 1.45)

InformRequest, Response

Gestor
SNMPv2

InformRequest, Response

GetRequest, GetNextRequest,

SetRequest
Gestor Agente
Bilingiie ) SN;'IPE'I
wLv2) i

GetResponse, Trap

SNMPv2-Trap, Response

GetReqguest, GetNextRequest,
GetBulkRequest, SetRequest

Figura 1.45 Gestor Bilingte
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1.3.4.11.6MIB SNMPv2

En la version 2 se agregan nuevos objetos para describir entidades SNMPv2. Asi,

se modifica esencialmente 3 grupos:

» System Se agrega nuevos objetos al grupo system original para poder
describir objetos que pueden ser configurados remotamente.

« SNMP Provee objetos basicos para monitorear y controlar elementos del
protocolo.

* Objetos MIB Es una coleccion de objetos que gestionan la PDU SNMPv2 —
Trap y que permite cooperar con entidades SNMPv2, todas operando en el

rol de gestor.

1.3.4.12Protocolo SNMP v3 [51]

SNMPv3 es la Ultima version de SNMP, que fue presentada en una serie de

recomendaciones en 1998, como se puede ver en la figura 1.46.

deRFC Titulo

An Avchiieciure for Deserihing
T SMMP Mangenent Franework

7T Meszage Processing and
Dispatching fr Sinple Metwork
Managemeni Proiocol{SMFFP)

73 SNMP3 Applications

M | IkerBared Security Modd fr
SNMPv3

View-Bared Arcess Condml
T | Model (VACM) br SNMP

Figura 1.46 RFCs donde se describe a SNMPv3 [51]

Cabe resaltar, que SNMPv3 no se trata de un estandar que reemplaza a SNMPv1
ylo SNMPv2, sino es un protocolo que define una serie de capacidades
adicionales de seguridad y administracion a ser utilizadas en conjunto con
SNMPv2 (preferiblemente) o SNMPv1 (Ver figura 1.47)
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SNMPv3 = SNMPv2 + seguridad + administracion

Figura 1.47 Formacion de SNMPv3

Este protocolo de gestion, brinda seguridad de acceso a los dispositivos por
medio de una combinacién de autenticacion y encriptacion de paquetes que

trafican por la red. Las capacidades de seguridad que SNMPv3 proporcionan son:

* Integridad del MensajePorque asegura que el paquete no haya sido violado

durante la transmision.

» Autenticacién Porque determina que el mensaje proviene de una fuente
valida.

» Encripcion Porque encripta el contenido de un paquete como forma de

prevencion.

SNMPv3 proporciona tanto modelos como niveles de seguridad.

« Un modelo de seguridadEs una estrategia de autenticaciébn que es

configurada para los usuarios y los grupos en los cuales estos residen.

» Los niveles de segurida&e refieren al nivel permitido a un usuario dentro de

un modelo de seguridad. La combinacién de ambas cosas determinara que
mecanismo de seguridad sera el empleado cuando se maneje un paquete
SNMP.

1.3.4.12.1Arquitectura Utilizada

SNMPv3 presenta una arquitectura modular para ofrecer los servicios de

seguridad, que son:

- Autenticacion.
« Privacidad.

+ Control de Acceso.
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Para dar estos servicios SNMPv3 utiliza una entidad en la cual la mayor parte de
los servicios son proporcionados ¢ procesados. Esta entidad puede actuar en
forma individual en un rol particular, como aplicacion o conjunto de aplicaciones.
Esta entidad opera desde una estacion gestora y envia comandos SNMP hacia
los agentes. El trabajo en conjunto de la entidad y del agente determinan las
capacidades de seguridad que seran invocadas, incluyendo autenticacion,

privacidad y control de acceso.

SNMPv3 se puede definir de una forma modular (Ver figura 1.48). Cada Entidad
SNMP incluye un simple SNMP Engine. Un SNMP Engine implementa funciones
para enviar / recibir, autenticar y encriptar / desencriptar mensajes, ademas de
controlar el acceso a los objetos manejados. Estas funciones son proporcionadas
como servicios para una 6 mas aplicaciones que son configuradas con el SNMP
Engine para asi formar la SNMP Entity (Entidad SNMP).

a. Elementos de una Entidad SNMP

a.l SNMP Engine

» DespachadarPermite la concurrencia de multiples versiones de mensajes
SNMP en el SNMP Engine.

» Subsistema de Procesamiento de Mens&esponsable de preparar mensajes

para enviar y de extraer los datos de la informacion recibida.

» Subsistema de SeguridadProporciona los servicios de autenticacion y

privacidad del mensaje. Este subsistema potencialmente contiene multiples
modelos de seguridad.

» Subsistema de Control de Acce®woporciona un conjunto de servicios de

autorizacion que una aplicacion puede utilizar para el chequeo de acceso

de los mensajes.

a.2 Aplicaciones

* Generador de ComandoRecibe los PDUs SNMP Get, GetNext, GetBulk 6

SetRequest y procesa la respuesta a una requisicion que ha sido

generada.
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* Respondedor de Comanddecibe los PDUs SNMP Get, GetNext, GetBulk 6

SetRequest destinados al sistema local y luego desarrolla la operacion de

los protocolos apropiados, usando control de acceso y genera un mensaje

de respuesta para ser enviada a la estacion que hizo el requerimiento.

» Originador de Notificacién Monitorea un sistema para una condicién o
evento particular y genera un mensaje de Trap 6 Inform basados en ello.
Un originador de Notificacién debe de tener un mecanismo para determinar
donde enviar el mensaje y cual es la versiéon de SNMP y los parametros de
seguridad a usar cuando se envie el mensaje.

» Receptor de NotificaciérEspera por los mensajes de notificacion y genera

respuestas cuando un mensaje recibido contenga un PDU tipo Inform.

* Proxy Adelantadar Adelanta los mensajes SNMP. Es una aplicacion

Opcional.

Figura 1.48 Entidad SNMPv3 [51]

b. Modelo de Procesamiento del Mensaje [53]

Este modelo es responsable de aceptar los PDUs del Despachador, encapsularlo
entonces en mensajes, e invocar el USM (Modelo de Seguridad del Usuaripara

insertar los parametros relacionados con la seguridad en el encabezado del
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mensaje. El modelo de procesamiento del mensaje también se encarga de
aceptar mensajes entrantes, invocar el USM para procesar los parametros de
seguridad que se encuentran en el encabezado del mensaje y entrega el PDU al
despachador. [54]

1.3.4.12.ZEstructura de un mensaje SNMPv3

Como se puede ver en la figura 1.49, los primeros cinco campos son generados
por el modelo de procesamientos de mensajes entrantes o salientes. Los
siguientes seis campos muestran los parametros de seguridad usados por el
USM. Finalmente el PDU, junto con el ContextEnginelD y ContextName
constituyen el PDU a ser procesado.

Los primeros cinco campos son los siguientes:

» msgVersionConfigurado para SNMPV3.

e MsgID: Un identificador Unico usado entre dos entidades SNMP para
coordinar los mensajes de requisicién y respuesta. Su rango es de 0 a 2% —
1.

* MsgMaxSize Se refiere al tamafio maximo de un mensaje en octetos
soportado por el que envia, con un rango de 484 a 2% — 1. Este es el
méximo tamafio que una entidad que envia puede aceptar de otra SNMP
Engine.

* MsgFlag Un arreglo de octetos que contiene tres banderas en los tres bits

menos significativos:

> ReportableFlag Utilizada igual a 1 para los mensajes enviados

conteniendo una requisicion o un Inform, e igual a 0 para mensajes
conteniendo una Respuesta, Trap 6 Reporte PDU.

» PriorFlag y AuthFlag Son configuradas por el que envia para indicar el

nivel de seguridad que le fue aplicado al mensaje.

* MsgSecurityModelEs un identificador en el rango de 2%_1 gue indica que

modelo de seguridad fue utilizado por el que envi6 el mensaje, para que asi
el receptor tenga conocimiento de que modelo de seguridad deber& usar

para procesar el mensaje. Existen valores reservados:
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» 1 para SNMPvV1.
» 2 para SNMPv2.
» 3 para SNMPv3.

e EVersion
eI Generado
s elaxSize porel
s £F 1 Modelo de

- Procesamien
meeSecurityvilodel | W, 4
megAuthoritiereF ngimelD Menzaje

2
E
&

e P acvParameiers dd Usuario
FneinelD (U5}

- conie{ane

8 PDU

B (E neiriptado

5 PDU é
Desenwrip ia

L J do)

Figura 1.49 Formato del mensaje SNMPv3 [51]

Los seis campos siguientes relacionados con los pardmetros de seguridad y

generados por la USM incluyen:

* MsgAuthoritativeEnginelD Se refiere al valor de la fuente de un Trap,

Response 6 Report y al destino de un Get, GetNext, GetBulk, Set 6 Inform.

» MsgAuthoritativeEngineBoatsEs un entero que representa el nimero de

veces que el SNMP Engine se ha iniciado o reiniciado desde su
configuracion inicial.

* MsgAuthoritativeEngineTimeEs un valor entero en el rango de 2% -1 que

representa el numero de segundos desde que el snmpEngineBoots del
SNMP Engine fue incrementado.

» MsgUserNameUsuario principal desde el cual el mensaje ha sido enviado.
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MsgAuthenticationParameters Parametro de  autenticaciéon. Si  la

autenticacion no es utilizada, este valor es nulo. Este parametro es
generado usando un algoritmo llamado HMAC.

MsgPrivacyParametersParametro de privacidad. Si la privacidad no es

utilizada, este valor es nulo. Este parametro es generado usando un

algoritmo llamado DES.

1.3.4.13Monitoreo Remoto (RMON) [55]

RMON es una MIB extendida a MIB — Il, que permite monitorear no solo los

dispositivos conectados en una red, sino la red en si. RMON.

RMON nos presenta las siguientes caracteristicas:

Operacion offline Esta caracteristica permite que, aunque exista una falla

entre el gestor y el monitor de la red, este siga generando informacién de
trafico, rendimiento, etc. Y cuando la conexion se restaure, el monitor
envia la informacién requerida por el gestor, ademas, el monitor recopila
informacion sin necesidad del polling del gestor, con lo cual se ahorra una
gran cantidad de ancho de banda.

Deteccién y reporte de fallalkRMON facilita herramientas para analizar la

informacion recolectada y enviar alarmas si algin parametro esta
funcionando de mala manera y asi preveer o detectar inconvenientes antes
de que estos sucedan.

Datos con valor agregadd=l monitor analiza la informacion de la subred a la

que pertenece, indicando parametros tales como quien utiliza mayor
cantidad de recursos o en su defecto, quien est4 provocando fallas en la
red.

Multiples Gestores de ReRara redes extensas y grandes, se pueden utilizar

varios gestores los cuales coordinan trabajos para gestionar la red.
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1.3.4.13.1MIB RMON [42]

RMON se integra al grupo de las MIB-Il con el ID 16. Define 9 grupos para

gestionar una red, los cuales son:

» Statistics Almacena la informacion recopilada de las subredes gestionadas.

» History. Contiene almacenada informacion de eventos pasados y se utiliza
para evaluar la evolucion de algunos pardmetros de la red.

» Alarms Monitorea el rendimiento de la red, definiendo umbrales, lo cuales
si son cruzados, se genera un evento asociado a la alarma.

» Host Se encarga de monitorear a todos los equipos detectados y almacena
su informacion.

* hostTopN Muestra los primeros N host ordenados en funcion de un
pardmetro, ademas de indicar el intervalo de tiempo en el cual se
recolectara los datos a ser tomados en cuenta.

* matrix. Recolecta informacién del trafico entre dos hosts dentro una misma
subred y los almacena en forma de matriz.

» filter. Permite discriminar datos de interfaces, permitiendo recolectar
informacion de paguetes seleccionados o de una interfaz en particular.

« capture Permite la captura de paquetes siguiendo un parametro de filtrado.

* event Su implementacion es opcional, y define los eventos a ejecutarse
luego de generada una alarma del grupo alarm.

» token ring Su implementacién es opcional y permite obtener informacion

estadistica en una interfaz token ring.

1.3.4.13.RMON v2 [56]

Es una extension de la MIB de RMON. RMON v2 esté disefiado para que pueda
monitoriar trafico por encima del nivel MAC, es decir puede monitoriar paquetes

desde la capa 3 hasta la capa 7 del modelo de red OSI.

RMON puede monitoriar trafico a nivel de aplicacion tales como el www, ftp, mails,
etc. Ademas de esta manera se supera la barrera del trafico con direcciones

MAC, es decir con RMON-2 se puede monitoriar el trafico a base de direcciones
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de nivel de red y de esta manera se puede verificar tréfico de distintos segmentos
de una LAN.

a. Grupos afiadidos a RMON v2

ProtocolDir. Definen todos los protocolos que puede interpretar este
agente.

ProtocolDist Ofrece estadisticas del trafico por cada protocolo y segmento
de LAN.

AddressMapDefine pares de direcciones de cada interface de red (MAC's y
IP's).

nlHost Brinda las estadisticas del trafico de y para un host (en base a
direcciones de red).

alHost Brinda las estadisticas del trafico de y para un host (en base a
direcciones de aplicacion).

niMatrix. Brinda las estadisticas del trafico entre pares de hosts (en base a
direcciones de red).

alMatrix. Brinda las estadisticas entre pares de hosts (en base a
direcciones de aplicacion).

usrHistory Permite el muestreo periddico de variables y registro de
estados.

ProbeConfig Define parametros estandar para RMON.

Entre las nuevas caracteristicas de RMON2 estan:

Facilita la obtencion de la tabla de datos sin necesidad de conocer la
instancia de la tabla de control que la relaciona.

Mejora el uso de las tablas en la MIB.

Afade la capacidad de pre-filtrado de informacion .indexado por filtro

temporal.
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1.4 COMPARACION ENTRE LOS MODELOS DE GESTION

Aqui se presenta una breve comparacion entre los diferentes modelos de gestion

y administracion de red estudiados en el presente capitulo:

Comparacién entre Modelos de Gestion y Administracion de Redes

Nombre del Auspiciante Tipo de red que Funciones Estado del
Modelo del Modelo gestiona principales Modelo
Fallos,
Marco referencial
Configuracion, |
muy popular para
FCAPS ISO Todas. Contabilidad, y popuiarp
o la gestion de
Rendimiento y
redes.
Seguridad.
Gestién de Marco referencial
TMN : -
negocio, gestion para muchos
(Telecommunications e Redes de de senvicio, sistemas de
Management Telecomunicaciones. | gestionderedy | gestion de redes
Network) gestion de proveedoras de
elemento. Servicios.
Gestion de
TOM (Telecoms )
sistemas y redes, ’
Todavia se

Operations Map)/
e-TOM (enhanced

TeleManagement

Redes de
Proveedores de

operaciones y

desarrollo de

encuentra en una

i SO i servicios etapa
Telecom Operations Servicios. oo conceptual.
atencion de
Map) '
usuarios.
Monitoreo, Su desempefio
Redes basadas en gestion de esta limitado a
ISO/OSI (CMIP) oSl : rendimiento, redes con base
la arquitectura OSI. .
Fallos y en la arquitectura
Configuracion. OsSl.
Ampliamente
desarrollado y
) aplicado en
Monitoreo,
o redes de datos,
estion de
Internet (SNMP) IETF Redes de datos g especialmente

rendimiento y

fallos.

en redes
basadas en la
arquitectura

TCP/IP.

Tabla 1.5 Comparacion de los Modelos de Gestion y Administracion de Red
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Ventajas y Desventajas de los Modelos

Nombre del Modelo

Ventajas

Desventajas

TMN (Telecommunications
Management Network)

Proporciona una arquitectura
de capas para todas las
funciones y aspectos dentro de

la gestion de una empresa.

Su complejidad debido a que
trabaja con sistemas
distribuidos antiguos, y solo
soporta el protocolo de

comunicaciéon CMIP.

TOM (Telecoms Operations
Map)/ e-TOM (enhanced
Telecom Operations Map)

El modelo abarca todos los
procesos dentro de una
empresa proveedora de

servicios

Todavia no se encuentra
ampliamente difundido y esta
desarrollado solo para
empresas grandes

proveedoras de servicios.

ISO/OSI (CMIP)

El modelo es un marco
referencial completo para
redes basadas en la

arquitectura de redes OSI.

Su protocolo de comunicacion
CMIP es complejo, y no es
soportado ampliamente por
equipos de interconexién de

redes, ademas de que requiere

muchos recursos de la red.

Internet (SNMP)

Su protocolo de
comunicaciones SNMP esta
ampliamente difundido y lo
soportan la mayoria de
elementos que forman la red.
Ademas de su sencillez, lo
cual reduce costes y tiempo en
desarrollo de aplicaciones para

la gestion.

Su debilidad tiene que ver con
las seguridades, pero esto se
ha tratado de superar con la

versién 3 del protocolo SNMP.

Tabla 1.6 Ventajas y desventajas de los Modelos de Gestion y Administracion de

Red
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CAPITULO Il
ANALISIS DE LA SITUACION Y REQUERIMIENTOS
ACTUALES DE LA RED DE DATOS DE LA UTEQ

En este capitulo se analiza el estado actual de la red de datos de la UTEQ. Aqui
se especifican los recursos fisicos (Backbone de la red, routers, conmutadores,
elementos de seguridad, etc.) que componen la red, asi como, los recursos de

tipo l6gico (plataformas de trabajo, software de aplicacion y monitoreo).

Luego, se desarrolla un diagndstico sobre el estado de la red de datos de la
UTEQ, para posteriormente detallar los requerimientos que esta necesita y deben
ser cubiertos por el modelo de gestion de datos seleccionado en capitulos

posteriores.

2.1.INTRODUCCION

La UNIVERSIDAD TECNICA ESTATAL DE QUEVEDO (UTEQ) se encuentra
ubicada en Quevedo, ciudad central y capital econémica de la Provincia de Los

Rios.

[ ek Queiem
1 Pmulicde Les Ak
[ Ezradar

Figura 2.1 Macro localizacion de la UTEQ
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CANTON QUEVEDO

Figura 2.2 Micro localizacion de los Predios de la UTEQ

Esta institucién se inici6 el 22 de enero de 1976, como Extension Universitaria con
la carrera de Ingenieria Forestal e Ingenieria Zootécnica, dependiente de la
Facultad de Ciencias Agropecuarias de La Universidad "Luis Vargas Torres" de

Esmeraldas.

Fue creada como Universidad Técnica Estatal de Quevedo (UTEQ) mediante Ley
de la Republica del 26 de enero de 1984, publicada en el Registro Oficial No. 674
del 1 de Febrero de 1984.

La Universidad Técnica Estatal de Quevedo (UTEQ) cuenta en total con cuatro
campus de estudios, el campus principal ubicado en la Ciudad de Quevedo
(Avenida Quito, Km 1 % Via a Santo Domingo. QUEVEDO-LOS RIOS-
ECUADOR), y los otros tres campus, Finca “La Maria”, Finca “La Represa y Finca

“La Buseta”, ubicadas a las afueras de la ciudad.

La institucion tiene una infraestructura para brindar sus servicios a mas de 3000

estudiantes presenciales, y unos 2000 mas en modalidad a distancia.
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La mision de la UTEQ es de "Formar integralmente profesionales en las distintas
areas del conocimiento, lideres, creativos y competitivos, de pensamiento critico y
con valores humanos, comprometidos en el desarrollo de una sociedad justa y
solidaria, a través de la docencia, investigacion, extension y produccién de bienes

y servicios"

La visién de la UTEQ es "La UTEQ alcanzara la excelencia institucional, lider en

el desarrollo sustentable, acreditada nacional e internacionalmente".

La Universidad tiene actualmente cuatro Facultades de Ciencias. Entre las que
constan la Facultad de Ciencias Agrarias, que se compone de las Escuelas de
Ingenieria Agrondmica, Administracion de Empresas Agropecuarias, Horticultura y
Fruticultura y Economia agricola. La Facultad de Ciencias Ambientales, con sus
Escuelas de Ingenieria Forestal y Gestion Ambiental. También, esta la Facultad
de Ciencias Pecuarias con sus Escuelas de Zootecnia y Agropecuaria. Y por
altimo la Facultad de Ciencias Empresariales con sus Escuelas: Escuela de
Economia y Finanzas, Escuela de Ingenieria en Gestiobn Empresarial, Escuela de
Ingenieria en Marketing, Escuela de Ingenieria en Sistemas, Escuela de
Tecnologia en Telematica, Escuela de la Carrera de CC. Juridicas, Escuela de la

Carrera de Psicologia en Gestion Laboral y Desarrollo Organizacional.

La institucion también cuenta con la Unidad de Estudios a Distancia (UED), el
Centro de Idiomas Extranjeros (CEDI), la Unidad de Posgrado, un Instituto de
Informatica, una extension universitaria en la ciudad de La Mana, provincia de
Cotopaxi, y diversas oficinas de apoyo en varios cantones dentro y fuera de la
Provincia de Los Rios.

Esquema del Campus Principal de la Universidad Técnica Estatal de Quevedo se

lo puede ver en la Figura 2.3.
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Figura 2.3 Vista Aérea del Campus Central [1]
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DEPARTAMENTOS ADMINISTRATIVOS

DIRECCION ADMINISTRATIVA 1

DEPARTAMENTO FINANCIERQ 37
DEPARTAMENTO DE CONTABILIDAD 38
DEPARTAMENTO DE TESORERIA 39
DEPARTAMENTO DE PLANEAMIENTO ESTRATEGICO 40
DEPARTAMENTO DE PLANEAMIENTO FISICO - DPF 4
DEPARTAMENTO DE PLANEAMIENTO ACADEMICO 12
JEFATURA DE PERSONAL 26
AUDITORIA 42

FACULTADES
CIENCIAS EMPRESARIALES 30
ECONOMIA
- Ingenieria en Administracion Financlera
- Economia
- Confadura Publica Autorizada
INGENIERIA EN GESTION EMPRESARIAL
INGENIERIA EN MARKETING
INGENIERIA EN SISTEMAS 31
TECNOLOGIA EN TELEMATICA
PROGRAMA CARRERA DE CIENCIAS JURIDICAS
PROGRAMA CARRERA DE PSICOLOGIA EN GESTION LABORAL Y
DESARROLLO ORGANIZACIONA
CONTADURIA PUBLICA AUTORIZADA

CIENCIAS AGRARIAS 12
INGENIERIA AGRONOMICA
ADM. EMPRESAS AGROPECUARIAS
HORTICULTURA ¥ FRUTICULTURA
ECONOMIA AGRICOLA

CIENCIAS AMBIENTALES 18
INGENIERIA FORESTAL
GESTION AMBIENTAL

UNIDADES ACADEMICAS
UNIDAD DE ESTUDIOS A DISTANCIA 12
UNIDAD DE POSGRADC 10
CENTRO DE ESTUDIOS DE IDICMAS 16

UNIDADES DE INVESTIGACION
DEPARTAMENTO DE EXTENSION Y TRANSFERENCIA 28
UNIDAD DE INFORMATICA AGROPECUARIA 31

UNIDADES DE PRODUCCION
IMPRENTA 3
TALLER DE MECANICA 29

[OTRAS DEPENDENCIAS

UNIDAD DE ADMISION - PRE 20
INSTITUTO DE INFORMATICA 31
PROVEEDURIA 8
BODEGA 9
ASOCIACION DE DOCENTES - ADUTEQ 11
ASOCIACION DE EMPLEADOS Y TRABAJADORES - AET 13

DEPARTAMENTO DE AUDITORIA

COPIADORA 14
COMEDOR 15
SALON AUDITORIUM 2

Tabla 2.1 Distribucion de las

Facultades de la UTEQ [1]
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Figura 2.6 Instituto de Informatica (Derecha) y La Facultad de Ciencias

Empresariales (Izquierda)
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2.1.1 ORGANIGRAMA DE LA UNIVERSIDAD TECNICA ESTATAL DE
QUEVEDO

El diagrama de flujo sobre la situacion organizacional de la Universidad Técnica

Estatal de Quevedo se lo puede ver en detalle en el ANEXO A.

2.2. EQUIPOS UTILIZADOS EN LA RED DE DATOS DE LA UTEQ

A continuacion se mencionan los equipos que estan integrando la red de la UTEQ

y mas adelante se muestran los diagramas de ubicacion de los equipos.

2.2.1 SWITCH CISCO CATALYST 2960G SERIES

Son switches de alto rendimiento disefiados para pasar de las redes LAN
compartidas tradicionales a redes completamente conmutadas. La Universidad
utiliza como elemento de interconexion de su red de datos, los Switches CISCO
Catalyst 2960G porque ofrecen un alto rendimiento, administracién vy
escalabilidad. Estos equipos cuentan con puertos con configuraciones PoE
(Power over Ethernet). Para las seguridades cuenta con un amplio rango de
métodos de autenticacion, tecnologias para encriptacion de datos. Ademas posee
Smartports para autoconfiguraciones de aplicaciones especializadas. Para mayor

informacion del equipo referirse al ANEXO B1.

Figura 2.8 Switch CISCO C2960G-24TC-L
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Caracteristicas Especificacion
Numero de puertos 24
Velocidad por puerto 10/100/1000 Mbps.
Escalabilidad 4 puertos que pueden ser usados
para UPLINK
Control de red y ancho de Se tiene habilitado QoS, ACLs y
banda Servicios multicast
Seguridad A nivel de filtrado MAC
Sistemas de BackUp A través del protocolo STP®

Tabla 2.2 Cuadro de caracteristicas de los switch CISCO 2960G de la UTEQ

2.2.1.1 Rendimiento de los equipos de red de la UTEQ

Cuadro de rendimiento de los principales equipos de interconectividad de la red
de la UTEQ se encuentran en el ANEXO C.

Como se puede observar en los graficos y més detenidamente, en el rendimiento
valorado en 1 minuto, el procesamiento de cada switch no supera el 20% pico de
utilizacion. Entonces, el dimensionamiento de los equipos de core se ajustan a las
necesidades actuales y sobre todo dejan un amplio margen para futuras

expansiones de la Universidad.

En el ANEXO C de rendimiento, podemos observar que el rango de conexiones
en los horarios mas conflictivos (11:00 AM, 15:00 pm y 17:00 pm), esta entre los
200 y 300 computadores o conexiones simultaneas, con lo cual se afirma, que el
dimensionamiento actual de la universidad estd al momento acorde con los
sistemas que se manejan internamente y no presentan indicios de saturacion en

los canales de comunicacion.

® STP Spanning Tree Protocol. Protocolo que evita la generacién de lazos de enrutamiento.



2.2.2

Este equipo es un router modular multiservicio, ya que permite la integracion de
voz y datos. Este equipo es propiedad de TELCONET para dar acceso a la
universidad a la red Internet. Las caracteristicas de este equipo también permiten
los servicios de acceso a redes privadas virtuales con opciones de firewall.
Ademas, permite servicios de acceso telefénico analégico y digital, enrutamiento

con gestion de ancho de banda y enrutamiento entre VLAN. Para mayores

ROUTER CISCO 2600 SERIES

detalles sobre este equipo ver ANEXO B2.

Figura 2.9 Router CISCO 2600

Caracteristicas

Especificaciones

Numero de puertos

4 puertos Fast Ethernet
3 puertos seriales (se utilizan
tarjetas WIC)

Velocidad de puerto

Fast Ethernet 10/100
Interface serial a 5 Mbps

(Proveedor de Internet)

Control de red, ancho de

banda y ruteo

Se tiene habilitado QoS, VLANs y
ruteo mediante BGP y OSPF

Seguridad

No se tiene habilitado

Sistemas de BackUp

A través de tarjetas WIC para la

interfaz serial

Tabla 2.3 Cuadro de caracteristicas del router CISCO 2600 de la UTEQ
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2.2.3 EQUIPO INALAMBRICO OUTDOOR ROUTER ORINOCO OR 1100

Es un router inalambrico de altas velocidades, utilizado para exteriores. Este
dispositivo permite crear un sistema punto a punto para enlazar dos redes LAN.
Este equipo opera sobre la banda de 2.4 GHz y logra un alcance de hasta 26 KM
con una transmision de datos de hasta 11 Mbps. Ademéas este equipo posee
interfaces 10/100Base-T, que le permiten su integracion con redes Ethernet de 10

y 100Mb/s. Mas detalles sobre este equipo los encuentra en el ANEXO B3.

Figura 2.10 Esquema de una conexion con los equipos inalambricos de Outdoor
Router ORINOCO OR 1100

Caracteristicas Especificaciones
Punto-Punto o Punto-Multipunto, operando en banda 2.4
Enlaces
GHz.
10/100 Base-T Ethernet, permite integracion de ambientes
Interfaces
de 10 y 100 Mb/s Ethernet.
_ Velocidad de 11 Mbps y 5.5 Mbps, velocidades mayores que
Velocidades
un E1/T, con alcance méaximo de 26 Km.
_ Usa encriptacion de 64-bit WEP y 128 bit RC4, Tabla de
Seguridades _ _
Control de Acceso basada en direcciones MAC.

Tabla 2.4 Cuadro de caracteristicas del router inalambrico ORINOCO OR 1100 de
la UTEQ
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2.2.4 EQUIPO INALAMBRICO ACCESS POINT DLINK DWL 2100AP

Este Access Point es compatible tanto con los estdndares 802.11b como con el
802.11g. Ademas cuenta con un Sistema de Distribucion Inaldmbrica (WDS:
Wireless Distribution System), que le permite trabajar como puente (bridge) punto
a punto o puente punto multipunto, con un alcance de 100m en interiores o0 400m
en exteriores. Soporta SNMPv3, para la administracion del equipo y como técnica
de acceso al medio utiliza CSMA/CA. La funcion de este equipo es como
elemento de acceso a las redes inalambricas implementadas en la UTEQ, las
mismas que se explican mas adelante. Para mas detalles sobre este equipo
referirse al ANEXO B4.

g_/;;;,

Figura 2.11 Equipo DWL 2100AP

Caracteristicas Especificaciones
_ Velocidades de hasta 54 Mbps o0 108 Mbps
Velocidad . _
utilizando productos Tecnologia D-Link 108G.
Gestion de dispositivo Web-Based, SNMP v3.

_ o . AP cliente, Punto-Punto, Punto-Multipunto,
Sistema de Distribucion Wireless _
Repetidor.

64-,128 152-bit WEP,

Seguridades
802.1X, WPA, MAC Address Access Control.

Tabla 2.5 Cuadro de caracteristicas del dispositivo inaldmbrico DLINK DWL
2100AP de la UTEQ

2.25 EQUIPO INALAMBRICO ACCESS POINT DLINK DWL 3200AP

Este equipo permite tener redes inalambricas robustas y altamente gestionables y

cuenta con dos antenas de alta ganancia para una Optima cobertura. Es
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compatible con los estandares 802.11g y 802.11b. Ademas posee integrado la
tecnologia Power over Ethernet (PoE, 802.3af). Los alcances de este equipo son
maximo 100m para interiores y 500m para exteriores. Para la gestion del equipo
se cuenta con un web browser, telnet, SNMPv3. Para mayores detalles sobre el

equipo referirse al ANEXO B5.

Figura 2.12 Equipo DWL 3200AP

Caracteristicas Especificaciones
IEEE 802.11b, IEEE 802.11g, IEEE 802.3,
IEEE 802.3af, IEEE 802.3u.
Velocidades de hasta 54 Mbps o 108 Mbps
utilizando productos Tecnologia D-Link 108G.
HTTP, SNMP v3, AP Manager Il, Telnet,
Secure (SSH) Telnet.

Estandares que soporta

Velocidad

Gestion de dispositivo

Modos de Operacion Access Point, WDS con AP
64-, 128 152-bit WEP, WPA2 Enterprise, MAC
Seguridades Address Access Control List, Configuracion de

Seguridades individuals para cada SSID.

Tabla 2.6 Cuadro de caracteristicas del dispositivo inaldmbrico DLINK DWL
3200AP de la UTEQ
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2.2.6  EQUIPO INALAMBRICO LINKSYS WAP54G

Este dispositivo permite alcanzar velocidades de transmisién de hasta 54Mbps
con el estandar 802.11g, sin perder también la capacidad de trabajar con equipos
del estandar 802.11b que operan a 1Mbps. Este equipo tiene como funcién
permitir el acceso inalambrico a los usuarios finales. Como sistema de seguridad

cuenta con encriptacién WEP®. Para mayor informacion referirse al ANEXO B6.

Figura 2.13 Equipo Linksys WAP54G

Caracteristicas Especificaciones
Estandares que soporta 802.11g, 802.11b.
_ Hasta 54 Mbps (Wireless) y
Velocidad
10/100 Mbps (Ethernet).
Gestion de dispositivo Web Browser.

Encriptacién 128-bit WEP y

Seguridades . . _ _
Filtracion de direcciones MAC.

Tabla 2.7 Cuadro de caracteristicas del dispositivo inalambrico LINKSYS
WAP54G de la UTEQ

2.27 SWITCH 3COM BASELINE 2824

Son switches de capa dos no administrables. Poseen puertos con auto MDI/MDIX,

que identifican y se adaptan al tipo de cable Ethernet, también son puertos

° Wired Equivalent Privacy, es un sistema de encriptacién estandar implementado en la MAC y
soportado por la mayoria de las soluciones inalambricas.
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autosensing de 10BASE-T/100BASE-TX/1000BASE-T, es decir, que se ajustan a
la velocidad del dispositivo conectado. Este equipo tiene como funcién el dar
acceso a la red LAN de las distintas facultades. Para mas detalles sobre este

equipo, referirse al ANEXO B7.

- |

Figura 2.14 Switch 3COM Baseline 2824

Caracteristicas Especificaciones
IEEE 802.1d, IEEE 802.1p, IEEE
802.3, IEEE 802.3ab, IEEE
802.3u, IEEE 802.3x, IEEE
802.3z.

Estandares que soporta

24 puertos con auto negociacion
10BASE-T/100BASE-

Puertos
TX/1000BASE-T. Puertos
configurados con auto MDI/MDIX.
_ Capacidad de switching hasta 48
Velocidad
Gbps.
Calidad de Servicio IEEE 802.1p (CoS/Qo0S).

Tabla 2.8 Cuadro de caracteristicas del Switch 3COM Baseline 2824 de la UTEQ

2.2.8 EQUIPO FAST-ETHERNET UNICOM DYNA SWITCH/16

Este switch cuenta con 16 puertos con ancho de banda dedicado de 10/100 Mbps
y con modo de operacion full-daplex, que le permite tener el doble de ancho de
banda en cada puerto, es decir, 20Mbps y 200Mbps, respectivamente. Ademas
cuenta con caracteristicas de autoconfiguracion MDI/MDIX. Para mayores detalles

sobre este equipo, referirse al ANEXO B8.
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Figura 2.15 UNICOM Dyna Switch/16

Caracteristicas Especificaciones
Estdndares que soporta IEEE 802.3, IEEE 802.3u
16 puertos 10/100 Base-TX Fast
Puertos
Ethernet.

Puede incrementar de 10 Mbps
Ethernet y 100 Mbps Ethernet a
20 y 200 Mbps Ethernet por
puerto.

Protocolo CSMA/CD.

Ancho de banda

Tabla 2.9 Cuadro de caracteristicas del UNICOM Dyna Switch/16 de la UTEQ

2.3. DESCRIPCION DE LA RED DE DATOS DE LA UTEQ

La siguiente parte comprende la descripcion de la red LAN de la UTEQ. Aqui se
explican, el backbone de la red, sus enlaces inalambricos principales entre los

diferentes campus y las subredes Fast Ethernet.
2.3.1. BACKBONE PRINCIPAL DE LA RED DE DATOS DE LA UTEQ

La red de la Universidad tiene un backbone de fibra Optica de tendido aéreo
instalada en su campus principal. La fibra es de tipo monomodo de 12 hilos (6
hilos para transmision y 6 hilos para recepcion). Este tipo de tecnologia le permite

a la estructura principal de la red llevar datos a velocidades que se encuentran en
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los rangos de decenas de Gbps con distancias de hasta un limite de 100 km como

maximo.

La topologia del backbone es tipo estrella alrededor de todo el campus de la
universidad, como se puede ver en la figura 2.16. El backbone incluye 12 switches
CISCO Catalyst 2960G de 24 puertos TC-L. Asi como un enlace redundante entre

Rectorado y el Pre-Universitario.

AUDIO Y VIDEO RECTORADO POSGRADO

AUDITORIUM IMPRENTA ) ) BIBLIOTECA PRE-UNIVERSITARIO
Switch CISCO 2960G Switch CISCO 2960G Switch CISCO 2960G Switch CISCO 2960G Switch CISCO 2960G Switch CISCO 2960G
175.100.50.43 175.100.50.44 175.100.50.45

175.100.50.41 175.100.50.42 175.100.50.47

S S
N
SWITCH CISCO CATALYST
2960G SERIES
m-‘ Q INSTITUTO DE INFORMATICA
5 (4 (@) S Switch CISCO 2960G
175.100.50.50
FIBRA MONOMODO DE 12
4
[

FINANCIERO
Switch CISCO 2960G
175.100.50.52

BIOTECNOLOGIA
Switch CISCO 2960G
175.100.50.51

FAC.CC. EMPRESARIALES MECANICA
cisco Switch CISCO 2960G Switch CISCO 2960G
Switch CISCO 2960G 175.100.50.49 175.100.50.48

175.100.50.46

Figura 2.16 Diagrama general del Backbone de Fibra Optica de la UTEQ

Los hilos de fibra, se encuentran en los siguientes estados (Tabla 2.10), y estan

distribuidos cémo se indica en el ANEXO D.

Color Funcién
1
> NARANJA OPERANDO
j LERBE BACKUP
5 GRIS
3 BLANCO RESERVA

Tabla 2.10 Estados de los hilos de fibra 6ptica de la red UTEQ
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2.3.2. ENLACE INALAMBRICO ENTRE LOS PREDIOS DEL CAMPUS
CENTRAL DE LAUTEQ Y LA FACULTAD DE CIENCIAS PECUAR |AS

La UTEQ tiene como segundo campus, la finca “La Maria”, ubicada a 8 Km de los
predios centrales. En esta finca se encuentran ubicadas las instalaciones de la
Facultad de Ciencias Pecuarias (FCP) y de la Unidad de Investigacién de Ciencia
y Tecnologia (UICYT), importantes en la generacion de la informacién e

investigacion.

Para comunicar los predios del campus principal y la Facultad de Ciencias
Pecuarias en “La Maria”, se cuenta con un enlace inaldmbrico que utiliza
tecnologia 802.11b. Este enlace utiliza routers para exteriores ORINOCO OR
1100. La distancia del enlace es de 8 Km con velocidades de hasta 11Mbps, y

sobre una frecuencia de 2.4 GHz.

El router ORINOCO OR 1100 le permite a la red inaldmbrica integrarse con redes
cableadas ya existentes o nuevas, de tipo Ethernet 10/100BASE-T. Cabe indicar
gue trabaja con el protocolo CSMA/CD para acceso de LAN IEEE 802.3.

ENLACE INALAMBRICO DE 11 MBPS
802.11b

UTEQ
175.100.50.11

JP

PECUARIAS
100.50.12 ¢

Figura 2.19 Enlace inaldmbrico de los Predios del Campus Central de la UTEQ y
la Facultad de Ciencias Pecuarias (Campus finca “La Maria”)



109

ENLACE CAMPUS CENTRAL UTEQ — FACULTAD CIENCIAS PECUARIAS
DIRECCION IP UBICACION

175.100.50.11 | ACCESS POINT UTEQ (INSTITUTO DE INFORMATICA)
175.100.50.12 ACCESS POINT FAC.CC.PECUARIAS

Tabla 2.11 Direcciones IP del enlace UTEQ — Pecuarias de la Figura 2.19

2.3.3. ENLACE INALAMBRICO ENTRE LA FACULTAD DE CIENCIAS
PECUARIAS Y LA UICYT

Para la comunicacién de las instalaciones que se encuentran en “La Maria”, se
cuenta con un enlace inaldmbrico implementado con los equipos Outdoor Router
ORINOCO OR 1100 al igual que el numeral anterior. El enlace tiene una distancia
de 200 m, con transmisién de datos de hasta 11Mbps sobre la banda de

frecuencia de 2.4 GHz.

175.100.50.13

()

FAC. CC.
PECUARIAS

175.100.50.14

UICYT

Figura 2.20 Enlace Inalambrico entre la Facultad de Ciencias Pecuarias y la
UICYT
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ENLACE FAC. CC. PECUARIAS - UICYT
DIRECCION IP UBICACION
175.100.50.14 ACCESS POINT UICYT
175.100.50.13 | ACCESS POINT FAC.CC.PECUARIAS

Tabla 2.12 Direcciones IP de los Puntos de Acceso de la Figura 2.20

2.3.4. SUBRED LAN FAST ETHERNET DE LA FACULTAD DE CIENCIAS
PECUARIAS

Las subredes Fast Ethernet de la LAN de la UTEQ son redes cableadas Fast
Ethernet tipo 100Base-T*. Las subredes tienen topologias fisicas en estrella que
se concentran en switches (del backbone) CISCO Catalyst 2960G de 24 puertos
administrable, ubicados en cada uno de los racks de comunicaciones principales
de la red. Cabe indicar que la LAN utiliza direccionamiento IPv4.

La subred de la Facultad de Ciencias Pecuarias a su vez se compone de
subredes méas pequefias, como son la Subred 1 compuesta por Sala de
Profesores, Sala de Internet y la Direccion de Escuela, la Subred 2 compuesta por

7 puntos de red activos.
2.3.4.1.Subred 1. Sala de Profesores, Sala de Imtet y la Direccion de Escuela

Esta subred cuenta con 6 puntos activos para la Sala de Internet, 2 puntos activos
para la Sala de Profesores y 1 punto activo para la Direccion de la Escuela. La
subred posee todas las caracteristicas referidas anteriormente para Fast Ethernet

en el primer péarrafo del numeral 2.3.4.

% Redes con par trenzado, uno para transmisién y otro para recepcién, usan STP o UTP de
categoria 5 y esquema de sefializacion MLT3
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SALA DE INTERNET
@ PUNTOS INSTALADOS

$LE&EH
&

RACK DE COMUNICACIONES

DIRECCIONES DE

@ ESCUELA
$ $

SALA DE
PROFESORES

Figura 2.21 Subred Fast Ethernet de la Sala de Profesores, Sala de Internet y

Direccion de Escuela de la Facultad de Ciencias Pecuarias (FCP)

PUNTOS ACTIVOS
DIRECCION IP UBICACION
175.100.50.208 | DIRECCIONES DE ESCUELA
175.100.50.209 SALA DE INTERNET
175.100.50.210 SALA DE INTERNET
175.100.50.211 SALA DE INTERNET
175.100.50.212 SALA DE INTERNET
175.100.50.213 SALA DE INTERNET
175.100.50.214 SALA DE INTERNET
175.100.50.233 | SALA DE DE PROFESORES
175.100.50.234 SALA DE PROFESORES

Tabla 2.13 Direcciones IP de los Puntos Activos de Figura 2.21

2.3.4.2.Subred 2. Facultad de Ciencias Pecuarias

Esta subred se compone de 7 puntos activos, distribuidos cada uno para: la
secretaria del Decano, Subdecano, Secretario del Abogado, secretarias y la
Comisién de Evaluacion de la Facultad de Ciencias Pecuarias. Es una subred

Fast Ethernet con caracteristicas antes mencionadas en el numeral 2.3.4, que se
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concentra en un rack de comunicaciones principal ubicado en la secretaria del
decano, donde se encuentra un switch CISCO de la serie 2960 administrable, de

especificaciones mencionadas anteriormente.

Adicionalmente la subred consta de equipos inalambricos, que le permiten la

comunicacion a la red cableada con el campus central y también con UICYT.

TORRE DE TRANSMISION PARA
" COMUNICACION CON LA CENTRAL
2% Y LAUICYT

@)

SECRETARIO
ABOGADO

$

SECRETARIAS

J = . e e T /QE
@ j RACK @ e
COM. EVAL SECRETARIA *
DECANO T
SUBDECANO @ Qll PUNTOS INSTALADOS

S
E I RACK DE COMUNICACIONES
g C ]

1 [1 H DECANO

——
3

Figura 2.22 Subred Fast Ethernet de la Facultad de Ciencias Pecuarias

PUNTOS ACTIVOS

DIRECCION IP UBICACION
175.100.50.13 | ACCESS POINT FAC. PEC - UICYT
175.100.50.12 | ACCESS POINT FAC. PEC - CENTRAL
175.100.50.201 | SUBDECANO
175.100.50.202 | SECRETARIO - ABOGADO
175.100.50.203 | SECRETARIA DECANO
175.100.50.204 | SECRETARIA
175.100.50.237 | COM. EVAL. FAC. CC. PECUARIAS

Tabla 2.14 Direcciones IP de los Puntos Activos de Figura 2.22
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2.3.5. SUBRED LAN FAST ETHERNET DE LA UNIDAD DE INVESTIGAC ION
DE CIENCIA Y TECNOLOGIA (UICYT)

Esta subred estad compuesta por las subredes de la planta alta y planta baja de la
UICYT.

En la planta alta la subred se compone de 5 puntos, destinados para los
investigadores que trabajan en esta Unidad. Es una subred Fast Ethernet con las
caracteristicas antes mencionadas en el numeral 2.3.4, que se concentra en un
rack de comunicaciones principal ubicado en la planta baja del edificio de la
Unidad de Investigacion de Ciencia y Tecnologia (UICYT), donde se encuentra un

switch CISCO de la serie 2960, con caracteristicas de tipo Administrable.

INVESTIGADORES

@ SALA REUNIONES @

@ PUNTOS INSTALADOS

INVESTIGADORES

V

%
\

INVESTIGADORES

INVESTIGADORES
INVESTIGADORES
INVESTIGADORES
} INVESTIGADORES

Figura 2.23 Subred de la Planta Alta de la UICYT



PUNTOS ACTIVOS

DIRECCION IP

UBICACION

175.100.50.224

INVESTIGADOR

175.100.50.225

INVESTIGADOR

175.100.50.230

INVESTIGADOR

175.100.50.238

INVESTIGADOR

175.100.50.243

INVESTIGADOR
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Tabla 2.15 Direcciones IP de los Puntos Activos de Figura 2.23

En la planta baja la subred se compone de 17 puntos activos, destinados a los
investigadores, el Director de la UICYT, los Subdirectores de la UICYT, la
secretaria, y el Administrador de la finca “La Maria”. La subred Fast Ethernet tiene

las caracteristicas antes mencionadas en el numeral 2.3.4.

Toda la subred se concentra en el rack de comunicaciones principal ubicado en
una de las oficinas de los investigadores del edificio de la Unidad de Investigacion
de Ciencia y Tecnologia (UICYT) como se puede ver en la figura 2.24. Donde se
encuentra un switch CISCO de la serie 2960, con caracteristicas de tipo

Administrable, referido anteriormente.

La subred también tiene equipos inalambricos, como el Access Point exterior
marca ORINOCO antes mencionado, para permitir el enlace de la UICYT con la
Facultad de Ciencias Pecuarias. Adicionalmente, la subred consta de un lector

biométrico por cuestiones de identificacion.

PUNTOS ACTIVOS
DIRECCION IP UBICACION
175.100.50.7 | DISPOSITIVO BIOMETRICO

175.100.50.206 INVESTIGADOR

175.100.50.207 SUBDIRECTOR
175.100.50.215 INVESTIGADOR
175.100.50.216 INVESTIGADOR
175.100.50.217 INVESTIGADOR
175.100.50.218 SECRETARIA

175.100.50.221 INVESTIGADOR
175.100.50.222 INVESTIGADOR
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175.100.50.223 INVESTIGADOR
175.100.50.226| ADM. FINCA LA MARIA
175.100.50.227 SUBDIRECTOR
175.100.50.228 INVESTIGADOR
175.100.50.229 DIRECTOR
175.100.50.242 INVESTIGADOR
175.100.50.254 INVESTIGADOR

Tabla 2.16 Direcciones IP de los Puntos Activos de Figura 2.24

ADMINISTRADOR FINCA
LA MARIA
— N T
INVESTIGADORES
PUNTOS INSTALADOS
ACCESS POINT @
INVESTIGADORES @ 556068  RACK DE COMUNICACIONES
DIRECTOR LECTOR BIOMETRICO
INVESTIGADORES
& ‘P
INVESTIGADORES ACCESO INALAMBRICO CON
FACULTAD DE CIENCIAS
] @ @ a | T PECUARIAS
SUBDIRECTOR
SECRETARIA

INVESTIGADORES
INVESTIGADORE

55
AR

Figura 2.24 Subred de la Planta Baja de la UICYT

2.3.6. SUBRED LAN FAST ETHERNET DE LA MECANICA, DPF
(DEPARTAMENTO DE PLANEACION FISICA) Y DETTEC
(DEPARTAMENTO DE TRANSFERENCIA DE TECNOLOGIA)

Esta subred se compone de 8 puntos activos destinados al jefe de la Mecanica, al
director, asistente y secretaria del Departamento de Planeacion Fisica (DPF) y

también al director, secretaria y extensionistas del DETTEC. Esta es una subred
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Fast Ethernet con las caracteristicas antes mencionadas numeral 2.3.4. La subred
se concentra en el rack de comunicaciones principal ubicado en la oficina del
DETTEC como se puede ver en la figura 2.25. Donde se encuentra un switch
CISCO de la Serie 2960, con caracteristicas de tipo Administrable, como ya antes

se menciono.

! | ! ]

MECANICA

— MECANICA

PUNTOS INSTALADOS [ a—

. MECANICA

RACK DE COMUNICACIONES

C | o= |
SWITCH CISCO CATALYST 2960G SERIES,
175.100.50.48

&8O 8 5 [p7 TE

MECANICA

—

M
LT

DETTEC

& &
e

sk

0
C
[

Figura 2.25 Subred de la Mecénica, DPF y DETTEC

PUNTOS ACTIVOS
DIRECCION IP UBICACION
175.100.50.125 DPF — DIRECTOR
175.100.50.126 DPF — ASISTENTE
175.100.50.188 DPF — SECRETARIA

175.100.50.189 DETTEC — DIRECTOR
175.100.50.195 DETTEC — SECRETARIA
175.100.50.196 | DETTEC — EXTENSIONISTAS
175.100.50.220 MECANICA
192.168.1.247 | DETTEC - EXTENSIONISTAS

Tabla 2.17 Direcciones IP de los Puntos Activos de Figura 2.25
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2.3.7. SUBRED LAN FAST ETHERNET DEL CEDI, FACULTAD DE CIEN CIAS
AMBIENTALES, UNIDAD DE ADMISION, FEUE - AFU — LIGA

Esta red se compone de 12 puntos activos, distribuidos para la Direccion CEDI
(Centro de Estudios de Idiomas), las secretarias de CEDI, el Decano y Subdecano
Facultad de Ciencias Ambientales, las secretarias tanto para la Facultad de
Ciencias Ambientales como para Admision, las Direcciones de Escuelas, para
FEUE (Federacion de Estudiantes Universitarios del Ecuador), AFU (Asociacion
Feminista Universitaria) y LIGA (nombre de Asociacién de Deportes de la UTEQ).
Esta es una subred Fast Ethernet que tiene las caracteristicas antes mencionadas
en el numeral 2.3.4. La subred se concentra en un rack de comunicaciones

principal donde se ubica un switch CISCO de la Serie 2960, administrable.

CceDI CEDI CEDI

CEDI
SEC,
UNIDAD DE

® &8s s
ceDl CEDI 318 E IRECCION DE M @ ASOS DE ESCUELAS FEUE AFU
CEDI o g ESCUELAS@ 550008) & @
DR E RACK A
PUNTOS INSTALADOS %
SWITCH CISCO CATALYST 2960G SERIES,
RACK DE COMUNICACIONES 175.100.50.47

SWITCH

)

Figura 2.26 Subred CEDI, Facultad de Ciencias Ambientales (FCA), Unidad de
Admision, FEUE-AFU-LIGA

LIGA
LIGA @ ;

PUNTOS ACTIVOS

DIRECCION IP UBICACION
175.100.50.100 | SECRETARIO — ABOGADO FAC. AMB
175.100.50.183 ADMISION — DIRECTOR
175.100.50.184 CEDI - SECRETARIA




175.100.50.185

DECANO FAC .AMB.

175.100.50.186

SUBDECANO FAC. AMB

175.100.50.187

SECRETARIA FAC. AMB

175.100.50.190

SECRETARIA - ADMISION

192.168.1.249

DIR. ESC. FORESTAL

192.168.1.250

DIR. ESC. AMBIENTAL

192.168.1.251 LIGA
192.168.1.252 FEUE
192.168.1.253 AFU

Tabla 2.18 Direcciones IP de los Puntos Activos de Figura 2.26

2.3.8. SUBRED LAN FAST ETHERNET DE LA FACULTAD DE CIENCIA S

AGRARIAS
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Esta subred estad compuesta por puntos activos de los pisos 1, 2, 3 y planta baja

de la Facultad de Ciencias Agrarias. En este primer piso solo se encuentra un

punto de red activo correspondiente al personal del IECE (Instituto Ecuatoriano de

Crédito Educativo) que tienen sus oficinas en la institucién. Este punto se une a

las demas subredes.

1
 —

AULAS

——

 —

AULAS

T

1
 ——

| O

AULAS

o

 ——

-

-

1 r WM 0 r jj\m 0 r U\m 0
IECE
I : AN - | T - gl -
AULAS AULAS E 7 AULAS AULAS
clfo
alo
1
g M r M r oo g M r n
hl I 1 I Il I I 1 Iyl
@ PUNTOS INSTALADOS

Figura 2.27 Puntos de red activos en el primer piso de la Facultad de Ciencias

Agrarias
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PUNTOS ACTIVOS
DIRECCION IP UBICACION
175.100.50.97 IECE

Tabla 2.19 Direcciones IP de los Puntos Activos de Figura 2.27

En el segundo piso se encuentran 6 puntos activos destinados a la UPA (Unidad
de Planeamiento Académico) y al area destinada para el desarrollo de proyectos
financiados por el FODI (Fondo de Desarrollo Infantil). Esta es una subred Fast
Ethernet 100BASE-T con las caracteristicas antes mencionadas en el numeral
2.3.4. La subred se concentra en el rack de comunicaciones principal ubicado en
la planta baja del edificio de la Facultad de Ciencias Agrarias. Donde se ubica un

switch CISCO de la Serie 2960, con caracteristicas de tipo Administrable.

| 1] 1 1 1. | 1] 1 5| L
o L L L ! nnnnnnan I L L L L
FODI LABORATORIO AULA AULA
1 N MARLA 0 r gA 0 HA O i
¥ g . g AN - 7 ingl - ™~ - 7

UPA AULA @U@I AULA AULA
& & & Teim
g n r n i oo b n r 0 |
ﬁ m r m r H H H ‘ H H 1 H r m r

@ PUNTOS INSTALADOS

Figura 2.28 Puntos de red activos en el segundo piso de la Facultad de Ciencias

Agrarias
PUNTOS ACTIVOS

DIRECCION IP UBICACION
175.100.50.175 UPA
175.100.50.176 | UPA — DIRECTOR
175.100.50.177 UPA
175.100.50.178 UPA
175.100.50.198 UPA
192.168.1.248 FODI

Tabla 2.20 Direcciones IP de los Puntos Activos de Figura 2.28
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En el tercer piso se encuentra una subred de 9 puntos de red activos destinados

a la UED (Unidad de Educacién a Distancia), UPA (Unidad de Planeacion

Académica) y a la Procuraduria. Esta es una subred en estrella con las

caracteristicas Fast Ethernet antes mencionadas en el numeral 2.3.4. La subred

se concentra en el rack de comunicaciones principal ubicado en la UPA. Donde se

encuentra un switch CISCO Catalyst de la Serie 2960 administrable.

|

A i i i L i | i L
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UED
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OCURADURIA S UPA UED
PR g @ @ @
1 ’ﬂ @ M @ @ @ 1 n /
I I I

n
I [ 1

]
1 I
@ PUNTOS INSTALADOS

RACK DE COMUNICACIONES

% SWITCH

Figura 2.29 Puntos de red activos en el tercer piso de la Facultad de Ciencias

Agrarias

PUNTOS ACTIVOS

DIRECCION IP

UBICACION

175.100.50.132

PROCURADURIA

175.100.50.133

PROCURADURIA - ASISTENTE

175.100.50.179

UED - DIGITADORA

175.100.50.180

UED - SECRETARIA

175.100.50.181

UED - SECRETARIA

175.100.50.182

UED - PAGOS

175.100.50.199

UED - ASISTENTE

175.100.50.200

UED — DIRECTOR

192.168.1.234

UED — COM. EVALUACION

Tabla 2.21 Direcciones IP de los Puntos Activos de Figura 2.29
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En la planta baja se tiene de puntos de red activos destinados a la Biblioteca,
Secretaria y Subdecanato. Existen 2 redes inalambricas, la primera en la
biblioteca y con acceso para los docentes previa configuraciéon de sus equipos
portétiles. La segunda red inaldmbrica con acceso para los directores de las
escuelas y los docentes que tengan la cobertura de la red. La biblioteca también

cuenta con puntos activos de la red cableada para el servicio de los estudiantes.
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% SWITCH CISCO CATALYST 2960G SERIES,
175.100.50.45
EL ACCESO INALAMBRICO FUNGIONA PARA LOS DIRECTORES DE ESCUELA DE LA
FACULTAD DE CIENCIAS AGRARIAS Y PARA LOS DOCENTES QUE TENGAN COBERTURA
‘CON ESTE EQUIPO.
192.168.60.116 — 192.168.60.149 MAQUINAS CON INTERNET PARA ESTUDIANTES
EN BIBLIOTECA EXISTE UNA ZONA INALAMBRICA PARA DOCENTES, S
PREVIA CONFIGURACION DEL EQUIPO PORTATIL
- ACCESS POINT PUNTOS INSTALADOS

LOS PC CON INTERNET PARA LOS ESTUDIANTES ESTAN
CONECTADOS MEDIANTE CABLE, TRABAJANDO A 1 GBPS

Figura 2.30 Puntos de red activos en la planta baja de la Facultad de Ciencias

Agrarias
PUNTOS ACTIVOS

DIRECCION IP UBICACION
175.100.50.99 BIBLIOTECA
175.100.50.158 BIBLIOTECA - JEFE
175.100.50.160 SUBDECANO
175.100.50.163 SECRETARIA
175.100.50.164 | SECRETARIA - ABOGADO
175.100.50.236 SECRETARIA

Tabla 2.22 Direcciones IP de los Puntos Activos de Figura 2.30

La subred se concentra en el rack de comunicaciones principal ubicado en la
biblioteca. Donde se tiene un switch CISCO Catalyst de la Serie 2960

administrable.
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2.3.9. SUBRED LAN FAST ETHERNET DE POSTGRADO

Esta subred se compone de 24 puntos activos, los cuales se distribuyen de la
siguiente manera: 1 para el acceso inaldmbrico 16 puntos para la sala de
cémputo, 1 punto para bodega, 1 para Adquisiciones, 1 para la Secretaria de
Postgrado y 1 para el Director de posgrado y finalmente 3 para la coordinacion de
maestria. Es una red Fast Ethernet 100 BASE-T con las caracteristicas antes
mencionadas en el numeral 2.3.4. La topologia en estrella tiene su nucleo
principal en un switch CISCO de la serie 2960 administrable, que se ubica en un

rack de comunicaciones principales.

La red inaldmbrica es utilizada por personal administrativo previa configuracién de

sus equipos portatiles.

SWITCH CISCO CATALYST 2960G SERIES,
175.100.50.44
AULA @ PUNTOS INSTALADOS
@ AUBITORIUM Siaasel RACK DE COMUNICACIONES
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= é ACCESS POINT
SS\D‘POSG'Q
BODEGA | 8 &
COORD. \
MAESTRIAS
) 8 SECRETARIA
> e[\
g (il ®
& @ AULA
5 DIREGTOR
BODEGA 0 POSTGRADO- [ |
1 & T
A [ |8 0 A

Figura 2.31 Puntos de red activos de la subred del Departamento de Postgrado

PUNTOS ACTIVOS

DIRECCION IP UBICACION
175.100.50.135 BODEGA
175.100.50.136 ADQUISICIONES
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175.100.50.137 DIRECTOR POSTGRADO
175.100.50.138 SECRETARIA POSTRADO
175.100.50.139 COOR. MAESTRIA
175.100.50.140 COOR. MAESTRIA
175.100.50.141 COOR. MAESTRIA
175.100.50.142 - 175.100.50.157 | LABORATORIO DE COMPUTO

Tabla 2.23 Direcciones IP de los Puntos Activos de Figura 2.31

2.3.10.SUBRED LAN FAST ETHERNET DE RECTORADO

Esta subred se compone de puntos destinados al Rectorado, las secretarias del
rectorado, Vicerrectorado, secretaria de vicerrectorado y Abogado Secretario.
Ademas de tener un punto activo para el lector biométrico por cuestiones de
identificacion. Esta subred Fast Ethernet con caracteristicas antes mencionada en
el numeral 2.3.4. La subred se concentra en el rack de comunicaciones principal
ubicado en la secretaria del Abogado, como se muestra en el grafico 2.32, donde
se encuentra un switch CISCO Catalyst de la Serie 2960, con caracteristicas de
tipo Administrable. También tienen una red inaldmbrica que da cobertura a este
departamento, previa configuracion de los equipos portétiles del personal

administrativo.

@ I I
RACK @ PUNTOS INSTALADOS

, ABOGADO
SECRETARIA SECRETARIO

RACK DE COMUNICACIONES

} SECRETARIA GENERAL LECTOR BIOMETRICO

L 1 ssiD: L‘ T

SECRETARIA'RECTOR RECEPCION o I (@)
ACCESS POINT
@ @ @ SECRETARIA [5
| VICERRECTOR VICERRECTOR
@ L
— — ! &ﬂ— [} [
e 1 ]
RECTORADO - | %
SWITCH CISCO CATALYST 2960G SERIES,
175.100.50.43

Figura 2.32 Puntos de red activos de la subred del Area de Rectorado
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PUNTOS ACTIVOS

DIRECCION IP UBICACION

175.100.50.6 DISPOSITIVO BIOMETRICO
175.100.50.129 SECRETARIA RECTOR
175.100.50.130 VICERRECTOR
175.100.50.131 SECRETARIA - VICERRECTOR
175.100.50.134 ABOGADO - SECRETARIO
175.100.50.240 | SECRETARIA — SECRETARIA GENERAL
175.100.50.243 RECEPCION
175.100.50.249 SECRETARIA RECTOR

Tabla 2.24 Direcciones IP de los Puntos Activos de Figura 2.32

2.3.11.SUBRED LAN FAST ETHERNET DE LA IMPRENTA

Esta red se compone de 1 solo punto activo. Es una mini — red Fast Ethernet 100

Base-T. Es full duplex sobre cable de cobre — par trenzado. Tiene una conexion

directa con un switch CISCO Catalyst de la serie 2960 administrable que se ubica

en un rack de comunicaciones principal.

RACK @

SWITCH CISCO CATALYST 2960G SERIES,
175.100.50.42

@ PUNTOS INSTALADOS

RACK DE COMUNICACIONES

Figura 2.33 Puntos activos de la subred de la Imprenta
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PUNTOS ACTIVOS
DIRECCION IP UBICACION
175.100.50.127 | IMPRENTA

Tabla 2.25 Direcciones IP de los Puntos Activos de Figura 2.33

2.3.12.SUBRED LAN FAST ETHERNET DEL AUDITORIUM

Esta subred se compone de puntos activos destinados al Auditérium y la
Direccion Administrativa. Ademas de tener un punto activo para el proyector del
Auditorium. Esta es una LAN Ethernet 100Base-T en estrella con caracteristicas
antes mencionadas en el numeral 2.3.4. La subred se concentra en el rack de
comunicaciones principal ubicado en la direccion administrativa, como se muestra
en el grafico 2.34. Donde se encuentra un switch CISCO Catalyst de la Serie
2960, con caracteristicas de tipo administrable.

La subred también consta de un Access Point, para permitir enlaces de tipo

inalambrico a la red cableada.

@ @ RACK
DIRECCION
ADMINISTRATIVA
C — [ M “—/:
m BODEGA
SWITCH CISCO CATALYST 2960G SERIES,
175.100.50.41
[ ]

(@)
@ PUNTOS INSTALADOS é ACCESS POINT

RACK DE COMUNICACIONES @ PROYECTOR

Figura 2.34 Puntos activos de la subred del Auditorium
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PUNTOS ACTIVOS

DIRECCION IP

UBICACION

175.100.50.121

DIRECCION ADMINISTRATIVA - DIRECTOR

175.100.50.128

DIRECCION ADMINISTRATIVA — ASISTENTE ADMINISTRATIVO

192.168.1.190

AUDITORIUM - PROYECTOR

192.168.1.191

AUDITORIUM — ACCESS POINT

192.168.1.192

AUDITORIUM - JEFE AUDIO - VIDEO

Tabla 2.26 Direcciones IP de los Puntos Activos de Figura 2.34

2.3.13.SUBRED LAN FAST ETHERNET DEL DEPARTAMENTO FINANCIER O,
CEI (COMISION DE EVALUACION INTERNA) Y AREA DE PERS ONAL

Esta subred se compone de 24 puntos activos de la siguiente manera: 4 para el

area financiera, 1 para inventario, 5 para contabilidad, 2 para tesoreria, 7 para

CEl, 1 para Relaciones Internacionales, y 4 para personal. Es una red Fast

Ethernet 100 Base-T, con las caracteristicas antes mencionadas en el numeral

2.3.4. Tiene una topologia en estrella que se concentra en un rack de

comunicaciones principal donde se ubica un switch CISCO Catalyst de la Serie

2960 administrable, como se puede ver en la figura 2.35.

SWITCH CISCO CATALYST 2960G SERIES, ASESOR
@ 175.100.50.52 FINANCIERO
™ 7 T L
@ ‘ e @ @ @ PERSONAL
CONTABILIDAD [ @ @
@ CEI
g TESORERIA
FINANCIERO =
=z L _ i
w
=
& - S
@ @ @ @ PERSONAL
""" CEI
RACK g}
TESORERIA
REL.
] INTERNACIONALES‘
[

&

PUNTOS INSTALADOS

RACK DE COMUNICACIONES

Figura 2.35 Puntos activos de la subred del Departamento Financiero, CEl

(Comisién de Evaluacion Interna) y Area de Personal



PUNTOS ACTIVOS

DIRECCION IP

UBICACION

175.100.50.107

FINANCIERO - DIRECTOR

175.100.50.108

FINANCIERO - PRESUPUESTO

175.100.50.109

FINANCIERO - SECRETARIA

175.100.50.110

FINANCIERO — PRESUPUESTO

175.100.50.111

CEl

175.100.50.112

CONTABILIDAD — CONTADORA 1

175.100.50.113

CONTABILIDAD — CONTADORA 2

175.100.50.114

CONTABILIDAD — CONTADORA 3

175.100.50.115

CONTABILIDAD — CONTADORA 4
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175.100.50.117 INVENTARIOS
175.100.50.119 TESORERIA — TESORERO
175.100.50.120| TESORERIA - RECAUDADOR

175.100.50.122 CEl
175.100.50.123 CEl
175.100.50.124 CEl

175.100.50.192 PERSONAL — ANALISTA R.H
175.100.50.193 PERSONAL — SECRETARIA
175.100.50.194 PERSONAL - JEFE
175.100.50.240 REL. INTERNACIONALES

192.168.1.241 CEl
192.168.1.242 CEl
192.168.1.243 PERSONAL — SECRETARIA

192.168.1.245 CEl

Tabla 2.27 Direcciones IP de los Puntos Activos de Figura 2.35

2.3.14SUBRED LAN FAST ETHERNET DEL DEPARTAMENTO DE
BIENESTAR UNIVERSITARIO (DBU)

Esta subred se compone de puntos de red destinados al area médica, area de
encuestas y secretaria. Esta es una subred Fast Ethernet 100BASE-T con las
caracteristicas antes mencionadas en el numeral 2.3.4. Esta subred se concentra
en el rack de comunicaciones principal ubicado en el Laboratorio de
Fotogrametria del que se puede ver en la figura 2.37. Donde se encuentra un

switch marca CISCO Catalyst de la Serie 2960 administrable.
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LT ]

SECRETARIA
KIMIRINA

0]
@ PUNTOS INSTALADOS

AREA MEDICA

& &

i ]

) 8
6

[ — @ ENCUENTAS

ODONTOLOGIA

Figura 2.36 Puntos activos de la subred del Departamento de Bienestar
Universitario (DBU)

PUNTOS ACTIVOS
DIRECCION IP UBICACION
175.100.50.98 AREA MEDICA

175.100.50.105 ENCUESTAS

175.100.50.106 | SECRETARIA - KIMIRINA
175.100.50.116 AREA MEDICA
175.100.50.235 AREA MEDICA

Tabla 2.28 Direcciones IP de los Puntos Activos de Figura 2.36

2.3.15SUBRED LAN FAST ETHERNET DE LOS LABORATORIOS DE
BIOTECNOLOGIA Y FOTOGRAMETRIA

Esta subred se compone de 11 puntos activos de la siguiente manera: 10 para el
laboratorio de biotecnologia y 1 para el laboratorio de Fotogrametria -

Microbiologia. Es una subred Fast Ethernet con caracteristicas antes
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mencionadas en el numeral 2.3.4, con topologia en estrella que se concentra en
un switch CISCO Catalyst de la Serie 2960 administrable, ubicado en el rack de

comunicaciones principal que esta en el Area del Laboratorio de Fotogrametria.

g S AC LABORATORIO
FOTOGRAMETRIA
& S S LABORATORIO
BIOTECNOLOGIA
LABORATORIO BIOTECNOLOGIA m
SWITCH CISCO CATALYST 2960G SERIES,
& & & 175.100.50.51 \§

@ PUNTOS INSTALADOS

RACK DE COMUNICACIONES

Figura 2.37 Puntos activos de la subred de los Laboratorios de Biotecnologia y

Fotogrametria

PUNTOS ACTIVOS
DIRECCION IP UBICACION

175.100.50.102 | LAB. MICROBIOLOGIA
175.100.50.103 | LAB. BIOTECNOLOGIA
175.100.50.104 | LAB. BIOTECNOLOGIA
175.100.50.231 | LAB. BIOTECNOLOGIA
175.100.50.245 | LAB. BIOTECNOLOGIA
175.100.50.246 | LAB. BIOTECNOLOGIA
175.100.50.247 | LAB. BIOTECNOLOGIA
175.100.50.248 | LAB. BIOTECNOLOGIA
175.100.50.250 | LAB. BIOTECNOLOGIA
192.168.1.254 | LAB. BIOTECNOLOGIA
192.168.0.229 | LAB. BIOTECNOLOGIA

Tabla 2.29 Direcciones IP de los Puntos Activos de Figura 2.37

2.3.16.SUBRED LAN FAST ETHERNET DEL DEPARTAMENTO DE LOS
LABORATORIOS BASICOS

Esta subred se compone de puntos de red destinados al jefe de los laboratorios

basicos y del laboratorio clinico. Esta es una LAN Ethernet 100BASE-T en estrella
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con caracteristicas antes mencionadas en el numeral 2.3.4. La subred se
concentra en el rack de comunicaciones principal ubicado en el Laboratorio de
Fotogrametria que se puede ver en la figura 2.37. Donde se encuentra un Router

marca CISCO Catalyst de la Serie 2960, con caracteristicas de tipo administrable.

PLANTA BAJA PLANTA ALTA
r (&) )]
. ()
ﬁ . =
&) LABORATORIO =
| LABORATORIO - 1]
CLINICO T Sy R
i B T
o) (17
o
LT [
LI [
C

@ PUNTOS INSTALADOS

Figura 2.38. Puntos activos de la subred del Departamento de los Laboratorios
Bésicos

PUNTOS ACTIVOS

DIRECCION IP UBICACION
175.100.50.101 | JEFE LABORATORIOS BASICOS
175.100.50.251 LABORATORIO CLINICO

Tabla 2.30 Direcciones IP de los Puntos Activos de Figura 2.38

2.3.17.SUBRED LAN FAST ETHERNET DEL INSTITUTO DE INFORMATI CA

Esta subred esta compuesta a su vez por las subredes de los pisos planta baja, 1,
2 y 3 del Instituto de Informética.

En la planta baja del Instituto se tiene 22 puntos activos, de los cuales, 1 es para

el Access Point, 1 es para la Coordinacién del Laboratorio de Coémputo, mientras
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que las demas PCs son para los laboratorios. También se cuenta con un punto de

acceso inaldmbrico, para ser usado por estudiantes o personal administrativo,

previa configuracion de los equipos portatiles.

[

i ) i
7 T L]
S. & & E&ESP e e Ls S @} PUNTOS INSTALADOS
S8 8 & & é & ;_‘-@ &S P &
&8 & & & £ & & & RACK DE COMUNICACIONES
S & & & & S & & eSS
(@)
y m /gj N r é ACCESS POINT
of
SALA2 W T
] :
5 "
1 M | r
RACK
SALA
r SALA 1 — d
@ & @ @ @ COOR. LAB. COMPUTO
& & & &S o
& & &SP &
S & Q S &

Figura 2.39 Puntos activos de la subred la Planta Baja del Instituto de Informatica

PUNTOS ACTIVOS
DIRECCION IP UBICACION
175.100.50.67 COORD. LABORATORIO COMPUTO

196.168.60.169 — 192.168.60.189 SALA 4

Tabla 2.31 Direcciones IP de los Puntos Activos de Figura 2.39

Como se puede ver en la figura 2.39, el punto de concentracion es en el rack de

comunicaciones, el cual se distribuye a los pisos superiores hasta llegar al rack

Principal ubicado en el Primer Piso (Figura 2.40). Esta subred es Fast Ethernet

con las caracteristicas antes mencionadas en el numeral 2.3.4.
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En el primer piso es donde convergen una serie de aplicaciones tanto de intranet
como de Internet, donde vamos a encontrar puntos activos que contiene
servidores de datos, servidores proxy, enlaces inter — facultades y puntos para

personal administrativo, asi como IPs publicas para administraciéon remota vy

Servicios.
U T I
&
LT T ]
233383 s ¢ %1
é ACCESS POINT
SALA 6 UNIAGRO
g g g ﬁ g & @ PUNTOS INSTALADOS
: 3 AT NN Y
RACK DE COMUNICACIONES
3.2 8% 8 -
. -”"'—é_'_ ,,,,,, -
. - [—]
188823
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& ’ 5% i g m
g g 5( % g SWITCH CISCO CATALYST 2960G SERIES,
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& @ &
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Figura 2.40 Puntos activos de la subred del Primer Piso del Instituto de

Informatica

PUNTOS ACTIVOS
DIRECCION IP UBICACION
175.100.50.1 PROXY 1
175.100.50.2 SERVIDOR WEB
175.100.50.3 SERVIDOR R.R.H.H
175.100.50.4 SERVIDOR SIU
175.100.50.5 SERVIDOR FINANCIERO
175.100.50.9 UNIAGRO — PLOTER




175.100.50.11

ENLACE CENTRAL — MARIA

175.100.50.15

DISENO GRAFICO Y MULTIMEDIA

175.100.50.16

REDES Y COMUNICACIONES

175.100.50.20

UNIAGRO

192.168.60.5

ACCESS POINT SALA 5

192.168.60.20 - 175.100.50.49

SALA 5 (LAB. INTERNET)

192.168.60.50

CONTROL SALAS5 (LAB. INTERNET )

192.168.60.51 - 192.168.60.70

SALA 6

175.100.50.53

DISENO GRAFICO Y MULTIMEDIA

175.100.50.61

DIRECTOR INSTITUTO

175.100.50.62

SECRETARIA INSTITUTO

175.100.50.71

ADMINISTRADOR SIU

175.100.50.72

DISENO GRAFICO Y MULTIMEDIA

175.100.50.73

DISENO GRAFICO Y MULTIMEDIA

175.100.50.74

ADMINISTRADOR OLIMPO

175.100.50.79

DISENO GRAFICO Y MULTIMEDIA

175.100.50.82

PORTATIL INSTITUTO

175.100.50.86

UNIAGRO - DIRECTOR

175.100.50.87 UNIAGRO
175.100.50.88 DISENO GRAFICO Y MULTIMEDIA
175.100.50.89 UNIAGRO
175.100.50.90 UNIAGRO
175.100.50.96 UNIAGRO

Tabla 2.32 Direcciones IP de los Puntos Activos de Figura 2.40

IP PUBLICAS
DIRECCION IP UBICACION
200.110.72.218 WEB - MAIL
200.110.72.227 PROXY 1
200.110.72.230 PROXY 2
200.110.72.226 PROXY DIAL -UP
200.110.72.228 EVALUACION DE DOCENTES UTEQ

Tabla 2.33 Direcciones IP Publicas

Es una subred Fast Ethernet
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100Base-T con las caracteristicas antes

mencionadas en el numeral 2.3.4. La topologia en estrella de la subred se

concentra en un switch CISCO Catalyst de la Serie 2960 administrable que se

ubica en un rack de comunicaciones principal que se encuentra en el Cuarto de
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Equipos del &rea de Redes y Comunicaciones en el primer piso, como se puede
ver en el gréfico 2.40.

En la sala 5 se encuentra una red inalambrica, a la cual pueden acceder

estudiantes y docentes, previa configuracion de sus equipos portétiles.

El segundo piso , tiene puntos de red activos dedicados al desarrollo de sistemas

y mantenimiento.

[ L
g g g g g)) 3 O & & &
K
SALA 7 DESARROLLO DE SISTEMAS
332888 o 2 0 o
o
—_
SELBEN o
o
1 I ] T
o)
& 2 @
i PUNTOS INSTALADOS
s
& 2
i RACK DE COMUNICACIONES
zZz
& z
s (9
- Y Y é ACCESS POINT
AULA

Figura 2.41 Puntos activos de la subred del Segundo Piso del Instituto de

Informatica

PUNTOS ACTIVOS
DIRECCION IP UBICACION
175.100.50.8 DESARROLLO DE SISTEMAS
175.100.50.76 COORDINADOR DESARROLLO DE SISTEMAS
175.100.50.77 DESARROLLO DE SISTEMAS
175.100.50.78 DESARROLLO DE SISTEMAS
175.100.50.91 COORDINADOR MANTENIMIENTO
175.100.50.92 MANTENIMIENTO
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175.100.50.93 MANTENIMIENTO
175.100.50.94 MANTENIMIENTO (USOS VARIOS)
175.100.50.95 MANTENIMIENTO (USOS VARIOS)
192.168.1.236 COMISION
192.168.1.237 COMISION
192.168.1.238 COMISION
192.168.60.4 ACESS POINT SALA 7
192.168.60.71 — 192.168.60.90 SALA7

Tabla 2.34 Direcciones IP de los Puntos Activos de Figura 2.41

El tercer piso tiene 61 puntos activos de red, distribuidos de la siguiente manera:
20 puntos para la sala 7, 20 para la sala 8 y 20 para la sala CISCO y 1 punto para

el Departamento de Relaciones Publicas.

|
]

S 8P®® yum &85 BB
S 8L LS RACK & & & & &
SALA9 SALA CISCO
S &P LY T S S &P g} PUNTOS INSTALADOS
75 § ﬁ“ﬁ § /& $ &L &Y 2/ RACK DE COMUNICACIONES
585888
SALAS
S 8 e se —
22888 L
& ® ey
SWITCH CISCO1 ?:I&L::IGZ%OG SERIES,
g AUDITORIUM o ﬁ
e Y
- | RRPP. |
|

Figura 2.42 Puntos activos de la subred del Tercer Piso del Instituto de

Informatica
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PUNTOS ACTIVOS
DIRECCION IP UBICACION
175.100.50.69 RELACIONES PUBLICAS

192.168.60.91 — 192.168.60.110 SALA 8

192.168.60.200 — 192.168.60.219 SALA 9

192.168.1.170 — 192.168.1.189 SALA CISCO

Tabla 2.35 Direcciones IP de los Puntos Activos de Figura 2.42

Es una subred Fast Ethernet 100Base-T con las caracteristicas antes
mencionadas en el numeral 2.3.4. La subred se concentra en un switch CISCO
Catalyst de la Serie 2960 administrable que se ubica en un rack de
comunicaciones principal ubicado en el Cuarto de Equipos del area de Redes y

Comunicaciones en el primer piso.

2.3.17.1. Servidores de la red de la UTEQ

Las comunicaciones en la UTEQ estan coordinadas por el Area de Redes y
Comunicaciones del Instituto de Informatica (Figura 2.40). En este departamento
se tiene 8 servidores, uno dedicado exclusivamente para manejar el sistema
OLIMPO del Departamento Financiero, otro encargado del Sistema de
Informacién Universitaria (SIU), otro dedicado al Departamento de Recursos
Humanos (RRHH).

La red tiene tres servidores Proxy: el Servidor Proxyl dedicado a la parte
estudiantil, las bibliotecas, laboratorios y la red en general, el Proxy2 dedicado a
la parte administrativa y de docencia, y el Proxy Dial-Up para las conexiones Dial-
Up de la red. Ademas, tienen el Servidor encargado del WEB y Correos
Electrénicos y el Servidor dedicado exclusivamente para la Evaluaciéon de los
Docentes de la UTEQ.

Los diferentes servidores y como sus respectivas interconexiones a través de los
dispositivos de red para mantener conectada a toda la red de la UTEQ se puede

ver en la Figura 2.43.
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Figura 2.43 Interconexion de los Servidores de la Red de la UTEQ

Servidor Tipo Procesador RAM Disco Duro
HP Proliant 512 1 disco de 72,8
SIU ML370 Intel Xeon MBytes Gigas
; 2 discos de
Departamento HP Proliant Intel Xeon 2 GBytes | 36,46y 149,86
Financiero ML370 GBytes
| 2 discos de 72
Recursos HP Proliant GBytes
HuManos ML370 Intel Xeon 2 GBytes | iiizando RAID
10
| | 4 discos de 146
Evaluacion HP Proliant GBytes
Docente ML 370GS Intel Xeon 3,25GBytes |  iizando RAID
10
Servidor WEB | Acer ALTOS 3 discos de 18
| CORREO 22000 ntel Xeon | 1GByte |~ caytes
Intel Core 2 1 disco de 160
Proxy 1 CLON DUO 2 GBytes GBytes
Intel Core 2 1 disco de 160
Proxy 2 CLON DUO 2 GBytes GBytes
. : 512
Proxy Dial UP CLON Intel Pentium 4 MBytes 40 GBytes

Tabla 2.36 Cuadro de caracteristicas de los servidores de la UTEQ
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2.3.17.2. La conexion de INTERNET en la UTEQ

La Universidad contrato el servicio de Internet con TELCONET en Enero del 2007.
Actualmente cuenta con un enlace de Internet de 5Mbps, con Ultima milla de Fibra
Optica. La Figura 2.44 muestra las interconexiones externas con el Proveedor
TELCONET y como este se enlaza con la red INTERNET. Para mayores detalles

sobre las conexiones externas del Proveedor referirse al ANEXO E.

ROUTER¢
CISCO 2611

FIBRA OPTICA
5 Mbps

FIBRA OPTICA

TELCONET GUAYAQUIL TELCONET QUEVEDO UNIVERSIDAD TECNICA ESTATAL DE QUEVEDO
KENNEDY NORTE MZ. 109 S 21 BOLIVAR Y PRIMERA AV. QUITO KM. 1 % ViA SANTO
EDIFICIO LOOR JACHO DOMINGO

CABLE
PANAMERICANO

SALINAS ESTADOS UNIDOS

Figura 2.44 Diagrama de Conexién con Proveedor de Servicios de Internet

2.3.18SUBRED LAN FAST ETHERNET DE FACULTAD DE CIENCIAS
EMPRESARIALES

Esta red estd compuesta por las subredes de los pisos planta baja, 1, y 3 de la

Facultad de Ciencias Empresariales.

En la planta baja se tiene una subred con puntos activos destinados al Decanato,
Subdecanato, secretarias, Secretario Abogado y las Direcciones de Escuelas.
Esta subred al igual que el resto es Fast Ethernet con las caracteristicas antes

mencionadas en el numeral 2.3.4. La topologia en estrella de la subred se
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concentra en el rack de comunicaciones principal ubicado en la Sala del

Honorable Consejo Directivo, donde se encuentra un switch marca CISCO

Catalyst de la Serie 2960, con caracteristicas de tipo administrable.

-

SRR
|elala]e ]l

AUDITORIUM

AUDITORIUM

- L o o o
SAATEADIOY PASILLO
o A Wjﬁ o
Sy
AUDITORIUM __\ Mg@
I ] ook

SWTCH SO0 CATALYST 2960G SERIES,

175.100.50.49

Ciencias Empresariales

PUNTOS ACTIVOS
DIRECCION IP UBICACION
175.100.50.162 | SECRETARIO ABOGADO
175.100.50.165 SUBDECANO
175.100.50.166 DECANATO
175.100.50.167 SECRETARIA
175.100.50.168 SECRETARIA
175.100.50.169 SECRETARIA
175.100.50.170 SECRETARIA

175.100.50.172

DIR. ESC. MARKETING

175.100.50.173

DIR. ESC. GESTION

175.100.50.174

DIR. ESC. ECON. Y FINANZAS

Tabla 2.37 Direcciones IP de los Puntos Activos de Figura 2.45

Figura 2.45 Puntos activos de la subred de la Planta Baja de la Facultad de
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En el primer piso se tiene una subred con puntos activos dedicados al Director
de la Escuela de Derecho, a la Secretaria de la Escuela de Derecho, al Director
de la Escuela de Sistemas, al Coordinador de la Carrera de Telematica y a la Sala
de Audiovisuales de la Escuela de Gestion Empresarial. Esta es una LAN
Ethernet 100BASE-T en estrella implementada con las caracteristicas antes

mencionadas en el numeral 2.3.4.

En este piso se encuentra un enlace inaldmbrico para comunicar a la oficina del
Director de Sistemas con la oficina de la Escuela de Derecho. La red inalambrica
se integra a la red cableada a través de 2 switches. Los switches de este piso a
su vez se concentran en el rack de comunicaciones principal ubicado en la planta
baja en la Sala del Honorable Consejo Directivo, donde se encuentra un switch
CISCO Catalyst de la Serie 2960, de tipo administrable.
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@ PUNTOS INSTALADOS é ACCESS POINT
0 im| im)
SWITCH

Figura 2.46 Puntos activos de la subred del Primer Piso de la Facultad de

Ciencias Empresariales

PUNTOS ACTIVOS
DIRECCION IP UBICACION
175.100.50.17 ACCESS POINT
175.100.50.18 ACCESS POINT
175.100.50.60 SEC. ESC. DERECHO




175.100.50.63

DIR. ESC. SISTEMAS

175.100.50.66

CORD. CARRERA TELEMATICA

175.100.50.161

DIR. ESCUELA DERECHO

175.100.50.171

SALA. AUDIOVISUAL GESTION EMPRESARIAL

Tabla 2.38 Direcciones IP de los Puntos Activos de Figura 2.46
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En el tercer piso se encuentra la subred compuesta por 3 puntos activos

destinados a la Comisién de

Investigacion de

la Facultad de Ciencias

Empresariales. Esta es una subred Fast Ethernet 100Base-T en estrella con las

caracteristicas antes mencionadas en el numeral 2.3.4. La subred se concentra

en un primer switch, el mismo que luego se conecta en el rack de comunicaciones

principal ubicado en la planta baja en la Sala del Honorable Consejo Directivo de

la Figura 2.45.
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AULA 31 AULA 32 AULA 33 AULA 34 AU
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AULA 48 | AULA 47 @Qg AULA 45 AULA 44 | AULA 43
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AULA 37 AULA 38

AULA 39

AULA 40

AULA 41

AULA 42

@ PUNTOS INSTALADOS
% SWITCH

Figura 2.47 Puntos activos de la subred del Tercer Piso de la Facultad de

Ciencias Empresariales

PUNTOS ACTIVOS

DIRECCION IP

UBICACION

175.100.50.81

COM. INVESTIGACION FAC.CC. EMPRESARIALES

175.100.50.159

COM. INVESTIGACION FAC.CC. EMPRESARIALES

175.100.50.219

COM. INVESTIGACION FAC.CC. EMPRESARIALES

Tabla 2.39 Direcciones IP de los Puntos Activos de Figura 2.47
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2.4. GESTION ACTUAL DE LA RED DE DATOS DE LA UTEQ

La gestion de red que se realiza sobre la red de la UTEQ, es muy basica, y no
existe actualmente ningin modelo de gestion desarrollado para ser implementado

en la red.

La gestidén actualmente solo se la hace a la subred del Departamento Financiero

de la UTEQ y sobre el Internet.

Para la gestion, utilizan el software SQUINT, que en realidad es un servidor Proxy

y un “web cache daemon”.

SQUINT es un Proxy analizador de logs, que genera un detallado reporte acerca
de quién esta haciendo uso del mayor tiempo y recursos accediendo al Internet,

para ser entregados a las autoridades y clientes en caso de ser solicitados.

El software revela los usuarios que estdn abusando de la red en términos de

transferencia de datos, nimero de archivos transmitidos, y el tiempo en linea.

; Squint reports - report list - Microsoft Internet Explorer

frchivo  Edicion  Wer  Faworitos  Herramientas  Awuda

WA Abras v o= - @ it | @Bﬂsqueda (4] Favoritos @Multimedia

Direccin [€] http:/f200.110,72,227/squint/

Squint reports - report list

Eeports for all users

Cratiersted at Tue Howr 11 03:01:15 ECT 2008 breqfoconiteq ateq eda. e
F14: sqairit ory.chogr 1,17 200401507 03:55:50 andremn EpF

Figura 2.48 Pantalla principal del Software Squint
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Internet access by 175.100.50.100 - Thu 02 Oct 2008
Time Site Mlinutes Pages Downloads Size

05:27 - 09:27 u30.eset.cotn 01 1 728 bytes
0%:29 - 09:28 www. hp.com 000 1 466 bytes
0%:2% - 09:2% h20231 www2.hp.com 0:01 1 2 1115 bytes
05:34 - 09:34 sqm men com .01 2 860 bytes
09:34 - 09:34 redir.metaservices.microsoft.com 0:05 2 2 1840 bytes
09:34 - 09:24 nfy music.metaservices microsoftcom 005 4 16 kbytes
09:38 - 16:36 gateway.messenger.hotmail.com 7:10 1 6 3803 bytes
09:38 - 16:51 login live. com 126 % 108 kbytes
0938 - 1227 207.46.110.154 170:14 715 413 kbytes
09:38 - 16:36 c.msn com 06 4 2610 bytes
09:38 - 09:28 www. sam.microsoft.com .00 1 430 bytes
09:38 - 16:36 config messenger.men. com .25 4 66 kbytes
09238 - 17:08 app sweetim com 0:54 7 30 kbytes
0%:38 - 09:3% content. sweetim.com 1:15 1 101 39 kbytes
0938 - 16:36 www coca-cola com.ec 002 4 3357 bytes
0938 - 16:36 67.205.118.3 002 4 3 kbytes
0%:38 - 09:38 reihotmail com 0:22 2 8 kbytes
09:38 - 16:36 by3 omega contacts. msn com 1836 10 168 kbytes
09:38 - 18:12 rad.msn.com 18:37 96 96 92 kbytes
0%:38 - 18:02 view.atdmt.com 41:08 71 71 348 kbytes
09:38 - 09:38 rmd atdmt com 0:00 1 412 bytes

Figura 2.49 Ejemplo de la informacion generada por el Software Squint

La gestion de los equipos del backbone, como los switches CISCO de la Serie

2960, se la realiza, via web, con interfaces gréaficas propietarias.

2.5. SISTEMA DE SEGURIDAD ACTUAL DE LA UTEQ

Actualmente, las seguridades informaticas de la Universidad estan dirigidas a
proteger la informacién del SIU (Sistema de Informacién Universitaria) que
contiene los records académicos de todos los estudiantes y el del Sistema

OLIMPO que maneja todo lo referente al area financiera y contable de la UTEQ.

La institucién cuenta con las seguridades basicas incorporadas que proporcionan
los equipos de red. Posee un firewall basico de software para controlar el acceso
a la red. Con este firewall se impide que los intrusos de Internet tengan acceso a
los datos de la red privada. Y ademas permite controlar a los empleados que

tienen acceso fuera de la red.

También cabe mencionar que el direccionamiento en gran parte es estético.

Ademas, que las claves de los diferentes sistemas que se manejan en la UTEQ
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se encriptan a través de cifrados monoalfabéticos (cifrado CESAR™), pero para la

transmision de datos actualmente no se utiliza ningun algoritmo de encriptacion.

2.6. MONITOREO DE TRAFICO DE LA RED DE DATOS DE LA
UTEQ

En una red de datos, el mayor problema que se puede ocasionar es una
saturacion parcial o total del canal de comunicacién, donde, tendremos problemas
de descarte de paquetes, lentitud en la entrega, encolamiento en los dispositivos

periféricos de red y por ende una confiabilidad baja de la red de datos.

El mayor inconveniente se genera donde el canal es mas estrecho para el paso
de informacion y generalmente en la mayoria de empresas, estos se localizan en
las redes de datos WAN y en la conexion a Internet, esto debido a la
infraestructura misma de los proveedores de estas tecnologias y los costos que

originan los enlaces.

Por tal motivo y al realizar una evaluacion de los equipos y encontrar que los
mismos no estan saturados, nos enfocamos en el canal de Internet del proveedor
TELCONET, realizando un monitoreo de 24 horas por 7 dias laborables. Este

monitoreo, esta detallado en el ANEXO F.

Como andlisis, se encontré que el canal de 5 Mbps en un 90% no pasa saturado,
mientras que se generan picos periddicos aproximadamente a las 6:00 AM, 8:30
AM, de 10:30 a 11:30, 12:20 pm y a las 17:10. Estos picos no son permanentes y
generalmente se producen al momento de prender y actualizar los sistemas. Solo
en el rango descrito, se tiene una saturacion mayor pero esto debido a que en
este horario, se tiene el mayor nimero de computadores conectados y la mayoria

de ellos, se conectan a Internet.

' Es un cifrado por desplazamiento, en el que una letra en el texto original es reemplazada por
otra letra que se encuentra en una posicién que esta un numero determinado de espacios mas
adelante en el alfabeto. En caso del alfabeto espafiol, pueden ser hasta 26 posiciones.
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Como conclusion, la red no esta saturada, tiene una amplia gama de expansion y
el canal de Internet es lo suficientemente grande como satisfacer las actuales
conexiones sin implicar, que el sistema se vuelva lento con la ampliacion de la
red de datos actual. Esta saturacion descrita, no implicara problemas en la
expansién o aumento del nimero de computadores, pero hay que estar alerta, si
el rango descrito aumenta tanto en periodicidad como en el rango del tiempo que

permanece el canal saturado.

2.7. COMUNICACIONES DE VOZ EN LA UTEQ

La universidad cuenta con una PBX marca Definity para realizar las conexiones
telefonicas entre los distintos departamentos de la UTEQ, con capacidad para 95
anexos. Pero este dispositivo no satisface todas las necesidades de
comunicaciones, existen areas que no poseen extensiones, tienen numeros
convencionales, e incluso otras donde no se tiene teléfonos. La falta de
comunicacién provoca que el personal en ciertas ocasiones deba movilizarse para

realizar alguna gestion, lo que provoca una pérdida de tiempo.

2.8. SOFTWARE Y APLICACIONES UTILIZADAS EN LA RED DE
DATOS DE LA UTEQ

Las computadoras de la mayoria de usuarios de la red utilizan el Sistema

Operativo Windows XP.

En lo que se refiere a los servidores de la red, estos tienen instalados los
siguientes sistemas operativos: Windows Server 2003 en el Servidor del SIU, en
el de RRHH y el de Evaluacién a Docentes. El servidor del area Financiera tiene
instalado Windows Server 2000. Los servidores Proxy 1 y 2 trabajan con el
sistema operativo Linux Fedora 8 y finalmente, los servidores del Proxy dedicado

a Dial-Up y el servidor para el Web/Mail con Linux Red Hat 9.
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Los usuarios de la red de la UTEQ, también tienen instalados en sus equipos el
software Zone Alarm Pro para que ellos puedan determinar a los usuarios que

puedan tener acceso a la informacién compartida de cada uno.

En el departamento Financiero utilizan un sistema OLIMPO, el cual es una
plataforma que permite desarrollar aplicaciones personalizadas para el area

financiera y de contabilidad.
2.9. DIAGNOSTICO DE LA RED DE DATOS DE LA UTEQ

De la informacion antes presentada sobre la situacion de la red, se ha obtenido el

siguiente diagndstico:

» Los equipos de conmutacion cuentan con las capacidades adecuadas para
manejar el trafico de informacion de la red.

* Actualmente, no se cuenta con un equipo especifico dedicado
exclusivamente para el manejo de las seguridades de la red.

* No se disponen de adecuadas politicas de administracion y seguridad.

* Solo se dispone de las herramientas estandares que vienen incluidas en
los equipos de red para su administracion y monitoreo.

« No se cuenta con un software especializado para la gestion y
administracion global de la red de datos.

+ Falta mayor automatizaciéon de los procesos de la red, como en la
asignacion de IPs.

» Ausencia de un software de antivirus corporativo.

* No se cuenta con un sistema de comunicaciones de voz adecuado que

soporte a todas las oficinas del personal administrativo.
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2.10. REQUERIMIENTOS DE LA RED DE DATOS DE LA UTEQ

Del diagnostico realizado al analizar la informacién recopilada sobre la
infraestructura tecnolégica de la UTEQ, se tiene que los requerimientos de la red

universitaria son:

» Desarrollar politicas de administracion y seguridad para la red de datos de
la UTEQ.

« Contar con un equipo dedicado exclusivamente para la seguridad de la red.

* Implementar herramientas para la gestion y monitoreo de la red,
adicionales a las que vienen por defecto en los equipos.

» Contar con un sistema completo de administracion de red especializada
para el manejo global de la red de datos de la UTEQ.

« Conseguir una mayor automatizacion en los procesos de la red.

» Instalar un antivirus corporativo.

* Implementar un mecanismo de comunicacion de voz mas eficiente para el
personal administrativo de la universidad.

* Mejorar las comunicaciones entre los diferentes campus que posee la
universidad.

* Mejorar el acceso a la intranet y a Internet a los estudiantes dentro de los
diferentes campus.

» Definir un método de uso de reportes, asi como su esquema y su forma de
administrarlo.

» Tener informacion suficiente sobre el rendimiento de todos los equipos de
la red, para poder verificar equipos sobre utilizados, subutilizados, enlaces
saturados y enlaces caidos.

» Llevar una contabilidad de toda la red de la UTEQ para controlar todo acto
indebido que atente contra las politicas establecidas y asi preservar la

confiabilidad de la red.
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CAPITULO llI
DESARROLLO DEL MODELO DE GESTION Y
ADMINISTRACION DE RED

3.1 INTRODUCCION

El uso de la tecnologia ha sido muy grande y continda creciendo, en especial
dentro del campo de la investigacion y educacién. La necesidad de las
instituciones por mayores anchos de banda y mejores formas de acceso a los
recursos IT (Information Tecnologhy) es indispensable. Ademas, la globalizacién
del uso de las tecnologias en especial del Internet, ha hecho que las instituciones
educativas, como la UTEQ se vea inmersa en ambientes agresivos donde el
saboteo de la informacion se ha vuelto algo comun. De ahi la importancia de que
la Intranet Universitaria sea més segura y gestione de mejor manera sus recursos
de red y esté preparada para acoger y solventar estas necesidades, de tal forma
gue ofrezca una satisfactoria experiencia con sus servicios a los usuarios de la

red.

Como se ha podido observar en capitulos anteriores, el manejo de la
infraestructura actual de la universidad no es suficiente para satisfacer las
demandas de los usuarios. Por eso, es necesario establecer ciertos parametros

gue permitiran al administrador de la red solventar estas demandas.

Estos parametros se los establecera en las Politicas de Seguridad vy
Administracion propuestas por este trabajo, las cuales deben ser reflejadas
mediante la configuracion, monitoreo y administracién de los recursos IT, que se
detallan dentro de las diferentes capas del Modelo de Gestion de Red escogido.

La estructura interna tipica de un Intranet se puede separar l6gicamente en dos
zonas importantes, una zona dedicada a los servicios y otra dedicada a la
administracion. La zona dedicada a los servicios es la mas fragil desde el punto

de vista de la seguridad, puesto que esta expuesta a todos los usuarios de la
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Internet que quieran acceder o utilizan un servicio determinado. En cambio, la
zona de administracion debe ser la mas protegida, para no recibir ataques. Y
también, es precisamente esta zona de administracion la que acogera el modelo

que se desarrolla en el presente capitulo.

3.2 OBJETIVOS DEL DESARROLLO DEL MODELO DE GESTION

3.2.1 OBJETIVOS GENERALES

» Brindar las pautas para implementar un modelo de gestién y administracion
que satisfaga los requerimientos expuestos en el capitulo anterior.

* Incrementar las seguridades fisicas y légicas dentro de la red de la
universidad.

» Crear las condiciones para poder gestionar el crecimiento de la red de
datos de la UTEQ.

3.2.2 OBJETIVOS ESPECIFICOS

» Asegurar que los usuarios de la red reciban los servicios de la intranet con
niveles de calidad de servicio aceptables internacionalmente.

» Ayudar al administrador de la red a enfrentar las complejidades de la red y
asegurar que la informacion se mueva a través de ella con la maxima
eficiencia y transparencia para los usuarios.

* Mejorar la disponibilidad de la red.

* Mejorar el rendimiento de la red.

« Ofrecer mayor flexibilidad y escalabilidad en el manejo de la red.

» Tener una administracion global de la red.

« Dar mayor automatizacion a la red.

* Mejorar las comunicaciones de voz, y la calidad de los servicios ofrecidos
sobre la red de la universidad.

* Controlar los costes de ancho de banda de trafico de internet sobre la red.
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Todos los objetivos mencionados anteriormente, se pretenden cumplir mediante el
desarrollo del sistema de gestion y administracion de la red que se desarrollara en

este capitulo.
3.3 POLITICAS DE SEGURIDAD

Una politica fundamental de seguridad nace de la amenaza latente de la
exposicion de la red y sus servidores a ataques desde el Internet y la Intranet, por
tal motivo es necesario implementar mecanismos de seguridad para protegerlos,
tales como normas de seguridad internas y externas para los empleados y
usuarios; asi también la instalacion de equipos de seguridad para prevenir

ataques desde el exterior de la red.

Considerando que la Intranet Universitaria es susceptible a ataques desde el
interior, asi como desde el exterior de la misma, entonces se definira una politica
interna y una politica externa de seguridad dentro del Modelo de Gestion que se

propondré en el presente capitulo.
3.3.1 POLITICA INTERNA DE SEGURIDAD

Una red debe ser segura desde su interior, debiendo esta seguridad ser reflejada
hacia el exterior, para generar mayor confianza a los usuarios que la utilizan; se

considera la siguiente politica interna de seguridad para la Intranet universitaria:

* Normar el acceso a los servicios e infraestructura de la red desde el interior
de la Intranet; esta normalizaciébn permitira organizar la red para evitar
ataques desde el interior de la misma y garantizar la confidencialidad de la

informacion generada internamente.
3.3.2 POLITICA EXTERNA DE SEGURIDAD

La mayor cantidad de datos que cursa por la infraestructura de Intranet
universitaria es exterior a la misma y es generada por los usuarios. Las politicas

gue garantizaran la transmision correcta de estos datos son:
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* Normar un modelo que detalle como se ubicaran, clasificardn y
denominaran los equipos de la infraestructura de red.

* Normar el acceso a la informacion que contiene la infraestructura de red,
para garantizar la transmision de datos generados por los usuarios que
acceden a Internet a través de dicha infraestructura.

» Brindar seguridad perimetral y garantizar que la seguridad de la Intranet se
extienda hacia el usuario.

» Ofrecer niveles de seguridad aceptable mediante la configuracion de
acceso y administracion de las plataformas de servicio que posee la
universidad.

» Ofrecer seguridad contra ataques que denieguen los servicios ofertados
por la Intranet; normandose el uso y configuracion de servicios e

infraestructura.

3.4 SELECCION DEL MODELO DE GESTION Y ADMINISTRACIO N
DE RED

Los modelos de Gestion de Redes son muchas veces criticados de ser complejos.
Pero en muchas ocasiones eso se debe al poco entendimiento sobre lo que en

realidad significan estos modelos en si.

Un modelo referencial de gestion de redes, debe entenderse como algo
conceptual, que permite dividir el problema de manera abstracta. En realidad, un
modelo de referencia no se lo sigue literalmente al pie de la letra, este

simplemente proporciona el marco general para dar la soluciéon a una necesidad.

Para el presente trabajo se han estudiado los modelos de gestién de redes de
telecomunicaciones como TMN y e-TOM y modelos de gestion de redes de
computadoras como son el modelo OSI y el SNMP (o Modelo Internet). Debido a

gue estos son los modelos de gestién de redes mas difundidos en la actualidad.

Para la seleccion del Modelo de Gestion a seguir dentro del presente trabajo se

tomaron en cuenta las siguientes comparaciones:
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* TMNy el modelo OSI guardan mucha relacion. La arquitectura funcional de
TMN puede ser explicada en términos de conceptos del modelo OSI.
Ademés, ambos utilizan la ayuda del modelo FCAPS para definir ciertas

areas funcionales dentro de sus propios modelos.[2]

« En cambio, TMN y el modelo de Internet (SNMP), guardan una gran
diferencia en sus enfoques al presentar los modelos. Por ejemplo TMN se
enfoca principalmente en especificaciones para las arquitecturas de
gestion, y el modelo de Internet se concentra en la implementacién de
protocolos de gestion. Y como resultado de esto, en el mercado son
limitados los productos para trabajar con TMN, mientras que el dominio de

productos para trabajar con SNMP son mucho mas difundidos.

« TMN en sus especificaciones sugiere una separacion conceptual entre la
red que es administrada o gestionada y la red sobre la cual se transfiere la
informacion gestionada. En cambio en el modelo de Internet o SNMP esto
lo toma desde otra perspectiva, este prefiere el uso de los mismos
componentes para la red que es gestionada y la red sobre la cual se

transfiere la informacion acerca de la red administrada. [2]

Luego de ser analizados los modelos, se decidié optar por un modelo hibrido de
gestion de red. Con el fin de aprovechar las caracteristicas mas relevantes de
cada uno de ellos, para satisfacer al desempefio de la red y a los objetivos

planteados.

Los modelos de gestién estandarizados a ser tomados en cuenta, son el modelo
TMN y el SNMP o modelo de Internet.

TMN se propone como la arquitectura de referencia para el intercambio de
informacion de gestidén entre los diferentes sistemas y/o equipos. Siguiendo una

conexién gestor-agente, donde el sistema de gestién (consola de monitoreo) no
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envia las o6rdenes directamente a los recursos, sino a través de agentes

localizados mas cerca de los mismos.

TMN también proporcionara el aspecto funcional del modelo que se propone en
este trabajo, definiendo las actividades que hay que realizar y la organizacién de

las mismas (modelo FCAPS).

SNMP en cambio proporcionard el aspecto de la comunicacion, ya que sera el
protocolo sobre el cual se basara el modelo hibrido propuesto en el presente
capitulo. Con él especificamos el lenguaje utilizado por los sistemas para el
intercambio de la informacién. Su objetivo sera permitir la transferencia e

interpretacién correcta de la informacion de gestion.

Otro aspecto importante al utilizar el modelo SNMP como nuestro protocolo para
gestionar los recursos, es que permite usar una misma infraestructura de red
sobre la cual se transfieran los datos gestionados, y con esto permite ahorrar
costos, ya que no es necesario adquirir nuevos equipos para implementar una red
independiente para la transferencia de la informacion de gestion. EI modelo de
Internet 0 SNMP puede hacer esto porque las redes de datos proveen el mismo
tipo de servicio (asincrénico, es decir, orientado a paquetes) que se requiere para

la transferencia de la informacion de gestion. [2]

Es decir, se va a utilizar el concepto mas valioso del modelo TMN como es la

Arquitectura Logica de Capas (LLA: Logical Layered Architecture).

LLA indica como las funciones de gestibn se organizan en una estructura
jerarquica de niveles que cubren todos los aspectos de la administracion de una
red que se deben abarcar en una institucion, como la del presente trabajo y
clasifica las funciones que se deben realizar en cada nivel segun criterios de

responsabilidad.

La arquitectura de capas de TMN hace distinciones entre la gestion de un

elemento, de una red, de un servicio y de un negocio, a diferencia de SNMP que
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tradicionalmente se enfoca en la gestion de elementos y de la red. Es por esta
razén, que viendo la necesidad de extender el enfoque de SNMP que se propone

una combinacién de ambos modelos. [3]

3.5 METODOLOGIA PARA LA IMPLEMENTACION DEL MODELO
DE GESTION Y ADMINISTRACION EN LA RED DE LA UTEQ

En esta parte se presentara la metodologia propuesta para la implementacion de

un modelo de gestién y administracion de la red de datos de la UTEQ.
3.5.1 PLAN PARA EL DESARROLLO DE LA METODOLOGIA

La figura 3.1 muestra de manera general todas las etapas necesarias para el
mejoramiento del sistema de administracién y gestién de la red de datos de la
UTEQ, incluyendo la etapa “metodologia para la implementacion del modelo” de

gestion que es la razdn del desarrollo del presente capitulo.

jPara aué se

quiere mejorar?

Estudio de los —
Modelos de Objeivos
Gestion de I
A
AR AN A :
y 4 — o~ Metodologia
Andlisis de la lagnostico | Requerimientos €oeion det parala
situacion actual delared dela i Modelo de i implementacion
delared UTEQ UTEQ red UTEQ Gestion de del Modelo

|

y— 1w w4

Implementacion )
delModelode > MonlorodeR Sey o iones
Gestion de Red implementacion

Figura 3.1 Etapas para el mejoramiento de la Gestion y Administraciéon de la Red

de Comunicaciones
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Figura 3.2 Desarrollo Esquematico de la Metodologia de la Implementacion del

Modelo de Gestion y Administracion de Red para la UTEQ
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El presente capitulo como se menciond, se centrar4 en la Metodologia para la

Implementacion del Modelo de Gestion.

Se toma en cuenta que anteriormente en este mismo trabajo, en capitulos previos
se han desarrollado varias de las etapas sefialadas dentro del esquema general
(Estudio de los modelos de Gestién de Redes/Capitulo 1, Andlisis de la situacién
actual de la red UTEQ/Capitulo 2, Diagnéstico de la red/Capitulo 2,
Requerimientos de la red UTEQ/Capitulo 2) mostrado en la figura 3.1.

El alcance del trabajo sélo llega hasta el desarrollo de esta metodologia (Ver
figura 3.2), mas no incluye las etapas de implementaciébn. Se tomard como
referencia la dimension funcional del modelo TMN redefinida con FCAPS (Figura
3.3).
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livel e Geation || redundantes, -Configuracion del NM para &l -Inventarioz y rezpaldos de -Monttoreo de enlace de Trafico dela | -Configuracion del Hardware y
de Red -Itilizacion de recursos de back | monitaren global de la red. confiquracion del NN, red de la red en general Software de Sequridad.

up (Aprovisionamiento).
-Polficas acerca decambioz v | -Como 3¢ reflzjan las polficas de -Polifcas de mventarioz v

Nivel e Geatign [ reemolazoz con loz backupde | Geation y Sequridad dentro de fas rezpaldos. -Monitoreo de 2envicies prestades R b
de Servicio [ actives. configuraciones de los equipos y -Costo referencial de la red y (-mai web, internet, ic) -Polfcas de Seguridac dea .
-Reportes de falos. NHE, snvicios prestados.
-Como |3 auto matizacion de la -Cozto - Beneficio ce la gestion de | -Calidad de =ervicios (CoS) ofrecidoz
: ; P configuracion hace mas eficiente 2 la | 1a red, como proyecto social, &n términos de niveles de acuerdo de | -Sequridad Institucional. Como 2&
fivel dé Geston. | -Plnes de Contingenciay red y al negocio de la Universidad (al | -Los beneficios investigativoz y sevicio. (Desde el punto de vetaque | reflejan las polticas de sequridad

de Negocio Wejoramiznto Continuo.

propdsito, & lavision v msion dela | académicos como ganaciade @ | los clentes 2on los usuarios de la para la Univeraidad denfroy fuera.

Univerzidad). Universidad. Universidad)
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NER: Nivel de Elemento de Red

Figura 3.3 Modelo TMN vy las actividades definidas para dentro de FCAPS
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Se dividira las funciones de la gestién y administracion de la red en cinco
categorias, como son la administracion de la configuracion, la administracion del
rendimiento, la administracion de fallas, la administracién de la contabilidad y la
administracion de la seguridad. Esta categorizacion serd incluida dentro del
modelo l6gico de capas de TMN (LLA). Siendo SNMP el protocolo utilizado en los

diferentes niveles de gestion.
3.5.2ADMINISTRACION DE LA CONFIGURACION
Esta area funcional de la administracién comprende el conjunto de actividades y

funciones cuyo objetivo es proporcionar los servicios solicitados por los usuarios
de lared. [3]

ADMINISTRACION DE
LA CONFIGURACION

v

Planeacion de la
red

v

Modelo Jerarquico de
Capas (Redisefio
Légico de la red)

Diseno de la red >

v
Seleccién de la
infraestructura de la
red

v
Instalacién de HW
nuevo y administracion
del software

v

Aprovisionamiento
de la red

v El area funcional de
Funciones para configuracién en cada uno de
desempefio de > los NIVELES DEL MODELO

Operaciones de la red REFERENCIAL TMN.

v
Procedimientos y
Politicas relacionadas a
la administracién de la
Configuraciéon

Figura 3.4 Etapas para llevar a cabo la Administracion de la Configuracién
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La administracion de configuracién como primer paso abarca las actividades de
planeacion y disefio de la red; continuando con la seleccién de la infraestructura
de la misma, la instalacibn de hardware, administracion del software y el
aprovisionamiento. También, hace referencia a las funciones para desempefiar
operaciones que modifiquen las configuraciones de los equipos de la red. Por
ultimo, se tienen los procedimientos y politicas que pueden significar una ayuda

para el desarrollo de esta area de la gestidn de la red. [5]

3.5.2.1 Planeacion de la Red

La meta de esta actividad es satisfacer los requerimientos inmediatos y futuros de
la red, reflejarlos en su disefio hasta llegar a su implementacion. La planeacion
de la red tiene varias etapas. La primera es reunir las necesidades especificas o

generales de la red, lo cual se planteé como los objetivos en el presente capitulo.

Para satisfacer estos requerimientos muchas veces s6lo es necesaria una
adecuacién en el disefio de la red (redisefio logico de la red), y no requiere un

redisefio completo.

Solo en casos particulares de querer implementar completamente una nueva
tecnologia o cambiar los protocolos de ruteo interno, se crea la necesidad de un

cambio total de la red, para el caso en especifico esto no serd necesario.

Las siguientes etapas abarcan, el disefio de la topologia de la red, determinar y
seleccionar la infraestructura de la red basandose en los objetivos y la topologia
propuestas. Y como ultimo paso una vez satisfechas las etapas anteriores, pasar
a la implementacion, que para el presente proyecto no se encuentra dentro de su

alcance.

3.5.2.2 Disefio de lared

Para lograr reflejar todos los objetivos que se quieren conseguir con la red de

datos, se realizara un redisefo de la infraestructura de la misma, en el cual mas
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que ser un redisefio fisico, serd una reestructuracion logica jerarquica de los

componentes de la red.

Para realizar tal redisefio nos ayudaremos del modelo de capas de CISCO, que a

breves rasgos sera descrito a continuacion:

3.5.2.2.1 Modelo Jerarquico de Capas [6]

El modelo jerarquico de capas es un esquema que ayuda a los disefiadores y
administradores de redes a tener una mejor vision de la red, desde varios puntos
de vista principalmente tecnolégicos y funcionales; ademas es un modelo
didactico que permite detallar las caracteristicas y funciones que deben tener

cada una de las capas de las cuales se conforma.
Las capas y caracteristicas de cada una de ellas se detallan a continuacion.
a. Capa de Acceso

La capa de acceso es el punto en el que cada usuario se conecta a la red. Esta es
la razén por la cual la capa de acceso se denomina a veces capa de puesto de
trabajo, capa de escritorio o de usuario. Los usuarios asi como los recursos a los
que éstos necesitan acceder con més frecuencia, estan disponibles a nivel local.
El tréfico hacia y desde recursos locales estd confinado entre los recursos,

switches y usuarios finales.

En la capa de acceso se puede encontrar multiples grupos de usuarios con sus
correspondientes recursos. En muchas redes no es posible proporcionar a los
usuarios un acceso local a todos los servicios, como archivos de bases de datos,
almacenamiento centralizado, etc. En estos casos, el trafico de usuarios que
demandan estos servicios se desvia a la siguiente capa del modelo (capa de

distribucion).

En éste caso en particular, la universidad tiene una capa de acceso, que

comprende los equipos como el router del proveedor y la infraestructura LAN
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utilizada por personal administrativo y demas usuarios. Asi como la red

inalambrica que permite el acceso de los campus secundarios a la red principal.
b. Capa de Distribucién

La capa de distribuciébn marca el punto medio entre la capa de acceso y los
servicios principales de la red. La funcion primordial de esta capa es realizar

funciones tales como enrutamiento, filtrado y acceso WAN.

En el entorno como el de la red de la universidad, la capa de distribucion abarca

una gran diversidad de funciones, entre las que figuran las siguientes:

» Servir como punto de concentracion para acceder a los dispositivos de la
capa de acceso.

» Enrutar el tréfico para proporcionar acceso a los departamentos o grupos
de trabajo.

* Segmentar la red en multiples dominios de difusion/multidifusion.

» Proporcionar niveles de seguridad vy filtrado.

La capa de distribucion puede resumirse como la capa que proporciona una
conectividad basada en una determinada politica, dado que determina cuando y

como los paquetes pueden acceder a los servicios principales de la red.

La capa de distribucion determina la forma mas rapida para que la peticién de un
usuario (como un acceso al servidor de archivos) pueda ser remitida al servidor.
Una vez que la capa de distribucion ha elegido la ruta, envia la peticion a la capa
de ndcleo. La capa de ndcleo podra entonces transportar la peticion al servicio

apropiado.
c. Capa Nucleo

La capa del nucleo, principal o Core se encarga de enviar el trafico lo méas
rapidamente posible hacia los servicios apropiados. Normalmente, el trafico

transportado se dirige o proviene de servicios comunes a todos los usuarios.
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Estos servicios se conocen como servicios globales, algunos de estos servicios

pueden ser: e-mail, acceso a Internet o videoconferencia.

Cuando un usuario necesita acceder a un servicio global, la peticion se procesa al
nivel de la capa de distribucion. El dispositivo de la capa de distribucién envia la
peticion del usuario al nucleo, este se limita a proporcionar un transporte rapido
hasta el servicio global solicitado. El dispositivo de la capa de distribucion se

encarga de proporcionar un acceso controlado a la capa de nucleo.

El modelo jerarquico de capas permite dividir una red de informacién en médulos
autonomos de funcionalidades bien definidas. De este modo se puede separar el

problema del disefio de la red en sub-problemas con mayor facilidad de solucion.

[7]

3.5.2.2.2 Propuesta Esquemaética del Redisefio Latpcda Red de Comunicaciones de la
UTEQ

Siguiendo el Modelo Jerarquico de Capas, en la Figura 3.5 se muestra la
estructura interna de la red de la universidad que se quiere conseguir; se pueden
identificar ademas varias zonas, que se enlazan a las distintas capas del sistema:

la zona de usuarios, zona de servicios, zona de administracion y zona Internet.

La capa de nucleo esta formada por un sistema de conmutacion, que es el switch
del Area de Redes del Instituto de Informatica, que posee la capacidad suficiente

para manejar el tréfico que pasa por é€l.

Para el caso particular de la red UTEQ consideraremos como parte de la capa de
distribucion al core de switches Cisco 2960 que dispone la universidad. Los
cuales se encuentran conectados en una topologia estrella con redundancia al
switch del Departamento de Informética, donde se concentran los servicios

proporcionados por la red.

La capa de acceso estd formada por el enlace a Internet, y las diferentes

infraestructuras LAN que utilizan los usuarios.
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'
CAPA DE ACCESO
|

'
CAPA DE DISTRIBUCION
'

SWITCHES
CISCO 2960G
del backbone de
la red

SWITCH CISCO
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Informatica
175.100.50.50
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ADMINISTRACION
DE LA RED

(Jopaanold 18)N0Y)
JoUISIU| BUOZ B| B 0S990V
Infraestructura LAN de los usuarios

ZONA DE USUARIOS

Figura 3.5 Propuesta Esquematica del Redisefio Logico de la Red de Datos de la
UTEQ

La zona de servicios alberga a los servicios basicos de red publicamente
disponibles (DHCP, DNS, Correo Electrénico, entre otros.).

La zona de administracion contiene los sistemas necesarios para la
administracién y gestion de la red de la universidad en general, asi como los
sistemas que soportan las operaciones de la misma. Esta zona es de principal

interés, ya que la implementacién del modelo de administracion se ubicaria aqui.

La zona Internet incorpora la funcionalidad para conectarse con los proveedores

de servicios para tener presencia y acceso a Internet.

La zona de usuarios permite el acceso a usuarios del personal administrativo,
docente y estudiantes a la red de la institucion; esta formada por los equipos

terminales de usuario.

El redisefio logico de la red se realizara de forma modular, de acuerdo con los

pardmetros de disefio y requisitos antes descritos.
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3.5.2.3 Seleccion de la Infraestructura de la red

Para el presente caso, se reutilizard la infraestructura de la red con la que cuenta
la universidad actualmente, mejorandola en caso de ser necesario para que

cumpla con los objetivos propuestos por el modelo de gestién.

Criterios de reutilizacion:

La UTEQ cuenta con una red de Tecnologia Fast Ethernet con capacidad de
transmision de hasta 100 Mbps*? en todos los puntos donde existen usuarios
finales, su infraestructura LAN utiliza cableado estructurado UTP Cat5e, el mismo
gue ofrece la capacidad de canal éptimo para la transmisién de datos necesaria y
suficiente para el trabajo de la red paralela de gestion que se sugiere implementar

en esta tesis.

Para mayor detalle sobre las capacidades que tiene la red para soportar el trafico
del nuevo modelo de gestidn, se monitoreo el trafico total de la red interna de la

Universidad en el Switch de Core que se encuentra en el Instituto de Informética.

El monitoreo del trafico que actualmente cursa el equipo principal de Backbone de
la UTEQ, se lo realiz6 en una semana considerada pico como es la semana final
de clases y exdmenes, donde se realiza mayor uso de los aplicativos de la
institucién. El monitoreo se realizé en el puerto de Backbone de Fibra que tiene la
UTEQ. Se analiz6 la entrada (Downstream) de trafico al equipo donde se estan
considerando las peticiones de los clientes (Figura 3.6) y también se analiz6 el
trafico de salida (Upstream) donde se consideraron las respuestas generadas por

los servidores a estas peticiones. (Figura 3.6)

Con el monitoreo realizado, se pudo notar que el mismo no supera en promedio

los 16 Mbps totales.

12 En el presente trabajo se asociara el término Ancho de Banda al concepto de Capacidad de
Canal cuyas unidades se dan en bits por segundo (bps).
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Figura 3.6 Monitoreo del trafico en el puerto fibra 6ptica del Switch de Informéatica
de la UTEQ

Calcular el trafico promedio que se generaria con la implementacion de la red de
gestion depende de muchos factores, entre los cuales se menciona: las
configuraciones del protocolo SNMP, refiriéndose especialmente a los tiempos de
poleo y del nimero de estaciones que se van a monitorear. Como criterio de
disefio utilizado en este trabajo, se asumira el peor caso en donde el trafico de

gestién representard un incremento del 100% del valor promedio actual de
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utilizacion de la red, con lo cual este no se llegaria a valores criticos de uso para

la infraestructura de la red Universitaria, como se demuestra a continuacion:

Tréfico de Red Actual + Trafico de Red de Gestidon = Trafico Total
Trafico de Red Actual + Trafico de Red Actual = Trafico Total
16 Mbps + 16Mbps = 32Mbps < 100 Mbps

Después del analisis de la situacion actual de la red Universitaria, se ha
encontrado 2 puntos que pueden generar cuellos de botella en el funcionamiento

de la red:

1. En la salida de tréfico de Internet, el cual es un servicio contratado y tiene

un valor segun su capacidad, el mismo que en la actualidad es de 5 MB.

2. Son los cuellos de botella que se podrian generar en los Servidores de la
UTEQ, ya sea por aplicaciones y/o concurrencia de usuarios del servicio.
Pero este tipo de dificultad podria revisarse en un redimensionamiento de

servidores, lo cual excede el alcance del presente trabajo.

Tomando en cuenta estos puntos criticos se verifica que estos no se generan por
la red interna en si, ni su infraestructura, la misma que es robusta y soportaria

muy bien el modelo planteado en esta tesis.

Otro criterio para la reutilizacion de la infraestructura son los equipos del
backbone y demas equipos de conmutacion, los mismos que son equipos
actuales y cuentan con las capacidades suficientes para soportar los niveles de
informacion que se necesitaria manejar sobre la red. Este criterio se lo obtiene de
la informacién del monitoreo de procesos realizado a los equipos de conmutacion,
donde se analiz6 sus estadisticas de uso de CPU (ANEXO F) y memoria, los
cuales reflejaron que actualmente los equipos no trabajan ni siquiera la mitad de
sus capacidades reales, muchos de los cuales mostraron un maximo de 15 % de

utilizacion de su capacidad total.
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Las actuales caracteristicas de la infraestructura de red por los criterios antes
mencionados, satisfacen el redisefio logico de jerarquias de capas necesario para
facilitar la comprension de la metodologia para la implementacion del modelo de

gestion para la red de la UTEQ.

Para el caso, en el que fuese necesario adquirir nuevos equipos, estos deberian
cumplir con la mayoria de las necesidades técnicas y es recomendable que

previamente hayan pasado por un plan de pruebas.

3.5.2.4 Instalaciones del Hardware y Administracioes del Software

La finalidad de esta actividad es conseguir un manejo adecuado de los recursos

de hardware y software dentro de la red.

3.5.2.4.1 Instalaciones de Hardware [5]

Las tareas de instalacién de hardware contemplan, tanto la agregacion como la
sustitucion de equipamiento de la red de la UTEQ, y pueden abarcar, ya sea un
dispositivo completo, como un switch o un router; o solo una parte de los mismos,
como una tarjeta de red, tarjeta procesadora, un moédulo, etc. El proceso de

instalacion consiste de las siguientes etapas:

» Realizar un estudio previo para asegurar que la parte que sera instalada es
compatible con los componentes ya existentes.

» Definir la fecha de ejecucion y hacer un estimado sobre el tiempo de
duracién de cada paso de la instalacion.

» Notificar anticipadamente a los usuarios sobre algin cambio en la red.

» Generalmente, a toda instalacién de hardware corresponde una instalacion
o configuracion en la parte de software, entonces es necesario coordinar
esta configuracion.

* Generar un plan alterno por si la instalacion provoca problemas de

funcionalidad a la red.



168

* Realizar la instalacion procurando cumplir con los limites de tiempo
previamente establecidos.
* Documentar los cambios realizados en el equipamiento para futuras

referencias.

3.5.2.4.2 Administraciones del Software [5]

Esta es la actividad responsable de la instalacion, desinstalacion y actualizacion
de una aplicacién, sistema operativo o funcionalidad en los dispositivos de la red.
Ademas, de mantener un control sobre los programas que son creados para

obtener informacién especifica en los dispositivos.

Antes de realizar una instalacién, se debe tomar en cuenta lo siguiente.

* Que las cantidades de memoria y almacenamiento sean suficientes para la
nueva entidad de software.
» Asegurar que no exista conflicto alguno, entre las versiones actuales y las

gue se pretenden instalar.

Otra actividad importante es el respaldo frecuente de las configuraciones de los

equipos de red ya que son un elemento importante que requiere especial cuidado.

Estos respaldos son de mucha utilidad cuando un equipo se dafia y tiene que ser
reemplazado, ya que no es necesario realizar la configuraciébn nuevamente, lo que

se hace es cargar la configuracién al dispositivo mediante un servidor de tftp.

3.5.2.5 Aprovisionamiento de la red

Esta actividad tiene la funcion de asegurar la redundancia de los elementos de
software y hardware mas importantes de la red. Esto se lo puede llevar a cabo a
nivel de la red global o a nivel de un elemento en particular. Esta etapa es la
responsable de abastecer de los recursos necesarios para que la red funcione,

entre los que se encuentran los elementos fisicos como conectores, cables,
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multiplexores, tarjetas, modulos, y los elementos de software como versiones de
sistema operativo, parches y aplicaciones. La etapa de aprovisionamiento permite
asegurar que recursos tanto de hardware como de software, siempre se
encuentren disponibles ante cualquier eventualidad que se pueda producirse en la
red. Algunos de los elementos de hardware mas importantes con los que siempre
se debe contar son tarjetas de procesadores, fuentes de poder, médulos de

repuesto, equipos para sustitucion y un respaldo de cada uno de ellos.

3.5.2.6Funciones para el Desempefio de Operaciones de ladR8]

El objetivo de esta actividad es permitir modificaciones a las configuraciones de

los equipos de la red.

3.5.2.6.1 Configuracion de los Recursos Gestionados

En el ndcleo de la gestion de configuracion estan las actividades y operaciones
usadas para configurar los elementos de red que estan siendo gestionados. Esto
incluye el envio de comandos a los equipos de la red para cambiar sus
configuraciones. En algunos casos, puede tratarse solo de aislar la configuracion

de una interfase en un puerto en un dispositivo de red.

La gestidbn de configuracion también incluye las funciones para realizar las
configuraciones que son necesarias para que la red pueda brindar un servicio al

usuario final.

Cabe recalcar que la administracion de la configuracion participa en cada uno de
los niveles del marco referencial TMN utilizado para este trabajo. A continuacion

se detalla como la configuracion se involucra en cada uno de los niveles:

En el Nivel de Elemento de Red (NE$®) realiza las configuraciones de las MIBs en
los elementos de la red para poder tener acceso a toda la informacion gestionable
de los mismos. Las MIBs que soportan los equipos o elementos principales de

interconexion de red de la Universidad se encuentran en el ANEXO G. [40]
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A Nivel de Gestion del Elemento (NGE€) realiza las configuraciones individuales de
de cada uno de los equipos, se habilitan las versiones del Protocolo SNMP que

soporta cada equipo respectivamente. Los equipos de la red de la UTEQ segln

sus caracteristicas técnicas soportan las siguientes versiones SNMP:

Otras Aplicaciones para
Gestion del equipo
Web-Based-Internet Explorer
Soporta SNMP v.3 V6 o superior, Netscape
Navigator V6 o superior

EQUIPO Versién SNMP

DWL-2100AP

Web Browser (HTTP,HTTPS),

DWL-3200AP Soporta SNMP v.3 Telnet, AP Manager Il
- Web Browser (HTTP)
; Cisco Works LMS (LAN
Switch CISCO Catalyst 2960G Soporta SNMP v.3 Management Solution)
ORINOCO OR 1100 Soporta SNMP OR Manager
Router CISCO 2600 Soporta SNMP Cisco Works, Cisco View

Switch Baseline 2824 - No administrable

WAP54G |
|
|
|
|

- No administrable

UNICOM DYNA Switch/16

3.1. Tabla con principales equipos de interconexion y aplicaciones para ser
gestionados y administrados

En el Nivel de Gestién de Resk configura la consola que realizara el monitoreo
global de la red. Mas adelante en el desarrollo del capitulo se ofrecen varias

alternativas de sistemas de gestidon de red global.

En el Nivel de Gestion del Servicitiene que ver con los criterios de politicas de
seguridad y gestion tomados en cuenta al llevar a cabo las configuraciones en los

niveles anteriores.

En el Nivel de Gestion de Negocse reflejan en cambio las consecuencias de una
buena configuracién en los niveles anteriores de TMN, que brindan una mayor
automatizacion de la red en general, y esto a su vez mayor eficiencia en los

procesos dentro de la institucion.



171

3.5.2.6.2 Auditoria de la Red

Con auditar la red, se refiere a la capacidad del administrador para pedir a la red
que encuentre lo que estd actualmente configurado en ella. En este caso la
auditoria de la red tiene que ver con comandos para leer mucho mas que con

escribir.

Con la auditoria de la red se pone en conocimiento del estado de la red y se
puede tener una mejor idea sobre la configuracion y crecimiento de la misma. Nos
proporciona un analisis de la arquitectura existente, infraestructura l6gica y fisica,

problemas, rendimiento y utilizacion.

Con la auditoria de la red de la UTEQ, lo que se quiere lograr es:

« Una evaluacion y revision de la arquitectura de la red.
+ Un chequeo basico de la red LAN.
« Tener un informe final del estado de la red.

« Tener una base para recomendaciones y posibles soluciones.

Para la auditoria de la red, la misma que se aconseja se realice una o dos veces
en el afio, va a necesitar de un grupo dedicado a esta tarea. Con ello se lograra
uniformidad en los informes y reportes presentados, el grupo al ser externo,
analizaré a profundidad cualquier detalle y se dedicara al 100% a auditar toda la

red.

3.5.2.6.3 Respaldo de la Informacion [9]

El respaldo es una parte muy importante para la proteccion de los datos. En una
red institucional como la UTEQ que desarrolla distintos Proyectos de
Investigacion, es importante contar con el respaldo automatico de la informacion
(Figura 3.7).

Como sistema de respaldo se propone un sistema centralizado de storage para
almacenar la informacion sensible de la universidad. Informacion critica para el

desempefio de la red como configuraciones de los elementos y respaldo de
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informacion de servidores. Otra informacién critica es la informacién institucional,
como la del personal administrativo, la del financiero, docente y estudiantil.
También se encuentra la informacion digital del Area de Disefio Grafico como
aquella utilizada para hacer los tripticos, carnets estudiantiles, etc., que deberia

ser respaldada.

En la Unidad de Informética Agropecuaria trabajan en la digitalizacion de mapas,
tienen bases de datos climatolégicas del Ecuador, asi como cartografia e
imagenes de fotografias aéreas de grandes volimenes de datos que necesitan
ser respaldadas para garantizar el trabajo de la Institucion en diferentes proyectos

en los que trabajan actualmente.

Los riesgos para los datos pueden ser de distinto tipo. EI mas comun es la falla en
discos duros, pero hay otras maneras en las que los datos corren un riesgo
inminente, algunas de ellas son: falla del hardware, falla del software, corrupciéon
del sistema de archivos, borrado accidental, infeccién por virus, desastre natural,
robo del equipo, sabotaje, etc. Debido a los riesgos antes mencionados, la
necesidad de un respaldo confiable y la recuperacion de datos tienen un nivel de
importancia critico para una institucion como la UTEQ, la cual entiende las

ventajas de salvar y acceder grandes voliumenes de datos.

SYMANTEC VERITAS SERR;/,I_&OR
NETBACKUP 6.5
PLATAFORMA WINDOWS)
SERVIDOR
ALMACENAMIENTO
(STORAGE/BACK U

SERSVI'L?OR WINDOWS
2003

SERVIDOR
DEP.FINANCIERO
‘WINDOWS 2000

CAPA NUCLEO | del Instituto de
SoSemmw  Informatica

INTERNET,
SERVIDOR

PROXY 1
LINUX FEDORA 8

SERVIDOR

WEB/CORREO
LINUX RED HAT 9 (s

SERVIDOR
PROXY 2
LINUX
FEDORA 8

SERVIDOR
EVALUACION

DOCENTE UTEQ
‘WINDOWS 2003 SERVIDOR
PROXY DIAL-UP

LINUX RED HAT 9

ROUTER

— UNICOM
T’ DYNA SWITCH/16 CISCO 2600

FIREWALL DE HARDWARE
(CISCO ASA 5500)

Figura 3.7 Ubicacion del servidor redundante de almacenamiento
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Servidor Tipo Procesador RAM Disco Duro
HP Proliant 2 discos de
BackUp ML370 G4 Intel QUAD Xeon 3.4 GHz. | 4 GBytes 146 GBytes

Tabla 3.2 Servidor de Respaldo

intercambio rapido (hot-swap)

Tipo Servidor

Uso recomendado Empresa

Factor de forma del producto Torre - 5U
Cantidad de compartimentos de 8

Procesador

Tipo

Intel Xeon 3.4 GHz

Caracteristicas principales del procesador

Hyper-Threading Technology

Placa principal

Tipo conjunto de chips

Intel E7520

Velocidad bus de datos

800 MHz

Memoria RAM/Disco

Tamafio instalado

2 GB/4 GB (méax.)

Nivel RAID

RAID 0, RAID 1, RAID 5, RAID 10

Tamafio de bufer

128 MB

Disco duro

2 x 146 GB - intercambio rapido
(hot swap)

Conexion de redes

Conexién de redes

Adaptador de red - PCI-X / 133
MHz - integrado

Protocolo de interconexién de datos

Ethernet, Fast Ethernet, Gigabit
Ethernet

Cumplimiento de normas

IEEE 802.3, IEEE 802.3u, |IEEE
802.3ab

Sistemas operativos / Software

OS proporcionado

Microsoft Windows Storage Server
2003

Software

Controladores y utilidades

Garantia del fabricante

Servicio y mantenimiento | 3 afios de garantia

Tabla 3.3 Caracteristicas Servidor HP Proliant ML370 G4

Cabe mencionar que existen distintos tipos de respaldo que pueden ser

implementados, dependiendo de la caracteristica del respaldo, que pueden ser:
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capacidad, automatizacién, expansién, confiabilidad, simplicidad, universalidad

y/o rendimiento.

En el caso de la Universidad las caracteristicas de automatizacion y confiabilidad
se consideran primordiales al momento de elegir el mecanismo para los
respaldos. Es decir, se busca que los respaldos sean programados y la

recuperaciéon de datos sea predecible, confiable, segura y rapida.

En el mercado actualmente se utiliza tecnologia de respaldo digital. En el caso de
la red de la UTEQ, se propone la implementacién del servidor dedicado para
respaldo de datos, que se detalla en la tabla 3.2. Equipo que se encargaria de
salvaguardar los datos mas sensibles de todos los servidores de la UTEQ. Junto a
este servidor se contaria con el software de automatizacibn de las tareas

programadas de respaldos proporcionado por el proveedor del equipo.

|

0131dW02 ONYNLION 0017dSTY
u wog

=] *

n——

BURLLDS |
T P
SPURLUIS

SPUBLILS §
sau |

e

Figura 3.8 Automatizacién del Respaldo de la Informacion [9]

El servidor de almacenamiento tendra plataforma de Windows y en lo que se
refiere a aplicaciones de software, se utilizara Symantec Veritas NetBackup 6.5,
un popular y completo sistema de almacenado y restauracion de informacion.

3.5.2.6.4 Gestion de Imagenes de Software [8]
Este tipo de gestibn es muy necesaria, para que el administrador esté en

capacidad de sequir el rastro sobre cuales imagenes de software estan instaladas

en cuales equipos de la red, y tener los mecanismos para enviar nuevas
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imagenes a aquellos dispositivos de la red que necesiten ser actualizados, y

realizar toda la instalacion sin interrumpir el servicio.

3.5.2.7Procedimientos y Politicas relacionadas con el Arade Configuracion[2]

En esta etapa se encuentran los procedimientos y politicas sugeridas para el
desarrollo de la parte de gestién de configuracién dentro del modelo de gestion de

red:

3.5.2.7.1 Procedimientos de instalacion de aplicaciones nidigadas

El siguiente es un procedimiento sugerido para la instalacion de las aplicaciones

mas utilizadas en los equipos que conforman la red de la UTEQ:

» Comprobar si el equipo en el cual se va instalar la aplicacion dispone de
una serie de requisitos técnicos minimos, necesarios para el correcto
funcionamiento del mismao.

» Realizar una prueba preliminar para verificar que la aplicacion no provoque
conflictos con el resto de aplicaciones instaladas previamente en los
equipos.

» Definir las fechas de ejecucion de las instalaciones y un estimado del
tiempo de duracién de la misma.

* Notificar anticipadamente a los usuarios de los equipos sobre los trabajos
de instalacion de las aplicaciones.

» Respetar los plazos de tiempo establecidos para las instalaciones.

* Realizar pruebas con las nuevas aplicaciones instaladas.

 Documentar los cambios realizados en los equipos para futuras

referencias.

3.5.2.7.2 Politica de respaldo de configuraciones

La politica de respaldo de configuraciones, tiene algunos aspectos para cumplir

que son:
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Definir la periodicidad del respaldo (diario, cada x dias, semanal, quincenal,
mensual).

Definir el tipo de respaldo (Diferencial o completo).

Definir donde se almacenara (Otro disco duro, medio removible, servidor de
archivos).

Definir el método de respaldo (manual o automatico).

Definir el responsable del respaldo.

3.5.2.7.3 Procedimientos de instalacion de una nueva verd@gistema Operativo

3.5.3

Realizar el respaldo de la informacién méas importante del equipo, previa
actualizacion del sistema operativo.

Definir las fechas de ejecucion de las instalaciones y un estimado del
tiempo de duracién de la misma.

Notificar anticipadamente a los usuarios de los equipos sobre los trabajos
de actualizacion del sistema operativo.

Respetar los plazos de tiempo establecidos para las instalaciones.

Realizar pruebas con las nuevas aplicaciones instaladas.

ADMINISTRACION DEL RENDIMIENTO [2]

Esta area de la administracion incluye las actividades que hacen posible que los

servicios, redes o elementos de la red funcionen correctamente, mediante

mediciones de pardmetros y acciones correctivas necesarias en caso de

situaciones anormales dentro de la red.

Esta area de gestion tiene como objetivo recolectar y analizar el trafico que circula

por la red para determinar su comportamiento en diversos aspectos, ya sea en un

momento en particular (tiempo real) o en un intervalo de tiempo.

A continuacion se muestran las etapas necesarias para realizar la administracion
del rendimiento de la red de la UTEQ:
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ADMINISTRACION DEL
RENDIMIENTO

\ 4

Monitoreo de los
Recursos de la Red

v

Analisis de la informacioén
Gestionada

|
|->{ Utilizacion de enlacesH MRTG . | Utilizacion elevada
de enlaces

Network TOP

Caracterizacion del Ethereal
™ trafico Smokeping ->{ Trafico inusual
— N Elementos
% de Transmision y principales de la red
| L Recepcion de

Informacioén

->{ Calidad de Servicio \

Solar Winds Orion NPM
HP Openview NNM
OpManager
Nagios

Utilizacion de

>‘ Control de trafico ‘
procesamiento

Figura 3.9 Etapas para la Administracién del Rendimiento

3.5.3.1 Monitoreo de los recursos de la red

Al realizar un monitoreo constante sobre la disponibilidad y funcionalidad de los
dispositivos y recursos informéticos de la UTEQ, se permite lograr un optimo

rendimiento de la red.

Las areas funcionales de la administracion muchas veces trabajan unas con otras,
como en este caso, en la que el area de administracion de rendimiento necesita

de las demas areas de administracion para el correcto funcionamiento de la red.

El detectar las fallas en la red de manera oportuna, dar seguimiento a cualquier
eventualidad ocurrida en los dispositivos de comunicaciones y servidores internos
de la red, es de vital importancia cuando se trata del desempefio de una red
institucional como la UTEQ. [11]

Actualmente, como ya se menciond en el capitulo 2, el monitoreo de la red es
basico y se lo realiza con un software proporcionado desde el router del

proveedor, SQUINT y con herramientas propietarias incluidas en los equipos de
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interconexion de los equipos CISCO como el Administrador de Dispositivos, la
cual es una herramienta gréafica de gestion de dispositivos que entrega vistas en
tiempo real de la configuracion y condiciones de desempefio del switch de manera

individual.

Con un monitoreo adecuado el administrador de la red de la UTEQ podra
observar y recolectar la informacién referente al comportamiento de la red con

respecto a las siguientes situaciones:

3.5.3.1.1 Utilizacién de enlaces

En este caso, el administrador de la red podra saber las cantidades ancho de
banda utilizada por cada uno de los enlaces de area local (Ethernet, FastEthernet,

GigabitEthernet, etc) de la universidad, ya sea de un dispositivo o de toda la red.

En este trabajo se proponen herramientas adicionales para monitorear los
recursos de la red, que deberan instalarse en el servidor WEB Linux de la UTEQ.
Esto debido a que es donde mas libertades tienen los programas para correr y
monitorear los ordenadores y equipos de la red evitando que cualquier intruso
afecte a los servidores mas sensibles (como bases de datos). De esta manera, se
establece como ambiente de implementacion al servidor HTTP APACHE para las

aplicaciones de gestion que se proponen a continuacion.

a. MRTG (Multi Router Traffic Graph) [12]

MRTG es una herramienta que sirve para generar graficos estadisticos de los
recursos gestionados de la red (Ver figura 3.10). Con ella se puede monitorear la
carga de trafico en los enlaces de la red de la universidad, carga de procesador
de los servidores internos, temperatura de los dispositivos de red. Este software

permite representar practicamente cualquier dato que se desee analizar en la red.

MRTG se basa en Perl, el lenguaje C y funciona bajo los sistemas operativos

UNIX y Windows NT. MRTG captura los datos de dos maneras: mediante SNMP y
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mediante scripts de usuario. El protocolo del modelo de gestién planteado en este
trabajo se basa en el protocolo SNMP, es por esta razon que se recomienda

trabajar con este software.

El método utilizado para la captura de datos serd mediante el protocolo snmp, por
lo que las configuraciones se deben realizar para este método. Aunque, si se
decide hacerlo mediante scripts, cabe mencionar que existen scripts que se

pueden descargar de Internet y estan listos para usar, segun las necesidades.

MRTG Index Page

rou-fw-rz-ten-13/4
288.0 M

216.0 M

1dd.0 M

Bits per Second

F2.onm

oo M : i : G i i i
& 10 12 14 16 18 20 22 0 & 1o 12 14 16

GigabitEthernet3/5
20000 k

& 1o 12 14

internet-intern

160.0 M T
|

P T | '|“1 ; 1 jLHLJlLJMﬁ i Il H

40.0 M

Bits per Second

0.0 M
8 10 12 14 18 18 20 22 0 2 4 ©5 8 10 12 14 16

Figura 3.10 Ejemplo de gréfica generada por MRTG sobre consumo de ancho de
banda [10]

MRTG puede ser integrado a una consola de administracion global de la red
(NMS: Network Management System) como NAGIOS, para trabajar en conjunto.
Més adelante en el desarrollo del capitulo, se especifica como puede trabajar con

un NMS.
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3.5.3.1.2 Caracterizacion del trafico

Tiene que ver con la tarea de detectar los diferentes tipos de trafico que circulan
por la red, con el fin de obtener datos sobre los servicios de red, como http, ftp,
gue son mas utilizados. Ademas, esto también permite establecer un patrén en

cuanto al uso de la red.

Como se mencion6 en el punto del redisefio, dentro de la red se incluiran cierto
tipo de servidores que permitirdn la implementacién del Sistema de Gestion y
Administracién. Ademas, se pretende mejorar y aumentar el nUmero de servicios
gue presta la red, estos servicios y servidores adicionales aumentaran de hecho

el trafico dentro de la intranet de la UTEQ.

Los enlaces que se maneja dentro de la red de la Universidad son de tipo
FastEthernet (100Mbps) para la red interna y de GigabitEthernet (1000Mbps) para
los enlaces del backbone. Debido a esto no es una preocupacion el ancho de
banda dentro de la intranet para el desarrollo de este trabajo y por ende cuellos
de botella dentro de la red de la UTEQ.

Para realizar una caracterizaciéon del trafico existe una gran variedad de
soluciones que van desde productos propietarios hasta soluciones gratuitas y de

codigo abierto comunmente utilizadas bajo sistemas Linux-UNIX.

Entre las herramientas para caracterizar el tipo de tréfico, proponemos las

siguientes:

a. Network Top (NTOP) [15]

Ntop es una herramienta de gestion de red que muestra el uso de la red
discriminando protocolos, puertos y aplicaciones. Esta basada en la libreria de
captura de paquetes “pcap” y bajo sistemas UNIX se le conoce como TCPDump.
[14]
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En el presente caso, con este software el administrador de la red podra ver lo que
circula por la red de la universidad, generando una lista de las estaciones que
estan utilizando actualmente recursos de la red y mostrar la informacion referente

al tréfico IP (IP: Internet Protocol) generado por cada estacion.
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Figura 3.11 Ejemplo de monitoreo de caracteristicas del trafico con Ntop [13]

El trafico de la lista estara clasificado segun la estacion y el protocolo. Entre las
ventajas de usar esta herramienta estan, el bajo consume memoria y recursos de

CPU, y el ofrecer una configuracion y administracion via web.

Entre los protocolos que es capaz de monitorear estan: TCP, UDP, ICMP, ARP,
IPX, DLC, Decnet, AppleTalk, Netbios, y ya dentro de TCP/UDP es capaz de
agruparlos por FTP, HTTP, DNS, Telnet, SMTP/POP/IMAP, SNMP, NFS, X11,

etc.
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b. Ethereal [16]
Esta herramienta es un potente analizador de protocolos de redes, al igual que
Ntop sus bases residen en la libreria “pcap” disefiado para maquinas con sistema

operativo Linux-Unix y Windows.
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Figura 3.12 Ejemplo de monitoreo de caracteristicas del trafico con Ethereal [17]

Permite capturar los datos directamente de una red (tiempo real) o analizar la
informacion a partir de una captura en disco (puede leer mas de 20 tipos de
formato distintos). Destaca también por su impresionante soporte de mas de 300
protocolos.

c. Smokeping [18] [19]
Con la herramienta SmokePing el administrador de la red puede medir la latencia

o retardos en la red. Con esta aplicacion puede obtener informacion de retardo de
paquetes ICMP y varios servicios mas como: HTTP, DNS, SMTP, SSH, LDAP,



183

etc. Ademas permite definir rangos estadisticos para generar alarmas. Entre las
utilidades estan: medir, almacenar y mostrar latencias y paquetes perdidos.
SmokePing se basa en RDDTool para mantener durante mayor tiempo los datos
almacenados y generar de forma gréafica la informacion del estado actual de la red
en cada cierto intervalo de tiempo para cada uno de los enlaces de la Intranet de

la institucion.
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Figura 3.13 Ejemplo de monitoreo de caracteristicas del trafico con SmokePing
[19]

3.5.3.1.3 Porcentaje de transmision y recepcidimdormacion

Este tipo de informacion permite encontrar los elementos de la red que mas
solicitudes hacen y atienden, como servidores, estaciones de trabajo, dispositivos
de interconexion, puertos y servicios. La herramienta Network Top (NTOP)
mencionada en el literal anterior, también nos permite obtener este tipo de

informacion para el caso la red de la Universidad.
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3.5.3.1.4 Utilizacién de procesamiento

Otro aspecto importante dentro de la gestion de rendimiento de la red, esta el
monitorear la utilizaciébn de procesamiento. Es decir, es importante que el
administrador conozca la cantidad de procesador que un servidor esta

consumiendo para atender una aplicacion.

Este proyecto considera importante un sistema de gestion de red centralizado
(NMS Sistema de Monitoreo Global de Red) que permita la recoleccién de datos
en un lugar estratégico mencionado anteriormente dentro de la reestructuracion
I6gica de la red de la universidad. El cual puede ser desde una solucién comercial
como SolarWinds NPM, OpManager, HP OpenView hasta una solucién integrada

con productos de software libre como Nagios, MRTG.

a. Sistemas de Monitoreo Global de la Red

a.l SolarWinds Orion NPM [20] [21]

SolarWinds Orion Network Performance Monitor es un sistema de gestién que
permite administrar ancho de banda y fallos en la red en tiempo real directamente
desde su navegador. Orion Network Performance Monitor, monitoriza y recoge
datos de routers, switches, servidores, y cualquier otro dispositivo de red con
capacidad SNMP. Adicionalmente, monitoriza la carga de CPU, utilizacion
de Memoria, y espacio en disco disponible. Orion NPM es altamente escalable,

capaz de monitorizar desde 10 hasta mas de 10.000 nodos.

Entre los vendedores soportados por esta consola de administracion se incluyen:
equipos Cisco®, Foundry®, Extreme Networks®, Motorola®, ARRIS®, Linux,
Solaris®, HP-UX®, AIX®, Windows® 2000, Windows 2003, y Windows XP. Esta
consola de administracion permite la recoleccion de datos estadisticos de la red
de datos y la generacion de alertas que potencialmente podrian causar una

degradacion de la red. Esta consola de monitoreo ya incluye una base de datos
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de MIB que cubre la gran mayoria de dispositivos de la red. Pero para el resto de

dispositivos permite recolectar informacion detallada de las MIBs.

Solarwinds Orion NPM Versién 9 cuenta con la herramienta Universal Device
Poller, que facilita la creacion de pollers a medida para monitorear cualquier
dispositivo SNMP compatible que incluye MIBs. Con esto es capaz de monitorear

la temperatura de un switch, el status de una bateria en una UPS, etc.

La dltima versién de la consola de administracion también permite monitorear
servers e instancias de maquinas virtuales. Realizar seguimiento de la
disponibilidad y rendimiento de las méaquinas virtuales, incluyendo métricas de
CPU, memoria y ancho de banda. Automaticamente descubre, identifica

maquinas virtuales agregadas.

Con su caracteristica de administrar los nodos de la red via web, permite al

administrador a través de la consola web:

» Agregar, borrar y modificar nodos e interfases.
e Administrar multiples nodos simultaneamente.
» Delegar acceso a la consola web de administracién.

» Asignar propiedades configurables a nodos e interfases.

Entre sus caracteristicas principales estan:

» Herramientas para la administracion de fallos y disponibilidad.
* Monitorizacion de CPU, Memoria, y Espacio de disco.

* Mapas de lared.

» Eventos y Herramientas de administracion de Alertas.

* Generador de informes.

Adicionalmente, la consola de administracion es escalable y puede integrar los
siguientes maddulos, dependiendo de las necesidades o servicios que vayan

surgiendo dentro de la red.
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La herramienta Solarwinds Orion NetFlow Traffic Analizer, que le permite al
administrador ver el trafico y comportamiento de la red. Aprovechando el
protocolo NetFlow de Cisco para extraer datos de equipos CISCO. Y asi saber

gue usuarios y que aplicaciones estan consumiendo el mayor ancho de banda.
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Figura 3.14 Ejemplo de monitoreo de procesos con SolarWinds Orion NPM [22]

El Solarwinds Orion Wireless Network Monitor, el cual es un médulo adicional

para monitoreo a las redes inaldmbricas.

Con el modulo Solarwinds VolP Monitor permite analizar la calidad VolP a través
de los enlaces de la red, asi como monitorear los sistemas y protocolos que utiliza

el ambiente VolP.

Solarwinds Orion Application Monitor es un modulo que permite extender las

capacidades de monitoreo respecto a las aplicaciones, servidores y servicios.
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Con el médulo Solarwinds Orion Hot Standby Engine se puede chequear
constantemente la disponibilidad del sistema primario. En caso de falla, este
asumira automaticamente la funcion del monitoreo. Y cuando el sistema caido se

recupere, "devuelve" las tareas de monitoreo al sistema original.

a.1l.1 Requisitos del Sistema dependiendo de kideahde dispositivos

Equipo SL100 a SL500 SL200 SLX
CPU 2.0 GHz 2.4 GHz 3.0 GHz
Memoria 1GB 2GB 2GB
Disco Duro 1GB 2GB 10 GB
Software Requerimientos minimos

Windows 2003 Server (32-bit o 64-bit) incluyendo R2, con IS

Sistema Operativo instalado

.Net Framework .NET 3.5 Framework

SQL Server 2000 SP4 Standard o Enterprise/

Eise a2 BRI SQL Server 2005 Express, Standard,/ Enterprise

Tabla 3.4 Requerimientos minimos del Sistema para SolarwWinds Orion NPM [23]

a.2 HP Openview Network Node Manager [24] [25]

HP Openview NetWork Node Manager, proporciona un mapa de la red donde se
muestra el estado de los elementos y ofrece diversas herramientas para

gestionarlos.

Sus caracteristicas principales son:

* Autodescubrimiento de la red.

» Visualizacion topoldgica de la red descubierta.

» Interfaz grafico de usuario.

* Gestion de eventos.

» Servicio de correlacion de eventos.

» Actualizacién automatica de estados en el mapa.
* Colecciones de datos SNMP.

» Visualizacion grafica de datos SNMP.
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* Herramientas de gestion de fallos.
» Gestion distribuida mediante Estaciones colectoras y estaciones gestoras.
» Consolas de gestion.

* Interfaz web de usuario.
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Figura 3.15 Ejemplo de monitoreo de una red con HP OpenView Network Node
Manager [26]
a.2.1 Requerimientos minimos del sistema parafelae HP OpenView Network Node
Manager Advanced Edition 7.5

Sistemas Windows 2000,

Sistemas HP Sistemas Sun %P and 2003

e Servidores HP 9000 y « Procesador Intel® Pentium,
estaciones de trabajo, « Servidores SUNSPARC y 333 MHz o mayor.
incluyendo multiprocesadores estaciones de trabajo, ¢ Microsoft® Windows 2000 o
HP-UX 11.0, 11i. incluyendo XP Professional o 2003

« RAM: 1 GB. multiprocesadores Sun Server system.

« Bit-mapped display o X- Solaris 8y 9. » TCP/IP networking instalado
terminal. * RAM: 1 GB y configurado.

 Color graphics: 1024x768 « Bit-mapped display o X- * RAM: 1 GB

* Resolucién minima terminal.  Monitor 800x600 con tarjeta
recomendada (1280x1024). * Color graphics: 1024x768 grafica SVGA.

« Espacio libre en disco: 500 Resolucion minima « Espacio libre en disco: 400
MB més 1 GB de Espacio recomendada (1280x1024. MB més 512 MB espacio de
swap. * Espacio libre en disco: 800 archivo de paging libre.

« LAN/Link para HP 9000. MB mas 512 MB de Espacio  « Tarjeta adaptadora de red.

* ARPA services/9000. swap.

Tabla 3.5 Requerimientos minimos del sistema para el software HP OpenView
Network Node Manager Advanced Edition 7.5 [33]
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a.3 OpManager [27]

Es una completa y eficiente consola de monitoreo de redes que ofrece
herramientas de control y gestion combinada de redes LAN y WAN, servidores,
aplicaciones, gestion de activos y analisis del trafico de la red. Este software le
permite al administrador automatizar diversas tareas de monitoreo de la red y
eliminar la complejidad asociada con su administracibn. OpManager puede
controlar en forma automética toda la red, agrupar dispositivos en mapas
intuitivos, monitorear los dispositivos en tiempo real, alertar al instante sobre

fallas, proporcionar informes y graficos globales de la red.

Esta herramienta ofrece soporte para Windows y Linux. Otorga auditorias de
gestion de inventario (tanto de software como hardware) de red planificado,
muestra el software nuevo y el que falta, posee capacidad de adjuntar activos a
las estaciones de trabajo analizadas y la capacidad de afiadir manualmente el

software que falta.

Con esta herramienta el administrador estd en capacidad de monitorear equipos
WAN como routers, y optimizar los enlaces de la red. Permite una mejor
asignacion de ancho de banda, resolver problemas en la red, asi como planificar
la capacidad para crecimientos futuros. Ademas de minimizar los costos de
enlaces, identificar las fuentes de mucho trafico, utilizacion o saturacion de los

mismos.

Dentro de la LAN, esta herramienta ofrece una identificacion automatica de los
switches, su monitoreo y disponibilidad junto con sus puertos. Permite monitorear
el trafico a nivel de puerto, la asignacion de los puertos del switch. Ademas
trabaja con una herramienta a través de un arbol de expansion de cada puerto
(STP: Spanning Tree Protocol), para detectar aquellos puertos que estan

bloqueados en el switch.

La red de la universidad estd compuesta principalmente por equipos CISCO como

switch de la Serie 2960, por eso es importante destacar que OpManager se
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integra estrechamente con NetFlow Analyzer, un producto que ofrece supervisiéon
de ancho de banda en base a la tecnologia NetFlow de Cisco. Al utilizar ambos
programas, se pueden ver automaticamente informes detallados del trafico de

interfaz de NetFlow Analyzer desde OpManager.

Con respecto al monitoreo de servidores, esta herramienta permite la visibilidad
necesaria sobre la disponibilidad y rendimiento de estos equipos. Ademas de
monitorear los servidores, se puede monitorear aplicaciones, servicios, registro de
eventos, utilizacion de la CPU, memoria y disco, tiempo de respuestas de
servidores y servicios, dispositivos no SNMP y generar amplios informes
histéricos de esta variada gama de monitoreos que ofrece el servicio. Entre los
principales servicios que monitorea esta herramienta estan: DNS, IMAP, SMTP,
Echo, LDAP, Telnet, FTP, NNTP, Web, Finger, POP, WebLogic y HTTPS.

a.3.1 Requerimientos del Sistema

# de dispositivos Procesador RAM Slsteé\:) Tosoggggztlvos
Hasta 50 1.7 GHz 1GB | Windows: 2003 Server, 2000 |

50-150 2.4 GHz 2GB | professional SP4, XP |
150-300 3.4 GHz 2GB 20GB | Professional |
300-500 2*3.4 GHz 4GB | LinucRedHat7xy |
501 y mas 4*3.4GHz AGB | superiores, Debian 3.0 |

Tabla 3.6 Requerimientos del Sistema para la Consola de Monitoreo OpManager
[28]

fi2 OpManager

Figura 3.16 Ejemplo de monitoreo de los datos estadisticos del funcionamiento de

un servidor con OpManager [29]
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a.4 Nagios [30] [31]

Esta herramienta de software libre, escrita en C, originalmente fue disefiada para
ejecutarse bajo el sistema operativo Linux. Nagios se caracteriza por su alto
rendimiento y flexibilidad, ademas es adaptable a necesidades especificas de

administracion de una red.

La consola de monitoreo Nagios, permite dar seguimiento a los equipos y
servicios de la red, alertando cuando existe algun evento de falla y cuando estos

se solucionan. Entre sus caracteristicas principales estan:

+ Monitorizacion de servicios de red: SMTP, POP3, HTTP, NTTP, ICMP,
SNMP, etc.

« Monitorizacion de los recursos de un host: carga del procesador, uso de los
discos, utilizacibn de memoria, logs del sistema. Incluso en varios sistemas
operativos, como Microsoft Windows con el plugin NRPE_NT.

« Monitorizacion remota a través de tuneles SSL cifrados o SSH.

+ Disefio simple de plugins, que permiten a los usuarios desarrollar sus
propios chequeos de servicios dependiendo de sus necesidades, usando
sus herramientas preferidas (Bash, C++, Perl, Ruby, Python, PHP, C#,
etc.).

+ Chequeo de servicios paralizados.

+ Posibilidad de definir la jerarquia de la red, permitiendo distinguir entre host
caidos y host inaccesibles.

+ Notificaciones a los contactos cuando ocurren problemas en servicios o
hosts, y cuando son resueltos (Via email, SMS, o cualquier método definido
por el usuario junto con su correspondiente complemento).

+ Posibilidad de definir manejadores de eventos que se ejecuten al ocurrir
algun problema en cualquier servicio o host para tener respuestas
proactivas ante cualquier evento.

+ Soporte para implementar hosts de monitores redundantes.

+ Consola web para observar el estado de la red actual, notificaciones,

historial de problemas, archivos de registros, etc.
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« Soporte para bases de datos para el almacenamiento de datos externos.

La instalacion y configuracion completa de esta herramienta no es tan facil,
requiere un poco de aprendizaje. Pero Nagios cuenta con una documentacion

extensa y detallada. Con la consola web de monitorizacion de Nagios se puede:

T s Faisend

[Manitarivg

Figura 3.17 Ejemplo del estado de una red con la Consola de monitoreo Nagios
[32]

» Acceder a la documentacién online de Nagios.

* Obtener un resumen general del estado del sistema.

» Conocer el estado actual de todos los servicios y hosts chequeados.
* Visualizar un mapa de estado con todos los hosts.

* Visualizar un mapa en 3D.

* Obtener un resumen de todos los problemas.

* Afadir comentarios a diferentes situaciones, hosts y servicios.

» Obtener estadisticas de disponibilidad y estado de los diferentes hosts y

servicios.
» Obtener listados del histérico de alertas.
» Obtener listados de notificaciones enviadas.
» Ver los ficheros de configuracion y el log de eventos.

» Deshabilitar los chequeos que se crean oportunos.
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» Deshabilitar los manejadores de eventos.
» Solicitar chequeo inmediato de un servicio o host.

» Planificar paradas de servicio.

a.4.1 Requerimientos del sistema para la instalacié la herramienta Nagios

Requisitos del Sistema

Maquina ejecutando el sistema operativo GNU/Linux y un compilador de C

Un web server, preferentemente Apache
Librerias gréaficas GD, JPEG y PNG
SNMP (net_snmp), MySQL o PostgreSQL

Tabla 3.7 Requerimientos del Sistema para la Consola de Monitoreo Nagios

Cabe mencionar que Nagios y MRTG trabajan muy bien en conjunto. Nagios se
puede utilizar para recolectar datos estadisticos de la red y MRTG para graficarlos

y monitorear el desempefio de la red.

a.5 Comparacion entre los Sistemas de Monitoreo Glat@Red

La evaluacion segun un criterio propio, califica de 1 a 3 puntos, considerando a 3
como mejores caracteristicas y desempefio. Esta evaluacion se la ha realizado,
de acuerdo al analisis de cada uno de los software, asi mismo, se ha

caracterizado cada uno de acuerdo a las necesidades de la UTEQ.

Consola de Escalabilidad Flexibilidad Rendimiento Uso de Costo
Monitoreo Recursos

%?:g;vng‘:j 3 3 Windows | Privado

HP ?\Ipﬁl\'}lv'ew 3 2 2 2 W'i‘:ézxvcs Privado
OpManager 2 2 2 2 wli_ri:jttl))\(//vs Privado

Nagios 3 3 3 3 Linux Gratuito

Tabla 3.8 Comparacion entre las Consolas de Monitoreo Global de Red
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Figura 3.18 Ubicacién de la Consola de Monitoreo Global de Red dentro del

esquema general de la red de la UTEQ

De las caracteristicas evaluadas en la tabla 3.8, se seleccion6 a Nagios como la

consola de monitoreo global para ser instalada en el servidor de administracion y

monitoreo, para trabajar en conjunto con otras herramientas de uso libre como

Mrtg.

3.5.3.2 Analisis de la Informacién Gestionada

Una vez recolectada la informacién mediante la actividad de monitoreo, es

necesario interpretarla para determinar el comportamiento de la red y tomar

decisiones adecuadas que ayuden a mejorar su desempefio.

En el proceso de analisis se pueden detectar comportamientos relacionados con

lo siguiente:
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3.5.3.2.1 Utilizacién elevada de enlaces

Al analizar este pardmetro de utilizacion elevada de enlaces, se puede tomar la
decision de incrementar el ancho de banda o de agregar otro enlace para
balancear las cargas de trafico. También, el incremento en la utilizacién, puede
reflejarse como resultado de la saturacion por tréfico generado maliciosamente,
en este caso de deberia contar con un plan de respuesta a incidentes de

seguridad.

3.5.3.2.2 Tréfico inusual

El trafico inusual, se refiere aquel que sale fuera de los patrones de aplicaciones
normales que circulan por la red. Detectar este tipo de trafico aporta elementos
importantes para la resolucion de problemas que pueden afectar el rendimiento de

la red de la Universidad.

3.5.3.2.3 Elementos principales de la red

Los elementos principales de la red, son aquellos que transmiten y reciben mas
informacion dentro de la misma. Y por lo tanto son los que se recomienda deben
ser monitoreados de manera mas constante. La universidad debe ubicar cuales
son los equipos mas importantes de su red, porque asi si se detecta un elemento
que generalmente no se encuentra dentro del patron de los equipos con mas
actividad, puede ayudar a la deteccion de posibles ataques a la seguridad de

dicho equipo y de la red.

3.5.3.2.4 Calidad de servicio

Otro aspecto, es la Calidad de Servicio o0 Qo0S, es decir, garantizar, mediante
ciertos mecanismos, las condiciones necesarias, como ancho de banda, retardo,

a aplicaciones que requieren de un trato especial, como lo son la voz o el video.
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Los switches CISCO Catalyst 2960G tanto de la capa nucleo como de la capa de
distribucion que componen la red de la UTEQ, cuentan con caracteristicas para
implementar QoS en la red. Los switches permiten una clasificacion y priorizacion

del tréafico.

3.5.3.2.5 Control de trafico

El control de trafico permite ver cuando el trafico debe ser reenviado o ruteado por
otro lado. Esto se debe hacer cuando se detecte saturacién por un enlace, o al
detectar que se encuentra fuera de servicio. En general, esto se realiza de
manera automatica si es que se cuenta con enlaces redundantes, como es el
caso de la UTEQ, que posee un enlace redundante entre los switches del

Rectorado y el Pre-Universitario.

En caso de que las acciones tomadas no sean suficientes, éstas se deben
reforzar para que lo sean, es decir, se debe estar revisando y actualizando

constantemente.

3.5.4 ADMINISTRACION DE FALLAS [2]

Esta area de la administracion agrupa las actividades necesarias para garantizar
gue tanto la red de la UTEQ como los equipos que la forman estén en las
condiciones idéneas para prestar los servicios a los que estan asignados.

Esta parte de la administracién tiene como objetivo la deteccion y resolucién

oportuna de situaciones anormales en la red.

En la administracion de fallos, primero, una falla debe ser detectada y reportada
de manera inmediata. Una vez que la falla ha sido notificada se debe determinar
el origen de la misma para asi considerar las decisiones a tomar. Las pruebas de
diagndstico son, algunas veces, la manera de localizar el origen de una falla. Una
vez que el origen ha sido detectado, se deben tomar las medidas correctivas para

restablecer la situacion o minimizar el impacto de la falla.



197

ADMINISTRACION DE
FALLAS

!

FASES

Deteccion de la

|, Fase1: Monitoreo de falla

alarmas

Fase2: Localizacion Pruebas de
diagnostico
de la falla

Reestablecer el
sistema

Fase3: Correcciéon de
la falla

Fase4: Administracion
de reportes

Figura 3.19 Etapas para llevar a cabo la Administracion de Fallas

El proceso de la administracién de fallas consiste de distintas fases. Las que se

mencionan a continuacion:

3.5.4.1 Fase 1: Monitoreo de Alarmas

Las alarmas son un elemento importante para la deteccién de problemas en la
red. Es por eso que se propone contar con un sistema de alarmas, el cual es una
herramienta con la que el administrador se auxilia para conocer que existe un

problema en la red de la UTEQ.

Las alarmas tratan de un mecanismo que permite notificar que ha ocurrido un

problema en la red. Esta propuesta se basa en la utilizacion de herramientas
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basadas en el protocolo estandar de monitoreo SNMP, ya que este protocolo es

utilizado por todos los fabricantes de equipos de red de la UTEQ.

Cuando una alarma se genera, ésta debe ser detectada en el instante de haber

sido emitida para que el administrador de la red pueda atender el problema de

una forma inmediata de manera proactiva, incluso antes de que los usuarios de

los servicios de la red universitaria puedan percibirlo.

Las alarmas consideradas para la red de la UTEQ son caracterizadas desde dos

perspectivas, su tipo y su severidad.

3.5.4.1.1 Tipo de las alarmas para la red de TBBQ

Alarmas en las comunicaciones. Son las asociadas con el transporte de la

informacion, como las pérdidas de sefial. Esta alarma se aplica para todos
los elementos fisicos que enlazan la red UTEQ (enlaces de fibra, de cobre
e inalambricos).

Alarmas de procesos. Son las asociadas con las fallas en el software o los

procesos, por ejemplo cuando el procesador de un equipo excede su
porcentaje normal de utilizacion. Estas alarmas se aplican a los procesos
gue se ejecutan para los servicios que prestan los servidores y sus
aplicaciones.

Alarmas de equipos. Como su nombre lo indica, son las asociadas con los

equipos. Una falla de una fuente de poder, un puerto, etc. Estas alarmas se
activan para los equipos de interconexiéon de la red como el router CISCO
2600, los switches CISCO 2960G y servidores de la UTEQ.

Alarmas ambientales. Son las asociadas con las condiciones ambientales

en las que los equipos de la universidad operan, como las alarmas de altas
temperaturas.

Alarmas en el servicio. Relacionadas con la degradacion del servicio en

cuanto a limites predeterminados dentro de los acuerdos de servicio que
plantea la institucién, como excesos en la utilizacién del ancho de banda,

peticiones abundantes de icmp.
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3.5.4.1.2 Severidad de las alarmas establecidaa |a red de la UTEQ

Critica. Indica que un evento severo ha ocurrido en la red universitaria, el
cual requiere de atencion urgente.

Inmediata. Se relaciona con las fallas que afectan el funcionamiento global
de la red, como un enlace importante (Ejemplo: Backbone principal de
fibra) fuera de servicio. Casos que necesitan un restablecimiento inmediato
por parte del personal que administra la red de la universidad.

Mayor. Indica que un servicio ha sido afectado y se requiere su inmediato
restablecimiento. No es tan severo como el critico, ya que el servicio se
sigue ofreciendo aunque su calidad no sea la 6ptima.

Menor. Indica la existencia de una condicion que no afecta el servicio que
ofrece la red de la UTEQ pero que deben ser tomadas las acciones
pertinentes para prevenir una situacion mayor. Por ejemplo, cuando se
alcanza cierto limite en la utilizacion de un enlace de la red universitaria, no
indica que el servicio sea afectado, pero lo puede ser si se permite que

siga avanzando.

A continuacion para el caso en estudio, se utilizara el sistema de codigos descrito

en la Tabla 3.9 para identificar los posibles tipos de alarmas y su severidad dentro

de la red de la universidad, utilizando solo los niveles de severidad menor, mayor

y critica.

TIPOS

M

AC

AC-M

AP

AP-M

AE

AE-C

AA

AA-M

AS

SEVERIDAD

AS-M

m

AC-m

AP-m

AE-m

AA-m

AS-m

AC

ALARMA EN LAS COMUNICACIONES

AP

ALARMAS DE PROCESOS

AE

ALARMA DE EQUIPOS

AA

ALARMA AMBIENTALES

AS

ALARMA EN LOS SERVICIOS

CRITICA

M

MAYOR

m

MENOR

Tabla 3.9 Sistema de Codificacion Tipo de Alarma — Severidad
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Este tipo de codificacion gréfica basada en iniciales y colores permite al
administrador de red identificar de una manera mas rapida y simple el posible
problema que se esté suscitando dentro de la red y la severidad del mismo. Lo
cual posibilita una accibn mas oportuna para la solucion del problema. Este
sistema debe estar ligado a una comunicacién con todo el personal de UTEQ para

que este informado sobre la apertura y cierre de cualquier evento.

3.5.4.2 Fase 2: Localizacion de Fallas

Este segundo elemento de la administraciéon de fallas es importante para
identificar las causas que han originado una falla. La alarma indica el lugar del
problema, pero las pruebas de diagnéstico adicionales son las que ayudan a
determinar el origen de la misma. Una vez identificado el origen, se tienen que
tomar las acciones suficientes para reparar el dafio.

3.5.4.2.1 Pruebas de diagndstico

Las pruebas de diagnostico son medios importantes para determinar el origen de

una falla. Algunas de estas pruebas de diagnoéstico que se pueden realizar son:

» Pruebas de Conectividad Fisica (PCF). Son pruebas que se realizan para

verificar que los medios de transmision se encuentran en servicio, si se
detecta lo contrario, tal vez el problema es el mismo medio.

» Pruebas de Conectividad Ldgica (PCL). Son pruebas que ofrecen una gran

variedad, ya que pueden ser punto a punto, o salto por salto. Las pruebas
punto a punto se realizan entre entidades finales, y las salto por salto se
realizan entre la entidad origen y cada elemento intermedio en la
comunicacion. Los comandos usualmente utlizados son “ping” y
“traceroute”.

* Pruebas de Medicién (PM). Esta prueba va de la mano con la anterior,

donde, ademéas de revisar la conectividad, se prueban los tiempos de
respuesta en ambos sentidos de la comunicacion, la pérdida de paquetes,

la ruta que sigue la informacién.
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ALARMA
A
» PCL
NO Sl
PCF PM
Sl NO NO Sl
) ) Problema
Satisface Satisface P
Resuelto
A
Correccion de Y
Fallas
Reporte
Y
FIN

PCL: Pruebas de Conectividad Fisica
PCF: Pruebas de Conectividad Léogica
PM: Pruebas de Medicién

Figura 3.20 Flujo de aplicacién de las Pruebas de Diagndstico

Las pruebas de diagndstico en primera instancia verifican las tres primeras capas
del modelo OSI. El proceso l6gico de implementacion y desarrollo de las pruebas

de diagnéstico que se propone en este trabajo es el descrito en la figura 3.20.
3.5.4.3 Fase 3: Correccioén de Fallas
En esta etapa es donde se recuperan las fallas, las cuales dependen de la

tecnologia de red. En esta propuesta sélo se mencionan las practicas referentes a

las fallas a nivel de la red que pueden presentarse.
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Entre los mecanismos més recurridos, y que en una red basada en switches,

como la del presente estudio, estan los siguientes:

Reemplazo de recursos dafiados. Hay equipos de red que permiten

cambiar modulos en lugar de cambiar totalmente el equipo. Dentro de los
equipos mas sensibles del caso en estudio se encuentran los switches
CISCO de la Serie 2960 que conforman el Backbone y la capa de
Distribucion de la red de la universidad. Por cuestiones de disponibilidad el
presente trabajo considera la adquisicion de un switch adicional para
mantenerlo en estado de back-up pasivo dentro de las instalaciones de la
universidad. De esta manera este equipo adicional puede asumir las
funciones de cualquiera de los equipos criticos que pudiera fallar dentro de
la red. También es importante considerar los moédulos de comunicaciéon de
estos equipos como son los Ethernet y Seriales (tarjetas WIC), este
proyecto también considera la adquisicion de un médulo adicional de cada
tipo.

Aislamiento del problema. Aislar el recurso que se encuentra dafiado y que,

ademas, afecta a otros recursos es factible cuando se puede asegurar que
el resto de los elementos de la red pueden seguir funcionando.
Redundancia. Si se cuenta con un recurso redundante, el servicio se
cambia hacia este elemento. En este punto, el disefio de la red de la
universidad contempla la existencia de enlaces redundantes activos para el
backbone de comunicaciones, garantizando de esta manera la
comunicacion entre los diferentes equipos de la Capa de Distribucion y la
Capa Nucleo en caso de que ocurra una caida de enlaces principales.

Recarga del sistema. Muchos sistemas se estabilizan si son reiniciados.

Instalacién de software. Sea una nueva version de sistema operativo, una

actualizacion, un parche que solucione un problema especifico, etc. Es
importante contar con actualizaciones de los sistemas operativos y parches

de seguridad de los equipos sensibles de la red.

Cambios en la configuracion. También es algo muy usual cambiar algun

pardmetro en la configuracion del elemento de la red.
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3.5.4.4 Fase 4: Administracion de Reportes

Es la etapa de documentacion de las fallas. Cuando un problema es detectado o
reportado, se le debe asignar un nimero de reporte para su debido seguimiento,
desde ese momento un reporte queda abierto hasta que es corregido.

Este es un medio para que los usuarios del servicio puedan conocer el estado
actual de la falla que reportaron. La administracion de reportes se divide en cuatro

areas, como las siguientes:

3.5.4.4.1 Creacion de reportes

Un reporte es creado después de haber recibido una notificacion sobre la
existencia de un problema en la red, ya sea por una alarma, una llamada
telefénica de un usuario, por correo electrénico o por otros medios. Cuando se

crea un reporte debe contener al menos la siguiente informacion:

* El nombre de la persona que reporto el problema.

* El nombre de la persona que atendio6 el problema o que cre6 el reporte del
mismo.

* Informacion técnica para ubicar el area del problema.

» Comentarios acerca de la problematica.

» Fechay hora del reporte.

3.5.4.4.2 Seguimiento de reportes

La administraciéon de reportes permite al administrador de la red de la UTEQ dar
seguimiento de cada accion tomada para solucionar el problema sufrido en la red,

y conocer el estado histérico y actual del reporte.

Para cada reporte debe mantenerse un registro de toda la informacion
relacionada al mismo: pruebas de diagnéstico, como fue solucionado el problema,
tiempo que llevd la solucion, etc, y ésta debe poder ser consultada en cualquier

momento por el administrador.
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3.5.4.4.3 Manejo de reportes

El administrador de la red debe ser capaz de tomar ciertas acciones cuando un
reporte esta en curso, como escalar el reporte, solicitar que sea cancelado un
reporte que no ha sido cerrado aun, poder hacer cambios en los atributos del
reporte, como lo es el teléfono de algun contacto, poder solicitar hora y fecha de

la creacion o finalizacion de un reporte, etc.

3.5.4.4.4 Finalizacion de reportes

Una vez que el problema reportado ha sido solucionado, la persona responsable
del sistema de reportes, debe dar por cerrado el reporte. Una practica importante,
es que antes de cerrar un reporte el administrador debe asegurarse que

efectivamente el problema reportado ha sido debidamente corregido.

Para el presente caso de estudio se ha desarrollado el siguiente esquema de
reporte manual para el manejo de fallas dentro de la red de la universidad,
aunque también puede ser implementada una aplicacion en software donde se

registre toda la informacién referente a la falla.

No REPORTE: FECHA:
HORA:

NOMBRE DE USUARIO: EXT:

RECEPTADO POR: MAIL:

TELF:

CODIGO DE ALERTA:
DESCRIPCION DEL PROBLEMA:

FECHA:
RESOLUCION DEL PROBLEMA: RESUELTO POR:

Figura 3.21 Esquema del modelo de reporte
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Para finalizar este punto se presenta el esquema completo de Administracion de

Fallas propuesto por el Sistema de Gestion y Administracién de la red en la figura

NoREPORTE:
TIPO
AC AP AE AL A3 NOMBRE DE
USUARIO:
M AC-M | APM | AE-C | AAM | ASM RECEPTADO FOR:
I m [ acm [ apm [ aEm | aam | asm |

PCF

si /K no
Satisface

PCL

CODIGO DE
ALERTA:

DESCRIPCION DEL PROBLEMA:

FECHA:
HORA:

EXT:
AIL:
TELF:

si RESOLUCION DEL PROBLEMA:

RESVELTO POR:

FECHA:

PM

si |
no 4&55 Problema

Resuelto

-Remplazo de Recurso Dafiado

Correccich
deFallas

-Aislamiento del Problema
-Recarga del Sistema
4nstalacion de Software

Redundacia
-Cambios de Configuracién

FINALIZACION

Figura 3.22 Esquema de Administracion de Fallas

3.5.4.5 Politicas para instalacion de los equipdg Back Up

La politica, sera que la instalacion de equipos o elementos de red de back up sea

lo més transparente posible para las actividades normales de la Universidad. El

procedimiento para implementar esta politica debe ser:

» Realizar respaldo de informacion critica, si existe algun riesgo que esta se

pierda al realizar cambios de elementos sobre un equipo.

» Definir las fechas de ejecucion de las instalaciones y un estimado del

tiempo de duracién de la misma.

* Notificar a los usuarios de la red sobre los trabajos de instalacion de los

equipos de recuperacion o back up.
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* En lo posible respetar los plazos de tiempo establecidos para las
instalaciones.
* Realizar pruebas de configuracion, conectividad y funcionalidad con los

nuevos equipos o elementos reemplazados.
3.5.5 ADMINISTRACION DE CONTABILIDAD

Esta &rea agrupa las funciones y actividades para cuantificar el uso de los
recursos utilizados en la prestacion de los servicios, para obtener el retorno de la

inversion.

ADMINISTRACION DE
CONTABILIDAD

Cuantificar usos de .
> Inventarios
> Recursos
Obtener retorno (beneficio) CSO Inventory NG 1.02
q Gz 9 NetDoT (Network
—p de la inversion social de Documentation Tool)
tecnologia

Figura 3.23 Etapas para llevar a cabo la Administracion de Contabilidad

Incluye el proceso de recoleccion de informacion de los recursos utilizados por los
elementos de la red, desde equipos de interconexién hasta usuarios finales.
Informacion referente a las caracteristicas de los equipos (Tipo, Modelo, Serie,

Procesador, Memoria, etc.) y configuraciones de los mismos. [2]

Esto se hace con el objetivo de realizar los cobros correspondientes a los clientes
del servicio mediante tarifas establecidas. Este proceso, también Illamado
tarificacion, es muy comun en los proveedores de servicio de Internet o ISP. Pero
para el caso del presente proyecto, esto no es totalmente aplicable ya que la

universidad tiene una finalidad y mision diferente a la de los proveedores de
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servicio. Por lo que se puede tratar al mismo como un proyecto social, el cual

tiene como objetivo contribuir con la vision y mision de la universidad, que son:

Vision

"La UTEQ alcanzara la excelencia institucional, lider en el desarrollo sustentable,
acreditada nacional e internacionalmente”.

Mision

"Formar integralmente profesionales en las distintas areas del conocimiento,
lideres, creativos y competitivos, de pensamiento critico y con valores humanos,
comprometidos en el desarrollo de una sociedad justa y solidaria, a través de la
docencia, investigacion, extension y produccion de bienes y servicios".

Figura 3.24 Vision y Mision de la UTEQ [34]

Por las razones explicadas anteriormente, dentro de este punto se tomara, por
una parte, los costos referenciales para el funcionamiento 6ptimo de la red. Todo
esto se detallara en el siguiente capitulo, donde se realizara un analisis de costos
del proyecto para la universidad, tomando en cuenta los beneficios para la
sociedad universitaria al realizar este tipo de inversion. Por otra parte, en esta
area de la administracién también se topa el tema de inventarios. Teniendo base
en las politicas de seguridad y administracidbn generales propuestas por el

proyecto.

3.5.5.1 Inventarios [35]

Para esta actividad, se propone el uso de herramientas de software que se
encargan automaticamente de inventariar en un instante los recursos informaticos

de la red, ya sea este hardware o software.

Aplicar una automatizacion en los inventarios disminuye el coste de la obtencion
de informacion. Ademas, los datos sobre el nivel de uso de las aplicaciones

permiten decidir sobre compras de licencias o renovacién de mantenimientos.
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Respetando las politicas para la seguridad de la red que se mencionan en el area
de administracion de seguridad, los inventarios facilitan la deteccion de
configuraciones inadecuadas, antivirus sin actualizar o programas no autorizados,
minimizando los huecos de seguridad y asegurando la conformidad del parque
frente a posibles auditorias. Ademas, este tipo de herramientas le permite al
administrador de la red y al personal técnico aumentar su eficacia al evitar

desplazamientos innecesarios, e interrupciones a los usuarios.

A nivel de la institucion, le permite aumentar su productividad, ya que los usuarios
de la red ven cdmo se minimizan el numero de incidencias y el tiempo medio de

resolucion de las mismas.

Los inventarios permiten tener documentada toda la informacién detallada de la
red de datos; informacion tal como: topologia, esquemas de direccionamiento,

contactos de proveedores, contactos de técnicos y reportes.

Una herramienta que facilita el proceso de documentar la red es NetDoT (Network
Documentation Tool), que conforma un utilitario mas de la lista de aplicaciones de

codigo abierto para plataformas UNIX. [36]

Otra herramienta también de uso gratuito es OCS Inventory NG 1.02 (Open
Computer and Software Inventory Next Generation), la cual permite al
administrador tener un seguimiento de todo el hardware y software instalados en
la red. Esta aplicacion detecta todos los dispositivos de red como switch, router,
impresoras, etc, tomando datos de MAC vy direcciones IP y permitir al
administrador clasificarlos si lo desea. Para mas detalles sobre el tipo de

informacion que recolecta esta herramienta referirse al ANEXO H. [37]

Para la administracién de la red de la UTEQ se propone un so6lo un equipo
dedicado, donde se instalaran el software de gestion recomendados. Este equipo,

tiene las siguientes caracteristicas:
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INTERNET

N

FIREWALL DE HARDWARE
(CISCO ASA 5500)
Figura 3.25 Ubicacion del Servidor de Gestién
Servidor Tipo Procesador RAM | Disco Duro
Gestion y CLON INTEL CORE 2 QUAD 4 1 disco de
Administraciéon Q8200 2.33GHZ GBytes | 500 GBytes

Tabla 3.10 Caracteristica del Servidor de Gestion de Red
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CARACTERISTICAS DEL SERVIDOR DE GESTION

Case CASE ALTEK 5805 COMBO
INTEL DG41TY
BT DEIE C2Q,1333GHZ,DDR2,V,S,R
S INTEL CORE 2 QUAD
Q8200 2.33GHZ
Memorias KINGSTON 2GB PC-667
S 500GB SAMGUNG SATA
7200RPM
S TECL. GENIUS TTLM PRO
+ MOUSE MET
S GENIUS SW 2.1 850 FLAT
BLACK
Monitor AOC 19" 913FW LCD
U Unidad DVD - CD ROOM
LG negro

Tabla 3.11 Servidor de Gestiéon de Red

Dentro de los inventarios, ademas del software y hardware se propone formatos
qgue son muy Uutiles para el apoyo de los sistemas y del trabajo del administrador

para tener un control y seguimiento del parque informatico de la Universidad.
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UNIVERSIDAD TECNICA ESTATAL DE QUEVEDO

Formato para movimiento definitivo de activos fijos

Fecha | |
Tipo de movimiento Entrega inicial del activo fijo.
Traslado interno (dentro de la misma Facultad).
Traslado externo
Obsaolescencia
Mantenimiento
Reparacidn
Dado de baja
Préstamos a otros departamentos I:l # dias
Otros
DEPARTAMENTO ORIGEN (Entregal) DEPARTAMENTO DESTINO (Recibe]
Responsable actual Nuevo responsable
Facultad Facultad
Ubicacidn Ubicacidn
Ciudad Ciudad
Cl Cl
Informacion basica de los activos fijos
No. DESCRIPCION MARCA MODELO SERIE | ESTADO
Total de activos
Observaciones
Firmas Facultad origen (Entrega) Firma Facultad destino (Recibe)
Firma responsable actual Firma nuevo responsable o custodio
Nomhrel Nombre:

Nombre y Firma de quien autoriza el traslado

Nombrel

Clausula de compromiso

Como custadio responsable declire que los actives Fijos descritos en ol presente documente estin bajo mi respensabilidad por la cual daré un usa adecuado para ¢ desempedo de miz Funciones.
En consecuencia serdn asumidas por mi of dafio o la pérdida de los mismos debido 3 mi negligencia, segin infarme técnico.

Il compramets 3 infarmar opriunamente al Departamentas de Actives Fijos sobre cualquier trazlads temporal o definitive de dichos actives, p zobre cualquier zituacién de los bisnes que totdn bajo mi respo|

Figura 3.26 Formato de Movimientos de Activos
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Instituto de Informatica

SOLICITUD DE ACCESOS ALARED INTERNADE DATOS Y SISTEMAS

Fecha de la Solicitud: Solicitud No:

LLENAR TODOS LOS DATOS DEL USUARIO

Nombres Completos: Campus:
Apellidos Completos: Cargo Actual:
Facultad Cédula de Identidad:

LLENAR SOLO SINECESITA USUARIO DE RED, CORREQ ELECTRONICO E INTERNET

1. Usuario de Red. |:| 4, Acceso a Internet |:|
2. Correo Electronico Interno |:| 5. Acceso a MSM Messenger |:|
3. Correo Electronico Externo |:| 6. Acceso para VPN I:l
PERFIL
Indicar Perfil/es
AUTORIZACIONES

Rector de la Facultad Solicitante

Usuario Solicitante

DATOS DE USO INTERNO PARA LA ADMINISTRACION DE SISTEMAS

Fecha de cumplimiento: | | | |

Login para Acceso : Nombre de Usuario:

Administrador del Departamento de IT

Figura 3.27 Formato de Solicitud de Acceso
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UNIVERSIDAD TECNICA ESTATAL DE QUEVEDO

FORMATO PARA INVENTARIO DE ACTIVOS DE LA RED

Informacién Personal

STATUS
NOMBRES: APELLIDOS: # DE EMPLEADO:  LOGISTICO: PAIS:
Informacién del Activo
TIPO DE MODELO DE SERIE DE LA DESCRIPCION
MAQUINA: MAQUINA: MAQUINA: DEL ACTIVO: TIPO DE USO:
LOCALIDAD DEL ACTIVO: TIPO DE EQUIPO:
NOTA DE ENTREGA: CONDICION DEL ACTIVO:
Informacién de Configuracion de Hardware
PROCESADOR DE VELOCIDAD DE NUMERO DE
PC: PC: MEMORIA DE PC: SERIE FDD:
Drive 1: ESPACIO ESPACIO HDD NUMERO DE
TOTAL: DISPONIBLE: HDD Parte #: SERIE:

CD-ROM Parte #: CD-ROM Serial #2 DIRECCION ADAPTADOR DE Ethernet:

DIRECCION FiSICA DEL EQUIPO:

Informacion de Configuracién de Software

SISTEMA OPERATIVO: PLATAFORMA:
SOFTWARE PRINCIPAL: NIVELES DEL SOFTWARE:
Stacked (Y/N): LICENCIA DE LA MAQUINA:

Figura 3.28 Formato de Inventario
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3.5.6 ADMINISTRACION DE SEGURIDAD [38]

La administracion de seguridad, se vuelve cada dia mas importante en el fin de
salvaguardar la confidencialidad y la privacidad de la informacién de una

institucion.

Los métodos para garantizar la seguridad son variados que van desde diversos
programas, hasta hardware especializados que de alguna manera cubren los
huecos de seguridad que se pueden generar en una red. Por eso es necesaria
una buena gestion de la seguridad de la red para reducir las vulnerabilidades del

sistema y poder estar prevenidos ante eventuales ataques.

La UTEQ debe de entrelazar dos aspectos importantes con respecto a la
seguridad: permitir libertad para experimentar procesos sobre redes v,

salvaguardar toda la informacién critica de la misma.

Para esto, las politicas de seguridad tanto para prevencion y respuesta ante
ataques, se deben disefiar sectorizando y discriminando posibles escenarios y las
necesidades de incrementar o disminuir la seguridad. Sin olvidar los objetivos
basicos de la seguridad en redes, esto es: Integridad, confidencialidad y

disponibilidad de la informacion.

En la parte inicial de este capitulo se proclam6 de manera global la Politica de
Seguridad que se va a seguir, ahora es indispensable definir la misma, que
esencialmente es el conjunto formal de reglas que resumen como el administrador
protegerd la Intranet y sistemas de la universidad, para brindar a sus usuarios

confiabilidad y disponibilidad.

La figura 3.29 muestra el perimetro de seguridad que se establece para la

Intranet.
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Figura 3.29 Perimetro de Seguridad de la Intranet

El perimetro de seguridad que se muestra en la figura 3.29 se basa en los tipos
de ataques que pueden sucederse; estos ataques pueden generarse tanto en el

interior como en el exterior de la red.

En funcién del perimetro de seguridad se definen dos tipos de politicas: Politica
Interna y Politica Externa.
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3.5.6.1 Definicion de la Politica Interna de Segidad para la UTEQ

Politica: “ Organizacion de la Intranet Universitaria para evitar ataques internos”.
Propésito: Evitar ataques por parte de los usuarios internos de la red, estos
ataques pueden ser: DoS (Denegacion de Servicio), trap-door (Puerta Trasera),
Spoof (engafio), PoD (Ping de la Muerte), inundacion SYN, etc. Todos estos
ataques provocan la “negacion de servicio” de los servidores y recursos de la red
gue ofrecen el servicio de acceso.

Cobertura: Esta politica se aplicara sobre los usuarios internos de la red y
dispositivos presentes al interior del perimetro de seguridad.

Cumplimiento: Se considera el cumplimiento de la politica interna en el uso
adecuado de los recursos de la red por parte de los usuarios internos de la red, el
trafico interno sera monitoreado por el administrador de red.

Procedimiento: Las politicas internas de seguridad se cumpliran mediante la
organizacion adecuada de personal interno de la institucion y dispositivos de la

Intranet y mecanismos de seguridad.

» Organizacion del Personal Interné&s indispensable capacitar a los usuarios

internos de la red en el uso de las tecnologias de informacion; se debera
asegurar que todos los usuarios de la Intranet conozcan los riesgos de

seguridad y las consecuencias de no respetar la politica de seguridad.

Cada usuario debe conocer los riesgos por confidencialidad de la
informaciéon propia de la Intranet, definicion de responsabilidades,
reconocimiento de &reas, servicios y aplicaciones restringidas (trafico P2P,
paginas Web permitidas, etc.), conocimiento de los requisitos de seguridad
organizacional, responsabilidades legales y correcto uso de las

instalaciones.

El personal de administracion de la red es el responsable en la creacion de
las cuentas de acceso al sistema (user name-password) en servidores,

configuracibn de acceso en sus respectivas estaciones de trabajo,
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respaldo de informacion generada por usuario retirado y eliminacion de

esas cuentas.

* Organizacion de los Dispositivo$Esta organizacion tiene que ver con el

aspecto de la seguridad fisica de la red, que comprende el acceso fisico a

los racks de comunicaciones, servidores, consola de trabajo, etc.

En el laboratorio de informética, donde se encuentran todos los equipos de
core y servidores deben tener acceso restringido; deben ser protegidos en
cuanto a acceso (dispositivos de autenticacion en la puerta) y respetar las
condiciones a favor de los equipos (temperatura, humedad, etc.),
instalaciones y respaldos de energia eléctrica. Ademas debe definirse
celosamente los lugares donde se guardaran los respaldos de la

informacion.

Todos los servidores y dispositivos de red deben estar dentro de un solo
cuarto al cual se lo denominara “cuarto de telecomunicaciones”, a
excepcion de los equipos de la red inalambrica, que necesariamente deben
estar en instalaciones exteriores protegidas. Esto se aplica para todas las
facultades de la UTEQ.

» Organizacién Légica de la Seguridad Interrin esta parte, en primer lugar se

aprovecharan las configuraciones de seguridad presentes en las

caracteristicas de los equipos.

La tabla 3.12 muestra los pardmetros a configurarse en cada elemento de la
infraestructura de red, adicionalmente se indica la ventaja que se obtiene al

configurar tales caracteristicas.
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v IDS (Sistema de deteccion de Intrusos)
v' Segmentacion de la red en VLANS. v" El uso de ACL (Lista de
Switches de v/ Métodos de autenticacion. Control de Acceso) con
Capa v" Tecnologias de encriptacion de datos y filtrado por direcciones
Distribucion NAC (Network Admisssion Control: Control MAC, direcciones IP o
de Admision a la Red) basada en usuarios, puertos TCP/UDP.

puertos y deirecciones MAC.

v IDS (Sistema de deteccion de Intrusos)
v' Segmentacion de la red en VLANS. v' Eluso de ACL (Lista de
Switch de Capa v' Métodos ge autenticgcién..' Qontrol de Apcesp) con
Ndcleo v' Tecnologias de encriptacion de datos y filtrado por d'|reCC|ones
NAC (Network Admisssion Control: Control MAC, direcciones IP o
de Admision a la Red) basada en usuarios, puertos TCP/UDP.
puertos y deirecciones MAC.
v Se hace un control a nivel de aplicacion,
mediante la gestion de usuarios y acceso v Dar acceso al servidor de
remoto. - -
. v Casos particulares como: encriptacion adm|n|§traC|on para los
Servidores : supervisores técnicos

Web (SSL, SHTTP, certificados digitales)
en Web-Hosting si lo requiere; seguridad
e-mail (PEM, PGP, MIME-certificados,
etc).

desde sus estaciones de
trabajo.

Tabla 3.12 Configuraciones de seguridad

3.5.6.2 Definicion de la Politica Externa de Segdad para la UTEQ

Politica: “Controlar el trafico entrante desde Internet y de los usuarios externos
para evitar ataques externos”.

Propdsito: Evitar ataques externos tales como: ping de la muerte, virus, gusanos,
caballos de Troya, spoof (engafio), spam, etc. que pueden provocar la “negacion
de servicio” de servidores y recursos de la red.

Cobertura: Esta politica se aplicara en el borde del perimetro de seguridad.
Cumplimiento:Se considera como cumplimiento de la politica externa el efectivo
monitoreo y notificacion de ataques; estas notificaciones seran generadas por el
dispositivo de seguridad presente en el borde del perimetro.

Procedimiento: Las politicas externas de seguridad se cumplirdn mediante la

configuracién adecuada de un dispositivo de seguridad en el borde del perimetro.
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Los dispositivos de seguridad en los bordes suelen ser a nivel de hardware y
software. Se considera mejor un dispositivo a nivel de hardware para evitar

introducir mayores retardos en la red.

EQUIPODE LA | del Instituto de

CAPA NUCLEO | Informética

SERVIDOR SERVIDOR I
SERg’l'L'JJOR RRHH DEP.FINANCIERO
SERVIDOR |
ALMACENAMIENTO [
(STORAGE/BACK UP) :\\ |
N |
SWITCH
CISCO 29606 |

|
|
|
|
|
|
|
R
| : /\ SERVIDOR
X SERVIDOR N ERVDO
|  servibor W}/CO\RREO : FIREWALL SOFTWARE
ADMINSTRACION (€ q QU IPTABLES |
e -
| S o~ |
I w I NS SERVIDOR
e PROXY2 |
| N %Q’ FIREWALLSOFTWAREI
S IPTABLES
| N — N INTERNET
| el g
0
| g ||| Gy |
DOCENTE UTEQ
: T DYNg'\g\(/:VCI)'I!\/(leHG |
| ‘ I
)
| ROUTER I
CISCO 2600 |
|

J FIREWALL DE HARDWARE

Figura 3.30 Esquema de seguridad de borde

El dispositivo, a nivel de hardware, debe poseer caracteristicas de firewall para

gue permita bloquear puertos claves como:

* Puertos DNS (53/udp) en servidores que no son DNS.

» Transferencias de zonas DNS (53/tcp) excepto para DNSs secundarios.
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» LDAP (389/tcp y 389/udp).

* Los puertos SMTP (25/tcp).

e POP (109/tcp y 110/tcp) e IMAP (143/tcp) en maquinas que no son
servidores de correo.

 FTP (21/tcp), HTTP (80/tcp) y SSL (443/tcp), etc.

3.5.6.3 Mecanismos de Seguridad

Al momento, la UTEQ cuenta con un filtraje de direcciones a través de IPTable.
Los demas son seguridades basicas. El filtraje IPTable se debe mantener a pesar
de que los mecanismos recomendados sean implantados, este trabajard como un
Firewall de software para dar redundancia y que no exista punto de fallo, como se

muestra en la Figura 3.30.

3.5.6.3.1 Mecanismos de seguridad recomendados

Dada la infraestructura montada sobre la universidad, estandarizada equipos de
acceso Y distribucion CISCO, se aconseja mantener esta linea y los equipos que
se recomiendan se instalen seran de esta compafila. Como agregado al disefio,

se va a recomendar la utilizacion de un software de seguridad corporativo.

a. Hardware

Los mecanismos fisicos se vuelven importantes cuando los servidores dedicados
tienen demasiados servicios corriendo y por ende el sistema se vuelve lento. Ante
un ataque y eventual caida de este servidor, se perderia la proteccion del resto de
la red, por tal motivo siempre es necesario mantener la seguridad con un equipo
exclusivo dedicado y adicionalmente a esto, la vigilancia a través de un software

especializado. Aqui se presentan 3 opciones de firewall para ser implementadas.
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Caracteristicas

CheckPoint Nokia
IP390

CISCO ASA 5520
Adaptive Security

FortiGate-300A

Appliance
Imagen w e
Marca NOKIA CISCO FORTINET
Usuarios

Sin restricciones

Sin restricciones

Sin restricciones

Funcionalidad

v FW (Firewall)
v" VPN(Virtual Private
Network)

v IPS(Intrusion
Prevention
System)

v' AV(AntiVirus)

v' TS(Traffic

v FW (Firewall)

v" VPN(Virtual Private
Network)

v IPS(Intrusion
Prevention System)

v' AV(AntiVirus)
v WF(Web Filtering) &

AS(AntiSpam)
v' TS(Traffic Shaping)

v FW (Firewall)

v" VPN(Virtual Private
Network)

v IPS(Intrusion
Prevention System)

v' AV(AntiVirus)
v WF(Web Filtering)
& AS(AntiSpam)
v' TS(Traffic Shaping)

Shaping)
'”Le;‘;%‘;f:rge 210l ig?:{ éggﬁe mas 4 410/100/1000 y 1 410/100 y 2
10/100/1000 10/100 Ethernet 10/100/1000 Ethernet
Sesiones
concurrentes N/A 280,000 400,000
Tuneles VPN N/A 750 1500
Rendimiento
(IPSec,3DES) 600 Mbps 225 Mbps 120 Mbps
Rendimiento de
Firewall 3 Gbps 450 Mbps 400 Mbps
Precio de lista
(USD) $ 6,995 $ 7,995 $6,495

Tabla 3.13 Comparacion de firewalls de hardware [39]

De las 3 opciones presentadas anteriormente, se escogi6é la de CISCO, porque
cumple todos las funcionalidades de seguridad que busca la red de la UTEQ y
con buenas caracteristicas de rendimiento en cuanto a velocidades de Firewall y
ademas continua con la linea de equipos de core y distribucién que posee la
universidad en la actualidad. De esta manera, se va a recomendar el siguiente

equipo:
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a.l Cisco ASA 5520 Adaptive Security Appliance

Cisco ASA 5520 Adaptive Security Appliance, que es un Firewall basado
completamente en hardware, que incluye un sistema operativo propietario de
Cisco, con el cual se segmenta la red interna para aislar los equipos con
caracteristicas y requerimientos de seguridad diferentes como es el caso de los

servidores de Internet e Intranet.

Este equipo, que se detalla en el ANEXO B9, se colocara como proteccién en el
acceso a la Intranet. Asi se tendrd proteccion ante eventuales ataques desde
fuera del perimetro de la red de la UTEQ. Con este equipo, nos enfocamos sobre
las conexiones gque se hacen desde el Internet, asi podemos bloquear intensiones
de acceso, repudio, fraude, suplantacion de identidad, etc. Este equipo seré
instalado tal como se detalla en la figura 3.31. Este equipo se ha escogido por tres

razones fundamentales:

» El convenio con la Academia CISCO la cual proveera el soporte necesario
para cualquier problema que presente el equipo.

» Todos los equipos de core y distribucion de la red, son de la linea CISCO y
se prefiere mantener la misma linea para tener uniformidad en los equipos
y en la administracién de la red.

* Se necesita un equipo que soporte Gigabyte Ethernet para los enlaces de

fibra, y este equipo se adapta facilmente a estos requerimientos.

Por lo demas, este equipo cuenta con las caracteristicas necesarias que un

equipo de mediana empresa debe tener, los cuales son:

« Formacion de VPNs'® y hardware acelerador de servicios.
* Inspeccion de protocolos (DNS, ICMP, SNMP, FTP, http, etc.).
» Ofrece Servicios Anti-X contra amenazas y realiza un control de contenidos

de Internet con las completas funciones antivirus, antispyware, bloqueo de

'3 VPN. Redes Privadas Virtuales. Son tineles que se forman en el Internet, permitiendo proteger
informacion de datos que estan circulando por redes publicas.
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archivos, antispam, antiphishing, bloqueo vy filtrado de URL vy filtrado de
contenidos.

» Provee servicios de firewall para las capas del 2 al 7 del modelo OSI.

» Ofrece caracteristicas de calidad de servicio.

» Ofrece completos servicios de administracién y supervision de dispositivos.

» Ofrece menores costos de instalacion y operacion.

b. Software

Primero, se presenta una tabla comparativa de los antivirus corporativos mas
seguros segun la red mundial Internet, con su respectiva valoracion (Tabla 3.14).
La evaluacion en la valoracion segun un criterio propio, califica de 1 a 10 puntos,
considerando a 10 como el antivirus con mejores caracteristicas y funcionalidades

para ser propuesto en la implementacion del presente proyecto.

Para complementar la accion del equipo de seguridad CISCO ASA 5520, se debe
tener una herramienta en software que nos permitan un control centralizado, en
tiempo real y que garantice la prevenciéon y eliminacion de cualquier tipo de

amenaza que sea compatible con las versiones de Linux que maneja la UTEQ.

Por este motivo y segun el cuadro de evaluacion de la tabla 3.14 se ha escogido
al antivirus McAfee LinuxShield, este antivirus ofrece una interfaz remota simple,
con bajo consumo de memoria en las estaciones de trabajo, tiene un potente
detector de acceso en tiempo real y su costo nos favorece para la implantacion de

licencias en todo los equipos de la red.

Este antivirus debe ser instalado en el servidor PROXY de la red de la UTEQ,
para mantener una estructura légica adecuada y organizada, separando servicios

de las herramientas de monitoreo y prevencion.
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Ndmero
de
licencias

Tiempo de

Proteccién -
duracion

Antivirus Valoracién

Symantec
Business
Pack

$ 818 7

MCAFEE
Linux
Shield

$ 6600 9

Tabla 3.14 Tabla comparativa de Antivirus

14 Controla amenazas escondidas en archivos. Procesos ocultos.
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WINDOWS 2000
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WINDOWS
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Figura 3.31 Software de Seguridad y autenticacién de la UTEQ

c. Herramientas de autenticacion

Es necesario tener el control de los usuarios que estan permitidos el ingreso a la
intranet de la Universidad, asi como los permisos de acceso a cada uno de los
recursos de la red incluyendo servicios como el Internet.

La UTEQ debe centralizar el acceso a los recursos utilizando un controlador de
dominio instalado en los PROXYs de la red. Este controlador estaria conformado
por el software LDAP y SAMBA que autenticaria tanto a las maquinas que
trabajen con Windows y con LINUX.

Con esto se podra establecer politicas de acceso a todos los equipos que estén
accediendo a la red, se tendra sectorizado los permisos de acceso a recursos y
carpetas compartidas, se tendra definido que tipo de software debe tener cada

facultad, obteniendo con esto un menor nUmero de infiltraciones o instalaciones
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de software espias que compliquen el rendimiento de la red y obteniendo un
control sobre la asignacion de IPs dindmicas y diferenciando cada facultad con

una subred especifica.

Asi también, estas mismas herramientas se pueden implementar sobre los
servidores Linux, teniendo en cuenta que el software es gratuito pero la
administracion y mantenimiento requiere conocimientos solidos sobre este

sistema operativo.

3.6 PLAN DE CONTENCION ANTE DESASTRES

La Figura 3.32 muestra en forma condensada el Plan de Accién frente a un
posible desastre que pudiera enfrentar la Universidad, y que a su vez pudiera

afectar el funcionamiento de la Infraestructura IT Universitaria.

El mismo se basa en un monitoreo constante de la infraestructura IT para poder
tomar la accion mas oportuna y eficaz segun el esquema de Administracion de

Fallas mostrado en apartados anteriores en este capitulo.

Determinado que la funcion de Administracion de Fallas no esta posibilitada para

resolver tal falla, se pasa al siguiente nivel, que es tomar a la falla como desastre.

Estableciendo como los mas posibles escenarios de desastres que podria

enfrentar la Universidad a los siguientes:

» Falla: Se refiere a una posible falla en algunos de los suministros externos
a la Infraestructura Universitaria (Energia, Agua, etc.) 6 a una falla humana
en el manejo de los mismos.

 Social: Se refiere a posibles disturbios, altercados, movimientos,
manifestaciones o eventos sociales que puedan modificar o afectar la
Infraestructura Universitaria y con ello a la Infraestructura IT.

* Ambiental: Se refiere a posibles desastres naturales (inundaciones,
terremotos, etc.) que de alguna manera puedan alterar la Infraestructura

Universitaria y con ello a la Infraestructura IT.
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Figura 3.32 Esquema sobre el Plan de Contencién

» Tecnologia: Se refiere a una falla tecnolégica dentro de la Infraestructura IT
Universitaria que no pueda ser superada de una manera inmediata por la
Funcion de Administracion de Fallas del Modelo de Gestion propuesto.

Esto debido, muy posiblemente a uno o varios de los escenarios descritos
anteriormente.

Una vez superado el desastre de los posibles escenarios contemplados, entra la
fase de Restauracion de la Infraestructura IT. Mediante la utilizaciéon de los

elementos de Back-Up fisicos y logicos que contempla el Modelo de Gestion
propuesto.
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Después es fundamental realizar las pruebas necesarias para verificar el retorno

de la Infraestructura IT a su funcionamiento normal.

Una vez terminados estos pasos y restablecido el funcionamiento de la
infraestructura IT, es oportuno realizar el reporte respectivo, documentando todo
lo sucedido y la solucion que se le dio al desastre, para de esta manera

retroalimentar y mejorar el Plan de Contencion ante Desastres.

3.7 REPERCURSIONES DE IMPLEMENTACION DEL MODELO

Una vez explicada la Metodologia de Implementacion del Modelo de Gestion
propuesto, se puede visualizar las repercusiones que este tendra dentro de la

Infraestructura IT Universitaria y de la misma Universidad.
Entre las principales repercusiones tenemos las siguientes:

Este modelo garantiza la escalabilidad y flexibilidad de la infraestructura IT
universitaria debido a que se ha utilizado un esquema modular para las diferentes
capas de la red (Modelo de Capas) y del modelo de gestion (TMN-
FCAPS/SMNP).

Permitiendo de esta manera dividir los posibles problemas complejos que enfrente
la infraestructura universitaria en problemas simples de breve y sencilla

resolucion.

Otra repercusion importante es el aumento en la calidad del servicio prestado
hacia los diferentes usuarios de la red y el aumento en el nimero de los mismos.

Como es el caso de los servicios Web, e-mail y almacenamiento centralizado.

Por otra parte la implementaciéon de este modelo permite una administracion no
solo de la infraestructura IT. Si no que posibilita visualizar a la administracion
desde un punto mas alto, como es el de negocio y permite optimizar recursos y

contribuir de una mejor manera a la mision y vision de la Universidad.
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3.8 PLAN DE MIGRACION

La implantacion de una arquitectura orientada a servicios debe realizarse en las
organizaciones de forma incremental, sin interferir en la marcha normal de
arquitecturas tradicionales; y a través de la introduccién de proyectos pilotos
evaluables, ya que su éxito condicionard su ampliacion para ir abarcando areas

aplicativas mas extensas.
3.8.1 OBJETIVO

Este punto tiene como objetivo principal generar el Plan Maestro para la
implementacion del Modelo de Gestion y Administracion dentro de la UTEQ, con
lo que se logrard una mejora e incremento en los servicios prestados por la

Intranet, en sus seguridades y administracion.

El alcance del plan comprende las siguientes etapas:

* Inventario

* Back-up

* Implementacion de Hardware

* Implementacion de Software

* Implementacion de Politicas de Seguridad
* Redistribucion

» Divulgacion e Informacion

* Integracion

* Monitoreo y Estabilizacion

Cada etapa se la detalla a continuacion:
3.8.2 INVENTARIO

En esta etapa se realizara el inventario del equipo que sera parte de la nueva

infraestructura IT de la universidad, esto incluye al equipo propuesto en este
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proyecto, asi como al equipo reutilizado; ademas el inventario detalla su funcion y
ubicacion dentro de la red. (Ver tabla 3.15)

NUCLEO

ACCESO A
INTERNET

CAPA DE
DISTRIBUCION

RED
INALAMBRICA

INTRANET

3.8.3 BACK-UP

SWITCH CISCO
2960G
ROUTER CISCO
2600

SWITCH CISCO
2960G

ROUTER ORINICO
OR 1100

DLINK DWL 2100AP
DLINK DWL 3200AP

LINKSYS WAP54G

UNICOM DYNA
SWITCH/16

3COM BASELINE
2824

8 servidores

1 Servidor de
Respaldo de
informacién

1 Servidor de
Administracion y
Gestion de Red.

FIREWALL CISCO
ASA 5520 Adaptive
Security Appliance

Equipo principal de
conmutacioén de la red

Acceso al Internet

Equipos de
conmutacion de las
subredes de la UTEQ

Acceso Inalambrico
Inter facultad
Acceso inalambrico a
la red LAN
Acceso inalambrico a
lared LAN
Acceso inalambrico a
lared LAN
Equipos de Acceso a
lared LAN de las
facultades.
Equipos de Acceso a
la red LAN de las
facultades.
Servidores WEB,
Correo, bases de
datos y Proxy.
Equipo para respaldar
las bases de datos
mas sensibles de la
red. Servidor
Redundante.
Servidor para
gestionar toda la red
de la UTEQ.

Proteccion de la red de
la UTEQ

Tabla 3.15 Inventario

Equipo antiguo

Equipo antiguo

Equipo antiguo.

Equipo antiguo
Equipo antiguo
Equipo antiguo

Equipo antiguo

Equipo antiguo

Equipo antiguo

Equipo antiguo

Equipo nuevo

Equipo nuevo

Equipo nuevo

Esta etapa consiste en realizar el respaldo de la informacion critica para el

funcionamiento de la Intranet, como es la:

+ Base de datos de Servidores
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» Configuraciones de Switches, Routers, etc.

* Documentacion Critica.

Esta accion posibilita la restauracion del sistema en caso de algun error o falla

presentada dentro de la migracion.

Para el caso en estudio se recomienda realizar el Back-Up de las configuraciones
de los Switches y Routers presentes en las capas de Nucleo, Distribucion y
Acceso. También aquellas configuraciones de las bases de datos de los

servidores presenten en la zona de servicios.
3.8.4 IMPLEMENTACION DE HARDWARE

En esta etapa se realizara la implementacion de todo el Hardware nuevo

propuesto por este proyecto, que son:

* Firewall CISCO ASA 5520 Adaptive Security Appliance
» Servidor de BackUp HP ProLiant ML370 G4

» Servidor de Administracion y Gestion de Red.

La implementacion se realizard siguiendo las sub-etapas mencionadas a

continuacion:

» Instalacién fisica Instalacion de los equipos dentro del los racks y cuartos

de comunicaciones correspondientes.

 Prueba de capacidadesPruebas técnicas de los equipos nuevos,

constatacion de recursos de memoria y CPU.

» Configuraciones Realizacion de configuraciones basicas de los nuevos

equipos.

* Pruebas de ConfiguracionesPruebas de las configuraciones basicas

realizadas previamente.
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3.8.5 IMPLEMENTACION DE SOFTWARE

De manera similar que en la etapa anterior, en esta etapa se realizard la

implementacion de todo el Software nuevo propuesto por este proyecto, que es:

* Herramientas de Administracion y Gestién de Red (Nagios. MRTG, NetDot,
OCS Inventory NG 1.02, etc.).

» Symantec Veritas NetBackUp 6.5.

* McAfee Linux Shield 300 licencias.

Siguiendo las sub-etapas mencionadas a continuacion:

» Instalacion Del nuevo software en los servidores correspondientes.
» Regqistro Registro de licencias y permisos.
» Actualizacion Actualizacion en linea de los nuevos recursos.

» ConfiguracionesRealizacion de configuraciones basicas.

» Pruebas de configuraciéfruebas de las configuraciones bésicas realizadas

previamente.
3.8.6 IMPLEMENTACION DE POLITICAS

Esta etapa es fundamental, ya que aqui se implementaran las configuraciones
tanto en Hardware y Software que reflejardn las Politicas de Seguridad y

Administracién propuestas por este proyecto y descritas en capitulos anteriores.
3.8.7 REDISTRIBUCION

En esta etapa se realizara la implantacién del redisefio propuesto en capitulos
anteriores. Esta etapa mas que ser de cambios fisicos, es de cambios l6gicos e
implementacion del concepto de capas y estructuracion propuesto por este

proyecto.
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3.8.8 DIVULGACION E INFORMACION

Este tema tiene que ver con la informacion desplegada sobre el proyecto tanto
para autoridades como al personal administrativo, docente y a la comunidad

universitaria en general.

Esta informacion debe ser clara y concisa en temas de afectacion de servicios,

Politicas de Seguridad y uso de la infraestructura IT.

Para una correcta integracion y funcionamiento del nuevo modelo es necesario
una adecuada informacién y concientizacion sobre el uso y manejo de la

infraestructura IT de la Universidad.

También es importante tener en cuenta las fechas en las que se van a realizar la
migracion y divulgacién al publico; ademas se debe considerar el tiempo de fuera
de servicio que ocasionarian las diferentes etapas de la migracion. Este tiempo
deberia ser reducido al minimo dentro del Plan de Migracion, y las actividades
mas criticas del mismo se deberan realizar en horas no laborables para de esta

manera afectar lo menos posible a los clientes.

Es importante proporcionar al cliente la informacion de las actividades que se va
realizar y su objetivo, asi como publicar las nuevas capacidades y servicios que

ofrecera la Infraestructura IT.

A continuacion se establecen las actividades principales que se deben cumplir
por parte del Area de Informatica (area encargada de las comunicaciones) de la
Universidad para publicitar las nuevas capacidades y servicios de la Intranet;
estas actividades se deben cumplir en lapsos previos, actuales y posteriores a la

implementacion de las diferentes etapas de la migracién:

» Divulgacién de Informacion General del Proyecto.
» Divulgacibn de las nuevas capacidades logradas con cada etapa

implementada.
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» Divulgacion de los nuevos servicios que se implementaran con cada etapa.
» Divulgacién de las fechas de corte e interrupcion de los servicios causados

por las diferentes etapas de implementacion y pruebas de la misma.
3.8.9 INTEGRACION

Esta etapa se refiere a la integracion tanto fisica como l6gica de los nuevos
recursos de Software y Hardware implementados en etapas anteriores. Esta
etapa es critica debido a que se puede incurrir en posibles cortes de servicios

debido a los trabajos de integracion y pruebas.

Por este motivo es importante realizar esta etapa en conjunto con la etapa de
Divulgacién e Informacién para alertar y prevenir a los usuarios de estos posibles

cortes de servicio que involucre la Etapa de Integracion.
3.8.10 MONITOREO Y ESTABILIZACION

Como ultima etapa es necesario tener un periodo de evaluacién y estabilizaciéon
del sistema después de la implementacién total del modelo. Esta etapa servira
para afinar y depurar fallas de la migracion y como evaluacién de los logros y
carencias del proyecto. La Tabla 3.16 detalla el cronograma a seguir para la
implementacion del modelo. Se ha estimado un periodo promedio de una semana

laboral (5 dias) para la mayoria de actividades detalladas en el Plan de Migracion.

Se sugiere que actividades que puedan incurrir en cortes de servicio se las realice
en dias no laborables. La figura 3.34 presenta el diagrama de flujo de las
diferentes etapas del Plan de Migracion propuesto. Cabe mencionar que el
desarrollo de las actividades propuesto permite minimizar los posibles impactos
negativos que pudieran darse, y permite dar la suficiente holgura y flexibilidad

para la implementacion de cada etapa.
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3.8.10.1 Cronograma de Actividades para la Migraén al nuevo Modelo de Gestion

@ IGO0 O E T S O D e e e R e DA ]

@ frchiva  Edicion  Yer  Insertar Eormato  Herramientas  Proyecto  Colaborar  Yentana 7
Jljlgl'j _l?|-él | |%|w%§; | =5 &8 | sin agropar v|,é‘='|._q_‘ti|;,:J é
i ||Tareas| = | Recursos - | Sequimienta  + | Informe - 5

(i) Mambre de tarea Trabajo Cruracian Camienzo Fin
1 [ INVEMTARIO 0 haras Sdias|  lun 08M0/09  wie 09M10/09
2 | BACK-LUP 0 haras Sdias|  lun 1210009 wvie 16M0/09
3 [ IMPLEMEMTACION DE HAR 0 horas Adias|  lun 1910009 wie 23M0/09
4 |4 IMPLEMENTACION DE SOF 0 horas Adias| lun ZBMOO9  vie 30M10/09
5 |Ed IMPLEMENTACIAON DE POL 0 haras Sdias|  lun 021109 wvie D6M1/09
B |4 REDISTRIBUCION 0 haras Sdias|  lun 0911109 wie 13M11/09
7 4 INTEGRAZIGM 0 horas 2dias|  lun1BM009 mar17/11/09
B | MOMITORED v ESTABILIZA 0 horas A0 dias  mie 181109 mar 29/12/09
5 |E4 DIVIULGACION E INFORMAL 0 haras G2 dias  lun 0510009 rmar 2912509

Tabla 3.16 Cronograma de actividades para el Plan de Migracién al Nuevo

Modelo de Gestion

B Wicrosoft iU jaet = iy il e i,y
@ frchiva  Edicion  Wer Insetiar  Formato  Hetvamientas Provecto  Colaborar  VYertana 7 Escriba una pregu
jﬁ‘ﬂ‘\ji?hﬁdﬂ |$|w§.5§'?|ﬁﬁl5inagrunar '|f;/h|'@) ii??#ﬂﬂostrar'\nﬂal Sk ,|)
iE] | v | Recursos « | Sequimienta + | Informe - H

£ Momhre detarea 04 oct 09 |18 oct'09 01 nw '09 | 15 nov '09 29 nov '09 | 13 dic'09 27 dic'08

D[ JL[V[M]5[R[O]JJL]Y]M][S]R|[D]JL][Y][M]S]XK]|D]d

1 [ WVENTARID

T OE BACKLP

3 4 MPLEMENTACION DE HARDWARE

4 [ WPLEMENTACION DE SOFTWARE

5 [ WRLEMENTACION DE POLITICAS DE SEGLRIDA
6 [ REDISTRIBUCKN

7 [ NTEGRACKN

8 [F  MONTORECY ESTABLIZACION

9 [ DIVLLGACION EINFORMACICN

Figura 3.33 Flujograma para la realizacion del Plan de Migracion al nuevo modelo
de Gestién de Red para la UTEQ
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WPLENENTACION DE INPLEVENTACION DE INPLENENTACION DE
HARDWARE SOFTWARE POLITICAS

pivuLGACioN [
E INFORMACION

INVENTARIO BACK-UP REDISTRIBUCION

Confiquracion
Hardware e equipos Irstalacidn Fisica Instalacién Pofticas de Sequidad
ofticos

Polticas de Adminitraciiny
Nonitoreo

Software

Prughas de Capacidad Registra Logica

Actuaizacion Estructuraly Conceptual

Configuaciones Basicas Configuracidn Bsica

Pruebas de Configuraciin

Pruebas de Configuracidn "
Bsica

IR L]

Figura 3.34 Diagrama de flujo sobre actividades para el Plan de Migracion al

Nuevo Modelo de Gestidn

3.9 NIVEL DE ACUERDO DE SERVICIOS (SLA: Service Level
Agreement)

Es importante que una vez implementado el modelo, se defina un nivel de servicio
con el cual se garantice la satisfaccion del usuario (estudiantes, personal docente
y administrativo) y que el prestador de los servicios (UTEQ) cumplan con
acuerdos definidos para el correcto funcionamiento de todos los sistemas y
ofrecer un servicio confiable, altamente disponible y con todas la seguridades
necesarias para su operatividad, respaldado en acuerdos de nivel de servicio
(SLA) firmados con TELCONET (ANEXO 1). Por tal motivo se propone los puntos

gue deben constar en un SLA interno de la UTEQ hacia sus usuarios:
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ACUERDO DE NIVEL DE SERVICIOS INTERNO DE LA UTEQ
Descripcion de las caracteristicas del

Definicion o
servicio.
Contempla la plataforma tecnoldgica
Disponibilidad (sistemas), las comunicaciones y el

soporte técnico.

Describe el método a seguir por el
usuario (estudiante, empleados, personal
administrativo, etc.) frente a incidencias o

consultas sobre el servicio. Es vital un
soporte técnico cualificado y eficiente
para asegurar el nivel de servicio
adecuado y con atencion en horarios
establecidos.

Compromiso de tiempo minimo en cuanto
a resolucion de incidencias.
Condiciones sobre el mantenimiento, la
reparacion de equipos y las posibles
intervenciones que afecten al servicio de
forma programada.
Compensaciones relativas al
incumplimiento del nivel de servicio
comprometido porte de la universidad con
sus usuarios.

Atencion al usuario

Tiempo de respuesta

Mantenimiento

Penalizaciones

Tabla 3.17 Puntos que deben constar en el SLA interno de la UTEQ

Este acuerdo es mas que todo un compromiso de confianza que se realiza entre
la institucidn y sus usuarios, un documento que debe ser publico para los usuarios
de la red de la universidad, quienes deben saber cual es la calidad en el servicio

que deben recibir.

Como punto critico dentro del servicio de Internet entre la Universidad UTEQ y el
proveedor TELCONET y conforme a las normas establecidas por el Consejo
Nacional de Telecomunicaciones (CONATEL), se propone aumentar en el

acuerdo firmado y mencionado en el ANEXO |, lo siguiente (Tabla 18):
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PUNTOS ADICIONALES QUE DEBEN AGREGARSE AL ACUERDO D E
NIVEL DE SERVICIOS PROVEEDOR DE INTERNET: TELCONET
Descripcion de las caracteristicas del

Definicion servicio [41]
TELCONET debe garantizar la
Comparticion. comparticion de 1:1 en el canal de
Internet.

El canal no debe presentar un indice de
congestion mayor a 0.7, de acuerdo a la
norma de calidad de Servicios
- Agregados, articulo 5 literal 2. [41] Si
Congestion. = .7
existiere un caso de congestién mayor,
se debe proveer la nota de crédito por el
tiempo excedente al tiempo normal de
congestion.
TELCONET debe proveer una pagina
especifica para la medicién del ancho de
Medicion del Ancho de Banda banda, asi mismo una direccion FTP para
pruebas de UP y Down en caso de existir
congestion.
TELCONET se compromete a cumplir
con el tiempo de UPTIME acordado en el
contrato, asi mismo, para cortes
programados se compromete a notificar
48 horas antes del evento y la respectiva
notificacion y pruebas en la apertura y
cierre del evento.
Interrupcion y restitucion del servicio
En caso de un evento fortuito,
TELCONET deberéa analizar la gravedad
y tomar medidas de restitucion alterna
por un tiempo indefinido de solucion asi
mismo con las notas de crédito
correspondientes por el tiempo sin
servicio.
Por el nivel de facturacion, se solicita a
Categorizacion TELCONET, categorizar a la Universidad
UTEQ como cliente VIP.

Tabla 3.18 Puntos propuestos para el SLA con TELCONET
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CAPITULO IV
ANALISIS DE COSTOS

4.1 INTRODUCCION

En éste capitulo se realizara el analisis de los costos en los que deberia incurrir la
UTEQ para el desarrollo completo del proyecto propuesto en esta tesis. Como es
una entidad estatal, no se puede analizar la recuperacién de la inversion, pero se
puede evaluar los beneficios que van a obtener al implementar el Modelo de
Gestion propuesto en este proyecto. Por lo tanto, se hara una propuesta de

costos y se evaluara todos los puntos positivos de su implementacion.

4.2 DETALLE DE COSTOS

4.2.1 DETALLE DE COSTOS DE HARDWARE

En el cuadro siguiente, se expone un resumen de los equipos que se necesitan

para la implementacion del Modelo de Gestidén de Red y elementos de Back Up.

COSTOS DE HARDWARE
) Precio Unitario Precio Total
Hardware Cantidad
(USD) (USD)

Switch CISCO 2960G 1 $2.500,00[1] $ 2.500,00

WIC - 1T Interface Serial 1 $200,00[1] $ 200,00
CISCO ASA 5520 1 $7.995,00[7] $ 7.995,00
Servidor HP ProLiant ML370 G4 1 $2.301,26[2] $2.301,26

Servidor de Gestion y Administracion 1 $758,24[2] $ 758,24

Unidad de Almacenamiento
4 $396,00[ 3] $ 1.584,00
HP SAS 10K 146 GB

Total Costos $ 15.338,50

Tabla 4.1 Costos de Hardware
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Como la UTEQ es una entidad estatal, no se paga el IVA en los productos

adquiridos. Dentro de la tabla 4.1 se incluyen equipos para implementar en lo

referente al servidor de respaldo, al servidor de administracion, la seguridad

perimetral y elementos de

BackUp.

4.2.2 DETALLE DE COSTOS DE SOFTWARE

Para la implementacion del software correspondiente, se evaluara solo lo

necesario de implementar. Se trabajard sobre la base que ya se tiene en

Universidad.

A continuacion la tabla 4.2 de costos de software:

la

COSTOS DE SOFTWARE

) Precio Unitario Precio Total
Software Cantidad
(USD) (USD)
Symantec Veritas BackUp
_ . _ ) 1 $ 3.995,00 [6] $ 3.995,00
(5 Licencias Clientes Windows)
McAfee Linux Shield

_ . 1 $ 6.600,00 [5] $ 6.600,00

(300 Licencias)
Total Costos $ 10.595,00

Tabla 4.2 Costos de Software

4.2.3 DETALLE DE COSTOS DE OPERACION Y MANTENIMIENT O

Para poner en marcha el presente proyecto, se debe tomar en cuenta los

siguientes costos:

» Costo del personal necesario para la implementacion y mantenimiento del

proyecto.

» Costos adicionales por servicios basicos e imprevistos.
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4.2.3.1 Costos del Personal necesario para la Impientacién, Operacion vy

Mantenimiento

COSTOS DE PERSONAL DE OPERACION Y MANTENIMIENTO

Posicion Funcion Salario Mensual Salario Anual
(USD) (USD)
Ingeniero Senior | Administrador de la Red $ 840,00 [8] $ 10.080,00
i i Monitoreo Nivel 2 y
Ingeniero Junior $ 654,00 [8] $ 7.848,00
Soporte

Operador Junior Monitoreo Nivel 1 $ 500,00 [8] $ 6.000,00
Total de salario $ 1.994,00 [8] $ 23.928,00

Tabla 4.3 Costos de Personal de Operacion y Mantenimiento

Este personal descrito, estara bajo la supervision del actual administrador de la

Red y la funcién principal de cada uno debe ser la siguiente:

* Ingeniero Seniar Soporte Técnico especializado en la red, verificacion de

SLAs (Service Level Agreement), puesta en marcha de nuevas
configuraciones o actualizaciones. Trabajos sobre la infraestructura de la
Universidad UTEQ.

* Ingeniero Junior Soporte Técnico al personal de la Universidad, trabajos

emergente y monitoreo del estado de la infraestructura de la Universidad
UTEQ.

» Operador Junior Monitoreo nivel 1, deteccion de problemas, soporte técnico

sobre todo al nivel fisico de la red, encargado del nivel de escalamiento

ante problemas.

Con esto, se espera proporcionar, un area técnica especializada y bien
organizada, que de solucion a cualquier inconveniente que presente los sistemas
0 equipos de red, basandose estrictamente en el Modelo de Gestibn de Red

descrito en capitulos anteriores.
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4.2.3.2 Costos Adicionales
Entre los costos adicionales se estima una cantidad mensual para cubrir cualquier
imprevisto y lo que se refiere a servicios basicos que conlleva mantener la

infraestructura para gestionar la red. Este se detalla en la Tabla 4.4.

COSTOS ADICIONALES

Rubro Costo Mensual Costo Anual
(USD) (USD)
Servicios $ 400,00 $ 4800,00
Basicos
Imprevistos $ 300,00 $ 3600,00
Total $ 8.400,00

Tabla 4.4 Costos por Imprevistos y Servicios Bésicos

4.2.4 DETALLE DE COSTOS POR INSTALACION

A continuacion se detallan los costos que se deben incurrir para la instalacion de
sistemas y equipos para la puesta en marcha del modelo de Gestién de Red para
la UTEQ. El criterio utilizado para calcular estos costos, es considerar el 17% del
valor total de costos de hardware y de software, para su instalacion y
configuracion.

COSTOS DE INSTALACION

Costo Total
Rubro (USD)
Instalacién y Configuraciéon
de Software B EE3E
Instalaciéon y Configuracion
de Hardware $1.801,15
Total Costos $ 4.408,70

Tabla 4.5 Costos por Instalacion
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4.3 COSTO TOTAL DEL PROYECTO

El costo total del proyecto contempla todos los costos detallados en los apartados

anteriores.

COSTOS TOTALES
Rubro Costo (USD)
COSTOS DE HARDWARE $ 15.338,50
COSTOS DE SOFTWARE $ 10.595,00
COSTOS DE PERSONAL DE OPERACION Y
MANTENIMIENTO $23.928,00
COSTOS ADICIONALES $ 8.400,00
COSTOS INSTALACION $ 4.408,70
COSTO TOTAL $62.670,20

Tabla 4.6 Costos totales del Proyecto

Para financiar este proyecto existen 2 opciones:

» Financiamiento con Presupuesto Institucional Anual de la UTEQ

* Financiamiento del SENACYT

4.3.1 FINANCIAMIENTO CON PRESUPUESTO INSTITICIONAL ANUAL DE LA
UTEQ

Se puede incluir en la Planificacion Operativa Anual (POA) de cada departamento
un rubro de aporte al desarrollo del sistema de gestion de red, para cubrir los
costos del proyecto, es decir se propone dividir el gasto anual del proyecto entre
todas las unidades ejecutoras del POA, ya que todas se beneficiarian del sistema
de gestion de lared de la UTEQ.

4.4 EVALUACION DEL COSTO DEL PROYECTO Y BENEFICIOS

El costo total del proyecto asciende a $ 62.670,20 para el primer afio, y un costo

extra a la nomina de trabajadores desde el segundo afio de $ 23.928. En estos
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rubros esta considerado nuevo personalmente altamente calificado sobre redes
de informacion. Ademas, los equipos poseen garantia de 2 afios provistos por el
fabricante internacional y Partners nacionales que garantizardn una pronta
respuesta ante incidentes. La compra de equipos se har4d mediante
representantes de las fabricas internacionales establecidas en el pais, mientras
que el software se hard la compra via online con los proveedores, con las
seguridades y garantias respectivas. Cabe la pena mencionar, que los precios

estan sujetos a variaciones.

Los beneficios que se pueden derivar del andlisis y evaluacion de los costos son:

» EIl costo total del proyecto no supera ni el 15% del costo total de la
implementacion de toda la red con sus respectivos equipos y cableado
estructurado y proporcionando un 100% extra de administracion y

seguridad a toda la infraestructura.

» La inclusion de nuevo personal permitirhd dar un impulso diferente al area
de informaética, teniendo personal especializado que proveera de mayor
experiencia a los estudiantes de la facultad. Asi mismo, con una
preparacion adecuada, se puede crear bacantes para pasantias técnicas o
inclusive estos puestos ser llenados con estudiantes propios de la

universidad, dando asi una nueva posibilidad ocupacional en el pais.

» El costo del proyecto, se debe ver reflejado en la transformacion total de
los niveles de calidad de servicio y confiabilidad de los sistemas,
alcanzando niveles cercanos al 99.98%, teniendo, sistemas mas estables
donde el personal docente, administrativo y estudiantes tendra un acceso
rapido y confiable a los servicios de la universidad, minimizando problemas
de inestabilidad, inseguridad y caidas frecuentes de los enlaces,

provocando con esto pérdidas econdémicas para la Universidad.
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* Los equipos cotizados son CISCO y por lo tanto se garantiza la
compatibilidad con todas las capas del modelo presentado en el presente

proyecto.

» El software recomendado es compatible con todas las versiones de
Microsoft Windows® y el software libre es complemente instalable con las

versiones de Linux que se tiene en los servidores.

* Los sistemas de BackUp, se acoplan perfectamente al modelo de trabajo
de los servidores, implementado especificamente el servidor de datos, con
RAID 1.

» Con este modelo, el costo se reduce tremendamente al poder garantizar
nuevos servicios internos de la red, por ejemplo con la seguridad, se puede
implementar servicios de correo electrénico interno, ftp, tftp, servidores
DNS, con la calidad de servicio proporcionada, se puede instaurar telefonia
VolIP (Voice over IP), teniendo sefiales claras y sin retraso o cortes en la
comunicaciéon. Asi mismo, una solida infraestructura y administracion
garantizara que los servidores no queden fuera demasiado tiempo ante
eventuales problemas, pudiendo los mismos, ampliar sus servicios a

niveles mas altos y méas confiables.

» Tanto el hardware como el software, tienen servicio técnico en todo el
Ecuador y con técnicos plenamente capacitados por ser de marcas
reconocidas, asi, se podra obtener servicio técnico de manera rapida,

eficiente y econdmica.

Por todo lo anterior expuesto, la implementacién del Modelo de Gestion y
Administracién de Red es un factor importante para la comunicacién de todo el
personal sea de una institucion puablica o privada. Su escalabilidad debe
garantizar la compatibilidad con cualquier tecnologia y su inversion en el
crecimiento no debe ser alta comparada con la inversion inicial de la

infraestructura. La Universidad mejorara su nivel de atencién a los estudiantes, su
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tiempo de respuesta y su eficiencia, evitando tener retrasos por falla de los

sistemas y mejorando la eficiencia del personal administrativo y docente.



[1]
[2]
(3]

[4]
[5]

[6]

[7]

[8]
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

* Del andlisis de los modelos de gestibn y sus metodologias, estamos
seguros que la metodologia propuesta en este proyecto serd de gran
innovacion para la administracion y gestion de la red de la UTEQ, lo que le
permitird a la universidad lograr los resultados esperados en cuestion de
rendimiento de la red e indices de desempefio de todos los sistemas que la
conforman y repercutiendo también con esto en el mejor desarrollo del

trabajo de sus empleados.

* En la metodologia propuesta en este proyecto se logré verificar como los
modelos de gestion permiten normar los procesos que se siguen dentro de
una institucibon o empresa. Con esto, podemos tener procedimientos
definidos a seguir ante cualquier eventualidad. Asi mismo, tendremos
normas impuestas a los usuarios de la red para evitar su mal uso y por
ende dafios masivos que afecten el rendimiento de los equipos. Cada
modelo tiene su lugar de desempefio especifico pero la combinacion de
ellos en conjunto con la compatibilidad de protocolos, ha permitido

flexibilizarlo para cualquier tipo de red.

* Actualmente la UTEQ tiene serios problemas de administracion y sobre
todo gestion de la red. No tiene normado procedimientos que permitan
tener un control eficiente de toda la red. Su analisis de la informacion es
basica dedicada a certificar que este 0 no un servicio arriba, sin tener un

verdadero sistema de gestion de red.

» Con la elaboracion del presente proyecto, se logrard una administracion
centralizada, con altos indices de efectividad. Asi, los equipos de la red

interactuaran directamente con el software de gestion obteniendo en
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tiempo real informes sobre problemas suscitados, errores provocados y
tener un bajo tiempo de respuesta ante desastres que ocasiones la perdida

de las comunicaciones y sus servicios.

La propuesta del modelo de seguridad, da los lineamientos basicos para
gue se puedan elaborar a corto plazo una verdadera infraestructura de
seguridad normados y regidas por las politicas internas y externas y niveles
de seguridad que permitan que la red sea seguro para cualquier tipo de

transacciones que se realicen sobre esta.

Un punto importante es la administracion de fallos y manejo de reportes. Es
necesario que toda falla siga un proceso hasta encontrar su solucion y que
todo esto sea documentado sobre reportes normados aprobados que
sirvan como respaldo ante informes que deberan ser realizados. Las fallas
provocan eventos y segun el nivel de estas, se necesitan 0 no atencion
especializada en los puntos afectados. Con la implementacién de las
normas, automaticamente las notificaciones de los equipos interactuaran
con las consolas de administracion y generaran alarmas, categorizadas por
niveles de criticidad. La respuesta debe ser inmediata ante el nivel del fallo
y el reporte deberd contener claramente el problema y la solucién de los
mismos. Con esto logremos proveer a todos los usuarios alta disponibilidad
y confiabilidad.

Con la aplicacién de este Modelo de Gestion se logra caracterizar al trafico
que circula por la red logrando detectar trafico anormal o las causas de
saturacion de los enlaces, asi mismo, se logra determinar los servicios mas

concurridos y prever futuros problemas de accesibilidad.

Con este Modelo, se garantizar4 la Calidad de Servicio en la red,
priorizando trafico de voz y de datos, controlando los paquetes de Internet
y por ende evitando la pérdida de paquetes, retransmisiones vy

encolamiento en los equipos. Con esto se logrard que los servicios
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sensibles (voz y datos) no tengan dificultades al circular por la red y por

ende asegurar la integridad, confiabilidad y disponibilidad de la informacion.

 Con todos estos puntos se puede afirmar que le proyecto se vuelve
necesario ante el crecimiento inminente de las redes de datos y
telecomunicaciones sin quedarse atras los servicios que circulan sobre
estas redes, por lo tanto el control se vuelve extremadamente necesario y
las garantias de cumplir niveles de calidad altamente aceptables para la

comunicacioén confiable entre los usuarios y los servicios.

* Los costos del proyecto no son altos frente al beneficio que obtiene la
Universidad, la inversion del estado en tecnologia se vuelve cada dia un
factor importante del progreso a nivel de pais. La ciencia necesita de las
comunicaciones para el intercambio de informacién siendo esta oportuna e
integra. Las Universidades necesitan laboratorios equipados con
tecnologia de punta para poder hacer pruebas veraces de cualquier indole
y transmitir esta informacion a las unidades respectivas para la evaluacion

y desarrollo de los datos analizados.

« La UTEQ ganara eficiencia, confiabilidad, dispondra de un sistema de
gestion de punta, podra asociarse con empresas para producir nuevos
servicios garantizando niveles de confiabilidad altos y propiciando
inversiones en la Universidad. Dispondra de estudiantes capacitados con
informacion actualizada y disponible lo cual se traducird en profesionales

capacitados para enfrentar nuevas tecnologias y retos del mundo actual.

5.2 RECOMENDACIONES

* Se recomienda la aplicacion de la metodologia propuesta en el presente
proyecto, la misma que permitira a la universidad aumentar sus niveles de
desempefio institucional. Ademas que permitira la optimizacién de los
costos ya que permite hacer mas eficiente las operaciones de la red y

permite que los administradores de la red sean mas productivos.
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Por todo lo expuesto se recomienda principalmente al estado en la
inversién de nuevas tecnologias a todas las instituciones publicas del pais
para tener profesionales preparados con los nuevos retos que representa

el crecimiento mundial en las telecomunicaciones.

La UTEQ debe implementar esta metodologia para normar sus procesos
internos y externos, mejorar su Calidad de Servicio y mantener sus indices

de disponibilidad en los niveles mas altos.

Para la implementacion, se debe trabajar junto con el plan de migracion,
con grupos definidos de trabajo y tareas asignadas previamente al
personal. Cada etapa debe ser evaluada para detectar cualquier imprevisto

antes de pasar a la siguiente fase.

Ademas de la implementacion de la metodologia propuesta en este
proyecto, se sugieren realizar adicionalmente certificaciones de estandares
internacionales como la ISO27001 tanto para las redes como para los
servicios de Tl (Tecnologia de Informacion).y asi asegurar la competitividad

de la institucion.



