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CAPITULO 1: INTRODUCCION

1.1 ASPECTOS GENERALES

1.1.1 AMBITO

El Laboratorio de Tecnologias de la Informacion (LTI) pertenece al Departamento
de Informatica y Ciencias de la Computacion (DICC) de la Escuela Politécnica
Nacional (EPN), que funciona como laboratorio académico a las materias de la

carrera de Analisis de Sistemas Informaticos (ASI).

1.1.2 PROBLEMA

El LTI y cualquier organizacion deben proteger la informacién que considera
confidencial dentro de su propia red, al igual que los servicios y recursos internos;
de tal forma que si algun usuario malicioso intenta causar algun tipo de dafio no
sea posible. Actualmente se establecen conexiones a los servicios sin ningun tipo
de seguridad, dejando abierta la posibilidad de ataques de agentes externos.
Ademas considerando que toda organizaciéon en la actualidad debe garantizar la
transmision de los datos de manera segura a través de la red Internet, de manera
que éstos no sean hurtados y/o manipulados y que lleguen a su destino de forma
integra.

De tal manera que se plantea separar los servicios privados de los publicos, asi
como establecer una conexion segura a los servicios, mediante la implantacion de
un prototipo de DMZ e interconectar con el Laboratorio Marcelo Davila y, desde
cualquier punto distante, mediante VPN usando el Firewall FortiGate 60,

aprovechando la infraestructura con la que cuenta el LTI

1.2 ALCANCE

El presente proyecto plantea realizar el andlisis, disefio e implementacién de un
prototipo de una DMZ y la interconexion segura mediante VPN utilizando el
firewall FortiGate 60. Esta aplicacion permitir4 proteger los recursos compartidos
de la red interna de cualquier intento de ataque por parte de intrusos maliciosos,

y garantizar una conexion segura con otros host a través de Internet.



1.3 OBJETIVOS

1.3.1 GENERAL

Proteger la red interna de una organizacion, separando los servicios privados de
la red publica asi como asegurar la transferencia de datos, mediante el disefio e
implementacion de DMZ y VPN respectivamente.

1.3.2 ESPECIFICOS

» Investigar los métodos de ataques que usan los intrusos y hackers

» Investigar las distintas herramientas que existen en el mercado para
proteger a la red privada y la transmision segura de datos e informacién a
través de la red publica

» Analizar las alternativas de solucion para implementar una red perimetral
(DMZ) y VPN.

» Establecer politicas de seguridad.

» Disefiar e implementar un prototipo de red a través de DMZ y VPN.

1.4 JUSTIFICACION

En la actualidad surge la necesidad de estar en constante comunicacion, gracias
al Internet podemos recibir una respuesta inmediata en cuestion de segundos sin
importar que los sujetos de la comunicacion se encuentren separados
geograficamente.
El prototipo propuesto permitird mejorar los siguientes aspectos:

» Habilitar el acceso a usuarios remotos; conectarse y acceder a la red.

» Proporcionar conectividad segura entre dos o mdultiples redes privadas o

LAN.

» Proteccion durante la transmision de los datos.

El esquema general de la implementacion de DMZ y VPN se detalla en el

capitulo tres



CAPITULO 2: MARCO TEORICO

2.1 REDES DE COMPUTADORAS

2.1.1 RED DE COMPUTADORAS

Es un conjunto de equipos (computadoras y/o dispositivos) conectados por medio
de cables, sefales, ondas o cualquier otro método de transporte de datos, que

comparten informacion, recursos y servicios.
2.1.2 CLASIFICACION DE LAS REDES
2.1.2.1 Por su tecnologia de transmision (difusion)

2.1.2.1.1 Redes de Broadcast

Las redes de Broadcast tienen un solo canal de comunicacion, el medio de
transmision es compartido y los paquetes se envian a toda la red aunque vaya
dirigido a un solo destinatario, cada maquina ignora el paquete si no esta dirigida
a ella, caso contrario lo procesa. Si envia a un subconjunto de maquinas

(Multicast), a todas las maquinas (Broadcast).

2.1.2.1.2 Redes Punto a Punto

Las redes punto a punto consisten en muchas conexiones entre pares
individuales de maquinas. Para ir del origen al destino, un paquete en este tipo de
red puede tener que visitar primero una o0 mas maquinas intermedias.

Como regla general, las redes pequefias geograficamente localizadas tienden a

usar la difusion, mientras que las redes mas grandes suelen ser punto a punto.

2.1.2.2 Por su tamafo

Las redes de ordenadores se pueden clasificar segun la escala o el grado del

alcance de la red.

1 http://es.wikipedia.org/wiki/Red_de_computadoras



2.1.2.2.1 Red de Area Personal (PAN)

Personal Area Network es una red de ordenadores usada para la comunicacion
entre los dispositivos de la computadora cerca de una persona. El alcance de una
PAN es tipicamente algunos metros. Las PAN se pueden utilizar para la
comunicacién entre los dispositivos personales de ellos mismos (comunicacién
del intrapersonal), o para conectar con una red de alto nivel y el Internet (un up
link).

2.1.2.2.2 Red de Area Local (LAN)

Una red que se limita a un area especial relativamente pequefa tal como un
cuarto, un solo edificio, una nave, o un avion. Las redes de area local a veces se

[laman una sola red de la localizacion.

2.1.2.2.3 Red de Area de Campus (CAN)

Se deriva a una red que conecta dos o0 mas LAN’'s los cuales deben estar
conectados en un area geografica especifica tal como un campus de universidad,

un complejo industrial 0 una base militar.

2.1.2.2.4 Red de Area metropolitana (MAN)

Es una red que conecta las redes de un &rea dos o mas locales juntos pero no
extiende mas all4 de los limites de la ciudad inmediata, o del area metropolitana.
Las rebajadoras mudltiples, los interruptores y los cubos estan conectados para

crear a una MAN

2.1.2.2.5 Red Metro Ethernét

Es una arquitectura tecnoldgica destinada a suministrar servicios de conectividad
MAN/WAN de nivel 2, a través de UNIs Ethernet. Estas redes denominadas
"multiservicio”, soportan una amplia gama de servicios, aplicaciones, contando
con mecanismos donde se incluye soporte a trafico "RTP" (tiempo real), como
puede ser Telefonia IP y Video IP, este tipo de trafico resulta especialmente
sensible a retardo y al jitter.

2 http://es.wikipedia.org/wiki/Metro_Ethernet



2.1.2.2.6 Red Next Generation Networking (NGN)

Red de Siguiente Generacién (Next Generation Networking o NGN en inglés) es
un amplio término que se refiere a la evolucion de la actual infraestructura de
redes de telecomunicacion y acceso telefonico con el objetivo de lograr la
congruencia de los nuevos servicios multimedia (voz, datos, video...) en los
préximos afos. La idea principal que se esconde debajo de este tipo de redes es
el transporte de paquetes encapsulados de informacion a través de Internet. Estas
nuevas redes seran construidas a partir del protocolo Internet Protocol (IP), siendo

el término "all-IP" comunmente utilizado para describir dicha evolucion.

2.1.2.2.7 Red de Area amplia (WAN)

Es una red de comunicaciones de datos que cubre un éarea geogréafica
relativamente amplia y que utiliza a menudo las instalaciones de transmision
proporcionadas por los portadores comunes, tales como compafiias del teléfono.
Las tecnologias WAN funcionan generalmente en las tres capas mas bajas del
Modelo de referencia OSI: la capa fisica, la capa de transmisién de datos, y la

capa de red.

2.1.2.3 Por método de conexion

Las redes de ordenadores se pueden clasificar segun la tecnologia que se utiliza
para conectar los dispositivos individuales en la red

2.1.2.3.1 Medios guiado$

Se conoce como medios guiados a aquellos que utilizan unos componentes
fisicos y solidos para la transmision de datos. También conocidos como medios
de transmision por cable

» Cable coaxial

» Cable par trenzado

» Cable de fibra o6ptica

3 http://es.wikipedia.org/wiki/Red_de_siguiente_gewé&eC3%B3n

4 http://www.monografias.com/trabajos17/medios+a@sgmision/medios-de-transmision.shtml



2.1.2.3.2 Medios no guiados

Los medios no guiados o sin cable han tenido gran acogida al ser un buen medio
de cubrir grandes distancias y hacia cualquier direccion, su mayor logro se dio
desde la conquista espacial a través de los satélites y su tecnologia no para de
cambiar. La transmision y recepcién se realiza por medio de antenas, las cuales
deben estar alineadas cuando la transmision es direccional, o si es
omnidireccional la sefial se propaga en todas las direcciones. Entre estas
tenemos:

» Senfales de radio

» Sefales de microondas

» Senfales de rayo infrarrojo

» Senfales de rayo laser

2.1.2.4 Por relacion funcionaf

Las redes de computadoras pueden clasificarse de acuerdo a la relacion funcional
que existe entre los elementos de una red, Por ejemplo: Redes activas,

Cliente/Servidor y Peer to peer

2.1.2.4.1 Redes activas

Este tipo de redes incluyen la transmisién de datos, pero también de programas
gue pueden ser ejecutados en los diferentes puntos de la red, su propoésito es
hacer que la red funcione mejor de acuerdo a los requerimientos de la aplicacion

que la esta utilizando.

2.1.2.4.2 Cliente/Servidor

Este es un tipo de arquitectura donde pueden existir uno 0 mas servidores con
uno o mas clientes conectados a ellos, cada cliente y servidor se le llama nodo.
Los nodos pueden enviar solicitudes de datos a uno o mas de los servidores.

Esta arquitectura es de las mas populares ya que se puede aplicar a diferentes

tipos de aplicaciones, manteniendo el mismo concepto. Aplicaciones como la

5 http://www.mitecnologico.com/Main/DeAcuerdoASuRetat



navegacion web, consultas a bases de datos, manejo de correos electronicos e
inclusive juegos en linea utilizan esta arquitectura para funcionar.

Esta arquitectura es muy versatil, ya que se basa en el envio de mensajes y en la
modularidad, destacandose por su uso, flexibilidad, interoperabilidad vy

escalabilidad.

2.1.2.4.3 Peer to peer

Ese tipo de redes conecta una gran cantidad de nodos de forma “ad hoc”, no hace
distincion de nodos tipo servidor o cliente, cada nodo funciona como cliente
servidor. Todos los participantes en la red se suman al ancho de banda
acumulativo de la red, en lugar de mantener recursos centralizados.

Su uso principal es compartir archivos que contienen video, audio, datos, todo lo
gue se necesite transmitir en tiempo real, como el trafico telefénico, por ejemplo.
Las redes peer to peer son mas confiables y redundantes en el caso de fallas en
alguno de los nodos; ademas de que ayudan a compartir los recursos de manera
compensada entre los participantes y realizan una comunicacion multi-punto de

una forma eficiente sin depender de la infraestructura multicast de IP

2.1.2.5 Por topologia de red

Define como estan conectadas computadoras, impresoras, dispositivos de red y
otros dispositivos. Una topologia de red describe la disposicion de los cables y
los dispositivos, asi como las rutas utilizadas para las transmisiones de datos. La

topologia influye enormemente en el funcionamiento de la red.

2.1.2.5.1 Red de bu8

En esta topologia, los elementos que constituyen la red se disponen linealmente,
es decir, en serie y conectados por medio de un cable; (el bus). Las tramas de
informacion emitidas por un nodo (terminal o servidor) se propagan por todo el
bus (en ambas direcciones), alcanzado a todos los demas nodos. Cada nodo de
la red se debe encargar de reconocer la informacién que recorre el bus, para asi

determinar cudl es la que le corresponde, la destinada a él.

6 http://www.geocities.com/timessquare/chasm/7990itmp.htm



Es el tipo de instalacién mas sencillo y un fallo en un nodo no provoca la caida del
sistema de la red. Por otra parte, una ruptura del bus es dificil de localizar
(dependiendo de la longitud del cable y el nimero de terminales conectados a él)

y provoca la inutilidad de todo el sistema.

Topologia de bus

Figura 2.1.- Topologia de Bus 7
2.1.2.5.2 Red de estrella

En la topologia en estrella, cada estacion tiene una conexion directa a un
acoplador (conmutador) central. Una manera de construir esta topologia es con
conmutadores telefonicos que usan la técnica de conmutacién de circuitos.

Otra forma de esta topologia es una estacion que tiene dos conexiones directas al
acoplador de la estrella (nodo central), una de entrada y otra de salida (la cual
l6gicamente opera como un bus). Cuando una transmision llega al nodo central,
este la retransmite por todas las lineas de salida.

Segun su funcion, los acopladores se catalogan en:

» Acoplador pasivo: cualquier transmision en una linea de entrada al
acoplador es fisicamente trasladada a todas las lineas de salida.

» Acoplador activo: existe una légica digital en el acoplador que lo hace
actuar como repetidor. Si llegan bits en cualquier linea de entrada, son
automaticamente regenerados y repetidos en todas las lineas de salida. Si
llegan simultdneamente varias sefiales de entrada, una sefial de colisién es

transmitida en todas las lineas de salida.

7 http://members.fortunecity.es/infokmas/index/mem®iinemorias_archivos/image004.gif
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Figura 2.2.- Topologia en estrella 8

2.1.2.5.3 Red de anillo (o doble anillo)

En esta topologia la red consiste en un conjunto de repetidores unidos por lineas
de comunicacion punto a punto, que forman un ciclo cerrado.

Cada repetidor participa en dos enlaces, recibe datos de uno y los transmite al
otro; su capacidad de almacenamiento, si tiene, es de s6lo unos cuantos bits y la
velocidad de recepcion y de transmision es igual en todos los repetidores.

Los enlaces (lineas de comunicacion) son simplex, por lo tanto la informacion
fluye en un solo sentido en el anillo. Las estaciones se conectan a la red por
medio de los repetidores.

Una red con topologia de anillo se organiza conectando nodos de la red en un
ciclo cerrado con cada nodo enlazado a los nodos contiguos a la derecha y a la
izquierda. La ventaja de esta red es que se puede operar a grandes velocidades,
y los mecanismos para evitar colisiones son sencillos.

Algunas veces, estas redes utilizan esquemas de transmision de sefales para

determinar qué nodo puede tener acceso al sistema de comunicaciones.

8 http://internett.galeon.com/REDES_archivos/imagegif
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Topologia en anillo

Figura 2.3.- Topologia en anilld
2.1.2.5.4 Red en malla (o totalmente conexa)

En una topologia en malla, cada dispositivo tiene un enlace punto a punto y
dedicado con cualquier otro dispositivo. El término dedicado significa que el
enlace conduce el trafico Unicamente entre los dos dispositivos que conecta.

Por tanto, una red en malla completamente conectada necesita n(n-1)/2 canales
fisicos para enlazar n dispositivos. Para acomodar tantos enlaces, cada

dispositivo de la red debe tener sus puertos de entrada/salida (E/S).

Topologia en malla completa

Figura 2.4.- Topologia en mall&
2.1.2.5.5 Red en arbol

La topologia en arbol es una generalizacion de la topologia en bus. Esta topologia

comienza en un punto denominado cabezal o raiz (headend). Uno 6 mas cables

9 http://internett.galeon.com/REDES_archivos/imagefi92
10 http://www.pc-doctor.com.mx/radio%20formula/temasdRs_archivos/image012.jpg
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pueden salir de este punto y cada uno de ellos puede tener ramificaciones en
cualquier otro punto. Una ramificacion puede volver a ramificarse. En una
topologia en arbol no se deben formar ciclos.

Una red como ésta representa una red completamente distribuida en la que
computadoras alimentan de informacién a otras computadoras, que a su vez
alimentan a otras. Las computadoras que se utilizan como dispositivos remotos
pueden tener recursos de procesamientos independientes y recurren a los

recursos en niveles superiores o inferiores conforme se requiera.

Topologia en arbol

Figura 2.5.- Topologia en arbdt

2.1.2.6 Por el tipo de transmision

Por el tipo de direccionamiento de datos podemos clasificar las redes de la

siguiente forma:

2.1.2.6.1 Simplex (unidireccionale¥)

La transmision simplex (sx) o unidireccional es aquella que ocurre en una
direccion solamente, deshabilitando al receptor de responder al transmisor.
Normalmente la transmision simplex no se utiliza donde se requiere interaccion
humano-maquina. Ejemplos de transmision simplex son: La radiodifusion
(broadcast) de TV y radio.

11 http://internett.galeon.com/REDES_archivos/image§io4
12 http://www.mitecnologico.com/Main/ModosDeTransmis&implexHalfDuplexY FullDuplex
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2.1.2.6.2 Half-Duplex (bidireccionales)

La transmisién half-duplex (hdx) permite transmitir en ambas direcciones; sin
embargo, la transmision puede ocurrir solamente en una direccion a la vez. Tanto
transmisor y receptor comparten una sola frecuencia. Un ejemplo tipico de half-
duplex es el radio de banda civil (CB) donde el operador puede transmitir o recibir,
pero no puede realizar ambas funciones simultdneamente por el mismo canal.
Cuando el operador ha completado la transmision, la otra parte debe ser avisada

que puede empezar a transmitir (diciendo “cambio”).

2.1.2.6.3 Full-Duplex (bidireccionales)

La transmision full-duplex (fdx) permite transmitir en ambas direcciones, pero
simultdneamente por el mismo canal. Existen dos frecuencias una para transmitir
y otra para recibir. Ejemplos de este tipo abundan en el terreno de las
telecomunicaciones, el caso mas tipico es la telefonia, donde el transmisor y el
receptor se comunican simultdneamente utilizando el mismo canal, pero usando

dos frecuencias.
2.2 MODELO OSI

2.2.1 INTRODUCCION 3

En 1977, la Organizacion Internacional de Estandares (ISO), integrada por
industrias representativas del medio, creé6 un subcomité para desarrollar
estandares de comunicacion de datos que promovieran la accesibilidad universal
y una interoperabilidad entre productos de diferentes fabricantes.

El resultado de estos esfuerzos es el Modelo de Referencia Interconexion de
Sistemas Abiertos (OSI).

OSI nace de la necesidad de uniformizar los elementos que participan en la
solucion del problema de comunicaciéon entre equipos de cémputo de diferentes

fabricantes.

13 http://sistemas.itlp.edu.mx/tutoriales/redes/inbex.
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2.2.2 CONCEPTO DE MODELO OSI **

El Modelo OSI es un lineamiento funcional para tareas de comunicaciones y, por
consiguiente, no especifica un estandar de comunicacion para dichas tareas. Sin
embargo, muchos estandares y protocolos cumplen con los lineamientos del
Modelo OSI. Asi, todo dispositivo de computo y telecomunicaciones podra ser
referenciado al modelo y por ende concebido como parte de un sistema

interdependiente con caracteristicas muy precisas en cada nivel.

2.2.3 CAPAS DEL MODELO OSI

Aplicacion
Ej Presentacion
Ej Sesion
Ej Transporte
£
Ej Red
£
Enlace de datos

Ej Fisica

Figura 2.6.-.Modelo OSI*®

2.2.3.1 Capa de Aplicacion

Es el nivel mas cercano al usuario y a diferencia de los demas niveles, por ser el
mas alto o el ultimo, no proporciona un servicio a ningun otro nivel.

En OSI el nivel de aplicacion se refiere a las aplicaciones de red que vamos a
utilizar para transportar las aplicaciones del usuario.

FTP (File Transfer Protocol), Mail, Telnet, son entre otras las aplicaciones
incluidas en el nivel 7 del modelo OSI y so6lo cobran vida al momento de requerir

una comunicacion entre dos entidades.

14 http://elsitiodetelecomunicaciones.iespana.edéioo osi.htm
15http://tbn0.google.com/images?q=tbn:3mTrIL9Q4&ifttp://bp0.blogger.com/_GD_DcKMfSIs/RdgNwOVVjIIIAAAAAAAAD
M/EV5HsVQYyVg/s400/modelo%2Bosi.JPG
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2.2.3.2 Capa de Presentacion

Se refiere a la forma en que los datos son representados en una computadora.
Proporciona conversion de codigos y reformateo de datos de la aplicacion del
usuario. La informacion es procesada en forma binaria y en este nivel se llevan a
cabo las adaptaciones necesarias para que pueda ser presentada de una manera
mas accesible. Cdadigos como ASCIl (American Standard Code for Information
Interchange) y EBCDIC (Extended Binary Coded Decimal Interchange Code), que
permiten interpretar los datos binarios en caracteres que puedan ser facilmente
manejados, tienen su posicionamiento en el nivel de presentacion del modelo
OsSl.

El nivel de Presentacion negocia la sintaxis de la transferencia de datos hacia el

nivel de aplicacion.

2.2.3.3 Capa de Sesion

Este nivel es el encargado de proveer servicios de conexion entre las
aplicaciones, tales como iniciar, mantener y finalizar una sesion. Establece,

mantiene, sincroniza y administra el didlogo entre aplicaciones remotas.

2.2.3.4 Capa de Transporte

En este nivel se realiza y se garantiza la calidad de la comunicacién, ya que
asegura la integridad de los datos. Es aqui donde se realizan las retransmisiones
cuando la informacién fue corrompida o porque alguna trama (del nivel 2) detecto
errores en el formato y se requiere volver a enviar el paguete o datagrama.

El nivel de transporte notifica a las capas superiores si se esta logrando la calidad
requerida. Este nivel utiliza reconocimientos, nimeros de secuencia y control de
flujo.

Los protocolos TCP (Transmission Control Protocol) y UDP (User Datagram
Protocol) son caracteristicos del nivel del transporte del modelo OSI, al igual que
SPX (Sequenced Packet Exchange) de Novell.

2.2.3.4.1 Orientacion de Conexion

Hay dos formas en las que el nivel de red puede funcionar internamente, pero

independientemente de que la red funcione internamente con datagramas o con



15

circuitos virtuales puede dar hacia el nivel de transporte un servicio orientado a
conexion:

» Datagramas: Cada paquete se encamina independientemente, sin que el
origen y el destino tengan que pasar por un establecimiento de
comunicacion previo.

» Circuitos virtuales: En una red de circuitos virtuales dos equipos que
quieran comunicarse tienen que empezar por establecer una conexion.
Durante este establecimiento de conexion, todos los routers que hayan por

el camino elegido reservaran recursos para ese circuito virtual especifico.

2.2.3.4.2 Tipos de servicio

Hay dos tipos de servicio:

» Servicios Orientados: So6lo el primer paquete de cada mensaje tiene que
llevar la direccion destino. Con este paquete se establece la ruta que
deberan seguir todos los paquetes pertenecientes a esta conexion. Cuando
llega un paquete que no es el primero se identifica a que conexidn
pertenece y se envia por el enlace de salida adecuado, segun la
informacion que se generé con el primer paquete y que permanece
almacenada en cada conmutador o nodo.

» Servicios no orientados: Cada paquete debe llevar la direccién destino, y
con cada uno, los nodos de la red deciden el camino que se debe segquir.
Existen muchas técnicas para realizar esta decisibn, como por ejemplo
comparar el retardo que sufriria en ese momento el paquete que se

pretende transmitir segun el enlace que se escoja.

2.2.3.5 Capa de Red"

La capa de red, segun la normalizacion OSI, es una capa que proporciona
conectividad y seleccién de ruta entre dos sistemas de hosts que pueden estar
ubicados en redes geograficamente distintas. Es el tercer nivel del modelo OSl y
Su mision es conseguir que los datos lleguen desde el origen al destino aunque no

tengan conexion directa. Ofrece servicios al nivel superior (nivel de transporte) y

16 http://es.wikipedia.org/wiki/Capa_de_red
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se apoya en el nivel de enlace, es decir, utiliza sus funciones.
Para la consecucién de su tarea, puede asignar direcciones de red Unicas,
interconectar subredes distintas, encaminar paquetes y utilizar un control de

congestion

2.2.3.6 Capa de Enlace de datos

Conocido también como nivel de Trama (Frame) o Marco, es el encargado de
preparar la informacion codificada en forma binaria en formatos previamente
definidos por el protocolo a utilizar.

Tiene su aplicacion en el contexto de redes WAN y LAN ya que como se
establecid previamente la transmision de datos no es mas que el envié en forma
ordenada de bits de informacion. Este nivel ensambla los datos en tramas y las
transmite a través del medio (LAN o WAN). Es el encargado de ofrecer un control
de flujo entre tramas, asi como un sencillo mecanismo para detectar errores. Es
en este nivel y mediante algoritmos como CRC (Cyclic Redundancy Check),
donde se podra validar la integridad fisica de la trama; mas no sera corregida a

este nivel sino que se le notificara al transmisor para su retransmision.

Identificadar (ID) de destina
Control de trarma

Idertificador (ID) del emnisaor CRC

TRAMA DE DATOS SIMPLE

Figura 2.7.-Capa de Enlace de datds

2.2.3.7 Capa Fisica

Es el primer nivel del modelo OSI y en él se definen y reglamentan todas las
caracteristicas fisicas-mecanicas y eléctricas que debe cumplir el sistema para
poder operar. Como es el nivel mas bajo, es el que se va a encargar de las
comunicaciones fisicas entre dispositivos y de cuidar su correcta operacion. La

informacion computarizada es procesada y transmitida en forma digital siendo

17 http://fmc.axarnet.es/images/redes/paquete_siniple.g
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esta de bits: 1 y 0, por lo que, toda aplicacibn que se desee enviar, sera

transmitida en forma serial mediante la representacién de unos y ceros.

En este nivel se ubican también todos los medios de transmisibn como los
sistemas de telecomunicaciones para el mundo WAN (Wide Area Network), tales
como sistemas satelitales, microondas, radio enlaces, canales digitales y lineas
privadas, asi como los medios de transmision para redes de area locales (LAN:
Local Area Network), cables de cobre (UTP,STP) y fibra Optica. Ademas, en este
nivel se ubican todos aquellos dispositivos pasivos y activos que permiten la
conexién de los medios de comunicacion como repetidores de redes LAN,
repetidores de microondas y fibra optica, concentradores de cableado (HUBS),
conmutadores de circuitos fisicos de telefonia o datos, equipos de modulacion y
demodulacion (médems) y hasta los aparatos receptores telefonicos
convencionales o de células que operan a nivel hardware como sistemas

terminales.

2.3 MODELO TCP/IP

2.3.1 INTRODUCCION *®

Internet se desarrollé para brindar una red de comunicacion que pudiera continuar
funcionando en tiempos de guerra. Aunque la Internet ha evolucionado en formas
muy diferentes a las imaginadas por sus arquitectos, todavia se basa en un
conjunto de protocolos TCP/IP. El diseiio de TCP/IP es ideal para la poderosa y
descentralizada red que es Internet.

Todo dispositivo conectado a Internet que desee comunicarse con otros
dispositivos en linea debe tener un identificador exclusivo. El identificador se
denomina direccion IP. Una direccion IP es un numero que identifica de manera
l6gica y jerarquica a una interfaz de un dispositivo dentro de una red que utilice el
protocolo IP (Internet Protocol), que corresponde al nivel de red o nivel 3 del

modelo de referencia OSI.

18 http://www.alfinal.com/Temas/tcpip.shtml
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El TCP/IP es la base de Internet, y sirve para comunicar todo tipo de dispositivos,
computadoras que utilizan diferentes sistemas operativos, minicomputadoras y
computadoras centrales sobre redes de area local (LAN) y area extensa (WAN).
TCP/IP fue desarrollado y demostrado por primera vez en 1972 por el
departamento de defensa de los Estados Unidos, ejecutandolo en ARPANET, una
red de area extensa del departamento de defensa.

2.3.2 CONCEPTO MODELO TCP/IP *°

TCP/IP es junto con OSI una arquitectura de protocolos que ha sido determinante
y béasica en el desarrollo de los estdndares de comunicacion. Es la arquitectura
mas adoptada para la interconexion de sistemas. Al contrario de lo que ocurre
con OSI, el modelo TCP/IP es software, es decir, es un modelo para ser
implementado en cualquier tipo de red. Facilita el intercambio de informacion
independientemente de la tecnologia y el tipo de subredes a atravesar,

proporcionando una comunicacion transparente a través de sistemas

heterogéneos.
TCP fIP model
- TCP fIP protocol suite
Application
lavyer
|Te|net|| ETP || SMTP || DNS || RIP || SNMP |
Transport TCP UDP IGMP ICMP
lavyer
Internet IP IPSEC
layer
T Brermer | Ttokan ming ! Frame 10
Netwaork Ethernet || Token Ring | ATM
Interface | | T I _RE|EI_‘I_ e
layer

Figura 2.8.- Modelo TCP/IP?°
Este modelo esta compuesto por cuatro capas o niveles que a continuacion se

indican:

2.3.2.1 Capa de Aplicacion %

La capa de aplicacion del modelo TCP/IP maneja protocolos de alto nivel,

19 http://ceres.ugr.es/~alumnos/redrs232/tcpip.htm
20http://technet2.microsoft.com/QueryWS/GetOpen€oinaspx?assetiD=4aade787-d5e9-45b4-b779-
7475d9b77d98&DocumentSet=es-ES&RenderKey=XML

21 http://www.alfinal.com/Temas/tcpip.shtml
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aspectos de representacion, codificacién y control de dialogo. EI modelo TCP/IP
combina todos los aspectos relacionados con las aplicaciones en una sola capa y
asegura que estos datos estén correctamente empaquetados antes de que pasen
a la capa siguiente. TCP/IP incluye no solo las especificaciones de Internet y de la
capa de transporte, tales como IP y TCP, sino también las especificaciones para
aplicaciones comunes. TCP/IP tiene protocolos que soportan la transferencia de

archivos, e-mail, y conexion remota.

2.3.2.2 Capa de Transporte

La capa de transporte proporciona servicios de transporte desde el host origen
hacia el host destino. En esta capa se forma una conexion légica entre los puntos
finales de la red, el host transmisor y el host receptor. Los protocolos de
transporte segmentan y reensamblan los datos mandados por las capas
superiores en el mismo flujo de datos, o conexion légica entre los extremos. La
corriente de datos de la capa de transporte brinda transporte de extremo a
extremo.

La capa de transporte envia los paquetes de datos desde la fuente transmisora
hacia el destino receptor a través de la nube (Internet). El control de punta a
punta, que se proporciona con las ventanas deslizantes y la confiabilidad de los
nameros de secuencia y acuses de recibo, es el deber basico de la capa de
transporte cuando utiliza TCP. La capa de transporte también define la

conectividad de extremo a extremo entre las aplicaciones de los hosts.

2.3.2.3 Capa de Internet

Esta capa tiene como propdsito seleccionar la mejor ruta para enviar paquetes por
la red. El protocolo principal que funciona en esta capa es el Protocolo de Internet
(IP). La determinacion de la mejor ruta y la conmutacion de los paquetes ocurren

en esta capa.

2.3.2.4 Capa de Acceso de Red

También denominada capa de host de red. Esta es la capa que maneja todos los
aspectos que un paquete IP requiere para efectuar un enlace fisico real con los

medios de la red. Esta capa incluye los detalles de la tecnologia LAN y WAN y
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todos los detalles de las capas; fisica y de enlace de datos del modelo OSI.

Los controladores para las aplicaciones de software, las tarjetas de médem y
otros dispositivos operan en la capa de acceso de red. La capa de acceso de red
define los procedimientos para realizar la interfaz con el hardware de la red y para
tener acceso al medio de transmision.

Son funciones de esta capa: la asignacion de direcciones IP a las direcciones
fisicas, el encapsulamiento de los paquetes IP en tramas. Basandose en el tipo de
hardware y la interfaz de la red, la capa de acceso de red definira la conexion con

los medios fisicos de la misma.

2.4 DIRECCIONAMIENTO IP%

Para poder comunicarse en una red, cada equipo debe tener una direccién IP
exclusiva. En el direccionamiento IP en clases, existen tres clases de direccion
que se utilizan para asignar direcciones IP a los equipos. El tamafio y tipo de la
red determinara la clase de direccidon IP que aplicaremos cuando proporcionemos
direcciones IP a los equipos y otros hosts de nuestra red.

La direccion IP es el Unico identificador que diferencia un equipo de otro en una
red y ayuda a localizar donde reside ese equipo. Se necesita una direccion IP
para cada equipo y componente de red, como un router, que se comunigue
mediante TCP/IP.

2.4.1 DIRECCIONAMIENTO IPV4

Un Router envia los paquetes desde la red origen a la red destino utilizando el
protocolo IP. Los paquetes deben incluir un identificador tanto para la red origen
como para la red destino.

Utilizando la direccion IP de una red destino, un Router puede enviar un paquete
a la red correcta. Cuando un paquete llega a un Router conectado a la red
destino, este utiliza la direccion IP para localizar el computador en particular
conectado a la red.

Cada direccion IP consta de dos partes. Una parte identifica la red donde se

22 http://www.monografias.com/trabajos30/direccioiento-ip/direccionamiento-ip.shtml
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conecta el sistema y la segunda identifica el sistema en particular de esa red.

2.4.1.1 Componentes de una direccion IP

Una direccion IP esta formada por dos partes:
ID de hosty el ID de red.

» ID de red: La primera parte de una direccion IP es el ID de red, que
identifica el segmento de red en el que esta ubicado el equipo. Todos los
equipos del mismo segmento deben tener el mismo ID de red.

» ID de host: La segunda parte de una direccion IP es el ID de host, que
identifica un equipo, un router u otro dispositivo de un segmento.

El ID de cada host debe ser exclusivo en el ID de red. La combinacién del ID de
red y el ID de host debe ser exclusivo para todos los equipos que se comuniquen

entre si.

2.4.1.2 Clases de direcciones de Internet IPV4

Las direcciones IP se dividen en clases para definir las redes de tamafo pequefio,

mediano y grande.

2.4.1.2.1 Clase A

Las direcciones de clase A se asignan a redes con un nimero muy grande de
hosts. Esta clase permite 126 redes, utilizando el primer nimero para el ID de red.
Los tres numeros restantes se utilizan para el ID de host, permitiendo 16.777.214
hosts por red.

La red 127.0.0.0 se reserva para las pruebas de loopback. Los Routers o las
maquinas locales pueden utilizar esta direccidn para enviar paquetes nuevamente

hacia ellos mismos. Por lo tanto, no se puede asignar este nimero a una red.

2.4.1.2.2 Clase B

Las direcciones de clase B se asignan a redes de tamafio mediano a grande. Esta
clase permite 16.384 redes, utilizando los dos primeros nimeros para el ID de
red. Los dos numeros restantes se utilizan para el ID de host, permitiendo 65.534

hosts por red.
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2.4.1.2.3Clase C

Las direcciones de clase C se utilizan para redes de area local (LANS) pequefas.
Esta clase permite aproximadamente 2.097.152 redes utilizando los tres primeros
nameros para el ID de red. El nimero restante se utiliza para el ID de host,

permitiendo 254 hosts por red.

24124 ClaseDY E

Las clases D y E no se asignan a hosts. Las direcciones de clase D se utilizan
para la multidifusion, y las direcciones de clase E se reservan para uso futuro.

Una direccion multicast es una direccién exclusiva de red que dirige los paquetes
con esa direccion destino hacia grupos predefinidos de direcciones IP. Por lo
tanto, una sola estacién puede transmitir de forma simultdnea una sola corriente

de datos a multiples receptores.

01 8 16 24 31
Class A |0| network host number
Class B |1 © network number host number
ClassC |11@ network number host number
ClassD (1118 multicast address
Class E (1111 reserved

Figura 2.9.- Clases asignadas de direcciones de Intétnet
2.4.1.3 Cabecera IPV4*

La cabecera IP tiene un tamafio de 160 bits (20 bytes) y esta formada por varios

campos de distinto significado. Estos campos son:

23 http://ditec.um.es/laso/docs/tut-tcpip/3376M2.gi
24 http://www.gratisweb.com/gulle79/netw ork/ip/Apkatm
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Figura 2.10.-Cabecera IPV4

Donde:

>

Version: Numero de version del protocolo IP utilizado. Tendra que tener el
valor 4. Tamafio: 4 bit..

Longitud de la cabecera: (Internet Header Length, IHL) Especifica la
longitud de la cabecera expresada en el numero de grupos de 32 bit que
contiene. Tamafio: 4 bit.

Tipo de servicio: o calidad de servicio se utiliza para indicar la prioridad o
importancia de los datos que se envian, lo que condicionara la forma en
que éstos seran tratados durante la transmision. Tamario: 8 bit.

Longitud total: Es la longitud en bytes del datagrama completo, incluyendo
la cabecera y los datos. Como este campo utiliza 16 bit, el tamafio maximo
del datagrama no podra superar los 65.535 bytes, aunque en la practica
este valor sera mucho mas pequefio. Tamano: 16 bit.

Identificacion: Valor de identificacion que se utiliza para facilitar el
ensamblaje de los fragmentos del datagrama. Tamario: 16 bit.

Flags: Indicadores utilizados en la fragmentacion. Tamafio: 3 bit.
Fragmentacion: Contiene un valor (offset) para poder ensamblar los
datagramas que se hayan fragmentado. Estd expresado en numero de
grupos de 8 bytes (64 bit), comenzando con el valor cero para el primer
fragmento. Tamafo: 16 bit.

Tiempo de existencia: Contiene un numero que disminuye cada vez que el
paguete pasa por un sistema. Si este nimero llega a cero, el paquete sera
descartado. Esto es necesario por razones de seguridad para evitar un

bucle infinito, ya que aunque es bastante improbable que esto suceda en



24

una red correctamente disefiada, no debe descuidarse esta posibilidad.
Tamafio: 8 bit.

» Protocolo: EI numero utilizado en este campo sirve para indicar a qué
protocolo pertenece el datagrama que se encuentra a continuacion de la
cabecera IP, de manera que pueda ser tratado correctamente cuando
llegue a su destino. Tamafio: 8 bit.

» Suma Comprobacion: EI campo de comprobacion (checksum) es necesario
para verificar que los datos contenidos en la cabecera IP son correctos. Por
razones de eficiencia este campo no puede utilizarse para comprobar los
datos incluidos a continuacién, sino que estos datos de usuario se
comprobaran posteriormente a partir del campo de comprobacion de la
cabecera siguiente, y que corresponde al nivel de transporte. Este campo
debe calcularse de nuevo cuando cambia alguna opcion de la cabecera,
como puede ser el limite de existencia. Tamafo: 16 bit.

» Direccion de origen: Contiene la direccién del host que envia el paquete.
Tamafio: 32 bit.

» Direccibn de destino: Esta direccion es la del host que recibira la
informacion. Los routers o gateways intermedios deben conocerla para
dirigir correctamente el paquete. Tamafo: 32 bit.

» Opciones IP: Permite que IP soporte varias opciones, como la seguridad
(longitud variable)

» Relleno: se agregan ceros adicionales a este campo para garantizar que el
encabezado IP siempre sea un multiplo de 32 bits

2.4.2 DIRECCIONAMIENTO IPV6 2°

El cambio mas grande de IPv4 a IPv6 es la longitud de las direcciones de red. Las
direcciones IPv6, definidas en el RFC 2373 y RFC 2374, son de 128 bits; esto
corresponde a 32 digitos hexadecimales, que se utilizan normalmente para
escribir las direcciones IPv6, como se describe en la siguiente seccion.

El nimero de direcciones IPv6 posibles es de 2% = 3.4 x 10%®. Este nlimero

25 http://es.wikipedia.org/wiki/IPv6
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puede también representarse como 16%, con 32 digitos hexadecimales, cada uno
de los cuales puede tomar 16 valores.

En muchas ocasiones las direcciones IPv6 estan compuestas por dos partes
l6gicas: un prefijo de 64 bits y otra parte de 64 bits que corresponde al
identificador de interfaz, que casi siempre se genera automaticamente a partir de
la direccion MAC de la interfaz a la que esta asignada la direccion.

2.4.2.1 Tipos de direcciones en IPV6

2.4.2.1.1 Unicast?®

Identificador para una Unica interfaz. Un paquete enviado a una direccion unicast
es entregado solo a la interfaz identificada con dicha direccion. Es el equivalente

a las direcciones IPV4 actuales.

2.4.2.1.2 Anycast

Identificador para un conjunto de interfaces (tipicamente pertenecen a diferentes
nodos.) Un paquete enviado a una direccion anycast es entregado en una
(cualquiera) de las interfaces identificadas con dicha direccion (la mas proxima, de
acuerdo a las medidas de distancia del protocolo de encaminado). Nos permite
crear, por ejemplo, ambitos de redundancia, de forma que varias maquinas
puedan ocuparse del mismo trafico segin una secuencia determinada (por el

routing).

2.4.2.1.3 Multicast

Identificador para un conjunto de interfaces (por lo general pertenecientes a
diferentes nodos). Un paquete enviado a una direccién multicast es entregado a
todas las interfaces identificadas por dicha direccién. La mision de este tipo de

paquetes es evidente: aplicaciones de retransmision multiple (broadcast).

2.4.2.2 Representacion de las direcciones

La representacion de las direcciones tiene la siguiente representacion:

26 http://bjcu.uca.edu.ni/Libroslsti/Tutorial_de Vi pdf
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> xXxaxxix:x:x:x, donde “x” es un valor hexadecimal de 16 bits de la porcion
correspondiente a la direccion IPV6. No es preciso escribir los ceros a la
izquierda de cada campo

» Dado que por el direccionamiento que se ha definido, podran existir largas
cadenas de bits “cero”, se permite la escritura de su abreviacion, mediante
el uso de “:”, que representa multiples grupos consecutivos de 16 bits
“cero”. Este simbolo sélo puede aparecer una vez en la direccion IPV6.

» Una forma alternativa y muy conveniente, cuando se encuentra en un
entorno mixto IPV4 e IPV6, es x:x:x:xx:x:x:d:d:d:d, donde “X” representa
valores hexadecimales de 16 bits (6 porciones de mayor peso), y “d”
representa valores decimales de las 4 porciones de 8 bits de menor peso
(representacién estandar IPV4).

2.4.2.3 Cabecera IPv6

La cabecera principal de IPv6 tiene, al contrario que la cabecera de IPv4, un
tamanio fijo de 40 octetos. Y esta es su estructura:

Version Prioridad Etiqueta de flujo
Cabecera Limite
Longitud de la carga atil sirulente de salton
Direccitn de origen (16 ocietos)

Figura 2.11.-Cabecera Fija IPV&

Donde:
» Version debera valer 6, en formato de 4 bits.
» Prioridad indicara el tipo de trafico (se pretende asignar prioridades al
trafico segun sus necesidades).

27 http://www.dei.uc.edu.py/tai2003/ipv6/imagenabkipv4.gif
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» Etiqueta de flujo permitira tratar de manera mas eficiente Iso flujos de
informacion como los que se generan en aplicaciones multimedia.

» Longitud de la carga atil indica el tamafio de los datos enviados en la
trama.

» Cabecera siguiente avisa de la existencia de cabeceras adicionales (o de
extension).

» Limite de saltos viene a sustituir al antiguo TTL, dandole un nombre
adecuado al uso que de ese campo se hacia.

» Direccion de origen y direccidon de destino Los dos campos de direccion
son de 16 bytes.

2.5 COMPARACION ENTRE MODELOS OSI Y TCP/IP

2.5.1 SIMILITUD ENTRE EL MODELO OSI Y EL MODELO TCPIP

Ambos se dividen en capas o niveles.

Se supone gque la tecnologia es de conmutacion de paquetes (no de conmutacion
de circuitos).

Los profesionales de networking deben conocer ambos: OSI como modelo;

TCP/IP como arquitectura real.

TCP/IP Modelo OSI
Capa de Aplicacion
Capa de Aplicacién Capa de Presentacion
Capa de Sesion
Capa de Transporte Capa de Transporte
Capa de Internet Capa de Red
Capa de Enlace de Datos
Capa de acceso a la red
(NAL)
Capa Fisica

Figura 2.12.- Comparacién modelos TCP/IP G&|

28 http://www.textoscientificos.com/redes/tcp-ipfgmaracion-modelo-osi
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2.5.2 DIFERENCIA ENTRE EL MODELO OSI Y EL MODELO TCPI

» OSI distingue de forma clara los servicios, las interfaces y los protocolos.
TCP/IP no lo hace asi, no dejando de forma clara esta separacion.

» OSI fue definido antes de implementar los protocolos, por lo que algunas
funcionalidades necesarias fallan o no existen. En cambio, TCP/IP se cred
después que los protocolos, por lo que se amolda a ellos perfectamente.

» TCP/IP parece ser mas simple porque tiene menos capas.

2.6 PROTOCOLOS DE TCP /IP

TCP/IP es el protocolo comun utilizado por todos los ordenadores conectados a
Internet, de manera que éstos puedan comunicarse entre si. Hay que tener en
cuenta que en Internet se encuentran conectados ordenadores de clases muy
diferentes y con hardware y software incompatibles en muchos casos, ademas de
todos los medios y formas posibles de conexidn. Aqui se encuentra una de las
grandes ventajas del TCP/IP, pues este protocolo se encargara de que la
comunicacién entre todos sea posible. TCP/IP es compatible con cualquier
sistema operativo y con cualquier tipo de hardware.
TCP/IP no es un unico protocolo, sino que es en realidad lo que se conoce con
este nombre es un conjunto de protocolos que cubren los distintos niveles del
modelo OSI. Los dos protocolos mas importantes son el TCP (Transmission
Control Protocol) y el IP (Internet Protocol), que son los que dan nombre al
conjunto. En Internet se diferencian cuatro niveles o capas en las que se agrupan
los protocolos, y que se relacionan con los niveles OSI de la siguiente manera:
» Aplicacion: Se corresponde con los niveles OSI de aplicacion, presentacion

y sesion. Aqui se incluyen protocolos destinados a proporcionar servicios,

tales como correo electronico (SMTP), transferencia de ficheros (FTP),

conexion remota (TELNET) y otros mas recientes como el protocolo HTTP

(Hypertext Transfer Protocol).

» Transporte: Coincide con el nivel de transporte del modelo OSI. Los

protocolos de este nivel, tales como TCP y UDP, se encargan de manejar

29 http://elsitiodetelecomunicaciones.iespana.egipolo_tcp_ip.htm
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los datos y proporcionar la fiabilidad necesaria en el transporte de los
mMismos.

» Internet: Es el nivel de red del modelo OSI. Incluye al protocolo IP, que se
encarga de enviar los paquetes de informacibn a sus destinos
correspondientes. Es utilizado con esta finalidad por los protocolos del nivel
de transporte.

» Enlace: Los niveles OSI correspondientes son el de enlace y el nivel fisico.
Los protocolos que pertenecen a este nivel son los encargados de la
transmision a través del medio fisico al que se encuentra conectado cada
host, como puede ser una linea punto a punto o una red Ethernet.

El TCP/IP necesita funcionar sobre algun tipo de red o de medio fisico que
proporcione sus propios protocolos para el nivel de enlace de Internet. Por este
motivo hay que tener en cuenta que los protocolos utilizados en este nivel pueden
ser muy diversos y no forman parte del conjunto TCP/IP. Sin embargo, esto no
debe ser problematico puesto que una de las funciones y ventajas principales del
TCP/IP es proporcionar una abstraccion del medio de forma que sea posible el
intercambio de informacion entre medios diferentes y tecnologias que inicialmente

son incompatibles.

2.7 SEGURIDAD INFORMATICA

2.7.1 INTRODUCCION *°

En la actualidad, las organizaciones son cada vez mas dependientes de sus redes
informaticas y un problema que las afecte, por minimo que sea, puede llegar a
comprometer la continuidad de las operaciones.

La falta de medidas de seguridad en las redes es un problema que esta en
crecimiento. Cada vez es mayor el nimero de atacantes y cada vez estan mas
organizados, por lo que van adquiriendo dia a dia habilidades mas especializadas
gue les permiten obtener mayores beneficios. Tampoco deben subestimarse las

fallas de seguridad provenientes del interior mismo de la organizacion.

30 http://www.arcert.gov.ar/webs/manual/manual_dgusdad.pdf
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La propia complejidad de la red es una dificultad para la deteccion y correccion de
los multiples y variados problemas de seguridad que van apareciendo. En medio
de esta variedad, han ido aumentando las acciones poco respetuosas de la
privacidad y de la propiedad de recursos y sistemas. “hackers”, “crakers”, entre
otros, han hecho aparicién en el vocabulario ordinario de los usuarios y de los
administradores de las redes

Ademas de las técnicas y herramientas criptograficas, es importante recalcar que
un componente muy importante para la proteccion de los sistemas consiste en la
atencion y vigilancia continua y sistematica por parte de los responsables de la

red.

2.7.2 CONCEPTO DE SEGURIDAD INFORMATICA *

La seguridad informatica consiste en asegurar que los recursos de los sistemas
de informacion (material informatico o programas) de una organizacion sean
utilizados de la manera que se decidi6 y que el acceso a la informacién alli
contenida asi como su modificacidn solo sea posible a las personas que se

encuentren acreditadas y dentro de los limites de su autorizacion.
2.7.3 GENERALIDADES

2.7.3.1 Alias

Nombre diferente por el cual se conoce un virus.

2.7.3.2 Cracker

Persona que elimina las protecciones légicas y fisicas de los sistemas para
acceder a los mismos sin autorizacion y generalmente con malas intenciones.
2.7.3.3 Hacker *

Usuario de ordenadores especializado en penetrar en las bases de datos de
sistemas informaticos con el fin de obtener informacién secreta. Ademas, este

término incluye a los cibernautas que realizan operaciones delictivas a través de

31 http://es.wikipedia.org/wiki/Seguridad_inform%8&A81tica
32 http://www.mastermagazine.info/termino/5204.php
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las redes de ordenadores existentes

2.7.3.4 Pirata Informéatico

Persona que accede a un sistema informatico sin autorizacion para observar su
funcionamiento interno y explotar vulnerabilidades. Este término se suele utilizar
indistintamente con el término cracker (intruso), pero supuestamente hacker no

implica necesariamente malas intenciones, mientras que cracker si.

2.7.4 VIRUS INFORMATICOS 33

Los virus informéticos son programas disefiados expresamente para interferir en
el funcionamiento de una computadora, registrar, dafiar o eliminar datos, o bien
para propagarse a otras computadoras y por Internet, a menudo con el proposito
de hacer mas lentas las operaciones y provocar otros problemas en los procesos.

2.7.4.1 Tipos de Virus de Informaticos®*

Todos los virus tienen en comdn una caracteristica, y es que crean efectos
perniciosos. A continuacion tipos de virus informaticos, basada en el dafio que
causan y efectos que provocan.

2.7.4.1.1 Gusano o Worm

Es un programa cuya Unica finalidad es la de ir consumiendo la memoria del
sistema, se copia asi mismo sucesivamente, hasta que desborda la RAM, siendo
ésta su Unica accion maligna.

2.7.4.1.2 Virus de sobreescritura

Sobrescriben en el interior de los archivos atacados, haciendo que se pierda el
contenido de los mismos.

2.7.4.1.3 Virus de Programa

ComuUnmente infectan archivos con extensiones .EXE, .COM, .OVL, .DRV, .BIN,

33 http://www.microsoft.com/latam/athome/securituses/intro_viruses_what.mspx

34 http://www.cafeonline.com.mx/virus/tipos-virusit
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.DLL, y .SYS., los dos primeros son atacados mas frecuentemente por que se

utilizan mas.

2.7.4.1.4 Virus falso o Hoax

Los denominados virus falsos en realidad no son virus, sino cadenas de mensajes
distribuidas a través del correo electréonico y las redes. Estos mensajes
normalmente informan acerca de peligros de infeccion de virus, los cuales
mayormente son falsos y cuyo unico objetivo es sobrecargar el flujo de

informacion a través de las redes y el correo electronico de todo el mundo

2.7.4.1.5 Virus Mdltiples

Son virus que infectan archivos ejecutables y sectores de booteo
simultdneamente, combinando en ellos la accién de los virus de programa y de los

virus de sector de arranque.
2.7.5 TIPOS DE ATAQUES *

2.7.5.1 Shoulder Surfing

Consiste en espiar fisicamente a los usuarios para obtener el login y su password
correspondiente. El Surfing explota el error de los usuarios de dejar su login y
password anotadas cerca de la computadora (generalmente en post—it adheridos
al monitor o teclado). Cualquier intruso puede pasar por ahi, verlos y
memorizarlos para su posterior uso. Otra técnica relacionada al surfing es aquella
mediante la cual se ve, por encima del hombro, al usuario cuando teclea su

nombre y password.

2.7.5.2 Eavesdropping—Packet Sniffing

Muchas redes son vulnerables al Eavesdropping, 0 a la pasiva intercepcion (sin
modificacion) del trafico de red.
Esto se realiza con Packet Sniffers, los cuales son programas que monitorean los

paquetes que circulan por la red. Los Sniffers pueden ser colocados tanto en una

35 http://www.segu-info.com.ar/ataques/ataques_todracion.htm
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estacion de trabajo conectada a la red, como a un equipo Router o a un Gateway
de Internet, y esto puede ser realizado por un usuario con legitimo acceso, o por

un intruso que ha ingresado por otras vias.

2.7.5.3 Snooping—Downloading

Los ataques de esta categoria tienen el mismo objetivo que el Sniffing: obtener la
informacion sin modificarla.

Sin embargo los métodos son diferentes. Aqui, ademas de interceptar el trafico de
red, el atacante ingresa a los documentos, mensajes de correo electrénico y otra
informacion guardada, realizando en la mayoria de los casos un downloading
(copia de documentos) de esa informacién a su propia computadora, para luego

hacer un analisis exhaustivo de la misma.

2.7.5.4 Spoofing

Es conseguir el nombre y password de un usuario legitimo para, una vez

ingresado al sistema, tomar acciones en nombre de él.

2.7.5.5 Barrido de puertos *

Un barrido de puertos trata de identificar qué puertos TCP y UDP estan abiertos
en el computador para aprovechar ciertos servicios que dependen de ellos para
entrar en el sistema. Existen infinidad de herramientas de barrido de puertos
accesibles en la red a cualquiera y ésta ser4 una de las cosas que primero

com pruebe un atacante.

2.7.5.6 Deteccion de Proxies

La finalidad de este tipo de ataque es buscar proxies que puedan estar instalados
mal configurados o de mala calidad, pero no para comprometer la seguridad de
los equipos a los que éste apantalla, sino para convertir sus atagues en
anonimos. Dado que casi todos los servidores llevan un registro de las

direcciones IP desde las que se accede a ellos, si un individuo malintencionado

36 http://www.zonagratuita.com/a-cursos/hackingditétcionFirewalls.htm
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quisiera atacarlos seria facil seguirle la pista a través de su IP. Sin embargo,
utilizando un proxie ajeno que enmascararia su verdadera IP, el ataque pareceria
que proviene de dicho proxie, ocultando las huellas del verdadero agresor y

cargando las culpas a quien no las tiene.

2.7.5.7 Ataques Smurf/Fraggle

Este ataque se basa en el envio de paquetes de difusion a los ordenadores de
una subred (que llegan a todos los ordenadores). Estos paquetes llevan falseada
la direccion de origen, apuntando en realidad a un servidor que se desea atacar
(técnica conocida como spoofing). Todos los ordenadores de la subred responden
a los paquetes falsos dirigiéndolos a la victima, la cual se ve sobrecargada

instantaneamente por el enorme efecto multiplicador debido a la difusion.
2.7.6 METODOS DE HACKING ¥

2.7.6.1 Caballo de Troya

Consiste en introducir dentro de un programa una rutina o conjunto de
instrucciones, no autorizadas y que la persona que lo ejecuta no conoce, para que
dicho programa actie de una forma diferente (Formatear el disco duro, modificar
un fichero, sacar un mensaje, etc.)

Suele ser utilizado para cambiar la pantalla de login (imitandola), descubriendo de

esta manera la password del usuario

2.7.6.2 Superzapping

Se denomina superzapping al uso no autorizado de un programa editor de
ficheros para alterar, borrar, copiar, insertar o utilizar en cualquier forma no
permitida los datos almacenados en los soportes de un ordenador. El nombre
proviene de una utilidad llamada SUPERZAP disefiada para Mainframes y que

permite acceder a cualquier parte del ordenador y modificarlo.

37 http://hezek-x.galeon.com/aficiones159608.html
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2.7.6.3 Puertas Falsas

Es una practica acostumbrada en el desarrollo de aplicaciones complejas que los
programadores introduzcan interrupciones en la l6gica de los programas para
chequear la ejecucion, producir salidas de control, con objeto de producir un atajo
para ir corrigiendo los posibles errores. Lo que ocurre es que en la mayoria de los
casos cuando el programa se entrega al usuario éstas rutinas no se eliminan del
programa y proveen al hacker accesos o facilidades en su labor si sabe

descubrirlas.

2.7.6.4 Bombas légicas

Este suele ser el procedimiento de sabotaje mas comunmente utilizado por
empleados descontentos. Consiste en introducir un programa o rutina que en una
fecha determinada destruira o modificara la informacion, o provocara el cuelgue

del sistema.
2.7.7 VULNERABILIDADES

2.7.7.1 Negacion de servicio (denial of service)

Es un tipo de ataque cuya meta fundamental es la de negar el acceso del atacado

a un recurso determinado 0 a sus propios recursos.

2.7.7.2 Cracking de password

Una vez encriptada una clave, no se puede desencriptar. Sin embargo, esto no
garantiza la seguridad de la clave, puesto que no significa que la clave no se
pueda averiguar.

El mecanismo que se utiliza para descubrir (no desencriptar) las claves consiste
en efectuar encriptaciones de palabras (posibles claves) y comparar estas

encriptaciones con el original.

2.7.7.3 E-mail bombing y spamming

E-mail bombing consiste en enviar muchas veces un mensaje idéntico a una
misma direccion, saturando el mailbox del destinatario.
El spamming que es una variante del e-mail bombing, se refiere a enviar el email

a centenares o millares de usuarios e, inclusive, a listas de interés. EI Spamming
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puede resultar aun mas perjudicial si los destinatarios contestan el mail, haciendo

que todos reciban la respuesta.

2.7.7.4 Consideraciones de softwaré®

Tener instalado en la maquina Unicamente el software necesario reduce riesgos.
Asi mismo tener controlado el software asegura la calidad de la procedencia del

mismo (el software pirata o sin garantias aumenta los riesgos).

2.7.7.5 Consideraciones de una red

Los puntos de entrada en la red son generalmente el correo, las paginas web y la
entrada de ficheros desde discos, o de ordenadores ajenos, como portatiles.
Mantener al maximo el numero de recursos de red s6lo en modo lectura, impide

gue ordenadores infectados propaguen virus.
2.7.8 SISTEMAS OPERATIVOS **
2.7.8.1 Software Libre (Open Source)

2.7.8.1.1 GNU/Linux

El proyecto GNU se inicié en 1984 con el objetivo de crear un sistema operativo
completo tipo Unix de software libre.

GNU es el término empleado para referirse al sistema operativo similar a Unix que
utiliza como base las herramientas de sistema de GNU y el nucleo Linux. Su
desarrollo es uno de los ejemplos mas prominentes de software libre; todo el
codigo fuente puede ser utilizado, modificado y redistribuido libremente por
cualquiera bajo los términos de la GPL de GNU (Licencia Publica General de
GNU)

2.7.8.1.1.1 Caracteristicas

» Multiplataforma.- Dispone de varios tipos de sistema de archivos para

poder acceder a archivos en otras plataformas.

38 http://www.jbex.net/seguridad-informatica
39 http://es.wikipedia.org/wiki/
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» Multiusuario.- Es un sistema operativo capaz de responder,
simultdneamente, a las solicitudes de varios usuarios que empleen el
mismo ordenador, incluso con necesidades distintas. Ademas proporciona
los elementos necesarios para garantizar la seguridad y privacidad de los
datos entre los diferentes usuarios.

» Multitarea.- Permite ejecutar varios programas a la vez, de forma que no
tiene que esperar a que termine uno para empezar otro. La multitarea esta
controlada por el Sistema Operativo y no por las aplicaciones, por lo que es
muy dificil que el fallo de un programa colapse el sistema por una mala
utilizacién de los recursos del equipo.

» Estabilidad.- Es robusto, por lo que si un programa falla no interrumpira el
trabajo de los demas. Esta caracteristica permite que el sistema funcione
durante periodos muy largos de tiempo sin necesidad de parar y volver a
arrancar.

» Es libre.- Al disponer del cédigo fuente, se puede hacer cualquier
modificacion sin tener que esperar que alguien envie un parche para

solucionarlo.
2.7.8.2 Software bajo licenciamiento

2.7.8.2.1 Windows Server 2003 (Servidor)

Es un sistema operativo de la familia Windows de la marca Microsoft para
servidores que salié al mercado en el afio 2003

Windows Server 2003 se podria considerar como un Windows XP modificado, no
con menos funciones, sino que se encuentran deshabilitadas por defecto para
obtener un mejor rendimiento y para centrar el uso de procesador en las

caracteristicas de servidor

2.7.8.2.1.1 Caracteristicas

» Sistema de archivos NTFS:

» Gestion de almacenamiento, backups; incluye gestion jerarquica del
almacenamiento, consiste en utilizar un algoritmo de caché para pasar los
datos menos usados de discos duros a medios Opticos o similares mas

lentos, y volverlos a leer a disco duro cuando se necesitan.
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Windows Driver Model: Implementacién béasica de los dispositivos méas
utilizados, de esa manera los fabricantes de dispositivos sélo han de
programar ciertas especificaciones de su hardware.

ActiveDirectory Directorio de organizacion basado en LDAP, permite
gestionar de forma centralizada la seguridad de una red corporativa a nivel
local.

Autentificacion Kerberos5

DNS con registro de IP's dinamicamente

Politicas de seguridad

2.7.8.2.2 Windows XP (Cliente)

Windows XP es una linea de sistemas operativos desarrollado por Microsoft que

fueron hechos publicos el 25 de octubre de 2001

XP provienen de la palabra 'eXPerience' en inglés. Tiene una interfaz gréafica de

usuario (GUI) perceptiblemente reajustada, un cambio de Microsoft promovido

para un uso mas facil que en las versiones anteriores. Es también la primera

version de Windows que utiliza la activacion del producto para reducir la pirateria

del software,

2.7.8.2.2.1 Caracteristicas

>
>
>

Ambiente totalmente grafico

Secuencias mas rapidas de inicio y de hibernacion.

Capacidad del sistema operativo de desconectar un dispositivo externo, de
instalar nuevas aplicaciones y controladores sin necesidad de reiniciar.

Una nueva interfaz de uso mas facil, incluyendo herramientas para el
desarrollo de temas de escritorio.

Uso de varias cuentas, que permite un usuario guarde el estado actual y
aplicaciones abiertos en su escritorio y permita que otro usuario abra una
sesion sin perder esa informacion.

ClearType, disefiado para mejorar legibilidad del texto encendido en
pantallas de cristal liquido (LCD) y monitores similares.

Escritorio Remoto, que permite a los usuarios abrir una sesion con una

computadora que funciona con Windows XP a través de una red o Internet,
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teniendo acceso a sus usos, archivos, impresoras, y dispositivos;

2.8 SERVIDORES

2.8.1 SERVIDOR DE CORREOQO %°

El correo electrénico clasifica como el servicio mas utilizado de todos los que
existen actualmente de arquitectura cliente-servidor, teniendo la posibilidad de
comunicarse rapidamente con todo el mundo desde una estacion de trabajo de
forma muy simple y barata. Basta con tener un buzon en un servidor de correo
correctamente configurado y una aplicacién cliente para operar con dicho buzon.
Un buzon de correo electronico no es mas que un fichero o un conjunto de ellos
agrupados en un directorio donde se almacenan en cierto formato los mensajes

que llegan
2.8.1.1 Protocolo de transporte de correo

2.8.1.1.1 SMTP (Protocolo Simple de Transferencia)

Se encarga de transmitir correo entre servidores de correo. Sin embargo, es
critico para los clientes de correo también. Para poder enviar correo, el cliente
envia el mensaje a un servidor de correo saliente, el cual luego contacta al
servidor de correo de destino para la entrega. Por esta razdn, es necesario
especificar un servidor SMTP cuando se esté configurando un cliente de correo.

No requiere autenticacion; esto permite que cualquiera en el Internet pueda enviar

correo a cualquier otra persona o a grandes grupos de personas.

2.8.1.2 Protocolos de acceso a correo

Hay dos protocolos principales usados por las aplicaciones de correo cliente para
recuperar correo desde los servidores de correo: el Post Office Protocol (POP) y
el Internet Message Access Protocol (IMAP).

A diferencia de SMTP, estos protocolos requieren autenticacion de los clientes

usando un nombre de usuario y una contrasefia. Por defecto, las contrasefas

40 http://lwww.ispcmw.rimed.cu/sitios/digbiblio/cdit/SO_Linux/Avanzado-html/node96.html
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para ambos protocolos son pasadas a través de la red sin encriptar.

2.8.1.2.1 POP

Cuando se utiliza POP, los mensajes de correo son descargados a través de las
aplicaciones de correo cliente. Por defecto, la mayoria de los clientes de correo
POP son configurados para borrar automéaticamente el mensaje en el servidor de
correo después gque éste ha sido transferido exitosamente, sin embargo esta
configuracion se puede cambiar.

La version mas reciente del protocolo estandar POP es POP3.

2.8.1.2.2 Imap

Al utilizar un servidor de correo IMAP, los mensajes de correo se mantienen en el
servidor donde los usuarios pueden leerlos o borrarlos. IMAP también permite a
las aplicaciones cliente crear, renombrar o borrar directorios en el servidor para
organizar y almacenar correo.

Lo utilizan principalmente los usuarios que acceden a su correo desde varias
maquinas.

El protocolo es conveniente también para usuarios que se estén conectando al
servidor de correo a través de una conexion lenta, porque solo la informacion de
la cabecera del correo es descargada para los mensajes, hasta que son abiertos,
ahorrando de esta forma ancho de banda. El usuario también tiene la habilidad de
eliminar mensajes sin verlos o descargarlos.

IMAP, como POP, es completamente compatible con estandares de mensajeria

de Internet, tales como MIME, que permite los anexos de correo.
2.8.1.3 Clasificacién de los programas de correo

2.8.1.3.1 MTAs (Mail Transport Agent)

Agentes para la transmision de correo son aquellos programas servidores que
permiten transportar el correo electronico de una méaquina a otra a través de la
red. Como ejemplos de MTAs se pueden citar a Sendmail, Postfix y otros. Todos
hablan el mismo idioma, o sea utilizan un protocolo comun para la comunicacion:
el SMTP (Simple Mail Transfer Protocol). EI SMTP como su nombre lo indica es

un protocolo muy simple orientado a caracteres y que permite el traslado de los
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correos tanto desde el cliente al servidor como entre servidores. Normalmente los

servidores de correo utilizan el puerto 25 para comunicarse mediante el SMTP.

2.8.1.3.1.1 Sendmail

Es el agente de transporte de correo (MTA) por defecto de FreeBSD. La
responsabilidad de sendmail consiste en aceptar correo de agentes de correo de
usuario (MUA) y en entregar dichos correos al agente de transporte de correo
apropiado, segun se especifiqgue en su archivo de configuracion. Sendmail
también acepta conexiones de red provenientes de otros agentes de transporte y
puede depositar el correo recibido en carpetas locales o entregarlo a otros

programas.

2.8.1.3.1.2 Postfix **

Es un agente de transporte de correo electronico (MTA) bastante reciente que se
suma a la lista de alternativas al legendario Sendmail. En su disefio han primado
factores como la seguridad, la eficiencia y la facilidad de configuracion y
administracion, junto con la compatibilidad con Sendmail y con otros sistemas de

correo. .

Servidor POP / IMAP e MTA

Buzon

Cliente

Servidor de Correo Electrénico
Figura 2.13.-Representacion esquemética del servicio de cetemtronico
2.8.1.3.2 MDA (Mail Delevery Agentsy

Los Agentes de entrega de correo forman el ndcleo del sistema de correo

electronico. Estos programas, que por regla general se ejecutan en segundo

41 http://lwww.uco.es/ccc/sistemas/postfix/intro.htm
42 http://docs.hp.com/es/5992-4614/ch07s01.html
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plano, son responsables de enrutar y entregar el correo electronico.

Un MTA invoca a un Agente de entrega de correos (MDA) para archivar el correo
entrante en el buzon de correo del usuario. En muchos casos, el MDA es en
realidad un Agente de entregas local (LDA), tal como mail o Procmail.

Cualquier programa que maneje la entrega de mensajes hasta el punto en que
puede ser leido por una aplicacién cliente de correos se puede considerar un
MDA.

Por esta razon, algunos MTAs (tales como Sendmail y Postfix) pueden tener el
papel de un MDA cuando ellos anexan nuevos mensajes de correo al archivo

spool de correo del usuario.

2.8.1.3.3 MUAs (Mail User Agents)

Son los programas clientes que posibilitan a los usuarios manipular su
mensajeria. Estos programas son ejecutados directamente por los usuarios.
Proveen facilidades para escribir los mensajes, enviarlos, descargar y leer los que
llegan, organizarlos en directorios, hacer busquedas, imprimirlos, mantener un
libro de direcciones electrénicas, etc.

Muchos MUAs son capaces de recuperar mensajes a través de los protocolos
POP o IMAP, configurando los buzones de correo para almacenar mensajes y
enviando los mensajes salientes a un MTA. Los MUAs pueden ser de interfaz
gréafica, tal como Thunderbird, o tener una interfaz basada en texto muy sencilla,
tal como multt.

Aunque parezca que los Agentes de usuario de correo realizan todo el trabajo de
transmision y recepcién de correo electronico, dichos agentes sélo constituyen la
parte visible de todo el sistema de correo electronico. En realidad, no entregan el
correo electronico; son los Agentes de entrega de correo los que entregan el

correo electrénico

2.8.2 SERVIDOR WEB #®

Es un programa que implementa el protocolo HTTP (HyperText Transfer

43 http:/les.wikipedia.org/wiki/lIS
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Protocol). Este protocolo pertenece a la capa de aplicacion del modelo OSI y esta
disefiado para transferir lo que llamamos hipertextos, paginas web o péaginas
HTML (HyperText Markup Language): textos complejos con enlaces, figuras,
formularios, botones y objetos incrustados como animaciones o reproductores de

musica.

2.8.2.1 Apache

El Servidor Apache HTTP es un servidor Web de tecnologia Open Source sélido y
para uso comercial desarrollado por la Apache Software Foundation
(www.apache.org). Red Hat Enterprise Linux incluye el Servidor Apache HTTP
version 2.0 asi como también una serie de modulos de servidor disefiados para
mejorar su funcionalidad.

Apache ocupa un enorme porcentaje del mercado, superando de esta forma a
cualquier otro servidor Web de cualquier otro sistema operativo por la cantidad de

sitios Web que maneja.

2.8.2.1.1 Caracteristicas

» Portabilidad: Puede ser instalado en casi cualquier sistema operativo

» Modularidad: Acepta la instalacion de modulos realizados por terceras
personas para agregarle funcionalidad

» Independencia de los lenguajes de generaciéon de paginas: cualquier
lenguaje que su autor decida, puede ser modularizado y usado para
generar paginas web.

» Puede manejar varios sitios web, tantos como el sistema operativo pueda

aguantar

2.8.2.2 Internet Information Servers (11S)

Es una serie de servicios para los ordenadores que funcionan con Windows.
Originalmente era parte del Option Pack para Windows NT. Luego fue integrado
en otros sistemas operativos de Microsoft (Windows 2000 o Windows Server
2003. Windows XP Profesional incluye una version limitada de 1IS) destinados a
ofrecer servicios como son: FTP, SMTP, NNTP y HTTP/HTTPS.
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2.8.2.2.1 Caracteristicas

» Cifrado y métodos de autenticacion mediante certificados de cliente y
servidor, mediante SSL (Secure Sockets Layer). Esto proporciona un
meétodo para transferir datos entre el cliente y el servidor de forma segura,
permitiendo también que el servidor pueda comprobar al cliente antes de
gue inicie una sesion de usuario.

» Otra caracteristica nueva es la autenticacion implicita que permite a los
administradores autenticar a los usuarios de forma segura a través de
servidores de seguridad y proxy.

» También es capaz de impedir que aquellos usuarios con direcciones IP
conocidas obtengan acceso no autorizado al servidor, permitiendo

especificar la informacion apropiada en una lista de restricciones

2.8.3 SERVIDOR BASE DE DATOS

Un servidor de base de datos es un programa que provee servicios de base de
datos a otros programas u otras computadoras, como es definido por el modelo
cliente-servidor. También puede hacer referencia a aquellas computadoras
(servidores) dedicadas a ejecutar esos programas, prestando el servicio.
Los sistemas de administracion de base de datos (SGBD) generalmente proveen
funcionalidades para servidores de base de datos, en cambio otros (como por
ejemplo, MySQL) solamente proveen construccion y acceso a la base de datos.

Dentro de los servidores de datos mas conocidos tenemos; Oracle, Informix,

MySQL, PostgreSQL, DB2, SAP pero el que se va a implementar es MySQL.

2.8.3.1 MySQL

Es un sistema de administracion de bases de datos (Database Management
System, DBMS) para bases de datos relacionales. Como base de datos
relacional, utiliza maltiples tablas para almacenar y organizar la informacion.

MySQL fue escrito en C y C++ y destaca por su gran adaptacion a diferentes
entornos de desarrollo, permitiendo su interaccion con los lenguajes de
programacion mas utilizados como PHP, Perl y Java y su integracion en distintos

sistemas operativos.
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2.8.3.1.1 PhpMyAdmin

Es una herramienta escrita en PHP con la intencién de manejar la administracion
de MySQL a través de paginas Web, utilizando Internet. Actualmente puede crear
y eliminar Bases de Datos, crear, eliminar y alterar tablas, borrar, editar y afiadir
campos, ejecutar cualquier sentencia SQL, administrar claves en campos,
administrar privilegios, exportar datos en varios formatos y esta disponible en 50

idiomas. Se encuentra disponible bajo la licencia GPL

2.8.3.1.2 MySQL Administratof*

MySQL Administrador es el nuevo software de administracion de servidores de
Bases de Datos de MySQL que ha creado MySQL AB. Se trata de un software
multiplataforma, que por el momento se encuentra disponible para Linux y
Microsoft Windows y que cuenta con un entorno grafico de usuario muy intuitivo.
MySQL Administrador es una herramienta que permite realizar tareas
administrativas sobre servidores de MySQL incluyendo:

Configuracion de las opciones de inicio de los servidores

Inicio y detencion de servidores

Monitoreo de conexiones al servidor

Administracion de usuarios

Monitoreo del estado del servidor, incluyendo estadisticas de uso
Visualizacion de los logs de servidor

Gestidn de copias de seguridad y recuperaciones

YV V.V V V V V V

Visualizacion de catalogos de datos.

2.9 MECANISMOS DE SEGURIDAD EN REDES

2.9.1 RED PRIVADA VIRTUAL (VPN) *

Las redes de area local (LAN) son las redes internas de las organizaciones, es

44 http://lwww.desarrolloweb.com/articulos/1798.php
45 http://es.kioskea.net/initiation/vpn.php3
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decir las conexiones entre los equipos de una organizacion particular. Estas redes
se conectan cada vez con mas frecuencia a Internet mediante un equipo de
interconexion. Muchas veces, las empresas necesitan comunicarse por Internet
con filiales, clientes o incluso con el personal que puede estar alejado

geograficamente.

2.9.1.1 Caracteristicas

» Seguridad.- verificar la identidad de los usuarios y restringir el acceso a la
VPN a aquellos usuarios que no estén autorizados.

» Confiabilidad.- en vista que los datos viajan a través de Internet, es
necesario protegerlos para que no puedan ser comprendidos por personas
no autorizadas.

» Escalabilidad.- se debe asegurar que pueda crecer la red para multiples
conexiones VPN cliente.

» Administracion.- debe ser facil de administrar

» Desempefio.- la VPN debe dar el rendimiento que requiere cada aplicacion

y tipo de servicio.

2.9.1.2 Elementos de una VPN

» Servidor VPN.- ordenador que acepta conexiones VPN de clientes VPN.

» Cliente VPN.- ordenador que inicia conexiones VPN a un servidor VPN.
Puede ser enrutador o un ordenador individual.

» Tunel.- aquella porcion de la conexibn en que los datos estan
encapsulados.

» Protocolos de entubacién (tunneling protocols) estandares de comunicacion
utilizados para gestionar el tunel y encapsular los datos privados.

» Red de transito.- es la red publica o compartida a través de la que circulan

los datos.
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Tanel

Cliente VPN
Servidor VPN

Figura 2.14.-Elementos de una VPN
2.9.1.3 Requerimientos Basicos’

» ldentificacion de usuario: Las VPN deben verificar la identidad de los
usuarios y restringir su acceso a aquellos que no se encuentren
autorizados.

» Coadificacion de datos: Los datos que se van a transmitir a través de la
red publica (Internet), antes deben ser cifrados, para que asi no puedan ser
leidos. Esta tarea se realiza con algoritmos de cifrado como DES o 3DES
gue solo pueden ser leidos por el emisor y receptor.

» Administracion de claves: Las VPN deben actualizar las claves de cifrado

para los usuarios.

2.9.1.4 Funcionamiento de una VPN®

Una red privada virtual se basa en un protocolo denominado protocolo de tunel,
es decir, un protocolo que cifra los datos que se transmiten desde un lado de la
VPN hacia el otro.

Cliente de VPN

Internet
Datos cifigdos

Servidor de
jcceso remotc

£ 5 E

Figura 2.15.-Funcionamiento de una VPR

46 http://lwww.novadevices.com/images1/vpn.pdf
47 http:/les.wikipedia.org/wiki/Red_privada_virtual
48 http://es.kioskea.net/initiation/vpn.php3
49 http://es.kioskea.net/initiation/vpn.php3
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La palabra "tunel" se usa para simbolizar el hecho que los datos estén cifrados
desde el momento que entran a la VPN hasta que salen de ella y, por lo tanto, son
incomprensibles para cualquiera que no se encuentre en uno de los extremos de
la VPN, como si los datos viajaran a través de un tunel. En una VPN de dos
equipos, el cliente de VPN es la parte que cifra y descifra los datos del lado del
usuario y el servidor VPN (comunmente llamado servidor de acceso remoto) es el
elemento que descifra los datos del lado de la organizacion.

De esta manera, cuando un usuario necesita acceder a la red privada virtual, su
solicitud se transmite sin cifrar al sistema de pasarela, que se conecta con la red
remota mediante la infraestructura de red publica como intermediaria; luego
transmite la solicitud de manera cifrada. El equipo remoto le proporciona los datos
al servidor VPN en su red y éste envia la respuesta cifrada. Cuando el cliente de

VPN del usuario recibe los datos, los descifra y finalmente los envia al usuario.

2.9.1.5 Tipos de VPN

Existen tres arquitecturas de conexion VPN:

2.9.1.5.1 VPN de acceso remoto

Es quizas el modelo mas usado actualmente y consiste en usuarios o
proveedores que se conectan con la empresa desde sitios remotos (oficinas
comerciales, domicilios, hotel, aviones preparados, etcétera) utilizando Internet
como vinculo de acceso. Una vez autenticados tienen un nivel de acceso muy
similar al que tienen en la red local de la empresa. Muchas empresas han
reemplazado con esta tecnologia su infraestructura «dial-up» (médems y lineas

telefdnicas).

2.9.1.5.2 VPN punto a punto

Este esquema se utiliza para conectar oficinas remotas con la sede central de la
organizacion. El servidor VPN, que posee un vinculo permanente a Internet,
acepta las conexiones via Internet provenientes de los sitios y establece el tanel
VPN. Los servidores de las sucursales se conectan a Internet utilizando los
servicios de su proveedor local de Internet, tipicamente mediante conexiones de

banda ancha. Esto permite eliminar el costoso vinculo punto a punto tradicional,
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sobre todo en las comunicaciones internacionales. Es mas comun el punto

anterior, también llamada tecnologia de tinel o tunneling.

2.9.1.5.3 Tunneling

Basicamente, esta técnica consiste en abrir conexiones entre dos maquinas por
medio de un protocolo seguro, como puede ser SSH (Secure SHell), a través de
las cuales se realizan las transferencias inseguras, que pasaran de este modo a
ser seguras. De esta analogia viene el nombre de la técnica, siendo la conexion
segura (en este caso de ssh) el tunel por el cual se envian los datos para que
nadie mas aparte de los interlocutores que se sitlan a cada extremo del tunel,
pueda ver dichos datos. Este tipo de técnica requiere de forma imprescindible
tener una cuenta de acceso seguro en la maquina con la que se quiere

comunicar.
2.9.1.6 Protocolos de tunel

2.9.1.6.1 Protocolo PPTP (Protocolo de tinel punto a punto)

El principio del PPTP consiste en crear tramas con el protocolo PPP vy
encapsularlas mediante un datagrama de IP.

Por lo tanto, con este tipo de conexidn, los equipos remotos en dos redes de area
local se conectan con una conexién de igual a igual (con un sistema de

autenticacion/cifrado) y el paquete se envia dentro de un datagrama de IP.

Figura 2.16.-Datagrama IP°

De esta manera, los datos de la red de area local (asi como las direcciones de los
equipos que se encuentran en el encabezado del mensaje) se encapsulan dentro

de un mensaje PPP, que a su vez esta encapsulado dentro de un mensaje IP.

50 http://es.kioskea.net/initiation/vpn.php3
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2.9.1.6.2 Protocolo L2F (Reenvio de capa da5)

Protocolo desarrollado por Cisco, a diferencia del PPTP el protocolo L2F no
depende de IP con lo cual es capaz de trabajar directamente bajo otros
protocolos.

Utiliza PPP para la autenticacion de usuarios remotos. Los tuneles que crea
pueden soportar mas de una conexion.

Trabaja con un servicio de enlace llamado Virtual Dial-Up (VDU), que nos permite
acceder a la utilizacion de toda la infraestructura de Internet, no solo para
conectar a través de diferentes protocolos al IP sino también cuando las
direcciones IP no son reconocidas.

El protocolo L2F es capaz de encapsular payloads PPP o payloads SLIP que

seran enviados a sus destinos.

2.9.1.6.3 Protocolo L2TP (Protocolo de tunel de capa dos)

L2TP es un protocolo de tunel estandar (estandarizado en una RFC, solicitud de
comentarios) muy similar al PPTP. L2TP encapsula tramas PPP, que a su vez

encapsulan otros protocolos (como IP, IPX o NetBIOS).

2.9.1.6.4 Protocolo IPSec

IPSec es un protocolo definido por el IETF que se usa para transferir datos de
manera segura en la capa de red. En realidad es un protocolo que mejora la
seguridad del protocolo IP para garantizar la privacidad, integridad y autenticacion
de los datos enviados.

IPSec se basa en tres moédulos:

» Encabezado de autenticacion IP (AH), que incluye integridad, autenticacion
y proteccion contra ataques de REPLAY a los paquetes.

» Carga Uutil de seguridad encapsulada (ESP), que define el cifrado del
paquete. ESP brinda privacidad, integridad, autenticacion y proteccién
contra ataques de REPLAY.

51 http://www.textoscientificos.com/redes/redesudtes/tuneles/I2f
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» Asociacion de seguridad (SA) que define configuraciones de seguridad e
intercambio clave. Las SA incluyen toda la informacién acerca de cémo
procesar paquetes IP (los protocolos AH y/o ESP, el modo de transporte o
tunel, los algoritmos de seguridad utilizados por los protocolos, las claves
utilizadas, etc.). El intercambio clave se realiza manualmente o con el
protocolo de intercambio IKE (en la mayoria de los casos), lo que permite

gue ambas partes se escuchen entre si.

2.9.1.6.4.1 Protocolo de intercambio de claves de Internet (IKE>?

Después de cada negociacion satisfactoria, los servidores VPN regeneran las
claves que protegen la conexion, de forma que resulte mas dificil para un agresor
capturar informacion de la conexion. Adicionalmente, si utiliza el secreto
progresivo perfecto, los agresores no podran deducir las futuras claves en base a

informacion de claves anterior.

2.9.2 ZONA DESMILITARIZADA (DMZz) >3

Una zona desmilitarizada (DMZ, demilitarized zone) o red perimetral es una red
local que se ubica entre la red interna de una organizacion y una red externa,
generalmente Internet. El objetivo de una DMZ es que las conexiones desde la
red interna y la externa a la DMZ estén permitidas, mientras que las conexiones
desde la DMZ solo se permitan a la red externa, los equipos (hosts) en la DMZ no
pueden conectar con la red interna. Esto permite que los equipos (hosts) de la
DMZ puedan dar servicios a la red externa a la vez que protegen la red interna en
el caso de que intrusos comprometan la seguridad de los equipos (host) situados
en la zona desmilitarizada. Para cualquiera de la red externa que quiera
conectarse ilegalmente a la red interna, la zona desmilitarizada se convierte en un

callejon sin salida.

52 http://as400bks.rochester.ibm.com/html/as400/&2931/index.htm?info/rzaja/rzajasecassociatiuns.
53 http://es.wikipedia.org/wiki/DMZ
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2.9.2.1 Arquitectura para una DMZ °°

Cuando algunas maquinas de la red interna deben ser accesibles desde una red
externa (servidores web, servidores de correo electronico, servidores FTP), a
veces es necesario crear una nueva interfaz hacia una red separada a la que se
pueda acceder tanto desde la red interna como por via externa sin correr el riesgo
de comprometer la seguridad de la compafia. El término "zona desmilitarizada" o
DMZ hace referencia a esta zona aislada que posee aplicaciones disponibles para
el publico. La DMZ actia como una "zona de bufer" entre la red que necesita
proteccion y la red hostil.

Los servidores en la DMZ se denominan "anfitriones bastion" ya que actdan

como un puesto de avanzada en la red de la compainiia.

Por lo general, la politica de seguridad para la DMZ es la siguiente:
» El tréfico de la red externa a la DMZ esta autorizado

El trafico de la red externa a la red interna esta prohibido

El tréfico de la red interna a la DMZ esta autorizado

El trafico de la red interna a la red externa esta autorizado

YV V V V

El trafico de la DMZ a la red interna esta prohibido
» El trafico de la DMZ a la red externa esta denegado
De esta manera, la DMZ posee un nivel de seguridad intermedio, el cual no es lo

suficientemente alto para almacenar datos imprescindibles de la compafiia.

54 http://es.wikipedia.org/wiki/DMZ
55 http://es.kioskea.net/contents/protect/dmz-olmiement.php3
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2.9.2.1.1 Screened Subs#t

La arquitectura Screened Subnet, también conocida como red perimétrica o De-
Militarized Zone (DMZ) es con diferencia la mas utilizada e implantada hoy en dia,
ya que aflade un nivel de seguridad en las arquitecturas de cortafuegos situando
una subred (DMZ) entre las redes externa e interna, de forma que se consiguen
reducir los efectos de un ataque exitoso al host bastion,

En este esquema se utilizan dos Routers: uno exterior y otro interior. El Router
exterior tiene la mision de bloquear el trafico no deseado en ambos sentidos:
hacia la red interna y hacia la red externa. El Router interior hace lo mismo con la
red interna y la DMZ (zona entre el Router externo y el interno).

Es posible definir varios niveles de DMZ agregando mas Routers, pero
destacando que las reglas aplicadas a cada uno deben ser distintas ya que en

caso contrario los niveles se simplificarian a uno solo.
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y desde la LML

Figura 2.18.- Arquitectura Screened Subsét
Como puede apreciarse la Zona Desmilitarizada aisla fisicamente los servicios
internos, separandolos de los servicios publicos. Ademas, no existe una conexion
directa entre la red interna y la externa.
Los sistemas Dual-Homed Host y Screnned pueden ser complicados de
configurar y comprobar, lo que puede dar lugar, paradojicamente, a importantes

agujeros de seguridad en toda la red. En cambio, si se encuentran bien

56http://www.ibiblio.org/pub/Linux/docs/LuCaS/Marias-LUuCAS/doc-unixsec/unixsec-html/node239.html

57 http://www.segu-info.com.ar/firewall/screenedsethtm
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configurados y administrados pueden brindar un alto grado de proteccion y ciertas
ventajas:

Ocultamiento de la informacion: los sistemas externos no deben conocer el
nombre de los sistemas internos. EI Gateway de aplicaciones es el Unico
autorizado a conectarse con el exterior y el encargado de bloquear la informacién
no solicitada o sospechosa.

Registro de actividades y autenticacion robusta: El Gateway requiere de
autenticacion cuando se realiza un pedido de datos externos. El registro de
actividades se realiza en base a estas solicitudes.

Reglas de filtrado menos complejas: Las reglas del filtrado de los paquetes por
parte del Router serdn menos compleja dado a que él s6lo debe atender las
solicitudes del Gateway.

Asi mismo tiene la desventaja de ser intrusos y no transparentes para el usuario
ya que generalmente este debe instalar algun tipo de aplicacién especializada

para lograr la comunicacion.

2.9.3 FIREWALL 8

Un cortafuegos (o firewall en inglés), es un elemento de hardware o software
utilizado en una red de computadoras para controlar las comunicaciones,
permitiéndolas o prohibiéndolas segun las politicas de red que haya definido la
organizacion responsable de la red. Su modo de funcionar es indicado por la
recomendacion RFC 2979, que define las caracteristicas de comportamiento y
requerimientos de interoperabilidad. La ubicacion habitual de un cortafuegos es el
punto de conexion de la red interna de la organizacién con la red exterior, que
normalmente es Internet; de este modo se protege la red interna de intentos de
acceso no autorizados desde Internet, que puedan aprovechar vulnerabilidades

de los sistemas de la red interna.

58 http://es.wikipedia.org/wiki/Cortafuegos_(info¥6C3%Altica
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2.9.3.1 Tipos de cortafuegos

2.9.3.1.1 Cortafuegos de capa de red o de filtrado de paguéte

Se utilizan Routers con filtros y reglas basadas en politicas de control de acceso.
El Router es el encargado de filtrar los paquetes (un Choke) basados en
cualquiera de los siguientes criterios:
Protocolos utilizados.

» Direccion IP de origen y de destino.

» Puerto TCP-UDP de origen y de destino.
Estos criterios permiten gran flexibilidad en el tratamiento del trafico.
Restringiendo las comunicaciones entre dos computadoras (mediante las
direcciones IP) se permite determinar entre cuales maquinas la comunicacion esta
permitida.
El filtrado de paquetes mediante puertos y protocolos permite establecer qué
servicios estaran disponibles al usuario y por cuales puertos. Se puede permitir
navegar en la WWW (puerto 80 abierto) pero no acceder a la transferencia de
archivos via FTP (puerto 21 cerrado).
Debido a su funcionamiento y estructura basada en el filtrado de direcciones y
puertos este tipo de Firewalls trabajan en los niveles de Transporte y de Red del
Modelo OSI y estdn conectados a ambos perimetros (interior y exterior) de la red.
Tienen la ventaja de ser econdmicos, tienen un alto nivel de desempefio y son
transparentes para los usuarios conectados a la red. Sin embargo presenta
debilidades como:

» No protege las capas superiores a nivel OSI.

» Las necesidades aplicativas son dificiles de traducir como filtros de

protocolos y puertos.
» No son capaces de esconder la topologia de redes privadas, por lo que
exponen la red al mundo exterior.
» Sus capacidades de auditoria suelen ser limitadas, al igual que su

capacidad de registro de actividades.

59 http://www.segu-info.com.ar/firewall/filtradopagetes.htm
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» No soportan politicas de seguridad complejas como autentificaciéon de
usuarios y control de accesos con horarios prefijados.

2.9.3.1.2 Proxy Gateways de Aplicacion®s

Para evitar las debilidades asociadas al filtrado de paquetes, los desarrolladores
crearon software de aplicacion encargados de filtrar las conexiones. Estas
aplicaciones son conocidas como Servidores Proxy y la maquina donde se
ejecuta recibe el nombre de Gateway de Aplicacién o Bastion Host.

El Proxy, instalado sobre el Nodo Bastion, actia de intermediario entre el cliente y
el servidor real de la aplicacién, siendo transparente a ambas partes.

Cuando un usuario desea un servicio, lo hace a través del Proxy. Este, realiza el
pedido al servidor real y devuelve los resultados al cliente. Su funcién fue la de
analizar el trafico de red en busca de contenido que viole la seguridad de la

misma.

Bastion Host

I Proxy de

Aplicaciones
L < ¥—» 8
- p -

; Servidor
Cliente Ilusién de Usuario Real

Figura 2.19.-Proxy de aplicacioned

2.9.3.1.3 Dual Comed Host

Son dispositivos que estan conectados a ambos perimetros (interior y exterior) y
no dejan pasar paquetes IP (como sucede en el caso del Filtrado de Paquetes),
por lo que se dice que actian con el "IP-Forwarding desactivado"”.

Un usuario interior que desee hacer uso de un servicio exterior, debera
conectarse primero al Firewall, donde el Proxy atendera su peticion, y en funcién

de la configuracion impuesta en dicho Firewall, se conectara al servicio exterior

60 http://www.segu-info.com.ar/firewall/proxygateysehtm
61 http://www.segu-info.com.ar/firewall/proxygateysahtm
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solicitado y hara de puente entre este y el usuario interior.
Es decir que se utilizan dos conexiones. Uno desde la maquina interior hasta el

Firewall y el otro desde este hasta la maquina que albergue el servicio exterior

Y
L) =™
)
==
Bastion Host -&
IP Routing /Forwading RED
Desactivado INTERNA

Figura 2.20.-Dual Comed Hos¥

2.9.3.1.4 Screened Subset

En este disefio se intenta aislar la maguina mas atacada y vulnerable del Firewall,
el Nodo Bastion. Para ello se establece una Zona Desmilitarizada (DMZ) de forma
tal que sin un intruso accede a esta maquina no consiga el acceso total a la
subred protegida. Como se manifestd en la arquitectura de una zona

desmilitarizada.

2.9.3.1.5 Inspeccién de Paquetéd

Este tipo de Firewalls se basa en el principio de que cada paquete que circula por
la red es inspeccionado, asi como también su procedencia y destino. Se aplican
desde la capa de Red hasta la de Aplicaciones. Generalmente son instalados
cuando se requiere seguridad sensible al contexto y en aplicaciones muy

complejas

2.9.3.1.6 Firewalls personales

Estos Firewalls son aplicaciones disponibles para usuarios finales que desean
conectarse a una red externa insegura y mantener su computadora a salvo de
ataques que puedan ocasionarle desde un simple "cuelgue" o infeccion de virus

hasta la pérdida de toda su informacion almacenada

62 http://www.segu-info.com.ar/firewall/dualhomettinh

63 http://www.segu-info.com.ar/firewall/firewall rint
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2.9.3.2 Tipos de Cortafuegos segun su implementacién

Segun la implementacion los firewall se pueden clasificar en:
» Por hardware

> Por software

2.9.3.2.1 Firewall por hardware®

Como hardware, el firewall es un dispositivo externo que se ubica entre la
computadora o la red y el Internet. Algunos dispositivos son llamados "routers” o
ruteadores que tienen caracteristicas de firewall. El firewall basado en hardware
es particularmente Util para proteger una red de computadoras, aunque esto no
quiere decir que para una sola computadora no sea Util, ya que por el contrario le

proporciona un alto nivel de proteccion aunque puede ser muy costoso.

2.9.3.2.1.1 Principales fabricantes de Firewalls

Fortinet.- ©°

Es una empresa privada estadounidense, que se dedica
especialmente al disefio y fabricacion de componentes y dispositivos de seguridad
de redes (firewalls, UTM.)

Actualmente es la marca de referencia en sistemas de seguridad UTM, habiendo
superado a Cisco y Checkpoint en su lucha por este mercado.

Las aplicaciones de FortiGate proporcionan proteccion rentable, comprensiva
contra amenazas de red - incluyendo los ataques complejos sin degradar el
rendimiento de la red.

Las plataformas de FortiGate incorporan caracteristicas sofisticadas de red, tales
como alta disponibilidad (activa/activa, activa/voz pasiva) para la maxima
disponibilidad, capacidades virtuales de dominio para separar las varias redes que

requieren diversas politicas de la seguridad.

Cisco.- °® Cisco Systems es el lider mundial en redes para Internet. Las

soluciones de conectividad de Cisco basadas en el protocolo de Internet (IP), son

64 http://www.auditoria.com.mx/noticias/boletin/200402_p.htm
65 http://www.conectapymes.com/ficha.aspx?ld=40&emenu5

66 http://www.elyteonline.com/Marcas_y_Fabricarites#x.html
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la base de Internet y de las redes corporativas, educativas y de gobierno en todo
el mundo. Cisco entrega la linea mas amplia de soluciones para el transporte de
datos, voz y video. Aqui encontrara toda la informacion técnica y de negocios
sobre redes e Internet.

3Com.- Desde la fundacién de 3Com en 1979 y la creacién del estandar Ethernet,
el mundo ha adoptado su visibn de un networking dominante.3Com esta
focalizada en ofrecer productos y soluciones innovadoras con amplias

funcionalidades que destaquen junto a un bajo coste de adquisicion y propiedad.

D-Link.- Es uno de los lideres mundiales en proveer equipamiento de networking,
conectividad y de comunicaciones de datos. La compafia disefia, fabrica y
comercializa hardware necesario para permitir a los usuarios compartir recursos y
comunicarse sobre una red de area local, y equipos que permiten a los individuos
y oficinas conectarse a WANs y a Internet faciles, rapidos y con una buena
relacion calidad-precio.

Proporciona equipos de seguridad tales como router y firewall de facil instalacion
y mas efectivos que aquellos basados en software, dada su conexion Plug-and-
Play, seguridad completa para dejar fuera de la red a los intrusos, soporte de VPN
con encriptacion de datos y autentificacion.

A través de su linea de Firewalls NetDefend la mejor plataforma de seguridad

proactiva, en conjunto con su familia de switches X-Stack.

Sonicwall.- (Fundada en 1991), es uno de los mas prestigiosos fabricantes de
sistemas de seguridad (Firewall, VPN, Aceleradores SSL, etc) ofrece una calidad
excepcional a unos precios ventajosos, con una gama de productos que cubren
desde las Pymes a grandes empresas y proveedores de servicios, sus soluciones

son utilizadas por una gran variedad de compalfiias, a nivel mundial.

Checkpoint.- Checkpoint Software Technologies LTD, creada en el afio 1993,
estd especializada Unica y exclusivamente en soluciones de seguridad l6gica,
cubriendo desde usuarios finales hasta proveedores de servicios de Internet
(ISP/ASP).

Las soluciones de seguridad de Checkpoint destacan por su arquitectura
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unificada, lo que, por ejemplo, permite gestionar multitud de sus productos de
seguridad perimetral o seguridad interna, desde un unico punto de forma

centralizada.
2.9.3.2.1.2 Alternativas de solucién de firewalls en el mercado

2.9.3.2.1.2.1D-Link DFL-800

El firewall VPN DFL-800 ofrece una proteccion de red completa asi como
servicios de red privada virtual, a las pequefias empresas de hasta 150 usuarios,
mediante robustas funciones de seguridad, una configuracion flexible y la méxima
proteccion de red.

Alojado en un chasis normalizado, el firewall VPN DFL-800 ofrece un
impresionante conjunto de funciones de hardware que incluyen un procesador de
alta velocidad, una base de datos de gran capacidad y un potente firewall que
puede gestionar hasta 25.000 sesiones simultaneas.

Interfaces:

» 2 xred - Ethernet 10Base-T/100Base-TX - RJ-45 ( WAN )
» 7 xred - Ethernet 10Base-T/100Base-TX - RJ-45

» 1 xred - Ethernet 10Base-T/100Base-TX - RJ-45 (DMZ)
» 1 x gestion - RS-232

CARACTERISTICAS DESCRIPCION
Factor de forma: Externo
CONEXION DE | Tecnologia de conectividad: Cableado
Protocolo de interconexidon de datos: Ethernet, Fast Ethernet

REDES
Caracteristicas de proteccion

Proteccion firewall,
Encaminamiento,
Asistencia técnica VPN,

Limitaciéon de trafico

Tabla 2.1.-Caracteristicas técnicas D-Link DFL-8%0

67 http://www.acuista.com/x/15134-d_link_dfl_800¢#ia_tecnica
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2.9.3.2.1.2.2D-Link NetDefend DFL-860

El DFL-860 usa un acelerador por hardware para llevar a cabo las funciones de
escaneado antivirus e IPS simultdneamente, sin que se degrade el rendimiento
del firewall ni de la red privada virtual. Este potente acelerador le permite al
firewall trabajar con un rendimiento muy superior al de los firewall UTM con
funcién antivirus del mercado. Potente rendimiento de la red privada virtual El
DFL-860 dispone de un motor de red privada virtual basado en hardware para
soportar y gestionar hasta 300 tuneles VPN. Admite los protocolos IPSec, PPTP y
L2TP en modo cliente/servidor y también puede manejar el trafico que pasa a
través de él. La autentificacion de usuario puede llevarse a cabo por medio de un
servidor RADIUS externo o a través de la base de datos interna del firewall, que
admite hasta 500 cuentas.

El firewall UTM DFL-860 ofrece una potente solucion de seguridad para las
oficinas de pequefio o medio tamafo, con hasta 150 usuarios, contra una amplia

variedad de amenazas para la red en tiempo real.

Interfaces:

» 1 xred - Ethernet 10Base-T/100Base-TX - RJ-45 ( DMZ)
» 2 xred - Ethernet 10Base-T/100Base-TX - RJ-45 ( WAN )
» 7 xred - Ethernet 10Base-T/100Base-TX - RJ-45

CARACTERISTICAS DESCRIPCION
Factor de forma: Externo
Tecnologia de conectividad: Cableado
Protocolo de interconexion de datos: Ethernet, Fast Ethernet
Red / Protocolo de transporte: PPTP, L2TP, IPSec
Protocolo de direccionamiento OSPF
CONEXION DE | Rendimiento
REDES Capacidad de cortafuegos 150 Mbps
Capacidad de VPN (3DES,AES) 60 Mbps
Capacidad:
Sesiones concurrentes: 25000
Politicas de seguridad: 1000
Tuneles VPN (de sitio a sitio) : 300
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Caracteristicas de proteccion

Proteccion firewall, Puerto DMZ

Soporte de DHCP, Soporte de NAT
Asistencia técnica VPN, Soporte para PAT
Equilibrio de carga

Soporte VLAN, Limitacion de tréfico,
Stateful Packet Inspection (SPI),

Prevencion contra ataque de DoS
(denegacién de servicio)

Filtrado de contenido, Soporte ALG,
Intrusion Detection System (IDS),

Alerta de correo electronico,

Andlisis de antivirus

Alta disponibilidad,

Sistema de prevencion de intrusiones (IPS),
filtrado de URL,

IPSec NAT-Traversal (NAT-T)

Algoritmo de cifrado:

DES, Triple DES, Blowfish, Twofish, CAST,
AES, IKE
Método de autentificacion:

RADIUS

Tabla 2.2.-Caracteristicas técnicas D-Link DFL-880

2.9.3.2.1.2.FortiGate-6(°

Proporciona todas las mismas funcionalidades que otros dispositivos FortiGate y
esta diseflado para trabajadores de casa y pequefias oficinas remotas.

Conector dual WAN para una conexion de Internet redundante, 4 puertos switch
elimina la necesidad de un switch o hub externo, dando a los dispositivos de red
una conexién directa al FortiGate-60.

Entrega rendimiento superior y fiabilidad del hardware acelerado, arquitectura
basada en ASIC.

68 http://www.acuista.com/x/74575-d_link_netdefeditl 860/

69 http://www.sc-telecom.com/productos2.asp?id=44
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Figura 2.21.-FortiGate 60°

» 2 Conexiones WAN

> 4 Puertos Switch

> 1 Puerto DMZ
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CARACTERISTICA DESCRIPCION BENEFICIOS
ANTIVIRUS Detecta y elimina virus, gusanos en | Cerrando estas
tiempo real. vulnerabilidades no

(CERTIFICADO ICSA)

Escanea datos adjuntos de correos

entran virus ni gusanos a

electronicos de entrada y salida (SMTP, | la red local

POP3, IMAP), también todo el tréafico

FTPy HTTP
PREVENCION Y | Deteccion y prevencion de mas de 1300 | Detecta ataques que
DETECCION intrusiones y ataques basada en |evaden los antivirus
DE INTRUSION configuraciones de usuarios. convencionales, en
DINAMICAS Actualizaciones  autométicas de IPS | tiempo real
(CERTIFICADO ICSA) desde el FortiProyect Network
FIREWALL Controla todas las comunicaciones que | Proteccién certificada,

(CERTIFICADO ICSA)

pasa de una red a la otra y en funcién
de lo que se permite o se deniegue en la

politica

maximo funcionamiento y
escalabilidad

FILTRADO DE
CONTENIDO WEB

Bloguea todo contenido Web inapropiado
y scripts maliciosos provenientes de la
Web

Bloqueo de sitios web
que no son permitidos
por las politicas de la
empresa, aumentando la
del

personal y reduciendo la

productividad

posibilidad de infeccién

70 http://service.pcconnection.com/images/inhouse#®&6€-44c8-43d5-b252-9a7b502a31e7.jpg
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de virus.

VPN
(CERTIFICADO ICSA)

Soporta tlneles IPSec,PPTPy L2TP

Provee comunicacién
segura en el tanel entre

redes y clientes

ACCESOS REMOTOS

Soporta accesos remotos  desde

cualquier PC equipadas con el software
FORTICLIENT HOST SECURITY

Bajo costo, en cualquier
momento y todas partes
tendran acceso  sus
trabajadores moviles y

remotos

INTERFACES WAN

Proporcionan conexiones

a Internet

Con dos interfaces WAN
proporcionan

redundancia a Internet si
una interface falla, la otra
Automaticamente  toma

todas las sesiones

2.9.3.2.1.2.3.FortiClient PC"?

Tabla 2.3.-Caracteristicas técnicas FortiGate’560

Entrega caracteristica de agente de seguridad para computadores personales

(PC), incluyendo Firewall Personal, VPN IPSec, antivirus, antispyware, antispam y

filtro de contenido Web. El agente de proteccién FortiClient es entregado por los

servicios de suscripcion de FortiGuard para asegurar dispositivos y proteger

contra las amenazas de hoy en dia Los agentes livianos de software unificado

FortiClient est& disponible para sistemas operativos Microsoft Windows

Caracteristicas Clave:

» VPN IPsec segura.- Entrega el poder a los equipos de escritorio, y

cualquier dispositivo basado en Windows, con la capacidad de acceder de

manera segura a las aplicaciones empresariales con encriptacion DES /

3DES.

» Antivirus y Antispyware.- Entrega una proteccion completa en contra de

virus, spyware, keyloggers, troyanos, adware y greyware para sistemas

71 http://www.sc-telecom.com/productos2.asp?id=44

72 http://www.solint.cl/forticlient_fortinet.html
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» Poderoso Firewall Personal.- Monitorea trafico de red y aplica un apropiado

control de acceso a las aplicaciones basados en Windows.

» Antispam Avanzado.- Antispam Incorporado que se integra con MS

Outlook.

» Filtro de Contenido Web.- Entrega proteccion contra acceso a contenidos

en tiempo real para asegurar cumplimiento de politicas corporativas.

2.9.3.2.1.2.4FortiGate-60B

Es una solucion ideal para oficinas pequefas (10 a 25 usuarios). El FortiGate-60

tiene 2 puertos WAN para conexiones redundantes a internet, y un switch 10/100

integrado de 4 puertos que eliminan la necesidad de un switch externo, dando

conexion directa a dispositivos de red. Ademas cuenta con un puerto DMZ.

Interfaces:

» 2 Conexiones WAN

> 4 Puertos Switch

> 1 Puerto DMZ

CARACTERISTICA DESCRIPCION BENEFICIOS
ANTIVIRUS Detecta y elimina virus, gusanos en | Cerrando estas
tiempo real. vulnerabilidades no

(CERTIFICADO ICSA)

Escanea datos adjuntos de correos

entran virus ni gusanos a

electronicos de entrada y salida (SMTP, | lared local

POP3, IMAP), también todo el trafico

FTPy HTTP
PREVENCION Y | Deteccion y prevencion de mas de 1300 | Detecta ataques que
DETECCION intrusiones y ataques basada en |evaden los antivirus
DE INTRUSION configuraciones de usuarios. convencionales, en
DINAMICAS Actualizaciones automaticas de IPS | tiempo real
(CERTIFICADO ICSA) desde el FortiProyect Network
FIREWALL Controla todas las comunicaciones que | Proteccién certificada,

(CERTIFICADO ICSA)

pasa de una red a la otra y en funcién de
lo que se permite o se deniegue en la

politica

maximo funcionamiento y

escalabilidad
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FILTRADO DE
CONTENIDO WEB

todo Web

maliciosos

Bloguea contenido

inapropiado y  scripts

provenientes de la Web

Blogueo de sitios Web
que no son permitidos
por las politicas de la
empresa, aumentando la
del

personal y reduciendo la

productividad
posibilidad de infeccion,
de virus que dafan los

equipos de computo

VPN
(CERTIFICADO ICSA)

Soporta tlneles IPSec,PPTP y L2TP

Provee comunicacién
segura en el tanel entre

redes y clientes

ACCESOS REMOTOS

Soporta accesos remotos  desde

cualquier PC equipadas con el software
FortiClient Host Security

Bajo costo, en cualquier
momento y todas partes
tendran acceso  sus
trabajadores moviles y

remotos

INTERFACES DUALES
WAN

Las Interfaces duales WAN proporcionan

la ayuda para dos conexiones

separadas al Internet

Con dos interfaces WAN
proporcionan

redundancia a Internet si
una interface falla, la
otra Autométicamente

toma todas las sesiones

PUERTOS DE | Los puertos del USB pueden apoyar los | Expansibilidad,

EXPANSION USB realces futuros incluyendo los médems | proteccion de inversion
de marcado manual o de banda ancha

INTERRUPTOR Interruptor integrado con cuatro puertos | Elimina la necesidad de

INCORPORADO 4 | de 10/100 Ethernet para los dispositivos | un interruptor externo o

PUERTOS directamente de conexion de la red de un eje

Tabla 2.4.-Caracteristicas técnicas FortiGate 66B

2.9.3.2.1.2.550nicWALL TZ 180

SonicWALL TZ 180 es ideal para empresas pequefias, oficinas remotas,

sucursales y para el comercio minorista.

73 http://www.net.com.mx/PDF/Fortinet/FGT60DS2.pdf




Interfaces:

» 5xred - Ethernet 10Base-T/100Base-TX - RJ-45
» 1 xred - Ethernet 10Base-T/100Base-TX - RJ-45 ( WAN )
» 1 xred - Ethernet 10Base-T/100Base-TX - RJ-45 ( LAN / DMZ WAN )

» 1 x gestion - consola
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CONEXION
REDES

CARACTERISTICAS DESCRIPCION
Factor de forma: Externo
Tecnologia de conectividad: Cableado
Protocolo de interconexion de datos: Ethernet, Fast Ethernet
Protocolo de conmutacion: Ethernet
Red / Protocolo de transporte: L2TP, IPSec

DE

Protocolo de gestion remota
Rendimiento:

Capacidad de pleno estado
Rendimiento 3DES y AES :
Capacidad:

Conexiones concurrentes:

Indicadores de estado:

Caracteristicas de proteccion:

Sefial ascendente automéatica (MDI/MDI-X
automatico)

Soporte de DHCP, Soporte de NAT,
Prevencion contra ataque de DoS
(denegacién de servicio),

Servidor DNS dinamico

Prevencion de ataque DDos

Algoritmo de cifrado:

DES, Triple DES, MD5, IKE, SHA-1, AES
de 128 bits, AES de 192 bits, AES de 256

bits

Método de autentificacion:

SNMP 2, HTTP, HTTPS

90 Mbps
30+ Mbps

6000

Actividad de enlace,
alimentacion, modo de
prueba, dispositivo

conectado a 100M
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RADIUS, certificados X.509, LDAP, Active

Directory

Tabla 2.5.-Caracteristicas técnicas Sonic WALL TZ 180
2.9.3.2.1.2.6S0onicWALL TZ 190

Es un dispositivo de seguridad de red multicapa que puede utilizarse como
acceso principal a Internet o como sistema de reserva cuando la conexion DSL (u

otra conexion por cable) no funciona

Interfaces:

» 8 xred - Ethernet 10Base-T/100Base-TX - RJ-45

» 1 xred - Ethernet 10Base-T/100Base-TX - RJ-45 ( WAN )

» 1 x gestion - consola

» 1 xred - Ethernet 10Base-T/100Base-TX - RJ-45 ( LAN / DMZ WAN )

CARACTERISTICAS DESCRIPCION

PROCESADOR / | RAM instalada (max.) 128 MB
MEMORIA / | Memoria flash instalado (méx.): 16 MB Flash
ALMACENAMIENTO

Factor de forma: Externo

Tecnologia de conectividad: Cableado

Protocolo de interconexion de datos: Ethernet, Fast Ethernet

Protocolo de conmutacion: Ethernet

Red / Protocolo de transporte: L2TP, IPSec

Modo comunicacion: Semiduplex, duplex

pleno

Rendimiento:

Capacidad de pleno estado : 90+ Mbps

Capacidad de antivirus de pasarela: 10 Mbps

74 http://www.acuista.com/x/176558-sonicwall_tz_180 ssc_6557/
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CONEXION
REDES

DE

Rendimiento 3DES y AES :
Capacidad de prevencion (intrusiones)
Capacidad:

Conexiones concurrentes:

Politicas de seguridad:

VPN tunnels (remote access) :

Nodos:

Zonas de seguridad:

Tuneles VPN (de sitio a sitio) :

Caracteristicas de proteccion:

Proteccidn firewall, Conmutacion
Criptografia 128 bits

Soporte de DHCP, Soporte de NAT
Asistencia técnica VPN

Prevencion contra ataque de
(denegacién de servicio)

Filtrado de contenido, Filtrado de URL

DoS

Inspeccion profunda, Cifrado de 256 bits

Algoritmo de cifrado:

DES, Triple DES, MD5, AES, IKE, SHA-1

Método de autentificacién:
RADIUS, certificados X.509

30+ Mbps
8 Mbps

6000
250

2
llimitado
8

15

Tabla 2.6.-Caracteristicas técnicas Sonic WALL TZ 180

2.9.3.2.1.2.D-Link DFL-1600

El firewall VPN DFL-1600 ofrece una protecciéon de red completa asi como
servicios de red privada virtual, o VPN (Virtual Private Network), a las grandes
empresas. Mediante robustas funciones de seguridad, una configuracion flexible y

la méxima proteccion de red, ofrece un considerable retorno de la inversion para

las empresas que exigen un alto rendimiento a precios competitivos.

Interfaces:

> 6 xred - Ethernet 10Base-T/100Base-TX/1000Base-T - RJ-45

» 1 x gestion - RS-232 - D-Sub de 9 espigas (DB-9)

75 http://www.acuista.com/x/83681-sonicwall_tz_1@0h 3g_wirel_01_ssc_6850/#ficha_tecnica
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CARACTERISTICAS DESCRIPCION
Factor de forma: Externo
Tecnologia de conectividad: Cableado
CONEXION DE Protocolo de interconexidon de datos: Ethernet, Fast
Ethernet, Gigabit
REDES
Ethernet
Indicadores de estado: Pantalla de cristal
liquido

Caracteristicas de proteccion:

Proteccion firewall,
Encaminamiento, Soporte de NAT
Asistencia técnica VPN, Limitacion de

trafico

Tabla 2.7.-Caracteristicas técnicas D-Link DFL-1660

2.9.3.2.1.2.8ortiGate-100A

El sistema FortiGate-100A es una solucion ideal para oficinas pequenas,
medianas. FortiGate-100A tiene dos puertos WAN que soportan conexiones de
Internet redundantes y cuenta con 4 puertos switch que elimina la necesidad de
un switch o hub externo, dando a los dispositivos de red una conexién directa al
FortiGate-100A
» Los puertos dual DMZ proporcionan una segmentacion de red adicional
para servidores Web de correo.
» Los puertos dual WAN soportan conectores redundantes, balanceados
para ISPs mdltiples.

Interfaces:

» 2 Conexiones WAN
> 4 Puertos Switch
> 2 Puerto DMZ

76 http://www.acuista.com/x/15130-d_link_dfl_160zHa_tecnica
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CARACTERISTICA DESCRIPCION BENEFICIOS
ANTIVIRUS Detecta y elimina virus, gusanos en | Cerrando estas
tiempo real. vulnerabilidades no

(CERTIFICADO ICSA)

Escanea datos adjuntos de correos | entran virus ni gusanos

electronicos de entrada y salida (SMTP, | alared local

POP3, IMAP), también todo el trafico

FTPy HTTP
PREVENCION Y | Deteccion y prevencion de mas de 1300 | Detecta ataques que
DETECCION intrusiones y ataques basada en |evaden los antivirus
DE INTRUSION configuraciones de usuarios. | convencionales, en
DINAMICAS Actualizaciones autométicas de IPS | tiempo real
(CERTIFICADO ICSA) desde el FortiProyect Network
FIREWALL Controla todas las comunicaciones que | Proteccion certificada,

(CERTIFICADO ICSA)

pasa de una red a la otra y en funcién
de lo que se permite o se deniegue en la

politica

maximo funcionamiento y
escalabilidad

FILTRADO DE
CONTENIDO WEB

Bloguea todo contenido Web
inapropiado y scrips maliciosos

provenientes de la Web

Bloqueo de sitios Web
que no son permitidos
por las politicas de la
empresa, aumentando la
del

personal y reduciendo la

productividad

posibilidad de infeccién,
de virus que dafan los

equipos de computo

VPN
(CERTIFICADO ICSA)

Soporta tlneles IPSec, PPTPy L2TP

Provee comunicacién
segura en el tanel entre

redesy clientes

ACCESOS REMOTOS

Soporta  accesos remotos  desde

cualquier PC equipadas con el software

FortiClient Host Security

Bajo costo, en cualquier
momento y todas partes
tendrdn  acceso  sus
trabajadores moviles y

remotos

INTERFACES WAN

Proporcionan conexiones

a Internet

Con dos interfaces WAN
proporcionan

redundancia a Internet si
una interface falla, Ila

otra Automaticamente
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toma todas las sesiones

PUERTOS
EXPANSION USB

DE

Los puertos del USB pueden apoyar los
realces futuros incluyendo los médems

de marcado manual o de banda ancha

Expansibilidad,

proteccion de inversién

INTERRUPTOR
INCORPORADO 4-
PUERTOS

Interruptor integrado con cuatro puertos
de 10/100 Ethernet para los dispositivos

directamente de conexion de la red

Elimina la necesidad de
un interruptor externo o

de un eje

Tabla 2.8.-Caracteristicas técnicas FortiGate-100A

2.9.3.2.1.2.%ortiGate-200A

El Firewall Antivirus FortiGate-200A es una solucion ideal para organizaciones

pequefias y de tamafio medio que requieran servicios de seguridad de la red en

tiempo real. La plataforma FortiGate-200A destaca el soporte de conexiones dual

WAN para conexiones de Internet redundantes y 4 puertos switch integrados que

elimina la necesidad de un hub y switch externo, proporcionando a los dispositivos

de red una conexion directa a la unidad del FortiGate-200A.

CARACTERISTICA DESCRIPCION BENEFICIOS
ANTIVIRUS Detecta y elimina virus, gusanos en | Cerrando estas
tiempo real. vulnerabilidades no

(CERTIFICADO ICSA)

Escanea datos adjuntos de correos

entran virus ni gusanos a

electrénicos de entrada y salida (SMTP, | lared local

POP3, IMAP), también todo el tréafico

FTPy HTTP
PREVENCION Y | Deteccion y prevencion de mas de 1300 | Detecta ataques que
DETECCION intrusiones 'y ataques basada en |evaden los antivirus
DE INTRUSION configuraciones de usuarios. | convencionales, en
DINAMICAS Actualizaciones autométicas de IPS | tiempo real
(CERTIFICADO ICSA) desde el FortiProyect Network
FIREWALL Controla todas las comunicaciones Proteccion certificada,

gue pasa de unared a la otra 'y maximo funcionamiento

(CERTIFICADO ICSA)

en funcién de lo que se permite

y escalabilidad

77 http://www.sc-telecom.com/productos2.asp?id=47
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0 se deniegue en la politica

FILTRADO DE
CONTENIDO WEB

Bloguea todo contenido Web
inapropiado y scrips maliciosos

provenientes de la Web

Bloqueo de sitios Web
que no son permitidos
por las politicas de la
empresa, aumentando la
productividad del
personal y reduciendo la
posibilidad de infeccién,
de virus que dafan los

equipos de computo

VPN
(CERTIFICADO ICSA)

Soporta tlneles IPSec,PPTPy L2TP

Provee comunicacién
segura en el tanel entre

redes y clientes

ACCESOS REMOTOS

Soporta accesos remotos  desde

cualquier PC equipadas con el software

FortiClient Host Security

Bajo costo, en cualquier
momento y todas partes
tendran acceso  sus
trabajadores moviles y

remotos

INTERFACES WAN

Proporcionan conexiones

a Internet

Con dos interfaces WAN
proporcionan

redundancia a Internet si
una interface falla, la
otra Autométicamente

toma todas las sesiones

2.9.3.2.1.2.1050nicWALL PRO 1260

Interfaces:

> 24 x red - Ethernet 10Base-T/100Base-TX - RJ-45

YV V VYV V

78 http://www.sc-telecom.com/productos2.asp?id=49

Tabla 2.9.-Caracteristicas técnicas FortiGate-206A

1 x red - Ethernet 10Base-T/100Base-TX - RJ-45 (WAN)
1 x red - Ethernet 10Base-T/100Base-TX - RJ-45 (DMZ)
1 x gestién - consola

1 x red - Ethernet 10Base-T/100Base-TX - RJ-45
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CARACTERISTICAS DESCRIPCION
PROCESADOR / | RAM instalada (méx.) 64MB
MEMORIA / | Memoria flash instalado (max.): 8 MB Flash
ALMACENAMIENTO
Factor de forma: Externo
Cantidad de puertos 24
Tecnologia de conectividad: Cableado

CONEXION
REDES

Protocolo de interconexién de datos:
Protocolo de conmutacion:

Red / Protocolo de transporte:

Protocolo de gestion remota
Rendimiento:

Capacidad de pleno estado :
Capacidad de antivirus de pasarela:
Rendimiento 3DES y AES :

Capacidad de prevencion (intrusiones)
Capacidad:

Conexiones concurrentes:

Politicas de seguridad:

VPN tunnels (remote access) :

DE Nf)dos: ) )

Tuneles VPN (de sitio a sitio) :

Caracteristicas de proteccion:

Enlace ascendente,

Proteccion firewall,

Conmutacion Layer 2,

Soporte de DHCP, Soporte de NAT,

Asistencia técnica VPN,

automatico),
Soporte para Syslog,
Prevencion contra ataque de
(denegacion de servicio),

Servidor DNS

profunda,

dinamico,

Algoritmo de cifrado:

Sefal ascendente automatica (MDI/MDI-X

inspeccion

Ethernet, Fast Ethernet
Ethernet

TCP/IP, PPTP, UDPI/IP,
L2TP, ICMP/IP, IPSec,
PPPoE

SNMP 2, HTTP, HTTPS

90+ Mbps
8 Mbps
30+ Mbps
8 Mbps

6000
100

5
llimitado
25
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DES, Triple DES, MD5, AES, IKE, SHA-
1,FIPS 140-2

Método de autentificacion:

RADIUS, certificados X.509 base de datos

de usuarios internos

Tabla 2.10.-Caracteristicas técnicas Sonic WALL PRO 1250

2.9.3.2.1.2.11SonicWALL PRO 3060

Interfaces:

» 1 x gestion - consola - D-Sub de 9 espigas (DB-9)
» 5 xred - Ethernet 10Base-T/100Base-TX - RJ-45

» 1 xred - Ethernet 10Base-T/100Base-TX - RJ-45 ( WAN )

CARACTERISTICAS DESCRIPCION
PROCESADOR / | RAM instalada (max.) 256 MB
MEMORIA / | Memoria flash instalado (max.): 64 MB Flash
ALMACENAMIENTO
Factor de forma: Externo
Tecnologia de conectividad: Cableado

Protocolo de interconexidon de datos:
Protocolo de conmutacion:

Red / Protocolo de transporte:

Protocolo de gestion remota
Rendimiento:

Capacidad de pleno estado :
Capacidad de antivirus de pasarela:
Rendimiento 3DES y AES :
Capacidad de prevencion (intrusiones)

Capacidad:
CONEXION DE | Conexiones concurrentes:

Ethernet, Fast Ethernet
Ethernet

TCP/IP, PPTP, UDP/IP,
L2TP, ICMP/IP, IPSec,
PPPoE

SNMP 2, HTTP, HTTPS

300 Mbps
99 Mbps
75 Mbps
98 Mbps

128000
300

79 http://www.acuista.com/x/930-sonicwall_pro_1280_ssc_5861/




REDES

Politicas de seguridad:

VPN tunnels (remote access) :

Nodos:

Taneles VPN (de sitio a sitio) :

Indicadores de estado:

Actividad de enlace,
Alimentacion,
Modo de prueba,

Despertador

Caracteristicas de proteccion:

Proteccion firewall,
Puerto DMZ,

Auto-sensor por dispositivo,

Soporte de DHCP, Soporte de NAT

Cifrado del hardware

Asistencia técnica VPN

Sefial ascendente automatica (MDI/MDI-X

automatico),

Prevencién contra ataque

(denegacién de servicio)

Activable, Inspeccién profunda

Algoritmo de cifrado:
DES, Triple DES, AES, IKE,
Método de autentificacién:

RADIUS, certificados X.509 base de datos

de usuarios internos

25

llimitado

500

2.9.3.2.1.2.1Cisco ASA 5505 Firewall Edition Bundle

El dispositivo de seguridad adaptable de la serie Cisco ASA 5500 es una
plataforma que proporciona servicios de seguridad y VPN de proxima generacion
para entornos que van desde oficinas pequefias/hogarefias y empresas medianas
hasta grandes empresas. Numero ilimitado de usuarios. La serie Cisco ASA 5500

permite la estandarizacién en una sola plataforma para reducir el costo operativo

general de la seguridad.

80 http://www.acuista.com/x/851-sonicwall_pro_3080_ssc_5366/

Tabla 2.11.-Caracteristicas técnicas Sonic WALL PRO 3850
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Interfaces:

» 6 xred - Ethernet 10Base-T/100Base-TX - RJ-45

» 2 xred/ energia - Ethernet 10Base-T/100Base-TX - RJ-45
» 3 x Hi-Speed USB - 4 PIN USB tipo A

» 1 x gestion - consola - RJ-45

CARACTERISTICAS DESCRIPCION
PROCESADOR / | RAM instalada (max.) 256 MB
MEMORIA / | Memoria flash instalado (max.): 64 MB Flash

ALMACENAMIENTO

Factor de forma: Externo

Tecnologia de conectividad: Cableado

Protocolo de interconexion de datos: Ethernet, Fast Ethernet
Red / Protocolo de transporte: IPSec

Rendimiento:

] Capacidad del cortafuegos : 150 Mbps
CONEXION DE Capacidad de la VPN: 100 Mbps
REDES Capacidad:

Peers VPN IPSec : 10
Peers VPN SSL : 2
Sesiones concurrentes : 10000

Caracteristicas de proteccion:

Proteccién firewall, Puerto DMZ,
Asistencia técnica VPN, Soporte VLAN,
Algoritmo de cifrado:

Triple DES, AES , SSL

Tabla 2.12.-Caracteristicas técnicas Cisco ASA 5505 Firewditién Bundle®™
2.9.3.2.2 Firewall por software

El firewall basado en software es un programa que una vez instalado en la
computadora, analiza las peticiones de entrada y/o salida para bloquearlas si el

usuario Administrador esta de acuerdo con las politicas que se definan, si asi lo

81 http://www.acuista.com/x/118470-cisco_asa_5508nall_editio_asa5505_50_bun_k9/
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decide.

Existe actualmente software firewall personal que, considerando lo que se quiere
proteger, es util en las computadoras de escritorio y portatiles que tienen
necesidad de conectarse a Internet o a la red corporativa.

El firewall basado en software ayuda para poner barreras al intruso en la
computadora antes de que entre al sistema. Algunos firewalls personales
soportan la caracteristica de autenticacion de aplicaciones, que sirve para

legitimar a la aplicacion que pretende salir a Internet.
2.9.3.2.2.1 Alternativas de solucion de firewalls en el mercado

2.9.3.2.2.1.1Symantec Sygate Enterprise Protectfon

Symantec™ Sygate™ Enterprise Protection ofrece proteccion avanzada de
puntos finales e integracion perfecta con el control de acceso a la red en una sola
arquitectura de administracion. Proteccion de estaciones de trabajo administradas
contra ataques conocidos y desconocidos con firewall de escritorio, prevencion de
intrusiones basadas en host y tecnologias de proteccion de gran adaptacion.

Protege las redes contra las estaciones de trabajo que no cumplen con las
politicas mediante la integracion con Symantec™ Network Access Control (control
de acceso a la red), que ofrece un amplio soporte para la integracion de
infraestructuras de la red. Elimina los hallazgos de auditoria no deseados al
aplicar Compliance on Contact™ con la red de la empresa, mediante el uso de la
opcién de Control de acceso a redes para las estaciones de trabajo, Symantec
Network Access Control y Endpoint Discovery. Administra una solucién integrada
con la administracion de politicas de Symantec, que ofrece distribucion de

politicas en tiempo real, facilidad de uso y escalabilidad comprobada.
Caracteristicas y especificaciones técnicas

Funciones

» Creacion e implementacion de politicas administradas en forma

centralizada mediante Symantec™ Policy Manager

82 http://eval.symantec.com/mktginfo/enterprise/fabeets/DS-00309_SL_SMS_SMTP.pdf
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» Los controles de la integridad del host incluyen estado del cumplimiento
mediante Symantec™ Protection Agent

» El sistema de prevencion de intrusiones en la red bloquea los ataques
basados en la red y permite el trafico autorizado en la red

» El control del dispositivo bloquea la transferencia de datos a dispositivos no
autorizados de almacenaje portétil y permite la transferencia de datos a
dispositivos autorizados

» Control de acceso a redes para las estaciones de trabajo por medio de
Symantec Network Access Control Enforcers

» Estandarizacion automatica que proporciona a las estaciones de trabajo
cumplir con las politicas sin necesidad de intervencion del usuario

» Las politicas de adaptacion aplican regulaciones adecuadas en base al tipo

de conexién a la red y/o ubicacion en la red

2.9.3.2.2.1.2eConceal Firewaff®

eConceal Firewall para Servidores es un poderoso y avanzado firewall a nivel de
Gateway, disefiado para proteger las redes privadas contra ataques que
provienen desde Internet. Ofreciendo una seguridad totalmente personalizada,
con reglas predefinidas por usuario tanto para el filtrado de paquetes como para
los controles de acceso, cuenta con la funcionalidad de crear reglas basadas en

protocolos no IP tales como ARP y es posible configurarlo con multiples zonas.

Caracteristicas:

» Filtrar los datos de la red y un seguimiento continuo de los filtros de red IP y
del tréfico no IP.

» Reglas definidas por el usuario - Proporciona un potente sistema de filtrado
de tréfico definidas por el usuario, con reglas de procesamiento. Los

usuarios pueden definir reglas de acuerdo a sus necesidades y aplicar

83
http://translate.google.com.ec/translate?hl=es&s8xe-http://www.mwti.net/products/firewall/econceaérver/econceal_firewall_serv
er.asp&ei=XfZgSuO-
Ac2LtgfPvbjWDA&sa=X&oi=translate&resnum=1&ct=res8lprev=/search%3Fq%3DeCONSEAL%2BFIREWALL%26h|%3Des%2
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filtrado de trafico.

» Reglas predefinidas- Ofrece un conjunto de reglas predefinidas los usuarios
pueden elegir, con el fin de hacer cumplir el control de acceso. Los
diferentes tipos de normas son ARP, DHCP y BOOTP, DNS, E-mail, Web,
Noticias, Red Bios, FTP, ICMP, ICQ, Telnet y SSH, IRC, MSN, y VPN.

» Supervisor de trafico de red - Muestra los datos actuales del trafico en el
sistema, incluida la informacion relativa a los programas abiertos y los
puertos utilizados en la comunicacion.

» Puerto de Vigilancia - Toda la comunicacién entre su sistema y el mundo
exterior se realizan a través de los puertos. eConceal impide la exploraciéon
de estos puertos y le avisa de cualquier intento no autorizado de los
usuarios y los atacantes.

» Escaneo de paginas Web de - Proporciona control mediante el bloqueo de
sitios Web pornograficos y ofensivos; para evitar el desperdicio de ancho
de banda y acelerar la productividad.

» Informes de seguimiento del trafico en tiempo real - Proporciona claro,
conciso informes no gréficos sobre el trafico interno y externo.

» Contrasefia de proteccion - Garantiza la seguridad mediante la aplicacion
de contrasefa para el firewall con el fin de evitar el acceso no autorizado a
sus configuracion.

» Facil instalacion y configuracion

2.9.3.2.2.1.3Shorewall

Es un lenguaje de alto nivel de propésito especifico para manipular la
infraestructura de control de paquetes del nucleo Linux, Netfilter. Shorewall es un
script en lenguaje BASH (o en Perl en caso de utilizar shorewall-perl) que
interpreta una serie de archivos de configuracion a partir de los cuales hace
sucesivas llamadas a iptables para definir el conjunto de reglas necesarias
representadas por la configuracion.

Ademas de iptables, Shorewall también utiliza otras herramientas para controlar
otros moédulos de red nucleo Linux como modprobe (para cargar los modulos de

Netfilter), iproute (para la definicion de reglas de ruteo) y tc (para el control de
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trafico de paquetes).

Caracteristicas y funcionalidades de Shorewall

» Permite el filtrado de paquetes stateful gracias a las capacidades de
monitoreo de conexiones de Netfilter.

» Puede utilizarse en mudltiples aplicaciones de router (enrutador), firewall
(corta-fuegos) o gateway (pasarela).

» Completamente configurable mediante el uso de archivos de configuracion.

» Numero de interfaces de red ilimitadas.

» Permite dividir las redes en zonas, permitiendo extenso control sobre las
conexiones establecidas entre ellas.

» Mdltiples interfaces por zona y multiples zonas por interfaz.

» Soporta zonas anidadas y solapadas.

2.9.3.2.2.1 dptables

Red Hat Enterprise Linux contiene herramientas avanzadas para el filtrado de
paquetes de red, el proceso dentro del kernel de controlar los paguetes de red al
entrar, mientras se mueven y cuando salen de la red. Los kernels anteriores al 2.4
confiaban en ipchains para el filtrado de paquetes y usaban listas de reglas
aplicadas a los paquetes en cada paso del proceso de filtrado. La introducciéon de
kernel 2.4 trajo consigo iptables (también llamado netffilter), 1o cual es similar a
ipchains pero expande enormemente el ambito y el control disponible para el

filtrado de paquetes de red.

2.9.4 ANALISIS COMPARATIVO

2.9.4.1 Costos de Software

Las licencias de Microsoft Windows y FortiClient Pc se detallan a continuacion:
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NOMBRE VALOR
Windows Server 2003 Estandar (5clt) | 848.2 USD
Windows XP Pro Sp2 (Lclt) | 244,3USD

FortiClient Pc Host Security (1 usuario) 69 USD

Tabla 2.13.-Licencias Microsoft Windowsy FortiClient PC*
2.9.4.2 Comparativa con Servidores

Requerimientos minimos del Hardware de los sistemas Operativos Windows y

Linux para su funcionamiento.

WINDOWS LINUX

» Procesador 550 MHZ » Procesador 550MHz (o
> RAM 256 MB mejor)
» Disco duro 20 GB > RAM 512 MB
» Un dispositivo desde donde » Disco duro 10 GB

instalar: CD —ROM o DVD- » Un dispositivo desde donde

ROM instalar, unidad de CD,
» Monitor VGA que admita la tarjeta de red

redireccion de consola con

resolucion 800x600

Tabla 2.14.-Comparativa de servidores requerimientos minineosaddwaré&®

2.9.4.3 Costos de los Dispositivos (Firewall)

A continuacion los costos de los dispositivos de firewall que se mencionaron en el

acapite 2.9.3.2.12 considerando el tamafio de la organizacion.

84 http://www.preciomania.com/search_getprod.phpteral=701201/
http://www.injoule.com/microsoft-get-genuing-for-windows-xp-professional-sp2-9PF-00088_757.6tm
http://mwww.navtek.com.mx/FortiGate60.htm

85 http://technet.microsoft.com/es-col/library/cc888(WS.10).aspx

http://www.linuxparatodos.net/portal/staticpatindex.php?page=instalacion-texto-centos5
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DISPOSITIVO TAMANO EMPRESA PRECIO
D-LINK DFL-800 Pequeia empresa 834,86 USD
D-LINK NetDefend DFL-860 Pequeia y mediana empresa | 1261,76 USD
FortiGate-60 Pequeia empresa 799 USD
FortiGate-60B Pequeia empresa 695. USD
SonicWALL TZ 180 Pequefia empresa 846,87 USD
SonicWALL TZ 190 Pequeia empresa 833.89 USD
D-Link DFL-1600 Grandes empresas 3178.82 USD
FortiGate 100A Pequefia y mediana empresa | 1.899 USD
FortiGate 200A Pequefia y mediana empresa | 2,995.00 USD
SonicWALL PRO 1260 Pequefia y mediana empresa | 1671.32 USD
SonicWALL PRO 3060 Pequeia y mediana empresa | 4659.53 USD
Cisco ASA 5505 Firewall | Pequeiay mediana empresa | 611,239 USD

Edition Bundle

Tabla 2.15.-Precios de dispositivos firewalf§

2.9.5 SELECCION Y DETERMINACION DE LA ALTERNATIVA DE

SOLUCION

Considerando que el Laboratorio LTI es una pequefia empresa que se desarrolla
como un centro de apoyo académico para los estudiantes de la carrera; y el
equipo FortiGate 60 se encuentra en el laboratorio; se concluye que es necesario

aprovechar todas las caracteristicas que ofrece este dispositivo en cuanto a

proteccion de red se refiere.

2.9.6 PRESUPUESTO

El costo aproximado del

86 http://www.acuista.com/
http://www.navtek.com.

http://www.avfirewalls.com

proyecto de seguridad para el

http://lwww.avfirewalls.com/FortiGate-60B.asp

Laboratorio de
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Tecnologias de la Informacion se muestra a continuacién en la siguiente tabla;

DESCRIPCION VALOR
HORAS | VALOR COSTO
/HORA TOTAL $
RECURSO Administrador 96 40 3840
HUMANO
Windows XP Profesional Sp2 2443
SOFTWARE FortiClient PC Host Security 69
Firewall FortiGate 60 799
HARDWARE Servidores 1226,4
GASTOS VARIOS | Internet 20
COSTO APROXIMADO $ 6198,7

Tabla 2.16.-Costo aproximado del proyecto de seguridad patdlel

Fuente Tecnicorp (Servidores)




85

CAPITULO 3: DISENO E IMPLEMENTACION DE UN
SISTEMA DE SEGURIDAD PARA EL LTI

En este capitulo se realiza el disefio y la implementacién de un prototipo con el
cual se separa los servicios publicos (correo, web) de la red interna, utilizando una
Zona Perimetral (DMZ). Por otra parte garantizar una conexion segura al realizar
una administracion remota para esto se utiliza una red remota privada (VPN),
todo esto con la finalidad de permitir que los usuarios de la intranet sean los
anicos que puedan acceder a los recursos, servicios del laboratorio y la seguridad
en la conectividad.

Para el desarrollo de este sistema de seguridad se utilizara el firewall FortiGate
60 que es un firewall a nivel de hardware, después de haber realizado el analisis
de costo, el tamafio de empresa en el que se ubica el laboratorio y sobretodo
porque el equipo se encuentra en el laboratorio LTI; disponible para hacer uso del

potencial con el que fue adquirido

3.1 ANALISIS DE LA SITUACION ACTUAL

ElI LTI en la actualidad no cuenta con un ningan tipo de seguridad.

A continuacion los inconvenientes que presenta el laboratorio:

Tréfico en la red (no deseado).
Falta de proteccion en la informacion.

Unificacion de servidores y estaciones de trabajo.

Y V V V

Con la finalidad de solucionar estos inconvenientes se propone emplear el
firewall FortiGate 60, a través de la configuracion de este dispositivo que
permita proteger los recursos y brindar una conexion segura desde otros

hosts



86

3.2 ESTRUCTURA FISICA DE RED DEL LABORATORIO LTI ANTES
DE LA IMPLEMENTACION DEL SISTEMA DE SEGURIDAD

SALA 2 SALA 1
ESTACION 27 ESTAGION 26 ESTACION 01 ESTACIONO02  ESTACION 03  ESTACION 04
ESTACION 28 CION 25 ( 0—
ESTACION 29 ESTACION 24 %h %ﬁi %Ei %h
ESTACION 05 ESTACION 06 ESTACION 07  ESTACION 08
% % ION 09 ESTACION 10 ESTACION 11 N 12
ESTACION 30 CION 23 @ @
ESTACION 31 ESTACION 22 @ @ @
ESTAGION 32 CION 24 ESTACION 13 ESTACION 14 ESTACION15  ESTACION 16
——
S S E
ESTACION 33 ESTACION 20
ESTACION 34 ESTACION 19 ESTACION 17 ESTACION 18
ESTACION 35
UB SALA 3 SERVIDOR SERVIDOR
DOMINIO WEB [ |
SALA 3 N
\ SERVIDOR  [C_ ke N
N DATOS [ | S ‘ N -
S N NS N
ESTACION 40 ESTACION 43 ks -
3 SWITCH
X
@—Lj _@ X < N SERVIDORES
S S SERVIDOR Qi N Y WAN
ESTACION 39 IMPRESIONES SERVIDO
ESTACION 42 AV @
wl 3 —
%, S SERVIDOR g
ESTACION 38 ESTACION 41 MAIL N
N HUB SALA L
Y
ESTACION 37 &
SALA J
HUB SALA 2
D SERVIDORES
Y
ESTACION 36
——
@_L INTERNET . )
S f POLIRED
PROFESORES

Figura 3.1.- Estructura de Red del LTI antes de la implemeatade DMZ y VPN

Fuente Laboratorio LTI
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3.3 ESTRUCTURA FISICA DE LOS SERVIDORES DEL
LABORATORIO LTI ANTES DE LA IMPLEMENTACION DEL
SISTEMA DE SEGURIDAD

) [oYHY

SERVIDOR SERVIDOR  SERVIDOR

CORREO WEB PROXY USER1 USER2 USER3
SERVIDORES LABORATORIO AULANET
L MARCELO DAVILA

Figura 3.2.- Estructura de servidores del laboratorio LTI eRddired antes de la implementacion de DMZ y
VPN

Fuente Laboratorio LTI
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3.4 DISENO DE SOLUCION DEL SISTEMA DE SEGURIDAD CON EL
FIREWALL FORTIGATE 60

iy

AULA NET
172.31.22.59/255.255.255.192

VPN

Wan1: 172.31.42.7

PC PERSONAL

INTERNAL: 192.168.20.1 DMZ: 20.20.20.1

~J

FIREWALL FORTIGATE 60

192.168.20.110  192.168.20.111  192.168.20.112

SERVIDOR

BASE DATOS @\

192.168.20.114 SERVIDOR WEB SERVIDOR CORREO
20.20.20.21 20.20.20.20
Figura 3.3.- Topologia de Red del LTI con la implementaciér-gewall

Elaborado por Andrea Elizabeth Conza Gonsélez

3.5 CONFIGURACION DE LOS SERVICIOS

Los servicios que se ubicaran en la DMZ son:
» Servicio Correo
» Servicio Web

El servicio que estara en la red interna es:

> Servicio Base de Datos

3.5.1 SERVIDOR CORREO

Para la instalacion de este servicio se lo realiza en Centos 5, empleando

SquirrelMail.

Configuracion de las tarjetas de red

1. Ingresar la direccion IP estatica en la tarjeta de red
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T

| @' Dispositive Ethernet:

General | Buta |Di5pasitiva de Hardware |
Sobrenombre: [m ]

[] Activar el dispositive cuando se inicia el ordenador

[] Permitir gue todos los usuarios habiliten y deshabiliten el dispositivo

[] Activar la configuracién IPv6 para esta interfaz

() Obtener las configuraciones de direcciones IP automaticamente con:

(4|

@ Configurar las direcciones IP de manera estatica:

Configuracion manual de la direccion [P

Direccién: |20.20 20 20 |

Mascara de subred: |255 255 255 0 |

Direccion de la puerta de enlace: |20.20_20.1 |

[] Establecer MTU a: |0 :
[l Set MRU to: |0 =

I ¥ Ccancelar l [ & Aceptar ]

Figura 3.4.- Configuracion de la tarjeta de red servidor deszmr

2. Guardar la configuracion de la tarjeta y activar la interfaz de red ethO.

Instalacion y configuracion del servicio

1. Abrir una Terminal y digitar:
yum -y install httpd dovecot squirrelmail
El servidor POP bajo CentOS es DOVECOT y es proporcionado por el
paquete dovecot.

2. Reiniciar el servicio

service httpd restart.

3. Editar el fichero de configuracion de dovecot con cualquier editor en

este caso se utiliza el vim <vim /etc/dovecot.conf >. Luego descometar
la siguiente linea

protocols= imap pop3
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: 1 root@localhost:~ - Terminal N2 2 - Konsole

Sesign Editar Vista Marcadores Preferencias Ayuda

1 ## Dovecot configuration file B

2

3 # If you're in a hurry, see http://wiki.dovecot.org/QuickConfiguration

4

5 # "dovecot -n" command gives a clean output of the changed settings. Use it

6 # instead of copy&pasting this file when posting to the Dovecot mailing lis
1z

]

8 # '#' character and everything after it is treated as comments. Extra space
5

% # and tabs are ignored. If you want to use either of these explicitly, put
the |

18 # wvalue inside guotes, eg.: key = "# char and trailing whitespace

11

12 # Default values are shown for each setting, it's not reguired to uncomment
13 # any of the lines.

14

15 # Base directory where to store runtime data.
16 #base dir = /var/run/dovecot/

17

18 # Protocols we want to be serving: imap imaps pop3 pop3s

19 # If you only want to use dovecot-auth, you can set this to "none".

28 protocols = imap imaps pop3 pop3§ [=
rset nu 20,33 Comienzo |«

|i| @ Terminal | @ Terminal N2 2 [ |£|

Figura 3.5.- Archivo de configuracién de dovecot
4. Anadir este servicio al arranque del sistema
chkconfig dovecot on.
5. Reiniciar el servicio dovecot y sendmail
service dovecot restart.
service sendmail restart
6. Ingresar a un navegador y digitar 20.20.20.20/webmail para ingresar a

la pagina de inicio del correo.

zilla Firefox

Marcadores Herramientas Ayuda

‘ @ !http:1!20.20.20.20!webmail..f5rc!|cgin.php

CiSupport™

SquirrelMail version 1.4.8-5.el5.centos.2
Por el equipo de desarrollo de SquirrelMail

Ingreso a SquirrelMail

Nombre: | |

Contraseifia: | |

Ingreso

Figura 3.6.-Ingreso al navegador de correo

7. Crear cuentas de usuario, y especificar la contrasefia para el usuario
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useradd <nombre_usuario>
passwd <nombre_usuario>
<contrasefia>

|'-"-_ root@localhost:~
Archivo Editar Mer Terminal 5oclapas Ayuda

[root@localhost ~]# useradd andrea

[root@localhost ~]# passwd andrea

Changing password for wser andrea.

New UNIX password:

Retype new UNIX password:

passwd: all authentication tokens updated successfully.
[root@localhost ~]# useradd xavier

[root@localhost ~]# passwd xavier

Changing password for user xavier.

New UNIX password:

Retype new UNIX password:

passwd: all authentication tokens updated successfully.
[root@localhost ~]# []

Figura 3.7.- Creacion de cuenta de usuario

3.5.2 SERVIDOR WEB

Este servidor estéa instalado en Centos 5, a través del servidor Web Apache

Configuracion de las tarjetas de red

1. Ingresar la direccion IP estatica en la tarjeta de red

= Dispositivo Ethernet:

General | Ruta | Dispositivo de Hardware |

Sobrenombre: [m ]

Activar el dispositivo cuando se inicia el ordenador

] Permitir que todos los usuarios habiliten y deshabiliten el dispositiva

[[] Activar la configuracion IPvE para esta interfaz

) Obtener las configuraciones de direcciones |P autormaticamente con:

(@ Configurar las direcciones IP de manera estatica:

Configuracion manual de la direccion IP

Direccién: [20.20.20 21 |

Mascara de subred: |255.255.255.0 |

Direccion de la puerta de enlace: |20.20.20.1 |

[ Establecer MTU a: |0 :
W

[ ¥ Cancelar l l 3Aceptar l

Figura 3.8.- Configuracion de la tarjeta de red servidor web.

2. Guardar la configuracion de la tarjeta y activar la interfaz de red ethO.
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Instalacion y configuracion del servicio

1. Abrir una Terminal y digitar:
yum —y install httpd.

2. Reiniciar el servicio
service httpd restart.

3. Anadir este servicio al arranque del sistema
chkconfig httpd on.

4. Ubicar el index del sitio web en:

var/iwww/html/index.hml

- root@localhost:/var/www/html - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

[root@localhost ~1# cd Svar/www/html/
[root@localhost html]l# 1s

index files dindex.html
[root@localhost html]l# I

Figura 3.9.-Ubicacion del directorio index.html

5. Ingresar a un navegador y digitar 20.20.20.21 para ingresar al index del

sitio web.

| # pagina de inici de Mozla Firefox [ | [ maae 8

PROYECTO DE TITULACION

AUTOR:ANDREA ELIZABETH CONZA GONSALEZ

CONEBCTATE

FE:EHT"_IE.I-: NOVEDADES

Fortinet es una empresa privada estadounidense, situada en Sunnyvale (California), que Visita =l sitic Forticliznt
se dedica especialmente al disefio y fabricacion de componentes y dispositivos de Forticlient

@ seguridad de redes
NOTICIAS
Caracteristicas Fortigate 60 e Cli

: .
. * Stateful firewall o Clic
.

Usuarios llimitados
* VPN IPSecy 8SL.
 Filtro de contenido web.
= Z0Mbps en 3DES-168bits.
* 40tneles VPN
* 50.000 sesiones concurentes
= Dominios viftuales (firewall, routing, VPN y usuarios)
= Posibilidad implementar alta disponibilidad.
* 2WAN, 4 LANY 1 DMZ Fast Ethemet

Terminado

Figura 3.10.-Pagina de inicio sitio web
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3.5.3 SERVIDOR BASE DE DATOS

Un servidor de base de datos es un programa que provee servicios de base de
datos a otros programas u otras computadoras, como es definido por el modelo
cliente-servidor. En este caso el servidor de base de datos elegido es MySQL
Este servidor prestara el servicio en la red interna, a través de la VPN se
demostrara el acceso a este servidor

Para la instalacion de este servicio se lo realiza en Centos 5, y para la

administracion visual de este servidor se utiliza PhpMyAdmin.

Configuracion de las tarjetas de red

1. Ingresar la direccion IP estética en la tarjeta de red

| & Dispositivo Ethernet:

General | Buta |DjspositiV0 de Hardware |

Sobrenombre: [eth0| ]

[v] Activar el dispositive cuando se inicia el ordenador
[] Permitir que todos los usuarios habiliten y deshabiliten el dispositivo

[] Activar la configuracion IPvE para esta interfaz

(_) Obtener las configuraciones de direcciones |P automaticaments con:

il

(31 Configurar las direcciones IP de manera estatica:

Configuracion manual de la direccion 1P

Direccién: |192.168.20.114 |

Mascara de subred: |255.255.255.0 |

Direccion de la puerta de enlace: [192.168.20.1 |

[ Establecer MTU a: |0 =
[] SetMRU to: |0 =
|

| ¥ Cancelar | l & Aceptar l

Figura 3.11- Configuracion de la tarjeta de red servidor deehde datos

2. Guardar la configuracion de la tarjeta y activar la interfaz de red ethO

Instalacion y configuracion del servicio

1. Abrir una Terminal y digitar
yum -y install httpd
yum —y install php
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yum -y install mysql mysql-server
2. Reiniciar los servicios.
service httpd restart.
service mysqld restart
3. Anfadir este servicio al arranque del sistema
chkconfig httpd on.
chkconfig mysqld on.
4. Asignar una clave para ingresar al servidor de Mysqgl por defecto root
no tiene contrasena
mysqladmin —u root password <clave_acceso>
5. Probar la conexion con el servidor ingresando la contrasefa
mysql —u root —p

mysql-> <clave_acceso>

= root@localhost:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

[root@localhost ~1# mysgl -u reoot -p

Enter password:

Welcome to the MySOL monitor. Commands end with ; or \g.
Your MySOL connection id is 5

Server wersion: 5.0.45 Source distribution

Type 'help;' or "\h' for help. Type '\c' to clear the buffer.

mysql= ]

Figura 3.12- Ingresar la clave de mysq|

Instalacion y configuracion de phpmyadmin

1. Instalar phpmyadmin para obtener una interfaz mas interactiva y
amigable del servidor
yum —y install phpmyadmin

2. Revisar los ficheros config.inc.php y config.sample.inc.php dentro del
directorio /usr/share/phpmyadmin si no existe alguno de ellos copiar y
renombrar por el que falte especialmente < config.inc.php> ya que este

sera el index de phpmyadmin
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El root@localhost:/usr/share/jphpmyadmin - Termi

Sesion  Editar Vista Marcadores Preferencias

[root@localhost phpmyadminl# 1s
browse_ foreigners.php main.php

calendar.php navigation.php
changelog.php pdf_pages.php

chk rel.php pdf schema.php
config.inc.php phpinfo.php
config.sample.inc.php phpmyadmin.css.php
contrib omd

Figura 3.13.- Verificar la existencia de los archivos
3. Editar el fichero /usr/share/phpmyadmin/config.inc.php y agregar una
palabra secreta en la linea:
cfg [ 'blowfish_secret’] ='<palabra_secreta’;
Bk

14 * This is needed for cookie based authentication to encrypt password in
15 * cookie

16 */

17 BEE@[ ' blowfish secret'] = 'mysql'; /* YOU MUST FILL IN THIS FOR COOKIE AUTH!
*/

18

Figura 3.14.- Edicién de la palabra secreta
4. Reiniciar los servicios http y mysq|
service httpd restart.
service mysqld restart
5. Ingresar a un navegador y digitar:
192.168.20.114 /phpmyadmin/index.php

phpMyAdamin
Bienvenido a phpMyAdmin
rldioma - L ge
Esparfiol - Spanish (utf-8) :]

—Iniciar

Usuario: lroot |

Contrasehna: [ |

Continuar ]

A no se pudo cargar la extension mcrypt,<br />por
favor revise su configuracion de PHP.

Figura 3.15.-Ingresar a la pagina de inicio de phpmyadmin
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6. Crear una cuenta de usuario, y especificar el tipo de permisos para ese
usuario; en este caso que tenga todos los privilegios porque se
empleara para la implementacion de la VPN

7. Ingresar a phpmyadmin Figura 3.16 y en la Figura 3.17 seleccionar

Privilegios.
phpiulyAdmmin
A localhost
&= | [ ] ‘

%3 version del servidor: 5.0.45
* PRUEBA (1) b Versidn del protocolo: 10
L infﬂrrr;e(!tiﬂ;\ischema (7 » Servidor: Localhost via UNIX socket
= mysql (18 :
o test (0) » Usuario: root@localhost

Juegos de caracteres de MySQL: UTF-8 Unicode

Seleccionar una base de (utfa)
datos Cotejamiento de las conexiones MySQL:
| utfe_unicode_ci > |

i Crear nueva base de datos

| Cotejamiento 3| | Crear |

% Mostrar informacion de tiempo de ejecucion de
MySQL

Bl Mostrar las variables del sistema MySQL

% Procesos

Juego de caracteres y sus cotejamientos

B motores de almacenamiento

» Cargar los privilegios nuevamente

b Privilegios

{5 Bases de datos

e

Figura 3.16.-Seleccionar privilegios en la pagina principapt@ MyAdmin

8. Seleccionar Agregar un nuevo usuario

[25 Agregar un nuevo usuario

~ % Eliminar a los usuarios seleccionados

(Revocar todos los privilegios actives de los usuarios y borrarlos despues.)
[] Eliminar las bases de datos que tienen los mismos nombres que los usuarios.

Figura 3.17.-Agregar un usuario nuevo

9. Asignar todos los permisos porque necesita acceder completamente a

la base de datos sin ningun tipo de restriccion

Nombre de usuario: Xavier
Servidor: Cualquiera
Contrasenia: Fokkkkkk

Otorgar todos los privilegios

Marcar todos los privilegios (privilegios globales)
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{ZaBases de datos .5QL ¥PFEstado actual
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[Elvariables [{juegos de caracteres g5 Motores

giPrivilegios _ % Procesos [iExportar Eilmportar

¢’ Agregar un nuevo usuario

rinformacion de la cuenta

Nombre de usuario: | Use el campa de tex :l |

Servidor: | cyalquier servidor =11

Contrasefa | Use el campo de tex ¢| |

Debe volver a escribir: |

Generar la contraseﬁ;| Generar || Copiar | |

—Base de datos para el usuario

@ Ninguna

() Crear base de datos con el mismo nombre y otorgue todos los privilegios
() Otorgue todos los privilegios al nombre gque contiene comodin (Username_%)

Datos r Estructura

[ SELECT [] CREATE

[] INSERT [] ALTER

[] UPDATE [ INDEX

[] DELETE [] bRoP

[] FILE [] CREATE TEMPORARY TABLES

CREATE VIEW
SHOW VIEW
CREATE ROUTINE
ALTER ROUTINE
[] EXECUTE

rPrivilegios globales (Marcar todos/as / Desmarcar todos)

ogoooooooog

rAdministracion—

Nota: Los nombres de los privilegios de MySOL estan expresados en inglés

PROCESS

RELOAD

SHUT DCWN

SHOW DATABASES
LOCK TABLES
REFERENCES
REPLICATION CLIENT
REPLICATION SLAVE
CREATE USER

Figura 3.18.-Configuracion de privilegios para el nuevo usuario

3.6 CONFIGURACION DEL FIREWALL FORTIGATE 60

3.6.1 CONFIGURACION INICIAL

Para la conexidon del equipo se necesita lo siguiente:

Internet Explorer 6, Firefox 1.0 o Mozilla 1.6 o (nuevas versiones) con soporte

Java para acceder a la consola de administracion basada en web.

La conexion fisica del Firewall FortiGate con una PC se puede realizar de dos

maneras:
Para la configuracion basada en Web

Hub o switch

» Conectar un cable ethernet (directo) desde la tarjeta de red de la

computadora hacia el hub o switch y otro cable al equipo FortiGate 60 en la

interfaz internal.
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Directamente Firewall FortiGate a la computadora

» Conectar un cable cruzado a la tarjeta de red de la computadora y el otro

extremo hacia el firewall en la interfaz internal.

Interfaz Linea de Comandos

» Un conector DB9F-null para cable modem y un programa de emulacion

Terminal, (HyperTerminal para Windows, Minicom en Linux).

3.6.1.1 Configuraciéon mediante CLI (interfaz de Linea de Conandos)

Al configurar a través de este modo los cambios que se realizan son inmediatos

sin necesidad de resetear el equipo o interrumpir algan servicio.

Conexion de firewall FortiGate mediante interfaz CL I

1. Conectar el cable modem al puerto de comunicaciones del computador

y el otro extremo al puerto de consola de firewall.

Encender el firewall FortiGate 60.

Iniciar la conexién con el programa Hyperterminal.

Registrar los siguientes parametros:

Bits por Segundo: 9600

Bits de Datos: 8

Paridad: No

Bits de paridad: 1

Control de Flujo: Ninguno
5. Para ingresar al equipo modo comando ingresar un nombre de usuario

administrador en este caso admin. Si se necesita restablecer la

configuracion de fabrica se debe ejecutar el comando: execute

factoryreset.

3.6.1.2 Configuraciéon mediante la Interfaz de Administracion basada en Web

La administracién basada en web, es mucho méas amigable puesto que es gréafica

y permite tener una vision clara de los cambios que se realizan.
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Conexion de firewall FortiGate mediante interfaz de Administracion Basada
en Web.

Previamente es necesario conocer como esta la anterior configuracion para
ingresar al equipo sin inconveniente. Se procede a realizar lo siguiente:

1. Configurar las direcciones IP del computador de manera estatica:
192.168.1.20 con méascara de subred: 255.255.255.0 También se puede
trabajar con DHCP del FortiGate.

Iniciar el navegador de Internet preferido y digitar: https://192.168.1.99.

3. Ingresar nombre de usuario: admin y clic en login.

Password:

Figura 3.19.-Interfaz inicial de administrador basada en web

FoRTiGATE. 60 fadZl =i
WEB CONFIG

: system i
_ System Information |
; Router Serial Number FGT-602906504118
g rewall Uptime 0 day(s) 0 hour(s) 56 min{s)
System Time Wed Feb 25 14:03:32 2009 [Change
& VPN - ge] E
’ Host Name FGT-602906504118 [Change Alert Message Console “J
i User Firmware Version Fortigate-60 3.00,build0318,060630 [Update]  2009-02-25 13:07:24 System restart
Operation Mode NAT [Change

w 2005-02-25 10:40:57 System restart
m 2009-02-25 10:14:59 System restart
w 2009-02-16 13:12:54 System restart

§ Antivirus
’ Wticon Protecion License Information
Support Contract Expired {2007-07-02) [Renew]

w 2009-02-13 10:17:05 System restart =
’ WWeb Filter FortiGuard Subscriptions . o
§ Antispam SO Expired [Renew] @ || statistics (Since 2003-02-35 13:07:54) 5]
AV Definitions 7.739 (Updated 2007-06-27) [Update .
,-IM ZP- Intrusion Protection  Expired [Renew] %} Sessions 62 current sessions Details]|
L 1PS Definitions 2.401 (Updated 2007-06-28) [Update Content Archive
g Log&Report Web Filtering Unraat e feonfijore] L HTTP 40 URLs visited [Details]
AntiSpam Unreachable [Configure X Email O emails sent Details]|
0 emails received
FTF 0 URLs visited Details]
System Resources ﬂ 0 files uploaded

0 files downloaded

1M 0 file transfers Details]
0 chat sessions
0 messages
Attack Log
AV 0 viruses caught Details]
TPS 0 attacks hlncked [Details1!| ¥
i (T v
o8 FommineT | 8.; |®,Upopays0Hours REAL TIME NETWORK FROTECTION

Figura 3.20.-Menu principal
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3.6.2 CONFIGURACION DE INTERFACES

Estos son los tipos de acceso administrativo que se van a permitir en cada

interfaz.
INTERFAZ ACCESO ADMINISTRATIVO
INTERNAL HTTPS para administracion del firewall basada en web
desde la red interna
PING para conectividad troubleshooting
SSH para obtener acceso a interfaz (CLI) desde la red
interna.
WAN1 HTTP para acceso remoto a una administracion basada
en web desde el internet
DMZ PING acceso por troubleshooting
Tabla 3.1.-Accesos administrativos para cada interfaz
INTERFAZ DIRECCIONES
INTERNAL 192.168.20.0/255.255.255.0
WAN1 172.31.42.7/255.255.255.0
DMZ 20.20.20.0/255.255.255.0

Tabla 3.2.-Asignacion de direcciones para las interfaces

3.6.2.1 Configuracion de DHCP

Para realizar la nueva configuracion en el firewall FortiGate es necesario activar el
servicio de DHCP con la finalidad de iniciar la conexién con el firewall a través del
nuevo Gateway. Como referencia del proyecto de titulacion “DISENO E
IMPLEMENTACION DE UNA RED SEGURA PARA EL LABORATORI O DE

TECNOLOGIAS DE LA INFORMACION”

Configuracion DHCP

1. En el menu System, (Figura 3.20), seleccionar DHCP

2. Clic en Service.
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3. Desplegar la interfaz internal,
4. Seleccionar Servers
5. Editar internal_dhcp_server,
Enable, marcar esta opcion para habilitar el servicio.
Type, seleccionar Regular
IP Range, 192.168.20.110 — 192.168.20.210 rango de direcciones IP
dinamicas.
Network Mask, mascara de red correspondiente al IP Range
Default Gateway, direccion IP asignada para la interfaz Internal en este
caso 192.168.20.1
Lease, Time habilitar Unlimited

6. Clic en OK.
Edit DHCP Server
Name
Enable
Type ®Regular O 1PSEC
IP Range 192.168.20.120 -|192.168.20.160

Network Mask 255.255.255.0
Default Gateway 192.168.20.1
Domain

Lease Time @ unlimited

(@] (days) (haurs) (minutes)
(5 minutes - 100 days)

—_——
Advanced... J (DNS, WINS, Custom Options, Exclude Ranges.)
4 oK ) ___cancel )

Figura 3.21- Configuracion DHCP
Después de realizar esta configuracion es necesario modificar la interfaz Internal

del firewall para ingresar con la nueva direccion sin problema.
3.6.2.2 Configuracién de interfaz Internal

Configuracion internal

1. En el menu System, (Figura 3.20), seleccionar Network

2. Clic en Interface.

3. Editar la interfaz internal,
Addressing mode, marcar la opcion manual.
IP/Netmask, es la asignada como <Default Gateway> (Figura 3.21) y su
respectiva mascara.

Administrative Access, son los tipos de acceso administrativos en para
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esta interfaz: HTTPS, PING, SSH, ver (tabla 3.1)
4. Clic en OK.

Edit Interface
MName internal (D0:09:0F:12:82:4C)

Addressing mode

@ manual QO DHCP OPPPoE
IP/Netmask: 192.168.20.1/255.255.255.0
DONS O enable
Ping Server [ Enable
administrative Access []HTTRS PING HTTP
OssH Osnmp OlreLner

MTU [ override default MTU value (1500). (bytes)
Log O

Description (63
characters)

": QK ) % Cancel ': Apply )

Figura 3.22.- Configuracion interfaz Internal

3.6.2.3 Configuracion de interfaz WAN1

Configuracion Wanl

1. En el menu System, seleccionar Network

2. Clic en Interface.

3. Editar la interfaz wanl
Addressing mode, marcar la opcion manual.
IP/Netmask, escribir la direccion IP publica de salida y su respectiva
mascara de subred 172.31.42.7/255.255.255.0
Administrative Access, marcar la opcion HTTPS para tener conexiones
seguras https para la administracion del firewall a través de la
administracion basada en web desde la red wan.

4. Clic en OK.

Edit Interface
Mame wanl (00:02:0F:12:82:4E)

Addressing mode

& Manual CIDHCP CIPPPQE
1IP/Metrmask: 172.31.42.7/255.255.255.0
DDMS [1 Enable
Ping Server [ Enable
administrative Access IHTTRS PING HTTR
O=sH O snmp OITeLmET
ML [ override default MTU value (1500), (hytes)
Log O
Description (63
characters)
"

OK ) % Cancel ‘. Apply )

Figura 3.23.-Configuracion interfaz wanl



3.6.2.4 Configuracion de interfaz DMZ

Configuracion DMZ

En el mena System, seleccionar Network

2. Clic en Interface.

3. Editar la interfaz dmz,
Addressing mode, marcar la opcion manual.
IP/Netmask, escribir 20.20.20.1/255.255.255.0
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Administrative Access, marcar la opcion PING para realizar pruebas de

funcionamiento.
4. Clic en OK.

Edit Interface
MName dmz (00:09:0F:12:82:4D)

Addressing mode

® Manual O DHCp O ppPoE
IP/Metmask: 20,20,20,1/255.255.255.0
DOMS [ Enable
Fing Server [] Enable
administrative Access [ HTTPS PING HTTP
[ssH I smrp CITELMET

MTL O override default MTU value (15007, (bytes)
Log O

Description (63
characters)

[ 0K D 4 Cancel J 4 Apply J

Figura 3.24.-Configuracion interfaz dmz

3.6.2.5 Configuracion Static Route®’

Las rutas estaticas controlan el destino del trafico saliente de la unidad FortiGate.

Se configura rutas afladiendo direcciones IP de destino y mascara de red.

Entonces se afiade el gateway al cual el trafico de estas direcciones es enrutado.

La unidad FortiGate asigna rutas utilizando el mejor algoritmo de coincidencia.

87 Tesis Carina Fiallos y Susana Toro, Disefrop@mentacion de una red segura para el laboratertecnologias de la informacion,

Abril 2007, Pag. 67
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Para seleccionar una ruta para un paquete, la unidad FortiGate busca de una
tabla, la ruta que mejor coincida con la direccion destino del paquete. Si no se
encuentra coincidencia, la unidad FortiGate enruta el paquete utilizando la ruta

por defecto.

Configuracion Static Route

1. En el menu Router, (Figura 3.20), seleccionar Static.

2. Editar Static Route (Figura 3.25).
Destination IP/Mask, 0.0.0.0/0.0.0.0 ruta de destino y su mascara
representa hacia cualquier direccion IP.
Device, dispositivo de salida por el cual se enrutara el trafico.
Gateway, escribir la puerta de enlace 172.31.42.1 asignada por la UGI
Distance, ingresar una nueva distancia.

3. Clicen OK

Edit Static Route
Destination IP/Mask |0.0.0.0/0.0.0.0

Device wanl v
Gateway 172.31.42.1
Distance 10 (1-255)

¢ 0K P 4 Cancel )

Figura 3.25.-Configuracion Static Route

3.6.2.6 Configuracion de DNS

Configuracion DNS

En el mend System, seleccionar Network.

Clic en Options.

Seleccionar Use the following DNS Server addresses
Registrar Primary DNS Server 192.188.57.242
Registrar Secondary DNS Server 172.31.4.2

Habilitar el DNS para la interfaz Internal.

N o ok~ DR

Seleccionar Apply.
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Networking Options
DNS Settings

O Obtain DNS server address automatically

® Use the following DNS server addresses
Primary DNS Server 192.168.57.242
Secondary DNS Server |172.31.4.2

Local Domain Name

Enable DNS forwarding from:
Mlinternal
[ dmz

Dead Gateway Detection

Detection Interval 5 (seconds)

Fail-over Detection 5 (lost consecutive pings)
—
— _Apply

Figura 3.26.-Configuracion DNS

3.6.3 MODO DE OPERACION

3.6.3.1 Modo NAT (Network Address Translation) %

En modo NAT,/Route la unidad FortiGate es visible a la red. Todas las
interfaces son de subredes diferentes. Las interfaces disponibles en este modo de
operacion son las siguientes:
Internal: es la interfaz de la red interna, en la cual se pueden conectar todas las
subredes LAN.

» WAN 1: es la interfaz por default de la red externa, (usualmente Internet).

» WAN2: es la interfaz redundante de la red externa

» DMZ: es la interfaz de la red de-militarizada (DMZ).
Las politicas de Firewall controlan el flujo de trafico basandose en las direcciones
de origen, las direcciones de destino y el servicio de cada paquete. En el modo
NAT, el firewall realiza la traduccion de las direcciones de red antes de enviar el

paquete a la red de destino.

88 Tesis Carina Fiallos y Susana Toro, Diseffople@mentacion de una red segura para el laborateriecnologias de la informacion,

Abril 2007, Pag. 61
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Internal network

) ) 192.168.1.3
FortiGate-60 Unit Internal

in NAT/Route mode 192.168.1.99

WAN1 —

204.23.1.5

Route mode policies
controlling traffic between
internal networks.

Inlirizj/

< - DMZ DMZ network
NAT mode policies controlling 10.10.10.1
traffic between internal and
external networks.
10.10.10.2

Figura 3.27.-Ejemplo de configuracion de red con Modo NAT/Route

3.6.4 FIREWALL

3.6.4.1 Politicas de firewall

Una politica de Firewall es un conjunto de instrucciones usadas por la unidad
FortiGate para decidir qué hacer con las conexiones requeridas. Cuando el
Firewall recibe una peticion de conexion en forma de paquete, éste analiza el
paquete para extraer la direccion de origen, la direccion de destino y el servicio

por su numero de puerto.

Para el paquete que debe ser conectado a través de la unidad FortiGate, una
politica de firewall debe estar en el sitio que coincida la direccion origen, la
direccidon destino y el servicio de dicho paquete. La politica direcciona la accion
del firewall sobre el paquete. Esta accién puede ser la de permitir la conexion,
denegar la conexién, requerir autenticacion previa a la conexién que es permitida,
o también procesar el paquete como un IPSec VPN. También se pueden afadir
horarios a las politicas asi el firewall puede procesar conexiones diferentemente

dependiendo de la hora del dia, o del dia de la semana, mes o afio.
3.6.4.2 Registro de Direcciones

Ingreso de Direcciones

1. En el menu Firewall, (Figura 3.20), seleccionar Address.
2. Clic sobre Create New
3. Ingresar la siguiente informacion:

Address Name, <usuariol>
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Type, Subnet/IP Range
Subnet/IP Range, 192.168.20.110
4. Clic en OK.

)
Create New )

Mamng Address / FODN
v [PfMask

all 0.0.0.0/0.0.0.0
serverBD 192.168.20.114
serverMAIL 20.20.20.20

serveriEs 20.20.20.21
usuariol 182.165,20.110
UsUario2 192.168.20.111
usuariod 192 .168.20.112
usuariod 192.168.20.113

Figura 3.28.-Registro de direcciones usuarios

3.6.4.3 Grupo de Direcciones

Para obtener un facil manejo de direcciones al momento de configurar las
politicas es recomendable organizar por grupos

Creacion de Grupos de direcciones

1. En el menu Firewall, seleccionar Address.

2. Seleccionar la pestafia Group.

3. Clic en Create New (Figura 3.26).

4. Ingresar la siguienteinformacion:
Group Name, intranet nombre del grupo.
Available Address, seleccionar los usuarios que van a pertenecer a la
lista de Members del grupo con la flecha. .

5. Clic en OK.
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Edit Address Group
Group Name:
intranet
Available Addresses:
Web_Master
all
dial_vpn
Iti_Rinterna
serverMAIL
serverWWEB
wpn_remoto

Members:

serverBD
usuariol
usuario2
usuario3
usuariod

[ oK ) ___cancel )

am -

Figura 3.29.-Registro grupo de usuarios

3.6.5 SCHEDULES (INTERVALOS DE TIEMPO)
3.6.5.1 Recurring Schedules

Creacion de Recurring Schedules

En el mena Firewall, seleccionar Schedule.
Seleccionar la pestafia Recurring.

Clic en Create New

P wDbd PR

Ingresar la siguiente informacion:

Name, almuerzo, nombre de Schedule

Seleccionar los dias de la semana sobre los que Schedule estaria
activo. Mon - Fri

Registrar la hora y minuto de inicio

Registrar la hora y minuto de finalizacion.

5. Clic en OK.

Edit Recurring Schedule

Mame |almuerzo

Day Sun Mon Tue Wed Thu Fri Sat
select [ F]
Start Hour 1z b Minute 30 he
Stop  Hour 14 b Minute ao b

[ OK ) 4 Cancel )

Motes: If the stop time is set eatlier than the start time, the stop time will be during the next
day, If the start time is equal to the stop time, the schedule will run for 24 hours,

Figura 3.30- Creacion recurring schedules
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3.6.6 SERVICIOS
3.6.6.1 Grupos de Servicios

Creacion de Grupos de Servicios

1. En el menu Firewall, seleccionar Services.

2. Seleccionar la pestafia Group.

3. Clic en Create New

4. Ingresar la siguiente informacion:
Group Name, Chat como nombre de grupo.
Available Services, seleccionar los servicio que van a pertenecer a la
lista Members del grupo de servicios con la flecha - .

5. Clic en OK.

Edit Service Group

Group Name: |chat
Available Services: Members:

&H ~ QJ IRC
ACL SIP-MSMmessenger
BGP -
DHCP (@)

DMS

ESP

FINGER

FTP

FTP_GET

FTP_PUT

GOPHER

GRE v

4 0K ) @ Cancel )

Figura 3.31-Creacion de un servicio

3.6.7 WEB URL FILTERING Y CATEGORY BLOCK

A través de firewall se puede bloquear la visita de ciertas paginas, sea por su

contenido, por sus URLs y aplicando las excepciones en cuanto a visitas
3.6.7.1 Content Blocking

Configuracion Content Block

En el mena Web Filter, (Figura 3.20).
Seleccionar Content Block.

Clic en Create New

P wDd PR

Ingresar la siguiente informacion:
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Pattern, palabra o frases, para aplicar el bloqueo sobre todas las
paginas web que contengan esa palabra o frase.
Pattern Type, seleccionar el tipo de patron;
Wildcard
Regular Expression
Language,.seleccionar un lenguaje.
Enable, habilitar.
5. Clic en OK.

parno wildcard Western 10
his.cormn wiildcard Western 10

b El El
KK

Figura 3.32.-Contenido bloqueado
3.6.7.2 URL Blocking

Bloque accesos a paginas web con solo agregar a una lista de URL’s bloqueados.
La unidad FortiGate bloque cualquier pagina web que coincida con los URL's o

patrones especificados, enviando un mensaje al usuario.

Configuracion URL Block

En el mend Web Filter,
Seleccionar URL Filter.

Clic en Create New

A

Ingresar la siguiente informacion:

URL, ingresar una URL completa o parcial, direccion IP o un sufijo de
dominio para bloquear.

Type, Simple.

Action, Block.

Seleccionar Enable

5. Clic en OK.
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(_Create New ) Results 1- 11 of 11 | @ @] [§)
D URL Action Type
www..-HiS.c:cm Block Simple | ﬁ_él_
tv.yahoo.com Block simple o '_Jf' ﬁ
www.youtube.com Exempt Simple i |s‘3 rﬁ
badoo.com Block Simple | ig" ﬁ
www.linuxparatodos.net Exempt Simple ﬁ!’ Q’ éi
www.abcdatos.com Exempt Simple i g‘[‘ .—§1
www.yahoo.com Exempt Simple i} L-E @
R e s Ro  H W &
www.themexp.org Exempt Simple ] ﬁ ﬁ
WWW.Macizorras.com Block sSimple i | ﬁ |§]
|l ebuddy.com Block Simple ﬁ' i=¢_.‘. |§

Figura 3.33- Lista de URL's bloqueadas

3.6.8 PROTECTION PROFILES (PERFILES DE PROTECCION)

Los Perfiles de Proteccion permiten tener control sobre los usuarios aplicando la
configuracion realizada anteriormente, (Recurring Schedule)
Para los usuarios que se crearon se trabajara en dos aspectos; horario de trabajo

en cuanto a paginas bloqueadas y su contenido.

Creacién de Protection Profiles (horario de trabajo )

En el menud Firewall, seleccionar Protection Profile.
Seleccionar la pestafia Group.

Clic en Create New

h wDd PR

Ingresar la siguiente informacion:

Profile Name, <usuarios_trabajo> nombre del perfil.

Web Filtering, habilitar las opciones que se configuraron para contenido
web, (Web URL block y Web URL exempt list).

5. Clic en OK.

Edit Protection Profile

Profile Name: usuarios_trabajo
Comments:

» Anti-¥irus
w Web Filtering

Jawa Applet Filter

HTTP Cption
Web Content Block Threshold: |10
Web Content Exernpt
Web URL Filter [F
Activex Filter [F]
Cookie Filter [F

]

O

Wweb Resurne Download Block

Figura 3.34 Creacion de un Perfil nuevo
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3.6.9 POLITICAS DE FIREWALL

Las politicas se establecen para cada grupo de usuarios implementando
configuracion Web block, uso de Schedule y bloqueo a Chat y cualquier tipo de

mensajeria. Las politicas pueden ser de acuerdo origen y destino.

3.6.9.1 Configuracion de Politicas usuarios

Las politicas siempre deben ir de lo especifico a lo general.

Configuracion de Politicas

1. En el menu Firewall, seleccionar Policy.

2. Clic en Create New

3. Ingresar la siguiente informacion:
Source Interface/Zone, desde la internal

Address Name, nombre del recurso intranet
Destination Interface/Zone, hacia la wanl
Address Name, all.

Schedule, always.
Service, ANY
Action, ACCEPT
Habilitar NAT
Habilitar Protection Profile, <usuarios_trabajo > (Figura 3.34).

4. Clic en OK.

5. Clic en Create New

6. Ingresar la siguiente informacion:
Source Interface/Zone, internal

Address Name, nombre del recurso intranet
Destination Interface/Zone, wanl
Address Name, all.

Schedule, always.
Service, chat.
Action, DENY
Habilitar NAT.

7. Clic en OK.
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NOTA: Ubicar esta nueva politica en primer lugar
3.6.10 SERVICIOS PROTEGIDOS DMZ

3.6.10.1Servidor Web

Un servidor Web es un ordenador que usa el protocolo http para enviar paginas

web al ordenador de un usuario cuando el usuario las solicita.
3.6.10.1.Virtual IP

Configuracion unidad FortiGate con una Virtual IP

Con el servidor web localizado en la interfaz DMZ, se necesita configurar una
direccion virtual IP (VIP), para que los requerimientos al sitio web sean enrutados
correctamente. La virtual IP puede ser incluida después en las politicas internal
- wanl.

1. En el menu Firewall, seleccionar Virtual IP.

2. Clic en Create New

3. Ingresar la siguiente informacion:

Name serverWEB_VIP
External Interface, wanl
Type, Static NAT.

External IP Address/Range, 172.31.42.65
Map to IP Address/Range, 20.20.20.21.
4. Clic en OK.

Edit ¥irtual IP Mapping

Name serverwER_VIP
External Interface
Type @ staticnaT O Load Balance
External IP Address/Range |172.31.42.65
Mapped IP Address/Range |20.20.20.21
Port Forwarding (|

(" oK 5 cancel

Figura 3.35.-Configuracion VIP servidor web

3.6.10.1.2Agregar al Registro de Direcciones servidor web

Agregar el servidor web al registro de Direcciones

1. En el menu Firewall, seleccionar Address.
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2. Seleccionar la pestafia Address.
Clic en Create New

4. Ingresar la siguiente informacion:

Address Name, serverWEB.
Type, Subnet/IP Range
Subnet / IP Range 20.20.20.21

5. Clic en OK.

Edit Address
Address Mame serverWER|
Type Subnet / IP Range v
Subnet / IP Range|20.20.20.21

" OK D 4 Cancel )

Figura 3.36.-Registro de direccion del servidor correo

3.6.10.1.Agregar al Registro de Direcciones web master

Agregar al web master al registro de Direcciones

1. En el menu Firewall, seleccionar Address.
2. Seleccionar la pestafia Address.
3. Clic en Create New
4. Ingresar la siguiente informacion:
Address Name, Web_Master.
Type, Subnet/IP Range
Subnet/IP Range 192.168.20.150, direccion IP asignada para el web
master.
5. Clic en OK.

Edit Address
Address Mame weh Masted
Tvpe Subnet / IP Range %
Subnet / IP Range|192.168.20.150
v

DK )~ Cancel J

Figura 3.37.-Registro de direccion del web master

3.6.10.1.4oliticas de uso para el servidor web

Configurar politicas para el servidor web.

Wanl - DMZ.

Agregar una politica para usar desde el Internet (wanl), para acceder al sitio web
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en la red DMZ.

Agregar una politica para acceder al servidor web

En el menu Firewall, seleccionar Policy.
Seleccionar la pestafia Address.

Clic en Create New .

A

Ingresar la siguiente informacion:
Source Interface/Zone, wanl.
Address Name, all.
Destination Interface/Zone, dmz
Address Name, serverWEB_VIP.
Schedule, always.
Service, HTTP.
Action, ACCEPT.
5. Clic en OK.

Edit Policy

Source Interface/Zone
Address Mame | all A
Destination [nterfacefZone
Address Mame | server'WEB_WVIP b
Schedule always
Service HTTR
Action ACCEPT

Figura 3.38.-Registro de direccion del web master
Internal -~ DMZ.
Agregar una politica para que el desarrollador web suba las actualizaciones

correspondientes al sitio web del servidor.

Agregar una politica para que acceda el web master  al servidor

En el menu Firewall, seleccionar Policy.
Seleccionar la pestafia Address.

Clic en Create New

A

Ingresar la siguiente informacion:
Source Interface/Zone, internal.
Address Name, Web_Masterl.

Destination Interface/Zone, dmz
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Address Name, serverWEB
Schedule, always.
Service, FTP.
Action, ACCEPT.
5. Clic en OK.

Edit Policy

Source Interface/Zone
Address Mame | wWeb_Master b
Destination Interface/Zone
Address Mame | serverWEB i
Schedule always
Service FTP
Action ACCERT

Figura 3.39.-- Politicas de acceso del web master

3.6.10.2Servidor Correo

El correo electronico, se puede decir que es el servicio mas utilizado de todos los

gue existen actualmente de arquitectura cliente-servidor.
3.6.10.2. Virtual IP

Configuracion unidad FortiGate con una Virtual IP

Con el servidor de correo localizado en la red DMZ, se necesita configurar una
direccion virtual IP (VIP), para que los requerimientos al correo sean enrutados
correctamente. La virtual IP puede ser incluida después en las politicas wanl -
DMZ.

1. En el menu Firewall, seleccionar Virtual IP.

2. Clic en Create New

3. Ingresar la siguiente informacion:

Name serverMAIL_VIP
External Interface, wanl
Type, Static NAT.

External IP Address/Range, 172.31.42.180
Map to IP Address/Range, 20.20.20.20.
4. Clic en OK.



Edit ¥irtual IP Mapping

Name serverMalL_VIP
External Interface
Type ® staticMaT O Load Balance
External IP AddressfRange 172.31.42.180
Mapped IP Address/Range 20.20.20.20
Paort Forwarding [F

[ oK 3 cancel

Figura 3.40.-Configuracién VIP del servidor correo

3.6.10.2.2Agregar al Registro de Direccion

Agregar el servidor correo al registro de Direccion es

En el menad Firewall, seleccionar Address.
Seleccionar la pestafia Address.

Clic en Create New

P 0 Db PR

Ingresar la siguiente informacion:
Address Name, serverMAIL.
Type, Subnet/IP Range
Subnet / IP Range 20.20.20.20

5. Clic en OK.

Edit Address
Address Mame seryerMall]
Type Subnet / IP Range v
Subnet/ IP Range|20.20.20.20

[ 0K J - Cancel )

Figura 3.41.-Registro de direccion del servidor de correo

3.6.10.2.Foliticas para el servidor de correo

Configurar politicas para el servidor de correo.

DMZ - wanl.

Agregar una politica que permita al servidor enviar correos afuera

Agregar una politica para envio de mensajes

En el menu Firewall, seleccionar Policy.
Seleccionar la pestafia Address.
Clic en Create New

WD

Ingresar la siguiente informacion:

117
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Source Interface/Zone, dmz.
Address Name, serverMAIL.

Destination Interface/Zone, wanl
Address Name, all.

Schedule, always.

Service, SMTP.

Action, ACCEPT.

5. Clic en OK.

Edit Policy

Source Interface/Zone
Address Mame | serverMAall v
Destination Interface/Zone
Address Mame | all =
Schedule always
Service SMTP
Action ACCEPT

Figura 3.42.-Politica para envié de mensajes

Wanl - DMZ.
Agregar una politica que permita desde los servidores de correo del Internet

lleguen los mensajes al servidor.

Agregar una politica para recibir correos de afuera

En el menu Firewall, seleccionar Policy.
Seleccionar la pestafia Address.

Clic en Create New

A

Ingresar la siguiente informacion:
Source Interface/Zone, wanl.
Address Name, all.
Destination Interface/Zone, dmz
Address Name, serverMAIL_VIP
Schedule, always.
Service, SMTP.
Action, ACCEPT.
5. Clic en OK.
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New Policy

Source Interface/Zone | wanl A4
Address Mame | all b

Destination Interface,/Zone | dmz A4
Address Name | serverMAIL_WVIP w
Schedule always hd
Service SMTP b
Action ACCEPT A

Figura 3.43.-Politica para permitir correos desde servidorésrass

Internal -~ DMZ.
» Agregar una politica para que los usuarios de la intranet envien mensajes
hacia fuera; al servidor (SMTP).
» Agregar una politica para que los usuarios de la intranet lean los mensajes
dentro (POP3).
» Agregar una politica para que los usuarios de la intranet envien mensajes
hacia fuera (IMAP).

Agregar una politica para correos internos

En el menu Firewall, seleccionar Policy.
Seleccionar la pestafia Address.

Clic en Create New

A

Ingresar la siguiente informacion:

Source Interface/Zone, internal.
Address Name, all.

Destination Interface/Zone, dmz
Address Name, serverMAIL

Schedule, always.

Service, SMTP.

Action, ACCEPT.

5. Clic en OK.

6. Clic en Create New
7. Ingresar la siguiente informacion:

Source Interface/Zone, internal.



8. Clic en OK.

9. Clic en Create New

10.Ingresar la siguiente informacion:

11.Clic en OK.

—
L Create New )

jis)

Destination Interface/Zone, dmz

Schedule,

Service,

Action,

Source

Destination Interface/Zone, dmz

Schedule,

Service,

Action,

Source

Address Name, all.

Address Name, serverMAIL

always.
POP3.

ACCEPT.

Interface/Zone, internal.

Address Name, all.

Address Name, serverMAIL
always.
IMAP.

ACCEPT.

Destination

Schedule

Service

Profile

Action

Status
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w» dmz - wani {1}

9

w internal -> dmz (4)

g
11
1z
13

3.6.11 VPN (VIRTUAL PRIVATE NETWORK)

Una red privada virtual nos permite mantener una conexion segura a travées del
internet, para la demostracion se pretende conectar con el servidor de base de

datos que se encuentra en la intranet.

serverMAIlL

Web Master

serverWER

e

&

serverMAIL
serverMAIL
serverMAIL

always

always
always
always

always

SMTP

FTP
SMTP
POP3
IMAP

ACCEPT

ACCEPT
ACCEPT
ACCEPT
ACCEPT

La configuraciéon de la VPN sera definida como Dialup VPN

Al configurar la unidad FortiGate como un servidor VPN Dial-up permite a un

cliente remoto utilizar el software FortiClient Host Security para conectarse a la

red interna de la unidad FortiGate.

&

HEEE

Figura 3.44.-Politicas para permitir correos internos

SESHES B
mEEBn ®
CEDE D
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En una configuracion dialup-cliente, los clientes VPN remotos incluyendo la
aplicacion FortiClient Host Security se asignan direcciones IP dinamicas antes de
iniciar una conexién a una unidad local FortiGate. Los clientes Dialup suelen
obtener direcciones IP dinamicas del ISP a través del Dynamic Host Configuration
Protocol (DHCP) o de Point-to-Point Protocol over Ethernet (PPPOE)

3.6.11.1Configuracion Dial-up VPN en Firewall FortiGate
3.6.11.1.1Registro de Direcciones

Agregar la subred al registro de Direcciones

1. En el menu Firewall, seleccionar Address.
2. Seleccionar la pestafia Address.
3. Clic en Create New
4. Ingresar la siguiente informacion:
Address Name, Iti_Rinterna.
Type, Subnet/IP Range
Subnet / IP Range 192.168.20.0/255.255.255.0
5. Clic en OK.
Edit Address
Address Name Iti_Rinternal
Type Subnet / IP Range
Subnet / IP Range| 192.168.20.0/255.255.255.0
‘. 0K D = Cancel ___J

Figura 3.45.-Registro de un rango de direcciones

3.6.11.1.Zonfiguracion usuario local del equipo FortiGate

Agregar un usuario local en el Firewall

En el menu User,
Seleccionar la pestafa Local.

Clic en Create New

P w0 Db PR

Ingresar la siguiente informacion:
User Name, user42.
Password <contrasefia>

5. Clic en OK.
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Edit User
User Name userdz
[ pisable
® password
O LDAP [Please Select] v
O RADIUS [Please Select] 2

4 oK ) __cancel

Figura 3.46.-Registro de nuevo usuario local de ForiGate

3.6.11.1.3Agregar el usuario a un grupo de usuarios

Agregar un usuario local en un grupo

1. En el menu User,
2. Seleccionar la pestaiia User Group.
3. Clic en Create New
4. Ingresar la siguiente informacion:
Group Name, grupo_vpn
Type: Firewall
Protection Profile unfiltered

Agregar el usuario <user42> con la flecha — e incluirlo en Members de

Local Users
5. Clic en OK.
Edit User Group
Name grupo_vpn
Type Firewall v
Protection Profile unfiltered hd
Available Users Members
- Local Users - G‘) - Local Users -
EstudiantesASI userd2
vpn_pptp - Users on RADIUS/LDAP servers -
- Users on RADIUS/LDAP servers - @

radius
radius_vpn

} FortiGuard Web Filtering Override

. 0K J __cancel

Figura 3.47.-Registro del usuario en un grupo

3.6.11.1.4PSEC Phase 1

Configurar IPSec phasel

1. En el menu VPN, seleccionar IPSEC.
2. Seleccionar la pestafia Auto Key((IKE)
3. Clic en Create Phasel (Figura 3.48).
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4. Ingresar la siguiente informacion:

Gateway Name, dial
Remote Gateways, dialup User
Local Interface wanl
Mode, Aggressive
Authentication Method, Preshared Key
Pre-shared Key, *rekkxkkx (clave conocida solo por el administrador)
Peer Options, Accept peer ID in dialup group <grupo_vpn>
5. Clic en OK.
Edit Phase 1

Name dial

Remote Gateway

Local Interface

Mode @ Aggressive O Main (ID protection)

Authentication Method Preshared Key v

Pre-shared Key

Peer Options

(@] Accept any peer ID
O Accept this peer ID

@ Accept peer ID in dialup group | grupo_vpn

{XAUTH, Nat Traversal, DPD}

oK J ___cancel )

Figura 3.48.-Configuracion Phasel

3.6.11.1.9PSEC Phase 2

Configurar IPSec phase2

1. En el menu VPN, seleccionar IPSEC.
2. Seleccionar la pestafia Auto Key((IKE)
3. Clic en Create Phase2 (Figura 3.49).

4. Ingresar la siguiente informacion:

Name, dialTunel
Phasel, dial, (nombre generado en la phasel)
5. Clic en OK.
Edit Phase 2
Name dialTunel

Phase 1 dial =

[ oK___J) __cancel )

Figura 3.49.-Configuracion Phase2
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3.6.11.1.8Creacién de un rango de direcciones para los usasadialup

Rango de direcciones para los usuarios dial up

1. En el menu Firewall

2. Seleccionar la pestaiia Address

3. Clic en Create New

4. Ingresar la siguiente informacion:
Address Name, dial_vpn
Type, Subnet/IP Range
Subnet/IP Range 192.168.20[5-10]

5. Clic en OK.

Edit Address
Address Name dial_vpn
Type Subnet / IP Range
Subnet / IP Range|192.168.20.[5-10]
@

OK J __cancel __J

Figura 3.50.-Configuracion de rango de direcciones para ussiaiied up

3.6.11.1.Politicas de firewall para la VPN

Las politicas se aplican especificamente para mantener una conexion segura

entre el usuario remoto (usuario dialup) y la red interna.

Configurar politicas para VPN

1. En el menu Firewall, seleccionar Policy.
2. Clic en Create New
3. Ingresar la siguiente informacion:
Source Interface/Zone, internal
Address Name, Iti_Rinterna
Destination Interface/Zone, wanl
Address Name, dial_vpn.
Schedule, always.
Service, ANY
Action, IPSEC
VPN Tunnel, dial

Marcar Allow inbound
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Allow outbound

4. Clic en OK.
Edit Policy

Source Interface/Zone | |
Address Name | Iti_Rinterna ~|

Destination Interface/Zone | |
Address Name |d|a|_vpn V\
Schedule | always v
Service | any v|
Action |1PsEC v|

VPN Tunnel | dial ~|

[ Allow inbound Oinbound NAT

[ allow outbound outbound NAT

[ protection Profile |
Log Allowed Traffic

[ Traffic Shaping
Comments (maximum 63 characters)

ok ) '__ cancel J

Figura 3.51.-Politica para VPN

3.6.11.2Instalacion de FortiClient en el cliente VPN

Fortinet dentro de sus productos de seguridad ofrece el software FortiClient para
obtener conexiones seguras para clientes que usan Windows

Es necesario como requisito necesario tener instalado Windows XP

Instalacion de FortiClient

1. Ejecutar el programa FortiClient,

Insta shreld YWizard 1

FartiClient Setup iz preparing the [nztallShield Wwizard, which will
. quide you through the program setup process. Please wait,

Configuring *windows Installer

LT T e e i Cancel ¢

Figura 3.52.-Ejecucion del programa FortiClient

2. Leer y aceptar la licencia del programa FortiClient; para continuar clic
en Next.
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i-_\—' EortEirent = Installshield

License Agreement

Please read the Following license agreement carefully,

End User License Agreement for FortiClient -
Fortinet [ne.
FortiClient (TI) License A greement

Thiz End User License A greement (EULA) is an agreement betweet you
(eithet an individual or a single entity) and Fortinet, Ine. ("Fortinet™), which covers
wour use of the Fortinet software product that accompardes thas EULA and related
software components, which may include associated media, printed materials, and
"online" or electronic documentation. All such software and materials are referred to
hetein az the "Software Product.” -

(®¥es, T accept the berms in the license agreement

{JMo, I do nat accept the terms in the license agreement

< Back Mext = Cancel

Figura 3.53.-Licencia y términos de uso para el usuario Fori@l
3. Seleccionar el modo IPSec VPN and Firewall puesto que es la

aplicacidon que se necesita para realizar la VPN, clic en Next

i-_\—' Eortuirent - Installshireld

Setup Type

Choose the setup tvpe that best suiks vour needs,
Please select a setup byvpe,

() Complete
Al program Features will be installed. (Reguires the most disk space.)

(*)IPSec ¥PN and Firewall:
IPSec ¥PM and Firewall will be installed,

() Custom
Choose which program Features vou wank installed and where they
will be installed, Recommended For advanced users,

< Back. Mext = Cancel

Figura 3.54.-Tipo de instalacion de IPSec VPN y Firewall
4. Marcar Install para iniciar la instalacion de FortiClient en la méaquina del

usuario remoto.



127

i FortiClient - InstallShield Wizard

Ready to Install the Program

The wizard is ready to begin installation.

Click Install ko begin the installation,

IF wou want to review or change any of your installation settings, dlick Back. Click Cancel to
exit the wizard,

MNOTE:  FortiClient Firewall will prokect yvour computer From unauthorized network.
access, Thus, Windows Firewall (shipped with WwindowsXP sp2) will be disabled
by FartiClient.

InstallShield

< Back T Install Cancel

Figura 3.55.-Inicio de la instalacion
5. Finalmente la instalacién ha terminado satisfactoriamente, clic en
Finish.

FortiClient = Installshield Wizard

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed ForticClient,
Click Finish ko exit the wizard,

Figura 3.56.-Finalizacion del programa

3.6.11.3Configuracion de FortiClient

Despues de realizar la instalacion se procede a configurar los parametros
necesarios para utilizar FortiClient como un usuario de VPN

Configuracion de FortiClient

1. Abrir FortiClient para el usuario dialup
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EEX
- e Ty — — P
FEERTINET i FoRTICLIENT
n__ | General ) .
b3 [ Status _' ‘Connection|
Gereral 0 - ) |
1 FartiClient Version: 20457 Free Copy
* Expiry Date
_%_ | Mo active connection
Mainten«-anc:e [AniviiLs:
i —
Fafor Ligikr :
Lo_g_s |
ol achive
[ Load FartiClient conhzole when system starts up Enter License Key I
Lock Settings... |
Copyright [C] 2003-2007, Fortinet Ihe, hittp: /A fortinet, com
5 g+, 515 8

Figura 3.57.-

Pagina principal de Forticlient

2. Clic en VPN, seleccionar la pestafia Connections

3.
4.

Seleccionar Add .

Ingresar la siguiente informacion:

Connection Name,
Configuration

Remote Gateway,
Remote Network,
Authentication method,

Preshared Key,

vpn_user
Manual

172.31.42.7 (Direccion IP de la interfaz wanl )
0.0.0.0/0.0.0.0

Preshared Key.

*rkkxkkx (clave ingresada en phasel).



Edit Connection | |

(x]

Connection Mame |vpn_user |

Configuration

Remote Gateway |'|?2.3'| Az27 |

Femote Metwork | o . 0 1] 1] |
i 0 .0 0 0|

Authentication Method | Preshared ey - |

Preshared Key | |

Advanced... | (]S Cancel |
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Figura 3.58.-Configuracion usuario en FortiClient

5. Clic en Advanced:
Remote Network 0.0.0.0 0.0.0.0
Agregar <IP_dinamica asignada por el ISP> <mascara>

Advanced Settings f'5_<|

Policy

IKE | Agareszive mode; DH Group: 5
3DES-MDE; 3DES-SHAT: AES128-MD5; AEST28-5HAT;
Local I wserd2; Keylife; 28800s; Mat-T: ON, Frequency 5z; DPI

< | =

IFSec  [SDES-MDS; 3DES-SHAT; AES128-MD5; AEGT28-5HAT;
DH Group: 5
Keylife: Seconds : 18005 ; Replay Detection: ON; PFS: OM;

Legacy Default Config... |
Advanced
Acquire vitual IP address Config... |
extended Authentication Config... |

Remote Metwark

P Mask Add...
0.0.0.0 0.0.0.0 .
172.31.4259 255.255.255.0
Delete |
oK | Cancel |

Figura 3.59.-Menu de configuracién avanzadas FortiClient
6. Clic en Config en la seccion Policy (Figura 3.59)
Mode
Local ID

Aggresive

user4?2

NOTA: El tipo de modo debe ser igual al que se selecciono en la configuracion de
la phasel
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Connection Detailed Settings

IKE
Propozals tode
Encryption Authentica... Add.. O Main © Aggressive
3DES MD5
IpES SHAT Delete | I%—I‘Iﬁroupljz s
AES128 MD5 Delete 4l
AES128 SHAT
Keu Life [zec]: | 28800
Local D
uzerd2
IPSec
Propozals DH Group
Encryption Authentica... Add O1 O2 ®5
3DES MD5
3DES SHAT _Deble | oy iie
iEg:‘I gg E"E'; Delete al Seconds [ | KBytes

Seconds 1800

K.Bytes

Advanced Options
Replay Detection FFS Mat Traversal  Keepalive Frequency |5
[ Avutokey Keep Alive Dead Peer Detection

Drefault | Legacy | kK | Cancel |

Figura 3.60.-Configuracién avanzada de FortiClient
7. Clic OK
8. Marcar con un visto Acquire Virtual IP address. (Figura 3.59) y clic en
Config que se encuentra junto a la seleccion realizada.
9. Seleccionar Manually Set (si no se tiene un servidor DHCP
sobre IPSec.)

IP 192.168.20.8
Subnet Mask 255.255.255.0
DNS Server 172.31.4.2
Virtual IP Acquisition 53
B

() Dynamic Host Configuration Protocal (DHCP) aver IPSec

Marual ¥IP
= 192 0168 . 20 . 18

Subnet Mask 285 0285 0285 0 0

DME Server we . 402

WINS Server o .0 . 0.0

oK | Cancel |

Figura 3.61.-Configuracion manual de Virtual IP

10.Clic OK
11.Marcar con un check eXtended Authentication (Figura 3.59) y clic en
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Config que se encuentra junto a la seleccién realizada
12.Seleccionar Prompt to login. (si no desea digitar el usuario y la
contrasefia al iniciar la sesion)

Extended Authentication (XAuth)

Uzer Mame:

Password;

Confirm Pazsword:

ak. | Cahicel |

Figura 3.62.-Configuracion de inicio de sesion del cliente VPN
13.Clic OK

14.Clic OK las veces que sean necesarias hasta volver a la ventana
principal (Figura 3.57)

15.Clic en Connect. El estado del tunel debe ser Up

16. Ingresar el comando ipconfig /all; desde la computadora del cliente

(FortiClient) y observar la configuracion virtual.

fAdaptador Ethernet Conexidn de Area local 4

Sufijo de conexidn especifica DNS :

Descripcidn : Fortinet virtual adapter
Direccidn fisica : BB-89-BF-FE-08-81

DHCP habilitado : No

Direccidn IP : 192.168.20.8

Mascara de subred : 255.255.255.8

Puerta de enlace predeterminada D 192.168.208.1

Figura 3.63.-Comprobacion de conectividad con la interfaz imaér
3.6.11.4Instalacion de MySQL Tools en el cliente VPN

Se puede realizar una conexion segura a un servidor MySQL remotamente

mediante SSH utilizando MySQL Tools 5.0 para clientes Windows.

Instalaciéon de MySQL Tools 5.0

1. Ejecutar el programa mysql-gui-tools-5.0-r17-win32, clic en Next.
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s MyS0L Tools for 5.0 - Setup Wizard

Welcome to the Setup Wizard for MySQL Tools
for 5.0

The Setup Wizard will install MySQL Tools for 5.0 on your
computer. To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties.

< Bad [ Hext> | [ Cancel ]

Figura 3.64.-Setup de MySQL Tools

2. Leery aceptar la licencia, clic en Next.

& MySQL Tools for 5.0 - Setup Wizard

License Agreement ¥ ‘
Please read the following license agreement carefully. 3
Copyright (C} 2003-2006 MySQL AB, 2008 Sun Microsystems, Inc. |

This program is free software; you can redistribute it and/or modify

it under the terms of the GNU General Public License as published by

the Free Software Foundation; efther version 2 of the License, or

(at your option) any later version. il

This program is distributed in the hope that & will be useful,

but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

{31 accept the terms in the license agreement!

{31 do not accept the terms in the license agreement

I < Back H Mext = ] [ Cancel J

Figura 3.65.-Licencia y términos de uso de MySQL Tools

3. Indicar la ubicacion donde se guardara los archivos de este programa,

clic Next.
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i@ MySQL Tools for 5.0 - Setup Wizard

Destination Folder ] £ 4
Click Mext to install to this folder, or dick Change to install to a different folder. . }

i Install MySOL Tools for 5.0 to:

C:\Archivos de programaMySQLMySQL Tools for 5.04

[ < Back ]| Mext > [ Cancel ]

Figura 3.66.-Destino de la carpeta de instalacién de MySQL ool

4. Seleccionar el tipo de instalacion. En este caso escoger la instalacion

completa para una mejor administracion, clic en Next.

5 MySQL Tools for 5.0 - Setup Wizard

Setup Type ] Fa o
Choose the setup type that best suits your needs, - /

Please select a setup type.

Al program features will be installed. (Requires the most disk
space.)

Choose which program features you want installed and where they
will be installed, Recommended for advanced users,

[ < Back “ Mext > | [ Cancel ]

Figura 3.67.-Tipo de instalacion segin las necesidades

5. Seleccionar Install para iniciar la instalacion.
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& MySOL Tools for 5.0 - Setup Wizard

Ready to Install the Program A
The wizard is ready to beain installation. /

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard,

Current Settings:

Setup Type,
Complete

Destination Folder:
C:\Archivos de programaMySOQLWMySQL Teols for 5,04

[ < Back J| Install i [ Cancel

Figura 3.68.-Inicio de la instalacion MySQL Tools

6. Finalmente la instalacion ha sido realizada satisfactoriamente.

3.6.11.5Configuracion del cliente SSH MySQL

Clic en Inicio en la computadora del cliente VPN
Seleccionar todos los programas.

Seleccionar MySQL

Seleccionar MySQL Administrador

ok~ 0N PE

Ingresar al servidor remotamente indicando los siguientes parametros.
Direccion IP del Servidor:  192.168.20.114

Puerto 3306

Usuario: xavier

Contrasenfa: Fkkkkkkk
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Administrator

Connect to MyS0L Server Instance

Stored Connection: |

Username: |xa'-.-'ier |

Fassword; |““*"'| |

Server Host: |192.168.2E|.114 | Port: (3306 |

vl [

(o) [(ox J (o

Figura 3.69.-Conexion desde el cliente VPN hacia el servida@eBde Datos
En MySQL para realizar una conexion remota se necesita conectar a través del

puerto 3306

3.7 PRUEBA DE ACTIVIDAD DE LA DMZ

No se ha configurado un servidor de DNS por lo cual el ingreso a los servidores

se realiza a través de su direccion IP publica
3.7.1 SERVICIO WEB

Ingreso a la pagina principal

Digitar la direccion IP del servidor http://172.31.42.65
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PROYECTO DE TITULACION

AUTOR:ANDREA ELIZABETH CONZIA GONSALEZ

Terminado

seguridad de redes

HNOVEDADES

Fortinet es una empresa privada estadounidense, situada en Sunnyeale (Califomia), gue Misita el sitio Forticlient
se dedica especialmente al disefio y fabricacion de componentes y dispositivos de Fortiolient

HOTICIAS

Caracteristicas Fortigate-60 Nueve lanzamiznte Clic

Stateful firewall. Seolusiones Farinet Clic

Usuarios llimitados.

WPM IPSecy 551

Filtro de contenidoweh

20Mbps en 3DES-163hits

40 t0neles WRN.

50.000 sesiones concurrentes

Dominios viduales (firewall, routing, WPN y usuarios).
Posihbilidad implementar alta disponibilidad.

2'WAN, 4 LAN w1 DMZ Fast Ethernet.

s s 8 8 s s 8 8 s s

Figura 3.70.- Ingreso a la pagina de inicio

3.7.2 SERVICIO DE CORREO

Envio de correo

Digitar la direccion IP del servidor http://172.31.42.180/webmail

de usuario que previamente se creo en el servidor

Marcadores  Herramientas  Avuda

v (O

thpeff172.31 42, 1800 webmailfsrcflogin. php

sar Firef 5| Olimas noticias

thea
¥ rmdgle '
SquirrelMail version 1.4.8-5.&15.cent05.7

Por el equipo de desarrollo de SquirrelMail
Ingreso a Correo

Nombre: {andrea ]

Contrasefia:

cessanas |

Ingreso

Figura 3.71- Ingreso a cuenta de correo

Escribir un correo y enviar a otra cuenta de correo.

. Ingresar la cuenta
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Compconer Direcciones Carpetas Opciones Duscar Ayuda SquirrelMail

Pam;[xav er@localhost
(:C:[
Bec:|

Asunto: [pmeba

Prioridad(normall 3| Confirmacién: O De lectura 0 De entrega

l FArma J l Dirccciones J l ‘Guardar borrador J l Enviar J l Orografia ]

]
J
J
]

Figura 3.72- Envio de mensaje de correo
Prueba de recepcion de correo
Componer Direcciones Carpetas Opciones Buscar Ayuda SquirrelMail

Asunto: prucha
De: andrea@localhost localdomain
Fecha: Vie, 10 de Junio de 2009, 3:11 pm
Para: xavier@localhost localdomain
Prioridad: Normal
Opciones: Verencahezado completa | Vista preliminar | Bajar este mensaje comn un archivo

praeba desde el usuar.o andrea

Figura 3.73.-Recepcién de mensajes

3.8 PRUEBA DE SEGURIDAD DMZ

Las pruebas permiten conocer si la Zona Desmilitarizada esta cumpliendo con su

funcion, para aquello se realizara telnet a los servidores y la red interna

Telnet al Firewall

El firewall puede ser administrado desde el Internet, es por esta razén que el
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puerto 80 esta abierto.

e Telnet 172.31.42.7

Figura 3.74.-Telnet al Firewall por el puerto 80

Telnet desde la red Internal

Direccioén IP de usuariol

Adaptador Ethernet Conexidn de Area local 2

Sufijo de conexidn especifica DNS :
Descripcidn : Intel<R> PRO-188 UE Metwork Connecti

Direccion fisica T AA—19-11-1E-9A-A9

DHCF hahilitado : HNo

Direccion IP : 192.168.20.118

Mascara de subhred = 255.255.255.8

Puerta de enlace predeterminada s 192.168.20.1

Servidores DNS : 192,188 .57.242
172.31.4.2

C:\Documents and Settings“Administrador>

Figura 3.75.-Direccion IP del usuariol de la red Internal
Telnet hacia el servidor de Correo al puerto 21 no es posible por politicas de
seguridad.

liente Telnet de Microsoft
Microsoft Telnet>
El cardcter de escape es "CTRL++"

Microzoft Telnet> open 20.20.20.28 21
Conectandeose a 20.20.20.28...

Se ha perdido la conexidn con el host.

Figura 3.76.-Telnet desde un usuario al puerto 21 al servido€adrreo
Telnet hacia el servidor Web al puerto 21 no es posible por politicas de seguridad;
puesto que el Unico que tiene acceso a realizar actualizaciones desde la red
internal es el WebMaster.

Telnet
Cliente Telnet de Microsoft

Microsoft Telnet> apape es “CTRL++"

Microsoft Telnet> open 28.20.208.21 21
Conectandose a 28.20.20.21...

Se ha perdido la conexidn con el host.

Figura 3.77.-Telnet desde un usuario al puerto 21 al servideb W
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Telnet hacia el servidor de Base de Datos por el puerto 3306 es posible porque el
servidor MySQL utiliza este puerto para comunicarse remotamente.

Telnet
Cliente Telnet de Microsoft

El cardcter de escape es "CTRL++"

Microsoft Telnet> open 1%92_168.20.114 3386
Conectandose a 192.168.20.114...
Microsoft Telnet>

Figura 3.78.-Telnet desde un usuario al puerto 3306 al senBase de Datos

Telnet desde la WAN

Direccién IP de usuario

Adaptador Ethernet Conexidn de Area local 2

Sufijo de conexidn especifica DNS : epn.edu.ec

Direccidn IP - 172.31.42.46

Miscara de subred = 255.255.255.8

Direccidn IP : 2808:68:11:52:942¢c:c225:8512:fh94

Direccidn IP : 2808:68:11:52:219:diff:felf:17cl

Direccidén IP : feBB::219:diff:felf:17cixd

Puerta de enlace predeterminada D 172.31.42.1
feBB::215:chff:feaf:3b43x4

Figura 3.79.-Direccion IP del usuariol de la red Internal
Telnet hacia el servidor de Correo y al servidor Web al puerto 21 no es posible por

politicas de seguridad.

iCliente Telnet de Microsoft
El caracter de escape es "CTRL++"

Microsoft Telnet?> open 172.31.42_65 21
Conectandose a 172.31.42_65...

Se ha perdido la conexidn con el host.

Microsoft Telnet> open 172.31.42_188 21
Conectandose a 172.31.42_188...

Se ha perdido la conexidn con el host.

Microsoft Telnet>

Figura 3.80.-Telnet al servidor de correo y al servidor Web glguerto 21

Telnet hacia el servidor de Base de Datos por el puerto 3306 no es posible porque

la red Internal no es visible al Internet
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Microsoft Telnet?> open 192.168.20.114 3386
Conectandose a 192.168.28.114.._.No se puede abrir la conexidn al host, en puerto

3386: Error en la conexidn

Microzoft Telnet?> exit

Comando no valido. escriba 7-help para obtener ayuda
Microzoft Telnet> guit

Figura 3.81.-Telnet al servidor de Base de Datos al puerto 21
Telnet hacia el servidor de Correo y al servidor Web al puerto 80 es posible

porque el puerto esta abierto en las politicas de seguridad.

elnet 172.31.42.180
Cliente Telnet de Microsoft
El caracter de escape es "CTRL++"

Microsoft Telnet?> open 172.31.42_.180@ 88
Conectandose a 172.31.42.188..._

Microsoft Telnet?> ppen 172. 31 42 .1800 88
Conectandose a 172.31.42.18

Figura 3.82.-Telnet al servidor de Correo y Web al puerto 80

3.9 PRUEBA DE ACTIVIDAD DE VPN

3.9.1 CONEXION DEL HOST

» Dentro de la aplicacion de FortiClient incluye una seccidon de monitoreo en

donde se puede observar cOmo se encuentra la conexion
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FEERTINET, s FoRTICLIERT
N VEN
Al e . . L7}
Connections | Monitor | My Certificates | CA Certificates © CRL
General i
Curnrent Connection Traffic Summary:
a o Narng: WL Liser
| WPM = T
= @ Local Gateway: 172.31.4259 | Remote: 17231427
__3 Time Out [zec]: 1762
Maintenance
d b e
Packets: o Bytes: i}
Logs
— Encryptior: 3DES5=5bbBea389d2bd5aba7edlfd 2471061923
Auth: MDE_HMAC=fE91 bBEE497e47 2887 dc382abobe
Outgaing I ] Eps'
Packets: 53 Bytes: E36H
Out: 0 bps|
Encryption: 3DES=730a164{2dd85748aabEeb?2dEe27 7466 )
Aty D5 HMAC=7EEE391 467 fe2d4b 281 b324F 4eRE
- FEat i

Figura 3.83.-Monitoreo de la conexién desde PC FortiClient
» Realizar un ping a la interfaz internal porque el objetivo de la VPN es

ingresar al servidor de correo

C=“\Documents and Settings“SevImpresioneslping 192.168.208.1

Haciendo ping a 192.168.20.1 con 32 hytes de datos:

Respuesta desde 192.168.20.1: bytes=32 tiempo<im TTL=255
Respuesta desde 192.168.20. bytes=32 tiempo<im TTL=255
Respuesta desde 192.168.20. bytes=32 tiempo<im TTL=255%
Respuesta desde 192.168.28. bytes=32 tiempo<im TTL=255

Estadisticas de ping para 192.168.28.1:
Paguetes: enviados = 4. recibidos = 4, perdidos = 8
(@x perdidos),

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Miximo = Bms,. Media = Bms

Figura 3.84.-Ping hacia la interfaz Internal
» Monitorear la conexién con el cliente VPN, desde el equipo FortiGate.
Clic sobre VPN

Seleccionar IPSEC, clic sobre la pestafia Monitor

Auto Key (IKE) I Manual Key | Concentrator \| Monitor
Dialup: J E‘J
Name Remote gateway Username Timeout Proxy ID Source Proxy ID Destination
dial_4 172.31.42.59:0 userd? 1733 R 192.168.20.8 (1]
Static IP and dynamic DNS: &) (B
Name Remote gateway Timeout Proxy 1D Source Proxy ID Destination
vpn_remoto 172.31.42.77:0 0 0.0.0.0 0.0.0.0 (4]

Figura 3.85.-Monitoreo de la conexion desde el Firewall Forté&sa
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» Abrir la aplicacion MySQL Administrador y seleccionar la base que se

desea modificar

B MySOL Administrator - Connection: xavier@192.168.20.114:3306

Fle Edit Yiew Toos Window Hel

—
Server Information T i =
;ﬁ Schema Tables | schema Indices | Views | Stored procedures |
o Service Contral
- — PRUEBA
. Startup variables 3 Al tables of the PRUEBA schema

ﬁ:&a User Administration
_;E Server Connections
A et

-\ Serverlogs

\:3 Replication Status
C‘é Hackiip

Cé Restare

'aj/ Catalogs

Schemata
P I

Rows Data length Index length Update time

Table Mame = Eng_\ne
iAo | MyIS! 766 1kB

~ information_schems
= mysdl

| PRUEBA

- test

Index Len

[geabeTabla ] [ Edit Table J [ Maintenance } [ Refresh J

Figura 3.86.-Seleccidn de Base de Datos a modificar en eltelien

» Insertar un nuevo campo en la base de datos PRUEBA

§ MySOL Table Editor

Table Name: |usuarios Database: |PRUEBA vl Comment: |

Columns and Indices | Table Options | Advanced Options |

Colurmn Mame [ atatype T R Flags Default Value Comment

@ id_usuarios & INT(10) v ] UNSIGMNED [ ] ZEROFILL

@ nombre_usuarios 2) VARCHAR(20) v ] BINARY

% apelido_usuarios 2) VARCHAR(20) v ] BINARY

H!Ecﬂon_usuarioJ
Indices | Foreign Keys E:a.l-umn Details |
Index Settings
Tidi Maas | | Index Columns (Uze Drag'n'Drop)
»
Index Kind: IINDE!{ w +
Index Type: |DEFAULT W
T

Figura 3.87.-Insercién de nuevo campo en la base de datos PRUEB
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» Revisar si el cambio que se realizo desde el cliente VPN se ve reflejado en

el servidor
Campo Tipo Cotejamiento Atributos HNulo Predeterminado Extra
id_usuarios int(10} No g
nombre_usuarios  varchar(20) latinl_swedish_ci No B &
apellido_usuarios  varchar(20) latinl_swedish_ci No B &
direccion_usuarios varchar(45) latinl_swedish_ci No B
4 Marcartodos/as / Desmarcar todos Para los elementos que estan marcados: 4 b BEi o}

Figura 3.88.-Revision de los cambios en el servidor
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CAPITULO 4: CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

» Una red perimetral o DMZ permite proteger los servicios privados puesto
que éstos son un punto vulnerable dentro de una organizacion.

» La implementacion de una VPN permite realizar una conexién a bajo costo
de forma segura, permitiendo al administrador realizar cambios en el
servidor de modo remoto y fiable.

» El conjunto completo que forma FortiGate 60 permite ademas proteger la
red de ataques provenientes del Internet (hackers) al establecer politicas
de seguridad en cuanto al acceso y uso de la red ofreciendo un mejor

rendimiento para el lugar de trabajo.
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4.2 RECOMENDACIONES

» Las politicas que se establecen en el firewall deben ser analizadas para asi
evitar conflictos con las necesidades de los usuarios de la organizacion.

» Después de realizar alguna actualizacién en la configuracién del firewall
FortiGate 60 y en el cliente VPN a través de FortiClient es necesario
obtener un respaldo para proteger futuros cambios erroneos.

» No olvidar las claves que se generan tanto para el servidor como para el
cliente VPN.

» La renovacion de la licencia del firewall FortiGate 60 es necesaria para su
buen funcionamiento.

» Antes de adquirir el equipo se debe verificar que lo que ofrece el fabricante,

se ajuste a las necesidades de la organizacion.
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GLOSARIO

A

AD HOC: en redes de comunicacion, una red ad hoc es aquella (especialmente
inalambrica) en la que no hay un nodo central, sino que todos los ordenadores
estan en igualdad de condiciones. Ad hoc es el modo mas sencillo para el armado

de una red.

ADSL: son las siglas de Asymmetric Digital Subscriber Line ("Linea de Abonado
Digital Asimétrica"). ADSL es un tipo de linea DSL. Consiste en una linea digital

de alta velocidad, tecnologia de acceso a Internet de banda ancha.

Aggresive Mode: Es una manera de establecer un canal de seguridad durante la
fase uno del IPSec cuando el par (peer) VPN usa su identificacibn como parte del

proceso de autentificacion. Se llama también Modo principal (main mode)

ALL-IP: es un amplio término que se refiere a la evolucion de la actual
infraestructura de redes de telecomunicacion y acceso telefénico con el objetivo
de lograr la congruencia de los nuevos servicios multimedia (voz, datos, video...)

en los proximos 5-10 afos.

B

Backbone: La palabra backbone se refiere a las principales conexiones troncales
de Internet.. El término backbone también se refiere al cableado troncal o
subsistema vertical en una instalacion de red de area local que sigue la normativa

de cableado estructurado.

Bastion Host: en espafiol anfitrion bastion, es un ordenador en una red que
ofrece un Unico punto de entrada y salida a Internet desde la red interna y

viceversa.

BGP: es un protocolo mediante el cual se intercambian prefijos los ISP

registrados en Internet.
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Bootear: se refiere a modificar el orden de arranque de los dispositivos
jlmacenamiento (DVD, CD, Disco Duro, Disquetes, etc).

Bugtraq: es una lista de correo electronico dedicada a temas sobre la seguridad
informatica. Los temas tratados son los nuevos debates acerca de las

vulnerabilidades, métodos de explotacién, y cdmo solucionarlos.

C
CA, CERTIFICADO DE AUTORIDAD: (Certificate Authority) Sirve para las
compafiias que publican certificados digitales para validar la identidad de una

persona o de una entidad en un intercambio en linea.

CH

Chargen: (Generador de caracteres) es un programa informatico para sistemas
operativos basados en Unix que actia de servidor de caracteres ofrecido por
Inetd en el puerto 19 con los protocolos TCP y UDP. Es utilizado para comprobar

el estado de algunas conexiones de red.

D
Datagrama: es un fragmento de paquete que es enviado con la suficiente
informacion como para que la red pueda simplemente encaminar el fragmento

hacia el equipo receptor, de manera independiente a los fragmentos restantes.

DDOS: (Distributed Denial Of Service Attack) o Ataque de Denegacion de Servicio
Distribuido es un tipo especial de DoS consistente en la realizacion de un ataque
conjunto y coordinado entre varios equipos (que pueden ser cientos o miles) hacia

un servidor victima
Daemon: es un tipo especial de proceso informatico que se ejecuta en segundo
plano en vez de ser controlado directamente por el usuario (es un proceso no

interactivo).

DHCP: Dynamic Host Configuration Protocoles un protocolo de red que permite a
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los nodos de wuna red IP obtener sus pardmetros de configuracion

automaticamente.

DMZ: En seguridad informatica, una zona desmilitarizada (DMZ) o red perimetral
es una red local (una subred) que se ubica entre la red interna de una

organizacion y una red externa, generalmente Internet.

DNAT: (Destination Network Address Translation), emplea para efectuar
traducciones de direcciones de red de destino que significa que se emplea para
reescribir la direccion IP de destino de un paquete.

DNS: Sistema de Nombre de Dominio (Domain Name System).

E

E-Mail Bombing: En Internet, e-mail bombing (bomba de correo electrénico) es
una forma de red de abuso que consiste en el envio de grandes volumenes de
correo electrénico a una direccidén en un intento de desbordar el buzén de correo
o saturar el servidor que la direccion de correo electronico esta alojado en una

denegacién de servicio ataque.

Ethernet: es el nombre de una tecnologia de redes de computadoras de area

local (LANSs) basada en tramas de datos.

F

Firmware: o Programacion en Firme, es un bloque de instrucciones de programa
para propositos especificos, grabado en una memoria tipo ROM, que establece la
l6gica de mas bajo nivel que controla los circuitos electronicos de un dispositivo

de cualquier tipo

Floodear: significa escribir varios Post (envios) seguidos, repetir lineas iguales
por mas de tres veces, todo lo que implica inundacion. Realmente, el Post multiple
(ya sean dos post seguidos, tres, cuatro o un millén), seria flood con

independencia del tiempo que transcurra entre ambos.
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FTP: Protocolo de Transferencia de Datos (File Transfer Protocol)

G

Gateway.- es un equipo que permite interconectar redes con protocolos y
arquitecturas completamente diferentes a todos los niveles de comunicacion. La
traduccion de las unidades de informacion reduce mucho la velocidad de

transmision a través de estos equipos.

GNOME: es un entorno de escritorio para sistemas operativos de tipo Unix bajo
tecnologia X Window. Forma parte oficial del proyecto GNU. Naci6 como una

alternativa a KDE.

H

Hacker: es el neologismo utilizado para referirse a un experto en varias o alguna
rama técnica relacionada con la informatica: programacion, redes de
computadoras, sistemas operativos, hardware de red/voz, etc. Se suele llamar

hackeo y hackear a las obras propias de un hacker.

HEAD END (CABECERA DE CABLE): Lugar en un sistema de cable o red de
banda ancha coaxial donde se origina la programacion y comienza la red de

distribucion.

Host: EIl término host (equipo anfitrion) en informatica o computacion puede
referirse a un dispositivo de la red que ofrece servicios a otros ordenadores

conectados a dicha red

HTTP: (HyperText Transfer Protocol) o Protocolo de Transferencia de Hipertexto
es un conjunto de reglas que rigen la transferencia de datos, este protocolo es

usado en la Web.

I
ICMP: (Internet Control Message Protocol) es el subprotocolo de control y

notificacion de errores del Protocolo de Internet (IP). Como tal, se usa para enviar
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mensajes de error, indicando por ejemplo que un servicio determinado no esta

disponible o que un router o host no puede ser localizado

IKE: (Internet Key Exchange) Es un método automatico de intercambiar llaves

(keys) de autentificacion y de encriptacion de IPsec entre dos servidores seguros.

IMAP: Protocolo de red de acceso a mensajes electronicos almacenados en un
servidor. Mediante IMAP se puede tener acceso al correo electronico desde

cualquier equipo que tenga una conexién a Internet.

IPsec: es un conjunto de protocolos cuya funcidn es asegurar las comunicaciones
sobre el Protocolo de Internet (IP) autenticando y/o cifrando cada paquete IP en
un flujo de datos. IPsec también incluye protocolos para el establecimiento de
claves de cifrado.

IP Spoofing: Es una técnica usada para obtener acceso no autorizado a las
computadoras, en donde el ‘intruso’ envia mensajes a una computadora con una

direccién IP indicando que el mensaje viene de una computadora confiable

IRC: (Internet Relay Chat) es un protocolo de comunicacion en tiempo real
basado en texto, que permite debates y que esta clasificado dentro de la

Mensajeria instantanea

J
JITTER: Es la variacion de los retardos (delay), es un parametro critico en las

aplicaciones de tiempo real, (Telefonia IP / video)

K

Kernel: Es la parte fundamental de un sistema operativo. Es el software
responsable de facilitar a los distintos programas acceso seguro al hardware de la
computadora o en forma mas basica, es el encargado de gestionar recursos, a

través de servicios de llamada al sistema
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KDE: Entorno de Escritorio K, es un entorno de escritorio e infraestructura de
desarrollo para sistemas Linux., KDE llena la necesidad de un escritorio amigable
similar a los escritorios de Windows.

L

L2TP: (Layer 2 Tunneling L2TP utiliza PPP para proporcionar acceso telefénico
que puede ser dirigido a través de un tunel por Internet hasta un punto

determinado.

M
Malware: es un software que tiene como objetivo infiltrarse en o dafiar un
ordenador sin el conocimiento de su duefio y con finalidades muy diversas ya que

en esta categoria encontramos desde un troyano hasta un spyware.

MTA es una sigla en inglés que significa Mail Transport Agent (Agente de

Transporte de Correos).

Multidifusion  (inglés multicast) es el envio de la informacién en una red a
multiples destinos simultaneamente, usando la estrategia mas eficiente para el
envio de los mensajes sobre cada enlace de la red s6lo una vez y creando copias

cuando los enlaces en los destinos se dividen.

N

NAT: (Network Address Translation - Traduccion de Direcciobn de Red) es un
mecanismo utilizado por rotures IP para intercambiar paquetes entre dos redes
que se asignan mutuamente direcciones incompatibles. Consiste en convertir en

tiempo real las direcciones utilizadas en los paquetes transportados

Netfilter: es un servicio completo de Administracion de Accesos y Filtrado de
Contenido de Internet, que elimina paginas de pornografia, drogas y violencia

garantizando un alto nivel de seguridad a sus usuarios.

NEWSGROUP: Los grupos de noticias (newsgroups en inglés) son un medio de

comunicacion dentro del sistema Usenet en el cual los usuarios leen y envian
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mensajes textuales a distintos tablones distribuidos entre servidores con la
posibilidad de enviar y contestar a los mensajes.

NFS: es un protocolo de nivel de aplicacion, segun el Modelo OSI. Es utilizado
para sistemas de archivos distribuido en un entorno de red de computadoras de

area local

NODO: En informética, un nodo es "Punto de interseccién o unién de varios
elementos que confluyen en el mismo lugar”. Ejemplo: en una red de ordenadores
cada una de las maquinas es un nodo, y si la red es Internet, cada servidor

constituye también un nodo.

P

PAYLOAD: La palabra "payload" en inglés significa contador, pagador, pago de
carga, etc. En términos de virus informaticos, payload son el o los efectos nocivos
o hasta irreparables, que ocasionan cualquier especie viral a los sistemas de los
equipos que infectan, sean estos servidores, estaciones de red o computadoras

domeésticas.

PEER TO PEER: Una red peer-to-peer (P2P) o red de pares, es una red de
computadoras en la que todos o algunos aspectos de esta funcionan sin clientes
ni servidores fijos, sino una serie de nodos que se comportan como iguales entre
si. Es decir, actian simultdneamente como clientes y servidores respecto a los

demas nodos de la red.

POP3: Post Office Protocol en clientes locales de correo para obtener los
mensajes de correo electronico almacenados en un servidor remoto es para
recibir correo y no para enviar y sus predecesores permite que los usuarios con
conexiones intermitentes (tales como las conexiones modem), descarguen su
correo electronico cuando se encuentren conectados de tal manera que puedan

ver y manipular sus mensajes sin necesidad de permanecer conectados.

PPPoOE: (Protocolo Punto a Punto sobre Ethernet) es un protocolo de red para la
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encapsulacién PPP sobre una capa de Ethernet.

PPP: protocolo punto a punto una de las formas mas habituales de conectarse a
Internet de un particular con su proveedor de acceso a través de un MODEM
telefonico. Ocasionalmente también es utilizado sobre conexiones de banda
ancha.

PPTP: Microsoft, conocidas colectivamente como PPTP Forum, para implementar

redes privadas virtuales o VPN.

Q

QoS: Calidad de Servicio (Quality of Service,) son las tecnologias que garantizan
la transmisién de cierta cantidad de datos en un tiempo dado (throughput).
Calidad de servicio es la capacidad de dar un buen servicio.

R
RDSI: (Red Digital de Servicios Integrados) es un sistema de conexiones
telefonicas digitales que se ha disefiado para el envio de voz, video y datos

simultaneamente durante digital ordinario o lineas de teléfono

RFC 2373: Esta especificacion define la arquitectura de abordar el periodo de
investigacion de la version 6 de protocolo [IPV6]. El documento incluye el
tratamiento de Ipv6, las representaciones de texto de direcciones IPv6, la

definicion de lpv6, direcciones unicast, anycast y direcciones multicast.

RFC 2374: Esta especificacion sustituye a RFC 2073, "Un IPv6 Unicast-base”

Los principales cambios incluyen la eliminacion del registro bits, ya que no son
necesarios para la via de agregacion, el apoyo de EUI-64 interfaz basada en
identificadores, el apoyo del proveedor y el intercambio basado en la agregacion,
separacion del publico y de la topologia de sitio, y las nuevas terminologia basada
en la agregacion.

Router: Los Rotures son dispositivos electronicos encargados de encaminar y
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transmitir paquetes de informacion entre diferentes redes informaticas. Los cuales
establecen comunicaciones externas y de convertir los protocolos utilizados en las
LAN en protocolos de WAN vy viceversa, estos dispositivos trabajan a nivel de

capa 3

RTP: (Real Time Protocol - Protocolo de Tiempo Real). Protocolo empleado para
transmitir informaciéon en tiempo real como audio y video para una

videoconferencia.

S

SCRIPT: En informatica, un script es un guidon o conjunto de instrucciones.
Permiten la automatizacion de tareas creando pequefias utilidades. Es muy
utilizado para la administracion de sistemas UNIX. Son ejecutados por un
intérprete de linea de O6rdenes y usualmente son archivos de texto. También un

script puede considerarse una alteracién o accion a una determinada plataforma.

SIP: Session Initiation Protocol (SIP o Protocolo de Inicio de Sesiones) es un
protocolo, con la intencion de ser el estdndar para la iniciaciéon, modificacion y
finalizacion de sesiones interactivas de usuario donde intervienen elementos
multimedia como el video, voz, mensajeria instantanea, juegos online y realidad

virtual

Smurf, es un ataque de denegaciéon de servicio que utiliza mensajes de ping al

broadcast con spoofing para inundar flood un objetivo (sistema atacado).

Spam: correo basura o sms basura a los mensajes no solicitados, habitualmente
de tipo publicitario, enviados en cantidades masivas que perjudican de una u otra

manera al receptor es la parte fundamental de un sistema operativo.

Spamming: EIl spamming es el abuso de cualquier tipo de sistema de mensajes
electronicos y, por extension, cualquier forma de abuso en otros medios como
spam en mensajeria instantanea, en foros, en blogs, en buscadores, en mensajes

en teléfonos moviles, etc.
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Spyware: es un software que recopila informacion de un ordenador y después
transmite esta informacién a una entidad externa sin el conocimiento o el

consentimiento del propietario del ordenador.

SSH: (Secure Shell) Es una aplicacion que permite a los usuarios registrar en una
computadora remota y ejecutar comandos con seguridad.

SSL/TLS: Secure Sockets Layer (SSL) y Transport Layer Security (TLS)
Seguridad de la Capa de Transporte, su sucesor, son protocolos criptograficos

gue proporcionan comunicaciones seguras en Internet.

Switch: es un dispositivo electronico de interconexion de redes de ordenadores

gue opera en la capa 2 (nivel de enlace de datos) del modelo OSI

T
TCP: es uno de los protocolos fundamentales en Internet. El protocolo garantiza
gue los datos seran entregados en su destino sin errores y en el mismo orden en

gue se transmitieron.

Telnet: (TELecommunication NETwork) es el nombre de un protocolo de red (y
del programa informético que implementa el cliente) que sirve para acceder
mediante una red a otra maquina, para manejarla como si estuviéramos sentados

delante de ella. El puerto que se utiliza generalmente es el 23.

U
UDP: (User Datagram Protocol) es uno de los dos protocolo de transporte mas
utilizado sobre IP, es un protocolo basado en el intercambio de datagrama a

través de la red sin que se haya establecido previamente una conexion

UIT: Unién Internacional de Telecomunicaciones (UIT) es el organismo
especializado de las Naciones Unidas encargado de regular las
telecomunicaciones, a nivel internacional, entre las distintas administraciones y

empresas operadoras.
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UNIs ETHERNET: En una interfaz de usuario a red (UNI, User-to-Network
Interfaces). El cual es un método de sefalizacion estandar para que se

comuniquen las estaciones finales y los conmutadores ATM.

Unix: es un sistema operativo portable, multitarea y multiusuario.

UPNP: Universal Plug and Play Conectar y Usar Universal, es una arquitectura

softwarenix: es un sistema operativo portable, multitarea y multiusuario.

UP LINK: El uplink de un concentrador de red (hub), boca destinada a la conexion

de dos concentradores por medio de un cable directo.

\%
VPN: red privada virtual se puede interpretar como un servicio de acceso remoto

a lared y recursos de la empresa.

Voip: o Telefonia IP, es un grupo de recursos que hacen posible que la sefal de
voz viaje a través de Internet empleando un protocolo IP (Internet Protocol).
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