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RESUMEN

Este proyecto consiste en la implementacion de un sistema de seguridad en la sala Marcelo
Davila de la ESFOT, que integre video vigilancia digital a través de camaras IP y control de
asistencia por biometria. El sistema de video vigilancia digital tiene salida a internet, lo cual brinda
una gran ventaja ya que su monitoreo no solamente es local sino también remoto y permite el
acceso desde cualquier lugar mediante un navegador web o aplicacion. Adicionalmente la
informacion digital se puede comprimir, almacenar y transmitir a través de una red convergente

con bajos costos de implementacion.

El sistema biométrico de autenticacion por patrén facial permite tener un registro de asistencia
de los administradores de la sala Marcelo Davila. El dispositivo se controla por software el cual

arroja un reporte por plantilla de asistencia.

El almacenamiento de la informacion se realiza en el servidor principal de la sala Marcelo Davila
y la comunicacion se realiza a través de una red cableada aplicando los estandares de cableado

estructurado.

Palabras clave; video vigilancia, camaras IP, biometria.

ABSTRACT

This project involves the implementation of a security system in the ESFOT's Marcelo Déavila
room, which integrates digital video surveillance through IP cameras and biometric assistance
control. The digital video surveillance system has internet access, which offers a great advantage
since its monitoring is not only local but also remote and allows access from anywhere using a
web browser or application. In addition, digital information can be compressed, stored and

transmitted through a converged network with low implementation costs.

The biometric facial pattern authentication system allows for an attendance record of the
administrators of the room Marcelo Davila. The device is controlled by software which gives a

report per attendance template.

The storage of the information is done in the main server of the room Marcelo Davila and the
communication is made through a wired network applying the standards of structured wiring.

Keywords; Video surveillance, IP cameras, biometric
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1 INTRODUCCION

Los primeros sistemas de video vigilancia que existieron fueron los CCTV"' los cuales son
sistemas analdgicos cuya infraestructura es instalada basicamente con cable coaxial resultando
tener costos de implementacion muy altos; las capacidades de almacenamiento de los discos
duros tienen que ser alta debido a que almacenan informacion analdgica y se utilizan para
monitoreo local de instituciones, organizaciones, etc. “La video vigilancia IP se utiliza para
garantizar la seguridad de las personas y lugares, como para supervisar propiedades en

instalaciones de modo remoto o retransmitir eventos en la web con imagenes y sonidos reales”

(11

La sala Marcelo Davila de la ESFOT posee un sistema de seguridad basico que consta de
sensores de proximidad para deteccion de movimiento distribuidos en un area dentro de la cual
se presentan puntos ciegos. “Un sensor es capaz de detectar diferentes tipos de materiales, con
el objetivo de mandar una sefal y permitir que continie un proceso, o bien detectar un robo

dependiendo del caso que sea” [2].

Para solucionar las necesidades de la sala Marcelo Davila se realizé un analisis con el fin de
poder determinar los requerimientos del sistema de seguridad que integre video vigilancia y
control de asistencia biométrico, con esta informacién se realizé el disefio considerando las
caracteristicas de las camaras IP y del biométrico. En la implementacion se tiene muy en cuenta
las normas y estandares recomendados para el cableado estructurado, posteriormente se
realizaron las respectivas pruebas para corroborar el correcto funcionamiento del sistema de

seguridad.

1T CCTV Circuito cerrado de TV



2 METODOLOGIA

Este trabajo consiste en un tipo de investigacion aplicada, para su desarrollo se ha dividido en

varias etapas de andlisis, disefio, implementacion, resultados y discusion.
Para la etapa de analisis:

e Se realiz6 observaciones y mediciones en visitas al sitio para evaluar donde es necesario
efectuar mejoras en el sistema de seguridad de la sala Marcelo Davila. En base a
investigaciones y recomendaciones de manuales de sistemas de seguridad orientados a

la video vigilancia en interiores y sistemas de control de asistencia de personas.
Para la etapa de disefio:

o Mediante la recoleccion de datos en esta etapa se desarrollaron los respectivos planos y
el dimensionamiento real de la sala Marcelo Davila, se ubicaron los equipos en puntos
estratégicos con el fin de tener cobertura total por parte de las camaras IP y un punto

idéneo para el Biométrico.

Para la etapa de implementacion:
o Sereviso y sintetizo la informacién necesaria de los manuales técnicos correspondientes,
normas y recomendaciones de cableado estructurado fundamentales para la conexion y

distribucion del cable UTP.

Para la etapa de resultados y discusion:

e En esta etapa se experimentd con los equipos fisicamente, instalados mediante ajustes
y configuraciones necesarios para lograr que el sistema de seguridad tenga un éptimo y

correcto funcionamiento.
Situacion actual de la sala Marcelo Davila:

La sala de internet Marcelo Davila actualmente cuenta con computadores con conexion a internet
utilizados como herramienta de laboratorio con fines académicos para los estudiantes de la
institucion en general, se utiliza también para reuniones entre docentes y para dictar

capacitaciones.

No cuenta con un sistema de vigilancia que permita garantizar la integridad y seguridad de los
equipos alli existentes, por lo cual se plantea implementar un sistema de seguridad que permita
solventar estas necesidades.



2.1 Fundamentos teodricos

Normas de cableado estructurado

En la comunicacién de datos, los estdandares de redes son creados para asegurar que las
tecnologias de redes individuales sean compatibles. Los estandares especifican Ilas
caracteristicas de varios elementos de la red como el cable, los conectores y los métodos de
acceso del nodo. El sistema de cableado estructurado dentro de un campus o edificio esta
definido para que tenga un tiempo de duracion de 10 a 15 afios dentro de su disefio para el
servicio de comunicaciones ya sea por red cableada o inalambrica, por lo tanto, los organismos
de estandarizacion describen recomendaciones y normas que se deben cumplir para alcanzar el
objetivo de duracion y operacién de la red. Hay que tener en cuenta, proteccion contra

corrosiones, intemperies humedas, emisiones, ruidos, compatibilidad electromagnética, etc.

Norma TIA / EIA T568A - T568B

Esta norma define los estandares A y B para el cableado estructurado y determina que colores
corresponden a los pines del conector RJ-45.

Par 1 Azul-blanco
Azul

Par 2 Maranja-blanco

Maranja

Verde-blanco
Werde

Par 3

U R I

Par 4 Cafe-blanco

Cafe

Morma TS568A MNorma TS568B

Figura 1 Norma T568-A / T568-B [3]

Camaras IP

Una camara IP es un dispositivo de red que tiene su propia direccion IP, se interconecta a la red
por cable o inalambricamente, digitaliza, procesa y codifica imagenes analogas para luego enviar
esta informacion a otros equipos o computadores. Tipicamente se puede acceder y controlar las
camaras |IP por medio de un web browser: localmente o remotamente desde cualquier
computador o aplicacién web. Las camaras IP son independientes de un computador, para su
funcionamiento no requieren conexion directa o dedicada a un computador y pueden ser
colocadas en cualquier lugar dentro de la red existente. Consisten basicamente de un lente,
sensor de imagen, procesador de imagen, un SoC (sistema en chip) de compresion de video y

un adaptador ethernet para la conectividad de red y transmision de datos.

3



SoC for
VideolAudio
Compressiom

N WLAN or

Ethernet/Pok LAN/Internet

Figura 2 Componentes de una camara IP [4]

Compresion

Para transmitir la informacion digital, los archivos audio y video componen gran cantidad de
informacion por lo que se requiere utilizar herramientas de compresion para reducir esta cantidad
de datos. Se utiliza la combinacion de la compresion espacial de imagenes y la compensacion
de movimiento temporal. En las camaras IP el proceso de compresion es realizado por el SoC
(System on Chip), el mismo que esta construido con un CPU RISC.

Compresion de video

La compresion de video (imagenes en movimiento) puede realizarse con un margen de pérdida
o sin pérdida de informacion. Si no hay pérdida la imagen permanece idéntica, es decir que los
pixeles no fueron alterados después de haber realizado la compresién, la reduccion de
informacion en este caso es limitada por ejemplo el formato GIF, asi este formato resultaria
inadecuado para utilizarlo en la transmision de informacion desde un sistema de video vigilancia
IP ya que se debe transmitir grandes cantidades de imagenes por segundo. Por lo tanto, se han
desarrollado varios estandares de compresion con pérdida de informacion, con el objetivo de

aumentar la relacion de compresion a medida que el ojo humano no pueda percibir esta variacion.

Compresion de imagenes con pérdidas

Cuando se utiliza el estandar de compresion con pérdidas. Al procesar la reconstruccion de la
imagen comprimida, esta difiere y presenta menor calidad en comparacion con la imagen original,
se emplea cuando la informacion es redundante en una imagen, la cual puede ser reducida. La

reduccion se realiza mediante técnicas de codificacion que se basan en la fuente de la imagen.



Estandares de compresion de video

e M-JPEG: Motion JPEG estandar utilizado cominmente en sistemas de video IP.

o H.263: Transmite tasas de bits fijas en video.

e MPEG: Compara dos fotogramas de referencia y envia las partes de las siguientes
imagenes, se basa en la imagen de referencia y las diferencias de imagenes.

e MPEG-1: Disefiado para una tasa de bits de destino de aproximadamente 1,5 Mbps con
resolucion CIF (Common Intermediate Format).

o MPEG-2: se utiliza en video digital de alta calidad, TV digital de alta definicion (HDTV).

e MPEG-4: Es la actualizacion de MPEG-2 reduce la tasa de bits y lograr cierta calidad de
imagen.

e H.264 - MPEG-4 (Parte 10): Compresion de datos elevada ofrece calidad de video 6ptima
a tasas de bits reducidas en comparacion con los estandares anteriormente

mencionados.

En la figura 3 se puede observar la relacion entre los distintos formatos de compresién en donde
H.264 ocupa menor ancho de banda y puede reducir hasta 20 veces la capacidad ocupada por
MJPEG.

MJPEG

File
Size

Recording Time

Figura 3 Formatos de compresion de video [5]

Tipos de camaras IP

Las camaras IP estan disefiadas para exteriores e interiores y se clasifican como:

e CAMARAS IP FIJAS (tipo cubo); Estas camaras trabajan con sensor CMOS, donde el

campo de visualizacion es fijo.



Figura 4 Camara IP fija (tipo cubo) [6]

CAMARAS IP FIJAS (tipo caja): Utilizada para monitorear areas especificas, tiene un

lente fijo que apunta en una sola direccion, en la carcasa se incluye los LEDs IR

(infrarrojos) para poder observar ambientes nocturnos.

0
L

=)

Figura 5 Camara IP fija (tipo caja) [6]

CAMARAS IP FIJAS (tipo domo): Tiene una forma de cupula invertida, disefiada para

instalacion en interiores y exteriores, posee un lente no cambiable y no visible al

espectador.

Figura 6 Camara IP fija (tipo domo) [6]

CAMARAS IP PTZ (paneo, inclinacién, zoom) Y PTZ TIPO DOMO: Puede planearse,

inclinarse y realizar zoom in/out a través de mandos en un navegador web para controlar

el angulo 6ptimo de visualizacion de video en vivo. Todos los comandos PTZ son

enviados a través de la red IP, a diferencia de las tradicionales camaras analogas PTZ

que requieren cables RS-485 adicionales y un teclado de control.

@)

Paneo: Expande el area de visualizacion a un rango mas amplio en angulo
horizontal.

Inclinaciéon: Expande el area de visualizaciéon a un rango mas amplio en angulo
vertical.

Zoom digital: Aumenta una imagen al magnificar los pixeles en una posicién

seleccionada.
Zoom optico: Un lente especifico de motor puede identificar imagenes detalladas

mas claramente que el zoom digital.
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Figura 7 Camaras IP PTZ [6]

Caracteristicas de las camaras

e Sensor de imagen tipo (CMOS o CCD): CCD se utiliza en camaras analogas, mientras
que CMOS se utiliza en camaras IP.

e HD (High Definition): Resolucién en Mega pixeles, velocidad de cuadros por segundo
(fps).

e Ultra HD (High Definition): Tecnologia 4K mayores detalles en mas gamas de colores.

e Lineas de resolucion (TVL): Resolucién de imagenes para camaras analogas, la calidad
de imagen depende de las lineas de TV.

e Luminosidad de la camara: Es la cantidad minima de luz que se requiere para producir
una imagen legible.

e BLC (Back light compensation). Compensa la contraluz cuando existe mayor intensidad
de luz detras de un objeto.

e Lente Vari focal: Ajusta manualmente el angulo de cobertura y profundidad focal.

e Lente auto iris: Controla la cantidad de luz automaticamente para dar una mejor imagen.

e Camaras infrarrojas: Vision nocturna, se puede observar en ambientes con bajo niveles
de iluminacion, utiliza tecnologia de iluminacion con Leds, la cantidad de Leds en una

camara infrarroja determina hasta que distancia la camara puede enfocar.

Equipos biométricos

Un equipo biométrico realiza la funciéon de medir los rasgos fisicos de una persona (biometria
estatica) o medir los rasgos de diferentes comportamientos de una persona (biometria dinamica)
y con esta referencia poder autenticar. La palabra biometria proviene del griego bios de vida y
metron de medida. “El término biometria clasicamente se aplica de forma general a la ciencia
que se dedica al estudio estadistico de las caracteristicas cuantitativas de los seres vivos: peso,

longitud, etc.” [7].

Mediante las técnicas biométricas se puede medir las caracteristicas fisicas o de comportamiento
de las personas para poder establecer o conocer su identidad. En la figura 8 se puede observar

las caracteristicas fisicas y dinamicas de un sistema de identificacion biométrico.
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A
Caracteristicas fisicas,

A4

Caracteristicas de comportamiento,
Iris
—» Ojo Voz (4
Retina Biometria
multimodal
Firma 4
—» Cara
Geometria
—» Mano Dinamica de escritura [«
Huellas dactilares : ———
Biometria dinamica

Biometria estatica Medida de diferentes comportamientos
Medida de rasgos fisicos de la persona de cada persona

Biometria multimodal
Combinacion de medidas, tanto fisicas
como de comportamiento

Figura 8 Sistema de identificacion biométrico [8]

Técnicas biométricas

ESTATICAS:

Caracteristicas de 0jo, iris y retina.
Huella Dactilar.

Geometria de la mano.
Reconocimiento facial.

Lineas de la mano.

DINAMICAS:
e Composicion quimica del olor corporal.
Escritura manuscrita.
Voz.
Tecleo.
Gesto y movimiento corporal.

Rasgos comunes en las técnicas biométricas

Un sistema se define como biométrico si cumple con los requisitos y parametros de identificacion

y clasificacion, una caracteristica biométrica debe cumplir ciertas condiciones.

e Permanencia: esta caracteristica no puede variar con el tiempo.
e Cuantificable: debe poder ser medida cualitativamente.
e Universalidad: Debe ser comun en todas las personas.

e Unicidad: Caracteristicas que no se pueden repetir en mas de una persona.



Funcionamiento de los sistemas biométricos

La mayoria de los sistemas biométricos funcionan con un modelo general que consiste en el

registro, almacenamiento del modelo y verificacion o identificacion.

-~ ~
Dispositivo Registro Almacenamiento
:D Biométrico del Modelo
L9 e
— U
; Dispositivo Verificacidn
Biométrica

R

Figura 9 Funcionamiento de un sistema biométrico [8]

Primero: Se realiza el registro de la persona en el sistema, después se captura el rasgo
caracteristico de la persona y se lo procesa para generar una representacion electronica

a la cual se la llama modelo de referencia.

Segundo: El sistema biométrico puede verificar la identidad de una persona o identificar

a una persona de acuerdo a lo siguiente:

e Verificacion: A través de una tarjeta de identificacion o pin se le informa al sistema cual
es la identidad, después el sistema captura el rasgo biométrico de la persona y realiza
una correlacion con el modelo de referencia existente en su base de datos, si la
correlacion es positiva se realiza una verificacion exitosa caso contrario es fallida.

¢ Identificacion: El sistema desconoce la identidad, captura el rasgo o patron biométrico y
compara con un conjunto de modelos de referencia para poder determinar la identidad

de la persona.

Direccionamiento en redes TCP/IP

El direccionamiento IP es una de las mas importantes herramientas para administrar redes LANs
y WANSs. Es un tipo de direccionamiento logico que provee a los hosts en la red una identificacion

Unica, estas identificaciones hacen posible enviar mensajes a hosts especificos. [9]

El direccionamiento IP usa el sistema de numeracion binario con el cual las computadoras estan
disefiadas para entender, basado en el sistema binario los bits pueden estar en on/off, los datos
digitales estan representados en la misma forma, una senal eléctrica o un pulso de luz puede

estar en on/off.



Todas las direcciones IPV4 estan compuestas de 4 octetos binarios los que significan 32 bits,
estos octetos estan separados por un punto. Cuando una direccion IP es creada los octetos de
la izquierda identifican a la red, mientras que los octetos de la derecha identifican un host, juntos
los octetos conforman una direccion IP completa. La identificacion de la red (Network ID) es fijada
dentro de una red especifica. Mientras que la identificacion de un host (host ID) son Unicas para

cada host, las dos IDs juntas conforman una direccion unica.

Reglas especificas se aplican a las network ID y al host ID para lograr un direccionamiento IP

mas racionalizado.
Las reglas para Network ID son:

e El primer octeto en una direccién IP nunca puede ser 127.
El numero 127 es reservado para utilizar como direccion de loopback, por ejemplo, para
hacer test en la red 127 es utilizado como primer octeto en una direccion IP, en este caso
la computadora esta siendo probada comunicandose consigo mismo.
e Los bits de una Network ID para un host nunca pueden ser todo unos.
Las identificaciones de red consistentes Unicamente de unos son usadas para broadcast.
e Los bits de una Network ID para un host nunca pueden ser todo ceros.
Las identificaciones de red consistentes de solo ceros son usadas para identificar los
hosts de una red local.
e (Cada red IP deberia tener una unica Network ID.
Todos los segmentos de red dentro de una red mas amplia tienen su propia identificacion

de red.
Las reglas para Host ID son:

e Las identificaciones de Hosts nunca pueden ser establecidas todo unos, porque esta
direccién es reservada para broadcast.

e Las identificaciones de Host nunca pueden ser establecidas todo cero porque esta
direccion identifica a una red.

e Todas las identificaciones de Hosts dentro de una red deberian ser Unicas en esa red.

Clases de direcciones IPv4

Las direcciones IP son agrupadas dentro de clases para proveer tantas opciones sean posibles
mientras se mantiene un sistema de direccionamiento estandar. El sistema de clases se conoce

como (classful sytem).
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Si solo el primer octeto o0 mas de un octeto se utilizan para la identificacion de la red depende de
si la direccion cae en clase A, clase B, clase C, clase D o clase E. Cada clase cubre un rango

especifico de direcciones como se muestra en la tabla 1 y tabla 2.

Tabla 1 Rango de clases de direcciones |IPv4

CLASE DESDE HASTA MASCARA
A 0.0.0.0 127.255.255.255 255.0.0.0
B 128.0.0.0 191.255.255.255 255.255.0.0
C 192.0.0.0 223.255.255.255 255.255.255.0
D 224.0.0.0 239.255.255.255 No definido
E 240.0.0.0 255.255.255.255 No definido

e En clase A el primer bit siempre se pone 0. Esto significa que el valor del primer octeto
en clase A nunca puede ser mas alto que 127, un valor de 128 significa que el valor del
bit inicial no esta en cero.

e En clase B los dos primeros bits de izquierda a derecha deben ser puestos 10
respectivamente creando un valor decimal de 128, por lo que el valor decimal del primer
octeto en clase B es 128 o mayor.

e En clase C los tres primeros bits de izquierda a derecha son puestos 110 por lo que el

valor del primer octeto en la direccion deberia ser entre 192 y 223.

Tabla 2 Clases de direcciones |IPv4

CLASE Bits del primer Valor Numero de Numero de Hosts
octeto decimal redes
A Desde 00000000 0
128 16777214
Hasta 01111111 127
B Desde 10000000 128
16384 65534
Hasta 10111111 191
C Desde 11000000 192
2°097152 254
Hasta 11011111 223
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Tabla 3 Clases de direcciones IPv4 reservadas

D Desde 11100000 224 Clase usada solamente para
direcciones multicast.
Hasta 11101111 239
E Desde 11110000 240 Clase experimental para uso futuro.
Hasta 11111111 255

Direcciones IPv4 privadas

Todos los dispositivos que se comunican dentro de una red TCP/IP necesitan tener una direccion
IP dnica conocida como direccion IP privada, el rango de estos bloques de direcciones se
muestra en la tabla 4.

Tabla 4 Direcciones privadas |IPv4

Desde Hasta Bits para Mascara de
Host subred
10.0.0.0 10.255.255.255 24 255.0.0.0
172.16.0.0 172.31.255.255 20 255.240.0.0
192.168.0.0 | 192.168.255.255 16 255.255.0.0

Si una red no requiere comunicacion saliente con una WAN como internet, esa direccion IP puede
ser Unica dentro de la organizacion LAN; sin embargo, si los dispositivos de red tienen que
comunicarse globalmente sus direcciones IP tienen que ser Unicas globalmente esto significa

que dos dispositivos en el mundo no pueden compartir la misma direccion IP.

La comunidad de Internet crece globalmente por lo que se necesita conservar las direcciones IP
publicas, los administradores de red deberian tratar de conservar, documentar y reservar las

direcciones IP para uso futuro.

Direcciones IPv4 publicas

La gran mayoria de direcciones IPv4 son publicas y sirven para enrutar a nivel global los routers
de los ISP (proveedores de servicio de internet) estan disefiadas para tener acceso publico desde

Internet, en el rango de direcciones IPv4 existen otros rangos designados para fines especificos.

12



Direccionamiento IPv6

Aunque el sistema de direccionamiento IP con clase ha sido un éxito y util en sus inicios,
gradualmente estas direcciones empezaron a agotarse, debido a que el nimero de usuarios de
internet continuia creciendo exponencialmente segun pasan los afios, para superar este problema
de direcciones insuficientes, se crea un nuevo sistema IP version 6 (IPv6) que resuelve el
problema de la falta de direcciones IP disponibles y que provee una mejor estructura jerarquica

en comparacion con |Pv4.

La primera y mas notable diferencia entre los dos sistemas es que IPv6 consiste de 128 bits en
lugar de 32 bits, debido a que 128 bits en notacion binaria pueden llegar a ser tediosas y

abrumadoras las direcciones IPv6 se escriben en notacion hexadecimal.

En lugar de necesitar 128 bits binarios para notar una direccion IP. En sistema hexadecimal se
requiere de 32 Hexadecimales, asi este sistema se hace mucho mas facil de entender y de leer.

En la figura 10 se muestra su representacion.

)
128 bits

100101111000101000000000000000........ ,
’ Binary \

e
32 bits

978A:0000:0000........

[ Hexadecimal

Figura 10 Notacion IPv6 [9]

Dos convenciones adicionales hacen que el direccionamiento IPv6 sea incluso mas pequefo y
facil de leer. Se usan dos puntos (:) en lugar de un punto (.) para separar el grupo de bits que

conforman una direccion IP.

e Los ceros iniciales en secuencias de 16 bits pueden ser excluidos.
e Permite que las cadenas de ceros sean representadas por doble dos puntos.
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Ancho de banda

El ancho de banda representa la velocidad de un canal de transmision, es la cantidad de

informacion que puede transmitirse en un segundo por un medio de transmision. [10]
Férmula del ancho de banda en video, expresado en bps:
BW = Velocidad x Tamafio de cada imagen en promedio x % de actividad.

* Velocidad de las imagenes: cantidad de cuadros y se expresa en frames por segundo
(fps).

* Tamafo promedio de cada imagen: se expresa en Bytes.

* Resolucion: pixeles por cuadro.

* Algoritmos de Compresion: caracteristica de la camara.

2.2 Requerimientos del sistema

Camaras IP

Las camaras IP existentes en el mercado actual estan orientadas a varios tipos de servicios
segun sea su requerimiento, existen varios tipos y modelos, por lo cual para este proyecto se
tomara en cuenta varios aspectos fundamentales y se considerara que son para monitoreo
interno, que tengan un angulo de visién que cubra el area o cobertura de la sala Marcelo Davila
en su totalidad, capacidad de almacenamiento local, capacidad de visualizacion nocturna,

capacidad de monitoreo de forma local y de forma remota a través de Internet. [11]

Se considera ubicar en la sala Marcelo Davila dos camaras IP tipo domo en puntos estratégicos
que permita cubrir las zonas de mayor interés, posicion frontal y/o angular y posicién enfocada

en el area de ingreso y salida general.

Resoluciéon de imagen

La resolucion analoga y digital son parecidas, pero existen algunas diferencias sobre su
definicion, en video analdgico una imagen consta de lineas o lineas de TV, en un sistema digital
una imagen esta formada por pixeles cuadrados. [12] Las camaras de red adecuadas que se van
a utilizar para la implementacion, tienen que captar video en detalle y una éptima calidad de
imagen, por lo que una de sus caracteristicas tendra que ser resolucion en Megapixeles, es decir,
mas de un millén de pixeles por imagen para poder visualizar con claridad toda el area de

cobertura ya sea en el dia o en la noche.
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¢ Resolucion minima requerida 1,3 Megapixeles (1280 x 960), 1280 pixeles por linea
(resolucion horizontal), 960 lineas activas (resolucion vertical).

e Sensor de imagen CMOS o CCD.

Compresioén de video

La compresion reduce la cantidad de informacion de tal manera que se facilita su
almacenamiento y transmision, esto ocasiona que exista pérdida de informacion es decir a mayor
compresion mayor pérdida de informacion por lo que la calidad de imagen se deteriora segun el
nivel de compresion, para la compresion y descompresion se utiliza varios algoritmos que

codifican y decodifican toda la secuencia de video. [13]

Es muy importante considerar el tipo de compresion que ofrecen las camaras, ya que de esto
depende la cantidad de informacion que se puede almacenar, los formatos mas comunes en
compresion de video digital son MPEG, H.264 (MPEG-4 parte10).

El algoritmo de compresién debe ser H.264 ya que ofrece tasas binaras de transmision
notablemente inferiores a los estandares anteriores MPEG con una elevada calidad de video, es
optimo que las camaras trabajen con compresion H.264 lo cual aumenta la capacidad de

almacenamiento del disco duro que se utilice en el servidor instalado.

Vision nocturna

Las camaras IP dedicadas al monitoreo local interno deben tener visidon nocturna a través de
enfoque con luz infrarroja lo cual también es una caracteristica fundamental a considerar como

funcionamiento del sistema.

Conexion a la red

Para el correcto funcionamiento todas las cdmaras deberian estar dentro del mismo segmento
de red con salida a internet configuradas con direcciones IP estaticas, cada dispositivo se

conectara por red cableada con cable UTP.

Conexion a Internet

La camara principal debe tener salida a internet para poder monitorear remotamente la sala
Marcelo Davila desde cualquier lugar en donde se tenga acceso a un dispositivo inteligente o
computador conectado a Internet, los cuales permitan utilizar un navegador web o aplicacién
compatible. “En realidad internet no es una red, sino una enorme coleccion de distintas redes
que utilizan ciertos protocolos y proveen ciertos servicios comunes. Es un sistema inusual en

cuanto a que nadie la planed y nadie la controla”. [14]
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Seguridad de las camaras

Las camaras IP pueden ser manipuladas o reconfiguradas a través de un navegador web por
protocolo HTTP, es decir se tiene acceso a la configuracién unicamente conociendo su direccion
IP, para la mayoria de equipos de informatica en general el usuario y contrasefia por defecto es

conocido o es facil de consultar en internet Unicamente conociendo el modelo o marca del equipo.

Como medida de seguridad se cambia las contrasefias por defecto y se documenta de manera
adecuada, permitiendo tener el control y administracion, evitando en muchos de los casos fuga

de informacion o reconfiguracion no autorizada de equipos.

Equipo biométrico

Existen varios equipos de autenticacion e identificacion biométrica especificamente para este
proyecto se va a utilizar un dispositivo de autenticacion por reconocimiento de patrén facial, el
cual registra el acceso mediante rasgos biométricos del rostro, los cuales previamente ya estan
registrados en la base de datos del dispositivo, “el control de asistencia tiene por objeto registrar
el acceso a las instalaciones, centros de trabajo y oficinas de una entidad publica o privada por
motivos de seguridad y para proteccion de bienes y personas”. [15]

Cableado estructurado

Para el cableado estructurado horizontal se requiere la fabricacién de distintas longitudes de
cables UTP con terminales RJ45, cada uno de los requerimientos y procesos de implementacion

se realizan siguiendo las normas y estandares T568-A / T568-B.

Ubicacion de los equipos

Los equipos deben estar ubicados lejos de fuentes de interferencias electromagnéticas como;
transformadores, motores, rayos x, inductores, etc., area seca libre de humedad,

geograficamente en puntos estratégicos con su respectiva carcasa de proteccion.

Cable UTP

Para la implementacién se requiere tender el cableado horizontal desde el panel de
comunicaciones principal de la sala Marcelo Davila hasta los dispositivos finales. La categoria
de cable considerada sera Cat 6, par trenzado de cobre, 100 Ohm, parametros de transmision
especificada para frecuencias de hasta 250 MHz a una velocidad de trasmision de 1Gbps, los
componentes de conexién estan basados en un ancho de banda de hasta 100 MHz. La norma
que se utiliza para la terminacion de cable UTP es T568B, identifica y corresponde a la asignacién
de pines en los cables de 8hilos y 100 Ohm.
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Topologia

El cableado estructurado se implementa siguiendo topologia estrella, por lo que cada estacion
de trabajo o dispositivo final debe ser conectado hacia el panel de comunicaciones directamente,
tal como lo menciona la norma; sin puentes, ni derivaciones o empalmes en todo el tendido del
cableado. Se debe considerar su minima proximidad con el cableado eléctrico que genera altos
niveles de interferencia electromagnética y cuyas limitaciones se encuentran en el estandar
ANSI/EIA/TIA 569. La maxima longitud permitida independientemente del tipo de medio de
transmision utilizado es 100m equivalente a: 90 m (maximo de recorrido de cableado horizontal)

+ 3 m (patch cord hacia el usuario) + 7 m (patch cord hacia el panel).
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3 RESULTADOS Y DISCUSION
3.1 Esquema del sistema de seguridad
Para la conectividad de las camaras se utilizd un switch al que se conectan mediante cable UTP

la camara 01, camara 02, el biométrico y el servidor local, este switch se conecta al principal el

cual tiene salida a internet.

T' __ INTERNET
SWITCH PRINCIPAL
% oAl CAMARA 01
SWITCH ]
‘ B UTP
UTP
o
|_
-
SERVIDOR
CAMARA 02 BIOMETRICO

Figura 11 Esquema del sistema

Mediante el uso del programa AutoCAD vy las dimensiones reales tomadas de la sala Marcelo
Davila es decir longitud, ancho y altitud se dimensiona el plano real y se obtiene las perspectivas
necesarias por simulacion. Como se puede ver en la figura 12 se considera los sitios adecuados
de las camaras y se espera que la cobertura de la camara 01 sea total y se solape con la
cobertura de la camara 02 cuyo objetivo es enfocar la puerta principal de ingreso a la sala Marcelo

Davila.
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Figura 12 Plano de planta
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3.2 Disposicion de camaras IP

La ubicacion 6ptima de las camaras como se muestra en la figura 13 es una en la esquina
derecho y otra lateral izquierda, desde su perspectiva frontal, con el que se logra cubrir en
su totalidad la sala de Internet. El dispositivo de autenticacion biométrico se ubica en la
entrada principal en donde no se tiene reflexion de luz solar. Las camaras IP, el biométrico
y el servidor estan conectados mediante red cableada de topologia estrella hacia el switch
ubicado en rack principal de comunicaciones de la sala Marcelo Davila en donde se

conectan y tiene salida a Internet.

Figura 13 Disposicion de camaras IP

3.3 Simulacion de visualizacion camara 01

La ubicacion de la camara 01 como se puede identificar en la figura 14 cubre gran parte

de la sala Marcelo Davila.

'v

Figura 14 Visualizacion camara 01
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3.4 Simulacion de visualizacion camara 02

La ubicacion de la camara 02 como se puede identificar en la figura 15 cubre la entrada

principal de la sala Marcelo Davila.

T

| I | csmara [

4

Figura 15 Visualizacion camara 02

3.5 Diseino de red

El disefio de la red se realiza en funcién de las direcciones IP disponibles en la sala

Marcelo Davila, toda la red esta dentro de un mismo segmento.

s
=5
A

INTERNET .

Router
1P: 192.168.0.1
Mascara: 255.255.255.0

-

S D

Red: 192.168.0.0
Maéscara: 255.255.255.0

Camara 01
UTP ~ IP:192.168.0.253

> . Méscara: 255.255.255.0
PE: 191.168.0.1

Switch administrable
1P: 192.168.0.254
Mascara: 255.255.255.0

PE: 191.168.0.1
UTP
e
D UTP
- Biométrico
Camara 02 B IP: 192.168.0.250

1P: 192.168.0.252 S Servidor Méscara: 255.255.255.0
Maéscara: 255.255.255.0 ' 1P: 192.168.0.251 PE: 191.168.0.1
PE: 191.168.0.1 Maéscara: 255.255.255.0

PE: 151.168.0.1
Figura 16 Disefio de la red
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3.6 Direccionamiento IP

Para el direccionamiento real se utilizd el segmento de red establecido en la sala Marcelo
Davila el cual consta de una direccion IP de clase B privada. Demostrativamente se
utilizara una direccion IP clase C: 192.168.0.1, mascara 255.255.255.0 que se encuentra

distribuida para los equipos de la siguiente manera:

RED: 192.168.0.0/24
PUERTA DE ENLACE: 192.168.0.1/24

Tabla 5 Direccionamiento IP de la red del sistema

DISPOSITIVOS IP ASIGNADA MASCARA PUERTA DE ENLACE
SWITCH 192.168.0.254 255.255.255.0 192.168.0.1
CAMARA 01 192.168.0.253 255.255.255.0 192.168.0.1
CAMARA 02 192.168.0.252 255.255.255.0 192.168.0.1
SERVIDOR 192.168.0.251 255.255.255.0 192.168.0.1
BIOMETRICO 192.168.0.250 255.255.255.0 192.168.0.1

3.7 Ancho de banda

Es importante calcular el ancho de banda requerido con el fin de asegurar y contar con la
capacidad de red suficiente segun los calculos, asegurando que se tendra un sistema que

trabaje de manera eficiente y no cause frustraciones en un futuro.

El ancho de banda requerido para el sistema de seguridad a implantarse en la sala Marcelo
Davila, se calcula de acuerdo a las especificaciones técnicas de las camaras que se van

utilizar.

Factores a considerar:

e Velocidad de grabacion (FPS).

e Resolucion, algoritmo de compresion utilizado (tamafio de cuadro de video en
promedio).

e Porcentaje de actividad de la escena (indica en cuanto cambia un cuadro respecto
al consiguiente).

Se aplica la férmula y se obtiene el espacio requerido para 1 segundo de video (bps).
Espacio para 1 seg de video = FPS x video bit rate x % de actividad

Datos de las camaras:

e 60Hz: 20 fps (1280x960)
e Video Bit rate: 32 kbps
e Actividad: 15 %
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Espacio para 1 seg de video = 20 x 32000 bps x 0,15
AB =96 Kbps

AB total = 96 Kbps x 2 cAmaras
AB total = 192 Kbps

Este valor corresponde al ancho de banda efectivo del sistema en un segundo, calculado

para las dos camaras IP.

3.8 Almacenamiento de la informacion

Para el calculo del almacenamiento se considera de igual manera el ancho de banda total
del sistema, en este caso expresado en dias; En la practica se utiliza grabacion por
deteccion de movimiento para optimizar la capacidad de almacenamiento.

bits 3600seg 24h

Informacion por cAmara = 96000 seg X 1 X 1dia_ 8,2944 Gb/dia

bits 3600seg 24 h

I ion total = 192000 = 16,5888 Gb/di
nformacioéon tota x 1h x {dia /dia

Tabla 6 Calculo de almacenamiento de informacion

Dispositivo Cantidad Ancho de Almacenamiento
banda diario
Camara 1 1 96 kbps 8,2944 Gb/dia
Céamara 2 1 96 kbps 8,2944 Gb/dia
TOTAL, DIARIO 192 kbps 16,5888 Gb/dia

Este calculo corresponde al ancho de banda real segun las especificaciones técnicas del
equipo, es muy importante considerar que las camaras trabajan con compresion H.264 lo

que reduce una cantidad importante de la informacion.
3.9 Caracteristicas de los equipos

En esta seccion se define todo el hardware y software requerido para el proyecto con el
fin de satisfacer las necesidades planteadas en el analisis y cumplir con el objetivo principal
del proyecto. Se menciona todos los componentes de hardware y software que se utilizan
incluyendo su modelo, caracteristicas técnicas de los dispositivos y el espacio o area en

el que se instalaron.
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o Infraestructura fisica (hardware)

En la tabla 7 se enlista los materiales fisicos requeridos para la implementacion del

proyecto:

Tabla 7 Lista de elementos fisicos utilizados

Hardware Cantidad Caracteristicas Funcién
Camara IP tipo domo,
. . resolucién 3 Megapixeles,
Camara IP marca: lente de 2,8 mm, vision Monitoreo local
HIKVISION modelo: 2 nocturna I,nfrarro1jo anti remoto !
DS-2CD2132F- vandalica, estandar IP66,
tipo de compresion h.264
Fuente de alimentacion alljrizrrlttzgo?n
FT- QUAD 2 para camaras 110//12VDC- s
eléctrica para 12V
1Amp.
1 Amp.
: Almacenamiento
Disco Duro 1 Terabyte,
HDD -1T8 DVRWD L especial DVR WD Purple
Asistencia y acceso Biométrico reconocimiento Dispositivo de
AZface+ID facial 800 rostros, RFID, P
. 1 c et o control de
Reconocimiento pantalla de color tactil 37, asistencia
facial TCP/IP
Dispositivo de red
Router DD-WRT 4 1 Router DD-WRT Dir600 4 intermedio,
puertos puertos interconexion de
dispositivos
Cable UTP 80 m Cat 6 / UTP azul Cableado
horizontal
Tuberia para
3,
Tubo co.rrugado 20 m Tubo corrugad.o flex % plg tendido de cable
flexible amarillo .
UTP por cielo falso
. Canalizacion de
Canaletas 10m Canaleta adhesiva de 1 plg UTP
Conectores RJ-45 Terminal macho de cable de | Interfaz fisica del
i 10
categoria 6 red cable de red
Jack hembra RJ-45 4 Terminal hembra de cable Interfaz fisica del
de red cable de red
Terminal de
Toma de corriente 2 alimentacion
eléctrica (hembra)
Terminal de
Enchufe 2 alimentacion

eléctrica (macho)
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o Infraestructura légica (software)
En la tabla 8 se enlista los programas requeridos para la implementacion del proyecto:

Tabla 8 Lista de programas utilizados

Software Cantidad Caracteristicas Funcién
Software de Permite el
SADP tools 1 implementacion y reconocimiento de
HIKVISION : o \
configuracion inicial camaras en red

Interfaz grafica de

IVMS 4200 v 2.4 1 Paquete de software m_onitore_g y
para PC configuracion de
PC
Paquete de software Interfaz de
IVMS 4500 1 para dispositivos monitoreo de
moviles dispositivos moviles

Paquete de software

! Almacenamiento de
para gestiéon de

IVMS 4200 PCNVR X .
informacion en el

v1.3 almacenamiento de servidor
informacion
Paquete de software Interfaz grafica de
ZK Time-Net Lite 1 para administracion del configuracion del
biométrico biométrico

Sistema Operativo de 32 | Sistema operativo

Windows 7 1 bits del servidor.

3.10 Implementacion del sistema

En esta seccién se sefiala los procesos de implementacién del sistema de video vigilancia
y del sistema biométrico incluyendo datos técnicos de los sistemas instalados, software de

implementacion, infraestructura de equipos y complementos.

3.10.1 Implementacién del cableado estructurado

Los materiales requeridos para la implementacion del cableado horizontal incluyen:
tuberia, canaletas, cables, tornillos, tacos Fisher y amarras. Que son necesarios para fijar
el cableado a la estructura de la manera mas adecuada y bordear con tuberia la trayectoria
del cableado estructurado segun las normas de implementacion de cableado. La
canalizacion horizontal conecta las 2 camaras IP, el equipo biométrico y el servidor con el
switch principal. El material necesario para la canalizacion es; cable UTP cat 6, tuberia

para exteriores, sunchos, canaletas, tacos Fisher, tonillos tirafondo y seguro de empotrado.
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Figura 17 Material para el cableado horizontal

La opcion para canalizacidon horizontal segun el disefio de la sala Marcelo Davila permite
tender el cableado sobre el cielo falso para las camaras IP y por las bandejas multicanal
ya alojadas para la canalizacion hacia el dispositivo biométrico y hacia el servidor. Para la
canalizacion sobre el cielo falso acatando la norma de cableado estructurado
ANSI/TIA/EIA-569-A, se utiliza tuberia de % de pulgada empotrada a la pared a 45 cm del
cielo falso, por su interior se tiende el cable UTP hacia la interfaz fisica de cada una de las

camaras como se muestra en la figura 18.

Figura 18 Tuberia sobre cielo falso hacia las camaras

3.10.2 Instalaciéon de camaras

Para la conexién de las camaras IP y de todo el sistema de cableado estructurado, se
utiliza el estandar T568-B con el cual se va a conectar los terminales o conectores RJ-45
a su respectiva camara. Mediante el estandar mencionado, se conecta la interfaz fisica
(conector) incluida en el equipo, con el cable para su respectiva unién a las camaras tal

como muestran las figuras 19 y 20.
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Figura 19 Disposicion fisica de cables segun norma T568-B

Prre—

Figura 20 Ponchado con conector para camaras IP

Una vez realizado el ponchado y colocado el seguro de tension de cada una de las
camaras se procede a conectarlas. Mediante el software incluido en el equipo se puede

asignar una direccion IP para poder configurarlas remotamente desde una estacion de

trabajo.

Figura 21 Conexion final de las camaras

Una vez configuradas las camaras, asignadas una direccion IP, mascara de subred y

puerta de enlace se ubica fisicamente en el lugar que corresponden.
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Figura 22 Ubicacion fisica de la camara 01

Figura 23 Ubicacion fisica de la camara 02

3.10.3 Configuracion de camaras

La aplicacion SADP? es una herramienta que ayuda a reconocer que direccion IP se asigné
por DHCP a la camara. También se puede conectar la camara punto a punto hacia un
computador en el cual se fija en el adaptador de red una direccién IP que este dentro del
segmento de 192.168.1.x y mascara 255.255.255.0. Se conecta directamente via web
Browser con la IP: 192.168.1.64 (la marca establece esta direccion IP por defecto) para el

caso se utilizara el software SADP.

Se conectan las camaras a un punto de red existente dentro de la LAN y se encienden.

Luego se Instala en el computador el software incluido en el equipo SADP setup.

2 SADP (Search Active Devices Protocol) Software que permite detectar el dispositivo en red.
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O Online Devices

Q Total 1

iy B I-”KVISION i
- www.hikvision.com
001 DS WP First Choice for Security Professionals |
- - e TT————_ First Choice for Security Professionals

» Application Software

J Browse Folder _J Browse Folder

inSADP Setup iz IVMS-4200 Setup

Search all the ondine network devices CMS Software for network camera,
network speed dome, DVR, and DVS

HOME BACK

Figura 24 SADP HikVision

Una vez instalado SDAP, se crea un icono en el escritorio y se ejecuta la aplicacién que
indica cuantos dispositivos HIKVISION estan en red, y la direccion IP asignada.

®
Q Online Devices ‘]’,\ Help
o Total number of online devices: 1 1] Save as Excel @ Refresh Modify Metwork Parameters
D Device Type |Pv4 Address Security Port Software Version IPv4 Gateway HTT SRR 192.168.0.70
0 DS-2CD2132F1  192.168.0.70 Active 8000 V5.3.0build 150327  192.168.0.1 80 e il
Subnet Mask: 25
|Pv4 Gateway: 192.168.0.1
IPv6 Address:
IPvE Gateway:

IPVE Prefix Length: 0
HTTP Port: 80

Device Serial No.. | DS-2CD2132FH20150428

DHCP habilitado || Enable DHCP

% Password Save

Reset Password

MNew Password:

Confirm Password:

Export

Import

Figura 25 Configuracion SADP
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Configuraciéon de camaras via web browser

Una vez conocidas las direcciones IP de las camaras (a través de SADP) se puede acceder
via web Browser. En el primer acceso el equipo solicita que se fije un usuario y contrasefia

de administrador.

¢ Nombre de Usuario: usuario

° contraseﬁa- kkkkkkkkkkkk

A través de Internet Explorer (de preferencia) se accede a la interfaz del dispositivo, como
medio de seguridad el sistema siempre va a solicitar el nombre de usuario y contrasefia

establecido anteriormente.

HIKVISION Espafiol v

Nombre usuario [ |

Contrasefia [ |

Abrir sesién

Figura 26 Acceso via web browser

Configuracion de direcciones IP de las camaras

Después de establecer la conexion con las camaras, en la pestafia configuracion se asigna

las direcciones IP correspondiente a las camaras.

Live view Reprod Reg Configuracion & »an -
——
B Coafigurac. local A TCPAP  Pusio
@ Configuracion bésica » Apastos NIC
Tico NaC AU v
Red DeeCP
Cirecedn lovd Prueba

Mascara sutred IPve
Dieceon Pvé preost
Y CORBOGTACION Symniads-v Modo 1PvE Ao e nta v Vor anuncio de rnata
Direccidn IPve
MAKID 08 SUDre0 VG -
Pta.on IPvS pr
Dwece MAC
MTU 1200
Dwrecodn muticast

V| Hatatar detecidn de multafadn

Servidor DNS
Serndor DNS tavoren

Servidor DNS alernativo

Figura 27 Configuracion de IP camara 01
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HIKVISION D3-2CD2132F- o

Live view Reprod. Reg. Configuracion & admin | s Camarsesitn

B Configurac, local - TCRPAP | Pusra

W Configurscion basica = Apsies HIC
T PC Auto w
Red [ DHCP

Ditaccion ipwd Frueba
Mdscaa subred Pl [
Diteceion Pvd predel
W " & -
& Configurachin ovonzada» Modga 1P AnUNCD G Ut w VBT anE00 O rula
Drineccin Pvi F801: 0270 pa2f 00 Fe a2l

Mdscara de subred IPvE £

Pagn I pr

Dirgcc WAZ o200 1achh: 2f
Ty ]Hﬂ]

Diraccion multicast

[[] Habiltar debeccidn de maitiddeshin

Servidor DNS

Seradon DNS tavorio

Figura 28 Configuracion de IP camara 02

Luego de la configuracion de las direcciones IP y de la autenticacién con usuario y

contrasefa ya se puede tener acceso localmente a las camaras via web browser.

Figura 29 Monitoreo local camara 01
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Figura 30 Monitoreo local camara 02

3.10.4 Instalacion del equipo biométrico

Para la instalacion del equipo biométrico se empotra las platinas del dispositivo a la pared
con tornillo y taco Fisher. La ubicacion esta situada en el area menos afectada por reflexion

de luz solar, para la correcta operacion del equipo.

Figura 31 Empotrado de plantilla del biométrico
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Para el cableado del equipo biométrico AZ-Face 400 se utiliza cable UTP cat 6 tendido
dentro de una canaleta desde el dispositivo ubicado alado de la puerta principal hacia el
switch ubicado en el rack de comunicaciones, por recomendacion del fabricante, el equipo

se encuentra ubicado a 1,20m de altura y en la entrada principal de la sala Marcelo Davila.

3.10.5 Configuracién del equipo biométrico

El equipo biométrico se maneja a través del software ZKTIMENET el cual se obtiene de la

pagina web del proveedor del producto: http://www.idconsultants.us/descargas.html. Es el

asistente ZKTIMENET con su correspondiente instalador.

i Instalar - ZKTimeMet

Bienvenido al asistente de
| instalacion de ZKTimeNet
Este programa instalara ZKTimeMet 2.0.3. 1610 en su sistema.

Se recomienda cerrar todas las demas aplicaciones antes de
| contnuar.

1 Haga dic en Siguiente para continuar o en Cancelar para salir
1 de la instalacdn.

| Cancelar

Figura 32 Asistente de instalacion ZKTIMENET

El software se instala en el equipo Windows 7 de 32 bits de la sala Marcelo Davila, se

selecciona los componentes a instalarse y se ejecuta la instalacion.

i Instalar - ZKTimeNet

=]
sSeleccione los Componentes
£Queé componentes deben instalarse?

Selecdone los componentes que desea instalar y desmarqgue los componentes que no
desea instalar. Haga dic en Siguiente cuando esté listo para continuar.

|lnsizlaci6n Completa = |

| Controlador de lector de huellas dactilares

La selecdon actual requiere al menos 58,8 ME de espacio en disco.

| < Atras | Siguiente = | Cancelar |

Figura 33 Componentes instalados ZKTIMENET
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3.10.6 Configuracion de ZKTIMENET

Para la configuracion del equipo se ejecuta el programa instalado, al inicio se debe

establecer un nombre de usuario y una contrasena.

e USUARIO: usuario
e PASSWORD:; *******

Usuario 1

B Contrasena

Confirmar

Ok | | Cancelar

ZKTime.Net, the best workforce ag z -

Figura 34 Configuracion usuario y contrasefia ZKTIMENET

Después de establecer el usuario y contrasefia el asistente de configuracion permite

configurar:

e Dispositivos: Se agrega nombre y direccién IP del dispositivo.

e Empresa: Establece un perfil, nombre para la organizacion.

e Horarios: Establece los periodos de tiempo registrados por jornada laboral.

e Turnos: Establece los dias de trabajo y horarios de la jornada laboral.

e Departamentos: Asignacion de varias areas o departamentos para el registro.

e Empleados: Registro de usuarios de la organizacion.

© Generar Reporte

S5 > B =

Descargar Importar Caloudar Reportes

Figura 35 Asistente de configuracion ZKTIMENET
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Después de realizar la configuracion siguiendo el asistente, se sincroniza con el

dispositivo biométrico, para cargar toda la informacion.

1 DT Net Lite
| ] e & +

Despositve  Sncronzar Datos  Geshin de Dates USE  Descargar Eventos

Sareronizar Datos . Descwrgm demedecagren - Sebar dates de wsuarics|
Direccdn B Mombre A
Mo @B
LS o Huelas b
o Fostes o Fotos
100%

B tomen Mombre Wimer.., Pviego Huslas  Rostms
# 1 Andrea Lizeth Gord.., 0 Usuario § 1
& 2 Kevin Geovantv Sa... 0 Usuang o
g3 Sant Phzmacién X

ﬂ' A TR ER TN S AT

ey !

Figura 36 Sincronizacion con el dispositivo biométrico

3.10.7 Implementacién en el router D-LINK

Para la conexion a internet se utiliza un equipo router marca D-LINK el cual se conecta

directamente al switch principal, ubicado en el rack de la sala Marcelo Davila.

Figura 37 Router DD-WRT

3.10.8 Configuracion del router D-LINK

Se ingresa a la configuracion del equipo router D-LINK con la direccién IP por defecto
192.168.1.1 desde un navegador web.
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Se realiza la configuracion de acuerdo al direccionamiento IP utilizado para la red y de

igual forma se habilita el puerto del switch.

Config de RED
1P del Router
IP Local (LAN) i

Mscara de Subred |

Puerta de Enlace !

DS Local [

Puerto WAN
Asignar Puerbo WAN al Switch o

Figura 38 Configuracion LAN del switch

Se deshabilita el servidor DHCP ya que el equipo solo funciona como un switch

Config del servidor de Direcciones de red (DHCP)

Tipo de DHCP | Servidor DHCP

Servidor DHCP ) Activar ® Desactivar

Figura 39 Configuracion de IP estatica del switch

3.10.9 Instalacién del disco duro

El sistema requiere almacenar gran cantidad de informacion diaria correspondiente a la
video grabacién de las camaras IP, para este proposito se instald un disco duro de
caracteristicas adecuadas que soporte la escritura y sobre escritura de informacion

continua con 1,0 TB de capacidad de almacenamiento.

1.0TB  Wiiskinx"
=

Figura 40 Disco duro 1,0 TB
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Para garantizar el correcto funcionamiento de todos los programas que operan en la
magquina, se realiza una particion con 10 GB de capacidad destinada al software y 920 GB

destinados al almacenamiento de la informacion.

U (f

(I

Bl HH\HHMw

i
T

i
I i

Figura 41 Particion de disco duro

3.10.10 Configuracion del sistema de video vigilancia

El sistema de video vigilancia es monitoreado desde una estacion de trabajo (servidor)
mediante software IVMS?3 completamente unificado que permite visualizar todas las
camaras IP instaladas en la sala Marcelo Davila, asi mismo almacenara la informacién en

este servidor, el software tiene privilegios de administrador y de usuario.

IVMS es un sistema de gestién inteligente de video desarrollado y utilizado para la
administracion y monitoreo a través de camaras IP. Contiene varios subsistemas que

seran utilizados segun el entorno y las aplicaciones dedicadas. En este proyecto se utilizo:

e |VMS-4200 PC-NVR (servidor de almacenamiento virtual)

e |VMS-4500 (aplicacion para dispositivos moviles)

3.11 Monitoreo local

Monitoreo local via web browser

Para el monitoreo local via web, se puede acceder a cualquiera de las dos camaras desde
un computador conectado a la red LAN local, para lo cual se requiere tipiar en el URL de
navegador web (internet Explorer) la direccion IP correspondiente:

e |P Privada camara 01: 192.168.0.253/ 24
e |P Privada camara 02: 192.168.0.252/ 24

3 IVMS (Intelligent Video Management System)
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Para el acceso se requiere el usuario y contrasefia de administrador

e Usuario: usuario

e Contrasefia; *******

Hay que instalar un plugin en el primer acceso, se realiza la accion y se actualiza el

navegador web.

MIKVISroY . DS-2CD2132F-1

Liwe wileowar Reprod Reg Configuracién

W Sublulc | FRo pencio | | VWab<emgonents

Figura 42 Descarga de plugin para acceso local

Después de escribir el usuario y contrasefia de administrador en la interfaz principal de

acceso ya se tiene conexion via web desde un computador conectado a la red localmente.

HIKVISION Espafiol -

Figura 43 Interfaz de acceso local a las camaras IP

Monitoreo local via software IVMS-4200 PCNVR

El software se encuentra en la pagina de hikvision.com, este software es principalmente el
servidor virtual de almacenamiento de la informacion y monitoreo de video de las camaras
IP.

e Requerimientos minimos del computador:
Sistema operativo: Microsoft Windows 7 / Windows 2008 (32/64-bit), Windows 2003
/ Windows XP (32-bit) CPU: Intel Pentium IV 3.0 GHz o superior Memoria: 1G o por

encima Pantalla: 1024 * 768 o superior.
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En la primera ejecucion de IVMS-4200 PCNVR, el software solicitara un usuario y
contrasefia de administrador.

Nombre de Usuario: usuario

e Contrasefia; *******

Una vez fijados el usuario y contrasefa se inicializa el programa

IViIS-4200 PCNVR

Initializing. please wait

Figura 44 Inicializacion IVMS-4200 PCNVR

En la opcion Main View se afiaden las camaras para visualizar en la pantalla y se puede

observar que la disposicion fisica permite unificar el monitoreo las dos camaras existentes.

File System \

View Tool Help % ivms-4200 aomin @ @ &5 111506 & - ©
e Control Panel rj Main View

view
& Searc

‘OJ>

- B Default View

| 1-Screen

&) 9-Screen
& 16-Screen

B Custom View

Figura 45 Monitoreo IVMS-4200 PCNVR
CREACION DE USUARIOS IVMS-4200 PCNVR

Se crea un usuario sin privilegios de administrador con el objetivo de que no se pueda
cambiar la configuracion propia de los dispositivos instalados.

e Usuario: usuario
e Contrasefia; *******
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Para poder acceder con privilegios de administrador el usuario y contrasefia es el creado

en un inicio:

e Usuario: usuario

*kkkkkk

e Contrasefia:

Para el usuario sin privilegios de administrador se crea un perfil de tipo operador y se le

asigna permisos limitados para acceder a las funciones que podra modificar o administrar.

Account Management

© Add &f Modify T Deiete
Index Name Priority
1
2

Figura 46 Creacion de usuarios en IVMS-4200 PC-NVR

e HORARIOS DE GRABACION

Para optimizar el almacenamiento de informacion en el disco duro se establecen horarios
fijos de grabacion y también horarios de grabacion por deteccion de movimiento, la figura

46 muestra esta configuracion.

Templates x

All-day Template & Schedule Record... | |2 Motion Detect . £ Aarm # AllEvents e W Edit

Weekday Templ...

Mon |0 2 4 6 8 10 12 14 16 18 20 22 24

All Events Temp...

Tue 0 2 4 (] 8 10 12 14 16 18 20 22 24

) e e S e e S e S A e = 1

(@ Monitoreo | |

Template 02 Wed IO I e et O e B o Zf
Template 03

Thu 0 2 4 ] 3 10 12 14 16 18 20 22 24

T e e e e e e 1

Template 04 I |

M s 2

Template 05 | |

Template 06 s 0 , 2z 4 6 8 1 @ W 1 8 o 2
Template 07

Sun 0 2 4 6 8 10 12 14 16 18 20 22 24

T T e e S B S e e e ey 1

Template 08 I |

Custom

~ Confirm | Cancel

Figura 47 Horario de grabacion
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Los horarios configurados son los que muestra la Tabla 9. Estos estan dispuestos de
acuerdo a las jornadas laborables de la sala Marcelo Davila. Es decir, grabacion continua
de lunes de viernes de 06h00 a 22h00 y de 22h00 a 06h00 grabacion por deteccion de
movimiento. El dia sabado las actividades se graban desde las 06HO0O hasta las 14h30 y

el domingo las 24h00 se configura grabacion por deteccién de movimiento.

Tabla 9 Horarios de grabacion del sistema

CONFIGURACION DE GRABACION

Horario Lunes Martes Miércoles Jueves Viernes Sabado Domingo
00:00 Deteccion Deteccion Deteccion Deteccién Deteccién Deteccion
06:00 movimiento | movimiento | movimiento | movimiento | movimiento | movimiento
06:00

Continuo Continuo Continuo Continuo Continuo
22:00
22:00 Deteccion Deteccion Deteccion Deteccion Deteccion
24:00 movimiento | movimiento | movimiento | movimiento | movimiento
06:00

Continuo

14:30
14;30 Deteccion
24:00 movimiento
00:00 Deteccion
24:00 movimiento

3.12 Monitoreo remoto

Monitoreo remoto via web browser

Para el monitoreo remoto se puede acceder a la camara principal la cual utiliza una
direccioén IP publica proporcionada por la DGIP de la EPN. La direccion IP publica para el

monitoreo remoto la conoce el administrador:
IP PUBLICA: 209.165.X.X
Para el acceso también se requiere el usuario y contrasefia de administrador:

e Usuario: usuario
e Contrasefia; *******

Para poder visualizar el video en la pagina web en la primera ocasién se solicita instalar

un plugin, se descarga e instala.
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R VSO DS-2CD2132F-I1

Liwe wilenwr Reprod Reg Configuracian

- Sasfusks  FRSO PG | VY ebcomosnents -

Figura 48 Descarga de plugin para acceso remoto

Después de realizar el proceso indicado e instalado el Plugin, se actualiza el navegador

web y se tiene acceso al monitoreo remoto via web browser desde Internet.

El acceso se lo realiza utilizando el navegador web de preferencia Internet Explorer, se
digita en la URL la direccion IP publica y se muestra la interfaz de la camara principal en

la que se ingresa el usuario y contrasefia.

HIKVISTON Exanos >

Figura 49 Acceso remoto a la camara IP principal

Como se observa en la figura 50 se puede monitorear la sala Marcelo Davila accediendo

mediante la direccion IP publica desde Internet.

MIKVISION DS-2CD2132F-1 Q

Live view Reproa Reg Configuracion A -

L Dt RGO PONCIE Vet (et X

Figura 50 Monitoreo remoto desde Internet
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Monitoreo remoto via aplicacion IVMS-4500

IVMS-4500 es un software libre de HIKVISION que sirve para conectar y monitorear los
equipo a través de Smartphone con sistema operativo IOS o Android. La aplicacion se
puede descargar de App Store para IOS o del Play Store para Android. Después de

descargar la aplicacion se instala en el Smartphone y se inicia la aplicacion.

N NS +=15 00

Figura 51 Instalacion de IVMS-4500

En la aplicacién, en el menu de configuracion > dispositivos. Se configura los parametros
de red como muestra la figura 52, los datos de salida a Internet son la IP publica, el puerto,

el usuario y contrasena.

IP Publica: 209.165.X.X
Puerto: 9000
Usuario: usuario

Contrasenfia; *******

Se inicia la aplicacion IVMS-4500 y se puede monitorear remotamente la sala Marcelo

Davila a través de la camara principal la cual esta configurada con una IP Publica.

Directo

Apodo

Modo de
registro

Direccién

Puerto

Nombre de EPN —Frontal (Claro(a))
usuario

contrasena ............. m -

N dechmaras < (=
Figura 52 Configuracion de IVMS-4500
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Las principales funciones de la aplicacién permiten:

Se puede hacer captura de imagen de la pantalla.

o E}z} Se puede grabar un segmento de video.

o &e’ Es una funcion habilitada para camaras PTZ (no aplica).

7%

Se puede configurar la calidad de video.

° [EX Se cancela la transmision de video.

3.13 Funcionamiento del sistema

En esta seccion se presentan los resultados obtenidos luego de la implementacion y las
mejoras obtenidas después de la experimentacion. Posteriormente se verifica que cumpla

los objetivos preliminares y el correcto funcionamiento del sistema.

Luego de la implementacion del sistema se deja en funcionamiento para evaluar en una
etapa de pruebas en la que se toma muestras de video y calidad de diferentes fechas, se
puede verificar que el sistema trabaja sin problema en el proceso de almacenamiento en
el disco duro. Para la evaluacién se ingresa al sistema y se verifica el funcionamiento. En
la figura 53 se muestra la correcta operacion de los equipos luego de una etapa de

funcionamiento.

2 iVMS-4200 PCNVR monitoreo 8 g5 114913 & - & x

- B Default View
L) 1-Screen
) 9-Screen
i 16-Screen

+ BB Custom View

Camera v

Search 2

@ Lateral

Figura 53 Funcionamiento del sistema de monitoreo
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En las figuras 54, 55 se muestra el funcionamiento de las camaras frontal y lateral las

cuales se encuentran trabajando correctamente segun las pruebas con fecha 13/02/2017.

w Tool Help B iVMS-4200 PCNVR montoreo @ g 115011 @ - &

f_,j Main View &  Playback A(‘ E-map :: Configuration

- B Default View

L 4-Screen
&l 9-Screen
(&l 16-Screen

+ B Custom View

@ Lateral

File System View Tool Help B IVMS-4200 PCNVR
F] Main View & Playback v - Configuration
View
1
- B DefaultView

LJ 1-Screen

7

E&j 9-Screen

& 16-Screen

+ B Custom View

Camera v 4
Search P

@ Frontal
[

Figura 55 Funcionamiento de camara lateral

3.14 Funcionamiento de vision nocturna

Mediante el acceso remoto se acede a la camara principal para verificar su funcionamiento
en total oscuridad. Para validar la vision nocturna, la figura 56 muestra una captura de
imagen realizada a la 23:55 pm en la que se puede observar la imagen de la sala Marcelo
Davila en modo deteccion de movimiento.
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i) | s |[ 0 Subflujo  Flujo princip. | Webcomponents Vv

04—0Q08—2017 Sat 23

Figura 56 Visualizacion nocturna

3.15 Evaluacion del disco de almacenamiento

El disco duro de almacenamiento trabaja por sobre escritura, es decir sobre escribe la
informacion cuando el disco duro esta en su limite de capacidad. Concretamente borra la

informacion mas antigua y almacena la informacién actual.

En la figura 57 se puede ver que la capacidad del disco particion F (utilizada para

almacenamiento) esta en su limite por lo que esta sobre escribiendo la informacion.

3 VMS-4200 PCNVR

Disk Management

- B Defaut View
DistList Pre-allocate
ZAF 6 Noke: The otal prealiocated space should be no less than channel number'0.5 G
& ssoeen HDONo.  DiskDrier | CapacitiMB) UsedSpace(MB)  Free Space(ME)  Siatus Tipe
& 16-Sreen 1 E 9999 1916 8083 NotPre-allocated  Locdl
+ 1 Cushom Ve 2 943866 242851 1005 Normal Loca

Figura 57 Evaluacion del disco duro

Se procede a verificar la ultima fecha de grabacion local en el disco para hacer una
comparacion con el calculo de almacenamiento de informacién que se realizd
tedricamente. Se observa que la ultima fecha de grabacion que registra el disco es de

Agosto del 2016. Figura 58
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A IVMS-4200 PCNVR

v Al

< @& Lateral

28

Figura 58 Registro de grabacion de Agosto 2016

Se adjunta la captura de la imagen de registro de video grabacion con su respectivo

calendario. (la franja inferior naranja indica los registros de grabacién). Figura 59

Figura 59 Calendario de registro de grabacion 01/08/2017

Se puede ver en la figura 60 el registro de grabacion tomado hasta la fecha de la obtencion
de esta muestra (13/02/2017).

Ewe=nrnt

= =10 =1 -1 = = =t
E= = _.l"" = =] 11 11
1= I 13 1< 15 15 1 1=
1= =2 =1 = == =l s
=& = == | = =1
= = - = L 11 11

FACrr=s Saearch Crpltions=s

Figura 60 Calendario de registro de grabacion 13/02/2017
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Se hace la diferencia por fechas y se puede notar, que el sistema esta almacenando la
informacion por un tiempo aproximado de 6 meses 23 dias, luego de este tiempo la
informacion almacenada en el disco sera borrada automaticamente (proceso de sobre

escritura de disco).

3.16 Recuperacion de informacion almacenada

Se verifica que el disco duro trabaja correctamente, el sistema es eficiente y como prueba
se realiza una recuperacion de informacion del disco duro, de una fecha aleatoria, es decir,

un evento grabado dentro de las fechas de registro del calendario de grabacion.

En la pestana Playback se observa todos los eventos registrados por fechas, en el
calendario se descarga el video correspondiente a la fecha 23/08/2016 como se muestra
en la figura 61.

D VNS-4200 PONVR

Conen v T Pk FieLst

/A I8 Egonvieorie [ sop ot

Indes | Camera Start Time 4 EndTime Recwdin Trpe  Play 8¢ Staus

J @l ! Frontal 15082302034 0150823020401 Uoben Detacion {9 J0KE Wailng
2 Frontal MERD02E M16-0023022802 MebanDetecton {9 32518 fateg

3 Fronial 106023609 2016-0023023524 MobonDekechon () 3N04B Wating

4 Frontal 150823043345 2016-08-23 043400  Moban Detecion 0 KB Walteg

5 Frorta 160623060000 2016-08-230657.28 Time Q T87M8 Walieg
Fecha § Froetal EB-065726 2016-05-23080618 Time PR Doweload Compleled

1 Frorkd 0150823080648 201508-23084513 Time 28 Waling

Figura 61 Recuperacion de informacion
3.17 Ruta de descarga de video

En la configuracion del sistema se direcciona la ruta para que la informacion descargada
del programa se almacene segun corresponda a las carpetas video, imagenes vy

configuracion. Esta configuracion se muestra en la figura 62.
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System Configuration

L.-_E System Information Saving Path of Video File:

o= General [ExviDEOY ]

= EAMMAGEMES)
ﬁ Metwork Settings

Saving FPath of Configuration File:

.
" g Keyboard and Joystick
= eyboard and Joystic EACOMFIGURACION!

&I Alarm Sound

-
P

Email

Figura 62 Configuracion de rutas de descarga

Para verificar la descarga se busca en la ruta y carpeta especificada en la configuracion,
tal como muestra la figura 63, la descarga de la informacién de video esta en la carpeta
VIDEO.

; - — -~
@vv‘ . » Equipo » Software (E:) » VIDEO » 20160823 v
Organizar v =] Vista previa ¥ Presentacion Imprimir Correo electronico Grabar Nueva carpeta
ca Software (E:) e A
| accessible
. biometrico ]
|, ZKTimeNet '
|, CONFIGURACION /
|| drivers Frontal_20160823 Frontal_20160823 Frontal_20160823 Frontal_20160823
065725_20160823 065725_20160823 115132 20160823 115132_20160823
/ IMAGENES 080616_44444098 080616_44444098 131015_44449746 131015_44449746
, iVMS PCNVR 3 3 —3.; 1

Figura 63 Descarga de video

También se realiza una captura de imagen y se verifica la ruta y carpeta configurada para
el almacenamiento de imagenes, como se muestra en la figura 64 la imagen esta
almacenada en la carpeta IMAGENES.

@Qvl . » Equipo » Software (E) » IMAGENES » 20160210

Organizar v Incluir en biblioteca v Compartir con ¥ Presentacion

4 /M Equipo
g & Marcelo davila (C:) W\ >
4 g Software (E) Frontal_20160210 Lateral_20160210
| accessible 171614 1283341 171616_1286501

- [ S-SRy S S

Figura 64 Descarga de imagenes
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En el proceso de pruebas se verificd que, para revisar la informacion de video grabacion,
los cddec con los que trabajan los equipos no son compatibles con el reproductor Windows
multimedia, para solventar este inconveniente se debid actualizar los cédec de Windows
multimedia o trabajar con otro reproductor. Se optd por descargar y trabajar con el

reproductor de software libre VLC version 2.2.1 el cual trabaja correctamente.

Reproductor multimedia VLC
2.2 1 Terry Pratchett (Weatherwax)

Bl reproductor multimedia VLC es un reproductor de cédigo abierto y gratuito, codificador
y transmisor creado por voluntarios de la comunidad VideoL AN,

WLC utiliza sus cddecs internos, fundona sobre todas las plataformas populares y pueds
leer casi todos los archivos, CDs, DVDs, transmisiones de red, tarjetas capturadoras y
otros formatos de archivos!

iAyldenos v Unase a nosotros!

Autores Licenda Créditos

Figura 65 Reproductor multimedia VLC

3.18 Funcionamiento del biométrico.

Para gestion del biométrico se autentica como administrador en el programa ZKTimeNet

instalado en el servidor con el que se genera el reporte general.

Usuario: admin

*kkkkkk

Contrasena:

Usuario admin
o a=tns S ————
Iniciar |  Ccancelar
~ - -—_—_—w = s

ZKTime.Net, the best workforce management software.

Figura 66 Inicio de sesién ZKTIMENET
50



Se verifica la conectividad con el equipo y se observa que trabaja correctamente.

(Y ZKTime.Net Lite
Sistema  Configuracidn  Dispositivos  Asistencia  Reportes
i v & ©
Dispositivo  Sincronizar Datos  Gestion de Datos USB  Descargar Eventos
Dispor SRIVO Y Ayuda ) Agregar g Guardar & Borrar
Direccion IP Nombre
Estado
Marcelo D...
9 Activo Inactivo
Informaaén de conexion
Nombre Direccién IP
Puerto 4370 Contrasena
Tipo Tiempo y Asisten... * Probar conexion
Informacidn de Dispositivo
Dispositivo Formato de fecha
Version de algoritmo Usuanos
Huellas Rostros
Ciinnbanr Rnard

Figura 67 Funcionamiento del programa ZKTIMENET

El dispositivo trabaja correctamente, esta configurado con los usuarios registrados en los
horarios establecidos y detecta automaticamente los patrones faciales para la

autenticacion.
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Figura 68 Biométrico AZ-FACE-400
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Pruebas de funcionamiento del biométrico

Para las respectivas pruebas de funcionamiento de biométrico, se procede a verificar los
usuarios registrados actualmente, como se muestra en la Figura 69. Se encuentra el

listado de los usuarios.

v}  ZKTime.Net Lite

Sistema Configuracion Dispositivos Asistencia Reportes

m = E

Calcular Reporte de Asistencia Reporte de Empleados
Empleados & Desde 06/28/2017 - Hasta 07/04/2017 -
QEusar por Cédigo / Nombre NUmero MNombre Fecha Horario

- D 3 ESFOTMarcelo Davila
+ [ | wit Department

] 84 Jairo Muenala
[]&. Guillerme Andr. ..
[ & kevin Segura
[1.8 Janneth Buri
[ & Hugo Cardenas
[ & Luis Borja
[[] & Ricarde Ortiz
[ & Fernando Moya
[ & Administrador ...

Figura 69 Usuarios registrados en el Biométrico

Se selecciona los usuarios de interés para verificar la asistencia, se elige una fecha inicio
y fin de registro, en la figura 70 se observa el registro realizado a los usuarios desde
28/06/2017 hasta /04/07/2017.

(Y ZKTime.Net Lite

Sistema  Configuraddn Dispositivos Asistencia | Reportes
o 5]

Eventos Afiadir Excepciones

Empleados & Desde |os/z:/2017 - Hasta  o07/04/2017 = [ Buscar | |Importar | Exportar
Q) Buscar por Cadigo / Nambre

- /8 ESFOT Marcelo Davia Nimero Nombre Tiempo Estado Dispositivos Tipo de R...

« ol Department 1 Kevin Segura 06/29/2017 08:00 Entrada ESFOT-M... MNormal

¥ &, Jairo Muenala 5 Ricardo Ortiz 06/28/2017 20:10 Salida ESFOT-M... Normal

¥ &, Guilermo Andr... 5 Ricardo Ortiz 06/30/2017 06:57 Entrada ESFOT-M... MNormal

W1 & Kevin Sequra 7 Administrador ... 06/30/2017 10:05 Entrada ESFOT-M... Normal

o & Janneth Buri 8 Jairo Muenala 06/28/2017 07:38 Entrada ESFOT-M... Mormal

¥ & Hugo Cardenas 8 Jaire Muenala 06/29/2017 19:51 Salida ESFOT-M... Normal

1 2 Lus Borja 8 Jairo Muenala 06/30/2017 08:08 Entrada ESFOT-M... Normal

?"1 Ricardo Ortiz g Guillermo Andr... 06/28/2017 20:04  Salida ESFOT-M... Mormal

¥/ 3 Fernando Moya 9 Guillermo Andr... 06/29/2017 08:24 Entrada ESFOT-M... Normal

V2 adninstrader .| |g Guillermo Andr... 06/29/2017 17:07  Salida ESFOT-M... Normal

9 Guillermo Andr... 06/30/2017 06:50 Entrada ESFOT-M... Mormal

Figura 70 Registro de asistencia de usuarios
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Reportes de asistencia

Para obtener el reporte, hacer clic en repeortes o RePOrte de Asistencia

que se muestra
la pantalla mostrada en la figura 71, se puede descargar 14 tipos de plantillas de acuerdo

al requerimiento.

“‘B ZKTime.Net Lite

Sistema  Configuracion Dispositivos Asistencia = Reportes

| = 3
Calcular Reporte de Asistencia  Reporte de Empleados

Reporte de Asistencia | & Ayuda ) Agregar |l Guardar Borrar |4 Ver

b iiReporte de Eventos
¢ i Reporte de Enfradas v 5... | Titulo Reporte de Eventos

¢ i Reporte de Entradas v 5.
+ i Reporte Diario Total
s Reporte G I .
b i Reporte Genersl @ Todos los empleados

¥ i@ Reporte Total TimeCard . .
Seleccionar de la lista

i Reporte de Asistenda de. ..

-

-

i Reporte de Salidas Temp. ..

i Reporte de Retardos

i Reporte de Faltas @ 14 plantillas
i Reporte de Turnos

i Reporte de Excepciones

i Reporte de Total de Horas
i Reporte de Lista de Time...

-

-

-

-

-

-

Figura 71 Plantillas de reportes de asistencia

Plantillas de Reportes

Existen 14 tipos de plantillas de reportes que son reporte de eventos, entradas y salidas
vertical y horizontal, diario total, general, total, asistencia de personal, salidas tempranas,

retardos, faltas, turnos, excepciones, total de horas vy lista de timecard.

e Titulo: Establece el titulo del reporte. El titulo predeterminado es el titulo de la
plantilla del reporte. Puede ser modificado segun sea necesario.
e Desde/Hasta: Selecciona la fecha inicial y final del reporte.

e Filtrar: Selecciona el rango de empleados que se mostrara en el reporte

Después de elegir el tipo de plantilla, hacer clic en guardar de preferencia en formato PDF.

I,Q’ Ver

Se Puede hacer clic en para mostrar el reporte previo a descargar.
53




De acuerdo a este segmento de fechas, se obtiene el reporte o plantilla de entrada y salida

de los usuarios registrados.

a InOutHorizontalReport.pdf - Adobe Acrobat Reader DC

Archivo Edicon Ver Ventana Ayuda

Inicio Herramientas InQutHorizontalRe.. ¥

BEeaBRQA OO0 rn MOO® »-pRAT ©/Z

&

7, Reporte de Entradas y Salidas  ESFOT-Marcelo Davila

Horizontal
Desde 05282017 Hasta 07042017

1 Nombre Kevin Sequra Departamento Department
06292017 08:00 Entrada
Entrada i Salida 0
il ] Nombre Ricardo Ortiz Departamento Department
‘wzsjzm:' 2010 Salida |nﬁ,'30,'2017 06557 Enfrada
Entrada 1 Salida 1
(1] 7 Nombre Administrador Admin ~ Departamento Department
06302017 10:05 Entrada
Entrada 1 Salida 0
(1] ] Nombre Jairo Mugnala Departamento Department
‘uﬁfzsjzm?o?:sa Entrada |05i29f201?19:51 Salida |os,'3|}fzclm:us Entrada |
Entrada 2 Salida 1
1] 9 Nombre Guillermo Andrade Departamento Department

‘IJGJ‘ZB}?.DI? W4 Salida |06i’29|’201? 08:24 Entrada |06;29;‘201? 17:07 Sdide  |06/30/2017 0:50 Enirada
Entrada 2 salida 2

Figura 72 Reporte de entrada y salida

54



4 CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Después de realizar un andlisis del sistema de seguridad a implementar se
concluye instalar dos camaras IP tipo domo para interiores y un biométrico de
reconocimiento de patrén facial. La administracion se realiza por software instalado

en el servidor principal de la sala Marcelo Davila de ESFOT.

El software de monitoreo IVMS-4200 PCNVR es una herramienta de virtualizacion
de servidor que permite centralizar los servicios de monitoreo y almacenamiento
de informacion. Las camaras IP funcionan independientemente de un ordenador o
servidor, el software instalado lo que hace es unificar los servicios para poderlos

administrar facilmente.

El sistema biométrico es de tecnologia reciente que permite al usuario facilitar los
medios requeridos para la autenticacion y/o permiso de acceso utilizando asi sus
rasgos biométricos como llave o pin, de igual forma se convierte en una
herramienta de seguridad inviolable al acceso, cumple en términos de biometria

que los rasgos biométricos son caracteristicas propias de cada individuo.

Para la implementacion se utilizd material que cumple con las caracteristicas
establecidas por la normativa de cableado estructurado, a fin de garantizar su
correcto funcionamiento. En este caso para el presente proyecto, disefio para

instalaciones en interiores.

Recomendaciones

En el dimensionamiento y posterior disefio e implementacién del proyecto en
general se experimentd que siempre se va a encontrar operaciones o funciones
que no estaban dentro del analisis especifico, estos por lo general son de caracter
técnico practico, es decir el calculo realizado no siempre coincide con las
expectativas que se plantearon por lo cual se debe considerar tolerancias a fallas
en sistemas de procesamiento de informacion (software), tolerancia a fallas en

materiales o medios fisicos (hardware).
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Como recomendacion, se debe considerar las tolerancias de acuerdo al alcance
del proyecto con el objetivo de poder sustentar fallas fortuitas y asi poder corroborar
el dimensionamiento del proyecto.

Como recomendacion general para futuros proyectos similares a este presente
trabajo se puede mencionar, considerar camaras IP o camaras analogas de
acuerdo a las necesidades del sitio en el que se va a instalar los dispositivos, es
decir si es un edificio inteligente conviene instalar camaras IP ya que simplemente
se conectan a la red cableada ya existente en el edificio inteligente a diferencia de
las camaras analogas en las que implicaria un gasto adicional en el cableado de la
red especifica para la transmision de sefales analogas hacia el switch o servidor

central.

Para la adquisicion e instalacion del disco duro dedicado al almacenamiento de
informacion se recomienda adquirir uno de alta capacidad que soporte sobre
escritura de disco cada determinado intervalo de tiempo, los discos duros
convencionales no poseen estas caracteristicas y pueden resultar defectuosos al

operar en estas funciones y condiciones.
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Anexo I

ESPECIFICACIONES TECNICAS DE LAS
CAMARAS IP



DS-2CD2132 3MP IR Fixed Focal Dome Camera

173" progressive scan CMOS

Min, Bumingl g:::;h@gﬂ AGC on

Shutter ime 1f30s ~ 11100,000s

i 4mm @F2.0, angl of view: 75.6°
{2.8mm, 6mm, 12mm optianal)

Lens mount M2

Angle adjustment Pan: 0° ~ 355°, it 0° -~ 85°

Diital noise reduction |30 DNR.
Wide dynamic range D'qjﬁWER
Dﬂ&‘&ﬂm
\iden compression H.264 | MJPEG
H.264 codec profile Main profile

Bit rate &J@p&v!EMhpa
Dual siream

Max. image resolution | 2048 = 1536

Frame rate B0Hz: 15fps (2048 x 1536), 30fps (1920 « 1080),30ips (1280 x 720}
kmgersaﬁnga Sefurafion, brighiness, contrast adjustatde through ciient software or web browser
'Yes, zone configurable

Key features .

Alarm trigger Motion detection, tampering alam
+ 3 megapixel (2048 x 1536) resolution i TCPIP, HTTF, DHCF, DNS, DONS, RTP, TSP, PRRGE, STP, NTP, SHMP, HTTPS, FTF,
s 0 H02.1n, Dos
Full HD1080p real-time video iy |ONVIF, PSIA, GGl
+ 3D DNR & DWDR & BLC General funclionaliies  User autenticalion, walermark
+ IR LEDs: up to 30m Interface
« pes
+ PoE
Visndakpront Operating condifions ~ |-30°C ~ B0°C (-22°F = 140°F)  humidity 95% cr less {non-condenging)

Power supply 12 VDG £ 10%, PoE (802.3af)
Power consumption Max. SW (TW with ICR on)

Dimensions Impact protection IECB0068-275Eh, 50.; ENSO102, up to IK10
Ingress protection P86 K10

19 IR range approw 10 to 30 meters
ol T o l Dimensions @111 = 82 mm
\ Waight 500g (1.1 Ibs)
C— Available models

DS-2CD21324




Anexo 11

ESPECIFICACIONES TECNICAS DEL
BIOMETRICO



AUTO-1> INTL.

Business ldentification Solutions

ESPECIFICACIONES TECNICAS [ camcmistascmems |

Capacidad

Caras
Tanetas
Proxmmidad

Regislros

Haroware

Algontmo facial
Sensor
Tectado

Display

Comunicaciones

Ethemet

uss

Puerto USB para Pendnve

ACCesos

Relé
Wiegand
Anbpassback

Zonas y grupos

Otros

Tamano
Peso
Temperatura
Humedad

Alimentacion

800 1N (estndar) 3.000 1.1 (opcional)
hasta 10000
EM. Opcional Mifare

Hasta 100.000 sin descargar

X170
ZX Optico
En display

TFT tacti Color 3*

S puerta ¢ sirena
NO
NO

8l

104 7x160036 mm
0.3kg

0°C-45°C
20%-80%

v

Distintos modos de verificacion: reconoci
miento facial, huella y password.

Tarjeta opcional.

£l modo de fichaje es configurable por
empleado.

Incorpora puerto USB para descarga de
fichojes.

Funcionamiento auténomo o con PC: no
necesita estar conectodo a PC para fichar.

Permite la visualizacion en el terminal del
nombre |Alias).

Admite la intfroduccion incidencios que
pueden ser listadas en el display.

Para el control de presencia y accesos, el
terminal VF380 puede completarse con los
aplicaciones ZKTime Lite-EU, ZKTime Pro-EU y
IKTime Enterprise.

SDX: Entorno de desamolio para que el
propio cliente desarrolle sus aplicaciones.

Permite integrarse féciimente en cualquier
aplicacién gracias al programa Extractor
que exiroe la informacion contenida en el
terminal en formato de texto plano.




Anexo 111

ESPECIFICACIONES TECNICAS DEL
ROUTER D-LINK



CREATE A HIGH-PERFORMANCE WIRELESS NETWORK

WHAT THIS PRODUCT DOES

Share your broadband Internet connaction
with multiple computers in your house

by simply connecting the Wireless N 150
Home Rowter to your cable or DS modem.
Once conngcted, you can Create your own
persenal wireless home network to connact
to the Internet, or share documents, music,

VIRELESS ANTENNA
Cannects o wireless computers and devices

1&‘1&1&#5& -TX ETHERNET LA PORTS.
Connect o Edwemat-enabled compaters and devioes

101 D0EASE-TX ETHERNET WAN PORT
Conmects to DSLjcable modem

POWER SOCKET
Connects to power adapter

and photos.
RESET BUTTON
EASY INSTALLATION Rasets to factary defaults
Set up your mew D-Link networking
hardware in minutes using our new Setup TECH NI CAL S PEC IFI CAT | U N S
Wizard. The wizard will guide you through
an sasy to foilow process ta install your e R{HMREMENT 5 . PDWiH 'NP”T
new hardware and connect to your = Cahie or DSL modem with Ethernet port » 5 OC/ A through sxtemal power adapter
network, = Computer with;
= Windows XP SP2Nisia/7, Mac 0F X iv 104103, BI:ENDSHE —
or Linux-based operating system -
AD VANCED‘ WIRELESS = Apinstalled Ethernat adaptar » Intenat
FUNCTIONS = Internat Explarer & or Firefox 3.0 or higher * wan
The D-Link Wireless N 150 Home Router STANDARDS b
mFr”dm everything you need m gata = [FFE 802 11g/h, compatible with 802.11n devices DIMENSIONS {L x W x H)
wiraless network up and running: o IEEE 8033 w {132 % 147 5% 215 mm
= 802.11g/b wirelass, compatible with u [EEE 812 30 (4.4 x 5851 2inches)
802.11n devices WEIGHT
= Advanced scheduling and website :"#RE;ES Tf?gf ::‘r AN = 245 grams (0.5 )
filtaring 24 6Hzi0 2 H
= WER WPA (TKIP) and WPAZ (AES) ANTENKA :] ZER:;?FI-;E;E mm
suppart = Detachable dipole anfenna (reverse SMA plug) " o !
= UPnF™ support SECURITY STORAGE TEMPERATURE
= [yps™ = WWEP &4/123-bit data encryption =R Lidn iy
= Wi-fi Protected Access fWPAMPAZ OPERATING HUMIDNTY
ADVANCED FIREWALL FEATLIRES = 10% to 25% non-condensing
= Network Address Translation (NAT) STORAGE HUMIDITY
= Stateifil Packat Inspection (5P = 10% to 95% nan-condensing
= MAC Addrezs Filtering
= URL Filtering CERTIFICATIONS
= FOC
DEVICE MANAGEMENT AND MONITORING 3
= [mtamsat Explorar & ar later, or Firefox 3.0 or ater » C-Tick
= [D-Limk Network Manitor Yahoo! Widget » Wi-Fi Cartified
= [-Link Internet Uzage Meter Yahoo! Widget = Compatible with Windows 7
* Actual data will vary, Network environmesital faciors, ncluding wolume of netwerk traffic, building materials and construction, and

network overhead lower actual data mmuuhmﬂ raie and adversely affect the range.
Product specifications, size and shape are subject tn change without notice, and sctual product appearance may &ffer from that depicted on the packaging.

with some n leatures m (€ @ ACH 022 702 B3

ink Crrpsratiay
nmmnmmw 114, Tivwat
audc!
Delink i & of D-Link Corpar, Ay
AF ather traduetianks belong i [l fesgictivg amiurs,
S8 DLisk Copovitionn. All ights rasdived.
Ralais 8 (Maseh 2011)

WIRELESS N 150 HOME ROUTER
DIR-600

WIRELESS | N 150




Anexo IV

MANUAL DE USO DEL SOFTWARE DE
HIKVISION IVMS-4200 PCNVR



Registro de administrador / Super Usuario

La primera vez que IVMS-4200 se inicia, es necesario registrar un usuario administrador /

Super usuario para iniciar sesion en el sistema.

Crear un SupSrusuand Smles de proced

Super usuano
Contrasedia:
Confirmmar Cuntrz,

Habilitar awuto-logon

Registro Cancelar

Figura 1 Registro de administrador / Super usuario

Se ingresa el nombre de usuario, contrasefa y confirmacion de contrasefia y se hace clic

en el boton “Registro”. Iniciara sesion con el nombre de usuario creado.

Nota: Enter, espacio, TAB son teclas invalidas como nombre de usuario y contrasena, la

contrasefia no pude estar en blanco y no puede ser inferior a 6 caracteres.

Inicio Rapido

Haciendo clic en el acceso directo del escritorio iniciara el software IVMS-4200

PCNVR solicitando nombre de usuario y contrasena.

Fiomore mﬂ -
Cntrasefis [

DS avdd-logon

o (==

Figura 2 Inicio de sesién

1. Introducir el nombre de usuario y la contrasefia. De forma predeterminada, el nombre

de usuario y la contrasefia son admin y 12345.

2. Opcionalmente, marcar la casilla de verificacion activar inicio automatico para iniciar

sesion automaticamente en el software.

3. Hacer clic en Iniciar sesion.



Panel de control

._) File System View Tool Help IVMS-4200 PCNVR

“ A=t
E Main View fﬁh Playback &ﬂ E-map & Configuration

P | Impart Camera ‘::.—- Camera Settings

“—— Adding, modifying, and advanced configuration of the camera. General configuration of the camera, including encoding par...

Record Schedule m Event Management

Adding, modifying, deleting and advanced configuration ofre... | Management and linkage method settings of event, alarmin_...
110 Settings Account Management
Management of alarm 10, including name and mode. Settings of system user and its privileges.
__,) Disk Management |- += System Configuration
! Management of recording storage devices. N—— Configuration of general and network parameters of system.

Figura 3 Panel de control

Barra de menu

Buscar y ver las imagenes capturadas
almacenadas en la PC local

Open Video File Ver I(_)s archivos de video de copia de
seguridad almacenados en el PC local.

Ver los archivos de registro de copia de

seguridad almacenados en el PC local.

Exit Salga del software iVMS-4200 PCNVR.

Ejecute el PCNVR o el sistema operativo

Open Captured picture

File Open Log File

AutoRun e
automaticamente.
Bloquear las operaciones de la pantalla.
Lock Inicie sesion en el cliente de nuevo para
desbloquear.
Switch User Cambiar el usuario de inicio de sesion

Importar el archivo de configuracion del
software desde su computadora
Exportar el archivo de configuracion del
software a su computadora.
Restaurar la configuracion predeterminada
del sistema

System | Import Configuration File

Export Configuration File

Restore Default Settings




Muestra la ventana con un tamafo de

10247768 1024 * 768 pixeles.
1280%1024 Muestra la ventana a ’un tamano de 1280 *
1024 pixeles.
. Muestra la ventana con un tamafo de
14407900 1440 * 900 pixeles.
. Muestra la ventana con un tamano de
View 168071050 1680 * 1050 pixeles.
Full Screen Mostrar la ventana en pantalla completa.
Main View Abre la pagina main view.
Playback Abre la pagina reproduccion.
E-map Abre la pagina E-map.
Configuration Abre la pagina configuracion.
. . Abre la ventana de previsualizacion de la
Auxiliary Screen Preview "
pantalla auxiliar.
Import Camera Abre la pagina Import camera (Importar
camara).
Camera Settings Abre la pagina configuracién de la camara.
Record Schedule Abre la pagina Programacion de registros.
Event Management Abre la pagina gestion de eventos.
I/O Settings Abre la pagina configuracion de E / S.
Tool Account Management Abre la pagina gestion de cuentas.
Disk Management Abre la pagina administracién de discos.
System Configuration Abre la pagina configuracion del sistema.
Log Search Abre la pagina de busqueda de registros.
B Selecciona la camara para iniciar la
roadcast -
transmision.
I/O Control Activa / desactiva la salida de alarma.
Soft Keyboard Activa la funcion de teclado suave.
Open Wizard Abre la guia para la configuracion del
software.
Haga clic para abrir el Manual del usuario:
User Manual (F1) También puede abrir el usuario
Hel Manual pulsando F1 en el teclado.
P About Ver la informacion basica del software
Seleccione el idioma para el software y el
software.
Language

Reinicie automaticamente para activar la
configuracion.




El IVMS-4200 PCNVR se compone de los siguientes médulos de funcion:

n Main View

El médulo Vista Principal proporciona una vista en vivo

de las camaras de video y soporta algunas operaciones
basicas, como captura de imagenes, grabacion, control
PTZ, etc.

El médulo de reproduccion proporciona la busqueda,

”4:;._:’ Playback ., ., . .
ﬁ ” reproduccién, exportacion de archivos de registro.
El mddulo E-map proporciona la visualizacion y gestion
5 E-map de E-maps, entradas de alarma, regiones calientes y

puntos calientes.

E Configuration

El moédulo de configuracion esta compuesto de 8 sub-
modulos de funcion: importar camara, configuracion de
la camara, programacién de grabacion, etc.

El médulo de configuracion esta compuesto de los siguientes sub-modulos de 8

funciones:

P

p —

Import Camera

Afiade, modifica y elimina la camara de red y el codificador
de video. Proporciona configuracién remota para el
dispositivo afadido.

2
e~ Camera Settings

Configura la imagen, los parametros de codificacion, en la
pantalla (OSD), parametros de control PTZ, etc.

Record Schedule

Configura los parametros de registro y configurar la
plantilla de planificacion para ser utilizado en la grabacion.

Event Management

Configurara grabaciones y alarmas mediante la definicion
de disparadores y enlaces de comportamiento.

1/O Settings

m

Activa / desactiva la salida de alarma.

l Account Management

Agrega, modifica y elimina las cuentas de usuario y asigna
diferentes permisos para los usuarios.

Pre-asigna los discos duros para el almacenamiento de

- Disk Management . .
— archivos de registro.
i Configura los parametros generales, las rutas de salvacion
\!35 System Configuration | de archivos, los sonidos de alarma y otros ajustes del

sistema.

Administracion de cuentas

Se pueden agregar varias cuentas de usuario al software y se le permite asignar permisos

para diferentes usuarios si es necesario.

Haga clic en el icono del panel configuracion ; o haga clic en Herramienta >

gestidon de cuentas para abrir la pagina gestion de cuentas.




Nota:

e La cuenta de usuario admin es el super administrador del software.
e La cuenta de usuario monitoreo es el operador.
e Para cambiar de usuario vaya a system > switch user, e ingrese el usuario deseado.

Vista en vivo

Para la tarea de vigilancia, puede ver el video en directo de las camaras de red y video

afiadido en la pagina Main View.

Es necesario agregar una camara para ver en directo.

Haga clic en la pestafia Vista principal, O haga clic en View>Main View para abrir la pagina
de vista principal.

1 = B Custom View
B hew View
Camera w
Saarch [+]
2 z Cameral2
& Camera 03
v | a 4 + Q| -
<Ol f+ |-
. i+ D
¢
| Prasef | Paie
¥] o

01 Praset1

03 Prezetd

5
Figura 4 Vista principal

Pagina de vista principal:

1.- Ver lista: vista predeterminada y vista personalizada.
2.- Lista de camaras.

3.- Panel de control PTZ.

4.- Ventana de visualizacion de Live View.

5.- Barra de herramientas de Live View.



Anexo V

MANUAL DE USO DEL SOFTWARE DEL
BIOMETRICO ZKTIMENET



Registro de software

Después de instalar el programa ZKTIMENET se agrega un acceso directo =t%m
Al dar clic en el icono se procede al registro del software.

Cuando se inicia la sesion por primera ocasion se debe registrar un usuario y contrasefa

de administrador.

ey Registoro de Usuario

Usuario

Contraseria

Confirmar

e Se registra el usuario como administrador y también la contrasena

Cancelar

Figura 1 Registro de usuario

Interfaz principal del sistema

Barra del Menu

Barra Submenu

D ZK‘I’lmq.NQI/
) —

-
[} General

© Configuracién del Software

Zé

Compadiia

© Generar Reporte

o NN

Descaraar

Importar

s ¥?
555 £253%)
Horanos Tumos
~

ala

Emoleados

Caloutar

Panel de Navegacion

Inicio/Acerca de

o

Departamentos

Dispositivos

o)

Reportes

Login usuarios:admin

Figura 2 Interfaz de ZKTIMENET

Q Inico U AcMca de



Contenidos de la interfaz

Barra de Menus

Muestra las funciones del sistema que le ayudan a administrar
la asistencia del personal de la empresa.

Barra de Submenu

Simplifica las funciones y ayuda a ejecutar las operaciones mas
eficientemente.

Area de Operacién

Permite ver y realizar funciones de control y descarga de
registros.

Accesos Directos

Acceso rapido al area de operacion, registro del sistema y
revision la version del sistema.

Elementos del menu

Sistema

Configuracion del sistema.

Configuracion

Gestiona la informacion comun del control de asistencia como
el tipo de pago, gestién de horarios, asignacion de turnos,
estructura de la empresa, arquitectura del departamento y
empleados.

Gestiona el dispositivo biométrico, la informacion de los
empleados y registros en el dispositivo, asi como la Importacién

Dispositivo y exportacion de datos de asistencia mediante una memoria
USB.

Asistencia AS|gna excepciones, permite buscar, importar, exportar
registros.
Permite procesar reportes, administrar los reportes basados en

Reportes la informacion del empleado y los registros de asistencia.

Permite exportar reportes por empleado o por tiempo.

Iconos de acceso directo

Inicio

Permite realizar las operaciones para ayudar a completar la
administracion de asistencia rapidamente.

Acerca de

Esta opcion mostrara la version del sistema.

Nota: Esta informacion esta basada en el manual de usuario del software ZKTIMENET el

cual se incluye en el mismo, para acceder realice lo siguiente:




Dar clic en el botdn de configuracion > luego dar clic en el botén ayuda.

() ZimeNetLe _1(o][x
ispnsit'wos Asistencia  Reportes @0 @ Acerca ce
8 J 108 e

Empresa  CodigosdePage  Horarios  Tumos  Departamentos  Empleados

o hyuda

/ Genera D Festos

Siatema

Empresa o Guardar

Codgo  Nombre

1 Company
Figura 3 Acceso al manual HTML

Se despliega una pagina en HTML con un indice del manual de usuario y las instrucciones

correspondientes.

= Ayuda de HTML

wi=] Eid <= = Y Ef-

QOcultar Buscar Atras Adelante Inmicio Opciones

Contenido | E.|_|§|:ar|

[:]Manual de Usuaria
1 FBienwvenido : =i 3 i iton ZETime. Het

EEE

3 Freparacitn

3.1 Im=talacidn del Saoftware
Desinstalacidn del Software

Fegi=tro de Software

Fantalla Frincipal del Sistema 3 Menls
Guia de Usuaria

1= ar

[kl

3

&
]

Configuraciton del Sistema

M2 &M

DEG
E®

Configuracidn

.21 Gestidn de 1la Empresa
Codigzo de Fago
Horarios

Turnos

DNepartamentos

EREERE:

RN NN
I R

. Empleado=s
Gestidn de Terminales
Frocezamiento de HRegistro=z de Azistencia

B &
oA
& W

Frocezamienta de HReportes

Figura 4 Ayuda de HTML



Guia de usuario.

Paso 1: Ingrese al sistema.

Paso 2: Configure la estructura de la empresa en la opcion empresa incluyendo la
informacion basica, modo de operacion y los dias festivos.

Paso 3: Defina los siguientes parametros en horarios: hora de entrada/salida, contar
retardo/contar salida temprano, descanso, y reglas de redondeo.

Paso 4: Programe y asigne turnos en la opcion turnos.

Paso 5: Establezca la estructura organizacional de los departamentos basado en la
estructura de la empresa en departamentos, incluyendo informacion basica del
departamento, modo de operacion y horario.

Paso 6: Realice las siguientes operaciones en la opcion empleados: ingrese informacion
del personal, registro de huellas, contrasefia o tarjeta, mantenimiento de la informacion del
personal, y establece el modo de operacion, horario, y vacaciones para un turno individual
y mensajes privados de empleados.

Paso 7: Agregue las terminales de asistencia, configure la informacion basica del
dispositivo, y sincronice la informacion en dispositivos.

Paso 8: Calcule el resultado de la asistencia basada en el cédigo de pago, horarios, salidas,
registros y excepciones en calcular.

Paso 9: Administre los reportes de asistencia del personal en Reportes

Descargar registro de asistencia

Puede descargar los registros de asistencia desde el dispositivo al sistema.

= €

Dar clic en =esecar ==r dar clic en PRI R LS se muestra la pantalla de descarga de
eventos.

f}j Descargar eventos X

Tiempo Menszje

14:24:37 Conectando '192.168.1.201"'

14:24:39 Descargando

14:24:39 8 Eventos descargados / 8 Eventos nuevos,

Figura 5 Descarga de eventos



Anexo VI

MANUAL DE MANTENIMIENTO DEL
SISTEMA



IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD MEDIANTE CAMARAS IP Y
BIOMETRIA PARA LA SALA MARCELO DAVILA DE LA ESFOT

EEE—

| mll ¥ !

Sala Marcelo Davila de la ESFOT-EPN
INTRODUCCION

El sistema de seguridad esta implementado en la sala Marcelo Davila de la Escuela de
Formacion de Tecnologos de la Escuela Politécnica Nacional, que esta constituido por dos
camaras IP de marca HIKVISION y un biométrico de marca AZ-FACE-400. Permite el
monitoreo local y remoto de la sala Marcelo Davila a través de internet y a su vez permite

el registro de usuarios administradores mediante el biométrico.

La informacién de almacenamiento de video y de registro se ubica en un disco de 1TB

instalado en el servidor principal de la sala Marcelo Davila.
OBJETIVO DEL MANUAL

e Mostrar los datos técnicos y de funcionamiento del sistema en general para facilitar
la modificacién, actualizacion o mantenimiento de los equipos que comprenden el
sistema.

e Facilitar la informacién técnica para que en el proceso de mantenimiento se pueda
leer, interpretar y volver a reconfigurar el sistema con el fin de solventar problemas

de indole técnico.
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GUIA DE MANTENIMIENTO

Las cubiertas de las camaras deben ser limpiadas para evitar filtracion de polvo y suciedad

lo cual puede causar imagenes de video con defecto.

e Desconecte los cables de alimentacion de las camaras en el rack de
comunicaciones y acceda a los equipos utilizando una escalera.

e Utilice una herramienta destornillador tipo T para abrir la carcasa o cubierta de las
camaras.

e Limpie la cubierta tipo cupula de la camara interna y externamente.

e Vuelva a colocar la cubierta y conecte los equipos, revise en el monitor su

funcionamiento.

El equipo biométrico tiene un interfaz tactil evite limpiar la pantalla con pafios hiumedos o

mojados.

e Limpie la pantalla tactil solamente con pafios secos.

e Evite la exposicion la luz o reflejo.

e Para el registro mire fijamente hacia el panel tal como lo indica el dispositivo
(mediante audio).

e Sitiene problemas en la autenticacion solicite al administrador se vuelva a registrar

su patrén facial.

GUIA DE SOLUCION DE PROBLEMAS

Puede realizar estos procedimientos como guia de solucion rapida a inconvenientes

técnicos.

e Utilice el diagrama esquematico para ubicar el cableado fisico.

o Verifique los cables de alimentacion eléctrica en el rack de comunicaciones.

o Verifique los cables de alimentacion eléctrica en el punto eléctrico ubicado cerca a
los equipos.

e Utilice un multimetro y verifique que marque el voltaje apropiado en el adaptador
de corriente de los equipos (12V, 1A).

e Utilice un tester y verifique que el cable UTP este correcto.



COMUNICACION CON LAS CAMARAS IP

Es probable que tenga que reiniciar las camaras IP para restablecer la comunicacién en

caso de fallas del sistema.
REINICIO DE CAMARAS

Abra un navegador web internet Explorer de preferencia y escriba la direccion IP de la

camara correspondiente (refiérase al diagrama de red)

~ Pi'lgina en blanco - Windows Internet Explorer provided by Xerox Service

\_ - \_ - % I p;l
] Archive  Ediciégn Favoritos  Herramientas  Ayuda
I'& Pagina ~ Seguridad ~ Herramientas ~ g~ 0 ffE R [ ]

Direccion IP
Figura 3 acceso via web browser

Escriba el usuario, contrasefia y presione iniciar sesion

HIKVISTON Espafiol -

r

Nombre usuano

Contrasefia I

Abrir sesion

Contrasefia: Administrador

Figura 4 acceso a las camaras
Vaya a la pestafia configuracion > configuracion basica > sistema > mantenimiento.

e Reinicie el dispositivo

Live view Reprod. Reg. Configuracion

I, Configurac. local ~ || Informacion disp. | Ajuste horario | Mantenimiento
@ Configurac. loca

& Configuracion basica  ~ Reinic.

o Sistema Reinic. | Reinicie eIdispusitivo@

© Red

Figura 5 reinicio de camara IP



IMPORTANTE: Antes de realizar este procedimiento revise “EXPORTAR FICHERO DE
COFIGURACION”.

RESTABLECER PARAMETROS
Puede reestablecer los parametros a modo predeterminado excepto la direccion IP.
Puede reestablecer todos los parametros a modo predeterminado.

e Vaya ala pestafia configuracion > configuracion basica > sistema > mantenimiento.

e Seleccione restaurar o Por defecto.

Informacion disp. | Ajuste horario || Mantenimiento

Reinic.

Reinic. | Reinicie el dispositivo

Predeterminado
Restaurar | Restablecer todos los parametros (excepto parametros IP) a valores predet. @
Por defecto | Restaurar todos los parametros a valores predet.

Figura 6 restablecer parametros generales

FICHERO DE CONFIGURACION

Esta funcion permite guardar un archivo de configuracién el cual puede ser cargado luego

de restablecer todos los valores de la camara IP.
EXPORTAR FICHERO DE CONFIGURACION

e Vaya ala pestafia configuracion > configuracion basica > sistema > mantenimiento.

e Ubique la pestafia exportar, coloque un nombre y guarde el archivo.

Exportar fichero configurac.

Exportar_| =)

Figura 7 exportar fichero de configuracion




IMPORTAR FICHERO DE CONFIGURACION

e Vaya ala pestafia configuracién > configuracion basica > sistema > mantenimiento.
e Ubique la pestafia navegador y ubique el archivo antes guardado en su

computador.

Importar fichero configurac.

Fichero configu.... | Navegadnrl Importar

Estado ﬁ

Figura 8 importar fichero de configuracion

e Seleccione importar y aceptar reiniciar

Bactanrar | Restahlerer tndns Ins nardmeatrns (excentn nardmetrns 1P 3 valores predet.
il Mensaje de pagina web r

I—" \'-I El equipo se reinidara automaticamente tras importar fichero de
| Q&Y' configuradion écontinuar?
r s

A _ Navegadnrl Importar |
Aceptar Cancelar

{

Figura 9 importar fichero y reinicio de equipo

e Si ha perdido el fichero de configuracion y desconoce la configuracion de las

camaras IP refiérase a 3.13 Configuraciéon de camaras.

INSTALACION DE SOFTWARE IVMS-4200 PCNVR

Si por problemas técnicos tiene que instalar nuevamente el programa de monitoreo IVMS-
4200 PCNVR.

e Descargue el programa de la plataforma de HIKVISION.

e Verifique que el disco duro reconozca como una unidad de almacenamiento nueva
en el computador.

e |Instale el programa nuevamente refiérase a 3.21 Monitoreo local > Monitoreo local
via software IVMS-4200 PCNVR para la creaciéon de usuarios y contrasefias.

e Cree el usuario administrador.

e Una guia de instalacién rapida (Wizard) le ayudara a configurar el sistema.



1 B B (4

| | B [?
Start Guide

Finished

I
Disk Management Import Camera

Record Schedule
a¥a) Start Guide

\'/ \Welcome to use the camera adding wizard of iVMS-4200 PCNVR

This wizard helps you to go through the basic operations of the PCNVR, such as adding cameras to ensure the normal operation of the
PCNVR.

Figura 10 guia de instalacién IVMS-4200

¢ En la administracion de disco seleccione la particion asignada y presione “Pre-
allocate”

! / Disk Management
—— Management of recording storage devices.

Disk List

$ Pre-allocate

@ Mote: The total preallocated space should be no less than channel number*0.5 G.

HOD Mo. Disk Driver Capacity(MB) Used Space(MB) | Free Space(MB) Status

1 D — 119879 150667

3 2 E  — | 11193

Type

Mot Pre-allocated  Local

188802 Not Pre-allocated  Local

Figura 11 Asignacion de unidad de disco duro

Importar camaras hacia el software, seleccione online detection, si no puede
visualizar las camaras, seleccione IP/Domain y escriba la direccion IP (refiérase al
diagrama de red) escriba el password correspondiente para agregar las camaras.
.. Import Camera

Adding, modifying, and advanced configuration of the camera.

€ Adga = Modaify T Delete R

emote Configuration 5Y
Index ﬁ Nickname Device Chann P Port

Add Camera

Adding Mode: $ Online Detection @ IP/Domain IP Segment
Address “ Direcion IP

Port 8000

User Name admin

Password | secea

Figura 12 Importacion de camaras IP



e Configure el horario de grabacion refiérase a la tabla 9 Horarios de grabacion del
sistema.
e La configuracion ha finalizado. Refiérase a al anexo IV manual de uso del software

IVMS 4200 PCNVR para conocer a detalle sus funciones.

1 2 3 q 5

Start Guide Disk Management Import Camera Record Schedule Finished

WaYal! Finished
The end of the wizard.

Parameters configuration is done.

Figura 13 Instalacion finalizada
BIOMETRICO

El dispositivo biométrico trabaja con el software ZKTIMENET el cual es instalado en el
servidor principal. La gestioén, registro y uso Unicamente se la realiza con este software.
Para realizar la configuracion del software refiérase al anexo V manual de uso del software
del biométrico ZKTIMENET.

Descargue el software del proveedor en http://www.idconsultants.us > descargas >
asistencia > ZKTIMENET _LITE.




