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Resumen

El presente documento comprende el Desarrollo de un Sistema de Informaciéon Web para
la Gestidon de Riesgos basado en el proceso de la norma ISO 31000. Estudios recientes
han indicado que las Pymes son las empresas que menos invierten en estrategias para
prevenir riesgos, y por lo tanto, no priorizan la gestion de los mismos. El objetivo de este
proyecto es desarrollar un sistema de informacion que sirva de herramienta para facilitar a

las organizaciones en su labor de gestién de riesgos, sin importar su tamano o actividad.

Para desarrollar el sistema de informacion se utilizé la metodologia de desarrollo SCRUM.
Ademas, se realizaron pruebas funcionales mediante la aplicacién de casos de prueba
sobre cada médulo del sistema. Una vez finalizado el desarrollo, se aplicé el caso de
estudio en la empresa Eknowing Business Mentor (EBM), y posteriormente se realizd una
encuesta a representantes de la empresa para evaluar 3 caracteristicas de calidad del

sistema (efectividad, seguridad y satisfaccion).

De acuerdo a la encuesta aplicada, el sistema fue calificado con un 77,3% en efectividad,
76,7% en seguridad y 82,2% en satisfaccion. Estos resultados indicaron que la calidad
global del sistema es de 78,3%. En base a los porcentajes obtenidos, se concluye que el
sistema cumplié con las expectativas de la empresa EBM, y que el uso del sistema facilitd

su labor de gestion de riesgos.

Palabras clave: Gestién de Riesgos, ISO 31000, Sistema de Informacién, Scrum
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Abstract

This document includes the Development of a Web Information System for Risk
Management based on the process of ISO 31000 standard. Recent studies have indicated
that SMEs are the companies that invest least in strategies to prevent risks, and therefore,
they do not prioritize the management of them. The objective of this project is to develop an
information system that serves as a tool to facilitate organizations in their risk management

work, regardless of their size or activity.

To develop the information system, the SCRUM development methodology was used. In
addition, functional tests were performed by applying test cases on each module of the
system. Once the development was completed, the case study was applied in the company
Eknowing Business Mentor (EBM), and a survey was then carried out to representatives of
the company to evaluate 3 quality characteristics of the system (effectiveness, safety and
satisfaction).

According to the survey applied, the system was rated 77.3% in effectiveness, 76.7% in
security and 82.2% in satisfaction. These results indicated that the overall quality of the
system is 78.3%. Based on the percentages obtained, it is concluded that the system met
the expectations of the EBM company, and that the use of the system facilitated its risk

management work.

Keywords: Risk Management, ISO 31000 standard, Information System, Scrum
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1. INTRODUCCION

Un riesgo es la estimacién de la posibilidad de que una amenaza se materialice sobre un
activo, causando danos a una organizacion [1]. La gestién de riesgos es el proceso de
identificar, cuantificar, responder y vigilar las consecuencias de eventos potenciales que
amenacen al capital y las ganancias de una organizacion [2]. Estos eventos podrian
provenir de una amplia variedad de fuentes, incluida la incertidumbre financiera, las
responsabilidades legales, los errores de gestion estratégica, los accidentes y los desastres
naturales [3]. Por esta razon, la gestion de riesgos debe ser implementada con mayor
prioridad en las empresas. Sin embargo, la mayoria de las Pymes no han priorizado esta

labor en sus actividades de gestion.

1.1. DESCRIPCION DE LA SITUACION ACTUAL DE LA GESTION DE
RIESGOS EN LAS PYMES

Actualmente, la incorrecta gestidén de riesgos constituye uno de los mayores problemas en
las organizaciones, llegando al punto de comprometer la continuidad de su negocio. Esto
sucede debido a que toda empresa, sin importar cual sea su actividad o tamafio, afronta

una serie de amenazas que pueden afectar al logro de sus objetivos [6].

En este sentido, las Pymes son mas vulnerables que las empresas grandes debido a la
limitada inversion en estrategias de prevencion de riesgos la mayor parte de las veces [7]. “En
la ciudad de Quito, Ecuador, un 49,2% de las empresas han utilizado algun sistema de
gestion de riesgos o algo relacionado en alguna area de su organizacién, de las cuales, el

78% de éstas implementaron solamente seguridad y salud ocupacional” [8].
En el Ecuador, las empresas estan divididas en 5 tipos de acuerdo a su tamafio [5]:

Grande: 200 personas en adelante.
Mediana B: 100 a 199 personas.
Mediana A: 50 a 99 personas.
Pequenia: 10 a 49 personas.

YV V VYV V V

Microempresa: 1 a 9 personas.

La empresa Eknowing Business Mentor (EBM), donde se aplicara el caso de estudio, esta
catalogada como Pequena Empresa. En esta se realiza la gestién de riesgos sobre
documentos fisicos, sin la ayuda de un sistema informatico que les permita dar seguimiento
a sus riesgos identificados. Comunmente, esos documentos fisicos terminan archivados y

no vuelven a ser revisados.



Debido a esta situacion, se plantea la realizacion de un sistema de informacion web para

gestion de riesgos corporativos basado en el proceso de la norma ISO 31000, que permita

a las empresas mantener un control sobre los peligros que amenacen el correcto

funcionamiento de su negocio.

1.2. OBJETIVOS

1.2.1. Objetivo General
» Desarrollar un sistema de informacion web para la gestion de riesgos basado en el
proceso de la norma ISO 31000.
1.2.2. Objetivos Especificos
» Analizar el proceso para la gestion de riesgos de la ISO 31000.
» Disefar y construir el prototipo del sistema con 6 mddulos, uno por cada fase
perteneciente al proceso para la gestion del riesgo de la norma ISO 31000.
» Realizar pruebas funcionales e identificar errores en datos de entrada o salida.
» Evaluar 3 caracteristicas de calidad del sistema (Efectividad, Seguridad y
Satisfaccion).
» Implementar y evaluar el sistema en la empresa EBM como caso de estudio.
1.3. ALCANCE

El sistema a desarrollar debe contener 6 moédulos:

>

Modulo de Administracion: permitira la insercion, consulta y edicion de registros
asociados a los datos de la empresa, estructura empresarial y usuarios.

Moédulo de Comunicacion y Consulta: permitira a cada usuario consultar sus
actividades pendientes de ejecutar.

Médulo de Establecimiento del Contexto: permitird la insercién, consulta y
edicion de prerrequisitos para gestionar un riesgo (impactos, probabilidades,
parametros, factores de riesgo, mapa de procesos).

Médulo de Valoracién del Riesgo: permitira el registro de riesgos identificados,
y los mostrara en una matriz de evaluacion.

Médulo de Tratamiento del Riesgo: permitira el registro de actividades que
ayuden a mitigar un riesgo.

Médulo de Monitoreo y Revision: permitira dar seguimiento sobre el

cumplimiento de las actividades.

Ademas, se realizaran pruebas funcionales de cada modulo, y se evaluara la calidad del

sistema mediante una encuesta.



1.4. ANALISIS DEL PROCESO DE LA ISO 31000 PARA GESTION DE
RIESGOS

El proceso para la gestién de riesgos de la norma ISO 31000 es una alternativa para
realizar un tratamiento adecuado de un riesgo [9]. Este proceso empieza con el
establecimiento del contexto, donde se identifica el ambiente interno y externo de la
organizacion [10]. Luego, se procede a la etapa de valoracion del riesgo, en esta se tienen
3 subprocesos: identificacion de los riesgos, analisis de los riesgos y evaluacion de los
riesgos [11]. A continuacién, en la etapa de tratamiento de los riesgos, se decide las
acciones que se tomaran frente a un riesgo identificado [11]. Finalmente existen 2
subprocesos transversales a los definidos anteriormente: el subproceso de comunicacion
y consulta, y el subproceso de monitoreo y revision [9]. En la Figura 1 se puede observar

el proceso descrito previamente.

PROCESO ISO 31000 PARA GESTION DE RIESGOS

v

. ESTABLECER EL CONTEXTO -

h 4

VALORACION DEL RIESGO
IDENTIFICAR LOS RIESGOS

ANALIZAR LOS RIESGOS

EVALUAR LOS RIESGOS

MONITOREO Y REVISION

<
=
=2
73
5
[ 9]
-
=
Q
5
=
]
3
o

¥

> TRATAR EL RIESGO >

Figura 1. Proceso para Gestion de Riesgos de la norma ISO 31000 (Fuente: Adaptado de la norma ISO
31000)

1.4.1. Comunicacién y Consulta

La etapa de comunicacién y consulta determina los métodos de comunicacion que utilizan
las partes involucradas. El objetivo principal de esta etapa es mantener informados a todos
los implicados sobre sus responsabilidades y crear un entorno de retroalimentacion

continua [11].



1.4.2. Establecimiento del Contexto

En esta etapa se identifica el ambiente interno y externo de la organizacién. El ambiente
interno involucra varios aspectos, entre los cuales destacan: la estructura organizacional,
el mapa de procesos, los roles y responsabilidades, las politicas y objetivos, los factores
de riesgo, la magnitud del impacto de un riesgo y su probabilidad de ocurrencia, la
clasificaciéon de riesgos (matriz de riesgos) [11]. Por otro lado, el ambiente externo
comprende lo politico, cultural, econémico, legal y competitivo, incluyendo también las

relaciones con partes involucradas que son ajenas a la organizacion [10].

1.4.3. Valoracion del Riesgo

1.4.3.1. Identificacion de los Riesgos

La identificacidon de un riesgo comienza con la asimilacién de los peligros que pueden
afectar a la organizacion, y al cumplimiento de sus objetivos. Un riesgo identificado se
asocia a un proceso, el cual debe estar contemplado en el mapa de procesos de la
organizacion. Cada riesgo tiene una causa (factor de riesgo), la cual sera fijada de acuerdo

a los factores de riesgo establecidos en la fase de contexto [11].
1.4.3.2. Anadlisis de los Riesgos

En el analisis de riesgos se asigna el impacto que genera el riesgo identificado de acuerdo
a las magnitudes establecidas en la fase de contexto. De la misma manera, se asigna una

probabilidad de ocurrencia del riesgo [11].
1.4.3.3. Evaluacion de los Riesgos

El riesgo que ya tenga asignado un impacto y una probabilidad, se clasificara
automaticamente dentro de la matriz de evaluacion de riesgos. Esta matriz se construye a
partir de los impactos, las probabilidades de ocurrencia, y la clasificacion de riesgos [11].

En la Figura 2 se puede ver un ejemplo de una matriz de evaluacion de riesgos.

MATRIZ DE EVALUACION DE RIESGOS

Impacio
Muy Bajo (1) | Bajo (2) | Medic (3) | Alto (4} | Muy Alto (5) Clasificacian
. = Muy Bajo (1) 1 2 3 ! C 1-3 Acepiable
E'g Bajo (2) . 4+8 T
:-=.§ Media [3) 3 2 2 15 g-14 Inacepiable
g a Alto (4] 4 ;| ; 16 20 16 - 25 Inadmesitla
Muy Alto (5) 7 { 15 20 25

Figura 2. Ejemplo de Matriz de Evaluacién de Riesgos
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De acuerdo a la clasificacion de los riesgos, se debe tomar la decision de mitigar, transferir

O asumir un riesgo.
1.4.4. Tratamiento del Riesgo

Una vez que el riesgo ha sido clasificado segun la matriz de evaluacion de riesgos, se
procede a la elaboracion de un plan para el tratamiento del riesgo. Este plan se compone
de una o varias actividades que serviran para reducir la magnitud del riesgo. Cada actividad

debe tener un responsable de ejecutarla y una fecha de cumplimiento [11].
1.4.5. Monitoreo y Revisién

Esta etapa del proceso se enfoca en darle seguimiento al cumplimiento de los planes
establecidos para cada riesgo identificado. El seguimiento de cada plan permite monitorear

su avance Y facilita la retroalimentacién durante la ejecucion de las actividades [10].

1.5. METODOLOGIA DE DESARROLLO

El sistema requiere componentes utilizables en el menor tiempo posible. Ademas, es
necesario que se adapte facilmente ante posibles cambios en los requerimientos. Es
deseable también, que el sistema sea de facil escalabilidad, es decir, que se ajuste a
nuevos componentes o funcionalidades adicionales. De acuerdo a las caracteristicas

planteadas, la metodologia seleccionada para este proyecto es SCRUM.
1.5.1. Metodologia SCRUM

La metodologia SCRUM se caracteriza por el trabajo colaborativo, el cual se sustenta en
buenas practicas que buscan garantizar calidad y agilidad. “Scrum utiliza un elemento
representativo: el sprint, que en inglés significa “carrera corta” y representa una etapa de
trabajo” [12].

Scrum define tres roles principales [12]:

» Director Scrum (Scrum Master): es el facilitador del equipo, supervisa el trabajo y
ayuda en la solucion de problemas que se pueden presentar. Asesora a los
miembros del equipo a tomar decisiones responsables y se encarga de liderar las
reuniones para cumplir con los objetivos.

» Dueno del Producto (Product Owner): representa a las personas que requieren
el software.

» Equipo de trabajo (Scrum Team): es el grupo de personas que poseen las

capacidades técnicas para desarrollar el software.



Scrum utiliza los siguientes artefactos [12]:

» Pila de Producto (Product BackLog): es la lista de tareas pendientes del
proyecto. Esta lista es elaborada por el Duefio del Producto acorde a sus
requerimientos y cada elemento en la pila se ordena de mayor a menor prioridad
que tiene.

> Pila del Sprint (Sprint BackLog): “son las actividades que se van a realizar dentro
de un sprint.”

» Grafico de Trabajo Pendiente (Burndown Chart): Representa visualmente el
trabajo pendiente (eje vertical) versus el tiempo restante del proyecto (eje
horizontal). Sirve para predecir en que tiempo se concluira todo el trabajo,

estableciendo el ritmo de avance del proyecto.

Ademas de los artefactos descritos, se utilizara un tablero Kanban para realizar el
seguimiento del estado de las actividades. Estas actividades tendran 4 estados: pendiente,

en desarrollo, en pruebas y finalizada.
1.5.1.1. Ventajas de SCRUM

Scrum tiene las siguientes ventajas [13]:

» Revisiones regulares en base a las expectativas del cliente.

» Transparencia en cuanto a los objetivos, avances y tiempos de entrega en el
proyecto.

» Flexibilidad y adaptacidn respecto a las necesidades del cliente, cambio o
afinamiento de requerimientos.

» Facilidad de escalabilidad.

» Alineamiento entre el cliente y el equipo de desarrollo.

» Resultados periédicamente tangibles.
1.6. HERRAMIENTAS DE DESARROLLO

El proyecto sera desarrollado mediante el uso de herramientas libres para evitar el pago
de licencias por el uso de software propietario. Las herramientas principales que se deben
considerar son: un lenguaje de programacion, un gestor de base de datos y un servidor
web. Estas herramientas seran seleccionadas de acuerdo a la experiencia del autory a la

facilidad de uso de cada una de ellas.



1.6.1. Lenguaje de Programacién
1.6.1.1. PHP

Es un lenguaje de cédigo abierto utilizado principalmente para el desarrollo web y que
puede ser introducido en HTML. PHP se distingue porque el cddigo se ejecuta en el
servidor, generando HTML y enviandolo al cliente. El cliente recibe el resultado de ejecutar
el script, sin que se sepa el codigo subyacente original. El servidor web puede ser

configurado incluso para que procese todos los ficheros HTML con PHP [14].

1.6.2. Gestor de Base de Datos
1.6.2.1. PostgreSQL

Es un sistema de gestion de bases de datos relacionales, distribuido bajo licencia BSD.
Actualmente es considerado como el sistema de gestion de bases de datos de cdodigo
abierto mas potente. PostgreSQL utiliza un modelo cliente/servidor y usa multiprocesos en
lugar de multihilos para garantizar la estabilidad del sistema. Esto significa que un fallo en

cualquier proceso no afectara al resto y el sistema continuara funcionando [15].

PostgreSQL se caracteriza por el control de concurrencias multiversion. Este método
agrega una imagen del estado de la base de datos a cada transaccion; lo cual permite
hacer transacciones eventualmente consistentes, ofreciendo grandes ventajas en el

rendimiento [16].

1.6.3. Servidor Web
1.6.3.1. Apache

Es un servidor web de cddigo abierto y uso gratuito, muy robusto y que destaca por su
seguridad y rendimiento [17]. La mayor ventaja de este servidor es que es multiplataforma,
es decir, puede trabajar con diferentes sistemas operativos y mantener su excelente

rendimiento [18].

Apache se caracteriza principalmente por [18]:

» Soporte de seguridad SSL y TLS.
> Puede realizar autentificacion de datos utilizando un Gestor de Base de Datos.

» Puede dar soporte a diferentes lenguajes, como Perl, PHP y Python.

Apache se utiliza principalmente, para realizar servicio a paginas web, ya sean estaticas o
dinamicas. Ademas, se integra facilmente con otras aplicaciones, como el popular paquete
XAMPP [18].



2. METODOLOGIA

2.1. Definicion del Proyecto

2.1.1. Requerimientos

El sistema requiere 6 moddulos, uno de administracion y un modulo por cada fase
perteneciente al proceso de gestion de riesgos de la ISO 31000. Ademas, se necesita que
todos los involucrados tengan facil acceso sin la necesidad de instalar el sistema en cada

computador.
2.1.2. Historias de Usuario Epicas

De acuerdo a los requerimientos planteados, se definieron las siguientes historias de

usuario épicas:

Historia de Usuario Epica HUEO1

Titulo: Desarrollar el médulo de administracion

Descripcion: Como usuario, quiero administrar los registros de las tablas para realizar

operaciones CRUD (Create, Read, Update, Delete)

Tabla 1. Historia de Usuario Epica 1

Historia de Usuario Epica HUEO2

Titulo: Desarrollar el médulo de comunicacién y consulta

Descripcion: Como usuario, quiero consultar mis actividades pendientes para enviar la

revision del avance de las mismas.

Tabla 2. Historia de Usuario Epica 2

Historia de Usuario Epica HUEO3

Titulo: Desarrollar el médulo de establecimiento del contexto

Descripcion: Como usuario, quiero establecer factores de riesgo, procesos, impactos y

probabilidades, para cumplir los parametros de gestidon de riesgos.

Tabla 3. Historia de Usuario Epica 3



Historia de Usuario Epica HUE04

Titulo: Desarrollar el médulo de valoracion del riesgo

Descripcion: Como usuario, quiero analizar y evaluar un riesgo identificado para

preparar su respectivo plan de mitigacion.

Tabla 4. Historia de Usuario Epica 4

Historia de Usuario Epica HUEO5

Titulo: Desarrollar el médulo de tratamiento del riesgo

Descripcion: Como usuario, quiero elaborar un plan de mitigacion para realizar

tratamiento de riesgos identificados.

Tabla 5. Historia de Usuario Epica 5

Historia de Usuario Epica HUEO6

Titulo: Desarrollar el médulo de monitoreo y revision

Descripcion: Como usuario, quiero dar seguimiento a las actividades de un plan de

mitigacion para cumplir con el tratamiento de un riesgo.

Tabla 6. Historia de Usuario Epica 6




2.1.3. Product Backlog

Las historias de usuario épicas (HUE) definidas se subdividiran en historias de usuario mas

especificas (HU), dando lugar a la siguiente Pila de Producto (Product BackLog):

Product BackLog

HU Epica | Cédigo Historia de Usuario Prioridad | Duracién
HUO3 | Insercion de registros Alta 3 dias
HUO4 | Consulta de registros Alta 2 dias
HUEO1
HUQO5 | Edicion de registros Alta 3 dias
HUO6 | Eliminacién de registros Alta 2 dias
HUQ7 | Lista de actividades Media 4 dias
HUEO2
HUO8 | Envio de revision de actividades Media 5 dias
Insercion de factores de riesgo, impactos,
HUO09 Alta 2 dias
probabilidades y procesos
Consulta de factores de riesgo, impactos,
HU10 Alta 2 dias
probabilidades y procesos
HUEO3 Edicion de factores de riesgo, impactos,
HU11 Alta 2 dias
probabilidades y procesos
Eliminacion de factores de riesgo, impactos,
HU12 Alta 2 dias
probabilidades y procesos
HU13 | Mapa de procesos Alta 2 dias
HU14 | Insercion de riesgos Alta 2 dias
HU15 | Consulta de riesgos Alta 2 dias
HUEO4 HU16 | Edicion de riesgos Alta 2 dias
HU17 | Eliminacion de riesgos Alta 2 dias
HU18 | Matriz de evaluacion de riesgos Alta 2 dias
HU19 | Insercion de actividades Alta 3 dias
HU20 | Consulta de actividades Alta 2 dias
HUEOQ5
HU21 Edicion de actividades Alta 3 dias
HU22 | Eliminacién de actividades Alta 2 dias
HU23 | Seguimiento de actividades Media 5 dias
HUEOQ6
HU24 | Revision de actividades Media 4 dias

Tabla 7. Product BackLog
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Cabe recalcar que se han definido las historias de usuario HUO1 y HUOQ2, las cuales
corresponden a la configuracion del servidor web y de base de datos, respectivamente.

Dichas historias de usuario pertenecen al Sprint 0, y no son parte del Product Backlog.

2.1.4. Definicion de Roles

Los roles definidos para el presente proyecto son:

Rol Responsable
Scrum Master MSc. Maritzol Tenemaza
Product Owner Ing. Renato Villacrés (Representante de la empresa EBM)
Scrum Team Cristian Remache

Tabla 8. Roles Definidos para el Proyecto

2.1.5. Arquitectura del Proyecto

La arquitectura que se utilizara en el proyecto es Modelo Vista Controlador (MVC). Esta

arquitectura separa el cédigo de una aplicacion en 3 capas [19]:

> Modelo: “es la capa donde se trabaja con los datos, por tanto contendra
mecanismos para acceder a la informacion y también para actualizar su estado.
Aqui tendremos todas las funciones que accederan a las tablas y haran los
correspondientes selects, updates, inserts, etc.”

> Vista: “contiene el codigo de nuestra aplicacion que va a producir la visualizacion
de las interfaces de usuario, o0 sea, el codigo que nos permitira renderizar los
estados de nuestra aplicacion en HTML.”

» Controlador: “contiene el cddigo necesario para responder a las acciones que se
solicitan en la aplicacion, como visualizar un elemento, realizar una compra, una
busqueda de informacion, etc. Esta capa sirve de enlace entre las vistas y los
modelos, respondiendo a los mecanismos que puedan requerirse para

implementar las necesidades de nuestra aplicacién.”
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En la Figura 3 se puede ver cémo interactuan las capas de la arquitectura MVC.
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Figura 3. Arquitectura MVC (Fuente: Adaptado de [19])

2.1.6. Release Planning

Una vez definido el Product Backlog, se procede a la elaboracion del Release Planning,
donde se definen los Sprints con sus respectivas historias de usuario (HU). La duracion

elegida para los Sprints es de 2 semanas cada uno.

Release Planning

Sprint 0 Sprint 1 Sprint 2 Sprint 3 Sprint 4 Sprint 5 Sprint 6
HUO01 HUO03 HUO07 HUO09 HU14 HU19 HU23
HUO02 HU04 HUO08 HU10 HU15 HU20 HU24

HUO05 HU11 HU16 HU21
HUO06 HU12 HU17 HU22
HU13 HU18

Tabla 9. Release Planning

Observacion: La estimacion de cada historia de usuario se realizé en dias, tomando en

cuenta que se trabajara 6 horas al dia.
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2.2. EJECUCION DE SPRINTS
2.21. Sprint0
2.2.1.1. Sprint 0 Planning

Objetivo del Sprint 0
Preparar los servicios de base de datos (PostgreSQL) y web (Apache?2).

Historias de Usuario del Sprint 0

Historia de Usuario HUO1

Titulo: Configurar el servidor web

Descripcion: Como usuario, quiero un servidor web para usar el sistema de informacion

sin la necesidad de instalarlo en cada computador.

Prioridad: Alta Esfuerzo: 2 dias

Criterios de Aceptacion:

1. Servidor web (Apache2) instalado y configurado.
2. PHPS5 instalado.
3. Librerias de conexion PHP5 - Apache2.

Tabla 10. Historia de Usuario 1

Historia de Usuario HUO02

Titulo: Construir el modelo de base de datos

Descripcion: Como usuario, quiero contar con un modelo de base de datos para

conocer todas las tablas presentes en el sistema.

Prioridad: Alta Esfuerzo: 5 dias

Criterios de Aceptacion:

1. Motor de base de datos (PostgreSQL) instalado y configurado.
2. Librerias de conexion Apache2 - PostgreSQL.
3. Esquema y Script de la base de datos.

Tabla 11. Historia de Usuario 2

13




Sprint 0 Backlog

Cédigo | Historia de Usuario | Criterio de Aceptacion Actividades
Instalar Apache2 en el
Servidor web (Apache2) | Servidor.
Apache2.
Configurar el servidor
HUO1 _ Instalar PHPS5 en el
web. PHP5 instalado. .
servidor.
Instalar las librerias de
Librerias de conexion
conexion entre PHP5 y
PHPS5 - Apache2.
Apache2.
Instalar PostgreSQL vy
todas sus dependencias
Motor de base de datos .
en el servidor.
(PostgreSQL) instalado y
configurado. Configurar los permisos,
usuarios y claves de
PostgreSQL.
Construir el modelo de ]
HU02 Instalar las librerias de

base de datos

Librerias de conexion
Apache?2 - PostgreSQL.

conexion entre Apache2
y PostgreSQL.

Esquema y Script de la
base de datos.

Construir el esquema de

la base de datos.

Generar el script de la

base de datos.

Tabla 12. BackLog del Sprint 0
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Prototipos del Sprint 0

Los prototipos disefiados en el sprint O corresponden a la interfaz principal (ver Figura 4),

menu desplegado (ver Figura 5) y, menu y submenu desplegado (ver Figura 6).

(Nombre de Usuario) Sistema de Gestién de Riesgos '"ici;;iig:"ar
Comunicacion y Inicio Administracion Gestion de Riesgos
Consulta
Monitoreo y Revision (Contenido)
Figura 4. Interfaz Principal
Inicio Administracion Gestidn de Riesgos
- Empresa - Establecer el Contexto
- Usuarios - Valoracion del Riesgo
- Tratamiento del Riesgo
Figura 5. Menu Desplegado
Inicio Administracion Gestidn de Riesgos
- Empresa - Establecer el Contexto
- Usuarios * Mapa de Procesos
* Factores de Riesgo
* Impacto

* Probabilidad
- Valoracion del Riesgo
- Tratamiento del Riesgo

Figura 6. Menu y Submenu Desplegado
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2.2.1.2. Sprint 0 Review

Se cumplio el objetivo del sprint que consistia en la preparacion de los servicios necesarios
para el funcionamiento del sistema de informacion. Como se puede ver en |la Tabla 13, los

criterios de aceptacion fueron cumplidos en su totalidad.

Cédigo | Historia de Usuario Criterio de Aceptacion Cumplido
Servidor web (Apache2) instalado y s
i
configurado.
Configurar el servidor
HUOT | eb. PHPS5 instalado. Si
Librerias de conexion PHP5 - Apache2. Si
Motor de base de datos (PostgreSQL) S
i
instalado y configurado.
Construir el modelo de
HUO2 Librerias de conexion Apache2 -
base de datos Sj
PostgreSQL.
Esquema y Script de la base de datos. Si
Tabla 13. Revision de Criterios de Aceptacion del Sprint 0
La Figura 7 nos muestra el tablero Kanban durante la ejecucién del sprint O.
Pendiente En Desarrollo En Pruebas Finalizada
HUO3 HUO4 HUO1 HUO02
HUO5 HUO6B
HUO7 HUO8
HU09 HU10
HU11 HU12
HU13 HU14
HU15 HU16
HU17 HU18
HU19 HU20
HU21 HU22
HU23 HU24

Figura 7. Tablero Kanban del Sprint 0
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2.2.1.3. Sprint 0 Retrospective

La experiencia del Scrum Team en plataformas Linux facilitdé las instalaciones y

configuraciones de todos los servicios, por lo cual se cumplieron las actividades sin retrasos

(ver Figura 8). Con la herramienta Power Designer se disefi¢ el modelo de base de datos,

el cual se puede ver en el Anexo A. Se instalé la versién 9.3.14 de PostgreSQL.

Burndown Chart Sprint 0

45
40
35
30
25
20
15
10

Horas de Trabajo

DiaO0 Dial @ Dia2
Planeado 42 37,8 33,6
Ejecutado 42 33 30

Dia4 Dia5 | Dia6 Dia7 Dia8 | Dia9 Dial0

25,2 21 16,8 12,6 8,4 4,2 0
22 18 11 8 2 0 0
Dias

Figura 8. Burndown Chart del Sprint O

2.2.2. Sprint1
2.2.2.1. Sprint 1 Planning

Objetivo del Sprint 1

Construir un médulo que permita la administracion de los registros de las tablas del sistema

de informacion.

Historias de Usuario del Sprint 1

Historia de Usuario HUO3

Titulo: Insercion de registros

de todas las tablas.

Descripcion: Como usuario, quiero insertar registros nuevos para administrar los datos

Prioridad: Alta

Esfuerzo: 3 dias

Criterios de Aceptacion:

1. Registros nuevos agregados.

Tabla 14. Historia de Usuario 3
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Historia de Usuario HUO04

Titulo: Consulta de registros

Descripcion: Como usuario, quiero visualizar registros existentes para administrar los

datos de todas las tablas.

Prioridad: Alta Esfuerzo: 2 dias

Criterios de Aceptacion:

1. Visualizacion de registros existentes.

Tabla 15. Historia de Usuario 4

Historia de Usuario HUO5

Titulo: Edicién de registros

Descripcion: Como usuario, quiero actualizar registros existentes para administrar los

datos de todas las tablas.

Prioridad: Alta Esfuerzo: 3 dias

Criterios de Aceptacion:

1. Actualizacién de registros existentes.

Tabla 16. Historia de Usuario 5

Historia de Usuario HUO6

Titulo: Eliminacion de registros

Descripcion: Como usuario, quiero eliminar registros existentes para administrar los

datos de todas las tablas.

Prioridad: Alta Esfuerzo: 2 dias

Criterios de Aceptacion:

1. Borrado de registros existentes.

Tabla 17. Historia de Usuario 6
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Sprint 1 Backlog

Cédigo | Historia de Usuario | Criterio de Aceptacion Actividades
. Construir la interfaz para
. _ Registros nuevos | .
HUO3 | Insercion de registros insercion de nuevos
agregados. _
registros.
) S _ Construir la interfaz para
. Visualizacion de registros )
HUO4 | Consulta de registros ) consulta de registros
existentes. .
existentes.
Colocar la opcion “Editar”
en cada registro de la
. : interfaz de consulta.
o . Actualizacion de registros
HUOS | Edicion de registros )
existentes. . .
Construir la interfaz para
edicion de un registro
existente.
Colocar la opcion
HUOG Eliminacion de | Borrado de registros | “Eliminar”  en cada
registros existentes. registro de la interfaz de

consulta.

Tabla 18. BackLog del Sprint 1
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Prototipos del Sprint 1

Se disenaron 2 prototipos para el modulo de administracion. Las Figura 9 y 10 muestran
las interfaces de consulta e insercion, respectivamente. Cabe recalcar que el prototipo de

la Figura 10, también se utilizara para la edicion de registros.

Iniciar / Cerrar

(Nombre de Usuario) Sistema de Gestion de Riesgos Sesion

Comunicacién y

Inicio Administracion
Consulta

Gestion de Riesgos

Lista de (Nombre de la Tabla)

Agregar Consultar
XXXXX XXXXX XXXXX XXXXX

Monitoreo y Revision

Figura 9. Médulo de Administracion — Consultar Registros

(Nombre de Usuario)

Sistema de Gestion de Riesgos

Iniciar / Cerrar
Sesion

Comunicacion y
Consulta

Inicio

Administracion

Gestién de Riesgos

Agregar

Agregar (Nombre de la Tabla)

Consultar

XXXXX

XXXXX

Monitoreo y Revision

XXXXX

XXXXX

XXXXX

Guardar Cancelar

Figura 10. Médulo de Administracion — Agregar Registro
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2.2.2.2. Sprint 1 Review

En la Tabla 16, se muestra el cuadro de criterios de aceptacion aplicados a cada historia

de Usuario. Como se observa, el Product Owner decidié realizar un cambio sobre el criterio

de aceptacion correspondiente a la eliminacion de registros; el cambio consiste en que

ningun registro sea eliminado, sino que pase de un estado “Activo” a “Inactivo”. Debido al

cambio mencionado, el ultimo criterio de aceptacion se registr6 como No cumplido.

Cédigo | Historia de Usuario Criterio de Aceptacion Cumplido
HUO3 | Insercién de registros Registros nuevos agregados. Si
HUO4 | Consulta de registros Visualizacién de registros existentes. Si
HUQS5 | Edicidn de registros Actualizacion de registros existentes. Si
HUO6 | Eliminacién de registros | Borrado de registros existentes. No

Tabla 19. Revisién de Criterios de Aceptacién del Sprint 1

La Figura 11 nos muestra el tablero Kanban durante la ejecucién del sprint 1. Las historias

de usuario HUO1 y HUO2 se marcaron como finalizadas.

Pendiente En Desarrollo En Pruebas Finalizada
HUO7 HUQ8 HUO3 HUQO4 HUO1 HUO2
HUOD9 HU10 HUO05 HUOB
HU11 HU12
HU13 HU14
HU15 HU16
HU17 HU18
HU19 HUZ20
HU21 HU22
HU23 HU24

Figura 11. Tablero Kanban del Sprint 1
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2.2.2.3. Sprint 1 Retrospective

El disefio de prototipos facilitd la construccion de las interfaces. Se desarrollaron varias
funciones que simplificaron la interaccién con la base de datos. Como se puede ver en la

Figura 12, el sprint tuvo un retraso en el dia 6, pero fue recuperado en los dias posteriores.

Burndown Chart Sprint 1

70
60
50
40
30
20

Horas de Trabajo

10

Dia0 Dial | Dia2 | Dia3 Dia4 Dia5 Dia6 | Dia7 | Dia8 Dia9 Dial0
Planeado 60 54 48 42 36 30 24 18 12 6 0
Ejecutado 60 54 47 39 35 30 26 19 12 5 0

Dias

Figura 12. Burndown Chart del Sprint 1
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El cambio de requerimiento sobre la eliminacion de registros, obligd a quitar las historias
de usuario HUO06, HU12, HU17 y HU22. Dicho cambio modificé el Product Backlog,

quedando de la siguiente manera:

Product BackLog

HU Epica | Cédigo Historia de Usuario Prioridad | Duracién
HUO3 | Insercion de registros Alta 3 dias
HUEO1 HUO4 | Consulta de registros Alta 2 dias
HUOQOS5 | Edicion de registros Alta 3 dias
HUQ7 | Lista de actividades Media 4 dias
HUEO2
HUO8 | Envio de revision de actividades Media 5 dias
Insercion de factores de riesgo,
HUQ09 Alta 2 dias
impactos, probabilidades y procesos
Consulta de factores de riesgo,
HU10 | . Alta 2 dias
HUEO03 impactos, probabilidades y procesos
Edicion de factores de riesgo, impactos,
HU11 Alta 2 dias
probabilidades y procesos
HU13 | Mapa de procesos Alta 2 dias
HU14 | Insercion de riesgos Alta 2 dias
HU15 | Consulta de riesgos Alta 2 dias
HUEO4
HU16 | Edicién de riesgos Alta 2 dias
HU18 | Matriz de evaluacion de riesgos Alta 2 dias
HU19 | Insercion de actividades Alta 3 dias
HUEOQS HU20 | Consulta de actividades Alta 2 dias
HU21 | Edicion de actividades Alta 3 dias
HU23 | Seguimiento de actividades Media 5 dias
HUEOQ6
HU24 | Revisién de actividades Media 4 dias

Tabla 20. Product BackLog - Primera modificacién
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Durante el desarrollo del modulo de administracion se concluyo que el Release Planning
tiene que ser modificado ya que las historias de usuario HUO7 y HUO8 tienen menor

prioridad. Debido a esto, y a la modificacion del Product BackLog, el Release Planning sera

el siguiente:
Release Planning
Sprint 0 Sprint 1 Sprint 2 Sprint 3 Sprint 4 Sprint 5 Sprint 6
HUO1 HUO03 HUO09 HU14 HU19 HUO7 HU23
HUO02 HU04 HU10 HU15 HU20 HUO08 HU24
HUO05 HU11 HU16 HU21
HU13 HU18
Tabla 21. Release Planning - Primera modificacion

2.2.3. Sprint 2

2.2.3.1. Sprint 2 Planning
Objetivo del Sprint 2

Construir un moédulo que permita la definicion del contexto para gestionar riesgos,

incluyendo factores de riesgo, impactos, probabilidades, y mapa de procesos.

Historias de Usuario del Sprint 2

Historia de Usuario HUO09

Titulo: Insercion de factores de riesgo, impactos, probabilidades y procesos

Descripcion: Como usuario, quiero ingresar factores de riesgo, procesos, impactos y

probabilidades, para cumplir los parametros de gestion de riesgos.

Prioridad: Alta Esfuerzo: 2 dias

Criterios de Aceptacion:

1. Registros nuevos de factores de riesgo, impactos, probabilidades y procesos.

Tabla 22. Historia de Usuario 9
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Historia de Usuario HU10

Titulo: Consulta de factores de riesgo, impactos, probabilidades y procesos

Descripcion: Como usuario, quiero consultar factores de riesgo, procesos, impactos y

probabilidades, para cumplir los parametros de gestién de riesgos.

Prioridad: Alta Esfuerzo: 2 dias

Criterios de Aceptacion:

1. Visualizacion de factores de riesgo, impactos, probabilidades y procesos,
existentes.

Tabla 23. Historia de Usuario 10

Historia de Usuario HU11

Titulo: Edicién de factores de riesgo, impactos, probabilidades y procesos

Descripcion: Como usuario, quiero editar factores de riesgo, procesos, impactos y

probabilidades, para cumplir los parametros de gestidn de riesgos.

Prioridad: Alta Esfuerzo: 2 dias

Criterios de Aceptacion:

1. Actualizacion de factores de riesgo, impactos, probabilidades y procesos,
existentes.

Tabla 24. Historia de Usuario 11

Historia de Usuario HU13

Titulo: Mapa de procesos

Descripcion: Como usuario, quiero construir un mapa de procesos para cumplir los
parametros de gestion de riesgos.

Prioridad: Alta Esfuerzo: 2 dias

Criterios de Aceptacion:

1. Construccion del mapa de procesos.

Tabla 25. Historia de Usuario 13
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Sprint 2 Backlog

Cédigo | Historia de Usuario | Criterio de Aceptacién Actividades
Insercion de factores | Registros nuevos de . .
_ _ _ Construir la interfaz para
de riesgo, impactos, | factores de riesgo, | -
HUO09 - ) . insercion de  nuevos
probabilidades y | impactos, probabilidades .
registros.
procesos y procesos.
Consulta de factores | Visualizacion de factores _ _
. _ . . Construir la interfaz para
de riesgo, impactos, | de riesgo, impactos, )
HU10 . - consulta de registros
probabilidades y | probabilidades y _
] existentes.
procesos procesos, existentes.
Colocar la opcion “Editar”
Edicion de factores de | Actualizacion de factores | €N cada registro de la
HU11 riesgo, impactos, | de riesgo, impactos, interfaz de consulta.
probabilidades y | probabilidades Y | Construir la interfaz para
procesos procesos, existentes. edicion de un registro
existente.
Construir la interfaz para
Construccion del mapa | armar el mapa de
HU13 | Mapa de procesos

de procesos.

procesos en forma de

arbol.

Tabla 26. BackLog del Sprint 2
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Prototipos del Sprint 2

Las Figuras 13 y 14 muestran las interfaces de consulta e insercion de registros,

respectivamente.

(Nombre de Usuario)

Sistema de Gestién de Riesgos

Iniciar / Cerrar
Sesion

Comunicacién y
Consulta

Inicio

Administracion

Gestion de Riesgos

Lista de (Nombre de la Tabla)

Agregar Consultar
XXXXX XXXXX XXXXX XXXXX

Monitoreo y Revision

Figura 13. Modulo de Establecimiento del Contexto — Consultar Registros

(Nombre de Usuario)

Sistema de Gestion de Riesgos

Iniciar / Cerrar
Sesion

Comunicacion y
Consulta

Inicio

Administracion

Gestién de Riesgos

Agregar (Nombre de la Tabla)

Agregar

Consultar

XXXXX

XXXXX

Monitoreo y Revision

XXXXX

XXXXX

XXXXX

Guardar

Cancelar

Figura 14. Médulo de Establecimiento del Contexto — Agregar Registro
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La Figura 15 muestra la interfaz para construccion del mapa de procesos.

Iniciar f Cerrar

(Nombre de Usuario) Sistema de Gestion de Riesgos ——

Comunicacién y

Inicio Administracion Gestidn de Riesgos
Consulta

Construir Mapa de Procesos

Agreqar Consultar Construir Mapa
Raiz Lista de Procesos
XHXXKHK [V] eccoo
Monitoreo y Revision Yoo [ .] Y000
WO [V] xeooooo
0O [V] o000
XXRNXX Guardar
YOO
KOO
YOO

Figura 15. Modulo de Establecimiento del Contexto — Construir Mapa de Procesos

2.2.3.2. Sprint 2 Review

La ejecucion del sprint concluyé con éxito, superando las expectativas del Product Owner.

Los criterios de aceptacion se cumplieron dentro del tiempo estimado para la ejecucion del

sprint.
Caédigo Historia de Usuario Criterio de Aceptacion Cumplido

Insercion de factores de | Registros nuevos de factores de

HUQO9 | riesgo, impactos, | riesgo, impactos, probabilidades y Si
probabilidades y procesos procesos.
Consulta de factores de | Visualizacion de factores de riesgo,

HU10 | riesgo, impactos, | impactos, probabilidades y procesos, Si
probabilidades y procesos existentes.
Edicion de factores de | Actualizacion de factores de riesgo,

HU11 | riesgo, impactos, | impactos, probabilidades y procesos, Si
probabilidades y procesos existentes.

HU13 | Mapa de procesos Construccion del mapa de procesos. Si

Tabla 27. Revision de Criterios de Aceptacion del Sprint 2
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La Figura 16 nos muestra el tablero Kanban durante la ejecucion del sprint 2. Las historias

de usuario HU03, HU04 y HUQ5 se encuentran en la fase de pruebas.

Pendiente En Desarrollo En Pruebas Finalizada

HUO7 HUO08 HU09 HU10 HUD3 HUO4 HUO1 HUO2
HU14 HU15 HU11 HU13 HUO5

HU16 HU18
HU19 HU20
HU21 HU23
HU24

Figura 16. Tablero Kanban del Sprint 2

2.2.3.3. Sprint 2 Retrospective

Las operaciones de insercion, consulta y edicion de datos se realizaron con facilidad
gracias a la reutilizacién de la légica del modulo de administracion. La construccion de las
interfaces se realizé de acuerdo a los prototipos definidos. El mapa de procesos fue
construido mediante la implementacién de un arbol que tiene un maximo de 5 niveles. En

la Figura 17 podemos ver un ejemplo del arbol mencionado.

| Nivel1 | Nivel2 | Nivel3 Nivel 4 Nivel 5

Raiz

Proceso 1

Proceso 1.1
Proceso 1.2

Proceso 1.2.1
Proceso 2
Proceso 3 Proceso 122

Proceso 1.2.1.1

Proceso 1.2.1.1.1‘

Proceso 1.2.1.1.2‘

Figura 17. Ejemplo de Arbol con 5 niveles
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Como se puede ver en el Burndown Chart de la Figura 18, no existieron retrasos durante

la ejecucion del sprint.

Burndown Chart Sprint 2

70
60
o
«© 50
©
= 40
(0]
© 30
[%]
©
5 20
T
10
Dia0 Dial | Dia2 Dia3 Dia4 Dia5 Dia6 Dia7 Dia8 Dia9 | Dial0
Planeado 60 54 48 42 36 30 24 18 12 6 0
Ejecutado 60 50 47 36 33 30 22 16 12 2 0
Dias
Figura 18. Burndown Chart del Sprint 2
2.2.4. Sprint3

2.2.41. Sprint 3 Planning
Objetivo del Sprint 3

Construir un médulo que permita el registro, consulta y edicion de riesgos identificados,

clasificandolos en una matriz de evaluacion de riesgos.

Historias de Usuario del Sprint 3

Historia de Usuario HU14

Titulo: Insercion de riesgos

Descripcion: Como usuario, quiero registrar un riesgo identificado para preparar su

respectivo plan de mitigacion.

Prioridad: Alta Esfuerzo: 2 dias

Criterios de Aceptacion:

1. Riesgos nuevos agregados.

Tabla 28. Historia de Usuario 14
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Historia de Usuario HU15

Titulo: Consulta de riesgos

Descripcion: Como usuario, quiero visualizar la lista de riesgos identificados para

evaluarlos cualitativamente.

Prioridad: Alta Esfuerzo: 2 dias

Criterios de Aceptacion:

1. Visualizacion de riesgos existentes.

Tabla 29. Historia de Usuario 15

Historia de Usuario HU16

Titulo: Edicién de riesgos

Descripcion: Como usuario, quiero actualizar un riesgo identificado para preparar su

respectivo plan de mitigacion.

Prioridad: Alta Esfuerzo: 2 dias

Criterios de Aceptacion:

1. Actualizacién de riesgos existentes.

Tabla 30. Historia de Usuario 16

Historia de Usuario HU18

Titulo: Matriz de evaluacion de riesgos

Descripcion: Como usuario, quiero visualizar en una matriz, los riesgos identificados

para evaluarlos cuantitativamente.

Prioridad: Alta Esfuerzo: 2 dias

Criterios de Aceptacion:

1. Riesgos clasificados en la matriz.

Tabla 31. Historia de Usuario 18
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Sprint 3 Backlog

Cédigo | Historia de Usuario | Criterio de Aceptacion Actividades
. . Riesgos nuevos | Construir la interfaz para
HU14 | Insercion de riesgos . . .
agregados. insercion de riesgos.
) S _ Construir la interfaz para
] Visualizacion de riesgos _
HU15 | Consulta de riesgos ) consulta de riesgos
existentes. .
existentes.
Colocar la opcion “Editar”
en cada registro de la
o . Actualizacion de riesgos | interfaz de consulta.
HU16 | Edicién de riesgos )
existentes. Construir la interfaz para
edicion de un riesgo
existente.
Clasificar los riesgos de
acuerdo a los parametros
HU18 Matriz de evaluacion | Riesgos clasificados en | Parala matriz.

de riesgos

la matriz.

Construir la interfaz que
presente la matriz de

evaluacioén de riesgos.

Tabla 32. BackLog del Sprint 3
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Prototipos del Sprint 3

Las interfaces de consulta (ver Figura 19) e insercién de riesgos (ver Figura 20), se

disefaron con prototipos similares a los modulos anteriores.

Iniciar / Cerrar

(Nombre de Usuario) Sistema de Gestion de Riesgos Sesion

Comunicacion y

Inicio Administracion
Consulta

Gestion de Riesgos

Lista de Riesgos

Agregar Consultar Matriz
XXXXX XXXXX XXXXX XXXXX

Monitoreo y Revision

Figura 19. Médulo de Valoracién del Riesgo — Consultar Riesgos

. . L. . Iniciar / Cerrar
(Nombre de Usuario) Sistema de Gestion de Riesgos Sesion
Comunicacién - . ., . .
y Inicio Administracion Gestion de Riesgos
Consulta
Agregar Riesgo
Agregar Consultar Matriz
HXAXX XAXX
XXX |
. e XXXXX |
Monitoreo y Revision
F. .40 ¢ SO
XXXXX |
Guardar Cancelar

Figura 20. Médulo de Valoracién del Riesgo — Agregar Riesgo
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La Figura 21 muestra la interfaz para la matriz de riesgos.

Iniciar [ Cerrar

(Nombre de Usuario) Sistema de Gestion de Riesgos Sesion
Comunicacion y Inicio Administracion Gestion de Riesgos
Consulta

Matriz de Riesgos

Agregar Consultar Matriz
XXX (%) XXX (x) XXX (%)
xxx  (x) xxx (%) xxx  (x) ()
Monitoreo y Revisidn o () X (X) X)
xxx (%) Xxx_ (x)
xxx  (x) XXX (x) XXX (x)

Figura 21. Médulo de Valoracién del Riesgo — Matriz de Riesgos

2.2.4.2. Sprint 3 Review

La Tabla 33 muestra que los criterios de aceptacion fueron cumplidos en su totalidad.
Ademas, se concluyo que el avance del proyecto generd un incremento que el usuario ya

puede empezar a utilizar.

Cddigo | Historia de Usuario Criterio de Aceptacion Cumplido
HU14 | Insercion de riesgos Riesgos nuevos agregados. Si
HU15 | Consulta de riesgos Visualizacion de riesgos existentes. Si
HU16 | Edicion de riesgos Actualizacion de riesgos existentes. Si
HU18 | Matriz de evaluacion | Riesgos clasificados en la matriz. Si

de riesgos

Tabla 33. Revision de Criterios de Aceptacion del Sprint 3
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La Figura 22 nos muestra el tablero Kanban durante la ejecucion del sprint 3. Las historias
de usuario relacionadas al desarrollo de los médulos del sistema se acumularan en la fase

de pruebas hasta que se realicen las pruebas funcionales sobre el sistema completo.

Pendiente En Desarrollo En Pruebas Finalizada

HUO7 HUO8 HU14 HU15 HUO03 HUO4 HUO1 HUO02
HU19 HUZ20 HU16 HU18 HUO5 HUO09
HU21 HU23 HU10 HU11
HU24 HU13

Figura 22. Tablero Kanban del Sprint 3

2.2.4.3. Sprint 3 Retrospective

Durante la ejecucién del sprint se decidié realizar la asociacion entre un riesgo y un proceso
como requisito previo al ingreso del riesgo; es decir, un riesgo no podra ser registrado sin
que se defina a que proceso pertenece. Por otro lado, la matriz de riesgos se construy6 a
partir de los parametros definidos en el establecimiento del contexto, dandole un color a
cada riesgo de acuerdo a su magnitud. El Burndown Chart de la Figura 23, muestra que no

hubo retrasos en el sprint.

Burndown Chart Sprint 3

70
60
50
40
30

Horas de Trabajo

20
10

DiaO0 Dial | Dia2 | Dia3 Dia4 Dia5 Dia6 | Dia7 | Dia8 Dia9 Dial0
Planeado 60 54 48 42 36 30 24 18 12 6 0
Ejecutado 60 53 46 39 34 29 24 16 11 3 0

Dias

Figura 23. Burndown Chart del Sprint 3
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2.2.5. Sprint 4
2.2.5.1. Sprint 4 Planning

Objetivo del Sprint 4

Construir un médulo que permita la elaboracién de planes de mitigacién como técnica de

tratamiento de riesgos.

Historias de Usuario del Sprint 4

Historia de Usuario HU19

Titulo: Insercidon de actividades

Descripcion: Como usuario, quiero agregar actividades a un plan de mitigacion para
realizar tratamiento de riesgos identificados.

Prioridad: Alta Esfuerzo: 3 dias

Criterios de Aceptacion:

1. Actividades nuevas agregadas.

Tabla 34. Historia de Usuario 19

Historia de Usuario HU20

Titulo: Consulta de actividades

Descripcion: Como usuario, quiero visualizar las actividades de un plan de mitigacion

para realizar tratamiento de riesgos identificados.

Prioridad: Alta Esfuerzo: 2 dias

Criterios de Aceptacion:

1. Visualizacion de actividades existentes.

Tabla 35. Historia de Usuario 20

36



Historia de Usuario HU21

Titulo: Edicién de actividades

Descripcion: Como usuario, quiero actualizar las actividades de un plan de mitigacion

para realizar tratamiento de riesgos identificados.

Prioridad: Alta

Esfuerzo: 3 dias

Criterios de Aceptacion:

1. Actualizacion de actividades existentes.

Sprint 4 Backlog

Tabla 36. Historia de Usuario 21

Cédigo | Historia de Usuario | Criterio de Aceptacion Actividades
HU19 Insercion de | Actividades nuevas | Construir la interfaz para
actividades agregadas. insercion de actividades.

Construir la interfaz para

Consulta de | Visualizacién de
HU20 o o _ consulta de actividades
actividades actividades existentes.
de un plan.
Colocar la opcion “Editar”
en cada registro de la
interfaz de consulta de
Edicion de | Actualizacion de .
HU21 actividades de un plan.
actividades actividades existentes.

Construir la interfaz para
ediciéon de una actividad

existente.

Tabla 37. BackLog del Sprint 4
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Prototipos del Sprint 4

La Figura 24 muestra la interfaz para el listado de los riesgos que necesitan tratamiento.

(Nombre de Usuario)

Sistema de Gestién de Riesgos

Iniciar / Cerrar
Sesion

Comunicacién y
Consulta

Inicio Administracion

Gestion de Riesgos

Tratamiento de Riesgos

Lista de Riesgos

Monitoreo y Revisidn

W00000000 Plan Mitigacion
0000000000 .. Plan Mitigacion
JO0000000MK - Plan Mitigacion
ROOCOCOOK Plan Mitigacion
0OCOCOO0 Plan Mitigacion
00000000 Plan Mitigacion
JOOO00000K - Plan Mitigacidn
JO0000000MK - Plan Mitigacion
0000 Plan Mitigacion

Figura 24. Médulo de Tratamiento del Riesgo — Lista de Riesgos

La interfaz para consultar un plan de mitigacién despliega el conjunto de actividades

pertenecientes a dicho plan (ver Figura 25).

(Nombre de Usuara)

Sistema de Gestan de Riesgos

Imiciar | Carrar
Saesion

Caomunicacian y
Consulta

Inicio Admanistraciin

Gesticn de Riesgos

Flan ae Mifigacian: (Tifulo del Riesga)
ATEEC consuar Pian

Activigad
Acthwardes Cumphams | 5x oa xx
Poveentioge oo Cumplimdbenta | kx%
WEAKA WEAEA ENENE L

Manitoreo y Revisidn

Figura 25. Médulo de Tratamiento del Riesgo — Consultar Plan de Mitigacion
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La Figura 26 muestra la interfaz para agregar actividades a un plan de mitigacion.

(Nombre de Usuario)

Sistema de Gestidn de Riesgos

Iniciar / Cerrar
Sesion

Comunicacién y
Consulta

Inicio

Administracion

Gestion de Riesgos

Plan de Mitigacion: (Titulo del Riesgo)

Agregar Consultar Plan
Actividad
XXXXX XXXXX
XXXXX | .
. .. XXxxx | ...
Monitoreo y Revision
XXxxx | ...
XXxxx | ..
Guardar Cancelar

Figura 26. Médulo de Tratamiento del Riesgo — Agregar Actividad al Plan de Mitigacion

2.2.5.2. Sprint 4 Review

Al finalizar el sprint se cumplieron los criterios de aceptacion de acuerdo a las expectativas

del Product Owner, quien decidié agregar una tarea durante la ejecucion del sprint; dicha

tarea consistio en realizar 2 tipos de consultas: una consulta de todas las actividades del

plan de mitigacion, y la otra consulta de las actividades correspondientes al usuario de la

sesion abierta.

Cédigo | Historia de Usuario Criterio de Aceptacion Cumplido
HU19 | Insercion de actividades | Riesgos nuevos agregados. Si
HU20 | Consulta de actividades | Visualizacion de riesgos existentes. Si
HU21 | Edicion de actividades | Actualizacién de riesgos existentes. Si

Tabla 38. Revision de Criterios de Aceptacion del Sprint 4
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Como se puede observar en el tablero Kanban de la Figura 27, las historias de usuario
correspondientes a la construccidon de los modulos del sistema se mantendran en la fase
de pruebas hasta que se termine la construccion de los médulos restantes, y se proceda a

la ejecucion de pruebas funcionales.

Pendiente En Desarrolio En Pruebas Finalizada
HUO7 HUO08 HU19 HU20 HUO03 HUO4 HUO1 HUo02
HU23 HU24 HU21 HUQS HUOS

HU10 HU11
HU13 HU14
HU15 HU16
HU18

Figura 27. Tablero Kanban del Sprint 4

2.2.5.3. Sprint 4 Retrospective

Los prototipos del sistema facilitaron la construccion del médulo de tratamiento de riesgos.
Este incremento puede empezar a ser utilizado por el usuario. La ejecucién del sprint tuvo
un retraso en los dias 5y 6, pero se recupero en los dias posteriores. El retraso sucedio
debido a la necesidad de construir una interfaz extra para consulta de actividades del
usuario cuya sesion esta abierta. A pesar de la tarea extra, el cumplimiento del sprint no

resulté afectado, como se puede ver en la Figura 28.

Burndown Chart Sprint 4

70
60
50
40
30
20

Horas de Trabajo

10

Dia0O Dial Dia2 Dia3 Dia4 Dia5 Dia6 Dia7 Dia8 Dia9 Dial0
Planeado 60 54 48 42 36 30 24 18 12 6 0
Ejecutado 60 53 47 40 36 32 27 19 13 5 0

Dias

Figura 28. Burndown Chart del Sprint 4
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2.2.6. Sprint5
2.2.6.1. Sprint 5 Planning

Objetivo del Sprint 5

Construir un moédulo que permita el envio de revision de actividades de un plan de

mitigacion presentando las actividades pendientes de cada usuario.

Historias de Usuario del Sprint 5

Historia de Usuario HUO7

Titulo: Lista de actividades

Descripcion: Como usuario, quiero consultar mis actividades pendientes para enviar la

revision del avance de las mismas.

Prioridad: Media Esfuerzo: 4 dias

Criterios de Aceptacion:

1. Actividades pendientes enlistadas.

Tabla 39. Historia de Usuario 7

Historia de Usuario HUO08

Titulo: Envio de revisidon de actividades

Descripcion: Como usuario, quiero enviar mis actividades para que se revise su

cumplimiento.

Prioridad: Media Esfuerzo: 5 dias

Criterios de Aceptacion:

1. Actividades enviadas para revision.

Tabla 40. Historia de Usuario 8
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Sprint 5 Backlog

Coédigo | Historia de Usuario | Criterio de Aceptacién Actividades

Desplegar en la barra

lateral el listado de las

HUO7 | Lista de actividades )
enlistadas. Construir la interfaz para

consulta completa de

actividades pendientes.

Construir la interfaz para

envio de revision de
Envio de revision de | Actividades enviadas | actividades.

actividades para revision. Colocar una seccion de

HUO8

seguimiento e historial de

comentarios.

Tabla 41. BackLog del Sprint 5
Prototipos del Sprint 5

La Figura 29 muestra la interfaz de consulta de actividades pendientes. Ademas, se puede
ver en la barra lateral el listado de actividades pendientes y los dias restantes para su

cumplimiento.

Iniciar f Cerrar

(Nombre de Usuario) Sistema de Gestion de Riesgos Sesion
Comunicacion y Inicio Administracion Gestion de Riesgos
Consulta
Actividades
1 xx dias Mis Actividades
2 xx dias
3. xx dias Consultar
4. xx dias
5 xx dias Actividad AXAXX XXAXX

............... Enviar Revision
............... Enviar Revision
............... Enviar Revision
............... Enviar Revision
............... Enviar Revision

Monitoreo y Revision

............... Enviar Revisidn

............... Enviar Revisidn

Figura 29. Médulo de Comunicacion y Consulta — Consultar Actividades
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La Figura 30 muestra la interfaz para envio de revision de actividades. Esta interfaz incluye

también una seccién de historial de comentarios para dar seguimiento a las actividades.

(Nombre de Usuario)

Sistema de Gestion de Riesgos

Iniciar f Cerrar
Sesion

Comunicacion y

Monitoreo y Revision

Inicio Administracion Gestién de Riesgos
Consulta
Actividades
1 xx dias Envio de Revision de Actividades
2 xx dias
3 xx dias Actividad: ... .. Riesgo: ..........
4. xx dias Descripcion: ... Descripcion: ...
5 xx dias Fecha Plazo: ....... .. Control: ..........
Seguimiento
Comentario:

Enviar

Historial de Comentarios

Figura 30. Médulo de Comunicacion y Consulta — Envio de Revision de Actividades

2.2.6.2. Sprint 5 Review

Al finalizar el sprint se cumplieron los criterios de aceptacion y se obtuvo un incremento del

sistema que supero las expectativas del Product Owner. La revisién de los criterios de

aceptacion se puede ver en la Tabla 42.

Cédigo | Historia de Usuario Criterio de Aceptacion Cumplido
HUO7 | Lista de actividades Actividades pendientes enlistadas. Si
Envio de revisiébn de
HUO8 o Actividades enviadas para revision. Si
actividades

Tabla 42. Revision de Criterios de Aceptacion del Sprint 5
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La Figura 31 muestra el tablero Kanban durante la ejecucion del sprint 5. Las historias de

usuario HUO7 Y HUO8 pasaran a la fase de pruebas al finalizar el sprint.

Pendiente En Desarrollo En Pruebas Finalizada
HU23 HU24 HUO7 HUQ8 HUO3 HUQO4 HUO1 HUO2
HUO5 HU0S
HU10 HU11
HU13 HU14
HU15 HU16
HU18 HU19
HU20 HU21

Figura 31. Tablero Kanban del Sprint 5

2.2.6.3. Sprint 5 Retrospective

Como se puede ver en el Burndown Chart de la Figura 32, las actividades del sprint se

concluyeron un dia antes de lo planeado.

Burndown Chart Sprint 5
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o
© 50
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o
= 40
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© 30
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o
o 20
T
10
Dia0O Dial Dia2 Dia3 Dia4 Dia5 Dia6 Dia7 Dia8 Dia9 Dial0
Planeado 60 54 48 42 36 30 24 18 12 6 0
Ejecutado 60 53 45 40 33 26 18 9 5 0 0

Dias

Figura 32. Burndown Chart del Sprint 5
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Durante el desarrollo del médulo de comunicacion y consulta, se han utilizado los anteriores
incrementos y se concluyd que previo al tratamiento de riesgos, se necesita una interfaz
donde se escoja si un riesgo debe ser mitigado, transferido o asumido. Ademas, el médulo
de tratamiento de riesgos necesita un filtro en el listado de riesgos. Debido a estos
requerimientos se agregaran las historias de usuario HU25 y HU26 al Sprint 6, y se creara

un nuevo sprint para las historias de usuario HU23 y HU24. El Release Planning sera el

siguiente:
Release Planning
Sprint 0 | Sprint 1 Sprint 2 Sprint 3 | Sprint4 | Sprint 5 Sprint 6 Sprint 7
HUO1 HUO3 HUO09 HU14 HU19 HUO7 HU25 HU23
HUO02 HUO04 HU10 HU15 HU20 HUO08 HU26 HU24
HUO05 HU11 HU16 HU21
HU13 HU18
Tabla 43. Release Planning - Sequnda modificacion
2.2.7. Sprint 6
2.2.7.1. Sprint 6 Planning
Objetivos del Sprint 6
Agregar al listado de riesgos un filtro de busqueda.
Construir una interfaz para asignar un control a cada riesgo.
Historias de Usuario del Sprint 6
Historia de Usuario HU25

Titulo: Desarrollar un filtro de busqueda

Descripcion: Como usuario, quiero utilizar un filtro en el listado de riesgos para optimizar

el tiempo de busqueda de un riesgo.

Prioridad: Media Esfuerzo: 3 dias

Criterios de Aceptacion:

1. Filtro de basqueda por titulo de riesgo, proceso asociado, rango de fechas y tipo

de control.

Tabla 44. Historia de Usuario 25
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Historia de Usuario

HU26

Titulo: Construir la interfaz de calificacién de riesgos

Descripcion: Como usuario, quiero asignar un control a cada riesgo para identificar el

tratamiento mas adecuado del mismo.

Prioridad: Media

Esfuerzo: 5 dias

Criterios de Aceptacion:

1. Asignacion de controles (mitigar, asumir, transferir)

2. Filtros de busqueda por titulo de riesgo, proceso asociado y rango de fechas.

Tabla 45. Historia de Usuario 26

Sprint 6 Backlog

calificacion de riesgos

Filtros de busqueda por
titulo de riesgo, proceso
asociado y rango de

fechas.

Cédigo | Historia de Usuario | Criterio de Aceptacién Actividades
Filtros de busqueda por | Construir los filtros de
HU25 Desarrollar un filtro de | titulo de riesgo, proceso | titulo de riesgo, proceso
busqueda asociado, rango de | asociado, rango de
fechas y tipo de control. | fechas y tipo de control.
Asignacion de controles | Construir la interfaz para
(mitigar, asumir, | asignacion de controles a
transferir) cada riesgo.
Construir la interfaz de
HU26 Construir los filtros de

titulo de riesgo, proceso
asociado y rango de

fechas.

Tabla 46. BackLog del Sprint 6
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2.2.7.2. Sprint 6 Review

Como se puede ver en la Tabla 47, los criterios de aceptacion cumplieron con las

expectativas del Product Owner.

Cédigo | Historia de Usuario Criterio de Aceptacion Cumplido

_ Filtros de busqueda por titulo de riesgo,
Desarrollar un filtro de . .
HU25 ] proceso asociado, rango de fechas y Si
busqueda )
tipo de control.

Asignacion de controles (mitigar, s
i
Construir la interfaz de | @sumir, transferir)

HU26
calificacion de riesgos | Filtros de busqueda por titulo de riesgo,

proceso asociado y rango de fechas.

Si

Tabla 47. Revision de Criterios de Aceptacion del Sprint 6

La Figura 33 muestra el tablero Kanban durante la ejecucion del sprint 6. Las historias de
usuario HU25 y HU26 se encuentran en desarrollo y pasaran a la fase de pruebas al

finalizar el sprint.

Pendiente En Desarrollo En Pruebas Finalizada
HU23 HU24 HU25 HU26 HUO3 HU04 HUO1 HUo02
HUO5 HUQS
HU10 HU11
HU13 HU14
HU15 HU16
HU18 HU19
HU20 HU21
HUO7 HU08

Figura 33. Tablero Kanban del Sprint 6
2.2.7.3. Sprint 6 Retrospective
Los filtros de busqueda correspondientes a la historia de usuario HU25 fueron reutilizados
en la ejecucion de la historia de usuario HU26. El enlace a la interfaz de calificacion de

riesgos se incluyé en la barra lateral del sistema, y se acoplara al médulo de monitoreo y

revision, el cual sera construido en el siguiente sprint.
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La Figura 34 muestra que no se presentaron retrasos durante la ejecucién del sprint y que

se cumplié con las actividades con 2 dias de sobra.

Burndown Chart Sprint 6
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Dia0O Dial Dia2 Dia3 Dia4 Dia5 Dia6 Dia7 Dia8 Dia9 Dial0
Planeado 48 43,2 38,4 33,6 28,8 24 19,2 14,4 9,6 4,8 0
Ejecutado 48 40 35 28 21 17 13 7 0 0 0
Dias
Figura 34. Burndown Chart del Sprint 6
2.2.8. Sprint7

2.2.8.1. Sprint 7 Planning
Objetivo del Sprint 7

Construir un moédulo que permita la supervision del cumplimiento de las actividades de un

plan de mitigacion.

Historias de Usuario del Sprint 7

Historia de Usuario HU23

Titulo: Seguimiento de actividades

Descripcion: Como usuario, quiero dar seguimiento a las actividades de un plan de

mitigacién para cumplir con el tratamiento de un riesgo.

Prioridad: Media Esfuerzo: 5 dias

Criterios de Aceptacion:

1. Seguimiento de actividades en ejecucion.

Tabla 48. Historia de Usuario 23
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Historia de Usuario

HU24

Titulo: Revision de actividades

Descripcion: Como usuario, quiero revisar las actividades para confirmar el avance y

cumplimiento de las mismas.

Prioridad: Media

Esfuerzo: 4 dias

Criterios de Aceptacion:

1. Listado de actividades por revisar.

2. Listado de actividades finalizadas.

Tabla 49. Historia de Usuario 24

Sprint 7 Backlog

Listado de actividades

finalizadas.

Cédigo | Historia de Usuario | Criterio de Aceptacién Actividades
Desplegar en la barra
lateral los enlaces para
revisar las actividades.

HU23 Seguimiento de | Seguimiento de | Construir la interfaz para
actividades actividades en ejecucion. | revisidon de actividades.
Colocar una seccién de
seguimiento e historial de
comentarios.
. o Construir la interfaz para
Listado de actividades
. consulta de actividades
por revisar. _
HU24 o
actividades

Construir la interfaz para
consulta de actividades

finalizadas.

Tabla 50. BackLog del Sprint 7
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Prototipos del Sprint 7

Se disefiaron 4 prototipos para el médulo de monitoreo y revision. La Figura 35 muestra la

interfaz del listado de actividades por revisar. Como se observa, en la barra lateral se

encuentran los enlaces para revisar actividades y consultar actividades finalizadas.

(Nombre de Usuario)

Sistema de Gestion de Riesgos

Iniciar [ Cerrar
Sesion

Comunicacion y
Consulta

Inicio Administracién

Gestion de Riesgos

Revision de Actividades

Lista de Actividades

0000000 - Revisar

YOO000000M . Revisar

YOOO0000MK Revisar

. L, JOOOCOO0O - Revisar
Monitoreo y Revision -

YOOO00000K - Revisar

Revisar actividades JOOO0000OMK ++ et e Revisar

Consultar actividades OO0 Revisar

finalizadas YOOO00000K Revisar

YOOO0000K .. Revisar

Figura 35. Médulo de Monitoreo y Revision — Revision de Actividades — Lista de Actividades

La interfaz para dar seguimiento a una actividad puede verse en la Figura 36. Como se

observa, existe una seccidn para redactar comentarios y un historial de ellos.

{(Nombre de Usuario)

Sistema de Gestidn de Riesgos

Iniciar f Cerrar
Sesion

Comunicacion y
Consulta

Inicio Administracion

Gestion de Riesgos

Revisién de Actividades

Consultar actividades
finalizadas

Historial de Comentarios

Actividad: ... . Riesgo: ... ..
Descripcion: .......... Descripcion: ..........
Fecha Plazo: .......... Control: _.........
Seguimiento
Monitoreo y Revision Comentario: -
Enviar
Revisar actividades [¥1 Cumplida

Figura 36. Médulo de Monitoreo y Revisién — Revisién de Actividades — Seguimiento
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La Figura 37 muestra el listado de actividades finalizadas. Esta interfaz es similar al listado

de actividades por revisar.

{Nombre de Usuario)

Sistema de Gestion de Riesgos

Iniciar / Cerrar
Sesion

Comunicacién y
Consulta

Inicio

Administracion

Gestion de Riesgos

Actividades Finalizadas

Lista de Actividades

OO0C000000 Seguimiento

JOOQ000OMK Seguimiento

YOO . Seguimiento

Monitoreo y Revisidn 0000000000 Segu?m?ento
JOOQO000K - o Seguimiento

Revisar actividades YOOOK0000O Seguimiento
Consuliar actividades XOOO000MK ..o Seguimiento
finalizadas JOOQO000K - o Seguimiento
YOOOK0000O Seguimiento

Figura 37. Médulo de Monitoreo y Revision — Actividades Finalizadas - Lista de Actividades

La Figura 38 muestra la interfaz para el seguimiento de una actividad finalizada. Esta

interfaz ya no tiene la seccion para realizar comentarios.

Iniciar f Cerrar

(Nombre de Usuario) Sistema de Gestion de Riesgos Sesion

Comunicacion y

Consulta Administracién

Inicio Gestién de Riesgos

Actividades Finalizadas

Actividad: ... Riesgo. ........_.
Descripcion: ... Descripcion: ...
Fecha Plazo: .......... Control: _......._.

Seguimiento

Monitoreo y Revision Historial de Comentarios

Revisar actividades

Consuitar actividades
finalizadas

Figura 38. Médulo de Monitoreo y Revision — Actividades Finalizadas — Seguimiento
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2.2.8.2. Sprint 7 Review

Se cumplieron los criterios de aceptacién definidos para el sprint, como se puede ver en la
Tabla 51. Durante la ejecucion del sprint, el Product Owner solicité que se afiada un filtro

de busqueda en los listados de las actividades.

Caédigo | Historia de Usuario Criterio de Aceptacion Cumplido
Seguimiento de | Seguimiento de actividades en _
HU23 - . ) Si
actividades ejecucion.
Revision de | Listado de actividades por revisar. Si
HU24 -
actividades Listado de actividades finalizadas. Si

Tabla 51. Revision de Criterios de Aceptacion del Sprint 7

La Figura 39 nos muestra el tablero Kanban durante la ejecucion del sprint 7. Todas las
historias de usuario correspondientes a la construccion de los moédulos del sistema se
mantuvieron en la fase de pruebas. Al finalizar el sprint, se procedera con las pruebas

funcionales del sistema.

Pendiente En Desarrollo En Pruebas Finalizada
HU23 HU24 HUO3 HUQO4 HUO1 HUO2
HUO05 HUO39
HU10 HU11
HU13 HU14
HU15 HU16
HU18 HU19
HUZ20 HU21
HUO7 HUO8
HU25 HU26

Figura 39. Tablero Kanban del Sprint 7

2.2.8.3. Sprint 7 Retrospective

La construccion del médulo de monitoreo y revision se facilitd gracias a la reutilizacion de
las interfaces del mddulo de comunicacion y consulta. Se cumplioé con el requerimiento del
Product Owner de incorporar un filtro a los listados de actividades. Ademas, se acoplo el

enlace de la calificacion de riesgos, lo cual habia quedado pendiente al finalizar el sprint 7.
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Como se puede ver en la Figura 40, no se presentaron retrasos a pesar del surgimiento de

tareas adicionales a las planeadas.

Burndown Chart Sprint 7
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Planeado 60 54 48 42 36 30 24 18 12 6 0
Ejecutado 60 53 47 40 33 25 21 15 9 2 0
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Figura 40. Burndown Chart del Sprint 7
Una vez finalizada la construccion de los médulos del sistema, se procedera con la

ejecucion de las pruebas funcionales. En ellas se verificara que no existan fallas de acuerdo

a los requerimientos definidos para el sistema de informacién.

2.3. EJECUCION DE PRUEBAS FUNCIONALES

2.3.1. Pruebas Funcionales

Las pruebas funcionales son un proceso de control de calidad que consiste en asegurar el
cumplimiento de los requerimientos funcionales de un sistema [17]. “El objetivo principal
de las pruebas funcionales es analizar el producto terminado y determinar si hace todo lo

que deberia hacer y si lo hace correctamente” [17].

Para realizar las pruebas funcionales del sistema se definiran casos de prueba con sus
respectivos prerrequisitos, y una comparacion entre resultados (esperados y obtenidos).

Los casos de prueba seran agrupados por cada modulo del sistema.

Nota: Los casos de prueba fueron planteados por el Product Owner, basandose en los

criterios de aceptacion de todas las historias de usuario.
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2.3.2. Aplicacion de Casos de Prueba

2.3.21.

Casos de Prueba - Médulo de Administracion

Para el médulo de administracién se han definido 5 casos de prueba. Como se puede ver

en la Tabla 52, los resultados obtenidos para cada caso de prueba son los mismos

resultados esperados.

Ty Resultados
Descripcién del
Cédigo P Prerrequisitos
caso Esperado Obtenido
Verificar el acceso | Sesidén iniciada con | Acceso al | Acceso al
CPADO1 | de usuarios con rol | usuario que posea el | médulo de | médulo de
“Administrador” rol “Administrador” administracion. | administracion.
Verificar el acceso | Sesion iniciada con | Sin acceso al | Sin acceso al
CPADO02 | de usuarios sin rol | usuario que no posea | médulo de | médulo de
“‘Administrador” el rol “Administrador” | administracion. | administracion.
Verificar que se
registren los datos
de los usuarios, la | Conexién con la base | Registros Registros
CPADO3
empresa y la | de datos. guardados. guardados.
estructura
empresarial.
Verificar que se i . ) i
i Que existan registros | Despliegue de | Despliegue de
CPADO04 | desplieguen los ) ]
] guardados. registros. registros.
registros guardados.
Verificar que se ) ] ) ]
) ] Que existan registros | Registros Registros
CPADO5 | actualice un registro

existente.

guardados.

actualizados.

actualizados.

Tabla 52. Casos de Prueba del Médulo de Administracion
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2.3.2.2. Casos de Prueba - Médulo de Establecimiento del Contexto

El médulo de establecimiento del contexto tendra 4 casos de prueba. Como se puede ver

en la Tabla 53, se obtuvieron los resultados esperados para cada caso de prueba.

Y Resultados
Descripcion del
Cédigo P Pre requisitos
caso Esperado Obtenido
Verificar que se
registren impactos,
probabilidades, Conexioén con la base | Registros Registros
CPECO01
parametros, de datos. guardados. guardados.
factores de riesgo y
procesos.
Verificar que se , _ _ _
) Que existan registros | Despliegue de | Despliegue de
CPECO02 | desplieguen los _ _
) guardados. registros. registros.
registros guardados.
Verificar que se ) ) ) )
) ) Que existan registros | Registros Registros
CPECO03 | actualice un registro _ _
) guardados. actualizados. | actualizados.
existente.
Verificar que se _ Mapa de | Mapa de
Que existan procesos
CPECO04 | construya el mapa ) procesos procesos
registrados. ) )
de procesos. construido. construido.

Tabla 53. Casos de Prueba del Médulo de Establecimiento del Contexto
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2.3.2.3. Casos de Prueba - Médulo de Valoracion del Riesgo

Se definieron 5 casos de prueba para el moédulo de valoracion del riesgo. La Tabla 54

muestra que todos los resultados obtenidos fueron iguales a los esperados.

Ty Resultados
Descripcién del
Cédigo P Pre requisitos
caso Esperado Obtenido
N Riesgo Riesgo
Verificar que se . ) ) .
) . Que esté construido | asociado a un | asociado a un
CPVRO1 | asocie un riesgo a
el mapa de procesos. | proceso proceso
un proceso. _ _
registrado. registrado.
N Factores de riesgo, _ _
Verificar que se . Registros Registros
CPVRO02 ] ] probabilidades e
registren los riesgos. | ) guardados. guardados.
impactos registrados.
Verificar que se ) ) . .
) Que existan riesgos | Despliegue de | Despliegue de
CPVRO3 | desplieguen los , _ _
_ registrados. riesgos. riesgos.
riesgos guardados.
Verificar que se _ _ Despliegue de | Despliegue de
_ .| Que existan riesgos _ _
CPVRO04 | despliegue la matriz _ la matriz de |la matriz de
) registrados. ) )
de riesgos. riesgos. riesgos.
Verificar que se ) ) ) .
. . Que existan riesgos | Riesgos Riesgos
CPVRO0S5 | actualice un riesgo

existente.

registrados.

actualizados.

actualizados.

Tabla 54. Casos de Prueba del Médulo de Valoracién del Riesgo
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2.3.2.4. Casos de Prueba - Médulo de Tratamiento del Riesgo

Para el médulo de tratamiento del riesgo se definieron 5 casos de prueba. La Tabla 55

muestra que los resultados obtenidos para cada caso de prueba son los mismos resultados

esperados.
Ty Resultados
Descripcién del
Caédigo P Pre requisitos
caso Esperado Obtenido
Verificar que se | Que existan riesgos

Despliegue de

Despliegue de

despliegue la lista | registrados. , _
CPTRO1 ) la lista de|la lista de
de riesgos para su | Que los riesgos hayan | . .
. riesgos. riesgos.
tratamiento. sido calificados.
Verificar que se | Que existan riesgos
registren las | registrados. Registros Registros
CPTRO02 o
actividades de un | Que los riesgos hayan | guardados. guardados.
plan de mitigacion. | sjdo calificados.
Verificar que se _ Despliegue de
) ) Despliegue de o
desplieguen las | Que existan o actividades
o o actividades del .
CPTRO3 | actividades del | actividades _ del  usuario
. . . usuario que N
usuario que inici6 | registradas. L . que inicié
inici6 sesion.
sesion. sesion.
Verificar que se Despliegue de | Despliegue de
desplieguen todas | Que existan | todas las | todas las
CPTRO04 | las actividades de | actividades actividades del | actividades
un plan de | registradas. plan de | del plan de
mitigacion. mitigacion. mitigacion.
Verificar que se | Que existan o o
_ o Actividades Actividades
CPTRO05 | actualice una | actividades

actividad existente.

registradas.

actualizadas.

actualizadas.

Tabla 55. Casos de Prueba del Médulo de Tratamiento del Riesgo

57



2.3.2.5. Casos de Prueba - Médulo de Comunicacion y Consulta

Se definieron 3 casos de prueba para el médulo de comunicacion y consulta. La Tabla 56

muestra que todos los resultados obtenidos fueron iguales a los esperados.

Ty Resultados
Descripcién del
Caddigo P Pre requisitos
caso Esperado Obtenido
Verificar que se
. . Que existan | Despliegue de | Despliegue de
despliegue la lista
CPCCO1 actividades la lista de|la lista de
de actividades ) o L
registradas. actividades. actividades.
pendientes.
Verificar que se o o
i Que existan | Actividades Actividades
envien las . .
CPCCO02 o actividades enviadas para | enviadas para
actividades para su _ o o
o registradas. revision. revision.
revision.
Verificar que se ] ) )
] Que existan | Despliegue del | Despliegue del
despliegue el . o o
CPCC03 | comentarios historial de | historial de
historial de _ ) _
_ registrados. comentarios. comentarios.
comentarios.

Tabla 56. Casos de Prueba del Médulo de Comunicacion y Consulta
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2.3.2.6. Casos de Prueba - Médulo de Monitoreo y Revision

Para el médulo de monitoreo y revisién se definieron 3 casos de prueba. Como se puede
ver en la Tabla 57, los resultados obtenidos para cada caso de prueba fueron precisamente

los esperados.

Ty Resultados
Descripcién del
Caédigo P Pre requisitos
caso Esperado Obtenido
Verificar que se | Que existan | Despliegue de | Despliegue de
despliegue la lista | actividades la lista de|la lista de
CPMRO1 _ o o
de actividades por | enviadas para | actividades por | actividades por
revisar. revision. revisar. revisar.
Verificar que se ) . .
_ Que existan | Despliegue del | Despliegue del
despliegue el . o o
CPMRO2 | = comentarios historial de | historial de
historial de _ ) _
_ registrados. comentarios. comentarios.
comentarios.
Verificar que se | Que existan | Despliegue de | Despliegue de
despliegue la lista | actividades la lista de|la lista de
CPMRO03 o o
de actividades | marcadas como | actividades actividades
finalizadas. finalizadas. finalizadas. finalizadas.

Tabla 57. Casos de Prueba del Modulo de Monitoreo y Revision
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Una vez terminada la ejecucion de pruebas funcionales, los modulos del sistema han sido

completados. La Figura 41 muestra el tablero Kanban con las pruebas funcionales

finalizadas.
Pendiente En Desarrollo En Pruebas Finalizada
HUO1 HUQ2
HUO3 HUO4
HUQS HUQS
HU10 HU11
HU13 HU14
HU15 HU16
HU18 HU19
HU20 HU21
HUQ7? HUQO8
HU25 HU26
HU23 HU24

Figura 41. Tablero Kanban al finalizar las Pruebas Funcionales

2.4. APLICACION DEL CASO DE ESTUDIO

2.4.1. Ejemplo de Uso del Sistema de Informacién

El sistema de informacion puede ser utilizado Uunicamente por personas que tengan un

usuario y una clave registrados en la base de datos (ver Figura 42).

Sistema de Gestion de Riesgos Empresariales

Acceso al sistema

USUARIO: cristian

CLAVE: ssecenee

Figura 42. Interfaz para Inicio de Sesién
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Después de iniciar sesion, se desplegara la interfaz de inicio (ver Figura 43), donde se
presenta una imagen con el proceso de la norma ISO 31000. Esta imagen solo sirve de

referencia para que el usuario tenga presente la estructura del proceso.

i e R =1 Sistema de Gestion de Riesgos Empresaniales
g o=l

& Wnfciy  * Adminisochin B Gt de Bragos

Comunicockn y Conulin

Acfrvidoden
Ho gy ooridacdea
]

Monilomes ¢ Restibdn

Tl or Magea
Rasdi hoiiasodan

CRRGAD ALE AR
ool

Figura 43. Interfaz de Inicio

En el menu “Administracién” se puede crear, consultar y editar los registros de la empresa,

la estructura empresarial y los usuarios. La Figura 44 muestra el contenido del menu de

administracion.

Sistema de Gesltion de Riesgos Empresariales
# Inicio » Adminisiracién P Gestidon de Riesgos

Regisiros DE RIESGOS

Empresa
Estructura Empresarial

Usuarios

Figura 44. Ment de Administracion

El ingreso de los datos de la empresa se puede ver en la Figura 45.
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Aregor CorsuHar

Registro de EMPRESA

Mombre EEM
Ermpreso oe Consuthoria v Provectos Informodicos
Descripsidn
Cludod U0
Paiz Ecuodor
trindondo un sopors ssancial pom oyudalosa
Misidin anfrentor sus moliipies desalios, cpoyodosenal
w0 intelgenta de lo tecnologig,
provechns pibloos v pavodos, O frgves de
Wisidn relocknes ransparenies y de conlinua "

penstockin de wolor

Exirads Activa

Figura 45. Registro de datos de la Empresa

1

Una vez ingresados los datos de la empresa, se puede consultar el registro. La Figura 46

muestra la interfaz de con los datos registrados, donde también se tiene la opcion para

editar el registro.
ATra o Cons.far

Visualizacién de registros de EMPRESA

flasirands 1.de 1 ems an fetal

R e e 1 8 S ——

Ernpresn de Conmetorl Sullo EnLdor a7 un ofods sthategioo oa Ser raconosidor comc =l conal

EBIA
Proy@c has Infommdtioos lo chleranta aguip... comantial de solucio_

Figura 46. Consulta de datos de la Empresa.

La estructura empresarial y los usuarios seran registrados de la misma manera que los

datos de la empresa, como se puede ver en las Figuras 47 y 48, respectivamente.
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& Pum e

oo

Registro de EMPRESA_DATOS

Empresa EdrA
Ubicacién (Pades)  ivel 0
Mombre  Arad e Yenios
Tipe Deportamenia
Eidiade Acive

Figura 47. Registro de Estructura Empresarial

Aoreqor Corsitor
Registro de USUARIO
Usisario  pufllacres
Clove [LITEIT LT
Cédiila 1734741935
MNambrez Morcels Renals
Apallidos Wikzcnds Expa|o
Diewesian R Coco
Fecha nocimisnic 1980-10-15

Ermprass
Admiririnadar
Supervisor

Cermes slechanics

Eilagds

Edr

3i

5l
renaroEndiacresinfo

A

m

Figura 48. Registro de Usuario

Las interfaces de consulta de la estructura empresarial y consulta de los usuarios seran
similares a la interfaz de consulta de los datos de la empresa, como se puede ver en las

Figuras 49 y 50, respectivamente.
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J Aoreqor Corgutar

Visvalizacién de registros de EMPRESA DATOS

o teanks T de 7 Ihema o tetol

Ubisacids |Podne] = 3 T m

Efibd [:} Arma ole Yerdce deporiamento o
ERr 1] Argg Adminisirottes-Ananciem departamanta 2
(=i 0] 0 Armag oda T deparfamanta A
Efitd e} frmn d= Provechos deporfomento &
EfKA w Becursos Humonoe deportoment A
ERrA w0 Contatiidad deportamanta o)

Ehi G Serdzios Admiriseoivon deportomanta Lt

Figura 49. Consulta de Estructura Empresarial

) Agregar Corsutiar

Visualizacion de registros de USUARIC

hlostrancs 2 de 2 hems =0 todal

CRITAN | T8efa 0 doadal BotdicATaca | seBesiiamse | pandsi4is| oo | Femache | Argeia (9731220
e Bodowano qu.:
RVILLAGRES |- B55AaTE7 niohy? | S6FET clar409asamarmRsarald | I72ar4i9an ot | VISR | o Coca | 1RGNS | ERM E
Fanaio Expaio
€ b

Figura 50. Consulta de Usuarios

Una vez registrados los datos del médulo de administracion, se procede al proceso de
gestion de riesgos. En el menu “Gestion de Riesgos” se tienen 3 submenus: Establecer el

Contexto, Valoracién del Riesgo y Tratamiento del Riesgo (ver Figura 51).

Sisterna de Gestion de Riesgos Empresariales

i Inicic ® Administracién ~ ® Gesfion de Riesgos

Establecer el Contexto
Impacto
Frobaobilidod
Fardmaeliros
Foctores de Riesgo
Mopa de Frocesos

Vaoloracion del Riesgo

Tralamienio del Riesgo

Figura 51. Menu de Gestion de Riesgos - Establecer el Contexto
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Las Figuras 52, 53, 54, 55 y 56 muestran el ingreso de impactos, probabilidades, factores
de riesgo, parametros y procesos, respectivamente. Estos registros son necesarios para
cumplir con la fase “establecer el contexto”.

Aoregor Consutor

Registro de COLOR_IMPACTO

iderdificadar My Bals
Volor 2 =

Esiodo Acihng ol

Figura 52. Registro de Impactos

ACE K CorsUo

Registro de COLOR_PROBABILIDAD

fdentificnder Uy Bajo
Volor 2 £

Eilade Activa W

Figura 53. Registro de Probabilidades

Factores de Riesgo

Agregar Cansuttar
Agregar Foctor de Riesgo

Hamikia Personos

Hegigencio dal pasona
Detcripcion

Bstada At w

Figura 54. Registro de Factores de Riesgo
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Areqor Corsuiior

Edicion de PARAMETROS

Valor Minimo Acepfable 2

Valor Méximo Aceploble |2 ¢
Valer Minima Talerable 12 .

Valor Maximo folerable 32

Valor Minime 5
Inaceplable b 5

Vaslor Mézime x
Inaceplabie E

Volar Mirdmo nodmisible S8 ]
Valor Méasime |00 =
Inadmisible =

Eadtarde At !

Achistua

Figura 55. Registro de Parametros

Mapa de Procesos

AN GO POCHs0 Coreitor Procescd .* Consing Mopo

Agregor Froceso

Peomnire Adouisicion de eupos
Comporocicn de proformics oferfacas por

Dascripcidn provesadoned

Biea Resparmable Areode Tl ¥

Estods-  Acthe >

Figura 56. Registro de Procesos

Las Figuras 57, 58, 59, 60 y 61 muestran las interfaces de consulta de impactos,

probabilidades, factores de riesgo, parametros y procesos, respectivamente.
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Adra g Cormuhr

Visualizacion de registros de COLOR_IMPACTO

Wcstnondo § oo 5 e e lolal
=

4 Pery Bl 2 A
Bfo | A
Fmdio @ al
3 Ao i &
By SHG L4 A

Figura 57. Consulta de Impactos

: Agragar Cansulbar

Visualizacion de registras de COLOR_PROBABILIDAD

Kestondo § de & Bems enioha

— A o

Féury B g o
By 4 A
Fiachic & A
AHo B p.t
Féry Allo o A

Figura 58. Consulta de Probabilidades

Factores de Riesgo

Agregs Conguilar

lista de Faclores de Riesga

hostrondo 4 de 4 hems an todal

m oo e

. Fenpros hegligercis del panong 4 i
Frocesoe Maia dednicidn de procesoe a ERi
Tecngiogia de io Indomacian Falia de equipor: fecnckigicon A il
Evenio: Extamar Dasosive: nowroles o oocione: de penono geno: A Ehi

Figura 59. Consulta de Factores de Riesgo
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Aoreqor Comsutar

Visualizacién de registros de PARAMETROS
fostrands 1.de 1 leme ar falal

Walar Minirss Wialai M

Inaaeplabls Ireae e phabie:

Figura 60. Consulta de Parametros

Mapa de Procesos
Aoregar Frocesa Corsuttar Pracesos Consirulr Mopa
lista de Procesos

flosirongs & de é hems an fetal

S [ ) e

Rz Bz & EBM

Moo procern Gl N o
Procassd oal Aren oa Vanhal ~;= ;;::‘ m BRI AR KN B, EBR Araa cha Mariles

i s
Proceses dal Ara de Ademinkiraivo- | Moo RIosean Goe DEIURa i pioeesos " S Sraa Adeniristratiea-
Francieno ol trea o, o Financiers
Processas el Areo ce T AR e SR P et & EBRA AragoaTl

ol drea o,

Frocess pors o montspimisnto prevenivo .
Soporie de equpos R s A =) Srmods Tl

¥ Comeck..

Figura 61. Consulta de Procesos

Con los procesos registrados, es necesario construir el mapa de procesos. Para ello, se
debe definir cuales son procesos padres, y a partir de ellos agregar sus procesos hijos.
Para agregar un hijo a un proceso, se debe dar click derecho sobre dicho proceso y

seleccionar la opcion deseada (ver Figura 62).

Mapa de Procesos
Adreqor Proces Corouthor frocesos  Jfie Coniitu Mapo
Construir Mapa de Frocesos
Ho Il
Procenos del Area de Administratha-Fnonchera

Procescs dal Areo de Tee—o—x-— i+

Procedos del Areooe VM g Hijes ‘

Figura 62. Mapa de Procesos - Agregar o Quitar Hijos

Una vez seleccionada la opcién de agregar hijos, se desplegara una lista de los procesos
disponibles (ver Figura 63).
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Mapa de Procesos

Bor g Frocacd Core o Brog e .* COrsires MODo
Construir Mopa de Procesos

|} A dquisicidn de souinos

Frocesns el Ao de adminlibratvaFnonciam :"'.'Eil:ip-:r":dﬂ' equipos

Frocedos dal Anso de T

: Gurordor
Fromescs dhel Anen de Venios

Figura 63. Mapa de Procesos - Lista de Procesos Disponibles

Al guardar los cambios, el mapa de procesos se reestructura de acuerdo a los procesos

hijos agregados o quitados (ver Figura 64).

Mapa de Procesos

) Agregor Proceso Coreultor Procesos .* Consindr Mopa
Construir Mopo de Procesos
Rz H

Procascs cal Arec da Adminstrafea-Rnanciera

Procesos del Area de Tl -1
Adquisician de aqapos
Soporte de equipos

Procescs del Area de y==t— -
| Procest para e manterin|Bnta pREvertivg y comectivi de Bmipos 180mal sgions

Figura 64. Mapa de Procesos - Hijos Agregados

Después de establecer el contexto, se procede a la etapa de Valoracién del Riesgo (ver
Figura 65). En esta etapa se registraran los riesgos identificados para su posterior

tratamiento.

Sistema de Gestion de Riesgos Empresariales

# Inicio P Administracién P Gestién de Riesgos

Establecer el Contexio
Valoracion del Riesgo
Tratamiento del Riesgo

Figura 65. Menu de Gestion de Riesgos - Valoracion del Riesgo

Para registrar un riesgo es necesario asociarle a un proceso, previamente. Al agregar el
riesgo se desplegara el mapa de procesos, donde se debe escoger el proceso deseado

(ver Figura 66).
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Riesgos

Agiegar Cormulice il etz

Agregar Riesgo
Selecciane un procese o ot fvidad,

Raiz I
Procasas del Area de Adminshativo-Franciena
Procesos del Area de T1

AciopuasiClon o8 aguipos
Soporte de aquioes

Procasos del Area de Ventas

Figura 66. Registro de Riesgos - Seleccion de Proceso Asociado

Después de seleccionar el proceso asociado se desplegara la interfaz para ingresar todos

los datos del riesgo, incluyendo factor de riesgo, impacto y probabilidad (ver Figura 67).

Riesgos
AL e Corsufior g Mok
Agregor Rlesgo
Titulo Peérdido de indormacian
Fusden daforse Ios discos duronte el soporta de los
Descripoion =Te W Tatald
Fashar de Fisage Parsonos 4
impocio | Violor) Fadio (&) v
Probabilided {Valor) Bajo [4) i

Esindo Acthe b

Figura 67. Registro de Riesgos - Datos del Riesgo

Una vez registrados los riesgos, se puede realizar la consulta de los mismos. La Figura 68

muestra la interfaz de con los datos registrados.
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Riesgos
Agragar Caonsuttbar T Mighiz

Lista de Riesgos

Mostondo T cia ) Beens o fofa

Mg nitud L.
Tehabo: Doacipoitn |r|"I.|:‘:r:T ded i o] F:“hu de ;mclu
(¥ . ingeTn sacaada

Pusden
" dofiora ion
Pércida o= . 5 07023 | Soporte oe
rAniasan | RGOS e | & ! 3 A Farsanaz- B Dseo0as anuines
al soporie da

Figura 68. Consulta de Riesgos

Ademas de la consulta presentada en la Figura 68, los riesgos también se presentan en la
matriz de riesgos, donde son ubicados de acuerdo a su impacto y probabilidad (ver Figura
69). La matriz de riesgos tiene 4 tipos de riesgos: aceptables (verde), tolerables (amarillo),

inaceptables (naranja), e inadmisibles (rojo).
Riesgaos
Aegor Corsufiar g Mo

Malriz de Riesgos

Acepiobks |0 Tolesable 1] naceaptatis {04 lln:l:ﬁ'n sl (09

Muy Bojo {0} || Bajoia) | Medio(1] | Ako (o) || Muy A8 (0}

My Baja (0] | 45, [0 | B% (0} M2R [0) | em0) | 20% (0

Befe ()| BB [0 um@ 2% () 2N0) | 0% (0

Medic (0] | EXE (0] 4%(0} MR (0) 48RO

Ao (o) | tew (o) | azeqn) | amE ([O0) m
e R = © o

Figura 69. Matriz de Riesgos

Antes de hacer el tratamiento de un riesgo es necesario calificarlo, es decir, seleccionar un
tipo de control (Mitigar, Transferir, Asumir). Para ello, se debe seleccionar la opcion
correspondiente en el modulo de Monitoreo y Revision que se encuentra en la barra lateral

(ver Figura 70).
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P § ¢ Cristian Xavier Remache
Balarezo

Comunicacién y Consulta

Actividades

Mo exisfen actividades
pendientes

Monitoreo y Revisién

Cadlificar Riesgos
Revisar Actividades

Cansultar Actividades
Finalizadas

Figura 70. Barra Lateral — Calificar Riesgos

En la calificacion de riesgos existen 3 controles posibles: mitigar, transferir o asumir. La
Figura 71 muestra la interfaz de calificacion de riesgos. Cabe recalcar que la opcion
“asumir’, solo se encuentra disponible cuando el riesgo evaluado se ubica en la seccion

verde de la matriz de riesgos (riesgos aceptables).

Calificacién de Riesgos
FROCESD  -Tooos- ki) RIESGS |
FECHA DESDE |21‘.*i T-0e-22 PECHA MASTA 201 7-08-23

Férdido de informocidn (Sopore de equipas)
Fuaden caforse 108 dilos duronla el sooorta Ce oy equipog

Seteccione ¥

-SBl G LI -
L
Traredeel

Guordar Camibics

Figura 71. Calificacién de Riesgos
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Una vez finalizada la valoracion del riesgo y su respectiva calificacion, se procede al

tratamiento del riesgo (ver Figura 72).

Sistema de Gestion de Riesgos Empresariales

# Inicio  * Administrocion  * Geslion de Riesgos

Exlablecer & Contaxta
Voloracién del Riesgo

Iratamiento del Riesgo

Figura 72. Menu de Gestion de Riesgos - Tratamiento del Riesgo

Como se puede ver en la Figura 73, la interfaz de tratamiento de riesgos contiene el listado
de todos los riesgos calificados. El plan de mitigacion de cada uno de ellos ya puede

empezar a construirse.

Tratamiento de Riesgos

Toelos- w MPODE 70 iine- w
Lt COMTROL

RIESGO

FECHA
1708 F HA 7023
DEIDE 0T F08-23 ECHA HASTA [ 2017062

Férdido de informocion ($oporfe de equipaos) 5
: ¥ Plan de: Mifigocion
Fuaden dafarses o discos donanta ol seoorta e los aquipos

Figura 73. Lista de Riesgos para Tratamiento

El plan de mitigacion se construye afnadiendo actividades que permitan reducir el impacto
y/o la probabilidad de un riesgo. Al agregar una actividad es necesario que esta tenga un

titulo, una descripcion, fecha plazo para su cumplimiento, y un responsable (ver Figura 74).
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Plan de Mitigacian: ‘Pérdida de informacién (Soporte de
equipos)’

Agregar AoBidad Corestor mis Acihicade: chal Flon Coniutar Flon Cormipisio

Agregear Aclividad al Flan de Miligacion

Tituio Capaciacion al pemsonal da T

Raalloe um plan de copociocian rimsshol poea
froscripoidn mantenimianto prevaniive Y cameciive de aouipos

Facha Moo de 0TT-07-10

Cumpimienio
Resporsable Yilocrds Espein farcelo Benain w
Esiodo Aciive w

Figura 74. Plan de Mitigacion - Agregar Actividad

Para diferenciar los tipos de consulta del plan de mitigacion, se agregara una segunda
actividad con un responsable diferente al de la actividad registrada anteriormente (ver
Figura 75).

Plan de Mitigacion: ‘Pérdida de informacién (Soporte de
equipos)

Agregar L Eidad Carsultor foil Ao Thickoades cel Flan Consullar Fldn Comoeaia

Agregar Aclividad al Plan de Mitigacian

Thule Documentar capachacionss alecudadas

Reolzoe infommas sobee g5 copachacionss
Descripoidn reaizados

Pasia Phiso OB 20170714

Cuompimisnio
Responzable Remoche Bolonszo Crstlan Xavar e
E=indo T | ] -

Figura 75. Plan de Mitigacion - Agregar Segunda Actividad

Una vez registradas las 2 actividades, con diferentes responsables, procedemos a la

consulta del plan de mitigacién. Todos los planes de mitigacion tienen 2 tipos de consultas:
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» Consultar mis Actividades del Plan: muestra las actividades cuyo responsable es

quien tiene la sesion activa (ver Figura 76).
» Consultar Plan Completo: muestra todas las actividades del plan de mitigacién (ver

Figura 77).
Nota: Ambas consultas tienen un medidor de actividades cumplidas y porcentaje de

cumplimiento.

Plan de Mitigacién: 'Pérdida de informacién (Soporte de
equipos)’

L d Agrepor Acihddod Consuthar mis Acfvidodes del Plan Caonsultar Mlon Compeio

Pérdida de informaciin (Soporte de equipos)

Anfvidades Cemplidas: O de |
Parsentale de Cumplmisnts: 0,000

Feshe Plang

¥ Actividad Dedsrigeicn Reiponsabse e
Cumplmisnic

Reaglkar Infoemes Rermache

Documendar
i sobrs los Boareso e 4
1 copacitacionas i o 21 757-14 Enviar Resizidn
copachocioness Lrislian

spmcuhocon
I reclcodos e

Figura 76. Plan de Mitigacion - Consultar mis Actividades del Plan

Plan de Mitigacién: ‘Pérdida de informacion (Soporte de

equipos)’
L SRy AcThicod Consutar mi Aclividodes del Pion Cionguller Flan Comphela
Pérdido de ilormacién (Soporle de equipos)
Aelvichades Cumplidas 0 da 2
Porcenioje de Cumplimiendo: 0.00%
m Fecha Floro de
L] Actividod Desoripoicn Responsable p ST
Raaknar T 5L+ g da
s L -
PO I fral =
3 Copooiieckn o :::I& n I:T.ar.lar.'r:-."a.:--.:} Esgiego 20170710
7 3 [ 1 S
oot preventive Y COmecivg o8 ;’:ﬂ;'
-5 T '
Ramochs
Documentar
. #ealzor Infomes. soore los Baologrezo St
2 ; copociocknes i : TR = 2017407-14
! copocitociones reatzodos Crishon
EmCUiooos g

Figura 77. Plan de Mitigacién - Consultar Plan Completo
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Cuando un usuario tiene actividades pendientes, estas se despliegan en la barra lateral en

el médulo de Comunicacién y Consulta (ver Figura 78).

a ¢ Crislian Xavier Remache Sis"'e
Balarezo

# Inicio
Comunicacion y Consulta

Actividades

Decumentar
capacitaciones
ejecutadas

Pérdida de informacidn (Soporte de equipﬂ

1S Yy e vianvl

Cadlificar Riesgos

Revisar Actividades

Consultar Actividades
Finalizadas

Figura 78. Barra Lateral - Actividades Pendientes

Al acceder a las actividades pendientes desde la barra lateral, se despliega la consulta del
plan de mitigacion correspondiente al usuario cuya sesion se encuentra activa. Como se

puede ver en la Figura 79, la actividad tendra un botén para solicitar su revision.

Plan de Mitigacicn: "Pérdida de informacion (Soporte de

equipos)
L Aoregor Soihicod Consutor mis Activickades ded Pen Corgitor Pesn Compleio
Pérdida de informacikin (Soporte de equipos)
Achvidades Cumplidas 0 da |
Porcenioje de Complmiendo: (.00%
Fecho Flom
L Actvidod Descrpaién Responsoble de
Cumplmisnic
Documanion Regrizar  inlcemas Earmache
; i sobe foy Baicrazn Sy m
Ccopecihosionas o R ek 200 T0T-14
] COpEiOCicnas Critian
* racliEad0s Hinial

Figura 79. Envio de Revisién de Actividades

Después de solicitar la revision de una actividad, se despliega la interfaz de seguimiento
de la misma. Para que la solicitud de revision se complete, es necesario escribir un

comentario en su seguimiento (ver Figura 80).
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Envie de Revision de Actividades

Pérdidao de informacién (Soporte de equipos)

Actividad: Documanter Riwsge: Peedida de informaciin
copacitacionss sjecutodas PPENF ey

ipeibn o it rarl

Daserpebni ReQizr infoemeas sokie s s :l;':l’cl:': :I'-:I":?I;-':'? atpe

: copaciiacionss radizadas
techa Flazo do ~ Mognihed: 28% Tolenable]
_ 017-07-44
Cumplimienio: Controk SAtigar

SEGUIMIENTO:

Historial de Comentarios

Come loc Sereoind sl primer Infommes d= jo copocihacién sjscutodo. Los documenios
5= erwiaran al corso rsthucanol

Feclizods por:  Remaches Baarszs Crisson Sover Pachas  J017-04-20 | B:23:32

Figura 80. Comentario para Seguimiento

Cuando una actividad fue enviada para revision, un supervisor ya tiene acceso al
seguimiento de dicha actividad. El acceso a la revision de las actividades se lo hace en la
barra lateral en el modulo de Monitoreo y Revision (ver Figura 81).

F | ¢ Marcelo Renato Villacrés
Espejo

Comunicacion y Consulta

Actividades

Capacitacion al
personal de Tl

Monitoreo y Revisién

Calificar Riesgos
Revisar Actividades

Consultar Actividades
Finalizadas

Figura 81. Barra Lateral — Revisar Actividades

Al ingresar a la interfaz de revision, se despliega el listado de todas las actividades que se
encuentran en plena ejecucion o que se encuentran pendientes de revision. Como se
puede ver en la Figura 82, cada actividad es presentada con su respectiva descripcién y
con el responsable de su cumplimiento.
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Revision de Actividades

Eiesss  -Todos ¥ pESPOMSAR(E  -Todos ™
ACTIVIDAD
FECH& [ FECHM, ==
Eﬁw ?.'||..|‘_|_.. |:| HIST,H :P_";_.. :l'.,h_:l.la
Filirar

Documenior copocifociones efecutodos
|Realzar informes sobies los copaciocisnes realoocas)

Emiponzable; Romochs Sokrero Cition dovier

&ctividad:

Figura 82. Listado de Actividades en Ejecucion

Para revisar una actividad es necesario que el usuario tenga el rol de supervisor. De esta
manera, varios supervisores pueden retroalimentar el seguimiento de una actividad (ver
Figura 83). Ademas, si se solicita el aplazamiento de una actividad, un supervisor puede

cambiar su fecha de cumplimiento.

Envio de Revision de Actividades

Pérdida de informacién (Soporte de equipos)

" Riesgo: Pérdida de informacion
Documentar

Actividad: LR 5 .
capacitacicnes ejecutadas Pusden dafiarse los
Descripcion:  discos durante el soporte

Realizar informes sobre las :
de los equipos

Descripcién: o .
capacitaciones realizadas

Fecha Plazo de Magnitud: 24% (Tolerable)

oo 2 2017-07-14
Cumplimiento: Control: Mitigar
SEGUIMIENTO
] Cambiar Fecha Plazo de Cumplimiento:
Cumplida 2017-07-14

Historial de Comentarios

. Se revisd el informe de la capacitacion. La actividad serd marcada como
Comentario: S : .
cumplida cuando se redlice el segundo informe.
Realizado por:  Villacres Espejo Marcelo Renatfo Fecha: 2017-06-23 18:43:19
2 Se realizod el primer informe de la copacitacion ejecutada. Los documentos
Comentario: : I
se enviaron al correo institucional.
Realizado por: Remache Balarezo Cristian Xavier Fecha: 2017-06-23 18:23:32

Figura 83. Seguimiento de una Actividad

78



De la misma manera, un supervisor puede marcar a la actividad como finalizada (ver Figura
84). Cabe recalcar que si un supervisor es responsable de una actividad, dicha actividad

no puede ser aplazada o finalizada por el mismo responsable.

Envic de Revision de Actlividades

Férdida de informacion (Soporfe de equipos)

Dciuimand o Rietgs Fardicka die mlommacidn
hekrdad COROCcGionas

e Fuadan dofiore o)

Daacripeion;  Ciscos duronts &l
Rz o indommes Sobre ke soporte da ok aguipos

Deieripeibn: v
COpociecionay racknackns
daria ! Magrifud: 4% [Talerabis|
Fecha Plam de 01 707
Cumglimienta: gl Caniral: Flitkgyr
SEGUIMIENTO
Lt indoernas R g0 savisocion
o ==
B Carrkdon Fachd Pkno de Cunipdrianto
Cumplda W 307-14

Hislorlal de Comentarios

Comantario:  £2 ho emdode o comeo el segundo infomme realzodo.

. ; 27 -08-23
Redlirade pan  Ramoohs Boloread Crshion Xosies Fecha; ?EI'ETB'“.'I‘
s i L = : .
. forkoc Ea reind =l informe de lo copacitackin. La octividad serd morcoda como
oumplida cuondo se regice & segunca informe.
Reqlizado por: . Wikacrés Epejo Morcels Benato Fecha: j;'qgl::i?j A

Figura 84. Finalizar una Actividad

La Figura 85 muestra la interfaz para consulta de actividades finalizadas, la cual contiene
el listado de actividades que se marcaron como cumplidas. Cada actividad es presentada

con su descripcién y responsable.

Actividades Finalizadas

Aclividodes
Cavochackinal +17
eaoricl da Tl dos
ti RIEsGO  -Todos- ¥ RESPOMEABLE -Todos- v
Monitoreo y Revision ACTIVIDAD |
FECHRA, s FECHU, [
2 7ar-14 0] 70714
Callicar Mesgos DESDE HASTA
ot -
Consulbor Achvidades

Finalizadas

Dooumenior copoofociones sjsculodos

Atheiciad, |Reokzor informes sobre Ios copociociones reokodas)

Retpansabie: Barmochs Bokrezo Crisfion Xovier

Figura 85. Listado de Actividades Finalizadas

79



Al ingresar a una actividad finalizada, se desplegara toda su informacion, incluyendo el
historial de comentarios. Como se puede ver en la Figura 86, las actividades finalizadas ya
no pueden ser comentadas.

Envio de Revision de Actlividades

Férdida de informacion [Soporie de equipos)

D ariar Rigzge Parchickn de Ffarmaacian
fuelividad Copciecienes
ajpcutodos Puadan dofrse ol

Dmcripeion:  chicos curdmbs al
Faddizor bormes solre kK SOQOME O 08 i

Dz rigresan: s
OpCaCitoa ionas machnacos
PO HEEE Magr#ud: 4% Talerobl=]
fechao Plozo de SOVT-O7-14
Curmglimienta; 45 Contral: Pulltigar

SEGUIMIENTO

Achviaad Anaizodo, no e Dsecke ormanhor|

Hisforial de Comentorios

Comanlana: Lo nlormes hon S revisocos

= 20170823
Reoitzado por:  Vikacres Boejo Marceks Rerala Fecha: 7
ol L
Comentamns;  5a ho araisss o oorad al segundo nilommss reaizado
; : 0 7-06-23
Realipado part  Bamache Bolorezo Crstian ¥oties Fecha; 1178 ||_'|‘
e i L= revddiso el irlorme de lo copochocikin. La octividod serd marcoda como
cumpida cuando se reolce & segunda Informe.
1 702,
Realizade por  WIacii: Sp-ajo Mancaks Rardta Fechi, 2.,;_4;::5;_‘3

Figura 86. Historial de una Actividad Finalizada

2.4.2. Evaluacion de Caracteristicas de Calidad

El sistema de informacion sera evaluado mediante una encuesta para obtener su calidad
en efectividad, seguridad y satisfaccion. La encuesta sera aplicada a 3 representantes de
la empresa EBM.

2.4.2.1. Estructura de la Encuesta

La encuesta estara dividida en 3 secciones, una por cada caracteristica de calidad
mencionada anteriormente. La respuesta a cada pregunta sera calificada en un rango del

1 al 5, donde 1 es la minima valoracion y 5 es la maxima valoracion.
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Encuesta para Evaluar la Calidad del Sistema de Informacion

A. Evaluacion de Efectividad
1. ¢ El sistema cumple con el proceso de gestion de
: M| @] G| @] ®
riesgos de la norma ISO 310007
2. ¢ El sistema le permite automatizar su labor de gestion
: M| @] G| @] ®
de riesgos?
3. (El sistema le permite registrar toda la informacién de
interés en cuanto a personal, procesos, estructura | (1) | (2) | (3) | (4) | (5)
organizacional y modelo de negocio?
4. ;El sistema le facilita el seguimiento de los planes de
L : - M| @] G| @] ®
mitigacion y su respectivo cumplimiento?
5. ¢El sistema le ayudé a reducir su porcentaje de
riesgos, y el impacto que generan estos en su| (1) | (2) | (3) | (4) | (5)
negocio?
B. Evaluacion de Seguridad
6. (El sistema cumple con sus politicas de seguridad? M1 @] B3| @] 5B
7. ¢ El sistema le ayudo a evitar brechas de seguridad? M1 @] @ @] (>
8. ¢ El sistema le ayudo a mitigar practicas laborales que
: . . M@ E @] B
puedan comprometer la seguridad de la informacién?
9. (El sistema le ayudo a realizar acciones que protejan
, . M@ 6@ 6
a sus activos mas vulnerables?
C. Evaluacion de Satisfaccion
10. ¢El sistema posee una interfaz amigable/intuitiva? M1 @] @ @] (5
11. ¢ Cumplié con sus expectativas el uso del sistema? M1 @] B @] ®B)
12. ;Recomendaria el uso del sistema a sus socios

empresariales?

(1)

(2)

(3)

(4)
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3. RESULTADOS Y DISCUSION
3.1. RESULTADOS
3.1.1. Analisis de Resultados de la Encuesta

Los resultados seran evaluados de 3 maneras: resultados por pregunta, resultados por

categoria, y resultado global de la encuesta.

3.1.1.1. Resultados por pregunta
La Tabla 38 muestra las calificaciones obtenidas de cada representante (R1, R2, R3) en

cada pregunta de la encuesta. Las encuestas aplicadas pueden verse en el Anexo B.

Calificacion Obtenida
Pregunta
R1 R2 R3
1. ¢ El sistema cumple con el proceso de gestion de riesgos de 5 5 4
la norma I1SO 310007
2. El sistema le permite automatizar su labor de gestion de 5 3 5
riesgos?
3. ¢El sistema le permite registrar toda la informacién de
interés en cuanto a personal, procesos, estructura 5 3 1
organizacional y modelo de negocio?
4. El sistema le facilita el seguimiento de los planes de 5 4 4
mitigacion y su respectivo cumplimiento?
5. ¢ El sistema le ayudo a reducir su porcentaje de riesgos, y el 5 4 3
impacto que generan estos en su negocio?
6. ¢ El sistema cumple con sus politicas de seguridad? 4 4 3
7. ¢ El sistema le ayudo a evitar brechas de seguridad? 5 3 4
8. (EIl sistema le ayudd a mitigar practicas laborales que 5 4 5
puedan comprometer la seguridad de la informacion?
9. ¢ El sistema le ayudé a realizar acciones que protejan a sus 5 4 3
activos mas vulnerables?
10. ¢ El sistema posee una interfaz amigable/intuitiva? 5 4 3
11. ¢ Cumplié con sus expectativas el uso del sistema? 5 4 3
12. ;Recomendaria el uso del sistema a sus socios 5 5 3
empresariales?

Tabla 58. Resultados de cada pregunta de la encuesta
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El promedio de cada pregunta puede verse en la Figura 87. EI mayor porcentaje obtenido
(93.3%), corresponde al cumplimiento del sistema con el proceso de la norma ISO 31000.
Por otro lado, el menor porcentaje obtenido (60%), corresponde a que el sistema permita
registrar toda la informacion de interés en cuanto a personal, procesos, estructura

organizacional y modelo de negocio.

Promedio por Pregunta

100,0% 93,3%

. 86,7% 86,7%
90,0% 80,0% . 800% ___ 80,0% 80,0% 800%
o ,27/0 7270
80,0% 66,7%
70,0% 60,0%
60,0%
50,0%
40,0%
30,0%
20,0%
10,0%
0,0%
’@'\/ \?’q’ *@% *@b‘ ’@") &'Z’(o \?’/\ ‘@Cb ‘@% 2> ’b\> ’b\’)/
SN O N P P R SR
®°o Q?o Q/% Q/QO QJOO Q,oo Q/% ?/Qo QJ% @) <’0Q >
/T YT YT Y Y Y Y Y Y @& @& @

Figura 87. Promedio por Pregunta
3.1.1.2. Resultados por categoria

El promedio de cada categoria puede verse en la Figura 88. La caracteristica mejor
valorada fue la de Satisfaccion con un 82.2%. En contraparte, la caracteristica con menor
valoracion fue la de Seguridad con un 76.7%. La Efectividad obtuvo un porcentaje de

77.3%, muy cercano al porcentaje de Seguridad.

Promedio por Categoria

83,0% 82,2%
82,0%
81,0%
80,0%
79,0%
78,0% 77,3%
77,0%
76,0%
75,0%
74,0%
73,0%

76,7%

Efectividad Seguridad Satisfaccion

Figura 88. Promedio por Categoria
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3.1.1.3. Resultado global de la encuesta

La Figura 89 muestra la calificacion global obtenida de cada representante. La calificacién
del Representante 1 fue la mas alta, mientras que la calificacion del Representante 3 fue

la mas baja.

Calificacion Global
6,00

4,92
5,00

3,92
4,00

2,92
3,00
2,00
1,00

0,00
R1 R2 R3

Figura 89. Calificaciéon Global de la Encuesta

En base a las calificaciones obtenidas de cada representante, el sistema obtuvo un

porcentaje de calidad global de 78,3%.
3.2. DISCUSION

De acuerdo a los resultados obtenidos en la seccién anterior, los representantes de EBM
expusieron en sus calificaciones que estuvieron satisfechos en un 82,2%. Sin embargo,
valoraron con menor calificacion la efectividad y seguridad del sistema (77,3% y 76,7%,
respectivamente). Este resultado parece contradictorio pero se debe tomar en cuenta que
la diferencia de porcentajes no supera el 5,5%. Al finalizar la aplicacion del caso de estudio
la empresa EBM enfatiz6 que el sistema le permitié realizar su labor de gestion de riesgos

de manera mas controlada y efectiva, que cuando la realizaban sobre documentos fisicos.
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4. CONCLUSIONES Y RECOMENDACIONES
4.1. CONCLUSIONES

El analisis del proceso para gestion de riesgos de la norma ISO 31000 permitié adecuar
los médulos del sistema a cada fase del proceso y facilitd el disefio de los prototipos del
sistema. Cada uno de los modulos del sistema fue construido exactamente igual a los
prototipos disefiados, satisfaciendo las expectativas del Product Owner. La aplicacion de
casos de prueba sobre el sistema permitié verificar el cumplimiento de los requerimientos

funcionales planteados para el proyecto.

Los resultados de la aplicacion del caso de estudio en la empresa EBM se evaluaron
mediante una encuesta a 3 representantes de la empresa para valorar la calidad del
sistema en efectividad, seguridad y satisfaccion. Las calificaciones en las encuestas
expusieron un 77.3% de calidad en efectividad; 76.7% de calidad en seguridad, y 82.2%
de calidad en satisfaccion; dando una calidad global de 78.3%. En base a estos
porcentajes, se concluye que el sistema fue una herramienta que facilito la labor de gestion

de riesgos de la empresa.

El uso del sistema ayudd a la empresa a mejorar en los siguientes aspectos:

» El mapa de procesos esta mejor estructurado.

» Cada riesgo identificado se asocia a un proceso especifico.

» Todos los usuarios estan al tanto de los riesgos existentes y su impacto en la
organizacion.

Existe mayor control en el tratamiento de riesgos.

Cada actividad de mitigacion tiene su respectivo responsable.

Los usuarios dan seguimiento al cumplimiento de las actividades de mitigacion.

YV V V VY

Se redujeron los riesgos provocados por el personal de la organizacion.
4.2. RECOMENDACIONES

De acuerdo a los resultados obtenidos de la aplicacion del caso de estudio se recomienda:

» Realizar modificaciones al sistema que mejoren los aspectos de seguridad en los
datos.

» Aplicar el sistema a otras Pymes que tengan diferentes actividades econémicas y
comparar resultados en efectividad, seguridad y satisfaccion.

» Agregar funcionalidades extras al sistema como notificacion por correo electrénico o

impresién de reportes.
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. ANEXO A
El Anexo A, contiene el modelo de base de datos del sistema. Como se puede ver en la
Figura 90, la base de datos del sistema tiene 11 tablas, de las cuales solo la tabla de

parametros no tiene relacion alguna con las demas tablas.

Figura 90. Modelo de Bases de Datos del Sistema
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Il. ANEXOB

El Anexo B, contiene las evidencias de la aplicacién de la encuesta a cada representante

de la empresa EBM (ver Figuras 91, 92 y 93).

ENCUESTA

La presente encuesta tiene como objetivo evaluar las caracteristicas de calidad (efectividad,
seguridad v satisfaccion) del sistema de informacion web para gestion de riesgos
empresarnales.

La encuesta estard dividida en 3 secciones, una por cada caracteristica de calidad
mencionada anteriomente. La respuesta a cada pregunita sera calificada en un rango del 1
al 5, donde 1 es |a minima valoracién v 5 es la maxima valoracion.

Encuesta para Evaluar la Calidad del Sistema de Informacion

A, Evaluacion de Efectividad

1. GEl sistema cumple con el proceso de gestion de _
: (1 20 ) @) | @) K
riesgos de la noma (30 310007

2. 4El sistema le permite aulomatizar su labor de

gestion de riesgos? (| 2y ) @) | @] (X

3. iElsistema le permite registrar toda la informacion de
interés en cuanto a personal, procesos, estructura | (1) [ 20 | 30 [ @) [ 0
organizacional y modelo de negocio?

4. iElsistema le facilita el seguimienta de los planes de

E : o (11| 2 3 4y | (X
mitigacién y su respectivo cumplimiento? : @) 9| @) o

5. ¢El sistema le ayudd a reducir su porcentaje de
riesgos, y el impacto que generan estos en su | (1) | 2) | (3| &) [ (X0
negocic?

Evaluacion de Seguridad

¢ El sistema cumple con sus politicas de segundad? (I 2| G| 2] (5

¢ El sistema le ayudd a evitar brechas de seguridad? (10 23 | 3 [ dd | 0

e S 2 W

¢ El sistema le ayudd a mitigar practicas laborales que

i i " (1)) (23 | (3) ) @y | (5
puedan comprometer la seguridad de la informacion?

9. Elsistema le ayudd a realizar acciones que protejan

: (1] @] @ | @] &
a sus activos mas vulnerables? : '

C. Evaluacién de Satisfaccion

10 ;El sistema posee una interfaz amigablefintutiva? (10 ) (20 | (3) ] @) | (%)

11. ;Cumplid con sus expectativas el uso del sistema? (10 | 20 [ 3) [ @) [ 5

12. ;jRecomendaria el uso de=l sistema a sus socios | peerall =
¢ ; mlale| |
empresanales?

Figura 91. Resultados de la Encuesta del Representante 1
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ENCUESTA

La presente encuesta tiens como objetivo evaluar las caracteristicas de calidad (efectividad,
seguridad y satisfaccion) del sistema de informacion web para gesfion de riesgos
empresariales.

La encuesta estard dividida en 3 secciones, una por cada caracteristica de calidad
mencionada antericmmente. La respuesta a cada pregunta ser calificada en un rango del 1
al 5. donde 1 es la minima valoracion v 5 es la maxima valoracion.

Encuesta para Evaluar la Calidad del Sistema de Informacion

A. Evaluacion de Efectividad

1. 4El sistema cumple con el proceso de gesfion de

nlel ol @|
riesgos de |a noma ISC 310007 ah @) 6 @) e

2. iElsistema le pemite automatizar su labor de gesticn
. . . g (1| 2 | ()| ()| (5)
de resgos?

3. ¢Elsistema le pemite registrar foda fa informacion de
interés en cuanto a personal, procesos, estructura | (1) | (2) | (20 [ (40 | {5)
organizacional v modelo de negocio?

4. ;El sistema le facilita el seguimiento de los planes de

Sne ; ¥ (1] 2] 3| (K] &)
mitigacion y su respectivo cumplimiento?

5. GEl sistema le ayudd a reducir su porcentaje de
nesgos, v el impacio que generan estos en su | (1) | (2) | (3) | (X) | (5)
negocic?

Evaluacion de Seguridad

. El sisterna cumple con sus politicas de segundad? ([ 2] @) X)) B

¢ El sistema le ayudd a evitar brechas de seguridad? (13| 23] (X | 4) | {5}

w ~| o m

¢ El sistema le ayudo a mitigar practicas laborales que

s ’ . (1) | 2) | (3] X2 | (5)
pusdan comprometer |a seguridad de la informacion?

9. ¢Elsistema le ayudd a realizar acciones que protejan

. : (1] @] 3| %K) ] &)
a sus activos mas vuinerables?

C. Evaluacion de Satisfaccion

10. ¢El sistema posee una interfaz amigablefintuttiva? (@ @ | e

11. i Cumplid con sus expectativas el uso del sistema? (1 | 23] @A) | (X) | (B)

12. iRecomendaria el uso del sistema a sus socios

empresariales? (1] 2| @) | @] 60

Figura 92. Resultados de la Encuesta del Representante 2
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ENCUESTA

La presente encuesta tiene como objetive evaluar las caracteristicas de calidad (efectividad,
seguridad y satisfaccion) del sistema de informacién web para geslion de riesgos
empresariales.

La encuesta estard dividida en 3 secciones, una por cada caracteristica de calidad
mencionada anteriormente. La respuesta a cada pregunta sera calificada en un rango del 1
al 5, donde 1 es la minima valoracion y 5 es la maxima valoracion.

Encuesta para Evaluar la Calidad del Sistema de Informacién

| A, Evaluacién de Efectividad

- —

1. (El sistema cumple con el proceso de gestion de [
} (| @ | (3) | (5}
riesgos de la norma I1SC 310007 [
2. ¢Elsistema le permite automatizar su labor de gestion | 3 {
2 {1 ({2 ) 3y | 4) | (5)
de riesgos? l
3. 4Elsistema le permite regist(ar toda la iz;formac;o'n de ]
interés en cuanto a personal, procesos, estructura‘ (] 2] 3y (4 ) 5)
organizacional y modelo de negocio? '
4. ¢El sistema le facilta el seguimiento de los planes de [
i A o m|@| @) e
mitigacién y su respectivo cumplimiento?
5. ¢El sistema le ayudd a reducir su porcentaje de
riesgos, y el impacto que generan estos en su (124 (3) 4| 5
negocio? 1
B. Evaluacién de Seguridad : T
6. ¢Elsistema cumple con sus politicas de seguridad? (1 )7 (2) E (3) (4} | (5) |
7. ¢El s};stema le ayudé a evitar brechas de sequridad? 1] @ 3 @ (sr
p—é. ¢El sistema le ayudd a mitigar practicas laborales que b [
@)@ e
puedan comprometer la seguridad de la informacién? 1
9 g,Ei sistema le ayud6 a realizar acciones que protejan ’ @) ((3 @ | (5)
a sus activos mas vulnerables? i ' dl
}‘C. Evaluacion de Satisfaccién 7 - ’
Llo' ¢El sistema posee una interfaz amigablelintuitiva? [ W (4) {5) ’
11. ¢Cumplié con sus expeclativas el uso del sistema? (1) 4y | (5)
12. (Recomendaria el uso del sistéma & SuS sSocCios '
empresariales? [ N R @ @6 )
1 o l |

Figura 93. Resultados de la Encuesta del Representante 3
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