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RESUMEN

El presente proyecto consiste en la implementacion de un sistema de seguridad CCTV
en las areas verdes de la Escuela de Formacion de Tecnologos “ESFOT”, de la Escuela

Politécnica Nacional.

Este proyecto ha sido realizado pensando en contrarrestar la inseguridad en el campus
universitario, con la ayuda del sistema de video vigilancia CCTV se lograra reforzar la
seguridad de la comunidad estudiantil y personal docente que circula diariamente por

dichos lugares.

El proyecto inicia con la metodologia usada para la implementacion del sistema de
seguridad, a continuacién, se describe los requerimientos necesarios para el desarrollo
del proyecto, el disefio se lo ha realizado en el programa AutoCAD en el cual se detalla

los puntos estratégicos de la ubicacién de las camaras a ser instaladas.

A continuacion, se describe el proceso de implementacion del sistema de seguridad, de
su cableado siguiendo las normas requeridas para el mismo, de las camaras y DVR
aplicando recomendaciones de libros y manuales referentes a sistemas de seguridad
CCTV.

Finalmente, se presenta el sistema de seguridad CCTV implementado, donde se realizan
pruebas para verificar el correcto funcionamiento y de esa manera lograr un sistema de

vigilancia confiable y 6ptima para usarse.

Palabras clave: CCTV, sistema de seguridad, video vigilancia, DVR.



ABSTRACT

The present project consists in the implementation of a security system CCTV in the

green areas of the "ESFOT", at the Escuela Politécnica Nacional

This project has been done with the objective of counteracting the insecurity in the
university campus, with the help of the video surveillance system CCTV. It will be
possible to reinforce the security of the student community and teaching staff that move

around daily in these places.

The project starts with the methodology used for the implementation of the security
system. Then the requirements necessary for the development of the project and the
design made in the AutoCAD program are described, in which, the strategic points of the

location of the installed cameras are detailed.

The following describes the process of implementation of the security system, of its wiring
system according to the norms required for it. At the same way, cameras and DVR have
been installed applying recommendations of books and manuals referring to CCTV

security systems.

Finally, the implemented CCTV security system is presented, where tests are carried out
to verify its correct functioning and so, to ensure a reliable and optimal surveillance video

system to be used.

Keywords: CCTV, security system, video surveillance, DVR.



1 INTRODUCCION

En la actualidad los sistemas de seguridad y vigilancia se han vuelto necesarios en
muchas empresas e instituciones publicas y privadas siendo el CCTV (circuito cerrado de
televisiéon) uno de los sistemas mas usados, con el fin de precautelar sus bienes y
resguardar sus establecimientos. Si bien es cierto muchas de estas instituciones cuentan
con el servicio de guardiania, la cual es buena para mantener la seguridad de los bienes
y personas, no es suficiente ya que la persona que presta este servicio no puede estar en

distintos lugares al mismo tiempo lo cual dificulta sus labores.

La ESFOT posee un campus amplio el cual tiene areas verdes por las que transitan
diariamente gran cantidad de personas, estos espacios no cuentan con un sistema de
seguridad de video vigilancia, en la ESFOT se cuenta con guardias de seguridad que
rondan el campus, por lo que es necesario complementar y dar ayuda a los mismos, para

asi tener instalaciones mas seguras y confiables.

El presente proyecto brinda una opcidn tecnoldgica para dar apoyo complementario a la
seguridad de la ESFOT, mediante el uso de un sistema de seguridad, utilizando un DVR
y camaras de video con caracteristicas técnicas. Se ha disefiado un sistema de
seguridad CCTV, en el que se especifica los puntos de ubicacion de las camaras y el
respectivo cableado, mediante la instalacion de camaras fijas para exteriores. El sistema
cuenta con un DVR el que se encarga de digitalizar y almacenar las grabaciones que
llegan desde las camaras de video, este sistema permite también el uso del software de
aplicacion IVMS el cual al realizar la respectiva configuracion permite el monitoreo remoto
a través de dispositivos moviles. En el tendido del cable se tomé en cuenta normas de
cableado, como la norma ANSI/TIA 569A (Espacios y canalizaciones para

telecomunicaciones).

Finalmente se procede a realizar pruebas de funcionamiento con los equipos instalados,
para descartar fallas y verificar que el sistema de seguridad CCTV funcione

correctamente.

Este proyecto se implementd, para complementar el control de seguridad a los alumnos y

personal docente que diariamente circulan en la ESFOT.
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2 METODOLOGIA

La metodologia utilizada en el proyecto consiste en un tipo de investigacién aplicada,

la cual se ha dividido en etapas.

Planificacién y Analisis
Disefio

Implementacion

Pruebas y funcionamiento

YVVVY VY

Planificacién y Analisis

» En esta tapa se realizd reuniones previas donde se dio a conocer en qué
consistiria el proyecto, que requerimientos se necesitarian para la realizacion del

mismo, y los dias en que se lo realizara.

Tomando en cuenta que en la ESFOT se dictan clases en jornadas matutinas y
vespertinas de lunes a viernes, se resolvidé que el proyecto se lo realizaria en gran
parte los fines de semana, requiriendo un permiso para el acceso a las

instalaciones para los dias determinados.

También se procedio a realizar visitas al lugar, realizar observaciones y evaluar
los lugares donde se procedera a ubicar los equipos, siguiendo recomendaciones
de libros, manuales y otros documentos que hacen referencia a sistemas de

seguridad en exteriores.

Disefio

» En esta etapa se realizd los planos en el programa AutoCAD en los cuales se
ubicaron los puntos exactos considerados para los equipos del sistema de

seguridad.
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Implementacion

> En la etapa de ejecucion se procediéo a la implementaciéon de los equipos vy

cableado, aplicando normas y recomendaciones del sistema de seguridad CCTV.

Pruebas y Funcionamiento

» En esta etapa se realizé pruebas de funcionamiento con los equipos fisicamente
instalados y conectados, verificando ajustes de configuracion y detalles a corregir

para un sistema de seguridad CCTV 6éptimo para su funcionamiento.

3 RESULTADOS Y DISCUSION

3.1 Requerimientos Sistema CCTV

Para la implementacion del sistema de seguridad CCTV en las areas verdes de las
instalaciones de la Escuela de Formacion de Tecndlogos (ESFOT), fue necesario
efectuar una visita a las instalaciones donde se realizé un estudio del area a cubrir y
de la misma manera visualizar los puntos que se tomarian como referencia para la
posterior instalacion de las camaras. Finalmente se acordd instalar 7 camaras de
video vigilancia. Tomando en cuenta las caracteristicas estructurales de las
instalaciones es decir de que estan constituidos las paredes y techos, de esa manera
ver si no abra obstaculo al momento de realizar el cableado y colocacion de las

camaras, se establecié los siguientes requerimientos.

e Seleccion del cable

e Numero de camaras

o Fuentes de alimentacién
e Tipo de camaras

e DVR a Utilizar
e UPS

e Baluns para camaras de vigilancia

e Monitor

13



> Seleccion del Cable

Para sistemas de seguridad CCTV se puede usar diferentes tipos de cables como
coaxial, UTP o fibra optica, en el presente proyecto se utilizara cable UTP por los
beneficios que nos ofrece el mismo, como son menor costo, flexibilidad, se adapta a
estandares de cableado estructurado, cuando las distancias son significativas es decir
sobrepasa los 200 m, el cable UTP se convierte en una opcién viable teniendo en cuenta
que esto es aceptable en la transmisién de video, ya que se sabe que en transmisién de

datos como en redes LAN la norma acepta un maximo de 100m.

La conexién entre cable UTP y equipos CCTV se lo realiza utilizando balun los cuales
permiten manejar distancias largas en la transmisiéon de video, la distancia posible

depende si el balun es pasivo o activo.

Para la implementacién se requiere tender cableado horizontal desde el punto de
ubicacion de las camaras hasta la ubicacion del dispositivo DVR. La categoria del cable
considerada sera cable UTP Cat 5e, par trenzado de cobre, 100 ohm, velocidad de 100

Mbps y un indice de transmision de 100 MHz. [1]

» Numero de Camaras

Se determina que para los espacios verdes de la ESFOT tomados en cuenta se requiere

la colocacion de siete camaras de video vigilancia.

El niumero de camaras se determind en siete porque se va a cubrir plazoletas las cuales
se encuentran 2 en el area norte, 1 en el area central y 1 en el area sur, 1 pasillo exterior
en el area norte, y la parte norte y sur del bosque de la ESFOT, dichas camaras seran
instaladas en lugares estratégicos, las mismas tendran que cubrir un area determinada

segun su ubicacion.

A continuacion se presenta la figura 1 donde se muestra un esquema de la ubicacion de

las camaras en las respectivas areas.
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Figura 1 Esquema Ubicacién Camaras

> Fuentes de alimentacion

La fuente de alimentacion es la encargada de suministrar energia a la camara para su
funcionamiento, se usara fuentes de alimentacién independientes para cada camara,
estas fuentes seran de 12v, 1,5A las mismas que se conectaran a tomacorrientes de

120V y a las camaras respectivamente.

» Tipo de Camaras

En la actualidad existan diferentes tipos de camaras de seguridad en el mercado las
cuales estan designadas a cumplir ciertas funciones segun sea su requerimiento. Por lo
que para el presente proyecto se considerara que las camaras son para video vigilancia

exterior. [2]
Para la eleccion del tipo de camaras a utilizar se priorizo lo siguiente:

e Altura de colocacion y tipo de fijacion

Considerando que las camaras se instalaran en los exteriores, se determina colocar

camaras fijas tipo bullet o tubo las cuales son apropiadas para el montaje, ya que estas

15



se pueden fijar de manera sencilla tanto en techo como pared, asi mismo estas seran

colocadas a una altura de 3 metros.
e Areay cobertura

Un parametro importante de una camara es su cobertura, lo cual representa el alcance de
vision de la misma y logre cubrir las areas consideradas, para esto se requerira que la
camara tenga un alcance de vision de por lo menos 20m, ya que las areas a cubrir estan

en ese rango de medida.
e Tipo de lente de la camara

Existen diferentes tipos de lentes de camaras de video, dependiendo de la ubicacion y
objetivo que tengan las mismas, es decir existen camaras con lentes para interior y

exterior.

Las camaras a instalarse en el exterior deberan cubrir la mayor parte del area, por lo que
se seleccionara un lente de amplio angulo en el rango de 2,8 mm a 3,6 mm. Por lo
general las camaras de lente fijo vienen de 3,6 mm de angulo por lo que este tipo de
camaras se usan generalmente en los espacios exteriores. El lente de la cdmara ofrece
zoom para poder ver las imagenes y asi identificar objetos a ciertas distancias sin

problemas. [3]
e Angulo de visién

Se necesita cubrir areas verdes por lo que el angulo de vision debe cubrirlas, es por eso
que este angulo debera oscilar entre los 70° y 90° con esta apertura considerada se
lograra cubrir dichas areas. El angulo de vision de la camara depende del tipo de lente
que use, por lo que esta debera tener dichos parametros. Generalmente en camaras fijas
para exterior el tipo de lente que brinda estos parametros son las camaras con lentes de
3.6 mm. [3]

¢ Condiciones climaticas que sera capaz de soportar

Debido a que la instalacion sera en el exterior, se debe contemplar un parametro de
proteccion, este parametro debe garantizar que la camara va a soportar la intemperie a la
que sera expuesta. Es por esto que la camara a seleccionar debe tener un grado de
proteccion IP, este grado de proteccidn hace referencia a una norma internacional la cual

utilizan muchos equipos eléctricos y electrénicos. Véase la figura 2
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Figura 2 Nomenclatura Codigo Proteccion IP [11]

El nivel de grado de proteccion a elegir depende de las aplicaciones a la que los equipos

a usarse seran sometidos, por lo que es importante conocer que grados de proteccion

cuentan los diferentes equipos eléctricos y electronicos. Véase figura 3
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Figura 3 Significado y Explicacion Codigos IP [4]
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e (Capacidad de visualizacion nocturna

Un parametro a considerar es que la camara a instalarse debe tener capacidad de visién
nocturna, esta debe estar basada en luz infrarroja (IR), la misma que debe permitir que la

camara pueda ver en la oscuridad parcial o total a una distancia significativa.

> DVR

Debido a la cantidad de camaras a instalar durante el proyecto total en la ESFOT, se
considera un DVR de 32 canales de video el cual sera utilizado para la conexion de las
diferentes camaras. EL DVR tendra la capacidad de instalar discos duros de hasta 6 TB
para el respectivo almacenamiento de las grabaciones, lo que permitira transmitir la
imagen de video en tiempo real, el mismo tendra que tener salidas de video HDMI y VGA,
capacidad de reproduccion local y remota. Debera ser compatible con software para
monitoreo remoto. El equipo debe realizar diferentes programaciones de grabacion de

video lo cual permita elegir la manera mas 6ptima para su funcionamiento.

» UPS (Sistema de alimentacién interrumpida)

Se requiere la utilizacién de UPS, para alimentar a los equipos que conforman el sistema
de seguridad en caso de que se presente fallas o problemas con la red eléctrica, el UPS
sera el encargado de alimentar el sistema de seguridad por determinado tiempo evitando
asi la pérdida de grabacién en esos momentos. El UPS tendra un voltaje de salida de
110-120VCA, tipo de salida 5 tomacorrientes con respaldo y 1 tomacorriente exclusivo

para sobretensiones, debera tener un tiempo de respaldo de entre 20 a 30 minutos.

» Baluns para camaras de vigilancia

Para el sistema de seguridad a implementarse con cable UTP Cat 5e, se requiere de
baluns los cuales seran utilizados para el acoplamiento de senales para video analégico,
estos baluns se los conectara en cada extremo del cable UTP, en el extremo de la

camara de video y en el extremo de conexion del DVR.

Los baluns para circuito cerrado de television (CCTV) estan disefiados para el

acoplamiento de las sefiales de video y de audio de un cable coaxial de 75 Ohms a un
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par trenzado categoria 5 de 100 Ohms, en otras palabras, proveen la trasformacién de
impedancia entre un cable coaxial de 75 Ohms y un cable de par trenzado (hormalmente
UTP CAT-5) de 100 Ohms. [5]

Los baluns requeridos seran de tipo pasivo ya que estos permiten distancias de hasta
370 m lo cual es suficiente para el presente proyecto. En la figura 4 se muestra un tipo de

balun pasivo

Figura 4 Balun Pasivo

> Monitor

Para poder realizar la visualizacion de las camaras es conveniente la utilizacién de
monitores, los cuales ayudaran al personal encargado del monitoreo mirar en tiempo real

las imagenes y situaciones que estén sucediendo en las partes vigiladas.

Debido al numero de camaras a visualizarse el monitor debe tener compatibilidad con los
equipos a instalarse es decir buena resolucién de imagen HD, entradas USB, VGA y
HDMI, se debe seleccionar un tamafio considerable lo cual dependera del nimero de

camaras a visualizar.

3.2 Esquema del sistema de seguridad

Para la conectividad de las camaras se utiliza un DVR el cual se conecta mediante cable
UTP a las siete camaras propuestas, el DVR a su vez se conecta a un monitor mediante
un cable HDMI, el DVR también tiene salida a internet el cual se configura con una
direccién IP para realizar monitoreo remoto a través de dispositivos moviles. En la figura

5 se muestra el esquema del sistema de seguridad.

19



ontor

|
sinan V

Figura 5 Esquema del sistema
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3.3 Diseno del Sistema CCTV

En el disefio de este sistema de seguridad se tomd en cuenta las areas verdes de la
Escuela de Formacion de Tecnologos (ESFOT), ya que son areas muy transitadas por los

estudiantes y personal docente, por lo tanto, la seguridad es primordial en este entorno.

A continuacion, se muestra imagenes reales de las areas verdes. Véase las figuras 6 -12.

=Y o 5 ~'.I‘":
i a b
o kel SN D

Figura 6 Plazoleta sur Figura 7 Plazoleta central

Figura 8 Bosque vista sur
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Figura 11 Plazoleta norte 2 Figura 12 Pasillo entrada norte ESFOT
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En el disefio del sistema de seguridad CCTV se tuvo en cuenta muchos factores para la
eleccion y colocacion de los elementos que comprende el mismo. La ubicacién de las
camaras y DVR a utilizar es una de las partes mas importantes ya que estos elementos

son primordiales en el sistema de video vigilancia.

El CCTV cubrira los puntos designados en las areas verdes de la ESFOT, se dispone de
camaras ubicadas en puntos estratégicos en cada uno de las areas verdes tomadas en

cuenta.

Para realizar el disefo del sistema de seguridad CCTV se utiliza el programa AutoCAD,
en el mismo se detalla la infraestructura de los edificios de la ESFOT y las rutas que cada
cable tomara para conectar la respectiva camara con el DVR, este plano constara de las
rutas de cableado a realizarse y los puntos designados para la ubicacion de las camaras

de video vigilancia. (Véase el anexo F)

En la tabla 1 se detalla el nUmero de camaras por area verde.

Tabla 1 Numero de camaras por area verde

Ubicacion Numero de camaras | Camara
Plazoleta sur 1 Fija, para exteriores
Plazoleta Central 1 Fija, para exteriores
Bosque vista Sur 1 Fija, para exteriores
Bosque vista norte 1 Fija, para exteriores
Plazoleta norte 1 1

Fija, para exteriores

Plazoleta Norte 2 1 Fija, para exteriores
Pasillo Entrada ESFOT Norte 1 Fija, para exteriores
Total 7
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3.4 Caracteristicas de Equipos

Se menciona los componentes requeridos que se utilizan para realizar la implementacion
del sistema de seguridad CCTV, con la finalidad de cumplir con el objetivo principal del
proyecto, en la tabla 2 se describen las caracteristicas de los mismos.

Tabla 2 Elementos fisicos utilizados

CANTIDAD EQUIPO Gl A (5 ESPECIFICACIONES DEL EQUIPO | REQUERIDAS
TECNICAS
TIPO DE CAMARA
COMPATIBLE 720p 720p
Min. lllumination: 0.1 Lux @(F1.2,AGC ON), 0 Luxcon IR 0,0001lux
Camara altura maxima de
; HIKVISION montaje 12mts 2,5mts
model: DS-
2CE16COT-IR Sefial analdgica Analdgica
video de salida HD HD
Condiciones de 40°C-60°C 139°C
operacion
. @ Angulo de
Lente Angulo de vista 92 vista90°
adaptador para 3 _ 110V (AC) - 12V
7 cAMaras FT-QUAD 110V (AC) - 12V (DC) (DC)
S ’de_ TR 32 Canales 32 Canales
analdgico
Tipo de camara Camara de
compatible e e 720p
Salida HDMI/VGA HDMI/VGA
Rgprodt_;cmon 32 Canales 32 Canales
sincronizada
: . 4 interfaces SATA para 4 discos 2 interfaces
DVR-DS- Tipo de interfaz: o ;
1 7339HGHI-SH duros; 1 interfaz eSATA para disco duro

Hasta 6 TB de capacidad para cada

2TB para cada

Capacidad: disco disco
. 3 interfaces
Interfaz USB 3 interfaces USB2.0 USB2.0
Fuente de - 100 a 240 VAC 110VAC
alimentacion:
Temperatura de 10°C a + 55°C 139°C

trabajo:
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CARACTERISTICAS

CANTIDAD | EQUIPO TECNICAS ESPECIFICACIONES DEL EQUIPO | REQUERIDAS
compatible
compatible con camaras de seguridad | con camaras
COMPATIBILIDAD con resolucion de 960H, 720p, 1080p | de seguridad
y 4 Mpx con resolucion
de 720p
Balun Medio de
7(PARES) UTP- Medio de transmision | Medio de transmision por cable UTP | transmision
101P-HD3 cat5e o UTP cat6 cable UTP
catbe
Distancia maxima de 370mts 300mts
conexion
Fuente de alimentacion No requiere fuente de alimentacion S'P fuente. qe
alimentacion
TRANSMISION DE - - .
SENAL Analdgica y digital Analdgica
Cable Caracteristicas fisicas Flexible Flexible
UTP
Hilos de conductores 8 hilos de conductores LSS EE
conductores
Propiedades eléctricas Aislante Aislante
Manguera
corrugada | Temperatura de trabajo: 5°Ca+60°C 13.9°C
Manipulacién Flexible Flexible
proteccion a
Proteccion proteccion a elementos internos elementos
o internos
7 Cajetines
dexson
L Auto
Auto extinguibles extinguibles
no oxidable no oxidable
TemperatL_j’ra de 750 C 13.9° C
operacion
7 Lelir:2 Polos 3 2
corrientes
Voltaje max.250VAC max.250VAC
HDD-2TB- SETEER 2 Max. 64 32
DVRWD administracion
2 -
(Disco
) Temperatura de -40° Ca70°C 13.9°C

operacion
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CARACTERISTICAS

CANTIDAD | EQUIPO TECNICAS ESPECIFICACIONES DEL EQUIPO | REQUERIDAS
Gabinete de Pared Cizlblliiziiz ol
Pared
CARACTERISTICAS . Puerta de

Puerta de vidrio o

RACK BE- vidrio

1
06-11070 Estructura de

Estructura de acero

acero

6UR

1UR

Ventilador

Ventilador

3.5 Implementacion del Sistema

En la implementacion del sistema de video vigilancia se llevd a cabo varios procesos de

instalacion, los cuales se detallan a continuacion.

» Implementacion del cableado

El cableado se lo realiza sobre cielo falso tomando en cuenta que las edificaciones de la

ESFOT constan de estructura metalica y estructura de madera, se resuelve que se usara

manguera corrugada por su flexibilidad y manejo sobre la estructura existente. En la

figura 13 se muestra la estructura actual de los edificios de la ESFOT.

Figura 13 Edificaciones actuales ESFOT
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Para la implementacion del cableado se necesitd de diferentes materiales tales como:
manguera corrugada, amarras, cables, tornillos, tacos Fisher, grapas metalicas. Véase la
figura 14. Estos materiales son muy necesarios para poder incrustar el cableado a la
estructura de la manera mas correcta, ya que el cable utilizado se instalara en la
manguera para brindarle una adecuada proteccién, siguiendo las normas de cableado

estructurado. Para la implementacion del cableado se us6 cable UTP categoria 5e.

Figura 14 Material utilizado para cableado horizontal

Por la infraestructura que tienen las instalaciones de la ESFOT, la canalizacién horizontal
permite tender el cableado por encima del cielo falso, llevando el cable desde el punto

exacto de la ubicacion de las camaras hasta el extremo donde se encuentra el DVR.

Siguiendo la norma ANSI/TIA 569A, la cual indica que, para el tendido de cableado sobre
cielo falso, este no puede estar suelto, ni apoyado directamente sobre el cielo falso por el

contrario el cable debe estar dentro de tuberia, ductos o bandejas. [6]

Se utilizé manguera corrugada % “, la cual se la incrusta en la estructura de las
instalaciones por encima del cielo falso, en el interior de las mismas se procede a tender

el cable UTP siguiendo el recorrido de cada una de las camaras. Véase la figura 15
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Figura 15 Tuberia incrustada sobre cielo falso

Debido a que el sitio designado para la instalacion del DVR se encuentra en la casona
principal, se procede a realizar obra civil para la interconexion de cableado entre edificios,
por lo que se solicita los permisos pertinentes a las autoridades respectivas, siguiendo
recomendaciones de la norma ANSI/TIA 569 A se procede a realizar canalizacion
subterranea utilizando tuberia para ductos de 110 mm (4”) [7], de tal manera que se
cavo una zanja de 0,45 cm de ancho x 0,60 cm de profundidad desde las instalaciones
del bloque de aulas hasta la casona principal esto con la finalidad de instalar la tuberia
subterranea necesaria y tender el cable por la misma hasta el punto designado. En la

figura 16 se puede ver un esquema de la canalizacion.
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Figura 16 Esquema canalizacion subterranea
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En la figura 17 se observa imagenes de la obra civil.

Figura 17 Obra civil, realizacion de canalizacion subterranea y tuberia

Finalmente se procedid a tender el cable, para posteriormente pasarlo por la tuberia

subterranea previamente instalada. Véase la figura 18

Figura 18 Tendido y canalizacion de cable
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> Instalacion de camaras

Para la instalacion de las camaras de video, se toma en cuenta el plano realizado en el
programa AutoCAD, el que se detalla los puntos exactos de ubicacion de las mismas.
(Ver Anexo F)

Se procedié a instalar fisicamente cada una de las cdmaras en el lugar correspondiente,
teniendo en cuenta la seguridad necesaria al momento de su instalacion, al ser en

lugares altos se utiliza una escalera la cual debe estar colocada correctamente.

Para la instalacion de las camaras, se usa tornillos y tacos fisher para asegurarlas al
techo o pared, ademas se instala cajetines dexon para exterior en ellos se pasara los
cables por sus orificios los cuales se conectan en el interior del cajetin con el balun y el

cable de alimentacioén, se cierra la tapa y se asegura con tornillos. Véase la figura 19.

Figura 19 Proceso de instalacién de camaras de video

Una vez instaladas las camaras se proceden a la conexién de la camara con su
respectivo cable, conectamos un par de hilos del cable UTP al Balun. Posteriormente

conectamos el Balun al conector BNC de la camara. Véase la figura 20.
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HIKVISION

imentacion Cable BMC

Figura 20 Conexion de cable UTP a balun y camara

En las figuras 21-27 se puede observar las siete camaras instaladas en los puntos

designados para el video vigilancia de las areas verdes de la ESFOT.

Figura 21 Camara instalada plazoleta sur Figura 22 Camara instalada bosque vista sur
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Figura 23 Camara instalada plazoleta central Figura 24 Camara instalada bosque vista norte

Figura 25 Camara instalada plazoleta norte 1 Figura 26 Camara instalada plazoleta norte 2
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Figura 27 Camara instalada pasillo entrada norte ESFOT

> Instalacion DVR

Para la instalacion del DVR se procedid a instalar un gabinete o rack. La instalacion del
rack se realiza empotrando la estructura de acero en la pared con tornillos. Véase la

figura 28.

e

Figura 28 Montaje rack en pared
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El rack se encuentra instalado en la sala de reuniones de la casona principal.

Se coloca el DVR en el interior del rack, los conectores de video del DVR son conectores
BNC hembra, lo cual permite conectar el cable de transmision sin ningun problema. El
DVR al ser el equipo que realiza la grabacién de video, debe estar instalado en un lugar
seguro, donde el acceso sea restringido y solo pueda acceder personal autorizado. En la

figura 29 se puede ver el DVR instalado

Figura 29 Instalacién DVR

» Etiquetado de cable

Se realiza el etiquetado en los cables de terminacién con el objetivo de mantener un
orden y su localizacién sea sencilla de encontrar para facilitar labores de mantenimiento y
posibles fallas, siguiendo las recomendaciones de la norma TIA/EIA 606A, administracion

clase 1. [8]

Figura 30 Etiquetado de cables
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El significado de la etiqueta en la figura 30 es la siguiente:
AV-C1: Areas verdes, camara 1.

El cable de camara instalada tiene su respectiva etiqueta en la que se indica el area a

que pertenece y numero de camara.

Tabla 3 Simbologia de Etiquetado de cables

) » i Numero . ) o
Ubicacion Camara ] Simbologia Significado
camara
Pasillo Norte-Entrada Asociacion Areas verdes-Camara
1 AV-C1

General 1
Areas verdes-Camara

Plaza Ala norte 2 AV-C2 5
Areas verdes-Camara

Plaza lab. digitales 3 AV-C3 3
Areas verdes-Camara

ESFOT-.Bosque Norte 4 AV-C4 4
Areas verdes-Camara

Plaza-Central 5 AV-C5 5
Areas verdes-Camara

ESFOT-vista Bombonera 6 AV-C6 6
Areas verdes-Camara

Plaza Ala Sur 7 AV-C7 .

> Instalacion Fisica del Monitor

Se procedio a instalar un soporte el cual se lo empotrd en la pared con tornillos y tacos, a
continuacion, se coloco el monitor en el soporte y se procedié a conectar mediante un
cable HDMI con el DVR. La ubicacién del monitor se encuentra en la entrada de la
casona principal de la ESFOT.

Este monitor tiene un tamano de 42" y es compatible con los equipos instalados, cuenta
con buena resolucién y entradas HDMI, USB y VGA para realizar conexiones cuando se

necesite. En la figura 31 se muestra el monitor instalado.
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Figura 31 Instalacion fisica de monitor

» Configuracion del DVR

En la configuracién del DVR se realiza algunos pasos principales, al momento de
encenderlo se procede a configurar ciertos parametros, como contrasefa, hora y fecha,
orden y nombre a las camaras, tipo de configuracién de grabacion de video. Al ingresar
por primera vez a configurar el DVR se debe establecer un usuario y cambio de

contrasena. Véase la figura 32.

Activation

Llser Mame admin

Create Mew P, T -“

Confirm Mew P e

@ alid password range [8-18]. You can use a combination
of numbers, lowercase, uppercase and special character
for your password with al least two Kkinds of them
contained.

Figura 32 Configuracién de usuario y contrasefa

Después de establecer el usuario y contrasena, se procede a realizar la configuracion de

fecha y hora ver la figura 33, teniendo en cuenta la regién geografica en la que se
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encuentra. Este parametro es muy importante ya que estos datos seran aquellos que

aparezcan en las grabaciones.

Asistente
PGFAT«OB 00) Beljing., Urumgqgl. Singapore

(GMT-08:00) Pacific Time(J.

- & Canada)
(GMT-07:00) Mouniain Time(U.S. & Canada)
(GMT-06:00) Central Time(U.S. & Canada)
(GMT-05:00) Hora del esle (EU & Canada)
(GMT-04:30) C.?c“

(SGMT-04:00) Hora del Atlantico (Canada)
(GMT-03:30) Newfoundland

(GMT-03:00) Georgetown, Brasilia
(GMT-02:00) Atlantico medio

(GMT-01:00) isias de Cabo Verde, K Azores
(GMT+00:00) Dublin, Edinburgh. London

(GMT+01:00) Amstlerdam. Berlin, Rome. Paris
Anterior Sigulente

Figura 33 Configuracién de fecha y hora

Luego se procede a configurar el tipo de grabacion de video que mas interese y sea el
Optimo para las areas que estan cubriéndose, en esta seccién se puede configurar el tipo

de grabacién de video de diferentes maneras tales como:

e Configuraciéon de grabacién por calendario
¢ Configuracioén de grabacién por evento

e Configuracién de grabacién por movimiento
e Configuracion de grabacién continuo
e Configuracion de grabacion por horarios

En la figura 34 se puede observar las opciones que ofrece el DVR en su menu principal.

Figura 34 Menu Principal
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La configuracion de la grabacion se la realiza de la siguiente manera, se da clic en el
icono de configuracion de grabacién en el cual se desplegara una ventana que indicara
un tipo de agenda de grabacion, en la que se observa de manera grafica detallada los
dias de la semana, un horario de 0 a 24 horas, una pestafa en que se puede desplegar y
ver la camara que se desea configurar y también en diferentes colores los tipos de

configuracién que se puede realizar.

En la figura 35 se muestra la agenda de grabacion.

Record
Camery Analog 1
Activar calendario v

lun continua
Mar \ Evento

Mie , N Maovimiento

Alarma

Bma

Jue
Vie
Sab

Dom
Ninguna

Figura 35 Agenda de grabacion

En las camaras instaladas en las areas verdes de la ESFOT, se procedié a la
configuraciéon por movimiento, esto quiere decir que la grabacion se realizara solo en el

momento que las camaras detecten algun tipo de movimiento.

Se establecié que la configuracion por movimiento serd de Lunes a Domingo, ya que al

ser el campus de acceso publico, se requiere vigilancia constante.

Para configurar estos parametros se hace lo siguiente:
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En la agenda de grabacion se da un clic en editar para acceder a una ventana en la que

se puede elegir los dias, horarios y tipo de grabacion. Véase la figura 36.

;:':":;r'['""‘ ¥ @ e de la semena
oranaoin Todo ol dia Saaipa olipa ae
gradcn

Tempo de iksio. .. = ‘ e e

Tmpoe de inkcle... 0000-00:00
Tlampo de khicio... 00:00-00:00
Tiempe de inicle... 00:00-00:00
Tiempo de iniclo... 0000-00:00
Tiempe de infgle... 0000-00:00
Tiempo de inkdle... 00.00-00:00
Tiempo de inkcle... 00900.00:00

Cop ar

S0 4D 9l MIeno
deseado paraln
greaesin

Figura 36 Ventana editar configuracion

Una vez configurado estos parametros se da clic en aplicar y se confirma con clic en OK.

En la siguiente imagen se observa la configuracién por movimiento en color verde,

aplicada a todos los dias de la semana en un horario de 0 a 24 horas. Véase la figura 37.

Configuracion de Grabacién

Confguracion de Grabacion
e ————

Camara A1) . Plazoleta Norle

Hablilter horatio |
0 2 4 1) 8 10 12 14 16 10 20 22 24

Figura 37 Configuracion terminada
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» Copia de Archivos de Grabacion

Para copiar archivos de grabacion, se procede a insertar una memoria flash USB en el

respectivo puerto de la parte frontal del DVR.

Una vez insertado la Flash USB en su puerto, se procede a acceder a la interfaz de
exportacion, se debe dirigir al menu principal una vez alli se da clic en exportar para

ingresar a la ventana requerida. En la figura 38 se muestra la interfaz de exportacién.
Meny Principal

MNH

(") e [ ad

Reproduceidn > Desco duro

¥ 3 L=

Configuracion @ Configuracion d Martenimiento

Expodtar archivos grabados por archro © evento y blogquear ol archmo
grabaco elc

Figura 38 Interfaz de exportacion

Se despliega una ventana la que brinda varias opciones en donde se debe proceder a
seleccionar el que mejor convenga.

Entre estas opciones se tiene que elegir la camara de la cual se desea exportar las

grabaciones, también se puede elegir la fecha y hora de las mismas.

La eleccion de la hora se puede hacerlo en un rango de tiempo, es decir se puede elegir
hora inicio y hora fin, esto con la finalidad de facilitar la exportacién de la grabacion que
se desee descargar. Véase la figura 39.
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Eleccién cdmara

 Se puede observar
1 lafechayrango de
hora eleqidos.

Eleccidn hora de
la grabacion

Figura 39 Ventana exportacion de grabacion

Luego se da clic en exportar, se selecciona la memoria USB y se crea una carpeta en ella

para guardar la grabacion elegida, finalmente clic exportar y OK. En la figura 40 se
muestra la exportacion a la USB.

Expirtar
/56 Flash Diga 1-1 - ! - Refwscar ke oo WUSA Flash Digs 11 . - Refrescar
NP4 : s MR

Mombié de aickibeg Tamaha Tipo Facha di mamfeacdn Borrr Rip = | Mombie de aichiva Tamaha Tipn Fech di magfeacin Borai Repi..
™| i {5 [[1148. ) NITMLULY LA [ ]

Evporise - =
& MPRMIR Coplar ~ Pegat

Espariando... 22
&350 D ieprdute

& ONSKOINDS 1[2]3]4]5]6]1]8]8f0 ]

y alume Infa

L]II!;JIIIII
Famafn

4552.10MB fow i 4552 10M8

Huva Carp Formnlear Expartar Hugva Camp Famanlenr Expartar Aris

Figura 40 Exportacion grabaciéon a USB
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» Monitoreo Remoto Via Aplicaciéon IVMS-4500

IVMS- 4500 es un software que permite conectar y monitorear los equipos a través de
dispositivos mdviles con sistemas operativos de 1I0S o Android, esta aplicacién se la
puede obtener descargandola gratuitamente desde las tiendas de aplicaciones de cada

sistema, es decir desde App Store para I0S y Play Store para Android. [9]

La aplicacion es rapida y sencilla de instalar. Véase la figura 41.

ywinlor & v TH 6% ) 1250 P
L g
= 4 @ @

IVMS-4500 oy P G

iVMS-4500

o HIKVISION HQ
S € Todos

DESINSTALAR

T

Descargas 39,007 & Reproductores y
editores de

Figura 41 Descarga e instalacion IVMS 4500

Una vez instalada la aplicacién en el dispositivo mévil, se procede a configurar los

parametros de red.

En el monitoreo remoto se necesita de una direccion IP publica, para lo cual se solicité la

misma a la DGIP de la Escuela Politécnica Nacional.

Direccion asignada IP PUBLICA: 190.96.xxx.XXX
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Ya en la aplicacion se configura los parametros de red, se dirige a configuracion y luego a

dispositivos, como se muestra en la figura 42.

Direcio

sroduceidn Ren

Figura 42 Acceso a menu y dispositivos

Se llena los parametros requeridos como se indica en la figura 43.

Apodo Esfat Direccion IP PUBLICA: 190.96.xxx.XXx
Modo de Puerto: 8000

registro

Direccion Nombre de usuario: admin

Puerto Contrasena: xxxxx

Nombre de

usuario

Contrasefia @~ =s=ss===

M9 de camaras

Seguridad de |a contrasefia: Déb

Iniciar Vista en Directo @

Figura 43 Configuracién IVMS 4500
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Configurado estos parametros, se procede a visualizar en directo. Como se puede ver en

la figura 44, permite visualizar independientemente o en diferentes ventanas.

Esfot-Vista BOMBONERA (Fluido)

an 4] 12/32 [2] 16l 00 E 38 [2] [

m & % MM G 0 & % M &
Figura 44 Visualizacion directa IVMS 4550

3.6 Pruebas de Funcionamiento

Una vez se ha terminado la implementacion del sistema CCTV, esta listo para trabajar y
comprobar su funcionamiento, en esta etapa se realizan pruebas de visién diurna,
nocturna, almacenamiento en disco duro, todo esto para descartar fallas y poder
corregirlas puntualmente si existieran, permitiendo asi un sistema de seguridad CCTV

listo para su uso.

Se pudo observar en las pruebas realizadas que las imagenes de una de las camaras
instaladas presentaba interferencia en la senal y otra de ellas no presentaba video , para
solucionar estos inconvenientes se procedid a verificar la conexién del cable con sus

respectivos baluns, con lo cual se pudo evidenciar que en la conexion balun-camara este
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se encontraba mal ajustado , el problema se solucioné al ajustar el balun de manera
correcta con su conector BNC, en la camara que no presentaba video el error
encontrado fue que el hilo conductor de conexién al balun se habia roto , en este caso el

problema se solucioné conectando el nuevo hilo al balun.

Se tuvo problema en el enfoque de algunas de las camaras, es decir que al mirar las
imagenes en el monitor estas no cubrian por completo el area de interés , para resolver
este problema se tuvo que realizar ajustes a las camaras, aflojando sus tornillos para
poder mover de manera horizontal o vertical segun correspondia la necesidad de enfoque

de cada una de ellas.

Una vez realizado las pruebas de funcionamiento se verifica el correcto funcionamiento

del sistema de seguridad CCTV implementado.

A continuacion se muestra imagenes de las siete camaras funcionando correctamente.

Vease las figuras de la 45 — 51.

1-9%-2017 Ly IT555 20

’ . " !

Figura 45 Funcionamiento cdmara plazoleta sur
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Figura 46 Funcionamiento cdmara bombonera vista sur

Figura 47 Funcionamiento camara bosque vista norte

46



11-96-2917 Ly }1°56-23

Figura 49 Funcionamiento camara plazoleta norte 1
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Figura 51 Funcionamiento camara entrada pasillo norte ESFOT
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> Funcionamiento vision Nocturna

Para verificar el funcionamiento de vision nocturna, se lo hizé a través de la aplicacién
IVMS-4500. En ellas se puede observar el correcto funcionamiento del sistema de
seguridad en la obscuridad evidenciando que el infrarrojo de las mismas funciona

correctamente.

Para validar la visidon nocturna se muestra imagenes de las diferentes camaras, como se

muestra en las figuras 52 — 58.

Figura 52 Visualizacién nocturna camara plazoleta sur

DTN v SN

’

’

Figura 53 Visualizacion nocturna camara bosque vista sur
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Figura 54 Visualizacion camara bosque vista norte

Figura 55 Visualizacién camara plazoleta central
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Figura 56 Visualizacién camara plazoleta norte 1

!

O I0AN e LI N

Piaza central norte

Figura 57 Visualizacién camara plazoleta norte 2
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Entradis pasiio novts ESFQ

Figura 58 Visualizacién camara entrada pasillo norte ESFOT

» Funcionamiento y recuperacion de Informaciéon Almacenada

Para realizar las pruebas de funcionamiento y recuperacion de archivos de video
almacenados se verifica que el disco duro este trabajando correctamente para esto se
realiza una prueba de recuperacion de alguna grabacion de una fecha aleatoria en el

registro y se procede a exportarla.

El disco duro de almacenamiento trabaja por sobre escritura lo que quiere decir que al
llegar a su limite de capacidad de almacenamiento borra las grabaciones mas antiguas y

almacena las grabaciones mas actuales.

» Capacidad de almacenamiento disco duro

En el DVR se encuentran instalados dos discos de 2 Teras cada uno, lo que da un total
de 4 Teras de almacenamiento, es importante conocer cual sera la capacidad de
almacenamiento del disco duro en dias u horas, es decir que tiempo duraran las

grabaciones almacenadas en el disco antes de que estas empiecen a sobre escribirse.
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Para esto se realiza un calculo aproximado con el numero total de camaras conectadas al
DVR. Al ser un proyecto integrado el cual cuenta con un gran numero de camaras
funcionando (32 camaras exactamente), se realizara el mismo con la ayuda de un
software llamado disk calculator, el que permite realizar estos calculos dependiendo del
numero de camaras y caracteristicas de las mismas. [10]

Para acceder a este software primero se debe descargarlo. Véase la figura 59.

Figura 59 Descarga software disk calculator

Una vez descargado se da clic derecho en el icono del software y se ejecuta como
administrador, como se muestra en la figura 60.

Abew
Scbos de
Abntls ubscacien del achre
Actrvar/ deractroar iconce de frma digesd
Ejucrstar come admintradoe

Aradiar vskeCalridator. xon

Destruk con AVG

Show how to open this fle

Afadr ol archive..

Afadr o “DakCaloulstor e’

Afadr y e por smai..

Afadr o ‘DukCaloulstorsa” y srrist por emasl
Compnirmer y compartir (WinZip Eqrem)]

VinZie .

G G il il i W

Hasdoes. H e
[ETERee)
Anclat a la barva de tarsas
. e H Ancier s meri Inisic
!” | Rettairer cxrucaer srbenore
3 3 Ervcara .

Cortar

Asmrary
Copun
Am ‘ Crear sccen divecto

Ebtrinar
Cambiar nombre

- Domrincdaban

Figura 60 Ejecutar software disk calculator
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Se despliega una ventana en la que se indica los campos a llenar para realizar el calculo.

Entre estos campos se debe llenar datos como: cantidad de canales, tipo de dispositivo,
resolucion de camara, cantidad de fps (frames por segundo), comprension de video,

como se muestra en la figura 61.

En este caso la cantidad de canales usados es 32, el dispositivo usado es DVR, la
resolucion de la camara instalada es de 720p, la cantidad de fps es de 30 y la
comprension de video es de H.264, con estos datos se procede a llenar los campos y

realizar el calculo.

| @
Nombra y niamary
fecands = > im i
Tin o
It pasia ' .4:: Cighanchd e
z : nelalzin dTH
Rmclan = i ;:’::_':;w
Cartad s 5 Bgarutin I3 dadcs 1R i coloc 5

o I camgns ol
Coampruitn ::}
Ly .:: :.7"."11["1 i
i ks

Figura 61 Calculos en disk calculator para 32 camaras
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Con los parametros antes mencionados que se llenaron en los campos requeridos, se
observa en la figura 61 que el disco duro de 4 TB es posible grabar 5 dias, hay que tener
en cuenta que este calculo se lo hace suponiendo que las grabaciones son de forma
continua, al ser la configuracion del DVR por grabacién de movimiento el numero de dias

aumentara considerablemente.

Si solo fuesen las siete camaras instaladas en las areas verdes las cuales se hace
referencia en este trabajo los calculos de la duracion del disco en dias serian los

siguientes. Suponiendo que la grabacion es en forma continua. Véase la figura 62.

Numer e |::",_,."I- r i !

GETARRY

Tt di giatacion

{:: cominig 24 haras

I i Tiempa pakcusdn
il e i

Figura 62 Calculos en disk calculator para 7 camaras
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> Puesto de monitoreo en funcionamiento

La Vigilancia del sistema de seguridad CCTV se lo realiza desde un puesto de monitoreo,
el cual se encuentra ubicado en la entrada de la casona principal de la ESFOT, como se

muestra en la figura 63.

Figura 63 Puesto de monitoreo
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4 CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

e Luego de hacer un andlisis del sistema de seguridad a implementar, se instal6é
siete camaras de video vigilancia tipo tubo para exteriores en las areas tomadas
en cuenta y el monitoreo estara a cargo de una persona encargada y lo realizara

desde un monitor ubicado en la casona principal (direccién de la ESFOT).

e Con la implementacién del sistema de seguridad CCTV en las areas verdes de la
ESFOT se logra contrarrestar la inseguridad en dichas areas brindando apoyo al
personal de vigilancia, mayor confianza a los estudiantes y profesores que

circulan diariamente por el campus.

e Para la implementacion del sistema de seguridad se utilizé material con
caracteristicas técnicas adecuadas para un sistema de CCTV como son tipo de
camara para exteriores, cableado adecuado, canalizacién, entre otros para
garantizar su correcto funcionamiento, siguiendo normas de cableado
estructurado y recomendaciones técnicas para instalaciones de camaras de video

vigilancia CCTV en exteriores.

e Mediante AutoCAD se desarrollaron los planos para el sistema de seguridad
CCTV, colocando sus elementos debidamente en los lugares senalados y

manejando las escalas respectivas.

e Eltipo de camaras utilizadas nos permiten tener una visibilidad tanto diurna como
nocturna ya que estas cuentan con infrarrojos y soportan la intemperie gracias a
su grado de proteccion IP 66, el grado de proteccion utilizado asegura la
proteccion de penetracion de agua como lluvias fuertes, asi como la proteccién a

la penetracion de objetos solidos como particulas de polvo.
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Se us6 norma ANSI TIA 569-A que indica como enrutar el cableado en espacios y
recorridos de edificios comerciales de telecomunicaciones y ANSI TIA EIA 569
para la interconexién de edificios entre el bloque de aulas y la casona principal,

mediante canalizacion subterranea.

Se utilizaron Baluns del tipo pasivos ya que estos permiten mediante la utilizacién
de cable UTP tener una distancia de conexién entre camaras y el DVR de 370 mts
y ya que la distancia mas larga entre el DVR y las camaras es de 280mts. estos

Baluns funcionan correctamente.

El DVR permite realizar la administracion correspondiente al sistema CCTV, es la

parte fundamental del sistema de seguridad.

Por el numero de camaras a visualizarse se debe permitir que las imagenes
tengan un tamafo visible en la pantalla del monitor, es por eso que el monitor
utilizado es de 42", el mismo que cuenta con tecnologia compatible con los

equipos instalados.

El software IVMS-4500 utilizado, permite realizar monitoreo remoto a través de
dispositivos moviles previamente configurados con los parametros de red

necesarios.

RECOMENDACIONES

Se recomienda que el acceso al cuarto donde se encuentra el DVR sea solo por
personal autorizado, ya que si ingresan otras personas pueden cambiar la
configuracion y manipular de mala manera el equipo causando el mal

funcionamiento del mismo.

Se debe conectar el conector BNC del balun de manera correcta, al DVR y

Camara ya que si estos se encuentran mal ajustados se tendra perdida de video.

El cable UTP usado debe ir por dentro de tuberia para su proteccién durante todo
el recorrido del mismo, esta tuberia debe estar sujeta a la infraestructura del

edificio y no suelta ni apoyada sobre el cielo falso.
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Se recomienda configurar el tipo de grabacion del DVR acorde a los espacios a
vigilar, es decir se puede configurar el DVR para no tener que grabar en todo

momento y de esa manera poder ahorrar espacio en el disco duro.

Al momento de instalar las camaras en lugares altos, se recomienda tener mucha
precaucion y colocar la escalera debidamente para evitar cualquier tipo de

accidente.

Se recomienda realizar mantenimiento preventivo de los equipos de sistema de
seguridad CCTV para garantizar un buen funcionamiento de los mismos, el
mantenimiento que se debe realizar es de limpieza fisica de las camaras, DVR y

un chequeo del funcionamiento del sistema.

59



5

[1]

[2]

3]

[4]

[5]

[6]

[7]

[8]

[9]

REFERENCIAS BIBLIOGRAFICA

solvetic, «Caracteristicas cable de red CAT 6, 5e o Fibra,» 2017. [En linea]. Available:
https://www.solvetic.com/page/recopilaciones/s/tecnologia/caracteristicas-cable-red-cat-6-
5e-fibra. [Ultimo acceso: 2017].

A. Communications, «Tipos de camaras de red,» 2015. [En linea]. Available:
https://www.axis.com/global/es/learning/web-articles/technical-guide-to-network-
video/types-of-network-cameras. [Ultimo acceso: 2017].

domoseguro, «¢Que lente elegir? Diferencias entre cdmaras de 2.3mm, 2.8mm y 3.6 mm,»
[En linea]. Available: https://domoseguro.com/tutoriales/lente-elegir-diferencias-camaras-2-
3mm-2-8mm-3-6-mm/. [Ultimo acceso: 2017].

Pinanson.com, «Codigo IP,» 2014. [En linea]. Available:
http://www.pinanson.com/wordpress2/wp-content/uploads/C%C3%93DIGO-IP.pdf. [Ultimo
acceso: 2017].

rnds.com.ar, «La sociedad UTP/Balun».

radiosyculturaslibre.com.ar, kcNORMAS PARA CABLEADO,» [En linea]. Available:
https://radiosyculturalibre.com.ar/compartir/biblioteca/REDES/normas-para-cableado-
estructurado.pdf. [Ultimo acceso: 2017].

D. I.J. Joskowicz, «Cableado Estructurado,» Octubre 2013. [En linea]. Available:
https://iie.fing.edu.uy/ense/asign/ccu/material/docs/Cableado%20Estructurado.pdf. [Ultimo
acceso: 2017].

aprendaredes.com, «TIA/EIA 606A,» Octubre 2013. [En linea]. Available:
http://www.aprendaredes.com/blog/wp-content/uploads/2013/10/TIA606A.pdf. [Ultimo
acceso: 2018].

securamente.com, «Como conectar a tu equipo Hikvision usando iVMS-4500,» julio 2013. [En
linea]. Available: http://www.securamente.com/como-conectar-a-tu-equipo-hikvision-
usando-ivms-4500-y-hkddns-iphone-y-smartphones-android/. [Ultimo acceso: 2017].

[10] syscom, «Hikvision — Uso De La Aplicacién Disk Calculator,» 2017. [En linea]. Available:

http://conocimiento.syscom.mx/article/uso-de-la-aplicacion-disc-calculator/. [Ultimo acceso:
2018].

[11] wikipedia, «Grado de proteccion IP,» [En linea]. Available:

https://es.wikipedia.org/wiki/Grado_de_protecci%C3%B3n_IP. [Ultimo acceso: 2017].

60



6 ANEXOS

Anexo A: Especificaciones Técnicas Camaras

Anexo B: Especificaciones Técnicas DVR

Anexo C: Manual de Mantenimiento del Sistema Seguridad CCTV
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Anexo A: Especificaciones Técnicas Camaras

CAMARA FIJA

HIKVISION

DS-2CE16COT-IR
HD720P IR Bullet Camera

HIKVISIoN

i
L7

Key Features

-l s

1 Megapixel high-performance CMOS
Analog HD output, up to 720P resolution
True Day/Night

DNR, Smart IR

Up to 20m IR distance

IP66 weatherproof
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Comera

Image Sensor
Signal System
Effictive Pixels
Min. llumination

Shutter Time
Lens

Lens Mount

Day & Night

Angle Adjustment
Synchronization
Video Frame Rate
HO Videa Output
§/N Ratlo

Operating Conditions
Power Supply
Power Cansumptian
Protection Level

IR Range
Dimensians

Welght

HIKVISION

Specifications

IMP CMOS Image Sensor

PAL/NTSC

1296{H)*732(v)

0.1 Lux @ (F1.2 AGC ONJ,0 Lux with IR
1/15(1/30)s to 1/50,000

2.8mm, 3.6mm, 6mm optional

Angle of View: 70.93.6mm), 92°(2.8mm), 56.7°(6mm)
M12

ICR

Pan: 0= 360°, Tilt: 0~ 180, Rotation: 0+ 360°
Internal synchronization
120p@25ps/7200@30fps

1 Analog HD output

=628

«A0°C-80°C (40 °F - 140°F), Humidity 90% or less (non-condensing)
12VDCE15%

May. 4w

IPA6

Upto 20m

D70x149.5 mm (D2.76" 5.89")

400¢

63



Anexo B: Especificaciones Técnicas DVR

TECHNICAL SPECIFICATIONS

HIKVISION

DS-7332HGHI-SH ; -
TurboHD DVR TurboHD

Kay Featuras

Cipal Sweam H 264 Compression

HE-TW A mSsboguTetwanrk (Camera T nbsid
Auno-DewoConfiiguws HD-TWlAAanasloo Inpat

Full Chanmel & 1080p Resclubion Mo Real-Tims Raoconrding
HORA ard WiGE&A& Cupoes at Up o 1220 = 1080 Resaknion
High Rezsolution Owver Coax Cebile

Supipors Lip o 1E-ch Symchroeoses Playhack at 1080n
FResoclulicm

Raar Parnal

EA AR BN

g
10.
11
B2
12
14
15

OIIOTOIIGTOTE)

516

Wideo In

Mgl Usad

Sl In RCA CGonneclor=s

LISH Port

BT

WEA Inlesfacs

R E TN T L e

LA Mabwork Inbarfaca

AS-<EE5 Senal Inlerface, Heyboard Inlaedaca, Alam In

100 o 240 WA Pawer Imput
Powar Swilch

LE 1 )

Line= I

=8ATA Inlarfac=
AS-2232 Senal Fan

Order Model
DS T3HGH-EH

13 7 2 9

(GIOTOTO)

&

= (@t 3 = & g
@@@@@@%@@@@

1

o4



D5 T332HGHESH

Widao/Audio Inpat
Widao Comprassion H.254
FAnalog and HIO-TWI d2=ch

Widao Inpul BEMNC indariace [1.0 Vp=-p, 75 [}

Talp2s, 720p30, 7adps0, 7E0pE0, 1DEOpEE.
Suppored Camena Types

108030, CVES
IP Yideo Inpul B-ch {up 10 32-ch]

Up o 2 MF resolutmon

Sudio Comprassion

G liu

Awdio Inpul dch, RCS (2.0 Vp-p. T K 7]
Taa-Wiay Audio In 1=ch, RCA{2.0 Va=-p, T K IZ)]
Wideo/Audio Output :

HOMUWEA Chetput

1820 x 1a0ed Hz, 1280 x 102480 Hz, 1280 =

7alaD He, 1024 x 7EAME0 He

Encoding Hesolulion

Main etrean: 1080p (nar-real-imeNT 20 VG ASCIFACIE

Sub=stream: WD [non-real-fimal4CIF
(ron-realk-imeWCIFACCIFAOW G4

Frame Habs=

Main stream: 30 lps [maximom]

Sub-stream: 30 {ps (maximom]

Widao Bit Rata

d2 Kbops 1o B KMops

2=ch, RGA {limar, 1 K 12, for VEA cutpet and CYBS

FusRo Liaipot oultput respactreely )
Adio Bit Fata G4 Kbp=

DuakSiream Supparied

Sireamn Type Video, vidao and audia
Synchronows Playback | 16-ch

Playback Hesolulion

1 08 D 7 20p W EANN DM CIRACIF OV G ADCIF

Mabaork Managemeant

Aarmoie Cammeachions

124

Nebani Proloools

TCPAP. PPPoE, OHCP, DNS, DONS. NTP., SADP.
SHMTE, SMMP. NFS., ISCSE, UPnP™ HTTPS

Hard Disk
Twype 4 SATA inardaces for 4 HOD=, 1 e5ATA inlerfaca
Capacity Up o 5 TE capacily for sach disk

Extarma] Inlaracs

Mebsoi Inlefdacs

A 108401308 D00 sel-adaplive Ethemel mlaracs

Senal Inlerdaca

AS-232, F5-485, kaybaard

Alasm IO 1644
USE Port 3x LISBEZ0

Genaral

Powar Supply 100 %o 240 VAC, 47 ba 63 Hz

Conswmnplicn {wo hamd
diskz]

= 65 W

Woarking Temmpe@aiura

=10°C o =55 C (14" F 10 1317 F)

10% ba 90

‘Woarking Humidily
Chassis

184nch rack-mountad 1.5 chassis

Dimensmons [wx dx h)

445 mm = 20 mm= Vimm (175" x 153 x 2.77)

Waght {wio had disks])

=5 Kq (11.0)
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Anexo C: Manual de Mantenimiento del Sistema Seguridad CCTV

IMPLEMENTACION DE UN SISTEMA SEGURIDAD (CCTV) PARA EL AREA VERDE
DE LA ESCUELA DE FORMACION DE TECNOLOGOS (ESFOT).

Escuela de Formacion de Tecnélogos (ESFOT)

Escuela de Formaciéon de Tecnélogos (ESFOT)

Introduccion

El sistema de seguridad CCTV esta implementado en las areas verdes de la Escuela de
formacion de Tecnologos de la Escuela Politécnica Nacional, el sistema consta de siete
camaras analogas marca HIKVISION las cuales se conectan a través de cable UTP cat
5e a un DVR Ubicado en el edificio de la direccién de la ESFOT. El sistema permite el
monitoreo y vigilancia de las areas mencionadas y también el monitoreo remoto a través
de dispositivos moéviles. La informacion se almacena en un disco duro instalado en el
DVR.

Objetivo del Manual

e Facilitar la informacién técnica para el mantenimiento del sistema de seguridad
CCTV.
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Esquema del Sistema
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Guia de Mantenimiento

Las camaras instaladas estan disefiadas exclusivamente para exteriores, lo que quiere
decir que soportan estar a la intemperie, sin embargo cada cierto tiempo se debe

limpiarlas, se recomienda hacerlo cada 4 meses.
Para realizar la limpieza de las camaras se debe seguir los siguientes pasos:

» Usando una escalera acceder a los equipos, ya que estan instalados en partes
altas, colocar la escalera de manera correcta para evitar accidentes.

» Con un destornillador tipo estrella, destapar el cajetin dexon ubicado cerca de la
camara, desconectar la alimentacion y el video balun de la misma.

» Proceda a limpiar la cubierta y lente de la camara con un pafo seco y si es
necesario con una brocha para remover el polvo.

» Vuelva a conectar la alimentacion y video balun a la camara, coloque la tapa del

cajetin y asegurela.

El DVR es la parte fundamental del sistema de seguridad CCTV, ya que en él se

almacenan las grabaciones.
Para realizar la limpieza del equipo se realiza lo siguiente.

Apagar el DVR de manera correcta.
Desconectar la fuente de alimentacion.

Desconectar los conectores balun en el DVR instalado.

YV V V VY

Proceda a destapar el DVR con cuidado, una vez abierto limpie el equipo

utilizando una brocha suave y aire comprimido para remover el polvo acumulado.

A\

Verifique que el disco duro se encuentre bien instalado.

A\

Proceda a taparlo y realice una limpieza externa con un pafio humedo.
> Realiza las conexiones de baluns, y fuente de alimentacién, encienda el DVR vy

verifique su funcionamiento.

Guia Rapida de Solucién de Posibles Fallas.

Ante posibles fallas técnicas puede realizar los siguientes mecanismos como guia para

solucionar los problemas

» Utilice el disefo de los planos realizado en AutoCAD para ubicar el cableado
fisico y ubicacion de cada camara.
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Verifique que los conectores del video balun estén correctamente ajustados
tanto en el DVR como en las camaras.

Verifique que las fuentes de alimentacion de las camaras estén correctamente
conectadas a las mismas.

Verifique que las fuentes de alimentacion de las camaras estén correctos,
utilice un multimetro para realizar las mediciones de las mismas (12V, 1A).
Verifique el cable de alimentacion eléctrica en los puntos ubicados cerca de
los equipos.

Verifique que el cable HDMI que une el DVR con el Monitor se encuentre bien

conectado.

Verifique que el disco duro del DVR esté funcionando correctamente.
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ANEXO D: Manual de Usuario DVR (Guia Rapida de Usuario)
1.- Encendido y Apagado

El correcto encendido y apagado es crucial para extender la vida util del DVR.

Encendido DVR

e Asegurese de que la fuente de alimentacién esta enchufada a una toma de
corriente. Se recomienda el uso de UPS con el DVR.

e Encienda el interruptor en el panel trasero, el led indicador se encendera y
permanecera encendido.

Apagado DVR
Se puede apagar el equipo de dos maneras:

1) Se accede a mendu, se da clic en apagar y a continuacién se confirma.

Shutdown

o) *®

Cerrar Sesion Apagar Reiniciar

Cancel

2) Mantener pulsado el boton Power ubicado en el panel frontal hasta que aparezca una
ventana.

e En esta venta se procede a introducir el nombre de usuario administrador y la
clave, para autenticarse
¢ Finalmente se da clic en confirmar.

2.- Uso de Asistente de Configuraciéon Basica

e EIl asistente de configuracion Wizard le permite realizar algunos ajustes
importantes en el equipo (si no quiere usar el asistente de configuraciéon de clic
en salir).

e Haga clic en siguiente para ingresar a la ventana de fecha y hora.

e Una vez cambiado fecha y hora se da clic en siguiente.
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Wizard

(GMT+08:00) Beijing, Unummg, Singapore

MM-DD-YYYY
05-08-2013

16,2255

Pravious

e A continuacion se abre una nueva ventana de asistente general de red.

Wizard

Wl addigsc

LANT
10MATOMT000M Sotl-adaple

Pravious

e Una vez configurado estos parametros da clic en siguiente y se desprende una
nueva ventana.

e Se accede a la ventana HDD management (administracion Disco Duro)
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Wizard

[ ]
| IR Narmal W Lacal BIGH

Hrowols Lancol

e Aqui se procede a inicializar el disco duro, dando clic en el boton init.

De esta manera el disco duro quedara listo para almacenar la informacion.

iecord  Subsiream

Analog 1

Main Streami Cortinuwous) Main StreamiEvent)
Wideo & Audlo Wideo & Audio
SEQTSTE(WDT) SED BTEMNNTITL)
‘Variable - arkable

hSadium R LM

Full Frame Full Frame

General General

1782 1792
11562-1930iKbps) 11621920 (Kbps)

0
m

kdain Stream
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3.- Configuraciéon de Parametros de Grabacion

Antes de empezar a configurar se debe asegurar de que ya esté instalado e inicializado el
disco duro.

>

>

Acceda a la interfaz de ajustes de grabacion, a través de menu> grabacién>
Parametros

Seleccione la pestana grabar para realizar la configuracién

Seleccione la camara a configurar, en la pestafia de camaras desplegable.

Puede configurar el tipo de transmisién, la resolucién, la calidad de video y otros
parametros segun la necesidad de transmision principal.

Puede configurar los parametros de ventaja, incluido el tiempo de pre-grabacién y
post-grabacion, el tiempo expirado, grabacion redundante (esta opcién solo esta
disponible si el modo HDD esta en Grupo) y la opcion de grabar o no grabar
audio.

Haga clic en aplicar para guardar la configuracion.

Si quiere realizar las mismas configuraciones en distintas camaras, se puede
hacerlo haciendo clic en copiar.

Gopy Gamera

B Analog A BA2 A BM

Defina los parametros de codificacion de transmision secundaria

Seleccione la pestana substream(Transmisién secundaria)

Seleccione una camara de la lista desplegable y configure los parametros.

Clic en aplicar para guardar la configuracion.

Si desea copiar la misma configuracion en otros canales, puede hacerlo haciendo

clic en copiar.
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Record  Subslraam

Camera Andlog 1
Sl Type Video & Aude
Resellon M)
Bilate Typa Variable
Video Qualty Medium
Frame Rate FullFramg
May Eifrala Mode (seneral

May. Bilrata(Kbps) iH

M. Birale Range Reco... J4~640(Kbps|

4.- Configuracion del calendario de Grabacion

» Seleccione la interffaz de calendario grabacibn a través de menu>
grabacién>Calendario

Analog 1
[~
] 10 12 14

e Seleccione la camara que desee configurar en la pestana desplegable
e Active la casilla de verificacion( activar calendario)
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e Configure la programacién de grabacion, haga clic en editar, en la ventana puede

seleccionar el dia en que quiere definir el calendario.

o Sidesea la grabacion sea todo el dia, marque la casilla all day.

Conmfinuous

@
-
L
L
L=
L
L=
L

Cancel

e Para configurar otros calendarios NO seleccione all day, de esa manera puede

fijar el periodo de inicio y fin de la grabaciéon que desee.

¥ e Confinuous

Continugus
Continuous

Continuaus
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5.- Dibujar el Calendario.

e Haga clic en el icono de color para seleccionar un tipo de grabacion de la lista de eventos
en la parte derecha de la ventana

Men E Continuous
Tue T L T T 2 Event

B Matien
L
EEEEEEEEEEEEEEE | 5 e

EENEEEEEEEEREEEEEEREEEE 5 m
A Y Y

Wed

|1 e Y R S

Mene

*Note: Cperation is invalid when the number of lime segments exceeds the limil (&),

Las descripciones de los iconos de color son:

Grabacion Normal Continuo- Grabacion activada por
Event movimiento
Grabacion activada . Movimiento

por alarma Alarma Grabacion activada por

movimiento o alarma

M| A
- [T

Grabacion activada por
Mives alarma VCA )

Grabacion activada por
movimiento y alarma

Eliminar el horario

. Ni
establecido nguna

e Haga clic y arrastre el raton sobre el calendario.

Si los ajustes también se pueden utilizar para otros canales, haga clic en Copiar y, a
continuacion, seleccione el canal al que desee copiar.

e Finalmente clic en aplicar para guardar los ajustes de configuracion.
6.- Copia de seguridad de archivos de grabacién.
Antes de empezar colocamos los dispositivos de copia de seguridad en el equipo.

e Se accede a la interfaz de exportacion a través de Menu> exportar> normal
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MNormal

B Analog Bal BA2 BAY HBM HA OAs HBAT BRs
BAs EA0 BAN BEA12 BA13 BA14 BAS BAG

17-04-2014 16:37:58 - 24-04-2014 11:21:02
Al

Al

24-04-2014 & 00:00:00
24-04-2014 B 235950

°
Search result

2a... StarEnd Tene Slze Play Lock 5
07-19-2013 150318160529 45IKE &
O7-18-201% 180751150805 aasE W
07197013 1508 11-=16.08 31 3 906KE

4 228KE &

3 BI0KE B

5 4TAKE B

10, 7106KE &

3411KS @&

07-18-2013 15 37:25--16 37 36 3.669KE B

O7-15-2013 15:38:18—15:30:3 3.960KE &

07182013 15 38:46--16 30 58 4 138KE B

O7-15-2013 185031158143 4.0%KE BB

WAt 07-12-2013 15.56:05--16 5615 3 B39KE
Tolal: 27 P:1H

HOD: 1

Sla fime:
07192013 15.02:32

Emd fine:
07-18-2013 160244

LLLLLLLL L

Todal size: OME

e Selecciona los archivos de grabacion que desee hacer copias de seguridad.
e Haga clic en el botén exportar, para iniciar la copia de seguridad.

USE CILVDVD-RW - Refresh

- F oklar 5 2071 ZO0Or22
o Bockup Foxor 2 20:07-28
B Exporn rocord nles to mc OKBF Il b 2000708
B welcome o use backup OKB File 5 2011 20 07 3¢

2ETMB & ile 2011 201502

4.423KBFilo
127TMB F llo

FERRENEFERENEREE

B piosyor oxe

D S ——
<

J29009309339 1 1

e Compruebe el resultado de la copia de seguridad, seleccionando el archivo
grabado en la interfaz de exportacion y de clic en reproducir.
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Anexo E: Manual de software aplicacion IVMS-4500

IVMS 4500 es una aplicacidon maovil para video vigilancia que nos permite conectar desde
un dispositivo movil al DVR.

Uso de iVMS4500

1.- Dirijase a Play Store en su celular y habra la aplicacion.

Play Store £ :

2.- Escribimos el nombre de la aplicacion IVMS 4500 y encontramos la aplicacion en
donde pulsamos en instalar.

BIMAN e EOO S MM LOO LA T

€ Wms 4500 #0 edpa L

il

A 4
D@

123 4567890

@+ s$% g

“

tixie mi Lot € K] (L)
¢yt
7@

- o3 2 bere "o

B amet v dses

3.-Aceptamos las condiciones del aplicativo, la aplicacion se procede a instalar y una vez
finalizada la instalacién nos aparece dos botones el uno es desinstalar y el otro abrir
pulsamos en ABRIR para abrir la aplicacion.

L 0% EAAFI N
] P )
. VM40 R S 4300
)
At . Dl S hovae .
e e e (-
D Historal de splicaciones y en ~ o
g m“ m
R, dentidad v 3 z
Fotos/multimesa/ i

Camara

Micridono

———— ) /Y L) S X
= D@l O®!

10 de cispositive y datos
e larmada

AN co = 8 AN o = B
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4.- Se inicializa la aplicacion, aparece una ventana donde tenemos que seleccionar la
region pulsamos en Area se despliega una lista de regiones seleccionamos la region
deseada.

IVMS-4500

Cangelat Corcelyr

5.- Aparece una pantalla donde se pulsara en Intro, entraremos a la aplicacion como aun
No se ha configurado la aplicacion las pantallas de visién apareceran sin sefial, para
realizar la configuracion pulsamos en el botén de configuracion.

" Mentde
Configuracion

intro
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6.- Se despliega el meno escoja la opcion de dispositivos donde aparece una pantalla con
datos ya establecidos por el programa los cuales debemos editar para lo cual pulsamos
en el icono editar que nos permitira cambiar los parametros.

Imfa Dispasiirs

=mota

Dispositivos

Alanma

Icono de
EDITAR

E

Iniciar Vista en Direcio

7.- Llene las secciones con los parametros deseados presionamos el icono de guardado,
se graba y actualiza la informacion.

]

= /Ecnno de
i E GUARDAR

Iniciar Vista en Directo

8.- Presione en el icono de menu, escogemos la opciodn directo y se puede visualizar las
imagenes captadas por la camara.

Dérecto
Reproduccion Rerru
Dispositivas
Alarmma

magen y video

Hik-Connect

Configuracstn
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Anexo F: Plano AutoCAD, Cableado y Ubicacion camaras.
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