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RESUMEN

El presente Proyecto de Titulacion tiene como objetivo realizar una propuesta para
la implementacion de la mesa de servicios en base a ITIL edicion 2011 para el
Departamento de Sistemas de una entidad prestadora de servicios transaccionales,
utilizando software de codigo abierto, que permita mejorar la operacion de los

servicios y reforzar el soporte técnico.

En el primer capitulo, se definen los fundamentos tedricos sobre los cuales se
desarrolla el presente proyecto; se realiza una revisidbn general del modelo de
referencia ITIL y con mas detenimiento se abordan los procesos de la Fase de
Operacion del Servicio, donde se describen los procesos de Gestion de Eventos,
Gestion de Peticiones, Gestion de Incidentes y Gestion de Problemas.
Adicionalmente se estudia la Fase de Transicion del Servicio de ITIL, donde se
describen los procesos de Gestion de Cambios, Gestion de Ediciones e

Implementacién y Gestién de Conocimientos.

En el segundo capitulo, se realiza el estudio de la situacion actual de la Mesa de
Servicios del Departamento de Sistemas para determinar sus falencias y
necesidades actuales. Ademas, se realiza un analisis de brechas (GAP analisis)
para conocer el grado de madurez de los procesos existentes a través de encuestas

dirigidas al personal.

En el tercer capitulo, se utiliza la metodologia de “IT Process Maps” para el disefio
de la propuesta. Se selecciona una herramienta disponible utilizando el ISO/IEC
25010 (Modelo de calidad de producto software) a partir de la comparacion de tres
softwares de codigo abierto, con caracteristicas técnicas y funcionalidades
similares. Se implementa el prototipo de la Mesa de Servicios, se establecen
métricas para el control y seguimiento de los procesos. Adicionalmente se presenta
un plan de pruebas para verificar el correcto funcionamiento de los procesos
propuestos en la herramienta de gestidn seleccionada. Finalmente se realiza un

presupuesto referencial de la solucion.

En el cuarto capitulo se presentan las conclusiones y recomendaciones del

proyecto realizado.
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En los anexos se detallan los servicios que ofrece el Departamento de Sistemas,
las encuestas al personal que permiten determinar el grado de madurez de los
procesos que se incluyen en la propuesta, un manual de instalacién de la
herramienta de gestion de los procesos de la Mesa de Servicios y un manual de

usuario del Sistema de Tickets del portal de clientes.
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PRESENTACION

Las mejores practicas son innovaciones exitosas que las organizaciones
implementan para cubrir las deficiencias en atender las necesidades del cliente y
en la calidad del servicio. La creciente adopcidén de mejores practicas de
Tecnologias de la Informacion evidencia que las organizaciones requieren mejoras,

con la aplicacion de calidad y confianza.

La Biblioteca de Infraestructura de Tecnologias de Informacién ITIL, define cinco
fases, procesos, métricas y actividades que constituyen las mejores practicas para
Tecnologias de la Informacion en organizaciones. ITIL puede ser aplicado de
manera flexible y con politicas simples permitiendo que las peticiones del usuario

final se solucionen de manera oportuna, eficiente y con calidad.

Empresas con una gran cantidad de clientes generalmente optan por ceder a otra
empresa el soporte de servicios, y a su vez, si en algun momento desean retomar
el soporte de sus servicios, deberan contar con una adecuada gestion de procesos

que les permita continuar con la entrega eficiente de sus servicios.

Este proyecto busca brindar una solucién a la empresa RTC (Red Transaccional
Cooperativa S.A.) que retoma el soporte de uno de sus principales servicios de
negocio y decidio implementar el marco de referencia ITIL en el Departamento de
Sistemas. Este cambio presentd una gran cantidad de inconvenientes que
generaron la pérdida de credibilidad en el servicio prestado a varias cooperativas

de ahorro y crédito a nivel nacional.

El Departamento de Sistemas de RTC necesita aplicar estdndares y mejores
practicas a sus procesos de gestion, para realizar un adecuado manejo de la
infraestructura tecnoldgica y de las tecnologias de la informacion. Esto le permitira
proporcionar soluciones o respuestas de manera oportuna, eficiente y con calidad
a las peticiones de los usuarios del servicio, y elevar la productividad del

departamento.



CAPITULO 1

1. MARCO TEORICO

1.1 INTRODUCCION

La Gestion de Servicios de TI' (ITSM) es un conjunto de capacidades organizativas
especializadas, que contribuyen a la calidad de los servicios de Tl, poniendo énfasis

en los beneficios que puede obtener el cliente final.

En este capitulo se realiza una breve revision de los procesos en Tl como ISO/IEC
20000, COBIT, CMMI e ITIL2. Se revisan especificamente los procesos de la fase
de transicion y operacién del servicio, que son el objeto de este proyecto de

titulacion.
1.2 PROCESOS EN TECNOLOGIAS DE INFORMACION

Un proceso es una serie estructurada de actividades disefiadas para cumplir un

objetivo especifico.
1.2.1 ISO/IEC 20000

ISO/IEC 20000 es un estandar reconocido internacionalmente para los proveedores
de servicios de cobertura de ITSM?3, que permite a personal de tecnologia gestionar

y entregar servicios de Tl a clientes internos y externos.

Una de las estrategias mas comunes para una organizacion, para alcanzar los
requisitos del estandar ISO/IEC 20000, es la adopcion de las mejores practicas de
ITIL.

1.2.2 COBIT

COBIT (Control Objectives for Information and related Technology) es un marco
aceptado internacionalmente como una buena practica para el control de la

informacion, Tl y los riesgos que conllevan. Fue creado por la Asociacion para la

" TI — Tecnologias de la informacion, es el uso de ordenadores y equipos de telecomunicacién para
almacenar, recuperar, transmitir y manipular datos, con frecuencia utilizado en el contexto de
negocios 0 empresas.

2|TIL — Biblioteca de Infraestructura de Tecnologias de Informacion, es un conjunto de conceptos y
practicas para la Gestién de Servicios de Tecnologias de Informacién.

3 ITSM — Gestion de Servicio de Tecnologias de Informacion, es una metodologia basada en
procesos, enfocada en alinear los servicios de Tl proporcionados por las empresas.



Auditoria y Control de Sistemas de Informacién (ISACA) y el Instituto de

Administracion de Tecnologias de Informacion (ITGI)

COBIT permite a ejecutivos de negocios entender de mejor manera como dirigir y

gestionar el uso de Tecnologias de Informacion en la organizacion.

COBIT se basa en cinco principios claves para el gobierno y la gestion de TI

corporativas que se muestran en la Figura 1.1 y se detallan a continuacion. [1]

1. Satisfacer las
Necesidades
de Ias Partes

Interesadas

5. Separar 2. Cubrir Ia
el Gobierno Empresa Exiremo
de la Gestion

Principios
de COBIT 5

3. Aplicar
un Marco de
~ Beferencia
Unico Integrado

4_Hacer posible
un Enfoque
Holistico

Figura 1.1 Principios de COBIT 5 [1]

1. Satisfacer las necesidades de las partes interesadas: Provee los procesos

necesarios para permitir la creacion de valor del negocio, mediante el uso de TI.

2. Cubrir la empresa extremo a extremo: Integra el gobierno y la gestién de TI

de la empresa. Abarca todas las funciones y procesos de la empresa.

3. Aplicar un marco de referencia unico integrado: Se alinea a alto nivel con
otros marcos y estandares, y puede hacer la funcién de marco de trabajo

principal para el gobierno y la gestion de las Tl de la empresa.

4. Hacer posible un enfoque holistico*: Define un conjunto de habilitadores para
apoyar la implementacién del sistema de gobierno y gestién de Tl de la empresa.
Define siete habilitadores que permiten optimizar la inversién en tecnologia e

informacion para obtener un retorno positivo, y son:

4 Holistico — Indica que un sistema y sus propiedades se analizan como un todo, de una manera
global e integrada.



e Principios, politicas y marcos de trabajo
e Procesos

e Estructuras organizativas

e Cultura, ética y comportamiento

e Informacion

e Servicios, infraestructuras y aplicaciones

e Personas, habilidades y competencias

5. Separar el gobierno de la gestion: Establece una clara distincion entre
gobierno y gestion. Estas dos areas abarcan diferentes tipos de actividades,
requieren diferentes estructuras organizativas y sirven a diferentes propdésitos.

COBIT establece la siguiente distincion:

Gobierno asegura que se evaluan las necesidades, condiciones y opciones de
las partes interesadas, para determinar que se logran las metas acordadas; para
ello establece la direccion a través de la priorizacion y la toma de decisiones, y

mide el rendimiento y cumplimiento en base a la direccion y metas acordadas.

Gestion planifica, construye, ejecuta y controla actividades alineadas con la

direccién para alcanzar las metas.

Los ejecutivos pueden esperar los siguientes resultados de la adopcion de COBIT:

[2]

Los gerentes y el personal de Tl entenderan como es que el negocio y Tl

pueden trabajar conjuntamente para la entrega exitosa de servicios.

e Los costos del ciclo de vida de Tl seran transparentes y predecibles.

e Tl entregara informacion de forma oportuna y de calidad, y tendra proyectos
de calidad y exitosos.

e Los requisitos de seguridad y privacidad seran mas claros y la
implementacion sera monitoreada facilmente.

o Gestion eficaz de los riesgos de TI.

e Auditorias eficientes y exitosas.

e EI cumplimiento de Tl con los requisitos regulatorios seran una practica

normal de gestion.



1.2.3 CMMI

CMMI (Capability Maturity Model Integration) es un modelo de referencia de
practicas maduras utilizadas para evaluar y mejorar la capacidad de los procesos.
Es una ruta evolutiva de implementacion de las mejores practicas en los procesos
organizacionales. Fue desarrollado por el Instituto de Ingenieria del Software (SEI)

de la Universidad Carnegie Mellon.
1.2.3.1 Niveles de Madurez [3]

El nivel de madurez indica el rendimiento de una organizacién. Permite evaluar e
identificar falencias en los procesos de la organizacioén y planificar la mejora. Cada
nivel de madurez define un subconjunto de procesos que se deben cumplir para

lograr el siguiente nivel de madurez.
Los cinco niveles de madurez se detallan a continuacion.

Inicial
Gestionado
Definido

Gestionado cuantitativamente

a > 0N =

En optimizacion
1.2.3.1.1 Nivel de madurez 1: Inicial

Por lo general la organizacion no proporciona un entorno estable para dar soporte
a los procesos. El éxito en las organizaciones depende de la competencia y
esfuerzo del personal de la organizacion y no del uso de procesos probados.

Exceden con frecuencia el presupuesto y los plazos planificados.
1.2.3.1.2 Nivel de madurez 2: Gestionado

Se garantiza que los procesos de los proyectos se planifiquen y ejecuten de
acuerdo a las politicas; ayuda a asegurar que las practicas existentes se
mantengan durante periodos bajo presion. Cuando estas practicas estan
desplegadas, los proyectos se realizan y gestionan de acuerdo a sus planes

documentados.



1.2.3.1.3 Nivel de madurez 3: Definido

Los procesos estan bien caracterizados y comprendidos, y se describen en

estandares, procedimientos, herramientas y métodos.
1.2.3.1.4 Nivel de madurez 4: Gestionado Cuantitativamente

La organizacién y los proyectos establecen objetivos cuantitativos para la calidad y
el rendimiento del proceso, y los utilizan como criterios en la gestion de los
proyectos. Los objetivos cuantitativos se basan en las necesidades del cliente,
usuarios finales, la organizacion e implementadores del proceso. La calidad y el
rendimiento del proceso se interpretan en términos estadisticos y se gestionan

durante la vida de los proyectos.
1.2.3.1.5 Nivel de madurez 5: En Optimizacion

En este nivel, los procesos de la organizacion son mejorados de manera continua
basandose en una comprensidn cuantitativa de sus objetivos de negocio y
necesidades de rendimiento. La organizacién utiliza un enfoque cuantitativo para
comprender la variacion inherente al proceso y las causas de los resultados del

proceso.
1.3 ITIL

El acronimo de ITIL significa Information Technology Infraestructure Library
(Biblioteca de Infraestructura de Tecnologias de Informacién), y es un marco de
referencia que emplea las mejores practicas de la industria para la administracion

de los procesos de TI.

ITIL es el marco de referencia popularmente aceptado y de confianza en las
mejores practicas para la Gestiéon de Servicios de Tl (ITSM). En la Figura 1.2 se

muestra la evolucion de ITIL.

QTIL’ EDICION

2011
= ITIL*Vv3+
O\TIL’ EDITION 2007

e ITIL® v3
e ITIL® v2

Figura 1.2 Evolucién de ITIL [4]



El ciclo de vida del servicio consta de cinco fases, que a su vez cuenta con procesos
especificos desarrollados para aumentar el rendimiento de las organizaciones. En

la Figura 1.3 se muestra el ciclo de vida del servicio de TI.

=)
o
Ciclo de vida del
Mejora bopi
Continua servmo..
del Servicio sEstrategia del Servicio.
=Disefo del Servicio.
= Transicion del Servicio.
=Operacion del Servicio.
Estrategia x
del Servicio -Mequa Continua del
Servicio.
Diseno del o
Servidlo " 4
,‘K

Figura 1.3 Ciclo de vida del servicio de Tl [5]

La Estrategia del Servicio ayuda a construir la esencia del ciclo de vida del servicio.
En esta fase se establecen objetivos de la organizacion, politicas y necesidades del
cliente. Las fases de Disefio del Servicio, Transicion del Servicio y Operacion del
Servicio ponen en practica esta estrategia a través de ajustes y cambios. La fase
de Mejora Continua del Servicio, que consiste en aprendizaje y mejora, abarca
todas las fases del ciclo. Esta fase inicia los proyectos y programas de mejora en

funcién de los objetivos estratégicos de la organizacion.

En las empresas en las cuales no se ha adoptado algun modelo de gestion, los
problemas mas frecuentes destacan una entrega ineficiente de soporte a usuarios,

lo que conlleva a una baja productividad y baja eficiencia en la entrega de servicios.

La utilizacion de ITIL en el Area de Tecnologia permite mejorar la calidad en la
entrega de los servicios de Tl y mejorar la gestion de los mismos, asi como también
incrementa la productividad del negocio y asegura la disponibilidad de los servicios.
Ademas, es una guia para establecer procesos de Gestion de Servicios para

integrar una nueva infraestructura de forma controlada.

En la Figura 1.4 se muestra el mapa de procesos y funciones de ITIL.
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Figura 1.4 Mapa de procesos y funciones de ITIL [5]
1.3.1 ESTRATEGIA DEL SERVICIO

Las organizaciones utilizan la estrategia para establecer sus objetivos y

expectativas de rendimiento de los servicios que entrega a clientes y usuarios. [6]

El objetivo de la Estrategia del Servicio es desarrollar e implementar la gestion del
servicio como un recurso estratégico que permita definir objetivos estratégicos,
determinar oportunidades de crecimiento, definir prioridades de inversion,
identificar y superar a la competencia ofreciendo un producto diferenciado y
desarrollar planes que garanticen el predominio sobre la competencia en el futuro.
Los procesos de la Estrategia del Servicio se detallan a continuacion.

1.3.1.1 Gestion de la estrategia para servicios de TI

Proceso que define y mantiene en perspectiva, la posicion, los planes y los patrones

de una organizacidn con respecto a sus servicios y a la gestion de dichos servicios.

[7]



1.3.1.2 Gestion del portafolio de servicios
Proceso responsable de gestionar la Cartera de Servicios
1.3.1.3 Gestion financiera para servicios de TI

Anticipa la informacion necesaria para gestionar los recursos y garantizar un

servicio eficiente y justificado con su costo.
1.3.1.4 Gestion de demanda

Predice la compra y regularizacion de activos lo mas exacto posible. Una mala
gestion de la demanda deriva en excesos 0 en carencias, en una mala sincronia de
tiempo. Dando como resultado un mal uso de los recursos de la infraestructura y

de los recursos economicos.
1.3.1.5 Gestion de las relaciones con el negocio

Proceso que permite al gestor de relaciones del negocio proporcionar enlaces entre

el proveedor de servicios y los clientes en los niveles estratégicos y tacticos.
1.3.2 DISENO DEL SERVICIO

Es la fase de diseino para el desarrollo de servicios de Tl apropiados y sus procesos
relacionados, incluyendo: arquitectura, procesos, politica y documentos; el objetivo
del disefio es cumplir los requisitos actuales y futuros de la empresa. Afecta a

nuevos servicios y también a servicios modificados.
Los procesos de la fase de Diseno del Servicio se detallan a continuacion.
1.3.2.1 Gestion de niveles de servicio

Garantiza que los servicios de Tl actuales se proporcionen a un nivel acordado y

que los futuros servicios de Tl se entreguen de acuerdo a objetivos alcanzables.

1.3.2.2 Gestion de catalogo de servicios
Gestiona la informacién incluida en el Catalogo de Servicios; se encarga de que
refleje los datos de forma exacta, situacién, interfaces y dependencias actualizados

de todos los servicios que se encuentren en operacion.
1.3.2.3 Gestion de la disponibilidad

Garantiza que el nivel de disponibilidad ofrecido en los servicios de Tl cubra todas

las necesidades de disponibilidad acordadas, tiempos y presupuesto.



1.3.2.4 Gestion de capacidad

Asegura que los servicios de Tl y la capacidad de la infraestructura de Tl satisfagan
las necesidades actuales y futuras de capacidad, asi como el rendimiento de

manera rentable y oportuna.
1.3.2.5 Gestion de la seguridad de la informacion

Garantiza que la confidencialidad, integridad y disponibilidad de datos de los

servicios de Tl satisfagan las necesidades de negocio acordadas.
1.3.2.6 Gestion de proveedores

Garantiza que todos los contratos y acuerdos con los proveedores cumplan las
necesidades del negocio y que todos los proveedores cumplan sus compromisos

contractuales.
1.3.2.7 Coordinacion del diseno

Garantiza el disefio eficiente de servicios nuevos o modificados, arquitectura,
tecnologia, procesos, informacion y métricas para cumplir con las necesidades del

negocio.
1.3.3 TRANSICION DEL SERVICIO

Proporciona la orientacion para la gestion y coordinaciéon de los procesos, sistemas
y funciones necesarias para la elaboracion, pruebas y despliegue de una nueva
version en el ambiente de produccidn. A continuacion, se describen los procesos

de la Transicion del Servicio.
1.3.3.1 Gestion de Cambios

Es un proceso que asegura que los cambios sean desplegados de forma eficiente

y controlada.

Un cambio es la adicion, modificacién o retiro de cualquier servicio 0 componente

de servicio que pudiera repercutir en la plataforma de servicios de TI.

Una solicitud de cambio conocida también como RFC® es una peticion formal que
busca un cambio en uno o mas CI° (Elemento de Configuracion)

5 RFC — Request for Comments, es una solicitud de Cambio.
6 Cl — Elemento de Configuracion, es cualquier componente o activo de servicio.
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Un cambio estandar es un cambio de un componente de infraestructura o servicio
que la Gestién de Cambios debe registrar, pero que presenta un bajo riesgo y ha
sido autorizado. Son cambios de rutina, que tienen un procedimiento aceptado y
establecido para tender a una necesidad de cambio concreta. En la Figura 1.5 se

muestra un diagrama de flujo para un cambio estandar.

Un cambio normal se genera por una peticion del iniciador (individuo o grupo
organizativo) que necesita el cambio. En la Figura 1.6 se muestra un diagrama de

flujo para un cambio normal.

Un cambio de emergencia se realiza para reparar lo antes posible un fallo en un
servicio de Tl que tiene un gran impacto negativo sobre el negocio. Si se requiere
permiso del Comité Asesor de Cambios, pero no es posible convocar una reunion,
se debe recurrir a una organizacion mas pequefia que tome decisiones de

emergencia: el Consejo Asesor de Cambios de Emergencia ECAB’.

Ral

Craar RFL

Iniciador
Saolicitado

L 4

Implementar Cambio

Gestidn del
cambio + mplementado

Rewvisar y cerrar el registro
del Cambio

Actualizar la informacian del cambio
y de la configuracidn en CMS

Cerrado

Figura 1.5 Cambio estandar [8]

El Comité Asesor de Cambios CAB® es un organismo asesor que se relne

periodicamente para evaluar cambios y ayudar a la Gestion de Cambios a

" ECAB — Emergency Change Advisory Board, Consejo Asesor de Cambios de Emergencia. Es un
subgrupo del Comité Asesor de Cambios para la toma de decisiones sobre el impacto de cambios
de emergencia.

8 CAB — Change Advisory Board, Comité Asesor de Cambios. Grupo de personas que dan soporte
en la evaluacion, priorizacién, autorizacién y programacion de los cambios.
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priorizarlos. Puede incluir a representantes de todos los grupos claves de interés y
de todos los departamentos de Tl importantes como: clientes, usuarios finales,
desarrolladores de aplicaciones, administradores de sistemas, expertos,
representantes de la mesa de servicio al usuario, produccion, representantes del

proveedor de servicios.

La agenda del Comité Asesor de Cambios debe incluir siempre una serie de puntos
como: cambios no autorizados, cambios autorizados excluidos del CAB, solicitudes
de cambio que deban ser revisadas por los miembros del CAB, cambios en curso

o cerrados, evaluacién de cambios implementados.

Rol
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Propuestade J G?i? de Registro RFC >
Cambio (opcional) = ko
: y  Solicitada
Gestion de ;
I b Revision RFC »
|
Las actividades asignadas al rol I v Listo para evaluacion
de Administrador de Cambios Lo coon coreniny ~p| Analizar y evaluar el o
pueden llevarse a cabo por un ——————— -] @mbio L
gestor de cambios, una | Gestion de 2
autoridad de cambics, o el : Cambios listo para Decision | Flujo de trabajo g
duefio del proceso de gesticn ), ‘-:’
de cambios, dependiendo del : Rechazada Alitarizar o
contexto orzanizacional. jm——————- - construcciony » 5
| pruebadel Cambio @
| Autoridad de g
I Cambio i Autorizado E
| Rectead Coordinar n
: [t »| construcciony » =
P
*Actividades para  planear, | | . pruebadel cambio < 3
creary desplegar versiones son | || Vet T . 3
i Creado m : :
parte del proceso de gestion | | fambis Y l Flujo de trabajo =
deversiones y despliegues | | Autorzar el u
| gl Tt Yoy despliegue de » 3]
| cambio g
I Autoridad
| deCambios A Programado
| Coordinar el
| despliegue de »
| cambio® P
| Gestion de N =4
| Cambics \ Implementade ™ I Flujo de trabajo
|
RN Registro de Cambio 4
Revision y Cierre Al
Gestion de Cambios, Cerrado
Autoridad de cambios,
Iniciador de Cambios

Figura 1.6 Ejemplo de flujo del proceso para un cambio normal [8]
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El proceso de Gestion de Cambios es primordial para la mesa de servicios, los
cambios a efectuarse se deben controlar correctamente para minimizar la
exposicidn al riesgo, minimizar la gravedad del impacto y la interrupcion del servicio.

[9]

El proceso de Gestién de Cambios debe registrar todos los cambios en la CMDB?®

y tener en cuenta los riesgos para el negocio.

La Gestion de Cambios incluye actividades como: planificacion y control de
cambios, programacion de cambios y entregas, comunicaciones, toma de
decisiones y autorizacion de cambios; asegura que existan planes de correccion,
medicion y control, generar informes de gestidn, entendimiento del impacto, mejora

continua.
Indicadores clave de rendimiento para el proceso de Gestion de Cambios:

¢ El numero de cambios implementados que cumplan las especificaciones del
cliente.

e Los beneficios del cambio en comparacién con los costes

e La reduccion en el numero de interrupciones del servicio.

e Lareduccién en el numero de cambios no autorizados

e La reduccion en el numero de marchas atras.

e La tasa de éxito de los cambios después de la evaluacion con respecto al
numero de soluciones de cambio aprobadas.

e La reduccion en el numero de cambios no planificados
1.3.3.2 Gestion de Ediciones e Implementacion

La Gestion de Ediciones e Implementacion consiste en planificar, programar y
controlar la creacion, prueba e implementacion de las ediciones en ambientes de
prueba y reales. Ofrece una funcionalidad requerida por el negocio, al mismo

tiempo que protege la integridad de los servicios existentes [8].

Garantiza que las organizaciones hagan seguimiento, instalen, prueben, verifiquen,

desinstalen o se reversen todos los paquetes de versiones con error.

9 CMDB - Configuration Management Database, Base de Datos de Gestién de la Configuracion. Es
una base de datos utilizada para almacenar registros de configuracion durante todo su ciclo de vida.
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Todos los paquetes de versiones se deben guardar en una DML' y se deben

registrar en el CMS'! correctamente.

Asegura que un servicio nuevo o modificado y sus sistemas de habilitacion,
tecnologia y organizacion sean capaces de proporcionar la utilidad y garantia

acordadas.

Registra y gestiona las desviaciones, riesgos y problemas vinculados al servicio

nuevo o modificado y toma las medidas correctivas necesarias.

Asegura que exista transferencia de conocimiento para ayudar a los clientes y
usuarios a optimizar el uso del servicio para asistirles en sus actividades de

negocio.

Garantiza que las aptitudes y conocimientos se traspasan a las funciones de la
operacion del servicio para ayudar a los proveedores de servicios a ofrecer, apoyar

y mantener el servicio de forma eficaz y efectiva.
1.3.3.2.1 Politica de ediciones

La politica de ediciones e implementacion permite que la organizacion alcance un
balance entre costo, estabilidad del servicio y agilidad. Permite desplegar ediciones
para apoyo a cambios rapidos del negocio y asegura los recursos que deben ser

proporcionados.
1.3.3.2.2 Unidad de liberacion

Una unidad de liberacién describe la posicion de un servicio o infraestructura de Tl

gue normalmente se liberan en conjunto a través de un paquete de liberacion.
1.3.3.2.3 Paquete de liberacion

Un paquete de liberacién es un conjunto de items de configuracion que sera
construido, probado e implementado como una sola liberacién. Cada paquete de
liberacién generalmente incluye solo una parte de una o mas unidades de

liberacion.

10 DML — Definitive Media Library, Biblioteca Definitiva de Medios (DML) es uno o mas lugares donde
se almacenan con seguridad las versiones definitivas autorizadas de Cls de software.

" CMS - Configuration Management System, Sistema de Gestion de la Configuracién es un
conjunto de herramientas, datos e informacién que se utilizan para apoyar a la gestién de activos de
servicio y configuracion
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1.3.3.2.4 Liberacion

Son uno o mas cambios en un servicio de Tl que se construyen, prueban e
implementan de forma conjunta. Una sola liberacion puede incluir cambios en

hardware, software, documentacion, procesos y otros componentes.
Las opciones de distribucidon de liberaciones son:

e Big Bang

e Enfoque por fases
e Enfoque de empuje
e Enfoque pull

e Automatico
1.3.3.2.5 Fases de la Gestion de Ediciones e Implementacion

La Figura 1.7 muestra numerosos puntos en los que un cambio autorizado
desencadena la actividad de la Gestion de Ediciones e Implementacion. Algunas
organizaciones utilizan una RFC especifica en cada fase, mientras que otras
organizaciones utilizan una RFC comun, ambos enfoques son aceptables; lo
importante es que la autorizacidn de gestion de cambio se reciba antes de empezar
cada una de las fases de la Gestion de Ediciones e Implementacion, que se detallan

a continuacion. [8]
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Figura 1.7 Fases de la Gestion de Ediciones e Implementacion [8]



15

a) Planificacion de versiones y despliegues: Se crean planes para crear y
desplegar una version. La gestion del cambio autoriza el plan y la creacion de
una version.

b) Creacién y prueba de la versidén: El paquete de la version se crea, prueba y
comprueba en la Biblioteca Definitiva de Medios (DML). La gestién del cambio
autoriza la creacion de la version y la comprobacién del paquete de version de
referencia en la DML por parte de Activos del Servicio y Gestion de la
Configuraciéon (SACM'?).

c) Despliegue: El paquete de la version se despliega a operaciones. La Gestidon
de Cambios autoriza el despliegue del paquete de la version al ambiente de
produccion y pasa el paquete a las funciones de la operacién del servicio y
soporte temprano (ELS"3).

d) Revision y cierre: Las organizaciones captan la experiencia y los comentarios
sobre el servicio, revisan los objetivos de rendimiento y los logros, y se aprenden

lecciones.

Incluye todos los elementos de configuracion necesarios para implementar una
version tales como: activos fisicos, activos virtuales, aplicaciones y software,
formacion para los usuarios y el personal de TI, servicios, incluyendo todos los
contratos y acuerdos relacionados. También incluye procesos, sistemas y

funciones para empaquetar, crear, probar y desplegar una version a operaciones

Establece el servicio especificado en el paquete de Disefio del Servicio (SDP') y

entrega formalmente el servicio a las funciones de la operacién del servicio.

1.3.3.3 Gestion de Conocimiento
La Gestion de Conocimiento permite compartir puntos de vista, ideas, experiencias
e informacién y asegura su disponibilidad, en el lugar correcto en el momento

adecuado, para ayudar a la toma de decisiones fundamentadas.

2. SACM - Service Asset and Configuration Management, Activos del Servicio y Gestion de la
Configuracion es un proceso que asegura que los activos necesarios para la entrega de servicios
estén debidamente controlados y que exista informacion confiable de esos activos, ademas de estar
disponible cuando y donde se requiera.

S ELS — Early Life Support, Soporte Temprano. Es una etapa en el ciclo de vida del servicio que se
produce al final de la implementacién y antes de que el servicio sea completamente aceptado para
operacion.

14 SDP — Service Design Package, Paquete de Disefio del Servicio. Es un documento o documentos
que definen todos los aspectos de un servicio de Tl y sus requisitos en cada una de las fases de su
ciclo de vida.
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Asegura que el proveedor de servicios sea mas eficiente, mejora la calidad del
servicio, aumenta la satisfaccion y disminuye el coste del servicio, reduciendo la

necesidad de redescubrir el conocimiento.

Garantiza que el personal tenga un entendimiento claro y comun del valor de los
servicios que se ofrecen a los clientes y los beneficios gracias a la utilizacion de

dichos servicios.

Mantiene el SKMS'® para ofrecer el acceso controlado a los conocimientos, a la

informacion y a los datos.

Recopila, analiza, almacena, comparte, usa y conserva los conocimientos,

informacion y los datos de la organizacion.

Los procesos de la Gestion de Conocimientos son: Estrategia, Transferencia de
Conocimiento, Gestién del Conocimiento y Uso del Sistema del Conocimiento del
Servicio (SKMS).

La Estrategia se encarga del modelo de la organizacion, permite establecer roles y
responsabilidades, politicas, procesos para la gestion del conocimiento y medidas

de desempefio.

La Transferencia de Conocimiento se encarga de concientizar a la organizacion

sobre la importancia y uso correcto de la informacion.

La Gestion del Conocimiento asegura que la informacion sea consistente, completa

y oportunamente actualizada.

El Uso del Sistema del Conocimiento del Servicio se encarga de la organizacion y
estructura de la informacion que sirve de ayuda y herramienta de trabajo durante el
ciclo de vida del servicio y esta disponible para todas las areas de la empresa que

lo requieran.
a. Sistema de gestion del conocimiento del servicio (SKMS)

Contiene una gran cantidad de datos que constituyen los conocimientos. Incluye
datos de la base de datos de la gestion de configuracion (CMDB) y el sistema de

gestion de la configuracion (CMS). En la Figura 1.8 se muestra un SKMS.

15 SKMS - Sistema de Gestién del Conocimiento del Servicio. Es un conjunto de herramientas y
bases de datos que se utilizan para gestionar conocimiento, informacién y datos. Incluye la CMS.
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Es un concepto mas amplio que abarca una base de conocimientos mucho mas

extensa, por ejemplo: la experiencia del personal, numeros de usuarios,
necesidades, capacidades y expectativas de los proveedores y socios, niveles de

aptitud de usuarios normales y anticipados.
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Figura 1.8 Sistema de Gestion del Conocimiento del Servicio [8]
b. El Modelo DIKW

La gestidn del conocimiento se muestra dentro de la estructura Datos a informacion
a Conocimiento a Sabiduria (DIKW'6) [8]. En la Figura 1.9 se muestra el modelo
DIKW.

6 DIKW — Data to Information to Knowledge to Wisdom, Datos a Informacién a Conocimiento a
Sabiduria. Es una forma de entender las relaciones entre datos, informacién, conocimiento y
sabiduria
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Datos: Son un conjunto de hechos claros e importantes. La mayoria de las
organizaciones capturan grandes cantidades de datos en bases de datos

sumamente estructuradas.

Informacién: Se crea al proporcionar contexto a los datos. La informacion
normalmente se almacena en contenidos semiestructurados, como documentos,

correos electronicos y formato multimedia.

Conocimiento: Se basa en el contexto y es dinamico. Implica experiencias, ideas,
percepciones, valores vy juicios de los individuos. En la Transicién del Servicio, el
conocimiento se obtiene de la transicion en progreso, de la experiencia de las
transiciones previas y de la concienciacion acerca de los Cambios actuales vy

previstos, asi como de otras areas.

Contexto

Sabiduria
/ Why?
Conocimiento
Informacion

Who, what
/ when wheref
Datos —

Entendimiento

Figura 1.9 Modelo DIKW [8]

Sabiduria: Usa el conocimiento para crear valor a través de decisiones correctas y
bien informadas. Incluye la aplicacion y la concienciacion contextual para

proporcionar resultados solidos y razonables.
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1.3.4 OPERACION DEL SERVICIO

Es la fase en la que se garantiza la efectividad y eficacia en la provision y el soporte

de servicios, que generan valor para el cliente y el proveedor del servicio.

Las principales actividades que se realizan en la operacion del servicio se detallan

a continuacion:

Monitoreo. - Hace referencia a la actividad de observar una situacion para
detectar los cambios que suceden en el tiempo.

Se utilizan herramientas para monitorizar el estado de los Cl y actividades
operativas clave. Garantiza que se cumplan las condiciones especificadas y, de
no ser asi, levantar una alerta asignada al grupo apropiado.

Garantiza que el rendimiento o la utilizacion de un componente o sistema se
encuentren dentro de un rango especificado. Detecta tipos o niveles anormales
de actividad en infraestructura y cambios no autorizados. Asegura la
conformidad con las politicas de la empresa.

Permite realizar el seguimiento de las salidas para el negocio y garantiza que
cumplan los requisitos de calidad y rendimiento, de cualquier informaciéon que
se use para medir Indicadores Clave de Rendimiento (KPI'7).

Informes. - La generacion de informes hace referencia al analisis, producciéon y
distribucion de la salida de la actividad de monitorizacion.

Utiliza herramientas para recopilar la salida de informaciéon de monitorizaciéon
que puede divulgarse a varios grupos, funciones o procesos. Permite interpretar
el significado y en dénde se utilizaria esa informacion de manera eficiente.
Encamina la informacién obtenida a la persona, grupo o herramienta
apropiados.

Garantiza que las personas que toman decisiones tengan acceso a la
informacion que le permita tomar decisiones.

Control. - Hace referencia al proceso de gestion de la utilizacion o
comportamiento de un dispositivo, sistema o servicio.

Utiliza herramientas que definen las condiciones que representan operaciones

normales o anormales. Regula el rendimiento de dispositivos, sistemas y

7 KPI — Key Performance Indicator, Indicador Clave de Rendimiento. Es una métrica que se utiliza
para ayudar a gestionar un servicio de Tl, proceso, plan, proyecto u otra actividad.
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servicios. Mide la disponibilidad e inicia acciones correctivas que pueden ser

manuales o automaticas.
1.3.4.1 Monitorizacion y Control
a. Bucles de Control de la Monitorizacion

El Bucle de Control de la Monitorizacion es el modelo mas comun para definir el
control. La Figura 1.10 describe los principios basicos de control. Se mide una unica
actividad y su salida usando una norma o estandar predefinidos, para determinar si
se encuentra dentro de un rango aceptable de rendimiento o calidad. Si no es asi,
se emprenderan acciones para rectificar la situacion o para restablecer el

rendimiento normal.

Figura 1.10 Bucle de Control de la Monitorizacion [5]
Existen dos tipos de Bucles de Control de la Monitorizacién:

— Sistemas de Bucle Abierto, se disenan para realizar una actividad especifica
independientemente de las condiciones del entorno.
— Sistema de Bucle Cerrado, monitorizan un entorno y responden a los cambios

experimentados en ese entorno.

b. Bucle Complejo de Control de la Monitorizacion
En la Figura 1.11 se muestra un proceso que consiste en tres actividades

principales. Cada una tiene una entrada y una salida, y la salida se convierte en
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una entrada para la siguiente actividad. Cada actividad esta controlada por su
propio Bucle de Control de Monitorizacién, que usa un conjunto de normas para
esa actividad. El proceso complejo también tiene su propio Bucle, que desarrolla

todas las actividades y garantiza que todas las normas sean adecuadas y se

cumplan.
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Figura 1.11 Bucle de la Monitorizacion Complejo [5]

Existe un doble bucle de retroalimentacion. Un bucle se centra exclusivamente en
la ejecucion de un estandar definido, y el segundo evalua el rendimiento del proceso
y también los estandares con los que se ejecuta el proceso. Los Bucles de Control
de la Monitorizacion sirven para gestionar el rendimiento de las actividades en un
proceso o procedimiento, la eficacia de un proceso o procedimiento en su totalidad,
y el rendimiento de un dispositivo.

c. Bucle de Control de la Monitorizacion de ITSM

La Figura 1.12 puede ser utilizada para describir el control de un proceso o de los

componentes utilizados para la entrega de un servicio. En el diagrama, la palabra
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actividad implica que se refiere a un proceso. Para aplicarlo a un servicio la palabra

actividad podria ser un CI.
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Figura 1.12 Bucle de Control de Monitoreo de ITSM [5]

Cada actividad en un proceso de Gestidn del Servicio (o cada componente que se
utilice para proveer un servicio), se monitoriza dentro de los procesos de Operacion
del Servicio. El departamento o equipo operativo responsable de cada actividad o
componente aplicara el Bucle de Control de la Monitorizacion, como se define en el

proceso.

Las normas y mecanismos de monitorizacién se definen en el Disefio del Servicio,
pero se basan en los estandares y arquitecturas definidos en la Estrategia del

Servicio.

Los Bucles de Control de Monitorizacidon se situan dentro del contexto de la

organizacion. Esto implica que los Ejecutivos del negocio y de Tl ejecutaran



23

fundamentalmente la Estrategia del Servicio con el apoyo de gestores de cuentas
del proveedor. Disefio del Servicio actua como vinculo entre Estrategia del Servicio
y Operacion del Servicio y normalmente implicara a representantes de todos los

grupos.

Los procesos de CSl llevan a cabo el segundo nivel de monitorizacién en este Bucle
de Control de la Monitorizacion a través de Estrategia del Servicio y de Disefio del
Servicio. Estas relaciones se representan por las flechas numeradas de la figura

1.12 de la siguiente forma:

— Flecha 1 en este caso CSI'® ha reconocido que el servicio se mejorara
realizando un cambio en la Estrategia del Servicio. Esto podria ser el resultado
de la necesidad del negocio, de un cambio en el Portafolio de Servicios, o de
que la arquitectura no provee lo que se esperaba.

— Flecha 2 en este caso los Requerimientos de Nivel de Servicio necesitan
ajustarse. Esto podria representar que el servicio es demasiado caro; o que es
necesario cambiar la infraestructura para mejorar el rendimiento; o debido a que
Gestion de Operaciones es incapaz de mantener la calidad del servicio en la
arquitectura real.

— Flecha 3 en este caso las normas especificadas en el Disefio del Servicio no se
estan cumpliendo. Esto podria deberse a que no son adecuadas o no son
ejecutables, o a la falta de formacion o a una falta de comunicacién. Las normas
y la falta de conformidad deberan ser investigadas, y se tomaran acciones para

corregir la situacion.
d. Monitorizacion y Control Interno y Externo

La monitorizacidn y control interno se centra en actividades que estan asignadas

dentro del equipo o departamento.

En la monitorizacidén y control externo, cada equipo o departamento no actua de
forma independiente, cada tarea que realicen, o dispositivo que gestionen afecta al
éxito de la organizacion. Cada equipo o departamento también estara controlando

elementos y actividades en nombre de otros grupos, procesos o funciones.

8 CSI — Continual Service Improvement, Mejora Continua del Servicio. Es una etapa en el ciclo de
vida de un servicio.
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e. Definicion de objetivos para monitorizacion y control

La definicion de objetivos para monitorizacion y control idealmente deberian
empezar con la definicion de los documentos de requisitos del nivel del servicio.
Estos especifican como los clientes mediran el rendimiento del servicio, y se utilizan
como entrada en el proceso de Disefo del Servicio. Durante el Disefio del Servicio,

varios procesos determinan cémo el servicio sera entregado y administrado.

También identifica conjuntos de entradas que definen la vigencia operativa, normas

y mecanismos de control.

Se trabaja con clientes y usuarios, para determinar como se medira la salida del

servicio. Esto incluye mecanismos de medicion, la frecuencia y muestreo.

Se identifica los elementos de configuracion clave, la forma en que debe ser
configurado y qué niveles de rendimiento y disponibilidad se requieren para cumplir

los niveles de servicio acordados.

Se trabaja con los desarrolladores y proveedores de los elementos de configuracion
que componen cada servicio para identificar todas las restricciones o limitaciones

de los componentes.

La Operacion del Servicio dependera de SLM' que define exactamente qué

actores y como contribuyen al uso del servicio.
/. Tipos de estrategia de monitoreo

Existen varios tipos de estrategias de monitoreo y las diferentes situaciones en las

que se utiliza cada uno.

— Monitorizaciéon activa, consiste en hacer una comprobacion directa de un
dispositivo o sistema, para determinar su estado. La monitorizacion pasiva es
mas comun y se refiere a la generacion y transmisién de eventos a un agente
de monitorizacién de forma automatica.

— Monitorizacion reactiva, esta disefiada para ejecutar acciones al producirse
cierto tipo de eventos o fallos. La monitorizacién proactiva se utiliza para
detectar los patrones de eventos que predicen el fallo de un dispositivo.

19 SLM — Service Level Management, Gestion de Niveles de Servicio. Es un proceso responsable
de negociar SLAs y asegurar el cumplimiento de los mismos.
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— Medicion continua, se centra en la monitorizacion como un registro del
rendimiento en tiempo real para asegurarse de que cumple con una norma de
rendimiento.

— Medicion basada en excepciones, se limita a detectar y notificar las

interrupciones.

Si se usa la medicidn basada en excepciones es importante que el OLA?® y el SLA?"
para el servicio asi lo reflejen, debido a que es mas probable que se produzcan
interrupciones del servicio, y normalmente se necesita que los usuarios informen

de la excepcion.
g. Rendimiento frente a salida

Operacion del Servicio incluye la generacion de informes utilizados para el
seguimiento del rendimiento de componentes, equipos o departamentos para un
determinado servicio y la generacién de informes que se utilizan para demostrar el
logro de los objetivos de la calidad del servicio. La monitorizacion del rendimiento
del servicio (o monitorizacion basada en excepciones), es un tema especifico de la

fase de Mejora Continua del Servicio

Gestion del servicio debe usar la monitorizacion del rendimiento y las métricas, para
determinar si las personas, el proceso y la tecnologia estan funcionando

correctamente y cumpliendo los estandares.
h. Monitorizacion en Entornos de Pruebas

En un entorno de pruebas se define cdmo se utilizara la monitorizacion y control.

Estos controles son un tema especifico de la fase de Transicion del Servicio.

Es comun pensar que el entorno de pruebas no necesita una monitorizacion y
control rigurosos, debido a que no es un entorno activo. Este argumento no es
valido; si no se monitoriza y controla adecuadamente un entorno de pruebas, hay
peligro de realizar las pruebas en equipos que se no se cumplan los estandares

definidos en el Disefio del Servicio.

20 OLA — Operational Level Agreement, Acuerdo de Nivel Operativo. Es un acuerdo entre una unidad
de Tl y otro Departamento o area de la misma organizacion.

21 SLA — Service Level Agreement, Acuerdo de Nivel de Servicio. Es un acuerdo entre un proveedor
de servicios de Tl y un cliente.
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Los resultados de las pruebas deben rastrearse y comprobarse con precision. Se
debe probar cualquier herramienta de monitorizacion que se haya integrado en

servicios nuevos o modificados.
i. Generacion de informes y accion

La monitorizacion sin control es irrelevante e ineficaz. La monitorizaciéon siempre
debe orientarse a asegurar que se estan cumpliendo los objetivos operativos y del
servicio. Debe haber un propésito claro para monitorizar, sino no se deberia

monitorizar un sistema o servicio.

Cuando se defina la monitorizacidon debe especificarse cualquier accién necesaria
que se seguira cuando se produzca algun evento o fallo. Asi como también debe
reconocerse que podria ser necesaria que las acciones sean adoptadas por

diferentes personas.
j. Auditorias de Operacion del Servicio

Las auditorias de Operacion del Servicio se deben realizar regularmente para
garantizar que los procesos y actividades se estan realizando como se pretendia;
si todavia son adecuados para su proposito, o para identificar algun cambio o

mejora que se requiera y para comprobar que no existen enganos.

Es preferible que se encargue la auditoria a un area independiente de la
organizacion, como el equipo o departamento de auditoria interna de Tl o contratar

a una empresa de consultoria/auditoria para obtener una valoracién experta.
k. Medicion, métricas y KPIs

Es importante utilizar métricas y técnicas de medida robustas que apoyen los

objetivos de la organizacion.

— Medicion es cualquier técnica que se utiliza para evaluar la extension, dimension
o capacidad de un elemento en relacion con un estandar o unidad. Extensién es
el grado de conformidad o cumplimiento, dimension es el tamafo de un
elemento y capacidad es la capacidad total de un elemento.

La medida es significativa cuando es posible medir la salida real o las

dimensiones de un sistema, funciéon o proceso con respecto a un estandar o
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nivel deseado. Esto debe definirse en el Disefio del Servicio y perfeccionarse
con la ayuda de Mejora Continua del Servicio.

Métrica hace referencia a la evaluacion periddica y cuantitativa de un proceso,
sistema o funcion, junto con los procedimientos y herramientas que se utilizaran
para hacer esas evaluaciones y los procedimientos para implementarlos.

Un Indicador Clave de Rendimiento (KPIs) hace referencia a un nivel de
rendimiento acordado y especifico que se utilizara para medir la eficacia de una

organizacion o proceso.

1.3.4.2 Gestion de Eventos

La Gestion de Eventos permite detectar eventos, analizarlos y determinar la accion

de gestion apropiada. Proporciona la entrada para la ejecucidén de un gran numero

de procesos y actividades de la Operacién del Servicio. En la Figura 1.13 se

muestra el diagrama de flujo del proceso de Gestidén de Eventos.

Existen muchos tipos de eventos diferentes, como:

Eventos que indican una operaciéon normal, como el acceso de un usuario a
una aplicacién para utilizarla.

Eventos que indican una excepcion, como un usuario que intenta acceder a
una aplicacion con una contrasena incorrecta o un analisis de ordenador que
detecta la instalacion de software no autorizado.

Eventos que sefnalan una operaciéon inusual, pero no excepcional; esto

puede indicar que la situacion requiere un mayor nivel de supervision

Los eventos segun su importancia se clasifican en:

Informativo: es un evento que no requiere ninguna acciéon y que no es una
excepcion, como el acceso de un usuario a una aplicacion.

Alerta: se produce cuando un servicio o dispositivo alcanza un umbral. Avisa a
una persona, proceso o herramienta para que controle la situacion y adopte las
acciones oportunas para prevenir una excepcion.

Excepcién: Indica el comportamiento anémalo de un servicio o dispositivo, que

cumple los requisitos del OLA o SLA.
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1.3.4.3 Gestion de Incidentes

La Gestion de Incidentes asegura que se restablezca la operacion normal de
servicio lo antes posible y se minimice el impacto al negocio. El proceso de Gestion
de Incidentes cubre todo tipo de incidencias, ya sean fallos, preguntas o consultas
planteadas por usuarios o personal técnico o bien detectado automaticamente por

herramientas de monitorizacion de eventos. [9]

Incidente: es una interrupcion no planificada de un servicio de Tl o la reduccién en
la calidad de un servicio de TI. [10] También se cataloga como incidente a la falla

de un elemento de configuracién que no ha afectado aun el servicio.

Incidente grave: es la categoria de impacto mas alta de un incidente. Produce una
severa interrupcion del negocio. Se debe establecer procedimientos
independientes para gestionar este tipo de incidentes y la escala de tiempo debe

ser menor y la mayor urgencia.

Estado del incidente permite realizar el seguimiento de un incidente y es util para

reportes. Algunos de los estados pueden ser:

e Abierto: cuando el ficket ha sido reconocido, pero aun no es asignado a un
agente para su solucion.

e En progreso: cuando el ticket esta siendo investigado y resuelto.

¢ Resuelto: cuando el ticket fue resuelto, pero aun no se ha confirmado por el
cliente.

e Cerrado: cuando el usuario confirma la soluciéon correcta del incidente.

La prioridad se utiliza para identificar la importancia de un incidente, problema o
cambio y permite identificar los tiempos requeridos para las acciones a seguir; se

determina a partir de dos parametros:

¢ Impacto: indicado por el numero de usuarios a los que afecta

e Urgencia: la rapidez con que el negocio necesita una solucién

En la Figura 1.14 se muestran los niveles de impacto y urgencia de un incidente.



30

IMPACTO
—~ O critica
ata T o= O 2t
[ Media
[ Baja
Medio T 2 3
Bajo 1 .
i i \ ) —¥» URGENCIA
1 10 20 30 40
Tiempo (haras)

Figura 1.14 Niveles de impacto y Urgencia

En la Tabla 1.1 se detallan los niveles de impacto de un incidente

ANALISIS DEL IMPACTO EN EL DEPARTAMENTO DE TI ‘

ALTO | Afecta a la mayoria de las cooperativas de la red

MEDIO | Afecta a una sola cooperativa de la red

BAJO Afecta a un solo usuario de las aplicaciones, o cierta
cooperativa con un maximo de 10 usuarios

Tabla 1.1 Analisis del Impacto en el Departamento de Tl

Escalamiento funcional: La incidencia debe ser escalada inmediatamente para
recibir un nivel de soporte mas alto. Si la organizacién tiene un grupo de segunda
linea de soporte y la mesa de servicios cree que ese grupo puede resolver la
incidencia, se envia la incidencia a la segunda linea. Si se trata de una incidencia
que requiere mas conocimientos técnicos y la segunda linea de soporte no puede

resolverla, tiene que ser escalada al grupo de tercera linea de soporte.

Escalamiento jerarquico: Consiste en ir ascendiendo niveles en la cadena de
mando de la organizacion, para que los altos responsables conozcan la incidencia
y adopten las medidas oportunas, como asignar mas recursos o0 acudir a

proveedores.

Cuando se gestiona una incidencia, cada grupo de soporte investiga qué es lo que
ha fallado y realiza un diagnédstico. Todas estas actividades deben quedar
documentadas en un registro de incidencias para disponer de una imagen completa
de las actividades realizadas.
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En la Figura 1.15 se muestra el diagrama de flujo del proceso de Gestion de

Incidentes.
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1.3.4.4 Gestion de Peticiones

El término peticién de servicio se utiliza a modo de descripcion general para las
solicitudes que los usuarios plantean al Departamento de Sistemas.
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Figura 1.16 Flujo del Proceso de Gestion de Peticiones [5]
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En la Figura 1.16 se muestra el diagrama de flujo del proceso de Gestion de

Peticiones.

Una peticion de servicio se plantea con mucha frecuencia y supone muy poco

riesgo, por lo que es recomendable gestionarlas como un proceso independiente.

La Gestion de Peticiones busca poner a disposicién de los usuarios un canal a
través del cual pueden solicitar y recibir servicios. Proporciona informacién sobre la
disponibilidad de servicios y el procedimiento para obtener dichos servicios.
Ademas, proporciona los componentes de servicios estandar y facilita informacion

general, quejas y comentarios.
1.3.4.5 Gestion de Problemas

La Gestion de Problemas es un proceso que intenta prevenir incidentes desde que
suceden hasta que se encuentre la causa raiz de los incidentes. La Gestion de
Problemas colabora con la Gestidén de Incidentes y la Gestion de Cambios para
conseguir mejoras en la disponibilidad y calidad de la provision de los servicios de
TI.

Cada vez que se resuelven incidencias, se registra informacién sobre la solucion,
que en el futuro puede permitir acelerar el procesamiento de incidencias y el tiempo
de procesamiento, lo que significa interferencias mas escasas y mas cortas para

los sistemas criticos de negocio.
La Gestidon de Problemas incluye dos procesos importantes:

— Gestion reactiva de problemas realizada por la Operacién del Servicio.
— Gestiodn proactiva de problemas Iniciada por la Operacion del Servicio, pero

normalmente realizada por CSI (Mejora Continua del Servicio).

La gestidn proactiva de problemas incluye el analisis de incidencias y eventos para

identificar tendencias o posibles puntos débiles.

En la Figura 1.17 se muestra el diagrama de flujo del proceso de Gestion de

Problemas.



34

’ Gestion
| proactiva de /
4 problemas {

4 o &

Proveedor o
contratsta

Mesa de / Gestign de Gestion de

Reglstrar problema
Clasificar problema

.

* Priorizar problema

|

Investigacion y
( CMS | dhagndstico del
\ problems

S :

'

Gestidn de 5 156 necesita
incidentes Impler t":n’ ey ‘:"“" ———  solucién
| o  temporal?
- - -

NO

Regstrar @rror
#  conocido sies
requerido

¢  Lacclones aprendidas
*  Revisar resultados

‘2problema 5!  Revisar prablama
mayor? mayor

» NO Mejora
| continua del
sarviclo

L L
‘ _/ *  Acciones de mejora

*  Comunicaciones

Figura 1.17 Flujo del Proceso de Gestion de Problemas [5]



35

1.3.4.6 Funciones de la fase de Operacion del Servicio

Una funcion es un equipo o grupo de personas y las herramientas u otros recursos
que se utilizan para llevar a cabo uno o mas procesos o actividades. En la Figura

1.18 se muestra las funciones de la fase de Operacién del Servicio.
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Figura 1.18 Funciones de la fase de Operacion del Servicio [5]

Para que la Operacién del Servicio tenga éxito, una organizacion debe definir
claramente los roles y responsabilidades necesarias para llevar a cabo los procesos
de ITIL. Estos roles deben ser asignados al personal, y a una estructura
organizativa adecuada de equipos, grupos o funciones establecidas vy

administradas.

Se necesitan las funciones de Operacion del Servicio para administrar el entorno
operacional de TI. Estas son funciones légicas y no necesariamente tiene que ser
realizada por una estructura organizativa equivalente. Se puede organizar de la

forma que mas se ajuste a la organizacion
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1.3.4.6.1 Mesa de Servicios

Esta formada por personal especializado responsable de gestionar los eventos,
incidentes y peticiones del servicio; en general utiliza software y herramientas de
gestion. Debe ser el unico punto de contacto entre los usuarios y el proveedor de

servicios.

La mesa de servicios es considerada como el mejor recurso para la primera linea
de soporte a problemas de Tl, debido a que permite la entrega de un mejor servicio
al cliente, mejor percepcién del servicio por parte del cliente y mayor indice de
satisfaccion de los clientes. Mayor accesibilidad, puesto que es un punto Unico de
contacto, comunicacion e informaciéon. Permite la resolucién mas rapida de las

peticiones de clientes y usuarios.

Ayuda a mejorar la gestion y control de la infraestructura, uso de recursos de
soporte de Tl y aumenta la productividad del personal de la empresa. Ademas,
mejora la gestién de la informacion para facilitar la toma de decisiones sobre

soporte.

Dependiendo de la organizacion la mesa de servicios, ésta puede ser realizada de

muchas maneras distintas, como:

— Mesa de servicios local: esta ubicada en las instalaciones de la empresa o
cercana a los usuarios a los que presta el servicio. En la figura 1.19 se muestra

la estructura de la mesa de servicios local.
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Figura 1.19 Mesa de Servicios Local [5]
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— Mesa de Servicios Centralizada: se reduce el niumero de mesas de servicio,
uniéndolos en una unica localizacion centralizada. En la Figura 1.20 se muestra

la estructura de la mesa de servicios centralizada.
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Figura 1.20 Mesa de Servicios Centralizada [5]

— Mesa de servicios virtual: a través de la tecnologia se puede aparentar una
unica mesa de servicios centralizada, aunque se tenga al personal desplegado
en distintos puntos geograficos. En la Figura 1.21 se muestra la estructura de la

—
|

mesa de servicios virtual.
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Figura 1.21 Mesa de Servicios Virtual [5]
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— Mesa de servicios seguir el sol: organizaciones que tienen sedes a nivel
mundial pueden combinar dos o mas de sus centros situados geograficamente
para ofrecer un servicio de 24 horas. En la Figura 1.22 se muestra un ejemplo

de una mesa de servicios seguir el sol.
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Figura 1.22 Mesa de Servicios Seguir el sol [11]

— Mesa de servicios especializada: permite crear grupos especializados dentro
de la estructura general de la Mesa de Servicios, de modo que los incidentes
relacionados a un servicio se asignen directamente (via telefonica o a través de

una interfaz web) al grupo de especialistas.
1.3.4.6.2 Gestion técnica

Proporciona las competencias y recursos técnicos necesarios para dar soporte a
los servicios y a la gestion de infraestructura de TI. La gestion técnica define los
roles de los grupos de soporte, asi como las herramientas, procesos y

procedimientos requeridos.

Ayuda a planear, implementar y mantener una infraestructura técnica estable para
apoyar los procesos de negocio de la organizacion, mediante el uso de habilidades
técnicas adecuadas, para mantener la infraestructura técnica en condiciones
Optimas y para detectar y resolver rapidamente los fallos técnicos que se

produzcan.

Las principales actividades que se realizan en la gestion técnica se detallan a

continuacion.
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a) Gestion y soporte de servidor y mainframe

Servidores y ordenadores centrales se utilizan para proporcionar servicios flexibles
y accesibles como alojamiento a aplicaciones o bases de datos, que ejecuten

servicios cliente/servidor, para almacenamiento y gestion de archivos.
Los procedimientos y actividades que deben llevarse a cabo incluyen:

— Compatibilidad del sistema operativo.

— Gestion de licencias para todos los elementos de configuracion del servidor.

— Soporte de tercer nivel para todas las incidencias relacionadas con el servidor
y/o el sistema operativo del servidor.

— Asesoramiento y guia al negocio para la seleccidn, dimensionamiento,
aprovisionamiento y uso de los servidores y el software.

— Seguridad fisica y del sistema, control y mantenimiento de controles y permisos
de acceso a los entornos de servidores.

— Definicidn y gestion de servidores virtuales, para que se pueda utilizar cualquier
servidor que se haya disefiado y fabricado con un estandar comun para
procesar cargas de trabajo de diversas aplicaciones y clientes.

— Capacidad y Rendimiento, proporciona informacion y asistencia a Gestion de la
Capacidad para ayudar a conseguir el rendimiento, utilizacién y funcionamiento

optimos de los servidores.

b) Gestion de red

La gestion de red es esencial para proveer servicios, ya que la mayor parte de los
servicios de Tl dependen de la conectividad; también permite al personal de

operacion del servicio que acceda y gestione los componentes clave del servicio.

Gestién de red sera la responsable de todas las Redes de Area Local (LAN), Redes
de Area Metropolitana (MAN) y Redes de Area Extendida (WAN) que pertenezcan
a la organizacion; también sera responsable de establecer contacto con los

proveedores de red externos. Incluye:

— Planificacion inicial e instalacion de nuevas redes o componentes de red,

mantenimiento y mejoras de la infraestructura de la red fisica. Soporte de tercer
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nivel para todas las actividades relacionadas con la red, incluyendo la
investigacion de los problemas de la red.

— La monitorizacion del trafico de red para identificar los fallos, localizar problemas
potenciales asociados con el rendimiento o con “cuellos de botella”.
Reconfiguracién o reencaminamiento del trafico para conseguir una mejora del
rendimiento.

— Seguridad de la red e implementacion, monitorizacion y mantenimiento de
sistemas de deteccion de intrusiones.

— Asignacion y gestion de direcciones, Domain Name System (DNS) y sistemas
Dynamic Host Configuration Protocol (DHCP), que permiten acceder y usar el
DNS.

— Gestidn de Proveedores de Servicio de Internet (ISP).

— Actualizacion y gestiéon de la configuracion.

c) Almacenamiento y archivo

La mayoria de los servicios requieren almacenamiento de datos por un tiempo
determinado y que estén disponibles como un archivo fuera de linea después de
que se dejen de utilizar. Esto es necesario para cumplir con la normativa y para

analisis de los servicios, auditorias, marketing, etc.

El almacenamiento y archivo necesita una adecuada gestion de los componentes
de la infraestructura y una politica que defina donde se deben almacenar los datos,

durante cuanto tiempo, en qué formato y quién puede acceder a los datos.
d) Administracion de Bases de Datos

La administracion de bases de datos debe realizarse con la colaboracion de los

equipos o departamentos de Gestion de Aplicaciones.

La administracion de bases de datos asegura el rendimiento, seguridad y
funcionamiento 6ptimo de las bases de datos. Entre otras, los administradores de

bases de datos tienen las siguientes responsabilidades:

— Creacion y mantenimiento de estandares y politicas de bases de datos.
— Disefo, creacién y pruebas iniciales de la base de datos.

— Gestion de la disponibilidad y el rendimiento de la base de datos.
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— Capacidad de recuperaciéon, dimensionamiento, unidades volumétricas, etc.
— Mantenimiento de la base de datos, mediante la realizaciéon de tareas que

aseguren el funcionamiento 6ptimo y seguro.

e) Gestion de Servicios de Directorio

Un Servicio de Directorio es una aplicacion software especializada que gestiona la
informacion sobre los recursos disponibles en una red y qué usuarios pueden
acceder a ellos. Es la base para proporcionar acceso a €s0s recursos y para

detectar y evitar accesos no autorizados.

Los Servicios de Directorio consideran todos los recursos como objetos del servidor
de directorio y les asignan nombres. Cada nombre esta vinculado a la direccién de
red de un recurso, evitando asi que los usuarios deban recordar direcciones

complejas.
f) Soporte de Escritorio y Dispositivos Moéviles [5]

Los usuarios acceden a los servicios de TI utilizando diferentes tipos de
dispositivos, como: computadoras de escritorio, portatiles y dispositivos moviles de
hardware y software. Por lo tanto, es necesario garantizar los niveles acordados de

disponibilidad y rendimiento de los servicios. Esto incluye:

— Politicas y procedimientos de escritorio y computacion mavil.
— Disefar y acordar las imagenes de escritorio y dispositivos estandar.
— Servicio de mantenimiento incluyendo el despliegue de versiones y parches.

— El soporte a los problemas de conectividad.

g) Gestion del Middleware

El middleware®? conecta componentes de software o los integra en aplicaciones y
sistemas distribuidos o centralizados. También hace posible la transferencia de
datos entre aplicaciones. Por lo tanto, el middleware es importante para servicios

que dependen de multiples aplicaciones o recursos de datos.

Se emplean varias tecnologias para dar soporte a la comunicacién entre

programas, como Object Request Brokers (ORB), middleware orientado a

22 Middleware, es un software que conecta dos o mas componentes o aplicaciones.
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mensajes, llamadas a procedimientos remotos, y servicios web punto a punto.

Incluye las siguientes actividades:

Asegura el funcionamiento correcto del middleware a través de monitorizacion
y control.

Detecta y soluciona incidencias relacionadas con el middleware

Mantiene y actualiza el middleware, incluyendo la concesion de licencias e
instalacion de nuevas versiones.

Define y mantiene informacion sobre como se vinculan las aplicaciones a través
del Middleware.

h) Gestion de Internet / Web

Actualmente las organizaciones utilizan el Internet para prestar sus servicios, por lo

tanto, deben garantizar una adecuada disponibilidad y rendimiento de sus sitios

web. Las responsabilidades del equipo o departamento de soporte incluyen la

intranet e Internet, asi como las siguientes actividades:

i)

Define arquitecturas para Internet y los servicios web.

Especifica estandares para el desarrollo y gestion de aplicaciones basadas en
la web, contenido, sitios web y paginas web.

Disefo, pruebas, implementacién y mantenimiento de sitios web.
Mantenimiento de las aplicaciones de desarrollo y gestion.

Soporte de tercer nivel para las incidencias relacionadas con Internet y la web.
Monitorizacion y gestion del rendimiento del sitio web, incluyendo: prueba de
sefial de red, simulacion de la experiencia del usuario, benchmarking®?,
equilibrio de la carga bajo demanda y virtualizacion.

Disponibilidad del sitio web, capacidad de recuperacion, y seguridad.

Gestion de las Instalaciones y del Centro de Procesos de Datos [5]

La Gestion de Instalaciones hace referencia a la gestion del entorno fisico de las

Operaciones de TI. Algunos de los componentes principales de la gestion de

instalaciones son: gestion de edificios, hosting de equipos, gestion de la energia,

28 Benchmarking, es una actividad responsable de hacer comparaciones entre una referencia y
conjuntos de datos relacionados.
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seguridad, control de accesos fisicos, acondicionamiento del entorno y sistemas de

alerta.

Gestionar un Centro de Proceso de Datos (CPD) requiere de una serie de procesos
y procedimientos y exige la participacion de todos los grupos de Tl en cada una de
las fases del Ciclo de Vida del Servicio. Las actividades de un CPD dependen de
decisiones estratégicas y de disefio sobre gestion y control, y su realizacion

corresponde a los operadores.
1.3.4.6.3 Gestion de Operaciones de TI

Es una funcion responsable de las actividades operativas diarias necesarias para

gestionar la infraestructura de TI.
Los objetivos de la Gestidn de Operaciones de Tl incluyen:

— Mantener un estado adecuado para lograr estabilidad en los procesos y
actividades que se realizan diariamente en una organizacion.

— Investigar regularmente y proponer mejoras en el servicio a un coste reducido
al mismo tiempo que se conserva la estabilidad.

— Aplicar habilidades operacionales para detectar y resolver rapidamente

cualquier fallo en las operaciones de Tl que pueden ocurrir.

Consta de dos subfunciones que son unicas y, por lo general, son estructuras

organizativas formales: Control de Operaciones y Gestidn de Instalaciones.

Las actividades comunes de la Operacién del Servicio se detallan a continuacion.
a) Control de Operaciones

Supervisa la ejecucion y el seguimiento de las actividades operativas y eventos en
la infraestructura de TI. Esto puede hacerse con la ayuda de un Puente de
Operaciones de Red o un Centro de Operaciones de Red. En la Figura 1.23 se

muestra las actividades que incluye el control de operaciones de TI.

— Gestion de Consolas/Puente de Operaciones: Es un punto de coordinacion
central para gestionar diferentes tipos de eventos y actividades operativas de
rutina, detectar incidencias e informar sobre el rendimiento de componentes

tecnologicos [5]. Reune todos los puntos criticos de observacion dentro de la
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infraestructura de Tl para que se puedan monitorizar y gestionar desde una

ubicacion centralizada con el minimo esfuerzo.

Contrel de
Operacionesde Tl
Frogamacin oe |
fronqos

Figura 1.23 Gestion de Operaciones de Tl - Control de Operaciones de Tl [5]

Planificacion de trabajos Operaciones de Tl se realiza como parte de la provision
del servicio o como parte de las tareas rutinarias de mantenimiento: consultas o
informes estandar que hayan sido transferidos por los equipos de gestidn
técnica y gestidon de aplicaciones. [5]

Backup y restauracion: El backup y la restauracion son un componente basico
para la continuidad del servicio. El Disefio del Servicio debe contribuir a que
existan buenas estrategias de backup para cada servicio, mientras se garantiza
que se prueben correctamente en la Transicion. [5]

Los datos de la organizacion tienen que estar protegidos, lo que incluye un
backup y almacenamiento de datos en ubicaciones remotas donde estén
protegidos y sea posible acceder a ellos si es necesario.

Una restauracion puede iniciarse desde diferentes fuentes, que van desde un
evento que indica la corrupcion de datos, hasta una peticion de servicio de un
usuario o cliente.

Gestion de Impresiéon y Salida: Muchos servicios consisten en generar y
entregar informacioén impresa o en formato electronico. Se debe garantizar que
la informacién se envie a la persona correcta, con completa integridad, por lo
que se requiere control y gestion formal. [5]

Se debe administrar formalmente la informacién impresa (fisico) y salida
(formato electronico), instalaciones y servicios porque:

¢ Normalmente representan el resultado de un servicio. La capacidad de medir

que esta salida ha llegado al destino apropiado.
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e Las salida fisica y electronica normalmente contienen informacion sensible
o confidencial. Es indispensable que los niveles apropiados de seguridad se

apliquen tanto a la generacion y a la entrega de estas salidas.

b) Gestion de instalaciones

Se refiere a la gestion del entorno fisico de Tl. La gestion de instalaciones incluye
la coordinacion de proyectos de consolidacion a gran escala, como son: la
consolidacion de centros de datos o proyectos de consolidacion de servidores.
Pueden haber casos en los que la gestién de un centro de datos es compartida con
otros, en cuyo caso la gestién de instalaciones se refiere a la gestion del contrato
de externalizacion. En la Figura 1.24 se muestra las actividades que incluye la

gestion de instalaciones.

Gestion de
Instalaciones

| Coreoidacian

Figura 1.24 Gestion de Operaciones de Tl - Gestion de Instalaciones [5]
1.3.4.6.4 Gestion de aplicaciones

Es responsable de gestionar las aplicaciones durante su Ciclo de Vida. Da soporte
a los procesos de negocio de la organizacién, ayudando a identificar necesidades

funcionales y de utilidad para el software de aplicacion.

El disefo y despliegue de dichas aplicaciones, asi como el soporte y la mejora
continua de las mismas se logra usando aplicaciones que estén bien disefiadas,
flexibles y rentables. Se debe garantizar que la funcionalidad requerida esté
disponible para lograr el resultado de negocio esperado, manteniendo aplicaciones
operacionales en condiciones 6ptimas. Ademas, se deben usar aptitudes técnicas

para diagnosticar y resolver con rapidez cualquier fallo técnico que ocurra.
1.3.5 MEJORA CONTINUA DEL SERVICIO

La fase de Mejora Continua del Servicio se denomina CSI. El propésito de la CSI
es alinear los servicios de Tl con las necesidades cambiantes del negocio, mediante
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la identificacion e implementacién de mejoras a los servicios de Tl que soportan los

procesos de negocio. [12]

Se encarga de revisar, analizar priorizar y hacer recomendaciones de las

oportunidades de mejora en cada fase del ciclo de vida del servicio.

La CSl revisa y analiza los resultados de ejecucion de los niveles de servicio.

Identifica e implementa actividades especificas para mejorar la calidad del servicio,
asi como la eficiencia y eficacia de los procesos habilitados. Mejora la rentabilidad

en la entrega de servicios de Tl sin afectar la satisfaccion del cliente.

Asegura que se utilicen métodos aplicables de gestion de calidad para apoyar las
actividades de Mejora Continua y que se hayan definido claramente objetivos

medibles que conducen a mejoras utiles.

Ayuda a entender qué medir, por qué se esta midiendo y lo que debe ser el

resultado exitoso.

En la Figura 1.25 se muestra el enfoque para encaminar un proceso de Mejora

Continua del Servicio y el Ciclo de Mejora Continua que incluye:

— Definir la vision: Los objetivos de la organizacion junto con el negocio definen la
vision, mision, metas y objetivos que combine la estrategia de Tl con la
estrategia de negocio.

— Registrar la situacion existente: Debe quedar registrada la situacion actual de
organizacion para establecer un punto de referencia.

— Determinar objetivos mensurables: Conocer y aceptar las prioridades de mejora
basandose en un desarrollo mas profundo de los principios definidos en la
vision.

— Planificar: Preparar un Plan de Mejora del Servicio detallado para llegar a la
situacion deseada, mejorando los procesos de Gestion de Servicios de TI.

— Verificar: Se implementan medidas para comprobar el cumplimiento de
métricas, objetivos, asi como el seguimiento de los procesos.

— Consolidar: Mantener el impulso para mejorar la calidad y garantizar que los
cambios formen parte de la organizacion.
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Figura 1.25 Enfoque de la Mejora Continua del Servicio [12]

1.3.5.1 Registro CSI

Contiene una lista clara y priorizada de los elementos en los que se pueden
realizar mejoras.

Conserva los registros de todas las oportunidades de mejora.

Tiene diferentes categorias como: pequefias, medianas y grandes empresas
para cada oportunidad de mejora.

Tiene categorias de iniciativas que se pueden conseguir rapidamente, asi
como a mediano o largo plazo. Cada iniciativa de mejora también debe
mostrar las ventajas que su implementacion debe conseguir.

Contiene informacién vital para el Proveedor de Servicios. Este registro se
guarda y se considera como parte del Sistema de Gestién del Conocimiento
del Servicio (SKMS).

Introduce estructura y visibilidad a CSI, de forma que las organizaciones
capten y registren cada iniciativa y las ventajas logradas.

Proporciona una vision coordinada y fiable de las posibles actividades de

mejora.
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1.3.5.2 El Ciclo de Deming

El objetivo del Ciclo de Deming es una mejora continua y constante, que constituye
un principio basico de CSI. El Ciclo de Deming tiene cuatro fases principales:
Planificar (Plan), Hacer (Do), Comprobar (Check) y Actuar (Act), PDCA y se

atribuye a Edward Deming.

Este ciclo se utiliza para disefiar o revisar los procesos que dan soporte a los
servicios de TI, asi como para implementar el plan y gestionar los procesos y

servicios de Tl, ademas de medirlos.

Después de la fase Actuar, una fase de consolidacién detiene el circulo e impide

que ruede cuesta abajo, segun se describe en la Figura 1.26

El ciclo PDCA es crucial durante las fases de implementacién y aplicacién de CSI
para los Servicios y los procesos de Gestion del Servicio. El ciclo PDCA es una

parte basica de numerosos estandares de calidad como: ISO/IEC 20000.

Control de calidad continua y consolidacion

PLANEAR  Plan de Proyecto
HACER Proyecto
VERIFICAR  Auditar

ACTUAR Nuevas acciones

Nivel de Madurez

S\ Airexional
negocio
] deTl {

VERIFICAR

Mejora efectiva
— . 2 calidad
_ Consolidacion del nivel alcanzado

i.e. linea base

Escala de tiempo

Figura 1.26 Ciclo de Deming [12]
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CAPITULO 2
2. ANALISIS DE LA SITUACION ACTUAL DE LA
GESTION DE TI

En este capitulo se busca identificar la situacién actual de los procesos que se
llevan a cabo en el Departamento de Sistemas de la empresa, para establecer un

punto de partida que sera utilizado por la propuesta de implementacion de ITIL.

Se realiza un Analisis de Brechas que permita conocer la madurez de los procesos
que se desean implementar, a través de cuestionarios que son utilizados para

conocer como se encuentra el Departamento de Tecnologia.
2.1 RED TRANSACCIONAL COOPERATIVA S.A. (RTCO)

La RED TRANSACCIONAL COOPERATIVA S.A., RTC, es una institucion de
servicios auxiliares del Sistema Financiero, calificada por la Superintendencia de
Bancos y Seguros mediante Resolucién No. SBS-2007-172 de 28 de febrero del
2007. La constitucion de la empresa fue aprobada por la Superintendencia de
Compaiiias con resolucion No. 06.Q.1J.004284 de 06 de noviembre del 2006 [13].

La Red Coonecta actualmente esta conformada a nivel nacional por mas de 90

instituciones financieras (cooperativas, bancos y mutualistas).
2.1.1 MISION

Contribuir a la integracion operativa y el crecimiento del sistema cooperativo de
ahorro y crédito mediante la prestacion de servicios transaccionales y la ejecucion
de procesos de consultoria bajo una estrategia de innovacion, calidad,

competitividad y sostenibilidad de los servicios [13].

2.1.2  VISION
Ser la red de negocios transaccionales del sector cooperativo y de microfinanzas
con una cobertura al 100% de cantones del Ecuador, integrada internacionalmente,

y referente de éxito en las redes a nivel mundial [13].

2.1.3 GIRO DEL NEGOCIO

La Red Transaccional Cooperativa S.A. esta enfocada en el mercado del sistema

financiero y cooperativo del Ecuador, al cual ofrece los siguientes servicios [13]:
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e Cajeros automaticos

e Agencias compartidas

e Bono de desarrollo humano
e Recaudaciones

e Tarjetas de débito

e Pago de Remesas

e Ventanilla movil

e Celular
Las descripciones de cada uno de estos servicios se detallan en el Anexo A.
2.1.4 ENTIDADES

La Red Transaccional es una red de cooperativas de ahorro y crédito dirigida al
sector de la economia popular y solidaria, con mas de 85 entidades afiliadas, con
productos y servicios acordes a los requerimientos de la red que satisface las

necesidades de sus clientes.
2.1.5 ORGANIGRAMA FUNCIONAL DE LA EMPRESA

El modelo de operacion de la empresa prestadora de servicios transaccionales se
encuentra centralizado en Quito; desde aqui se brinda el soporte a los servicios que

ofrece la empresa.

La Vicepresidencia Ejecutiva de la empresa se encuentra apoyada por cuatro
departamentos: Negocios y Proyectos, Operaciones y Tesoreria, Contabilidad -
Recursos Humanos y Sistemas, en el que cada uno de ellos esta dirigido por un

Jefe de Departamento.
La estructura actual del Departamento de Sistemas se muestra en la Figura 2.1.
2.1.5.1 Departamento de Negocios y Proyectos

Este departamento se encarga de identificar las nuevas oportunidades de negocios,
disefiando nuevos productos, asi como administrando y gestionando sus procesos
operativos, con el objetivo de generar nuevos ingresos financieros y comerciales a
través de convenios con instituciones financieras y proveedores de tecnologia.
Gestiona los recursos, el control de los gastos y el liderazgo de equipos de

proyectos. Consta de un jefe y tres oficiales de negocios.
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2.1.5.2 Departamento de Operaciones y Tesoreria

Este departamento se encarga de gestionar los procesos de desembolso y
cobranzas de los productos de la empresa a través de las instituciones financieras;
realiza los pagos a proveedores, el control del cumplimiento de las condiciones
bancarias, pagos de ndminas, etc. consta de un jefe, dos asistentes de operaciones

y un asistente de cartera.

Desde la pagina web de la empresa se puede acceder al helpdesk del
Departamento de Operaciones que se utiliza s6lo para reclamos relacionados con

el area de operaciones.
En la figura 2.2 se muestra la ventana de acceso a clientes para crear un reclamo.

. Helpdeat u carnacincamer ¥ |

H 0 T O o 1 =

EITCTINCTID.
COONECTA :

R CDOPERATIVA

Ecvadoi

FRAETIOAL

INILH]  IFEPERR PRI Y SRR ANER PRI

T

[THHETINA  ALIGRTAE WINED  SALENTA

Irejrasir ot Su et de el oon o pual s gt 5
carirurmie

Tharwrn: Iregresae

Pardid Su il Eingitiyie

Figura 2.2 Helpdesk para el Departamento de Operaciones
2.1.5.3 Departamento de Contabilidad y Recursos Humanos

Este departamento se encarga de gestionar politicas, actividades y sistemas
necesarios para garantizar la captacion y registro eficiente de las operaciones
financieras, presupuestales, asi como de proporcionar informacion que permita
evaluar y tomar decisiones relacionadas con el funcionamiento de la empresa.
Realiza la gestion del personal en cada jornada, remuneraciones y apoya a un

ambiente de trabajo agradable. Consta de un jefe y dos asistentes de contabilidad.
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2.1.5.4 Departamento de Sistemas

Este departamento se encarga de la gestion de sistemas y soporte a los usuarios.
Garantiza la continuidad del funcionamiento de los servicios que ofrece la empresa,

para cumplir los acuerdos de disponibilidad acordados.

Debido a que la empresa en el afno 2015 migré su software de administracion de
cajeros automaticos en toda la red, el Departamento de Sistemas asume el soporte
de mas de 60 cooperativas y surge la necesidad de implementar un marco de

trabajo que solvente las expectativas del negocio.

Actualmente el Departamento de Sistemas, mantiene procesos intuitivos, debido a
que se realiza una escasa y rapida planeacion, es decir, hay poca organizacion y

procesos documentados.

Los usuarios contactan con el personal de soporte a través de las extensiones

telefénicas y a través del correo de soporte info@coonecta.com.ec.En la pagina

web de la empresa se describe un helpdesk tecnologico y de sistemas que no esta

habilitado. En la figura 2.3 se muestra la pantalla con el enlace al Helpdesk.

Inklr QuknesSomos | PmductosyServklos | Alanzas | Motk Ewentoz | Entdades Mulimedla | Helpdesk

HELPDESE

Figura 2.3 Enlace al Helpdesk del Departamento de Sistemas



54

Se puede constatar que no existe una herramienta de soporte para el Departamento
de Sistemas ligada a la pagina web de la empresa y que no existe un punto unico
de contacto, ya que se utiliza un hepdesk diferente para el Departamento de
Contabilidad.

Los usuarios también se dirigen personalmente al Departamento de Sistemas para
solicitar el apoyo requerido, este tipo de peticiones no son registradas en ninguna
herramienta que permita su anélisis. En el Area de Sistemas se cuenta con dos
grupos de técnicos, uno asignado exclusivamente para monitoreo y el otro para

soporte.
2.2 LEVANTAMIENTO DE LA INFORMACION

La investigacion sera del tipo exploratorio considerando los servicios que ofrece la
empresa y su grado de madurez respecto a los procesos ITIL 2011 para la
administracion de Eventos, Peticiones, Incidentes, Problemas, Versiones vy

Despliegue, Cambios y del Conocimiento y la funcion de Mesa de Servicios.

La informacion de los procesos que se realizan en la empresa es la base para el

disefio de la propuesta.

2.2.1 INSTRUMENTOS UTILIZADOS PARA LA INVESTIGACION
Para obtener la informacion acerca de los servicios que se ofrecen y determinar los

puntos a mejorar, se han realizado:

e Cuestionarios de evaluacion del toolkit de ITIL v3.0. Consisten en hojas de
calculo que permitan realizar una Evaluaciéon de la Gestién del servicio de
Tl. Los cuestionarios son de los procesos que se van a implementar en la
propuesta. [14]

¢ Obtencion de datos del Departamento de Sistemas.
2.2.2 METODOLOGIA DE EVALUACION

Se determina el nivel de madurez de los procesos que se incluyen en la propuesta
de implementacion, por medio de cuestionarios de evaluacion que se realiza a diez
participantes del Departamento de Sistemas. El cuestionario contiene 16 preguntas

de cada proceso.
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El cuestionario que se utiliza para determinar el nivel de madurez de los procesos

se encuentra en el Anexo B.

Se utiliza el modelo CMMI (Capability Maturity Model Integration) que establece una
escala de niveles de uno a cinco, siendo uno el nivel de CMMI mas bajo. Cada

pregunta se promedia y se determina un valor total sobre cinco de cada proceso.

Cada nivel de CMMI se describe como un nivel de madurez. Estos niveles se

encuentran detallados en la Tabla 2.1.

NIVEL ESTADO DEFINICION

El proceso es llevado de manera informal y

1 Inicial )
desorganizado.

Los proyectos garantizan que los procesos se
2 Gestionado planifiquen y ejecuten segun la politica de la
organizacion.

Los procesos estan bien caracterizados,
3 Definido documentados y se describen en estandares,
procedimientos, herramientas y métodos.

La organizacidn y sus proyectos establecen

Gestionado " I : o
4 Cuantitativamente objetivos cuantitativos de calidad y rendimiento de
proceso.
5 Optimizado La organizacion y sus proyectos se centran en la

mejora continua del rendimiento de los procesos.

Tabla 2.1 Niveles de Calificacion CMMI [3]

También se realizan entrevistas y una encuesta para evaluar cuanto conoce el
personal del Departamento de Sistemas sus procesos internos, actividades y el
impacto que tiene su trabajo sobre el negocio, como se puede apreciar en el Anexo
C.

Este modelo se ajusta para la evaluacion propuesta de acuerdo con plantillas de
entrevistas y encuestas definidas para cada proceso en ITIL 2011.

2.2.3 RESULTADOS DEL ANALISIS DE PROCESOS

Luego de determinar el nivel de cada proceso, se obtiene un grafico de radar que
muestra los niveles que cubre la operacidn actual, en el que se obtiene un nivel de

madurez 2.
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Los resultados que se muestran en la Tabla 2.2 son del analisis de los siguientes
procesos: Mesa de Servicios, Gestion de Incidentes, Gestion de Problemas,

Gestidn de Cambios, Gestidon de Ediciones e Implementacion.

PROCESOS NIVEL DE MADUREZ
1 | Mesa de Servicios 2,58
2 | Gestion de Incidentes 2,46
3 | Gestion de Problemas 2,43

4 Gestién de Ediciones e Implementacion

(Gestion de Versiones) 2,87
5 | Gestion de Cambios 2,93
6 | Gestion de Conocimientos 2,13

Tabla 2.2 Resultado del Analisis de Procesos

En la Figura 2.4 se muestra el grafico de radar del resultado del nivel de madurez

de los procesos.

Mesa de Servicios
3

2,5

Gestion del

5 Gestion de Incidentes
Conocimiento

Gestion de Cambios Gestion de Problemas

Gestion de Versiones

Figura 2.4 Resultado del Analisis de Procesos

2.2.3.1 Mesa de Servicios

Se concluye que no se registran adecuadamente las llamadas recibidas en la
herramienta de helpdesk. No son accesibles los reportes sobre la cantidad de

llamadas recibidas y los tipos de llamadas. No se realiza una encuesta de
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satisfaccion del usuario. No se realiza una revision periodica del rendimiento de la

Mesa de Servicios contra indicadores clave de rendimiento esperados.
2.2.3.2 Gestion de Incidentes

Se concluye que los incidentes no son clasificados adecuadamente. No existen
definiciones de KPI's documentadas y revisadas. Los usuarios no siguen un
proceso formal. No existe un adecuado flujo de informacion entre los procesos de
Gestidn de Incidentes y Gestion de Problemas, que no permiten examinar
tendencias de fallas. No existen reportes enviados a la Gerencia que indiquen la
cantidad de incidentes resueltos en los diferentes niveles de soporte. El personal
del Departamento de Sistemas realiza algunas actividades de manera intuitiva;
hace falta una clara definicion de las prioridades y los incidentes que deben

considerarse como graves.
2.2.3.3 Gestion de Problemas

Se concluye que no se gestiona los problemas proactivamente, donde se observe
areas potenciales de fallas antes de que ocurran. No existe un procedimiento donde
los potenciales problemas sean clasificados en términos de categoria, urgencia,
prioridad e impacto. No existe una adecuada comunicacion entre los procesos de
Gestidon de Problemas y Gestidn de Cambios. No existen definiciones de KPI's y

revisiones perioddicas para los problemas que se presentan.
2.2.3.4 Gestion de Ediciones e Implementacion

Se concluye que el proceso de Gestion de Ediciones e Implementacion no se
encuentra bien definido dentro de la organizacion. No se cuenta con una
herramienta para la gestion de este proceso. No se cuenta con una CMDB

actualizada. No existe una clara comprension por el personal de Tl de este proceso.
2.2.3.5 Gestion de Cambios

Se concluye que no existe una clara comprension por el personal de Tl de este
proceso. Las solicitudes de cambio no se comprueban y verifican antes de su
presentacion. No se lleva un registro de los cambios presentados. No existe un
procedimiento para manejar los cambios de emergencia. No existe una revision

periddica
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2.2.3.6 Gestion de Conocimientos

Se concluye que no se cuenta con una herramienta para el Sistema de Gestion del
Conocimiento del Servicio SKMS, que ayude a organizar y estructurar la
informacion. No se tiene una base de datos de conocimientos. No se cuenta con

indicadores definidos.

2.2.3.7 Encuesta sobre cuanto conoce el personal sobre ITIL

Se concluye que el personal del Departamento de Sistemas conoce tan solo el
43,16% de los conocimientos evaluados sobre ITIL. Este valor se calcula tomando
en cuenta los resultados de las preguntas de la encuesta del Anexo C, realizada a
10 personas del departamento. Cada encuesta tiene un total de 19 preguntas,
siendo en total 190 preguntas formuladas, de las cuales existe un total de 82

aciertos.
2.3 PROCESOS EXISTENTES

El objetivo de este analisis es identificar debilidades y oportunidades en los

procesos existentes del Departamento de Sistemas.

La empresa cuenta con diagramas de procesos disefiados para las actividades que
realiza, de las cuales se revisan aquellos procesos mas importantes en los que
interviene el Departamento de Sistemas y son: Atencion de requerimientos de
cliente interno y externo, Mantenimiento de hardware y Atencion a requerimientos

de Gestion de Cambios.
a) Atencion de requerimientos de cliente interno y externo

El objetivo de este proceso es lograr la satisfaccion del cliente interno y externo a

través de la atencion oportuna de requerimientos.

En base al seguimiento del Departamento de Sistemas se realiza un esquema de
la atencidén actual de requerimientos de cliente interno y externo. En la Figura 2.5

se muestra un diagrama del proceso de atencién de requerimientos de clientes.

El proceso de Atencidon de requerimientos interno externo presenta las siguientes
debilidades:

e EIl técnico asignado no registra el requerimiento, esto no permite tener

estadisticas de tiempo y resolucion.
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e EI técnico no prioriza los incidentes, no se puede determinar que
requerimientos son urgentes.

e Los clientes se quejas por el tiempo que demora la resolucidn de un
incidente.

b) Mantenimiento de hardware

El objetivo de este subproceso es realizar periodicamente el mantenimiento de
hardware con el fin de lograr una mayor operatividad. En la figura 2.6 se muestra el

diagrama de flujo que se sigue en este proceso.

(. mco )

v

Si es una Lap Top

v

Realizar una limpieza superficial

Mantenimiento Preventivo : 5 :
y de algunos dispositivos infernos

y Si es UPS
A 4
Verificar la carga de las baterias
mensualmente

Realizar una limpieza superficial

v

Si es un computador de v
escritorio, realizar una limpieza
inferna, retirando todas las

Verificar el amperaje de enfrada

piezas
Si es una impresora, aceitar los Mantenimiento Correctivo
engranajes y limpiar rodillos e
inyectores
h 4
i Receptar requerimiento del
Si es un servidor usuano

A 4

Enviar un mensaje de alerta a las

IFIS mencionando el Si es un computador de usuario,

mantenimiento verificar los posibles dispositivos
danados y cambiarlos

h. h 4
Si es un servidor y UPS, solicitar al
proveedor la evaluacion del
dano

Solicitar al proveedor del servidor
readlizar el mantenimiento

A 4
Validar el correcto
validar el correcto funcionamiento del equipo

funcionamiento del servidor
h 4
C FIN )

Figura 2.6 Mantenimiento de hardware [15]
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El proceso de mantenimiento de hardware presenta las siguientes debilidades:

e No se realiza un registro del requerimiento que permita dar seguimiento a la
solucién.

e Generalmente el requerimiento del personal se solicita al Departamento de
Sistemas personalmente o a través de una llamada telefénica.

¢ No se mantiene un documento con el detalle de falla y solucién de equipos. No
existe transferencia de conocimiento de las soluciones realizadas.

c) Atencion a un requerimiento de Gestion de cambios

En la figura 2.7 se muestra el diagrama de flujo de la atencion a un requerimiento

de Cambio a nivel de software.

C INICIO )

Receptar un correo electronico »| Desarrollar el requerimiento
de requerimiento

h 4

Cliente Interno . -
l Validar el requerimiento

Analizar el requerimiento

|

Si es compra de hardware

l

S
Ir al proceso de adquisicion de <

bienes y servicios

Implementar el requerimiento

Si es desarrollo del sotware

l Cliente Externo
Establecer una reunion de
trabajo para definir la
especificacién de requerimientos

v

Analizar el requerimiento

h 4

Planificar el cronograma de
ejecucion (a) v

| | ®
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A4

Si es desarrollo del Sotware

Establecer una reunién de
trabajo para definir la
especificacion de
requerimientos

Establecer una reunidn de trabajo
con la IF| para conocer
requerimiento (z)

Y
Solicita cambio

Yy

v

Ir ala actividad (z)

Elaborar propuesta de negocio

A J

v

Desarrollar el requerimiento

Revisar propuesta por parte de la
Vicepresidencia Ejecutiva

h J

Validar el requerimiento

l

Aprobacion
propuesta

S|
v

Enviar a la IFl la propuesta
aprobada

Implementar el requerimiento

v

h 4

Enviar contestacidn a la [FI
mencionando la no aprobacion

Certificar mediante un acta de

entrega

()

Figura 2.7 Atencion a un requerimiento de Gestion de Cambios [15]
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El proceso de atencidon a un requerimiento de Gestion de Cambios presenta las

siguientes debilidades:

e No se registra el requerimiento de Cambio que permita llevar un adecuado

seguimiento.

¢ No se cuenta con un procedimiento que guie el proceso de Cambio.

¢ No se define cédmo se realizaria un Cambio de emergencia.
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2.4 NECESIDADES DE LA INSTITUCION

En reuniones con el Gerente y el equipo de Sistemas, se evidencié la necesidad de
implementar los procesos de Operacion del Servicio segun ITIL, con el objetivo de
tener documentados los procesos que se realizan y aumentar el rendimiento del

soporte a los servicios que ofrece la empresa.

La Figura 2.8 resume los procesos ITIL que se considerara en la propuesta de

implementacion de la mesa de servicios en el Departamento de Sistemas.

'ORGANIZACION CLIENTES USUARIOS

' :

Comunicacion Salicitud de Cambio (RFC)
Incidentes MNuevas versiones
Solicitudes |

g — &

CONOCIMIENTOS CEMTRO DE
SERVICIos
A

GESTION DE GESTION DE
VERSIONES

GESTION DE
PROBLEMAS

e 1) lencowes

GESTION DE

| feenpcuRacioNEs ||

Figura 2.8 Propuesta de implementacion de la Mesa de Servicios

Debido a que la mesa de servicios forma parte de la fase de Operacion del Servicio
de ITIL, se analizaran los procesos de esta fase y ademas se incluiran varios
procesos de la Fases Transicién del Servicio de ITIL con los que la mesa de
servicios esta estrechamente relacionada. En la Tabla 2.3, se muestran estos

procesos. [4] [9]
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FASE DE ITIL PROCESOS

Gestion de Cambios

TRANSICION DEL SERVICIO | Gestidn de Ediciones e Implementacion

Gestion de Conocimientos

Gestion de Eventos

Gestion de Incidentes

OPERACION DEL SERVICIO
Gestion de Peticiones

Gestion de Problemas

Tabla 2.3 Procesos ITIL que seran analizados

Se realizara un Analisis de brechas (GAP analisis) [14] para conocer el grado de
madurez de los procesos existentes en el Departamento de Sistemas. Este sera el
punto de partida para futuros planes y propuestas de mejora en la gestion de los

servicios de TI.

Para la implementacion del prototipo de mesa de servicios basada en ITIL se
seleccionara una herramienta disponible a partir de la comparacién de al menos
dos herramientas de cédigo abierto, con caracteristicas técnicas y funcionalidades
similares. Se escogera la herramienta en funcién de los procesos ITIL que pueda
soportar. El proyecto no incluira el desarrollo de un software de Mesa de Servicios
para la gestion del Departamento de Sistemas. IT Process Maps describe las
actividades que deben realizarse para la implementacion de ITIL que serviran de

guia para este proyecto.

Ademas, se definiran las métricas respectivas para evaluar periddicamente el
rendimiento de la mesa de servicios. De esta forma sera posible evaluar la

madurez, eficiencia, eficacia y las oportunidades de mejora continua.

Se realizara un presupuesto econémico referencial de la solucion.
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CAPITULO 3
3. PROPUESTA DE IMPLEMENTACION DE LA MESA DE
SERVICIOS EN BASE A ITIL

En este capitulo se desarrollara la propuesta, detallando las actividades de cada
una de las etapas. Se realiza el disefo de los procesos que se desean implementar,
se definen los roles y responsabilidades para cada proceso, las capacitaciones y
entrenamientos del personal responsable, asi como las politicas y el presupuesto

referencial para la implementacion de la propuesta.

Adicionalmente se definen varias métricas utilizadas para medir el rendimiento de

los procesos ITIL de la propuesta de implementacion.

Para la propuesta de implementaciéon se utiliza una metodologia que consiste en

ocho pasos y que se muestra en la Figura 3.1. [16]

Se realiza la seleccion de una herramienta de software ITIL que permita la
implementacion de los procesos ITIL de Gestidon de Eventos, Gestion de Incidentes,
Gestion de Peticiones, Gestion de Problemas, Gestion de Cambios, Gestion de
Ediciones e Implementacion, y Gestion de Conocimientos en un prototipo. Se

elabora un presupuesto referencial de la implementacién propuesta.
3.1 PREPARACION DEL PROYECTO

En la preparacion del proyecto se da a conocer qué es ITIL, su aplicacion y como
ayuda a la gestion de servicios de Tl. Se definen las actividades requeridas, para
determinar el nivel de madurez de los procesos ITIL existentes en el Departamento

de Tl y se delimitan los alcances para la primera fase del proyecto.
3.2 DEFINICION DE LA ESTRUCTURA DE SERVICIOS

Toda iniciativa ITIL en una organizacién debe iniciar determinando los servicios

existentes, debido a que el propdsito de ITIL es mejorar la entrega de los mismos.

Para definir la estructura de servicios se identifican los servicios de negocio y de
soporte; luego se crea la estructura de servicios, determinando la inter dependencia

entre servicios de negocio y de soporte.
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1 PREPARACION DEL PROYECTO >

o Definir un Plan de trabajo preliminar

DEFINIR LA ESTRUCTURA DE SERVICIOS

2 o Definir la estructura de servicios de negocio
o Definir la estructura de servicios de soporte

SELECCIONAR ROLES ITIL Y DETERMINAR
3 PROPIETARIOS DE ROLES

o |dentificar los Roles ITIL para los procesos a introducir
® Determinar los Propietarios de Roles

DEFINIR LA ESTRUCTURA DE PROCESOS

® Analizar procesos existentes
4 o Definir la estructura de procesos por introducir
® Definir interfaces de los procesos

ESTABLECER CONTROLES DE PROCESOS

5 o Definir Propietarios de Procesos
o Definir KPls y procedimientos de medida
o Definir procedimientos de informes

DISENAR LOS PROCESOS A DETALLE
6 ® Definir secuencias de actividad detalladas

IMPLEMENTAR PROCESOS Y SISTEMAS

o |dentificar requisitos de sistemas

e Seleccionar sistema(s) de apoyo para procesos nuevos
® |mplementar sistema(s)

o Implementar procesos nuevos

CAPACITAR AL PERSONAL DE TI Y CLIENTES

8 e Capacitar personal de Tl involucrado en el manejo de procesos nuevos
® Informary educar a los usuarios (clientes)

Figura 3.1 Metodologia utilizada en la propuesta [16]

En la Figura 3.2 se observa la estructura de servicios para el Departamento de

Sistemas.
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3.3 SELECCION DE ROLES ITIL Y DETERMINACION DE
PROPIETARIOS DE ROLES

Para esta etapa del proyecto es necesario designar a las personas que estaran

encargadas de los procesos.

Un rol es un conjunto de responsabilidades, actividades y autoridad concedida a

una persona o equipo. Una persona o equipo puede tener multiples roles.

La gestidn de los recursos humanos en cualquier organizacion es fundamental para
asegurar que se han identificado y asignado los mejores recursos humanos

disponibles de la organizacién a una determinada actividad.
3.3.1 MODELO RACI

El modelo RACI?* ofrece una forma directa y sencilla de hacer seguimiento sobre
quién hace qué en cada proceso. Es un ejemplo de matriz de autoridad que se
puede utilizar para especificar roles y responsabilidades. Los roles que se utilizan

en una matriz RACI son:

e Responsible (Encargado): la persona encargada de la ejecucién precisa o de
realizar el trabajo.

e Accountable (Responsable): la persona que controla la calidad y el resultado
del servicio.

e Consulted (Consultado): las personas a quienes se consulta y cuyas opiniones
se buscan. Su participacion se realiza a través de su aporte de conocimientos e
informacion.

e Informed (Informado): las personas que se mantienen al dia sobre los avances

de un servicio. Reciben informacion sobre la ejecucion y calidad del proceso.

En la Tabla 3.1 se muestra un ejemplo de una matriz RACI en la que se observa
las actividades definidas para varios cargos. Cada uno de los actores adquiere un
rol, dependiendo de la actividad en la que se encuentre. Por ejemplo, en la actividad
2 el Director de Gestion de Servicios es Responsable, el Gestor de Nivel del

Servicio es Encargado, el Gestor de Problemas, el Gestor de Seguridad y el Gestor

24 RACI, Es un Modelo que se usa como ayuda para definir roles y responsabilidades. RACI significa
encargado, responsable, consultado e informado.
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de Adquisiciones son Consultados. En el caso de que el actor no tenga un rol en

determinada actividad la casilla de la matriz queda en blanco.

Dlrec_t’o rde Gt?stor de Gestor de Gestor de Gestor de
Gestion de Nivel del . L
. . . . Problemas Seguridad | Adquisiciones
Servicios Servicio
Actividad 1 AR C | | C
Actividad 2 A R C C C
Actividad 3 I A R I C
Actividad 4 | A R |
Actividad 5 | R A C

Tabla 3.1 Ejemplo de una Matriz RACI

3.3.1.1 DUENO DEL PROCESO

En el RACI tiene asignada la letra A (Responsable).

Las responsabilidades del rol Duefio del Proceso son:

e Asegura que un proceso se ajuste al propdsito.

e Asegura que su proceso sea ejecutado segun lo acordado a partir de la

documentacion estandar, asi como de alcanzar los objetivos del proceso.

e Disena los KPI, los revisa y toma accion.

e Define la estrategia del proceso y su revision periddica.

e Define politicas y estandares adecuados para ser empleados a lo largo del

proceso.

¢ Audita y mejora el proceso periddicamente.

¢ Provee los recursos, las entradas y salidas del proceso.

e Comunica la informacion del proceso para asegurar su conocimiento.

e Asegura que las personas tengan sus roles asignados y la formacion para

realizarlos.

3.3.1.2 GESTOR DEL PROCESO

Es el responsable de la gestién operacional de un proceso. En el RACI tiene

asignada la letra R (Encargado) o la combinacion A/R (Responsable/Encargado).

Las responsabilidades del rol Gestor del Proceso son:

e Trabaja con el dueno del proceso para planificar y coordinar todas las

actividades.
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Asegura que las actividades se lleven a cabo en todo el ciclo de vida del
servicio.

Nombra a las personas para los roles requeridos.

Gestiona los recursos asignados al proceso.

Trabaja con duefios de procesos y de servicios para asegurar el buen
funcionamiento de los servicios.

Monitorea y reporta el rendimiento del proceso.

Identifica oportunidades de mejora y registrarlas.

Aplica mejoras al proceso.

OPERADOR O PROFESIONAL DEL PROCESO

En el RACI tiene generalmente asignada la letra R (Encargado).

Las responsabilidades para el rol Operador del Proceso son:

Llevar a cabo las actividades del proceso.

Comprender la contribucion del rol en la entrega y la creacién de valor en el
servicio.

Asegurar que sus actividades sean efectivas.

Asegurar que las entradas, salidas e interfaces sean correctas.

Crear y actualizar registros que muestren que sus actividades se estan

llevando a cabo.

3.3.1.4 PROPIETARIO DEL SERVICIO

Las responsabilidades para el rol Propietario del Servicio son:

Asegurar que la entrega y soporte continuo cumplan con los requerimientos
del cliente

Trabajar con BRM?® para entender y trasladar los requerimientos del cliente
a los niveles de servicio.

Asegurar consistencia y apropiada comunicacion con los clientes.

Asistir en la definicion de modelos de servicios y evaluacion del impacto de

nuevos servicios o cambios.

25 BRM - Business Relationship Manager, Gestor de la Relacion con el Negocio. Es el rol
responsable de mantener la relaciéon con uno o mas clientes
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¢ |dentificar oportunidades de mejora en los servicios.
¢ Relacionarse con duefos de procesos, representar a su servicio y participar

en negociaciones.

En la Figura 3.3 se muestran los roles para los procesos definidos en la propuesta.

FASE ITIL PROCESOS ITIL / ROLES ITIL
GESTION DE ekl GESTIGN DE
CAMBIOS DES PLIEG UE CONOCIMIENTO
Gestor de i
Cambic Gestor de Versiones Ges‘r::)rlde
TRANSICION . Conocimiento
Consejo
DEL Consultor para
SERVICIO Cambios (CAB)
Consejo

Consultor para
Cambios de

Emergencia
{EC?AB]

GESTION DE GESTION DE GESTION DE | | GESTION DE
EVENTOS INCIDE NTES PETICIOMNES || PROBLEMAS
Cesfor de
opsraciones | | RSiaShiSs | | Soranres || Sobioniss
OPERACION
DEL Operador de Soporte de
SERVICIO TI Ter. Nivel

Soporte de
3er. MNivel

Equipo de
Incidentes
Graves

Figura 3.3 Roles de ITIL

En la Tabla 3.2 se describen los roles para el proceso de Gestion de Cambios.

ROLES DEL PROCESO DE GESTION DE CAMBIOS

e Controla el ciclo de vida de todos los cambios

e Visualiza la realizaciéon de Cambios beneficiosos con un

Gestor de Cambios minimo de afectacion al servicio.

e Para Cambios Criticos, debera buscar la autorizaciéon del
Comité Asesor de Cambios.

e Consiste en un grupo de personas que aconseja al Gestor de
Cambios en la evaluacion, establecimiento de prioridades y
programacion de Cambios.

e Se compone de representantes de todas las areas de la
organizacion y de terceros tales como proveedores.

Consejo Asesor para
Cambios (CAB)

Consejo Asesor para e Es un subgrupo del Comité Asesor de Cambios que toma
Cambios de Emergencia decisiones relacionadas con Cambios de emergencia cuyo
(ECAB) impacto es significativo.

Tabla 3.2 Roles del proceso de Gestion de Cambios
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En la Tabla 3.3 se describen los roles para el proceso de Gestion de Ediciones e

Implementacion.

ROL DEL PROCESO DE GESTION DE EDICIONES E IMPLEMENTACION

e Debe planificar, programar y controlar el despliegue de
versiones en ambientes reales y de prueba.

e Debe salvaguardar la integridad de la informacion en el
ambiente real y que se utilicen los componentes correctos.

Gestor de Ediciones

Tabla 3.3 Rol del proceso de Gestion de Ediciones e Implementacién

En la Tabla 3.4 se describen los roles ITIL para el proceso de Gestidn de

Conocimientos

ROLES DEL PROCESO DE GESTION DE CONOCIMIENTOS

e Asegura que la organizacién sea capaz de recopilar, analizar,
almacenar y compartir conocimiento e informacion.

¢ Mejora la eficiencia, mediante la reduccion de la necesidad de
redescubrir conocimientos.

Gestor de Conocimiento

Tabla 3.4 Rol del proceso de Gestion de Conocimientos

En la Tabla 3.5 se describen los roles ITIL para el proceso de Gestidon de Eventos

ROLES DEL PROCESO DE GESTION DE EVENTOS

e Se responsabiliza por todas las actividades de Gestion de las
Gestor de Operaciones de Operaciones de TI.

Tl e Asegura que todas las actividades operativas cotidianas se
realicen de forma puntual y confiable.

Personal que lleva a cabo las actividades operativas diarias.
Responsable de preparar copias de seguridad, velar que se
realicen las tareas programadas, instalar equipos comunes en
el Centro de Datos.

Operador de TI

Tabla 3.5 Roles del proceso de Gestidon de Eventos

En la Tabla 3.6 se describen los roles ITIL para el proceso de Gestion de Incidentes

ROL DEL PROCESO DE GESTION DE INCIDENTES

¢ Responsable de la implementacion efectiva del proceso de
Gestion de Incidentes y de preparar los informes
correspondientes.

o Ofrece representacion durante la primera fase de
escalamiento de incidentes, cuando no se pueden solucionar
en el marco de los niveles de servicio acordados.

Gestor de Incidentes
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Soporte de Primer Nivel

Responsable de registrar y clasificar los incidentes reportados
y llevar a cabo esfuerzos inmediatos para restaurar lo mas
pronto posible un servicio de Tl que ha fallado.

Soporte de Segundo Nivel

Se hace cargo de los incidentes que no pueden ser resueltos
con los recursos del Soporte de Primer Nivel.

Si es necesario, requerira apoyo externo, por ejemplo, de los
fabricantes de software o hardware.

Soporte de Tercer Nivel

Normalmente corresponde a los fabricantes de hardware o
software (proveedores)

Sus servicios son solicitados por el Segundo Nivel de Soporte
si es necesario para resolver un incidente.

Si no se encuentra solucion, el incidente debe ser referido a
Gestion de Problemas.

Equipo de Incidentes
Graves

Es un equipo de Gestores de Tl y técnicos expertos
establecido dinamicamente, generalmente bajo el mando del
Gestor de Incidentes, formulado para concentrarse en la
solucion de un incidente grave.

Tabla 3.6 Roles del proceso de Gestion de Incidentes

Enla Tabla 3.7 se describen los roles ITIL para el proceso de Gestidén de Peticiones

ROL DEL PROCESO DE GESTION DE PETICIONES

Gestor de Peticiones

Responsable de la implementacién efectiva del proceso de
Gestion de Peticiones y de preparar los informes
correspondientes.

Tabla 3.7 Rol del proceso de Gestion de Peticiones

En la Tabla 3.8 se describen los roles ITIL para el proceso de Gestion de Problemas

ROL DEL PROCESO DE GESTION DE PROBLEMAS

Gestor de Problemas

Responsable de gestionar el ciclo de vida de todos los
problemas.

Busca la prevencion de incidentes, y la minimizacion del
impacto de aquellos que no se pueden evitar

Mantiene actualizada la informacion sobre Errores Conocidos
y Soluciones Provisionales.

Tabla 3.8 Rol del proceso de Gestion de Problemas

En la Tabla 3.9 se muestra la asignacién de roles en funcion de los cargos

existentes en el Departamento de Sistemas.



ROL ITIL

RESPONSABLE (CARGO)

Gestor de Cambios

Supervisor de Tl

Consejo Asesor para Cambios (CAB)

Jefe de Sistemas
Supervisor de TI

Consejo Asesor para Cambios de
Emergencia (ECAB)

Vicepresidente
Jefe de Sistemas
Supervisor de Tl

Gestor de Ediciones

Supervisor de Tl

Gestor de Conocimiento

Supervisor de Tl

Gestor de Operaciones de Tl

Soporte TI

Operador de Tl

Soporte Tl

Gestor de Incidentes

Coordinador de TI

Soporte de Primer Nivel

Técnico de Tl
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e Coordinador de Tl

Soporte de Segundo Nivel «  Supervisor de Tl

Soporte de Tercer Nivel e Proveedor
e Técnicode Tl
. . ¢ Ingeniero de Software
Equipo de Incidentes Graves «  Coordinador de T
e Jefe de Sistemas

Gestor de Problemas ¢ Ingeniero de Soporte

Tabla 3.9 Roles ITIL para el Departamento de Sistemas
3.4 DEFINICION DE LA ESTRUCTURA DE PROCESOS

En el Capitulo 2 se estudio la situacion actual del Departamento de Sistemas y se
realizé una Evaluacion de ITIL conocida también como un Analisis GAP, para
determinar el grado de madurez de los procesos ITIL. Este estudio permitira decidir

qué procesos actuales se dejan sin cambios y donde hay que actuar urgentemente.

En esta etapa se deben determinar los procesos de Gestidn de Servicios que se

van a crear 'y desglosar en procesos y subprocesos.

En la Figura 3.4 se muestra la estructura de los procesos de la fase Operacion del

Servicio.

En la Figura 3.5 se muestra la estructura de los procesos de la fase de Transicion
del Servicio.
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3.5 ESTABLECIMIENTO DE CONTROLES DE PROCESOS
3.5.1 METRICAS PARA LA MESA DE SERVICIOS

Las métricas para evaluar periddicamente el rendimiento de la mesa de servicios
permiten evaluar la madurez, la eficiencia, la eficacia y las oportunidades de mejora
de las actividades del centro. Las métricas mas relevantes que se deben analizar

durante cierto tiempo son:

e Tiempo de procesamiento en primera linea de soporte y porcentaje de
eventos que se resuelven en el primer nivel sin necesidad de escalarlos a
otros grupos de soporte.

e Tiempo medio de resolucion de una incidencia (u otro tipo de llamada de
servicio, si se resuelve en el primer nivel)

e Tiempo medio de escalamiento de una incidencia si no se puede resolver en
el primer nivel

e Costo medio de procesamiento de una incidencia

e Porcentaje de peticiones de clientes y usuarios que se ejecutan segun los
criterios estipulados en los objetivos del SLA

e Tiempo medio necesario para evaluar y cerrar una incidencia resuelta

También es importante obtener métricas de la mesa de ayuda, mediante encuestas
de satisfaccion de clientes y usuarios para averiguar, por ejemplo, si las llamadas

reciben la respuesta adecuada y se atienden de manera profesional. [9]
3.52 METRICAS PARA LA GESTION DE INCIDENTES

Las métricas hacen posible evaluar la eficacia, la eficiencia y la operacion del
proceso de gestidon de incidencias. Los siguientes son algunos ejemplos de

métricas:

e Numero total de incidentes

e Numero y porcentaje de incidentes graves.

e Coste medio por incidencia.

¢ Numero y porcentaje de incidencias asignadas de manera incorrecta

e Porcentaje de incidentes gestionados en el plazo acordado.
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3.5.3 METRICAS PARA LA GESTION DE PROBLEMAS

Las métricas hacen posible evaluar la eficacia, la eficiencia y la operacion del
proceso de Gestion de Problemas. Los siguientes son algunos ejemplos de

métricas:

e Numero total de problemas registrados en el periodo.

e Porcentaje de problemas resueltos y porcentaje de problemas no resueltos
e Numero de problemas pendientes de resolucion y su tendencia

e Numero de problemas cuya resolucidn requiri6 mas tiempo

e Numero de problemas graves (pendientes, cerrados y retrasados)

e Numero de errores conocidos agregados a la KEDB
3.5.4 METRICAS PARA LA GESTION DE CAMBIOS
Las métricas mas importantes son las siguientes:

e Numero de interrupciones, incidencias y problemas como consecuencias de
cambios

e Frecuencia de cambios

e Numero y porcentaje de cambios que siguen los procedimientos formales de
Gestién de Cambios clasificados por prioridad

e Tasa de solicitudes de cambio aceptadas con respecto a las rechazadas

e Tasade solicitudes de cambio planificadas con respecto a las no planificadas

3.6 DISENO DE LOS PROCESOS A DETALLE
3.6.1 DISENO DE LA MESA DE SERVICIOS

En el Capitulo 1 se revis6 de manera general la funcion mesa de servicios o centro
de servicio al usuario. En este capitulo se adaptara este conocimiento al

Departamento de Tecnologia de la empresa.
3.6.1.1 Alcance

La mesa de servicios es una parte muy importante del Departamento de Tl de la
empresa. Funciona como punto de unico de contacto para los usuarios y se encarga
de procesar todas las incidencias y peticiones de servicio. Se utilizan normalmente

herramientas de software para registrar y gestionar eventos.
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3.6.1.2 Objetivo

El principal objetivo de la mesa de servicios es reanudar el servicio a su
funcionamiento “normal” en el menor tiempo posible. Para ello puede ser necesario
solucionar un error técnico, satisfacer una peticion de servicio o responder una

pregunta.
3.6.1.3 Estructura organizativa de la mesa de servicios

La mesa de servicios puede estar organizada de muchas maneras distintas

dependiendo de la organizacion, tal como se vio en el capitulo I.

La estructura de la mesa de servicios propuesta es de tipo Local, Centralizada,
Virtual y Especializada. En la Figura 3.6 se observa la estructura de la mesa de

servicios propuesta.

SOPCRTE LOCAL SOPCRTE WIRTUAL
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LR L | Usuarlo L Cooperaiva Cooperafiva

Soporks de asciforo y : -
cispositives mdndas | Setema Wentorilis

micrdles
Cpsfon de red ]—
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Arnacenamienioy ] REE J
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. Astema pogo
GEEM"&?&?@H’FDMG J rreaticuasa
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de equipol TBC‘I"lC‘M-QiCﬂS } |
Figura 3.6 Estructura de la mesa de servicios
Actividades

Las actividades de la mesa de servicios son:

e Recepcion de llamadas
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e Registrar y dar seguimiento a incidentes

e Dar soporte inicial y clasificacion

e Monitorizar y escalar de acuerdo con los procedimientos, relativo al
respectivo SLA.

e Encaminar los incidentes a los grupos de soporte internos y externos.
Adicionalmente coordinar los correspondientes esfuerzos

e Cerrar los incidentes después de confirmar con el usuario

¢ Resolucion de los incidentes cerrados en el primer punto de contacto

e Responsable primario, monitoreo y comunicaciones de incidentes

e Mantener los usuarios informados del estado de sus peticiones y del
progreso

e Hacer una evaluacion preliminar de las solicitudes de cambios

e Comunicar cambios planeados y a corto plazo de Niveles de Servicio

e Informar y dar recomendaciones de mejoras en la Gestién de Servicio

e Dar informacidon que apoye las recomendaciones de formacién de los
usuarios

e Apoyar para identificar Problemas

o Identificar y reflexionar oportunidades al negocio.
3.6.2 DISENO DEL PROCESO DE GESTION DE EVENTOS

Es indispensable el monitoreo para registrar todos los eventos y detectar posibles
problemas, resolverlos o prevenirlos. EI Departamento de Sistemas cuenta con
personal asignado especificamente al monitoreo de los servicios que ofrece la

empresa.

3.6.2.1 Alcance
La Gestion de Eventos se aplica en un gran niumero de procesos y actividades de

la Operacién del Servicio que se deben controlar y se pueden automatizar.

3.6.2.2 Objetivo
El objetivo de la Gestién de Eventos es detectar eventos, analizarlos y determinar

las acciones mas adecuadas.
3.6.2.3 Diagrama de Flujo

En la Figura 3.7 se muestra el diagrama de flujo del proceso de Gestidén de Eventos.
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Figura 3.7 Flujo Proceso de Gestion de Eventos

Las principales actividades del proceso de Gestion de Eventos son las siguientes:
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Aparicidon de eventos: Los eventos se pueden producir en cualquier momento,

pero no siempre se detectan o registran.

Informes de eventos: Los elementos de configuracidon comunican informacion
especifica a través de herramientas de gestion que analizan un dispositivo y
recopila datos; este método también se conoce como sondeo. Un elemento de

configuracion puede también generar un informe si se cumplen ciertas condiciones.

Deteccion de eventos: Un agente o herramienta de gestion detecta un informe de

eventos, lo lee y lo interpreta.

Clasificacion de eventos segun su importancia: Se establece la clasificacion

descrita en el marco tedérico, segun su importancia: informativo, alerta, excepcion.

Opciones de respuesta: Se utilizan respuestas como: registro de eventos,
respuesta automatica, alerta con intervencion humana, emisién de una solicitud de
cambio (RFC), apertura de un registro de incidencia, apertura de un vinculo con un

registro de problema.

Mantenimiento de mecanismos y reglas de monitorizacién de eventos: Se
establecen y mantienen los mecanismos para generar reglas efectivas para los
procesos de descarte y correlacién de eventos.

Clasificacion y categorizacion de eventos: Se clasifican aquellos eventos que se
pueden obviar y asignar categorias a los que sean significativos.

Correlacién de eventos y seleccion de respuestas: Se interpreta el significado

del evento y se elige la respuesta mas adecuada.

Revision y cierre: Se verifica que los eventos hayan sido gestionados
adecuadamente y se pueden cerrar. Este proceso es utilizado también para
asegurar que las estadisticas de eventos sean analizadas y obtener tendencias y

patrones que permitan tomar decisiones para su adecuada correccion. [5]
3.6.3 DISENO DEL PROCESO DE GESTION DE INCIDENTES

Todos los fallos, preguntas o consultas planteadas por usuarios o personal técnico
o incidentes detectados por las herramientas de monitoreo de eventos deben ser
registrados para darles el seguimiento adecuado hasta su solucién. De esta manera

se genera una base de datos con la informacién de cada incidente que permitira
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conocer su solucion si vuelve a repetirse; también es la base para la deteccion de

problemas.

ITIL recomienda un flujo de Gestion de Incidentes, sin embargo, no todo aplica a la
realidad de la empresa y al nivel de conocimiento que tiene el Departamento de Tl
sobre ITIL.

El valor de la Gestion de Incidencias para el negocio es:

e La posibilidad de controlar y resolver incidencias, lo que implica menor
tiempo de parada para el negocio y mayor disponibilidad del servicio.

e La posibilidad de alinear las operaciones de Tl con las prioridades del
negocio, puesto que la Gestion de Incidentes puede identificar prioridades
de negocio y distribuir recursos de forma dinamica.

e La posibilidad de identificar mejoras potenciales de servicios.
3.6.3.1 Alcance

La Gestidon de Incidencias cubre cualquier evento que interrumpe o puede
interrumpir un servicio. Incluye eventos comunicados directamente por los usuarios,
ya sea a través del Centro de Servicio al Usuario o automaticamente a través de
herramientas de gestion. El personal técnico puede comunicar o registrar

incidencias.

Las incidencias y las peticiones de servicio se comunican al Centro de Servicio al
Usuario, pero no son iguales. Las peticiones de servicio no representan
interferencias para el servicio, sino solicitudes de soporte, entrega, informacion,

consejo o documentacion por parte de los usuarios.
3.6.3.2 Objetivos

El principal objetivo del proceso de Gestidn de Incidencias es volver a la situacién

normal lo antes posible y minimizar el impacto sobre los procesos de negocio.
3.6.3.3 Diagrama de flujo de la Gestion de Incidentes

En la Figura 3.8 se muestra el esquema propuesto para el proceso de Gestidén de

Incidentes.
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El proceso de Gestion de Incidentes consta de los siguientes pasos:

Identificacion de la incidencia: Una vez que se conoce que existe una incidencia

y se empieza a gestionar.

Registro de la incidencia: Todas las incidencias deben ser registradas con todos

sus datos, incluyendo fecha y hora.
Se debe registrar como minimo:

¢ Numero de referencia exclusivo

e La categoria de la incidencia

e La urgencia de la incidencia

e La prioridad de la incidencia

e El nombre / identificador de la persona y / o grupo que registro la incidencia
¢ Una descripcion de sintomas

e Las actividades realizadas para resolver la incidencia

Clasificacion de incidencias: Se deben utilizar codigos apropiados para

documentar los distintos tipos de llamadas.

Prioridad: Se debe asignar de manera correcta el codigo de prioridad. Los agentes
y herramientas de soporte de soporte utilizan ese cddigo, para determinar cémo

deben tratar la incidencia.

Cuando un usuario comunica una incidencia a la mesa de servicios, el agente del
centro debe intentar registrar el mayor numero posible de sintomas de la incidencia
a modo de primer diagnostico. También tiene que intentar determinar qué es lo que
ha fallado y como se podria corregir. Pueden ser muy utiles los guiones de
diagndstico y la informacién sobre errores conocidos. Si es posible, el agente de la
mesa de servicios resuelve la incidencia inmediatamente y la cierra. Si resulta

imposible, el agente debe escalar la incidencia.

En la Tabla 3.10 se detallan los niveles de impacto de un incidente.
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PRIORIDAD | ACTIVIDADES DEL PERSONALDE SOPORTE TIEMPO DE
RESPUESTA
MUY ALTA Cuandt_J,Ia |nC|denC|§ pgrallza el normal funcionamiento de 30 mi
operacién de un aplicativo min
Cuando la incidencia afecta un médulo, opcién o proceso,
ALTA . . " 2h
pero no afecta al funcionamiento general del aplicativo.
Cuando la incidencia afecta un médulo, opcidén o proceso,
NORMAL pero no afecta al funcionamiento general del aplicativo y se 8h
dispone de tiempo para la solucion.
BAJA Cuando la incidencia no requiere una solucion inmediata 24 h
MUY BAJA Cuando la incidencia no requiere una solucion 48 h

Tabla 3.10 Analisis del Impacto en el Departamento de Tl

Niveles de soporte

En la Tabla 3.11 se muestran los niveles de soporte utilizados en la propuesta.

NIVEL

CRITERIO DE CLASIFICACION

Primer Nivel

Se considera a las aplicaciones de uso basico, conectividad, sistemas
operativos, etc. que pueden ser solventados rapidamente.

Segundo Nivel

Se considera problemas que requieren habilidades avanzadas o
especializadas. También se incluye en esta clasificacion a los
problemas que no han sido resueltos en los periodos de tiempo
establecidos en el primer nivel.

Tercer Nivel

Considera problemas que requieren cambios en aplicaciones,
componentes o procedimientos. También incluye los problemas que no

han sido resueltos por el segundo nivel.

Tabla 3.11 Clasificacion de los niveles de soporte

En la Tabla 3.12 se muestra el escalamiento para la resolucién de incidentes,

dependiendo del numero de usuarios afectados.

DESCRIPCION TIEMPO DE PRIMER SEGUNDO TERCER
RESOLUCION | ESCALAMIENTO | ESCALAMIENTO |ESCALAMIENTO
0 min 30 min 30 min
>10 usuarios 1h 2do. Nivel de 3er. Nivel de
Proveedor
soporte soporte
0 min 60 min 60 min
5 a 10 usuarios 2h 2do. Nivel de 3er. Nivel de
Proveedor
soporte soporte
30 min 120 min 120 min
< 5 usuarios 4h 2do. Nivel de 3er. Nivel de
Proveedor
soporte soporte

Tabla 3.12 Criterios para escalamiento
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Resolucidon y recuperacion: Si se ha determinado una posible solucién, se debe
implementar y probar las posibles soluciones. Se pueden llevar a cabo las

siguientes acciones:

e Pedir al usuario que efectue determinadas operaciones en su ordenador.

e La mesa de servicios puede ejecutar la solucién de forma centralizada o
utilizar software remoto para controlar el ordenador del usuario e
implementar una solucion.

e Pedir a un proveedor que resuelva el error.

El grupo de soporte devuelve la incidencia a la mesa de servicios y ésta procede a
cerrar la incidencia, comprobando antes que ha sido resuelta y que los usuarios
estan satisfechos con la solucion. A continuacion, actualiza la documentacion de la
incidencia, determina si se podria volver a producir la misma incidencia y decide si
hay que adoptar alguna medida para evitarlo. Finalmente, la incidencia se puede

cerrar formalmente.
3.6.4 DISENO DEL PROCESO DE GESTION DE PROBLEMAS
3.6.4.1 Alcance

La Gestion de Problemas incluye todas las actividades necesarias para diagnosticar
la causa de la incidencia y encontrar una solucién a esos problemas. También
garantiza que la solucion sea implementada con los procedimientos de Gestion de

Cambios y Gestion de Ediciones e Implementacion.
3.6.4.2 Objetivo

El objetivo de la Gestion de Problemas es prevenir problemas e incidencias,
eliminar la repeticion de incidencias y minimizar el impacto de las incidencias que
no se pueden evitar. Debe garantizar que la solucién se implemente con los
procedimientos de control correctos que son: Gestion de Cambios y Gestion de

Ediciones e Implementacion.
3.6.4.3 Diagrama de flujo de la Gestion de Problemas

En la Figura 3.9 se muestra el esquema propuesto para el proceso de Gestidén de

Problemas.

Las identificaciones de problemas se llevan a cabo con los siguientes métodos:
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e La mesa de servicios sospecha o identifica una causa desconocida para una
0 mas incidencias, lo que lleva al registro de un problema. También es
posible que resulte obvio que una incidencia se debe a un problema grave,
en este caso el problema se registra inmediatamente.

e El grupo de soporte técnico analiza una incidencia y descubre que existe un
problema subyacente.

e Se realiza un seguimiento automatico del error en la aplicacion o la
infraestructura, lo que hace que las herramientas de alertas o eventos deban
crear automaticamente un registro de incidencia que indica la necesidad de
registrar un problema.

e El proveedor informa de un problema que hay que resolver.

e Se realiza un analisis de incidencias como parte de la gestidén correctiva de
problemas. Esto hace que se registre un problema para que se siga

investigando la causa subyacente.

El registro del problema es independiente del método de identificacion; se deben
registrar todos los datos del problema para crear un informe completo del historico.

La informacion debe llevar fecha y hora para facilitar el control y escalamiento.

Los problemas se tienen que clasificar, para determinar su naturaleza de forma

rapida y sencilla.

Los problemas deben tener una prioridad que se asigna de la misma manera y por

los mismos motivos que las incidencias.

Para determinar las causas ocultas del problema se debe realizar una investigacion
y analisis. Esta investigacion y analisis dependen del impacto, la gravedad vy la

urgencia del problema.

Generalmente se emplea un ambiente de pruebas para emular el problema para

ver lo que ha fallado y de esta manera determinar cual es la solucion éptima.

Se puede utilizar una solucion provisional o temporal para incidencias causadas por
un problema. Pero es importante que se mantenga abierto el informe del problema

en el que se incluyan todos los datos sobre la solucion provisional.
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Si se ha encontrado una solucién provisional a un problema, los errores conocidos
identificados se deben incluir en un informe y en la Base de Datos de Errores
Conocidos. Siempre se consulta esta base para saber si el problema ya tuvo
solucion antes. La base de datos que se utiliza sera la que viene en la instalacion

de la herramienta.

Se debe aplicar la solucién lo antes posible para resolver el problema. Existen
medidas preventivas para garantizar que la solucién no cause nuevos problemas.
Si se requiere algun cambio de funcionalidad, habra que emitir una solicitud de

cambio que debera seguir los pasos del proceso de Gestion de Cambios.

Si el cambio ha sido implementado, evaluado y se ha aplicado la solucion, se puede
proceder al cierre formal del informe del problema y de los informes de incidencias
que sigan pendientes. Siempre hay que comprobar que el informe contenga una

descripcion completa de todos los eventos.

3.6.5 DISENO DEL PROCESO DE GESTION DE CAMBIOS
3.6.5.1 Alcance

El alcance de la Gestion de Cambio incluye:

e Cambios en todas las arquitecturas, procesos, herramientas, métricas y
documentacion.

e Cambios en los servicios de Tl y en los elementos de configuracion en todo el
ciclo de vida del servicio.

e Cambios en cualquiera de los cinco aspectos del Disefo del Servicio.
3.6.5.2 Objetivo

El objetivo del proceso de Gestion de Cambios es garantizar que los cambios sean
registrados, evaluados, autorizados, priorizados, planificados, probados,

implementados, documentados y revisados de manera controlada.
3.6.5.3 Diagrama de flujo de la Gestion de Cambios

En la Figura 3.10 se muestra el esquema propuesto para el proceso de Gestion de

Cambios.

Después de recibir la solicitud de Cambio por medio de un documento o a través
de un correo electrénico o desde la aplicacion web, hay que registrar las RFCs y
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asignar un numero de identificacion unico a cada RFC para garantizar el
seguimiento de las RFCs. Lo ideal es utilizar una herramienta de Gestién de
Servicios integrada para registrar las RFCs. Este tipo de herramienta también
ayuda a almacenar todos los datos, asi como las relaciones entre todos los activos
y elementos de configuracion (Cl), permitiendo evaluar el impacto sobre otros

Servicios de forma sencilla.

Después de registrar la Solicitud de Cambio, hay que revisar y filtrar toda solicitud
no deseada que no sea viable para implementacion, que esté incompleta o que
haya sido aceptada o rechazada con anterioridad. Hay que devolver las solicitudes
rechazadas al iniciador junto con los motivos para el rechazo. El iniciador puede

solicitar el Cambio de nuevo a través de los canales de gestion correctos.

Hay que valorar las Peticiones de Cambio para identificar su Impacto en otros
Servicios, y es necesario evaluar y clasificar los Riesgos asociados para evitar

interrupciones en el negocio.

Después de valorar los riesgos e Impactos del Cambio, los asesores evaluaran
también si aprobar o no el Cambio en base a su Impacto, Urgencia, Riesgo,

beneficios y costes.

Basandose en los resultados de la valoracién y la Urgencia e Impacto del Cambio,
se debera priorizar el Cambio. El iniciador del Cambio sugerira el Impacto y
Urgencia iniciales, pero los mismos podrian cambiar en el proceso de la

autorizacion del Cambio.

Las siete R’s del proceso de Gestion del Cambio son preguntas que deben hacerse
respecto a todos los cambios, ayudan a valorar y evaluar el Impacto de un Cambio

en los Servicios y se detallan a continuacion:

e ;Quién Plante6 el cambio?

e ;Cual es la Razon del cambio?

e ,Cual es la Rentabilidad exigida a partir de ese cambio?

e ;Cuales son los Riesgos relacionados con el cambio?

e ;Qué Recursos son requeridos?

e ;Quién es el responsable de construir, probar y desplegar el cambio?

e ;Cual es la Relacion entre este cambio y cualquier otro?
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Las respuestas a las siete preguntas que constituyen las 7 R’s ayudan a realizar el
analisis del impacto, entender los riesgos y beneficios del cambio en el servicio
activo. Adicionalmente apoya a los procesos de aprendizaje del cambio, facilitando

su comprension, objetivos y los resultados esperados.

Se debe obtener una autorizacion de las autoridades definidas en la organizacion
antes de implementar un Cambio. La organizacion debe definir la jerarquia de
autorizacion de Cambios para autorizar dichos Cambios. Ademas, cada nivel de
autorizacion puede incluir una autoridad delegada basandose en algunos

parametros predefinidos de evaluacién como: tipo, tamafio o riesgo del Cambio.

Una vez construida la actualizacion, la Gestion de Cambios programa los cambios
en un calendario llamado Programacion de Cambios (SC), que contiene datos de

todos los cambios aprobados y su planificacion.

El CAB puede definir las fechas de implementacion de Cambios, eligiendo
momentos en los que el efecto de los Cambios sobre los Servicios sea el menor
posible. Se debe preparar un plan de recuperacion (Retirada del Cambio) para los

casos en que falle la implementacion.

Se comprueban y actualizan los planes de: cambio, transicion, entrega y

despliegue, pruebas, evaluacion y recuperacion.

Las RFCs autorizadas se pasan a los grupos técnicos adecuados, que son quienes

aplican los cambios.

Si el cambio ha sido exitoso, se puede proceder a cerrar el cambio. El resultado se
debe incluir en la Revision Post-Implantacion (PIR) del Cambio. Si el Cambio no
tiene éxito, la Gestion de Cambios, o el CAB, debe decidir lo que se deberia hacer.

El resultado puede ser una Peticion de Cambio nueva o modificada.

3.6.6 DISENO DEL PROCESO DE GESTION DE EDICIONES E
IMPLEMENTACION

3.6.6.1 Alcance

Abarca los procesos, sistemas y funciones para empaquetar, construir, probar e

implementar una liberacién al ambiente de produccion.



94

3.6.6.2 Objetivo

Coordinar con los clientes e interesados los planes de construccion, pruebas,
liberacidn e implementacion. Asegurar la integridad de los paquetes de liberacion y
su almacenamiento en una DML (Definitive Media Library) asegurando que los

servicios nuevos o modificados cumplan con la utilidad y garantia acordadas.

3.6.6.3 Diagrama de Flujo

En la Figura 3.11 se muestra el diagrama de flujo del proceso de Gestion de

Ediciones e Implementacion.
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Soporte a la Gestidon de ediciones: Provee guias y soporte a la implementacién
de ediciones.

Implementacién de ediciones menores: Permite implementar ediciones menores
o de bajo riesgo en ambientes de produccion.

Construccion de ediciones: Permite emitir las érdenes de trabajo y exigencias de
compra para que los componentes de una edicion sean comprados a proveedores.
Implementacion de ediciones: Permite implementar los componentes de una
edicién en un entorno de produccion. También se encarga de capacitar a usuarios
y personal de operaciones, distribuir informacién y documentos de nuevas
ediciones implementadas.

Soporte a la vida temprana: Brinda soporte rapido durante el periodo inicial, luego
de la implementacién de una edicidén; asegura que se elimine cualquier error o
deficiencia encontrada.

Cierre: Cierra formalmente una edicién luego de verificar que el contenido de los

registros y el CMS estén al dia.
3.6.7 DISENO DEL PROCESO DE GESTION DE CONOCIMIENTOS

La Gestion de Conocimiento permite que el conocimiento sea garantizado,
analizado y accesible para toda la organizacién. Ademas, mejora la calidad de toma

de decisiones en la organizacion a través de la entrega oportuna de informacion.
3.6.7.1 Alcance

Esta presente en todas las fases del ciclo de vida del servicio.

3.6.7.2 Objetivo

Mejorar la eficiencia y la calidad de los servicios del proveedor, asegurando que se

disponga de informacion segura y fiable durante todo el ciclo de vida del servicio.
3.6.7.3 Diagrama de flujo

En la Figura 3.12 se muestra el esquema propuesto para el proceso de Gestion de

Conocimientos.

El proceso inicia con el registro de una solicitud de documento, si es una solicitud
es correcta se procede a escribir/actualizar el documento, caso contrario, se

regresa al registro de la solicitud del documento. Luego se establece el formato y
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optimizacién del documento antes de realizar su aprobacion; si el documento es
aprobado se publica, de lo contrario, se debe regresar a formato y optimizacion del
documento. Una vez publicado el documento se monitorea para determinar si esta
o no vigente. Si llega a ser un documento obsoleto se envia a documentos

obsoletos; si el documento aun esta vigente se lo mantiene publicado.
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3.7 IMPLEMENTACION DE PROCESOS Y SISTEMAS

3.7.1 SELECCION DE LA HERRAMIENTA PARA LA MESA DE SERVICIOS

Se realiza la seleccién de la herramienta de mesa de servicios considerando:
software existente en el mercado, funcionamiento, funcionalidades que ofrece y que

cumpla con criterios de calidad.

La Metodologia utilizada para la seleccion del software que cumpla con los

requerimientos del Area de Tecnologia describe las siguientes etapas: [17]

¢ |dentificar el area y los objetivos del estudio
o Establecer los criterios de seleccion basados en el negocio
e Realizar el analisis comparativo del software de codigo abierto

e Seleccionar un software de codigo abierto
3.7.1.1 Identificar el area y los objetivos del estudio

e Area: Departamento de Sistemas de una entidad prestadora de servicios
transaccionales.

e Obijetivos: Se desea obtener como resultado de la seleccidn el software mas
utilizado, para luego realizar su implementacion a través de las siguientes
actividades:

e Seleccionar una herramienta de gestion de Tl basada en ITIL
e Describir las principales caracteristicas de herramientas utilizadas en el
mercado para este fin

¢ Identificar el software que soporte procesos ITIL
3.7.1.2 Establecer los criterios de seleccion basados en el negocio

Se establecen los criterios basados en las necesidades y caracteristicas de los

servicios del negocio segun los siguientes aspectos:

e Procesos ITIL que soporta la herramienta.
e Cuadrante magico de Gartner.
e Modelo de calidad de producto software ISO/IEC 25010.

El cuadrante magico de Gartner de agosto de 2015 proporciona una representacion

grafica de los proveedores lideres ITSM (IT Service Management) en funcion de su
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desempefo en cuanto a vision y capacidad de ejecucion. En la Figura 3.13 se

muestran los productos mas reconocidos.

Figure 1. Magic Quadrant f IT Savi Support Management T

' ServiceMow

‘ BMC Soltware

Chervell Soltwane ‘

CA Technologies ‘.

Heat Sottwane '
Axios Systems '.' ‘ Landesk
Easy¥ista ‘ HF ‘
=
&
=
E @ roenbil
=
=
COMPLETENESS OF VISION As ot August 2015

Figura 3.13 Cuadrante Magico para Herramientas de Soporte de Servicios de Tl

El ISO/IEC 25010 (Modelo de calidad de producto software), determina las
caracteristicas de calidad que se utilizan para evaluar las propiedades de un

producto software determinado. Las caracteristicas se detallan en la Tabla 3.13.

SUB CARAC. DESCRIPCION

Cumplimiento Grado en el cual el conjunto de funcionalidades cubra
5 4 funcional todas las tareas y los objetivos del usuario especificados.
o <zt c . . Capacidad del producto o sistema para que provea
<0 orreccion funcional . N :
S35 resultados correctos con el nivel de precisién requerido.
O
g % Capacidad del producto software que proporciona un
< + | Pertenencia funcional | conjunto apropiado de funciones para tareas y objetivos

de usuario especificados.




Comportamiento

Los tiempos de respuesta, procesamiento y las relaciones
de throughput de un sistema cuando lleva a cabo sus

'g o temporal funciones bajo condiciones determinadas en relacion con
< 'E un banco de pruebas (benchmark) establecido.
oo
E E Utilizacion de Las cantidades y tipos de recursos utilizados cuando el
oV software lleva a cabo su funcién bajo condiciones
Ouw recursos .
”|.|_J o determinadas.
Capacidad Grado en que los limites maximos de un parametro de un
P producto o sistema software cumplan con los requisitos.
9: Capacidad del producto para coexistir con otro software
% Coexistencia independiente, en un entorno comun, compartiendo
o recursos comunes sin detrimento.
=
o Capacidad de dos o mas sistemas o componentes para
(E) Interoperabilidad intercambiar informaciéon y utilizar la informacion
o intercambiada.
Inteliaibili Capacidad del producto que permita al usuario entender
nteligibilidad : :
si el software es adecuado para sus necesidades.
Aorendizaie Capacidad del producto que permita al usuario aprender
P J su aplicacion.
()] . Capacidad del producto que permita al usuario operarlo y
g Operabilidad controlarlo con facilidad.
= Proteccion frente a | Capacidad del sistema que proteja a los usuarios de hacer
2 errores de usuario errores.
g Estética Capacidad de la interfaz de usuario que agrada y
satisface la interaccion con el usuario.
Capacidad del producto que permita que sea utilizado por
Accesibilidad usuarios con determinadas  caracteristicas y
discapacidades.
Madurez Capacidad del sistema para satisfacer las necesidades de
fiabilidad en condiciones normales.
Disponibilidad Capacidad del sistema o componente de estar operativo
2 P y accesible para su uso cuando se requiere.
% Capacidad del sistema o componente para que opere
o Tolerancia a fallos segun lo previsto en presencia de fallos hardware o
< software
(18
. Capacidad del producto software para que recupere los
?:guacé?:gigf datos directamente afectados y reestablezca el estado
P deseado del sistema en caso de interrupcion o fallo.
Capacidad de proteccion contra el acceso de datos e
Confidencialidad informacién no autorizados, ya sea accidental o
a deliberadamente.
<
=] Capacidad del sistema o componente para prevenir
% Integridad accesos o modificaciones no autorizados a datos o
(La programas de ordenador.
7]
Capacidad de demostrar las acciones o eventos que han
No repudio tenido lugar, de manera que dichas acciones o eventos no

puedan ser repudiados posteriormente.
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Responsabilidad

Capacidad de rastreo de forma inequivoca las acciones
de una entidad

Autenticidad

Capacidad de demostrar la identidad de un sujeto o un
recurso

MANTENIBILIDAD

Modularidad

Capacidad de un sistema o programa de ordenador
(compuesto de componentes discretos) que permita que
un cambio en un componente tenga un impacto minimo
de los demas.

Reusabilidad

Capacidad de un activo que permita que sea utilizado en
mas de un sistema software o en la construccion de otros
activos.

Analizabilidad

Facilidad con la que se puede evaluar el impacto de un
determinado cambio sobre el resto del software;
diagnostica las deficiencias o causas de fallos en el
software, o identifica las partes a modificar.

Capacidad de ser
modificado

Capacidad del producto que permita que sea modificado
de forma efectiva y eficiente sin introducir defectos o
degradar el desempefo

Capacidad de ser
probado

Facilidad con la que se puedan establecer criterios de
prueba para un sistema o componente y con la que se
puedan llevar a cabo las pruebas para determinar si se
cumplen dichos criterios.

PORTABILIDAD

Adaptabilidad

Capacidad del producto que le permita ser adaptado de
forma efectiva y eficiente a diferentes entornos
determinados de hardware, software, operacionales o de
uso.

Facilidad de
instalacion

Facilidad con la que el producto se pueda instalar y/o
desinstalar de forma exitosa en un determinado entorno.

Capacidad de ser
reemplazado

Capacidad del producto para ser utilizado en lugar de otro
producto software determinado con el mismo propdsito y
en el mismo entorno.

va a comparar.

SOFTWARE

3.7.1.3 Analisis comparativo del software de codigo abierto

DESCRIPCION

Tabla 3.13 Caracteristicas de calidad de software basado en la ISO/IEC 25010 [18]

Una vez revisada la documentacién y paginas oficiales de software de gestiéon de

T1 de codigo abierto basado en ITIL se muestra en la Tabla 3.14 el software que se

ITOP?

Es una herramienta Open Source, web, disefada para soportar los

procesos ITIL

26 |T Operation Portal, Portal operacional de TI.
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OTRS? Es una herramienta open source que incluye helpdesk, una solucion para
la Gestion de Servicios de Tl compatible con ITIL.
MANTIS BUG Mantis Bug Tracker es un software utilizado para gestionar tareas en un
TRACKER equipo de trabajo. Escrito en php, hace uso de multiples bases de datos y
un servidor web

Tabla 3.14 Software utilizado para el Analisis Comparativo

A cada requisito se le asigna un valor que sirve para evaluar la herramienta.

e Valor 0: No incorpora el requisito
e Valor 1: Incorpora el requisito con poco detalle
e Valor 2: Incorpora el requisito con un nivel de detalle medio

e Valor 3: Incorpora el requisito con un nivel de detalle alto

En la Tabla 3.15 se muestra el analisis comparativo del software, considerando su

adecuacion funcionalidad.

En la Tabla 3.16 se muestra el analisis comparativo del software, considerando su

eficiencia de desempefio.

En la Tabla 3.17 se muestra el analisis comparativo del software, considerando su

compatibilidad.

En la Tabla 3.18 se muestra el analisis comparativo del software, considerando su

usabilidad.

En la Tabla 3.19 se muestra el analisis comparativo del software, considerando su
fiabilidad.

En la Tabla 3.20 se muestra el analisis comparativo del software, considerando su

seguridad.

En la Tabla 3.21 se muestra el analisis comparativo del software, considerando su

mantenibilidad.

En la Tabla 3.22 se muestra el analisis comparativo del software, considerando su
portabilidad.

27 Open-source Ticket Request System, Sistema de Solicitud de Tickets de Codigo Abierto.
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En la Tabla 3.23 se muestra el resumen total del analisis comparativo del software

TOTAL: | 104 110 103
100% 82,5% | 87,3 81,7

Tabla 3.23 Resumen total del analisis comparativo del software

Por todos los atributos que posee el software OTRS, ademas porque existe mucho
soporte, foros, manuales y especialmente por los médulos de procesos ITIL que se

pueden implementar, se elige esta herramienta de gestion.

A pesar de que no es muy facil su implementacion, su uso es muy sencillo y facil
de aprender. Ofrece varias opciones de personalizacion tanto para notificaciones

como para reportes e informacion requerida.
3.7.2 HERRAMIENTA DE GESTION DE INCIDENTES OTRS
3.7.2.1 Caracteristicas

OTRS es software de codigo abierto, que incluye Help Desk, una solucion para la
gestion de servicios de Tl (ITSM) que soporta ITIL, asi como una plataforma

tecnologica de soporte. [19]

Todas las entradas generadas por el sistema cuentan con el historial de cada ticket
que muestra como es gestionado desde que se crea hasta que se cierra. OTRS
tiene la capacidad de fusionar tickets de solicitudes del mismo incidente. OTRS se
puede utilizar independientemente del sistema operativo, ya que opera desde un

navegador web.

OTRS es un sistema multiusuario lo que significa que varios agentes pueden
trabajar simultaneamente en las entradas de OTRS, la lectura de los mensajes
entrantes, y responder a ellos. OTRS es altamente escalable, capaz de manejar
miles de entradas por dia y un numero ilimitado de agentes que pueden operar

simultaneamente.

OTRS cuenta con funciones estadisticas para: analisis de informacién, planificacion
y control basado en las cifras de rendimiento. La configuracién es flexible,

personalizable y permite actualizaciones permanentes.
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El componente basico es el framework OTRS que contiene todas las funciones
centrales para la aplicacion y el sistema de tickets. A través de la interfaz web del
framework central de OTRS, es posible instalar aplicaciones adicionales como un
gestor de correo web, un gestor de contenidos, un administrador de archivos, etc.

En la figura 3.14 se muestra la arquitectura de OTRS.

| | CMD Web-Frontend-Handle Web-Frontend-Handles |
| Frontend (nph-genericinterface.pl) (e.g. index.pl) |
(e.g. for : l |
| | email2db o e
or system Generic Interface Modules Web-Frontend-Modules Own Web- i
| jobs) (Kemel/Genericinterfaces) (KemelModules!") Frontend-Modules |
] ] B T e Rt |
| 3 3 3 | ] e § e, 51 |
| Core-Modules Cwn i
| (KemelModules/*) Core-Modules 1 |

Database-Layer (Kemnel/System/DB.pm) 5 |

: s o I o

Database Own Database-

| (DBMS e.g. MySQL, PostgreSQL, Oracle, SAPDB) Tables i

Ry T |

| OTRS - Open Ticket Request System |

[z 2001-2011 OTRS Team, hitp:/iofrs.omg/

Figura 3.14 Arquitectura de OTRS [20]

OTRS permite obtener soporte para la gestion de servicios basado en ITIL v3,
mediante la instalacion del paquete “OTRS:ITSM”. OTRS:ITSM esta bajo

permanente desarrollo y se afiaden continuamente nuevos aspectos de ITIL.
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3.7.3 IMPLEMENTACION DEL PROTOTIPO

El ambiente para la implementacion del prototipo se compone de un servidor
alojado en un sitio remoto conectado a Internet y un cliente que accede a la consola
del servidor para realizar las configuraciones y a la administracién de la herramienta
OTRS a través de Internet desde otro lugar.

La implementacion del prototipo consiste en levantar un servidor Linux utilizando
Ubuntu; este servidor y el router se configuran para acceder a través de SSH
utilizando la IP publica: 190.152.3.75 y el puerto 9020. Se realiza la instalacion del
software OTRS y se habilita el acceso web a través de la IP publica y el puerto
9010. Luego se realiza la configuracion de la herramienta segun las necesidades

de la empresa. En la Figura 3.15 se muestra el diagrama del prototipo

S

3‘?’ OTRS ROUTER ROUTER

implementado.

P SERVIDOR; IF PUBLICA:
192, 168.1.105 190.182.3.76

ACCESD WEB

I
PUERTO HTTR: H10
FUERTO S5H: B30

i e e =

http:/[190,152.3,75:9010/ otrsindex.pl

Figura 3.15 Diagrama de implementacion del prototipo

3.7.3.1 Instalacion de OTRS
La instalacion de la herramienta OTRS se realizé en un servidor virtual con el
sistema operativo Ubuntu Server 14.04.4. Para la instalaciéon de OTRS se realiza la

elaboracion de un manual de instalacion que se observa en el Anexo D.
3.8 PRUEBA DE FUNCIONAMIENTO DEL PROTOTIPO

Para verificar el funcionamiento de la herramienta de gestién seleccionada se
realiza un Plan de Pruebas que se detalla en el Anexo F. Ademas, se elabora un
manual de usuario del sistema para los clientes; este manual se encuentra en el

Anexo E.
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Para el ambiente de pruebas se crean cuentas de correo acorde a los cargos que
actualmente se utilizan en el Departamento de Sistemas. Los correos utilizados se
detallan en la Tabla 3.24.

CARGO CORREO USUARIO
Jefe de sistemas jefe.sistemas.coonecta@gmail.com jsistemas
Supervisor de Tl analista.sistemas.coonecta@gmail.com asistemas
Oficial de seguridad oficial.seguridad.coonecta@gmail.com osistemas
Coordinador de Tl infraestructura.coonecta@gmail.com isistemas
Soporte Tl soporte.coonecta@gmail.com ssistemas
Monitor monitor.coonecta@gmail.com msistemas
Mesa de Ayuda Info.coonecta@gmail.com -

Tabla 3.24 Direcciones de correos utilizados para las pruebas
3.8.1 TIPOS DE PRUEBAS
Los tipos de pruebas que se utilizan son: [21]
3.8.1.1 Pruebas Unitarias

Se enfoca en ejecutar cada médulo de la herramienta, estas pruebas se realizaron

en la implementacion y configuracion.
3.8.1.2 Pruebas de Integracion

Permite verificar que la interfaz del cliente y la de los agentes funcionen
correctamente, de tal manera que la aplicacion pueda relacionar los tickets tanto de

incidentes, problemas y cambios.
3.8.1.3 Pruebas Funcionales

Asegura los requisitos funcionales trabajen de forma apropiada, incluyendo la
navegacion, entrada de datos, procesamiento y obtencién de resultados.

3.8.2 TECNICA UTILIZADA

Se utiliza la técnica de caja negra que permite verificar los procesos internos del
sistema, la interaccion con las aplicaciones que lo usan via GUI y analizar las

salidas o resultados.
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3.9 RESULTADOS DE LAS PRUEBAS

Las pruebas realizadas fueron exitosas, todos los defectos detectados en la
implementacion y configuracion de la herramienta fueron corregidos. Se elaboran
escenarios que nos permiten validar el funcionamiento de los médulos de Gestion
de Incidentes, Gestion de Problemas, Gestion de Cambios y Gestion de
Conocimiento, las especificaciones de las pruebas realizadas se detallan a

continuacion:

En la Tabla 3.25 se muestran las especificaciones para crear un ticket a partir de

una llamada telefénica.

En la Tabla 3.26 se muestran las especificaciones para crear un ticket a partir de

un correo.

En la Tabla 3.27 se muestran las especificaciones para crear un ticket desde el

portal de clientes.

En la Tabla 3.28 se muestran las especificaciones para buscar un ticket desde la

interfaz del agente.

En la Tabla 3.29 se muestran las especificaciones para el registro de un cliente en

el sistema.

En la Tabla 3.30 se muestran las especificaciones para el reasignar un ticket a otro

usuario.
En la Tabla 3.31 se muestran las especificaciones para fusionar dos tickets.

En la Tabla 3.32 se muestran las especificaciones para crear un Cambio Estandar

desde el médulo Cambios.

En la Tabla 3.33 se muestran las especificaciones para la solicitud de un Cambio

Estandar a partir de un ticket.

En la Tabla 3.34 se muestran las especificaciones para crear un articulo en la Base

de Datos de Conocimientos.

En la Tabla 3.35 se muestran las especificaciones para buscar un articulo en la

Base de Datos de Conocimientos.
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3.9.1 GESTION DE INCIDENTES

Los médulos que permiten crear un ticket desde las interfaces de usuario y agente
fueron utilizados satisfactoriamente y mostraron la informacion ingresada. La
herramienta integra adecuadamente el Catalogo de Servicios, SLAs y usuarios de
cada ticket y esto a su vez permitié que se cumpla con el flujo para el cierre de los

incidentes.
3.9.2 GESTION DE PROBLEMAS

Los modulos que permiten crear un ticket del tipo problema desde las interfaces de
usuario y agente fueron utilizados satisfactoriamente y mostraron la informacion
ingresada. Los mddulos que se integraron para que el problema sea resuelto lo

hicieron adecuadamente.
3.9.3 GESTION DE CAMBIOS

La herramienta cuenta con un moédulo potente que permite crear RFCs con éxito y
establecer para cada Cambio un proceso una planificacién especifica, incluyendo
ordenes de trabajo de diferente tipo que permiten al agente y al usuario conocer el
estado de cada Cambio solicitado. Ademas, permite generar plantillas guardadas

de Cambios anteriores que facilitan la resolucion de un requerimiento de Cambio.
3.9.4 GESTION DE CONOCIMIENTOS

El software cuenta un moédulo denominado FAQ que permite gestionar
adecuadamente la base de conocimientos de la empresa. La herramienta permitié
ingresar scripts de solucion de los incidentes mas comunes y manuales que ayudan

a usuarios del sistema y empleados de la empresa a resolver sus requerimientos.

3.10 PRESUPUESTO REFERENCIAL

ESCUELA POLITECNICA NACIONAL

Lif[‘.f,‘f-.n FACULTAD DE INGENIERIA ELECTRICA Y ELECTRONICA
Yo

NAMTONAI

INGENIERIA EN ELECTRONICA Y REDES DE INFORMACION

PRESUPUESTO DE PROYECTO

1. Autor: Milton Chanatasig
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2. Departamento: Sistemas

3. Descripcion del proyecto: Propuesta de implementacién de la mesa de
servicios en base a ITIL 2011 para el Departamento de Sistemas de una
entidad prestadora de servicios transaccionales.

4. Desglose presupuestario

4.1. Costos de personal

Apellido y Nombre Categoria Dedicacion Costo Costo
(hombre mes) hombres mes

Mllton Chanatasig | Consultoria 1 $ 1200 $7200

¢ Desglose de sueldo mensual por servicios profesionales

4.2. Costos de materiales y equipos

Servidor $ 1200

Materiales oficina $50

4.3. Costos de formacion

Certificacion ITIL Fundamentals $ 800
Presupuesto total del proyecto: $ 9250

Tabla 3.36 Presupuesto referencial
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CAPITULO 4
4. CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

Después del analisis del Departamento de Sistemas de la Empresa, se observa
que éste no cuenta con procesos documentados, lo que no permite tener una
idea clara de las actividades que debe realizar el personal.

En la actualidad el uso de herramientas open source que se basan en ITIL para
los procesos de gestion de la mesa de ayuda permiten ofrecer a las empresas
una alternativa econdmica para mejorar la entrega de servicios a los clientes.
Se concluye que implementar una mesa de servicios es una inversion
indispensable para las empresas, debido a que mientras mas eficiente sea la
gestion de los procesos de la empresa, mayor sera la satisfaccion de sus
clientes.

La propuesta describe la importancia de las actividades de control y seguimiento
que se requieren, para verificar el cumplimiento de los estandares de calidad
para los servicios que ofrece la empresa.

Luego de las encuestas realizadas, se tiene como resultado, que una debilidad
que tiene el técnico de soporte es que no conoce ITIL. La propuesta describe la
importancia de la capacitacion del personal para un adecuado uso de la mesa
de servicios.

El prototipo de la propuesta de implementaciéon emula como debera ser una
implementacion real de los procesos ITIL, esto permite a los técnicos de la
empresa familiarizarse con la herramienta.

La implementacion de los procesos ITIL permite a una empresa acreditarse con
la norma ISO/IEC 20000, ya que es totalmente compatible con ITIL.

OTRS permite la creacion de Cambios a partir de plantillas personalizables que
incluyen las actividades y las condiciones necesarias para conocer el estado de
un Cambio.

OTRS para cubrir los procesos propuestos en este proyecto, requiere la
instalacion de los paquetes adicionales: ITSMincidentProblemManagement,
ITSMChangeManagement, ITSMServiceLevelManagement. ITSMCore, FAQ y
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GeneralCatalog. Estos paquetes pueden ser descargados e instalados

directamente desde el Gestor de Paquetes en la opcién Administrar.
4.2 RECOMENDACIONES

e Se debe mantener un control y seguimiento de los procesos propuestos para
el Departamento de Sistemas, para brindar servicios de calidad y determinar
el nivel de satisfaccion del cliente.

e Para mantener los elementos de configuracion actualizados y se disponga
de informacion veraz, se recomienda incluir en la propuesta el disefio del
proceso de Gestion de Configuracion.

e Para establecer acuerdos de nivel del servicio y acuerdos de nivel
operacional dentro del Departamento de Sistemas, se recomienda incluir en
la propuesta el disefio del proceso de Gestidn de Nivel del Servicio.

e Realizar jornadas de capacitacion permanentes al personal del
Departamento de Sistemas de uso de las mejores practicas de ITIL, para el
uso optimo de la mesa de ayuda.

e Integrar la herramienta con los usuarios de un servidor LDAP (Protocolo
Ligero de Acceso a Directorios) o Active Directory para facilitar el acceso al
aplicativo.

e Para la implementacion del prototipo se recomienda utilizar Ubuntu 14.4
Consola, ya que el manual de instalacion de la herramienta utiliza esta
distribucion de Linux.

e Para que la propuesta se adapte a los requerimientos de la empresa se debe
solicitar toda la informaciéon necesaria, que permita conocer a detalle el giro

del negocio.
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SERVICIOS QUE OFRECE EL DEPARTAMENTO DE SISTEMAS DE RTC
COONECTA

A.1 Cajeros Automaticos

Son equipos electronicos que permiten realizar diferentes tipos de transacciones

de manera rapida y sencilla a través del uso de una tarjeta de débito o crédito.

Autoriza las operaciones financieras, incluyendo: depdésitos, retiros, transferencias,

consultas de saldos y pagos.
A.2 Agencias Compartidas

Este producto integra a las cooperativas de la red, incrementando sus puntos de

servicio, reduciendo costos administrativos y logrando una cobertura nacional.

Permite al socio tener un servicio oportuno y agil, evitando los riesgos por transporte

de dinero y manejando las transacciones en tiempo real.
A.3 Bono de Desarrollo Humano

Es un beneficio estatal mensual de USD $50 que esta condicionado al cumplimiento
de requisitos establecidos por el Programa de Proteccion Social del Gobierno

Nacional.

Mejora el sistema de pago del BDH, ampliando la cobertura e incrementando el
acceso a los beneficios del mismo especialmente en el area rural y zonas apartadas

del pais.
A.4 Recaudaciones

En orden de que los usuarios puedan realizar tramites de manera mas sencilla, se
realiza el cobro del RISE, pago de matriculacién de autos y pagos CNT (telefonia
fija, movil, television pagada e internet) en las ventanillas. De esta manera, se

optimiza tiempo y se atrae nuevos socios a la red de cooperativas
A.5 Tarjetas de débito

Es una tarjeta plastica, utilizada para extraer dinero de un cajero automatico (ATM),
también para el pago de compras en comercios que tengan un terminal que permite

realizar un débito en linea de la cuenta de ahorros del socio.
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Proporciona a las instituciones de ahorro y crédito el medio para que sus socios o
clientes puedan efectuar retiros, consultas de saldo, y pagos a través de cajeros

automaticos u otros medios de pago electronico.
A.6 Pago de Remesas

Las remesas enviadas por los migrantes a través de 9 empresas remesadoras son

canalizadas por COONECTA a todas las instituciones afiliadas.

Brinda a las instituciones de ahorro y crédito una gama de remesadoras que operan

a nivel mundial para ampliar los canales de envio de dinero a socios 0 no socios.
A.7 Ventanilla mévil

Es un sistema que permite unir las fortalezas de la tecnologia y los servicios
financieros. Utilizando un celular y una mini impresora se puede efectuar
recaudacion de créditos y ahorros de manera remota en tiempo real, visitando a los

socios en su trabajo o domicilio.

Proporciona a las instituciones de ahorro y crédito un medio electronico que permite
reducir costos administrativos y operativos brindando un servicio personalizado a

SUS Socios.
A.8 Celular

Consiste en realizar operaciones como: transferencias, recargas moviles,
notificaciones, entre otras. Aprovechando de la mejor manera la infraestructura de

la telefonia celular.

Provee una solucion adicional a las instituciones de ahorro y crédito, permitiendo a
sus socios la recepcion de notificaciones y la realizacion de transacciones

simplemente con su teléfono mavil.
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INFORMACION PARA DETERMINACION DEL GRADO DE MADUREZ

: FORMULARIO DE GRADO DE MADUREZ

: ENCUESTA MESA DE SERVICIOS

: ENCUESTA GESTION DE INCIDENTES

: ENCUESTA GESTION DE PROBLEMAS

: ENCUESTA GESTION DE CAMBIOS

: ENCUESTA GESTION DE LIBERACIONES Y DESPLIEGUES
: ENCUESTA GESTION DE CONOCIMIENTOS
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NOMBRE:

FECHA: |

INSTRUCCIONES:

La presente encuesta tiene determinara el Grado de Madurez de los procesos del Departamento
de Sistemas de la empresa, su opinién es muy importante, por lo que pedimos por favor que
conteste las siguientes preguntas. Por favor, marque con una X en la casilla que, segun su
criterio, refleja su percepcion frente al departamento.
Para ello ten cuenta la siguiente escala:

Inicial | 1 Gestionado | 2 Definido | 3 Gestionado 4 Optimizado | 5
Cuantitativamente
NIVEL ESTADO DEFINICION

1 Inicial El proceso se lleva de manera informal y desorganizado

> Gestionado L_os proyecto§ garantl’z_an que los procesos se planifiquen y
ejecuten segun la politica de la organizacién
Los procesos estan bien caracterizados, documentados y se

3 Definido describen en estandares, procedimientos, herramientas y
métodos

4 Gestionado La organizacion y sus proyectos establecen objetivos

Cuantitativamente | cuantitativos de calidad y rendimiento de proceso

5 Optimizado La organizacion y sus proyectos se centran en la mejora

continua del rendimiento de los procesos
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ASPECTOS A EVALUAR
5

1 | ¢Existe un claro entendimiento por el personal de Tl en la organizacién
de este proceso?

2 | ¢Hay la suficiente informacién capturada sobre los incidentes cuando
son registrados?

3 | ¢Los incidentes son clasificados con algun cédigo que puedan apuntar
a una causa probable del incidente?

4 | ;Es el sentir de los usuarios del negocio que reduciendo el nimero de
incidentes incrementara la productividad total?

5 | ¢Existe algun presupuesto para la provision de herramientas de
seguimiento y Gestion de Incidentes para lograr la reduccion de la
cantidad total de incidentes?

6 | Cuando los incidentes se cierran, ;éstos son asignados con algun
codigo que indique la causa actual del incidente?

7 | Antes de realizar esfuerzos por resolver un nuevo incidente, jhay
puntos de chequeo o control para ver si el mismo incidente ha sido
tratado en el pasado?

8 | ¢Hay el suficiente tiempo y presupuesto reservado para el
entrenamiento del personal en esta area de procesos?

9 | ¢Los procedimientos o procesos realizados consideran el nivel de
satisfaccion del usuario sobre la resolucion de incidentes?

10 | ¢Existen reportes enviados a la Gerencia que indican la cantidad de
incidentes resueltos en el primer nivel de soporte, etc.?

11 | ¢ Existen definiciones de KPI's documentadas y revisadas?

12 | ¢Existe alguna forma informal en que los usuarios puedan saltarse el
proceso formal?

13 | ¢Existe un buen flujo de informacion desde el proceso de Gestién de
Incidentes a la Gestion de Problemas?

14 | ¢ Existe una lista de usuarios top que reciben tratamiento preferencial
para el registro de incidentes?

15 | ¢ Existe un procedimiento para un tratamiento especial a los incidentes
de alto nivel de impacto?

16 | ¢Cada incidente registrado, posee su propio numero de identificacion?
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5

1 ¢Existe un claro entendimiento por el personal de Tl en la
organizacion de este proceso?

2 | ¢Hay la suficiente informacién capturada sobre los incidentes cuando
son registrados?

3 | ¢Los incidentes son clasificados con algin cdédigo que puedan
apuntar a una causa probable del incidente?

4 | ¢Es el sentir de los usuarios del negocio que reduciendo el numero
de incidentes incrementara la productividad total?

5 | ¢Existe algun presupuesto para la provisién de herramientas de
seguimiento y Gestién de Incidentes para lograr la reduccion de la
cantidad total de incidentes?

6 | Cuando los incidentes son cerrados, ¢ éstos son asignados con algun
codigo que indique la causa actual del incidente?

7 | Antes de realizar esfuerzos por resolver un nuevo incidente, jhay
puntos de chequeo o control para ver si el mismo incidente ha sido
tratado en el pasado?

8 | ¢Hay el suficiente tiempo y presupuesto reservado para el
entrenamiento del personal en esta area de procesos?

9 | ¢Los procedimientos o procesos realizados consideran el nivel de
satisfaccion del usuario sobre la resolucion de incidentes?

10 | ¢Existen reportes enviados a la Gerencia que indican la cantidad de
incidentes resueltos en el primer nivel de soporte, etc.?

11 | ¢Existen definiciones de KPI's documentadas y revisadas?

12 | ¢Existe alguna forma informal en que los usuarios puedan saltarse el
proceso formal?

13 | ¢Existe un buen flujo de informacion desde el proceso de Gestidon de
Incidentes a la Gestion de Problemas?

14 | ¢ Existe una lista de usuarios top que reciben tratamiento preferencial
para el registro de incidentes?

15 | ¢ Existe un procedimiento para un tratamiento especial a los incidentes
de alto nivel de impacto?

16 | Cada incidente registrado, posee su propio numero de
identificacion?
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5

1 ¢ Existe un entendimiento claro del proceso por el personal de Tl de la
organizacion?

2 ¢, Esta claro quién en la organizacion puede asignarsele problemas para
su investigacion?

3 | ¢Existe alguna lista de soluciones provisionales mantenida y usada
mientras que un analisis mas detallado se realiza?

4 (El dueno del proceso es capaz de gestionar problemas
proactivamente, observando areas potenciales de fallas antes de que
ocurran?

5 | ¢Existe el suficiente tiempo y presupuesto reservado para el
entrenamiento del personal del area?

6 | ¢El duefio del proceso analiza la informacion de los incidentes para
examinar tendencias de fallas?

7 | ¢Existe un compromiso gerencial para asignar tiempo del personal de
soporte para las actividades estructurales de solucién de problemas?

8 | ¢Esta la organizacion comprometida para reducir el numero total de
problemas y el numero de incidentes que interrumpen las actividades
del negocio?

9 | ¢Existen reportes a la gerencia que indiquen la cantidad de problemas
pendientes o resueltos?

10 | ¢Las responsabilidades de la Gestién de Problemas han sido
asignadas directamente a algin miembro?

11 | ¢ Existen herramientas electronicas que apoyan el proceso?

12 | ¢Existe un procedimiento donde los potenciales problemas son
clasificados en términos de categoria, urgencia, prioridad, impacto y
asignado para la investigacion?

13 | ¢El proceso de Gestion de Problemas tiene una buena linea de
comunicacion con el proceso de Gestion de Cambios?

14 | ;La infraestructura es monitoreada luego de una resolucion del
problema?

15 | ¢ Existen definiciones de KPI’s y revisiones periddicas?

16 | ¢ Este proceso intercambia informaciéon con muchos otros procesos?
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1 | ¢Existe una clara comprension por el personal de Tl en la organizacion
de este proceso?

2 | ¢Son las solicitudes de cambio comprobadas y verificadas por completo
antes de su presentacion?

3 | ¢Hay tiempo y presupuesto suficiente permitido para la capacitacion del
personal en esta area de proceso?

4 | ¢Estan las herramientas electronicas utilizadas en esta area de proceso
bien utilizados?

5 | ¢El Comité Asesor de Cambios (CAB) ha establecido con un mandato
apropiado (horas de reunién, autoridad, etc.)?

6 | ¢Estan todos los cambios presentados grabadas (incluso los que son
rechazados)?

7 | ¢Hay un procedimiento en el lugar para manejar los cambios de
emergencia?

g8 | ¢El area de proceso produce un calendario estimativo de Cambios
(FSC) (cambios previstos para el futuro)?

9 | ¢Existe una revision periddica de las actividades asociadas con este
proceso?

10 | ¢Son representantes de las empresas involucrados con los principales
cambios?
¢Hay una clara distinciéon entre una solicitud de cambio (por ejemplo.

11 | Actualiza la aplicacién) y una solicitud de servicio (por ejemplo. El
restablecimiento de una contrasefa)?

12 | ¢Esta area de proceso intercambia informacion con una variedad de
otras areas de proceso?
¢ Existen revisiones periddicas sobre el desempefio de esta area de

13 proceso en contra de indicadores clave de rendimiento documentadas
(KPI)?

14 | ¢Son agrupados multiples cambios y luego adecuadamente
programados para minimizar el impacto a los usuarios de negocios?

15 | ¢Los cambios son clasificados de acuerdo a su impacto y urgencia?

16 | ¢Los cambios son evaluados en el valor que se entregara a la empresa
antes de su aprobacion?
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¢, Se ha acordado una politica de liberacion con los representantes de
las empresas?

2 | ¢Esta su proceso de gestion del cambio bien definido dentro de la
organizacion?

3 | Esla copia maestra de software/aplicaciones usado en la organizacion
se llevan a cabo en un lugar fisicamente seguro (DSL)?

4 | ¢Hay tiempo y presupuesto suficiente permitido para la capacitacion
del personal en esta area de proceso?

5 | ¢(Estan las herramientas electronicas utilizadas en esta area de
proceso bien utilizados?

6 | ¢Son los planes de pruebas y copias de los planes elaborados para
cada version?

7 | ¢Existe una revision periodica de las actividades asociadas con este
proceso?

8 | ¢Se ha actualizado la CMDB con nuevos detalles una vez que se
distribuyé un comunicado?

9 | ¢Existen configuraciones estandar que se pueden desplegar
rapidamente en el equipo estandar que viene en la organizacion?

10 | ¢Hay un horario mantenido de lanzamientos previstos y su fecha de
lanzamiento prevista?

11 | ¢Existe una clara comprension por el personal de Tl en la organizacion
de este proceso?

12 | ¢Estan nimeros de versién y convenciones de nombres en su lugar?

13 | ¢Esta el entorno de desarrollo correctamente aislado del entorno de
produccion?

14 | ¢Revisiones posteriores a la liberacion se llevan a cabo como parte de
un programa de mejora continua?

15 | ¢Esta area de proceso intercambia informacion con una variedad de
otras areas de proceso?

16 ¢ Existen revisiones perioddicas sobre el desempeio de esta area de

proceso en contra de indicadores clave de rendimiento documentadas
(KPI?
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¢Cuenta con una estrategia para el establecimiento de politicas y
procesos para la Gestién de Conocimientos?

¢, Se realiza actividades para concientizar a la organizacién acerca de

2 | a importancia y uso correcto de la informacion, de tal forma que ayude
a minimizar brechas de comunicacién?

3 | ¢Se garantiza que la informacion sea consistente, completa y
oportunamente actualizada para la generacién de valor?
¢.Cuenta con una herramienta para el Sistema de Gestion del

4 | Conocimiento del Servicio SKMS, que le ayude a organizar y
estructurar la informacion?
¢La herramienta para el Sistema de Gestion del Conocimiento del

5 | Servicio SKMS esta disponible para todas las areas de la empresa que
lo requieran?

6 | ¢Se realizan diagnosticos y consultas a la Base de Datos de
Conocimientos (KEDB) procurando hallar respuestas?

7 | ¢Una vez que la incidencia fue resuelta, se realizan actualizaciones a
la Base de Datos de Conocimientos?

8 | ¢Cuenta con estadisticas de acceso sobre los documentos o
informacion almacenada?

9 | ¢Las técnicas que utilizan permiten compartir conocimientos entre todo
el personal?

10 | ¢Existe una clara comprension por el personal de Tl en la organizacion
de este proceso?

11 | ¢Las herramientas de gestion en esta area de proceso estan bien
utilizadas?

12 ¢ Existen definiciones de KPI’s y revisiones periddicas?

13 | ¢Se realizan autoevaluaciones regularmente para mejorar el
conocimiento de la organizacion?

14 | ¢Cuenta con una estrategia para el establecimiento de roles y
responsabilidades?

15 | ¢La organizacion utiliza perfiles de trabajo o su equivalente para
evaluar y monitorear habilidades / necesidades de competencia?

16 | ¢Se llevan a cabo entrevistas de salida para capturar el conocimiento

critico y la experiencia cuando las personas dejan la organizacion?
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ENCUESTA AL PERSONAL DEL DEPARTAMENTO DE SISTEMAS SOBRE CUANTO

CONOCE DE ITIL

INSTRUCCIONES:

Este tipo de encuesta busca conocer cuanto sabe el personal sobre el manejo de los procesos
internos del departamento.

¢, Conoce los servicios que brinda el Departamento de Tecnologia a los
usuarios?

2 | ¢Conoce el horario de soporte sobre los servicios que brinda sistemas?

3 | ¢Saben los usuarios como contactar a sistemas?

4 | ;Saben los usuarios el horario del departamento de soporte?

5 ¢, Sabe cual es el impacto de que un servicio que tecnologia presta no esté
disponible?
¢ Los nuevos empleados de la empresa son informados acerca de las formas

6 | para contactar al departamento de soporte, y para qué tipo de problemas se
deben contactar?

7 ¢, La Mesa de Servicios notifica a los usuarios finales sobre la indisponibilidad
que tendran los servicios, debido a mantenimientos programados?

8 ¢, Son facilmente accesibles los reportes de numeros de llamadas, recibidas,
tipos de llamadas, etc?

9 ¢ La mesa de servicios aconseja proactivamente al usuario sobre el estado
de sus llamadas, cuando ciertos limites son alcanzados?

10 . Sabe cual es la diferencia entre un incidente y un requerimiento de
servicio?

11 ¢ Existe algun sistema de medicidn de satisfaccion de los usuarios sobre el
servicio que reciben del area de soporte?

12 ¢Las llamadas que son tomadas por el departamento de soporte son
almacenadas en algun sistema electrénico?

13 | ¢ Conoce los procesos del Departamento de Sistemas?
¢, Recibe el equipo de la Mesa de Servicios el entrenamiento adecuado en el

14 | uso de herramientas, técnicas telefénicas, y destrezas de soporte al cliente
en general?

15 | ¢La empresa dispone de una Mesa de Servicios, sea este formal o informal?

16 ¢ El numero de personal de trabajo de la Mesa de servicios, cambia en
tiempos de carga maxima?

17 ¢ Existen en el lugar barreras fisicas que prevengan el acceso no autorizado
al equipo critico de IT?
¢ Existe algun proceso de escalamiento para aquellas llamadas que no

18 | pueden ser resueltas por la Mesa de Servicios como primer punto de
contacto?

19 ¢ Existe una revision regular del desempefio de la Mesa de Servicios vs. los

Indicadores Claves de Desempefio esperados?
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MANUAL DE INSTALACION DE OTRS

D.1 Requisitos de hardware y software del sistema

A continuacidn, se muestran los requerimientos para la instalacion de OTRS (Open-

source Ticket Request System).
D.1.1 Requerimientos de hardware
OTRS no tiene requerimientos de hardware excesivos, se recomienda:

e Procesador Xeon o superior
e Velocidad de procesador de 2 GHz o superior.
e 2 GB de RAM

e Disco duro de 160 GB o superior
D.1.2 Requerimientos de software

OTRS utiliza el lenguaje de programacion Perl. La interfaz web utiliza JavaScript y
su propio mecanismo de plantillas denominado DTL (Lenguaje de Plantillas

Dinamico) para facilitar la visualizacién de los datos de salida.

OTRS trabaja con bases de datos MySQL, PostgreSQL, Oracle, DB2 y Microsoft

SQL Server. En la Tabla D.1 se muestran los requerimientos de software.

Componente Caracteristica

Perl e Perl 5.8.8 o superior

e Apache2 + mod_perl2 o superior
Webserver con CGI support
IIS 6 o superior

MySQL 4.1 o superior
PostgreSQL 8.0 o superior
Oracle 10g o superior
DB2 8 o superior

MSSQL 2000 o superior

Webserver

Bases de Datos

Tabla D.1 Requerimientos de software OTRS
D.2 Instalacion de OTRS

La instalacion de la herramienta OTRS se realizé en un servidor virtual con el
sistema operativo Ubuntu Server 14.04.4. Para la instalacién de OTRS, se siguen

los siguientes pasos:
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Antes de iniciar la instalacién es recomendable actualizar el sistema operativo.
sudo apt-get upgrade

Se actualizan los repositorios.

sudo apt-get update

Se descarga el paquete de instalacion de OTRS en el directorio /opt.

cd /opt

/opt$ sudo wget http://ftp.otrs.org/pub/otrs/otrs-5.0.8.tar.bz2
Se ingresa como root y se descomprime el archivo de instalacion.

/opt# tar jxvpf otrs-5.0.8.tar.bz2

exit

Instalacién de mysql-server, apache2 y perl.

opt$ sudo apt-get install mysql-server apache2 perl

Configuracion de mysql-server. En la Figura D.1 se muestra ventana de

dialogo de la configuracion de MySQL.

| Configuracion de mysgl-server-5.5 |
Se recomienda que configure una contrasefia para el usuario «root»
(administrador) de MySQL, aunque wo es obligatorio.

No se modif icara la contrasefia si deja el espacio en blanco.

Nueva contrasefia para el usuario «root» de MySQL:

{Aceptar>

Figura D.1 Configuracién de MySQL
Comprobacion de los paquetes perl.

cd /opt/otrs



opt/otrs$ bin/otrs.CheckModules.pl

Instalacion de los perl restantes.

Instalacion de la libreria libapache2-mod-peri2.

/opt/otrs$ sudo apt-get install libapache2-mod-perl2
Creacion del usuario OTRS.

/opt/otrs$ sudo useradd -d /opt/otrs -c ‘OTRS user’ otrs
Se Agrega al usuario otrs al grupo webserver.

/opt/otrs$ usermod -G www-data otrs

Activacion de archivos de configuracion por defecto.

opt/otrs$ sudo cp Kernel/Config.pm.dist Kernel/Config.pm
Habilitar los permisos de los archivos de OTRS

opt/otrs# bin/otrs.SetPermissions.pl --otrs-user= otrs -web-

user=www-data --otrs-group=www-data --web-group=www-data
Lincar configurador de apache y reiniciar el servidor

opt/otrs# 1ln -s /opt/otrs/scripts/apache2-httpd.include.conf

/etc/apache2/sities-available/otrs.conf
Permitir e sitio otrs

opt/otrs# a2ensite otrs

Recargar el servicio apache2

opt/otrs# service apache2 reload

Ingresar a la pagina de instalaciéon desde el navegador. En la Figura D.2 se

muestra la ventana de instalacion de OTRS. La URL utilizada para acceder a la

ventana de instalacion de OTRS es: http://192.168.1.105/otrs/installer.pl
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Figura D.2 Asistente de instalacion

e Leery aceptar la licencia. En la Figura D.3 se muestra la licencia de OTRS.
Lo ¢ [119z.1651.105

Pamn 1 Fam 2 Pasn 3 Farnd
kg

Licsirecta 1]

GUT AFFIRD CEMERAL MINLIC 1ICENTE
Tecricn 1, 13 Nealac S000

Cepyright (C] 2007 Frea Sciowwcn Faondekicn, Inc. ohtep: ) PExf.acgss
Evacyonn i3 pecwitted to capy ard diatribute vachetis copiax
af thiz licsnra desmmant, but chasging it ir e slloesd.

Framabls
Tha GHT Affecc Fracel Public licnm ir s foem, cappladt Licanra foc

scfeunen wnd ottae kirdr of weths, mesifizslly deaigrad ea aroure

mrararaFinn with rha Fossmide din ot ceee sf necrwark sersar safaera

Figura D.3 Asistente de instalacion, licencia

Seleccion de la base de datos. En la Figura D.4 se muestra la eleccion de la
base de datos con la que se va a trabajar.
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Figura D.4 Asistente de instalacion, seleccion de la base de datos

e Ingreso de usuario root y contrasefia que se seleccion6 durante la instalacion
de MySQL vy colocar una clave para el usuario de OTRS. En la Figura D.5 se

muestra la ventana de configuracion de MySQL en la que se ingresa la clave.

C'  [1192.168.1.105/ctrs/installer ol

Paso 1 Paso 2 Paso 3 Paso 4

Licenciz Ajustes de la base de datos

Configure My SQL (2/4)

Si ha estahblecido una contrasefia para root en su base de datos, debe introducirla agui. Sino, de
blanca.

127.0.01

Resultado de la verificacion de la base de datos
+ Se ha verificado la base de datos con éxito.

Usuario de la base de datos {Huewo)
atrs

Se creard un nuewo usuario de la base de datos con permisos limitados para este sisterma OTR

Contrasefia generada: WeXabgfFradthuCK

Base de datos

otrs

Figura D.5 Asistente de instalacion, configuraciéon de MySQL
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e La configuracion de la base de datos finaliza correctamente. En la Figura D.6 se

muestra la configuracién exitosa de MySQL.

C [ 192.168.1.105/otrs/installer pl

Paso 1 Pasao 2 Paso 3 Paso 4
Licencia Ajustes de la base de datos

Crear la base de datos (2/4)

¥ CREATE DATABASE "otrs”

¥ GRAMT ALL PRIVILEGES

¥ FLUSH PRINILEGES

¥ Processing otrs-schema

¥ Processing otrs-initial_insert

¥ Processing post staternents

Siguiente

Figura D.6 Asistente de instalacion, creacion de la base de datos

e Asegurarse que el FQDN es correcto e ingresar un correo para el administrador.

En la Figura D.7 se muestran los ajustes del sistema.

= C  [4192.168.1.105/ors/finstaller ol
.|

Faso 1 Faso 2 FPaso 3 Faso 4

Licencia Ajustes de la baze de datos Indicaciones generales v sjustes del corren

Ajustes del sistema (344)
a0 -
El identificador del sisterma. Gada nidmero de ticket w cada identificador de sesion HTTP conti

otrs-server

Fombre de dominio totalmente cualificado de su sistema.

admin@example.corm

Direccidn de correo electrdnico del administrador del sisterna

Coonecta
Registro

Syslog *
Motor de registro a usar.
Interfaz weh

Espariol v

Idiorma predeterminado.
=T

Lag direcciones de correo introducidas manualmente se verifican contra los registros Mx enc
utilice esta opcidn si su DMS es lento o no resuelve direcciones plablicas.

Figura D.7 Asistente de instalacion, ajustes del sistema

e Configuracién del servidor de correo que se va a utilizar. En la Figura D.8 se

muestra la ventana de configuracion de correo.
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Figura D.8 Asistente de instalacion, configuracion de correo

e Finalizacién de la instalacion, al final muestra el usuario y contrasefia que se
debe utilizar para acceder a la herramienta. En la Figura D.9 se muestra la

ventana de finalizacion de la instalacion.

190,152.3 "% 33095 - Conexidn & Escritana rémete

% [ratalar OTFS - Finalinadn -

- =+ C 192.188.1.105

Pasnl Pann 2 Parn 3 Pann 4
Licercin ARy i b Dage gy ek Inioakne s gEAeTnied ¢ RuEles i orey | Finakoe
Fimalzada [#Md]
F Db £l el i
ianjoadl
15 J D OTRS

Figura D.9 Asistente de instalacion, instalacion finalizada
e Ingresar al panel principal de la herramienta OTRS. La Figura D.10 muestra la

pantalla principal de OTRS.
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Figura D.10 Panel principal de OTRS
D.2.1 Inicio del Cron para el usuario OTRS

¢ Iniciar el Cron para el usuario otrs, hay dos archivos cron otrs por defecto en
/opt/otrs/var/cron/*.dist. Tienen que ser activados copiandolos sin la extension
de nombre de archivo “.disk”. En la Figura D.11 se muestra el resultado del

comando para iniciar el Cron.
Ingresar como root
Ir al directorio /opt/otrs/var/cron

/opt/otrs/var/cron# for foo in *.dist; do cp $foo ‘basename $foo

.dist’; done
e Utilizar la secuencia de comandos Cron.sh con el usuario otrs
Ingresar como usuario otrs:
/opt/otrs/var/cron# su -otrs
$ bash

otrs@server:~$% /opt/otrs/bin/Cron.sh start
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n# su - otrs

nin/Cron.2h start

http://otrs.org/

Figura D.11 Iniciar el Cron para el usuario OTRS

D.2.2 Inicio del Daemon de OTRS

¢ Iniciar el Daemon de OTRS, el Daemon también se ocupa de todos los trabajos
del agente genérico y debe iniciarse desde el usuario otrs. En la Figura D.12 se
muestra la notificacion que muestra OTRS.

a = http/F190.152,3.75:901 0fotrsfindex.pl 2 ~c 4 Traductor de Google — Installatio

2 O

Panel principal Clientes Tickets FAC Servicios CMDB Cambios Reportes Administrar Q

Panel principal

Moticias de productos

iOTRS 5.0.9 esta disponible! Por favor, actualice ahora. | )]
Timlemdmn M e bl

Figura D.12 Notificaciones de que el Daemon OTRS no esta ejecutando
Ingresar como usuario otrs:
/opt/otrs/var/cron# su - otrs
$ bash
otrs@server:~$ /opt/otrs/bin/Cron.sh start

Iniciar el Daemon



otrs@server:~$ /opt/otrs/bin/otrs.Daemon.pl start

La Figura D.13 muestra el resultado que debe mostrarse cuando se inicia el

Daemon.

emon.pl - the ot

Copyright (C) 2001-2016 ©

Figura D.13 Iniciar el Daemon de OTRS

Una vez finalizada la instalacion se accede a herramienta utilizando la URL:
http://190.152.3.75:9010/otrs/index.pl. Se coloca el nombre de usuario por

defecto y la contrasefia generada en la instalacién. La Figura D.14 muestra la

ventana de inicio.

= & 0 Mo e segune | 190152375

Bieawenids 8 OTRSTSM 5

# Mornne da

LB L)

= Conirasenia

Inicks de sasion

Figura D.14 Ventana de inicio de OTRS

¢ No es recomendable trabajar con el usuario root@localhost, entonces lo primero

que se debe hacer es crear un agente administrador.

En la Figura D.15 se muestra la pantalla de administracion de OTRS.
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D.2.3 Instalacion de paquetes adicionales

Luego de la instalacion se debe descargar los paquetes de moddulos ITSM
adicionales para la Gestion de Cambios, Gestion de Problemas, Gestion de
Conocimientos. En la opcion Administracion se elige Gestor de Paquetes, se busca
el paquete requerido, se descarga y luego se instala. Los paquetes que se

requieren son:

e FAQ

e GeneralCatalog

e |TSMChangeManagement

e |ITSMCore

e |TSMincidentProblemManagement

e |TSMServiceLevelManagement

En la Figura D.16 se muestran los paquetes adicionales instalados en el Gestor de

paquetes.

HHRARAIE

i s e U FG bl i Bl T

= 10N st bioion ol bl b I Sy STLE

@ B W2 o Em W

Figura D.16 Paquetes adicionales
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MANUAL DE USUARIO DEL SISTEMA DE TICKETS PORTAL DE
CLIENTES

E.1 Introduccion

Este documento describe el funcionamiento del Sistema de Tickets. El sistema
permite la gestion de requerimientos a partir de la creacidn de un ticket. El ticket

puede ser creado por el cliente del sistema o por un agente de soporte.

El soporte del Departamento de Sistemas se realiza tanto a usuarios internos como
para usuarios externos. Siendo los usuarios internos el personal de las diferentes
areas de la empresa y los usuarios externos los clientes de los servicios que ofrece

la empresa.

OTRS permite realizar una gestion integrada de las solicitudes de servicio,

informacion o cualquier requerimiento de los clientes.
E.2 Objetivo del sistema

El objetivo del sistema es ofrecer al Departamento de Sistemas de la empresa una

herramienta potente para mejorar el soporte
E.3 Guia de uso
E.3.1 Acceso al sistema

El sistema de tickets permite el acceso web al portal de clientes utilizando la
direccion URL: http://190.152.3.75:9010/otrs/customer.pl desde cualquier

navegador de internet. Para acceder se solicita el nombre de usuario y la

contrasefia que seran entregados por el Departamento de Sistemas, como se

muestra en la Figura E.1.

=% Inicio de sesion - OTRS >

€« = C | @ Moesseguro | 190.152.3.75:9010/otrs/customer.p

Red Transaccional Cooperativa

Inicio de sesion

Iniciar sesion

Figura E.1 Acceso al portal de clientes
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Luego de ingresar las credenciales de acceso el sistema despliega los tickets
generados por el cliente filtrados por Todo, Abierto y Cerrado. En la Figura E.2 se

muestra la pantalla principal del cliente.

Red Transaccional Cooperativa

m i

AnEn i
ATTINE0NIE  MONTD EXCEMDO
COTTHT S0 TG TIRA AUMTORA

Figura E.2 Pantalla principal del cliente

La pestaia Ticket del menu del sistema muestra las siguientes opciones:

e Nuevo Ticket
e Mis Tickets
o Tickets de Compafnia

e Buscar

Ademas, muestra una pestafia FAQ (Lista de preguntas frecuentes) que despliega

las siguientes opciones:

e Explorador FAQ

e Buscar.
E.3.2 Creacion de un nuevo ticket

Para crear un nuevo ticket se debe seleccionar la opcion “Nuevo Ticket” que permite
al cliente ingresar un requerimiento. Luego de seleccionar esta opcién se muestra
un formulario para el ingreso a detalle del ticket. En la Figura E.3 se muestra el
formulario para la creacion de un ticket desde el portal del cliente.



A Musvo Ticket - Ticket - £ X

<_

C | ® 190.152.3.75:5010/otrs/customer.pl?Action=CustomerTicketMessage

Red Transaccional Cooperativa

*Tipo;

= Para:
Servicio:
SLA

# Asunto;

* Texio:

Formato -~ Fuente - L - [3- o

Adumo | Saleccionar archivo | Ningin archivo seleccionado

Frioridad: 3 normal

Enviar

Figura E.3 Formulario para creacion de un ticket utilizando el portal de clientes
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El campo “Tipo” despliega una lista de opciones para diferenciar al ticket entre:

Incidente
Incidente Mayor
Problema

RFC

Solicitud de servicio



No clasificado
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El campo “Para” despliega una lista de opciones para diferenciar el area a la que

se envia el ticket.

Operaciones
Negocios

Sistemas

El campo “Servicio” permite elegir el servicio que corresponde del area al que es

enviado el ticket.

El campo “SLA” permite seleccionar el SLA correspondiente al servicio.

Agencias compartidas

Sistema bono de desarrollo humano
Sistema de pago de matriculacién vehicular
Sistema de recaudacion RISE

Sistema de remesas

Sistema ventanilla moévil

Software para la administracién de cajeros automaticos

El campo “Asunto”, corresponde al titulo del ticket que se desea crear.

El campo “Texto”, permite detallar el requerimiento.

El campo “Adjunto”, permite adjuntar un archivo de ser el caso

El campo “Prioridad”, permite seleccionar la prioridad del ticket entre:

1 — muy baja
2 — baja

3 —normal

4 — alta

5 —muy alta

Una vez ingresada toda la informacioén del ticket que se desea crear se selecciona

Enviar.
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E.3.3 Adjuntar archivos a un ticket

Para adjuntar archivos a los tickets unicamente se requiere ubicarse después del
mensaje y dar clic en Seleccionar archivo. Se abre el explorador de archivos y se

elige el archivo que se desea adjuntar, como se muestra en la Figura E.4.

& Abrir X
.= « A4 [ » Esteequipn » Escritorio » v ©  Buscaren Escritorio o 190000013
Organizar = Mueva carpeta =~ [ 9

Ll ~
P
=# Dropbox

@ OneDrive »A 3 l
v [ Este equipo i ‘ f f f u

- Descargas Asistente COLEGIO DE Curriculum Curso de verano
Z| Documentos Contable SOFlA Hubert
7] Escritorio
= | Imagenes e
J) Misica }d,; E f
8 Vvideos
2 Diseo oeal (C) Rzgramas de Entrevistas Escritorio FoodTrack
- Lisco local (E:)
v R v
Mombre: v| Todos los archivos ~

Abrir |v Cancelar

Adjunto: | Seleccionar archivo | Ningun archivo seleccionado

Siguiente estado: abierto

Prioridad: 3 normal

Enviar ©oC

Figura E.4 Adjuntar archivos a un ticket

Si el cliente desea adjuntar un archivo a un ticket ya creado, primero debe buscar
el ticket y seleccionar contestar para que una vez que redacte la contestacion

adjunte el o los documentos que requiera.

Para descargar un archivo adjunto el cliente debe seleccionar el ticket que contiene

el archivo adjunto y dar clic en el nombre del archivo.
E.3.4 Detalle y modificacion de un ticket

Para ver el detalle de un ticket y modificarlo, se debe presionar en el numero de
ticket. Luego se despliega toda la informacion del ticket con la posibilidad de

“Contestar” al presionar en contestar podemos enviar nuevamente detalles del
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inconveniente, adjuntar archivos para su revision, cambiar de estado y cambiar la

prioridad. Los estados de un ticket son:

e Abierto
e Cerrado con solucion provisional
e Cerrado con éxito

e Cerrado sin éxito.

En la Figura E.5 se muestra la informacion del ticket.

Mumearo de cuanta- 1234
El usuaric realizd w retive de 5100 an mun cajers da I3 cooperativa v desaa ratirar 5100 en un cajara BANEED.,
Zzludes cordiales,

Zantizge Chanatasiz

Mirnde areheat Sclor ranria
lingn archawvo seleccionado

Seleccionar archivo |

Figura E.5 Formulario de informacién del ticket

E.3.5 Consulta de tickets

La consulta de tickets se puede realizar utilizando el menu Tickets y seleccionando

las opciones:

e Mis Tickets
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o Tickets de la Compainiia

Las dos opciones muestran los tickets creados por el cliente donde se especifican
los campos: numero del ticket, asunto, texto que detalla el requerimiento, estado y

la antiguedad.
E.3.6 Busqueda

Mediante la opcion de busqueda se puede realizar exploraciones de los tickets
utilizando filtros como: Ticket, Busqueda de texto completo de los tickets, Adjuntos,
Servicios, Prioridad, Tipo, Estado, Restricciones de tiempo. También permite
guardar la busqueda como una plantilla. En la Figura E.6 se muestra el formulario

de busqueda.

% Buscar - Ticket - OTRS pe:

{FF C | ® 190.152.3.7S

Red Transaccional Cooperativa

rac

Perfil

Plantilla de busqueda

Seleccionar Borrar Buscar
Ticket#

Ticket#

Igentificador del cliente

Busqueda de texto completo en los tickets (vg «Juan™n» o «Guillermo™»)

De
Para
Copia
Asunto

Texto
Adjuntos

Nombre Adjunto

Servicios: Tipos:
Prioridad: Estado:

Restricciones de tiempo

*' Todo
Sdlo los tickets creados en los ultimos v 1 v ano(s) v
Sdlo los tickets creados entre 11 v+ /09 v /2017 v (283 y 11 v 7 10 v 7 2017 v 22
éGuardar la busqueda como una plantilla?
éGuardar como
plantilia?

Nombre de 1a plantilla

Buscar Formatoc ce salica Normal

Figura E.6 Formulario de busqueda de un ticket



La busqueda de tickets permite generar la informacién con los siguientes formatos:

¢ Normal: muestra los resultados de busqueda de los tickets.
e CSV: exporta los resultados de busqueda de los tickets a un archivo de
Excel.

e Imprimir: permite imprimir los resultados de la busqueda de los tickets.
E.3.7 FAQ
El modulo FAQ contiene dos opciones:

e Explorador FAQ

e Buscar

La opcién Explorador FAQ despliega los documentos ingresados a la lista de
preguntas frecuentes por subcategorias y articulos. De tal manera que el cliente

pueda descargarlos de manera facil.
La opcion buscar permite filtrar las listas de preguntas frecuentes por:

e Numero de FAQ

e Busqueda de texto completo en articulos FAQ
e Idioma

e Categoria

e Restricciones de votacion

e Restricciones de valoracion

e Restricciones de tiempo
Ademas, permite guardar la busqueda como una plantilla.
La busqueda de FAQ permite generar la informacion con los siguientes formatos:

e Normal: muestra los articulos que coinciden con la busqueda, especificando:
numero de FAQ, titulo, categoria, idioma y fecha de modificacion
e (CSV: exporta los resultados de la busqueda a un archivo de Excel.

e Imprimir: permite imprimir los resultados de la busqueda.

En la Figura E.7 se muestra el formulario de busqueda en la Base de

Conocimientos.
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& Basquedace FAQ RAL X

- C @ 130152375

Red Transaccional Cooperativa

Tekels WEIS) Freferenoas

Perfil

Franmia 0e bisgueos

SaeCCanal Borar Buscar
FAGE

FAQS

Busgueda de texto complato en articulos FAQ (ef: "John'n" & "Will™)

Taa0 compe
Talo

Paabra Clave

Categoria

Restriccionss de votacion

* Todo
Unicamenta amicuios FAQ con volos Equats

Restricciones de valoracion

* Todo
S0k ankutos FAQ con valoraoin. Equals 0%

Restricclones de tiempo

* Todo
unicamente articules FAQ creados enlosdllimes . v 1 v aflols) v

Unicamense amiouios FAQ creadosentre 11 v (00w /2017 v By 11 v 110w 2017 v 22
¢ Perfil de busqueda como plantita?

(Guardar como
paniia?

NOMDR OF 13 Pt

Buscar  Formaw ce salca  Nomal

Figura E.7 Formulario de busque de la Base de Conocimientos

En la opcion Explorador FAQ se observa la informacién ingresada en la Base de

Conocimientos, como se muestra en la Figura E.8.
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- Fall - OTASITSA 5 %

“ | & 1900152.5.75

Red Transaccional Cooperativa

e N
Explorader FAQ

Subaleg e
NCOBRE CORENTARID SUBCATESORIAS ARTICULOE FAO
Idauales d8 wsusris Maniades da usuans a 1

Articulos Féd
FaOH =TI CATEGORIS 1T, ESTADD

Ma == encoriraran arlicukos FAG

Figura E.8 Explorador FAQ

E.3.8 Preferencias

El médulo Preferencias permite configurar la cuenta del cliente. Las opciones de
configuracion son: Idioma, Numero de tickets mostrados, Vista general de tickets y

Cambiar contrasenfa.

En la Figura E.9 se muestra las opciones de configuracion de Preferencias.

% Frefeiencas - QTE5TE -

€ C |{© Noassegen | 19001523755

Red Transaccional Cooperativa

THoads FAQ Freseieramr

Idiema de la interfaz Vista general de tickets
IR Espafiol Imanak de de=sadteada
AAREACON
Achuakzar Bchumizar
Mimare de lchets mosirades Cambiar Comrassiia
TCkets por pagra 2a Commeeia atiual
Behiaizar MR Conirata

Venfiar @ onimesna

Bchowizar

Figura E.9 Opciones de configuraciéon de Preferencias
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PLAN DE PRUEBAS
F.1 INTRODUCCION

Disefio y ejecucién del pan de pruebas de la herramienta gestidén para los procesos

ITIL de la propuesta
F.1.1 Propésito

A partir de la propuesta de los procesos de gestion ITIL presentada en este proyecto
de titulacién para mejorar los procesos de Operacion del Servicio del Departamento
de Sistemas, es necesario poner en marcha un plan de pruebas, para verificar el

correcto funcionamiento del prototipo implementado.
F.1.2 Ambito

El plan de pruebas describe las pruebas funcionales y de integracién que se

realizaran para verificar el funcionamiento del prototipo.
F.1.3 Definiciones, acronimos y abreviaturas

e OTRS Sistema de Tickets de cddigo abierto
F.2 REQUERIMIENTOS
Pruebas de funcionalidad

e Gestion de incidencia
e Gestion de Problemas
e Gestion de Cambios

e Gestion de Conocimiento
F.3 ESTRATEGIA

Se describen los tipos de pruebas y técnicas que se utilizaran para realizar las

pruebas de funcionamiento del prototipo.
F.3.1 Pruebas funcionales

Se basa en la técnica de caja negra, que consiste en verificar y analizar los

resultados de la interaccion del usuario y la aplicacion.



F.3.1.1 Objetivo

Garantizar la navegacion satisfactoria en la aplicacion a través de una correcta

configuracion, uso y generacion de reportes.

F.3.1.2 Técnica

Generar cada escenario para realizacién de la prueba

Verificar la informacién generada por la aplicacion

Verificar el flujo correcto de navegacion en la aplicacion

F.3.2 Pruebas de integracion

Se garantiza que la interfaz de usuario muestre la informacién relacionada con la

infraestructura del Departamento de Sistemas a través de los modulos de la

aplicacion.

F.3.2.1 Objetivo

Garantizar el correcto funcionamiento de los modulos del sistema.

F.3.2.2 Técnica

Modificar escenarios de pruebas e incluir elementos de configuracion relacionados.

F.4 RECURSOS

e Recursos Hardware

Recurso Cantidad Nombre
Laptop 1 Disefo y ejecucion de las pruebas
PC 1 Servidor donde reside el aplicativo
e Recursos Software
Actividad Herramienta

Gestidn del proyecto

Microsoft Project

Pruebas funcionales

Microsoft Excel, Word, OTRS

Pruebas de integracion

Microsoft Excel, Word, OTRS

e Equipo de trabajo

Rol

Recursos

Responsabilidades

Gestor de pruebas 1

Identificar, priorizar y disefiar los casos de pruebas.

Planificar las pruebas.




Generar el plan de pruebas.
Gestionar los recursos.
Evaluar las pruebas

Informes

Probador (Tester) 1

Ejecutar las pruebas
Reportar defectos

Retestear defectos corregidos

F.5 PLAN DE APLICACION

FASE DESCRIPCION ACTIVIDADES
Identificar requerimientos.
1 Elaboracion del plan de Valorar los riesgos.
pruebas Desarrollar la estrategia de pruebas.
Identificar los recursos necesarios.
Desarrollo de los escenarios de pruebas.
Disefio del ambiente de
2 Identificar y describir los casos de pruebas.
pruebas
Establecer el ambiente de pruebas.
Ejecutar los casos de pruebas.
3 Ejecucion de las pruebas Evaluar la ejecucion del proceso de pruebas.
Reportar los defectos encontrados.
Verificar resultados.
Analizar los defectos.
4 Validacion de resultados Determinar si se han alcanzado los criterios de las

pruebas.

Crear informes de evaluacion de las pruebas.




