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PRESENTACION

El presente proyecto de titulacidon se refiere a un Piloto de Migracion Windows NT
4.0 hacia Windows 2003 para una red WAN enfocado a la Compafia
INDUSTRIAX.

INDUSTRIAX por ser lider en la industria de alimentos, requiere contar con
tecnologia de punta en su infraestructura con el propésito de garantizar la
seguridad, integridad y disponibilidad de sus operaciones; por ésta razon, sus
representantes han tomado la decision de actualizar su plataforma Microsoft de
Windows NT Server 4.0 a Windows 2003 Server para aprovechar las bondades
que especialmente en tareas de seguridad y administracion brinda este nuevo

sistema operativo para servidores.

Al momento se dispone de un esquema multidominio, el cual se reemplazara por
un esquema de un so6lo dominio para disponer de un esquema de administracion
centralizada, lo que ayudara a conseguir una administracion homogénea de los
recursos. También se requiere pasar los servicios DNS y DHCP que actualmente

estan en Linux, hacia Windows 2003 Server.

Todo este cambio va a exigir mayores recursos de Hardware por lo que algunos
equipos que actualmente se encuentran trabajando como servidores tendran que
ser reemplazados por unos nuevos. Por otro lado, las estaciones de trabajo
mantendran su configuracion actual ya que si es posible la convivencia de
Windows Server 2003 con sistemas Windows 95, Windows 98, Windows 2000

Profesional y Windows XP.

Los disefios que se seleccionen para la implementacion de la presente migracion,
seran previamente implementados y probados en un laboratorio de pruebas con el
propésito de disminuir el impacto de posibles fallas en la migracién desde
Windows NT 4 a Windows Server 2003.
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OBJETIVOS

OBJETIVO GENERAL

Realizar un piloto de migracion de dominios de Windows NT 4.0 a Windows 2003

en un ambiente WAN.

OBJETIVOS ESPECIFICOS

- Definir la infraestructura basica para la adopcidn de nuevas tecnologias

basadas en Windows 2003.

- Establecer estandares que faciliten la integracion y la renovacion de los

servicios de red a utilizar en la WAN.

- Establecer un piloto de migracion de dominios basados en la red actual

Windows NT 4.0 a Windows 2003 para su operacion sobre una WAN.
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CAPITULO 1.

1. DEFINICIONES BASICAS DEL PROYECTO

1.1. ANALISIS DE LA SITUACION ACTUAL

1.1.1. DIRECCIONAMIENTO IP

Al momento las redes LAN' de Quito y Guayaquil se encuentran utilizando un
direccionamiento IP?> clase “C” para redes privadas. Las subredes estan

distribuidas de la siguiente manera:

CIUDAD QUITO GUAYAQUIL

SUBRED 1 192.168.1.0 192.168.5.0

SUBRED 2 192.168.20.0

Tabla 1.1. Direccionamiento |IP de INDUSTRIAX.
FUENTE: Inventario de recursos de red, Anexo 1

1.1.2. ENLACES

El enlace de datos que permite la comunicacién entre Quito y Guayaquil es un
enlace satelital Frame Relay® cuyo proveedor es Impsat. Este enlace tiene las

siguientes caracteristicas:

ENLACE CAPACIDAD PROVEEDOR TECNOLOGIA
QUITO 384 Kbps IMPSAT FRAME RELAY
GUAYAQUIL 128 Kbps IMPSAT FRAME RELAY

Tabla 1.2. Enlaces WAN de IDUSTRIAX.
FUENTE: Inventario de recursos de red, Anexo 1

! Ver en siglas y simbolos
2 Ver en siglas y simbolos
% Ver glosario de términos
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1.1.3. ESTRUCTURA DE DOMINIOS

En la actualidad la compafia tiene una infraestructura de multidominios, los
cuales se han creado de acuerdo a las necesidades del negocio. Esta situacion
ha provocado una falta de estandarizacién y organizacién, es decir, cada dominio
tiene su nhomenclatura, reglas y configuracion propias.

A continuacién se detalla la distribucién de los dominios en las ciudades de Quito

y Guayaquil que son el motivo de este piloto de migracion.

CIUDAD QUITO GUAYAQUIL
NOMBRE DE DOMINIO DOM_UIO DOM-GYE
NOMBRE DE DOMINIO PECUARIA
NOMBRE DE DOMINIO DOM_RH

Tabla 1.3. Dominios existentes en INDUSTRIAX.

FUENTE: Inventario de recursos de red, Anexo 1

Dom_Uio

Dom-Gye

Pecuaria Dom_RH

Figura 1.1. Dominios Existentes en INDUSTRIAX.

FUENTE: Inventario de recursos de red, Anexo 1

Los tres dominios en Quito estan dispuestos en una LAN (red de area local) y
enlazados al de Guayaquil por una WAN (red de area amplia). Todos los dominios
estan enlazados por relaciones de confianza bidireccionales®, de tal manera que

los usuarios de un dominio puedan acceder a los recursos de otro.

* Ver glosario de términos
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1.1.4. CORREO ELECTRONICO

Este servicio de red es provisto por un servidor de correo Lotus Domino 5.0, el
cual se ejecuta en un servidor de Windows 2000 con direccién IP 192.168.1.2 y
maneja la base de datos de todos los usuarios a nivel nacional. Este servidor no
serd migrado ya que en el presente piloto de migraciébn se han considerado
Unicamente los servidores controladores de dominio. Luego de la migracién, todas
las estaciones de trabajo deberdn poder conectarse a este servidor para

descargar el correo.

1.1.5. SERVICIO WINS

Este servicio esta levantado en el controlador principal del dominio Dom_uio y
contiene la base de equipos a nivel nacional, su direccién IP es 192.168.1.244 y si

serd migrado.

1.1.6. SERVICIO DNS

Actualmente esta manejado por un servidor Linux cuya direccion IP es
192.168.1.250, pero este servicio debera ser migrado a Windows 2003 ya que es
mandatorio para el correcto funcionamiento del Directorio Activo (Active

Directory).

1.1.7. SERVICIO DE IMPRESION

Este servicio es suministrado por una compafia tercerizadora a través de un
convenio IN-HOUSE?® 'y por lo tanto no serd migrado. El sistema operativo en el
cual se ejecuta este servicio es Windows 2000.

1.1.8. SERVICIO DE INTERNET

Este servicio estd instalado en un servidor Linux y esta administrado por el

® Ver glosario de términos
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servidor Proxy de este sistema operativo. La direccion IP es 192.168.1.250 vy el

puerto es 3128. Este servicio se mantendra invariable.
1.1.9. ESTACIONES DE TRABAJO

En lo que se refiere a las estaciones de trabajo se tiene un ambiente mixto
compuesto por estaciones Win95, Win98, Win2000 y WinXP. Y se debera probar

la convivencia de las mismas con Windows 2003 previamente a la migracion.

1.1.10. SISTEMA ERP

El sistema que maneja las transacciones comerciales de la compafiia es Baan® y
se ejecuta en un servidor IBM RS600 con sistema operativo IBM AIX y con
direccién IP 192.168.1.1. Las estaciones de trabajo se conectan a este servidor a

través del programa Reflection y el protocolo TCP/IP’.

1.2. INVENTARIO DE RECURSOS, USUARIOS Y GRUPOS

El piloto de migracion de Windows NT 4.0 a Windows 2003 cubriré las localidades
de Quito y Guayaquil de INDUSTRIAX, por lo que a continuacion se presenta un
resumen del inventario de recursos, usuarios y grupos de las localidades antes

mencionadas.

En la localidad de Quito, que es la matriz de INDUSTRIAX, existen 3 dominios
denominados DOM_UIO, PECUARIA Y DOM_RH, los cuales manejan 350, 20 y
15 usuarios respectivamente. En cuanto a los servidores, se encuentran 7
servidores; de éstos, 3 son controladores de dominio y 4 son servidores de
aplicacion. Respecto a las estaciones de trabajo se cuenta con 350 estaciones,
conformadas de la siguiente manera: 31 estaciones de trabajo con Windows 95,

59 estaciones de trabajo con Windows 98, 12 estaciones de trabajo con Windows

® Ver glosario de términos
" Ver en siglas y simbolos
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Milenium, 73 estaciones de trabajo con Windows 2000 y 175 estaciones de

trabajo con Windows XP.

En la localidad de Guayaquil, que es la sucursal de INDUSTRIAX, se encuentra el
dominio DOM-GYE con 50 usuarios, 1 servidor controlador de dominio y 1
servidor de aplicacion. En cuanto a las estaciones de trabajo, existen 12 con
Windows 95, 17 con Windows 98, 2 con Windows Milenium, 3 con Windows 2000
y 16 con Windows XP.

En vista de que la aplicacion que procesa todas las transacciones del negocio es
el sistema Baan, el mismo que tiene su propia administracion de accesos, los
grupos de usuarios que se han creado en Windows NT 4.0 estan orientados a
controlar el acceso especialmente a servidores de archivos. Los grupos existentes

son:

— En Quito: Todos, Soporte Usuarios, Ejecutivos, RRHH y Contabilidad.

- En Guayaquil: Todos, Soporte Usuarios.

Con respecto a los recursos compartidos, tanto en Quito como en Guayaquil, se
tienen: carpetas de respaldo, impresoras, carpetas para distribucion de software y
carpetas para transferencia de archivos.

Esta informacion se encuentra detallada en el anexo 1.

1.3. ANALISIS DE LOS OBJETIVOS DEL NEGOCIO.

Para INDUSTRIAX, el objetivo es renovar sus servicios de autenticacién y control
de estaciones de trabajo, mediante la actualizacion de la plataforma de servidores
Windows NT 4.0 a Windows Server 2003, para asi poder aprovechar las
caracteristicas que en cuanto a seguridad de la informacion brinda este nuevo
sistema operativo y de esta manera conseguir el ambiente adecuado para
posteriormente implementar politicas que permitan definir entornos de trabajo

seguros para los usuarios en base a las funciones que estos desempefian dentro
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del negocio.
Para alcanzar este objetivo se han definido los siguientes lineamientos:

- Enfocar los esfuerzos de todo un equipo de trabajo en el proyecto para
implementar la migracion a Windows Server 2003 con el menor impacto
posible en las operaciones de la Compafia; de tal manera que permita
mantener al méaximo la continuidad de las actividades que al momento
dependen de la infraestructura de servidores con Windows NT 4.0.

- Optimizar el modelo de dominios para que cumpla los requerimientos de
simplicidad, administracion centralizada y posibilidad de delegacién de tareas.

- Centralizar las Politicas Seguridad.

- Considerar en el disefio un nivel de escalabilidad, que sea capaz de atender la
carga generada por los usuarios actuales y que considere un crecimiento
futuro de hasta el 50%.

- Considerar en el disefio un nivel de disponibilidad tal que, permita mantener la
operacion de los servicios basicos de infraestructura en el esquema 24X7.

- Mantener al menos los mismos niveles de servicio, funcionalidad e
interoperabilidad® actuales, con otras plataformas como: BAAN, Lotus Notes y

Linux®.

1.4. ANALISIS DE RIESGOS DEL PROYECTO

Los integrantes del equipo y los principales patrocinadores del proyecto mediante
una serie de discusiones abiertas identifican y clasifican los riesgos que pueden
aparecer en el desarrollo del proyecto y luego realizan una declaracion de los
mismos en una lista de riesgos que ademas incluye el plan de mitigacion, para

reducir la probabilidad de ocurrencia.

8 Ver glosario de términos
® Ver glosario de términos
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1.4.1. RIESGO

Es la probabilidad de que ocurra alguna circunstancia adversa.

1.4.2. CUANTIFICACION DE LA PROBABILIDAD DE OCURREN CIA

Es necesario cuantificar la probabilidad de que un riesgo se haga o no efectivo.
Para esto es necesario realizar frecuentes discusiones entre los principales
responsables del proyecto para determinar si existe una probabilidad alta media o
baja de que el riesgo ocurra. Y si el riesgo ocurre, determinar si el impacto para el
negocio es alto medio o bajo.

La escala de cuantificacion se muestra en la siguiente tabla:

PROBABILIDAD / IMPACTO VALOR
Alto 3
Medio 2
Bajo 1

Tabla 1.4. Ponderacion de riesgos.

FUENTE: Risk Management Guide for Information Techn  ology Systems

En base a esta escala de medicion se valorara tanto la probabilidad como el
impacto de cada riesgo y se calculara la exposicién, la cual sera el producto del
valor del riesgo por el valor del impacto y podra ir en una escala del 1 al 9, como

se muestra en la tabla siguiente:

EXPOSICION RANGO OBSERVACIONES

Alto 6-9 Es considerada de alto riesgo. El sistema como tal puede
seguir adelante, pero se debe tomar acciones correctivas para

ser puestas en practica tan pronto como sea posible.

Medio 3-6 Es considerada de riesgo medio. Se deben tomar acciones
correctivas mediante un plan a ejecutarse dentro de un periodo
de tiempo razonable.

Bajo 1-3 Es considerada de bajo riesgo. El Product Manager debe

decidir si se toman acciones correctivas o0 se acepta el riesgo.

Tabla 1.5. Ponderacién de la exposicion.

FUENTE: Risk Management Guide for Information Techn  ology Systems
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1.4.3. DECLARACION DE RIESGOS

* Que no se cumpla el contrato . Es posible que por varias causas no se
cumpla con el contrato establecido entre INDUSTRIAX y la compafia
consultora para normar la ejecucién del proyecto.

- PROBABILIDAD: 1

- IMPACTO: 2

- EXPOSICION: 2

- PLAN DE MITIGACION: Redactar el contrato de una forma cuidadosa,
asegurandose que todos los compromisos que contiene sean factibles.

Renegociar el contrato o los plazos de entrega.

» Retrasos en el avance del proyecto . Debido a una subestimacién de trabajo,

una mala planificacion, o la aparicién de algun otro riesgo, se pueden producir

retrasos.
- PROBABILIDAD: 1
- IMPACTO: 3

- EXPOSICION: 3
- PLAN DE MITIGACION: Realizar una buena planificacion.

Aumentar el periodo de trabajo.

» Dedicacién no exclusiva al proyecto . Cada miembro del grupo realiza
distintas actividades y esto provoca la dedicacién a tiempo parcial de los
miembros del equipo al proyecto.

PROBABILIDAD: 3

- IMPACTO: 2

- EXPOSICION: 6

- PLAN DE MITIGACION: No tener una Unica persona por rol.

Repartir equitativamente el trabajo.

* Baja temporal de algun miembro del equipo . Todos los miembros del

equipo cumplen con actividades adicionales en su lugar de trabajo, por lo que
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es posible que en algin momento no se pueda contar con uno de los
miembros del equipo de trabajo.

PROBABILIDAD: 1

- IMPACTO: 3

- EXPOSICION: 3

- PLAN DE MITIGACION: No tener una Unica persona por rol.

Cubrir el rol de la persona ausente distribuyendo las tareas al resto de

miembros

Bajo nivel de conocimiento de los miembros del equi po. Al desconocer la
funcionalidad de la nueva plataforma se podrian cometer errores que
comprometan la correcta implementacion y administracion de los procesos.
- PROBABILIDAD: 3
- IMPACTO: 3
- EXPOSICION: 9
- PLAN DE MITIGACION: Definir un plan de capacitacién minimo.
Buscar materiales que permitan un auto estudio.

Contratar la asesoria de expertos en el tema.

Limitacion de Recursos de hardware en los servidore s actuales. Es

posible que los servidores no dispongan de los requerimientos que la nueva

plataforma exige.

- PROBABILIDAD: 1

- IMPACTO: 3

- EXPOSICION: 3

- PLAN DE MITIGACION: Realizar inventario de hardware de los servidores.
Determinar las caracteristicas del servidor que esta nueva plataforma
requiere, mediante un proceso de dimensionamiento de acuerdo al tamafio
del negocio.

Actualizar los servidores existentes 0 comprar nuevos equipos.

Limitacién de recursos para disponer de un laborato rio de desarrollo y

pruebas . Para instalar un laboratorio adecuado para el ambiente de desarrollo
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seré necesario contar con 3 servidores y 3 estaciones de trabajo con Windows
98, 2000 y XP. Es necesario contar con todos estos recursos para validar de
manera correcta todos los disefios y procedimientos de migracion propuestos.
PROBABILIDAD: 1

- IMPACTO: 3

- EXPOSICION: 3

- PLAN DE MITIGACION: Dar las especificaciones de los equipos

necesarios para el ambiente de desarrollo lo antes posible para que

INDUSTRIAX los pueda proporcionar.

* Incompatibilidad de Equipos con la plataforma MS . Que muchos de los
equipos no puedan ser actualizados por bajas caracteristicas en hardware y

gue los nuevos equipos se encuentren dentro de la lista de compatibilidad de

hardware.
- PROBABILIDAD: 2
- IMPACTO: 3

- EXPOSICION: 6
- PLAN DE MITIGACION: Revisar lista de compatibilidad de hardware con
Windows.

Inventario de equipos que van a ser reutilizados.

* Incompatibilidad parcial de los sistemas operativos actuales con la nueva
plataforma . Durante el proceso de migracién, las estaciones de trabajo no
seran actualizadas y por tanto no podran usar caracteristicas como Kerberos,
IPSec, politicas, etc.

- PROBABILIDAD: 3

- IMPACTO: 2

- EXPOSICION: 6

- PLAN DE MITIGACION: Enfocarse en usar las caracteristicas que sean
compatibles con Windows 98 o inferiores.
Instalar el programa DSClient'® en las estaciones Windows98 o inferiores,

para conseguir la compatibilidad de estas con el Directorio Activo.

9 ver glosario de términos
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Limitacion en los enlaces de datos de la red WAN qu e no permitan una
replicacion eficiente del Directorio Activo . Para facilitar la localizacion de
recursos de la red y la autenticacion es necesario distribuir controladores de
dominio en los diferentes sitios o localidades geogréficas. Esto requiere de
replicacion entre los distintos controladores de dominio y por tanto se necesita
de un ancho de banda disponible para el efecto.
- PROBABILIDAD: 3
- IMPACTO: 3
- EXPOSICION: 9
- PLAN DE MITIGACION: Analizar las capacidades y nivel de utilizacién de
los enlaces existentes.
Realizar un plan de horarios de replicacién de tal manera de optimizar la

utilizacion del ancho de banda existente.

Que la migracion de Windows NT4.0 a Windows 2003 Se rver afecte a las

operaciones del sistema Baan . La migracion no deberia afectar las

operaciones del sistema Baan, ya que las estaciones de trabajo acceden

directamente a este sistema a través del protocolo TCP/IP, sin embargo

debido a que este sistema es critico para las operaciones del negocio se debe

realizar una prueba de funcionamiento en el laboratorio.

- PROBABILIDAD: 1

- IMPACTO: 3

- EXPOSICION: 3

- PLAN DE MITIGACION: Realizar pruebas en el laboratorio, simulando el
acceso de una estacion de trabajo al servidor Baan en un ambiente
Windows 2003 Server.

Que el servicio DNS no registre los nombres de los servidores existentes
al momento en INDUSTRIAX . El servicio DNS tiene que ser migrado de Linux
a Windows 2003 y no va a poder registrar automéaticamente los nombres de
servidores no Windows, lo cual afectaria al servicio de Internet.

- PROBABILIDAD: 2
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- IMPACTO: 3

- EXPOSICION: 6

- PLAN DE MITIGACION: Inventario de registros del servidor actual de DNS,
para ingresarlos posteriormente en el nuevo servidor de DNS.
Realizar procedimiento de migracion del servicio de DNS y probarlo en el

laboratorio.

Que el servicio DNS no se configure correctamente y por lo tanto genere

inconvenientes en la operacion de aplicaciones basa  das en este servicio,

como son, Internet y Correo Electrénico . Al fallar el servidor DNS, las

estaciones de trabajo no van a poder ubicar a los servidores de Internet y de

Lotus Notes, los cuales estan registrados con un nombre DNS.

- PROBABILIDAD: 1

- IMPACTO: 3

- EXPOSICION: 3

- PLAN DE MITIGACION: Realizar un procedimiento de configuracion de
DNS para la nueva plataforma y luego generar un ambiente muy semejante

al real en el laboratorio de pruebas.

Que el servicio WINS de la nueva plataforma no func  ione correctamente .

En la base de datos de WINS se registran los nombres netBIOS de los

dominios, servidores y estaciones de trabajo. Al no trabajar correctamente va a

provocar errores graves como: la ruptura de las relaciones de confianza entre

dominios, la imposibilidad de que estaciones de trabajo Windows 98 o

inferiores puedan autentificarse en el dominio y que por lo tanto no puedan

acceder a los servicios de correo, impresion y archivos compartidos.

- PROBABILIDAD: 2

- IMPACTO: 3

- EXPOSICION: 6

- PLAN DE MITIGACION: Inventario de registros del servidor actual de
WINS, para que de ser necesario se los ingrese manualmente en el nuevo
servidor de WINS.

Pruebas de instalacion y configuracion del Servicio WINS en el laboratorio.
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Que el servicio DHCP de la nueva plataforma no func  ione correctamente .
Por una configuracion inadecuada del servicio DHCP, algunas estaciones de
trabajo no recibirian una direccion IP y por lo tanto no podrian acceder a los
servicios de la red.

- PROBABILIDAD: 1

- IMPACTO: 3

- EXPOSICION: 6

- PLAN DE MITIGACION: Respaldo de configuracion del servidor actual de

DHCP (dmbitos, exclusiones, rangos, etc.).

Realizar pruebas del servicio DHCP en el laboratorio.

Que las aplicaciones criticas del negocio como Nort on Antivirus, no
puedan ser movidas a Member Servers y deban manten erse en
controladores de dominio . Pueden Existir aplicaciones criticas que al
momento se encuentren en un Controlador de Dominio y que deban de ser
movidas a Servidores Miembro con el fin de no sobrecargar las caracteristicas
de los controladores de dominio.

- PRBABILIDAD: 1

- IMPACTO: 3

- EXPOSICION: 3

-  PLAN DE MITIGACION: Inventario completo de aplicaciones.

Probar diferentes ambientes con los nuevos roles de los servidores.

Imposibilidad de regresar al ambiente anterior en ¢ aso de falla durante la

migracion, por falta de respaldos y procedimientos definidos para

recuperacion de desastres . No existen procesos formales de recuperaciéon
de desastres que protejan la informacién y esquemas de seguridad definidos
actualmente en el negocio.

- PROBABILIDAD: 1

- IMPACTO: 3

- EXPOSICION: 3

- PLAN DE MITIGACION: Definir un plan de recuperacion de desastres
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minimo para poder hacer un procedimiento de retorno al estado anterior

(rollback) en caso de presentarse problemas en la migracion.

Que los usuarios tengan dificultades en el uso de | a red y las nuevas
facilidades . Es posible que existan ciertas dificultades con el manejo de las
estaciones de trabajo por los cambios aplicados en ciertos procedimientos de
operacion (consolidacion de varios dominios en uno solo).
- PROBABILIDAD: 3
- IMPACTO: 3
- EXPOSICION: 9
-  PLAN DE MITIGACION: Definir un plan de capacitacion para los usuarios
criticos, en base a las nuevas funcionalidades.
Implantar nuevas funcionalidades que no impliquen cambios sustanciales
en el modo de trabajo actual de los usuarios.

Aplicar paulatinamente las restricciones mediante el uso de politicas.
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CAPITULO 2.

2. METODOLOGIA FRAMEWORK DE MICROSOFT

2.1. DESCRIPCION DE LA METODOLOGIA FRAMEWORK

Luego de analizar los riesgos que conlleva realizar el Piloto de Migracion desde
Windows NT 4.0 hacia Windows 2003 para una red WAN para las operaciones del
negocio, se ve la necesidad de apoyarse en una metodologia que permita cumplir
con este objetivo de una manera organizada, minimizando la presencia de
problemas y resultados no deseados durante el proceso de implementacion del

mencionado proyecto.

En este sentido INDUSTRIAX acept6 la sugerencia de la Corporacién Microsoft,
de adoptar la metodologia Microsoft Solution Framework (MSF), por tratarse de
un producto del mismo fabricante de Windows Server 2003.

Esta metodologia va a permitir determinar acciones concretas en las tareas a
realizarse, asi como estimar la carga de trabajo en términos de tiempo y ndmero

de personas implicadas y perfil de las mismas.

Con el fin de tener una vision mas amplia, a continuacion se describen los pasos
que deberia cumplir un proyecto segun la metodologia de desarrollo de proyectos
de Microsoft MSF**:

“Fase 1: Estrategia y Alcance
Fase 2: Planificacién y Prueba de Concepto

Fase 3: Estabilizacion

" ver en siglas y simbolos
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Fase 4: Despliegue™?

Figura 2.1. Ciclo de MSF.

FUENTE: www.informatizate.net

2.1.1. FASE 1: ESTRATEGIA'Y ALCANCE

En esta fase deberian tener lugar los siguientes trabajos:

- Elaboracion y aprobacion de un “Documento de Alcance y Estrategia”, el
mismo que debe ser un documento de consenso con la participacién del
mayor numero de agentes implicados en el proyecto. En este documento
guedaran reflejados las funcionalidades y servicios que, ineludiblemente, debe
ofrecer la solucion a implantar.

- Formar un “Equipo de Trabajo” para distribuir competencias vy
responsabilidades para cubrir areas como: la de Disefio de Arquitectura,
Pruebas de Laboratorio, Documentacién, Logistica y Coordinacion.

- Elaborar un “Plan de Trabajo” en el cual deben marcarse fechas y contenidos
para esta fase y las siguientes.

- Elaboracién de una “Matriz de Riesgos” que contenga los principales riesgos

detectados y un plan de mitigacion.
Para un proyecto de migracion a Windows 2003 se puede requerir la intervencion
de un Consultor de Microsoft junto con el equipo de trabajo que formen el Cliente

y el socio de negocios.

En nuestro caso en patrticular el alcance esta especificado en el plan del proyecto

12 \www.microsoft.com Metodologia Microsoft Solution Framework,
http://www.microsoft.com/latam/technet/fases/mgf.as
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de titulacion.

2.1.2. FASE 2: PLANIFICACION Y PRUEBA DE CONCEPTO.

Debe realizarse una planificacion para el desarrollo del proyecto, la cual va a

generar cierta documentacion:

Documento de Planificacion y Disefio de Arquitectura, es el documento donde
se describen en detalle los aspectos funcionales y operativos de la nueva
plataforma. Si en el curso de las fases sucesivas fuera necesario revisar estos
contenidos, se debera hacer por acuerdo y conocimiento de todo el equipo de
trabajo y se llevara un registro de versiones o cambios realizados.

Documento de Plan de Laboratorio y Prueba de Concepto, contiene los
diversos escenarios a simular, los criterios de validez, el control de incidencias.
Es un documento dindmico, en el que se recoge la idea y la experiencia
practica al llevarla a cabo en un entorno controlado y aislado. La etapa de
prueba de laboratorio concluye cuando la maqueta ofrece todos los servicios y

funciones descritos en el Documento de Alcance y Estrategia.

Esta fase permitié decidir entre varios disefios de los diferentes servicios, realizar

las pruebas respectivas del disefio elegido y planear como aplicarlo al negocio.

2.1.3. FASE 3: ESTABILIZACION

La soluciéon implantada en la magueta se pasa a un entorno real de explotacion,

restringido en nimero de usuarios y en condiciones tales que se pueda llevar un

control efectivo de la situacion. Los objetivos fundamentales de esta fase son:

Seleccion del entorno de prueba piloto. Se acordara la composicion y
ubicacion del conjunto de maquinas y usuarios que entraran en la prueba. Esta
seleccién se recomienda que se haga atendiendo a la mayor variedad posible
de casos, de manera que puedan aflorar el maximo de incidentes potenciales

en el menor tiempo posible; sin perder de vista que la prueba piloto no es el
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despliegue propiamente, sino una fase de observacion en la que es
absolutamente critico establecer las causas de los errores.

- Gestion de Incidencias, ya que el éxito de la prueba piloto dependera de que
se forme un sistema que permita recoger los incidentes vy la resolucion de
problemas para documentarlos (versionado de la plataforma).

- Revision de la documentacion final de Arquitectura ya que el documento de
Planificacién y Disefio de Arquitectura se puede ver alterado parcialmente
como resultado de ésta fase. El documento final, aprobado por consenso,
supone el principal documento del Proyecto y la culminacion de los trabajos de
disefio, al menos en sus lineas principales. Este documento se considerara
definitivo cuando la solucion puesta en marcha se muestre estable y el nimero
de incidencias graves sea nulo.

- Elaboracion de la documentacion de Formacion y Operaciones, con vistas al
soporte post proyecto y los programas de formacion a usuarios y
administradores, en esta fase deben elaborarse las Guias de Usuario, de
Administracion y otras, cuyos contenidos deben acordarse previamente.

- Elaboracion del Plan de Despliegue, en el cual se debe consensuar la fecha
de finalizacion de la fase Piloto, y las condiciones de calidad que debe cumplir
la solucion final para iniciar el despliegue. En el Plan deben identificarse las
fases, estrategias de implantacion, fechas, tareas a realizarse, procedimientos
de validacién y métodos de control de incidencias.

- Elaboracién del Plan de Formacion, para lo cual con anterioridad al despliegue
definitivo, debe haberse aprobado el Plan de Formacion orientado a usuarios
finales y administradores, y debe hacerse compatible con los ritmos acordados

en el Plan de Despliegue.

El tiempo necesario para abordar esta fase es variable y depende en parte de
factores ajenos a la complejidad de la propia solucion, como es la adecuada
seleccion del entorno de prueba y el momento del afio en que tenga lugar
(evitando que coincida con periodos de vacaciones o puntos de trabajo criticos

como Fin de Afo).

En base a esta fase se realizara un proceso de premigracion para poner a prueba
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el procedimiento de migracion en un numero reducido de equipos (departamento
de sistemas). Los problemas presentados se recopilaran para posteriormente

realizar las correcciones necesarias.

Debido a que los cambios se realizaran a nivel de servidores, el efecto hacia el
usuario, de acuerdo a lo planificado, debera ser minimo; pues procesos como la
autentificacién van a seguir igual, por lo que las tareas con el usuario se reduciran
a enviar comunicaciones mediante el correo electronico con propésitos de
informacion. Por otro lado para el personal de sistemas encargado de la
administracion de la plataforma Windows 2003, se contemplar4d un curso de

instalacion y administracion del sistema operativo Windows 2003.
2.1.4. FASE 4: DESPLIEGUE

Se llevaran a cabo en esta fase los planes disefiados en la anterior fase,
principalmente el de despliegue y el de formacion. Los principales trabajos a
conseguir son en este caso, ademas de los obvios (implantacion de la plataforma,
puesta en servicio de todas las funciones, formacibn a los usuarios y

administradores), los siguientes:

- Continuaciéon con las labores de recepciéon de incidencias, clasificacion,
tratamiento, resolucién y distribucién de fixes'® o intervencion en el sitio.

- Registro de mejoras y sugerencias, funcionalidades no cubiertas y novedades
a incorporar en sucesivas versiones de la plataforma, incluyendo mejoras
aportadas por los fabricantes de software (nuevas versiones o Service
Packs'*, por ejemplo)

- Revision de las Guias y manuales de usuario, rectificacion de errores y
obtencién de los documentos de formacion definitivos.

nlb en |a

- Entrega de los documentos definitivos acordados como "deliverables
fase de Visionamiento.

- Revision (si procede) de la matriz de riesgos y métricas de calidad.

13 Ver glosario de términos
4 Ver glosario de términos
15 Ver glosario de términos
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- Finalmente, entrega del Proyecto y cierre del mismo, con o sin apertura de

nuevo proyecto en base a la informacion y experiencia obtenidas.

La duracion de la fase de despliegue, puesto que debe planificarse, no puede
establecerse a priori. Depende de numerosos factores externos al propio proyecto
(incluyendo factores de oportunidad politica 0 de negocio) que pueden retardar o

acelerar la conclusion.

La experiencia demuestra que no hay una relacion directa entre niumero de
maquinas y tiempo necesario para el despliegue. Los factores mas relevantes en
el célculo suelen ser la dispersion o concentracién geografica, la complejidad del
proceso de migracion, el grado de automatizacion alcanzado, la experiencia y

nivel de los técnicos que realizan la operacion y condicionantes de calendario.

2.2. CONFORMACION DEL EQUIPO DE TRABAJO

Para este proyecto se usaran los lineamientos de Microsoft Solutions Framework.
Esto permitira un mejor control y administracion del proyecto debido a una forma
unificada de comunicacién entre los miembros del equipo de trabajo y una
adecuada planeacion de las fases que se deben considerar para la consecucion
del proyecto. Por este motivo se ha planteado la estructura del equipo de trabajo

que se detalla en la siguiente tabla:

ROL RESPONSABLE RESPONSABILIDADES

Product Manager Gerente Técnico de | Conducir en la vision y alcance del proyecto.
INDUSTRIAX Administrar la definicion de los requerimientos del
cliente asi como sus expectativas.

Tomar decisiones, relacionando caracteristicas vs.

Agenda vs. recursos

Program Manager | Consultor Microsoft | Conducir los procesos de desarrollo para encajar el
producto sobre el tiempo, manteniendo un reporte
del avance del proyecto Administrar las

especificaciones del producto Administrar y conducir




34

ROL RESPONSABLE RESPONSABILIDADES
los riesgos del proyecto
Development Partner (Binaria | Especifica las caracteristicas del disefio fisico.
Sistemas) Estima tiempo y esfuerzo para completar cada
caracteristica.
Prepara el producto para el despliegue o
implementacion
Test Soporte Técnico de | Asegura que todos los inconvenientes sean
INDUSTRIAX conocidos.
Realiza las pruebas de los disefios planteados en la
parte de desarrollo.
Logistic Soporte Técnico de | Provee de los recursos necesarios para realizar las
INDUSTRIAX tareas de desarrollo, prueba e implementacion del
producto.
User Education | Gerente Técnico de | Administra e implementa un plan de entrenamiento
Manager INDUSTRIAX para los usuarios, sobre el producto.

Tabla 2.1. Conformacion del Equipo de trabajo.
FUENTE: Microsoft Solution Framework, white paper

El equipo de trabajo es multidisciplinario e involucra a varias compafias, por este
motivo el Product Manager deberd poner especial énfasis en un plan de
comunicaciones eficientes, para garantizar una adecuada sincronizacion de los

esfuerzos.

Todas las personas que han sido designadas en los diferentes roles han recibido

una introduccion a los principios de MSF y han comprendido sus

responsabilidades dentro del equipo de trabajo.

2.2.1. DIMENSIONAMIENTO DEL CONTROLADOR DE DOMINIO

Previo a ubicar un controlador de dominio en los sitios asignados, se debe
determinar el nimero de controladores de dominio requeridos y el hardware para
cada controlador de dominio. Un planeamiento de capacidad de un controlador de
dominio ayuda a colocar el nimero adecuado de controladores de dominio en los
sitios y estimar los requerimientos de hardware para minimizar costos y mantener

un nivel de servicio efectivo para los usuarios.
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La Figura 2.2 muestra los aspectos que se deben considerar para completar el
planeamiento de capacidad del Controlador de Dominio basado en Windows
Server 2003.

Recoleccion de informacic
de disefi

\ 4
Determinar el nimero ¢

Controladores de Dominio

A\ 4
Determinar los

requerimientos de espacio

\ 4
Determinar los

requerimientos de memoria

A 4
Verificar requerimientos de

hardwar:

Figura 2.2. Proceso de dimensionamiento de capacida d para un controlador de dominio.
FUENTE: Microsoft Windows Server 2003 Deployment Ki  t

2.2.1.1. Recoleccion de informacién de disefo

Varios factores influyen en la planeacion de capacidad de un controlador de
dominio, incluyendo el tamafio del dominio, el nUmero de usuarios a conectarse al
dominio, el rol del controlador de dominio y los servicios instalados en este, por lo

que es necesario recolectar cierta informacion de disefio. Esto incluye:
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NUMERO DE DOMINIOS UNO

NOMBRE DE DOMINIO INDUSTRIAX.CORP
NOMBRES DE CADA SITIO MATRIZ, REGIONAL GYE
NUMERO DE USUARIOS 500 USUARIOS
SERVICIOS DE RED DNS, DHCP, WINS

Tabla 2.2. Informacién para dimensionar un controla  dor de dominio.

FUENTE: Inventario de recursos de red, Anexo 1
2.2.1.2. Determinar el minimo nimero de controladas de dominio requeridos

Se puede determinar el minimo nimero de controladores de dominio requeridos
basados en el nidmero de usuarios de cada sitio. Para realizar célculos de
planeamiento de capacidad, se utilizara la herramienta Adsizer*® (Active Directory
Sizer Tool) la misma que permite estimar los requerimientos de hardware para
desplegar el Directorio Activo en una organizacion. Este estimado esta basado en
los perfiles de uso de la organizaciéon y permite trabajar en base a tablas de

referencia.

La Tabla 2.3 indica el CPU y la memoria que cada controlador de dominio
requiere en base al nUmero de usuarios; y cuantos de ellos se deben configurar

como servidores de catalogo global.

USUARIOS NUMERO DE CATALOGO GLOBAL CPU's MEMORIA
EN EL SITIO | CONTROLADORES
DE DOMINIO
1-499 Se requiere 1 El Controlador de Dominio es | 1 Plll | 512 MB
Catalogo Global. 500MHz o
superior
500 — 999 Se requiere 1 El Controlador de Dominio es | 2 PIll | 1GB
Catalogo Global. 500MHz o
superior
1,000 - 10,000 | Se requieren 2 Ambos controladores de | 4 Plll, | 2 GB
dominio son catalogos | XEON o
globales. superior

16 Ver glosario de términos
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USUARIOS NUMERO DE CATALOGO GLOBAL CPU’s MEMORIA
EN EL SITIO | CONTROLADORES
DE DOMINIO
> 10,000 Se requiere 1 por |La mitad de todos los |4 PIll, | 2GB
cada 5,000 | controladores de dominio son | XEON 0
usuarios. servidores de catalogo global | superior

con un minimo de dos

catalogos globales.

Tabla 2.3. Determinacion de los Requerimientos CPU

Dominio basado en el Numero de Usuarios.
FUENTE: Microsoft Windows Server 2003 Deployment Ki  t

y Memoria para un Controlador de

Basados en la tabla anterior y considerando que uno de los objetivos del negocio

es la disponibilidad de servicios,

siguiente manera:

el direccionamiento del CPU quedaria de la

NUMERO DE NECESIDADES CATALOGO NUMERO DE CPU’s
USUARIOS EN DEL NEGOCIO GLOBAL CONTROLADO-
DOMINIO O SITE RES DE DOMINIO
500 USUARIOS DISPONIBLIDAD | SI Se requieren 2 2 Plll 500MHz o
, FLEXIBILIDAD superior

Tabla 2.4. Dimensionamiento del Procesador para un

Controlador de Dominio.

FUENTE: Microsoft Windows Server 2003 Deployment Ki  t

2.2.1.3. Determinar los requerimientos de espacio elisco.

Para determinar el espacio en disco, se calcula el minimo espacio en disco

requerido para las funciones de controladores de dominio en si y entonces se

afiade espacio en disco por cada funcion adicional alojada tal como: el catalogo

global, el servicio de DNS o las particiones de directorio para aplicaciones.

Como minimo, un controlador de dominio requiere espacio de disco para el

sistema operativo, los archivos de eventos del Directorio Activo, la base de datos

del Directorio Activo y el SYSVOL. A continuacion veamos como determinar

cuanto espacio en disco requieren estas funciones:
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- En el drive que contendra la plantilla de base de datos del Directorio Activo,
NTDS.dit, se requiere un espacio disponible igual al 10% del tamafio de la
base de datos existente o al menos 250MB.

- En el drive que contiene los archivos de eventos de transaccion del Directorio
Activo, se requiere por lo menos 50MB de espacio disponible.

- En el drive que contiene la carpeta compartida SYSVOL, requiere al menos
100MB de espacio disponible.

- En el drive que contiene el sistema de archivos Windows Server 2003,
requiere por lo menos 200MB de espacio disponible.

- Con respecto a las funciones de controlador, se provee 0.4 GB de
almacenamiento por cada 1000 usuarios.

- También se debe afiadir espacio en disco para los controladores de dominio
gue quieran usarse como servidores de catéalogo global. Si un bosque contiene
solo un dominio, el habilitar el servicio de catalogo global en un controlador de
dominio no incrementa el tamafo de la base de datos. Si el bosque contiene
mas de un dominio, cada dominio afiade un 50% de su propio tamafio de base
de datos al catalogo global.

- Adicionalmente para prevenir fallas de disco, muchas organizaciones usan
arreglos redundantes de discos (RAID). Para la determinacién del nivel da
RAID se debe considerar que el sistema operativo demanda operaciones de
lectura y escritura, los archivos de Log demandan operaciones de escritura y
la Base de Datos y SYSVOL demandan principalmente operaciones de
lectura. Para controladores de dominio que alojan un dominio con menos de
10, 000 usuarios, todos los cuatro componentes pueden residir en un solo
arreglo RAID 1.

Con estas consideraciones, para éste caso particular, el dimensionamiento de la

capacidad de almacenamiento quedaria como se muestra en el siguiente cuadro:

NUMERO DE DOMINIOS 1
NUMERO DE USUARIOS 500
PLANTILLA DE LA BASE DE DATOS DEL DA 250 MB

ARCHIVOS LOG 50 MB
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CARPETA COMPARTIDA SYSVOL 100 MB

ARCHIVOS DEL SISTEMA OPERATIVO 200 MB

FUNCIONES DE CONTROLADOR DE DOMINIO 200 MB

CATALOGO GLOBAL 0 MB

NIVEL RAID RAID 1

CAPACIDAD 2DISCOSDE 18 GBEN RAID 1

Tabla 2.5. Dimensionamiento del disco duro para el Controlador de Dominio.
FUENTE: Microsoft Windows Server 2003 Deployment Ki  t

2.2.1.4. Determinar los requerimientos de memoria

Luego de determinar el nimero de controladores de dominio y el espacio en disco
requerido, se debe determinar los requerimientos de memoria para cada
controlador de dominio. La Figura 2.2 muestra los requerimientos de memoria
como un paso en el proceso de planeacion de la capacidad.

La Tabla 2.6 muestra un estimado comparativo del requerimiento de memoria

para un controlador de dominio.

NUMERO DE NECESIDADES | CATALOGO NUMERO DE MEMORIA
USUARIOS EN DEL NEGOCIO GLOBAL | CONTROLADORES DE
DOMINIO O SITE DOMINIO
500 USUARIOS DISPONIBLIDAD, | SI Se requieren 2 512 MB
FLEXIBILIDAD

Tabla 2.6. Requerimiento de memoria para un Control  ador de Dominio.
FUENTE: Microsoft Windows Server 2003 Deployment Ki  t

En resumen el dimensionamiento de los equipos para el proyecto de Migracion a
Windows Server 2003 en base al disefio de planeamiento de capacidad y
considerando la disponibilidad de equipos en el mercado, queda de la siguiente

manera:

CONTROLADOR DE DOMINIO PRINCIPAL

Tipo 2GHz/400MHz-512KB L2 Cache Upgrade con

Procesador Xeon

Numero de Procesadores 2

RAM 512 MB ampliable a 3 GB
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CONTROLADOR DE DOMINIO PRINCIPAL

Arreglo de Discos

RAID 1 de 2 discos

Tamafio de los discos

18 GB

Tarjetas de Red

2 de 100 Mbps

Tabla 2.7. Controlador de Dominio Principal.

CONTROLADOR ADICIONAL DE DOMINIO

Tipo

Pentium 11l Xeon 933 MHz

Numero de Procesadores

1

RAM

512 MB ampliable a 2 GB

Arreglo de Discos

RAID 1 de 2 discos

Tamafio de los discos

18 GB

Tarjetas de Red

1 DE 100 Mbps

Tabla 2.8. Controlador Adicional de Dominio.
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CAPITULO 3.

3. PLANEACION Y DISENO

3.1. DISENO DE PLAN DE BOSQUES

Introducciéon

Dentro del proceso de planificacion de migracion de INDUSTRIAX a Windows
Server 2003, se requiere disefiar la estructura de bosques mas adecuada que se
adapte y cubra las necesidades del negocio. Para esto es necesario revisar

algunos términos que van a ayudar al momento de decidir.
3.1.1. DEFINICIONES
3.1.1.1. Bosque

Un bosque es una coleccién de uno o mas dominios del Directorio Activo. Los
bosques sirven para dos propoésitos principales: simplificar la interaccién de los
usuarios con el directorio y permitir que los dominios compartan una misma

configuracién, esquema y catalogo global.
3.1.1.2. Esquema Unico

El esquema del Directorio Activo, define las clases de objeto y los atributos de las
clases de objeto que se pueden crear en el directorio. Las clases de objeto
definen a su vez los tipos de objetos que se pueden crear en el directorio. El
esquema existe como un contexto de clasificacion que se replica en todos los

controladores de dominio del bosque.
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3.1.1.3. Contenedor Unico de configuracion

Las aplicaciones que usan el directorio almacenan informacién en el contenedor
Configuracion, la misma que se aplica a todo el bosque. Por ejemplo: el Directorio
Activo almacena informacion acerca de la red fisica en el contenedor
Configuracion y la usa para guiar la creacion de conexiones de replicacion entre

los controladores de dominio.

3.1.1.4. Relaciones completas de confianza

El Directorio Activo crea automaticamente relaciones transitivas y bidireccionales
entre los dominios de un bosque. Los usuarios y los grupos de cualquier dominio
pueden ser reconocidos por cualquier equipo miembro del bosque y se pueden

incluir en grupos o listas de control de acceso (ACL).

3.1.1.5. Catalogo global tnico

El catalogo global contiene una copia de cada objeto de todos los dominios del
bosque pero solo incluye un conjunto seleccionado de los atributos de cada
objeto. El catdlogo global permite efectuar blusquedas rapidas y eficaces que

abarcan todo el bosque.

3.1.1.6. Proceso de disefio del bosque

Las consideraciones principales para crear un disefio de bosques para una

organizacién son los siguientes:

- Determinar si se requiere limitar el alcance de una relacion de confianza.

- Cada usuario del bosque puede estar incluido en una lista de control de
acceso en cualquier equipo del bosque. Si desea evitar que se concedan
permisos a ciertos usuarios para el acceso a determinados recursos, esos

usuarios deben residir en un bosque diferente del de los recursos.
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3.1.1.7. Determinar el nimero de bosques de una red

Dependiendo de las necesidades se pueden tener entornos con Unico bosque o

con varios bosques.

En el primer caso las tareas de administracion son mas sencillas. Todos los
usuarios ven un unico directorio en el catalogo global y si fuese necesario agregar
un dominio nuevo al bosque, no se requiere efectuar la configuracion de ninguna

relacion de confianza adicional.

El segundo caso es util en organizaciones con sociedades conjuntas en las cuales
cada administrador requiere manejar su propia configuracion y por ende su propio

bosque.

Otras situaciones en las cuales se requieren varios bosques pueden ser cuando
hay un excesivo requerimiento de creacion o eliminacion de multiples objetos
produciendo que las réplicas saturen el ancho de banda y por tanto se genere una

denegacion de servicio.

Un bosque Unico es suficiente en muchas situaciones, sin embargo, si se decide
la creacion de bosques adicionales, los mismos deberan tener una justificacion

técnica valida.

3.1.2. DISENO DEL PLAN DE BOSQUES EN EL CASO DE ESUDIO
INDUSTRIAX

Para determinar el esquema de bosques a implementarse en INDUSTRIAX, se
tiene que recordar que entre las principales necesidades del negocio estan el
tener una administracion centralizada que permita manejar configuraciones
idénticas tanto en Quito como en Guayaquil. Las tareas de administracion deben
ser sencillas; ademas los recursos de red tales como servidores de archivos e
impresion deben estar disponibles a nivel nacional.

Por lo tanto, una vez que se han revisado los tipos de esquemas de bosques
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disponibles, se ve que el que mas se ajusta a las necesidades del negocio es “el
esquema de Unico bosque” el cual consolidara todos los recursos, sitios y cuentas
de usuario del negocio a nivel nacional. Asi lo representa el gréfico que a

continuacion se incluye.

BOSQUE
INDUSTRIAX

Figura 3.1. Diagrama de Plan de Bosques INDUSTRIAX.

3.2. DISENO DEL PLAN DE DOMINIOS

Introduccion

Una vez definido el esquema de bosque de Windows Server 2003 es necesario
determinar cual va a ser la estructura de dominios a implantarse en INDUSTRIAX,
Las definiciones que se detallan a continuacién muestran las diferentes opciones
para la creacién de dominios.

En este documento se determinan tanto el nombre del dominio, nombre NetBIOS

y nombre DNS.

3.2.1. DEFINICIONES

3.2.1.1. Division en particiones del bosque

Los bosques del Directorio Activo son bases de datos distribuidas cuyas
particiones son definidas mediante dominios. La divisién de una base de datos en

partes mas pequefias y la colocacion de dichas partes donde los datos son mas

utiles, permiten distribuir de forma eficaz la base de datos en una red de gran
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tamafo.

3.2.1.2. Controladores de dominios

Al igual que en la plataforma basada en Windows NT 4.0, los servidores donde se

ejecuta Windows 2003 que contienen una base de datos con los objetos del

dominio y que realizan la funcion de autenticacion se denominan controladores de

dominio. Adicionalmente estos contienen una copia de los contenedores

Configuracion y Esquema.

3.2.1.3. Proceso de disefio del plan de dominios

Las siguientes son algunas consideraciones a tomarse en cuenta para el disefio

de la estructura de dominios:

Alcance de la administracion y politicas

Cada dominio tiene un grupo de administradores de dominio. Los
administradores de dominio tienen un control total sobre cada objeto del
dominio y estos derechos solo son validos dentro del dominio y no se
propagan a otros dominios. Asi también la Politica de grupo (Group Policy
Object, GPO) asociada con un dominio no se propaga automaticamente a
otros dominios del bosque.

Existen casos en los cuales se necesita que un grupo de usuarios tengan una
politica de seguridad diferente a la politica de seguridad aplicada al resto de
usuarios. Por ejemplo, los administradores podrian necesitar tener una politica
de contrasefias mas restrictiva, por lo cual se los deberia colocar en un

dominio independiente que tenga relaciones de confianza con el dominio raiz.

Capacidad de la base de datos SAM (Administracion d e Cuentas de
Seguridad)

En versiones anteriores de Microsoft Windows NT Server, la base de datos
SAM tenia una limitacion practica de aproximadamente 40.000 objetos por

dominio. El Directorio Activo puede llegar a usar facilmente millones de objetos
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por dominio.

- Capacidad de delegacion de la administracion dentro de un dominio
En las versiones anteriores de Windows NT Server, para delegar la
administracion se usaban grupos locales integrados como el grupo de
operadores de cuentas o se creaban mdultiples dominios con distintos grupos
de administradores de dominio. Asi por ejemplo, para delegar la
administracion sobre los servidores de impresion o de archivos, se creaban
dominios de recursos. En Windows 2003, es posible delegar la administracion
de un dominio a través de las unidades organizacionales (OU), las cuales son

mas féaciles de usar, mover, eliminar y modificar; que los dominios.

- Diferenciar los nombres de dominio de la Internet y de la Intranet
Si la organizacién INDUSTRIAX decide denominar a un dominio en la Intranet
como INDUSTRIAX.corp, no deberia crear un dominio en Internet que también
se llame INDUSTRIAX.corp, ya que si un cliente de INDUSTRIAX.corp se
conecta a la Intranet y a la Internet a la vez, seleccionaria el dominio que
conteste primero durante la busqueda del localizador. Para el cliente esta
seleccion cambiaria de forma aleatoria y no se tendria la certeza de que sea la

correcta.

- Elegir un dominio raiz del bosque
Tras determinar cuantos dominios se colocaran en el bosque, se decidira qué
dominio sera la raiz. El dominio raiz del bosque es el primero que se crea en
un bosque. Los dos grupos validos en todo el bosque, administradores de
empresa (Enterprise Admins) y administradores del esquema (Schema
Admins), residirdn en este dominio. Si el bosque contiene sélo un dominio,

éste serd la raiz del bosque.

3.2.2. DISENO DEL PLAN DE DOMINIOS PARA EL CASO DE ESTUDIO
INDUSTRIAX

Para determinar el esquema de dominios que mejor se ajuste a los requerimientos
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de INDUSTRIAX, es necesario recordar que entre las necesidades del negocio
esta el manejar un entorno centralizado con configuraciones homogéneas a lo
largo de toda la red, tanto en Quito como en Guayaquil, en donde los recursos
puedan estar disponibles a nivel nacional, estableciendo para esto obviamente su

respectivo control de acceso.

Asi también las tareas de administracion deben ser sencillas (cada dominio
adicional supone una carga administrativa). Por lo tanto, se ha definido
implementar un esquema de un solo dominio el cual consolidara todos los
recursos, sitios y cuentas de usuario del negocio a nivel nacional y nos permitira
aprovechar su caracteristica “Delegacion de Administracion” para delegar
funciones administrativas al administrador de Guayaquil y disminuir la carga de

trabajo en Quito.

De esta manera el dominio que administra las cuentas de usuarios de
INDUSTRIAX actual en Windows NT 4.0 se mantendra y serd actualizado a
Windows 2003, mientras que los dominios que almacenan recursos de red
adicionales seran eliminados y sus cuentas o recursos seran consolidados en el

primer dominio migrado.

Con respecto a los controladores de dominio, con el propdsito de disminuir el
trafico en la red WAN y conseguir que las autenticaciones de los usuarios y

equipos se realicen localmente, aquellos seran dispuestos de la siguiente manera:

CANTIDAD CIUDAD ROL
1 Matriz Quito Controlador Principal de Dominio
1 Matriz Quito Controlador Adicional de Dominio
1 Regional Guayaquil Controlador Adicional de Dominio

Tabla 3.1. Roles de los servidores de INDUSTRIAX.

De acuerdo a la tabla anterior, el segundo servidor ubicado en Quito va a ayudar
a incrementar la disponibilidad, pues hara las funciones de respaldo del servidor
principal.

Adicionalmente se habilitara el catalogo global en cada controlador de dominio
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existente en los principales lugares de INDUSTRIAX (Quito y Guayaquil).

En lo que tiene que ver con el nombre, en vista de que el dominio
INDUSTRIAX.com ya existe publicado en Internet, se ha determinado que el

nombre del dominio de Windows sea industriax.corp.

Una vez que se ha definido el numero de dominios del bosque es necesario
definir el dominio raiz, el cual para este caso y por tener un solo dominio, sera el

ya existente, es decir el dominio industriax.corp.

Bosgue

Industriz corp

Figura 3.2. Diagrama del Plan de Dominios para IDUS TRIAX.
FUENTE: Elaborado por el autor

3.3. DISENO DEL PLAN DE OUs”

3.3.1. DEFINICIONES

3.3.1.1. Unidad Organizativa (OU)

Una Unidad Organizativa es un objeto del Directorio Activo contenido en el
dominio, muy Util porque permite agrupar y organizar objetos para propositos

administrativos tales como, delegar derechos administrativos y asignar politicas.

Muchas tareas administrativas pueden simplificarse con una adecuada

7 Ver en siglas y simbolos
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distribucion de los objetos en el directorio activo.

Por otro lado, para la administracion de una empresa, se puede escoger entre
crear una estructura de unidades organizativas (OU) o una estructura de
dominios, pero hay que considerar que es mucho mas eficiente manejar una

estructura de Unidades Organizativas que una estructura de multidominios.

3.3.1.2. Delegacién de control o administracion

Sobre una Unidad Organizativa, se puede delegar un control total o parcial. Como
ejemplo de una delegacion total se podria tener la asignacion de permisos de
“Acceso Total” sobre todos los objetos de una OU; y como ejemplo de una
delegacién parcial podriamos tener la asignacién Unicamente de permisos para
“Modificar” los objetos de una OU, a uno o0 mas usuarios o grupos. Con lo que los
administradores pueden disponer de la habilidad de conceder a ciertos usuarios

derechos especificos, sin asignar controles totales de administracion.

3.3.1.3. Jerarquia de OUs basada en funciones

Esta se basa en las funciones de trabajo de la organizacion sin importar la

ubicacion geogréfica y requiere de ciertas consideraciones:

- No debe ser afectada por la reorganizacion de la empresa.

- Puede ser necesario crear capas adicionales para poder manejar ciertos
objetos o recursos tales como usuarios, impresoras, servidores, etc.

- [Esta estructura es adecuada para pequefias organizaciones en donde el

namero de departamentos o funciones es reducido.
3.3.1.4. Jerarquia de OUs basada en localidades
Si la organizacion es centralizada y la administracion de la red es

geograficamente distribuida, es recomendable usar esta estructura. Presenta los

siguientes beneficios:
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- No es afectada por la reorganizacion de la empresa ya que los departamentos
pueden cambiar pero las localidades muy rara vez.

- Si una organizacion se fusiona con otra es facil integrar la nueva localidad
dentro la estructura de dominios o unidades organizacionales.

- Esta estructura normalmente se acopla a la topologia de la red, por lo tanto

toma ventaja en redes donde el ancho de banda es reducido.

3.3.1.5. Jerarquia basada en una estructura combida

Esta estructura hace uso de una combinacién de las anteriores para cubrir de
mejor manera las necesidades de la organizacién. En esta estructura se puede
tener primero una distribucion por localidad y luego por funciones o
departamentos con lo cual se puede aplicar una delegacién de administracion de

los recursos.

3.3.2. PROCESO DE DISENO DEL PLAN DE OUs.

Las siguientes son algunas consideraciones a tomarse en cuenta para el disefio

de la estructura de OUs:

3.3.2.1. Decidir entre Unidades Organizacionalesyominios

Un dominio en Windows Server 2003 es la principal unidad administrativa de la
red, es usado para organizar, almacenar y dar seguridad a los recursos
existentes; pero implementar una estructura de dominios, genera un nivel de
administracion muy complejo. Por esta raz6n seleccionar un modelo de unidades
organizacionales podria simplificar la administracién de nuestra empresa. Esto se

puede observar en la siguiente figura:
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Figura 3.3. Disefio de Dominio vs. OU.

FUENTE: Managing a Microsoft Windows Server 2003 En  viroment

3.3.2.2. Determinar los niveles de la estructura das OUs

El nimero de niveles de una estructura puede variar de acuerdo a la clasificacién
jerarquica que se escoja y de acuerdo a los requerimientos que el negocio tenga
en cuanto a la aplicacion de politicas y a la seleccién de una administracion
centralizada o descentralizada. Hay que recordar que mientras menor sea el

numero de niveles mas sencilla sera la administracion.

3.3.2.3. Establecer el Modelo de Delegacion de laiinistracion

En la estructura de OUs tenemos que definir el modelo de delegacion de la
administracion, para esto tenemos que saber cuantos administradores van a ser
los responsables de manejar los usuarios y los recursos de las diferentes

localidades de la WAN y el rol que cada uno de ellos va a desempefiar.

Adicionalmente en este punto también se tiene que considerar si el negocio
decide manejar una administracion centralizada o distribuida con sus
consiguientes ventajas y desventajas, pues en una administracion centralizada se
consigue homogeneidad y mayor restriccién, mientras que en una administracion

distribuida se consigue reducir los tiempos y costos.
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3.3.3. DISENO DEL PLAN DE OUS EN EL CASO DE ESTUDIOINDUSTRIAX

De acuerdo a las necesidades de la organizacion y a los recursos de los cuales se
dispone, se ha considerado como la estructura mas adecuada, una estructura de
OU’s mixta o hibrida compuesta de varios niveles, la misma que esta orientada a

facilitar la administracion y aplicacion de politicas.

En el primer nivel se tiene una organizacion por ubicacién geogréfica que

contempla dos unidades organizativas para Quito y Guayaquil respectivamente.

En el segundo nivel existe una organizacion por funciones que consta de tres
unidades organizativas, una para equipos, otra para usuarios y la tercera para

grupos.

Finalmente tenemos un tercer nivel compuesto por las siguientes unidades

organizativas:

- Dentro de la OU usuarios, se tienen unidades organizativas por pisos (primero,
segundo, etc.).

- Dentro de la OU equipos, se tienen unidades organizativas por tipo de equipo
(estaciones de trabajo, portétiles, etc.).

- Dentro de la OU grupos, se tienen unidades por funciones (sistemas, gerentes,

etc.).

Una vez definida la estructura de las unidades organizativas, se define el disefio
de delegacion de administracion el cual va a depender de la estructura geografica
gue se dispone, para nuestro caso queda definido que los administradores de
Quito y Guayaquil tengan control total en las unidades organizativas Quito y
Guayaquil respectivamente y que a su vez el administrador de Quito tenga un

control total sobre el dominio.

El grafico que a continuacion se presenta resume la estructura de unidades

organizativas que se ha definido para INDUSTRIAX:
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OU INDUSTRIAX
QUITO / GUAYAQUIL
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EQUIPOS USUARIOS GRUPOS
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ESCRITORIO [ PISO 2 — GERENTES |+
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PORTATILES [~ PISO 3 — VENTAS —

Figura 3.4. Diagrama del Plan de Unidades Organizat ivas para IDUSTRIAX.
FUENTE: Elaborado por el autor

3.4. DISENO DE TOPOLOGIA DE REPLICACION DE SITIOS

Introduccion

INDUSTRIAX tiene oficinas en varias localidades distribuidas geograficamente en
Ecuador, por lo que es necesario disefiar un plan de sitios que permita realizar
una adecuada distribucion de los Controladores de Dominio de tal manera que la
autenticacion de los clientes se realice localmente y en lo posible no atraviese la
red WAN por un lado y por otro lado permita optimizar la ruta y el tiempo de

réplica del Directorio Activo a lo largo del bosque de Windows Server 2003.

3.4.1. DEFINICIONES

3.4.1.1. Sitio

Los sitios en el directorio activo representan la estructura fisica (topologia) de la

red. El directorio activo utiliza informacion de topologia, almacenada como objetos
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de sitio y de vinculos a sitios en el directorio, para crear la topologia de replicacion
mas eficaz. Un sitio es un conjunto de subredes correctamente conectadas. Los
sitios son diferentes a los dominios; los primeros representan la estructura fisica
de la red, mientras que los segundos representan la estructura logica de la

organizacion.

3.4.1.2. Vinculo a sitios

Objeto del directorio activo que representa un conjunto de sitios que se pueden
comunicar a un costo uniforme mediante un transporte entre sitios. Un vinculo a

sitios tipico conecta dos sitios a través de una WAN.

3.4.1.3. Puente de vinculo a sitios

Objeto del directorio activo que representa un conjunto de vinculos a sitios que se
pueden comunicar mediante algun tipo de transporte. Son conjuntos de vinculos a

sitios que se pueden tratar como una ruta Unica.

3.4.1.4. Replicacion dentro de un sitio

El directorio activo trata la replicacion en un sitio o la replicacién dentro de un sitio
de un modo distinto a la replicacion entre sitios, porque el ancho de banda en un
sitio siempre tiene una disponibilidad mas inmediata. EI Comprobador de
coherencia de la informacion (KCC) del directorio activo crea la topologia de
replicacién dentro del sitio mediante un disefio de anillo bidireccional. La velocidad
de la replicacion dentro del sitio se optimiza y las actualizaciones del directorio en
el sitio se realizan automaticamente basandose en la notificacion de cambio. A
diferencia de los datos de replicacibn que se desplazan entre sitios, las

actualizaciones de directorio dentro de un sitio no estdn comprimidas.

3.4.1.5. Replicacioén entre sitios

El directorio activo trata la replicacion entre sitios de un modo distinto a la
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replicacion dentro de un sitio, porque el ancho de banda entre sitios suele ser mas
limitado. EI Comprobador de coherencia de réplica (KCC) del directorio activo
crea la topologia de replicacion entre sitios mediante un disefio de &rbol de
expansion con el minimo costo. La replicacion entre sitios se optimiza en vistas a
la eficacia del ancho de banda y las actualizaciones del directorio entre sitios se
realizan autométicamente basandose en una programacion configurable. Las
actualizaciones de directorio replicadas entre sitios estdn comprimidas para

preservar el ancho de banda.

3.4.1.6. KCC®

El comprobador de coherencia de Réplica (KCC), es un proceso del sistema
operativo que se ejecuta en todos los controladores de dominio, encargado de
generar la topologia de replicacion del directorio activo a lo largo del bosque. La
creacion de la topologia de replicacion va a depender de si la replicacion se esta

realizando dentro de un sitio o entre sitios.

3.4.2. UTILIDAD DEL DISENO DE LA TOPOLOGIA DE SITIO S

El disefio ayuda a enrutar eficientemente los requerimientos de los clientes y el
tréfico de replicacion del directorio activo. Un buen disefio ayudara a la

organizacién a alcanzar los siguientes beneficios:

- Minimizar el costo de replicacion de los datos del directorio activo.

- Disminuir el esfuerzo administrativo requerido para dar mantenimiento una
topologia de sitios.

- Programar la réplica del directorio activo entre localidades con enlaces de baja
velocidad, para que se realice fuera de las horas pico y asi evitar interferencia
con transacciones del negocio como Baan.

- Optimizar la habilidad de los computadores clientes para localizar recursos
préximos, como controladores de dominio, reduciendo el trafico sobre los

enlaces WAN y mejorando los procesos de inicio y finalizacion de sesién de

18 Ver en siglas y simbolos
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usuario.

3.4.3. USO DE SITIOS

Los sitios facilitan diversas actividades dentro del directorio activo, como por

ejemplo:

Replicacion. El directorio activo sopesa la necesidad de informacién de
directorio actualizada con la necesidad de optimizacion de ancho de banda
replicando informacién dentro de un sitio con mas frecuencia que entre sitios.
También puede configurar el costo relativo de conectividad entre sitios para
optimizar aiin mas la replicacion.

Autenticacion. La informacion del sitio acelera y hace mas eficaz la
autenticacion. Cuando un cliente inicia una sesion en un dominio, en primer
lugar busca un controlador de dominio en su sitio local para autenticarse.
Mediante el establecimiento de varios sitios, puede garantizar que los clientes
se autentiquen en los controladores de dominio mas cercanos a ellos, con lo
que se reduce la latencia de replicacion y se evita el tréfico en las conexiones
WAN.

Replicacion de SYSVOL. El volumen del sistema SYSVOL, es una coleccién
de carpetas del sistema, existentes en todos los controladores de dominio, que
sirven como una localidad por omision, a ciertos archivos que deben ser
replicados a lo largo del dominio, como por ejemplo: politicas y scripts

Otros servicios proporcionados. El directorio activo proporciona otros
servicios que pueden aprovechar la informacién de sitios y de subred para que

los clientes encuentren facilmente los proveedores de servidor mas cercanos.

3.4.4. TOPOLOGIA DE RED

La topologia del sitio de una red consiste de una o varias redes LANs y

acoplamientos WAN que las conecten. La red que apoya INDUSTRIAX consiste

en un grupo de LANs conectadas por acoplamientos de la red de area amplia

(WAN) con un punto central en una nube frame relay, segun lo mostrado en la
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siguiente figura:

Frame Relay
384 Khps.

Guayaguil

DoQoooo

Figura 3.5. Mapa simplificado de la red WAN de INDU STRIAX.corp.
FUENTE: Elaborado por el autor
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3.4.5. DISENO DE LA TOPOLOGIA DE SITIOS EN EL CASO DE ESTUDIO
INDUSTRIAX

Para establecer la topologia de sitios es necesario recolectar cierta informacion
gue nos va a ayudar a tomar decisiones importantes, tales como el manejo del

horario de replicacion y la definicion de localidades como sitios.

LOCALIDADES Quito Guayaquil

ENLACES (Kbps)

384 Frame Relay

128 Frame Relay

SUBREDES

192.168.1.0 — 192.168.20.0

192.168.5.0

MASCARA DE SUBRED

255.255.255.0

255.255.255.0

DOMINIO

Industriax.corp

Industriax.corp

USUARIOS 350 50

Tabla 3.2. Datos necesarios en la definicién de sit  ios.

FUENTE: Inventario de recursos de red, Anexo 1

3.4.5.1. Determinando la ubicacién de los controlades de dominio

Se aconseja ubicar los controladores de dominio en localidades con un
significativo nimero de usuarios para evitar de esta manera que se cargue el
trafico de la red con informacion de autenticacion de usuarios.

En INDUSTRIAX, considerando que la matriz aloja a 350 clientes de red, se ha

decidido que debe contener el primer controlador de dominio (1S1-DC1) para
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atender los requerimientos de esta localidad. Adicionalmente se ubicara un
controlador de dominio adicional (1S1-DC2) para aumentar la disponibilidad se
servicios y establecer un nivel tolerancia a fallas.

En cuanto a la localidad de Guayaquil, la cual aloja a 50 usuarios, se ha decidido
implementar el servicio de autenticacidon local a través de la ubicacién de un

controlador de dominio adicional (5S1-DC1), para no cargar el trafico en la WAN.

Una vez definida la ubicacion de los servidores, es importante también definir los
roles que estos deben cumplir en las diferentes localidades. Asi, el rol “catédlogo
global”, sera habilitado en todos los servidores, pues este, facilita el proceso de
autenticacion de usuarios y las busquedas a lo largo del bosque, sin afectar a la
carga del procesador, al espacio en disco duro o al trafico en la WAN.

El rol “emulador PDC”, que permite la compatibilidad con sistemas inferiores a
Windows 2000 y que debe estar en la localidad con mayor nimero de usuarios,
se habilitara obviamente en el controlador de dominio de Windows 2003 1S1-
DC1.

Finalmente el rol “maestro de operaciones”, el cual permite aceptar ciertos
requerimientos especificos como afiadir o remover dominios al bosque, es
habilitado por omision en el primer controlador de dominio instalado, es decir en el

controlador de dominio 1S1-DC1 ubicado en la matriz.

LOCALIDAD Quito Quito Guayaquil

DOMINIO Industriax.copr Industriax.copr Industriax.copr

USUARIOS 350 350 50

SUBREDES 192.168.1.0, 192.168.1.0, 192.168.5.0
192.168.20.0 192.168.20.0

NOMBRE DEL SERVIDOR 1S1-DC1 1S1-DC2 5S51-DC1

ROL MAESTRO DE OPERACIONES Si no No

ROL CATALOGO GLOBAL Si Si Si

ROL EMULADOR PDC Si no No

Tabla 3.3. Ubicacion de servidores y asignacion de roles.
FUENTE: Elaborado por el autor
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3.4.5.2. Asignacion de localidades como sitios

Una condicion para que una localidad pueda ser considerada como un sitio es
que al menos disponga de un controlador de dominio, por lo tanto, de han definido
como sitios, la localidad de Quito Yy la localidad de Guayaquil, en funcion del

ndmero de usuarios que estas localidades alojan.

SITIO LOCALIDAD SUBREDES USUARIOS
Matriz_uio Quito 192.16.1.0 350
192.168.20.0
Regional_gye Guayaquil 192.168.5.0 50

Tabla 3.4. Definicion de sitios.

3.4.5.3. Creacion del disefio de enlaces a sitios

Es necesario conectar los sitios con enlaces a sitios, ya que esto va a permitir
definir el método a utilizarse para transferir el trafico de replicacion del directorio
activo. Hay que tener en cuenta que todo sitio debe estar incluido en un enlace a

sitio para que pueda realizar la replicacion.

Para INDUSTRIAX se ha definido crear el enlace a sitio llamado “matriz_uio-

regional_gye”, el cual va a conectar los sitios matriz_uio y regional_gye.

3.4.5.4. Configuracion de las propiedades del enkaa sitio

En vista de que cada enlace a sitio representa la conexion WAN entre dos 0 mas
sitios, es importante determinar cual sera la configuracion que mas se adecue a
las necesidades del negocio.

Los parametros o propiedades a considerarse son los siguientes:

- Determinar el costo asociado a la ruta de replicacion.
- Calendarizar la réplica, decir determinar el tiempo en el que ésta se realizara.
- Determinar el intervalo de tiempo o frecuencia con la que deben realizarse las

réplicas.
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3.4.5.4.1. Determinando el costo

El costo de un enlace a sitio es usado en varios casos. Por ejemplo permitira
determinar qué controlador de dominio alternativo debe ser utilizado por un cliente
si el de su sitio al momento no esta disponible, la seleccién se realizara de

acuerdo al enlace a sitio que menor costo tenga.

Hay que considerar que el costo de un enlace a sitio no solamente depende del

ancho de banda, sino también de la disponibilidad y latencia del enlace de datos.

Para determinar el costo de un enlace a sitios basado en la velocidad del enlace

WAN, se debe utilizar la siguiente tabla:

ANCHO DE BANDA DISPONIBLE (Kbps) COSTO
9.6 1042
19.2 798
38.4 644
56 586
64 567
128 486
256 425
512 378
1024 340
2048 309
4096 283

Tabla 3.5. Costos referenciales basados en la veloc  idad del enlace WAN.
FUENTE: Migrating from Microsoft Windows NT Server 4.0 to Windows Server 2003:

A Guide for Small and Medium Organizations.

En cuanto a la confiabilidad, los enlaces menos confiables deberan tener un costo
alto. Asi por ejemplo, si tenemos un enlace telefonico WAN calloso, se lo deberia
configurar como altamente costoso para disminuir la presencia de problemas de

replicacion.
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3.4.5.4.2. Determinacion de la calendarizacion eplicacion

Mediante la calendarizacion se puede controlar el horario de replicacion para
manejar la disponibilidad del enlace a sitio y el trafico de replicacion para evitar
cargar al enlace WAN en horas pico. Tomar en cuenta que al disminuir el horario
de replicacién se aumenta la latencia.®

La calendarizacion definida para INDUSTRIAX se muestra en la figura de abajo.
La consideracién que se ha tomado en cuenta es, evitar afectar el trafico WAN de

otras aplicaciones existentes, como por ejemplo el sistema Baan.

ENLACE A SITIO HORARIO INTERVALO

Matriz_uio-regional_gye 18H00 — 6HO0 180 min.

Tabla 3.6. Horario e intervalo de replicacion de un  enlace a sitio

3.4.5.4.3. Determinacion del intervalo de replicaci

Una vez que se ha determinado el horario de replicacion es necesario indicar con
gue frecuencia se tiene que realizar la replica. Para establecer esta frecuencia se

sugiere tener en cuenta los siguientes criterios:

- Un intervalo corto disminuye la latencia, pero incrementa trafico en la WAN.

- Si se quiere mantener actualizadas las particiones del directorio del dominio,
es preferible configurar una latencia baja.

- Si existen varios sitios, la latencia maxima de la red es la suma de las
latencias de cada sitio. Por ejemplo, si la méxima latencia entre Quito y
Cuenca es de 3 horas y la maxima latencia entre Quito y Guayaquil es de 4

horas, entonces la latencia maxima de la red sera de 7 horas.

En INDUSTRIAX, en vista de que tanto en la localidad de Quito como en la de
Guayaquil existe al menos un controlador de dominio para responder
requerimientos de autenticacién localmente, se ha decidido establecer el intervalo

de replicacién en 180 minutos, con el propdsito de no sobrecargar el tréfico en la

19 Ver glosario de términos
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WAN. Este pardmetro se lo puede ver en la tabla 3.6.

3.5. DISENO DEL PLAN DE POLITICAS (Group Polices Object, GPO)

Introduccion

Los costos involucrados en administracion de redes de computadores citan la
pérdida de productividad de usuarios, como uno de los mayores costos en la
operacion de las corporaciones. Esta pérdida de productividad es frecuentemente
atribuida a errores de usuario que pueden ser tan sencillos como, modificar la
configuracion del escritorio, o tan complejos como la no disponibilidad de
aplicaciones esenciales en el desempefio del negocio.

Una de las formas de reducir este costo (Total Cost Operation, TCO) es usar
Politicas de Grupo para crear entornos de clientes a la medida de sus
responsabilidades. En Windows Server 2003, los administradores pueden
manejar clientes de manera centralizada, usando el servicio de Directorio Activo y

su soporte Politicas de Grupo.
3.5.1. DEFINICIONES

Es importante contar con varias definiciones, las mismas que van a facilitar la
comprension del presente tema. Las definiciones sefialadas a continuacion, han
sido traducidas al espafiol y resumidas del manual “Managing a Microsoft

Windows Server 2003 Environment”.
3.5.1.1. Politicas de Grupo (Group Polices ObjediPO)

El servicio de Directorio Activo utiliza Politicas de Grupo para tres propésitos,
administrar usuarios y computadores de una red, distribuir software vy
redireccionar carpetas como “Mis Documentos”. Al usar esta propiedad se puede
definir el ambiente de trabajo de un usuario por una sola vez y luego confiar en

gue Windows continuamente forzara la aplicacion de las configuraciones antes
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definidas. La configuracion de una Politica de Grupo se puede aplicar a toda una

organizacion o a grupos especificos de usuarios y computadores.

3.5.1.2. Configuraciéon de Usuario

Es una de las opciones de Politicas de Grupo a través de la cual se puede
configurar el comportamiento del sistema operativo, la apariencia del escritorio,
las aplicaciones, el redireccionamiento de carpetas y la ejecucién de scripts. Las
politicas de usuario se aplican al momento de realizar un inicio de sesion.

Contiene las siguientes opciones:

- Configuracion de Software
Es una carpeta que esta dentro de la opcion Configuracion de Usuario y que
contiene los valores que seran aplicados a los programas sin importar el
equipo en el que se haya iniciado sesion. Esta carpeta puede también

contener los valores de instalacién de los programas.

- Configuracion de Windows
Es una carpeta que también se encuentra dentro de la opcion Configuracion
de Usuario y que contiene los valores que seran aplicados al sistema operativo
sin importar el equipo en el que se haya iniciado sesién. Esta carpeta contiene
a su vez los siguientes items: valores de seguridad, scripts y

redireccionamiento de carpetas.

3.5.1.3. Configuracion de Computador

Es la segunda opcion de Politicas de Grupo a través de la cual se puede definir el
comportamiento del sistema operativo, el comportamiento del escritorio, los
valores de seguridad, scripts de inicio y apagado del equipo y configuracion de
aplicaciones. Las politicas de computador son aplicadas en el momento en el que
el sistema operativo se inicializa y tienen precedencia sobre las politicas de

usuario. Contiene las siguientes opciones:
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- Configuracion de Software
Es una carpeta que se encuentra bajo el item Configuracion de Computador y
que contiene las configuraciones de software que se aplicaran a todos los
usuarios que hagan logon en el computador. Asi también contiene las

configuraciones de instalacién de software.

- Configuracion de Windows
Esta carpeta también esta dentro de Configuracion de Computador y contiene
los seteos del sistema operativo que se aplicaran a todos los usuarios que
hagan logon en el computador. Este félder también contiene items como:

scripts y seteos de seguridad.

- Configuracién de Seguridad
Esta opcidn esta disponible bajo la carpeta Configuracion de Windows tanto en
la Configuracion de Usuarios como en la de Computadores y estd compuesta
de reglas o politicas que se pueden configurar para proteger los recursos
sobre un computador o sobre la red. Con esta opcién se pueden establecer las

politicas de seguridad para una unidad organizacional, dominio o sitio.

3.5.1.4. Enlace de una Politica de Grupo

Todas las politicas estdn almacenadas en un contenedor del Directorio Activo
llamado Objeto de Politicas de Grupo (GPO). Para que una politica pueda ser
usada o aplicada a un sitio, dominio o unidad organizacional, la politica debe ser
enlazada desde el contenedor GPO. Como resultado de esto se puede conseguir
administrar centralizadamente la aplicacién de politicas a muchos dominios o

unidades organizacionales.
3.5.1.5. Consola de Administracion de Politicas (BRC)
La herramienta Consola de Administracion de Politicas de Grupo (GPMC) es

usada para crear, ver y administrar GPOs, de esta manera simplifica la

administracion al ofrecer un Unico punto de acceso para la administracion de
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Politicas. Se Resaltan las siguientes funcionalidades:

- Unainterfase de usuario que permite un uso mucho mas facil.
- Respaldo/restauracion de GPOs.

- Importar/exportar y copiar/pegar GPOs.

- Reportes HTML de las configuraciones de GPO.

3.5.1.6. Jerarquia de Politicas de Grupo

Por defecto, las politicas de grupo son jerarquicas y acumulativas y afectan a
todos los computadores y usuarios en un contenedor del Directorio Activo. Las

GPOs son procesadas de acuerdo al siguiente orden:

1. Politica Local GPO. Cada computador tiene exactamente un GPO

almacenado localmente compartido por todos los usuarios de ese computador.

2. Politica de Sitio. Cualquier GPO que ha sido asociado al sitio en el que el
computador esté pegado es el que se procesa a continuaciéon. Este proceso se
ejecuta en el orden que ha especificado el administrador, dentro del tab Linked
Group Policy Objects. EI GPO con el menor link order es procesado al final y

tiene la mayor precedencia.

3. Politica de Dominio. El procesamiento de multiples GPOs enlazadas al

dominio se realiza en el orden especificado por el administrador.

4. Politica de Unidades Organizacionales. Las GPOs que estan enlazadas a la
unidad organizacional de mayor jerarquia dentro del Directorio Activo son
procesadas primero antes que las GPOs que estan enlazadas a sus unidades
organizacionales hijos y asi sucesivamente.

3.5.2. PROCESO DE DISENO DEL PLAN DE POLITICAS DE GRUPO (GPO)

La delegacion de autoridad, la separacion de tareas administrativas, la
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administracion central versus la distribuida y la flexibilidad de un disefio, son
factores importantes y necesarios a considerar cuando se diseiia el Plan de

Politicas.

3.5.2.1. Relacion entre la Estructura de Unidades @anizacionales y el Uso de

Politicas

De como se disefie la estructura de unidades organizacionales y la aplicacién de
las Politicas, va a depender el buen funcionamiento administrativo de la
corporacion. Es por esto que en el disefio es necesario tomar en cuenta las

consideraciones abajo mencionadas:

- Determinar la dimensién de la estructura de OU’s, ya que en la mayoria de
organizaciones, la estructura de unidades organizacionales encaja en una de

las siguientes categorias:

» Estructura de Unidades Organizacionales Planas: 1 o 2 niveles.
» Estructura de Unidades Organizacionales Estrechas: 3 a 5 niveles.

» Estructura de Unidades Organizacionales Profundas: Mas de 5 niveles.

- Para organizaciones con requerimientos de una administracion simple, es
recomendable que los administradores usen un modelo simple en el cual una
estructura de unidad organizacional plana con GPOs enlazadas al dominio o
unidad organizacional es suficiente.

- Para organizaciones con requerimientos de administracion moderada, es
recomendable que los administradores usen una estructura de unidad
organizacional estrecha en la que las GPOs estan enlazadas al sitio, dominio o

unidad organizacional con un caracter de necesario.

Ademés se recomienda tener en cuanta las siguientes consideraciones:

- Usar opciones de Block Policy Inheritance, Enforce Policy, Grupos de
Seguridad o Filtros WMI para filtrar GPOs.
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- Separar Usuarios y Computadores en Unidades Organizacionales Diferentes
para facilitar la aplicacién de politicas.

- Evitar aplicar politicas sobre los contenedores que alojan a usuarios y grupos
de alta seguridad tales como Domain Admins, Schema Admins, o Enterprise
Admins.

- Evitar Editar la GPO de Dominio por Defecto, es decir en lugar de editar la
GPO de Dominio por defecto, es aconsejable crear una nueva GPO, enlazarla
a la GPO de dominio y configurarla para que la nueva GPO tenga precedencia

sobre la GPO de dominio por defecto.

3.5.3. DISENO DEL PLAN DE POLITICAS DE GRUPO EN EL CASO DE
ESTUDIO INDUSTRIAX

Como se ha explicado anteriormente la estructura de Unidades Organizacionales
asumida por INDUSTRIAX contiene 3 niveles, por lo que la podemos clasificar
como una estructura estrecha. Adicionalmente a esto tenemos que recordar que
entre los requerimientos del negocio estan el conseguir una administracion
sencilla y el establecer una administracién centralizada a nivel de dominio con
delegacion a nivel de regionales. De tal manera podemos conseguir una
aplicacion de politicas tanto a nivel de dominio, sitios y unidades

organizacionales.

Para el caso de la compafiia INDUSTRIAX, por sugerencia del Consultor
Microsoft, se ha definido implementar una plantilla basica de politicas orientadas
especialmente a controlar la validacién de usuarios; las mismas se muestran en la

tabla adjunta.

El nivel de seguridad de las politicas de cuenta se ha establecido en un estado
medio para no causar un alto impacto en los usuarios de la red.

Puesto que el manejo de politicas es muy amplio y de alto impacto, el resto de
politicas seran implementadas posteriormente a la migracion, y solo después de

un amplio andlisis de requerimientos que el negocio lo realice.



68

3.5.3.1. Configuraciones de Seguridad en la Poligicde Dominio por Defecto

POLITICA

VALOR ESTABLECIDO

COMENTARIO

Politicas de Cuenta

Enforce password history

4 password remembered

Mantiene un historial de claves

Maximum password age

90 days

Es la duracion de la clave

Minimum password age

30 days

Es la duracién minima de la clave

Minimum password length

6 characters

Define la longitud minima de la

clave
Passwords must meet | Disabled Si se habilita, la clave debe
complexity requirements contener caracteres alfanuméricos
Store password using | Disabled La clave se guarda encriptada
reversible encryption for all
users in the domain
Account Lockout Threshold 3 Numero de intentos fallidos antes

de que se bloguee la cuenta

Tabla 3.7. Politicas establecidas a nivel de passwo  rd.

FUENTE: Managing a Microsoft Windows Server 2003 En

viroment

POLITICA

VALOR ESTABLECIDO

COMENTARIO

Politicas de Auditoria

Audit Account Logon events No Auditing Audita los eventos de logon de
cuentas

Audit Account Management No Auditing Audita la gestion de cuentas

Audit Directory Service Access | No Auditing Audita el acceso al directorio
activo

Audit Logon Events No Auditing Audita los evento de logon

Audit Object Access No Auditing Audita el acceso a los objetos

Audit Policy Change No Auditing Audita el cambio de politicas

Audit Privilege Use No Auditing Audita el uso de privilegios

Audit Process Tracking No Auditing Realiza un seguimiento a los
procesos

Audit System Events No Auditing Audita los eventos del sistema

Tabla 3.8. Politicas establecidas a nivel de audito  ria.

FUENTE: Managing a Microsoft Windows Server 2003 En

viroment
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POLITICA

VALOR ESTABLECIDO

COMENTARIO

Politicas de Registro de Eventos

Maximum application log size 10240 KB Especifica el tamafio maximo a
ser utilizado por el registro de
eventos de aplicacion

Maximum security log size 10240 KB Especifica el tamafio maximo a
ser utilizado por el registro de
eventos de seguridad

Maximum system log size 10240 KB Especifica el tamafio maximo a
ser utilizado por el registro de
eventos del sistema

Restrict guest access to Enabled Evita que la cuenta de invitado

application log accede al registro de eventos de
aplicacion

Restrict guest access to Enabled Evita que la cuenta de invitado

security log accede al registro de eventos de
seguridad

Restrict guest access to Enabled Evita que la cuenta de invitado

system log accede al registro de eventos del
sistema

Shut down the computer when | Disable Si el log de auditoria se llena, el

the security audit log is full

computador se apaga

Tabla 3.9. Politicas establecidas a nivel de regist
FUENTE: Managing a Microsoft Windows Server 2003 En

ro de eventos.

viroment

POLITICA

VALOR ESTABLECIDO

COMENTARIO

Politicas de derechos de usuario

Access this computer from the

network

Administrators,
Authenticated Users,

Everyone

Define los usuarios y grupos que
tendran acceso al servidor desde
la red. Cuando un controlador de
dominio de Windows NT 4.0 es
actualizado a Windows 2003, se
asignan autométicamente estos
grupo

derechos al “usuarios

autentificados”.

Add the

domain

workstations  to

Domain Admins, technical

support

Permite definir usuarios y grupos
con derechos para crear cuentas

de computadores.

Back up files and directories

Administrators, Backup
Operators, Server
Operators

Determina que usuarios pueden
respaldar archivos

Bypass traverse checking

Administrators,
Authenticated Users,
Everyone

Determina que usuarios pueden
ejecutar el asistente de instalacion
del directorio activo y luego son
removidos
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POLITICA

VALOR ESTABLECIDO

COMENTARIO

Change the system time

Administrators, Server
Operators

Determina los usuarios que
pueden cambiar la hora del
sistema

Create a pagefile

Administrators

Determina los usuarios que
pueden crear un archive de
paginacion

Force shutdown from a remote
system

Administrators, Server
Operators

Determina qué usuarios pueden
apagar una estacion desde una
ubicacion remota

Generate security audits

Determina qué cuentas pueden
ser usadas por un proceso para
afladir entradas al registro de
eventos de seguridad

Load and unload device
drivers

Administrators

Determina qué usuarios pueden
cargas y descargar controladores
de dispositivos

Log on locally

Account Operators,
Administrators, Backup
Operators, Server

Operators, Print Operators

Define los grupos o usuarios que
pueden iniciar una sesion local en

el servidor.

Modify firmware environment
variables

Administrators

Determina que usuarios pueden
modificar valores de ambiente

Profile system performance

Administrators

Determina los usuarios que
pueden usar herramientas de
monitoreo de rendimiento

Restore files and directories

Administrators, Backup
Operators, Server
Operators

Determina qué usuarios pueden
restaurar archivos

Take ownership of files or
other objects

Administrators

Determina qué usuarios pueden
tomar posesion de archivos y
otros objetos

Deny Logon Locally

Determina qué usuarios no
pueden realizar logon local

Deny Access to this computer
from network

Determina qué usuarios no
pueden acceder al computador
desde la red

Remove Computer from
Docking Station

Administrators

Determina los usuarios que
pueden desconectar un
computador portatil de la base, sin
cerrar la sesién

Synchronize directory service
data

Administrators

Establece quienes tienen derecho
para sincronizar todos los datos
del directorio activo

Shut down the system

Account Operators,
Administrators, Backup
Operators, Server

Operators, Print Operators

Permite definir los usuarios y
grupos que al iniciar una sesion en
el servidor, disponen de la opcion

de apagar el servidor.

Tabla 3.10. Politicas establecidas a nivel de derec
FUENTE: Managing a Microsoft Windows Server 2003 En

hos de usuario.

viroment
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3.6. DISENO DE ARQUITECTURA DNS

Introduccion

El servicio de resolucién de nombres permite que un computador, sea este una
estacion de trabajo o un servidor, pueda ser ubicado en la red o en el Internet por
su nombre DNS y no por su direccion IP, facilitando de esta manera el acceso de

los usuarios a un determinado computador.

Windows Server 2003 utiliza DNS para la resolucién de nombres en lugar del
Servicio de nombres de Internet de Windows (WINS) NetBIOS que utilizan las

redes basadas en Windows NT 4.0.

Sigue siendo posible utilizar WINS para aplicaciones que la requieran; sin
embargo, el Directorio Activo requiere DNS. EI Directorio Activo utiliza los
servicios de resolucion de nombre que proporciona DNS para permitir a los
clientes ubicar los controladores de dominio y permitir que éstos almacenen el

servicio de directorio para comunicarse entre si.
3.6.1. DEFINICIONES

Es importante contar con varias definiciones, las mismas que van a facilitar la
comprension del presente tema. Las definiciones sefialadas a continuacion, han
sido traducidas al espafiol y resumidas del manual “Migrating from Microsoft
Windows NT Server 4.0 to Windows Server 2003. A Guide for Small and Medium
Organizations”, el cual es utilizado en los cursos de entrenamiento y certificacion

del programa Microsoft Oficial Curriculum.
3.6.1.1. Servidor DNS Autoritario

Es un servidor DNS que hospeda una copia primaria o secundaria de los datos de

la zona. Cada zona tiene al menos un servidor DNS autoritario
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3.6.1.2. Redireccionamiento Condicional

Es una caracteristica de DNS que habilita a un servidor a rutear un requerimiento
de un particular nombre a otro servidor, especificando el nombre y la direccion IP.
Por ejemplo el servidor DNS de industriax.corp puede ser configurado para que
redireccione consultas de nombres de impsat.com a un servidor DNS que

hospede la zona impsat.com.

3.6.1.3. Espacio de nombres DNS

Es la estructura jerarquica de nombres del arbol de dominios. Cada nivel de
dominio que es usado en un nombre de dominio plenamente calificado (FQDN),
indica un nodo o rama en el arbol de dominios. Por ejemplo, hostl.industriax.corp
es un FQDN que representa el nodo Hostl, bajo el nodo industriax, bajo el nodo

com, bajo la raiz del DNS.

3.6.1.4. Servidor DNS

Es un computador que hospeda los datos de la zona DNS, resuelve las consultas

DNS y almacena temporalmente las respuestas de estas consultas.

3.6.1.5. Arbol de Dominios

En DNS, es la estructura de arbol jerarquica invertida que es usada para indexar
nombres de dominio dentro de un espacio de nombres. Un arbol de dominio es

similar al concepto del arbol de directorios en un sistema de archivos.

3.6.1.6. Nombre de Dominio Completamente Calificad@-QDN)

Es un nombre DNS que identifica de manera Gnica a un nodo en el espacio de
nombres DNS. EI FQDN de un computador es la concatenacion del nombre del
computador (ejemplo, clientel), el sufijo DNS primario del computador (ejemplo,

industriax.com) y un punto final (ejemplo, Industriax.com.).
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3.6.1.7. Servidor DNS Primario

Es un servidor DNS que hospeda copias de lectura - escritura de los datos de la
zona, tiene una base de datos DNS con registros de los recursos y resuelve

consultas DNS.

3.6.1.8. Servidor DNS Secundario

Es un servidor DNS que hospeda copias de lectura-escritura de los datos de la
zona. Pero un servidor DNS secundario revisa periédicamente los cambios
realizados en la zona del servidor primario y efectla transferencias de zona de

manera incremental o total, dependiendo de las necesidades que se tenga.

3.6.1.9. Zona

Es una porcién contigua del arbol de dominios de la base de datos DNS que es
administrada por un servidor DNS como una entidad separada. La zona contiene

los registros de todos los nombres encontrados dentro de esta.

3.6.1.10. Zona de Busqueda Inversa

Es una zona DNS autoritaria que es usada principalmente para resolver una

direccion IP al nombre de un recurso de la red.

3.6.2. PLAN DE DISENO DEL SERVICIO DNS EN EL CASO DE ESTUDIO
INDUSTRIAX

Para iniciar el disefio es necesario examinar el ambiente DNS que al momento se
encuentra implementado en INDUSTRIAX. La compafiia tiene una conexién al
Internet de alta velocidad, un dominio registrado en Internet y el servidor DNS

ejecutandose en un servidor Linux, de acuerdo al siguiente detalle:
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Proveedor de Internet Impsat

Servidor DNS del proveedor 200.31.6.34

Enlace hacia el proveedor Frame Relay de 384 Kbps
Nombre de dominio de Internet asignado Industriax.com

Direccion IP asignada 200.31.27.98/255.255.255.224
Direccion de Puerta de Enlace 200.31.27.97

Servidor DNS de IDUSTRIAX 192.168.1.250/255.255.255.0
Espacio de nombres actual Industriax.com

Tabla 3.11. Parametros del servidor DNS actual.

FUENTE: Inventario de recursos de red, Anexo 1

Es necesario también realizar un inventario de los registros existentes en el
servidor DNS actual que resuelve los nombres DNS de la red local y que se

ejecuta sobre el sistema operativo Linux. Los registros se detallan en la siguiente

tabla:

NOMBRE DIRECCION IP DESCRIPCION
S _notes 192.168.1.2 Servidor de correo Quito
Server_rh 192.168.1.81 Servidor de la Intranet
Proxy 192.168.1.250 Servidor de acceso a Internet
Vanguard_6520 192.168.1.254 Ruteador o puerta de enlace
Server_gye 192.168.5.2 Servidor de correo Gye

Tabla 3.12. Registros del servidor DNS actual.

FUENTE: Inventario de recursos de red, Anexo 1

3.6.2.1. Definicion de espacio de nombres

A continuacién se va a determinar el espacio de nombres. Para esto se debe
tomar en cuenta la estructura de dominios del directorio activo y la existencia o no
de un dominio DNS externo. En el caso de INDUSTRIAX, la estructura del
directorio activo consta de un solo dominio a nivel nacional; y si existe un dominio
DNS externo cuyo espacio de nombres es industriax.com, por lo que se ha
decidido manejar un esquema de dos dominios DNS, uno interno y otro externo,
para esto es necesario crear un espacio de nombres para manejar el dominio
interno y que se lo llamara industriax.corp.

Se aconseja no reutilizar nombres existentes en Internet para nombrar los espacio
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de nombres internos, ya que esto puede ocasionar errores en la resolucién de

nombres.

3.6.2.2. Convencidon de nombres

Para establecer la convencion de nombres de computadores de la red, se debe
considerar que éstos sean faciles de recordar para simplificar el acceso a los
recursos. En el caso de INDUSTRIAX se ha establecido la siguiente

nomenclatura:

Subred del equipo, Tipo de equipo — Usuario al que pertenece el equipo

Ejemplo: 5p-jperez

En el tipo de equipo se utiliza la “p” para describir a una estacién de trabajo y la
“s” para describir a un servidor, por lo tanto en el ejemplo significa que el equipo
pertenece a la subred 5, que es una estacién de trabajo y que pertenece al

usuario jperez.

3.6.2.3. Redireccionamiento Condicional

Si un servidor DNS no tiene la informacién en su cache® o en los datos de la
zona para resolver una consulta, éste redirecciona la consulta a otro servidor
DNS, conocido como redireccionador (forwarder).

Como en INDUSTRIAX no se ha definido una raiz interna, se debe configurar un
servidor DNS interno, para que redireccione hacia el Internet (forwarding), las

consultas que no se pueden resolver localmente.

INDUSTRIAX usa el nombre industriax.com externamente y el nombre
industriax.corp internamente. El servidor que hospede la zona industriax.corp va a
ser el 1S1-DC1.

20 ver glosario de términos
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Para simplificar la administracion de los servidores DNS vy los clientes, se ha
decidido usar el redireccionamiento condicional, configurando el servidor 1S1-
DC1 de la siguiente manera:

Los requerimientos que tengan como destino industriax.corp son resueltos por el
servidor 1S1-DC1, mientras que todos los otros requerimientos incluyendo los que
tengan como destino insdutriax.com, son redireccionados al servidor DNS del

proveedor del servicio de Internet.

£om.

RootBerver, isp.com

Industriax. corn

RootBerver, isp.com

Industiiax.corp

151-DC1 industriax corp

L cliente

Figura 3.6. Servidor de redireccionamiento.

FUENTE: Migrating from Microsoft Windows NT Server 4.0 to Windows Server 2003.

3.6.2.4. Determinacién del niumero de Servidores DNS

Para disminuir la carga administrativa es aconsejable utilizar el menor nimero de
servidores posible. En este caso se utilizaran dos servidores DNS autoritarios en
Quito para tener tolerancia a fallas y disponibilidad de servicios; y con el propdsito
de reducir el trafico en la red entre localidades remotas, se afladira un servidor en
Guayaquil y se lo configurard como un servidor DNS secundario.

Se necesitarian afiadir servidores secundarios, si la relacion de servidores DNS a
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clientes es muy baja y se experimentan retardos significativos en la resolucion de

nombres.

El servicio DNS en Windows 2003 es capaz de responder a mas de 10.000

consultas por segundo sobre un procesador Pentium Il de 700 MHz.

El servicio DNS se va a levantar en los controladores de dominio 1S1-DC1 y 1S1-
DC2 para de esta manera poder activar la integracion de zonas con el directorio

activo. La distribucion de los mismos se muestra en la tabla siguiente:

CIUDAD SERVIDOR PRIMARIO SERVIDOR SECUNDARIO
Quito 1S1-DC1 (192.168.1.244) 1S1-DC2 (192.168.1.29
Guayaquil 5S1-DC1 (192.168.5.3)

Tabla 3.13. Distribucién de servidores DNS en INDUS TRIAX.

3.6.2.5. Zonas integradas con el directorio activo

INDUSTRIAX ha elegido implementar el esquema de zonas integradas al
directorio activo.

El integrar las zonas con el directorio activo permite almacenar los datos de la
zona en la base de datos del directorio activo, de esta manera se aprovecha la
caracteristica de replicacion multi maestro que el directorio activo tiene, es decir
cualquier actualizacion que se haga en un controlador de dominio es replicada a
todos los controladores de dominio del bosque o dominio, incluyendo la
informacion de la zona del servidor DNS primario. Esto nos permite tener
tolerancia a fallas y reducir el trafico ya que todos los servidores DNS que estan
ejecutandose sobre controladores de dominio van a actuar como servidores

primarios de la zona y van a aceptar actualizaciones dinamicas
3.6.2.6. Configuracion y Administracion de cliente®NS
Al configurar los parametros DNS en las estaciones de trabajo es necesario

especificar una lista de servidores destinados a resolver los nombres DNS.

También hay que especificar la lista de sufijos que utilicen los usuarios cuando
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efectien consultas DNS de nombres de dominio no calificados.
En INDUSTRIAX se ha definido que los clientes DNS deben ser configurados con

los parametros indicados en la siguiente tabla:

PARAMETRO QUITO GUAYAQUIL

Servidor DNS Preferido

192.168.1.244

192.168.5.3

Servidor DNS Alternativo

192.168.1.29

192.168.1.244

Sufijo DNS

Industriax.corp

Industriax.corp

Tabla 3.14. Parametros a configurarse en un cliente  DNS.

3.7. DISENO DE ARQUITECTURA DHCP

Introduccion

Para desarrollar este tema se han tomado ciertas definiciones, las mismas que
han sido traducidas al espafiol y resumidas del manual “Migrating from Microsoft
Windows NT Server 4.0 to Windows Server 2003. A Guide for Small and Medium

Organizations”.

Los computadores y otros dispositivos de red como impresoras, requieren de una
direccion IP Unica para poder trabajar en una red corporativa. La familia de
sistemas operativos Microsoft Windows Server 2003, incorpora el servicio de
configuracién automética del protocolo TCP/IP para clientes de red (DHCP), el
cual permite tener una administracion automética y centralizada de las

direcciones IP y otros parametros TCP/IP en la red.

El Implementar una solucibn DHCP confiable y escalable, permite reducir
draméaticamente la carga administrativa y eliminar la presencia de errores
comunmente generados en la configuracién del protocolo TCP/IP, tales como,

direcciones IP duplicadas, mascaras de subred invalidas, etc.

La informacion de configuracion del protocolo TCP/IP consiste de una Unica

direccion IP, una mascara de subred, una puerta de enlace, direccion del servidor
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DNS vy direccion de servidor WINS. Siempre estas opciones de configuracion

cambian, y la configuracion IP debe ser actualizada.

La implementacion del servicio DHCP en una organizacién involucra pasos

importantes como la planificacion, el disefio y la implementacién

3.7.1. DISENO DEL SERVICIO DHCP

El disefio del servicio DHCP debe cubrir las necesidades de la organizacion en
términos de funcionalidad, disponibilidad e interoperabilidad, por lo que es
necesario considerar la ubicacién del servidor y la disponibilidad y desempefio del

servicio.

Uno de los beneficios de ejecutar el servicio DHCP en Windows Server 2003, es
tener la posibilidad de beneficiarse de las funcionalidades del servicio de
Directorio Activo, tales como: actualizaciones dinamicas seguras de la base de
datos DNS.

3.7.2. OPTIMIZACION DEL SERVIDOR DHCP

Demasiados requerimientos de los clientes pueden llegar a cargar excesivamente
el canal de datos y la operacién del servidor DHCP, por lo que se necesita
optimizar el rendimiento del servidor DHCP en la organizacion, extendiendo el
periodo de arrendamiento de la direccion IP o disponiendo de un disco duro

rapido en el servidor con suficiente memoria RAM.

El extender el periodo de arrendamiento de la direccion IP hace que los
requerimientos de los clientes disminuyan; y que el trafico en la red, de esta
manera, no sea exageradamente alterado. Hay que tener cuidado de no extender
demasiado el periodo de arrendamiento, ya que en ciertos casos donde hay
mucha rotacién de equipos como por ejemplo los portétiles, se podrian llegar a

agotar las direcciones IP.
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3.7.3. DETERMINANDO EL NUMERO DE SERVIDORES

En la mayoria de casos es suficiente tener un servidor DHCP, sin embargo si el
ndamero de clientes DHCP es alto y el ancho de banda en la WAN es reducido,

habra que pensar en utilizar mas servidores.

Para tener una idea de como impacta el servicio DHCP en el hardware,
consideremos que un arrendamiento requiere de aproximadamente 600 bytes

para la base de datos, mas 1200 bytes para respaldos.

3.7.4. INTEGRANDO DHCP CON OTROS SERVICIOS

Si se va a utilizar el servidor DHCP con clientes Microsoft, se debe usar un
servicio de resolucién de nombres. En este caso como se tienen clientes Windows
95, Windows 98, Windows 2000 y Windows XP, es necesario implementar tanto el

servicio de resolucién de nombres DNS como el servicio WINS.

DHCP y DNS trabajan juntos para efectuar actualizaciones dindmicas, asi
también DHCP trabaja con el directorio activo para realizar actualizaciones
dinamicas DNS seguras, lo cual elimina la necesidad de actualizar manualmente
los registros de la base de datos DNS cuando se han realizado cambios en la
direcciéon IP de un cliente. DHCP también trabaja con el directorio activo para
prevenir la presencia de servidores DHCP no autorizadas y de esta manera evitar

gue se produzcan asignaciones incorrectas de direcciones IP.

Como las versiones inferiores a Windows 2000 no soportan actualizaciones
dindmicas es necesario configurar el servicio de DHCP para que actualice los
registros de recursos Ay PTR.

3.7.5. DFINICION DEL AMBITO DE ARRENDAMIENTO DE DIR ECCIONES IP

Previo a que los clientes DHCP puedan usar un servidor DHCP para configurar

dinamicamente sus parametros TCP/IP, se debe definir y activar un ambito para
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los clientes.

Un ambito es un rango completo de direcciones IP posibles para una subred y es
utilizado para administrar la distribuciéon de direcciones IP y la configuracion de
opciones DHCP.

En el proceso de definicion es necesario crear un ambito, configurar rangos de
exclusion de direcciones, determinar el tiempo de arrendamiento y activar las

opciones de DHCP.

3.7.5.1. Creando un ambito de arrendamiento de diceiones IP*

Se debe crear un ambito por cada subred de la red, que contenga un solo rango

continuo de direcciones IP.

3.7.5.2. Rangos de Exclusion

Para evitar conflictos de direcciones IP se deben excluir las direcciones IP de
dispositivos que se hayan configurado estaticamente, para que estas no sean
entregadas a otros clientes DHCP. Por ejemplo se tiene que excluir la direccion
del servidor DHCP,

3.7.5.3. Determinando la duracién del arrendamiento

Al momento de crear un ambito, el tiempo de arrendamiento es ajustado por
omisién a ocho dias, sin embargo puede ser necesario cambiar este parametro,

ya que influye en el rendimiento de la red y de los clientes DHCP.

Es aconsejable aumentar el tiempo de arriendo cuando se tienen suficientes
direcciones disponibles y pocos cambios o rotacion de clientes DHCP,

consiguiendo de esta manera reducir el trafico de red.

Por el contrario se sugiere reducir el tiempo de arriendo si existe un numero

limitado de direcciones IP disponibles y los cambios de configuracion o de

L Ver glosario de términos
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ubicacion de los clientes es muy frecuente. Esto producird un incremento en el

trafico de la red.

Duracion de la Asignacién Trafico de la Red Liberac i6ndeIP
Incremento Decrementa Es mas tardia
Decremento Incrementa Es mas temprana

Tabla 3.15. Efectos de modificar el tiempo de asign  acion DHCP.
FUENTE: Migrating from Microsoft Windows NT Server 4.0 to Windows Server 2003.

3.7.5.4. Configurando las Opciones de DHCP

DHCP usa opciones para pasar parametros IP adicionales a los clientes de la red.
Estos parametros incluyen: direccién IP de la puerta de enlace, direccién IP del

servidor WINS, direccion IP del servidor DNS y nombre del dominio.

Los valores que se configuran manualmente en el cliente, sobrescriben las

opciones DHCP de cualquier tipo.

En los clientes DHCP lo Unico que se debe hacer es marcar la opcion “obtener

una direcciéon IP automaticamente”

3.7.6. CREACION DE RESERVAS EN DHCP

Para los clientes que necesitan una direccion IP fija se necesita reservar dicha
direccién en el servidor DHCP, realmente es un arrendamiento permanente que
se utiliza para garantizar que un determinado cliente puede utilizar siempre la
misma direccién IP en la red. Esta opcion esta orientada para clientes que
necesitan tener siempre la misma direccion. Por ejemplo: Servidor WINS, Servidor
DNS, Servidor FIREWALLS, etc.

3.7.7. DISENO DEL SERVICIO DHCP EN EL CASO DE ESTUDO INDUSTRIAX

En INDUSTRIAX, el servicio DHCP se encuentra actualmente levantado en un

servidor Linux; pero, este debera ser deshabilitado, para levantar el servicio en
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Windows Server 2003, el cual se implementara de una manera distribuida, es
decir existira un servidor DHCP ubicado en Quito y otro en Guayaquil, para de
esta manera conseguir disponibilidad, reducir el trafico en la red y mejorar el

desempeiio del servicio.

El servicio DHCP se integrara con DNS para que las actualizaciones sean
dindmicas, asi también DHCP estara integrado con el directorio activo para
prevenir la presencia de servidores DHCP no autorizadas y de esta manera evitar

gue se produzcan asignaciones incorrectas de direcciones IP.

UBICACION NOMBRE DIRECCION IP SUBRED MANEJADA
Matriz_uio 1S1-DC1 192.168.20.244 192.168.20.0
Regional_gye 5S1-DC1 192.168.5.3 192.168.5.0

Tabla 3.16. Asignacion de servidores DHCP.

Con respecto a la creacion de los &mbitos, estos seran dos y seran definidos de

acuerdo a la siguiente tabla:

CIUDAD Quito Guayaquil
NOMBRE Ambito uio Ambito gye
DESCRIPCION Subred 20 Subred 5
DIRECCION INICIAL 192.168.20.1 192.168.5.10
DIRECCION FINAL 192.168.20.253 192.168.5.253
MASCARA 255.255.255.0 255.255.255.0

Tabla 3.17. Definicion de ambitos.

En lo referente a los rangos de exclusion se ha definido excluir unicamente la
direccién del servidor DHCP de Quito (192.168.20.244). Ademas se han
considerado por el momento no utilizar las reservas de direcciones IP, pues para
el caso de los servidores se ha decidido manejar direcciones fijas mediante la
configuraciébn manual de los parametros IP en la subred 192.168.1.0, la cual
maneja direcciones fijas de Quito. Y en Guayaquil se han dejado disponibles las
10 primeras direcciones de la subred 192.168.5.0 para asignarlas a equipos que

puedan necesitar una direccion IP fija.
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Los pardmetros considerados para configurarse como opciones de DHCP, se

muestran en la tabla siguiente:

OPCIONES VALORES VALORES

Localidad Quito Guayaquil

Servidor WINS primario 192.168.1.244 192.168.5.3
Servidor WINS secundario 192.168.1.29 192.168.1.244
Servidor DNS primario 192.168.1.244 192.168.5.3
Servidor DNS secundario 192.168.1.29 192.168.1.244
Dominio DNS Industriax.corp Industriax.corp
Puerto de enlace 192.168.1.254 192.168.5.254

Tabla 3.18. Opciones que el servidor DHCP las confi  gura autométicamente.

En INDUSTRIAX se ha decidido mantener el tiempo de arriendo en 8 dias ya que
si hay disponibilidad de direcciones IP; pues se manejan 3 subredes: la 1 que es

estética, la 20 que es dindmica para Quito y la 5 que es dinamica para Guayaquil.

3.8. DISENO DE ARQUITECTURA WINS

Introduccion

El Servicio de nombres Internet de Windows (WINS) provee una solucion
dindmica para resolucion de nombres NETBIOS (sistema de entrada/salida basico
de red) en una red corporativa. Las organizaciones que aun trabajan con
Windows 95, Windows 98, Windows Milenium Edition o Windows NT 4.0 deben

implementar mandatoriamente una solucion WINS.
3.8.1. INTERACCION CON EL CLIENTE DE WINS

Debido a que el propédsito de WINS es resolver nombres NetBIOS, WINS debe
soportar las funciones primarias encontradas en el protocolo NetBIOS. WINS
administra la funcionalidad de NetBIOS a través de cuatro distintas interacciones

con el cliente WINS. La siguiente tabla lista las interacciones y describe cada una
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de ellas.

INTERACCIONES DESCRIPCION

Registrar Durante el inicio del proceso, los clientes de
WINS informan al servidor WINS por sus

nombres NetBIOS y direcciones IP asociadas.

Resolver Los clientes de WINS envian un nombre
NetBIOS al servidor WINS, el servidor WINS
realiza una consulta de la base de datos de
WINS y entonces devuelve la direccion IP
asociada con el nombre de NetBIOS.

Renovar Los clientes de WINS contactan el servidor de
WINS para prevenirlo de la expiracion del
registro de clientes. Cuando el registro expira,
el servidor WINS automaticamente remueve la

informacién del cliente WINS.

Liberar Durante el proceso de apagado, los clientes
WINS informan al servidor WINS Ia
desactivacion de los nombres NetBIOS

asociados con el cliente de WINS.

Tabla 3.19. Interaccién de los clientes WINS con el servidor.
FUENTE: Migrating from Microsoft Windows NT Server 4.0 to Windows Server 2003.

3.8.2. CONSTRUYENDO LA ESTRATEGIA DEL SERVIDOR WINS

Esto implica saber cuantos servidores WINS utilizar, y como una estrategia puede

incrementar la disponibilidad y optimizar el rendimiento de WINS.

En lo referente al hardware; la velocidad del procesador y del disco duro van a

influenciar el rendimiento de este servicio.

En cuanto al nimero de servidores requeridos, va a depender del nimero de

usuarios existentes y de la topologia de la red.

Un servidor de WINS puede tipicamente puede registrar 1.500 nombres por

minuto y contestar 2.500 consultas por minuto. Esto significa que un servidor
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sencillo puede servir adecuadamente hasta a 10.000 clientes.

Se sugiere instalar servidores adicionales en localidades separadas por un enlace

WAN de baja velocidad para reducir el trafico en la red.

3.8.2.1. Diseilo de WINS para tener alta disponibdad

Un disefio que provea alta disponibilidad debe tener mas de un servidor WINS y
considerar puntos potenciales de riesgo de falla (ruteadores, servidores y enlaces)
gue permitan establecer la implementacion de sistemas redundantes con
tolerancia a fallas. Por ejemplo se podrian tener dos servidores redundantes
ubicados en localidades diferentes para que de esta manera si uno falla aun se
tenga disponible el segundo para atender los requerimientos de los clientes.

Al tener varios servidores se consigue disponibilidad, tolerancia a fallas y

balanceo de rendimiento, en contraste con el costo y la manejabilidad.

3.8.2.2. Replicacion de servidores WINS

Al utilizar dos servidores, estos se pueden configurar para que la réplica entre
ellos sea: o como asociado de insercion (push) o como asociado de extraccion
(pull).

Cuando un servidor WINS es configurado como asociado de extraccion, este
periddicamente consulta al servidor socio por algin cambio disponible y se

actualiza. Se sugiere utilizarlo si:

- Lavelocidad de WAN es baja.
- Se desea reducir el trafico de replicacion.

- Se desea una actualizacion de la base WINS de manera programada.

Cuando un servidor WINS es configurado como asociado de insercion, este
notifica al servidor asociado que existen actualizaciones disponibles y las replica.

Esta orientado a utilizarse cuando:
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- Se dispone de una conexién WAN de lata velocidad.
- Lafrecuente replicacion de actualizaciones, no es critica para el tréfico de red.

- Serequiere que las actualizaciones se reciban tan pronto como sea posible.

3.8.3. OPTIMIZANDO EL RENDIMIENTO DEL SERVICIO WINS

El servicio WINS va a generar un incremento en el trafico entre servidores y
clientes debido a la existencia de peticiones de resolucién de nombres netBIOS.
Esto es particularmente critico si se usa WINS sobre redes TCP/IP ruteadas, por
lo que es necesario conocer cuales son los factores que van a influir en el
rendimiento del servidor, para de esta manera optimizar su operacion.

Los factores son:

- Cantidad de nombres netBIOS registrados por los clientes WINS.
- Renovaciones y registros de recursos, generados por el inicio diario de los
clientes.

- Efecto de usuarios moviles al moverse dentro de la red ruteada.

3.8.3.1. Reduccién del tiempo de respuesta

Una de las opciones para mejorar el rendimiento es reducir el tiempo de
respuesta del servidor WINS. Ademas debido a que el trafico sobre la WAN en
horas pico es alto, es necesario incrementar el periodo de renovacion de registro
de nombres netBIOS, para reducir el trafico de renovacion cliente-servidor y asi

mejorar el desempefio. El periodo por omisién esta configurado en seis dias.

3.8.3.2. Consolidacién de subredes

Si se disponen de pequefias oficinas remotas, se aconseja no utilizar multiples
subredes, ya que esto generaria trafico de ruteo. Por el contrario, estas oficinas
remotas se deben consolidar en una sola subred mediante el uso de redes

virtuales, para de esta manera reducir el trafico asociado a WINS sobre la WAN.
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3.8.3.3. Configuracion de control de rafagas

Los servidores WINS ahora permiten el control de rafagas. Las rafagas se
producen cuando un gran namero de clientes WINS intentan registrar activa y
simultdneamente sus nombres locales en WINS, como cuando hay una
interrupciéon en el suministro eléctrico. Cuando se restablece el suministro,
muchos usuarios empiezan a registrar sus nombres simultineamente en la red, lo
que crea altos niveles de trafico WINS. Gracias a la compatibilidad con el modo
por rafagas, un servidor WINS puede responder adecuadamente a estas
solicitudes de los clientes, incluso antes de procesar y agregar fisicamente dichas

actualizaciones en la base de datos del servidor WINS.

3.8.4. INTEGRACION DE WINS CON OTROS SERVICIOS

El servicio WINS esta estrechamente relacionado con otros servicios como DNS y
DHCP, por lo cual es necesario determinar de qué manera van a interactuar estos

servicios.

3.8.4.1. Integracion de WINS con DNS

Si la mayoria de los clientes utilizan netBIOS y los servidores tienen levantado el
servicio DNS, se puede habilitar la opcion “operacion de busqueda WINS” sobre
el servidor DNS, para que el servidor WINS resuelva algunos nombres que el

servidor DNS no encuentra en sus registros.

3.8.4.2. Integracion de WINS con DHCP

Si se utilizan DHCP y WINS juntos en la red, se pueden utilizar las opciones
adicionales de DHCP, para registrar los servidores WINS primario y secundario en

los clientes DHCP.

Cuando se configuran estos dos servicios, hay que tomar en cuenta que el

periodo de arrendamiento del servidor DHCP sea igual o mayor que el periodo de
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renovacion de WINS para evitar una situacion en la cual el servidor WINS no note
que un cliente ha liberado la direccion DHCP asignada y por lo tanto no pueda

registrar este cambio en la base de datos WINS, generando una inconsistencia.

3.8.5. DISENO DEL SERVICIO WINS EN EL CASO DE ESTUDIO INDUSTRIAX

Actualmente en INDUSTRIAX, el servicio WINS se encuentra levantado en el
controlador de dominio de respaldo SERVER2, sobre Windows NT 4.0, dando
este servicio a nivel nacional, lo cual es poco funcional, por lo que es necesario
redisefnarlo.

En el nuevo disefio es necesario considerar la estrategia de replicacion, la cual
debe ir de acuerdo a la topologia o distribucién fisica de la red, por lo tanto se ha
decidido colocar dos servidores en Quito para implementar tolerancia a fallas y un
servidor en Guayaquil para reducir el trafico en la WAN y aumentar la

disponibilidad. El tipo de replicacion seleccionado se muestra en la siguiente

tabla:
UBICACION Quito Quito Guayaquil
NOMBRE 1S1-DC1 1S1-DC2 5S1-DC1
DIRECCION IP 192.168.1.244 192.168.1.29 192.168.5.3
REPLICACION Servidor Principal Asociado Asociado
Insercién/Extraccion Insercién/Extraccion
con 1S1-DC1 con 1S1-DC1
ENLACE Matriz 100 Mbps (LAN) 384 Kbps (WAN)
Nro. DE CLIENTES 500 500 500

Tabla 3.20. Tabla de Replicacién entre servidores W INS.

En cuanto a la ubicacion del servicio WINS, en vista de que se dispone de 500
clientes y un servidor de mediano tamafo puede atender hasta 10.000 clientes,
este va a ser levantado en los controladores de dominio arriba mencionados.

Adicionalmente se ha considerado configurar el periodo de renovacion, que tiene
que ser menor que el periodo de arrendamiento DHCP, en el valor por omision
gue es 6 dias. Y se ha decidido habilitar la opcion “control de rafagas” para

disminuir el trafico en la red. Asi como también la opcion “operacién de busqueda
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WINS” sobre el servidor DNS para aumentar la funcionalidad en la resolucion de

nombres.

Una vez que en el presente capitulo han sido definidos los disefios de los
servicios de red DNS, DHCP y WINS; se puede resumir que los servidores

estaran determinados como se muestra en la tabla siguiente:

SERVIDOR SERVICIOS DIRECCION IP PUERTA DE ENLACE
1S1-DC1 DC Principal, DNS, DHCP, WINS 192.168.1.244/24 192.168.1.254
1S1-DC2 ADC, DNS, WINS 192.168.1.29/24 192.168.1.254
551-DC1 ADC, DNS, DHCP, WINS 192.168.5.3/24 192.168.5.254

Tabla 3.21. Roles y caracteristicas TCP/IP de los servidores del dominio INDUSTRIAX.

=[]

N —

Server 1S}-DC2 Server 1$1-DC1
Aditional Domain Cgntroller (ADC) Controlador d¢ Dominio DC
DNS Secundario, [DHCP, WINS DNS Principa
DHCP, WINS

Laser printer Router UIO Routef GYE
192.168.1.254 192.168.5.254

;E /I, —

Workstation

B m] S e | |
Server 1S5-DC1
ADC E—-
DNS, DHCP, WINS Impresoras

Figura 3.7. Distribucion de Servicios de DNS, DHCP,  WINS.
FUENTE: Elaborado por el autor
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CAPITULO 4.

4. TEST E IMPLEMENTACION DEL DISENO

4.1.- CONSTRUCCION DEL LABORATORIO DE DESARROLLO

El objetivo del laboratorio de desarrollo es recrear con la mayor fidelidad parte del
entorno real de produccién de INDUSTRIAX, para determinar cuales seran las
fases de implantacion de la estructura de Windows 2003 y asi garantizar un plan
que permita que el personal de Sistemas lleve a cabo una instalacién exitosa de

todo lo que previamente ya se ha implementado en este laboratorio.

Es por esto que se consideraran todos los casos posibles de falla y recuperacién

ante cualquier riesgo que se presentara.

Este documento describe todos los pasos para la consecucion de este laboratorio
y los requerimientos minimos de hardware para las diferentes pruebas a
realizarse. Tanto las tareas, como los requerimientos de hardware mencionados,

han sido establecidos por la consultaria de Microsoft Ecuador.
4.1.1. TAREAS A REALIZARSE

1. Instalar un Controlador de Dominio de Respaldo (BDC) del Controlador
Principal de Dominio (PDC) en produccion y replicar las cuentas de usuarios.

2. Separar el servidor BDC del entorno de produccién y promoverlo a PDC dentro
del entorno de laboratorio. Este servidor se llamara SERVER1

3. Instalar un BDC del PDC de Guayaquil en produccion y replicar las cuentas de
usuarios.

4. Separar el servidor BDC del entorno de produccion y promoverlo a PDC dentro
del entorno de laboratorio. Este servidor se llamara PCSERVER315

5. Establecer la comunicacion entre SERVER1 y PCSERVER315 mediante dos
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ruteadores, simulando la velocidad de conexién real (128Kbps)

6. Instalar un BDC del SERVER1 y replicar cuentas de usuarios para poder hacer
un rollback.

7. Unir tres estaciones de trabajo con Sistemas Operativos Windows 95/98,
Windows 2000 y Windows XP.

8. Implementar los disefios establecidos en el capitulo 3 y verificar su

funcionalidad

4.1.2. REQUERIMIENTOS PARA EL AMBIENTE DE LABORATOR 10

Los recursos necesarios para armar el laboratorio de desarrollo se detallan en la

siguiente tabla:

EQUIPOS REQUERIMIENTOS HW S. 0. ROL
SERVER1 Pentium Il o Superior Windows NT4.0 PDC
256 MB RAM Windows 2003
40Gb
Tarjeta de Red 10/100
CDROM
Monitor
Teclado
Mouse
BACKUP Pentium Il o Superior Windows NT4.0 BDC
256 MB RAM
40Gb
Tarjeta de Red 10/100
CDROM
Monitor
Teclado
Mouse
PCSERVER315 | Pentium Ill o Superior Windows NT4.0 PDC
256 MB RAM Windows 2003
40Gb
Tarjeta de Red 10/100
CDROM
Monitor
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EQUIPOS

REQUERIMIENTOS HW

ROL

Teclado

Mouse

PC1

Pentium o Superior

Windows 95

Cliente

PC2

Pentium o Superior

Windows 2000

Cliente

PC2

Pentium o Superior

Windows XP

Cliente

256 MB RAM

40Gb

Tarjeta de Red 10/100

CDROM

Monitor

Teclado

Mouse

Switch

8 Puertos o mas

Routers

1 puerto WAN, 1 puerto LAN

2 Cables DCE a DTE

Varios

8 Cables de Red

Una Unidad CD Writer

1 punto de conexion a Internet

2 supresores de corriente

Una linea telefénica para conexion RAS

Tabla 4.1. Recursos que conforman el laboratorio de desarrollo.

FUENTE: Requerimientos establecidos por la Consulta

SERVERL1

192.168.1.244

[T

PDC

Switch

Windows

== 128 Kbps

192.168.1.254

==

192.168.5.254

.vﬁ%' —

ria de Microsoft Ecuador.

PCSERVER315
192.168.5.2

Figura 4.1. Diagrama de Entorno Inicial de Laborato  rio.

FUENTE: Elaborado por el autor

PDC GYE

[@ " ] Switch
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4.2. CONSTRUCCION DEL LABORATORIO DE PRUEBAS

Como lo indica la fase 2, “Planificacién y Prueba de Concepto” de la metodologia
“Microsoft Solution Framework” (MSF), en el capitulo 2 del presente documento;
la intencion del laboratorio de pruebas es recrear parte del entorno real de
produccion de INDUSTRIAX en base a los disefios obtenidos en el capitulo 3,
para de esta manera en primer lugar determinar que los mensionados disefios
funcionan correctamente y en segundo lugar probar las diferentes fases de
implantacion de la estructura de Windows 2003 y asi garantizar que el personal
de Sistemas lleve a cabo una instalacion exitosa de todo lo que previamente ya se

ha probado en este laboratorio.

Es por esto que se prueban todas las fases de la implantacion y en caso de que
existieran errores se comunica al equipo de desarrollo para que sean resueltos a

tiempo y asi conseguir disminuir el impacto en las operaciones del negocio.

4.2.1. TAREAS A REALIZARSE

1. Instalar un Controlador de Dominio de Respaldo (BDC) del Controlador
Principal de Dominio (PDC) en produccién y replicar las cuentas de usuarios.

2. Separar el servidor BDC del entorno de produccion y promoverlo a PDC dentro
del entorno de laboratorio. Este servidor se llamara SERVER1

3. Instalar un BDC del PDC de Guayaquil de produccion y replicar las cuentas de
usuarios.

4. Separar el servidor BDC del entorno de produccién y promoverlo a PDC dentro
del entorno de laboratorio. Este servidor se llamara PCSERVER315

5. Establecer la comunicacion entre SERVER1 y PCSERVER315 mediante dos
ruteadores simulando la velocidad de conexién real (128Kbps)

6. Instalar un BDC del SERVER1 y replicar cuentas de usuarios para poder hacer
un rollback.

7. Unir tres estaciones de trabajo con Sistemas Operativos Windows 95/98,
Windows 2000 Windows XP.
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8. Implementar los procedimientos establecidos en el capitulo 3 y verificar su

correcto funcionamiento.

4.2.2. REQUERIMIENTOS PARA EL AMBIENTE DE LABORATOR 10

EQUIPOS REQUERIMIENTOS HW S. O. ROL
SERVER1 Pentium Il o Superior Windows NT4.0 PDC
256 MB RAM Windows 2003
40Gb
Tarjeta de Red 10/100
CDROM
Monitor
Teclado
Mouse
BACKUP Pentium Il o Superior Windows NT4.0 BDC
256 MB RAM
40Gb
Tarjeta de Red 10/100
CDROM
Monitor
Teclado
Mouse
PCSERVER315 | Pentium Ill o Superior Windows NT4.0 PDC
256 MB RAM Windows 2003
40Gb
Tarjeta de Red 10/100
CDROM
Monitor
Teclado
Mouse
PC1 Pentium o Superior Windows 95 Cliente
PC2 Pentium o Superior Windows 2000 Cliente
PC3 Pentium o Superior Windows XP Cliente
256 MB RAM
40Gb

Tarjeta de Red 10/100

CDROM
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EQUIPOS REQUERIMIENTOS HW S. 0. ROL

Monitor

Teclado

Mouse

Switch 8 Puertos o mas

Routers 1 puerto WAN, 1 puerto LAN

2 Cables DCE a DTE

Varios 8 Cables de Red

Una Unidad CD Writer

1 punto de conexion a Internet

2 supresores de corriente

Una linea telefénica para conexion RAS

Tabla 4.2. Recursos que conforman el laboratorio de pruebas.

FUENTE: Requerimientos establecidos por la Consulta  ria de Microsoft Ecuador.

4.3. PROCEDIMIENTO DE RECUPERACION DE DESASTRES
WINDOWS 2003

Introduccion

Este documento nos proporciona informacién acerca de como prepararse para
solucionar los problemas de arranque del sistema operativo y cémo utilizar las
opciones de reparacion y recuperacién disponibles en Windows Server 2003. Esta
informacion ha sido traducida y resumida del manual “Managing and Maintaining a

Microsoft Windows Server 2003 Environment”.

4.3.1. PREVENCION DE PROBLEMAS

Si ciertos tipos de archivos del sistema operativo se dafian, pueden surgir
problemas en la operacién del servidor. Estos tipos de archivos pueden ser:
controladores de dispositivos, registro del sistema operativo, archivos de

informacion del sector de inicio y archivos de arranque del sistema operativo.

Para ayudar a prevenir problemas causados por dafios en archivos, realice los
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pasos siguientes:

- Proteja el equipo contra variaciones e interrupciones de la alimentacion
eléctrica, que pueden dafiar los archivos cuando se estan escribiendo en el
disco duro.

- Antes de instalar o implementar configuraciones poco usuales de dispositivos,
controladores o configuraciones del Registro, obtenga informacion detallada
del fabricante del dispositivo y de la Ayuda de Windows Server 2003.

- Realice copias de seguridad regulares, incluidas las copias de seguridad del

Estado del sistema.

4.3.2. METODOS DE RECUPERACION

El sistema operativo Windows Server 2003 provee de varias herramientas de

recuperacion de errores, las mismas que se detallan a continuacion:

- Copias de seguridad.

- Copia de seguridad del registro.

- Crear discos para iniciar un sistema deshabilitado.
- Consola de recuperacion.

- Modo a prueba de fallas.

- Disco de reparacion de emergencia.

4.3.2.1. Copias de seguridad

Windows Server 2003 incluye Copia de seguridad, un programa grafico para

hacer copias de seguridad y restaurar datos del usuario.

Para iniciar Copia de seguridad:

- Haga clic en Inicio, seleccione Programas, Accesorios, Herramientas del

sistema y haga clic en Copia de seguridad, para iniciar el asistente.
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El asistente le permitira realizar una copia de seguridad o restaurar los
archivos de configuracion como se muestra en la figura 4.2 (Para que este
asistente siempre esté presente chequear el visto en la opcion “empezar

siempre en modo de asistente”).

asistente para copia de sequridad o restauracién il x|

Asistente para copia de seguridad o
restauracion

Este asistente le qpudard a restaurar as archives y configuraciones
de su equipo 0 a realzar copias de sequiidad de los mismos

Silo prefiere, puede cambiar ol Modo avanzade para cambiar las
confiuacionss Usadas para la copia de seguidad o restaurar Se
recomienda esta opcidn sdlo para los usuaries avanzados.

Hags dlic en Siguisnte para continusr

bize [ Sigdentes | | Canedar |

Figura 4.2. Asistente de copia de seguridad.

El asistente permitira realizar una copia de seguridad de archivos,
configuracién del sistema y ademas del Estado del Sistema. Luego permitira
escoger entre toda la informacién del equipo (en este caso el respaldo es
general de todo el disco duro, datos y disco de recuperacion del sistema) o

elegir lo que se desea incluir en la copia de seguridad, como se observa en la

Asistente para copia de seguridad o restauracién x|
Qué desea copiar —
Puede especificar los elementos para los que desea hacer copia de seguridad

Especifique gué desea incluir en | copia de seguridad

€ Todalainformacién de sste squipo

Irclupe tados los datos de este equipo v erea un disca de recuperacion del sistema ue 52
piede Usal pai rsstautar Windows en caso ds errores giaves

ia de sequiidad

<bugs [ Siguertes | | Cancdar |

Figura 4.3. Seleccion de modo de respaldo.

La opcion “elegir” nos permitira realizar un backup de forma selectiva de lo

gque deseo respaldar, con todos los servicios dentro de nuestro controlador de
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dominio como se observa en la figura 4.4.

Asistente para copia de seguridad o restauracién ] x|

Elementos para incluil en la copia de seguridad
Puede hacer una copia de seguidad de cualguier combinacion de unidades, carpetas o
archivos

Haga doble clic en un elemento de la izquisrda para wer su contenida en la derecha. Luego
seleceione la casila de verificacion situada al lada de la unidad, camets o archiva que deses
incluii en |5 copia de seguridad,

Elerentos pars incluir eni ls copia ds sequidad:

HNembre [ Comentario | -
1 Y MiPC
[ &0DNs
) O Camae
@_\ Mi Malstin T &1 i Maletin
gk [ (L3 Mis documentos o
fechpeiasin [ Chrecuperacian
[ ¥ olumen MAC
1 =™ SPRIRR on FF |

<bugs [ Siguertes | | Cancdar |

Figura 4.4. Elementos a incluir.

En la figura 4.5 se observara la descripcion del respaldo con su respectivo

destino, nombre y tipo de copia de seguridad.

Asistente para copia de seguridad o restauracién

Destino y nombre del tipo de la copia de seguridad
Sus archivos ¥ configuracion se almacenan en el destino que especifique

Selentiote el fpo de sopiadelsegurnidad:
IAich\vo’ 7l
Elija un lugar para quardar su copia de seguridad:

|E'\W’INNT\thles\Admmlstradnr\Escnmm\ ;i Examinar. I

E scriba un nombre para ests copia de sequidad;

|Eackup

T ambign necesitard un disco para almacenar informacian de recuperacian del sistema.

< Blrds I Sigu\en_te>| Cancelar |

Figura 4.5. Destino y Nombre de copia de seguridad.

Y como ultima instancia presenta el asistente de finalizacién incluyendo la
configuracién creada para la copia de seguridad como se observa en la figura
4.6.



Mombre:

Contenido:

Ubicacidn:  Archivo

en caso de enores graves.

haga clic en Finalizar,

Toda la informacion de este equipo

Finalizacion del Asistente para copia
de seguridad o restauracion

Ha creada la siquiente configuracidn de copia de sequridad

C:h...iles\AdministradorE scrtoniohBackup.bkf

Descipeion: Conjunto creado el /11703 a las 11:28

Una vez que el asistente hapa creado una copia de seguidad de
sus archivos, se le pedird gue introduzca un disco,

Utilizaré ese disco v ls copia de sequiidad para restaurar el sistema

Para cerrar este asistente e iniciar la copia de segundad,
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< Alrds I Finalizar I

Cancelar

Figura 4.6. Finalizacion y resumen.

4.3.2.2. Copia de seguridad del Registro

%, Utilidad de copia de seguridad - [Sin titulo]

Trabaio Edicién Yer Herramientas Ayuda

=10t

El programa Copia de seguridad para Windows Server 2003 Server incluye la
opcion de copia de seguridad del Estado del sistema. Al seleccionar esta opcion
se realiza una copia de seguridad de los siguientes elementos: archivos del
sistema, registro del sistema y otros componentes del sistema como el servicio de

directorio. La manera de obtener la copia se observa en la figura 4.7.

Bienverido  Copia de seouidad | Restauar p adminkiar medios | Progiamar trabajes |

Para haver copia de seguridad de una Unidad, carpeta o archive. haga gc en su casila de verficacin
e

Homére [ Comentaie_[

S0 1 MiPC [ERETE
[l Discode 34 [4) | ] (3DHs
[ Diseolocal[C:] O mac

[ & Mi Maletin

P | O 3 Mis documentos
O (53 recuperacion

[ (3 Velumen MAC

O [5P61386 sp EXE
O EwindowsServer2n.
[] N3 Mis sitios de red

¥

Dpeiories de capia de sequiidad

= Desting de Ia copia de sequidart:
Eig [tk =
Hacer copia de sequiidad del medio o del archivo

C:AWINNT \Profiles\administr  Examina...

tegitro, Algunos fipas de archivos
enchidos

Copia do seguiidad noimal. Resumen do

Iniciat

el sistema operativo).

Figura 4.7. Copia de Seguridad del Estado del Siste

ma.

El Registro, es una base de datos estructurada jerarquicamente, que contiene
informacion acerca de la configuracion de un equipo, archivos de inicio

(necesarios para iniciar el equipo) y archivos de sistema (necesarios para ejecutar

Si se trata de un controlador de dominio, encontraremos la carpeta Sysvol y la
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base de datos de informacion utilizada por el directorio activo.

4.3.2.3. Creacion de discos para iniciar un sistenteshabilitado

Para prepararse ante la posibilidad de que se produzca un error de sistema en un
equipo que no admite el inicio desde la unidad de CD-ROM, cree discos que
podré utilizar para iniciar el equipo. Después de iniciar un equipo desactivado
desde discos, tiene la opcién de utilizar la Consola de recuperacién o el disco de

reparacion de emergencia.

Puede crear discos para iniciar un sistema deshabilitado con el disco compacto de
instalacion de Windows Server 2003 en cualquier equipo que ejecute una version
de Windows o MS-DOS. Necesitara cuatro discos en blanco, con formato, de 3,5
pulgadas y 1,44 MB. Asigneles las etiquetas Disco de inicio de instalacion de
Windows Server 2003, Disco de instalacion de Windows Server 2003 n° 2, Disco
de instalacion de Windows Server 2003 n® 3 y Disco de instalacion de Windows
Server 2003 n° 4.

No se puede utilizar discos de inicio creados a partir del disco compacto de
Windows Server 2003 Professional para iniciar Windows Server 2003 Server. Los
discos de inicio deben coincidir con el sistema operativo del equipo que desea

iniciar.

Para crear discos para iniciar un servidor hacer lo siguiente:

1. Inserte un disco en blanco, con formato, de 1,44 MB en la unidad de disco de
un equipo que esté ejecutando cualquier version de Windows o MS-DOS.

2. Inserte el disco compacto de Windows Server 2003 Server en la unidad de
CD-ROM.

3. Haga clic en Inicio y, después, en Ejecutar.

4. En Abrir, escriba d:\bootdisk\makeboot a: (donde d: es la letra asignada a la
unidad de CD-ROM) y, a continuacion, haga clic en Aceptar.

5. Siga las instrucciones que apareceran en la pantalla.
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4.3.2.4. Menu de opciones avanzadas de Windows

Windows Server 2003 proporciona una gran variedad de opciones para utilizar
cuando un sistema no se inicia correctamente. En las siguientes secciones se
describen las opciones que se presentan al presionar F8 en el momento en que

inicia Windows.

Mend de opciones avanzadas de Windows

Seleccione una opcién:

Modo seguro
Modo seguro con funciones de red

Mode seguro con simholo del sistema

Hahilitar el registro de inicio

Hahilitar modo UGA

La hdltima configuracién buena conocida (config. mds reciente que funciond?
Modo de restauracidén de SD {sélo contr. de dominio de Windows)

Modo de depuracidn

Iniciar Windows nornalmente
Reiniciar

Regresar al mend de opciones del 80

se las teclas de direccidn Arriba y abajo para resaltar la opcidn.

Figura 4.8. Consola de recuperacion.

4.3.2.4.1. Modo a prueba de errores

Inicia Windows Server 2003 sélo con los archivos y controladores basicos, sin
acceso a la red. Los controladores y archivos utilizados son para el mouse, el
monitor, el teclado, el almacenamiento masivo, el video base y los servicios
predeterminados del sistema. El modo a prueba de errores también permite
cambiar la configuracién del sistema para corregir el problema (por ejemplo, quite
0 vuelva a configurar los controladores instalados recientemente que puedan

haber causado el problema).

El modo a prueba de errores permite el acceso a todas las particiones,
independientemente del sistema de archivos que se utilice: FAT, FAT32 o NTFS.
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4.3.2.4.2. Modo a prueba de errores con red

Inicia Windows Server 2003 sdlo con los archivos y controladores bésicos, pero
también incluye acceso a la red. El modo a prueba de errores con red también

guarda el registro de inicio.

4.3.2.4.3. So6lo simbolo del sistema en Modo a @araeberrores

Inicia Windows Server 2003 sélo con los archivos y controladores basicos, sin
acceso a la red, y muestra Unicamente el simbolo del sistema. So6lo simbolo del

sistema en Modo a prueba de errores también guarda el registro de inicio.

4.3.2.4.4. Habilitar el registro de inicio

Crea un registro de inicio de los dispositivos y servicios que se estan cargando. El
registro se guarda en un archivo denominado Ntbtlog.txt en la raiz del sistema (la

carpeta en la que esté instalado Windows Server 2003, que suele ser \Winnt).

4.3.2.4.5. Habilitar Modo VGA

Inicia Windows Server 2003 con el controlador basico VGA (video). Este modo es
atil cuando se ha instalado un nuevo controlador de tarjeta de video u otro

dispositivo impiden que Windows Server 2003 se inicie correctamente.

4.3.2.4.6. Ultima configuracion valida conocida

Inicia Windows Server 2003 con la configuraciéon (informacién del Registro) que
Windows guardo6 la Gltima vez que se cerr6. Utilice la Ultima configuracién valida
conocida sé6lo en casos de configuracién incorrecta. No se solucionan problemas
causados por controladores o archivos dafiados o perdidos.

Importante: Si utiliza Ultima configuracion valida conocida, se perderan los
cambios en la configuracion del sistema que sean posteriores al Ultimo inicio

correcto.
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4.3.2.4.7. Modo Restauracion de servicios de dirgxt

Restaura el directorio activo en un controlador de dominio. (No puede utilizar esta

opcion ni en Windows Server 2003 Professional ni en servidores miembros.)

4.3.2.4.1. Modo de depuracion

Inicia Windows Server 2003 mientras envia informacién de depuracién a otro

equipo a través de un cable serie.

4.3.2.5. La Consola de recuperacién

Si el modo a prueba de errores y otras opciones de inicio no funcionan, puede
utilizar la Consola de recuperacion. Sin embargo, este método solo se recomienda
si es usted es un usuario avanzado o un administrador que puede utilizar
comandos basicos para identificar y localizar archivos y controladores con
problemas. La Consola de recuperacion es una consola de linea de comandos
que puede utilizar después de iniciar el equipo con el disco compacto de
instalacién (si la unidad de CD-ROM del equipo lo permite) o con los discos que
cred a partir del disco compacto. Para poder utilizar la Consola de recuperacion,
deberd iniciar una sesion con la cuenta Administrador. Entre los comandos que
proporciona esta consola se incluyen comandos que permiten realizar
operaciones simples como cambiar a un directorio distinto o ver un directorio, y
operaciones mas complejas como reparar el sector de inicio del disco duro. Para
ver la Ayuda de los comandos de la Consola de recuperacién, escriba help en el

simbolo del sistema de la Consola de recuperacion.

Con la Consola de recuperacién, puede iniciar y detener servicios, leer y escribir
datos en una unidad local (incluso en unidades con formato NTFS), copiar datos
de un disco, dar formato a unidades, reparar el registro de inicio principal y
realizar otras tareas administrativas. La Consola de recuperacion es

particularmente Util cuando hay que copiar un archivo desde un disco o CD-ROM
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al disco duro para reparar el sistema o si es necesario volver a configurar un
servicio que impide que el equipo se inicie correctamente. Por ejemplo, puede
utilizar la Consola de recuperacion para reemplazar un archivo de controlador

sobrescrito o dafiado por una copia en buen estado.

Para iniciar el equipo y utilizar la Consola de recuperacion realice los siguientes

pasos:

1. Inserte el CD-ROM de instalacion de Windows Server 2003, o el primer
disquete creado a partir del CD-ROM, en la unidad correspondiente. Para los
sistemas que no pueden iniciarse desde la unidad de CD-ROM, debe utilizar
un disquete.

2. Reinicie el equipo vy, si esté utilizando discos, responda a las indicaciones que
solicitan cada uno de los discos por orden.

3. Cuando comience la parte de texto del programa de instalacion, siga las
instrucciones. Seleccione la opcién de reparacion; para ello presione R.
Cuando se le indique, elija la Consola de recuperacion; para ello presione C.
Siga las instrucciones para volver a insertar uno o més de los discos que creo
para iniciar el sistema.

6. Si utiliza un equipo con mas de un sistema operativo instalado, elija la
instalacion de Windows Server 2003 a la cual necesita obtener acceso desde
la Consola de recuperacion.

Cuando se le indique, escriba la contrasefia de Administrador.

8. En el simbolo del sistema, escriba comandos de la Consola de recuperacién vy,
a continuacion, escriba help para obtener una lista de comandos o “help
Nombre Comando" para obtener ayuda acerca de un comando determinado.

9. Para salir de la Consola de recuperacion y reiniciar el equipo, escriba exit.
4.3.2.6. El Disco de recuperacion automatica delssééma.
Con “Recuperacién automética del sistema” (ASR) puede crear conjuntos ASR

peridodicamente como parte de un plan general para recuperar el sistema en caso

de que se produzca un error. Utilice ASR como ultimo recurso para recuperar el
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sistema, s6lo después de haber intentado las demas opciones, como las opciones
de inicio en modo de prueba de errores y la ultima configuracién valida conocida.

ASR no incluye archivos de datos. Haga copia de seguridad de los archivos de
datos por separado periodicamente y restaurelos cuando el sistema esté en

funcionamiento.

ASR acepta volumenes FAT16 de hasta 2,1 GB. Si su sistema contiene
particiones FAT16 de 4 GB, conviértalas de FAT16 a NTFS antes de utilizar ASR.

Los pasos siguientes pueden crear un disquete de ASR a partir de una operaciéon
de copia de seguridad de ASR:

1. Formatee un disquete de 1,44 MB e insértelo en la unidad de disquetes del
equipo.

2. En Herramientas del sistema, inicie el programa Copia de seguridad. Cuando
aparezca el Asistente para copia de seguridad y restauracion, haga clic en
Siguiente.

3. Haga clic en Restaurar archivos y configuraciones y, a continuacion, en
Siguiente.

4. En el cuadro de dialogo Elementos a restaurar, seleccione el medio que
contiene la copia de seguridad de ASR. Asegurese de que el medio esta
insertado.

5. Expanda el “Conjunto de copia de seguridad de recuperacién automatica del
sistema” correspondiente al disquete de ASR que desea crear.

6. Expanda la segunda instancia de la letra de unidad que contiene los archivos
de sistema. Expanda la carpeta Windows / Repair.

7. Haga clic en los archivos Asr.sif y Asrpnp.sif de esta carpeta de reparacion v,
después, haga clic en Siguiente.

8. En la pantalla “Completando el Asistente para copia de seguridad o
restauracion”, haga clic en Avanzadas.

9. En la pantalla Dénde restaurar, establezca Restaurar archivos en Carpeta
Unica y establezca como nombre de carpeta a la raiz de la unidad de

disquetes; por ejemplo, "A:\".
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10.Haga clic en Siguiente. Las otras opciones de este asistente son opcionales y
no afectan a la transferencia de archivos al disco. Cuando el asistente termine,
los archivos se copiaran a la ubicacion especificada previamente. El disquete

de ASR ya puede utilizarse para una operacion de restauracién de ASR.

4.4. PROCEDIMIENTO DE MIGRACION A WINDOWS 2003

Introduccion

Basado en el manual “Migrating from Microsoft Windows NT Server 4.0 to
Windows Server 2003. A Guide for Small and Medium Organizations” y en la
experiencia de los Consultores de Microsoft Ecuador. Este documento se genera
como una herramienta para mitigar los riesgos en una actualizacién del ambiente
Windows NT Server 4.0 a Windows Server 2003. Consta de varios procedimientos
y recomendaciones que ayudaran en la preparacion de un dominio, previo a su
actualizacion. Una de las tareas indispensables es conocer todos los disefios
previamente preparados y aprobados para la creacion del Dominio y el Bosque
de INDUSTRIAX, saber las definiciones de nombres DNS y los principales
servicios a implementar, las definiciones de politicas y la estructura organizativa

de la compafiia.

4.4.1. CONSIDERACIONES PRELIMINARES

4.4.1.2. Preparacion del Dominio para la Actualizaén

Antes de actualizar el dominio Windows NT 4,0 de INDUSTRIAX a una estructura
de Windows Server 2003 con Directorio Activo, se debe realizar un proceso de
preparacion. Para comenzar este proceso de preparacion se debera completar

los siguientes procedimientos:

- Extraer las Cuentas de la Base de Datos de la SAM.

- Limpiar la Base de Datos de la SAM.
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- Preparar el controlador de dominio para la actualizacion.
- Asegurar el entorno de Windows NT 4,0 antes del procedimiento de migracion
de servicios.

- Asegurar que la implementacion del DNS soporte el directorio activo.

4.4.1.2.1. Extraer las Cuentas de la Base de Dad¢ost SAM

En primera instancia se partird con la base de usuarios existente donde hay la
mayor cantidad de cuentas para luego chequear, comparar, y aumentar las

cuentas de otros dominios.

4.4.1.2.2. Limpiar la Base de Datos de la SAM

Los usuarios o equipos que pueden ser eliminados seran aquellos que se

consideren estan dentro de las siguientes consideraciones:

- Duplicacion de cuentas de usuarios generadas por rotacion de personal en los
distintos sitios de trabajo.

- Cuentas de empleados que han dejado la organizacion.

- Cuentas de uso temporal que ya no se utilizan.

- Grupos de cuentas para recursos que no existen.

- Cuentas de computador sin utilizar.

4.4.1.2.3. Preparar el controlador de dominio pdaaactualizacion

Antes de actualizar un dominio a Windows Server 2003, se debe preparar el PDC
y todos los BDCs en ese dominio.
Para realizar una adecuada preparacion de un servidor de controlador de dominio

se realizaran las siguientes tareas:

- Chequear la presencia de virus mediante el escaneo de la informacion con las
Ultimas definiciones.

- Respaldar en cintas u otro dispositivo magnético o de red la informacion del
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servidor PDC (archivos de cuentas, servicios etc.)

- Realizar un upgrade de hardware y software; este chequeo se lo hace
comparando con la Hardware Compatibility List (HCL) de Windows Server
2003 y la respectiva actualizacion de BIOS, controladores, etc.

- Descomprimir drives: Descomprimir cualquier unidad de disco a la que se haya
realizado un DriveSpace, Doublespace o software de terceros.

- Remover cualquier administrador de energia o herramientas administrativas de
discos.

- Desconectar alguna Unidad de Energia Ininterrumpida (UPS) que tenga
conectado via puertos seriales.

- Deshabilitar software de terceros por ejemplo antivirus.

4.4.1.2.4. Asegurar Ambiente de Windows NT 4.0

Antes de pasar a la fase de migracion de un ambiente de Windows NT 4,0 a
Windows Server 2003 se debera asegurar todo este ambiente; esto se lo define
como un periodo de replicacion a todos los controladores y los servidores de

reserva.

4.4.1.2.5. Asegurar que la implementacion del Dd{$#&e directorio activo

La estructura de Windows Server 2003 tiene una dependencia del Servicio de
DNS, por esta razén es importante asegurarse que el DNS pueda soportar el

Directorio Activo.

4.4.2. PROCEDIMIENTOS DE ACTUALIZACION

4.4.2.1. Procedimiento de Actualizacion desde un mhinio Windows NT 4.0 a
Windows Server 2003

Los pasos para llevar a efecto el procedimiento de actualizacién del controlador
de dominio de Windows NT 4.0 a Windows Server 2003, son los que se listan a

continuacion:
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- Asegurarse de haber cumplido con todos los pasos descritos anteriormente
para la preparacion del dominio Windows NT 4.0 a migrar.

- Colocar el CD de Windows Server 2003. Esto desplegara una pantalla de

bienvenida. Se aconseja previo a ejecutar la actualizacién realizar un chequeo
de compatibilidad del hardware.

- Una vez realizado este chequeo proceder con la ejecucion de la opcion de
instalacion. Esta accion despliega la siguiente pantalla:

¥ Windows

Presione la tecla ESC
para cancelar el
programa de
instalacion.

Figura 4.9. Pantalla de bienvenida a la instalacion

- A continuacion aparece el recuadro de Instalaciéon de Windows preguntando el
tipo de instalacion que se va a realizar, escoja la opcién Actualizacion en el
cuadro de opciones y a continuacion siga los pasos del asistente de la

instalacion.

Cabe anotar que el password de administrador una vez actualizado el Sistema

operativo, sigue siendo el mismo del entorno Windows NT 4.0.
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Este o5 el programa ds instalacion de
Windows

£DUE tipo de instalacidn desea realizar?

7@ Elija esta opeidn para actualizar automaticamente
i

o) su version actual s Windows.

La actualizacidn conservard los programas
instaladas, los archivas de datos | configurasidn
de equipo existente,

=™ Durante la instalacian, es normal que la pantalla
queds en blanco durante unos segundas v que el
equipo e reinicie varas veces.

s [ Seieper || Cancelar

Figura 4.10. Pantalla del asistente de instalacion.

4.4.2.2. Procedimiento de Actualizacion de la SAMedWindows NT 4.0 al directorio

activo Windows Server 2003

A continuacién se detallan los procesos realizados durante la actualizacion de la
SAM de Windows NT 4.0 a Windows Server 2003 directorio activo.

- Una vez culminada la actualizacién del Sistema Operativo, automaticamente
se da inicio al Asistente para Instalacion del directorio activo. Este Asistente
completara la actualizacion del controlador de dominio y convertir4 el dominio

INDUSTRIAX en un dominio del directorio activo.

Asistente para instalacion de Active Direckory

Este ¢s ¢l Asistente para instalacién
de Active Directory

Eslte asistente instala el servicio de bctive Directory en este
controlador de dominio.

Este asistente completara la actualizacion de su controlador
de dominio. Convertind su dominio actusl “PROMACA" en un
dominio de Active Directary

Si ésta ex la primera vez gue instala Active Directory, 32 le
recomiehda leet la introduccidn de Avuda de Active
Directary.

Haga clic en Siguiente para continuar.

< AT l S\guiente>| Cancelar |

Figura 4.11. Asistente para la instalacion del dire  ctorio activo.
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Durante este proceso de instalacion del Directorio Activo, aparece la pantalla
gue solicita instalar y configurar un nuevo servidor DNS. Como el directorio
activo requiere que el Servicio de DNS se ejecute en este equipo, se
selecciona la opcién “No, sélo instalar y configurar DNS en este equipo” para
gue se instale este servicio y se pulsa siguiente como se muestra en la

siguiente figura.

Asistente para instalacion de Active Directory i |

Instalar o configurar DNS /
Puede configurar o instalar el Servicio de nombres de domino [DMS] en este
equipo.

El servidor de DHS [servicio de nombres de dominic] no esta configuiado en este
equipn, §1'a 55 B3t sjecutands OMS en esta red?

€ 57, configuraté el clisnte DNS

% Mo, sdloinstalar v configirar DMS en este equipo

< blras I'Slgulente) I Cancelar |

Figura 4.12. Instalacién del servicio DNS.

A continuacién se especifica el nombre del nuevo espacio de nombres DNS.
Por decisién de disefio, este sera industriax.corp. Ingrese este nombre en el
casillero dispuesto para el efecto y pulse Siguiente para continuar.

El nivel de funcionalidad del bosque es solicitado. Se escogera la opcion de
Windows 2000 para mantener la convivencia del controlador de dominio
Windows Server 2003 con los dominios Windows NT 4.0 que aun
permanezcan operando.

Finalmente, se despliega un resumen de toda la configuracion realizada para

promover el directorio activo y completar la instalacion.
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Asistente para instalacion de Active Directory

El asistente esta configurando &ctive Directan. Este procesa puede tardar varios
minLtos o puede prolongarse en funcidn & las opciones que haya seleccionada

Deteniendo el servicio NETLOGON

Cancelar

Figura 4.13. Pantalla de sincronizacion del directo  rio activo.

4.5.- PROCEDIMIENTO DE ROLLBACK A WINDOWS NT 4.0

Introduccion

Es importante tener presente que muchas ocasiones en los procesos de
actualizacion, un equipo o0 un sistema pueden presentar problemas que eviten que
la actualizacion sea exitosa. Para mitigar los efectos causados por estos
inconvenientes es necesario contar con un proceso de RollBack o retorno al
estado anterior, el mismo que debe permitir especificar los criterios a considerarse

para poner en marcha el procedimiento de rollback.

4.5.1. PLAN DE RECUPERACION PARA LA ACTUALIZACION D EL DOMINIO
WINDOWS NT 4.0

Un plan de recuperacion o Rollback se emplea cuando en el proceso de
actualizacion del Dominio aparecen problemas y es necesario regresar al estado
operativo anterior. Por esa razon se empleara un Servidor de Reserva adicional

para el dominio a migrar.

El plan de recuperacion para INDUSTRIAX consiste de los pasos abajo

detallados:

- Recolectar informacion del controlador principal de dominio de acuerdo a la

siguiente tabla:
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NOMBRE Serverl

LOCALIDAD Matriz Quito

DOMINIO DOM_UIO

ROL Controlador principal de dominio
MEMORIA 512 MB

DISCO DURO 9GB

DIRECCION IP 192.168.1.10

MASCARA DE SUBRED

255.255.255.0

PUERTA DE ENLACE

192.168.1.254

DIRECCION WINS

192.168.1.244

DIRECCION DNS

192.168.1.250

SERVICIOS

Autenticacion

APLICACIONES

SP6

RECURSOS COMPARTIDOS

No disponible

Tabla 4.3. Recoleccion de datos del controlador pri ncipal de dominio.

Generar un controlador de dominio de reserva (1S1-BDC1) a partir a partir del
controlador principal de dominio SERVER1. Este servidor tendra la direccion
IP 192.168.1.200.

Revisar la informacion de la tabla 4.3 para Instalar aplicaciones, importar
archivos de datos y levantar servicios en el servidor 1S1-DC1, de tal manera
gue tenga la misma informacion que el servidor SERVERL.

Realizar la sincronizacion del servidor 1S1-PDC1 con el servidor SERVER1
para que se actualice la base de datos SAM.

Desconectar el servidor 1S1-PDC1 de la red y guardarlo en un lugar seguro
del centro de cdmputo y proceder a la actualizacion del servidor SERVERL.

Si se presentan problemas en el proceso de actualizacién, se procedera a
conectar el controlador de dominio de reserva 1S1-BDCL1 en la red.

Configurar los valores de nombre y parametros TCP/IP de acuerdo a la tala
4.3.

Finalmente promover el servidor 1S1-PDC1 a controlador principal de dominio.
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Promaver SERVERI2 a controlador principal puede tomer uros
e

io| [48 Administrador de serv...

Figura 4.14. Promocién de BDC a PDC.

Este plan de recuperacion se ha considerado que se debe aplicar en los

siguientes casos:

- Si se supera el periodo de tiempo establecido para el proceso de migracién del
dominio.

- Sino llegaran a funcionar los servicios de red tales como: DHCP, DNS, WINS,
y autenticacion.

- Si los usuarios no pueden acceder a los sistemas criticos del negocio, tales

como: sistema Baan, sistema de correo electronico y Power Play.

4.6. CONFIGURACION DE DNS

Introduccion

El servicio de resoluciébn de nombres de dominio en Windows Server 2003 es
requisito obligatorio para que el servicio del directorio activo funcione
correctamente, por lo tanto en el proceso de disefio del servicio DNS se decidi6
deshabilitarlo en el servidor Linux y levantarlo en la nueva plataforma Windows
2003.
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4.6.1. INSTALACION DEL SERVICIO DNS EN WINDOWS 2003

El servicio DNS en Windows 2003 se puede instalar de dos maneras, la primera
forma, es directamente durante el proceso de instalacion del sistema operativo
Windows Server 2003. Y la segunda, mediante un proceso adicional luego de que

se ha concluido con la instalacion del sistema operativo.

Debido a que el primer método ya ha sido descrito en el capitulo 4 numeral
4.4.2.2. "Procedimiento de Actualizacion de la SAM de Windows NT 4.0 al
directorio activo de Windows Server 2003”, aqui, Unicamente se revisara el

segundo método.

4.6.1.1. Instalacion de DNS desde panel de control.

Una vez que se ha concluido con la instalacion del sistema operativo Windows
Server 2003, se puede adicionar el servicio de DNS completando los siguientes

pasos:

- Haga clic en Inicio, seleccione Panel de control y, a continuacion, haga clic en
Agregar o quitar programas.

- Haga clic en Agregar o quitar componentes de Windows. Ver figura 4.16.

Asistente para componentes de Windows | o

Componentes de Windows
Puede agregar o quilar componentes de Windaws

Para-agiegar o quitar un componente haga clic enla casila de verificacian
conespondiente. Una casila sombreada ndica que sélo se instalaran algunas de sus
opciones. Fara ver lo que se incluye en un components, haga clic en Detalles.

Lomponentes:

sy utilidades

Aictualizacion de certificados rafz

[v] Q Configuracién de sequridad mejorada de Intemet Explarer 00ME
[ g:} Hemamientas de administracidn y supervision E.5 ME
[l irancias de Temminal Saner namp =

Descripion:  Incluye Accesorios y uildades de WWindows para su equipo.

Espacin totsl en disco requerido: 36 ME Detales...

Espacio disponible en disco; 4165 9 MB

< ffras I Siguien_le>l Cancelar | Auyda

Figura 4.15. Componentes de Windows.
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En la lista Componentes, haga clic en Servicios de red (pero no active ni

desactive la casilla de verificacion) y, después, haga clic en Detalles. Ver

figura 4.16.

l

Para agregar o quitar urrcomponente, haga clic en la casilla de verificacidn corespondiente. Las casillas
sombreadas indican que solo e instalard parte del componente, Para ver qué incluve cada componente,
haga clic en Detalles.

‘Subcomponentes de Servicios de red:

vl @ Protocolo de configuracidn dindmica de host [DHCR) 0,08 _,j
] M RPC sobre el proxy HTTP 0,0MB
1 autenticacidn de Intemet 0.0 MB
M s HE
(] g Servicios simples de TCP/AP 0.0MB

1 “':-'3 Sistema de nombres de dominio [DN3] 1.7 B
Descripeion: - Configura un servidar WINS que regisha v iesuelve nombres de NetBI0S para clentes.
Espacio botal en disco reguerido: 4EME Dietalles:
Espacio-dizponible en disca: 41658 ME

Figura 4.16. Servicios de Red.

Active la casilla de verificacién Sistema de nombres de dominio (DNS) v,

después, haga clic en Aceptar.

Haga clic en Siguiente.

Cuando se solicite, introduzca el disco compacto de Windows Server 2003 en
la unidad de CD-ROM o DVD-ROM del equipo.
En la pagina Finalizacién del Asistente para componentes de Windows, haga

clic en Finalizar cuando se haya completado la instalacion.

Haga clic en Cerrar para cerrar la ventana Agregar o quitar programas.

De esta manera ha quedado instalado el servicio DNS, pero seguidamente a esto

serd necesario configurarlo.

4.6.2. CONFIGURACION DE PARAMETROS DNS

La configuracion de los pardmetros del servidor DNS debe realizarse en base a

las decisiones de disefio establecidas en el capitulo 3, las cuales se resumen en

el siguiente cuadro:
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LOCALIDAD Matriz Quito Regional Guayaquil
NOMBRE DEL SERVIDOR 1S1-DC1 5S51-DC1

DOMINIO Industriax.corp Insdustriax.corp
ESPACIO DE NOMBRES EXTERNO Industriax.com Industriax.com
ESPACIO DE NOMBRES INTERNO Insdustriax.corp Insdustriax.corp
ZONA PRIMARIA Insdustriax.corp Insdustriax.corp

TIPO DE ACTUALIZACIONES Dinamicas Dindmicas
RESOLUCION DE NOMBRES EXTERNOS Por redireccionamiento | Por redireccionamiento
SERVIDOR REENVIADOR 200.31.6.34 200.31.6.34

Tabla 4.4. Parametros a configurarse en el servidor ~ DNS.

Para acceder a la consola de administracién del servidor DNS, ir a menu inicio,
herramientas administrativas, DNS. Y proceder a configurar los parametros de la

tabla 4.4 de acuerdo al manual adjunto en el anexo 2.

= dnsmgmt - [DNS151-DCL Yisor de sucesos]

2 =iaix
2, mghivo  fiocbn fer Weptma Ay g - |
== | BmlE @
(3 o | Vo de sucesos.
L T
B 5 a8 ] =
S G5 metts, peonacaucon [4] suscesos oois Regi,,  Fegistros de eror del regestr.. o
) _:"-'] DrONACA.COND
- Zonas de blsqueds rerss
= e i
] Sucesos Dl

Figura 4.17. Configuracion de Parametros DNS.

4.6.3. PRUEBAS DEL SERVIDOR DNS

Luego de que se ha configurado el servidor DNS es aconsejable probar que la
resolucion de nombres DNS esté funcionando correctamente, esto se lo puede

hacer a través del comando “nslookup”, como se muestra en la siguiente figura.
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AINDOWS system32 . cmd.exe - nslookup

Microsoft Windows [Version 5.2.379@1]
(C>» Copyright 1985-2883 Microsoft Corp.

C:sDocuments and Settings“Administrador’nslookup
Servidor predeterminadeo: 1sl-dcl.pronaca.corp
Address: 192.168.1.244

B Bt )
1zil—dcl.pronaca.corp
fAddress: 192.168.41.244

Mombre: 1si-dcZ.pronaca.corp
Address: 192.168.1.2%

? -

Figura 4.18. Prueba de resolucion de nombres DNS.

4.7. CONFIGURACION DE WINS

Introduccion

En este documento se describe cémo instalar el servicio de nombres de Internet
de Windows (WINS) en un equipo que ejecuta Windows Server 2003. WINS
proporciona resolucion de nombres NetBIOS. La instalacién del Servicio WINS
incluye dos procedimientos. En el primero se configuran los valores TCP/IP
estaticos para el servidor y en el segundo, se instala WINS. Previo a estos

procedimientos se detalla la informacion necesaria para configurar este servicio.

4.7.1. INFORMACION NECESARIA DE CONFIGURACION

Antes de comenzar la instalacion, recopile la informacion siguiente, la misma que
permitira configurar el servicio conforme a las decisiones de disefio anteriormente

establecidas:

- Una direccion IP estatica para el servidor WINS. Si el servidor reside en una
red basada en el Protocolo de configuracion dindmica de host (DHCP), tiene
gue excluir la direccién IP del ambito DHCP.

- El nombre del servidor que estara dando este servicio como servidor primario
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de WINS.
- La maéascara de subred.

- Ladireccion IP de la puerta de enlace predeterminada.

Una vez revisado el disefio del servicio WINS propuesto para INDUSTRIAX, se
presentan los pardmetros con los que este servicio deberd configurarse, en la

siguiente tabla:

Ciudad Quito

Localidad Matriz Quito

Nombre del servidor 1S1-DC1

Direccion IP 192.168.1.244

Mascara de subred 255.255.255.0

Puerta de enlace 192.168.1.254

Replicacion Asociado de Insercion / Extraccion con 1S1-
DC2 y 5S1-DC1

Periodo de renovacion 6 dias

Tabla 4.5. Parametros de configuracion del servidor WINS 1S1-DC1.

El servidor 1S1-DC1, es el servidor principal de este servicio a nivel nacional, pero
para implementar disponibilidad, se instalara un servidor adicional de WINS en la
regional Guayaquil llamado 5S1-DC1, el mismo que atendera requerimientos
locales y que ademas replicara periédicamente con el servidor principal.

4.7.2. INSTALACION DE WINS

Para la instalacion de WINS, una vez que se ha configurado el sistema operativo,

se procedera a la instalacion de acuerdo a los siguientes pasos:

1. Inicie la sesiébn como administrador local. Haga clic en Inicio, seleccione Panel
de control, haga clic en Agregar o quitar programas y, a continuacion, haga clic
en Agregar o quitar componentes de Windows.

En la figura 4.19 se observa la pantalla del asistente para agregar o quitar

componentes de Windows.




121

Asistente para componentes de Windows _ ﬂ

Componentes de Windows
Puede agregar o quitar componentes de Windows.

Para agregar o quitar un componente haga clic enla casilla de verificacion
conespondiente. Una casilla sombreada indica que sdlo se instalarén algunas de sus
opciones. Para ver lo que se inclupe en un componente. haga dic en Detallss.

0.0Me

4

Actualizacidn de certificados raiz
[ g Canfiguracidn de sequridad mejarada de Intemet Explarer 0.0 MB
O g';} Heramientas de administracion y supervision B.3MB
1 lirenrias de Teminal Senen nawp T

Descipoion;  Incluye Accesonos y wilidades de Windows para su equipo.

Espacia total en disco requerido: 3EME Detalles...

Espacio disponible en disco; M2EEME

e

Figura 4.19. Componentes de Windows.

2. Cuando se inicie el Asistente Componentes de Windows, haga clic en
Servicios de red (no active la casilla de verificacién) y, después, haga clic en
Detalles.

3. En el cuadro de didlogo Servicios de red, active la casilla de verificacion
Servicio WINS y después, haga clic en Aceptar, como se observa en la figura

4.20.

x

Para agregar o quitar un comporiente, haga clic en la casila de verificacian conespondients. Las casilas
sombreadas indican que sélo ge instalard parte del componente. Para ver qué incluve cada components,
haga clic en Detalles.

Subcomponentes de Servicios de red:

g RPC sobre el prosg HTTP

O E% Servicio de autenticacion de Intemet 0.0 MB
[ B Servicio WINS 03ME
O Servicias simples de TCPAP 0.0HKB
v E’; Sigterna de nombres de dominio [DMS] 16MB

Diescripoidn:  Conligura un servidar DHCP gue asigha automaticamente direcciones 1P terporales &
equipos clients enla misma red

Espacio tatal en disco requerido JE6MB Dietaies I
E spacio disponible-en disco: 21227 MB

Figura 4.20. Agregar servicios de Red.

4. Haga clic en Siguiente y siga las instrucciones que aparecen en pantalla para

completar la instalacion.
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5. Haga clic en Finalizar, cierre el cuadro de dialogo Agregar o quitar programas

y, a continuacion, cierre el Panel de control.
4.7.4. CONFIGURACION DE WINS

Una vez instalado WINS, se procede a configurar el servicio con los parametros
descritos en la tabla 4.5, mediante la consola de administracion de WINS. Para
acceder a esta consola ir a herramientas administrativas y luego a WINS. La

consola se ilustra en la figura 4.21.

Se observa que el servicio de WINS es levantado automaticamente en el servidor

en el cual reside.

=l0x|

Archivo:  Accion  Yer  Ayuda

colmEBR @
]

) WINS

-~ Bl Estado del servidor WIS | Conectadn |
= 151002 [192.168.1.244] a T =

B 151-Dcz [192.188.1.244]

|
Figura 4.21. Consola de WINS.

En caso de que existan clientes que no se puedan registrar automaticamente en
la base de datos WINS, como es el caso de los sistemas Linux, estas
asignaciones se las puede ingresar manualmente, a través de la consola de

WINS, como se observa en la figura siguiente:
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Archivo Accén Yer ayads
@ = | Em] 2|

E] wIns [ Registres acthos
| Estado del servidor
= e 151-DC2 [192.168.1,244] -
™ :_f 1 J Registros .
_:_'d Asociadas Flostrar rqq]st_'ms

!rm_q'lt-:r archivo LMHOSTS.
Compeobar registros de nombres. .,
Elirrinar propéatsrio. .
yar [ S

Ayada

|

Figura 4.22. Asignacion estética.

En las ubicaciones que requieren alta disponibilidad puede existir mas de un
Servidor de WINS. Se ha disefiado un esquema de WINS Secundario manejado
por 1S1-DC2 y 5S1-DC1, estos equipos se deberan configurar como asociados
de replicacion del servidor principal.

En la figura 4.24 se muestra como afiadir en el servidor 1S1-DC1 la definicion de

asociacioén de replicacion de extraccion/insercion.

= i _ioix
Archivo  Accidn  Ver  Ayuda
& = | | 2
&1 wins Asociados de replicaion
B Estado del servidar
B G 151-DE2 [192.168.1.244] - i o
(54 Redistros activos 1) Asociados de replicacién
g Bt LR o asociado de replicacion. 2ix]
— + duplican
Escriba el nombre o direceidn [P del servidor que desea agregar sjora el
coma un asociado de replicacian, 4
Servidar NS 05 asociados
151.DC3 Eraminar..; I
de réplica
proceso
Para més informacion acerca de cdmo configurar un asociado de duplicacidn
WINS, consults la ayuda en pantalla,
| |

Figura 4.23. Definicion de la asociacion de replica  cion.

4.7.5. PRUEBAS DEL SERVIDOR WINS

Los clientes Windows se registran de manera automatica y dindmica en la base
de datos WINS, por lo que una de las maneras de probar el correcto
funcionamiento de este servicio es ir a verificar que la base de datos se esté

actualizando, un ejemplo se muestra en la siguiente figura:
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& wiNs I =]

Archivo  Accidn  Wer Avuda

&= | B XEE 2

WINS | Registros activos  Informes filtrados: 4327 -- Informes analizados; 4327
Ej Estadn del servidor Mombre de registra | Tipo | Direccidn I | Estado !_AJ
= '53' 3_51'0'3 [192_'16_8' 1. 244} = 11p1-ROCA [20h] Servidor de archivos  192.168.11.19 Activio
gé Ejgg;;”;sa;:'rgslicach B 11P1-ESPINOZA  [00R] Estacion de brabajo 19216811141 Liberads
l@ 11P1-JESPINGZS  [03h] Mensajero 192,165,11.141 Liberado
Q 11P1-JESPINGZS  [20h] Servidor de archivos  192,168.11.141 Liberado
=1 1p1-3EsPINGEZAE  [03h] Mensajera 192.165.11.141  Liberada
Q 11P1-IMAMCSA, .. [00h] Estacion de krabajo 192.168.11,99 Liberado
QIIPI—JMANOSA... [03h] Mensajera 192.168.11.99 Liberado

.r_g 11P1-JMANCSA, .. [20h] Servidor de archivos  192,168.11.99 Liberado

:E-} 11P1-LRODRIG,,.  [00h] Estacidn de krabajo 192.168.11.154 Liberado

=11P1-LRODRIG. . [03h] Mensajera 192.168.11.154 Liheradn_lll
AR ST 2 5

« | a4 ]
| | |

Figura 4.24. Registros de la base de datos WINS.

Otra manera de probar la resolucién WINS es a través de una estacién de trabajo,

mediante la ejecucion del comando ping a un nombre netBIOS.

4.8. IMPLEMENTACION DE SERVICIOS BASICOS DE
INFRAESTRUCTURA

4.8.1. INSTALACION DEL SERVICIO DHCP EN UN SERVIDOR WINDOWS
2003.

Introduccion

Windows Server 2003 Dynamic Host Configuration Protocol (DHCP) reduce la
complejidad y carga administrativa que involucra el manejar direcciones IP de
clientes de red y su configuracion. DHCP permite asignar direcciones IP a los
clientes de la red de forma automatica y dinamica, centralizando y simplificando la
configuracion y distribucion de direcciones IP a través de la red. Esto evita errores
comunes de configuracion que ocurren cuando los valores son ingresados

manualmente en cada computador y ayuda a prevenir conflictos de direcciones.
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4.8.1.1. Instalacion de DHCP

Se puede instalar DHCP durante o después de la instalacion inicial de Windows
Server 2003, lo que si es mandatorio que exista previamente es un servidor DNS
en funcionamiento en el entorno.

Basados en la decision de disefio de DHCP se subiran los servicios de DHCP en
el servidor 1S1-DC1.

Para instalar los servicios de DHCP en el Servidor 1S1-DC1 se debera seguir el

procedimiento detallado a continuacion:

1. Comenzamos haciendo clic en el menu Inicio, en Configuracion y, a
continuacion, en Panel de control.

2. Doble clic en Agregar o quitar programas y, después, clic en Agregar o quitar
componentes de Windows.

3. En el Asistente para componentes de Windows, haga clic en Servicios de red

en el cuadro Componentes y después, en Detalles.

Asistente para componentes de Windows i

Componentes de Windows
Pusde agregar o quitar comparientes de Windows

Para agregsr o quitar un componente haga clic en la cazilla de verificacion
conrespondiente. Una casills sombresda indica que sdlo s= instalaran slgunas de sus
opeiones. Fara ver lo gue se incluye en un componente, haga clic en Detalles

LCompanentes

#ctualizacién de certificados 1afz
¥l 4@ Configuracion de seguridad meiorada de Intemet Explorer
] =1 Henamientas de administracion v supsrvision 6.3MB

[ W lirencias de Taminal I S anser namp T
Deseripeion:  Incluye Accesarios y utilidades de Windows para suequipo

Espacio total en disco reguerido: 3IEME Detalles
Expacio disponible en disca: 21228 B

<awas | siaventes | cancelar | Aiia

Figura 4.25. Componentes de Windows.

4. Active la casilla de verificacion Protocolo de configuracion dinamica de host

(DHCP) si no esta ya activada y después, haga clic en Aceptar.
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Servicios de red N x
Pars agregar o quitar un componishie. haga clic en la casila de verificacién corespondients. Las casilas
sombreadss indican que s8lo se instalara parte del componente. Fara ver que incluve cada componente,
haga clic en Detalles.

Subcomponentes de Servicios de red:

*ratocolo de configuracion dindmica de host [DHCP)

1 (= RPC sobre =l prosy HTTP 0.0MB
ervicio de autenticacidn de Internet 0.0 ME

[ ervicio WINS 0.9MB

1 = Servicios simples de TCRAP 0.0 MB

 {B Sistema de nombres ds dominio [DHS) 16 ME

Disscripeidr:;  Configurs un servider DHCP que asigna automaticamente dirscciones 1P temparales &

equipos clients en la misma red
Espacia tatal en disco requetide: 36 MB Bt l
E spasio disporible en disco: 21227 MB

Figura 4.26. Levantar servicio DHCP.

5. En el Asistente para componentes de Windows, haga clic en Siguiente para
iniciar la instalacion de Windows Server 2003. Cuando se solicite, introduzca el
CD-ROM de Windows Server 2003 en la unidad de CD-ROM o de DVD-ROM.
El programa de instalacion copiara en el equipo el servicio DHCP y los
archivos de herramientas.

6. Cuando termine el programa de instalacion, haga clic en Finalizar.

4.8.1.2. Configuracién del servicio DHCP

Después de instalar e iniciar el servicio DHCP, es necesario crear un ambito (un
intervalo de direcciones IP validas que se pueden conceder a los clientes de
DHCP). Cada servidor DHCP del entorno debe tener al menos un dmbito que no
se superponga con ningun otro servidor DHCP de su entorno. En Windows Server
2003, los servidores DHCP dentro de un dominio del directorio activo deben estar

autorizados para impedir que se conecten servidores DHCP falsos.

Cuando se instala y configura el servicio DHCP en un controlador de dominio, se

suele autorizar el servidor la primera vez que lo agrega a la consola de DHCP.

4.8.1.2.1. Autorizar un servidor DHCP

1. Haga clic en Inicio, Programas, Herramientas administrativas y a continuacion,
haga clic en DHCP.
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2. En el arbol de consola del complemento DHCP, seleccione el nuevo servidor
DHCP. Si hay una flecha de color rojo en la esquina inferior derecha del objeto

Servidor, significa que todavia no se ha autorizado el servidor. Ver figura 4.27.

0]

[nrchwn Accidn  Wer  Ayuda

= » 8@ X & B 2| &

151-de2.pronaca.corp [192. 168.1,244]

.
_'!.() Configurar el servidor DHCP

Para que un servidor DHCP pueda emitir una direccidn IP
antes debe crear un dmbito v autorizar el servidor DHCP.

Un &mbito es un intervalo de direcciones IP que se asignan a
los equipos que solicitan una direccién TP dindmica, La
autorizacidn es una medida de seguridad que garantiza que
en lared sdlo se ejecutaran servidores DHCP autorizados,

* Para agregar un nuevo ambito, haga clic en Nuevo dmbito
en el mend Accidn,

* Para autorizar ests servidar DHCP, haga dic en Autarizar
en el rmend Accidn.

Es posible que |a autorizacidn tarde unos momentos. Para
actualizar el estado, presione FS o haga clic en Actualizar en
el mend Accidn.

Para obtensr més informacidn acerca de cdmo configurar un -
servidor DHCP, consulte la &vuda en pantalla. =

Figura 4.27. Consola de DHCP sin autorizacion.

3. Haga clic con el botén secundario del mouse (raton) en el servidor y, a
continuacion, haga clic en Autorizar. Tras unos momentos, haga clic de nuevo
con el botén secundario del mouse en el servidor y a continuacion, haga clic
en Actualizar.

4. Debe aparecer una flecha de color verde en la esquina inferior derecha para

indicar que se ha autorizado el servidor. Ver figura 4.28.

[ 1=

archive  Accidn.  Wer  Ayuda

= BE|XE 2D

| 1s1-deZ pronaca.corp [192,168.1,244]

Moskrar estadisticas. ..

»é\ml;im nuewo. .. Agregar un dmbito

Muevo ambito de multidifusion, ..

bita es un intervalo de direcciones 1P que se asignan a
Copiade sequridad... ipos que solicitan una direccidn IP dindmica, Para
Restaurar... asignar direcciones IF dindmicas debe crear v

= Lirar antes un dmbita.

Recondiliar todos los ambitos. ..

STithiEan ghlgregar un nueva mbita, haga clic en Nuewao dmbito
Ao end Accion,

Definir dlases de usuaria., btener mas informacidn acerca de céma canfigurar un
Definir clases de proveedat. ., r DHCR, consulte la Ayuda en pantalla,

Configurar opciones predeterminadas. .

Todas las tareas 3

Ver 3

Eliminar
Ackualizar

Propiedades

T =
Autorizar a este ser
: avuda | |

Figura 4.28. Autorizar un servidor DHCP.



4.8.1.2.2. Crear un ambito nuevo

1. Haga clic

en Inicio,

Programas,

continuacion, haga clic en DHCP.
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Herramientas administrativas vy, a

2. En el arbol de la consola, haga clic con el botén secundario del Mouse en el

servidor DHCP en el que desee crear el nuevo ambito DHCP vy, a

continuacion, haga clic en @mbito nuevo. Refiérase a la tabla 4.6, donde se

muestran las direcciones de los ambitos a crearse y configurarse. Ver figura

4.29.

Accion Mer  Ayuda

Archivo

I =TS

o O@EXER 80

[E2 orce

{5 Opciones de servidar

[ER 6 1=1-0c2 ronaca.corn [192.165.1,

| 151-de2.pronaca.corp [192

168.1.244]

Zag I
Mosgtrar estadisticas. ..

Ambita nueva...,

Mueva Smbito de mulkdifusian, ..

-
|

de direcciones IP que se asignan a

Copia de seguridad...
Restatrar...

na direccidn 1P dindmica. Para
IF dindmicas debe crear v
0.

Reconciliar kodos los ambitas. ..
Mo autorizar

hito, haga clic en Huevo ambita

Definir clases de usuatio...
Definir clases de proveedor..,
Configurar opriones pradeterminadas, ..

cidn acerca de cémo configurar un
B &yuda en pantalla.

Cresr un dmbibo nusvo

Todas las tareas »

wer ¥

Eliminat

Actualizar

Propiedades |

Figura 4.29. Crear un &mbito nuevo.

Nombre de ambito Direccién Direccién Rango Mascara de
Inicial Final Exclusiones Subred

Ambito Matriz Quito Red 20 192.168.20.1 192.168.20.253 | Ninguno 255.255.255.0

Ambito Regional Guayaquil 192.168.5.10 192.168.5.253 Ninguno 255.255.255.0

Tabla 4.6. Ambitos en Dominio INDUSTRIAX.

3. En el Asistente para ambito nuevo, haga clic en Siguiente, y escriba un

nombre y una descripcién para el ambito. Puede ser cualquier nombre que

desee, pero debe ser suficientemente descriptivo como para identificar el

propésito del ambito en la red. Por ejemplo, podria utilizar Direcciones de

clientes del edificio de administracion. Haga clic Siguiente. Ver figura: 4.30.




Asistente para ambito nueyo N

MNombre de dmbito

[iebe escribir un nombre identificativa para el dmbito. También puede proporcionar

una descripcin.
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Ezcriba un nombre y descripoidn para este mbito. Esta informacion le ayuds a

identificar rapidarmente como se usa el ambito  su red.

Hombre:

Diescripoidn: Ambito de Inverna

i Qtrés I Siguiente > I

Cancelar

Figura 4.30. Nombre del ambito.

Escriba el intervalo de direcciones que pueden concederse como parte de este

ambito, de acuerdo a la tabla 4.6.

En el disefio de DHCP, la red 20 de la localidad Matriz_uio comienza desde la

direccion 1 a la 253 y la mascara tiene un valor de 255.255.255.0.

Asistente para ambito nueyo i |

Intervalo de direcciones IP
Para definir el intervalo de direcciones del ambita debe identificar un conjunto de
direcciones IF congecutivas.

Esciiba el intervalo de direcciones que distribuye el dmbito.

192.169. 1 . &

192 168 1 . 253

Direccian I inicial:

Direccitn IP-final:

Una mdscara de subred define cuantos bits de una dirscoidn 1P s& usan para los [ds.
de red/subred ¥ cudntos bits se usan para el ld. de host. Puede especiticar la méascara

de subred por longitud o comeo una direccién P,

Longitud: 24 =]

Mascars de subred 256,265,266, O

< Alras I Siguiente > I

Cancelar |

Figura 4.31. Intervalo de Direcciones IP.

En caso de existir, escriba todas las direcciones

IP que desee excluir del

intervalo especificado. Esto incluye todas las direcciones que puedan haberse

asignado estaticamente a varios equipos de la organizacion. Haga clic en

Siguiente. Ver figura 4.32.
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Asistente para ambito noevo il

Agregar exclusiones
E xcluziones zon direcciones o intervalo: de direcciones que no zon distribuidas
por el zervidor.

Ezcriba el intervalo de la direccion [P 'gue guiens excluir. 5i quiere excluir Una sola
direccion. escriba sdlo una direccicn en Direccian [P inicial.

Lhireccidn IR nicial: Crireccion IR final:

|.1E;E=. 1 . B9 192 1B2. 1 . &9 Agregar I
Excluir elintervalo de la direccion:
EuikaT I

B gtlés I Siguiente = I Cancelar

Figura 4.32. Exclusién de direcciones IP.

6. Escriba el nUmero de dias, horas y minutos que deben transcurrir antes de que
caduque la concesién de una direccion IP de este ambito. Esto determina el
periodo que un cliente puede tener una direccién concedida sin renovarla.

Haga clic en Siguiente.

Asistente para ambito nueve il |

Duracion de la concesion
La duracidn de la concesidn especifica durante cudnto tiempo puede utilizar un

cliente una direccion IP de este dmbito.

La duracion de las concesiones deberia ser tipicamente igual al promedio de tiempa en
que el equipo esta conectada a la misma red fisica. Para redes mdviles gue consizten
principalmente de equipos portatiles o clientes de acceso telefdnico, las concesiones
de duracion mas corta pueden ser dtiles.

D'e otro moda, para una red estable que consiste principalments de equipos de
escitono en ubicaciones fijas, las concesiones de duracion mas largas sonmas
apropiadas.

E stablecer la duracidn para la concesion de ambitos cuando sean distiibuidas por este
servidor.

Limitada a:

diag: hioras: mintos:

Fa Fard

% gtré}s I Siguien;e)l Cancelar

Figura 4.33. Duracién de direccion asignada.

Por decision de disefio la duracion de concesién sera configurada con un
maximo de 8 dias, 0 horas, 0 minutos.
7. Haga clic en Configurar estas opciones ahora y en Siguiente para desplegar el

asistente de manera que configure valores para las opciones de DHCP méas
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comunes tales como direccion de DNS, Gateway, WINS, etc. Ver figura 4.34.

Asistente para ambito nueyo Bl |

Configurar opciones DHCP
Para que los clientes puedan wtilizar el dmbito debe configurar laz opciones DHCP
mas habitualss.

Cuando los clientes obtienen una direccidn, se les da opciones DHCP tales coma las
direcciones IP de los enmutadores [puertas de enlace predeterminadas]. servidores DRNS
y configuracion WINS para ese ambito

La configuracion que ha selsccionado aqui es para este ambito y sobreseribe la
configuiacion de la carpeta Opeiones de servidor para este servidor

+Dezea configurar ahora laz opoiohes DHEF para este ambita?

£~ Configuraré estas opciones mas tards

-<Atrés I Sigu\en§a>| Cancelar |

Figura 4.34. Configuracion de Opciones de DHCP.

8. Escriba los valores de direccion IP de la puerta de enlace predeterminada,
servidor DNS, servidor WINS y nombre de dominio DNS; que deben utilizar los
clientes que obtienen una direccién IP de este dmbito. Haga clic en Agregar
para agregar los valores ingresados y, a continuacién, haga clic en Siguiente.
Ver figura 4.35.

Asistente para ambito nuevo |
Mombre de dominio y servidores DNS
El Sigterna de nombres de dominio [DMS] asigna v raduce los nombres de dominio
que utilizan loz clientes de la red

Pugde especificar el dominio principal que quiera gue los equipos clientes de suted usen paia la
tesolucion de nombres DNS

Doninio primaric: Pronaca.cop

Pars configurar clientes.de dmbita para usar servidores DNS en sl red, esciiba las direceiones
IP para estos servidores,

Direccidn |F: Mombre de gervidor:

| y ; Agizgar |1 51001
192.168.1.2 Bitar Hesoher I
Biie

i

-4 ftras I S\guwen_te)l Cancelar |

Figura 4.35. Ingreso de valores de las opciones DHC  P.

9. Haga clic en Activar este ambito ahora para activar el ambito y permitir que los
clientes obtengan concesiones del mismo. Haga clic en Siguiente y, después,

haga clic en Finalizar.
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Activar ambito
Los clientes pueden obtener concesiones de direcciones sélo ¢ el dmbito estd

activada.

Asistente para ambito nueve | ir

¢Deses activar este ambito ahora?

 Activar este Ambite s tarde

¢ fibaz l Siguiente > I Cancelar

Figura 4.36. Activacion del ambito.

10.El servidor de DHCP se podréa verificar mediante la consola DHCP como se
muestra en la figura 4.37. Observe que para cada nuevo ambito existe la

opcion de Reservas.

[once =lolx]

archibeo: Accidn Wer  Ayuda

e« = |EmExFRE 2 ®
[&5 orice Ambite [192,168,1,0] Inverna red 1
= ‘gg) 151-dcZ pronaca.corp [192,168.1.244] Contenido de Ambita |
EREEAmbito [192,168.1.0] Inverna red 1 () caniunko de drecdionss

,?ﬁ Conjunto de direcciones . " .
C@ Concesiones de direcciones @Conceslones Yo dlireenior)
i C@ Reservas @Reservas
{-@ Opciones de ambito | Opciones de Ambito
-3 Ambita [192.168.20,0] Inverna red 20
-{[A Conjunto de direcciones
@ Concesiones de direcciones
#-{8 Reservas
(o Opciones de mbito
L—Q Oprinnes de servidar

Figura 4.37. Consola de manejo de DHCP.

11.El reservar direcciones IP tiene como objetivo el asignar a una estacién
siempre la misma direccion, por medio del MAC Address de cada tarjeta de

red, este método se lo realiza mediante la opcion reservas y afiadir una nueva

reserva. Ver figura 4.38.
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Surminiztre informacion para un chente rezervado.

Mombre de rezerva; I

Diireccidr B [192. 188 1

Direccidn MAC: |

Diezcripion; I

— Tipoz compatibles
% Ambos
" Salo DHCR
" Solo BOOTF

Aaregar I Cerrar

Figura 4.38. Reservacion de direcciones IP.

4.8.2. CONFIGURACION DE POLITICAS DE SEGURIDAD (GPO)

Introduccion

La directiva de grupo es una de las tecnologias clave de administracion de
cambios y configuraciones que incluye el sistema operativo Microsoft Windows
Server 2003. Los administradores utilizan la directiva de grupo para especificar
opciones de configuracion de escritorio y sistema que se aplican a equipos y
usuarios. Este documento examina las opciones de configuracion de Directivas de
grupo, las mismas que deberan ser activadas de acuerdo a las especificaciones

realizadas en el capitulo 3.

4.8.2.1. Procedimientos para configurar las directas de seguridad con directorio

activo

La configuracion de politicas de seguridad en Windows 2003 se lo puede realizar
a través del complemento “Editor de objetos de directiva de grupo”, de la consola

de administracion Microsoft (MMC).
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Para cargar el complemento Directiva de grupo de MMC:

1. En el menu Inicio, haga clic en Ejecutar. En el cuadro de texto Abrir, escriba:

mmc/s y haga clic en Aceptar.

2. En el menu Archivo, seleccione Agregar o quitar complemento y haga clic en

Agregar. Ver figura 4.39.

Agregar un complemento independiente d e

Complementoz independientes disponibles:

Complemento | Pruveednﬂ
% Cantral Wil Microsofl
@ Desfragmentador de disco Microsofl
B pHer Microsoft
2 DNS Microsofl
E’"@ Daminios v confianzas de Active Directary Microsaf
=¥ E ditor de objetos de directiva de grupo Microzofl
B Enrutamienta y acceso remaoto Microzafl
Iﬁ Entidad emizora de certificados Microzofl
=B E scritorios remotos Microzofl

- Descripcion
Ezte complemento le permite editar loz objetos de directiva de grupo que
pueden zer vinculados a un sitio, dominioo departamento en Active
Directory o-almacenados en un eguipo.

Agregar I Cerrar

Figura 4.39. Agregar el complemento Directiva de gr  upo.

3. En la lista Complementos independientes, seleccione Editor de objetos de
directiva de grupo y haga clic en Agregar.

4. En el cuadro de diadlogo Seleccionar un objeto de directiva de grupo, haga clic
en Examinar.
El GPO predeterminado que se ha seleccionado al agregar el complemento

directiva de grupo es equipo local. Ver figura 4.40.
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Seleccionar un objeto de directiva de grupo L il

Este es el Asistente para directivas de grupo g’
g

Los ohietos de directiva de grupo pueden
guardarse en Active Directory o en un egquipo
local.

Uzar el boton Examinar para seleccionar un
objeto de directiva de grupo.

Objeta de directiva de grupo;

Eraminar. .. |

™ Permitic que cambie &l enfoque del
complemento de directivas de gupo cuando =2
inicie desde |a linea de comandos. Esto sdlo se
aplica s ze guarda la conzola.

At I Firalizar I Cancelar |

Figura 4.40. Seleccionar un objeto Directiva de gru  po.

5. En el cuadro de dialogo Buscar un objeto directiva de grupo, haga doble clic
en la carpeta que contiene los GPO asociados con la OU “Controladores de
dominio”. Ver figura 4.41.

Buscar un objeto directiva de grupo u e B

Drarmirios v Ol | Sitios | Equipos | Toda |

Buscar en: |i_:|D|:|main Contrallers. pronaca. corp _j @' b

Dominios, uridades organizativas v objstos de directivade gupo vinculados:

i Crarminia I
prOnAaca. comp

Aceptar I Cancelar

Figura 4.41. Seleccionar la directiva de controlado  res de dominio que desea ver.
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6. Seleccione la Directiva predeterminada de controladores de dominio y haga

clic en Aceptar. Ver figura 4.42.

Seleccionar un objeto de directiva de grupo |

E ste es el Asistente para directivas de grupo g
—_—

-
a Loz objetos de directiva de grupo pueden
it

guardarze en Active Directary o eh uh equipo
local.

Uzar el botdn Examinar para seleccionar un
objeto de directiva de grupo.

Obieta de directiva de grupo:

Cefault Domain Cortrollers Policy

[ Pemitir que cambie & enfoque del
complemento de directivas de grupo cuando e
inicie desde lalinea de comandos. Esta sdlo e
aplica =i z2 guarda la consola,

At I Finalizar | Cancelar

Figura 4.42. Seleccion de directiva de grupo.

7. En el cuadro de didlogo Seleccionar un objeto de directiva de grupo, haga clic

en Finalizar, luego pulse Cerrar y finalmente Aceptar.

Para agregar una estacion de trabajo a un dominio:

1. Editar la Directiva predeterminada de controladores de dominio.

2. Enla Consola, vaya a Asignacion de derechos de usuario y seleccidnela.



':m Consolal - [Raiz de consola

% #rchiva

ectiva Default Domai

Accion  Ver  Favoritos  Ventana Aygda

Controllers Policy [1s1-dcl.pronaca.corp]
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~lojx
JRETE

sl | > &R 2

.7 Raiz de consola

Directiva Default Domain Contrallers Policy [151-dcl.pronaca.corp]
7 Configuracidn del equipo

-] Configuracién de software

: (23 Configuracidn de Windows

=|| Archivos de comandos {inicio/apagada)
Configuracidn de seguridad

) Directivas de cusnta

Directiva de contrasefias
Directiva de bloquen de cuentas
Directiva Kerberos

Directiva de auditoria
; Asignacion de derechos de usuario
& Opriones de sequridad
£3] gﬂ Registro de sucesos
E \E Grupos restringidos
#-8 Servicios del sistema
Reqistro
D {8 sistema de archivos
!."J Y Directivas de red inaldmbrica (IEEE 802.11)
Directivas de claves publicas
|_] Directivas de restriccidn de software

H L" L,j Flantillas administrativas
l: & Configuracion de usuario

| |

- ‘g Directivas de sequridad IP en Active Directory (pronaca.:

Directiva 4 | Configuracion de
PRONACANC_abc,
PROMNACAY:_abc
Usuatios aubentif
PROMACANC_abc,
PROMACAYC_abc,

@Actuar coma parte del sistema operativo
I’Tﬂﬁdministrar los registros de auditorfa ¥ seguridad
.Z-,__lw""lﬁgregar estaciones de trabajo al dominio
Eﬂ_ﬂn]ustar cuokas de memaria para un proceso
_u,gﬂnpagar el sistema

.B\Uuuear paginas en memoria

[-‘ll_:ﬂCambiar la hora del sistema

@Cargar v descargar controladores de dispositiva
@Crear ohjetos compartidos permanentes
@Crear objetos globales

l-_-;':lCrear un archivo de paginacidn

R8]Crear un objeto testigo

PROMACAYC_abc,
PROMACANC_abc,
PRONACANC_abc
No est definido

PROMACAY_abc,

Denegar el acceso desde la red a este equipo PROMACA\SLIPRC
Denegar el inicio de sesidn como servicia 7
I Denegar el inicio de sesidn comao trabajo por lates
@Denegar el inicio de sesidn Ioca\mente PROMACANSUPPC

No estd definido
PROMNACAY:_abc
Administradores,:
SERYICIO LOCAL

[@4]Depurar pragramas
|R¥]Forzar el apagado desds un sistema remoto

PROMACAY Sisterr
Administradares

Figura 4.43. Ver las asignaciones de derechos de us

uario.

3. En el panel de resultados, haga doble-clic en el derecho de usuario Agregar

estaciones de trabajo al dominio y haga clic en Agregar.

4. En el

cuadro de didlogo Seleccionar

usuarios 0 grupos,

Administradores y haga clic en Agregar. Ver figura 4.44.

Seleccionar Usuarios, Equipos o Grupos

Seleccionar este tipo de objsto:

2|

Tipos de objstos. .
Ubicaciones..

LI | LColumnas...
[eserigeit [Empieza con =l
7 Beshiatitar : Detener

7| Contiasenas: que mnea cadusan

IUsuanDS, Grupos, o Ppios. segunidad integrados

Desde esta ubicacion:

Ipmnaca corp

Consultas comunes i

Normbis: I Empieza con

Miiriert de dias ranscunidos desde el Gllima o d

Aceptar Cancelar

Rezulkado de la bisqueda:

| Hombre [ROM] | Direceién de cor... | Descripcidn | Enla carpeta |
ﬂ _Temporal para usuarios te, pronaca.coipdl... _'
ﬁ Aiguilera Tesoreria pronaca.coipdU...
ﬂ Adrholeda Vicepresidencia pronaca.corpdl
ﬁ aaniag pronaca.copdl...
ﬁ aarteaga pronaca.copdl...
ﬂ Abolek pronaca.coipdl. ..
ﬁ ACajamarca pronaca.copdU...
!3 acamacha pronaca.corpdl...
ﬂ acastilla Dpta Legal pronaca.corpdU
ACCESD COMP... pronaca.corpdB... .ﬂ

Figura 4.44. Agregar el grupo Administradores.

seleccione
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5. En el cuadro de didlogo Seleccionar usuarios o grupos, haga clic en Aceptar.

6. En el cuadro de didlogo Agregar estacion de trabajo a dominio, haga clic en

Aceptar. Ver figura 4.45.

" Consolal - [Raiz de consolal

ﬁ'}] Archiva  Accidn  Ver Favoritos  Ventana  Ayuda

ctiva Default Domain Controllers Policy [151-dcl.pronaca.cor

=10f x|

JSERY

el = e

. Raiz de consola

E ﬁ Configuracidn del equipa
#.-[_] Configuracidn de software
Configuracidn de Windows
Archivos de comandos (inicio/apagado)
Configuracion de seguridad
Directivas de cuenta
rf Directiva de contrasefias
28l Directiva de blaqueo de cuentas
¢l Directiva Kerberos
Directivas locales
'fi’ Directiva de auditaria
EE‘ Asignacion de derechos de usuario
5';;' Opciones de sequridad
E & Reqistro de sucesos
. _Q Grupos restringidos
-8 servicios del sistemna
-8 Registro
ol {8 sistema de archivos
#-Y Directivas de red inalimbrica (TEEE 602.11)
4[] Directivas de claves publicas
#-{_7 Directivas de restriccidn de software

L_] Plantillas administrativas
53] & Configuracidn de usuario

1

=+ &) Directiva Default Domain Controllers Policy [151-del.pronaca.corp]

El.g Directivas de sequridad IP en Active Directory (pronaca.c

Directiva 4

| Configuracicn de

'r_gg']»\ctuar como parte del sistema operativo

Administrar los registros de auditaria v seguridad
q 1es de trabajo al dominio
tar cuotas de memoria para un proceso
-q-_-,c_‘ﬂApagar el sistemna

@B\oquear paginas en mematia

7] cambiat 1a hora del sistema

@Cargar v descargar controladores de dispositiva
@Crear objetas compartidos permanentes
@Crear objetos globales

@Crear un archivo de paginacidn

o Crear un objeto testigo

5| Denegar el acceso desde la red a este equipo

@Denegar el inicio de sesidn como servicio

@Denegar el inicio de sesidn como trabajo por lokes

:"}"]Denegar el inicio de sesidn lacalmente

_,:{]Denegar inicio de sesion a través de Servicos de Terminal Server
@Depurar programas

@Forzar el apagada desde un sistema remato

LgﬂGenerar auditarias de sequridad

ﬁl_;ﬂHabilitar las cuentas de equipo v de usuario en las que se confia para delegacidn

E’T}_{]Hacar copias de sequridad de archivos v directorios
lﬁlﬂ[ncrementar prioridades de planificacian de procesos
oan - Jai "

ALK

PROMACAY_abc,

PROMACAY_abc,

PROMACAYC_abc,
PROMACANC_abc
PROMACAY_abc
Mo estd definido

PROMACAYC_abc,

PROMNACAYSUPPC

PROMACASUPRC
Mo est definido

PROMACANC_abc,
Administradares,
SERVICIO LOCAL
Administradores

PROMACASisten

Administradores
v|
»

Figura 4.45. Ver los resultados de asignar un derec  ho de usuario a los administradores.

4.8.2.1.1. Habilitar las directivas de auditoria

Es posible modificar la directiva de auditoria de los controladores de dominio sin

cambiar de consola.

Para habilitar la auditoria:

En el panel izquierdo de la consola, seleccione Directiva de auditoria.

2. En el panel de resultados, haga doble-clic en Auditar el acceso del servicio de

directorio.

3. Seleccione Auditar intentos fallidos y haga clic en Aceptar. Deben actualizarse

los valores del panel de resultados.

controladores de dominio.

Cierre la consola cargada con el complemento GPO predeterminada de
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5. Cuando se le pregunte si desea guardar la configuracion de la consola, haga

clic en No.

4.8.2.1.2. Establecer un mensaje de inicio de sgsida todas las maquinas del dominio

Para establecer un mensaje de inicio de sesi6n para todos los equipos de un

dominio, debe utilizar el complemento Equipos y usuarios de Active Directory y su

opcion Editor de directivas de grupo.

Para establecer un mensaje de inicio de sesion:

1. En el Editor de directivas de grupo, que se encuentra en la Directiva

predeterminada de dominio, expanda Configuracion del equipo, después

Configuracién de Windows, vaya a Configuracion de seguridad, después a

Directivas locales y seleccione Opciones de seguridad. Ver figura 4.46.

" Consolal - [Raiz de consolal

ﬁ'}] Archiva  Accidn  Ver  Favoritos  Ventana  fyuda

ctiva Default Domain Controllers Policy [1s1-dcl.pronaca.c

-loix]
JSERY

= | BEXEFR 2

. Raiz de consola Directiva 4

[=- &} Directiva Default Domain Controllers Policy [1s1-dcl.pronaca.corp]
n nfiguracidn del equipo

Configuracidn de software

Configuracidn de Windows

-] Archivos de comandos (inicio/apagada)
Configuracion de seguridad

Directivas de cuenta

Directivas locales

EE] Directiva de auditoria

j’ Asignacion de derechos de usuario
E‘ﬂ Opciones de sequridad

[-‘il_:"]Disposwtwos:
@Disposwtwos:
@Dispnswt\vns:
gﬂDisDUswtwus:
i Dispositivos:

[£2] f_@ Reqistro
i) {8 sistema de archivos
#-Y Directivas de red inaldmbrica (IEEE 802.11)

[

#-[_] Directivas de restriccion de software

[E2] g Directivas de sequridad IP en Active Directory (pronaca..
| Plantilas administrativas

Configuracidn de usuario

Configuracidn de software

Configuracidn de Windows

Plantillas administrativas

1] |

o] Miembro de dominic

Eﬁ,l_;ﬂobjetos de sistema;
@Ob]etos de sistema
lﬁlﬂobjetus de sistema;

i

o]

impedir que los usuarios instalen controladores de impresara

permitir & desbloquen sin tener que iniciar sesian

permitir Formatear v expulsar medios extraibles

restringir el acceso ala unidad de disquete sdlo &l usuario con sesion iniciada localment
restringir el accesa al CO-ROM sdlo al usuario con sesidn iniciada localmente

na] Inicio de sesidn inkeractivo:
78] tnicin de sesién interactiva:
@Inicio de sesidn inkeractivo:
[ﬁg]lnicio de sesidn inkeractivo:
28] Inicio de sesisn interactiva:

[ﬁlﬂMiembro de dominic:
-:-EMiembro de dominio:
‘;ﬂMiembro de daminio: deshabilitar los cambios de contrasefia de cuentas de equipo
Miembro de dominio:
: Firmar digitalmente datos de un canal seguro {cuando sea posible)
,{|Miembro de dominio:

1 reforzar los permisos predeterminados de los objetos internos del sistema (p.e,

compotkamiento de extraccion de tarjeta inteligente

necesita una tarjeta inteligente

no mostrar el dlkimo nombre de usuario

no requetir Chrl+-Al+Supr

nim. de inicios de sesidn previos en la caché {en caso que el controlado

ivo: pedir al usuario cambiar la contrasefia antes de que caduque

equerir la autenticacion del controlador de dominio para desbl
el mensaj

5 que inkentan iniciar una i

titula del mensaje para los usuarios que intentan iniciar una sesidn
descifrar digitalmente datos de un canal seguro (cuando sea posible)
descifrar o firmar digitalmente datos de un canal seguro (siempre)

duracidn méxima de contrasefia de cuenta de equipo

requerir clave de sesidn protegida (Windows 2000 o mas reciente)
propietario predeterminado para objetos creados por miembros del grupo de ac

requerir diferenciacion de mayidsculas v mindsculas para subsistemas no basade =
;IJ

Figura 4.46. Seleccionar opciones de seguridad.

2. En el panel de resultados, haga doble-clic en Texto del mensaje para los

usuarios que intentan conectarse.

3. Haga clic para desactivar la casilla de verificacion Excluir estos pardmetros de
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la configuracion.

4. Escriba el mensaje que desea que vean los usuarios cuando inicien la sesion
en cualquier equipo del dominio. En este ejemplo, escriba El jefe te vigila y
haga clic en Aceptar. Debe actualizarse el valor del panel de resultados. Ver
figura 4.47.

Propiedades de Inicio de sesidn interactivo: texto e )

Configuracion de directiva de segundad

Inicio de‘sesion interactivo: texto dal mensaje para los usuanios
que intentan iniciar una sesion

v Diefinit esta configuracicn de directiva en la plantila
Bietwenidos a la red de Pronacd _;l

Aceptar I Cancelar | Aplicar |

Figura 4.47. Crear el texto de un mensaje.

5. Cierre el Editor de directivas de grupo.
6. Cierre la pagina Propiedades del dominio.

7. Cierre el complemento Equipos y usuarios de Active Directory.

Puesto que esta configuracion de seguridad se asocia con el GPO de dominio
predeterminado, se aplica a todos los equipos del dominio. Esta configuracion
anulara todas las directivas locales (definidas en los equipos individuales) que

especifican este parametro de seguridad.
4.8.2.1.3. Habilitar directivas de cuenta
Para activar directivas de cuenta se debe utilizar la Directiva predeterminada de

dominio, puesto que estas directivas se van a aplicar a todo el dominio. El

procedimiento es el siguiente:
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1. En el menu Inicio, haga clic en Ejecutar.
2. En el cuadro de texto Abrir, escriba GPEdit.msc y haga clic en Aceptar.

En el panel izquierda de la consola del Editor de directivas de grupo, expanda
la Directiva predeterminada de dominio, luego Configuracion del equipo, vaya
a Configuracion de Windows, a Configuracién de seguridad y a Directivas de
cuenta.

4. Seleccione Directiva de contrasefas. Ver figura 4.48.

'Fﬁ Consolal - [Raiz de consola' Directiva Default Domain Policy [1s1-dcl.pronaca.corp] i Configura... [Il=]

n%] Archivo  Accion  Yer  Favoritos  Wentana  Awvuda | - |5 |5|
= | % @

[:l Raiz de consola & | | Direckiva  / | Configuracic
=1 5F Directiva Default Domain Palicy [151-del.pronaca [2¥] Almacenar contrasefias usando cifrada reve..,  Deshabilitad
E@ Configuracion del equipo [R¥]Farzar ol histarial de contrasefias 0 contrasefi
- {1 Configurarién de software Las contrasefias deben cumpliv los requerimi,.,  Deshabilitad
B D Cunflguracmn de Windows Lnngitud minima de la contrasefia 0 caractere:
2] Archivvas de comandos (inicio/apagadc Vigencia méxima de la contrasefia Mo estd defi
(= ir Canfiguracidn de sequridad b o . . el
Vlgenua minima de la contraseria Mo esta defi

E| @ Directivas de cuenta 1.

- Directiva de conkraserias
Directiva de bloqueo de cuent
i -- Direckiva Kerberos

g Directivas locales

[+ =& Registro de sucesos
{E Grupos restringidos

{8 Servicios del sistema i
1| |s _b|J 1] | i
| | |

Figura 4.48. Ver la directiva de cuentas.

5. En el panel de resultados haga doble clic en la opcion Forzar historial de
contrasefias y a continuacion en el cuadro de dialogo Propiedades, configure
el valor en 4. Ver figura 4.49.
Este valor se ha tomado de la tabla 3.7 “Politicas establecidas a nivel de
password”, para completar las opciones de configuracion de dicha tabla, se

debera repetir este procedimiento desde el paso 3.
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Propiedades de Forzar el historial de contrasenas HE |

Configuracion de directiva de sequridad |

- Farzar el histarial de
Sy

Iw Definir esta configuracidn de directiva

Guardar el histarial de

IE _lj contrazefias

Aceptar I Cancelar Aplicar

Figura 4.49. Definir la directiva de contrasefias.

6. Cierre la consola Directiva predeterminada de dominio, cuando se le pregunte

si desea guardar la configuracion de la consola, haga clic en No.

4.9. PRODEDIMIENTO DE CONTROLADOR ADICIONAL DE
DOMINIO PARA GUAYAQUIL

El procedimiento a utilizarse para instalar el controlador adicional de dominio para
Guayaquil incluye dos etapas, en la primera se instala el servidor como un
servidor miembro del dominio y en la segunda etapa se lo promueve a controlador

adicional de dominio.

4.9.1. INSTALACION DEL SISTEMA OPERATIVO

Para instalar el sistema operativo se debe iniciar el servidor desde el disco
compacto de instalacion del sistema Windows Server 2003 y continuar con las
instrucciones que aparecen en pantalla, estas instrucciones se encuentran

detalladas en el anexo 3.
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a ENTRAR.

Figura 4.50. Inicio de Asistente de Instalacion de  Windows Server 2003.

Durante el proceso de instalacion seran requeridos varios datos, los mismos que

se detallan en la siguiente tabla:

UNIDAD ASIGNADA PARA LA INSTALACION C

TAMANO DE LA PARTICION 5GB

SISTEMA DE ARCHIVOS NTFS

NOMBRE DEL SERVIDOR 5S1-DC1

MODO DE LICENCIAMINETO Por usuario

ROL Miembro del dominio
DIRECCION IP 192.168.5.3
MASCARA DE SUBRED 255.255.255.0
PUERTA DE ENLACE 192.168.5.254
DNS PRIMARIO 192.168.1.244
DOMINIIO Industriax.corp
WINS PRIMARIO 192.168.1.244
SERVICIOS DHCP, WINS, DNS

Tabla 4.6. Datos necesarios para la instalacion del ~ ADC para Guayaquil

4.9.2. PROMOCION A CONTROLADOR DE DOMINIO ADICIONA L

Una vez instalado el sistema operativo se procede a promover el servidor a
controlador de dominio, mediante la ejecucion del comando “dcpromo”. En este
proceso el servidor 5S1-DC1 va a sincronizar con el controlador principal de

dominio 1S1-DC1 y va a cargar el directorio activo.
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Ejecutar 2/ x|

= Escriba el nombre del programa, carpeta, documenta o
ﬂ recurso de Internet que desea que windows abra.

ahirir: i depramna .v_l

Aceptar I Cancelar l Examinar...l

Figura 4.51. dcpromo inicia la instalacién del dire  ctorio activo.

Asistente para instalacidn de Active Directory x|
Tipo de controlador de dominio &
Especifique |a funcion gue desea que tenga este servidor.

l e este servidor s=a un controlador de dominia en un daminia nusve o un
conolador de dominio adicional en un dominia existente?

€ Controlador de domiric para un dominic nusie
Seleccione esta npeidn para crear un nueva dominio sseundari, Un nuesy
Lo e R SR e
principal e

£+ [Cartrolador de dominic adicional para um dominio existente

/&, 5icontinia con esta opeidn se eliminarén todas las cuentas locales en sste
ser

Se van & sliminar todas las claves de ciftada, por lo que debersn exportarse
antes de continuar,

ados los datos ciffados, cama, por ejemplo, archivos citados EFS o careos
E\Eclmnlcus deben desciirarse antes de continuar; de lo contrario, serdn
\\\\\\\\ ioles permanentemente.

<anss [ sioiente> | cancel |

Figura 4.52. Asistente para la instalacion del dire  ctorio activo.

Finalmente se procedera a instalar los servicios DHCP, WINS y DNS mediante los

procedimientos anteriormente explicados en este mismo capitulo.

4.9.3. PRUEBAS DE FUNCIONAMIENTO DEL SERVIDOR ADC

Para determinar el funcionamiento correcto del servidor procedemos a abrir el
directorio activo mediante la herramienta “usuarios y equipos del directorio activo”
y comprobamos que se hayan cargado las cuentas de usuarios y equipos del

dominio industriax.corp.

Para probar los servicios tenemos que utilizar una estacion de trabajo y ejecutar

los siguientes pasos:

1. ejecutar el comando “ipconfig /all”. Si la direccion IP asignada es una direccion
valida (es decir pertenece a la subred 192.168.5.0), entonces el servicio
DHCP, esta correcto.

2. Ejecutar el comando “nslookup”. Si el nombre del servidor es resuelto
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adecuadamente, entonces el servicio DNS esta correcto.
3. Desde una estacion con Windows 98, ejecutar el comando “ping 5S1-DC1". Si

el nombre netBIOS es resuelto, entonces el servicio WINS estéa correcto.

4.10. PRUEBAS DE PREMIGRACION

Una vez que se han definido los disefios a implementarse en la nueva plataforma;
y siguiendo con lo indicado en la Fase de Estabilizacion (Fase 3) de la
Metodologia Microsoft Solution Framework (MSF), es necesario implementar y
probar los mencionados disefios en un entorno de operaciones lo méas real
posible, pero con un nimero de usuarios restringido, para de esta manera reducir
el impacto que la aplicacion de la actualizacién a Windows Server 2003 pudiera

producir en las operaciones del negocio.

4.10.1. SELECCION DEL ESCENARIO

El grupo de usuarios que nos va a permitir simular un ambiente real para estas
pruebas es el departamento de sistemas de Quito y Guayaquil, debido a que aqui
estdn los administradores de las diferentes aplicaciones que INDUSTRIAX
dispone, tales como: Baan, Power Play, Internet y correo electrénico. Y aqui
también encontramos estaciones de trabajo con todas las versiones de sistemas

operativos como son: Windows 95, Windows 98, Windows 2000 y Windows XP

4.10.2. CRITERIOS DE VALIDEZ

Para considerar exitosa o no la migracion de dominios de Windows NT 4.0 a
Windows 2003, se deberan obtener resultados positivos en las pruebas
siguientes, las cuales van a verificar que los servicios de la red estén

correctamente habilitados:

- Validacion de usuarios desde cada una de las versiones de sistemas

operativos cliente, tales como: Windows 95, Windows 98, Windows 2000 y
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Windows XP.

- Verificacion de la asignacion de direcciones IP a los clientes para determinar el
correcto funcionamiento del servicio DHCP.

- Verificar la resolucion de nombres DNS para determinar el correcto
funcionamiento del servicio DNS.

- Verificar la resolucion de nombres netBIOS para determinar el correcto
funcionamiento del servicio WINS.

- Verificar el acceso al servicio de correo electronico.

- Verificar el acceso al sistema Baan.

- Verificar el acceso al sistema Power Play.

- Verificar el acceso al servicio de Internet.

- Verificar el acceso al servicio de impresion y servidor de archivos.

Todas estas pruebas se deberan realizar desde las diferentes versiones de
sistema operativo, es decir: Windows 95, Windows 98, Windows Milenium,
Windows 2000 y Windows XP.

Para registrar los resultados de las pruebas se deberéa utilizar el formulario de
pruebas de migracién que se adjunta en el anexo 4 (Formulario de pruebas de

migracion).

4.10.3. REVISION DE RESULTADOS

Luego de haber registrado los resultados de las pruebas de premigracién, estos
deberadn ser revisados para determinar los errores que se han presentado,
proceder a solucionarlos y finalmente conseguir el correcto funcionamiento de

todos los servicios contemplados en el proyecto.

En el caso de INDUSTRIAX los resultados recopilados en el anexo 5 (Tabulacién
de resultados de pruebas de migracion 1), muestran que algunas estaciones con
versiones de Windows inferiores a Windows 2000, no permitieron realizar la
autenticacion de usuarios en el dominio, porque presentaron el mensaje “no se

encuentra un controlador del dominio”.
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Esta novedad fue presentada al equipo de desarrollo para que proceda a
investigar las causas y plantear la solucion. En este caso particular, el
inconveniente se resolvio instalando el programa DSclient, en las estaciones de
trabajo con sistema operativo inferior a Windows 2000, para que puedan operar

correctamente con el directorio activo.

Seguidamente en los 15 dias posteriores se planted repetir las pruebas con las
estaciones de trabajo con sistema operativo inferior a Windows 2000; se volvieron
a realizar las pruebas y se obtuvieron resultados satisfactorios, los cuales se

muestran en el anexo 6 (Tabulacion de resultados de pruebas de migracion 2).

4.11. MIGRACION

El proceso de migracion de dominios de Windows NT 4.0 a Windows 2003 ser&a
realizado en dos etapas. En la primera se procedera a migrar el dominio
DOM_UIO de Quito y en la segunda el dominio DOM-GYE de Guayaquil.

4.11.1. MIGRACION DEL DOMINIO DOM_UIO AL DOMINIO
INDUSTRIAX.CORP

Una vez que los resultados de las pruebas de premigracion han sido exitosas, se
procedera a realizar la actualizacion del dominio de DOM_UIO que actualmente
se encuentra en Windows NT 4.0 al dominio industriax.corp de Windows 2003.
Para esto se deberéa establecer una fecha, hora y duracion de este proceso y se lo
deberd comunicar a todo el personal de la organizacion a través del Gerente

Técnico, ya que se deberan suspender todos los servicios de red.

Para el caso de INDUSTRIAX, se estimd que el proceso de actualizacion tome 4

horas, pero por seguridad se establecié en 6 horas.

Se designo como equipo responsable de este proceso al conformado por dos
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consultores de la compafia Binaria Sistemas y el Soporte Técnico de Quito de
INDUSTRIAX. Los pasos para la migracion se establecié que se realicen en el

siguiente orden:

1. Antes de iniciar el proceso tener preparado el controlador de dominio de
reserva 1S1-BDC1, que sera utilizado en el proceso de rollback en caso de
gue se presentaran problemas durante la actualizacion.

2. Confirmar que se encuentren apagados los servidores y estaciones de trabajo
de la localidad matriz_uio, a excepcion de los servidores AIX y el controlador
principal de dominio de Windows NT 4.0, SERVERL.

3. Proceder a la actualizacion del controlador principal de dominio, SERVERL1, de
acuerdo al numeral “4.4. Procedimiento de migracion a Windows 2003".

4. Configurar los parametros del protocolo TCP/IP de acuerdo al contenido de la

siguiente tabla:

OPCIONES VALORES

Nombre de servidor 1S1-DC1

Direccion IP 192.168.1.244

Mascara de subred 255.255.255.0

Puerta de enlace 192.168.1.254

Servidor WINS primario 192.168.1.244

Servidor WINS secundario 192.168.1.29

Servidor DNS primario 192.168.1.29

Servidor DNS secundario 192.168.1.244

Dominio DNS Industriax.corp

Tabla 4.7. Parametros IP para configurar el servido r 1S1- DC1

5. Configurar el servicio DNS de acuerdo al numeral “4.6. Configuracion de
DNS”.

6. Configurar el servicio WINS de acuerdo al numeral “4.7. Configuracion de
WINS™.

7. Configurar el servicio DHCP de acuerdo al numeral “4.8. Implementacién de
servicios basicos de infraestructura”

8. Configurar las politicas de grupo de acuerdo al numeral “4.8. Implementacion

de servicios basicos de infraestructura”
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9. Iniciar los servidores de aplicaciones Lotus Notes, Power Play, Internet,
Impresion.

10. Iniciar las estaciones de trabajo del departamento de sistemas para realizar las
pruebas establecidas en el formulario de pruebas de migracién del anexo 13.
11.Revisar los resultados del anexo 14 (tabulacién de pruebas), en caso de no

existir inconvenientes proceder al encendido del resto de estaciones de trabajo

y dar por concluido el proceso de migracion.

4.11.2. MIGRACION DEL DOMINIO DOM_GYE AL DOMINIO
INDUSTRIAX.CORP

Luego de que se considere estable la operacion de la nueva plataforma Windows
2003 en la matriz_quito, se procederd a establecer la fecha, hora y duracion del
proceso de migracién de los usuarios y recursos del dominio DOM-GYE al nuevo
dominio industriax.corp. Para el caso de INDUSTRIAX se ha establecido que

duraréa 4 horas.

Los responsables de este proceso seran: 2 consultores de la compafia Binaria
Sistemas, el Soporte Técnico de Quito y el Soporte Técnico de Guayaquil de
INDUSTRIAX.

Los pasos a seguir se enumeran a continuacion:

1. Tener preparado el controlador de dominio de reserva 5S1-BDC2 que sera
utilizado en el proceso de rollback en caso de que se presentaran problemas
durante la actualizacion.

2. Afadir las cuentas de usuarios y equipos del dominio DOM-GYE al dominio
industriax.corp.

3. Preparar el servidor SERER315 como controlador adicional de dominio de
acuerdo al numeral “4.9. Procedimiento de controlador adicional de dominio
para Guayaquil”.

4. Iniciar y enlazar los servidores de aplicaciones y las estaciones de trabajo al

dominio industriax.corp.
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Realizar las pruebas establecidas en el formulario de pruebas de migracién del
anexo 13.
Revisar los resultados y si no existen inconvenientes dar por concluida la

migracion.
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CAPITULO 5

5. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

El Objetivo del presente proyecto se cumplié exitosamente gracias a la ayuda
de la metodologia MSF, la cual permitié realizar la migracién del dominio de
Windows NT 4.0 a Windows 2003 de una manera organizada y con un impacto
minimo en las operaciones del negocio, debido a la realizaciéon de un analisis

de riesgos y a la realizacion de las pruebas previas a dicha actualizacién.

Con la actualizacion de dominios Windows NT 4.0 a Windows Server 2003, se
ha logrado establecer una plataforma basica, pues los servicios de red (WINS,
DHCP y DNS) para el usuario se han mantenido; y més bien se ha realizado
un redisefio de las diferentes arquitecturas incluyendo la consolidacién de
varios dominios en uno solo. Lo que a futuro permitira manejar de una manera
estandar y centralizada todos los recursos de las diferentes localidades de la
organizacion, consiguiendo de esta manera disminuir la carga administrativa

para el personal de tecnologia.

Al tener un esquema multidominios, los servicios de red en ellos
implementados, como por ejemplo DNS, DHCP, Politicas de usuario, etc.; se
manejaban en forma independiente en cada dominio dificultando su
uniformidad. Con el esquema de un solo dominio se ha conseguido unificar las
configuraciones de estos servicios, de manera que todas las localidades se
rijan por un estandar. Adicionalmente ha disminuido la carga administrativa ya
gue si se necesita aplicar un cambio de configuracion en el sistema se lo debe

aplicar a un solo dominio y no a cuatro como era el caso anterior.
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Del lado del usuario los cambios han sido minimos, pues para realizar el
proceso de validacion en guayaquil lo Gnico que se tuvo que hacer es cambiar
el dominio de conexién “DOM-GYE” por “INDUSTRIAX.CORP”; y en la
localidad de Quito la validacion se mantuvo igual. Por otro lado al estandarizar
entre otras cosas, los nombres de los equipos, se facilité el acceso a los
recursos de la red. Asi también los usuarios moéviles que tenian que adoptar
una determinada configuracion dependiendo de la localidad en la que se
encuentren se ahorraron molestias, pues ahora la misma configuracion de red
(WINS, DNS y DHCP) les sirve en Quito o en Guayaquil

El andlisis de riesgos para determinar el impacto de la implementacion de
proyectos es importante para conseguir el éxito de una aplicacién ya que
permite determinar los inconvenientes que se van a encontrar en cada
proceso; con el fin de evitar que pasen, o disminuir su efecto en las

operaciones del negocio.

El realizar un inventario de dominios permiti6 determinar que el esquema
implementado anteriormente, no era el mas 6ptimo pues existia un namero
exagerado de dominios que no estaban debidamente justificados y que lo
Gnico que hacian es aumentar la carga administrativa. Por lo que la nueva
caracteristica de OUs de Windows 2003 respecto a Windows NT 4.0 es
sumamente beneficiosa e importante ya que permite: delegar la administracion
de la red; distribuir los recursos de manera sencilla pero mejor organizada; v,
disminuir la necesidad de crear mdultiples dominios, permitiendo tener un

esquema centralizado y homogéneo de los recursos en la organizacion.

Fue notoria la importancia de realizar las pruebas de premigracién, pues
durante este procedimiento, se pudo determinar que las estaciones de trabajo
con sistemas operativos inferiores a Windows 2000 no podian ingresar al
dominio. Esto permitié encontrar una solucién temprana, antes de ir al modo

de produccion, evitando de esta manera afectar las operaciones del negocio.

El haber establecido un solo dominio va a ayudar a manejar una
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administracion estandar en cuanto a cuentas de usuarios, passwords
(duracién) y cuentas de equipos. En el ambiente multidominio inicial; estos
pardmetros eran distintos y se manejaban de forma independiente de acuerdo

al criterio de cada administrador.

El servicio WINS se manejaba de manera distribuida, lo cual generaba
problemas en los accesos a recursos de la WAN. La nueva arquitectura de
Windows 2003 de extraccion/insercion permite centralizar este servicio, lo cual

mejora el acceso a los recursos de la WAN.

Una de las ventajas que presenta Windows 2003 es permitir manejar varios
servidores DHCP a través de la WAN, lo cual mejora la estandarizacion y

disminuye la carga administrativa.

En INDUSTRIAX inicialmente existia un solo servidor DNS para proveer de
éste servicio a la organizacion a nivel nacional, lo que significaba que si
habian problemas en el enlace WAN o en el servidor, los usuarios se
guedaban sin servicio. Con el nuevo disefio, que permite ubicar un servidor
secundario en Guayaquil, se aumenta la disponibilidad y se disminuye el
trafico en la WAN.

Uno de los logros que se ha conseguido con el presente trabajo, es integrar a
la plataforma Microsoft los servicios de WINS y DHCP, que anteriormente se
encontraban trabajando en la plataforma Linux. Esto va a permitir disminuir la
carga administrativa, pues el administrador va a utilizar una sola consola para

tareas de administracién y monitoreo.

En nuestro pais los recursos de comunicaciéon son muy limitados y su costo es
elevado. Este hecho ha sido considerado en las definiciones de disefio, las
cuales han sido orientadas a disminuir el tréfico en la red, un ejemplo de esto
es que se puso un controlador adicional de dominio en la regional_gye para
gue los requerimientos de autenticacion de Guayaquil se hagan localmente,

evitando que éste tréfico cargue el enlace WAN.
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El presente proyecto, ha sido personalmente muy provechoso porque se ha
convertido en un aporte enriquecedor en el &mbito profesional; debido a que
ha permitido cambiar la empirica concepcién al hacer las cosas, pues muchas
veces se instalan las aplicaciones Unicamente siguiendo un instructivo, sin el

analisis previo de riesgos o la elaboracién de un plan de pruebas.

5.2. RECOMENDACIONES

Se sugiere, en un futuro inmediato, migrar las estaciones de trabajo a un
ambiente Windows XP, para de ésta manera aprovechar los beneficios que en
cuanto a seguridad y carga administrativa ofrece el sistema operativo Windows
Server 2003. Pues, actualmente, en Sistemas Windows inferiores a Windows
2000 se puede acceder a la informacion de la estacion de trabajo sin validarse;
es decir presionando “Escape” al momento que el sistema pide el “Password”

de acceso a la red.

También se sugiere que en la red LAN de la localidad matriz Quito, la cual
actualmente tiene 2 subredes (una para Internet y otra para DHCP), se
implemente una “Super red” formada por las subredes: 192.168.0.0 y
192.68.1.0 eliminando la subred 192.168.20.0. De ésta manera se disminuira
el procesamiento de ruteo y se podra crear un super &mbito para manejar las
asignaciones de direcciones IP automéaticamente en su totalidad, realizando la
asignacion de acceso a Internet por medio de la reserva de direcciones en

base a la direccion MAC de las estaciones de trabajo.

En el analisis de situacion actual que se realizé antes de la migracién, se pudo
apreciar que varias personas ejercian el rol de administrador, debido a la
existencia de diversos dominios y cada uno de ellos con estilo diferente de
administracion; asi por ejemplo habia duplicacion de usuarios y la
denominacién de dominios no cumplia con un estandar ya que uno se llamaba

DOM-UIO y otro PECUARIA. Por tal razon se propone que la administracion
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se maneje en forma centralizada; es decir que una sola persona ejerza el rol
de administrador y que éste delegue la administracion a nivel de localidades

y con los permisos mas restrictivos.

Una vez en operacion puede ser necesario realizar cambios en las estructuras.
Estos cambios deberian estar orientados a mantener los criterios con los que
se disefié la estructura inicial; caso contrario, los cambios se van a realizar
desordenadamente y van a afectar a la administracién, por ejemplo las
unidades organizativas fueron disefiadas de tal manera que el nivel de
profundidad sea bajo para no afectar la carga administrativa. En caso de que

se necesite afiadir OUs se debera mantener éste criterio.

Se recomienda ir a DHCP en todas las subredes, de ésta manera los usuarios
moviles (viaje) van a evitar el inconveniente de estar cambiando su

configuracién IP cada vez que cambian de localidad.

Los disefios establecidos en el presente proyecto han sido seleccionados por
el equipo de trabajo, considerando ciertas caracteristicas especificas de
INDUSTRIAX tales como numero de usuarios, disposicion geogréfica,
disponibilidad, etc.; por lo que se sugiere que la documentacion adjunta sea
utiizada como referencia de consultas o cambios que en un futuro se

presenten.

Una de las propiedades de Windows 2003 es mantener deshabilitados los
servicios que no sean necesarios, para que luego el administrador los vaya
habilitando de acuerdo a las necesidades. La misma medida de prevencion
deberia implementarse en los actuales servidores con Windows 2000 para

mejorar la seguridad y evitar conflictos de ciertos servicios como DHCP.

Se recomienda que en el futuro el servicio de correo electronico que
actualmente es manejado por la aplicacién Lotus Notes, sea migrado a la
plataforma Microsoft para aprovechar la funcionalidad del directorio activo y

concentrar todas las cuentas de usuario en una sola base de datos, para de
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esta manera activar caracteristicas como single sign-on, es decir un solo

password para todas las aplicaciones.

Se recomienda que el personal que esté involucrado en la migracion,
administracion y monitoreo del sistema Windows 2003 sea previamente
capacitado, ya que este sistema requiere de un conocimiento profundo y gran
destreza para aprovechar las caracteristicas presentes y conseguir optima

funcionalidad.
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GLOSARIO DE TERMINOS

ADSIZER: (Active Directory Sizer), permite estimar el hardware requerido para

implementar el directorio activo en una organizacion.
AMBITO: Espacio de existencia de una variable.

AUTENTIFICACION: Es el proceso de garantizar o denegar a un usuario el
acceso a recursos compartidos o a otra maquina de la red, normalmente a través

del uso de una clave.

ANALISIS DE RIESGO: El andlisis de riesgo involucra identificar las amenazas
més probables y analizar las vulnerabilidades relacionadas con las amenazas en

la organizacion.

BAAN: es una aplicacion de paquetes integrados que ayuda a la empresa a
gestionar rigurosamente cada una de las areas, en las que ésta se aplique. Es
decir, area financiera, area proceso 0 produccién, logistica o distribucion,

transporte, etc.
BIDIRECCIONAL: La relaciéon se establece en los dos sentidos.

BYTE: Conjunto de 8 bits el cual suele representar un valor asignado a un

caracter.

CACHE: Copia que mantiene un ordenador de los datos accedidos ultimamente
de forma que si el procesador vuelve a solicitarlos, los mismos son leidos desde

la memoria sin necesidad de tener que acceder de nuevo al disco duro.

CONTROLADOR DE DOMINIO: es el centro nervioso de un dominio Windows y
tiene una serie de responsabilidades. Una de ellas es la autentificacion.
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CONTRASENA: Conjunto de caracteres alfanuméricos que le permite a un
usuario el acceso a un determinado recurso o la utilizacién de un servicio dado.
Se destaca que la contrasefia no es visible en la pantalla al momento de ser

tecleada con el proposito de que sélo pueda ser conocida por el usuario.
DELIVERABLE : documentacion que se puede entregar.

DIRECCION IP: Cadena numérica que identifica a una maquina en una red IP.
DOMINIO: Son agrupaciones de redes que se gestionan desde un directorio
centralizado -o Active Directory-, en el que se guardan las cuentas de usuario de

toda la red y la informacién de seguridad. Espacio de existencia de una variable.

DOUBLE SPACE: Técnica que mediante software permite duplicar la capacidad

de un disco duro.

DRIVE SPACE: Proceso basado en software, mediante el cual se incrementa la

capacidad del disco duro.

DS CLIENT: Programa que se instala en sistema Windows 95,98 y para que éstos

puedan operar como clientes del directorio activo.

FRAME RELAY : Protocolo de enlace mediante circuito virtual permanente muy

usado para dar conexion directa a Internet.

FIX: Programa liberado por Microsoft que corrige errores de sus sistemas

Operativos, también los llaman Parches.

HARDWARE: Componentes fisicos de una computadora o de una red, a

diferencia de los programas o elementos logicos que los hacen funcionar.

INDUSTRIAX: Nombre de la empresa donde se efectud el estudio y aplicacion del

proyecto.
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INTEROPERABILIDAD : Ejercer una accion al interior de una red de

computadores.

KBPS: (kilo bits por segundo), Unidad de medida de la velocidad de transmisiéon

por una linea de telecomunicacion. Cada kilo bit esta formado por mil bits.

KCC: proceso comprobador de coherencia de replicacién del directorio activo.

LATENCIA: (retardo), tiempo que transcurre desde que un paquete de datos llega
a un puerto hasta que se retransmite a su puerto de destino. Tiempo que una

estacidon debe esperar cuando pide acceso a un canal de transmision.

LINUX: Version de libre distribucién del sistema operativo UNIX el cual tiene todas
las caracteristicas que se pueden esperar de un moderno y flexible UNIX. Incluye
multitarea real, memoria virtual, librerias compartidas, direccion y manejo propio

de memoria 'y TCP/IP.

LOGON: Clave de acceso que se le asigna a un usuario con el propésito de que
pueda utilizar los recursos de una computadora. El login define al usuario y lo
identifica dentro de Internet junto con la direccion electrénica de la computadora
gue utiliza.

MIGRACION: Movimiento de recursos y servicios de una plataforma a otra.

MULTIDOMINIO: Esquema que maneja la plataforma Microsoft para distribuir los

recursos y servicios en varios dominios.

NetBIOS: Network Basic Input Output System. Es una APl que complementa la

BIOS de DOS al agregar funciones especiales para redes locales (LAN).

PROTOTIPO: Persona o0 cosa que por sus caracteristicas es modelo o ejemplo.
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RED: Conjunto de recursos (impresoras, computadores, Internet, correo

electrénico) que estan comunicados entre si para compartir servicios.

RELACIONES DE CONFIANZA: Una relacién de confianza es un vinculo entre
dos dominios, donde el dominio que da la relacion de confianza (Trus-ting
Domains) permite a los miembros de otros dominios (Trusted Domains),

autenticar sus contrasefias a través de él.

REPLICA: Recurso que es espejo o copia de otro para diversificar y

descongestionar el acceso.

RIESGO: Probabilidad de dafos, sociales, ambientales y econémicos en un lugar

dado y durante un tiempo de exposicion determinada.

SERVICE PACK: Nombre que da Microsoft a los "parches" que corrigen errores

en Windows NT o le afiaden caracteristicas nuevas.

SET: Dar valor a una posicion de memoria. Cambiar el estado de un conmutador

0 una sefal.

SCRIPT: Secuencia de comandos que se le dan a un médem con el propdsito de

configurarlo (velocidad, compresion de datos, etc.) o darle una tarea.

SOFTWARE: Conjunto de programas, documentos, procesamientos y rutinas
asociadas con la operacion de un sistema de computadoras, es decir, la parte

intangible o l6gica de una computadora.

TOPOLOGIA: Se refiere a la forma en que estan interconectados los distintos
equipos (nodos) de una red. Un nodo es un dispositivo activo conectado a la red,

como un ordenador, una impresora, un concentrador, conmutador o un ruteador.

VULNERABILIDAD : Es la debilidad en el plan o aplicacion del control dentro de

un proceso, funcion, o facilidad que puede contribuir a una ruptura.
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SIGLAS Y SIMBOLOS

ADC
ASR
BDC
Bps
DNS
DHCP
GPO
KCC
LAN
MSF
NT
OUs
PDC
SAM
TCO
TCP/IP
UPS
WINS
WAN

Controlador Adicional de Dominio.

Recuperacién Automatica del Sistema

Controlador de Dominio de Reserva.

Bits por segundo.

Servicio de Nombres de Dominio.

Protocolo de Configuracién Automatica de un Cliente IP.
Politicas de Grupo.

Comprobador de Coherencia de Replicacion.

Red de Area Local.

Microsoft Solution Framework

Tecnologia de Red (Network Technology)

Unidades Organizacionales.

Controlador Principal de Dominio.

Administracion de cuentas del sistema

Costo Total de Operacion

Protocolo de Control de Transferencia/Protocolo de Internet.
Sistema de Energia Ininterrumpida

Servicio de Nombres de Internet de Windows.

Red de Area Amplia.



ANEXOS

Anexo 1. Inventario de recursos de red de INDUSTRIAX

Anexo 2. Manual de instalacion del servicio DNS

Anexo 3. Manual de instalacion del sistema operativo Windows 2003

Anexo 4. Formulario de pruebas de migracién

Anexo 5. Tabulacion de resultados de pruebas de migracion 1

Anexo 6. Tabulacion de resultados de pruebas de migracion 2

Nota: Los anexos seran adjuntados en un medio magnético.
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