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RESUMEN

El desarrollo, practica y documentado de esta investigacion, surgié por la
necesidad de crear laboratorios en una red prototipo con guias de estudio que
permitan a los profesores utilizar como ayuda y a los estudiantes a entender y
realizar con mayor facilidad las practicas de laboratorio.

A continuacion se resume los capitulos que se han considerado necesarios para

la realizacion de este proyecto:

CAPITULO 1. INTRODUCCION:

Disefar e implementar una red prototipo, utilizando la informacion necesaria para
la implementacion de los laboratorios didacticos

Configuracion de los dispositivos que se va ha utilizar (Router, Switch, Estaciones
de Trabajo) para el buen funcionamiento de la red.

Estudio, Implementacion y Configuracion del CACTI, servidor Proxy Squid

CAPITULO 2. ESTUDIO DE LA RED PROTOTIPO

Este capitulo se basa en el estudio de:

Redes LAN, Topologia Bus, Disefio de una red Prototipo, Funcionamiento de la
Red, Utilizacién del comando Ping, Modelos OSI y TCP/IP, Dominios de Colision,
Dominios de Broadcast, dispositivos utilizados como (Switch de capa 2, Router de

capa 3y sus utilidades), Definicion y Caracteristicas del Cacti y Proxy.

CAPITULO 3. ESTUDIO DE VLAN'S

Una VLAN es una agrupacion logica de estaciones, servicios y dispositivos de red
gue no se limita a un segmento de LAN fisico, que tienen su propio dominio de
broadcast, esto indica que solo los equipos que pertenecen a una VLAN

determinada podran compartir informacion.
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CAPITULO 4. CONFIGURACION E IMPLEMENTACION DE LOS
EQUIPOS.

Los equipos a ser utilizados en la ejecucion de la practica son:
Switch Catalyst 1900.
Router 2500 y 1600

Hosts (Estaciones de trabajo)

Los servidores levantados para la practica son:
Servidor Cacti

Proxy Squid.

CAPITULO 5. CONCLUSIONES Y RECOMENDACIONES.

En conclusion la red creada con VLAN’s es mas segura que la de Topologia Bus,
pero al utilizar Routers segmentamos tanto dominios de Colision como de
Broadcast, por lo que es mas eficiente comparado con otro tipo de esquemas.

La utilizacion de switches, routers, evidencia la disminucion de dominios de
colision y broadcast determinado a través de los sistemas de monitoreo Cacti y

los instalados en el Proxy (iftop).

Se recomienda independizar el laboratorio para los estudiantes de la carrera de
ASI de los equipos y configuraciones actualmente existentes, ya que de esta
manera se podran realizar laboratorios con mayor rapidez y determinar

inconvenientes de red interna o externa.
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CAPITULO | — INTRODUCCION

1.1 ANTECEDENTES

El proyecto de elaboracion e implementacion de laboratorios didacticos para
monitoreo del trafico en la red, antes y después de segmentar en dominios de
colision y de broadcast utilizando el open source CACTI, surgio por la necesidad
de crear laboratorios en una red prototipo con guias de estudio para los

estudiantes.

1.2 OBJETIVOS DE LA INVESTIGACION

1.2.1 OBJETIVO GENERAL

La elaboracion de guias de estudio para los estudiantes permitird a los profesores
impartir clases referente a este tema, con la finalidad que los estudiantes puedan

aplicarlo en sus practicas correspondientes.
1.2.2 OBJETIVOS ESPECIFICOS

» Disefo e implementacion de una red prototipo.

» Disefio de la red con segmentos de colision mediante topologia Bus.
» Configurar segmentos de colisién y broadcast en la red con VLANS.
» Configurar y gestionar dominios de colision y broadcast en la red

utilizando routers.

» Proveer la informacion necesaria para la implementacion de los

laboratorios didacticos

» Configuracion de los dispositivos que se utilizaran (router, switch,

estaciones de trabajo) para el buen funcionamiento de la red.

» Verificar que la red est4d actuando satisfactoriamente con las pruebas

necesarias (ping, trace route, entre otras).
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» Generar datos de prueba causando inundaciéon en la red con cada uno de
los disefios, para determinar mediante el analisis de mediciones el modelo

mas factible a usar y asi que sea util para los estudiantes.

» Estudiar e Implementar el CACTI.

» Configuracion del CACTI

» Mediante el software CACTI se realizara consultas de los consumos: diario,
semanal, mensual y anualmente. En la tabla diaria, todos los valores leidos

seran intervalos hechos en un promedio de cinco minutos.

» Interpretacion y andlisis del trafico en la red prototipo

» Recomendaciones a la red prototipo (topologia bus, red con vilan’s, routers

de capa 3, switches de capa 2)

1.3 ALCANCE/METAS

Esta elaboracion e implementacion podra ser usada en toda la comunidad
Politécnica con el fin de ayudar con guias de laboratorio para quienes les interese
realizar practicas y también monitorear el trafico en cada uno de los laboratorios
que tienen las carreras de la Escuela Politécnica Nacional, con la ayuda de
laboratorios con equipos 6ptimos para el disefio de las redes podremos implantar
la mejor opcion de red prototipo, y asi los estudiantes no tengan problema al
momento de utilizar y verificar la red (monitorear), con esto proporcionar una
manera de espia, y telecontrol en el computador, de esta forma obtener los datos

de los equipos existente en la red.

1.4 JUSTIFICACION PRACTICA DEL PROYECTO

La Elaboracion e Implementacion de laboratorios didacticos, esta enfocado a
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mejorar y facilitar tanto a los estudiantes como a los profesores las practicas de

laboratorio mediante guias de estudio y documentacién pertinente, con esto

ampliar el campo de estudio en el ambito de las redes prototipo y dotar de nuevas

expectativas hacia la mejor manera de evitar estrés en la red mediante problemas

de colisiones y de broadcast que tenemos hoy en dia.

En estas guias de estudio podremos apreciar la importancia de las siguientes

asignaturas dictadas en la ESFOT-ASI; asi:

Sistemas Operativos | y Il

Para la préactica se utilizo los conocimientos adquiridos del sistema
operativo Linux, ya que el servidor proxy (Fedora Core 2) como el servidor
cacti (Fedora Core 3), fueron levantados en este sistema operativo,
ademas de la correcta configuracion de los equipos en Windows para que

la red tenga un correcto funcionamiento.

Arquitectura | y Il

La identificacion y funcién de los diferentes componentes de un PC, fueron
aplicadas en el desarrollo de este trabajo, al tener que realizar las
adecuaciones correspondientes a hardware y software, para de esta
manera tener un PC con las caracteristicas necesarias para la

implementacion del servidor proxy y cacti.

Redes 1y li

El estudio fue basado en el modelo OSI y el modelo TCP/IP, especificando
cada capa y sus aplicaciones con referencia a los diferentes dispositivos
utilizados (router, switch, hub, cables, etc) y a sus configuraciones
correspondientes a través del Hyperterminal (depende del dispositivo) para

el funcionamiento de la red.

Administracion de Redes TCP/IP
Se trabaja mediante consola aplicando comandos en Linux en forma local y
remota (ssh en linux), conociendo una forma diferente de realizar las

aplicaciones que generalmente se realizan en una interfaz grafica como lo
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tiene windows (editor vi, transferencia de archivos, crear directorios, etc.).
También se realiza la asignacién de direcciones IP para los diferentes

equipos que lo requieran para trabajar en la red.

= Topicos Especiales
Es fundamental para la realizacion de este proyecto la utilizacion de
programacion en PHP y la creacion de una base de datos en MySql (para
la creacion de la interfaz en el servidor cacti), lo cual es utilizado para la

implementacion de la plataforma de monitoreo.

CAPITULO Il - ESTUDIO DE RED PROTOTIPO

2.1 REDES LAN
2.1.1 LAN (LOCAL AREA NETWORK): REDES DE AREA LOCA L

Es un sistema de comunicacién entre computadoras que permite compartir
informacion, con la caracteristica de que la distancia entre las computadoras debe

ser pequeia, no superior a 3 Km. y distancia del PC al rack maximo 100m.

Estas redes son usadas para la interconexion de computadores personales y
estaciones de trabajo. Se caracterizan por: tamafio restringido, tecnologia de
transmision, por lo general broadcast (es decir, aquella en que a un solo cable se

conectan todas las maquinas), alta velocidad y topologia.

Son redes con velocidades entre 10 y 100 Mbps, tiene baja latencia y baja tasa de
errores. Cuando se utiliza un medio compartido es necesario un mecanismo de
arbitraje para resolver conflictos.

Dentro de este tipo de red podemos nombrar a INTRANET, una red privada que
utiliza herramientas tipo Internet, pero disponible solamente dentro de la
organizacion.

Ej: IEEE 802.3 (Ethernet), IEEE 802.4 (Token Bus), IEEE 802.5 (Token Ring).*

Thttp://www.htmlweb.net/redes/topologia/topologia. Htdnl




16

Estaciones de Trabajo(Host)

Switch o Hub

Fig. 1 - Redes LAN

Fuente:http://curriculum.netacad.net/servlet/org.cli.detiy.rendering.serviet. CCServlet/SessionlD=114961536665,

LMSID=CNAMS, Theme=ccna3theme,Style=ccna3,Languag&=egesion=1,RootID=knet31AYhFlol4BOhZCAUA,Eng
ine=dynamic/CHAPID=null/RLOID=null/RIOID=null/knet/31%¥hFlol4BQhZCAUA/coursetoc.html

2.1.2 REDES LAN MAS COMUNES
Las topologias LAN mas comunes son:

= Ethernet
= Token Ring
= FDDI

2.1.2.1 Ethernet
Topologia de bus logica y en estrella fisica, o en estrella extendida.

‘ L ap Lo e ‘ ‘J‘!‘l]bﬂﬂ.]!ﬂ ‘ 192 162013l ‘ ‘ Ly - S o ‘ 192 10E0 1 ‘

Waxo=tzding Lont=1

192, 1630, 1

192 141.17.51

192.168.0.0/24

Lntecnet

Fig. 2 - Red Ethernet

Fuete: http://www.linuxparatodos.net/linux/images/sv5755Qif
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2.1.2.2 Token Ring

Topologia de anillo l6gica y una topologia fisica en estrella. Las redes Token Ring
son redes de tipo determinista, al contrario de las redes Ethernet. En ellas, el
acceso al medio esta controlado, por lo que solamente puede transmitir datos una
maquina por vez, implementandose este control por medio de un token de datos,
gue define qué maquina puede transmitir en cada instante. Token Ring e IEEE

802.5 son los principales ejemplos de redes de transmision de tokens.

Transmision en redes Token Ring

Origen

Destino

Fig. 3 - Token Ring

Fuente http://www.htmlweb.net/redes/topologia/topologiantinl

2.1.2.3 FDDI

Topologia de anillo l6gica y topologia fisica de anillo doble. Las redes FDDI (Fiber
Distributed Data Interface - Interfaz de Datos Distribuida por Fibra ) surgieron a
mediados de los afios ochenta para dar soporte a las estaciones de trabajo de
alta velocidad, que habian llevado las capacidades de las tecnologias Ethernet y

Token Ring existentes hasta el limite de sus posibilidades.
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Doble anillo FDDI

Estacion
Claze &

Estacion Estacion Estacion
Clase B Clase B Clase B

Fig. 4 - Red FDDI

Fuente: http://www.htmlweb.net/redes/topologia/topologizhtinl
2.1.3 VENTAJAS DE LAN

En una empresa suelen existir muchos ordenadores, los cuales necesitan de su
propia impresora para imprimir informes, los datos almacenados en uno de los
equipos es muy probable que sean necesarios en otro de los equipos de la
empresa, por lo que sera necesario copiarlos en éste, pudiéndose producir
desfases entre los datos de un usuario y los de otro, la ocupacion de los recursos
de almacenamiento en disco se multiplican (redundancia de datos), los
ordenadores que trabajen con los mismos datos tendran que tener los mismos
programas para manejar dichos datos (redundancia de software).

La solucidon a estos problemas se llama red de area local LAN (Local Area
Network).

La red de area local nos va a permitir compartir bases de datos (se elimina la
redundancia de datos), programas (se elimina la redundancia de software) y
periféricos como puede ser un médem, una tarjeta RDSI, una impresora, un
escaner, etc. (se elimina la redundancia de hardware); poniendo a nuestra
disposicion otros medios de comunicacion como pueden ser el correo electrénico
y el Chat.
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Se permite realizar un proceso distribuido, es decir, las tareas se pueden repartir
en distintos nodos y se permite la integracion de los procesos y datos de cada uno
de los usuarios en un sistema de trabajo corporativo. Tener la posibilidad de
centralizar informacion o procedimientos facilita la administracion y la gestion de
los equipos. Ademas una red de area local conlleva un importante ahorro, tanto
de dinero, ya que no es preciso comprar muchos dispositivos, se consume menos
papel, y en una conexion a Internet se puede utilizar una Unica conexion
telefonica compartida por varios ordenadores conectados en red; como de tiempo,

ya que se logra una mejor gestién de la informacion y del trabajo.

2.1.4 CARACTERISTICAS DE LA LAN

v' Tecnologia broadcast (difusién) con el medio de transmisién compartido

v' Cableado especifico instalado normalmente a propésito

v' Capacidad de transmisién comprendida entre 10 y 100 Mbps

v Extension maxima no superior a 3 Km. (una FDDI puede llegar a 200 Km.)

v" Uso de un medio de comunicacién privado.

v' La simplicidad del medio de transmision que utiliza (cable coaxial, cables
telefonicos, cable par trenzado UTP y fibra Optica).

v' La facilidad con que se pueden efectuar cambios en el hardware y el

software.
v' Gran variedad y nimero de dispositivos conectados.

v" Posibilidad de conexién con otras redes.
2.1.5 REDES LAN ETHERNET

Ethernet es la tecnologia de red LAN méas usada, resultando idéneas para
aguellos casos en los que se necesita una red local que deba transportar trafico
esporadico y ocasionalmente pesado a velocidades muy elevadas. Las redes
Ethernet se implementan con una topologia fisica de estrella y l6gica de bus, y se
caracterizan por su alto rendimiento a velocidades de 10 -100 Mbps.



20

ESTACIOH

Fig. 5 - Red Lan Ethernet

Fuente: http://www.consulintel.es/Imagenes/T utoriales/Lantx/fe _net.qif

El origen de las redes Ethernet hay que buscarlo en la Universidad de Hawai,
donde se desarrollo en los afios setenta, con el Método de Acceso Mdltiple con
Deteccion de Portadora y Deteccion de Colisiones, CSMA/CD (Carrier Sense and
Multiple Access with Collition Detection), utilizado actualmente por Ethernet. Este
meétodo surgio ante la necesidad de implementar en las islas Hawai un sistema de
comunicaciones basado en la transmision de datos por radio, que se llamé Aloha,
y permite que todos los dispositivos puedan acceder al mismo medio, aunque sélo

puede existir un anico emisor en cada instante.

Con ello todos los sistemas pueden actuar como receptores de forma simultanea,

pero la informacion debe ser transmitida por turnos.

Las redes Ethernet son de caracter no determinista, en la que las estaciones
pueden transmitir datos en cualquier momento. Antes de enviarlos, escuchan el
medio de transmision para determinar si se encuentra en uso. Si lo est4, entonces

esperan. En caso contrario, las estaciones comienzan a transmitir. En caso de
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gue dos 0 mas estaciones empiecen a transmitir tramas a la vez, se produciran
encontronazos o choques entre tramas diferentes que quieren pasar por el mismo
sitio a la vez. Este fendmeno se denomina colision, y la porcion de los medios de
red donde se producen colisiones se denomina dominio de colisiones.

Existen dos especificaciones diferentes para un mismo tipo de red, Ethernet e
IEEE 802.3. Ambas son redes de broadcast, lo que significa que cada maquina
puede ver todas las tramas, aunque no sea el destino final de las mismas. Cada
magquina examina cada trama que circula por la red para determinar si esta
destinada a ella. De ser asi, la trama pasa a las capas superiores para su

adecuado procesamiento. En caso contrario, la trama es ignorada.

Ethernet proporciona servicios correspondientes a las capas fisicas y de enlace
de datos del modelo de referencia OSI, mientras que IEEE 802.3 especifica la
capa fisica y la porcién de acceso al canal de la capa de enlace de datos, pero no

define ningun protocolo de Control de Enlace Logico.

Ethernet es una tecnologia de broadcast de medios compartidos. EI método de
acceso CSMA/CD que se usa en Ethernet ejecuta tres funciones:

1. Transmitir y recibir paguetes de datos.

2. Decodificar paquetes de datos y verificar que las direcciones sean validas
antes de transferirlos a las capas superiores del modelo OSI.

3. Detectar errores dentro de los paquetes de datos o en la red.

Tanto Ethernet como IEEE 802.3 se implementan a través de la tarjeta de red o

por medio de circuitos en una placa dentro del host.
2.1.5.1 Formato de Trama Ethernet

Segun se ha visto, los datos generados en la capa de aplicacion pasan a la capa
de transporte, que los divide en segmentos, porciones de datos aptas para su
transporte por red, y luego van descendiendo por las sucesivas capas hasta llegar
a los medios fisicos. Conforme los datos van bajando por la pila de capas, paso a

paso cada protocolo les va afiadiendo una serie de cabeceras y datos adicionales;
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necesarios para poder ser enviados a su destino correctamente. El resultado final
es una serie de unidades de informacién denominadas tramas, que son las que

viajan de una estacion a otra.

La forma final de la trama obtenida, en redes Ethernet, es la siguiente:

Trama Ethernet

cabecera | cabeceralP | cabecera TCP checksum
Ethernet | (20 bytes) (20 bytes) Hatos Ethernet
Y los principales campos que la forman son:
Campos de la trama Ethernet
7 1 5] =] 2 46-1500 4

Inicio de Direccion | Direccién Secuencia de
Predmbulo | delimitader Desting cigan Tipo Datos verificacion

de trama de trama

2.1.5.1.1 Preambulo

Patrén de unos y ceros que indica a las estaciones receptoras que una trama es
Ethernet o IEEE 802.3. La trama Ethernet incluye un byte adicional que es el

equivalente al campo Inicio de Trama (SOF) de la trama IEEE 802.3.

2.1.5.1.2 Inicio de delimitador de trama (Sof)

Byte delimitador de IEEE 802.3 que finaliza con dos bits 1 consecutivos, y que
sirve para sincronizar las porciones de recepcion de trama de todas las

estaciones de la red. Este campo se especifica explicitamente en Ethernet.

2.1.5.1.3 Direcciones destino y origen

Incluye las direcciones fisicas (MAC) Unicas de la maquina que envia la trama y
de la maquina destino. La direccion origen siempre es una direccion unica,

mientras que la de destino puede ser de broadcast Unica (trama enviada a una
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sola maquina), de broadcast multiple (trama enviada a un grupo) o de broadcast
(trama enviada a todos los nodos).

2.1.5.1.4 Tipo (Ethernet)

Especifica el protocolo de capa superior que recibe los datos una vez que se ha

completado el procesamiento Ethernet.

2.1.5.1.5 Longitud (IEEE 802.3)

Indica la cantidad de bytes de datos que sigue este campo.

2.1.5.1.6 Datos

Incluye los datos enviados en la trama. En la especificaciéon IEEE 802.3, si los
datos no son suficientes para completar una trama minima de 64 bytes, se
insertan bytes de relleno hasta completar ese tamafio (tamafio minimo de trama).
Por su parte, las especificaciones Ethernet version 2 no especifican ningun

relleno, Ethernet espera por lo menos 46 bytes de datos.

2.1.5.1.6 Secuencia de verificacion de trama (FCS)

Contiene un valor de verificacion CRC (Control de Redundancia Ciclica) de 4
bytes, creado por el dispositivo emisor y recalculado por el dispositivo receptor

para verificar la existencia de tramas dafadas.

Cuando un paquete es recibido por el destinatario adecuado, les retira la
cabecera de Ethernet y el checksum de verificacion de la trama, comprueba que
los datos correspondan a un mensaje IP y entonces lo pasa a dicho protocolo
para que lo procese. El tamafio maximo de los paquetes en las redes Ethernet es
de 1500 bytes.
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Existen por lo menos 18 variedades de Ethernet, relacionadas con el tipo de

cableado empleado y con la velocidad de transmisién, como se puede apreciar en

la tabla 2.1

Variedades de red Ethernet

Anchode Longitud
Tipo Medio banda maxima de Tﬂ:iu:ugia TT_TI;: gia
maximo segmento =iea gica
10Bases | O™l | 40 Mbps | 500 m Bus Bus
gruesc
Estrella;
10Base-T (UTP Cat5| 10 Mbps 100 m Estrella Bus
Extendida
Fibra
10Base-FL optica 10 Mbps | 2.000 m Estrella Bus
multimodo
100Base-TX | UTP Cat 5| 100 Mbps 100 m Estrella Bus
Fibra
100Base-FX| odptica 100 Mbps | 2.000 m Estrella Bus
multimodo
1000Base-T | UTP Cat 5 |1000 Mbps| 100 m Estrella Bus

Tabla 1 - Variedad de la Red Ethernet

Fuente: http:// www.pc-doctor.com.mx/.../temas/Redes.html
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2.2 TOPOLOGIA BUS

Una Red en forma de Bus o Canal de difusiébn es un camino de comunicacion
bidireccional con puntos de terminacion bien definidos. Cuando una estacion
trasmite, la sefial se propaga a ambos lados del emisor hacia todas las estaciones
conectadas al Bus hasta llegar a las terminaciones del mismo. Asi, cuando una
estacion trasmite su mensaje alcanza a todas las estaciones, por esto el Bus

recibe el nombre de canal de difusion.

ESTACION DE TRABAJO ESTACION DE TRABAJO

|

1

—

SERYIDOR

ESTACION DE TRABAJO

Fig. 6 - Topologia Bus

Fuente: http://www2.canalaudiovisual.com/ezine/books/acRERERIes05.htm

Otra propiedad interesante es que el Bus actia como medio pasivo y por lo tanto,
en caso de extender la longitud de la red, el mensaje no debe ser regenerado por
repetidores (los cuales deben ser muy fiables para mantener el funcionamiento de
la red). En este tipo de topologia cualquier ruptura en el cable impide la operacion
normal y es muy dificil de detectar. Por el contrario, el fallo de cualquier nodo no
impide que la red siga funcionando normalmente, lo que permite afadir o quitar
nodos a la red sin interrumpir su funcionamiento. Una variacion de la topologia en
Bus es la de arbol, en la cual el Bus se extiende en mas de una direccion
facilitando el cableado central al que se le afiaden varios cables complementarios.
La técnica que se emplea para hacer llegar la sefial a todos los nodos es utilizar
dos frecuencias distintas para recibir y transmitir. Las caracteristicas descritas

para el Bus siguen siendo validas para el arbol.
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2.2.1 ELEMENTOS:

Servidor

Estacidon de Trabajo
Cable par Trenzado
Tarjeta de red NIC

Topologia de bus

CABLE PAR TRENZADO

I
m E
seRviDoR

ESTACION DE TRABAJO

Fig. 7 - Elementos de la Topologia Bus

Fuente: http://www2.canalaudiovisual.com/ezine/books/acRERERIes05.htm

2.2.2 CARACTERISTICAS

» Varias computadoras compartiendo un solo cable troncal.
» Solo una computadora puede usar el cable a la vez.
= Sifalla el troncal, falla toda la red.
» La instalacién es simple y barata.
2.2.3 VENTAJAS DE LA TOPOLOGIA DE BUS.

» Facil de instalar y mantener.

= No existen elementos centrales de los que dependa toda la red, cuyo fallo

dejaria in-operativas a todas las estaciones.

2.2.4 DESVENTAJAS DE LA TOPOLOGIA DE BUS.

» Toda la red se caeria si hubiera una ruptura en el cable principal.
= Se requiere terminadores.

http://www2.canalaudiovisual.com/ezine/books/acRERESIes05.htm
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* No se debe utilizar como Unica solucién en un gran edificio.

2.3 DISENO DE UNA RED PROTOTIPO
2.3.1 CONSTRUCCION DE REDES EXITOSAS

Existen actividades a las que mucha gente llama mas un arte que una ciencia, y
aunque es una expresion un poco trillada, resulta bastante apropiada cuando se
trata de disefar una red. Quiza no sea una disciplina artistica, sino una sabiduria
casi instintiva que permite comprender la manera en que se mueve el trafico en

una red.

Casi todos los grandes fabricantes en el campo de redes, como Microsoft, Novell

y Cisco, tienen algun tipo de programa de certificacion para disefio de redes.

Generalmente, suelen durar alrededor de una semana y son ampliamente
recomendables para quienes comienzan a familiarizarse en este campo. Sin

embargo, las horas de practica ayudan a desarrollar un instinto para redes.
El proceso de disefio de una red esta dividido en cuatro etapas:

1. Determinar las necesidades

2. Disefiar la estructura de red (en papel)

3. Realizar pruebas o elaborar un prototipo de la red

4. Instalar la red, paso por paso. Realizar el primer paso y evaluarlo; realizar el

segundo paso y evaluarlo, y asi sucesivamente

Estos pasos son casi obvios cuando se reflexiona sobre ellos. Por desgracia, en
el mundo real la gran mayoria de las redes se disefian en el orden inverso.
Primero se instala la red, después se estudia el disefio. Y finalmente se intenta

definir qué hace falta para que la red funcione bien.

Determinar las necesidades puede ser el paso mas dificil. Reemplazar una red ya
existente puede ser mucho mas sencillo. Si no se cuenta con una red que pueda

servir como base, lo que se debe saber es qué necesita la compafiia que haga la
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red con exactitud. Seguramente habra politicas de la empresa y discusiones

territoriales. Aprender a convivir con ellas es normal.

Aunque no se pueda preguntar directamente, es necesario determinar las
expectativas de los usuarios. Se determinara quiénes son los usuarios y cual
requiere mas recursos. Se debe tomar en cuenta que muchos usuarios que
solicitan recursos y conexiones de alta velocidad, con frecuencia no los necesitan
en realidad. Por lo general, los usuarios que podrian obtener los beneficios de una

conexién dedicada con gran ancho de banda ni siquiera estan conscientes de ello.

Una vez que se cuenta con la lista de aplicaciones de redes que soportara la red,
es momento de averiguar el ancho de banda requerido para cada aplicacion. Se
establecera contacto con el fabricante o con los programadores que hayan
desarrollado las aplicaciones, para saber cual es el ancho de banda de red
necesario para un numero determinado de usuarios. Esta informacion servira

como punto de referencia.

Asumir que los servicios centrales de redes requieren una conexion con gran
ancho de banda, es un error comun. Por ejemplo, DHCP (Dynamic Host
Configuration Protocol) y DNS (Domain Name Services) son absolutamente
esenciales para una red basada en TCP/IP; por lo general, una red no funcionara
sin ellos. Pero éstas son en realidad aplicaciones de bajo ancho de banda, asi
que las consideraciones de disefio para ellas deben estar basadas principalmente

en la confiabilidad y en la tolerancia a fallas que en el ancho de banda de la red.

Partiendo del caso de una red de gran eficiencia, asumiremos algun tipo de
arquitectura con switches para la estructura de la red. Se determinara el ancho de
banda necesario para soportar cada aplicacion y para trabajar adecuadamente
con el servidor. Para aplicaciones de uso extremo, se podran utilizar tarjetas
100BASE-T o incluso gigabit ethernet.

Si se requiere mas de 100-Mbps, pero sin llegar a velocidades de gigabit, se
considerara conectar dos tarjetas juntas para equilibrar las cargas de trabajo. La

mayoria de los sistemas operativos y switches actuales ya lo soportan.
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Por lo general, el mejor lugar para conectarse a un servidor es en la estructura
principal o main backbone, lo cual, por lo general le da a un servidor la mejor
visibilidad posible. Pero si se sabe que la gran parte del trafico sera local, a un
grupo especifico de usuarios, se tomara en cuenta la posibilidad de colocar el
servidor cerca del grupo al cual da servicio (por supuesto, nos referimos a una
cercania electrénica; no es necesario colocar el servidor fisicamente en esa area).
El lugar donde esté colocado el servidor tendra una influencia decisiva sobre su
eficiencia. Mientras menos puntos de procesamiento deban atravesar un paquete,
mas répido llegard a su destino. Los servidores no especializados deberan estar
localizados en un lugar central con respecto al backbone. Los servidores
disefiados para dar servicio a un grupo pequefio de usuarios, tales como al
departamento de contabilidad, se localizan mejor en el mismo segmento de la red

gue los usuarios.

En este punto serd necesario establecer el esquema vy las politicas para nombres
y direcciones, ademas de ser el mejor momento para documentar todas las
politicas de red, tales como contrasefias y otras cuestiones de seguridad. Muchas
personas dejan la documentacion hasta el Gltimo momento, pero si se deja para el

final, por lo general nunca sale bien, ni a tiempo.

2.3.1.1 Gigabit Ethernet

Los estandares para Ethernet de 1000-Mbps o Gigabit Ethernet representan la
transmision a través de medios opticos y de cobre. El estandar para 1000BASE-
X, IEEE 802.3z, especifica una conexion full duplex de 1 Gbps en fibra Optica. El
estandar para 1000BASE-T, IEEE 802.3ab, especifica el uso de cable de cobre
balanceado de Categoria 5, 0 mejor.

Las 1000BASE-TX, 1000BASE-SX y 1000BASE-LX utlizan los mismos
parametros de temporizacion. Utilizan un tiempo de bit de 1 nanosegundo
(0,000000001 segundos) o 1 mil millonésima parte de un segundo. La trama de
Gigabit Ethernet presenta el mismo formato que se utiliza en Ethernet de 10 y
100-Mbps. Segun su implementacion, Gigabit Ethernet puede hacer uso de

distintos procesos para convertir las tramas a bits en el cable.
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2.3.2 ELABORACION DE UNA RED PROTOTIPO

Ya se ha hablado sobre la dificultad de obtener los requerimientos precisos para
aplicaciones de redes. Al elaborar primero un prototipo, antes de la instalacion, es
posible verificar las necesidades reales de los servidores de aplicaciones y evitar
problemas posteriores. Las instalaciones de redes por lo general se hacen contra
reloj y con muy poco tiempo de sobra, por lo que resulta dificil evaluar todas las

aplicaciones de manera adecuada.

Sin embargo, la experiencia nos ensefia que el tiempo que se invierte evaluando

una aplicacion antes de instalarla por completo ahorra tiempo a largo plazo.

Durante la evaluacion del prototipo, es conveniente utilizar un analizador de
paquetes que pueda reportar el uso del ancho de banda y los errores, asi como
decodificar paquetes. Este es el mejor momento para ajustar el disefio de red que
se obtuvo en la segunda etapa. En base a nuestra experiencia, es casi siempre

necesario trabajar varias veces sobre el disefio de la red.

2.3.3 LA INSTALACION PASO POR PASO

En el momento de la instalacion de la red, se notara que enfatizamos el hecho de
hacerlo paso por paso, deteniéndonos en cada punto para evaluar y verificar cada
pieza de la red conforme se vaya instalando. Esto es porque resulta mucho mas
sencillo resolver problemas de la red cuando sélo existen un par de dispositivos,

que podrian ser la causa del problema.

Con frecuencia se realizan instalaciones de toda la red y se trata de hacerla
funcionar, toda a la vez. Esa no es una buena idea, siempre habra problemas con
cualquier red nueva. Sin embargo, al instalar y probar pieza por pieza, mientras se
verifica el proceso de instalacién paso por paso, se simplifica la solucion de los
problemas.

Se conservard la documentacion actualizada y a la mano a lo largo de todo el
proceso. Incluso cosas aparentemente triviales como numerar las plaquetas de
pared en cada oficina, puede resultar invaluable cuando surjan problemas mas

adelante. Siempre sera mejor que sobre documentacion y no que falte.
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2.4 FUNCIONAMIENTO DE LA RED

Las redes de ordenadores funcionan con una serie de componentes de uso

comun y que en mayor o menor medida aparece siempre en cualquier instalacion.

2.4.1 SERVIDORES

Los servidores de ficheros conforman el corazén de la mayoria de las redes. Se
trata de ordenadores con mucha memoria RAM, un enorme disco duro o varios y
una rapida tarjeta de red. El sistema operativo de red se ejecuta sobre estos

servidores asi como las aplicaciones compartidas.

Fig. 8 - Servidor

Fuente Realizado por: Diaz Jeaneth — Tipan Luis

Un servidor de impresion se encargara de controlar el trafico de red ya que este
es el que accede a las demandas de las estaciones de trabajo y el que les
proporcione los servicios que pidan las impresoras, ficheros, Internet, etc. Es
preciso contar con un ordenador con capacidad de guardar informacién de forma

muy rapida y de compartirla con la misma rapidez.

2.4.2 ESTACIONES DE TRABAJO

Son los ordenadores conectados al servidor. Las estaciones de trabajo no han de
ser tan potentes como el servidor, simplemente necesita una tarjeta de red, el

cableado pertinente y el software necesario para comunicarse con el servidor.
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Fig. 9 - Estacion de Trabajo

Fuente Realizado por: Diaz Jeaneth — Tipan Luis

Una estacion de trabajo puede carecer de disquetera y de disco duro y trabajar
directamente sobre el servidor. Practicamente cualquier ordenador puede actuar

como estacion de trabajo.

2.4.3 TARJETA DE RED.

La tarjeta de red o NIC es la que conecta fisicamente el ordenador a la red. Las
tarjetas de red mas populares son por supuesto las tarjetas Ethernet, existen
también conectores Local Talk asi como tarjetas token ring, tarjeta Ethernet con

conectores RJ-45.

HIC

Fig. 10 - Tarjeta de Red

Fuente Realizado por: Diaz Jeaneth — Tipan Luis

Los conectores LocalTalk se utilizan para ordenadores mac, conectandose al
puerto paralelo. En comparacion con Ethernet la velocidad es muy baja, de 230KB

frente a los 10 0 100 MB de la primera.

Las tarjetas de Token Ring, son similares a las tarjetas Ethernet aunque el

conector es diferente, por lo general es un DIM de nueve pines.
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2.4.4 PUENTES O BRIDGES

Fuente

Fig. 11 - Puente o Bridge

Fuente Realizado por: Diaz Jeaneth — Tipan Luis

Los Bridges se utilizan para segmentar redes grandes en redes mas pequefas,
destinadas a otra red pequefia diferente mientras que todo el trafico interno

seguira en la misma red. Con esto se logra reducir el trafico de la red.

2.4.5 EL MEDIO

Constituido por el cableado y los conectores que enlazan los componentes de la
red. Los medios fisicos mas utilizados son el cable de par trenzado, par de cable,
cable par trenzado (UTP) y la fibra Optica (cada vez en mas uso esta ultima).

2.4.6 CONCENTRADORES DE CABLEADO

Una LAN en bus usa solamente tarjetas de red en las estaciones y cableado UTP
para interconectarlas, ademas de los conectores, sin embargo este método
complica el mantenimiento de la red ya que si falla alguna conexion toda la red
deja de funcionar. Para impedir estos problemas las redes de area local usan
concentradores de cableado para realizar las conexiones de las estaciones, en
vez de distribuir las conexiones el concentrador las centraliza en un unico
dispositivo manteniendo indicadores luminosos de su estado e impidiendo que
una de ellas pueda hacer fallar toda la red.

Existen dos tipos de concentradores de cableado:

2.4.6.1 Concentradores Pasivos
Actian como un simple concentrador cuya funcién principal consiste en

interconectar toda la red.
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2.4.6.2 Concentradores Activos

Ademas de su funcidn basica de concentrador también amplifican y regeneran las
sefales recibidas antes de ser enviadas. Los concentradores pueden ser de capa
2 de acuerdo al modelo de referencia OSI (switch, bridges, etc.), o de capa 3

(switch, router).

Los concentradores de cableado tienen dos tipos de conexiones: para las
estaciones y para unirse a otros concentradores y asi aumentar el tamafio de la
red. Los concentradores de cableado se clasifican dependiendo de la manera en
que internamente realizan las conexiones y distribuyen los mensajes. A esta

caracteristica se le llama topologia logica.

2.4.7 DETERMINAR EL FUNCIONAMIENTO DE UNA RED

Esto incluye los procesos y procedimientos relacionados con el diagndstico de
fallas de hardware, software y sistemas de red de un computador

= Definir el problema

= Verificar factores de error

» Considerar las posibilidades
= Crear un plan de accién

= Implementar el plan

»= Observar los resultados

= Documentar los resultados

= Revisar que todo funcione correctamente

2.4.8 PROBAR LA CONECTIVIDAD CON PING

Ping es un programa basico que verifica que una direccion IP particular existe y
puede aceptar solicitudes. El acrénimo computacional ping es la sigla para Packet
Internet or Inter-Network Groper. El nombre se ajustd para coincidir el término
usado en la jerga de submarinos para el sonido de un pulso de sonar que retorna

desde un objeto sumergido.



o LY WINDOWSh system 32\ CMD.exe - ping 192.168.0.2 -t
C=~Documents and Settings~PC 1>ping 172.168.8.2 -t

.A.2 con 32 hytes de datos:

tiempo<im
tiempo<im
tiempo<{lm
H tiempo<im
: hytes=32 tiempo<im
: hytes=32 tiempo<{im
: bhytes=32 tiempo<lm
H tiempo<im
tiempo<im
tiempo<im
tiempo<im
tiempo<im
H tiempo<im
: hytes=32 tiempo<im
: bhytes=32 tiempo<{im
: hytes=32 tiempo<im
: hytes=32 tiempo<im
: bytes=32 tiempo<lm
: hytes=32 tiempo<im
: hytes=32 tiempo<im
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Fig. 12 - Conectividad con Ping

Fuente Realizado por: Diaz Jeaneth — Tipan Luis

El comando ping funciona enviando paquetes IP especiales,
datagramas de peticion de eco ICMP (Internet Control

llamados
Message

Protocol/Protocolo de mensajes de control de Internet) a un destino especifico.

Cada paquete que se envia es una peticion de respuesta. La pantalla de

respuesta de un ping contiene la proporcion de éxito y el tiempo de ida y vuelta

del envio hasta llegar a su destino. A partir de esta informacion, es posible

determinar si existe conectividad a un destino. El comando ping se utiliza para

probar la funcién de transmisién/recepcion de la NIC, la configuracion TCP/IP y la

conectividad de red.

2.5 MODELO OSI, MODELO TCP/IP

La siguiente es una comparacion de los modelos OSl y TCP/IP comparando sus

similitudes y diferencias:
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TCP/IP Modelo 0SI1 Modelo
[ [7 Aplicacion
N iy Capas de
6P t
Aplicacion [ resentacion e
Protocolos [ -
5 Sesion
[ Transporte [4 Transporte
[ Internet [3 Red Capas de
flujo de
Redes 2 Enlace de datos
Acceso datos
ared 1  Fisica

Fig. 13 - Modelo OSI — TCP/IP

Fuentehttp://curriculum.netacad.net/servlet/org.cli.geliy.rendering.servlet. CCServlet/Session|D=114961683613,
LMSID=CNAMS, Theme=ccna3theme,Style=ccna3,Languag&egsion=1,RootID=knet311072827537671,Engine=dy
namic/CHAPID=null/RLOID=null/RIOID=null/knet/3110728%37671/coursetoc.html

Similitudes entre los modelos OSIy TCP/IP:

+ Ambos se dividen en capas.

« Ambos tienen capas de aplicacion, aunque incluyen servicios muy distintos.

« Ambos tienen capas de transporte y de red similares.

« Se supone que la tecnologia es de conmutacion por paquetes y no de
conmutacion por circuito.

+ Los profesionales de networking deben conocer ambos modelos.

Diferencias entre los modelos OSly TCP/IP:

« TCP/IP combina las capas de presentacion y de sesion en una capa de
aplicacion

« TCP/IP combina la capas de enlace de datos y la capa fisica del modelo
OSI en una sola capa

« TCP/IP parece ser mas simple porque tiene menos capas
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+ La capa de transporte TCP/IP que utiliza UDP no siempre garantiza la
entrega confiable de los paquetes mientras que la capa de transporte del

modelo OSI si.

La Internet se desarrolla de acuerdo con los estdndares de los protocolos TCP/IP.
El modelo TCP/IP gana credibilidad gracias a sus protocolos. A diferencia, en
general, las redes no se construyen a base del protocolo OSI. El modelo OSI se

utiliza como guia para comprender el proceso de comunicacion.

2.6 DOMINIO DE COLISION
2.6.1 DETECCION DE COLISION

Los dispositivos de red detectan que se ha producido una colision cuando

aumenta la amplitud de la sefial en los medios de networking.

Deteccion de portadora .Q, ?,, ga g-

Colisién

Deteccion de colisiones ®
{algoritmo de o

postergacion)

Cong-Iiam | Jam [ [ sam[Tiam[lam FI

Fig. 14 - Deteccién de Colisidon

Fuente http://curriculum.netacad.net/servlet/org.cli.defiy.rendering.servlet. CCServlet/SessionID=11496158366

13,LMSID=CNAMS,Theme=ccna3theme,Style=ccna3.Languag®/ersion=1,RootID=knet-
311072827537671,Engine=dynamic/CHAPID=null/RLOID3#RIIOID=null/knet/311072827537671/coursetoc.html

Cuando se produce una colision, cada nodo que se encuentra en transmision

continla transmitiendo por poco tiempo a fin de asegurar que todos los

dispositivos detecten la colision. Una vez que todos los dispositivos la han
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detectado, se invoca el algoritmo de postergacion y la transmisién se
interrumpe. Los nodos interrumpen la transmision por un periodo determinado al
azar, que es diferente para cada dispositivo (CSMA/CD).

Cuando caduca el periodo de retardo cada nodo puede intentar ganar acceso al
medio de red. Los dispositivos involucrados en la colisién no tienen prioridad para
transmitir datos.

. El host desea transmitir

. ¢, 5e ha detectado la portadora?
. Ensamblar trama

. Inicio de la transmisién

. ¢, 5e ha detectado una colisién?
. Seguir transmitiendo

. . 5e realizo la transmision?

. Transmision completa

8. Senal de atascamiento de broadcast
10. Intentos = Intentos + 1
11. Intentos > ; Demasiados?

12. Demasiadas colisiones;
interrumpir la transmision

13. El algoritmo calcula la postergacion
14. Esperar t microsegundos

0~ @ B WM =

Fig. 15 - Algoritmo de Postergacion

Fuente:http://curriculum.netacad.net/servlet/org.cli.deliy.rendering.serviet. CCServlet/SessionID=1149615834 63,
LMSID=CNAMS, Theme=ccna3theme, Style=ccna3,Lanqguag&egsion=1,RootID=knet311072827537671,Engine=yn
amic/CHAPID=null/RLOID=null/RIOID=null/knet/311072823%671/coursetoc.html

2.6.2 COLISION

Uno de los problemas que se puede producir, cuando dos bits se propagan al
mismo tiempo en la misma red, es una colisién (Ver Fig. 17). En una red pequefia
y de baja velocidad es posible implementar un sistema que permita que solo dos

computadores envien mensajes, cada uno por turnos. Esto significa que ambas
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pueden mandar mensajes, pero soOlo podria haber un bit en el sistema. El
problema es que en las grandes redes hay muchos computadores conectados,
cada uno de los cuales desea comunicar miles de millones de bits por segundo.
Recordar que los "bits" en realidad son paquetes que contienen informacion,
datos, etc. Se pueden producir problemas graves como resultado del exceso de

trafico en la red.

Estacion 1

Estacidn 2
La estacion 2 La estacion 1 detecta
detecta colisidn colisian
Tiempo |
I
| &
g Preambulo... rﬂgscﬁﬂdﬂ%,:g

k*macm'cl

g. Preambulo.. e FCS

Estacion 2

I
f
|

Estacion 1 I ( Cang
I estion
|
|

nactiva

Fig. 16 - COLISIONES

Fuente:http://curriculum.netacad.net/servlet/org.cli.detiy.rendering.serviet. CCServlet/SessionID=1149615836 63,
LMSID=CNAMS,Theme=ccna3theme,Style=ccna3,Languag&=sgsion=1,RootID=knet311072827537671,Engine=dy
namic/CHAPID=null/RLOID=null/RIOID=null/knet/3110728%87671/coursetoc.html

El preambulo indicado en la Fig. 17 en un patrén de unos y ceros que indica a las

estaciones receptoras que una trama es Ethernet o IEEE 802.3.

El FCS (Secuencia de verificacion de trama) de la Fig. 17 contiene un valor de

verificacion CRC (Control de Redundancia Ciclica) de 4 bytes, creado por el
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dispositivo emisor y recalculado por el dispositivo receptor para verificar la
existencia de tramas dafadas.

Cuando un paquete es recibido por el destinatario adecuado, les retira la
cabecera de ethernet y el checksum de verificacion de la trama, comprueba que
los datos correspondan a un mensaje IP y entonces lo pasa a dicho protocolo

para que lo procese.

Si hay solamente un cable que interconecta todos los dispositivos de una red, o si
los segmentos de una red estan conectados solamente a través de dispositivos no
filtrantes como, por ejemplo, los repetidores, puede ocurrir que mas de un usuario
trate de enviar datos a travées de la red al mismo tiempo. Ethernet permite que
s6lo un paquete de datos por vez pueda acceder al cable. Si mas de un nodo
intenta transmitir simultdneamente, se produce una colision y se dafian los datos

de cada uno de los dispositivos (Ver Fig. 17).

El area dentro de la red donde los paquetes se originan y colisionan, se denomina

dominio de colision, e incluye todos los entornos de medios compartidos.

Por ejemplo, un cable puede estar conectado con otro a través de cables de
conexion, transceptores, paneles de conexion, repetidores e incluso hubs. Todas

estas interconexiones de la Capa 1 forman parte del dominio de colision.

Cuando se produce una colisién, los paquetes de datos involucrados se
destruyen, bit por bit. Para evitar este problema, la red debe disponer de un

sistema que pueda manejar la competencia por el medio (contencion).

Al igual que lo que ocurre con dos automdviles, que no pueden ocupar el mismo
espacio, o la misma carretera, al mismo tiempo, tampoco es posible que dos

sefales ocupen el mismo medio simultdneamente.

En general, se cree que las colisiones son malas ya que degradan el desempefio
de la red. Sin embargo, una cantidad determinada de colisiones es una funcion

natural de un entorno de medios compartidos (es decir, un dominio de colisién) ya
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que una gran cantidad de computadores intentan comunicarse entre si

simultaneamente, usando el mismo cable.

Los repetidores regeneran y retemporizan los bits, pero no pueden filtrar el flujo
de trafico que pasa por ellos. Los datos (bits) que llegan a uno de los puertos del
repetidor se envian a todos los demas puertos. El uso de repetidor extiende el
dominio de colisién, por lo tanto, la red a ambos lados del repetidor es un dominio

de colisiébn de mayor tamario.

Se puede reducir el tamafio de los dominios de colisién utilizando dispositivos
inteligentes de networking que pueden dividir los dominios. Los puentes, switches
y routers son ejemplos de este tipo de dispositivo de networking. Este proceso se

denomina segmentacion de dominio de colision

SEGMENTOZ SEGMENTOS

SEGMENTO

SEGMENTO4

SEGMENTOS
Fig. 17 - Dominios de Colision
Fuente:http://curriculum.netacad.net/servlet/org.cli.detiy.rendering.servlet. CCServlet/SessionID=1149615838 6

3,LMSID=CNAMS, Theme=ccna3theme,Style=ccna3,Languagafersion=1,RootID=knet311072827537671,Engine=d
ynamic/CHAPID=null/RLOID=null/RIOID=null/knet/3110728%3767 1/coursetoc.html
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Un puente puede eliminar el trafico innecesario en una red con mucha actividad
dividiendo la red en segmentos Yy filtrando el trafico basandose en la direccion de
la estacion. El trafico entre dispositivos en el mismo segmento no atraviesa el
puente, y afecta otros segmentos. Esto funciona bien, siempre y cuando el trafico
entre segmentos no sea demasiado. En caso contrario, el puente se puede
transformar en un cuello de botella, y de hecho puede reducir la velocidad de la

comunicacion.

La mejor solucion para este problema es la utilizacion de switches para la correcta
segmentacion de una LAN. Cada vez que se produzca una colisiébn dentro de un
mismo dominio de colision, afectara a todos los ordenadores conectados a ese

segmento pero no a los ordenadores pertenecientes a otros dominios de colision.

Todas las ramas de un hub forman un mismo dominio de colision (las colisiones
se retransmiten por todos los puertos del hub). Cada rama de un switch constituye
un dominio de colisiones distinto (las colisiones no se retransmiten por los puertos

del switch).

Este es el motivo por el cual la utilizacion de conmutadores reduce el numero de
colisiones y mejora la eficiencia de las redes. El ancho de banda disponible se

reparte entre todos los ordenadores conectados a un mismo dominio de colision.

Podemos indicar un namero aproximado de 25-30 como medida maxima de
ordenadores que se pueden conectar dentro de un mismo dominio de colisién. Sin
embargo, este numero dependera en gran medida del trafico de la red. En redes
con mucho trafico se debe tratar de reducir el nimero de ordenadores por dominio
de colisién lo mas posible mediante la creacion de distintos dominios de colision
conectados por switches o mediante la creacidon de distintas subredes conectadas

por routers. %

La tasa de colision mide el porcentaje de paquetes que provocan colisiones.
Algunas colisiones son inevitables, algo menos del 10% es frecuente en redes

funcionando adecuadamente.

Zhttp://www.saulo.net/pub/redes/a.html
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Los Factores que Afectan a la Eficacia de la Red
V¥ cantidad de trafico

WV Ntmero de nodos

'Tamaﬁo de los paquetes

WV Diametro de la red

Tabla 2 - Factores que afectan la eficienciade la  red

Fuente http://www.consulintel.es/html/Tutoriales/Lantigfguia_et p4.html

Midiendo la Eficacia de la Red
'Promedio de picos de desvio de carga
WV Tasa de colisién
WV Tasa de utilizacion

Tabla 3 - Eficiencia De la Red

Fuentehttp://www.consulintel.es/html/Tutoriales/Lantrofayia_et p4.html

2.7 DOMINIOS DE BROADCAST

Un dominio de broadcast es un grupo de dominios de colision conectados por dos
dispositivos de Capa 2. Dividir una LAN en varios dominios de colision aumenta

la posibilidad de que cada estacion de la red tenga acceso a los medios.



44

Hub

"
...........

Segmento 1 Segmento 2

Intranet corporativ;}

Fig. 18 - Dominios de Broadcast

Fuente http://curriculum.netacad.net/servlet/org.cli.defiy.rendering.servlet. CCServlet/SessionID=1149615836 6

13,LMSID=CNAMS, Theme=ccna3theme,Style=ccna3,Languagg/ersion=1,RootID=knet311072827537671,Engine=
dynamic/CHAPID=null/RLOID=null/RIOID=null/knet/311072F537671/coursetoc.html

Efectivamente, esto reduce la posibilidad de colisiones y aumenta el ancho de
banda disponible para cada estacion (host).

Pero los dispositivos de Capa 2 envian broadcast, y si son excesivos, pueden
reducir la eficiencia de toda la LAN. Los broadcast deben controlarse en la Capa
3, ya que los dispositivos de Capa 1 y Capa 2 no pueden hacerlo. El tamafio total
del dominio del broadcast puede identificarse al observar todos los dominios de
colisiébn que procesan la misma trama de broadcast.

En otras palabras, todos los nodos que forman parte de ese segmento de red
delimitados por un dispositivo de Capa 3. Los dominios de broadcast estan

controlados en la Capa 3 porgue los routers no envian broadcast.

Los routers, en realidad, funcionan en las Capas 1, 2 y 3. Ellos, al igual que los
dispositivos de Capa 1, poseen una conexion fisica y transmiten datos a los
medios. Ellos tienen un encapsulamiento de Capa 2 en todas las interfaces y se
comportan como cualquier otro dispositivo de Capa 2. Es la Capa 3 la que permite
gue el router segmente dominios de broadcast.
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Para que un paquete sea enviado a través del router, el dispositivo de Capa 2
debe ya haberlo procesado y la informacion de la trama debe haber sido
eliminada. El envio de Capa 3 se basa en la direccion IP destino y no en la
direccion MAC. Para que un paquete pueda enviarse, debe contener una
direccién IP que esté por afuera del alcance de las direcciones asignadas a la
LAN, y el router debe tener un destino al cual enviar el paquete especifico en su

tabla de enrutamiento.

2.7.1 ROUTER

Un ruteador es un dispositivo de propésito general disefiado para segmentar la
red, con la idea de limitar trafico de broadcast y proporcionar seguridad, control y
redundancia entre dominios individuales de broadcast, también puede dar servicio

de firewall y un acceso econémico a una WAN.

Eh=me=i Smcronous Sy=iem
AL LED =="'='|'- EDs oI LED

1

]
Console

Et=me=i Synchmnaus Onioll Powser
allpor ==nal poris i AHAS =arch
(DS {DE-80) port (AT
Aysdiary por
(A4

Fig. 19 - Router Modelo 2501

Fuentehttp://www.cisco.com/en/US/products/hw/routers/@@pBoducts installation _and_configuration guide ptba
09186a008007c826.html

El ruteador opera en la capa 3 del modelo OSI y tiene mas facilidades de software

que un switch.

Al funcionar en una capa mayor que la del switch, el ruteador distingue entre los
diferentes protocolos de red, tales como IP, IPX, AppleTalk o DECnet.
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Esto le permite hacer una decision mas inteligente que al switch, al momento de

reenviar los paquetes.

El ruteador realiza dos funciones basicas:

1. El ruteador es responsable de crear y mantener tablas de ruteo para cada
capa de protocolo de red, estas tablas son creadas ya sea estaticamente o
dindmicamente. De esta manera el ruteador extrae de la capa de red la
direccidon destino y realiza una decision de envio basado sobre el contenido
de la especificacion del protocolo en la tabla de ruteo.

2. La inteligencia de un ruteador permite seleccionar la mejor ruta, basandose

sobre diversos factores, mas que por la direccion MAC destino.

Estos factores pueden incluir la cuenta de saltos, velocidad de la linea, costo de
transmision, retrazo y condiciones de trafico. La desventaja es que el proceso
adicional de procesado de frames (tramas) por un ruteador puede incrementar el
tiempo de espera o reducir el desempefio del ruteador cuando se compara con

una simple arquitectura de switch.

2.7.2 INTRODUCCION AL FLUJO DE DATOS

El flujo de datos en un contexto de dominios de colision y de broadcast se centra
en la forma en que las tramas se propagan a través de la red. Se refiere al
movimiento de datos a través de los dispositivos de Capa 1, 2 y 3 y a la manera
en que los datos deben encapsularse para poder realizar esa travesia en forma
efectiva. Recuerde que los datos se encapsulan en la capa de la red con una
direccion de origen y destino IP, y en la capa de enlace de datos con una
direccion MAC origen y destino. Una buena regla a seguir es que un dispositivo
de Capa 1 (hub, conexiones, etc.) siempre envie la trama, mientras que un
dispositivo de Capa 2 (Switch, puentes) desee enviar la trama. En otras palabras,

un dispositivo de Capa 2 siempre enviara la trama a menos que algo se lo impida.
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Un dispositivo de Capa 3 (router, switch de capa 3) no enviara la trama a menos
gue se vea obligado a hacerlo. Usar esta regla ayudara a identificar la forma en

que los datos fluyen a través de la red.

@ 6 Presentacion
[4 Transporte > @
[3 Red (b Red i] b Red ||[f Red || PR

| 2 Enlace de datos | [ Enlace e caloe] [ Eniace ce aatos]| [ Enlacec'redatoq g
|1 Fisica Y.L Fisica 4_[1 Fisica d_b Fisica i Fisca |

El flujo de datos en una red se concentra en las capas 1, 2 y 3 del
modelo OSI. Esto ocurre después de ser transmitido por el host de
envio y antes de llegar al host receptor,

Fig. 20 - Flujo de Datos

Fuente:http://curriculum.netacad.net/servlet/org.cli.detiy.rendering.serviet. CCServlet/SessioniD=1149615836 63,
LMSID=CNAMS,Theme=ccna3theme,Style=ccna3,Languag&=egsion=1,RootID=knet311072827537671,Engine=dy
namic/CHAPID=null/RLOID=null/RIOID=null/knet/3110728%87671/coursetoc.html

Los dispositivos de Capa 1 no funcionan como filtros, entonces todo lo que
reciben se transmite al segmento siguiente. La trama simplemente se regenera y
retemporiza y asi vuelve a su calidad de transmision original. Cualquier segmento
conectado por dispositivos de Capa 1 forma parte del mismo dominio, tanto de
colision como de broadcast. Los dispositivos de Capa 2 filtran tramas de datos
basados en la direccion MAC destino.

La trama se envia si se dirige a un destino desconocido fuera del dominio de
colision. La trama también sera enviada si se trata de un broadcast, multicast o

unicast que se dirige fuera del dominio local de colision.
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La Unica vez en gque la trama no se envia es cuando el dispositivo de Capa 2
encuentra que la estacion (host) emisor y el receptor se encuentran en el mismo
dominio de colision. Un dispositivo de Capa 2, tal como un puente, crea varios

dominios de colision pero mantiene sélo un dominio de colision.

Los dispositivos de Capa 3 filtran paquetes basados en la direccion IP destino. La
Gnica forma en que un paquete se enviara es si su direccion IP destino se
encuentra fuera del dominio broadcast y si el router tiene una ubicacion
identificada para enviar el paquete. Un dispositivo de Capa 3 crea varios dominios

de colisién y broadcast.

El flujo de datos en una red enrutada basada en IP, implica el movimiento de
datos a través de dispositivos de administracion de trafico en las Capas 1, 2y 3
del modelo OSI. La Capa 1 (hub) se utiliza en la transmision por medios fisicos, la
Capa?2 (switch. puente) para la administracion de dominios de colision, y la Capa

3 (router, switch de capa 3) para la administracion de dominios de broadcast.

2.7.3 TRANSMIISION DE BROADCAST EN REDES ETHERNET

Transmisién broadcast en redes Ethernet

A

C

D

00-01-02-41-37-EF A3-56-BE-A4-F4-0C 1C-85-BF-03-26-C4 12E4-A2-4B-00-37
Aplicacién Aplicacion Aplicacién Aplicacién
Transporte Transporte Transporte Transporte
Inter-red Inter-red Inter-red Inter-red
Acceso alared X Acceso a la red Xx Acceso a la red Acceso alared
Fisica Fisica /‘ Fisica Fisica
4
|

arigen:

00-01-02-A1-37-EF

destino: 12-E4-A2-AB-00-37

Fig. 21 Transmision Broadcast

Fuente: http://www.htmlweb.net/redes/topologia/topologistal
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2.8 DEFINICION Y CARACTERISTICAS DE UN SWITCH DE
CAPA 2

2.8.1 DEFINICION

Un switch es un dispositivo de propdsito especial disefiado para resolver
problemas de rendimiento en la red, debido a embotellamientos y anchos de

banda pequefios.

Switch, dispositivo de capa 2

Equipo A Equipo B
l Aplicacian ] [ Aplicacion ]
[ Fresentacidn ] [- Fresentacidn ]
[ Sesidn ] [ =esidn ]
l Transporte ] @ [ Transporte ]
[ Red | [ Red ]
[ Enlace de datos ] Swvitizh [ Enlace de datos ]
[ Fisica ] [ Fisica ]

Fig. 22 — Switch de Capa 2

Fuente: http://www.adrformacion.com/cursos/wserver/leccituatbrial6.html

El switch puede agregar mayor ancho de banda debido a la segmentacion de
dominios de colisidn que realiza, acelerar la salida de paquetes, reducir tiempo de

espera y bajar el costo por puerto.

Opera en la capa 2 y actualmente existen switch de Capa 3, del modelo OSI y

reenvia los paquetes en base a la direccion MAC.

El switch segmenta econdmicamente la red dentro de pequefios dominios de
colisiones, obteniendo un alto porcentaje de ancho de banda para cada estacion
final. No estan disefiados con el propdsito principal de un control intimo sobre la

red o como la fuente Ultima de seguridad, redundancia o manejo.
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Al segmentar la red en pequefios dominios de colision, reduce o casi elimina que
cada estacién compita por el medio, dando a cada una de ellas un ancho de

banda comparativamente mayor.

2.8.2 DONDE USAR SWITCH DE CAPA 2

Uno de los principales factores que determinan el éxito del disefio de una red, es
la habilidad de la red para proporcionar una satisfactoria interacciéon entre
cliente/servidor, pues los usuarios juzgan la red por la rapidez de obtener un
prompt y la confiabilidad del servicio.
Hay diversos factores que involucran el incremento de ancho de banda en una
LAN:
v' El elevado incremento de nodos en la red.
v' El continuo desarrollo de procesadores mas rapidos y poderosos en
estaciones de trabajo y servidores.
v' La necesidad inmediata de un nuevo tipo de ancho de banda para
aplicaciones intensivas cliente/servidor.
v' Cultivar la tendencia hacia el desarrollo de granjas centralizadas de
servidores para facilitar la administracion y reducir el nidmero total de

servidores.

El trafico de red es cada vez menos predecible. La antigua regla del 80/20
sostenia que el 80 por ciento del trafico de la red se limitaba al grupo de trabajo y
gue s6lo un 20 por ciento se dirigia a Internet. Sin embargo, con el uso cada vez
mayor de sistemas para la empresa electronica, la proporcidén actual se aproxima
mas al 50/50. Si la tendencia continda, la relacion podria llegar a invertirse al
20/80, lo que supone un aumento significativo del trafico que atraviesa la red
troncal. EI aumento del ancho de banda de la red troncal de Internet también
incrementa los requisitos que deben satisfacer las redes de los sitios de comercio

electronico.

Los switches resuelven los problemas de anchos de banda al segmentar un
dominio de colisiones de una LAN, en pequefios dominios de colisiones.
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2.8.3 SEGMENTANDO LANS CON SWITCH

Podemos definir una LAN como un dominio de colisiones, donde el switch esta
disefiado para segmentar estos dominios en dominios mas pequefios. Puede ser

ventajoso, pues reduce el nUmero de estaciones a competir por el medio.

Befule A fer
LAN lﬁ .ﬁ
Ewilch
collisioh
doumain Colhisich Calhsich
S @ e
Broadeast dewnain Broadeast desmain

Fig. 23 - Segmentacion

Fuente http://www.inaoep.mx/~moises/AGC/sw-rout.html#tecs

Es importante notar que el trafico originado por el broadcast en un dominio de
colisiones, sera reenviado a todos los demas dominios, asegurando que todas las

estaciones en la red se puedan comunicar entre si.

2.8.4 ¢COMO SABE UN SWITCH LOS ORDENADORES QUE TIENE EN CADA
RAMA?

Lo averigua de forma automatica mediante aprendizaje. Los conmutadores
contienen una tabla dinamica de direcciones fisicas y nimeros de puerto. Nada
mas enchufar el switch esta tabla se encuentra vacia. Un procesador analiza las
tramas Ethernet entrantes y busca la direccion fisica de destino en su tabla. Si la

encuentra, Unicamente reenviara la trama por el puerto indicado.

Si por el contrario no la encuentra, no le quedara mas remedio que actuar como

un hub y difundirla por todas sus ramas.
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Las tramas Ethernet contienen un campo con la direccién fisica de origen que
puede ser utilizado por el switch para agregar una entrada a su tabla basandose
en el numero de puerto por el que ha recibido la trama. A medida que el trafico se
incrementa en la red, la tabla se va construyendo de forma dinamica. Para evitar
gue la informacién quede desactualizada (si se cambia un ordenador de sitio, por
ejemplo) las entradas de la tabla desapareceran cuando agoten su tiempo de vida

(TTL), expresado en segundos.

2.8.5 SWITCHING

Esta palabra ha ido tomando distintas connotaciones a medida que se plantean
nuevos esquemas para mejorar el rendimiento de las redes de area local (Torrent,

1998). Asi, cuando hablamos de switch, podemos estarnos refiriendo a:

Fig. 24 — Switch de Capa 2 (Cisco Catalyst 2948G-GE -TX Switch)

Fuente: http://www.cisco.com/en/US/products/hw/switchesq&dex.html

Fig. 25 — Switch de Capa 3 (Cisco Catalyst 2926G)
Fuentehttp://curriculum.netacad.net/servlet/org.cli.slehy.rendering.serviet. CCServlet/SessionID=114961683613,
LMSID=CNAMS, Theme=ccna3theme,Style=ccna3,Languag®=egsion=1,RootID=knet-
311072827537671,Engine=dynamic/CHAPID=null/RLOID3#RIIOID=null/knet/311072827537671/coursetoc.html
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Fig. 26 — Switch de Capa 4 (Cisco Catalyst Blade Sw itch 3030)

Fuente http://www.cisco.com/en/US/products/ps6764/int&x)

2.8.5.1 Switch Capa 2

Este es el tipo de switch de red de area local (LAN) mas basico, el cual opera en
la capa 2 del modelo OSI. Su antecesor es el bridge, por ello, muchas veces al
switch se le refiere como un bridge multipuerto, pero con un costo mas bajo, con

mayor rendimiento y mayor densidad por puerto.

El switch capa 2 hace sus decisiones de envio de datos en base a la direccion
MAC destino contenida en cada frame (trama). Estos, al igual que los bridges,
segmentan la red en dominios de colision (Ver Fig25), proporcionando un mayor

ancho de banda por cada estacion.

DOMINIO DOMINIO DOMINIO
DE COLISION DE COLISION DE COLISION

DOMINIO DOMINIO
DE COLISION SWITCH DE COLISION

DOMINIO
DE COLISION

DOMINIO
DE COLISION

DOMINIO
DE COLISION

Fig. 27 - Dominios de colision

Fuente http://neutron.ing.ucv.ve/revista-e/No4/artictikm
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La configuracion de los switches capa 2 y el soporte de multiples protocolos es
totalmente transparente a las estaciones terminales. Como igual es el soporte de
las redes virtuales (VLAN's), las cuales son una forma de segmentacion que
permite crear dominios de broadcast formando asi grupos de trabajo

independientes de la ubicacion fisica.

El uso de procesadores especializados (ASIC: Application Specific Integrated
Circuit) incrementaron la velocidad de conmutacion de los switches, en
comparacion con los bridges, porque pueden enviar los datos a todos los puertos
de forma casi simultanea.

Estos switches siguen, principalmente, dos esquemas de conmutacion para envio

de tréafico, los cuales son:
2.8.5.1.1 Cut-Trough

Comienzan el proceso de envio antes de que el frame sea completamente
recibido. En estos switches la latencia es baja porque so6lo basta con leer la
direccion MAC destino para comenzar a transferir el frame. La desventaja de este
esquema, es que los frames corruptos (corruptos, enanos, con errores, etc.) son

también enviados.
2.7.5.1.2 Store-and-Forward

Lee y valida el paquete completo antes de iniciar el proceso de envio. Esto
permite que el switch descarte paquetes corruptos y se puedan definir filtros de
trafico. La desventaja de este esquema es que la latencia se incrementa con el

tamafo del paquete.

Algunos switches implementan otros esquemas (Fragment free) o esquemas
hibridos en base a rendimiento y porcentaje de errores, pasando en un momento

de modo Cut-trough al modo Store-and-forward y, viceversa.



2.8.6 RESUMEN DE CARACTERISTICAS

Router Switch capa 2 Switch capa 3 Switch capa 4
s Entrega de trafico sEquivalentes alos | «Combinacién dela | « Combinacién de
en base a protocolo bridges funcionalidad de switches capa 3 con
de capa 3. muddtipua rtos. los switches capa 2 utilizacién de la
* Seleccion optima de | ¢Baja latenciay alto y de lag informacién del
ruta. rendimiento. caracteristicas de encabezado de capa
¢ Control de trafico. +En redes muy los routers. 4.
*No pasa broadcasts. grandes (flat ¢ Alto rendimiento. ¢ Se segmenta por
e+ Soporte de politicas networks), éstas son | Tipos: PPL3y “flujos™ de
de seguridad, inundadas de CTL3. aplicacién pudiendo
filtros, “tormentas” de sEntrega trafico soportar
administracion de Araadoasts, basado en administracion de
ancho de banda. limitaciones de direcciones IP ancho de banda por
» Mayor latencia v direcciones. {cuando enruta la “flujos™ y aplicacidn

menor rendimiento
el comparacion con
los switches.

o Tipos: Cut-traugh,
store-anud-forward,
fragment-free,
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en dominios de
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Fig. 28 - Cuadro Caracteristicas

Fuente: http://neutron.ing.ucv.ve/revista-e/No4/articutmh

2.9 DEFINICION Y CARACTERISTICAS DE UN ROUTER (CAP A 3)
2.9.1 DEFINICION

Un ruteador es un dispositivo de propdésito general disefiado para segmentar la
red, con la idea de limitar trafico de broadcast, proporcionar seguridad, control y
redundancia entre dominios individuales de broadcast, también puede dar servicio

de firewall y un acceso econémico a una WAN.
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Router, dispositivo de capa 3
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Fig. 29 — Router (Capa 3)

Fuentehttp://www.adrformacion.com/cursos/wserver/lecdifatorial6.html

El ruteador opera en la capa 3 del modelo OSl y tiene mas facilidades de software

que un switch. Al funcionar en una capa mayor que la del switch, el ruteador

distingue entre los diferentes protocolos de red, tales como IP, IPX, AppleTalk o

DECnet.

Esto le permite hacer una decision mas inteligente que al switch, al momento de

reenviar los paquetes.

El ruteador realiza dos funciones basicas:

1. El ruteador es responsable de crear y mantener tablas de ruteo para cada

capa de protocolo de red, estas tablas son creadas ya sea estaticamente o

dindmicamente. De esta manera el ruteador extrae de la capa de red la

direccion destino y realiza una decision de envio basado sobre el contenido

de la especificacion del protocolo en la tabla de ruteo.

2. Lainteligencia de un ruteador permite seleccionar la mejor ruta, basandose

sobre diversos factores, mas que por la direccion MAC destino. Estos

factores pueden incluir la cuenta de saltos, velocidad de la linea, costo de
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transmision, retrazo y condiciones de trafico. La desventaja es que el
proceso adicional de procesado de frames (tramas) por un ruteador puede
incrementar el tiempo de espera o reducir el desempefio del ruteador

cuando se compara con una simple arquitectura de switch.

2.9.2 DONDE USAR UN RUTEADOR

Las funciones primarias de un ruteador son:

= Segmentar la red dentro de dominios individuales de broadcast.
» Suministrar un envio inteligente de paquetes. Y

= Soportar rutas redundantes en la red.

Aislar el tréfico de la red ayuda a diagnosticar problemas, puesto que cada puerto
del ruteador es una subred separada, el trafico de los broadcast no pasara a
través del ruteador. Otros importantes beneficios del ruteador son:

= Proporcionar seguridad a través de sofisticados filtros de paquetes, en
ambiente LAN y WAN.

= Consolidar el legado de las redes de mainframe IBM, con redes basadas
en PCs través del uso de Data Link Switching (DLSw).

» Permitir disefiar redes jerarquicas, que deleguen autoridad y puedan forzar
el manejo local de regiones separadas de redes internas.

» Integrar diferentes tecnologias de enlace de datos, tales como Ethernet,
FastEthernet, Token Ring, FDDI y ATM.



2.9.3 ALGORITMO DE RUTEO
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Fig. 30 Algoritmo de Ruteo

Fuentehttp://curriculum.netacad.net/servlet/org.cli.steliy.rendering.servlet. CCServlet/SessionID=114961683613,

LMSID=CNAMS, Theme=ccna3theme,Style=ccna3,Languag&egsion=1,RootID=knet311072827537671,Engine=dy

namic/CHAPID=null/RLOID=null/RIOID=null/knet/3110728%37671/coursetoc.html

2.9.4 INTERFACES DE UN ROUTER

COna0LE

Lo

Lk OS]

Fig. 31 —

Interfaz del Router

Fuente: Realizado por Diaz Jeaneth — Tipan Luis

Las conexiones de los routers a una red se denominan interfaces.

Un router puede disponer de las siguientes interfaces:

» Interfaces serie (serial) _ SO, S1,...
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Interfaces ethernet _ EO, E1,...
Interfaces fast Ethernet _ FO, F1,...
Puerto de consola (console)
Puerto auxiliar (aux)

Cada interfaz dispone de una direccion IP.

CARACTERISTICAS

Interconecta redes

Cada red tiene una direccion

Cada estacion tiene una direccidn que permite saber a que red pertenece
Cada conexién del router a una red se denomina interfaz

Divide dominios de broadcast

Filtra los broadcast

Cada red tiene su propio dominio de broadcast

Puede disponer de un sistema operativo propio para configurar las
interfaces, protocolos de encaminamiento, etc.

En cada subred, la direccion de la interfaz del router es la puerta de enlace
para las estaciones pertenecientes a dicha subred.

La puerta de enlace (default gateway) permite la comunicacién con otras
redes
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2.10 DEFINICION Y CARACTERISTICAS DEL CACTI
2.10.1 DEFINICION

. Dispositivo de red
Servidor de SNMP (Agente de SNMP)

g Mensajes SNMP
ﬁ/g

— Mavegador Web

Fig. 35 -Topologia de Monitoreo

Fuente Realizado por: Diaz Jeaneth — Tipan Luis

Es una completa solucion para el monitoreo de redes. Utiliza RRdtool
(herramienta de la base de datos, disefiada para manejar datos en series de
tiempo como: ancho de banda, temperatura, carga de la CPU, etc.) para
almacenar la informacién de los dispositivos y aprovechar sus funcionalidades

de graficacion. Proporciona un esquema rapido de obtencién de datos remotos,
multiples métodos de obtencidén de datos (SNMP, scripts), un manejo avanzado
de templates, y caracteristicas de administracion de usuarios.

Ademas ofrece un servicio de alarmas mediante el manejo de umbrales. Todo ello

en una sola consola de administracion.

CACTI constituye un completo almacenamiento de toda la informacion necesaria
para crear los graficos y los agrupan en una base de datos de MySQL. Cacti tiene
capacidades incorporadas del SNMP. Es capaz de la interrogacién de todos los
dispositivos SNMP en la red, y la adicion de la informacién seleccionada ingresa a
los gréaficos. En su forma mas simple, los cactos le daran la capacidad de agregar

un grafico para los aspectos mas comunes del usuario que supervisa (espacio de
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disco, promedio de la carga, uso de la memoria, etc.) y la supervision de la red
(los octetos dentro y fuera de un interfaz).

El Cacti es un paquete libre y de la open-source de software disefiada a utilizar el
SNMP para recopilar estadistica de los dispositivos capaces del SNMP,
incluyendo los dispositivos de Cisco y los interruptores, asi como los servidores y

los sitios de trabajo.

Es tan evidente que los cactos tienen gréaficos, pero una funcion quizas misteriosa
es plantillas del gréafico. Las plantillas permiten que agrupe juntos los graficos que
comparten algunas caracteristicas comunes. Esto se utiliza normalmente para la
simplificacion del administrador, porque todos los cambios realizados a la plantilla
afectardn todos los gréficos que utilice la plantilla definida. Asi mismo, todos los
permisos aplicados a una plantilla afectaran todos los graficos que utilicen la

plantilla.

Objetivos

* Analizar e implantar alternativas de monitoreo de Codigo Abierto (Open
Source) para el establecimiento de un sistema de monitoreo global que
incluya los servicios, aplicaciones y redes de la organizacion.

* Mejorar la disponibilidad, estabilidad y visibilidad en cuanto al uso de los

recursos informéticos de la organizacion.
Retos

» Detectar las interrupciones en los sistemas y bajo rendimiento de la red.

» Detectar problemas de red antes de que estos impacten las actividades de
los usuarios.

* Mejorar la capacidad de planeacion y asignar/adquirir acertadamente los
recursos necesarios.

» Dar solucion rapida y efectiva a los problemas informaticos.
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2.10.2 FUENTES DE DATOS

Las fuentes de datos pueden ser creadas y utilizan RRDTool “crean” y “ponen al
dia” las funciones. Cada fuente de datos se puede utilizar para recopilar datos
locales o alejados y ponerlas en un gréfico.

Las ayudas RRD archivan con mas de una fuente de datos y pueden utilizar un
archivo de RRD almacenado donde quiera en el sistema de ficheros local.

Los ajustes redondos del archivo (RRA) se pueden modificar para requisitos
particulares dando al usuario la capacidad de recopilar datos sobre timespans
(duraciones, no estandar) mientras que las cantidades varian del almacén de

datos.

orng . Mame . .
||h|:|st_descr|pt||:|n| Choose a name for- 15 traffic_in %

|<path_rra>,.-'peppe Data Source Path  JERATITEW-R (TN

The full path to the
termal Data Source b

IGet EMNMP Diata (| Data Input Source oose unique name t
The scriptfsource us

nimun Yalue
e minirnurn value of

Daily (5 kdinute A

A _c_a_dnnnalf_

Fig. 37 - Fuentes de Datos

Fuente www.cacti.com

2.10.3 GRAFICOS

Una vez que se definan unas o mas fuentes de datos, un grafico de RRDTool se
puede crear usando los datos. Los cactos permiten que cree casi cualquier grafico
imaginable de RRDTool usando todos los tipos del grafico de RRDTool y
funciones estandares de la consolidacion. Un area de la seleccion de color y un
acolchado automatico del texto funcionan también, ayuda en la creacion de los

gréaficos para hacer el proceso mas facil.

No sélo puede crear graficos basados RRDTool en cactos, pero hay muchas
maneras de exhibirlos. Junto con una “opinion estandar de la lista” y un “modo de
la inspeccion previo”, que se asemeja al frontend 14all de RRDTool, hay una
“opinion del arbol”, que permite que pongas graficos sobre un arbol jerarquico

para los propdsitos de organizacion.



64

add [

The narme that is pri epper - Traffic - 192

CF Type Item Co

n Color

AYERAGE OOCF! Image Format _ ho
LasT pocFoo W o4k X S 0 e o ey o =1 Traffic - 192,
a4 X Height epper - Traffic - 192,
AVERAGE W 4 M The height (in pixel: epper - Traffic - 132,
M W 4 ¥ Width epper - Traffic - 192
AYERAGE - nnzAa - . .. The width (in pixels] - e .

Fig. 38 — Graficos

Fuente www.cacti.com

2.10.4 EXIBICION DEL GRAFICO

La opinién del arbol permite que los usuarios creen “jerarquias del grafico” y que
pongan graficos en el arbol. Esto es una manera facil de manejar/organizar una

gran cantidad de graficos.

La opinion de la lista enumera el titulo de cada grafico en una lista grande que
llegue al usuario al gréfico real.
La opinidn de la inspeccion previa exhibe todos los graficos en un formato grande

de la lista.

2.10.5 GERENCIA DEL USUARIO

Los administradores pueden crear a usuarios y asignar diversos niveles de
permisos a los cactos.

Los permisos pueden ser por grafico especificado para cada usuario, haciendo los
cactos convenientes para las situaciones de la localizacion.

Cada usuario puede guardar sus propios ajustes del grafico para las preferencias

de la visién que varian.

2.10.6 PLANTILLAS

Las plantillas de la fuente de datos permiten a tipos comunes de la fuente de
datos ser agrupadas en templating. Cada campo para una fuente de datos normal
puede ser templated (plantilla) o especificd sobre una base de la fuente de datos.
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Las plantillas del cliente son un grupo de las plantillas de la fuente del grafico y de
datos que permiten que defina tipos comunes del cliente. Sobre la creacion de un

cliente, adquirird automaticamente las caracteristicas de su plantilla.

2.10.7 REUNION DE LOS DATOS

Contiene “un mecanismo de la entrada de datos” que permita que los usuarios
definan las escrituras de encargo que se pueden utilizar para recopilar datos.
Cada escritura puede contener las discusiones que se deben incorporar para
cada fuente de datos creada usando la escritura (tal como un IP address).
Construido con la ayuda del SNMP que puede utilizar php-SNMP, ucd-SNMP, o
red-SNMP.

Capacidad de recuperar datos usando el SNMP o una escritura con un indice. Un
ejemplo de esto estaria poblando una lista con los interfaces del IP o las
particiones montadas en un servidor. La integracion con las plantillas del grafico
se puede definir para permitir una creacién del grafico del tecleo para los clientes.
PHP se proporciona para ejecutar las escrituras, para recuperar datos del SNMP,

y para poner al dia los archivos de RRD.

RSl O utput Fields rteraniaigll Associated Grap
- Traffic - |zquery_if2 ele e data inpu
Mame query, MName

- Traffic - |squery_ifl — In/Dut Bits

- Traffic - |squery_ifC Srmin ¥ML File Exists In /Dut Bits (64-bit

10min In/Out Bytes
Id Marne: I ata Input_MetI? In/Out Bytes (0.6.x

Fig. 39 — Reunién de Datos

Fuente: www.cacti.com

Las gréficas del cacti pueden mostrarse desde los ultimos dias, hasta los ultimos
dos aflos en un rango especificado. Esto servird de respaldo para cualquier
persona que sea el administrador en demostrar a través de las graficas que el
consumo del AB (ancho de banda) para su salida al Internet o datos han sido las
mejores, 0 que existieron inconvenientes. Ademas existe la posibilidad de que se

grafique segun el rango (desde que dia) que se desee escoger.
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Fig. 40 — Grafica del Cacti (ultimo dia)

Fuente Realizado por: Diaz Jeaneth — Tipan Luis

Grafica desde el rango (tiempo) escogido.
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Fig. 41 — Grafica del Cacti

Fuente Realizado por: Diaz Jeaneth — Tipan Luis

2.11 DEFINICION Y CARACTERISTICAS DEL PROXY- SQUID
2.11.1DEFINICION DE PROXY

2.11.1.1 ¢ Qué es Servidor Intermediario (Proxy)?

El término en ingles Proxy tiene un significado muy general y al mismo tiempo

ambiguo, aunque invariablemente se considera un sinénimo del concepto de
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Intermediario. Se suele traducir, en el sentido estricto, como delegado o

apoderado (el que tiene el poder sobre otro).

Un Servidor Intermediario (Proxy) se define como una computadora o dispositivo
gue ofrece un servicio de red que consiste en permitir a los clientes realizar

conexiones de red indirectas hacia otros servicios de red.

2.11.1.2 Definicién de Squid

Squid es un Servidor Intermediario (Proxy) de alto desempefio que se ha venido
desarrollando desde hace varios afios y es hoy en dia un muy popular y
ampliamente utilizado entre los sistemas operativos como GNU/Linux y derivados
de Unix. Es muy confiable, robusto y versatil y se distribuye bajo los términos de
la Licencia Publica General GNU (GNU/GPL). Siendo programatica libre, esta

disponible el codigo fuente para quien asi lo requiera.

NOTA ESPECIAL: Squid no debe ser utilizado como Servidor Intermediario
(Proxy) para protocolos como SMTP, POP3, TELNET, SSH, IRC, etc. Si se
requiere intermediar para cualquier protocolo distinto a HTTP, HTTPS, FTP,
GOPHER 'y WAIS se requerirda implementar obligatoriamente un
enmascaramiento de IP o NAT (Network Address Translation) o bien hacer uso de

un servidor SOCKS como Dante.

2.11.2CARACTERISTICAS DEL PROXY

2.11.2.1 Velocidad

Instalando un proxy en su red interna o equipo conseguira acelerar la navegacion
ya gue se recibiran mas rapidamente las paginas que ya estén almacenadas en la

caché por no tener que volver a recogerlas de Internet.
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2.11.2.2 Control

En el caso de una red interna un proxy también permite controlar/monitorizar la

actividad y las paginas visitadas por cada empleado.

2.11.2.3 Restriccidn
Con un proxy puede facilmente impedir el acceso a ciertos contenidos que no

estan relacionados con la actividad de su empresa.

Ademas de las caracteristicas mencionadas anteriormente, también se pueden

citar las siguientes:

Y

Proporciona una capa extra de seguridad.

Aisla a los usuarios de la intranet.

Un Proxy actia como un ‘cache’, es decir un almacenamiento dinamico de
informacion con mayor acceso.

Se realiza una vigilancia, control y acceso transparente para el usuario.

Entre las caracteristicas para un administrador, podemos citar las siguientes:

Podemos hacer usos de las caracteristicas inherentes al SQUID para

definir listas de control de acceso, tanto para usuarios, como para url's.

Permite el control de acceso a diferentes sitios web. Podemos utilizar para

este proposito al software GUARDIAN.

Permite reportes detallados del uso de internet, usuarios, ancho de banda,
horas de acceso, etc. Se puede utilizar para este proposito a SQUINT o
SARG.

Si la peticién ya ha sido realizada por otro cliente y este se conserva en ‘cache’;

dicha peticion NO saldra a internet; con el consiguiente ahorro de ancho de banda

y rapido acceso, ya que la informacién se obtendra del ‘cache’ del servidor. Y
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consecuentemente si la peticion es 'nueva’, esta peticion, si saldré a la internet u

otra red.
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1P's Privados

Fig. 40 — Proxy

Fuente http://www.informatizate.net/articulos/proxy_bugmunto_20030822.html

El Uso de un Proxy es un mecanismo a tomar en consideracion, para mejorar no
solo la performance de la intranet; dadas las caracteristicas antes mencionadas;

sino también como un punto mas a favor de la seguridad de la empresa.

Dadas las muchas caracteristicas de configuracion de SQUID y el hecho de ser
Software Libre; hacen de SQUID un software de muy buen desarrollo, soporte y

calidad.
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CAPITULO Il - ESTUDIO DE VLANSs

3.1 INTRODUCCION

Las redes de area local virtuales (VLANS) han surgido de un conjunto de
soluciones que los mayores distribuidores de equipamiento de redes de area local
(LAN) habian propuesto para la conmutacion de éstas. Aunque el entusiasmo del
usuario final por la implementacion de las VLANs todavia no se ha mostrado, la
mayoria de las empresas han empezado a buscar fabricantes que propongan una
buena estrategia para su VLAN, asi como que éstas sean incorporadas sobre las

redes existentes, afadiendo funciones de conmutacion y un software de gestion

avanzado.
Segmentacion de una LAN tradicional Segmentacioén de una VLAN
Hub AN
compartido ;
—— - ———
LAN 2 VLAN 1 VLAN 2
Hub | VLAN 3
compartido

Hub
compartido

=

Fig. 41 - LANY VLAN

Fuentehttp://curriculum.netacad.net/serviet/org.cli.gety.rendering.serviet. CCServlet/SessionID=11496 1686605,
LMSID=CNAMS, Theme=ccna3theme,Style=ccna3,Languag&=egesion=1,RootID=knet31AYhFlol4BOhZCAUA,Eng
ine=dynamic/CHAPID=null/RLOID=null/RIOID=null/knet/38YhFlol4BQhZCAUA/coursetoc.html

Una de las razones de que se centre la atencién sobre las VLANs ha sido el

rapido desarrollo de las LANs conmutadas, hecho que comenzo6 en 1994/1995.
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Los modelos de red basados en la comparticion de ancho de banda, presentes en
las arquitecturas LAN de los primeros afios noventa, carecen de la potencia
suficiente como para proporcionar cada vez mayores anchos de banda que

requieren las aplicaciones multimedia.

En la actualidad se necesitan nuevos modelos capaces de proporcionar la
potencia suficiente no sélo para satisfacer la creciente necesidad de ancho de

banda, sino también para soportar un numero mayor de usuarios en la red.

En las LAN basadas en comparticiébn de ancho de banda, los usuarios comparten
un unico canal de comunicaciones, de modo que todo el ancho de banda de la red
se asigna al equipo emisor de informacién, quedando el resto de equipos en
situacion de espera. Para aumentar el ancho de banda disponible para cada
usuario, se puede optar por la segmentacion de sus segmentos y anillos. Ahora
bien, estas técnicas no ofrecen buenas prestaciones, debido principalmente a las
dificultades que aparecen para gestionar la red. Cada segmento suele contener

por lo menos desde 30 usuarios.

La técnica idonea para proporcionar elevados anchos de banda es la
conmutacién. Mediante esta técnica, cada estacion de trabajo y cada servidor
poseen una conexién dedicada dentro de la red, con lo que se consigue aumentar

considerablemente el ancho de banda a disposicion de cada usuario.

Las LANs basadas en comparticion de ancho de banda se configuran mediante
switches y routers. En una LAN conmutada, la funcion tradicional del router es el
encaminamiento de la informacién en la red, pasa a ser realizada por el
conmutador LAN, quedando aquél destinado a funciones relacionadas con la
mejora de las prestaciones en lo que respecta a la gestién de la red. Con este
nuevo papel del router, se pueden contener desde 100 usuarios. El decremento
en los precios de conmutadores Ethernet y Token Ring ha sido uno de los
principales empujes a que un buen nimero de empresas se inclinen por una LAN

conmutada.

Sin embargo, el continuo despliegue de conmutadores, dividiendo la red en mas y

mas segmentos (con menos y menos usuarios por segmento) no reduce la
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necesidad de contenido de broadcast, informacion para gestionar la red. Las
VLANS representan una solucion alternativa a los routers con funcion de gestores
de la red. Con la implementacion de conmutadores (Switch) en union con VLANS,
cada segmento de la red puede contener como minimo un usuario. Ademas, las
VLANs pueden enrutar movimientos de las estaciones de trabajo hacia nuevas

localizaciones, sin requerimiento de reconfigurar manualmente las direcciones IP.

3.1.1 ¢POR QUE NO TODAS LAS EMPRESAS SE HAN INCLIMDO POR LAS
VLANS?

Para la mayoria de organizaciones, los conmutadores (Switch) tienen todavia que
ser implementados a una suficientemente mayor escala para necesitar VLANS.
Esa situacion cambiara pronto. Hay, de todos modos, otras razones para explicar
la no tan agradable recepcion que han tenido en el mercado de parte de los

usuarios de red:

« Las VLANSs han sido, y son aun soluciones a nivel de propietario de cada
distribuidor. Como la industria de redes de informacion ha demostrado, las
soluciones a nivel de propietario (privadas) son una oposicion a las
politicas de los sistemas abiertos que se han desarrollado en la migracion a
estaciones de trabajo locales y el modelo cliente servidor.

« Los clientes saben de los numerables costes asociados al cambio (adicion
y cambio de elementos, etc.) y se imaginan que las VLANSs tienen sus
propios costes administrativos fuertemente escondidos.

« Aungque muchos analistas han sugerido que las VLANs permiten el
desarrollo de servidores centralizados, los clientes han de mirar hacia
implementaciones de gran empresa y ver las dificultades en habilitar un

acceso completo y de alta funcionalidad a los servidores centralizados.

3.2 DEFINICION DE UNA VLAN

Una VLAN es una agrupacion logica de estaciones, servicios y dispositivos de red

que no se limita a un segmento de LAN fisico.
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Las VLAN facilitan la administracién de grupos logicos de estaciones y servidores
gue se pueden comunicar como si estuviesen en el mismo segmento fisico de
LAN. También facilitan la administracion de mudanzas, adiciones y cambios en

los miembros de esos grupos.

VLAN1 VLAN1

< VLAN1|VLAN2 [ VLAN3 >

Backbone

VLANZ VLANG VLAN3 VLANG

Fig. 42 — Vlans

Fuentehttp://curriculum.netacad.net/servlet/org.cli.gehy.rendering.servliet. CCServlet/Session|D=1149616836605,
LMSID=CNAMS, Theme=ccna3theme,Style=ccna3,Languag&eesion=1,RootID=knet-

31AYhFI10l4BQhZCAUA, Engine=dynamic/CHAPID=null/RLOID=ni{RI0ID=null/knet/31AYhFlol4BQhZCAUA/cou
rsetoc.html

Las VLAN segmentan de manera logica las redes conmutadas segun las
funciones laborales, departamentos o equipos de proyectos, sin importar la
ubicacion fisica de los usuarios o las conexiones fisicas a la red. Todas las
estaciones de trabajo y servidores utilizados por un grupo de trabajo en particular

comparten la misma VLAN, sin importar la conexién fisica o la ubicacion.

La configuracion o reconfiguracion de las VLAN se logra mediante el software. Por
lo tanto, la configuracién de las VLAN no requiere que los equipos de red se

trasladen o conecten fisicamente.
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Una estacion de trabajo en un grupo de VLAN se limita a comunicarse con los
servidores de archivo en el mismo grupo de VLAN. Las VLAN segmentan de
forma logica la red en diferentes dominios de broadcast, de manera tal que los
paguetes solo se conmutan entre puertos y se asignan a la misma VLAN. Las
VLAN se componen de hosts o equipos de red conectados mediante un uUnico
dominio de puenteo. El dominio de puenteo se admite en diferentes equipos de
red. Los switches de LAN operan protocolos de puenteo con un grupo de puente

separado para cada VLAN.

Las VLAN se crean para brindar servicios de segmentacion proporcionados
tradicionalmente por routers fisicos en las configuraciones de LAN. Las VLAN se
ocupan de la escalabilidad, seguridad y gestion de red. Los routers en las
topologias de VLAN proporcionan filtrado de broadcast, seguridad y gestion de
flujo de trafico. Los switches no puentean ningun trafico entre VLAN, dado que
esto viola la integridad del dominio de broadcast de las VLAN. El trafico s6lo debe

enrutarse entre VLAN.
3.3 COMPONENTES DE LAS VLANS

Una Red de Area Local Virtual (VLAN) puede definirse como una serie de
dispositivos conectados en red que a pesar de estar conectados
en diferentes equipos de interconexion (hubs o switches), zonas geograficas
distantes, diferentes pisos de un edificio e, incluso, distintos edificios, pertenecen

a una misma Red de Area Local.

Con el switch, el rendimiento de la red mejora en los siguientes aspectos:

= Aisla los “dominios de colision” por cada uno de los puertos.

» Dedica el ancho de banda a cada uno de los puertos y, por lo tanto, a cada
computadora.

» Aisla los “dominios de broadcast”, en lugar de uno solo, se puede

configurar el switch para que existan mas “dominios”.
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= Proporciona seguridad, ya que si se quiere conectar a otro puerto del
switch que no sea el suyo, no va a poder realizarlo, debido a que se
configuraron cierta cantidad de puertos para cada VLAN.

= Controla mas la administracion de las direcciones IP. Por cada VLAN se
recomienda asignar un bloque de IPs, independiente uno de otro, asi ya no
se podra configurar por parte del usuario cualquier direccion IP en su
maquina y se evitara la repeticion de direcciones IP en la LAN.

= No importa en donde nos encontremos conectados dentro del edificio de
oficinas, si estamos configurados en una VLAN, nuestros comparferos de
area, direccién, sistemas, administrativos, etc., estardn conectados dentro
de la misma VLAN, y quienes se encuentren en otro edificio, podran

“vernos” como una Red de Area Local independiente a las demas.

3.3.1 FUNCIONAMIENTO DE UNA VLAN

El funcionamiento e implementacion de las VLANSs esta definido por un organismo
internacional llamado IEEE Computer Society y el documento en donde se detalla
es el IEEE 802.1Q.

Con las VLANSs se aisla el trafico de colisiones y de broadcast, cada VLAN es
independiente una de otra, pero todavia falta mencionar cobmo es que se
comunican entre si, ya que muchas veces habra que comunicarse entre
computadoras pertenecientes a diferentes VLANs. Por ejemplo, los de sistemas
con los de redes, o los de redes con finanzas, etc.

En el estandar 802.1Q se define que para llevar a cabo esta comunicacion se
requerird de un dispositivo dentro de la LAN, capaz de entender los formatos de
los paquetes con que estan formadas las VLANSs. Este dispositivo es un equipo de
capa 3, mejor conocido como enrutador o router, que tendra que ser capaz de
entender los formatos de las VLANSs para recibir y dirigir el trafico hacia la VLAN

correspondiente.
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Por la razén de que hay varias formas en que se puede definir una VLAN, se
dividen éstas en tres tipos principales: basadas en puertos, basadas en MAC,
VLANS de capa 3.

El enfoques puede cambiar el desempeiio
Basado en puerto Basado en Capa 3

—

Subred
192.168.1.0

Basado en MAC

Subred
192.168.2.0

VLAN 2

irecciones
MAC

VLAN 1 VLAN 2

= |Impulsado por puerto
= |Impulsado por direccion MAC
* Impulsado por direccion de red

Fig. 43 - Tipos de Vlans

Fuentehttp://curriculum.netacad.net/servlet/org.cli.slehy.rendering.serviet. CCServlet/SessionID=11496 16836605,
LMSID=CNAMS, Theme=ccna3theme,Style=ccna3,Languag&=egsion=1,RootID=knet-
31AYhFl0l4BOQhZCAUA,Engine=dynamic/CHAPID=null/RLOID=n{RIOID=null/knet/31AYhFlol4BOhZCAUA/cou
rsetoc.html

3.3.1.1 Vlans basadas en puertos

Segun este esquema, la VLAN consiste en una agrupacion de puertos fisicos que
puede tener lugar sobre un conmutador o también, en algunos casos, sobre varios
conmutadores. La asignacion de los equipos a la VLAN se hace en base a los
puertos a los que estan conectados fisicamente.

Muchas de las primeras implementaciones de las VLANs definian la pertenencia a

la red virtual por grupos de puertos (por ejemplo, los puertos 1,2,3,7 y 8 sobre un
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conmutador forman la VLAN A, mientras que los puertos 4,5 y 6 forman la VLAN
B). Ademas, en la mayoria, las VLANs podian ser construidas sobre un unico

conmutador.

La segunda generacion de implementaciones de VLANs basadas en puertos
contempla la aparicién de multiples conmutadores ( por ejemplo, los puertos 1y 2
del conmutador 1 y los puertos 4,5,6 y 7 del conmutador 2 forman la VLAN A,
mientras que los puertos 3,4,5,6,7 y 8 del conmutador 1 combinados con los
puertos 1,2,3 y 8 del conmutador 2 configuran la VLAN B). Este esquema es el
descrito por la figura 44 (Vlans basadas en puertos).

La agrupacion por puertos es todavia el método mas comun de definir la
pertenencia a una VLAN, y su configuracion es bastante directa. El definir una red
virtual completamente basada en puertos no permite a multiples VLANs el incluir

el mismo segmento fisico (o conmutador).

De todos modos, la principal limitacion de definir VLANs por puertos es que el
administrador de la red ha de reconfigurar la VLAN cada vez que un usuario se

mueve de un puerto a otro.

Fig. 44 - VLANs basadas en puertos

Fuente: http://www.lcc.uma.es/~eat/services/rvirtual/rvatintmi#link2
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3.3.1.2 Vlans basadas en Mac

Constituye la segunda etapa de la estrategia de aproximacion a la VLAN, y trata
de superar las limitaciones la las VLANs basadas en puertos. Operan agrupando

estaciones finales en una VLAN en base a sus direcciones MAC.

Los switches comparten la tabla .
de direcciones i

Direccién | VLAN

- 47d2 1
...0405 1
...0602 2
-..8181 2
wd 7T 3
1280 2

Similar al esquema utilizado por los routers

Se desarrolla una tabla de filtrado para cada switch. Los switch comparten la
informacion de la tabla de direcciones. Las entradas de las tablas se
comparan con las tramas. Entonces, los switch realizan la accion adecuada,

Fig. 45 - Vlans por Mac

Fuentehttp://curriculum.netacad.net/servlet/org.cli.slehy.rendering.serviet. CCServlet/SessionID=11496 16836605,
LMSID=CNAMS, Theme=ccna3theme,Style=ccna3,Languag&egsion=1,RootID=knet-
31AYhFl0l4BOhZCAUA,Engine=dynamic/CHAPID=null/RLOID=n{RIOID=null/knet/31AYhFlol4BOQhZCAUA/cou

rsetoc.html

Este tipo de implementacidn tiene varias ventajas y desventajas. Desde que las
direcciones MAC (media access control - control de acceso al medio) se
encuentran implementadas directamente sobre la tarjeta de interface de la red
(NIC -network interface card), las VLANs basadas en direcciones MAC permiten a
los administradores de la red el mover una estacién de trabajo a una localizacion
fisica distinta en la red y mantener su pertenencia a la VLAN. De este modo, las

VLANS basadas en MAC pueden ser vistas como una VLAN orientada al usuario.

Entre los inconvenientes de las VLANs basadas en MAC esta el requerimiento de
que todos los usuarios deben inicialmente estar configurados para poder estar en

al menos una VLAN.
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Después de esa configuracion manual inicial, el movimiento automatico de
usuarios es posible, dependiendo de la solucién especifica que el distribuidor
haya dado. Sin embargo, la desventaja de tener que configurar inicialmente la red
llega a ser clara en redes grandes, donde miles de usuarios deben ser asignados
explicitamente a una VLAN particular. Algunos distribuidores han optado por
realizar esta configuracion inicial usando herramientas que crean VLANs basadas
en el actual estado de la red, esto es, una VLAN basada en MAC es creada para

cada subred.

Las VLANs basadas en MAC que son implementadas en entornos de medios
compartidos se degradaran seriamente como miembros de diferentes VLANS
coexistiendo en un mismo conmutador. Ademas, el principal método de
comparticion de informacion entre miembros de una VLAN mediante
conmutadores en una red virtual basada en MAC también se degrada cuando se

trata de una implementacion a gran escala.
3.3.1.3 Vlans de capa 3

Las VLANs de capa 3 toman en cuenta el tipo de protocolo (si varios protocolos
son soportados por la maquina) o direcciones de la capa de red, para determinar
la pertenencia a una VLAN. Aunque estas VLANs estan basadas en informacion
de la capa 3, esto no constituye una funcién de encaminamiento y no deberia ser

confundido con el enrutamiento en la capa de red.

Realizada la distincion entre VLANs basadas en informacion de la capa 3 vy el
concepto de encaminamiento o routing, hay que apuntar que algunos
distribuidores estan incorporando varios conceptos de la capa 3 en sus

conmutadores, habilitando funciones normalmente asociadas al enrutamiento.

Hay varias ventajas en definir VLANs de capa 3. En primer lugar, permite
particionar por tipo de protocolo, lo que puede parecer atractivo para los
administradores que estan dedicados a una estrategia de VLAN basada en
servicios o aplicaciones. En segundo lugar, los usuarios pueden fisicamente
mover sus estaciones de trabajo sin tener que reconfigurar cada una de las

direcciones de red de la estacion (este es un beneficio principalmente para los
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usuarios de TCP/IP). Y en tercer lugar, definir una VLAN de capa 3 puede eliminar
la necesidad de marcar las tramas para comunicar miembros de la red mediante

conmutadores.

Una de las desventajas de definir la VLAN de capa 3 (al contrario de lo que
ocurria en las dos anteriores) es su modo de trabajo. El inspeccionar direcciones
de la capa 3 en paquetes consume mas tiempo que buscar una direccion MAC en
tramas. Por esta razon, los conmutadores que usan informaciéon de la capa 3 para
la definicibn de VLANs son generalmente mas lentos que los que usan
informacion de la capa 2. Esta diferencia no ocurre en todas las distintas

implementaciones de cada distribuidor.

Las VLANs basadas en capa 3 son particularmente efectivas en el trato con
TCP/IP, pero mucho menos efectivas con protocolos como IPX, DECnet o
AppleTalk, que no implican configuracion manual. Ademas tienen la dificultad al
tratar con protocolos no enrutables como NetBIOS (estaciones finales que
soportan protocolos no enrutables no pueden ser diferenciadas y, por tanto, no

pueden ser definidas como parte de una VLAN).

3.4 TIPOS DE VLANS

= Vlans Estatica

= VIans Dinamica

3.4.1 VLAN ESTATICA

Las VLAN estéticas son puertos en un switch que se asignan estaticamente a una
VLAN.
= Estos puertos mantienen sus configuraciones de VLAN asignadas hasta
gue se cambien.
= Aunque las VLAN estaticas requieren que el administrador haga los
cambios, este tipo de red es segura, de facil configuracion y monitoreo.
» Las VLAN estaticas funcionan bien en las redes en las que el movimiento

se encuentra controlado y administrado.
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Fig. 46 - Vlan Estatica
Fuente http://www.eduangi.com/documentos/3_CCNA2.pdf

3.4.2VLAN DINAMICA

» Las VLAN dindmicas son puertos del switch que pueden determinar
automaticamente sus tareas VLAN.
» Las VLAN dinamicas se basan en direcciones MAC, direccionamiento

I6gico o tipo de protocolo de los paquetes de datos

0 g
B el pae o avod Tt
=[5 4 5B

e e ‘

Servidor de configuracién

de VLAN.

5

Fig. 47 - Vlan Dinamica

Fuente:http://www.eduangi.com/documentos/3_CCNA2.pdf
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3.5 EL BENEFICIO DE IMPLEMENTAR UNA VLANS

= Reduccién del coste de movimientos y cambios.
= Grupo de trabajo virtuales

= Seguridad

3.5.1 REDUCCION DEL COSTE DE MOVIMIENTOS Y CAMBIO S.

La principal excusa para implementar una VLAN es la reduccion en el coste de los
cambios y movimientos de usuarios. Desde que estos costes son bastante
sustanciales, este argumento es suficientemente obligatorio para la

implementacion de una VLAN.

Muchos fabricantes estan prometiendo que la implementacion de una VLAN
resultara mas conveniente a la hora de habilitar la administracion de redes
dindmicas, y que esto supondra bastante ahorro. Esta promesa se puede aplicar
con buenos resultados a redes IP, ya que, normalmente, cuando un usuario se
mueve a una diferente subred, las direcciones IP han de ser actualizadas

manualmente en la estacion de trabajo.

Este proceso consume gran cantidad de tiempo que podria ser aprovechado para
otras tareas, tales como producir nuevos servicios de red. Una VLAN elimina ese
hecho, porque los miembros de una red virtual no estan atados a una localizacion
fisica en la red, permitiendo que las estaciones cambiadas de sitio conserven su

direccion IP original.

Sin embargo, cualquier implementacion de VLAN no reduce este coste. Una
VLAN afade una nueva capa de conexion virtual que ha de ser administrada al
mismo tiempo que la conexion fisica. Esto no quiere decir que no se puedan
reducir los costes hablados anteriormente. S6lo que no hay que precipitarse a la
hora de implementar una VLAN y es mejor estar bien seguro de que la solucion

no genera mas trabajo de administracion de red que el que se pueda ahorrar.
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3.5.2 GRUPOS DE TRABAJO VIRTUALES

Uno de los objetivos mas ambiciosos de una red virtual es el establecimiento del
modelo de grupos de trabajo virtuales. El concepto es que, con una completa
implementacion de una VLAN a través de todo el entorno de red del campus,
miembros del mismo departamento o seccion puedan aparentar el compartir la
misma red local, sin que la mayoria del trafico de la red esté en el mismo dominio
de broadcast de la VLAN. Alguien que se mueva a una nueva localizacion fisica
pero que permanezca en el mismo departamento se podria mover sin tener que

reconfigurar la estacion de trabajo.

Esto ofrece un entorno mas dinAmicamente organizado, permitiendo la tendencia
hacia equipos con funciones cruzadas. La l6gica del modelo virtual por grupos de
trabajo va la siguiente forma: los equipos pueden estar conectados virtualmente a
la misma LAN sin necesidad de mover fisicamente a las personas para minimizar
el trafico a través de una red troncal colapsada. Ademas, estos grupos seran
dindmicos: un equipo destinado a un proyecto puede ser configurado mientras
dure ese proyecto, y ser eliminado cuando se complete, permitiendo a los

usuarios retornar a sus mismas localizaciones fisicas.

3.5.3 SEGURIDAD

El Unico trafico de informacion en un segmento de un solo usuario sera de la
VLAN de ese usuario, por lo que seria imposible "escuchar” la informacion si no

nos es permitida.
3.6 LOS RETOS DE LA MIGRACION

El primer reto, y el mas importante, sera la limitacion del presupuesto. Las
empresas tienden a ajustar cada vez mas sus presupuestos, por lo que antes de
decidir ningn gasto es conveniente recordar como se distribuye: el 16% para
bienes de equipo y el 84% para costes operativos. Dosificando sabiamente la
inversion en productos que conduzcan a una red virtual, sera posible reducir el
tamafo del desaguie al que va a parar casi el 85% del presupuesto anual de

redes.”Estadisticas realizadas por Cisco”
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El segundo reto corresponde a la incorporacion de los sistemas antiguos
heredados. Si aun se tienen aplicaciones criticas funcionando en un mainframe,
sera necesaria una solucion para integrar la red SNA en la nueva infraestructura.
La migracién progresiva hacia ATM y las redes virtuales conmutadas exige

continuar dando soporte a las redes de acceso compartido existentes.

Lo primero es determinar las necesidades para seleccionar la tecnologia que
mejor se adapte a ellas. Después sera preciso buscar una solucion que soporte
dicha tecnologia. Antes de reemplazar la tecnologia de acceso compartido con
conmutadores ATM, hay que decidir si los usuarios necesitan realmente tales

niveles de ancho de banda y calidad de servicio.

También habrd que tener en cuenta las aplicaciones que debera soportar la
infraestructura y las necesidades previstas para los proximos cinco afos. Si el
objetivo final a largo plazo es ATM, habra que planificar cobmo preparar la red

existente para soportar dicha tecnologia.

Si no se dispone de un sistema de gestidn corporativa potente, distribuido y
orientado a objetos, habrd que empezar a buscarlo. Aparte del beneficio
inmediato que esto reportara (al reducir los tiempos de caida), ser4 necesario

para cualquier clase de red virtual, ya esté esta basada en paquetes o celdas.
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3.7 VENTAJAS DE VLAN

La funcion de
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Todos los usuarios conectados al mismo puerto del switch
deben estar en la misma VLAN.

Fig. 48 - Ventajas de Vlan

Fuente:http://curriculum.netacad.net/servlet/org.cli.detiy.rendering.serviet. CCServlet/SessionID=114961536665,
LMSID=CNAMS, Theme=ccna3theme,Style=ccna3,Languag&=esesion=1,RootID=knet31AYhFlol4BOhZCAUA,Eng
ine=dynamic/CHAPID=null/RLOID=null/RIOID=null/knet/31%¥hFlol4BQhZCAUA/coursetoc.html

Como hemos visto, hay varias ventajas a usar VLANs. Para resumir, las ventajas
de la arquitectura de VLAN incluyen:

« Funcionamiento creciente
+ Flexibilidad mejorada
« Independencia fisica de la topologia

« Opciones crecientes de la seguridad
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3.7.1 FUNCIONAMIENTO CRECIENTE

Las redes cambiadas por la naturaleza aumentaran los dispositivos compartidos
excedente de los medios del funcionamiento en uso hoy, sobre todo reduciendo el
tamafio de los dominios de la colisién. Agrupar a usuarios en redes lbgicas
también aumentara funcionamiento limitando trafico de la difusion a los usuarios
que realizan funciones similares o dentro de workgroups individuales. Ademas,

menos trafico necesitara ser encaminado.

3.7.2 FLEXIBILIDAD MEJORADA

VLANs proporciona una manera facil, flexible, menos costosa de modificar a
grupos logicos en ambientes que cambian. VLANs hace redes grandes mas
manejables permitiendo la configuracion centralizada de los dispositivos situados

en localizaciones fisicamente diversas.

3.7.3 INDEPENDENCIA FiSICA DE LA TOPOLOGIA

VLANS proporciona independencia de la topologia fisica de la red permitiendo que
los workgroups fisicamente diversos sean conectados Iégicamente dentro de un
solo dominio de la difusién. Si la infraestructura fisica esta ya en lugar, ahora se
convierte en algo facil agregar puertos en nuevas localizaciones a VLANs
existente si un departamento se amplia o vuelve a poner. Estas asignaciones
pueden ocurrir por adelantado del movimiento, y es entonces algo facil mover los
dispositivos con sus configuraciones existentes a partir de una localizacién a otra.
Los viejos puertos se pueden entonces "desarmar” para el uso futuro, o reutilizar

por el departamento para los nuevos usuarios en la VLAN.

3.7.4 OPCIONES CRECIENTES DE LA SEGURIDAD

VLANS tiene la capacidad de proporcionar la seguridad adicional no disponible en
un ambiente compartido de la red de los medios. Por la naturaleza, una red
cambiada entrega tramas solamente a los recipientes previstos, y a la difusion
enmarca solamente a otros miembros del VLAN. Esto permite que el
administrador de la red divida a usuarios en segmentos que requieren el acceso a
la informacion sensible en VLANs separado del resto de la comunidad de usuario

general sin importar la localizacion fisica. Ademas, la supervision de un puerto
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con un analizador del trafico opinién solamente el trafico asociado a ese puerto

particular, haciendo la supervisién discreta de trafico de la red mas dificil.

Debe ser observado que la seguridad realzada que se menciona arriba no debe

ser considerada una salvaguardia absoluta contra infracciones de la seguridad.

3.8 LIMITACIONES DE VLANs

Hay algunas limitaciones a usar VLANS, algo de ser mas notable:

« Limitaciones de la difusion
« Limitaciones del dispositivo

« Apremios portuarios

3.8.1 LIMITACIONES DE LA DIFUSION

Para manejar trafico de la difusion en un ambiente de la atmosfera VLAN es
necesario tener un servidor especial que sea una parte integrada de la
infraestructura de la atmosfera. Este servidor tiene limitaciones en el nimero de
las difusiones que pueden ser remitidas. Algunos protocolos de red que
funcionaran dentro de VLANSs individual, tal como IPX y Appletalk, hacen el uso
extenso de trafico de la difusion. Esto tiene el potencial de umbrales de afectaciéon
en los interruptores o los servidores de la difusion y puede requerir la

consideracion especial al determinar tamario y la configuracion de VLAN.

3.8.2 LIMITACIONES DEL DISPOSITIVO

El nimero de las direcciones de Ethernet que puede ser apoyado por cada
dispositivo del borde es 500. Esto representa una distribucion de cerca de 20
dispositivos por puerto de la red 21. Estos numeros son las limitaciones técnicas
reales que podrian ser mas a fondo reducido debido a los requisitos de

funcionamiento de dispositivos unidos.

Estas limitaciones estan sobre los niveles recomendados para el establecimiento
de una red del alto rendimiento. De un punto de vista puro del funcionamiento, el

dispositivo ideal del usuario final al cociente portuario de la red 21 seria un
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dispositivo por puerto. Desde un punto de vista préactico, un solo puerto de la red
21 se podria compartir por un nimero de dispositivos que no requieren anchura
de banda y no pertenecen al mismo VLAN. Un ejemplo de esto seria una
computadora de escritorio, impresora, y una computadora de computadora portatil

para un usuario individual.

3.8.3 TAREAS DE LA CONFIGURACION DE VLAN

Utilice Menua virtual del LAN para realizar las tareas siguientes, que se describen:

« Tenga acceso al mena virtual del LAN

+ Asigne un dominio de gerencia

+ Defina un VLAN

« Puertos del interruptor del grupo a VLANs
« Configure los troncos (troncales)

« Configure VTP

« Configure VTP que pueda



89

CAPITULO IV — CONFIGURACION E IMPLEMENTACION
DE LOS EQUIPOS

4.1 CASO 1 — DISENO DE LA RED MEDIANTE TOPOLOGIA BUS Y
CONFIGURACION DE LAS ESTACIONES DE TRABAJO

4.1.1 PLANTEAMINETO DEL CASO

Para este disefio de red se plantea lo siguiente:
Establecer y documentar Requerimientos como:
* Funcionalidad.- Conectividad con velocidad razonable vy
confiabilidad entre usuario - usuario y usuario-aplicacion.
» Escalabilidad.- Ampliaciones futuras sin realizar ningan cambio
mayor al disefio global.
» Adaptabilidad.- Disefiada con visidén hacia nuevas tecnologias.

* Manejabilidad.- Facilidad para monitoreo y manejo de la red.

Para maximizar la disponibilidad del ancho de banda y el rendimiento se deben
considerar:

» La funcion y ubicacién de los servidores.

e Administrar dominios de colision.

* Problemas con la segmentacion.

* Administrar dominios de broadcast.

Entender los problemas que afecta el rendimiento de la red, como:
Velocidad efectiva (Throughput).
Tiempo de respuesta.
Acceso a los recursos.

4.1.2 OBJETIVOS

4.1.2.1 Objetivo General
Disefiar e Implementar la red propuesta con Topologia Bus para el
monitoreo del trafico en la misma, utilizando el open source CACTI y el
Proxy SQUID con la finalidad de acceder a Internet y asi bajar archivos,

imagenes, videos, etc., que nos permita visualizar en la grafica del Cacti el
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consumo del Ancho de Banda que se esta efectuando y asi poder
comparar con los otros disefios de prototipo de redes.

4.1.2.2 Objetivo Especifico

Disefiar e implementar una red prototipo mediante Topologia Bus.

Proveer la informacién necesaria para la implementacion del laboratorio

didactico.

Configurar las estaciones de trabajo que son las Unicas que se necesitan
configurar para el buen funcionamiento de la red y asi realizar las pruebas

de monitoreo.

Verificar la interconexion de la red mediante los comandos (ping, trace

route).

Originar pruebas causando inundacion en la red.

Instalar y configurar el Servidor Proxy (véase Anexo 2) para acceso a

Internet .

Instalar y configurar el software CACTI (véase Anexo 1) que realizara la
medicion del consumo de Ancho de Banda que se esta produciendo en la
red.

Instalar y configurar el iftop que permite monitorear el consumo de Ancho

de Banda en tiempo real (véase Anexo 2)

Interpretar y analizar el trafico en la red prototipo



4.1.3 DISENO DEL PROTOTIPO DE RED MEDIANTE TOPOLOGI A BUS
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Fig. 49 — Grafica del Cacti

Fuente Realizado por: Diaz Jeaneth — Tipan Luis

4.1.4 INTERCONEXIONES

La conexién entre dispositivos fue la siguiente:
e De las estaciones de trabajo al switch, cable directo.
e Del Hub al switch, cable directo.

e De los servidores al switch, cable directo.

4.1.5 CONFIGURACION DE LA RED
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Una vez realizado el disefio de la red se procede a configurar las estaciones de la

siguiente manera:
Dar click derecho en Mis sitios de red
Propiedades

Click derecho en Conexiones de Area Local



Aparece la siguiente ventana en donde se configura la Direccion IP (Clase B),

Mascara, y Puerta de Enlace, hacer esto en cada estacion de trabajo sin repetir

Propiedades
Protocolo Internet (TCP/IP)

Propiedades

las direcciones.

Propiedades de Protocolo Internet (TCP/IP) @@|

General

Puede hacer que la configuracidn IP & asigne automaticamente i su
red ez compatible con este recurso. De lo contrario, necesita consultar
con el administrador de la red cual ez la configuracion IP apropiada.

() Obtener una direccion 1P automaticamente

(&) Usar la siguiente direccidn [P

Direccion |P: 172 . 31 .43 0 28
Mazcara de subred: 2hh 285 02850 0

Puerta de enlace predeterminada:; 172 .31 . 43 . 1|

{(®) Usar laz siguientes direcciones de servidar DMS:

Sepvidar DMNS preferida:

Servidor DMNS alternativa:

[ Opciones avanzadas... ]

[ Aceptar l [ Cancelar ]

Fig. 50 — Propiedades de Protocolo (TCP/IP)

Fuente: Realizado por Diaz Jeaneth — Tipan Luis

Conectar la una interface del Proxy (ethQ) al switch y la otra interface

(eth0/1) al HUB que da acceso a la Polired.
Abrir una ventana del explorador de Internet:
Dar click en Herramientas
Opciones de Internet
Conexiones

Configuraciones LAN
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Aparece la siguiente ventana en donde se configura la direccion IP del Proxy que

nos dara el acceso a Internet.

Realizar esta configuracion a todas las estaciones existentes en la red.

Configuracidn de la red de drea local [LAM)

Configuracion automatica

La configuracion aukomdtica puede superponerse a la manual, Para evitar
que esto ocurra, deshabilice la configuracian autaomatica,

[ ] Detectar la configuracidn autométicamente

[ ]Usar secuencia de comandos de configuracion automética

Servidor prosxy

Itilizar un servidor proxy para su LAMN. Esta configuracion no se
aplicarad a conexiones de acceso telefanico o de redes privadas
virtuales (YPM),

Cireccidn: | 172.31.43.1 Puerto: | 8050 [Qp.;i.;.nes avan;adas...]

[ Mo usar servidor proxy para direcciones locales

[ Acepkar ] [ Cancelar ]

Fig. 51 — Configuracion de la red de area local

Fuente: Realizado por Diaz Jeaneth — Tipan Luis

4.1.6 PLAN DE PRUEBAS

El plan de prueba se debe realizar de la siguiente manera:

CAWINDOWS\system 3 2\cmd. exe

C:sDocuments and Settings“Administrador>ping 172.31.43.3
aciendo ping a 192.168.1.175% con 32 hytes de datos:

desde 172.31.43.3 bytes=32 tiempo<im TTL=128
desde 172_.31.42_3 bytes=32 tiempo<im TTL=128
desde {92 _31_43_3 bhytez=32 tiempo<im TTL=128
desde {99 _11_43_3 bytes=32 tiempo<im TTL=128

stadisticas de ping para 172.31.43.3 :
Paguetes: enviados = 4, recibidos = 4, perdidos = @
(Ax perdidos,

iempos aproximados de ida vy vuelta en milisegundos:
PR P .
Minimo = Bms. Maximo = Bmz,. Media = Bms

alo

Fig. 52 — Prueba con comando Ping

Fuente: Realizado por Diaz Jeaneth — Tipan Luis
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Dar un ping y esperar respuesta para saber que cada estacion tiene
conexion en la misma red. Ejemplo ping 172.31.43.3 (dependiendo de la
red que se esté probando).

Descargar toda clase de archivos como por ejemplo: software, videos,
masica, etc., que permitan inundar la red.

En la interface grafica del Cacti ( Fig. 36 — Cacti ) como se va
incrementando el consumo que alcance cada estacion, ya que nos
mostrara cada interface del switch de capa 2 a la que ésta se conecta.

En el Proxy con el comando iftop —i ethl verificar en tiempo real lo que
sucede con cada estacion de trabajo.

Analisis de la Grafica

4.2 CASO2 - CONFIGURACION E IMPLEMENTACION DEL
SWITCH DE CAPA 2 PARA SEGMENTOS DE COLISION EN LA
RED CON VLANS

4.2.1 PLANTEAMINETO DEL CASO

En este caso se trata la segmentacion de dominios de colisién (Fig. 17 - Dominios

de Colisibn) mediante configuracion e implementacion de VLAN’s usando el

Switch Cisco Catalyst 1900. La necesidad de segmentar en dominios de colisién

(utilizando Switches de capa 2), se realiza con la finalidad de proporcionar mayor

seguridad a la red y mediante VLAN’s puedan tener comunicacion entre ellas

(estaciones de trabajo). Crear guias de estudio que permitan a los estudiantes

aplicarlo en sus practicas y evaluar cada caso.

4.2.2 OBJETIVOS

4.2.2.1 Objetivo General

Esta practica pretende familiarizar al estudiante con la configuracion y
administracion de una red local basada en conmutadores de capa 2
(switch) y redes locales virtuales (VLANS) (ver Capitulo 3 ). Aunque los

detalles concretos de como se realizan estas tareas de configuracion
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dependen del equipo a utilizar. Los aspectos basicos son similares en
todos los fabricantes.

La préactica simula una red local que abarca dos dispositivos identificados
como: Monitoreo (Switchl) y Monitoreo2 (Switch2). En cada switch se
dispone de un conjunto de estaciones de trabajo en la que se crean
VLAN'’s, por ejemplo VLAN1, VLAN10, VLANS8O3, para cada dispositivo.

4.2.2.2 Objetivo Especifico

Proveer la informacion necesaria para la implementacion con VLAN’s.

Configurar segmentos de colision en la red con VLANS.

Configurar los dispositivos a utilizar (Switch de capa 2, estaciones de

trabajo) para el correcto desempefio de la red.

Comprobar que la red esta operando satisfactoriamente con las pruebas

necesarias (ping, trace route).

Originar pruebas, causando inundacion en la red mediante transferencia

de archivos, imagenes, etc., por cada VLAN existente.
Instalar y configurar el software CACTI (véase Anexo 1) que realizara la
medicion del consumo de Ancho de Banda que se esta produciendo en la

red.

Interpretacion y analisis del trafico en la red prototipo
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4.2.3 DISENO DEL PROTOTIPO DE RED MEDIANTE SWITCH C ON VLANS

ESFOT 2006

(Esquema con VLANS ',

Catalyst Cisce 1900 Catalyst Ciscc 1900
IF 172 31423 2 IP 172 31 42 10
Mask 255 255 255 C Mask 255 255 255 C
Switch2(MONITOREOZ) Switch1(MONITOREOQ)
Servidor CACTI
IF 1723143 &

L

Monitoreo Host 4

Host 1 Host 2 Host 2

Fig. 53 — Diagrama de red con VLAN'’s

Fuente: Realizado por Diaz Jeaneth — Tipan Luis
4.2.4 INTERCONEXIONES

La conexién entre los dispositivos fue la siguiente:
e De switch a switch, cable cruzado
e De las estaciones de trabajo al switch cable directo
e Del servidor CACTI al switch, cable directo

e Del switch al PC para conectarse a Hyperterminal, cable de consola
4.2.5 CONFIGURACION DE LA RED MEDIANTE VLAN's

Para este caso de estudio se ha utilizado, switch de capa 2 Catalyst 1900 como

se muestra en la siguiente figura.
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ar o 9001000 I_:I T U001 0 p [ u_h TR
=] [l i Tl : e
Boton de Puertos 10BASE-T / \
C Puerto Puerto
cgenmgaf'[?: (puertos 1-24) 100BASE-FX 100BASE-TX
los LEDs RJ-45 (puerto A, 26) (puerto B, 27)
SCISC RJ-45

Fig. 54 — Switch Catalyst 1900

Fuente:Realizado por Diaz Jeaneth — Tipan Luis

Lu(luu'n"g
ooacmes

!

Enchufe de
corriente Ventilador Puerto Puerto AUI
Conector para Consola (puerto 25)
fuente de RJ-45 DBE-15
alimentacion
redundante
externa

Fig. 55 — Switch Catalyst 1900 (parte tracera)

Fuente: Realizado por Diaz Jeaneth — Tipan Luis

Un PC conectado con un cable “rollover” (cable de consola) desde el
puerto serial y configurado el programa HyperTerminal con las siguientes

propiedades:

* Ingresar a inicio
* Programas
* Comunicaciones

* Hyperterminal
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Ahi aparecen las siguientes ventanas las cuales se configuran como
muestran las graficas.

" mohitoren

E scriba un nombre v elija un icono para la conesion: Escriba detalles del nimero de teléfono que desea marcar:
MHaombre: . -
et Pais o regidn: IEcuador [593) j
Imonltured

Cadigo de area: |2

Mimero de I

tel&fono:

—— 1
Aceptar I Cancelar I Azeptar I Cancelar I

Propiedades de COM3 ﬂﬂ

Configuracian de puerto I

Bitz por zequndo: I 9600

L

Bitz de datos: |8

Kl

Paridad: I Minguno

L

Bits de parada: |1

L

L

Contral de flujo: I Minguno

Hestaurar predeterminados: i

Aceptar | Cancelar | Aplicar |

Fig. 56 — Conexién al Hyperterminal

Fuente: Realizado por Diaz Jeaneth — Tipan Luis

e Al conectarse el switch se muestran los datos de hardware y sistema
operativo.

* Entrar luego al modo de configuracion del sistema para ingresar los
parametros de configuracion inicial.
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Cisco C2950

2950 Boot Loader (CALHOUN=-HEQOT=-M)} VYersion
12,0(5.3WC{1), MAINTENAWCE INTERIM SCFTWARE
Compiled Mon 30-Apr-01 97:%& by dewvgoyal
W5-C25850-24 starting...

Base ethernet MAC Rddress: D:08:283:2e:es:00
Xmodem file system i3 awvailable.

Initializing Flash..
flashfs[0]: 1le2 files, 3 directories
flashfs([0]: 0 orphaned file=s, 0 orphaned

directories

Fig. 57 — Datos del Switch

Fuente:http://curriculum.netacad.net/servlet/org.cli.detiz.rendering.serviet. CCServlet/SessionID=114961586665,

LMSID=CNAMS, Theme=ccna3theme,Style=ccna3,Languag&=egsion=1,RootID=knet31AYhFlol4BQhZCAUA,Eng
ine=dynamic/CHAPID=null/RLOID=null/RIOID=null/knet/31¥nhFlol4BQhZCAUA/coursetoc.html

* La CLI (Ingreso a Linea de Comandos) de un switch es muy similar a la
presentada por los routers que conocemos.
* Laayuda se invoca con “?”
» Igual que en los routers, la ayuda es sensible al contexto en que se puede
obtener de:
— Todos los comandos
— Parte de un comando
— Argumentos requeridos

— etc.



Switch>%?

Exec commands:

access-anabhle

clear

coanneck

disahle

disconnact

Create a temporary Access-List entry

Resaet functions
Open a terminal connectiosn
Turn off privileged commands

Cisconnect an existing network

100

connection

sat Set system parameter {(not config)

show Show running system information

systat Cisplay information about terminal
lines

telnet Jpen a telnet connection

terminal Set terminal line parameters

Lracerouta Trace coute bo destination
tunnel Open a tunnal connaction

where List active connections =

Fig. 58 — Datos del Switch
Fuente:http://curriculum.netacad.net/servlet/org.cli.detiy.rendering.serviet. CCServlet/SessionID=114961536665,
LMSID=CNAMS, Theme=ccna3theme,Style=ccna3,Languag®=egsion=1,RootID=knet31AYhFlol4BQhZCAUA,Eng
ine=dynamic/CHAPID=null/RLOID=null/RIOID=null/knet/31¥hFlol4BQhZCAUA/coursetoc.html

* Antes de configurar un switch es necesario asegurarse que no exista una
configuracion previa (segun sea el caso):
— Borrar las VLANSs definidas (delete flash:vlan.dat)
— Borrar la configuracion actual (erase startup-config)
— Reiniciar el switch (reload)
» Se configura inicialmente el hostname (hostname nombre)
» Se determinan los passwords para todas las lineas (console, vty 0 4)
» Los puertos pueden reconfigurarse en velocidad o direccién de flujo (IP,
MAC)
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4.2.5.1 Administraciéon de la tabla de direcciones MC

* Los switches aprenden las direcciones MAC de los equipos conectados
leyendo la direccion fuente de las tramas que reciben y crean una tabla
MAC-puerto en su RAM.

* Por el numero de posibles MAC y por que los equipos pueden moverse de
puerto o apagarse, las entradas en la tabla son dinamicas, y si no se
refrescan en 300 segundos, son eliminadas.

e Para ver el contenido de la tabla, se puede usar el comando:

— Show mac-address-table
» Para limpiar la tabla manualmente, puede usarse el comando

— Clear mac-address-table

4.2.5.2 Comandos para configuracion el switch de ga 2 y VLAN'’s Estéticas

Aqui se muestra toda la configuracion realizada en cada Switch.
4.2.5.2.1Switchl (MONITOREO)

1 user(s) now active on Management Console.

User Interface Menu

[M] Menus
[K] Command Line

Enter Selection: k

CLI session with the switch is open.

To end the CLI session, enter [Exit].
>ena
#config t
Enter configuration commands, one per line. End with CNTL/Z.
(config)#hostname MONITOREO
MONITOREO(config)#enable password level 1 cisco



MONITOREO(config)#exit

MONITOREO#show version

Cisco Catalyst 1900/2820 Enterprise Edition Software

Version V8.01.02

Copyright (c) Cisco Systems, Inc. 1993-1998

MONITOREO uptime is Oday(s) 00hour(s) 13minute(s) 34second(s)
cisco Catalyst 1900 (486sxl) processor with 2048K/1024K bytes of memory
Hardware board revision is 5

Upgrade Status: No upgrade currently in progress.

Config File Status: No configuration upload/download is in progress
27 Fixed Ethernet/IEEE 802.3 interface(s)

Base Ethernet Address: 00-30-80-86-15-40

MONITOREO#config t

Enter configuration commands, one per line. End with CNTL/Z.
MONITOREO(config)#ip add 172.31.43.10 255.255.255.0
MONITOREO(config)#exit

MONITOREO(config)#snmp-server community epn2006esfotasi
MONITOREO(config)#snmp-server contact guille_luigui@hotmail.com
MONITOREO(config)#snmp-server enable traps snmp
MONITOREO(config)#vlan 108 name ESTUDIANTES
MONITOREO(config)#vlan 10 name PROFESORES
MONITOREO(config)#exit

MONITOREO#config t

Enter configuration commands, one per line. End with CNTL/Z.
MONITOREO(config-if)#int e 0/4
MONITOREO(config-if)#vlan-membership static 803
MONITOREO(config-if)#int e 0/6
MONITOREO(config-if)#vlan-membership static 803
MONITOREO(config-if)#int e 0/8
MONITOREO(config-if)#vlan-membership static 803
MONITOREO(config-if)#int e 0/7
MONITOREO(config-if)#vlan-membership static 10
MONITOREO(config-if)#int e 0/9

102
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MONITOREO(config-if)y#vlan-membership static 10
MONITOREO(config-if)#int e 0/11
MONITOREO(config-ify#vlan-membership static 10
MONITOREO(config-if)#exit
MONITOREO(config)#int fastethernet 0/27
MONITOREO(config-if)#trunk on
MONITOREO(config)#"Z
MONITOREO#sh vlan

VLAN Name

1 default

10 PROFESORES
803 ESTUDIANTES

1002
1003
1004
1005

Type SAID MTU Parent

Status Ports

Enabled 1-3,5,10-13,12-24
AUI, A, B

Enabled 79,11

Enabled 4,6,8

fddi-default Suspended
token-ring-defau Suspended
fddinet-default Suspended
trnet-default Suspended

RingNo BridgeNo Stp Transl1 Trans2

803

1002
1003
1004
1005

Ethernet 100001 1500 0
Ethernet 100002 1500 0
Ethernet 100003 1500 0
FDDI 101002 1500 0
Token-Ring 101003 1500 1005
FDDI-Net 101004 1500 0
Token-Ring-Net 101005 1500 0

0 Unkn 1002 1003
1 Unkn O 0

1 Unkn O 0

0 Unkn 1 1003
0 Unkn 1 1002
1 IEEE 0

1 IEEE O

MONITOREO#?

Exec commands:

clear

Reset functions

configure Enter configuration mode
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copy Copy configuration or firmware
delete Reset configuration

disable Turn off privileged commands
enable Turn on privileged commands
exit Exit from the EXEC

help Description of the interactive help system
menu Enter menu interface

ping Send echo messages

reload Halt and perform warm start
session Tunnel to module

show Show running system information
terminal Set terminal line parameters

vlan-membership VLAN membership configuration

MONITOREO#config t

Enter configuration commands, one per line. End with CNTL/Z.
MONITOREO#show running-config

Building configuration...

Current configuration:

vlan 10 name "PROFESORES" sde 100010 state Operational mtu 1500
vlan 803 name "ESTUDIANTES" sde 100803 state Operational mtu 1500

hostname "MONITOREOQO"

ip address 172.31.43.10 255.255.255.0
snmp-server community "epn2006esfotasi” ro
snmp-server enable traps bsc

snmp-server contact "guille_luigui@hotmail.com"
enable password level 1 "CISCO"

interface Ethernet 0/1

interface Ethernet 0/2
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interface Ethernet 0/3

interface Ethernet 0/4

vlan-membership static 803

interface Ethernet 0/5

interface Ethernet 0/6

vlan-membership static 803

interface Ethernet 0/7

vlan-membership static 10

interface Ethernet 0/8

vlan-membership static 803

interface Ethernet 0/9
vlan-membership static 10

interface Ethernet 0/10

interface Ethernet 0/11
vlan-membership static 10

interface Ethernet 0/12

interface Ethernet 0/13

interface Ethernet 0/14

interface Ethernet 0/15
interface Ethernet 0/16
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interface Ethernet 0/17

interface Ethernet 0/18

interface Ethernet 0/19

interface Ethernet 0/20

interface Ethernet 0/21

interface Ethernet 0/22

interface Ethernet 0/23

interface Ethernet 0/24

interface Ethernet 0/25
interface FastEthernet 0/26

interface FastEthernet 0/27

trunk On

line console

end

4.2.5.2.2Switch2 (MONITOREQO2)

1 user(s) now active on Management Console.

User Interface Menu

[M] Menus
[K] Command Line



Enter Selection:k

CLI session with the switch is open.
To end the CLI session, enter [Exit].
>ena
#config t
Enter configuration commands, one per line. End with CNTL/Z.
(config)#hostname MONITOREO2

MONITOREO2(config)#enable password level 1 cisco
MONITOREO2(config)#exit

MONITOREQO2#show version

Cisco Catalyst 1900/2820 Enterprise Edition Software

Version V8.01.02

Copyright (c) Cisco Systems, Inc. 1993-1998

MONITOREO2 uptime is Oday(s) 00hour(s) 13minute(s) 34second(s)
cisco Catalyst 1900 (486sxl) processor with 2048K/1024K bytes of memory
Hardware board revision is 5

Upgrade Status: No upgrade currently in progress.

Config File Status: No configuration upload/download is in progress
27 Fixed Ethernet/IEEE 802.3 interface(s)

Base Ethernet Address: 00-30-80-86-15-40

MONITOREO2#config t

Enter configuration commands, one per line. End with CNTL/Z.
MONITOREQO2(config)#ip add 172.31.43.2 255.255.255.0
MONITOREOZ2(config)#exit

MONITOREO2(config)#snmp-server community epn2006esfotasi
MONITOREO2(config)#snmp-server contact guille_luigui@hotmail.com
MONITOREO2(config)#snmp-server enable traps snmp
MONITOREO2(config)#vlan 108 name ESTUDIANTES
MONITOREOZ2(config)#vlan 10 name PROFESORES
MONITOREO2(config)#exit

MONITOREQO2#config t
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Enter configuration commands, one per line. End with CNTL/Z.

MONITOREO2(config-if)#int e 0/5
MONITOREO2(config-ify#vlan-membership static 803
MONITOREO2(config-if)#int e 0/14
MONITOREO2(config-ify#vlan-membership static 803
MONITOREO2(config-if)#int e 0/8
MONITOREO2(config-if)#vlan-membership static 10
MONITOREO2(config-if)#int e 0/15
MONITOREO2(config-if)#vlan-membership static 10
MONITOREO2(config-if)#exit
MONITOREO2(config)#int fastethernet 0/27
MONITOREO2(config-if)#trunk on
MONITOREO2(config)#"Z

MONITOREQO2#sh vlan

108

VLAN Name Status Ports

1 default Enabled 1-7,9-13,16-24
AUl A, B

10 PROFESORES Enabled 8,15

803 ESTUDIANTES Enabled 5,14

1002 fddi-default Suspended

1003 token-ring-defau Suspended

1004 fddinet-default Suspended

1005 trnet-default Suspended

VLAN Type SAID MTU Parent RingNo BridgeNo Stp Transl Trans2

1 Ethernet 100001 1500 0 0 0
10 Ethernet 100002 1500 0 1 1
803  Ethernet 100003 1500 0 1 1
1002 FDDI 101002 1500 0 0 0 Unkn
1003 Token-Ring 101003 1500 1005 1 0
1004 FDDI-Net 101004 1500 O 0 1

Unkn
IEEE

Unkn 1002 1003
Unkn
Unkn

0

0
1003
1002



1005 Token-Ring-Net 101005 1500 0 0 1 IEEE

MONITOREQO2#?

Exec commands:

clear Reset functions

configure Enter configuration mode

copy Copy configuration or firmware
delete Reset configuration

disable Turn off privileged commands
enable Turn on privileged commands
exit Exit from the EXEC

help Description of the interactive help system
menu Enter menu interface

ping Send echo messages

reload Halt and perform warm start
session Tunnel to module

show Show running system information
terminal Set terminal line parameters

vlan-membership VLAN membership configuration

MONITOREQO2#sh run
Building configuration...

Current configuration:

vlan 10 name "PROFESORES" sde 100010 state Operational mtu 1500
vlan 803 name "ESTUDIANTES" sde 100803 state Operational mtu 1500

hostname "MONITOREO2"

ip address 172.31.43.2 255.255.255.0
snmp-server community "epn2006esfotasi” ro
snmp-server enable traps bsc

snmp-server contact "guille_luigui@hotmail.com"

enable password level 1 "CISCO"
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interface Ethernet 0/1

interface Ethernet 0/2

interface Ethernet 0/3

interface Ethernet 0/4

interface Ethernet 0/5

vlan-membership static 803

interface Ethernet 0/6

interface Ethernet 0/7

interface Ethernet 0/8
vlan-membership static 10

interface Ethernet 0/9

interface Ethernet 0/10

interface Ethernet 0/11

interface Ethernet 0/12

interface Ethernet 0/13

interface Ethernet 0/14
vlan-membership static 803

interface Ethernet 0/15

110
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vlan-membership static 10

interface Ethernet 0/16

interface Ethernet 0/17

interface Ethernet 0/18

interface Ethernet 0/19

interface Ethernet 0/20

interface Ethernet 0/21

interface Ethernet 0/22

interface Ethernet 0/23

interface Ethernet 0/24

interface Ethernet 0/25
interface FastEthernet 0/26

interface FastEthernet 0/27

trunk On

line console

end
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4.2.6 PLAN DE PRUEBAS

e Se procedio a verificar si existe comunicacion entre Vlans mediante el
comando Ping.

e Instalacion de un Software libre llamado Messenger que no necesita
conexidn a Internet para comunicarse a todas las estaciones de trabajo.(en
este caso de estudio no utilizaremos el Proxy por motivo de seguridad en la
Vlans que no permite el acceso a Internet)

e Empezar a enviar informacion, archivos, imagenes, programas, etc.

e Verificar en la grafica del Cacti como se va incrementando el consumo en

la red interna.

4.2.7 RECOMENDACIONES

e Un administrador debe documentar y mantener los archivos de
configuracion actuales de los equipos de red

e Se debe respaldar siempre en un servidor o un disco el archivo de
configuracion activo para cuando hayan problemas de que requieran volver
a cargarlo en RAM. Es un archivo pequefio.

— Copy running-config tftp

» Ademas debe respaldarse también el archivo de la imagen de I0S actual

para igual propdsito. Su tamafio es mucho mayor.

— Copy flash tftp

4.3 CASO3 - CONFIGURACION E IMPLEMENTACION DEL
ROUTER PARA GESTIONAR DOMINIOS DE COLISION Y
BROADCAST EN LA RED

4.3.1 PLANTEAMIENTO DEL CASO

La configuracion e implementacion del router para gestionar dominios de colision
y broadcast, se generd0 para mejorar la eficiencia de la red, disminuyendo

colisiones y broadcast existentes en la red.
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Elaborar guias de estudio para los estudiantes, con el propdsito de ayudar a
incrementar sus conocimientos en redes y facilitar el manejo de las

configuraciones de: routers, switches, estaciones de trabajo y servidores.

4.3.2 OBJETIVOS

4.3.2.1 Objetivo General

El objetivo de ésta practica es suministrar al alumno con guias de estudio que
sean Utiles para el manejo de la configuracion y gestion de una red local basada
en dispositivos como: switch y router. Aunque los detalles concretos de como se
realizan estas tareas dependen del equipo utilizado, los aspectos basicos son
similares en todos los fabricantes.

La practica representa el establecimiento de una red local que abarca dos Routers
denominados Routerl y Router2.

En cada Router se dispone de un switch, hub y un conjunto de estaciones de
trabajo, ademas de los servidores CACTI y PROXY.

4.3.2.2 Obijetivo Especifico

* Proveer la informacion necesaria para la creacion de los laboratorios

didacticos

» Configurar y gestionar dominios de colision y broadcast en la red utilizando

routers.

» Configurar los dispositivos ha utilizar (router, switch, estaciones de trabajo)

para el correcto desempefio de la red.

* Verificar que la red esta actuando satisfactoriamente con las pruebas
necesarias (ping, trace route).

» Instalar y configurar el Servidor Proxy (véase Anexo 2) para acceso a

Internet .
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Instalar y configurar el software CACTI (véase Anexo 1) que realizara la
medicion del consumo de Ancho de Banda que se esta produciendo en la

red.

Instalar y configurar el iftop que permite monitorear el consumo de Ancho

de Banda en tiempo real (véase Anexo 2)

Originar pruebas, causando inundacién en la red mediante transferencia y

descargas de archivos, imagenes, etc.

Interpretacion y analisis del trafico en la red prototipo

4.3.3 DISENO DEL PROTOTIPO DE RED UTILIZANDO ROUTE RS

ESFOT 2006

Diaﬂrama con Routers

HUB LTI Sala de Redes

Servidor PROXY
IF 1723142 ¢

Router Ciscc 1600 Router Ciscc 2500
ROUTER1 ROUTER?2

S/0
IF 192168 - -

€/0
IP1C 1010

I Catalyst Cisco 290C

Servidor CACTI
IP 17231425

Monitorec

Host - Host 2

RED
IP: 10.10.10.0

Fig. 59 — Diagrama con Routers

Fuente: Realizado por Diaz Jeaneth — Tipan Luis
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4.3.4 INTERCONECCIONES

e De Router a PC para administrar, cable de consola.
e De Router a Switch, cable directo.

e Del Switch a las estaciones de trabajo, cable directo.
e De Router a Hub, cable directo.

e De Switch a servidores, cable directo.

e De Hub a Servidores, cable directo.

4.3.5 CONFIGURACION DE LA RED CON ROUTERS

Una internetwork correctamente configurada brinda lo siguiente:

« Direccionamiento coherente de extremo a extremo
« Direcciones que representan topologias de red

« Seleccion de la mejor ruta

« Enrutamiento estatico o dinamico.

. Conmutacion.

Para conectar un PC a un router:

1. Configure el software de emulacion (Hyperterminal) en el PC (véase en

caso 1)para:
+ El puerto com adecuado
+ 9600 baudios
+ 8 bits de datos
+ Sin paridad
« 1 bit de parada
« Sin control de flujo

2. Conecte el conector RJ-45 del cable transpuesto al puerto de consola del

router.

3. Conecte el otro extremo del cable transpuesto al adaptador RJ-45 a DB-9.



4. Conecte el adaptador DB-9 hembra al PC.

COM1 Properties 2] x| |
Configuracidn da Pueri]

i
| Bits por Segundo: [9600 = |
Bits de Data: |5 =] :
|
Paridad: i Ninguna :_'j ;
|
Bits de F‘a:s'dazii 3 I
Cential de- Fluje: {8 [
|
Restaurar predaterminadas '

F oK I Cancsiar i i |

Fig. 60 — Propiedades para la conexién al Hyperterm

Fuente: Realizado por Diaz Jeaneth — Tipan Luis

Pasos para la configuracion del Router

1. Primero debemos ingresar a:

Router>enable

Router#config terminal

inal
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2. Se debe asignar un nombre exclusivo al router, como la primera tarea de

configuracion. Esto se realiza en el modo de configuracion global, mediante

los siguientes comandos:

Router(config)#hostname EPN
EPN(config)#

3. Asignacion de contrasefias.
= Router(config)#line console 0
= Router(config-line)#password cisco
= Router(config-line)#login

= Router(config)#line vty 0 4
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= Router(config-line)#password cisco
= Router(config-line)#login

= Router(config)#enable secret class

Vty (terminales virtuales), para habilitar el acceso remoto de usuarios al router

mediante Telnet.

4. A cada interfaz serial activa se le debe asignar una direccién de IP y la
correspondiente mascara de subred, si se requiere que la interfaz enrute
paquetes de IP. Configure la direccion de IP mediante los siguientes

comandos:

Router(config)#interface serial 0/0
Router(config-if)#ip address 192.168.1.1 255.255.255.0

Router(config-if)# no shutdown
Si es DCE se configure asi:

Router(config)#interface serial 0/0
Router(config-if)#ip add 192.168.1.2 255.255.255.0
Router(config-if)#clock rate 56000

Router(config-if)#no shutdown

5. A cada interfaz Ethernet activa se le debe asignar una direccion de IP y la
correspondiente mascara de subred, si se requiere que la interfaz enrute

paquetes de IP.

Router(config)#interface ethernet 0
Router(config-if)#ip address 192.168.16.1 255.255.255.0

Router(config-if)# no shutdown

6. Cuando se ha configurado siempre se debe guardar los cambios realizados

mediante el siguiente comando.

Router#copy running-config startup-config

7. Para poder usar nombres de host para comunicarse con otros dispositivos

de IP, los dispositivos de red, como los routers, deben poder vincular los
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nombres de host con las direcciones de IP. En este comando se debe

incluir todas la ip que se encuentran alrededor del router.

Router(config)#ip hosts EPN 192.168.16.2
4.3.5.1 Comandos para configuracion el Router de pa 3
4.3.5.1.1 Router Cisco 1600 (Routerl)

Router>ena

Router#conf t

Router(config)#hostname ROUTERL1
ROUTERZ1(config)#enable secret class
ROUTERZ1(config)#line console 0
ROUTERZ1(config)#password cisco
ROUTERZ1(config)#login

ROUTERZ1(config)#line vty 0 4
ROUTERZ1(config)#password cisco
ROUTERZ1(config)#login

ROUTERZ1(config)#int ethernet O
ROUTERZ1(config-if)#ip add 172.31.43.2 255.255.255.0
ROUTERZ1(config-if)#no shutdown
ROUTERZ1(config-if)#exit

ROUTERZ1(config)#int serial O
ROUTER1(config-if)#ip add 192.168.1.1 255.255.255.0
ROUTERZ1(config-if)#no shutdown
ROUTERZ1(config-if)#exit
ROUTERZ1(config)#router rip
ROUTERZ1(config)#network 10.10.10.0
ROUTERZ1(config)#network 192.168.1.0
ROUTERZ1(config)#network 172.31.43.0
ROUTERZ1(config)#ip default-gateway 172.31.43.2
ROUTER1#copy run star

ROUTER1#show version



ROUTERZ1(config)#snmp-server community epn2006esfotasi
ROUTERZ1(config)#snmp-server contact jvividinar@hotmail.com
ROUTERZ1(config)#snmp-server enable traps snmp
ROUTERZ1(config)#snmp-server hosts 172.31.43.2 WORD
ROUTERZ1#sh run

Current configuration:

version 12.1

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

hostname ROUTERL1

enable secret 5 $1$0hKz$JgX37MTKRLOf/zuDTvoJg0

ip subnet-zero

interface EthernetO

ip address 172.31.43.2 255.255.255.0
interface SerialO

ip address 192.168.1.1 255.255.255.0

no fair-queue

router rip

network 10.0.0.0
network 172.31.0.0
network 192.168.1.0

ip default-gateway 172.31.43.2
ip classless
ip route 172.31.0.0 255.255.0.0 172.31.43.0

no ip http server

snmp-server enginelD local 0000000902000002166082FC

snmp-server community epn2006esfotasi RO
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snmp-server community WORD view vldefault RO
snmp-server contact jvividinar@hotmail.com
snmp-server enable traps snmp

snmp-server host 172.31.43.2 WORD

line con 0

ip default-gateway 172.31.43.2

ip classless

ip route 172.31.0.0 255.255.0.0 172.31.43.0
no ip http server

snmp-server enginelD local 0000000902000002166082FC
snmp-server community epn2006esfotasi RO
snmp-server community WORD view vldefault RO
snmp-server contact jvividinar@hotmail.com
snmp-server enable traps snmp

snmp-server host 172.31.43.2 WORD

line con 0

password cisco

login

transport input none

line vty 0 4

password cisco

login

end

4.3.5.1.2 Router Cisco 1600 (Routerl)

Router>ena

Router#conf t
Router(config)#hostname ROUTER2
ROUTER2(config)#enable secret class
ROUTER2(config)#line console 0

120
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ROUTER2(config)#password cisco
ROUTER2(config)#login

ROUTER2(config)#line vty 0 4
ROUTER2(config)#password cisco
ROUTER2(config)#login

ROUTER2(config)#int ethernet O
ROUTER2(config-if)#ip add 10.10.10.1 255.255.255.0
ROUTER2(config-if)#no shutdown
ROUTER2(config-if)#exit

ROUTER2(config)#int serial O

ROUTER2(config-if)#ip add 192.168.1.2 255.255.255.0
ROUTER2(config-if)#clock rate 56000
ROUTER2(config-if)#no shutdown
ROUTER2(config-if)#exit

ROUTER2(config)#router rip
ROUTER2(config)#network 10.10.10.0
ROUTER2(config)#network 192.168.1.0
ROUTER2(config)#network 172.31.43.0
ROUTER2#copy run star

ROUTER2(config)#ip route 0.0.0.0 0.0.0.0 192.168.1.1
ROUTER2#copy run star

ROUTER2#show version

Cisco Internetwork Operating System Software

IOS (tm) 3000 Software (IGS-I-L), Version 11.0(16), RELEASE SOFTWARE (fcl)
Copyright (c) 1986-1997 by cisco Systems, Inc.
Compiled Tue 24-Jun-97 12:20 by jaturner

Image text-base: 0x0301E644, data-base: 0x00001000

ROM: System Bootstrap, Version 5.2(8a), RELEASE SOFTWARE

ROM: 3000 Bootstrap Software (IGS-RXBOOT), Version 10.2(8a), RELEASE
SOFTWARE (f

cl)
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ROUTER2 uptime is 0 minutes
System restarted by power-on
System image file is "flash:igs-i-1.110-16", booted via flash

cisco 2500 (68030) processor (revision D) with 8192K/2048K bytes of memory.
Processor board ID 03256116, with hardware revision 00000000

Bridging software.

X.25 software, Version 2.0, NET2, BFE and GOSIP compliant.

1 Ethernet/IEEE 802.3 interface.

2 Serial network interfaces.

32K bytes of non-volatile configuration memory.

8192K bytes of processor board System flash (Read ONLY)

Configuration register is 0x2102

ROUTER2#show run
ROUTER2#show running-config
Building configuration...

Current configuration:

version 11.0

service udp-small-servers

service tcp-small-servers

hostname ROUTER?2

enable secret 5 $1$dJPb$PaE636tGXiXt1DXWqgXyWo

interface Ethernet0
ip address 10.10.10.1 255.255.255.0

interface SerialO
ip address 192.168.1.2 255.255.255.0

no fair-queue



clockrate 56000
interface Seriall
no ip address

shutdown

interface Seriall
no ip address

shutdown

router rip

network 192.168.1.0
network 172.31.0.0
network 10.0.0.0

ip route 0.0.0.0 0.0.0.0 192.168.1.1

line con 0
password cisco
login

line aux 0
transport input all
line vty 0 4
password cisco
login

end

4.3.6 PLAN DE PRUEBAS
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e Se procedi6 a configurar las estaciones de trabajo con el rango de

direcciones 10.10.10.0

e Probar conectividad mediante el comando ping desde el Router y Proxy a
todas las direcciones de Clase A (10.10.10.0), Clase B (172.31.43.0), Clase

C (192.168.1.0).
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e Abrir una ventana del Internet Explorer y como se menciond en la practica
del caso uno, configurar la direccién del Proxy para tener acceso a la Web.

e Descargar archivos, imagenes, videos, etc., que provoquen trafico en la red

e Instalar y configurar el Servidor Proxy (véase Anexo 2) para acceso a
Internet.

e Instalar y configurar el software CACTI (véase Anexo 1) que realizara la
medicién del consumo de Ancho de Banda que se esta produciendo en la
red.

e Instalar y configurar el iftop, que permite monitorear el consumo de Ancho

de Banda en tiempo real (véase Anexo 2)

CAPITULO V — CONCLUSIONES Y RECOMENDACIONES
GENERALES

5.1 CONCLUSIONES

El disefio cumplio con las expectativas para el cual se formul6 el proyecto, de esta
manera logrando el objetivo principal el cual era Elaborar e Implementar
laboratorios didacticos para monitoreo del trafico en la red, antes y después de
segmentar en dominios de colisién y broadcast utilizando el open source CACTI,
en forma rapida, facil, y econdmica ya que se cont6 con los dispositivos que nos
proporcion6 el laboratorio del LTI, atendiendo a los estandares internacionales
vigentes en cuanto a requerimientos en la interconexion de equipos en un
ambiente de trabajo reducido y de esta manera obtener todas las potencialidades
de una red Lan, sin dejar de lado los costos de los materiales ya que si estos no
son comprendidos y llevados a la practica; nuestra red quedara rapidamente fuera
de uso; en sintesis lo basico es saber escoger un tipo de red segun las
caracteristicas del lugar a instalar, elegir los protocolos a utilizar y elegir

correctamente el sistema operativo de red.

La utilizacion de switches, routers, evidencia la disminucion de dominios de
colision y broadcast determinado a través de los sistemas de monitoreo Cacti y

los instalados en el Proxy Squid mediante el uso del (iftop).
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Debido a la gran importancia que hoy tienen las redes de datos LAN/WAN en la
productividad y eficiencia de las empresas, es indispensable contar con la
Plataforma de Conectividad y Comunicaciones que nos asegure un acceso rapido
a las Bases de Datos, mejore el desempeiio de las aplicaciones y nos brinde
seguridad en base a Sistemas de Respaldo y Plan de Contingencia ante
catastrofes.

El crecimiento constante y la incorporacion de nuevas tecnologias, gradualmente
van complicando y muchas veces degradando la disponibilidad de la red. Por esta
razon Cacti ofrece el servicio de “Analisis y Monitoreo de Redes”, orientado
prevenir y a plantear soluciones concretas ante nuevos problemas o
requerimientos y, de este modo asegurar la estabilidad, operabilidad y flexibilidad.
Este servicio esta basado en tecnologia de Analisis experto, que diagnostican
automaticamente su red, proponiendo incluso soluciones.

Para brindar el mejor servicio en el control y mantencion de la Red y ser un apoyo
real en la incorporacion de las soluciones tecnolégicas, se propone un Plan de

Asesoria basado en Analisis y Mediciones.

5.2 RECOMENDACIONES

Se recomienda independizar al laboratorio designado para los estudiantes de ASI
de los equipos y configuraciones actualmente existentes, ya que de esta manera
se podran realizar laboratorios con mayor rapidez y determinar inconvenientes de

red interna o externa.

A través de los manuales implementados en este trabajo los estudiantes podran
levantar (realizar), los servidores del proyecto presentado, de esta manera
tenerlos en funcionamiento y obtener resultados para analizarlos, con lo cual el
estudiante obtendra una vision de lo que realmente se encuentra en las redes de
grandes dimensiones.

Se recomienda en un futuro, para la realizacion de este tema, aumentar un Script
en el Proxy Squid donde con pulsar un botén el administrador pueda bloquear el
ingreso a los estudiantes o usuarios que provoquen elevado consumo en la red y

asi evitar trafico en la misma, siendo otra forma de control en la red.
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Para el caso de estudio 3 se recomienda el crear otro servidor Cacti para
monitorear el consumo interno como lo externo de la red como se muestra en la

figura siguiente:

ESFOT 200€
HUB LTI Sala de Redes
Router Cisco 1600 Router Cisco 2500
ROUTER1 ROUTER2

Servidor PROXY
IP 1723 42 9 el0

IP 101010~

Servidor CACT
IP 1723 42 6

N

Catalyst Ciscc 2900

Servidor CACT
IP 17237 42 5

fazas

14100 15100 15100 20100

Monitorec

RED
IP: 10.10.10.0

Fig. 61 — Recomendacion para el Diagrama con Router s

Fuente: Realizado por Diaz Jeaneth — Tipan Luis
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GLOSARIO

Segmento.- Un segmento es un grupo de dispositivos tales como (PCs,
servidores, etc) que estan conectados entre si.

Segmentar .- Segmentar es el proceso de separar ciertas partes de trafico de la
red, por razones de rendimiento, seguridad o fiabilidad. Se puede utilizar un
switch o un router para separar los dispositivos de la red en segmentos.

Colision.- Una colision es cuando dos paquetes de datos estan intentando usar el

mismo medio de transmisién de manera simultanea es decir al mismo tiempo.

Gestionar.- Administrar o dirigir la red

Estrés del canal o inundacion del canal.- Estado causado por el exceso de

paquetes en la red

Tarjeta RDSI.- Tarjeta que permite la conexion a Internet a través de una linea
RDSI, sustituiria al médem que conocemos, se instala en el interior del ordenador
como cualquier otra tarjeta y el usuario realizara a través de ella la conexién a
Internet. La velocidad de conexion que podremos alcanzar con una RDSI seria de
64 Kbps, si nuestro servidor nos permite utilizar los dos canales podremos

alcanzar una velocidad de 128 Kbps.

Difusion.- Difusion a todas las computadoras de una red remota que se logra
enviando una sola copia del paquete a la red remota y difundiéndolo al llegar. El

TCP/IP maneja difusion dirigida.

Protocolo.- Conjunto de comandos que permite que dos computadoras se

comuniguen entre si.

Comunicacion bidireccional.- es aquélla en la cual puede ser enviada
informacion tanto desde un trasmisor hacia un receptor como desde este ultimo

hacia el primero.
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Datagramas.- Paquete sencillo enrutado en una red sin reconocimiento

Encapsulamiento.- Es el proceso por el cual los datos que se deben enviar a
través de una red se deben colocar en paquetes que se puedan administrar y
rastrear. El encapsulado consiste pues en ocultar los detalles de implementacion
de un objeto, pero a la vez se provee una interfaz publica por medio de sus

operaciones permitidas.

Decodificar.- EIl proceso de convertir las palabras escritas en palabras habladas

Servidores Centralizados.- El uso de servidores centralizados ofrecen al usuario
una alternativa mucho mejor tanto para compartir como para proteger sus

documentos.

Dominio de puenteo.- Se desarrollé para aliviar los problemas de rendimiento

gue surgieron con el aumento de las colisiones

Conmutacion.- Como se conmuta una trama a su puerto de destino es una

compensacion entre la latencia y la confiabilidad.

Lan Conmutadas.- A los bridges multipuerto de alta velocidad se les llama
switches LAN, ya que gracias al redireccionamiento inteligente que realizan
mediante sus tablas de direcciones actian conmutando frames entre sus
multiples puertas. Aquellas LANs basadas en switches se las suele llamar LAN

conmutadas.

Trama.- Conjunto de bits que forman un bloque de datos basico. Generalmente,
una trama contiene su propia informacién de control, en la que se incluye la
direccion del dispositivo al que estd siendo enviado. Desde uno de los
componentes de equipo de red, los cuadros pueden ser unidestinados (enviados
a un solo dispositivo), multidestinados (enviados a dispositivos multiples) o

difundidos (enviados a todos los dispositivos)
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Broadcast .- (0 en castellano "difusiones") , se producen cuando una fuente envia

datos a todos los dispositivos de una red.

Unicast .- Comunicacion establecida entre un solo emisor y un solo receptor en

una red.

Multicast .- Es la comunicacion de un solo emisor y varios receptores dentro de

una red

Ancho de banda .- Término técnico que determina el volumen de informacion que
puede circular por un medio fisico de comunicacion de datos, es decir, la
capacidad de una conexién. A mayor ancho de banda, mejor velocidad de acceso

y mayor trafico o cantidad de personas.

Prompt .- indicador de modo usuario, que permite a este realizar peticiones de
servicios al intérprete de 6rdenes. Este se sustituye actualmente por sistemas de

ventanas.

Nodo.- Una red conectada a Internet, con identidad propia a través de una
direccion IP de red y generalmente un nombre de dominio.
Ordenador o conjunto de ordenadores que reciben la llamada del usuario y la
dirigen hacia el servicio solicitado all4d donde se encuentre.

TTL.- Es el tiempo de vida de un paquete en la red. Con este campo, acotamos la
permanencia del paquete en la red. Mide el numero de saltos que ha dado el

paquete, es decir, el nUmero de sistemas intermedios que ha atravesado.

Time To Live (TTL): tiempo de vida en segundos que le queda al paquete. Cada
router debe al menos decrementar este tiempo en 1. En la practica siempre se
hace eso, y por lo tanto no tiene mucho que ver con tiempo, sino con niumero de

saltos. Sirve para descartar paquetes en loop.
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Latencia .- lapso necesario para que un paquete de informacion viaje desde la
fuente hasta su destino. La latencia y el ancho de banda, juntos, definen la

capacidad y la velocidad de una red.

Tabla de Ruteo.- Es la tabla donde se almacenan los caminos disponibles para

realizar el proceso de ruteo.

Redes jerarquicas.- Red con varios niveles de comunicacion representados por
sus nodos correspondientes. La informacién de origen recorre los nodos en nivel

ascendente y luego en orden descendente hasta su nodo destino.

Red troncal.- Backbone. Red principal o troncal, llamada también la espina dorsal
de Internet ; Medio de transmisién al que se conectan otras redes de menor

velocidad. Es denominada la espina dorsal de Internet.

SNA.- SNA (Standard Network Architecture), es el protocolo de red utilizado por
IBM para conectividad con sus hosts o mainframes —grandes ordenadores y
servidores muy robustos que soportan millones de transacciones que por lo

general son utilizados en bancos

ATM.- Modo de transmision asincrona (Asynchronous Transmision Mode). Un
protocolo de comunicaciones definido para comunicaciones de datos a alta
velocidad.

VTP.- (Virtual Terminal Protocol) :  Protocolo de control de transmisiones para

la red Internet relativo a terminales.

Conmutacion (switching).- este termino es generalmente usado para describir la
transferencia de datos de un puerto de entrada hacia uno de salida en una
maguina , en la cual la seleccidon del puerto de salida se basa en la informacion de

tipo capa 2.



ANEXOS

ANEXO 1

CACTI

INSTALACION Y CONFIGURACION

1.1 TABLA DE CONTENIDO

© 0 N o g b~ W DdhPRE

N
= O

1.2 CONFIGURACION DEL SISTEMA OPERATIVO

Configuracion del Apache

Configuracion del Sistema Operativo

Instalacién y Configuracion de Cacti

Personalizacion de la Interfase Web

Puesta en marcha del servicio

admin istracion de Usuarios en Cacti

Descarga de paquetes y archivos necesarios

Configuracion de Cacti desde la interfase Web

Administracion de Hosts/Devices en Cacti

Opciones de visualizacion y tipos de consultas

1.2.1 DISTRIBUCION DE PARTICIONES PARA UN DISCO DE 80 GB:

/dev/sdal
/dev/sda2
/dev/sda3
/dev/sda4
/dev/sda5
/dev/sda6
/dev/sda7
/dev/sda8
/dev/sda9
/dev/sdal0

2.0G
99M
981M
29G
688M
688M
15G
2.0G
7.7G
9.7G

Fig. 62 — Tabla de particiones en el disco

465M
17m
18M
195M
17M
17M
6.7G
37M
1.7G
60M

1.4G
7™M
914M
271G
636M
636M
7.1G
1.8G
5.7G
9.1G

25%
18%
2%
1%
3%
3%
49%
2%
24%
1%

Fuente: Realizado por Diaz Jeaneth — Tipan Luis

/

/boot
/home
/monitor
/opt

/tmp

lusr
{usr/local
Ivar

Ivar/lib/mysq|l
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DEL

Problemas con las descripciones de interfaces en algunos dispositivos Cisco
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Dar click derecho en la pantalla y abrir un Terminal e ingresar a las siguientes

ubicaciones:

1.2.2vi etc/sysconfig/network-scripts/ifcfg-ethO

DEVICE=eth0
BOOTPROTO=static
BROADCAST=172.31.42.255
IPADDR=172.31.42.9
NETMASK=255.255.255.0
NETWORK=172.31.42.0
ONBOOT=yes
TYPE=Ethernet

1.2.3vi /etc/sysconfig/network

NETWORKING=yes
HOSTNAME=epn.edu.ec
GATEWAY=172.31.42.1

1.2.4vi /etc/hosts

127.0.0.1 epn.edu.ec cacti localhost.localdomain localhost
172.16.1.3 epn.edu.ec cacti localhost.localdomain localhost

1.2.5vi /etc/hosts.allow

sshd : 172.31.42.158 172.41.43.2
httpd : ALL

1.2.6 vi /etc/hosts.deny

ALL : ALL

1.2.7 Servicios a tiempo de inicio en cd /etc/rc.d/rc3.d y listamos con el comando
Il

/etc/rc.d/rc3.d/S10network -> ../init.d/network
/etc/rc.d/rc3.d/S12syslog -> ../init.d/syslog
/etc/rc.d/rc3.d/S28autofs -> ../init.d/autofs
letc/rc.d/rc3.d/S44acpid -> ../init.d/acpid
letc/rc.d/rc3.d/K50snmpd -> ../init.d/snmpd
/etc/rc.d/rc3.d/S55sshd -> .. /init.d/sshd
letc/rc.d/rc3.d/S56xinetd -> ../init.d/xinetd
[etc/rc.d/rc3.d/IS64mysqld -> ../init.d/mysqld
[etc/rc.d/rc3.d/S85gpm -> ../init.d/gpm
letc/rc.d/rc3.d/S85httpd -> ../init.d/httpd
/etc/rc.d/rc3.d/S90crond -> ../init.d/crond
letc/rc.d/rc3.d/S99local -> ../rc.local
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En caso de no encontrar estos servicios es recomendable bajarse de Internet y

ejecutarlos para evitar cualquier inconveniente.

1.3 DESCARGA DE PAQUETES Y ARCHIVOS NECESARIOS
1.3.1Nos ubicamos en cd /usr/local/src/ y creamos los siguientes directorios:

[root@cacti ~]# cd /usr/local/src/

[root@cacti src]# mkdir CACTI_RPMS

[root@cacti src]# mkdir CACTI_TELCO_IMAGES

[root@cacti src]# |l

total 8

drwxr-xr-x 2 root root 4096 oct 31 13:50 CACTI_RPMS

drwxr-xr-x 2 root root 4096 oct 31 14:12 CACTI_TELCO_IMAGES

1.3.2 En el directorio CACTI_RPMS descargamos los paquetes rpm necesarios.

[root@cacti src]# cd CACTI_RPMS/

[root@cacti CACTI_RPMSJ# Il

total 1632

-rw-r--r-- 1 root root 1084862 nov 7 2005 cacti-0.8.6f.fc3.i386.rpm

-rw-r--r-- 1 root root 44269 nov 7 2005 cacti-cactid-0.8.6e-1.1.fc3.rf.i386.rpm
-rw-r--r-- 1 root root 371764 nov 7 2005 rrdtool-1.0.50-1.1.fc3.rf.i386.rpm
-rw-r--r-- 1 root root 152249 nov 7 2005 rrdtool-devel-1.0.50-1.1.fc3.rf.i386.rpm

1.3.3 En el directorio CACTI_TELCO_IMAGES descargamos las imagenes que

utilizaremos en la interfase Web:

[root@cacti src]# cd CACTI_TELCO_IMAGES/

[root@cacti CACTI_TELCO_IMAGES]# Il

total 52

-rw-r--r-- 1 root root 14515 oct 23 16:21 auth_deny_epn.GIF
-rw-r--r-- 1 root root 22458 oct 23 16:21 auth login_epnl.GIF
-rw-r--r-- 1 root root 3842 oct 23 16:22 cacti_backdrop2_epn.GIF
-rw-r--r-- 1 root root 3997 oct 23 16:23 cacti_backdrop_epnl.GIF
-rw-r--r-- 1 root root 3488 oct 31 14:01 cacti_logo_epn.GIF

1.4 INSTALACION Y CONFIGURACION DE CACTI
1.4.1Instalacién de paquetes: nos ubicamos en cd /usr/local/src/CACTI_RPMS/ y

ejecutamos los rpms.

root@cacti ~J# cd /usr/local/src/CACTI_RPMS/

root@cacti CACTI_RPMS]J# rpm -hiv rrdtool-1.0.50-1.1.fc3.rf.i386.rpm
root@cacti CACTI_RPMS]J# rpm -hiv rrdtool-devel-1.0.50-1.1.fc3.rf.i386.rpm
root@cacti CACTI_RPMS]# rpm -hiv cacti-0.8.6f.fc3.i386.rpm

iy et ey iy

1.4.2 Se creo un file system para almacenar los registros del CACTI, diferente al

que viene por defecto en la instalacidon, razén por la cual es necesario reubicar el
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directorio cacti que se encuentra en cd /var/www/html/ en la particion /monitor y

crear el enlace respectivo para conservar la ruta original:

root@cacti ~J# cd /varimww/html/

root@cacti htmll# cp -rf cacti/ /monitor

root@cacti html}# rm -rf cacti/

root@cacti html}# In -sf /monitor/cacti/ cacti

[[root@cacti html]# Il

total O

Irwxrwxrwx 1 root root 15 oct 31 17:21 cacti -> /monitor/cacti/
[[root@cacti html]# cd /monitor/

[root@cacti monitor]# |l

S e

total 20
drwxr-xr-x 11 root root 4096 oct 31 20:28 cacti
drwx------ 2 root root 16384 nov 20 2003 lost+found

1.4.3 Asignar los permisos correspondientes para

los

directorios

cd

/monitor/cacti/rra y /monitor/log de manera que el usuario de sistema cactiuser

pueda escribir en ellos, ya que con este usuario se va a ejecutar el programa.

[root@cacti ~]# cd /monitor/cacti/
[root@cacti cacti]# chown -R cactiuser rra/ log/

1.4.4 Editar el archivo vi /monitor/cacti/include/config.php y cambiar usuario y

password que se utilizaran para conectarse a la base de datos, segun el siguiente

ejemplo:

[root@cacti ~]# vi /monitor/cacti/include/config.php

/* make sure these values refect your actual database/host/user/password */

$database_type = "mysql";
$database_default = "cacti”;
$database hostname = "localhost";
$database username = "cactiuser";
$database password = "mydejavu”;

1.4.5Crear la base de datos cacti con MySQL.:

[root@cacti ~]# chkconfig --level 543 mysqld on
[root@cacti ~J# service mysqld restart

[root@cacti ~]# cd /monitor/cacti/

[root@cacti ~]# mysgladmin --user=root create cacti
[root@cacti ~]# mysql cacti < cacti.sql
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1.4.6Configurar el usuario y clave para el acceso a la base de datos cacti segun el

user y password especificado en vi /monitor/cacti/include/config.php (paso 3.4):

[root@cacti ~]# mysql --user=root mysq|

mysql> GRANT ALL ON cacti.* TO cactiuser@localhost IDENTIFIED BY 'mydejavu’;
mysql> flush privileges;
mysql> quit

1.5 PERSONALIZACION DE LA INTERFASE WEB
1.5.1 Copiar las imagenes de /usr/local/src/CACTI_TELCO_ IMAGES/ a

/monitor/cacti/images

[root@cacti ~J# cd /monitor/cacti/images/
[root@cacti images]# cp /usr/local/src/CACTI_TELCO_IMAGES/* ./

1.5.2Reemplazar las imagenes de logotipos creando enlaces simbolicos como se

muestra a continuacion:

[root@cacti images]# In -sf auth_login_epnl.GIF auth_login.gif

[root@cacti images]# In -sf cacti_backdrop_epnl.GIF cacti_backdrop.gif
[root@cacti images]# In -sf cacti_backdrop2_epn.GIF cacti_backdrop?2.gif
[root@cacti images]# [root@cacti images]# In -sf cacti_logo_epn.GIF cacti_logo.gif

1.5.3 Modificar el titulo de la péagina de login cambiando <title>Login to
Cacti</title> que viene por defecto a <title>Login to MONITOREO LTI</title> en el

archivo /monitor/cacti/auth_login.php

[root@cacti ~J# vi /monitor/cacti/auth_login.php

<html>

<head>
<title>Login to MONITOREO LTI</title>
<STYLE TYPE="text/css">
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1.5.4 Modificar el titulo de pagina del archivo /monitor/cacti/include/auth.php
cambiando <title>Cacti</title> que viene por defecto a <title>SMONITOREO
LTI</title>

[root@cacti ~]# vi /monitor/cacti/include/auth.php

<html>
<head>
<titte>MONITOREO LTI</title>
<link href="include/main.css" rel="stylesheet">
</style>
</head>

1.5.5Modificar el titulo de pagina del archivo /monitor/cacti/include/top_header.php
cambiando <title>Cacti</title> que viene por defecto a <title>EPN :: MONITOREO
LTI</title>

[root@cacti ~]# vi /monitor/cacti/include/top_header.php

<html>
<head>
<title>EPN :: MONITOREO LTI</title>
<link href="include/main.css" rel="stylesheet">
<script type="text/javascript” src="include/layout.js"></script>
</style>
</head>

1.5.6 Modificar el titulo de pagina del archivo
/monitor/cacti/include/top_graph_header.php cambiando <title>Cacti</title> que
viene por defecto a <title>EPN :: MONITOREO LTI</title>

[root@cacti ~]# vi /monitor/cacti/include/top_graph_header.php

<html>
<head>
<title>EPN :: MONITOREO LTI</title>
<?php if (isset($_SESSION["custom'])) {
if ($_SESSION["custom"]) {
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1.5.7Modificar el contenido del archivo [root@cacti ~]# vi /monitor/cacti/about.php

segun lo siguiente

<?php
/*

| Copyright (C) 2004 lan Berry |
|

| This program is free software; you can redistribute it and/or |

| modify it under the terms of the GNU General Public License |

| as published by the Free Software Foundation; either version 2 |

| of the License, or (at your option) any later version. |

I

| This program is distributed in the hope that it will be useful, |

| but WITHOUT ANY WARRANTY; without even the implied warranty of |
| MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
| GNU General Public License for more details. |

| cacti: a php-based graphing solution |

| Most of this code has been designed, written and is maintained by |

| lan Berry. See about.php for specific developer credit. Any questions |

| or comments regarding this code should be directed to: |

| - iberry@raxnet.net |

+ +

| - raXnet - http://www.raxnet.net/

*

include("./include/auth.php");
include("./include/top_header.php");

html_start_box("<strong>About Cacti</strong>", "98%", $colors["header"], "3", "center", "");
>

<tr>
<td bgcolor="#<?php print $colors["header_panel"];?>" colspan="2">
<strong><font color="#<?php print $colors["header_text"];?>">Version <?php print
$config['cacti_version"];?></font></strong>
</td>
</tr>
<tr>
<td valign="top" bgcolor="#<?php print $colors["light"];?>" class="textArea">
<a href="http://www.cacti.net/"><img align="right" src="images/cacti_about_logo.qgif" border="0"
alt="raXnet"></a>

<p>&nbsp;</p>
Cacti is designed to be a complete graphing solution based on the RRDTool's framework.
Its goal is to make a
network administrator's job easier by taking care of all the necessary details necessary to create
meaningful graphs.

<p>Please see the <a href="http://www.cacti.net/">official Cacti website</a> for information, support, and
updates.</p>

<p><strong>Current Cacti Developers</strong><br>
<ul type="disc">
<li><strong>lan Berry</strong> (raX) is original creator of Cacti which was first released to the world in
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2001. He remained the sole
developer for over two years, writing code, supporting users, and keeping the project
active. Today, lan continues
to actively develop Cacti, focusing on backend components such as templates, data
queries, and graph management.</li>
<li><strong>Larry Adams</strong> (TheWitness) joined the Cacti team in June of 2004
right before the major 0.8.6 release. He helped bring the new poller architecture to
life by providing ideas, writing code, and managing an active group of beta testers. Larry continues
to focus on the poller as well as RRDTool integration and SNMP in a Windows environment.</li>
<li><strong>Tony Roman</strong> (rony) joined the Cacti team in October of 2004 offering years of
programming and system administration experience to the project. He is contributing
a great deal to the upcoming 0.9 release of Cacti by providing many usability and
documentation changes in addition to revamping Cacti's user management component.</li>
</ul>
</p>

<p><strong>Thanks</a></strong><br>
<ul type="disc"> <li>A very special thanks to <a href="http://ee-
staff.ethz.ch/~oetiker/"><strong>Tobi Oetiker</strong></a>, the creator of <a
href="http://www.mrtg.org/">RRDTool</a> and the very popular
<a href="http://www.mrtg.org">MRTG</a>.</li> <li><strong>Brady
Alleman</strong>, creator of NetMRG and <a
href="http://www.thtech.net">Treehouse Technologies</a> for questions and ideas. Just
as a note, NetMRG is a complete Network Monitoring solution also written in PHP/MySQL. His
product also makes use of RRDTool's graphing capabilities, | encourage you to check it out.</li>
<li><strong>Andy Blyler</strong>, for ideas, code, and that much needed overall support
during really lengthy coding sessions.</li> <li><strong>The users of
Cacti</strong>! Especially anyone who has taken the time to create a bug report, or otherwise
help me fix a Cacti-related problem. Also to anyone who has purchased an item from my amazon.com
wishlist or donated money to the project.</li>
</ul>
</p>
<p><strong>License</strong><br>

<p>Cactiis licensed under the GNU GPL:</p>

<p><tt>This program is free software; you can redistribute it and/or
modify it under the terms of the GNU General Public Licenseas published by the Free Software
Foundation; either version 2
of the License, or (at your option) any later version.</tt></p>

<p><tt>This program is distributed in the hope that it will be useful,but WITHOUT ANY WARRANTY;
without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.</tt></p>

<p><strong>Cacti Variables</a></strong><span style="font-family: monospace; font-size:
10px;"><br

<strong>Operating System:</strong> <?php print $config['cacti_server_os"];?><br>

<strong>PHP SNMP Support:</strong> <?php print $config['php_snmp_support"] ? "yes" : "no";?><br>

</span></p>

</td>

</tr>

&nbsp;</p><hr width="85%">

&nbsp;</p><p align="center"><a href="http://www.epn.edu.ec" title="Ir a www.epn.edu.ec"><img
src="http://www.epn.edu.ec/espanol/imagenes/cactiLogo_275x60.gif" border="0" alt="ESFOT"></a></p>
<p align="center"><strong>Implementado el 31 de Octubre del 2006<br>

Tesis Guillermo - Viviana<br>

ESFOT</strong></p>
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<p>&nbsp;</p>
</td>
</tr>
<?php
html_end_box();

include("./include/bottom_footer.php");
?>

1.6 CONFIGURACION DE APACHE

1.6.1 Editar el archivo de configuracion de Apache ubicado en
letc/httpd/conf/httpd.conf y configurar los parametros que se muestran a

continuacion:

[root@cacti ~]# vi /etc/httpd/conf/httpd.conf
ServerAdmin guille_luigi@hotmail.com

DocumentRoot "/var/www/html/cacti"

ServerName 172.16.1.3:80

<Directory "/var/www/html/cacti">

1.6.2 Configurar el servicio httpd para que arranque a tiempo de inicio y reiniciar

el Apache:

[root@cacti ~J# chkconfig --level 543 httpd on
[root@cacti ~J# service httpd restart
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1.7 CONFIGURACION DE CACTI DESDE LA INTERFASE WEB

1.7.1Acceder via browser al cacti, utilizando la direccion IP 172.31.42.9

archiva

23 Login to MONITOREQ LTI - Microsoft Internet Explorer E]@E]
i

Edicion  Yer Fawaritos  Herramientas  Ayuda

. . 5 ==
i ; X Vo I
@ fikras 7, |:-l.' | |,,.i: | Blsqueda v

Mazirniz.

 Faworitos

Diteccion i@j httpeff172.31.42,9/ b Ir Vinculos - 7

Fig. 63 — Ingreso a la interface CACTI

Fuente: Realizado por Diaz Jeaneth — Tipan Luis

1.7.2 Inmediatamente cargara la pagina de guia de instalacion del cacti,

procederemos a dar click en link Next>> ubicado en la parte inferior derecha del

recuadro.

Ayuda

| . . y " 25
squeda ?/\/ Favoritos {‘} s = _J ﬁ -:‘

Cacti Installation Guide

Thanks for taking the time to download and install cacti, the complete
graphing solution for your network. Before you can start making cool graphs,
there are a few pieces of data that cacti needs to know,

Make sure you have read and followed the required steps needed to install
cacti before continuing. Install information can be found for Unix and Win3z2-
based operating systems.

Also, if this is an upgrade, be sure to reading the Upgrade information file.

Cacti is licensed under the GMU General Public License, you must agree to its
provisions before continuing:

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation; either wersion 2 of the License, or (at
your option) any later wersion.

This program is distributed in the hope that it will be useful, but
WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNEZS FOR & PARTICULAR PURPOSE. See the GNU
General Public License for more details.

Fig. 64 — Ventana con guia de instalacion

Fuente: Realizado por Diaz Jeaneth — Tipan Luis
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1.7.3Seleccionar la opcion New Install en la persiana del cuadro de dialogo Cacti
Installation Guide y a continuacion damos click en link Next>> ubicado en la parte

inferior derecha del recuadro.

1
uy W, . My o

“ 7 Fawaritos 6-‘\' v i 1 ] 4 ‘i
P = 5 ﬁ “

Cacti Installation Guide

Please select the type of installation

Mew Install 1R

The following information has been determined from Cacti's configuration file.
If it is hot correct, please edit 'includefconfig.php’ before continuing.

Database User: cactiuser

Database Hostname: localhost
Datahase: cacti

Serwver Operating System Type: unix

Fig. 65 — Tipo de instalacion

Fuente: Realizado por Diaz Jeaneth — Tipan Luis

1.7.4 En el siguiente recuadro confirmamos que las rutas de los ejecutables
correspondientes a los programas utilizados por el cacti, sean las correctas y a
continuacion damos click en link Finish ubicado en la parte inferior derecha del

recuadro.

Make sure all of these values are correct before continuing.

[FOUND] RRDTool Binary Path: The path to the rrdtool binary.
fusrfbin/rrdtool

[FOUND] PHP Binary Path: The path to your PHP binary file (may reguire a
php recompile to get this file),

fustfhin/php

[FOUND] snmpwalk Binary Path: The path to your snmpwalk binary.
Justihin/snmpwalk

[FOUND] snmpget Binary Path: The path to your snmpget binary.
Justfhin/snmpget

[FOUND] Cacti Log File Path: The path to your Cacti log file.
Jraonitor/cacti/log/cacti.log

SNMP Utility Yersion: The type of SNMP you have installed. Required if you
are using SNMP v2¢ or don't have embedded SNMP support in PHP.
MET-ShMP 5.x | %

RRDTool Utility ¥ersion: The version of RRDTool that you have installed.
RRDTool 1.0.% (%

NOTE: Once you click "Finish", all of your settings will be saved and wour
database will be upgraded if this is an upgrade. You can change any of the
settings on this screen at a later time by going to "Cact Settings" from within

Cachi

Fig. 66 — Confirmacién de rutas

Fuente:Realizado por Diaz Jeaneth — Tipan Luis
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1.7.5A continuacién aparecera el cuadro de didlogo de acceso al sistema, al cual

ingresaremos con el user admin y password cactiesfot

& Login to MONITORED LT] - Microsoft Internet Explorer

Archivo  Edicion  Ver  Favoritos  Herramientas  Ayuda ﬂ!’
2 o 0 . o~ =\ I

Qre- O [ @ G o oo @3- % B- LM B

Direccidn l@j http: {17251 .42.9] !v]lr Vinculos | Asistente de Web @

NACIONAL

8« QEDsTe  g
- - N
Please enter you NMS user name and password below;
User Name: admin

Password: sessesess

@ Lista £ Internet

Fig. 67 — Ingreso del Administrador

FuenteRealizado por Diaz Jeaneth — Tipan Luis

1.7.6 Inmediatamente después de haber ingresado con el user y password admin,

el sistema nos solicitara cambiar la clave para el usuario admin.

2N Login to MONITOREO LTI - Microsoft Internet Explorer

frchive  Edicién Wer  Favoribos  Herramisntas  Ayuda ?,"'

@Atrés - ,w) @ @ _ij /P‘ Blsqueda \i\\_{’Favoritos @ Lj'.v :,'.___ - i_rJ @ ﬁ

Vircules | Bsistenbe de Web @v

Dirercion | @] httpifi172.31 42,9/

*** Forced Password Change **#*

Please enter a new password for cacti:

Password: esssssssss

Confirm: :----------m_

SE‘I Lista B Internet

Fig. 68 — Cambio de Password

Fuente: Realizado por Diaz Jeaneth — Tipan Luis
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1.7.8 A continuacion aparecera la consola de administrado del cacti

] Telconet :: NMS Cor porativos - Microsoft Internet Explorer

BE=]

Archivo  Edcion  Ver Favoritos  Herramientas  Ayuda

Qews - () |

|x] |

D Bisqueda 57 Favorios 8 - = "l B B

e

i
Dirgcein 1@ httpe/{172.31.42.9)

Winculos ** | Asisterte de Web g~

.
| console || graphs ||

Pk

Gonsale

Logged in as admin (Logaut)

s Create devices for network
* Create graphs for your new devices
+ View your new graphs

Graph Trees

Data Sources

Data Queries
Data Input Mathods
Graph Templates

Hast Templates

Data Templates

Import Templates
Export Templates
Gonfiguration’

Systarn Utilities

User Managsment

Logout User

Fig. 69 — Diagrama consola de Administracion

Fuente: Realizado por Diaz Jeaneth — Tipan Luis

1.7.9Seleccionamos la opcidn Settings en la parte inferior del menu izquierdo y en

la pestafia General, seccion SNMP Defaults, seleccionamos la versionl de

SNMP, agregamos la comunidad SNMP y damos click en el boton SAVE ubicado

en la parte inferior derecha de la pagina.

21 EPN :: MONITOREO LTI - Microsoft Internet Explorer:

rchive  Edidfn  Ver Fawortos  Herramientas  Ayuda

Qus - O (X [&] @0 st Flpraonos )| (- 2

[ 8 4

Direccién @ http:f{172.31.42.5fhost phpraction=editaid=2T

Winculos >

v B

New Graphs
[E—
Graph Mansgemant

General | | Paths | | poller || Graph Export
Cacti Settings {General}
Event Logging

Log File Destination
Haw will Cacti handle svant lagging.

@raph Trees
Data Sources
Web Events

What Cacti website messages should be placed in the log.

Deavicas

Data Queries

Data Input Methods
Templates

Graph Templates

Paller Logaing Level
what level of detail do you want sent ta the lag file,
WARMING! Leaving in any other status than NONE or LOW can
e exaust your disk space rapidly.

Dats Templatas
Import/Export
Irnport Templates

Poller Syslog/Eventiog Selection
If you are using the SyslogfEventlog, What Cacti poller
messages shauld be placad in the Syslog/Eventlog.

Export Templates

SNMP Utility Version

The type of SNMP you have installad. Required if you are
using SHMP vZe or don't have embeddad SHMP suppart in
PHP,

B een A RRDTool Utility Version
The version of RRDTaol that you have installzd,
SNMP Dafaults

SNMP Version

Default SNMP version for all new hosts.

User Managernent

Lagaut User

SNMP Communit
Default SHMP read community for all new hosts
SNMP Username (v3)

The SHMP u2 Username for polling hosts,

SNMP Password (v3)
The EHMP +3 Passward for polling hosts,

| visual

Paller Specific Logging

Required Tool Versions

‘ Authentication

[ web sume Mescages
[0 wab RRD Graph Syntax
[ Graph Export Messages

| Low - Statistics and Enors

]

[ Poller statsistics
[ Poller warnings
Poller Errors

NET-SNMP 5. v
[RRDTaol 1.0.x [

‘\/ers\om v

epn200Besfotasi

[~

® Internet

Fig. 70 — Opcidn settings

Fuente: Realizado por Diaz Jeaneth — Tipan Luis
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1.7.10 Seleccionamos la pestafia Poller, en la seccion Poller Execution
Parameters, configuramos los siguientes valores:

Maximum Concurrent Poller Processes

60
25
En la seccion Poller Host Availability Settings configuramos los siguientes

Script and Script Server Timeout Value

valores:

Downed Host Detection

SNMP - Reliable
UDP Ping
Ping Timeout Value = 400

Ping Type

Ping Retry Count =1

Finalmente damos click en el boton SAVE ubicado en la parte inferior derecha de
la pagina.

2N EPN :: MONITOREQ LTI - Microsoft Internet Explorer

Archive  Edicién  ¥er Eavoritos  Herramientas  Ayuda ?
- . ~ I . =
@ awas v () B @ ] /'..' Bisqueda \fi Favoritos @ n\.‘f 1= ﬁ -'3
Directiér |@ httpe/ 172,31 42,9 host php?action—editaid=27 v| I Vinolas >
Cansole <> Cacti Settings Logged in a5 admin (Lagaut) 2%
General || Paths | Paller \ Graph Export ‘ Visual | Authentication
New Graphs

Cacti Settings (Poller)

Management

General
Graph Management

Poller Enabled

@raph Traes If you wish to stop the polling process, Urichadk this box, Poller Enabled

Data Sources Poller Type

Devices The Cacti poller to use. This Setting will take effect at next crd.php (%
palling int=rual, e

P

Data Queries

C Poller
Data Input Methods The number of concurrent processes to execute, Using a higher
T number when using crmd.php will imprave performance. |
Performance improvements in cactid are best resalved with the
Graph Templates threads pararmeter =
Host Templates Maximum Threads per Process
R The raxirurn threads allowed per process. Using a higher 10

number when using cacid will improve performance, NOTE
Applies anly to CACTID!

Import Templates Script and Script Server Timeout Value i
The maximum tirme that Cacti will wait on a script to complete. 25
This timeout value is in seconds

Poller Host Availability Settings

Export Tamplates

Aettage Downed Host Detection
utilities. | |The method Cacti will use to determine if 5 host is aua\\able far ‘ i
; = polling. NOTE: It is recammendad that, at a minimum, SHMP - Reliable s
Systern Utilities
aluays be selected,
User Management Ping Type
Logout User The type of ping packet to sent. NOTE: ICMP requires that the ‘ UDP Ping \v " I

Cacti Gervice ID have root privilages in Unix.

Ping Timeout Value

The timeout value to use far host ICMP and UDP pinging. This | 400
hast SHMP timeaut value applies for SHMP pings,

Ping Retry Count

The nurnber of tirnes Cacti will atbernpt to ping 5 host befare 3

il Failing. :
EPR =i
) B Internet X H|

Fig. 71 — Configuracion

Fuente: Realizado por Diaz Jeaneth — Tipan Luis
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1.8 PUESTA EN MARCHA DEL SERVICIO

1.8.1Comprobar que se haya creado la entrada correspondiente en el croad para
ejecutar cacti de forma programada, esto lo hacemos revisando el archivo cacto
ubicado en /etc/cron.d/ cuyo contenido debe ser similar al siguiente ejemplo
donde se especifica el usuario con que se va a ejecutar el programa y la ruta del
poller:

[root@cacti ~]# cat /etc/cron.d/cacti
*¥5***x*  cactiuser php var/www/html/cacti/poller.php > /dev/null 2>&1

1.8.2Configurar crond para que arranque a tiempo de inicio y reiniciar el servicio

[root@cacti ~J# chkconfig --level 543 crond on
[root@cacti ~J# service crond restart

1.8.3Ejecucion del cacti en forma manual:

Para ejecutar manualmente cacti, debemos hacerlo como usuario cactiuser y no
como root ya que esto cambiaria los permisos de los archivos ubicados en
/monitor/cacti/rra y /monitor/cacti/log de manera que el usuario cactiuser ya no
tendra permisos para escribir en ellos, provocando que el cacti deje de graficar.
Una vez logueados como usuario cactiuser ejecutamos el comando php

poller.php

[root@cacti ~J# su - cactiuser
[cactiuser@nmscorp ~]$ php poller.php
OK u:0.06 s:0.10r:7.42

OK u:0.06 s:0.10 r:7.42

OK u:0.06 s:0.10 r:7.42

OK u:0.06 s:0.10 r:7.42

OK u:0.06 s:0.10 r:7.42

OK u:0.06 s:0.10r:7.42

OK u:0.06 s:0.10r:7.42
Content-type: text/html
X-Powered-By: PHP/4.3.11

09/27/2005 12:07:25 PM - SYSTEM STATS: Time: 11.9537 s, Method: cmd.php, Processes: 60,
Threads: N/A, Hosts: 186, Hosts/Process: 4, Data Sources 2158, RRDs Processed 1624
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1.9 ADMINISTRACION DE HOSTS/DEVICES EN CACTI

Entre las opciones que ofrece Cacti para la administracion de dispositivos,

podemos citar la siguientes para nuestro uso:

* Agregar hosts con platillas de consultas snmp predefinidas, en base al tipo

de dispositivo que se desea agregar.

* Agregar hosts con platillas de consultas snmp predefinidas, en base al tipo

de dispositivo que se desea agregar.

* Crear usuarios y asignarle permisos para visualizar o modificar uno o

varios Hosts/Devices.

« Habilitar o deshabilitar dentro del poller Hosts/Devices previamente

creados.
* Realizar modificaciones en la literatura contenida en los gréaficos
generados.

1.9.1 Agregar nuevos hosts/devices

1.9.1.1Desde la consola Web del user admin damos clic en el link Create devices

2 EPN :: MONITOREO LT - Microsoft Internet Explorer.

drchivo  Edicion  Ver Favortos Herramientas  Ayuda o

Quws=- ) ¥ & @ ) Bisaueda ¢ Favartos 462) == i3

Direceion @] hutp:f172.31.42,9ihest, phoaction=ectiid=25 v B vinces >
— — -~
console graphs 5

Consale -> Deuicas -> (Edit) Loggad in as admin (Logout)

New Graphs You are now logged into Cacti. You can follow these hasic steps to get started.

Export Tarmplstes

® Internet

Fig. 72 — Grafica Creando dispisitivo

Fuente: Realizado por Diaz Jeaneth — Tipan Luis
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1.9.1.2 A continuacion cargard una pantalla con el listado de hosts/devices
creados, por defecto (default) encontraremos agregado a local host (127.0.0.1).

Hacemos click en el link Add ubicado en la parte superior derecha del cuadro.

2 EPN :: MONITOREO LT - Microsoft Internet Explorer

rchive  Edicén  Yer Favoritos  Herramientas  Ayuda o

Qs - @ ¥ B @b Pswsaess Poreoss @ (- [H LKL B
Direccién | ] heep:f]172.31.42.3jhost phpPaction=editid=25 v Br s
-
console graphs _5 m

Cansale -> Davicas -> (E4t) Logged in a5 admin (Logout)

< o
L <hoose an adion: | Delete [C)

ystern Utilities
aaaaaaaa gament
Lagout User

&l © meet

Fig. 73 — Grafica de acerca de Add

Fuente: Realizado por Diaz Jeaneth — Tipan Luis

1.9.1.3 Seguidamente nos cargara el formulario para ingresar los datos del

dispositivo que se quiere agregar:

Description: Agregamos una descripcion para el nuevo dispositivo (puede ser el
mismo hostname).

Hostname: Agregamos el nombre del dispositivo segun la referencia DNS
(También soporta direccion IP en el caso de no haber referencia DNS).

Host Template: Aqui podemos seleccionar la opcién ucd/net SNMP Host en
caso de que el dispositivo a agregar sea un sistema UNIX/LINUX 6 la opcién
Cisco Router en el caso de tratarse de un dispositivo Cisco como switch o router.
SNMP Community: En el caso de no tener configurada la comunidad SNMP de
forma predeterminada, debemos agregarla en este campo.

SNMP Versién: En el caso de no tener configurado el cacti para que utilice SNMP
version 2 de forma predeterminada, debemos especificarlo seleccionado la opcion

correspondiente en este campo en nuestro caso utilizamos la version 1.
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Después de haber llenado el formulario con los datos del dispositivo que

gueremos agregar, hacemos clic en el boton create ubicado en la parte inferior

derecha del formulario.

2 EPN :: MONITOREO LTIl - Microsoft Internet Explorer

Archivo  Edicion  Yer Favoritos  Herramientas  Ayuda

@Atrés © \_/‘l E @ \-;j pBﬂsqueda *Favnritns @ Bv :\?, D I_‘J ﬁ ﬁ

Direccidn |a http:/f172,31,42,9host, php?action=editéid=25

v|Ir

ESFOT-AS)

Logged in as admin (Lt

—
graphs
Console -= Devices -> (Edit)

Devices [edit; monitoreosala3]

Hew Graphs

——
console

Management

Graph Management
Graph Trees

Data Sources

I I

Collection Methods
Data Queties

Data Input Methods
Template

=)
|

Graph Termplates
Host Templates

Data Ternplates

Description ‘ |
dGive this host 3 meaningful description. monitorensalad

Hostname

Fill in the fully qualified hostnarne for this devica. [17231.42.28 |
Host Template

Choose what type of host, host template this Is, The host template will ‘ Cisco Router »‘

gousmn what kinds of data should be gatherad from this type of host,

Disable Host Pl o
Check this box to disable all checks for this hast, Disable Host

SNMP Options

SENMP Community N
Fill i the SNMP read community far this devica. ‘epn2DUEesfma5| |

SNMP Usermame (v3)
Fill in the SNMP w3 usernarne for this device,

SNMP Password (v3)

Fill in the SHMP w3 passwort d for this deuice.
Import/Export
SNMP Version Version | B8
Irnport Ternplates Choose the SNMP version for this host.
Export Temnplates SNMP Port o
(T Enter the UDP port number to use for SHMP (default is 161),
Settings SNMP Timeout
The maximurn nurmber of millisecands Cacti will wait far an SNMP 500
EEC I ||~oc--- (oes ot vork with php-snmp support).

Systern Utilities
User Management

Fig. 74 — Propiedades de al crear un dispositivo

Fuente: Realizado por Diaz Jeaneth — Tipan Luis

1.9.1.4Inmediatamente después de haber creado el dispositivo, si la lectura SNMP

fue correcta deberan aparecen los siguientes mensajes:

a) En la parte superior del formulario, la informacion correspondiente al Sistema

Operativo, Uptime y Hostname del dispositivo agregado.

2} EPN :: MONITOREQ LT - Microsoft Internet Explorer

Archiva  Edicidn  Wer  Faworitos  Herramienkas  Ayuda

entrés - \_-:'1 @ @ \;;j pBﬂsqueda *Favnritos @ 8* ; E

Direcrifn |@ http:/}172.31.42 5/host php?action=editfid=25

_‘_"-q.\ _'_"-q.\
console graphs

Caonsole -* Devices - [Edit)

Mew Graphs

Management

Graph Managernent

Sawve Successful.

monitoreosala3 (172.31.42.28)
SNMF_IP_furmatiun :

Fig. 75 — Grafica acerca de aprobacion

Fuente: Realizado por Diaz Jeaneth — Tipan Luis
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b) En la parte inferior del formulario, en la seccién Associated Data Queries la
columna Status correspondiente al campo SNMP - Interface Statistics debera
contener valores superiores a cero para items y Rows.

32 162host phpraction=edit&id=132

J:Fun -

Winetlos

LT

3

A, 5 Top Searches - ' Practical -
SMHMP Port
Enter the UDP port number to use for SHMP (default iz 1611

SNMP Timeout
The maxirmurm nurmber of milliseconds Cacti will wait for an
SMMP respaonse [does not work with php-snmp support)

&

Associated Grap_h Temp_lates

Graph Template Name

1) ucdfnet - CPU Uzage Mot Baing Graphed b4

Mot Being Graphed ®
x

2) ucdfnet - Load Average

3) ucdfnet - Mermory Usage Mot Being Sraphed

Add Graph Template: !CiSCU - CPU Usage

Associated Data Queries
Data Query Name Re-Index Method
1) FEETS

Debugging
(Werbose Guery)

Uptime Goes Backwards

2) ucd/net - Get Monitored Partitions [(Werbose Query] Uptime Goes Backwards Success

ox
add Data Quary: | Karlnet - Wireless Bridge Statistics M Re-Index Method: |Uptime Goes Backwards M | add 1

_m -m Y

# Internet

o

Fig. 76 — Grafica formulario

Fuente: Realizado por Diaz Jeaneth — Tipan Luis

c) Después de verificar si tubo éxito la lectura SNMP, hacemos clic en el link

Create Grapas for this Host para pasar al formulario de seleccion de gréficos.

23 EPN :: MONITOREQ LTI - Micrasaft Internet Explorer.

archivo  Edicién Ve Favortos  Herramientas

entra’s -9 B @ \;j pBﬂsqueda *Favnmtns i B- ,; = |_J @ 3

Dregsion [ €] hetpifji72.31 42.5ihost phpaction—sdtaii—25

— —— ¥
console graphs Xa,

Console -+ Devices -> (Edit)

Ayuda

Logged in as admin (L

*Create Graphs for this Hc

|mamtureosa\a3 ‘

Save Successful.
Mew Graphs

Management

Graph Management

monitoreosala3 (172.31.42.28)

SNMP Information
Graph Trees

Data Sources

Devices [edit: monitc
Davices

Collaction Methads

Data Queries

Data Input Methads

Description
Give this host a meaningful description.

Hostname
Fill in the fully qualified hostname for this device,

[17231.4228 |

Templates Host Template

Graph Templates
Host Ternplates

Data Termplates

Impart,/ Export
Import Templates
Export Templates

Configuration

Settings

Systern Utilitiss
User Managernent

Lagout User

Choose what type of host, host template this is. The host template will
gavern what kinds of dats should be gatherad from this type of host,

Disable Host
Check this box to disable all checks for this host,

SNMP Options

SNMP Communi n
Fill in the SHMP read community for this device. [eprannBesiotasi |

SNMP Usemame (v3) | ‘

[ pisable Host

Fill in the SMMP v3 username far this device.
SNMP Password (v3) | ‘

Fill in the SHMP v3 password for thizs device,
SNMP Version \/erslan 1 v

Fig. 77 — Creacién de Graficas

SNMP Port
Enter the UDP pork number to use for SNMP (default is 161).

Fuente: Realizado por Diaz Jeaneth — Tipan Luis
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1.9.1.5 Seleccionamos las interfaces que desamos monitorear en el dispositivo
creado, asi como los items de CPU Usage, Load Average y Memory Usage en el
caso de dispositivos Linux y en el caso de dispositivos Cisco, el item CPU Usage.
Después de seleccionar los items que deseamos graficar hacemos click en el
boton create ubicado en la parte inferior derecha del formulario.

i @ Telconet ; MWS Cybers - Wicrosoft Internet Explorer e
Archivo  Edicidn “Wer Faworitos  Herramiertas  Syuda 1;,"'
@Atras >. \_.,J |ﬂ @ _:j 7’ ! Blsgueds ";\f Favoritos G‘Munmedla Q‘} [-'_'_‘r" .f_?' :_ G -__;J (s-f) ﬁ ‘i‘i
DireeciCn | @ ttp: 4200 931921 821graphs _nesw phohost_id=132 [+ Ir Vineulos o Asisteris de Ve @~
o = Ly TopSearches = JdFun = ) Practical - v

1 s —~ (R AT I &
cyberksanova (cyberksanova) ucd/net SNMP Host
New Graph ; : 5
i el Create new graphs for the following host: *Edit this Host
: ment = ol = *
Graph Managerment | | eyberksanova (cyberksanova) Q Create New Host -

Graph Trees

Data Sources

ll Graph Templates

Devices

Graph Template Hamea

" Qeries o | Create: ucd/net - CRU Usage
Cata Input Methods Create: ucd/net - Load Average
Graph Ternplates

® R EE

| |treate: ucdinet - Mermory Usage

Lreate B
| (Select a graph type to create)m

Host Templates
Data Ternplates

xport:

Iprt Temptes ll Data Query [SHNMP - Interface Statistics

Export Termnplates Index Status PescHpton Type Hardware Address IP Addvess [ ]
Ce tion 1 1 la 24 10000000 127.0.0.1 0

= F il athi & 100000000 200.93.196.54 g
Ul i |
Systern Utilities 3 it ei_:hl_ 6 Adnoooooog 10.10.10.1 g
Uzer Management 4 2 SitD 131 0 o
Logout User —_——

L Select a graph type: | Inf0ut Bits k4

Data Query [ucd/net - Get Monitared Partitions]

Index ‘Mount Point Device Name =
1 / Jdewfhda3 o
o
J"‘—__h‘"lh
| cancel ﬂ create D 5
- = |
&l @ Internet

Fig. 78— Activacion de interfaces

Fuente: Realizado por Diaz Jeaneth — Tipan Luis

1.9.1.6 Seguidamente debera aparecer en la parte superior del cuadro una serie
de mensajes indicado que se crearon las graficas correspondientes a cada uno de
los items seleccionados, y en la seccion de los items, veremos sombreados

aguellos a los que ya se les ha generado grafica.

7
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1.10 CONFIGURAR EL ARBOL GRAFICO (GRAPH TREES)

Con la finalidad de clasificar los dispositivos a monitorear, en nuestro caso por
disefio, seguiremos los siguientes pasos:

1.10.1Borrar el &rbol predeterminado
1.10.1.1Desde la consola Web del user admin seleccionamos la opcién Graph

Trees y a continuacioén borramos el Default Tree haciendo click en la X de color
roja situada del lado derecho del mismo.

3 EPN :: MONITORED LTI - Microsaft Internet Explorer

Archivo  Edicién  Ver Favortos Herramientas  Ayuda &

@Atra’s - © @ @ \;j pBﬂsuuada *Favnritns & B- :’, = LJ ol §

Direccitn |@ http:if172.31.42.9/host. php?action=editiid=25 ”'l 17

Vinculos >

cons;;\ grap:s‘\ j_ EOT=ASI

Logged in a5 admin (Logout)

Graph Trees [edit: LTI]

New Graphs
[ — S

Graph

Data roes
Devi
=t

i

=
Dsta Queriss 1 2
Dsta Input Methads

Templates

Graph Templates

Host Templat
Data Templates
Import Templates
Export Templates

Configuration

Settings

Systern Utilities

|3

&] Listo ® Intemet

Fig. 79— Delete default tree

Fuente: Realizado por Diaz Jeaneth — Tipan Luis
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1.10.1.2Hacemos click en el botdn delete que se muestra en el siguiente grafico:

A EPN :: MONITOREQ LTI - Microsoft Internet Explorer

frehivo Edidén  Yer Favorios  Heramientas  Avuds

. A A . N, > =t
emras ] B @ P pﬁusqueda ¢ Favortos (‘3 Bv = ]L‘J ﬁ 3
Direceién [ ] hitn:)f172.31,42. ihost. phaartion =edigid=25

~ Br

Vinculos ™

console | grap‘hs‘\ ; FOT’ASI

Consale -» Devices - (Edit) Logged in 25 admin (Logaut)

Graph Managemant Are You Sure?

Are you sure you want to delete the tree "Default Tree'?

| cancel || delete |

Data Input Methods Delete
Templates

Graph Templates

Host Temnplates
s

3

@ Internet

Fig. 80— Grafica Delete

Fuente:Realizado por Diaz Jeaneth — Tipan Luis

1.10.1.3Crear los arboles necesarios, en nuestro caso por cada disefio donde

tenemos presencia:

1.10.1.4Después de haber borrado el Defaul Tree en el listado de arboles debera

aparecer vacio, procederemos a dar clic en el link Add ubicado en el extremo

derecho del titulo Graph Trees en la parte superior del cuadro.

Data Sourcas

Collection Methods

Data Queries
Data Input Methods
Templates

Graph Ternplates
Host Templates

Data Templates

Import/Export
Impart Templates
Export Temnplates

Configuration

Settings

Systern Utilities
User Management

—
jesste ] Graph Trees Add )
Mew Graphs Name

Management No Graphs Trees

Graph Management

Graph Trees

P T
@ http:f201.218,2.5(tree, php?action=edit # Internat

Fig. 81— Anadir tree (arbol)

Fuente: Realizado por Diaz Jeaneth — Tipan Luis
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1.10.1.5Ingresamos el nombre que vamos a definir para el arbol, en el campo
name y en el campo Sorting Type seleccionamos la opcién Alphabetic Ordering, y

damos click en el botén create

/A EPN :: MONITOREO LTI - Microsoft Internet Explorer

Creccorn | ] hitpiff172.31.42.9firee php?adtion=sdigid=2 B= R

_ Se—
console || graphs
Canz B Timasia (B0

© Intemmet

Fig. 82— Nombre de arbol
FuenteRealizado por Diaz Jeaneth — Tipan Luis
1.10.2AGREGANDO HEADERS AL ARBOL:
1.10.2.1Seleccionamos la opcion Graph Trees de la seccidbn Management en la
parte superior del menu derecho en la consola del administrador de cacti.
Luego en el cuadro Graph Trees hacemos clic en el nombre del arbol sobre el

cual vamos a trabajar.

Fig. 83— Agregando Headers al &rbol

FuenteRealizado por Diaz Jeaneth — Tipan Luis
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1.10.2.2Seleccionamos la opcién Graph Trees de la seccibn Management en la

parte superior del menu derecho en la consola del administrador de cacti.

/3 EPN :: MONITOREO LTI - Microsoft Internet Explorer W&
f’l.

archivo  Edicén  Ver Eavortos  Heramientas Ayuda

- Q- [X] B o Posaess Ferons @3- B S L) B B

] hitpejp172,31 42, 9ite.phoaction=editeid=2

et
co “SAOI—\
|

e
Cansole -> Graph Traes -> (Edit)

graphs

"Ml Graph Trees [edit: LT1]

Name ‘LT\
useful name for this graph trae.

e e s in this tras uill be sorted | Alphabstic Ordering |

Host x

1 monitoreazalaa (172,31 42:28)

(E3

@ Internet

Fig. 84— Opcién ordenar alfabéticamente

FuenteRealizado por Diaz Jeaneth — Tipan Luis

1.10.2.3En el cuadro Tree Items seleccionamos la opccién Header en el campo
Tree Item Type y digitamos en nombre para el Header o Titular en el campo Title.
Seguidamente damos click en el boton create ubicado en la parte inferior derecha

del cuadro.

@ cacti - Microzoft Internet Explorer

Archiva Edicion  Yer Favortoz  Herramientas  Ayuda

1 T R e 4 .
L \ j :N] A = ) A : e R
@ Atras -___,j x w| (Ll 7 Blizgueds kg»{\. Favaritos @ Muttimediz @I .

Lireccion .@ http: fi201.218.2 1 3hree php Taction=item_edit&tres_id=2&parent_jd=0

v “ [yTopSearches ~  JdFun ~ ) Practical -

®

Caonsole -» Graph Trees -> (Edit) -= Graph Tree Iterns

Tree Items
Parent Item
Choose the parent for this header/graph.

Tree [tem Type

Graph Managernent

Choose what type of tree item this is,

Graph Trees
i Tree Item Malue

Cata Sources
e ¢ |switches |

Devices If this itern is a header, enter a title here,

| cancel ]( : create D
e

b4

Cata Input Methods

0 Internet s

Fig. 85— Agregando nombre de dispositivo al arbol

FuenteRealizado por Diaz Jeaneth — Tipan Luis
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1.10.2.4 Después de esto aparecera el mensaje Save Successful en la parte
superior de cuadro de edicion del arbol sobre el cual estamos trabajando, y en la
seccion Tree items/ltem veremos tanto los hosts agregados como el nuevo

header o titular.

Finalmente damos click en el botdn save ubicado en la parte inferior derecha de

cuadro.

Y| save Successful,

Mew Graphs

Graph Trees [edit: Guayaguil]

Graph Managereant

MNanue LTI
Graph Trees £ useful narme for this graph tree.

Cata Sources Sorting Type . X @
Devices Choose how iterns in this tree will be sarted, Alphabetic Ordering

Collection Methods
Tree Items
Crata Queries

Data Input Methods
Heading
Templates
Host: cyberksanova (cyberkzanoval Host x
Graph Ternplates

Host Templates l—lﬁ
cance save
Data Ternplates

Fig. 86— Guardar creacion de dispositivo en el arbo |

Fuente: Realizado por Diaz Jeaneth — Tipan Luis

1.11 TIPOS DE CONSULTAS GRAFICAS

1.11.1Periédos de tiempo predefinidos:
De la lista desplegable Presets: puede seleccionar los siguientes periédos:

» Last Half Hour La ultima media hora
* Last Hour La ultima hora

* Last 2 Hours Las ultimas 2 horas
* Last4 Hours Las dltimas 4 horas

* Last 6 Hours Las ultimas 6 horas

e Last 12 Hours Las ultimas 12 horas
* Last Day El dltimo dia

» Last 2 Days Los 2 dltimos dias

e Last 3 Days Los 3 ultimos dias

» Last 4 Days Los 4 dltimos dias
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» Last Week La ultima semana

* Last 2 Weeks Las 2 dltimas semanas
» Last Month El dltimo mes

* Last 2 Months Los 2 dltimos meses

* Last 3 Months Los 3 ultimos meses

* Last 4 Months Los 4 ultimos meses

* Last 6 Months Los 6 ultimos meses

* Last Year El dltimo afio

e Last2 Years Los 2 ultimos afos
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Fig. 87— Grafica por dia, mes afio

%

Fuente: Realizado por Diaz Jeaneth — Tipan Luis
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1.11.2 Periodos de tiempo especificos:

Para seleccionar la fecha de inicio hacemos click en el icono en forma de
calendario, que se encuentra ubicado despues de campo que contiene la fecha
correspondiente a la opcion From:

Se abrira un calendario, en el cual podremos seleccionar mes y dia.
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Fig. 88— Grafica por fecha desde

Fuente: Realizado por Diaz Jeaneth — Tipan Luis

Para seleccionar hasta que fecha se desea la grafica damos click en el icono en
forma de calendario, que se encuentra ubicado despues de campo que contiene
la fecha correspondiente a la opcion to:

Se abrird un calendario, en el cual podremos seleccionar mes y dia.
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Fuente: Realizado por Diaz Jeaneth — Tipan Luis

1.12 PROBLEMAS PARA CAPTURAR LOS NOMBRES O
DESCRIPCIONES DE INTERFACES

Los templates del cacti no estan configurados para utilizar la variables que
captura la descripcion del puerto de un switch y en algunos dispositivos tampoco

logra capturar el nombre de la interface. Ej
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Fig. 90— Grafica medicion de ancho de banda

Fuente: Realizado por Diaz Jeaneth — Tipan Luis

REFERENCIAS

http://www.cacti.net/

http://people.ee.ethz.ch/~oetiker/webtools/rrdtool/
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ANEXO 2 - INSTALACION Y CONFIGURACION DEL
PROXY

1.1 CONFIGURACION DEL SQUID

Instalacion a través de yum.
yum -y install squid

yum -y update kernel iptables

Antes de continuar.
Evite dejar espacios vacios en lugares indebidos. El siguiente es un ejemplo de

cOmo no se debe habilitar un parametro.

Mal
# Opcion incorrectamente habilitada
http_port 3128

Bien
# Opcidn correctamente hahilitada
http port 3123

Squid utiliza el puerto 8080 o 3128 y su fichero de configuracion localizado en
/etc/squid/squid.conf, y podra trabajar sobre éste utilizando su editor de texto
simple preferido. Existen un gran ndmero de parametros, de los cuales
recomendamos configurar los siguientes:
e Parametro http_port:

# Default: http_port 3128

http_port 3128

http_port 8080

e Pardmetro cache_mem.

El parametro cache_mem establece la cantidad ideal de memoria .
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Si se posee un servidor con al menos 128 MB de RAM, establezca 16 MB como
valor para este pardmetro:

cache_mem 16 MB

Parametro cache_dir:

Este parametro se utiliza para establecer que tamafo se desea que tenga el
caché en el disco duro para Squid. Para entender esto un poco mejor, responda a
esta pregunta: ¢Cuanto desea almacenar de Internet en el disco duro? De modo
predefinido Squid utilizara un caché de 100 MB, de modo tal que encontrara la

siguiente linea:

cache_dir ufs /var/spool/squid 100 16 256

Se puede incrementar el tamafo del caché hasta donde lo desee el administrador.
Mientras mas grande sea el caché, mas objetos se almacenaran en éste y por lo

tanto se utilizard menos el ancho de banda.

Los numeros 16 y 256 significan que el directorio del caché contendra 16
directorios subordinados con 256 niveles cada uno. No modifique esto niumeros,

no hay necesidad de hacerlo.

Controles de acceso

Es necesario establecer Listas de Control de Acceso que definan una red o bien
ciertas maquinas en particular. A cada lista se le asignard una Regla de Control
de Acceso que permitird o denegara el acceso a Squid. Procedamos a entender
como definir unas y otras.

Listas de control de acceso.

Regularmente una lista de control de acceso se establece con la siguiente

sintaxis:
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acl [nombre de la lista] src [lo que compone a la lista]

Si se desea establecer una lista de control de acceso que abarque a toda la red
local, basta definir la IP correspondiente a la red y la mascara de la sub-red. Por
ejemplo, si se tiene una red donde las maquinas tienen direcciones IP 192.168.1.n
con mascara de sub-red 255.255.255.0, podemos utilizar lo siguiente:

acl miredlocal src 192.168.1.0/255.255.255.0

También puede definirse una Lista de Control de Acceso especificando un fichero
localizado en cualquier parte del disco duro, y la cual contiene una lista de

direcciones IP. Ejemplo:

acl permitidos src "/etc/squid/permitidos™
El fichero /etc/squid/permitidos contendria algo como siguiente:

192.168.1.1

192.168.1.2

192.168.1.3
Reglas de Control de Acceso
Estas definen si se permite o no el acceso hacia Squid. Se aplican a las Listas de
Control de Acceso. Deben colocarse en la seccidon de reglas de control de acceso
definidas por el administrador, es decir, a partir de donde se localiza la siguiente
leyenda:

http_access [deny o allow] [lista de control de acceso]

En el siguiente ejemplo consideramos una regla que establece acceso permitido a

Squid a la Lista de Control de Acceso denominada permitidos:

http_access allow permitidos



163

También pueden definirse reglas valiéndose de la expresion !, la cual significa no.

Pueden definirse, por ejemplo, dos listas de control de acceso, una denominada

listal y otra denominada lista2, en la misma regla de control de acceso, en donde

se asigna una expresion a una de estas. La siguiente establece que se permite el

acceso a Squid a lo que comprenda listal excepto aquello que comprenda lista2:
http_access allow listal !lista2

Listas de Control de Acceso: definicion de una red local completa
# # Recommended minimum configuration:
acl all src 0.0.0.0/0.0.0.0
acl manager proto cache_object
acl localhost src 127.0.0.1/255.255.255.255
acl todalared src 192.168.1.0/255.255.255.0

A continuacion procedemos a aplicar la regla de control de acceso:

http_access allow localhost
http_access allow todalared
http_access deny all

Caché con aceleracion

En la seccion HTTPD-ACCELERATOR OPTIONS deben habilitarse los siguientes
parametros:

httpd_accel_host virtual

httpd_accel_port 0

httpd_accel_with_proxy on

Iniciando, reiniciando y afiadiendo el servicio al arranque del sistema.
Una vez terminada la configuracién, ejecute el siguiente mandato para iniciar por
primera vez Squid:

service squid start
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Si desea que Squid inicie de manera automéatica la proxima vez que inicie el
sistema, utilice lo siguiente:

chkconfig squid on

Depuracién de errores
Cualquier error al inicio de Squid solo significa que hubo errores de sintaxis,
errores de dedo o bien se estan citando incorrectamente las rutas hacia los

ficheros de las Listas de Control de Acceso.

Cuando se trata de errores graves que no permiten iniciar el servicio, puede
examinarse el contenido de el fichero /var/log/squid/squid.out con el mandato less,

more o cualquier otro visor de texto:

less /var/log/squid/squid.out

Re-direccionamiento de peticiones a través de iptables
iptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 -j REDIRECT --to- port
8080

Lo anterior, que requiere un guion de cortafuegos funcional en un sistema con dos
interfaces de red, hace que cualquier peticion hacia el puerto 80 (servicio HTTP)
hecha desde la red local hacia el exterior, se re-direccionara hacia el puerto 8080
del servidor

Restricciones por Extensiones

Debemos definir una Lista de Control de Acceso que a su vez defina al fichero
/etc/squid/listaextensiones. Esta lista la denominaremos como "listaextensiones".
De modo tal, la linea correspondiente quedaria del siguiente modo:

acl listaextensiones urlpath_regex "/etc/squid/listaextensiones*

Habiendo hecho lo anterior, deberemos tener en la seccion de Listas de Control
de Acceso algo como lo siguiente:
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# # Recommended minimum configuration:

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl localhost src 127.0.0.1/255.255.255.255

acl redlocal src 192.168.1.0/255.255.255.0

acl sitiosdenegados url_regex "/etc/squid/sitiosdenegados”

acl listaextensiones urlpath_regex "/etc/squid/listaextensiones”
A continuacion especificaremos modificaremos una Regla de Control de Acceso
existente agregando con un simbolo de ! que se denegaréa el acceso a la Lista de

Control de Acceso denominada listaextensiones:

http_access allow redlocal !listaextensiones



