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PRESENTACION

El mercado de las Telecomunicaciones crece rapidamente segun lo demanda
este mundo globalizado. De modo que no es posible imaginar una sola actividad
comercial exitosa que no haya sacado ventaja de la tecnologia para extender su

campo de accion y lograr eficiencia en sus procesos.

Cada vez son mas personas que comprenden que el uso de herramientas como
Internet, marcan la diferencia en los resultados tanto individuales como
institucionales, especialmente en ambientes que demandan competitividad entre

sus elementos.

Es asi que, al presente se requiere elemento humano que cuente con los
conocimientos necesarios para realizar instalaciones de grupos de equipos
conectados entre si (lo que se denomina red) que accedan al grupo mundial de

equipos (Internet) y que asi se produzca un intercambio de informacion.

Hablar en pocas palabras de ese proceso podria resultar irbnico para quienes
comprenden lo que implica el intercambio de informacion entre dos puntos que
geograficamente no estén distantes uno del otro. Mas aun cuando la distancia es

el obstaculo intermedio entre, por ejemplo, dos sucursales de una empresa.

Es por eso que antes de iniciar con la redaccion de este documento, es necesario
reconocer que no se presenta el mismo como un analisis detallado de toda la
teoria de redes de computadores. Mas bien, su consulta resultara atil para la
persona que necesite una breve guia para instalar una red domestica o de oficina

de forma agil y sin incurrir en grandes gastos.



RESUMEN

En el presente trabajo se explicard la teoria necesaria para entender el
funcionamiento basico de una red alambrica/inalambrica asi como los pasos
necesarios para instalarla con las seguridades que se requieran en un ambiente

laboral en el que se maneje informacion que no exige extrema seguridad.

En el Capitulo 1, se muestra la evoluciéon de las redes de computadores y el
modelo OSI de 7 capas con su correspondencia en el modelo TCP/IP. Se hara
una breve descripcion de la funcion que cumple cada una de ellas. También se
abordaran brevemente las caracteristicas principales de las tecnologias Ethernet

y se sefalara la que mejor se adapta a este proyecto.

En el Capitulo 2, se ira confrontando la teoria con la practica, fijandose en la
funcién de cada capa del modelo OSI. También se presentara el area fisica de

trabajo para ubicar la situacion particular de la empresa SachaPetrol.

En el Capitulo 4 se revisaran brevemente algunos de los estandares
internacionales que deben cumplirse en las redes para brindar seguridad, un

adecuado funcionamiento y un tiempo de vida util considerable.

Teniendo en mente las consideraciones anteriores y valiéndose del programa
Packet Tracer 4.0, en el Capitulo 5 se simularad la red para comprender los

procesos necesarios en la interconexion de los equipos.

Todo lo analizado hasta el Capitulo 5 trata de preparar el camino para que se
pueda realizar la instalacion que se describe en el Capitulo 6. Esta instalacion se

basara principalmente en las primeras tres capas del modelo OSI.

Alcanzado los objetivos del presente proyecto, En el Capitulo 7 se daran algunas
recomendaciones ante situaciones que puedan surgir como imprevistos al

momento de su ejecucion, las conclusiones y recomendaciones.



CAPITULO 1. MARCO TEORICO

1.1GENERALIDADES

En la era de la informacion, las omnipresentes redes de computadoras se
encuentran muy relacionadas con la eficiencia y mejora de la productividad en la

generalidad de actividades comerciales.

Cada vez son mas asequibles los equipos especializados para el tratamiento de la
informacion y con ello ha crecido la necesidad de saber instalarlos, utilizarlos y
mantenerlos; principalmente para administradores de red pero sin dejar de lado al

usuario final, que posiblemente no ha tenido conocimiento de estas tecnologias.

Este rapido avance tecnologico brinda nuevas soluciones al intercambio de
informacion que so6lo pueden ser aprovechadas al entender sus ventajas y al

realizar un andlisis comparativo con anteriores tecnologias.

Por ello, el disefio de una red exige una planificacion cuidadosa aun cuando fuera
para unos pocos computadores personales. Esta planificacion debe considerar
los recursos existentes asi como las demandas de quien hara uso de la red.
Ademas, se ha de realizar la seleccion de protocolos o reglas que se usaran, asi

como el software conocido como navegador para acceder a la Internet.

No se ha de dejar de lado los costos de las diferentes tecnologias frente a los
beneficios que estas brindan al ambiente de trabajo; pues dependiendo de las
necesidades y lo que la empresa se puede permitir pagar, se podra seleccionar

entre la variedad de equipos que se encuentran en el mercado.

1.2. ANALISIS HISTORICO

Se ha dicho que el tener informacién es poder, debido a que el intercambio de la

informacion en las actividades humanas ha marcado la diferencia entre el



conseguir algo y el no hacerlo, entre el triunfo y la derrota, entre el éxito y el
fracaso. Es por eso que a lo largo de la historia se han buscado formas
confiables de lograr los objetivos de la comunicacion y sin duda que un método

gue se ha ganado su espacio en el siglo XX es la Internet.

En 1940 el computador era un dispositivo electromecanico de gran tamario,
propenso a sufrir fallas pero siete afios después fue grandemente mejorado con el
aparecimiento de la tecnologia de los semiconductores que significd en una

reduccion de tamafio y una mayor confiabilidad.

Para 1950, en grandes instituciones era habitual encontrar computadores que
funcionaban con tarjetas perforadas. Terminando la década de los 50, el
aparecimiento de los circuitos integrados fue un nuevo salto para los
computadores, lo que produjo en los afos 60’s y 70’s el aparecimiento del mini
computador que comparado con los computadores modernos todavia seguia

siendo muy voluminoso.

En 1960, también aparecié el MODEM (modulador/demodulador) para conectar
terminales no inteligentes a un computador central. Muchas empresas solian
alquilar tiempo en sistemas de computacion, debido al costo prohibitivo que
implicaba tener un sistema en sus propias instalaciones. La velocidad de conexion
era muy lenta, 300 bits por segundo (bps), o que significaba aproximadamente 30
caracteres por segundo.

En la década de 1970, aparecieron los Sistemas de tableros de boletin (BBS).
Estos BBS, denominados como conexiones de punto a punto o de acceso
telefénico, permitieron que los usuarios se conectaran y enviaran o leyeran
mensajes en un tablero de discusiones. La velocidad de 300 bps. era aceptable
ya que superaba la velocidad a la cual la mayoria de las personas pueden leer o

escribir.

En 1977, Apple Computer Company (IBM en 1981) present6 el microcomputador,

conocido también como computador personal que de poco en poco fue



difundiéndose en hogares y empresas. Esa difusién produjo una mayor demanda
de los BBS que para 1980 tenian velocidad (300 bps.) insuficiente para la

transferencia de archivos de gran tamafio y de imagenes.

Poco a poco el problema de la velocidad fue resuelto al aparecer en el mercado
modems con velocidades de 9600 bps., para en el afio 1998 llegar al estandar
actual de 56 kbps. (56.000 bps.).

El hecho de ser una tecnologia punto a punto, hace necesario que existan un par
de médems y una linea telefénica para cada usuario, lo que limitdé su uso en gran
manera cuando mas usuarios querian acceder a este tipo de red, aunque al
momento se han desarrollado servicios de alta velocidad que superan estas

velocidades y se encuentran generalmente en ambientes empresariales.

Afortunadamente con anterioridad se venia desarrollando una tecnologia que
superaba dichas limitantes. Desde los afios 60 hasta los 90 el Departamento de
Defensa de Estados Unidos (DoD) desarrollé la interconexién de computadoras
que fueron conocidas como redes de area amplia (WAN) de gran extension y alta
confiabilidad, para uso militar y cientifico.

Esta tecnologia era diferente de la comunicacion punto a punto usada por los
tableros de boletin. Permitia la comunicacién simultanea de varios computadores
mediante diferentes rutas. La red en si determinaba la forma de transferir datos de
un computador a otro. En lugar de poder comunicarse con un solo computador a

la vez, se podia acceder a varios computadores mediante la misma conexion.

La amplia red del DoD finalmente se convirtié en la Internet.

En vista de la demanda de desarrollo tecnologico en redes de computadores,
diferentes fabricantes lanzaron al mercado distintas tecnologias que
individualmente estaban normalizadas pero permanecian incompatibles con otros
fabricantes. Para solucionar este inconveniente, la Organizacion Internacional de

Normalizacién (ISO) investigo a fin de encontrar un conjunto de reglas aplicables



de forma general a todas las redes. En base a esta investigacion, la 1SO
desarroll6 un modelo de red que ayuda a los fabricantes a crear redes que sean

compatibles con otras redes.

El modelo de referencia de Interconexion de Sistemas Abiertos (OSI) lanzado en
1984 fue el modelo de red descriptivo creado por ISO. Proporciond a los
fabricantes un conjunto de estandares que aseguraron una mayor compatibilidad
e interoperabilidad entre los distintos tipos de tecnologia de red producidos por las

empresas a nivel mundial.

1.3. MODELO DE CAPAS

El modelo de referencia OSI se ha convertido en el modelo principal para las
comunicaciones por red. Aunque existen otros modelos, la mayoria de los
fabricantes de redes relacionan sus productos refiriéndose al modelo OSI. Esto es
en particular asi cuando lo que buscan es ensefar a los usuarios a utilizar sus
productos. Se considera la mejor herramienta disponible para ensefiar como

enviar y recibir datos a través de una red.

Este modelo divide el trabajo en 7 etapas (capas) diferentes para verificar desde
las capas inferiores hasta las superiores que una por una vayan cumpliendo con
estandares de comun aceptacién para asegurar el correcto funcionamiento de la

red.

Estas 7 capas del modelo OSI tienen una equivalencia en otro modelo muy
similar al anterior, que fue desarrollado por el DoD. Es el modelo de 4 capas TCP
/1P

Las siete capas del modelo OSI y su equivalencia con el modelo TCP/IP se

muestran a continuacién en la Tabla 1.1



Modelo: oSl TCP

Aplicacion 4. Aplicacion

Presentacion

Sesion
4. Transporte 3. Transporte
3. Red 2. Internet
2. Enlace de Datos 1. Acceso de Red
1. Fisica

Tabla 1.1 Equivalencia de Modelo OSI vs. TCP/IP

El uso de este modelo ha permitido la comunicacion entre estaciones que pueden
tener diferentes tecnologias en algunas de sus capas, como por ejemplo
diferentes tipos de medios de transmision (capa 1)

Tomando en cuenta que el objetivo es la transmision de la informacion, esta
estara viajando en su forma mas elemental, los bits: 1's y 0’'s. Cada capa del
modelo OSI describe como se va traduciendo una cadena de bits que ingresa a

un computador hasta que esté lista para ser visualizada por el usuario.

En el origen, la estacion de trabajo realiza la accidon inversa tomando los datos
ingresados por el usuario y afladiendo informacién hasta llegar a una cadena de
1's y 0's que seran traducidos en el destino, a esa accion se le conoce como

encapsulamiento.

Cada modificaciébn que se realiza da un nuevo nombre a la informacion que
resulta de ello. Al nombre particular que toma la informacion en una capa se le
llama Unidad de Datos de Protocolo (PDU).



Cada capa en la estacién origen se comunica con su capa correspondiente en la
estacion destino con el mismo PDU. A esto se lo conoce como comunicacion par-

a-par (Figura 1.1).

DATOS — —)[ Ablicacion ] [ Ablicacion ]
|

DATOS — —)[ Presentacion ] [ Presentacion ]
|

DATOS — —>[ Sesion ] [ Sesion ]
|

SEGMENTOS — —)[ Transporte ] [ Transporte ]
|

PAQUETE / DATAGRAMA— —)[ Red ] [ Red ]
|

TRAMA / CELDA/ FRAME——)[ Enlace de Datos ] [ Enlace de Datos ]
|

BITS — —>[ Fisica ] [ Fisica ]

Figura 1.1 Comunicacién Par— a-Par

Aunque cada capa cumple una funcion especifica y es diferenciada, para que la
informacion pase de un nivel a otro cada capa debe acondicionar la informacion

para que pueda cambiar de PDU en la siguiente capa.

1.3.1. CAPA DE APLICACION: La capa de aplicacion es la mas cercana
al usuario. Incluye el software usado para acceder a los servicios de
una red. Los protocolos que maneja esta capa son: FTP, HTTP,
SMTP, DNS, TFTP, Telnet, Rlogin.

1.3.2. CAPA DE PRESENTACION: Esta capa se encarga del formato,
representacion y cifrado de los datos. Los estandares pueden ser:
ASCII, EBCDIC, MIDI, MPEG, PICT, TIFF, JPEG, etc.



1.3.3. CAPA DE SESION: Establece, sincroniza, administra y termina las
sesiones entre las aplicaciones que se ejecutan en dos estaciones que
pretenden comunicarse. Algunos de los estandares son: NFS, SQL,
RPC, Sistema X-Window, ASP, DNA SCP.

Estas tres capas anteriores, que utilizan los servicios de la capa de
transporte, han sido agrupadas en el Modelo TCP/IP como una sola
para brindar flexibilidad a quienes desarrollan software al no tener que

trabajar en distintas capas sino en una sola gran capa.

1.3.4. CAPA DE TRANSPORTE: Permite que en una misma estacién se
inicien distintas sesiones al asignar a cada una de ellas un nimero de
puerto diferente. Esto hace posible que en un mismo medio se
realicen simultaneamente varias conversaciones. Pero la funcion
principal es el controlar que los datos fluyan desde el origen hacia el
destino. Existen dos maneras de hacerlo que son: TCP y UDP.

El protocolo TCP se asegura de que antes de iniciar la transmision se
tenga una conexion virtual para luego segmentar los datos y enviarlos
uno por uno hacia el destino y luego reensamblarlos. La ventaja es
que si algun segmento se pierde en el camino el destino solicita una
retransmision lo que lo hace muy confiable. También es posible
regular la velocidad de transmision por una técnica llamada ventana

deslizante.

UDP es mas sencillo pues no estad orientado a conexion, no usa
acuses de recibo (ACK’s) ni ventanas deslizantes por lo que por si
solo no es confiable y requiere del uso de protocolos de capas

superiores para la correccion de errores.

1.3.5. CAPA DE RED (INTERNET): Determina cual es el mejor camino

que permite alcanzar a un destino que geograficamente puede estar
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en una diferente red. El dispositivo electrénico que se encarga de esto
es el Ruteador. Estos equipos empaquetan la informacién recibida y
realizan sus decisiones de acuerdo a una identificacion l6gica Unica de
la estacion de trabajo. Para ello se vale de los protocolos: IP, Apple-
Talk, DECnet, VINES, IPX, ICMP, ARP, RARP, Ping, Traceroute.

1.3.6. CAPA DE ENLACE DE DATOS: Al realizarse la transicion de la
capa de Red a la de Enlace de datos, los paguetes se colocan en una
trama que hace posible la conexion al proximo dispositivo de red
conectado directamente. Esto es realizado con direcciones fisicas
Unicas de cada dispositivo en una ruta seleccionada. Estas
direcciones MAC son impresas en las tarjetas de red por el fabricante
de acuerdo a una entidad encargada de la asignacién de cddigos
irrepetibles.

Luego de ello la informacion debe ser adecuada para transmitir por un

medio fisico especifico.

El equipo caracteristico de esta capa es el Switch y los estandares

para esta capa son los IEEE 802.2 802.3 802.5 entre otros.

1.3.7. CAPA FISICA: Define las especificaciones eléctricas, mecanicas,
procedimientos y funciones para activar, mantener y desactivar el

enlace fisico entre sistemas finales.

Esta capa especifica los niveles de voltaje, temporizacion de cambios
de voltaje, velocidad de datos fisicos, distancias de transmision

maximas, conectores fisicos y otros atributos similares.

Los medios fisicos generalmente usados son cables de par trenzado,
coaxial, fibra Optica y onda electromagnética y se regulan en los
estandares de la IEEE 802.3 802.5, de los cuales se hablaran en el

siguiente tema.
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El equipo caracteristico de esta capa es el Repetidor o el HUB aunque

al momento van desapareciendo del mercado.

Las tres capas anteriores describen el modo como la estacion accede a la red. En
el modelo TCP / IP la capa fisica y la capa de enlace de datos estan agrupadas
como una sola en la capa de Acceso de Red.

Siguiendo el esquema anterior el trabajo se puede simplificar, de tal manera que
para construir una red y para el diagnostico de fallas se debe realizar la

planificacion y la ejecucion desde la capa fisica hasta la capa de Aplicacion.

Dentro de las primeras capas también es importante definir la estructura de la red
gue se conoce como topologia. La topologia de la red abarca la topologia fisica y

la topologia légica.

1.4. TOPOLOGIA

La Topologia de un Red brinda una idea gréfica @waocestan interactuando los
diferentes dispositivos de red. Puede ilustraolzeion fisica y la conexion logica de

los equipos segun se muestra a continuacion.

1.4.1. TOPOLOGIA FISICA: La topologia Fisica, que se define en la capa 1, y
describe la estructura de conexion fisica de lbtesay puede ser:

1.4.1.1.Topologia de BusTodos los equipos de red se conectan a un
solo cable tipo coaxial (Ver Figura 1.2). La construccion de este
tipo de redes se ha descontinuado debido a los inconvenientes de
construccion que presenta. Ademas los estandares actuales de

Ethernet no respaldan este tipo de conexion.
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1/

4

Figura 1.2 Topologia de Bus

1.4.1.2. Topologia de Anillo:Conecta un equipo a continuacion de otro
hasta formar un anillo. Se encuentran las tecnologias Token-Ring
y FDDI (Ver Figura 1.3).

Figura 1.3 Topologia de anillo

1.4.1.3. Topologia de EstrellaTodos lo equipos se conectan a un punto

central. Tecnologia Ethernet (Ver Figura 1.4).

Figura 1.4 Topologia de Estrella
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1.4.1.4. Topologia Estrella extendidaEs la conexion de estructuras de
estrella simple mediante equipos concentradores. Tecnologia
Ethernet (Ver Figura 1.5).

Figura 1.5 Topologia de Estrella extendida

1.4.1.5. Topologia Jerarquica:Esta topologia es muy similar a la de
estrella extendida con la diferencia de que el acceso entre
estrellas es controlado y se lo hace con un computador. (Ver
Figura 1.6).

Figura 1.6 Topologia Jerarquica
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1.4.2. TOPOLOGIA LOGICA: Define la forma en que los equipos acceden

al medio. Existen dos clasificaciones generalmente usadas:

1.4.2.1. Topologia Broadcast: Los equipos acceden al medio
aleatoriamente enviando informacion a todos los elementos que
se encuentren en la red. Esta transmision depende de la
demanda del servicio sin ningan orden preestablecido. Asi

funciona la tecnologia Ethernet. (Ver Figura 1.7).

G S

Figura 1.7 Topologia logica de Broadcast

—

1.4.2.2. Topologia de TokenA cada equipo se le asigna un periodo de
tiempo para usar el medio, y si no tiene datos que enviar pasa el
turno al siguiente equipo hasta que se cumpla el ciclo en que
todos hayan tenido su intervalo de tiempo y nuevamente pueda
transmitir. Esto especifica la tecnologia Token-Ring y FDDI. (Ver
Figura 1.8)

Figura 1.8 Topologia logica de Token

En una red, la disposicion fisica de los cables puede ser interpretada por los

equipos de otra manera. Es decir que fisicamente se podria observar un cableado
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con una topologia particular pero en la interaccion de los equipos funcionar otra

topologia diferente a la que indica el cableado.

Para la eleccion de la topologia en este proyecto debemos descartar aquellas que
no se adapten a las tarjetas de red disponibles en los computadores que la
empresa adquirid previamente. Asi estamos condicionados a usar la tecnologia

Ethernet que es Topologia Fisica en Estrella y Topologia Logica de Broadcast.

Aungue las tecnologias Token-Ring y FDDI fueron desarrolladas de modo que se
eviten algunos inconvenientes en la transmision de datos, en el mercado se
encuentra mas difundida la tecnologia Ethernet. Sin embargo esto no limita el
campo de accion pues la tecnologia Ethernet se ha probado como la mas versatil

y escalable en el mercado.

Un factor determinante para escoger la tecnologia adecuada en este proyecto, es
la disponibilidad en el mercado. La tecnologia Ethernet maneja velocidades que
cubren las necesidades de una pequefia oficina con equipos que pueden ser
reemplazados por otros de mayores velocidades sin realizar grandes cambios en
el esquema inicialmente montado. Esto hace posible el crecimiento de la red, que

es lo que se estima en cualquier empresa.

1.5. TECNOLOGIAS ETHERNET

Ethernet es la tecnologia que a alcanzado mayor éxito en la implementacion de
redes de computadores porque ha ido cambiando rapidamente para satisfacer las
necesidades de los usuarios aprovechando las capacidades de los nuevos

medios de transmision que se han hecho disponibles en el mercado.

A pesar de que en la actualidad es relativamente facil decidir cual es la tecnologia
mas apropiada dependiendo del trafico de informacién, a continuacion se vera los

tipos de tecnologias existentes para realizar una seleccion apropiada.
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1.5.1. ETHERNET 10BASES. (THICKNET)

Esta es la primera tecnologia Ethernet que salié al mercado en el afio 1980.
Transmitia a 10 Mbps en half-duplex a través de un solo cable coaxial grueso
(Thick) de 75 ohmios en topologia fisica de bus. La ventaja de esta tecnologia

era la longitud que se puede alcanzar, de hasta unos 500 m. de largo.

Una inconveniente de armar redes de este tipo es la dificultad de la
construccion, debido a que el cable coaxial es grueso y pesado. También la
construccion de los conectores en cable coaxial dificulta el rapido crecimiento
de redes de este tipo. Ademas, como se usaba un solo cable coaxial, dos

computadores no podian transmitir a la vez en el mercado.

Para el presente ya no se realizan implementaciones de este tipo, sin embargo
podrian encontrarse en instalaciones antiguas. Los fabricantes ya no
comercializan equipos con conectores para cable coaxial. Por lo anterior esta

tecnologia no se recomienda para instalaciones nuevas.

1.5.2. ETHERNET 10BASE2. (THINNET)

En el afio 1985 se lanzé al mercado esta tecnologia que transmite a 10 Mbps.
y que usaba un cable coaxial mas delgado (Thin) de 50 ohmios. Esto hacia
que la construccién de este tipo de redes sea menos compleja pues el cable
era mas liviano y flexible. Sin embargo, estas ventajas significaban una
disminucién en la distancia a la que se podia llegar antes de usar un equipo

repetidor de la sefial.

Para esta tecnologia la distancia de un segmento antes de que se necesite

usar un repetidor, podia ser de 185 m. de largo.
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De todas maneras, aun se afrontaban varias dificultades que se presentaron
desde el aparecimiento de su antecesora, como por ejemplo, su instalacion
que todavia es complicada. También tenia algunas desventajas en cuanto a
velocidad porque funciona en half-duplex. Por estas razones, al presente casi

no se pueden encontrar equipos que funcionen con esta tecnologia.

1.5.3. ETHERNET 10BASET.

Esta tecnologia, lanzada en el afio 1990, usa un cable de cobre de par
trenzado no blindado (UTP) de categoria 3. Superé en gran manera a las

tecnologias anteriores pues era mas econdémica y facil de usarse.

Ahora todos los computadores debian concentrarse en un equipo central
produciéndose una topologia fisica en estrella, y estas a su vez se conectaban
con otras estructuras en estrella. Asi todo ese conjunto llegé a conocerse
como topologia en estrella extendida.

Todas estas mejoras nuevamente produjeron una disminucion de la distancia
que podia llegar un segmento de red a 100 m. de largo, pero que fue superada
con el uso de equipos repetidores de la sefial. Ademas, aunque en un principio
trabajo en half-duplex al0 Mbps, fue mejorado a full-duplex con 20 Mbps. Este
gran cambio hizo que la tecnologia Ethernet se difundiera rapidamente en el

mercado y vaya dejando atras a otras que no facilitaron su uso.

A pesar de la mejora de la velocidad, para aplicaciones actuales no es
suficiente con 20 Mbps. Podria implementarse en una pequefia red similar a la
planteada en este proyecto pero su velocidad no es compatible con el
crecimiento de la empresa ni con futuras aplicaciones que demandan mayor
uso de ancho de banda, como video conferencias. Por lo tanto se descarta

esta tecnologia en este proyecto.
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1.6. TECNOLOGIAS FAST ETHERNET

Esta Tecnologia alcanza velocidades de 100Mbps y se encuentra tanto en cobre

como en fibra optica.

1.6.1. 100BASE-TX

En 1995 se introdujo esta tecnologia que usa cable UTP categoria 5 y que
paso de ser half-duplex a full-duplex con velocidad de hasta 200 Mbps. Lo
longitud que alcanza un segmento en esta tecnologia se mantiene a100 m. de

largo.

Esta tecnologia brinda velocidades de transmision que superan las
necesidades actuales y que son apropiadas para aplicaciones futuras. No es

muy costosa y se encuentra facilmente en el mercado.

Por lo anterior, esta tecnologia es la mejor solucién para las necesidades

planteadas en este proyecto.

1.6.2. 100BASE-FX

Paralelamente al lanzamiento de 100Base-TX, se buscé una alternativa que
usara fibra O¢ptica para que fuera utilizada en aplicaciones que usen
conexiones entre distintos pisos y edificios. Especialmente en medio de
ambientes que podrian producir ruido en el cable de cobre. Asi aparece
100Base-FX con fibra 6ptica multimodo que alcanza distancias de hasta 2000
m. de longitud. Sin embargo, debido al rapido aparecimiento de mejores

tecnologias en fibra 6ptica, 100Base-FX no fue adoptada.

Esta solucion no es apropiada porque en este proyecto no se usa una

conexion de backbone en la red. Ademas, en el ambiente de trabajo no se
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tienen interferencias que afecten en la red. Tampoco se desean cubrir

distancias tan grandes.

1.6.3. ETHERNET GIGABIT Y 10-GIGABIT ETHERNET

Estas tecnologias de Ethernet tienen la caracteristica de manejar grandes
velocidades tanto en cobre (1000BaseT) como en fibra éptica (1000Base-SX,
1000BaseLX). Sin embargo, cuando se usa cobre para estas velocidades, los

bits son mas susceptibles al ruido.

Este problema es tratado al codificar la informacién para tener una mejor
relacion sefal/ruido y un mejor uso del ancho de banda. En vista de esto, para

aplicaciones de alta velocidad se prefiere la fibra optica.

Estas tecnologias se usan en aplicaciones de backbone por lo que no son

apropiadas para este proyecto. Ademas al momento son muy costosas.

Todas las tecnologias anteriores estan reguladas por el estandar IEEE 802.3.
Ademas, segun se explicé en el subtitulo 1.6.1. 100Base-TX, la tecnologia Fast
Ethernet es la mejor soluciébn para este proyecto por su velocidad, costo,

escalabilidad, disponibilidad en el mercado y facilidad de implementacion.

Por las tecnologias disponibles, para la eleccién de materiales se ve que es mejor
usar el cable UTP por las facilidades de instalacion y la velocidad que se puede
transmitir por el mismo. No es necesario usar el cable blindado ya que las oficinas
estan ubicadas en un sector residencial y no habra interferencias debido a

campos magnéticos.



CAPITULO 2. DISENO DEL MODELO TEORICO

2.1. ESPECIFICACIONES DE LA RED

2.1.1. LEVANTAMIENTO DE PUNTOS DE RED

Para el Disefio de la red se debe considerar el tipo de edificacion,
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las

dimensiones, ubicacién de los puestos de trabajo, el tipo de trafico de la red, la

proyeccion de crecimiento, entre otros detalles.
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Se trata de las oficinas que funcionan en la tercera planta de una construccion
de hormigdén armado con bloque de 15 cm. La distribucién del espacio se

presenta a continuacion en la Figura 2.1

Las oficinas de Gerencia y Recursos Humanos no estan al nivel de las demas
oficinas. Por medio de gradas alcanzan una elevacion de alrededor de 1,65 m

sobre las demas, como ilustra la Figura 2.2

AP INGRESO T
3° Planta /_\ A 230m
1,65/m
GRADAS \ 4

Figura 2.2 Vista lateral oficinas

Al momento de la inspeccion las oficinas cuentan con instalaciones eléctricas
por lo que no hara falta realizarlas como parte del cableado estructurado.
También se tienen instalaciones telefénicas con dos lineas y 4 paralelos.
Ademas, a nivel del piso estan colocadas barrederas de madera en todas las

oficinas.
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Los requerimientos de la empresa son el realizar las instalaciones para
conectar 5 computadores (PC1 — PC5) en una red interna que manejara el
intercambio de documentos con niveles de seguridad media debido a que la
naturaleza de la informacion que se compartira no es de riesgo. Luego, esas
estaciones deben tener una salida a Internet por medio de un enlace serial con

modems del proveedor “TVCable”.

La proyeccion de crecimiento es el afiadir tres computadores a la red: de la
sala de reuniones, capacitacién y contabilidad (PC6, PC7, PC8). Se sugiere
también en el futuro, afiadir una central telefénica para manejar las dos lineas,
de modo que en lugar de los paralelos se tengan extensiones con sus

respectivas restricciones y permisos para cada usuario.

2.2.MODELO OSI EN EL PROYECTO.

2.2.1. CAPA FISICA

La red no manejara trafico pesado, y al estar ubicada en una zona residencial
no hay interferencias importantes que deban ser tomadas en consideracion
por lo tanto con un cable de 4 pares trenzados no blindado (UTP) categoria 5e

a 100 Mbps. es suficiente para la red.

El costo y la facilidad de instalacibn de este cable brindan las ventajas

necesarias para realizar la eleccion del mismo y para un crecimiento posterior.

A pesar de haber elegido el cableado Cat 5e, hubo un detalle que no se podia
dejar de lado. El cliente no es propietario del inmueble por lo que se debe
procurar causar el menor impacto en el mismo, lo que quiere decir que se
prefiere no realizar perforaciones que luego tenga que ser refaccionadas.
También por el hecho de que la empresa ya se encontraba funcionando al

momento de la instalacion y se quiso evitar molestias innecesarias.
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Para atender este detalle se puede usar canaleta autoadhesiva y para evitar el
realizar perforaciones de un cuarto a otro se escogié el utilizar tecnologia

inalambrica aunque con una velocidad maxima de 54 Mbps.

Junto a esto se prevé el uso de canaleta decorativa de 20x12cm., que dé
cabida a 3 cables para realizar una conexion con topologia en estrella. Un
cable sera para el acceso a Internet y los otros dos para las estaciones PC4 y
PC5 que se encuentran en la misma habitacién. Por otro lado, las estaciones

PC1, PC2y PC3 tendran acceso inalambrico. (Ver Figura 5.3).

2.2.2. CAPA DE ENLACE DE DATOS

Para que los computadores se conecten aldmbricamente hace falta que
tengan una tarjeta de red FastEthernet para conector RJ-45 de 8 hilos. Los
computadores de la empresa ya tienen esta tarjeta incluida por lo que no hace

falta el comprarlas.

Asi mismo para los computadores con acceso inalambrico se deben adquirir
tarjetas inalambricas que cumplan con el estandar 802.11g. Se debe verificar

que cada tarjeta contenga una antena inalambrica.

2.2.3. CAPA DE RED.

Las tarjetas de red sean alambricas o inalambricas dejan listas las estaciones
para conectarse a la red. Hace falta un elemento de capa 3 para el acceso a
Internet asi como para concentrar las sefiales y permitirle la comunicacién de

las estaciones entre si.

El proveedor de Internet suministra dos equipos MODEM vy llega con la
acometida hasta la estacion de la secretaria. Cada MODEM se encuentra en el
extremo de la comunicacion, uno en las oficinas de SachaPetrol y el otro en el

nodo del proveedor.
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El equipo MODEM que se encuentra en la oficina tiene una sola salida para
conexion de la red interna identificada como LAN hacia la red WAN. Para que
las demas estaciones se conecten a la red hace falta un elemento

concentrador que reparta la sefal.

Los HUB’s no son recomendados por no aislar en canales separados cada
comunicacion lo que produce que hayan muchas colisiones en el medio.
Como se desea acceso inalambrico se debe necesariamente adquirir un

Access Point.

En el mercado se encuentran AP con otras funciones incluidas. Ese es el
caso del AP Wireless Broadband Router ENHWI-G IEEE 802.11g del
fabricante ENCORE, cuyo nombre especifica en el estandar que trabaja del

cual hablaremos mas adelante.

Este dispositivo de acceso integrado combina funciones de puerta de enlace
para Internet, switch FastEthernet para la LAN y acceso inalambrico.

Para este equipo se debe procurar que las tarjetas inalambricas sean del
mismo fabricante aunque puede funcionar la red con diferentes tarjetas de red

de todas maneras.

Cada estacion asi como el AP debe tener una direccion IP. EI proveedor
suministra una direccion publica y el Router Inalambrico se encarga de repartir

esa direccion para las demas estaciones suministrando una direccion privada.

En la programacion por interfaz de linea de comandos (CLI) en estos equipos
se debe ingresar la direccion publica y el rango de direcciones privadas y
realizar una Traduccién de Direcciones de Red (NAT) entre esa direccion
publica como identificacién para la Internet y la direccion privada para cada

estacion en la LAN.
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2.2.4. CAPAS SUPERIORES.

El trabajo de las demas capas se realiza por software que generalmente esta
instalado como parte del sistema operativo. En cada computador debe
configurarse las propiedades de la conexion a Internet, Navegadores de Web
(Internet Explorer, Netscape Communicator, Opera, FireFox) y plug-ins (Flash,
Quicktime, Real Player) y como estas aplicaciones no son mayormente
manipuladas por los usuario nos concentramos en las tres primeras capas del
modelo OSI.
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CAPITULO 3. VERIFICACION DEL MODELO TEORICO

Para la capa fisica (Capa 1) debemos considerar los estandares internacionales y
asegurar que las instalaciones pasen las pruebas de cableado, mientras que en la
conexién inaldmbrica, el equipo viene probado para el estdndar que se indica en

sus especificaciones.

3.1. REGULACION ALAMBRICA

El estandar TIA/EIA-568 especifica diez pruebas que un cable de cobre debe
pasar si ha de ser usado en una LAN Ethernet moderna de alta velocidad. Se
deben probar todos los enlaces de cables a su calificacion mas alta aplicable a la

categoria de cable que se esta instalando.

Los principales parametros de prueba que se deben verificar para que un enlace
de cable cumpla con los estandares TIA/EIA son:

3.1.1. MAPA DE CABLEADO

Verifica que la conexién de cada uno de los 8 terminales del conector RJ-45
en un extremo se encuentre exactamente con el correspondiente en el otro
extremo sin que se produzca corto circuito, conexion a tierra 0 circuitos

abiertos, como lo ilustra la Figura 3.1.

0 =] i ok Wk =
0 =] i ok Wk =

Figura 3.1 Mapa de cableado correcto
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3.1.2. PERDIDA DE INSERCION

Se refiere a los efectos de una sefial atenuada con las discontinuidades en la
impedancia en un enlace de comunicacion. Se mide en decibelios en el
extremo mas lejano del cable. El estandar TIA/EIA exige que un cable y sus
conectores pasen la prueba de pérdida de insercién antes de que se pueda

usar dicho cable en una LAN, como enlace para comunicaciones.

3.1.3. DIAFONIA

Es un indicador del efecto de una sefal que atraviesa un par de hilos y que
interfiere a otro par o pares de hilos del cable. Las siguientes pruebas miden la

Diafonia con una variante en cada caso:

3.1.3.1. Paradiafonia (NEXT): Mide la relacion entre la amplitud de
voltaje de la sefal de prueba y la sefal diafénica, medida en el
mismo extremo del enlace, de par en par y desde ambos
extremos del enlace. Esta diferencia se expresa como un valor
negativo en decibelios (dB). Los numeros negativos bajos indican
mas ruido, de la misma forma en que las temperaturas negativas

bajas indican mas calor.

Tradicionalmente, los analizadores de cables no muestran el
signo de menos que indica los valores NEXT negativos. Una
lectura NEXT de 30 dB (que en realidad indica —30 dB) indica
menos ruido NEXT y una sefial mas limpia que una lectura NEXT
de 10 dB.

3.1.3.2. Paradiafonia de suma de potencia (PSNEXTMide el efecto

acumulativo de NEXT (interferencia medida en el mismo extremo
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del enlace) de los tres pares de hilos del cable sobre el cuarto.
PSNEXT se evalla para cada par de hilos.

3.1.3.3. Telediafonia del mismo nivel (ELFEXT):Mide la relacion sefial-
ruido en un par de hilos en el que se ha introducido una sefial de
prueba (similar a la inducida) y el ruido provocado por un par
adyacente. Esta medicion se realiza en el extremo opuesto al
recibid la sefial de prueba. Este parametro es de especial

importancia en redes que transmiten a altas velocidades.

3.1.3.4. Telediafonia del mismo nivel de suma de tpacia (PSELFEXT):
Es la suma de la interferencia de la prueba ELFEXT de los tres
pares sobre el cuarto (Diafonia en el extremo lejano. PSELFEXT
es una medicion importante en redes Ethernet que usan
tecnologia 1000BASE-T.

3.1.4. PERDIDA DE RETORNO

Es una medida en dB de los reflejos causados por discontinuidades en la
impedancia en todos los puntos del enlace. El mayor impacto de la pérdida de
retorno no es la pérdida de la potencia de sefial. El problema significativo es
gue los ecos de sefal producidos por los reflejos originados en
discontinuidades en la impedancia, afectaran al receptor a diferentes

intervalos, causando la fluctuacion de las sefnales.

3.1.5. RETARDO DE PROPAGACION

Tiempo que tarda una sefial en recorrer el cable que se esta probando. El
retardo en un par de hilos depende de su longitud, trenzado y propiedades
eléctricas. Los retardos se miden con una precision de centésimas de
nanosegundos. Un nanosegundo es una mil millonésima parte de un segundo,
0 0,000000001 segundo. El estdndar TIA/EIA-568.B establece un limite para el
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retardo de propagacion para las diversas categorias de UTP. Muchas
aplicaciones en redes LAN son sensibles a los Retardos de tiempo y

generalmente especifican menos de 1 microsegundo de retardo. (Tabla 3.1).

Cat5(ns)| Catbe (ns Cat 6 (ns)

Enlace basico <504 <504 <504

Enlace de canal < 548 < 548 < 548

Tabla 3.1 Retardo de propagacion maximo
3.1.6. LONGITUD DEL CABLE

Con la prueba anterior, los analizadores de cables miden la longitud del hilo en
base al retardo eléctrico segun la medicion de una prueba de Reflectometria
en el dominio del tiempo (TDR), y no por la longitud fisica del revestimiento del
cable. Ya que los hilos adentro del cable estan trenzados, las sefiales en

realidad recorren una distancia mayor que la longitud del cable.

Cuando un analizador de cables realiza una medicion TDR, envia una sefal
de pulso por un par de hilos y mide el tiempo requerido para que el pulso

regrese por el mismo par de hilos.

Sin tomar en cuenta los cables desde la pared hasta el equipo, la longitud

nunca deberia sobrepasar los 90 m en tendido horizontal.

3.1.7. SESGO DE RETARDO

La diferencia de retardos entre pares se denomina sesgo de retardo. El sesgo
de retardo es un parametro critico en redes de alta velocidad en las que los
datos se transmiten simultaneamente a través de multiples pares de hilos,
tales como Ethernet 1000BASE-T. Si el sesgo de retardo entre los pares es
demasiado grande, los bits llegan en momentos diferentes y los datos no se
vuelven a ensamblar correctamente. A pesar de que un enlace de cable no es

lo que mas se ajusta a este tipo de transmision de datos, la prueba de sesgo
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de retardo ayuda a garantizar que el enlace admitird futuras actualizaciones a

redes de alta velocidad.

Las pruebas brevemente descritas anteriormente estan relacionadas con la
construccion de los conectores de red y con la manipulacién que se haga del
cable. Uno de los factores principales tiene que ver con el trenzado de los hilos en
el cable UTP pues su disefio trata de aprovechar el fendmeno de la diafonia pues
al crearse un ruido similar en cada hilo, sera facil detectarlo y filtrarlo en el

receptor.

Trenzar un par de hilos en un cable, contribuye ademas a reducir la diafonia en
las sefiales de datos o de ruido provenientes de un par de hilos adyacentes. En
las categorias de UTP mas altas, hacen falta més trenzas en cada par de hilos del
cable para minimizar la diafonia a frecuencias de transmision elevadas. Al colocar
conectores en los extremos de los cables UTP, se debe minimizar el destrenzado
de los pares de hilos para asegurar una comunicacion confiable en la LAN. De
hacerlo asi, un equipo certificador indica que la capa fisica, donde generalmente

ocurren la mayor cantidad de errores, no tiene problemas.

También el estandar 568 indica la forma de conexion de cada hilo con los pines

del conector RJ-45. Dos variantes se muestran a continuacion en la Figura 3.2.

Pair 2 Pair 3

Pair 3 |Pair 1| Pair 4 Pair 2 |Pair 1| Pair 4

A
N

12345678

/ /
Nl
12345678

T568A T568B

Figura 3.2 Correspondencia con el cédigo de colores para

conexiéon en conector RJ-45. Estandar T568.
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Para construir un cable de conexion entre equipos de similar naturaleza, se utiliza
cables cruzados que se construyen conectando en un extremo en 568A y el otro
extremo en 568B. Si se trata de conectar equipos de diferente naturaleza se usa

el mismo estandar en ambos extremos del cable.

3.2. REGULACION INALAMBRICA

El estandar 802.11 define las especificaciones para el control de acceso al medio
y capa fisica en redes de area local inalambricas WLAN. Dependiendo de las
variaciones que el desarrollo tecnologico ha permitido se han presentado

variantes de este estandar que son identificados con distintas letras del alfabeto.

La version original del estandar IEEE 802.11 publicada en 1997 especifica dos
velocidades de transmision tedricas de 1 y 2 mega bit por segundo (Mbit/s) que se
transmiten por sefales infrarrojas (IR) en la banda ISM a 2,4 GHz. IR sigue siendo

parte del estandar, pero no hay implementaciones disponibles.

El estandar original también define el protocolo CSMA/CA (Mdultiple acceso por
deteccién de portadora evitando colisiones) como método de acceso. Una parte
importante de la velocidad de transmision teorica se utiliza en las necesidades de
esta codificacion para mejorar la calidad de la transmision bajo condiciones

ambientales diversas.

Una de las mayores debilidades de este estandar fue que dejaba mucha libertad
de implementacién a los proveedores de equipos, lo cual se tradujo en dificultades
de interoperabilidad entre equipos de diferentes marcas. Estas y otras debilidades
fueron corregidas en versiones posteriores de este estandar que fueron

aceptadas entre los consumidores.
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3.2.1. ESTANDAR 802.11G

En Junio de 2003, se ratificdé un tercer estdndar de modulacion: 802.11g. Este
utiliza la banda de 2.4 Ghz pero opera a una velocidad tedrica maxima de 54
Mbit/s, pero en la practica cerca de 24.7 Mbit/s de velocidad real de
transferencia utilizando tecnologia de modulacion por Multiplexion por Division
de Frecuencia Ortogonal (OFDM). Buena parte del proceso de disefio del
estandar lo tomé el hacer compatibles el estandar 802.11b que tiene una
velocidad maxima de transmision de 11 Mbit/s o en la practica
aproximadamente 5.9 Mbit/s sobre TCP y 7.1 Mbit/s sobre UDP. Sin embargo,
en redes bajo el estandar b la presencia de nodos bajo el estandar g reduce

significativamente la velocidad de transmision.

Los equipos que trabajan bajo el estandar 802.11g llegaron al mercado muy
rapidamente, incluso antes de su ratificacion. Esto se debié en parte a que
para construir equipos bajo este nuevo estandar se podian adaptar los ya
disefiados para el estandar b. En nuestro caso, el AP y las tarjetas de red
inalambricas tienen garantia de funcionar bajo este estandar. (Ver instituciones

de control de acuerdo al sector en el Anexo 6).

Cuando en una red inaldmbrica existe mas de un AP, se puede configurar
cada uno en diferentes canales para asegurar que no habré interferencia entre

canales.

1 2 3 4 5 6 7 8 9 10 11
/_\ \m
I I I I I I I I I I I I I I I >
2402 2407 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 f (Mhz)

Figura 3.3 Frecuencias centrales de canales paratr ansmision

inalambrica



N° Canal |Frec Norteamericanas | Frec Europeas | Frec Japonesas
1 2412 MHz N/A N/A
2 2417 MHz N/A N/A
3 2422 MHz 2422 MHz N/A
4 2427 MHz 2427 MHz N/A
5 2432 MHz 2432 MHz N/A
6 2437 MHz 2437 MHz N/A
7 2442 MHz 2442 MHz N/A
8 2447 MHz 2447 MHz N/A
9 2452 MHz 2452 MHz N/A
10 2457 MHz 2457 MHz N/A
11 2462 MHz 2462 MHz N/A
12 N/A N/A 2484 MHz
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Tabla. 3.2 Canales de transmision

En la Figura 3.3 los canales 1, 6 y 11 (en color rojo), estan lo suficientemente
separados como para que no se interfieran entre si. Por lo tanto, en el caso de
haber mas de un AP se debe hacer trabajar cada uno en canales separados

un minimo de 25 Mhz entre frecuencias centrales.

3.2.2. SEGURIDADES

La seguridad es parte importante en la construccion de una red cableada y con

mayor razon lo es en una red inalambrica.

El estandar 802.11 incluye el protocolo de seguridad WEP (Privacidad
Equivalente a Cable). Este protocolo es un esquema de encriptacion que
protege los flujos de datos entre clientes y puntos de acceso. Aunque el

soporte para WEP es opcional, la certificacion Wi-Fi exige WEP con llaves de
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40 bits. El estandar recomienda dos esquemas para definir las llaves WEP. En
el primer esquema, un conjunto de hasta cuatro llaves establecidas es

compartido por todas las estaciones (clientes y puntos de acceso).

El problema con estas llaves es que cuando se distribuyen ampliamente, la
seguridad se ve comprometida. En el segundo esquema cada cliente
establece una relacién de llaves con otra estacion. Este método ofrece una
alternativa mas segura, porque menos estaciones tienen las llaves, pero la
distribucion de las mismas se dificulta con el incremento en el nimero de

estaciones

A este método se lo puede combinar con la creacion de redes privadas
virtuales (VPN) para aislar segmentos de red que requieran mayor seguridad.
También se pueden establecer filtros en base a direcciones MAC, pero con la
dificultad de tener que configurarla en el equipo cada vez que un nuevo

dispositivo intente conectarse.

La norma 802.1X ayuda en la autenticacién que permite la facil escalabilidad
en ambientes inaldmbricos proporcionando un mecanismo para autenticar
centralmente estaciones y usuarios, simplificando asi el soporte de cientos o

miles de puestos.

La autenticacion 802.1X para WLAN se basa en tres componentes principales:
el solicitante (generalmente el software cliente), el autenticador (el punto de
acceso) y el servidor de autenticacion (por lo general un servidor RADIUS —

Remote Authentication Dial-In User Service).

Cuando un puesto cliente intenta conectar con el punto de acceso, éste le
detecta y activa su puerto para proceder a la autenticacion, al tiempo que le
desautoriza a que transmita ningun tipo de trafico salvo el relacionado con
802.1X. EIl cliente entonces, utilizando EAP, envia un mensaje de inicio al
punto de acceso, que, al recibirlo, devuelve un mensaje de peticion de

identidad. El cliente le remite acto seguido un mensaje de respuesta con su
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identidad, que serd pasado al servidor de autenticacion. El resultado es un
paquete de aceptacion o rechazo que el servidor envia al punto de acceso que
al recibirlo vuelve a autorizar al puerto del cliente a que comience la

transmision.

Con este esquema de funcionamiento, 802.1X tiene el potencial de simplificar
la gestion de la seguridad de grandes despliegues inalambricos. Pero hay que
recordar que la autenticacion no es lo Unico importante la seguridad de los
entornos 802.11. Su utilizacién requiere obviamente la presencia de un
algoritmo de autenticacién y de un sistema de encriptacion de datos. Juntos,
los tres componentes ofrecen a los administradores de redes un modo efectivo

de proporcionar servicios de red moviles, flexibles, gestionables y escalables.

Lamentablemente, no se puede decir todo en cuanto a seguridades. El usuario
debe estar atento a nuevas tecnologias y a la combinacion de las existentes
dependiendo del nivel de seguridad que requiera la naturaleza de la

informacion.

Sin embargo, para el presente proyecto los requerimientos de seguridad no
son criticos por lo que, al momento, no hace falta incurrir en grandes
inversiones para la seguridad inalambrica. Siendo asi, podemos proceder con

la simulacién de la red.
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CAPITULO 4. SIMULACION DE LA RED

i Logica’ Set Tiled Background

Physical | Config | Desktop

Packet Trace C Command Line 1.0
BEC»ping 115

"'“Serser‘d -*-i._r.[ Fa""Fa ‘I” "'F‘Ir
3

SW|tch PT Access

2
“mm”, |

Router-PT Rout: P'T
Cloud-PT F?;Iui;rl Ffsu:;rﬂ SwitchD  Access Point0 ]
Cloud1 BC- PT

PC1

Figura 4.1 Area de trabajo Packet Tracer 4.0

Para esta seccion se puede utilizar uno de los varios simuladores que se
encuentran en el mercado. En este caso se esa el programa “Packet Tracer 4.0”
para realizar una breve simulacién que proporciona una idea de la actividad de
capa2y 3. (Ver Figura4.1y 4.2).

L
U

&
PC- C-PT i
EC— F'f_-l ‘:‘ ‘—":T
-~ BC3
Q\f W
- . A P
S 2/0 s3/0 £2/0 Fa 0/0 S\t PC-PT
PC2
‘_.H- — ‘ — -,a)‘
- "J: -1 f - - ,'rr_'\r-F"""-"H,'ll'—
Cloud-£T Router-PT Fo; tar-PT witch-PT  Ac \E“} t- _ l
1 Routeri ollber Switch0 ccess Fointd R
Cloud1 Routerl q  Switehd e BC-pT
PC1

Figura 4.2 Modelo de la red
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Equipo Nombre Direccion Direccion Direccion
Int. S 2/0 Int. S 3/0 Int. Fa 0/0
115.13.0.2/ | 220.20.10.2
Router 1 ISP X
16 124
220.20.10.1
Router O SACHA 124 X 192.168.1.1

Tabla 4.1 Asignacion de direcciones IP

El Router 1 representa a los médems que estan conectados entre las oficinas de
la empresa y la nube de Internet. Para este caso un modem esta en el lado del
cliente y el otro en el nodo del proveedor. El equipo concentrador que se adquirié
para la red es una combinacion de router, switch y accesspoint.

El Access Point0 permite el acceso inalambrico para la estaciones PC1, PC2 y
PC3. Mientras que las estaciones PC4 y PC5 estan conectadas con un cable
directo al Switchl. Finalmente el RouterO se encarga realizar la asignacion de
direcciones mediante el protocolo DHCP para cada estacion de trabajo. Ademas

realizara la traduccion de direcciones privadas en la publica.

Para iniciar con la simulacion se configura en linea de comandos el RouterO y el
Routerl segun la Tabla 4.1. Ademas, en la interfaz S2/0 del Routerl se debe
configurar un encapsulamiento frame-relay con el comando encapsulation frame-
relay ietf, para que se conecte a la nube de Internet. (Ver comandos en el Anexo

2, y captura del texto del comando “show running-config en el Anexo 3).

En el RouterO es necesario activar el protocolo DHCP, indicar el rango de
direcciones que seran repartidas a las estaciones y la direccion de la interfaz
propia. Luego, en cada computador presionando el botdon use DHCP | se solicita
una direccién. (Figura 4.3).
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Use DHCP | DHCP request successful

IP Address 1192.168.1.4
Subnet Mask |255.255.255.0
Default Gateway 1192.168.1.1

Figura 4.3 Configuracion DHCP simulador

Entonces, desde cada estacion se realiza una prueba de conectividad (PING) a
los otros computadores y a la direccion mas lejana (115.13.0.2) que representa a
la Internet. La respuesta del destino indica que la red funciona correctamente.
(Ver Figura 4.4).

Packet Tracer PC Command Line 1.0

PCrping 115.13.0.2

Pinging 115.13.0.2

time=107ms TIL=12Z0

Packets: Sent 4, B d =4, Lost = 0 (0% loss),

ate round trip times in milli-seconds:

Minimm = 104ms, Maximm = 19%7Tms, Awverage = 129%ms

Figura 4.4 Prueba PING simulador

Con esta simulacion a mas de comprobar la funcionalidad de la red se tiene una

vision mas amplia de lo que sera la instalacion de lo equipos.
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Con la simulacion anterior se nota que no existen limitantes tecnolégicas para la
implementacion de la red, sin embargo existe otra clase de “simulacion” que es
muy importante realizar antes de la instalacion. Tiene que ver con el comprobar si

existen limitantes presupuestarias para la ejecuciéon del proyecto.

En vista de que no se ha asignado un presupuesto especifico para la adquisicion
del material, se ha de buscar en el mercado la disponibilidad de equipos con las
funciones requeridas para saber si la solucidon tecnoldogica se encuentra

econdmicamente al alcance de la empresa.

En el mercado se encuentran facilmente cable UTP y demas accesorios a precios
moderados y accesibles. Sin embargo no ocurre lo mismo con las tarjetas
inalambricas y el AP. Por ello el presupuesto se centrara en la valoracion de

estos elementos y en la disponibilidad en el mercado.

En el mercado se encuentran principalmente equipos que funcionan
exclusivamente como AP, sin embargo puede ser util el tener un AP que integre
las funciones de Router para que pueda dar acceso a varios equipos
independientemente del nimero de direcciones publicas que asigne el proveedor
de Internet. Aunque esto no se podra hacer indefinidamente pues el ancho de
banda se repartiria para todos los equipos y en un momento el rendimiento de la
red llegaria a ser deficiente.

Los siguientes precios de equipos sirven de referencias aunque varian

dependiendo del fabricante y las caracteristicas del equipo. (Ver Tabla 4.2)
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Modelo Funciones Precio Valoracioén
I _ AccessPoint. Antena 71.68
Dlink 2100 _ vV
ﬁ/ dipolar 1dB UusD
| Encore ENHWI- | Router AccessPoint. 50.06
vvvy
— G Antena dipolar 2dB USD
_ AccessPoint
j’/, Cisco Airones 2 Antenas internas 380.21 L,
= 1130AG omnidireccionales UsSD
3dB
Ty _ 39.34
Sweex LW904 Router AccessPoint USD v

Tabla 4.2 Equipos Inaldmbricos

Segun la Tabla 4.2 el equipo que presenta la mayor ganancia es el Cisco 1130AG
y ademas tiene un buen respaldo por ser de un buen fabricante. Sin embargo
tiene la desventaja de no presentar las funciones de router y de tener un precio

muy elevado.

EL AP D-link tiene un precio accesible para la empresa pero tampoco tiene las

funciones de ruteador.

El equipo Sweex LW904 es muy atractivo, sin embargo no esta disponible en el
mercado lo que dificulta su adquisicion y no es recomendado por ser una marca

poco conocida.

La solucion para esta red es el Router AP Encore. Este equipo presenta las

caracteristicas de ruteo que se necesita, ademas la ganancia de la antena es
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superior al modelo D-link y su precio, aunque no es el menor, es accesible para la

etapa de constitucion en la que se encuentra la empresa.

Entre las especificaciones mas importantes de este equipo se puede resaltar que
tiene cuatro puertos Fast Ethernet para LAN, un puerto a 100Mbps para el enlace
WAN que podria funcionar con tecnologia ADSL o Cable MODEM.

El equipo trabaja en la banda de frecuencia localizada en torno a los 2,6 GHz.
(2413 — 2484 MHz) asignada para equipos que usa acceso por modulaciéon de
espectro ensanchado de secuencia directa (DSSS). También puede trabajar con

multiplexacion por division de frecuencia ortogonal (OFDM).

El equipo también cuenta con dos dipolos: Una antena interna impresa en la placa
y otra externa de 2 dB de ganancia. Funcionan en diversidad dual y dependiendo
de las caracteristicas del ambiente tienen un alcance de alrededor de 50 m en

interiores y 200 m en exteriores. Esto es suficiente para este proyecto.

Para el modelo de capas usa el protocolo TCP/IP y realiza correccidén de errores
por acuse de recibo (ACK). (Ver Data Sheet en el Anexo 4)



CAPITULO 5. INSTALACION DE LA RED
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Luego de haber revisado algo de teoria y realizada la simulacion procederemos a

la instalacion de la red. Para ello lo primero que debemos conseguir es una

cotizacion de los equipos gue se encuentran en el mercado.

5.1. PRESUPUESTO

La distancia maxima posible consideramos que es la longitud resultante de la

suma del largo, ancho y alto de la oficina de secretaria. Sumando esas distancias

para PC04 y PCO05, y multiplicado por el factor de seguridad 1.1 obtenemos la

distancia de cable que se necesita para la instalacion.

(4,90m + 3,60m + 2,30) = 10,80m

(4,90m +2,30m) =
(3,00m + 2,30m) =

7,20m
5,30m

23,30m * 1.1 = 25.63m

Los precios al momento del trabajo fueron los que se muestran en la Tabla 5.1

Descripcion

V. Unit.

V. Total

26 |Metros de cable UTP cat 5e 0,45 11,7
10 |Conectores RJ45 0,38 3,8
3 |Tarjetas PCI de computador 802,119 25,76 77,28
Wireless Broadband Router 802.11g 44,69 44,69

4 | Canaletas 20x12 C/A 1,15 4,60
Subtotal $ 142,07

12% IVA. $ 17,05

TOTAL$ 159,12

Tabla 5.1 Cotizacion de materiales
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Con esta Tabla se puede sacar un presupuesto para el trabajo que se estima sera
realizado en tres dias luego de cancelado la mitad del presupuesto para la
compra de materiales. (Ver Tabla 5.2). En la cual, el costo de los materiales se

toma directamente de la Tabla 5.1.

Presupuesto Valor

Costo materiales 159,12
Movilizacién 5,00
Alimentacion 5,00
Trabajo 55,69
Extras 15,00

TOTAL $ 239,81

Tabla 5.2 Presupuesto

En vista de que las oficinas estan ubicadas en el norte de la ciudad de Quito tras
el estadio olimpico Atahualpa, se calculan 2 pasajes diarios desde el sector el
Pintado hasta las oficinas. La diferencia es la movilizacion que se realice para la
compra de los materiales para lo cual ya no es posible usar el transporte urbano y
se estima la contrataciéon de un vehiculo particular desde el sector de la Colén

hasta las oficinas.

Estimando que el trabajo se realizar4 en tres dias, el 35% del costo de los

materiales como honorarios es aceptable para el ofertante y para la empresa.

Ademas de los valores detallados en la Tabla 5.1, es necesario el poder contar
con un valor extra para pequefios gasto asi como imprevistos en el presupuesto,
garantizando de este modo que los trabajos no se detendran y se entregaran

puntualmente.

En el caso particular de la empresa SachaPetrol, por hallarse constituyendo como

tal, no exige una factura. Caso contrario se tendra que afadir el IVA a los valores
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del presupuesto excepto al costo de los materiales que ya han sido gravados con
el IVA al momento de la compra.

5.2.INSTALACION FiSICA

El MODEM estara ubicado al costado del escritorio de la secretaria. Las
estaciones PC04 y PCO5 podran tener acceso alambrico ya que estan en la
misma oficina, mientras que las estaciones de PC01, PC02 y PC03 accederan
inalambricamente. (Las estaciones PC06, PCO7 y PC8 no se instalan en la
ejecucion de este proyecto. Sirvieron para dimensionar la red y queda bajo
decision del cliente el solicitar asistencia para la configuracion inalambrica de los

computadores que deseen conectarse a la red).

Al momento se necesita pasar 3 tramos de cable UTP, uno se conecta en el
puerto WAN del AP y va hasta el MODEM. Los otros dos cables van desde los
puertos LAN hasta las tarjetas de red de las estaciones de trabajo de PC04 y
PCO5. El cable ira a la altura de las barrederas para evitar interferencia con los

cables eléctricos que estan a unos 30 cm. del nivel del piso.

El AP debe ir colocado casi a la altura del tumbado para que pueda tener buena
sefal en las estaciones de Gerencia y Recursos Humanos que se encuentran a

desnivel (véase Figura 2.2).

Lo siguiente es instalar las tarjetas inalambricas en las tres estaciones de trabajo.
Para ello se debe retirar la tapa lateral del computador, romper el protector del
espacio disponible para la tarjeta en el chasis del equipo, colocar la tarjeta en una
ranura PCI disponible, colocar un tornillo de sujecién de la tarjeta al chasis,
colocar nuevamente la tapa y enroscar la antena de la tarjeta. Con esto se
termina instalacion fisica de la tarjeta para luego instalar los controladores vy el
software de administracion de la tarjeta que viene incluido en la compra de las

mismas.
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Hasta aqui la conexion fisica debe ser como la que se muestra a continuacién en
la Figura 5.1:

Modem

——

Figura 5.1 Diagrama fisico de conexion de equipos.

5.3. INSTALACION DE SOFTWARE DE ADMINISTRACION

Al encender el computador el sistema operativo detecta automaticamente el
elemento nuevo y se inicia la busqueda de los controladores que estan en el

software adjunto en la compra de la tarjeta.

Luego de instalada cada tarjeta, el usuario debe seleccionar la region para que

se usen los estandares aplicables a dicha region.

Wireless Confignration Uhlity Country Selector

Please select the country FCiC Standard
damain.

Fegulatory Domsin; [FEs
Avilable Charnels: CIRT

WARMIMG: Selecting the incorrect region

may ke in violating of applicakle law, ok

Figura 5.2 Seleccion de estandar para Ecuador
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En este caso se aplica el estdndar de la FCC (Ver Figura 5.2), que especifica 11
canales espaciados a 5Mhz en la banda de 2.4 Ghz.

Al momento aparece un icono en la barra de tareas que esta en rojo por no
hallarse configurada la red inalambrica, pero que cambiard a color verde cuando
esté listo para usarse. (Ver Figura 5.3)

9 Bes)

Figura 5.3 Indicador de estado de la conexion en la  Barra de Tareas

5.4. CONFIGURACION EQUIPOS

Ahora para proceder con esta configuracion se deben seguir los parametros que

indica el proveedor de servicios de Internet.

Para este caso no se ha provisto de una direccion IP que deba ser ingresada
manualmente en el AP y en cada estacion de trabajo, sino que se debe configurar
los equipos para que soliciten una direccion directamente al proveedor por medio
del protocolo DHCP. Asi desde el nodo del proveedor se asignan direcciones IP,

una para cada equipo.

Cada computador tiene instalado el sistema operativo Windows XP, y para el

mismo se debe configurar de la siguiente manera:

En el panel de control, doble clic en el icono “Redes e Internet” y se crea una red
doméstica con el asistente de redes. Al seguir las instrucciones se ingresara un

nombre para la red y una contrasefa.

Se escoge el grupo de trabajo “SACHA-QUITO” y la contrasefia “sachapetrol06”.
Esto agregara un icono a la ventana de conexiones de red y, en ese icono, se
hace clic derecho, luego se selecciona Propiedades para modificar las

propiedades de la conexién. En la ventana que se despliega, se selecciona el
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boton Funciones de Red. Luego se sefala la opcién Protocolo de Internet y
hacemos clic en el boton Propiedades. En la ventana desplegada se configura la
asignacion de direcciones para el protocolo TCP/IP con el protocolo DHCP
usando la opcion “Obtener una direccién IP automaticamente” para la asignacion
de dos direcciones IP: una que identifica al computador y otra que indique la
direccion del servidor DNS al que el equipo debe apuntar. (Ver Figura 5.4.)

T version 4 (TCP/iPva) ) sl

Propiedades de Protocolo de Inter

General

Puede hacer que la corfiguracidn IP se asigne automaticamente si la red
es compatible con esta funcionalidad. De lo contrano, deberd consultar
con el administrador de red cudl es la configuracion P apropiada.

@ Obtener una direccidn 1P automaticamente

7 Usar la siguiente direccidn 1P

i@ Obtener la direccidn del servidor DNS automaticamernte

(71 Usar las siguientes direcciones de servidor DNS:

Cipoiones avanzadas. ..

[ Aceptar ] I Cancelar I

Figura 5.4 Configuracion IP para los computadores.

Luego de ingresar la misma configuracién en las estaciones restantes se revisa
que exista conectividad entre el AP y lo computadores. Para ello se debe dar clic
en el botdn inicio, y luego en Ejecutar. Se escribe cmd, para entrar al Simbolo del

sistema, y se da clic en el botén Aceptar, segun se muestra en la Figura 5.5.
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=== Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,

Abrir cmd)|

'f.' Esta tarea se creara con privilegios administrativos,

[ Aceptar ]| Cancelar ]l Examinar..,

Figura 5.5 Ingreso al Simbolo del Sistema para veri  ficacion de conexion.

Entonces con el comando IPCONFIG podemos constatar en cada estacion que ha
sido asignada una direccion IP, una méascara de red, ademas del estado de la

conexion.

5.5.CONFIGURACION DEL AP

Ahora para configurar el AP, ademas de que esté conectado fisicamente con un
cable de red al computador, utilizamos el Explorador de Internet 4.0 o superior,

segun lo indica el fabricante, para ingresar al Setup.
En el explorador ingresamos 192.168.1.1 que es la direccibn que viene
configurada por el fabricante para una presentacion de interfaz gréfica, (ver Figura

5.6). Al momento se solicitard un nombre de usuario y una contrasefia que

también se indican en el manual de usuario. (Ver Figura 5.7)

I £ http://1921681.1/

Figura 5.6 Direccion del equipo para interface graf  ica
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2l

{?> Plezze type wour uzer name and password.
Site: 192168.1.1
Realm Wirelesz L&M Routker

Uzer Name Iajrrin

Pazzword Iﬁ

¥ Save tis password in pour password list

ok I Cancel |

Figura 5.7 Ingreso al Setup del AP. Usuario y Passo  rd: “admin”

Luego de la autenticacion, en el Explorador que se vera la Figura 5.8.

802 lig
Wireless Broadband Router

_ Management
_+ Tools Cancel || Apgly
) Wizard
IP Address MAC Address
CONFIGURACION
BASICA

Figura 5.8 Pantalla inicial de configuracion

5.5.1. CONFIGURACION BASICA

Una asistente de configuracion de seis pasos, que configura las funciones
basicas, se inicia con un clic en el boton Wizard (Ver Figura 5.9). Luego se

pueden modificar aquellos parametros necesarios.
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Welcome to Router Sé

Step 1. Set your new password

Step 2. Choose your time zone

Step 3. Set LAMN connection and DHCP server
Slep 4. Selinlermel conneclion

Step 5. Setwireless LAN connection

Step 6. Restart

display wizard next time? & Yes O Mo

Figura 5.9 Asistente de configuracion rapida
5.5.1.1. Paso:Configurar una nueva contrasefia

El fabricante indica la contrasefa inicial que en este caso es “admin”. Sin
embargo, esta misma contrasefia es generalmente usada por distintos fabricantes
en varios equipos, por lo que el mantenerlo constituiria una debilidad de
seguridad. Para ello se escoge la contrasefia “sachadmin06”, que se presenta

encriptada, como se ve en la Figura 5.10.

Welcome to Router 56t

Set Password

Fasswaord I----------- !

Yerify Password essssssssss

’ < Back | [ ext > ] [Exit]

Figura 5.10 Paso 1. Contrasefia

5.5.1.2. Paso 2Escoger una zona horaria

Este paso configura el reloj del AP. Se puede escoger de un menu desplegable la
zona que corresponde a Ecuador. (Ver Figura 5.11).
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Welcome to Router

Choose Time Zone

I{GW—US:U{}] Bogota, Lima, Quito; Ric Branco -

I < Back ] [ Mext » I IExit]

Figura 5.11 Paso 2. Zona Horaria
5.5.1.3. Paso 3Configuracion la conexion LAN y el servidor DHCP

En este paso se puede modificar la direccidon de administracion del AP. También
permite seleccionar el protocolo DHCP para la asignacion de direcciones a cada
elemento que se conecte a la LAN de forma alambrica o inalambrica. Para este
caso se selecciona habilitar (enable) y el rango de direcciones que seran
asignadas a las estaciones. (100 — 105) Al momento se necesita 4 direcciones

pero se dejan libres 2 mas para eventuales conexiones de equipos portatiles. (Ver
Figura 5.12)

Welcome to Router Sefi

Set LAN & DHCP Server

LAN IP Address 19216811 |
L AN Subnet Mask 2552552550 |

DHCER Semver & Enable O Disahle
Range Start 1921681100 |

Range End|192.168.1.108 |

[(BE[CR][NEH}]@]

Figura 5.12 Paso 3 Direccionamiento LAN

5.5.1.4. Paso 4Configurar el acceso a Internet
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Para esta red, el proveedor no ha suministrado una direccion IP publica para el
acceso a Internet. El equipo debe configurarse para que solicite una direccion IP,
de modo que el AP sea un cliente de un equipo anterior que esté configurado
como servidor DHCP. La opcién “Obtain IP automatically (DHCP client)” permite

configurar al equipo con estas caracteristicas.

Las demas opciones permiten una conexion en la que se necesita ingresar un
nombre de usuario, contrasefia y/o direcciones IP en el caso de que el proveedor

los suministre. (Ver Figura 5.13)

Select Internet Connection Type

@ Obtain P automatically (DHCF clignt)
 Fixed IF address

> PPPoE to obtain IP automatically

O FPPPoE with a fixed |P address

O ERTE

[ < Back ] [ Mlext > l [Exit]

Figura 5.13 Paso 4. Tipo de conexion

5.5.1.5. Paso 5Configurar la conexion inalambrica para la LAN

El paso 5 permite habilitar el acceso inalambrico a la LAN. Al hacerlo se debe
escribir un nombre Identificador Fijo del Servicio (SSID). (Ver Figura 5.14). Este
nombre es un mecanismo basico de seguridad cuando no se publica abiertamente
dicho nombre. Entonces cada dispositivo que intente conectarse de modo
inaldmbrico con el AP debera ingresar este nombre que para el presente caso es
“sachapetrol”. También estan disponibles 11 canales para que en el caso de que
existan otros AP configurar canales no adyacentes (1 — 6 — 11) en cada AP con el

fin de evitar interferencias (Figura 3.3).
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Welcome to Router Sé

Set Wireless LAN Connection

Wireless LAN & Enable O Disable
S50 | sachapetrol |
Channel E_;,

l < Back J I ext » ] IExit]

Figura 5.14 Paso 5. Red inaldmbrica

5.5.1.6. Paso 6Reiniciar

Luego de la configuracion béasica al presionar el boton “Restart” se actualiza el AP
con los valores seleccionados. (Ver Figura 5.15)

Welcome to Router SStip)

Setup Completed

Click "Restart” button to save the settings and restart Wireless
Router.

[ < Bacl ‘ [ Festart ] [Exit‘

Figura 5.15 Paso 6. Configuracion terminada

5.5.2. CONFIGURACIONES EXTRAS.

Ahora se procede a configurar un nivel de seguridad razonable para la red. El
estandar inaldmbrico 802.11 original incorpora encriptacion y autenticacion WEP
(Privacidad Equivalente a Cable). Sin embargo, al momento se han encontrado
debilidades en este protocolo pero no por ello se ha dejado de usarlo. Por ello
se escoge una contrasefia y se habilita la contrasefia en el AP y la misma en los
computadores. (Ver Figura 5.16).
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i Routing
) Access

| Cancel || Apply | | Clear |

Figura 5.16 Autenticacion WEP

Como una medida extra de seguridad, es conveniente deshabilitar la publicacion
del nombre del identificador de la red inalambrica SSID, de modo que no se
publique y solo quienes conozcan el nombre especifico puedan acceder a la red.
(Ver Figura 5.17).

802 lig

|-‘,[défault:2_346,, range: 256~2348, even number anly)

) Status

_ Routing deefauﬂ:&‘, range: 1~255)
) MAccess Auto ¥ |

' Management i (<) Disabled (O Enabled

) Tools

[ Cancel ] [Apply]

_» Wizard

Figura 5.17 Deshabilitar el broadcast del SSID
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5.6. PRUEBAS DE FUNCIONAMIENTO

Con esto se continda con la verificacion del funcionamiento de la red. De igual
manera que en el uso del simulador, la primera prueba es que los computadores
tengan acceso entre si y luego que cada uno pueda navegar en Internet. (Figura
5.19). La prueba de conectividad se lo realiza enviando un mensaje de eco entre
las estaciones segun se ve en la Figura 5.18. Con dichos resultados positivos se

da por terminado el trabajo.

= - . 3
E¥ Administrador: CYWi ndows\systemBZ\cm_‘ _l_“:"'HE” -&J

s o —
Microsoft Windows [Uersion &._B._6B0A1
Copyright <c) 2886 Microsoft Covporation. Reservadosz todos los derechos.

C:\Users\PCO3>ping 192.168.1.6
Pinging 192.168.1.6 with 32 bytes of data
IReply from 192.168.1.6: bytes=32 time=288ms TTL=128

iReply from 192.168.1.6: bytes=32 time=288ms TTL=128
Reply from 192_.168.1.6: bytes=32 time=288ms TTL=120

Ping statistics for 192.168.1.6:

Packets: Sent = 4, Received = 4, Lost = B (6% loss),
Approximate round trip times in milli-seconds:

Minimum = 161ms, Haximum = 288ms, Average = 134ms

C:\Users\FCE3>

s @ |[G|Google %o~ B) v @ v [ZhPigine v 3 Hemramientas =

Obtén la caja de bisqueda
optimizada de Google.

Google o

[ Descargarla barra Google |

LaWeb Imigenes Gupos MNoticias Mas»
Trabajo terminado|

| Buscarcon Google || Voy a tener suerte

Biisqueda: © laWeb © paginas en espafiol © paginas de Ecuador

Programas de Publicidad - Todo acerca de Google - Geoagle.com in English

&2006

3 @ Intemet | Modo protegido: desactivado #100% ~

Figura 5.19 Prueba de acceso a Internet.
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CAPITULO 6. RESULTADOS

Se ha realizado satisfactoriamente el tendido del cable para las estaciones que
acceden por este medio a la red. El cableado esta libre de interferencias
importantes y su instalacion no distrae al usuario sino que esta conforme al

ambiente de trabajo.

Ademas ahora ya es posible compartir carpetas, unidades y el intercambio de
archivos y mensajes en una red LAN que brinda las seguridades necesarias junto

con una velocidad adecuada para sus usuarios.

A mas de la interaccion entre los usuarios de la red, ahora cada uno puede
acceder a la Internet y usar las diferentes aplicaciones y ventajas que brinda esta

valiosa herramienta de trabajo.

En cuanto a las instalaciones fisicas, estas han sido realizadas con la menor
perturbacion posible, segun las indicaciones del cliente, y no se ha incurrido en

dafios ni perturbaciones a la continuidad de las actividades de la empresa.

En la simulacion se cumplio con el perfil general del funcionamiento de la red y al
instalarla se obtuvo resultados muy similares a los esperados. De modo que
ahora la red esté lista para aceptar nuevos clientes inalambricos que, dentro de
las oficinas de la empresa, tendran buenos niveles de sefial para la conexion

inalambrica.
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CONCLUSIONES Y RECOMENDACIONES

v

El poder acceder a la Internet ya no es un lujo, se ha convertido en una
necesidad de quienes desean avanzar con el paso del mundo en que
vivimos, siendo casi indispensable en las relaciones empresariales,
industriales y educativas de una incontable cantidad de instituciones que

inician sus actividades y desean proyectarse en sus actividades.

No solo el acceso a la gran red mundial sino también el conformar una red
que comparta recursos en una oficina, 0 que pueda comunicarse con una

sucursal, son las demandas que se deben satisfacer

Se recomienda cambiar los valores por defecto que vienen configurados

inicialmente en los equipos para que la red sea mas segura

Antes del disefio se ha de tomar en cuenta la existencia de los dispositivos
de red en el mercado para adquirir equipos a cargo del mismo fabricante.

Las tecnologias mas actuales hacen posible una instalacion mas rapida y

con menor impacto en la infraestructura de la empresa.

El poder contar con equipos que brinden acceso movil, agiliza el montaje y

desmontaje de la red en el caso de una reubicacion de la empresa.

La ubicacion del Access Point es un factor determinante cuando los

equipos moviles intentan conectarse a la red.

Es muy importante contar con una planificacion que tome muy en cuenta el
costo de la red y la disponibilidad de los equipos para que no se produzcan
retrasos en los trabajos.
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Se recomienda el realizar la documentacion respectiva a medida que la
instalacion va avanzando para no olvidar algunos datos, como por ejemplo

las contrasenas.

Las antenas de las tarjetas de red y la antena del Access Point deben estar

alineadas para que haya una buena transmisién de la sefial.

Al aiadir un elemento a la red, tomar en cuenta que el ancho de banda se
reparte para todos los dispositivos. De modo que mientras mas equipos se

conecten se disminuye el rendimiento de la red.

En vista de que la mayoria de usuarios finales no conocen el
funcionamiento de la red, es importante indicar instrucciones Yy

recomendaciones generales de su uso.

Cuando se realice el presupuesto se recomienda tener un rubro extra para

posibles contratiempos a fin de que no se suspenda el trabajo.

Para garantizar mayor seguridad de la informacién, se recomienda en el

futura anadir servidores para respaldar la informacion.

Se recomienda el afiadir un servidor RADIUS para mejorar la seguridad de
la red.

Posteriormente la empresa necesitard crear una pagina Web y tener

servidores de correo electronico propios.
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ANEXO 1 Significado de las siglas

ACK Acuse de recibo

ADSL Linea de Suscriptor Digital Asimétrica

AP Access Point

ARP Protocolo de Resolucion de Direcciones

ASCII Cdédigo americano normalizado para el intercambio de la informacion
ASP Protocolo de sesion AppleTalk

BBS Sistemas de tableros de boletin

Bps Bits por segundo

CLI Interfaz de linea de comandos

CSMAJ/CA Muiltiple acceso por deteccién de portadora evitando colisiones
dB Decibel

DECnet Protocoloes de Red de la Corporacion de Equipos Digitales
DHCP Protocolo de Configuracion Dinamica del Host

DNA SCP Protocolo de control de sesién de arquitectura de red digital
DNS Servicio de Denominacion de Dominios

DoD Departamento de Defensa de Estados Unidos

EBCDIC Cadigo ampliado de caracteres decimales codificados en binario
ELFEXT Equal-Level Far-end crosstalk

FTP Protocolo de Transferencia de Archivos

HTTP Protocolo de Transferencia de Hipertexto

IBM International Business Machines Corporation

ICMP Protocolo de Control de Mensajes de Internet

IEEE Instituto de Ingenieria Eléctrica y Electronica

IP Protocolo Internet

IPX Intercambio de Paquetes de Internetwork

IR Infrarrojo

ISM Industrial, Scientific and Medical

ISO Organizacién Internacional de Normalizacién

JPEG Grupo conjunto de expertos fotograficos

LAN Red de Area Local



MAC Control de Acceso al Medio

MIDI Interfaz digital para instrumentos musicales

MODEM Modulador / Demodulador

MPEG Grupo de expertos en peliculas

NEXT Near-end crosstalk

NFS Sistema de archivos de red

OFDM Multiplexién por Divisién de Frecuencia Ortogonal
OSI Interconexion de Sistemas Abiertos

PCI Interconexion de Componentes Periféricos

PDU Unidad de Datos de Protocolo

PICT PICTure — Formato de gréaficos vectorizados

Ping Packet INternet Groper - Rastreador de Paquetes Internet
PSNEXT Power Sum Near-end crosstalk

RADIUS Remote Authentication Dial-In User Service

RARP Protocolo de Resolucion de Direcciones Reverso
RPC Llamada de procedimiento remoto

SMTP Protocolo simple de transferencia de correo

SQL Lenguaje de consulta estructurado

TCP / IP Protocolo de control de transporte/protocolo Internet
TCP Protocolo de Control de Transporte

TFTP Protocolo trivial de transferencia de archivos

TIA/EIA Asociacion de la Industria de las Telecomunicaciones / Asociacion de
Industrias Electronicas

TIFF Formato de archivo de imagen etiquetado

UDP Protocolo de Datagrama de Usuario

URL Localizador de Recursos Uniforme

UTP Cable de par trenzado no blindado

VINES Virtual Integrated NEtwork Service — Servicio de Red Integrado Virtual
WAN Redes de area amplia

WEP Privacidad Equivalente a Cable

WWW World Wide Web



ANEXO 2 Comandos para programacion de equipos Cisco

Basic Router Operations

To get to User Mode

To get to Privileged Mode
To get back to User Mode
To Exit the Router

Break Key

To move to the beginning of the command line
To move to the end of the command line
Tomove forward one character

To move back one character

To repeat the previous command

To repeat the most recent (last) command

To move back one word

To move forward one word

To erase a word

To erase a line

To redisplay a line

Ends configuration mode and returns to privileged mode

To auto complete a command

To show the command buffer

To set the command buffer size

To disable advanced editing featores
To re-enable advanced editing features

Press ENTER and a password if required.
Eouter=enable

Eouterfdisable

Eouter=exit or logoff

“shift=+<ctrl>+6 ‘x’

Crl+A
Cul+E
Cirl+F
Cul+B
Ctrl+P
Corl+N
Esc+B
Esc+F
Cerl+W
Cul+U
Cul+R

[or right arrow key]

[or left arrow key]
[or up arrow key]
[or down arrow key]

Router# Ctrl+-Z
<tab>

Eouter=show history
Eouter=terminal history size
Eouter=terminal no editing
Eouter=terminal editing

Viewing Router Information

View I0S version

View current configuration file (EAM)

View saved configuration file (NVEAM)

View I0S version, size of I0S, and free space in FLASH
View CPU utilization

View info about programs in REAM

Display interfaces on router and their status

Display the ip interfaces on router and their status
Display which protocols are configured on the router
Display ip protocel info

EouterZshow version
EouterZshow running-config
EouterZshow startup-config
EouterZshow flash
Eouterfshow processes cpu
Eouterfshow processes
Router#show interface
EouterZshow ip interface
EouterZshow protocol
EouterZshow ip protocol

Cisco Discovery Protocol

View info of neighboring Cisco devices (routers, switches etc)
View interface info, default encap. edp update and holdtime freq
View a neighbors details

View cdp update and holdtime frequency

Change update frequency

Change how long te hold a CDP entry of a neighber for

Tumn off CDP on an interface

CDP 15 enabled globally [CDP i enabled by default]

EouterZshow cdp neighbors
EouterZshow cdp interface
EouterZshow cdp entry RouterB
Eouter&show edp

Eouterfedp timer 90
EouterZedp holdtime 240
Eouter(config-if)Zno cdp enable
Eouter(config)# cdp run

[ show cdp neighbor detail]

[60 see is default]




Managing Configuration Files

Eua the initial configuration dialog

Eeboot the router and reload the startup config from NVRAM
Enter global configuration mode

Copy configuration file in RAM to NVEAM

Copy configuration file in NVEAM to EAM

Erase the configuration file in NVEAM [run imitial config dialog]
Copy startup config file from TFTP to NVEAM

Copy startup config file from NVEAM to TFTP

Copy startup config file from TFTP to RAM

Copy renning config file from RAM to TFTP

Backup I0S to file server

Upgrade the I0S from the file server

Tell router which IOS file in Flash to boot from

Tell router which IOS to request from the TFTP server (fallback)
Tell router to boot from IOS in ROM

Eouterfsetup

FouterFreload

Eouterfconfig terminal

Eouterfcopy running-config startup-config
EouterZcopy startup-config running-config
EouterZerase startup-config

EouterZ copy tftp startup-config

Eouterfcopy startup-config tftp

Eouterfcopy tftp running-config

Eouterfcopy running-config tftp

EouterZcopy flash tftp

EouterZcopy tftp flash

Router{config)? boot svstem flash (ios filename)
Fouter{config)# boot system tftp (ios filename) tftp ip address
Eouter{config)# boot rom

Passwaord

Set the enable secret password [to enter privileged mode]
Set the enable password
Set the password for Telnet

Set the console port password

Set the auxiliary password

Passwords can be encrypted

To de-encrypt the passwords

Eouter(configi#enable secret Rimmer
Eouter(config)Zenable Rimmer

Eouter(config)zline viy 0 4 ;0 4 specifies num of telnet sessions
Eouter(config-line)#login

Eouter(config-line)# password Holly

Eouter(config)#line con 0

Eouter(config-line)Zlogin

Eouter(config-line)# password Holly

Eouter(config)#line aux 0

Eouter(config-line)#login

Eouter(config-line)# password Holly

Eouterconfig)#service password-encryption

Eouterconfig)# no service password-encryption

Router Identification

Meszage of the day
(Give the router a hostname

Eouter(config)? banner motd # You are in... #
Eouter(confiz)zhostname RouterC

Auto-Install
Eouter broadcasts to get its own TCP/IP address using BOOTP
Eouter broadecasts again to locate the file server IP addr using TETP
Router attempts TETP to get the IP-to-Hostname mapping file Netwoirk-confz
If above fails. fallback to 8.3 DOS compatible filename conven Cisconet.cfg
Router attempts TETP to get its specific Hostname running confiz  {Hostname}-confg

If above fails, fallback to 8.3 DOS compatibile filename conven

{Hostname} cfg

Note: {Hostname}1s determined by parsing network-confg file and checking all Hostnames listed agamst own IP address

Configuring a Serial Interface

Is 1t DCE or DTE?

Enter sub interface mode
Set clock rate on DCE
Set the bandwidth
Enable the interface

Check interface status

Fouter#show controller serial 1
Eouter(config)#interface serial 1
Eouter(config-if)Zclock rate 64000 [or clockrate 64000]
Eouter(config-if)Zbandwidth 64
Eouter(config-ifjZno shutdown
Fouter#show interface serial 1

Eouterfshow ip interface brief




TCPIP

Disable IP routing on a router (enabled by default) Router{configi#no ip routing

Put an IP address on an interface Eouter(config)zinterface serial 0
Router(config-1f)#ip address 172.16.1.3 155.255.0.0
Router(config-if)#exit
Eouter(config)zinterface ethernet 0
Router{config-1f)Zip address 208.10.10.3 255,2585.2585.0

Configure BIP Eouter(config)? router rip
Eouter{config-router)Znetwork 157.2.0.0
Router{config-router)Znetwork 177.2.0.0

Disable RIP routing Fouter{config)# no router rip

Configure IGRP Eouter(config)? router igrp 300
Router{config-router)Znetwork 157.2.0.0
Router{config-router)£network 177.2.0.0

Disable IGRF routing Eouter(config)Zno router igrp 300

View the IP routing table Eouter&show ip route

View BIP Debug Eouterfdebugip rip

View IGEP Debug EouterZdebug ip igrp events
Eouterfdebug ip igrp transactions

IPX/SPX

Enable IPX on the router (disabled by default) Fouter(config)#ipx routing

Enable load balancing Eouter(config)#ipx maximum-paths 4

Enable IPX on an interface ERouter(config)#interface serial 0

Set the IPX network number to 2000 use default encapsulation Eouter(config-if)#ipx network 2000

Ethernet =novell-ether Sental =HDLC

Note: IPX routing is automatically enabled as soon as an IPX address is on an interface.

To force and encapsulation type:

Ethernet _802.3 => novell-ether Eouter(config-if)#ipx network 2000 encap novell-ether
Ethernet_802.2 ==szap Eouter(config-if)#ipx network 2000 encap sap
Ethernet II == arpa Router(config-1f)#ipx network 2000 encap arpa
Ethernet SNAP => snap Router(config-1f)#ipx network 2000 encap snap

View the SAP tables [list the servers discovered by SAP s] EouterZshow ipx servers

View the IPX routing table EouterZshow ipx route

View traffic statistics [displays RIP and SAP mformation] Router#show ipx traffic

View the IPX address and encapsulation on an interface Router#show ipx interface

View the routed protocols on the router Router#show protocol

Test host to host connectivity Eouterfping ipx <host_address>

Debug Commands

Debug IPX RIP packets Router#debug ipx routing activity

Debug SAP packets Router#debug ipx sap

Turn off the debug command Eouter#undebug ipx routing activity

Config-Reg
ROM Monitor Mode [prompt will be either: > or rommon=] Router(config)# Config-reg 0x0000
Boot from ROM and enter EXBOOT mode ERouter(config)# Config-reg 0x0001

[prompt will be: Router_Name(boot)> ]
Boot from ROM & check NVEAM for startup [boot] commands — Bouter{config)? Config-reg 0x0002 [through te 0x000F]

EXBOOT (diagnostics mode, use ‘b’ to continue boot) Eouter(config)# Config-reg 0x2000
Boot from ROM, use NVRAM (upgrade flash in run-from-flash )  Router{config)# Config-reg 0x2101
Boot from ROM, skip NVEAM (disaster recovery) Eouter(config)# Config-reg 0x2141
Boot from FLASH. use NVEAM (normal operation) Eouter(config)? Config-reg 0x2102

Boot from FLASH. skip NVEAM (password recovery) Eouter(config)? Config-reg 0x2142




Access-Lists

<1-99= IP standard access list

<100-199= IP extended access-list

=200-299= Protocol type-code access list
<300-399> DECnet access list

<400-499= XIS standard access list
<500-500 XIS extended access list
~600-699= Appletalk access list

<700-799= 48 bit MAC address access list
<800-899> IPX standard access list
<000-999 IPX extended access list
<1000-1099= IPX SAP access list

<1100-1199= Extended 48 bit MAC address access list
<1200-1299> IPX summary address access list
View which access lists are applied to an interface Eouter#show ip interface serial 0

Ecouter#show ipx interface serial 0
Router#show appletalk interface serial 0

View all access lists on the router and list each line of the list Router#show access-lists
View ip access lists only Eouter#show ip access-lists
View ipx access lists only Eouter#show ipx access-lists
View appletalkaccess lists only Eouter#show appletalk access-lists

IP Standard Access-Lists [1-99] filter on Source Address Template
Deny the subnet 200.10.10.0/24 from entering port EO Router{config)# access-list 1 deny 200.10.10.0 0.0.0.255
Permit all others [any =0.0.0.0 255,255.255.155] Router{config)# access-list 1 permit any
Implicit deny all at the end of the access list = Routerfconfighfaccess-list 1 deny any any
The access list 15 not operational until bound to an interface Eouter(config)Zinterface 0

Router{config-1f)#ip access-group 1 in

Deny the host 200.10.10.2/24 from entering port EO Router{config)# access-list 88 deny host 200.10.10.2
Permit all others [host =200.10.10.2 0.0.0.0] Eouter(config)# access-list 88 permit any
An implicit deny all other traffic is the defanlt line of an access list-2 Router(eonfigi#access-list 88 demy any any
The access list 1s not operational until bound to an interface Router{config)#interface el

Eouter(config-1f)#ip access-group 88 in

IP Extended Access-Lists [100-199] filter on Srce+Dest Address Template, Port, Protocol

Stop all hosts on network 4.4.4.0 from accessing the web (www)  FRouter(confiz)# access-list 101 deny tep 4.4.4.0 0.0.0.255 any eq 80

Fouter(confiz}# access-list 101 permit any any

Permit all others to have access )
Routerfconfigifaccess-list 101 deny any any

An implicit deny all other traffic is the default line of an access list-2
The access list is not operational until bound to an interface Eouter(config)Zinterface el
Eouter(config-1f)#ip access-group 101 out

IPX Standard Access-Lists [800-899] filter on Srcet+Dest Address Template

Stop network 7B from getting to network 8000 Eouter(configl access-list 301 deny 7B 8000
Allow all other networks [-1 9 any network] Eouter(confizg)# access-list 801 permit—1 -1
An implicit deny all other traffic is the default line of an access list>»

The access list is not operational until bound to an interface Router{config)#interface el

Eouter(config-1f)#ipx access-group 801 out

IPX Extended Access-Lists [900-999] filter on Srce+Dest Address Template, Socket, Protocol

Deny all traffic from network 50 going to network 10 [0=all skts] Fouter{config)# access-list 901 deny -1 50 0 10 0

Permit all other traffic to all other networks

An implicit deny all other traffic is the default line of an access list>» Router{configh# access-list 901 permit -1 -1 0 -1 0

The access list 15 not operational until bound to an interface Eouter(config)Zinterface 0
Eouter(config-1f)#ipx access-group 201 out

IPX SAP Access-Lists [1000-1999] filter an Source, Port , Service Name

Allow all packets from network to enter E0 and be included in Router(confizj* access-list 1001 permit 11.0000.0000.0001 0
SAP updates across the network. [0 = all service types]
The access list is not operational until bound to an interface Eouter(config)#interface el

Stop it coming in Eouter(config-if)#ipx input-sap-filter 1001
Or stop 1t going out Router(config-if)2ipx output-sap-filter 1001




Frame-Relay

Global Commands
Create a subinterface. or ref a previously created subinterface

RouterA(config)#interface seriall.2 <point-to-point multipoint™

Interface Commands
Enable Frame-Felay on an interface and specify encap type

Define a DLCT used for a VC to another DTE
Specify type of LMI msgs to the switch (11.2+ autosense)
Statically define a mapping between an IP addr and a DLCI

Adjust the keepalive period: how often LMI status msg sent.
Adjust the bandwidth:metric with some routing protocels

RouterAfconfig)#int s0

RouterA(config-ifj#encapsulation frame-relay <CiscolIETF=

Note: Cisco is the default encapsulation.

EouterA{config-if)#frame-relay interface-dlei 16

RouterA(config-if)#frame-relay Imi-type <ansi|q933a/cisco>

RouterA{config-ifj#frame-relay map ip 5.5.5.5 100 broadcast

RouterA{config-ifj#frame-relay map ipx 1.0200.bbbb.dddd 502
broadecast

RouterA{config-if)#frame-relay keepalive 20

RouterAconfig-if)i#frame-relay bandwidth 64000

Show Commands

View LMI information

View PVC traffic statistics:show PVC's and DLCI ssho run
View Boute Maps (static or dynamic)

View LMI information

View frame relay ip statistics

EouterA#show interface serial 0
RouterA#show frame-relay pve
EouterA#show frame-relay map
RouterA#show frame-relay bmi
RouterA#show frame-relayip

PPP

Global Commands
Create a username and password for logging in
Enable PPP on the interface

RouterAfconfig)fusername OtherRouter password Lister
EouterA(config)#int s0
RouterA(config-ifji#encapsulation ppp

Interface Commands

Enable authentication (chap or pap)

Specify chap hostname(default to routuer name)
Specify chap password (default to enable password)
Specify pap nsername

Show Commands

View encapsulation. open LCP’s and more

RouterAfconfig-if)#ppp authentication chap
RouterAfconfiz-if)#ppp chap hostname MyRouter
RouterAfconfig-if)#ppp chap password Rimmer
RouterAfconfig-if)#ppp pap sent-username Holly

RouterAfconfig)#show interface serial 0

Debug Commands
View the authentication process

EouterAconfig)#debug ppp authentication




ANEXO 3 Configuracion equipos en el simulador

Routerl (ISP)

ISP#sh run

I

version 12.2

I

hostname ISP

I

interface FastEthernet0/0

no ip address

duplex auto

speed auto

shutdown

I

interface FastEthernetl1/0

no ip address

duplex auto

speed auto

shutdown

I

interface Serial2/0

ip address 115.13.0.2 255.255.0.0
encapsulation frame-relay ietf
I

interface Serial3/0

ip address 220.20.10.2 255.255.255.0
I

interface FastEthernet4/0

no ip address

shutdown
!



interface FastEthernet5/0
no ip address

shutdown

I

router rip

network 115.0.0.0
network 220.20.10.0

I

ip classless

ip route 199.99.9.0 255.255.255.0 220.20.10.1
I

line con O

!

end

Router2 (SACHA)
SACHA#sh run

!

version 12.2

!

hostname SACHA

!

interface FastEthernet0/0
ip address 192.168.1.1 255.255.255.0
ip nat inside

duplex auto

speed auto

!

interface FastEthernet1/0
no ip address

duplex auto

speed auto

shutdown



|
interface Serial2/0
ip address 220.20.10.1 255.255.255.0
ip nat outside
clock rate 56000
!
interface Serial3/0
no ip address
shutdown
!
interface FastEthernet4/0
no ip address
shutdown
!
interface FastEthernet5/0
no ip address
shutdown
!
ip nat pool public-access 199.99.9.40 199.99.9.45 netmask 255.255.255.0
ip nat inside source list 1 pool public-access
ip classless
ip route 0.0.0.0 0.0.0.0 220.20.10.2
!
access-list 1 permit 192.168.1.0 0.0.0.255
|
!
ip dhcp pool oficina
network 192.168.1.0 255.255.255.0
default-router 192.168.1.1
!
line con O
|

end



ANEXO 4 Hoja de especificaciones Encore ENH-WI-G
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Wireless IEEE 802.11g 54Mbps Four Port LAN Router
ENH-WI-G
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Product Description

Go wireless with the Wireless IEEE 802.11g Four Port LAN Router. Share files,
music, video and the internet at up to 54Mbps using wireless or 100Mbps using
Ethernet. Compatible with other 802.11b or 802.11g devices. Built-in 10/100 Mbps
ports allows you to connect to a cable or DSL modem as well as to other Ethernet

devices. Filter, monitor or block URLs with the easy to use web interface.
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Figure 1: Rear View



Product Features

» Provide Ethernet to Wireless LAN bridge fully compatible on Ethernet side and
fully IEEE 802.3 compatible on the Ethernet side and fully interoperable with IEEE
802.11b & IEEE 802.11g compliant equipment

* 4 x 10/100Mbps Fast Ethernet port for LAN with Auto MDI-X function

* 1 x 10/100Mbps WAN port for ADSL / Cable Modem with Auto MDI-X function

* IEEE 802.11b/g Infrastructure operating modes

* Dynamic data rate scaling at 11, 5.5, 2 and 1Mbps for 802.11b mode

» Dynamic data rate scaling at 54, 48, 36, 24, 18, 12 and 6Mbps for 802.11g mode
« Allow auto fallback data rate for optimized reliability, throughput and transmission
range

» Supports wireless data encryption with 64/128-bit WEP standard for security

» Supports enhance security for WPA, WPA-PSK, TKIP+AES, 802.1X, MAC
filtering, Protocol filtering

» Web-based configuration tools and management via WEB Browser

» Supports PPPoE/PPTP protocol for ADSL

« Supports NAT for share 1 IP address to all LAN user

» Supports DHCP Server / Client

» Supports Firewall protection, Virtual server mapping, Virtual PC mapping

* Supports UPnP

» Support access control setting, Special application setting

« Supports statistics information

Product Specifications

Standards

IEEE 802.11b Wireless LAN

IEEE 802.11g Wireless LAN

IEEE 802.3/IEEE 802.3u Fast Ethernet

ANSI/IEEE 802.3 Auto negotiation

Radio Technology

Direct Sequence Spread Spectrum (DSSS)
Orthogonal Frequency Division Multiplexing (OFDM)



Transmission Rate

802.11b: 1, 2, 5.5, 11Mbps (auto sense)
802.11q: 6, 12, 24, 36, 48,56Mbps (auto sense)
Receiver Sensitivity

54Mbps: Typical -70 @ 10% PER (Packet ErrorRate)
11Mbps: Typical -85 @ 8% PER (Packet ErrorRate)
Wireless LAN Frequency Range

2412 ~ 2484 MHz ISM band (channels 1 ~ 14)
Modulation Schemes
DBPSK/DQPSK/CCK/OFDM

Media Access Protocol

CSMA/CA with ACK

Transmit Power

802.11g: Minimum 13dBm typically

802.11b: Minimum 13dBm typically

Antenna Type

Dual diversity antennas with one internal printed antenna and one external 2 dB
Gain dipole antenna

Protocol

TCP/IP

Interface

LAN: 4 x 10/100Mbps Auto-MDIX Ethernet ports
WAN: 1 x 10/100Mbps Auto-MDIX Ethernet port
Supported Network Protocols

TCP/IP

NAT

PPPoOE/PPTP

HTTP

DHCP Server/Client

Network Management

Web base configuration utility via Ethernet
Channel

USA: Channel 1 ~ 11



Europe: Channel 1 ~ 13

Japan: Channel 1 ~ 14

Security

64/128-bits WEP Encryption
WPA

WPA-PSK

MAC address filtering

Protocol filtering

Range Coverage

Indoor: Up to 50 meters (depends on environment)
Outdoor: Up to 200 meters (depends on environment)
Diagnostic LEDs

Power, System

WAN: Link, ACT & Speed

LAN: Link, ACT & Speed

WLAN: ACT

Power Adapter

5V /2.5A

Operation Temperature

0~40C

Storage Temperature

-10~70C

Humidity

10% ~ 95% RH, no condensation
Certifications

FCC Part 15.247 for US

ETS 300 328 for Europe

Encore Electronics 2005
WWW.ENCORE-USA.COM
ENH-WI-G



ANEXO 5 Especificaciones Técnicas de las Tarjetagded inaldmbricas

General

Radio Technology

IEEE 802.11b Direct Sequence Spread Spectrum (DSSS)

IEEE 802.11g Orthogonal Frequency Division
Multiplexing (OFDM)

Interface 32-bit PCl 2.1, 2.2. Bus Master

Data Transfer | 1, 2, 5.5, 6, 9, 11, 12, 18, 24, 36, 48, 54Mbps (auto
Rate sense)

Receiver 54Mbps: Typical -73dBm @ 10% PER (Packet Error
Sensitivity Rate)

11Mbps: Typical -85dBm @ 8% PER (Packet Error Rate)

Transmit Rate

802.11g: 12dBm typically
802.11b: 15dBm typically

Frequency Range

2412 ~ 2484 MHz ISM band (channels 1 ~ 14)

Modulation
DBPSK/DQPSK/CCK/OFDM

Schemes

Channels 1~11 channels (FCC), 1~13 channels (ETSI), 1~14
channels (MKK-Japan)

Media Access .
CSMA/CA with ACK

Protocol

Security 64/128-bits WEP Encryption, WPA

Diagnostic LED

LNK (Link status)

Antenna

2 dBi Dipole Antenna

Physical and Environmental

Driver Support

Windows 98se, Windows 2000, Windows ME, Windows
XP




Continuous Current | 240mA typ. for receive mode, 530mA typ. For

Consumption transmit mode

Temperature Operating: 0°~ 40°C, Storage: -10°~ 70°C
Humidity 10% ~ 95% RH, no condensation
Dimensions 133 x 121 x 21.6 mm (without antenna)

FCC Part 15.247 for US, ETS 300 328 for

Europe,

Certifications

ANEXO 6 Dominio de instituciones de control de tearlogia inalambrica

Channel | 802.11b Regulatory Domains
Identifier | Frequency | pec (North ETSI France Israel MEKEK
America) (Europe) (Japan)

1 2412 X X X
2 2417 X X X
3 2422 X X X X
4 2427 X X X X
5 2432 X X X X
o 2437 X X X X
7 2442 X X X X
3 2447 X X X X
0 2452 X X X X
10 2457 X X X X
11 2462 X X X X
12 2467 X X X
13 2472 X X X
14 2484 X




