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RESUMEN

En el presente trabajo de titulacién se ha realizado un estudio de las amenazas que
podrian ocasionar que una empresa de mediana escala se vea afectada en su giro
de negocio, para lo cual se define las empresas que se pueden considerar como
de mediana escala, asi como del tipo de redes que son implementadas en estas

empresas.

El estudio estd enfocado en las amenazas externas a la intranet, por lo que la
solucion consta de equipos de seguridad acordes a las necesidades de este tipo de

empresas.

Los equipos de seguridad y conectividad perimetral seran escogidos de acuerdo
con la empresa tipo propuesta para este trabajo de titulacion, considerando los
parametros minimos de seguridad que se ilustran en el cuarto capitulo del presente
trabajo. Ademas, se dan las pautas para realizar un plan de contingencia en caso

de que la solucion que el usuario escoja llegue a fallar.

Muchos de los analisis se hicieron con base en el resultado de una encuesta a los
administradores de red de algunas empresas de mediana escala en Ecuador, cuya
informacion es parecida a los analisis hechos por empresas dedicadas a dar

soluciones de seguridad en la region.

Al final se proponen las caracteristicas minimas que debe cumplir la solucién de
seguridad que se va a implementar en una empresa de mediana escala. Cabe
sefalar que este es un estudio general, y que la solucidén puede variar segun el giro

de negocio de la empresa.



PRESENTACION

En el primer capitulo se hace una introduccion a las redes de area local (LAN"),
donde se conceptualiza el funcionamiento de los equipos activos actuales de una
LAN, y de los equipos que tradicionalmente se usan para proteger la red. En este
capitulo, ademas, se observa qué equipos de seguridad se encuentran en el

cuadrante magico de Gartner?.

El segundo capitulo se concentra en investigar los distintos tipos de amenazas a
una red, el tipo de atacantes, las amenazas mas comunes en nuestro medio, y en
definir lo que es un plan de contingencia. Se plantea una encuesta a los
administradores de red de empresas de mediana escala, cuyos resultados seran

clave en el desarrollo del presente trabajo.

El tercer capitulo se enfoca en definir el objeto de aplicacion de este proyecto de
titulacion, descubrir hacia qué tipo de empresas va dedicado este trabajo, se
plantea la empresa tipo escogida para este trabajo de titulacién y se genera una
encuesta de seguridad de red que permita descubrir las amenazas mas comunes

de este tipo de empresas.

La solucion planteada se encuentra en el cuarto capitulo, donde, con base en los
capitulos anteriores, se definen las caracteristicas técnicas minimas que debe
cumplir una solucion de seguridad para que sea escalable en el tiempo. Asimismo,
se plantea una topologia referencial donde se va a aplicar la solucién propuesta, y
se dejan las pautas de un plan de contingencia para cuando la red se vea

amenazada.

Por ultimo, en el capitulo final se incorporan las conclusiones, las cuales han sido

expuestas segun los objetivos especificos del plan de titulacion.

' Red de Area Local
2 Cuadrante magico de Gartner. - es una referencia grafica del estado de un producto tecnolédgico

en un instante de tiempo. Se estudiara mas adelante.



1 CAPITULO I: FUNDAMENTO TEORICO

1.1 INTRODUCCION

En el presente trabajo de titulacién se pretende analizar los parametros minimos de
seguridad que debe tener una empresa de mediana escala, para lo cual se hace
uso de las recomendaciones de seguridad que han sido publicadas hasta la

actualidad en diferentes medios escritos y digitales, y también de una encuesta.

Se investigan las amenazas presentes en la red conocidas, ya sean virus,
intrusiones o ataques de denegacion de servicio, asi como la forma de mitigarlas.
Para esto se utilizan equipos de seguridad, cuyas caracteristicas se acoplen al
presupuesto de una empresa de mediana escala, que segun CISCO es una
empresa que maneja de 100 a 1.000 usuarios [1]. Otra forma de categorizar una
empresa de mediana escala en nuestro pais es aquella que dispone de un ingreso
bruto anual entre $1.000.001,00 y $5.000.000,00 y que ademas maneje un personal

de entre 50 a 199 colaboradores [2].

Hoy en dia las redes corporativas son mas importantes para los objetivos de
negocio que nunca. En consecuencia, una mayor cantidad de datos sensibles
atraviesan las redes cableadas e inalambricas por donde fluye gran cantidad de
datos valiosos para la empresa, lo cual atrae a un numero cada vez mayor de

hackers? y aplicaciones de malware* [3].

Cada nodo, aplicacion, certificado, dispositivo interno o externo, y usuario que
accede a la red, corren el riesgo de ser comprometidos con software malicioso si
no se han tomado las medidas de seguridad adecuadas para detectar y remediar

al menos las amenazas de red actualmente conocidas. El malware u otro vector de

3 Nombre comun que se les da a los expertos informaticos que acceden a un determinado sistema
sin autorizacion.
4 Término que engloba todo tipo de programa o cédigo informatico malicioso. Es la abreviacion de

Malicious Software.



ataque podria propagarse rapidamente a través de la red por lo que una de las
nuevas tendencias de seguridad es, interconectar a los equipos de red de tal
manera que se conviertan en sensores de anomalias, convirtiendo asi a la red en
una estructura inteligente, que de manera proactiva permite tomar acciones frente

a los ataques y violaciones que sufre la red [3].

Las primeras soluciones de red se dieron en los afios de 1960, pero es hasta el afio
2000 que se tuvo un paquete de soluciones bien definido, cuyo objetivo era prevenir
los esfuerzos de los hackers por vulnerar las redes de computacion y tratar los

problemas actualmente existentes [4].

Las organizaciones de redes de seguridad han creado comunidades donde se
forman profesionales en seguridad, y donde se ensefian protocolos para prevencion
de amenazas. Esta fuerza de trabajo se especializa en prevenir ataques, y estos
profesionales son los contratados por las grandes empresas para que manejen su

infraestructura de seguridad.

A los profesionales de seguridad que se encargan de prevenir ataques, encontrar
vulnerabilidades, plantear soluciones y colaborar para prevenir dafios a la red se
los conoce comunmente como hackers blancos. Son profesionales cuyo objetivo es

ayudar al bienestar de la informacion segura.

1.2 RED DE AREA LOCAL

“‘Una LAN es una red de comunicaciones que interconecta varios dispositivos y que
proporciona un medio para el intercambio de informacién entre ellos [5]". La
cobertura de una LAN es pequefia, pudiendo llegar a abarcar algunos edificios. Las
ventajas son: alta velocidad de los datos y administracion interna de la red. Las
configuraciones tipicas son las redes conmutadas y las redes inalambricas como

se muestra en la figura 1.1.
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Figura 1.1 Configuracion de red tipica en oficinas [5]

1.2.1 REDES LAN CONMUTADAS

Entre las mas populares se tiene la LAN Ethernet, constituida por un unico
conmutador, o por un conjunto de conmutadores interconectados entre si; también
estan las redes ATM, que usan la tecnologia de red ATM en un entorno local; y
como ultimo se tienen las LAN con canal de fibra éptica. En la tabla 1.1 se muestra

un resumen de las caracteristicas de las LAN de alta velocidad.

“Los anos recientes han sido testigos de cambios vertiginosos en aspectos como la
tecnologia, el disefio y las aplicaciones comerciales de las redes de area local (LAN,
Local Area Network). Una de las principales caracteristicas de esta evolucion es la
introduccién de toda una gama de nuevos esquemas en las redes locales de alta

velocidad. Los distintos enfoques para el disefio de LAN de alta velocidad se han



plasmado en productos comerciales con objeto de dar solucién a las continuas

necesidades del mercado [5]”.

Tabla 1.1 Caracteristicas de LAN [5]

Fast Ethernet Gigabit Ethernet Canal de fibra LAN inalambrica
Velocidad de datos 100 Mbps 1 Gbps, 10 Gbps 100 Mbps-3,2 Gbps| 1 Mbps-54 Mbps
Medio UTP, STP, UTP, cable apantallado Fibra optica Microondas
de transmision fibra Optica fibra Optica cable coaxial, STP| 2,4 GHz, 5 GHz
Método de acceso CSMA/CD Conmutado Conmutado CSMA/Sondeo
Estandar IEEE 802.3 IEEE 802.3 Asociacion del IEEE 802.11
canal de fibra

1.2.2 REDES LAN INALAMBRICAS

Las redes inalambricas son de gran utilidad en toda empresa, sus aplicaciones son
diversas, y llegan a convertirse en un complemento fundamental para las redes
LAN.

Cuando se necesita movilidad, versatilidad y facilidad de comunicacion, las redes
inalambricas toman mucha importancia, la mas usada de las tecnologias

inalambricas esta definida en el estandar IEEE 802.11.

Conforme pasan los afios, este tipo de tecnologia ha ido superando sus limitaciones
iniciales, que eran costos altos, velocidades de transmisién bajas, corto alcance y
frecuencias de transmision muy ocupadas. Hoy en dia podemos tener equipos
inalambricos muy econdémicos, dependiendo del fabricante y con caracteristicas

apropiadas para trabajar con gran niumero de usuarios.

En la figura 1.2 se observa un ejemplo de una configuracion de red con presencia

de equipos conectados mediante tecnologia inalambrica.
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Figura 1.2 Configuracion de una LAN inaldmbrica [5]

Se presenta en la figura 1.3 un cuadro comparativo de los estandares IEEE 802.11

usados en la actualidad.
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Figura 1.3 Familia IEEE 802.11 [7]



Por otro lado en la figura 1.4 se puede observar los estandares actuales, mismos
que en Ecuador aun no estan implementados, segun el listado de equipos
homologados y permitidos en el pais por el Consejo Nacional de
Telecomunicaciones (CONATEL) hasta octubre del 2017 [6].

VELOCIDADES Gohps 4.6 -7 Ghps ahora, ped ya se habla de Por detery I

MARIMAL hasta 100 Ghg:

Figura 1.4 IEEE 802.11 actualidad [8]

1.3 EQUIPOS ACTIVOS ACTUALES EN UNA LAN

Para el proposito del presente trabajo de titulacidn es necesario analizar los
diferentes equipos activos que intervienen en la comunicacion hacia la red externa,
por lo que se veran breves descripciones de equipos como:

enrutadores, conmutadores de capa 2 y 3, dispositivos de red inalambricos, equipos

de telefonia IP y servidores. Los equipos de seguridad se analizaran mas adelante.

La metodologia de CISCO para empresas de mediana y gran escala recomienda
un modelo de red jerarquico por capas, lo que simplifica el disefo de la red, y por
lo tanto la administraciéon e implementacién de la misma [9]. Para una mediana
empresa este modelo jerarquico se abrevia a dos capas, la capa de acceso y la
capa de nucleo o de core®, en la figura 1.5 se observa el modelo jerarquico de tres

capas.

5 Core, hace referencia al nucleo de un dispositivo de red, por ejemplo: switch de core, se refiere al

conmutador principal o de nucleo de la red.
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Figura 1.5 Modelo de red jerarquico [10]

A continuacién, se describe la funcionalidad de los equipos de comunicacion que

intervienen en las capas de esta distribucion jerarquica.

1.3.1 ENRUTADOR (ROUTER)

Figura 1.6 Router Cisco [11]

El enrutador es un dispositivo de capa 3 del modelo ISO/OSI. Su funcién es
conectar varias redes, analizar los datos que se van a enviar a una red, empaquetar
datos y enviarlos dependiendo del tipo de medio de trasporte a las diferentes redes,
también ayudan a distinguir el tipo de trafico y la prioridad que este tiene para ser
entregado a determinado usuario, ademas brindan seguridad a la informacion que

por ellos circula [12].

Las prestaciones que ofrecen estos equipos son diversas; entre las mas comunes

estan:



e Permiten el enrutamiento de VLANSS.

e Aceptan grandes velocidades de transmision de datos.
e Soportan diversas tecnologias de conexion.

e Dan soporte de seguridad, protocolo IPsec y VPN'.

e Admiten protocolos de enrutamiento.

e Permiten configurar la calidad del servicio (QoS).

e Dan soporte de Zonas Desmilitarizadas (DMZ).

No todos los equipos incluyen estos servicios, por lo general lo hacen los que estan
dedicados a interconectar grandes o medianas empresas, debido a los
requerimientos en conectividad, calidad de servicio y seguridad que estas

empresas necesitan.

1.3.2 CONMUTADOR (SWITCH)

Figura 1.7 Conmutador D-Link [13]

Es un dispositivo que pertenece a la capa 2 del modelo ISO/OSI. Permite conmutar
paquetes de un usuario a otro evitando colisiones en el medio fisico. Cada conexién

a un punto de este dispositivo se considera un dominio de colisién.

Las dos formas en que el trafico es reenviado de un puerto a otro son:

6 Son redes de area local virtuales usadas para crear redes logicas independientes dentro de una
misma red fisica.
7Una VPN es una red privada virtual, usada para proveer mayor seguridad en el intercambio de

informacion.



e Almacenamiento y envio (store-and-forward switch). Toda la trama se
almacena en una memoria temporal llamada buffer, y una vez que se

verifica la validez de la trama esta es reenviada hasta su destino.

e Conmutador rapido. “El conmutador aprovecha que la direccion de
destino se encuentra al comienzo de la trama MAC (control de acceso
al medio) para retransmitir la trama entrante sobre la linea de salida

correspondiente tan pronto como sabe la direccion de destino [5]".

En la practica se utiliza un modelo de conmutadores jerarquicos, en el nivel superior
se encuentran los equipos que brindan conexion con la red externa y que permiten
el enrutamiento de paquetes, un nivel mas abajo se encuentran los conmutadores
de distribucion, que son los encargados de interconectar a la empresa de mediana
escala, y por ultimo se tiene a los conmutadores de acceso, que son los que brindan

la conexion final a los usuarios.

1.3.2.1 Conmutadores de la capa Acceso
Estos conmutadores deben brindar los servicios de conectividad, seguridad y

ademas opciones de tecnologia avanzada.

El servicio de conectividad se encarga de conectar a los dispositivos de los usuarios
finales con la LAN, ademas se necesitan protocolos que permitan la redundancia
de enlaces, evitando lazos de informacion, y siempre tener un mecanismo de
administracion de estos dispositivos usando las Lan-Virtuales, el servicio de
seguridad tiene que ver con las funciones que recuperan las configuraciones del
dispositivo , como el bloqueo de puertos de ser el caso, las caracteristicas
avanzadas tienen que ver con la agregacion de enlaces y el soporte de protocolos
avanzados como OpenFlow?® (SDN), y por ultimo tener el servicio que permita
identificar el tipo de trafico y darle prioridad, en el caso de voz y video

concretamente, es decir que estos equipos deben permitir calidad de servicio (QoS)

[9].

8 Openflow, protocolo utilizado en redes definidas por software (SDN).
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Algunas caracteristicas técnicas que poseen estos equipos son:
o Pueden ser modulares o apilables
e Soportar tecnologia PoE?®.
e Puertos entre 24 y 48 para empresas de mediana escala.
e Puertos de fibra 6ptica para los enlaces ascendentes.
e Seguridad con SPAN'®y BPDU"" Guard [14].

1.3.2.2 Conmutadores de la capa de Distribucion.

La capa de distribucion es el medio de comunicacién entre la capa de acceso y el
core, lo que ayuda para la disponibilidad y redundancia, ademas aqui se produce
el enrutamiento y tiene entre sus principales funciones la seguridad, las politicas de
red, el filtrado de paquetes, el acceso a la red WAN, la redistribucién entre

protocolos de ruteo, el ruteo entre VLANSs [15].

Por otro lado, las caracteristicas técnicas principales de los equipos de esta capa
son:

e Puertos de 10/40/100 GE

e Capacidad de conmutacion maxima de 600Gbps.

¢ Rendimiento de 1.44 billones de paquetes por segundo en adelante.

e Soporte de SNMP (Protocolo de administracion de red simple) [16].

1.3.2.3 Conmutadores de la capa de Nucleo.
“Su funcioén principal es llevar grandes cantidades de trafico de manera confiable y

veloz, donde la latencia y velocidad son factores primordiales en esta capa.” [15].

Un conmutador de esta capa debe ser rapido, escalable y seguro, por lo que

algunas caracteristicas de estos equipos son las siguientes:

9 PoE, Power over Ethernet, caracteristica de los equipos de poder ser energizados por tecnologia
ethernet.
0 SPAN, Serial Port Analyzer, funcion de supervisar los puertos.

" BPDU Guard, unidad de datos de protocolo puente, detecta bucles en una red.
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e Densidad de Puertos de alta velocidad, Gigabit-Ethernet y puertos de fibra
Optica.

e Posee protocolos de Gateway exterior (BGP).

¢ Velocidades de hasta 100Gbps

o Fuentes de poder adicionales

e Soporte de hasta 8000 listas de control de accesos (ACLs).

e Maximo numero de interfaces virtuales (VLANs) 3967.

e Soporte agrupacion de enlaces.

e Permite la redundancia de equipos mediante el protocolo HSRP.

e Hasta 1023 entradas NAT.

1.3.3 SERVIDORES

“Un servidor es un computador u otro tipo de equipo informatico encargado de
suministrar informacién a una serie de clientes, que pueden ser tanto personas
como otros dispositivos conectados a él. La informaciéon que puede transmitir es
multiple y variada: desde archivos de texto, imagen o video y hasta programas

informaticos, bases de datos, etc.” [17].

1.3.4 TELEFONOS IP
Son dispositivos de comunicacion que se utilizan para enviar y recibir voz y datos
a través del Protocolo Internet, deben estar sincronizados y configurados mediante

una consola de administracion centralizada.

Se han convertido en uno de los principales dispositivos para comunicacién dentro
y fuera de las empresas, convirtiéendose asi en una gran ayuda para redes
convencionales LAN, ya que permiten a largo plazo abaratar costos, comparando
con los dispositivos de telefonia convencional (analdgica), tanto en el cableado
estructurado como en las lineas telefénicas que se arriendan para que toda una
empresa pueda gozar de un servicio de telefonia [18].

En figura 1.8 se muestra como es la conexiéon de un teléfono IP vs un teléfono

tradicional analogico.
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teléfono analdgico

S

router Intarmat

Instalacidn teléfono IP

Figura 1.8 Teléfono analdgico vs teléfono IP [19].

1.3.5 PUNTOS DE ACCESO A LA RED (ACCESS POINTS).

Para que en una empresa se tenga acceso a la red, interna o externa, desde
cualquier lugar fisico donde el usuario se encuentre, es necesario ayudarse de la
tecnologia inalambrica, que actualmente soporta grandes velocidades de

transmision de datos.

Para este propdsito se utilizan los equipos de conectividad llamados puntos de
acceso (Access Points en inglés, AP). Cuando se tiene una red inaldmbrica
pequefa, configurar un Access point no es problema, pero a medida que la red
crece éste trabajo no es tan sencillo, debido a que, si se realiza cualquier cambio,
se debera realizar el mismo en cada equipo, mientras que, si se dispone de un
dispositivo central que configure a estos puntos de acceso (controladora
inalambrica), basta con enviar la orden desde el controlador y todos los equipos

reciben y ejecutan la instruccion.

En la figura 1.9 se muestra un AP de marca CISCO el cual es recomendado por el

fabricante para empresas de mediana escala.
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Figura 1.9 Punto de Acceso Cisco [20]

1.4 SEGURIDAD PARA UNA LAN

Son todos los procesos y equipos activos que haran que la red LAN sea segura.
Este trabajo de titulacién se enfoca en las amenazas externas a la intranet, por lo
que describir la funcién de equipos de seguridad, como cortafuegos o antivirus, que
hacen que la red sea lo mas segura posible, es imprescindible para proponer mas

adelante una solucién de seguridad de red para la LAN.

Se mencionara algunas herramientas de proteccion, que ayudan a prevenir
intrusiones, como son los IDS'? e IPS'3, pero antes de mencionar esta herramienta
conviene hacer un andlisis del cuadrante magico de Gartner en cuanto a
cortafuegos se refiere, ya que es la herramienta que se considera como la primera
barrera ante las amenazas externas a la intranet que tiene una empresa de

mediana escala [21].

21DS, Intrusion Detection System, que significa sistema de deteccién de intrusos

3 IPS, Intrusion Prevention System, que significa sistema de prevencion de intrusos
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1.41 CUADRANTE MAGICO DE GARTNER PARA FIREWALL DE REDES,
APLICABLE A EMPRESAS GRANDES Y MEDIANAS.

Gartner, Inc. es una compafiia de investigacion, informacién de tecnologia y

consultoria lider a nivel mundial. Entrega todos los dias la vision relacionada con la

tecnologia necesaria para sus clientes en la toma de decisiones correctas al

momento de adquirir una determinada solucion de seguridad.

Para presentar sus investigaciones, Gartner utiliza lo que llama cuadrantes
magicos, que consisten en clasificar a los proveedores de equipos de seguridad de
acuerdo a ciertas categorias: lideres, retadores o aspirantes, visionarios, jugadores

de nicho.

Retadores u Aspirantes Lideres

Capacidad de ejecutar A

Jugadores de Nicho Visionarios

| Integridad de vision |———p
Figura 1.10 Modelo de Cuadrante Magico [22]
Haciendo referencia a la pagina web oficial de Gartner se encuentra una leve

descripcion de lo que significan estas categorias, la cual se menciona a

continuacion.

Lideres. - Ejecutan bien su vision de negocio, estan bien posicionados en el

mercado.

Visionarios. - Entienden la tendencia del mercado o tener vision para cambiar las

reglas del mercado, pero aun no se consolidan por completo.
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Retadores u aspirantes. — Su software se ejecuta bien, dominan un largo segmento
de mercado, pero aun no demuestran un total entendimiento de la direccién de su

mercado.

Jugadores de Nicho. — Se enfocan con éxito en un segmento pequefio, 0 no estan

enfocados y no innovan o superan a otros.

Criterio de inclusiéon
Las empresas de seguridad, para ser incluidas en el cuadrante de Gartner deben
cumplir con las siguientes condiciones:

e Tener la capacidad para competir en el mercado del firewall.

e Integrar sucesivamente listas cortas de ventas.

e Tener una presencia competitiva en lo corporativo y en las ventas.

e Haber alcanzado por los vendedores en el correr del ultimo ano ventas de

productos de firewall por mas de diez millones de dolares [21].

Las compaiias que integran este mercado estan centradas principalmente en
iniciativas empresariales. A medida que el mercado de firewall sigue
desarrollandose, los NGFW (firewalls de proxima generacion) van agregando
nuevas caracteristicas que les permitan aplicar mejor las politicas de aplicacion y

control del usuario, asi como detectar nuevas amenazas [23].

A la fecha de elaboracion de este documento, se ha tomado como referencia el
informe de Gartner publicado el 25 de mayo del 2016, donde muestra a las
empresas: Palo Alto Networks, Check Point Software Technologies, Fortinet y Cisco

como las empresas lideres en el mercado.

Las empresas que integran el cuadrante magico del mercado de firewall segun el

ultimo informe son las siguientes:

o Check Point Software Technologies
o Intel Security (McAfee)
° AhnLab



ABILITY TO EXECUTE

Barracuda Networks
Cisco

Dell SonicWALLF5
Fortinet

Hillstone Networks
HP

Huawei

Juniper Networks
Palo Alto Networks
Sangfor

Sophos
Stormshield
WatchGuard. [21]

o
Palo Alto Networks
Fortinet
Q
Cisco
® o

Check Point Software Technologies

Juniper Networks

Forcepoint
Hillstone Networks 9
8 Dell SonicWALL
Huawei ° ‘50 .
AhnLab ‘ s~
Sanglor  Barracuda Networks
Stormshield WatchGuard

COMPLETENESS OF VISION

As of May 2016

Figura 1.11 Cuadrante Magico de Gartner 2016 [21]
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1.4.2 CORTAFUEGOS (FIREWALL)

Estos dispositivos son encargados de proteger la red, encargados de permitir o
bloquear el acceso a ella en base a reglas configurables y demas criterios de
seguridad predefinidos. En un inicio se consideraba que un cortafuego era un
conjunto de reglas de control de acceso; luego la tecnologia evolucioné hasta tener
equipos que hacen filtrado de paquetes IP, apertura y cierre de sesiones, entre
otras.

En el mercado existen diversos tipos de firewall, en versiones que pueden ser:

e Virtuales (en software licenciado y software libre). - son
implementados mediante instaladores a un equipo de computacion
que sea capaz de soportar un trabajo ininterrumpido durante todo el
tiempo que se utilice esta solucion.

e Como una parte de las aplicaciones de un equipo de red. - existen
algunos fabricantes de dispositivos de red que traen incorporado la
funcién de firewall como un médulo adicional, es decir que ademas
de enrutar o conmutar un paquete se podria hacer trabajar a ese
equipo como un firewall.

e Montadas sobre un hardware dedicado solo para ese propdsito
(Appliance). - ejecuta un sistema operativo propietario del fabricante
del equipo, se acompana de soluciones de otros fabricantes para

realzar la seguridad [24].

Las empresas consideradas pequefias que usan soluciones de seguridad lo hacen
a través del software que viene embebido en los equipos de conectividad
contratados, un ejemplo claro se tiene en los servicios de internet doméstico o
pequefios negocios, donde el equipo que realiza las funciones de enrutar,

conmutar, también realiza las funciones de firewall.

En la siguiente figura 1.12, se muestra el concepto de un cortafuego o firewall

graficamente.
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Figura 1.12 Firewall [25]

1.4.3 SISTEMA DE DETECCION DE INTRUSOS (IDS).

Es un software de seguridad que monitorea pasivamente la red, es decir, copia el
trafico y lo analiza, lo compara con software malicioso. Si el trafico copiado lleva
algun tipo de virus no puede eliminarlo por si solo, necesita de un router y un firewall

para mitigar la amenaza.

El IDS reporta la amenaza encontrada para que otra aplicacion tome medidas al

respecto.

En la figura 1.13 se ilustra en el paso 1 como el paquete se copia hacia el IDS, en
el paso 2 se analiza en busca de amenazas, y el paso 3 se administra la
herramienta para tomar una decision, se puede informar que el paquete esta
infectado y que se debe mitigar inmediatamente o se puede informar que el paquete

analizado no contiene ninguna amenaza conocida.

Esta herramienta es muy util para detectar la infeccién de cualquier tipo de virus
conocido hasta la actualidad hacia la red de trabajo y gracias a esto es posible que

el firewall pueda mitigar las amenazas tan rapido como sea posible.
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Operacdén del Sistema IDS

pomm—g

s b
Usuario

2 1

o r————

i
s HT;HW— : t

| .

3 | \L #
- ]
Consola de adminsitradon Objetivo

Figura 1.13 Sistema de deteccion de intrusos

1.4.4 SISTEMA DE PREVENCION DE INTRUSOS {Ips)

Es una tecnologia de seguridad de red implementada en linea, es decir, el trafico
de datos debe pasar a través de este dispositivo antes de llegar a su destino final,
examina el flujo de trafico de red para detectar y prevenir explotaciones de

vulnerabilidades, si el trafico analizado no es confiable, lo descarta.

Los datos son analizados y comparados con bases de datos de firmas digitales,
ademas el IPS se basa en perfiles y protocolos de analisis de deteccion de intrusos,

en conclusion el trabajo del IPS es, identificar, parar y bloquear el ataque [26].

En la figura 1.14 se explica de manera grafica el funcionamiento de IPS, en el paso
1, se genera un determinado trafico que va dirigido hacia la red interna, como
segundo paso se analiza el trafico en el IPS, en el paso 3 se toma la decision de
permitir el paso del paquete o desecharlo, en este ejemplo se puede ver como en
el punto 4 se descarta el paquete porque en el punto anterior se lo consideré como

amenaza y no se permitio el transito hacia el equipo final.
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Sistema de Prevenvion de Intrusos

-
2
Sensor

Usuario

*3
miﬁa{.m

i 4
e - — ' —
Consola de adminsitracion ’
3 l Eliminado
. s
Objetivo

Figura 1.14 Sistema de prevencion de intrusos

1.4.5 GENERALIDADES DE LAS ZONAS DESMILITARIZADAS (DMZ)

Como describe TP-Link a DMZ: es un disefio conceptual de red donde los servidores de
acceso publico se colocan en un segmento separado, aislado de la red. La intencion de
DMZ es asegurar que los servidores de acceso publico no puedan comunicarse con otros
segmentos de la red interna, en el caso de que un servidor se encuentre comprometido

[27].

TRAFIO0 FERNITIDO, BLOGUERDD E FEPECCIONAND
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A Rzga: Trafea becuwect
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Figura 1.15 Configuracion basica de una DMZ
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En la figura 1.15 se observa de manera grafica las opciones que se tiene al
configurar una DMZ, el trafico proveniente de la red privada puede ir hacia internet
o hacia la DMZ sin restricciones, mientras que el trafico que retorna desde la DMZ

o de internet hacia la red interna es inspeccionado y permitido.

El trafico que se genera en la DMZ hacia la red interna es bloqueado, pero si va
hacia la red externa es selectivamente permitido; depende de los servicios

requeridos configurados previamente.

El trafico que fluye desde internet hacia la DMZ es selectivamente permitido e
inspeccionado y el trafico que retorna desde la DMZ a internet es dinamicamente

permitido, es decir que solo es en respuesta a un paquete recibido.

El trafico de internet permitido es solo aquel que es en respuesta a una solicitud de

la red, nada ingresa a la red a menos que se solicite [28].

1.4.6 REDES PRIVADAS VIRTUALES (VPN)

Una VPN, es una red privada creada a través de una red publica, usualmente
mediante internet. Utiliza conexiones virtuales enrutadas por internet hasta la red
remota.

Crea grupos de usuarios separados de otros usuarios de la red, permitiéndoles
comunicarse como si estuvieran en una misma red privada, este nivel de
separacion es seguro, cifrado, y existen diferentes tipos de protocolos que se
utilizan para lograr la comunicacion segura de los usuarios que pueden usar su

propia infraestructura o una red publica.

Las VPN pueden ser de capa 2 o capa 3 y dependiendo de su aplicacion se

utilizan diferentes protocolos [29].

1.4.7 ANTIVIRUS O ANTIMALWARE
Hoy en dia al mencionar una proteccion contra amenazas externas de red, se
piensa en un antivirus como un concepto muy general, pero en realidad no solo

protege de virus a un equipo computacional, sino también de cualquier tipo de



22

software malicioso (malware), los virus estan incluidos en el concepto de malware.

Muchas veces escuchamos el término antimalware, que seria una proteccion global
contra software malicioso pero, en la actualidad los llamados antivirus en realidad
protegen de todo tipo de software malicioso, virus, gusanos, caballos de Troya, etc.,

de los cuales se hablara mas adelante [30].

En el mercado existen antivirus diversos, que se los puede obtener de acuerdo al
nivel de confianza que se han ganado y de la facilidad para obtenerlos, los cuales
van desde versiones gratuitas a soluciones pagadas, los mas populares se

menciona los a continuacion:

o Kaspersky

e Eset
e Avira
e Panda

e Symantec
e Trend Micro
e McAfee.

1.4.8 CONTROL DE ACCESO AAA

Como medida de seguridad en una LAN se usa una autenticacion AAA, de las siglas
en inglés (Autorization, Authentication, Accounting), que quiere decir que para
permitir un determinado acceso a un dispositivo se debe evaluar estos tres
parametros, donde se verifique quién es la persona que ingresa, los permisos que

este tiene para realizar alguna accion y los procesos que realiza en el equipo.

1.4.8.1 Autenticacion
Proceso en el que un cliente se identifica antes de obtener acceso a la red y
servicios en general, se lo realiza mediante credenciales de identificacion como:

usuario y contrasena, desafios, certificados digitales, entre otras [31].



23

1.4.8.2 Autorizacion

“Define los servicios o recursos a los que el usuario puede acceder una vez que su
ingreso a la red ha sido concedido” [31]. Por ejemplo: si dispone 0 no permiso para
cambiar la configuracion de un dispositivo, si puede o no hacer uso de los servicios

de impresién, etc.

1.4.8.3 Contabilizacion
La contabilizacién (Accounting), permite almacenar informacion acerca de las
actividades en la red por parte de los usuarios, esta informacién es util para

administracion, planificacion, facturacion, auditorias, etc., [31].
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2 CAPITULO II: ANALISIS DE AMENAZAS A LA RED
CONOCIDAS

Debido a que la informacion es cada vez mas valiosa y la forma de almacenamiento
estd cambiando, es necesario que esta informacién sea protegida de manera
adecuada, evitando que algun virus, gusano o cualquier tipo de software malicioso

afecte la seguridad de la informacion.

Es por eso que se debe tener claro lo que es una vulnerabilidad y una amenaza en
las redes actuales. Adicional a esto se mencionara el tipo de atacantes cibernéticos

y las amenazas de red reportadas en el Ecuador en el afio 2016.

2.1 VULNERABILIDADES

"Es una debilidad inherente a toda red y dispositivo, incluyendo routers, switches,
computadoras de escritorio, servidores, e incluso los propios dispositivos de
seguridad™ [32].

2.2 AMENAZAS

Es una potencial violacion de seguridad de una red, cuando las condiciones se
prestan, es decir que exista una accién, circunstancia o evento que podria causar

dafio explotando una vulnerabilidad de la red [4].

2.3 TIPOS DE ATACANTES

Se considera atacante a una persona que, con conocimiento de causa y utilizando
herramientas informaticas, obtiene acceso a la informaciéon de una empresa o
persona con fines ilicitos, con el objeto final de obtener algun tipo de beneficio

economico o perjudicar al elemento infiltrado.
A continuacion, se detallan los diferentes tipos de atacantes conocidos:

2.3.1 HACKER

Experto programador en computadoras que accede sin autorizacion a los recursos
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de una red, la finalidad puede ser variada, pero aun no se considera una amenaza
hasta que causa dafos a la red ingresada, por ejemplo: realizar un test de

penetracion para dar recomendaciones de seguridad a la empresa vulnerada [32].

2.3.2 CRAKER
Individuo que, tras romper la seguridad de un sistema, modifica el software original

y causa dafo al sistema ingresado [32].

2.3.3 PHREAKER
Persona que manipula la red telefénica haciendo que esta funcione a su
conveniencia. Se podria dar el caso de que una llamada internacional cueste lo

mismo que una llamada local.

2.3.4 SPAMMERS

Usualmente este tipo de atacantes usa virus para tomar el control de un equipo y
enviar gran cantidad de correos electronicos a nombre de la persona infectada,
evitando asi que los verdaderos involucrados en este tipo de ataque sean

detectados.

2.3.5 CARDERS
Su objetivo es obtener acceso a las tarjetas bancarias de las personas infectadas
con algun tipo de virus recolector de informacion, estudian el método de trabajo de

estas tarjeras y si encuentran alguna vulnerabilidad atacan de inmediato.

2.3.6 SCRIPT KIDDIES

Son principiantes en el mundo del hacking, que por diversidon o por querer
involucrarse un poco mas en el ambiente de hacking, utilizan la red de internet para
buscar informaciéon sobre como crear ataques, y usan programas que estan
destinados a crear virus pequefios que podrian causar algun dafio a un

determinado sistema informatico.
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2.3.7 PHISHER

El phisher trata de adquirir informacion personal para provocar dafio econémico a
un individuo. Puede usar mails para obtener informacion confidencial propia de
cada persona o cualquier otro tipo de medio, incluyendo las redes sociales para

obtener informacion relevante de contrasefias o tarjetas bancarias.

2.4 TIPOS DE ATAQUES

Son clasificados segun su funcién, es decir, del dafio que causan a las redes

internas de alguna organizacion.

2.4.1 DENEGACION DE SERVICIO (DoS)
También llamado ataque DoS; se da cuando el atacante obtiene acceso alaredy

degrada un determinado servicio, haciéndolo inaccesible a los usuarios legitimos.

2.4.2 REMOTE TO LOCAL (R2L)

El atacante, sin contar con cuenta en la maquina de la victima, es capaz de enviar
paquetes a dicha maquina y obtener acceso local [33]. Utiliza para este proposito
herramientas digitales que descubren alguna vulnerabilidad para permitir el acceso
[32].

2.4.3 REMOTE TO USER (R2U)
El atacante consigue acceso a una cuenta de usuario de la maquina de la victima
[33].

2.44 REMOTE TO ROOT (R2R)

El atacante tiene el control total de la maquina de la victima [33].

2.4.5 REMOTE DISK READ (RDR)
El atacante es capaz de leer ficheros de datos privados de la maquina de la victima,

sin necesidad de la autorizacién de su propietario [33].
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2.4.6 REMOTE DISK WRITE (RDW)
El acatante es capaz de escribir ficheros de datos privados en la maquina de la

victima, sin necesidad de la autorizacién de su propietario [33].

2.4.7 USER TO ROOT (U2R)
El usuario local de una maquina es capaz de obtener los privilegios que

normalmente son reservados para el root Unix o super-usuario [33].

2.4.8 SURVEILLANCE / PROBING O SCAN - PROBE (S/P)

Programas que pueden explorar automaticamente una red de maquinas,
recogiendo informacién o identificando vulnerabilidades conocidas; con esto, se
tiene un mapa de las maquinas y servicios y una identificacion de los puntos débiles

de una red, utiles para ataques mas peligrosos [33].

2.5 AMENAZAS A LA RED

Es importante conocer los tipos de malware que afectan nuestros dispositivos, y
que los reconozcamos, ya que los hackers o criminales en linea utilizan a los
usuarios finales para que instalen los programas maliciosos sin que estos ni

siquiera se den cuenta.

2.5.1 VIRUS

Es un codigo malicioso que viene adjunto a un archivo ejecutable. Muchas veces
necesita que el usuario autorice la ejecucién. Cuando el virus se ejecuta, analiza el
disco duro infectando archivos. Puede provocar danos severos como borrar o
modificar archivos, o dafios leves como cambiar la imagen de la pantalla. Muchos
de estos virus se pueden colocar en una memoria flash o en un CD/DVD. A través

de correo electrénico también se puede transmitir un virus.

Mitigacion: instalacion de un firewall y un antivirus que puedan controlar el trafico
de informacion entrante, instalacion de software, ademas examinacion periddica

para detectar y mitigar virus [34].
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2.5.2 CABALLOS DE TROYA
Hacen alusion a la leyenda griega, que narra la historia de un enorme caballo de
madera ofrecido al pueblo de Troya por sus enemigos, del cual salieron los

soldados griegos mientras los troyanos dormian para poder atacar por fin la ciudad.

Es la ilustracion de un engano encubierto. De igual forma, este tipo de amenazas
esconden codigos maliciosos en aplicaciones supuestamente confiables, en
software libre que se puede descargar desde internet, chats y mensajeria
electrénica son algunas de las fuentes comunes de infeccion, son muy dificiles de
detectar [35].

Mitigacion: una herramienta preventiva o reactiva es el software antivirus, que
detecta y elimina virus, gusanos y caballos de Troya, el cual debe ser instalado en
todas las maquinas conectadas a la red [36]. También se puede utilizar un
dispositivo de gestién unificada de amenazas (UTM) como el Secure Service
Gateway (SSG) 50 de Juniper Networks, que ofrece proteccion contra amenazas a
equipos de escritorio y servidores, dado que posee un conjunto de funciones de
seguridad con contrafuegos e inspeccion de estado, VPN IPSec, IPS, antivirus,

antispam y filtrado web [36].

2.5.3 GUSANOS
Los gusanos se replican asi mismos, y exploran vulnerabilidades de la red.
Usualmente una de las consecuencias es que la red se vuelva lenta. Una vez que

el equipo es infectado no necesita del usuario, la infeccion se replica sola por la red.

Mitigacién: al igual que con los caballos de Troya, una forma de proteccion es el
uso de una suite de seguridad o antivirus, la cual debe mantenerse actualizada
teniendo los archivos adecuados para la correcta deteccién de amenazas dado que,
al no mantener actualizado el antivirus, el equipo estd vulnerable a gusanos

desconocidos [37] .
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2.54 RANSOMWARE
Niega el acceso a la informacion del dispositivo infectado. Para remover esta

restriccion el virus demanda un pago econdémico.

Mitigacidn: controlar los ficheros que se sobrescriben, dadas las preferencias de los
ransomware [38] de encriptar archivos personales de los usuarios, se puede
monitorizar archivos que tengan extensiones doc, txt, jpeg, pdf, etc. [39]. También
se debe tomar medidas de aislamiento del sistema que eviten que se propague, por
lo que se debe realizar lo siguiente [39]:

e Desmontar todas las unidades

e Desconectar todas las interfaces, incluyendo las de red para impedir una

conexion.

2.5.5 SPYWARE
Este malware es usado para obtener informacién del usuario y enviarla a algun
lugar remoto para su analisis, obviamente sin autorizaciéon del usuario, esta

ejecutandose en segundo plano.

Mitigacion. — las técnicas de deteccidén de spyware para prevenir una infeccién en
un sistema de cédmputo se basan en cuatro parametros importantes.

1. Deteccion en base a firmas digitales.

2. Deteccién basada en el comportamiento.
3. Deteccion basada en las especificaciones.
4

Deteccion basada en mineria de datos.

Y la solucion que engloba a estos cuatro diferentes puntos de analisis es un

antispyware basado en patrones de disefio de software de seguridad.

Un antivirus moderno es capaz de detectar un malware por medio de una cadena
caracteristica extraida de su cédigo, y la almacena en una base de datos, por lo
que es necesario que el antivirus se encuentre actualizado [40]. Con ello, el
antivirus puede establecer niveles para limitar el acceso a las acciones y opciones

de configuracién de interface local [40].



30

También se puede utilizar un antispyware, ya que este es capaz de reducir los
efectos causados por el spyware, incluyendo el uso no autorizado de la informacion

privada [41].

2.5.6 ADWARE

Es el responsable de desplegar propaganda fastidiosa mientras se navega por
internet en un dispositivo. Es utilizado por algunas empresas de ventas para
determinar las preferencias del usuario, y asi enviar publicidad que podria ser de

interés del comprador.

Mitigacion: el software antispyware también posee aplicaciones que incluyen la
deteccion, eliminacion de cookies y adware, asimismo evita instalaciones futuras
[36].

2.5.7 SCAREWARE

Malware muy peligroso que incluye herramientas de escaneo. Crea ansiedad en el
usuario ya que este cree que la informacion que le brinda esta amenaza es real.
Esto se logra con base en ingenieria social, la cual analiza los gustos, preferencias,

lugares, amigos, etc., del usuario, haciendo seguimiento de sus redes sociales.

Mitigacidn: Un antivirus esta en la capacidad de establecer niveles que limitan el
acceso a las acciones, opciones de configuracién de interface local, y a informacién

privada, cuando se detecta una amenaza [40].

2.5.8 PHISHING
Se basa en una técnica de ingenieria social, que trata de convencer al usuario de
proporcionar informacion personal y almacenarla en paginas web falsas, tomando

el nombre de alguna entidad real para engafar al usuario.

Por ejemplo: puede llegar un correo electrénico del banco de su confianza, pidiendo
que actualice sus datos y brinde informacién de sus cuentas bancarias. Con esta
informacion el atacante cibernético puede hacer transacciones en su nombre y

robar su dinero, o hacer que usted pague por algo que no recibio [42].
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Mitigacion: esta técnica encaja en una estafa comun, mas no en un fraude
informatico, dado que son casos donde se realiza una transferencia patrimonial con
un engafo evidente, a pesar de que la comunicacidn se realiza por medios

informaticos, un buen antivirus podria limitar el accionar de estas amenazas [43].

2.5.9 ROOTKITS
Es un programa que oculta la presencia de malware en el sistema, se instala y se
mantiene oculto, pero otorga permisos de administrador al atacante, con lo que

puede generar dafios de cualquier tipo.

Mitigacion: Microsoft Forefront Client Security Brinda proteccién unificada frente a
software malicioso como spyre, rootkits, virus, gusanos y troyanos, trabajando en
tiempo real o de forma programada, esta es una de las maneras de protegernos

ante esta amenaza [44].

2.6 AMENAZAS MAS COMUNES EN EMPRESAS DE MEDIANA
ESCALA (ENCUESTA)

Se planted una encuesta a administradores de red, personas que tienen una
formacion técnica especializada en seguridad perimetral de redes y/o que trabajan
en esta area y tienen experiencia en el campo, con el objetivo de recopilar
informacion acerca de las empresas de mediana escala en Ecuador, para saber:
cdmo se manejan en cuanto a seguridad se refiere, qué infraestructura disponen
para este cometido, las amenazas mas comunes a las qué se enfrentan y qué

técnicas y/o herramientas usan para mitigar estas amenazas.
La informacion obtenida de cada empresa es totalmente confidencial, por lo que se
ha visto la necesidad de no incluir en la encuesta nombres de técnicos y de

empresas para las que prestan sus servicios.

Las personas encuestadas en mencion son aspirantes a un certificado CCNP',

4 CCNP, Cisco Certified Network Professional: es un certificado profesional en el manejo de redes

otorgado por Cisco.
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cuyo perfil es el siguiente: capaces de planificar, implementar, verificar y solucionar
problemas de redes empresariales locales y extendidas, asi como trabajar en
colaboracién con especialistas en soluciones avanzadas de seguridad, voz, redes

inalambricas y video.

Habiendo analizado el perfil de las personas encuestadas, se decidié aplicar la
encuesta a los aspirantes a este certificado de la Academia Cisco con sede en la
Universidad San Francisco de Quito. Esta encuesta se realizd con la ayuda de un
formulario gratuito de Google. Cabe mencionar que por seguridad esta encuesta
fue proporcionada por los técnicos de seguridad de forma anénima y voluntaria,

conociendo la finalidad de la misma.

La encuesta planteada se encuentra en anexo A. las respuestas fueron tabuladas
automaticamente por el formulario gratuito de Google.
Respuestas tabuladas automaticamente.

(En el ultimo ano, su empresa ha sido victima de algun ataque cibernético?

(]|
@ N

Figura 2.1 Porcentaje de empresas victimas de ataques cibernéticos

Se puede verificar que cerca del 40% de las empresas de mediana escala han

sufrido algun tipo de ataque cibernético en el ultimo afio.
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Si su respuesta anterior fue afirmativa, describa como afect6 el normal
funcionamiento de su empresa. (25 respuestas)

Me nego el acceso al servidor de datos y se encripté la informacion.

Mediante correo invade malware solo al computador en el que se abrié correo, replica
innumerables veces un archivo, satura el PC y replica el correo. Esto ocurrié solo en
POS especificos aislados

Pagina web.

Correo.

Degradacion de servicios.

Lentitud en la comunicacion.

Sin documentacion para ventas.

Servicio web.

Virus zepto.

No existié afectacion, se controld el evento.

Saturacion en interfaces de tx.

Spam que congestiona el servidor correo.

Denegacioén de servicios.

Se detuvo el servicio de Internet.

Demora en los tramites internos con los clientes.

Ransomware en dos equipos.

Al implementar el servicio de correo corporativo, el servidor fue atacado por robots
spam, lo que ocasiond que coloquen en lista negra a la IP de nuestra institucion.

Caida del sistema, modificacion de registros de la base de datos.

Se paro produccion hasta limpiar lo encriptado.

Tiempo fuera de servicio de aplicativos.

Cifrado de datos.

Pérdida de datos sensibles a la empresa.

Lentitud en el servicio.

Tiempo fuera de servicio.

Borrado de configuracion de firewall, intentos persistentes de acceso.
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Si su empresa fue victima de algun ataque cibernético. ;Qué tiempo pasé
antes que se vuelva a su normal funcionamiento?

/5 respuestas)

@ NMenora 24 horas
@ Menor a 48 horas
& Mayor a 48 horas

Figura 2.2 Tiempo de interrupcion de los servicios

Un gran porcentaje de empresas tiene la capacidad de recuperarse de un ataque
en menos de 24 horas, pero no es el caso de todas las empresas.

Los servicios de red que presta su empresa estan montados sobre una plataforma:

o Linux

u Windows

» Combinacion de los anteriores
© Otro

Figura 2.3 Plataformas usadas para seguridad

Se observa que la infraestructura de las empresas es mixta; en su mayoria
combinan los sistemas operativos, lo que quiere decir que el personal humano que
hace seguridad de redes en las empresas esta en la capacidad de manejar
diferentes sistemas operativos y diferentes configuraciones, todo con el fin de que

la red sea mas segura.
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LOud servicios proplos que estén conectados a la red dispone én |2 empresa?

Teliloaia P B5BL 3 |
Hiias 0 D R R
ELH] &6 T8 %]

Cimutia cmn B0 CIRE
Conea Elesc
[a] Sl

Aimacensm | 7 (1] 4

e —
e AT 158 N

v S 6177 %

B (1 %
551705 %)

a 5 W a5 - 2b 2f i M 4 8 ab 55 ab S

Figura 2.4 Servicios de red de una empresa de mediana escala

Una empresa de mediana escala dispone de algunos servicios de red que son muy
importantes para su funcionamiento. La prioridad de un servicio frente a otro
depende en gran medida del giro del negocio. En la figura 2.4 se describen los
servicios basicos e importantes que se deben proteger en una red de mediana

escala.

Qué tipc de amenazas 50N |as Mas comunes en sy red? Missea

s ELUIEEL
Tramra: I, ] (42,
Guzano: - I - 1 (15,7 %]
Spyware I - - {15, 01
Hawars I =1 [ 455 Tl
Prihmng 1 111 %
Cos - 2 (1[5 i)
Spocfng I F 1.0
Detaceman| 4020 %)
Cirp 431 %)

a 1l 15 1] 5 L)} ] E L] 43 L a3

Figura 2.5 Amenazas mas comunes en una red
La figura evidencia las amenazas reales que enfrenta una empresa de mediana

escala en el dia a dia. Esta informacion sera tomada como base para la propuesta

de seguridad que se realizara en el capitulo cuarto de este trabajo de titulacion.
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¢Qué herramienta de seguridad dispone en su empresa?

Firewall 71 (91 %)
Sistemas de De_.. 191244 %)
Zonas Deslimita. .. 33142 3 %)
Antivirus, Antisp... 65 (83,3 %)

Sistema de Pre._.. 271346 %)

Redes Privadas... 50 (64,1 %)

Autenticacion ISE

0 10 20 30 40 50 G0 70

Figura 2.6 Herramientas de seguridad

Se puede observar que la gran mayoria de empresas de mediana escala tiene un
firewall y un antivirus configurado en su solucién de seguridad, adicional se ayudan
de redes privadas virtuales para garantizar la integridad de los datos al conectarse

remotamente a la empresa.

¢Cudl de los siguientes firewall es utilizado para proteger su red?

CISCO

Palo Alto

421538 %

Check Point
Sophos
Fortinat
Huawer

JUNIPER
Otro

4] 5 10 5 0 2

N

25 30 3 a0

Figura 2.7 Firewalls mas usados en Ecuador

Se hizo esta pregunta para investigar el mercado local. Se puede ver que
proveedores de equipos como Cisco o Fortinet tienen mayor preferencia en los
usuarios, pese a que empresas como Checkpoint o Palo Alto son las marcas de
equipos que dominan a nivel mundial segun la informacién del cuadrante magico
de Gartner.
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Al preguntar informalmente, los usuarios manifiestan que eligen estos equipos
porque en la region tienen mas opcion de capacitacién en el manejo de los mismos,
ademas de un facil acceso a soporte de operacion por parte de los proveedores de

estos equipos.
Cisco incluso tiene a nivel mundial una rama dedicada a la ensefianza, que certifica
a sus estudiantes en el manejo de conceptos y uso de equipos de red.

¢Existe en su empresa un plan de contingencia si la seguridad de red falla?

@ si
@ no

Figura 2.8 Porcentaje de empresas con plan de contingencia

Mas de la mitad de empresas de mediana escala no cuentan con un plan de
contingencia cuando la red falla. Lo que se hace en la actualidad es corregir los
dafos en la marcha. Esto da pie a que eventualmente no se puedan recuperar
todos los servicios de manera efectiva, o que la informacién no sea integra nunca

mas.

Los motivos para que esto suceda pueden ser varios, desde el factor econémico
hasta un desconocimiento de los pasos que se deben seguir para implementar un
buen plan de contingencia. En este proyecto de titulacién se dejaran las pautas

para que se pueda implementar un plan de contingencia.
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10.
El valor monetario de su solucién de seguridad aproximadamente es:

3 respuesias

@ 50-310000

@ 510000 -550000
& $50000-%100000
@ Mayora $100000

Figura 2.9 Inversion en seguridad de las empresas de mediana escala

Se puede verificar en la grafica que la mayoria de las empresas encuestadas
invierten menos de $ 10.000 en seguridad. Las empresas en este estudio son las
consideradas de mediana escala, y la actividad de las mismas se detalla en el
capitulo siguiente.

11.

¢ Tiene total conocimiento de los equipos actuales de seguridad gue existen
en el mercado?

& respuestas)

an

19 (24.4 %)

20 |

8(10,3 %}

Figura 2.10 Conocimiento de los técnicos acerca de las tendencias en equipos de seguridad

La tecnologia avanza cada dia, por lo que es muy importante que el personal
encargado de la seguridad de la red esté al tanto de los nuevos equipos o

tecnologias que se ofrecen en el mercado.
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2.6.1 AMENAZAS REPORTADAS EN SITIO OFICIAL DEL ECUADOR

Segun el centro de respuestas a incidentes informaticos del Ecuador (ECUCERT),

en el aio 2016 se reportaron los siguientes incidentes.

Drones_Botnet. - conjunto de hosts conectados a internet, que interactuan
para realizar una tarea especifica, sin el consentimiento ni conocimiento de
los propietarios, al host se lo conoce como zombi.

Sinkhole_ HTTP_IPv6.

Sinkhole_HTTP.

Microsoft_Sinkhole.

Estos 3 incidentes son del tipo pasivo, un sinkhole es un sistema al que se
dirigen las IPs malintencionadas, es como crear un campo de pruebas de
analisis, hacia donde se dirige al atacante que intenta obtener informacion
de conexion, se emula diferentes protocolos para hacer creer que el sitio al
que se accede es real, los protocolos que se intentaron atacar fueron HTTP
e IPv6, adicional el sistema operativo de Microsoft.

Bruteforce. - este tipo de ataque consiste en ir probando y combinando uno
por uno diferentes caracteres de texto, numéricos o alfanuméricos, hasta que
alguna combinacidn de resultado, para esto se necesita un diccionario
completo.

Compromised_website. - son sitios web comprometidos utilizados para el
envio de spam, ataques DDoS, etc.

Phishing. - como se explicd anteriormente, se trata de un engafio al usuario
para que provea informacion personal con fines de lucro.

CC_Server. - representa los problemas que han tenido los usuarios para
conectarse al servidor CC de la suite de programas de Adobe, debido a las
actualizaciones desfasadas, se presentan vulnerabilidades que pueden

convertirse en amenazas cuando son explotadas por un atacante.

Esta informacion fue solicitada via mail a Ecucert, ya que no se encuentra

disponible al publico en general, el mail se encuentra adjunto en el anexo C.
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2.7 ;COMO ACTUAR ANTE UN ATAQUE DE RED?

En el capitulo anterior se determind los mecanismos que se utilizan para mantener
una red segura, pero el momento que la red se ve atacada por un agente externo
(amenaza de red), es cuando la red debe mitigar o contrarrestar esa amenaza, para

lo cual se debe seguir los pasos mencionados a continuacioén:

1.- Definir el Alcance. - Estimar el impacto del ataque, cuantificar el dafo
ocasionado, se debe valorar si el impacto es alto en la empresa o tiene un rango
bajo-tolerable en funcion de los servicios que presta la empresa. Identificar la
amenaza, recopilar toda la informacion que exista de la amenaza, recopilar reportes

de los equipos de seguridad y configuraciones de software.

2.- Garantizar la continuidad del servicio. - Cuando se detecta el equipo que esta
infectado, se lo debo inhabilitar y activar su respaldo inmediatamente para que las
operaciones de la empresa no se vean afectadas, también se debe verificar cuentas

abiertas, conexiones en proceso, y dar de baja estos servicios.

3.- Contener la infeccion. - Aislar la zona de impacto de la amenaza, se debe evitar
a toda costa que el ataque se siga esparciendo por la red, por consiguiente, hay
que tomar medidas necesarias para lograr este objetivo, por ejemplo, un simple
bloqueo de puertos hasta un apagado de cierto equipo, ademas se debe estar en
constante monitoreo de movimientos inusuales sobre los datos del servicio

vulnerado.

Por otro lado, si se generd una infeccién en un equipo y este se encuentra cifrado,
se debera aplicar un proceso de ingenieria inversa para obtener las claves
criptograficas. Pero si el ataque es a través de protocolos como HTTP, se podra

identificar con mayor facilidad los comandos utilizados por el atacante.

En cualquiera de los casos se podra identificar los equipos infectados y asi también

patrones de trafico que deberan generarse para crear una barrera de defensa.
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4.- Disminuir la infeccidén y eliminar el vector del ataque. - Eliminar el origen del
ataque es un proceso complejo, se requiere un analisis detallado del cédigo para
entender como funciona y desde ahi iniciar una desinfeccion, ya sea de forma

manual o automatica con un sistema de antivirus.

Los ataques deben ser eliminados completamente, caso contrario la empresa sera
victima de nuevos ataques con otros vectores. La primera accion es aislar la falla
que permitié el ingreso al sistema para luego eliminarla, al mismo tiempo se
recomienda cambiar las contrasefias de todos los equipos de comunicacién en la

red, pues estos son los objetivos predilectos para los ataques.

5.- Revisar las lecciones aprendidas. - Los ataques son situaciones donde se pone
a prueba la red, por tanto, se debe aprender de estas experiencias y fortalecer los
puntos débiles que se encuentre, asimismo analizar las debilidades de las politicas
de seguridad que se tiene implementado y mejorarlas, como resultado de estas
acciones en un futuro sera mas facil encontrar los puntos de riesgo, la informacién
que es mas atacada sera protegida e incluso las zonas que no eran consideradas
objetivo de ataque ahora seran tomadas en cuenta dentro del plan de seguridad,

concluyendo en una red mas segura [45].

2.8 PLAN DE CONTINUIDAD DE NEGOCIOS (BUSINESS
CONTINUITY PLAN-BCP) Y PLAN DE CONTINGENCIA.

El plan de continuidad de negocio (BCP por sus siglas en inglés) es la respuesta
prevista por una empresa ante aquellas situaciones de riesgo que le pueden afectar
de forma critica, es decir, impedir la operacién tecnoldégica que soporta los procesos
de negocio mas importantes.

Toda empresa, sin importar su tamafo, sea grande, mediana, pequefia 0 micro

debe tener un BCP para garantizar su continuidad.

El plan de continuidad de negocio es aplicable a todos los tipos de negocios, con
mas énfasis en aquellos donde la disponibilidad de la informacion es su mayor

activo. A partir del 11 de septiembre de 2001, cuando fue el atentado a las torres
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gemelas en Estados Unidos, los planes de continuidad de negocio cobraron
importancia, dando mayor cobertura a compafias del sector financiero y sus

asociados donde hoy en dia tienen su mayor aplicacion.

Los aspectos que se deben tener en cuenta cuando se planifica un BCP son:
- Identificar los recursos mas importantes e imprescindibles que hacen que la
empresa funcione adecuadamente.
- Calendarizar respaldos de los recursos irremplazables.
- Desarrollar procedimientos en caso de una interrupcidon en el normal
funcionamiento de la empresa.
- Hacer pruebas y mantenimiento constante a los sistemas de respaldo, de

modo que se verifique su normal funcionamiento.

En cambio, un plan de contingencia hace referencia a las acciones que se deben
tomar una vez que la empresa se ha visto perjudicada. En este trabajo se hace
referencia al funcionamiento de la red de datos, para que las pautas del plan de

contingencia sean enfocadas al giro de negocio de la mediana empresa afectada.

Cabe senalar que todo plan de continuidad de negocios tiene incorporado un plan
de contingencia, pieza importante para la prevencion de una interrupcion en la linea

de produccién de una empresa.

2.9 ACTUALIDAD EN SEGURIDAD INFORMATICA

En relacion con la seguridad actual en una red se debe comenzar explicando que
los ataques ya no solo afectan a las empresas grandes, sino también a las
empresas medianas y pequefas, debido a que al atacante le resulta mas sencillo
vulnerar las pocas o nulas defensas [46].

La evoluciéon del malware es sin duda una de las grandes preocupaciones para los
defensores de red, como el malware de auto propagacion (cryptoworms
ransomware), Wanna Cry y Nyetya son dos ejemplos de este tipo de malware, que
en el 2017 explotaron una vulnerabilidad de Microsoft Windows llamada EternalBlue

causando grandes dafios a las empresas y recibieron a cambio pagos de dinero en
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criptomonedas como rescate por la informacién eliminada, pero segun el Gobierno
de EEUU creen que estos ataques en realidad lo que buscaban era eliminar

informacion antes que pedir rescate por ella [46].

Por otra parte, el abuso de servicios en la nube y otros recursos legitimos como:
Google, Dropbox, Github, etc., que dan soporte a aplicaciones, datos e identidades
que se trasladan a la nube, de ahi que los equipos de seguridad deben gestionar el
riesgo que implica perder el control del perimetro de la red tradicional. Ademas, la
constante evolucion, crecimiento del entorno virtual (nube) y loT dificultan la
defensa en los equipos de seguridad, en consecuencia, los atacantes estan

sacando provecho de este hecho [46].

“Una razén es la falta de claridad sobre quién es exactamente el responsable de

proteger esos entornos” [46].

Como resultado de este gran desafio, “las empresas pueden necesitar aplicar una
combinacion de mejores practicas, tecnologias de seguridad avanzadas como
machine learning e incluso algunas metodologias experimentales” [46], segun los
servicios que son necesarios para su giro de negocio y la constante evolucion de

las amenazas.

Por otro lado, el 50% del trafico web global se encriptd a partir de octubre de 2017,
con la encriptacion se pretende mejorar la seguridad, de ahi que, los atacantes con
sus eficaces herramientas entran en el juego de encriptar sus actividades y causar
mas dafio inclusive, por tanto, se esta utilizando la inteligencia artificial y
aprendizaje mecanizado para detectar patrones inusuales en el trafico web

encriptado [46].

Continuando con las tendencias de comunicacién enfocados a seguridad de redes,
no se puede quedar fuera el concepto de traiga su propio dispositivo (BYOD)'5, con

lo cual ganamos movilidad en la red y ahorro en las empresas de mediana escala,

SBYOD.- del inglés Bring Your Own Device, que quiere decir, traiga su propio dispositivo.
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los celulares inteligentes, las computadoras portatiles, son algunos de los
dispositivos que se podrian usar en el trabajo siendo de pertenencia del trabajador.
Con lo cual lleva un nuevo riesgo de seguridad, la tendencia es tener una
administracion centralizada para control de estos dispositivos. Lo que se hace es
enviar a estos equipos por una red especial hacia internet, de manera que cuando
quieran ingresar a un recurso interno de la red, sea necesario que pasen por todos
los filtros como un paquete normal de internet, con lo cual, si el dispositivo es
autorizado y no se detecta alguna amenaza podra ingresar a la intranet, caso

contrario se descarta el paquete [1].
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3 CAPITULO III: CARACTERISTICAS DE LAS
EMPRESAS DE MEDIANA ESCALA

3.1 EMPRESA DE MEDIANA ESCALA

El decreto ejecutivo 757, en la Seccion Il, Capitulo I, Articulo 106, literal C, del
reglamento al codigo organico de la produccidn, comercio e inversiones, con fecha
29 de diciembre 2010 manifiesta que: “Una mediana empresa es aquella unidad de
produccion que tiene de 50 a 199 trabajadores y un valor de ventas o ingresos
brutos anuales entre un millén (1.000.001,00) y cinco millones (5.000.000,00) de

dolares”.

3.1.1 SERVICIOS QUE PRESTA UNA EMPRESA DE MEDIANA ESCALA
Segun datos publicados en la revista EKOS del presente afio, las pequefas y
medianas empresas en Ecuador representan el 75% de las compafiias en Ecuador

y concentran mas del 70% de los empleos [47].

Esta revista hace un analisis desde el ano 2013, donde se experimentd un
incremento de 1.565 empresas medianas generando que su numero ascienda a un
total de 9.604. Igualmente, sus niveles de ingresos, utilidades y rentabilidad han
aumentado en este ultimo afo. No obstante, el ingreso promedio refleja una

tendencia negativa.

Su composicién en 2013 presenta una gran influencia del sector comercial (37,28%)
seguido de las actividades inmobiliarias, empresariales y de alquiler (12,99%), de
las industrias manufactureras (11,26%) y del trasporte, almacenamiento y
comunicaciones (11,26%). Segun el nivel de desempefio, las empresas medianas
registraron un 18,4% de crecimiento entre 2012 y 2013, en las que las mayores
tasas de crecimiento ocurren en los segmentos de construccion (55,6%) y pesca
(39,9%) [47].

A continuacién, en la Figura 3.1 se muestra un resumen de las actividades

comerciales que se desempefian en Ecuador [47].
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sComescio
B Actividades inmabdharias v de senicios
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"Transporte y almacenamiento
sConstruccion
" Agropecuanio
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Ensenanza
Moteles y restaurantes
Administracion publica y defensa
Explotacion de minas y canteras
Suministro de elecinodad, gas y agua
Organizaciones y troganos extratermtorales

Figura 3.1 Actividades comerciales que se desempefian en el Ecuador [47].

3.2 PYMES

Se define una PYME como un conjunto de pequenas y medianas empresas, con
caracteristicas distintas a las grandes corporaciones. Las PYMES constituyen un
pilar fundamental en la economia de cualquier pais, ya que son las responsables
de generar la gran mayoria de puestos de empleo y en muchos de los casos no se
necesita un gran capital de inversion para estar en funcionamiento [47]. Un negocio
de venta de repuestos automotrices se puede considerar una pequeha empresa
que, con el tiempo puede crecer, tener sucursales, manejar un determinado
volumen de personal y capital, y convertirse en una mediana empresa como lo hizo
Abilenecorp S.A. [48], donde su giro de negocio depende cada vez mas de la
tecnologia, ya que la tendencia de negocios esta orientandose cada dia a la red
global. Si su seguridad informatica se ve vulnerada puede causar pérdidas
significativas. En algunos casos estas empresas pueden incluso desaparecer, ya

que sus ingresos son fluctuantes.
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3.2.1 FORTALEZAS DE LAS PYMES

Algunas fortalezas de las pequenas y medianas empresas son su poder de
adaptarse al mercado, la personalizacion de productos, y su gran diversidad de
produccion de bienes y servicios [47]. Otra gran ventaja es que sus empleados son
muy leales, reflejando el compromiso y la personalidad del fundador [49], debido a
su tamafo que permite una mayor proximidad entre la comunidad donde
desarrollan sus actividades, lo que conlleva a conocer cuales son las necesidades

de sus trabajadores y su ambiente social [50].

La mayoria de la fuerza laboral del mundo se encuentra produciendo para las
pequefias y medianas empresas, representando el 95% de las unidades

productivas [47].

3.2.2 DEBILIDADES DE LAS PYMES

Al ser empresas pequefias y medianas, resulta poco probable que establezcan una
infraestructura tecnolégica capaz de competir con las grandes empresas. Falta de
fomento en la cantidad de créditos otorgados de modo que, en la mayoria de casos,
no puedan ofrecer sueldos competitivos y deban contar con personal poco
capacitado [47] , y que no se tenga una infraestructura tecnoldgica adecuada para
responder a las presiones de los clientes y competir con las grandes empresas a

nivel mundial [49].

3.2.3 PYMES ECUADOR

Una investigacion publicada en el diario EI Comercio de la ciudad de Quito, el 19
de julio de 2015, declara que el 68% de las PYMES ecuatorianas cuenta con
ordenadores, el 88% tiene servicio de Internet, y el 99% accede a la red a través

de la banda ancha fija [51].

Esto evidencia que no se esta explotando en su totalidad las capacidades de la red
mundial para generar intercambios comerciales. Algunas causas pueden ser:
miedo a realizar transacciones en Internet, temor a que los datos de la organizacion

sean vulnerados, excesivo recelo al uso de tecnologia, entre otras [52].
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Algunas de las empresas consideradas de mediana escala se muestran a
continuacion. Estas empresas son analizadas hasta el afio 2013. Se ha tomado
esta fecha como referencia ya que una empresa debe mantenerse en el tiempo,
actualmente estas empresas siguen liderando los distintos tipos de mercado, con

leves variaciones en las posiciones que ocupan en el ranking mostrado.

TOP 100 EMPRESAS MEDIANAS

1 ZAVATO S.A Manuactura 442839 439656 12,81% ELTT
2 DRENAS S A Minzs y canteras 4.083.34 4.996,73 22,18% 124,96
3 PROVEEDORA ANDINA OE PAPEL ANDIPAPELSA. | Comercio ERPEALY 4.98791 -15%% 577
4 KYDRIAPAC S.A Servicios 1.186,13 4.981,30 56,14% 12,52
5 ACERDFERRETER Y CONSTRUCCIONES CUA. LTDA | Construetidn 448102 4.98055 1091% 9,96
ESTACION DE SERVICIOS ROJAS CUA. LTDA.
& SERVIROLAS Comercio 48144 498032 J4e% 1528
7 CORPORACION ZEDECUADOR S.A. Servicios 131 497841 58,31%% 135,08
g OR0ESTIBA § A £STISADORES Ok ELORD Transporte 419402 492,75 18.57% 41,07
SIETEMA DE EXTRACCION DE PALMISTE SIEXPAL | Almentesy X
L} A 1154412 497158 -56,91% 3846
10 TRAUMAMED S.A. Comercio 439234 497108 13,16% 157,83
" | COMERCIALIZADORA VIVANCO COBES VICOSA Comescio 508402 497083 2% 2258
Cla Taa
1z MINDCORP S.A. Construecidn 401400 4.969,78 2381% 43
3 ALK S A m 445925 4395540 | 1,12% 11781
“w ENATIN S.A. Constutnica 457614 4351 B1%% 1596
% ARROYO AGLIRRE CONSTRUCTORES ¥ SERVIOOS ¢ 167650 43820 195,368 75,08
CIA LTDA
16 DICARNES AGUEICAR SA. Comercio 455540 4.950,17 B53% i
A1 DLEAGINOSAS TROFICALES OLYTRASA S A b ey 431286 495083 W15 0,00
18 ESCOBAR RUIZ CIA_ LTDW, . Manafactura 432508 ' 434873 . W% | 1400
1| ZAPECSA Comerclo 171,34 494738 185,755 49,53
0 PASTIFICH) TOMEBAMBA CIA. LTDA. b sy 13677 494671 43,140 18,83

Figura 3.2 Algunas empresas de mediana escala [47].

3.2.4 INFORMACION QUE DEBE SER PROTEGIDA
Tomando informacién de la encuesta de seguridad de redes, realizada a personas
encargadas de la administracion de seguridad de red, para las empresas de
mediana escala, los servicios mas importantes que deberian protegerse en una
empresa de mediana escala son los siguientes:

e Acceso a Internet

e Correo electronico
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e Telefonia IP
e Directorio activo
e Bases de datos
e Servicios de aplicaciones
e Servicio DNS
e Servicio DHCP
Estos servicios estan entre los mas importantes, segun la encuesta realizada en el

capitulo anterior.

Dependiendo del giro de negocio de la empresa, el que se afecte un determinado

servicio perjudica directamente en la economia de la misma.

3.3 ATAQUES A EMPRESAS PEQUENAS Y MEDIANAS
Al analizar informacion especializada de sitios relacionados con tecnologias de
informacion a nivel latinoamericano, se obtienen los siguientes datos:
o 40% de las empresas medianas han sufrido intrusiones.
¢ Nicaragua, Guatemala y Ecuador ocupan los tres primeros lugares en
incidentes por ataques de cédigo malicioso.
e El phishing ocupa un 16% del total de los incidentes de seguridad
informatica.
e ElI 35% de las empresas han iniciado campafias de educacién y
concientizacion a sus usuarios acerca de los riesgos de seguridad a los que

podrian exponerse.

Todos estos datos fueron obtenidos por la empresa de seguridad informatica ESET,
mediante encuestas realizadas a 3000 profesionales de la region [53]. Ademas,
esta informacion concuerda con los datos obtenidos en la encuesta planteada en el
capitulo segundo, donde se pregunta a administradores de redes sobre las
amenazas que enfrentan cada dia y se obtuvo que el 38.5% de las empresas

encuestadas fueron victimas de ataques cibernéticos en el ultimo afio.
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3.4 EMPRESA MODELO, BASADA EN LAS ESTADISTICAS DE LA
ENCUESTA

Como se ha mencionado a lo largo de este trabajo, se va a definir una empresa de
mediana escala tipo, que puede servir de base para una implementacion real, en la
cual influye mucho el giro de negocio de la misma, se realizara el calculo de trafico
solo como ejemplo, ya que en la actualidad ya no se realizan dichos calculos,
simplemente se realiza un test con el proveedor de servicios de internet (ISP), hasta
llegar a la capacidad necesaria para trabajar adecuadamente, como lo hacen Netlife
[54], CNT [55], entre otros.

3.4.1 CONDICIONES INICIALES
e Numero de usuarios conectados. - una empresa de mediana escala puede
tener hasta 199 colaboradores y cada uno de ellos puede disponer de 2 a 3
dispositivos capaces de conectarse a la red, se realiza el disefo para la

cantidad maxima de usuarios con un solo dispositivo cada uno.

e Servicios de la red de mediana escala. - en base a analisis anteriores, una

empresa de mediana escala ofrece los siguientes servicios basicos:

Acceso a Internet o navegacion web

Correo Electrénico

Telefonia IP

Aplicativos propios (antivirus, aplicaciones, servicio DNS, servicio
DHCP, bases de datos), se agrupa todos estos servicios para que sea

representativo el trafico de red estimado que se calcula.
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3.4.2 TOPOLOGIA

Figura 3.3 Topologia Empresa modelo

Se plantea un disefio referencial para la empresa de mediana escala, siguiendo las
recomendaciones de Cisco en la distribucion de los equipos de comunicacion,
donde consta la infraestructura sugerida para administracion y control de la
informacion [56]: dispositivo firewall (seguridad), servicios que presta la empresa
(Correo, DHCP, aplicativos, antivirus, etc.); Ademas de la red interna (conectividad),
que depende netamente del giro de negocio de la empresa, donde se ha

considerado equipos conmutadores de capa 2.

3.43 CALCULO DE TRAFICO DE RED REFERENCIAL
Lo primero que se debe determinar es el indice de simultaneidad, que indica la
cantidad de usuarios que estan haciendo uso de una determinada aplicacion al

mismo tiempo.

Cabe indicar que estos calculos son referenciales, los datos reales se obtienen
haciendo pruebas en la red ya en funcionamiento. Por lo que algunos datos seran

sacados de la bibliografia especializada [57].
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Tabla 3.1 indice de simultaneidad

indice de simultaneidad Usuarios
Aplicacion Usuarios .
(%) simultaneos
Descargas 199 20 40
Internet
Navegacion 199 20 40
Correo
199 20 40
Electrénico
Telefonia IP 199 20 40
Intranet
Aplicativos
) 199 20 40
propios
Total 199 100

3.4.3.1 Capacidad de descarga de archivos
Una descarga se realiza cada 30 segundos y tiene un tamafo promedio de 500
Kbps, y teniendo 40 usuarios simultaneos se obtiene los siguientes resultados [57].

_ 500Kbps 8bits 1ldescarga
1 descargax 1 Byte x 30s

Cpa x40 u.s = 5.3Mbps

Cp4: Capacidad de descarga de archivos

3.4.3.2 Capacidad de paginas web.

Se obtiene que en promedio la navegacion web tiene un tamano de 320Kbytes, y
suponiendo que se visite 10 paginas web por hora y con 40 navegantes simultaneos
se obtiene el siguiente resultado [57].

_ 320Kbps 8bits 10 Paginas
PW =1 Pagina” 1Byte”  3600s

x40 u.s = 0.284Mbps

Cpy- Capacidad de paginas web

3.4.3.3 Capacidad de correo electronico
Ahora se va a calcular la capacidad de ancho de banda requerida para el trafico de
correo electronico. Donde se estima que el tamano promedio de un correo es de
500Kbps y que se revisa 10 correos cada 30 minutos, con 40 usuarios simultaneos
[57].
500Kbps 8bits 10 Correos 1min
ce =7 Péginax 1 Bytex 30min_© 60s

x40 u.s = 0.889Mbps

C..: Capacidad de correo electronico
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3.4.3.4 Capacidad telefonia IP

Se hace referencia a que utilizando el protocolo UDP '8se obtiene un tamario de
cabecera de la trama de 58 bytes y el tamafio de un paquete de voz es de 20 bytes,
a una velocidad de transmisién de 8 Kbps, y con 40 usuarios simultaneos se obtiene

una capacidad total de [57]:

Tamafio cabecera + Tamafo paquete de voz . ) i
Crip =Vtxx — x usuarios simultaneos
Tamafo paquete de voz

Vtx: velocidad de transmision
Crp: capacidad de telefonia IP

58 Bytes + 20 Bytes
20 Bytes

Crip = 8Kbps x x40 u.s = 1,248Mbps

3.4.3.5 Capacidad de aplicactivos propios
En el disefio tipo se considera que el conjunto de aplicaciones propias de la
empresa como: antivirus, bases de datos, impresién, etc., generan un trafico de

200kbps cada 10min, y teniendo 40 usuarios simultaneos se obtiene [57]:

Co - 200Kbps 8bits 1C.App 1min
APP ™1 C. App xlBytex 10min x 60s

x40 u.s = 0.106Mbps

C,pp: Capacidad de aplicativos propios

Con lo cual tenemos un trafico total de la red de: internet + intranet

Total (Mbps): (5.3+ 0.284) + 0.889+ 1.248+ 0.106= 7.8Mbps
El enlace que se deberia contratar es de 10Mbps dedicados, debido a que se
necesita alrededor de 8Mbps para su normal funcionamiento, se deja un poco de
holgura al trafico de datos en la red y se contrata 10Mbps, segun los calculos
hechos, pero recordando siempre que estos analisis son netamente referenciales,

con lo que se evidencia que el trafico total que circulara por la red sera de 7.8Mbps.

6 Protocolo UDP, trabaja en la capa 4 del modelo de referencia OSI, rapido y su desempefio es en

base al mejor esfuerzo, es no confiable.
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3.4.4 MEJORES PRACTICAS PARA ACCESO A LA RED EMPRESARIAL
Las pequefias y medianas empresas podran realizar las siguientes acciones para

lograr mitigar los principales problemas de seguridad [58]:

e Utilizar una contrasefia para iniciar sesion en un equipo de cémputo. Las
contrasefas son el mecanismo de entrada para gran parte de sistemas
informaticos, por lo que si no se cuenta con una configuracién segura el
sistema es vulnerable.

e Contrasefias robustas. Las contrasefas deben cumplir caracteristicas que
las hagan dificiles de descifrar, como no utilizar contrasefia en blanco, no
utilizar palabras que se encuentren en un diccionario, no utilizar informacién
personal, debe estar conformada por letras mayusculas, letras minusculas y
caracteres, y por ultimo debe tener como minimo ocho caracteres.

e Utilizar cuentas con privilegios limitados. Las cuentas con privilegios
administrativos uUnicamente son necesarias cuando se requiere instalar
programas o modificar la configuracion del equipo.

o Utilizar software de seguridad. Es necesario que se tenga instalado un
software que evite que la informacion se dafe o altere, o incluso que el
equipo pueda ser controlado de manera remota. Se debe contar con al
menos software antivirus, antispyware y un firewall personal. De esta manera
se tiene el equipo protegido mientras se navega por internet o aun cuando
se esté desconectado.

¢ Actualizar el sistema operativo del equipo. Con las actualizaciones se puede
contar con actualizaciones de seguridad importantes. Con ello, se debe tener
activadas las actualizaciones automaticas de acuerdo con la programacion
que se defina.

e Cambiar las configuraciones predeterminadas. Las configuraciones
predeterminadas pueden contener vulnerabilidades de seguridad, por lo que
inicialmente se debe cambiar los hombres de cuenta y contrasefias por
defecto y aplicar los parches de seguridad [59].

e Apagar o desconectar el ordenador de la red cuando no se lo utilice. Con

esto, un atacante no puede ingresar al equipo [59].
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4 CAPITULO IV: PLANTEAMIENTO DE SOLUCIONES
DE SEGURIDAD

4.1 CARACTERISTICAS TECNICAS MINIMAS QUE DEBE
CUMPLIR LA SOLUCION DE SEGURIDAD

La encuesta realizada fue de gran utilidad, permitié identificar cuales son las
amenazas mas comunes en una red para empresas de mediana escala, con lo cual
se plantean los parametros minimos que deben cumplir los equipos para una

solucion de seguridad de red.

Si solamente se toma la informacién de la encuesta de seguridad, se necesitaria
basicamente un buen antivirus para tener solventada temporalmente la solucion,
como se mostré en la seccion 2.5; sin embargo, entre los procedimientos de
seguridad que recomiendan los expertos ademas de un buen antivirus [60], un
firewall bien configurado es imprescindible para tener una barrera entre los
dispositivos propios del usuario y los atacantes [61]. Por esta razén se incluye en
la solucion un dispositivo firewall, cuyas caracteristicas minimas de cumplimiento

se detallan mas adelante en la tabla 4.3.

Hoy en dia es muy comun que el usuario final no solo se conecte a la red desde su
computador de escritorio, sino que lo haga también desde dispositivos méviles, con
lo cual puede estar conectado simultaneamente desde dos o mas dispositivos. Al
considerar una empresa de mediana escala con alrededor de 200 personas
conectadas desde diferentes dispositivos, y teniendo en cuenta también que estas
representan el 95% de empresas generando un alto volumen de empleo [62], se
prevé que la solucién abarque un licenciamiento de entre 300 y 500 dispositivos,

tanto para el antivirus como para el firewall.

Ademas, con la tendencia de las empresas a incorporar el concepto de BYOD, es
necesario tener una DMZ donde vaya todo el trafico generado por dispositivos
moviles y portatiles, obligando asi a este trafico que ingresa a la red pasar por el

filtro de firewall y de antivirus, en este proyecto de titulacion solo se muestra
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graficamente como seria la topologia con la DMZ incluida, ya que la configuracion
de la misma corresponde netamente a la intranet, lo cual se encuentra fuera del

alcance de este proyecto.

En la siguiente tabla se detallan las necesidades basicas de una red en cuanto a
seguridad, con lo cual se puede decir que la red se encuentra protegida contra
amenazas externas a la intranet. La solucién debe tener por lo menos proteccién
contra las siguientes amenazas. (Ver Tabla 4.1)

Tabla 4.1 Caracteristicas minimas de seguridad de red

Virus

Ataques DoS

Phishing

Proteccién contra: Malware

Spyware

Gusanos

Troyanos

Correo electrénico

Telefonia IP

Bases de datos

DNS

Servicios que deben ser protegidos: | DHCP

Directorio activo

Aplicativos

Almacenamiento de informacion

Acceso a internet

Las caracteristicas que se espera de un antivirus son:

Tabla 4.2 Caracteristicas del antivirus

Bloqueo de sitios web Prevencion proactiva
Anti malware Control de aplicaciones
Administracién centralizada Navegacion segura
Licenciamiento para 300 usuarios Anti spam

Proteccion contra software de secuestro informatico. | Proteccion contra virus, gusanos, spyware, troyanos.

Soporte técnico Anti phishing
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Las caracteristicas que debe tener un firewall de red como minimo para que

la solucién sea escalable son [63]:

Tabla 4.3 Caracteristicas minimas para el firewall

Caracteristicas técnicas
que debe cumplir el
equipo de firewall para
proteger la red de la
empresa de mediana
escala, por lo menos tres

anos.

Licenciamiento para 300 dispositivos

Protocolos de red: DHCP, IP estatica, PPPoE, PPTP, L2TP,
STP, DDNS

Protocolo NAT

Borde de red (DMZ)

Soporte VLAN: VLAN basadas en puertos y 802.1q basadas

en etiquetas, enrutamiento entre VLAN

Numero de VLAN: 16 VLAN activas (rango 1-4096)

802.1x supplicant: Protocolo de Autenticacion Extensible
(EAP), MD5, EAP Protegido (PEAP).

Soporte VPN

Actualizaciones periédicas

Control de acceso basado en MAC, enlace IP/MAC, perfiles

inalambricos

Gestion segura: HTTPS, nombre de usuario / contrasefa,
certificados X.509 v3

Antivirus incorporado

Baja latencia

Compatibilidad con cualquier sistema operativo en el

dispositivo final. OS X, Windows, Linux, Android, etc.

Soporte IPv6

4 puertos Uplink 10/100/1000 Mbps

4.2 PROPUESTA DE SOLUCION DE SEGURIDAD

Con base en los resultados obtenidos de las encuestas y del analisis hecho en los

capitulos previos, se plantea la siguiente solucién de seguridad para una empresa

de mediana escala, tomando en cuenta costos y funcionalidad de los equipos.

Ademas, considerando que una empresa esta bien administrada y en constante

crecimiento, el criterio de disefio de la parte de seguridad de la red debe sugerir un

equipo de firewall para proteccién externa, aparte de un antivirus potente que
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cumpla con los requisitos establecidos anteriormente.

Como se mostrara mas adelante en las topologias sugeridas, el firewall se instala
a continuacion del enrutador de frontera, aislando a la granja de servidores de la
empresa en donde estan los servicios dedicados que prestan a la misma, ya sea

correo electronico, almacenamiento de informacion, etc.

Dentro de los servicios dedicados que se proponen para la empresa debe estar el
servidor de antivirus, desde donde se puedan administrar las licencias,
actualizaciones y las tareas hacia los equipos de la red empresarial, a fin de que

todo el tiempo la empresa se encuentre protegida.

Una gran ayuda para proteger la red es que el equipo de firewall haga un primer
bloqueo de amenazas, ya sea por bloqueo de cierto trafico o por accién del antivirus
incorporado. Cuando un virus pasa el primer filtro se espera que el antivirus elimine

esta amenaza.

Para el trafico generado por los dispositivos internos de tipo méviles y portatiles se
recomienda incorporar una DMZ, para que todo este trafico sea previamente
analizado por los filtros del firewall y del antivirus. La implementacion de esta DMZ
esta fuera del alcance de este proyecto de titulacién, ya que se considera parte de

la infraestructura interna de la red.

Se sugiere ademas la incorporacion de las mejores practicas que se detallaron en

el capitulo anterior (3.4.4).

Cabe destacar que ningun antivirus asegura una proteccion del 100%. Todos los
dias surgen nuevas amenazas, por lo que se requiere que el software que se elija
como antivirus y firewall tengan soporte y actualizaciones permanentes. Por tal
motivo se indica las caracteristicas de un plan de contingencia en caso de que la

red se vea vulnerada.

Adicional se debe considerar también la opcién de utilizar mecanismos de
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proteccion como IPS e IDS incorporados en el firewall, estos son aconsejables en
las redes dedicadas a proteger a la mediana empresa, por lo que se propone la
incorporacion de estos mecanismos en la proteccion de la red. Ya que se necesita
estar monitoreando la red en todo momento y estar alerta ante cualquier anomalia,
con estas caracteristicas se asegura combatir y mas que nada prevenir en tiempo

real las intrusiones no autorizadas a la red.

Las razones por las que se deben aplicar IPS e IDS son:

- Prevenir problemas de la red al disuadir a individuos hostiles.

- Detectar ataques y otras violaciones de la seguridad que no son prevenidas
por otras medidas de proteccién.

- Detectar preambulos de ataques (normalmente pruebas de red y otras
actividades) [64].

Como se menciond en el primer capitulo de este trabajo de titulacién, un firewall
puede ser implementado de tres maneras:

1. Virtuales (en software licenciado o software libre)

2. Como una parte de las aplicaciones de un equipo de red.

3. Hardware dedicado solo para ese propdsito

La opcion 2 que se menciona es recomendable solamente para empresas
consideradas pequefias, por lo que la propuesta que se hace en este trabajo es con
base a un firewall por software, o un hardware dedicado para ese proposito, es decir

las opciones 1y 3.

4.2.1 PROPUESTA DE SOLUCION CON SOFTWARE DE FIREWALL
LICENCIADO O LIBRE

En la actualidad es una tendencia que las empresas comiencen a tener soluciones

de red y seguridades hibridas, es decir, una parte fisica y otra virtual, con lo cual se

gana disponibilidad de los servicios.
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Esta opcion sugiere utilizar un firewall, montado sobre una maquina virtual. Ademas
de los equipos de conectividad necesarios se incorpora la proteccion de un
antivirus. La siguiente figura 4.1 muestra una topologia base para esta propuesta

de solucion.

v

T ideErer N s ¢ TR

Figura 4.1 Esquema de solucion con firewall virtual licenciado

Los equipos que se utilizan para esta solucién de seguridad se los mencionara a
continuacion, no se pretende orientar a la compra de una u otra marca, como

ejemplo se ha colocado algunos equipos que se ofertan en el mercado local:

Tabla 4.4 Equipos utilizados en la solucién de seguridad

Router de frontera: Con capacidad de soportar enlaces de alta velocidad, podria ser
un Cisco 800 Series o un Alcatel Lucent 7750 SR-e, por ejemplo. En los anexos se

incluyen las especificaciones de estos equipos a manera de ejemplo.
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Servidor de antivirus: Los requisitos del disefio de este servidor vienen dados por

las caracteristicas y necesidades del software de antivirus.

Switch multicapa: Recomendado que sea multicapa [65] para proveer grupos de
trabajo separados por vlans y que se puedan direccionar paquetes de informacion

[66] sin la necesidad de un router.

Maquina para instalar el software de firewall: Dependiendo del proveedor de la
solucion podria ser una maquina con caracteristicas especiales o incluso puede ser

una conexion a la nube donde radique el software.

Existen en el mercado algunos proveedores de seguridad con software de firewall
que podrian cumplir con los parametros minimos sugeridos en la solucion de
seguridad, pero se debe hacer un analisis de las ventajas y desventajas de estas

soluciones.

Esta informacion ha sido obtenida consultando varios sitios de internet, sin
embargo, al no ser confiables en su totalidad y al no haber encontrado una fuente
bibliografica se ha cotizado esta informacién con expertos de seguridad de la

Universidad San Francisco de Quito, donde mencionan lo siguiente:

Tabla 4.5 Ventajas y desventajas del firewall virtual

VENTAJAS

DESVENTAJAS

Gratis.

Las versiones gratis no disponen de

soporte técnico dedicado.

Mayor disponibilidad de las soluciones

que se ofertan en la nube.

Personal altamente capacitado para la

configuracién del software de firewall.

Menor inversién en infraestructura.

Limite en el uso de recursos, las
soluciones virtuales a gran escala son

muy costosas.

Constante incorporacion en el mercado,

nueva tendencia en seguridad.

Software libre, se puede modificar a las
necesidades del programador.
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El IDS que va a ser implementado en esta solucién es gratuito y viene como una

aplicacion del sistema operativo de libre distribucion LINUX.
Para mayor referencia se han consultado a algunas empresas que proveen este

tipo de soluciones, y que pueden cumplir con los parametros minimos requeridos

mostrados en las tablas 4.2 y 4.3.

Tabla 4.6 Algunas empresas proveedoras de firewall virtual

EMPRESA ENLACES DE DESCRIPCION DE LA SOLUCION

http://www.ibm.com/cloud-
computing/ec/es/platform/?S_PKG=&cm_mmc=Search_Google-_-
IBM Bluemix+Program_IBM+Cloud-_-ILA_AR-_-
+firewall_Broad_&cm_mmca1=000006TS&cm_mmca2=10001882
&mkwid=fcea3f7c-f14b-4625-af54-8e3504bbd3fc|937|18216

PFSENSE https://www.pfsense.org/

https://www.forcepoint.com/sites/default/files/resources/files/datash

FORCEPOINT
eet_forcepoint_ngfw_en.pdf

http://www.pandasecurity.com/spain/enterprise/solutions/gatedefen
PANDA

der-eSeries/GateDefender%20eSeries.htm

IBM. - provee un servicio de almacenamiento en la nube, con toda la informacién
totalmente protegida, incluso los servicios se los ofrece desde la nube, la seguridad

y el almacenaje se paga por dispositivo y tiempo de permanencia del contrato.

PFSENSE. - una de las soluciones mas usadas a nivel mundial, se encuentran
lanzando su nuevo producto orientado a la nube, donde las aplicaciones y la
conectividad son controladas desde el internet, ayudandose del nuevo producto de
Microsoft Azure, que pretende administrar todos los recursos de red,
almacenamiento de informacion y acceso a servicios, todo mediante el acceso a
una nube privada. Se plantea como un competidor directo de Cisco en seguridad,
se promueve como una solucién de tal manera, que se puede hacer la misma

configuracion de los ASA de Cisco.
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FORCEPOINT. - software que provee gran versatilidad, puede ser implementado
sobre un equipo dedicado o sobre una maquina virtual (KVM, VMware), se
encuentra en crecimiento, en el cuadrante de Gartner se ubica entre los visionarios
mas prominentes, este software inspecciona todos los protocolos y las capas del
modelo OSI", tiene motores dedicados a inspeccionar Anti-Botnet, de gran utilidad

para las incidencias en Ecuador.

PANDA. - la solucién en seguridad tiene el nombre de Gatedefender, cuya
caracteristica principal es la de filtrado de conexiones, mediante WIFI al contenido
de la red. La gestion es centralizada y via web, se puede implementar en versién

de software, virtual o sobre un hardware dedicado.

4.2.2 PROPUESTA DE SOLUCION CON HARDWARE DEDICADO DE
FIREWALL

Al ser una solucion dedicada a empresas de mediana escala, muchas de las cuales

con proyeccion a ser clasificadas como grandes, se espera que la solucién sea

6ptima, adaptable a las necesidades reales de la empresa. Por lo cual se plantea

una solucion de seguridad con un equipo dedicado netamente a proteger la red,

haciendo de primera barrera ante los ataques externos.

Se propone una topologia donde la primera barrera ante las amenazas externas
sea el firewall dedicado, con caracteristicas de IPS e IDS incorporadas. Luego el
trafico de red debe pasar por un analisis de un potente antivirus antes de llegar al

usuario final como se muestra en la Figura 4.2.

708, siglas en inglés, que representan al sistema de interconexién abierto.
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Figura 4.2 Esquema de solucion propuesto

Al enfocarnos solamente en la prevencion de amenazas externas a la intranet
estamos hablando netamente del equipo firewall y del antivirus contratado. Las

caracteristicas que deben poseer estos equipos ya fueron establecidas.

Al momento de decidir implementar un proyecto de seguridad para una empresa de
mediana escala se deberia analizar la mejor opcion de los equipos que nos
propongan, teniendo presentes los requisitos minimos de las tablas 4.2 y 4.3 que

necesitamos para que nuestra red esté segura.

Tabla 4.7 Equipos utilizados en la solucién de seguridad con hardware dedicado de firewall

Router de Frontera: Con capacidad de soportar enlaces de alta velocidad, podria ser
un Cisco 800 Series o un Alcatel Lucent 7750 SR-e. Por ejemplo, en los anexos se

incluyen las especificaciones de estos equipos de ejemplo.

Servidor de antivirus: Los requisitos del disefio de este servidor vienen dados por las

caracteristicas y necesidades del software de antivirus.
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Switch Multicapa: Recomendado que sea multicapa para proveer grupos de trabajo
separados por vlans y que se puedan direccionar paquetes de informacion sin la

necesidad de un router.

Firewall dedicado: Debe ser un equipo que se acople a las necesidades de la empresa.
Se sugiere que se utilice uno de los equipos que se considera de mejores prestaciones.
Segun el Cuadrante de Gartner analizado en capitulos anteriores, se podria escoger
equipos de marca Cisco, Palo Alto, CheckPoint, Fortinet, etc., siempre y cuando el dinero
no sea un limitante, se puede encontrar en el mercado otras soluciones en otras marcas

no tan reconocidas.

Al igual que la solucion anterior, las fuentes de internet no son todas confiables, por
lo cual, para realizar un cuadro comparativo de ventajas y desventajas de la
presente solucién, se consultd con los expertos en seguridad perimetral de la

Universidad San Francisco de Quito. (Msc. Jose Luis Medina e Ing. Galo Pérez).

Tabla 4.8 Pros y contras de la solucién con hardware especifico

VENTAJAS DESVENTAJAS
Software y hardware dedicado a | Costo y mantenimiento de los equipos elevado,
dar proteccion a la red. necesitan redundancia.
Mantenimiento periddico Pago de licencias periddicas
Seguridad controlada por el Si el equipo se dafa afecta al normal
administrador funcionamiento de la red

) o ] Cambio de equipos cada cierto tiempo, debido a
Firewalls de administracion de .
. que las amenazas cada vez evolucionan y se
amenazas unificado (UTM), con ] ) ]
o necesita mayor capacidad en los equipos de
excelentes caracteristicas

proteccién.

Se aconseja que los técnicos que van a implementar una determinada solucion de
seguridad con cualquiera de los equipos dedicados de firewall analicen si cumplen

con los parametros minimos requeridos, y evaluen la parte econdmica.

También se debe considerar el monto de inversidon en equipos el primer afo, asi
como el pago de las licencias de utilizacion del software incorporado en el equipo,

ya sea cada uno, tres o cinco afos.
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4.2.3 CONDICIONES DE APLICACION DE LA SOLUCION
Ante todo, las condiciones de aplicacién de cualquiera de estas soluciones
propuestas dependen del giro del negocio de la empresa de mediana escala, por lo

cual se propone las siguientes opciones:

a. Se dispone de una infraestructura de red en la nube o mixta, es mejor escoger
una solucion de seguridad por software, dado que no se tiene control de los
recursos del proveedor de estos servicios. Ademas, el factor econémico pesa
bastante, pero si se dispone de un técnico altamente capacitado en software libre

se recomienda esta opcion.

b. Se utiliza infraestructura con diversos sistemas operativos, como se pudo
observar en la encuesta realizada, la mayoria de empresas de mediana escala
utiliza infraestructura con diversos sistemas operativos. Aqui se recomienda una
solucion por hardware. Cuando la informacién a proteger es sumamente valiosa y
el giro de negocio de la empresa depende netamente de estar conectados a la red
externa, es imprescindible que se tenga equipos dedicados, con personal altamente
capacitado, planes de contingencia para levantar el servicio lo mas rapido posible,
pero, ante todo, siempre tratar de prevenir intrusiones. Se recomienda altamente
una solucion con equipos dedicados, infraestructura propia y personal adecuado

para su operacion, el factor econémico no es un obstaculo en esta solucion.

Otro punto a analizar es la parte de costos y nuevas tendencias. Se debe evaluar
si es rentable tener una infraestructura propia que dure algunos anos, frente a
alquilar una infraestructura de seguridad. Las nuevas tendencias son las
tecnologias NFV'® y SDN'® que en el futuro podrian revolucionar la forma en que

se administran y controlan las redes. Estas tecnologias estan fuera del alcance de

8 NFV, Network Function Virtualization es una iniciativa para virtualizar los servicios de red que

ahora son realizados por hardware dedicado.

9 SDN, Software Defined Networking es una manera de abordar la creacién de redes donde el

control se desprende del hardware y se le da a una aplicacion de software llamada controlador.
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estudio de este trabajo de titulacidn, pero es importante que se analice su funcion

en un futuro.

4.2.4 PERSONAL TECNICO PARA ADMINISTRACION DE LA SEGURIDAD

Si bien es cierto el presente trabajo es orientado a empresas que aun no cuentan
con un departamento técnico especializado en las configuraciones de seguridad de
red, es necesario conocer el perfil del talento humano que se encargara de

administrar estas soluciones.

Se puede pensar en dos escenarios posibles que podrian ser factibles dependiendo
del giro del negocio y de la seriedad con que se quiera manejar la seguridad

perimetral de la empresa.

Una propuesta es preparar al personal de la empresa con conocimientos técnicos
de seguridad y de manejo de redes, que ademas adquiera las herramientas para
operar cualquier tipo de firewall, asimismo que sepa administrar un antivirus y que
al mismo tiempo proponga politicas de seguridad para la empresa. Para quién este

documento es de mucha ayuda.

La otra propuesta es contratar una empresa que ofrezca soluciones de seguridad y

mantenimiento de la solucioén, que actué fuera de la empresa.

A continuacién, una tabla que resume las ventajas y desventajas de ambas

propuestas:

Tabla 4.9 Pros y contras del personal que va a operar la solucién de seguridad

CAPACITAR A PERSONAL CONTRATAR UNA EMPRESA DEDICADA
AL MANTENIMIENTO DE LA SEGURIDAD
Ventajas Desventajas Ventajas Desventajas
Disponibilidad Capacitacion Mayor La disponibilidad podria
inmediata. continua de los conocimiento y no ser inmediata.
técnicos de accionar ante
seguridad. amenazas.
Costos.
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Mantenimiento de
equipos

permanente.

Inversion en un

equipo de trabajo.

Costo anual,
inferior a tener
personal propio
de la empresa.

El usuario no seria

exclusivo.

Minimizar riesgos

Rubro mensual

Programacion de

de intrusos. en sueldos del cualquier cambio en la
personal de seguridad con
seguridad de red. anticipacion; depende de
los términos del contrato.
Adopcion de Contratar Servicio reactivo, es
politicas auditorias decir, cuando haya una
personalizadas. externas emergencia entran en
periodicas. funcionamiento.
Cambios al
instante.
Técnico

familiarizado con la
estructura de la

empresa.

Tiempo de
respuesta corto o

inmediato.

4.3 PROFORMAS DE SEGURIDAD OBTENIDAS
Se ha logrado conseguir proformas de algunos equipos, entre ellos equipos de
marcas poco conocidas pero que tienen buenas prestaciones.

A continuacién, las proformas obtenidas:
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1.- Firewall ASA NGFW 5506

CLATNTIE: twon Pabip Hallarda
FECHA: 23 de diciembre de 2026

DETALLE: ASA
; PRECIO
DESCRIPCION CANTIDAD Az
Umikaris TOTAL

oo Foarm BLpy | SE0EX VAT FTGPCIWER Suts. Chalt and i 4 e

Subi Buncla

& A A E, &, . .
SRR 54, 500X with FneRTIWER servioes, 8GE, AT ? T A

SOIEYIAES

BC Fower Cord |Narth Amenical, C13, NEMA &
g 150, 2.1/ g * o
P A5 1.8 Safrware mage Inr ARA 3500 S508/35 15 . s i

Wi e
FAIAFPSEIKD  |Cisco FraPOWER Softwara 541 Tor ASA 5500.X 1 5 g

1
ATASSOG-CTRL-LC | Cisco ASASS0G Control Licerse 1 5 %
AEAGEOE- D RS SE06-3 S0 1 3 5
ASASSOD-EMCR- |54 $300 Strong Encryption Licenze (IDES/AES] 1 3 |8
ASASIONFWR-GT | 454 S306-K Fower Adepror 1 3 5
LAGASSDGTAC. |Cisco ARASGOS FiroPOWER 1P and UIRL Lisenses L 3 g
LABASSOSTACLY  |Cisco ASASS06 FiraPOWER IPS and UIRL LVR Subs £ ! sans | & 590,63
SUBTOTAL % 226968

Figura 4.3 Proforma de Firewall ASA 5506

Detalle de la propuesta:

Tabla 4.10 Detalle de la propuesta de seguridad en base a proforma.

Requerido Propuesta

Licenciamiento para 300 dispositivos

IPS-IDS

Soporte VPN

Actualizaciones periédicas

Soporte DMZ

Antivirus incorporado

Baja latencia

Compatibilidad con cualquier sistema operativo en el dispositivo final. OS

ANNANENPIE NENENEN

X, Windows, Linux, Android, etc.
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Soporte IPv6 \/

2 puertos Uplink de 1G 0 10G \/

Esta es una solucion que cumple con la gran mayoria de requisitos para un 6ptimo
sistema de seguridad. La licencia es anual, es decir que cada afo se debe pagar

$590.63 dolares. El resto de costos solo se paga el primer afio.

2.- Firewall ASA NGFW 5506H

Oate: 21 0ec 2016 R S SO S S OB, 7 1 IR R [ T L)
Deal in: 1A

All prices ate shown in L3S0

& 3 H

ASASSOSH I PVIR-BUN AZA 5506+ Firspuaer Thiest Defense 1 0.00
ASASS00H SPBUN K3 ASA BE0CH X SEC PLUS Bunde 42 299500 1 299500 2.95% 00!
CAB.ACZ AL Power cord North amenca - 14 o 1 ao0 000
GF-454.K-2 5-K8 454 0 6 Sofwars Imags lor ASA - " 000 1 non 00D
SF-A54-F75.41-K9 Ci8co FiePOWER Softaare «5 8.1 for - " 000 1 000 000
ASASS08H-CTRL-LIC Cisco ASASEOSH-X Conbul Licenze - L] 0 1 000 000}
ASASS0EH 550 ALk B506H X S50 14 000 1 000 000}
ASALSH-SEC#L ASA B5044.X Sec Fluz License 2 000 ! 2.00 (<] 03:
ASANS00-ENTCR-KA ASA E600 Strong Encrypbon Licsnss - " 000 1 000 0.00]
ASA S506H-X Powser Adaptol — " o000 1 900 000
Cigco ASASE0SH-X TrePOWER IPS - 2 000 1 200 0.0
2~ Cisco Fireponer Manzgement - 2 0000 1 200.00 £00.0
CON-SNT-ASASS0GH SMNTC-BXAXNED ASA 2200HX SEC 12 NA EEERS 1 49363 401431
CON-SAUVIAWSWZ BW APF SUPF + LPGR Ciaco 1w e 10000 1 100 00 100 20
L ASASSO6H TAMC 3Y Cisco ABASSORH-X IFS, ANF, URL 36 ris 431300 1 431300 431300
Valid through: Product Total 145200
FOS Point: None Serdce Tolal : 59363
Sehseription Total 431209]
DO S SIS JEP TR O PRIV I SICE N TR PSCPRIT O, [ _ |, . Jimaonesoeenyen . . k.- |

Figura 4.4 Proforma de firewall ASA 5506H

Detalle de la propuesta:

Tabla 4.11 Detalle de la propuesta de seguridad en base a proforma.

Requerido Propuesta

Licenciamiento para 300 dispositivos

IPS-IDS

Soporte VPN

Actualizaciones periédicas

Soporte DMZ

Antivirus incorporado

ANANENENENEN
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Baja latencia

X, Windows, Linux, Android, etc.

Compatibilidad con cualquier sistema operativo en el dispositivo final. OS

Soporte IPv6

2 puertos Uplink de 1G 0 10G

ANNANEANEN

Esta propuesta de seguridad tiene un costo total inicial de $8401,63. Cada afio se

debe renovar el soporte técnico del equipo, que tiene un costo de $493,63 y cada

3 afios se debe renovar la licencia del médulo AMP2°, IPS, y el filtrado por aplicacion

URL que tiene un costo de $4313.

3.- Firewall UTM Cyberoam CR200iNG

El costo de este equipo incluye la instalacion, configuracion y adiestramiento de 2

técnicos locales de la empresa, es un firewall de nueva generacion UTM que viene

incluido la licencia de operacién para 3 afios, como se muestra en la siguiente figura

4.5.

Descripceidn

Cantidad

Valor
Unitario

Valor
Total |

Venta, instalacion v configuracion de:

-Hardware: UTM  marca Cyberoam  modelo
CR200ING

-Software: licencia de Total Value Suscription,
valida por 36 meses contados a partir de la fecha de
su instalacion. Incluye: Web and Aplication Filter,
Intrusion Prevention System, Gateway Antivirus,
Gateway Anti-Spam.

-Soporte 8x35 para ¢l hardware y software (no incluye
las configuraciones) via e-mail o chat

-Instalacion v configuracion del equipo en las
instalaciones de su empresa en la ciudad de Quito
-Capacitacion para 2 personas de la empresa, durante
el proceso de instalacion y configuracion.

1

9.730,00

9.730,00 |

Subtotal

9.730,00

12% del IVA

1.167.60

Total

10.897,60

Figura 4.5 Firewall UTM Cyberoam

20 AMP, de sus siglas en inglés: Anti-Malware-Protection, que significa proteccién ante software

malicioso.
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Tabla 4.12 Detalle de la propuesta de seguridad en base a proforma.

Requerido

U
-
[*]
©
c
[
(7]
-~
[V

Licenciamiento para 300 dispositivos

IPS-IDS

Soporte VPN

Actualizaciones periédicas

Soporte DMZ

Antivirus incorporado

Baja latencia

Compatibilidad con cualquier sistema operativo en el dispositivo final. OS

X, Windows, Linux, Android, etc.

Soporte IPv6

2 puertos Uplink de 1G 0 10G

ANENEENENENENENENENAN

4.4 COSTO INICIAL REFERENCIAL DE UNA SOLUCION DE
SEGURIDAD, INCLUIDOS LOS EQUIPOS DE CONECTIVIDAD.

Se consiguid algunas cotizaciones para una solucién de seguridad. Sospechando

que se necesitaran incluso los equipos de conectividad, se solicité la proforma de

equipos para una empresa donde se conecten 300 dispositivos a la red.

Un proveedor manifiesta que la marca que mas se vende para soluciones

empresariales es CISCO, pero se ha recibido cotizaciones en otras marcas

también. Dependiendo de las necesidades de la empresa se puede incluso mezclar

marcas de equipos, ya que la operacion de interconectividad esta regulada por

organismos internacionales de estandarizacion.

Se plantean los siguientes equipos:



Tabla 4.13 Equipos para solucién inicial de seguridad

EQUIPO CANTIDAD
Switch de core 1
Router de frontera 1
Firewall 1

Switch de acceso

5x 48Puertos + 4x24Puerto

Proforma 1:
Price Estimate
Ing. Pablo Rojas TELCO DYMAMICS
TELCO DYMAMICS CIA LTDA
AW Z0ILO RODRIGUEZ ENTRE WIRGILIO A0 LOJA LOJA-
LCJA, 0-0 ECUADCR
Bh no:+593
ECUADOR 533067542700
Bh no:+583 583887342700
Price Estimate for planning and information purposes only and is not a binding offer from Cisco.

Date: 17-Mar-2017 Estimata ID: cerosTIel

Deal ID: MNA

W5-C4506-E
CON-SNT-C4506E

S45EU-58-38E
CAK-SLOT-CVR-E
C4500E-IFB

WE-X45-5UP3-E

WE-X4712-5FP+E

PWR-C45-14008C
CAB-USE20-C15-UE

PWR-C45-14008C72

Cat4500 E-Series 6-Shot Chassiz, fan, no ps

ENTC-8X5XNBD Cat4500 E-Series B-Slot Chassis, fan,
no
CAT4500= SUPEe Universal Image

Catabyst 4500 E-Series Family Slot Cover

Paper IP Base License

(atahyst 4500 E-Series Supervisor 8-E

Catahyst 4500 E-Saries 12-Port 10GbE (SFP+)
Catatyst 4500 14000 AC Power Supply (Data Only)

MEMA 5-20 fo IEC-C18 14/ US

Catalyst 4500 1400W AG Power Supply Redundant{Data
Only}

All prices are shown in USD

— 14

400500 1 400500 000
12 NA 268750 1 286780 000
= 14 000 1 000 000
= 14 ooo 4 0oo 000
= 14 000 1 000 000
_ . 19,995.3 q 19,995.3 2
_ ¢ 288950 268850 oo
[ 0

- 14 148500 1 148500 000
= 14 ooo 2 000 000

14 140800 1 140500 000

4,005.00
2,667.50
000
000
000

18,905.00

26,905.00

1,485.00
0.00

1,485.00
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C2311-ANIKS Cisco 2811 AX Bundle w/ Anp, SR Lis. — 14 494600 1 494500 0.00 4,045.00
gzog%ssmm- SCLN SUPP 8X5XNED Cisca 2811 AX Bundie w! 12 A op413 1 00413 0.00 o413
MEN-2200- 512MB to 2.5G8 DRAM Lipgrade (2GB+512MB) for Cisco _
51202568 2801-2821 i L 2.0 O £
FL-C2911-WAASX WAASX Feature License RTL (Paper) for 2011 — 14 0o 1 0.00 0.00 0.00
PWR-2911-AC Cisco 2811 AG Fower Supply — 14 000 1 0.00 0.00 0.0
CAB-AC AC Power Cord (Morth America), C13, NEMA 5-15P, 2.1m = 14 oo 1 0.00 0.00 £.00
HWIC-BLANK Blank faceplste for HWIC slat on Cisco ISR = 14 000 4 0.00 0.00 0.00
ISR-CCP-EXP Cizco Coohg Pro Express on Router Flesh — 21 000 1 0.00 0.00 £.00
MEM-GF-256MB 258MB Compact Flash for Cisca 1900, 2000, 3800 ISR - 14 000 1 0.00 0.00 0.00
SL-20IPEKE IP Base License for Cisco 2001-2051 - 14 ooa 1 0.00 0.00 000 I'?:cuberde
SL-20-SEC-K8 Sacurity Licanze for Cisco 2001-2851 — 14 00 1 0.00 0.00 0.00
Removeble faceplate for SM siot on Cisco
SM-S-BLANK Sttty == 14 000 1 0.00 0.00 0.00
WAAS-RTU-1300 WAAS and VINAAS Right to Use for 1200 connections — 14 0.00 1 0.00 oo oo
CON-ECMUS- SOLN SUPP SIVSS WAAS and VINAAS Right to Use for
s i 12 A 7380 1 73.80 0.00 73.60
SL-20-DATA-APP-4@  DATA features for 2600 series APP license — 14 000 9 0.00 0.00 0.00
SL1300-VAASHD WWAAS andior WWAAE 1300 TCP Connection RTU ona _ 14 0.00 1 0.00 000 Q.00
zingle router i 2 *
S2QUIKE-15403M Cizco 2001-2021 105 UNIVERSAL — 14 000 1 0.00 0.00 0.00
SL.o0-APP-KD ggp_ggl_laense with: DATA and WAAS for Cisco 2800 =t 14 0.00 5 0.00 oo 0.00
ASA5506-KS ASA 5506 with EigePOMVER services, 3GE. AC, = 14 o500 1 205.00 0.00 085,00
3DESIAES - : ' ’
CON-SNT- SNTC-BXSXNED ASA 5508-X with EirsPCMER. servicas,
ek Bk 12 IR, 16383 1 183.83 0.00 183.63
CAB-AC AC Power Cord ({Morth America), C13, NEMA 5-15P, 2.1m =i 14 oo 1 0.00 0.00 0.00
CF-ASAM-DEKE ASA 9.6 Software imege for 454 5508/5508/5518 series =k 14 0.0 1 0.00 0.00 0.00
SF-ASAFPS.4.1-Ko  Cisco BigROMNER Software w5.4.1 for ASA 5500-X — 14 ooo 1 0.00 0.00 0.00
ASABSOB-CTRLLIC  Cisco ASAS506 Control License — 14 ooo 1 0.00 0.00 0.00 "_'R“'S"f'
AC-WPNC-50 fg:::;;‘""&’”“e‘* MR U S oot SR — 14 BEOSO0 1 650500 000 £.505.00
S5WSS UPGRADES Cisco AnyConnect VPN Cnly, 50
CONECMU-ACVASD) = i 12 M 160885 1 1608.85 0.00 1,603.85
ASAEEDE-SE0 ASA 5506-X S50 — 14 oeo 1 0.00 0.00 0.00
ASABSO0-ENCRAHEB  ASA 5500 Strong Encryption License (3DESIAES) — 14 ooo 1 0.00 0.00 0.00
ASABS0E-PWR-AC ASA 5506-X Fower Adaptor — 14 o001 0.00 0.00 0.00
WS5-C2960X-48FPD-  Catalyst 2060-X 48 GigE PR 740W. 2 x 10G SFP+, LAN _ " 700500 5  T.00500 0.00 10.675.00
L Base S E E
CON-SNT- SNTC-BX54NBD Catalyst 2060-X 48 GigE PoE T4UW, 2x 5 Switch
ERETEL e 12 A BO300 5 603.00 0.00 348600 7OWC
g Power Retainer Clip For 3560-C, 2060-C and 2060-L _ puerios
PVWR-CLF Ewitches 14 000 & 0.00 0.00 ooo Joe
CAB-1BAWG-AC AC Power cord, 16AWG - 28 000 5 0.00 0.00 0.00 uu%&de
C2860X-STACK Catalyst 2060-X FlexStack Flus Stacking Module - 21 118500 5 1,185.00 0.00 5.875.00
CAB-STK-E-0.5M Cisco FlexRtack 50cm stacking cable — 14 000 5 0.00 0.00 0.00
WS5-C2960X-24PD-L  Catalyst 2960-X 24 GigE PR 270W, 2 x 10G SFP+, LAN _ 14 4150500 4 450500 0.00 18.380.00
Base elih Kl | . SB0. 4 Switch
COM-SNT- SNTC-BX5XNED Catalyst 2060-X 24 G . . - de 24
R L 12 MiA 38738 4 307.38 0.00 158882 oo
N Power Retsiner Clip For 3580-C, 2060-C and 2060-L _ FOE con
PVR-CLP T 14 000 4 0.00 0.00 000\ hrke de
CAB-1BAWG-AG AL Power cord, 18A0G = 28 000 4 000 000 goo 10GB
Valid through: Produet Total 132,240.00
FOB Point: Mone Service Total - 10,582.23
Subscription Total 0.00
Total Price: 142,802.23
Notes
Signed:
Femando

Figura 4.6 Proforma #1 de equipos de conectividad y seguridad

Se puede apreciar que una solucién con equipos reconocidos y garantizados es
costosa de implementar. Al menos la inversion inicial es bastante fuerte. Para este
caso se tiene una inversion de $142.802,23, que es un valor significativo para

cualquier empresa.

Esta proforma cubre el licenciamiento de los equipos por el primer afio. La inversion

para los afios posteriores en seguridad solo sera el mantenimiento y licenciamiento
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de las caracteristicas de proteccion y operacion de los equipos.

Proforma 2:
-~ PF17- 455 V1
alaln w N soson  MIKVISION D-LnK teCe bos du ) ekt e g
cisco ] 21528 220 R
FoRTNEr e [ Pemur AVAYA st
OFERTA COMERCIAL
g Fecha
Contacte Chstse
e 2 TeMbare
mm‘ . Eved gEamOuger
Cax | Unged | cosga Ducsedes | [ | Costo wmase Coso Towl |
LR A
Detzie Genarsl Equine s ST3ezs § 573085
Aam 22 - Servcios secleniotaies 0 Mol nacen
s 150000 § 150
Acance ds molevesaclan
Horase hormat . -
Horase Exiengida .
Horase Fir 0s Semavs: = ¢

[ TOTAL GENERALSINIVA | § 5380673

CONDICIONES COMERCIALES

Figura 4.7 Proforma #2 de equipos de conectividad y seguridad

Esta propuesta de seguridad incluye equipos de conectividad de la marca HP y un
firewall Fortinet, se aprecia que, al comparar con la propuesta anterior, los costos
bajan considerablemente, ademas esta propuesta ya contempla el licenciamiento
para 3 afos, el costo total es de $58.808,25.
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Proforma 3.

Esta proforma contempla por separado los equipos de comunicacion y seguridad,
pero pertenecen a un mismo proveedor, cabe mencionar que al no disponer de
conmutadores de 48 puertos nos han cotizado 15 conmutadores de 24 puertos y

un enrutador de borde.

Como podemos apreciar en esta propuesta, los costos son mucho mas bajos
inclusive, con equipos de buenas prestaciones, pero con marcas no tan conocidas
en el mercado local, esta solucion tiene un costo total de $13.764,8, lo cual esta
dentro de las posibilidades econdmicas de una empresa de mediana escala en
proceso de crecimiento, ya que registran ingresos anuales entre $1.000.000 y
$10.000.000 [67]; pero, si las limitantes no son el dinero se puede escoger
cualquiera de las propuestas anteriores. La licencia del firewall esta considerada

para un aio en esta propuesta.

NALFALAN

Quito, lunes, 4 de diciembre de 2017

ALTALA S.A.

Av. de los Shyris N39-281 y Gaspar de Villarroel Centro de Negocios La Galeria Of. 28
022439183

Cliente: USFQ

Direccion:
Teléfono 0598919741

Contacto JUAN PABLO GALLARDO

Cotizacion Numero: 37
Disponibilidad: Inmediata / Entrega: Inmediata

Forma de Pago: Contado
Aceptamos Todas ias Tarjetas de Crédito
Todos Nuestros Productos Cuentan con 1 anfo de Garantia contra defectos de fabrica

CRS326-24G-25+RM
CLOUD ROUTER SWITCHM 326 15,00 249,00 0.00 12% PO

CCR1009-8G-15-1S+ CLOUD CORE ROUTER 1009 1,00 575,00 0.00 12% 642,00

Figura 4.8 Proforma #3, equipos de comunicacion
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ESPECIALISTAS €N
SEGURIDADES INFORMATICAS

SCProgress

Quito, 24 de noviembee del 2007

Scitor:
Ing, Juan Pablo Gallardo
Presente

D¢ mis considersciones:

Por I» presenfe ponemos o su coasideracidn pucsira oferta para la venta, instnlacion
comligurcion de mn equipo de seguridad perimetnl UTNL maren Cyberoam  medelo
CRIODING. para s distinguida empresa

Vale recalear. que Servicios Conmputacionales Progress son representantes en ¢l Ecuador ded
fabricante desde hace varos afos. Tenemos egquipes de diferentes modelos, includo los de
TSOBING y 2501iNG, instalados v funcionands en diferentes instituciones a nive! nacional

Nuestros (ecnices recibieron capacitacion direcin del fabricante

Nuesta oferna meluve

OPCION L:
Ducripuié‘ni : Cantidad Valor | Valar
Umitario Toeal
Vents, instalacién v configuracion de: 1 708000 7.980,00

~tdardwara:  UTM  moaren Cyberoam  modelo
| CR2G0ING

-Saftware:  Licencia de Totzl Value Suscription,

valida por 12 meses contados a partar de fa fecha de

su instalacion. Incluye: Web and Aplication Filter,

Intrusion Prevention Svstem, Gatewszy Antivirus.

Gateway Anti-Spam. ‘

-Soporte 8x5 para el hardware v saftware (no mchuye

las configuraciones) via e-mail o chat

-Instalacion v configuracion del equipo en as

instalacicnes de su empress en la ciudad de Quiro

-Capacitacion para 2 personas de la empresa, durante

el proceso de insttlacion y configuracian

Subtotl 7.980.00 |
| 12% del IVA 957.641 |

. Total | B.937.60 | .,
%/

Figura 4.9 Proforma #3, equipo de seguridad

4.5 GENERALIDADES DEL PLAN DE CONTINGENCIA

“El plan de contingencia engloba todas las medidas necesarias para recuperar los
servicios de un sistema de informacion tras una emergencia” [68]. Principalmente
amenazas externas de infeccion, robo, alteracion o dano de archivos esenciales

para el giro de negocio de la empresa de mediana escala.
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Pero ademas de virus se tienen otros factores que podrian hacer colapsar la red,

tales como:

Fuego

Robo de equipos
Falla en los equipos
Error de configuracion

Vandalismo

La planificacién de un plan de contingencia se agrupa en 4 etapas [68]:

1.

Planificacién de la contingencia. - identificar cuales son los servicios
indispensables o criticos para que la empresa vuelva a su normal operacién
una vez superada la interrupcion. Esta es una fase de prevencion, donde se
toman en cuenta las medidas a tomarse antes que ocurra un incidente, entre
algunas de las caracteristicas de esta fase esta, prever un sistema de
respaldo de energia, respaldo de datos, tener protecciones adicionales para
los servicios criticos de la empresa, de ser posible apartados del sitio de

operacion.

Implementacion de las medidas de contingencia. - en esta fase se instauran

las medidas de contingencia antes que ocurra una emergencia.

Ejecucion de la preparacién de la emergencia. - va conjuntamente con la
fase anterior, este es un escenario de prueba donde se realiza un simulacro
en el cual se deba seguir las medidas especificadas en el plan de

contingencia.

Implementacion de las medidas planificadas tras una situacion de
emergencia. — esta es la fase donde sin demora deben implementarse las

medidas planificadas ante una emergencia declarada.

Estas cuatro etapas de la planificacion de un plan de contingencia estan resumidas

en la figura 4.10.
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Gestidn de Riesgos

Planificacion de Implementacion

contingencias de los controles

de seguridad

Evento de

emergencia

Ejecucion del plan de contingencia

Figura 4.10 Interaccion entre las fases de planificacion de un plan de contingencia [68]

Una vez que se ha implementado el plan de contingencia se debe hacer un
mantenimiento periddico de la solucidn, asi como simulacros constantes. Esto a fin
de asegurarse que la funcionalidad de la empresa se pueda recuperar en el menor
tiempo posible con un costo razonable en caso de existir un ataque que afecte al

normal funcionamiento de la red empresarial [69].

4.5.1 PLAN DE CONTINGENCIA ANTE ATAQUES DE RED POR UNA
AMENAZA EXTERNA PARA UNA EMPRESA DE MEDIANA ESCALA.

La Secretaria Nacional de la Administracion Publica del estado ecuatoriano, ha

creado directrices para la seguridad de la informacion [70]; sin embargo, no se tiene

un plan en respuesta a incidentes de ataques informaticos.
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Las acciones a seguir del plan se mencionan a continuacion [71]:

1.

Continuidad del negocio. — asegurar las funciones comerciales de la
empresa durante y después de la interrupcion.

Recuperacién del negocio. — restauraciéon de los procesos luego de la
interrupcion.

Continuidad de operaciones. — restauracion de procesos criticos en un lugar
alterno, hasta 30 dias antes de retomar las operaciones normales.
Comunicaciones ante crisis. — la informacién hacia el publico sera llevada
por personas autorizadas a comunicar una version oficial sobre los hechos
acontecidos.

Respuesta ante ciber incidentes. — el personal de seguridades de la
institucion debe identificar, mitigar y restablecer los sistemas informaticos
frente a intrusos ilegales, caidas de servicios o fallos en la infraestructura
tecnoldégica. Se debe determinar cuantos dispositivos fueron infectados y
los que podrian infectarse por estar conectados a un equipo bajo amenaza
de seguridad; si mas equipos en la red pueden ser afectados se debe incluso
desconectar estos dispositivos hasta que la amenaza sea controlada.
Identificar la ventana de intrusién y reportar la amenaza al proveedor de
seguridad para reportar el ataque, con lo cual ellos pueden generar parches
de seguridad en corto plazo.

Emergencia ocupacional. — procedimientos que deben seguir los ocupantes

frente a una emergencia de amenaza interna o externa.
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5 CAPITULO V: CONCLUSIONES Y
RECOMENDACIONES

v' Se ha descrito las amenazas mas comunes de red que existen, y que se han
obtenido mediante una encuesta realizada a administradores de red de
diferentes empresas de mediana escala, asimismo se ha investigado la
forma de mitigarlas, concluyendo que es necesario la implementacién de una

solucion de seguridad integral, con un antivirus ayudado de un firewall.

v Mediante la encuesta realizada en el presente trabajo de titulacion se
concluye que: el 38,5% de las empresas encuestadas tuvieron ataques de
red en el Ultimo ano, el 67,9% de estas empresas pudo recuperarse en un
tiempo menor a 24horas, y la infraestructura que se usa en su mayoria es
una combinacion entre equipos Windows y Linux. Por lo que se concluye que

no se puede garantizar la seguridad de una empresa al cien por ciento.

v" De la encuesta realizada y de las referencias bibliograficas se concluye que
los equipos que actualmente se usan para proteger la red son firewalls y
antivirus. Las marcas mas usadas en equipos firewall son CISCO, Fortinet y
Checkpoint, mientras que los antivirus empresariales mas conocidos son

Kaspersky, Eset y McAfee en Ecuador.

v En base a los requerimientos minimos de seguridad se propuso dos
escenarios, una opciéon con software libre que podria funcionar bajo ciertos
parametros y una opcion con equipos dedicados a brindar seguridad
perimetral pero que son licenciados y con un costo representativo para las
empresas de mediana escala. Por otro lado, la opcion con software libre
podria ser muy factible y tener buenas prestaciones para la mediana
empresa, siempre que se tenga el personal capacitado que pueda manejar
la herramienta de seguridad y que pueda dar soporte cuando el caso lo

amerite.
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v" Mas de la mitad de las empresas de mediana escala no cuentan con un plan
de contingencia, y su inversién en seguridad esta entre los $10.000 y
$50.000 dolares, dependiendo del giro del negocio. Al mismo tiempo muchas
de las decisiones en cuanto al plan de respaldo de informacion para su
posterior recuperacion en el caso de un ataque, dependen del giro de
negocio y de la capacidad econdmica que se tenga, ya que si se opta por
tener un lugar alejado al sitio de operaciones y disponer ahi de equipos de
respaldo de informacién y servicios, el costo seria bastante elevado,
mientras que si se opta por almacenar servicios e informacién como respaldo

en la nube podria ser mas conveniente.

v' Es un gran reto planear la proteccion para lo que se viene: el internet de las
cosas, BYOD, todo en la nube. Para lo cual se debe tener una muy buena
estrategia y mecanismos de proteccion para implementar estas tecnologias
sin riesgos al usuario final. Esto es lo que se concluye cuando se analizan
las nuevas tendencias en seguridad de red enfocadas a amenazas externas

a la intranet.

v' Personalmente recomiendo que las empresas inviertan mas recursos en
capacitar a su personal de Tl, al mismo tiempo que se realicen campafnas de
informacion en temas de seguridad a los usuarios finales, con esto se crea
una cultura de proteccion ante amenazas en las empresas de mediana

escala.
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ANEXOS

ANEXO A.- ENCUESTA DE SEGURIDAD DE REDES

Encuesta de Seguridad de Redes
Encuesta con finalidad de descubrir los ataques de red, a los que han sido

expuestas las empresas de mediana escala, con el fin de proponer un método para

prevenir una interrupcion en la linea de negocio de estas empresas.

*Obligatorio

1. ¢En el ultimo afo, su empresa ha sido victima de algun ataque
cibernético? * Marca solo un 6valo.

SI
NO

2. Sisurespuesta anterior fue afirmativa, describa como afecté al normal
funcionamiento de su empresa.

3. Si su empresa fue victima de algun ataque cibernético. ;Qué tiempo
paso6 antes que se vuelva a su normal funcionamiento? * Marca solo
un 6valo.

Menor a 24 horas
Menor a 48 horas

Mayor a 48 horas



4. Los servicios de red que presta su empresa estan montados sobre
una plataforma: * Marca solo un évalo.

Linux
Windows
Combinacion de las anteriores

Otro:

5. ¢Qué servicios propios que estan conectados a la red dispone en la
empresa? * Selecciona todos los que correspondan.

Telefonia IP

Bases de Datos

DNS

Circuito cerrado de television
Correo Electronico

DHCP

Almacenamiento de Informacion
Bases de datos

Impresion

Otro:

6. ¢Qué tipo de amenazas son las mas comunes en su red? * Selecciona
todos los que correspondan.

Virus
Troyanos
Gusanos
Spyware
Malware
Phishing

DoS
Spoofing
Defacement

Otro:



7. ¢Qué herramienta de seguridad dispone en su empresa? * Selecciona
todos los que correspondan.

Firewall

Sistemas de Deteccion de Intrusos (IDS)
Zonas Deslimitarizadas (DMZ)

Antivirus, Antispyware, Antimalware
Sistema de Prevencién de Intrusos (IPS)
Redes Privadas Virtuales (VPNs)

Otro:

8. ¢Cual de los siguientes firewalls es utilizado para proteger su red? *
Selecciona todos los que correspondan.

CISCO

Palo Alto
Check Point
Sophos
Fortinet
Huawei
JUNIPER

Otro:

9. ¢Existe en su empresa un plan de contingencia si la seguridad de red
falla? * Marca solo un évalo.

Si

no

10. El valor monetario de su solucion de seguridad aproximadamente es:
* Marca solo un évalo.

$0 - $10000
$10000 - $50000
$50000 - $100000
Mayor a $100000



11. ¢, Tiene total conocimiento de los equipos actuales de seguridad que
existen en el mercado? * Marca solo un 6valo.

1 2 3 4 5

Nada Totalmente

Con la tecnologia de

h Google Forms



ANEXO B.- FICHA DE DATOS DE EQUIPOS DE SEGURIDAD.

Router de Frontera Cisco C2911

Enabling Borderless Networks at the Branch

The Cisco 2911 Integrated Services Router (ISR) delivers highly secure data, voice, video,
and application service. Key features include:

3 integrated 10/100/1000 Ethernet ports (RJ-45 only)

1 service module slot

4 enhanced high-speed WAN interface card slots

2 onboard digital signal processor (DSP) slots

1 Internal Service Module slot for application services

Fully integrated power distribution to modules supporting 802.3af Power over Ethernet
(PoE) and Cisco Enhanced PoE

Security

Embedded hardware-accelerated VPN encryption for secure connectivity and collaborative
communications Integrated threat control using Cisco 10S Firewall, Cisco 10S Zone-Based
Firewall, Cisco 10S IPS, and Cisco 10S Content Filtering

Identity management using authentication, authorization, and accounting (AAA) and public
key infrastructure

Voice

High-density-packet voice DSP module, optimized for voice and video support
Standards-certified VoiceXML browser services

Cisco Unified Border Element capabilities

Cisco Unity Express voicemail support

Support for Cisco Communications Manager Express and Survivable Remote Site Telephony
Mas informacion:
http://www.cisco.com/c/dam/en/us/products/collateral/routers/2800-series-integrated-

services-routers-isr/product_data_sheet0900aecd8057f2e0.pdf



ROUTER DE FRONTERA ALCATEL LUCENT 7750

Features and benefits

Quality of service (QoS)

. Hierarchical QoS (HQoS)

Provides a built-in QoS engine that supports hierarchical QoS (HQoS) and can
implement a hierarchical scheduling mechanism based on ports, user groups, users,
and user services; also cooperates with MPLS Traffic Engineering (TE) to
implement bandwidth reservation and scheduling based on tunnels and services

. Weighted random early detection (WRED)/random early detection (RED)
Delivers congestion avoidance capabilities through the use of queue management
algorithms

. Advanced classifier-based QoS Classifies traffic using multiple match criteria
based on Layer 2, 3, and 4 information; applies QoS policies such as setting priority
level and rate limit to selected traffic on a per-port or per-VLAN basis

. Bandwidth shaping

— Port-based rate limiting Provides per-port ingress-/egress-enforced increased
bandwidth

— Classifier-based rate limiting

Uses an access control list (ACL) to enforce increased bandwidth for ingress traffic
on each port

— Reduced bandwidth

Provides per-port, per-queue egress-based reduced bandwidth

. Traffic policing Supports Committed Access Rate (CAR) and line rate
Virtual private network (VPN)



. Layer 2 Tunneling Protocol (L2TP) An industry standard-based traffic
encapsulation mechanism supported by many common operating systems; will
tunnel the Point-to-Point Protocol (PPP) traffic over the IP and non-IP networks; may
use the IP/UDP transport mechanism in IP networks

. Generic Routing Encapsulation (GRE)

Transports Layer 2 connectivity over a Layer 3 path in a secured way; enables the
segregation of traffic from site to site Management

. Command authorization Leverages RADIUS to link a custom list of CLI
commands to an individual network administrator’s login; an audit trail documents
activity

. Command-line interface (CLI)

Provides a secure, easy-to-use CLI for configuring the module via SSH or a switch
console; provides direct real-time session visibility

. FTP, TFTP, and SFTP support

Offers different mechanisms for configuration updates; FTP allows bidirectional
transfers overa TCP/IP network; trivial FTP (TFTP) is a simpler method using User
Datagram Protocol (UDP); Secure File Transfer Protocol (SFTP) runs over an SSH
tunnel to provide additional security Data sheet | Alcatel-Lucent 7750 Service Router
Series3

. Network management

SNMP v2c/v3 MIB-II with traps

. Remote Monitoring (RMON) Uses standard SNMP to monitor essential
network functions; supports events, alarm, history, and statistics group plus a private
alarm extension group

. SNMP v1, v2, and v3

Provide complete support of SNMP; provide full support of industry-standard
Management Information Base (MIB) plus private extensions; SNMP v3 supports
increased security using encryption Layer 3 routing

. Layer 3 IPv4 routing

Provides routing of IPv4 at media speed; supports static routes, RIP and RIPv2,
OSPF, IS-IS, and BGP

. Layer 3 IPv6 routing Provides routing of IPv6 at media speed; supports static
routes, RIPng, OSPFv3, I1S-ISv6, and MP-BGP



. Dual IP stack Maintains separate stacks for IPv4 and IPv6 to ease the
transition from an IPv4-only network to an IPv6-only network design

. Equal-Cost Multipath (ECMP)

Enables multiple equal-cost links in a routing environment to increase link
redundancy and scale bandwidth

. IPv6 tunnels over IPv4 Allows IPV6 infrastructure to be connected over legacy
IPv4 networks

. MPLS support Provides extended support of MPLS, including MPLS VPNs
and MPLS Traffic Engineering (MPLS TE)

. Multiprotocol Label Switching (MPLS) Layer 3 VPN

Allows Layer 3 VPNs across a provider network; uses MP-BGP to establish private
routes for increased security; supports RFC 2547bis multiple autonomous system
VPNs for added flexibility

. Multicast VPN

Supports multicast domain (MD) multicast VPN, which can be distributed on
separate service cards, providing high performance and flexible configuration

. Multiprotocol Label Switching (MPLS) Layer 2 VPN

Establishes simple Layer 2 point-to-point VPNs across a provider network using only
MPLS Label Distribution Protocol (LDP); requires no routing and therefore
decreases complexity, increases performance, and allows VPNs of non-routable
protocols; uses no routing information for increased security; supports Circuit Cross
Connect (CCC), Static Virtual Circuits (SVCs), Martini draft, and Kompella-draft
technologies

. Virtual Private LAN Service (VPLS) Establishes point-to-multipoint Layer 2
VPNs across a provider network Data sheet | Alcatel-Lucent 7750 Service Router
Series 4

. Multiprotocol Label Switching Traffic Engineering (MPLS TE)

Traffic Engineering (TE) is used to enhance traffic over large MPLS networks based
on type of traffic and Disponible en resources; TE dynamically tunes traffic
management attributes and enables true load balancing; MPLS TE supports route
backup using fast reroute (FRR)

. VPLS support



Provides extended support of VPLS for data center to data center communication
at Layer 2; provides support of hierarchical VPLS for scalability Security

. Access control lists (ACLs) Provide IPv4 and IPv6 filtering based on source
and destination IP address/subnet and source/destination TCP/UDP port number

. Network Address Translation (NAT) Provides a method for translating private
IP addresses to public IP addresses, reducing the number of IP addresses used,
and isolates the enterprise addressing environment

. Secure management access Delivers secure encryption of all access
methods (CLI, GUI, or MIB) through SSHv2 and SNMPv3

. Unicast Reverse Path Forwarding (URPF)

Allows normal packets to be forwarded correctly, but discards the attaching packet
due to lack of reverse path route or incorrect inbound interface; prevents source
spoofing and distributed attacks; supports distributed UFPF Resiliency and high
availability

. Non-Stop Routing provides instant recovery from a control plane failure
without relying on an adjacent router. It uses a hot-standby control card with the
latest router image, configuration and network state and is able to maintain existing
protocol sessions with adjacent routers while continuing to learn new route updates
during the fail over

. Non-Stop Services Extends non-stop routing to ensure uninterrupted
availability of network services during a control plane fail over. The hot-standby
control card maintains the state of services and sessions so that VPLS, VLL, IP
VPN, and enhanced Internet services are not affected during a control plane fail
over

. Graceful restart Supports graceful restart for OSPF, 1S-IS, BGP, LDP, and
RSVP; the network remains stable during the active-standby switchover; after the
switchover, the device quickly learns the network routes by communicating with
adjacent routers; forwarding remains uninterrupted during the switchover to achieve
nonstop forwarding (NSF)

. Hot-swappable modules Permits modules and mini-GBICs to be added or

swapped without interrupting the network.



. IP Fast Reroute (FRR) Nodes are configured with backup ports and routes;
local implementation requires no cooperation of adjacent devices, simplifying the
deployment; solves the traditional convergence faults in IP forwarding; achieves
restoration within 50 ms, with the restoration time independent of the number of

routes and fast link switchovers without route convergence Data sheet

Alcatel-Lucent 7750 Service Router Series 5

. Redundant design of main processing unit and power supply Increases the
overall system availability

. Separate data and control planes Provide greater flexibility and enable
continual services

. Virtual Router Redundancy Protocol (VRRP)

Allows groups of two routers to back each other up dynamically to create highly
Disponible en routed environments in IPv4 and IPv6 networks

. Assured high availability

— Resilient switch fabric Protection from a single failed fabric module, supporting
total capacity by the remaining fabric module

— Optional redundant management Automatic failover for active and standby
management modules

— Modular and distributed software Increase capability/capacity by using distributed
hardware and software

— Optional redundant power supply Uninterrupted power

— No single point of failure architecture Separate control and management planes

. In-service software upgrades Leveraging non-stop routing and non-stop
services, allows major and minor upgrades to be installed without restarting the
device, increasing network uptime and simplifying maintenance Software-defined
networking

. OpenFlow

Supports OpenFlow 1.0 and 1.3 specifications to enable SDN by allowing separation
of the data (packet forwarding) and control (routing decision) paths

Multicast support

. Internet Group Management Protocol (IGMP)

Utilizes Any-Source Multicast (ASM) or Source-Specific Multicast (SSM) to manage



IPv4 multicast networks; supports IGMPv1, v2, and v3

. Protocol Independent Multicast (PIM)

Defines modes of Internet IPv4 and IPv6 multicasting to allow one-to-many and

many-to-many transmission of information; PIM Dense Mode (DM), Sparse Mode
(SM), and Source-Specific Mode (SSM) are supported
. Multicast Source Discovery Protocol (MSDP)

Allows multiple PIM-SM domains to interoperate; is used for inter-domain multicast

applications

. Multicast Border Gateway Protocol (MBGP)

Allows multicast traffic to be forwarded across BGP networks separately from

unicast traffic

Mas informacion:

http://www.curvesales.com/datasheets/routers/Data-Center/Alcatel-Lucent-7750-

Service-Router-Series-DataSheet.pdf

FIREWALL ASA NGFW 5506
Features and Benefits of Cisco ASA with FirePOWER Services

Feature

Next-generation
firewall

Proven ASA
firewall

Market-leading
NGIPS

Advanced
malware
protection

Full contextual
awareness

Application
control and URL
filtering

Benefits

Industry’s first threat-focused NGFW; provides ASA firewall
functionality, advanced threat protection, and advanced breach
detection and remediation combined in a single device

Rich routing, stateful firewall, Network Address Translation, and
dynamic clustering for high-performance, highly secure, and reliable
access with Cisco AnyConnect® VPN

Superior threat prevention and mitigation for both known and
unknown threats

Detection, blocking, tracking, analysis, and remediation to protect the
enterprise against targeted and persistent malware attacks

Policy enforcement based on complete visibility of users, mobile
devices, client-side applications, communication between virtual
machines, vulnerabilities, threats, and URLs

Application-layer control (over applications, geolocations, users,
websites) and ability to enforce usage and tailor detection policies
based on custom applications and URLs



Enterprise-class
management

Streamlined
operations
automation

Purpose-built,
scalable

On-device
management

Remote Access
VPN

Site-to-site VPN

Integrated
wireless access

Ruggedized form
factor

Third-party
technology
ecosystem

Integration with
Snort and
OpenApplD

Collective
Security
intelligence (CSI)

Dashboards and drill-down reports of discovered hosts, applications,
threats, and indications of compromise for comprehensive visibility

Lower operating cost and administrative complexity with threat
correlation, impact assessment, automated security policy tuning,
and user identification

Highly scalable security appliance architecture that performs at up to
multigigabit speeds; consistent and robust security across small
office, branch offices, Internet edge, and data centers in either
physical and virtual environments

Simplifies advanced threat defense management for small and
medium sized business with small scale deployments

Extends secure corporate network access beyond corporate laptops
to personal mobile devices, regardless of physical location; support
for Cisco AnyConnect Secure Mobility Solution, with granular,
application-level VPN capability, as well as native Apple iOS and
Android VPN clients

Protect traffic, including VolP and client-server application data,
across the distributed enterprise and branch offices

Integrated Wi-Fi is Disponible en in the desktop form factor (ASA
5506W-X) for compact and simplified small office deployments

A ruggedized model (ASA 5506H-X), designed specifically for
extreme environmental conditions, is Disponible en for critical
infrastructure and control network applications

Open API that enables the third-party technology ecosystem to
integrate with existing customer work streams

Open source security integration with Snort and OpenApplID for
access to community resources and ability to easily customize
security to address new and specific threats and applications quickly

Unmatched security and web reputation intelligence provides real-
time threat intelligence and security protection

Mas informacion:
http://www.cisco.com/c/en/us/products/collateral/security/asa-5500-x-series-next-

generation-firewalls/data-sheet-c78-729807.html



ANEXO C.- INCIDENTES Y VULNERABILIDADES REPORTADOS
EN EL 2016 SEGUN ECUCERT.

Juan Pablo Gallardo

Dee: [Edwin Marvaez via RT <incidente@ecucert.gob.ec>

Enviado el: Monday, July 17, 2017 1:14 PM

Para: Juan Pablo Gallardo

Asunto: [ECUCERT-ARCOTEL #4427 1] Informe de los ataques reportados en el 2016 Ecuador
Marca de seguimiento: Seguimento

Estado de marca: Marcado

Estimados Sefiores:

En el siguiente cuadro se presentan Yulnerabilidades e incidentes que se presentan en las redes de nuestro pais

Incidente
Drones_Botnet
Sinkhole_HTTP_IPvé
Sinkhole_HTTP
Microsoft_Sinkhole
bruteforce
Compromised_wehsite
phishing

CC_Server
‘Vulnerabilidad
Open_TFTP

CWMP
OMS_Open_Resolver
Open_55DF
Blacklisted
Open_Nethios

Open_Telnet



