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RESUMEN

En la actualidad las comunicaciones interactivas en tiempo real mediante videoconferencia
se han tornado fundamentales para las empresas, el comercio electrénico y la educacion.
Por ello se ha desarrollado un prototipo de aplicacién web que permite la comunicacion
mediante videoconferencia y que afiade la caracteristica de comparticion de pantalla
mediante el uso de la tecnologia WebRTC, utilizando para su sefializacion Socket.lO. El

presente documento consta de cuatro capitulos:

El primer capitulo entrega una introduccién de las comunicaciones basadas en web,
conceptos relevantes de videoconferencia y de la tecnologia WebRTC, arquitectura, APls
y arquitecturas de videoconferencia soportadas. Posteriormente se describen las
caracteristicas relevantes a la implementacion de este prototipo: Node.js, MySQL, HTMLS5,
y Socket.lO para la sefalizacién, ademas de caracteristicas relevantes de la metodologia

Scrum.

En el segundo capitulo se presenta la metodologia empleada para el desarrollo de este
proyecto técnico, dividida en tres fases: disefio, codificacion e implementacion. La fase de
disefio consta del establecimiento de requerimientos, modulos, roles y disefio de los
componentes del sistema, la fase de codificacién corresponde al desarrollo del sistema
aplicando la metodologia Scrum dividido en cuatro sprints y la fase de implementacién se

refiere a la implementacion del prototipo en el ambiente Google Cloud.

En el tercer capitulo se presentan los resultados de las pruebas de funcionamiento
aplicadas al sistema en cada uno de los sprints y posteriormente se realiza un andlisis de

los resultados obtenidos.

El cuarto capitulo contiene conclusiones y recomendaciones que se obtuvieron luego de la

realizacion de este proyecto técnico.

PALABRAS CLAVE: WebRTC, videoconferencia, comparticion de pantalla, JavaScript
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ABSTRACT

Nowadays, real-time interactive communications through videoconferencing have become
fundamental for companies, e-commerce and education. Therefore, a web application
prototype has been developed that allows communication by videoconference and includes
the screen sharing feature using WebRTC technology and Socket.lO signaling. This

document has four chapters:

The first chapter introduces web-based communications, relevant concepts of
videoconferencing and WebRTC technology, architecture, APIs and supported
videoconferencing architectures. Subsequently, the characteristics relevant to the
implementation of this prototype are described: Node.js, MySQL, HTML5, and Socket.lO

for signaling, as well as the characteristics of Scrum methodology.

The second chapter presents the methodology used for the development of this technical
project, divided into three phases: design, coding and implementation. The design phase
consists of the establishment of requirements, modules, roles and design of the
components of the system, the coding phase corresponds to the development of the system
applying Scrum methodology divided into four sprints and the implementation phase refers

to the prototype implementation in the Google Cloud environment.

In the third chapter, the results of the performance tests applied to the system in each of

the sprints are presented and then an analysis of the results obtained is made.

The fourth chapter contains conclusions and recommendations that were obtained after the

completion of this technical project.

KEYWORDS: WebRTC, video conferencing, screen sharing, JavaScript
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1. INTRODUCCION

En la actualidad la videoconferencia ha ganado atencion de manera muy rapida y se ha
convertido en una forma popular de comunicacién; debido a la necesidad creciente de
comunicaciones interactivas en tiempo real y su uso como herramienta colaborativa en las

empresas ha logrado que esta se masifique rapidamente.

Debido a esta necesidad de comunicacion, en la actualidad existen varias soluciones que
brindan opciones avanzadas de videoconferencia, entre dos o0 mas usuarios; entre las

cuales tenemos aquellas orientadas a hardware, a software y orientadas a la web.

WebRTC o Web Real-Time Communications [1], surge como una tecnologia de navegador,
que permite realizar comunicaciones en tiempo real de manera facil y accesible. WebRTC
agrega funcionalidades adicionales al navegador web y permite que los navegadores
realicen una videoconferencia peer to peer sin la necesidad de instalar complementos o

aplicaciones adicionales [2].

1.1 Objetivos

El objetivo general de este estudio técnico es:

e Desarrollar una aplicacion web alternativa para videoconferencia y comparticion de

pantalla mediante el uso de WebRTC.
Los objetivos especificos de este estudio técnico son:

o Describir de manera general las caracteristicas mas relevantes de la arquitectura

WebRTC, sefalizacion IP y metodologia Scrum.

¢ Disefiar los modulos que contendra la aplicacién en base a los diagramas de clases

y relacional.
e Desarrollar los médulos del sistema.

¢ Verificar el correcto funcionamiento de la aplicacion desarrollada.

1.2 Alcance

En términos generales se propone el disefio e implementacion de una aplicacion web para
videoconferencia, comparticion de pantalla y transferencia de mensajes entre los
participantes, mediante el uso exclusivo del navegador Google Chrome y el conjunto de

APIs JavaScript que posee WebRTC.



Para el desarrollo de software se utiliza la metodologia agil Scrum, debido a que se
desarrolla la aplicaciébn de manera iterativa e incremental, y por la flexibilidad que brinda la

metodologia para la mejora continua del sistema.

La aplicacién cuenta con dos perfiles de usuario: Administrador y Usuario, que tienen

funciones compartidas y algunas otras diferentes dependiendo del rol.

Los lenguajes de programacion a usar son HTML5 y JavaScript usando librerias como
jQuery; ademas se usa el entorno de ejecucion de JavaScript Node.js. Esta aplicacion es
desarrollada por médulos donde se distinguen los siguientes: Autenticacion, Administracion
de Usuarios, Modulo de Comunicacion y Modulo de Ayuda que documenta la
implementacién de un sistema de videoconferencia utilizando servicios web con la
tecnologia WebRTC.

Se disefia una base de datos utilizando un diagrama relacional y el gestor serd MySQL, y
se elabora el correspondiente diagrama de clases y diagramas de secuencia para modelar

procesos.

El escenario de pruebas (Figura 1.1), consta de cuatro clientes utilizando el navegador
Google Chrome, y de un host servidor que aloja los servicios web, de sefializacién y la
base de datos. Con respecto a la comparticiéon de pantalla solo uno de los participantes
comparte la pantalla al resto. Las restricciones del prototipo son que no se puede realizar
cambio de organizador de la videoconferencia, no se realiza transferencia de archivos y
mientras se efectlia la comparticion de pantalla por alguno de los participantes la funcion

de video de dicho patrticipante se desactiva.

Base de datos

servidor de Sefializacion

Servidor Web

Figura 1.1 Escenario de pruebas



1.3 Marco Teorico

1.3.1 Comunicaciones Basadas En Web

1.3.1.1 Arquitectura Web
La arquitectura web se centra en las tecnologias y principios basicos que sustentan la Web,
incluidos los URI' y el protocolo HTTP [3].

1.3.1.2 Aplicacién Web [4]

Una aplicacion web es un programa informatico que utiliza navegadores web y la tecnologia
web para realizar distintas tareas a través de la red. La aplicacién web es proporcionada
por un servidor web y utilizada por usuarios que se conectan desde cualquier ubicacion a

través de navegadores, por tanto, tiene una arquitectura tipo cliente-servidor.

Se usan una combinacion de scripts de lado del servidor para manejar el almacenamiento
y recuperacion de la informacién; y scripts de lado del cliente para presentar la informacion

a los usuarios.

Las aplicaciones de este tipo requieren un servidor web que distribuye péaginas de
informacién formateada a los clientes que las solicitan, y realizan las tareas solicitadas por

los mismos, y de una base de datos para almacenamiento de la informacion.

Las aplicaciones web, pueden proveer cualquier tipo de funcionalidad que las empresas u
organizaciones puedan requerir para hacer que estas sean mas productivas, por ejemplo,
aplicaciones web como catalogos de productos, motores de basqueda, correo y aquellas

que permiten o simplifican la comunicacion entre los colaboradores.

Las aplicaciones web dindmicas, permiten a los usuarios interactuar con sus datos para
obtener la informacién que necesitan, y también son (tiles en la automatizacion de

procesos.

Las aplicaciones web comunmente se modelan mediante el modelo arquitectural por

capas, que se menciona a continuacion.
e Arquitectura Légica por Capas

En un modelo de capas, cada capa? representa un elemento que procesa o trata

informacion.

1 URI: Uniform Resource Identifier, es una cadena de caracteres utilizada para identificar un recurso, que
permite la interaccidén con representaciones de este a través de la red.

2 Capa: manera de administrar la complejidad de la aplicacion dividiendo la aplicacién segun los
responsabilidades o intereses, ayuda a mantener organizado un cédigo base que crece para que los
desarrolladores puedan encontrar facilmente donde se implementa una funcionalidad determinada



La programacién por capas permite la separacion de las partes que componen un sistema

de software o una arquitectura tipo cliente-servidor.

Actualmente las arquitecturas de aplicaciones web comunes vienen dadas por el modelo

de tres capas (Figura 1.2).

LOGICA DE NEGOCIOS (BLL)

Figura 1.2 Capas de aplicacion tipicas [5]

e Arquitectura de tres capas
Como se muestra en la Figura 1.2, las capas componentes de una aplicacion web son:

e Interfaz de usuario (Ul): también conocida como capa de presentacion, presenta el
sistema al usuario y captura su informacién para ser enviada al servidor. Esta capa

se comunica exclusivamente con la capa de negocio.

e Capalogica de negocios (BLL): Residen las funciones que se ejecutaran, se reciben
peticiones de usuario, se las procesa y se envian las respuestas. Esta capa tiene

comunicacion tanto con la capa de presentacion como con la de acceso a datos.

e Capa de acceso a datos (DAL): Almacena los datos del sistema y de los usuarios.

Se comunica con la capa de negocio para devolver datos solicitados.

La Figura 1.3 muestra la interaccion entre las capas mencionadas anteriormente.
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Figura 1.3 Interaccion de capas en la arquitectura de tres capas [6]

1.3.1.3 Navegador Web
Es una aplicaciébn de software que permite a los usuarios de Internet acceder a la

informacién de la Word Wide Web, para busqueda de informacion, o acceso a servicios.

Cada péagina web, imagen o video individual se identifica con una URL? distinta, lo que

permite a los navegadores recuperar los sitios y mostrarlos en el dispositivo del usuario.

Los navegadores traducen paginas y sitios web entregados mediante el protocolo HTTP
(Hypertext Transfer Protocol) en contenido entendible por los usuarios, también son
capaces de mostrar contenidos de otros protocolos como HTTPS (Hypertext Transfer
Protocol Secure), FTP (File Transfer Protocol), manejo de correo electronico y archivos. La
mayoria de los navegadores también permiten afadir plugins® externos para mostrar

contenido activo en las paginas como video, audio y contenido Flash.

En la actualidad existen variedad de navegadores web disponibles, con diferentes
funciones, apariencia y disefiados para ejecutarse en diferentes sistemas operativos. Entre

los mas destacados estan:

¢ Google Chrome: Navegador web gratuito, desarrollado por Google, compatible con
los sistemas operativos Microsoft Windows, Linux, macOS, iOS y Android. En el

afio 2018 StatCounter (empresa de estadisticas global) considera que Google

8 URL: Uniform Resource Locator, es una referencia a un recurso web que especifica su ubicacién en la
red informatica y un mecanismo para recuperarla.
4 Plugin: software de complemento instalado en un programa para mejorar sus capacidades.



Chrome tiene alrededor del 66% de uso como navegador web de escritorio en todo
el mundo [7]. Google Chrome basa su funcionamiento en los motores Blink®,
Webkit® y V8'.

e Mozilla Firefox: Es un navegador web gratuito y de codigo abierto, desarrollado por
Mozilla Foundation y su filial Mozilla Corporation. Se encuentra disponible para los
sistemas operativos Windows, MacOS, Linux y BSD. Su motor de disefio es
Gecko?[8].

e Safari: Navegador web desarrollado por Apple. Esta basado en el motor Webkit, se

encuentra disponible para los sistemas operativos macOS, iOS [9].

e Microsoft Edge: Navegador web desarrollado por Microsoft e incluido en Windows
10, Windows 10 Mobile y Xbox One [10], reemplazando a Internet Explorer como el
navegador por defecto en los dispositivos Microsoft.

1.3.2 Videoconferencia

Videoconferencia es una comunicacion en linea de personas situadas en lugares distantes
entre si, donde la comunicacién es simultanea y bidireccional; los participantes podran
visualizar video y escuchar a los otros participantes en tiempo real. A un nivel mas
avanzado se afladen otras caracteristicas, como la comparticién de contenido mientras se

realiza la llamada [11].

1.3.2.1 Soluciones de Videoconferencia

e Orientadas a Hardware

Las soluciones orientadas a hardware o sistemas de videoconferencia dedicados son
aquellas que incluyen un grupo de tecnologias asociadas, y posee los componentes

necesarios empaquetados en un equipo fisico que contendra una camara de video [11].
e Orientadas a Software

Las soluciones orientadas a software son aquellas que corresponden a programas
instalables, que permiten a los ordenadores ser utilizados como dispositivos de

videoconferencia. La solucion mas conocida es Skype [12], que permite la ejecuciéon de

5 Blink: Es un motor renderizado, desarrollado por Google, mejora la velocidad al cargar el contenido
DOM y reduce el tiempo de parada.

& Webkit: Plataforma para aplicaciones que funciona como base en algunos navegadores web.

7V8: motor de cédigo abierto para JavaScript creado por Google.

8 Gecko: nombre del motor de presentacion desarrollado por la Fundacién Mozilla, funcion de Gecko es
leer el contenido de la web, tanto HTML, CSS, XUL, como JavaScript, y presentarlo en pantalla o
imprimirlo.



telefonia por Internet y video, incluye transmisién de mensajes de texto e intercambio de

archivos.
e Orientadas a La Web

Las soluciones orientadas a la web son aquellas que permiten la comunicacion entre dos
0 mas usuarios y permiten el intercambio de video, audio y datos en tiempo real, a través
de un navegador web. Las soluciones de este tipo pueden manejar protocolos propietarios
como Hangouts® [13], o manejar arquitecturas de tipo WebRTC para realizar la

comunicacion en tiempo real.

1.3.3 WebRTC

1.3.3.1 Introduccién
WebRTC es un proyecto libre y de cbdigo abierto que permite a los navegadores y
aplicaciones moéviles, realizar comunicaciones en tiempo real, mediante la utilizacién de

APIs JavaScript simples [14].

Persigue el objetivo de que se realicen aplicaciones ricas y de alta calidad para el
navegador, dispositivos méviles y dispositivos 10T y permitir que todos se comuniquen a

través de un conjunto unificado de protocolos.

WebRTC no requiere descargas o instalacion de software adicional. Este proyecto esta
respaldado por Google, Mozilla y Opera. Esta disefiado para proveer comunicaciones de
audio y video, transferencia de archivos, comparticion de pantalla y capacidades de control

via remota [15].

La manera de sefializacién de las comunicaciones no esta definida en WebRTC, debido a
gque de esta manera se evita la redundancia y se maximiza la compatibilidad con las
tecnologias establecidas; diferentes aplicaciones pueden preferir utilizar diferentes

protocolos para sefializar la llamada.

Los estandares subyacentes a WebRTC estan siendo desarrollados por: W3C (World Wide

Web Consortium) y la IETF (Internet Engineering Task Force).

% Hangouts: Aplicaciébn de mensajeria multiplataforma desarrollada por Google, permite mantener
conversaciones entre dos 0 mas usuarios.

10 API: Application Programming Interface, conjunto de subrutinas, funciones y procedimientos para ser
utilizados como capa de abstraccion por otro software.



1.3.3.2 Desarrollo e Historia [16]
WebRTC se introdujo por primera vez y fue declarado como open-source en mayo del 2011
por la compafiia Google, pero su lanzamiento comercial fue realizado a finales del 2012 en

el navegador Google Chrome.

El aparecimiento de WebRTC se da después de que en 2010 Google adquiriera On2'!,
compafia que habia desarrollado el cédec de video VP8 mismo que fue presentado al
mundo con el nombre de proyecto WebM*?, y cuya idea de lanzamiento fue reemplazar al

codec H.264% para reducir el costo de patentes.

En el mismo afio Google adquiere GIPS!*, compaiiia dedicada al desarrollo de frameworks

de medios, que facilitan el desarrollo de aplicaciones tipo VoIP y de videollamadas.

Luego de estas adquisiciones la empresa tomo los activos de GIPS y On2 y los hizo open-
source, incluyendo todos los codecs de voz y video, hasta ese momento propietarios, y
adicional agregaron una API de JavaScript que serviria de capa de integracion para los
navegadores web. Desde ese momento WebRTC pasé a ser impulsado como estandar en
IETFy W3C.

WebRTC aparecié como un framework abierto para la web que permite comunicaciones
en tiempo real en el navegador, que incluyen los componentes basicos para las
comunicaciones en la web: red, audio y video; estos componentes se pueden acceder a

través de una API de JavaScript [17].

1.3.3.3 Arquitectura WebRTC [15]
La arquitectura general de WebRTC se detalla en la Figura 1.4, esta compuesta por codecs,

motores de medios y capa de transporte.

11 On2: conocida como The Duck Corporation, compafiia especializada en desarrollar tecnologias de
compresion de video.

12 WebM: formato multimedia abierto y libre, desarrollado por Google compuesto por el cédec de video
VP8 y el codec de audio Vorbis.

13 H.264: Norma que define un codec de video de alta compresion, desarrollada conjuntamente por el
ITU-T Video Coding Experts Group (VCEG) y el ISO/IEC Moving Picture Experts Group (MPEG).

14 GIPS: empresa que proporcionaba motores de medios de voz y video licenciados sobre IP para
programadores de software y fabricantes de infraestructura
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Figura 1.4 Arquitectura WebRTC [15]

A continuacion, se detallan los componentes mas importantes de la arquitectura:

e Web API: Una API para ser utilizada por desarrolladores externos de aplicaciones

web, similares a videochat.

e WebRTC Native C ++ API: Una capa APl que permite a los fabricantes de

navegadores implementar facilmente la propuesta de la API web.

o Gestion de sesiones: Una capa de sesion abstraida, que permite la configuracion
de llamadas y la capa de administracion. Esto deja la decisién de implementacion

del protocolo de sefializacién al desarrollador de la aplicacion.
e Transporte/Sesion: Una pila de red para RTP, el protocolo de tiempo real.

e Motor de voz: Es un framework para la cadena de medios de audio, desde la tarjeta

de sonido a lared.

e Motor de Video: Es un framework para la cadena de medios de video, de la camara

alaredy de lared a la pantalla.

1.3.3.4 Stack de Protocolos [2]
En la Figura 1.5 se muestra la distribucion general del stack de protocolos de WebRTC, en

la parte superior izquierda se notan los protocolos para medios y en la parte superior



derecha aquellos para transferencia de datos, ambos correspondientes a la capa
Aplicacion del modelo ISO/OSI.

Peer Connection DataChannel
SRTP SCTP
Sesion (DTLS)
ICE, STUN, TURN
Transporte (UDP)

Red (IP)
Figura 1.5 Stack de protocolos de WebRTC [2]

El protocolo de transporte utilizado en WebRTC es UDP (User Datagram Protocol), debido
a gue la transmision de audio, video y datos entre navegadores requiere mas la velocidad
ante la confiabilidad que ofrece TCP (Transmission Control Protocol), aunque el uso de

TCP también es posible.

Desde que WebRTC adopta UDP en la parte de transporte, se afiaden protocolos que
brinden confiabilidad, encripcion y control de flujo. WebRTC requiere que todos los datos

gue se transfieren estén encriptados.

o DTLS (Datagram Transport Layer Security): Protocolo encargado de agregar
seguridad a UDP, evitando la falsificacion de mensajes y manipulacion de mensajes
en UDP.

e SRTP (Secure Real-time Transport Protocol): Es el protocolo usado por WebRTC
para la entrega de medios, se usa para transferir las transmisiones de audio y de

video entre los clientes.

e SCTP (Stream Control Transmission Protocol): Agrega funciones de

multiplexacion, control de flujo y control de congestion a UDP [18].

1.3.3.5 Arquitecturas de Videoconferencia
En general, hay tres modelos principales de implementacién de una videoconferencia
utilizando WebRTC [19]:

o MCU (Multipoint Control Unit): la unidad de control multipunto (Figura 1.6),
converge todas las secuencias de video y audio en una sola transmision donde

todos los clientes estdn conectados a un solo puerto.
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En la MCU, el servidor recibe todas las transmisiones de los clientes, luego
decodifica y codifica de nuevo en una sola transmision y envia de vuelta a los

clientes respectivos.

\J

e

.| N
J=-=0

O

=4

=

Figura 1.6 Arquitectura MCU

o SFU (Selective Forwarding Unit): en SFU todos los clientes envian diferentes
flujos de video con diferentes cédecs y tasas de bits. El servidor reenvia los flujos

a cada uno de los participantes de la videoconferencia. (Figura 1.7)
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Figura 1.7 Arquitectura SFU

o MESH: la arquitectura para videoconferencia tipo mesh es ampliamente usada por
aplicaciones WebRTC. En esta arquitectura cada cliente individual se conecta a
otro cliente e intercambia los datos y los flujos de medios directamente entre los
navegadores sin la participacion del servidor (Figura 1.8). Basado en su ancho de

banda podria escalar hasta diez participantes remotos.
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Figura 1.8 Arquitectura tipo MESH

1.3.3.6 Sefializacién en WebRTC
Dado que WebRTC no define la sefalizacion de las comunicaciones a continuaciéon se

explica su funcion dentro de la comunicacion.

El servidor de sefalizacion coordina todas las comunicaciones e intercambia la informacién
necesaria para establecer una conexion entre pares [2]. El servidor de sefalizacion es de

tipo centralizado, no peer to peer.

Se usa también para intercambiar otro tipo de informacién como: mensajes de control para
iniciar llamadas, desconectar o recibir llamadas, mensajes de error, datos de red,

metadatos de medios etc.

WebRTC utiliza el protocolo SDP (Session Description Protocol) para describir los
parametros de la conexion peer to peer [2], algunos de los parametros que describe son:
tipos de medios ofrecidos (video o audio), las resoluciones de estos, los cédecs de medios,

capacidades de decodificacién, informacion de conexion de red entre otros.

El protocolo JSEP?*® es el encargado de abstraer todos los parametros descritos en un

objeto RTCPeerConnection®.

1.3.3.7 WebRTC y Navegadores [20]
La iniciativa de WebRTC se encuentra soportada actualmente por Google Chrome, Mozilla

Firefox y Opera, tanto en sus versiones de escritorio como para Android.

15 JSEP: JavaScript Session Establishment Protocol, supone un modelo en el que una aplicacién
JavaScript se ejecuta dentro de un tiempo de ejecucion que contiene APl de WebRTC.
16 RTCPeerConnection: representa una conexiéon WebRTC entre un computador local y un par remoto.
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Cabe mencionar que no todos los navegadores tienen las mismas caracteristicas de
WebRTC al mismo tiempo.

Las diferencias entre los navegadores Google Chrome y Mozilla Firefox con respecto a la
sintaxis de los métodos utilizados se muestran en la Figura 1.9.
W3C Standard Chrome Firefox

getUserMedia webkitGetUserMedia mozGetUserMedia
RTCPeerConnection webkitRTCPeerConnection RTCPeerConnection

RTCSessionDescription RTCSessionDescription RTCSessionDescription
RTCIceCandidate RTCIceCandidate RTCIceCandidate

Figura 1.9 APIs WebRTC compatibles con los navegadores Chrome y Firefox [20]

1.3.3.8 APIs WebRTC

Las APIs nativas para la comunicacion en WebRTC definidas por W3C son:
e MediaStream

Describe un flujo de datos de audio o video, los métodos para trabajar con ellos, las
limitaciones de este tipo de datos, las respuestas de error y los eventos asociados al

proceso [21]. Los dos componentes principales en MediaStream API son las interfaces [22]:

o MediaStreamTrack: esta interfaz representa un flujo de contenido de los medios,

un flujo representa gran cantidad de tracks que pueden ser de audio o de video.

o MediaStream: se usa para agrupar varios objetos MediaStreamTrack en una

unidad que se puede grabar o representar en un elemento multimedia.

En la Figura 1.10 se muestra un diagrama de bloques que representa el API MediaStream.

Stream

MediaStream

Track (video) Track (audio)

Figura 1.10 Diagrama de bloques de MediaStream [23]

e PeerConnection

RTCPeerConnection representa una conexion WebRTC entre la computadora local y el par
remoto [24]. Provee métodos para conectarse al par remoto, mantener y monitorear la

conexion ademas de cerrarla si es necesario.
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El constructor del objeto RTCPeerConnection toma un objeto de configuracion que
contiene las direcciones de los servidores que ayudan a establecer sesiones a través de

NAT (Network Address Translation) y firewalls.

Se utiliza el protocolo ICE (Internet Communications Engine) junto con los servidores STUN
(Session Traversal Utilities for NAT) y TURN (Traversal Using Relay NAT) para poder
atravesar NAT y firewalls. ICE permite encontrar el mejor camino entre los pares, utilizando
una conexion directa entre ellos o indirecta en el caso de que los clientes necesiten

traduccion de direcciones IP (NAT).

En el caso de NAT asimétrico ICE utilizara un servidor STUN, que permitird que los clientes
descubran su direccién IP puablica y el tipo de NAT que esta detras y se utilizara esta
informacién para el establecimiento de conexion de medios. Usualmente el servidor STUN
solo se usa durante la configuracion de la conexion, luego de ello los medios fluiran

directamente entre los clientes.

En el caso de que el servidor STUN no pueda establecer la conexién, ICE activara TURN,
usualmente utilizado para NAT de tipo simétrico, permitiendo la conexién de medios

mediante la retransmisién de medios entre los pares WebRTC.

Todas las soluciones WebRTC, deben estar preparadas para admitir los servicios STUN y

TURN y sus requisitos de procesamiento.

En la Figura 1.11 se muestra un diagrama de bloques de los componentes principales del

API| PeerConnection.

PeerConnection

Waorker thread PeerConnectionObserver

Signaling thread
Partallocator
(Optional)

Callbacks

PeerConnectioninterface

CreatePrerConnectionFactory

AddStream

PeerConnectionFactorylnterface
ocalMediaStream

LocalMediaStreaminterface ‘

Ack%ck

LocalVideo/AudioTrackinterface

CreateLocalVideo/AudigTrack

Figura 1.11 Diagrama de bloques de API PeerConnection [23]
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e DataChannel

Es una caracteristica que permite abrir un canal entre pares y se usa para transferir datos
de manera bidireccional peer to peer. Cada canal de datos esta asociado a un

RTCPeerConnection.

1.3.4 HTMLS5 [25]

HTML5 es una combinacién mejorada de JavaScript, HTML y CSS'’; HTML provee los
elementos estructurales, CSS se encarga de la parte visual de la estructura, y JavaScript
tiene todo el poder necesario para proveer dinamismo, y en el caso de WebRTC provee

las APIs necesarias para la construccién de aplicaciones web completamente funcionales.

1.3.4.1 Estructura Global HTML

Los documentos HTML se encuentran estrictamente organizados, declarando cada
seccion con etiquetas especificas. En la Figura 1.12 se muestra la organizacion de la
mayoria de los sitios web actuales, considerando la estructura basica de HTML5, vy

posteriormente se describen brevemente cada una de las etiquetas.

<header> <header>

<nav:> </nav>

<section> Zaside>

</section> =/aside>

<footer> <ffooter>

Figura 1.12 Representacion visual de un disefio utilizando elementos HTML5 [25]

e <header> (Cabecera): Brinda informacion introductoria. Usualmente se coloca el

titulo, subtitulos y descripcion breve del sitio.

17 CSS: Cascading Style Sheets, describe la presentacién de documentos HTML.
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e <nav> (Barra de navegacion): Donde se suele ofrecer menus, o lista de enlaces

para facilitar a los usuarios la navegacion a través del sitio.

e <section> (Seccion de informacion principal): Se ubica la informacibn mas
importante que puede ser representada en diferentes formas, en varios bloques, o

columnas.

e <aside> (Barra Lateral): Usualmente ubicada al lado de la informacién principal,

brinda datos relacionados a la informacion principal, pero de menor importancia.
o <footer> (Pie): Se usa para cerrar el disefio del documento.

1.35 CSS
CSS es el lenguaje para describir la presentacion de las paginas web, incluido los colores,
el disefio y las fuentes [26]. CSS permite la separacion del contenido del documento de la

presentacion de este.

CSS no es parte de la especificacion de HTML5, pero trabaja en conjunto con HTML para

proveer estilos visuales a los elementos del documento.

1.3.6 JavaScript [27]
JavaScript es el lenguaje de programacion de la Web. La mayoria de los sitios web
modernos, los navegadores, consolas de video juegos, tabletas y smartphones incluyen

intérpretes de JavaScript.

JavaScript es un lenguaje de programacion interpretado, no tipificado, dinamico y de alto
nivel, adecuado para estilos de programacién funcionales y orientados a objetos. Deriva
su sintaxis de Java, sus funciones de primera clase de Scheme®® y su herencia basada en

prototipos de Self°.

1.3.7 Bootstrap [28]

Bootstrap es un framework desarrollado y liberado por Twitter cuyo objetivo principal es
facilitar el disefio de sitios y aplicaciones web; Bootstrap es un conjunto de herramientas
de codigo abierto, que incluye varias plantillas de elementos de disefio basado en HTML,
CSS y JavaScript.

18 Scheme: lenguaje de programacion interpretado, expresivo y soporta varios paradigmas con semantica
sencilla.

19 Self: lenguaje de programacién orientado a objetos, desarrollado por Sun Microsystems, basado en
idea de prototipos en lugar de clases.
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1.3.8 APIs HTML5 JavaScript [29]
Las APIs HTML5 usando el lenguaje JavaScript se han construido para permitir a los
desarrolladores crear funcionalidades complejas de manera simple, proporcionando una

sintaxis mas facil.

Tabla 1.1 APIs de navegador

De manipulacion de

documentos

Permite manipulacion de
documentos cargados en el
navegador.

DOM? permite
manipular HTML y
CSS

De obtenciéon de

datos del servidor

Permite actualizar pequefias
secciones de una pagina web,
sin volver a cargar toda la

pagina.

XMLHttpRequest
Fetch API

De manipulacion de

graficos

Permiten actualizar mediante
programacion los datos de
pixeles contenidos en un
elemento HTML.

Canvas
WebGL

De Audio y Video

Manipulaciéon de multimedia,
creacion de controles
personalizados para

reproduccion de audio y video

HTMLMediaElement
Web Audio API
WebRTC

De dispositivos

Permite manipular y recuperar
datos de hardware de

dispositivos modernos.

Geolocation

De almacenamiento

Para almacenamiento de

datos en el lado del cliente.

Web Storage API
IndexedDB API

20 DOM: Document Object Model, interfaz de plataforma que proporciona un conjunto estandar de objetos
para representar documentos HTML, XHTML y XML.

17



JavaScript del lado del cliente, tiene muchas API disponibles; que no son parte del lenguaje
en si, sino que estan construidas sobre el lenguaje JavaScript central. Se dividen en dos

categorias:

a) APIs de Navegador: Son aquellas integradas en el navegador web, pueden
exponer datos de este y del entorno informatico circundante y se podria utilizar para
realizar funcionalidades complejas utiles. Las APIs de Navegador mas conocidas

se encuentran en la Tabla 1.1.

b) APIs de terceros: No estdn integradas en el navegador de manera
predeterminada, y generalmente se debe obtener su cédigo de algun lugar de la

Web. Las APIs de terceros mas comunes se muestran en la Tabla 1.2

Tabla 1.2 APIs de terceros mas comunes

) Permite mostrar los Ultimos tweets en el
Twitter API

sitio web

Google Maps API Manipular mapas en el sitio web

_ Permite usar varias partes del ecosistema
Facebook Suite APls
de Facebook.

Permite incrustar videos de YouTube en el

YouTube API N
sitio.

1.3.9 Node.js

1.3.9.1 Definicion [30]

Node.js es un entorno de ejecucion para JavaScript construido con el motor de JavaScript
V8 de Chrome. Usa un modelo de operaciones entrada/salida sin bloqueo y orientado a
eventos asincronos, que lo hace liviano y eficiente. El ecosistema de paquetes de Node.js,

npm, es el ecosistema mas grande de librerias de codigo abierto en el mundo.

Node.js puede generar contenido dinamico en la pagina, realizar operaciones como: creatr,
abrir, leer, escribir, eliminar y cerrar archivos en el servidor, ademéas puede realizar

operaciones en la base de datos.

1.3.9.2 NPM
NPM es un gestor de paquetes, que sirve para administrar los médulos de Node.js, ademas

de distribuir paquetes y agregar dependencias de manera sencilla.
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1.3.9.3 Modulos de Node.js
Los mddulos de Node.js pueden ser considerados como las librerias usadas en JavaScript,

que sirven para mantener cierto grupo de funciones separadas del cédigo principal.

A continuacién, se explican los médulos y frameworks de Node.js relevantes para la

elaboracion de este Trabajo de Titulacion:
e Express: es el framework mas popular de Node, que proporciona mecanismos para:

- Escritura de manejadores de peticiones con diferentes verbos HTTP (GET,
POST, PUT, DELETE) en diferentes rutas (paths).

- Se puede integrar con motores de renderizacion de vistas (Pug/Jade) para
generar respuestas basadas en la introduccion de datos en plantillas.

e https: proporciona una forma de hacer que Node.js transfiera datos a través del
protocolo HTTP TLS / SSL, que es el protocolo HTTP seguro. Los métodos de este
maédulo pueden ser utilizados para crear un servidor de tipo HTTPS que escuchara

en los puertos del servidor y brinda una respuesta al cliente.

e bcrypt: médulo que permite cifrar los datos mediante la funcién de hashing de

passwords denominada Bcrypt.

e passport: es un middleware de autenticacion compatible con Express, que
autenticara solicitudes a través de complementos conocidos como estrategias?®!.

Antes de autenticar las solicitudes, se deben configurar las estrategias.

o fs: el mddulo del sistema de archivos permite trabajar con el sistema de archivos de

la computadora.

e mysql: este moédulo sera til para acceder a una base de datos MySQL, mediante

un controlador de base de datos MySQL.

1.3.10 Socket.lO [31]
Socket.IO es una libreria de JavaScript para aplicaciones en tiempo real, permite la
comunicacion bidireccional basada en eventos. Funciona en todas las plataformas,

navegadores o dispositivos, centrdndose por igual en la fiabilidad y la velocidad.

21 Estrategias: mecanismos de autenticacion que reconocen que cada aplicacion tiene requisitos de
autenticacion unicos, pueden variar desde la verificacion de las credenciales de nombre de usuario y
contrasefa, autenticaciones delegadas por OAuth o autenticaciones federadas.
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Socket.lO requiere: un servidor Node.js y una libreria cliente JavaScript para el navegador.
En el lado del servidor Socket.lO serd incluido como un médulo de Node.js mediante hpm

y utilizado en el servidor de sefalizacion.

1.3.10.1 APIs Socket.IO
A continuacion, se describen las APIs principales de Socket.lO tanto para el cliente como

para el servidor.
e Servidor

Antes de utilizar las APIs del lado del servidor, se debe incluir el médulo mediante

require(‘socket.io’). A continuacién, se mencionan las APIs principales:
o Server : Crea un nuevo servidor.
o Socket: Es la clase para interactuar con los clientes del navegador.

o Client: Representa una conexion de transporte entrante. El cliente puede asociarse
con sockects multiplexados.

e Cliente

Los eventos mas importantes del APl Socket.lIO del lado del cliente se mencionan a

continuacion:
o Connect: Se lanza cuando se produce la conexion con el servidor.
o Error: cuando se produce un error de conexion.
o Reconnect: lanzado después de una reconexion exitosa.
o Disconnect: lanzado después de una desconexion exitosa.

1.3.11 MySQL [32]
Es un sistema de administracion de bases de datos SQL de cddigo abierto, desarrollado,

distribuido y respaldado por Oracle Corporation.

Las bases de datos MySQL son relacionales y almacenan los datos en tablas separadas.
Las estructuras de la base de datos estan organizadas en archivos fisicos optimizados para
la velocidad, ademas se ofrece un entorno de programacion flexible dado su modelo l6gico

con objetos como bases de datos, tablas, vistas, filas y columnas.

El software de base de datos MySQL es un sistema cliente-servidor que consiste en un

servidor SQL multiproceso que admite diferentes back-ends, varios programas de cliente y
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bibliotecas, herramientas administrativas y una amplia gama de interfaces de programacion

de aplicaciones.

1.3.12 Scrum [33]
Scrum es un marco de trabajo para el desarrollo de software basado en los métodos agiles,
cuyo objetivo es el control activo sobre el estado actual del software. Scrum da prioridad a

los individuos y las interacciones sobre los procesos y las tareas.
Es adecuado para entornos de desarrollo caracterizados por tener:

¢ Incertidumbre con respecto a que se plantee el objetivo a alcanzar sin proporcionar
un plan detallado del producto.

e Equipos que se organizan por si solos, y que relnan las caracteristicas de
autonomia, autosuperacién para mejorar las soluciones iniciales y auto-
enriguecimiento para complementar las soluciones.

e Control moderado, referente a que se estableceran controles suficientes, pero no
tan estrictos para no impedir la creatividad de los miembros del equipo.

e Transmisién de conocimiento entre los miembros del equipo.

1.3.12.1 Roles
Como en todo proceso de desarrollo de software existen roles, los cuales determinan
comportamientos y actividades importantes del proyecto, en Scrum se definen cinco

grupos:

o Propietario del producto: persona que determina las prioridades del proyecto, que
guiara al equipo Scrum hacia el cumplimiento de los objetivos.

e Scrum Manager: se encarga de gestionar y facilitar la ejecucion del proyecto, es
quien debe asegurarse del cumplimiento de la metodologia y atender asuntos
externos al proyecto.

e Equipo Scrum: encargados de construir el producto, conformado por los
desarrolladores.

e Interesados: también llamados stakeholders son las personas interesadas en
promover el proyecto.

e Usuarios: aquellos que realizaran las pruebas l6gicas a la aplicacion y verificaran
si cumple con las expectativas.
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1.3.12.2 Eventos

Sprint: es la base de Scrum, su duracion maxima aproximada es de 30 dias, donde
se efectla el desarrollo de software y realizan las reuniones. El sprint esta
compuesto por la planificacion del sprint, reuniones diarias, revision del sprint y
retrospectiva del sprint.

Planificacion del sprint: en esta reunion el propietario del producto explica a todo
el equipo las prioridades y a partir de ellas se elabora la pila del sprint.

Reuniones diarias: son reuniones de entre 15 y 30 minutos de duracion entre el
Scrum Manager y el equipo.

Revision del sprint: reunion informativa donde se presenta el incremento, se
plantean sugerencias de cambio y se anuncia el sprint siguiente.

Retrospectiva del sprint: se realiza después de cada sprint y se recolectan los
comentarios mismo, para mejorar los procesos.

1.3.12.3 Artefactos

Son los modelos de informacién generados durante el proceso de desarrollo, Scrum cuenta

con tres:

Pila del producto (Product Backlog): es una lista ordenada y priorizada de las
tareas que componen el proyecto siendo el propietario del producto el que decide
sobre ella.

Pila del Sprint (Sprint Backlog): son los requisitos o items seleccionados de la
pila del producto para su ejecucién en un sprint.

Incremento: es una parte del producto desarrollado en un sprint, que puede ser
utilizado; contiene las pruebas y documentacion.

En la Figura 1.13 se puede observar el proceso de la metodologia Scrum.

Ingenieria de Requisitos

Sprint

Desarrollo
Ingenieria de Testing

I Ingenierfa de Disefio S Implantacién

rioridad

Figura 1.13 Proceso de la metodologia Scrum [34]
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1.3.13 Trabajos Relacionados

La adopcion de WebRTC actualmente esté influenciada por los avances tecnoldgicos que
incluyen el soporte de los navegadores y los productos comerciales. En cuanto a WebRTC
en el campo educativo se puede referir que uno de los cambios mas innovadores dentro
del sistema educativo es el uso de video para traspaso del conocimiento, que refuerza los
métodos de ensefianza a distancia y se ofrece a estudiantes y profesores la capacidad de
conectarse y comunicarse a través de chat de video directamente a través de su

navegador.

Existen varias aportaciones de proyectos experimentales del uso de WebRTC orientados
al campo educativo como, por ejemplo: “Disefio e implementacion de un sistema de
ensefanza de video en linea basado en WebRTC” [35] para el sistema operativo Android,
este sistema de ensefianza ofrece una plataforma abierta de aprendizaje amigable y
basada en estandares que permite la colaboracién de ensefianza en audio y video en
cualquier momento con los participantes en cualquier ubicacién. Este proyecto fue
desarrollado con la idea de impulsar el desarrollo de la educaciéon en red, ademas de

promover la popularidad de la educacion continua.

La usabilidad y accesibilidad de estos servicios educativos determinaré la adopcion en uso,
y los sistemas de ensefianza de video en linea basados en WebRTC tienen un espacio de

desarrollo y condiciones de aplicacion muy amplios.

Al ser un sistema orientado a la educacion y cuyos usuarios seran profesores y estudiantes,
el sistema se compuso de cuatro médulos (Figura 1.14), de los cuales el médulo Online
Classroom, es aquel que realiza un proceso de ensefianza de audio y video en tiempo real

entre docentes y estudiantes mediante el uso de WebRTC.

Teaching
Management
Module

Learning
Management
Module

Online Video (
Teaching System

rOffline Resources‘
Management
Module

' p

Online Classroom
Module

Figura 1.14 Mdodulos del sistema desarrollado por [35]
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Por otra parte, existen proyectos mucho mas ambiciosos en los cuales el uso de WebRTC
esta inmiscuido de manera parcial para las comunicaciones en tiempo real, tal es el caso
del proyecto: “Development of Multimedia System for Supporting Education in Rural Areas”
[36], desarrollado en Indonesia; en el cual se planteaba la creacidon de un sistema para

mejorar la calidad de la educacién denominado Virtual Classbox 4.1.

Este sistema fue desarrollado para mejorar la calidad de educacion en areas rurales con
tecnologia de videoconferencia, dado que en las zonas rurales los procesos educativos

enfrentan problemas debido a los recursos de ensefianza limitados.

Virtual Classbox 4.1 es una herramienta de conferencia multimedia para apoyar el proceso
de aprendizaje a distancia. Se desarrollé utilizando WebRTC y Skype [36]. WebRTC se
utiliza como base VolP en comunicaciones multimedia en tiempo real, usando JavaScript
y HTML. Por lo tanto, un navegador web se puede utilizar para comunicarse, por lo que

puede ser operado facilmente.

La configuracion del sistema de Virtual Classbox se puede ver en la Figura 1.15. El
dispositivo Virtual Classbox obtiene tres entradas; el micr6fono proporciona la entrada de
sonido, la cAmara de mano o la webcam proporcionan la entrada de video, el teclado-
mouse se usara para dar comandos al Dispositivo de la Caja de Clase Virtual.

Microphone

Virtual Classbox
Device

«—USB: EasyCap

Handycam

OR

——USB—»

Keyboard & Mouse
Webcam

Figura 1.15 Configuracion del sistema Virtual Classbox [36]
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2. METODOLOGIA

En este capitulo se detallan tres procesos fundamentales: el disefio del sistema, la
codificacién de los mdédulos y la implementacion del prototipo. La fase de disefio
comprende la arquitectura del prototipo, andlisis de requerimientos y modelado del sistema
mediante diagramas UML. La fase de codificacion, que se llevo a cabo siguiendo los
lineamientos de la metodologia Scrum, detalla los sprints correspondientes para el
cumplimiento de los requerimientos. La fase de implementacién corresponde a la puesta
en marcha del prototipo fuera del entorno local, para ser sometido a pruebas

posteriormente.

2.1 Diseio del Prototipo
En esta seccidn se define la arquitectura del prototipo en base al modelo de tres capas, se
definen los requerimientos funcionales y no funcionales de acuerdo con el alcance definido,

se modelan la base de datos y la estructura del sistema mediante diagramas UML.

2.1.1 Arquitectura
La aplicacién sera disefiada con un modelo de tres capas, donde la carga se divide en tres

partes que son:

o Capa de acceso a datos: es la capa encargada del manejo de la persistencia
de la informacion y roles de los usuarios, asi como informacion complementaria
de la aplicacion. Provee el acceso a la base de datos que tiene la informacion,
roles de usuario e informaciéon de ayuda.

o Capa de negocio: se encargara de la légica de negocio, es decir que recibira
las peticiones de los clientes y devolvera las respuestas a los mismos en funcién
de sus necesidades, esta capa se encuentra reflejada en los métodos del
servidor web Node.js.

o Capa de presentacion: manejara la légica de presentacion, presenta las
interfaces de usuario para la interaccibn usuario-sistema; esta capa se
encuentra dividida entre el servidor Web Node.js y el navegador que presenta
las vistas al usuario.

. Base de datos de usuarios, roles e informacién: tendrd toda la informacién de
los usuarios y roles registrados en la aplicacion y la informacién a mostrar en

el moédulo de ayuda.

En la Figura 2.1 se presenta la arquitectura del sistema y la interaccion entre sus capas.
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Presentacion
(Interfacesde (== ==mm=
Usuario)

Navegador Chrome

Capa de
Presentacion

Presentacion
(Control) S —
T
Capa de negocio L _
Ldgica de negocio Server Web (Node.js)

Datos - - -

Capa de Datos

MysQL  db_webrtc

Figura 2.1 Diagrama arquitectural del sistema e interaccién entre capas

2.1.2 Analisis de requerimientos
De acuerdo con el alcance de este Trabajo de Titulacion los requerimientos generales

propuestos para el sistema que se desarroll6 son los siguientes:

e Permitir la realizacion de videoconferencia en el navegador entre 4 participantes.

e Permitir comparticion de pantalla por parte del organizador de la videoconferencia.

e Permitir intercambio de mensajes entre los participantes.

e Permitir creacién, modificacion, lectura y eliminacion de usuarios.

e Permitir asignacién y eliminacién de roles de usuario.

e Contar con un mdédulo de ayuda que expliqgue el proceso de desarrollo de la
aplicacion.

e Contar con un rol de administrador del sistema para operaciones CRUD de

usuarios.

2.1.3 Especificacion de requerimientos
En esta seccidn se especifican requerimientos funcionales que describen los servicios que
prestard el sistema, y no funcionales que se refieren a propiedades del sistema como

seguridad y disponibilidad.

2.1.3.1 Requerimientos funcionales

Se han definido los siguientes requerimientos funcionales:

e La aplicacion permite al administrador crear, leer, modificar y eliminar usuarios.
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La aplicacion permite al administrador y al usuario modificar su informacion
personal y contrasefia.

El administrador podra asignar o eliminar un rol ya sea administrador o usuario.

La aplicacion permite a los usuarios registrarse por si mismos proporcionando cierta
informacion.

La aplicacion permite a los usuarios y administradores iniciar sesion, utilizando su
correo electrénico y contrasefia.

La aplicacion permitird a los usuarios realizar videoconferencia hasta con tres
participantes mas que estén registrados en la aplicacion.

La aplicacion permitir4 al usuario organizador de la videoconferencia compartir su
pantalla con hasta tres usuarios registrados.

La aplicacién permitir4 a un usuario intercambiar mensajes con hasta tres usuarios
registrados.

La aplicacién proporcionara informacién acerca de la implementacion y uso del
sistema.

La aplicacién proporcionara un manual de uso para los usuarios.

2.1.3.2 Reguerimientos no funcionales

Se han definido los siguientes requerimientos no funcionales:

214

Para ingresar a la aplicacion se utilizaran contrasefias.

Las contrasefias no pueden estar en texto visible.

Las contrasefias se almacenaran encriptadas en la base de datos.

No se pueden registrar usuarios o administradores duplicados.

La aplicacion debe soportar hasta cuatro usuarios autenticados en el médulo de

comunicacion.

Diagrama de Casos de Uso

Después del andlisis de los requerimientos funcionales se elabor6 el diagrama de casos

de uso que se muestra en la Figura 2.2.

Los actores que interactlian con el sistema son: usuario y administrador. Los casos de uso

definidos son las acciones que cada uno de los actores realizara en el sistema para

conseguir algun resultado especifico.
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Prototipo del sistema

Registrarse en el Crear usuarios

sistema
Loguearse en el Eliminar usuarios

sistema
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personal
Editar password

Organizar

videoconferencia

Compartir pantalla
Intercambiar
mensajes

Usuario

Administrador

Modificar usuarios
Listar usuarios

Asignar roles
Eliminar roles

Figura 2.2 Diagrama de casos de uso

Ingresar al médulo
ayuda

2.1.5 Roles y Permisos

Después del analisis del diagrama de casos de uso se han definido los siguientes roles y

permisos para los actores del sistema:

2.1.5.1 Roles

Se definen dos roles que interactdan con la aplicacion web:

Administrador: actor encargado de gestionar la aplicacién web, realiza acciones
CRUD de los usuarios, gestiona los roles de éstos, tiene acceso a la comunicacion

en tiempo real.

Usuario: actor que accede a la aplicacion, luego de registrarse o de ser registrado
por un administrador y que utiliza las funcionalidades de videoconferencia,

comparticion de mensajes y de pantalla, ademés accede a la informacion de ayuda.
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2.1.5.2 Permisos

De acuerdo con los roles planteados se definen dos tipos de permisos:

e Administrador: tiene todos los permisos en el sistema, es capaz de realizar todas
las acciones CRUD tanto de informacién de usuarios como de roles, en el resto de
los usuarios y administradores, y tiene acceso al moédulo de comunicacion.

e Usuario: los permisos de usuario se limitan a actualizacién de datos personales y

contrasefia. Puede acceder a la informacion de ayuda y al médulo de comunicacién.

Un administrador puede asignar rol de administrador a un usuario normal, o a su vez rol de
usuario a un administrador. Por lo cual existiran usuarios de la aplicacion con dos roles, y

con acceso a todas las funciones.

2.1.6 Diagrama Entidad-Relacién

En base a los requerimientos de usuario establecidos se elaboré el diagrama Entidad-
Relacién gque se muestra en la Figura 2.3. Este diagrama sirvidé para el modelado la base
de datos que se utilizé6 para el almacenamiento de informacién de usuarios, roles e

informacion de ayuda. El diagrama fue generado en MySQL Workbench??,

Diagram a Entidad-Relacidn

j usuario v
idUsuario INT{11)

firstName Y ARCHAR(30) 5
m usuario_perfil ¥ m perfil v

»idUsuario INT(11) };" { idPerfil INT(11)
——————— H

¥ idperfil INT(11)

|astMame ¥ ARCHAR{30)
username VARCHAR(20) HH— — — — — — — — %

descripcion VARCH AR{20)

correo Y ARCHAR(45)
> >

foto VARCHAR(S)
password Y ARCHAR({255)
>

_linformativa ¥
idInform ativa INT{11)
descripcionInfor TEXT

informacion TEXT
>

Figura 2.3 Diagrama Entidad-Relacion

La tabla usuario se encarga de almacenar informacién de los usuarios en el sistema,
cuenta con un idUsuario, un identificador Unico y auto numerado; otros campos tienen

la propiedad de ser Unicos, y son: correo y username, para evitar duplicidad de usuarios.

22 MySQL Workbench: herramienta visual de disefio, administracion, gestion y mantenimiento de bases
de datos para el sistema de base de datos MySQL.
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La tabla perfil cuenta con un identificador Unico denominado idpPerfil, y el campo

descripcion que distinguird entre administrador y usuario.

La tabla usuario perfil describe la relacion de muchos a muchos entre la tabla
usuario Yy la tabla perfil. Finalmente la tabla informativa almacena la informacién

de ayuda, el script y archivo para la subida de informacién se encuentra en el ANEXO D.

2.1.7 Diagrama de Clases Servidor Web
De lado del servidor se ofrecen métodos que sirven para reflejar los procedimientos
detallados en los casos de uso y también los métodos correspondientes a la interaccion

con la base de datos.

Cabe mencionar que JavaScript es un lenguaje orientado a objetos basado en prototipos,
por lo cual no se notaran clases explicitas, el diagrama que se muestra en la Figura 2.4

detalla la estructura del sistema, mostrando los atributos, operaciones y relaciones entre

los objetos.
usuario
+idUsuario: int {unique} Perfil
+irsthlame: String - -
+username: String {unique} | g _* +1.% HidBerdl Ing

+correo: String {unique} +descripcion: String

+foto: String
+password: String
+perfil: perfill]

consultasDB

+insertUsuario()

¥ +updateUsuario()
LI > +U pdateP asswo rd()
+selectUsuarios()
+deleteUsuario()
+selectPerfil()
+insertPerfil()
+deletePerfil()

' ¥ v
mysql manageBcrypt managelmages

+createConnection() +encriptar() +editimage()
+connect() +compararPass() +deletelmagef()

+query()

v ;
berypt v Vv
fs sharp

+genSaltSync()
+hashSync()
+compareSync()

+rename() +resize()
+unlinkSync() +tofile()

Figura 2.4 Diagrama de clases del sistema
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2.1.8 Mobdulos del Sistema
En base a los requerimientos expuestos, la distribucion de roles y los diagramas de
estructura del sistema se han definido los siguientes modulos del sistema por su

funcionalidad:

a. Mdédulo autenticacion: permite validar credenciales de los usuarios para el
ingreso a la aplicacién y permite el registro de usuarios.

b. Modulo de administracion de usuarios y roles: permite crear, editar, eliminar
y ver a los usuarios registrados en la aplicacién y ver, afadir y eliminar roles de
los usuarios registrados.

c. Médulo de ayuda: contard con un manual de uso de la aplicacion y
documentara aspectos importantes de este sistema de videoconferencia
basado en la tecnologia WebRTC.

d. Mbédulo de comunicacién: Permite el uso de WebRTC para realizar
videoconferencia, comparticion de pantalla y transferencia de mensajes entre

los participantes.

2.1.9 Vistas de Usuario y Disefio de Procesos
A continuacién, se presenta el disefio de las interfaces de usuario y el modelado de

procesos para cada uno de los componentes de los modulos.

Los procesos se modelaron mediante diagramas de actividades, utilizando la herramienta
StarUMLZ, y muestran los procesos como un flujo de trabajo entre los usuarios y el

sistema.

Las vistas que se detallan han sido disefiadas en base a los requerimientos definidos

anteriormente, se ha utilizado la herramienta online moqups?* en su version gratuita.

Es importante aclarar que las interfaces finales variaron con respecto a las presentadas en

esta fase por motivos de presentacion de la aplicacién.

2.1.9.1 Mobdulo de Autenticacién

e Inicio de Sesién

Esta vista permite a los usuarios autenticarse en la aplicacion ingresando sus credenciales:
correo electronico y contrasefia. Se pueden autenticar los usuarios registrados en la

aplicacion independiente de su rol, se valida que los campos se encuentren llenos, que el

2 StarUML: Herramienta de software para la creacion de disefios y diagramas UML.
24 moqcups: Aplicacién web simplificada e intuitiva que sirve para crear y colaborar en wireframes,
magquetas, diagramas y prototipos.
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correo electronico sea valido y se notifica al usuario en caso de infringir alguna de estas

reglas. La Figura 2.5 muestra el disefio de la vista de inicio de sesion.

Google Chrome

Registro  [Iniciar Sesién| Acerca de

WebRTC

Inicio de Sesién

Correo: | |

Password: | |

Iniciar Sesion

Figura 2.5 Vista de Inicio de Sesion

El diagrama de actividades asociado con la autenticacion se muestra en la Figura 2.6.

Base de datos

Campos
completos?

[Ingreso correo y contrasefia | Si

Email Si -
walido? Ejecutar consulta

Usuario
| Error | registrado?
L l No Si

Identificar Rol

Enviar vista

Figura 2.6 Proceso de autenticacion
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2.1.9.2 Mobdulo de Administracién de Usuarios y Roles

e Panel de Usuarios

En la Figura 2.7 se muestra la vista correspondiente al panel para la administracion de
usuarios, a la cual tendran acceso usuarios con rol Administrador; en esta vista se lista a

todos los usuarios registrados en la aplicacion con la informacion asociada a los mismos,

y botones de accidn para realizar operaciones de edicion y eliminacion.

Google Chrome
« > (}l htp:fiwebrtc_app.comiadminiusers
Perfil TCDmunicacion Usuarios Configuracion Cenar Sesion
Usuarios
v ld/ | v Mombre v Comeo v usemame | folo ¥ Acciones
1 User Useri | userl@dom.com | userl HO0DCO00! | Editar H Eliminar |
2 User2 User2 | user2@dom.com | user2 RN [ Editar ] [ Eliminar ]
3 User3 User3 | user3@dom.com | user3d HHDCO00! | Editar ] | Eliminar |
4 Userd Userd | userd@dom.com | userd OO0 [ Editar l [ Eliminar ]
5 UserS UserS | user3@dom.com | users HOCOOT0000 [ Editar l [ Eliminar ]

Figura 2.7 Vista del panel de administracion de usuarios

e Creacion de Usuario - Registro

Existen dos maneras de crear usuarios:

1. Un usuario decide registrarse dando clic en el botén ‘Registrarse’ de la pagina de

inicio; en este caso se le asignara el rol usuario automaticamente, la vista asociada

se muestra en la Figura 2.8.

2. Un administrador que ha iniciado sesion crea un nuevo usuario desde el panel de
administracion de usuarios; el administrador que crea un usuario tiene la potestad

de asignar el rol o los roles; la vista para creaciébn de usuarios desde un

administrador se muestra en la Figura 2.9.

En estas vistas se validara que los campos estén llenos, que se ingrese un correo valido,

se pide confirmacion de contrasefa y se evita la duplicidad de los usuarios por los campos

correo y username que han sido declarados como Unicos en la base de datos.
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Google Chrome

€0

hitp:/fwebric-app/registro

Registro  [Iniciar Sesion| Acerca de

Registro

Nombre: | |

Apeliido: | |

Usemame: | | Foto: _—

Correo: | |

Contrasefia: | |

Confirmar contrasefia; | |

Figura 2.8 Vista para registro de usuarios

Google Chrome

Perfil ]'Comunicanicunr Usuarioz ] Configuracion — Cerrar Sesion

Crear usuario

MNombre: | | Fata:

Apellido; | | ROLES
Username: | | [Z) Administrador
[] Usuario
Correo: | |
Contrasefia: | |
Confirmar contrasefia: | |

Figura 2.9 Vista para creacion de usuarios desde un administrador

Para el proceso de registro o creacion de usuarios se ha disefiado el diagrama de
actividades que se muestra en la Figura 2.10, que detalla el proceso de creacion de

usuarios.
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[ Usiario " [N Ease de datos
? Los campos estan
completos?
Ingreso de datos en el
formulario de registro

Correo y foto
. tienen formatos
Si corectos?

No Password y
password

Error Si confirm son
iguales?

_)I Ejecutar consulta
Error le Ho |

Existe correo o
username?

Error duplicados

Si

insertUser

.>fijecutar Insertar usuaricﬂ

_{ Ejecutar insertar rol )

[Usuario registrado con éxitol,

Figura 2.10 Proceso de creacion de un usuario

e Editar Configuracion de Usuario

Con relacion a la ediciéon de la informaciéon de un usuario se puede mostrar dos vistas: la
primera vista para editar informacién como: nombre, apellido, foto y username y se muestra
en la Figura 2.11 y la segunda vista sera destinada al cambio de contrasefia y se muestra
en la Figura 2.12.

En la vista de cambio de contrasefia, se requiere confirmacion de la contrasefia nueva.

Los administradores pueden editar Unicamente la informacion personal de otros usuarios,

no su contrasefia, y accederan a la edicion desde el panel de administracion de usuarios.
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Google Chrome

220 | http:fiwebrtc-appiedit

Perfil | Comunicacion | Ayuda Configuracion  Cerrar Sesidn

Editar Datos Personales

Mombre: | | Cambiar Foto
Apelido: | | i . i
Usemame: | |

Caorreo: | |

Figura 2.11 Vista para edicion de datos personales

Goople Chroms

&« Gr| http:itwebrtze-app/passchange

Parfil | Comunicacion Ayuda Configuracion Cerrar Sesion

Cambiar Contrasena

Contrasefia Actual: [ |

Mueva Contrasefia; | |

Confimar Contrasefia [ |

Figura 2.12 Vista para cambio de contrasefia

En la Figura 2.13 se detalla el proceso de edicion de un usuario mediante el diagrama de
actividades, en la edicion de informacion de usuario no se puede editar el correo con el que

se ha registrado.
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Estan los
campos

- = completos? Si
Ingreso de informacion 1 ! 3
en los campos J Ejecutar update
Error Actualizacion
qompleta con
No €xito?
[ Error |

L_I No \sz

Enviar mensaje de
actualizacion correcta

®

Figura 2.13 Proceso para edicion de informacion de usuario

La Figura 2.14 detalla el proceso de edicién de contrasefia mediante el correspondiente

diagrama de actividades.

| Estan los
campos Coincide el password

completos?
: nuevo y la
Ingreso de datos de bt o ik
password actual y nuevo

| Ejecutar consulta
Password l

actual
coincide?

Error

N N
i Error I | ‘]/

[Encriptar password nuevo]

f Actualizar password
\

[ Datos actualizados ]

Figura 2.14 Proceso para cambiar contrasefia

e Eliminar Usuario

La eliminacion de usuarios se lleva a cabo desde el panel de administracion de usuarios;

solo los usuarios tipo administrador pueden eliminar usuarios. Al eliminar un usuario en la
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base de datos, también se borraran los registros asociados a este en la tabla ‘usuario_perfil’
debido a que se declar6 a la tabla ‘usuario’ con la propiedad ‘DELETE ON CASCADE".

En la Figura 2.15 se muestra la vista del panel de usuarios y la opcién confirmaciéon de

eliminacion luego de presionar el boton ‘Eliminar’.

Guoogle Chrome
“S30 I http:iiwiebrtc_app.comiadminiusars
Perfil ]'Cnmunicacinn Usuarios ] Configuracion Cemar Sesidn
Usuarios
I 1
¥ |d/ | ¥ Mombre w Cormeo ¥ uzemame | foto
Dezea eliminar este usuario?
1 Useri Userl | useri@dom.com | userl 00

2 User? User2

user2@dom.com | user2 HHHIO

|
3 Userd Userd | userd@dom.com | userd 0000000 [ Editar ] [ Eliminar I
4 Userd Userd | userd@dom com | userd 00000000 [ Editar ] [ Eliminar ]
5 Uzers Usgers | userS@dom.com | users 0000 [ Editar ] [ Eliminar ]

Figura 2.15 Vista para eliminacion de un usuario

El proceso asociado a la eliminacién de un usuario se detalla en el diagrama de actividades

de la Figura 2.16.

:

Presionado botén
eliminar de un usuario
especifico

Esta seguro de eliminar al

|

usuario?
¥ s

(\

l Eliminar Usuario

[Eltminado exﬂosamenteh{Ejecutar eliminar roles asociadcs]

]

[Ejecutar Eliminar usuario}

W

Figura 2.16 Proceso para eliminar un usuario
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e Panel de Administracion de Roles

La vista del panel de administracion de roles se muestra en la Figura 2.17. Esta vista estara
disponible para usuarios con rol administrador, en ella se lista a los usuarios registrados en
la aplicacion, los roles asignados al momento y botones de accién para eliminar rol en

caso de tener mas de uno y de afiadir en el caso de tener un solo rol asignado.

Google Chrome
&« 2> GI hitp:/lwebrtz_app.com/adminiusers |
Perfil IComunicacion Usuarios ] Configuracion Cerar Sesion
Administracion de roles
v Nombre ¥ usemame r Foto ¥ Rol Actual ¥ Acciones
Useri Userl userl D000 administrador fusuario
User2 User2 user2 KOO0 usuario
User3 User3 userd H00CO000 usuario [W]
Userd Userd userd KODOO00KK administrador
Users Users users D000 usuario/administracor

Figura 2.17 Vista del panel de administracion de roles

e Afadir Rol

Para afadir un rol de usuario se accede al panel de administracién de roles, solo los
usuarios tipo administrador pueden afiadir roles. Para afiadir un rol, debe existir
confirmacion por parte del usuario que desea afiadir el rol.

En la Figura 2.18 se muestra la vista del panel de administracion de roles y la opcion de
confirmacién para afiadir un rol.

Google Chrome
€« GI http:/fwebrte._app.com/adminfusers

Perfil IComunicacion Usuarios ] Configuracion Cenar Sesion
Administracion de roles
v Nombre ¥ usemame r Foto ¥ Rol Actual ¥ Acciones
Useri Userl userl D000 administrador fusuario
UserZ User2 user? o AhRadir rol?

. Userd User3 user3 ); CANCEL I ( ARadr
Userd Userd4 userd W
User5 Users users 00000000 usuario/administrador

Figura 2.18 Vista para agregar un rol
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El proceso para afiadir un nuevo rol de usuario se detalla en el diagrama de actividades de

la Figura 2.19.

!

Presionado el botén }‘

Afiadir Rol de un
usuario especifico

Esta de Si o

acusrdo en Anadir nuevo rol
afiadir nuevo

rol?

Ejecutar afadir rol

[Aﬁadido exitosamente}

®

Figura 2.19 Proceso para eliminacion de un rol

e Eliminar Rol

La vista correspondiente a la eliminacion de un rol se detalla en la Figura 2.20. La accion
de eliminar rol solo la pueden llevar a cabo administradores. Se accede a esta vista luego

de dar clic en el botdn ‘Eliminar’ en el panel de administracion de roles.

Si un usuario posee dos roles sélo se puede eliminar uno. No se pueden eliminar todos los

roles de un usuario.

Google Chrome

2320 | hittp:/webrte-appideleterole
Perfil IComunicacionT Usuarius] Configuracion  Cerrar Sesitn

Eliminar rol
Selecciene el rol que desea eliminar:

(=) Administrador

(") Usuario

Eliminar rol

Figura 2.20 Vista para eliminacién de un rol
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En la Figura 2.21 se detalla el proceso de eliminacion de un rol de usuario.

'y

[Selecc ionado rol a eliminar]

(I

_)[Eliminar rol seleccionado

Eliminado con éxito

Ejecutar eliminar rol

Figura 2.21 Proceso para la eliminacion de un rol

2.1.9.3 Mobdulo de Ayuda

El médulo de ayuda sera accesible para los usuarios de la aplicacién que cuenten con el

rol de usuario. Este médulo se divide en cuatro partes secundarias, que muestran

informacién relevante del desarrollo de la aplicacion y su uso.

Las partes del médulo ayuda son: diagrama del prototipo, caracteristicas de aplicacion

(videoconferencia, comparticién de pantalla y chat), creacién de cuenta, roles de usuario,

y manual de uso. Las cuatro vistas del médulo informacion se detallan en la Figura 2.22.

—
Google Chrome.

Tooge Chiome

€ > O meiwssneapecemiayecs

€ 3 O hopivebr-app comiayuis

Perfil rcomunlcatlnr\ Ayuua}

Diagrama

Caracteristicas de la App

Tipes de usuario

Manual de uso

Configuracién  Gemar Sesién

Diagrama del prototipo

Lorem ipsum doler sit amet, consectetur adipiscing elit. Mulla quam velit. vulputate
eu pharetra nec, mattis ac neque. Duis vulputate commodo lectus, ac blandit elit
tincidunt id. Sed rhoncus, tortor sed eleifend tistique, tortor mauris molestie efit, et
lacinia ipsum quam nec dui. Quisque nec mauris sit amet efit iaculis pretium sit
amet quis magna. Asnean velit odio, slementum in tempus ut. vehicula eu diam.
Pellentesque thoncus aliquam mattis. Ut wulputate eros sed felis sodales nec
vulputate justo hendrerit Vivamus varius pretium ligula, a aliquam odio euismod
sit amet. Quisque laoreet sem sit amet orci ullamcarper at Utricies metus viverra
arcu mauris quis amare accumsan, blandit sed diam

Perfl | Comunicacion| Ayuda

)

Diagrama

Caracteristicas de la App.

Tipos de usuario

Manual de uso

Caracteristicas

Videollamada

Lorem ipsum dolor st amet
consectetur adipiscing  elit.  Nulla
quam wvelit. vulputate eu pharetra
nec. mattis ac neque. Duis vulputate
commodo lectus, ac  blandit  elit
tincidunt id. Sed rhoneus, torter sed

Configuracién  Cenar Sesién

Comparticion de Pantalla

Lorem ipsum dolor sit amet
consectetur  adipiscing  eit. Mulla
quam veli, vulputats su pharetra
nec, mattis ac neque. Duis vulputate
commodo lectus, ac biandit elit
tincidunt id. Sed rhencus, torior sed

Gosgle Chrome.

Google Chrome.

e 5> o ‘ http /iviebrtc-app comiayuds

€ > O ez sy

Perfil | Comunicacion| Ayuda

Diagrama

Configuracién  Cerrar Sesién

Tipos de usuario

Usuario Administrador

Lorem ipsum dolor st amel, Lorem ipsum dolor st amet

Caracteristicas de 1a App

Tipos de usuario

Manual de use

adipiscing  elit.  Mulla
quam velit. vulputale eu pharstra
nec, matfis ac neque. Duis vulputate
commede lectus, ac blandit elit
fincidunt id. Sed rhoncus. torlor sed

consectetur  adipiscing  elt. Mulla
quam velit, vulputale su phareira
nec, mattis ac neque. Duis vulputate
commodo lectus, ac blandit elit
tincidunt id. Sed rhoncus, tortor sed

Peril TCmmunu:m:mn Ayuda

(I

Diagrama

Caracleristicas de 1a App

Tipes de usuario

Manual de use

Manual de uso

Configuracion ~ Cenar Sesion

Lorem ipsum dolor sit amet, consecletur adipiscing elit. Nulla quam velit,
vulputate eu pharetra nec. mattis ac neque. Duis vulputate commado lecus
ac blandil efit fincidunt id. Sed rhoncus, tertor sed eleifend iristique, torler
mauris molestie elit, et lacinia ipsum quam nec dui Quisque nec mauris sit
amet elit iaculis prefium sit amet quis magna Aenean velit odio, elementum

in tempus ut, vehicula eu diam

Figura 2.22 Vistas del modulo de ayuda
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El proceso de obtencién de las vistas para el modulo de ayuda se muestra en la Figura

2.23, se muestra un solo proceso dado que la obtencién es similar.

?

|Selecci6n médulo |

ayuda J ‘1{

[Obtener modulo ayuda]_

Realizar consulta

a usuario

=
=

" Fresentar informacion ]

Figura 2.23 Proceso de obtencion de ayuda para el usuario

2.1.9.4 Mobdulo de Comunicacién

La vista del médulo de comunicacion se presenta en la Figura 2.24.

Google Chrome
“— = G—| hitp:iiwebrte-app.com/comunicacion
Perfil rl:nnmnicac:inn Ayuda ]
Chat
userl: .
userd: ..
> . o > . W 1| Y |
llamada
> . ) > . W I
Pantalla

Figura 2.24 Vista del panel de comunicacion
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Los scripts asociados a la comunicacion en tiempo real con el uso de las APIs de WebRTC
para la videoconferencia, comparticién de pantalla y chat se ejecutan en el lado del cliente,

en el navegador, el servidor web Unicamente sirve estos archivos.

Antes de iniciar la comunicacion, se controla que exista un servidor de sefalizacion
disponible para realizar la videoconferencia. Si no se tiene un servidor de sefializacién no

se le permite al usuario iniciar la comunicacion.

Cuando un usuario decide iniciar videoconferencia se crea un cuarto o canal para compartir
informacién, al cual otros usuarios podran acceder mediante la URI designada para ese
cuarto. Si un usuario decide ser organizador de videoconferencia debera compartir el

enlace del cuarto con los usuarios que desee se unan a esta videoconferencia.

Los usuarios que reciban el enlace del organizador podran por su parte aceptar unirse a la

misma o simplemente ignorar la invitacién y navegar normalmente por la aplicacion.

El organizador de la videoconferencia es el Unico que podra utilizar la opcién de compartir
la pantalla con los invitados que se unan a la videoconferencia, y lo realizara mediante un
proceso propio de WebRTC llamado renegociacién?. El organizador decide alternar entre
la comparticién de su pantalla y la comparticion de video via camara web. Los invitados a
la videoconferencia o participantes secundarios Unicamente podran compartir video y

mensajes con todos los participantes de la videoconferencia.

Para la comparticién de pantalla se debe utilizar una extensiéon de Google Chrome para
capturar el contenido de la pantalla, ademas permite determinar si esta extension esta

instalada o no para poder notificar al usuario y proporcionarle el enlace para descargarla.

En la Figura 2.25 se presenta el diagrama de actividades que describe de manera general
el funcionamiento de la comunicacién para el organizador de la videoconferencia,
suponiendo que es un usuario registrado, que ha iniciado sesion, ingresé al médulo de

comunicacion y tuvo disponible el servidor de sefalizacion.

La Figura 2.26 muestra el proceso general de comunicacién para los usuarios que se
uniran a partir del enlace enviado por un organizador, suponiendo que el usuario es un

usuario registrado y que ha iniciado sesion.

25 Renegociacion: Se refiere a usar conexiones entre pares creadas previamente para afiadir o modificar
streams mediante la renegociacion de las descripciones de las sesiones (Oferta/Respuesta SDP).
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?

[Cli{:k en iniciar videoconferencia}

JObtiene video local cAmara web

Se ha unido
un nuevo No
participante?

<

Si

[ Qbtener video remoto J

Compartician de pantalla Envio Recepcion de mensajes

S

Click en compartir Envio
pantalla

o - Mensaje Recibido
D T Escribir mensaje en
etener video local cuadro de texto
camara web
Si
— - ; Click en enviar
[Renegomacmn de medios de wdeo}

[Obtener video local pa.ntalla]

Recepcion

[Mustrar en panel de mensajes}

{Detener comparticién] [Finalizar videooonferencia},

h

Figura 2.25 Proceso de comunicacion - Organizador
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!

(Click en unirse a videoconferencieﬂ

(Obtener video local camara weﬂ

(Obtener video remoto participantesj

Comparticién organizador :l: Envio - Recepcionde mensajes

; Recepcion
Envio il nited
[Organizador comparte su pantalla]
Escribir mensaje en M - -
cuadro de texto ensaje Recibido

(Realizar renegociacién]

Click en Enviar

[Mostrar en panel de mensajesj

[Obtener video remoto organizadmj

—{Finalizar videoconferencia

Figura 2.26 Proceso de comunicaciéon — Usuario secundario

Para el moédulo de comunicacion también se definieron diagramas de secuencia que
detallaron de mejor manera la interaccion entre pares y el proceso de renegociacion para

la comparticion de pantalla involucrando terminologia de las APIs de WebRTC.

En la Figura 2.27 se muestra el diagrama de secuencia que involucra una comunicacion
entre dos pares, un peer organizador y un peer invitado y su relaciéon con el servidor de

sefalizacion.

En la Figura 2.28 se muestra el diagrama de secuencia de la renegociacion entre dos pares,

al momento que un organizador decide compartir pantalla con sus invitados.
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interaction Comparticion de Pantalla )

Peerl- Organizador Servidor Sefalizacion Peer 2- Joiner

1 : Stop current video
2 : RemoveStream

3:
getUserMedia{Pantalla)

4 : AddStream

5 : create Offer

6 : setLocalDescription

7 : send Offer

'
[

'l_! 8 : broadcast Offer

A J

9 : setRemoteDescription{Offer)

10 : create Answer

Ll

Uﬁ' 11 : send Answer

Ll
-

12 : broadcast Answer

13 : setRemote Description{Angyver] H
14 : Send media(\.-'ideo,: Data, Audio)

Ll"‘ 15 : Send media(Video; Data, Audio)

Figura 2.28 Diagrama de secuencia: renegociacién para compartir la pantalla

2.1.10 Historias de Usuario

Las historias de usuario son utilizadas para la descripcion de requisitos de software, estan
clasificadas de acuerdo con los modulos definidos y fueron Utiles para la definicion del
product backlog.

2.1.10.1 Formato
El formato de las historias de usuario (Tabla 2.1) contiene los siguientes campos:

e ID: identificacién Unica de la historia de usuario.

e Rol: indica el usuario al que estara dirigida la funcionalidad.

¢ Nombre de la historia de usuario: titulo descriptivo de la historia de usuario

e Prioridad: nivel de importancia de la historia de usuario, se han clasificado en:
Alta, Media y Baja.

e Descripcion: se describe los objetivos de la historia de usuario.
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o Criterios de aceptacion: indica la manera en que el usuario confirma que se ha

cumplido el objetivo de la historia de usuario.

Tabla 2.1 Formato de historia de usuario

ID Rol Prioridad

Nombre HU:
Descripcion:

Criterios de Aceptacion:

2.1.10.2 Detalle de Historias de Usuario
Se presentan las historias de usuario definidas segun los requerimientos analizados, estan

clasificadas segun los médulos que se definieron en la seccion de disefio.
e Modbdulo de Administracién de Usuarios y Roles:

En las Tabla 2.2, Tabla 2.3, Tabla 2.4 y Tabla 2.5 se detallan las historias de usuario

correspondientes al médulo de Administracion de usuarios y de roles en la aplicacion.

Tabla 2.2 HU de Administracion usuarios

ID HU-01 Rol | Administrador | Prioridad | Alta

Nombre HU: Administracion de usuarios

Descripcion:
El administrador podra realizar las acciones de:
- Crear usuarios con roles: administrador, usuario, ambos
- Madificar informacién de usuarios
- Leer informacion de usuarios
- Eliminar usuarios

Criterios de Aceptacion:
La aplicacion permite al administrador realizar un CRUD de
usuarios.
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Tabla 2.3 HU Registro de usuarios

ID HU-02 Rol | Usuario Prioridad | Alta
Nombre HU: Registro de usuarios
Descripcion:

Un usuario puede registrarse en la aplicacion mediante un
formulario de registro que contendra:

- Nombre

- Apellido

- Username

- Correo

- Foto

- Contrasefia de ingreso a la aplicacion
Se asignard el rol usuario a quien se registre por este medio

Criterios de Aceptacion:
La aplicacion permite a un usuario nuevo registrarse en la
aplicacion con rol usuario.

Tabla 2.4 HU Edicién de informacién personal y contrasefa

ID | HU-03 | Rol | Usuario/Administrador | Prioridad | Media

Nombre HU: Editar informacion personal y contrasefia

Descripcion:
Un usuario puede editar su informacion personal, excepto correo y
cambiar su contrasefia de ingreso a la aplicacion

Criterios de Aceptacion:
La aplicacion permite a un usuario editar su informacién
personal y cambiar su contrasefia.

Tabla 2.5 HU Administracion de roles

ID HU-04 Rol | Administrador | Prioridad | Media

Nombre HU: Administracion de roles

Descripcion:

El administrador puede:
- Visualizar roles
- Afadir rol
- Eliminar rol

Criterios de Aceptacion:

La aplicacion permite a un administrador afiadir o eliminar un
rol a un usuario especifico desde el panel de administracion
deroles.
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e Modbdulo de Autenticacion

Las Tabla2.6y

Tabla 2.7 corresponden a las historias de usuario definidas para el Mdédulo de

Autenticacion.
Tabla 2.6 HU Autenticacion en la aplicacion
ID | Hu-05 Rol [Administrador/ | oo idad | Alta
Usuario

Nombre HU: Autenticacién en la aplicacion

Descripcion:
Administradores y usuarios deben ingresar a la aplicacion
mediante un login; para la autenticacion se requiere:

- Correo

- Contrasefia

Criterios de Aceptacion:
Tanto administradores como usuarios pueden acceder ala
aplicacion después de autenticarse.

Tabla 2.7 HU Mostrar perfil de usuario

ID | HU-06 | Rol | Usuario/Administrador | Prioridad | Media
Nombre HU: Mostrar perfil de usuario

Descripcion:
Después de haberse autenticado el usuario/administrador es
redirigido a su perfil, que contiene su informacion:

- Nombres

- Correo

- Roles

- Username

- Foto

Criterios de Aceptacion:
La aplicacion permite a los usuarios visualizar su perfil luego
de autenticarse.

e Mobdulo de Comunicacion

Las Tabla 2.8, Tabla 2.9 y Tabla 2.10 corresponden a las historias de usuario del Modulo

de Comunicacion.
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Tabla 2.8 HU Videoconferencia

D | Hu-07 Rol | Ysuario/ Prioridad | Alta
Administrador

Nombre HU: Videoconferencia

Descripcion:
El usuario podra realizar videoconferencia con hasta tres
participantes adicionales, registrados en la aplicacion.

Criterios de Aceptacion:
La aplicacion permite realizar videoconferencia hasta con
cuatro participantes

Tabla 2.9 HU Comparticion de pantalla

ID | HU-08 | Rol | Usuario/Administrador | Prioridad | Alta

Nombre HU: Comparticion de pantalla

Descripcion:

El usuario organizador de la videoconferencia podra compartir su
pantalla con el resto de los participantes (maximo cuatro
participantes por videoconferencia)

Criterios de Aceptacion:

La aplicacion permite a un usuario organizador de la
videoconferencia compartir su pantalla con el resto de los
participantes.

Tabla 2.10 HU Transferencia de mensajes

ID | HU-09 | Rol | Usuario/Administrador | Prioridad | Alta

Nombre HU: Transferencia de mensajes

Descripcion:
Los usuarios podran intercambiar mensajes de texto con el resto
de las participantes

Criterios de Aceptacion:
La aplicacion permite a los usuarios intercambiar mensajes
con el resto de las participantes.
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e Modulo de Ayuda

En la Tabla 2.11 se muestra la historia de usuario correspondiente a el mddulo de ayuda

de la aplicacion.

Tabla 2.11 HU Informacién de desarrollo y manual de usuario

ID HU-10 Rol | Usuario Prioridad | Alta

Nombre HU: Informacién de desarrollo de la aplicacion y
manual de usuario

Descripcion:

El usuario podra ingresar al médulo informativo, donde encontrara
documentado caracteristicas relevantes de esta aplicacion de
videoconferencia utilizando WebRTC ademas de un pequefio
manual de uso.

Criterios de Aceptacion:

La aplicacion permite a los usuarios ingresar al moédulo de
ayuda y visualizar la informacion de las caracteristicas de la
aplicacion y un manual de usuario.

e Historias de Usuario Complementarias

La historia de usuario complementaria corresponde a la pagina de inicio de la aplicacion y

la pagina Acerca de y se muestra en la Tabla 2.12.

Tabla 2.12 HU Home Page y Acerca de

ID | HU-11 | Rol | Usuario/Administrador | Prioridad | Baja

Nombre HU: Home Page/ Acerca De

Descripcion:
Se mostrara una pagina de inicio de la aplicacion.
Se visualizara informacion acerca de la aplicacion.

Criterios de Aceptacion:

La aplicacion permite a los usuarios observar una pagina de
inicio.

La aplicacion muestra informacion de la aplicacion en la
pestaia ‘Acerca de’.

2.1.11 Product Backlog
Después de haber definido los requerimientos se procedié a listar los items del product
backlog que se requieren para la implementacion del sistema, utilizando las historias de

usuario definidas y cumpliendo de esta manera los lineamientos de la metodologia Scrum.
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En la Tabla 2.13 se detalla el product backlog utilizado para el desarrollo de la aplicacion.

Tabla 2.13 Product backlog

Creacion Base de datos, instalacion
HU-00
de IDE de desarrollo.
1 Alta HU-01 Administracion de usuarios
HU-02 Registro de usuarios en la aplicaciéon
HU-05 Autenticacion en la aplicacion
HU-07 Videoconferencia
Alta —
2 HU-08 Comparticion de pantalla
HU-09 Transferencia de mensajes
Informacion de desarrollo de la
Alta HU-10 L _
3 aplicacion y manual de usuario
Media HU-04 Administracion de roles
Edicién de informacion personal y
) HU-03 .
4 Media contrasefa
HU-06 Mostrar perfil de usuario
Baja HU-11 Home Page/ Acerca De

Tomando en cuenta el product backlog definido, se determiné que se requieren cuatro
sprints para desarrollar el sistema. En la siguiente seccién se detallan las tareas realizadas

en cada uno de los sprints.

2.2 Codificacion del Prototipo

En esta seccion se detallan la planificaciéon y el desarrollo de cada uno de los sprints

definidos.

2.2.1 Sprint1l

2.2.1.1 Sprint Planning
En la Tabla 2.14 se presentan los items del product backlog seleccionados para cumplir
con el objetivo del sprint 1.
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Tabla 2.14 Sprint backlog 1

Instalar IDE de desarrollo _
Medio 3
WebStorm.
Instalar MySQL y MySQL
Medio 2
. WorkBench.
Creacion Base de datos, i
_ y Construir base de datos con
1 instalacion de IDE de ]
sus tablas, atributos y Alto 3
desarrollo. )
relaciones.
Instalar Node.js y npm. Medio 2
Crear un nuevo proyecto
Alto 5
Node Express en WebStorm.
Crear nuevo usuario (vista 'y
) Alto 3)
métodos).
Ver a los usuarios
o » registrados en la aplicacion Alto 5
Administracion de ) .
2 ) (vista y métodos).
Usuarios _ _
Editar informacion de un
o ] Alto 5
usuario(vista y métodos).
Eliminar un usuario (vista 'y
) Alto 5
métodos).
3 Registro de usuarios en la | Registrar a un usuario en la Alt .
0
aplicacion aplicacion(vista y métodos).
Crear vista para inicio de
» Alto 5
o sesion.
Autenticacion en la . :
4 L Crear métodos necesarios
aplicacion _
para autenticarse en la Alto 5
aplicacion.

2.2.1.2 Desarrollo del Sprint 1

e Base de Datos

Se utiliz6 MySQL 8.0 como motor de la base de datos, y MySQL Workbench para generar

y administrar la base de datos de manera mas visual.
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A continuacion, se muestra un ejemplo de la creacion de una de las tablas de la base de
datos, el resto de ellas se crearon de manera similar; todos los scripts referentes a la
creacion de la base de datos, tablas, atributos y algunos valores iniciales requeridos se

encuentran en el ANEXO B.

El Codigo 2.1 muestra el script para la creacion de la tabla usuario, mediante la sentencia
CREATE TABLE, como atributos de esta tabla se han definido la columna idUsuario
como clave primaria, entero auto incremental y no nulo, las columnas firstName,
lastName, username, correo, foto Yy password como columnas de tipo varchar de
diferentes tamafios para su almacenamiento, adicionalmente las columnas correo,
username € idUsuario han sido definidos como Unicas para evitar duplicidad en los

usuarios que se registren.

1. CREATE TABLE IF NOT EXISTS “db_webrtc’ . usuario™ (
2 “idUsuario™ INT NOT NULL AUTO_INCREMENT,

3. “firstName™ VARCHAR(30) NOT NULL,

4. “lastName™ VARCHAR(30) NOT NULL,

5 “username’ VARCHAR(20) NOT NULL,

6 “correo” VARCHAR(45) NOT NULL,

7 “foto™ VARCHAR(5) NOT NULL,

8. “password” VARCHAR(255) NOT NULL,

9. PRIMARY KEY (" idUsuario’),

10. UNIQUE INDEX “Username_UNIQUE™ ( username™ ASC),
11. UNIQUE INDEX ~Correo_UNIQUE™ ( correo™ ASC),

12. UNIQUE INDEX ~idUsuario_ UNIQUE" (" idUsuario™ ASC))

Cdbdigo 2.1 Script para la creacién de la tabla *usuario’

e Preparacion del Entorno de Desarrollo

El IDE instalado y utilizado para el desarrollo de los médulos del sistema es WebStorm
2017.3.

e Instalacion de Node.js —npm

La descarga de Node.js se la realiza directamente desde su pagina web:

https://nodejs.org/es/download/, para el desarrollo de esta aplicacion se descargd Node.js

para Windows y se usoé el asistente de instalacion.

La version de Node.js instalada para el desarrollo de la aplicacién es la version 8.11.1y la

version del gestor de paquetes npm es la 5.6.0. como se muestra en la Figura 2.29.
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https://nodejs.org/es/download/

Figura 2.29 Versiones de Node.js y hpm instaladas

e Creacién de aplicacion web usando Node.js y Express

En esta seccién se explica los pasos seguidos para crear una aplicacibn web usando

Node.js con Express y las configuraciones iniciales para el desarrollo de la aplicacion.

Para crear un proyecto usando Node.js y Express se siguen los siguientes pasos (Figura
2.30):

1. Enla barra de herramientas seleccionar: File 2 New = Project

2. Seleccionar: Node.js Express App. Presionar: Create.

E& new Project X
Empty Project New project

[ HTMLS Boilerplate

€ Web Starter Kit Location: C:\Users\miche\WebstormProje(tS\TesisWebRTd

&b React App Node interpreter: |node C:\Program Files\nodejs\node.exe 8111 % |[ =

n Twitter Bootstrap

B Foundation Application will be created by express-generator

@ Angular)s Version: 4.16.0 v D

1) Angular CLI

- Options

% React Mative
Mode,js Express App Template:  Jade e

® Cordova App 55 Plain C55

@ Yeoman

3 Meteor App

& Dart

Figura 2.30 Creacion de un proyecto en WebStorm

En el nuevo proyecto, se genera el archivo ‘app.js’, que es el archivo de configuracién
principal de Express en cual se deberan incluir algunos mdédulos para el correcto
funcionamiento de la aplicacion, estos se irdn detallando en el desarrollo de esta seccion

de acuerdo con las partes desarrolladas.
e Servidor Web HTTPS
La configuracion inicial de un servidor web HTTPS se localiza en el archivo ‘app.js’ y se la

realiza mediante el médulo ‘https’ en conjunto con ‘express’, en el Cédigo 2.2 se muestra
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la configuracion para el funcionamiento del servidor web HTTPS. Al ser un servidor seguro
requiere certificado y la llave privada como se constata en la linea 9 de Codigo 2.2 en la

creacion del servidor.

Estos certificados fueron generados con openSSL versién 1.0.2g en Ubuntu 16.04.

var express = require('express');

var https=require('https');

var app = express();

var puerto=1418;

var opcionesCert={
key: fs.readFileSync("./certificados/localhost.key"),
cert: fs.readFileSync("./certificados/localhost.crt"),

s

. var httpsServer =https.createServer(opcionesCert,app);

0. httpsServer.listen(puerto);

P OVwoo~NOUVUTE, WNBR

Cddigo 2.2 Configuracion del servidor https en ‘app.js’

En el desarrollo de esta aplicacién se requiere de forma obligatoria el uso de un servidor
HTTPS por motivos de seguridad del navegador Chrome, especialmente para el uso de la
funcién getUserMedia de la APl de WebRTC la cual se encarga de obtener el video local

de la cAmara web o de la pantalla.
e Direccionamiento

En Express, direccionamiento hace referencia a la definicién de puntos finales de aplicacién
(URI) y como responden a las solicitudes de cliente [32]. Para el direccionamiento se utilizd
la clase express.Router para crear manejadores de rutas modulares, por lo cual se afiadio

la configuracion del Cédigo 2.3 al archivo ‘app.js’.

1. var indexRouter = require('./routes/routes');
2. app.use('/', indexRouter);

Cdédigo 2.3 Configuracién de direccionamiento en ‘app.js’

La linea uno de Cadigo 2.3 requiere al archivo ‘routes.js’ que contendra las rutas definidas

y que responderan al cliente que las solicite.
e Motor de plantillas

Existen motores de plantillas compatibles con Express, para el desarrollo de esta aplicaciéon
se utilizé Jade?®, esta configuracion se afiadié en ‘app.js’ y se puede visualizar en el Cédigo
2.4,

% Jade: Motor de plantillas usado en el lado del servidor en Node.js.
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1. app.set('views', path.join(__dirname, 'views'));
2. app.set('view engine', 'jade');

Cddigo 2.4 Configuracion del motor de plantillas Jade en ‘app.js’

Finalmente se afadieron los archivos ‘AdminController.js’, ‘UserController.js’ y

‘HomeController.js’.

El archivo ‘AdminController.js’ contiene todos los métodos exclusivos para los usuarios
con rol administrador que soliciten acceso a rutas especificas de administrador como por

ejemplo el panel de usuarios o el panel de administracion de roles.

El archivo ‘UserController.js’ contiene métodos para acceso al médulo de ayuda, médulo
de comunicacion, edicion de perfil y contrasefia personal, ademas se encuentran todas las

funciones para registro, autenticacién y ‘acerca de’ la aplicacion.
e Administracién de usuarios

Dentro de la administracion de usuarios se requeria implementar tanto: interfaces de
usuario como métodos que permitan responder al usuario de manera adecuada a sus

peticiones.

En esta seccién se explica de manera resumida la implementacion de los métodos y vistas

para las funcionalidades de: creacion, listado, edicion y eliminacion de usuarios.
o Creacion de usuarios

Para la creacion de usuarios se crearon los métodos getNewUserView y postNewUser

ubicados en el archivo ‘AdminController.js’.

getNewUsersView esta encargado de enviar el formulario de ingreso de un nuevo usuario
a el administrador que lo requiera, la implementaciéon de este método se muestra en el
Cadigo 2.5.

Para este formulario se utilizaron elementos input: tipo texto para el ingreso de nombre,
apellido y username, tipo email para el correo electrénico, tipo password para la contrasefia
y confirmacion de la misma, tipo file para cargar una imagen, elementos de tipo checkbox
para seleccionar los roles que se asignaran al nuevo usuario y un botén tipo ‘submit’ para
guardar el nuevo usuario. Todos los campos de este formulario tienen la propiedad
‘required’ para validar que los campos estén llenos antes de enviar la peticion POST

mediante el botén.

58



1. getNewUserView: function (req, res, next) {

2 res.render('admin/create’, {

3 isAuthenticated: req.isAuthenticated(),
4. user: reqg.user,

5 error: req.flash('error')

6

7

}
1

Cdédigo 2.5 Método getNewUserView para obtener el formulario de creacion de usuario

postNewUser es el método que se ejecuta cuando un usuario envia una peticion POST al
servidor para guardar un nuevo usuario. Este método procesa los datos ingresados en el
formulario, encripta la contrasefia utilizando el modulo Berypt de Node.js (Codigo 2.6), y
guarda los campos correspondientes al usuario y los roles asignados en diferentes
variables, para finalmente llamar a los métodos insertUsuario e insertUsuarioPerfil para el

ingreso de los valores en la base de datos.

1. var pass = funciones.manageBcrypt.encriptar(req.body.password);

Caodigo 2.6 Uso de funcién de encripcién para la contrasefia

Los métodos insertUsuario e insertUsuarioPerfil se encuentran declarados en el archivo
‘consultasDB.js’ , que contiene todos los métodos asociados a transacciones realizadas
con la base de datos a lo largo de todo el proyecto, esta coleccién de métodos requiere al
maodulo mysgl de Node.js para la conexion con la base de datos creada anteriormente. En
el Cédigo 2.7 se muestra como ejemplo el método de conexién a la base de datos vy el
método insertUsuario , el contenido completo del archivo ‘consultasDB.js’ se encuentra en
el ANEXO C.

1. var mysql = require('mysql’);

2. var config = require('.././database/config _db');
3. function connection() {

4. var db = mysql.createConnection(config);

5 db.connect();

6 return db;

7.}

8. module.exports = {

9. insertUsuario: function (user, callback) {

10. var db = connection();

11. db.query("'INSERT INTO usuario SET ?', user, function (err, rows, fields){
12. if (err) {

13. callback(err, {error: err})
14. } else {

15. db.end();

16. callback(null, {

17. 'insertID': rows.insertId
18. )5}

19. 1D

20. i3

Caodigo 2.7 Método connection e insertUsuario con el uso del médulo mysl|
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Finalmente, el método postNewUser redirige al panel de usuarios si la transaccién en la
base de datos fue exitosa, de presentarse el caso de intento de ingreso de un usuario

duplicado se redirige a la pagina de creacion y se muestra un mensaje de error.

Para el envio de mensajes de éxito o de error a lo largo del desarrollo del proyecto se utilizd
el médulo ‘flash’ de Node.js cuya configuracion en el archivo ‘app.js’ se muestra en el
Cadigo 2.8.

1. var flash=require('connect-flash');
2. app.use(flash());

Cddigo 2.8 Configuracion del médulo ‘flash’ en ‘app.js’

Para el direccionamiento se declararon las rutas asociadas a la creacion de un usuario en

el archivo ‘routes.js’, y se muestra en el Codigo 2.9.

1. router.get('/admin/create', AuthMiddleware.islLogged, Controllers.AdminController.
getNewUserView);

2. router.post('/admin/create', AuthMiddleware.islLogged, Controllers.AdminController
.postNewUser);

Cddigo 2.9 Rutas asociadas a la creacién de un usuario

o Panel de usuarios

Para listar los usuarios o mostrar la informacién de los usuarios en el panel de
administraciéon de usuarios se ha utlizado el método getUsersPanel definido en

‘AdminController.js’ y que se muestra en el Codigo 2.10.

1. getUsersPanel: function (req, res, next) {

2 consultas.selectUsuarios(req.user.idUsuario, function (err, data) {
3. if (data.rows) {

4. res.render('admin/usuarios’, {

5 consulta: data.rows,

6 isAuthenticated: req.isAuthenticated(),

7 user: req.user,

8 message: req.flash('info')

Cdédigo 2.10 Método getUsersPanel

Este método devuelve al usuario la vista del panel de usuarios, el método selectUsuario
fue declarado en el archivo ‘consultasDB.js’ y realiza un SELECT de todos los usuarios

registrados en la aplicacion excepto aquel que se encuentra consultando.
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La vista del panel de usuarios contiene un elemento table con columnas para el ‘ID de
usuario’, ‘Nombre’, ‘Apellido’, ‘Username’, ‘Correo’, ‘Foto’, y ‘Acciones’. Las acciones se
muestran como botones para cada uno de los usuarios listados, los botones son: ‘Editar’ y
‘Eliminar’. En el Cdodigo 2.11 se encuentra parte de la implementacién de la vista de panel

de usuarios, el cédigo completo se encuentra en el ANEXO C.

1. table(class='table table-striped table-bordered table-responsive' )

28 tr

3. th ID

4. th Nombre

5. th Apellido

6. th Username

7. th Correo

8. th Foto

9. th Acciones

10. each item in consulta

11. tr

12. td #{item.idUsuario}

13. td #{item.firstName}

14. td #{item.lastName}

15. td #{item.username}

16. td #{item.correo}

17. td

18. img( class="img-
rounded’ src='/images/#{item.idUsuario}.#{item.foto}' stylestyle= style="max-
width:70px; margin-top: -7px;")

19. td

20. a(href="/admin/#{item.idUsuario}/edit" class='btn btn-
warning btn-sm') Editar

21. form(action="/admin/eliminar/#{item.idUsuario}?_method=DELETE" me
thod="post")

22. input(type="submit' value="Eliminar" class='btn btn-

danger btn-sm')

Cdédigo 2.11 Extracto del archivo usuarios.jade

Dentro del archivo de rutas ‘routes.js’ se afiadio la ruta para la peticion GET del panel de

usuarios.
o Editar usuario

Para acceder a la vista de edicién de usuario se lo realiza desde el panel de administracion
de usuarios, presionando el botén ‘Editar’, en la peticion GET se envia el idUsuario, para

saber que usuario se editara.

Los métodos asociados son: getEditView que envia el formulario de edicion al
administrador, este formulario contiene elementos input de tipo texto para ingreso de
nombre, apellido y username, y de tipo file para subir una imagen, se valida todos que
todos los campos estén llenos antes de enviar la peticién PUT al servidor mediante el boton

‘Guardar Cambios’.
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editUser es el método que se encarga de guardar los datos ingresados en el formulario de
manera temporal, en una variable usuario y hace uso del método updateUsuario que es el
método que ejecuta la sentencia UPDATE en la base de datos, de ser exitosa la transaccién

se redirige el panel de usuarios.

Dentro del archivo de rutas ‘routes.js’, se afiadio la ruta GET y PUT para edicion de usuarios
como se muestra en el Codigo 2.12.
1. router.get('/admin/:idUsuario/edit', AuthMiddleware.islLogged, Controllers.AdminCo
ntroller.getEditView);

2. router.put('/admin/:idUsuario/edit', AuthMiddleware.islLogged, Controllers.AdminCo
ntroller.editUser);

Cddigo 2.12 Rutas asociadas a la edicion de un usuario por parte de un administrador

Los formularios HTML no permiten el uso de los verbos PUT y DELETE de HTTP, por lo
cual se anade en el servidor el médulo ‘method_override’ que permite especificar estos
verbos no admitidos por HTML mediante campos ocultos en los formularios para que no
existan problemas por este tipo de solicitudes enviadas al servidor. La configuracion de
este médulo en ‘app.js’ se muestra en el Codigo 2.13 y su uso en el formulario de edicion

de usuario se muestra en el Cédigo 2.14.

1. var methodOverride=require('method-override');
2. app.use(methodOverride("_method"));

Cdédigo 2.13 Inclusion del médulo method-override en ‘app.js’

1. form(action='/admin/#{id.idUsuario}/edit?_method=PUT' method="post' autocomplete=
'off' enctype="multipart/form-data')

Caodigo 2.14 Uso de method-override en el formulario de edicién de un usuario

‘method-override’ se utiliza en todas las peticiones de tipo PUT y DELETE en el presente

proyecto.
o Eliminar usuarios

Para eliminar un usuario se debe presionar el boton eliminar correspondiente a un usuario
especifico en el panel de administracion de usuarios. Las propiedades del boton eliminar

se muestran en el Codigo 2.15.

1. form(action="/admin/eliminar/#{item.idUsuario}?_method=DELETE" method='post"')
2o input(type="submit' value="Eliminar" class='btn btn-danger btn-sm")

Cédigo 2.15 Propiedades del boton ‘Eliminar’
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deleteUser es el método asociado a la eliminacion de un usuario y se muestra en el Cédigo
2.16.

1. deleteUser: function (req, res, next) {

2 consultas.deleteUsuario(req.params.idUsuario, function (err, data) {
3. if (data.msg) {

4. req.flash('info', data.msg);

5 res.redirect('/admin/usuarios');

6

}Hl

Caodigo 2.16 Método deleteUser declarado en ‘AdminController.js’

La ruta asociada a la eliminacion se encuentra en el Codigo 2.17 afiadido en el archivo

‘routes.js’.

1. router.delete('/admin/eliminar/:idUsuario', AuthMiddleware.isLogged, Controllers.
AdminController.deleteUser);

Cdédigo 2.17 Ruta para eliminacion de un usuario

e Registro de usuarios en la aplicacién

Un usuario puede registrarse a si mismo en la aplicaciéon y se le asigna el rol de usuario
autométicamente. Para este tipo de registro se han incluido los métodos: getSignUpView y

postSignUp en el archivo ‘routes.js’.

getSignUpView responde las solicitudes de registro de los clientes y devuelve la vista con
el formulario para el registro, el formulario es similar al de ‘Creacion de usuarios’ de la

seccion 2.2.3.2, con excepcion de la asignacion de roles.

postSignUp es el encargado de manejar la peticion POST del usuario registrandose, este
método es similar al método postNewUser de la seccion de 2.2.3.2 y utiliza los métodos
insertUsuario e insertUsuarioPerfil para las transacciones en la base de datos. Si el registro
fue exitoso este método redirige al usuario a la pagina de inicio de sesién, caso contrario

redirige a la pagina de registro y muestra un error.

Las rutas declaradas en ‘routes.js’ asociadas al registro de un usuario por si mismo se

detallan en el Cédigo 2.18.

1. router.get('/users/registro', Controllers.UserController.getSignUpView);
2. router.post('/users/registro', Controllers.UserController.postSignUp);

Cdédigo 2.18 Rutas asociadas al registro de un usuario
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e Autenticacion en la aplicacion

Para la obtencion de la vista de inicio de sesion se desarroll6 el método getSigninView

ubicado en el archivo ‘UserController.js’ y detallado en el Cédigo 2.19.

La vista de inicio de sesién consta de elementos input tipo email para el correo electrénico,
y tipo password para la contrasefia del usuario. Este formulario valida que los campos estén

llenos y que el correo electrénico ingresado sea valido.

1. getSignInView: function (req, res, next) {

2o return res.render('users/signin’', {

3. message: req.flash('info'), authmessage: req.flash('authmessage')
4

5

s
}s

Caodigo 2.19 Método getSigninView para obtener vista de inicio de sesién

La ruta incluida para obtencioén de la vista de inicio de sesién se muestra en el Cadigo 2.20.

1. router.get('/users/signin', Controllers.UserController.getSignInView);

Cdédigo 2.20 Ruta asociada a la obtencién de vista de inicio de sesion

Para el proceso de autenticacion se utilizé el moédulo Passport de Node.js utilizando el

método ‘authenticate’ como se muestra en el Cédigo 2.21,

1. router.post('/users/signin', passport.authenticate('local’, {

2 successRedirect: '/users/panel/', //si la autenticacion es exitosa

3. failureRedirect: '/users/signin', //si falla la autenticacidn

4 failureFlash: true //para mostrar un mensaje de la falla en la autenticacion

5. 1))

Cdédigo 2.21 Uso del método authenticate para autenticacion

Para el uso de Passport se incluyé en el archivo de configuracién ‘app.js’ el Cédigo 2.22.

var passport=require('passport');
require('./passport/passport')(passport);
app.use(passport.initialize());
app.use(passport.session());

B WN R

Cdédigo 2.22 Configuracion de Passport en ‘app.js’

Para el desarrollo de este proyecto se utilizé6 Passport con una estrategia local, es decir se
utiliza métodos propios para la autenticacion. Para este proceso primero se toma el correo
electronico ingresado por el usuario y se comprueba su existencia en la base de datos, si

no hay resultados se redirige a la pagina de inicio de sesién y muestra un error. Si se
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encuentra el email en la base de datos se devuelve todo el usuario y perfil o perfiles
asociados a este usuario y utilizando la funcion del médulo Bcrypt se compara la

contrasefa ingresada con la contrasefa almacenada en la base de datos.

De ser correcto, dentro de la variable reg.user se guarda toda la informacioén asociada al
usuario que inicié la sesién y se redirige al perfil de usuario. De ser incorrecto redirige a la
pagina de inicio de sesion y muestra un error. En el Cédigo 2.23 se muestra la parte de la
comparacion de contrasefias con Bcrypt. El codigo completo se encuentra en el ANEXO
C.

1. if (funciones.manageBcrypt.compararPass(password, user.password)) {

28 return done(null, {

3. idUsuario: user.idUsuario,

4. firstName: user.firstName,

5. lastName: user.lastName,

6. username: user.username,

7. correo: user.correo,

8. foto: user.foto,

9. descripcion: user.perfil

le. 3

11. }

Cdédigo 2.23 Uso de método compararPass para autenticacion

2.2.2 Sprint 2

2.2.2.1 Sprint Planning
En la Tabla 2.15 se presentan los items del product backlog seleccionados para cumplir

con el objetivo del sprint 2.

Tabla 2.15 Sprint backlog 2

Creacion de vista principal para
- S Alto 10
el usuario: comunicacion.jade.
Métodos asociados al archivo
. . SRR Alto 10
5 Videoconferencia pr|n0|pal.1_s.
Métodos as_oua}dos a Alto 10
connection.js.
Métodos asociados a
WebRTC js. Alto 10
Métodos asociados para
. " Alto 10
6 Comparticion de comparticion de pantalla.
pantalla Métodos asogaqlos para Alto 10
renegociacion.
. Métodos asociados a la
Transferencia de . .
7 : transferencia de mensajes. Alto 5
mensajes
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2.2.2.2 Desarrollo del Sprint 2
Para el desarrollo del sprint 2 se tuvieron varias consideraciones ya que se traté del

desarrollo de todos los componentes del médulo de comunicacion.

El médulo de comunicacion realiza las funcionalidades de WebRTC en el lado del cliente
por lo cual existen varios scripts asociados al proceso de comunicacion y que se incluyen

en la vista principal que envia el servidor web.

Existen varios ejemplos desarrollados para comunicacién en tiempo real con WebRTC los
cuales se encuentran disponibles en la plataforma GitHub. Para el desarrollo de este
modulo se ha tomado en cuenta algunos componentes del repositorio ‘WebRTC
Experiments’ [33], los cuales fueron adaptados y modificados para los fines de
funcionalidad requeridos por el proyecto. Uno de estos componentes corresponde al
servidor de sefnalizacion denominado ‘Socket.io over Node.js’ [34], disponible para instalar
via npm o para ser descargado, modificado y usado, la versién de la libreria Socket.lO

utilizada es la 0.9.

El uso y modificacién de los componentes descritos anteriormente no infringe ninguna ley

de propiedad intelectual.

Otras librerias de JavaScript que se han utilizado para brindar funcionalidad al médulo de

comunicacion se irdn mencionando en las siguientes secciones.
Los archivos principales para el funcionamiento del médulo de comunicacién son:

- comunicacion.jade (GET del médulo de comunicacién por parte del usuario)

principal.js
- connection.js
- WebRTC,js
Las librerias utilizadas para comparticion de pantalla:
- getScreenld.js [35]
- DetectRTC.js [36]
- adapter-latest.js [37]
e Videoconferencia
Los archivos relevantes para cumplir con la funcionalidad de videoconferencia en la

aplicacion son: ‘comunicacion.jade’, ‘principal.js’, ‘connection.js’ y ‘WebRTC.js". A
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continuacién, se explica el contenido de los archivos y los métodos mas importantes

asociados a la funcion de videoconferencia.
o comunicacion.jade

Este archivo contiene la estructura principal HTML del médulo de comunicacion y detalla
la ubicacién de los elementos en la pagina principal. Se cuenta con un elemento de tipo

section llamado ‘principal’, donde se ubican varias tablas que se mencionan a continuacion:

e La tabla denominada ‘conferencia’ sera la primera en mostrarse al usuario al
ingresar al moédulo y contendrd un cuadro de texto para el ingreso de nombre del

cuarto de comunicacion y un botdn para iniciar la videoconferencia.

e La tabla denominada ‘listaCuartos’ se mostrara a los usuarios que intentan unirse
a un cuarto establecido, mostrando el nombre del cuarto, quién organizo6 la llamada

y un botén para unirse a la videoconferencia.

e La tabla denominada ‘tablaMensajes’ es la asociada a el envio y recepcion de

mensajes y se detallara en la seccion de transferencia de mensajes.

Dentro de otra secciéon denominada ‘video’ se ubicé un div denominado ‘contenedorLocal’
destinado a albergar el video local del usuario, ya sea por cAmara web o por comparticion
y se declar6 un div ‘contenedorRemotos’ que contiene los elementos de video de los demas
participantes. También se afiadieron botones de accién para: compartir pantalla, detener

comparticion y detener videoconferencia.

Los scripts que utiliza esta vista se muestran en el Codigo 2.24. El cédigo completo se
muestra en el ANEXO C.

1. 1link(rel='stylesheet', href='//maxcdn.bootstrapcdn.com/bootstrap/3.3.7/css/bootst
rap.min.css"')

2. script(src="https://code.jquery.com/jquery-
3.3.1.slim.min.js")
3. script(src="https://maxcdn.bootstrapcdn.com/bootstrap/3.3.7/js/bootstrap.min.js")
4. link(rel='stylesheet', href='/stylesheets/style.css")
5. script(src="/javascripts/socket.io.js")
6. script(src="https://webrtc.github.io/adapter/adapter-

latest.js")
7. script(src="/javascripts/DetectRTC.js")
8. script(src="/javascripts/getScreenId.js")
9. script(src="/javascripts/WebRTC.js")
10. script(src="/javascripts/connection.js")
11. script(src="/javascripts/principal.js")

Cédigo 2.24 Scripts requeridos para el moédulo de comunicacion
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o principal.js

El archivo ‘principal.js’ contiene varios métodos importantes para sefializacion y manejo de

acciones de los botones que se encuentran en la vista ‘comunicacion.jade’.

A continuacion, se explica la funcionalidad de algunos de los métodos méas importantes
para el proceso de videoconferencia.

- senalizacionSockets: recibe como parametro de entrada la configuracién del canal
y configura los eventos de la libreria ‘socket.io’ para la conexién y transmision de
mensajes, es el encargado de verificar la conexion con el servidor de sefalizacion
al ingresar al médulo de comunicacion, el Cédigo 2.25 muestra la implementacion

de este método.

1. senalizacionSockets: function (configCanal) {

2. var serverSenalizador = 'https://192.168.1.88:4444/";

3. configCanal.channel = configCanal.channel || location.href.replace(/\/|:|#
[%I\.IN[IN]/gs " ")s

4 var sender = Math.round(Math.random() * 999999999) + 999999999;

5. io.connect(serverSenalizador).emit( 'new-channel’, {

6. channel: configCanal.channel, sender: sender});

7 var socket = io.connect(serverSenalizador + configCanal.channel);

8 socket.on('error', function (err) {

9. $('#alertaConexionServer').show();

10. $('.principal').toggle();

11. 1)

12. socket.channel = configCanal.channel;

13. socket.on('connect', function () {

14. if (configCanal.callback) configCanal.callback(socket);
15. 1)

16. socket.send = function (mensaje) {

17. socket.emit('message’, {

18. sender: sender, data: mensaje})

19. }s

20. socket.on('message', configCanal.onmessage);
21. }

Cddigo 2.25 Método senalizacionSockets declarado en ‘principal.js’

- cuartoEncontrado: recibe como parametro de entrada la configuracion del cuarto
de comunicacion y sera el encargado de mostrar a un usuario que se une a una

videoconferencia el botén para unirse.

- anadirVideoRemoto: recibe como parametro de entrada el video proveniente del
par remoto. Hace uso del método manejarVideo que se encarga ajustar el tamafio
del video para adaptarlo a la ventana y afiadirlo al contenedor de videos remotos.
El Cédigo 2.26 muestra el método anadirVideoRemoto y la invocacion del método

de ajuste del elemento de video.
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1. anadirVideoRemoto: function (media) {

2. contadorVideo++;

3 manejarVideo(contadorVideo, media);
4

B
Cdédigo 2.26 Método anadirVideoRemoto
Se utilizé JQuery para el manejo de los botones de inicio y fin de videoconferencia, en el

Cddigo 2.27 se muestra la implementacion del manejador del evento clic en el boton de

inicio de videoconferencia.

1. $(document).ready(function () {

2. $("#inicio-videoconferencia").click(function () {

3. if ($('#nombre-cuarto').val()) {

4, var username = usernameV.value;

5. captureUserMedia(function () {

6. conexion.crearCuarto({

7. userName: username,

8. roomName: document.getElementById('nombre-cuarto').value
9. 1)

1e. 3

11. document.getElementById('txtlink').value = window.location;
12. $('#modalURL"').modal( " 'show');

13. $('#alertaPortapeles').hide();

14. ocultarElementos();

15. } else {

16. alert('Ingrese un nombre de cuarto!!");

17. }

18. 1)

19. 1});

Cdédigo 2.27 Manejador del botdn inicio-videoconferencia

Dentro del archivo ‘principal.js’ se declara la funcion captureUserMedia() utilizada para

obtener el video local del usuario.
o connection.js

Contiene los métodos asociados a comunicacion entre sockets y controla los mensajes que
se envian como sefializacion. También declara a los pares WebRTC y procesa los

resultados de los métodos de la APl WebRTC que se ejecutan en el archivo ‘WebRTC.js’.

El archivo ‘connection.js’ retorna algunos métodos que son utilizados por ‘principal.js’ para

la creacion del cuarto para videoconferencia y para unirse a un cuarto establecido.

En el Codigo 2.28 se detalla la implementacion de los métodos de creacion y union a un

cuarto.
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1 crearCuarto: function (roomParams) {
2 self.roomName =
3. self.roomID =
4. self.userName =
5 iniciadorBroadcast =
6 isGetNewRoom = false;
7 iniciarBroadcast();

8

¥

9. unirseCuarto: function (roomParams) {

roomParams.roomName;
uniqueToken();
roomParams.userName;
true;

10. self.roomID = roomParams.roomlD;

11. self.userName = roomParams.userName;
12. isGetNewRoom = false;

13. self.joinedARoom = true;

14. self.broadcasterid = roomParams.joinUser;
15.

16. abrirSubSocket ({

17. channel: self.userlID

18. 3

19. socketDefault && socketDefault.send({
20. participant: true,

21. userID: self.userID,

22 joinUser: roomParams.joinUser
23. 3

24. },

Caodigo 2.28 Métodos crearCuarto y unirseCuarto

Dentro del archivo ‘connection.js’ se declaré una variable denominada peerConfig que hace

uso de los métodos declarados en ‘principal.js’.

El método iniciarPeer es el encargado de crear un nuevo par WebRTC usando los métodos

alojados en ‘WebRTC.js’ la implementacién de este método se encuentra en el Cédigo

2.29.

function iniciarPeer(ofertaSDP) {
if (lofertaSDP) {

peerConfig.onOfferSDP

} else {

peerConfig.onAnswerSDP

}

peer = WebRTC(peerConfig);

1
2
3
4.
5. peerConfig.offerSDP =
6
7
8
9

= enviarSDP;

ofertaSDP;
= enviarSDP;

Cddigo 2.29 Método iniciarPeer para inicio de comunicacién WebRTC

o WebRTC,js

Contiene la utilizacion de los métodos propios de la APl de WebRTC, la configuracién de

ciertos parametros para crear un canal de comunicacion y el manejo de ciertos eventos

propios de WebRTC.

Se declaran las variables PeerConnection, SessionDescription e IceCandidate y se definen

los servidores ICE publicos de Google en caso de ser necesarios.
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En el Cdodigo 2.30 se observa la declaracién de las variables antes mencionadas, la

creacion de una nueva conexion y un canal SCTP para la transmision de datos.

1. var w = window,

2. PeerConnection = w.webkitRTCPeerConnection,
3. SessionDescription = w.RTCSessionDescription,
4. IceCandidate = w.RTCIceCandidate;

5.

6. var iceServers = [];

7. iceServers.push({

8. url: 'stun:stun.l.google.com:19302"'

9. 3)s

10.

11. var peer = new PeerConnection(iceServers, optional);
12. var dataChannelDict = {};
13. channel = peer.createDataChannel('sctp-channel', dataChannelDict);

Cdédigo 2.30 Declaracion de un nuevo canal ‘WebRTC.js’

Para la creaciéon de ofertas y respuestas SDP se usan los métodos createOffer y
createAnswer que usan métodos propios del APl de WebRTC que sirven para crear ofertas
y respuestas SDP y para guardar las descripciones locales y remotas de los pares. Estos

métodos se muestran en el Cédigo 2.31.

1. function createOffer() {

2 if (!options.onOfferSDP) return;

3.

4. peer.createOffer(function (sessionDescription) {

5 peer.setLocalDescription(sessionDescription);

6 options.onOfferSDP(sessionDescription);

7 }

8.

9.

10. function createAnswer() {

11. if (loptions.onAnswerSDP) return;

12. peer.setRemoteDescription(new SessionDescription(options.offerSDP), onSdp
Success, onSdpError);

13. peer.createAnswer(function (sessionDescription) {

14. peer.setlLocalDescription(sessionDescription);

15. options.onAnswerSDP(sessionDescription);

16. }, onSdpError, constraints);

17. }

Cédigo 2.31 Declaracion de métodos createOffer y createAnswer
El cédigo completo del archivo ‘WebRTC.js’ se encuentra en el ANEXO C.

e Comparticién de Pantalla

La comparticion de pantalla se dard una vez iniciada la videoconferencia y solo por parte
del usuario que inici6 la videoconferencia. El manejador del boton Compartir pantalla se

encuentra en el archivo ‘principal.js’ y se detalla en el Cédigo 2.32.
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$(document).ready(function () {
$("#compartirPantalla").click(function () {
captureUserMediaScreen(function () { });
botonesComparticion('compartir');
}
}s

auvTh wNnPRE

Cadigo 2.32 Manejador del boton compartir pantalla

La funcion CaptureUserMediaScreen() es la funcion encargada de obtener la pantalla del

organizador, utilizando la libreria getScreenld.js [35].

o getScreenld: permite obtener un pardmetro denominado ‘chrome-media-source-
id’ que se utiliza para capturar pantallas, getScreenld interactda con la extension
del navegador llamada Screen Capturing [38], para obtener el id antes mencionado.
getScreenld.js se conecta con la extensién de Chrome usando un iframe interno
para enviarse mensajes post entre si. Por su parte la extension del navegador se

encarga del uso de Desktop Capture API?’ para la obtencién de la pantalla.

Luego de obtener el video de captura de pantalla, se lo ubica dentro del contenedor de

video local, reemplazando al elemento de video perteneciente a la camara web.

En el archivo ‘connection.js’ una funcién importante para la comparticion de pantalla es:

- share: funcién utilizada para detener el broadcast del video procedente de la
camara web y de enviar un mensaje de cambio de stream a los demas participantes
para iniciar la renegociacion, ademas retira el video local del canal WebRTC como
se muestra en el Cédigo 2.33.

1. peer.peer.removeStream(configCanal.attachStream);

Cdédigo 2.33 Uso de removeStream para remover video del canal WebRTC

Después del intercambio de estos mensajes de sefializacion y del retiro del stream de video
proveniente de la camara web del canal, el organizador que decidié compartir la pantalla,
agrega el nuevo stream de video al canal e inicia la renegociacién creando una oferta SDP
como se muestra en el Codigo 2.34.

peer.peer.addStream(configCanal.attachStream);

1

2o peer.peer.onnegotiationneeded = function () {

3. peer.peer.createOffer().then(function (offer) {
4 return peer.peer.setlLocalDescription(offer);
5

B}

Cdédigo 2.34 Inicio del proceso de renegociacion entre pares

27 Desktop Capture API: APl de captura de escritorio que se puede usar para capturar contenido de la
pantalla, ventanas individuales o pestafias.
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Por su parte los pares remotos crean una respuesta SDP que se muestra en el Cadigo
2.35, y se utilizan los mismos métodos usados para el video de camara web para colocar

el stream remoto en los diferentes contenedores de video remoto.

1. peer.peer.setRemoteDescription(respuesta.sdpR);

2 peer.peer.createAnswer().then(function (answer) {
3 return peer.peer.setlLocalDescription(answer);
4. }).then(function () {

5. socket.send({

6 userID: self.userlID,

7 sdpA: peer.peer.localDescription

8
9

b
}).catch();

Cddigo 2.35 Creacioén de respuesta SDP de un par secundario en la renegociacion

Para la comparticion de pantalla también se incluye el uso de DetectRTC.js [36], que antes

de iniciar la videoconferencia notificara al usuario si la extensién necesaria esta instalada.
e Transferencia de mensajes

Para la transferencia de mensajes se usa el mismo canal creado para la videoconferencia,
la tabla asociada al envio de mensajes llamada tablaMensajes contiene un input tipo texto

para ingresar el mensaje y un boton ‘Enviar’ denominado postMessage.

La tabla asociada para mostrar los mensajes recibidos se denomina outputMensajes. Estas

tablas se haran visibles una vez que se inicie la videoconferencia.
Los métodos asociados a la transferencia de mensajes en el archivo ‘principal.js’ son:

o Envio de mensajes: el manejador del boton ‘Enviar mensaje’ se muestra en el
Cddigo 2.36. En el archivo ‘connection.js’ el método asociado al envio de mensajes

se denomina ‘enviar’ y envia los mensajes a través del canal RTCDataChannel.

1. $(document).ready(function () {

2. $("#inputMensaje").change(function () {

3. conexion.enviar(this.value);

4. var tr = document.createElement('tr');

5. tr.innerHTML =

6. '<td style="width:40%;"> Tu : </td>"' +
7. '<td>' + inputMensaje.value + '</td>';
8. outputMensajes.insertBefore(tr, outputMensajes.firstChild);
9o inputMensaje.value = '';

10. 1)

11. });

Cdédigo 2.36 Manejador de evento para envio de mensajes
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o Recepcién de mensajes: el método involucrado en la recepcién de mensajes se
denomina mensajeEnCanal y se encarga de ubicar en la tabla outputMensajes

algun mensaje recibido, su implementacion se detalla en el Codigo 2.37.

1. mensajeEnCanal: function (data) {

2. if (loutputMensajes) return;

3. var tr = document.createElement('tr');

4. tr.innerHTML =

5. '<td style="width:40%;">"' + data.sender + ' : ' + '</td>' +

6. '<td>' + data.message + '</td>’;

7. outputMensajes.insertBefore(tr, outputMensajes.firstChild);

8. }s

Cddigo 2.37 Método mensajeEnCanal para mensajes recibidos

2.2.3 Sprint 3

2.2.3.1 Sprint Planning
En la Tabla 2.16 se presentan los items del product backlog seleccionados para cumplir

con el objetivo del sprint 3.

Tabla 2.16 Sprint backlog 3

Informacién: Diagrama del
. . , Alto 5
prototipo (vista y métodos)
. Informacién: Caracteristicas de
Informac_|on de desarrollo aplicacion(Vista y métodos) Alto 5
8 de la aplicacion y manual
de usuario Informacién: Creacion de cuenta
y roles de usuario(vista y Alto 5
métodos)
Informacién: Manual de uso Alto 10
Ver a los usuarios registrados y
sus roles asignados (vista y Medio 10
. L métodos)
9 Administracion de roles Afadir un rol (métodos) Medio 10
Eliminar un rol (vista y métodos) Medio 5

2.2.3.2 Desarrollo del Sprint 3

¢ Informacion de desarrollo de la aplicacion

Para el desarrollo del médulo de ayuda o de informacién se declararon métodos para el
manejo de peticiones GET que realizaran los usuarios. Para una mejor organizacion se

dividié al modulo informativo en cuatro partes que son:
- Diagrama del prototipo

- Caracteristicas de la aplicacion
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- Creacion de cuenta y roles de usuario
- Manual de uso

La implementacion de los métodos para cada parte es similar por lo que a continuacién se
detalla la implementacion de ‘Diagrama del prototipo’, el cédigo asociado al resto de partes
se detalla completo en el ANEXO C.

o Diagrama del prototipo

Para mostrar informacién acerca del diagrama del prototipo se utiliz el método getDiagram
gue envia al usuario la vista y la informacién asociada al diagrama, en el Codigo 2.38 se

muestra la implementacién de este método.

getDiagram: function (req, res, next) {
consultas.selectInformacion('diagram explanation', function (err, data) {
if (err) throw err;

res.render('users/ayuda/diagrama’', {
isAuthenticated: req.isAuthenticated(),
user: req.user,
informacion: data.informacion

1

e. 1)

1.}

P RPOONOOUVTDE WNER

Cdédigo 2.38 Implementacion del método getDiagram en ‘UserController.js’

En la linea dos del Codigo 2.38 se muestra el uso del método selectinformacion declarado
en ‘consultasDB.js’ este método realiza un SELECT de la informacion solicitada en la base
de datos y cuyo resultado se mostrara en la vista que se envia al usuario, selectinformacion

usado por todos los métodos asociados a la obtencidén de informacién de ayuda.

La vista enviada al usuario se compone principalmente de elementos tipo p para mostrar

el texto informativo y de tipo img para mostrar imagenes.

La tabla ‘informativa’ almacena la informacion correspondiente a este médulo en la base

de datos.
e Administracién de roles
o Panel de Administracién de Roles

Para listar los usuarios de la aplicacion y los roles asociados a cada uno de ellos se ha
utilizado el método getRolesPanel definido en ‘AdminController.js’ y que se muestra en el
Cadigo 2.39.
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1. getRolesPanel: function (req, res, next) {

2 consultas.selectAllRoles(req.user.idUsuario, function (err, data) {
3. if (data.consulta) {

4. res.render('admin/roles’, {

5 isAuthenticated: req.isAuthenticated(),

6 user: req.user,

7 consulta: data.consulta,

8 message: req.flash('info')

9. 1

11. 1)
12. }

Cddigo 2.39 Método getRolesPanel

Este método devuelve al usuario la vista del panel de administracion de roles, en la linea
dos del Codigo 2.39 se utiliza el método selectAllRoles que fue declarado en el archivo
‘consultasDB.js’ y realiza un SELECT de todos los usuarios registrados mas los roles de

estos.

La vista de panel de administracion de roles contiene principalmente un elemento table con
columnas para el nombre, username, foto, rol actual y acciones. En la columna de acciones
se toma en cuenta si: un usuario tiene un solo rol se muestra el botén ‘Afadir’, si el usuario

cuenta con dos roles se muestra el boton ‘Eliminar’.
o Afadir un Rol

Para afiadir un rol se ha utilizado el método addRole, declarado en el archivo

‘AdminController.js’ y que se muestra en el Codigo 2.40.

1. addRole: function (req, res, next) {

2. var User = {};

3. User.idUsuario = req.params.idUsuario;

4

5 if ((req.body['adminCh' + req.params.idUsuario] === 'on') || (req.body['us
erCh' + req.params.idUsuario] === ‘'on')) {

6. consultas.insertRol(User, function (err, data) {

7. if (data.msg) {

8. req.flash('info', data.msg);

9. res.redirect('/admin/roles');

10. }

11. 1)

12. }

13. }

Cadigo 2.40 Método addRole declarado en ‘AdminController.js’

Para afiadir un rol, se lo hara desde el panel de administracién de roles, el rol que se desea
afadir sera seleccionado en la columna roles, y se presionara el botén ‘Afadir’. La ruta

asociada a la accion de afiadir un rol de usuario se muestra en el Cédigo 2.41.
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1. router.post('/admin/roles/:idUsuario’, AuthMiddleware.islLogged, Controllers.Admin
Controller.addRole);

Cddigo 2.41 Ruta asociada para afiadir un rol declarada en ‘routes.js’

o Eliminar un rol

Para eliminar un rol se implementaron los métodos getDeleteView y deleteRol, declarados

en ‘AdminController.js’.

getDeleteView, es el encargado de responder las peticiones GET de un usuario que
presiond el boton ‘Eliminar’ en el panel de administracion de roles y devuelve la vista
asociada a la eliminacion. Los elementos principales de esta vista corresponden a un
formulario que muestra los roles actuales , checkboxes que permiten al usuario escoger el

rol a eliminar, y un boton que envia la peticion de DELETE.

deleteRol es el método que se ejecuta cuando el usuario haga una peticién de tipo DELETE
para eliminar un rol, parte de la implementacion de este método se muestra en el Codigo
2.42.

1. deleteRole: function (req, res, next) {

2. consultas.deleteRol(rolSeleccionado, req.params.idUsuario, function (err,
data) { if (data.msg) {

3. req.flash('info', data.msg);

4. res.redirect('/admin/roles"');

5. }

6. }

7. }

Cdédigo 2.42 Método deleteRole para eliminacion de un rol de usuario

El método deleteRol presente en la linea dos del Codigo 2.42 ha sido declarado en

‘consultasDB.js’ y ejecuta la sentencia DELETE en la base de datos.

Las rutas asociadas al proceso de eliminacion se muestran en el Cédigo 2.43 y se

encuentran declaradas en el archivo ‘routes.js’.

1. router.get('/admin/roles/:idUsuario/delete', AuthMiddleware.islLogged,Controllers.
AdminController.getDeleteView);

2. router.delete('/admin/roles/delete/:idUsuario',AuthMiddleware.isLogged, Controlle
rs.AdminController.deleteRole);

Cddigo 2.43 Rutas asociadas a la eliminacién de un rol de usuario
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2.2.4 Sprint4

2.2.4.1 Sprint Planning
En la Tabla 2.17 se presentan los items del product backlog seleccionados para cumplir

con el objetivo del sprint 4.

Tabla 2.17 Sprint backlog 4

L . L, Editar informacion de .
Edicion de |nforma0|9n usuario (vista y métodos). Medio 10
10 personal y contrasefia - ~
Editar contrasefa de Medio 10
usuarios(vista y métodos).
11 Mostrar perfil de usuario Vista y métodos para perfil Medio
de usuario.
12 Home Page/ Acerca De .V'Sta para pagina home. Baj_o 5
Vista para pagina acerca de Bajo 5

2.2.4.2 Desarrollo del Sprint 4

O

Edicion de informacion personal y contrasefia

Edicién de informacion personal

Para la edicion de la informacion personal de un usuario registrado, se asocian dos

métodos : getUserConfigurationView y updateUserConfiguration declarados en el archivo

‘UserController.js’ y que son similares a los métodos correspondientes a edicion de un

usuario por parte de un administrador presentado en la seccién 2.2.3.2: Desarrollo del
Sprint 1.

getUserConfigurationView: envia el formulario de edicién al usuario, se valida que
los campos estén llenos y en un formato correcto, no se puede actualizar el correo

electrénico.

updateUserConfiguration: es el método que ejecuta la sentencia UPDATE en la

base de datos, de ser exitosa la transaccion se redirige al usuario a su perfil.

Las rutas asociadas a la edicion de datos personales se muestran en el Cadigo 2.44 y

estan declaradas en el archivo ‘routes.js’.

router.get('/users/configuracion', AuthMiddleware.islLogged, Controllers.UserContr
oller.getUserConfigurationView);
router.put('/users/configuracion', AuthMiddleware.islLogged, Controllers.UserContr
oller.updateUserConfiguration);

Cdédigo 2.44 Rutas asociadas a la edicion de informacion personal de un usuario
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o Cambio de contrasefia

Los métodos asociados al cambio de contrasefia son getEditPasswordView vy

changePassword que se encuentran declarados en ‘UserController.js’.

- getEditPasswordView: responde a las peticiones GET de la vista para cambio de
contrasefia, contiene un formulario con elementos input tipo text para el ingreso de
la contrasefia actual, de la nueva contrasefia y su confirmacion, y un boton que
servira para la peticion PUT del usuario.

- changePassword: Este método, ejecuta el método updatePassword declarado en
‘consultasDB.js’, que utilizando Bcrypt, compara la contrasefia actual ingresada con
la almacenada en la base de datos, de ser correcta compara que la contrasefia
nueva no sea igual a la anterior, de ser diferente ejecuta la sentencia UPDATE en
la base de datos. De ser exitoso el cambio de contrasefa se redirige al perfil del
usuario.

Las rutas declaradas en ‘routes.js’ se muestran en el Codigo 2.45.

1. router.get('/users/configuracion/changepass',AuthMiddleware.isLogged,Controllers.
UserController.getEditPasswordView);

2. router.put('/users/configuracion/changepass', AuthMiddleware.islLogged,Controllers
.UserController.changePassword);

Cddigo 2.45 Rutas asociadas al cambio de contrasefia de un usuario

e Mostrar perfil de usuario

El método asociado a mostrar el perfil de usuario es getUserPanelView y se muestra en el
Cadigo 2.46.

1. getUserPanelView: function (req, res, next) {

2 res.render('users/panel’, {

3 isAuthenticated: req.isAuthenticated(),
4. user: req.user,

5 message: req.flash('info')

6 1)

7 s

Cddigo 2.46 Implementacién del método getUserPanelView

En la linea cuatro del Codigo 2.46 se puede notar que se envia adjunto a la vista el objeto
reg.user, dado que en este objeto se guardan los datos asociados al usuario cuando se

autentico. La vista contiene un panel que muestra la informacién personal del usuario.
e Paginade Inicio/ Acerca De

o Paginade Inicio
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El método asociado a la obtencién de la pagina de inicio se declar6 como index en el

archivo ‘HomeController.js’, en el Cdodigo 2.47 se muestra la implementacién de este

método.
1. index: function (req,res,next) {
2. if(req.isAuthenticated()){
3. res.redirect('/users/panel')
4. }else{
5. res.render('home"',{
6. isAuthenticated: req.isAuthenticated(),
7. user : reqg.user
8. 1)
9. 1}

Cddigo 2.47 Implementacion del método index para obtencién de pagina de inicio

Se puede notar que en las lineas 2 a 4 se inserta un condicional que redirige al usuario

autenticado a su perfil en caso solicitar la ruta de inicio.

La ruta asociada a la obtencién de la pagina de inicio se declaré en el archivo ‘routes.js’ y

el cédigo completo asociado se incluye en el ANEXO C.
e Acercade laaplicacion

El método asociado a la obtencion de la pagina: acerca de, se declar6 como
getAcercaDeView en ‘UserController.js’, este método se encarga de enviar la vista de la
pagina ‘acerca de’ la aplicacién, sirve como una guia breve para inicio de sesioén y registro

de los usuarios. La ruta asociada se declar6 en ‘routes.js’ y se detalla en el CAdigo 2.48.

1. router.get('/users/acercade',Controllers.UserController.getAcercaDeView);

Cddigo 2.48 Ruta asociada a la pagina acerca de

2.3 Implementacion del Prototipo en Google Cloud

Una vez terminada la fase de codificacion de los médulos componentes del sistema y de
comprobar su funcionamiento localmente, se procede a la implementacién del prototipo en
un ambiente cloud, usando la prueba gratuita de Google Cloud Platform?®, haciendo uso

de los servicios Compute Engine?® y Google Cloud DNS®.

28 Google Cloud Platform: Espacio virtual que retine las aplicaciones de desarrollo web de Google y que
utilizan la nube como Unica forma de acceso, almacenamiento y gestion de datos.

2 Compute Engine: Es el componente de Infraestructura como servicio de Google Cloud Platform, permite
al usuario crear y lanzar maquinas virtuales con imagenes estandar o imagenes personalizadas.

%0 Google Cloud DNS: Permite publicar nombres de dominio utilizando la infraestructura de Google para
servicios DNS.
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Google Compute Engine fue seleccionado para la implementacion del proyecto debido a la
facilidad de configuracién de las maquinas virtuales que se crean y vienen predefinidas
para adaptarse a diferentes necesidades. Adicionalmente, presenta compatibilidad con
sistemas operativos tipo Windows y Linux, en los cuales se puede instalar todas las
dependencias necesarias para el funcionamiento del prototipo. Por ultimo, Google Cloud
cuenta con gran cantidad de informacion de ayuda para poder poner en marcha un
proyecto en su plataforma.

El objetivo principal de la implementacion de este proyecto en un ambiente cloud, es el de

facilitar la realizacién de pruebas, aportando también seguridad.

2.3.1 Creacion de unainstancia en Google Compute Engine
Para crear una instancia 0 maquina virtual, se debe ingresar a la plataforma de Google

Cloud al médulo Compute Engine, a Instancias de VM, en este médulo se creé una nueva
instancia, como se muestra en la Figura 2.31.

Para desplegar los servidores web, de sefalizacién y MySQL se cred una instancia de
Ubuntu 16.04 LTS, como se muestra en la Figura 2.32, cuya direccion IP asignhada fue
35.196.122.38.

= Google Cloud Platform & EPN-Michelle +

& Crear unainstancia

Para crear una instancia de VM, selecciona una de las Nembre

opciones: server-ric
Region Zona
Nueva instancia de VM 5 us-eastl (Carolina del Sur) - useastl-b -

Crea una instancia de VM desde cero . L.
Tipo de maquina
Para seleccionar los ndcleos, la memoria y las GPU, haz clic en Personalizar
Nueva instancia de VM a partir
. P 1vCPU - 3,75 GE de memoria Personalizar
de una plantilla
izala a para crear instar 5C maximo de 96 nicleos
Grea una instancia de VM a partir de una Actualiza la cuenta para crear instancias con un maximeo de 96 nucleo
plantilla disponible

Contenedor
Marketplace Desplegar una imagen de contenedor en esta instancia de VM. Mas
E informacian

1CS

Despliega una solucion lista para usarse en
una instancia de VM
Disco de arranque

; Muevo disco persistente estandar de 40 GB
(=N Imagen

Ubuntu 16.04 LTS Cambiar

Sy

Figura 2.31 Creacion de una instancia en Google Compute Engine
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v Nombre ~ Zona Recomendacian IP interna IP externa Conectar

v @ servertic  us-eastl-b 10.142.0.3 (nic0)  35.196.122.38 7 SSH =~

Figura 2.32 Instancia creada en Google Compute Engine

2.3.2 Asignacion de nombre de dominio
Para fines de pruebas de la aplicacion se ha creado un dominio gratuito: ‘appwebrtc-epn.tk’,
en Freenom® y se han asignado los nombres de servidores de Google Cloud como se

muestra en la Figura 2.33.

Use default nameservers (Freenom Nameservers)

s Use custom nameservers (enter below)

Nameserver 1

N5-CLOUD-A1.GOOGLEDOMAINS.COM

Nameserver 2

NS-CLOUD-AZ2.GOOGLEDOMAINS.COM

Nameserver 3

N5-CLOUD-A3.GOOGLEDOMAINS.COM

Nameserver 4

N5-CLOUD-A4.GOOGLEDOMAINS.COM

Nameserver 5

Change Nameservers

Figura 2.33 Asignacion de nombres de servidores de Google Cloud en Freenom

Google Cloud DNS se uso para asociar el dominio creado a la direccion IP asignada para

la instancia, la configuracion de los registros en Cloud DNS se muestra en la Figura 2.34.

31 Freenom: Proveedor de dominios gratuitos y de pago.
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Zona-pruebas-tesis
appwebrtc-epn.th. Plblica
Zona DNS para pruebas de funcionamiento de aplicacion WebRTC

Conjuntos de registros

Afiadir conjunto de registros

Nombre de DNS ~ Tipo TTL (segundos) Datos

NS 21600

o
1
T
5
E
1
I’
a
1
T
5
&

Figura 2.34 Configuracion de registros para el dominio appwebrtc-epn.tk

2.3.3 Configuracion de la instancia creada
Luego de la creacion de la instancia se ingresé al servidor Ubuntu 16.04 para realizar las
configuraciones y poner en marcha los servidores asociados para el funcionamiento de la

aplicacion. Los pasos seguidos fueron:

1. Subir al servidor los archivos necesarios, script para generacion de base de datos,
cédigo asociado a servidor web y de sefializacion.

2. Instalacion Node.js y npm.

3. Instalacion de MySQL y creacion de la base de datos y sus tablas en base a un
script generado con anterioridad.

4. Ejecutar el servidor web y de sefializacion con Node.js.

En la Figura 2.35 se muestra la pagina de inicio de la aplicacién luego de su implementacién
en Google Cloud.

La evidencia de la implementacion como vistas asociadas a cada una de las actividades

que realiza el prototipo se detallan en el capitulo siguiente.
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https://appwebrtc-epn.tk 3 : k A
[ https//appwebrtc-epn. [ =] = b L 14

< [6l A Noseguro | hitps://appwebrtc-epn.tk D =

' WEBRTC Registrarse  Iniciar Sesion  Acercade

Iniciar sesion

Figura 2.35 Pagina de inicio ‘https://appwebrtc-epn.tk’
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3. RESULTADOS Y DISCUSION

En este capitulo se describen los resultados de las pruebas realizadas al sistema,
considerando que la metodologia Scrum contempla las pruebas agiles en paralelo al
desarrollo, es decir las historias de usuario se probaron tan pronto fueron completadas

guedando el testing inmerso en cada uno de los sprints realizados.

En cada historia de usuario se definieron criterios de aceptacion, para la realizacion de las

pruebas de funcionamiento del sistema que se presentan en esta seccion.

3.1 Pruebas de Funcionamiento

Las pruebas de funcionamiento se realizaron para determinar si los requerimientos

especificados en las historias de usuario fueron cumplidos en su totalidad.

Las pruebas definidas contemplan los campos descritos a continuacion:
e Requisitos: descripcién de condiciones que desencadenan el requerimiento.
¢ Evento: accién ejecutada por el usuario acorde a los requisitos definidos.

e Resultado esperado: comportamiento deseado del software de acuerdo con los

requisitos y el evento desencadenado por el usuario.

e Resultados obtenidos: evidencia los resultados de la prueba de funcionamiento

aplicada.

e Evaluacion: describe la prueba como exitosa o fallida de acuerdo con el resultado

gque se haya obtenido.

En esta seccién se han dividido estas pruebas de acuerdo con los requerimientos de los

sprints presentados en el Capitulo 2.

3.1.1 Pruebas sprint 1
Para para las pruebas del sprint 1 se tomo en cuenta las historias de usuario que constan
en la Tabla 3.1.

Tabla 3.1 Historias de usuario asociadas al sprint 1

HU-01 PF-01 Administracion de usuarios
HU-02 PF-02 Registro de usuarios en la aplicacion
HU-05 PF-03 Autenticacion en la aplicacion
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3.1.1.1 Pruebas de funcionamiento para administracién de usuarios (PF-01)

A continuacién, se muestran las pruebas de funcionamiento de aplicadas a la HU-01.:
Administracién de usuarios, que corresponde a la creacion, lectura, maodificacion y
eliminacion de usuarios del sistema. Para esta historia de usuario se definieron cuatro

tareas principales: creacion, listado, edicion y eliminacion de usuarios.
Requisitos:
e Crear usuario: Ninguno.
e Listar usuarios:
o Tener asignado rol administrador.
e Editar un usuario:
o Tener asignado rol administrador.
o Contar con usuarios registrados en la aplicacion.
e Eliminar un usuario:
o Contar con usuarios registrados en la aplicacion.
Eventos:
e Creacion de un usuario:
1. Introducir en el formulario los datos de un nuevo usuario del sistema.
2. Intentar guardar un usuario sin llenar completamente los campos asignados.

3. Intentar guardar un usuario con el mismo correo, 0 username que otro

registrado.
4. Presionar ‘Guardar’ después de ingresar todos los campos requeridos.
e Listar usuarios:
1. Presionar ‘Administrar usuarios’ en la barra de navegacion del sistema.
e Editar un usuario:
1. Introducir los datos a actualizarse en el formulario de edicidn presentado.
2. Intentar cambiar el campo correo electrénico.

3. Intentar guardar los cambios con campos incompletos.
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4. Presionar ‘Guardar Cambios’ después de ingresar todos los campos requeridos.
e Eliminar un usuario:
1. Presionar el boton ‘Eliminar’ asociado a algun usuario registrado.
2. Presionar ‘Cancelar’ frente a la confirmacion de eliminacion.
3. Presionar ‘Aceptar’ frente a la confirmacion de eliminacion.
Resultados esperados:
e Creacion de un usuario:
1. Permitir el ingreso de datos de un nuevo usuario en el sistema.

2. Realizar validaciones de campos vacios en el formulario y de usuarios

duplicados.
e Listar usuarios:

1. Permitir visualizar todos los usuarios registrados en la aplicacion y los botones

de accion para editar y eliminar.
e Editar un usuario:
1. Permitir el ingreso de datos en los campos para actualizacion de informacion.

2. Realizar validaciones de campos vacios en el formulario, no permitir cambio en

el correo electrénico.
3. Actualizar el usuario en la base de datos.
e Eliminar un usuario:
1. Eliminar un usuario al presionar ‘Aceptar’ en la ventana de confirmacion.
Resultados obtenidos:
e Creacidon de un usuario:

1. La Figura 3.1 muestra el formulario para ingreso de un nuevo usuario en el

sistema.

87



Nuevo Usuario

Apellido
Velasco

Correo Electrénico
aleja1 2@ gmail .com

Usernamea [/ Alias

El
Contrasena
Confirmar Contrasefa

Las '_C"."EZ-E""IEE coincKken
Foto

Seleccionar archivo | 20171230_123549 jpg

Administrador

v
v

=

Figura 3.1 Ingreso de datos para creacion de un nuevo usuario

Usuario

Enla Figura 3.2 se muestra que el usuario fue registrado correctamente en la base

de datos.

| idUsuaric | firstHame | lastName | username | Correo

_—_—

| Alejandra | Velasco | aleda | alejalZ@gmail.com |

idUsunaric | idPerfil | idPerfil | descripcion

———— e e e e e e e e e e
5 | 1|
5 | 2 | 2 | msuario

Figura 3.2 Usuario ingresado en la base de datos

2. Las validaciones tanto de campos vacios como de ingreso de duplicados se

observan en la Figura 3.3 y Figura 3.4 respectivamente.
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Nombre

Michelle
Apellido
Peralbo

Correo Electrénico

michelleperalbo@gmail com

Username / Alias

Usemame A

Password | LY Completa este campo

Confirmar Passsword

Las contrasefias coinciden
Foto
20150502_115520 jpg

Administrador

v

Figura 3.3 Validacién de campos incompletos de nuevo usuario

Usuario

Muevo Usuario

Nombre

Alejandra
Apellido
Peralbo

Correo Electrénico

aleja12@gmail.com

Username./ Alias

ale

Password

Confirmar Passsword

Las contrasefias coinciden
Foto
DSC03226.JPG

Administrador

Usuario

v

El usuario: alejal2@gmail.com ya existelll, verifique los datos ingresados

Figura 3.4 Validacion de usuarios duplicados
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e Listar usuarios:

1. La Figura 3.5 permite visualizar todos los usuarios registrados en la aplicacion

y los botones de accién para editar y eliminar.

Administracién de usuarios

1D Nombre Apellido
2 Michelle Peralbo
3 Jeremy Peralbo
4 Mercedes Velasco
5 Alejandra Velasco

Username

miau

Jero18

eliza72

aleJa

Correo

michelleperalbo@gmail.com

jere_mpm@nhotmail.com

mercedes_eliza@hotmail.com

aleja12@gmail.com

Foto

R

Acciones

Figura 3.5 Panel de administracion de usuarios

e Editar un usuario:

1. La Figura 3.6 muestra el proceso de edicién de un usuario de manera exitosa,

y la Figura 3.7 muestra el resultado en la base de datos.

Editar Usuario

Maornbre
Aleja
Apellido
Velasco
Correa Electrénico

alejal2@gm

Username / Alias

akeJa12d

Fota

Seleccionar archivo | 20130502

121317 Jpg

‘ Guardar Cambios '

Usuario aleJa123 actualizado con éxito

m

Figura 3.6 Proceso de edicion de un usuario

firstName

Aleja

| lastName | username

T A T A

| Velasco

aledal23

COrTreo

alejal2@gmail .com | jpg

Figura 3.7 Usuario actualizado en la base de datos
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2. La Figura 3.8 muestra las validaciones del campo correo electrénico y de

campos incompletos para el formulario de ediciéon de usuario.

Editar Usuario

Mombre

Apailido Completa este campo

Velasco

Correo Electrénics

alelal2ggmail.com ¢ Campeo solo lectura

Username / Alias

akeatda

Fato

Seleccionar archivo | Mo se alig & archivg
Figura 3.8 Validacion de campo correo electrénico y campos incompletos

e Eliminar un usuario:

1. La Figura 3.9 muestra el proceso de la eliminacion de un usuario.

appwebric-epn.tk dice

jEsta seguro de eliminar este usuana?

I Aceptar Cancelar

Usuario eliminado con éxite

D Nombre Apellido Username Correo Foto Acciones

2 Michelle Peralbo miau michelleperalbo@gmail.com

3 Jeremy Peralbo Jero18 jere_mpm@hotmail.com

4 Mercedes Velasco eliza72 mercedes_eliza@hotmail.com

o & B
]

Figura 3.9 Proceso de eliminacion de un usuario

Evaluacién: Exitosa.
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3.1.1.2 Pruebas de funcionamiento del registro de usuarios (PF-02)
A continuacién, se muestran las pruebas de funcionamiento de aplicadas a la HU-02:

Registro de usuarios en la aplicacion.
Requisitos:

e Ingresar a la pagina web de la aplicacion.
Eventos:

e Ingresar al formulario de registro e introducir los datos de un nuevo usuario.
e Intentar guardar un usuario sin llenar completamente los campos asignados.
e Intentar guardar un usuario con el mismo correo, 0 username que otro registrado.

Resultados esperados:

1. Mostrar el formulario de registro y permitir el ingreso los datos del nuevo usuario.
2. Realizar validaciones de campos vacios en el formulario y de usuarios duplicados.

Resultados obtenidos:

1. La Figura 3.10 muestra el proceso de ingreso al formulario y el registro exitoso de

un nuevo usuario. La Figura 3.11 muestra el nuevo usuario en la base de datos.

Registro

Nombre

Juan

Apellido

Pérez

Correo Electrénico

juanperez@gmail.com

Username / Alias
juan123 |:> juan123 se ha registrado comectamente

Contrasefia

Confirmar Contrasefia

Las contrasefias coinciden
Foto

Seleccionar archivo | 20171206_104119jpg

‘ Registrar ’

Figura 3.10 Proceso de registro de un nuevo usuario

| idUsuaric | firstName | lastName | username | Correo

——————————————— e ———— e ———

| Juanl23 | juanperez@gmail.com

Figura 3.11 Consulta del usuario insertado en la base de datos
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2. Las validaciones de campos vacios y de usuarios duplicados se muestran en la

Figura 3.12 y Figura 3.13 respectivamente.

Registro

MNombre

Michelle

Apellido

Peralbo

Correo Electrénico

Username / Alias Complets este campo

qw

Contrasefia

Confirmar Contrasefia

Las contrasefias ceinciden
Foto

Seleccionar archive | 20150502_115520.jpg

Figura 3.12 Validacién de campos incompletos(Registro)

Registro

MNombre

Juan

Apellido

Pérez

Correo Electrénico

juanperez@gmail.com

Username / Alias

juan

Contrasefia

Confirmar Contrasefia

Las contrasefias coinciden

Foto

Seleccionar archivo | 20150502_120757 jpg

—_ ]

El usuario: juanperez{@gmail com ya existell, verifique los datos ingresados o Inicie sesion
Figura 3.13 Validacién de campos duplicados
Evaluacion: Prueba exitosa

3.1.1.3 Pruebas de funcionamiento de la autenticaciéon del sistema (PF-03)
En esta seccion se detallan las pruebas de funcionamiento aplicadas a la HU-05:

Autenticacion en la aplicacion.
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Requisitos:
e Haberse registrado previamente en la aplicacion.
Eventos:

e Seleccionar el botdn de ‘Inicio de sesidn’ en la pagina principal de la aplicacion.

Introducir correo y contrasefa para iniciar sesion.

Intentar iniciar sesion sin llenar todos los campos.

Intentar iniciar sesién con correo equivoco.

Intentar iniciar sesién con contrasefia incorrecta.

Resultados esperados:
1. Mostrar formulario de inicio de sesion.
2. Iniciar sesidn correctamente.

3. Validar campos vacios en el formulario, validar usuarios no registrados y

contrasefas equivocas.
Resultados obtenidos:

1. LaFigura 3.14 muestra el ingreso del usuario al formulario de inicio de sesion desde

la barra de navegacion.

Registrarse Iniciar Sesion Acerca de

Iniciar Sesion

Correo Electrénico

Contrasefia

Iniciar Sesién

Figura 3.14 Formulario de inicio de sesién
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2. Para un inicio de sesidn exitoso, luego de ingresar el correo y contrasefia correctos
se accedera a la péagina principal de la aplicacibn que muestra la barra de
navegacion con opciones de acceso al perfil de usuario, al médulo de comunicacién

y al médulo de ayuda como se muestra en la Figura 3.15.

Iniciar Sesidn

Correo Electrénico

juanpereziggmail.com

' WEBRTC  Pperfil Comunicacion Ayuda

Figura 3.15 Inicio de sesion exitoso

3. Las Figura 3.16, Figura 3.17 y Figura 3.18 muestran las validaciones de campos

vacios, correo no encontrado y contrasefia incorrecta.

Iniciar Sesidn

Correo Electronico

juanperez@gmail.com

- Completa este campo

Figura 3.16 Validacién de campos incompletos (Inicio de sesion)

Contrasefa

[Contrasedia
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Iniciar Sesién

(Q

» Usuario no encontrado, Registrate.

Correo Electrénico

juanpez@gmail.com

Contrasefia

Iniciar Sesion

Figura 3.17 Validacién de usuario no encontrado

Iniciar Sesion

Correo Electrénico » Password Incomecto Verifica tus datos o Registrate.

juanperez@gmail.com

Contrasefia

Iniciar Sesidn

Figura 3.18 Validacion de contrasefia

Evaluacién: Prueba Exitosa

3.1.2 Pruebas sprint 2
Para las pruebas realizadas en el sprint 2 se tomd en cuenta las historias de usuario que

constan en la Tabla 3.2, que corresponden al médulo de comunicacion.

Tabla 3.2 Historias de usuario asociadas al sprint 2.

HU-07 PF-04 Videoconferencia
HU-08 PF-05 Comparticion de pantalla
HU-09 PF-06 Transferencia de mensajes

96



Para las pruebas de funcionamiento del médulo de comunicacion se despleg6 el escenario

de pruebas presentado en la Figura 1.1.

El servidor web y de base de datos estan alojados en una instancia de Google Compute

Engine. El navegador utilizado por todos los clientes fue Google Chrome.

La resolucién de video de cada participante es VGA (640x480), adaptada a los
contenedores de video que se muestran en el navegador, el niumero de fotogramas por
segundo o frame rate fue de 30. Estas caracteristicas fueron asignadas en el constructor

de getUserMedia.

Tabla 3.3 Caracteristicas de hardware

Marca: HP
Cliente uno Procesador: Intel Core i5
Memoria RAM: 8 GB
Marca: ACER
Cliente dos Procesador: Intel Core i5
Memoria RAM: 6GB
Marca: ACER
Cliente tres Procesador: Core i5
Memoria RAM: 8 GB
Marca: ASUS
Cliente cuatro Procesador: Core i7
Memoria RAM: 32GB

Tabla 3.4 Caracteristicas de software

_ OS: Ubuntu Server 16.04 LTS
Servidor _ _
Servidor Web: Node.js
] OS: Windows 10
Cliente uno »
Version del navegador: 71.0.3578.80
] OS: Windows 8.1
Cliente dos »
Version del navegador: 70.0.3538.110
) OS: Windows 10
Cliente tres .
Version del Navegador: 70.0.3538.110
) OS: Windows 10
Cliente cuatro »
Version del Navegador: 71.0.3578.80
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En la Tabla 3.3 se muestra las caracteristicas de hardware de los equipos que se utilizaron

para las pruebas de las funciones de: videoconferencia, comparticibn de pantalla y

transmisién de mensajes, mientras que en la Tabla 3.4 se presentan las caracteristicas de

software de los equipos incluyendo la version del navegador utilizado.

3.1.2.1 Pruebas de funcionamiento de la funcién de videoconferencia (PF-04)

En esta seccién se detallan las pruebas de funcionamiento de aplicadas a la HU-07:

Videoconferencia.

Requisitos:

Haber iniciado sesion en el sistema.
Tener un servidor de sefalizacion disponible.

Tener instalada la extension de Google Chrome Screen Capturing [38].

Eventos:

Ingresar al modulo de comunicacion dando clic en ‘Comunicacion’ en la barra de
navegacion.

Ingresar el nombre del cuarto para la comunicacion, y dar clic en ‘Iniciar video’.

Intentar ingresar al médulo de comunicacién sin tener un servidor de sefializacion
disponible.

Intentar ingresar al médulo de comunicacion sin tener la extensién instalada.

Intentar iniciar video sin ingresar el nombre del cuarto.

Como usuario gue se une a un cuarto de videoconferencia creado por otro usuario:

1.

Ingresar satisfactoriamente al cuarto creado por otro usuario.

Resultados esperados:

1.

Mostrar la vista del mdédulo de comunicacién, luego de dar clic en la barra de
navegacion.

Como organizador: iniciar la videoconferencia y obtener el video local y una ventana
gue permita copiar el enlace de la videoconferencia para compartirlo con otras
personas.

Realizar validaciones de:

o Servidor de sefializacion no disponible.

98



o Extensién no instalada.
o Ingreso del nombre del cuarto de comunicacion.
Como usuario gue se une a un cuarto de videoconferencia creado por otro usuario:
1. Permitir a los usuarios secundarios unirse a la comunicacion.

Resultados obtenidos:

1. La Figura 3.19 muestra el ingreso a la vista del médulo de comunicacion.

' WEBRTC  Perfil Comunicacion Usuarios

U

Comunicacién

Ingrese el nombre del cuarto para iniciar videoconferencia:
(Nombre Cuarto

Iniciar Videoli

Figura 3.19 Ingreso al médulo de comunicacion

2. Como organizador: La Figura 3.20 muestra el proceso de inicio de la

videoconferencia y la obtencion exitosa del video local.

Comunicacién

Ingrese el nombre del cuarto para inlclar videoconferencia:

Erm:bn acuplacidn|

-

U

Comunicacién

Chat
————

Enviar 2

Figura 3.20 Inicio de videoconferencia
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La Figura 3.21 muestra la ventana para compartir el enlace a mas participantes.

Comparte el enlace para videoconferencia

Clic en el siguiente enlace:

ﬁlttps:ﬁlocalhosbfu sers/comunicacion#4720367377137937

Comparte por redes sociales:

Figura 3.21 Ventana de ayuda para compartir el enlace generado

3. LaFigura 3.22 muestra la respuesta del sistema cuando el servidor de sefializacion
no se encuentra disponible o falla la conexion entre el cliente y el servidor; en este
visualiza el usuario al no tener instalada la extension que es un requisito para la
funcionalidad de comparticion de pantalla y la Figura 3.24 muestra la validacion de

ingreso del nombre del cuarto de videoconferencia.

Comunicacién

Servidor de sefializacion no disponible!!

No se ha podido establecer conexion con el servidor de sefializacidn, revise que el servidor de sefializacion se encuentre operativo, antes de iniciar comunicacion.

Ir a Perfil

Figura 3.22 Validacion de servidor de sefializacion

Extensién noinstalada!!!

La extensian 'Screen Capturing’ es requisito para comparticion de pantalla.

Click para instalar la extensidn!

Figura 3.23 Validacién de instalacion de extension
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. appwebrtc-epn.tk dice I

Por favor, ingrese un nombre de cuarto!

| _

Ingrese el nombre del cuarto para iniciar videoconferencia:

(Nombre Cuarto

Figura 3.24 Validacién de nombre de cuarto de comunicacion

Usuario que se une a un cuarto de videoconferencia creado por otro usuario:

1. La Figura 3.25 muestra la respuesta la opcion de unirse a la videoconferencia
iniciada por otro usuario. En la Figura 3.26 se muestra a cuatro usuarios

participando de la funcion de videoconferencia.

Comunicacién

El cuarto: "prueba aceptacion” esta disponible Organizador: admin

Unirse al cuarto

Figura 3.25 Vista para unirse a un cuarto creado

Chat ,
( |
'
\
Usuario 1
Ta: hola

Steve: Hola

Usuario 2

Figura 3.26 Funcién de videoconferencia con cuatro participantes

Evaluacién: Prueba Exitosa
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3.1.2.2 Pruebas de funcionamiento para comparticién de pantalla (PF-05)
En esta seccion se detallan las pruebas de funcionamiento aplicadas a la HU-08:

Comparticién de pantalla.
Requisitos:
e Haber iniciado sesion.
e Ser el organizador de la videoconferencia.

e Tener instalada la extension Screen Capturing [38].

Eventos:

o Dar clic en el boton ‘Compartir pantalla’.

o Detener comparticion de pantalla mediante los botones asignados y volver a la
funcién de video.

Resultado esperado:

1. Poder compartir pantalla a los usuarios secundarios.

2. Permitir terminar comparticion de pantalla, y volver a la funcién de video mediante
camara web.

Resultados obtenidos:

1. La Figura 3.27 muestra el proceso que lleva a cabo el organizador de la
videoconferencia para compartir su pantalla al resto de participantes. La Figura 3.28
muestra la recepcion exitosa de la pantalla compartida por el organizador.

Compartir la pantalla

Sereen Captuning desss compartic &l conténide de tu pantalla con appwebnc-spatk, Eige o que desans

Comunicacion camparic

Tu pantalla completa Ventana de |a apy Pestafia de Chrome

i Compartir Pantalla™ @
Compartr audio @ Cancelar

Figura 3.27 Ventana de comparticién de pantalla
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Comunicacion

1
-

On gard 2adion

Usuaro 1

Usuario 2

Figura 3.28 Recepcién del video correspondiente a comparticion de pantalla.

2. En la Figura 3.29 se muestran los botones asignados para terminar comparticion

de pantalla, y volver a la funcién de video mediante camara web.

Comunicacion

iﬂ.-- =
28

E—

[ W -]

Usuario

Detener Comparticion
Sereen Capturing comparte tu pantalla y audio con appwebrtc-epn.tk. Ceultar

Figura 3.29 Opciones para detener comparticion de pantalla

Evaluacién: Prueba exitosa.

3.1.2.3 Pruebas de funcionamiento de transferencia de mensajes (PF-06)
En esta seccion se detallan las pruebas de funcionamiento aplicadas a la HU-09:

Transferencia de mensajes.
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Requisitos:
¢ Haber iniciado sesion en la aplicacion.
e Ser parte de un cuarto de videoconferencia.
Eventos:
¢ Mostrar el panel de mensajes al iniciar videoconferencia.
e Ingresar un mensaje en el cuadro de texto y enviarlo.
¢ Recibir mensajes de otros participantes de la videoconferencia.
Resultado esperado:
1. Mostrar el panel de mensajes al iniciar videoconferencia.
2. Enviar mensajes.
3. Recibir mensajes.
Resultados obtenidos:

1. La Figura 3.30 muestra el panel de mensajes al iniciar videoconferencia.

Comunicacion

Figura 3.30 Panel para envio de mensajes

2. La Figura 3.31 muestra la funcion de envio de mensajes.

Chat

Enviar 2%
T

G
hola

Figura 3.31 Envio de mensajes
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3. La Figura 3.32 muestra la recepcion de mensajes.

Chat

Enviar 2

miau : hola que tal?
Ta: hola

Figura 3.32 Recepcion de mensajes
Evaluacién: Prueba Exitosa.

3.1.3 Pruebas sprint 3
Para las pruebas del sprint 3 se tomé en cuenta las historias de usuario que constan en la
Tabla 3.5.

Tabla 3.5 Historias de usuario asociadas al sprint 3

Informacion de desarrollo de la aplicacion y
HU-10 PF-07 _
manual de usuario
HU-04 PF-08 Administracion de roles

3.1.3.1 Pruebas de funcionamiento al médulo de ayuda (PAFQ7)
En esta seccion se describen las pruebas de funcionamiento de la HU-10: Informacién de

la aplicacion y manual de usuario.
Requisitos:
e Haber iniciado sesion en la aplicacion.
e Tener asignado el rol usuario.
Eventos:

e Acceder al médulo de ayuda y sus subsecciones por medio de la barra de

navegacion.
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Resultados esperados:
1. Mostrar en la barra de navegacioén la opcion de ‘Ayuda’.
2. Desplegar informacién del diagrama del prototipo.
3. Desplegar informacién de las caracteristicas principales del prototipo.
4. Desplegar informacion de los tipos de usuario existentes en el sistema.
5. Desplegar el manual de usuario de la aplicacion.

Resultados obtenidos:

1. La Figura 3.33 muestra la opcién de ayuda en la barra de navegacion.

' WEBRTC  Perfil Comunicacion Ayuda
L—‘

Diagrama r
Caracteristicas
Tipos de usuario

Manual de uso

Figura 3.33 Médulo de ayuda

2. La Figura 3.34 muestra el despliegue de la informacion del diagrama del prototipo.

Diagrama del prototipo

Ment

Diagrama del prototipo Q Google
—

Caracteristicas principales

Tipos de usuario

Manual de uso

A\

//
/ \\ \
él: B
—— \
S =

=

& p2p

Figura 1 : Diagrama del prototipo
Figura 3.34 Informacion de diagrama del prototipo

3. La Figura 3.35 muestra el despliegue de la informacion de las caracteristicas
principales del prototipo.
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Caracteristicas Principales

Menu
Diagrama del prototipo
Caracteristicas principales
Tipos de usuario

Manual de uso

Las caracteristicas principales para comunicacién en tiempo real implementadas en esta aplicacin son:

Videoconferencia

Definida como la reunidn en linea entre mds de dos personas, donde la comunicacidn es simultanea y bidireccional ha sido implementada en esta
aplicacion como una solucién orientada a la web, donde mediante el uso del navegador se permite el intercambio de video, voz y datos sin
necesidad de la instalacion de software adicional

La videoconferencia es uno de los medios de telecomunicacion mas revolucionarios conocidos, dado que permite establecer contacto visual y
verbal en tiempo real entre personas que pueden encontrarse separadas a cualquier distancia, por lo cual es (til para el &mbito educativo tanto en
la modalidad a distancia como presencial permitiendo interaccién entre alumnos y profesores.

Comparticién de pantalla

Se trata de una tecnologia en linea que permite compartir la sesién actual de un usuario con otro usuario en otra computadora, siendo coman que
aplicaciones de videoconferencia permitan que el iniciador de la videoconferencia comparta su escritorio con otros participantes a través de
Internet. La utilidad de la comparticién de pantalla reside en compartir contenido asociado a documentos o acciones dentro de la computadora del
organizador sin necesidad de transferir archivos, en el dmbito educativo se podrian hacer demostraciones en tiempo real en herramientas de
software de simulacion.

Figura 3.35 Caracteristicas del prototipo

4. La Figura 3.36 muestra el despliegue de la informacién de los tipos de usuario

existentes en el sistema.

Tipos de usuario

Men
Diagrama del prototipo
Caracteristicas principales
Tipos de usuario

Manual de uso

En la aplicacion desarrollada se manejan dos tipos de cuenta que acceden a diferentes médulos:
Cuenta administrador

Cuenta con acceso a los médulos de comunicacion y de administracion de usuarios y roles. La administracion de usuarios y roles se refiere a
creacién de usuarios con cuenta administrador o usuario, edicién de informacian de usuarios, eliminacién de usuarios de la aplicacién y asignacién o
eliminacion de roles.

Cuenta Usuario

Cuenta con acceso a los modulos de comunicacion y de ayuda, el médulo de ayuda ofrece informacion de las caracteristicas del prototipo y ofrece un
pequefio manual de uso de la aplicacion

En ambos tipos de cuenta el médulo de comunicacién permite el uso de la comunicacién en tiempo real mediante WebRTC, acceso a
videaconferencia e intercambio de mensajes, asi como comparticién de pantalla de parte de la persona que organizé la videoconferencia

Figura 3.36 Tipos de usuario

5. La Figura 3.37 muestra el despliegue del manual de usuario de la aplicacién. Toda

la informacién contenida en el manual de usuario se encuentra en el ANEXO A.

Manual de uso

Menu
Diagrama del protofipo
Caracteristicas principales
Tipos de usuario

Manual de uso

Presentacion

Esta aplicacion web fue desarrollada con el fin de presentar una alternativa para la realizacion de videoconferencias con el uso de la tecnologia
WebRTC, dado que en la actualidad |a necesidad de comunicacion en tiempe real es creciente por su popularidad y la mejora que estas soluciones
brindan a las empresas en el ambito de comunicacion entre colaboradores, de la misma manera en el ambito educativo es muy util para apoyar el
proceso de aprendizaje

Objetivos del sistema:

- cumplir las necesidades de comunicacion en tiempo real mediante la realizacion de videoconferencia.

- Permitir a los organizadores de videoconferencia compartir su pantalla con el resto de los participantes.
- Permitir a los participantes de una videoconferencia la transferencia de mensajes de texto,

- Proporcionar un perfil de usuario y la edicion de informacion de les usuarios registrados.

- Proporcionar un médulo de ayuda oportuna a los usuarios regulares de la aplicacion

Objeto

Este manual esta dirigido a las personas que tengan una cuenta tipo usuario en la aplicacién.

Figura 3.37 Manual de usuario

Evaluacién: Prueba exitosa
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3.1.3.2 Pruebas de funcionamiento de la administracion de roles (PF-08)
En esta seccion se muestran las pruebas de funcionamiento aplicadas a la HU-04:

Administracion de roles.

Requisitos:
e Tener rol administrador asignado.

Eventos:
e Listar roles:
o Acceder al panel de administracion de roles de usuario.
o Afadir rol:

o Seleccionar un rol para afiadir asociado a un usuario especifico.
o Presionar afiadir un nuevo rol.
o Aceptar afiadir un nuevo rol.
o Eliminar rol:
o Presionar el boton ‘Eliminar’ desde el panel de administracién de roles.
o Acceder al formulario de eliminacion.
o Seleccionar el rol a eliminar.
o Presionar el bot6n eliminar.

Resultados esperados:
e Listar roles:

1. Acceder al panel de administracion de roles desde de la barra de navegacion.

e Afadir rol:

1. Seleccionar un rol de usuario y afadirlo luego de confirmarlo.

e Eliminar rol:
1. Eliminar un rol correctamente.
Resultados obtenidos:
e Listar roles:
1. La Figura 3.38 muestra el acceso al panel de administracion de roles desde la

barra de navegacion.
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— WEBRTC Perfil Comunicacion Usuarios

MNuevo Usuario

Administrar usuarios

Administrar Roles

U

Administracién de roles de usuario

Nombre Username Foto Rol Actual Acciones
Michelle Peralbo miau2 L Administradort) ‘ |
@g Usuario#
Luis Torres lue666 Administrador® m
Usuario#
Jeremy Peralbo2 jere9g Administradori/ m
Usuario#/
Mercedes Velasco mechitas?2 oy Administrador® m
O ) Usuario#

Figura 3.38 Panel de administracion de roles

e Afiadir rol:

1. La Figura 3.39 muestra el proceso para afiadir un rol de usuario.

Nombre Username Foto Rol Actual Acciones
Michelle Peralbo miau2 i e @
qg Usuario!

N

appwebrtc-epn.tk dice

JEsta seguro de anfadir este rol?

‘ Aceptar ' Cancelar

U

Rol Administrador afiadido con éxito

Figura 3.39 Proceso para afiadir un rol
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e Eliminar rol:

1. La Figura 3.40 muestra el proceso de eliminacion de un rol de manera exitosa.
Por su parte la Figura 3.41 muestra el resultado de la consulta a la base datos

para comprobar que el rol ha sido eliminado.
Editar Roles

Roles actuales:
& Admenistrador

& USUafd

Seleccione el rol a eliminar:

Adrineirsdon
Usuario
Rol eliminade con éxitoll
Nombre Username Foto Rol Actual Acciones
i i = e
Michelle Peralbo miau2 | : Administrador

Usuario

Figura 3.40 Eliminacién de un rol

| firstName | lastName | correo | descripcion |

e —

| Michelle | Peralbo | michelleperalbofgmail.com | usuario

Figura 3.41 Busqueda del rol eliminado

Evaluacién: Prueba exitosa

3.1.4 Pruebas sprint 4
Para las pruebas del sprint 4 se tom6 en cuenta las historias de usuario que constan en la

Tabla 3.6.
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Tabla 3.6 Historias de usuario asociadas al sprint 4

HU-03 PF-09 Edicion de informacion personal y contrasefia
HU-06 PF-10 Mostrar perfil de usuario
HU-11 PF-11 Home Page/ Acerca De

3.1.4.1 Pruebas de funcionamiento para edicién de informacién personal y
contrasefia (PF-09)
Esta seccion describe las pruebas de funcionamiento aplicadas a la HU-03: Edicién de

informacion personal y contrasefia.
Requisitos:
e Haber iniciado sesién en el sistema.
Eventos:
e Edicién de informacion personal:
o Seleccionar la opcion ‘Configuracion’ de la barra de navegacion.
o Llenar todos los campos requeridos y guardar los cambios.
o Tratar de guardar los cambios sin llenar todos los campos.
o Tratar de editar el campo correo electrénico.
e Edicién de contrasefa:

o Seleccionar la opcion de cambiar contrasefia en la vista de configuracion de
usuario.

o Llenar los campos requeridos para el cambio de contrasefia.
o Intentar guardar los cambios con campos incompletos.
o Introducir una contrasefia actual errénea.

o Introducir una contrasefia nueva igual a la actual.
Resultados esperados:
e Edicion de informacion personal:

1. Ingresar al formulario de edicion de datos luego de presionar ‘Configuracion’ en

la barra de navegacion y editar un usuario correctamente.
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2. Realizar validaciones de campos vacios y no permitir editar el correo

electronico.
e Edicién de contrasenfa:

1. Ingresar al formulario de cambio de contrasefia y cambiar contrasefia de

manera exitosa.

2. Realizar validaciones de campos vacios, de contrasefia actual errénea y de

contrasefa nueva igual a la anterior.
Resultados obtenidos:

e Edicion de informacion personal:

1. La Figura 3.42 muestra el proceso de edicion de un usuario.

juani23

Cerrar Sesion

2%

Editar Perfil

Mk

Correo Electrénico
ranpat e pom

Unernama / Allas

Folo

U

Perfil de usuario actualizado con éxitol

Figura 3.42 Actualizacion de datos personales

2. La Figura 3.43 corresponde a las validaciones de campos vacios y de correo

electréonico no editable.
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Editar Perfil

Mombre

Ageilick
Péses

Completa este campo |

Correo Electrinico

juanparezi@gmal com ¢Campﬂ de solo lectura

Ukpisrrunme | Allas

juantuan

Foto

Guardar Cambeos

Figura 3.43 Validacién de campos vacios y de correo electrénico

Edicién de contrasenfa:

1. La Figura 3.44 muestra el proceso de cambio de contrasefia.

Cambiar Contrasefa

Contrasefa Actual

Nusirva Contrasiiia

Confirmar Passsword

.....|

Las contrasefias coinclden

Guardar Cambios ’

U

La contrasefia se ha cambiado exitosamente

Figura 3.44 Proceso para cambio de contrasefia

2. Las Figura 3.45, Figura 3.46 y Figura 3.47 muestran las validaciones de campos
vacios en el formulario, contrasefia actual errébnea y contrasefia nueva igual a

la anterior.
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Cambiar Contrasefia

Contrasena Actual
MNueva Contrasedia

Confirmar Passsword Completa este campo |

Figura 3.45 Validacion de campos vacios

Las contrasefias coinciden

Contrasefia incorrecta

Figura 3.46 Validacion de contrasefia actual incorrecta

Cambiar Contrasefia

Contrasefia Actual
Nueva Contrasefia

Confirmar Passsword

sanesf

Las contrasefias coinciden

Guardar Cambios

La contrasefia nueva s igual a la anterior

Figura 3.47 Validacién de contrasefia nueva

Evaluacién: Prueba exitosa

3.1.4.2 Pruebas de funcionamiento para perfil de usuario (PF-10)
Esta seccién muestra las pruebas de funcionamiento aplicadas a la HU-06 correspondiente

a mostrar el perfil de un usuario.
Requisitos:

e Haber iniciado sesién en la aplicacion.
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Eventos:
e Seleccionar la opcion ‘Perfil’ desde la barra de navegacion.
Resultados esperados:
1. Mostrar el perfil de usuario al presionar ‘Perfil’ en la barra de navegacion.
Resultados obtenidos:

1. La Figura 3.48 muestra el acceso al perfil de usuario.

' WEBRTC  Permil Comunicacion

U

Mi Perﬁl:@juanman

Informacién de Usuario

-

Nombre:

uan José Pérez

Correo:

(uanperez@gmail.com

Username: @juanJuan

Roles:

Editar Perfil

Figura 3.48 Perfil de usuario

Evaluacién: Prueba exitosa.

3.1.4.3 Pruebas de funcionamiento para Home Page y ‘Acerca de’ (PF-11)
En esta seccion se presentan las pruebas de funcionamiento aplicadas a la HU-11: Home

Page/ Acerca de.
Requisitos: Ninguno

Eventos:
e Home Page:
o Ingresar a la pagina principal de la aplicacion.
e Acercade:

o Seleccionar la opcion ‘Acerca de:’ en la barra de navegacion inicial.

115



Resultados esperados:
e Home Page:
1. Obtener la vista de la pagina de inicio al solicitar la aplicacion.

e Acercade:

1. Mostrar informacién general de la aplicacion al seleccionar la opcién ‘Acerca de’.
Resultados obtenidos:
e Home Page:

1. La Figura 3.49 muestra la pagina de inicio de la aplicacion.

tps://appwebric-epntk

Iniciar sesion

Figura 3.49 Pagina de inicio de la aplicacion

e Acercade:

1. La Figura 3.50 muestra informacién general de la aplicacién al seleccionar la

opcion ‘Acerca de’.

[ WEBRTC

Acerca de la Aplicacién:

Esta aplicacion ha sido disefada para satisfacer |a necesidad creciente de comunicacion en tiempo
real, y estd propuesta como una alternativa para videoconferencia usando la tecnologia WebRTC.

Instrucciones de uso:
Registro

Si eres nuevo en la aplicacion, para poder Iniciar sesion y hacer uso de las caracteristicas de esta
deberds Registrarte en el sistema

Inicio de sesién
Para el iniclo de sesidn si usted ya estd registrado, debe Ingresar su correo eléctronico y contrasefia y a

continuacion dar click en Iniciar Sesion!
Volver a Inicio

Figura 3.50 ‘Acerca de’ la aplicacién

Evaluacién: Prueba exitosa.
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3.2 Analisis de los Resultados

Los resultados que arrojaron las pruebas fueron satisfactorios, debido a que el prototipo
cumple con todos los criterios de aceptacion definidos en cada una de las historias de
usuario presentes en el product backlog, por lo cual los requerimientos planteados en este
proyecto se han cumplido de la manera esperada. La Tabla 3.7 detalla el cumplimiento de

los items del product backlog.

Tabla 3.7 Cumplimiento de los items del product backlog

Creacién Base de datos, instalacion _
HU-00 Si 15
de IDE de desarrollo.
Alta HU-01 Administracion de usuarios Si 20
HU-02 Registro de usuarios en la aplicacion Si 5
HU-05 Autenticacion en la aplicacion Si 10
Al HU-07 Videoconferencia Si 40
ta
HU-08 Comparticién de pantalla Si 20
HU-09 Transferencia de mensajes Si 5
Informacion de desarrollo de la _
Alta HU-10 o ) Si 25
aplicacion y manual de usuario
Media HU-04 Administracion de roles Si 25
Edicion de informacion personal y _
_ HU-03 Si 20
Media contrasefia
HU-06 Mostrar perfil de usuario Si 5
Baja HU-11 Home Page/ Acerca De Si 10
200

Las correcciones del prototipo después de la fase de pruebas estuvieron relacionadas con

la mejora de la experiencia de usuario.

En el modulo de comunicacion, se pulieron detalles respecto a el tamafio de los
contenedores donde se muestran los elementos de video, se implemento etiquetas para
identificar al organizador de la comunicacion y a los usuarios secundarios. Otra de las
mejoras en este modulo fue la ventana para compartir el enlace con otros usuarios, en la

cual se implementé la opcién de enviar por correo el enlace generado.
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En el modulo de administracién de usuarios y roles se mejoro la presentacion de las tablas

que contenian los usuarios a administrar, asi como los botones de accion sobre los mismos.

Finalmente en el médulo de ayuda se dividio la informacién en varias secciones para una

mejor visualizacién y se implementé un submenu para ingresar a ellas.
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4.1

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

La aplicacion web desarrollada permite realizar videoconferencia y comparticion de
pantalla mediante el uso de la API de WebRTC. Ademas, cuenta con una base de
datos para el almacenamiento de usuarios y sus roles, consiguiendo de esta

manera el objetivo general de este proyecto técnico.

El disefio de los modulos del sistema se llevd a cabo mediante el modelado tanto
de clases como de base de datos utilizando los diagramas UML correspondientes.
También mediante la agrupacion de los requerimientos que compartieron
funcionalidades similares como las de comunicacion, administracion de usuarios,

administracion de roles, autenticacion y de ayuda.

Las caracteristicas de los componentes que conforman el prototipo fueron
desarrolladas en base a requerimientos definidos en el alcance del proyecto, y que

se detallaron en forma de historias de usuario.

El uso de la metodologia Scrum facilité el desarrollo del prototipo debido a la mejora
continua en cada una de las iteraciones y que las pruebas de funcionamiento de los

requerimientos planteados se realizaron en cada uno de los sprints.

El médulo de ayuda implementado ha permitido brindar informacién relevante
acerca de la aplicacién, la tecnologia involucrada, las caracteristicas de
comunicacion en tiempo real con las que cuenta, los tipos de usuario que maneja y

un manual que facilité al usuario la navegacion en la aplicacion.

El servidor de sefializacion utilizado para el médulo de comunicacion hace uso de
la libreria Socket.lO, para permitir que la aplicacion WebRTC configure la
videollamada mediante el intercambio de informacién de los pares, como:
metadatos de medios, configuracién de codecs, tipos de medios e informacién de

red.

El uso del lenguaje JavaScript facilité el desarrollo del prototipo debido a que fue
utilizado tanto en el lado del servidor como en el lado del cliente; en el lado del
servidor utilizando Node.js fue util para servir los archivos al cliente y realizar
transacciones en la base de datos, mientras que en el lado del cliente habilité las

funcionalidades de comunicacién en tiempo real mediante la APl de WebRTC.
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4.2

El prototipo fue implementado en servidores de tipo HTTPS debido a que el equipo
de seguridad de Chrome ha determinado que las caracteristicas de la plataforma
web como getUserMedia, utilizada por WebRTC para obtencién de video local de

un usuario, solo se admiten con origenes seguros.

A pesar de que WebRTC proclama ser una tecnologia que no necesita de la
instalacion de software adicional para su funcionamiento, por motivos de seguridad
del navegador fue necesaria la instalacion de la extension Screen Capturing [38] en
Google Chrome para poder obtener el video asociado a la comparticion de pantalla.

En la implementacion del prototipo fue necesario realizar el proceso conocido como
‘renegociacion”, que consiste en usar una conexion entre pares creada con
anterioridad para alternar entre el video de la cAmara web y el video asociado a la

comparticiéon de pantalla.

Los resultados obtenidos en la realizacion de las pruebas segun los criterios de
aceptacion definidos en las historias de usuario permitieron comprobar el

funcionamiento del prototipo.

Recomendaciones

Se recomienda el uso de Bootstrap para la creacién de las interfaces web debido a
que facilita la adaptacién de los elementos HTML y ayuda en la organizacion de las

vistas que se presentan a los usuarios.

Es importante verificar la compatibilidad de los mo6dulos de Node.js con los
diferentes sistemas operativos, debido a que algunos moédulos no tienen

mantenimiento en sistemas operativos Linux.

Para el correcto funcionamiento de la aplicacibn en un entorno cloud, con
participantes en diferentes redes, se recomienda desactivar el firewall del
ordenador, debido a que los puertos correspondientes a STUN/TURN y trafico UDP

suelen estar bloqueados.

Para el uso del prototipo se recomienda considerar la capacidad del hardware que
se utiliza, ya que el consumo de memoria RAM aumenta con cada participante que
se une a la videoconferencia debido a la transmision y recepcion de varios streams

de video en la arquitectura tipo mesh.

Para manejar problemas de desconexion, latencia y degradacion de la calidad del

video se recomienda el uso de una conexion cableada.
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Para trabajos futuros sobre el tema, en los cuales se requiera agregar mas de un
flujo de video a una conexién entre pares WebRTC previamente creada, se debera
tener en cuenta los cambios para el formato SDP conforme a las normas del
denominado “Plan Unificado”, que se refiere a la senalizacion de multiples fuentes
de medios.

La comparticién de pantalla mediante el uso de la extension de Google Chrome
capta Unicamente los sonidos del sistema, si se deseara capturar audio proveniente
del micréfono se debera afiadir como un flujo adicional a la conexion de pares
creados previamente.
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6. ANEXOS

ANEXO A: Informacion del médulo de ayuda.
ANEXO B: Script para generacion de base de datos y tablas.
ANEXO C: Cddigo fuente de la aplicacién web.

ANEXO D: Script y archivo .csv para carga de informacion del médulo de ayuda.

Nota: Dada su extensién, los anexos B a D se han incluido en el disco compacto adjunto a

este documento.
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ANEXO A

INFORMACION DEL MODULO DE AYUDA
A.1 DIAGRAMA DEL PROTOTIPO

i) Google h _

db_webRTC

=
P2P —

Fig A. 1 Diagrama del prototipo

Esta aplicacion web, plantea ser una alternativa para videoconferencia y comparticion de
pantalla mediante el uso de la tecnologia WebRTC. El diagrama del prototipo muestra la
arquitectura que tendra el mismo en funcionamiento, con la participacion de cuatro usuarios

ejecutando el navegador Google Chrome.

El servidor web y el servidor de sefializacién han sido desarrollados en Node.js y para el
almacenamiento se ha utilizado el motor MySQL. Los servidores desarrollados han sido

alojados en una instancia VM dentro de la plataforma Google Cloud.

Los usuarios acceden a la aplicacién, se autentican y al requerir comunicarse el servidor
web, devuelve los scripts necesarios para la comunicacion en tiempo real con WebRTC.
Una vez iniciado el requerimiento de comunicacion el cliente se conecta con el servidor de
sefalizacion, creando un canal de comunicacion y a continuacion se empieza una serie de
negociaciones hasta establecer el canal de tipo SCTP de WebRTC y el contenido ya sea

video, texto, etc. fluye entre los pares involucrados en la comunicacion.
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La arquitectura de videoconferencia utilizada en el prototipo y que se puede observar en el
diagrama, corresponde al tipo mesh que es ampliamente utilizada por aplicaciones que
usan WebRTC para el envio de flujos de video. En este tipo de arquitectura cada cliente
individual se conecta a otro cliente e intercambia los datos y los flujos de medios
directamente entre los navegadores sin la participacion de un servidor para procesar el

video.
A.2 CARACTERISTICAS PRINCIPALES

Las caracteristicas principales para comunicacién en tiempo real implementadas en esta

aplicacion son:
Videoconferencia

Definida como la reunién en linea entre mas de dos personas, donde la comunicacién es
simultanea y bidireccional ha sido implementada en esta aplicacibn como una solucion
orientada a la web, donde mediante el uso del navegador se permite el intercambio de

video, voz y datos sin necesidad de la instalacion de software adicional.

La videoconferencia es uno de los medios de telecomunicacibn mas revolucionarios
conocidos, dado que permite establecer contacto visual y verbal en tiempo real entre
personas que pueden encontrarse separadas a cualquier distancia, por lo cual es util para
el ambito educativo tanto en la modalidad a distancia como presencial permitiendo

interaccion entre alumnos y profesores.
Comparticiéon de pantalla

Se trata de una tecnologia en linea que permite compartir la sesion actual de un usuario
con otro usuario en otra computadora, siendo comun que aplicaciones de videoconferencia
permitan que el iniciador de la videoconferencia comparta su escritorio con otros
participantes a través de Internet. La utilidad de la comparticibn de pantalla reside en
compartir contenido asociado a documentos o acciones dentro de la computadora del
organizador sin necesidad de transferir archivos, en el &mbito educativo se podrian hacer

demostraciones en tiempo real en herramientas de software de simulacion.
Chat

Consiste en envio de mensajes de texto entre los participantes de la comunicacion, es muy
atil para comunicarse con grupos de personas y enviar mensajes instantaneos a los

participantes de la sala de comunicacién. Para su uso en el &mbito educativo es util para



tutorias individuales y cuya tematica no requiera gran cantidad de texto ni sea de gran

complejidad, sera util para resolver pequefias dudas.
A.3 TIPOS DE CUENTA

En la aplicacion desarrollada se manejan dos tipos de cuenta que acceden a diferentes

modulos.

e Cuenta Administrador: Cuenta con acceso a los médulos de comunicacion y de
administracion de usuarios y roles. La administracion de usuarios y roles se refiere
a creacion de usuarios con cuenta administrador o usuario, edicién de informacion
de usuarios, eliminacion de usuarios de la aplicacion y asignacion o eliminacion de
roles.

e Cuenta Usuario: Cuenta con acceso a los médulos de comunicacion y de ayuda, el
ma&dulo de ayuda ofrece informacion de las caracteristicas del prototipo y ofrece un

pequefio manual de uso de la aplicacion.

En ambos tipos de cuenta el médulo de comunicacién permite el uso de la comunicacién
en tiempo real mediante WebRTC, acceso a videoconferencia e intercambio de mensajes,

asi como comparticion de pantalla de parte de la persona que organizé la videoconferencia.
A.4  MANUAL DE USO
Presentacion

Esta aplicacion web fue desarrollada con el fin de presentar una alternativa para la
realizacion de videoconferencias con el uso de la tecnologia WebRTC, dado que en la
actualidad la necesidad de comunicacion en tiempo real es creciente por su popularidad y
la mejora que estas soluciones brindan a las empresas en el ambito de comunicacién entre
colaboradores, de la misma manera en el &mbito educativo es muy util para apoyar el

proceso de aprendizaje.
Objetivos del sistema:

- Cumplir las necesidades de comunicacidn en tiempo real mediante la realizacion
de videoconferencia.

- Permitir a los organizadores de videoconferencia compartir su pantalla con el resto
de los participantes.

- Permitir a los participantes de una videoconferencia la transferencia de mensajes

de texto.



- Proporcionar un perfil de usuario y la ediciébn de informacion de los usuarios
registrados.
- Proporcionar un médulo de ayuda oportuna a los usuarios regulares de la

aplicacion.
Objeto

Este manual esti dirigido a las personas que tengan una cuenta tipo usuario en la

aplicacion.

Generalidades del sistema

Pagina de inicio

Al ingreso a la aplicacion mediante su direccién web se mostrara una pégina de inicio de

la aplicacion como se muestra en la Fig A. 2 a continuacion.

PPWEBRTC Registrarse  Iniciar Sesion  Acerca de

Iniciar sesion

Fig A. 2 Pagina de inicio de la aplicacion

Registro en la aplicacion

Como un usuario nuevo, es necesario registrarse antes de poder acceder a las funciones
principales de la aplicacién web. Para ello se debera presionar la opcidn ‘Registrarse’ en la
pagina principal de la aplicacién. Se ingresara a la pagina de registro que se presenta en
la Fig A. 3.



Registro

Nombre

Apellido

Correo Electrénico
Username / Alias
Contrasefia
Confirmar Contrasefia

Foto

Seleccionar archive | Mo se eligio archivo

Fig A. 3 Formulario de registro

Es muy importante que todos los campos estén llenos, que se ingrese un correo electrénico
valido, que no trate de registrarse con los mismos datos de una cuenta anterior; caso
contrario se mostraran mensajes de error si se incumplen una de estas reglas. Por ejemplo,

en el caso de no coincidir las contrasefias se inhabilitar4 el boton de registro (Fig A. 4)

Registro

Nombre

Juan

Apellido

Torres

Correo Electrénico

ma

Username / Alias
Contrasefia

Confirmar Contrasefia
Las confrasefias no coinciden
Foto

Seleccionar archivo | Mo se eligio archivo

Fig A. 4 Contrasefias no coinciden



Inicio de sesidn

Si el usuario ya se ha registrado en la aplicacion, puede iniciar sesién, presionando los

botones ‘Iniciar Sesion’ de la pagina de inicio como se muestra en la Fig A. 5.

Registrarse Iniciar Sesion Acercade

{

PPWEBRTC

|=>.‘ Iniciar sesion ’

Fig A. 5 Opciones de inicio de sesion

Posterior a presionar el boton se mostrar la vista de inicio de sesion Fig A. 6.

Iniciar Sesion

Correo Electrénico

Correo electrénico

Contrasefia

Contrasefia

Iniciar Sesion

Fig A. 6 Formulario de inicio de sesion

En este formulario se debera ingresar: Email y contrasefia del usuario previamente
registrado, al presionar el botdn ‘Iniciar Sesién’ la aplicacién validara que los campos estén
llenos, que se ingrese un correo Vvalido, y que el usuario ingrese una cuenta existente al
igual que valida si la contrasefia es correcta o no. En la Fig A. 7 se muestran los problemas

mas comunes en el inicio de sesién.



Iniciar Sesién Iniciar Sesién

o o

Correo Electrénico Correo Electrénico
danie|
Contrasefa Completa este campo Incluye un signo "@" en la direccion de correo electrénico. La direccion “daniel” no incluye el sign:
@

Iniciar Sesion Iniciar Sesion

Usuario no encontrado, Registrate.

Iniciar Sesién

Correo Electrénico

daniel@hd.com

Contrasefia

Iniciar Sesion

Fig A. 7 Problemas de inicio de sesion

Perfil

Una vez autenticado, el usuario sera redirigido a su perfil de usuario en la aplicacién, donde

se mostrara su informacién asociada como se muestra en la Fig A. 8.

'WEBRTC Perfil  Comunicacion  Ayuda lue666 .“’

Mi Perfil:aiesss

Informacién de Usuario

.
Nombre:

“Yasnne Luis Torres
Correo:

lu@hotmail.com

Username: @lue666

Roles:

usuario

Editar Perfil

Fig A. 8 Perfil de usuario
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Edicion de datos personales

Para la edicion de los datos personales como, por ejemplo, nombres, username y fotografia

se debera ingresar a Editar Perfil o Configuracién como se muestra en la Fig A. 9.

'WEBRTC Perfil  Comunicacion  Ayuda lue666

» e

Cerrar Sesion

Mi Perfil:aivesss

Informacion de Usuario

Nombre:

Luis Torres

Correo:

lu@hotmail.com

Username: @lueé66

Roles:

usuario

Editar Perfil

Fig A. 9 Opciones de edicién de datos personales

Una vez seleccionada alguna de las opciones para edicion de perfil se muestra el formulario
de edicién de datos personales mostrado en la Fig A. 10.La aplicacién valida que los

campos se encuentren llenos y si no lo estan se le notifica al usuario.

Editar Perfil

Nombre

Luis

Apellido

Torres

Correo Electrénico

lu@hotmail.com

Username / Alias

lueGss

Foto

Seleccionar archivo | No se eligio archivo

Guardar Cambios

Cambiar contrasefia

Fig A. 10 Formulario de edicion de datos personales



Cambio de contrasefia

Para cambio de contrasefia se accedera desde el panel de edicion de informacion de

usuario como se muestra en la Fig A. 11.

Editar Perfil

Nombre

Luis

Apellido

Torres

Correo Electrénico

lu@hotmail com

Username / Alias

lueGe6

Foto

Seleccionar archivo | No se eligio archivo

Guardar Cambios

Cambiar contrasefia

Fig A. 11 Opcion de cambio de contrasefia

En la Fig A. 12 se muestra el formulario de cambio de contrasefia, la aplicacion validara
que la contrasefia actual sea correcta, que la nueva sea diferente de la actual y se debe

confirmar la contrasefa nueva.

Cambiar Contrasefa

Contrasefia Actual

Contrasefia actua

MNueva Contrasefia

Mueva contrasefia

Confirmar Passsword

Confirmar contrasefia

Guardar Cambios

Fig A. 12 Formulario de cambio de contrasefia



Comunicacion
Videoconferencia

Para iniciar un cuarto de videoconferencia se debe acceder a la pestafia Comunicacion de
la barra de navegacién ubicada en la parte superior. Se mostrara la pagina como la de la
Fig A. 13.

PIPWEBRTC  Perfil  Comunicacion  Ayuda lue666 | -

t Comunicacién

Ingrese el nombre del cuarto: Nombre Cuarto

Fig A. 13 Acceso al médulo de comunicacion

Después de ingresar un nombre al cuarto de videoconferencia y dar clic en el boton ‘Iniciar
video’ mostrado en la Fig A. 13 se inicia la videoconferencia y se pedira acceso al micréfono

y cdmara web del usuario, se debe dar clic en ‘Permitir’ (Fig A. 14).

A Noseguro hitps;/localhost/users/comunicacion#9104060467122805 & a «

localhost quiere

W Usar tu camara ‘Comparte el enlace para videoconferencia

Bl -
°4US3" | Clic en el siguiente enlace:

ttps: /llocalhostusers/comunicacion#3104060467122805

Comparte por redes sociales:

Cerrar

Fig A. 14

A continuacion, el usuario que inicio la videoconferencia debera compartir el enlace
generado como se muestra en la Fig A. 14 para que otros usuarios puedan unirse a la

videoconferencia.
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En el caso de ser el usuario que recibe el enlace, debera iniciar sesion en la aplicacién y

pegar el enlace en la barra de navegacion para poder unirse a la videoconferencia.

De ser asi los usuarios se encontrardn en la misma sala y podran realizar la comunicacion

en tiempo real (Fig A. 15).

Chat

Enviar

Ta: hola
Steve: Hola

[

Usuario 1

Usuario 2

Fig A. 15 Videoconferencia entre cuatro participantes

Comparticién de pantalla

En caso de ser el organizador de la videoconferencia, el usuario podra compartir su pantalla
con el resto de los participantes, luego de establecida la comunicacién, presionando el
boton compartir pantalla. Al presionar este botdn aparecera una ventana emergente, para

compartir la pantalla debera darse clic en ‘Compartir como muestra la Fig A. 16.

Compartir la pantalla

Screen Capturing desea compartir el contenide de tu pantalla con localhost:1418. Elige lo que deseas

compartir,

Tu pantalla completa Ventana de la app Pestaiia de Chrome

B Compartir audio Cancelar

Fig A. 16 Ventana para comparticion de pantalla
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Transferencia de mensajes

Al iniciar la comunicacion también se dara paso a la posibilidad de intercambio de
mensajes, como se muestra en la Fig A. 17 jError! No se encuentra el origen de la
referencia., donde el usuario puede escribir en el cuadro de texto asignado y enviar el
mensaje mediante el botdn enviar o al presionar la tecla “Enter”, en la parte de debajo podra
visualizar los mensajes enviados Yy los recibidos de los usuarios remotos participantes de

la videoconferencia.

Chat

Enviar 28

miau : hola que tal?
Ta: hola

Fig A. 17 Transferencia de mensajes
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ORDEN DE EMPASTADO
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