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RESUMEN

El presente trabajo tiene como objetivo la aplicacion de los marcos de trabajo
COBIT e ITIL para el desarrollo y una implementacién piloto de un modelo de
gestion de TI para los laboratorios de la Escuela de Formacion de Tecndlogos
(ESFOT).

El marco de trabajo COBIT se uso para realizar la alineacién estratégica de TI. De
dicho andlisis se obtuvieron los procesos y catalizadores especificos para este caso
de estudio, identificandose como proceso principal a DSS02, denominado
“Gestionar peticiones e incidentes de servicio”. Con los procesos obtenidos de
COBIT se realizé un mapeo con sus respectivos procesos de ITIL, con la finalidad
de implantar una mesa de ayuda, concluyéndose con la instalacién y pruebas de

un software especializado para gestionar las peticiones de servicio.
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PRESENTACION

El presente trabajo de titulacion elabora un modelo de gestion para que sea
aplicado en los laboratorios de la ESFOT, consta de cinco capitulos estructurados

de la siguiente manera:

En el primer capitulo se describe el escenario actual de la ESFOT, realizando una
introduccién y descripcion del problema que se quiere solventar, se explica los
marcos de trabajo que se va a utilizar, las tareas a desarrollar para lograr el

objetivo de plantear el modelo de gestion.

En el segundo capitulo se detallan mas a fondo COBIT e TILI, marcos de trabajo
utilizados para desarrollar el modelo de gestion, con esto se puede entender de
mejor manera por que trabajar con estas bibliotecas y la razén de adaptar los

procesos seleccionados a la gestion de Tl de la ESFOT.

En el tercer capitulo se desarrolla el modelo de gestion para ser aplicado en la
institucion, realizando la combinacion entre COBIT e TILI, seleccionando los
procesos que mejor se adapten a la gestibn diarios de la ESFOT vy
especificamente lo que concierne con la gestion de servicios y activos de los
laboratorios. Posteriormente, se realiza la instalacion de un software para
gestionar la mesa de ayuda, esto como producto del desarrollo del modelo de
gestion. Esta implantacién se la describe en el capitulo cuatro.

Finalmente, en el quinto capitulo se presenta todas las conclusiones y

recomendaciones obtenidas en base a la realizacion del trabajo de titulacion.
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CAPITULO UNO - INTRODUCCION

Dos de los marcos de trabajo mas utilizados por las empresas e instituciones a nivel
mundial son COBITS e ITILV3, los cuales se ocupan de gestionar los activos

referentes a tecnologias en una empresa [1].

En este caso en particular se aplica dichos marcos de trabajo para crear una mesa
de ayuda, encargada de la gestion de problemas relacionados con tecnologias de

la informacion.

1.1 PLANTEAMIENTO DEL PROBLEMA

Los laboratorios de la Escuela de Formacién de Tecndlogos (ESFOT) sirven a
las Carreras de Agua y Saneamiento Ambiental, Electromecanica, Electrénica
y Telecomunicaciones y Analisis y Sistemas Informaticos, con un estimado de
1000 usuarios finales [2], entre los cuales se tiene estudiantes, profesores,
personal administrativo. Los laboratorios se encuentran estructurados de la
siguiente manera: un laboratorio principal “Marcelo Davila” y ocho laboratorios
distribuidos en las instalaciones de la ESFOT.

De acuerdo con el Plan Estratégico los activos de Tecnologia de Informacién
(T1) son una parte fundamental de la institucién, por lo cual se necesita una
adecuada gestion de estos para su apropiada conservacion. Lo cual incluye
mantenimientos preventivos en periodos debidamente establecidos, vy
mantenimientos correctivos de ser el caso; asi como también la renovacion de
estos cuando su vida util haya terminado [3].

Tampoco se cuenta con un sistema de mesa de ayuda por lo que no se puede
establecer parametros de medicion de como se realiza el trabajo en los

laboratorios, ni de como los activos son controlados.

Actualmente, dichos laboratorios no cuentan con un modelo de gestion de Tl
que responda a los requerimientos del Plan Estratégico, dado que falta una
normativa clara de cémo los recursos deben ser gestionados y utilizados. Por
esta razon es evidente la necesidad de un modelo de gestion que permita el
adecuado funcionamiento de los laboratorios, a fin de contar con mediciones

adecuadas y cronogramas claros del funcionamiento de los activos.
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1.2 JUSTIFICACION
1.2.1 JUSTIFICACION TEORICA

En el desarrollo de Tl existen dos conceptos fundamentales: Primero la
gobernanza [3], cuyo alcance tiene que ver con decisiones directivas. En
segundo lugar, se tiene la gestion [4] de TI, que incluyen responsabilidades
administrativas de planificacion, organizacion, ejecucion y control operativos.
Los Frameworks actuales mas importantes son COBIT [5] e ITIL [6], que
apoyan a la correcta gestion de los equipos, personas y actividades relacionas

con TI.

1.2.2 JUSTIFICACION METODOLOGICA

Para implementar el modelo de gestidon propuesto se sigue una metodologia
dividida en tres grandes fases [7] las que van desde el analisis de la situacion
actual, pasando por el desarrollo del modelo de gestion, hasta con la

implementacion del modelo.
1ra Fase:

Se realiza la identificacion de los procesos necesarios de los componentes de
gestion los cuales son: planificacion [8], construccion de las soluciones, entrega

y el control de actividades.
2nda Fase:

En esta fase se modela un modelo de gestidon basada en los Frameworks mas
utilizados para la gestion de Tl [9], y se alinean los objetivos especificos del
area de Tl con los objetivos institucionales, con esto se logra el objetivo principal
que es la optimizacion y el uso correcto de los recursos de los laboratorios de
la ESFOT.

3ra Fase:

Se procede con la implementacién del modelo de gestion en los laboratorios
de la ESFOT, uno de estos puntos sera un software capaz de ayudar a la

gestidon de los activos, procesos y solicitudes de servicio.
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1.2.3 JUSTIFICACION PRACTICA

La solucién que se va a construir resuelve un caso practico, la implementacion
de un modelo de gestion de Tl en los laboratorios de la ESFOT. Por lo cual los
activos se conservaran y controlaran de mejor manera prestando un servicio de

alta calidad para un gran numero de usuarios.

1.3 OBJETIVOS ESPECIFICOS

e Documentar los requerimientos para el modelo de gestion de Tl para los
Laboratorios de la ESFOT.

e Documentar el disefio del modelo de gestidon de Tl para los Laboratorios de
la ESFOT

¢ Implementar el modelo y realizar el seguimiento de los componentes clave,

Mesa de Servicio y Gestion de Activos, durante un periodo académico.

1.4 METODOLOGIA

El trabajo se realizara en las siguientes fases:

e 1era Fase: Levantamiento de los requerimientos [10] acerca de la gestion
tecnologica de los Laboratorios
o Revisidon de la normativa y los registros de gestion existentes
o Analisis de la documentacion levantada
o ldentificacién del alcance de las actividades de gestion
e 2nda Fase: Desarrollo del modelo de gestion
o Seleccion del Framework
o Alineamiento del modelo [11] a la realidad institucional
o Determinacion de los procesos de Gestion de Tl prioritarios
o Establecer la estructura, los Roles y las Responsabilidades del
modelo de Gestion de TI.
e 3ra Fase: Implementacién del modelo,

o Aplicacién del modelo desarrollado
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o Evaluacion de los resultados

1.5 PLAN DE TRABAJO

El presente proyecto se lo realizara de acuerdo con las siguientes tareas:

1. Presentaciéon del plan de trabajo para comenzar el proyecto
integrador.

Reunion con el jefe de laboratorios de la ESFOT

Entendimiento de la situacion actual.

Educcién de requisitos.

Identificacion de los procesos.

Revision de equipos informaticos.

Realizacion del modelo de gestion.

Alineamiento del modelo con los objetivos estratégicos de la ESFOT.

Revision del modelo planteado.

T8 ® N g bbb

0.Implementacion del modelo.

1.Implementacién del software para gestion de activos y solicitudes de
atencion.

12.Pruebas del modelo y revisiones de este.

13.Presentacion del trabajo final.

14.Defensa del proyecto.
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CAPITULO DOS —- MARCO TEORICO

En el presente capitulo se desarrollara una descripcién de los marcos de trabajo a

utilizar, se realizara un mapeo entre ellos.

2.1 INTRODUCCION A LOS MARCOS TEORICOS DE COBIT5 E
ITILV3

Los marcos de trabajo de COBIT e ITIL, son los mas usados en area de tecnologias
en diferentes instituciones gubernamentales, ONGs, Empresas privadas,
especialmente en el area de gestion e infraestructura tecnolégica como es el caso
del presente proyecto, estos Frameworks son conocidos y ampliamente usados en
el sector tecnolégico alrededor del mundo, por eso son herramientas ideales para
mejorar la gestion de los activos tecnoldgicos de las empresas, asi como los

procesos que implican el uso de tecnologias [12].

2.2 BUENAS PRACTICAS DE ITIL V3

La Biblioteca de Infraestructuras de Tecnologias de Informacion, conocida como
ITIL (acrénimo de Information Technology Infrastructure Library) es un marco de
trabajo de buenas practicas aplicables a la Gestion de Servicios de Tl y definidas
para ayudar a las organizaciones proveedoras de servicios de Tl a conseguir una

mayor calidad y eficiencia en la entrega y gestidn de sus servicios [13].

Este Framework esta basado en relacién con una vista de proceso-modelo del
control y gestion de las operaciones (atribuidas a Edwards Deming) [14]. ITIL fue
desarrollado en 1980 por la Central Computer and Telecommunications Agency
(CCTA) del gobierno britanico debido al creciente uso de tecnologias y sin practicas
estandar el gobierno y la empresa privada manejaban sus propias practicas de
gestion de TI, esto llevaba a duplicaciones de esfuerzos y a cometimiento de

muchos errores, aumentando el coste inicial de los proyectos [14].
Los temas mas importantes de la metodologia ITIL son los siguientes:

e Centrado en la gestion de servicios

e Gestidn de servicios informaticos estandarizados
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e Marco de referencia para la comunicacion, estandarizacion e identificacion
de procedimientos

e Terminologia comun

e Implica el compromiso de toda la organizacion

e Requiere inversion [15]

A 2011 se actualiza la biblioteca ITIL recogiendo reacciones de usuarios y en
general todos los involucrados en el area de tecnologia, esta nueva ediciéon ITIL V3
2011, publicada en un principio solo en ingles en julio de 2011, se trata de una

version actualizada pero no constituye una version nueva por completo.

Ningun concepto nuevo fue anadido, lo que se pretendid era corregir faltas y realizar
una depuracién general a toda la publicacién, esto incluia ademas la depuracion de

incongruencias en textos y diagramas.

ITILV3

S
“onisue; L 9N

Figura 1 Ciclo de Vida de ITIL V3 2011
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La fase del ciclo de vida del servicio contiene estos 5 elementos:

e La estrategia del servicio.
e El disefo del servicio.

e La operacién del servicio.
e La transicion del servicio.

e La mejora continua del servicio.

Se puede observar en la Figura 1 el ciclo de vida de ITIL, inicia con la estrategia del
servicio y es una de las partes fundamentales de todo el ciclo pues tiene que ver
con los objetivos del negocio, por lo tanto, estas estrategias van enfocadas en
cumplir con los objetivos de este. A continuacion, se encuentra el disefo, operacion
y transicion de los servicios, los cuales se encuentran ligados entre si, la transicion
de los servicios se la realizara de acuerdo con su disefio, asi modificando su
operacion, al mismo tiempo que el disefio debera basarse en la operacion actual
del servicio para planear su futura operacion. En la capa final tenemos la mejora
continua; el analisis y auditorias son continuos por tanto todo el servicio mejora de

cara al cliente final, en todo el ciclo de vida.

2.2.1 ESTRATEGIA DEL SERVICIO:

Es la primera fase del ciclo de vida del Servicio y se asocia con “Establecer el Valor

del Servicio”.
La Figura 2 muestra como esta estructurada esta fase en la cual entramos:

e (Gestion de la Demanda
e Gestion de las Finanzas

e Gestion de Portafolios de Servicios

Como resultado se obtendra la documentacién de los objetivos y las politicas del

negocio.
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Figura 2 Estrategia del servicio

“El valor se crea a través del efecto de la utilidad y la garantia. El proveedor de
servicios debe entender cual es la “proposicidén de valor” adecuada para sus clientes
y después proporcionarla. En esta fase se define: objetivos y politicas de negocio”
[16].

Dada la importancia de esta fase se debe tener en cuenta que, al crear una buena

estrategia, el servicio implementado sera exitoso.

2.2.2 TIPOS DE PROVEEDORES DE SERVICIO [17].

Debido a las muchas estrategias y proveedores de servicios existentes. Estos han

sido divididos en tres grandes tipos:
Tipo I: Dan servicios a una unidad de negocio especifica y existen solo para aquello.
Tipo II: Dan servicio a varias unidades de negocio dentro de una organizacion.

Tipo lll: Es el proveedor de servicios mas grande, opera como un proveedor de

servicios externo, que sirve a multiples clientes externos.
2.2.3 LAS 4P DE LA ESTRATEGIA
Perspectiva: Vision y Mision.

Trata de plantearse metas y valores, bien definidos es decir confiables y medibles.
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Posicion: Politicas y diferenciacion.

Procesos que estan disponibles.

Planificacion: Métodos y ejecucion.

Se debera tener criterios de desarrollo y evaluacion.
Patron: Acciones operativas y ajustes.

Analizar la correcta toma de decisiones.

2.2.4 ACTIVIDADES.

1. Definir el mercado. Se relaciona con el proceso Gestion de la Demanda.
¢ Quién es mi cliente? ; Competencia?, etc.

2. Desarrollar las ofertas. En relacion con el proceso Gestion de la cartera de
servicios.

3. Desarrollar activos estratégicos. Tiene que ver con el proceso de Gestion

Financiera.

Preparar la ejecucion.

Definir. Inventario de servicios.

Analizar. Equilibrar suministro y demanda.

Aprobar. Finalizar la cartera propuesta y autorizar. Aprueba el Gobierno TI.

A

Poner en marcha. (Pasar a Disefio, no poner en marcha el servicio en si).

Comunicar decisiones. Asignar recursos.

2.3 DISENO DEL SERVICIO

Es el segundo aspecto que considerar tras la estrategia, basicamente el disefio es
la transposicion de la estrategia de negocio a un modelo de desarrollo del Servicio.
Este modelo debera ser planificado, monitorizado, mejorado, para mostrar al cliente

y gestionar internamente para que se ajuste a la estrategia de la empresa [16].

2.3.1 PRINCIPALES TERMINOS

SLA (Service Level Agreement, Acuerdo de Nivel de Servicio):
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Es un contrato de Tl con un proveedor de servicio y su cliente con el objeto de fijar
el nivel de la calidad de ese servicio, ademas es una herramienta que ayuda a las
dos partes a llegar a un acuerdo en aspectos como tiempo de respuesta,

disponibilidad horaria, documentacion disponible, personal asignado al servicio, etc.

Basicamente el SLA establece la relacion entre ambas partes: proveedor y cliente.
Un ANS identifica y define las necesidades del cliente a la vez que controla sus
expectativas de servicio en relacion con la capacidad del proveedor, proporciona
un marco de entendimiento, simplifica asuntos complicados, reduce las areas de

conflicto y favoreciendo el dialogo. [18]

OLA (Operational Level Agreement o Acuerdo de Nivel Operativo):
Contrato interno en una organizacion.

UC (User Contract o Contrato de Soporte) [19]:

e Es un contrato entre el proveedor de servicios de Tl y un tercero.

e El tercero brinda apoyo en los servicios ofrecidos a clientes.

e EI Contrato de Apoyo (Underpinning Contract, UC) define objetivos vy
responsabilidades necesarias, para cumplir con los niveles de servicio
acordados en un Acuerdo de Nivel de Servicio.

e Procesos ITIL, ITIL Disefio del Servicio > Gestion de Suministradores
CSF (Critical Sucess Factors): Factores Criticos de Exito.
KPI (Key Performance Indicators): Indicadores Clave de Desempefio.

Service Desk: Mesa de servicio, es quien resuelve los incidentes via tickets.

2.4 TRANSICION DEL SERVICIO

En este apartado se revisa como mejorar las practicas comunes de las
organizaciones de TI, para gestionar el cambio en el funcionamiento de software y
hardware que beneficia a las personas, de esta forma se evitara que una empresa
que empiece a usar ITIL no se afecte por costos o pérdidas de tiempo, de
adaptacién o por problemas ocasionados por falta de previsién o imposibilidad de

reversion debido a fallas de implantacion.
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2.41 TERMINOS QUE CONOCER EN ESTA FASE

Cambio: Hay 3 tipos:

¢ Normal: entra siempre por RFC (Requerimiento de cambio).

e Emergencia: entra también por RFC. Tiene un alto nivel de prioridad o
urgencia.

e Estandar: Tiene una técnica predefinida para su ejecucion. No entra por

RFC. Entra como peticiéon de Servicio (a través de Service Desk).

RFC (Requerimiento de cambio): Es un documento solicitando un cambio
formalmente. Se deben registrar todas las actividades realizadas para realizar dicho

cambio.

Cl (Configuration Item): Cualquier Elemento de configuracion que puede ser

utilizado para un servicio (soft y hard).

CMDB (Configuration Management Database): Es |la base de datos de la Gestion

de la Configuracion la cual incluye la relacion e informaciéon de todos los Cl.

CMS (Configuration Management System): Sistema de Gestion de la
Configuracion. Es la via por donde se puede consultar la base de datos y a la vez

enviar actualizaciéon de la CMDB.

DML (Definitive Media Library): Habitacion o almaceén fisico donde se guardan los

Cl (Configuration ltem).
Entrega: hay 3 tipos:

¢ Big Bang: Todos los usuarios a la vez.
e Push and Pull: Por fases o por areas.

e Automatizada: Cada uno cuando quiere la descarga.

SKMS (Service Knowledge Management System): Sistema de Gestién del
Conocimiento del Servicio. Aplicacion donde vemos la base de datos del

conocimiento: las politicas, métricas, incidencias, etc.
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2.5 GESTION DE LA CONFIGURACION Y ACTIVOS DE
SERVICIOS (SACM).

En este proceso se definiran los componentes del servicio e infraestructura para

mantener los registros precisos de la configuracion, para lo cual es importante que:

e Se garantice la integridad de los activos del servicio y los elementos de
configuracion (Cl)
e Todos los activos y Cls deben estar almacenados en el sistema de Gestion

de la configuracién (CMS).

Siempre se debera mantener la CMDB con herramientas automatizadas para una

mejor gestion.
GESTION DE CAMBIOS

Su objetivo es manejar un método estandarizado para la gestiéon de todos los

cambios.

2.6 GESTION DE ENTREGAS VERSIONES Y DESPLIEGUES

Este proceso tiene la finalidad de asegurar la implementaciéon y entrega

estructurada de los servicios de Tl, garantizando:

e La existencia de planes de entrega/versiones y despliegues.
e El correcto despliegue de los paquetes y actualizaciones de software
e Transferencia de conocimiento a los clientes/usuarios

e La minima perturbacion de los servicios

Gestié
t=_:5t|0n _de ! .
Configuraciones

Gestion de
Versiones

Gestién del
Cambio

Figura 3 Relaciones con otros procesos de la gestion de la configuracion
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2.7 VALIDACION Y PRUEBAS DEL SERVICIO [17].

Se busca con este proceso es la ejecucion de pruebas para comprobar la validez

de la version previa al despliegue, considerando pruebas tales como:

e Pruebas unitarias.

e Pruebas de funcionalidad.
e Pruebas de operacion.

e Pruebas de integracion.

e Pruebas de rendimiento.

2.8 EVALUACION

En este punto se medira el valor del servicio y también el valor de los servicios
modificados y afectados por el cambio en la entrega de este. Por tal motivo esta

evaluacion se realizara en los aspectos:

e Numero de cambios implementados en un periodo determinado.

e Causas que provocaron los cambios.

e Numero de cambios que resultaron exitosos.

e Numero de cambios que necesitaron poner en marcha planes de
recuperacion.

¢ Numero de incidencias que resultaron en cambios.

e Satisfaccion de los usuarios y del cliente.

e Costes reales/ costes estimados.

2.9 OPERACION DEL SERVICIO [17].

La operacion del servicio en ITIL y sus procesos asociados se identifican como
buenas practicas, dado que permiten a la organizacion asegurar la prestacion de

los servicios de manera eficiente y eficaz.

2.9.1 TERMINOS A CONOCER EN ESTA FASE

Evento: Cualquier suceso detectable.

Incidencia: Interrupcion del servicio de forma parcia o total.
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Solucién Provisional (work-aroun): Método temporal que me permite salir del

paso.
Problema: Motivo o causa de una o mas incidencias.

Error conocido (Known Error): Fallo del cual se conoce una causa raiz

documentada y una solucién provisional.

Base de datos de Errores Conocidos (KEDB): Repositorio en el cual se puede

consultar y guardar la informacion respecto de los errores o fallos conocidos.
Prioridad: Se clasifica de acuerdo con el impacto y a la urgencia de una incidencia.

2.10 MEJORA CONTINUA DEL SERVICIO

Se basa en el Ciclo de Mejora de Deming [18], también llamado ciclo PDCA (Plan,
Do, Check, Act) o PHCA (Planificar, Hacer, Comprobar, Actuar).

Su filosofia es analizar, planificar y actuar sobre la informacion recabada con el fin

de introducir mejoras que aporten soluciones de gestion [17].

Figura 4 Ciclo de Mejora de Deming

2.10.1 PRINCIPIOS DE LA MEJORA CONTINUA:

1. CSIl y cambio organizativo.
2. Propiedad.
3. Definiciones de Rol.
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Impulsores: Internos y Externos.
Gestion del Nivel de Servicio.
Mejora Continua. Ciclo PDCA (Plan, Do, Check, Act).

Medicion del Servicio.

© N o g k&

Gestion del Conocimiento.
9. Comparativas.
10. Gobierno.

11.Marcos de trabajo y sistemas de calidad.
2.11 COBIT 5

Objetivos de Control para Informacion y Tecnologias Relacionadas (COBIT, en
inglés: Control Objectives for Information and related Technology) es una guia de
mejores practicas presentada como framework, dirigida al control y supervision de
tecnologia de la informacion (Tl). Mantenida por ISACA (en inglés: Information
Systems Audit and Control Association) y el IT Gl (en inglés: IT Governance
Institute), tiene una serie de recursos que pueden servir de modelo de referencia
para la gestion de TI, incluyendo un resumen ejecutivo, un framework, objetivos de
control, mapas de auditoria, herramientas para su implementacion y principalmente,

una guia de técnicas de gestion [21].

REQUERIMIENTOS
DE NEGOCIOS
Que

responda
a

Dirige la
inversién
"l%%{%HHHHII'

INFORMACION DE

LA EMPRESA

Para
entregar

Es
PROCESOS DETI utilizado
por

Figura 5 Ciclo COBIT
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La ultima edicién integra COBIT 4, VAL Tl y RISK Tl en su modelo de referencia de
procesos. De igual manera COBIT 5 ha sido adaptado para alinearse con la norma
ISO/IEC 38500 de Gobierno de Tl y también con el marco GETI (Governance of

Enterprise IT) del TIGI (Tl Governance Institute) como se muestra en la figura 9.

COBIT4.1
VALIT2.0
RISK IT

GEIT 150 38500

Figura 6 COBIT 5

En esencia, COBIT 5 contempla cubrir a toda la empresa, proporcionando una base
para la integracién de otros marcos, normas y practicas que las organizaciones ya

se encuentren utilizando [4].
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2.11.1 PRINCIPIOS DE COBIT 5

En la figura 7 se muestran los principios de COBIT 5:

1. Satisfacer
las
necesidades
de las partes
interesadas

5. Separar el 2. Cubrir la
Gobierno de la Organizacion de
Administracion forma integral

Principios
de COBIT 5

4. Habilitar 3. Aplicar un
un enfoque solo marco
holistico integrado

Figura 7 Principios de COBIT 5

1. Entregar las necesidades a los interesados ("Meeting Stakeholder Needs"):
la cascada de objetivos de COBIT 5, traduce las necesidades de las partes
interesadas en objetivos especificos y alcanzables para la empresa.

2. Cubrir la Empresa de extremo a extremo ("Covering the Enterprise End-to-
End"): COBIT 5 se refiere al gobierno, la gestion de la informacion y la
tecnologia relacionada, desde una perspectiva de toda la empresa, de
extremo a extremo.

3. Aplicar un marco unico integrado ("Applying a Single Integrated Framework):
COBIT 5 se alinea con las ultimas normas pertinentes y los marcos utilizados
por las empresas. Permitir a la empresa utilizar COBIT 5 como un marco de
gobierno global y como método de integraciéon de las mejoras practicas.

4. Habilitar un enfoque holistico ("Enabling a Holistic Approach"): Definicion de
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facilitadores en las siete categorias descritas por COBIT 5.
Separar el gobierno de la gestion ("Separating Governance from
Management"): El marco de COBIT 5 hace una clara distincién entre el

gobierno y la gestion.

PRINCIPIOS DE LA INFORMACION DE COBIT 5

“La informacion es eficaz, si satisface las necesidades del consumidor de la
informacion que utiliza la informaciéon para una tarea especifica; si el
consumidor de la informacion puede realizar la tarea con dicha informacion,
entonces esta es eficaz, concordando con las siguientes metas de calidad
de la informacion: cantidad apropiada, importancia, que sea comprensible,
que se pueda interpretar, y que sea objetiva.

Mientras que la eficacia considera la informacion como un producto, la
eficiencia se refiere mas al proceso de obtencién y uso de la informacion, por
eso se alinea con el punto de vista de la ‘informacién como servicio’. Si la
informacion que satisface las necesidades del consumidor de la informacién
se obtiene y utiliza de una manera facil (es decir, consume pocos recursos -
esfuerzo fisico, esfuerzo cognitivo, tiempo, dinero), entonces el uso de la
informacion es eficiente. Esto concuerda con las siguientes metas de la
calidad de la informacion: credibilidad, accesibilidad, facilidad de operacion,
reputacion.

Si la informacion es integra, entonces es completa y libre de errores, lo que
concuerda con las metas de la calidad de informacion: completitud,
precision.

La fiabilidad se ve a menudo como un sinénimo de precisién. Sin embargo,
también se puede decir que una informacion es fiable si se considera que es
verdadera y creible. Comparada con la integridad, la fiabilidad es mas
subjetiva, esta relacionada con la percepcion, y no solo algo objetivo. Esto
concuerda con las metas de la calidad de la informacion: credibilidad,
reputacién, objetividad.

Disponibilidad, es una meta de la calidad de la informacion que esta bajo los

encabezados de accesibilidad y seguridad.



6.

35

La confidencialidad corresponde a la meta de acceso restringido a la
informacion de calidad.

La conformidad, en el sentido de que esa informacion debe ajustarse a unas
especificaciones esta cubierta por cualquiera de las metas de calidad de la
informacion, dependiendo de los requisitos. El cumplimiento de los
reglamentos es mas bien, una meta o requisito del uso de la informacién, no

tanto como algo inherente a la calidad de la informacion” [4].

2.11.3 FACILITADORES DE COBIT 5

En la figura 8 podemos apreciar los 7 componentes de COBIT 5 los cuales se

detallan a continuacion:

N o O R ODNd =

Principios, politicas y modelos de referencia
Procesos

Estructuras organizacionales

Cultura, ética y comportamiento
Informacion

Servicios, infraestructura y aplicaciones

Gente, habilidades y competencias.

3. Estructuras 4. Cultura, Etica
Organizacionales y Comportamiento

N 1 /

1. Principios, Politicas y Marcos

2. Procesos

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades
y Aplicaciones y Competencias

RECURSOS

Figura 8 Facilitadores de COBIT 5
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2.11.4 DOMINIOS COBIT 5.

“El Dominio de GOBIERNO contiene cinco procesos de gobierno; dentro de cada

proceso se definen las practicas para Evaluar, Dirigir y Monitorear (EDM).

Los cuatro dominios de la ADMINISTRACION estéan alineados con las areas de
responsabilidad: Planificar, Construir, Operar y Monitorear (PBRM por su sigla en

inglés”) [4].

El modelo de referencia de procesos de COBIT 5 separa los procesos de gobierno

y gestion de Tl en dos principales:

e Gobierno: Contiene los cinco procesos de gobierno, dentro de cada proceso
se definen practicas de evaluacion, orientacién y supervision (EDM).

e Gestidon: Contiene cuatro dominios, en correspondencia con las areas
responsables de planificar, construir, ejecutar y supervisar (Plan, Build, Run
and Monitor — PBRM), y proporciona cobertura de extremo a extremos de las
Tl. Estos dominios son una mejora a la estructura de procesos y dominios
de COBIT 4.1. Estos dominios han sido nombrados de acuerdo las de
designaciones de estas areas principales, pero contienen mas verbos en su
descripcion.

— Alinear, Planificar y Organizar (Align, Plan and Organise, APO)
— Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI)
— Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS)

— Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA)

2.11.5 PROCESOS CONSIDERADOS POR COBIT 5

El Modelo de Referencia de Procesos de COBIT 5, divide las actividades y practicas
de la Organizacién relacionas con IT, en dos areas principales en primer lugar
tenemos Gobierno y después Administracion, que a su vez se subdivide en

dominios de procesos (Como se puede observar en la figura 9)

COBIT 5 esta basado en procesos y existen 36 procesos que estan divididos en

Gobierno y Administracion.
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MNecesidades del Negocio
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/Gobiemo

Evaluar

Dirijir Monitorear

Retroalimentacion Gerencial
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Planificar Construir Monitorear
(APO) (BAI) (MEA)

L

Figura 9 Procesos de COBIT 5

2.11.6 NIVELES DE MADUREZ

A continuacion, se describe los niveles de madurez de COBIT:

“Nivel 5: Proceso optimizado—EI| proceso predecible del nivel 4, es mejorado

continuamente para alcanzar metas de negocio actuales y futuros.

Nivel 4: Proceso establecido—EI| proceso establecido del nivel 3, es operado

ahora dentro de unos limites definidos para alcanzar sus resultados.

Nivel 3: Procesos establecidos—E| proceso gestionado del nivel 2, se

implementa usando un proceso definido que es capaz de alcanzar sus obijetivos.

Nivel 2: Proceso gestionado—EI proceso ejecutado del nivel 1, es implementado
de forma gestionada (planificada, supervisada y ajustada) y sus resultados son

debidamente establecidos, controlados y mantenidos.
Nivel 1: Proceso ejecutado—EI| proceso implementado alcanza su objetivo.

Nivel 0: Proceso incompleto—EI proceso no esta implantado o no alcanza sus

objetivos.
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El proceso de la evaluacion distingue entre evaluar el nivel 1 de capacidad y los
niveles superiores. De hecho, como se describié anteriormente, el nivel 1 de
capacidad de procesos describe si un proceso alcanza su objetivo establecido, por
tanto, es un nivel muy importante, - siendo la base para alcanzar los niveles de

capacidad superiores.

Se debe evaluar para saber que el proceso alcanza sus obijetivos, alcanzando el

nivel de capacidad por:

1. Revision de los resultados del proceso como constan en sus descripciones
usando las escalas y ratios de la ISO/IEC 15504, para asignar un ratio al grado en

el que cada objetivo es alcanzado.
Esta escala consiste en las siguientes ratios:

* N (No alcanzado) Hay muy poca o ninguna evidencia de que se alcanza el atributo

definido en el proceso de evaluacion. (0 al 15 por ciento de logro)

* P (Parcialmente alcanzado) Hay alguna evidencia de aproximacion a, y algun logro
del atributo definido en el proceso evaluado. Algunos aspectos de logro del atributo

pueden ser impredecibles. (15 a 30 por ciento de logro)

* L (Ampliamente alcanzado) Hay evidencias de un enfoque sistematico y de un
logro significativo del atributo definido en el proceso evaluado. Pueden encontrarse
algunas debilidades relacionadas con el atributo en el proceso evaluado. (50 a 85

por ciento de logro)

* F (Completamente alcanzado) Existe evidencia de un completo y sistematico
enfoque y un logro completo del atributo definido en el proceso evaluado. No existen
debilidades significativas relacionadas con el atributo en el proceso evaluado. (85

a 100 por ciento de logro)

2. Ademas, las practicas del proceso (de gobierno o de gestién) pueden ser
evaluadas usando la misma escala de puntuacion, expresando el punto hasta el

que se aplican las practicas de base.
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3. Para afinar la evaluacién mas alla, los productos del trabajo pueden ser

considerados para determinar el grado al que un atributo de evaluacion especifico

ha sido alcanzado” [4].

2.11.7 BENEFICIOS:

¢ Mantener informacién de calidad para apoyar las decisiones del negocio.

e Generar un valor comercial de las inversiones habilitadas por la Tecnologia

de la Informacién (Tl), o sea: lograr metas estratégicas y mejoras al negocio

mediante el uso eficaz e innovador de la TI.

e Lograr una excelencia operativa mediante la aplicacién eficiente y fiable de

la tecnologia.

e Mantener el riesgo relacionado con Tl a niveles aceptables.

e Optimizar el costo de la tecnologia y los servicios de TI.

2.12 MAPEO COBIT-ITIL

En la tabla 1 se observa como se relacionan los procesos de COBIT5 con ITIL V3,

esto es de suma importancia ya que de los procesos que se obtenga de COBIT

deberemos encontrar su relacionamiento con ITIL

COBITS ITIL V3 2011

Evaluar, Orientar y Supervisar (EDM)

EDMO1. Asegurar el establecimiento y mantenimiento del marco | Ninguno

de referencia de

EDMO02. Asegurar la entrega de beneficios Estrategia del Servicio:
* Gestion del Portafolio de Servicios

EDMO3. Asegurar la optimizacién del riesgo Ninguno

EDMO04. Asegurar la optimizacion de recursos Estrategia del Servicio:
* Gestion de la Demanda

EDMOS. Asegurar la transparencia hacia las partes interesadas | Estrategia del Servicio:

» Gestion de las relaciones de negocios

Alinear, Planificar y Organizar (APO)

APOQOO01. Gestionar el marco de gestion de las TI

Mejora Continua del Servicio
* El Proceso de Mejora de 7 pasos

APOO02. Gestionar la estrategia Estrategia del Servicio:
* Gestion de la Estrategia del Servicio

APOQOOQ3. Gestionar la arquitectura empresarial Ninguno

APOO04. Gestionar la innovation Ninguno

APOO05. Gestionar el portafolio Estrategia del Servicio:
*Gestion  del Portafolio de  Servicios

*Gestion del Catalogo de Servicios
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APOO06 Gestionar el presupuesto y los costes Estrategia del Servicio:
* Gestion Financiera de los Servicios

APOOQ7 Gestionar los Recursos Humanos Disefio del Servicio:
* Gestion de la Capacidad

AP008 Gestionar las relaciones Estrategia del Servicio:

* Gestion de la Demanda
* Gestion de las Relaciones de Negocios

APO009 Gestionar los acuerdos de servicio

Estrategia del Servicio:

» Gestion del Portfolio de Servicios
. Gestidn de la Demanda
Disefio del Servicio:
» Gestion del Catadlogo de Servicios
* Gestion de Niveles de Servicio

Mejora Continua del Servicio:
* Gestion de Informes

APO10 Gestionar los Proveedores. Disefio del Servicio:
* Gestion de Proveedores

APO11 Gestionar la calidad Mejora Continua del Servicio

* El Proceso de Mejora de 7 pasos

APO12 Gestionar el riesgo

Disefio del Servicio:
* Gestion de la Seguridad de la
Informacion

APO13 Gestionar la seguridad.

Disefio del Servicio:
+ Gestibn de la Seguridad de la
Informacion

Construir, adquirir e implementar (BAI)

BAIO1 Gestion de programas y proyectos

Ninguno

BAIO2 Gestionar la definicion de requisitos

Disefio del Servicio:
* Gestion de Niveles de Servicio

BAIO3 Gestionar la identificacion y construccion de soluciones Ninguno

BAIO4 Gestionar la disponibilidad y la capacidad Disefio del Servicio:
* Gestion de la Disponibilidad
* Gestion de la Capacidad

BAIO5 Gestionar la facilitacion del cambio organizativo Ninguno

BAIO6 Gestionar los cambios. Transicion del Servicio:
 Gestion del Cambio

BAIO7 Gestionar la aceptacion del cambio y la transiciéon Transicion del Servicio:

* Planificaciéon y soporte a la Transicion
 Gestion de Entregas y Despliegues

. Evaluacién del Cambio.
* Gestion del Conocimiento

BAIO8 Gestionar el conocimiento Transicion del Servicio:
* Gestion del Conocimiento

BAIO9 Gestionar los activos Transicion del Servicio:

» Gestion de la Configuracion y Activos
del Servicio

BAI10 Gestionar la configuracion

Transicion del Servicio:
» Gestidon de la Configuracion y Activos
del Servicio

Entrega, Servicio y Soporte (DSS)

DSS01 Gestionar operaciones Operacién del Servicio:
* Gestidon de Eventos
DSS02 Gestionar peticiones e incidentes de servicio Operacion del Servicio:

* Gestion de Incidentes
» Cumplimiento de Solicitudes
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DSS03 Gestionar problemas Operacion del Servicio:
* Gestion de Problemas

DSS04 Gestionar la continuidad Disefio del Servicio:
* Gestion de la Continuidad del Servicio

DSS05 Gestionar servicios de seguridad. Disefio del Servicio:
* Gestion de Seguridad de la Informacion

DSS06 Gestionar controles de procesos de negocio Operacion del Servicio:
* Gestion de Acceso

Supervisar, Evaluar y Valorar (MEA)

MEAO1 -Supervisar, evaluar y valorar el rendimiento y la | Mejora Continua del Servicio

conformidad * Gestion de Informes

MEAOQ2 -Supervisar, evaluar y valorar el sistema de control | Mejora Continua del Servicio

interno.

* El Proceso de Mejora de 7 pasos

MEAOQ3 -Supervisar, evaluar y valorar la conformidad con los
requerimientos externos.

Mejora Continua del Servicio
* El Proceso de Mejora de 7 pasos

Tabla 1 Mapeo Cobit-Itil [21]
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CAPITULO TRES - DESARROLLO DEL MODELO

3.1 ANTECEDENTES

La Escuela Politécnica Nacional fue fundada en El 27 de agosto de 1869, por el
presiente Gabriel Garcia Moreno, posteriormente en 1876 seria cerrada. Para el 4
de junio de 1946 mediante decreto el Presiente Velasco Ibarra reabre la Politécnica

nacional bajo la denominacion de Instituto superior politécnico [23].

Las primeras facultades en ser creadas fueron destinada a estudios de
Matematicas, Cosmografia, Fisica, Quimica Aplicada, Electrotecnia, Ingenieria

Minera y Geologia
En la actualidad la EPN, es una universidad categoria A de acuerdo con el CONEA.

El campus José Rubén Orellana, ocupa un area de 152000m2, la poblacion
estudiantil de la escuela politécnica es de actualmente 10.000 estudiantes de los

cuales el 30% es de sexo femenino y el 70% restante es de sexo masculino.
3.1.1 FACULTADES:

La Escuela Politécnica Nacional tiene un total de 9 facultades, las mismas que
disponen un total de 24 escuelas profesionales de pregrado, 18 maestrias y 6
doctorados, todas estas escuelas relacionadas al campo del conocimiento en las
ciencias de ingeniera y formacion tecnoldgica, dichas escuelas profesionales a
excepcion de la Escuela de Formacion de Tecnologos (ESFOT) ofrecen diferentes

tipos de maestrias.
3.1.2 ESCUELA DE FORMACION DE TECNOLOGOS:

En 1969 lo que hoy conocemos como ESFOT abrié sus puertas bajo el nombre de
Instituto de Tecndlogos, con las carreras de Electronica en Telecomunicaciones y
Electromecanica, en 1977 se incluyen las carreras de Tecnologias de Computacion

e Informatica.

En el 2003 con la actualizacion del estatuto de la EPN, el instituto de Tecndlogos

se convierte en Escuela de Formacion Tecnoldgica (ESFOT), con el respaldo de
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los departamentos de: Tecnologias de la Informacion (DTI) y Adaptacion
Tecnoldgica (DATTEC).

En 2006 con una nueva modificacion de su estatuto en la EPN, la antigua Escuela
de Formacién Tecnoldgicas pasa a llamarse Escuela de Formacion de Tecndlogos
(ESFOT), en 2008 se agrega la oferta de la carrera de Tecnologia en Agua y
Saneamiento Ambiental, atendiendo al requerimiento de las industrias nacionales

en las industrias quimicas, municipios y empresas de saneamiento ambiental.
3.1.3 MARCO LEGAL

La ESFOT siendo parte de la EPN, se encuentra regida por los siguientes entes de

control:

e SENESCYT (Secretaria Nacional de Educacion Superior, Ciencia,
Tecnologia e Innovacion),

e CEAACES (Consejo de Evaluacion, Acreditacion y Aseguramiento de la
Calidad de la Educacion Superior), y

e CES (Consejo de Educacion Superior)

Asi como también por las normas legales para las universidades y escuelas
politécnicas, institutos superiores técnicos, tecnolégicos y pedagdgicos, y

conservatorios de musica y arte (publicos y privados) siendo estas:

e Ley Organica de Educacion Superior (LOES)

e Reglamento de Régimen Académico (RRA)
3.1.4 ESTRUCTURA ORGANIZACIONAL:

La ESFOT siendo parte de la EPN, esta dentro de su estructura organizacional, tal

como se muestra en la Figura 10
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Figura 10 Organigrama Estructural de la EPN

Asi mismo la ESFOT cuenta con su proprio organigrama estructural, segun la
Figura 11:

‘ CONSEJO DIRECTIVO ESFOT
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R IINA N RDINACION |
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TELECOMUNICACIONES INFORMATICOS

Figura 11 Organigrama Estructural ESFOT

3.1.5 TALENTO HUMANO DE LA ESFOT

Para el periodo 2016A la planta de profesores en la ESFOT estuvo conformada por
63 profesores a tiempo completo y 8 profesores a tiempo parcial, cave informar que

la ESFOT no cuenta con profesores titulares, segun podemos ver en la Figura 12:
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Figura 12 Profesores por tiempo de dedicacion (2016 A)

3.1.5.1 SERVIDORES PUBLICOS Y TRABAJADORES:

Todo el personal administrativo que labora en la ESFOT son servidores publicos y

trabajadores de la EPN, se conforma de la siguiente manera:

. 2 en la secretaria de la Direccion
. 1 en la Secretaria de Grados

. 1 en la secretaria de Subdireccion
. 2 asistentes de Tics

. 3 en laboratorios

. 2 mensajeros.

3.1.5.2 Soporte de TICS:

Tal como se pudo evidenciar en la figura 2, el soporte de TICS esta gestionado por
la direccion, cuenta con un jefe y 4 ayudantes, como Jefa de Laboratorios se
encuentra la ingeniera Ivonne Maldonado, es importante puntualizar que la jefatura
de los laboratorios no es una posicion fija, lo cual puede generar problemas, ya que

se debera realizar una transferencia de conocimiento, documentacién entre otros.
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3.1.5.3 POBLACION ESTUDIANTIL:

Para el periodo educativo 2016-A se contaba con una poblacion de 1022
estudiantes distribuidos en las diferentes carreras de la ESFOT tal como se muestra

en la Tabla 2:

POBLACION ESTUDIANTIL PERIODO 2016 A
TECNOLOGIA EN AGUA Y SANEAMIENTO AMBIENTAL 206
TECNOLOGIA EN ANALISIS DE SISTEMAS INFORMATICOS 219
TECNOLOGIA EN ELECTROMECANICA 287
TECNOLOGIA EN ELECTRONICA Y TELECOMUNICACIONES 310
TOTAL, ESTUDIANTES ESFOT 1022

Tabla 2: Total poblacién estudiantil periodo 2016 A

3.1.5.4 GESTION ACTUAL DE LOS LABORATORIOS DE COMPUTACION:

La ESFOT, cuenta actualmente con seis laboratorios informaticos para su poblacion

estudiantil y administrativa, estos son:

e Laboratorio Marcelo Davila
e Laboratorio 14

e Laboratorio 15

e Laboratorio 16

e Laboratorio 22A

e Laboratorio 22B

De acuerdo con el perfil de los laboratorios de la ESFOT, estos contribuyen con el
buen aprendizaje de las materias impartidas, estando a disposicion de toda la

comunidad politécnica incluidos los estudiantes de la ESFOT.
3.2 ALINEAMIENTO ESTRATEGICO

Para realizar el alineamiento estratégico de la ESFOT, se toman en cuenta

principalmente su misidn, vision y valores, los cuales se citan a continuacion:
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3.2.1 MISION

” Formar profesionales tecnodlogos de excelencia, facilitadores especializados,
competitivos y emprendedores capaces de proporcionar mantenimiento,
sistematizaciéon y soluciones operativas a los requerimientos de la sociedad;
asimilando, adaptando y aplicando el conocimiento tecnoldgico para contribuir con
el desarrollo sostenible del pais, considerando factores éticos, técnicos y

ambientales” [2].
3.2.2 VISION

” En el 2020 seremos la unidad académica referente en la formacion integral
tecnologica superior a nivel nacional y regional, manteniendo relaciones con los

diferentes sectores de la sociedad, entidades nacionales e internacionales” [2].
3.2.3 VALORES
3.2.3.1 RESPETO HACIA Si MISMO Y HACIA LOS DEMAS

e Fomentar la solidaridad entre los miembros de la comunidad.

e Comportarse de manera recta, que afirme la autoestima y contribuya al
prestigio institucional, que sea ejemplo y referente para los demas.

e Respetar a los demas y en particular la honra ajena y rechazar todo tipo de
acusaciones o denuncias infundadas.

e Respetar el pensamiento, vision y criterio ajenos.

e Excluir toda forma de violencia y actitudes discriminatorias.

e Apoyar un ambiente pluralista y respetuoso de las diferencias.

e Convertir la puntualidad en norma de conducta.

e Evitar el consumo de bebidas alcohdlicas, tabaco, substancias psicotropicas

o estupefacientes.
3.2.3.2 HONESTIDAD

e Hacer de la honestidad el principio basico de comportamiento en todos los

actos.
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Actuar con justicia, probidad y diligencia.

Actuar de acuerdo con la conciencia, sin que presiones o0 aspiraciones
particulares vulneren los intereses institucionales.

Velar por el cumplimiento de las garantias, derechos y deberes de los
miembros de la Comunidad Politécnica.

Tomar oportunamente las medidas correctivas necesarias para superar las

irregularidades que pudieren ocurrir.

3.23.3 VERDAD

Hacer una mistica de la prosecucion de la verdad, tanto en la actividad
académica como en lo cotidiano.
Informar con transparencia y en forma completa.

Emitir mensajes con autenticidad, que no distorsionen eventos ni realidades.

3.2.3.4 COMPROMISO CON LA INSTITUCION

Ser leal a la Politécnica y a los valores institucionales.

Cumplir las normas constitucionales, legales, estatutarias, reglamentarias y
las resoluciones de la autoridad legitimamente designada.

Reconocer y aceptar las consecuencias de las decisiones.

Participar activamente en la vida y en la direccién de la institucion, de
acuerdo con los mecanismos de participacion, aportando proactivamente
con iniciativas de mejoramiento institucional y mantenerse informado.
Emplear los recursos institucionales con austeridad, de acuerdo con los fines
correspondientes.

Contribuir al ornato y limpieza de nuestra Casa de Estudios.

3.3 OBJETIVOS ESTRATEGICOS DE LA ESFOT [2].

Se establecieron los siguientes objetivos estratégicos para el periodo 2016-2020:

1.

Fortalecer los sistemas de informacion institucional
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Mejorar las capacidades pedagdgicas docentes y el ambiente laboral del
personal de la ESFOT

3. Fortalecer la infraestructura técnica y administrativa de la ESFOT

© o N o

Asegurar la operacién de la ESFOT mediante el cumplimiento del marco
regulatorio y el establecimiento de acciones estratégicas

Fortalecer la imagen institucional de la ESFOT por medio de la difusion y el
incremento sostenido de profesionales competentes que brinden un aporte a la
sociedad

Asegurar el cumplimiento de los estandares integrales de calidad académica
Propiciar espacios de investigacion

Incrementar espacios técnicos que aseguren proyeccion social

Mantener actualizada la oferta académica que brinda la ESFOT

3.4 PROCESOS DE LOS LABORATORIOS DE LA ESFOT:

En esta seccion del capitulo se describiran detalladamente los procesos que

actualmente maneja la ESFOT los cuales, seran comparados con los procesos

obtenidos de COBIT5 para, lograr el alineamiento deseado con los objetivos

institucionales.

3.4.1 MANTENIMIENTO DE EQUIPOS

3.4.1.1 Ingreso de nuevos equipos

Cuando llegan nuevos equipos se procede a ingresarlos en el inventario y a

continuacion se verifica el estado de la BIOS del computador, el sistema operativo

y todos los paquetes necesarios como programas para procesamiento de texto,

imagenes, antivirus, actualizaciones de seguridad, etc.
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3.4.1.2 Baja de equipos
3.4.1.2.1 Obsoletos

En caso de que algun equipo este obsoleto se notifica al jefe de laboratorio para
darlos de baja y se notifica a la DGIP (Direccion de Gestion de la Informacion y

Procesos).
3.4.1.2.2 Danados

1. Si el dafo es de software, se procede a verificar qué elemento/s son
los que tienen problemas, para desinstalarlos y volverlos a instalar,
actualizar el software, y en ultimos de los casos formatear el disco duro

nuevamente.

2. En caso de dafo fisico, una vez sea reparado, se configura el equipo
y se lo pone en red con el resto del laboratorio, o se da de baja segun

sea el caso.

3.4.1.3 Instalacion de Software

3.4.1.3.1 Por pedido

e Cuando el profesor va a usar un software adicional al pedido inicial,
solicita a los responsables del Laboratorio la instalacion de este con
anticipacion. En caso de que los encargados de los Laboratorios no
dispongan el software requerido el profesor proporcionara el

programa o software.

e Los estudiantes, que tengan dificultad al instalar un software en sus
equipos personales recibiran ayuda de los asistentes de Laboratorio
para dicha instalacion.
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3.4.1.3.2 Para inicio de clases

e La modalidad es enviar un correo a los profesores a:

profesoresesfot2015a@epn.edu.ec desde el correo del laboratorio,

solicitando las especificaciones de software para cada materia.

e Una vez obtenidas las especificaciones, se procede a la verificacion de
disponibilidad de software para la instalacion, caso contrario se procedera a
la notificacion al jefe de laboratorio para comprobar la disponibilidad del

software requerido y su licencia.

e La version del software a instalar debera ser acorde con las caracteristicas
de hardware y software presentes en el laboratorio para que el profesor dicte

su materia.

e Una vez se tenga ya el software se procedera a realizar la instalacion

pertinente.
3.4.1.3.3 Procedimiento para crear contrasenas

Para crear las contrasefias que se emplean en las diferentes particiones de las

estaciones de trabajo se basa que tienen relacion al uso de la particion.
3.4.1.3.4 Almacenamiento de contrasernias

Las contrasefas se las almacena en un documento de texto plano que guardan los
encargados y jefe de laboratorio para asignar a los profesores que impartan clases

en los laboratorios a cargo.
3.4.1.3.5 Entrega de Software a profesores o estudiantes.

Los programas son entregados al profesor, quien definira si son proporcionados a

los estudiantes también.
3.4.1.4 Licenciamiento de software

Las licencias de los programas son proporcionadas por la DGIP.
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3.4.1.5 Préstamo de equipos a estudiantes

En las horas que no se dicten clases en el laboratorio y no se realicen
mantenimientos, (Unicamente sala Marcelo Davila, Aula 14) se permite el uso de
las computadoras a los estudiantes, quienes deben entregar su documento de
identificacion otorgado por la Escuela Politécnica Nacional, o su identificativo

estudiantil otorgado por su facultad, a los auxiliares del laboratorio al ingreso.

Los auxiliares asignan una computadora al estudiante que la solicita, para que sea
utilizada por el periodo en que haya disponibilidad. Los documentos de
identificacion deben ser retiradas por el estudiante al momento de salir, luego de

que los auxiliares revisen el correcto funcionamiento de la computadora asignada.

En caso de que el laboratorio vaya a ser utilizado para impartir clases, seminario o
reuniones y los estudiantes que estén usando las maquinas, seran notificados
mediante un mensaje enviado desde los servidores, solicitando su salida y retiro de

su identificacion.
3.4.1.6 Limpieza

El hardware de los computadores recibe mantenimiento preventivo al finalizar cada
semestre por parte de los auxiliares, con el fin de que las computadoras estén en

optimo estado al inicio del nuevo semestre.

3.4.2 MANTENIMIENTO DE SALAS

3.4.2.1 Limpieza

La limpieza de las salas de internet y de las computadoras se realiza una vez por
semana por parte del personal de aseo, el horario se establece al inicio del

semestre junto con los asistentes de TIC's del laboratorio.
La limpieza de las salas consiste en:

e Recoger basura

e Barrer

e Limpiar computadoras
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e Limpiar mesas y sillas
3.4.2.2 Horarios de clase

Los horarios en los que se dicta clases en los laboratorios son establecidos por la
subdireccion de la ESFOT, la misma que a inicio de cada semestre refiere un listado

de las materias a impartirse en los laboratorios, para la reservaciéon de estos.
3.43 PREVENCION Y SEGURIDAD
3.4.3.1 Software de prevencion instalado en las maquinas

Las maquinas de los laboratorios estan protegidas contra virus provenientes del
internet y dispositivos conectados a las mismas, mediante el antivirus Kaspersky.
Los instaladores de este antivirus son entregados por personal de la DGIP, para

ser instalados por los sefiores auxiliares en todas las maquinas de los laboratorios.

Ademas, se cuenta con un sistema de Freeze, como otra alternativa para
contrarrestar la infeccion por virus y a la vez optimizar el uso del almacenamiento
de las maquinas, puesto que se eliminan los archivos innecesarios vy

configuraciones desautorizadas.
3.4.3.2 Seguridad dentro de los laboratorios

Se ha implementado un sistema de seguridad mediante la instalacion de camaras
de vigilancia IP, las mismas que estan situadas en lugares estratégicos del

laboratorio de manera que no exista un espacio ciego.

Ademas, el Laboratorio consta con una alarma de seguridad que es activada al
cerrar el Laboratorio y desactivada al ingresar al mismo, la contrasefia de acceso

la tienen Unicamente los auxiliares de Laboratorio.

Se han colocado dos extintores: Didxido de Carbono y Polvo Quimico Seco a fin de
ser usados en caso de alguna emergencia suscitada en las instalaciones del

laboratorio, cada uno con una capacidad de 10 libras.

Adicionalmente se posee una ruta de evacuacion en caso si amerita abandonar el

establecimiento de manera urgente.
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3.4.3.3 Objetos olvidados en el laboratorio

Los objetos, que hayan sido olvidado por los estudiantes durante las horas de clase
o al momento que solicitaron el préstamo de una maquina seran recogidos por los
asistentes de TIC's. hasta que el duefio se acerque personalmente a retirar lo

olvidado, debiendo comprobar de alguna manera que el objeto les pertenece.
3.4.3.4 Pérdida de Objetos de Laboratorio

Si algun objeto desaparece del Laboratorio, se realizara un seguimiento de estos,
con la intencién de comprobar que no se trata de un robo, caso contrario se tomaran

otras medidas.
3.4.3.5 Robo de objetos del laboratorio

Los auxiliares de Laboratorio revisaran diariamente que no falte ningun objeto del
laboratorio, en el caso que haya alguna novedad se verificara por medio del sistema

de vigilancia reportando inmediatamente al jefe del Laboratorio.

3.44 INVENTARIOS

3.4.4.1 Peticion de implementos
3.4.4.1.1 Proformas y solicitudes de compra

Al determinar que un equipo tiene un desperfecto sin posibilidad de arreglo, los
auxiliares comunican al Jefe de Laboratorio, el mismo que enviara un correo con la

solicitud y proforma del equipo o repuesto a restablecer a la DGIP.
3.4.4.2 Recepcion de implementos

La DGIP luego de recibir las solicitudes enviadas por el Jefe de laboratorio, analiza

el requerimiento y brinda solucion en un corto periodo al existir material requerido.
3.4.4.3 Ingreso de implementos

Los implementos enviados por parte de la DGIP al Jefe de laboratorio, quien

encargara a los auxiliares para que realicen el remplazo o instalacion del equipo.
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Ademas, los auxiliares realizan el ingreso del implemento en los inventarios del
laboratorio que se encuentran disponibles en una cuenta de Dropbox compartidos

con el Jefe de laboratorio.

3.5 GESTION DOCUMENTAL
3.5.1 ENTREGA DE INFORMES

3.5.1.1 Formatos

Los formatos de solicitudes, inventarios e informes estan almacenados en carpetas
compartidas de Dropbox para la utilizacion e informacion del jefe de laboratorio y

auxiliares.
3.5.1.2 Informes técnicos

Se realiza planificaciones de mantenimiento que sera ejecutado durante el
semestre, estas planificaciones son llenadas en formularios que se encuentran

compartidos en el Dropbox.
3.5.1.3 Informes de fallos

Cuando algun equipo sufre alguna falla fisica o a nivel de software se informa al
jefe de laboratorio a fin de que si la falla no es solucionada por los auxiliares se

notifique a la DGIP, estos informes se encuentran compartidos en el Dropbox.
3.5.1.4 Reportes

Las actividades realizadas por parte de los auxiliares son registradas en informes
diarios, semanales o mensuales, estos deben ser entregados cada mes al jefe de

laboratorio.
3.5.1.5 Reuniones

Las reuniones seran tipificadas en el formato de ayuda memoria para evidenciar los

puntos tratados en las mismas.
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3.6 PLANTEAMIENTO DE UNA SOLUCION.

Una vez concluido el analisis de la situacion actual de la ESFOT, es momento de
plantear soluciones al tema de gestion de las TICs. Para esto se utilizaran los

Frameworks de trabajo ya mencionados anteriormente.

COBIT se utilizara para la gestion, es decir permitira entender y transmitir las
necesidades de la direccion de la ESFOT. Dichas necesidades seran
transformadas en procesos COBIT; una vez obtenidos estos procesos se realizara
un mapeo de procesos COBIT-ITIL, lo cual permitira alinear los procesos de
gobierno con las mejores practicas descritas en |ITIL para, finalmente,

implementarlos en la operacion y mejora de la gestidn de los laboratorios.

Los siguientes objetivos estratégicos de la ESFOT seran relacionados con las

partes interesadas, de acuerdo con la figura 13:

Fortalecer los sistemas de informacion institucional:

o Este objetivo se puede relacionar con las preguntas ¢Estoy
ejecutando una operaciéon de TI eficiente y robusta?, ;He
contemplado todos los riesgos relacionados con TI?

e Mejorar las capacidades pedagdgicas docentes y el ambiente laboral del
personal de la ESFOT:

o Relacionado con ¢ Esta el usuario final satisfecho con la calidad del
servicio de TI1?

e Fortalecer la infraestructura técnica y administrativa de la ESFOT

o Relacionado con la pregunta ¢ Estoy ejecutando una operacién de Tl
eficiente y robusta?,; Como consigo confianza sobre TI?

e Asegurar la operacion de la ESFOT mediante el cumplimiento del marco
regulatorio y el establecimiento de acciones estratégicas

o Relacionado con la pregunta ¢ Esta bien asegurada la informacién que

se esta procesando?
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Figura 24—Mapeo entre [as Metas Corporativas de COBIT 5 y las Preguntas del Goblerno y Ia Gestidn

NECESIDADES DE LAS PARTES
INTERESADAS
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Figura 13 Partes Interesadas
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Tras el analisis realizado en el punto anterior (3.6) se obtiene como resultado de las

partes interesadas las siguientes metas corporativas de COBIT, como se puede

CASCADA DE METAS

observar en la figura 14:

e Cultura de servicio orientada al cliente.

e Continuidad y disponibilidad del servicio de negocio.

e Cumplimiento de politicas internas.

Figura 5—Metas Corporativas de COBIT 5

Relacién con los Objetivos de Gobierno
Realizacion de | Optimizacion de | Optimizacion de
Dimension del CMI Meta Corporativa Beneficios Riesgos Recursos

Financiera 1. Valor para las partes interesadas de las Inversiones de Negocio P S

2. Cartera de productos y servicios competitivos P P S

3. Riesgos de negocio gestionados (salvaguarda de activos) P S

4. Cumplimiento de leyes y regulaciones externas P

5. Transparencia financiera P S S
Cliente 6. Cultura de servicio orientada al cliente P S

7. Continuidad y disponibilidad del servicio de negocio P

8. Respuestas agiles a un entorno de negocio cambiante P S

9. Toma estratégica de Decisiones basada en Informacion P P P

10. Optimizacion de costes de entrega del servicio P P
Interna 11. Optimizacion de la funcionalidad de los procesos de negocio P P

12. Optimizacion de los costes de los procesos de negocio P P

13. Programas gestionados de cambio en el negocio P P S

14. Productividad operacional y de los empleados P P

15. Cumplimiento con las paliticas internas
Aprendizaje y 16. Personas preparadas y motivadas S P
Crecimiento 17. Cultura de innovacion de producto y negocio P

Continuando con el proceso de alineamiento estratégico es necesario ahora
relacionar estas metas corporativas con las metas de IT apoyandose en la figura

15, tomando en cuenta las metas principales P, dado que para el proceso de disefio

Figura 14 Mestas corporativas COBIT5

solo se enfocara en las metas principales.
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Figura 22—Mapeo entre las Metas Corporativas de COBIT 5 y las Metas Relacionadas con las Ti

Meta corporativa

= —_ = 2
1NE BEREBE
| |2 -k el | 2| 2|8 g
glg| 2|8 zls|g|g|l2l=|8]|e g
E | 8| & z|le=|- E =0 I O 2
S8 B35 AR glg8ls|= =
=3 =1 I s|ls|2lg|ls|B|l8|l2|E § 3
E = g = = = =4 5 o E -
AEIEIE 2|E|s|2|z|2|s|2|2|[8|ze]s
8| =] 8 Sls|lec|l2|lEl=] 8 =B 3
HHELREEHHHHEEEEEEE
S| 2
s| ElE] . IR I S 2|
=|1Z|le|z|8|2|s|8|2|8|28|8]|s= >
gl =| g|e =lS|&8|E2|B|8|E|8|g|s8
HAREIEHEE IR EEIR LR IR
HEIEIEHEL B HE R R SIE|E
2 E’ c| & % =|l=|2| 8 o| B g o] E
2| & = 5| E 8|6 2| & ‘_g wl|lz| 8| =]=a
= | © E g 2| = 7 = T E @ E =Z| E E b=
glelg|ls| & 2lz|s|E|E|E|le|8|&|5]¢
| gl E| 2 HEE E|E|E|l2|E|lE|2|=2
B|5E|5|E(3 sle|2|5|Elg|2|a|2|3
1. ] 2 4|6 |68 |9 |10.)11.]12 |13 |14.|15. | 16. | 17
Apren-
dizaje y
Creci-
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01 | Alineamiento de Tl y la estrategia de negocio
02 | Cumplimiento y soporte de la Tl al
cumplimiento del negocio de las leyes y
regulaciones externas

03 | Compromiso de la direccion ejecutiva para
tomar decisiones relacionadas con Tl

Riesgos de negocio relacionados con las Tl
gestionados
05 | Realizacion de beneficios del portafolio de

Inversiones y Servicios relacionados con
las Tl

Financiera
®

06 | Transparencia de los costes, beneficios y
riesgos de las Tl

07 | Enirega de servicios de Tl de acuerdo a los
requisitos del negocio

08 | Uso adecuado de aplicaciones,
informacion y soluciones tecnoldgicas

09 | Agilidad de las Tl

10 | Sequridad de la informacion, infraestructuras
de procesamiento y aplicaciones

11 | Optimizacion de activos, recursos y
capacidades de las Tl

12 | Capacitacicn y soporte de procesos
de negocio integrando aplicaciones y
tecnologia en procesos de negocio

13 | Entrega de Programas que proporcionen
beneficios a tiempo, dentro del
presupuesto y satisfaciendo los requisitos
y normas de calidad

14 | Disponibilidad de informacion util y
relevante para la toma de decisiones

Cliente

Intema

16 | Personal del negocio y de las Tl
competente y motivado

17 | Conocimiento, experiencia e iniciativas
para la innovacion de negocio

Aprendizaje y
Crecimiento

Figura 15 Relaciéon entre Metas corporativas y Metas de IT
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Una vez concluido el paso anterior, es momento de relacionar las metas de T, con

los procesos de COBITS, tal como lo muestra la figura 16, de igual forma solo se

los procesos marcados con P.

7

escogeran

Figura 23—Mapeo entre las Metas Relacionadas con las Tl de COBIT 5 y los Procesos

Meta relaclonada con las Tl
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de Gobierno

de los Recursos

de Beneficios
del Riesgo
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de Gestion de Tl

los Costes
Humanos

Servicio

Gestionar la Calidad

EDMO1

EDMOS | Asegurar la Transparencia
s OO | O [ 00D E

EDMO3 | Asegurar la Optimizacion
APOO1

EDMO2 | Asegurar la Entrega
EDMO04 | Asegurar la Optimizacién

AP0O06 | Gestionar el Presupuesto y

AP009 | Gestionar los Acuerdos de

APOD5 | Gestionar el portafolio
APQO7 | Gestionar los Recursos
AP008 | Gestionar las Relaciones

APO04 | Gestionar la Innovacion

APO10 | Gestionar los Proveedores

APD11

AP0O12 | Gestionar el Riesgo

APD13 | Gestionar la Seguridad

lesiuadng Aejusu senfeay
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Figura 16 Metas de Tl y Procesos de COBIT
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En la figura 17 se observa los procesos faltantes, se debe unicamente tomar en

cuenta los procesos cuyos cruces tengan la letra P

Figura 23—Mapeo entre las Metas Relacionadas con las Tl de COBIT 5 y los Procesos (cont)

Meta relacionada con las Tl

Capacitacion y soporte de procesos de negocio integrando

aplicaciones y tecnologia en procesos de negocio
Personal del negocio y de las Tl competente y motivado

Conocimiento, experiencia e iniciativas para la innovacion

de negocio

Cumplimiento de las policas internas por parte de las Tl

Disponibilidad de informacion ttil y relevante para la toma

de decisiones

Entrega de servicios de Tl de acuerdo a los requisitos del
Optimizacion de activos, recursos y capacidades de las Tl

negacio
Uso adecuado de aplicaciones, informacion y soluciones

tecnoligicas

Realizacion de beneficios del portafolio de Inversiones y

Servicios relacionados con las Tl

Alineamiento de Tl y a estrategia de negocio
Cumplimiento y soporte de Ia Tl al cumplimiento del

negocio de las leyes y requlaciones extemas

atiempo, dentro del presupuesto y satisfaciendo los

Entrega de Programas que proporcionen beneficios
requisitos y normas de calidad.

Compromiso de la direccion ejecutiva para tomar

decisiones relacionadas con Tl
£ | Riesgos de negocio relacionados con las Tl gestionados

Seguridad de la informacion, infraestructura de

procesamiento y aplicaciones

8 | Transparencia de los costes, beneficios y riesgos de las T

B | Agilidad de las TI
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Procesos de COBIT 5 Financlera Cliente Interna miento

BAIO1 | Gestionar los Programas
¥y Proyectos

BAID2 | Gestionar la Definicitn
de Requisitos

BAID3 | Gestionar la Identificacion y
la Construccién de Soluciones

BAID4 | Gestionar la Disponibilidad
¥ la Capacidad

Gestionar la introduccion
de Cambios Organizativos

BAIOG | Gestionar los Cambios

BAIO7 | Gestionar la Aceptacion del
Cambio y de la Transicion

BAID8 | Gestionar el Conocimiento
BAIO9 | Gestionar los Activos

BAI10 | Gestionar la Configuracion P p P
DSS01 | Gestionar las Operaciones P P p

DSS02 | Gestionar las Peticiones
y los Incidentes del Servicio

DSS03 | Gestionar los Problemas P P P P
Gestionar la Continuidad P P p

DSS05 | Gestionar los Servicios > 3 5
de Sequridad

DSS06 | Gestionar los Controles
de los Procesos del Negocio

MEAO1 | Supervisar, Evaluar y Valorar
Rendimiento y Conformidad

=
)

3

-

Construccion, Adquisicion e Implementacion
£
(=]
o

Entregar, dar Servicio y Soporte

MEAO2 | Supervisar, Evaluar y Valorar
el Sistema de Control
Interno

MEAO3 | Supervisar, Evaluar y Valorar
la Conformidad con los . D
Requerimientos Externos

Supervision, Evaluacion y Verificacion

Figura 17 Metas de Tl y Procesos de COBIT (Cont)
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Una vez finalizado todo el cruce de procesos resultado de la cascada de metas es
momento de priorizarlos, de acuerdo con el numero de Ps que tenga cada proceso,
asi por ejemplo en prioridad 1 estaran los procesos con 3 o mas “P”, en prioridad 2
encontraremos los procesos con 2 “P”, y en prioridad 3 se encontraran los procesos

con una sola “P”.

3.8 PRIORIZACION DE PROCESOS:
3.8.1 PRIORIDAD 1:

e EDMO3 Asegurar la Optimizacion del Riesgo

e APOO01 Gestionar el Marco de Gestion de Tl

e APO12 Gestionar el Riesgo

e APO13 Gestionar la Seguridad

e BAIO6 Gestionar los Cambios

e DSSO03 Gestionar los Problemas

e DSS04 Gestionar la Continuidad

e DSSO05 Gestionar los Servicios de Seguridad

e MEAO1 Supervisar, Evaluar y Valorar Rendimiento y Conformidad

e MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control Interno

3.8.2 PRIORIDAD 2:

e EDMO1 Asegurar el Establecimiento y Mantenimiento del Marco de Gobierno
e EDMO02 Asegurar la Entrega de Beneficios

e APOO02 Gestionar la Estrategia

e APOO08 Gestionar las Relaciones

e APOOQ09 Gestionar los Acuerdos de Servicio

e APO10 Gestionar los Proveedores

e BAIO1 Gestionar los Programas y Proyectos

e BAIO2 Gestionar la Definicion de Requisitos

e BAIO4 Gestionar la Disponibilidad y la Capacidad

e BAI10 Gestionar la Configuracién

e DSS01 Gestionar las Operaciones



3.8.3

DSS02 Gestionar las Peticiones y los Incidentes del Servicio
DSS06 Gestionar los Controles de los Procesos del Negocio
MEAO3 Supervisar, Evaluar y Valorar la Conformidad con

Requerimientos Externos
PRIORIDAD 3:

EDMO5 Asegurar la Transparencia hacia las partes interesadas
APOO03 Gestionar la Arquitectura Empresarial

APOOQ5 Gestionar el portafolio

APOQ7 Gestionar los Recursos Humanos

APO11 Gestionar la Calidad

BAIO3 Gestionar la Identificacién y la Construccion de Soluciones
BAI10 Gestionar la Configuracién

DSS01 Gestionar las Operaciones

DSS02 Gestionar las Peticiones y los Incidentes del Servicio
DSSO03 Gestionar los Problemas

DSS04 Gestionar la Continuidad

DSS06 Gestionar los Controles de los Procesos del Negocio
MEAO3 Supervisar, Evaluar y Valorar la Conformidad con

Requerimientos Externos

63
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3.9 MADUREZ DE LOS PROCESOS

Es un modelo de evaluacion de los procesos de una organizacion, desarrollado
inicialmente para procesos relativos al desarrollo e implementacién de software, se

puede usar también para evaluacion de los procesos institucionales.

Para iniciar el analisis de procesos, se procedera a realizar una comparativa con
los procesos actuales macro de la ESFOT, con los procesos que se ha obtenido

tras la cascada de metas, tal como se aprecia en la tabla 3:

SFOT

Mantenimiento
de equipos

Mantenimiento
de salas

Prevencion
y seguridad

Inventarios

Gestion
documental

COBITS

APO13
Gestionar la X
Seguridad

BAIO6
Gestionar los X X
Cambios

DSS02
Gestionar las
Peticiones y X X
los Incidentes
del Servicio

DSS03
Gestionar los X X
Problemas

DSS04
Gestionar la X X X X
Continuidad

DSS05
Gestionar los
Servicios de
Seguridad

Tabla 3: Cruce de procesos ESFOT y COBIT 5
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Con el cruce de procesos realizado en la tabla 3 se obtuvo los procesos clave para
la implementacion de la mesa de ayuda en la ESFOT; ahora, lo que compete es
realizar el analisis de cada proceso y cual es su importancia para la institucion, tal

como se muestra en la tabla 4:

o
g g g o g % :E k]
T = 9 -E © c @© o g
Identificador Procesos para la Gobernabilidad g = = I g & g 2
de Ti de las empresas ) S £ © S o = (]
gl 5| 5| < S| 5|&
E| 2| « N g a
Jefatura
del
4 3 1 1 Laboratorio 9 8
EDMO03 Asegurar la Optimizacién del Riesgo de TI
3 3 0 0 N/A 6 5
APOO01 Gestionar el Marco de Gestion de TI
Jefatura
del
5 4 L L Laboratorio 1 8
APO12 Gestionar el Riesgo de Tl
Jefatura
del
5 4 0 1 Laboratorio 10 1
APO13 Gestionar la Seguridad de TI
Jefatura
del
4 4 0 0 Laboratorio 8 "
BAIO6 Gestionar los Cambios de Tl
Jefatura
. " 5 4| 1] del 1 41 |11
Gestionar las Peticiones y los Laboratorio
DSS02 Incidentes del Servicio de Tl
Jefatura
del
5 4 1 1 Laboratorio " "
DSS03 Gestionar los Problemas de Tl
Jefatura
del
5 3 1 1 Laboratorio 10 "
DSS04 Gestionar la Continuidad de Tl
Jefatura
del
5 3 0 L Laboratorio 9 1
DSS05 Gestionar los Servicios de Seguridad de TI
MEAO1 Supervisar, Evaluar y Valorar
Rendimiento y Conformidad 4 4 0 0 Direccion 8 7
ESFOT
MEAO2 Supervisar, Evaluar y Valorar el
Sistema de Control 4 4 0 0 Direccién 8 7
ESFOT

Tabla 4: Prioridad de los procesos COBIT
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Nivel 5: Optimizacién
PA5.1 Innavacién del proceso

/ PA 5.2 Optimizacitn del procesn
6 Niveles de

Nivel 4: Predecible
capacsc!ades PA 4.1 Medicion del proceso
de procesos

PA 4.2 Condrol del proceso
Hlvels Establecido
PA 3.1 Definicion del proceso
PA 3.2 Implementacion del procesa

Nivel 2: Gestionado
PA 2.1 Gestiin de desempefio
PA 2.2 Gestion del producto de trabajo

Nivel 1: Realizado
. PA 1.1 Realizacion dal proceso

9 Atributos
del proceso

Fuente: ISACA, Guia de Auto-Evaluacion: Usando COBIT 5, EE. UU., 2013

Figura 18 Niveles de Madurez

A continuacion, se realiza el analisis de capacidad para cada proceso. Para esto se

usara la plantilla de autoevaluacion en la cual se describe la capacidad alcanzada

por cada proceso desde el nivel 0 (incompleto), hasta el nivel 5 (Optimizado) figura

18 y se analiza el nivel de cumplimiento de cada nivel de acuerdo con la figura 19

No Parcialmente Ampliamente Completamente
Alcanzado Alcanzado Alcanzado Alcanzado
N- 0%-15% P- 15%-50% L- 50%-85% F- 85%-100%

Figura 19 Capacidad de los procesos

Se realizara el analisis de capacidad de cada proceso de prioridad 1, obtenidos
del proceso anterior:

APO13 Gestionar la Seguridad

PLANTILLA DE AUTOEVALUACION

NOMBRE NIVEL NIVEL NIVEL2 NIVEL 3 NIVEL 4 NIVEL 5
DEL 0 1
PROCESO
APO13 PA 1.1 PA PA | PA3.1 | PA PA PA PA PA
21 2.2 3.2 4.1 4.2 51 5.2
CIaS|ﬂ§aqlon 100 50
por criterios
Capacidad
Nivel F L
Alcanzado
Tabla 5: Evaluaciéon capacidad proceso APO13



BAIO6 Gestionar los Cambios

PLANTILLA DE AUTOEVALUACION

NOMBRE NIVEL O | NIVEL1 NIVEL2 NIVEL 3 NIVEL 4 NIVEL 5
DEL
PROCESO
BAIO6 PA 1.1 PA21 | PA PA 3.1 PA PA PA PA PA
2.2 3.2 4.1 4.2 51 5.2
CIaS|f|.cac.:|on 100 30
por criterios
Capacidad
Nivel F P
Alcanzado

Tabla 6: Evaluacion capacidad proceso BAI06

DSS03 Gestionar los Problemas

PLANTILLA DE AUTOEVALUACION

NOMBRE NIVEL O | NIVEL1 NIVEL2 NIVEL 3 NIVEL 4 NIVEL 5
DEL
PROCESO
DSS03 PA 1.1 PA2.1 | PA PA 3.1 PA PA PA PA PA
2.2 3.2 4.1 4.2 5.1 5.2
Clasmlcac.non 100 60
por criterios
Capacidad
Nivel F L
Alcanzado

Tabla 7: Evaluaciéon capacidad proceso DSS03

DSS04 Gestionar la Continuidad

PLANTILLA DE AUTOEVALUACION

NOMBRE NIVEL O | NIVEL1 NIVEL2 NIVEL 3 NIVEL 4 NIVEL 5
DEL
PROCESO
DSS04 PA 1.1 PA2.1 | PA PA 3.1 PA PA PA PA PA
2.2 3.2 4.1 4.2 5.1 5.2
Clasmlca(.non 100 60
por criterios
Capacidad
Nivel F L
Alcanzado

Tabla 8: Evaluacién capacidad proceso DSS04



DSSO05 Gestionar los Servicios de Seguridad

PLANTILLA DE AUTOEVALUACION

68

NOMBRE NIVEL 0 | NIVEL 1 NIVEL2 NIVEL 3 NIVEL 4 NIVEL 5
DEL

PROCESO

DSS05 PA 1.1 PA PA PA3.1 | PA PA PA PA PA
21 2.2 3.2 41 4.2 51 5.2
CIaS|f|-cac.:|on 100 50
por criterios
Capacidad
Nivel F P
Alcanzado
Tabla 9: Evaluacién capacidad proceso DSS05
DSS02 Gestionar los Servicios de Seguridad
PLANTILLA DE AUTOEVALUACION
NOMBRE NIVEL 0 | NIVEL 1 NIVEL2 NIVEL 3 NIVEL 4 NIVEL 5
DEL

PROCESO

DSS02 PA 1.1 PA PA PA3.1 | PA PA PA PA PA
2.1 2.2 3.2 41 4.2 5.1 5.2

CIaS|f|.cac.:|on 100 50
por criterios
Capacidad

Nivel F P
Alcanzado

3.10 RELACION DE LOS PROCESOS COBIT

Tabla 10: Evaluacion capacidad proceso DSS02

Revisar la interconexion entre los procesos de COBIT es muy importante debido a

que este analisis servira para poder estructurar de mejor manera nuestro servicio,

conociendo por ejemplo cuales son los procesos claves y cuales procesos apoyan

a otros.
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Entradas: Salidas:
APO02.04 APO13 Gestionar APO01.02
APO03.02 la Seguridad DSS06.03
APO12.05 APO02.05
DSS02.02 MEA02.01
Salidas:
INTERNO
BAI07.01
BAI01.06
Salidas: BAI10.03
DSS02.01 f
RO Salidas:
: BAIO6 Gestionar APO08.03
DSS02.05 \
los Cambios APO09.04
DSS02.06
APO11.04
APQO08.04
DSS02.05 APO12.01
) MEAO01.03

Entradas:

APO12.06
DSS02.01
DSS02.04
DSS02.05
DSS02.06
APO12.06

1

DSS03 Gestionar los

Problemas

Entradas:
APO01.06
APQ009.03
APQO03.02
BAI09.01
DSS06.06
APO01.02

DSS05 Gestionar los
Servicios de Seguridad

Soluciones sostenibles

identificadas

4

Entradas:
BAI03.05

DSS06.01
BAI03.09

DSS02
Gestionar las
peticiones y los
Incidentes del
Servicio

Entradas:
APO09.03
BAI10.02
BAI10.03
BAI10.04
DSS01.03
BAI04.05
APO12.06
BAIO7.07

DSS04 Gestionar
la Continuidad

Cambios
aprobados a los
planes

1

Salidas: Entradas: Salidas:
INTERNO AP009.03 APO01.04
DSS06.03 APO12.06 APO12.02
RRHH APO02.05

INTERNO
APO07.03

Figura 20 Relacion de Procesos COBIT
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Como se puede observar en la Figura 20, el proceso central con el cual todos los
procesos estan relacionados es el DSS02, gestionar las peticiones y los
incidentes del servicio, en lo cual se evidencia la clara necesidad de una mesa

de ayuda, la cual debe ser implementada en la ESFOT.

Para realizar la implantacién de la mesa de ayuda, se realizara un mapeo de los
procesos COBIT, obtenidos del analisis con su correspondiente en ITIL, como se

muestra en la tabla 11:

Mapeo de Procesos obtenidos cascada de metas COBIT-ITIL

Procesos COBIT Procesos ITIL

APO13 Gestionar la Seguridad Disefo del Servicio:

* Gestion de la Seguridad de la Informacion

BAIO6 Gestionar los Cambios Transicion del Servicio:

* Gestion del Cambio

DSS02 Gestionar las Peticiones y los Incidentes del Operacion del Servicio:

Servicio « Gestion de Incidentes

» Cumplimiento de Solicitudes

DSS03 Gestionar los Problemas Operacion del Servicio:

* Gestion de Problemas

DSS04 Gestionar la Continuidad Disefo del Servicio:

* Gestion de la Continuidad del Servicio

DSSO05 Gestionar los Servicios de Seguridad Disefo del Servicio:

* Gestion de Seguridad de la Informacion

Tabla 11: Mapeo procesos COBIT-ITIL para la mesa de ayuda

3.11 DESCRIPCION DE LOS PROCESOS COBIT:

En esta seccion se describiran a detalle los procesos COBIT seleccionados para la
implantacion de la mesa de ayuda en la ESFOT, la descripcion de cada proceso

sera realizada de acuerdo con los siguientes puntos [24]:

e Matriz RACI.

e Principios, politicas y marcos de referencia.
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e Cultura, ética y comportamiento.
e Servicios, Infraestructura y aplicaciones.

e Personas, Habilidades y competencias.
3.11.1 MATRIZ RACI:

Es una matriz de asignacion de responsabilidades (RACI por sus siglas en ingles),
utilizada en la gestiébn de proyectos para relacionar actividades con recursos,
asegurando de esta forma que los componentes del alcance sean asignados a una

persona o equipo [25].

3.11.1.1 ROLES RACT:

A cada tarea, actividad o grupo de tareas se le asigna uno de los roles RACI que

se definen en la tabla 11:

Rol Descripcién

R | Responsible | Responsable | Este rol corresponde a quien efectivamente realiza la tarea. Lo mas habitual es
que exista s6lo un encargado (R) por cada tarea; si existe mas de uno, entonces
el trabajo deberia ser subdividido a un nivel mas bajo, usando para ello las
matrices RACI.

A | Accountable | Aprobador Este rol se responsabiliza de que la tarea se realice y es el que debe rendir
cuentas sobre su ejecucion. Solo puede existir una persona que deba rendir
cuentas (A) de que la tarea sea ejecutada por su Responsable (R).

C | Consulted Consultado | Este rol posee alguna informacion o capacidad necesaria para realizar la tarea.

I | Informed Informado Este rol debe ser informado sobre el avance y los resultados de la ejecucion de
la tarea. A diferencia del consultado (C), la comunicacion es unidireccional.

Tabla 12: Matriz RACI [25]

En una matriz RACI cada recurso recibe un para cierta actividad. No es necesario
que en cada actividad se asignen los cuatro roles, pero si por lo menos el de
responsable (A) y el de encargado (R). Un mismo recurso puede tener mas de un
rol para una tarea, por ejemplo, puede ser el encargado (R) y responsable (A) del

mismo, en cuyo caso se anotara R/A [25].
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3.11.2 PRINCIPIOS, POLIiTICAS Y MARCOS DE REFERENCIA:

Los principios y politicas se refieren a los mecanismos de comunicacion disponibles

para trasmitir la direccion e instrucciones de los cuerpos de gobierno y de direccion.

3.11.3 CULTURA, ETICA Y COMPORTAMIENTO

Se refiere al conjunto de conductas individuales y colectivas dentro de una

empresa.

3.11.4 INFORMACION.

La informaciéon impregna toda la organizacién e incluye toda la informacion
producida y utilizada por la empresa. La informacién es necesaria para mantener la
organizacion funcionando y bien gobernada, pero a nivel operativo, la informacién

es muy a menudo el producto clave de la empresa en si misma [24].

3.11.5 SERVICIOS, INFRAESTRUCTURA Y APLICACIONES

Los servicios, infraestructura y aplicaciones incluyen, tecnologia y aplicaciones que
proporcionan a la empresa, servicios y tecnologias de procesamiento de la

informacion.

3.11.6 PERSONAS, HABILIDADES Y COMPETENCIAS

Las personas, habilidades y competencias estan relacionadas con las personas y
son necesarias para poder completar de manera satisfactoria todas las actividades

y para la correcta toma de decisiones y de acciones correctivas.
3.12 DESCRIPCION DETALLADA DE LOS PROCESOS:

3.12.1 APO13 GESTIONAR LA SEGURIDAD

3.12.1.1 Principios, Politicas y Marcos de Referencia:

3.12.1.1.1 POLITICAS:

e Los activos de informacion de la ESFOT seran identificados y clasificados

para establecer los mecanismos de proteccidén necesarios.
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e La ESFOT definira e implantara controles para proteger la informacion contra
violaciones de autenticidad, accesos no autorizados, la perdida de
integridad y que garanticen la disponibilidad requerida por los clientes y
usuarios de los servicios ofrecidos por la Entidad.

e Unicamente se permitira el uso de software autorizado que haya sido

adquirido legalmente por la Institucion.

3.12.1.1.2 PRINCIPIOS:

La informacion es un activo valioso para la institucion, y en consecuencia requiere
un manejo adecuado. La gestion de la seguridad protege a esta de un amplio rango
de amenazas para asegurar la continuidad de las actividades de la instituciéon y

minimizar danos.

La informacién adopta diversas formas: puede estar impresa o escrita en papel,
almacenada electronicamente, transmitida por correo o por medios electrénicos,

mostrada en video o hablada.
A continuacion, se refiere a los principios de la seguridad de la informacion:

a) Confidencialidad: aseguran que solo quienes estén autorizados pueden acceder

a la informacion;

b) Integridad: afirma que la informacion y sus métodos de proceso son exactos y

completos;

c) Disponibilidad: garantizando que los usuarios autorizados tengan acceso a la

informacion y a sus activos asociados cuando lo requieran [26].

3.12.1.2 Estructuras Organizativas:
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Practica Clave de
Gobierno

Direccion de la
ESFOT
Jefatura de
Laboratorio TIC
Ayudantes de
Laboratorio

APO13.01

Establecer y mantener un
SGSI.

APO13.02

Definir y gestionar un plan
de tratamiento del riesgo
de la seguridad de la
informacion.

APO13.03

Supervisar y revisar el
SGSI.

Tabla 13: Matriz RACI APO13

3.12.1.3 Cultura, Etica y comportamiento

La prioridad sera salvaguardar la informacién confidencial y personal del personal
de la ESFOT.

*Queda prohibida la revelacion de toda informacion confidencial y personal que este
en custodio del departamento de Tl de la ESFOT, a menos que exista autorizacidon

para ello o que lo exija o permita la ley, el derecho o el deber profesional.
3.12.1.4 Informacion

La informacién necesaria para la Gestion de la Seguridad se encuentra en la

entrada de cada proceso:

APO13.01 Establecer y mantener un SGSI.

ENTRADAS

De Descripcion

Fuera del Ambito de COBIT Enfoque de seguridad de la empresa

Tabla 14: Descripcion entradas APO13.01
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APO13.02 Definir y gestionar un plan de tratamiento del riesgo de la seguridad de

la informacion.

ENTRADAS
De Descripcion
AP002.04 Diferencias y cambios necesarios para alcanzar la
capacidad objetivo
APO03.02 Descripciones de dominios de partida y definicion
de arquitectura
APO12.05 Propuestas de proyectos para reducir el riesgo

Tabla 15: Descripcion entradas APO13.02

PO13.03 Supervisar y revisar el SGSI.

ENTRADAS

De Descripcioén

DSS02.02 Incidentes clasificados y priorizados y

requerimientos de servicios

Tabla 16: Descripcion entradas APO13.03

3.12.1.5 Servicios, Infraestructura y Aplicaciones

Se procurara el filtrado de contenidos, limitacion de accesos a contenidos, paginas

Web y aplicaciones dentro de la institucion.

Se garantizara el ancho de banda para las aplicaciones criticas para el aprendizaje
de los estudiantes, asi como también se protegera la red frente a ataques, virus,

Spyware y amenazas.

3.12.1.6 Personas, Habilidades y Competencias
3.12.1.6.1 Direccion de la ESFOT
Actividades:

La direccion de la ESFOT es la parte de gobierno de IT dentro de la institucion es

el organismo rector de la misma, y quien debe dictar las politicas y controles.
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Habilidades y competencias:

e Entidad con la autoridad y capacidad para realizar cambios en procesos
e Encargada de dictar politicas de seguridad de la informacion.

e Capacidad de Gestion
3.12.1.6.2 Jefe de Laboratorio

Actividades:

El jefe de laboratorio sera el responsable ante la direccion de la ESFOT de la

seguridad de la informacion encargada a su area.

Habilidades y competencias:

e Cumplir y hacer cumplir las politicas dictadas por la direccion de la ESFOT
e Gestionar la seguridad de los equipos informaticos en los laboratorios

¢ Responsable del trabajo de los Ayudantes de Laboratorio

3.12.1.6.3 Ayudantes de Laboratorio

Actividades:

Los ayudantes de laboratorios son quienes realizan la instalacion de software de
seguridad en los equipos tales como antivirus, y del cuidado de que los equipos no

se infecten con programas maliciosos.

Habilidades y competencias

e Conocimientos basicos en seguridad de la informacion.
e Mantener el buen estado de los equipos informaticos.

e Realizar revisiones periddicas de seguridad de los equipos.
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3.12.2 BAI06 GESTIONAR LOS CAMBIOS:

3.12.2.1 Principios, Politicas y Marcos de Referencia

3.12.2.1.1 Politicas:

La mesa de servicio es el punto Unico de contacto (recepcion de la solicitud)
entre funcionarios y estudiantes de la ESFOT y el area de Tecnologia de la
Informacién de la entidad.

Todas las 6rdenes de cambio deben ser documentadas en una orden de
cambio que equivale al concepto de Request for Change (RFC) el cual se
registra en el sistema de informacion de gestidn de servicios (CA Service
Management), que es el instrumento oficial para realizarlo.

El Comité de Cambios es conformado por la Oficina de Tecnologias de la
Informacién quien es el departamento competente de la ESFOT para evaluar
el cambio solicitado y determinar la viabilidad técnica, a la vez operativa para

implementarlo.

3.12.2.1.2 Principios:

Todas las solicitudes de cambio siempre deberan ser hechas en el formato
RFC correspondiente.

Las solicitudes de cambio deber ser ingresadas con un minimo de 48 horas.
Se debe procurar tener un solo punto de contacto para las peticiones de los
usuarios.

Todo el personal relacionado debe conocer el flujo de los procesos

institucionales.
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3.12.2.2 Estructuras Organizativas:

Practica Clave de
Gobierno

Direccion de la
ESFOT
Jefatura de
Laboratorio
TIC
Ayudantes de
Laboratorio

BAI06.01

Evaluar, priorizar y
autorizar

peticiones de cambio.

BAI06.02

Gestionar cambios de
emergencia.

BAI06.03

Hacer seguimiento e
informar

de cambios de estado.

BAI06.04 A R |

Cerrar y documentar los
cambios.

Tabla 17: Matriz RACI BAIO6

3.12.2.3 Cultura, Etica y Comportamiento

e La informacion de los cambios debera ser en beneficio siempre de la
institucion.

e Los resultados de la solicitud de cambio deberan ser comunicados de
manera transparente y oportuna.

3.12.2.4 Informacion

BAI06.01 Evaluar, priorizar y autorizar peticiones de cambio.
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ENTRADAS

De Descripcion

BAI03.05 Componentes de la solucion integrados y
configurados

DSS02.03 Peticiones de servicio aprobadas
DSS03.03 Soluciones propuestas para errores conocidos
DSS03.05 Soluciones sostenibles identificadas
DSS04.08 Cambios aprobados a los planes
DSS06.01 Andlisis de causas raiz y recomendaciones

Tabla 18: Descripcion entradas BAI06.01

BAI06.03 Hacer seguimiento e informar de cambios de estado.

ENTRADAS
De Descripcion
BAI03.09 Registro de todas las peticiones de cambio
aprobadas, y aplicadas

Tabla 19: Descripciéon entradas BAI06.01

3.12.2.5 Servicios, Infraestructura y Aplicaciones

Se utilizaran los equipos y el personal de los laboratorios de la ESFOT para realizar
los cambios solicitados a través de una RFC y unicamente a través de la mesa de

ayuda.
3.12.2.6 Personas, Habilidades y Competencias
3.12.2.6.1 Direccion de la ESFOT

Actividades:

La direccion de la ESFOT es la autoridad encargada de aprobar los cambios

solicitados.

Habilidades y competencias:
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e Entidad con la autoridad y capacidad para realizar y aprobar cambios en
procesos.

e Autoridad encargada de priorizar los cambios.
3.12.2.6.2 Jefe de Laboratorio
Actividades:

El jefe de laboratorio sera el responsable ante la direccién de la ESFOT de la

aplicacion de los cambios aprobados por la misma.
Habilidades y competencias:

o Efectivizar los cambios aprobados por la direccion.

e Planificar la aplicacion de los cambios.
3.12.2.6.3 Ayudantes de Laboratorio

Actividades:

Los ayudantes de laboratorios receptaran todas las peticiones de cambios, y seran

responsables de revisar que el formato este llenado correctamente

Habilidades y competencias:

e Conocimientos en Hardware, Software ensamblaje de equipos.

e Realizacién de los cambios ordenados por la jefatura de los laboratorios.

3.12.3 DSS02 GESTIONAR PETICIONES E INCIDENTES DE SERVICIO.

3.12.3.1 Principios, Politicas y Marcos de Referencia

3.12.3.1.1 Politicas:

e Todas las peticiones deberan ser realizadas a la mesa de ayuda
e Eljefe del laboratorio sera el encargado de priorizar las peticiones de servicio
e Todos los incidentes deben quedar debidamente documentados al igual que

las peticiones
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3.12.3.1.2 Principios:

e EIl personal de los laboratorios de la ESFOT debe estar debidamente
capacitado para recibir y resolver todas las incidencias de los laboratorios.
e Se debe optar por trabajar de una manera proactiva antes que reactiva,

sobre todo en corregir problemas conocidos o frecuentes.

3.12.3.2 Estructuras Organizativas:

Practica Clave de Gobierno

Direccion de la
ESFOT
Jefatura de
Laboratorio TIC
Ayudantes de
Laboratorio

DSS02.01
Definir esquemas de c AR

clasificacion de incidentes y
peticiones de servicio.

DSS02.02

Registrar, clasificar y priorizar c A R
peticiones e incidentes.

DSS02.03

Verificar, aprobar y resolver c A R
peticiones de servicio.

DSS02.04
Investigar, diagnosticar y | A R

localizar incidentes.

DSS02.05 C A R
Resolver y recuperarse de

incidentes.

DSS02.06 | A R

Cerrar peticiones de servicio e
incidentes.

DSS02.07 C A R

Seguir el estado y emitir informes.

Tabla 20: Matriz RACI DSS02
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3.12.3.3 Cultura, Etica y Comportamiento

e Todas las solicitudes de servicio deberan ser atendidas sin importar el

solicitante

e La atencion de estas se debera priorizar de acuerdo con el impacto del
problema.

e Se debera tener un registro escrito de la peticion.

3.12.3.4 Informacion:

DSS02.01 Definir esquemas de clasificacidon de incidentes y peticiones de servicio.

ENTRADAS
De Descripcion
AP009.03 ANSs
BAI10.02 Repositorio de configuracion
BAI10.03 Repositorio actualizado con elementos de
configuracion
BAI10.04 Informes de estado de configuracion
DSS01.03 Reglas de monitorizacion de activos y condiciones
de eventos
DSS03.01 Esquema de clasificacion de problemas
DSS04.03 Acciones y comunicaciones de respuesta a
incidentes

Tabla 21: Descripcion entradas DSS02.01



DSS02.02 Registrar, clasificar y priorizar peticiones e incidentes.
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ENTRADAS
De Descripcion
AP009.03 ANSs
BAI04.05 Procedimiento de emergencia y escalado

« Tiques de incidentes

DSS501.03 » Reglas de supervision de activos y condiciones
de eventos
DSS05.07 Tiques de incidentes de seguridad

Tabla 22: Descripcion entradas DSS02.02

DSS02.03 Verificar, aprobar y resolver peticiones de servicio.

ENTRADAS

De Descripcion

AP0O12.06 Causas raiz relacionadas con riesgos

Tabla 23: Descripcion entradas DSS02.03

DSS02.04 Investigar, diagnosticar y localizar incidentes.

ENTRADAS

De Descripcion

BAIO7.07 Plan de soporte adicional

Tabla 24: Descripciéon entradas DSS02.04

DSS02.05 Resolver y recuperarse ante incidentes.

ENTRADAS
De Descripcion
APO12.06 Planes de respuesta a incidentes relacionados con
riesgos
DSS03.03 Registros de errores conocidos
DSS03.04 Comunicacién de conocimiento aprendido

Tabla 25: Descripcion entradas DSS02.05
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DSS02.06 Cerrar peticiones de servicio e incidentes.

ENTRADAS

De Descripcion

DSS03.04 Registros de problemas cerrados

Tabla 26: Descripcion entradas DSS02.06

DSS02.07 Seguir el estado y emitir de informes.

ENTRADAS
De Descripcion
APO09.03 OLAs
DSS03.01 Informes de estado de problemas
DSS03.02 Informes de resolucion de problemas
DSS03.05 Informes de monitorizacion de resolucién de
problemas

Tabla 27: Descripciéon entradas DSS02.07

3.12.3.5 Servicios, Infraestructura y Aplicaciones:

Se utilizaran los equipos de los laboratorios para prestar los servicios de mesa de
ayuda y también las herramientas necesarias para atender las distintas peticiones
de incidentes.

3.12.3.6 Personas, Habilidades y Competencias
3.12.3.6.1 Direccion de la ESFOT
Actividades:

La direccion de la ESFOT es la autoridad encargada de aprobar los cambios

solicitados.

Habilidades y competencias:
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e Entidad con la autoridad, y capacidad para realizar y aprobar cambios en los

procesos.
3.12.3.6.2 Jefe de Laboratorio
Actividades:

El jefe de laboratorio sera el responsable ante la direccion de la ESFOT de la

aplicacion de los cambios aprobados por la misma.
Habilidades y competencias:

e Efectivizar los cambios aprobados por la direccion.

e Planificar la aplicacion de los cambios.
3.12.3.6.3 Ayudantes de Laboratorio
Actividades:

Los ayudantes de laboratorios receptaran todas las peticiones de cambios, y seran

responsables de revisar que el formato este correctamente ingresado.
Habilidades y competencias

e Conocimientos en Hardware, Software ensamblaje de equipos.

e Realizacién de los cambios ordenados por la jefatura de los laboratorios.

3.12.4 DSS03 GESTIONAR PROBLEMAS

3.12.4.1 Principios, Politicas y Marcos de Referencia
3.12.4.1.1 Politicas:

e Todos los problemas junto con su solucion deben ser documentados.
e Todo problema debera ser resuelto mediante un tique o peticion de servicio.
e Todo el personal del laboratorio debe estar al tanto de los problemas y del

estado de estos
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3.12.4.1.2 Principios:

e El personal del laboratorio estara capacitado para resolver cualquier tipo de
problema.
e En caso de ser un problema conocido se seguirdn los pasos ya

documentados para la resolucion.

3.12.4.2 Estructuras Organizativas:
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DSS03.01
R/A C
Identificar y clasificar problemas.
DSS03.02
Investigar y diagnosticar A C R
problemas.
DSS03.03
A R
Levantar errores conocidos.
DSS03.04
A R
Resolver y cerrar problemas.
DSS03.05 C R A
Realizar una gestiéon de
problemas proactiva.

Tabla 28: Matriz RACI DSS03

3.12.4.3 Cultura, Etica y Comportamiento

e Todos los problemas deber ser tratados independientemente del usuario que
hizo la solicitud.
e Se debera atender a los usuarios siempre con cordialidad y rapidez.

e El personal del area debera, estar al tanto del estado de los problemas



3.12.4.4 Informacion:

DSS03.01 Identificar y clasificar problemas.
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ENTRADAS
De Descripcion
AP0O12.06 Causas raiz relacionadas con riesgos
DSS02.01 Criterios para el registro de problemas
DSS02.04 Registro de problemas

Tabla 29: Descripcion entradas DSS03.01

DSS03.02 Investigar y diagnosticar problemas.

ENTRADAS

De Descripcion

APO12.06 Causas raiz relacionadas con riesgos

Tabla 30: Descripcion entradas DSS03.02

DSS03.04 Resolver y cerrar problemas.

ENTRADAS
De Descripcion
DSS02.05 Resoluciones de incidentes
DSS02.06 Incidentes y peticiones de servicio cerrados

Tabla 31: Descripcion entradas DSS03.04

3.12.4.5 Servicios, Infraestructura y Aplicaciones

Se utilizara Service Desk Plus para la clasificacién de los incidentes.
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3.12.4.6 Personas, Habilidades y Competencias
3.12.4.6.1 Jefe de Laboratorio
Actividades:

El jefe de laboratorio sera el encargado de la clasificacion y priorizacion de los
problemas a fin de garantizar el normal funcionamiento de los laboratorios de la
ESFOT.

Habilidades y competencias:

e Gestionar los incidentes diarios, asignandolos a los ayudantes de

laboratorio.

e Responsable del trabajo de quienes colaboran laboratorio
3.12.4.6.2 Ayudantes de Laboratorio
Actividades:

Los ayudantes de laboratorios son quienes resuelven los incidentes designados en

la herramienta Service Desk Plus.

Habilidades y competencias

e Conocimientos en Hardware, Software ensamblaje de equipos.
e Mantener el buen estado de los equipos informaticos

e Cumplimiento de los SLAs en los tickets generados,

3.12.5 DSS04 GESTIONAR LA CONTINUIDAD

3.12.5.1 Principios, Politicas y Marcos de Referencia

3.12.5.1.1 POLITICA

Todo el personal es responsable de la proteccidén de los activos y de los procesos
de la organizacion, se deberd manejar de forma responsable y profesional los

recursos que la empresa brinda.
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Se debera notificar cualquier situacion que represente un riesgo para la institucion

y las personas que la conforman.

3.12.5.1.2 PRINCIPIO

Asignacién de personal correctamente calificado, con experiencia y conocimientos
necesarios para ofrecer una participacion en el proceso de elaboracion,

implantacion, revision, y mantenimiento del Plan de Continuidad del Negocio.

3.12.5.2 Estructuras Organizativas:
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DSS04.01
- ” - . . A C R
Definir la politica de continuidad del negocio, objetivos
y alcance
DSS04.02
A R R
Mantener una estrategia de continuidad.
DSS04.03
Desarrollar e implementar una respuesta a la c A R
continuidad del negocio.
DSS04.04
A R Cc
Ejercitar, probar y revisar el plan de continuidad.
DSS04.05
A R R
Revisar, mantener y mejorar el plan de continuidad.
DSS04.06
R A R
Proporcionar formacioén en el plan de continuidad.
DSS04.07
C A R
Gestionar acuerdos de respaldo.
DSS04.08
| A R
Ejecutar revisiones post-reanudacion.

Tabla 32: Matriz RACI DSS04
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3.12.5.3 Cultura, Etica y Comportamiento

Ejemplos de Cultura, ética y Comportamiento para Continuidad del Negocio

. Comunicacion de los comportamientos deseados y de los valores de la
empresa.
. Definicién correcta de los roles y funciones de cada miembro en las

diferentes areas que intervengan en la gestion de riesgos.

. Implementacién de procesos de prevencion y correccion de errores, en
los que se registre de manera especifica al responsable.

. Talleres de formacion de las diferentes areas de trabajo.

. Entrega de incentivos por trabajos realizados.
3.12.5.4 Informacion

DSS04.01 Definir la politica de continuidad de negocio, objetivos y alcance.

ENTRADAS

De Descripcion

APO09.03 ANSs

Tabla 33: Descripcion entradas DSS04.01

DSS04.02 Mantener una estrategia de continuidad.

ENTRADAS

De Descripcion

APO12.06 » Causas raiz relacionadas con riesgos

» Comunicaciones del impacto de los riesgos

Tabla 34: Descripcion entradas DSS04.02
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DSS04.03 Desarrollar e implementar una respuesta a la continuidad del negocio.

ENTRADAS
De Descripcion
APO09.03 DSS04.03 Desarrollar e implementar una
respuesta a la continuidad del negocio.

Tabla 35: Descripciéon entradas DSS04.03

DSS04.06 Proporcionar formaciéon en el plan de continuidad.

ENTRADAS

De Descripcion

RR.HH. Lista del personal que requiere formacion

Tabla 36: Descripcion entradas DSS04.06

3.12.5.5 Servicios, Infraestructura y Aplicaciones

Alternativas de Implementacion

* Frio:

Utilizar servicios de terceros.

Obtener los equipos necesarios que permitan realizar las actividades del negocio.
* Templados:

Utilizacion de equipos propios de cada empleado.

Utilizar dispositivos de almacenamiento externo que permitan tener respaldos de la

informacion mas importante.
* Calientes:

Alianzas para comprar paquetes de software entre el mayor numero de personas

posibles.

Alianzas con otras empresas para servir de respaldo entre ambas.
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* Espejo:

Alianza con empresas a fines para comunicar la informacion util que ambas puedan

ofrecer.

Utilizacion de servicios en la nube.

3.12.5.6 Personas, Habilidades y Competencias
3.12.5.6.1 Direccion de la ESFOT
Actividades:

La direccion de la ESFOT es la responsable de la aprobacion del plan de
continuidad del negocio (BCP) y de organizar politicas para garantizar la normal

operacion diaria.
Habilidades y competencias:

e Entidad con la autoridad para aprobar el BCP.
e Capacidad de generar politicas enmarcadas en la continuidad de las

operaciones de la institucion.

3.12.5.6.2 Jefe de Laboratorio

Actividades:

El jefe de laboratorio sera el encargado de crear el plan de continuidad del negocio
(BCP), adaptado a las necesidades de la ESFOT.

Habilidades y competencias:

e Conocimientos en gestién de TICS
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3.12.6 DSS05 GESTIONAR SERVICIOS DE SEGURIDAD
3.12.6.1 Principios, Politicas y Marcos de Referencia

3.12.6.1.1 POLITICAS:

e Todo el personal de la ESFOT debera contar con su propio usuario y clave.
e Se debera tener los accesos correctamente segregados.

e No debera existir un super usuario que pueda acceder a todos los sistemas.

3.12.6.1.2 PRINCIPIOS:

La informacion es un activo valioso para la institucion, y en consecuencia requiere
una proteccién adecuada. La gestion de la seguridad protege a esta de un amplio
rango de amenazas para asegurar la continuidad de las actividades de la institucion

y minimizar danos.

La informacién adopta diversas formas; puede estar impresa o escrita en papel,
almacenada electronicamente, transmitida por correo o por medios electronicos,

mostrada en video o hablada.
A continuacion, los principios de la seguridad de la informacion:

a) Confidencialidad: asegurando que solo quienes estén autorizados pueden

acceder a la informacion;

b) Integridad: asegurando que la informacion y sus métodos de proceso son exactos

y completos;

c) Disponibilidad: asegurando que los usuarios autorizados tengan acceso a la

informacion y a sus activos asociados cuando lo requieran
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DSS05.01
Proteger contra software A R
malicioso (malware).
DSS05.02
C A R
Gestionar la seguridad de la red y las conexiones.
DSS05.03
A R
Gestionar la seguridad de los puestos de usuario final.
DSS05.04
Gestionar la identidad del A R C
usuario y el acceso logico.
DSS05.05
A R
Gestionar el acceso fisico a los activos de TI.
DSS05.06
Gestionar documentos sensibles y dispositivos de A R
salida.
DSS05.07
A R

Supervisar la infraestructura para detectar eventos
relacionados con la seguridad.

Tabla 37: Matriz RACI DSS05

3.12.6.3 Cultura, Etica y Comportamiento

e (Cada usuario debera cuidar sus claves.
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e Es importante poner atencidén con el manejo de la informacion institucional

3.12.6.4 Informacion



DSS05.02 Gestionar la seguridad de la red y las conexiones.
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ENTRADAS
De Descripcion
APO01.06 Guias de clasificacion de la informacion
APO09.03 ANSs

Tabla 38: Descripcion entradas DSS05.02

DSS05.03 Gestionar la seguridad de los puestos de usuario final.

ENTRADAS
De Descripcion
APO03.02 Modelo de arquitectura de la informacién
APO09.03 * Acuerdos de Nivel de Servicio (ANSs)
* Acuerdos de Nivel Operativo (OLAs)
BAI09.01 Resultados de pruebas de inventarios fisicos
DSS06.06 Informes de violaciones

Tabla 39: Descripcion entradas DSS05.03

DSS05.04 Gestionar la identidad del usuario y el acceso logico.

ENTRADAS
De Descripcion
APO01.02 Definicion de roles y responsabilidades
relacionadas con TI
APO03.02 Modelo de arquitectura de la informacién

Tabla 40: Descripcion entradas DSS05.04

DSS05.06 Gestionar documentos sensibles y dispositivos de salida.

ENTRADAS

De

Descripcion

APO03.02

Modelo de arquitectura de la informacién

Tabla 41: Descripciéon entradas DSS05.06
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3.12.6.5 Servicios, Infraestructura y Aplicaciones

Uno de los servicios con el cual debera contar la institucion es, de una herramienta
para proteccién de cualquier software malicioso, el mismo que debera tener su

respectiva licencia

3.12.6.6 Personas, Habilidades y Competencias
Direccion de la ESFOT

Actividades:

La direccion de la ESFOT es la maxima responsable de velar por la integridad de
la informacion sensible de la institucion creando servicios y estrategias para

proteger la misma.
Habilidades y competencias:

e Entidad capas de contratar o crear servicios de seguridad.
e Encargado del alineamiento estratégico

e Capacidad de Gestion de la seguridad

Jefe de Laboratorio
Actividades:

El jefe de laboratorio sera el encargado de velar por el correcto funcionamiento de

los servicios de seguridad de los laboratorios.
Habilidades y competencias:

e Cumplir y hacer cumplir las politicas dictadas por la direccion de la ESFOT.

e Gestionar los servicios de seguridad de los laboratorios.



97

Ayudantes de Laboratorio
Actividades:

Los ayudantes de laboratorios son quienes apoyan en la revision y soporte de los
servicios de seguridad de los laboratorios.

Habilidades y competencias

e Conocimientos en Hardware, Software ensamblaje de equipos.

e Conocimientos basicos de servicios de seguridad.
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CAPITULO 4 - IMPLEMENTACION DEL PILOTO

4.1 CONSIDERACIONES GENERALES

En la ESFOT no se dispone de una mesa de servicio para mejorar la atencién al
usuario interno, razon por la cual muchas veces se tiene demoras en la resolucion
de los incidentes de los usuarios. Para resolver este problema se implementara una

mesa de ayuda que facilite la administracion de los incidentes.

Para esta implantacién se usara ITIL v3 como un conjunto de buenas practicas las
cuales mejoran la gestion de servicios de TI, con el objetivo de resolver cualquier
incidente o problema que cause una interrupcion en la continuidad del servicio de
la manera mas eficiente. Influyendo asi directamente en la satisfaccion con respecto
a los servicios de Tl de los usuarios de la institucion, una vez realizada la
implantacion de la mesa de ayuda se podran verificar que los incidentes y
problemas se resuelvan de manera ordenada, y a su vez poder tener una medida

respecto del servicio.

A continuacion, se mostrara de manera general la operacion de la mesa de servicio:
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Figura 21 Mesa de Ayuda general
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4.2 DISENO DE LA MESA DE SERVICIO

La ESFOT da a conocer a los usuarios los diferentes servicios que brinda por medio

de comunicados, en su mayoria correos electrénicos.

Se ha decidido construir el catalogo de Servicios en funcion de los diferentes tipos

de usuarios.

e Estudiantes
e Profesores

e Personal Administrativo

Dicho catalogo se basara en los siguientes puntos:

e Plazos de entrega
e Disponibilidad del servicio

e Soporte

En esta etapa el servicio de soporte propuesto debe cumplir los siguientes

aspectos:

e Responder a los incidentes o requerimientos de la ESFOT

e Registrar y tipificar todas las incidencias, permitiendo la gestion en el tiempo
del servicio, agregando valor a través del mejoramiento continuo y la
retroalimentaciéon para la ESFOT

e Solucionar la mayor parte de los incidentes durante el primer contacto, lo
cual permite que un alto porcentaje se cumpla los SLAs

e Asignar al Jefe de laboratorio o a su equivalente aquellos problemas que no
puedan ser resueltos en un primer nivel

e Hacer seguimiento a todos los casos asignados hasta su cierre

¢ Proponer mejoras al servicio con la periodicidad que se requiera
4.2.1 PRIORIDADES DE LA MESA DE SERVICIO

A continuacion, se explicara los criterios mediante los cuales se establece las
prioridades con las cuales seran atendidas las peticiones o requerimientos de

servicio, los incidentes y los problemas reportados por los usuarios:



4.2.2
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Un inconveniente general tiene una prioridad mas alta en comparacién a un
inconveniente particular.

Los plazos o fechas dispuestas por la organizacién se deben cumplir,
mientras mas se acerque el limite mas prioridad tendra la resolucion del caso
La proximidad del fin de mes le da una mayor urgencia a la resolucién de los
casos

El tiempo que ha transcurrido en espera de la resolucién de un caso

PERSONAL:

Las responsabilidades de cada integrante del personal nos permitiran especificar

sus respectivas obligaciones y delimitaciones.

4.2.2.1 Supervisor de la mesa de servicios (Jefe de Laboratorios):

Supervisar el personal a su cargo
o Evaluacion del desemperio del personal.
o Organizary planificar las actividades con los ayudantes de laboratorio
o Capacitacion del personal
Cumplir y hacer cumplir los procedimientos de la mesa de ayuda.
Realizar estadisticas de los incidentes.
Seguimiento de las tareas asignadas a cada ayudante de laboratorio.
Administracion de los incidentes, pedidos o reclamos recibidos, respecto de
los servicios de mesa de ayuda.
Emitir informe de los servicios.

Contribuir al desarrollo de los manuales de normas y procedimientos.

4.2.2.2 Ayudantes de laboratorio (técnicos)

Ejecutar trabajos de mantenimiento preventivo y correctivo en los equipos de
computacion
Soporte de sistemas informaticos.

o Mantenimiento e instalacion de software

Revision y diagnostico de servidores y redes
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e Documentacion de las soluciones dadas para mantener actualizado el

Catalogo de Servicio.

4.2.3 REUNIONES DEL PERSONAL

Sirve para conocer la situacion actual de la mesa de servicio y fomenta la
comunicacion, elemento critico en cualquier ambiente de soporte, en estas

reuniones se estableceran las siguientes actividades:

1. Revisar el estado de la mesa de servicio identificando mejoras a los procesos
relacionados con Desk Service y poder interactuar con otras areas también.

2. Revisar temas pendientes y asignar responsables en caso de no tener
asignado uno

3. Documentar y discutir las necesidades percibidas de incrementar o reducir
el alcance de los servicios prestados.

4. Revisar los cumplimientos de los objetivos, SLAs y métricas asociadas al

servicio durante un periodo establecido.

4.2.4 PLAN DE IMPLANTACION PARA LA MESA DE AYUDA:

El plan nos ayudara a identificar uno los problemas del departamento de TICs de la
ESFOT. La implementacion de la mesa de ayuda se dividié en dos fases, en la
primera etapa se implementaran los procesos del soporte del servicio,
posteriormente se implementaran los procesos de la prestacion de los servicios y

gestion de la seguridad.
4.2.4.1 Primera Fase

Como se menciono anteriormente en esta fase se llevara a cabo la implementacion

de los procesos de soporte del servicio.

4.2.4.1.1 Mesa de Servicio

Unico punto de contacto encargado de recibir las solicitudes de incidencias,
problemas, y peticiones, proporcionando una interfaz para los procesos de soporte

del servicio
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4.2.4.1.2 Gestion de Incidencias

Una vez hecha la solicitud por parte del usuario se procede a clasificar el incidente
y su criticidad (alta, normal, baja), se intentara resolver en el nivel 0, caso contrario

el incidente sera escalado al siguiente nivel.

4.2.4.1.3 Gestion de problemas

Este tipo de solicitudes tiene una menor criticidad, por tanto, su prioridad estara por
debajo de un incidente, se usara el mismo esquema de atencion a los incidentes,
una vez hecha la peticidon se tratara de resolver en un primer nivel y de ser el caso

se realizara el escalamiento respectivo.
4.2.4.2 Segunda Fase

En esta fase implementaremos los procesos de prestacidn del servicio.
4.2.4.2.1 Gestion de la capacidad

Revisar los recursos informaticos de la institucion a fin de poder determinar el

crecimiento de estos.

4.2.4.2.2 Gestion del nivel de servicio

Mantener un historial donde se visualice el cumplimiento de los SLAs:

e Tiempo de resolucion de las peticiones

e Utilizacion de recursos (personal, equipos)

4.2.4.2.3 Gestion de la disponibilidad

Mediante un monitoreo continuo de los servicios IT se garantizara el correcto

funcionamiento.

4.2.4.2.4 Gestion de la continuidad de los servicios TI

Es importante evitar interrupciones de los servicios de Tl y en caso de que esto

suceda, la persona responsable debera ser informada de inmediato.
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4.2.4.2.5 Gestion de cambios

Para solicitar cambios en los servicios o Software se debera ingresar una solicitud
RFC la cual sera analizada por las personas correspondientes y el cambi6 sera
aprobado y puesto en marcha, caso contrario sera rechazado, con la explicacion
debida.

4.3 MODELO PROPUESTO

Toda solicitud que llegue a la mesa de ayuda debera ser clasificada y priorizada,
para su resolucidn, pasara por distintos niveles de resolucion lo cual se prioriza con
escalamiento, es decir, si en un primer nivel no se llegase a resolver pasara al
siguiente hasta su resolucion definitiva, estos procesos han sido tomados de
recomendaciones de buenas practicas de ITIL, para lo cual también se ha

referenciado la fuente de cada proceso de ser el caso.

Es necesario observar a nivel general como debe funcionar la resolucién de

incidentes:
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Figura 22 Resolucion General de Incidentes

Una vez realizada la clasificacion de las peticiones de servicio,

resolucion particular para cada caso.

veremos la
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4.3.1 GESTION DE INCIDENCIAS:
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Figura 23 Gestion de Incidencias [27]
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4.3.4 GESTION DE CAMBIOS
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Figura 26 Gestion de cambios [29]

4.4 IMPLEMENTACION

Para realizar la implementacion de la mesa de ayuda se utilizé el software “Service

Desk Plus” en su versién gratuita para no incurrir en gastos de ningun tipo por parte

de la ESFOT, adicional con la version gratuita la cual cuenta con las siguientes

caracteristicas [30]:

e Gestion de incidentes
e Portal de autoservicio
e Base de conocimientos

e Soporte multi sitio
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e Administracion de SLAs

¢ Informes de Help desk
También cuenta con los siguientes Add-ons, por un tiempo limitado (1 afio) [30]:

e Administracién de proyectos de Tl
e Gestion de cambios

e Catalogo de servicios

e Chaten vivo

e Apps personalizadas

La instalacién del software se lo llevo a cabo en una PC de escritorio que funciona
como servidor, para mas detalles respecto de la instalacion puede referirse al
ANEXO 1.

Una vez instalado dicho software se realiz6 la configuracidn de este con el propdsito
de que cumpla las funciones basicas de una mesa de ayuda y que también nos

ayude a tener datos respecto de la operacion de Tl en la ESFOT.

Posterior a la instalacién y con el propdsito de que el mismo pueda ser usado por
el personal de la ESFOT se agregd como técnicos a Jairo Muenala y Guillermo
Andrade, actuales auxiliares de laboratorio, como técnicos para que de esta manera
puedan resolver los tickets que se iran presentando a lo largo de la vida del
proyecto, adicional se agregé a la ingeniera Ivonne Maldonado como
administradora del sistema, para que dentro de sus funciones pueda asignar, crear,
revisar y controlar los tickets, asi como también modificar activos y personal dentro

del sistema. Estos roles los podemos apreciar en la figura 27:
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Figura 27 Técnicos, Administrador

Como podemos ver en la figura 25 estan los técnicos, se puede apreciar al usuario
administrador en este rol ya que en puntuales situaciones este usuario puede actuar
como técnico adicional a todas las funciones propias del administrador, adicional
también se dejo al técnico “Howard Stern” como ejemplo de un usuario predefinido,

también se ha configurado un inicio de sesién para cada técnico.

En lo referente a activos no se hizo mayores modificaciones debido a que lo basico
que venia precargado era mas que suficiente ya que los laboratorios solo cuentan

con PCs teléfonos y equipos de redes de datos.

Para realizar la solicitud de atenciones se usé el usuario “Guest” ya que crear a
todos los estudiantes como usuarios del sistema es una tarea que esta fuera del

alcance de este proyecto.

Una vez realizada la instalacion como se detalla en el anexo 1 se ingresa a la
aplicacién marcando la IP del equipo y el puerto 8080 (IP:8080), nos aparecera una

pantalla como la figura 28:
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Figura 28 Pantalla de inicio

En la pantalla de inicio (FIG 28) hay que dar clic en la opcion “I am facing an Issue”

para crear el incidente, después de esto aparecera la pantalla de la figura 29

Meeting Planner X | v MyHomepage |Servic: X | Catalog Tasks | Servicel X | @ innolux- Google Searc X | @ como cambiarelivde X | »~ TASK0207920 | Cataloc X | Topl0_Emerging Tech: X [ I CEC R TS E

< C ¥ ® localhost:8080/Templates.do?medule=incident

i Apps ServiiceNow [} Mesting Planner  \® EPortal - Home [3 SupportCenter % MyTimeshest gj] MPScheduler [ CYBERARK §3 XenMobile - Conso! i Controlde Activos - [ ULM Usage Tracker 3

servicebesic PLL‘S) ‘

Solicitar catalogo. || Q= Escriba aqui para busc | {0

Unified Communica VCeen

Categorias de plantillas ‘ Q  fscriba aqui para buscar. ‘ Nueva solicitud

Pe—

%/ communication

=4 Email
We have made it easy for you to find incident templates by grouping them under categories. Each category listed on the left pane contains incident templates related
ichwas \__© tothaicategory. Use these incident templates to report general issues such as, mail felching errars, keyboard lion, intercom network lags, etc.

ia]ﬁ Internet

U Software

Figura 29 Categorias para creacion de incidente

En esta pantalla al lado izquierdo podemos observar las categorias predefinidas
para levantar tickets, por ejemplo, vamos a seleccionar “hardware”, se nos
desplegara las plantillas que tenemos en esta categoria tal como se muestra en la

figura 30.
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Mesting Planner X | ~~ MyHomepage|Servic: X
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B
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Figura 30 Subcategorias de Hardware

Para este ejemplo se escogera la opcidén “Keyboard problem” y se generara una

plantilla como se muestra en la figura 31, en la cual ya terminaremos de llenar los

datos, y se levantara el ticket.

Meeting Planner My Homepage | Senvic X Catalog Tasks | Service! X | @ innolux-Google Searc X | @ como cambiar el iv o TASK0207920 | Catolos Managengine Senvice X u

& C Y @ localhost:8080/WerkOrder.do?from= ident&reqlemplate=!

: Apps [l ServiceNow [) Mecting Planner N EPortal-Home [) SupportCenter ¢ MyTimesheet i MPScheduler [Y CYBERARK §3 XemMobile-Consol- 5 Control de Usage Tracker Unified Communicat Bl VC ce

Solicitar cataloge » = Q-+ Escriba aqui para busc

Nueva solicitud Plantilla | Keyboard problem -
*Nombre  Guest
Prioridad - Seleccionar Prioridad -- - Categoria -- Seleccionar Categoria - =
I E v Articule -- Seleccionar Articulo -- 2
+ ASUNO  Keyboard is not working properly

Deseripcion B 7 U FITA &

User keyboard is not working properly.

Documentos adjuntos:  Adjuntar archivo

Restablecer | | Cancelar

Figura 31 Plantilla “Keyboard Problem”
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La plantilla finalmente quedara llenada tal como se muestra en la figura 32

Meeting Planner % | w MyHomepage|Semvic: X | mw Catalog Tasks|Servicel X | @ innolux-Google Searc X | @ como cambiarelivde X | r TASK0207920 | Catalos X | ECTUN TR Ol ) ManageEngine Servic: X “

& C 1 O localhost2080/WorkOrder.do?from= ! \plate=55

Apps [ SemviceNow [ Mesting Planner &® EPortal - Home [Y SupportCenter 4§ MyTimesheet | MPScheduler [ CYBERARK §3 XenMobile -Consol: i ControldeActivosF [J ULM Usage Tracker Unified Communicat [l VC cer

ServiceDesk PLUS) “ solietudes

Solicitar catalogo | | Ql~ Escriba aqui para busc

Nueva solicitud Plantilla | Keyboard problem -
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Prioridad Medium v Categoria Desktop Hardware v
& | _comn n v Articulo | - Seleccionar Articulo -- -
+ Asunto Problemas de teclade|
Descripeion B7zU FTA M L i

El teclago presenta problemas en varias teclas

Documentos adjuntos:  Adjuntar archivo

PPl | Restablecer | Cancelar

Figura 32 Plantilla “Keyboard Problem”

Después de dar clic en el botdon “Agregar Solicitud” el incidente quedara registrado

tal como se muestra en las figuras 33 y 34

o TASKDR7S0| Catale X Topit mergog e x [ R Rl e T x| +

— Catatog Tasks | Service’ % | (@) inmoluc-Googhe Semre % | (@) como cambr el X

ServiceDes|

SOIAN CALBGD =

1D de la solicitud 1 | Edtar | | Acciones v Responder v

gpluhl:mlsdtmrllde Estade  : Open
Friondad - Medam

For Guest en 04/12/201801:26PM  Fecha de vencamiente - 04/12/2018 03:26 M
Selicinud | Resolucion | Histarial

Deseripeion

El1sclada presenta prablemas en variss feclas

Respuesta

Figura 33 Incidente subido
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Detalles
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Departanena
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Figura 34 Incidente subido

4.4.1 ASIGNACION:

Una vez el incidente ha sido creado el mismo puede ser asignado a cualquiera de
los técnicos disponibles, ya sea que el administrador los asigne o el propio técnico
puede tomarlos, en la figura 35 podemos observar la asignacién por parte del

administrador del sistema

< cC O O 0/WorkOrder.do? e =viewWO8H

s [ SericeNow [ Mesting Planner N9 EPortal- Home [ S er [ MyTimesheet o] MPScheduler [} CYBERARK §3 Xen

ServiceDesk Plus) # & [EEUSGl solutons  Admin 2

Control de Activos F. [ ULM Usage Tracker

B v cerrar
(2]

(7] | incident Catalog ~ | | Quick Actions ~+ || Advanced Analytics | | ADManager Plus | | AD Self Service | | ZohoCreatordpp || Q < Produst Overview  # B

ype here to search

SUCCESS ‘Assigned successfully. 8

RequestID:8 (@) (B) Edit | | Close | | Assign w Actions v Reply w Work Log Timer

Windows

By Guest on Dec 5, 2018 03:52 PM Due Date : Dec 6, 2018 10:52 AM

Request = Tasks(0/0) | Resolution | History =~ (@
Description

€l sistema operativo del equipo funciona lento, por favor su ayuda

[ oo

Request Details | Edit
Status  Open Priority  Normal

Mode  Web Form Category  Operating System

Level  Not Assigned Subcategory  Windows Vista

Group  Not Assigned ltem  Not Assigned
Technician  Guillermom & CreatedBy  Guest
Service Category  Not Assigned SLA  Normal SLA
Department Not Assigned Created Date Dec 5, 2018 03:52 PM
Template Default Request DueBy Date Dec 6. 2018 10:52 AM

Figura 35 Asignacion del incidente
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El programa fue instalado desde el 6 de diciembre de 2018 y desde esa fecha se
han recogido estadisticas las cuales vamos a presentar y analizarlas a
continuacion, ya que con las mismas podremos proceder a mejorar el servicio y
saber también cuales son los problemas que atacar dentro de la ESFOT,

especificamente con los servicios de IT:

En primer lugar, se tiene el cuadro estadistico de cuantas solicitudes se ha hecho
por categoria, como se muestra en la figura 36 el nUmero mayor de solicitudes es
por problemas con hardware en equipos desktop lo cual es l6gico debido a que el

mas del 90% del equipamiento en los laboratorios es de equipos de escritorio.

E S FO T ESFOT

Requests by Category

Generated by administrator on : Jan 10, 2019 02:32 PM

Total records : 78

Created Time : From Dec 1, 2018 12:00 AM To Dec 31, 2018 11:59 PM

Desktop Hardware = 17
Telephone = 2 9

User Administration = 4/\
Pnnters=4
Not Assigned = 16
Operating System = 10

Figura 36 Solicitudes por categoria

En la figura 37 podemos apreciar los tickets creados por fecha y si han sido
resueltos como podemos el mayor numero han sido resueltos, esto se debid en un
principio a un error que estaban cometiendo los técnicos ya que no estaban
resolviendo las incidencias de manera adecuada, sino que simplemente cerraban

los tickets, inconveniente que gracias a estos cuadros fue corregido.
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ES F(M);[. ESFOT

Requests by Created Date

Generated by administrator on - Jan 10,2019 02:39 PM

Total records - 78

Created Time : From Dec 1, 2018 12:00 AM To Dec 31, 2018 11:58 PM

7 n
16 %
15 Lot
14 {
12
12
1 /
| .10 /
4 10 | L] ! g
= | \ / \,
30 e
o b
7 i N
\; [
&
\ &5
5 _j_,_,N /.\‘
4 SRR % /
214 R T o e
[EE B
07-Dec-2012 14.Dec-2018 21-Dec-20
Reqguest Status
= Closad - Resolved

Figura 37 tickets cerrados y resueltos

También se puede observar la resolucion de tickets por técnico, tal como se
muestra en la figura 38, en este caso podemos ver que hay 21 tickets sin asignar
esto se da porque es el administrador quien ha resuelto estos tickets, de igual forma

se esta trabajando para resolver este inconveniente.

E S FOT ESFOT

Completed requests by Due Date

Generated by administrator on - Jan 10, 2019 02:40 FM

Total records : 54

DusBy Time:: From Dec 1, 2018 12:00 AM To Dec 31, 2018 11:59 PM

71
21 A
20
20 [
19
18
E
a3 inm
5]
18
15
14
13
13 []
2018
Technician

I-I- GuillermoM -e- JairoM -« NntAssignedI

Figura 38 Resolucion incidentes por técnico
Una de las partes mas fundamentales a analizar es ver, cuantas solicitudes en total

por mes y por categoria se han recibido, lo podemos apreciar en la figura 39, se

puede observar como en el grafico anterior, que la categoria mas solicitada tiene
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que ver con el Hardware, pero también se puede ver un numero alto en no

asignados y esto debido a que, en las plantillas de creacion no es obligatorio poner

una categoria, y el programa de todas formas levanta el ticket por lo cual se puede

observar esta particularidad

ESFOT

ESCUELA DE FORMACION
BE T hs

E TECNGLOGOS

ESFOT

Received Requests By Date by Category

Generated by administrator on : Jan 10, 2019 0249 PM

Created Time : From Dec 1. 2018 12:00 AM To Dec 31, 2018 11:59 FM

2018

Dec

Count

Count

Deskiop Hardware

General

Internet

Network

Mot Assigned

Operating System

Frinters

Services

Software

Switches

Telephone

User
Administration

Count

T3

]

T8

Figura 39 Solicitudes por categoria y por fecha

En la Figura 40 podemos apreciar con cada categoria como ha sido el complimiento

de los acuerdos de servicios, que por ahora esta fijado a un dia es decir todos los

tickets se tienen que cerrar al final del dia, de momento se puede observar que

todavia estos no se estan cumpliendo con el SLA, tema en el cual se esta

trabajando con la jefatura del laboratorio para corregir este tema los mas pronto

posible.
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ESFOT ESEDE
o e e

SLA Violated requests by Category

Generated by administrator on - Jan 10, 2019 02:50 PM

Total records : 48

DueBy Time : From Dec 1, 2018 12:00 AM To Dec 31, 2018 11:53 PM

Netwark =1 |

Switches= 1"/

Not Assigned = 2 |

Desktop Hardware = 13|

User Administration = 4/ Software = 10

Operating System = 5 -

Figura 40 Violacion del SLA por categoria
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CAPITULO 5 - CONCLUSIONES Y RECOMENDACIONES

5.1 CONLCUSIONES:

Tras la culminacion de la implantacion del proyecto ha sido posible establecer
ciertas conclusiones, que se procurara explicarlas, para que sirva de apoyo a las
actividades de gestion de Tl de la ESFOT.

El proceso de alineamiento estratégico, desde la misién de la ESFOT mostr6é que
los marcos de trabajo utilizados, COBIT e ITIL, pueden adaptarse a empresas o
instituciones de cualquier tamano, prueba de ello fue la realizacion con todo éxito
de este proyecto, dando como resultado una mesa de ayuda funcional y con datos

concretos durante el tiempo que ha sido instalada y monitoreada.

Durante el proceso de creaciéon del modelo quedd claro que una vision, mision,
valores y objetivos estratégicos son puntos clave para una organizacion,
permitiendo la guia en la definiciébn de procesos que ayuden a la instituciéon a

cumplir su objetivo principal.

Tras el alineamiento estratégico quedo claro la necesidad de estructurar una mesa
de ayuda, en el momento que se observd que el proceso COBIT DSS02
correspondiente a “Gestionar las peticiones y los Incidentes del Servicio”, queda

como proceso central del relacionamiento de procesos del modelo.

El uso de las matrices RACI al hacer la descripcidn detalla de los procesos COBIT
permitio establecer que los roles en muchos procesos no estaban debidamente
identificados, respecto a quien es el responsable y quien debe hacer cada proceso,

asi como los involucrados en los mismos.

Antes de la ejecucion de este proyecto no se contaba con ningun tipo de gestién de
incidentes, con lo cual no se tenia informacion o no se podia conocer los problemas
recurrentes de la operacion; tampoco se podia cuantificar la carga de trabajo del

personal a cargo del apoyo en la mesa de ayuda.

Con el software instalado, informacién acerca de la operaciéon a diario y manejar
estadisticas para actuar sobre los problemas mas comunes de la institucion, en

materia de TI,
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Se pudo observar que el mayor problema es el hardware de los equipos y sus
periféricos, debido a esto es necesario llevar un correcto inventario de estos, para
para identificar los hitos de renovaciéon de equipos, y asi evitar la carga a los

técnicos, quienes se ocupan resolviendo pequefios problemas por obsolescencia.

En otro ambito también se pudo evidenciar que, al ser una herramienta nueva, el
proceso de levantar un ticket es, de momento, algo molesto para los usuarios,
aunque la herramienta presenta buena facilidad de uso. Se estima que, de a poco,
su uso se convertira en un habito, sobre todo con el apoyo de la jefatura de
laboratorios al disponer que las atenciones se realicen via ticket. Al momento, dado
el ritmo diario de trabajo, aun hay muchos tickets que se quedan sin ser levantados,

lo cual no permite llevar una estadistica real de los problemas.

5.2 RECOMENDACIONES:

Para que todo el alineamiento estratégico realizado siga ayudando en la gestion de
Tl, es necesario por ejemplo delegar las funciones de responsable del marco COBIT
a algun funcionario de nivel de jefatura o superior ya que como se pudo evidenciar

de momento no hay nadie gestionando este marco de trabajo.

Se recomienda también generar mas documentacion sobre el modelo implantando
a fin de que este conocimiento pueda ser transferido a las futuras generaciones y
este esfuerzo no quede en el olvido o se pierda todo lo que se ha logrado hasta el
momento, para que en un futuro se tenga una gestién mas completa de tecnologia

en la institucion.

También para que este modelo pueda ser replicado en otros laboratorios y
departamentos de la Escuela Politécnica Nacional, es necesario tener una mejor

documentacion, solida y completa.

Se necesita mejorar la cultura sobre la gestién de tickets desde su creacion hasta
su cierre, por ejemplo, promocionar mas el servicio y utilidad de la mesa de ayuda
con campanas e informativos sobre el uso de la misma, ya que al dia de hoy pese
a que la mesa esta en pleno funcionamiento, todavia no se gestionan el 100% de

peticiones a través de esta.
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A futuro lo mejor seria adquirir una version licenciada del software de mesa de
ayuda, para que se pueda aprovechar muchas mas funcionalidades, se pueda
gestionar el inventario de equipos, agregar mas técnicos, teniendo un solo software

centralizado de gestion de IT

Poner mas atencién en la gestion de los procesos seleccionados para la
implantacion de la mesa de ayuda, ocupandose de que estos procesos estén en un
mejor nivel de madurez a futuro esto ayudara a que la alineacion estratégica

concuerde con la vision de la ESFOT.
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ANEXO 1

6 INSTALACION DEL SOFTWARE

Para realizar la implementacion de la mesa de ayuda en la ESFOT, se instalara el
software Service Desk Plus, en su version gratuita la cual nos permite gestionar la

mesa de ayuda, a continuacion, se vera la instalacion y configuracion del software.

Dicho software fue instalado en el laboratorio Marcelo Davila

Figura 41 Ingreso Laboratorio Marcelo Davila

En dicha sala se uso6 una de las maquinas que hace la funcién de servidor:

1

Figura 42 Computador instalacion Programa
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Una vez seleccionada la maquina se procede con la instalacion del sofwtare, segun

los pasos a continuacion:

Luego de descargar el instalador iniciara el proceso haciendo doble clic en

instalador, entonces se desplegara la pantalla de la figura 43, damos clic en “Next”:

=

ServiceDesk Pl uE »

Welcome to the InstallShield Wizard for
M anageEngine ServiceDesk Plus

The InstallShigld \Wizard will install ManagekE naine I
Servicelesk Plus on your computer. Tao continiue, click
MHext. o

¢ Back E Mt = ][ Cancel

___3 £

Figura 43 Pantalla de Bienvenida
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Entonces se presentara la pantalla de la figura 44, la cual es el acuerdo de licencia,

clic en “Yes”

Man; ne ServiceDesk Plui , t n&
License Agreement -’ﬁ

Fleaze read the following licenze agreement carefully, ME

Press the PAGE DOWHN key to zee the rest of the agreement,

tdanageEngine ServiceDesk Plus -
Copyright [c] 2018 Z0HO Corporation. Al rights reserved. 1
This License Aareement details the policy for license of ManageEnaine ServiceDesk Plus —
["Licensed Software''] on the following topics:

Evaluation Licenze

Commercial License

Technical Support

Pleaze read the following licensze carefully, before either (i) completing the electionic order

or download of the Licensed Software from an authorized website, or [ii] installing the
Licenzed Saoftware from media that was delivered after being ordered by altemative order

Do wou accept all the terms of the preceding License Agreement? If pou select Ma, the setup
will cloge. Toinztall ManageEngine ServiceDesk Plus, vou must accept thiz agreement,

ll PEENN S

Figura 44 Acuerdo de Licencia

En la siguiente panalla figura 45, se debera escoger el tipo de ediciona que se usara

en este caso se escogera la opcion “Estandar Edition”

ine ServiceDesk Plui , t &ﬁ‘]

ServiceDesk Plus Edition

P «,;.
Select the Edition to inztall M E )

@ Standard Edition

HelpDezk with Knowledge base and SLA.
'Project Management' and 'Change kanagement’ add-onz are available during trial period.

1 Professional Edition

Helpdesk with Knowledge baze, SLA, Aszset and Software License Management.
'Project Management' and 'Change kanagement’ add-onz are available during trial
period. The 30 days Trial verzion will allow 5 technician login with 200 nodes.

(") Erterprize E dition

Helpdesk with Knowledge baze, SLA, Azzet and Software Licenze bManagement,
Service Catalog, Project Management and ITIL compliant Problem and

Change Management. The 30 days Tnal version will allow 5 technician login with 200
nodes.

ll < Back l[ Mewt > JI Cancel

Figura 45 Edicion del programa
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En la siguiente pantalla se seleccionara la version del programa en este caso como
no se va a ocupar licencia, seleccionar “Free Version”, como se indica en al figura
46:

ManageEngine ServiceDesk Plus ‘ .g‘
Yersion Selection Panel /—-\-.\\>

Select the Version to inztal M

70 Trial [30 days trial)

Installing ServiceDesk Flus Standard Edition [20 days trial] allows 2 Technicians.

(@ Free Version [Mever expires]

Inztalling Servicelesk Plus Standard Edition allows five Technicians for unlimited
period.

1' [ <Back || Mew> | [ Cancel

= — -1
T

Figura 46 Version del programa

En la siguiente pantalla se confirmara la ruta de instalacion figura 47, en caso de
estar de acerdo, se dara clic en “Next”:

._m.,-}.e_:;.d-' ServiceDesk PILEL , . &']
Choosze Destination Location f_\q

Select folder where setup will inztall files. M

Setup will inztall ManageEngine Servicelezk Flug in the following folder.

To inztall to this folder, click Mext. Toinstall ta a different folder, click Browse and select
another folder.

D estination Folder

C:\ManageE ngine\Servicelesk

ll < Back l[ et > ][ Cancel l

— Y]

Figura 47 Ruta de Instalacion
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En la figura 48 se confirmara la carpeta del programa si no hay ninguna

modificacion, solo dar clic en “Next”:

i ManageEngine ServiceDesk P|I.u ‘ ﬁ‘]
Program Folder ;;--\“
ME

Setup will add program icons to the Program Folder listed below. *You may type a new folder
name, or zelect one from the existing folders list. Click Mest to continue,

Program Folder:

Existing Folders:
Adrminiztrative Toolz
Advanced IP Scanner w2

Armazon Redshift QDEC Driver [64-bit)
Autodesk

Drell

Dirophos

EPSOM Projector

Fugionlreventany Sgent x

[m] »

IhstallS hield

< Back ][ Mext » ][ Cancel ]

Figura 48 Carpeta del Programa

En la figura 49 se configurara el puerto que utilizara la aplicacién ya que la misma

es una aplicacion web no se realiza ningun cambio se configura el puerto 8080

e ServiceDesk Plus v . -ﬂ

wWeb Server Port f_.\f""'\“

Enter the "eb Server Port Mumber ME
tanageE ngine ServiceD esk Plus uses port 8030 to run the “web server. [F pou want torun it
on a different port, specify the same here.
2080)
IhstallShisld

£ Back ]i et > ][ Cancel

Figura 49 Puerto del programa
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A continuacion el programa muestra la configuracion de la base de datos que va
autilizar, el progrma por defecto instala POSTGRES, pero si se desea configurar
otra Base de datos se puede utilizar el archivo “changeDBServer.bat”, tal como

muestra la figura 50

e ServiceDesk Plus * ‘ﬁ‘]
» A
Database Configuration ME
) POSTGRESGL [Default)
MOTE :
(ther databazes like MS50L zan be configured after installing the application
by executing the <lnstallation Falder: \ServiceD ezk \binchangeD BServer bat
file:
I l < Back ][ Mest » ] [ Cancel ]
= T

Figura 50 Base de Datos

Continuando con la instalacion el programa indicara una advertencia, ya que puede
surgir una incompatibiliad con el antivirus figura 51, por lo cual se debera poner

atencion a la configuracion del antivirus.

-

r B
ManageEngine ServiceDesk Plus ﬁ

I.-”"_"\-. Antivirus scanners interfering with database files may affect normal
WY functicning of database, Define exception for the
C:\ManageEngine\ServiceDesk directory in the antivirus scanners,

Figura 51 Advertencia Antivirus
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Al clic en aceptar en la figura 51 mostrara la siguiente pantalla figura 52, en la cual
se podra llenar los datos para que alguien de soporte de aplicacién se contacte con

el usuario, este paso es opcional y lo podemos saltar dando clic en “Skip”

= ]

eEngine ServiceDesk Plus s -

Registration for Technical Support [0 ptional] ﬂ
Enter vour Details below ME
M arne
Email &ddresz
Phone

Company Mame

Country -Select- - ]

c By Clicking "Me=t', you agree to our Privacy Policy.

histallskhield

<Back | Mew> | [ skp |

Figura 52 Registro para soporte técnico

Connuando con la instalacion se tendra la pantalla como se muestra en la figura

53, si todo esta correcto se debera dar clic en “Next”
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Al

ngine ServiceDesk Phi‘ ‘

Start Copying Files
R eview settings before copying files. ME

Setup haz enough information to start copying the program files. |F pou want to rewiews or
change any settingz, click Back. 1f wau are satizfied with the settings. click Mest to begin
copying files.

Current Settinigs:

[nztallation Directony © C:AM anageE nginetServicel esk -
Folder Mame : ManageEngine Servicelesk Fluz
WhebServer Port : 8030

Figura 53 Confirmacién de Configuracion

Al dar clic en “"Next” en la pantalla anterior, iniciara el proceso de instalacion como

se evidencia en la figura 54:

Loy
ManageEngine

> Incident

v

Service Catalog

v

Solutions

v

Problem

v

Change :

. A~
> Projects ManageEngine

> hsset ServiceDesk Plus

> Purchase

> Contract !

» CMDB

ManageEngine ServiceDesk Plus

» Software License Management

www.manageengine.com www.servicedeskplus.com @ Copyright ZOHO Cof|

Figura 54 Instalacién

Cunado concluya el proceso de instalacion y de no existir ningun problema, se

motrara una pantalla como en la figura 55:
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L

ne ServiceDesk Plus v - ']

InstallShield Wizard Complete

Setup has finished installing ManageEngine ServiceDesk Plus
on your computer.

Yes, | want to view the readme file.

Start ServiceDesk Server

< Back Cancel

Figura 55 Finalizacién

Concluido el proceso de instalacion, es momento de ingresar al programa haciendo
doble clic en el icono del escritorio, hecho esto el programa iniciara como se

muestra en la figura 56:

& | Faun e ICardual rarai rarar caug wwnral

ManageEngin?‘

WWW_manageengine com

ManageEngin@

ServiceDesk Plus

IT HELPDESK & ASSET MANAGEMENT SOFTWARE

www.servicedeskplus.com @ Copyright ZOHO Corp. All Rights Reserved

- Loading Server Modules

Figura 56 Pantalla de inicio del programa

El programa arrancara en el navegador web, como se ve en la figura 57
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0% Correo - esfot.laboratorio®ep: X | ) NewTab X ManageEngine ServiceDesk Pl X [l

C @ localhost:8080

Ver Grisaia no Kajitsu E. Masou Gakuen HxH O. Ver Lord of Vermilion: ..

P
ManageEngine
ServiceDesk Plus

[ Keep me signed in

Log in as

| Administrator | ‘ Guest ‘

Help Desk Software by ManageEngine ServiceDes|
Copyright ® 2018 ZOHO Gorporation. All rights

Figura 57 Pantalla de bienvenida del programa

6.1 CREANDO USUARIOS

En pantalla de la figura 55 se debera inciar sesion como administrador para poder
tener el menu de la pantalla de la figura 58 en la cual se podra realizar todas las

configuraciones de la herramienta, en este caso se creara un “Requestor”, que

depues lo configuraremos como técnico, para este ejemplo se usara a Jairo
Muenala, asistente de las TICS de la ESFOT.

03 Correo - esfot.laboratorio®ep: X D New Tab X ManageEngine ServiceDesk Pl X (g

<« @ @ localhost:8080/RequesterDef do?toShowView=addForm Bl | s 7 L mo S &M@ =
I Ver Grisaia no Kajitsu E.. [ Masou Gakuen HiH 0... [§ Ver Lord of Vermilion: ..

aamin TR o & ‘

ServiceDesk Plus) ¢ (& Requests  Solutions

7
me Product Overview ’.

[ incident Catalog || Quick Actions = | | Advanced Analytics | ADManager Plus | | AD Self Service | | Zoho CreatorApp || Q. Type here fo search

< Previous Next >

1 Search. Configuration Wizard
Helpdesic Y Users- Requesters
Organizational Details " Add New Requester | View List |
Users A + Mandatory Field
Roles Personal Details

User - Additional Fields

Fullame | Jaio Muenala

Technicians + Display Name | JairoM

Support Groups Employee Details

User Groups Description

Active Directory Employee ID 201020478

LDAP
Contact Information
Leave Types

E-mail | jairo mujenala@epn.edu.ec

m Save and Add New Cancel "

Robo Technician
Technician Auto Assign

User Survey »

Figura 58 Pantalla de Administrador
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Se debera llenar todos los campos requeridos tal como lo muestra la figura 59 y

60.

Contact Information

E-mail | jairo mujenala@epn.edu ec

Phane
Mobile
VIP User
viP user [
Cost Details

Cost per hour (§)  5.00

Department Details
Job title
Reparting To
Department Name

Reguester allowed to view

Department Details
Job title
Reporting To
Department Name

Requester allowed to view

Self-Service Access Details

Login Name
Password

Retype Password
Domain

APl key details

None

Only their own reguests

M

Save and Add New Cancel

Figura 59 Agregar “Requestor”

None

Only their own requests

jairom

None

API key available : No | Generate]

i

H
H

Save and Add New Cancel

Figura 60 Agregar “Requestor”

m
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Ahora se agregara otro técnico para lo cual, en la seccion de roles se dara clic en

técnicos y llenaremos los campos como se muestra en las figuras 61, 62 y 63

0 Correo- esfot.laboratorio@ep: X | &) New Tab [TPFRIPIIE Il - Escucla Politécnica Nacional e

&

noeer =

0/TechnicianDef.do?mode=edit&id=118&fromTab=CMDB& w O

&~ ¢ @ @ localhost:
Ver Grisaia no Kajitsu E... [ Masou Gakuen HxH O. J Ver Lord of Vermilion: ..

Q search Configuration Wizard

Helpdesk " Users - Technicians

i

Organizational Details »
Users »
4 Edit Technician

Roles
Personal Details

User - Additional Fields

Requesters Full Name | Guillermo Andrade

Technicians i

Support Groups
Employee Details

User Groups
Active Directory Employee ID | 201110123

LDAP

Leave Types Contact Information

Robo Technician E-mail _guillermo andrade@enp edu ec

Technician Auto Assign Phone

User Survey »
Mobile
[specify Country Code and Mobile Number]

General 3

m Save and Add New Cancel
Integrations » "

<l i J 3

Figura 61 Agregar “Technicians”

ManageEngine ServiceDesk Plu X cnica Nacional ar

&« Cc @ @ localhost:8080/TechnidianDef. do?mode=edit&id=11&fromTab=CMDB& + =
5 Ver Grisaia no Kajitsu E... Masou Gakuen HiH O... Ver Lord of Vermilion: ...
LDAP =
Leave Types Contact Information
Robo Technician E-mail | guillermo.andrade@enp.edu.ec
Technician Auto Assign Phone ‘
User Survey » i
Mobile
[Specify Country Code and Mobile Number]
General v i
SMS Mail ID
Integrations v [Ex: 1234567890@mobile.att.net]
Cost Details
Cost per hour (§) | 5.00 Allowed to view Co
Department Details
Department Name | None
Reporting To
Job title
Assign the group(s) for the technician
Available Groups Associated Groups
Printer Problems 4 *
“ i ] '

Figura 62 Agregar “Technicians”
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uela Politécnica Nacional +

ManageEngine ServiceDesk Pl X

Correo - esfot.laboratorio@ep: X

R+ rinD @ & R

fromTab=CMDB&

o?mode=edit&i

&« c @ @ localhost:2080,TechnidanDe

B Ver Grisaia no Kajitsu ... Masou Gakuen HxH O.. Ver Lord of Vermilion: ...

Available Groups Associated Groups

Printer Problems

Netwark
Haraware Problems %

<<

.

Enable login for this technician

Login Details

LoginName | guillermoa

Password
Retype Password | (00N
Domain None |z|

» Enable Administrator Privileges (SDAdmin).

© Enable administrator privileges for the sites selected above (SiteAdmin).

m Save and Add New [T n

Figura 63 Agregar “Technicians”

6.2 CREANDO UN TICKET

Ahora se creara un ticket en este caso para solicitar la revisién de un punto de red

en el laboratorio, segun se muestra en la figura 64:

0% Correo - esfot.laboratoriof
<« c @ @ localhost: v v [N I+ rnD @& B =

Masou Gakuen HxH O... g Ver Lord of Vermilion:

Ver Grisaia no Kajitsu E.

(ECTEEE Solutions  Admin

ServiceDesk Plus)
e Product Overview  # 0

Incident Catalog  ~ | Quick Actions ~  Advanced Analytics | ADManager Plus | AD Self Service || Zoho CreatorApp Qi Type here to search

SUCCESS :Request(s) closed successfully. &

7L

Request ID:2 ® Edit Assign ¥ Actions ¥ Reply + Mark FCR
Punto de red dafiado Staws  Closed
Priority : High

By JairoM on Oct 31, 2018 03:15 PM Due Date : Oct 31,2018 04:15 PM

Request | Tasks(0/0)  Resoluwtion = History (O
< Share Request

Description

Se requiere una revision en un punto de red ubicado en el laboratorio de software

[y R

Figura 64 Crear un ticket
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Una vez hecho el paso anterior se observa el ticket creado figura 65, como se
observa el ticket aun no se encuentra asignado.

83 Correo - esfot.laboratorio@ep: X | &) New Tab

Pl 5 ManageEngine ServiceDesk Pl X [l

<« ¢ @ localhost:B080/WOListView.do o @ T Y IND @& B3 =
VEan;ala no Kajitsu E. L Masou Gakuen HxH O. Ld Ver Lord of Vermilion: ...

ServiceDesk Plus) A © g

Solutions Admin

Incident Catalog  ~

Quick Actions + || Advanced Analytics | ADManager Plus | AD Self Service  Zoho Creator App ~ Type here to search

e Product Overview #8
My All Tasks ~ Q o < Open Requests ~ [ New PickUp  Assign ~  Actions v Q & B @ |~ | |25% |1-20f2 | < | > L]
TaskiD ~ | 11 | £ ]

D v Subject Requester Name Assigned To DueBy
B 3 2 Punto de red daiiado JairoM Unassigned 0Oct31,201804:15PM
B 1 Telephone extension is not in the user location JairoM Unassigned Oct 31, 2018 05:09 PM

K
There are no tasks in this view

EdNew Task

25+ 0-0o0f0 < >

i, ]

Figura 65 Ticket creado

A continuacion se da respuesta a la solicitud como se muestra en la figura 66:

8% Correo - esfot.laboratorio@ep: X | &) New Tab

ManageEngine ServiceDesk Pl X [iasl

<« e & @ localhost:20 WWO. Befro ru hxd 0SS & B =
I Ver Grisaia no Kajitsu E... Masou Gakuen HiH O... Ver Lord of Vermilion: ..

ServiceDesk Plus) A & BiCUnGl solutions  Admin

| incident catalog  ~

Quick Actions - Advanced Analytics ~ ADManager Plus | AD Self Service

Zoho Creator App ~ Type here to search. = e Product Overview # 8
Request [D:2 ® Edit || Close | | Assign ¥ Actions ¥ Reply v | | Work Log Timer
Punto de red dafiado Status : Open
By JairoM on Oct 31, 2018 03:15 PM Due Date : Oct 31, 2018 04:15 PM Priority : High
Request  Tasks(0/0) | Resolution | History (O

Resolution Solutions Tried Solutions

m

BZU RITA S|

= =i 25|

Vamos a enviar personal tecnico para revisar el punto de red

I 11k

Update request status to Open

Attachments :  Attach file

Figura 66 Respuesta al ticket
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Ahora se cerrara el ticket con la solucion al mismo, indicando que se ha reparado
el punto de red segun la figura 67:

835 Correo - esfot.laboratori

anageEngine Ser

<« c @ @ localhost:2080/AdcResolution.do [N I+ rinD S & B =
I Ver Grisaia no KajitsuE... [ Masou Gakuen HxH 0... [ Ver Lord of Vermilion: ...
: T T R . T

[E%| incidentCatalog ~  Quick Actions v | Advanced Analytics =~ ADManager Plus | AD Self Service  Zoho CreatorApp =~ Qi+ Type here 1o search

me« Product Overview  # B

SUCCESS ‘Resolution added successfully.

Request [D:2 ® Edit = Close | Assign v

Punto de red dafiado
By JairoM on Oct 31, 2018 03:15 PM

Actions v || Reply w | | Work Log Timer

Status : Open
Close Request

Priority : High
Request | Tasks(0/0) | Resolution §
First Call Resolution (FCR) B
Resolution Solutions Tried Solutions| Has requester acknowledged the ® Yes & Ni
—_— resolution? L
Eomments Se ha [gparado ¢l punte de red
Resolution submitted by : administrator Submitted on : Oct 31, 2018 03:16 PM
Vamos & enviar personal técnico para revi
Attachments | ({§ Atach Files Request Closure Code Success B
Request Closure Comments / Status i
There are no files attached s Commanty s Puntg de red listo

Close Request Cancel

Figura 67 Cierre del ticket



