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RESUMEN

Este trabajo presenta la implementacion de un algoritmo de ataque por fuerza bruta al
Simplified Data Encryption Estandar (S-DES), el cual sera ejecutado tanto de manera
serial, tradicionalmente empleada, como en forma paralela utilizando para este efecto las
herramientas de computacion paralela provistas por MATLAB: Parallel Toolbox Computing
(PTC) y MATLAB Distributed Computing Server (MDCE). El objetivo de realizar esta
paralelizacion, es reducir el tiempo de evaluacion del espacio de claves. En el ataque en
forma paralela se incluye tanto la ejecucion en un solo equipo, explotando la caracteristica
de multinucleo que se tiene en la actualidad, como la ejecucién en 3 equipos que formaran

un cluster computacional.

Para facilidad de uso de los usuarios, se implementa una interfaz grafica de modo que se

pueda realizar el cifrado, descifrado y el ataque en forma serial y paralela.

Finalmente, en las pruebas de funcionamiento, se realiza una comparacion entre los
tiempos de demora de rompimiento del algoritmo en funcién de la cantidad de recursos
computacionales empleados: una sola computadora trabajando en forma serial, en forma
paralela y varias computadoras trabajando en forma paralela. Adicionalmente, dichas
pruebas se realizan en dos ambientes: en una red cableada y en una red inalambrica Ad-
hoc.

PALABRAS CLAVE: seguridad informatica, ataques criptograficos, algoritmos de cifrado-

descifrado-ataque, fuerza bruta, computacioén paralela, clister.



ABSTRACT

This paper presents the implementation of a brute-force attack algorithm to the Simplified
Data Encryption Standard (S-DES), which will be executed both serially, traditionally used,
and in parallel using the parallel computing Toolbox provided for this purpose by MATLAB:
Parallel Toolbox Computing (PTC) and MATLAB Distributed Computing Server (MDCE).
The objective of this parallelization is to reduce the evaluation time of the key space. The
parallel attack includes both the execution in a single computer, exploiting the multi-core
feature that is currently available, and the execution in 3 computers that will form a

computational cluster.

For user's ease of use, a graphical interface is implemented so that encryption, decryption
and attack can be performed serially and in parallel.

Finally, in the performance tests, a comparison is made between the breakdown delay times
of the algorithm based on the amount of computational resources used: a single computer
working serially, in parallel and several computers working in parallel. Additionally, these
tests are carried out in two environments: in a wired network and in an Ad-hoc wireless
network.

KEYWORDS: computer security, cryptographic attacks, encryption-decryption-attack
algorithms, brute force, parallel computing, cluster.



1. INTRODUCCION

Si bien existen una gran cantidad de algoritmos de seguridad, conforme la tecnologia
avanza, la intromision ilegal dentro de las comunicaciones también lo hace, pero cuando la
informacion esta cifrada, lo obtenido no tendria sentido para el intruso; sin embargo,
atacando un algoritmo de cifrado se puede obtener el mensaje en claro, pero scémo se
realiza este proceso?, el presente proyecto pretende mostrar una explicacién didactica
mediante una aplicacion de ataque al algoritmo de seguridad Simplified Data Encryption
Estandar (S-DES).

Se centra en un algoritmo de cifrado simétrico, cuyo secreto es Unicamente la clave con la
que ha sido cifrado, para realiza el ataque por fuerza bruta. Este ataque se puede
considerar el mas sencillo si se lo compara con el criptoanalisis, el mismo pretende romper
un algoritmo analizando su desarrollo y encontrado debilidades, en este caso lo principal
sera evaluar todas las posibles combinaciones del espacio de claves, este numero se
incrementa conforme la longitud de la clave lo haga y con ello también aumenta la
necesidad de mayores recursos computaciones, para solventar esto se utilizara
procesamiento paralelo con el objetivo de optimizar la ejecucidn de dicha aplicacion
haciendo un uso eficiente de los multiprocesadores que contienen los computadores
participes del proceso.



1.1 OBJETIVOS

El objetivo general de este Estudio Técnico es desarrollar un algoritmo para romper por
fuerza bruta al Simplified Data Encryption Standard (S-DES) mediante el uso de
computacion paralela.

Los objetivos especificos de este Estudio Técnico son:
- Analizar el cifrado y descifrado del Simplified Data Encryption Standard(S-DES).

- Disefar una aplicacion que integre los algoritmos cifrado, descifrado y ataque del
Simplified Data Encryption Standard.

- Analizar los resultados obtenidos al comparar los tiempos de procesamiento del

ataque en cada escenario que se especificara mas adelante.

1.2. ALCANCE

Con la finalidad de ofrecer una aplicaciéon de uso didactico, el presente trabajo pretende
implementar los siguientes algoritmos S-DES cifrado /descifrado (figura 1.1) y el ataque sin
conocer la clave (figura1.2).
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Figura 1.1. Esquema de cifrado/descifrado con S-DES



Para implementar los algoritmos y la interfaz grafica de usuario se utilizara el software
Matlab. Los algoritmos se ejecutaran en una sola computadora o en varias, segun sea el
escenario que se especifica mas adelante. Las computadoras participantes trabajaran
sobre Windows.

Para la formacion del cluster, se utilizara las siguientes herramientas: Matlab Distributed
Computing Services (MDCS) y Parallel Computing Toolbox. Para la distribucion del trabajo
entre nucleos, es el administrador quien divida las porciones de datos.

La aplicacion tomara como fuente de informaciéon un texto plano (cuya longitud sera al
menos de 1 pagina) para que sea cifrado mediante una clave generada aleatoriamente [1],
el archivo cifrado sera utilizado como entrada al algoritmo de ataque, el cual descubrira la
clave y con esta el archivo original. Se podra elegir el escenario de ataque, pudiendo ser:
secuencial, paralelo con una sola computadora o paralelo con multiples computadoras
como se muestra en la figura 1.2.

ETAPA DE CIFRADO

CLAVE Ko

TEXTO CLARO }—b

CIFRADO S-DES }—»

TEXTO CIFRADO }7 —

DESCUBRIMIENTO DI DESCIFRADO
ATAQUE S-DES }—> S-DES TEXTO CLARO

\ eyl

HOST2: TANNIA-PC + [cou Y
TANNIA-PC

HOST3:

DESKTOP-544U195 HOST2:

'
TANNIA-PC '

7 WORKERS

7 WORKERS

a) Secuencial b)Paralelo con un solo PC ¢) Paralelo con varias computadoras

Figura 1.2. Escenarios para el ataque por fuerza bruta al S-DES mediante computacién

paralela.



A continuacion, se describen los escenarios a implementar:

1.3

Secuencial: Se ejecutara el algoritmo en una sola computadora de manera serial.
Paralelo en una sola computadora: Se ejecutara el algoritmo de ataque (con
ciertas modificaciones para permitir el paralelismo) mediante la utilizacion de los
multiples nucleos de una computadora.

Paralelo en varias computadoras: Se ejecutara el algoritmo de ataque utilizando
los multiples nucleos de 3 computadoras conectadas en red.

Dentro de este se consideran 2 sub escenarios, el primero mediante red cableada
y el segundo mediante conexion inalambrica.

MARCO TEORICO

1.3.1. SEGURIDAD INFORMATICA Y CRIPTOGRAFIA

El Comité de Sistemas de Seguridad Nacional (CNSS) puntualiza la seguridad de la

informacion como la proteccion de la informacion y sus elementos criticos, incluidos el

software y el hardware que utiliza, almacena y transmite esa informacion.

En palabras mas sencillas, se puede definir a la seguridad de la informacién como un

conjunto de herramientas que permiten la proteccion de la informacion de cualquier

amenaza.

En el estandar ISO 7498-2 [2], se establece una arquitectura de seguridad con el objetivo

de proteger los servicios de comunicaciones que son los siguientes:

Confidencialidad: Consiste en que la informacion solo podra ser utilizada por las
personas o equipos autorizados, para avalar esta funciéon se ayuda de la
autenticacion, autorizacion y el cifrado.

Integridad: Asegura que los datos no sean alterados por un tercero
Autenticacion de emisor Este proceso consiste en una confirmacién de la
identidad de una persona o equipo, es decir comprobacién de que es quien dice ser
y no un intruso.

No repudio: certifica la participacion de las entidades comunicadoras: emisor y
receptor, a través de las pruebas de integridad y autenticidad.

El presente trabajo se centra en la vulneracion del servicio de confidencialidad.



1.3.2. SERVICIO DE CONFIDENCIALIDAD

La informacion transmitida esta dirigida a persona/s o equipo/s especificados por el emisor;
sin embargo, en el canal a través del cual se transmite dicha informacion se considera
inseguro y terceras personas pueden interceptarla. Una manera de garantizar el servicio
de confidencialidad, de modo que solamente el o los receptores deseados puedan acceder
a la informacion transmitida, consiste en cifrar la informacion (figura 1.3). De esta manera,
si alguien mas consigue aquella informacién, se encontrara con un conjunto de caracteres

que a simple vista no tendran sentido alguno [3].

INTRUSO

EMISOR RECEPTOR

nE’<M

Py S
=< > @ e claoemais?

CANAL

Figura 1.3. Envid y recepcion de informacién en un canal de comunicacién inseguro.

Este servicio de confidencialidad puede ser implementado por un algoritmo de cifrado que
puede ser de clave simétrica o de clave asimétrica, el presente trabajo se centra en el

primer caso.

Para que un algoritmo se considere de clave simétrica es necesario que el mensaje haya
sido cifrado con una clave que debera ser conocida por el o los receptores, de modo que
se pueda descifrar correctamente al llegar a su destino. En este trabajo se intentara
descubrir el texto original sin disponer de la clave secreta y se lo hara Unicamente probando
con cada una de las posibles claves y se analizara las caracteristicas del texto descifrado

para saber si fue o no la clave correcta.

1.3.3. DES (DATA ENCRYPTION STANDARD)

Este es un algoritmo de clave simétrica desarrollado por peticion del gobierno de los
Estados Unidos para suplir la necesidad existente de seguridad en las comunicaciones.
Creado por la NSA(Agencia de Seguridad Nacional) en 1976, fue escogido como un
estandar FIPS(Estandares Federales de Procesamiento de la Informacion). Es una
modificacion de la propuesta de IBM, el algoritmo conocido como LUCIFER (1974) [4].
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Este sistema de cifrado utiliza bloques de texto de longitud fija igual a 64 bits, y una clave
de igual valor, donde 8 bits son considerados de paridad. Por lo anterior solo son
procesados 56 bits para la clave secreta (Figura 1.4).

Texto Plano Texto Cifrado 1

56 bits
Llave

Figura 1.4. Entrada y Salida de Cifrado DES

El proceso de cifrado consiste en un conjunto de permutaciones y combinaciones entre el
texto en claro y la clave de cada ronda, existen 16 rondas utilizando el esquema FEISTEL
(Método de cifrado reversible), donde es necesario segmentar el texto a la mitad, para
procesar cada sub segmento, el primero se intercambia con el segundo después de haber
pasado por una operacion XOR con el resultado de la Funcion F, para finalmente
concatenar resultados de la ronda final y estos pasar a la permutacion final, obteniendo un
texto del mismo tamanio de ingreso pero cifrado (Figura 1.5).

El proceso de descifrado es similar al cifrado, debido al uso de FEISTEL, que como se
menciond anteriormente es reversible, lo cual permite que para descifrar el proceso sea
igual; sin embargo, el orden en que se aplican las claves sera invertido, empezando por
K16 y finalizando por K1.

El algoritmo expuesto se consideré6 como el mejor para la seguridad no solo en Estados
Unidos sino alrededor del mundo debido a su nivel de seguridad alto a pesar de tener una
clave relativamente pequefia, esto hasta 1997 donde este fue considerado inseguro debido

a que se logré romper en aproximadamente 3 meses.
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Figura 1.5. Diagrama de Flujo del algoritmo DES.



1.3.4. DES CHALLENGES

RAS Security Company en 1997 propuso un concurso abierto al publico conocido como
DES Challenge, cuyo objetivo era descifrar mensajes desconocidos que habia sido cifrados
con DES, para desprestigiar al Data Encryption Estandar ante el gobierno de los Estados
Unidos, diciendo que este era ineficiente e inseguro. El premio era una gran cantidad de
dinero, el proceso responde a un ataque por fuerza bruta, donde en este caso fue necesario
probar 72 cuatrillones de claves.

No demor¢ el primer logro, después de la publicacion inicial de un texto cifrado con DES,
fueron Rocke Verser, Matt Curtin y Justin Dolske que constituyeron el proyecto DESCHALL
utilizando computacion distribuida a través de internet, su estructura estaba constituida por
un servidor de claves administrado por uno de ellos y varios cliente, donde se ejecutaba
un pequefio programa el cual permitia el procesamiento de ciertas claves en los ciclos de
inactividad de las maquinas, encontrando el mensaje original en 96 dias [7].

En la version 2 del concurso, se mejord el tiempo en que fue encontrado el texto original a
39 dias, esto a cargo de Distibuted Computing Technologies, Inc, cuyo mensaje descifrado
fue “Many hands make light work” [8]. Una mejor opcién fue la propuesta por Electronic
Frontier Foundation (EFF) donde solo fueron necesarias 56 horas para encontrar la clave
y descifrar, supliendo la computacion distribuida por una maquina creada Unicamente con
el propdsito de probar una a una las posibilidades existentes en el espacio de claves
conocida como DEEP CRAK [9].

Para la ultima version del concurso, se unieron Electronic Frontier Foundation (EFF) y
Distributed.Net y Electronic Frontier Foundation (EFF) logrando romper DES en menos de
1 dia, aproximadamente 22 horas [10].

La Tabla 1.1. muestra un resumen de los desafios DES en cada una de las versiones del

concurso, con sus respectivos ganadores.

Tabla 1.1. DES Challenges

Version del Fecha Autores Tiempo
concurso
DES Challenge | | junio de 1997 Rocke Verser, Matt Curtin y Justin 96 dias
Dolske
DES Challenge | febrero de 1998 | Distributed Computing Technologies, 39 dias
-1 Inc
DES Challenge Julio de 1998 Electronic Frontier Foundation (EFF) | 56 horas
-2
DES Challenge | Enero de 1999 Distributed.Net y Electronic Frontier | 22 horas
Il Foundation (EFF) y 15
minutos




1.3.5. S-DES (SIMPLIFIED DATA ENCRIPTION STANDARD)

S-DES es una adaptacion sencilla del Data Encription Standard (DES) (Figura 1.6.) cuyo
objetivo es facilitar su estudio, creado por Edward F. Schaefer en 1996, mantiene los
parametros originales del DES pero reducidos totalmente, de tal manera que sea
comprensible. Los parametros modificados se muestran en la tabla 1.2 donde se puede

observar la diferencia entre los algoritmos en mencion [5].

Texto Plano S‘Texto Cifrado
8 bits ﬁ D E 8 bits

10 bits

Llave

Figura 1.6. Envio, Recepcion en Intercepcion en un canal de comunicacion

Tabla 1.2. Parametros DES vs S-DES

Caracteristica DES S-DES
Longitud de la clave 64 bits -56 bits utilizados | 10 bits-10 bits utilizados
Longitud del texto de 64 bits 8 bits
Entrada/Salida
Numero de rondas Feistel 16 2
Longitud de las Sub-claves 48 bits 8 bits

Para el proceso de Cifrado y Descifrado, se realiza un conjunto de pasos constituidos por
permutaciones, sustituciones y otras operaciones, a partir del texto en claro o el cifrado
segun sea el caso. Como se muestra en la figura 1.7, el proceso se exactamente igual al
DES.

Para el cifrado, el texto pasa por la permutacion inicial IP luego pasa a la funcion Feistel
(fk) que requiere la generacion de la sub-clave k1, obtenida después de un proceso de
permutacion, reduccion y desplazamiento de un bit. A continuacion, se utiliza por segunda
ocasion fk, con la sub-clave k2 y finalmente se aplica la permutacion que obtiene el texto

cifrado. El mismo proceso es necesario para descifrar el texto cifrado, siempre y cuando se



conozca la clave con la que fue cifrado dicho texto, este beneficio ocurre por la utilizacién
de la red Feistel que es reversible [6].

Clave

Texto en claro

P10 Texto en claro
Y
IP | IP-1
Y

[ Funcion FK 1 ]q

»| Funcion FK 1

EE

Y
[ Funcion FK 2 ]4 | Funcién FK 2

B

H

Texto cifrado T‘I'exto cifrado

Figura 1.7. Cifrado y Descifrado S-DES

Si bien el algoritmo DES era considerado seguro, histéricamente la empresa RSA llamo a

distintos concursos para probar el grado de vulnerabilidad ante un ataque por fuerza bruta,
esto lo se resume continuacion:

Finalmente, el gobierno de los Estados Unidos declar6 a DES como no confiable, ya que
los datos estarian seguros por un dia, forzando al fortalecimiento del mismo con la creacion
del Triple-DES y AES, el cual hasta el dia de hoy no se ha podido romper.

1.3.6. ATAQUES CRIPTOGRAFICOS

Segun el estudio de la historia del Algoritmo DES, se puede decir que con el avance de la
tecnologia y la mejora en hardware y software la mayoria de algoritmos pueden ser

vulnerados. Por ende, la informacion que protegian puede ser accedida por una persona
externa, esto se ha conseguido con los Ataques criptograficos.
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Un ataque criptografico constituye una de las principales amenazas que existen dentro de
las tecnologias de la informacion; consiste en aprovechar alguna debilidad o vulnerabilidad
en el software, hardware e inclusive de las personas que tienen acceso a una red con el
objetivo de obtener, alterar o suprimir informacién sin autorizacion, para un fin econémico
generalmente, esto provocando alteraciones en los recursos de una persona u
organizacion. A continuacion, se presentan los ataques mas importantes que se pueden
realizar a un algoritmo de cifrado simétrico por bloques (como lo son DES y S-DES).

a. Criptoanalisis Diferencial

Este ataque se basa en el analisis de un par te textos en claro que han sido cifrados con la
misma clave, se realiza un analisis exhaustivo de datos con el objetivo de obtener la clave
correcta, para esto se asignan probabilidades a cada clave posible. La cantidad de pares
se incrementa hasta obtener la clave correcta [11].

b. Criptoanalisis Lineal

Si bien trabaja con pares de textos plano-cifrado como el criptoanalisis diferencial, el
contraste radica en que solo se evalua un numero especifico de bits dentro de los textos,
de tal manera que se pueda realizar operaciones XOR entre ellos. Primero se seleccionan
n bits en el texto plano y se realizan operaciones XOR entre estos, luego se seleccionan n
bits en el texto cifrado y se aplica el mismo proceso anterior, obteniendo un bit y un bit para
cada caso, entre estos nuevamente se utiliza XOR, este proceso se repite n veces, el
objetivo es encontrar la mayor cantidad de Os o 1s para asignar probabilidades mas altas
a cierta claves con el objetivo de encontrar la correcta [12].

c. Ataques Algebraicos

El éxito de este tipo de ataque esta en analizar la estructura matematica que conforma en
si el algoritmo, con el objetivo de plantear ecuaciones con el nimero de incognitas igual a
la longitud de la clave y resolverlo [13].

d. Ataque por fuerza bruta o Busqueda exhaustiva

Como se ha expuesto hasta el momento, la parte mas importante de un algoritmo simétrico
radica en el secreto de su clave, de modo que, si se la obtiene, se ha vulnerado
completamente el algoritmo y por tanto se tiene acceso a la informacion escondida.

El ataque por fuerza bruta consiste en obtener la clave con la que un texto fue cifrado, sin
necesidad de criptoanalizar el algoritmo. Por esta razén, la seguridad del algoritmo radica

en la longitud de su clave, necesitando un mayor poder computacional mientras mayor sea
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su tamano. Este tipo de ataque se considera mas sencillo que los otros tipos de ataques
mencionados anteriormente; sin embargo, se requiere de altas prestaciones del equipo o
los equipos que se utilicen. Entonces se probara una a una las posibilidades existentes;
por ejemplo como se menciond anteriormente DES tiene una clave de longitud neta de 56
bits, de modo que las posibilidades a evaluar seran 2 .

e. Ataque por fuerza bruta por diccionario de palabras

En este caso, en lugar de ir probando cada una de las posibles claves, se prueba palabras
de uso cotidiano hasta encontrar la clave correcta.

Este tipo de ataque es muy conocido dentro de internet, ya que se pretende encontrar las
contrasefas para ingresar a diferentes paginas que exija una cuenta, al igual que para
acceder a una red WI-Fl. Existen varios programas que permiten este tipo de
vulneraciones, de hecho, son de mayor facilidad ya que las contrasefias suelen ser de
tamafo reducido.

Con el incremento de las prestaciones computacionales de los equipos de hoy en dia, CPU
con varios multiprocesadores, se puede realizar este tipo de ataque con mayor facilidad;
sin embargo, si la longitud de la clave incrementa, un solo equipo no sera capaz de lograrlo
por lo que se hace necesario utilizar computacion paralela.

En el presente proyecto se empleara el ataque por fuerza bruta o busqueda exhaustiva ya
que en comparacion con los demas métodos presenta una menor dificultad respecto al
analisis del texto, unicamente se centra en las posibilidades de la clave.

1.3.7. COMPUTACION PARALELA

Los programas o aplicaciones tradicionalmente son creados para una ejecucion secuencial,
se dividen en instrucciones que se dirigen al CPU para ser procesadas una por una segun
su orden de llegada (Figura 1.8).

INSTRUCCIONES

= 00T 112

Figura 1.8. Procesamiento Secuencial.
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La Computacién paralela consiste en el uso de multiples procesadores o computadoras,
las cuales trabajan juntas y simultdneamente para resolver un problema o solventar una
tarea comun [14]. El total de las instrucciones independientes en que se haya dividido el
problema es distribuido entre varios procesadores que pueden estar dentro de un mismo
CPU o en distintos CPU en el caso de cluster (Figura 1.9).

Procesamiento paralelo en 1 equipo

PROBLEMA INSTRUCCIONES
— : el | : — CPU1
— : 118 | : — e CcPU2
— : 118 | : — CPU3

Procesamiento paralelo en 1 cluster

PROBLEMA CLUSTER
INSTRUCCIONES

F————» n| 1| — CPU 1
———> n 1| — CPU 2
E—— n 1| — CPU3
F———> n| 1| —» CPU1
—— n 1 — CPU 2
F———» n 1| — CPU3
——— & n| 1 — CPU1
—» n 1 — CPU 2
— BN D 00— |

Figura 1.9. Procesamiento Paralelo.

La computacion paralela es utilizada por las limitaciones que existen en la secuencial,

siendo los motivos principales:

- Resolucion de problemas en menor tiempo: la disminucién de tiempo se presenta
por la concurrencia de operaciones en todos los procesadores.
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- Resolucion de problemas complejos: se pueden resolver problemas de gran
complejidad ya que la ejecucion se la realiza con multiples procesadores.

- Procesamiento de gran cantidad de datos: se pueden procesar conjuntos de datos
grandes y distribuirlos entre procesadores.

1.3.8. ORIGEN DE LA COMPUTACION PARALELA

En los afios 50 ya se hablaba del paralelismo; sin embargo, las ideas aun no eran
plasmadas fisicamente, en 1956 Stephe Viger propuso un conjunto de procesadores
organizados como un arreglo con memoria, en 1958 J. Holland planted la ejecuciéon de
varios programas independientes, simultaneamente. En este mismo afio S.Gill Ferranti
estudid la computacion paralela y la necesidad de dividir en partes un proceso [15].

En los afios 60 todo lo tedrico se ve plasmado en una maquina paralela denominada
Solman, creada por Westinghouse Electric [16]; sin embargo, este tipo tecnologia generaba
grandes gastos. En los afios 70 aparecen las super computadoras CRAY las mismas
utilizaban un procesamiento por vectores, en los afios 80 con el uso de microprocesadores
surgen computadoras CRAY modificadas de tal manera que pueden tener de 1 hasta 16
procesadores, el tiempo de procesamiento era relativamente pequefio; sin embargo, el
tiempo en espera en la cola era grande. En este mismo afo se originan las estaciones de
trabajo que eran solamente 2 veces mas lentas que las CRAY.

En la década de los 90 la computacién paralela se extendié con la aparicion de sistemas
como INTEL, Thinking Machines, nCUBE.

En la actualidad se tiene la posibilidad de utilizar el paralelismo, en supercomputadoras,
procesadores multiniicleo, redes de computadoras, sistemas distribuidos, tarjetas graficas
y de video e incluso en una PC de uso comun [17].

1.3.9. MODOS DE PARALELISMO
Se ha clasificado al paralelismo de acuerdo al esfuerzo que realiza el programador al
elaborar el algoritmo o la maquina que ejecuta el programa.

a. Paralelismo implicito

Este trabajo lo realiza el compilador puesto que el algoritmo estara escrito de manera
secuencial, una vez en ejecucion sera analizado y organizado, incluso insertando ciertas
instrucciones necesarias con el objetivo de convertirlo en un algoritmo mas eficiente que el
serial, en este caso el esfuerzo invertido por el programador es pequefio.
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b. Paralelismo explicito

El usuario debera detallar como distribuira las tareas, procesos o funciones que se realizan
dentro del algoritmo, entre los procesadores, siendo asi el programador el que realiza su

mayor esfuerzo.

En la presente aplicacion se utiliza el paralelismo implicito dado que no se tiene el control
de la distribucion de tareas a cada procesador; sin embargo, el cédigo se modifica
utilizando comandos de herramientas paralelas.

1.3.10. NIVELES DE PARALELISMO

a. Paralelismo a nivel de bit
Depende de la cantidad de informacion que se pueda manejar por ciclo del procesador.
b. Paralelismo a nivel de instruccion

Dado que un programa computacional esta formando por un conjunto de instrucciones,
este tipo de paralelismo consiste en reordenar y combinar dichas instrucciones para que
sean ejecutadas sin que el resultado se afecte.

c. Paralelismo a nivel de tarea
Se asignan 1 o mas tareas a cada procesador.
d. Paralelismo a nivel de datos
Todos los procesadores manejan diferentes datos, pero realizan las mismas acciones.

La presente aplicacién realiza un paralelismo a nivel de datos: si se considera una matriz
de claves, estos valores se segmentan y cada procesador evalia un conjunto de datos

diferente simultaneamente.

1.3.11. PARADIGMAS DE LA PROGRAMACION PARALELA

a. Memoria compartida

La comunicacion entre procesadores se da accediendo a una memoria comun donde
estaran almacenadas variables u objetos necesarios para la ejecucion de un programa,
evita las copias redundantes en cada uno y puede ser en un solo procesador 0 muchos.
Puede ser un modo eficaz de comunicacion; sin embargo, se tiene el problema de acceso
de varios procesadores al mismo elemento de la memoria, para lo cual se debe manejar

un protocolo de seméaforo, o utilizar el paso de mensajes que se explica a continuacion.
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b. Paso de mensajes

Los procesadores no comparten memoria, variables u objetos, si no que para comunicarse
utilizan operaciones de envio y recepcion. Esto soluciona el problema que existe en los
sistemas de memoria compartida. La comunicacion puede ser asincrona, es decir, se
puede enviar un mensaje al receptor, aunque no esté listo para recibirlo o sincronas donde

el receptor debe estar listo.

La ejecucion paralela del presente algoritmo no utiliza memoria compartida, los

trabajadores creados en cada procesador se comunican durante la ejecucion.

1.3.12. CLUSTER COMPUTING

Los altos costos que generan el uso de supercomputadoras han dado lugar a la utilizaciéon
de clusteres, los cuales representan una forma econdmica de acceder a una potencia

informatica alta para resolver problemas [18].

EQUIPOL EQUIPOZ  EQUIPO3 EQUIPO4

CPU CPU CPU CPU

CPU CPU CPU CPU
CPU CPU
CPU CPU
CONMUTADOR

Figura 1.10. Cluster de 4 nodos.

Un cluster es un conjunto de computadoras paralelas o distribuidas, conectadas entre si
mediante redes de alta velocidad (figura 1.10), trabajan juntas con el propdsito de resolver
tareas que conllevan grandes recursos computacionales o que incluyan grandes
cantidades de datos, trabajo que un solo computador de uso general no podria realizarlo
por si mismo. Sin embargo, no solo es trabajo de hardware, sino que se necesita un
software que permita la conformacion del grupo y su administracion, ademas admita la

interaccion con el usuario.

Si un nodo falta, los demas realizaran la ejecucion con una distribuciéon de recursos

diferente; sin embargo, no habra un error [19]. Para el incremento de la potencia de
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procesamiento, unicamente es necesario afiadir un nodo (equipo) adicional. Los nodos
pueden ser dedicados y no dedicados [20].

Dedicados: su uso esta exclusivamente dedicado a tareas relacionadas con el cluster, no
dispone de periféricos conectados como: mouse, monitor o teclado, etc.

No dedicados: Todos los nodos tienen periféricos de entrada y salida, por ende, puede
realizar tareas externas al grupo de computadores, por lo cual el cluster utiliza los ciclos de
reloj disponibles.

La presente aplicacion se ejecuta en un cluster conformado por nodos no dedicados, 3
laptops.

Los clusteres pueden ser homogéneos o heterogéneos (Figura 1.11) los primeros consisten
en conjuntos de computadoras que tienen una misma arquitectura y recursos similares, por
ende, los nodos son técnicamente iguales. En los segundos, los nodos pueden tener
diferente arquitectura, procesadores, sistemas operativos, etc.

CORE 13 CORE I5 CORE I7 CORE I5 CORE I5 CORE I5

IJ-_T-l gl

Figura 1.11. Cluster heterogéneo(izquierda) y cluster homogéneo(derecha)

Fisicamente un cluster es un conjunto de equipos donde las tareas son divididas entre sus
procesadores; sin embargo, para la vista del usuario, trabaja como una unica computadora.
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1.3.13. COMPONENTES DE UN CLUSTER

Aplicaciones Paralelas

Middleware
Sistema Sistema Sistema
Operarivo Operarivo Operarivo

Red de Alta Velocidad

Figura 1.12. Arquitectura de un Cluster

La arquitectura de un cluster (Figura 1.12), esta formada por:

a. Aplicaciones Paralelas: son aplicaciones desarrolladas dentro de un ambiente de
programacion paralela que dan solucién a un problema especifico.

b. Middleware: es un software que coordina los trabajos en una aplicacion
desarrollada dentro de un cluster, distribuye los mensajes o tareas a través de la
red entre los nodos que conforman la agrupacion, la distribucion evita sobrecargas
en un nodo optimizando el funcionamiento, de modo que, si un nodo esta
demasiado cargado con un proceso y otro sin uso, se puede liberar carga, de esta
manera se tendra rapidez en la ejecucion. La redistribucion de trabajo se puede
establecer manual o automaticamente [21].

c. Sistema Operativo: software que permite la administracion de recursos de
Hardware y software dentro de un computador.

d. Red de alta velocidad: conjunto de dispositivos que interconectan varios equipos
a velocidades superiores a 10 Mbps, utilizando diferentes tipos de tecnologias,
como Ethernet y sus variantes, ATM, Myrinet, etc. Un cluster no se conecta
mediante redes exclusivamente de “alta velocidad”.

Existen componentes secundarios que son parte de los que se han especificado
anteriormente, especificamente dentro de los nodos:
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e. Elementos de Hardware

Los nodos pueden ser de diferentes marcas y por supuesto tener diferentes prestaciones
y de esto dependera su actuacion dentro de la ejecucién de un algoritmo paralelo.

El procesador comprende la parte central de una computadora, se encarga del total control
de las tareas y programas que se ejecutan en el equipo, puede contener mas de una
Unidad Central de Procesamiento (CPU) que es lo comun en tiempo actuales, esto llamado

multiprocesador multinucleo.

La memoria Cache trabaja con CPU, es una memoria temporal que acelera el tiempo que
toma en realizar consultas a la memoria principal, la primera vez que se accede algun lugar
especifico realiza una copia de datos desde la memora principal para tenerlos disponibles
casi de inmediato la proxima vez que se intente acceder a este mismo lugar, es

relativamente pequefa respecto a su tamafio.

La memoria RAM alberga las utilidades y datos con los que trabaja en un determinado
momento, si es pequefia habra limitaciones lo que causa la percepcién de lentitud en el

equipo.

La memoria ROM es permanente y contiene programas que permiten el arranque del

equipo.
1.3.14. TIPOS DE CLUSTER
a. Alto rendimiento (High Performance Computing):

Este tipo de cluster esta destinado para ejecutar tareas que requieren de gran capacidad
de calculo matematico, renderizacion de graficos, compilacion de programas, manejo de
grandes cantidades de datos, descifrado de cédigos [22].

b. Alta eficiencia (High Throughput Computing)

Su objetivo es ejecutar la mayor cantidad de tareas en el menor tiempo posible. Para esta
clasificacién es mucho mas eficiente el uso del GPU (Graphics Processing Unit).

c. Alta disponibilidad (High Availability Computing)

Su propdsito es garantizar la maxima disponibilidad y estabilidad de los servicios que
ofrecen. Para esto es necesario la utilizacion de recursos de forma redundante. Utilizados

en su mayoria por empresas [23].
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El cluster utilizado en este caso es de alta eficiencia, dado que el objetivo es conseguir el
menor tiempo posible en el procesamiento de claves.

1.3.15. HERRAMIENTAS ACTUALES

Como se sabe, existe un sinnimero de lenguajes de programacion que actualmente
permiten el uso del paralelismo mediante librerias, directivas o toolboxes que deberan ser
instaladas para que se pueda programar codigos cuya funcionalidad sera paralela. A
continuacion, se mencionan los lenguajes de programacion mas conocidos que permiten

desarrollar esta funcionalidad:
a. C++

Lenguaje extension de C, considerado de nivel medio, permite la programacion
estructurada y orientada objetos, considerado por tal motivo como lenguaje hibrido. Permite
la utilizacién de programacion paralela mediante del uso de librerias conocidas como
OpenMP y MPI (Message Passing Interface).

Open Multi-Processing (OpenMP)

Estandar de memoria compartida. Permite el manejo simultaneo de hilos (subprocesos)
dentro de un mismo procesador. Asi que al inicio se pone en marcha 1 hilo, este puede dar
origen a varios dependiendo de la tarea a realizarse [24].

Message Passing Interface (MPI)

Se basa en la cooperacion de varios procesadores para resolver un problema, sin embargo,
estos no comparten memoria, por lo cual es necesario el paso de mensajes para que los

procesos se comuniquen.
b. FORTRAN(Basic Linear Algebra Subprograms)

Es el primer lenguaje de alto nivel, estd orientado al procedimiento, es decir que el
programador escribe las instrucciones con un orden especifico para resolver un problema,
es utilizado para el desarrollo de aplicaciones cientificas y el analisis numérico [25]. Durante
su evolucion ha pasado de ser un lenguaje imperativo a uno orientado a objetos. En lo que
respecta a la computacion de alto rendimiento es bastante popular. Para la implementacion
de la computacién paralela maneja 2 librerias al igual que C++, OpenMP y MPI.

c. JAVA

JAVA es otro derivado de C, por lo cual maneja una sintaxis similar, es un lenguaje de

programacion orientado a objetos, su principal caracteristica es que lo programado aqui,
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puede ser ejecutado en cualquier lado sin importar la arquitectura de la computadora, esto
conocido como independencia de plataforma, esto gracias a la JAVA Virtual Machine
(JVM); Las aplicaciones se compilan dando como resultado bytecode el cual es propio de
JAVA, esto se ejecutara sobre cualquier dispositivo que tenga previamente instalado la
JVM. Para poder correr aplicaciones paralelas utiliza Java Parallel Processing Framework
es un framework y MPI.

Java Parallel Processing Framework

Permite ejecutar aplicaciones que requieren gran cantidad de potencia de procesamiento
en varios equipos, con el objetivo de reducir el tiempo de procesamiento, lo que hace es
dividir la aplicacion en pequefias partes para que sean ejecutadas simultdneamente en los
diferentes procesadores del grupo de maquinas, se utiliza en Grid Computing. [26].

d. MATRIX LABORATORY (MATLAB)

Matlab es un software matematico que maneja la programacion en lenguaje m, el elemento
basico es una matriz que no necesita ser dimensionada y esta basado en las bibliotecas
de algebra: LAPACK(Linear Algebra Packege) y BLAS(Basic Linear Algebra Subprograms)
[27], ademas de manejar un ambiente de programacion brinda el manejo de graficos y

simulaciones.

Presenta un conjunto de cajas de herramientas utilizadas para resolver problemas
particulares, uno de ellos es la programacion paralela que utiliza: Parallel Computing
Toolbox y MATLAB Distributed Computing Server.

Matlab permite, mediante el uso del PCT (Parallel Computing Toolbox), utilizar mdultiples
workers en una sola computadora y con ayuda del DCS (Distributed Computing Server)
multiples workers en varias computadoras formando un cluster (figura 1.13)

Parallel Computing Toolbox

Permite resolver problemas de alto costo computacional utilizando procesadores
multinicleo, GPU y clusteres, contiene un conjunto de comandos que permiten paralelizar
ciertos segmentos de cddigo secuencial, como bucles y matrices distribuidas. Permite la
programacion paralela sin MPI. Tiene un conjunto de comandos que permiten modificar la

programacion secuencial, se analizara los principales:
1.Parallel for-loop (PARFOR)

2.Single Program Multiple Data (SPMD)
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Parallel Computing Toolbox MATLAB Distributed Computing Server
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Other Toolboxes Scheduler
MATLAB
CLUSTER
COMPUTER

Figura 1.13.Programacion paralela en Matlab (en la izquierda Paralelo Local y en la

derecha paralela en cluster).

v Parallel for-loop (Parfor)

Gracias a la herramienta Paralell toolbox se puede cambiar ciertas funciones por otras para
paralelizar, como principal ayuda aparece el PARFOR, que remplaza todo ciclo
repetitivo siempre y cuando cumpla con las condiciones que establece, con su uso
automaticamente, el entorno mandara una orden interna a la CPU para que reparta
el calculo que esta realizando entre el total de sus nucleos. La carga de trabajo se
distribuye de manera uniforme y automatica de acuerdo con el indice de bucle, Los
detalles son transparentes con el usuario.

Si el proceso dentro de un bucle no es suficientemente grande o complejo, no seria util la
distribucion entre procesadores ya que, en lugar de reducir el tiempo, lo incrementara

cuando todos los workers se comuniquen.

Para que el bucle de parfor funcione, las variables dentro del bucle deben ser parte de las
categorias de la tabla 1.3.
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Tabla 1.1. Tipos de variables dentro de un PARFOR.

Categoria de Descripcion
variable
Loop Variable utilizada como indice del bucle para arrays
Sliced Variable cuyos segmentos son utilizados en cada iteracion, pueden

ser de entrada y salida.

Broadcast Es una variable definida previo al bucle, este valor se utiliza dentro
del mismo, pero no es asignado adentro.

Reduction Es una variable que incrementa su valor conforme pasan las

iteraciones del bucle, independiente del orden en que se las realiza.

Temporary Es una variable creada dentro del bucle, pero, difiere de la variable

del sliced, dado que no estara disponible fuera del bucle.

t=0;

b=pi;

r=0;

si=rand (1,10);
parfor i=1:10

t=1i;
r=r+i;
so(i)=si(1i); so: salida sliced- si: entrada sliced
if i<=b b: variable broadcast
resul=2*t;
end

end

Segmento de codigo 1.1. Detalle de tipos de variables PARFOR.

Un bucle parfor generara un error si contiene cualquier variable que no puede ser
categorizada en una clase de variable o si las variables violan sus restricciones de
categoria al ser clasificadas.

Problemas y soluciones

Como se expuso anteriormente parfor no siempre es posible, ademas de la clasificacion
de variables, otro problema importante es la existencia de recursividad, de modo que el

bucle no siempre puede obtener el valor de la iteracion anterior ya que estas no se dan en
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un orden especifico y el programador tampoco podra establecer una disposicion. El
siguiente ejemplo permite generar y visualizar mediante consola los numeros del 1 al 5, lo
que se esperaria en la salida si fuera un ciclo for seria “1-2-3-4-5”, pero la salida es la que
se muestra en la figura 1.14.

EJEMPLO

parfor i=1:5
disp(i);
end

Segmento de coédigo 1.2. Ejemplo simple de PARFOR.

Command Window Command Window

3
2
z 1

5

4

Ejecucidn 1 Ejecucion 2

Figura 1.14. Salida ejemplo simple de PARFOR.
Ejecutando nuevamente este cddigo, se obtiene una salida diferente, lo que permite
concluir que la recursividad no es posible realizar dentro de un ciclo parfor.

Existen otros problemas dentro de bucle parfor, que Matlab advierte con un error, sin
embargo, estos si tienen una solucién, a continuacion, se presentan cada uno con un

ejemplo para un mejor entendimiento.

v'  Contador no entero

Cuando el valor de incremento de cada iteracion no es un numero entero, Matlab da como
resultado un error, el siguiente codigo representa un bucle que se espera vaya en
incremento de 0.2, partiendo de 0 hasta llegar a 1.

EJEMPLO:

parfor

i=0:0.2:1

disp(i);
end

Segmento de coédigo 1.3. Problema de contador no entero.
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Al ejecutarlo, el mensaje que se obtiene es: parfor_range_check, como lo indica la figura
1.15.

)

Error using parfor range check (line 28
The range cof a parfor statement must be increasing consecutive integers.

Figura 1.15. Error PARFOR_RANGE_CHECK.
SOLUCION:

El procedimiento para ejecutar y no obtener un error consta en utilizar una variable auxiliar
“aux” en este caso, la cual sera declarada fuera el bucle y cuyo contenido sera la condicién
de interacciones, asi que se forma un vector con los indices necesarios. Dentro de la
declaracion parfor, se pretende evaluar dicho vector, por lo cual el indice ira desde 1 hasta
la longitud del mismo, para obtener los valores en cada vuelta, basta con ingresar al indice

i del vector aux.

aux=0:0.2:1;
parfor
i=1l:1length (aux)
disp(aux(i));
end

Segmento de coédigo 1.3. Solucion de contador no entero.

El resultado por consola sera el deseado, como se muestra en la Figura 1.16.

Command Window

>> ejemploParfor
0

0.4000

0.2000

0.8000

0.6000

Figura 1.16. Salida en consola contador no entero.
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v Bucles anidados

Cuando se intenta utilizar parfor dentro de otro parfor, existira un error en la ejecucion el
cual no permite que el parallel pool inicie, por lo cual nunca se podra completar la accién,
como se observa en el ejemplo, cualquiera que sea el procedimiento que se encuentre
formando parte del segundo ciclo paralelo no se podra realizar, debido al error que se
muestra en la figura 1.17, que menciona ParFor loops cannot be nested.

EJEMPLO:
parfor i=1:3
parfor j=1:3
$procedimiento
end
end
Segmento de codigo 1.4. Problema de bucle anidado.
Error using ejemploParfor (line 2)
Error: Parfor loops cannot be nested.
Figura 1.17. Error PARFOR loops
SOLUCION

Para poder ejecutar correctamente el script, paralelizando todo el contenido de los 2 ciclos
parfor, se construye una funcion que contendra como cuerpo el segundo parfor, de tal
manera que esta sera llamada desde el primer parfor sin ningun inconveniente en la

ejecucion.

parfor i=1:3
parfor2(i);
end

function parfor2 (i)
parfor i=1:3

Segmento de codigo 1.3.5. Solucion de bucle anidado.

v Single Program Multiple Data(SPMD)
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Otra herramienta alternativa para paralelizar el SPMD, cuyo nombre se descomponen para
mejor comprension; Single Program: se refiere a que el mismo codigo corre en diferentes
trabajadores; Multiple Data: cada trabajador puede tener datos Unicos y diferentes para el
cédigo. Los workers se conocen como laboratorios.

La sintaxis puede ser:

spmd,statements, end

spmd(n), statements, end

spmd(m,n), statements, end

Segmento de codigo 1.6. Sintaxis SPMD.

Para ejecutar este comando, debe haberse creado un parallel pool obligatoriamente
mediante cédigo o a través de la interfaz grafica esto detallado anteriormente.

Dentro del cuerpo de spmd existen valores unicos para cada laboratorio labindex, el
numero de laboratorios numlab indica cuantos trabajadores actuaran en la ejecucion, los
laboratorios tienen una comunicacién entre ellos punto a punto, utilizan las funciones

labsend, labrecive.

SPMD es eficiente cuando los programas tardan demasiado tiempo para ejecutar y cuando
los programas trabajan con grandes cantidades de datos, permitiendo que varios
laboratorios ejecuten soluciones simultaneamente y que los datos se distribuyan a varios
laboratorios.

EJEMPLO:

Se presenta un ejemplo sencillo para comprender el funcionamiento del comando descrito,
este conjunto de lineas de codigo tiene como objetivo utilizar 2 laboratorios, cada uno para
realizar una parte del ciclo for, el trabajo es imprimir por consola nimeros del 1 a 10, la
condicion indica que si el labindex (identifica al laboratorio) es 1 realice la impresion de los

5 primeros numeros de lo contrario muestre los ultimos 5.
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spmd
for i=1:10

if labindex==1 & i<=5
disp(i)

else

if labindex==2 & i>=5

disp (i)

end

end
end
end

%procedimiento
end
end

Segmento de codigo 1.7. Ejemplo de manejo de SPMD y condicionales.

La salida obtenida es la que se muestra en la figura 1.18, de modo que se puede elegir que

hace cada laboratorio de acuerdo al funcionamiento del cédigo a paralelizar.

Lab 2:

Lab 1: 5
1

2

3

4

3 10

Figura 1.18. Salida en consola de manejo de SPMD y condicionales.

EJEMPLO:

Otra manera de manejar la distribucion de trabajo entre laboratorios es SWITCH-CASE
dentro del cuerpo SPMD, de manera que la variable que evaluara los casos sera labindex,
de acuerdo al numero de identificacién de laboratorio realizara la accion especificada
dentro del caso (segmento de codigo 1.9), la salida sera la misma que se muestra en la

figura 1.18.
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switch labindex
$Existen 2 casos, por ende 2
trabajadores
$Trabajador 1
case 1
for i=1:5
disp (1)
end
$Trabajador 2
case 2
for i1i=5:10
disp (1)
end
end

Segmento de codigo 1.8. Uso de SWITCH-CASE.

EJEMPLO:

Se puede crear objetos compuestos, los cuales almacenan valores especificos para cada
trabajador que se ejecuta dentro de SPMD, es similar a una matriz con celdas, donde cada
elemento le pertenece a un laboratorio en ejecucion, se maneja mediante indices dentro
de llaves { }, de manera que se desea guardar valores para el laboratorio 2 se escribira:

NombreObjeto{2}=valorAsignado;

A diferencia de otras variables en MATLAB, esta se construye, utilizando el constructor
Composite () (segmento de cddigo 1.10).

x=Composite () ;

$Cada indice indica el
labindex de cada
trabajador

$Se genera una matriz de
diferente dimensidén para
que trabaje lab 1 y lab 2
x{1l} = rand(5)

x{2} rand (6)

Segmento de codigo 1.9. Uso de composite.

MATLAB Distributed Computing Server

Trabaja conjuntamente con Parallel Computing Toolbox, permitiendo ejecutar programas
computacionalmente intensivos en conjuntos de computadoras denominados cluster o
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grids, se admite trabajos por lotes, procesamiento de conjuntos grandes de datos entre
otros, permite la instalacion y ejecucion del servicio MDCE para constatar la conexion entre
todos los nodos que ejecutaran los programas paralelamente.

El servidor de computacion distribuida de MATLAB le permite ejecutar un uso
computacional intensivo programas MATLAB y modelos Simulink en agrupaciones de
computadoras, nubes y cuadriculas, lo que le permite acelerar los calculos y resolver
grandes problemas.

La tabla 1.4. presenta un resumen de las herramientas necesarias para desarrollar y
ejecutar un programa que ha sido paralelizado, dependiendo del software elegido.

Tabla 1.2. Librerias, directivas o toolboxes para algoritmos paralelos segun el lenguaje de

programacion.
Lenguaje Libreria, directiva o toolbox
C++ MPI
Open MP
FORTRAN MPI
Open MP
JAVA Java Parallel Processing Framework:
MPI
MATLAB Parallel Computing Toolbox
MATLAB Distribute Computing Server

En este caso se utiliza MATLAB con sus herramientas Parallel Computing Toolbox y
MATLAB Distribute Computing Server que permiten la construccion de un cluster y la
paralelizaciéon del algoritmo con una ligera modificacion en el codigo secuencial.

1.3.16. MEDIDAS DE RENDIMIENTO DEL PARALELISMO

Para evaluar un algoritmo secuencial se toma en cuenta unicamente el tiempo de ejecucion
de acuerdo a la complejidad del problema que resuelve; sin embargo, para evaluar un
algoritmo paralelo, esto no es suficiente ya que no solo depende del tamario del problema

sino del numero de procesadores que seran parte de esta ejecucion.

A continuacién, se especificaran medidas para evaluar el comportamiento de una

arquitectura paralela como: tiempo de ejecucion, seedUp, eficiencia.
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a. Speed-up

En los ambientes paralelos es de interés poder ver que tan bueno es un algoritmo
comparado con su respectivo serial en relacion a la rapidez, asi se podra establecer si
existe un beneficio con la utilizacién del paralelismo.

Speed-up es la aceleracion que se obtiene al ejecutar un conjunto de lineas de codigo en
un ambiente paralelo, en general, es la medida de la mejora del performance al aumentar
procesadores. Es la relacion que existe entre los tiempos de ejecucion cuando se utiliza 1
procesador (serial) y cuando se utilizan n procesadores(paralelo). [28]

s== (2.1)
ts:tiempo en ejecutar el algoritmo secuencial (con 1 procesador)

tn: tiempo de ejecucion de algoritmo paralelo con n procesadores

Se puede establecer 2 tipos de Speed-up: absoluto y relativo, estos se diferencian por la
definicion del tiempo de ejecucion secuencial ts.

a.1. Speed-up absoluto

El tiempo ts es el que se obtiene usando el mejor algoritmo secuencial para resolver el
problema, en el caso de que no exista esta clasificacion, utilizar para el calculo el algoritmo

serial mas conocido.
a.2. Speed-up relativo
El tiempo ts es el que se obtiene con la ejecucion el algoritmo en un solo procesador.
b. Eficiencia

La eficiencia de un algoritmo paralelo se define como el cociente entre la speed-up y el
numero de procesadores en utilizacion.

(2.2)

ST

S:Speed Up y N:nimero de procesadores
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c. Escalabilidad

Se dice que un sistema es escalable cuando la eficiencia se mantiene constante en valores
superiores a 0.5 para un rango de procesadores.

En este caso se considero los tiempos de ejecucion para un texto corto y largo, con estos
se realizo el calculo de las speed-up y la eficiencia ademas la verificacion de escalabilidad,
en la parte de resultados se podra apreciar el analisis.

1.3.17. DESARROLLO Y ESTRUCTURA DE UN ALGORITMO

Un algoritmo es un conjunto de instrucciones que realizan una tarea en especifico, tiene

un inicio y fin.

Para desarrollar un algoritmo independiente del ambito para el cual se realice, es primordial
el reconocimiento y andlisis del problema que se pretende resolver, comprendido esto, se
establecen las entradas que se necesitara para el desarrollo y las salidas esperadas.

Se puede utilizar ciertas herramientas como pseudocddigo, que consiste en escribir en
cada linea una instrucciéon en palabras, especificando variables, valores y operaciones
futuras, esto con el objetivo de tener una mayor facilitar al pasar esto a lineas de cddigo en
el software en el que se ha decidido programas.

Los diagramas de flujo es una representacion grafica de un algoritmo, donde se utilizan
diversas formas que han sido estandarizadas por la ANSI e ISO, permite una organizacion
clara y precisa de las instrucciones que se pretenden ejecutar en un futuro, en el cuadro
de procesos se estableceran las operaciones utilizando los simbolos correspondiente, de
la misma manera en el simbolo condicional que es un rombo, estos siendo algunas de las
formas utilizadas en la elaboracion de un diagrama de flujo, en la figura 1.19 se muestran
sus elementos.

Terminator Pracess Data Document Predefined
Process

Delimita el Puede contener Indica un subproceso

diagrama de operaciones , Datos de entrada Datos de salida gue contiene otro Condicién que Conector entre  Conexién Flujos para
flujo, Inicio y célculos con datos diagrama de flujo, genera un cambio partes del entre paginas  coponectar
Fin desarrollado en otro de curso diagrama de del diagrmade  glementos del

sitio flujo flujo diagrama de flujo

Figura 1.19. Elementos de un diagrama de flujo

Para comprobar la funcionalidad el algoritmo realizado mediante pseudocoédigo o diagrama

de flujo proceder a realizar una prueba de escritorio, esta consiste en probar si se satisface
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todas las clausulas descritas en el problema, dando diferentes valores a los argumentos
de entrada.

Posterior a esto, se codificara de acuerdo al lenguaje elegido, originando varias sentencias
qgue cumplan con lo propuesto.

a. Algoritmo paralelo

Un algoritmo paralelo es el que se puede dividir en partes para que estas sean ejecutadas
por varios procesadores al mismo tiempo, de tal manera que al finalizar la ejecucion se

puedan unir resultados y obtener la solucién del problema que evaltua dicho algoritmo.

Algunos algoritmos son faciles de dividir, sin embargo, de acuerdo a la complejidad del
problema se presentan inconvenientes para hacerlo, algo adicional es que, una instruccién
no puede depender de otra ya que todas se realizaran al mismo tiempo por lo cual se
introducen errores.

Cuando se ejecuta un algoritmo secuencial, las principales preocupaciones son la
complejidad que tiene ya que esto ocuparia una gran cantidad en la memoria del equipo y
por supuesto provocaria un tiempo de ejecucion alto, pero en el caso de los algoritmos en
paralelo, dado que se utilizan varios procesadores, el tiempo principal a optimizar es el que
de comunicacion entre procesadores. Esto depende de cdmo se maneje el paralelismo en
el lenguaje elegido para programar (Memoria compartida o Paso de mensajes).

Para modificar un algoritmo secuencial y convertirlo en paralelo, se debe evaluar parte por
parte para ver la efectividad de paralelizarlo, ya que cierto procesamiento puede ser mas
eficiente manteniéndolo secuencialmente.

En este caso para el desarrollo del algoritmo de ataque se utilizé un diagrama de flujo
donde se especifico variables y procesos, posteriormente se codific6 en MATLAB. Para
paralelizar se evalud parte por parte, validando la eficiencia en ejecucién secuencial y
paralela, luego, encontrados los puntos de mejora se utiliz6 comandos de la libreria PTC
modificando y creando el algoritmo paralelo.
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2. METODOLOGIA

La presente aplicacion tendra las siguientes caracteristicas:

e Una aplicacion de uso didactico en la que el usuario podra realizar el cifrado,
descifrado y ataque del S-DES, se tiene la disponibilidad de crear o subir un archivo
de texto como entrada a cada una de las funciones mencionadas, de la misma

manera al finalizar se podra exportar el archivo o imprimirlo.

e En la opcion de Ataque, se podra seleccionar entre: serial o paralelo, dentro de la
ejecucion paralela se podra especificar el numero de workers que trabajaran en el

proceso, minimo 2 y maximo 21.

En la siguiente seccion se detalla el desarrollo de los algoritmos utilizados para la
implementacion de la aplicacion. Para cifrar y descifrar informacion se utilizara el algoritmo
S-DES, para el ataque por fuerza bruta se construira un algoritmo propio que cumpla con
dicho objetivo, a continuacion, se modificara de tal manera que pueda ser ejecutado en un
ambiente paralelo y finalmente se explicara detalladamente como utilizar la computacion
paralela en MATLAB, para la construccién de un cluster en donde la aplicacion podra ser
ejecutada.

2.1. ALGORITMO DE CIFRADO S-DES

El algoritmo de cifrado S-DES esta compuesto por un conjunto de operaciones de
permutacion, sustitucion, desplazamiento y por su puesto rondas Feistel como su esencia,

a continuacion, se describe paso a paso su funcionamiento.

2.1.1. RED FEISTEL

Algoritmo reversible, permite que su esquema de descifrado sea idéntico al cifrado
Unicamente con un cambio de orden de sub-claves. Consiste en un conjunto de
operaciones que se repiten en cada ronda, el numero de rondas depende del algoritmo en
el cual sera usada, para este caso (S-DES) se realizan 2 rondas.

Se trabaja con 2 datos de entrada: L. y Rn (provienen de la divisién a la mitad de un vector
de 8 bits), estos sufriran varios cambios durante el proceso, en cada ciclo se utiliza una
sub-clave, esta generada a partir de la clave inicial después de un proceso que se
describira en la siguiente seccién dentro de las etapas del cifrado.

La jError! No se encuentra el origen de la referencia. describe las operaciones que se

realizan dentro de la red de Feistel, plasmada graficamente en la Figura 2.1.
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Ry =Li_1®f(R-1,Kp) (2.3)

Donde, K; es el indice de la subclave, mientras que L; y R; son indices del bloque de
mensaje.

4 bits

@

@

Figura 2.1. Red Feistel del S-DES.

2.1.2. ETAPAS DEL CIFRADO

El cifrado consta de 2 etapas, la primera consta de una secuencia de pasos para generar
las sub-claves partiendo de la clave inicial y la segunda el cifrado en si.

a. Generar sub-claves

El procesamiento de la clave K (10 bits) de cifrado sigue el esquema que muestra la Figura
2.2, como se puede ver, la entrada es una clave de 10 bits(vector), que pasa por un proceso
de permutaciones, divisiones y desplazamientos hasta generar K1 y K2.

Para mejor comprension de esta funcion se realizara un ejemplo a continuacién, donde se

detalla paso a paso el funcionamiento.
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KEY 10 bits

P10

Figura 2.2. Generacion de sub-claves K1 y K2.

Instrucciones

PASO 1 (figura 2.2)
Se realiza un reordenamiento de acuerdo a la regla de generacion del vector P10 a partir

del valor de la clave la misma que sera ingresada como argumento de entrada.(figura 2.3)

Posiciones del vercior P10

ECCPECRRE

Clave de entrada Iy ilg |0y )by |la|lg (Ve {lg Mg (Dio

Clave de entrada con P10
I3l |0 |y | Ly |Ragily [lg |1g |l

permutacion p10

Figura 2.3. Permutacion P10.
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Cédigo de MATLAB:

P10 = [llave(3) 1llave(5) 1llave(2) 1llave(7) 1llave(4) 1llave(1l0)
llave(l) llave(9) llave(8) llave(6)];

PASO 2 (figura 2.2)

UBICACION ACTUAL

| KEY 10 bits |

Figura 2.4. Desplazamiento a la izquierda.

Es necesario dividir a la mitad (figura 2.4)del vector P10 creado en el paso anterior, para
esto se generan 2 nuevos vectores de longitud 5 bits, esta etapa consiste en recorrer el
bit que esta mas hacia la izquierda y colocarlo mas hacia la derecha, esto con cada vector
de 5 bits (mitad1 y mitad2). Se forma un nuevo vector para cada caso (LS1_A, LS1_B)
que iniciara desde el bit 2 de mitad1 o mitad2, en la posicion final se colocara el bit b1 o
b7.

Finalmente se procede a concatenar los resultados de LS1_A, LS1_B, obteniendo un

vector de 10 bits que sera util en la siguiente etapa (figura 2.5).




LS1_A LS1 B
iento|bl<-|b2<-{b3< b4+ |b5< desplaz ito b6+ |b7<|b8<|bo< |blos

b2 [b3 |ba [b5 b1 b7 |b8 |b9 |bl0 |bé

Mitad1 | Mitad2
oo [1 o |1 1 o o [1 [1
LS1 A LS1 B
0o/1 o 1 |0 o 0 1 1 1]

LS1 A|LS1 B
01 01 (oo o111

Figura 2.5 Ejemplo de desplazamiento a la izquierda

Cédigo de MATLAB:

mitadl = P10(1l:1:1length(P10)/2);
mitad2 = P10 ((length(P10)/2)+1:1:1ength(P10));
LS1 A= mitadl(2:1:length(mitadl));

LS1 A = [LS1 A mitadl(1)];
LSl B = mitad2(2:1:1length(mitad2));
LSl B = [LS1 B mitad2(1)]

PASO 3 (figura 2.2)

Aplicar la permutacion P8 a continuacion, se muestra cémo seran reordenados los bits,

este resultado es el correspondiente a la primera sub-clave K1 (figura 2.6).

P8
637485 10|09

LS1 A|LS1 B
0 [1 jo |1 Jojofo 111

T e T
A bt

ﬁ&ekﬁ
o (oo |1 ]1 [0 ][1]1

Figura 2.6 Obtenicon de la sub-clave k1.

Cédigo de MATLAB:
union = [LS1 A LS1 B ];

P8 = [union(6) union(3) union(7) union (4)
union(8) union(5) union(10) union(9)1];
K1=P8;

salida=K1l;
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PASO 4 (figura 2.2)

Se realiza el desplazamiento circular a la izquierda, pero en esta ocasion sera de 2 bits.
Se forma un nuevo vector para cada caso (LS2_A, LS2_B) que iniciara desde el bit 3 hasta
el final de mitad1 o mitad2, en las 2 ultimas posiciones se colocaran los bits que fueron
desplazados.

Finalmente se procede a concatenar los resultados de LS2_A, LS2_ B, obteniendo un

vector de 10 bits que sera util en la siguiente etapa. (figura 2.7)

LS2 A | Ls2 B
0 (1 o 0o |1 1(1]/1[0]0

LS2 A|LS2 B
o100 1111 |0]0

Figura 2.7 Desplazamiento a la izquierda 2 bits

Cédigo de MATLAB:

LS2 A = LS1 A(3:1:1length(LS1 A));
LS2 A = [LS2 A LS1 A(1l) LSl A(2)];
LS2 B = LS1 B(3:1l:length(LS1 B));
LS2 B = [LS2 B LS1 B(1l) LS1 B(2)];

PASO 5 (figura 2.2)
Aplicar la permutacion P8 a continuacion, se muestra como seran reordenados los bits,
este resultado es el correspondiente a la segunda sub-clave K2 (figura 2.8).

LS2 A |LS2 B
o(1 o o 1/1 11 0o

P8->K2

Figura 2.8 Obtenicon de la sub-clave k2.

Cédigo de MATLAB:

union = [LS2 A LS2 B];

P8 fin = [union(6) union(3) union(7) union(4)
union(8) union(5) union(10) union(9)];

K2= P8 fin;

salida=K2;

39




b. Cifrado S-DES del texto claro.

El proceso de cifrado el texto plano que ingresa, es segmentado en bloques de 8
bits, que seran procesados uno a uno. El primer bloque pasara por la permutacion
inicial, ahora se aplica la primera ronda Feistel (F), a continuacion, la segundo, con
este resultado se aplica la permutacion inversa y se obtendra un bloque de texto de
8 bits cifrado.

CIFRADO ST
: Y
£ bmno P10
* Y
SHIFT

K 8 bits
* SHIFT

K 8 bits

9999
s

cifrado

Figura 2.9. Diagrama de flujo del cifrado S-DES aplicado a cada uno de los caracteres

del texto claro.

Para tener claridad de como funciona el proceso de cifrado se realizara un ejemplo,
siguiendo el diagrama de flujo completo que se observa en la figura 2.9.
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Instrucciones

Paso 1(figura 2.9)

Para el cifrado se necesita como argumento de entrada el texto claro, en este caso es el
caracter “k”, se convierte a decimal y posteriormente a binario, se almacena en el array:
textoVector, con este vector se aplica la permutacion inicial IP, la cual consiste en el

reordenamiento de las posiciones de los digitos binarios. (figura 2.10)

Iy 12|05 [1a |18 |06 [17 [1g
01 ‘1 o101 |1

L (12 | (L [ [l |17 |Ig

Figura 2.10. Permutacion inicial a un caracter

Cédigo de MATLAB:

valor = double (texto);
textoVextor=dec2bin(valor, 8)

IP= [textoVector (2) textoVector(6) textoVector(3) textoVector(l)
textoVector (4) textoVector (8) textoVector (5) textoVector(7)];

Paso 2.1 (figura 2.9)

Se ejecuta la funcién fk con argumentos: vector IP y subclave K1.

Primera ronda Feistel, funcion F, toma como argumento de entrada el vector IP y la sub-
clave K1, IP se segmenta en 2 vectores L y R, que corresponden a la parte izquierda y
derecha de dicho vector. Se procesa R, este vector pasa por la permutacién EP, cuyo
objetivo es expandir de 4 bits a 8 con un reordenamiento y expansion (figura 2.11), en la

figura 2.12 se tiene el resultado de EP respecto al ejemplo.
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UBICACION ACTUAL

Figura 2.11. Funion fk1

L1 R1
I [lz [l |ls| |Is |ls |17 |ls

&P
4/1|3[2[3[3 |a |1

EP
I (2 |12 [ls |Is |[ls (17 |ls
101 1 1 |1 (1 |0

Figura 2.12. Permutacion de expansion EP.

4 hits
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Cédigo de MATLAB:
EP= [IP(8) IP(5) IP(6) IP(7) IP(6) IP(7) IP(8) IP(5)];

Paso 2.2 (figura 2.9)

La operacion XOR, se realiza entre el vector EP y la sub-clave K1(figura 2.13), El resultado
de la operacion XOR, se descompone en dos partes iguales: Xor_1 Ay Xor_1_B (figura
2.14)
B bits teto
plino

IP_lzg 1P Deha
UBICACION ACTUAL dbits 5 4 bits

Figura 2.13. Operacién XOR

EP1(0/1/111 |10

K1 0|0 11(0| 1|1

0
XOR 0(1(0[1(1[1 |1 |0
A

XOR_ 1

XOR 1 B |
of1[of1| [1[1]1]0]

Figura 2.14. Ejemplo de operacion XOR
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Cédigo de MATLAB:

Xor 1= xor (EP,K);
Xor 1 A= Xor 1 (1l:1: length (Xor 1)/2);
Xor 1 B= Xor 1 (length (Xor_l)/2+l:1: length (Xor 1));

Paso 2.3 (figura 2.9)

B bits texto
plana
UBICACION ACTUAL 1P Izq IP_Dcha
N e R R S b 4 bits 1P A0ns
; CIFRADO p
: B bits texto .
- - -
» . k1
' . .
[ ' y L
=5 (Ens) = (7 [
: “ : 2 bits | 2 bits
E :I 4 bits
i ) Dl
| ; N Lans IP_Dch
! & bits texto ! Y 2
: chirndo - [ SW ] i bits
i i

Figura 2.15. Ejemplo de operacion XOR

Posterior a la division en segmentos del vector XOR_1(figura 2.15), se procede a la
blusqueda de valores en las cajas S, estas se denominan cajas de sustitucion, estan
compuestas por 4 filas y 4 columnas con valores binarios, van del 0 al 3, existe la caja SO
y S1.

Xor_1_A, servira para realizar una consulta en SO y Xor_1_B, servira para realizar una
consulta en S1. La busqueda implica operaciones con los vectores mencionados.

El algoritmo indica que, para la busqueda en So, se utilizara el bit 1 y 4 concatenandolos
para buscar el valor obtenido en las filas para las columnas es el mismo proceso, pero con

el bit 2 y 3(todo esto del vector Xor_1_A), se obtiene un valor binario de 2 bits.
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El mismo proceso se realiza con S1, pero con el vector Xor_1_B, obteniendo otro valor
binario de 2 bits.

El vector encontrado resultado de la caja SO Y S1 se muestra en la figura 2.16.

so 00|01 |10 |11 s1 |00 /01 10 |11
00 01 00|11 00| ©O0 0001 10 11
01 (00|10 01 |11 01 [10 |00 01 |11
10 0010 01 |11 10 11 |00 01 00
11 11 01 11 10| 11 |10/01 00|11 |
Salida SO _bin Salida_S1_bin
1 0 0 1

Figura 2.16. Cajas sO y s1

Cédigo de MATLAB:
P00= Xor 1 A(1);
POl= Xor 1 A(Z2

.

(2)
PO2= Xor 1 A(3);
PO3= Xor 1 A(4);
P10= Xor 1 B(1);
Pll= Xor 1 B(2);
P12= Xor 1 B(3);
P13= Xor 1 B(4);

F SO = binvec2dec ([P00 P03]);
binvec2dec ([P0O1 P02]);

Q

n

(@)
Il

F S1 = binvec2dec([P10 P13]);
= binvec2dec ([P1l1l P12]);

Q

0

iy
|

S0 =[1032; 3210;0213; 3132];

F SO = F SO +1;

C SO = C_SO0 +1;

Salida SO = sO (F_s0, C_S0);

Salida S0 = dec2binvec(Salida S0,2);
Salida S0 bin = [ Ssalida SO0 (2) Salida_sSO (1) ];
s1=100123;2013;3010; 210 3];

F S1 = F S1 +1;

C Sl = C_S1 +1;

Salida Sl = 81 (F _S1, C 81);

Salida S1 = deczbinvec(Salida S1,2);

Salida S1 bin = [ Salida S1 (2) Salida S1 (1) 1]:
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Paso 2.4 (figura 2.9)

B bits texto
plano
UBICACION ACTUAL P_lzq IP_Deha
................... o = 4 bits
CIFRADO
B buts texin

it

: ~p—kt
'| 4 bits
500 o : v IP_Dcha
cifado : [ W ]‘_-lbﬂ.t'.

___________________

Figura 2.17. Permutacion P4.

Se procede a concatenar las salidas y se aplica la permutacién P4(figura 2.17), con la

salida se aplica la funcion XOR con L1 que se obtuvo anteriormente (figura 2.18).

Salida S0 bin | Salida _S1_bin

(11 s [ o [ 3 L1110 10
P4 Vi 8 5%
24|31 P4 p40‘1|0‘1
o 12 13 |l xR0 (0 (O |O
0 1 [0 1

Figura 2.18.Ejemplo permutacion P4 y XOR

Cédigo de MATLAB:

union = [Salida S0(2) Salida SO(1) Salida S1(2) Salida S1(1)];
P 4=[union(2) union(4) union(3) union(1l)];

result= xor (P _4,P Iizq);
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Paso 3 (figura 2.9)
Crear el vector de 8 bits “SW” concatenando los 4 bits de la derecha del vector IP(L1) y 4
bits generados en el bloque FK1 (figura 2.18).

10 1 0 0 00 O

Figura 2.18.Vector Switch

Cédigo de MATLAB:
SW=[R Fkl1];

Paso 4 (figura 2.9)

Ejecucion del bloque fk2. Se ejecuta la funcién fk con argumentos: vector “SW” y subclave
K2. Se obtiene un vector de 4 bits resultado del proceso detallado en el paso 2, luego se
concatena con el vector L2 obteniendo el vector AUX (figura 2.18).

L2 FK2
010 00 0 (O

AUX
1/0 1[0 100 |1

Figura 2.18.Funcion fk2

Cédigo de MATLAB:

R2=[SW(5) SW(6) SW(7) SW(8)]1;
Fk2=fk (SW, K2) ;
aux=[Fk2 R2];

Paso 5 (figura 2.9)
El vector obtenido en el paso anterior pasa por la permutacion inversa, una vez

reordenados los bits, se obtiene el caracter cifrado.
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Para obtener el valor en codigo ASCCI, se transforma el valor binario a decimal y luego a

caracter, dando como resultado el valor cifrado="'x' (figura 2.19).

P
af1]3][s]7]2]8]se]

AUX

Figura 2.19.Permutacion inversa.

Cédigo de MATLAB:

PIinversa= [aux(4) aux(l) aux(3) aux(5) aux(7) aux(2) aux(8)
aux (6)];

ppl=bi2de (PIinversa) ;

cifrado=char (ppl) ;

Este proceso mostré el cifrado de unicamente un caracter; sin embargo, se va
utilizar un archivo de texto que contenga un conjunto de caracteres, por lo que se
agrega el siguiente segmento de cédigo para obtener el argumento de entrada

seleccionado:

[fileName, Path]=uigetfile({'*.txt'},' 'Abrir Documento de
Texto');

texto l=fopen(fileName, 'r', 'n');

texto=fread (texto 1);

fclose(texto 1);

Segmento de codigo 2.1. Abrir y leer un archivo de texto.

La funcién se modifica dentro de un ciclo for para poder cifrar un conjunto de caracteres
(Segmento de codigo 2.2).

48



function [cifrado]=cifrar(texto,K1,K2)
valor = double (texto);

for hh=1:1length(valor)

% E1 valor ASCII decimal se pasa a un vector tipo binario de 1 x
8

textoVector = dec2binvec (valor(hh),8);

% Permutacién inicial

IP=[textoVector(2) textoVector(6) textoVector(3) textoVector(1)

textoVector(4) textoVector(8) textoVector(5) textoVector(7)];

R=[IP(5) IP(6) IP(7) IP(8)];

% FK1

Fk1=Fk(IP,K1);

SW=[R Fki1];

%»FK2

R2=[SW(5) SW(6) SW(7) SW(8)];

Fk2=fk(SW,K2);

aux=[Fk2 R2];

PIinversa= [aux(4) aux(1) aux(3) aux(5) aux(7) aux(2) aux(8)
aux(6)1;

ppl=bi2de(PIinversa);

cifrado(hh)=char(ppl);

end

end

Segmento de coédigo 2.2. Funcién cifrado S-DES

2.2. ALGORITMO DE DESCIFRADO S-DES

El descifrado de S-DES es metddicamente el mismo que el de cifrado, por su puesto la

entrada sera un texto cifrado y la clave sera la misma con la que dicho texto fue cifrado. El

proceso se muestra en la figura 2.20, donde se observa que en la primera ronda Feistel

ingresa como entrada la sub-clave K1 y en la segunda la sub clave K2, siendo esto lo unico

que lo diferencia del cifrado.
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DESCIFRADO

8 bits texto

—
-

§

p
o
SO -SRI -4
o
b =
a3 (
- > |- 2 |-
i3 s

Figura 2.20. Diagrama de flujo del descifrado S-DES

Instrucciones

Paso 1 (figura 2.20)
El proceso de descifrado es el mismo que el cifrado, Unicamente invirtiendo el cifrado, lo
primero que se realiza es la transformacion a binario del texto cifrado.

Se realiza la permutacion inicial de acuerdo a la regla de generacion del vector Pl

Cédigo de MATLAB:
textoVector d = dec2binvec (double(cifrado), 8)
PIinversa=[aux(4) aux(l) aux(3) aux(b5) aux(7) aux(2) aux(8)

aux(6)1;

Paso 2 (figura 2.20)
Ejecucion del bloque fk2. Se ejecuta la funcién fk con argumentos: vector IP y subclave
K2, de lo cual se obtiene como resultado 4 bits de las cajas fijas SO y S1 del algoritmo.
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Cédigo de MATLAB:

Fk2=fk (IP,K2) ;

Paso 3 (figura 2.20)

Creacion del vector de 8 bits “SW” con 4 bits de la derecha del vector IP y 4 bits

generados en el bloque FK2.

Cédigo de MATLAB:

IP Dcha=[IP(5) IP(6) IP(7) IP(8)];

SW=[IP Dcha Fk2];

Paso 4 (figura 2.20)

Ejecucion del bloque fk1. Se ejecuta la funciéon fk con argumentos: vector “SW” y

subclave K1, del cual se obtiene 4 bits de las cajas fijas S0y S1, luego se crea el vector
de 8 bits “aux” con 4 bits de la derecha del vector “SW” y 4 bits generados en el bloque
FK1.

Cédigo de MATLAB:

Fkl=fk (SW,K1) ;

IP Dcha 2=[SW(5) SW(6) SW(7) SW(8)];

aux=[Fkl IP Dcha 2];

Paso 5(figura 2.20)

Ejecucion de la permutacion inversa inicial, de acuerdo a la regla de generacién de vector

Pl-inversa a partir del vector “aux’.
Transformacion de binario a decimal (ascii) y Transformaciéon de decimal (ascii) a

caracter.
Coédigo de MATLAB:

IP=[textoVector d(2) textoVector d(6) textoVector d(3)
textoVector d(1) textoVector d(4) textoVector d(8)
textoVector d(5) textoVector d(7)];

pp 2=bi2de (PIinversa);

solu=char (pp_2);

La funcion se modifica dentro de un ciclo for para poder cifrar un conjunto de caracteres (
Segmento de cddigo 2.3).
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function [solu]=descifrarSerial (cifrado,K1l,K2)
for hh=1:length(cifrado)
% Permutacién inicial
textoVector d = decZbinvec
(double (cifrado(hh)), 8);
IP=[textoVector d(2) textoVector d(6)
textoVector d(3) textoVector d(1l)
textoVector d(4) textoVector d(8)
textoVector d(5) textoVector d(7)];
IP Dcha=[IP(5) IP(6) IP(7) IP(8)1];
Fk2=fk (IP,K2) ;
SW=[IP Dcha FkZ2];
Fkl=fk (SW,K1) ;
IP Dcha 2=[SW(5) SW(6) SW(7) SW(8)];
aux=[Fkl IP Dcha 2];
PIinversa=[aux (4) aux(l) aux(3) aux(5) aux(7)
aux (2) aux(8) aux(6)];
aux=bi2de (PIinversa) ;
solu (hh)=char (aux) ;
end
end

Segmento de cédigo 2.3.. Funcion descifrado S-DES

2.3. PROBLEMA AL RECUPERAR EL CONTENIDO DEL ARCHIVO
CIFRADO

Se tiene como base comparativa el texto en claro (figura 2.21) el resultado del cifrado es
en su mayoria un conjunto de caracteres especiales(figura 2.22), cuando este valor se
guardd en el archivo, no sigue una codificacion especifica por lo cual al momento de leer
el archivo en el script de descifrado el valor no corresponde al original, ciertos caracteres
cambian su valor, lo cual provoca un descifrado incorrecto, 1 o 2 caracteres fallan, de forma
que cuando se le el archivo de texto en claro cambiara por completo el sentido del mismo
(figura 2.23).

En criptografia, se denomina ataque de fuerza bruta a la forma de
recuperar una clave probando todas las combinaciones posibles
hasta encontrar aquella que permite el acceso, el texto puede tener
numeros(1234) v simbolos(-#0).

Figura 2.21. Texto plano a ser cifrado con el S-DES
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OVO P,ZOOOPOUeO-00°0-+°VO9VOOOOO?*0+-"0UPOOO&P*
oooomooUoPenO«OP  *Z°POPOD*VOD \Oe*0ZPO&0V-0000
-000\000 098 VO ,0vV°OOZoO,e°00looonn®y ovVOPOPOO?
=\OO?*0Z°P9,0°0°\00 °"00-0°00©000Z*+"00°V°POV»9°P
OO8IN+QIDIDDe9an\0D80&0]

Figura 2.22. Texto ya cifrado con el S-DES.

E00 cirgiepeteogerafiag, iEe detiOg0,meit0a agtaitale de
fiCesrza beradgta a a0a fgo¢rs,ma de ¢recil ipegragr adida
ciOagve ¢pereobaildso ¢teodalE G0adnk
ce,0¢mbeii0acy,i¢,000elE ¢peolE, ibulelE (DanEsta
accelE s 0¢, el gtexptso ¢pulede ¢teiOesr
aO0™e,mee,re, 00E ¢, (¢, 10G ¢, 3000Y y UEigmbe,000 00, (¢, #T0Y¢, |

Figura 2.23. Texto obtenido luego de descifrarlo con el S-DES

El problema radica en la funcion fopen:
filelD = fopen(filename,permission,machinefmt,encodingin)

- Permission: es el tipo de acceso al archivo, en este caso se requiere permisos de
lectura, por lo que se utiliza ‘r.

- Machinefmt : indica el orden de lectura de los bytes que forman el archivo de texto.
Se configura para que utilice el valor por defecto con ‘n’.

- Encodingln: esquema de codificacion, si no se especifica, abre el archivo para su
procesamiento usando la codificacion predeterminada en el sistema, en este caso
ASCCI de 8 bits.

La solucién se basa en la codificacion UTF-8:

UTF-8 es una codificacion de caracteres de ancho variable, capaz de codificar todos los
1,112,064 validos en Unicode utilizando de uno a cuatro bytes. La codificacion esta
definida por el estandar Unicode, y fue originalmente disefiada por Ken Thompson y Rob
Pike. El nombre se deriva del formato de transformacion Unicode (o juego de caracteres

codificado universal) - 8 bits .

53



Fue disefiado para compatibilidad con ASCII. La principal diferencia es que un caracter
ASCIl puede caber en un byte (8 bits), pero la mayoria de los caracteres Unicode no

pueden.

El hecho de ser Unicode, significa que se acopla con varios idiomas y por su puesto es
compatible con ASCII, de modo que es mas comun utilizar caracteres no latinos y esto no
lo permite ASCII.

Caracteristicas:
o 1 byte: ASCII estandar

e bytes: arabe, hebreo, la mayoria de los guiones europeos (mas notablemente

excluyendo a los georgianos )
o bytes: BMP
e Dbytes: todos los caracteres Unicode
Se realiza 2 cambios, en el script de cifrado y en el de descifrado.

Especificar en la parte encoding de la funciéon Fopen al momento de guardar el resultado
del cifrado UTF-8 un tipo de codificacion que es compatible con ASCII, esta le indicara de

qué manera leer cada caracter.
fid=fopen('textoCifrado.txt','r/w','n','UTF-8");

Cambiar la funcién char() que maneja una codificacion ASCII, por la funcion

native2unicode(bytes, 'UTF-8'), cuyos argumentos de entrada son:
- Texto recuperado después de leer el archivo que estara en decima y la codificacion.
- Tipo de codificacion UTF-8 con se guardd dicho archivo.

El resultado es un vector de nx1, donde n sera la longitud del texto cifrado, posterior a esto

se le aplica la traspuesta a este vector para procesar caracteres 1 por 1.

Se obtiene un mensaje de éxito (figura 2.24), por lo cual se comprueba el funcionamiento

correcto del descifrado utilizando el S-DES.

54



En criptografia, se denomina atague de fuerza bruta a la forma de
recuperar una clave probando todas las combinaciones posibles
hasta encontrar aquella que permite el acceso, el texto puede tener
nameros(1234) y simbolos{-#i}_\

Figura 2.24. Texto obtenido al descifrarlo con el S-DES, luego de realizar los cambios

respecto de la opcion UTF-8

2.4. CONSTRUCCION DEL ALGORITMO DE ATAQUE POR
FUERZA BRUTA AL S-DES

Para construir el algoritmo de ataque se analizd el comportamiento del texto cifrado y
descifrado.

En el caso de cifrar un texto, cualquier sea su tamafo, dado un cifrado simétrico, lo mas
importante es la clave con la que se cifrd, por lo cual, la idea central es barrer todo el
espacio de claves que en este caso es 2= 1024 posibilidades, de manera que una de

estas encuentre el texto original o texto claro.
Se han considerado 2 posibilidades para desarrollar dicho algoritmo:
Posibilidad 1: generando al inicio la matriz de claves.

Posibilidad 2: sin generar matriz de claves.

2.4.1. POSIBILIDAD 1:ETAPAS DEL ALGORITMO DE ATAQUE GENERANDO
MATRIZ DE CLAVES

El desarrollo del algoritmo consta de 3 etapas: a) generacién de claves posibles, b)
descifrado con cada clave y c) Filtrado de resultados.

a) Generacion de la matriz de claves posibles.

Dentro de esta etapa se genera un matriz que contiene todas las posibles claves
necesarias para descifrar un texto.

La clave contiene 10 bits (Figura 2.25), por lo tanto, el nimero de posibilidades es 2'°-
1=1023, donde las posibilidades van a variar desde todos los bits con 0, hasta todos los
bits con 1.
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Llave
B1 B2 B3 B4 B5/B6 B7 B8 B9 B10

Figura 2.25. Clave para cifrado y descifrado S-DES.

El espacio de claves a recorrer para encontrar la correcta es:

0 0 0 0 0 0 0O 0 0 O
0O 0 0OO0ODOOOTU D 1
0 0 0OO0OOOOTI1TO
0O 0000 OOOTI1 1
0 00O 0OOOOT1TGO0F®O
B 0O 0O00OOODO0OOTI1TTU0D 1
0 0 0OO0ODOOTI1TT1O0
0O 00 0ODOOT1T11
0 0o 00OO0OT1TUO0TCO0OT®O
1 1 11111 1 1 1

Figura 2.26. Espacio de claves para evaluar en el ataque por fuerza bruta.

Entonces las claves posibles van desde 0 hasta 1023, por lo que se establece una matriz
1023X10 (Figura 2.26).

P=1024
GeneLlaves(p -1, 10J=0

Yes

v

3 aux=decZbinj,10)
- Genellaves(j. }=aux

Figura 2.27. Diagrama de flujo para generar la matriz de claves posibles.
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Para una mejor comprension, a continuacion, se explicara a detalle el proceso para generar
una matriz de claves posibles como lo indica el diagrama de flujo de la figura 2.27.

Instrucciones

Paso 1 (figura 2.27)

Se establece una variable que almacena el valor de posibilidades, para generar una
matriz de ceros con la longitud que se especifica mediante la variable p=1024 (figura
2.28).

Genellaves=

Figura 2.28. Matriz vacia de dimensién 1023x10

Cédigo de MATLAB:

p=2" (10);
GenelLlaves=zeros (p-1,10);

Paso 2 (figura 2.27)

Para llenar la mencionada matriz, de nombre GeneLlaves, se utiliza un ciclo for, desde
0 hasta 1023, donde se recorrera fila por fila, llenado cada una por el valor binario de la
variable jj, la cual va contando uno por uno, mediante la funcidon dec2binvec, cuya
longitud del vector que retorna debera ser de 10 bits, por el tamafio fijo que denota el S-
DES para la clave, la funcion fliplr causa un efecto espejo en los bits de la fila, para que

las claves sigan el orden, sumando 1 en decimal.

Cédigo de MATLAB:

for jj=1l:p-1
GeneLlaves (jj,:)=fliplr (dec2binvec(jj,10));
end
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Paso 4 (figura 2.27)

Se obtiene una matriz de dimensiones 1023x10 llena con todo el espacio de claves
posibles (figura 2.29).

Genellaves=

Figura 2.29. Matriz de posibles claves

b) Descifrado con cada clave

[ Texto cifrado ]

.
oO— | GMTME ]

<9

Yes
( : ’ Kl=key(Genellaves)
K2=key(GeneLlaves)

{

solu=Descifrado S-DES

]

No

Figura 2.30. Diagrama de flujo que descifra un texto por clave.

Para descifrar los posibles textos, se sigue el proceso que indica el diagrama de flujo de la
figura 2.30. Los textos generados seran 1023 de igual manera que las claves, asi que se

especifica una matriz para que los guarde, el nimero de columnas dependera de la longitud
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del texto cifrado. Los sub procesos: Generar Matriz de claves, K1, K2 y descifrar, se
encuentran detallados en las Figuras 2.39, 2.2 y 2.36 respectivamente.

Mientras mas grande sea el texto, mas tiempo tomara el intento para descifrar, y evaluar si

la clave fue correcta.

Para una mejor explicacién, se utiliza un ejemplo estableciendo como argumento de

entrada un texto pequefio.

Instrucciones

Paso 1 (figura 2.30)

Texto en claro: “En la criptografia, el cifrado” al que se desea llegar a partir del texto
cifrado: “Z 2Uce.USREAA+R. Tv.HU;0eUSETR.A+"

Con clave desconocida, sera segmentado en caracteres.

A continuacion se genera la matriz de posibles claves (figura 2.31).

GenelLlaves=

Figura 2.31. Matriz de posibles claves

Cédigo de MATLAB:

p=2"(10);
GenelLlaves=zeros (p-1,10);
for jj=1l:p-1
GenelLlaves (jj, :)=fliplr (dec2binvec(3jj,10));
end

Paso 2 (figura 2.30)

Se utiliza un bucle que permite tomar cada caracter del texto y cada fila de la matriz
Genellaves, este valor de 10 bits primero pasara como argumento de entrada para la
funcién keys, asi se obtendra las sub-claves K1 y K2.

Luego se procede a descifrar el texto, este proceso se repite 1023 veces, se crea una
matriz para que guarde los textos descifrados, el numero de columnas dependera de la
longitud del texto cifrado.
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Cédigo de MATLAB:

for z=1l:size(Genellaves, 1)

Kl=keys (Genellaves(z,:),1);

K2=keys (Genellaves (z,:),2);

Solu(z, :)=descifrarSerial (ParteCifrado,K1l,K2);
end

Paso 3 (figura 2.30)

Con la finalizacion del ciclo anterior, se obtiene una matriz cuya longitud es de 1023x26,
debido a la longitud del texto cifrado. Dicho arreglo contiene en una de sus filas el
resultado requerido: texto en claro, pero ¢cémo saber cual es?, se discutira en la

siguiente seccion (figura 2.32).

rccl cc2 cc3 ccd ech cc6 .. .. ... CC2267
cf2 cf3 cf4 cfs cfe cf7 :

cf3 : : : : :

cf4

cfb

solu = C}_CG

cf1023 : : : : I ¢

Figura 2.32. Matriz de textos descifrados

c) Filtrado de resultados

Al aplicar cada clave obtenida al proceso de descifrado, se obtendra 1023 posibilidades de

textos.

Para elegir el texto correcto, se analiza como esta constituida la matriz que almacena los
textos descifrados con todas las posibilidades de claves generadas. Para una comprension

mas sencilla, se analiza un segmento de dicha matriz.
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Figura 2.33. Matriz de textos descifrados obtenida.

Como se puede ver en un analisis fila por fila, en las 3 primeras, los caracteres que forman
el vector tienen en su mayoria caracteres especiales, en la cuarta y quinta fila pasa lo
mismo; sin embargo, aqui ya existen ciertos caracteres comunes consonantes y vocales;
en la sexta ademas de lo mencionado existen ciertos numeros, lo comun entre estas es
que el texto que forman no tiene un sentido, no forman palabras ni frases. En la fila 7 que
se encuentra el texto con la clave correcta, se puede observar que el caracter espacio se
encuentra con una frecuencia mayor que todas las letras y no existen caracteres
especiales, lo cual lo diferencia de las primeras filas de la matriz y de las siguientes (figura
2.33).

Estrategias para obtener el texto en claro

Se propone evaluar 2 opciones respecto a los caracteres que conforman un texto claro,
con el objetivo de tener éxito en el ataque. Para analizar los resultados, se evalua un texto
de aproximadamente 1 paginas.

- Opcidn 1: contar caracteres alfanuméricos y espacios.
- Opcidn 2: contar caracteres especiales (extendidos y de control),
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ASCIl control ASCI printable Extended ASCH

characters characters characters
00 MNULL  (Mull character) 32 space G4 @ 96 ) 128 (= 160 a 182 L 224 0
01 SOH  (Startof Header) 33 1 65 A a7 a 129 U 161 i 193 L 225 3
02 STX (Start of Text) 34 o 66 B 93 b 130 é 162 o 194 226 o]
03  ETX (End of Text) 35 # 67 C 99 C 131 a 163 ] 195 I 227 0
04 EOT (End of Trans.) 36 $ 68 D 100 d 132 a 164 fi 196 — 228 6
05 ENQ (Enquiry) 37 % 69 E 101 e 133 a 165 N 197 + 229 o]
06 ACK (Acknowledgement) 38 & 70 F 102 f 134 a 166 * 198 a 230 ]
07 BEL (Bell) 39 ; 71 G 103 g 135 ¢ 167 * 199 A 231 p
(i]:] BS (Backspace) 40 { 72 H 104 h 136 é 168 i 200 L 232 b
09 HT (Horizontal Tab) 41 1 73 I 105 i 137 & 169 @ 201 P 233 0
10 LF {Line feed) 42 * T4 J 106 i 138 € 170 = 202 i 234 ]
" VT (Vertical Tab} 43 + 75 K 107 k 139 i 171 ¥ 203 - 235 i]
12 FE {Form feed) 44 5 76 L 108 I 140 i 172 Y 204 -|,|; 236 v
12 CR (Carriage return) 45 - 77 M 109 m 141 i 173 i 205 = 237 ¥
14 S0 (Shift Out) 46 ‘ 78 N 110 n 142 A 174 « 206 J,,': 238 -
15 Sl (Shift In) 47 ! 79 o 11 o 143 A 175 » 207 o 239 ’
16 DLE (Data lnk escape) 43 0 20 P 112 p 144 E 176 3 208 a 240 =
17 DC1  (Device control 1) 49 1 81 a 113 q 145 ® 177 : 209 B 241 +
18 DC2Z (Device confrol2) 50 2 82 R 114 r 146 E 178 210 E 242 _
19  DC3  (Device control 3) 51 3 a3 S 115 s 147 o 179 21 E 243 %
20 DC4  (Device control 4) 52 4 a4 ¥ 116 t 148 o 180 212 E 244 1
21 NAK (MNegative acknowl ) 53 5 85 u 117 u 149 o 181 A 213 ] 245 §
22 SYN  (Synchronous idle} 54 & 86 v 118 v 150 il 182 A 214 i 248 *
23 ETB (Endoftrans.block)| | 65 7 87, W FHE W 151 0 (183 A |215 1 247
24 CAN (Cancel) 56 8 a8 X 120 x 152 ¥ 184 =] 216 I 248 +
25 EM (End of medium) 57 9 89 ¥ 121 ¥ 153 0 185 9 217 4 249
26 SUB (Substitute) 58 : a0 z 122 z 154 1] 186 I 218 r 250
27 ESC (Escape) 59 . 91 [ 123 { 155 ] 187 ] 219 [ ] 251 k
28 FS (File separator) 60 < 92 ) 124 | 156 £ 188 220 - 252 2
29 GS (Group separator) 61 = 93 1 125 } 157 5] 189 4 221 i 253 =
30 RS  (Record separator) 62 > 94 W 126 - 158 x 180 ¥ 222 I 254 [
3 us {Unit separator) 63 - g5 P 159 f: 191 | 223 L 255 nbsp
127 DEL (Delete)

Figura 2.34. Codigo ASCII

- Opciodn 1: Contar caracteres alfanuméricos y espacios.

Mediante el andlisis de obras literarias bastante extensas como La Regenta [32] y Don
Quijote de la Mancha [33], se han obtenido frecuencias asignadas a la repeticion de
caracteres:

Para la primera obra se ha conseguido los siguientes resultados:
-Caracteres mas frecuentes: espacio, seguido por la “a”.

Para la segunda obra se obtienen resultados un poco diferentes:
-Caracter mas frecuente: ‘e’.

Por otro lado, segun la RAE se considera los siguientes hechos:

-El caracter mas frecuente es la “@” con un porcentaje superior al 13%

-Las vocales conforman hasta el 45% de un texto
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En ambas obras se cumple que la suma de frecuencias de las vocales supera el 45% del
total, coincidiendo con el indicador de la RAE, ademas que la suma de las frecuencias de
los caracteres especiales, no supera el 10% en ninguno de los casos.

Estos resultados se ha utilizado para la toma de decisiones al momento de condicionar el
filtrado de la siguiente manera:

El texto se evalla segun los valores decimales ASCII de las letras mayusculas (65 al 90),
minusculas (97 al 122), numeros (48 al 57) y finalmente el caracter espacio cuyo valor es
32. Para mejor comprension, la figura 2.16 detalla la clasificacion de la codificacion ASCII.
El resultado es un vector cuyo nimero de columnas aumenta conforme un caracter cumpla
la condicion especificada, por lo cual es necesario obtener la longitud de dicho vector para
obtener la cantidad de caracteres que estén dentro del rango especificado.

count (z)=length (find ( (solu>=65 & solu<=90) | (solu>=97 & solu<=122) |
(solu>=48 & solu<=57) | solu==32));

Ahora es preciso calcular el porcentaje con el dato obtenido en el paso anterior y comparar
con un valor base, el cual se ha considerado cerca del 90% tomando como base el analisis
de las obras literarias mencionadas. Este valor ademas es valido ya que, si se examina un
texto con sentido en el idioma espafiol, este tiene un bajo porcentaje de caracteres
especiales y por ello se deja un margen del 10% en caso que el texto exista correos

electrénicos, si un texto la cumple, se trata del texto en claro verdero.
if ((count(z)/length(a)) *100>90)

- Opciodn 2: Contar caracteres especiales

Con base a este criterio se descartara un texto si su contenido supera en un 10% caracteres
especiales, criterio en base a las premisas presentadas en un inicio, revisar figura 2.34
donde estan los caracteres con sus valor decimal, para esta condicion se especifica desde
el valor 1 al 31 que corresponden a los caracteres de control, 33 al 43 parte de caracteres
imprimibles, no se toma en cuenta del 44 al 47 donde se encuentran “.,/-" y finalmente del
123 al 255.

count=length (find( (solu>=123&s0lu<=255) | (solu>=1&solu<=31) | (solu>=
33&solu<=43)));

if ((count(z)/length(a))*100>5)
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Para comprobar el funcionamiento del algoritmo se eligen 2 textos: texto corto de
aproximadamente 10 lineas y texto largo: aproximadamente 3 paginas en la peor condicién,
es decir con la ultima clave de la matriz “1111111111”.

La eficiencia para detectar la clave correcta no solo depende de los criterios para la
obtencion del texto sino también de la dificultad de la clave, para este caso se cifré con una
clave cuyo valor decimal es el 8, de tal manera que los tiempos seran cortos.

Al probar el funcionamiento de esta estrategia con diferentes claves, se encuentra que con
ciertas claves no solo un texto cumple dicha condicion, ya sea la de caracteres normales o
especiales, se procede analizar el resultado erréneo que cumple la condicién, se considera
el texto corto: “la criptografia es” y la clave “1000000001”.

Al momento de ejecutar el ataque, a la salida se obtiene que la clave correcta es:
“1111110101” y el texto supuestamente correcto: “IA cfpthOgr” fga eh gttjciyhvncDiA”

Se observa que los caracteres que conforman el texto descifrado son comunes, los
espacios estan separando palabras, algo que se puede resaltar es que hay demasiadas
consonantes lo cual hace que no tenga sentido, se toma la premisa que indica que el
porcentaje de vocales corresponde hasta un 45%(modificada tomando en cuenta varias
pruebas), realizando una combinacién con la existente.

La variable count contiene el numero de caracteres especiales en el texto:

count=(length (find((solu>=123 & solu<=255) | (solu>=1&
solu<=31) | (solu>=33& solu<=43))))/length(a);

La variable count1 contiene el nimero de vocales en el texto:

countl=(length (find(solu==97|solu==101|solu==105|solu==111|solu==
17)))/length(a);

La condicién queda establecida con un porcentaje menor al 10% en caracteres especiales
y mayor al 25% en vocales, como se detalla en el diagram de flujo en la figura 2.35.

El proceso de filtrado tomando en cuenta la matriz resultado que contiene todos los textos
descifrados se ha implementado en MATLAB y se detalla dentro del bucle principal del
algoritmo y se detalla en el Segmento de codigo 2.4.
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solu=Descifrar con

cada clave posible | [

Figura 2.35. Diagrama de flujo del proceso de filtrado de texto correcto.

solu=descifrar (ParteCifrado,K1l,K2);

count=(length (find( (solu>=123 & solu<=255) | (solu>=1&
solu<=31) | (solu>=33& solu<=43))))/length(ParteCifrado);
countl=(length (find(solu==97|solu==101]|solu==105]|solu==
111|solu==117)))/length (ParteCifrado) ;

if count*100<3 && countl*100>25
if length(cifrado)<80

disp(solu(z,:)):;
disp (GeneLlaves(z,:)):

else

solu=descifrarSerial (cifrado,Kl,K2);
disp(solu(z,:));

disp (GenelLlaves(z,:)):

end

break;

anAd

Segmento de cédigo 2.4. Filtrado del texto correcto.
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A continuacién se prosigue con el ejemplo anterior a partir de la matriz de posibles textos
claros, utilizando el filtrado.

Instrucciones

En base a la figura 2.35:
Dada la matriz “solu” que contiene todos los posibles resultados, se verifica fila por fila si
cumple con la condicion del filtrado, si es asi se encuentra el texto correcto, de otra

manera se continua recorreindo las filas disponibles hasta cumplir dicha condicion.

En este caso en la fila 7 ya se encontro lo requerido, se procede almacenar el texto y la

clave ( figura 2.36).

B B 6 B °3 LoE ok OF QW u 6 + B o O < 30 e |
7 ; p B } : B ' J B OH f P EB 9 PBEH <@ ' J B :
] a £ " u - i =i 1 4 ¥ B a£fo© ° " i o8 -
g A " = ~ & K ' B K I 4 8§ A" ! K %
=la @« + R 0O aa ¢ 0O c I oo+ 0 i + R [ €060 D 0 1
P X 7T v f L O g o Y oBE N op W 7 @ ¥ i g Y
E n P = & nog e wilg ks , e B e F fm o B @
A E B ac P EV Cax )} aB B aa B8 alxocaae6k

Figura 2.36. Texto original encontrado.

Coédigo de MATLAB:

for z=1:size (GeneLlaves,1)
Kl=keys (Genellaves(z,:),1);
K2=keys (GenelLlaves (z, :),2);
solu=descifrarSerial (ParteCifrado,Kl,K2);

count=(length (find((solu>=123&s0lu<=255) | (solu>=1l&solu<=31) | (sol
u>=33& solu<=43))))/length(ParteCifrado);

countl=(length (find(solu==97|solu==101|solu==105|solu==111|solu=
=117)))/length(ParteCifrado) ;

if count*100<10 && countl*100>25

Todo lo especificado como parte del algoritmo de ataque se encuentra en el Segmento de
cédigo 2.5.
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function [llave,texto]=ataqueSerial(cifrado,ParteCifrado)
p=2~(10);
GenelLlaves=zeros(p-1,10);

for jj=1l:p-1
GenelLlaves(jj,:)=fliplr(dec2binvec(jj,19));

end

for z=1:size(GenelLlaves,1)
Kl=keys(GenelLlaves(z,:),1);
K2=keys(GenelLlaves(z,:),2);

solu=descifrarSerial(ParteCifrado,K1,K2);
count=(length(find((solu>=123 & solu<=255)|(solu>=1&
solu<=31)|(solu>=33& solu<=43))))/length(ParteCifrado);

countl=(length(find(solu==97|s0lu==101|solu==105|solu==111|solu==
117)))/length(ParteCifrado);

if count*100<10 && countl*100>25

if length(cifrado)<86
disp(solu(z,:));
disp(GenelLlaves(z,:));
else
solu=descifrarSerial(cifrado,K1,K2);

end

break;
end
end

llave=z;
texto=solu;
end

Segmento de codigo 2.5. Algoritmo de ataque al S-DES
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2.4.2. POSIBILIDAD 2: SIN GENERACION DE MATRIZ DE CLAVES

Un posible problema del método anterior es que la generacién de la matriz de claves puede
ocasionar una carga computacional considerable. Otra desventaja es que: seria inutil haber
generado parte de las claves si es que una de ellas ya encuentra el texto claro correcto.

Ya que este algoritmo se ha construido para evaluar 1023 claves, tal vez la diferencia no
sea apreciable, pero si el numero de bits que conforman la clave aumentan en tamafio,
como en el caso del algoritmo DES cuya longitud de clave es 56 bis, el hecho de generar
una matriz con todas las claves ocupara un tiempo considerable, causando esto una

pérdida de eficiencia.

Para evitar este problema, en esta opcion se genera una clave e inmediatamente se
descifra y a continuacion se verificar si es la correcta o no, utilizando el filtrado obtenido en

la seccién anterior.

En la tabla 2.1 se presentan valores reales obtenidos generando una matriz de
posibilidades, el tiempo aumenta de manera notoria, llegando hasta los 40 minutos
aproximadamente cuando la longitud es 25 bits, siendo evidente el costo de procesamiento,
por este motivo se propone el ahorro de esta matriz, otra desventaja cuando la longitud de
la clave aumenta es que si supera los 25 bits para el caso de una computadora con
recursos promedio, no puede realizar dicha tarea dado que Matlab valora los recursos
existentes y limita el tamafio de una matriz, como solucién se presenta la computacion
paralela.

Tabla 2.1. Tiempos de acuerdo a longitud de clave.

Posibilidades Tiempo
x=10 | 1023 0.381s
x=15 | 32767 221s
x=20 | 1048575 70s
x=25 | 33554431 2473,14 s

Para comprender el funcionamiento, se realiza un ejemplo que sigue los diagramas de flujo.
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[ Texto clirada ]

Y —
[ Generar Clave Ki }-q—

Y

| Drescifrado con Ki

anficar clave
Yes correcta

G)_[ T.mlc.m ]

Figura 2.37. Diagrama de Flujo de Ataque a S-DES sin matriz de claves

Instrucciones

Paso 1(figura 2.37)

Para iniciar se necesita un texto cifrado con lo cual se genera la primera clave posible
(figura 2.38) que no sera almacenada y se aplica la funcidon de descifrado dentro de un
cliclo for.

Dado el texto cifrado:
“M«LoARePIAEUUSLALOi«iAfi«ULUPU-ceil ©il el EKULAEcePULUL...ULEIEAUL ©iLEIS0eeifE
U&Lce«ULG...U+iLeAiU«©ILPIOUfL...UfLSiIANA«USAT«IfLeIfAY...ifL UfpULi«6i« PEUALU-cel......U
L-ceil eIEARAPILI...LUSGIfidLi...LPIAPTLEcei ©ILPi«IEL«jAIEIFA}3T, LSL ATi...ifAh#-,U”

Clave

ly|lz{l3|la|ls |l |}z [1g|lg|l40
0|0|O(00O|0 |0 (OO |1

Figura 2.38. Clave ki

Dentro de un ciclo for limitado por 1023, que sera la cantidad maxima que se descifre
con un clave posible, se llama a la funcion key, la cual toma como argumento de entrada
la primera posibilidad de clave, 10 bits con todos sus valores en cero y el tipo, siendo 1

para la sub-clave 1y 2 para sub-clave 2.
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Posteriormente se descifra, utilizando k1 y k2, tomando los 80 primeros caracteres del

texto cifrado, almacenado esto en un vector clave 1.

La verificacion del descifrado correcto se da utilizando los criterios antes mencionados,
en el caso de que no cumpla con la condicién se procede a genera una nueva clave,
como es en este caso, ya que el vector “solu” contiene un conjunto de caracteres sin
sentido en el lenguaje espariol.

De modo que como indica el diagrama de flujo, el ciclo for se repetira generando una
nueva clave, vector clave 2.

El proceso es repetitivo, asi que se descifra y verifica obteniendo nuevamente una
negativa, lo que conlleva a generar otra clave.

En el presente ejemplo se probo una a una las 7 primeras claves dando como resultado
un no, en la condicion de verificacion; sin embargo, con la octava clave se obtuvo un
éxito en el ataque.

En la figura 2.39 se muestran algunas de las claves obtenidas, haciendo énfasis en la

clave correcta.

Clave 1 Clave 2

Iy (12|13 |la|ls|lg |17 [lg|la|lio| | 14 |l2|l3|ls|ls (Mg b7 [l (Mo |l40o

Figura 2.39. Claves evaluadas.

Cédigo de MATLAB:

cifrado="M«LOFiePiARU+USLf1LO1«iANAKULUPU-e1L@OILFoel EKULEebPULUL...U
L$iFAULOILELGee 1 EUELe«ULS.. .U-1LeEiU«@iLbiOUfL...UfLOIATA«UOALI«1fLE
1FAT. 1L UFfPULLI«O1«PEUELU-ce1.... . UL—ei L1 FAAPILI..LUSGOLIf16L1. . LPiAPIL
EelOILPI«1EL«jAIELI A} 3T, LSLSf AJi..1fAnh#-,0”

for z=1: size(1023,1)

Kl=keys (fliplr (dec2binvec(z,10)),1);
K2=keys (fliplr (dec2binvec(z,10)),2);
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solu=descifrarSerial (cifrado,K1l,K2);
count=(length (find((solu>=123 & solu<=255) | (solu>=1&
solu<=31) | (solu>=33& solu<=43))))/length(cifrado);

countl=(length(find(solu==97|solu==101]solu==105|solu==111]|solu=
=117)))/length(cifrado);

if count*100<10 && countl*100>25
break;

Z;
solu;
end
end

Paso 2(figura 2.37)

El valor descifrado obtenido fue:
“En criptografia, se denomina ataque de fuerza bruta a la forma de recuperar una clave
probando todas las combinaciones posibles hasta encontrar aquella que permite el

acceso, el texto puede tener nimeros (1234) y simbolos (-#2).”

Cédigo de MATLAB:

solu;

Los resultados obtenidos en el ataque en forma serial por los 2 métodos, se resumen en la
tabla 2.2.

Tabla 2.2. Tiempos de ataque con matriz y sin matriz de claves

Texto Corto Texto Largo
Serial Tiempo(s) Serial Tiempo(s)
Con Matriz Claves 78.6 Con Matriz Claves 79,66
Sin Matriz Claves 73.2 Sin Matriz Claves 76,45
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2.5. PARALELIZAR EL ALGORITMO DE ATAQUE

Se desea transformar el algoritmo creado con el afan de hacerlo mas eficiente respecto al
tiempo, para lo cual se consideran 2 opciones:

v" Reduccion de espacio de anélisis del texto cifrado
v Paralelizar con toolbox PTC
2.5.1. REDUCCION DE ESPACIO DE ANALISIS DEL TEXTO CIFRADO

Tomando en cuenta que el objetivo del ataque es encontrar el texto en claro y que el total
contenido se cifra con una misma clave se ha decidido utilizar inicamente una seccion del
texto para el proceso y una vez encontrada la clave proceder a realizar el descifrado

completo obteniendo el resultado esperado.

Se establece el tamafio del segmento de 80 caracteres, este valor tomado por el nimero
de caracteres con el que se llena una linea con los margenes comunes en Microsoft Word,

asi que el tiempo se reducira notablemente.

Si el texto tiene una longitud menor a 80, se procesa todo el texto, si no se tomara los 80

primeros caracteres.
2.5.2. PARALELIZAR CON TOOLBOX PTC

Dentro del Parallel Computing Toolbox existen diversos comandos que permiten la

paralelizacién de un cddigo serial, a continuacion, se paraleliza el algoritmo utilizando:
-PARFOR
-SPMD

v Paralelizar algoritmo con PARFOR

Se procede analizar el cédigo de ataque para evaluar donde se podra optimizar, como se
conoce, el algoritmo contiene 4 ciclos for:

Genera matriz de posibilidades de claves
Evalua cada posibilidad, bucle externo.
Descifra hasta 80 caracteres.

P w0 N~

Descifrar hasta la longitud del cifrado.

Es necesario comparar tiempos de procesamiento, for vs parfor. Se considera para dicho

proceso un texto de 3 paginas con clave 1111111111, se realizan 3 ejecuciones ya que los

72



tiempos varian dependiendo de factores internos de Matlab. El cluster local se configura
con 4 workers unicamente para evaluar el paralelismo.

Primer Lazo

Se remplaza el primer ciclo por un parfor, no es necesario cambiar nada en el codigo ya
que las variables que pertenecen a este bucle estan dentro de la clasificacion antes
mencionada, el contador es entero y no existe recursividad.

Tabla 2.3. Tiempos de ejecucion FOR vs PARFOR en lazo 1.

Lazo 1
Sentencia | Ejecucion 1 | Ejecucion 2 | Ejecucion 3
For 0.16 0.08 0.08
Parfor 0.14 0.13 0.11

Para identificar cuando se obtiene mayor eficiencia al crear la matriz de posibilidades de
claves se crea la tabla 2.3 donde se observa que el uso de Parfor no es eficiente por lo
que lo correcto seria dejar la sentencia for en el lazo, otra opcion seria utilizar la
vectorizacion para generar la matriz de claves, intercambiando el lazo for, por la siguiente

linea de cédigo: t=1:1:1023;

La tabla 2.4 muestra la diferencia de tiempos al utilizar vectorizacién, de hecho, el tiempo
es menor por lo que se decide utilizar esta forma para generar la matriz.

Tabla 2.4. Tiempos de ejecucion FOR, PARFOR vs VECTORIZACION en lazo 1.

Lazo 1
Sentencia | Ejecucion 1 | Ejecucion 2 | Ejecucion 3
For 0.16 0.08 0.08
Parfor 0.14 0.13 0.11
Vectorizacion 0.02 0.03 0.03

Segundo lazo

Lazo externo, que evalua cada posibilidad de clave existente, descifra y encuentra la clave
con la que se cifré, por ende, contiene 2 lazos que descifran (Tercer y cuarto lazo). Se
toman los tiempos del lazo cuando se utiliza for y parfor (Los bucles internos se mantiene

en for).
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Tabla 2.5. Tiempos de ejecucion FOR, PARFOR en lazo 2.

Lazo 2
Sentencia | Ejecucion 1 | Ejecucion 2 | Ejecucion 3
For 76.20 74.83 78.27
Parfor 38.56 37.38 43.72

Tercer y cuarto lazo
En el caso de 3y 4, se obtienen dos errores:

1. Error de anidado, ya que estos bucles estan dentro de otro parfor, asi que se
construye una funcién de nombre “descifrar”, donde se remplaza el for por un parfor,
esta sera llamada en el cuerpo del bucle principal en 2 ocasiones.

2. Un error en la sentencia break cuando se ejecuta el bucle parfor, por lo que habra
que eliminar esta sentencia. Dentro de un ciclo paralelizado no puede existir un
break ni return, debido a que los trabajadores funcionan de manera independiente
asi que, si uno llegd hasta esa instancia y otro no, se puede dafiar su trabajo al
intentar romper dicho bucle.

Tabla 2.6. Tiempos de ejecucion FOR, PARFOR en lazo 3.

Lazo 3
Sentencia | Ejecucion 1 | Ejecucion 2 | Ejecucion 3
For 0.08 0.09 0.10
Parfor 0.14 0.14 0.14

Como muestra la Tabla 2.5, el for es mas eficiente ya que descifra Unicamente 80

caracteres.

Tabla 2.7. Tiempos de ejecucion FOR, PARFOR en lazo 4.

Lazo 4
Sentencia | Ejecucion 1 | Ejecucion 2 | Ejecucion 3
For 6.88 6.72 10.35
Parfor 2.94 293 2.99

En este la Tabla 2.6. muestra que si bien este lazo realiza el mismo proceso de descifrado
(lazo 3), el parfor es mejor ya que el tiempo que se ahorra es superior al 50% del obtenido
con el lazo for.
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Se concluye que, para optimizar el cédigo del ataque, se utilizara vectorizaciéon para
generar matriz de claves, en el lazo 2 y 4 se utilizara parfor. Con estos cambios se ejecuta
el algoritmo total para ver resultados de eficiencia.

Se puede observar el algoritmo paralelo en el Segmento de codigo 2.6, ademas tomando
en cuenta los parametros analizados, se procedio a paralelizar el cifrado y descifrado esto
detallado en el Segmento de cddigo 2.7 y 2.8 respectivamente.

function ataque(cifrado,ParteCifrado)

p=2"(10);
t=1:1:1023;
3=0;

te=0;

parfor z=1l:p-1

Kl=keys (dec2binvec(t(z),10),1);
K2=keys (dec2binvec(t(z),10),2);
solu=descifrarParalelo (ParteCifrado,K1l,K2);
count=(length (find((solu>=123 & solu<=255) | (solu>=1¢&
solu<=31) | (solu>=33& solu<=43))))/length(ParteCifrado);

countl=(length(find(solu==97|solu==101|solu==105|solu==111|
solu==117)))/length(ParteCifrado) ;

if count*100<10 && countl*100>25
Jj=j+z;
if length(cifrado)<80
te=te+solu;

else
solu=descifrarParalelo(cifrado,K1l,K2);
te=te+solu;
end
end
end
llave=j;
txt=char (te);

save auxiliar.mat llave txt
end

Segmento de codigo 2.6. Algoritmo de ataque al S-DES
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function [cifradol=cifrarParalelo(texto,Kl,K2)
valor = double (texto);

parfor hh=1:length(valor)
textoVector = dec2binvec (valor (hh), 8)

IP=[textoVector(2) textoVector (6) textoVector (3)
textoVector (1)
textoVector (4) textoVector (8) textoVector (5)

textoVector (7)];

R=[IP(5) IP(6) IP(7) IP(8)1:;
Fk1l=fk (IP,K1) ;

SW=[R Fk1];

R2=[SW(5) SW(6) SW(7) SW(8)1];
Fk2=fk (SW,K2) ;

aux=[Fk2 R2];

PIinversa= [aux(4) aux(l) aux(3) aux(5) aux(7) aux(2) aux(8)
aux (6)];

ppl=bi2de (PIinversa);

cifrado (hh)=char (ppl) ;

end

cifrado

end

Segmento de codigo 2.7. Cifrado S-DES paralelo.

function [solu]=descifrarParalelo(cifrado,Kl,K2)
parfor hh=1l:length(cifrado)
textoVector d = dec2binvec
(double (cifrado (hh)), 8);
IP=[textoVector d(2) textoVector d(6)
textoVector d(3) textoVector d(1)
textoVector d(4) textoVector d(8)
textoVector d(5) textoVector d(7)];
IP_Dcha=[IP(5) IP(6) IP(7) IP(8)1;
Fk2=fk (IP,K2);
SW=[IP Dcha Fk2];
Fkl=fk (SW,K1);
IP Dcha 2=[SW(5) SW(6) SW(7) SW(8)];
aux=[Fkl IP Dcha 2];
PIinversa= [aux(4) aux(l) aux(3) aux(5) aux(7)
aux (2) aux(8) aux(6)];
aux=bi2de (PIinversa) ;

Segmento de codigo 2.8. Descifrado S-DES paralelo
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v" Paralelizar con SPMD

Conocida la funcionalidad de SPMD, se aplica al algoritmo de fuerza bruta para romper al
S-DES, algo importante para tomar en cuenta es que a diferencia de PARFOR, es que, si
se utiliza condicionales para separar trabajo entre laboratorios, es necesario fijar un nimero
de workers, porque si se condiciona el trabajo para 5 laboratorios y el parallelPool inicia

con 2, 3 0 4, ocurrira un error en la ejecucion.

Ahora se realizara un cambio en el codigo serial, de tal manera que el trabajo se divida en
2 workers.

Se inicia con la creacién de un objeto compuesto, para lab 1, se asignan las claves desde
0000000001 hasta 0111111111, mientras que para lab 2 se asignan claves desde
1000000000 hasta 1111111111( Segmento de codigo 2.9). En la figura 2.40 se visualiza
como se forman las matrices dentro del objeto creado.

x=Composite () ;

$Cada indice indica el
labindex de cada trabajador
$Se divide la matriz de
claves en 2 secciones
x{1}=Genellaves

(1:1:512,:);

x{2}=Genellaves
(513:1:1024,:);

Segmento de coédigo 2.9. Division de matriz de claves con COMPOSITE.

0 00 00O O0ODODODOO
0 00O ODODOUOOUDTU O 1
00!\]0?901?
0 0 0 0 0 0 0 0 0 O ST ie D
0 0 0 0 0 0 0 0 0 1 L}al'es‘_.l.Blf‘:l;:g R E S ; g 8 i TE\
0 00O0O0OCO0OO0CO0OT1P0 THT T
0 000 O0O0O0OUO0OTI1II1 NN,
000 0O0O0OT1O0O0 TIIL IRl T
laves® @ 0 0 0 0 0 1 0 1
000O0O0O0GOT1T1a0
000O0O0O0GOT111 S %S sy s
000O0O0OOT1TO0OQO0O0 i Bats 8E tan
TN il it R
: 100 000O0 1 1
00D 0O O0DODT1OD0TDO0C
1111111111 : :
ik 4 11 i 1

Figura 2.40.Asignacién de posibilidades para LAB 1y 2.
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Ahora se elige utilizar SWITCH-CASE(segmento de cddigo 2.10), para acceder

trabajador, con su respectiva seccion de la matriz de claves.

a cada

spmd

$Un trabajador ejecuta la funcidén establecida
$segun sea el caso, de acuerdo a labindex.
switch labindex
$Trabajador 1
case 1
$Funcidén que evalua la seccidén de la
tmatriz de llaves, que corresponde a labl
AtaqueSDES Serial I(cifrado,x);

case 2
$Funcidén que evalua la seccién de la
tmatriz de llaves, que corresponde a lab2 vy
AtaqueSDES Serial I(cifrado,x);

end

2.6.

Segmento de codigo 2.10. Ataque por fuerza bruta a S-DES con SPMD.

IMPLEMENTACION DE RED DE PRUEBAS

Como se comento al inicio, con el fin de probar este algoritmo, se implementara dos tipos

de red: una cableada y una inalambrica (figura 2.41).

_____________________________________________________________________

CORE 17 CORE 17 CORE |7 CORE I7 CORE 17 COREI7

C1§ £

_____________________________________________________________________

Figura 2.41. Esquema de redes a implementar LAN (izquierda) y ADHOC (derecha).
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a) Implementacién de red cableada

Con el objetivo de construir un cluster, se procede a la creacion de una red local que estara

conformada por 3 computadoras y un dispositivo de conmutacion. Informacion detallada en

la Tabla 2.8.

Se comprueba la conectividad, utilizando el comando ping, entre todos los equipos, una

vez obtenido éxito en el proceso se selecciona el host que sera el cliente: host 2.

Es indispensable que el firewall de Windows esté desactivado en cada uno de los

elementos de la red, para que no existan problemas futuros como bloqueo de puertos que

se utilizaran en la instalacion de los servicios necesarios para crear el cluster. Ademas, es

recomendable desactivar el antivirus para evitar situaciones similares a las mencionadas

anteriormente.

Una vez conectado correctamente se realiza un direccionamiento como lo muestra la tabla

2.9.

Tabla 2.8. Informacion de Equipos de Red LAN.

Equipos

Detalle

ASUS ViviBook Flip 14

PROCESADOR

Intel(R) Core(TM) i7-7500U CPU @ 2.70GHz (4 CPUs),
~2.9GHz

RAM

Memory: 8192MB RAM

TOSHIBA Satélite Radius
P55W -B

PROCESADOR

Intel(R) Core(TM) i7-4510ugU CPU @ 2.00GHz (4 CPUs),
~2.6GHz

RAM

Memory: 8192MB RAM

ADIKTO

PROCESADOR

Intel(R) Core(TM) i7-7700U CPU @ 3.60GHz (8 CPUs),
~3.6GHz

RAM

Memory: 16384MB RAM

Intel(R) Core(TM) i7-7500U CPU @ 2.70GHz (4 CPUs),
~2.9GHz

RAM

Memory: 8192MB RAM

Switch D-LINK

No administrable
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Tabla 2.9. Direccionamiento Red LAN.

Nombre de host Direccioén IP
HOST1: Vane 192.168.2.7
HOST2: TANNIA-PC 192.168.2.6

HOST 3: DESKTOP-544U195 192.168.2.8

b) Implementacién de una red AD-HOC

Para conectar las 3 computadoras inalambricamente es necesario la creacion de una red
Ad-Hoc a la cual se conectaran los demas equipos para obtener una conectividad
satisfactoria.

En la tabla 2.10 se puede observar los hosts que participan en esta conexion con sus
respectivas direcciones IP modificadas.

Tabla 2.10. Direccionamiento Red AD-HOC.

Nombre de Host Direccion IP
HOST1: Vane 192.168.2.9
HOST2: TANNIA-PC 192.168.2.10
HOST 3: DESKTOP-544U195 | 192.168.2.11

Requisito: En las opciones avanzadas del centro de recursos y redes compartidas,
ACTIVAR la opcion de descubrimiento de la red. Figura 2.42.

Change sharing options for different network profiles

Windows creates a separate network profile for each network you use. You can choose specific options for
each profile.

Private

Guest or Public (current profile)

Network discovery

When network discovery is on, this computer can see other network computers and devices and is
visible to other network computers.

(®) Turn on network discovery

(O Turn off network discovery

File and printer sharing

When file and printer sharing is on, files and printers that you have shared from this computer can
be accessed by people on the network.

(®) Turn on file and printer sharing
(O) Turn off file and printer sharing

Figura 2.42. Configuracion de perfiles de red compartida.
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Es necesario comprobar que el equipo seleccionado pueda albergar una red Ad-hoc, para
lo cual desde el CMD se digita el siguiente comando: netsh wlan show drivers, obteniendo un
resultado similar al que muestra la figura 2.43, donde se confirma que este equipo admite

la creacion de una red hospedada, este proceso se configura en el host3.

Figura 2.43. Admision de red AD-HOC.

Para crear la red, se utiliza el siguiente comando:
netsh wlan set hostednetwork mode=allow ssid=NombreRed key=contrasefia

Donde se establece el nombre y la contrasefia con la que se permitira el acceso a la red,
en la figura 2.44 se observan los valores con los que se cre6 la red.

Figura 2.44 Creacion de red AD-HOC.

Una vez creada la red, se procede activarla, obteniendo un mensaje igual al de la figura
2.45 si todo ha salido bien.
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Figura 2.45. Inicio de red AD-HOC.

En el caso de inutilizar esta red, el adaptador creado se deshabilita con el comando que

muestra la figura 2.46.

Figura 2.46. Finalizacion de red AD-HOC.

Se procede a establecer las direcciones IP inicialmente descritas para cada host, en las

propiedades del adaptador de red virtual que se ha creado con los pasos anteriores.

Ahora se procede a conectar los 2 equipos restantes por medio de WI-FI con las
credenciales establecidas y configurar las direcciones IP restantes que se indican en la
tabla 2.9.

Se comprueba la conectividad desde el CMD, con el comando: ping direccion IP destino,

si la respuesta del comando es satisfactoria entonces la red se encuentra configurada.

2.7. ATAQUE EN FORMA PARALELA

Como se menciond anteriormente el costo computacional para la ejecucion en serie de un
conjunto de lineas de cdodigo dependiendo de sus caracteristicas puede ser alto. Para
resolver este problema se lo debe ejecutar paralelamente.

Esta aplicacion se ejecutara:

- Conunsolo PC
- Con varios PCs

2.7.1. CON UN SOLO PC

Matlab permite, mediante el uso del PCT descrita en el capitulo anterior la paralelizacion

de una aplicacién en un mismo equipo, conocido en como cluster local.
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Se considera el cddigo construido y ejecutado en la seccién anterior, al analizar su
funcionamiento se puede decir que los ciclos for, generan mayor tiempo de procesamiento
por el nimero de vueltas que se establecen por limite.

2.7.1.1. Creacion de un cluster local

Para ejecutar un script de manera paralela local no es necesario crear un cluster local, ya

que Matlab lo tiene por defecto, para acceder a este existen 2 maneras de iniciar Matlab
Parallel Pool:

a) Mediante la interfaz grafica:

Se debe ingresar a la pestaiia Home, ir a la opcidn parallel, en cluster por defecto aparecera
marcada la opcion local (figura 2.47), también existe Matlab Parallel Cloud (permite ejecutar
su aplicacion en trabajadores MATLAB que se ejecutan en clusteres personalizables con
tecnologia de Amazon EC2. Cuando su cluster en la nube se esta ejecutando, accede a él
de la misma manera que accede a un cluster en su propia red en el sitio).

o\ MATLAB R2017b = a

EDITOR PUBLISH | =0 entation ;—‘

Mew Variable ; Analyze Code > - Preferences 4 Community
1 - —~ e ) - ] 56 (2 nJ-
. Open Variable + % Runand Time (- Set Pat 9 Request Support
New  New Simubnk  Layoul AddOns  Help
Soipt Live Scpt 4 Clear Gommands. = - (irame s v w L) LeamMATLAB
S0 SRR Default Cluster M v ol =

CifradoSDES.m comprobacion.m v keysm | 02

) This file can be opened as & Live Saript. For more information, see Creating Live Scripts.
3r= FXL=TK[IF, KIT7

Manitor Jabs i
2- Sw=[

Fkllz A
Manage License Usage

SWig)ls Cloud Center Web Application

Test Cloud Connection

Figura 2.47. Eleccién de cluster local.

.
En el extremo inferior izquierdo de Matlab, se encuentra un icono como el siguiente:

, al presionarlo se desplegaran 2 opciones como se muestra en Figura 2.48, preferencias
o iniciar parallel pool.

Elarnsad tima is 10.270464 seconds.
Start parallel pool

Parallel preferences

Figura 2.48. Opciones del parallel pool.
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En las preferencias del toolbox, se encuentran detalles del cluster, como ya se eligio sera

el local, para la construccion del parallel pool, se pueden establecer un nimero de workers

a utilizar dentro del grupo, este no puede ser superior al nimero de trabajadores del cluster.

4\ Preferences

MATLAB

Simulink

Computer Vision System Toolbox
Database Toolbox

Image Acquisition Toolbox
Image Processing Toolbox
Instrument Control Toolbox
LTE System Toolbox
MATLAB Report Generator
Parallel Computing Toolbox
Simscape

Simulink 3D Animation
Simulink Control Design

s O X
Parallel Computing Toolbox
Clusters
Default Cluster: local =

Cluster profiles can be created and edited in Cluster Profile Manager.

Parallel Pool
Preferred number of workers in a parallel pool: 7
Note: The actual number of workers comprising the parallel pool might be fewer, if fewer workers or cores
are available.
Automatically create a parallel pool (if one doesn’t already exist) when parallel keywords (e.g., parfor) are

executed.

Shut down and delete a parallel pool after it is idle for:

30 minutes

Figura 2.49. Preferencias de Parallel Computing Toolbox

Si se desea cambiar las propiedades del cluster, se ingresa a Cluster Profile Manager,

donde se visualiza una ventana como indica la figura 2.49.

)
4\ Cluster Profile Manager

it &. V74 3 Duplicate /3, Rename & ¥ @

L
I Add Discover Import  Edit
| v  Clsters

| Cluster Profile

. Delote . SetasDefaul Expot Validate Help
-

MANAGE VAUDATE | HELP

local Type: Local

local (default) Properties Validation

|MATLAB Parallel Cloud
|

~
Description of this dluster The local dluster
Description

Number of workers to start on your local 7
machine
NumWorkers

Number of computational threads to use on 1 (default)
each worker
NumThreads

Folder where job data is stored on the client determined at runtime (default)
JobStorageLocation

FILES AND FOLDERS

Automatically send code files to cluster. Data true (default)
files must be listed below.
AutoAttachFiles

Manually specify files and folders to copy from <none> ¥

Edit

Figura 2.50. Propiedades del Cluster local

Los clusteres se crean mediante un perfil, el mismo que contiene los parametros que lo

componen, asi que a continuacion se modificaran caracteristicas del perfil del clister.
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El valor principal en este caso, sera el numero de trabajadores, cuyo valor suele ser igual
al numero de procesadores fisicos del equipo, para realizar pruebas se ha cambiado a 7,
para esto se selecciona el boton “Edit” y se cambia el valor (figura 2.50).

Se procede a validar el perfil(opcional), esto asegura que la sesion del cliente de MATLAB
puede acceder al cluster y que el cluster puede ejecutar los diversos tipos de trabajos con
la configuracion de su perfil.

Las etapas de la validacion de perfil incluyen cinco pasos:

e Se conecta al cluster

e Ejecuta un trabajo independiente en el cluster utilizando el perfil

¢ Ejecuta un trabajo de comunicacion de tipo SPMD en el cluster utilizando el perfil

¢ Ejecuta un trabajo de comunicacion de tipo agrupacién en el cluster utilizando el
perfil

e Ejecuta un trabajo de grupo paralelo en el cluster utilizando el perfil

Cuando se completen las pruebas, puede seleccionar Mostrar informe para obtener mas
informacion sobre los resultados de las pruebas. Esta informacion incluye los mensajes de
error, los registros de depuracion y otros datos que pueden ser Utiles para diagnosticar
problemas o ayudar a determinar la configuracion de red adecuada (figura 2.51)

& Cluster Profile

Manag:

P ger
Vol § 2‘ ./ i3 Dupicate Rename &1" )7 \?/
Add Discover impot Edt  Delete SetasDefat Expot Valdate Help
v  Clsters -
Cluster Profile local Type: Local
MATLAB Parallel Cloud )
Stage Status Jescription
] Job test (createlob @ Passed
V] SPMD job test atinglob) €& Passed Job ran with 7 workers.
7] Pool job test inglob) & Passed Job h 7
] Parallel pool test (pa @ Passed Parallel pool ran with 2 workers.

Number of workers to use:
STAGE DETAILS

Stage started at 7:07:26 PM. Completed in 0 min 3 sec

Figura 2.51. Validacion del Cluster local.

Una vez configuradas las preferencias, se procede a inciar el cluster, el cual se queda
activo por 30 minutos si no se cambi6 en el paso anterior.

Se obtiene un mensaje:

Starting parallel pool (parpool) using the ‘local’ profile ...
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Esto indica que el cluster local, esta listo para ejecutar cualquier script.

EDAOR PUBLIEH

) ) 4 1, Now Vaiable o Ao Coso
5 S L+ - T W i T S ! il

Ly CpenVanatie » - Runand Time
Mow  Wew  Hew Open ||l Compae oot Sew
Sot LweScrgt v Dil Wokspsse |/ Char Wolkepace » | ) Clow Cammands. =

Figura 2.52. Inicio del parallel pool.

b) Mediante comandos

Para crear el Parallel Pool, es necesario instanciar el cluster a utilizar, en esta ocasién el
cluster lo conforma una sola computadora con sus procesadores, este establecido por
defecto como ‘local’, a través del objeto c de tipo cluster se puede acceder a los parametros
y caracteristicas del mismo mediante el uso del punto “.”(figura 2.52), se establecera un
numero de workers cualquiera tomando en cuenta los procesadores, Matlab aconseja que
el nimero de workes maximo sera el valor de los procesadores fisicos del ordenador; sin
embargo, este valor puede variar hasta 12, sin que se asegure la eficiencia en la ejecucion,
para que el valor se guarde en el perfil, es necesario utilizar la funcién saveProfile donde

el argumento de entrada sera el cluster.

Ahora se instancia el ParPool, mediante un constructor que solicita como argumento de
entrada el cluster previamente creado. Posteriormente se codifica lo requerido y se finaliza
el ParPool, esta linea puede obviarse si el tiempo necesario para la aplicacion sea menor
a 30 minutos, valor que se establece por defecto para “apagar” el grupo. Segmento de
codigo 2.11.

La diferencia del método por la interfaz grafica es que, se elige los workers del cluster que
se utilizaran en la ejecucion de un script, mientras que en este método se utiliza la totalidad
de workers del cluster.
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myCluster = parcluster('local');
myCluster.NumWorkers = 7;
saveProfile (myCluster) ;
pooll=parpool (myCluster) ;
$Proceso a realizar

%en paralelo

o)
O e o s o o 00 0 0 00

delete (myCluster) ;

Segmento de codigo 2.11. Creacion del paralell poll con el cluster local.

2.7.2. CON VARIOS PCS

Para la utilizacion de varios computadores en una ejecucion es necesario formar un clister.

2.7.21. Creacion y configuraciéon de un cluster multi-computador

Se utilizara el MDCS para la construccion de un cluster con la asociacion de equipos
conformada.

a. Instalacion del MDCS

Se puede realizar la instalacién, creacion de JobManager y Workers desde el CMD o
mediante la interfaz grafica.

v' Instalacion desde el CMD

Desde el CMD, se ingresa al directorio C:\Program
Files\MATLAB\R2017b\toolbox\distcomp\bin, donde se procede a ingresar el comando
mdce install, si el comando se procesa correctamente el mensaje obtenido es MATLAB
Distributed Computing Server installed cdmo se muestra en la figura 2.53. Ahora se
procede a levantar el servicio previamente instalado mediante el comando mdce start, se
obtiene el mensaje MATLAB Distributed Computing Server started. Este procedimiento se
realiza en todos los equipos.
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Figura 2.53. Instalacion del servicio MDCE.

En el caso que se presente un problema durante la instalacion o inicializacion del servicio,
se utiliza mdce uninstall -clean para empezar la configuracién otra vez.

Job manager

Se procede a crear el Job Manager (Unicamente en el cliente), este distribuye las
actividades a realizarse entre los trabajadores, el nombre ingresado sera el que identifique

al cluster.

startjobmanager.bat -name nombre_cluster -v

he job manager 1

Figura 2.54. Inicio de JobManager.

En la figura 2.54 se muestra el resultado del correcto funcionamiento del comando

ingresado.

Creacion de workers mediante comandos

Para la creacion de los trabajadores locales, se utiliza el siguiente comando:
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Startworker -jobmanagerhost nombre_host —jobmanager nombre_cluster -name

nombre_worker

Donde se especifica el nombre del host, el nombre del cluster y finalmente el nombre del
trabajador (figura 2.55).

omp\bin>startworker -jobmanagerhost Vane

:rPrueba -name hos

Figura 2.55. Creacion de un worker local.

Desde el cliente se pueden crear los trabajadores de los demas equipos, Workers
Remotos, utilizando el siguiente comando:

startworker.bat -jobmanagerhost nombre_host _local -jobmanager nombre_clister -
remotehost nombre_host_remoto -name nombre_worker.

Donde se especifica el nombre del host, el nombre del cluster, nombre del host remoto y

finalmente el nombre del trabajador (figura 2.56).

mp\bin>starty -jobmanagerhost Vane

~ ClusterPrueba -remotehost Tannia-PC -name HO

Figura 2.56. Creacion de un worker remoto

Para comprobar la creacién correcta de workers dentro de los hosts especificados se
ingresa en el CMD el comando: nodestatus -infolevel3, este proporciona un resumen de la
configuracion total realizada( figura 2.57).

Algunos de los datos presentes en la salida del comando descrito son:

- Informacion esencial del MDCE service como version, plataforma, nivel de
seguridad, etc

- El estado del Job Manager

- Datos del host, cluster y trabajadores.

- Tiempo

- Tamafo en bytes
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Figura 2.57. Salida del comando nodestatus -infolevel 3 parte I.

La salida del comando es bastante extensa, ya que la informacién es detallada de host en
host y de worker en worker, la figura 2.58 muestra un fragmento que corresponde al primer
host, que describen sus 2 primeros workers.

Figura 2.58. Salida del comando nodestatus -infolevel 3 parte Il.
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v/ Utilizacion de la interfaz grafica

Admincenter es un entorno grafico que permite administrar hosts, schedulers y workers,
por lo que este puede suplir a ciertos comandos que fueron detallados en la seccién
anterior. Para poder utilizar esta herramienta es necesario que el MDCE esté previamente
instalado en todos los elementos de la red, desde el CMD se ingresa el comando:
admincenter, este desplegara una nueva ventada con diferentes opciones de
administracion para el cluster, como se muestra en la figura 2.59.

Figura 2.59. Inicio del centro de administracion.

El centro de administracion, se dividen en 3 secciones como lo indica la figura 2.60, la
primera se refiere a hosts, la segunda al Scheduler y la tercera a los trabajadores.

&\ Admin Center [5] K
File Hosts MIS Workers Help
Hosts- L8
Add ar Find... Hast MDCE Service | MIS | Warkers
Start ; Hestnarme | Reachable Cores | Status Up Since MName |Count
top madce Vane. (vane) @ yes 2 @ wnning 2018-07-23 20:22 ClusterPrueba 4 SECCION |
Test Connectivity... SECCION
MATLAB Job Schaduler (M1S) i
Start,.. Name Hostname Status | Up Since | Warkers
Stop... folosterbrueba ___ase | ® woning ____L012.07-23 2023 ;
Resume SECCION 1l
[arkers L)
Start... Worker MIS
i Name | Hostname | Status | Up Since | Connection | Name | Hostnisme
Host1worker1 Vane. @ idle 2018-07-23 20 ClusterPrusha Vane
Host1workee2 Vane. @ idle  2018.07-23 20-. ClusterPrusba Vane
Host1worker3 Wane, & idle 2018-07-23 20... & connectec ClusterPrueha Vane.
Host1workerd Vane. @ idle 2018-07-23 20-. @ connected ClusterPrueba Vane
Last uga’u{wl’. 7/23/18 %:51 PM Update every 2 minutes  ~  Update Now

Figura 2.60. Centro de Administracion.

En la primera seccion se procede a afadir los hosts al cluster, presionando la opcion Add
or Find, con lo se despliega una ventada como la que se muestra en la Figura 2.61, se
especifica el rango de la red, para que reconozca los ordenadores existentes.
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Add or Find Hosts X

(OEnter Hostnames or IP Addresses:

(® Enter IP Range:
192.168 . 2 . 6 |to 192 .168. 2 . 8

Tip: If a MATLAB Job Scheduler (MJS) is running, you need add only the MJS host to this list.
Admin Center will add the hosts of all workers connected to it.

[V]start mdce services on hosts (All hosts must be the same platform)

Cancel || Help

Figura 2.61. Aiadir o encontrar hosts.

Una vez aceptado, se mostrara el estado del host, nimero de cores, informacién acerca
del servicio MDCE, MJS y los workers, en el caso que ya existan, cuando aun no han sido
creados, el espacio correspondiente a dicha informacién estara vacia. Figura 2.62.

La siguiente opcion corresponde al servicio MDCE start o stop y finalmente el Test

Connectivity que es utilizado cuando existe alguna falla en el reconocimiento del dispositivo
o pérdida de conectividad.

A\ Admin Center — i X
File Hosts MIS Workers Help
Hosts
Add o Find... Host MDCE Service MIS [ Workers
d Hostname Reachable Cores | status Up Since | Name | Count

ndce DESKTOP 5440195, (192.168.2.8) @ yes 4 © running 2018-09-04 13:38 7

Test Connectivity... | TANNIA-PC. (192.166.2.9) @ yes 2 5] 2018-09-04 13:36 7
Vane. (192,168.2.10) @ yes 2 2018-09-04 13:38 clusterlAN 7

Figura 2.62. Administracion de Hosts.

La seccion 2, se refiere al JobManager, para eso es necesario, elegir start, lo cual genera
una ventana segun se muestra en la Figura 2.63, en la cual se ingresa el nombre asignado

al cluster y se seleccion en que Host va iniciar el MJS, es posible establecer un nivel de
seguridad si se desea.
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New MATLAB Job Scheduler (MJS) x

Enter a name for this MJS: Clusted
Host to start this MJS on: Vane. (192.168.0.2) W

Admin user

MATLAB Distributed Computing Server on host
192.168.0.2 is running security level 0.

Therefore, no admin user exists and no password is
required.

Password of admin user:

Confirm the password:

OK Cancel Help

Figura 2.63. Administracién de MATLAB Job Scheduler.

Finalmente, Para crear un worker, se va a la seccion 3 de admincenter y a continuacion se
elige la opcion start. Al presionar dicho botén aparecera una Ventana (figura 2.64), donde
se podra elegir el nUmero de workers para anadir, seleccionando en que host (se visualiza

la lista de host que fueron descubiertos en la seccion 1) se van a implementar.

Start Workers X

Hosts

Selecthostsfonneworkers. Hostname Cores Existing Workers

Vane. (vane) 2 4

Select All

Clear All

MATLAB Job Scheduler (MJS)
Select the MJS for the new workers. ClusterPrueba@Vane. 2

Workers

Specify how many workers to start. Start ‘1 2 workers per host

P You have requested to start 1 new worker running under this MJS.
/The total number of workers menitored by this Admin Center session will be 5.

Cancel Help

Figura 2.64. Administracion de Cluster.
Después de configurar las 3 secciones del centro de administraciéon, con las 3 PC
detalladas en la creacion de redes, un MJS y 21 workers totales, 7 por host, quedara como

muestra en la figura 2.65.
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4\ Admin Center - b
file Hosts MIS Workers Help

Add or Find.. Host MDCE Service MIS Workers
st mdce Senvdice.- | Hastname ~ | Reachable [cores Status Up Since Name Count
Stop mdce Service.. | DESKTOP-544UIS5. (192.168.2.8) @ yes a @ running 20180304 1338 7
Test Connectivity... | TANNIA-PC. (192.168.29) @ yes 2 @ running 2018-09-04 13:36 7
Vane. (192.168.2.10) @ yes 2 @ running 2018-09-04 13:38 clusterLAN 2
Start.. Name - | Hostname Status Up Since Workers
Stop... Clusterl AN Vane. @ rnning 20160904 1343 21
Resume
Start... Worker MIS
Stop... Name [ Hostame [ status [ Up Since - | Connection [ Name [ Hostname |
Rasume DESKTOP-544U195. worker07 DESKTOP-544U195. @ idee 2018-09-04 1408 @ connected clusterl AN Vane ~
DESKTOP-544U195. worker06 DESKTOP-544U195. @ idie 2018-09-04 1408 @ comnected clusterl AN Vane.
DESKTOP-544U195. worker04 DESKTOP-544U195. @ idie 2018-09-04 1408 @ comnected clusterl AN Vane.
DESKTOP-544U195. worker03 DESKTOP-544U185, @ idie 2018-09-04 1408 @ connected dlusterl AN Vane.
DESKTOP-544U185. worker05 DESKTOP-544U185, @ idie 2018-09-04 1408 @ connected clusterl AN Vane.
DESKTOP-544U195. worker02 DESKTOP-544U195. @ idie 2018-09-04 1408 @ connected dusterl AN Vane.
DESKTOP-544U195, worker} DESKTOP-544U195, @ busy 2018-09-04 1407 @ connected dusterl AN Vane.
TANNIA-PC._worker07 TANNIA-PC. @ idie 2018-09-04 14:05 @ connected clusterl AN Vane.
Vane._warker07 Vane. @ idie 2018-09-04 13:47 © connectad dlusterl AN Vane.
TANNIA-PC._worker06 TANNIA-PC. @ idle 2018-09-04 1347 connected clusterl AN Vane.
TANNIA-PC._worker0S TANNIA-PC. @ idie 2018-09-04 13:47 @ connected dlusterl AN Vane.
Vane._worker06 Vane. @ busy 2018-09-04 1347 @ connected clusterl AN Vare.
TANNIA-PC. workerD4 TANNIA-PC. @ idie 2018-09-04 1346 © connected dlusterl AN Vane.
Vane. worker05 Vane. @ busy 2018-09-04 1346 @ connected clusterl AN Vane.
TANMIA-PC._worker03 TANNIA-PC © idle 2018-09-04 13:46 @ connected dlusterl AN Vane.
Vane, worker04 Vane, @ busy 2018-09-04 1346 @ connected clusterL AN Vane.
Vane, worker03 Vane. © busy 2018-09-04 13:45 @ connected dusterlLAN Vane. o
: a. iy a 4 . 4
Lost updated: 9/4/18 2:09 PM Update ‘every 2 minutes | Update Now

Figura 2.65. Configuracion Final Cluster1.

El proceso se repite con la red Ad-hoc, ahora se muestra como utilizar el cluster creado
desde el ambiente de trabajo de MATLAB.

La utilizacion del cluster se realiza de la misma manera que en el caso de cluster local,
desde el Administrador de perfiles de cluster, donde se descubrira, validara y utilizara el
deseador, seleccionandolo por el nombre con el que fue creado (figura 2.66 y 2.67).

JLINK | | Default Cluster

Discover Clusters...
Parallel Preferences

arllavesm | Ci lelm ¢ | SDES_serialm

Manage Cluster Profiles

Monitor Jobs
Manage License Usage

Cloud Center Web Application

Test Cloud Connection

Figura 2.66. Administrador de perfiles de clusteres.
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cluster_inalambrico

Type: MIS (How to configure’
.-Proper-t}esi Validation

Stage Status Description
[] Job test (createlob) @ Passed

SPMD job test (createCommunicatinglob) a Passed  Job ran with 21 workers.

Pool job test (createCommunicatinglob) o Passed
Parallel pool test (parpool)

Job ran with 21 workers.

a Passed  Parallel pool ran with 11 workers,

Figura 2.67. Validacién de cluster de 21 trabajadores.

Creado el cluster se puede ejecutar el algoritmo paralelizado haciendo uso de todos los
recursos computaciones del conjunto de PCs
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3. RESULTADOS Y DISCUSION

Los resultados han sido organizados de la siguiente manera:

Interfaz grafica

- Cifrado y Descifrado de un texto claro
- Ataque serial

- Ataque paralelo con un solo PC

- Ataque paralelo con varios PCs

- Speed-up

La interfaz grafica se desarroll6 utilizando la herramienta de MATLAB App Designer, en el

ANEXO D se puede observar el diagrama de secuencia de los botones.

Para la construccion del Cluster (Alambrico e inalambrico) se utilizaron 3 ordenadores y 1
dispositivo de conmutacion. El cliente sera el computador TANNIA-PC es decir que
Unicamente en ese equipo se ejecutara la aplicacion, para el escenario serial (figura 3.1),
paralelo local (figura 3.2) y en cluster (figura 3.3).

HOST2:
TANNIA-PC

APP
SDES

il
-

CPU
CcPU

Figura 3.1. PC cliente para ejecucion serial de APP
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1 1
1 1
: HOSTZ: :
: TANNIA-PC :
: APP i
1 SDES 1
: cPU :
| CPU - 1
: 7 WORKERS :
1 1
1 1
1 1
1 1
1 1
1 1

HOST 3:

DESKTOP-544U195 HOST2:

TANNIA-PC

APP
SDES

7 WORKERS

7 WORKERS

______________________________________________________

Figura 3.3. Cluster para ejecucion paralela de APP

El ambiete de pruebas real se visualiza en la figura 3.4.

Figura 3.4. Cluster real
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3.1. INTERFAZ GRAFICA

La aplicacion engloba los algoritmos de cifrado, descifrado y ataque por fuerza bruta al S-
DES seriales y paralelos. Su estructura consiste en una pantalla principal que permite la
eleccion de los dispositivos que dispone para ejecutarla (Figura 3.5). Originalmente el
algoritmo de ataque por fuerza bruta se ejecuta en un cluster conformado por 3
computadores; sin embargo, debido a que los equipos cuentan con varios procesadores,

se puede utilizar el paralelismo dentro de una sola computadora.

4 Inicio - X

E—

SIMPLIFIED DATA STANDARD ENCRYPTION
CIFRADO - DESCIFRADO -ATAQUE

Seleccione el o los dispositivos que dispone:

®) 1 Computador

Cluster

Ingresar

Figura 3.5. Pantalla principal aplicacion S-DES.

Cualquiera que fuere la opcion elegida, al ingresar, se visualizara una pantalla emergente
para que el usuario especifique el nimero de workers que tendran trabajo en la ejecucion,

por defecto se encuentra el niumero 7 (Figura 3.6).

Si el usuario ingresa un valor superior a 7 en la opcion “1 computador” o superior a 21 en
“Cluster” se presenta un error que dara a conocer que los perfiles de clusteres estan

especificados para esos valores como maximo.

4\ Propiedades — 1 had

Ingrese el nimero de workers :

Cancel

Figura 3.6.Propiedades de Cluster
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Al confirmar el numero de workers, se obtiene un mensaje en la pantalla principal que
mantiene un color amarillo hasta que se haya iniciado el parallel pool con el nimero
indicado, esto puede tomar varios segundos incluso pocos minutos, dependiendo de los
programas que se encuentren ejecutando en el o los equipo, por lo que se recomiendo que
se cierre cualquier cosa que pueda ralentizar la ejecucion (Figura 3.7).

4 Inicio = X

SIMPLIFIED DATA STANDARD ENCRYPTION
CIFRADO - DESCIFRADO -ATAQUE

Seleccione el o los dispositivos que dispone:

®) 1 Computador

Cluster

Conectando....

Figura 3.7. Inicio del Parallel Pool.

Posteriormente se muestra una pantalla que permite navegar entre las acciones de cifrar,
descifrar, atacar, crear un archivo nuevo para procesarlo, exportar un archivo en formato
txt o Word pudiendo también imprimirlo. Como punto comun entre las paginas CIFRAR,
DESCIFRAR Y ATAQUE (Figura 3.8), se tiene la seccién de busqueda, donde el usuario
podra localizar el archivo que desea, mostrando el path y el contenido, ademas los métodos
siempre seran serial o paralelo. El boton estado comunica al usuario el proceso de la accion
seleccionada, de manera que cuando esté en rojo, aun no ha iniciado ningun proceso, en
naranja el proceso esta pendiente y finalmente en verde, la solucion estara a la vista.

Si se necesita hacer un cambio en el tamafio del cluster seleccionado, puede regresar atras

)

mediante el icono
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4 5-DES = X
ARCHIVO S-DES
@
CIFRAR
ATAQUE
Texto
Manejo Clave Métodos
Clave ®) Serial
Paralelo
ingrosar R Geerar ]
Estado Q

Figura 3.8. Pantalla principal de la aplicacion.

A continuacion, se describiran las pruebas de funcionamiento en cada entorno
seleccionado y sus respectivos tiempos de ejecucion, serial y con variaciones dentro del
ambiente paralelo para cada caso. Se consideran 2 casos principales para evaluar: texto
corto que corresponde a un conjunto de 10 lineas y texto largo: 3 paginas

aproximadamente.

3.2. CIFRADO Y DESCIFRADO DE UN TEXTO CLARO

Se ha ejecutado el cifrado y descifrado serial y paralelo en los 2 textos mencionados
anteriormente, solo se consideran los casos serial, paralelo con 7 workers y paralelo en

cluster con 21 workers.

En la Figura 3.9, 3.10 y 3.11 se puede observar la interfaz grafica que muestra las 3
opciones que contiene la aplicacion, primero se busca un archivo, posterior a eso se
ingresa una clave de 10 bits en binario en el caso de usar el cifrado, esta puede ser
generada aleatoriamente si se desea, luego se elige el método, pudiendo ser serial o
paralelo (en un PC o varios), obteniendo el texto cifrado/descifrado en el recuadro superior,
el mismo que puede ser exportado.
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En la Tabla 3.1 se puede observar los tiempos que se tarda en cifrar un archivo
secuencialmente, respecto al texto corto, no sobrepasan los 4.42 segundos, mientras que,
para texto largo, se alcanza casi a los 7 segundos.

Tabla 3.1. Tiempos de ejecucion cifrado S-DES serial.

Procesamiento Serial
Texto Corto Texto Largo
Ejecucion 1 | Ejecucion 2 | Ejecucion 1 | Ejecucion 2
442s 3.57s 6.92s 6.90 s

En la Tabla 3.2 se aprecian los tiempos paralelos para los mismos casos, texto corto y
largo, se reduce en un porcentaje superior al 50 % para texto corto; sin embargo, en el
texto largo otra es la situacion, el valor de reduccion se asemeja al 34 %, se observa que,
debido a la duracién demasiado corta del proceso, tal vez no se podria apreciar demasiado
la mejora que existe en la ejecucion.

Tabla 3.2. Tiempos de ejecucion cifrado S-DES paralelo LOCAL

Procesamiento Paralelo Local
Texto Corto Texto Largo
Ejecucion 1 | Ejecucion 2 | Ejecuciéon 1 | Ejecucion 2
194 s 1.90s 450s 475s

Ahora se presentan los tiempos obtenidos al ejecutar el cifrado dentro del cluster con 21
en la Tabla 3.3. Se puede ver que para el caso de texto corto solo existe una mejora del
22% aproximadamente. En la ejecucion del cifrado para texto largo, la mejora es del 66%,
esto respecto a los tiempos de la Tabla 3.1. Ahora se compara con los tiempos obtenidos
en la ejecucion secuencial y se puede ver que los valores de mejora se acercan al 66 % en

texto corto y 78% en texto largo.

Tabla 3.3. Tiempos de ejecucion cifrado S-DES paralelo CLUSTER

Procesamiento Paralelo Cluster
Texto Corto Texto Largo

Ejecucion 1

Ejecucion 2

Ejecucion 1

Ejecucion 2

1.50s

1.52s

1.88s

145s
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Los mismo sucede para el descifrado de un archivo de texto, en la interfaz grafica se puede
buscar el archivo deseado y obligatoriamente se necesita conocer la clave con la que este
fue cifrado ya que, si no, no se obtendra el texto original.

Se consideran los mismos escenarios especificados para el cifrado, la Tabla 3.4 muestra

los tiempos de ejecucion con el algoritmo secuencial.

Tabla 3.4. Tiempos de ejecucion descifrado S-DES serial.

Procesamiento Serial

Texto Corto Texto Largo
Ejecucion 1 | Ejecucion 2 | Ejecucion 1 | Ejecucion 2
3.73s 3.69s 7.74 s 728 s

En la Tabla 3.5 se puede apreciar como los tiempos disminuyen al utilizar todos los
procesadores que tienen un equipo paralelamente.

Tabla 3.5. Tiempos de ejecucion descifrado S-DES paralelo LOCAL

Procesamiento Paralelo Local
Texto Corto Texto Largo
Ejecucion 1 | Ejecucion 2 | Ejecuciéon 1 | Ejecucion 2
213s 227s 3.87s 3.73s

El contraste final se puede ver en la Tabla 3.6 donde se puede ver los tiempos obtenidos

al ejecutar el algoritmo de descifrado paralelo en 3 equipos.

Tabla 3.6. Tiempos de ejecucion cifrado S-DES paralelo CLUSTER

Procesamiento Paralelo Cluster
Texto Corto Texto Largo

Ejecucion 1

Ejecucion 2

Ejecucion 1

Texto Largo

0.83s

0.91s

14s

1.33s
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3.3. ATAQUE SERIAL O SECUENCIAL

Las pruebas del algoritmo consisten en varias ejecuciones tomando un texto cifrado, sin
conocer la clave, se ha considerado los textos; de tamafio corto y largo, cifrados
previamente. Se toman los tiempos cuando solo actia un procesador (secuencialmente),
esto se va incrementando, cuando existen 2, 3, 4, 5 ,6 y 7 workers en un solo equipo.
Dentro del clusteres se puede incrementar de 2 a 21 workers.

La Figura 3.12. muestra el resultado satisfactorio de un ataque, donde aparece el texto
original, la clave con la que fue cifrado y el tiempo que le tomé lograrlo, para el caso serial.

Se obtendran los resultados de la Tabla 3.7, donde se visualiza una diferencia de apenas
1 segundo como maximo entre los tiempos tomados en los 2 tamarfios de textos, si bien el
texto largo sobrepasa el tamafio del texto corto casi por 6 veces, la diferencia del ataque
entre estos tomando el promedio de las 2 ejecuciones, es de casi 4 segundos. Esto sucede
por lo explicado en la elaboracion del algoritmo: solo se evalian 80 caracteres del texto
cifrado, en el caso de que se evaluaran todos los caracteres que componen el texto en
cuestion, el tiempo de ataque aumentaria notoriamente, en el caso de texto largo se ha
realizado una prueba y se obtiene la clave con la que se ha cifrado en aproximadamente 1
hora.

Tabla 3.7. Tiempos de ejecucion del algoritmo de ataque al S-DES serial.

Procesamiento Serial
Texto Corto Texto Largo
Ejecucion 1 | Ejecucion 2 | Ejecuciéon 1 | Ejecucion 2
87.34 s 86.45s 90.59 s 91.04s
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3.4. ATAQUE PARALELO CON UN SOLO PC

En el procesamiento paralelo local se obtienen los resultados que se muestran en la Tabla
3.8 utilizando el algoritmo paralelizado con PARFOR y en la Tabla 3.9 con el algoritmo

paralelizado con SPMD.

Tabla 3.8.Tiempos de ejecucion del algoritmo de ataque al S-DES paralelo con PARFOR.

Procesamiento Paralelo-PARFOR

Texto Corto Texto Largo
Ejecucion 1 Ejecucion 2 Ejecucion 1 Ejecucion 2
Worker | Tiempo( | Worker | Tiempo( | Worker | Tiempo( | Worker | Tiempo(

s s) s s) s s) s s)

2 48.61 2 49.27 2 53.27 2 51.32
3 45.5 3 45.42 3 48.42 3 50.6
4 44.56 4 44 .11 4 4711 4 46.03
5 43.9 5 43.74 5 49.74 5 48.38
6 43.1 6 42.7 6 49.17 6 47.96
7 42.68 7 4217 7 45.7 7 45.8

Si se compara respecto al tiempo que le tomo el ataque de manera serial, se puede apreciar
una notable reduccion en tiempo, cuando se utiliza la minima posibilidad de trabajadores
se considera una mejora de aproximadamente 44% en texto corto y 42% en texto largo,

mientras que con 7 trabajadores la mejora es de 51% y 50% respectivamente.

Al aumentar los trabajadores que ejecutan el algoritmo se nota una cierta mejora, pero no
demasiado, esto depende de como se ha distribuido el trabajo entre los procesadores del
equipo en el que se realiza la ejecucion, no se tiene el control de dicha distribucion, asi que
no se pueden predecir tiempos, asi como la tabla indica estos valores, en una siguiente
ejecucion respetando los parametros para estas pruebas se puede obtener tiempos

diferente.

Ahora para tener algo de control respecto a la distribucién del trabajo, se presentan los
tiempos obtenidos con SPMD, que como se explicd anteriormente permite condicionar que
un laboratorio (worker) especifico haga una tarea determinada, asi que puede que un
trabajador haya encontrado la solucién a los pocos segundos, sin embargo, hasta que se
comunique con los otros trabajadores para indicarles esto, el tempo aumenta, por esto la
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diferencia de tiempos con respecto a los de la Tabla 3.9. Por este motivo para la aplicacion
se eligio el algoritmo que contiene PARFOR.

Tabla 3.9. Tiempos de ejecucién del algoritmo de ataque al S-DES paralelo con SPMD.

Procesamiento Paralelo-SPMD

Texto Corto Texto Largo
Ejecucion 1 Ejecucion 2 Ejecucion 1 Ejecucion 2
Worker | Tiempo( | Worker | Tiempo( | Worker | Tiempo( | Worker | Tiempo(

s s) s s) s s) s s)

2 54.8 2 61.07 2 57 2 63.61
3 52.12 3 59.43 3 51.9 3 59.34
4 52.6 4 57.05 4 58.88 4 59.04
5 50.37 5 57.9 5 50.75 5 58.5
6 58.65 6 53.5 6 50.4 6 57.43
7 58.12 7 52.53 7 59.71 7 55.35
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3.5. ATAQUE PARALELO CON VARIOS PCS

Para el procesamiento paralelo se designan 2 escenarios de prueba:
- Red cableada

- Red Ad-hoc.

3.5.1 CLUSTER LAN

Los tiempos obtenidos en la ejecucién de algoritmo paralelo con PARFOR se denotan en
la Tabla 3.10. Si bien el cluster estaria ejecutandose desde el trabajador 15 hasta el 25, los

tiempos anteriores se toman con el objetivo de ver el funcionamiento del cluster.

Se ha dividido en secciones, la primera es correspondiente a un solo equipo, pero esto
depende del Job Manager, en este caso el primer equipo de la lista de host es DESKTOP-
544U195. Los tiempos se reducen conforme se aumentan los trabajadores, se realizan 3
ejecuciones ya que la primera ejecucion tiene un valor diferente a las 2 siguientes, esto
porque el par pool ha sido recién iniciado.

En la segunda seccion, el algoritmo se ejecuta en un cluster de 2 equipos, siguiendo el
orden en que se encuentren los hosts de la lista, los tiempos disminuyen, pero cuando
trabajan 11y 12 workers se dan valores altos, respecto al anterior, esto sucede ya que el
Job Manager decidié combinar los 2 ultimos equipos de la lista: VANE y TANNIA-PC que
como se indicod tienen caracteristicas mas bajas respecto a procesador y RAM que
DESKTOP-544U195. Cuando 13 workers trabajan los tiempos se estabilizan,
disminuyendo, hasta llegar a la utilizacién de los 21 workers con los 3 equipos, el tiempo
promedio para texto corto 11.17 segundos y para texto largo 11.41 segundos, esto es una
mejora notable respecto al tiempo de 42 y 45 segundos utilizando el cluster local y aun mas
notorio si se compara con el tiempo de ejecucion serial de 86 y 90 segundos.

La mejora corresponde a un 87% en texto corto y texto largo.
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Tabla 3.10. Tiempos de ejecucion del algoritmo de ataque al S-DES en cluster LAN.

Claster LAN

Procesamiento Paralelo (PARFOR)

Workers Texto Corto Texto Largo
Ejecucién | Ejecucidon | Ejecucidon | Ejecucion | Ejecucion | Ejecucion
1 2 3 1 2 3
2 28.22 27.59 27.29 30.34 26.52 26.54
3 221 22.76 22.56 22.66 229 22.87
4 21.89 21.7 21.99 22.02 21.98 22.07
5 20.11 20.62 20.35 21.5 21.78 21.2
6 20 19.45 19.71 21.04 20.86 20.69
7 19.4 19.02 19 20.71 20.4 20.1
8 18.56 18.41 18.29 19.54 19.65 19.84
9 18.32 18.2 18.06 19 19.02 19.45
10 17.24 17.39 17.48 18.7 18.38 18.43
11 20.21 20.91 20.53 21.76 21.89 21.48
12 21.66 21.53 22 24.02 23.27 23.76
13 16.87 16.52 16.8 17.93 18.04 18.22
14 16.78 16.9 16.07 17.01 16.98 17.03
15 15.50 15.20 15.31 16.07 16.25 16.1
16 13.96 14.04 14.13 14.38 14.29 14.4
17 13.67 13.82 13.49 13.92 13.7 13.68
18 13.02 13.31 13.29 13.5 13.16 13.26
19 12.24 12.27 12.32 12.87 12.57 12.42
20 12.07 11.82 11.56 12.38 11.96 11.77
21 11.26 11.16 11.10 11.46 11.58 11.20
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3.5.2. CLUSTER AD-HOC

Los tiempos obtenidos en la ejecucion de algoritmo paralelo con PARFOR se denotan en
la Tabla 3.11.

Debido a la conexién inaldmbrica, los tiempos aumentan; sin embargo, la mejora sigue
existiendo. El porcentaje de reduccion de tiempo respecto al texto corto y largo es
aproximadamente de 85%.

Tabla 3.11. Tiempos de ejecucion del algoritmo de ataque al S-DES en clister AD-HOC

Cluster Inalambrico
Procesamiento Paralelo(PARFOR)

Texto Corto Texto Largo
Workers | Ejecucién | Ejecucion | Ejecucion | Ejecucion | Ejecucion | Ejecucion
1 2 3 1 2 3
2 29.02 28.4 28.12 30.89 28.45 27.99
3 23.31 22.49 22.51 23.79 22.81 22.76
4 22 21.98 21.46 22.67 21.98 22.07
5 21.74 20.73 20.35 22.02 21.88 21.72
6 20.39 20.13 19.98 20.98 20.68 20.78
7 20.01 19.78 19.63 20.81 20.42 20.31
8 19.11 18.69 18.88 19.65 19.55 19.54
9 18.92 18.51 18.58 19.3 19.02 18.9
10 18.04 17.69 17.59 18.65 18.78 18.49
11 17.95 17.13 17.11 18.27 18.07 17.96
12 17.47 17 17.09 17.99 17.8 17.76
13 16.95 16.42 16.78 17.83 18 17.76
14 16.68 16.29 16.27 17.12 16.95 16.91
15 15.30 15.00 15.50 16.07 16.25 16.1
16 14.97 14.75 14.02 15.33 15.09 14.9
17 13.36 13.59 13.05 13.92 13.71 13.67
18 13.22 13.13 13.19 13.56 13.34 13.36
19 12.47 13.46 12.52 13.02 13.11 12.93
20 12.15 11.41 12.10 12.65 12.70 12.80
21 12.02 11,56 11.56 12.14 11.79 11.56

3.6. RESULTADOS DE TIEMPOS CON CLAVES DIFERENTES

Como se especificod, los tiempos obtenidos en el ataque fueron el resultado de un texto
cifrado con la clave de mayor dificultad, la que contiene todos sus bits “1s”, pero s qué pasa
si la clave es mas “sencilla” ?, en la Tabla 3.12 se indica como varia los tiempos.
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Se ha tomado solamente el texto largo, y el algoritmo paralelo con PARFOR para esta
prueba, ademas que se utiliza todos los trabajadores, tanto para el cluster local (7), como
para el cluster LAN (21).

Tabla 3.12. Tiempos con claves diferentes serial y paralelo.

Valor Binario Serial (s) Paralelo local (s) Paralelo Cluster
s
"0000000001" 8.24 45.93 1 SI .%3
"0001100100" 15.89 43.82 12.01
"0011001000" 15.57 46.73 11.43
"0100101100" 30.72 47.5 11.97
"0110010000" 39.09 45.41 11.6
"0111110100" 46.02 46.16 12.6
"1001011000" 54.98 47.28 13.01
"1010111100" 60.92 47.05 12.8
"1100100000" 69.1 41.96 11.76
"1110000100" 77.59 42.04 11.34
"1111111111" 87 45.84 11.45

Si se compara los tiempos seriales con los paralelos en la primera clave se puede decir
que paralelizar un algoritmo no es eficiente, mas aun cuando se verifica los tiempos
obtenidos con el cluster local, en la segunda clave ya se puede observar una ventaja en
el tiempo obtenido con el cluster; sin embargo, localmente el tiempo sigue siendo malo,
conforme la clave se dificulta para "1001011000" se observa que los 2 clusteres paralelos
ya tienen una beneficio notorio y asi continua hasta la clave con mas dificultad.

Si se analiza la columna de Paralelo local, se puede apreciar que los tiempos incrementan
partiendo de 41 segundos, pero no sobrepasan los 47, algo parecido sucede en la columna
Paralelo Cluster, los tiempos oscilan entre 11 y 12. En la columna serial por supuestos los
tiempos aumentan con cada clave. Conforme la longitud de la clave aumente, el numero
de claves también lo hara, un algoritmo paralelo sera mas eficiente cuando mas grande

sea la clave.

3.7. SPEED-UP

Como se explico en la parte tedrica la speed-up es una de las medidas principales para

evaluar un algoritmo paralelo, a continuacion, se presentan los datos tomados para el
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calculo de la Speed-up absoluta y relativa, se utilizan valores de ts (tiempo de ejecucion
obtenido por el mejor algoritmo serial) 66,44 s para texto largo y 63.65 para texto corto.

Estas pruebas han sido realizadas para los siguientes casos:
-Paralelo local (un PC) speed-up absoluta y relativa
-Paralelo en un cluster LAN speed-up absoluta y relativa

-Paralelo en un cluster inalambrico speed-up absoluta y relativa

3.7.1. SPEED-UP ABSOLUTA Y RELATIVAEN UN PC

Para el calculo del Speed-up absoluto y relativo se ha tomado en cuenta 2 algoritmos: el
secuencial y paralelo, pero para el calculo de speed-up absoluto se evalu6 respecto al

mejor algoritmo secuencial.

Estos algoritmos se diferencian debido a que el mejor secuencial no genera una matriz de
claves posibles, sino que evalua una a una sin necesidad de almacenarlas; sin embargo,
este no se podria paralelizar asi, ya que los datos se verian obligados a estar en cola, a
diferencia del secuencial normal que utiliza la matriz de claves de modo que, al ser
paralelizado, dicha matriz se distribuye en cada trabajador y estos valores seran evaluados
separados, pero simultaneamente.

En la tabla 3.13 se muestran los valores resultantes para la speed-up absoluta y relativa
de un texto largo, con un numero incremental de workers de 2 a 7, donde n representa los
trabajadores utilizados en el cluster.

Se observa la variacion de speed-up absoluta para el valor inicial de 2 trabajadores es 1.27
y SpeddUp relativa 1.68 a partir de este se puede ver como se incrementa conforme el
numero de trabajadores; sin embargo, cuando para n=5 decae, vuelve a subir en 6 y

finalmente en 7 vuelve a decaer.

Tabla 3.13. Speed-up absoluta y relativa local en texto largo.

Texto Largo
n Speed-up Speed-up
Absoluta Relativa
2 1.27 1.68
3 1.34 1.77
4 1.44 1.91
5 1.35 1.79
6 1.40 1.85
7 1.34 1.77
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La figura 3.15 muestra la grafica respecto a los valores descritos de speed-up Absoluta y

relativa para un texto largo, el incremento o decremento se mantiene en las 2 lineas(se

observan 2 picos para n=4 y n=6) pero para speed-up absoluta los valores son mayores;

sin embargo, no siempre se va poder utilizar el mejor algoritmo serial, por lo cual los valores

reales serian de speed-up relativa.

Speed Up Absoluta y Relativa
Texto Largo

2,50

2,00

/ —

1,50
1,00
0,50

0,00
1 2 3

4

SpeedUp Absoluta

5 6 7

e SpeedUp Relativa

Figura 3.15. Speed-up absoluta y relativa local en texto largo.

El mismo proceso se ha realizado para un texto corto, la tabla 3.14 se observa la variacion

de speed-up absoluta para el valor inicial de 2 trabajadores es 1.28 y speed-up relativa

1.61 a partir de este se puede ver como se incrementa hasta n=3, en n=4 decae, pero

continua con valores mayores hasta llegar a n=7.

Tabla 3.14. Speed-up absoluta local en texto corto.

Texto Corto
n Speed-up Speed-up
Absoluta Relativa
2 1.28 1.61
3 1.50 1.89
4 1.46 1.84
5 1.56 1.96
6 1.60 2.01
7 1.63 2.05
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En la Figura 3.16 la gréafica de la speed-up absoluta y relativa para un texto corto tiene un
comportamiento similar a un texto largo, pero no es igual ya que los picos existentes no
ocurren cuando se trabaja con el mismo numero de workers, ademas los valores aumentan

por la diferencia de longitud del texto procesado, las 2 curvas mantienen la tendencia.

Speed-up Absoluta y Relativa
Texto Corto

2,50
2,00
1,50
1,00
0,50
0,00

1 2 3 4 5 6 7

SpeedUp Absoluta  e====SpeedUp Relativa

Figura 3.16. Speed-up absoluta y relativa local en texto corto.

3.7.2. SPEED-UP ABSOLUTA Y RELATIVA EN UN CLUSTER LAN

La tabla 3.15 recopila los datos necesarios para el calculo de la speed-up absoluta y relativa
cuando se ejecuta el algoritmo paralelo en un cluster LAN para un texto largo, los valores
de speed-Up absoluta oscilan entre 2 y 6 mientras que de speed-up relativa entre 3 y 8.

La figura 3.17 muestra un incremento de speed-up en el intervalo de 2 a 10 workers, al
llegar a 11 y 12 se ve una caida considerable, luego a partir de 13 hasta 21 la vuelve
alcanzar un punto alto. Como ya se explicé en la toma de tiempos, el Job Manager
distribuye el trabajo de una manera no especificada, con 10 y 11 workers realizé la
distribucion entre los equipos de menor prestacion, mientras que el de mejor prestacion
estuvo sin realizar trabajo, a diferencia de cuando se trabajé con 14 hasta 21 donde
actuaban todos los equipos. Ambas curvas mantienen la tendencia con valores superiores

para la speed-up relativa.
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Tabla 3.15. Speed-up absoluta y relativa en un cluster LAN en texto largo.

Texto Largo
n Speed-up Speed-up
Absoluta Relativa

2 2.39 3.16
3 2.91 3.85
4 3.02 3.99
5 3.09 4.09
6 3.18 4.21
7 3.26 4.30
8 3.38 4.46
9 3.47 4.58
10 3.59 4.75
11 3.06 4.05
12 2.81 3.71
13 3.68 4.86
14 3.91 5.16
15 4.12 5.44
16 4.63 6.12
17 4.83 6.38
18 4.99 6.60
19 5.26 6.96
20 5.52 7.30
21 5.82 7.70

Speed Up Absoluta y Relativa
Texto Largo

10,00

8,00

6,00 \/
4,00
r

2,00

0,00
1 23 45 6 7 8 9 10111213 14151617 18 19 20 21

SpeedUp Absoluta ~ e====SpeedUp Relativa

Figura 3.17. Speed-up absoluta y relativa en un cluster LAN en texto largo.
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La tabla 3.16 corresponde a los valores de speed-up absoluta y relativa para texto corto en
el mismo escenario de prueba, los valores son semejantes a los de la tabla 3.15, entre 2y
6. , el resultado es similar que cuando se ejecutd en texto largo en relacion a subidas y
bajadas (intervalo de 11 a 12 trabajadores); sin embargo, el peor valor es de 2.30 para la
absoluta y 2.89 para relativa con 2 trabajadores y el mejor de 5,50 y 7.16 respectivamente,
esto dado por la diferencia de longitud de la informacion ya que por ser menor se obtienen

tiempos mas bajos.

Tabla 3.16. Speed-up absoluta y relativa en un clister LAN en texto corto.

Texto Corto
n Speed-up Speed-up
Absoluta Relativa

2 2.30 2.89
3 2.83 3.56
4 2.91 3.66
5 3.13 3.93
6 3.23 4.06
7 3.33 4.18
8 3.46 4.34
9 3.50 4.40
10 3.66 4.61
11 3.10 3.89
12 2.93 3.68
13 3.80 478
14 3.84 4.82
15 4.15 5.22
16 4.53 5.70
17 4.66 5.86
18 4.82 6.06
19 5.18 6.52
20 5.39 6.77
21 5.70 7.16

En la Figura 3.18 se puede observar los valores (Tabla 3.16) plasmados a través de una

grafica.
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Speed Up Absoluta y Relativa
Texto Corto

8,00
7,00
6,00
5,00
4,00
3,00
2,00
1,00
0,00
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21

SpeedUp Absoluta  e====SpeedUp Relativa

Figura 3.18. Speed-up absoluta y relativa en un cluster LAN en texto corto.

3.7.3. SPEED-UP ABSOLUTA Y RELATIVA EN UN CLUSTER INALAMBRICO

La tabla 3.17 se presentan los valores de Speed-up absoluta y relativa cuando se ejecuta
el algoritmo paralelo en un cluster inalambrico para un texto largo, los valores de Speed-
up absoluta oscilan entre 2 y 6 mientras que de Speed-up relativa entre 3 y 8 de la misma
forma que para un cluster LAN con diferencias muy pequefias respecto a valores
decimales, hasta n=10, en este caso no hay variacién de decremento sino que los valores
suben hasta llegar a n=21, esto esta justificado por la distribucion de trabajo en el cluster.

En la Figura 3.19 se puede observar los valores (Tabla 3.17) plasmados a través de una
grafica donde las 2 curvas se mantienen en incremento durante todo el trayecto hasta llegar
an=21.

121



Tabla 3.17. Speed-up absoluta y relativa en un clister inalambrico con texto largo.

Texto Largo
n Speed-up Speed-up
Absoluta Relativa

2 2.28 3.02
3 2.87 3.80
4 2.99 3.95
5 3.04 4.02
6 3.19 4.22
7 3.24 4.28
8 3.39 4.49
9 3.48 4.60
10 3.56 4.71
11 3.67 4.85
12 3.72 4.92
13 3.72 4.92
14 3.91 5.17
15 4.12 5.44
16 4.40 5.81
17 4.83 6.38
18 4.95 6.54
19 5.10 6.75
20 5.22 6.91
21 5.62 7.42

Speed Up Absoluta y Relativa
Texto Largo

8,00
6,00
4,00
2,00

0,00
123 456 7 8 91011121314151617 18192021

SpeedUp Absoluta  e====SpeedUp Relativa

Figura 3.19. Speed-up absoluta y relativa en un cluster inalambrico con texto largo.
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La tabla 3.18 se muestran los valores de Speed-up absoluta y relativa cuando se ejecuta
el algoritmo paralelo en un cluster inalambrico para un texto corto, los valores oscila entre
2y 6 speed-up absoluta y entre 3 y 7 relativa.

Tabla 3.18. Speed-up absoluta y relativa en un clister inalambrico con texto corto.

Texto Corto
n Speed-up Speed-up
Absoluta Relativa

2 2.23 2.81
3 2.80 3.51
4 2.92 3.67
5 3.04 3.82
6 3.16 3.97
7 3.21 4.04
8 3.37 4.23
9 3.41 4.28
10 3.58 4.50
11 3.66 4.60
12 3.70 4.65
13 3.81 4.79
14 3.88 4.87
15 4.17 5.24
16 4.37 5.49
17 4.77 6.00
18 4.83 6.07
19 4.97 6.24
20 5.35 6.73
21 5.40 6.79

En la Figura 3.20 se puede observar los valores de Tabla 3.18 en una gréafica donde las 2
curvas se mantienen en incremento durante todo el trayecto hasta llegar a n=21.
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Speed Up Absoluta y Relativa
Texto Corto

8,00
7,00
6,00
5,00
4,00
3,00
2,00
1,00

0,00
123 456 7 8 910111213 14151617 18 192021

SpeedUp Absoluta  e====SpeedUp Relativa

Figura 3.20. Speed-up absoluta y relativa en un cluster inalambrico con texto corto.

En los ANEXOS A,B Y C se encuentra los valores que se utilizé para obtener speed-up

absoluto y relativo en todos los escenarios presentados.

3.8. EFICIENCIA DEL ALGORITMO

Se ha realizado el calculo de la eficiencia del algoritmo con los tiempos obtenidos, como
se menciond en la parte tedrica, se define como el cociente entre la Speed-up y el numero
de trabajadores. Se ha tomado la Speed-up relativa como valor real, dado que se toma en
cuenta el algoritmo serial normal mas no el mejor algoritmo serial ya que ese no se podria

paralelizar directamente.

Mediante los valores obtenidos se podra analizar en qué caso se cumple adecuadamente
la funcién de ataque por fuerza bruta del algoritmo S-DES para cada caso: paralelo local y

paralelo en cluster (con texto corto y texto largo).
Se toma en cuenta los siguientes escenarios:
-Paralelo local (un PC)

-Paralelo en un cluster LAN

-Paralelo en un cluster inalambrico
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3.8.1. EFICIENCIA DEL ALGORITMO PARALELO EN UN PC

En la Tabla 3.19 se muestra la eficiencia al ejecutar el algoritmo serial vs paralelo en un
solo equipo, para un texto largo y tomando en cuenta los trabajadores que actuan en el
proceso. El decremento es constante en todo el intervalo que comprende 2,3 4,56y 7
trabajadores.

Tabla 3.19. Eficiencia local en texto largo.

Texto Largo

n | Speed-up Relativa | Eficiencia
2 1.68 0.84
3 1.77 0.59
4 1.91 0.48
5 1.79 0.36
6 1.85 0.31
7 1.77 0.25

La grafica de eficiencia que se muestra en la Figura 3.21 permite una mejor comprension
de valores, aunque la grafica es constante, no es lineal, sino que presenta ciertos puntos
de interrupcién en su forma, para 3 y 5 trabajadores. Si se analiza los valores a partir de 2
trabajadores existe una diferencia de 0.25 unidades hasta llegar a los 3, después la
diferencia es menor, Unicamente de 0.11 hasta llegar a 4, lo mismo sucede entre 4 y 5
trabajadores, la diferencia es de 0.12, mientras que de 5 a 6 es unicamente de 0.05.

Se muestra la grafica de speed-up relativa y como eje secundario la eficiencia para poder
ver hasta que punto la aplicacion es escalable, por concepto para que sea escalable el
valor debe ser superior a 0.5, lo que sucede cuando n=3.
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Eiciencia Paralelo 1 PC - Texto largo

1,95 1,00
1,90

185 0,80
1,80 0,60
1,75

1,70 0,40
1,65 0,20
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1,55 0,00

2 3 4 5 6 7

SPEEDUP  emmmmm EFICIENCIA

Figura 3.21. Eficiencia local en texto largo.

En la tabla 3.20 de describen los valores de eficiencia cuando se ejecuta el algoritmo de
ataque secuencia vs paralelo en un solo equipo para un texto corto, tomando en cuenta el
incremento de trabajadores de 2 a 7, los valores indican una mejora de eficiencia conforme

los trabajadores aumentan, siendo el mejor valor 0.29 y el peor 0.80.

Tabla 3.20. Eficiencia local en texto corto.

Texto Corto
n Speed-up Eficiencia
Relativa
2 1.61 0.80
3 1.89 0.63
4 1.84 0.46
5 1.96 0.39
6 2.01 0.34
7 2.05 0.29

La Figura 3.22 plasma los valores generados en el calculo de la eficiencia de la tabla 3.20,
la mejora se ve con el decremento de la curva, dado que cuanto mejor sea el computo el
valor sera menor, una linea recta se observa entre el rango de 2 a 4 trabajadores es decir
el decremento de 0.17 es constante, para 5, 6 y 7 trabajadores el decremento oscila entre
0.7 y 0.5, finalmente obteniendo la mejor eficiencia con el valor de 0.29 cuando actuan los
7 trabajadores.
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Se mantiene el punto de escalaibilidad para en el valor n=3, cuando la eficiencia es

superior a 0.5.

Eiciencia Paralelo 1 PC - Texto corto

2,50 0,90
0,80
2,00 0,70
0,60
1,50 0,50
1,00 0,40
0,30
0,50 0,20
0,10
0,00 0,00
2 3 4 5 6 7

SPEEDUP e EFICIENCIA

Figura 3.22. Eficiencia local en texto corto.

3.8.2. EFICIENCIA DEL ALGORITMO PARALELO EN UN CLUSTER LAN

El mismo analisis se realiza para un cluster, considerando un texto largo, en la Tabla 3.21
se detallan los valores de eficiencia obtenidos, en el rango de 2 a 3 trabajadores se tienen
valores superiores a 1 lo que indica un uso deficiente de recursos en la ejecucion, ya que
el valor maximo de la eficiencia es 1, por lo cual para la grafica se considera a partir de 4
a 21 trabajadores.

En la Figura 3.23 se observa a detalle lo analizado en la tabla anterior, una curva
decreciente con un pico en 12 por la distribucion del trabajo en el custer, a demas se ve
que el punto en que n=8 el sistema es escalable.
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Tabla 3.21. Eficiencia en el cluster LAN en texto largo.

Texto Largo
n Speed-up Eficiencia
Relativa
2 3.16 1.58
3 3.85 1.28
4 3.99 1.00
5 4.09 0.82
6 4.21 0.70
7 4.30 0.61
8 4.46 0.56
9 4.58 0.51
10 4.75 0.47
11 4.05 0.37
12 3.71 0.31
13 4.86 0.37
14 5.16 0.37
15 5.44 0.36
16 6.12 0.38
17 6.38 0.38
18 6.60 0.37
19 6.96 0.37
20 7.30 0.36
21 7.70 0.37

Eiciencia Paralelo Cluster LAN- Texto

largo
10,00 1,20
8,00 1,00
0,80
6,00
0,60
4'00 /
0,40
2,00 0,20
0,00 0,00

4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21

= SPEEDUP EFICIENCIA

Figura 3.23. Eficiencia en un cluster LAN en texto largo.
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Para el caso de ejecucion del ataque con texto corto en un cluster LAN, se obtiene un
resultado similar de decremento de valores tomando en cuenta apartir de n=4 con una
eficiencia del 0.91, ademas se puede observar una constancia de eficiencias a partir de
17 trabajadores (Tabla 3.22).

Tabla 3.22. Eficiencia en el cluster LAN en texto corto.

Texto Corto
n Sg;ifit;p Eficiencia
2 2.89 1.44
3 3.56 1.19
4 3.66 0.9
5 3.93 0.79
6 4.06 0.68
7 4.18 0.60
8 4.34 0.54
9 4.40 0.49
10 4.61 0.46
11 3.89 0.35
12 3.68 0.31
13 4.78 0.37
14 4.82 0.34
15 5.22 0.35
16 5.70 0.36
17 5.86 0.34
18 6.06 0.34
19 6.52 0.34
20 6.77 0.34
21 7.16 0.34

La grafica de la Figura 3.24 muestra la mejora de la eficiencia del algoritmo cuando se hace
uso de un cluster, siendo el mejor valor cuando el niumero de trabajadores totales trabaja;

sin embargo, en n=8 el sistema es escalable.
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Eficiencia Paralelo Cluster LAN-- Texto

corto

8,00 1,00
7,00

6,00 0,80
5,00 0,60
4,00

3,00 —— 0,40
2,00 0,20
1,00

0,00 0,00

4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21

SPEEDUP e EFICIENCIA

Figura 3.24. Eficiencia en un cluster LAN en texto corto.

3.8.3. EFICIENCIA DEL ALGORITMO PARALELO EN UN CLUSTER
INALAMBRICO

El mismo analisis se realiza para un cluster inalambrico, considerando un texto largo y
corto, en la Tabla 3.23 y 24 respetivamente, se detallan los valores de eficiencia obtenidos,
para ambos casos existe una disminucion constante hasta n=21 con 0.35 texto laro y 0.32
texto corto, sin picos en el transcurso de la grafica, cosa que no sucedi6 en el cluster LAN

por la distribucion de trabajo.

En la figura 3.25 y 3.26 se observa el comportamiento de la curva de speed-up relativa con
la eficiencia como eje secundario, donde los valores fueron tomados desde n=4 partiendo

de una eficiencia de 0.99.

El punto para que el sistema sea escalable es n=7, donde la eficiencia es mayor que 0.5
en el caso de un texto largo.
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Tabla 3.23. Eficiencia en un cluster inalambrico en texto largo.

Texto Largo
n | Speed-up Relativa | Eficiencia
2 3.02 1.51
3 3.80 1.27
4 3.95 0.99
5 4.02 0.80
6 4.22 0.70
7 4.28 0.61
8 4.49 0.56
9 4.60 0.51
10 4.71 0.47
11 4.85 0.44
12 4.92 0.41
13 4.92 0.38
14 5.17 0.37
15 5.44 0.36
16 5.81 0.36
17 6.38 0.38
18 6.54 0.36
19 6.75 0.36
20 6.91 0.35
21 7.42 0.35

Eficiencia Paralelo Cluster
inalambrico- Texto largo

8,00 1,20
7,00 1,00
6,00

5,00 0,80
4,00 0,60
3,00 0,40
2,00

100 0,20
0,00 0,00

4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21

SPEEDUP === Eficiencia

Figura 3.25. Eficiencia en un cluster inalambrico en texto largo
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Tabla 3.24. Eficiencia en un cluster inalambrico en texto corto.

Texto Corto
n | Speed-up Relativa | Eficiencia
2 2.81 1.40
3 3.51 1.17
4 3.67 0.92
5 3.82 0.76
6 3.97 0.66
7 4.04 0.58
8 4.23 0.53
9 4.28 0.48
10 4.50 0.45
11 4.60 0.42
12 4.65 0.39
13 4.79 0.37
14 4.87 0.35
15 5.24 0.35
16 5.49 0.34
17 6.00 0.35
18 6.07 0.34
19 6.24 0.33
20 6.73 0.34
21 6.79 0.32

El punto para que el sistema sea escalable es n=8, donde la eficiencia es mayor que 0.5

en el caso de un texto largo.

Eficiencia Paralelo Cluster
inalambrico -- Texto corto

8,00 1,00
7,00
6,00 0,80
5,00 0,60
4,00
3,00 0,40
2,00 0,20
1,00
0,00 0,00

4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21

SPEEDUP === Eficiencia

Figura 3.26. Eficiencia en un cluster inaldambrico en texto corto.
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3.9. VENTAJAS DE LA COMPUTACION PARALELA VS
SECUENCIAL

Las ventaja principal de la computacion paralela en este proyecto es la mejora de la
eficiencia del algoritmo de ataque con respecto a los tiempos de ejecucion consigueindo
esto al dividir el problema en partes mas pequefias, mismas que fueron ejecutadas por
cada trabajador configurado.

Algo adicional es el ahorro de recursos, es decir que no se tuvo que adquirir una
supercomputadora sino que se agrupd un conjunto de equipos consiguiendo buenos
resultados.

3.10. PORCENTAJE DE ESPACIO DE CLAVES

El porcentaje del espacio de claves que fue recorrido para el caso serial depende del orden
en el que se ejecutod, mientras que en paralelo se comporta totalemte diferente.

Tomando la tabla 3.9 afadimos el campo %espacio para poder observar la diferencia (tabla
3.25) entre la ejecuion serial y paralela. En la parte serial observamos como los porcentajes
suben conforme aumenta la dificultad de la clave, mientras que en paralelo local y cluster
esto es independiente, a pesar de que los tiempos disminuyen el % de claves recorridas

es grande, esto debido a que varios worker esta trabajando a la vez para incrementar la

eficiencia.
Figura 3.25. Porcentaje de espacio de claves reocrridas
Valor Binario Serial % Paralelo % Paralelo %
(s) espacio | local (s) | espacio | Cluster (s) | espacio

"0000000001" 8.24 0.09 45.93 452 11.23 141
"0001100100" 15.89 9.7 43.82 68,1 12.01 25.3
"0011001000" 15.57 19.5 46.73 34.8 11.43 89.5
"0100101100" 30.72 29.3 47.5 16.4 11.97 76.4
"0110010000" 39.09 39.1 45.41 46.3 11.6 68.2
"0111110100" 46.02 48.8 46.16 77.21 12.6 39.1
"1001011000" 54.98 58.6 47.28 10.3 13.01 59.2
"1010111100" 60.92 68.3 47.05 65.7 12.8 711
"1100100000" 69.1 78.1 41.96 17.2 11.76 56.8
"1110000100" 77.59 87.9 42.04 67 11.34 71.5
"1111111111" 87 100 45.84 28.9 11.45 46.3
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4. CONCLUSIONES Y RECOMENDACIONES

41.

CONCLUSIONES

Se disefo el algoritmo paralelo para realizar el ataque por fuerza bruta de S-DES,
tomando 2 situaciones: Reduciendo el tamafio del texto cifrado para evaluacion de
clave correcta y comandos que contiene la herramienta PTC.

Se tomé tamario fijo de texto cifrado independientemente de la longitud del texto
original, ya que para evaluar si un texto tiene sentido, Unicamente se tomé una linea
de 50 caracteres, con esto se encontrd la clave correcta y luego se procedio a
descifrar la totalidad, ahorrando con esto un gran porcentaje de tiempo de
ejecucion, por ende, no se vera una diferencia grande en tiempo en el ataque de un

archivo de gran tamafio versus uno de tamafio corto.

Al analizar el funcionamiento de par for vs spmd se puede concluir que: ParFor es
mas eficiente ya que el algoritmo que internamente corre el comando distribuye de
mejor manera los datos obteniendo mejores tiempos, cuando se utilizan entre 2 y 4
trabajadores los resultados para cada comando son parecidos, mientras que si se
van aumentando se puede ver como SPMD demora mas que PARFOR. SPMD
necesita mas especificaciones dentro del cddigo ya que en un inicio todos los
laboratorios resuelven el problema con todos los datos, condicionado el proceso se
distribuye una carga igualitaria por lab; sin embargo, si lab ha obtenido la respuesta
final la ejecucion no puede detenerse hasta que todos los labs comuniquen que han
finalizado, es decir que SPMD puede ser mas eficiente si no fuera necesaria la
comunicacion entre workers, con PARFOR el cédigo es sencillo, se utiliza como un
bucle for normal, teniendo en cuenta que dentro de cada ciclo los valores se borran
y por supuesto que el lazo no puede ser roto en media ejecucion, los datos se toman
de manera desordenada por lo que no seria factible utilizarlo para recursividad, la
comunicacion de trabajadores y en qué orden estan procesando datos es
transparente, hasta que se obtiene el valor esperado.

Se pudo observar que, a mas de la ejecucion paralela en procesadores fisicos,
formo parte la concurrencia ya que los workers superaron en cantidades fisicas los
nucleos de los equipos, inicialmente si cada procesador realizara una ejecucion
dentro del cluster no podrian haber mas de 8 trabajadores (2PC con 2 nucleos y 1

PC con 4); sin embargo, se trabajo con 21.
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Los tiempos promedios tomados para el calculo de la speed-up absoluta y relativa,
se tomaron modificando el tamafio de texto cifrado en ataque serial, de otra manera
el tiempo de ejecucion de un texto de 3 paginas tomaba alrededor de 2 horas y para
el mejor ataque serial se tomo los tiempos del algoritmo sin generacion de matriz
de posibles claves.

El resultado del speed-up absoluta cuando un texto largo cifrado es atacado por un
solo equipo utilizando todos sus procesadores oscila entre 1.27 y 1.44, alcanzando
su pico mas alto cuando se ejecuta con 4 trabajadores del cluster local, a diferencia
que, en texto corto, donde los rangos son: 1.28 a 1.63 alcanzado el valor mas alto
utilizando 7 workers.

El resultado del speed-up absoluta cuando un texto largo cifrado es atacado por
los 3 equipos que conforman el clister oscila entre 2.39 y 5.82, valor maximo
obtenido con 21 workers, lo mismo sucede con un texto corto, valor tope de 5.70

para el mismo numero de workers.

El resultado del speed-up relativa cuando un texto corto o largo cifrado es atacado
por un solo equipo utilizando todos sus procesadores se mantiene la tendencia de
speed-up absoluta, es decir el mejor valor de 1.91(texto largo) para 4 workers y
2.05(texto corto) para 7 workers. Lo mismo ocurre para el caso de cluster: 7.70 y
7.16 para texto corto y largo respectivamente, cuando se ejecuta con 21 workers.

Dados los resultados no se puede concluir que a mayor nimero de workers mayor
aceleracion (speed-up) dado que esto depende de como el comando parfor
distribuya el trabajo dentro de los workers participantes en la ejecucion de la
aplicacion, aunque la tendencia en la mayoria de los casos apuntd a obtener

mejores valores con la utilizacion de todos los workers.

Con los valores de eficiencia para cada caso antes mencionado se puede observar
que el paralelismo en un solo equipo va mejorando conforme aumente los workers
en la ejecucién hasta llegar a 7, mientras que en un cluster mejora hasta llegar a 12
workers, desde ese punto se mantiene algo constante hasta llegar a 21 workers, el
aumento se da, pero no es notorio, esto podria variar dependiendo de las
distribuciones de datos dentro de los trabajadores.

Respecto a resultados finales se puede concluir que con un solo equipo utilizando
sus capacidades computaciones de manera serial, tomando como referencia la

ejecucion de un algoritmo de ataque por fuerza bruta al S-DES, con un texto de
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4.2.

entrada de alrededor de 3 paginas se obtiene un promedio de 87.83 s, cuando se
utilizan todos los procesadores del equipo se tiene un tiempo promedio de 48.34 s
y el mejor tiempo se encontrd en la ejecucion de 7 workers: 45.8 , mientras que
utilizando el cluster con 3 equipos LAN se obtienen un valor promedio de 18.34, y
el mejor valor encontrado con la ejecucion de 21 workers : 11.41, finalmente para

un cluster inalambrico el valor promedio es:18.09 y el mejor es:11.83.

La mejora en porcentaje del paralelismo aplicado en el presente proyecto
considerando los mejores tiempos de ejecucion en paralelo y el tiempo promedio
de varias ejecuciones seriales tiene el valor de 52.14%, esto dando una respuesta
favorable cuando se utilizan gran cantidad de datos.

A pesar que los tiempos bajaron conforme el nimero de workers incrementaba no
se puede concluir que el sistema es escalable cuando se utiliza la totalidad de los
recursos del cluster, ya que la eficiencia no se mantuvo constante y superior a 0.5
en todo el escenario, en paralelo local se obtuvo el sistema escalable con 4 workers,
mientras que para el cluster LAN o inaldmbrico con 7 a 8 workers.

RECOMENDACIONES

Utilizar la misma version del software MATLAB en todos los PCs que conforman el
cluster para que no exista incompatibilidad con las versiones de los toolboxes

requeridos,

Hacer que las funciones o lineas de cédigo a paralelizar sean independientes entre
si, es decir que un resultado dependa de otro ya que de esta manera no se puede

trabajar con paralelismo,

Si no se utilizan demasidos datos o el problema no consume un alto procesamiento,
verificar si el paralelismo da buenos resultados ya que puede no ser necesario, por
esto es necesario realizar una comparacion de tiempos en cada seccién que se

desee paralelizar.

Utilizar de preferencia una red cableada ya que la red inaldmbrica puede tener
intermitencias y esto causa desconexion de los trabajadores del cluster, por tanto

se obtendra un error en la ejecucion.
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6. ANEXOS

ANEXO A: Speed-up Absoluta y relativa paralelo local

Texto Largo Texto Largo
n| tn(s) | ts(s) | Speed-up Absoluta n| tn(s) | ts(s) )
Speed-up Relativa
2| 52.295 | 66.44 1.27 2| 52.295 | 87.83 1.68
3| 49.51 | 66.44 1.34 3| 49.51 | 87.83 1.77
4| 46.07 | 66.44 1.44 4| 46.07 | 87.83 191
5| 49.06 | 66.44 1.35 5| 49.06 | 87.83 1.79
6 | 47.565 | 66.44 1.40 6 | 47.565 | 87.83 1.85
7| 49.76 | 66.44 1.34 7| 49.76 | 87.83 1.77
Texto Corto Texto Corto
n| tn(s) | ts(s) | Speed-up Absoluta n| tn(s) | ts(s) ]
Speed-up Relativa
2 | 49.745 | 63.65 1.28 2 |49.745 | 80 1.61
3| 42.35 | 63.65 1.50 3| 4235 | 80 1.89
4 | 43.505 | 63.65 1.46 4]43.505| 80 1.84
5 | 40.875 | 63.65 1.56 51 40.875 | 80 1.96
6 | 39.735 | 63.65 1.60 6 |39.735 | 80 2.01
7 | 39.055 | 63.65 1.63 7 | 39.055 | 80 2.05
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ANEXO B: Speed-up Absoluta y relativa paralelo claster LAN

Texto Largo Texto Largo
n | tn(s) | ts(s) | Speed-up Absoluta n | tn(s) | ts(s) .
Speed-up Relativa
2 | 27.8 | 66.44 2.39 2 | 27.8 | 87.83 3.16
3 |22.81|66.44 2.91 3 |22.81|87.83 3.85
4 |22.02 | 66.44 3.02 4 |22.02|87.83 3.99
5 (2149 | 66.44 3.09 5 |21.49 | 87.83 4.09
6 | 20.86 | 66.44 3.18 6 |20.86 | 87.83 4.21
7 |20.40 | 66.44 3.26 7 |20.40 | 87.83 4.30
8 | 19.68 | 66.44 3.38 8 | 19.68 | 87.83 4.46
9 | 19.16 | 66.44 3.47 9 | 19.16 | 87.83 4.58
10 | 18.50 | 66.44 3.59 10 | 18.50 | 87.83 4.75
11 | 21.71 | 66.44 3.06 11| 21.71 | 87.83 4.05
12 | 23.68 | 66.44 2.81 12 | 23.68 | 87.83 3.71
13 | 18.06 | 66.44 3.68 13| 18.06 | 87.83 4.86
14 | 17.01 | 66.44 3.91 14| 17.01 | 87.83 5.16
15 | 16.14 | 66.44 4.12 15| 16.14 | 87.83 5.44
16 | 14.36 | 66.44 4.63 16 | 14.36 | 87.83 6.12
17 | 13.77 | 66.44 4.83 17| 13.77 | 87.83 6.38
18 | 13.31 | 66.44 4.99 18 | 13.31 | 87.83 6.60
19 | 12.62 | 66.44 5.26 19 | 12.62 | 87.83 6.96
20 | 12.04 | 66.44 5.52 20 | 12.04 | 87.83 7.30
21| 11.41 | 66.44 5.82 21| 11.41 | 87.83 7.70
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Texto Corto

Texto Corto

n [ tn(s) | ts(s) | Speed-up Absoluta n | tn(s) | ts(s) )
Speed-up Relativa
2 | 27.7 | 63.65 2.30 2 | 27.7 | 80 2.89
3 | 22.47 | 63.65 2.83 3 12247 | 80 3.56
4 |21.86 | 63.65 2.91 4 12186 | 80 3.66
5 | 20.36 | 63.65 3.13 5 (2036 | 80 3.93
6 | 19.72 | 63.65 3.23 6 [19.72 | 80 4.06
7 | 19.14 | 63.65 3.33 7 |19.14 | 80 4.18
8 | 18.42 | 63.65 3.46 8 | 18.42 | 80 4.34
9 | 18.19 | 63.65 3.50 9 [18.19 | 80 4.40
10 | 17.37 | 63.65 3.66 10| 17.37 | 80 4.61
11 | 20.55 | 63.65 3.10 11| 20.55 | 80 3.89
12 | 21.73 | 63.65 2.93 12 |1 21.73 | 80 3.68
13 | 16.73 | 63.65 3.80 13| 16.73 | 80 4.78
14 | 16.58 | 63.65 3.84 14 | 16.58 | 80 4.82
15 | 15.34 | 63.65 4.15 15| 15.34 | 80 5.22
16 | 14.04 | 63.65 4.53 16 | 14.04 | 80 5.70
17 | 13.66 | 63.65 4.66 17 | 13.66 | 80 5.86
18 | 13.21 | 63.65 4.82 18 | 13.21 | 80 6.06
19 | 12.28 | 63.65 5.18 19| 12.28 | 80 6.52
20 | 11.82 | 63.65 5.39 20 | 11.82 | 80 6.77
21| 11.17 | 63.65 5.70 21 | 11.17 | 80 7.16
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ANEXO C: Speed-up Absoluta y relativa paralelo cluster inalambrico

Texto Largo Texto Largo
n | tn(s) | ts(s) | Speed-up Absoluta n | tn(s) | ts(s) .
Speed-up Relativa
2 |29.11 | 66.44 2.28 2 [29.11 | 87.83 3.02
3 |23.12 | 66.44 2.87 3 |23.12 | 87.83 3.80
4 | 22.24 | 66.44 2.99 4 |22.24 | 87.83 3.95
5 |21.87 | 66.44 3.04 5 |21.87 | 87.83 4.02
6 |20.81 | 66.44 3.19 6 |20.81|87.83 4.22
7 | 20.51 | 66.44 3.24 7 | 20.51 | 87.83 4.28
8 | 19.58 | 66.44 3.39 8 | 19.58 | 87.83 4.49
9 | 19.07 | 66.44 3.48 9 |19.07 | 87.83 4.60
10 | 18.64 | 66.44 3.56 10 | 18.64 | 87.83 4.71
11 | 18.10 | 66.44 3.67 11| 18.10 | 87.83 4.85
12 | 17.85 | 66.44 3.72 12| 17.85 | 87.83 4.92
13 | 17.86 | 66.44 3.72 13| 17.86 | 87.83 4.92
14 | 16.99 | 66.44 3.91 141 16.99 | 87.83 5.17
15 | 16.14 | 66.44 4.12 15| 16.14 | 87.83 5.44
16 | 15.11 | 66.44 4.40 16 | 15.11 | 87.83 5.81
17 | 13.77 | 66.44 4.83 17 | 13.77 | 87.83 6.38
18 | 13.42 | 66.44 4.95 18 | 13.42 | 87.83 6.54
19 | 13.02 | 66.44 5.10 19 | 13.02 | 87.83 6.75
20 | 12.72 | 66.44 5.22 20 | 12.72 | 87.83 6.91
21| 11.83 | 66.44 5.62 21| 11.83 | 87.83 7.42
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Texto Corto

Texto Corto

n | tn(s) | ts(s) | Speed-up Absoluta n | tn(s) | ts(s) )
Speed-up Relativa
2 | 28.51 | 63.65 2.23 2 [ 2851 80 2.81
3 | 22.77 | 63.65 2.80 3 (2277 | 80 3.51
4 |21.81 | 63.65 2.92 4 121.81| 80 3.67
5 | 20.94 | 63.65 3.04 512094 | 80 3.82
6 | 20.17 | 63.65 3.16 6 |20.17 | 80 3.97
7 | 19.81 | 63.65 3.21 7 [19.81| 80 4.04
8 | 18.89 | 63.65 3.37 8 | 18.89 | 80 4.23
9 | 18.67 | 63.65 3.41 9 | 18.67 | 80 4.28
10 | 17.77 | 63.65 3.58 10 | 17.77 | 80 4.50
11| 17.40 | 63.65 3.66 11| 17.40| 80 4.60
12| 17.19 | 63.65 3.70 12 |1 17.19| 80 4.65
13 | 16.72 | 63.65 3.81 13| 16.72 | 80 4.79
14 | 16.41 | 63.65 3.88 14 | 16.41 | 80 4.87
15 | 15.27 | 63.65 4.17 15| 15.27 | 80 5.24
16 | 14.58 | 63.65 4.37 16 | 14.58 | 80 5.49
17 | 13.33 | 63.65 4.77 17 | 13.33 | 80 6.00
18 | 13.18 | 63.65 4.83 18 | 13.18 | 80 6.07
19 | 12.82 | 63.65 4.97 19| 12.82| 80 6.24
20 | 11.89 | 63.65 5.35 20| 11.89 | 80 6.73
21| 11.79 | 63.65 5.40 2111179 | 80 6.79
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ORDEN DE EMPASTADO

146



