ESCUELA POLITECNICA NACIONAL

ESCUELA DE FORMACION DE TECNOLOGOS

SISTEMA DE SEGURIDAD APLICADO A UNA CARTELERA
DIGITAL

TRABAJO PREVIO A LA OBTENCION DEL TITULO DE TECNOLOGO EN
ELECTRONICA Y TELECOMUNICACIONES

MONGE ORTEGA CARLOS DAVID

carlos_monge95@hotmail.com

MONTEROS QUINTEROS PABLO GUILLERMO

monteroscorreo@hotmail.com

DIRECTOR: ING. MONICA VINUEZA RHOR

monica.vinueza@epn.edu.ec

Quito, Julio 2019



DECLARACION

Nosotros, Monteros Quinteros Pablo Guillermo y Monge Ortega Carlos David, declaramos
bajo juramento que el trabajo aqui descrito es de nuestra autoria; que no ha sido
previamente presentada para ningun grado o calificacion profesional; y, que hemos
consultado las referencias bibliograficas que se incluyen en este documento

A través de la presente declaracion cedemos nuestros derechos de propiedad intelectual
correspondiente a este trabajo, a la Escuela Politécnica Nacional, segun lo establecido por
la Ley de Propiedad Intelectual, por su Reglamento y por la normativa institucional vigente.

Carlos David Monge Ortega Pablo Guillermo Monteros Quinteros



CERTIFICACION

Certifico que el presente trabajo fue desarrollado por Monge Ortega Carlos David y
Monteros Quinteros Pablo Guillermo, bajo mi supervision.

Ing. Ménica Vinueza Rhor MSc.

DIRECTORA DE PROYECTO



DEDICATORIA

A nuestros padres, quienes creyeron en nosotros y nos dieron todo su apoyo, gracias a
ustedes hoy podemos estar mas cerca de nuestros objetivos ya que siempre nos han
impulsado y nos han dado animo sin importar lo dificil que se pueda poner la vida.

A nuestros hermanos y hermanas, quienes a pesar de todas las diferencias siempre

pudimos confiar en ustedes, con su animo y sus buenas energias hacia nosotros.



AGRADECIMIENTOS

A nuestras familias que, gracias a su apoyo e inmensa paciencia con nosotros, nos

ayudaron a culminar esta meta en nuestras vidas.

A nuestros Profesores, quienes nos brindaron un poco de sus conocimientos, y

experiencias de vida, lo cual nos ha servido como bases en las nuestras.

A nuestros compaferos que gracias a su ayuda y animos hicieron que la vida en la

universidad sea un poco mas amena y agradable.

Monge Ortega Carlos David

Monteros Quinteros Pablo Guillermo



iINDICE DE CONTENIDO

DECLARACION ...ttt sttt ee e es e |
CERTIFICACION ...ttt st I
DEDICATORIA .ttt ettt e ettt e e et e e e e et e e e e emnt e e e e e ee e e nnreeeeeannee I
AGRADECIMIENTOS ...ttt e e et e e e e enee e e e annte e e e enneeeeeenees v
INDICE DE CONTENIDO ...t ee e en e aeenns \Y
INDICE DE FIGURAS ..ottt en e en e Vil
INDICE DE TABLAS ...ttt ean e en s Vil
RESUMEN ...ttt et e et e e e et e e e ae e e e emne e e e e aebeeeeeennaeeeeaanneeeans IX
y A I 2 O R X
1. INTRODUCCION ........coiiimiiiiiiititeiee ettt 1
1.1 MAICO TEOMICO ..o e 2
L€ SRR SR 2
Espectro RadiO€lECIHCO .......ccooeiiiiiiei e 3
ESPECtro de USO lIDre........coooiiiiiee e 3

S T=T kot oYY = o =Y i oo L 4
Sensores de movimiento INFrarrojO ... ......ceiiiiiiiiiiie e 4
Transceptores PT2262/PT2272-M4 ...t 5

2. METODOLOGIA ..ot en e 6
3. RESULTADOS YDISCUSION .........coooiviiiieieeee e, 6
3.1. Requerimientos del Sistema.............ccooiiiiiiiiiiiiii e 6
MOAUIO de CONLIOL......coeiiieeeee e, 14
Sensores de Movimientos iNfrarrojos ..........cooiiiiiiiiiie i 15
SENSOreS MAGNELICOS ... ittt e e e e e e e s eee e e e e e e eane 17

CONLIOl FEMOTO ... e e e e e e 18
[T =Y o] (o] SOOI 18

ST =T o = SRR POUPUPURRR 18

3.2. Diagrama del Sistema de Seguridad. ............oociiiiiiiiiiiiii e 19

3.3. Instalacion del Sistema ........ ..o 23
3.4. Pruebas de FUuNCionamiento..........c.oiuuiiiiiiiiiiiiiee e 28
3.5. Configuracion del SiStema .........ccooi e 33
3.6, PresSUPUESTO ... 34

4. CONCLUSIONES Y RECOMENDACIONES ............ccccooiiiiiiiieieiee e 36



Ly I 070 o Lo [ =1 (o 1< 36

4.2. RECOMENAACIONES ....covniiiiiie et e et e e e e e e e s e e e e e ra e eenns 37
ANEXO A: MANUAI TECNICO .. et 40
ANEXO B: Manual de mantenimi€nto ...........cooeuiiieoe i 72

\



INDICE DE FIGURAS

Figura 1.1 Esquema de arquitectura GSM [5] ........cooiiiiiiiiiiii e 2
Figura 1.2 Comunicacion de [0S TranSCEePLOres ...........ccccuuruurrmrrmmmerrierenrneeenrieeeeeereenneeeeeeee 5
Figura 3.1 Distribucion de televisores, areas seguras y vulnerables en la ESFOT. ............ 8
Figura 3.2 Distancia desde la Direccion de la ESFOT hacia cada television. ..................... 9
Figura 3.3 Condiciones de instalacion de los televisores realizado en AutoCAD. ............ 10
Figura 3.4 Esquema de Requerimientos. ... 12
Figura 3.5 Esquema kit Alarma 64M pro classiC PIUS ..........ccocoiiuiiiiiiiiiiieeieeee 13
Figura 3.6 Modulo de CONrol ........ccooiieii e neneeees 14
Figura 3.7 Area de cobertura de los sensores de movimiento..............ccc.ccoceeveveeevenenennnn. 15
Figura 3.8 Esquema del modulo de CoNtrol..........ccoooiiiii e 16
Figura 3.9 Activacion del sensor magne&tiCo. .........cooiiiiiiiiiii e 17
Figura 3.10 Control remOL0 ... e 18
FIgura 3.11 RECEPION ..o 18
FIQUrAa 3.12 SIMeNa ... s 19
Figura 3.13 Diagrama del sistema de Seguridad. ..........cccccoiiiiiiiiiie e 20
Figura 3.14 Ubicacion de los elementos del sistema de seguridad ............ccccccocinvinnnnnns 21
Figura 3.15 Linea de vista y obstrucciones en el sistema realizado en AutoCAD. ........... 22
Figura 3.16 Acceso a la parte trasera de la television. ... 23
Figura 3.17 Sensor Magnético INStalado..........coooiiiiiiiiieii e 24
Figura 3.18 Area de cobertura del sensor instalado realizado en AutoCAD. .................... 24
Figura 3.19 Area corregida de cobertura realizado en AutoCAD. ............cccccveeceveuerennne. 25
Figura 3.20 Instalacion del sensor de movimiento. ..........ccccoouuimmiiiiiieeeeeeees 25
Figura 3.21 Ajuste del angulo de cobertura con ayuda de un graduador.................c........ 26
Figura 3.22 Modulo iNStalado..........cooo e 26
Figura 3.23 Antena receptora y sirena de alarma. ............ccccocoimiiiiiiiiiiiiie s 27
Figura 3.24 Soporte del vidrio templado............cooeieiiiii i 27
Figura 3.26 Activacion sensor magneétiCo........oooui oo 32
Figura 3.27 Activacion sensor de movimiento .........ccooociiiiiiiiiiii e 32
Figura 3.28 Configuracion del sistema...........cooooiiiiiiiiii e 35

Vil



iINDICE DE TABLAS

Tabla 1.1 Limites especificos para transmisores intencionales............cccccvevvveeivieevcieeennenens 4
Tabla 1.2 Caracteristicas de 10S TranSCePIOreS.........cocvviviviieiieeeciee e 5
Tabla 3. 1 IdentificCacion de SENSOIES.........ccccvirierireeireee e 28
Tabla 3.2 Verificacion de activacion de 10S SENSOreS ..........ccceecevireeniniesieneeeneeese e 29
Tabla 3.3 Verificacion de la activacién de la sirena al activarse los sensores .................... 29
Tabla 3.4 Prueba de resistencia de protectores..........ccocvvvieiiiieiiieccie e, 30
Tabla 3.5 Pruebas de verificacion de recepcion de mensaje de alerta............ccccceevvennennee. 30
Tabla 3.6 Prueba de verificacion de manipulaciéon de alarma de manera remota............... 31
Tabla 3.7 Pruebas de verificacion de activacion programada de la alarma....................... 33
Tabla 3.8 PreSUPUESTO.......c..iiiiiieciii ettt ettt e e st ea e e s b e etaeesbeeestbeesasaeasnneeas 34

Vil



RESUMEN

En el presente documento se encontrara la solucion a un problema de seguridad que
muchas instituciones presentan en sus complejos, las cuales han sufrido robos de sus
equipos por falta de una vigilancia constante de ellos, ya que la mano del hombre por si

sola no puede ofrecer un continuo seguimiento de los mismos dentro de las instituciones.

A continuacién, se detalla como se realizé una inspeccién de la cartelera virtual para
identificar los equipos que se encuentran expuestos y vulnerables, para posteriormente
analizar y buscar la mejor solucién que ayude a salvaguardar su integridad y protegerlos

de robos.

Luego de determinar las condiciones a las que estan expuestos estos equipos se procede
a buscar un método de seguridad disponible en el mercado que cubra las necesidades y
requerimientos presentados para posteriormente realizar un analisis que ayude a su
instalacion y configuracion de manera que este no sufra fallas, y pueda cumplir con

aproximadamente el 100% de eficacia.

Para finalizar se hizo un manual de funcionamiento y mantenimiento del sistema el cual

ayudara a salvaguardar la integridad y funcionamiento a través del tiempo.

Se incluye conclusiones acerca del trabajo realizado y algunas recomendaciones del

mismo.



ABSTRACT

In this document you will find the solution to a security problem that many institutions
present in their complexes, which have suffered thefts of their equipment for lack of constant
monitoring of them, since the hand of man alone can 't offer a continuous monitoring of them
within the institutions.

Next, it is detailed how an inspection of the virtual billboard was inspected to identify the
equipment that is exposed and vulnerable, to later analyze and look for the best solution
that helps to safeguard its integrity and protect them from theft.

After determining the conditions to which this equipment is exposed, we proceed to look for
a security method available in the market that covers our needs and requirements and then
present an analysis that helps its installation and configuration so that it does not suffer from
failures, and can meet almost 100% efficiency.

Finally, a system operation and maintenance manual was made which will help to safeguard

the integrity and operation over time.

It includes conclusions about the work done and some recommendations of it.



1. INTRODUCCION

Gracias a los avances tecnoldgicos la humanidad goza de la automatizacion y confiabilidad
de muchos de los procesos que se realizaban antes a mano. Uno de esos procesos es la
seguridad, la cual en la actualidad puede ofrecer una vigilancia constante con una eficacia
cercana al 100% con lo cual salvaguarda no solo la integridad de las personas sino también

los activos de ellas.

Sistemas de seguridad existen de todo tipo y para toda necesidad y al juntar varias de las
tecnologias actuales se logra que el usuario pueda contar no solo con seguridad, sino

también con comodidad y versatilidad.

Entre enero y agosto de 2018 en Quito se presentaron 1393 robos a viviendas del distrito
[1], demostrando que la inseguridad en Quito es muy critica, esto también afecta a las
unidades educativas, una de estas esta ubicada en el sector del Itchimbia donde se
presentan continuos robos a la institucion y a sus estudiantes. Los padres indican que
fueron sustraidas las televisiones de las aulas, las grabadoras y hasta pintura, todo esto
afectando a la educacion de los estudiantes. [2]

En la Escuela Politécnica Nacional no se cuenta con un sistema de seguridad que asegure
completamente la integridad de los estudiantes, profesores y activos de la institucion, esto
fuera de algunas areas de la universidad que si cuentan con un sistema de vigilancia y
ademas los guardias de seguridad que suelen realizar su recorrido por las instalaciones,
sin embargo, no todos los activos cuentan con una vigilancia constante y que asegure su
integridad.

Uno de los activos que necesita una vigilancia constante de la EPN se encuentra en la
ESFOT, el cual es una cartelera virtual que cuenta con 5 pantallas distribuidas a lo largo
de los pasillos, esta cartelera es usada para informativos y publicidad de la ESFOT hacia
sus estudiantes. Pero esta se encuentra a la intemperie, expuesta no solo a riesgos fisicos
si no de hurto, por lo cual el presente proyecto se enfoca en dar solucion de proteccion a

esta cartelera virtual con una eficacia cercana al 100%.

Para lo cual el presente proyecto se enfoca en implementar un sistema de seguridad que
cuente con sensores de diferente indole y una proteccién para asegurar la integridad de
los elementos de dicha cartelera virtual.



Cabe destacar que para implementar el sistema de seguridad en las instalaciones de la
ESFOT se requiere un estudio previo de dichas instalaciones ya que cada television se
encuentra a una distancia considerablemente grande una de la otra y con algunos
obstaculos. Esto se realiza para poder buscar un sistema que cubra estas necesidades

ademas que sea comodo, facil de instalar, versatil y seguro de configurar por el usuario.

1.1. Marco Teédrico
GSM

Un sistema que se baso en la conmutacion de circuitos, disefiado en un inicio para el envio
y recepcion de voz, este fue adaptado posteriormente para otros servicios como es el envio
de SMS (servicio de mensajes cortos) un sistema que podia enviar hasta 160 caracteres.
Posteriormente implemento el envio de datos para lo cual convergié la conmutaciéon de
circuitos y una basada en paquetes, mejorando asi su servicio en muchos aspectos [3].

GSM permitia inicialmente la transferencia de 9.6Kbps, hasta llegar a una maxima de
2Mbps en su 3ra generacion, usando frecuencias que oscilan entre 800Mhz y 1900Mhz.
[4].

Para la conectividad entre usuarios méviles, una estacion base difunde sefales por canales
de control que se encuentren disponibles, al encontrar un canal libre la unidad maovil lo
selecciona y queda asignada a una estacion base, mientras la oficina central de telefonia
intenta localizar a la unidad movil destino, mediante mensajes de llamada a estaciones
base, dependiendo del nimero del destino; cuando se reconoce el numero por el canal de
control la oficina central establece un canal de datos entre las unidades maviles. [5]

La conectividad se puede ver reflejada en la figura 1.1 a continuacion.

Estacion . N
base O

Oficina central de

telecomun!caC|ones | Estacion
moviles base
Estacion

base

Figura 1.1 Esquema de arquitectura GSM [5]



Espectro radioeléctrico

Un subconjunto del espectro electromagnético, caracteristico por su posibilidad para las
radiocomunicaciones (envio de informaciéon por medios no guiados), es utilizado a nivel
mundial por sus caracteristicas de propagacion a diferentes frecuencias usando ondas
electromagnéticas y por los avances tecnolégicos dados por el ser humano. [6]

Aunque en la actualidad se usa para las radiocomunicaciones el rango de frecuencia de 10
(kHz) a 275 (GHz) por limitantes fisicos y de tecnologia respectivamente, la UIT-R (Sector
de Radiocomunicaciones de la Unidn Internacional de Telecomunicaciones) en 1947,
definié a la radiocomunicaciéon como cualquier telecomunicacion producida por ondas
electromagnéticas que se encuentren en el rango de 10 (kHz) y 3.000 (GHz) y para cada
pais el uso de este espectro es limitado por sus leyes y destinado para diversos aplicativos
6].

Espectro de uso libre

Frecuencias de uso libre o banda ISM destinadas para ambitos Industriales, cientificos,
médicos y para redes inalambricas de area local [7]. Estas pueden ser utilizadas en general

sin que se vean en la necesidad de adquirir un titulo habilitante [8].

En el Ecuador, para el uso del espectro libre se debe usar equipos que no estén destinados
a la prestacion de servicios de telecomunicaciones o que puedan generar una interferencia
en las bandas destinadas a la prestacion de servicios entregadas por la ARCOTEL.
También se restringe el uso de estas bandas a cualquier equipo que pueda ocasionar
interferencia y perjudicar a estaciones de radiocomunicaciones que estén registradas por
la ARCOTEL [g].

Unas de las condiciones para el uso del espectro libre en el Ecuador es para la
implementacion de alarmas en general y sociales, las cuales se consideren un servicio de
asistencia de emergencia para que la poblacién pueda indicar que se encuentra en peligro
en una ubicacion distante [8].

En la tabla 1.1 se especifica el tipo de utilizacion para las bandas libres que el sistema de

seguridad ocupa [8].



Tabla 1.1 Limites especificos para transmisores intencionales [8]

285-322 (MHz) Senales intermitentes de control y Transmisiones
periddicas

410-470 (MHz) Sefales intermitentes de control y Transmisiones
periddicas

Sensores magnéticos

Basan su funcionamiento en la en la deteccién de un campo magnético que, al presentarse
dicho campo permite la union de dos contactos metalicos sellados herméticamente. [9]

Algunos de sus usos son como sensores de posicion o proximidad, velocidad y corrientes

eléctricas. [9]

Para el caso especifico de este proyecto, los sensores de proximidad magnéticos se
caracterizan por detectar la variacion de distancias, ayudados por objetos magnéticos
como lo son en este caso el uso de imanes, ya que al variar su distancia causan efecto
sobre los conectores metalicos que logran accionar a dicho sensor [9].

Efecto Reed Switch

Las laminas que actuan como conductores de flujo magnético al exponerlos a un iman o
bobina electromagnética se cerraran debido que la fuerza del campo magnético es menor
que la del resorte, caso contrario los contactos se abriran [9].

Sensores de movimiento infrarrojo

Se define como aquel sensor capaz de detectar variaciones en la radiaciéon de la luz
infrarroja, esto ya que, al existir un intruso en el area de cobertura del sensor, esta cambia

la intensidad de la luz infrarroja proveniente desde esa direccion [9].



Transceptores PT2262/PT2272-M4

Estos médulos trabajan por RF (Radio Frecuencia) a 433(MHz), enviando una sefal
intermitente de control. Con una distancia de alcance de 100 metros en condiciones ideales
(linea de vista) (ver tabla 1.2) [10].

Estos médulos deben establecer una comunicacion para lo cual el transmisor (PT2262)
usado en los sensores, codifica la informacion de éstos y la envia por el medio de
transmision. Al otro el extremo el receptor (PT2272-M4) decodifica la informacion

proveniente de los sensores y la entrega al moédulo de control principal (ver figura 1.2) [10].

Tabla 1.2 Caracteristicas de los Transceptores [11]

Frecuencia 433(MHz)
Voltaje de Transmision 9-12(V)
Consumo de Energia 13(mA)
Alcance 100m (Maximo)
Descripcion del Receptor Caracteristicas

Frecuencia 433(MHz)
Inmunidad al ruido Alta

Emisor
PT2272-M4 linea de vista

Figura 1.2 Comunicacion de los Transceptores



2. METODOLOGIA

El presente estudio se enmarcd en una investigacion exploratoria mediante la cual se
determind los dispositivos que mejor se adaptaron a las necesidades del proyecto, éstos
constaron de sensores de movimiento, sensores magnéticos, sirena sonora, modulo que
permitié la conectividad de los dispositivos mencionados anteriormente y alertar al usuario
por medio de SMS y mediante dicha investigacion se decidio la disposicion del lugar de los
implementos, ademas se colocé vidrio templado que permitié la proteccion de las pantallas.

El sistema cuenta con dos clases de sensores, infrarrojos que fueron colocados frente a
las pantallas y programados para detectar actividad en las noches y asi evitar la activacion
de la alarma por parte de estudiantes, docentes y personas asociadas o no a la institucion
que puedan presentarse dentro de la misma, y los electromagnéticos que se encuentran
en la parte posterior de la pantallas cuyo funcionamiento abarca las 24 horas del dia, el
moédulo de la alarma se coloco en la direccion de la ESFOT, este modulo permitio la
programacion de los sensores y la alarma sonora, esta alarma fue colocada junto a la

antena receptora del sistema de seguridad por fuera de la oficina de direccion.

Los sensores cuentan con conectividad basado en radiofrecuencia que resuelve el
problema que se puede presentar debido a las distancias que existen entre las pantallas y
el médulo de la alarma, ademas de ser mas seguro debido a que no puede presentarse

interrupciones en la conectividad.

3. RESULTADOS Y DISCUSION

3.1. Requerimientos del Sistema.

Se realiza una inspeccion a las instalaciones de la ESFOT con el fin de identificar el lugar
donde se encuentra fisicamente cada television y las condiciones del entorno a las que

estan expuestas.



Con los datos de ubicacion y condiciones se procede a digitalizar en AutoCAD el plano de
la ESFOT el mismo que se realizd6 con ayuda de Google Earth [11] para posteriormente

ubicar las televisiones, areas seguras y areas vulnerables en el mismo ver figura 3.1.

Con la figura 3.1 se observa que 4 de las 5 televisiones se encuentran vulnerables y una
de ellas ubicada en la direccidén si dispone de protecciones tales como un guardia de
seguridad y una puerta que impide el acceso a ella en horas de las noches. Por lo cual solo

las 4 televisiones expuestas deben ser cubiertas por el sistema de seguridad.

Tras la digitalizacion se obtiene también datos extras como son la distancia que existe entre

la direccion de la ESFOT hacia cada equipo como se observa en la figura 3.2.

Después de analizar las figuras 3.1 y 3.2, se observa que las distancias y las condiciones
a las que se encuentran las televisiones con respecto a la direccion de la ESFOT hacen
que sea muy complicado una instalacién cableada por lo que se opta por buscar una
comunicacion inalambrica que cubra las necesidades fisicas del entorno. Estas son:

e Cubrir con linea de vista al menos 85 metros.
e Tener alta resistencia al ruido.
e Trabajar en una frecuencia libre que cumpla con el reglamento del ARCOTEL.

e Facil de instalar.

Ademas, con la inspeccién también se obtiene que los televisores como se muestra en la
figura 3.3 se encuentran a la intemperie sin ninguna proteccion fisica, haciéndolos
vulnerables a golpes, también al estar en un area de facil acceso estos televisores son

susceptibles de ser sacados de su posicion.

Tras analizar la informacién obtenida de las televisiones y como estan instaladas, se tiene
claro que funciones debe tener el sistema de seguridad para asegurar la integridad de cada
una de ellas. Y estas son:

e Impedir el facil acceso de terceros.

e Detectar si salen de sus posiciones (tratan de sustraerlos).
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Figura 3.3 Condiciones de instalacion de los televisores realizado en AutoCAD.

Ya que el sistema va a ser operado por terceras personas, este debe ser facil de configurar
y de acceder a él, sin que la seguridad se vea afectada. Ademas, al ser implementado en
una institucidon publica y regirse a horarios de cierre y apertura la persona que opere y
tenga control sobre el sistema, debe poder seguir haciéndolo sin necesidad de encontrarse

fisicamente en la institucion.

Como método de prevencion se necesita también un sistema que funcione con una fuente
de energia aparte del que provee las instalaciones de la ESFOT pare evitar que este deje

de funcionar en caso de que exista un corte eléctrico, asegurando asi su autonomia.

10



Adicional del sistema de seguridad conformado por sensores se analiza una forma de

proteger a las televisiones de posibles golpes y dafnos fisicos.

Con los datos presentados anteriormente y las necesidades que se busca cubrir, se disefia

un esquema de requerimientos del sistema presentado en la figura 3.4.

Como se muestra en la figura 3.4, el sistema cubre 4 areas principales las cuales debe ser
protegidas ya que este sistema debe tener interaccion constante con el usuario. También
debe contar y estar disefiado a prueba de fallos, esto se refiere a que el sistema debe
funcionar sin problemas en el caso de existir un corte de energia eléctrica. Ademas, el
sistema debe brindar seguridad a los equipos, impidiendo el facil acceso y la sustraccion
de los mismo. Por ultimo, el sistema debe brindar una comunicacion inalambrica, segura e
inmune a ruido, para facilitar la instalacion del mismo y que no pierda confiabilidad.

En la figura 3.4 que se debe proteger ante danos fisicos a los equipos, pero esta proteccion
se la dara por otro medio, no dada directamente por un sistema electrénico, si no por un

medio fisico.

Con el esquema de la figura 3.4 se busca en el mercado un sistema de seguridad que
cumpla con estas condiciones, y tras una busqueda se encuentra el “kit Alarma 64M pro
classic plus” un sistema de seguridad que cubre las necesidades propuestas agrupando
diferentes tecnologias como se muestra en la figura 3.5. en donde se puede observar como
este sistema de seguridad converge diferentes tecnologias para cubrir las necesidades

mencionadas anteriormente.

Las tecnologias que estan relacionadas con la alarma cumplen con diversos propositos,
como la red GSM la cual es usada para la administracion remota entre el usuario y el
sistema a través de un celular que permite el manejo por medio de mensajes SMS o por
medio de llamadas, esto también es usado para recibir notificaciones del sistema en el

caso de que un sensor haya sido activado.
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Figura 3.4 Esquema de Requerimientos.
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Figura 3.5 Esquema kit Alarma 64M pro classic plus
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Los transceptores PT2262 y PT2272-M4 mencionados no solo cumplen con cubrir la
necesidad de establecer una comunicacion inaldmbrica, sino que también brindan
seguridad, inmunidad al ruido y trabajan en una frecuencia libre reglamentada por la
ARCOTEL.

El sistema de la alarma opera con diferentes elementos mismos que utilizan distintas

tecnologias para su funcionamiento como se puede ver en la figura 3.5.

Estos elementos son:

Moédulo de control

Es el nucleo de todo el sistema donde se puede realizar todas las configuraciones del
mismo ya que cuenta con una interfaz amigable para el usuario con teclado y una pantalla

LED como se observa en la figura 3.6, haciéndolo seguro y facil de usar.

Figura 3.6 Modulo de control

Este modulo opera como se muestra en la figura 3.7 centralizando toda la informacion

necesaria para que el sistema opere con eficacia.

Cuenta con conexion a la red GSM por medio de un chip celular, con lo que permite que el
usuario pueda acceder a él y a sus configuraciones realizando una llamada o enviando
mensajes de texto para activar, desactivar la alarma o realizar cambios en la configuracion
del sistema, esta caracteristica también brinda un nivel de seguridad ya que en caso de
que se accione la alarma por cualquier motivo al usuario le llegara un mensaje de texto
avisando que la alarma fue activada y que sensor en especifico fue activado (Ver Anexo
A).

Puede ser usado con dos fuentes de energia, una a la conexioén local a través de un
cargador de 12 (V) y otra por medio de una bateria de similar voltaje, esto haciendo que el
modulo pueda trabajar con normalidad incluso si existiera un corte de energia eléctrica en

el sector (Ver Anexo A).
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Incorpora una bocina la cual sirve para mayor interactividad entre el modulo y el usuario,
ya que esta informa cuando una configuracion se ha realizado satisfactoriamente, asi como

alerta si dicha configuracion tuvo un error al momento de ser ingresada.

Dispone de una sirena alambrica, pero el médulo permite instalar mas de una (Ver Anexo
A).

Cuenta con una antena receptora que trabaja con el transceptor PT2272-M4 que recibe la
sefal proveniente de los sensores (Ver Anexo A).

A nivel de su sistema operativo este permite afadir una extensa variedad de comandos
para apagar o encender los sensores automaticamente dependiendo de las necesidades,
afiadir numeros de contactos, subir o bajar el volumen de la sirena entre otras mas, todo

esto detallado en su manual técnico (Ver Anexo A).

Sensores de Movimientos infrarrojos

Sensores que permiten detectar cualquier movimiento que se realice en su area de

cobertura ver figura 3.8 (Ver Anexo A).

S " ol
o S0° s

Figura 3.7 Area de cobertura de los sensores de movimiento
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Figura 3.8 Esquema del médulo de control
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Estos sensores trabajan con el transceptor PT2262 el cual envia una sefial de control
continua hacia el médulo avisando su estado en todo momento, ya sea que no detecte

ningun movimiento o cuando detecte alguno (Ver Anexo A).
Usan como fuente de energia una bateria que puede ser de 12(V) (Ver Anexo A).

Tienen un alcance de cobertura de maximo 100 metros con linea de vista (Ver Anexo A).

Sensores magnéticos

Estos sensores al igual que los de movimiento trabajan con un transceptor PT2262 para
enviar la sefial de control al médulo, y por ende posee las mismas caracteristicas para
transmitir la informacion que del sensor de movimiento como usar una fuente de energia
con una bateria que puede ser de 9 a 12(V) y tener el alcance maximo de 100 (m) entre el

sensor y el modulo (Ver Anexo A).

La funcidon que cumplen estos sensores es que como se muestra en la figura 3.9 si se
separa las dos partes del sensor, este emitira una sefial para activar la alarma (Ver Anexo
A).

' o _
o Desactivado . Activado

4cm
———

Figura 3.9 Activacién del sensor magnético.
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Control remoto

Tiene como funcién proveer al usuario de un acceso al modulo sin necesidad de digitar una
contrasefa o estar frente a él, basta que este en el rango de 100 metros en linea de vista
del mdédulo y el usuario podra activar o desactivar la alarma, asi como apagar la alarma en
caso que esta haya sido accionada y probar si la sirena esta funcional.

Es un dispositivo pequefo con 4 botones como se muestra en la figura 3.10 que provee al
sistema de versatilidad y comodidad al usuario ya que cuenta con funciones muy utiles
como se especifica en el Anexo A.

ARMAR: Activar
Alarma N
Modo Hogar <

. DESARMAR: Desactivar
o /Apagar la Alarma
> Boton de Pénico

O

Figura 3.10 Control remoto

Receptor

Recepta la sefial proveniente de los sensores y se lo envia al modulo, este usa el PT2272-
M4 para decodificar la informacion, y a diferencia de los sensores, este usa una conexion

alambrica proveniente desde el médulo como se observa en la figura 3.11 (Ver Anexo A).

Conexion alambrica

Figura 3.11 Receptor

Sirena

Elemento del sistema que sirve para emitir un sonido fuerte y agudo, el cual informa a los
usuarios que el sistema ha sido activado y ha detectado actividad en uno de los sensores
(Ver Anexo A).
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Este elemento se conecta directamente al médulo a través de una conexién alambrica

compartida con la antena receptora ver figura 3.12 (Ver Anexo A).

Receptor
. Sirena

-

Conexion alambrica compartida

Figura 3.12 Sirena

3.2. Diagrama del Sistema de Seguridad.

Con las especificaciones dadas por el sistema de seguridad que se eligid, se realiza un
diagrama de conexién del sistema (ver figura 3.13).

Como se puede ver en la figura 3.14 se muestra en el plano de la ESFOT la ubicacion mas

precisa de los sensores, el modulo, la antena receptora y la sirena.

Con ayuda del diagrama del sistema y el plano de la ESFOT, se puede observar

obstrucciones de linea de vista como se observa en la figura 3.15.

Como se observa en la figura 3.15 una de las lineas no cumple con la condicién de linea
de vista completamente ya que tiene algunas obstrucciones, pero el sistema al tener alta
resistencia al ruido y el sensor estar por debajo de la distancia maxima permitida, se realiza
una prueba fisica con esa antena, y se verifica que no existe inconveniente ya que el
sistema si se acciona con normalidad.

Para proteger las televisiones en los pasillos se opta por el uso de vidrio templado de 6mm
el mismo que se caracteriza por su uso comercial en la seguridad ya que otorga una

proteccion ante golpes y en caso de fragmentarse este no causa heridas cortantes. [12]

19



eoliquele Ugxauo) Y LSENE HH ZHINEEY 18oLIqWIBIEU UOIXBUOD

—

BUBIIS

J0jdaoey

OJOWaY |0JJuU0)

Z BUIDIO :S8I0SUSS

ZHINEEY ‘BOUqUIB[EUl UOXSUOD

_ | _
[0J3u0D
6l E|ny :SaJosuss GZ e|ny :salosuss ‘ge" :selosuss

Figura 3.13 Diagrama del sistema de Seguridad.
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Médulo de control
Sensor Movimiento
Sensor Magnético

Sirena
P> Antena receptora
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Figura 3.14 Ubicacion de los elementos del sistema de seguridad realizado en Auto CAD.
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Figura 3.15 Linea de vista y obstrucciones en el sistema realizado en AutoCAD.
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3.3. Instalacion del Sistema

Con todos los datos obtenidos se procede a la instalacion del sistema para lo cual se dirige

a la ubicacién de cada televisor y se instala los sensores.

Para el caso del sensor magnético se decide instalarlo en la parte de atras del televisor,
con la ayuda de un banco se logra acceder a la parte posterior del equipo e instalar el

sensor (ver figura 3.16).

Figura 3.16 Acceso a la parte trasera de la television.

Una vez finalizada la instalacion como se observa en la figura 3.17 una parte del sensor
queda adherida a la television y la otra a la caja Dexon ya que en esa posicidn se asegura
que en caso del que el televisor sea retirado de su lugar las dos partes del sensor
magnético se alejaran y éste enviara una sefial de accién con lo cual se activara la alarma

y el moédulo avisara que televisor fue retirado de su lugar.
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Figura 3.17 Sensor Magnético Instalado

La instalacion del sensor de movimiento necesita un analisis previo, ya que, al tener un
rango tan amplio, este puede activarse al momento que un estudiante, profesor, personal
de seguridad o de limpieza, u otras pasen por los pasillos, por lo que como se muestra en
la figura 3.18 en un plano de AutoCAD se coloca el area de cobertura vertical del sensor y
se lo varia hasta que el area solo cubra al televisor (29°) (ver figura 3.19).

_ Area de cobertura

Figura 3.18 Area de cobertura del sensor instalado realizado en AutoCAD.
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Area de cobertura

Figura 3.19 Area corregida de cobertura realizado en AutoCAD.

Con los nuevos datos se procede a instalar el sensor (ver figura 3.20) y se ajusta el angulo

con la ayuda de un graduador (ver figura 3.21).

Figura 3.20 Instalacion del sensor de movimiento.
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Figura 3.21 Ajuste del angulo de cobertura con ayuda de un graduador.

Al tener las mismas condiciones en los todos los televisores, el proceso de instalacion de

los sensores se mantiene para cada uno de ellos.

Para el moédulo, este se instala en un cuarto de la direcciéon donde es facil de acceder a él,

ver figura 3.22, pero siempre y cuando pasen por el personal de seguridad y por personal
administrativo de la ESFOT.

Figura 3.22 Modulo instalado
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A la antena se la instalo por fuera de la direcciéon como muestra la figura 3.23 y cerca de

ella se coloca la sirena.
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Figura 3.23 Antena receptora y sirena de alarma.

Para la instalacion del vidrio templado se hace uso de barras de acero inoxidable que

sujetan a este a la pared como se muestra en la figura 3.24.

Figura 3.24 Soporte del vidrio templado
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3.4. Pruebas de Funcionamiento

Para las pruebas de funcionamiento se procede a realizar una comprobacion de cada uno

de los sensores, se tomd en cuenta los siguientes parametros:

e Verificacion de activacion de los sensores.

e Verificacion de la activacion de la sirena al activarse los sensores.

e Prueba de resistencia de protectores.

¢ Pruebas de verificacion de recepcion de mensaje de alerta.

e Prueba de verificacion de manipulacion de alarma de manera remota.

e Pruebas de verificacion de activacion programada de la alarma.

Cada sensor tiene su numero de identificacion y su determinada ubicacion, esto se detalla
en la tabla 3.1.

Tabla 3. 1 Identificacion de sensores

Identificador de sensor | Tipo de sensor Ubicacion

Sensor 1 Magnético Oficina 2

Sensor 2 Magnético ESFOT 19

Sensor 3 Magnético ESFOT 25

Sensor 4 Magnético Laboratorio de control
Sensor 61 Movimiento Laboratorio de control
Sensor 62 Movimiento ESFOT 25

Sensor 63 Movimiento ESFOT 19

Sensor 64 Movimiento Oficina 2

Para verificar si se encendian los sensores se procedid a activarlos individualmente
separando el iman en el caso de los sensores magnéticos y realizando movimiento frente

a los sensores PIR, el resultado de estas pruebas se presenta en la tabla 3.2.
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Tabla 3.2 Verificacion de activacion de los sensores

Sensor 1
Sensor 2
Sensor 3
Sensor 4
Sensor 61
Sensor 62

Sensor 63

X X X X X| X X| X

Sensor 64

Después de activar los sensores se verificd si cada uno encendia la sirena alertando una

activacion, los resultados se presentan en la tabla 3.3.

Tabla 3.3 Verificacion de la activacion de la sirena al activarse los sensores

Sensor 1 X
Sensor 2
Sensor 3
Sensor 4
Sensor 61

Sensor 62

X X X X X X

Sensor 63
Sensor 64 X

Cuando se realiz6 las pruebas de funcionamiento, el sensor magnético y de movimiento
ubicados en la oficina 2 no activaban la sirena debido a la presencia de construcciones que
impedian la linea de vista entre el sensor y la antena de recepcién. Para solventar este
inconveniente, se procedio a realizar una extension de la antena del sensor magnético,
para que la sefial tuviera un mayor alcance, colocando papel aluminio en forma de tubo al
final de la antena, concentrando de mejor manera la sefial y logrando asi la activacion de
la sirena. Para el sensor de movimiento se procedié a cambiar la posicion en la cual se
encontraba pasandola de una forma vertical a una forma horizontal y modificando el angulo

de inclinacién permitiendo asi aumentar la extension de la antena ya que al encontrarse de
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forma vertical la antena no se podia extender completamente pues llegaba a tocar con el

techo, al realizar este cambio se logré activar la sirena para este sensor.

Se realiz6 pruebas de resistencia del vidrio templado generando una fuerza con el objetivo
de verificar si es posible desprender la proteccion.

Tabla 3.4 Prueba de resistencia de protectores

Identificador de protector Pasa No pasa
Protector 1 X
Protector 2 X
Protector 3 X
Protector 4 X

Como se observa en la tabla 3.4, la proteccién pasa la prueba comprobando que es dificil
retirarlo solo con fuerza fisica.

Al activarse cada sensor se envia una alerta por medio de un mensaje SMS a un nimero
telefénico ingresado previamente, se verifica si se recibe dichos mensajes y los resultados
se pueden observar en la tabla 3.5.

Tabla 3.5 Pruebas de verificacion de recepcion de mensaje de alerta

Identificador de Contenido del mensaje Se recibe No se recibe
sensor mensaje mensaje
Sensor 1 Alarma 1 Oficina 2 X

Sensor 2 Alarma 2 ESFOT 19 X

Sensor 3 Alarma 3 ESFOT 25 X

Sensor 4 Alarma 4 Lab. de Control X

Sensor 61 Mov. Lab. De Control X

Sensor 62 Mov. ESFOT 25 X

Sensor 63 Mov. ESFOT 19 X

Sensor 64 Mov. Oficina 2 X

Se comprueba que al activar cada sensor se recibe el respectivo mensaje indicando que
sensor ha sido activado, esto se puede apreciar en la figura 3.25.
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Mov. ESEOT 19 Alarma 4 Lab. de Control

P
243 p.m Eosp

Mov. Oficina 2 Alarma 3 ESFOT 25

2:33 p.m,
44 pm

Alarma 2 ESFOT 19

E34 nm

Mov. Lab. De control

30 pom

Mov. ESFOT 25 Alarma 1 Oficina 2

- 235 p.m
02 pm,

Escribe tu mensaje > Escribe tu mensaje %

Figura 3.25 Mensajes recibidos de sensores PIR y magnéticos

El mddulo también permite la configuraciéon de manera remota, para verificar esta funcion
se procedio a realizar configuraciones por medio de mensajes de texto y llamadas al

numero asociada a la alarma, los resultados se reflejan en la tabla 3.6.

Tabla 3.6 Prueba de verificacién de manipulacion de alarma de manera remota

Activar la alarma por medio de mensaje de texto X
Ingresar un numero telefénico para recepcién de X
mensajes de texto al activarse un sensor

Eliminar nimero telefénico registrado para alertar X

cuando un sensor sea activado

Desactivar la alarma por medio de mensaje de X
texto

Activar la alarma por medio de llamada X
Desactivar la alarma por medio de llamada X

Para probar los sensores se activaron individualmente desmontando las tv’s y activando

los sensores de movimiento como se observa en la figura 3.26 y la figura 3.27.
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Figura 3.25 Activacién sensor magnético

Figura 3.26 Activacion sensor de movimiento
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La alarma se programo para que los sensores de movimiento se activen a partir de las
22:00 y se desactive a las 6:00, se procedio a verificar si la alarma seguia este horario
monitoreando su estado enviando un mensaje SMS que permite saber si la alarma se

encuentra activa.

Tabla 3.7 Pruebas de verificacion de activacion programada de la alarma

Panel se activa a las 22:00 X

Panel de inactiva a las 06:00 X

Como resultado se observa en la tabla 3.7 los resultados de la verificacién comprobando
asi que la alarma sigue el horario de encendido. La razdn por la cual se ha realizado esta
configuracion es que en el dia pueden existir estudiantes o docentes alrededor de los
pasillos donde se encuentran las pantallas, dichas personas podrian activar la alarma
solo levantando la mano frente alcanzando la altura estimada de 2 metros y por accidente

activarian la sirena.

3.5. Configuracién del sistema

La configuracién del sistema como se ve en la figura 3.27, abarca algunos temas. Para
empezar, se comienza con la configuracion basica del modulo de la alarma como el ingreso
del numero telefénico al cual procede a alarmar cuando se genere una activacion de
sensores, configuracion del volumen de alarma, fecha y hora actual. El siguiente paso es
el ingreso de los elementos que deben ser afiadidos para el control de las tv's como son
los sensores tanto magnéticos como de movimiento, control remoto y la sirena seguido de
la administracién del funcionamiento de sensores realizando modificaciones para que
sensores magnéticos permanezcan siempre activos y alerten, aunque el médulo de la
alarma se encuentre inactivo y la configuracion de sensores magnéticos para que solo se
activen en las noches. La configuracion de programacion solo puede ser realizada una vez
se haya configurado la fecha y la hora. Finalmente, procedemos con la seguridad del
modulo de la alarma afiadiendo una contrasefia de seguridad para evitar que la
configuracion ya ingresada sea manipulada y la alarma sea desactiva sin el uso de la

contrasena.
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3.6. Presupuesto

Tabla 3.8 Presupuesto

Cantidad Detalle Valor Unitario | Valor total

1 Kit de alarma Pro Classic Plus $79,00 $79,00

3 Sensor de movimiento $12,00 $36,00

3 Sensor magnético $6,00 $18,00

4 Vidrio templado $90,00 360,00
TOTAL 493,00
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Figura 3.27 Configuracion del sistema
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4. CONCLUSIONES Y RECOMENDACIONES

41.

Conclusiones

El sistema cuenta con una doble seguridad al contar con sensores magnéticos
y de movimiento que alertan un posible desmontaje de las pantallas a través de

una sirena y una notificacién a través de un mensaje de texto.

Los sensores usan una frecuencia de 433 (MHz), dicha banda se encuentra en
el uso del espectro libre lo que ha beneficiado al proyecto pues no fue necesario

pagar algun valor monetario por el uso de frecuencia.

Los Transceptores PT2262 Y PT2272-M4 aseguran que la comunicacion
inalambrica sea segura y estable debido a que permite la codificacion de la

sefial evitando que sefiales con la misma frecuencia manipulen el dispositivo.

El uso de temporizadores ayuda a tener mayor control sobre los sensores ya

que permite gestionar horarios de cobertura de los sensores.

El sistema instalado permite la instalacion de sensores que brindan versatilidad
y facilidad en su instalacion y su configuracion pues se detalla la forma en la
que se puede configurar el sistema.

La convergencia con el sistema GSM ayuda a que el usuario tenga mayor

interactividad y control del sistema, asi como un nivel mas de seguridad.

Tanto sensores de movimiento como los sensores electromagnéticos poseen
su propio estado de activacién, que permiten usarlos para deteccion de distintos

eventos y asi conocer cual es la razén de su activacion.
El uso de distintos sensores con diferentes tipos de deteccion permite una

personificacion del tipo de monitoreo para mejor la adaptabilidad al medio al

cual se va a monitorear.
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4.2,

Recomendaciones

Se debe tener en cuenta las obstrucciones que existan en el ambiente de
instalacion ya que pueden evitar la linea de vista entre los sensores y el médulo

de control haciendo que la sefial pierda potencia.

Tomar en cuenta el saldo acreditado en el chip asociado al modulo de la alarma
y la cantidad de mensajes que se han utilizado para que en caso de la activacion
de un sensor el médulo pueda notificar a través de un mensaje de texto al

usuario.

Al realizar el cambio de las baterias de los sensores magnéticos se debe apagar
el médulo de la alarma pues si se encontrara encendido este activaria la sirena
y enviaria la notificacion a través de un mensaje aun cuando la alarma no haya
sido por un intento de robo.

Tomar en cuenta que cada sensor tiene su propia fuente de energia y ésta tiene
su vida util por lo que se debe proceder al cambio de ésta tras un determinado

tiempo para asegurar su debido funcionamiento.

Mantener la bateria de respaldo del modulo encendida para asegurar que se

mantenga funcionando en caso de una falla de energia.

Cualquier configuracion que se desee realizar en el médulo de la alarma

solicitara la contrasefia es por eso que ésta no debe ser olvidada.
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Descripcion general

La pantalla LCD de la alarma GSM esta equipada con tecnologia de red dual y adecuada
tanto para uso doméstico y comercial. Utiliza la avanzada tecnologia de proceso de sefal
digital GSM y redes terrestres PSTN tradicional con sistema de alarma inteligente. El
modulo tiene un integrado de voz digital, SMS, cédigo de comunicacion inalambrica,
tecnologias de control y de remotos mensajes de texto. La alarma proporciona
notificaciones automaticas de voz o mensajes SMS. Esta alarma de pantalla LCD se puede
integrar con una gran cantidad de accesorios de alarma como sensores de puerta,
detectores de humo, detectores de gas, botones de emergencia, alarmas sonoras entre
otros para la construccién de una instalacion de seguridad de gran alcance.

Caracteristicas del sistema

e Pantalla LCD con luz fondo azul con mensajes de voz incorporado.

e Soporte de doble red tanto PSTN como red movil GSM.

o Puede comprobar el registro de estado y de llamadas en el panel.

e Permite hasta 99 zonas de defensa inalambrica y hasta 4 zonas cableadas. Cada
zona puede ser definida con 8 tipos de configuracion: Normal, estancia, inteligente,
emergencia, cerrado, ayuda mayor, bienvenidos y timbre.

e Soporte de configuracion a través del teléfono mediante llamada o mensaje SMS.

o Apoyo ISD buzén de voz automatico para la reproduccién de mensajes en alerta.
La longitud maxima del mensaje de voz es de 10 segundos. Control de telefonia de
larga distancia para armar, desarmar y seguimiento.

¢ Muestra precisa de la hora de alarma y cédigo de control.

o Bateria recargable para su uso en caso de falla de energia.

Sensor electromagnético

€
Anexo A Figura 1 Sensor electromagnético
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Cada sensor electromagnético consta de su respectivo transmisor de sefial (Parte A de la
imagen) y el iman (Parte B de la imagen), estos elementos son complementarios y no
deben de estar separados mas de 4 (cm) para su correcto funcionamiento. En caso de que
el sensor se esté quedando sin bateria, el indicador debe mantenerse encendida como una

notificacion de baja tension.

Especificaciones técnicas

Campo de deteccion 4 (cm).

Radio frecuencia 433 (MHz) (x 75 (KHz))

Material de la cubierta o Plastico ABS

Condicion de funcionamiento o Temperatura: -10 ° C ~ 55°C
Humedad relativa: 80% (sin condensacion)

Transmisor: PT2262

Alcance maximo: 100m (linea de vista)

Bateria: 9-12 (V)

Sensores de movimiento

La altura de la instalacién es de unos 2.2 metros aproximadamente del suelo ya que a esta
altura es posible detectar el movimiento de personas de una estatura promedio, y el angulo
de deteccion optimizado es de 90 grados. El sensor debe mirar hacia el area detectada y
con el angulo de cobertura del sensor adecuar para que el objeto a monitorear pueda ser
detectado con mas facilidad y evitar el uso de detectores infrarrojos ya que posiblemente
pueda causar interferencias.
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Anexo A Figura 2 Sensor PIR

Especificaciones técnicas

Campo de deteccion 8 (m)/ 110°

Radio frecuencia o 315 (MHz) / 433 MHz (+ 75 (KHz))

Material de la cubierta o Plastico ABS

Condicién de funcionamiento o Temperatura: -10 (° C) ~ 55 (° C)
Humedad relativa: 80% (sin condensacion)

Dimensiones del detector: 0 108 x 52 x 36,8 (mm)

Dimensiones del soporte: 0 52 x 30 x 26,5 (mm)

Transmisor: PT2262

Alcance maximo: 100m (linea de vista)

Bateria: 9-12(V)
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Control Remoto

Desarmar

Boton de
panico

Anexo A Figura 3 Detalle de botones de control

Armar

Presione el botdn para armar la consola de la alarma y se encendera el indicador luminoso,

la sirena sonara una vez que indicara que el sistema entra en estado de armado.

Si hay la activacion de un intruso, la sirena sonara y se apagara después de sonar un
minuto por configuracion de fabrica. Al mismo tiempo el sistema marcara los nimeros

registrados anteriormente automaticamente.
Desarmar

Apaga el sistema de alarma haciendo que la activacion de los sensores no alerte a los
usuarios. Cuando detecte la activacion de un sensor presione el botdn desarmar para
detener el sonido de la sirena.

Modo hogar

Este botdn permite que todos los sensores en la zona normal se armen excepto el detector
de movimiento en la zona la cual queda desarmada para que los usuarios puedan moverse
libremente. Se trata de un armado parcial utilizado en su mayoria para mantener sensores

especificos encendidos en todo momento como los sensores de humo y de gas.
Boton de panico

No importa cual sea el estado en el que se encuentre la consola una vez que se presione
el boton de panico, el sistema pasara inmediatamente a estado de alarma de emergencia.

Antena Receptora

La antena de recepcion se encuentra conectada al médulo a través de un cable

permitiendo asi su comunicacion en el caso de que se realice una activacion del
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sensor. El sensor permite una comunicacion mediante la codificacion PT2272-M4 y

con una funcionalidad de 12 voltios.

Definicion de las zonas de alarma

Tipo ID | Tipo de zona Interpretacion

1 Zona normal de defensa | El panel solo trabaja en el estado de armado.
Cuando esta desarmado no hay respuesta

2 Estacion de zona de | Se puede apagar Unicamente a través del

defensa (Zona de | mando a distancia (teclado) para evitar los
defensa en el hogar) detectores infrarrojos y otros detectores en la
habitacion.

3 Zona de defensa | Si cuando el detector en la zona de defensa se

Inteligente activa solo una sola vez, este no sera
inmediatamente alarmante. Pero si esta siendo
activada una vez dentro de los 30 segundos
después de su primera activacion, esto activara
la alarma inmediatamente.

4 Zona de defensa: | No importa el estado de armar o desarmar, si se

Emergencia activa el detector se le avisara. Normalmente se
utiliza en conexién con detectores de humo,
detectores de gas y botén de emergencia.

5 Zona de defensa cerrada | No importa el estado de armado o desarmado,
los detectores no se alertan incluso si se
disparen.

6 Zona timbre No importa en qué estado se encuentre la
alarma de armado o desarmado, cuando se
activa el sensor con esta zona, un timbre de la
puerta de bienvenida como notificacion.

7 Zona de bienvenida Solo trabaja en el estado armado, cuando esos
sensores estan activos, sonara una bienvenida.

8 Ayuda mayor de zona de | Este tipo de zona es para la seguridad de las

defensa

personas mayores, no importa en qué estado, el
panel de alarma una vez con sensores se activa

este tipo de zona

Anexo A tabla 1 definicién de zonas de alarma
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Configuracioén panel

El mddulo de la alarma se debe instalar en un lugar central con la mejor transmision de
todos los sensores y accesorios inalambricos. Mantenga el panel lejos de objetos metalicos
grandes o electrodomésticos con interferencias de alta frecuencia y evitar los obstaculos

como paredes de hormigon con estructura metalica en el interior y puertas cortafuegos.

En la parte posterior de la alarma permite la instalacion de la tarjeta SIM, asi como de la
conectividad de los elementos cableados. Para la instalacién del chip se debe retirar la tapa
de la ranura de la tarjeta SIM en la parte posterior del panel de alarma y, a continuacion,
colocar la tarjeta de acuerdo con la direccion indicada asegurandose de que la cubierta de

la ranura de la tarjeta SIM se fije de forma adecuada.

BATERIA

SIM /| CHIP

Anexo A Figura 4 Detalle del médulo de la alarma

Alarma de configuracion inicial

Después de colocar la tarjeta SIM, la fuente de alimentacion y los dispositivos cableados,
a continuacion, se enciende el panel de alarma y aparece mensaje de voz del panel de
alarma “Bienvenidos a utilizar el sistema de alarma”, y empieza el auto test de la red GSM,
aparece el icono de la red GSM intermitente durante la busqueda de la sefial GSM que
puede tardar aproximadamente 10 segundos, cuando termine la busqueda dara la sefal

de GSM con luz y significa sefales de SIM son normales.
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Comandos de configuracion inicial

Al proceder a encender el médulo de la alarma se carga la configuracion inicial,
esta configuracién viene con la contrasefa predeterminada que es 1234, la alarma
al ya encontrarse configurada la nueva contrasena es 3973. Para realizar cualquier
configuracion es necesario ingresar la contrasefia primero y luego la tecla # para

entrar al modo configuracion.

La siguiente configuracion es la ingresada cuando la alarma se encontraba en modo
de configuracion predeterminada, por eso en caso de que sea necesario resetear
de manera total el modulo de la alarma se recomienda tomar en cuenta esta

configuracion.
Anadir control remoto

Pulse la tecla “#” para entrar en el modo de configuracion y a continuacion seguir la sintaxis
07+ (00-99) + #.

Ejemplo: 07 a continuacion, pulse 01 #, para configurar el primer mando a distancia. A
continuacion, pulse cualquier tecla del control remoto para enviar una sefal al panel de
alarma, el panel emitira dos pitidos que significa una operacién exitosa, el pitido una sola
vez significa que el control remoto se ha configurado antes. Al finalizar pulse # para Salir
del modo de configuracion de control remoto, pulse * seguido de # para salir del modo
configuracion.

Eliminar el mando a distancia
Pulse la tecla # para entrar al modo de configuracion.

Sintaxis 1: 08 + (00-99) + # para eliminar el mando a distancia. Sintaxis 2: 08 + ** + # para
eliminar todos los mandos a distancia. Ejemplo: 08 a continuacién, pulse 01 para borrar el
mando a distancia numero 1. Pulse # para salir del control de borrado remoto, pulse la tecla
*y # para salir del modo de configuracion.

Eliminar detector
Presione “#” para ingresar al modo configuracion.
Sintaxis 1: 10 + (00-99) + # para borrar el detector.

Sintaxis 2: 10 + ** + # para borrar todos los detectores.
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Ejemplo: 10, entonces 01 #, para borrar el primer sensor. Al finalizar pulse # para salir del

modo de eliminar detector, pulse * y # para salir del modo de configuracion.
Modificar la contrasefia.

Sintaxis: [50] + [4 digitos de la nueva contrasefia] + [#]

Se utiliza para modificar la contrasefia de usuario que por defecto es 1234.

Presione # a continuacion, pulse 3973#, pulse * seguido de # para salir del modo de
configuracion, en este caso se cambio la contrasefia a 3973.

Funcion de proteccion de contraseina del teclado
Sintaxis: [17] + [0/1] + [#]

Obliga al usuario ingresar la contrasefa para poder realizar configuraciones. La contrasefa
actual es 3973. Por defecto esta desactivado. El display de alarma se mostrara “bloque del
teclado” cuando el teclado esta bloqueado.

Método uno: presione # y a continuacion, presione 17 + 1 + #, seguido de * y # para salir
del modo de configuracion.

Agregar un detector

Al tener activado la proteccion de contrasefia ahora es necesario ingresar primero la
contrasefa luego Presione “#’ para ingresar al modo configuracién. Sintaxis 09 + (00-99)

+ # para ajustar el detector.

Ejemplo: presionamos 3973 + # seguido de 09 a continuacion, pulse 01 # para configurar
el primer sensor, luego activar el detector para enviar una sefial al panel de alarma. El
panel indicara dos pitidos que significa registro exitoso, un solo pitido significa que el
detector se ha configurado antes. Los sensores magnéticos seran registrados con nimero
del 1 al 4, esto significa que cada sensor tendra su propio niumero para identificarlo,
mientras que los sensores infrarrojos tendran sus numeros asignados del 61 al 64. Al
finalizar pulse # para salir del modo de agregado de detector, a continuacién, pulse * y

luego # para salir del modo de configuracion.
Establecer numero de teléfono para recibir mensajes SMS.
Sintaxis: [4] + [1-6] + [numero de teléfono] + [#]

Para establecer el primer grupo al sexto grupo de los niumeros de teléfono para recepcion
de mensajes SMS. Cuando el panel de alarma esta en alerta envia un mensaje SMS al
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conjunto de seis numeros registrados uno a uno. Ejemplo: Si el usuario quiere establecer

el numero 0999031029 para que reciba las alertas.

Método uno: Ingresar la contrasefia y presionar la tecla # para entrar al modo de
configuracion, la posicién de guardado, el numero telefénico y # dando como resultado
3973(contrasefia) + 4(codigo) + 1 (posicion) + 0999031029(numero de teléfono) #.
Finalmente presionamos * y # para salir del modo de configuracion.

Ajuste de configuracion de fechay hora

Sintaxis: [56] + [4 digitos de afio] + [01-12 el mes] + [01-31 dia] + [00-23 hora] + [00-59
minutos] + [00-59 segundos] + [#]

Ajusta la fecha y la hora del sistema. Ejemplo: Coloquemos como fecha 1 de mayo de 2019
y como hora las 9:30:00 AM.

Ingrese la contrasefia y pulse # para entrar en el modo de configuracion, pulse 56 + 2019
+05+01+09+30+00#, 56 es el codigo para modificar la fecha y hora seguido se debe
colocar el afo, mes, dia, hora, minutos y segundos, finalmente se pulsa * y # para salir del

modo de configuracion.
Ajuste de horario de armado y desarmado

Sintaxis: [57] + [01-04 numero de grupo] + [HH:MM horario de tiempo de armado] + [HH:MM

horario de tiempo de desarmado] + [Numero de la semana] + [#]

Permite crear un horario de configuracion de armado y desarmado. Ejemplo: Deseamos
que el primer grupo realice la accion de armado a las 22:00 y la accion de desarmado a las

06:00, esto sera valido para todos los dias de la semana.

Método uno: Ingrese la contrasefia y presione #, entonces pulse 57 (cédigo de
configuraciéon) + 01 (numero de grupo) + 2200 (hora de armado) + 0600 (Hora de
desarmado) + 1234567 (dias de la semana siendo 1 como lunes y 7 como domingo) + #.

Finalmente presionamos * y # para salir del modo de configuracion.
Ajuste del tipo de zona de defensa

Sintaxis: [60] + [ 00-99 numero de zona de alarma] + [1-8 Tipo de alarma] + [0/1 sonido de

alarma] + [#].

Permite ajustar el tipo de zona, 00-99 representa el numero de zona y 1-8 representa uno
de los tipos de 8 zonas:
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Normal

Estancia Armado
Inteligente
Emergencia
Cerrado

Timbre
Bienvenido

®© N o gk 0w N =

Mayor Ayuda

El ultimo 0/1 representa el sonido de la sirena, 0 sirena del panel no produce ningun sonido

alarmante, mientras que 1 suena la sirena.

Ejemplo: Establezca los sensores magnéticos para que siempre activen la alarma aun

cuando el médulo esté en estado desarmado.

Método uno: Ingrese la contrasefa y pulse # para ingresar al modo configuracion, pulse 60
(codigo de configuracion) + 01 (niumero del sensor) + 4 (estado de emergencia) + 1 + #,
este cdédigo permitira que el sensor numero 1 permita configurarse como modo de
emergencia provocando una activacion de la alarma, aunque el médulo este en estado
desarmado y el 1 del final de cédigo indica que realiza alerta sonora al activar el sensor 1.

Finalmente introduzca* seguido de # para salir del modo configuracion.
Comandos adicionales para la configuracion del médulo de la alarma

Este sistema es compatible con tres métodos de configuracién, incluyendo el teclado local
y mensajes SMS. Los siguientes son ejemplos de como se dan las instrucciones a través

de uno de los tres métodos de ajuste:
Ejemplo: desea cambiar el primer numero de teléfono para llamadas de voz a 0998514654.
Método 1: Permite la configuracion a través del teclado del médulo.

Pulse # para entrar en el modo de configuracion, y luego presionamos el codigo 31 seguido
del namero telefénico dando como resultado 310998514654 seguido de “#”, presiones el *

y pulse # para salir del modo de configuracion.
Método 2: Se realiza mediante una llamada hacia el médulo.

Llamada en el panel de alarma, al conectarse el panel de alarma le pedira la contrasefia,
por defecto es 1234 y a continuacion pulse # seguido del codigo numérico 31 y el teléfono
dando como resultado 310998514654 seguido de “#”, pulse a continuacion® y # para salir

del modo de configuracion.
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Método 3: Configuracion mediante mensajes de texto.

En su teléfono movil redactar un mensaje SMS que contenga en primer lugar la contrasefa
del panel seguido del cddigo 31 que es el que le permite afiadir un numero de teléfono y
finalmente el numero telefénico que desea ingresar seguido de la tecla #, el mensaje queda
como 1234310998514654#.

Observacion: El estado de LED ilumina en el panel para indicar en el modo de

configuracion, el estado de la luz se apaga al salir.
Configuracion del sistema

Establecer el numero de la alarma por voz
Sintaxis: [3] + [1-9] + [nUmero de teléfono] + [#]

Alarma del primer grupo al noveno grupo al numero correspondiente. Ejemplo: si el usuario
quiere establecer 0981545613 como numero para alertar activacion de alarma.

Método uno: Después de pulsar la tecla # para entrar en el modo de configuracién, pulse
el cédigo 3, después colocar la posicion en la que se guardara el niumero, seguido del
numero telefénico de manera que se presente como 310981545613#, pulse * y a

continuacion, pulse # para salir de la configuracion.

Método dos: Para la llamada a distancia en el panel de alarma poner la contrasefia (que
por defecto es 1234), a continuacion, pulse la tecla #, se escucha un mensaje de voz que
significa que se acogié la creacion del estado. En configuracién remota, pulse a
continuacion el digito 3 para indicar la operacién de establecimiento de un numero, la
posicion de guardado del numero y a continuacion digite el numero telefénico que desea

establecer, finalmente presione # para salir del modo de configuracion.

Método tres: Enviar un mensaje SMS con la contrasefia, el codigo, la posicion, el nimero
telefénico y el signo # quedando como 1234310981545613#, la alarma respondera con el
mensaje SMS” Grupo 1 numero de teléfono: 0981545613” para confirmar el primer nimero
de teléfono de la alarma establecido exitosamente.

Observacion: la posicién hace referencia a que el numero sera guardado como primer
numero, segundo numero, etc. La posicion 7, 8, 9 numeros de grupo para ayuda de zonas
MAYOR marcara solo estos tres grupos cuando sea una zona especifica alarmante.

Eliminar el numero de teléfono de alarma de voz
Sintaxis: [3] + [1-9] + [#]
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Se utiliza para eliminar los nimeros de alerta del teléfono. Ejemplo: si usted desea eliminar

el segundo numero de teléfono debera especificar el teléfono guardado con el nimero 2.

Método uno: Ingrese la contrasefia y presione # a continuacion presionar 3 y 2 seguido de
la tecla #, esto eliminara el numero guardado en la segunda posicion.

Método dos: Coloque la contrasefia, presione la tecla # y a continuacion presion 32# y

eliminara el numero guardado en la segunda posicion.

Método tres: Enviar un mensaje con la contrasefia y el codigo quedando como 123432#, la
alarma respondera “Grupo 2 numero de teléfono” para confirmar que el grupo 2 del nimero

de teléfono ha sido removido.
Eliminar nimero de teléfono para recibir mensajes SMS
Sintaxis: [4] + [1-6] + [#]

Método uno: Ingrese la contrasefa y presione la tecla #, ingresa al modo configuracion,
presionar la tecla 4 seguido de la posicion del nimero que desea eliminar, por ejemplo, si
desea eliminar el primer numero presione 42#, entonces pulse * y # para salir del modo de

configuracion.

Método dos: Después de llamar ingrese la contrasefia y presione 41# para eliminar el

primer numero guardado.

Método tres: Enviar un mensaje con la contrasefia, el cédigo, la posicion que desea eliminar

y #, el mensaje constara como 123441#.
Configurar demora para el sistema de armado
Sintaxis: [51] + [00-99 segundos] + [#]

El armado desde el mando a distancia o panel de alarma se establece un retraso de 0 a 99

segundos. El sistema por defecto tiene un retraso de 0 segundos.
Ejemplo: Se estable un retraso de 60 segundos al armado de alarma.

Método uno: Ingrese la contrasefia y presione # para ingresar al modo de configuracion, a
continuacion, digite 5160# que establece un retardo en la alarma de 60 segundos, a
continuacion, pulse * seguido de # para salir del modo de configuracion.

Método dos: Llamar al panel de la alarma, ingresar la contrasefia y pulsar # para ingresar
al modo de configuracion, pulsar 5160# para establecer un retardo de 60 segundos.
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Método tres: Enviar un mensaje con la contrasefa, el codigo y el retardo requerido, para

un retardo de 60 segundos debera pulsar 12345160%#.

Ajuste de tiempo de demora para alarmar.
Sintaxis: [52] + [00-99 segundos] + [ #]

Ajusta el tiempo de retardo que tendra que esperar la alarma para informar que se ha
activado un sensor. El tiempo de retardo por defecto es de 0 segundos. Ejemplo: el usuario

desea modificar el tiempo de retardo de alarmar a 60 segundos.

Método uno: Ingrese la contrasefia y presione # para ingresar al modo de configuracion, a
continuacion, digite 5260# que establece un retardo de alarmar de 60 segundos, a

continuacion, pulse * seguido de # para salir del modo de configuracion

Método dos: Llamar al panel de la alarma, ingresar la contrasefia y pulsar # para ingresar
al modo de configuracion, pulsar 5260# para establecer un retardo de 60 segundos.

Método tres: Enviar un mensaje con la contraseia, el cddigo y el retardo requerido, para
un retardo de 60 segundos debera pulsar 12345260%#.

Establecer la longitud del sonido de la sirena
Sintaxis: [53] + [00-20 minutos] + [#]

Ajustara el tiempo en el que la alarma se mantendra activa, podria establecer de 0 a 20
minutos, por defecto de fabrica el tiempo de duracién de la alarma es de 1 minuto. Ejemplo:
Se desea que el sonido de la sirena sea de 5 minutos.

Método uno: Ingrese la contrasefia y digite #, a continuacion, pulse 5305# donde 53 es el
cbdigo para cambiar el tiempo de duracion de la alarma y 05 son los minutos que se desea

que permanezca activa, finalmente pulsar * y # para salir del modo de configuracién.

Método Dos: Después de llamar ingresar la contrasefa y la tecla # para ingresar al modo
de configuracion, pulsar 5305#, a continuacion, pulse # para salir del modo de

configuracion.

Método tres: Enviar un mensaje con la contrasefia, el codigo de establecimiento de la
longitud de sonido y #, para establecer 5 minutos de alarma se ingresa 12345305# en el

mensaje SMS.
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Establecer el alcance del control del panel de alarma y control remoto

Sintaxis: [54] + [00-99 numero del control] + [00-99 comienzo del area de defensa] + [00-

99 Fin del area de defensa] + [#]

Establecer cual zona en defensa sera controlado por mando a distancia y desde el teclado
del panel de alarma. Por defecto de fabrica todo es controlado por control remoto y el
teclado. Ejemplo: Se desea que el mando a distancia 01 controle solamente el rango de
sensores de 0 a 20.

Método uno: Ingrese la contrasefia y Pulse #, y a continuacion digitar el cédigo 54010020.

Ejemplo: Se desea establecer control del teclado del panel de alarma para zona de defensa
00-50.

Método uno: Ingresar # y la contrasefia para ingresar al modo configuracion, pulsar el

cédigo 54**0050#, a continuacion, pulsar # para salir del modo de configuracion.

Método dos: Llamar al panel de la alarma, ingresar la contrasefia y #, a continuacion, pulsar
54010020# para establecer la zona para el control remoto, seguido a esto presionar
54**0050 para establecer la zona para el teclado del panel, finalmente presionar * y # para

salir del modo de configuracion.

Método tres: Enviar un mensaje con la contrasefia y el cddigo 123454010020# para para
establecer la zona para el control remoto, seguido a esto presionar 54**0050 para
establecer la zona para el teclado del panel, finalmente presionar * y # para salir del modo
de configuracion.

Establecer confirmacion audible para el funcionamiento del mando a distancia
Sintaxis: [55] + [ 00-99 numero de control remoto] + [0/1] + [#]

Permite generar un sonido cuando se detecta la sefal de un control remoto. 1 significa
encendido y O significa cerrado. Por defecto se encuentra encendido. Ejemplo: Ajustar el

panel sin sonido en el mando a distancia numero 01 cuando envie una senal.

Método uno: Ingrese la contrasefia y pulse #, a continuacion, presione el cédigo 55010#
para quitar el sonido en el control remoto 01, finalmente presione * y # para salir del modo

configuracion.

Método dos: Llamar al panel de la alarma, ingresar la contrasefia y #, a continuacion, pulsar
55010#.
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Método tres: enviar mensaje SMS con el cédigo 123455010# donde 1234 es la contrasefia

del panel de la alarma.
Ajuste de horario de armado y desarmado

Sintaxis: [57] + [01-04 numero de grupo] + [HH:MM horario de tiempo de armado] + [HH:MM

horario de tiempo de desarmado] + [NUmero de la semana] + [#]

Permite crear un horario de configuraciéon de armado y desarmado. Ejemplo: Deseamos
que el primer grupo realice la accion de armado a las 22:00 y la accién de desarmado a las

07:00, esto sera valido para el lunes, martes, miércoles y viernes para cada semana.
Método uno: Ingrese la contrasefia y presione #, entonces pulse 57 01 2200 0700 1235#.

Ejemplo: Configurar un segundo grupo de horario con una hora de armado a las 12:00 y

desarmado a las 13:00, esto es valido para los siete dias de la semana.

Método uno: Presiona # para ingresar al modo de configuracién y pulse 57 02 1200 1300
1234567#, presione * y luego # para salir.

Método dos: Después de llamar y conectarse con el panel de control remoto ingresando la
contrasefa pulsar 57 01 2200 0700 1235, entonces presiona 57 02 1200 1300 1234567#,

esta accion permitira ingresar los dos ejemplos ya propuestos en una sola accion.

Método tres: Enviar un mensaje SMS por separado conteniendo la contrasefia y el codigo
para cada ejemplo ya propuesto quedando como 1234 57 01 2200 0700 1235# y 1234 57
02 1200 1300 1234567#

Programado de armado y desarmado de configuraciéon de zonas

Sintaxis: [58] + [01-04 numero de grupo] + [00-99 zonas de defensa siendo el codigo de

area] + [00-99 zona de defensa finalizando codigo de area] + [#]

Se utiliza para establecer cuando los cuatro grupos de la zona van a ser controlados por el
horario de armado y desarmado. Ejemplo: Para configurar el primer grupo programado de

armado y desarmado. Control zona de defensa 00-50.

Método uno: Ingrese la contrasefia y pulse la tecla # para ingresar al modo de configuracién
y pulse 58 01 00 50 #, esto configura el primer grupo comprendiendo desde el primer sensor
hasta el sefior numero 50 ingresado. Al finalizar presiones * y # para salir del modo

configuracion.

Método dos: Después de llamar y conectar al panel de control remoto ingresando la

contrasefa, pulse 58 01 00 50# para configurar el primer grupo de manera remota.
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Método tres: Enviar un mensaje donde se incluya la contrasefia del panel de la alarma y el
cédigo para programar el armado y desarmado de configuracion de zonas, el cédigo se
enviara pulsando 1234 58 01 00 50# donde 1234 es la contrasena del panel de alarma.

Ajuste el modo de zona de alarma por cable
Sintaxis: [61] + [51-54 nimero de zona] + [0/1] + [#]

Establecer zona de alarma por cable en NO o NC. El nimero de la zona de 51-54 estan
conectados zonas de defensa, por defecto del sistema es 51-54 estan conectados zonas
con modalidad NO.

0 significa que NO y 1 significa NC.

NO significa cortocircuito a la alarma.

NC significa en circuito abierto para la alarma.
Ejemplo: Establecer zona 51 a NC.

Método uno: Ingrese la contrasena y pulse # para ingresar al modo configuracion, presione
61 51 1# y para salir del modo configuracion presione * y #.

Método dos: Después de llamar y conectar el panel desde el remoto ingresando la

contrasefa presiona 61 51 1 #, luego ingrese * y # para salir del modo configuracion.

Método tres: Enviar un mensaje SMS introduciendo primero la contrasefa del panel de la
alarma seguido del cédigo para el ajuste del modo de zona presionando 1234 61 51 1#.

Observacion: En la parte posterior de la alarma se puede reconocer la zona mediante el
etiquetado siguiente:

51 = zona 1y etiquetado Z1

52 = zona 2 y etiquetado Z2

53 = zona 3 y etiquetado Z3

54 = zona 4 y etiquetado Z4

Establecer operaciéon remota o desactivar
Sintaxis: [62]+ [0/1] + [#]

Permite modificar las funciones de la alarma a través de una llamada telefénica o desactivar

esta funcion. Esta activacion o desactivacion de la operacion remota del panel de alarma
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usando el teléfono por defecto del sistema esta activado. Ejemplo: desactivar la funcién de

ajuste remoto.

Método uno: Ingrese la contrasena y presione # para ingresar al modo configuracion, pulse
620#, * a continuacion, pulse # para salir de la configuracion.

Método dos: Después de llamar y conectado al panel desde el control remoto ingresando

la contrasena, pulse 620#.

Método tres: Enviar un mensaje SMS al panel de la alarma con la contrasefia y el codigo

para desactivar el control remoto, pulse 1234 62 0 #.
Asignar numero de teléfono especifico para cada zona

Sintaxis: [63] + [00-99 la zona de defensa comienza el codigo de area] + [00-99 zona de

defensa finaliza el codigo de area] + [1-6 Numero del grupo de teléfonos] + [#]

El sistema por defecto hara llamadas y/o enviara mensajes desde el primero hasta el sexto
numero de teléfonos ingresados en caso de activarse un sensor, pero con el cédigo 63
permitira llamar a determinados numeros cuando se activen determinados sensores.
Ejemplo: El usuario desea que se contacte al grupo de nimeros primero, segundo Y tercero

cuando el grupo de sensores del 0 al 10 se activen.

Método uno: Ingrese la contrasefia del panel de la alarma pulse # y después ingresar el
c6digo 63 00 10 123, donde la secuencia 123 indica que solo alertara al nimero de teléfono

primero, segundo Yy tercero ingresado en el panel de la alarma.

Ejemplo 2: El usuario necesita que la zona 11 a la 20 alerte al cuarto, quinto y sexto numero
del grupo.

Método uno: Ingrese la contrasefia y pulse #, después ingresar el cddigo 63 11 20 456,
donde la secuencia 456 indica que solo alertara al nimero de teléfono Cuarto, quinto y

sexto ingresado en el panel de la alarma.
Ejemplo 3: El usuario quiere que la zona 21 llame solo al numero del grupo quinto

Método uno: Ingrese la contrasefa y pulse #, después ingresar el cédigo 63 21 21 5,
finalmente presione * y # para salir de la configuracion.

Método dos: Después de llamar y conectado al panel de control remoto ingresando la
contrasefa presione 63 00 10 123#, a continuacion, pulse 63 11 20 456# seguido a esto
presione 6321215#, esta accion permite ingresar los tres ejemplos seguidos en la misma

linea de codigo. Pulse * y # para salir del modo configuracion.
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Método tres: Enviar un mensaje SMS incluyendo la contrasena del panel de la alarma y el
cédigo para asignar los numeros de teléfono, pulse 1234 63 00 10 123# 1234 63 11 20
456# y 12346321215#.

Establecer confirmacion audible desde el panel de encendido o apagado

El panel de alarma producira tono de confirmacion audible tras recepcion de sefal de
control remoto. 1 significa que esta encendido, 0 es apagado, por defecto esta activo.
Ejemplo: Los usuarios necesitan desactivar la confirmacién audible.

Método uno: Ingrese la contrasefa y pulse #, presiones 110#, seguido a esto presiones *
y # para salir de la configuracion.

Método dos: Después de llamar y conectar al panel ingresando la contrasefa pulse 110#.

Método tres: Enviar un mensaje con la contrasefia y el cédigo correspondiente, pulse 1234
110#.

Habilitar o deshabilitar el mensaje SMS
Sintaxis: [12] + [0/1] + [#]

1 este encendido y 0 es apagado. Por defecto este encendido. Ejemplo: El usuario tendra
que desactivar la funcion de mensajes de texto.

Método uno: Ingrese la contrasefia y presiona la tecla #, a continuacion, pulsa 12 0#, pulsa
la tecla * y luego # para salir del modo configuracion.

Método dos: Después de llamar al panel de la alarma e ingresar la contrasefia presiona 12
0#.

Método tres: Enviar un mensaje SMS con la contrasefia y el cédigo de desactivacion de
mensajes SMS. Pulse 12 0#.

Activar o desactivar la anti-manipulacion del cable del teléfono
Sintaxis: [13] + [0/1] + [#]

El corte del cable de teléfono activara la alerta. 0 es apagado y 1 encendido, el sistema por
defecto esta apagado. Ejemplo: El usuario necesita habilitar la anti-manipulacién de la
funcién de cable telefonico.

Método uno: Ingrese la contrasefa y presione #, a continuacion, presiones 13 1# vy
finalmente pulse * y # para salir de la configuracion.
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Método dos: Después de llamar e ingresar la contrasefia debera pulsar 13 1#.
Método tres: enviar un mensaje SMS con la contrasena y el cédigo. Pulse 13 1 #.
Ajuste del volumen de la sirena

Sintaxis: [14] + [00-99] + [#]

El valor valido es entre 00 y 99, por defecto esta en el volumen mas alto. Ejemplo: Los

usuarios necesitan para ajustar el volumen a 50.

Método uno: Ingrese la contrasefia y presione #, a continuacion, pulse 14 50 # y a

continuacion * y # para salir del modo de configuracion.
Método dos: Después de llamar e ingresar la contrasefia presionar 14 50#.

Método tres: enviar un mensaje SMS al panel de la alarma con la contrasefa y el cédigo
para ajustar el volumen. Presionar 1234 14 50#

Desarme forzado desde el teclado del panel
Sintaxis: [15] + [0/1] + [#]

Forzar a utilizar solo el teclado del panel para desarmar (control remoto no esta permitido)
para mayor seguridad. 1 estd encendido y 0 apagado, el sistema por defecto esta

desactivado.
Ejemplo: El usuario desea activar el desarme forzado por teclado.

Método uno: Ingrese la contrasefia y pulse #, a continuacion, ingrese 151 # para activar el

desarme forzoso por teclado. Pulse * y # para salir del modo de configuracion.

Método dos: Llamar al panel de control remoto e ingresar la contraseia, a continuacion,
pulsar 15 1#.

Método tres: enviar un mensaje SMS con la contrasefia y el cédigo. Pulsar 1234 151 #.
Activar o desactivar alerta de interferencias
Sintaxis: [16] + [0/1] + [#]

Crea una alarma en el panel que suena por cinco segundos en un tipo de ataque malicioso
de control o transmisor de la misma frecuencia a distancia no autorizada por su parte, el
panel de alarma se mostrara la advertencia TP. Ejemplo: Los usuarios desean activar la

alerta de interferencias.
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Método uno: Ingrese la contrasefia y pulse #, a continuacion, presionar 16 1 # seguido de

* y # para salir del modo de configuracion.

Método dos: llamar al panel de control remoto e ingresar la contrasefia, a continuacion,
pulsar 16 1 #.

Método dos: Enviar un mensaje SMS con la contrasefia y el codigo correspondiente. Pulsar
1234161 #.

Conjunto integrado alarmante
Sintaxis: [20] + [0/1] + [#]

Habilita o deshabilita el sonido de la sirena. 1 es para activar y 0 para desactivar. El sistema

por defecto es 1. Ejemplo: el usuario desea desactivar el integrado alarmante.

Método uno: Ingrese la contrasefia y pulse #, a continuacion 20 0#, entonces presione * y

# para salir del modo de configuracion.

Método dos: llamar y conectar a el panel desde el remoto ingresando la contrasefia y a
continuacion ingresar 20 0#.

Método tres: enviar un mensaje SMS con la contrasefia y el cédigo para desactivar el

integrado alarmante. Pulsar: 1234 20 0#.
Activar o desactivar el médulo GSM
Sintaxis: [21] + [0/1] + [#]

Se utiliza para configurar el médulo GSM con 1 como encendido y 0 como apagado. El
sistema por defecto esta activado. Ejemplo: El usuario necesita para configurar el médulo
GSM a apagado debido a que solo utiliza el teléfono fijo para la marcacion.

Método uno: Ingrese la contrasefa y pulsar la tecla, pulse 21 0# para desactivar el médulo
GSM y finalmente presiones * y # para salir del modo de configuracion.

Método dos: Llame y conecte al panel de control remoto ingresando la contrasefia, a

continuacion, pulse 21 0#.

Método tres: envie un mensaje SMS con la contrasefia del panel de la alarma. Pulse 1234
21 0#.

Restaura el sistema a defectos de fabrica

Sintaxis: [9898] + [#]
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Método uno: Ingrese la contrasefia y presiona #, a continuacion, pulse 9898 #.
Método dos: Después de llamar y conectar el panel del remoto, presiona 9898 #.

Método tres: enviar un mensaje SMS al panel de control remoto de la alarma. Pulsar
12349898#

Observacion: esta funcion restaura todos los ajustes a los valores de fabrica, aparte de la

configuracion de sensores y control remoto.

Valores restaurados al sistema por defecto

Operacion de contrasefa 1234

Control remoto Habilitado
Anti-manipulacion de linea de teléfono Deshabilitado
Sonido de sirena 1 minuto
Demora de armado No

Mensaje SMS Habilitado
Integrado Alarmante Habilitado
Numero de timbres antes de recoger 8 timbres

Confirmacién audible para la operacion | Habilitado

remota
Demora alarmante Deshabilitado
Zona alarmante 1-99 Sonido de sirena habilitado

Contenido del mensaje SMS zona 1-99 Zona alarma

Anexo A Tabla 2 Valores predeterminados del sistema

Restablecer totalmente el sistema
Sintaxis: mantenga pulsado el botén ARM en el teclado.

Desconecte la alimentacion del panel de alarma, apague el panel de alarma desde el
interruptor de la bateria, a continuacion, pulse y mantenga pulsado el botén del panel de
alarma de ARM, mientras que enciende. El sistema respondera con “pitido” corto
lentamente durante 5 segundos, luego se suelta el boton de ARM. El sistema esta ahora
totalmente restablecido. Toda la configuracion se ha borrado, todos los sensores y control

remoto se borraron y la contrasefia se ha restaurado a la original de 1234.
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Nota: Aparte de los comandos SMS para asignar el numero de teléfono especifico para
determinada zona, panel de alarma respondera a todos los demas comandos SMS

respondiendo confirmacion de la configuracién por SMS.
Método de consulta

Este método permite realizar consultas directamente en el modulo de la alarma

presionando el botdn de consulta “ ®\ en el panel para entrar en el modo de consulta, el
led parpadea y a continuacidon poner en comandos que se detallan a continuacién, cuando
termine presione * y luego # para salir del modo de consulta.

Nota: en el caso de la proteccién de contrasefia del teclado, por favor introduzca la

contrasefia para desbloquear antes de otros comandos.
Consulta nimeros de teléfono de alarma por voz
Sintaxis: [3] + [1-9]+ [#]

Para consultar el panel para el primer set al nUmero 9 de teléfonos de alarma por voz grupo.
Presione la tecla de alarma consulta panel de su teclado y se vera el LED parpadear, a
continuacion, pulse #31, la alarma muestra 0981545613significa primer conjunto de panel

de alarma de los numeros de alarma son 0981545613.
Consulta de numero de teléfonos de alarma por mensaje SMS
Sintaxis: [4] + [1-6] + [#]

Para consultar en la alarma del panel los seis grupos de los numeros de teléfonos en la
alarma para mensajes SMS.

Presione la tecla de busqueda en la alarma del panel, el LED parpadea y presione 41 #, la
alarma del panel mostrara 0981545613 lo que significa que el primer set de mensajes es:
0981545613.

Consulta de la contrasena
Sintaxis: [50] + [#]

Para consultar la contrasefia en el panel de la alarma, presiona la tecla del de busqueda
en el panel de la alarma, entonces el LED parpadea y presione 50 #, la alarma muestra
1234. Entonces la contrasefa actual seria 1234. Presiona # para aclarar la pantalla,

presiona * entonces# para cerrar el modo de busqueda.
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Consultar el tiempo de demora de armado
Sintaxis: [51] + [#]
Para consultar la demora para armar (00-99) segundos.

Presiona la tecla de busqueda en el teclado, y presiona 51 #, la alarma del panel se muestra

en 00 para la demora es 0 segundos.
Consulta de demora de tiempo alarmante
Sintaxis: [52] + [#]

Para la busqueda de demora de tiempo en la que la alarma alertara de una activacién (00-
99) segundos.

Presiona la tecla de busqueda en el teclado entonces presiona 52 #, la alarma del panel
LCD muestra 00 lo que significa el tiempo que demora es de 0 segundos.

Consulta de tiempo de sonido alarmante
Sintaxis: [53] + [#]

Para la busqueda del tiempo en la que estara encendida la sirena en caso de activacion de

sensores (00-20) minutos.

Presiona el boton de la alarma del panel, y presiona 53 #, el panel de alarma se muestra
en 01 donde significa el tiempo de demora es de 1 minuto.

Consulta control remoto y el teclado a distancia a la zona
Sintaxis: [54] + [00-99] + [#]
Para consulta de tareas especificas de control remoto y teclado a la zona 00-99.

Presiones la tecla de busqueda en el teclado del panel y luego presione 54 01#, la pantalla
LCD des panel de alarma muestra 00-99 y mando a distancia 1 significa control remoto 1
es el control de zona 00-99, pulse # y a continuacion 54 02# para el control remoto 2 y asi

sucesivamente.
Consulta de confirmacion del control audible
Sintaxis: [55] + [00-99] + [#]

Para consultar de la configuracion del control remoto 00-99 para la confirmacién audible

para comandar.
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Presione la tecla de consulta en el teclado del panel y luego presione 55 01#, en el panel
LCD de la alarma ON significa que el mando a distancia 1 se establece a que suene al

recibir comandos.
Consulta del horario de tiempo para armado y desarmado
Sintaxis: [57] + [01-04] + [#]

Para consultar primero para el cuarto set de horario de tiempo para el armado y desarmado
presiona la tecla de consulta, entonces el led estara encendido y presiona 57 01# para
buscar el primer horario de armado y desarmado, el panel de la alarma se mostrara “Mon,
Tue, 22:00pm armado y 07:00am desarmado”.

Consulta de numero de zona con el horario de armado y desarmado
Sintaxis: [58] + [01-04] + [#]

Para consultar el primer de los cuatro grupos del horario de armado y desarmado presiona
la tecla de busqueda del teclado, entonces presionar 58 01# para zonas con el primer grupo

de zonas, el panel de alarma se muestra “00-99” significa 0-99 zonas con el primer grupo.
Tipo de zona de defensa inalambrica

Sintaxis: [60] + [00-99] + [#]

Para consultar el tipo de zona de 00-99.

La alarma del panel LCD muestra el nombre de tipo de zona, detalle sobre el tipo de zona
que puede ser referido a otra seccion de manual, la palabra “ON” u “OFF”.

Consultar el tipo de zonas cableadas.
Sintaxis [61] + [51-54] + [#]
Para consultar el tipo de zona de 51-54.

Ejemplo: presiona la tecla de busqueda en el panel luego presiona 61 54# para consultar
el tipo de la zona 51 de alarma, muestra “NO” que significa corto circuito para la alarma o
puede mostrar “NC” que significa circuito abierto de la alarma.

Consulta la operacion remota de encendido/apagado
Sintaxis: [62] + [#]

Para consultar si se permite la operacion remota, debe mostrar encendido o apagado.
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Numero de teléfono de consultas para la zona especifica
Sintaxis: [63] + [00-99] + [#]
Para consultar el nUmero de teléfono asignado a la zona de 00 a 99 en caso de alerta.

Pulse la tecla de consulta en el panel de alarma del teclado, presiones 63 01# para la zona
1, la pantalla LC del panel de alarma muestran 123456 significa estos 6 grupos de nimeros

de teléfono asignan a la zona 1.
Consulta para el establecimiento de confirmacién audible de alarma
Sintaxis: [11] + [#]

Para consultar si se reproducira confirmacion audible al recibir comandos de un control
remoto. Esta confirmacion se muestra en “ON” u “OFF”

Consultar la configuracion de anti-manipulacién de linea telefénica.
Sintaxis: [13] + [#]

Para la consulta del estado de la funcién de anti-manipulacion de la linea telefénica. Este
estado se presentara como “ON” u “OFF”

Consulta del volumen del sonido de la sirena
Sintaxis: [14] + [#]

Para consultar el nivel del volumen de la sirena, esto se muestra entre 00-99 representado
el 00 como el mas bajo y 99 como el mas alto volumen.

Consulta para el establecimiento forzado de desarme en el teclado

Sintaxis: [15] + [#]

Para consultar el desarme desde el teclado al alarmar. Esto se muestra en “ON” u “OFF”.
Consulta de la configuracion de interferencia de alerta

Sintaxis: [16] + [#]

Para consultar si la interferencia de alerta esta configurada como encendida o apagada.
Para consultar la proteccion de la contrasena

Sintaxis: [17] + [#]
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Para consultar si la funcion de proteccion de contrasefa esta activada, se muestra en la
pantalla LCD “ON” u “OFF”.

Consulta del namero de timbres antes de que el panel capture las llamadas
Sintaxis: [18] + [#]

Para consultar el numero de timbres antes que el panel capture las llamadas desde el
remoto.

Presiona la tecla de busqueda del panel del teclado, entonces presione 18 #, si muestra 08

significa que el panel llamara 8 veces al numero registrado.
Para consultar el ajuste integrado alarmante
Sintaxis: [20] + [#]

Para consultar el ajuste integrado alarmante del panel de la alarma y si esta configurada,

esto muestra en encendido o apagado.
Consultar si el médulo GSM esta habilitado
Sintaxis: [21] + [#]

Consultar el médulo GSM esta habilitado o deshabilitado. “ON” si esta habilitado y “OFF”

si esta deshabilitado.

Consulta de registro de armado y desarmado

Sintaxis: [9901] + [#]

El sistema puede guardar hasta 72 registros de desarmados recientes.

Presione la tecla de consulta en el panel, a continuacion, el LED parpadea y luego debe
presionar 9901 #, presione 8 para desplazarse hacia arriba y 0O para desplazarse hacia

abajo, para ver los registros. Otras indicaciones:
JP = Armado / desarmado desde el teclado

YC = armado / desarmado del mando a distancia
TP = Alerta interferencias

01 = Numero de control remoto 1

Consulta de registros alarmantes de la alarma

Sintaxis: [9900] + [#]
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El sistema puede guardar hasta 102 registros de alarma.

Presione la tecla de consulta en el teclado del panel de la alarma, a continuacion, presione
99 00#, presione 8 para desplazarse hacia arriba y 0 para desplazarse hacia abajo para
ver los registros. Ejemplo: La pantalla muestra 01*01 22-02 02, lo que significa que la

alarma ocurrio el 01 de enero a las 22:02pm en la zona 2.
Comando de mensajes de texto

Permite realizar ciertas acciones mediante mensajes de texto enviadas al modulo de la

alarma.
Mensaje SMS remoto de desarmado

Sintaxis: 0#. Enviar un mensaje SMS con el codigo 3973 0# donde 3973 es la contrasefia

del panel remoto de la alarma.
Mensaje SMS remoto de estancia de armado

Sintaxis: 1#. Enviar un mensaje SMS con el codigo 3973 2# para configurar la alarma a

armado.
Mensaje SMS remoto para encendido del relé

Sintaxis: 3# Enviar un mensaje SMS con el codigo 3973 3# para encender el relé el panel

de la alarma.
Mensaje SMS remoto para apagado del relevo

Sintaxis: 4#. Enviar mensaje SMS con el codigo 3973 4# para apagar el relé de la alarma

del panel.
Consultar la alimentaciéon AC

Sintaxis: 6#. Envia el mensaje SMS 3973 6# para que la alarma responda fuente de

alimentacion AC encendida o fuente de alimentacion Apagada.
Consulta de los ajustes generales del panel

Sintaxis: 11#. Consulta el estado de la alarma incluido: armado/desarmado, estado del relé,
estado integrado de la alarma, estado de mensaje SMS, estado remoto de la operacion,
contrasefia, demora de ajustes de alarmado, demora de ajuste de armado, tiempo de
sonido de la sirena, volumen de sirena, estado del cierre del teclado, confirmacién audible.
Ejemplo: al enviar un mensaje SMS con el codigo 3973 11# hacia el panel, éste respondera

con una lista de configuraciones.

67



Arming. — Estado de armado

Relay out off. — Relay apagado

Alarm out on. — Integrado de alarma encendido.
Send SMS on. — Mensajeria SMS.

Remote set On. — Operacion remota

Password: 1234. — Contrasefia actual

Alarm delay 00s. — Retraso alarmante 0 segundos
Arm delay 00s. — Retraso del armado de 0 segundos.
Siren on 1 min. — Tiempo de sonido de la sirena de 1 minuto.
Lock off. — Teclado no bloqueado.

Voice on. — Voz encendida.

Consultar la anti-manipulacion del cable del teléfono y el nimero de timbres antes

de recoger

Sintaxis: 13#. Enviar un mensaje SMS con el codigo 3973 13# para el panel de la alarma
el panel respondera con una lista de configuraciones.

Linea de teléfono desconectado, detencion OFF. Timbre de teléfono: 08.

Significa que el teléfono esta en detencion y el numero de timbres que realizara el panel
es de 8.

Consulta de numeros de teléfono de alarma
Sintaxis: [30] + [1-9] + [#]

Devuelve una lista del primer al noveno grupo de teléfonos para alarma por voz. Ejemplo:
Enviar un mensaje SMS con el cédigo 3973 30 1#, el panel de alarma responde “Grupo 1
numero de teléfono: 0998514654”.

Consulta de numero de teléfono para mensaje SMS
Sintaxis: [40] + [1-6] + [#]

Consulta el primero al sexto grupo de niumeros de teléfono para alarma por mensaje SMS.
Ejemplo: Al enviar un mensaje SMS al panel de la alarma responde “Grupo 1 SMS numero
0998514654”
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Consulta en el control remoto para la zona de defensa.
Sintaxis: [54] + [00-99] + [#]

Consulta el control asignado para la zona de defensa especifica. Ejemplo: Al enviar un
mensaje SMS con el codigo 3973 54 01# el panel de la alarma responde “01 rango de la
zona: 00-99. Tecla zona de rango: 00-99” significa que el control remoto 01 es asignado
para el control remoto de la zona 00-99 y el teclado es asignado para controlar la zona 00-
99.

Consulta del sistema de hora y fecha
Sintaxis: [56] + [#]

Consulta el sistema de tiempo para el panel de alarma. Ejemplo: Enviar un mensaje con el
codigo 3973 56# la alarma responde “Reloj del sistema: 2018-09-01 12:00” haciendo

respuesta a la fecha y la hora actual.
Chequear el estado de horario de armado y desarmado
Sintaxis: [57] + [01-04] + [#]

Permite consultar los cuatro grupos de horario de armado y desarmado. Ejemplo: al enviar

un mensaje SMS con el cddigo 3973 57 01# la alarma responde:
Tiempo de armado: 22:00

Tiempo de desarmado: 07:00

Semana de Armado / Desarmado: 1235

Rango de zona: 00-99

La primera linea de la hora programada para armar es a las 22:00pm y desarmar a las
07:00 de la mafana, esto es valido para el lunes, martes, miércoles y viernes de cada
semana y el control de las zonas 00-99.

Revise el tipo y la configuracién de sirena de la zona de defensa inalambrica.
Sintaxis: [60] + [00-99] + [#]

Revisa la configuracion de las zonas de defensa inalambricas. Ejemplo: Enviar un mensaje
con el cédigo 39736001# y el panel de la alarma responde “Zona 01 es zona inalambrica,

tipo de zona: normal; sirena encendida.
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Compruebe la configuracion de zonas de defensa cableadas
Sintaxis: [61] + [51-54] + [#]

Consulta en la alarma para los ajustes de la zona 51-54 de la zona cableada. Ejemplo:
enviar mensajes de texto con el codigo 3973 61 51# el panel responde “Zona 51 es zona
cableada, tipo de zona: normal, sirena encendida, tipo de alarma: NO”

Consulta de la asignacion de numeros de teléfono para la zona
Sintaxis: [63] + [00-99] + [#]

Consulta la asignacion de numero de teléfono asignados para la zona 00-99. Ejemplo:
Enviar un mensaje SMS con el codigo 3973 63 01#, el panel de la alarma responde “Zona

01 marcacion por numero de grupo: 0998514654,
Personaliza el mensaje para determinar la zona
Sintaxis: [80] + [00-99] + [panel con mensaje] + [#]

Permite personalizar el mensaje SMS para la zona 00-99. Ejemplo: Enviar mensaje con el
cédigo “3973 80 01 Frente la puerta alarma #” donde # sera reemplazado por el nimero de
la zona que se esta configurando, entonces al activarse la zona 01 el mensaje que se

recibira sera “Frente la puerta alarma 01.
Consulta el contenido del mensaje SMS personalizado
Sintaxis: [81] + [00-99] + [#]

Consulta el contenido del mensaje de la zona 00-99. Ejemplo: al enviar un mensaje SMS
con el cédigo 3973 81 01# la alarma indica el contenido del mensaje de la zona 01.

Nota: “3973” representa la contrasefia. La contrasefia se puede cambiar y por lo tanto debe

ajustar los comandos listados en consecuencia.

Observacion: Este dispositivo se puede utilizar como un mévil para la conversacion. Para
ello, en el teclado, poner 000998514654# donde 0998514654 es el numero de teléfono al
que va a contactar. Al final de la llamada pulse la tecla DESARMAR, pulse la tecla *, luego

pulse # para salir.
Después de recibir la alerta del panel

Después de la alerta se marcara automaticamente el niumero de teléfono preestablecido
por tres veces hasta que se conectan. Cuando el usuario coge el teléfono, un corto mensaje

de voz pregrabado se reproduce de inmediato y deja que el receptor sefiale sobre el evento.
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Al recibir la llamada, también puede controlar el panel de alarma de forma remota a través
del teléfono (de acuerdo con el siguiente comando). El usuario no se le pedira la contrasefa
al comunicado y la alarma se bloqueara automaticamente llamando dentro de la recepcion

de cualquier instruccién dentro de los 20 segundos.
[1] Clave: armado

[2] Clave: Desarmado

[3] Clave: Monitoreo abierta

[4] Clave: Monitoreo cerrado

[5] Clave: Activar aviso

[6] Clave: Apague el anuncio

[7] Clave: Sirena sonando

[8] Clave: Dejar de sonar la sirena

[9] Clave: Activar el relé

[0] Clave: Apague el relé

[*] Clave: Colgar, el sistema no va a marcar el siguiente niumero en la lista

Observacion: Si no cuelga usando [*] o desarmar utilizando tecla [2], el sistema volvera a
intentar llamar a los siguientes numeros de teléfono en la lista hasta que uno conteste. El
panel no pedira la contrasena al marcar en estado alarmante.
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ANEXO B: Manual de
mantenimiento



CAMBIO DE BATERIA

El cambio de la bateria es un tema que se debe tener presente para el correcto
funcionamiento del sistema de seguridad ya que si las baterias de los sensores se agotan
el sistema deja de funcionar correctamente. Para proceder con el cambio de la bateria, se
procede a la inactivacion del médulo debido que, aunque se encuentre en modo desarmado
los sensores magnéticos procederan a activarse, para esto es necesario desconectar la
alimentacion y adicionalmente inactivar la bateria interna del mdédulo mediante un
interruptor ubicado en la parte posterior de éste colocandolo en apagado como se muestra

en la imagen.

Anexo B Figura 1 Parte posterior del modulo de la alarma

Sensor electromagnético

el

A B

Anexo B Figura 2 Sensor electromagnético

Cada sensor electromagnético consta de su respectivo transmisor de sefial (Parte A de la
imagen) y el iman (Parte B de la imagen), estos elementos son complementarios y no

deben de estar separados mas de 4 (cm) para su correcto funcionamiento. En caso de que
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el sensor se esté quedando sin bateria, el indicador debe mantenerse encendida como una
notificacion de baja tension.

El sensor magnético es funcional con una pila de 12 voltios que debe ser colocado en la
parte posterior del sensor retirando la tapa protectora dejando el circuito expuesto como se

muestra e la imagen.

Estas baterias estan hechas para durar un total de un afio sin uso constante, pero se
recomienda el cambio después de seis meses para evitar que el dispositivo quede
inoperable, ademas de prevenir el derrame de acidos por parte de la bateria.

Anexo B Figura 3 Cambio de bateria sensor magnético

Sensores de movimiento

El sensor es funcional con una bateria de 9 voltios que, dependiendo del uso y marca que
se utilice es capaz de durar una aproximado de 1 afio en un uso constante, sin embargo,
se recomienda el cambio cada seis meses para evitar tener un sensor no funcional. El
reemplazo de la bateria se lo realiza mediante la extraccion de la tapa protectora del sensor
y posterior cambio de la bateria.
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Anexo B Figura 4 Cambio de bateria Sensor PIR

Control de la alarma

El cambio de la pila del control se procede a realizarlo cada afio debido que, a diferencia
de los sensores el control no se encuentra en un uso constante. Se procede a retirar los
tornillos que aseguran la tapa para dejar el circuito descubierto y retirar la pila para realizar

el cambio, ésta es un modelo 22A de 12 voltios (Ver figura A2)

Anexo B Figura 5 Cambio de bateria control remoto
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PRUEBAS DE FUNCIONAMIENTO Y RECARGAS

Modulo de la alarma

En cuanto al médulo se recomienda que se realice pruebas de funcionamiento cada mes
para comprobar el estado de éste y asi verificar que no se tendra ningun problema en caso
de que se activen los sensores, ademas cabe recordar que en el caso de que el médulo
realice alertas por activacion de los sensores se debera recargar saldo al nUmero telefonico
del médulo aproximadamente de tres dolares por 35 mensajes enviados. El numero
telefonico asociado al modulo pertenece a la operadora de Movistar con el numero 098 757
8525.
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