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RESUMEN 

 

 

El presente trabajo, tiene como objetivo diseñar e implementar un sistema prototipo 

para el cambio de contraseña de una cuenta de Directorio Activo desde fuera de la 

organización.  

 

En el capítulo 1, estudia las tecnologías involucradas en el desarrollo del prototipo 

como: .net Framework, Active Directory, Office 365, Dirsync, así como el estado del 

arte de la autenticación para la selección de los mecanismos a utilizar. 

 

En el capítulo 2, presenta el diseño e implementación del sistema prototipo 

utilizando una adaptación a la metodología de desarrollo XP(eXtreme Programing), 

dentro de este desarrollo se involucra una fase de exploración donde se hace uso 

de historias de usuarios, para recolectar información que es usada para el diseño 

de objetos, base de Datos, módulos de sistemas, también se divide el trabajo en 

iteraciones donde cada iteración abarca un segmento de código que se presenta a 

manera de pruebas de concepto, estas pruebas de concepto se integran para 

formar el prototipo.   

 

En el capítulo 3, pruebas de funcionamiento realizadas a los módulos de usuarios, 

módulos de administración y módulo de cambio de contraseña.  

 

En el capítulo 4, en base a la experiencia adquirida durante el desarrollo del 

proyecto se presentan las conclusiones y recomendaciones, mismas que pueden 

ser guías para el desarrollo de futuros proyectos de titulación. 
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PRESENTACIÓN 

 

En la actualidad las empresas usan al directorio activo de Microsoft como principal 

mecanismo de autenticación para el ingreso de sus equipos, aplicaciones o 

servicios en general. Las políticas de seguridad de los directorios activos cambian 

cada cierto tiempo la contraseña del usuario, así como el bloqueo de las cuentas si 

la contraseña es ingresada incorrectamente. Si el usuario bloquea su cuenta no 

tiene acceso en los sistemas, esta acción produce un gran número de tiquetes de 

soporte para los usuarios de TI. 

 

Con la llegada del internet cada día más servicios son publicados hacia fuera de la 

corporación o migradas a plataformas externas, para permitir el acceso a los 

usuarios, cuando se encuentran fuera de la organización, las aplicaciones usan al 

directorio activo como mecanismos de autenticación, esto limita que el usuario solo 

pueda cambiar la contraseña cuando se encuentra dentro de la organización. 

 

Para solventar este inconveniente, se ha visto la necesidad de desarrollar un 

sistema que permita cambiar la contraseña de manera segura desde fuera de la 

organización.  

 

El sistema propuesto soluciona los siguientes inconvenientes: 

 Cambiar la contraseña del usuario desde cualquier parte del mundo. 

 Mantener la privacidad de la clave del usuario, al no tener que solicitar el 

cambio o desbloqueo de esta al administrador de sistemas. 

 Disminuir los tiques de soporte generado por bloqueos u olvidos de 

contraseña. 

 El usuario tiene la disponibilidad de cambiar la contraseña a cualquier hora. 

 Permitir a los sistemas publicados que utilizan la autenticación del directorio 

activo una movilidad completa. 

 

El sistema presenta las siguientes características: 

 Un módulo de usuario que permite el ingreso de información, para validar la 

identidad de la persona previo al cambio de contraseña. 
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 Un módulo de cambio de contraseña, mediante él envío de un código a un 

celular o correo y a través de preguntas frecuentes permite identificar al 

usuario que desea cambiar la contraseña. 

 Un módulo de administración, que permite autorizar a los usuarios que 

pueden cambiar la contraseña, editar información de número de celulares y 

correos de los usuarios, además de la capacidad de incrementar preguntas 

de validación al sistema. 
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 FUNDAMENTO TEÓRICO 

 
En este capítulo se describirá el fundamento teórico que sirve de base para la 

realización del prototipo a implementar. Entre ellas, se incluirá una descripción de 

las tecnologías ASP.NET, Framework .NET, Directorio Activo de Microsoft, DirSync 

y OFFICE 365.  

 

Adicionalmente, en este capítulo se mostrarán los resultados del estudio del estado 

del arte de las técnicas de autenticación y control de identidad digital. 

 

  TECNOLOGÍAS UTILIZADAS 

 

1.1.1 ASP.NET 

 
Es una tecnología de desarrollo Web de Microsoft [1] , está direccionada como un 

modelo de desarrollo para aplicativa web unificando los servicios necesarios para 

crear las mismas, empleando el menor código posible. ASP.NET es un segmento 

de la tecnología conocida como .NET Framework, la cual permite que los códigos 

de aplicaciones desarrolladas en ASP.NET accedan directamente a las clases pre-

desarrolladas de .NET Framework. Además ASP.NET maneja una capa llamada 

CLR (Common Language Runtime) que permite compilar los códigos escritos en 

varios lenguajes de programación: 

 C#

 Visual Basic

 J#

  JScript .NET 

 

ASP.NET hace uso de componentes que facilitan el desarrollo de las aplicaciones 

web, a continuación, se procede a describir cada una de ellas.  
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1.1.1.1 Marco de trabajo de página y controles 

 
Para hacer uso de las páginas y controles de ASP.NET, se requiere utilizar una 

infraestructura donde se ejecuten las mismas. Microsoft utiliza el servicio de Internet 

Information Service (IIS) como plataforma para ejecutar las páginas y controles web 

de ASP.NET. 

  

Las aplicaciones web creadas en ASP.NET son solicitadas por el cliente, desde 

cualquier explorador (Internet Explorer, Firefox, Chrome, Safari, etc.) ya que utiliza 

como base HTML. Si se desea personalizar el desarrollo para un navegador 

especifico, ASP.NET permite hacerlo y aprovechar todas las características que 

pueda brindar ese explorador. También se puede utilizar controles específicos para 

dispositivos inteligentes:  

 Teléfonos Inteligentes. 

 Ordenadores. 

 Portátiles. 

 Tablet. 

 

Las páginas Web ASP.NET trabajan haciendo uso de objetos, así como elementos 

propios de HTML. ASP.NET oculta los datos que se colocaron en la 

implementación; ejemplo los contenidos que se programan dentro de una clase no 

son revelados en los exploradores, creando una separación entre lo que se 

almacena en el navegador del cliente y lo que contiene el sitio web en el servidor.    

 

La infraestructura digital también mantiene el estado de la página y controles 

durante un tiempo determinado (Sesión).  

  

ASP.NET encapsula la funcionalidad de la interfaz de usuario con controles fáciles 

de manejar y pueden ser reutilizados en otros módulos, también presenta funciones 

que permiten controlar la apariencia de los sitios Web, utilizando temas y máscaras, 

las cuales se aplican a las páginas o controles de manera rápida y efectiva.  
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Así mismo, es posible definir páginas maestras que contengan las características 

de diseño que serán heredadas a las demás páginas, de esa manera conseguir un 

diseño coherente. También se pueden crear páginas de contenido, es decir estas 

pasan a ser parte de un segmento de otra, así cuando los usuarios solicitan las 

páginas de contenido, los exploradores solo cambian un segmento de la página 

principal con el fin de generar un resultado que combine el diseño de una con el 

contenido de la otra.  

 

1.1.1.2 Compilador de ASP.NET 

 
Todo código de ASP.NET es compilado para generar un tipiado robusto, una 

optimización de los recursos, accesos directos, entre otros beneficios, es decir, la 

compilación usando la capa (CLR) más las bondades de utilizar el código ASP.NET 

como código nativo, permiten un alto rendimiento. 

 

ASP.NET compilará todos los componentes de la aplicación, incluidas páginas y 

controles web en un código ensamblador, estos se alojan en un servidor web.  

 

1.1.1.3 Infraestructura de seguridad 

 
ASP.NET permite asignar seguridad al acceso de los usuarios, codificar página 

mediante el uso de certificados, utilizar diferentes tipos de autentificaciones como: 

autenticación de Windows, anónima, Kerberos o puede administrar la autenticación 

con su propia base de datos de usuario y un formulario ASP.NET. Además, resulta 

fácil quitar, agregar o reemplazar estos esquemas dependiendo de las necesidades 

de la aplicación.  

 

ASP.NET puede hacer uso de las características de Windows y asignar las mismas 

a las aplicaciones, por ejemplo, una ACL (access list control) del servicio NTFS que 

suele ser utilizado para dar acceso a carpetas compartidas en una red, permisos 

de la base de datos, etc.  
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1.1.1.4 Facilidades de administración de estado 

 
ASP.NET proporciona una funcionalidad que permite administrar información entre 

los diferentes estados que puede estar una página, esta información suele ser 

solicitada al inicio de esta. 

 

La información se puede almacenar en los diferentes tipos de variables:  

 Aplicación: generadas por la aplicación 

 Sesión: que se pueden usar mientras la sesión dure y puede ser usadas en 

otras páginas que se encuentren creadas en el mismo módulo. 

 Página: exclusivas de la página, no pueden ser transferidas a otras paginas  

 Usuario: Contiene información del usuario que accede al sitio web. 

 Definidas por el desarrollador: creadas al momento de su desarrollo y se 

encuentra incluidos en el código. 

 

Esta información puede ser independiente de cualquier control de la página y 

permite mitigar el problema de flashback que sucede al momento, que el usuario 

refresca la página del explorador. 

 

ASP.NET ofrece funciones de estado distribuidas que le permite administrar 

información de estado en múltiples instancias de la misma aplicación, en un equipo 

o en varios.  

 

1.1.1.5 Configuración de ASP.NET 

 
Las aplicaciones web desarrolladas con ASP.NET separan su configuración 

mediante un archivo llamado Webconfig [2], en este archivo en la parte superior 

se declaran los controladores de sesión que pueden anidar en los formularios, ver 

Figura 1.1, y dentro de la estructura del archivo colocan los valores de 

configuración, ver Figura 1.2, para un sitio Web o para aplicaciones individuales, 

como puede ser el tipo de autenticación que utilice los formularios de la aplicación.  
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Figura 1.1 Declaración de variables archivo de configuración 

 

Figura 1.2 Variables de Configuración 

 
Puede crear valores de configuración, agregar o revisar los valores en cualquier 

momento, con un impacto mínimo en aplicaciones y servidores Web en el que se 

está ejecutando. Los valores de configuración de ASP.NET, se almacenan en 

archivos basados en la tecnología XML y utilizan codificación ASCII, lo que 

permite que sean fácilmente remplazables.  

 

1.1.1.6 Supervisión de estado y características de rendimiento 

 
ASP.NET maneja estados que permiten supervisar el estado del aplicativo, así 

como almacenar detalles de estos, en registros, de esa manera se puede obtener 

un mecanismo que permite obtener un diagnóstico, monitoreo de la salud y 

rendimiento de los programas. A estos registros se los conoce como contadores, 

ASP.NET presenta dos grupos de contadores a los que pueden obtener acceso las 

aplicaciones:  

 El grupo de contadores de rendimiento del sistema ASP.NET, estos analizan 

el estado general que brindan el servicio de ASP.NET. 
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 El grupo de contadores de rendimiento de la aplicación ASP.NET, estos 

presentan más detalles y se enfocan directamente en el aplicativo como 

puede ser un website, formulario o aplicación de ASP.NET. 

 

1.1.1.7 Capacidad de depuración 

 
Una de las ventajas de ASP.NET es que permite depuración en tiempo de 

ejecución, la mayoría de errores de sintaxis se detectan al momento de compilar la 

aplicación, para los demás errores ASP.NET utiliza el SDK (Software Development 

Kit) [3], que se incluye en la herramienta conocida como Visual Debugger, esta 

herramienta es la que permite colocar puntos de interrupción al momento de 

ejecutar toda la aplicativo o ejecutar línea por línea, permitiendo visualizar los 

valores que se almacenan durante la ejecución del programa. Esta herramienta 

permite hacer la depuración en la capa de CRL y en la creación de Script que se 

incluyan. 

 

Además, el Framework de páginas ASP.NET proporciona un modo de seguimiento 

que permite implantar mensajes de instrumentalización en las páginas Web 

ASP.NET es decir, puede almacenar el error y luego podríamos desplegar este 

error en modo de un mensaje al momento que este se genere.  

 

1.1.1.8 Framework de servicios Web XML 

 
ASP.NET permite la utilización de servicios Web XML, estos incluyen la 

funcionalidad que permiten a las aplicaciones intercambiar información utilizando 

estándares como los servicios de mensajería HTTP y XML.  

 

Los servicios Web XML no están atados a una tecnología de componentes ni con 

ninguna convención de llamada a objetos en concreto. Gracias a esto, los objetos 

pueden obtener acceso a los servicios Web XML, sin importar si estos fueron 

escritos en un determinado lenguaje, usan cualquier componente o si son 

ejecutados en algún sistema operativo en concreto.  
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1.1.1.9 Entorno de host extensible y administración del ciclo de vida de las 

aplicaciones 

 
ASP.NET utiliza al servidor como una extensión que permite controlar el ciclo de 

vida de una aplicación [4]. 

 

El ciclo de Vida empieza cuando un usuario pide la primera solicitud al servidor, 

una vez que ASP.NET recibe esta solicitud genera un objeto de tipo 

applicationManager y crea un dominio de aplicación, de esta manera se crea un 

aislamiento de las variables globales, lo que permite que se ejecuten las 

aplicaciones de manera independientes dentro de un dominio de aplicación, ver 

Figura 1.3. 

 

Una vez que se generan los dominios de aplicación se instancia un objeto de tipo 

HostingEnvironment y dentro del mismo se crean los siguientes objetos: 

 HttpContext: Contiene datos sobre la solicitud actual.

 HttpRequest: Contiene cookies e información del explorado.

 HttpResponse: Contiene respuestas que se le envía al cliente.

Se tiene instanciados estos objetos, ASP.NET crea un objeto httpApplication y si la 

aplicación maneja un archivo Global.asax crea una clase con el mismo nombre, 

esta clase es derivada del objeto httpApplication, ver Figura 1.4. 

 

El Objeto httpApplication maneja los eventos necesarios para controlar la 

aplicación. 

 

1.1.1.10 Entorno de diseñador extensible 

 
ASP.NET contiene la compatibilidad mejorada, para crear diseñadores de controles 

de servidor Web, para utilizarlos con una herramienta de diseño visual como Visual 

Studio.  
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Los diseñadores permiten crear una interfaz de usuario en tiempo de diseño, de 

este modo los desarrolladores pueden configurar las propiedades y el contenido de 

un control a través de una herramienta de diseño visual [5], Asp.net permite editar 

en determinada región, usar listas de acciones, enlazar orígenes de datos, usar 

plantillas, incorpora un modelo simplificado de HTML para añadir objetos y manejo 

de suscripciones.   

 

1.1.1.11 Aplicación Web de ASP.net 

 
Microsoft [6] indica los retos que surgen al momento de programar aplicaciones web 

a diferencia de la programación tradicional de aplicaciones. En el desarrollo web se 

presenta los siguientes retos: 

 Implementación de una interfaz de usuario Web compleja: Puede ser 

difícil y tedioso el diseñar e implementar una interfaz de usuario utilizando 

las funciones básicas de HTML, ya que usa únicamente código, 

especialmente si la página tiene un diseño complejo, una gran cantidad de 

contenido dinámico y objetos con muchas funciones y que requieren 

interacción con el usuario. Pero mediante ASP.NET específicamente con los 

productos de Visual Studio pueden hacer uso de plantillas que cumplan este 

propósito las cuales pueden ser modificadas con facilidad. 

 Separación de cliente y servidor:   En una aplicación Web que corre en un 

servidor, este separa la información del código programado de lo que 

visualiza el usuario final, el cliente puede utilizar uno o varios exploradores, 

ejecutarlos en equipo distintos (e incluso en distintos sistemas operativos). 

Pero las dos mitades de la aplicación comparten muy poca información, 

normalmente se comunican intercambiando pequeñas porciones de 

información. 

 Ejecución sin estado: Cuando un servidor Web recibe una solicitud de una 

página, la busca, la procesa y la envía al explorador, y a continuación, 

descarta toda la información de dicha página. Si el usuario solicita la página 

de nuevo, el servidor repite la secuencia completa, volviendo a procesar la 

página desde el principio. En otras palabras, los servidores no tienen 

memoria de las páginas que han procesado, no tienen estado. Por 
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consiguiente, si una aplicación necesita mantener información sobre una 

página, su naturaleza sin estado podría ser un problema. 

 Funciones desconocidas del cliente: En muchos casos, las aplicaciones 

Web resultan accesibles a muchos usuarios que usan exploradores 

diferentes, los exploradores ofrecen distintas funcionalidades, lo que hace 

muy difícil crear una aplicación que se ejecute con la misma calidad en todos 

ellos, por ejemplo, en el explorador Chrome puede mostrar funciones como 

validar texto para un correo, pero en un explorador de internet de Microsoft, 

esta funcionalidad no está disponible. 

 Complicaciones con el acceso a datos: La lectura de los datos de un 

origen de datos y la escritura en el mismo puede resultar complicada con las 

aplicaciones Web tradicionales, y requiere la utilización de varios recursos, 

como pueden ser un Objeto DataSource, o la lectura constante de los datos 

cada vez que se necesite la información. 

 Complicaciones con la escalabilidad:  En muchos casos, las aplicaciones 

Web diseñadas con los métodos existentes no cumplen los objetivos de 

escalabilidad, debido a la falta de compatibilidad que existen entre distintos 

componentes web. Este reto a menudo es más común al manejar un ciclo 

de crecimiento intensivo.  

 

Vencer estos retos de las aplicaciones web puede requerir un tiempo y esfuerzo 

importante. Las páginas web ASP.NET y su marco de trabajo de páginas tratan de 

solucionar estos temas de los siguientes modos: 

 Aplicaciones independientes del explorador:  El marco de trabajo de 

páginas ASP.NET permite crear toda la lógica de la aplicación en el servidor, 

lo que elimina la necesidad de confeccionar explícitamente código para los 

diferentes exploradores. Sin embargo, todavía le permite aprovechar las 

funciones específicas de cada explorador personalizando el código para la 

parte cliente, con el fin de mejorar el rendimiento y de proporcionar una 

experiencia más enriquecedora de un explorador en particular. 

 Compatibilidad de Common Language Runtime (CLR) de .NET 

Framework:  Sus aplicaciones se pueden escribir en cualquier lenguaje que 

sea compatible con CRL. Además, el acceso a datos se ha simplificado 
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mediante la infraestructura utilizando conexiones a los datos, los cuales son 

provistos por .NET Framework y ADO.NET.  

 Rendimiento del servidor escalable de .NET Framework:  el código de 

páginas ASP.NET permite escalar las aplicaciones web de un equipo con un 

único procesador a varios servidores web y sin realizar cambios complicados 

en la lógica de la aplicación. 

 

1.1.2 .NET FRAMEWORK 

Microsoft [7] presenta a .NET Framework como la tecnología que permite compilar 

y ejecutar las siguientes generaciones de aplicaciones y servicios de web y su 

diseño está enfocado en los siguientes puntos: 

 Proporcionar un entorno orientado a objetos, donde su código puede 

almacenar y ejecutar objetos de forma local, pero también de forma 

distribuida en Internet o remota. 

 Al momento de ejecución de código analiza los errores que podrían ser 

ocasionados por la implementación de nuevos segmentos de software y 

conflictos de versiones. 

 Dentro de un entorno de ejecución de código, .Net Framework fomenta la 

ejecución de estos de forma segura, incluso de los códigos creados por 

terceras personas desconocidas o que no son de plena confianza. 

 Proporcionar un entorno de ejecución de código que minimiza los problemas 

de rendimiento, en entornos que se utilice secuencias de comandos o 

intérpretes de comandos. 

 Ofrecer al programador una experiencia coherente entre tipos de 

aplicaciones muy diferentes, como las basadas en Windows o en el Web. 

 La comunicación que utiliza .NET Framework lo realiza utilizando estándares 

para asegurar que el código de .NET Framework, se puede integrar con otros 

tipos de código.
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  SERVICIO DE DIRECTORIO ACTIVO DE MICROSOFT 

 
El servicio de Directorio Activo de Microsoft [8] es una base de datos distribuida que 

permite almacenar información relativa a los recursos de una red con el fin de 

facilitar su localización y administración. 

 

El Directorio Activo es un servicio que puede correr en un servidor o varios al mismo 

tiempo. A un servidor que ejecute el servicio de Directorio Activo se lo conoce como 

un controlador de dominio [9], cada controlador de dominio almacena una copia de 

la base de datos que se sincroniza constantemente. 

 

Este servicio de directorio activo se utiliza para administrar un conjunto de 

computadores en un ambiente corporativo que utilicen sistemas operativos 

Microsoft, el servicio de directorio activo maneja una base de datos de los objetos 

del dominio como usuarios, computadores y grupos como se representa en la 

Figura 1.5. 

 

 

Figura 1.5  Active Directory Domain Service (ADDS)  [9] 

 
El servicio de Directorio Activo está compuesto por componentes físicos y lógicos, 

ambos componentes forman el ambiente de un directorio activo. 
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1.2.1 COMPONENTES FÍSICOS 

La información del ADDS (servicio de dominio del Directorio Activo) se encuentra 

almacenado en una base de datos en el disco duro de cada controlador de dominio. 

 

En la Tabla 1.1, se enlistan los componentes físicos y lógicos del Directorio Activo. 

 

Tabla 1.1. Clasificación de los componentes de un servicio de Directorio Activo 

Componentes Físicos Componentes Lógicos 

Almacenamiento de Datos Particiones 

Controladores de Dominio Esquema 

Catálogos Globales Dominios 

Controladores de Dominio de lectura 

únicamente RODCs 

Árbol de Dominios 

 Bosques 

 Sitios 

 Unidades Organizaciones 

(OUs) 

 

1.2.1.1 Almacenamiento de Datos 

 
Los archivos en cada controlador de dominio que almacena la información ADDS, 

reside en una base de datos como se observa en la Figura 1.6 llamada ntds.dit , 

los archivos de log EDB (Express Data Base) y la carpeta compartida SYSVOL 

suelen tener las políticas del Dominio como se observa en la Figura 1.7. 

 

En la base de datos NTDS, ver Figura 1.6, almacena las configuraciones y objetos 

que conforman al directorio activo. 
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Figura 1.6 Base de datos del AD  [9] 

 

 

Figura 1.7 Carpeta SYSVOL [9] 

 

Mientras que en la carpeta SYSVOL como se observa en la Figura 1.7 esta se 

replica en todos los controladores de dominio, dentro de esta carpeta compartida 

se almacenan las políticas y Script que se ejecutan en cada una de las máquinas 

del dominio. 
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1.2.1.2 Controladores de dominio 

 
Un controlador de dominio contiene una réplica de la base de datos ADDS y la 

carpeta compartida SYSVOL, la información específica de un dominio puede ser 

actualizada desde cualquier controlador de dominio que sea miembro del mismo 

dominio. 

 

1.2.1.3 Catálogo Global 

 
El anfitrión con el roll de catálogo global ver Figura 1.8, contiene parcialmente una 

copia de sólo lectura de todos los objetos de un dominio de un bosque. Un catálogo 

global acelera las búsquedas de objetos que se almacenan en los controladores 

ubicado en un dominio diferente del mismo bosque.   

 

 

 

Figura 1.8 Representación de un controlador de dominio con el roll de catálogo 

global [9] 
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1.2.1.4 RODCs 

 
Un controlador de dominio de solo lectura (RODC) es una instalación de un servidor 

en donde almacena una copia de solo lectura, como se observa en la Figura 1.9, 

los procesos de cambio de contraseña son redirigidos hacia un controlador de 

dominio de escritura. 

 

 

 

Figura 1.9 Representación de un controlador de domino de solo lectura [9] 

 

1.2.2 COMPONENTES LÓGICOS 

 
Los componentes lógicos del ADDS son estructuras que se utilizan para 

implementar un diseño de directorio activo, que es apropiado para una 

organización. 

  

1.2.2.1 Particiones 

 
Es una sección de la base de datos del AD-DS, cada controlador de dominio 

contiene las siguientes particiones, estas se almacenan en la base de datos como 

se observa en la Figura 1.6: 

 Configuración: almacena objetos de configuración para el bosque, estos 

recopilan información acerca de sitios, servicios y particiones de directorio, 

para visualizarlos se utiliza la consola llamada ADSIEDIT. 
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 Esquema: Es el contenedor de esquema, que almacena la clase y 

definiciones de atributo para todos los objetos de Active Directory, esta se la 

puede observar con la consola del ADSIEDIT.  

 Dominio: Es el contenedor de dominio, que almacena usuarios, equipos, 

grupos y otros objetos de un dominio  específico, esta se puede observar 

con la consola de usuarios y computadores del Directorio Activo. 

 DNS de Dominio: Los controladores de dominio utilizan el servicio de DNS 

para integrar el espacio de nombre del dominio, está por defecto se 

encuentra integrada al Active Directory, es decir los registros DNS se 

almacenan en estas particiones y utiliza la replicación del directorio activo 

para distribuirse a los demás controladores de dominio.  

 DNS de Forest: En estas particiones se almacenan las zonas DNS que se 

necesitan replicarse a los demás dominios que se encuentren en el mismo 

bosque. 

 Aplicación: Esta es una partición opcional que se utiliza para replicar la 

información de aplicaciones,  

 

1.2.2.2 Dominios 

 
Representa lógicamente al conjunto de equipos o usuarios que permiten compartir 

recursos de una manera segura y controlada, como se observa en la Figura 1.10 

existen dos dominios adamtum.com y fabrikam.com, así como un subdominio 

alt.adamtum.com. 

 

1.2.2.3 Árbol de Dominios 

 
Un árbol de dominios conoce al esquema como se observa en la Figura 1.10 con 

el dominio Frabrican.com cuando este está constituido por un solo dominio, en este 

caso el nombre del árbol es igual al de dominio. 
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1.2.2.4 Bosques de dominio 

 
Una colección de uno o más dominios que comparten el mismo nombre raíz en 

común, por ejemplo, como se observa en la Figura 1.10, existe un dominio raíz 

llamado Adantum.com y este puede ser parte de muchos dominios de un mismo 

bosque de dominio, como es el sub-dominios atl.adamtum.com, que comparten el 

mismo dominio raíz de adantum.com. 

 

 

Figura 1.10 Representación de una bosque, árbol, dominio y subdominios. 

 

1.2.2.5 Sitios 

 
El Directorio Activo utiliza a los objetos llamados sitios para representar un lugar 

físico como podría ser una ciudad, un distrito o un edificio; dentro de este objeto se 

almacena una o varias subredes que contenga ese sitio en específico, cada sitio 

normalmente suele estar conectado mediante un enlace WAN y siempre debe de 

contener un controlador de domino dentro del mismo. 

 

Los controladores que se encuentran en cada sitio, estos replican su información 

tanto de la base de datos NTDS como la carpeta compartida SYSVOL cada 15 min 
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o más, con esto se garantiza que los enlaces WAN no sean saturados por las 

réplicas de los controladores de dominio. 

 

A estas réplicas se las conoce como réplicas inter-site, si se tiene más de un 

controlador de dominio en el mismo sitio, uno de ellos toma el roll de cabecera de 

sitio y es el encargado de replicar la información con las otras cabeceras del sitio. 

Cuando se tiene varios controladores en el mismo sitio la réplica entre ellos es 

inmediata. 

 

Una de las ventajas de tener varios sitios, es que se puede especificar políticas que 

se apliquen a los equipos que se encuentren en las subredes de ese sitio. 

 

1.2.2.6 Unidades organizativas OU 

 
Las unidades organizativas (OU) como se observa en la Figura 1.11 son 

contenedores de ADDS que ofrecen la opción de agrupar objetos, computadores y 

usuarios lógicamente dentro de un dominio. OU también proporcionan un marco 

para delegar derechos administrativos y para vincular objetos de directiva de grupo 

(GPO). 

 

 

Figura 1.11 Estructura de OUs 
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  OFFICE 365 

Es la plataforma de Microsoft en la nube [10] que brinda los servicios de Exchange 

Online como servicio de correo, Skype For Bussines como servicio de 

comunicación unificada, One Drive como servicio de almacenaje en la nube, 

SharePoint como herramienta de colaboración, Yammer como red social 

corporativa, Paquete de Ofimática (Word, Excel, PowerPoint, Outlook, Publisher, 

Access y One note), Office en Tablet y Smartphone (Word, Excel, PowerPoint) y 

versiones en línea de Office como Word, Excel y PowerPoint. 

 

Microsoft maneja una serie de licencias que combinan el uso de estos servicios a 

los cuales los clasifica en los siguientes planes y familias como se muestra en la 

Tabla 1.2. 

 

Tabla 1.2. Planes y Familias de servicios de Office 365 [11] 

Familia de servicios de Office 365  Planes  

Empresa (máximo: 300 usuarios)  Office 365 Empresa  

Office 365 Empresa Esencial  

Office 365 Empresa Premium  

Enterprise (número ilimitado de usuarios)  Office 365 Enterprise E1  

Office 365 Enterprise E3  

Office 365 Enterprise E4  

Office 365 Enterprise K1  

Educación (número ilimitado de usuarios)  Office 365 Educación  

Administración Pública (número ilimitado de 

usuarios)  

Office 365 Administración 

Pública E1  

Office 365 Administración 

Pública E3  

Office 365 Administración 

Pública E4 

Office 365 Administración 

Pública K1 
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En la Tabla 1.4, describe los servicios y el tipo de plan general que pueden tener. 

 

1.3.1 SERVICIOS DE OFFICE 365 

 
Dentro de los servicios de Microsoft se tiene subcategorías como se muestra en la 

Tabla 1.3. 

  

Tabla 1.3. Servicios de Office 365 [11] 

Servicio Planes 
Exchange Online Exchange Online plan 1  

Exchange Online plan 2  
Protección en línea de Exchange  
Archivado de Exchange Online  
Quiosco de Exchange Online  

SharePoint Online SharePoint Online plan 1  
SharePoint Online plan 2  

OneDrive para la Empresa OneDrive para la Empresa con Office Online  
Skype Empresarial Online Skype Empresarial Online (Plan 1)  

Skype Empresarial Online (Plan 2)  
Aplicaciones de Office Office 365 ProPlus  
Administración de cartera de proyectos Project Online  

Project Pro para Office 365  
Yammer Yammer Basic  

Yammer Enterprise  
Servicio de inteligencia empresarial Power BI para Office 365  
Software de diagrama en línea Visio Pro para Office 365  
Information Rights Management Azure Rights Management (RMS)  

 

1.3.1.1 Exchange Online 

 
Exchange Online es el servicio de correo que proporciona Microsoft, dentro del cual 

se puede obtener gran capacidad en el buzón. Cada usuario tiene un 

almacenamiento de 50 GB. 

 

1.3.1.2 SharePoint Online 

Sharepoint Online es el servicio que proporciona Microsoft como herramienta de 

colaboración. 
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1.3.1.3 Skype Empresarial Online 

 
Es la herramienta de comunicación unificada proporcionando: servicio de chat, 

video conferencia, compartición de recursos (programas, escritorio, pizarra, 

presentaciones) y telefonía. 

 

1.3.1.4 Office online 

 
Office Online son aplicativos Web que permiten de una manera limitada desde un 

navegador de Internet ver o editar archivos de Word, Excel y PowerPoint. 

 

1.3.1.5 Dirsync 

 

Es una herramienta que permite sincronizar el directorio activo de la Empresa con 

el Directorio Activo de Azure que se utiliza en los servicios de Office 365. 

 

  ESTADO DEL ARTE DE LAS TÉCNICAS DE AUTENTICACIÓN 

Y CONTROL DE IDENTIDAD DIGITAL 

 

Para entender el estado del arte de la autenticación, se situará algunos conceptos 

de lo que es autenticar en la actualidad. 

 

Como lo menciona la comunidad de seguridad de ESET [12], la autenticación es la 

forma de demostrar quien dice ser. Además, esta describe las categorías de los 

métodos de autenticación en el mundo offline y Online. 

 

En el mundo offline se hace referencia a mecanismos físicos como son una cedula 

de Identidad, un pasaporte, una credencial, en general algún documento que pueda 

probar la identidad de una persona. Cuando se habla del mundo de las 

computadoras no existen estos documentos por lo que se debe revisar algunas 
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técnicas que permitan identificar a la persona quien dice ser, para esto [12] divide 

en tres grandes grupos, los tipos de autenticación que son: algo que solo el usuario 

sepa, posea y buscar un rasgo único y notable del mismo.

 

IBM en su base de conocimiento [13] pone en vigencia lo que es la identificación y 

autenticación, estos dos conceptos lo definen de la siguiente manera. La 

Identificación es la capacidad de reconocer de manera exclusiva a un usuario en 

un sistema. Mientras que la autenticación es la capacidad de demostrar que el 

usuario es quien dice ser. 

 

Así mismo ESET [14] hace referencia al concepto de las cuatro A: Autenticación, 

Autorización, Acceso y Auditoría. Estos son los mecanismos que permiten tener un 

sistema de administración completo del acceso de los usuarios a un determinado 

sistema. Al enfocar en el mecanismo de acceso, se está hablando del control para 

acceder a un sistema, es decir el administrador excluye ciertos grupos o personas 

de los recursos y servicios de este. Realizando un símil con lo enunciado por IBM 

en el mundo offline, este sería una nómina de personas que puedan ingresar a una 

zona restringida.  

 

La autenticación por defecto ofrece un control de acceso, ya que, si las identidades 

de las personas no se pudieron validar, deniega la entrada al sistema. 

 

Para que se dé un acceso de manera segura se debe hablar de una autentificación 

robusta como lo menciona el artículo de PANDA-ID [15],donde hace referencia a 

los tres grupos de técnicas de autenticación: 

 Algo que sabe el usuario. 

 Algo que posee el usuario. 

 Algo que la persona es. 

 

Este artículo menciona que, para que una autenticación sea confiable, la misma 

debe cumplir dos de las tres técnicas mencionadas. 
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Así mismo [16], también habla de los tres grupos de autenticación y del equilibrio 

que se debe tener entre complejidad, disponibilidad y factibilidad. Por ejemplo, uno 

de los mecanismos de autenticación más conocidos es el uso de contraseñas, si 

ésta es más compleja, será más segura. 

 

Si la contraseña es muy compleja es posible que no pueda ser recordada por el 

usuario y el acceso al sistema no estaría disponible, lo más seguro es que el usuario 

escriba la contraseña en alguna parte, esto comprometería la seguridad del 

sistema, por lo tanto, una contraseña compleja no sería factible. 

 

John Shier experto senior en seguridad de Naked Security [17]  menciona la 

autenticación de dos factores que en realidad tiene el mismo concepto de una 

autenticación robusta referenciada en PANDA-ID [15], son actualmente muy 

utilizadas en medios sociales como Facebook, Twitter y LinkedIn. 

 

Todas las documentaciones mencionadas enuncian que los mecanismos de 

autenticación se clasifican en 3 grandes grupos, ver Figura 1.12. 

 

 

 

Figura 1.12 Clasificación de la autenticación 
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En el libro de Tipton [18] menciona esta clasificación con una pequeña diferencia y 

divide a la categoría de algo que es  en dos: 

 Sistemas basados en una característica física del usuario o un acto 

involuntario del mismo, ejemplo: verificación de voz, escritura, huellas 

dactilares, patrones oculares. 

 Sistemas basados en algo que el usuario pueda hacer de forma única. 

Ejemplos: Forma de andar o patrón de escritura.  

 

Pero en contexto general es un solo grupo de algo que es el usuario . 

 

Otro concepto que viene relacionado con la autenticación es la identidad digital, 

cuando se refiere a la palabra identidad, son una serie de rasgos, atributos o 

características propias de una persona como se observa en la  Figura 1.13. 

 

 

Figura 1.13 Identidad 

Cada persona tiene una serie de características y rasgos que hacen identidades 

únicas y suelen ser representadas por una credencial, cédula o pasaporte, las 

cuales están validadas por alguna entidad. 

 

La identidad digital es creada por la necesidad del uso del internet, cada día éstas 

incrementa su información como lo menciona [19], a más de la información 
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presentada por la persona, se suma la añadida por terceros, es decir, ésta se 

conforma por varias fuentes de información, como se representa en la Figura 1.14. 

 

 

Figura 1.14 Identidad digital 

 
A continuación, un análisis de los mecanismos de autenticación. 

 

1.4.1 ANÁLISIS DE LOS MECANISMOS DE AUTENTICACIÓN 

 

1.4.1.1 Sistemas basados en conocimiento 

 
Los sistemas basados en conocimiento o algo que 

conoce el usuario , dependen únicamente del usuario y no está atado a un 

dispositivo adicional, por lo que el usuario podría autenticarse desde cualquier 

computador en el mundo. 

 

Dentro de esta categoría se identifica los siguientes sistemas de autenticación: 

 

 Contraseña  Es el método de autenticación más común de identificación y 

autorización, como lo menciona el Ing. Tito Armas [20], este presenta como 

ventajas una fácil implementación, un bajo costo y es fácil de usar a excepción 

de que la contraseña sea muy compleja. También presentan las siguientes 
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desventajas: son susceptibles de adivinar, pueden ser infiltrados con fuerza 

bruta y fáciles de olvidar por estos suelen ser anotados en adhesivos pegados 

a los monitores. 

 

 Preguntas conocidas por el usuario  También llamadas preguntas frecuentes 

como lo menciona Sangita Pakala [21] precursora de una lista de preguntas 

frecuentes que hasta el día de hoy se mantiene, estas son pistas que el usuario 

pueda conocer, por ejemplo: ¿La marca de tu primer celular?, ¿Cuál es tu 

pasatiempo favorito?, ¿Cuál es el nombre de tu primera mascota?, este tipo de 

autenticación es muy útil ya que delimita a que solo el usuario y pocas personas 

de confianza pudieran contestar estas preguntas. Se debe discriminar que tipos 

de preguntas deben incorporar, tratando de que el usurario pueda contestar, no 

se debe confundir con preguntas que sepa el usuario pero que puedan 

fácilmente obtener como por ejemplos: tu número telefónico, tu dirección, el 

nombre de tu abuelo, etc. 

  

 Reconocimiento de imagen conocidas  este mecanismo tiene una serie de 

imágenes de la cual hay que elegir una. Para el cerebro humano es más fácil 

recordar una imagen que una contraseña, sin embargo, esta no es muy fuerte 

ya que fácilmente con el tiempo se puede deducir la imagen seleccionada al 

realizar varios intentos de acceso. 

 

 Imagen Inteligente  este método consiste en almacenar un patrón sobre una 

imagen que solo el usuario conozca, esta tecnología es utilizada en los sistemas 

operativos de Windows 8 o superior, como lo menciona [22]. Este método el 

usuario realiza una serie de líneas, triángulos, cuadrados o círculos sobre la 

imagen de referencia, este es muy útil cuando se utilizan Tablet o dispositivos 

móviles. 
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1.4.1.2 Sistemas basados en algo poseído por usuarios 

Esta categoría utiliza algo que tenga el usuario, como una llave USB, un celular, un 

correo personal, tarjeta de coordenadas, etc. Este método es bastante seguro ya 

que sin el objeto que permite el acceso se deniega el mismo. 

 

 Llave USB  este mecanismo almacena un certificado digital en dispositivo 

USB, este certificado garantiza el acceso, pero implica que el usuario debe 

llevar la USB a todas partes, este mecanismo se utiliza para la autenticación 

de VPN, también se lo está incorporando para autenticar el correo como lo 

indica PANDA-ID en [23] al activar el factor de doble autenticación, este 

limita el poder acceder al sistema usando únicamente la llave USB. Por 

supuesto la limitación de este mecanismo es depender siempre del 

dispositivo USB. 

 

 Un SMS de Celular  Él envío de un mensaje de texto a un celular es 

considerado uno de los mecanismos de autenticación más populares al 

hablar de un factor de doble autenticación y es considerado un mecanismo 

seguro como lo menciona  Denise Giust [24], donde indica que los SMS son 

seguros a partir de GSM, ya que estos son enviados de manera cifrada con 

protocolos (A5/3 o A5/1) dependiendo del país, además este artículo hace 

aducción de ser un buen mecanismo para ingresar a un sistema, ya que si 

una persona maliciosa intenta acceder al sistema,  este envía un mensaje 

de texto alertando de que alguien está tratando de ingresar con su 

credencial. 

 

 Envio de correos  El poder enviar un token a un correo es considerado un 

mecanismo de seguridad ya que el usuario es la única persona que tiene 

acceso a su correo personal y se puede hacer un símil de seguridad al que 

utiliza el enviar un SMS de celular. 

 

 Tarjeta de coordenadas  El usuario tiene una tabla de columnas y filas, las 

cuales generan coordenadas que contienen una clave normalmente de dos 
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dígitos, la cual se la conoce como token, el usuario utiliza los mismos para 

el ingreso al sistema, este es útil, pero implica que el usuario debe de tener 

la tabla de tokens, la cual puede ser fácilmente vulnerable en el mundo 

actual, bastaría que cuando se esté usando la tarjeta, una cámara cercana 

capture la misma. 

 

1.4.1.3 Sistemas basados en lo que es el usuario 

Son los mecanismos más seguros que identifican características únicas de un 

usuario, tales como: iris del ojo, huella digital, voz, escritura.  Lamentablemente 

para poder utilizar estos mecanismos es necesario de un dispositivo adicional que 

permitan realizar el reconocimiento de voz, reconocimiento de escritura, lecturas 

biometrías, etc.; limitando el ingreso a un sistema desde un computador cualquiera. 

 

Actualmente estos dispositivos ya se están desarrollando para que sean 

incorporados en dispositivos móviles siendo el caso de un lector de huellas digitales 

o el reconocimiento facial a través de la cámara como lo menciona [25], que 

pretende utilizar este mecanismo para autorizaciones de pagos, pero siendo 

realistas estas características son consideradas en dispositivos móviles de gama 

alta y la gran mayoría de personas utilizan los celulares considerados de gama 

media. 

 

En [26] presenta un resumen del mecanismo biométrico más conocidos, se observa 

en la Tabla 1.5, una comparación de los mecanismos de su fiabilidad, facilidad de 

uso, prevención de ataques, estabilidad, estándares, posibles interferencias y su 

ubicación habitual. 

 

No se puede afirmar que una tecnología es mejor que otra, depende de las 

necesidades del sistema, por ejemplo, si se habla del ingreso a una planta nuclear, 

con seguridad se usaría un lector de reconocimiento de iris, ya que este mecanismo 

tiene una mayor fiabilidad, que, al hablar de una oficina comercial, donde bastaría 

con un lector de huellas digitales.  
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Lo que se puede afirmar es que entre mayor fiabilidad se necesite, el mecanismo 

de seguridad tiene un funcionamiento más complejo, es decir que la 

implementación del sistema para reconocer un iris es más compleja, que la de un 

lector de huellas digitales. 

 

Dependiendo del recurso que se desea resguardar o controlar el ingreso al mismo, 

se puede utilizar una serie de mecanismos que pueden tener distintos niveles de 

seguridad.  

 

Tabla 1.5. Cuadro Comparativo de Técnicas Biométricas  [26] 
 

Ojo  Iris Ojo - 
Retina 

Huellas 
dactilare

s 

Geometría 
de la mano 

Escritura 
 Firma 

Voz 

Fiabilidad Muy alta Muy alta Alta Alta Alta Alta 

Facilidad de 
uso 

Media Baja Alta Alta Alta Alta 

Prevención 
de ataques 

Muy Alta Muy alta Alta Alta Media Media 

Aceptación Media Media Media Alta Muy alta Alta 

Estabilidad Alta Alta Alta Media Media Media 

Identificaci
ón y 

autenticaci
ón 

Ambas Ambas Ambas Autenticaci
ón 

Ambas Autenticaci
ón 

Estándares - - ANSI/NIS
T, FBI 

- - SVAPI 

Interferenci
as 

Gafas Irritaciones Suciedad, 
heridas, 
aspereza
s 

Artritis, 
reumatismo  

Firmas 
fáciles o 
cambiant
es 

Ruido, 
resfriados 
... 

Utilización Instalacione
s nucleares, 
servicios 
médicos, 
centros 
penitenciari
os 

Instalacione
s nucleares, 
servicios 
médicos, 
centros 
penitenciari
os 

Policía, 
industrial 

General Industrial Accesos 
remotos en 
bancos o 
bases de 
datos 

 

Otro factor que se debe de tomar en cuenta es la disponibilidad que se tenga al 

momento de realizar la autentificación, ya sea esta una contraseña, un lector de 

huellas, etc. 
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Se puede hacer una comparación entre los tipos de autenticación como se puede 

ver en la Tabla 1.6, donde se colocan a los mecanismos más conocido de cada 

categoría y se los compara con los parámetros de disponibilidad y el nivel de 

seguridad.  

 

Se observa que entre más simple el mecanismo de autenticación, como los de 

conocimiento, tienen un nivel menor de seguridad, pero su disponibilidad es mayor, 

ya que no requieren de dispositivos adicionales, pero si se usa mecanismo de algo 

que posee el usuario o se utiliza un dispositivo para leer características del usuario 

como un lector de huellas, es más segura ya que depende de un dispositivo 

adicional para la autenticación, pero su disponibilidad es menor. 

 

Tabla 1.6. Cuadro Comparativo de tipos de mecanismos de autenticación 

Mecanismo Tipo Basado 
en 

Disponibilidad Nivel de Seguridad 

Contraseña Conocimiento Depende de la 
memoria del usuario 

Seguridad media 

Preguntas conocidas por 
el usuario 

Conocimiento Fáciles de Recordar Seguridad media 

Reconocimiento de 
imagen 

Conocimiento Fácil de recordar Seguridad media 

Imagen Inteligente Conocimiento Fácil de recordar  Seguridad media 
Un celular  Algo que 

posee 
Hoy en día 
prácticamente todo el 
mundo dispone de 
un celular  

En conjunto de tokens 
temporales se 
considera altamente 
segura 

Un correo personal Algo que 
posee 

Inmediata En conjunto de tokens 
temporales se 
considera altamente 
segura 

Tarjeta de Coordenadas Algo que 
posee 

Los usuarios 
tendrían que llevarla 
consigo, si el usuario 
se olvidó la tarjeta no 
se tiene la 
disponibilidad de 
este 

Segura 

Lector de Huella digital Características 
únicas del 
usuario 

El usuario 
necesitaría disponer 
de un dispositivo que 
permita leer la huella 
dactilar 

Altamente segura 
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1.4.2 ANÁLISIS DE LOS MECANISMOS DE AUTENTICACIÓN PARA EL 

RESETEO DE CONTRASEÑA. 

 

En la Figura 1.15 se muestra algunos tipos de autenticación que se podrían 

seleccionar para el prototipo, pero se debe considerar los siguientes puntos al 

momento de resetear la contraseña: 

 El usuario dispondrá de una computadora básica para realizar este proceso. 

 El usuario no lleva consigo dispositivos especiales para realizar este 

proceso. 

 
En resumen, se debe revisar la accesibilidad de la tecnología o mecanismos 

necesarios para lograr la autenticación deseada. 

 

Para esto se debe de analizar la complejidad que pueda tener un mecanismo de 

autenticación, por ejemplo, un dispositivo biométrico es más seguro y complejo, 

pero también es más costoso. ver  Figura 1.16. 

 

 

Figura 1.15 Mecanismo de autenticación [27] 
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La accesibilidad tiene una relación inversa a la complejidad, mientras menos 

complejo sea el mecanismo de autenticación la accesibilidad al sistema aumenta 

como se observa en la Figura 1.17, por ejemplo si el mecanismo solo fuera una 

simple contraseña no se necesitaría de ningún dispositivo adicional, para poder 

realizar el proceso de autenticación, si la autenticación se lo hace a través de un 

dispositivo móvil, en ese caso para poder realizar el mecanismo de autenticación 

es necesario del mismo, disminuyendo la accesibilidad al sistema y si fuera el 

mecanismo un medio más complejo como un lector de huellas dactilares disminuirá 

aún más la disponibilidad, ya que se tendría que disponer del lector de huellas 

dactilares para acceder al sistema. 

 

Figura 1.16 Relación costo y seguridad vs. Complejidad 

 

 

Figura 1.17 Relación Accesibilidad vs. Complejidad Mecanismo 
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Si bien la tecnología cada día avanza y se tiene ya dentro de un dispositivo móvil 

algunas tecnologías integradas como lector de huellas o reconocimiento facial, 

estas no se encuentran en todos los dispositivos móviles, limitándolos a que solo 

un pequeño grupo de personas tenga la accesibilidad a las misma y si eso se suma 

a que estos mecanismos no son seguros como lo menciona [28] como por ejemplo 

el lector de huellas de los teléfonos iPhone son fáciles de vulnerar. 

 

En otras palabras, si se habla de accesibilidad los mecanismos de autenticación 

biométricos no serían la mejor opción ya que son los menos accesibles, por eso 

para este proyecto se los tiene que descartar. 

 

Si se analizan los mecanismos de algo que sepa el usuario, se verán que estos son 

los mecanismos de mayor accesibilidad pues no dependen de ningún complemento 

tecnológico que no sea un computador básico conectado al internet y la memoria 

del usuario. Si bien estos presentan una buena disponibilidad, no presentan una 

gran seguridad ya que estos mecanismos pueden ser vulnerables o fácilmente de 

olvidar y en particular este proyecto trata de mitigar justamente el problema si es 

usuarios llegase a olvidar la contraseña. 

 

Si se analiza los mecanismos de algo que tenga el usuario, estos son muy seguros 

ya que solo pueden ser identificados con algo que tiene un usuario, como un correo 

electrónico o enviando un mensaje a un usuario. 

 

Si se considera que el usuario para poder resetear la contraseña necesita de solo 

un computador, el mecanismo de enviar un correo electrónico personal podría ser 

la opción más adecuada para recuperar la contraseña siempre y cuando el usuario 

no se olvide la contraseña de su correo personal. Sin embargo, no es el único 

mecanismo que se debe de considerar dentro de este grupo, si tomamos en cuenta 

que Ecuador en el 2013 superó el número de líneas celulares con respecto a la 

población como lo menciona [29] cada persona prácticamente tiene un celular a la 

mano, por lo que es factible enviar un mensaje de texto como mecanismo para 

resetear la contraseña. 
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No sería suficiente, con solo estos mecanismos de autenticación para que sea una 

autenticación fuerte, lo más recomendado es usar un doble factor de autenticación 

como lo recomienda la comunidad de ESET [30]. 

 

Se concluye que para este trabajo de titulación se utilizará un factor de doble 

autenticación, donde el primer factor de autenticación empleará mecanismos que 

pertenecen al grupo por su alta confiabilidad. Para darle una mayor 

disponibilidad de servicio, se escogen dos mecanismos; envio de correo y SMS. 

 

Como se descartó los mecanismos de grupo algo que es  por su poca 

accesibilidad, como segundo factor de autenticación se selecciona un mecanismo 

del grupo algo que sepa , se escoge preguntas frecuentes , ya que brinda pistas 

conocidas por el usuario. 

 

1.4.2.1 Procedimientos para cambiar la contraseña 

 

Como primer mecanismo para cambiar la contraseña se enviará un token a través del 

sistema, este podrá ser enviado a:  

 Un correo  

 Un dispositivo celular 

 
Una vez que el usuario se valide con el token en el sistema, el mismo le presentará 

una serie de preguntas que el usuario podrá escoger para contestar. Una vez que el 

usuario conteste la pregunta podrá cambiar la contraseña. 
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 DISEÑO E IMPLEMENTACIÓN DEL SISTEMA 

PROTOTIPO  

Este capítulo se revisará el diseño e implementación del programa tomando como 

referencia a la metodología de desarrollo XP (eXtreme Programing), dividiendo el 

trabajo en pequeños entregables hasta llegar a un programa definitivo. 

 

Se adapta la metodología de XP en los siguientes puntos: 

 Solo se usó una persona para el desarrollo. 

 Se simulará las historias de Usuario. 

 

XP utiliza las siguientes fases como se observa en la Figura 2.1. 

 

 

Figura 2.1 Ciclo de Vida de XP [31] 

 

El desarrollo empieza con la primera etapa llamada exploración, donde se obtiene 

datos necesarios para el diseño y desarrollo del prototipo, en esta etapa se 

recolecta la información utilizando historias de usuarios, ver Figura 2.2. 
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En una segunda etapa se priorizan las historias de usuario, se desarrolla en base 

a estas las iteraciones necesarias y se estima el esfuerzo en horas de cada una de 

ellas, también se presenta cuáles son los entregables de cada una de las 

iteraciones. 

 

En la tercera etapa se empieza con el desarrollo de cada una de las iteraciones, la 

primera iteración es la encargada de presentar el diseño del sistema, y desde la 

segunda iteración empieza el desarrollo del programa. 

 

 

Figura 2.2 Formato de historia de usuario 

  DISEÑO 

2.1.1  EXPLORACIÓN 

2.1.1.1 HISTORIAS DE USUARIO  

Se simula la iteración con un cliente, como si este solicitara los requerimientos del 

prototipo y se procede a llenar las tarjetas de usuarios como se observa desde la 

Tabla 2.1 hasta la Tabla 2.5. 
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Tabla 2.1. Historia de usuario # 1 

Historia de Usuario 

Numero: 1 Usuario: Gerente de Sistemas 

Nombre de la Historia: Cambio de Contraseña desde fuera de la empresa 

Prioridad en Negocio: Alta Riesgo en Desarrollo: Alta 

Puntos Estimados: Iteración Asignada: 1-6 

Programador Responsable: David Abad 

Descripción: 

Los gerentes cuando se encuentran fuera de la empresa y han olvidado su 

contraseña de correo o simplemente desea cambiarla, pero ellos no desean informar 

al personal de sistemas su nueva contraseña.  

Observaciones: 

El usuario debe de ser capaz de cambiar la contraseña desde fuera de la empresa 

de una manera segura sin intervención del área de sistemas. 

Tabla 2.2. Historia de usuario # 2 

Historia de Usuario 

Numero: 2 Usuario: Gerente de Sistemas 

Nombre de la Historia: Métodos de cambiar la contraseña 

Prioridad en Negocio: Alta Riesgo en Desarrollo: Alta 

Puntos Estimados: Iteración Asignada: 1-4 

Programador Responsable: David Abad 

Descripción: 

Se debe de buscar el mejor método para que el usuario pueda cambiar la contraseña 

de una manera segura, con lo que pudiera tener o conocer el usuario considerando 

que este podría estar de vacaciones. 

Las configuraciones de seguridad que permitan realizar los cambios de contraseña 

deberán de poderse configurar únicamente cuando se encuentren los usuarios 

dentro de la empresa. 

Observaciones: 

Se debe de buscar mecanismos de autentificación con cosas que normalmente 

podría tener a la mano o con cosas que solo el usuario solo deba de conocer. 



40 
 

 
 

Tabla 2.3. Historia de usuario # 3 

Historia de Usuario 

Numero: 3 Usuario: Gerente de Sistemas 

Nombre de la Historia: Control del cambio de contraseña 

Prioridad en Negocio: Alta Riesgo en Desarrollo: Alta 

Puntos Estimados: Iteración Asignada: 4-6 

Programador Responsable: David Abad 

Descripción: 

El personal de TI debe de poder controlar quien, si puede cambiar la contraseña y 

quién no, el personal de TI debe de poder controlar esto desde cualquier parte del 

mundo ya que cuando un usuario deja la empresa esta función debe de ser 

deshabilitada inmediatamente. 

Observaciones: 

El administrador debe tener acceso a este control desde cualquier parte en el mundo. 

 

Tabla 2.4. Historia de usuario # 4 

Historia de Usuario 

Numero: 4 Usuario: Gerente de Sistemas 

Nombre de la Historia: Seguridad al cambio de contraseña 

Prioridad en Negocio: Alta Riesgo en Desarrollo: Alta 

Puntos Estimados: Iteración Asignada: 4-6 

Programador Responsable: David Abad 

Descripción: 

Se debe de desarrollar al menos dos anillos de seguridad para que el usuario pueda 

cambiar la contraseña 

Observaciones: 

Se debe de buscar al menos 2 métodos de autentificación  
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Tabla 2.5. Historia de usuario # 5 

Historia de Usuario 

Numero: 5 Usuario: Gerente de Sistemas 

Nombre de la Historia: Cambiar los datos de seguridad 

Prioridad en Negocio: Alta Riesgo en Desarrollo: Alta 

Puntos Estimados: Iteración Asignada: 4-6 

Programador Responsable: David Abad 

Descripción: 

El usuario debe de ser capaz de editar su información de seguridad, esta debe ser 

editada únicamente desde la empresa. 

Observaciones: 

 

2.1.2  PLANIFICACIÓN  

2.1.2.1 PRIORIDADES DE HISTORIA 

 
Se procede a considerar el orden de prioridad de cada historia, para establecer cual 

entregar primero, como se muestra en la Tabla 2.6. 

 

Tabla 2.6. Prioridad Historia de Usuario 

Numero de 
Historia 

Nombre de Historia Motivo y descripción 

1 Cambio de 
Contraseña desde 

fuera de la empresa. 

Esta abarca el principal objetivo del proyecto, en 
esta etapa se presentará pruebas de concepto de 
cómo se puede cambiar la contraseña en el 
directorio activo. 

2 Métodos para 
cambiar la 

contraseña. 

Esta etapa se basa en los mecanismos de 
validación de la persona previo a el cambio de 
contraseña se estima tomar unas 2 iteraciones. 

3 Control del cambio 
de contraseña. 

Esta etapa debe poder especificar el control que el 
usuario va a tener previo al cambio de contraseña. 

4 Seguridad en el 
cambio de 
contraseña 

Esta etapa debe desarrollar un conjunto de 
métodos para cambiar la contraseña 

5 Cambiar los datos de 
seguridad 

El usuario debe de tener la capacidad de cambiar 
los datos de seguridad. 
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2.1.3 ITERACIÓN 

 

2.1.3.1 Análisis de iteraciones 

 

Se crea las iteraciones en base a las historias de los usuarios, en la Tabla 2.7 

muestra el número de iteración, una descripción, y que historia se encuentra 

relacionada.  

 

Tabla 2.7. Desarrollo de Iteraciones 

Número Descripción Historias 
involucradas 

1ra Iteración Diseño del programa en base a las historias de usuarios. Todas 
2da Iteración Búsqueda de un usuario en el directorio activo y cambio de 

contraseña de este. 
1 

3ra Iteración Desarrollo de los mecanismos de autentificación 2,4 
4ta Iteración Ingreso de datos del usuario necesarios para los 

mecanismos de autenticación. (Módulo para usuario) 
5 

5ta Iteración Administración del mecanismo de autentificación (Módulo 
para administrador) 

3 

6ta Iteración Integración de las pruebas de concepto (Módulos Cambio 
de contraseña). 

1,2,3,4,5 

  

2.1.3.2 Entregables por Iteración y tiempos estimados 

 
En la Tabla 2.8 se muestran los entregables de cada iteración, así como una 

estimación del esfuerzo en horas que podría llevar cada iteración. 

 

2.1.4 ITERACIÓN 1 

2.1.4.1 Identificación de Objetos 

 
Se procede a identificar los posibles objetos a partir de las historias de usuario 
recolectadas como se muestra en la  
Tabla 2.9. 

 
Del listado identificado se procede a revisar cuales son realmente objetos como se 

muestra en la Tabla 2.10. 
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Tabla 2.8. Entregables 

Entregables Iteración # Historias Prioridad Estimación 
de Horas 

Exploración 
Diseño 
Diagrama de Caso de Uso 
Diagrama de Clases 
Diagrama de Bases de Datos 
Diseño de Interfaces 

1 1,2,3,4,5 1 80 

Prueba de concepto 
Búsqueda de usuario en Directorio 
Activo y Cambie la contraseña 

2 2,4 1 20 

Prueba de concepto 
Funciones: 

 Código aleatorio 
 Envio de mensaje texto 

 Envio de correo 
 Preguntas de Validación 

3 5 1 60 

Prueba de Concepto: 
 Biblioteca de Clases 

 Asignación de Certificado 
digital 

 Autentificación de una 
cuanta de AD de Windows 

 Obtención de Datos de 
Usuario 

 Presentar datos de usuario 
 Consultar preguntas de 

Usuario 
 Cargar preguntas no 

seleccionadas por el 
usuario 
Actualización de datos

 

4 5 1 80 

Prueba de Concepto 
 Acceso a solo un grupo del 

AD 
 Actualiza Base de Datos 

 Editar Información de 
usuario 

Añadir Preguntas 

5 3 1 40 

Release 
Módulos: 

 Cambio de Contraseña 

 Usuario 
Administración 

6 1,2,3,4,5 1 80 
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Total de Horas estimadas  300   

 

Tabla 2.9. Posibles objetos detectados en las historias de usuarios 

N° Posible Objeto 
1 Usuario 
2 Administrador 
3 Contraseña 
4 Método de Autentificación 

 

Tabla 2.10. Objetos identificados de las historias de usuario 

Nombre Descripción Objeto 
Usuario Representa el usuario con el que se va a 

interactuar. 
SI 

Administrador Es una extensión de usuario ya que el 
administrador también es un usuario. 

SI 

Contraseña Es una característica del usuario. NO 
Método de autentificación No es un objeto, sin embargo, del análisis del 

método de autentificación pueden salir más 
objetos. 

NO 

 

Se identifican otros objetos como se ve en la  
Tabla 2.11, a partir de los mecanismos de autentificación que se revisó en la 

sección 1.4.2. 

 

Tabla 2.11. Posibles Objetos detectados en los mecanismos de autenticación 

N° Posible Objeto 
1 Usuario 
2 Preguntas 
3 Correo personal 
4 Celular 

 

Se identifica cuáles son realmente objetos con se muestra en la Tabla 2.12. 

 

Tabla 2.12. Objetos detectados  

Nombre Descripción Objeto 
Usuario Que representa el usuario con el que se va a 

interactuar. 
SI 
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Preguntas: Se pueden considerar como un objeto que al 
mismo tiempo serán características del usuario. 

SI 

Respuestas Son características de la pregunta. NO 
Correo personal Es una característica del usuario. NO 
número de celular Es una característica del usuario. NO 

2.1.4.2 Diagrama de Clases 

 
Una vez identificados los objetos se diseña el diagrama de objetos utilizando UML 

como se muestra en la Figura 2.3. 

 

 

Figura 2.3 Diseño UML de acuerdo con los objetos identificados 

 

2.1.4.3 Diseño de Base de Datos 

 
A partir del diseño de clases se genera el diseño de la base de datos como se 

muestra en la Figura 2.4. 
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2.1.4.4 Casos de Uso 

 
Se procede a crear un diagrama de uso para indicar para representar de manera 

general la interacción del usuario con el sistema como se observa en la Figura 2.5. 

2.1.4.5 Módulo Ingreso de Datos de Verificación 

 
Este módulo se utilizará para ingresar la información necesaria para validar la 

identidad del usuario al momento de cambiar la contraseña, la Figura 2.6 representa 

el proceso de ingreso del usuario al módulo. 

 

 

Figura 2.4 Diseño de la Base de Datos 

Una vez que el usuario ingresa en el módulo, ver Figura 2.7, este procede a cargar 

los datos del usuario, luego podrá seleccionar las siguientes opciones: 

 Editar información de usuario. 

 Añadir pregunta. 

 Editar respuesta.  

 

En la  Figura 2.8  se representa las opciones que puede seleccionar el usuario:  
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 Información de Usuario (B), este podrá editar su información de correo y 

número de celular. 

 Añadir pregunta(C), podrá añadir preguntas que servirán para la validación 

en el módulo de cambio de contraseña.  

 Actualizar repuestas(D), podrá actualizar sus respuestas que ha añadido.                                                              
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Figura 2.6 Ingreso Módulo Usuario 

 

 

 

Figura 2.7 Opciones de Módulo Usuarios 
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Figura 2.8 Actualización de datos 

 

2.1.4.6 Módulos de Administración 

 

El módulo de Administración tendrá las funciones de: 

 Actualizar los usuarios del directorio Activo en la Base de Datos. 

 Autorizar a los usuarios que pueden cambiar contraseña. 

 Actualizar datos de correo y celular del usuario. 

 Añadir preguntas al Banco de Preguntas. 

 

En la Figura 2.9 se representa el ingreso al módulo de administración, solo los 

usuarios que pertenecen a un grupo del AD estarán autorizados a acceder al 

sistema. 
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Figura 2.9 Ingreso Módulo de Administración 

 
En la Figura 2.10 se representa los procesos que pueden realizar el módulo de 

administración, el módulo permite escoger dos opciones: 

 Actualizar Usuarios (B), este actualiza los usuarios del AD en la base de 

datos, así como permite editar el correo, número de celular y si está o no 

autorizado para cambiar la contraseña. 

 Añadir Preguntas (C), permite observar el banco de preguntas para 

validación de identidad y añadir más preguntas al mismo. 
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Figura 2.10 Procesos del módulo administración 

 

2.1.4.7 Módulo de Cambio de Contraseña 

 

Este módulo permitirá el cambio de contraseña, previo a que el usuario ingrese a 

este módulo debe de completar el módulo de usuarios, y el administrador tiene que 

darle permiso para que pueda cambiar la contraseña, ver Figura 2.11. 
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Figura 2.11 Información para validación 

 

La Figura 2.12 representa el módulo que permitirá cambiar la contraseña, el usuario 

debe de ingresar su cuenta del directorio activo, si no es correcta el sistema le 

permitirá hasta 3 intentos posteriormente a eso sistema se bloqueará. 
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Figura 2.12 Ingreso al cambio de contraseña 

 
Una vez que ingresa el usuario, el sistema deberá tener la información del usuario 

necesaria para poder validar la identidad del mismo, se procede con la validación 

del primer anillo, ver Figura 2.13, en el primer anillo de seguridad debe enviar un 

código aleatorio a través de un mensaje de texto o un correo.  
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Figura 2.13 Primer anillo de seguridad 

 

En el segundo anillo de seguridad, ver Figura 2.14, se seleccionará una de las 

preguntas de validación, una vez que se contesta la pregunta permitirá el cambio 

de la contraseña. 
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Figura 2.14 Segundo anillo de seguridad 

 

 PREPARACIÓN DE UN AMBIENTE CONTROLADO 

 

2.2.1 MÁQUINAS VIRTUALES 

 
Para la preparación de las máquinas virtuales, se utilizó las bondades que presenta 

Azure como servicio de Infraestructura IaaS [32]. 

 

Se utilizó una suscripción proporcionada del beneficio de MSDN de Microsoft 

activada con el módulo de Visual Estudio Profesional Enterprise, ver Figura 2.15, 

esta suscripción implica un bono de 150 dólares de uso mensual del portal de 

Azure. 

 

 

Figura 2.15 Suscripción de MSDN 
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En el portal de Azure, ver Figura 2.16, se crean 2 máquinas virtuales: 

 Un controlador de dominio. 

 Un servidor web. 

 

 

Figura 2.16 Máquinas provistas 

 

2.2.2 CARACTERÍSTICAS DE LOS EQUIPOS 

 

Azure agrupa los recursos de sus máquinas virtuales por categorías dependiendo 

de la cantidad de procesador, memoria o disco, para el caso de las máquinas 

virtuales se provee estas dentro de la categoría A1, como se observa en la Figura 

2.17.  

 

Figura 2.17 Características de las MV 



58 
 

 
 

Las máquinas presentan las siguientes características: 

 Un procesador de 2.10 GB. 

 Permite el uso de hasta 2 discos de datos no incluye disco C: 

 Un equilibrio de carga que permite publicar atreves de una dirección pública 

los servicios. 

 Las máquinas son provistas con Windows Datacenter 2012 R2 (el costo de 

la licencia de Windows de la máquina ya se encuentra incluida en la provisión 

de esta). 

 

2.2.3 CONFIGURACIÓN DE LA VNET 

 

Se procede a crear y configurar la VNET, se asigna el espacio de direcciones 

10.0.0.0 /24 como se observa en la Figura 2.18.  

 

 

Figura 2.18 Espacio de Direcciones de la VNET 

 

2.2.3.1 Subredes 

 
Una vez seleccionado el espacio de direcciones, se segmenta la misma en las 

subredes como se muestra en Figura 2.19, se divide en dos, una para servidores y 

otra para segmento local. 
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Figura 2.19 Subredes de Azure 

 

2.2.4 CONFIGURACIONES DE LAS VNIC DE LAS MV 

 

Se configura las direcciones IPs, ver Figura 2.20, en las tarjetas de red virtual de 

Azure, estas configuraciones no se las puede hacer a través del sistema operativo.  

 

 

Figura 2.20 Asignación de IP estática 
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Para el caso de la máquina virtual que contendrá el controlador de domino, se 

asigna su IP de manera estática como se observa en la Figura 2.20,  este servidor 

contendrá el servicio de resolución de Nombres de dominio (DNS), Azure reserva 

siempre las primeras direcciones IP como puerta de enlace que utiliza para la 

comunicación entre otros segmentos de red, por lo que la primera IP que se puede 

utilizar para este propósito es 10.0.0.4 que será la IP asignada a la máquina 

tecabad-ad. 

 

2.2.5 IMPLEMENTACIÓN DE UN CONTROLADOR DE DOMINIO 

 

En la máquina Virtual tecabad-ad, se procede con la provisión de un controlador de 

dominio. 

 

Desde la consola de server manager, ver Figura 2.21, se selecciona manage. 

 

 

Figura 2.21 Server Manager 
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En el despliegue del menú se seccionó Add Roles and Features, ver Figura 2.22, y 

aparecerá un asistente de configuración de servidor. 

 

 

Figura 2.22 Añadir roles y características 

 
Se especifica el servicio de directorio activo, ver Figura 2.23. 

 

 

Figura 2.23 Server Roles 
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Se aceptan las características necesarias para activar el servicio, ver Figura 2.24. 

 

 

Figura 2.24 Características necesarias para el servicio de dominio. 

 
Se da clic en add features, aparecerá la pantalla descriptiva del servicio de 

Directorio Activo, ver Figura 2.25, dar clic en siguiente. 

 

 

Figura 2.25 Información del servicio a implementar 
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En la pantalla de confirmación dar clic en el botón instalar, ver Figura 2.26. 

 

 

Figura 2.26 Confirmación de servicio a instalar 

 
Una vez que se instala los componentes necesarios para el servicio de directorio 

activo, se procede a promover el primer controlador de domino, para ello dar clic en 

promover este servidor a un controlador de domino, ver Figura 2.27. 

 

 

Figura 2.27 Promover al servidor como un controlador de dominio 
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Aparece el asistente de configuración del directorio activo, se selecciona añadir un 

nuevo bosque de dominio, y se especifica el nombre de este, ver Figura 2.28. 

 

 

Figura 2.28 Añadir nuevo Bosque de AD 

 
Se especifica el nivel funcional del Bosque y dominio en Windows 2012 r2, al ser el 

primer controlador de domino, se especifica automáticamente como catálogo 

global, que tenga el servicio de DNS y la clave de restauración, ver Figura 2.29 

 

 

Figura 2.29 Opciones del controlador de dominio 
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Se asigna el nombre netbios o tambien conocido como nombre corto del dominio 

tecabad  ,ver Figura 2.30. 

 

 

Figura 2.30 Nombre NetBIOS del dominio. 

 
Se especifica la ruta para: base de datos, registros y carpeta compartida SYSVOL, 

ver Figura 2.31. 

 

 

Figura 2.31 Especificación de ubicación base de datos y carpeta compartida 
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En la pantalla de resumen de configuración, ver Figura 2.31, clic en siguiente, el 

asistente busca los requerimientos necesarios previa instalación. 

 

 

Figura 2.32 Resumen de configuración controlador de domino 

 
Se revisa el resultado de los prerrequisitos, ver Figura 2.33, en ellos muestra tres 

advertencias: 

 Los servidores NT 4.0 o inferiores no podrán pertenecer al dominio. 

 El servidor no tiene asignado una IP estática. 

 El servidor va a reiniciar. 

 
Nota: si bien la advertencia muestra que el servidor esta con una IP dinámica, desde 

el portal de Azure se realizó la reserva para que la VNET siempre asigne la misma 

IP a este servidor. 

 

Al no encontrar problemas con las advertencias que muestra el asistente, se 

continúa con la instalación. 
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Figura 2.33 Chequeo de Prerrequisitos   

 

Se verifica la instalación de controlador de dominio, para esto se comprueba en la 

consola de Usuarios y equipos del AD, la aparición del controlador de dominio, ver 

Figura 2.34. 

 

 

Figura 2.34 Consola de Active Directory Users and Computers 
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Se procedió a crear la subred en la que se encuentra el servidor, ver Figura 2.35, 

así como el renombrando del site por defecto con el nombre de servidores, también 

se relaciona la subred 10.0.0.0/24 al sitio. 

 

 

Figura 2.35 Consola de Active Directory Sites and Service 

 

2.2.6 CONFIGURACIÓN DEL DNS EN LA VNET DE AZURE 

 

Una vez configurado el directorio Activo y el servicio de DNS se modifica de las 

configuraciones de la VNET los DNS, ver Figura 2.36, para que los equipos en esa 

VNET sean asignados como DNS al controlador de dominio. 

 

 

Figura 2.36 Configuración de DNS 
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2.2.7 CONFIGURACIÓN DE UNA ENTIDAD CERTIFICADORA DE WINDOWS 

 

Se procede a levantar la entidad certificadora, para generar un certificado digital 

que se utilizará para codificar la comunicación entre el navegador del cliente y el 

servidor. 

 

Se activa la entidad certificadora en el mismo controlador de dominio, para lo cual 

se activa el rol de entidad certificadora raíz, ver Figura 2.37. 

 

 

Figura 2.37 Activación del servicio de entidad certificadora 

 

Se añade las características necesarias como se observa en la Figura 2.38. 

 

 

Figura 2.38 Características de entidad certificadora 
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También se activa el rol de enrolamiento web para poder firmar las solicitudes de 

certificado, ver Figura 2.39. 

 

 

Figura 2.39 Enrolamiento Web de certificados 

 

Se confirma la instalación de la entidad certificadora, ver Figura 2.40. 

  

 

Figura 2.40 Resumen de configuración entidad certificadora Raíz 
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Una vez que termina de instalar los servicios de entidad certificadora se procede 

con la configuración. Para acceder a la configuración se da clic en el link como se 

muestra en la Figura 2.41. 

 

 

Figura 2.41 Configuración del servicio de entidad certificadora 

 
Aparece el asistente de configuración de los roles de Servidor, donde se escoge el 

usuario con el cual se configura el servicio, el usuario adminad  es un usuario que 

tiene los privilegios de administrador de dominio, ver Figura 2.42, necesarios para 

esta instalación. 

 

 

Figura 2.42 Asistente de configuración roles del servidor 
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Se configura primero la entidad certificadora como se observa en la Figura 2.43, 

para configurar el servicio de enrolamiento primero se debe configurar la entidad 

certificadora. 

 

 

Figura 2.43 Configuración de entidad certificadora 

 
Como el servidor donde se está instalando la entidad certificadora es un controlador 

de dominio, se especifica que es una entidad certificadora de tipo Enterprise como 

se observa en la Figura 2.44. 

 

 

Figura 2.44 Entidad certificadora Enterprise 
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Se especifica que sea una entidad certificadora raíz, ver Figura 2.45. 

 

 

Figura 2.45 Entidad certificadora raíz 

 
Se procede a crear una nueva llave privada para el certificado raíz de la entidad 

certificadora, ver Figura 2.46. 

 

 

Figura 2.46 Creación de llave privada 
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Se especifica que el certificado raíz sea creado con un algoritmo SHA256 y una 

longitud de 2048 Bits, ver Figura 2.47, que son los parámetros por defectos. 

 

 

Figura 2.47 Codificación de llave privada  

 
Se especifica el nombre común de la entidad certificadora, ver Figura 2.48. 

 

 

Figura 2.48 Nombre de la entidad certificadora 
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Se especifica que el certificado raíz con la que se utilizará para firmar los 

certificados, tenga una vigencia de 5 años, ver Figura 2.49. 

 

 

Figura 2.49 Vigencia de clave privada 

 

Se especifica las rutas donde se almacenarán la base de datos y los registros de la 

entidad certificadora, ver Figura 2.50. 

 

 

Figura 2.50 Ubicación de la DB de certificados y sus logs 
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Se revisa las configuraciones y clic en configurar, ver Figura 2.51. 

 

 

Figura 2.51 Resumen de configuración entidad certificadora 

 
Posterior se procede activar el enrolamiento web de los certificados, esto 

configurará un sitio web llamado CertSrv, que permitirá firmar los certificados, ver 

Figura 2.52. 

 

 

Figura 2.52 Configuración de enrolamiento web 
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Una vez terminado de configurar el enrolamiento web, ver Figura 2.53, se procede 

a verificar que en el IIS  se creó correctamente servicio web CertSrv, ver Figura 

2.54. 

 

 

Figura 2.53 Activación de enrolamiento web 

 

 

Figura 2.54 Carpeta de IIS CertSrv  

 

Se verifica el servicio de enrolamiento para lo cual se abre http://localhost/CertSrv 

como se observa en la Figura 2.55. 

 



78 
 

 
 

 

Figura 2.55 Portal de enrolamiento web 

 
Se verifica el almacenaje del certificado en las políticas de AD, para esto se ejecuta 

el comando, ver Figura 2.56, y aparece el certificado creado, ver Figura 2.57.  

 

 

Figura 2.56 Certificado raíz en el almacenamiento de certificados 

 

 

Figura 2.57 Certificado raíz 



79 
 

 
 

2.2.8 CONFIGURACIÓN DE UN SERVIDOR DE APLICACIONES WEB 

 

Se debe configurar un servidor en el cual va a ejecutarse las aplicaciones web a 

desarrollar, para lo cual se procede a levantar al servicio de Internet Information 

Service (IIS). 

 

Desde el asistente para agregar roles y servicios se procede a activar el roll de IIS, 

ver Figura 2.58. 

  

 

Figura 2.58 Habilitación de IIS 

 

También, se activa la consola de administración de IIS, ver Figura 2.59. 

 

 

Figura 2.59 Consola de administración de IIS 
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 IMPLEMENTACIÓN 

 

2.3.1 DESARROLLO DE INTERFACES WEB 

 

A partir de la segunda iteración se procedió con el desarrollo de formularios web 

que permiten demostrar las pruebas de concepto. 

 

Desde la cuarta iteración, en la codificación de los formularios web, se recurre al 

uso de divisiones, ver Figura 2.60, que en conjunto con una plantilla creada permite 

dar personalización en el estilo de fuentes, fondos y tamaño a cada uno de los 

segmentos de formulario web. 

 

 

Figura 2.60 División de formulario Web 
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Se crea una hoja de estilos, ver Figura 2.61, esta generará un archivo de extensión 

ccs con los estilos que tiene cada división de la página.  

 

 

Figura 2.61 Creación de Hoja de Estilo 

 
En el archivo de temas, ver Figura 2.62, se especifica las divisiones a colocaron en 

todos los formularios web. 

 

 

Figura 2.62 Hoja de Estilo CSS 

 
Para relacionar al formulario web, se especifica en la cabecera el archivo de 

extensión aspx, el nombre del tema que se está utilizando, ver Figura 2.63. 

 

De esta manera cuando se ingresan los elementos a cada división del formulario, 

estos toman el formato del template, ver Figura 2.64. 
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Figura 2.63 Referencia del estilo de la pagina 

 

 

Figura 2.64 Vista web del formulario 

 

2.3.2 ITERACIÓN 2 

 
En esta iteración busca el mecanismo por el cual se puede cambiar la contraseña 

de un usuario del Directorio Activo. 

 

Para poder cambiar la contraseña se hace uso de una librería de .NET llamada 

SystemDirectoryServices, esta librería permite la comunicación con el Directorio 

Activo. 

 

Para hacer uso de esta librería se requiere los siguientes parámetros del Directorio 

Activo. 
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 Dirección o IP del Servidor de AD: 

 IP: 10.0.0.4. 

 Nombre: Tecabad-ad. 

 

 Ubicación de los objetos del Directorio Activo en formato LDAP. 

 Se especifica desde la raíz del directorio.  

 LDAP://tecabad.com/DC=tecabad,DC=com. 

 

 Credenciales de un Usuario administrador. 

 Usuario: Adminweb. 

 

Se procede a crear un formulario web ASP.NET con C# llamado a RestCon.aspx, 

ver Figura 2.6, este formulario contiene el desarrollo de la primera prueba de 

concepto. 

 

 

Figura 2.65 Formulario web en ASP.NET 
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Se coloca en el formulario algunos rótulos, cuadros de texto, botones y 

personalizaciones como se muestra en la Figura 2.66. 

 

Figura 2.66 Formulario del usuario 

 

Además se generan las siguientes funciones:  
 

2.3.2.1 Conector al directorio Activo 

 
Se crea una función dentro del formulario que permite conectar con el Directorio 

Activo, esta función especifica la ruta donde se encuentran los objetos del Directorio 

Activo, ver Código 2.1, se coloca la raíz del directorio para ver todos los objetos del 

mismo, para esto se especifica el usuario y contraseña de un administrador del 

dominio. 

 

Esta función devuelve un objeto de tipo DirectoryEntry, que permite crear un 

conector hacia el Directorio Activo.
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Código 2.1 Conexión con el Directorio Activo 

 

2.3.2.2 Búsqueda en el Directorio Activo

 

Se crea una función que devuelva la búsqueda de un usuario en el Directorio Activo, 

ver Código 2.2. 

 

 

Código 2.2 Búsqueda de usuario en el AD 

 
En esta función se crea un objeto DirectorySearch, el cual permite realizar consultas 

al AD, ha este objeto se filtra otro de tipo usuario con el parámetro 

SAMAcountName que coincida con el parámetro de entrada de la función llamada 

nombre, esto devuelve el path del usuario en el Directorio Activo. En caso de existir 

un path se instancia un objeto DirectoryEntry con el path obtenido como resultado 

de la función, si no existe el path se devuelve un objeto null. 
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2.3.2.3 Búsqueda de objeto Active Directory (AD) 

 
Para la búsqueda del Objeto AD se genera un formulario con un cuadro de texto 

donde se coloca el alias del usuario como se muestra en la Figura 2.67. 

 

 

Figura 2.67 Búsqueda del Objeto en el Directorio Activo 

 

En el botón Buscar Usuario se llama a la función GetUser como se observa en el 

Código 2.3. 

 

 

Código 2.3 Llamado de la función GetUser.  
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Esta función utiliza como parámetro el valor que tiene el campo textUser.text, en el 

textbox se especifica el alias del usuario ejemplo test, la función devuelve un objeto 

de tipo DirectoryEntry con la instancia del usuario. 

 

2.3.2.4 Cambio de contraseña 

 
Si la búsqueda del usuario fue exitosa, en el formulario aparecen dos cuadros de 

texto y botones adicionales, ver Figura 2.68, si no fue exitosa muestra un mensaje 

de que no encontró el usuario. 

 

 

Figura 2.68 Cambio de contraseña 

 

En los textbox se coloca la nueva contraseña del usuario y luego clic en cambiar 

contraseña. Si el cambio de contraseña es exitoso el ró

 

 

 

Figura 2.69 Nueva contraseña 
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Dentro del botón Cambiar Contraseña se tiene el Código 2.4, el cual realiza una 

validación de los valores ingresados en los textbox coincidan, previo al cambio de 

contraseña. 

 

 

Código 2.4 Validación cambio de Contraseña 

 

Dentro del objeto de DirectoryEntry existe una función llamada invoke, ver Código 

2.5, que permite llamar a la función para cambiar la contraseña. 

 

 

Código 2.5 Cambio de contraseña 

 

El objeto llamado userAD, contiene almacenado el objeto del directorio activo y al 

utilizar el comando Invoke, este realiza los cambios en el usuario del AD, se utiliza 

el comando Invoke con los parámetros SetPassword, y la nueva contraseña que se 

encuentra almacenada en objeto Tesxtcont1. 

 = ; 
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2.3.3 ITERACIÓN 3 (ANILLOS DE SEGURIDAD) 

 
Se procede a trabajar en los mecanismos de autentificación, como primer 

mecanismo o anillo de seguridad se utiliza, algo que posee el usuario, previamente 

se estableció que el usuario tenga acceso a su celular o correo personal, al cual se 

envia un código de validación. 

 

2.3.3.1 Código Aleatorio 

Esta función, ver Código 2.6, genera un número aleatorio de cuatro dígitos que será 

utilizado para enviar al celular o correo personal del usuario. 

 

 

Código 2.6 Código aleatorio 

 

2.3.3.2 Envío SMS 

Para el envío de mensaje de texto se hará uso de un servicio llamado Twilio [33], 

este servicio permitirá enviar mensajes de texto hacia un celular.  

 

Para poder hacer uso este se crea una cuenta en el portal de Twilio y al momento 

de contratar el servicio de envio de SMS, se crea una cuenta SID y un token de 

autenticación, ver Figura 2.70, necesarios para la comunicación entre el software y 

el servidor de SMS de Twilio.  

 

Así mismo se procede a instalar las librerías de Twilio en la herramienta de 

desarrollo visual estudio, a través de un paquete que se encuentra en nuget.org 

como se observa en la Figura 2.71. 
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Figura 2.70 Cuenta y Token de Twilio 

 

 

Figura 2.71  en Visual Studio 

 
Se crea una función, ver Código 2.7, que permita contactar con el servicio de twilio 

y poder enviar los SMS. 

 

Estas funciones esta dentro de un formulario ASP.NET llamada Envio de SMS, 

como se observa en la Figura 2.72. 

 

En el botón del formulario llamado SMS Test, ver Código 2.8, se almacenan en 

variables el número de teléfono y el mensaje que va a enviar. 

 

En la variable que se almacena en el mensaje de texto, incluye un código de cuatro 

dígitos generada por la función código (), ver Código 2.6. 

 



91 
 

 
 

Para el envío del mensaje de texto, se realiza una llamada a la función SMS (), y 

se especifica como parámetros el número de teléfono y mensaje de texto, como se 

observa en la Figura 2.73, el mensaje de texto llegó al celular. 

 

 

Código 2.7 Código envio de Mensaje texto a celular 

 

.  

Figura 2.72 Formulario ASP.NET envio de SMS 

 

        LabelResult.Text = message.RestException.Message; 
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Código 2.8 Llamada a función SMS (envio de SMS) 

 

  

Figura 2.73 Código de validación 

 

2.3.3.3 Envio de correo electrónico 

 

El otro mecanismo de autentificación de algo que posee un usuario  es el correo 

electrónico personal del usuario, este puede ser utilizado en remplazo del envío del 

mensaje de texto. 

 

Para poder enviar un correo electrónico a un servidor de correo electrónico externo 

se utiliza un proceso conocido como Relay de correo, como el servidor de correo 

utilizando es Exchange Online, se requiere que en el conector SMTP con 

autentificación. 

 

Se procede a crear un usuario en Office 365, ver Figura 2.74, para este proceso 

exclusivamente y se asigna una licencia de Exchange Online para activar el buzón 

del usuario. 
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Figura 2.74 Usuario para relay 

 
El usuario de Office 365 a utilizar es info@tecabad.com, mediante este usuario 

autentica el software con el servidor de correo, para permitir el envio de los mismos.  

 

Para poder enviar el correo electrónico en la aplicación se hace uso de las librerías, 

ver Código 2.9. 

 

 

Código 2.9 Librerías para poder enviar correo electrónico 

 
Se genera la siguiente función que permite enviar correo a través de Office 365, ver 

Código 2.10 y Código 2.11. 

 

 

Código 2.10 Función para envio de correo (Parte 1) 
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Código 2.11 Función para envio de correo (Parte 2)

 

Se utiliza el siguiente formulario web, ver Figura 2.75, para probar el envío de 

correo. 

 

Figura 2.75 Formulario web envio de correo 

 

Como se observa en la Figura 2.76, colocar un correo y se presiona el botón. 

 

 

Figura 2.76 Envio de correo 

 
El formulario web devuelve texto enviado . Se procede a revisar el 

envio del correo, como se indica en la Figura 2.77. 
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Figura 2.77 Clave de comprobación 

 
Se procede con el desarrollo del segundo anillo de seguridad validación de 

preguntas . 

 

2.3.3.4 Validación de preguntas 

 

Una vez que se tiene desarrollado el mecanismo de autentificación de algo que 

posee el usuario  se crea el mecanismo de validación de algo que sabe el usuario , 

para esto se propone la validación de ciertas preguntas. 

 

Para la validación de preguntas es necesario almacenar la respuesta, para esto se 

hará uso de una tabla almacenada en una base datos, recordando que es una 

prueba de concepto, tendrá almacenado los valores que se observa en la  Figura 

2.78, estos se los edita desde la consola de SQL Visual Estudio, posteriormente en 

la iteración cuarta se crear los mecanismos para que el usuario pueda ingresar por 

su cuenta los datos para validar las preguntas. 

 

 

Figura 2.78 Tabla preguntas 

 
En esta iteración es necesario establecer la manera de interactuar con la base de 

datos. 
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Para esto es necesario realizar una conexión a la base de datos, se utilizará una 

librería que permite realizar la misma, ver Código 2.12. 

 

 

Código 2.12 Librería para interactuar con la Base de Datos de SQL 

 

La función CargarBase(), ver Código 2.13, que carga los datos de la tabla en un 

objeto del formulario de tipo Downlist. 

 

 

Código 2.13 Cargar base de datos de SQL en una DownList 

 

Esta función realiza una conexión a la base de datos conocida como P_Concept_3, 

ver Código 2.14, dentro de la misma se crea un String llamado datosConexion, este 

contiene la información para establecer la comunicación con el servidor de base de 

datos. 

 

El objeto llamado CON de tipo sqlconnection, crea la conexión en base a los 

parámetros establecidos en dataConexion. 
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Para consultar la información de la base de datos, se establece una sentencia de 

consulta SQL y se la almacena en un String llamado SQLQUERY con el siguiente 

valor "select Pregunta, Id, Respuesta from preguntas" esta sentencia traerá la 

información que se necesita, ver Figura 2.78. 

 

Para ejecutar la consulta se crea otro objeto de tipo sqlcomand llamado cmd, este 

comando permite ejecutar la sentencia de SQL a través de la conexión establecida,  

el resultado es almacenado en el Datasource del dropboxlist, con esto se obtiene 

la visualización de la pregunta, ver Figura 2.79. 

 

La función da como valor a mostrar el campo pregunta y como valor de cada fila el 

ID de la tabla. 

 

 

Figura 2.79 Dropboxlist 

 
Se crea una función para validar las respuestas, ver Código 2.14, esta escoge el 

valor de ID de la tabla, trae el resultado y compara el resultado con el valor del 

textBox. 

 

En la Figura 2.80, se realiza la demostración de la validación de respuestas. 

 

 



98 
 

 
 

 

Código 2.14 Validar pregunta 

 

 

Figura 2.80 Validación de respuestas 
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Si se escoge otro color que no sea la respuesta 

 como se observa en la 

Figura 2.81.  

 

 

Figura 2.81 Ejemplo de validación de respuestas 

 

2.3.4 ITERACIÓN 4 FORMULARIO WEB (VALIDACIÓN DE DATOS) 

 

Esta iteración crea un portal web, mediante el cual el usuario podrá ingresar sus 

datos de validación de identidad, para lo cual se desarrolla el módulo de ingreso de 

datos de verificación, diseñado en la sección 2.1.4.5 del presente documento. 

 

Este portal se desarrolla sobre un sitio web alojado en el servidor web llamado 

tecabad-web, este sitio web atenderá las solicitudes de los clientes utilizando el 

puerto 4334. 

 

En esta iteración se desarrollará la biblioteca de clases en base al diagrama de 

clases desarrollada sección 2.1.4.2. A partir desde esta iteración se exportará la 

biblioteca de clases desarrolla llamada tecabad, a todos los módulos desarrollados 

posteriormente, de esta manera se pueden usar los objetos de esta biblioteca. 

 

También se utilizará la base de datos llamada tecabad, la cual fue generada en 

base al diagrama de base de datos desarrollada en la sección 2.1.4.3. Se reutilizará 

los códigos generados en la segunda y tercera iteración. 
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2.3.4.1 Biblioteca de Clases 

 

Se procede a desarrollar una biblioteca de clases llamada tecabad en base al 

diagrama de Clase, esta contiene objetos que representan la lógica del programa 

como se muestra en la Figura 2.82, para un mayor detalle de los códigos creados 

en la biblioteca de clases revisar Error! Reference source not found.. 

 

La Biblioteca de Clases es compilada para crear un archivo extensión dll, la cual se 

exporta a los módulos que se desarrollaron, ver Figura 2.83. 

 

Una vez que se exporta la biblioteca llamada tecabad puede ser invocada a través 

del comando using como se observa en la Figura 2.84.  

 

 

Figura 2.82 Objetos que representan el programa. 
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Figura 2.83 Biblioteca de clases 

 

 

Figura 2.84 Librería Tecabad 

 

2.3.4.2 Asignación del Certificado Digital 

 

Se asigna el certificado digital llamado SISCON SAN previamente instalado en el 

servidor Web, también se especifica el puerto 4334 para atender las solicitudes de 

este servicio, como se observa en la Figura 2.85. 

 

 

Figura 2.85 Asignación de certificado 
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2.3.4.3 Autentificación de Windows 

 
Se crea un website en el cual se activa la opción de autentificación de Windows y 

se desactiva la autentificación anónima, como se observa en la Figura 2.86 

Autentificación de Windows, de esta manera solo el usuario que tiene la clave del 

AD puede ingresar a llenar los datos de validación de seguridad. 

 

 

Figura 2.86 Autentificación de Windows 

 
Cuando el usuario quiera acceder al formulario web, este solicitará el ingreso de 

credenciales, ver Figura 2.87. 

 

 

Figura 2.87 Credenciales de Windows 
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2.3.4.4 Obtención de Datos Usuario 

 

Para el desarrollo de esta iteración se utilizó las librerías, ver Código 2.15. 

 

 

Código 2.15 Librerías iteración 4  

 
Una vez que se procede con la autentificación en el portal, la información del 

usuario queda almacenada en un objeto de tipo IPrincipal, este objeto almacena el 

domino y el alias del usuario, como solo se necesita el alias, se separa el alias del 

domino mediante el Código 2.16. 

 

 

Código 2.16 Obtener el alias del usuario 

 
Se almacena en la variable llamada name_, el nombre de cuenta de AD, este 

presenta el siguiente formato domino\alias, como es de interés solo el alias se 

procede a separar este del registro, para eso se almacena una variable de tipo Char 

con el carácter (\), como es un carácter especial se debe de especificar 

anteponiendo el carácter (\), es por eso que se crea la varia \\

con doble backslash, el primero es para indicar que es un carácter especial y el otro 

          =  
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es para identificar que el carácter especial que se desea almacenar es el (\) 

backslash. 

 

Una vez que se tiene almacenado el carácter (\), se procede con la función de objeto 

string llamada IndexOf, para obtener la posición del carácter (\), se utilizará la 

función de Substring para obtener el texto que se encuentra a partir de la posición 

del carácter (\) en delante, de esa manera se obtiene el alias del usuario. 

 

Una vez obtenido el alias del usuario, se consulta el nombre canónico del usuario, 

para esto se obtiene la ubicación o path del usuario en el AD, ver Código 2.17. 

 

 

Código 2.17 Obtención de la ubicación en el Directorio Activo 

 
El objeto de tipo directoryEntry almacena la conexión con el Directorio Activo como 

se revisó en el punto 2.3.2.1 del presente documento, a través de este buscará un 

objeto dentro del Directorio Activo, obteniendo su ubicación. En un Directorio Activo 

el atributo que devuelve esta información se llama SAMAccountName, con el 

formato CN=test,OU=tecabad,DC=tecabad,DC=com  

 

El Canonical Name es la primera parte del SAMAccountName, para obtener esto 

se especifica la propiedad Name al momento de realizar la consulta, ver Código 

2.18 . Una vez que obtenido el CN del 

usuario se crea un objeto de tipo usuario, 

ver Código 2.19. 

 

Nota: Si bien el alias y el CN podrían parecer el mismo valor, este puede variar. 
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Código 2.18 Canonical Name del usuario 

 

 

Código 2.19 Creación de Usuario 

 
Posteriormente se colocan los datos del correo y el celular, ver Código 2.20. 

 

 

Código 2.20 Carga datos de correo y celular de la Base de Datos  
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También se cargar las preguntas, ver Código 2.21, para eso se genera una 

conexión a la base de datos y se consulta las preguntas y respuestas, estas son 

almacenadas en el objeto usuario mediante una función llamada add. 

 

 

Código 2.21 Cargar preguntas de la base de datos 

 

Nota: El objeto usuario fue creado en la Biblioteca de Clases llamada Tecabad para 

mayor referencia revisar Error! Reference source not found.. 
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2.3.4.5 Consultar preguntas Existentes 

 

Se crea un Objeto de tipo BibliotecadePreguntas, ver Código 2.22, este objeto 

almacena todas las preguntas que se encuentra en la tabla llamada Preguntas 

almacenada en la Base de Datos. 

 

 

Código 2.22 Biblioteca de preguntas existentes 

 

2.3.4.6 Preguntas adicionales para el Usuario 

 
Se debe poder diferenciar las preguntas ya seleccionadas por el usuario de las 

preguntas que le restan por seleccionar, para eso se crea una función llamada 
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VerPreguntasDisponibles, ver Código 2.23, que permite tener un objeto de tipo 

BibliotecaPreguntas, el cual contendrá las preguntas que el usuario no ha 

seleccionado todavía. 

 

 

Código 2.23 Preguntas disponibles 

 

2.3.4.7 Cargar datos de usuario 

Una vez que se tiene todos los elementos que permiten interactuar con la base de 

datos y crear los objetos necesarios, se procede a cargar la información del usuario 

en el formulario, ver Código 2.24 y Código 2.25.  

 

 

Código 2.24 Cargar datos de usuario en formulario (Parte 1) 
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Código 2.25 Cargar datos de usuario en formulario (Parte 2) 

 
Esta función es llamada a través de un botón llamado Cargar Usuario  que aparece 

después de que el usuario a ingresado al formulario, ver Figura 2.88. 

 

 

Figura 2.88 Cargar Datos de usuario 

 
El botón BtnCargar llama al a función cargar, ver Código 2.26, y habilita 3 botones 

que permitirán ver de manera discriminada esta información. 
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Código 2.26 Botón cargar usuario

 

2.3.4.8 Presentación de los datos 

 

Una vez que se cargan los datos estos se separa en tres partes: 

 Información del usuario. 

 Editar preguntas. 

 Añadir preguntas. 

 
Como se observa en la Figura 2.89. 

 

 

Figura 2.89. Presentación de datos 

 

El primer Botón llamado Información de Usuarios

y número de celular, ver Figura 2.90.  
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Figura 2.90 Información de usuario 

 
En el segundo Botón, permite editar las respuestas referentes a las preguntas de 

validación, ver Figura 2.91. 

 

 

Figura 2.91 Editar preguntas 

 
El tercer Botón, permite añadir la pregunta de validación con su respuesta, ver 

Figura 2.92. 
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Figura 2.92 Añadir pregunta 

 

2.3.4.9 Actualización de datos 

 
Uno de los retos de esta iteración, es trabajar con los objetos y su actualización, ya 

que a diferencia de un aplicativo tradicional las páginas web no trabajan con estado, 

es decir, si la página web se actualiza, las referencias se pierden y se borra la 

información que tenían las mismas, para seguir trabajando en el esquema de capas 

separadas (aplicación y datos), se actualizan constantemente los recursos.  
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Se desarrolla la siguiente función, ver Código 2.27

, 

que actualiza los objetos cada vez que la página se refresca. 

 

Una vez actualizado el objeto usuario, se realiza una conexión a la base de datos 

para modificar los mismos, ver Código 2.28 y Código 2.29. 

 

Si al momento de actualizar la respuesta no consta la pregunta en la base de datos, 

se añade la misma, ver Código 2.30. 
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Código 2.27 Actualización de Datos del usuario 

 

 

Código 2.28 Actualizar la base de datos (Parte 1) 
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Código 2.29 Actualizar la base de datos (Parte 2) 

 

 

Código 2.30 Añadir pregunta de un usuario en la base de datos 

 
Para ver más detalle del código de la iteración 4 revisar Error! Reference source 

not found.. 
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2.3.5  ITERACIÓN 5 FORMULARIO WEB (ADMINISTRACIÓN DE USUARIOS) 

 
En esta iteración se desarrolla el módulo de administración diseñado en la sección 

2.1.4.6 del presente documento. 

 

2.3.5.1 Permiso solo a grupo de Seguridad de AD 

 
El portal de administración hace uso de la autentificación de Windows y permite el 

acceso a los usuarios que pertenecen al grupo de seguridad llamado ADMINSCP, 

para lograr restringir el acceso del portal web a un determinado grupo, modificar el 

archivo de configuración especificando el ingreso y negando 

al resto como se muestra en la Figura 2.39. 

 

 

Figura 2.93 Permisos solo a un Grupo de Seguridad 

 
En el Directorio Activo se creó un grupo llamado ADMINSCP como se muestra en 

la Figura 2.94, otorgando permisos únicamente al los miembros de este grupo, 

como el usuario llamado Web es el único que se encuentra en este, será el único 

con permisos para editar los campos de todos los usuarios. 

 

El módulo de administración permite cargar los usuarios del AD en la base de datos, 

corregir errores de correo y teléfono mal ingresados por el usuario, añadir preguntas 

de validación y autorizar quien podrá cambiar la contraseña. 
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Figura 2.94 Grupo permitido para administra sitio Web 

 

2.3.5.2 Actualizar usuarios del AD en la Base de datos 

 
Una de las actividades que realiza el formulario de administración, es poder 

identificar que usuarios del AD se encuentran ya almacenados en la Base de datos, 

para eso, utiliza una función llamada Validar, ver Código 2.31, la cual compara si 

existe un usuario en la base de datos, dentro de esta utiliza un objeto de tipo 

SqlDataRead la cual utiliza la función read() para ejecutar la consulta de un usuario, 

si encontró el usuario traerá los campos de la base de datos y devolverá un valor 

de true caso contrario devuelve un valor de false. 

  

 

Código 2.31 Validar usuario en la base de datos 
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Si el usuario del AD no se encuentra en la base de datos, se procede a crearlo en 

la misma, por defecto se configura que los usuarios nuevos no puedan cambiar la 

contraseña, ver Código 2.32. 

 

 

Código 2.32 Insertar nuevo usuario de AD en la Base de Datos 

 
Estas funciones en conjunto son invocadas por la función Cargar, ver Código 2.33, 

permiten cargar los usuarios nuevos del AD en la Base de datos. 

 

 

Código 2.33 Cargar usuarios 
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Al momento de inicializar el portal este actualiza automáticamente los usuarios de 

AD, pero también puede actualizarse de manera manual al dar clic en el botón 

actualizar Usuario AD, ver Figura 2.95. 

 

Para actualizar los datos de los usuarios a diferencia de la iteración cuatro, se utiliza 

un Objeto de tipo SQLDataSource la cual se cargará en una vista de grilla. 

 

En el formulario se creó un objeto de tipo SQLDataSource y se lo llamó Usuarios, 

este objeto es parte del formulario por lo que sus datos no se eliminen cuando la 

página se refresque como se observa en la Figura 2.96. 

 

 

Figura 2.95 Actualizar usuarios de AD en DB 

 

La grilla se configura para que contenga los valores de la tabla de usuarios, y se 

personaliza el campo Autorizado para que este se muestre con checkbox como se 

observa en la Figura 2.96. 
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Figura 2.96 SQLDataSource 

 

2.3.5.3 Editar información de usuarios 

 

Para editar un campo de usuario se debe de dar clic en el link edit que aparece al 

lado izquierdo de cada usuario, se habilita los campos de correo y número de 

teléfono como se observa en la Figura 2.97 y se da clic en Update. 

 

 

Figura 2.97 Editar campo de usuario 

El portal de administración no permite ver las preguntas de los usuarios que han 

escogido, pero permite añadir más preguntas al sistema para que el usuario pueda 

escoger alguna, para eso primero se debe poder consultar las preguntas que se 

encuentran en la tabla llamada preguntas. 
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2.3.5.4 Añadir preguntas 

 

Para consultar las preguntas, estas son cargadas en un objeto biblioteca de 

preguntas, ver Código 2.34. 

 

 

Código 2.34 Objeto de Biblioteca de Preguntas 

 
Tener una biblioteca de pregunta, facilita el listar las mismas en un listbox, ver 

Figura 2.98, al ser objetos y no texto es fácil conocer sus atributos. 

 

 

Figura 2.98 Preguntas existentes 
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Esto permite conocer el ID de la siguiente pregunta al momento de añadir una 

nueva pregunta. ver Código 2.35. 

 

 

Código 2.35 Añadir preguntas a la tabla de Preguntas de la base de datos 

 
Para revisar el código con mayor profundidad ver Error! Reference source not 

found.. 

 

2.3.6  ITERACIÓN 6 RELEASE FORMULARIO WEB (CAMBIO DE 

CONTRASEÑA) 

 
El release es el último periodo de desarrollo previo a la puesta de producción de un 

producto, en este módulo se desarrolló en si el mecanismo para resetear la 

contraseña que en conjunto con la iteración cuarta y quinta formarán el sistema del 

prototipo. 

 

Los pasos para el reseteo de la contraseña se representan en el siguiente diagrama 

de flujo, ver Figura 2.99. 
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Este módulo abarca las configuraciones y funciones utilizadas en la segunda y 

tercera iteración, como son generar un código aleatorio, enviar un SMS, enviar un 

correo, validar las preguntas y cambio de contraseña. 

 

 

Figura 2.99 Flujo Grama Cambio de contraseña 

 

Uno de los principales retos de este módulo fue cambiar de una ventana a la otra 

manteniendo un estado y configuraciones, considerando que se está trabajando 

desde páginas web y al refrescar pierde estos registros, para solventar este 

inconveniente se usarón variables de sesión las cuales persisten durante la sesión 

establecida con el servidor web. 

 

Se utiliza las siguientes variables: 

 

 Intentos  Se inicializa en cero, pero incrementa si un proceso es erróneo. 
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 Cname  Contiene el valor del usuario al que está cambiando la contraseña. 

 Estado  Indica en que parte del mecanismo se encuentra el usuario, este 

presenta tres estados Anillos 1, Anillos 2, SCP, si en cualquier momento el 

usuario no se encuentra en el estado correspondiente este es dirigido a la 

página por defecto. 

 
Para poder intercambiar entre los diferentes formularios web, se procede a utilizar 

la función Sever.trasnsfer como se observa en la Figura 2.100, esta función permite 

redirigir las páginas que se encuentren en el mismo sitio web. 

 

 

Figura 2.100 Función Server Transfer 

 

Para este módulo se utiliza el puerto 443, y no se utiliza la autentificación con 

Windows porque el usuario olvidó la clave de esta. 

 

Así mismo como las interacciones en las diferentes ventanas presentan solo una 

actividad por formulario, en el diseño general se específica que solo se use la 

columna derecha del cuerpo del formulario, tal como se observa en la Figura 2.101. 

 

En la pantalla cambio de contraseña especificar el usuario con el formato 

(Dominio/usuario), ver Figura 2.102. 
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Figura 2.101 Diseño Web cambio de contraseña 

 

 

Figura 2.102 Pantalla cambio de contraseña 
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2.3.7 VERIFICACIÓN DE EXISTENCIA DEL USUARIO EN EL AD 

 
Como primera actividad, se debe verificar que el usuario exista en el directorio 

activo, para eso se utiliza la función Cname, ver Código 2.36, donde si el usuario 

existe este devuelve un valor con los parámetros del mismo, pero si no existe un 

usuario devuelve un valor de null. 

 

 

Código 2.36 Verificación de usuario en el AD 

 
La ejecución de la validación de usuario se la llama desde el botón recuperar 

contraseña, ver Código 2.37. 

 

 

Código 2.37 Botón Recuperar contraseña 
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Si esta es errónea se llama al proceso de Intentos, ver Código 2.38, que valida el 

número de veces que trata de consultar el usuario, por cada vez que falle este 

aumenta el contador si el contador llega a 3 el botón de cambio de contraseña es 

deshabilitado y el usuario es forzado a cerrar la página web. 

 

 

Código 2.38 Intentos Fallidos 

Si el usuario ingresado existe el sistema pasa al formulario llamado anillo 1, en este 

formulario el usuario especifica como recibir el código de validación, sea a través 

de un correo electrónico o un SMS, ver Figura 2.103. 

 

 

Figura 2.103 Envio de código de validación 
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2.3.8 PRIMER ANILLO DE SEGURIDAD 

 
Una vez que se pasa al formulario llamado anillo 1 este debe consultar el usuario 

del Directorio Activo, para eso hace uso de la función Us que devuelve el objeto 

Usuario, ver Código 2.39, del cual se extrae la información para la validación. 

 

 

Código 2.39 Cargar usuario  
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Una vez que se tiene el objeto usuario, ya se conoce los datos del teléfono y correo 

del mismo, al cual se envía el código de verificación, tal como se observó en la 

iteración 3 en la parte de Envio de correo o Envío SMS, dependiendo de lo que 

seleccionó el usuario, ver Figura 2.104. 

 

 

Figura 2.104 Selección para envio de SMS o Correo 

 
Una vez que se confirma el código de seguridad ver Figura 2.105 se procede con 

una redirección al formulario llamado Anillo2, como se observa en el siguiente 

Código 2.40. 

 

 

Figura 2.105 Código de verificación 
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Código 2.40 Verifica el código enviado 

 

2.3.9 SEGUNDO ANILLO DE SEGURIDAD 

 
El segundo anillo de seguridad permite al usuario seleccionar una pregunta 

previamente registrada por el usuario, para eso el usuario debe dar clic en el botón 

escoger pregunta como se muestra en la Figura 2.106 

 

 

Figura 2.106 Escoger pregunta de validación 

 

Se escoge una de las preguntas de validación como se observa en la Figura 2.107  

 

Una vez seleccionada la pregunta se procede a contestar, ver Figura 2.108, y si 

esta es correcta permite el acceso al cambio de contraseña. 
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Figura 2.107 Seleccionar pregunta 

 

 

Figura 2.108 Contestar la pregunta 

 

2.3.10 FORMULARIO SCP 

 

Una vez que se contesta la pregunta de validación, se pasa al formulario scp en 

este se procede a cambiar la contraseña, como se observa en la Figura 2.109, para 

esto utiliza el Código 2.41. 
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Figura 2.109 Cambio de contraseña 

 

 

Código 2.41 Cambio de contraseña 

 

Donde se carga el usuario del AD, posteriormente procede a cambiar la contraseña 

del mismo, para una mayor referencia del código, ver Error! Reference source not 

found..  
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 PRUEBAS DE FUNCIONAMIENTO 

 
En el ambiente desarrollado, se realizar pruebas del funcionamiento a los módulos 

de Administración, Ingreso de Datos de Verificación y Cambio de Contraseña. 

 

 PRUEBAS DE FUNCIONAMIENTO MÓDULO 
ADMINISTRACIÓN 

 

3.1.1 ACTUALIZACIÓN DE USUARIOS DE AD 

 
El módulo de Administración permite cargar los usuarios del AD en la Base de 

Datos, para efectuar la prueba se procede con la creación de un usuario en el AD 

ver Figura 3.1. 

 

 

Figura 3.1 Creación de Usuario en el AD 

 

Se crea el usuario llamado Prueba Funcionamiento como se observa en la Figura 

3.2. 
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Se abre el portal de administración, ver Figura 3.3, y dar clic en actualizar usuarios 

de AD. 

 

 

Figura 3.2 Creación de usuario para pruebas de Funcionamiento 

 

 

Figura 3.3 Actualizar usuarios de AD 



135 
 

 
 

Observar que el usuario creado se añadió a la Base de Datos, al momento de 

aumentar el usuario este es creado sin permisos para poder cambiar la contraseña, 

como se observa en la Figura 3.4. 

 

 

Figura 3.4 Autorización de cambio de contraseña 

 

3.1.2 EDICIÓN DE USUARIO 

 
Se edita la información de correo y teléfono desde el portal de administración, para 

eso, dar clic en editar, ver  Figura 3.5, esto habilitará los campos para poder editar 

la información. 

 

 

Figura 3.5 Editar información del usuario 

 
Editar los datos y presionar en actualizar, ver Figura 3.6. 
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Figura 3.6 Actualizar Datos 

 

3.1.3 AÑADIR PREGUNTAS 

 

En el módulo añadir preguntas, se añade la pregunta ¿cuál es la marca de tu primer 

celular?, Ver Figura 3.7. 

 

 

Figura 3.7 Añadir pregunta al banco de Preguntas 

 
Se comprueba que la pregunta ingresó al banco de preguntas, ver Figura 3.8. 
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Figura 3.8 Pregunta añadida 

 

 PRUEBA DE FUNCIONAMIENTO MÓDULO USUARIOS 

 

El módulo de Usuario permite al usuario editar los datos necesarios para poder 

validar su identidad al momento de cambiar la contraseña, el módulo de información 

presenta la información del correo y número de celular. Ver Figura 3.9. 

 

 

Figura 3.9 Información del Usuario Correo y Celular. 
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3.2.1 CAMBIO DE CORREO Y CELULAR 

 
Se verifica poder cambiar la información del correo ddeaad@hotmail.com a 

David.abad@epn.edu.ec, así como la información de celular de +593-998589043 

al +593-998589056, ver Figura 3.10. 

 

 

Figura 3.10 Cambio de Correo y celular 

 

3.2.2 AÑADIR PREGUNTAS DE VALIDACIÓN 

 

Verificación de añadir preguntas, se añade la pregunta ¿Cuál es la marca de tu 

primer celular?, ver Figura 3.11. 

 

 

Figura 3.11 Añadir pregunta módulo Usuario 
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3.2.3 EDITAR RESPUESTA 

 

Verificación de poder editar respuestas, seleccionar la pregunta a cambiar su 

respuesta, editar la respuesta y dar clic en actualizar, ver Figura 3.12. 

 

 

Figura 3.12 Editar respuesta 

 

 PRUEBA DE FUNCIONAMIENTO MÓDULO CAMBIO DE 
CONTRASEÑA 

 

El módulo de cambio de contraseña es el encargado de validar la identidad del 

usuario previo al cambio de contraseña. 

 

3.3.1 BÚSQUEDA DEL USUARIO EN EL AD 

 

El sistema valida si el usuario pertenece al directorio activo, para probar utilizar el 

usuario tecabad\pfuncionamiento , ver Figura 3.13. 

 

Si el usuario es correcto este continuará al siguiente módulo. 
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Figura 3.13 Busca el usuario en el AD 

 

3.3.2 INGRESO INCORRECTO DEL USUARIO 

 
Al ingresar el nombre errado del usuario, en la parte superior de la pantalla aparece 

el mensaje el usuario es incorrecto , ver Figura 3.14. 

 

 

Figura 3.14 Usuario Incorrecto 

 

3.3.2.1 Error al tercer intento 

 
Durante todo el proceso de autentificación, si el usuario se equivoca por tercera vez 

el programa se bloquea y pedirá cerrar el explorador para poder continuar, ver 

Figura 3.15, esto para disminuir los intentos de ataques que podría sufrir la página. 
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Figura 3.15 Bloqueo por intentos fallidos 

 

3.3.3 PRUEBAS PRIMER ANILLO DE SEGURIDAD 

 

Una vez ingresado un usuario válido del Directorio Activo, el sistema pasa a 

utilizar el primer anillo de seguridad para validar la persona, se prueba el envio de 

SMS y correo. 

 

3.3.3.1 Envio de código a celular 

 

Elegir SMS y enviar, en la parte superior izquierda la pantalla, aparece un mensaje 

indicando que el mensaje fue enviado correctamente, ver  Figura 3.16. 

 

 

Figura 3.16 Envio de código por mensaje de texto 
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En breves momentos, el celular recibe un SMS con el código de verificación, ver 

Figura 3.17. 

 

 

Figura 3.17 Envio de SMS 

 

3.3.3.2 Envio de código por correo 

 
Elegir correo y enviar, aparece mensaje indicando su envio exitoso, ver Figura 

3.18. 

 

 

Figura 3.18 Envio de código por correo electrónico 
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En el correo personal, verificar la llegada del código a través de un mensaje 

, ver Figura 3.19. 

 

 

Figura 3.19 Verificación en el correo 

 

3.3.3.3 Comprobación del Código 

 

Colocar el código de verificación, ver Figura 3.20, y dar clic en comprobar. 

 

 

Figura 3.20 Comprobación del código 
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Se comprueba la verificar el código se avanza a la siguiente pantalla, ver Figura 

3.21. 

 

 

Figura 3.21 pantalla para escoger pregunta de Validación 

 

3.3.4 PRUEBAS SEGUNDO ANILLO DE SEGURIDAD 

 

3.3.4.1 Preguntas de validación 

 
Verificación de las preguntas de validación, ver Figura 3.22, escoger y contestar 

una de las preguntas, dar clic en contestar, si la pregunta es contestada 

correctamente, el sistema pasará a la pantalla que permite cambiar la contraseña. 

 

 

Figura 3.22 Contestar pregunta de validación 
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3.3.5 CAMBIAR CONTRASEÑA 

 
Después de haber pasado los dos anillos de seguridad, colocar la nueva 

contraseña, ver Figura 3.23, colocar nuevamente la contraseña para asegurar su 

correcto ingreso. 

 

 

Figura 3.23 Cambiar contraseña 

 
Una vez cambiada la contraseña aparece un mensaje en la parte superior izquierda, 

indicando que el usuario fue cambiado de contraseña, ver Figura 3.24, y el sistema 

regresa a la pantalla de inicial. 

 

 

Figura 3.24 Mensaje de confirmación  
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 CONCLUSIONES Y RECOMENDACIONES 

 

  CONCLUSIONES  

 

Dentro del análisis de los procesos de autenticación se observó que la combinación 

de los dos mecanismos de autenticación de algo que  algo que sabe , fue 

la mejor estrategia que se pudo emplear ya que se adapta al problema planteado 

que es poder cambiar la contraseña de manera segura desde fuera de la 

organización, sin necesitar algún dispositivo adicional como un lector de huellas 

digitales. 

 

Los dos mecanismos de seguridad planteados se ven reflejados en dos anillos de 

seguridad, el primer anillo de seguridad que utiliza el método de algo que posee  

el usuario, como es un celular o un correo personal, lo convierte en un mecanismo 

extremadamente confiable, el cual es complementado con el segundo anillo de 

seguridad que utiliza el método de autenticación de algo que posee , ya que en el 

caso de que el dispositivo celular o el correo personal puedan ser accedidos por 

una persona extraña, este tendría que conocer aspectos personales del usuario lo 

que aumenta el mecanismo de seguridad. 

 

El proyecto demuestra la factibilidad de utilizar la metodología XP para el desarrollo 

de este programa, al ser una metodología altamente adaptativa se modifica para 

suplir la ausencia de un segundo programador, XP permite cualquier adaptación 

con la única condición que se especifique la misma desde un principio. 

 

Al utilizar la metodología XP permite observar entregables rápidos que muestran 

avances del prototipo, al realizar la misma poco a poco pudo dar una visión clara 
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de cómo ir integrando todos los componentes de software necesarios para el 

desarrollo total del proyecto. 

 

El prototipo utiliza como plataforma de infraestructura, nuevas tecnologías como la 

nube de Azure, la misma provee con las máquinas virtuales para el desarrollo de 

este, así como Office 365 como servicio en la nube que se encuentra integrado al 

Directorio Activo. 

 

El software que permita realizar el cambio de contraseña de un usuario del 

Directorio Activo de manera segura utiliza formularios ASP de .NET y las librerías 

de .net Framework., el mismo está conformado por tres formularios web, uno 

administrativo que permite cargar la información del AD en la base de datos, así 

como editar el correo y el teléfono de los usuarios y añadir preguntas que los 

puedan utilizarse para validación. Un segundo formulario que permite a los usuarios 

editar su información de correo y teléfono, así como sus preguntas de validación y 

un tercer módulo que permite el cambio de contraseña desde fuera de la 

organización.  

 

  RECOMENDACIONES 

 

El desarrollo en web tiene limitantes sobre todo cuando un formulario realiza un 

proceso de PostBack que coloca a los objetos que se utilicen como variables sin 

valores, desvía el desarrollo tradicional que se tiene a nivel de aplicación, por lo 

que se deberá considerar nuevas estrategias de desarrollos como son utilizar 

objetos que se encuentren atados a los formularios o ver mecanismo para 

contrarrestar los efectos de un PostBack como puede ser volver a cargar los objetos 

cada vez que esto sucede. 

 

Se recomienda como plataforma de SMS al servicio de Twilio ya que este ofrece 

librerías de desarrollo en varios lenguajes de programación, como fue el caso de 

este proyecto que utilizó C#. 
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El uso de nuevas tecnologías como Office 365 y Azure que permite una rápida 

implementación de los servicios a utilizar como fueron las máquinas virtuales en la 

plataforma de Azure, y el servicio de correo en Office 365.

 

La utilización de certificados digitales que permiten la codificación de la 

comunicación entre el servidor y el navegador del cliente, garantizando una 

conexión segura con el servidor. 

 

El uso de autenticación de Windows en los sitios de internet de un servidor de IIS, 

al activar esta característica se puede obtener de manera muy rápida un sistema 

de autenticación, sobre todo si el servidor de IIS es un servidor miembro de un 

dominio. 
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