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RESUMEN

El presente trabajo, tiene como objetivo disefiar e implementar un sistema prototipo
para el cambio de contrasena de una cuenta de Directorio Activo desde fuera de la

organizacion.

En el capitulo 1, estudia las tecnologias involucradas en el desarrollo del prototipo
como: .net Framework, Active Directory, Office 365, Dirsync, asi como el estado del

arte de la autenticacion para la seleccién de los mecanismos a utilizar.

En el capitulo 2, presenta el disefio e implementacion del sistema prototipo
utilizando una adaptacion a la metodologia de desarrollo XP(eXtreme Programing),
dentro de este desarrollo se involucra una fase de exploracion donde se hace uso
de historias de usuarios, para recolectar informaciéon que es usada para el disefio
de objetos, base de Datos, modulos de sistemas, también se divide el trabajo en
iteraciones donde cada iteracién abarca un segmento de cédigo que se presenta a
manera de pruebas de concepto, estas pruebas de concepto se integran para

formar el prototipo.

En el capitulo 3, pruebas de funcionamiento realizadas a los modulos de usuarios,

modulos de administracién y médulo de cambio de contrasefia.

En el capitulo 4, en base a la experiencia adquirida durante el desarrollo del
proyecto se presentan las conclusiones y recomendaciones, mismas que pueden

ser guias para el desarrollo de futuros proyectos de titulacion.
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PRESENTACION

En la actualidad las empresas usan al directorio activo de Microsoft como principal
mecanismo de autenticacién para el ingreso de sus equipos, aplicaciones o
servicios en general. Las politicas de seguridad de los directorios activos cambian
cada cierto tiempo la contrasefia del usuario, asi como el bloqueo de las cuentas si
la contrasefia es ingresada incorrectamente. Si el usuario bloquea su cuenta no
tiene acceso en los sistemas, esta accion produce un gran numero de tiquetes de

soporte para los usuarios de TI.

Con la llegada del internet cada dia mas servicios son publicados hacia fuera de la
corporacion o migradas a plataformas externas, para permitir el acceso a los
usuarios, cuando se encuentran fuera de la organizacion, las aplicaciones usan al
directorio activo como mecanismos de autenticacion, esto limita que el usuario solo

pueda cambiar la contrasefia cuando se encuentra dentro de la organizacion.

Para solventar este inconveniente, se ha visto la necesidad de desarrollar un
sistema que permita cambiar la contrasefia de manera segura desde fuera de la

organizacion.

El sistema propuesto soluciona los siguientes inconvenientes:

e Cambiar la contrasefna del usuario desde cualquier parte del mundo.

e Mantener la privacidad de la clave del usuario, al no tener que solicitar el
cambio o desbloqueo de esta al administrador de sistemas.

e Disminuir los tigues de soporte generado por bloqueos u olvidos de
contrasefa.

e El usuario tiene la disponibilidad de cambiar la contrasefia a cualquier hora.

o Permitir a los sistemas publicados que utilizan la autenticacion del directorio

activo una movilidad completa.

El sistema presenta las siguientes caracteristicas:
¢ Un mddulo de usuario que permite el ingreso de informacion, para validar la

identidad de la persona previo al cambio de contrasefa.
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Un mddulo de cambio de contrasefia, mediante él envio de un codigo a un
celular o correo y a través de preguntas frecuentes permite identificar al
usuario que desea cambiar la contrasefa.

Un moddulo de administracion, que permite autorizar a los usuarios que
pueden cambiar la contrasefia, editar informacién de numero de celulares y
correos de los usuarios, ademas de la capacidad de incrementar preguntas

de validacion al sistema.



Capitulo 1

1 FUNDAMENTO TEORICO

En este capitulo se describira el fundamento tedérico que sirve de base para la
realizacion del prototipo a implementar. Entre ellas, se incluird una descripcion de
las tecnologias ASP.NET, Framework .NET, Directorio Activo de Microsoft, DirSync
y OFFICE 365.

Adicionalmente, en este capitulo se mostraran los resultados del estudio del estado

del arte de las técnicas de autenticacién y control de identidad digital.

1.1 TECNOLOGIAS UTILIZADAS

1.1.1 ASP.NET

Es una tecnologia de desarrollo Web de Microsoft [1] , esta direccionada como un
modelo de desarrollo para aplicativa web unificando los servicios necesarios para
crear las mismas, empleando el menor cédigo posible. ASP.NET es un segmento
de la tecnologia conocida como .NET Framework, la cual permite que los cddigos
de aplicaciones desarrolladas en ASP.NET accedan directamente a las clases pre-
desarrolladas de .NET Framework. Ademas ASP.NET maneja una capa llamada
CLR (Common Language Runtime) que permite compilar los codigos escritos en

varios lenguajes de programacion:

. Ct
« Visual Basic
. J#

. JScript .NET

ASP.NET hace uso de componentes que facilitan el desarrollo de las aplicaciones

web, a continuacion, se procede a describir cada una de ellas.



1.1.1.1 Marco de trabajo de pagina y controles

Para hacer uso de las paginas y controles de ASP.NET, se requiere utilizar una
infraestructura donde se ejecuten las mismas. Microsoft utiliza el servicio de Internet
Information Service (IIS) como plataforma para ejecutar las paginas y controles web
de ASP.NET.

Las aplicaciones web creadas en ASP.NET son solicitadas por el cliente, desde
cualquier explorador (Internet Explorer, Firefox, Chrome, Safari, etc.) ya que utiliza
como base HTML. Si se desea personalizar el desarrollo para un navegador
especifico, ASP.NET permite hacerlo y aprovechar todas las caracteristicas que
pueda brindar ese explorador. También se puede utilizar controles especificos para
dispositivos inteligentes:

e Teléfonos Inteligentes.

e Ordenadores.

e Portétiles.

e Tablet.

Las paginas Web ASP.NET trabajan haciendo uso de objetos, asi como elementos
propios de HTML. ASP.NET oculta los datos que se colocaron en la
implementacion; ejemplo los contenidos que se programan dentro de una clase no
son revelados en los exploradores, creando una separacion entre lo que se

almacena en el navegador del cliente y lo que contiene el sitio web en el servidor.

La infraestructura digital también mantiene el estado de la pagina y controles

durante un tiempo determinado (Sesion).

ASP.NET encapsula la funcionalidad de la interfaz de usuario con controles faciles
de manejar y pueden ser reutilizados en otros modulos, también presenta funciones
que permiten controlar la apariencia de los sitios Web, utilizando temas y mascaras,

las cuales se aplican a las paginas o controles de manera rapida y efectiva.
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Asi mismo, es posible definir paginas maestras que contengan las caracteristicas
de disefo que seran heredadas a las demas paginas, de esa manera conseguir un
disefio coherente. También se pueden crear paginas de contenido, es decir estas
pasan a ser parte de un segmento de otra, asi cuando los usuarios solicitan las
paginas de contenido, los exploradores solo cambian un segmento de la pagina
principal con el fin de generar un resultado que combine el disefio de una con el

contenido de la otra.

1.1.1.2 Compilador de ASP.NET

Todo codigo de ASP.NET es compilado para generar un tipiado robusto, una
optimizacién de los recursos, accesos directos, entre otros beneficios, es decir, la
compilacion usando la capa (CLR) mas las bondades de utilizar el codigo ASP.NET

como codigo nativo, permiten un alto rendimiento.

ASP.NET compilara todos los componentes de la aplicacion, incluidas paginas y

controles web en un cédigo ensamblador, estos se alojan en un servidor web.

1.1.1.3 Infraestructura de seguridad

ASP.NET permite asignar seguridad al acceso de los usuarios, codificar pagina
mediante el uso de certificados, utilizar diferentes tipos de autentificaciones como:
autenticacion de Windows, andonima, Kerberos o puede administrar la autenticacion
con su propia base de datos de usuario y un formulario ASP.NET. Ademas, resulta
facil quitar, agregar o reemplazar estos esquemas dependiendo de las necesidades

de la aplicacion.

ASP.NET puede hacer uso de las caracteristicas de Windows y asignar las mismas
a las aplicaciones, por ejemplo, una ACL (access list control) del servicio NTFS que
suele ser utilizado para dar acceso a carpetas compartidas en una red, permisos

de la base de datos, etc.



1.1.1.4 Facilidades de administracion de estado

ASP.NET proporciona una funcionalidad que permite administrar informacion entre
los diferentes estados que puede estar una pagina, esta informacién suele ser

solicitada al inicio de esta.

La informacién se puede almacenar en los diferentes tipos de variables:
e Aplicacion: generadas por la aplicacidon
e Sesion: que se pueden usar mientras la sesion dure y puede ser usadas en
otras paginas que se encuentren creadas en el mismo médulo.
e Pagina: exclusivas de la pagina, no pueden ser transferidas a otras paginas
e Usuario: Contiene informacion del usuario que accede al sitio web.
e Definidas por el desarrollador: creadas al momento de su desarrollo y se

encuentra incluidos en el codigo.

Esta informacién puede ser independiente de cualquier control de la pagina y
permite mitigar el problema de flashback que sucede al momento, que el usuario
refresca la pagina del explorador.

ASP.NET ofrece funciones de estado distribuidas que le permite administrar
informacion de estado en multiples instancias de la misma aplicacion, en un equipo

O en varios.

1.1.1.5 Configuracion de ASP.NET

Las aplicaciones web desarrolladas con ASP.NET separan su configuraciéon
mediante un archivo llamado Webconfig [2], en este archivo en la parte superior
se declaran los controladores de sesion que pueden anidar en los formularios, ver
Figura 1.1, y dentro de la estructura del archivo colocan los valores de
configuracion, ver Figura 1.2, para un sitio Web o para aplicaciones individuales,

como puede ser el tipo de autenticacion que utilice los formularios de la aplicacion.



<sectionGroup name="system.web"
type="System.Web.Configuration.5ystembllebSectionGroup, System.Web, Version=2.08.8.8, Culture=neutral, Public
<!-- <section /> elements. -->

</sectionGroup>

Figura 1.1 Declaraciéon de variables archivo de configuracion

<pages
buffer="true"
enableSessionState="true"
asyncTimeout="45"
<1-- Other attributes. --:
5
{namespacesk
<add namespace="System” />
<add namespace="System.Collections™ />
</namespaces D}
</pages>

Figura 1.2 Variables de Configuracién

Puede crear valores de configuracién, agregar o revisar los valores en cualquier
momento, con un impacto minimo en aplicaciones y servidores Web en el que se
esta ejecutando. Los valores de configuracion de ASP.NET, se almacenan en
archivos basados en la tecnologia XML y utilizan codificacion ASCII, lo que

permite que sean facilmente remplazables.

1.1.1.6 Supervision de estado y caracteristicas de rendimiento

ASP.NET maneja estados que permiten supervisar el estado del aplicativo, asi
como almacenar detalles de estos, en registros, de esa manera se puede obtener
un mecanismo que permite obtener un diagndstico, monitoreo de la salud y
rendimiento de los programas. A estos registros se los conoce como contadores,
ASP.NET presenta dos grupos de contadores a los que pueden obtener acceso las
aplicaciones:

= Elgrupo de contadores de rendimiento del sistema ASP.NET, estos analizan

el estado general que brindan el servicio de ASP.NET.
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= El grupo de contadores de rendimiento de la aplicacion ASP.NET, estos
presentan mas detalles y se enfocan directamente en el aplicativo como

puede ser un website, formulario o aplicacion de ASP.NET.

1.1.1.7 Capacidad de depuracién

Una de las ventajas de ASP.NET es que permite depuracion en tiempo de
ejecucion, la mayoria de errores de sintaxis se detectan al momento de compilar la
aplicacion, para los demas errores ASP.NET utiliza el SDK (Software Development
Kit) [3], que se incluye en la herramienta conocida como Visual Debugger, esta
herramienta es la que permite colocar puntos de interrupcion al momento de
ejecutar toda la aplicativo o ejecutar linea por linea, permitiendo visualizar los
valores que se almacenan durante la ejecucion del programa. Esta herramienta
permite hacer la depuracion en la capa de CRL y en la creacion de Script que se

incluyan.

Ademas, el Framework de paginas ASP.NET proporciona un modo de seguimiento
que permite implantar mensajes de instrumentalizacién en las paginas Web
ASP.NET es decir, puede almacenar el error y luego podriamos desplegar este

error en modo de un mensaje al momento que este se genere.

1.1.1.8 Framework de servicios Web XML

ASP.NET permite la utilizacibn de servicios Web XML, estos incluyen la
funcionalidad que permiten a las aplicaciones intercambiar informacion utilizando

estandares como los servicios de mensajeria HTTP y XML.

Los servicios Web XML no estan atados a una tecnologia de componentes ni con
ninguna convencidn de llamada a objetos en concreto. Gracias a esto, los objetos
pueden obtener acceso a los servicios Web XML, sin importar si estos fueron
escritos en un determinado lenguaje, usan cualquier componente o si son

ejecutados en algun sistema operativo en concreto.
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1.1.1.9 Entorno de host extensible y administracion del ciclo de vida de las

aplicaciones

ASP.NET utiliza al servidor como una extensidon que permite controlar el ciclo de

vida de una aplicacién [4].

El ciclo de Vida empieza cuando un usuario pide la primera solicitud al servidor,
una vez que ASP.NET recibe esta solicitud genera un objeto de tipo
applicationManager y crea un dominio de aplicacion, de esta manera se crea un
aislamiento de las variables globales, lo que permite que se ejecuten las
aplicaciones de manera independientes dentro de un dominio de aplicacion, ver

Figura 1.3.

Una vez que se generan los dominios de aplicacidon se instancia un objeto de tipo
HostingEnvironment y dentro del mismo se crean los siguientes objetos:

. HttpContext: Contiene datos sobre la solicitud actual.

. HttpRequest: Contiene cookies e informacion del explorado.

. HttpResponse: Contiene respuestas que se le envia al cliente.

Se tiene instanciados estos objetos, ASP.NET crea un objeto httpApplication y si la
aplicacién maneja un archivo Global.asax crea una clase con el mismo nombre,

esta clase es derivada del objeto httpApplication, ver Figura 1.4.

El Objeto httpApplication maneja los eventos necesarios para controlar la

aplicacion.

1.1.1.10 Entorno de diseinador extensible

ASP.NET contiene la compatibilidad mejorada, para crear disefiadores de controles
de servidor Web, para utilizarlos con una herramienta de disefio visual como Visual
Studio.
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Los disefadores permiten crear una interfaz de usuario en tiempo de disefo, de

este modo los desarrolladores pueden configurar las propiedades y el contenido de

un control a través de una herramienta de disefio visual [5], Asp.net permite editar

en determinada region, usar listas de acciones, enlazar origenes de datos, usar

plantillas, incorpora un modelo simplificado de HTML para anadir objetos y manejo

de suscripciones.

1.1.1.11 Aplicacion Web de ASP.net

Microsoft [6] indica los retos que surgen al momento de programar aplicaciones web

a diferencia de la programacion tradicional de aplicaciones. En el desarrollo web se

presenta los siguientes retos:

Implementaciéon de una interfaz de usuario Web compleja: Puede ser
dificil y tedioso el disefiar e implementar una interfaz de usuario utilizando
las funciones basicas de HTML, ya que usa unicamente codigo,
especialmente si la pagina tiene un disefio complejo, una gran cantidad de
contenido dindmico y objetos con muchas funciones y que requieren
interaccion con el usuario. Pero mediante ASP.NET especificamente con los
productos de Visual Studio pueden hacer uso de plantillas que cumplan este
propdsito las cuales pueden ser modificadas con facilidad.

Separacion de cliente y servidor: En una aplicacién Web que corre en un
servidor, este separa la informacion del cédigo programado de lo que
visualiza el usuario final, el cliente puede utilizar uno o varios exploradores,
ejecutarlos en equipo distintos (e incluso en distintos sistemas operativos).
Pero las dos mitades de la aplicacion comparten muy poca informacion,
normalmente se comunican intercambiando pequefas porciones de
informacion.

Ejecucion sin estado: Cuando un servidor Web recibe una solicitud de una
pagina, la busca, la procesa y la envia al explorador, y a continuacién,
descarta toda la informacion de dicha pagina. Si el usuario solicita la pagina
de nuevo, el servidor repite la secuencia completa, volviendo a procesar la
pagina desde el principio. En otras palabras, los servidores no tienen

memoria de las paginas que han procesado, no tienen estado. Por
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consiguiente, si una aplicacion necesita mantener informacion sobre una
pagina, su naturaleza sin estado podria ser un problema.

Funciones desconocidas del cliente: En muchos casos, las aplicaciones
Web resultan accesibles a muchos usuarios que usan exploradores
diferentes, los exploradores ofrecen distintas funcionalidades, lo que hace
muy dificil crear una aplicacion que se ejecute con la misma calidad en todos
ellos, por ejemplo, en el explorador Chrome puede mostrar funciones como
validar texto para un correo, pero en un explorador de internet de Microsoft,
esta funcionalidad no esta disponible.

Complicaciones con el acceso a datos: La lectura de los datos de un
origen de datos y la escritura en el mismo puede resultar complicada con las
aplicaciones Web tradicionales, y requiere la utilizacién de varios recursos,
como pueden ser un Objeto DataSource, o la lectura constante de los datos
cada vez que se necesite la informacion.

Complicaciones con la escalabilidad: En muchos casos, las aplicaciones
Web disefiadas con los métodos existentes no cumplen los objetivos de
escalabilidad, debido a la falta de compatibilidad que existen entre distintos
componentes web. Este reto a menudo es mas comun al manejar un ciclo

de crecimiento intensivo.

Vencer estos retos de las aplicaciones web puede requerir un tiempo y esfuerzo

importante. Las paginas web ASP.NET y su marco de trabajo de paginas tratan de

solucionar estos temas de los siguientes modos:

Aplicaciones independientes del explorador: El marco de trabajo de
paginas ASP.NET permite crear toda la l6gica de la aplicacion en el servidor,
lo que elimina la necesidad de confeccionar explicitamente codigo para los
diferentes exploradores. Sin embargo, todavia le permite aprovechar las
funciones especificas de cada explorador personalizando el cédigo para la
parte cliente, con el fin de mejorar el rendimiento y de proporcionar una
experiencia mas enriquecedora de un explorador en particular.

Compatibilidad de Common Language Runtime (CLR) de .NET
Framework: Sus aplicaciones se pueden escribir en cualquier lenguaje que

sea compatible con CRL. Ademas, el acceso a datos se ha simplificado
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mediante la infraestructura utilizando conexiones a los datos, los cuales son
provistos por .NET Framework y ADO.NET.

Rendimiento del servidor escalable de .NET Framework: el codigo de
paginas ASP.NET permite escalar las aplicaciones web de un equipo con un
unico procesador a varios servidores web y sin realizar cambios complicados

en la légica de la aplicacion.

1.1.2 .NET FRAMEWORK

Microsoft [7] presenta a .NET Framework como la tecnologia que permite compilar

y ejecutar las siguientes generaciones de aplicaciones y servicios de web y su

disefo esta enfocado en los siguientes puntos:

Proporcionar un entorno orientado a objetos, donde su cdédigo puede
almacenar y ejecutar objetos de forma local, pero también de forma
distribuida en Internet o remota.

Al momento de ejecucion de codigo analiza los errores que podrian ser
ocasionados por la implementacion de nuevos segmentos de software y
conflictos de versiones.

Dentro de un entorno de ejecucion de codigo, .Net Framework fomenta la
ejecucion de estos de forma segura, incluso de los codigos creados por
terceras personas desconocidas o que no son de plena confianza.
Proporcionar un entorno de ejecucion de codigo que minimiza los problemas
de rendimiento, en entornos que se utilice secuencias de comandos o
intérpretes de comandos.

Ofrecer al programador una experiencia coherente entre tipos de
aplicaciones muy diferentes, como las basadas en Windows o en el Web.
La comunicacion que utiliza .NET Framework lo realiza utilizando estandares
para asegurar que el codigo de .NET Framework, se puede integrar con otros

tipos de cédigo.
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1.2 SERVICIO DE DIRECTORIO ACTIVO DE MICROSOFT

El servicio de Directorio Activo de Microsoft [8] es una base de datos distribuida que
permite almacenar informacion relativa a los recursos de una red con el fin de

facilitar su localizacion y administracion.

El Directorio Activo es un servicio que puede correr en un servidor o varios al mismo
tiempo. A un servidor que ejecute el servicio de Directorio Activo se lo conoce como
un controlador de dominio [9], cada controlador de dominio almacena una copia de

la base de datos que se sincroniza constantemente.

Este servicio de directorio activo se utiliza para administrar un conjunto de
computadores en un ambiente corporativo que utilicen sistemas operativos
Microsoft, el servicio de directorio activo maneja una base de datos de los objetos
del dominio como usuarios, computadores y grupos como se representa en la

Figura 1.5.

g T

Computers Groups
Figura 1.5 Active Directory Domain Service (ADDS) [9]

El servicio de Directorio Activo esta compuesto por componentes fisicos y logicos,

ambos componentes forman el ambiente de un directorio activo.
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1.2.1 COMPONENTES FiSICOS

La informacion del ADDS (servicio de dominio del Directorio Activo) se encuentra

almacenado en una base de datos en el disco duro de cada controlador de dominio.

En la Tabla 1.1, se enlistan los componentes fisicos y légicos del Directorio Activo.

Tabla 1.1. Clasificacién de los componentes de un servicio de Directorio Activo

Componentes Fisicos Componentes Loégicos ‘
Almacenamiento de Datos Particiones
Controladores de Dominio Esquema
Catalogos Globales Dominios
Controladores de Dominio de lectura Arbol de Dominios

unicamente RODCs
Bosques
Sitios
Unidades Organizaciones
(OUs)

1.2.1.1 Almacenamiento de Datos

Los archivos en cada controlador de dominio que almacena la informacién ADDS,
reside en una base de datos como se observa en la Figura 1.6 llamada “ntds.dit”,
los archivos de log EDB (Express Data Base) y la carpeta compartida SYSVOL

suelen tener las politicas del Dominio como se observa en la Figura 1.7.

En la base de datos NTDS, ver Figura 1.6, almacena las configuraciones y objetos

que conforman al directorio activo.
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Schema

Configuration

*Domain®

Figura 1.7 Carpeta SYSVOL [9]

Mientras que en la carpeta SYSVOL como se observa en la Figura 1.7 esta se
replica en todos los controladores de dominio, dentro de esta carpeta compartida
se almacenan las politicas y Script que se ejecutan en cada una de las maquinas

del dominio.



15

1.2.1.2 Controladores de dominio

Un controlador de dominio contiene una réplica de la base de datos ADDS vy la
carpeta compartida SYSVOL, la informacion especifica de un dominio puede ser
actualizada desde cualquier controlador de dominio que sea miembro del mismo

dominio.

1.2.1.3 Catalogo Global

El anfitrion con el roll de catalogo global ver Figura 1.8, contiene parcialmente una
copia de solo lectura de todos los objetos de un dominio de un bosque. Un catalogo
global acelera las busquedas de objetos que se almacenan en los controladores

ubicado en un dominio diferente del mismo bosque.

E“"
| ome

/Global catalog server

Figura 1.8 Representacion de un controlador de dominio con el roll de catalogo
global [9]
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1.2.1.4 RODCs

Un controlador de dominio de solo lectura (RODC) es una instalacion de un servidor
en donde almacena una copia de solo lectura, como se observa en la Figura 1.9,
los procesos de cambio de contrasefia son redirigidos hacia un controlador de

dominio de escritura.

1) Password

(2) Us assword replics
er password replication Laching

SRV -0 —
RV -0 = S / = SRV -02
, y X —— -
Write-able D — Read-Only DX

| I 4 ) Subsequent authentications

Figura 1.9 Representacién de un controlador de domino de solo lectura [9]

1 First time authentication

1.2.2 COMPONENTES LOGICOS

Los componentes légicos del ADDS son estructuras que se utilizan para
implementar un disefio de directorio activo, que es apropiado para una

organizacion.

1.2.2.1 Particiones

Es una seccion de la base de datos del AD-DS, cada controlador de dominio
contiene las siguientes particiones, estas se almacenan en la base de datos como
se observa en la Figura 1.6:
¢ Configuracion: almacena objetos de configuracion para el bosque, estos
recopilan informacién acerca de sitios, servicios y particiones de directorio,

para visualizarlos se utiliza la consola llamada ADSIEDIT.
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e Esquema: Es el contenedor de esquema, que almacena la clase y
definiciones de atributo para todos los objetos de Active Directory, esta se la
puede observar con la consola del ADSIEDIT.

e Dominio: Es el contenedor de dominio, que almacena usuarios, equipos,
grupos Yy otros objetos de un dominio  especifico, esta se puede observar
con la consola de usuarios y computadores del Directorio Activo.

e DNS de Dominio: Los controladores de dominio utilizan el servicio de DNS
para integrar el espacio de nombre del dominio, estd por defecto se
encuentra integrada al Active Directory, es decir los registros DNS se
almacenan en estas particiones y utiliza la replicacion del directorio activo
para distribuirse a los demas controladores de dominio.

e DNS de Forest: En estas particiones se almacenan las zonas DNS que se
necesitan replicarse a los demas dominios que se encuentren en el mismo
bosque.

e Aplicacion: Esta es una particion opcional que se utiliza para replicar la

informacion de aplicaciones,

1.2.2.2 Dominios

Representa Iégicamente al conjunto de equipos o usuarios que permiten compartir
recursos de una manera segura y controlada, como se observa en la Figura 1.10
existen dos dominios adamtum.com y fabrikam.com, asi como un subdominio

alt.adamtum.com.

1.2.2.3 Arbol de Dominios

Un arbol de dominios conoce al esquema como se observa en la Figura 1.10 con
el dominio Frabrican.com cuando este esta constituido por un solo dominio, en este

caso el nombre del arbol es igual al de dominio.



18

1.2.2.4 Bosques de dominio

Una coleccion de uno o mas dominios que comparten el mismo nombre raiz en
comun, por ejemplo, como se observa en la Figura 1.10, existe un dominio raiz
llamado Adantum.com y este puede ser parte de muchos dominios de un mismo
bosque de dominio, como es el sub-dominios atl.adamtum.com, que comparten el

mismo dominio raiz de adantum.com.

A

N

Al Forest root
/ / \ 3

i g\ / \
Tree root i’ 5\ : A

domain /° adatum.com
/ \ .
/"/ \ \\ /"'\
. t \
fabrikam.com ;i ;
’/‘/ .- \
/ ™

/

=1
atl.adatum.com
Child domain

Figura 1.10 Representacion de una bosque, arbol, dominio y subdominios.

1.2.2.5 Sitios

El Directorio Activo utiliza a los objetos llamados sitios para representar un lugar
fisico como podria ser una ciudad, un distrito o un edificio; dentro de este objeto se
almacena una o varias subredes que contenga ese sitio en especifico, cada sitio
normalmente suele estar conectado mediante un enlace WAN y siempre debe de

contener un controlador de domino dentro del mismo.

Los controladores que se encuentran en cada sitio, estos replican su informacién

tanto de la base de datos NTDS como la carpeta compartida SYSVOL cada 15 min
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0 mas, con esto se garantiza que los enlaces WAN no sean saturados por las

réplicas de los controladores de dominio.

A estas réplicas se las conoce como réplicas inter-site, si se tiene mas de un
controlador de dominio en el mismo sitio, uno de ellos toma el roll de cabecera de
sitio y es el encargado de replicar la informacion con las otras cabeceras del sitio.

Cuando se tiene varios controladores en el mismo sitio la réplica entre ellos es

inmediata.

Una de las ventajas de tener varios sitios, es que se puede especificar politicas que

se apliquen a los equipos que se encuentren en las subredes de ese sitio.

1.2.2.6 Unidades organizativas OU

Las unidades organizativas (OU) como se observa en la Figura 1.11 son
contenedores de ADDS que ofrecen la opcidén de agrupar objetos, computadores y
usuarios légicamente dentro de un dominio. OU también proporcionan un marco
para delegar derechos administrativos y para vincular objetos de directiva de grupo
(GPO).

}:] contoso.com
+# 2. Admins
+ Builtin
=] 2 Client Computers
a3l BEI
¥ 3 CPT

+ Computers
[+ ForeignSecurityPrincipals
=] & Groups
+ o Access
+ 2| Application
+ 2| Computer
+ 2 Role
+ 3| Kiosks
3 | New Computers
=] 2. User Accounts

+ 3| Contractors
+ 2 Employees
+ Users

Figura 1.11 Estructura de OUs
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1.3 OFFICE 365

Es la plataforma de Microsoft en la nube [10] que brinda los servicios de Exchange
Online como servicio de correo, Skype For Bussines como servicio de
comunicaciéon unificada, One Drive como servicio de almacenaje en la nube,
SharePoint como herramienta de colaboracion, Yammer como red social
corporativa, Paquete de Ofimatica (Word, Excel, PowerPoint, Outlook, Publisher,
Access y One note), Office en Tablet y Smartphone (Word, Excel, PowerPoint) y

versiones en linea de Office como Word, Excel y PowerPoint.

Microsoft maneja una serie de licencias que combinan el uso de estos servicios a
los cuales los clasifica en los siguientes planes y familias como se muestra en la
Tabla 1.2.

Tabla 1.2. Planes y Familias de servicios de Office 365 [11]

Familia de servicios de Office 365 Planes

Empresa (maximo: 300 usuarios) Office 365 Empresa
Office 365 Empresa Esencial
Office 365 Empresa Premium
Enterprise (numero ilimitado de usuarios) Office 365 Enterprise E1
Office 365 Enterprise E3
Office 365 Enterprise E4
Office 365 Enterprise K1
Educacién (numero ilimitado de usuarios) Office 365 Educacion
Administracion Publica (numero ilimitado de  Office 365 Administracion
usuarios) Publica E1
Office 365 Administracion
Publica E3
Office 365 Administracion
Publica E4
Office 365 Administracion
Publica K1
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En la Tabla 1.4, describe los servicios y el tipo de plan general que pueden tener.

1.3.1 SERVICIOS DE OFFICE 365

Dentro de los servicios de Microsoft se tiene subcategorias como se muestra en la
Tabla 1.3.

Tabla 1.3. Servicios de Office 365 [11]

Servicio Planes

Exchange Online Exchange Online plan 1
Exchange Online plan 2
Proteccion en linea de Exchange
Archivado de Exchange Online
Quiosco de Exchange Online

SharePoint Online SharePoint Online plan 1

SharePoint Online plan 2
OneDrive para la Empresa OneDrive para la Empresa con Office Online
Skype Empresarial Online Skype Empresarial Online (Plan 1)

Skype Empresarial Online (Plan 2)
Aplicaciones de Office Office 365 ProPlus

Administracion de cartera de proyectos = Project Online
Project Pro para Office 365

Yammer Yammer Basic

Yammer Enterprise
Servicio de inteligencia empresarial Power Bl para Office 365
Software de diagrama en linea Visio Pro para Office 365
Information Rights Management Azure Rights Management (RMS)

1.3.1.1 Exchange Online

Exchange Online es el servicio de correo que proporciona Microsoft, dentro del cual
se puede obtener gran capacidad en el buzén. Cada usuario tiene un

almacenamiento de 50 GB.

1.3.1.2 SharePoint Online

Sharepoint Online es el servicio que proporciona Microsoft como herramienta de

colaboracion.
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1.3.1.3 Skype Empresarial Online

Es la herramienta de comunicacién unificada proporcionando: servicio de chat,
video conferencia, comparticion de recursos (programas, escritorio, pizarra,

presentaciones) y telefonia.

1.3.1.4 Office online

Office Online son aplicativos Web que permiten de una manera limitada desde un

navegador de Internet ver o editar archivos de Word, Excel y PowerPoint.

1.3.1.5 Dirsync

Es una herramienta que permite sincronizar el directorio activo de la Empresa con

el Directorio Activo de Azure que se utiliza en los servicios de Office 365.

1.4 ESTADO DEL ARTE DE LAS TECNICAS DE AUTENTICACION
Y CONTROL DE IDENTIDAD DIGITAL

Para entender el estado del arte de la autenticacion, se situara algunos conceptos

de lo que es autenticar en la actualidad.

Como lo menciona la comunidad de seguridad de ESET [12], la autenticacién es la
forma de demostrar quien dice ser. Ademas, esta describe las categorias de los

métodos de autenticacion en el mundo offline y Online.

En el mundo offline se hace referencia a mecanismos fisicos como son una cedula
de Identidad, un pasaporte, una credencial, en general algun documento que pueda
probar la identidad de una persona. Cuando se habla del mundo de las

computadoras no existen estos documentos por lo que se debe revisar algunas
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técnicas que permitan identificar a la persona quien dice ser, para esto [12] divide
en tres grandes grupos, los tipos de autenticacion que son: algo que solo el usuario

sepa, posea y buscar un rasgo unico y notable del mismo.

IBM en su base de conocimiento [13] pone en vigencia lo que es la identificaciéon y
autenticacion, estos dos conceptos lo definen de la siguiente manera. La
Identificacion es la capacidad de reconocer de manera exclusiva a un usuario en
un sistema. Mientras que la autenticacién es la capacidad de demostrar que el

usuario es quien dice ser.

Asi mismo ESET [14] hace referencia al concepto de las cuatro A: Autenticacion,
Autorizacion, Acceso y Auditoria. Estos son los mecanismos que permiten tener un
sistema de administracion completo del acceso de los usuarios a un determinado
sistema. Al enfocar en el mecanismo de acceso, se esta hablando del control para
acceder a un sistema, es decir el administrador excluye ciertos grupos o personas
de los recursos y servicios de este. Realizando un simil con lo enunciado por IBM
en el mundo offline, este seria una ndmina de personas que puedan ingresar a una

zona restringida.

La autenticacién por defecto ofrece un control de acceso, ya que, si las identidades

de las personas no se pudieron validar, deniega la entrada al sistema.

Para que se dé un acceso de manera segura se debe hablar de una autentificacion
robusta como lo menciona el articulo de PANDA-ID [15],donde hace referencia a
los tres grupos de técnicas de autenticacion:

e Algo que sabe el usuario.

e Algo que posee el usuario.

e Algo que la persona es.

Este articulo menciona que, para que una autenticacién sea confiable, la misma

debe cumplir dos de las tres técnicas mencionadas.
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Asi mismo [16], también habla de los tres grupos de autenticacién y del equilibrio
que se debe tener entre complejidad, disponibilidad y factibilidad. Por ejemplo, uno
de los mecanismos de autenticacion mas conocidos es el uso de contrasefias, si

ésta es mas compleja, sera mas segura.

Si la contrasefia es muy compleja es posible que no pueda ser recordada por el
usuario y el acceso al sistema no estaria disponible, lo mas seguro es que el usuario
escriba la contrasefia en alguna parte, esto comprometeria la seguridad del

sistema, por lo tanto, una contrasefia compleja no seria factible.

John Shier experto senior en seguridad de Naked Security [17] menciona la
autenticacion de dos factores que en realidad tiene el mismo concepto de una
autenticacion robusta referenciada en PANDA-ID [15], son actualmente muy

utilizadas en medios sociales como Facebook, Twitter y LinkedIn.

Todas las documentaciones mencionadas enuncian que los mecanismos de

autenticacion se clasifican en 3 grandes grupos, ver Figura 1.12.

¢Algo que tiene?

¢Algo que Sabe? Autenticacién

Figura 1.12 Clasificacion de la autenticacion
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En el libro de Tipton [18] menciona esta clasificacion con una pequefa diferencia y
divide a la categoria “de algo que es” en dos:

e Sistemas basados en una caracteristica fisica del usuario o un acto
involuntario del mismo, ejemplo: verificacion de voz, escritura, huellas
dactilares, patrones oculares.

e Sistemas basados en algo que el usuario pueda hacer de forma unica.

Ejemplos: Forma de andar o patron de escritura.
Pero en contexto general es un solo grupo de “algo que es el usuario”.
Otro concepto que viene relacionado con la autenticacion es la identidad digital,

cuando se refiere a la palabra identidad, son una serie de rasgos, atributos o

caracteristicas propias de una persona como se observa en la Figura 1.13.

O
ad

w2 B
.

/A A
ia Ad
Figura 1.13 Identidad

Cada persona tiene una serie de caracteristicas y rasgos que hacen identidades
unicas y suelen ser representadas por una credencial, cédula o pasaporte, las
cuales estan validadas por alguna entidad.

La identidad digital es creada por la necesidad del uso del internet, cada dia éstas

incrementa su informacion como lo menciona [19], a mas de la informacién
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presentada por la persona, se suma la afadida por terceros, es decir, ésta se

conforma por varias fuentes de informacién, como se representa en la Figura 1.14.

ﬁhdes
8 \ Sociales

Identidad
Digital

Figura 1.14 Identidad digital

A continuacion, un analisis de los mecanismos de autenticacion.

1.41 ANALISIS DE LOS MECANISMOS DE AUTENTICACION

1.4.1.1 Sistemas basados en conocimiento

Los sistemas basados en conocimiento o mejor identificados como “algo que
conoce el usuario”’, dependen unicamente del usuario y no esta atado a un
dispositivo adicional, por lo que el usuario podria autenticarse desde cualquier

computador en el mundo.

Dentro de esta categoria se identifica los siguientes sistemas de autenticacion:

= Contrasefa > Es el método de autenticacion mas comun de identificacion y
autorizacién, como lo menciona el Ing. Tito Armas [20], este presenta como
ventajas una facil implementacion, un bajo costo y es facil de usar a excepcién

de que la contrasefa sea muy compleja. También presentan las siguientes
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desventajas: son susceptibles de adivinar, pueden ser infiltrados con fuerza
bruta y faciles de olvidar por estos suelen ser anotados en adhesivos pegados

a los monitores.

Preguntas conocidas por el usuario > También llamadas preguntas frecuentes
como lo menciona Sangita Pakala [21] precursora de una lista de preguntas
frecuentes que hasta el dia de hoy se mantiene, estas son pistas que el usuario
pueda conocer, por ejemplo: jLa marca de tu primer celular?, Cual es tu
pasatiempo favorito?, ¢ Cual es el nombre de tu primera mascota?, este tipo de
autenticacion es muy util ya que delimita a que solo el usuario y pocas personas
de confianza pudieran contestar estas preguntas. Se debe discriminar que tipos
de preguntas deben incorporar, tratando de que el usurario pueda contestar, no
se debe confundir con preguntas que sepa el usuario pero que puedan
facilmente obtener como por ejemplos: tu numero telefénico, tu direccion, el

nombre de tu abuelo, etc.

Reconocimiento de imagen conocidas - este mecanismo tiene una serie de
imagenes de la cual hay que elegir una. Para el cerebro humano es mas facil
recordar una imagen que una contrasefia, sin embargo, esta no es muy fuerte
ya que facilmente con el tiempo se puede deducir la imagen seleccionada al

realizar varios intentos de acceso.

Imagen Inteligente - este método consiste en almacenar un patron sobre una
imagen que solo el usuario conozca, esta tecnologia es utilizada en los sistemas
operativos de Windows 8 o superior, como lo menciona [22]. Este método el
usuario realiza una serie de lineas, triangulos, cuadrados o circulos sobre la
imagen de referencia, este es muy util cuando se utilizan Tablet o dispositivos

moviles.



29

1.4.1.2 Sistemas basados en algo poseido por usuarios

Esta categoria utiliza algo que tenga el usuario, como una llave USB, un celular, un

correo personal, tarjeta de coordenadas, etc. Este método es bastante seguro ya

que sin el objeto que permite el acceso se deniega el mismo.

Llave USB - este mecanismo almacena un certificado digital en dispositivo
USB, este certificado garantiza el acceso, pero implica que el usuario debe
llevar la USB a todas partes, este mecanismo se utiliza para la autenticacion
de VPN, también se lo esta incorporando para autenticar el correo como lo
indica PANDA-ID en [23] al activar el factor de doble autenticacién, este
limita el poder acceder al sistema usando unicamente la llave USB. Por
supuesto la limitacion de este mecanismo es depender siempre del
dispositivo USB.

Un SMS de Celular > El envio de un mensaje de texto a un celular es
considerado uno de los mecanismos de autenticacidn mas populares al
hablar de un factor de doble autenticacion y es considerado un mecanismo
seguro como lo menciona Denise Giust [24], donde indica que los SMS son
seguros a partir de GSM, ya que estos son enviados de manera cifrada con
protocolos (A5/3 o A5/1) dependiendo del pais, ademas este articulo hace
aduccién de ser un buen mecanismo para ingresar a un sistema, ya que Si
una persona maliciosa intenta acceder al sistema, este envia un mensaje
de texto alertando de que alguien estd tratando de ingresar con su

credencial.

Envio de correos - El poder enviar un token a un correo es considerado un
mecanismo de seguridad ya que el usuario es la unica persona que tiene
acceso a su correo personal y se puede hacer un simil de seguridad al que

utiliza el enviar un SMS de celular.

Tarjeta de coordenadas - El usuario tiene una tabla de columnas y filas, las

cuales generan coordenadas que contienen una clave normalmente de dos
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digitos, la cual se la conoce como token, el usuario utiliza los mismos para
el ingreso al sistema, este es util, pero implica que el usuario debe de tener
la tabla de tokens, la cual puede ser facilmente vulnerable en el mundo
actual, bastaria que cuando se esté usando la tarjeta, una camara cercana

capture la misma.

1.4.1.3 Sistemas basados en lo que es el usuario

Son los mecanismos mas seguros que identifican caracteristicas unicas de un
usuario, tales como: iris del ojo, huella digital, voz, escritura. Lamentablemente
para poder utilizar estos mecanismos es necesario de un dispositivo adicional que
permitan realizar el reconocimiento de voz, reconocimiento de escritura, lecturas

biometrias, etc.; limitando el ingreso a un sistema desde un computador cualquiera.

Actualmente estos dispositivos ya se estan desarrollando para que sean
incorporados en dispositivos moviles siendo el caso de un lector de huellas digitales
o el reconocimiento facial a través de la camara como lo menciona [25], que
pretende utilizar este mecanismo para autorizaciones de pagos, pero siendo
realistas estas caracteristicas son consideradas en dispositivos moviles de gama
alta y la gran mayoria de personas utilizan los celulares considerados de gama

media.

En [26] presenta un resumen del mecanismo biométrico mas conocidos, se observa
en la Tabla 1.5, una comparacion de los mecanismos de su fiabilidad, facilidad de
uso, prevencion de ataques, estabilidad, estandares, posibles interferencias y su

ubicacion habitual.

No se puede afirmar que una tecnologia es mejor que otra, depende de las
necesidades del sistema, por ejemplo, si se habla del ingreso a una planta nuclear,
con seguridad se usaria un lector de reconocimiento de iris, ya que este mecanismo
tiene una mayor fiabilidad, que, al hablar de una oficina comercial, donde bastaria

con un lector de huellas digitales.
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Lo que se puede afirmar es que entre mayor fiabilidad se necesite, el mecanismo
de seguridad tiene un funcionamiento mas complejo, es decir que la
implementacién del sistema para reconocer un iris es mas compleja, que la de un

lector de huellas digitales.

Dependiendo del recurso que se desea resguardar o controlar el ingreso al mismo,
se puede utilizar una serie de mecanismos que pueden tener distintos niveles de

seguridad.

Tabla 1.5. Cuadro Comparativo de Técnicas Biométricas [26]

Ojo — Iris Ojo - Huellas  Geometria Escritura Voz
Retina dactilare delamano -Firma
s
SELCEREY Muy alta Muy alta Alta Alta Alta Alta
Media Baja Alta Alta Alta Alta
uso
Muy Alta Muy alta Alta Alta Media Media
de ataques
Media Media Media Alta Muy alta  Alta
Alta Alta Alta Media Media Media
Identificaci ™ WAl Ambas Ambas Autenticaci Ambas Autenticaci
ony on on
autenticaci
on
- - ANSI/NIS - - SVAPI
T, FBI
NEHGECH M Gafas Irritaciones  Suciedad, Artritis, Firmas Ruido,
as heridas, reumatismo faciles o resfriados
aspereza cambiant
s es
Instalacione Instalacione Policia, General Industrial  Accesos
s nucleares, s nucleares, industrial remotos en
servicios servicios bancos o
médicos, médicos, bases de
centros centros datos
penitenciari  penitenciari
os os

Otro factor que se debe de tomar en cuenta es la disponibilidad que se tenga al
momento de realizar la autentificacion, ya sea esta una contrasefia, un lector de
huellas, etc.
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Se puede hacer una comparacion entre los tipos de autenticacion como se puede
ver en la Tabla 1.6, donde se colocan a los mecanismos mas conocido de cada
categoria y se los compara con los parametros de disponibilidad y el nivel de

seguridad.

Se observa que entre mas simple el mecanismo de autenticacion, como los de
conocimiento, tienen un nivel menor de seguridad, pero su disponibilidad es mayor,
ya que no requieren de dispositivos adicionales, pero si se usa mecanismo de algo
que posee el usuario o se utiliza un dispositivo para leer caracteristicas del usuario
como un lector de huellas, es mas segura ya que depende de un dispositivo

adicional para la autenticacion, pero su disponibilidad es menor.

Tabla 1.6. Cuadro Comparativo de tipos de mecanismos de autenticacion

Mecanismo Tipo Basado

en

Contrasena Conocimiento
Preguntas conocidas por Conocimiento
el usuario

Reconocimiento de Conocimiento
imagen

Imagen Inteligente Conocimiento

Disponibilidad Nivel de Seguridad
Depende de la

memoria del usuario
Faciles de Recordar

Seguridad media
Seguridad media
Facil de recordar Seguridad media

Facil de recordar Seguridad media

Algo que
posee

Un correo personal Algo que
posee

Tarjeta de Coordenadas Algo que

posee

Caracteristicas
Unicas del
usuario

Lector de Huella digital

Hoy en dia
practicamente todo el
mundo dispone de
un celular

Inmediata

Los usuarios
tendrian que llevarla
consigo, si el usuario
se olvido la tarjeta no
se tiene la
disponibilidad de
este

El usuario
necesitaria disponer
de un dispositivo que
permita leer la huella
dactilar

En conjunto de tokens
temporales se
considera altamente
segura

En conjunto de tokens
temporales se
considera altamente
segura

Segura

Altamente segura
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1.42 ANALISIS DE LOS MECANISMOS DE AUTENTICACION PARA EL
RESETEO DE CONTRASENA.

En la Figura 1.15 se muestra algunos tipos de autenticacién que se podrian
seleccionar para el prototipo, pero se debe considerar los siguientes puntos al
momento de resetear la contrasena:
= El usuario dispondra de una computadora basica para realizar este proceso.
= El usuario no lleva consigo dispositivos especiales para realizar este

proceso.

En resumen, se debe revisar la accesibilidad de la tecnologia o mecanismos

necesarios para lograr la autenticacion deseada.

Para esto se debe de analizar la complejidad que pueda tener un mecanismo de
autenticacion, por ejemplo, un dispositivo biométrico es mas seguro y complejo,

pero también es mas costoso. ver Figura 1.16.

Figura 1.15 Mecanismo de autenticacion [27]
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La accesibilidad tiene una relacion inversa a la complejidad, mientras menos
complejo sea el mecanismo de autenticacion la accesibilidad al sistema aumenta
como se observa en la Figura 1.17, por ejemplo si el mecanismo solo fuera una
simple contrasefia no se necesitaria de ningun dispositivo adicional, para poder
realizar el proceso de autenticacién, si la autenticacion se lo hace a través de un
dispositivo mévil, en ese caso para poder realizar el mecanismo de autenticacion
es necesario del mismo, disminuyendo la accesibilidad al sistema y si fuera el
mecanismo un medio mas complejo como un lector de huellas dactilares disminuira
aun mas la disponibilidad, ya que se tendria que disponer del lector de huellas

dactilares para acceder al sistema.

=

Costo

Seguridad i |
U | >

Complejidad

Figura 1.16 Relacion costo y seguridad vs. Complejidad

Accesibilidad
=

c Complejﬁlad >

Figura 1.17 Relacion Accesibilidad vs. Complejidad Mecanismo
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Si bien la tecnologia cada dia avanza y se tiene ya dentro de un dispositivo movil
algunas tecnologias integradas como lector de huellas o reconocimiento facial,
estas no se encuentran en todos los dispositivos méviles, limitandolos a que solo
un pequeno grupo de personas tenga la accesibilidad a las misma y si eso se suma
a que estos mecanismos no son seguros como lo menciona [28] como por ejemplo

el lector de huellas de los teléfonos iPhone son faciles de vulnerar.

En otras palabras, si se habla de accesibilidad los mecanismos de autenticacion
biométricos no serian la mejor opcidon ya que son los menos accesibles, por eso

para este proyecto se los tiene que descartar.

Si se analizan los mecanismos de algo que sepa el usuario, se veran que estos son
los mecanismos de mayor accesibilidad pues no dependen de ningun complemento
tecnoldgico que no sea un computador basico conectado al internet y la memoria
del usuario. Si bien estos presentan una buena disponibilidad, no presentan una
gran seguridad ya que estos mecanismos pueden ser vulnerables o facilmente de
olvidar y en particular este proyecto trata de mitigar justamente el problema si es

usuarios llegase a olvidar la contrasefa.

Si se analiza los mecanismos de algo que tenga el usuario, estos son muy seguros
ya que solo pueden ser identificados con algo que tiene un usuario, como un correo

electronico o enviando un mensaje a un usuario.

Si se considera que el usuario para poder resetear la contrasena necesita de solo
un computador, el mecanismo de enviar un correo electrénico personal podria ser
la opcidn mas adecuada para recuperar la contrasefia siempre y cuando el usuario
no se olvide la contrasefia de su correo personal. Sin embargo, no es el unico
mecanismo que se debe de considerar dentro de este grupo, si tomamos en cuenta
que Ecuador en el 2013 superd el numero de lineas celulares con respecto a la
poblacion como lo menciona [29] cada persona practicamente tiene un celular a la
mano, por lo que es factible enviar un mensaje de texto como mecanismo para

resetear la contrasena.
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No seria suficiente, con solo estos mecanismos de autenticacion para que sea una
autenticacion fuerte, lo mas recomendado es usar un doble factor de autenticacion

como lo recomienda la comunidad de ESET [30].

Se concluye que para este trabajo de titulacion se utilizara un factor de doble
autenticacion, donde el primer factor de autenticacion empleara mecanismos que
pertenecen al grupo “Algo que tiene” por su alta confiabilidad. Para darle una mayor

disponibilidad de servicio, se escogen dos mecanismos; envio de correo y SMS.

Como se descartd los mecanismos de grupo “algo que es” por su poca
accesibilidad, como segundo factor de autenticacidén se selecciona un mecanismo
del grupo “algo que sepa”, se escoge “preguntas frecuentes”, ya que brinda pistas

conocidas por el usuario.

1.4.2.1 Procedimientos para cambiar la contrasefia

Como primer mecanismo para cambiar la contrasefia se enviara un token a través del
sistema, este podra ser enviado a:
e Un correo

e Un dispositivo celular

Una vez que el usuario se valide con el foken en el sistema, el mismo le presentara
una serie de preguntas que el usuario podra escoger para contestar. Una vez que el
usuario conteste la pregunta podra cambiar la contrasefa.
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SISTEMA

Este capitulo se revisara el disefio e implementacién del programa tomando como

referencia a la metodologia de desarrollo XP (eXtreme Programing), dividiendo el

trabajo en pequenos entregables hasta llegar a un programa definitivo.

Se adapta la metodologia de XP en los siguientes puntos:

e Solo se usé una persona para el desarrollo.

e Se simulara las historias de Usuario.

XP utiliza las siguientes fases como se observa en la Figura 2.1.

contima

Repositorio
Central

Exploracion Planificacion Iteraciones por entregas Produccion
[ [ [Revisianes continuas
[ | : v
’ Stories Stories para Andlisis Disefio
= préxmas
...... ! iteraciones B Programacion por pares
Actualizaciones h) R P?:r?cacxon Lo
constantes J eltesting
Prioridades Sea
Estimacion Feedback Irtegracidn
del esfuerzo =

Mantenimiento

W

Muerte

Pequefio

release

=

A

Release
Actualizado

{

Release
Final

]

Figura 2.1 Ciclo de Vida de XP [31]

El desarrollo empieza con la primera etapa llamada exploracion, donde se obtiene

datos necesarios para el disefio y desarrollo del prototipo, en esta etapa se

recolecta la informacién utilizando historias de usuarios, ver Figura 2.2.
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En una segunda etapa se priorizan las historias de usuario, se desarrolla en base
a estas las iteraciones necesarias y se estima el esfuerzo en horas de cada una de
ellas, también se presenta cuales son los entregables de cada una de las

iteraciones.

En la tercera etapa se empieza con el desarrollo de cada una de las iteraciones, la
primera iteracién es la encargada de presentar el disefio del sistema, y desde la

segunda iteracion empieza el desarrollo del programa.

Historia de Usuario
Numero: Usuario:
Nombre Historia:
Prioridad en Negocio: Riesgo en Desarrollo:
Puntos Estimados: Iteracion Asignada:

Programador Responsable:

Descripcion:

Observaciones:

Figura 2.2 Formato de historia de usuario
2.1 DISENO
2.1.1 EXPLORACION
2.1.1.1 HISTORIAS DE USUARIO

Se simula la iteracién con un cliente, como si este solicitara los requerimientos del
prototipo y se procede a llenar las tarjetas de usuarios como se observa desde la
Tabla 2.1 hasta la Tabla 2.5.
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Tabla 2.1. Historia de usuario # 1

Historia de Usuario

Numero: 1 Usuario: Gerente de Sistemas

Nombre de la Historia: Cambio de Contrasefia desde fuera de la empresa

Prioridad en Negocio: Alta Riesgo en Desarrollo: Alta

Puntos Estimados: Iteracion Asignada: 1-6

Programador Responsable: David Abad

Descripcion:
Los gerentes cuando se encuentran fuera de la empresa y han olvidado su
contrasefa de correo o simplemente desea cambiarla, pero ellos no desean informar

al personal de sistemas su nueva contrasena.

Observaciones:
El usuario debe de ser capaz de cambiar la contrasena desde fuera de la empresa

de una manera segura sin intervencion del area de sistemas.

Tabla 2.2. Historia de usuario # 2

Historia de Usuario

Numero: 2 Usuario: Gerente de Sistemas

Nombre de la Historia: Métodos de cambiar la contrasefa

Prioridad en Negocio: Alta Riesgo en Desarrollo: Alta

Puntos Estimados: Iteracién Asignada: 1-4

Programador Responsable: David Abad

Descripcion:

Se debe de buscar el mejor método para que el usuario pueda cambiar la contrasefia
de una manera segura, con lo que pudiera tener o conocer el usuario considerando
que este podria estar de vacaciones.

Las configuraciones de seguridad que permitan realizar los cambios de contrasena
deberan de poderse configurar unicamente cuando se encuentren los usuarios

dentro de la empresa.

Observaciones:
Se debe de buscar mecanismos de autentificacion con cosas que normalmente

podria tener a la mano o con cosas que solo el usuario solo deba de conocer.




40

Tabla 2.3. Historia de usuario # 3

Historia de Usuario

Numero: 3 Usuario: Gerente de Sistemas

Nombre de la Historia: Control del cambio de contrasena

Prioridad en Negocio: Alta Riesgo en Desarrollo: Alta

Puntos Estimados: Iteracion Asignada: 4-6

Programador Responsable: David Abad

Descripcion:

El personal de Tl debe de poder controlar quien, si puede cambiar la contrasena y
quién no, el personal de Tl debe de poder controlar esto desde cualquier parte del
mundo ya que cuando un usuario deja la empresa esta funcidn debe de ser

deshabilitada inmediatamente.

Observaciones:

El administrador debe tener acceso a este control desde cualquier parte en el mundo.

Tabla 2.4. Historia de usuario # 4

Historia de Usuario

Numero: 4 Usuario: Gerente de Sistemas

Nombre de la Historia: Seguridad al cambio de contrasena

Prioridad en Negocio: Alta Riesgo en Desarrollo: Alta

Puntos Estimados: Iteracion Asignada: 4-6

Programador Responsable: David Abad

Descripcion:
Se debe de desarrollar al menos dos anillos de seguridad para que el usuario pueda

cambiar la contrasefa

Observaciones:

Se debe de buscar al menos 2 métodos de autentificacion
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Tabla 2.5. Historia de usuario # 5

Historia de Usuario

Numero: 5 Usuario: Gerente de Sistemas

Nombre de la Historia: Cambiar los datos de seguridad

Prioridad en Negocio: Alta Riesgo en Desarrollo: Alta

Puntos Estimados: Iteracion Asignada: 4-6

Programador Responsable: David Abad

Descripcion:
El usuario debe de ser capaz de editar su informacion de seguridad, esta debe ser

editada unicamente desde la empresa.

Observaciones:

2.1.2  PLANIFICACION

2.1.2.1 PRIORIDADES DE HISTORIA

Se procede a considerar el orden de prioridad de cada historia, para establecer cual
entregar primero, como se muestra en la Tabla 2.6.

Tabla 2.6. Prioridad Historia de Usuario

Numero de  Nombre de Historia Motivo y descripcion

Historia
1 Cambio de Esta abarca el principal objetivo del proyecto, en
Contrasefa desde  esta etapa se presentara pruebas de concepto de
fuera de la empresa. cémo se puede cambiar la contraseia en el
directorio activo.

2 Métodos para Esta etapa se basa en los mecanismos de
cambiar la validacién de la persona previo a el cambio de
contrasena. contrasena se estima tomar unas 2 iteraciones.

3 Control del cambio = Esta etapa debe poder especificar el control que el

de contrasena. usuario va a tener previo al cambio de contrasena.

4 Seguridad en el Esta etapa debe desarrollar un conjunto de
cambio de métodos para cambiar la contrasena
contrasefia

5 Cambiar los datos de = El usuario debe de tener la capacidad de cambiar

seguridad los datos de seguridad.
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2.1.3 ITERACION

2.1.3.1 Analisis de iteraciones

Se crea las iteraciones en base a las historias de los usuarios, en la Tabla 2.7

muestra el nimero de iteracion, una descripcion, y que historia se encuentra

relacionada.

Tabla 2.7. Desarrollo de Iteraciones

Numero Descripcion Historias

involucradas
Disefio del programa en base a las historias de usuarios. Todas
Busqueda de un usuario en el directorio activo y cambio de 1
contrasena de este.
Desarrollo de los mecanismos de autentificacion 2,4
Ingreso de datos del usuario necesarios para los 5
mecanismos de autenticacion. (Mddulo para usuario)
Administraciéon del mecanismo de autentificacion (Médulo 3
para administrador)

GElicele oy Integracion de las pruebas de concepto (Médulos Cambio 1,2,3,4,5
de contrasefa).

2.1.3.2 Entregables por Iteracion y tiempos estimados

En la Tabla 2.8 se muestran los entregables de cada iteracion, asi como una

estimacion del esfuerzo en horas que podria llevar cada iteracion.

2.1.4 ITERACION 1
2.14.1 Identificacion de Objetos
Se procede a identificar los posibles objetos a partir de las historias de usuario

recolectadas como se muestra en la
Tabla 2.9.

Del listado identificado se procede a revisar cuales son realmente objetos como se

muestra en la Tabla 2.10.



Tabla 2.8. Entregables

Entregables Iteracion # Historias Prioridad Estimacion
de Horas
Exploracion 1 1,2,3,4,5 1 80

Disefo
Diagrama de Caso de Uso
Diagrama de Clases
Diagrama de Bases de Datos
Disefio de Interfaces
Prueba de concepto 2 2,4 1 20
Busqueda de usuario en Directorio
Activo y Cambie la contrasena
Prueba de concepto 3 5 1 60
Funciones:
e Codigo aleatorio
e Envio de mensaje texto
e Envio de correo
e Preguntas de Validacion
Prueba de Concepto: 4 5 1 80
Biblioteca de Clases
Asignacion de Certificado
digital
Autentificacion de una
cuanta de AD de Windows
Obtencion de Datos de
Usuario
Presentar datos de usuario
Consultar preguntas de
Usuario
Cargar preguntas no
seleccionadas por el
usuario
Actualizacion de datos

Prueba de Concepto 5 3 1 40
Acceso a solo un grupo del
AD
Actualiza Base de Datos
Editar Informacion de
usuario
Anadir Preguntas
Release 6 1,2,3,4,5 1 80
Médulos:
e Cambio de Contrasena
e Usuario
Administracion
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Total de Horas estimadas 300

Tabla 2.9. Posibles objetos detectados en las historias de usuarios

' | Usuario
2 Administrador
51| Contrasefia

I Método de Autentificacion

Tabla 2.10. Objetos identificados de las historias de usuario

Nombre Descripcion Objeto

m Representa el usuario con el que se va a Sl

interactuar.

Es una extensién de usuario ya que el SI
administrador también es un usuario.

Es una caracteristica del usuario. NO

Método de autentificacion No es un objeto, sin embargo, del analisis del NO
método de autentificacion pueden salir mas
objetos.

Se identifican otros objetos como se ve en la
Tabla 2.11, a partir de los mecanismos de autentificacion que se revisd en la

seccion 1.4.2.

Tabla 2.11. Posibles Objetos detectados en los mecanismos de autenticacién

N° Posible Objeto

['7 Usuario
(2 |
(3 |
(4 |

Preguntas
Correo personal
Celular

Se identifica cudles son realmente objetos con se muestra en la Tabla 2.12.

Tabla 2.12. Objetos detectados

Nombre Descripcion Objeto
Que representa el usuario con el que se va a Sl
interactuar.



Preguntas: Se pueden considerar como un objeto que al Sl
mismo tiempo seran caracteristicas del usuario.
Respuestas Son caracteristicas de la pregunta. NO

Correo personal Es una caracteristica del usuario. NO

numero de celular Es una caracteristica del usuario. NO

2.1.4.2 Diagrama de Clases

Una vez identificados los objetos se disefia el diagrama de objetos utilizando UML

como se muestra en la Figura 2.3.

Biblioteca de Usuarios Biblioteca de Preguntas

-Id de biblioteca -idBiblioteca

-Usuarios: Array<usurio> -Pregunytas: array<Pregunta>

-LeerBasedeDatos() -add_preguntas()

Pregunta

-IDGUIduser:String -ldPregunta:String

-Correo Personal:string -Pregunta: String
— ~ -NumerodeCelular: int -Set_Pregunta

-Respuestas: array<respuesta> -Get_pregunta

-Autorizado: Boolean
-set_correo()
-Set_celular()
-Get_Displayname()
Respuesta

o -idRespuesta: Strin
Administrador b i &
-Respuesta

-memberName ValidarRespuesta()
Set_Respuesta()
Get_respuesta()

-Set_autorizacion()
-AddPreguntas()

Figura 2.3 Disefio UML de acuerdo con los objetos identificados

2.1.4.3 Diseiio de Base de Datos

A partir del disefio de clases se genera el disefio de la base de datos como se

muestra en la Figura 2.4.
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2.1.4.4 Casos de Uso

Se procede a crear un diagrama de uso para indicar para representar de manera

general la interaccion del usuario con el sistema como se observa en la Figura 2.5.

2.1.4.5 Modulo Ingreso de Datos de Verificacion

Este modulo se utilizara para ingresar la informacion necesaria para validar la
identidad del usuario al momento de cambiar la contrasefa, la Figura 2.6 representa

el proceso de ingreso del usuario al médulo.

Usuarios Preguntas

IDUser:int H— —H—m IdPregunta:int

CN:VarChar[50] Pregunta: VarChar[50]
CorreoP:Varchar[100]
NumeroCelular:int
Autorizado:Boolean

Administrador:Boolean

UsuarioPreguntas

Km IdUser:int

IDPregunta:int >0

Respuesta:Varchar[50]

Figura 2.4 Disefio de la Base de Datos

Una vez que el usuario ingresa en el modulo, ver Figura 2.7, este procede a cargar
los datos del usuario, luego podra seleccionar las siguientes opciones:

e Editar informacion de usuario.

e Anadir pregunta.

o Editar respuesta.

Enla Figura 2.8 se representa las opciones que puede seleccionar el usuario:
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Informacion de Usuario (B), este podra editar su informacién de correo y
nuamero de celular.

Anadir pregunta(C), podra anadir preguntas que serviran para la validacion
en el médulo de cambio de contrasefa.

Actualizar repuestas(D), podra actualizar sus respuestas que ha afnadido.
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Solicita
Start Credenciales
de AD

Ingreso de

Credenciales Acceso Negado

No

-Yeb ;°

Figura 2.6 Ingreso Mddulo Usuario

Cargar Datos
de Usuario

°<—Editar Respuesta Escoger Informacién de Usuario—ba

Afadir Preguntas

Figura 2.7 Opciones de Mddulo Usuarios
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o o o
i ! i

Seleccionar Seleccionar
Preguntas Preguntas

l i

GESSS N Otra pregunta GESIESEI Otra pregunta

Figura 2.8 Actualizacion de datos

Editar

Correo
Celular

Guardar

2.1.4.6 Modulos de Administracion

El médulo de Administracion tendra las funciones de:
e Actualizar los usuarios del directorio Activo en la Base de Datos.
e Autorizar a los usuarios que pueden cambiar contrasenfia.
e Actualizar datos de correo y celular del usuario.

e Anadir preguntas al Banco de Preguntas.

En la Figura 2.9 se representa el ingreso al modulo de administracién, solo los
usuarios que pertenecen a un grupo del AD estaran autorizados a acceder al

sistema.
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Start

Solicitud
Credenciales

de AD

Ingreso de
Sl Credenciales

L

Verificacion de que

usuario pertenecea > ——NO—P] Acceso Negado [—
grupo autorizado,

»
Ll

Figura 2.9 Ingreso Mdédulo de Administracion

En la Figura 2.10 se representa los procesos que pueden realizar el modulo de
administracion, el médulo permite escoger dos opciones:

e Actualizar Usuarios (B), este actualiza los usuarios del AD en la base de
datos, asi como permite editar el correo, numero de celular y si esta o no
autorizado para cambiar la contraseia.

e Anadir Preguntas (C), permite observar el banco de preguntas para
validacién de identidad y afiadir mas preguntas al mismo.
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? O

Seleccionar Usuario

Mostrar Preguntas
Existentes

v

Editar

Pregunta

Correo Personal
Ndmero Celular
Autorizado Otro usuario

Afiadir

Pregunta

Actualizar

y

Actualizar

Cancelar

Figura 2.10 Procesos del médulo administracion

2.1.4.7 Modulo de Cambio de Contraseiia

Este médulo permitira el cambio de contrasefia, previo a que el usuario ingrese a
este mddulo debe de completar el médulo de usuarios, y el administrador tiene que

darle permiso para que pueda cambiar la contrasefa, ver Figura 2.11.
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Nuevo Permitir Cambi Administrador
Usuario Contrasefa Autoriza

Afadir de Datos

Correo Personal
Numero Celular
Preguntas de Validacion

Guardar

Figura 2.11 Informacion para validacion

La Figura 2.12 representa el médulo que permitirda cambiar la contrasena, el usuario
debe de ingresar su cuenta del directorio activo, si no es correcta el sistema le

permitira hasta 3 intentos posteriormente a eso sistema se bloqueara.
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Start

Cuenta de

AD
Intentos =0

Busca Usuario »>€—NO

Intentos >3 —

NO
Traer Informacién Acceso Denegado
del usuario Intentos++

Figura 2.12 Ingreso al cambio de contrasefa

Una vez que ingresa el usuario, el sistema debera tener la informacion del usuario
necesaria para poder validar la identidad del mismo, se procede con la validacion
del primer anillo, ver Figura 2.13, en el primer anillo de seguridad debe enviar un

cbdigo aleatorio a través de un mensaje de texto o un correo.
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l Intentos>3
Celular
Correo
(o]

N

l

Generar codigo de
seguridad

Enviar

Verificacion de

SMS Codigo

T

Correo

Figura 2.13 Primer anillo de seguridad

Intento++

Codigo Correcto

En el segundo anillo de seguridad, ver Figura 2.14, se seleccionara una de las

preguntas de validacién, una vez que se contesta la pregunta permitira el cambio

de la contrasena.
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Cambio de
End =
Contrasefia
Traer Informacién I
del usuario
l Pregunta

Intentos>3 Intento++ 4——NO—
Correcta

Preguntas de NO
Validacién

Escoger Pregunta Contestar

Figura 2.14 Segundo anillo de seguridad

2.2 PREPARACION DE UN AMBIENTE CONTROLADO

2.2.1 MAQUINAS VIRTUALES

Para la preparacién de las maquinas virtuales, se utilizo las bondades que presenta
Azure como servicio de Infraestructura laaS [32].

Se utilizé una suscripcion proporcionada del beneficio de MSDN de Microsoft
activada con el modulo de Visual Estudio Profesional Enterprise, ver Figura 2.15,

esta suscripcién implica un bono de 150 délares de uso mensual del portal de
Azure.

== Agregar
[ Rol ® Estado @
Tedo v Todo v
it Buscar en elementos de fitro.
e SUSCRIFCION o - AN MiI ROL Lo GASTO ACTUAL ESTADO Loy
& ) Microsoft Partner Network 3205018... Propietario §32,03 @ Activo
- I =) Visual Studio Enterprise con MSDN 1886711... Administrador de cuenta  § 48,96 @ Activo

Figura 2.15 Suscripciéon de MSDN
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En el portal de Azure, ver Figura 2.16, se crean 2 maquinas virtuales:
e Un controlador de dominio.

e Un servidor web.

Suscripciones: 1de 2 seleccionados

Filtrar por nombre... Visual Studio Enterprise con MSDN
2 elementos
NOMBRE TIPO
"’f tecabad-ad Maguina virtual (clasico)
'ﬁ | tecabad-web Maguina virtual (clasico)

Figura 2.16 Maquinas provistas

2.2.2 CARACTERISTICAS DE LOS EQUIPOS

Azure agrupa los recursos de sus maquinas virtuales por categorias dependiendo
de la cantidad de procesador, memoria o disco, para el caso de las maquinas

virtuales se provee estas dentro de la categoria A1, como se observa en la Figura
2.17.

Al Estandar

1 Miicleo

175 GB
& ¢
— Discos de datos

2x500

E/S maxima por segundo

&% Equilibrio de carga

464

Figura 2.17 Caracteristicas de las MV
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Las maquinas presentan las siguientes caracteristicas:
e Un procesador de 2.10 GB.
e Permite el uso de hasta 2 discos de datos no incluye disco C:
e Un equilibrio de carga que permite publicar atreves de una direccién publica
los servicios.
e Las maquinas son provistas con Windows Datacenter 2012 R2 (el costo de
la licencia de Windows de la maquina ya se encuentra incluida en la provisién

de esta).

2.2.3 CONFIGURACION DE LA VNET

Se procede a crear y configurar la VNET, se asigna el espacio de direcciones

10.0.0.0 /24 como se observa en la Figura 2.18.

Espacio de direcciones

D Buscar (Ctrl+/] + Agregar

-5 Informacién general BLOQUE CIDR INTERVALO DE DIRECCIONES RECUENTO DE DIRECCIONES

B Registro de actividad 10.0.0.0/24 (10.0.0.0 - 10.0.0.255) 256

2l Control de acceso (1AM)

CONFIGURACION

Espacio de direcciones

Figura 2.18 Espacio de Direcciones de la VNET

2.2.3.1 Subredes

Una vez seleccionado el espacio de direcciones, se segmenta la misma en las
subredes como se muestra en Figura 2.19, se divide en dos, una para servidores y

otra para segmento local.



Servidores - Subredes
Red )

O Busear (Ceri=/)

- Informacion general
B Registro de actividad

:m Control de acceso (IAM)

CONFIGURACION
Espacio de direcciones

Subredes

2.2.4 CONFIGURACIONES DE LAS VNIC DE LAS MV

DIRECCIONES DISPONIELES o~

+ Agregar
Buscar subredes
NOMERE “*  INTERVALO DE DIRECCIONES
Servidores 10.0.0.0/25
Locales 10:0.0.128/25

Figura 2.19 Subredes de Azure

Se configura las direcciones IPs, ver Figura 2.20, en las tarjetas de red virtual de

Azure, estas configuraciones no se las puede hacer a través del sistema operativo.

bad-ad - Direcciones IP

O Busear (Ctri+/]

& |nformacion general

E Registro de actividad
s Control de acceso (JAM)

-4 Diagnosticar y solucionar pro...

CONFIGURACION
") Conjunto de disponibilidad
Discos
! Puntos de conexién
[} Extensiones
8 Direcciones [P
«# Conjuntos de carga equilibrada

& Grupo de seguridad de red

Figura 2.20 Asignacién de IP estatica

E-i Cuards K Descariz

{h Actualizando direccién IP

Direccién IP virtual

Direccién P de instancia

Direccian IP de instancia @

Direccion IP privada

Asignacién de direccién 1P

* Direccion P

Dinamica

104.214.31.132

Activado | Desactivada |

Dinamicy
4

10.0.0.0/25

10.0.04
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Para el caso de la maquina virtual que contendra el controlador de domino, se
asigna su IP de manera estatica como se observa en la Figura 2.20, este servidor
contendra el servicio de resolucion de Nombres de dominio (DNS), Azure reserva
siempre las primeras direcciones IP como puerta de enlace que utiliza para la
comunicacién entre otros segmentos de red, por lo que la primera IP que se puede
utilizar para este propésito es 10.0.0.4 que sera la IP asignada a la maquina

tecabad-ad.

2.2.5 IMPLEMENTACION DE UN CONTROLADOR DE DOMINIO

En la maquina Virtual tecabad-ad, se procede con la provision de un controlador de

dominio.

Desde la consola de server manager, ver Figura 2.21, se selecciona manage.

* Dashboard
B Dashboard WELCOME TO SERVER MANAGER
i Local Server
B& Al Servers o,.-__T_ R T L H
Configure tnis local server
WR File and Storage Services b -
WYHAT'S NEW
Hide

LEARN MORE
€ Ll

ROLES AND SERVER GROUPS

Figura 2.21 Server Manager
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En el despliegue del menu se seccion6 Add Roles and Features, ver Figura 2.22, y

aparecera un asistente de configuracion de servidor.

+ Dashboare

1 Lol Serer

B A2 Servens 0 C e e
= OTIELILITE
8§ File and Siceage Services ¥ - o
OLNO START
i
}
WATS Wi
LEARN WO
n
ROLES AND SERVER GROUPS

Figura 2.22 ARadir roles y caracteristicas

Se especifica el servicio de directorio activo, ver Figura 2.23.

=1 ‘Add Roles and Features Wizard |=l=

DESTINATION SERVER
(L= ER T

Crescription

Bctive Directory Domain Serdces
(AD D5) wtores mformation about
abjects on the network and makes
i information available to users
e network adsmrertrators. AD 05
uses domam controliers to gre
PietarDr USs SLCEsd 1D permated

[} Actre Directory Lightwesght Darectory Sernaces

L) Actrwe Directory Rights Mansgement Sernces

[} Applecation Serves W resaurces anywhere on the network
| - DHCP Sarver through & single legon process

[} DMS Server

[ Fax Server

8 File amef Storage Seraces (1 of 12 installed)

| Hyper¥
L] Metwerk Policy a0d Access Seraces
[ Prink and Docunsent Services
[} Bemote fccess

7] Remote Deskiop Sernces

Figura 2.23 Server Roles
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Se aceptan las caracteristicas necesarias para activar el servicio, ver Figura 2.24.

Figura 2.24 Caracteristicas necesarias para el servicio de dominio.

Add features that are required for Active Directory
Domain Services?

You cannot install Active Directory Domain Services unless the
following role services or features are also installed,

A

[Tocls] Group Policy Management

4 Remote Server Administration Tools

Role Administration Tools
4 AD DS and AD LDS Teols
Active Directory module for Windows PowerShell
4 AD DS Tools
[Tools] Active Directory Administrative Center
[Tocls] AD DS Snap-Ins and Command-Line Tools

Include management tools (if applicable)

EAdzdFeaﬁJrsEH Cancel |

Se da clic en add features, aparecera la pantalla descriptiva del servicio de

Directorio Activo, ver Figura 2.25, dar clic en siguiente.

Before You Begin
Installation Typs
Server Selection

Server Roles

Features

Confirmation

Active Directory Domain Services (AD DS) stores information about users, computers, and other devices

Active Directory Domain Services

DESTINATION SERVER
tecsbad-30

on the network. AD DS helps administrators securely manage this information and facilitates rescurce
sharing and collaboration between users. AD DS is also required for directory-enabled applications
such as Microsoft Exchange Server and for other Windows Server technologies such as Group Palicy.

Things to note:

Ta help ensure that users can still log on to the network in the case of a server outage, install a

minimum of two domain controllers for a domain.

AD DS requires a DNS server to be installed on the network. If you do not have a DNS server

installed, you will be prompted to install the DNS Server role on this machine.

Installing AD DS will also install the DFS Namespaces, DFS Replication, and File Replication services

which are required by AD DS,

[<Previous | [ Net> 1 | lnstall | [ Cancel

Figura 2.25 Informacion del servicio a implementar
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En la pantalla de confirmacion dar clic en el boton instalar, ver Figura 2.26.

DESTINATION SERVER

Confirm installation selections Sacibatad

Before You Begin To install the following roles, role services, or features on selected server, click Install.

Installation Type [} Restart the destination server auts i if required

Server Selection Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
Seryehinks their check hoxes.

Features

e Active Directory Domain Services

Group Policy Management

Confirmation

Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center
AD D5 Snap-Ins and Command-Line Tools

Export configuration settings
Specify an alternate source path

[<Previous | [ New> | [ nstal | [ Caneel

Figura 2.26 Confirmacion de servicio a instalar

Una vez que se instala los componentes necesarios para el servicio de directorio
activo, se procede a promover el primer controlador de domino, para ello dar clic en

promover este servidor a un controlador de domino, ver Figura 2.27.

DESTINATION SERVER

Installation progress wastaz sz

View installation progress

o Feature installation

Configuration required. Installation succeeded on tecabad-ad
i hine 3 domain controller.

Promote thes server to a doman controlier
oup Policy Manag
T <o e faminsnaion oo
Role Administration Tools
AD DS and AD LDS Tools .
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center
AD DS Snap-ins and Command-Line Tools o

You can close this wizard without interrupting running tasks. View task progress or open this
Bl page sgein by clicking Notifications in the command bar, snd then Task Details.

Export configuration settings

Figura 2.27 Promover al servidor como un controlador de dominio
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Aparece el asistente de configuracion del directorio activo, se selecciona anadir un

nuevo bosque de dominio, y se especifica el nombre de este, ver Figura 2.28.

& Active Directory Domain Services Configuration Wizard [= ==
e e TARGET SERVER
Deployment Lonniguration bl ad

Select the deployrnent cperation

Add 3 domain controller to an existing domain

_M T

Specify the damain information for this operation

Hoot demain name I tecabad.con| I

Figura 2.28 AAadir nuevo Bosque de AD
Se especifica el nivel funcional del Bosque y dominio en Windows 2012 r2, al ser el

primer controlador de domino, se especifica automaticamente como catalogo

global, que tenga el servicio de DNS y la clave de restauracién, ver Figura 2.29

& Active Directory Domain Services Configuration Wizard [-T= 15
= o S TARGET SERVER
Domain Controller Options tecabad-ad

yment Configuration
Select functional level of the new forest and root domain
Domain Controller Options
N Forest functional level: Windows Server 2012 R2 H

Domain functional level: Windows Server 2012 R2 !

Specify domain controller capabilities

Additional

Paths

Domain Name System (DNS) server
v Glol GC

Type the Directory Services Restore Mode (DSRM) password

Password: ssssense

Confirmpassword: sessssss

More about domain contraller aptions

=

Figura 2.29 Opciones del controlador de dominio
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Se asigna el nombre netbios o tambien conocido como nombre corto del dominio

“tecabad” ,ver Figura 2.30.

= Active Directory Domain Services Configuration Wizard = -
S i % TARGET SERVER
Additional Options i

Verify the NetBIOS name assigned to the domain and change it if necessary

The NetBIOS domain name: TECABAD

DNS Op

Figura 2.30 Nombre NetBIOS del dominio.

Se especifica la ruta para: base de datos, registros y carpeta compartida SYSVOL,

ver Figura 2.31.

[ Active Directory Domain Services Configuration Wizard [= =[]
Paths TARGET SERVER
at h > tecabad-ad

Specify the location of the AD DS database, log files, and SYSVOL

Database folder: CAWindows\NTDS E]
Log files folder: CWindaws\NTDS El
SYSVOL folder: CAWindows\SYSVOL ]

More about Active Directory paths

Figura 2.31 Especificacion de ubicacion base de datos y carpeta compartida
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En la pantalla de resumen de configuracién, ver Figura 2.31, clic en siguiente, el

asistente busca los requerimientos necesarios previa instalacion.

e Active Directory Domain Services Configuration Wizard - [=x]
D ~ . TARGET SERVER
Review O ptions tecabad-ad

Daployment Configuration Review your selections:
Domain Contralier Options Configure this server as the first Active Directory domain controller in a new forest ~
Db The new domain name is "tecabad.com®. This is also the name of the new forest.
Additicnal Options
il R The NtBIOS name of the domain: TECABAD A
Paths =
Review Options Forest Functional Level: Windows Server 2012 R2
Prerequisites Check Domain Functional Level: Windows Server 2012 R2
Additional Options:
Global catalog: Yes
DNS Server: Yes
Create DNS Delegation: No v
These settings can be exported to a Windows PowerShell script to automate
additional installations View script
Meore about installation options
e e [

Figura 2.32 Resumen de configuracion controlador de domino

Se revisa el resultado de los prerrequisitos, ver Figura 2.33, en ellos muestra tres
advertencias:

e Los servidores NT 4.0 o inferiores no podran pertenecer al dominio.

e El servidor no tiene asignado una IP estatica.

e El servidor va a reiniciar.

Nota: si bien la advertencia muestra que el servidor esta con una IP dinamica, desde
el portal de Azure se realizo la reserva para que la VNET siempre asigne la misma

IP a este servidor.

Al no encontrar problemas con las advertencias que muestra el asistente, se

continda con la instalacion.



. s TARGET SERVER
Prerequisites Check

tecabad-ad

| @& All prerequisite checks passed successfully. Click ‘Install’ to begin installation. Show more X

Deployment Configuration
AR g Prerequisites need to be valid,

computer

d before Active Directory Domain Services is installed on this
Domain Controller Cptions

DNS Options
Additional Gptions

Paths ~ View results

Review Cptions A Windows Server 2012 R2 domain contrallers have a default for the security setting ||
named "Allow cryptography algerithms compatible with Windows NT 4.0 that prevents
weaker cryptography algorithms when establishing security channel sessions.

For mare information about this setting, see Knowledge Base article 942564 (http://
go.microsoft.com/fulink/7Linkld=104751).

sﬁ, This computer has at least one physical network adapter that does not have static IP
address(es) assigned to its IP Properties. if both |Pvd and IPv are enabled for a network
adapter, both IPv4 and IPv6 static IP addresses should be assigned to both [Pv4 and
IPvi Properties of the physical network adapter. Such static IP address{es) assignment
should be done to all the physical network adapters for reliable Domain Mame System v

/& Ifyou click Install, the server automatically reboots at the end of the promotion operation.

More about prerequisites

|%I_’rewuus|| Next > | | Install || Cancel

Figura 2.33 Chequeo de Prerrequisitos

Se verifica la instalacion de controlador de dominio, para esto se comprueba en la

consola de Usuarios y equipos del AD, la aparicion del controlador de dominio, ver

Figura 2.34.

e, Achon| Yiew Help
o a0 Bcz B 2a3T7ER

3 Actoee Directory Users and
b Seved Queries & TECABAD-AD Computer GC Default-Fiest-5i...
4 3 tecabad.com
= Buikin
| Computers
7| Domain Controflers
b | FareignSecurityPrincipald
b Mansged Service Accow
b Users

Figura 2.34 Consola de Active Directory Users and Computers
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Se procedié a crear la subred en la que se encuentra el servidor, ver Figura 2.35,

asi como el renombrando del site por defecto con el nombre de servidores, también
se relaciona la subred 10.0.0.0/24 al sitio.

fax Active Directory Sites and Services (= [= [
Fle  Action  Yiew Help
e 7im X a= Hm B
Il Active Dhrectory Sites and Senvices ||| Mame Type Description
i T items ta show in this
5 b Tty here are no iterns to show in this view,

a

Ly 10000025
4 il Serndores
4 || SETVErS

b § TECABAD-AD

Figura 2.35 Consola de Active Directory Sites and Service

2.2.6 CONFIGURACION DEL DNS EN LA VNET DE AZURE

Una vez configurado el directorio Activo y el servicio de DNS se modifica de las
configuraciones de la VNET los DNS, ver Figura 2.36, para que los equipos en esa
VNET sean asignados como DNS al controlador de dominio.

" Servidores - Servidores DNS
Red al |

B Buscar (Ciri=/) H cuards % Descarta
+  Informacion general 10:0.0.4
i i Agregar servidor ONS
B Registro de actividad @ \gregar servidar O

;,.'. Control de acceso (JAM)

CONFIGURACION
Espacio de direcciones

Subredss

B8 Servidores DNS

1! Propiedades

Figura 2.36 Configuracién de DNS
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2.2.7 CONFIGURACION DE UNA ENTIDAD CERTIFICADORA DE WINDOWS

Se procede a levantar la entidad certificadora, para generar un certificado digital

que se utilizara para codificar la comunicacion entre el navegador del cliente y el

servidor.

Se activa la entidad certificadora en el mismo controlador de dominio, para lo cual

se activa el rol de entidad certificadora raiz, ver Figura 2.37.

= Add Roles and Features Wizard

Select server roles

Roles
Server F T -
[l ctive Directory Certificate Service:
V| Active Directory Domain Sennces (Instalied
FREIIRS: [] Active Directory Federation Services

[] Active Directory Lightweight Directory Services
[[] Active Directory Rights Management Services
[ Application Server

[] DHCP Server

Select one or more roles to install on the selected server,

[

_]:I-

DESTIMATION SERVER
tecabad-ad tecabad.com

Description

Active Directory Certificate Services
{AD CS) is used to create
certification authorities and related
role services that allow you to issue
and manage certificates used ina
variety of applications.

Figura 2.37 Activacion del servicio de entidad certificadora

Se afiade las caracteristicas necesarias como se observa en la Figura 2.38.

i Add Roles and Features Wizard

Certificate Services?

have to be installed on the same server,

4 Remote Server Administration Tools
4 Role Administration Tools

4 Active Directory Certificate Services Tools

[V Include man agement tools (if applicable)

Add features that are required for Active Directory

The following tools are required to manage this feature, but do not

[Tools] Certification Authority Management Tools

Figura 2.38 Caracteristicas de entidad certificadora
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También se activa el rol de enrolamiento web para poder firmar las solicitudes de

certificado, ver Figura 2.39.

Before You Begin

Installation Type

Server Selection

Features

Confirmation

Select server roles Pahe bt s ot

Select one or more roles to install on the selected server,

Roles Description

Certification Authority Web
Enroliment provides a simple Web
interface that allows users to
perform tasks such as request and
renew certificates, retrieve certificate
revocation lists {CRLs), and enroll for
smart card certificates.

4 [H] Active Directory Certificate Services (1 of 6 install al
[¥] Certification Authority (Installed)
[] Certificate Enrollment Policy Web Service
[ Certificate Enrollment Web Service

[[] Network Device Enroliment Service

[] Gnline Responder
[w] Active Directory Domain Services (Installed)
[ Active Directory Federstion Services
[] Active Directory Lightweight Directory Services
[ Active Directory Rights Management Services
[ Application Server
[] DHCP Server t@
[#] DNS Server (instalied)

<[ " 1 [>]

[<]

[[<previeus | [ met> | | msa || cancal

Figura 2.39 Enrolamiento Web de certificados

Se confirma la instalacién de la entidad certificadora, ver Figura 2.40.

Befors You Begin
Installation Typs
Server Selection
Server Roles
Features
ABCS

Role Services

Web Server Role (I5)

Role Services

Confirm installation selections

DESTINATION SERVER
tecabad-ad.tecabad.com

To install the following roles, role services, or features on selected server, click Install.

[[] Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
their check boxes.

\NET Framework 4.5 Features S
ASPNET 45 L
WCE Services i

HTTP Activation

Active Directory Certificate Services
Certification Autharity

Certificate Enrollment Web Service

Remate Server Administration Tools
Role Administration Tools

Active Directory Certificate Services Tools

Export configuration settings
Specify an alternate source path

[<previous | [ s> | [ st | [ cancel |
5

Figura 2.40 Resumen de configuracion entidad certificadora Raiz
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Una vez que termina de instalar los servicios de entidad certificadora se procede
con la configuracion. Para acceder a la configuracion se da clic en el link como se
muestra en la Figura 2.41.

. ST AT
e & SEATRATION SERVER
Inctallation Oroarece

1SLaitalicar ._n-._":_! 255 TICRCAT- B0 RCICAT SO

Viewe snstallation progress

o Feature installation

y equirecd. installation succreded on tecabad-ad tecabad com

Active Directory Certificate Services :
Addsteonal steps are required to configure Actrve Directory Certificate Senaces on the
i ¥

Certificate Enroliment Web Service

MET Framework 4.5 Features

o

WCF Services

WITTA A bbbl

Figura 2.41 Configuracion del servicio de entidad certificadora

Aparece el asistente de configuracién de los roles de Servidor, donde se escoge el
usuario con el cual se configura el servicio, el usuario “adminad” es un usuario que
tiene los privilegios de administrador de dominio, ver Figura 2.42, necesarios para

esta instalacion.

2 AD CS Configuration [= =

DESTINATION SERVER
tecabad-ad.tecabad.com

To install the following role services you must belong to the local Administrators group
* Standalone certification authonty
¢ Certification Authority Web Enroliment
* Online Responder

To install the following role services you must belong to the Enterprise Admins group:

* Enterprise certification au

thority

* Certificate Encoliment Policy Web Service
* Centificate Enroliment Web Service

* Network Device Enroliment Service

ICreden'.v;!', TECABAD\adminad l Change...

s

Figura 2.42 Asistente de configuracion roles del servidor
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Se configura primero la entidad certificadora como se observa en la Figura 2.43,
para configurar el servicio de enrolamiento primero se debe configurar la entidad

certificadora.

[ AD €S Configuration == -

S DESTINATION SERVER
Ro ‘ e Services tecabad-ad.tecabad.com

Credentials Select Role Services to configure

g [V Certification Authority

Figura 2.43 Configuracion de entidad certificadora

Como el servidor donde se esta instalando la entidad certificadora es un controlador
de dominio, se especifica que es una entidad certificadora de tipo Enterprise como

se observa en la Figura 2.44.

[ AD CS Configuration Iili_

" DESTINATION SERVER
setu p T}-’pe tecabad-ad.tecabad.com

Specify the setup type of the CA

Enterprise certification authorities (CAs) can use Active Directory Domain Services (AD DS) to
simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage
certificates.

(@) Enterprise CA
Enterprise CAs must be domain members and are typically online to issue certificates or
certificate policies.

() Standalone CA
Standalone CAs can be members or a workgroup or domain. Standalone CAs do not require AD
DS and can be used without a network connection {offline),

More about Setup Type

Figura 2.44 Entidad certificadora Enterprise
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Se especifica que sea una entidad certificadora raiz, ver Figura 2.45.

DESTINATION SERVER

CA Type tecabad-ad.tecabad.com

Cragentials Specify the type of the CA
Raole Services
Setup Type ‘When you install Active Directory Certificate Services (AD C5), you are creating or extending a

public key infrastructure (PKI) hierarchy. A root CA is at the top of the PKI hierarchy and issues its
own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI

Private Key hierarchy.
Cryptography ® Root CA
CA Name Root CAs are the first and may be the only CAs configured in a PKI hierarchy.

Validity Paricd
Certificate Databaze

O Subordinate CA
Subordinate CAs require an established PKl hierarchy and are authorized to issue certificates by

Confirmation the CA above them in the hierarchy.
Mare about CA Type [:\‘2
‘ < Previous | | Next > | | Configure | | ‘Cancel

Figura 2.45 Entidad certificadora raiz

Se procede a crear una nueva llave privada para el certificado raiz de la entidad
certificadora, ver Figura 2.46.

DESTINATION SERVER

Pr|Vate Key tecabad-ad.tecabad.com
Credentials Specify the type of the private key
Role Services
Setup Type To generate and issue certificates to clients, a certification authority (CA) must have a private key.
CA Type (®) Create a new private key

Use this option if you do not have a private key or want to create a new private key.

Cryptograph
PO () Use existing private key
CAhame Use this option to ensure continuity with previously issued certificates when reinstalling a CA.
Velidity Peried (O Select a certificate and use its associated private key
Certificate Database Select this option if you have an existing certificate on this computer or if you want to
2 impert a certificate and use its associated private key.
Confirmation

) Select an evisting private key on this computer

Select this option if you have retained private keys from a previous installation or want to
use a private key from an alternate source.

Figura 2.46 Creacion de llave privada
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Se especifica que el certificado raiz sea creado con un algoritmo SHA256 y una

longitud de 2048 Bits, ver Figura 2.47, que son los parametros por defectos.

Credentials
Fole Services
Setup Type
CA Type

Private Kay

CA Name
“alidity Pericd
Certificate Database

Confirmation

DESTINATION SERVER

Cryptography for CA tecabad-ad tecabad.com

Specify the cryptographic options

Select a cryptographic provider: Key length:
| RsA#Microsoft Software Key Storage Provider [=][ 2048 [<]

Select the hash algorithm for signing certificates issued by this CA:

fSHA236 1a]
SHA384 H
SHA512 =1
SHAT | |
LtIRS] d|

[[] Allow administrator interaction when the private key is accessed by the CA,

Figura 2.47 Codificacién de llave privada

Se especifica el nombre comun de la entidad certificadora, ver Figura 2.48.

CA Name

Credentials
Role Services
Setup Type
CAType

Frivata Kay

Cryptography
C T

Validity Period
Certificate Database

Cornfirmation

DESTINATION SERVER
tecabad-ad.tecabad.com

Specify the name of the CA

Type a common name to identify this certification authority (CA). This name is added to all
certificates issued by the CA. Distinguished name suffix values are automatically generated but can
be modified.

Common name for this CA:
| Tecabad-tesis-CA

Distinguished name suffix:
DC=tecabad DC=com

Preview of distinguished name:
CN=Tecabad-tesis-CA DC=tecabad DC=com

More about CA Name

[ <Previous | [ mea> | | configure | [ Cancel

Figura 2.48 Nombre de la entidad certificadora



75

Se especifica que el certificado raiz con la que se utilizara para firmar los

certificados, tenga una vigencia de 5 anos, ver Figura 2.49.

DESTINATION SERVER

Va | |d |ty Pe r|0d tecabad-ad.tecabad.com
Credentials Specify the validity period
Role Services
Setup Type Select the validity period for the certificate generated for this certification authority (CA):
CA Type 3 Vears H
Private Key CA expiration Date: 3,/13/2021 2:24:00 PM
Cryptography The validity period configured for this CA certificate should exceed the validity period for the
CA Name certificates it will issue.,

Certificate Databaze

Confirmation

Figura 2.49 Vigencia de clave privada

Se especifica las rutas donde se almacenaran la base de datos y los registros de la
entidad certificadora, ver Figura 2.50.

DESTINATION SERVER

C A Data b ase tecabad-ad.tecabad.com
Credentials Specify the database locations
Role Services
Setiip Type Certificate database location:
CA Type CAWindows\system32\Certlog

Fivats ey Certificate database log location:

CAWindows\system32\Certlog

Cryptography
CA MName
Validity Period

Confirmation

Figura 2.50 Ubicacion de la DB de certificados y sus logs
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Se revisa las configuraciones y clic en configurar, ver Figura 2.51.

DESTINATION SERVER

Confirmation tecabad-ad.tecabad.com
Credersials To configure the follewing roles, role services, or features, click Configure.
Role Services ~ Active Directory Certificate Services
Setup Type
Certification Authority
CA Type "
- CA Type: Enterprise Root
Privatetioy Cryptographic provider: RSAZMicrosoft Software Key Storage Provider
Cryptography Hash Algorithm: SHA256
CA Name Key Length: 2048
validity Period Allow Administrator Interaction: Disabled
: Certificate Validity Period: 3/13/2021 2:24:00 PM
Certificate Databaze o .
Distinguished Name: CN=Tecabad-tesis-CA DC=tecabad, DC=com
Certificate Database Location:  C\Windows\system32\Certlog
Certificate Database Log Ch\Windows\system32\Certlog
Location:
[ <previous | [Mgnext> | [ configure || cCancel |

Figura 2.51 Resumen de configuracion entidad certificadora

Posterior se procede activar el enrolamiento web de los certificados, esto
configurara un sitio web llamado CertSrv, que permitira firmar los certificados, ver
Figura 2.52.

) DESTINATION SERVER
Role Services faabiat- s taeabad oo

Select Role Services to configure

Canfirmation [v] Certification Authority
Certification Authority Web Enroliment
] Cnline Responder
] Metwark Device Enrcliment Service
] Ceﬁific&

[] Certificate Enrollment Policy Web Service

t= Enrollment Web Service

Figura 2.52 Configuracion de enrolamiento web
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Una vez terminado de configurar el enrolamiento web, ver Figura 2.53, se procede
a verificar que en el IIS se cred correctamente servicio web CertSrv, ver Figura
2.54.

DESTINATION SERVER
RESU |tS tecabad-ad.tecabad.com
The following roles, role services, or features were configured:
#  Active Directory Certificate Services
Certification Authority Web Enrollment Q Configuration succeeded
Mare about Web Enrcliment Configuration
Figura 2.53 Activacion de enrolamiento web
; :9 /CertSrv Home
- |28 =]
- Start Page Filter, ~ W Go ~ G4 ShowAll |
4-95 TECABAD-AD (TECABAD\adr
‘@' Application Pools ASP.NET
4 &) Sites = &,-g I '0
4@ Default Web Site :% A 404
b aspnet_client NET NET {NET Error NET
b CertEnroll Authorizat.. Compilation Pages Globalization
CertSrv T (R E 2
. R B B W
MET Users  Application  Connection Machine Key
Settings Strings

Figura 2.54 Carpeta de IIS CertSrv

Se verifica el servicio de enrolamiento para lo cual se abre http://localhost/CertSrv

como se observa en la Figura 2.55.
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| @ http://localhost/certsrv, O ~ & || (2 Microsoft Active Directory ... | | 1) _:\_ {é}
Microsoft Active Directory Cerlificate Services — Tecabad-tesis-CA Home
Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a
certificate, you can verify your identity to people you communicate with over the Web, sign and encrypt messages,
and, depending upon the type of certificate you request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate
revocation list (CRL), or to view the status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Certificate Services
Documentation.

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA certificate, certificate chain, or CRL

Figura 2.55 Portal de enrolamiento web

Se verifica el almacenaje del certificado en las politicas de AD, para esto se ejecuta

el comando, ver Figura 2.56, y aparece el certificado creado, ver Figura 2.57.

sUserssadminad? certutil —wviewstore "ldap:r//~CN=Tecabhad-tesis—CH.CH=Certificat
ion Authorities.CH=Public Key Services.CH=Services, CN=Configuration.DC=tecabad.D
=com?cACertificate?hasefobjectClass=certificationAuthority”

ldap:~ CH=Tecabad—tesis—CA.CHN=Certification Authorities.CH=Public Key Services.
M=Services,CN=Conf iguration DC=tecabad, DC=con?cACertificate?hase?obhjectlClass=ce
ptificationAuthority

Figura 2.56 Certificado raiz en el almacenamiento de certificados

Windows Security -

View Certificate Store
Select Certificate

Tecabad-tesis-CA
Issuer: Tecabad-tesis-CA

Valid From: 3/13/2016 to 3/13/2021

iClick here to view certificate |
iproperties ;

Figura 2.57 Certificado raiz
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2.2.8 CONFIGURACION DE UN SERVIDOR DE APLICACIONES WEB

Se debe configurar un servidor en el cual va a ejecutarse las aplicaciones web a
desarrollar, para lo cual se procede a levantar al servicio de Internet Information
Service (IIS).

Desde el asistente para agregar roles y servicios se procede a activar el roll de IS,

ver Figura 2.58.

[ mm |

VOGSl IVEDON SeTVL eh

Windows Server Update Senices

v‘M»Sqmu' Carcelsr

Figura 2.58 Habilitacion de IIS

También, se activa la consola de administracion de IS, ver Figura 2.59.

SERVIDOR DE DESTINO

Seleccionar servicios de rol

Seleccione los servicios de rol que desea instalar para Servidor web (lIS)

Servicios de rol Descripcion
AR A Servidor FTP permite transferir
[] Autenticacién implicita archivos entre un cliente y un
[ Autorizacién para URL servidor mediante el protocolo FTP.

Los usuarios pueden establecer una
conexion FTP y transferir archivos

[] Restricciones de IP y dominio usando un cliente FTP o un
Servicios de rol PR e N P T explorador web basado en FTP.
Confirmacion 4 Herramientas de administracion

Consola de administracion de IIS

ompatibilidad con la aaministracion de |IS 6

[[] Compatibilidad con certificados centralizad

[] Scripts y herramientas de administracién de 115

[T Canmiria da adminirtearidn

Figura 2.59 Consola de administracion de IIS
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2.3 IMPLEMENTACION

2.3.1 DESARROLLO DE INTERFACES WEB

A partir de la segunda iteracion se procedié con el desarrollo de formularios web

que permiten demostrar las pruebas de concepto.

Desde la cuarta iteracion, en la codificacion de los formularios web, se recurre al
uso de divisiones, ver Figura 2.60, que en conjunto con una plantilla creada permite
dar personalizacién en el estilo de fuentes, fondos y tamafo a cada uno de los

segmentos de formulario web.

height:150px;
background-color:#0094ff;
color:white;

box-shadow:1px @px Opx #000000;

Titulos Logotipo

margin:auto;
overflow: auto;

———’__’_____—J

float:left;

float: left;

1
! |
! |
! |
! |
: width:40%; |
! |
|
! i
|

|
|
|
|
|
width:60%; :
|
|
|
|

]

|
|
|
|
|
|
: width:960px;
|
|
|
|
|
|

ColDer

width:16%;
float:left;
min-
height:500px;
background-
color:#0094ff;

|
|
|
|
|
| width:80%;
|

|

|

|

|

|

: color:black;
|

|

|

|

|

|

|

|

|

|

|

|

float:right;
min-height:500px;

box-shadow:@px
opx 5px
#000000;
border-radius:
Opx Opx 10px
10px;

Figura 2.60 Division de formulario Web



81

Se crea una hoja de estilos, ver Figura 2.61, esta generara un archivo de extension

ccs con los estilos que tiene cada division de la pagina.

fad Solution 'localhost 4334' (1
4 (3 https:fflocalhost:4334/

- e App_Themes
Mew Virtual Directory... Add b3 Theme
Azure API App Client... Add Reference., Bin
View in Browser Ctrl+Shift+\W IR Tecabit
Style Sheet N _ & Tecabad.pdb
LESS Style Sheetk Browse With.,, Source
i Eile 0 Refresh Folder Imagenes
Ti ! Copy Chrl+C Default.aspx
Bss = Y Default.aspx.cs
| Web.config
c Open Folder in File Explorer
Imagelrl="~/Source/Imagenes/epn.png" /> I

Figura 2.61 Creacion de Hoja de Estilo

En el archivo de temas, ver Figura 2.62, se especifica las divisiones a colocaron en
todos los formularios web.

StyleSheet.css ® X Default.aspx.cs T el Solution Explorer * @ x
= : i
J;“‘H = @l e-2Rdm| &=
a L
J#Cabecera { Search Selution Explorer (Ctri+7) L -
$utits :
E:isggoiig?:;kr \$B894FF: 1 [ Selution 'localhost 4334' (1 project)
= H |
color:white; 4 @ https/flocalhost:4334/
box-shadow:1px @px @px #002008; I - App_Themes
LT R — L
F#ContCabecera] " [ StyleSheeticss
height:96@px; 4 B
| margin:auto; b Bl Tecabad.dll R
L} 2 Tecabad.pdb
El#BarraHorizontal{ I 4 E:lnurce P
height:3@px; |
background:#bSe6df; 4 Imagenes
; 1 4 1 Defaultaspx
border-radius: @px @px 1@8px l@px; § a5
I | box-shadow:5Spx S5px 1@px inset; = Y Default.aspx.cs |
1 b 4§ Web.config
| #Logotipo{
width:46%; |
i float:left;

7
Figura 2.62 Hoja de Estilo CSS

Para relacionar al formulario web, se especifica en la cabecera el archivo de

extension aspx, el nombre del tema que se esta utilizando, ver Figura 2.63.

De esta manera cuando se ingresan los elementos a cada division del formulario,

estos toman el formato del template, ver Figura 2.64.
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StyleSheet.css Default.aspx.cs
<X Fage theme ="Theme"QLanguage="C#" AutoEventiireup="true" CodeFile="De

< !DOCTYPE html:

El<html xmlns="http://www.w3.0org/1999 /xhtml">
Sl<head runat="server":»
<titler</title>
</head>
= <body>

Figura 2.63 Referencia del estilo de la pagina

ESCUELA
POLITECNICA
NACIONAL

Opciones Alias: test

Nombre:
Correo:
Celular: +593-

Preguntas Escogidas

Cargar Usuario

Editar ‘

[ v | | | Afiadir Pregunta

Figura 2.64 Vista web del formulario

2.3.2 ITERACION 2

En esta iteracidn busca el mecanismo por el cual se puede cambiar la contrasefia

de un usuario del Directorio Activo.

Para poder cambiar la contrasefia se hace uso de una libreria de .NET llamada
SystemDirectoryServices, esta libreria permite la comunicaciéon con el Directorio
Activo.

Para hacer uso de esta libreria se requiere los siguientes parametros del Directorio

Activo.
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e Direccion o IP del Servidor de AD:
o IP:10.0.0.4.
o Nombre: Tecabad-ad.

e Ubicacion de los objetos del Directorio Activo en formato LDAP.
o Se especifica desde la raiz del directorio.
= LDAP://tecabad.com/DC=tecabad,DC=com.

e Credenciales de un Usuario administrador.

o Usuario: Adminweb.

Se procede a crear un formulario web ASP.NET con C# llamado a RestCon.aspx,

ver Figura 2.6, este formulario contiene el desarrollo de la primera prueba de

concepto.
Solution Explorer v I
Search Solution Explorer (Ctri+7) P -

fa] Solution 'localhost_8002' (1 project)
4 (2 http:f/localhost:8002/
4 Aplicativo
T RestCont.aspx.cs
4 Recursos
4 Imagenes
5 epn.png
4 % Web.config
T Web.Debug.config

Figura 2.65 Formulario web en ASP.NET
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Se coloca en el formulario algunos rétulos, cuadros de texto, botones y

personalizaciones como se muestra en la Figura 2.66.

Prueba de concepto

Iteracion 11

POLITECNICA
ﬁ- NACIONAL

N

Usuario:

Buscar Usuario |

Resultados
Nueva Contrasefia

et Cottscla_

Repetir Contrasefia

Cambiar Contrasefia ]

Figura 2.66 Formulario del usuario

Ademas se generan las siguientes funciones:

2.3.2.1 Conector al directorio Activo

Se crea una funcion dentro del formulario que permite conectar con el Directorio
Activo, esta funcion especifica la ruta donde se encuentran los objetos del Directorio
Activo, ver Cédigo 2.1, se coloca la raiz del directorio para ver todos los objetos del
mismo, para esto se especifica el usuario y contrasefia de un administrador del

dominio.

Esta funcion devuelve un objeto de tipo DirectoryEntry, que permite crear un

conector hacia el Directorio Activo.
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private DirectoryEntry getDirectoryObject()
{

DirectoryEntry OdE;

OdE = new DirectoryEntry("LDAP://tecabad.com/dc=tecabad,dc=com",
"adminweb", "Password");

return OdE;

}

Caddigo 2.1 Conexién con el Directorio Activo

2.3.2.2 Bisqueda en el Directorio Activo

Se crea una funcion que devuelva la busqueda de un usuario en el Directorio Activo,

ver Codigo 2.2.

private DirectoryEntry GetUser(String UserName) {

DirectoryEntry de = getDirectoryObject();
DirectorySearcher desearch = new DirectorySearcher();
desearch.SearchRoot = de;

desearch.Filter = "(&(objectClass=user)(SAMAccountName="
desearch.SearchScope = SearchScope.Subtree;

SearchResult results = desearch.FindOne();

+ UserName + "))";

if (!(results == null))

{
de = new DirectoryEntry(results.Path, "adminweb", "Password",
AuthenticationTypes.Secure);

return de;
}
else { return null;
}

Cédigo 2.2 Busqueda de usuario en el AD

En esta funcion se crea un objeto DirectorySearch, el cual permite realizar consultas
al AD, ha este objeto se filtra otro de tipo usuario con el parametro
SAMAcountName que coincida con el parametro de entrada de la funcion llamada
nombre, esto devuelve el path del usuario en el Directorio Activo. En caso de existir
un path se instancia un objeto DirectoryEntry con el path obtenido como resultado

de la funcién, si no existe el path se devuelve un objeto null.
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2.3.2.3 Bisqueda de objeto Active Directory (AD)

Para la busqueda del Objeto AD se genera un formulario con un cuadro de texto

donde se coloca el alias del usuario como se muestra en la Figura 2.67.

Usuario:
|test |

| Buscar Usuario |

CN=test

Figura 2.67 Busqueda del Objeto en el Directorio Activo

En el botdn Buscar Usuario se llama a la funcion GetUser como se observa en el
Cddigo 2.3.

protected void Buttonl_Click(object sender, EventArgs e)
{

LabelResult.Text = "kk¥kk*",

TextContl.Text = "";

TextCont2.Text = "";

DirectoryEntry userAD = GetUser(this.TextadUser.Text);

if (!(userAD == null))

{
LabelResult.Text = userAD.Name;
LabelContl.Visible = true;
LabelCont2.Visible = true;
TextContl.Visible = true;
TextCont2.Visible = true;
ButtonCambioCont.Visible = true;

}

else

{
LabelResult.Text = "No encontrado”;
LabelContl.Visible = false;
LabelCont2.Visible = false;
TextContl.Visible = false;
TextCont2.Visible = false;
ButtonCambioCont.Visible = false;

}

)

Cédigo 2.3 Llamado de la funcién GetUser.
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Esta funcion utiliza como parametro el valor que tiene el campo textUser.text, en el
textbox se especifica el alias del usuario ejemplo test, la funciéon devuelve un objeto

de tipo DirectoryEntry con la instancia del usuario.

2.3.2.4 Cambio de contrasena

Si la busqueda del usuario fue exitosa, en el formulario aparecen dos cuadros de
texto y botones adicionales, ver Figura 2.68, si no fue exitosa muestra un mensaje

de que no encontro el usuario.

Usuario:
|test |

| Buscar Usuario |

CN=test
Nueva Contraseria

Repetir Contrasefia

| Cambiar Contrasefia |

Figura 2.68 Cambio de contrasefa

En los textbox se coloca la nueva contrasefia del usuario y luego clic en cambiar
contrasena. Si el cambio de contrasefia es exitoso el rotulo cambia de “test” a “el

usuario fue cambiado de contrasefa”.

El usuario fue cambiado de contrasefia
Nueva Contrasefia

| EE e e ‘

Repetir Contrasefia

| FhFEFEEEFE |

| Cambiar Contrasefia |

Figura 2.69 Nueva contrasefa
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Dentro del boton Cambiar Contrasefia se tiene el Codigo 2.4, el cual realiza una
validacion de los valores ingresados en los textbox coincidan, previo al cambio de

contrasefa.

protected void ButtonCambioCont_Click(object sender, EventArgs e)
{
try

if ((TextContl.Text == TextCont2.Text))

{ DirectoryEntry userAD = GetUser(this.TextadUser.Text);
userAD.Invoke("SetPassword", new object[] { TextContl.Text });
LabelResult.Text = "El usuario fue cambiado de contrasefa";

}

else

{

LabelResult.Text = "Las contrasenas no Coinciden";
}
}
catch (Exception excep)
{
LabelResult.Text = "Error al cambiar la contrasefia: " + excep.Message;
}
}
}

Cddigo 2.4 Validacion cambio de Contrasefa

Dentro del objeto de DirectoryEntry existe una funcion llamada invoke, ver Cédigo

2.5, que permite llamar a la funcidén para cambiar la contrasefa.

DirectoryEntry userAD.Invoke("SetPassword", new object[] { TextContl.Text });

Cddigo 2.5 Cambio de contrasefa

El objeto llamado userAD, contiene almacenado el objeto del directorio activo y al
utilizar el comando Invoke, este realiza los cambios en el usuario del AD, se utiliza
el comando Invoke con los parametros SetPassword, y la nueva contrasefia que se

encuentra almacenada en objeto Tesxtcont1.



89

2.3.3 ITERACION 3 (ANILLOS DE SEGURIDAD)

Se procede a trabajar en los mecanismos de autentificacion, como primer
mecanismo o anillo de seguridad se utiliza, algo que posee el usuario, previamente
se establecidé que el usuario tenga acceso a su celular o correo personal, al cual se

envia un cédigo de validacion.

2.3.3.1 Cédigo Aleatorio

Esta funcion, ver Codigo 2.6, genera un numero aleatorio de cuatro digitos que sera

utilizado para enviar al celular o correo personal del usuario.

private int codigo()

{

Random cod = new Random();

return cod.Next(1000,9999);

Cddigo 2.6 Codigo aleatorio

2.3.3.2 Envio SMS

Para el envio de mensaje de texto se hara uso de un servicio llamado Twilio [33],

este servicio permitird enviar mensajes de texto hacia un celular.

Para poder hacer uso este se crea una cuenta en el portal de Twilio y al momento
de contratar el servicio de envio de SMS, se crea una cuenta SID y un token de
autenticacion, ver Figura 2.70, necesarios para la comunicacion entre el software y
el servidor de SMS de Twilio.

Asi mismo se procede a instalar las librerias de Twilio en la herramienta de
desarrollo visual estudio, a través de un paquete que se encuentra en nuget.org

como se observa en la Figura 2.71.
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@ CONSOLE

ﬁ Home

Dashboard

Console Dashboard

Account Summary

AC2&dbf9b0cfaB5238222e107bd2£8e997

+§19.46 Auto Recharge is OFF

Figura 2.70 Cuenta y Token de Twilio

P Installed packages
4 Online

All

nuget.org

Microsoft and NET

Search Results

b Updates

locathost (4).sin - Manage NuGet Packages

StabIeOﬂIy - | Sort by: [P‘.“E‘Ievance -]

(e
)
e
e
Lo

Twilio o -
Twilio REST AP helper library

Twilio.Mvc [/]
Twilio helpers for ASP.NET MVC

Twilio. TwiML
Twilic TwiML generator. If using ASP.MET MVC, install
Twilic.Mvc instead.

Twilio.Client
Twilio Client capability token generator for use with the Twilio
Client for browsers JavaScript SDK.

Twilio.Lookups
Twilio Lookups REST API helper library

twilio] X|>

Created by: Twilio
Id: Twilio
Version: 4.7.2
Last Published: 5/23/2016
Downloads: 720927
License

View License
Project Information
Report Abuse

Description:
Twilio REST AP| helper library

Tags: REST SMS voice telephony phone
twilio twiml ASPNETWEBPAGES

Dependencies:
RestSharp (2 105.2.2)

Figura 2.71 Instalacién de libreria “Twilio” en Visual Studio

Se crea una funcion, ver Codigo 2.7, que permita contactar con el servicio de twilio

y poder enviar los SMS.

Estas funciones esta dentro de un formulario ASP.NET llamada Envio de SMS,

como se observa en la Figura 2.72.

En el boton del formulario llamado SMS Test, ver Codigo 2.8, se almacenan en

variables el numero de teléfono y el mensaje que va a enviar.

En la variable que se almacena en el mensaje de texto, incluye un cédigo de cuatro

digitos generada por la funcion cédigo (), ver Codigo 2.6.
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Para el envio del mensaje de texto, se realiza una llamada a la funcién SMS (), y
se especifica como parametros el numero de teléfono y mensaje de texto, como se

observa en la Figura 2.73, el mensaje de texto llegé al celular.

using Twilio;
private void sms(String numero, string mensage)
{
//var accountSid = "AC2d63382217ad5eba9522909291af5fc7"; //Cuenta de
test
//var authToken = "1873ec1c80c8ef54c7a5be46612105ba"; // Credenciales de
test

var accountSid = "ACXXXXXXXXXXXXXXXXXXXXXXX997"; //Cuenta
var authToken = "F2XXXXXXXXXXXXXXXXXXXXXXXX18c"; //Token de
autentificacion
var twilio = new TwilioRestClient(accountSid, authToken);
var message = twilio.SendMessage(
"+13174973689", //Numero proporcionado por la cuenta de twilio
numero, // Variable con el numero de teléfono
mensage //Mensaje que contiene el SMS a enviar
);
if (message.RestException != null)
{
LabelResult. Text = message.RestException.Message;
}else {
LabelResult.Text = "mensaje enviado correctamente";
}

}

Cddigo 2.7 Caodigo envio de Mensaje texto a celular

Default.aspy™ & X

| body|
Telefono:

+593 |

Codigo: Label

SMS test

resultado

Figura 2.72 Formulario ASP.NET envio de SMS
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protected void ButtonSMS_Click(object sender, EventArgs e)

string cod = "TECABAD -- Su codigo de verificacion es: " + codigo();

{
string num = "+593" +Texttelf.Text;
Labelcod.Text = cod;
sms(num, cod);

}

Cdédigo 2.8 Llamada a funcién SMS (envio de SMS)

ot
)& v rocmon sz £ - 6] @ s

Telefono:
+593 (998589043 |

Codigo: TECABAD -- Su codigo de verificacion es: 9781

SMS test

mensaje enviado correctamente

codigo es verificacion
es: 5426

TECABAD -- Su
codigo es verificacion
es: 1276

4

TECABAD -- Su
codigo de verificacion
es: 9781

Figura 2.73 Codigo de validacion

2.3.3.3 Envio de correo electréonico

El otro mecanismo de autentificacion “de algo que posee un usuario”, es el correo

electronico personal del usuario, este puede ser utilizado en remplazo del envio del

mensaje de texto.

Para poder enviar un correo electrénico a un servidor de correo electronico externo

se utiliza un proceso conocido como Relay de correo, como el servidor de correo

utilizando es Exchange Online, se requiere que en el conector SMTP con

autentificacion.

Se procede a crear un usuario en Office 365, ver Figura 2.74, para este proceso

exclusivamente y se asigna una licencia de Exchange Online para activar el buzén

del usuario.
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info@tecabad.com

4 Resst password | ‘ [il Delete user
Jzer name info@tecabad.com Edit
Email-address info@tecabad.com
Aliases info@tecabad.onmicrosoft.com
Product licenses Exchange Online Kiosk Edit

Figura 2.74 Usuario para relay

El usuario de Office 365 a utilizar es info@tecabad.com, mediante este usuario

autentica el software con el servidor de correo, para permitir el envio de los mismos.

Para poder enviar el correo electronico en la aplicacion se hace uso de las librerias,

ver Codigo 2.9.

using System.Net.Mail,;

using System.Net;

using System.Net.Mime;

using System.Threading;
using System.ComponentModel;

Cédigo 2.9 Librerias para poder enviar correo electronico

Se genera la siguiente funcién que permite enviar correo a través de Office 365, ver
Cdédigo 2.10 y Cadigo 2.11.

public void sendmail(String EmailPara)
{

MailMessage msg = new MailMessage(); // Objeto que representa un correo
msg.To.Add(new MailAddress(EmailPara));
msg.From = new MailAddress("info@tecabad.com", "info");
msg.Subject = "Clave de comprobacidén”;
msg.Body = "Su clave de comprobacidn es:
msg.IsBodyHtml = true;
//se especifica la conexién con el servidor de corro
SmtpClient client = new SmtpClient();
client.UseDefaultCredentials = false;
client.Credentials = new System.Net.NetworkCredential("info@tecabad.com",

+ codigo();

Cddigo 2.10 Funcion para envio de correo (Parte 1)
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"Passwlrd");//usuario para relay
client.Port = 587; // Puerto de SMTP Seguro
client.Host = "smtp.office365.com";
client.DeliveryMethod = SmtpDeliveryMethod.Network;
client.EnableSsl = true;
//se envia el mensaje de correo a través de servidor
try{ client.Send(msg);
1blresult.Text = "mensaje enviado Correctamente";
txtto.Text = "Email"; }
catch (Exception ex)

lblresult.Text = ex.ToString();
9

Cdédigo 2.11 Funcion para envio de correo (Parte 2)

Se utiliza el siguiente formulario web, ver Figura 2.75, para probar el envio de

correo.

Default.aspx.cs™ Defaultaspx® & X

Prueba de concepto envio de correo
Correo: ]

Button l
Label

Figura 2.75 Formulario web envio de correo

Como se observa en la Figura 2.76, colocar un correo y se presiona el botén.

Prueba de concepto envio de correo

@ hittp://localhiost:8013/SMTP/ Default.aspx

Correo: |ab&d@bin3ria.com.ec| * |

Filal=

Figura 2.76 Envio de correo

El formulario web devuelve texto “enviado correctamente”. Se procede a revisar el

envio del correo, como se indica en la Figura 2.77.
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Clave de comprobacién

o info <info@tecabad.com>

David Abad ¥

Su clave de comprobacion es: 6226

Figura 2.77 Clave de comprobacion

Se procede con el desarrollo del segundo anillo de seguridad “validacion de
preguntas’.

2.3.3.4 Validacion de preguntas

Una vez que se tiene desarrollado el mecanismo de autentificacion de “algo que
posee el usuario” se crea el mecanismo de validacion “de algo que sabe el usuario”,

para esto se propone la validacion de ciertas preguntas.

Para la validacién de preguntas es necesario almacenar la respuesta, para esto se
hara uso de una tabla almacenada en una base datos, recordando que es una
prueba de concepto, tendra almacenado los valores que se observa en la Figura
2.78, estos se los edita desde la consola de SQL Visual Estudio, posteriormente en
la iteracion cuarta se crear los mecanismos para que el usuario pueda ingresar por
su cuenta los datos para validar las preguntas.

|d Pregunta Respuesta
1 1 ----- ¢ Cudl es tu color preferdo? MNegro
2 ..... ¢ Cudl es tu pelicula prefenda? Advenger
3 3 iCual es tu marca de vehiculo preferido?  Renault

Figura 2.78 Tabla preguntas

En esta iteracion es necesario establecer la manera de interactuar con la base de
datos.



96

Para esto es necesario realizar una conexion a la base de datos, se utilizara una

libreria que permite realizar la misma, ver Codigo 2.12.

using System.Data.SqlClient;

Cddigo 2.12 Libreria para interactuar con la Base de Datos de SQL

La funcién CargarBase(), ver Cédigo 2.13, que carga los datos de la tabla en un

objeto del formulario de tipo Downlist.

public void CargarBase()

{
string datosConexion = @"Data Source=tecabad-web\sqlexpress;Initial
Catalog=P_Concept_3;Integrated Security=True";
try
{
SglConnection con = new SqlConnection(datosConexion);
string sqlquery = "select Pregunta" + ", Id, Respuesta from
preguntas”;
using (con)

SgqlCommand cmd = new SqlCommand(sqlquery, con);
using (cmd)
{
con.Open();
SqlDataReader rdr = cmd.ExecuteReader();
DropDownListl.DataSource = rdr;
DropDownListl.DataValueField = "ID";
DropDownListl.DataTextField = "Pregunta";
DropDownListl.DataBind();
con.Close();

Cdédigo 2.13 Cargar base de datos de SQL en una DownList

Esta funcion realiza una conexién a la base de datos conocida como P_Concept_3,
ver Codigo 2.14, dentro de la misma se crea un String llamado datosConexion, este
contiene la informacion para establecer la comunicacién con el servidor de base de

datos.

El objeto llamado CON de tipo sqglconnection, crea la conexién en base a los

parametros establecidos en dataConexion.
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Para consultar la informacién de la base de datos, se establece una sentencia de
consulta SQL y se la almacena en un String llamado SQLQUERY con el siguiente
valor "select Pregunta, Id, Respuesta from preguntas" esta sentencia traera la

informacién que se necesita, ver Figura 2.78.

Para ejecutar la consulta se crea otro objeto de tipo sglcomand llamado cmd, este
comando permite ejecutar la sentencia de SQL a través de la conexién establecida,
el resultado es almacenado en el Datasource del dropboxlist, con esto se obtiene

la visualizacion de la pregunta, ver Figura 2.79.

La funcién da como valor a mostrar el campo pregunta y como valor de cada fila el
ID de la tabla.

®| & http://localhost: 3033/ Preguntas/Default.aspx

| Cargar Informacion

; Cudl es tu color
i Cual es tu pelicula preferida?
i Cual es tu marca de vehiculo preferido?

BTt

validar

Figura 2.79 Dropboxlist
Se crea una funcién para validar las respuestas, ver Codigo 2.14, esta escoge el
valor de ID de la tabla, trae el resultado y compara el resultado con el valor del

textBox.

En la Figura 2.80, se realiza la demostracion de la validacion de respuestas.



public void validar()
{
if (txtvalidar.Text != null)
{
string valor = DropDownlListl.SelectedValue;
string datosConexion = @"Data Source=tecabad-web\sqlexpress;Initial
Catalog=P_Concept_3;Integrated Security=True";
SglConnection con = new SqlConnection(datosConexion);
string sqlquery = "select Respuesta from preguntas where Id=" +
DropDownlListl.SelectedValue;
using (con)

SgqlCommand cmd = new SqlCommand(sqlquery, con);
using (cmd)

con.Open();
string resultado = cmd.ExecuteScalar().ToString();
if (txtvalidar.Text == resultado)

1blresult.Text

"es igual”;

}

else

lblresult.Text = "No es igual";

con.Close();

}
}
} else
{
1blresult.Text = "Por favor colocar un valor";
}

Cddigo 2.14 Validar pregunta

e @ & http:/ Nlocalhost:2033/Preguntas/Default, asp

| Cargar Informacion |

i Cual es tu color preferido? b
Negro| % |
Label

Figura 2.80 Validacién de respuestas
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Si se escoge otro color que no sea la respuesta correcta aparecera el mensaje “No
es igual” y si el color es el correcto el mensaje es “es igual” como se observa en la
Figura 2.81.

| Cargar Informacién | | Cargar Informacién |

¢+ Cudl es tu color preferido? V| & Cudl es tu color preferida? b
MNegro | Verde |

es igual No es igual

validar IE

Figura 2.81 Ejemplo de validacion de respuestas
2.3.4 ITERACION 4 FORMULARIO WEB (VALIDACION DE DATOS)

Esta iteracion crea un portal web, mediante el cual el usuario podra ingresar sus
datos de validacion de identidad, para lo cual se desarrolla el médulo de ingreso de

datos de verificacion, disefiado en la seccién 2.1.4.5 del presente documento.

Este portal se desarrolla sobre un sitio web alojado en el servidor web llamado
tecabad-web, este sitio web atendera las solicitudes de los clientes utilizando el
puerto 4334.

En esta iteracion se desarrollara la biblioteca de clases en base al diagrama de
clases desarrollada seccion 2.1.4.2. A partir desde esta iteracion se exportara la
biblioteca de clases desarrolla llamada tecabad, a todos los médulos desarrollados

posteriormente, de esta manera se pueden usar los objetos de esta biblioteca.

También se utilizara la base de datos llamada tecabad, la cual fue generada en
base al diagrama de base de datos desarrollada en la seccion 2.1.4.3. Se reutilizara

los cédigos generados en la segunda y tercera iteracion.
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2.3.4.1 Biblioteca de Clases

Se procede a desarrollar una biblioteca de clases llamada tecabad en base al
diagrama de Clase, esta contiene objetos que representan la Iégica del programa
como se muestra en la Figura 2.82, para un mayor detalle de los codigos creados

en la biblioteca de clases revisar Error! Reference source not found..

La Biblioteca de Clases es compilada para crear un archivo extension dll, la cual se

exporta a los médulos que se desarrollaron, ver Figura 2.83.

Una vez que se exporta la biblioteca llamada tecabad puede ser invocada a través

del comando using como se observa en la Figura 2.84.

| BibliotecaPrequ... # | | BibliotecalUsuari... # | | Usuario # |
Class Class Class
= Fields = Fields = Fields
. preguntas . Usuarios . autorizado
= Properties = Properties % o
L]
& Preguntas K Usuarios ._: P
o o displayM
= Metheds = Methods . Ly
i
@ add @ add & inca
@ BibliotecaPregu... @ Bibliotecalsuar... @ preguntas
@ Lastld @ Lastld =E
@ Plnidice S > ¥
& Autorizado
& Celular
& N
| PreguntaValidac... # | | PreguntaConRe... # | & Comreo
Class Class ~ DisplayMame
& D
= Fields = Fields & Preguntas
& idPregunta . pregunta = Methods
‘i'a pregunta ‘i—‘a respuesta R add
=l Properties =l Properties @ Cargarlsuario
& D & Pregunta @ NumPreguntas
& Pregunta & Respuests @  Preg_resp
& Methods & Methods @ PregRes
o @ remove
@  PreguntaValida... @ PreguntaConBe.. @

@ Validar

Usuario (+ 5 ov..

Figura 2.82 Objetos que representan el programa.
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fad Solution 'localhost_4334' (1 project)
4 & httpsi//localhost:4334/
b App_Themes

[x]

4 FEE Tecabad.dll
7 Tecabad.dll.refresh
&) Tecabad.pdb
B SOUFCE
T Default.aspx.cs
b ¢ Web.config

Figura 2.83 Biblioteca de clases

| using System.Web;

| using System.Web.UI;

| using System.Web.UI.WebControls;
ly=ipe ep, DirectoryServices;

using Tecabad;

Figura 2.84 Libreria Tecabad

2.3.4.2 Asignacion del Certificado Digital

Se asigna el certificado digital llamado SISCON SAN previamente instalado en el
servidor Web, también se especifica el puerto 4334 para atender las solicitudes de

este servicio, como se observa en la Figura 2.85.

Edit Site Binding [ =

Type: IP address: Port:
https All Unassigned v| |4334 |
Host name:

["1 Require Server Name Indication

S5L certificate:
SISCON SAN V[ selecta | [ Viewn |

Figura 2.85 Asignacioén de certificado
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2.3.4.3 Autentificacion de Windows

Se crea un website en el cual se activa la opcién de autentificacién de Windows y
se desactiva la autentificacion andénima, como se observa en la Figura 2.86
Autentificacion de Windows, de esta manera solo el usuario que tiene la clave del

AD puede ingresar a llenar los datos de validacion de seguridad.

.- & Start Page

i Group by: Mo G i hd
495 TECABAD-WEB (TECABAD\ac e el

E:f Application Pools Name i w‘ Response Type

48] Sites I Anonxmous Authentication DisahIEd I
D@ Default ASP.NET Impersonation Disabl
D@ Desarrollo Basic Authentication Disabled HTTP 401 Challenge
D@ P_concep_|_3 Forms Authentication Disabled HTTP 302 Login/Redirect
D@ P_Concep_| 3.2 Mndowsﬁ\uthentication Enabled I HTTP 401 Challenge

|- %&# P concep | 3 3

b 4 P_concep | 4.2
[ g P_Concep ||
D-@ P_concept_|_2

. s

Figura 2.86 Autentificacién de Windows

Cuando el usuario quiera acceder al formulario web, este solicitara el ingreso de
credenciales, ver Figura 2.87.

Windows Security *

Microsoft Edge

Connecting to tecabad-web.cloudapp.net.

Password

Domain:

OK Cancel

Figura 2.87 Credenciales de Windows
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2.3.4.4 Obtencion de Datos Usuario

Para el desarrollo de esta iteracion se utilizé las librerias, ver Codigo 2.15.

using System;

using System.Collections.Generic;
using System.Data.SqlClient;
using System.Ling;

using System.Security.Principal;
using System.Web;

using System.Web.UI;

using System.Web.UI.WebControls;
using System.DirectoryServices;
using Tecabad;

Caodigo 2.15 Librerias iteracion 4

Una vez que se procede con la autentificacion en el portal, la informacion del
usuario queda almacenada en un objeto de tipo IPrincipal, este objeto almacena el
domino y el alias del usuario, como solo se necesita el alias, se separa el alias del

domino mediante el Cédigo 2.16.

public String Alias()
{

IPrincipal myPrincipal = this.User; //nombre del Usurario y domino
String Name_ = myPrincipal.Identity.Name; //Nombre del Usuario
char caracter = '"\\'; //Caracter que divide al usuario del Dominio
int temp = Name_.IndexOf(caracter);
return Name_.Substring((temp + 1));

}

Caddigo 2.16 Obtener el alias del usuario

Se almacena en la variable llamada name , el nombre de cuenta de AD, este
presenta el siguiente formato domino\alias, como es de interés solo el alias se
procede a separar este del registro, para eso se almacena una variable de tipo Char
con el caracter (\), como es un caracter especial se debe de especificar
anteponiendo el caracter (\), es por eso que se crea la variable y se almacena ‘\\

con doble backslash, el primero es para indicar que es un caracter especial y el otro
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es para identificar que el caracter especial que se desea almacenar es el (\)

backslash.

Una vez que se tiene almacenado el caracter (\), se procede con la funcion de objeto
string llamada IndexOf, para obtener la posicion del caracter (\), se utilizara la
funcion de Substring para obtener el texto que se encuentra a partir de la posicion

del caracter (\) en delante, de esa manera se obtiene el alias del usuario.

Una vez obtenido el alias del usuario, se consulta el nombre canonico del usuario,

para esto se obtiene la ubicacion o path del usuario en el AD, ver Codigo 2.17.

public String CNAME()
{ String UserName = Alias();

DirectoryEntry de = getDirectoryObject();
DirectorySearcher desearch = new DirectorySearcher();
desearch.SearchRoot = de;
desearch.Filter = "(&(objectClass=user)(SAMAccountName="+UserName+"))";
desearch.SearchScope = SearchScope.Subtree;
SearchResult results = desearch.FindOne();
return CN(results.Path);

Cédigo 2.17 Obtencion de la ubicacion en el Directorio Activo

El objeto de tipo directoryEntry almacena la conexion con el Directorio Activo como
se revis6 en el punto 2.3.2.1 del presente documento, a través de este buscara un
objeto dentro del Directorio Activo, obteniendo su ubicacion. En un Directorio Activo
el atributo que devuelve esta informacion se llama SAMAccountName, con el
formato: “CN=test,OU=tecabad,DC=tecabad,DC=com”.

El Canonical Name es la primera parte del SAMAccountName, para obtener esto
se especifica la propiedad Name al momento de realizar la consulta, ver Cddigo
2.18, y luego se filtra eliminando el texto “CN=". Una vez que obtenido el CN del
usuario se crea un objeto de tipo usuario, para eso se utiliza la funcién llamada “Us”,
ver Codigo 2.19.

Nota: Si bien el alias y el CN podrian parecer el mismo valor, este puede variar.
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public String CN(String Path)
{//Filtra para solo obtener el CN
char caracter = '=";
String Name = new DirectoryEntry(Path, "adminweb", "Password",
AuthenticationTypes.Secure).Name;
int temp = Name.IndexOf(caracter);

return Name.Substring((temp + 1));

Cédigo 2.18 Canonical Name del usuario

public Usuario Us(String CN)
{

//Se crea un objeto de tipo Usuario
Usuario NewUsuario = new Usuario();

Caodigo 2.19 Creacion de Usuario

Posteriormente se colocan los datos del correo y el celular, ver Codigo 2.20.

//Se crea una conexidén a la base de datos y se verifica si existe el Usuario en
la misma.
string datosConexion = @"Data Source=tecabad-web\sqlexpress;Initial
Catalog=tecabad;Integrated Security=True";
SglConnection con = new SqlConnection(datosConexion);
string sqlqueryUser = "Select * from Usuarios Where CN = '" + CN + "'";
using (con)
{ SqlCommand cmd = new SqlCommand(sqlqueryUser, con);
using (cmd)
{ con.Open();
SqlDataReader rdr = cmd.ExecuteReader();
if (rdr.Read()) //Si existe resultado de la BD se procede a extraer la
informacién del usuario
{ NewUsuario.CN = rdr.GetString(rdr.GetOrdinal("CN"));
NewUsuario.ID = rdr.GetInt32(rdr.GetOrdinal("IDUser"));
NewUsuario.DisplayName = CNAME();

Try{ // Se consulta el numero de teléfono en caso de existir
NewUsuario.Celular = rdr.GetString(rdr.GetOrdinal("NumeroCelular"));
} catch {}
try {//Se consulta el correo electrénico en caso de existir
NewUsuario.Correo = rdr.GetString(rdr.GetOrdinal("CorreoPersonal™));
} catch { }
} con.Close();

}

Cédigo 2.20 Carga datos de correo y celular de la Base de Datos
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También se cargar las preguntas, ver Cdédigo 2.21, para eso se genera una
conexion a la base de datos y se consulta las preguntas y respuestas, estas son

almacenadas en el objeto usuario mediante una funcién llamada add.

SqlConnection con2 = new SqglConnection(datosConexion);
using (con2)
// Se consulta las preguntas del Usuario

{

//Se consulta las preguntas del Usuario realizando un INNER entre las bases de
datos

string sqlqueryPreguntas = "select * FROM UsuarioPreguntas as R
INNER JOIN Preguntas as P ON R.IdPregunta=P.IdPreguntas INNER JOIN Usuarios as U
ON U.IdUser = R.IdUser where U.CN ="'" 4+ CN + "'";

SqlCommand cmd2 = new SqlCommand(sqlqueryPreguntas, con2);

using (cmd2)
con2.0pen();
SglDataReader rdr2 = cmd2.ExecuteReader();
while (rdr2.Read()) // Se actualizan todas las preguntas

{

NewUsuario.Preguntas.Add(new PreguntaConRespuesta(new
Preguntavalidacion(rdr2.GetInt32(rdr2.GetOrdinal("IdPregunta”

))
, rdr2.GetString(rdr2.GetOrdinal("Pregunta")))

, rdr2.GetString(rdr2.GetOrdinal("Respuesta”))));

con2.Close();

}

return NewUsuario;

Caodigo 2.21 Cargar preguntas de la base de datos

Nota: El objeto usuario fue creado en la Biblioteca de Clases llamada Tecabad para

mayor referencia revisar Error! Reference source not found..
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2.3.4.5 Consultar preguntas Existentes

Se crea un Objeto de tipo BibliotecadePreguntas, ver Cddigo 2.22, este objeto
almacena todas las preguntas que se encuentra en la tabla llamada Preguntas

almacenada en la Base de Datos.

public BibliotecaPreguntas BP()
//Creacion del Objeto Biblioteca de preguntas
BibliotecaPreguntas BiPr = new BibliotecaPreguntas();
string datosConexion = @"Data Source=tecabad-web\sqlexpress;Initial
Catalog=tecabad;Integrated Security=True";
SglConnection con = new SqlConnection(datosConexion);
//Consulta de las preguntas a la tabla de preguntas
string sglqueryUser = "select * from Preguntas"”;

using (con)

{

SglCommand cmd = new SqglCommand(sqlqueryUser, con);
using (cmd)

{ con.Open();
SglDataReader rdr = cmd.ExecuteReader();
while (rdr.Read())

{BiPr.Preguntas.Add(new
PreguntaValidacion(rdr.GetInt32(rdr.GetOrdinal("IdPreguntas"))
, rdr.GetString(rdr.GetOrdinal("Pregunta™))));
//Carga las preguntas al objeto biblioteca de preguntas

con.Close();
} return BiPr;

Caddigo 2.22 Biblioteca de preguntas existentes

2.3.4.6 Preguntas adicionales para el Usuario

Se debe poder diferenciar las preguntas ya seleccionadas por el usuario de las

preguntas que le restan por seleccionar, para eso se crea una funcién llamada
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VerPreguntasDisponibles, ver Cédigo 2.23, que permite tener un objeto de tipo
BibliotecaPreguntas, el cual contendra las preguntas que el usuario no ha

seleccionado todavia.

public BibliotecaPreguntas VerPreguntasDisponibles(BibliotecaPreguntas BP,
Usuario U)
{
// Funcidén que devuelve las preguntas que le restan por seleccionar al usuario
BibliotecaPreguntas temp = new BibliotecaPreguntas();
// Se ingresan dos parametros una biblioteca de pregunta con todas las preguntas
y un usuario donde se consultara las preguntas que ya tiene seleccionada.
foreach (PreguntaValidacion p in BP.Preguntas)
{ int i = 0;
foreach (PreguntaConRespuesta PR in U.Preguntas) {
//Se compara si la pregunta es igual
if (PR.Pregunta.Pregunta == p.Pregunta) {
i=1}11}
//Si la pregunta no es igual se almacena variable temp
if (i == 0)
{temp.Preguntas.Add(p);}}
return temp;
// Retorna un objeto de tipo biblioteca de preguntas con las preguntas que no
estan seleccionadas por el usuario.

}

Caddigo 2.23 Preguntas disponibles

2.3.4.7 Cargar datos de usuario

Una vez que se tiene todos los elementos que permiten interactuar con la base de
datos y crear los objetos necesarios, se procede a cargar la informacion del usuario

en el formulario, ver Codigo 2.24 y Cédigo 2.25.

public void Cargar() {
Usuario U = UsS(CNAME()); //Crea el usuario en base al usuario
autentificado
BibliotecaPreguntas Pdisp = VerPreguntasDisponibles(BP(), U);
//Carga las preguntas disponible para el usuario

// Se coloca los datos del usuario en los campos correspondientes del Usuario
txtDisplayName.Text = U.DisplayName;
txtCorreo.Text = U.Correo;
txtCelular.Text = U.Celular;

Caodigo 2.24 Cargar datos de usuario en formulario (Parte 1)
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LboxP.Items.Clear();
dlistP.Items.Clear();

// Se carga en listbox las preguntas que tiene el usuario ya asignadas
foreach (PreguntaConRespuesta P in U.Preguntas)

LboxP.Items.Add(new ListItem(P.Pregunta.Pregunta,
Convert.ToString(P.Pregunta.ID)));
}

// Se carga las preguntas disponibles en un downlist
foreach (Preguntavalidacion PV in Pdisp.Preguntas)

{
dlistP.Items.Add(new
ListItem(PV.Pregunta,Convert.ToString(PV.ID)));

}

}

Cdédigo 2.25 Cargar datos de usuario en formulario (Parte 2)

Esta funcion es llamada a través de un boton llamado “Cargar Usuario” que aparece

después de que el usuario a ingresado al formulario, ver Figura 2.88.

Opciones Alias: test
Nombre:
Correo:

Celular: +393-

Preguntas Escogidas

Editar: | |

[ ~] | ‘ | Afiadir Pregunta

Figura 2.88 Cargar Datos de usuario

El botén BtnCargar llama al a funcion cargar, ver Cédigo 2.26, y habilita 3 botones

que permitirdn ver de manera discriminada esta informacion.
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protected void btnCargar_Click(object sender, EventArgs e)

{

Cargar(); //Carga la informacidén en el formulario.
btnCargar.Visible = false;

btnInf.Visible = true;

btnAddPreguntas.Visible = true;

btnEdPreg.Visible = true;

btnInf_Click(sender,e);

Cédigo 2.26 Botdn cargar usuario

2.3.4.8 Presentacion de los datos

Una vez que se cargan los datos estos se separa en tres partes:
¢ Informacién del usuario.
e Editar preguntas.

¢ Afadir preguntas.

Como se observa en la Figura 2.89.

Opciones Alias: test
Informacion de Usuarios
Editar Respuesta Nombre: test
Anadir Preguntas Correo: dabad@binaria.com.ec

Celular +593- (998589043

Figura 2.89. Presentacion de datos

El primer Boton llamado “Informacion de Usuarios”, permite editar datos de correo
y numero de celular, ver Figura 2.90.
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Opeiones Alias: test

Informacion de Usuarios
Editar Respuesta Nombre: fest ]

Anadir Preguntas Correo: dabad@binaria.com.ec
Celular- +593- 998589043

Figura 2.90 Informacion de usuario

En el segundo Botdn, permite editar las respuestas referentes a las preguntas de
validacion, ver Figura 2.91.

Opciones Alias: test

Editar Respuesta

Anadir Preguntas

Draountac Ferngids
|£0AL ES EL. NOMBRE DE TU PRIMERA MASCOTA? I
pAwII or ULA PHatr CHIDA

¢ CUAL ES LA MARCA DE TU VEHICULO PREFERIDO?

4 CUAL ES TU COLOR PREFERIDO?

Editar: J[PEPA | | Actualizar |

Figura 2.91 Editar preguntas

El tercer Botdn, permite afiadir la pregunta de validacién con su respuesta, ver
Figura 2.92.



Opeiones Alias: test
Informacion de Usuarios
Editar Respuesta
I EN QUE PAIS TE GUSTARIA VIVIR? d | | | | Anadir Pregunia |

Figura 2.92 Afadir pregunta

2.3.4.9 Actualizacion de datos

Uno de los retos de esta iteracion, es trabajar con los objetos y su actualizacion, ya
que a diferencia de un aplicativo tradicional las paginas web no trabajan con estado,
es decir, si la pagina web se actualiza, las referencias se pierden y se borra la
informacion que tenian las mismas, para seguir trabajando en el esquema de capas

separadas (aplicacién y datos), se actualizan constantemente los recursos.
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2.27

public void GuardarBase(Usuario ActUsuario)

{

// se establece una conexidén con la base de datos

string datosConexion = @"Data Source=tecabad-web\sqlexpress;Initial
Catalog=tecabad;Integrated Security=True";
SglConnection con = new SqlConnection(datosConexion);

// se actualiza la base de datos para los parametros del Usuario

string sqlqueryUser = "UPDATE Usuarios SET CorreoPersonal= '" +
ActUsuario.Correo + "', NumeroCelular= + ActUsuario.Celular + "' WHERE
IDUser=" + ActUsuario.ID;

using (con)

SglCommand cmd = new SqglCommand(sqlqueryUser, con);
using (cmd)

con.Open();
SqlDataReader rdr = cmd.ExecuteReader();
con.Close();

que actualiza los objetos cada vez que la pagina se refresca.

Una vez actualizado el objeto usuario, se realiza una conexion a la base de datos

para modificar los mismos, ver Codigo 2.28 y Codigo 2.29.

Si al momento de actualizar la respuesta no consta la pregunta en la base de datos,

se afade la misma, ver Cdodigo 2.30.
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public Usuario Actualizar(Usuario UsuarioUpdate)
{
//Actualiza el registro de correo
if (!(txtCorreo.Text == null))
{

UsuarioUpdate.Correo = txtCorreo.Text;

if (!(txtCelular.Text == null)) // Actualiza el numero de teléfono

{
Try {
// Convierte el numero a entero
int temp = Convert.ToInt32(txtCelular.Text);
if ((Convert.ToInt32(temp) > 900000000) &&
((Convert.ToInt32(temp) < 999999999)))
{

UsuarioUpdate.Celular = Convert.ToString(temp);

}
else {
Response.Write("El nimero de teléfono es incorrecto");}
} catch {

Response.Write("ELl numero de teléfono es incorrecto");

}

return UsuarioUpdate;

Cédigo 2.27 Actualizacion de Datos del usuario

public void GuardarBase(Usuario ActUsuario)

{

// se establece una conexidén con la base de datos

string datosConexion = @"Data Source=tecabad-web\sqlexpress;Initial
Catalog=tecabad;Integrated Security=True";
SqlConnection con = new SqlConnection(datosConexion);

// se actualiza la base de datos para los parametros del Usuario

string sgqlqueryUser = "UPDATE Usuarios SET CorreoPersonal= +
ActUsuario.Correo + "', NumeroCelular="" + ActUsuario.Celular + "' WHERE
IDUser=" + ActUsuario.ID;

using (con)

SglCommand cmd = new SqlCommand(sqlqueryUser, con);
using (cmd)

con.Open();
SqlDataReader rdr = cmd.ExecuteReader();
con.Close();

Caodigo 2.28 Actualizar la base de datos (Parte 1)
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// se procede a actualizar las preguntas del Usuario
foreach (PreguntaConRespuesta PR in ActUsuario.Preguntas)
{

SglConnection con2 = new SglConnection(datosConexion);

string sgqlqueryPregunta = "UPDATE UsuarioPreguntas SET Respuesta = '" +
PR.Respuesta + "' WHERE IDUser='" + ActUsuario.ID + "' and IdPregunta='" +
PR.Pregunta.ID + "'";

using (con2)

SgqlCommand c¢cmd2 = new SqlCommand(sqlqueryPregunta, con2);
using (cmd2)

con2.0pen();
SqlDataReader rdr = cmd2.ExecuteReader();
if (!(rdr.Read())) {
AddPregunta(ActUsuario.ID, PR.Pregunta.ID, PR.Respuesta);

}
con.Close();}

Yrd

Caodigo 2.29 Actualizar la base de datos (Parte 2)

public void AddPregunta(int IdUser,int IdPreg, string Respuesta) {

// Se conecta a la base de datos
string datosConexion = @"Data Source=tecabad-web\sqlexpress;Initial
Catalog=tecabad;Integrated Security=True";

SqlConnection con3 = new SqlConnection(datosConexion);

// se anade la respuesta a la tabla que contiene las respuestas de los usuarios
con los parametros (ID de Usuario, el ID de la pregunta, respuesta).

string sqlqueryUser = "Insert Into
UsuarioPreguntas(IdUser,IdPregunta,Respuesta) values ('" + IdUser +"','" +

J
nmr oan

IdPreg +"', + Respuesta + "')";
using (con3) {
SqlCommand cmd3 = new SglCommand(sqlqueryUser, con3);
using (cmd3) {

con3.0pen();

try {
SqlDataReader rdr = cmd3.ExecuteReader();}

catch {

}

con3.Close();

3

Cddigo 2.30 Anadir pregunta de un usuario en la base de datos

Para ver mas detalle del codigo de la iteracion 4 revisar Error! Reference source
not found..
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2.3.5 ITERACION 5 FORMULARIO WEB (ADMINISTRACION DE USUARIOS)

En esta iteracion se desarrolla el médulo de administracion disefiado en la seccion

2.1.4.6 del presente documento.

2.3.5.1 Permiso solo a grupo de Seguridad de AD

El portal de administracion hace uso de la autentificacién de Windows y permite el
acceso a los usuarios que pertenecen al grupo de seguridad llamado ADMINSCP,
para lograr restringir el acceso del portal web a un determinado grupo, modificar el
archivo de configuracion especificando el ingreso al grupo “ADMINSCP” y negando

al resto como se muestra en la Figura 2.39.

http://go.microsoft.com/fwlink/?LinkId=169433 s - |
- g ot -
5 @ -2 F

Si<configuration» Search Solution Explorer (Ctri+ ) P~
=l <connectionStrings»

» [

13 Solution 'localhost_4051° (1 project)
4 @ https://localhost:4051/
3 App_Themes

= <add name="BD_UsersConnectionString” connectionString="Data Source=tecabad-web\sqg.
provideriame="System.Data.5qlCLlient" />
= <add name="tecabadConnectionString” connectionString="Data Scurce=tecabad-webi\sql¢ 4
providertiame="System.Data.SqlClient" /> b Bin
3
4

</connectionStrings> Source
= <system.web> a1 Defaultaspx
= <campilation debug="true" targetframewark="4.5"> P Default.asmecs
= <assemblies> 4§ Web.config

<add assembly="System.DirectoryServices, Version=4.8.8.8, Culture=neutral, Pul

</assemblies> —]
</compilation

<httpRuntime targetFramework="4.5"/>

1 Web.Debug.config

= <authorization>

<allow roles="ADMINSCP"/>
<deny users="*" /3> .
<fauthorization>

Code Analysis gNLpRSIEY Team Explorer Class View
</system.web>

</configuration> | Properties > qx|
XML Document -
-
— 9= (|
1% -4 » =

Figura 2.93 Permisos solo a un Grupo de Seguridad

En el Directorio Activo se cre6 un grupo llamado ADMINSCP como se muestra en
la Figura 2.94, otorgando permisos unicamente al los miembros de este grupo,
como el usuario llamado Web es el unico que se encuentra en este, sera el unico

con permisos para editar los campos de todos los usuarios.

El mdédulo de administracion permite cargar los usuarios del AD en la base de datos,
corregir errores de correo y teléfono mal ingresados por el usuario, anadir preguntas

de validacion y autorizar quien podra cambiar la contrasefia.
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=3 Active Directory Users and Computers |-|a]| x ||

File Action View Help ADMINSCP Properties m
= | = 2 ] @ [= R Bew 5 &
dBREczHE TaETvEas [ oo = [ Fbus Bior ‘
] Active Directory Users and Com|| Name Type Description ‘ Gernersl | Members | Member OF | Managed By ‘
b [ Saved Queries L AAD Zabbic... User Service account for the .. Members:
4 4 tecabad.com 2 administrado ce Built-in account for ad... N
— < - Fervices Folder
b & Admin 42 ADMINSCP  Security Group.
s z 1 Builtin 53, Allowed RO... Security Group.. Members in this group ¢/
b — Comptiieis 52, Cert Publish... Security Group... Members of this group ..
= '[:)nrr!amsiont.rngers - 2, Cloneable D... Security Group.. Members of this group t.
b1 ForeignSecurityPrincipal %Demad ROD... Security Group... Members in this group c|
I || LostAndFound M
= %, Deploy User
I [ Managed Service Accout
b [ Program Data -.‘."ngDnsAdmms Security Group... DMS Administraters Gro.
b = Progbas 82, DnsUpdateP... Security Group... DMNS clients who are per.|
b ;_ ST %2, Domain Ad... Security Group.. Designated administrato
b : System %{,Dumain Co.. Security Group... All workstations and ser..

Figura 2.94 Grupo permitido para administra sitio Web

2.3.5.2 Actualizar usuarios del AD en la Base de datos

Una de las actividades que realiza el formulario de administracion, es poder
identificar que usuarios del AD se encuentran ya almacenados en la Base de datos,
para eso, utiliza una funcion llamada Validar, ver Codigo 2.31, la cual compara si
existe un usuario en la base de datos, dentro de esta utiliza un objeto de tipo
SqglDataRead la cual utiliza la funcidén read() para ejecutar la consulta de un usuario,
si encontrd el usuario traera los campos de la base de datos y devolvera un valor

de true caso contrario devuelve un valor de false.

public Boolean Validar(String CN)

{
string datosConexion = @"Data Source=tecabad-web\sqlexpress;Initial
Catalog=tecabad;Integrated Security=True";
SglConnection con = new SqlConnection(datosConexion);
string sqlqueryUser = "select * from Usuarios where CN = '" + CN + "'";
using (con)
{SgqlCommand cmd = new SgqlCommand(sglqueryUser, con);
using (cmd)

con.Open();

SqlDataReader rdr = cmd.ExecuteReader();
Boolean temp = rdr.Read();

con.Close();

return temp;

I

Cddigo 2.31 Validar usuario en la base de datos
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Si el usuario del AD no se encuentra en la base de datos, se procede a crearlo en
la misma, por defecto se configura que los usuarios nuevos no puedan cambiar la

contrasena, ver Codigo 2.32.

public void Insert(String CN)
{

//Inserta Un usuario Nuevo en la Base de datos

string datosConexion = @"Data Source=tecabad-web\sqlexpress;Initial
Catalog=tecabad;Integrated Security=True";

SglConnection con = new SqlConnection(datosConexion);

string sqlqueryUser = "Insert into Usuarios (IDUser,CN) values ('"+
BU().LastId() + "',"" + CN + "")";

using (con)

SglCommand cmd = new SqglCommand(sqlqueryUser, con);
using (cmd)

con.Open();
SqlDataReader rdr = cmd.ExecuteReader();
con.Close();

Cédigo 2.32 Insertar nuevo usuario de AD en la Base de Datos

Estas funciones en conjunto son invocadas por la funcién Cargar, ver Codigo 2.33,

permiten cargar los usuarios nuevos del AD en la Base de datos.

public void Cargar(){
//Actualiza la base de datos con los Usuarios del AD
DirectoryEntry de = getDirectoryObject();
DirectorySearcher desearch = new DirectorySearcher(de);
desearch.PropertiesToLoad.Add("cn");
desearch.Filter = "(&(objectCategory=user)(objectClass=user)(cn=*))";
SearchResultCollection queryResults = desearch.FindAll() ;
foreach (SearchResult Result in queryResults){
if (!(validar(CN(Result.Path)))){ //Afadir
Insert(CN(Result.Path));

}

Cddigo 2.33 Cargar usuarios
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Al momento de inicializar el portal este actualiza automaticamente los usuarios de

AD, pero también puede actualizarse de manera manual al dar clic en el boton

actualizar Usuario AD, ver Figura 2.95.

Para actualizar los datos de los usuarios a diferencia de la iteracion cuatro, se utiliza

un Objeto de tipo SQLDataSource la cual se cargara en una vista de grilla.

En el formulario se cred un objeto de tipo SQLDataSource y se lo llamé Usuarios,

este objeto es parte del formulario por lo que sus datos no se eliminen cuando la

pagina se refresque como se observa en la Figura 2.96.

Opciones

Listado de Usuarios

I Actualizar Usuarios AD I

Afiadir Preguntas

Figura 2.95 Actualizar usuarios de AD en DB

IDUser CN CorreoPersonal NumeroCelul
Edit|1 usuario 1 ddeadd@hotmail com 998589043
Edit|2 usuario 2
Edit(3 (Gabriel Lopez gabriel lopez@epn.eduec |983582714
Edit|4 Danny Guaman
Edit|5 test dabad@binaria.com.ec 998589043
Edit|6 david abad
Edit|7 test 1
Edit{8 tharia
Edit[? Usuario 3
Edit|10 Web ddead@hotmail.com Q98589043
Edit|11 Vilma Garcia

La grilla se configura para que contenga los valores de la tabla de usuarios, y se

personaliza el campo Autorizado para que este se muestre con checkbox como se

observa en la Figura 2.96.
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Listado de Usuarios

IDUser CN CorreoPersonal NumeroCelula

Edit 0 abc abc abe r
Edit 1 abc abc abe 7
Edit 2 abc abc abe r
Edit 3 abc abc abe w

abe r

Edit 4 abc abc

Figura 2.96 SQLDataSource

2.3.5.3 Editar informacion de usuarios

Para editar un campo de usuario se debe de dar clic en el link edit que aparece al
lado izquierdo de cada usuario, se habilita los campos de correo y numero de
teléfono como se observa en la Figura 2.97 y se da clic en Update.

POLITECNICA
NACIONAL

Opciones Listado de Usuarios
Actualizar Usuarios AD IDUser| CN CorreoPersonal NumeroCelular  |[Autorizado

Afiadir Preguntas Edit 1 lusuario 1 ddeadd@hotmail com 998589043
[Edit 2 lusuario 2
[Edit 3 Gabriel Lopez gabriellopez@epn.eduec (983582714
[Edit 4 \Danny Guaman
[Edit ] [test dabad@binaria.com.ec 098589043
[Edit 6 david abad
Updatelancel]7 test 1 | ]
E [ naria

Figura 2.97 Editar campo de usuario

El portal de administracién no permite ver las preguntas de los usuarios que han
escogido, pero permite afiadir mas preguntas al sistema para que el usuario pueda
escoger alguna, para eso primero se debe poder consultar las preguntas que se
encuentran en la tabla llamada preguntas.
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2.3.5.4 Anadir preguntas

Para consultar las preguntas, estas son cargadas en un objeto biblioteca de
preguntas, ver Codigo 2.34.

public BibliotecaPreguntas BP()

BibliotecaPreguntas BiPr = new BibliotecaPreguntas();
string datosConexion = @"Data Source=tecabad-web\sqlexpress;Initial
Catalog=tecabad;Integrated Security=True";
SglConnection con = new SqlConnection(datosConexion);
string sglqueryUser = "select * from Preguntas”;
using (con)
{ SqglCommand cmd = new SqlCommand(sqlqueryUser, con);
using (cmd)
{ con.Open();
SqlDataReader rdr = cmd.ExecuteReader();
while (rdr.Read())
{ BiPr.Preguntas.Add(new
Preguntavalidacion(rdr.GetInt32(rdr.GetOrdinal("IdPreguntas™))
, rdr.GetString(rdr.GetOrdinal("Pregunta™))));
} con.Close();
} return BiPr;

Cddigo 2.34 Objeto de Biblioteca de Preguntas

Tener una biblioteca de pregunta, facilita el listar las mismas en un listbox, ver

Figura 2.98, al ser objetos y no texto es facil conocer sus atributos.

Q ESCUELA
POLITECNICA
-E:} NACIONAL

Opciones

Actualizar Usuarios AD Preguntas:

Afiadir Preguntas

g;Cl:JAL ES TU PELICULA PREFERIDA?
¢ CUAL ES LA MARCA DE TU VEHICULO PREFERIDO?

. CUAL ES EL NOMBRE DE TU F'RTMERA MASCOTA?
¢ EN QUE PAIS TE GUSTARIA VIVIR?

Arnadir Preguntas || Afiadir Pregunta

Figura 2.98 Preguntas existentes
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Esto permite conocer el ID de la siguiente pregunta al momento de anadir una

nueva pregunta. ver Codigo 2.35.

public void addPregunta(String Preg)
{ //Inserta una pregunta nueva en la Base de datos
string datosConexion = @"Data Source=tecabad-web\sqlexpress;Initial
Catalog=tecabad;Integrated Security=True";
SglConnection con = new SqlConnection(datosConexion);
// insterta la pregunta en la tabla preguntas

string sgqlqueryUser = "Insert into Preguntas (IdPreguntas,Pregunta) values
('"" 4+ BP().LastId() + "','" + Preg + "")";

using (con)

{

SqlCommand cmd = new SqglCommand(sqlqueryUser, con);
using (cmd)

con.Open();
SqlDataReader rdr = cmd.ExecuteReader();
con.Close();

Cddigo 2.35 Anadir preguntas a la tabla de Preguntas de la base de datos

Para revisar el codigo con mayor profundidad ver Error! Reference source not

found..

2.3.6 ITERACION 6 RELEASE FORMULARIO WEB (CAMBIO DE
CONTRASENA)

El release es el ultimo periodo de desarrollo previo a la puesta de produccién de un
producto, en este modulo se desarrolld en si el mecanismo para resetear la
contrasefia que en conjunto con la iteracion cuarta y quinta formaran el sistema del

prototipo.

Los pasos para el reseteo de la contrasefa se representan en el siguiente diagrama

de flujo, ver Figura 2.99.
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Este mddulo abarca las configuraciones y funciones utilizadas en la segunda y

tercera iteracion, como son generar un codigo aleatorio, enviar un SMS, enviar un

correo, validar las preguntas y cambio de contrasena.

Cambiar ) )
contrasefia 4—0O0lvido de contrasena_m

Contador
HESERIES

Menos de 3 intentos
intentos
Al 3 intento

Mecanismo de

autentificacion

algo que pose el
usuarios

Teléfono Correo personal

Cddigo de

" " —Incorrecta
confirmacion

Validacién de
cédigo

Validacién de

pregunta

. contrasena
usuario (contestar

preguntas)

Mecanismo de

autentificacion Cambio de
algo que sepael Correcta—»

Figura 2.99 Flujo Grama Cambio de contrasefia

Uno de los principales retos de este médulo fue cambiar de una ventana a la otra
manteniendo un estado y configuraciones, considerando que se esta trabajando
desde paginas web y al refrescar pierde estos registros, para solventar este
inconveniente se usarén variables de sesion las cuales persisten durante la sesién

establecida con el servidor web.
Se utiliza las siguientes variables:

¢ Intentos - Se inicializa en cero, pero incrementa si un proceso es erréneo.
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e Cname - Contiene el valor del usuario al que esta cambiando la contrasefa.
e Estado - Indica en que parte del mecanismo se encuentra el usuario, este
presenta tres estados Anillos 1, Anillos 2, SCP, si en cualquier momento el
usuario no se encuentra en el estado correspondiente este es dirigido a la

pagina por defecto.

Para poder intercambiar entre los diferentes formularios web, se procede a utilizar
la funcion Sever.trasnsfer como se observa en la Figura 2.100, esta funcion permite

redirigir las paginas que se encuentren en el mismo sitio web.

Server.Transfer("/Default.aspx”});

!

.

String SesionActiva = (string)(Session["Estado”]);
if (SesionActiva != "SCP")

protected void btnCambiar Click{object sender, Eventfrgs e)

{

Figura 2.100 Funcién Server Transfer

Para este mdédulo se utiliza el puerto 443, y no se utiliza la autentificacién con

Windows porque el usuario olvidé la clave de esta.

Asi mismo como las interacciones en las diferentes ventanas presentan solo una
actividad por formulario, en el disefio general se especifica que solo se use la

columna derecha del cuerpo del formulario, tal como se observa en la Figura 2.101.

En la pantalla cambio de contrasefa especificar el usuario con el formato

(Dominio/usuario), ver Figura 2.102.
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Figura 2.101 Disefio Web cambio de contrasefia

ESCUELA
POLITECNICA

-ﬁ:} NACIONAL

SCP Sistema de Cambio de Contrasefia

Usuario: I:l (Dominic'Usuario)
Recuperar Contrasefia

Figura 2.102 Pantalla cambio de contrasefa
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2.3.7 VERIFICACION DE EXISTENCIA DEL USUARIO EN EL AD

Como primera actividad, se debe verificar que el usuario exista en el directorio
activo, para eso se utiliza la funcion Cname, ver Codigo 2.36, donde si el usuario
existe este devuelve un valor con los parametros del mismo, pero si no existe un

usuario devuelve un valor de null.

private String CNAME()
{ try
{
String UserName = Alias(txtName.Text);
DirectoryEntry de = getDirectoryObject();
DirectorySearcher desearch = new DirectorySearcher();
desearch.SearchRoot = de;
desearch.Filter = "(&(objectClass=user)(SAMAccountName=" +
UserName + "))";
desearch.SearchScope = SearchScope.Subtree;
SearchResult results = desearch.FindOne();
return CN(results.Path);
}  catch

Response.Write("Usuario Incorrecto");
return null;

Cddigo 2.36 Verificacion de usuario en el AD

La ejecucidén de la validacion de usuario se la llama desde el botén recuperar

contrasena, ver Codigo 2.37.

protected void btnRC_Click(object sender, EventArgs e)
if (txtName != null)
{
String CN = CNAME();
if (CN != null)
{
Session["CNAME"] = CN;
Session["Estado"] = "Anillosl";
Server.Transfer("Anillol/Anillosl.aspx");
}
}
Intentos();
}

Caddigo 2.37 Boton Recuperar contrasefia
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Si esta es erronea se llama al proceso de Intentos, ver Codigo 2.38, que valida el
nuamero de veces que trata de consultar el usuario, por cada vez que falle este
aumenta el contador si el contador llega a 3 el botdon de cambio de contrasefia es

deshabilitado y el usuario es forzado a cerrar la pagina web.

private void Intentos()
{
int intento = Convert.ToInt32((String)Session["Intentos"]);
intento++;
Session["Intentos"] = Convert.ToString(intento);
if (intento >= 3) {
btnRC.Visible = false;
Response.Write(" ha excedido el numero de intentos, cierre el
Explorador y vuelvalo abrirlo");
}
¥

Cddigo 2.38 Intentos Fallidos

Si el usuario ingresado existe el sistema pasa al formulario llamado anillo 1, en este
formulario el usuario especifica como recibir el cédigo de validacién, sea a través

de un correo electronico o un SMS, ver Figura 2.103.

test

Selecione el mecamsmo de validacion

CI8MS ® Correo
| |

Figura 2.103 Envio de cédigo de validacion
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2.3.8 PRIMER ANILLO DE SEGURIDAD

Una vez que se pasa al formulario llamado anillo 1 este debe consultar el usuario
del Directorio Activo, para eso hace uso de la funcion Us que devuelve el objeto

Usuario, ver Codigo 2.39, del cual se extrae la informacién para la validacion.

private Usuario Us(String CN)
{Usuario NewUsuario = new Usuario();

//Inserta Un usuario Nuevo en la Base de datos

string datosConexion = @"Data Source=tecabad-web\sqlexpress;Initial
Catalog=tecabad;Integrated Security=True";

SglConnection con = new SqlConnection(datosConexion);

string sglqueryUser = "Select * from Usuarios Where CN = '" + CN +

using (con)

{ SqglCommand cmd = new SqlCommand(sqlqueryUser, con);

using (cmd)

{ con.Open();
SqlDataReader rdr
if (rdr.Read())

NewUsuario.CN = rdr.GetString(rdr.GetOrdinal("CN"));
NewUsuario.ID = rdr.GetInt32(rdr.GetOrdinal("IDUser"));
NewUsuario.DisplayName = CN;
try { NewUsuario.Celular =
rdr.GetString(rdr.GetOrdinal("NumeroCelular"));}
catch { }
try { NewUsuario.Correo =
rdr.GetString(rdr.GetOrdinal("CorreoPersonal™));}
catch { }
try { Boolean aut =
rdr.GetBoolean(rdr.GetOrdinal ("Autorizado"));
NewUsuario.Autorizado = aut;}
catch{ NewUsuario.Autorizado = false;}
} con.Close();} }
SglConnection con2 = new SglConnection(datosConexion);
using (con2)

cmd . ExecuteReader();

e

{ string sqlqueryPreguntas = "select * FROM UsuarioPreguntas as R
INNER JOIN Preguntas as P ON R.IdPregunta=P.IdPreguntas INNER JOIN Usuarios
as U ON U.IdUser = R.IdUser where U.CN = """ + CN + "'";

SglCommand cmd2 = new SqlCommand(sqlqueryPreguntas, con2);
using (cmd2)
{ con2.0pen();
SqlDataReader rdr2 = cmd2.ExecuteReader();
while (rdr2.Read())
{ NewUsuario.Preguntas.Add(new PreguntaConRespuesta(new
PreguntaValidacion(rdr2.GetInt32(rdr2.GetOrdinal("IdPregunta"))
, rdr2.GetString(rdr2.GetOrdinal("Pregunta")))
, rdr2.GetString(rdr2.GetOrdinal("Respuesta”))));
}con2.Close();
i3

Cddigo 2.39 Cargar usuario
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Una vez que se tiene el objeto usuario, ya se conoce los datos del teléfono y correo
del mismo, al cual se envia el cédigo de verificaciéon, tal como se observé en la
iteracién 3 en la parte de Envio de correo o Envio SMS, dependiendo de lo que

selecciond el usuario, ver Figura 2.104.

test

belecione el mecanismo de validacion
D SMS ® Correo

Enviar

Figura 2.104 Seleccién para envio de SMS o Correo

Una vez que se confirma el codigo de seguridad ver Figura 2.105 se procede con
una redireccion al formulario llamado Anillo2, como se observa en el siguiente
Cddigo 2.40.

test
Selecione el mecamsmo de validacion
CI8MS ® Correo

Enviar | El codigo de Verificacion a sido enviado al siguiente correo: da****@*****ec

[7692

Figura 2.105 Cddigo de verificacion
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protected void btnComprobar_Click(object sender, EventArgs e)

{
Intentos();
string comparar= (string)(Session["CODE"]);
if (txtCod.Text == comparar)

{

Session["Estado"] = "Anillo2";
Server.Transfer("/Anillo2/Anillo2.aspx");

}

else

{
3

Response.Write(" Cédigo Erroneo ");

Caodigo 2.40 Verifica el codigo enviado

2.3.9 SEGUNDO ANILLO DE SEGURIDAD

El segundo anillo de seguridad permite al usuario seleccionar una pregunta
previamente registrada por el usuario, para eso el usuario debe dar clic en el botén

escoger pregunta como se muestra en la Figura 2.106

POLITECNICA
-Ia- NACIONAL
e >

test

Conteste la siguiente pregunta

Escoger Pregunta

Figura 2.106 Escoger pregunta de validacién

Se escoge una de las preguntas de validacién como se observa en la Figura 2.107

Una vez seleccionada la pregunta se procede a contestar, ver Figura 2.108, y si

esta es correcta permite el acceso al cambio de contrasena.
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test

Conteste la siguiente pregunta:

¢CUAL ES EL NOMBRE DE TU PRIMERA MASCOTA?
¢CUAL ES TU PELICULA PREFERIDA?
¢ CUAL ES LA MARCA DE TU VEHICULO PREFERIDO?

;CUAL ES TU COLOR PREFERIDO?

;CUAL ES TU CIUDAD PREFERIDA?

Figura 2.107 Seleccionar pregunta

test

Conteste la siguiente pregunta:

[¢CUAL ES EL NOMBRE DE TU PRIMERA MASCOTA? |

Respuesta |uu|

Figura 2.108 Contestar la pregunta

2.3.10 FORMULARIO SCP

Una vez que se contesta la pregunta de validacion, se pasa al formulario scp en

este se procede a cambiar la contrasefa, como se observa en la Figura 2.109, para

esto utiliza el Codigo 2.41.
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test

Nueva Contrasefia: seneveenee

| Cambiar |

Figura 2.109 Cambio de contrasefa

protected void btnCambiar_Click(object sender, EventArgs e)
{
try
{

if (txtPass.Text == txtCpass.Text)

{ string UsuarioActivo = (string)(Session["ALIAS"]);
DirectoryEntry userAD = GetUser(UsuarioActivo);
userAD.Invoke("SetPassword", new object[] { txtPass.Text });
Response.Write("El usuario fue cambiado de contrasefia");
Server.Transfer("/Default.aspx");

}

else

{

Response.Write("La Contrasefia no coincide");

}

}
Catch {}
¥

Cddigo 2.41 Cambio de contrasefa

Donde se carga el usuario del AD, posteriormente procede a cambiar la contrasefia
del mismo, para una mayor referencia del cédigo, ver Error! Reference source not

found..
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Capitulo 3

3 PRUEBAS DE FUNCIONAMIENTO

En el ambiente desarrollado, se realizar pruebas del funcionamiento a los médulos

de Administracion, Ingreso de Datos de Verificacion y Cambio de Contrasefa.

3.1 PRUEBAS DE FUNCIONAMIENTO MODULO
ADMINISTRACION

3.1.1 ACTUALIZACION DE USUARIOS DE AD

El moédulo de Administracion permite cargar los usuarios del AD en la Base de
Datos, para efectuar la prueba se procede con la creacién de un usuario en el AD

ver Figura 3.1.

MName Delegate Control... ;ription

.JJ Dan Move..
L fing.,
1\ Frar :'
;‘1 Gall New 2 Computer
_!_, mal All Tasks 3 . Contact
2 test Refresh Group
!_, test Export List... InetOrgPerson
L Usy :
] .
- View v mslmaging-PSPs
'i' MSMOQ Queue Alias
%, usu Arrange lcons » e :
2 vil ) Organizational Unit
a Viin Line up lcons ;
L Wel , Printer
- Properties
User |
Help Shared Folder

Figura 3.1 Creacion de Usuario en el AD

Se crea el usuario llamado Prueba Funcionamiento como se observa en la Figura
3.2.
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Se abre el portal de administracion, ver Figura 3.3, y dar clic en actualizar usuarios
de AD.

New Object - User ES

; Createin:  tecabad.com./tecabad
did

First name: |F‘n_|eba | Initials: I:l
|
|

Last name: |Funci0r|amiento

Full name: |F‘n.|e-ba Funcionamiento

Userlogon name:

|pf|.|ncionamientn| | | @Etecabad.com W |

User logan name [pre-Windows 2000):
|TEC&BAD\. | ||qunc:ionamiento

Figura 3.2 Creacion de usuario para pruebas de Funcionamiento

v ESCUELA
POLITECNICA
-Ic} NACIONAL

Opciones Listado de Usuarios
I Actualizar Usuarios AD I IDUser CN CorreoPersonal NumeroCelular|Autorizado|
Afiadir Preguntas Edit|1 usuario 1 ddeadd@hotmail com 908589043

Edit[2 usuario 2
Edit|3 Gabriel Lopez gabricllopez@epn.edu.ec  |983582714
Editi4 Danny Guaman
Edit|5 test dabad@binaria com.ec Q08589043
Edit|6 david abad
Edut|7 test 1
Edit|8 maria
Edit[9 Usuario 3
Edit|10 Web ddead/@hotmail.com 998589043
Edit|11 Vilma Garcia
Edit|12 Franklin Sanchez franklin sanchez@epn.edu ec|986183599

Figura 3.3 Actualizar usuarios de AD
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Observar que el usuario creado se anadié a la Base de Datos, al momento de
aumentar el usuario este es creado sin permisos para poder cambiar la contrasenia,

como se observa en la Figura 3.4.

b A ESCUELA
POLITECNICA
@- NACIONAL

Opciones Listado de Usuarios
Actualizar Usuarios AD IDUser CN CorreoPersonal NumeroCelular|Autorizadol
Afiadir Preguntas Edit|1 usuario 1 ddeadd@hotmail com 998589043
Edit2 usuario 2
Edit3 Gabriel Lopez |gabriel lopez@epn eduec 983582714
Edit|4 Danny Guaman
Edit|5 test dabad@binaria com.ec 998589043
Edit|6 david abad
Edit|7 test 1
Edit|8 maria
Edit|9 Usuario 3
Edit|10 Web ddead@hotmail com 998589043
Edit|11 Vilma Garcia
i EdieSadice ek i@l 5618320
@ 13 Prueba Funcionamiento I I

Figura 3.4 Autorizacion de cambio de contrasefa

3.1.2 EDICION DE USUARIO

Se edita la informacién de correo y teléfono desde el portal de administracién, para
eso, dar clic en editar, ver Figura 3.5, esto habilitara los campos para poder editar

la informacion.

ArhEAL| & | Err: A e R L A A A - A A L

Edit]l]  [Vilma Garcia
Edit|12 |Frank_11'n Sanchez franklin sanchez@epn. edu.ec986183599
. 13 IP'meba Funcionamiento

Figura 3.5 Editar informacion del usuario

Editar los datos y presionar en actualizar, ver Figura 3.6.
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% ESCUELA
POLITECNICA
-Ié} NACIONAL

Opciones Listado de Usuvarios
Actualizar Usuarios AD IDUser| CN CorreoPersonal Numero Celular  |Autorizado

Atiadir Preguntas Edit 1 usuario 1 ddeadd@hotmail com 998589043
[Edit 2 usuario 2
[Edit 3 Gabriel Lopez gabriel lopez@epn eduec  |983582714
[Edit 4 Danny Guaman
[Edit 5 test dabad @ binaria com.ec Q08589043
[Edit 6 david abad
[Edit 7 test 1
[Edit 8 maria
[Edit 9 Usuario 3
[Edit 10 Web ddead @hotmail com 998589043
[Edit 11 Vilma Garcia -
E_di‘r 12 Franklin Sanchez franklin sanchez @epn.edu.ec(986183399
fUpdate Cancel|13 Prueba Funcionamiento Iddeaad@hotmaii.com I I 998589043 O I

| |

Figura 3.6 Actualizar Datos

3.1.3 ANADIR PREGUNTAS

En el mddulo afadir preguntas, se afiade la pregunta ¢,cual es la marca de tu primer
celular?, Ver Figura 3.7.

POLITECNICA
NACIONAL

1

Dpeiones

Actualizar Usuarios AD Preguntas:
Afiadir Preguntas

¢ CUAL ES EL NOMBRE DE TU PRIMERA MASCOTA?
(CUAL ES TU PELICULA PREFERIDA?

¢ CUAL ES LA MARCA DE TU VEHICULO PREFERIDO?
{EN QUE PAIS TE GUSTARIA VIVIR?

Adiadir Pregumasl|e tu primer ceIuJarI Afiadir Pregunta

Figura 3.7 Afadir pregunta al banco de Preguntas

Se comprueba que la pregunta ingreso6 al banco de preguntas, ver Figura 3.8.
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POLITECNICA

NACIONAL
ey

Opciones

Actualizar Usuarios AD Preguntas:
Afiadir Preguntas

¢ CUAL ES EL NOMBRE DE TU ABUELO PATERNO?

;;CL}IAL ES TU COLOR PREFERIDQ?
¢CUAL ES TU CIUDAD PREFERIDA?
LCUAL ES LA MARCA DE TU PRIMER CELULAR?

Afiadir Preguntas | || Afadir Pregunta |

Figura 3.8 Pregunta afiadida

3.2 PRUEBA DE FUNCIONAMIENTO MODULO USUARIOS

El médulo de Usuario permite al usuario editar los datos necesarios para poder
validar su identidad al momento de cambiar la contrasena, el médulo de informacién

presenta la informacién del correo y numero de celular. Ver Figura 3.9.

POLITECNICA
NACIONAL

ey

Opciones Alias: pfuncionamiento

Informacion de Usuarios
Editar Preguntas Nombre: Prueba Funcionamiento
Afiadir Preguntas Correo: ddeaad@hotmail.com

Celular: +593- 995589043

Figura 3.9 Informacion del Usuario Correo y Celular.
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3.2.1 CAMBIO DE CORREO Y CELULAR

Se verifica poder cambiar la informacion del correo ddeaad@hotmail.com a
David.abad@epn.edu.ec, asi como la informacion de celular de +593-998589043
al +593-998589056, ver Figura 3.10.

POLITECNICA
NACIONAL

Opciones Alias: pfuncionamiento

Informacion de Usuarios

Editar Preguntas Nombre: Prueba Funcionamiento
Ariadir Preguntas Correo: david abad@epn.edu.ec

Celular: +593- 1998589056

Guardar

Figura 3.10 Cambio de Correo y celular

3.2.2 ANADIR PREGUNTAS DE VALIDACION

Verificacion de anadir preguntas, se afade la pregunta ;Cual es la marca de tu

primer celular?, ver Figura 3.11.

POLITECNICA
NACIONAL

Opeiones Alins: pfuncionamients
Infermacion do Usuardos
(ditar Pregunts
Iy
. CUAL ES LA MARCA DE TU PRIMER CELULARY - I[ﬁnu:{iw Afvadir Pregunia

Figura 3.11 ARadir pregunta modulo Usuario
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3.2.3 EDITAR RESPUESTA

Verificacion de poder editar respuestas, seleccionar la pregunta a cambiar su

respuesta, editar la respuesta y dar clic en actualizar, ver Figura 3.12.

POLITECNICA
O NACIONAL

Opciones Alias: pfuncionamiento

Informacion de Usuarios

Editar Respuesta

Anadir Preguntas

Preguntas Hscogidas
LCUAL ES LA MARCA DE TU PRIMER CELULAR?

Editar: IMotorola xl I Actualizar I

b

Figura 3.12 Editar respuesta

3.3 PRUEBA DE FUNCIONAMIENTO MODULO CAMBIO DE
CONTRASENA

El médulo de cambio de contrasefia es el encargado de validar la identidad del

usuario previo al cambio de contrasena.

3.3.1 BUSQUEDA DEL USUARIO EN EL AD

El sistema valida si el usuario pertenece al directorio activo, para probar utilizar el

usuario “tecabad\pfuncionamiento”, ver Figura 3.13.

Si el usuario es correcto este continuara al siguiente médulo.



POLITECNICA
NACIONAL

SCP Sistema de Cambio de Contrasefia

Usuariol:ecabad".pfuncionamienm I {Dominio'Usuario)

| Recuperar Contrasefia I

Figura 3.13 Busca el usuario en el AD

3.3.2 INGRESO INCORRECTO DEL USUARIO

140

Al ingresar el nombre errado del usuario, en la parte superior de la pantalla aparece

el mensaje “el usuario es incorrecto”, ver Figura 3.14.

ﬁjsuario Incorrecto I

POLITECNICA
NACIONAL

SCP Sistema de Cambio de Contrasefia

Usuario: |tecabad".pfuncicrn | (Dominio'Usuario)

| Recuperar Contrasefia |

Figura 3.14 Usuario Incorrecto

3.3.2.1 Error al tercer intento

Durante todo el proceso de autentificacion, si el usuario se equivoca por tercera vez

el programa se bloquea y pedira cerrar el explorador para poder continuar, ver

Figura 3.15, esto para disminuir los intentos de ataques que podria sufrir la pagina.
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bsua.tio Incorrecto ha excedido el nimero de intentos, cierre el Explorador v vuelvalo abrirlo

ESCUELA
POLITECNICA

.ﬁ. NACIONAL

SCP Sistema de Cambio de Contrasefia

Usuario: |lecabad'-.pfuncion | (Dominio'\Usuario)

Figura 3.15 Bloqueo por intentos fallidos

3.3.3 PRUEBAS PRIMER ANILLO DE SEGURIDAD
Una vez ingresado un usuario valido del Directorio Activo, el sistema pasa a

utilizar el primer anillo de seguridad para validar la persona, se prueba el envio de

SMS y correo.

3.3.3.1 Envio de codigo a celular

Elegir SMS y enviar, en la parte superior izquierda la pantalla, aparece un mensaje

indicando que el mensaje fue enviado correctamente, ver Figura 3.16.

Bmensaje enviado correctamente |

POLITECNICA
NACIONAL

Prueba Funcionamiento

Selecione el mecanismo de validacién

| ® SMS | ) Correo

Vo?ve? a enviar mensaje de texto | I El codigo de Venficacion a sido enviado a +593-99**¥¥%3 I

by

Figura 3.16 Envio de cddigo por mensaje de texto
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En breves momentos, el celular recibe un SMS con el cddigo de verificacion, ver
Figura 3.17.

-l =]

+2427
codigo es verificacion
es: 5426

TECABAD -- Su
codigo es verificacion
es: 1276

TECABAD -- Su
codigo de verificacion
es: 9781

Figura 3.17 Envio de SMS

3.3.3.2 Envio de codigo por correo

Elegir correo y enviar, aparece mensaje indicando su envio exitoso, ver Figura
3.18.

Fen.saje em-'Laao Uorrecfamemel

u. POLITECNICA

Prueba Funcionamiento

Selecione el mecanismo de validacion
IEI codigo de Verificacion a sido enviado al siguiente correo: da""""""@*****ecl

Figura 3.18 Envio de cddigo por correo electronico



En el correo personal, verificar la llegada del cédigo a través de un mensaje

donde el destinatario es “info@tecabad.com”, ver Figura 3.19.
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Prioritarios Otros Filtrar v Clave de comprobacién
Siguiente: Cargando los préximos eventos...
. info<info@tecabad.com>
info A
Clave de comprobacién 2144 b Responder a i
Su dave de comprobacion es: B73 Hoy, 21:44
DAVID EDUARDC ¥
info
Clave de comprobacién 20:3

Su clave de comprobacidn es: 8973

Su clave de comprobacion es: 8980

At - e .

Figura 3.19 Verificacion en el correo
3.3.3.3 Comprobacion del Codigo

Colocar el codigo de verificacion, ver Figura 3.20, y dar clic en comprobar.

mensaje enviado Correctamente

POLITECNICA

{3;} NACIONAL

Prueba Funcionamiento
Selecione el mecanismo de validacion
O SMS ® Correo

Enviar El codigo de Verificacion a sido enviado al siguiente correo: da****H***¥ec

8973 Al

Comprabar |

Figura 3.20 Comprobacion del codigo
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Se comprueba la verificar el cdédigo se avanza a la siguiente pantalla, ver Figura
3.21.

POLITECNICA

Prueba Funcionamiento

Conteste la siguiente pregunta:

Escoger Pregunta

Figura 3.21 pantalla para escoger pregunta de Validacion

3.3.4 PRUEBAS SEGUNDO ANILLO DE SEGURIDAD

3.3.4.1 Preguntas de validacion

Verificacidon de las preguntas de validacion, ver Figura 3.22, escoger y contestar
una de las preguntas, dar clic en contestar, si la pregunta es contestada

correctamente, el sistema pasara a la pantalla que permite cambiar la contrasefa.

POLITECNICA
NACIONAL

Prueba Funcionamiento

Conteste la siguiente pregunta:

|¢',CUAL ES LA MARCA DE TU PRIMER CELULAR? V|

Respuesta I sesessne |I

oo |

Figura 3.22 Contestar pregunta de validacion
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3.3.5 CAMBIAR CONTRASENA

Después de haber pasado los dos anillos de seguridad, colocar la nueva
contrasefa, ver Figura 3.23, colocar nuevamente la contrasefa para asegurar su

correcto ingreso.

ESCUELA
POLITECNICA
-ﬁ- NACIONAL

Prucba Funcionamiento

Nueva Contrasefia:

Figura 3.23 Cambiar contrasena

Una vez cambiada la contrasena aparece un mensaje en la parte superior izquierda,
indicando que el usuario fue cambiado de contrasena, ver Figura 3.24, y el sistema

regresa a la pantalla de inicial.

PEl usuario fue cambiado de contrasefia ||

POLITECNICA
-ﬁ- NACIONAL

SCP Sistema de Cambio de Contrasefia

Usuario: | | (Dominio\Usuario)

| Recuperar Contrasefia |

Figura 3.24 Mensaje de confirmacion
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Capitulo 4

4 CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

Dentro del analisis de los procesos de autenticacion se observd que la combinacion
de los dos mecanismos de autenticacion “de algo que posee” y “algo que sabe”, fue
la mejor estrategia que se pudo emplear ya que se adapta al problema planteado
que es poder cambiar la contrasefia de manera segura desde fuera de la
organizacién, sin necesitar algun dispositivo adicional como un lector de huellas

digitales.

Los dos mecanismos de seguridad planteados se ven reflejados en dos anillos de
seguridad, el primer anillo de seguridad que utiliza el método “de algo que posee”
el usuario, como es un celular o un correo personal, o convierte en un mecanismo
extremadamente confiable, el cual es complementado con el segundo anillo de
seguridad que utiliza el método de autenticacion “de algo que posee”, ya que en el
caso de que el dispositivo celular o el correo personal puedan ser accedidos por
una persona extrafa, este tendria que conocer aspectos personales del usuario lo

que aumenta el mecanismo de seguridad.

El proyecto demuestra la factibilidad de utilizar la metodologia XP para el desarrollo
de este programa, al ser una metodologia altamente adaptativa se modifica para
suplir la ausencia de un segundo programador, XP permite cualquier adaptacién

con la unica condicion que se especifique la misma desde un principio.

Al utilizar la metodologia XP permite observar entregables rapidos que muestran

avances del prototipo, al realizar la misma poco a poco pudo dar una vision clara
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de como ir integrando todos los componentes de software necesarios para el

desarrollo total del proyecto.

El prototipo utiliza como plataforma de infraestructura, nuevas tecnologias como la
nube de Azure, la misma provee con las maquinas virtuales para el desarrollo de
este, asi como Office 365 como servicio en la nube que se encuentra integrado al

Directorio Activo.

El software que permita realizar el cambio de contrasefia de un usuario del
Directorio Activo de manera segura utiliza formularios ASP de .NET vy las librerias
de .net Framework., el mismo esta conformado por tres formularios web, uno
administrativo que permite cargar la informacion del AD en la base de datos, asi
como editar el correo y el teléfono de los usuarios y afadir preguntas que los
puedan utilizarse para validacion. Un segundo formulario que permite a los usuarios
editar su informacion de correo y teléfono, asi como sus preguntas de validacion y
un tercer modulo que permite el cambio de contrasefa desde fuera de la

organizacion.

4.2 RECOMENDACIONES

El desarrollo en web tiene limitantes sobre todo cuando un formulario realiza un
proceso de PostBack que coloca a los objetos que se utilicen como variables sin
valores, desvia el desarrollo tradicional que se tiene a nivel de aplicacién, por lo
que se debera considerar nuevas estrategias de desarrollos como son utilizar
objetos que se encuentren atados a los formularios o ver mecanismo para
contrarrestar los efectos de un PostBack como puede ser volver a cargar los objetos

cada vez que esto sucede.

Se recomienda como plataforma de SMS al servicio de Twilio ya que este ofrece
librerias de desarrollo en varios lenguajes de programacion, como fue el caso de

este proyecto que utilizé C#.
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El uso de nuevas tecnologias como Office 365 y Azure que permite una rapida
implementacién de los servicios a utilizar como fueron las maquinas virtuales en la

plataforma de Azure, y el servicio de correo en Office 365.

La utilizacion de certificados digitales que permiten la codificacion de la
comunicacién entre el servidor y el navegador del cliente, garantizando una

conexién segura con el servidor.

El uso de autenticacion de Windows en los sitios de internet de un servidor de IS,
al activar esta caracteristica se puede obtener de manera muy rapida un sistema
de autenticacion, sobre todo si el servidor de IS es un servidor miembro de un

dominio.
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