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3. RESULTADOS Y DISCUSIÓN 

3.1. Requerimientos de los equipos  

 Análisis de los equipos  

Figura 3.1 Catálogo Electrónico de Mikrotik. [16] 

- Router HexLite RB-750 

- Routerboard RB-951 

- Router RB-2011 
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Figura 3.2 Router HexLite de Mikrotik. [17] 

Tabla 3.1 Características del Router HexLite de Mikrotik 
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Figura 3.3 RouterBoard RB951 de Mikrotik. [18] 

Tabla 3.2 Características del RouterBoard RB951 de Mikrotik. 
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Figura 3.4 Router RB2011 de Mikrotik. [19] 

Tabla 3.3 Características del Router RB2011 de Mikrotik. 
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- Switch Cloud Smart Switch CSS326-24G-2S 

- Switch CRS326-24G-2S 

 

Figura 3.5 Cloud Switch Smart (CSS326-24G-2S) de Mikrotik. [20] 
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Figura 3.6 Cloud Router Switch (CRS326-24G-2S) de Mikrotik. [21] 

- Aire Wireless and Security Solutions 

- ALTALA The Network Company 

- FIS Solutions 

3.2. Modos de configuración de los equipos Mikrotik 

 Wimbox 
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Figura 3.7 Interfaz gráfica de Wimbox para su configuración. 
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Figura 3.8 Interfaz para la configuración vía línea de comandos. 

 Configuración vía Web 

Figura 3.9 Configuración de Dirección IP en la Pc. 
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Figura 3.10 Configuración vía Web de Mikrotik. 

 SSH PuTTy 
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Figura 3.11 Configuración mediante PuTTy para equipos Mikrotik. 

 Telnet 
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Figura 3.12 Configuración mediante Telnet para equipos Mikrotik. 

3.3.  Implementación de topologías de Red 

- 

- 
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- 

Figura 3.13 Asignación de Dirección IP

- 

 

Figura 3.14 Configuración de interface que reciben y envían paquetes RIP
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- 

 

Figura 3.15 Agregación de Redes mediante RIP.

- 

 

Figura 3.16 Redistribución de paquetes RIP. 
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- 

 

Figura 3.17 Creación de interface Loopback. 

- 

 

Figura 3.18 Asignación de dirección IP de Loopback al ID OSPF. 
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- 

 

Figura 3.19 Declaración de redes mediante OSPF. 

- 

 

Figura 3.20 Configuración de DHCP Client a la ether1.
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- 

 

Figura 3.21 Configuración de NAT tipo enmascaramiento.

- 

 

 

 

Figura 3.22 Configuración de NAT tipo src-nat. 
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- 
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- 

- 

- 

Figura 3.23 Configuración de Servidor DHCP para la Bvlan10.

- 
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Figura 3.24 Activación de interface wlan.

- 

 

Figura 3.25 Creación de perfiles de seguridad.
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- 

- 

 

Figura 3.26 Creación de rede Wireless



35 
 

- 

- 

 

Figura 3.27 Creacion de cliente DHCP en la interface ether1. 

- 

Figura 3.28 Creación de NAT. 
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- 

- 

 

Figura 3.29 Creación de colas de UP y DOWN.

- 

- 
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Figura 3.30 Creación de cola padre DOWN. 

- 
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Figura 3.31 Creación de colas hijas

- 

- 

Figura 3.32 Creación de reglas Mangle para ICMP.
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- 

 

Figura 3.33 Creación de ACL tipo Forward. 

- 

 

Figura 3.34 Creación de listas de Direcciones IP.

- 
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Figura 3.35 ACL tipo INPUT con lista de direcciones IP.

- 

 

Figura 3.36 Habilitación de Servicio PPTP.

- 

- 
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Figura 3.37 Activación de PPTP Server Binding.

- 

 

Figura 3.38 Creación de perfiles VPN.

- 



42 
 

 

Figura 3.39 Creación de cuentas para acceder al perfil PPTP.

- 

- 
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Figura 3.40 Creación de ACL para el puerto 47 y 1723. 

- 

Figura 3.41 Ejemplo de archivos guardados.

- 

- 

-  
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Figura 3.42 Importación de archivos mediante comandos. 
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4. CONCLUSIONES Y RECOMENDACIONES 

4.1. Conclusiones 

 Para la configuración de un equipo Mikrotik en cuanto a su configuración vía 

comandos hay que tener muy en claro, que en una sola línea de comandos se 

puede configurar varios campos dentro de un mismo archivo, esto gracias a su 

software de manejo ya que utiliza uno similar al de GNU/Linux, y no es necesario 

ingresar en varias carpetas para llegar a un archivo, cosa que pasa con otras 

marcas de equipos de red. 

 En la configuración en cuanto a protocolos de enrutamiento dinámico se debe 

de tener en cuenta que una vez configurados sus interfaces y protocolos 

necesitan activar un permiso para que puedan redistribuir sus rutas conectadas 

con los Routers vecinos, caso contrario no se crearán sus tablas de 

enrutamiento. 

 Para el chequeo de la red en la configuración del protocolo OSPF se creó una 

interfaz virtual Loopback, debido a que las interfaces físicas son propensas a 

daños, se creó la interfaz virtual la cual siempre estará activa y pendiente de 

cambios o fallos en dicha red. 

 Cuando se tiene varios servicios DHCP en una misma red, se puede gestionar 

el uso de varios servicios mediante la opción de DHCP relay, el cual permite 

ingresar la dirección del otro servicio y en el caso que el primero no funcione lo 

direccionará al siguiente. 

 En la configuración de los tipos de NAT se verificó que el NAT tipo 

enmascaramiento hace referencia al NAT dinámico de Cisco, con la diferencia 

que el Router Mikrotik enmascara la dirección IP privada con una dirección 

provista por el servidor del ISP siempre y cuando se haya activado el Cliente 

DHCP. 

 Otra forma de acceder a las configuraciones del Router Mikrotik sin estar 

conectados al equipo de forma física es mediante el uso de Redes Inalámbricas 

el único requisito es que se debe estar logueado a dicho equipo y ahí se podrá 

acceder al Wimbox mediante la dirección IP. 

 Las reglas Mangle utilizadas en QoS son únicas y empleadas solo en Mikrotik, 

sirven para el marcado de paquetes, no se transmiten a través de la red y solo 

funcionan en el Router.  
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 En cuanto a seguridades la utilización de ACL es importante ya que proporciona 

un nivel básico de seguridad para el acceso a la red, aunque por sí sola no 

proporciona una solución, permite la limitación de tráfico de red, establecer el 

tráfico que se bloquea o se envía en la interface del Router y mejora el 

rendimiento. 

 Una ventaja de la utilización de ACL es que el administrador de red puede 

añadirles un nombre lo que ayuda en la administración, lo cual resulta 

beneficioso ya que en una empresa grande por lo general se trabaja con un gran 

número de ACL´s y más factible para el administrador acordarse de un nombre 

que de una dirección IP. 

 Una de las soluciones que se tiene en cuanto a seguridad de red en una empresa 

las VPN son las más utilizadas debido a que proporcionan confidencialidad e 

integridad de datos, en vez de utilizar el cableado físico lo que proporciona la 

VPN es un camino virtual a través de la internet permitiendo la interconexión 

entre cliente y la empresa con las medidas de seguridad adecuadas. 

 

4.2. Recomendaciones 

 Se recomienda, para la optimización de tiempo al momento de realizar las 

configuraciones, configurar varios campos a la vez, gracias al software que los 

equipos Mikrotik utilizan en su configuración se puede configurar varios campos 

a la vez mediante un solo comando. 

 Se recomienda que al momento de que un Router Mikrotik no pueda ser 

reconocido por el software Wimbox al estar conectado, se debe realizar reinicio 

del sistema operativo RouterOS mediante el reset-boton de dicho equipo. El 

Router debe estar solamente alimentado con el cable de alimentación se lo 

desconecta y se procede con pulsar el botón de reset, se conecta la alimentación 

con el botón presionado se espera unos 15 segundos hasta que los leds 

parpadeen, se suelta el botón y comenzará a reiniciarse el sistema. 

 Al momento de realizar la configuración de las colas padres en QoS se debe 

tener muy en cuenta que los parámetros cambian del modo gráfico al modo 

comandos y se debe rectificar en el caso correspondiente lo que se desee que 

ejecute la configuración, este campo es Address Mask al ser configurado vía 

comandos se crea con 128 mientras que al configurar vía gráfica aparece con 

64. 
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 Para que los usuarios dentro de una empresa puedan acceder a una VPN en 

cualquier parte del mundo, se debe tener configurado una regla de entrada (ACL) 

al servidor PPTP para que permitan el ingreso de tráfico habilitando los puertos 

1723 y 47. 

 Para gestionar las configuraciones realizadas en un equipo Mikrotik se debe 

utilizar la herramienta backups, la que permite guardar de forma automática las 

configuraciones hechas en los equipos o puede ser exportada en un dispositivo 

de almacenamiento externo. 
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