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RESUMEN

El presente proyecto de titulacion, “IMPLEMENTACION DE UN SISTEMA DE MONITOREO Y
CONTROL DE ACCESO PARA LAS AULAS 27, 28 Y 29 DE LA ESFOT”, integra un sistema de
automatizacioén y de seguridad para el acceso a las aulas de la ESFOT, en donde los equipos
biométricos implementados en las aulas permitirdn a los profesores acceder a las mismas
mediante el reconocimiento de la huella dactilar, ademas, de registrar en linea el reporte de
control de acceso de cada profesor. El desarrollo del proyecto que se detalla en este documento
esta conformado por cuatro secciones.

En el capitulo uno se presenta una breve introduccion, la identificacién del problema como
punto de partida de la necesidad de implementar un sistema automatizado. De igual manera en
la justificacion se indican las razones sobre quiénes y por qué se benefician del proyecto, los
objetivos especificos planteados para cumplir con el objetivo general, ademas de la definicion de
algunos conceptos de interés.

En el capitulo dos se menciona el tipo de metodologia usada y las actividades realizadas que
cumplieron con cada uno de los objetivos especificos a partir de un estudio efectuado en las aulas
27,28y 29 de la ESFOT.

El capitulo tres trata los resultados y discusiones acerca del estudio de requerimientos previo
a la ejecucién del proyecto y la instalacion del cableado estructurado junto con los dispositivos de
red. También, se describe la implementacién del sistema biométrico-mecanico para la apertura
de la puerta, ademas de las pruebas realizadas del ponchado, de la comunicacién de la red y del
sistema biométrico-cerradura eléctrica para verificar el correcto funcionamiento.

En el capitulo cuatro se exponen las conclusiones y las recomendaciones de la ejecucion y

funcionamiento del proyecto implementado.

Palabras clave: Sistema de monitoreo, Equipos biométricos, Cableado estructurado.
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ABSTRACT

The present proyect of degree “IMPLEMENTATION OF A MONITORING AND ACCESS
CONTROL SYSTEM FOR CLASSROOMS 27, 28 AND 29 OF THE ESFOT” integrates an
automation and security system for access to ESFOT classrooms, where the biometric
equipment implemented in the classrooms will allow teachers to access them by recognizing the
fingerprint, in addition, to registering online the access control report of each teacher. The
development of the project detailed in this document consists of four sections.

The section one presents a brief introduction, the identification of the problema as starting
point of the necessity to implement an automated system. Similarly the justification indicates the
reasons for who and why benefit from the project, the specific objectives set to accomplish with
the general objective, in addition to the definition of some concepts of interest.

Section two mentions the type of methodology used and the activities carried out that fullfilled
each of the specific objectives from a study accomplished in classrooms 27, 28 and 29 of the
ESFOT.

The section three refers the results and discussions about the study of requirements previous
to the execution of the project and the installation of the structured cabling together network
devices. Also, it describes the implementation of the biometric-mechanical system for opening
the door, in addition to the tests performed of the crimped, of the network communication and
the biometric-electric lock system to verify correct operation.

The section four exposes the conclusions and recommendations of execution and operation

of the implemented project.

Keywords: Monitoring system, Biometric equipment, Structured cabling.
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1. INTRODUCCION

1.1 Planteamiento del problema

Un estudio realizado por la FUNDACION MAPFRE refleja que un 82% de centros educativos
al no contar con medidas de proteccion tanto fisicas como electrénicas han sufrido robos y dafios
de sus bienes materiales, ademas de intrusiones de personas ajenas a la Institucion. El estudio
revela que el 25% de unidades educativas que han tomado medidas de proteccion electronicas
para controlar el acceso han tenido una mejora de seguridad en sus instalaciones. (FUNDACION
MAPFRE, 2012)

Siendo la Escuela de Formacion de Tecnélogos (ESFOT), una unidad académica la cual en
sus instalaciones (aulas) no tenia un sistema que controle, monitoreé y restrinja el acceso a las
mismas, surgio el problema de acceso de personal no autorizado a las aulas. Lo cual provocaba
el uso innecesario de la energia eléctrica en horarios donde las instalaciones no eran utilizadas
para actividades educativas, ademas de la destruccién de los bienes que se encontraban en el
interior de estas.

Teniendo en cuenta los diferentes problemas que se presentaban debido al acceso de
personal no autorizado a las instalaciones, se propuso el proyecto de un sistema de monitoreo y
control de acceso para las aulas de la ESFOT. El sistema tiene el objetivo de facilitar el monitoreo
del estado abierto o cerrado de ventanas, puertas y el estado encendido/apagado del sistema de
iluminacion, asi como la apertura de las puertas y del control del encendido y apagado de las
luces, ademas de controlar el acceso de los usuarios a las mismas mediante un sistema
biométrico. EI monitoreo y control de acceso de las aulas se realiza via remota, desde una
aplicacion que estd instalada en un host local que se encuentra ubicado en la direccién de la
ESFOT.

1.2 Justificacion

En la actualidad, el avance tecnoldgico en el campo de los sistemas de seguridad electrénica
tanto en el sistema de video vigilancia, como en el de control de acceso ha tenido gran acogida
por parte de instituciones publicas y privadas, debido a que la integracion de los mencionados
sistemas a las instalaciones de las empresas generan, ahorro energético, mejor control de ingreso

de personal a areas determinadas, incremento de niveles de seguridad, ademas de un respaldo



de informacién de eventos suscitados en las instalaciones de las empresas, pudiendo ser

respaldada dicha informacion en la nube. (Mufioz, 2018)

Estas mejoras en la seguridad de los establecimientos se dan debido a que un sistema de
control de acceso tiene como funcién principal la de validar la informacion del usuario, con la
finalidad de permitir o denegar el acceso del mismo a un &rea determinada y controlar de forma
remota el estado y apertura de la puerta que se esté monitoreando (Rivas, 2016). Una de las
ventajas que presenta el mencionado sistema es la de registrar y entregar un informe con la
informacion de los usuarios que hayan utilizado el sistema (ANIXTER INC, 2018)

El presente proyecto integrador se implement6 en las aulas de la ESFOT, el cual solventa el
acceso no autorizado a las mismas, mediante la implementacion de un sistema de control de
acceso biométrico con autentificacion por huella dactilar el cual al ser un sistema de un nivel alto
de confiabilidad debido a que las huellas dactilares son caracteristicas fisicas Unicas e
intransferibles en cada persona. Gracias a la funcionalidad que entrega el sistema biométrico de
restringir el acceso a las aulas al personal Unicamente autorizado, se ha logrado que las
instalaciones no sean ensuciadas ni desordenadas y puedan ser utilizadas Unicamente por los
estudiantes y docentes autorizados a ingresar a las mismas. Siendo ellos los principales
beneficiados al contar con las instalaciones limpias y ordenadas para su utilizacion (INTERPOL,
2018), (Cueva, 2015). Cabe sefialar que al restringir el acceso Unicamente a personal autorizado
se lleva un control y cuidado de los bienes materiales que se encuentran en el interior de las
aulas, beneficiando este control a toda la comunidad de la ESFOT.

Mientras que la implementacion del sistema de monitoreo beneficia al personal de servicio,
debido a que el mismo ahorra tiempo, al no requerir la apertura manual de las aulas cuando el
personal docente lo requiere y al no necesitar supervision en campo del estado en que se
encuentran las luces, ventanas y puertas. El sistema de monitoreo que se desarrolld bajo un
controlador, permite procesar y monitorear cada una de las sefiales emitidas por los sensores
gue estan colocados en ventanas, puertas y luces. Consiguiendo de esta manera llevar un control
en tiempo real del estado encendido o apagado de las luces, del estado abierto o cerrado de
puertas y ventanas, ademas de permitir el encendido y apagado de las luces y la apertura de las
puertas de cada una de las aulas via remota (Cifuentes, 2014), (Michelena, 2016).

Siendo necesaria la transmision y recepcién de datos desde el controlador hacia un servidor
local se incorporé un modulo de red al controlador, el cual ayuda a que exista comunicacion entre

ellos a través de una red Ethernet que se levantd en el proyecto (Reinoso & Banda, 2018). Cabe



recalcar que gracias al monitoreo en tiempo real y control del encendido y apagado de las luces

via remota se redujo y se control6 el consumo innecesario de la energia eléctrica.
1.3 Objetivos

Objetivo general

Implementar un sistema de monitoreo y control de acceso para las aulas 27, 28 y 29 de la
ESFOT.
Objetivos especificos

e Determinar los requerimientos del sistema de monitoreo y control de acceso.
¢ Instalar el cableado estructurado y equipos de red.

e Implementar el sistema biométrico y mecanico para la apertura de la puerta.
e Realizar pruebas y analisis de resultados.

1.4 Antecedentes

Mediante el desarrollo del proyecto se contemplaron las siguientes definiciones:
Mdédulo Arduino Mega 2560

El moédulo Arduino Mega 2560, es un hardware libre de desarrollo, el cual posee elementos
instalados en la placa como: cristal de cuarzo, microcontrolador Atmega 2560, conector USB,
espadines hembra, resistencias, entre otros. Ver Figura 1.1. Las principales caracteristicas del
modulo son que cuenta con 54 entradas y salidas digitales y 16 entradas analégicas, lo cual le
hace muy funcional para proyectos que manejen gran cantidad de sensores, 1 conector ICSP y
un Jack de alimentacién 7 - 12 (Vpc), ademas, de ser compatible con el médulo Shield Ethernet
(ARDUINO.CL, s.f.). Para mas detalles de las caracteristicas del Arduino Mega 2560 ver Anexo

Al. En la Figura 1.1 se muestra el médulo Arduino Mega 2560 con sus partes principales.

Conectores de

entrada/salida digital PWM

Conectores de entrada/salida
digital

Conector analogo
de referencia

Puerto USB Boton de Reset
Puerto ICSP

Conector de

H ™ ATmega 2560
alimentacién

0-15 Conectores analogos

Entrada de alimentacién

GND

Figura 1.1 Partes del médulo Arduino Mega 2560.
Fuente: (Ediciones ENI, s.f.).
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Médulo Shield Ethernet.

El modulo Shield Ethernet, es un dispositivo que otorga funciones de comunicacioén de red
cableada a velocidades de transmision de 10 / 100 (Mbps), solamente siendo insertado encima
de una placa Arduino compatible (Arduino UNO, Arduino MEGA). La comunicacion del médulo
con la placa Arduino Mega se ejecuta mediante el bus SPI y el conector ICSP, de modo que no
se pueden utilizar los pines 50, 51, 52 y 53 del Arduino Mega para que no exista ningan conflicto
con el médulo Shield Ethernet al momento de la comunicacion. (Keyestudio, 2019)

El médulo contiene un conector RJ-45 utilizado para la conexion de red, un chip Wiznet W5100
gue contiene una pila de protocolos TCP/IP, espadines machos y hembras para montaje del
mddulo sobre las placas Arduino, un botén de reset que permiten resetear las placas conectadas
y leds que indican el estado y funcionamiento del médulo (Web-Robética, s.f.). Para mas detalles
ver Anexo A2. En la Figura 1.2 se muestra el médulo Arduino Mega 2560 con sus partes

principales.

LED D-13
Cristal oscilador 25 (Mhz)

LEDs indicadores de
estado
Pines ICSP

Conector de
Red RJ-45

Regulador de <

Ranura de tarjeta SD
Voltaje

W5100
Boton de reset

Figura 1.2 Médulo Shield Ethernet.
Fuente: (Keyestudio, 2019).

Tecnologia de red Ethernet.

Es un estandar de redes de computadores generalmente utilizado para redes de area local por
cable definido en el estandar internacional IEEE802.3. Utiliza el método de acceso mdltiple con
deteccién de portadora y deteccién de colisiones (CSMA/CD). Esta tecnologia soporta anchos de
banda de 10, 100, 1000 o 10000 (Mbps) y con una topologia fisica en estrella (ECURED, 2013).
El proyecto se implementé en base a 100BASE-TX (Fast Ethernet) con cable UTP cat. 5e.



Cable UTP Cat. 5e

Est& conformado por 4 pares de cobre trenzados no apantallados con cubierta de PVC. El cable
UTP categoria 5e, es utilizado para transmitir sefiales de datos que trabaja hasta velocidades de
hasta 100 (Mbps) en sistemas de redes Ethernet (CONNECTION, 2018).

En la Tabla 1.1 se presentan las caracteristicas técnicas del cable UTP categoria 5e marca
CONNECTION utilizado en el proyecto.

Tabla 1.1 Caracteristicas del cable UTP Cat. 5e CONNECTION.

Descripcion Caracteristicas
4 pares trenzados de calibre 24 (AWG), cobre sdlido.
Cable para interiores.
Soporta velocidades de transmision hasta 100 (Mbps).
Cable UTP Cat. 5e marca Frecuencia hasta 100 (MHz).

CONNECTION. Diametro de los conductors 24 (AWG).
Diametro del revestimiento 5.44 (mm) + 0.2 (mm).
Material de revestimiento PVC retardant a la llama.
Maxima tension de traccion 80 (N)

Fuente: (CONNECTION, 2018).
Switch 8 0 5 puertos.

Es un dispositivo de red utilizado para interconectar varios dispositivos a través de una misma
red local, ademas de actuar como controlador para compartir informacion entre los diferentes
dispositivos (D-LINK, 2018).

En la Tabla 1.2 se muestran las caracteristicas técnicas del switch D-LINK modelo DES 1008C

utilizado en el proyecto.

Tabla 1.2 Caracteristicas del Switch D-LINK modelo DES 1008C.

Descripcion Caracteristicas

8 puertos Fast Ethernet 10/100 Base-TX.
Switch no administrable.

Switch marca D-LINK DES 1008C Soporta MDI/MDI-X en todos sus puertos.
Dimensiones 131 x 82 x 22 (mm)
Alimentacién de 5 (Vo) / 1 (A).

Fuente: (D-LINK, 2018).



Terminal IP con lector de huella digital SF-300 (Biométrico).

El SF300 es una terminal IP de huella digital, que opera de modo independiente. Se puede
conectar con el software ZKAccess3.5 para control de acceso y gestion de tiempo y asistencia
(ZKTECOLATINOAMERICA, 2015).

El reconocimiento y autentificacion de la huella dactilar de un usuario se realiza mediante un
lector de huellas dactilares, el cual escanea y recolecta la informacion de los dedos colocados en
el mismo, comparando la informacién escaneada con la base de datos de usuarios que almacena
el dispositivo, autentificando al usuario para permitir o denegar el acceso del mismo a una area
determinada (INNGRESA, 2018).

En la Tabla 1.3 se presentan las caracteristicas técnicas del equipo.

Tabla 1.3 Caracteristicas técnicas del biométrico SF300.

Modelo Caracteristicas

Alimentacion de 12 (Vpc) tolerancia £ 0.5 (Voc) / 3 (A).
Comunicacion TCP/IP.

Conector de red RJ-45.

Soporta Administracion para control de acceso mediante software
ZKAccess 3.5.

Funcion de control de acceso mediante lector huella digital.
Permite el manejo de una cerradura eléctrica de 12 (Voc) / 1 (A).
Permite la recoleccion de 1500 huellas digitales.

Permite la creacion de 50 niveles de acceso distintos.

Fuente: (MEGACOM, 2018).

Terminal
biométrico SF300

En la Figura 1.3 se muestra el biométrico SF300 utilizado en el proyecto como interfaz de
control de acceso.

Figura 1.3 Terminal biométrico SF300.
Fuente: (ZKTECOLATINOAMERICA, 2015).



Enrolador de huella dactilar ZK-4500

Es un dispositivo que se encarga de capturar las huellas dactilares de los usuarios aplicado
sobre su superficie 6ptica, para luego dicha informacion ser almacenada en un computador
mediante una interfaz USB (TOP SECURITY PERU, s.f.) Ver anexo A3 caracteristicas del
enrolador de huellas dactilares ZK-4500.

En la Figura 1.4 se muestra el enrolador de huella dactilar ZK4500 utilizado en el proyecto.

Figura 1.4 Enrolador de huella dactilar ZK4500.
Fuente: (TOP SECURITY PERU, s.f.).

Software de escritorio ZK-Access3.5

El software de escritorio ZKAccess 3.5, es un software profesional de control de acceso que
permite administrar a todos los modelos de terminales de control de acceso autbnomo y paneles
de control de acceso de la marca ZK-Teco.

El software de escritorio ZKAccess 3.5 entre sus funciones principales, permite la
administracion de una base de datos de usuarios, el monitoreo en tiempo real del estado de cada
una de las puertas y generar reportes del uso de cada terminal biométrico
(ZKTECOLATINOAMERICA, 2016).

Ademas, el software entrega la funcionalidad de monitoreo del estado del dispositivo de control
de acceso en tiempo real, asi como de la apertura remota de las puertas.

En la Tabla 1.4 se muestran las especificaciones del sistema operativo requerido para una

correcta ejecuciéon del programa.



Tabla 1.4 Caracteristicas del host-local para instalacién del software ZKAccess 3.5.

ZKAccess 3.5 Sistema Operativo requerido Windows 7/8/8.1/10 de
32/64 bits.
Fuente: (ZKTECOLATINOAMERICA, 2016).

En la Figura 1.5 se presenta la interfaz principal del software ZKAccess 3.5.

Nuevo ZKAccess3.5

Solucion en Gestion del Control de Acceso

Figura 1.5 Interfaz grafica del software ZKAccess 3.5.
Fuente: (ZKTECOLATINOAMERICA, s.f.).

Cerradura eléctrica

Una cerradura eléctrica es un sistema electromecanico conformado de una bobina la cual
permite la apertura de la cerradura mediante una polarizacion eléctrica.

En la Tabla 1.5 se muestra las caracteristicas técnicas de la cerradura de sobreponer de la
serie TRAVEX ideal para puertas exteriores de madera, utilizada en el proyecto.

La cual posee un boton mecéanico integrado y es adaptable a cualquier control de acceso con
conexion eléctrica que realice pulsos secos a la cerradura (Ferrelectro, 2020)



Tabla 1.5 Caracteristicas de la cerradura eléctrica marca TRAVEX.

Modelo Caracteristicas

Voltaje de operacion de 9 - 12 (Voc)/ 1 (A) para
o apertura remota de la puerta.

Cerradura electrica Potencia de consumo 12 (W).

Boton de accionamiento para apertura manual.
Apertura de la cerradura mediante llaves.

Fuente: (Ferrelectro, 2020)
En la Figura 1.6 se presenta la cerradura eléctrica marca TRAVEX.

Figura 1.6 Cerradura eléctrica marca TRAVEX.

Regulador de voltaje FORZA FVR-3001.

El regulador automatico de voltaje de la serie FVR brinda una proteccién adecuada a
dispositivos eléctricos o electrdnicos contra irregularidades como sobretensiones, fluctuaciones
frecuentes de voltaje, garantizando de esta manera el suministro de energia estable y pura a las
cargas (FORZAUPS, 2017).

Para la proteccion de los dispositivos eléctricos y electrénicos instalados en el proyecto se
opté por adquirir un regulador de voltaje de marca FORZA modelo FVR-3001, el mismo que se
dimensiond en base a la potencia total consumida por los dispositivos a conectarse.

En la Tabla 1.6 se muestran las caracteristicas técnicas del regulador de voltaje de marca
FORZA modelo FVR-3001 utilizado en el proyecto.

Tabla 1.6 Caracteristicas técnicas del regulador de voltaje FORZA FVR-3001.

Dispositivo Caracteristicas:
Tipo de salida: 4 tomas de alimentacion de 120 (Vac).
Potencia suministrada: 3000 (VA)/1500 (W).
Regulacion de tension: 115 (Vac)
Proteccidn contra sobrecargas: Interruptor.
Margen de tension de salida: 104 a 126 (Vac).
Margen de frecuencias: 50/60 (Hz).
Dimensiones del dispositivo: 160x160x105 (mm).
Peso neto: 2.9 (Kg).

Regulador automatico de voltaje
marca FORZA modelo FVR-
3001.

Fuente: (FORZAUPS, 2017)



En la Figura 1.7 se presenta el regulador de voltaje marca FORZA FVR-3001 seleccionado.

Figura 1.7 Regulador de voltaje Marca FORZA FVR-3001.

Tablero metalico de pared.

Es una estructura metalica disefiada para el montaje de diferentes equipos de
telecomunicaciones, eléctricos, UPS, y en general para cualquier equipo de instalacién
(BEAUCOUP, 2018).

Para el proyecto se utilizé un tablero metalico con medidas de 30x30x20 (cm), con grado de
proteccion IP 41 que se refiere a proteccion contra polvo y caida de agua, el cual contendria
equipos de red y un regulador de voltaje.

En la Tabla 1.7 se muestran las caracteristicas del tablero metalico utilizado en el proyecto.

Tabla 1.7 Caracteristicas del tablero metalico.

Modelo Caracteristicas

Dimensiones: 30x30x20 (cm).

Grado de proteccion IP: 41.

Gabinete metalico BEAUCOUP de Construccion del material: Laminas de acero
pared. inoxidable.

Certificacion nacional: INEN.

Peso aproximado: 3.7 (Kg).

Fuente: (BEAUCOUP, 2018).

10



2. METODOLOGIA

2.1 Tipo de investigacidn

El presente proyecto integrador consiste en un tipo de investigacion aplicada, por lo que para
su desarrollo se ha dividido en varias etapas: andlisis de requerimientos, disefio, implementacion,

pruebas y andlisis de resultados.
2.2 Descripcion de la metodologia usada

Para la implementacion del sistema de monitoreo y control de acceso a las aulas, se cumplié
las actividades que se detallan a continuacion:

Se realizé una inspeccion técnica-visual sobre el estado de las aulas, para establecer la ruta
adecuada del cableado, que sirvi6 para definir la estructura de red junto con los dispositivos de
conectividad, y la gestion de un plan de direccionamiento IP para el sistema. Asi mismo, se
analizé la ubicacion de los tableros de control que abarcan varias aulas, en este caso el tablero
gue esta localizado en el aula 26 abarca a las aulas 27 y 28, mientras que el tablero ubicado en
el aula 33 contiene al aula 29. Finalmente se estimd una cotizacién para el proyecto.

Con la ayuda del programa AutoCAD se elaboré el plano del cableado de red y de la tuberia.
Se dimensiond la cantidad de cable UTP y demas materiales para el cableado estructurado.
Después se colocé la tuberia (manguera anillada PVC), se realizé el tendido de cable de red a lo
largo de todo el recorrido de la ruta establecida previamente, para proceder a reconocer, etiquetar
y ponchar el cableado de red segun el estandar ANSI/TIA 568-B. Por ultimo, se montd los equipos
de conectividad a la red del sistema.

Se construyd una placa PCB que sirve para manejar el sistema mecanico de apertura de la
puerta, posteriormente se procedi® a montar el equipo biométrico y la cerradura eléctrica.
Después se instalé un software en un host local el cual permite administrar a los biométricos, una
vez instalado el software, se cred una base de datos con la informaciéon de los horarios de las
materias y datos personales de los usuarios. Levantada la base de datos se registré las huellas
dactilares de los usuarios, para luego cargar la mencionada informacion a los equipos
biométricos.

Se realiz6 las respectivas pruebas de funcionamiento, primero se efectu6 un test de los cables
ponchados, luego se ejecutaron pruebas de comunicacion de la red del sistema. Finalmente se

realizé pruebas de funcionamiento entre el sistema mecanico y el biométrico.
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3. RESULTADOS Y DISCUSION

El presente proyecto macro abarca un sistema de control de acceso biométrico IP, un sistema
de monitoreo de puertas, ventanas y luces, automatizacion de la apertura de puertas, encendido
y apagado de luces, y de una aplicacion de control.

Para la ejecucion del proyecto se integré a estudiantes de las carreras de Electromecanica
(EM), Andlisis de Sistemas Informaticos (ASI) y de Electrénica y Telecomunicaciones (ET), el
mismo que se encuentra en funcionamiento desde septiembre del 2019.

Las aulas que se abarcaron para la implementacion del sistema mencionado van desde el aula
13 hasta la 39, las cuales se dividieron en 5 grupos, excluyendo del proyecto las aulas utilizadas
para laboratorios (14, 15, 16, 17, 20, 22-A, 22-B, 23, 31).

En la Tabla 3.1, se muestra la divisién de las aulas en los grupos realizados.

Tabla 3.1 Divisién de aulas en grupos.

Nombre del grupo de N° de aulas Aulas asignadas:
aulas: asignadas:

Grupo de aulas N° 1
Grupo de aulas N° 2
Grupo de aulas N° 3
Grupo de aulas N° 4
Grupo de aulas N° 5

Aula 38 y aula 39.

Aula 37, aula 36, aula 35, aula 34.

Aula 33, aula 32, aula 30, aula 29.

Aula 28, aula 27, aula 26, aula 25, aula 24.
Aula 21, aula 19, aula 18, aula 13.

OB IN

Los estudiantes de la carrera de ET, realizaron la implementacién del sistema de control de
acceso biométrico IP y la programacion del Arduino Mega el cual se encarga del control del
sistema de automatizacion.

En el presente documento se abarca la implementacion del sistema de monitoreo y control de
acceso biométrico realizado en las aulas 27, 28 y 29.

Para el sistema de control de acceso biométrico IP, se utilizé un terminal biométrico de marca
ZK-Teco, modelo SF300, el cual realiza la funcién de autentificacion del usuario permitiendo o
denegando el acceso del mismo al aula.

La base de datos con informacién de los usuarios del sistema se encuentra almacenada en un
servidor local en la direccién de la ESFOT, en el cual se encuentra instalado el software ZKAccess
3.5.

El software permite administrar y cargar la informacién de la base de datos a los terminales

biométricos.
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La comunicacion de datos entre los biométricos y el servidor local se ejecuta mediante una red
LAN con topologia en estrella implementada y enlazada a la intranet de la ESFOT.

La apertura de la puerta se realiza desde el biométrico como desde el Arduino Mega, gracias
a la integracion de una placa PCB con un circuito de conmutacion, la cual permite el
accionamiento de la cerradura eléctrica desde dos circuitos distintos.

El estado abierto o cerrado de las puertas y ventanas se obtiene mediante la activacion de un
sensor magnético (Contacto Magnético), el cual fue instalado en el marco de las mismas.

La sefial de los sensores magnéticos es procesada por un modulo Arduino Mega, el cual envia
los datos a través de la red a la aplicacion de control.

La instalacion de los dispositivos de red (Switch de Acceso) y regulador de voltaje se realizé
en un tablero metalico de 30x30x20 (cm) denominado Tablero de ET, mientras que los elementos
del sistema de monitoreo, automatizacion y control se instalaron en un tablero metalico de
60x40x20 (cm) denominado Tablero de EM.

La conexion de red, la alimentacion eléctrica (Voc) de los biométricos y el manejo de la apertura
remota de la puerta de las aulas 27, 28 se encuentran derivados de los tableros de ET y EM N°
4 ubicados en el aula 26, mientras que el equipo biométrico y el manejo de la apertura remota de
la puerta del aula 29 se encuentran derivados de los tableros de ET y EM N° 3 ubicados en el
aula 33.

En la Figura 3.1, se muestran e identifican cada una de las partes que conforman el sistema
de monitoreo y control de acceso de las aulas 27, 28 y 29 de la ESFOT que se implementaron en
el proyecto, asi como la placa PCB con el circuito de conmutacién que permite el manejo de la

cerradura eléctrica.
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Figura 3.1 Identificacién de las partes del proyecto.

. Terminal biométrico del aula 27.

. Terminal biométrico del aula 28.

. Terminal biométrico del aula 29.

. Placa PCB de conmutacion, tuberia PVC y cableado de red.
. Tablero N° 4.

. Interior tablero N° 4.

. Interior tablero N° 3.

. Tablero N° 3.

. Médulo Shield Ethernet y Arduino Mega.

© 00 N O o b~ W DN P

10. Cerradura eléctrica.
11. Servidor local del sistema.

12. Sensores magnéticos de las puertas y ventanas.
3.1 Requerimientos del sistema de monitoreo y control de acceso.

Inspeccion técnica-visual del estado de las aulas

Se realizé una inspeccién técnica-visual del estado de la infraestructura de las aulas 27, 28 y
29 de la ESFOT-EPN, para lo cual se procedi6 a identificar la ubicaciéon de cada una de las aulas,
para después subir al tumbado de las mismas con el fin de reconocer el recorrido del cableado y
en base a las condiciones a las cuales estaria expuesto el mismo, seleccionar la tuberia adecuada
para protegerlo.

En la Tabla 3.2 se muestra un listado con las condiciones que presenta el recorrido del
cableado de red.
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Tabla 3.2 Condiciones del recorrido del cableado de red.

Condiciones Aula 27 | Aula?28 | Aula29 Comentario
Ambiente seco. Sl Sl Sl Tendido del
Ambiente hiimedo. NO NO NO cableado de red
En el interior de la infraestructura Sl Sl Sl sobre el cielo falso
Libore de golpes, presion y NO NO NO del aula.
aplastamiento.

Después de reconocer el recorrido del cableado de red, se contabilizé el nimero de ventanas

y puertas que tiene cada grupo de aulas, esto con la finalidad de seleccionar un modelo de

Arduino que cuente con la cantidad de pines necesarios para el manejo del sistema de

automatizacién y monitoreo de las aulas (lectura de sensores, apertura remota de la puerta y

control del encendido y apagado de luminarias).

Para lo cual se realiz6 un recorrido por las aulas 27, 28 y 29, contabilizando el nimero de

puertas y ventanas. En la Tabla 3.3 se presenta el nUmero de puertas, ventanas y pines

requeridos.

Tabla 3.3 Conteo de puertas y ventanas aulas 27, 28 y 29.

Descripcién Aula NUumero de | Numero de Nimero d_e piljes
ventanas puertas requeridos:
3 pines para sensores de
ventanas.
1 pin para sensor de puerta.
Grupo de aulas N° 3 29 3 1 1 pin para _activacién de
cerradura eléctrica.
3 pines para el encendido,
apagado y monitoreo del
estado de las luces.
2 pines para sensores de
ventanas.
1 pin para sensor de puerta.
Grupo de aulas N° 4 1 pin para activacion de
27 2 1 L
cerradura eléctrica.
3 pines para el encendido,
apagado y monitoreo del
estado de las luces.
4 pines para sensores de
ventanas.
1 pin para sensores de puertas.
1 pin para activacion de
Grupo de aulas N° 4 | 28 4 1 cerradura eléctrica.

3 pines para el encendido y
apagado de luces y monitoreo
de su estado.
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En el anexo B se presenta una tabla con informacién del nUmero de puertas, ventanas y pines
requeridos para el manejo del sistema de monitoreo y automatizacién del grupo de aulas N° 3 y
N° 4.

Por ultimo, se identificé la ubicacion de los racks que permiten conectar la red del sistema
implementado a la intranet de la ESFOT.

Se seleccionaron los racks mas cercanos a cada grupo de aulas, esto debido a que al ser un
sistema de red cableado segun el estandar ANSIA/TIA 568-C.1 para garantizar la correcta
transmision y recepciéon entre dispositivos de red, un cableado de red horizontal no debe
sobrepasar la distancia de 100 (m) (TIA STANDARD, 2009), (Camues, 2017).

Se determind que el rack ubicado en el Laboratorio de Microprocesadores (aula 23), seria
utilizado para conectar los dispositivos de red del grupo de aulas N°4 (aula 27 y 28) y el rack
ubicado en el Laboratorio de Tecnologia Industrial, seria utilizado para conectar los dispositivos
de red del grupo de aulas N°3 (aula 29).

Mientras que el rack ubicado en la direccion, seria utilizado para conectar el servidor local del
sistema.

En el anexo C1 se presenta el plano de la ESFOT con la posicién de los racks utilizados para
la conexion de los dispositivos de red del sistema a la intranet de la ESFOT vy la vinculacion del

grupo de aulas N° 3y N° 4 a cada rack.
Estructura de red, dispositivos y equipos del sistema.

Se implementd una topologia fisica en estrella para la conexién de red de los biométricos IP
de cada grupo de aulas, debido a que dicha topologia permite conectar todos los terminales
biométricos del sistema, mediante la utilizacion de un solo puerto del switch de distribucion (switch
de la ESFOT).

La seleccion del tipo de topologia fisica a utilizar para la conexion del sistema a la red, se
realizé tomando en consideracién el uso Unicamente de 2 puertos de los switch de la ESFOT por
cada grupo de aulas.

Siendo un puerto designado para la conexién del médulo Shield Ethernet del Arduino Mega y
el otro para la conexion de los terminales biométricos.

En la Figura 3.2 se muestra el diagrama de la topologia en estrella implementada para la
comunicacion de red de los terminales biométricos de las aulas 27, 28, 29, ademas de la conexién
de los médulos Shield Ethernet del Arduino Mega (grupo de aulas N° 3 y N° 4.) y servidor local a

los equipos de red asignados.
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1 SERVIDOR DEL SISTEMA

INTRANET DE LA ESFOT "
SWITCH DIRECCION

o i

SWITCH LABORATORIO DIRECCION DE LA ESFOT.
SWITCH LABORATORIO DE MICROCONTROLADORES
CONTROL INDUSTRIAL ! (AULA 23)
ARDUINO MEGA N° 3 ARDUINO MEGA N° 4
GRUPO DE AULAS N° 3. SW ACCESO N° 3 GRUPO DE AULAS N° 4, SW ACCESO N° 4

TOROLOGIA EN ESTRELLA TOPOLOGIAJEN ESTRELLA

 { f { { { |Y l ‘Y |¥ l If ‘
BIOMETRICO BIOMETRICO  BIOMETRICO
AULA 29 AULA 28 AULA 27

Figura 3.2 Diagrama de la topologia fisica en estrella implementada.

En el anexo D se presenta la topologia de red de todo el sistema.
Definida la topologia de red para el sistema de control de acceso biométrico, se definieron y

seleccionaron los equipos y componentes de la red.

Equipos finales:
Equipo biométrico de control de acceso.
Como host local, se definié un equipo biométrico de control de acceso, que cumpla con los

siguientes requerimientos planteados en el proyecto:

e Soporte una comunicacion de red Ethernet.

¢ Tenga una capacidad de almacenamiento de huellas dactilares superior al nimero de
docentes que laboran en la institucion.

e Sea capaz de creacion de niveles de acceso segun la carga académica de un
semestre de la ESFOT.

¢ Maneje una cerradura eléctrica como interfaz de control de acceso.

e Soporte una administracion mediante un software de usuario.
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Se buscé en el mercado encontrando y seleccionando un biométrico de marca ZK-Teco,
modelo SF300, con las caracteristicas que se muestra en la Tabla 1.3, debido a que cumple con
las caracteristicas que se requieren para el sistema de control de acceso.

En la Figura 3.3 se muestra el biométrico seleccionado para la implementacion de la estructura
de red del sistema de control de acceso en las aulas 27, 28 y 29 de la ESFOT.

Figura 3.3 Terminal biométrico modelo SF300 Marca ZK-Teco.

Modulo Arduino y Shield Ethernet.

Para el control del sistema de monitoreo y automatizacion se requiere aproximadamente 22
pines digitales para la lectura de la sefal emitida por los sensores colocados en ventanas y
puertas, 5 pines digitales para el manejo de la apertura remota de las puertas y varios pines mas
para el manejo del encendido y apagado de las luces (Ver anexo B).

Debido a la gran cantidad de pines que se requiere para el sistema, se seleccioné el médulo
Arduino Mega 2560, el cual presenta una cantidad de 54 pines digitales y 16 analdgicos,
abasteciendo el numero requerido para el control del sistema. En el Anexo Al se presenta las
caracteristicas técnicas del Arduino Mega 2560 utilizado en el proyecto.

En la Figura 3.4 se muestra el médulo Arduino Mega 2560 utilizado en el sistema de monitoreo

y control.
Conectores de

entrada/salida digital PWM

Conectores de entrada/salida
digital

Conector analogo
de referencia

Puerto USB Boton de Reset
Puerto ICSP

Conector de

ATmega 2560
alimentacién

Conector de referencia
Conector Reset

Conector 3.3 (V)

Conector (5)

0-15 Conectores analogos

Entrada de alimentacion

GND

Figura 3.4 Arduino Mega 2560.
Fuente: (ARDUINO.CL, s.f.).
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Para la comunicacion del Arduino Mega 2560 a una red Ethernet usando un cable UTP
categoria 5e, se seleccion6 y empleo el médulo Shield Ethernet W5100 debido a la compatibilidad
y gran facilidad que presenta su acoplamiento (Llamas, 2017).

La funcion que ejecuta el médulo Shield Ethernet, es la de enviar y recibir informacién dentro
de laintranet de la ESFOT de la lectura de los sensores de las puertas y ventanas para determinar
si estan abiertas o cerradas, asi como también la lectura de encendido o apagado de las luces
de las aulas.

En la Figura 3.5 se muestra el médulo Shield Ethernet acoplado al Arduino Mega 2560.

Moédulo Shield Ethernet W5100
acoplado al Arduino Mega 2560

Figura 3.5 Médulo Shield Ethernet acoplado al Arduino Mega 2560.

Medio de transmision

Cable UTP Cat. 5e

Como medio de transmision, se dimension6é un cable de par trenzado que permita una
velocidad de transmision de hasta 100 (Mbps) con una frecuencia de 100 (MHz), con la finalidad
de aprovechar la velocidad de transmision que otorga cada dispositivo.

Se buscd en el mercado encontrando y seleccionando un cable de par trenzado marca
CONNECTION de tipo cable UTP categoria 5e, con las caracteristicas que se muestra en Tabla

1.1, el cual cumple con las caracteristicas requeridas para la comunicacion del sistema.

Switch de acceso.

Switch 8 0 5 puertos.

Como switch de acceso, se dimensiond un switch de 8 puertos Fast Ethernet 10/100 BaseTX,
no administrable.

Se buscé en el mercado encontrando y seleccionando un switch marca D-LINK modelo DES
1008C, con las caracteristicas que se muestra en la Tabla 1.2, el cual cumple con las

caracteristicas técnicas requeridas para la comunicacion del sistema.
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En la Figura 3.6 se muestra el switch de 8 puertos marca D-LINK modelo DES 1008C

seleccionado.

Figura 3.6 Switch marca D-LINK modelo DES 1008C.

Direccionamiento IP de lared y habilitacion de puertos switch DGIP.

Se gestiono con la Direccién de Gestion de la Informacion y Procesos (DGIP) la configuracion
de una VLAN para el sistema, para lo cual se tomé en consideracion el nimero de direcciones IP
gue se necesitaria para la configuracion de red del sistema.

En la Tabla 3.4 se muestra el nimero de direcciones IP que se solicité a la DGIP para la

configuracion de red del sistema.

Tabla 3.4 NUumero de direcciones IP solicitadas a la DGIP.

Descripcion NUumero de direcciones IP
Numero de direcciones IP para terminales biométricos. 19
Numero de direcciones IP para Shield Ethernet Arduino Mega. 5
Numero de direcciones IP para servidor local del sistema. 2
Numero de direcciones IP para aplicacién de monitoreo del 4
sistema (ASI).
Total de direcciones IP requeridas para el sistema. 30

En la Tabla 3.5, se muestra las caracteristicas de la VLAN configurada para el sistema.

Tabla 3.5 Caracteristicas configuracién de VLAN para el sistema por parte de la DGIP.

Descripcion Caracteristicas VLAN

Numero de direcciones IP de la VLAN configurada. 64

Direccién IP de la red (VLAN). 172.31.XXX.XXX

Mascara 255.255.XXX. XXX

Puerta de enlace 172.31 . XXX.XXX

DNS 1 172.31.XXX.XXX

DNS 2 172.31.XXX.XXX

Rango de direcciones IPs: 172.31.xxx.xxx hasta 172.31.XXX.XXX
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Con el rango de direcciones IPs de la VLAN configurada, se asignaron las direcciones IPs a
los terminales biométricos de las aulas 27, 28, 29 al servidor local del sistema y a los Shield
Ethernet del Arduino Mega del grupo de aulas N° 3 y N° 4.

En base a la ubicacion de los respectivos racks de la DGIP identificados en el Anexo C se
gestiond la habilitacién de 2 puertos en cada switch. En la Tabla 3.6 se muestra el nimero del
puerto habilitado en cada switch.

Tabla 3.6 Habilitacién de puertos en los switches de la intranet de la ESFOT.

Descripcion N° del puerto habllltado
en el switch.
Switch del rack ubicado en el Laboratorio de Control Industrial. “0 ﬁ
Switch del rack ubicado en el Laboratorio de Microprocesadores N° 21
(Aula 23). N° 22
Switch del rack ubicado en la direcciéon de la ESFOT. mo gg

En la Figura 3.7 se presenta la asignacion de puertos gestionados para la conexion de los
switches de acceso del sistema y la conexién de equipos finales con sus respectivas direcciones
IP. Por motivos de seguridad las direcciones IP del sistema no se muestran en el presente
documento.

El direccionamiento IP de la VLAN se encuentra administrado por personal de la DGIP.

INTRANET DE LA ESFOT

172.31.xx.xx

FE

SERVIDOR LOCAL
DEL SISTEMA

172.31.50XX
FE-01

172.31.xx.x

SHIELD ETHERNET
ARDUINO MEGA
TABLERO N° 3 EM

SHIELD ETHERNET
ARDUINO MEGA 172.31.xx.xx 172.81.Xx.XX
TABLERO N° 4 EM

172.31.xx.xx

BIO-AULA 27 BIO- AULA 28 BIO- AULA 29
Figura 3.7 Diagrama de la topologia logica.
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Establecimiento de las ubicaciones de los tableros.

Definidos y asociados los racks de datos de la DGIP a ser utilizados por cada grupo de aulas
gue contienen a las aulas 27, 28, 29 para la conexion de los dispositivos de red del sistema a la
intranet de la ESFOT, se definié la ubicacion de los tableros de ET y de EM del grupo de aulas
N° 3y N° 4, los cuales contienen los dispositivos de conectividad de la red del sistema.

Para lo cual se tomé en consideracion una ubicacion céntrica tanto para la conexion de los
tableros de cada grupo de aulas hacia los switches de la DGIP, como para la conexién de los
terminales biométricos hacia los tableros.

En la Figura 3.8 se muestra el plano con la distribucion de tableros de ET y EM del grupo de
aulas N° 3 y N° 4, las cuales contienen a las aulas 27, 28 y 29 de la ESFOT.

1[I I
I==ill== ==lll==lll==
5 JAul 23 s == SIMBOLOGIA INFRAESTRUCTURA DE RED.
9 T Aula 27 [Aula 28 [H
N
Wisocon 4 D]
i a % al (m1) /‘I SIMBOLO DETALLE
—EEE -
H Aula 29
Aula 22A :ﬂ = g . RACK DE DATOS
= N DGIP. INTRANET
’ = =] Aulazo T IINN=INn==in= ESFOT
Aula 228 H 2 [ o
;_ Aula 32 . 2 lcontrRoL GABINETE
. = N INDUSTRIAL METALICO ET
— 15 (m —
L ﬂ . \e 'H'H . 30*30%20 (cm)
u ] @
H N7 —T grupo aulas N° 4
= \/Z ,. I K TIITTT
e = GABINETE
//; H © e . METALICO EM
- ——————— )\l Y 60*40*20 cm grupo
ﬂ de aulas N° 4
= GABINETE
- b Aula 37 | METALICO ET
== componars ||| 30°30°20 (cm)
_ == Oficin grupo aulas N° 3
bo@ H 7 r
¥ ﬂ K 1 — GABINETE
— | Aula 39 Aula 38 L METALICO EM
= 60*40*20 cm grupo
— ‘ B ﬁ de aulas N° 3

Figura 3.8 Ubicacion de los tableros de ET y EM del grupo de aulas N° 3y N° 4.

3.2 Instalacion del cableado y equipos de la red.

En la Figura 3.9 se muestra el sistema de cableado estructurado junto con los dispositivos de
red implementado en las instalaciones de las aulas 27, 28 y 29 de la ESFOT, el cual funciona
desde septiembre del 2019 para la comunicacion en red de los dispositivos biométricos a través
de la intranet de la ESFOT.
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Figura 3.9 Elementos principales del cableado estructurado y equipos de red.

Terminacion de cables de red en el rack.

Switch no administrable de 8 puertos.

Modulo Arduino Mega.

Maodulo Arduino Shield Ethernet.

Canaletas bajantes hacia los tableros metalicos ET y EM.
Canaleta bajante hacia el terminal biométrico.

Cable UTP categoria 5e.

Cable eléctrico 20 AWG.

Tuberia PVC corrugada.

© O N o g bk~ owbhRe

Elaboracion de los planos de la tuberia, cableado para lared de datos y sensores.

Para la elaboracién de los planos de la tuberia y del cableado de red, asi como de los sensores
magnéticos se utilizé el software AutoCAD, los cuales fueron disefiados a partir del plano base
de las instalaciones de la ESFOT en donde constan racks, gabinetes metalicos, equipos de
conectividad de red y dispositivos magnéticos luego de haberse definido el lugar de ubicacién de
los mismos.

En el anexo C2 se muestran los planos de la tuberia y cableado de red, tuberia y cableado de
los sensores magnéticos implementados para el sistema de control y acceso correspondiente a
las aulas 27, 28 y 29, ademas de la simbologia empleada para el disefio de los mismos.

Para el disefio del plano de la tuberia y del cableado de datos del sistema, se tomoé en

consideracion el recorrido del cableado que conecta a:
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e Los terminales biométricos con el switch de acceso de la intranet de la ESFOT.

e El Mdédulo Arduino Shield Ethernet de cada tablero de control con el rack de la DGIP.

Para la terminacion de la tuberia instalada se colocé una caja de paso metalica de 4 (”), donde

se concentra el cable de datos y cable de sensores correspondiente a cada aula.

En la Tabla 3.7 se presenta el recorrido del cableado de red del sistema.

Tabla 3.7 Recorrido del cableado de red del sistema para las aulas 27, 28 y 29.

Salida del cable de red:

Llegada del cable de red

Comentario

Switch de acceso del tablero
metélico de ET N° 3.

Ingreso al aula 29
(biométrico)

Para comunicacion de datos
del terminal biométrico.

Shield Ethernet Arduino Mega del
tablero metalico EM N° 3 y Switch

Rack DGIP Lab. Control
Industrial.

Para la comunicaciéon de
datos de la Shield Ethernet

de acceso del tablero metalico de Arduino Mega y del switch

ET N° 3. de acceso del terminal
biométrico.

Switch de acceso del tablero | Ingreso al aula 27 y 28 | Para comunicacion de datos

metalico de ET N° 4. (biométricos) de los terminales
biométricos.

Shield Ethernet Arduino Mega del | Rack DGIP Lab. | Para la comunicacion de

tablero metalico EM N° 4 y Switch | Microprocesadores (Aula | datos de la Shield Ethernet

de acceso del tablero metalico de | 23). Arduino Mega y del switch

ET N° 4 de acceso de los terminales

biométricos.

De igual manera, para el disefio del plano de la tuberia y del cableado de los sensores

magnéticos, se tomé en consideracion el recorrido del cableado eléctrico 20 AWG que conecta:

e EI Mddulo Arduino Mega de cada tablero de control con los sensores magnéticos de las

ventanas y puerta en cada una de las aulas asignadas.

En la Tabla 3.8 se presenta el recorrido del cable eléctrico correspondiente a los sensores para
las aulas 27, 28 y 29.

Tabla 3.8 Recorrido del cable eléctrico 20 AWG de los sensores para las aulas 27, 28 y 29.

Salida del cable Llegada del cable
Sensores de las ventanas
(3) del aula 29.

Sensor de la puerta (1) del

aula 29.

Aplicacion
Conductor para sensado de
las ventanas.

Conductor para sensado de
la puerta.

Médulo Arduino Mega del
tablero metalico EM N° 3.
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Caja de paso (1) de los
sensores de las ventanas
del aula 29.

Conductor de tierra comun
para los sensores de las
ventanas y puerta.

Modulo Arduino Mega del
tablero metalico EM N° 4.

Sensores de las ventanas
(4) del aula 28.

Conductor para sensado de
las ventanas.

Sensor de la puerta (1) del
aula 28.

Conductor para sensado de
la puerta.

Caja de paso (1) de los
sensores de las ventanas
del aula 28.

Conductor de tierra comun
para los sensores de las
ventanas y puerta.

Modulo Arduino Mega del
tablero metalico EM N° 4.

Sensores de las ventanas
(2) del aula 27.

Conductor para sensado de
las ventanas.

Sensor de la puerta (1) del
aula 27.

Conductor para sensado de
la puerta.

Caja de paso (1) de los
sensores de las ventanas
del aula 27.

Conductor de tierra comun
para los sensores de las
ventanas y puerta.

Dimensionamiento de la cantidad de cable UTP, 20 AWG y demas materiales.

En base a los planos previamente elaborados, se dimension6 en campo la cantidad de cable

UTP categoria 5e para cubrir las distancias entre:

¢ El punto de red biométrico y el switch de acceso (En el gabinete de telecomunicaciones).

o El switch de acceso y el switch de distribucion (En el rack de la DGIP).

e EIl Arduino Shield Ethernet y el switch de distribucion.

En la Figura 3.10 y Figura 3.11 se presentan las distancias obtenidas de la medicion:

BIOMETRICO AULA 27

25.5 (m)

BIOMETRICO AULA 28

12.8 (m)

GABINETE METALICO EM N° 4

GABINETE METALICO ET N° 4

25.2 (m)

| 4 K] k] i1
| AT T WF’WF’WF’WF’WI

SWITCH ACCESO ET N° 4

SWITCH DGIP LAB. 23

Laz

RACK PARED DGIP LAB. 23

Figura 3.10 Dimensionamiento de cable UTP para las aulas 27 y 28.
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GABINETE METALICO EM N° 3

GABINETE METALICO ET N° 3 ARDUING SHIELD ETHERNET]

3 1

e 182 (m)
}» SWITCH DGIP LAB. CdNTROL ‘I
17.5 (m) |- i _l
| 5

BIOMETRICO AULA 29 —

RACK PARED DGIP LAB. CONTROL

T

Figura 3.11 Dimensionamiento de cable UTP para el aula 29.

Mediante el célculo de la longitud promedio de cable UTP, se determind la cantidad de bobinas
de cable UTP necesarias para las aulas del proyecto. A continuacién, se muestra el desarrollo

del célculo realizado (Padilla & Silva, 2017).

_ Lmin + Lmax Ec.1
- 2
LT =LM + 10%(LM) + HT Ec.2

Donde:

e LM: Longitud Media.

e Lmax: Longitud maxima.
e Lmin: Longitud minima.
e LT: Longitud Total.

e HT: Holgura de Terminacién (0.5 (m) en el area de trabajo y 2 (m) en el rack).

En la Figura 3.10 y Figura 3.11 se observa que Lmin=12.8(m) y Lmax=27.8 (m),

reemplazando estos valores en la Ecuacién 1 se obtiene que:
LM=20.3 (m) Ec.3
Reemplazando la Ecuacion 3 en la Ecuacién 2:

LT = 24.83 (m) Ec.4
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La Ecuacion 4 se multiplica por el nimero de puntos de red a instalarse (7 puntos de red):
LT =24.83 (m)*7 =173.81 (m) Ec.5

Para determinar el nUmero de bobinas que se requiere para el cableado de red en las aulas
asignadas, se aplica la siguiente ecuacion:

LT Ec.6
305 (m)

Reemplazando la Ecuacion 5 en la Ecuacion 6:

# Bobinas =

. _ 17381 (m) _
# Bobinas = 305 (m) 0.57 Ec.7

Por lo tanto, en base a los célculos realizados, la cantidad de cable UTP categoria 5e que se
necesité para el cableado de red fue aproximadamente de 174 (m) lo que representa el 57% de
una bobina.

La longitud de cable eléctrico calibre 20 AWG utilizado para cablear los sensores de las

ventanas y puertas en las aulas del proyecto se muestra en la Tabla 3.9.

Tabla 3.9 Dimensionamiento de cable eléctrico 20 AWG para los sensores de las ventanas y

puertas.
Aula Longitud de cable para sensores de las Longitud de cable para sensores de las
ventanas (m) puertas (m)
Sensores | Comun Bajantes al | Bajantes Desde el Bajantes Bajantes
de las delos tablero de | alos tablero de al tablero al
ventanas | sensores | control sensores control de control sensor
27 | 34.8(m) | 23.8 (m) 3 (m) 7.5 (M) 12.8 (m) 1(m) 2 (m)
28 | 69.5(m) | 36.5(m) 5 (m) 12.5 (m) 25.5 (m) 1(m) 2 (m)
29 | 60.8(m) | 38.8 (m) 4 (m) 10 (m) 27.8 (M) 1(m) 2 (m)
Longitud total de cable eléctrico 20 AWG: 382 (M)

Los principales materiales de cableado estructurado y eléctrico que se instalaron en el

cableado horizontal correspondiente a las aulas 27, 28 y 29 se indican en la Tabla 3.10.

Tabla 3.10 Materiales empleados en el cableado horizontal.

Material Dimensiones Aplicacion
Cable UTP categoria @ 6 (mm) Transmision de sefales de voz o datos.
5e 100% cobre.

Canaleta PVC de pared 7x13x2000 (mm) Canalizacion de cable UTP que sale desde
adhesiva. el tablero EM.
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Canaleta PVC sin| 25x40x2000 (mm) | Canalizacién de cable UTP que sale desde

division. el tablero EMy ET.
Conector RJ-45 cat. 5e. Estandar Conexion a equipos de red.
Capuchones para Estandar Proteccion de conectores RJ-45.

conectores RJ-45.
Caja metalica cuadrada | 40x60x2000 (mm) | Medio de derivacion.

de 4 ().

Manguera  corrugada D ¥a () Soporte y proteccion del cable UTP.

PVC.

Cable de cobre multifilar @ 0.813 (mm) Conduce electricidad hacia los sensores.

20 AWG.

Sensores magnéticos. 23x14 (mm) Indican el estado en que se encuentran las

ventanas y puertas.

Armado de latuberiay tendido del cableado de red y sensores.

Para el sistema de canalizacion, se utilizé una manguera corrugada PVC, la cual se extiende
por todo el recorrido del cableado horizontal, desde los tableros metalicos hacia la caja de paso
de cada aula y hacia los racks de la ESFOT.

La tuberia que se deriva hacia la caja de paso de cada aula, contiene un cable de datos para
la conexion del biométrico y cables eléctricos calibre 20 AWG correspondientes a los sensores
de puertas, ventanas y cerradura eléctrica.

Mientras que la tuberia que se deriva hacia los racks de la ESFOT, contiene 2 cables de datos
para la conexion del Arduino Mega y switch de acceso del sistema biométrico.

En la Figura 3.12 se muestra la tuberia instalada, materiales, tendido del cableado de red y
cable eléctrico 20 (AWG).

Figura 3.12 Cableado horizontal con manguera anillada PVC.
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. Tuberia PVC de % (”) para cables de sensores de ventanas, puerta y cable UTP.

. Tuberia PVC de % (") para cables de sensores de ventanas.

. Tuberia PVC de % (") para cables de red.

. Cable UTP categoria 5e.

. Cables eléctricos 20 AWG de los sensores de las ventanas.

. Cables eléctricos 20 AWG del sensor de la puerta.

. Cables eléctricos 20 AWG para la cerradura eléctrica y alimentacion del biométrico.

0 N o 0o B~ WDN =

. Caja de paso metalica de 4 (”).

Seleccién e instalacién de la tuberia y del cableado del sistema.

Para la seleccién de la tuberia se tomé en cuenta las condiciones descritas en la Tabla 3.2 a
las cuales estaria expuesto el cableado de red del sistema y un margen de llenado de hasta el
40% de la tuberia (Joscowicz, 2013). Para optimizar la cantidad de tuberia en la implementacién
del cableado de red del proyecto, se opté por utilizar la misma tuberia para el recorrido del
cableado de los sensores, debido a que el cable eléctrico de calibre 20 AWG presenta una baja
tension en corriente continua por lo cual no representa un problema de interferencia con los
cables de red (TECNOSEGURO, 2016).

A continuacién, se presenta el desarrollo del calculo de llenado de la tuberia, tomando en
cuenta el diametro del cable UTP (6 (mm)) (CONNECTION, 2018) y el diametro del cable eléctrico
20 AWG (0.813 (mm)) (CONDUCTORES RG, 2016). A continuacién, se presenta el desarrollo
del célculo de llenado de la tuberia.

Se calcula el area de cada conductor a ingresar a la tuberia mediante la Ec. 8:

2
ACabIe X=.|_|.* (QCableZX(mm)) =(mm2) Ec. 8

At =#cabie x * Acabie x (MM?) + #capie x * Acable x (MM?) = Area total (mm?) Ec.9
Donde:
@ cavle x = Diametro del cable en (mm)
m=3.1416
A cavie x= Area del cable en (mm?)
Ar = Area total de los conductores
# canle x = NUmero de cables que ingresan a la tuberia.
Se calcula el area de cada conductor:
@ urp =6 (Mm)
D 20awc = 0.813 (mm)
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A urp = Area del cable UTP cat. 5e

A 20awc = Area del cable eléctrico

Ar = Area total de los conductores

# de cables UTP que ingresan en la tuberia: 1

# promedio de cables eléctricos 20AWG UTP que ingresan en la tuberia: 7

2
Aure=1* (222)" = 28.27 (mm?) Ec.10
2
Azoawg =TT (@) =0.52 (mm?) Ec.11

Se calcul6 el area total de conductores:
Ar=1%*28.27 (mm2)+ 7*0.52=31.91 (mmz) Ec.12

Con el At calculado, se definio el tipo de tuberia a utilizar, la misma que debe abarcar el Ar de
los conductores a ingresar quedando cubierto como maximo el 40% de llenado y que ademas
tenga las caracteristicas necesarias para proteger al cableado de las condiciones que se
establecen en la Tabla 3.2.

Se buscoé en el mercado encontrando un tipo de manguera corrugada PVC para proteccion del
cableado y con el area necesaria para abarcar a todos los conductores, en la Tabla 3.11 se

muestran las caracteristicas que presenta la manguera corrugada PVC.

Tabla 3.11 Caracteristicas de la manguera corrugada PVC.

Nombre del material Caracteristicas
Manguera aislante de plastico, flexible, resistente
Manguera corrugada PVC de % (“) a la curvacion, y al aplastamiento.
Area 285 (mm?).

Fuente: (CONSTRUEX, 2020).

Con el area de la manguera PVC de % (“) se calcula el area del llenado del 40%, su desarrollo

se muestra en la ecuaciéon 13.

ATde llenado = 0.4 Ade llenado * ATde la tuberia (mm)Z =114 (mmZ) Ec.13

Donde:
A T de llenado = Area total de llenado.
% A gelenado = Porcentaje del area de llenado.
A T e 1awberia = Area total de la tuberia.
A7 =0.4*285 (mm?) =114 (mm?) Ec.14
La manguera corrugada PVC fue seleccionada como tuberia para el recorrido del cableado

del sistema, debido a que cumple con las caracteristicas de proteccién que se requiere para el
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cableado y que el Ar (Ec.14) de la misma abastece al Ar (Ec.12) de los conductores a ingresar
(40 % de llenado).

Definida la tuberia a emplearse, se realiz6 el cableado horizontal como se describe a
continuacion.

Cableado y canalizacién horizontal.
Se identificé y se uni6 las longitudes del cable UTP y de los cables eléctricos 20 AWG para

realizar el tendido de los mismos, como se muestra en la Figura 3.13.

Figura 3.13 Tendido del cable UTP cat. 5e y de los cables eléctricos 20AWG.

Los cables se insertaron dentro de la manguera corrugada PVC, la longitud de los cables se
muestra en la Figura 3.10 y Figura 3.11 dejando una holgura aproximada de 2 (m) a los extremos
de los cables para facilitar el envio y halado de los mismos por el interior de la tuberia.

Se colocé 2 cajas metélicas de paso, una para la concentracion del cable UTP y derivacion
del cableado de sensores y la otra para la concentracion del cableado de sensores para las
ventanas.

Las cajas metdlicas de paso fueron instaladas, a la altura de la puerta donde se ubica el
biométrico y a la altura de las ventanas de cada aula. En la Figura 3.14 se muestra la

concentracion en la caja metalica del cableado del sistema con su respectiva holgura.

4. Cables alimentacién
biométrico y manejo
activacién cerradura
eléctrica.

Figura 3.14 Instalacion de la tuberia que incluye cable de red y eléctrico.
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La Tabla 3.12 presenta el recorrido de la tuberia PVC desplegada sobre el techo falso de las

instalaciones de las aulas 27, 28 y 29.

Tabla 3.12 Recorrido de la tuberia PVC sobre el techo falso de las aulas 27, 28 y 29.

Salida de la tuberia PVC

Llegada de la tuberia
PVC

Cantidad y tipo de cable
gue contiene la tuberia
PVC

Desde el techo falso del tablero
metélico ET N° 4.

A la caja de paso instalada
sobre el techo falso del
punto de red biométrico
aula 27.

1 cable UTP cat. 5e, 6 cables
de cobre multifilar 20 AWG.

Desde el techo falso del tablero
metélico ET N° 4.

A la caja de paso instalada
sobre el techo falso del
punto de red biométrico
aula 28.

1 cable UTP cat. 5e, 8 cables
de cobre multifilar 20 AWG.

Desde el techo falso del tablero
metélico ET N° 4.

Techo falso del Rack DGIP
Lab.  Microprocesadores
(Aula 23).

2 cables UTP cat. 5e.

Desde el techo falso del tablero
metélico ET N° 3.

A la caja de paso instalada
sobre el techo falso del
punto de red biométrico
aula 29.

1 cable UTP cat. 5e, 7 cables
de cobre multifilar 20 AWG.

Desde el techo falso del tablero
metalico ET N° 3.

Techo falso del Rack DGIP
Lab. Control Industrial.

2 cables UTP cat. 5e.

Desde la caja de paso instalada
sobre el techo falso del punto de
red biométrico aula 27.

A la caja de paso instalada
sobre el techo falso de la
primera ventana aula 27.

3 cables de cobre multifilar
20 AWG.

Desde la caja de paso instalada
sobre el techo falso del punto de
red biométrico aula 28.

A la caja de paso instalada
sobre el techo falso de la
primera ventana aula 28.

5 cables de cobre multifilar
20 AWG.

Desde la caja de paso instalada
sobre el techo falso del punto de
red biométrico aula 29.

A la caja de paso instalada
sobre el techo falso de la
primera ventana aula 29.

4 cables de cobre multifilar
20 AWG.

Canalizacion de bajantes.

Se instalé canaletas bajantes desde el techo falso a los correspondientes tableros metalicos
de ET, canaletas bajantes del techo falso a los correspondientes puntos de red biométricos,
canaletas bajantes con cables de conexién a la cerradura eléctrica, canaletas bajantes con cables
para los sensores de puertas y ventanas, ademas de una longitud pequefia de canaleta horizontal
entre el tablero metélico de ET y EM considerando Gnicamente a la parte del cableado de datos

proveniente del Shield Ethernet Arduino Mega, como se muestra en la Figura 3.15.
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Figura 3.15 Canaletas bajantes desde el techo falso a los dispositivos y tableros del sistema.

. Canaleta bajante para cables de alimentacion del regulador del tablero ET.

. Canaleta bajante para cables de red.

. Canaleta horizontal para el cable de red desde el tablero EM.

. Canaleta bajante para cables de los sensores, luminarias y alimentacion del tablero EM.
. Canaleta para los cables de la cerradura eléctrica.

. Canaleta para cables de los sensores de las ventanas

. Canaleta bajante para el punto de red biométrico de las aulas.

o N o 0o~ W DN PP

. Canaleta bajante para el sensor de la puerta.
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En la Tabla 3.13 se detallan las canaletas bajantes que se utilizaron en el proyecto.

Tabla 3.13 Canaletas utilizadas en el proyecto.

Canaleta

Tipo de canaleta

Dimensiones

Longitud
usada

Bajante desde el techo falso hacia la
parte superior del tablero metélico ET
N° 3y N°4.

Canaleta PVC sin
division.

25x40x2000 (mm)

65 (cm)

Bajante desde el techo falso hacia la
parte superior del tablero metélico ET
N° 3y N°4,

Canaleta PVC sin
division.

20x20x2000 (mm)

65 (cm)

Horizontal que wune el tablero
metdlico EM y tablero metalico ET.

Canaleta PVC de
pared adhesiva.

7x13x2000 (mm)

14 (cm)

Bajante desde el techo falso hacia la
parte superior del tablero metélico
EMN° 3y N° 4.

Canaleta PVC sin
division.

16x60x2000 (mm)

50 (cm)

Bajante desde el techo falso hacia el
punto de red biométrico del aula 27,
28y 29.

Canaleta PVC de
pared adhesiva.

20x20x2000 (mm)

200 (cm)

Bajante desde el techo falso y
canaleta horizontal hacia la cerradura
eléctrica del aula 27, 28 y 29.

Canaleta PVC de
pared adhesiva.

7x13x2000 (mm)

3 (m)

Bajante desde el techo falso hacia el
sensor magnético de la puerta del
aula 27, 28 y 29.

Canaleta PVC de
pared adhesiva.

7x13x2000 (mm)

80 (cm)

Bajante desde el techo falso a la
parte superior de la ventana y
canaleta  horizontal hacia los
sensores  magnéticos de las
ventanas de las aulas 27, 28 y 29.

Canaleta PVC de
pared adhesiva.

7x13x2000 (mm)

2 (m)

Reconocimiento, ponchado y etiquetado del cableado de red.

El ponchado de los cables UTP se realizé en base a la norma T568B considerando que se

conectan dispositivos de diferente tipo, por lo que para su conexion se utilizan cables directos.

La norma TIA/EIA-568 establece que se debe usar un cable directo de red cuando se conecta

un host a un switch o a un enrutador en donde los 8 pines de cada extremo del cable coinciden.

Por lo que se selecciono el tipo de ponchado T568B debido a que es la norma mas reconocido

para ponchar un cable de red a los dos extremos en redes LAN a velocidades de 100 (Mbps) y

gue conecten a dos dispositivos de diferente tipo. (WIKIPEDIA, 2019).

En el anexo A4 se presenta el cddigo de colores y caracteristicas de los pines en base a la

norma T568B utilizada para el ponchado de los cables de red del sistema.
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El etiquetado para los cables de red esta basado en la nomenclatura que utiliza la DGIP. En
la Figura 3.16 se muestra el etiqguetado y el ponchado de los cables de red del sistema.

Figura 3.16 Ponchado y etigetado del cable de red del sistema.

a) Probador de cables de red.
b) Etiqguetado del cable de red del sistema.

c) Cables de red ponchados.

Ponchado del cableado de red segun la norma T568-B

El cableado horizontal del sistema se realizé en base a la construccion de cables de red
(terminacioén a los dos extremos del cable en conectores RJ-45), siguiendo la norma T568B el
cual tiene un estandar de colores que se debe seguir para realizar un cable de red directo, ver
anexo A4.Se utilizé Unicamente cables de red directo, debido a que el switch de acceso
seleccionado para la implementaciéon de la red con topologia en estrella tiene entre sus funciones
la funcibn MDI/MDIX (ver Tabla 3.6), la cual permite el uso de cables directos para la conexién
entre dispositivos del mismo tipo, la misma que se utiliza entre la conexién que se realiza del
switch de acceso red del sistema al switch de distribucion intranet ESFOT-EPN.

El ponchado del cable UTP se realiz6 en los dos extremos de terminacion del cable,
construyendo un cable de conexidn que conecta a los equipos de red del sistema.

A continuacién, se indica el proceso realizado para el ponchado de los cables.

A) Por un extremo del cable UTP se insertd el capuchdn, se quité la cubierta a 2.5 (cm) del
extremo. Se destrenzé los 4 pares de conductores.

B) Se ordend los conductores segun la norma definida anteriormente (T568B), desde el pin
N°1 hasta el pin N°8. (Ver anexo A6).

C) Se ingreso los conductores al RJ45 y se verificd que estén en el mismo orden.
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D) Se coloco el conector RJ45 dentro de la ponchadora para luego presionar hasta que los
contactos del RJ-45 hagan contacto con los hilos del cable UTP.

E) Se cubrio el RJ45 con el capuchdn previamente insertado.

F) Se volvié a realizar el mismo procedimiento en el otro extremo del cable de red.

En la Figura 3.17 se muestra el proceso del ponchado realizado.

Cable UTP Se
Conector RJ-45
Capuchon
~— R 3
3 O

Figura 3.17 Ponchado de cable UTP cat 5e.

Etiguetado del cableado de red segun la norma T568-B
El etiquetado realizado en el cableado de red presentado en la Figura 3.18, utiliza la misma
forma de etiquetamiento de la DGIP “de donde viene” a “a dénde va”, con el fin de mantener un

mismo sistema de administracion del etiquetado.

SV RCOESOoZNA

1 0METRICD 28

T U Ry y—
SN AF Sreorer e 7
ARDUINOT 3 1

Figura 3.18 Etiquetado del cableado de red del sistema.

a) Etiquetado del cable UTP de los biométricos.
b) Etiquetado del cable UTP del switch de acceso al switch de la DGIP
c) Etiquetado del cable UTP del Arduino al switch de la DGIP.
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La norma TIA/EIA-606-C “Especificacion sobre el rotulado de los cables” sefiala que se debera
adicionar un identificador exclusivo para cada terminacion de hardware y que se debera rotular
cada uno de los tendidos de cableado horizontal (Orellana, 2016).

Siguiendo la norma mencionada sobre el etiquetado en cada uno de los cables de red, y la
nomenclatura establecida por la DGIP basado en la forma “de dénde viene” a “donde va”, se opto
por usar este tipo de etiguetamiento en el sistema de cableado de las aulas que intervienen en el

proyecto, el cual tiene la siguiente nomenclatura como se observa en el ejemplo de la Figura 3.19.

Figura 3.19 Modelo de etiquetado que establece la DGIP.

1) Racks de la DGIP.

2) Switch de la DGIP.

3) Numero de puerto.

4) Namero del Tablero metalico EM donde se encuentra el dispositivo de red.

5) Dispositivo de red.

En la Tabla 3.14 se muestra el etiquetado del cable UTP de los biométricos de las aulas 27,

28 y 29 de la ESFOT que se conectan al switch de acceso del sistema.

Tabla 3.14 Nomenclatura del etiquetado del cableado de los biométricos.

Etiqueta en el
extremo del “De dénde ot = ” Descripcion de la
AL cable UTP de los viene” UL R etiqueta
biométricos.
Viene del biométrico del
BIOMETRICO 27 | BIOMETRICO aula 27, va al switch de
27 SW ACCESOT4 27 SW ACCESOT4 acceso del tablero
metalico ET N° 4.
Viene del biométrico del
BIOMETRICO 28 | BIOMETRICO aula 28, va al switch de
28 SW ACCESOT4 28 SW ACCESOT4 acceso del tablero
metalico ET N° 4.
Viene del biométrico del
BIOMETRICO 29 | BIOMETRICO aula 29, va al switch de
29 SW ACCESOTS3 29 SW ACCESOT3 acceso del tablero
metalico ET N° 3.
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En la Tabla 3.15 se muestra el etiguetado del cable UTP del switch de acceso de los
biométricos al switch de la DGIP.

Tabla 3.15 Nomenclatura del etiquetado del cable UTP del switch de acceso al switch de la
DGIP.

Tablero Etiqueta en el ) : ) :
metalico TS de_I cable De_ dor,r,de A do,?de Descripcion de la etiqueta
ET N° UTP del switch de viene va
acceso
Viene del switch de acceso del
BIOT4 G22 G22 SW tablero metalico ET N° 4, va al
4 SW AESFOT BIOT4 AESFOT R | puerto Gigabit Ethernet 22 del
R LAB. 23 LAB. 23 switch AESFOT en el rack del
laboratorio 23.
Viene del switch de acceso del
BIOT3 G14 G14 SW tablero metalico ET N° 3, va al
3 SW AESFOT BIOT3 AESEOT R puerto Gigabit Ethernet 14 del
R CONTROL switch AESFOT en el rack del
CONTROL }
laboratorio de control
industrial.

En la Tabla 3.16 se muestra el etiquetado del cable UTP del Shield Ethernet Arduino Mega al
switch de la DGIP correspondiente.

Tabla 3.16 Nomenclatura del etiquetado del cable UTP del Arduino al switch de la DGIP.

Tablero Etiqueta en el
L1 extremo del “De dénde ot = ” Descripcion de la
metalico f ” A “dénde va )
o cable UTP del viene etiqueta
EM N ) :
modulo Arduino
Viene del Arduino del
ARDUINOT4 G21 G21 SW flzb'ergl metjgft‘; E'V('BIN a;‘ii
4 SW AESFOT ARDUINOT4 | AESFOT R LAB. P 9e
R LAB. 23 23 Ethernet 21 del switch
) AESFOT en el rack del
laboratorio 23.
Viene del Arduino del
tablero metalico EM N° 3,
ARDUINOTS3 G13 G13 SW va al puerto Gigabit
3 SW AESFOT ARDUINOTS3 AESFOTR Ethernet 13 del switch
R CONTROL CONTROL AESFOT en el rack del
laboratorio de control
industrial.
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Montaje y conexion de equipos de red.

Los switches D-Link de 8 puertos que conectan a los terminales biométricos de las aulas 27,28
y 29, estdn montados sobre un soporte metalico dentro de un tablero metalico de 30x30x20 (cm)
denominado Tablero de ET N° 3y N° 4.

El médulo Shield Ethernet el cual permite la conexién de red del Arduino Mega 2560, se
encuentra montado sobre la placa base de un tablero metalico de 60x40x20 (cm) denominado
Tablero de EM N° 3y N° 4.

En la Figura 3.20 se muestra la ubicacién de los equipos de red utilizados en el sistema.

Figura 3.20 Switch 8 puertos D-Link, Médulo Shield Ethernet Arduino Mega.

1. Switch D-link de 8 puertos 10/100 (Mbps).
2. Mdbdulo Arduino Mega 2560.
3. Mddulo Arduino Shield Ethernet HanRun W5100.

Montado del médulo Arduino Mega 2560 y del Shield Ethernet

La ubicacion del modulo Shield Ethernet acoplado al Arduino Mega, se definié dentro del
tablero de EM, debido a que el Arduino Mega 2560 es el sistema central de control, el cual obtiene
la informacién del estado de las ventanas, puertas y focos (etapa de sensado), controla el
accionamiento de los elementos eléctricos como relés, mddulos de relés, reguladores de voltaje
para el encendido, apagado de las luces y la apertura de la puerta (etapa de potencia y control),
ademaés de las fuentes de alimentacion (etapa de alimentacion). La informacion sobre el estado
de los sensores, la apertura de las puertas, el control de luminarias, se centraliza en el servidor
local del sistema (etapa de presentacion).

En la Figura 3.21 se presenta las etapas del sistema de monitoreo y control.
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ETAPA DE PRESENTACION.

AV

ETAPA DE PROCESAMIENTO ETAPA DE POTENCIA Y

ETAPA DE SENSADO ¥ COMUNICACION. CONTROL

MODULO ARDUINO MEGA
Y SHIELD ETHERNET Encendido de luces.

Sensores de ventanas

Sensores de puertas

» Apagado de luces.

Apertura de puertas.

F

ETAPA DE ALIMENTACION.

Sensores de luces

Fuente de

alimentacion

Figura 3.21 Etapas del sistema de monitoreo y control.

La ubicacion del modulo Shield Ethernet acoplado al Arduino Mega 2560, se definié dentro del
tablero EM, en un sitio centralizado para las borneras, médulos de relés de 4 y 8 canales, médulos
reguladores de voltaje, cable de alimentacion del Arduino Mega, fusibles, y el cable de conexion
RJ-45. La Figura 3.22 muestra la ubicacion de los médulos Arduino Mega 2560 y del Shield

Ethernet dentro del tablero metalico EM.
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Figura 3.22 Ubicacion de modulos Arduino y componentes electromecanicos.
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1. Borneras repartidoras unipolares.

2. Modulo Arduino Mega 2560 y Shield Ethernet.
3. Médulos reguladores de voltaje.

4. Modulos de relés de 4y 8 canales.

Conociendo la ubicacion del médulo Mega 2560 en el tablero metalico de EM, se procedio a
ajustar la carcasa de acrilico junto con el Arduino Mega, para después montar el médulo Shield
Ethernet de modo que los pines comunicacién del médulo coincidan con los respectivos pines del
Arduino Mega.

En la Figura 3.23 se muestra el anclaje y montaje del mddulo y Arduino dentro del tablero de
EM.

o w? BRIV LT s

"‘\Q?‘ "NV RNV RYY AT LN P AT,
k"‘ L
3 b3

Médulo Shield Ethernety
y Arduino Mega.

Figura 3.23 Montado del Modulo Shield Ethernet y Arduino Mega.

La conexion en red del médulo Shield Ethernet con un puerto del switch de la DGIP
correspondiente al grupo de aulas N° 4, se realizé de forma directa mediante un cable de red
Ethernet. De la misma manera se realiz6 la conexion de red del modulo Shield Ethernet
correspondiente al grupo de aulas N° 3 con un puerto del switch de la DGIP, como se indica en

la Figura 3.7.
Distribucion y conexién de pines del médulo Arduino Mega 2560.

Los pines a los cuéles estan conectados los sensores de las puertas, ventanas y luces en el

moddulo Shield Ethernet y Arduino Mega se describe en la siguiente Figura 3.24.
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Arduino MEGA

www-arduino.cc

Figura 3.24 Distribucion de pines del modulo Arduino Mega.

. Pines para monitoreo de las ventanas (pines pares 22-52, pines impares 23-29).
. Pines para monitoreo de las puertas (A0-A7).

. Pines para monitoreo de las luces (2-7).

. Pines para control de apertura de las puertas (A8-Al5).

. Pines para control de encendido de las luces (pines impares 45-53).

. Pines para control de apagado de las luces (pines impares 35-43).

N o 0o~ 0N P

. Pines de reserva para control de encendido y apagado de las luces (31,33).

En el anexo E se muestra los planos esquematicos del sistema de automatizacion, entre el
Arduino Mega y los elementos eléctricos de control y proteccion. (Conexiones para el control de
apertura de las puertas, encendido y apagado de las luces, monitoreo del estado de las puertas,
ventanas y luces).

En el anexo F se presenta una explicacion del codigo cargado al Arduino Mega y su diagrama
de flujo. La Tabla 3.17 describe la distribucién de pines de los sensores de luces, ventanas y
puertas correspondientes al aula 27 y 28, para el médulo Arduino Mega ubicado en el tablero EM
N°4.

Tabla 3.17 Conexidn de los pines del Arduino Mega hacia los elementos eléctricos y sensores.

Conexion de

Pines destino Etiqueta Comentario
Relé de potencia 5 en Entradas de los sensores de las
5 3 el pin 12, Relé de | IN(D2)/L27N1, luces de las aulas 27 y 28.

potencia 4 en el pin | IN(D3)/L28N1
12 respectivamente.
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respectivamente.

Borneras repartidoras | IN(D28)/V27N1, Entradas de los sensores de las
(28, 30) unipolares (51, 52) y | IN(D30)/V27N2, ventanas de las aulas 27 y 28.
(22 é4 2’6 (55, 56, 57, 58). IN(D22)/V28N1,
' 4 4)’ ’ IN(D24)/V28N2,
IN(D26)/V28N3,
IN(D44)/\V28N4
Maodulo de relé 1 en el Salidas de relés para el apagado
41 43 pin 7, Médulo de relé | OUT(DA41), de las luces de las aulas 27 y 28.
' 2 en el pin 1]0UT(D43)
respectivamente.
Maodulo de relé 1 en el Salidas de relés para el
31 53 pin 8, Médulo de relé | OUT(31)LE27N1, | encendido de las luces de las
' 2 en el pin 2| OUT(53)LE28N1 aulas 27 y 28.
respectivamente.
AL AO Borneras repartidoras | IN(A1)/P27N1, Entradas de los sensores de las
' unipolares 53 y 59. IN(AO)/P28N1 puertas de las aulas 27 y 28.
Maodulo de relé 2 en el Salidas de relés de las puertas de
All, A12 | pin 6 y 7 881&1353; las aulas 27 y 28.

La Tabla 3.18 describe la distribuciéon de pines de los sensores de luces, ventanas y puertas

correspondientes al aula 29, para el médulo Arduino Mega ubicado en el tablero EM N°3.

Tabla 3.18 Conexion de los pines del Arduino Mega hacia los elementos eléctricos y sensores.

Conexion de

pin 1.

Pin destino Etiqueta Comentario
5 Relé de potencia 1 pin IN(D5)/L29N1 Entrada de los sensores de las
12. luces del aula 29.
Borneras repartidoras IN(D44)/V29N1, Entradas de los sensores de las
44,46, 48 | unipolares 34, 35, 36. IN(D46)/V29N2, ventanas para el aula 29.
IN(D48)/V29N3
Modulo de relé 1 en el OuUT(D37) Salida del relé para el apagado
37 .
pin 1. de las luces del aula 29.
47 Médulo de relé 1 en el OUT(47)/LE29N1 Salida del relé para el encendido
pin 2. de las luces del aula 29.
Bornera repartidora IN(A3)/P29N1 Entrada del sensor de la puerta
A3 )
unipolar 37. del aula 29.
AS Médulo de relé 2 en el OUT(A8)/P29 Salida del relé de la puerta del

aula 29.

Montaje del switch D-Link (10/100Mbps) de 8 puertos y demas equipos.

Para la proteccion y aislamiento de los elementos eléctricos de fuerza que contiene el tablero

de EM N° 3y N° 4, se definio la utilizacion de otro tablero metalico denominado Tablero de ET N°

3y N° 4, el cual contendria el switch de acceso de los terminales biométricos de cada grupo de

aulas, ademas de un regulador de voltaje, el cual entrega un voltaje regulado a todos los
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dispositivos del sistema, protegiendo a los mismos de dafios por picos de voltaje que se presentan

en una linea eléctrica normal (linea eléctrica no regulada).

Tablero metalico.

Para seleccionar las dimensiones del tablero metalico de ET se tom6 en cuenta el espacio de
los elementos que contendria el mismo y una proteccién que ofrezca el tablero contra polvo o
caida de agua, esto con la finalidad de garantizar el cuidado y funcionamiento adecuado de los
equipos instalados en su interior.

Entre los elementos que se tomaron en cuenta para el dimensionamiento del tablero de ET,
esta el regulador de voltaje marca FORZA, un soporte metélico de dimensiones 15x10x8 (cm) en
donde se asentara el switch de 8 puertos, los terminales de los cables de conexion RJ-45 que
se conectan al switch de acceso, un riel DIN junto con las borneras en el que se conectan los
cables de fase y neutro para energizar a los equipos biométricos.

En base a las medidas que presentan los equipos a instalarse en el tablero de ET y a la
proteccion requerido para evitar dafios en los mismos, se busco en el mercado seleccionando un
tablero con medidas de 30x30x20 (cm), con grado de proteccion IP 41 que se refiere a proteccion
contra polvo y caida de agua, el cual cumple con los requerimientos deseados para la instalacion
del switch de acceso y regulador de voltaje del sistema.

En la Figura 3.25 se muestra el tablero metélico (tablero ET N° 3 y N° 4) seleccionado para la

instalacion de los equipos del sistema.

CH
@'

TABLERO N3 ET

TABLERO N4 ET

ESFOT (g ESFOT o

ESCUELA DE FORMACION
DE TECNOLOGOS

ESCUELA DE FORMACION
DE TECNOLOGOS

|2

Figura 3.25 Tablero ET N° 3y N° 4 con sus dimensiones.

Montado de equipos.
Para el montado del switch de acceso de los terminales biométricos, se consideré como forma
de proteccién y aislamiento de cualquier fuente eléctrica que pueda ocasionar interferencia a la

transmisiéon de datos efectuado por el equipo, ubicarlo sobre un soporte metélico con dimensiones
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15x10x8 (cm), el cual se encuentra sujeto en la cara superior del tablero de ET, manteniendo al
switch de acceso sin contacto fisico con ningun dispositivo eléctrico.

La sujecion del switch sobre el soporte metalico se realiz6 mediante la utilizacion de cinta
adhesiva doble faz, con el fin de mantener sujeto al dispositivo sobre el soporte.

El regulador de voltaje se monto sobre la cara inferior del tablero, mientras que las borneras 'y
canaletas para ordenar los cables se montaron en la tapa trasera (fondo del tablero) del tablero.

Con el montaje de los equipos dentro del tablero de ET, se anclé el tablero a 5 (cm) de
separacion del tablero de EM, para después conectar la fuente de alimentacién del tablero de EM
(Alimentacion Arduino Mega), la fuente de alimentacion del switch de acceso del sistema y la
linea de alimentacién de los terminales biométricos.

En la Figura 3.26 se muestra el tablero de ET con los equipos montados en su interior.

1. Switch Acceso.

2. Fuente de
alimentacién Switch
acceso.

| biométrico.

Fuente aliment
Arduino Mega

Regulador de voltaje

Figura 3.26 Tablero metalico de ET.

La conexién de los terminales biométricos de las aulas 27 y 28 se realizaron a través de cables
de conexion directos al switch de acceso N°4, el cual gracias a la funcion MDI/MDIX que tiene
todos sus puertos se conectd mediante un cable de conexion directo al switch de distribucién de
la intranet de la ESFOT. De igual manera se realizé con la conexién del terminal biométrico del
aula 29, el cual se conect6 al switch de acceso N° 3 y este a su vez a un switch de distribucién
de la intranet de la ESFOT.

En la Figura 3.7 se muestra el namero del puerto y la ubicacion del rack donde se encuentra
el switch de la intranet de la ESFOT al cual se encuentran conectados los switches de acceso N°
3 y N° 4 del sistema. En la Figura 3.27 se muestra la conexion de los cables de conexion

provenientes de los biométricos al switch de acceso N° 3y N° 4.
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CONEXION SWITCH DE
DISTRIBUCION
INTRANET ESFOT.

SW ACCESO 4
BIO-AULAS 27 Y 28

Figura 3.27 Cables de conexion conectados a los switches de acceso N° 3y N° 4.

3.3 Implementacion del sistema biométrico y mecanico

Elaboracion e instalacion de una placa PCB para el manejo del sistema mecanico.

Se considerd que la activacion de la cerradura eléctrica para la apertura de la puerta, se realice
tanto de forma remota desde la aplicacion instalada en el servidor local del sistema de control de
acceso, como desde el terminal biométrico que se encuentra instalado al ingreso de las aulas.

Para solventar dicho requerimiento se realizé una PCB (Printed Circuit Board), con un circuito
de conmutacion, el cual permite manejar la activacién de la cerradura eléctrica desde el terminal
biométrico como desde el Arduino Mega.

En la Figura 3.28 se presenta la placa del circuito electrénico utilizado en el proyecto para la

activacion de la cerradura eléctrica desde el terminal biométrico y el Arduino Mega.

Figura 3.28 Placa PCB — Circuito de conmutacion.
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La funcién de la placa es la de permitir energizar la cerradura eléctrica mediante la habilitacion

de un Unico circuito al momento de activar el relay de salida ya sea del biométrico o del médulo

de relay del Arduino.
Ademas, brinda proteccién al equipo biométrico contra corrientes inversas y a la chapa

eléctrica contra excesos de corriente producto de una duraciéon del pulso de activacion de la

bobina por un periodo superior a 2 (s). En la Figura 3.29 se muestra el esquema del circuito

electronico y se identifica los elementos conectados a las entradas y salidas de la placa.

©
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DIODE RAF
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©

Figura 3.29 Diagrama esquematico de la placa PCB-circuito de conmutacion.

En la Tabla 3.19 se describe los elementos conectados a cada bornera de la placa.

Tabla 3.19 Elementos conectados a las borneras de la placa PCB.

Borlrlll(-::‘ras Elemento conectado: B(gr&?rrzas Elemento conectado:
12 (Voc) Fuente de alimentacion OUT1 |12 (Vbc) Cerradura
IN 1 biométrico / COM- relé biométrico / COM- eléctrica.
Modulo relé Arduino.
IN 2 GND Fuente de alimentacién biométrico.
IN 3 Contacto NO — relé biométrico. OUT 2 | GND Cerradura eléctrica.
IN 4 Contacto NO — Modulo relé Arduino.

En la Tabla 3.20 se muestra los elementos electrénicos utilizados en la elaboracion de la placa.
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Tabla 3.20 Elementos electrénicos de la placa PCB.

Elemento Cantidad Modelo/Valor
Terminal de bornera (J1) 3 2 entradas
Diodo (D1, D2) 2 1N4007
Diodo rapido de potencia (D3) 1 2 (W)
Transistor (Q1) 1 TIP122
Capacitor electrolitico (C1) 1 470 (uf)
Resistencia (R1) 1 330 (Q)
Resistencia (R2) 1 560 (Q)
Baguelita (PCB) 1 10x3 (cm)

La seleccién del transistor TIP122 es debido a las caracteristicas de operacion en voltaje y
corriente que soporta, las mismas que se ajustan a los niveles de operaciéon de la cerradura
eléctrica.

En la Tabla 3.21 se presenta las especificaciones técnicas de los niveles maximos de voltaje

y corriente que soporta el transistor.

Tabla 3.21 Caracteristicas tecnicas del transistor TIP 122.

Elemento Nomenclatura Modelo/Valor
Voltaje méxima Colector — Emisor Vceo 100 (Voc)
Voltaje maxima Base — Emisor VBE(ON) 2.5 (Vbe)
Corriente maxima Colector. lcmax) 5 (A)
Corriente maxima Base. lg(max) 120 (mA)

Fuente: (Semiconductor Components Industries, 2014).

A continuacion, se presentan los célculos de los valores de los elementos pasivos utilizados

para la elaboracién de la placa PCB.

Calculo de resistencias R1 Y R2.

Para el calculo de las resistencias R1 se tomé en consideracion los siguientes valores de

voltaje y corriente:

¢ Fuente alimentacion biométrico Vin= 12 (Vbe).

e Corriente maxima de base Izg= 15 (mA).

Vin—Vp—Ve—Vee=0 Ec.15
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12-0.7-2.5(VvDC

)
=587 (Q) Ec.16

RB=

Se defini6 el valor calculado a un valor de resistencia comercial de 560 (Q) de ¥4 (W).

Para el calculo de las resistencias R2 se tomé en consideracion los siguientes valores de
voltaje, corriente y caida de voltaje en el cable 20 (AWG) proveniente del médulo de relés del
tablero de EM.

¢ Fuente alimentacion biométrico Vin= 12 (Voc).
e Corriente maxima de base Iz = 15 (mA).
e Caida de voltaje en el cable 20 (AWG) tomando como referencia una distancia de 60 (m)
(20 (M) V cable 20 (awe) = 0.48 (Vbc))
Vin—Vp—Ve—Vee—V cu20awc) =0 Ec. 17

12-0.7-2.5-3 (VDC
15 (mA)

Rg = )= 386.66 (Q) Ec.18

Se definié el valor calculado a un valor de resistencia comercial de 330 (Q) de ¥4 (W).

Elaboracién de placa PCB.

Se realizé el circuito PCB con la ayuda del programa Proteus ISIS 7, utilizando el método del
planchado para la elaboracién de la placa PCB.

A continuacion, se presenta el proceso realizado para la elaboracion de la placa PCB.

1) Se realiza la elaboracion del circuito en el software Proteus ISIS 7.

2) Se realiza la impresion del esquema de pistas del circuito en papel fotogréafico o
termotransferible.

3) Se realiza la transferencia de las pistas a la baquelita de cobre, mediante el proceso del
planchado.

4) Se separa la parte de cobre de la baquelita que no corresponde a las pistas del circuito
mediante la sumergida de la baquelita en acido férrico.

5) Se perfora los pads de la placa PCB.

6) Se sueldan mediante cautin y estafio los elementos electrénicos a la placa.

En la Figura 3.30 se muestra el proceso de elaboracién de la placa PCB.
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Termotransferencia

Circuito impreso en de las pistas a la Resultado de la
papel fotografico. vaquelita. termotransferencia
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Disefio de las pistas de la PCB.

Perforacién de pads

Placa PCB.

Figura 3.30 Circuito PCB-conmutacion.

Instalacion de la Placa PCB para el manejo de la cerradura.

La placa del circuito de conmutacién fue instalada dentro de un cajetin metalico ubicado sobre
el cielo falso, encima de la puerta de las aulas 27, 28 y 29, donde se concentran el cableado de
red, los cables provenientes del médulo de relé del Arduino Mega y donde se encuentra instalada
la fuente de alimentacién del biométrico.

Para la ubicacién de la placa se tom6 en consideracion de que la alimentacién de la cerradura
eléctrica se realizaria desde la fuente de alimentacién del biométrico, también se tomd en
consideracion la distancia de separacion de la placa a la cerradura eléctrica y al terminal
biométrico esto con el fin de evitar el uso innecesario del cable eléctrico utilizado en las
conexiones de la entrada de la placa a la salida del relé del terminal biométrico, como la conexién
de la salida de la placa a la cerradura eléctrica.

Para evitar un corto circuito entre el cajetin metalico y la placa del circuito de conmutacion, se
aislé mediante la colocacién de esponja reciclada la superficie inferior de la placa donde se
encuentran las pistas de cobre del circuito (Ver Figura 3.28).

En el anexo H se muestra el esquema de conexidn realizado para el manejo adecuado de la
cerradura eléctrica desde el terminal biométrico y desde el Arduino Mega mediante el circuito de

conmutacion realizado (Placa PCB).
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Montado del equipo biométrico y cerradura eléctrica.

Equipo biométrico.

Fuente de alimentacion terminal biométrico

Se definid la ubicacion de instalacion de la fuente de alimentacion eléctrica del mismo, para lo
cual se consider6 que la fuente de alimentacion seria utilizada para alimentar tanto al terminal
biométrico como de dotar el pulso de energia para la activacion de la cerradura eléctrica.

Con el fin de garantizar un correcto funcionamiento de los equipos a ser alimentados por la
fuente, se realizo el calculo de la caida de tension del cable considerando en el peor de los casos
una longitud del cable de 5 (m).

Para dicho célculo se considero6 el diAmetro del cable de cobre calibre 20 (AWG) utilizado para
la conexién, con una longitud de 5 (m). En la ecuacién 19 se muestra el desarrollo.

En el anexo G se encuentra la tabla que se tomé de referencia para el diametro del cable de

cobre calibre 20 (AWG) y del valor de resistividad del cobre.

L
Cu 20 (AWG) Ec.19
A cu 20 (AWG)

Rcu 20 (awe)=p
R (o= Resistencia del cable (Q)
L m)= Longitud del cable (m)
A mm? = area del cable (mm?)

P (@+m)/mm% = Resistividad del cobre (Q * (mm?) / m)

* S =
Rcu 20 (AWG) = 0.0171 (Q (mmz) / m))Wg?:nmzs— 0.16 (Q) Ec.20

Con el valor de resistencia del cable, se calcula la caida de tensiéon en el mismo.

V(bc) caida de Tension =lia)* Reu 20 (awa) Ec. 21
V ©oc) = Tension corriente directa (Vpc)
| (4 = Intensidad de corriente (A)

R (o) = Resistencia del cable longitud 5 (m).
V(bc) caida de Tension = 3(A)*0.16(Q) = 0.48 V(pc) Ec. 22
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Con el valor de la caida de tension en el cable, se calcul6 la diferencia de potencial que

alimenta al biométrico.

V(bc) biom = V(DC) Fuente Alim. = V(DC) Caida de Tension. Ec.23

V(DC) Biom =12V(pc) -0.48 V(pc)=11.52 V(pc) Ec.24

Con el valor calculado en la Ec.24 se procedi6é a instalar la fuente de alimentacion a una
distancia inferior a 5 (m) y a conectar los cables que alimentarian al biométrico utilizando cables
de cobre calibre 20 (AWG), debido a que el valor de alimentacion del terminal biométrico
calculado en la Ec.24 se encuentra dentro del rango de tolerancia admisible para su correcto
funcionamiento.

Ademads, se procedié a conectar la fuente de alimentacion a la placa PCB del circuito de
conmutacién que permite el manejo de la cerradura eléctrica.

En la Figura 3.31, se muestra la fuente de alimentacion instalada y montada sobre el cielo

falso, encima de la puerta de cada aula.

§

T«
o
£
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)

Figura 3.31 Fuente de alimentacion del terminal biométrico.

La alimentacion de la fuente (Vac) se realizé desde una linea de voltaje regulada, la cual

proviene de un regulador de voltaje ubicado en el tablero de ET de cada grupo de aulas.
Biométrico.

En la Figura 3.32 se muestra el terminal Biométrico IP SF300 instalado en las aulas 27, 28 y
29.
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Figura 3.32 Terminales biométricos instalados.

Para la instalacién del terminal biométrico IP SF300 se tomé en consideraciéon una altura de
instalacion del equipo de 1.2 (m) desde el suelo y a 5 (cm) de separacion de la puerta, esto con
el fin de que los usuarios puedan colocar sin dificultad el dedo en el lector de huella digital del
equipo.

Definida la posicion del terminal biométrico, se fijé la base del dispositivo sobre la pared, se
empalmé los cables para el manejo de la cerradura eléctrica en las salidas COM y NO, se realizé
la conexidn del cable de red en el Jack de comunicacion de red del equipo, finalmente se conecto
la alimentacion 12 (Voc) al terminal Biométrico y se mont6 el equipo sobre la base fija.

Los empalmes de los cables se realizaron con estafio, aislando cada empalme con aislante
termo-fundente.

En la Figura 3.33, se muestra el montaje del terminal biométrico.

1. Conector RJ-45

2. Cerradura el
(com/No).

3. Voltaje de alimentacion.

Figura 3.33 Conexion y montaje del biométrico.
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. Terminales de conexion del biométrico.
. Materiales para realizar empalme.
. Empalme y estafiado de empalme.

1
2
3
4. Colocacion de aislante termo-fundente en empalmes.
5. Conexion de cable de datos conector RJ-45.

6

. Colocacion en la base del biométrico.
Cerradura eléctrica

En la Figura 3.34 se muestra la cerradura eléctrica de marca TRAVEX instalada en las aulas
27,28y 29.

Figura 3.34 Cerradura eléctrica y sus partes.

Partes de la cerradura:
. Cables de alimentacion (12 (Voc)/ 1 [A)).
. Contrachapa.
. Botdn de accionamiento manual.

1

2

3

4. Ranura para llaves.
5. Pestillo principal.

6

. Cilindro de llave.
Para el montado de la cerradura eléctrica se tomo6 en consideracion colocarla encima de la

cerradura de manija, a una altura de 1.10 (m) desde el suelo, esto debido a la estética de la

instalacion y a que los usuarios puedan halar la puerta mediante el uso de la cerradura de manija.
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Definida la posicion de la cerradura eléctrica, se verifico las medidas de la superficie de la
parte de la puerta donde iria sujeta la cerradura eléctrica, esto con la finalidad de garantizar que
la cerradura pueda ser sujeta con todos sus tornillos de sujecion.

La superficie de la parte donde se instal6 la cerradura eléctrica cumplié con las medidas
requeridas de 13 (cm) de ancho y 10.5 (cm) de alto, por lo que se procedi6 a centrar la cerradura
eléctrica para su instalacion.

Centrada la cerradura eléctrica en la puerta y la contrachapa en el marco de la puerta se tomo
en consideracion la separacion entre la cerradura y la contrachapa, esto debido a que si la
distancia excede los 5 (mm) el pestillo principal no cerraria.

Tomada dichas recomendaciones, se realizo el agujero donde se introduce el cilindro de llave,
para después sujetar la placa de la cerradura a la puerta, ajustar el cilindro de llave a la placa de
la cerradura y por ultimo sujetar la contrachapa al marco de la puerta.

Con el montado de la cerradura eléctrica en la puerta de las aulas 27, 28, 29, se realiz6 la
conexion de la activacion eléctrica de la cerradura, la cual proviene de la placa del circuito de

conmutacion. En la Figura 3.35 se muestra el montaje de la cerradura eléctrica.

Figura 3.35 Montado de la cerradura eléctrica.

Instalacion del software de administracion de los biométricos.

En la Figura 3.36 se muestra la interfaz principal del software ZKAccess 3.5 instalado para la

administracion de los terminales biométricos.
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ZK Personal  Dispositivo  Control de Acceso  Reportes  Tiempo y Asistencia  Sistema

Hola admin, Blanvenido al Sistema de Control de Acceso ZKAccess 3.5

Dias Festivos Monitoreo en Tiempo Real

Disposlitivos Personal

Figura 3.36 Interfaz principal del software ZKAccess 3.5.

Para la instalacion del software ZKAccess 3.5, se selecciond un computador que cumpla con
las especificaciones de hardware y software impuestas por el fabricante para una correcta
ejecucion del programa.

En base a las caracteristicas de la Tabla 1.4, se solicit6é a la DGIP un computador (servidor

local) con las caracteristicas mencionadas en la Tabla 3.22.

Tabla 3.22 Caracteristicas del host local solicitado para instalacion del software ZKAccess
3.5.

Equipo Caracteristicas del Host local solicitado
Disco Duro de 500 (GB).
Computador de escritorio. Tarjeta de memoria RAM 4 (GB).
Procesador CORE I3.
Sistema operativo Windows 10, 64 bits.

El Servidor local del sistema fue instalado en la direccién, habilitado el puerto nimero 4370, el
mismo que requiere el software ZKAccess 3.5 para la comunicacién TCP con los terminales
biométricos.

Se descargo el software ZKAcess 3.5 desde la pagina oficial de ZK-Teco Latinoamérica y se
realizo la instalacion del mismo.

Ademas del software de administracion del sistema de control de acceso se instal6 el aplicativo
realizado para la administracion del sistema de automatizacion.

En la Figura 3.37 se muestra el servidor local de sistema.
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Figura 3.37 Servidor local del sistema.

Configuracion del software ZKAccess 3.5 para el control de acceso.

Para realizar la administracion de los terminales biométricos IP desde el software ZKAccess
3.5, se configura la direccion IP en cada uno de los terminales biométricos, para después agregar
cada dispositivo al software de administracion.

En el Anexo |1, se muestra el proceso paso a paso de configuracion de red (direcciones IP)

realizado en el dispositivo.
En la Figura 3.38 se muestra un esquema con el proceso que se utilizé para configurar las

direcciones IP, mascara de subred y puerta de enlace a los terminales biométricos.

( 1

Opcidn Ethermnet

Figura 3.38 Esquema del proceso de configuracion de red del dispositivo.

Con la configuracién de las direcciones IP a los biométricos, se agregan los dispositivos al

software ZKAccess 3.5.
El nombre colocado a cada dispositivo es el nimero del aula al cual se encuentra asignado,

en la Tabla 3.23 se muestra el nombre asociado a cada dispositivo agregado en el software.
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Tabla 3.23 Nombre asignado en el software a cada terminal biométrico.

Terminal biométrico del aula 27 Aula 27
Terminal biométrico del aula 28 Aula 28
Terminal biométrico del aula 29 Aula 29

En la Figura 3.39 se muestra un esquema del proceso que se utiliz6 para agregar los
dispositivos al software.

1. MENU PRINCIPAL DE NAVEGACION

Opcion DISPOSITIVO
2. INTERFAZ PRINCIPAL

MANEJO DE DISPOSITIVO
Opcion AGREGAR

Click sobre modo

profesional.

MNombre del dispositivo: Aula 29 (27, 28).
Contrasefa de comunicacion:

Tipo de panel: dispositivo autonomo.

3. OPCIONES DE VENTANA - =110 iy 1re (0 elielatii) ol oo lp | =6
EMERGENTE Area: Nombre del area (por defecto).
INTERFAZ AGREGAR Modo de comunicacion: TCP/IP.

DISPOSITIVO. Direccion [P; === *= wo ===
Puerto: 4370 (default)

Figura 3.39 Esquema del proceso para agregar dispositivos.

En la Figura 3.40 se muestran los dispositivos agregados en la interfaz del software.

Dispositivo

= -
Eliminar Q Buscar

i;_’i Descargar eventos [0 S

[:l Dispositivo rMamero d... Comunicacidn Dire... Pu... RS.. Habilita... Us
i 1 AuLaze AHRS174... TCPAP 172 o
2 D ALLA 38 39291515 TCPAP 172 (]
3 El AULA 37 AHRS174... TCPIP 172.... (3
o D AULA 36 39291516 TCPAP 172 (]
Buscar Dispositivo 5 [0 auLaszs 39291515... TCPAP 172 [
5 1 AuLaza AHS51817... TCPAP 172 o
7 D AULA 33 39291515 TCPAP 172 (]
8 El AULA 32 AHRS174... TCPIP 172.... (3
a [l | ALLA 3D AHRS174 TCRAP 172 g‘
10 ALLA 29 39291515... TCP/P 172.... (3
11 AULA 28 AHRS174... TCPAP 172 o
k12 AULA 2T AHRS17TS TCPAP 172 (]

Figura 3.40 Dispositivos agregados en la interfaz del software ZkAccess 3.5.
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Levantamiento de la base de datos y creacién de niveles de acceso.

En el software se realizé el levantamiento de una base de datos con informacion de datos
personales de los usuarios (docentes y personal de mantenimiento) y los horarios de cada una
de las materias, siendo dicha informacion esencial para la creacion de los distintos niveles de
acceso.

El levantamiento de la base de datos se realiz6 con informacion de docentes, personal de
mantenimiento (administrador del sistema) y horarios del periodo 2019-B.

En el Anexo 12 se muestra la informacién utilizada para el levantamiento de la base de datos
gue permite el manejo de las terminales biométricas de las aulas 27, 28 y 29 de la ESFOT-EPN.

Los datos personales del personal docente que se utilizé para el levantamiento de la base de
datos fueron el nombre, apellido y género.

En la Figura 3.41 se muestra un esquema del proceso que se utilizé para agregar usuarios y
la interfaz del software donde se realiz6 dicho proceso.

1. MENU PRINCIPAL DE 3. OPCIONES DE VENTANA EMERGENTE.
NAVEGACION

Datos personales del
usuario:

Numero ID del usuario.

Nombre del usuario.

Opcién USUARIO Genero del usuario.

v

Opcién AGREGAR Privilegio del usuario:
Administrador / usuario

Departamento: Nombre de

la companiia (por defecto).

2. INTERFAZ PRINCIPAL
MANEJO DE PERSONAL
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s Persona

Departamentos

|ID de usuario 62 ‘l | Departamento

J

OO00000O00000000O000O”E

Registro de tarjetas

[Nomore [MRAMSILVA | Nomero de tarjeta | |
Apelica [ ] retmow [ ] B
Género Femenino v Fecha de Empleo 2020-02-17 b

Tamadio 6ptimo 12(
Contrasefia | | Fecha de Nacimiento | 2020-02-17 - m

Email | Privilegio

Registrar huellas

Guardar y continuar OK I Cil

Figura 3.41 Interfaz para agregar usuarios.

NIVELES DE ACCESO

Se cred un nivel de acceso por cada horario de materia, con lo que se garantiza que no existira
cruce de niveles de acceso en una misma aula ni a una misma hora.

Los datos utilizados para la creacion de los distintos niveles de acceso y horarios de cada una
de las materias fueron, el cddigo de la materia (hombre de horario y del nivel de acceso) y el
nombre de la materia (caracteristica del horario).

En la Figura 3.42 se muestra un esquema del proceso que se utilizé para la creacién de los
horarios y la interfaz del software donde se realizé dicho proceso.
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1. MENU PRINCIPAL DE
NAVEGACION

3. OPCIONES DE VENTANA
EMERGENTE
INTERFAZ AGREGAR HORARIO.

Nombre del horario:

Codigo de la materia.
Opcion AGREGAR Notas: Nombre

2. INTERFAZ PRINCIPAL completo de la materia.
MANEJO DE NIVELES DE
ACCESO

Dar click sobre la barra que
indica las horas de cada dia.
Campo modificar el intervalo
de tiempo: Colocar el
intervalo de tiempo del
horario (Tiempo inicio y

tiempo final.)

rol de Acceso

-
-

MRUMENTACION ‘I’CONTRDLIN||

Horario 3 —_— IMo. de Horg

Lunes

E\ﬂb\l#‘\ﬂawm

Martas

OO0O00O0O000O00O0

.
=

TE  Miércoles

[l

cacifn Multi-Usuario

=
]

Tiempa Inicio [og00

g

B
™ : -
i: 0O 1 l::::: — T

0

O

O

0

O ——

Jueves

oo , .

T Tiempa Final
TH Viemas
T T T

TE .
Sabado

TH f T T T —————T

Figura 3.42 Interfaz para agregar horarios.
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Agregado los horarios de cada materia se crearon los niveles de acceso, los cuales se
asociaron a cada horario, dispositivo y docente asignado a dictar dicha materia.

Para lo cual se tomd en consideracion la limitante que presenta el software ZKAccess 3.5 con
respecto a que Unicamente permite la creacion de 50 niveles de acceso.

Para solventar dicho inconveniente se realizo la division de las aulas en 3 grupos, creando 3
bases de datos, en cada base de datos se encuentran agregados los dispositivos de cada aula
asignada a dicho grupo y unicamente los niveles de acceso que deben asociarse a cada
dispositivo, con lo cual el numero de niveles de acceso en cada base de datos es inferior al
ndamero maximo permitido por el software.

En el Anexo I3 se muestra el proceso paso a paso de respaldo de informacién (respaldo de la
base de datos) y restauracion de informacién (restauracién de la base de datos) al software
ZKAccess 3.5.

En la Tabla 3.24 se muestra en qué respaldo de la base de datos se encuentran las aulas 27,
28 y 29 de la ESFOT.

Tabla 3.24 Respaldos de la base de datos para las aulas 27, 28 y 29.

Nombre del dispositivo
perteneciente ha dicho
respaldo de la base de datos.

Nombre del respaldo de

Icono base de datos. la base de datos.

ACCESO 13 -28 AULA 27 y AULA 28

ACCESO 29 - 34 AULA 29

En la Tabla 3.25 se muestra los distintos niveles de acceso creados, el nombre del horario
asignado, docente asignado a dicho nivel de acceso y el dispositivo a donde se descargé dicha

informacion.

Tabla 3.25 Administracion de horarios, control y niveles de acceso.

Nombre niveles de | Nombre del horario Nombre del
, Nombre del docente , "

acceso de la materia dispositivo
TASR224Y CP TASR224 Y CP Santiago Guerra Aula 27
TEM433 TEM433 Hugo Zuiiga Aula 27
TASR214Y CP TASR214Y CP Sandra Panchi Aula 27
TET424 TET424 Y TET516 Fanny Flores Aula 28
ADMR262 ADMR262 Stefanie Vasquez Aula 28
TMI412 TMI412 Flavio Mora Aula 28
MATR213 MATR213 Sandra Panchi Aula 28
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TAD623 TAD623 Luis Ponce Aula 28
FISR133 FIS133 Pedro Buitron Aula 28
TEM415 TEM415 Carlos Romo Aula 28
TET522 TET522 Luz Vintimilla Aula 28
TAS513 TAS513 Mauricio Rojas Aula 28
CNTS040 M (29) CNTS040 M (29) Bryan Castillo Aula 29
CNTS040 T (29) CNTS040 T (29) Maria José Bautista Aula 29
CNTSO050 M (29) CNTSO050 M (29) Consuelo Gonzalez Aula 29
CNTSO050 T (29) CNTSO050 T (29) Christian Torres Aula 29
CNTS010 M (29) CNTS010 M (29) Andrea Cadena Aula 29
CNTSO010 T (29) CNTSO010 T (29) Tamara Monar Aula 29
CNTS020 M (29) CNTS020 M (29) Edmundo Cruz Aula 29
CNTS020 T (29) CNTSO020 T (29) Edmundo Cruz Aula 29
CNTSO030 M (29) CNTSO030 M (29) Carlos Gualpa Aula 29
CNTS030 M (29) CNTSO030 M (29) Karen Soto Aula 29

En la Tabla 3.26 se muestra la informacion con el nombre del nivel de acceso creado para los
usuarios con privilegios de administrador, el nombre del horario asignado, los usuarios asignados
a dicho nivel de acceso y el dispositivo a donde se descarg6 dicha informacion.

El usuario asignado con privilegios de administracién tendra acceso total a las aulas, por lo

gue se asigno el horario por default que viene establecido en el software.

Tabla 3.26 Nivel de acceso para el usuario Administrador.

Nombre niveles de
acceso

Nombre del horario
para administrador

Nombre del
administrador
del sistema

Nombre del dispositivo

ADMINISTRADOR
ADMINISTRADOR

ADMINISTRADOR
ADMINISTRADOR

Manuel Comina
Miguel Mariscal

Aula 27, Aula 28 y Aula 29
Aula 27, Aula 28 y Aula 29

En la Figura 3.43 se muestra un esquema del proceso que se utiliza para la creacion de los

niveles de acceso y la interfaz del software donde se realiza dicho proceso.
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1. MENU PRINCIPAL DE
NAVEGACION

DE ACCESO
|

Opcién NIVELES DE ACCESO

Opcion AGREGAR
2. INTERFAZ PRINCIPAL
MAMNEJO DE NIVELES DE
ACCESO

Campo
Seleccionar el nombre del

Usuarios:

usuario asignadce a dicho
horario y nivel de acceso y
con la = se termina el
proceso de seleccion del
Usuano.
Campo Usuarios
seleccionadas: Aparece el
del

nombre Usuano

seleccionado.

Control de Acce

, Editar ﬁ‘ Eliminar L)) Nveles deAcceso
iy

Horarco asignado:

Nombre del nivel de acceso:

Codigo de la materia.

Horario

del codigo de la materia.

Campo Puertas:
Seleccionar el nombre del
dispositivo (Aula 29, Aula
27, Aula 28) y con la =

se termina el proceso de

seleccion del dispositivo.

Campo Puertas
seleccionadas: Aparece el
del

seleccionado.

nombre dispositivo

3.OFCIONES DE VENTANA EMERGENTE.
INTERFAZ AGREGAR NIVELES DE ACCESO

@] Nombre

Horario

FISR124CP1 = |

Figura 3.43 Interfaz para agregar niveles de acceso.
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Registro de huellas dactilares de usuarios y descarga de informacion a terminales

biométricos.

Se realizé el registro de las huellas dactilares de los usuarios al sistema, para lo cual se tiene
dos maneras de enrolamiento de huellas dactilares.

En la Tabla 3.27 se presentan las dos formas de enrolamiento de huellas que se puede utilizar
para dicha operacion y las caracteristicas del enrolador ZK4500.

Tabla 3.27 Nombre asignado en el software a cada terminal biométrico.

Dispositivo utilizado para el
enrolamiento de huellas dactilares al Descripcion del proceso a realizar
software.

El proceso de enrolamiento de huellas dactilares
utilizando el terminal biométrico SF300, se realiza en
el dispositivo, para después descargar al software la
informacion agregada al mismo.
El proceso de enrolamiento de huellas dactilares
Lector de huellas dactilares ZK4500 utiizando el enrolador ZK4500, se realiza
(Enrolador) directamente al software de escritorio. (Opcion
recomendada)

Terminal biométrico SF300

Se optd por adquirir el enrolador ZK4500, debido a que el proceso de enrolamiento de huellas
dactilares mediante el uso del enrolador se realiza directamente al software.

En el Anexo 14 se presenta la manera de enrolamiento de huellas dactilares utilizando el
terminal biométrico SF300.

Para el registro de las huellas dactilares de los usuarios se ingresoé al siguiente campo.
e Sensor de huella USB: Opcién que se encuentra en la interfaz de agregar usuario.

Se opto por registrar 3 huellas digitales por cada usuario, esto con la finalidad de brindar al
usuario varias posibilidades de autentificacion con el sistema.

Las huellas digitales de los dedos registrados en la base de datos fueron: dedo pulgar e indice
de la mano derecha y dedo pulgar de la mano izquierda, esto debido a la facilidad que otorga la
colocacion de dichos dedos para su autentificacion en el lector del biométrico.

En la Figura 3.44 se muestra la interfaz del software donde se realiza dicha operacién y un
esquema del proceso que se utiliza para el registro de las huellas dactilares de los docentes y

administradores del sistema.
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1. MENU PRINCIPAL DE
NAVEGACION

|
v

Opcion USUARIO

3. OPCIONMNES DE VENTANA EMERGENTE.
INTERFAZ EDITAR USUARIO
(REGISTRO DE HUELLA DACTILAR)

Seleccionar usuario—= click en Click en opcion SENSOR DE HUELLA

EDITAR

2. INTERFAZ PRINCIPAL
MAMEJO DE PERSONAL

usuario:

Seleccionar el dedo a registrar en la

interfaz emergente de registro de huella
dactilar.
Colocar el dedo durante 2 (s) en el

enrolador ZK4500, repetir dicha accion 3

veces consecutivas.

El dedo seleccionado en la interfaz se
pondra de color verde, lo cual indica
registro exitoso de la huella dactilar.

Tm i Personal

[, Aoregaq_[p Editar | [i] Etminar ©), Buscar ST, cambiar de Departamento JX AgregarLote de Usuarios [X5u Imporar [ Epp

ID de usuario - Nambre Apellido | Wdmero de tarjeta No.de departamenic  Departamer

9 ABRAHAM LOJA 1 Company N

] 10 IVONNE MALDONADO 1 Company M
1 ALEX ONA 1 Company N
SANDRA PANCHI 1 Company N

Registro de huella ]
A lmonmdﬁnPursﬂl Detalles | N

11

1D g usuario

Mombre

Apellido

22 22T ZZZE

Masculing

Géners

Cowaseha [ |

pixeles

|
e | ox |
Registrar huellas _

e

!

- ™T an FATIAREA M T ] P

Figura 3.44 Interfaz para registro de huellas dactilares.
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Con el registro de huellas dactilares de los docentes en el software, se carg6 (sincronizo) la
informacion de la base de datos a los terminales biométricos de las aulas 27,28 y 29.

Para realizar la sincronizacion de la informacion a los dispositivos 27 y 28 se restauro la base
de datos ACCESO 13 — 28, mientras que para el dispositivo AULA 29 se restaurd la base de
datos ACCESO 29 — 34 en el software.

En la Figura 3.45 se muestra un esquema del proceso utilizado para sincronizar la informacion
de la base de datos a los dispositivos Aula 27, Aula 28, Aula 29 y la interfaz del software donde
se realiz6 dicha operacion.

1. MENU PRINCIPAL DE
NAVEGACION

3. OPCIONES DE VENTANA

EMERGENTE
INTERFAZ DISPOSITIVOS.

Dar click sobre la

Seleccionar el dispositivo
opcion:
SINCRONIZAR
TODOS LOS DATOS

AL DISPOSITIVO

dando click sobre el nombre
del dispositivo: Aula 27, Aula
28 y Aula 29.

2. INTERFAZ PRINCIPAL
MANEJO DE DISPOSITIVOS

Dar click en: SINCRONIZAR

D O o

[ [ER Agregar [ Eatar 5] Etiminar (@) Buscar [Si3 Descargar eventogy 5] Sincronizartodos los datos al dispositivo

(] Disposi.. i uni... DirecciénIP Puerto RS485 Ha.. Usua.. Huell.. Venas Rostr... ¢
1 AULA39 AHRS1742.. TCPIP  172.31.11.. © 10 32 0 0 SF
< : AULA 38 2020 0 oo o -
= o MEPTORE | ] Sincronizar todos los datos al dispositivo
4 2 [ Auass
SR AULA 35 " Nombre del Modo de  Direccién | Puerto Direccién ‘ Estado de

!:] AULA 34 ‘ dispositivo icacic IP | Serial RS485 | Sincronizacic
7 [0 AuLass > ]Aua.Azs TCPAP 17231.11822...
8 [ Auaz2 |AULA 28 TCPIP 172.31.118.2...
s ]—auLaze AULA27 TCPIP 172.31.118.2... s
10 AULA 29
1 AULA 28
r12 | [¥]  AULA27
13 [0 AuLaze
14 [J AuLazs
15 [0 Aua24 Progreso

AULA 21
1 0l 0%
17 [0 Auta1e
18 D AULA 18 Progresorgeneral
19 [ Aua13 0%
[ snooner |

Figura 3.45 Esquema de sincronizacion de informacion a los dispositivos.
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3.4 Pruebas y analisis de resultados

Después de concluir con la instalacién de los biométricos, se procedié a realizar 3 tipos de
pruebas con el fin de verificar el correcto funcionamiento y el cumplimiento de los objetivos que
se plantearon.

Entre las pruebas que se realiz6 al sistema de control de acceso a las aulas 27, 28 y 29 fueron
las siguientes:

e Pruebas del ponchado.
e Pruebas de comunicacion de red.

e Pruebas de funcionamiento del biométrico y cerradura eléctrica.
Pruebas del ponchado

Prueba de verificacién del cable de red ponchado bajo la norma T568-B.

Se conect6 cada extremo del cable de red ponchado a cada médulo del comprobador de red
LAN para probar la continuidad punto a punto de los 8 conductores ponchados sobre el conector
RJ-45. Los leds de color verde se encienden cuando se ha ponchado de forma correcta.

En caso de que el ponchado se encuentre de forma incorrecta, se enciende el led de color
rojo.

En la Tabla 3.28 se muestra los resultados obtenidos de la prueba del ponchado.

Tabla 3.28 Prueba del cable de red ponchado con la norma T568-B.

N° de pin en el | Color del led | N° de pin en el Color del led
extremo A del | indicador en | extremo B del | . 7.
: indicador en la Pasa No pasa
cable la unidad cable .
unidad maestra
ponchado remota ponchado
1 Verde 1 Verde Si -
2 Verde 2 Verde SI -
3 Verde 3 Verde SI -
4 Verde 4 Verde Si -
5 Verde 5 Verde Si -
6 Verde 6 Verde SI -
7 Verde 7 Verde Si -
8 Verde 8 Verde Si -

Mediante la Tabla 3.28 se comprob6 que los cables ponchados funcionan correctamente
siguiendo la norma T568-B en ambos extremos de los cables de conexion y sin conductores

cruzados.
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Pruebas de comunicacion de red

Prueba con el Arduino

Sensado de puertas, ventanas y luces.

Se realiz6 pruebas de los datos recibidos acerca del estado de las puertas, luminarias y
ventanas de las aulas 27, 28 y 29 para lo cual se escribe la direccién IP del Arduino
correspondiente a los tableros EM N° 3y N° 4 en el navegador del servidor.

Los datos recibidos de la comunicacion entre el Arduino y el servidor se muestran en la Tabla
3.29 y Tabla 3.30, donde el valor 0 (cero) significa apagado o cerrado, y el valor 1(uno) significa
encendido o abierto.

Tabla 3.29 Datos recibidos del estado de las puertas, luminarias y ventanas de las aulas 27 y
28.

Direccion IP del Estado del aula 27 Estado del aula 28
Arduino Puerta | Ventanas | Luminaria | Puerta Ventanas Luminaria
172.31.118.218 28V10,
(Arduino del 27P:0 2277\\//12% 27L:1 28P:0 ;2\\23 28L:0
tablero EM N° 4) ' Y
28V4:0

Tabla 3.30 Datos recibidos del estado de la puerta, luminarias y ventanas del aula 29.

Direccion IP del Arduino

Estado del aula 29

Puerta Ventanas Luminaria
29V1:0
172.31.118.217 . e )
(Arduino del tablero EM N° 3) 29P:0 22%\\%% 2910

En la Tabla 3.29 yTabla 3.30 se comprob6 que la informacién recibida del médulo Arduino

Mega reflejada en la interfaz del servidor, corresponde al estado en que se encuentren en ese

momento las ventanas, puertas y luces.
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Apertura de las puertas, encendido y apagado de luces.

Para la prueba de apertura de las puertas, el encendido y apagado de las luminarias desde el
servidor hacia los modulos Arduino, se ingresa la direccion IP del servidor en el navegador e
inmediatamente se selecciona la opcion de abrir una puerta y el encendido o apagado de las

luces.

En la Tabla 3.31 se muestran los resultados de las pruebas realizadas de la apertura remota
de las puertas.

Tabla 3.31 Apertura remota de puertas y luminarias de las aulas 27, 28 y 29 desde el servidor.

Control de puertas Abre No abre
Puerta del aula 27 Sl -
Puerta del aula 28 Sl --
Puerta del aula 29 Sl --

Como se observa en la Tabla 3.31, los resultados de la apertura de las puertas desde la pagina

web del servidor son exitosos, ya que al seleccionar la opcion ABRIR PUERTA 27, ABRIR

PUERTA 28, las puertas se abren correctamente.

En la Tabla 3.32 se muestran los resultados de las pruebas realizadas del encendido y

apagado de luminarias.

Tabla 3.32 Apertura remota de luminarias de las aulas 27, 28 y 29 desde el servidor.

Control de luminarias Encender Apagar
Luminaria del aula 27 Sl Sl
Luminaria del aula 28 Sl Sl
Luminaria del aula 29 Sl Sl

Como se observa en la Tabla 3.32, los resultados del encendido y apagado de las luces desde
la pagina web del servidor son exitosos, ya que al seleccionar la opcion PRENDER LUZ 27,
APAGAR LUZ 27, PRENDER LUZ 28, APAGAR LUZ 28, PRENDER LUZ 29, APAGAR LUZ 29,
las luces se encienden o se apagan correctamente.
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Prueba de conexién del Shield Ethernet

Se realiz6 la prueba del parpadeo de los leds del mddulo Shield Ethernet localizado en los
tableros EM N° 3 y N° 4, con el fin de comprobar si la comunicacion de datos entre el servidor y
el Shield Ethernet es correcta.

En la Tabla 3.33 se muestran los resultados de las pruebas de conexién del médulo Shield
Ethernet.

Tabla 3.33 Prueba de conexién del médulo Shield Ethernet.

Ubicacién del
modulo Shield Led Descripcion Parplz?jea <l e Zﬂggdea
Ethernet
Parpadea cuando recibe o
LINK" | envia datos (Existe conexion). v -
Parpadea cuando el Shield
TX Ethernet envia datos. v -
Tablero EMN° 3 Parpadea cuando el Shield
RX Ethernet recibe datos. v -
El led enciende cuando hay
100M una conexion de red a 100 v -
(Mbps)
Parpadea cuando recibe o
LINK envia datos (Existe conexion). v -
Parpadea cuando el Shield
Tablero EM N° 4 LR Ethernet envia datos. v -
Parpadea cuando el Shield
RX Ethernet recibe datos. v -
El led enciende cuando hay
100M | una conexion de red a 100 v _
(Mbps)

Se comprobé que el médulo Shield Ethernet establece conectividad con el servidor de
manera correcta, ya que se visualiza el parpadeo de los leds de transmision (TX) y recepcion
(RX) del Shield Ethernet cuando este se encuentra comunicandose con el servidor.

Ademas, segun el led indicador de velocidad de transmision alcanzada en la red, se

comprobd que el enlace del Arduino Mega alcanza velocidades de hasta 100 Mbps.
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Pruebas de funcionamiento del biométrico y cerradura eléctrica

Prueba de restriccion de acceso a las aulas.

Se realiz6 la prueba de restriccion de acceso a las aulas, para lo cual la informacion de la base
de datos ya se encontraba sincronizada a los equipos biométricos.

Para validar el funcionamiento de los niveles de acceso, se utilizo el software ZKAccess 3.5,
interfaz de Reporte opcidn Eventos de hoy.

En caso de que el usuario se encuentre dentro del nivel de acceso autorizado, se refleja en el
campo evento como “Apertura”, mientras que si no se encuentra dentro del nivel de acceso
autorizado o no se encuentra registrado en el sistema se refleja “Verificacion fallida”.

En la Tabla 3.34 se muestran los resultados obtenidos de la prueba de autentificacién para el

ingreso a las aulas.

Tabla 3.34 Tipo de identificacion de control de acceso registrado.

Fechay Hora D dg D!spo,sit_ivo M_og:lo d_e: Evento
usuario biométrico verificacion
2020-01-07 19:13:20 -- AULA 27 Otros Verificacion fallida
2020-01-06 09:14:45 12 AULA 27 Huella Apertura
2020-01-07 16:06:13 22 AULA 27 Huella Apertura
2020-01-08 12:20:32 104 AULA 28 Huella Apertura
2020-01-08 11:23:08 103 AULA 28 Contrasefa Apertura
2020-01-07 07:14:03 53 AULA 29 Huella Apertura
2020-01-07 07:06:31 104 AULA 29 Tarjeta Apertura
2020-01-08 14:52:28 103 AULA 29 Contrasefa Apertura

Como se muestra en la Tabla 3.34, los resultados de la restriccion de acceso a las aulas que
realiza el biométrico son exitosos, ya que en el reporte que entrega el software ZKAccess 3.5 se
visualiza que solo el personal con el nivel de acceso autorizado genera un evento de apertura.

En la Figura 3.46, se presentan el reporte que entrega el software con los resultados obtenidos

de la restriccion de acceso.
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Figura 3.46 Prueba de restriccién de acceso.

Prueba de apertura de las puertas con el software ZKAccess 3.5

Para la prueba de la apertura de las puertas desde el software de escritorio ZKAccess 3.5, se
ingreso a la interfaz de CONTROL DE ACCESO, opcién MONITOREO EN TIEMPO REAL donde

se muestran los iconos de las puertas, se selecciona una puerta y posteriormente se da clic en

ABRIR REMOTAMENTE.

En la Tabla 3.35 se muestran los resultados obtenidos de la apertura de las puertas desde el

software ZKAccess 3.5.

Tabla 3.35 Apertura remota de las aulas 27, 28 y 29 desde el software ZKAccess 3.5.

Dispositivo biométrico Punto del evento Operacion exitosa Op;:lrl?cci:;on
AULA 27 AULA 27-1 Sl --
AULA 28 AULA 28-1 Sl --
AULA 29 AULA 29-1 Sl --

Como se muestra en la Tabla 3.35, los resultados de la apertura de las puertas desde el

software ZKAccess 3.5 son exitosos, ya que la apertura de las puertas se ejecuta sin ningin

problema.
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Prueba de la placa de conmutacién.

Se realiza la prueba de funcionamiento de la placa de conmutacion para la activacion de la
cerradura eléctrica desde el biométrico como desde el Arduino Mega.

Para lo cual se procede a realizar la apertura de la puerta desde el equipo biométrico mediante
autentificacion de un usuario, como desde la aplicacion instalada en el servidor del sistema
(Arduino Mega ejecuta las 6rdenes enviadas por el servidor).

En la Tabla 3.36 se muestran los resultados obtenidos de la activacion de la cerradura eléctrica

desde el biométrico como desde el Arduino Mega.

Tabla 3.36 Prueba de funcionamiento de la placa de conmutacion.

. ., No activacion de la
Activacion de la cerradura L.
Elemento cléctrica. Aula 27. 28 v 29 cerradura eléctrica Aula

' €8 Y 29 27,28y 29.

Equipo Biométrico Sl -

Arduino Mega SI -

Como se muestra en la Tabla 3.36, los resultados del funcionamiento de la placa de
conmutacién son exitosos, ya que cumple con la funcién de conmutar la activacion de la cerradura
eléctrica desde dos puntos distintos, permitiendo la activaciéon de la misma (apertura de la puerta)

desde el biométrico como desde Arduino Mega.
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4. CONCLUSIONES Y RECOMENDACIONES.

4.1 Conclusiones

La implementacion del sistema de monitoreo y control de acceso para las aulas 27, 28 y 29
de la ESFOT evita el uso inadecuado de las aulas, ya que el sistema permite monitorear el
estado de las puertas, ventanas y luces, asi como de controlar el ingreso de personal docente
a las aulas unicamente en horarios de clases.

El uso del software de escritorio ZKAccess 3.5 para la administracién del sistema de control
de acceso, permitio el enrolamiento y registro de un gran nimero de usuarios de forma rapida
y sencilla.

Se realiz6 el envio del cableado de red y cableado de sensores por la misma tuberia sin
presentarse ningun tipo de problema durante la comunicacion de los equipos de red, por lo
gue se concluye que el voltaje en corriente continua que circula por el cableado de los
sensores, no provoca una interferencia considerable al cableado Ethernet.

La configuracion de una VLAN exclusiva para el sistema, permitié integrar a todos los equipos
IP a la intranet de la ESFOT al tener una red escalable que cuenta con un gran namero de
direcciones IP (64), para un aumento de equipos al sistema en el futuro.

El uso de cable UTP cat. 5e para la implementacién de la red del sistema, permitié alcanzar
comunicaciones de hasta 100 (Mbps), por lo que la comunicacién de red no presenta
problemas de latencia.

Se logré el accionamiento de la cerradura eléctrica tanto desde el biométrico como desde el
Arduino Mega, utilizacién una placa PCB en el cual esta impreso un circuito de conmutacién
gue protege al equipo biométrico y a la cerradura eléctrica.

El equipo biométrico utilizado en el proyecto es un dispositivo autbnomo el cual funciona sin
necesidad de estar conectado a un servidor, por lo que en caso de que falle la comunicacion
de red, el sistema de control de acceso seguird en funcionamiento, garantizando la restriccion
del acceso a las aulas a personal no autorizado.

La velocidad que presenta el switch D-Link donde sus 8 puertos trabajan con cables de
conexiones con velocidades de 10/100/1000 (Mbps), permitié a la red instalada con cable
UTP categoria 5e funcione sin ningln problema.

El funcionamiento normal de las placas Arduino Mega y Shield Ethernet era interrumpido

cuando se encendian los tableros y por la activacion de los conmutadores, este problema se
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solventdé cambiando los conmutadores por relés, ademas del montaje de un pulsador para el
reinicio rapido del Arduino.

Los equipos biométricos tipo 2 SF300 para los usuarios con privilegios de administrador
presentaron una baja seguridad en el acceso ya que permitia validar las huellas de terceras
personas, para solventar este problema se entregé una tarjeta RFID y se borraron las huellas
de usuarios de acceso total, ademas de reducir la sensibilidad del lector biométrico.

4.2 Recomendaciones

Separar los equipos de red en un tablero independiente al tablero de control, garantiza la
correcta comunicacion del sistema de red, ya que se evita posibles interferencias en la
transmision y recepcion de datos producto del campo eléctrico que se genera en conductores
de corriente alterna.

Para una configuracion mas avanzada de los equipos biométricos se recomienda utilizar la
guia (Manual de Usuario) que ofrece el fabricante.

Se recomienda que la carga horaria de los docentes de la ESFOT se realice de forma
balanceada en todas las aulas, con el fin de evitar exceder el numero de niveles de acceso
gue otorgan los equipos biométricos y la creacion de varias bases de datos para su
administracion.

La lectura de la huella dactilar del equipo biométrico falla cuando la huella del usuario se ve
alterada ya sea por algun corte u otra anomalia, por lo que para reducir el grado de error de
lectura se recomienda el enrolamiento minimo de 3 huellas digitales por usuario.

Al momento de realizar el ponchado del cable UTP ya sea con la norma T568A o T568B, no
se debe destrenzar los 4 conductores mas de 3 (cm) porque de lo contrario el cable actuara
Ccomo una antena y captara todo tipo de interferencia electromagnética.

Se recomienda seleccionar el tiempo de duracion de apertura de puertas de las aulas de 1
(s), evitando asi posibles dafios de los mismos, realizado via remota desde el software Control
de Acceso instalado en el servidor local.

Al momento de seleccionar las placas Arduino, se recomienda elegir las placas originales en
lugar de las genéricas y asi reducir problemas con la comunicacion TCP/IP.

Debido a la gran cantidad de ataques cibernéticos, se recomendaria implementar las

seguridades necesarias para el sistema de control de acceso y automatizacion.
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e Se recomienda cargar toda la informacion acerca del horario de cada uno de los docentes y
los niveles de acceso asignados a todos los biométricos, evitando asi configuraciones
incorrectas.

e La lectura de la huella dactilar del equipo biométrico falla cuando la huella del usuario se ve
alterada ya sea por algun corte u otra anomalia, por lo que para reducir el grado de error de
lectura se enrole minimo 3 huellas digitales por usuario.

e Se recomienda colocar un disipador de calor en el transistor de la placa PCB para evitar el

sobrecalentamiento de la misma.
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