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RESUMEN 

 

 

La principal función de un analista de seguridad informática es proteger y tomar las 

mejores decisiones para salvaguardar la integridad de las redes y sistemas informáticos 

dentro de su organización. En sus actividades diarias, el analista tiende a encontrarse 

con un sin número de riesgos, anomalías y vulnerabilidades que comprometen lo 

anteriormente expuesto. Para poder brindar una pronta respuesta, el analista depende 

en general de su buen juicio al momento de tomar decisiones. Al enfrentarse a un sin 

número de riesgos, anomalías y vulnerabilidades diarias, los analistas están sujetos a 

desbordamientos, dando respuesta a solo unas pocas de estas amenazas, o 

simplemente, dando respuesta a los que tienen mayor nivel de criticidad. 

En este sentido, en esta investigación nos enfocamos de brindar una herramienta la cual 

ayude y facilite al analista de seguridad a filtrar las anomalías, vulnerabilidades y riesgos 

latentes, los cuales se registren dentro de esta herramienta. Para cumplir este objetivo, 

se desarrolló un sistema de recomendación basado en filtrado colaborativo y en el 

conocimiento, generando ratings de los peores casos con las mejores recomendaciones 

ayudados de un juicio de expertos. 

Este sistema de recomendación se evaluó con criterios de aceptación de tecnología en 

pruebas de caja negra, tomando en cuenta la utilidad como la facilidad de uso, que 

presenta el sistema. Con dichos criterios se obtuvo resultados donde se evidenció una 

mejora en el tiempo de respuesta ante los problemas. Además, se eliminó la subjetividad 

del analista y se redujo el número de procesos manuales. 

 

Palabras clave: sistema de recomendación, filtrado colaborativo, conocimiento, analista 

de seguridad, base de conocimiento. 
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ABSTRACT 

 

 

The primary role of a computer security analyst is to protect and make the best decisions 

to safeguard the integrity of computer networks and systems. In his daily activities, the 

analyst tends to encounter several risks, anomalies and vulnerabilities that compromise 

security. In order to provide a prompt response, the analyst generally depends on good 

judgment when making decisions. Faced with countless daily risks, anomalies and 

vulnerabilities, analysts are subject to spillovers, responding to only a few of these 

threats, or simply responding to those with the highest level of criticality. 

Thus, in this research we focus on providing a tool to help security analysts to filter 

anomalies, vulnerabilities and latent risks. To meet this objective, a recommendation 

system based on collaborative filtering and knowledge was developed, generating 

ratings of the worst cases with the best recommendations aided by expert judgment. 

The recommendation system was evaluated with technology acceptance criteria in black 

box tests, considering the usefulness and ease of use of the system. With these criteria, 

results were obtained where an improvement in response time to problems was evident. 

Furthermore, the analyst's subjectivity was eliminated, and the number of manual 

processes was reduced. 

 

Keywords: recommendation system, collaborative filtering, knowledge, security analyst, 

knowledge base.
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1. INTRODUCCIÓN 

1.1. ANTECEDENTES 

Un analista de ciberseguridad según, Randall Fietzsche [1], es quien analizará el riesgo 

y analizará la amenaza que pueda comprometer su organización. Los analistas de 

ciberseguridad planifican y llevan a cabo medidas de seguridad con el objetivo de 

proteger las redes y los sistemas informáticos de la organización. En otras palabras, su 

trabajo es ayudar a la organización a comprender lo que está sucediendo y hacia donde 

debe ir en términos de seguridad informática. 

Según la Oficina de Estadísticas Laborales de EE. UU. (BLS), los deberes que se 

enfrentan analistas de ciberseguridad son [2]: 

• Supervisar las redes de su organización en busca de violaciones de seguridad e 

investigar una violación cuando ocurra. 

• Instalar y usar software, como firewalls y programas de cifrado de datos, para 

proteger la información confidencial. 

• Preparar informes que documenten violaciones de seguridad y el alcance de los 

daños causados por las violaciones. 

• Realizar pruebas de penetración, que es cuando los analistas simulan ataques 

para buscar vulnerabilidades en sus sistemas antes de que puedan ser 

explotados. 

• Investigar las últimas tendencias en seguridad de tecnología de la información 

(TI). 

• Desarrollar estándares de seguridad y mejores prácticas para su organización. 

• Recomendar mejoras de seguridad al personal directivo o de alto nivel de TI. 

• Ayudar a los usuarios de computadoras cuando necesiten instalar o conocer 

nuevos productos y procedimientos de seguridad. 

El trabajo de estos analistas consiste en día a día encontrarse con riesgos, 

vulnerabilidades y amenazas dentro de las organizaciones, llevándolos a buscar un 

framework de trabajo específico y de esta manera priorizar los principales incidentes y 

ataques con el fin de obtener las mejores acciones para contrarrestarlos. Sin embargo, 

existen tres factores que pueden llegar a afectar sus decisiones [3]: 

1. Tiempo. 
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2. Procesos y metodologías manuales. 

3. Subjetividad de analista. 

El desafío que se le presenta a cualquier analista de ciberseguridad sea cual sea el 

entorno en el que se desempeñe, es el de poder detectar los diferentes ataques 

cibernéticos. Sobre todo, cuando la forma tradicional de detección tiende a reportar 

grandes cantidades de alertas, las cuales deben ser examinadas y verificadas con toda 

la información, estructurada y no estructurada, disponible [4]. 

Los desafíos presentes para un analista crecen a medida que transcurre el tiempo ya 

que día a día surgen gran variedad de ataques cibernéticos; los cuales son cada vez 

más sofisticados y presentan diversidad de formas. Estos ataques irán variando en 

función del comportamiento y personalidad del atacante; dificultando las tareas de los 

analistas [5]. 

Todos estos desafíos hacen que un analista se sienta desbordado al intentar discriminar 

que producto, contenido o servicio cubre las necesidades correctas para resolver un 

problema de forma óptima [6]. Para ayudarlos en su búsqueda se pueden utilizar 

sistemas de recomendación que “producen recomendaciones personalizadas como 

salida o tienen el efecto de guiar al usuario de una forma personalizada a productos 

interesantes o útiles de entre una gran cantidad de productos disponibles” [7]; en este 

caso refiriéndonos al producto como toda la información existente. 

Para el usuario, un sistema de recomendación hace que la búsqueda de 

productos/información interesante sea más sencilla, reduciendo el número de opciones 

que tiene que revisar y mejorando su experiencia [8]; brindándole así alternativas para 

una adecuada toma de decisiones partiendo de una base sólida de conocimiento, lo que 

conlleva a alivianar sus tareas. 

El sistema de recomendación fue evaluado por un grupo de expertos en el área de 

seguridad informática y análisis de datos que llevaron a cabo su evaluación utilizando el 

marco del Modelo de Aceptación de Tecnología (TAM) [9]. Por lo tanto, la evaluación se 

basó en los dos pilares principales de TAM: (1) la utilidad percibida definida como la 

probabilidad subjetiva de una persona que, al usar un determinado sistema, mejoraría 

su desempeño en el trabajo; y (2) la facilidad de uso percibida que se refiere al grado 

en que una persona cree que usar cierto sistema será fácil [9]. 

El presente trabajo ha servido como base para la realización del artículo científico 

titulado “A hybrid recommender system for Cybersecurity based on a rating approach”, 

mismo que se ha sido enviado a la conferencia: The 2020 International Conference on 
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Security and Management (SAM'20) http://sam.udmercy.edu/sam20/index.html y se 

encuentra dentro del Anexo I.2. 

1.2. OBJETIVOS 

1.2.1. Objetivo General 

Elaborar un sistema de recomendación para ciberseguridad basado en un enfoque de 

ratings. 

 

1.2.2. Objetivos Específicos 

• Analizar las recomendaciones colaborativas, basado en contenido y 

conocimiento. 

• Elaborar ratings con un juicio de expertos. 

• Priorizar los principales riesgos, vulnerabilidades, amenazas y las mejores 

recomendaciones a los incidentes y ataques, las cuales un analista de 

ciberseguridad puede presentar en el día a día dentro de su organización 

1.2.3. Alcance 

En el presente proyecto se propone el desarrollo de un sistema de recomendación para 

alivianar las tareas y problemas que puede presentar un analista de ciberseguridad. El 

sistema priorizará vulnerabilidades, amenazas y riesgos, y las posibles soluciones a las 

mismas. De esta manera se pretende mejorar el tiempo de respuesta antes los 

diferentes incidentes por parte del analista. Este sistema proporcionará las mejores 

respuestas para cada incidente de seguridad basado en ratings clasificados con la 

ayuda de expertos en el área. 

1.3. MARCO TEÓRICO 

1.3.1. Ciberseguridad 

La ciberseguridad nació cuando apareció el ciberespacio. El ciberespacio está 

conformado por la red de computadores y los usuarios o personas, el mundo electrónico 

creado por redes interconectadas de tecnología de la información y la información en 

esas redes. El ciberespacio ayuda a conectar a las personas, permitiéndoles 

intercambiar ideas, brindar servicios, etc. El ciberespacio sigue evolucionando conforme 

pasa el tiempo, esto significa que no es estático más bien es dinámico, y al igual que el 

ciberespacio evoluciona, los ciberataques también lo hacen. Esto demanda tomar 

medidas de precaución, ahí es donde interviene la ciberseguridad como mecanismo 

http://sam.udmercy.edu/sam20/index.html
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para poder mitigar los ataques (Figura 1.1) [10] [11]. 

 
Figura 1.1: Ciberespacio [11]. Elaborado por autores. 

La ciberseguridad es la forma de proteger información de cualquier ataque digital, ya 

que el objetivo de los ataques digitales es poder acceder, modificar o eliminar 

información. Esto es particularmente desafiante hoy porque hay más dispositivos que 

personas, y los atacantes se están volviendo más innovadores [12]. La ciberseguridad 

se enfoca también en brindar métodos de defensa para poder detectar y capturar a 

cualquier intruso que desea ingresar a cualquier sistema de información [13]. 

1.3.2. Tipos de incidentes de ciberseguridad 

Un incidente en ciberseguridad es un evento o un conjunto de eventos no deseados o 

inesperados, el cual impacta negativamente a los procesos y operaciones de las 

organizaciones o de los negocios. Su objetivo es inhabilitar el uso de la información, 

eliminarla o modificarla mediante la corrupción de los sistemas de información a través 

de infecciones por malware, phishing, etc [14].  

Los incidentes de ciberseguridad se clasifican en los siguientes: 

Tabla 1.1: Tipos de incidentes [12]. Elaborado por autores. 

Incidente Descripción 

Phishing El phishing es la práctica de enviar correos electrónicos fraudulentos que 
se asemejan a correos electrónicos de fuentes confiables. El objetivo es 
robar datos confidenciales como números de tarjetas de crédito e 
información de inicio de sesión. Es el tipo más común de ciberataque. 
Puede ayudar a protegerse a través de la educación o una solución 
tecnológica que filtra los correos electrónicos maliciosos. 

Ransomware El ransomware es un tipo de software malicioso. Está diseñado para 
extorsionar dinero bloqueando el acceso a los archivos o al sistema 
informático hasta que se pague el rescate. Pagar el rescate no garantiza 
que los archivos se recuperarán o que se restaurará el sistema. 

Malware El malware es un tipo de software diseñado para obtener acceso no 
autorizado o para dañar una computadora. 

Ingeniería social La ingeniería social es una táctica que usan los adversarios para 
engañarte y revelar información confidencial. Pueden solicitar un pago 
monetario u obtener acceso a sus datos confidenciales. La ingeniería 
social se puede combinar con cualquiera de las amenazas enumeradas 
anteriormente para que sea más probable que haga clic en enlaces, 
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descargue malware o confíe en una fuente maliciosa. 

1.3.3. Sistemas de recomendación 

Los sistemas de recomendación son técnicas y herramientas de software que 

proporcionan como sugerencias un subconjunto de elementos, pertenecientes a un 

universo de alternativas, que se consideran los más apropiados para el usuario. El 

sistema de recomendación se define como una estrategia de toma de decisiones [15] 

[16]. 

Así, uno de los pilares fundamentales de los sistemas de información es la gran cantidad 

de información que pueden manejar, para poder entregar una recomendación valida. 

Para brindar estas recomendaciones se toma en cuenta el conocimiento o la experiencia 

del usuario. Si el usuario no posee conocimiento o experiencia, se podrá brindar una 

recomendación validad en la categoría que el usuario haya seleccionado [17]. 

La mayoría de los sistemas de recomendación está enfocado a los usuarios, emitiendo 

recomendaciones basadas en la similitud de búsquedas que hayan tenido con otros 

usuarios, o mediante la calificación un usuario que haya dado a un elemento opción. 

1.3.4. Tipos de sistemas de recomendación 

Existen diferentes tipos de sistemas de recomendación, cada uno de ellos tiene su 

propio enfoque y brinda su propia recomendación basado en su enfoque. Así, a estos 

sistemas se los puede clasificar en [17] [18]: 

• Los sistemas de recomendación basados en filtrado colaborativo. 

• Los sistemas de recomendación basados en contenido. 

• Los sistemas de recomendación basados en conocimiento. 

• Los sistemas de recomendación híbridos. 

• Los sistemas de recomendación demográfica. 

• Los sistemas de recomendación basado en palabras clave. 

1.3.4.1. Sistemas de recomendación basados en filtrado colaborativo 

Este tipo de sistema recomendación está enfocado en los ítems en los cuales han 

recibido una calificación brindada por los usuarios a quienes se les entrego ese ítem u 

opción. Este tipo de sistema es el más usado ya que ayuda a unir usuarios con gustos 

similares. Esto se lo realiza mediante la valoración del ítem que se haya dado en la 

recomendación [17]. Este tipo de sistema de recomendación no necesita demasiada 

información del ítem, ya que el usuario es quien realmente brinda la información que se 
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toma en cuenta para la recomendación. 

1.3.4.2. Sistemas de recomendación basados en contenido 

El sistema de recomendación basado en contenido no usa la valoración que el usuario 

brinda, si no, usa otros parámetros como: la información del producto, o el perfil del 

usuario. Así, usualmente mediante el análisis de estos dos parámetros se realiza la 

recomendación [17]. Este tipo de sistema se usa más en productos nuevos ya que 

usualmente se posee una gran información del producto y sus características. 

1.3.4.3. Sistemas de recomendación basados en conocimiento 

Este tipo de sistema ayuda a resolver cuando un producto nuevo aparece y poder 

brindar una recomendación. Para poder entregar una recomendación, toman todo el 

conocimiento del producto y del usuario para así brindar una recomendación 

personalizada [19]. El usuario podrá controlar las recomendaciones que se le brindan 

mediante diferentes filtros. Este tipo de sistema ayuda a corregir las desventajas que 

tienen los sistemas anteriormente mencionados. 

1.3.4.4. Sistemas de recomendación híbridos 

Los sistemas de recomendación híbridos usan una combinación de los diferentes tipos 

de sistemas recomendadores, con el fin de proporcionar un mejor rendimiento y 

presentar una mejor recomendación [19]. 

1.3.4.5. Sistemas de recomendación demográfica 

En este tipo de sistema, las características del usuario, como: género, edad, educación, 

etc., son consideradas para emitir una recomendación. No se necesitan calificaciones o 

reseñas proporcionadas por el usuario a los productos, lo que permite brindar una 

recomendación, aunque el usuario nunca haya dado alguna calificación a algún 

producto [18]. 

1.3.4.6. Sistemas de recomendación basado en palabras clave 

Los sistemas de este tipo se basan en medir las preferencias del usuario basado en 

palabras clave. Se utiliza para ello el análisis de textos escritos por los usuarios para 

generar recomendaciones. Para este tipo de sistema de recomendación se clasifica para 

el usuario como anterior y activo. Del usuario anterior se extraen de sus reseñas un 

conjunto de palabras clave que son almacenadas dentro de una base de datos. Así 

cuando el usuario activo proporciona una nueva palabra clave y la importancia 

ponderada de ésta, se calcula la similitud de las palabras clave de las revisiones del 

usuario anterior con la palabra clave dada por el usuario activo. Los métodos más 
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comunes utilizados para calcular la similitud entre las palabras clave son el modelo de 

Jaccard, NGram y Vector Space [18]. 

1.3.5. Ventajas y desventajas de los sistemas de recomendación 

Tabla 1.2: Ventajas y desventajas de los sistemas de recomendación [17] [18] [20]. Elaborado 
por autores. 

Tipo Ventajas Desventajas 

Filtrado 
colaborativo 

• No se necesita información acerca de 
los productos 

• Las clasificaciones se pueden utilizar 
para proporcionar las 
recomendaciones 

• Problema de arranque en frío 

• Alto costo para encontrar el 
mejor vecino 

• Problema de las ovejas negras 

• Problema de escasez de datos 

• Escalabilidad 

• Calidad 

Basado en 
contenido 

• Brinda recomendaciones tan pronto 
se tenga información de los 
productos disponibles 

• Problema de casualidad 

Basado en 
conocimiento 

• Solventa problemas con sistemas de 
filtrado colaborativo, como: calidad y 
costo de encontrar el mejor vecino 

• Mejora problemas de casualidad 

• Facilita el arranque en frío 

• Reglas de asociación entre los 
productos y bases de 
conocimiento 

• Complejidad crece a medida 
del número de productos 

Híbridos • Aumento de la precisión 

• Mejora el rendimiento 

• Superar los problemas de sistema de 
recomendación basado en filtrado 
colaborativo y el sistema de 
recomendación basado en el 
contenido. 

• Supera problemas de los sistemas de 
filtrado colaborativo como: ovejas 
negras y escasez de datos 

• Sistemas complejos 

• Caros de implementar 

Demográfica • Mejor recomendación de calidad para 
el usuario 

• Problema de arranque en frío 

Basado en 
palabras 
clave 

• Puede manejar comentarios en forma 
de revisiones de texto 

• Puede integrarse con las redes 
sociales 

• Puede incorporar calificación 
multicriterio 

• Buena precisión 

• Difícil hacer cálculo de similitud 

• Clasificación de palabras clave 

• Calculo el peso 
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1.4. HERRAMIENTAS DE DESARROLLO 

Para la implementación del sistema de recomendación se usaron las siguientes 

herramientas: 

Tabla 1.3: Herramientas utilizadas para el desarrollo. Elaborado por autores. 

Nombre Descripción Aplicado en 

 

Python es un lenguaje de programación que permite 
trabajar más rápidamente e integrar sus sistemas de 
manera más efectiva [21]. 

Sistema de 
recomendación 

 

Anaconda es un distribución libre y abierta de los 
lenguajes Python y R, utilizada en ciencia de datos, y 
aprendizaje automático [22]. 

Sistema de 
recomendación 

 
Conda es un sistema de gestión de paquetes de código 
abierto y de gestión del entorno [23]. 

Sistema de 
recomendación 

 

Jupyter Notebook es una aplicación web de código 
abierto que le permite crear y compartir documentos que 
contienen código en vivo, ecuaciones, visualizaciones y 
texto narrativo [24]. 

Sistema de 
recomendación 

 

Scrapy es un marco rápido de rastreo y raspado web de 
alto nivel, utilizado para rastrear sitios web y extraer 
datos estructurados de sus páginas [25]. 

Recopilación 
de 

información 

 

Lucidchart es una herramienta de diagramación basada 
en la web, que permite a los usuarios colaborar y trabajar 
juntos en tiempo real, creando diagramas de flujo, 
organigramas y muchos otros tipos de diagrama [26]. 

Creación de 
ilustraciones 

 

GitHub es un repositorio para alojar proyectos utilizando 
el sistema de control de versiones Git. Se utiliza 
principalmente para la creación de código fuente de 
programas de ordenador [27]. 

Sistema de 
recomendación 

 

GitKraken es una herramienta multiplataforma que 
presenta una interfaz gráfica para la gestión de 
repositorios git [28]. 

Sistema de 
recomendación 

 

Visual Studio Code es un editor de código fuente ligero 
pero potente que se ejecuta en su escritorio [29]. 

Sistema de 
recomendación 
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2. METODOLOGÍA 

Para el proyecto en mención se aplicará la metodología Scrum. Para la realización del 

proyecto y para el cumplimiento de los objetivos descritos, se realizaron las siguientes 

actividades principales: 

• Recolección de información. 

• Análisis y clasificación de información. 

• Implementar un sistema de recomendación con los ratings. 

• Pruebas con las recomendaciones brindadas por el sistema de recomendación. 

2.1. DESCRIPCIÓN DE SCRUM 

SCRUM establece un número de recomendaciones ayudan administrar y controlar los 

procesos de desarrollo de proyectos que implican un gran volumen de cambios rápidos. 

SCRUM en un marco ágil y liviano que resulta básicamente de la unión del modelo 

iterativo y el modelo incremental, debido a que todas las iteraciones del proyecto son 

sucesivas e interactivas [30]. En la Figura 2.1 se observa el proceso que realiza SCRUM 

[31]. 

 
Figura 2.1: Proceso de SCRUM [30]. Elaborado por autores. 

SCRUM cuenta con un ciclo de vida, el cual está compuesto por las siguientes etapas 

(Figura 2.2) [32]: 

• Planning: Visión y expectativas correctas del proyecto, además, la financiación 

que se requiere al momento de desarrollar el proyecto. 

• Staging: Identificar los requisitos del proyecto y priorizar las iteraciones para el 

desarrollo de este. 
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• Development: Implementación del proyecto. 

• Release: Entrega y despliegue del proyecto desarrollado. 

 
Figura 2.2: Ciclo de vida de SCRUM [33]. Elaborado por autores. 

SCRUM agrupa las actividades en tres fases principales las cuales tiene el nombre de 

Pregame, Game y Postgame. 

• Pregame, es la fase inicial, donde el proyecto se encuentra definido apenas por 

la visión de este y donde el proyecto no se encuentra muy bien definido. 

Conforme se avance se irá afinando el proyecto mediante los respectivos Sprint 

[32]. La visión del proyecto es responsabilidad del propietario del proyecto quién 

deberá preparar una lista de prioridad de requisitos funcionales y no funcionales 

del proyecto. Esta lista se denomina Product Backlog, e incluye la estimación 

en tiempo y costo, así como la fecha de entrega final y sus lanzamientos previos 

a la entrega final [32]. 

• Game, es la fase en la cual se comienza a desarrollar el proyecto mediante 

iteraciones pequeñas las cuales son dominadas Sprint [32]. Cada Sprint cuenta 

con un tiempo determinado, su intervalo de tiempo depende de la complejidad y 

el riesgo del proyecto que se encuentra en desarrollo. Cada Sprint puede durar 

de uno a cuatro semanas. 

• Postgame, es la fase de cierre del proyecto, en la cual las se han implementado 

todas las características descritas en el Product Backlog durante la fase de 
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desarrollo del proyecto. El proyecto está cerrado cuando se cumplieron todos los 

objetivos en los que se plantearon en la fase de Pregame [32]. 

En cada Sprint el grupo de trabajo se encuentran realizando las tareas encomendadas 

en un tiempo determinado bajo la supervisión del Scrum Master. Las tareas se van 

acumulando de acuerdo con el Product Backlog. El Product Backlog contiene una lista 

de requisitos del propietario del proyecto, las cuales se convierten en historias de 

usuarios. Sin embargo, si algún Sprint se atrasó por algún motivo, para el siguiente 

Sprint se incluirán las tareas no culminadas. Al final del día se deberá realizar un Daily 

Scrum, el cual consiste en informar los avances que sean realizados en las tareas del 

Sprint. Cuando se termine un Sprint se le debe entregar un producto funcional al 

propietario del proyecto. El propietario verificará cada tarea que se realizó en el Sprint, 

y así poder ver el incremento del proyecto [30]. 

 
Figura 2.3: Ciclo de Sprint en Scrum [30]. Elaborado por autores. 
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Las etapas de Sprint se encuentran descritas en la Tabla 2.1: 

Tabla 2.1: Etapas Sprint. Elaborado por autores. 

Etapa Descripción 

Sprint 
Planning 

Se planifica las actividades que se van a realizar durante el Sprint, y cómo 
se van a realizar. El equipo otorga prioridades a las tareas y evalúa el 
porcentaje que va a poder realizar y la duración del Sprint. 

Daily Scrum Es una reunión diaria la cual dura máximo 15 minutos, en donde, el equipo 
comenta los avances o inconvenientes que han tenido durante la realización 
de las tareas. 

Sprint 
Development 

Es la etapa, donde, se realiza el diseño, desarrollo y prueba; para cada tarea 
dependiendo de la prioridad que se le otorgo. 

Sprint Review Es la etapa donde, el equipo y el Product Owner realizan una revisión a las 
tareas del Sprint que se realizaron, las que no se culminaron y las que no se 
realizaron. Además, se realiza comentarios sobre la funcionalidad de las 
tareas realizadas, los cuales se tomarán en cuenta en el siguiente Sprint. 

Sprint 
Retrospective 

El equipo se reúne, discute sobre los comentarios que se dieron en la etapa 
de Sprint Review, la comunicación, el proceso y que se hizo bien o mal 
durante el Sprint. 

SCRUM define tres tipos de roles que son los siguientes: 

• Product Owner 

Es el dueño del producto. Realiza la lista de prioridades, donde, él es el 

encargado de ver que el producto cumpla su propósito con se debe, también, es 

responsable de las ganancias o pérdidas del producto. Trabajado con el Equipo 

SCRUM, sin embargo, únicamente solo puede haber un Product Owner. 

• Scrum Master 

Es el líder del equipo Scrum, donde, pone en práctica SCRUM, sus reglas y 

valores. Realiza el Daily Scrum, donde, se informará del progreso del producto. 

También, es el responsable de que exista un buen ambiente entre el equipo. 

Debe estar presente en todas las etapas del Sprint de SCRUM. 

• Team 

El equipo está conformado con hasta 8 miembros. Dentro del equipo no existen 

roles específicos. Los miembros del equipo deciden como se va a dividir las 

tareas a desarrollar. Cada miembro debe tener habilidades de diseño, 

desarrollar, pruebas y documentación. 

2.2. PROYECTO SCRUM 

2.2.1. Investigación Preliminar 

Para resolver el problema que se planteó en el presente trabajo, se analizó el uso de los 

sistemas de recomendación en sus diferentes aplicaciones. De igual manera, se hizo 
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una revisión de las tareas y problemas que tiene un analista de ciberseguridad. 

2.2.2. Roles 

L os roles son impuestos por la metodología SCRUM se pueden visualizar en la Tabla 

2.2 

Tabla 2.2: Roles SCRUM. 

Rol Encargado 

Product Owner PhD. Edison Loza Aguirre 

Scrum Master Carlos Ayala Tipán 

Research Team Carlos Ayala Tipán y Kevin Jimenez Saraguro 

2.2.3. Requerimientos 

El Sistema de recomendación para ciberseguridad a desarrollarse es un sistema de 

recomendaciones en el cual está basado en las anomalías y sus respectivas 

contramedidas. Su finalidad es ayudar a los analistas de ciberseguridad de cualquier 

empresa o medio a reducir el tiempo de mitigación de la anomalía. Los datos tendrán 

una estructura especifica en la cual se especificará el rating, el nombre del ataque, y su 

mitigación. Además, el sistema de recomendación estará basado en la calificación o 

rating de los usuarios para remendar la mitigación del ataque ingresado. 

El sistema tendrá las siguientes capacidades: 

• El ingreso del ataque por su nombre 

• La visualización de las 5 mejores recordaciones. Los campos por visualizar son 

el nombre del ataque, descripción, su mitigación y su rating. 
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2.2.4. Product Backlog 

El Product Backog se define en la Tabla 2.3, en él se listan las historias de usuario con 

la respectiva funcionalidad del sistema a cumplir. 

Tabla 2.3: Lista de Historias de Usuarios. Elaborado por autores. 

Id 
Historia 

Como un(a) Yo quiero Con el fin de Horas 

UH-CS-1 Investigador(a) Recolectar la 
información de las 
anomalías, 
mitigaciones y sus 
respectivos ratings 

Poder observar qué ataques se 
dan con más frecuencia y poder 
brindar una mejor 
recomendación. 

90 

UH-CS-2 Investigador(a) Analizar la 
información 
recopilada 

Que los datos recopilados sean 
verídicos y no contengan 
información innecesaria. 

80 

UH-CS-3 Investigador(a) Clasificar la 
información 
previamente 
analizada y 
recopilada 

Que la información esté 
clasificada por su nivel de 
criticidad, además que se pueda 
identificar claramente el nombre 
de la anomalía, una descripción 
corta y su posible mitigación 

40 

UH-CS-4 Investigador(a) Investigar sobre 
los sistemas de 
recomendación. 

Que el sistema de 
recomendación se acople a las 
necesidades de los analistas 

130 

 
UH-CS-5 

Investigador(a) Implementar un 
sistema de 
recomendación 
basado en rating. 

Que mediante el rating que se 
haya otorgado se haga la 
recomendación. 

 
200 

UH-CS-6 Investigador(a) Ingresar el nombre 
de la anomalía, por 
la cual se va a 
generar la 
recomendación. 

Que el analista pueda ingresar 
libremente el ataque que él desea 
mitigar 
sin ninguna restricción 

24 

UH-CS-7 Investigador(a) Visualizar las 5 
mejores 
recomendaciones 
para una 
anomalía. 

Que el analista escoja la mejor 
recomendación basada en rating 
de otros usuarios. 

6 

UH-CS-8 Investigador(a) Desarrollar una 
interfaz gráfica 

Que el analista pueda visualizar 
de mejor manera tanto las 
anomalías como sus respectivas 
recomendaciones. 

40 

UH-CS-9 Investigador(a) Encuestar a 
expertos. 

Que el analista pueda brindar 
comentarios de uso del sistema 
de recomendación. 

90 

2.2.5. Release planning 

Una vez que se realizó el Product Backlog, a continuación, se planificó cuáles son las 

historias de usuario a realizar por cada Sprint. Para el desarrollo del producto, cada 

Sprint tendrá la duración de 2 a 5 semanas. 
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Tabla 2.4: Planificación Sprint. Elaborado por autores. 

Sprint 0 Sprint 1 Sprint 2 Sprint 3 Sprint 4 Sprint 5 Sprint 6 Sprint 7 

UH-CS-1 UH-CS-2 UH-CS-3 UH-CS-4 UH-CS-5 UH-CS-6 
UH-CS-7 

UH-CS-8 UH-CS-9 

2.2.6. Sprint 0 

En la Tabla II.1 (Anexo II.1) se muestra la planificación de la ejecución de las fases del 

Sprint 0. 

2.2.6.1. Sprint Planning 

Sprint Goal 

Recopilar la información con la cual se va a construir el sistema de recomendación. La 

información recopilada será brindada por el CSIRT de la EPN, Symantec, OWASP, NIST 

y grupo de trabajo de la universidad de Trento-Italia. Esta última proporcionará el rating 

de cada anomalía con el cual se realizará la recomendación para el usuario. 

Sprint Backlog 

En la Tabla II.2 (Anexo II.1) se muestra la estimación del esfuerzo para el Sprint 0. 

2.2.6.2. Ejecución del Sprint 

A continuación, se presenta la ejecución del Sprint, la cual contiene las variaciones 

correspondientes a cada día del Sprint. 

 
Figura 2.4: Ejecución del Sprint 0. Elaborado por autores. 

2.2.6.3. Inspección y adaptación 

Sprint Review 

Mediante la descripción de los criterios de aceptación, los cuales se definen para cada 

historia de usuario, se realizó la revisión el Sprint 0. El objetivo para el Sprint 0 fue 
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cumplido con algunos inconvenientes, esto se debe a la criticidad y calidad de la 

información. Este inconveniente se debió a la inseguridad de las organizaciones a 

brindar información que les podría exponer. Sin embargo, se cumplieron los criterios de 

aceptación del producto. En la Tabla II.3 (Anexo II.1) se muestra el resultado del Sprint 

Review de forma detallada usando los criterios de aceptación establecidos para cada 

historia de usuario. 

Actualización y refinamiento 

Se realizó la revisión del Sprint 0, donde se verificaron los criterios de aceptación de las 

historias de usuario que estaban planificadas para el Sprint 0. Los criterios fueron 

cumplidos sin ningún inconveniente, por tal motivo, el Product Backlog no se vio 

afectado. De igual forma no se añadieron o modificaron historias de usuarios. 

Sprint Retrospective 

En el Burndown Chart del Sprint 0, se muestra el esfuerzo realizado durante cada uno 

de los días de dicho Sprint. Por la adquisición de los datos de anomalías de las 

diferentes entidades, se presentaron algunos contratiempos, retrasando algunas tareas 

planteadas. Una vez obtenida dicha información se continuo sin ningún inconveniente. 

2.2.7. Sprint 1 

En la Tabla II.4 (Anexo II.2) se muestra la planificación de la ejecución de las fases del 

Sprint 1. 

2.2.7.1. Sprint Planning 

Sprint Goal 

Analizar la información que fue recopilada. En este sprint se verificará que la información 

no contenga datos innecesarios y se modificará únicamente para que contenga lo 

necesario para que el sistema de recomendaciones funcione correctamente. 

Sprint Backlog 

En la  

Tabla II.5 (Anexo II.2) se muestra la estimación del esfuerzo para el Sprint 1. 

2.2.7.2. Ejecución del Sprint 

A continuación, se presenta la ejecución del Sprint, la cual contiene las variaciones 

correspondientes a cada día del Sprint. 
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Figura 2.5: Ejecución del Sprint 1. Elaborado por autores. 

2.2.7.3. Inspección y adaptación 

Sprint Review 

Mediante la descripción de los criterios de aceptación, los cuales se definen para cada 

historia de usuario, se realizó la revisión el Sprint 1. El objetivo para el Sprint 1 fue 

cumplido sin ningún inconveniente, así como también, se cumplieron los criterios de 

aceptación del producto. En la Tabla II.6 (Anexo II.2) se muestra el resultado del Sprint 

Review de forma detallada usando los criterios de aceptación establecidos para cada 

historia de usuario. 

Actualización y refinamiento 

Se realizo la revisión del Sprint 1, donde se verificaron los criterios de aceptación de las 

historias de usuario que estaban planificadas para el Sprint 1. Los criterios fueron 

cumplidos sin ningún inconveniente, por tal motivo, el Product Backlog no se ve 

afectado. De igual forma. no se añadieron o modificaron historias de usuarios. 

Sprint Retrospective 

En el Burndown Chart del Sprint 1, se muestra el esfuerzo realizado durante cada uno 

de los días de dicho Sprint. No hubo contratiempos en el desarrollo de las tareas 

planteadas. 

2.2.8. Sprint 2 

En la Tabla II.7 (Anexo II.3) se muestra la planificación de la ejecución de las fases del 

Sprint 2. 
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2.2.8.1. Sprint Planning 

Sprint Goal 

Clasificar la información por medio de su nivel de criticidad y, además, que se identifique 

claramente el nombre de la anomalía, una descripción corta y su posible mitigación. 

También, se deberá contar con el rating de cada usuario, con ello se podrá brindar la 

recomendación basada en rating. 

Sprint Backlog 

En la Tabla II.8 (Anexo II.3) se muestra la estimación del esfuerzo para el Sprint 2. 

2.2.8.2. Ejecución del Sprint 

A continuación, se presenta la ejecución del Sprint, la cual contiene las variaciones 

correspondientes a cada día del Sprint. 

 
Figura 2.6: Ejecución del Sprint 2. Elaborado por autores. 

2.2.8.3. Inspección y adaptación 

Sprint Review 

Mediante la descripción de los criterios de aceptación, los cuales se definen para cada 

historia de usuario, se realizó la revisión el Sprint 2. El objetivo para el Sprint 2 fue 

cumplido sin ningún inconveniente, así como también, se cumplieron los criterios de 

aceptación del producto. En la Tabla II.9 (Anexo II.3) se muestra el resultado del Sprint 

Review de forma detallada usando los criterios de aceptación establecidos para cada 

historia de usuario. 

Actualización y refinamiento 

Se realizo la revisión del Sprint 2, donde, se verificó los criterios de aceptación de las 

historias de usuario que estaban planificadas para el Sprint 2. Los criterios fueron 
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cumplidos sin ningún inconveniente, por tal motivo, el Product Backlog no se ve 

afectado, de igual forma no se añadieron o modificaron historias de usuarios. 

Sprint Retrospective 

En el Burndown Chart del Sprint 2, se muestra el esfuerzo realizado durante cada uno 

de los días de dicho Sprint. Al clasificar la información se encontró datos incoherentes, 

lo cual retraso las tareas presentadas, se solventó buscando en diferentes fuentes para 

completar y corregir la información. 

2.2.9. Sprint 3 

En la Tabla II.10 (Anexo II.4) se muestra la planificación de la ejecución de las fases del 

Sprint 3. 

2.2.9.1. Sprint Planning 

Sprint Goal 

Investigar sobre los sistemas de recomendación, su funcionamiento, cuáles son los 

diferentes sistemas recomendadores, sus características, ventajas y desventajas. Para 

con esto escoger la clase de sistema, el cual se acopla a nuestros requerimientos y 

poder implementarlo. 

Sprint Backlog 

En la Tabla II.11 (Anexo II.4) se muestra la estimación del esfuerzo para el Sprint 3. 

2.2.9.2. Ejecución del Sprint 

A continuación, se presenta la ejecución del Sprint, la cual contiene las variaciones 

correspondientes a cada día del Sprint. 

 
Figura 2.7: Ejecución del Sprint 3. Elaborado por autores. 
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2.2.9.3. Inspección y adaptación 

Sprint Review 

Mediante la descripción de los criterios de aceptación, los cuales se definen para cada 

historia de usuario, se realizó la revisión el Sprint 3. El objetivo para el Sprint 3 fue 

cumplido sin ningún inconveniente, así como también, se cumplieron los criterios de 

aceptación del producto. En la Tabla II.12 (Anexo II.4) se muestra el resultado del Sprint 

Review de forma detallada, usando los criterios de aceptación establecidos para cada 

historia de usuario. 

Actualización y refinamiento 

Se realizo la revisión del Sprint 3, donde, se verifico los criterios de aceptación de las 

historias de usuario que estaban planificadas para el Sprint 3. Los criterios fueron 

cumplidos sin ningún inconveniente, por tal motivo, el Product Backlog no se ve 

afectado, de igual forma no se añadieron o modificaron historias de usuarios. 

Sprint Retrospective 

En el Burndown Chart del Sprint 3, se muestra el esfuerzo realizado durante cada uno 

de los días de dicho Sprint. No hubo contratiempos en el desarrollo de las tareas 

planteadas. 

2.2.10. Sprint 4 

En la Tabla II.13 (Anexo II.5) se muestra la planificación de la ejecución de las fases del 

Sprint 4. 

2.2.10.1. Sprint Planning 

Sprint Goal 

Construir un sistema de recomendación basado en rating, que leer los archivos que 

contienen la información para poder realizar la recomendación. 

Sprint Backlog 

En la  

Tabla II.14 (Anexo II.5) se muestra la estimación del esfuerzo para el Sprint 4. 

2.2.10.2. Ejecución del Sprint 

A continuación, se presenta la ejecución del Sprint, la cual contiene las variaciones 

correspondientes a cada día del Sprint. 
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Figura 2.8: Ejecución del Sprint 4. Elaborado por autores. 

2.2.10.3. Inspección y adaptación 

Sprint Review 

Mediante la descripción de los criterios de aceptación, los cuales se definen para cada 

historia de usuario, se realizó la revisión el Sprint 4. El objetivo para el Sprint 4 fue 

cumplido sin ningún inconveniente, así como también, se cumplieron los criterios de 

aceptación del producto. En la Tabla II.15 (Anexo II.5) se muestra el resultado del Sprint 

Review de forma detallada usando los criterios de aceptación establecidos para cada 

historia de usuario. 

Actualización y refinamiento 

Se realizó la revisión del Sprint 4, donde, se verificó el cumplimiento los criterios de 

aceptación de las historias de usuario que estaban planificadas para el Sprint 4. Los 

criterios fueron cumplidos sin ningún inconveniente, por tal motivo, el Product Backlog 

no se ve afectado. De igual forma no se añadieron o modificaron historias de usuarios. 

Sprint Retrospective 

En el Burndown Chart del Sprint 4, se muestra el esfuerzo realizado durante cada uno 

de los días de dicho Sprint. No se presentó mayor inconveniente para su finalización. 

2.2.11. Sprint 5 

En la Tabla II.16 (Anexo II.6) se muestra la planificación de la ejecución de las fases del 

Sprint 5. 
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2.2.11.1. Sprint Planning 

Sprint Goal 

Al ingresar el ataque el cual se quiere mitigar, el sistema de recomendación nos brindará 

la recomendación con mejor calificación, y se podrá visualizar las mejores 5 

recomendaciones. 

Sprint Backlog 

En la Tabla II.17 (Anexo II.6) se muestra la estimación del esfuerzo para el Sprint 5. 

2.2.11.2. Ejecución del Sprint 

A continuación, se presenta la ilustración de la ejecución del Sprint, la cual contiene las 

variaciones correspondientes a cada día del Sprint. 

 
Figura 2.9: Ejecución del Sprint 5. Elaborado por autores. 

2.2.11.3. Inspección y adaptación 

Sprint Review 

Mediante la descripción de los criterios de aceptación, los cuales se definen para cada 

historia de usuario, se realizó la revisión el Sprint 5. El objetivo para el Sprint 5 fue 

cumplido sin ningún inconveniente, así como también, se cumplieron los criterios de 

aceptación del producto. En la Tabla II.18 (Anexo II.6) se muestra el resultado del Sprint 

Review de forma detallada usando los criterios de aceptación establecidos para cada 

historia de usuario. 

Actualización y refinamiento 

Se realizo la revisión del Sprint 5, donde, se verificó los criterios de aceptación de las 

historias de usuario que estaban planificadas para el Sprint 5. Los criterios fueron 
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cumplidos sin ningún inconveniente, por tal motivo, el Product Backlog no se ve 

afectado, de igual forma no se añadieron o modificaron historias de usuarios. 

Sprint Retrospective 

En el Burndown Chart del Sprint 5, se muestra el esfuerzo realizado durante cada uno 

de los días de dicho Sprint. Brindar las mejores recomendaciones provocó un retraso 

medio en el sprint, sin embargo, no se presentó mayor complicación en cumplir todas 

las tareas. 

2.2.12. Sprint 6 

En la Tabla II.19 (Anexo II.7) se muestra la planificación de la ejecución de las fases del 

Sprint 6. 

2.2.12.1. Sprint Planning 

Sprint Goal 

Desarrollar una interfaz gráfica donde el usuario pueda interactuar con el sistema de 

recomendación, de esta forma pueda visualizar de mejor manera las anomalías y 

recomendaciones registradas. 

Sprint Backlog 

En la Tabla II.20 (Anexo II.7) se muestra la estimación del esfuerzo para el Sprint 6. 

2.2.12.2. Ejecución del Sprint 

A continuación, se presenta la ejecución del Sprint, la cual contiene las variaciones 

correspondientes a cada día del Sprint. 

 
Figura 2.10: Ejecución del Sprint 6. Elaborado por autores. 
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2.2.12.3. Inspección y adaptación 

Sprint Review 

Mediante la descripción de los criterios de aceptación, los cuales se definen para cada 

historia de usuario, se realizó la revisión el Sprint 6. El objetivo fue cumplido sin ningún 

inconveniente, así como también, se cumplieron los criterios de aceptación del producto. 

En la Tabla II.21 (Anexo II.7) se muestra el resultado del Sprint Review de forma 

detallada usando los criterios de aceptación establecidos para cada historia de usuario. 

Actualización y refinamiento 

Se realizó la revisión del Sprint 6, donde, se verificó los criterios de aceptación de las 

historias de usuario que estaban planificadas para el Sprint 6. Los criterios fueron 

cumplidos sin ningún inconveniente, por tal motivo, el Product Backlog no se ve 

afectado, de igual forma no se añadieron o modificaron historias de usuarios. 

Sprint Retrospective 

En el Burndown Chart del Sprint 6, se muestra el esfuerzo realizado durante cada uno 

de los días de dicho Sprint. Al principio se presentó un pequeño retraso, debido que el 

sistema estaba concebido para consola, pero al ver la necesidad del usuario final, se 

desarrolló una interfaz gráfica, en la cual la navegación sea más intuitiva. 

2.2.13. Sprint 7 

En la Tabla II.22 (Anexo II.8) se muestra la planificación de la ejecución de las fases del 

Sprint 7. 

2.2.13.1. Sprint Planning 

Sprint Goal 

Realizar encuestas a expertos acerca del funcionamiento y el nivel de satisfacción. 

Sprint Backlog 

En la Tabla II.23 (Anexo II.8) se muestra la estimación del esfuerzo para el Sprint 7. 

2.2.13.2. Ejecución del Sprint 

A continuación, se presenta la ejecución del Sprint, la cual contiene las variaciones 

correspondientes a cada día del Sprint. 
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Figura 2.11: Ejecución del Sprint 7. Elaborado por autores. 

2.2.13.3. Inspección y adaptación 

Sprint Review 

Mediante la descripción de los criterios de aceptación, los cuales se definen para cada 

historia de usuario, se realizó la revisión el Sprint 7. El objetivo para el Sprint 7 fue 

cumplido sin ningún inconveniente, así como también, se cumplieron los criterios de 

aceptación del producto. En la Tabla II.24 (Anexo II.8) se muestra el resultado del Sprint 

Review de forma detallada usando los criterios de aceptación establecidos para cada 

historia de usuario.  

Actualización y refinamiento 

Se realizó la revisión del Sprint 7, donde, se verificó los criterios de aceptación de las 

historias de usuario que estaban planificadas para el Sprint 7. Los criterios fueron 

cumplidos sin ningún inconveniente, por tal motivo, el Product Backlog no se ve 

afectado, de igual forma no se añadieron o modificaron historias de usuarios. 

Sprint Retrospective 

En el Burndown Chart del Sprint 7, se muestra el esfuerzo realizado durante cada uno 

de los días de dicho Sprint. No se presentaron mayores inconvenientes que retrasen la 

finalización del Sprint. 

2.3. EVALUACIÓN 

2.3.1. Pruebas de caja negra 

Para analizar el uso y comportamiento del sistema frente a los usuarios se previó la 

utilización de pruebas de caja negra. Nuestro objetivo fue diseñar pruebas, las cuales 

saquen a la luz los diferentes errores que puedan afectar la funcionalidad final. El siguiente 
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diagrama muestra el contexto de la prueba: 

 
Figura 2.12: Contexto de funcionalidad de pruebas de caja negra. Elaborador por autores. 

Las pruebas de caja negra, o también denominadas pruebas de comportamiento, se 

centran en los requisitos funcionales del software. Es decir, la prueba de caja negra 

permite al ingeniero del software obtener conjuntos de condiciones de entrada que 

ejerciten completamente todos los requisitos funcionales de un programa [34]. 

 
Figura 2.13: Prueba de caja negra. Elaborador por autores. 

Para seleccionar el conjunto de entradas y salidas sobre las que trabajar, es necesario 

tener en cuenta que en todo programa existe un conjunto de entradas que pueden causar 

un comportamiento erróneo, y como consecuencia producen una serie de salidas que 

revelan la presencia de defectos [35]. 

Las pruebas de caja negra intentan encontrar errores en las categorías siguientes [34]: 

1. Funciones incorrectas o faltantes,  

2. Errores de interfaz, 

3. Errores en las estructuras de datos o en el acceso a bases de datos externas,  

4. Errores de comportamiento o rendimiento y, 

5. Errores de inicialización y terminación. 
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3. RESULTADOS Y DISCUSIÓN 

3.1. DESCRIPCIÓN DEL SISTEMA 

3.1.1. Arquitectura del Sistema de recomendación 

3.1.1.1. Arquitectura Lógica 

La base de conocimientos fue creada mediante Web Scraping, lo cual facilitó la 

recopilación de la información necesaria para la base de conocimiento. La fuente de la 

información recopilada se obtuvo de las paginas oficiales de OWASP, Symatec y SANS. 

Web Scraping ayudó a escanear el contenido de las páginas web para así poder obtener 

la información con la cual el sistema de recomendación va a ejecutarse 

La información se dividirá en dos archivos:  

1. En el primero se almacena la información recopilada de las páginas oficiales que 

consiste en el identificador del ataque, el nombre del ataque, la criticidad y la 

recomendación.  

2. En el segundo se guarda el identificador del usuario que realizó la calificación de 

la recomendación y el identificador del ataque (el cual deberá ser idéntico al que 

tiene el archivo anterior) 

 
Figura 3.1: Estructura de la información. Elaborador por autores 

Para la clasificación de la información recopilada se usa las librerías de Python que son 

las siguientes: 

• NumPy 

• Pandas 

A través de estas, se puede limpiar y transformar la información para poder obtener 

información útil, la cual será utilizada en la implementación del sistema de 

recomendación. Esta arquitectura se puede apreciar en la Figura 3.2: 
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El funcionamiento del sistema es el siguiente: 

1. La base de conocimientos (archivo uno) alimenta el motor de inferencia, el cual, 

contiene las reglas que servirán para clasificar la información recopilada. 

2. Una vez rankeados las anomalías (archivo dos) se alimenta el sistema de 

recomendación, desarrollado en Python, este brinda las recomendaciones de 

respuesta a los incidentes que el usuario busque. 

3. Para este tipo de sistema el usuario también es el experto en el dominio 

 
Figura 3.2: Arquitectura Lógica del sistema. Elaborador por autores. 

3.1.1.2. Arquitectura Física 

El sistema de recomendación es un software local que no necesita de ningún tipo de 

instalador y cuya información se almacena dentro del cliente que lo esté ejecutando. 

Para la recopilación de información, el sistema puede conectarse al internet para 

alimentar y almacenar la base de datos; una vez éstos estén almacenados de manera 

local el sistema, no se necesita ningún tipo de conexión a internet para su 

funcionamiento. Esta arquitectura se puede apreciar en la Figura 3.3: 

 
Figura 3.3: Arquitectura Física del sistema. Elaborador por autores. 
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El sistema de recomendación se ejecuta en una máquina virtual o física siempre que 

cumpla con las siguientes características mínimas. 

• SO: Ubuntu 18.04 TLS 

• CPU: 1 

• Memoria: 2GB 

• HDD: 10GB 

Los requerimientos de la máquina son bajos, debido, a que el sistema de recomendación 

es bastante ligero y portable. 

3.1.2. Descripción de los artefactos 

3.1.2.1. Sistema de Recomendación 

Pantalla inicio del sistema: En esta pantalla el analista podrá ingresar el nombre de la 

anomalía a la cual desea generar las recomendaciones. 

 
Figura 3.4: Ingreso de la anomalía. Elaborador por autores. 

Para la búsqueda, el analista puede hacer uso de una lista desde donde puede visualizar 

las diferentes anomalías registradas. 

 
Figura 3.5: Ingreso de la anomalía. Elaborador por autores. 

Además, para una mayor facilidad de uso en la búsqueda, el nombre de la anomalía 

podrá ser autocompletada siempre y cuándo se encuentre registrada. 
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Figura 3.6: Mensaje informativo anomalía no registrada. Elaborador por autores. 

De no estar registrada la anomalía el sistema mostrará un mensaje informativo. 

 
Figura 3.7: Autocomplete de la anomalía a buscar. Elaborador por autores. 

Pantalla anomalías similares: En esta pantalla el analista podrá ver las cinco (5) 

anomalías similares (más cercanas) a la buscada, cuyas recomendaciones podrían 

ayudar a mitigar la anomalía buscada. 

 
Figura 3.8: Los cinco ataques similares. Elaborador por autores. 

Pantalla Recomendación: En esta pantalla el analista podrá ver la descripción y la o las 

recomendaciones con las cuales podrá mitigar la anomalía buscada. 

 
Figura 3.9: Descripción y recomendación para la anomalía buscada. Elaborador por autores. 
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3.2. RESULTADOS DE LA EVALUACIÓN 

3.2.1. Resultados Prueba de caja negra 

El diseño de las pruebas de caja negras se presenta a continuación. Estas se realizaron 

parar verificar el correcto funcionamiento del sistema sin tomar en cuenta el código 

fuente del sistema. 

Tabla 3.1: Prueba de caja negra 01: Ingreso de la anomalía a ser mitigada. 

PCN 01 Ingreso de la anomalía a ser mitigada 

Propósito Ingresar la anomalía a la cual el analista desea una recomendación, 
con la cual se podrá mitigar. 

Prerrequisito La anomalía debe estar registrada en la base de conocimientos. 

Datos de entrada Datos del formulario de la anomalía correctos. 

Pasos El analista debe ingresar el nombre de la anomalía a ser mitigada. 

Resultado Esperado Se visualiza las anomalías similares dependiendo del rating. 

Resultado Obtenido Se visualiza las anomalías similares con mejor rating. 

Resultado de prueba Correcto 

Tabla 3.2: Prueba de caja negra 02: Visualizar anomalías similares. 

PCN 02 Visualizar anomalías similares 

Propósito Verificar que se encuentren anomalías similares a la que el analista 
desea mitigar, con su respectivo rating. 

Prerrequisito El ingreso del nombre de la anomalía a mitigar en el formulario. 

Datos de entrada Ninguno 

Pasos El analista pulsa en el botón de "Generar recomendación". 

Resultado Esperado El sistema muestra una lista con las anomalías similares con el mejor 
rating. 

Resultado Obtenido El sistema muestra una lista con las anomalías similares su rating y 
el número de rating. 

Resultado prueba Correcto 

 

 

Tabla 3.3: Prueba de caja negra 03: Visualizar la recomendación y su descripción. 

PCN 03 Visualizar la recomendación y su descripción 

Propósito Visualizar la descripción y la recomendación de la anomalía 
seleccionada, con la cual se podrá mitigar la anomalía buscada. 

Prerrequisito El analista debe haber generado las recomendaciones. 

Datos de entrada Ninguno 

Pasos El analista pulsa dos (2) veces la anomalía. 

Resultado Esperado El sistema muestra una ventana con el rating, descripción y su 
respectiva recomendación para poder mitigar dicha anomalía. 

Resultado Obtenido La ventana se visualiza con el rating, descripción y su 
recomendación de mitigación. 

Resultado prueba Correcto 

3.2.2. Resultados Encuesta a expertos 

Se realizaron encuestas a varios expertos tomando en cuenta los pilares fundamentales 

de TAM [9] para de esta manera medir la aceptación del sistema de recomendación. 
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La Figura 3.10 muestra el modelo de encuesta que se utilizó: 

 
Figura 3.10: Modelo de encuesta. Elaborador por autores. 

El sistema de recomendación fue evaluado por el siguiente grupo de expertos: 

1. MSc. Roberto Andrade Docente Escuela Politécnica Nacional 

2. PhD. Jenny Torres Docente Titular Escuela Politécnica Nacional 

3. Ing. Ernesto Pérez Coordinador CSIRT-CEDIA 

4. Ing. Javier Erazo Analista de Seguridad Informática CSIRT 

5. MSc. Franklin Muñoz Gerente General PRISM Consulting Services 

Los expertos fueron seleccionados con el objetivo de tener un amplio rango de criterios 

en la utilización y utilidad del sistema de recomendación [36]. De esta manera, se 

consideró a profesionales expertos en los campos de docencia, práctica y personas sin 

tanto conocimiento en el área de la seguridad informática; pertenecientes a sectores 

públicos y privados [36]. Los resultados de las encuestas fueron las siguientes: 

Utilidad Percibida 

Los resultados encontrados han ayudado a evidenciar el comportamiento que tiene cada 

experto al brindar una repuesta ante las anomalías que se pueden presentar en sus 
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labores diarias y la manera en el que el sistema desarrollado les puede ser de utilidad. 

Así, cada uno de los expertos reaccionar de diversas formas ante una anomalía: 

• Reportándola a la mesa de servicio. 

• Tratar de resolver el momento que ocurre y buscar ayuda con partners 

dependiendo de la gravedad, aunque si se busca previamente que exista 

seguridades, pero siempre se limita al presupuesto de la empresa. 

• Realizando el proceso de tratamiento de vulnerabilidades de acuerdo con un 

CSIRT. 

• Realizando un análisis de vulnerabilidades, en el cual se detecta la presencia de 

dicha vulnerabilidad y se gestiona con el Administrador del Activo a fin de que 

implemente las medidas necesarias a fin de solventar la vulnerabilidad. 

• Implementando un parche. 

Dependiendo de la severidad de la anomalía, los expertos son capaces de brindar una 

respuesta en entre una hora y un día. En este lapso, no se contabiliza el tiempo extra 

que toma a cada experto realizar un informe para detallar la anomalía y la respuesta 

realizada. 

 
Figura 3.11: Resultados de tiempo promedio de respuesta efectiva. Elaborador por autores. 

La mayoría de los expertos se ven confrontados frecuentemente a anomalías 

que pueden comprometer la seguridad informática. 

 
Figura 3.12: Resultados de frecuencia de presencia de anomalías. Elaborador por autores. 

Dentro de las anomalías y vulnerabilidades a las cuales se enfrentan en su trabajo de 

los expertos, los expertos identificaron las siguientes: 
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• phishing 

• virus, malware 

• servicios desconfigurados 

• vulnerabilidades de Inyección SQL 

• vulnerabilidades de ventanas engañosas 

• vulnerabilidades de Cross Site Scripting (XSS) 

• aplicaciones obsoletas 

Tres de cinco de expertos piensa que el sistema presentado a logrado satisfacer sus 

necesidades para brindar una respuesta pronta a las anomalías y vulnerabilidades. Los 

otros dos dieron una valoración positiva señalando mejoras que pueden introducirse. 

El sistema de recomendación según tres de los expertos ha mejorado el tiempo de 

respuesta a anomalías y vulnerabilidades que puedan poner en riesgo la seguridad 

informática.  

Facilidad de uso 

De cinco expertos, cuatro les fue factible encontrar cualquier anomalía o vulnerabilidad, 

la cual deseaban una recomendación. 

Respecto a la interfaz del sistema de recomendación, tres expertos valoraron que es 

intuitiva y sencilla en el manejo y navegación. Los otros dos señalaron mejoras que 

pueden introducirse. 

Algunos de los comentarios obtenidos con las encuestas son las siguientes: 

• “El sistema debe estar en español para una mejor facilidad de uso para los 

analistas". 

• “Se puede implementar una máquina inteligente la cual ayude con mayor 

efectividad a la clasificación de la información". 

• “No esta intuitivo para el usuario final". 

• “La información de la base de conocimiento debe estar en el idioma de origen de 

este". 

• “El objetivo para poder dar uso a la herramienta es que se automatice.". 

Las recomendaciones brindadas por los expertos son las siguientes: 

• “Mejorar calidad de la interfaz respecto al aspecto gráfico". 
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• “Presentar al sistema de recomendación como una solución vía web". 

• “Presentar una interfaz más intuitiva para el usuario final y personas que no son 

tan conocedoras en el tema de la seguridad informática". 

• “El modelo escogido para el sistema de recomendación alivia las necesidades, 

sin embargo, podría aliviar más si se une con uno o varios modelos más para 

mejorar la efectividad". 

• “El sistema resida en la nube para acceso desde cualquier lugar". 

• “La base de conocimiento se actualice constantemente y que el sistema presente 

actualizaciones continuas". 

• “Cada recomendación proporcionada por el sistema de recomendación debe 

tener su referencia bibliográfica o dar a conocer el sustento de que sea una 

recomendación fiable". 

3.3. DISCUSIÓN 

Según nuestros resultados, es necesario realizar una discusión del sistema 

recomendador seleccionado para esta investigación. En primer lugar, para un mejor 

enfoque en el tema de ratings se vio conveniente un tipo de sistema recomendador que 

involucre más al usuario. Por lo tanto, el modelo que mejor se ajustó a las necesidades, 

tanto del usuario como de los ítems (en este caso las anomalías y vulnerabilidades que 

comprometen la seguridad informática), fue un híbrido entre el sistema recomendador 

basado en filtro colaborativo y el sistema recomendado basado en el conocimiento. De 

esta manera, fue posible generar recomendaciones calificadas por un juicio de expertos 

y así aprovechar tanto el conocimiento como el dominio dentro del área de seguridad 

informática. 

Además, este juicio de expertos sirvió para identificar las peores vulnerabilidades y 

anomalías dentro de las diferentes entidades a las cuales se les presentó el sistema. De 

esta manera, se pudo generar una base de conocimiento inicial que cuente con las 

peores vulnerabilidades encontradas y presentar las mejores recomendaciones para 

brindar una respuesta pronta y efectiva. 

Sin embargo, dentro de cada entidad existe el recelo de presentar y compartir sus 

peores vulnerabilidades debido a la criticidad e impacto que puede repercutir que dicha 

información caiga en manos equivocadas. De esta manera, el juicio de expertos no 

siempre funcionó como se lo esperaba. Para solventar este inconveniente se utilizó un 

panel de expertos de diferentes fuentes. 



36  

También, se identificó que las recomendaciones dentro del grupo de sugerencias de 

anomalías y vulnerabilidades similares no siempre presentan afinidad con la que se 

busca solventar o entre ellas. Algunas de las recomendaciones a estas anomalías y 

vulnerabilidades no se ajustan a la realidad de las entidades a las cuales se les presentó 

el sistema. 

Sin embargo, respecto a la hipótesis planteada dentro de la investigación, podemos 

señalar que se cumplió. De acuerdo con los resultados obtenidos, el sistema 

recomendador seleccionado ayuda a reducir el tiempo empleado, los procesos 

manuales y la subjetividad del analista de ciberseguridad. Esto se debe a que, al contar 

con una herramienta que consolida la información de la anomalía o de la vulnerabilidad 

a buscar con su o sus respectivas recomendaciones, facilita no solo la respuesta a los 

problemas en un tiempo menor sino, también a la realización de informes que sirven 

para documentar los mismos. 

Se puede mejorar el tiempo de respuesta del sistema al unirlo otros tipos de sistemas 

recomendadores, donde además de involucrar al usuario se tome en cuenta a los ítems. 

De esta manera, se podrá mejorar las recomendaciones y el rating de los ítems dentro 

del sistema de recomendación. La combinación adecuada para un sistema híbrido, de 

acuerdo con los resultados, es el basado en conocimiento, basado en filtro colaborativo 

y el basado en palabras clave; para de esta manera incorporar calificación multicriterio. 
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4. CONCLUSIONES Y RECOMENDACIONES 

4.1. CONCLUSIONES 

• Las recomendaciones basadas en filtros colaborativo ayuda con la generación de la 

base de conocimiento con ayuda de un juicio de expertos. De esta manera fue posible 

obtener la información adecuada y necesaria que se almacenó en el sistema. Sin 

embargo, por sus principales desventajas con problemas de arranque en frío, la 

escasez y la calidad de datos, fue necesario utilizar recomendaciones basadas en 

conocimiento. Las recomendaciones basadas en el contenido se descartan debido a 

que desvincula a la valoración, la cual puede brindar el usuario restringiendo de esta 

manera los ratings para presentarle al usuario. 

• Los expertos ocupados para la investigación son las entidades: Symantec, OWASP, 

NIST y un grupo de trabajo de la universidad de Trento-Italia. La información 

recopilada de sus datasets facilitó la elaboración de ratings, pues presentan datos 

bastante completos lo que permitió identificar las peores vulnerabilidades y para cada 

una de estas, las mejores recomendaciones. 

• Los datasets recopilados permitieron la identificación de anomalías y 

vulnerabilidades comunes, las cuales se encuentran presentes dentro de las 

entidades. De esta manera, fue posible generar una base de conocimiento con 

información que al usuario final se le pueda presentar e interferir. Esta base de 

conocimiento toma en cuenta las calificaciones proporcionados por los usuarios y 

ayuda con la visualización de información consolidada de la anomalía o 

vulnerabilidad y de su o sus mejores recomendaciones. 

• La implementación de un sistema de recomendación que facilite la visualización de 

información consolidada ayuda a mejorar el tiempo de respuesta, así como también, 

los procesos manuales y subjetividad del analista de ciberseguridad; pues al tener 

presente un juicio de expertos que alimenta la base de conocimientos, se les presenta 

información comprobada y veraz que facilita una mejor toma de decisión para dar 

una mejor respuesta. 

• El sistema de recomendación de acuerdo con el sector donde se aplique presenta 

mejor utilidad, pues la información que se necesita presentar dentro de un sector 

público es más detallada que la información dentro de un sector privado. Esto se 

debe que el sector privado toma en cuenta más la resolución en un menor tiempo; a 

comparación del sector público, donde además de esto, se necesita documentar la 

descripción de la anomalía o vulnerabilidad solventada. 
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4.2. RECOMENDACIONES 

• Una posible mejora del sistema de recomendación implementado dentro de esta 

investigación reside en la adaptación con un sistema basado en palabras clave para 

que de esta manera se pueda utilizar también recomendaciones multicriterio. 

• La implementación del sistema de recomendación está pensada para ser offline y de 

manera local. Sin embargo, el sistema podría utilizarse únicamente donde se 

encuentre instalado, restringiendo el acceso por temas de ubicación geográfica. Para 

solventar esto, el sistema de recomendación se debe implementar dentro de una 

solución en la web para que el usuario final pueda dar respuestas pronto sin importar 

su ubicación geográfica. 

• La actualización de la base de conocimiento también se debería realizar desde dentro 

de la interfaz para evitar problemas de inconsistencia de la información o problemas 

con la actualización de los archivos, los cuales contienen dichos datos. 
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ANEXO 

ANEXO I. ARTÍCULO CIENTÍFICO 

I.1    NOTIFICACIÓN DE RECEPCIÓN POR PARTE DE SAM'20 

 
Figura. I.1. Notificación de recepción a carlos.ayala01@epn.edu.ec 

 
Figura. I.2. Notificación de recepción a kevin.jimenez@epn.edu.e 
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I.2    ARTÍCULO ENVIADO A SAM'20 

 

 
Figura. I.3. Página carátula de artículo científico 
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Figura. I.4. Página uno de artículo científico 
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Figura. I.5. Página dos de artículo científico 
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Figura. I.6. Página tres de artículo científico 



VI  

 
Figura. I.7. Página cuatro de artículo científico 



VII  

 
Figura. I.8. Página cinco de artículo científico 
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Figura. I.9. Página seis de artículo científico 



IX  

 
Figura. I.10. Página siete de artículo científico 
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ANEXO II. TABLAS RELACIONADAS AL PROCESO DE SCRUM 

II.1    EJECUCIÓN DE FASES SPRINT 0 

Tabla II.1: Fechas de las fases del Sprint 0. Elaborado por autores.  

Fecha Fase 

verificar Sprint Planning 

• Sprint Goal 

• Elaboración del Sprint Backlog 

verificar Ejecución del Sprint 

• Daily Scrum 

• Ejecución de las tareas 

• Trabajo pendiente (Burndown chart) 

verificar Inspección y Adaptación 

• Sprint Review 

• Sprint Retrospective 

• Actualización y refinamiento del Product Backlog y Release Planning 

Tabla II.2: Backlog Sprint 0. Elaborado por autores. 

ID Historia Historia de Usuario Tarea 
Esfuerzo 
Estimado 

UH-CS-1 Como USUARIO 
AUTORIZADO, deseo 
recopilar información de las 
anomalías, mitigaciones y 
sus respectivos ratings, para 
poder observar que ataques 
se dan con más frecuencia y 
poder brindar una mejor 
recomendación. 

Reuniones para definir información 
requerida con CSIRT 

1 

Reuniones para definir información 
requerida con CEDIA 

1 

Investigación de datasets de 
incidentes y vulnerabilidades en 
grupos de trabajo de distintas 
universidades del mundo 

2 

Tabla II.3: Criterios de aceptación Sprint 0. Elaborado por autores. 

ID Historia Criterio de aceptación Estado 

UH-CS-1 Obtener información de las entidades colaboradoras Aprobado 

Tener la información de manera física y en la nube Aprobado 

II.2    EJECUCIÓN DE FASES SPRINT 1 

Tabla II.4: Fechas de las fases del Sprint 1. Elaborado por autores. 

Fecha Fase 

verificar Sprint Planning 

• Sprint Goal 

• Elaboración del Sprint Backlog 

verificar Ejecución del Sprint 

• Daily Scrum 

• Ejecución de las tareas 

• Trabajo pendiente (Burndown chart) 

verificar Inspección y Adaptación 

• Sprint Review 

• Sprint Retrospective 

• Actualización y refinamiento del Product Backlog y Release Planning 
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Tabla II.5: Backlog Sprint 1. Elaborado por autores. 

ID 
Historia 

Historia de Usuario Tarea 
Esfuerzo 
Estimado 

UH-CS-2 Como USUARIO 
AUTORIZADO, deseo 
analizar la información 
recopilada, para que los 
datos recopilados sean 
verídicos y no contengan 
información innecesaria. 

Realizar un diagnóstico de las 
necesidades para quien va dirigido el 
sistema 

2 

Organizar la información para que 
pueda ser legible para el análisis 

2 

Seleccionar la información, la cual, 
satisfaga las necesidades encontradas 

2 

Tabla II.6: Criterios de aceptación Sprint 1. Elaborado por autores. 

ID 
Historia 

Criterio de aceptación Estado 

UH-CS-2 Tener claro las necesidades de los usuarios finales que van a 
utilizar el sistema 

Aprobado 

Verificar que los datos tengan la suficiente documentación Aprobado 

II.3    EJECUCIÓN DE FASES SPRINT 2 

Tabla II.7: Fechas de las fases del Sprint 2. Elaborado por autores. 

Fecha Fase 

verificar Sprint Planning 

• Sprint Goal 

• Elaboración del Sprint Backlog 

verificar Ejecución del Sprint 

• Daily Scrum 

• Ejecución de las tareas 

• Trabajo pendiente (Burndown chart) 

verificar Inspección y Adaptación 

• Sprint Review 

• Sprint Retrospective 

• Actualización y refinamiento del Product Backlog y Release Planning 

Tabla II.8: Backlog Sprint 2. Elaborado por autores. 

ID 
Historia 

Historia de Usuario Tarea 
Esfuerzo 
Estimado 

UH-CS-3 Como USUARIO 
AUTORIZADO, deseo clasificar 
la información previamente 
analizada y recopilada, para que 
la información este clasificada 
por su nivel de criticidad, además 
se pueda identificar claramente 
el nombre de la anomalía, una 
descripción corta y su posible 
mitigación. 

Procesar la información obtenida 
del sprint anterior según la 
relevancia de esta 

1 

Identificar que la información 
contenga nombre de la anomalía 
y una descripción 

1 

Identificar incidentes y 
vulnerabilidades más críticas 

1 

Clasificar toda la información de 
incidentes y vulnerabilidades por 
su nivel de criticidad 

2 

Tabla II.9: Criterios de aceptación Sprint 2. Elaborado por autores. 

ID Historia Criterio de aceptación Estado 

UH-CS-3 Clasificar la información de manera legible Aprobado 

Clasificar las anomalías / vulnerabilidades por su nivel de 
criticidad 

Aprobado 
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II.4    EJECUCIÓN DE FASES SPRINT 3 

Tabla II.10: Fechas de las fases del Sprint 3. Elaborado por autores. 

Fecha Fase 

verificar Sprint Planning 

• Sprint Goal 

• Elaboración del Sprint Backlog 

verificar Ejecución del Sprint 

• Daily Scrum 

• Ejecución de las tareas 

• Trabajo pendiente (Burndown chart) 

verificar Inspección y Adaptación 

• Sprint Review 

• Sprint Retrospective 

• Actualización y refinamiento del Product Backlog y Release Planning 

Tabla II.11: Backlog Sprint 3. Elaborado por autores. 

ID 
Historia 

Historia de Usuario Tarea 
Esfuerzo 
Estimado 

UH-CS-4 Como   USUARIO 
AUTORIZADO, deseo 
investigar sobre los 
sistemas de 
recomendación, para que 
el sistema de 
recomendaciones se 
acople a las necesidades 
de los analistas. 

Conocer las funcionalidades, las   
cuales brindan los sistemas 
recomendadores 

1 

Realizar una comparativa de ventajas y 
desventajas de los distintos sistemas 
recomendadores 

2 

Analizar el mejor sistema 
recomendador, el cual se ajuste de 
mejor manera a las necesidades de los 
usuarios finales 

1 

Tabla II.12: Criterios de aceptación Sprint 3. Elaborado por autores. 

ID 
Historia 

Criterio de aceptación Estado 

UH-CS-4 Escribir acerca de los sistemas recomendadores Aprobado 

Investigar los distintos sistemas recomendadores Aprobado 

Realizar un análisis de ventajas y desventajas de cada sistema 
recomendador 

Aprobado 

II.5    EJECUCIÓN DE FASES SPRINT 4 

Tabla II.13: Fechas de las fases del Sprint 4. Elaborado por autores. 

Fecha Fase 

verificar Sprint Planning 

• Sprint Goal 

• Elaboración del Sprint Backlog 

verificar Ejecución del Sprint 

• Daily Scrum 

• Ejecución de las tareas 

• Trabajo pendiente (Burndown chart) 

verificar Inspección y Adaptación 

• Sprint Review 

• Sprint Retrospective 

• Actualización y refinamiento del Product Backlog y Release Planning 
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Tabla II.14: Backlog Sprint 4. Elaborado por autores. 

ID 
Historia 

Historia de Usuario Tarea 
Esfuerzo 
Estimado 

UH-CS-5 Como USUARIO AUTORIZADO, 

deseo implementar un sistema de 

recomendación basado en rating, 

para que mediante el rating que se 

le ha ya otorgado se dará la 

recomendación. 

Crear reglas de análisis de 

nivel de criticidad en las 

anomalías/vulnerabilidades 

1 

Programar en PHP la toma de 

datos para alimentar al sistema 

de recomendación 

2 

Tabla II.15: Criterios de aceptación Sprint 4. Elaborado por autores. 

ID 
Historia 

Criterio de aceptación Estado 

UH-CS-5 Escoger el mejor sistema recomendador, el cual se adapte a las 
necesidades de los usuarios 

Aprobado 

Programar las reglas para el rating de las 
anomalías/vulnerabilidades 

Aprobado 

Crear una consola para el manejo del sistema Aprobado 

II.6    EJECUCIÓN DE FASES SPRINT 5 

Tabla II.16: Fechas de las fases del Sprint 5. Elaborado por autores. 

Fecha Fase 

verificar Sprint Planning 

• Sprint Goal 

• Elaboración del Sprint Backlog 

verificar Ejecución del Sprint 

• Daily Scrum 

• Ejecución de las tareas 

• Trabajo pendiente (Burndown chart) 

verificar Inspección y Adaptación 

• Sprint Review 

• Sprint Retrospective 

• Actualización y refinamiento del Product Backlog y Release Planning 

Tabla II.17: Backlog Sprint 5. Elaborado por autores. 

ID 
Historia 

Historia de Usuario Tarea 
Esfuerzo 
Estimado 

UH-CS-6 Como USUARIO AUTORIZADO, 
deseo ingresar el nombre de la 
anomalía, por la cual se va a 
generar la recomendación, para 
que el analista pueda ingresar 
libremente el ataque que él 
desea mitigar sin ninguna 
restricción. 

Verificar el ingreso de datos al 
sistema 

1 

Ingresar la 
anomalía/vulnerabilidad en la 
consola del sistema 

1 

Corregir errores en lectura de 
datos al ingresar por consola la 
anomalía/vulnerabilidad que se 
desea buscar 

 
2 

UH-CS-7 Como USUARIO AUTORIZADO, 
deseo visualizar las 5 mejores 
recomendaciones para dicha 
anomalía, la cual incluirá la 
anomalía ingresa da previamente, 
para que el analista escoja la 

Verificar que las 
recomendaciones, las cuales se 
visualizan sean las correctas 
para la anomalía/vulnerabilidad 
buscada 

2 

Visualizar las mejores 1 



XIV  

mejor recomendación basada en 
rating de otros usuarios. 

recomendaciones para la 
anomalía/vulnerabilidad 
buscada 

Tabla II.18: Criterios de aceptación Sprint 5. Elaborado por autores. 

ID 
Historia 

Criterio de aceptación Estado 

UH-CS-6 Al ingresar la anomalía/vulnerabilidad el sistema debe tomar la 
entrada y comparar con la BDD de conocimiento 

Aprobado 

Al encontrar problemas con la lectura de la entrada de datos al 
sistema, identificar el error y darle las correcciones necesarias 

Aprobado 

UH-CS-7 Al ingresar la anomalía/vulnerabilidad el sistema presentará las 
principales recomendaciones con el mejor rating dado por los 
usuarios 

Aprobado 

II.7    EJECUCIÓN DE FASES SPRINT 6 

Tabla II.19: Fechas de las fases del Sprint 6. Elaborado por autores. 

Fecha Fase 

verificar Sprint Planning 

• Sprint Goal 

• Elaboración del Sprint Backlog 

verificar Ejecución del Sprint 

• Daily Scrum 

• Ejecución de las tareas 

• Trabajo pendiente (Burndown chart) 

verificar Inspección y Adaptación 

• Sprint Review 

• Sprint Retrospective 

• Actualización y refinamiento del Product Backlog y Release Planning 

Tabla II.20: Backlog Sprint 6. Elaborado por autores. 

ID 
Historia 

Historia de Usuario Tarea 
Esfuerzo 
Estimado 

UH-CS-8 Como USUARIO 
AUTORIZADO, deseo 
desarrollar una interfaz 
gráfica, para que el analista 
pueda visualizar de mejor 
manera tanto las anomalías 
como sus respectivas 
recomendaciones. 

Desarrollar pantalla de inicio para el 
ingreso de anomalías 

1 

Desarrollar pantalla donde se 
visualice anomalías similares a la 
ingresada 

1 

Desarrollar pantalla la cual contenga 
las recomendaciones de la anomalía 
seleccionada 

2 

Tabla II.21: Criterios de aceptación Sprint 6. Elaborado por autores. 

ID 
Historia 

Criterio de aceptación 
Aprobado o 
Rechazado 

UH-CS-8 Ingresar anomalías las cuales permitan buscar dentro de la base 
de conocimiento 

Aprobado 

Permitir seleccionar e interactuar con anomalías registradas Aprobado 

Poder visualizar las recomendaciones adecuadas con su 
respectiva anomalía 

Aprobado 
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II.8    EJECUCIÓN DE FASES SPRINT 7 

Tabla II.22: Fechas de las fases del Sprint 7. Elaborado por autores. 

Fecha Fase 

verificar Sprint Planning 

• Sprint Goal 

• Elaboración del Sprint Backlog 

verificar Ejecución del Sprint 

• Daily Scrum 

• Ejecución de las tareas 

• Trabajo pendiente (Burndown chart) 

verificar Inspección y Adaptación 

• Sprint Review 

• Sprint Retrospective 

• Actualización y refinamiento del Product Backlog y Release Planning 

Tabla II.23: Backlog Sprint 7. Elaborado por autores. 

ID 
Historia 

Historia de Usuario Tarea 
Esfuerzo 
Estimado 

UH-CS-9 Como USUARIO 
AUTORIZADO, deseo 
encuestar expertos, para que 
el analista pueda brindar 
comentarios de uso del sistema 
de recomendación. 

Realizar encuestas a los expertos 
a quienes se les presente el 
sistema de recomendación 

1 

Clasificar las respuestas recibidas 
por los encuestados 

2 

Tabla II.24: Criterios de aceptación Sprint 8. Elaborado por autores. 

ID 
Historia 

Criterio de aceptación Estado 

UH-CS-9 Obtener respuestas acerca del funcionamiento y usabilidad del 
sistema 

Aprobado 

Generar informe de resultados acordes a las encuestas realizadas Aprobado 

 


