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RESUMEN

La principal funcién de un analista de seguridad informatica es proteger y tomar las
mejores decisiones para salvaguardar la integridad de las redes y sistemas informéticos
dentro de su organizacion. En sus actividades diarias, el analista tiende a encontrarse
con un sin nimero de riesgos, anomalias y vulnerabilidades que comprometen lo
anteriormente expuesto. Para poder brindar una pronta respuesta, el analista depende
en general de su buen juicio al momento de tomar decisiones. Al enfrentarse a un sin
namero de riesgos, anomalias y vulnerabilidades diarias, los analistas estan sujetos a
desbordamientos, dando respuesta a solo unas pocas de estas amenazas, 0

simplemente, dando respuesta a los que tienen mayor nivel de criticidad.

En este sentido, en esta investigacion nos enfocamos de brindar una herramienta la cual
ayude y facilite al analista de seguridad a filtrar las anomalias, vulnerabilidades y riesgos
latentes, los cuales se registren dentro de esta herramienta. Para cumplir este objetivo,
se desarrollé un sistema de recomendacién basado en filtrado colaborativo y en el
conocimiento, generando ratings de los peores casos con las mejores recomendaciones

ayudados de un juicio de expertos.

Este sistema de recomendacién se evalué con criterios de aceptacion de tecnologia en
pruebas de caja negra, tomando en cuenta la utilidad como la facilidad de uso, que
presenta el sistema. Con dichos criterios se obtuvo resultados donde se evidencié una
mejora en el tiempo de respuesta ante los problemas. Ademas, se elimind la subjetividad

del analista y se redujo el nUmero de procesos manuales.

Palabras clave: sistema de recomendacion, filtrado colaborativo, conocimiento, analista

de seguridad, base de conocimiento.
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ABSTRACT

The primary role of a computer security analyst is to protect and make the best decisions
to safeguard the integrity of computer networks and systems. In his daily activities, the
analyst tends to encounter several risks, anomalies and vulnerabilities that compromise
security. In order to provide a prompt response, the analyst generally depends on good
judgment when making decisions. Faced with countless daily risks, anomalies and
vulnerabilities, analysts are subject to spillovers, responding to only a few of these

threats, or simply responding to those with the highest level of criticality.

Thus, in this research we focus on providing a tool to help security analysts to filter
anomalies, vulnerabilities and latent risks. To meet this objective, a recommendation
system based on collaborative filtering and knowledge was developed, generating

ratings of the worst cases with the best recommendations aided by expert judgment.

The recommendation system was evaluated with technology acceptance criteria in black
box tests, considering the usefulness and ease of use of the system. With these criteria,
results were obtained where an improvement in response time to problems was evident.
Furthermore, the analyst's subjectivity was eliminated, and the number of manual

processes was reduced.

Keywords: recommendation system, collaborative filtering, knowledge, security analyst,

knowledge base.
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1. INTRODUCCION

1.1. ANTECEDENTES

Un analista de ciberseguridad segun, Randall Fietzsche [1], es quien analizara el riesgo
y analizard la amenaza que pueda comprometer su organizacion. Los analistas de
ciberseguridad planifican y llevan a cabo medidas de seguridad con el objetivo de
proteger las redes y los sistemas informaticos de la organizacion. En otras palabras, su
trabajo es ayudar a la organizacién a comprender lo que esté sucediendo y hacia donde

debe ir en términos de seguridad informatica.

Segun la Oficina de Estadisticas Laborales de EE. UU. (BLS), los deberes que se

enfrentan analistas de ciberseguridad son [2]:

e Supervisar las redes de su organizacion en busca de violaciones de seguridad e

investigar una violacion cuando ocurra.

¢ Instalar y usar software, como firewalls y programas de cifrado de datos, para

proteger la informacion confidencial.

e Preparar informes que documenten violaciones de seguridad y el alcance de los

dafios causados por las violaciones.

¢ Realizar pruebas de penetracion, que es cuando los analistas simulan ataques
para buscar vulnerabilidades en sus sistemas antes de que puedan ser

explotados.

¢ Investigar las Ultimas tendencias en seguridad de tecnologia de la informacién
(TI).
o Desarrollar estdndares de seguridad y mejores practicas para su organizacion.

¢ Recomendar mejoras de seguridad al personal directivo o de alto nivel de TI.

e Ayudar a los usuarios de computadoras cuando necesiten instalar o conocer

nuevos productos y procedimientos de seguridad.

El trabajo de estos analistas consiste en dia a dia encontrarse con riesgos,
vulnerabilidades y amenazas dentro de las organizaciones, llevandolos a buscar un
framework de trabajo especifico y de esta manera priorizar los principales incidentes y
ataques con el fin de obtener las mejores acciones para contrarrestarlos. Sin embargo,

existen tres factores que pueden llegar a afectar sus decisiones [3]:

1. Tiempo.



2. Procesos y metodologias manuales.
3. Subjetividad de analista.

El desafio que se le presenta a cualquier analista de ciberseguridad sea cual sea el
entorno en el que se desempefie, es el de poder detectar los diferentes ataques
cibernéticos. Sobre todo, cuando la forma tradicional de deteccién tiende a reportar
grandes cantidades de alertas, las cuales deben ser examinadas y verificadas con toda

la informacion, estructurada y no estructurada, disponible [4].

Los desafios presentes para un analista crecen a medida que transcurre el tiempo ya
gue dia a dia surgen gran variedad de ataques cibernéticos; los cuales son cada vez
mas sofisticados y presentan diversidad de formas. Estos ataques iran variando en
funcién del comportamiento y personalidad del atacante; dificultando las tareas de los
analistas [5].

Todos estos desafios hacen que un analista se sienta desbordado al intentar discriminar
gue producto, contenido o servicio cubre las necesidades correctas para resolver un
problema de forma Optima [6]. Para ayudarlos en su busqueda se pueden utilizar
sistemas de recomendacion que “producen recomendaciones personalizadas como
salida o tienen el efecto de guiar al usuario de una forma personalizada a productos
interesantes o Utiles de entre una gran cantidad de productos disponibles” [7]; en este

caso refiriéndonos al producto como toda la informacion existente.

Para el usuario, un sistema de recomendacién hace que la busqueda de
productos/informacion interesante sea mas sencilla, reduciendo el nUmero de opciones
gue tiene que revisar y mejorando su experiencia [8]; brindandole asi alternativas para
una adecuada toma de decisiones partiendo de una base soélida de conocimiento, lo que

conlleva a alivianar sus tareas.

El sistema de recomendaciéon fue evaluado por un grupo de expertos en el area de
seguridad informatica y analisis de datos que llevaron a cabo su evaluacion utilizando el
marco del Modelo de Aceptacion de Tecnologia (TAM) [9]. Por lo tanto, la evaluacion se
basé en los dos pilares principales de TAM: (1) la utilidad percibida definida como la
probabilidad subjetiva de una persona que, al usar un determinado sistema, mejoraria
su desempeiio en el trabajo; y (2) la facilidad de uso percibida que se refiere al grado

en que una persona cree que usar cierto sistema seré facil [9].

El presente trabajo ha servido como base para la realizacién del articulo cientifico
titulado “A hybrid recommender system for Cybersecurity based on a rating approach”,

mismo que se ha sido enviado a la conferencia: The 2020 International Conference on



Security and Management (SAM'20) http://sam.udmercy.edu/sam20/index.html y se

encuentra dentro del Anexo |.2.

1.2. OBJETIVOS

1.2.1. Objetivo General

Elaborar un sistema de recomendacién para ciberseguridad basado en un enfoque de

ratings.

1.2.2. Objetivos Especificos

o Analizar las recomendaciones colaborativas, basado en contenido vy

conocimiento.
o Elaborar ratings con un juicio de expertos.

e Priorizar los principales riesgos, vulnerabilidades, amenazas y las mejores
recomendaciones a los incidentes y ataques, las cuales un analista de

ciberseguridad puede presentar en el dia a dia dentro de su organizacion
1.2.3. Alcance

En el presente proyecto se propone el desarrollo de un sistema de recomendacion para
alivianar las tareas y problemas que puede presentar un analista de ciberseguridad. El
sistema priorizara vulnerabilidades, amenazas y riesgos, y las posibles soluciones a las
mismas. De esta manera se pretende mejorar el tiempo de respuesta antes los
diferentes incidentes por parte del analista. Este sistema proporcionara las mejores
respuestas para cada incidente de seguridad basado en ratings clasificados con la

ayuda de expertos en el area.

1.3. MARCO TEORICO

1.3.1. Ciberseguridad

La ciberseguridad nacié cuando aparecié el ciberespacio. El ciberespacio esta
conformado por la red de computadores y los usuarios o personas, el mundo electrénico
creado por redes interconectadas de tecnologia de la informacion y la informacién en
esas redes. El ciberespacio ayuda a conectar a las personas, permitiéndoles
intercambiar ideas, brindar servicios, etc. El ciberespacio sigue evolucionando conforme
pasa el tiempo, esto significa que no es estatico mas bien es dinamico, y al igual que el
ciberespacio evoluciona, los ciberatagues también lo hacen. Esto demanda tomar

medidas de precaucién, ahi es donde interviene la ciberseguridad como mecanismo
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para poder mitigar los ataques (Figura 1.1) [10] [11].

Proteccién/Defensa/Preservar

CIBERSEGURIDAD > CIBERESPACIO | CIBERAMENAZAS | CIBERATAQUES

lncruye

Infraestructuras
de sistemas de
Informacién

Figura 1.1: Ciberespacio [11]. Elaborado por autores.

La ciberseguridad es la forma de proteger informacién de cualquier ataque digital, ya
que el objetivo de los ataques digitales es poder acceder, modificar o eliminar
informacion. Esto es particularmente desafiante hoy porque hay mas dispositivos que
personas, y los atacantes se estan volviendo mas innovadores [12]. La ciberseguridad
se enfoca también en brindar métodos de defensa para poder detectar y capturar a

cualquier intruso que desea ingresar a cualquier sistema de informacion [13].
1.3.2. Tipos de incidentes de ciberseguridad

Un incidente en ciberseguridad es un evento o un conjunto de eventos no deseados o
inesperados, el cual impacta negativamente a los procesos y operaciones de las
organizaciones o de los negocios. Su objetivo es inhabilitar el uso de la informacion,
eliminarla o modificarla mediante la corrupcion de los sistemas de informacion a través

de infecciones por malware, phishing, etc [14].
Los incidentes de ciberseguridad se clasifican en los siguientes:

Tabla 1.1: Tipos de incidentes [12]. Elaborado por autores.

Incidente Descripcion

Phishing El phishing es la practica de enviar correos electrénicos fraudulentos que
se asemejan a correos electrénicos de fuentes confiables. El objetivo es
robar datos confidenciales como ndmeros de tarjetas de crédito e
informacion de inicio de sesion. Es el tipo mas comun de ciberataque.
Puede ayudar a protegerse a través de la educacion o una solucién
tecnoldgica que filtra los correos electrénicos maliciosos.

Ransomware El ransomware es un tipo de software malicioso. Esta disefiado para
extorsionar dinero bloqueando el acceso a los archivos o al sistema
informatico hasta que se pague el rescate. Pagar el rescate no garantiza
gue los archivos se recuperaran o que se restaurara el sistema.

Malware El malware es un tipo de software disefiado para obtener acceso no
autorizado o para dafar una computadora.

Ingenieria social | La ingenieria social es una tactica que usan los adversarios para
engafarte y revelar informacién confidencial. Pueden solicitar un pago
monetario u obtener acceso a sus datos confidenciales. La ingenieria
social se puede combinar con cualquiera de las amenazas enumeradas
anteriormente para que sea mas probable que haga clic en enlaces,




\ | descargue malware o confie en una fuente maliciosa.

1.3.3. Sistemas de recomendacién

Los sistemas de recomendacion son técnicas y herramientas de software que
proporcionan como sugerencias un subconjunto de elementos, pertenecientes a un
universo de alternativas, que se consideran los mas apropiados para el usuario. El
sistema de recomendacién se define como una estrategia de toma de decisiones [15]
[16].

Asi, uno de los pilares fundamentales de los sistemas de informacion es la gran cantidad
de informacién que pueden manejar, para poder entregar una recomendacion valida.
Para brindar estas recomendaciones se toma en cuenta el conocimiento o la experiencia
del usuario. Si el usuario no posee conocimiento 0 experiencia, se podra brindar una

recomendacion validad en la categoria que el usuario haya seleccionado [17].

La mayoria de los sistemas de recomendacion esta enfocado a los usuarios, emitiendo
recomendaciones basadas en la similitud de busquedas que hayan tenido con otros

usuarios, o mediante la calificaciéon un usuario que haya dado a un elemento opcion.
1.3.4. Tipos de sistemas de recomendacion

Existen diferentes tipos de sistemas de recomendacién, cada uno de ellos tiene su
propio enfoque y brinda su propia recomendacion basado en su enfoque. Asi, a estos

sistemas se los puede clasificar en [17] [18]:
¢ Los sistemas de recomendacion basados en filtrado colaborativo.
e Los sistemas de recomendacion basados en contenido.
e Los sistemas de recomendacion basados en conocimiento.
e Los sistemas de recomendacion hibridos.

e Los sistemas de recomendacion demogréfica.

Los sistemas de recomendacién basado en palabras clave.
1.3.4.1. Sistemas de recomendacion basados en filtrado colaborativo

Este tipo de sistema recomendacion esta enfocado en los items en los cuales han
recibido una calificacion brindada por los usuarios a quienes se les entrego ese item u
opcion. Este tipo de sistema es el mas usado ya que ayuda a unir usuarios con gustos
similares. Esto se lo realiza mediante la valoracién del item que se haya dado en la
recomendacién [17]. Este tipo de sistema de recomendacion no necesita demasiada

informacion del item, ya que el usuario es quien realmente brinda la informacion que se



toma en cuenta para la recomendacion.
1.3.4.2. Sistemas de recomendacién basados en contenido

El sistema de recomendacion basado en contenido no usa la valoraciéon que el usuario
brinda, si no, usa otros parametros como: la informacién del producto, o el perfil del
usuario. Asi, usualmente mediante el andlisis de estos dos parametros se realiza la
recomendacion [17]. Este tipo de sistema se usa mas en productos nuevos ya que

usualmente se posee una gran informacion del producto y sus caracteristicas.
1.3.4.3. Sistemas de recomendacion basados en conocimiento

Este tipo de sistema ayuda a resolver cuando un producto nuevo aparece y poder
brindar una recomendacion. Para poder entregar una recomendacion, toman todo el
conocimiento del producto y del usuario para asi brindar una recomendacion
personalizada [19]. El usuario podra controlar las recomendaciones que se le brindan
mediante diferentes filtros. Este tipo de sistema ayuda a corregir las desventajas que

tienen los sistemas anteriormente mencionados.
1.3.4.4. Sistemas de recomendacion hibridos

Los sistemas de recomendacion hibridos usan una combinacion de los diferentes tipos
de sistemas recomendadores, con el fin de proporcionar un mejor rendimiento y

presentar una mejor recomendacion [19].
1.3.4.5. Sistemas de recomendacion demogréfica

En este tipo de sistema, las caracteristicas del usuario, como: género, edad, educacion,
etc., son consideradas para emitir una recomendacién. No se necesitan calificaciones o
resefias proporcionadas por el usuario a los productos, lo que permite brindar una
recomendacién, aunque el usuario nunca haya dado alguna calificacion a algun
producto [18].

1.3.4.6. Sistemas de recomendacion basado en palabras clave

Los sistemas de este tipo se basan en medir las preferencias del usuario basado en
palabras clave. Se utiliza para ello el analisis de textos escritos por los usuarios para
generar recomendaciones. Para este tipo de sistema de recomendacion se clasifica para
el usuario como anterior y activo. Del usuario anterior se extraen de sus resefias un
conjunto de palabras clave que son almacenadas dentro de una base de datos. Asi
cuando el usuario activo proporciona una nueva palabra clave y la importancia
ponderada de ésta, se calcula la similitud de las palabras clave de las revisiones del

usuario anterior con la palabra clave dada por el usuario activo. Los métodos mas



comunes utilizados para calcular la similitud entre las palabras clave son el modelo de

Jaccard, NGram y Vector Space [18].

1.3.5. Ventajas y desventajas de los sistemas de recomendacion

Tabla 1.2: Ventajas y desventajas de los sistemas de recomendacion [17] [18] [20]. Elaborado

por autores.

Tipo

Ventajas

Desventajas

Filtrado
colaborativo

¢ No se necesita informacion acerca de
los productos

e | as clasificaciones se pueden utilizar
para proporcionar las
recomendaciones

¢ Problema de arranque en frio

¢ Alto costo para encontrar el
mejor vecino

¢ Problema de las ovejas negras

¢ Problema de escasez de datos

e Escalabilidad

e Calidad

Basado en ¢ Brinda recomendaciones tan pronto ¢ Problema de casualidad
contenido se tenga informacion de los

productos disponibles
Basado en ¢ Solventa problemas con sistemas de | e Reglas de asociacion entre los

conocimiento

filtrado colaborativo, como: calidad y
costo de encontrar el mejor vecino

e Mejora problemas de casualidad

¢ Facilita el arranque en frio

productos y bases de
conocimiento

e Complejidad crece a medida
del numero de productos

Hibridos

e Aumento de la precisién

¢ Mejora el rendimiento

e Superar los problemas de sistema de
recomendacion basado en filtrado
colaborativo y el sistema de
recomendacion basado en el
contenido.

e Supera problemas de los sistemas de
filtrado colaborativo como: ovejas
negras y escasez de datos

e Sistemas complejos
e Caros de implementar

Demografica

¢ Mejor recomendacion de calidad para
el usuario

¢ Problema de arranque en frio

Basado en
palabras
clave

e Puede manejar comentarios en forma
de revisiones de texto

e Puede integrarse con las redes
sociales

¢ Puede incorporar calificacién
multicriterio

e Buena precision

o Dificil hacer célculo de similitud
e Clasificacion de palabras clave
e Calculo el peso




1.4. HERRAMIENTAS DE DESARROLLO

Para la implementacion del sistema de recomendacion se usaron las siguientes

herramientas:

Tabla 1.3: Herramientas utilizadas para el desarrollo. Elaborado por autores.

Nombre Descripcioén Aplicado en
. Python es un lenguaje de programacién que permite Sistema de
M Pl:llhﬂl_l trabajar mas rapidamente e integrar sus sistemas de | recomendacion
manera mas efectiva [21].
,i-'" Anaconda es un distribucion libre y abierta de los | Sistema de
lenguajes Python y R, utilizada en ciencia de datos, y | recomendacion
rendizaj mético [22].
ANACONDA aprendizaje automético [22]

e Conda es un sistema de gestién de paquetes de cddigo Sistema de
EO N DA abierto y de gestién del entorno [23]. recomendacion
./ﬁ. Ju_pyter Notebook es una aplicaci()_n web de codigo Sistema dg

abierto que le permite crear y compartir documentos que | recomendacion
Ju p‘yter contienen c_édigo en vivo, ecuaciones, visualizaciones y
N 7 texto narrativo [24].
P Scrapy es un marco rapido de rastreo y raspado web de | Recopilacién
U SC!’ﬁpy alto nivel, utilizado para rastrear sitios web y extraer de
datos estructurados de sus péaginas [25]. informacién
i 4 Lucidchart es una herramienta de diagramacion basada | Creacion de

" 0
i % %
) T
3

' Lucidchart

O -
W /

en la web, que permite a los usuarios colaborar y trabajar
juntos en tiempo real, creando diagramas de flujo,
organigramas y muchos otros tipos de diagrama [26].

ilustraciones

>

GitHub

GitHub es un repositorio para alojar proyectos utilizando
el sistema de control de versiones Git. Se utiliza
principalmente para la creacién de cédigo fuente de
programas de ordenador [27].

Sistema de
recomendacion

GitKraken es una herramienta multiplataforma que
presenta una interfaz grafica para la gestion de
repositorios git [28].

Sistema de
recomendacion

&?Kmk@n
Visual Studio Code es un editor de codigo fuente ligero Sistema de
)il pero potente que se ejecuta en su escritorio [29]. recomendacion
Wisual Studio Code




2. METODOLOGIA

Para el proyecto en mencion se aplicara la metodologia Scrum. Para la realizacion del
proyecto y para el cumplimiento de los objetivos descritos, se realizaron las siguientes

actividades principales:
¢ Recoleccion de informacion.
e Andlisis y clasificacion de informacion.
¢ Implementar un sistema de recomendacion con los ratings.

¢ Pruebas con las recomendaciones brindadas por el sistema de recomendacion.
2.1. DESCRIPCION DE SCRUM

SCRUM establece un numero de recomendaciones ayudan administrar y controlar los
procesos de desarrollo de proyectos que implican un gran volumen de cambios rapidos.
SCRUM en un marco agil y liviano que resulta basicamente de la unién del modelo
iterativo y el modelo incremental, debido a que todas las iteraciones del proyecto son
sucesivas e interactivas [30]. En la Figura 2.1 se observa el proceso que realiza SCRUM
[31].

Feedback de las partes implicadas

Incorporando
feedback
Peticién de
feedback
Requisitos Ejecucién Sprint
> I
Gasion Backiog Planificacién Sprint Entrega a las partes

implicadas
Figura 2.1: Proceso de SCRUM [30]. Elaborado por autores.

SCRUM cuenta con un ciclo de vida, el cual estd compuesto por las siguientes etapas
(Figura 2.2) [32]:
e Planning: Vision y expectativas correctas del proyecto, ademas, la financiacion

gue se requiere al momento de desarrollar el proyecto.

e Staging: Identificar los requisitos del proyecto y priorizar las iteraciones para el

desarrollo de este.



e Development: Implementacion del proyecto.

o Release: Entrega y despliegue del proyecto desarrollado.

Figura 2.2: Ciclo de vida de SCRUM [33]. Elaborado por autores.

SCRUM agrupa las actividades en tres fases principales las cuales tiene el nombre de

Pregame, Game y Postgame.

+ Pregame, es la fase inicial, donde el proyecto se encuentra definido apenas por
la vision de este y donde el proyecto no se encuentra muy bien definido.
Conforme se avance se ir4 afinando el proyecto mediante los respectivos Sprint
[32]. La vision del proyecto es responsabilidad del propietario del proyecto quién
debera preparar una lista de prioridad de requisitos funcionales y no funcionales
del proyecto. Esta lista se denomina Product Backlog, e incluye la estimacion
en tiempo y costo, asi como la fecha de entrega final y sus lanzamientos previos

a la entrega final [32].

+ Game, es la fase en la cual se comienza a desarrollar el proyecto mediante
iteraciones pequefias las cuales son dominadas Sprint [32]. Cada Sprint cuenta
con un tiempo determinado, su intervalo de tiempo depende de la complejidad y
el riesgo del proyecto que se encuentra en desarrollo. Cada Sprint puede durar

de uno a cuatro semanas.

+ Postgame, es la fase de cierre del proyecto, en la cual las se han implementado

todas las caracteristicas descritas en el Product Backlog durante la fase de
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desarrollo del proyecto. El proyecto esté cerrado cuando se cumplieron todos los

objetivos en los que se plantearon en la fase de Pregame [32].

En cada Sprint el grupo de trabajo se encuentran realizando las tareas encomendadas
en un tiempo determinado bajo la supervisién del Scrum Master. Las tareas se van
acumulando de acuerdo con el Product Backlog. El Product Backlog contiene una lista
de requisitos del propietario del proyecto, las cuales se convierten en historias de
usuarios. Sin embargo, si algun Sprint se atrasd por algin motivo, para el siguiente
Sprint se incluiran las tareas no culminadas. Al final del dia se deberd realizar un Daily
Scrum, el cual consiste en informar los avances que sean realizados en las tareas del
Sprint. Cuando se termine un Sprint se le debe entregar un producto funcional al
propietario del proyecto. El propietario verificara cada tarea que se realizé en el Sprint,

y asi poder ver el incremento del proyecto [30].

Semana Dos Semana Tres A
Semana Uno Informe de Preparacion
‘ defectos y del siguiente
Andlisis de Requerimientos Desarrollo de caso de prueba reevaluacion Sprint

y ejecucion

Sprint 1 >

s U Semana Tres
emana Uno Semana Dos
informe 08 Preparacion del
Desarrolio de caso de prueba y defectos y
Andlisis de Requerimientos ejecucion reevaluacion | S gHiente Sprint

Sprint 2

Semana Uno Semana Dos
Informe de errores y verificacion de Regresion completa y validacion por

correccion de errores diferentes motivos

Sprint 3

Figura 2.3: Ciclo de Sprint en Scrum [30]. Elaborado por autores.
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Las etapas de Sprint se encuentran descritas en la Tabla 2.1:

Tabla 2.1: Etapas Sprint. Elaborado por autores.

Etapa Descripcion

Sprint
Planning se van a realizar. El equipo otorga prioridades a las tareas y evalla el

Se planifica las actividades que se van a realizar durante el Sprint, y cémo

porcentaje que va a poder realizar y la duracién del Sprint.

Daily Scrum Es una reunién diaria la cual dura méximo 15 minutos, en donde, el equipo

comenta los avances o inconvenientes que han tenido durante la realizacion
de las tareas.

Sprint
Development | dependiendo de la prioridad que se le otorgo.

Es la etapa, donde, se realiza el disefio, desarrollo y prueba; para cada tarea

Sprint Review | Es la etapa donde, el equipo y el Product Owner realizan una revision a las

tareas del Sprint que se realizaron, las que no se culminaron y las que no se
realizaron. Ademas, se realiza comentarios sobre la funcionalidad de las
tareas realizadas, los cuales se tomaran en cuenta en el siguiente Sprint.

Sprint
Retrospective | de Sprint Review, la comunicacion, el proceso y que se hizo bien o mal

El equipo se reuine, discute sobre los comentarios que se dieron en la etapa

durante el Sprint.

SCRUM define tres tipos de roles que son los siguientes:

Product Owner

Es el duefio del producto. Realiza la lista de prioridades, donde, él es el
encargado de ver que el producto cumpla su propdsito con se debe, también, es
responsable de las ganancias o pérdidas del producto. Trabajado con el Equipo

SCRUM, sin embargo, Unicamente solo puede haber un Product Owner.
Scrum Master

Es el lider del equipo Scrum, donde, pone en practica SCRUM, sus reglas y
valores. Realiza el Daily Scrum, donde, se informara del progreso del producto.
También, es el responsable de que exista un buen ambiente entre el equipo.

Debe estar presente en todas las etapas del Sprint de SCRUM.
Team

El equipo esta conformado con hasta 8 miembros. Dentro del equipo no existen
roles especificos. Los miembros del equipo deciden como se va a dividir las
tareas a desarrollar. Cada miembro debe tener habilidades de disefio,

desarrollar, pruebas y documentacion.

2.2. PROYECTO SCRUM

2.2.1. Investigacion Preliminar

Para resolver el problema que se planted en el presente trabajo, se analiz6 el uso de los

sistemas de recomendacion en sus diferentes aplicaciones. De igual manera, se hizo
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una revision de las tareas y problemas que tiene un analista de ciberseguridad.
2.2.2. Roles

L os roles son impuestos por la metodologia SCRUM se pueden visualizar en la Tabla
2.2

Tabla 2.2: Roles SCRUM.

Rol Encargado

Product Owner PhD. Edison Loza Aguirre

Scrum Master Carlos Ayala Tipan

Research Team Carlos Ayala Tipan y Kevin Jimenez Saraguro

2.2.3. Requerimientos

El Sistema de recomendacion para ciberseguridad a desarrollarse es un sistema de
recomendaciones en el cual estd basado en las anomalias y sus respectivas
contramedidas. Su finalidad es ayudar a los analistas de ciberseguridad de cualquier
empresa 0 medio a reducir el tiempo de mitigacion de la anomalia. Los datos tendran
una estructura especifica en la cual se especificara el rating, el nombre del ataque, y su
mitigacion. Ademas, el sistema de recomendacién estard basado en la calificacién o

rating de los usuarios para remendar la mitigacion del ataque ingresado.
El sistema tendra las siguientes capacidades:
e Elingreso del ataque por su nombre

e La visualizacion de las 5 mejores recordaciones. Los campos por visualizar son

el nombre del ataque, descripcion, su mitigacion y su rating.
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2.2.4. Product Backlog

El Product Backog se define en la Tabla 2.3, en él se listan las historias de usuario con

la respectiva funcionalidad del sistema a cumplir.

Tabla 2.3: Lista de Historias de Usuarios. Elaborado por autores.

. \d : Como un(a) Yo quiero Con el fin de Horas

Historia

UH-CS-1 | Investigador(a) | Recolectar la | Poder observar qué ataques se 90
informacién de las | dan con mas frecuencia y poder
anomalias, brindar una mejor
mitigaciones y sus | recomendacion.
respectivos ratings

UH-CS-2 | Investigador(a) | Analizar la | Que los datos recopilados sean 80
informacién veridicos y no contengan
recopilada informacion innecesaria.

UH-CS-3 | Investigador(a) | Clasificar la | Que la informacién  esté 40
informacion clasificada por su nivel de
previamente criticidad, ademas que se pueda
analizada y | identificar claramente el nombre
recopilada de la anomalia, una descripcion

corta y su posible mitigacion

UH-CS-4 | Investigador(a) | Investigar  sobre | Que el sistema de | 130
los sistemas de | recomendacion se acople a las
recomendacion. necesidades de los analistas

Investigador(a) | Implementar  un | Que mediante el rating que se

UH-CS-5 sistema de | haya otorgado se haga la| 200
recomendacion recomendacion.
basado en rating.

UH-CS-6 | Investigador(a) | Ingresar el nombre | Que el analista pueda ingresar 24
de la anomalia, por | libremente el ataque que él desea
la cual se va a | mitigar
generar la | sin ninguna restriccion
recomendacion.

UH-CS-7 | Investigador(a) | Visualizar las 5 | Que el analista escoja la mejor 6
mejores recomendacién basada en rating
recomendaciones | de otros usuarios.
para una
anomalia.

UH-CS-8 | Investigador(a) | Desarrollar una | Que el analista pueda visualizar 40
interfaz grafica de mejor manera tanto las

anomalias como sus respectivas
recomendaciones.

UH-CS-9 | Investigador(a) | Encuestar a | Que el analista pueda brindar 90
expertos. comentarios de uso del sistema

de recomendacion.

2.2.5. Release planning

Una vez que se realiz6 el Product Backlog, a continuacion, se planificé cuales son las
historias de usuario a realizar por cada Sprint. Para el desarrollo del producto, cada

Sprint tendra la duracion de 2 a 5 semanas.

14



Tabla 2.4: Planificacion Sprint. Elaborado por autores.

Sprint 0 | Sprint1 | Sprint2 | Sprint3 | Sprint4 | Sprint5 | Sprint6 | Sprint7

UH-CS-1 | UH-CS-2 | UH-CS-3 | UH-CS-4 | UH-CS-5 | UH-CS-6 | UH-CS-8 | UH-CS-9
UH-CS-7

2.2.6. Sprint 0

En la Tabla 1.1 (Anexo II.1) se muestra la planificacién de la ejecucion de las fases del
Sprint 0.

2.2.6.1. Sprint Planning
Sprint Goal

Recopilar la informacion con la cual se va a construir el sistema de recomendacion. La
informacion recopilada sera brindada por el CSIRT de la EPN, Symantec, OWASP, NIST
y grupo de trabajo de la universidad de Trento-Italia. Esta Ultima proporcionara el rating

de cada anomalia con el cual se realizara la recomendacion para el usuario.
Sprint Backlog

En la Tabla 11.2 (Anexo 11.1) se muestra la estimacion del esfuerzo para el Sprint 0.
2.2.6.2. Ejecucion del Sprint

A continuacién, se presenta la ejecucion del Sprint, la cual contiene las variaciones

correspondientes a cada dia del Sprint.

Burndown Chart Sprint 0

—Horas Restante faltantes  —Horas Restantres Real

Figura 2.4: Ejecucion del Sprint 0. Elaborado por autores.

2.2.6.3. Inspeccién y adaptacion
Sprint Review

Mediante la descripcién de los criterios de aceptacion, los cuales se definen para cada

historia de usuario, se realizd la revisién el Sprint 0. El objetivo para el Sprint 0 fue
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cumplido con algunos inconvenientes, esto se debe a la criticidad y calidad de la
informacion. Este inconveniente se debié a la inseguridad de las organizaciones a
brindar informacién que les podria exponer. Sin embargo, se cumplieron los criterios de
aceptacioén del producto. En la Tabla 1.3 (Anexo II.1) se muestra el resultado del Sprint
Review de forma detallada usando los criterios de aceptacion establecidos para cada

historia de usuario.
Actualizacion y refinamiento

Se realizo la revision del Sprint 0, donde se verificaron los criterios de aceptacion de las
historias de usuario que estaban planificadas para el Sprint 0. Los criterios fueron
cumplidos sin ningun inconveniente, por tal motivo, el Product Backlog no se vio

afectado. De igual forma no se afiadieron o modificaron historias de usuarios.
Sprint Retrospective

En el Burndown Chart del Sprint 0, se muestra el esfuerzo realizado durante cada uno
de los dias de dicho Sprint. Por la adquisicion de los datos de anomalias de las
diferentes entidades, se presentaron algunos contratiempos, retrasando algunas tareas

planteadas. Una vez obtenida dicha informacién se continuo sin ningln inconveniente.
2.2.7. Sprint1

En la Tabla 1.4 (Anexo 11.2) se muestra la planificacion de la ejecucién de las fases del
Sprint 1.

2.2.7.1. Sprint Planning
Sprint Goal

Analizar la informacién que fue recopilada. En este sprint se verificara que la informacién
no contenga datos innecesarios y se modificard Unicamente para que contenga lo

necesario para que el sistema de recomendaciones funcione correctamente.
Sprint Backlog

En la

Tabla 1.5 (Anexo 11.2) se muestra la estimacion del esfuerzo para el Sprint 1.
2.2.7.2. Ejecucion del Sprint

A continuacién, se presenta la ejecucion del Sprint, la cual contiene las variaciones

correspondientes a cada dia del Sprint.
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Burndown Chart Sprint 1

—Horas Restante faltantes  ——Horas Restantres Real

Figura 2.5: Ejecucion del Sprint 1. Elaborado por autores.
2.2.7.3. Inspeccion y adaptacion
Sprint Review

Mediante la descripcién de los criterios de aceptacion, los cuales se definen para cada
historia de usuario, se realiz6 la revisidon el Sprint 1. El objetivo para el Sprint 1 fue
cumplido sin ningln inconveniente, asi como también, se cumplieron los criterios de
aceptacion del producto. En la Tabla 1.6 (Anexo 11.2) se muestra el resultado del Sprint
Review de forma detallada usando los criterios de aceptacién establecidos para cada

historia de usuario.
Actualizacion y refinamiento

Se realizo la revision del Sprint 1, donde se verificaron los criterios de aceptacion de las
historias de usuario que estaban planificadas para el Sprint 1. Los criterios fueron
cumplidos sin ningun inconveniente, por tal motivo, el Product Backlog no se ve

afectado. De igual forma. no se afiadieron o modificaron historias de usuarios.
Sprint Retrospective

En el Burndown Chart del Sprint 1, se muestra el esfuerzo realizado durante cada uno
de los dias de dicho Sprint. No hubo contratiempos en el desarrollo de las tareas

planteadas.
2.2.8. Sprint 2

En la Tabla 1.7 (Anexo 11.3) se muestra la planificacion de la ejecucién de las fases del
Sprint 2.
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2.2.8.1. Sprint Planning
Sprint Goal

Clasificar la informacién por medio de su nivel de criticidad y, ademas, que se identifique
claramente el nombre de la anomalia, una descripcion corta y su posible mitigacion.
También, se debera contar con el rating de cada usuario, con ello se podra brindar la

recomendacién basada en rating.

Sprint Backlog

En la Tabla 1.8 (Anexo I1.3) se muestra la estimacién del esfuerzo para el Sprint 2.
2.2.8.2. Ejecucion del Sprint

A continuacion, se presenta la ejecucion del Sprint, la cual contiene las variaciones

correspondientes a cada dia del Sprint.

Burndown Chart Sprint 2

—Horas Restante faltantes —Horas Restantres Real

Figura 2.6: Ejecucion del Sprint 2. Elaborado por autores.

2.2.8.3. Inspeccion y adaptacion
Sprint Review

Mediante la descripcién de los criterios de aceptacion, los cuales se definen para cada
historia de usuario, se realizé la revision el Sprint 2. El objetivo para el Sprint 2 fue
cumplido sin ningun inconveniente, asi como también, se cumplieron los criterios de
aceptacion del producto. En la Tabla 1.9 (Anexo 11.3) se muestra el resultado del Sprint
Review de forma detallada usando los criterios de aceptacion establecidos para cada

historia de usuario.
Actualizacion y refinamiento

Se realizo la revision del Sprint 2, donde, se verifico los criterios de aceptacion de las

historias de usuario que estaban planificadas para el Sprint 2. Los criterios fueron
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cumplidos sin ningun inconveniente, por tal motivo, el Product Backlog no se ve

afectado, de igual forma no se afiadieron o modificaron historias de usuarios.
Sprint Retrospective

En el Burndown Chart del Sprint 2, se muestra el esfuerzo realizado durante cada uno
de los dias de dicho Sprint. Al clasificar la informacién se encontr6é datos incoherentes,
lo cual retraso las tareas presentadas, se solventé buscando en diferentes fuentes para

completar y corregir la informacion.
2.2.9. Sprint 3

En la Tabla 11.10 (Anexo I1.4) se muestra la planificacion de la ejecucion de las fases del
Sprint 3.

2.2.9.1. Sprint Planning
Sprint Goal

Investigar sobre los sistemas de recomendacion, su funcionamiento, cuéles son los
diferentes sistemas recomendadores, sus caracteristicas, ventajas y desventajas. Para
con esto escoger la clase de sistema, el cual se acopla a nuestros requerimientos y

poder implementarlo.

Sprint Backlog

En la Tabla I1.11 (Anexo I1.4) se muestra la estimacién del esfuerzo para el Sprint 3.
2.2.9.2. Ejecucion del Sprint

A continuacion, se presenta la ejecucion del Sprint, la cual contiene las variaciones

correspondientes a cada dia del Sprint.

Burndown Chart Sprint 3

—Horas Restante faltantes —Horas Restantres Rea

Figura 2.7: Ejecucion del Sprint 3. Elaborado por autores.
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2.2.9.3. Inspeccion y adaptacion
Sprint Review

Mediante la descripcién de los criterios de aceptacidn, los cuales se definen para cada
historia de usuario, se realizé la revision el Sprint 3. El objetivo para el Sprint 3 fue
cumplido sin ningun inconveniente, asi como también, se cumplieron los criterios de
aceptacion del producto. En la Tabla I1.12 (Anexo 11.4) se muestra el resultado del Sprint
Review de forma detallada, usando los criterios de aceptacion establecidos para cada

historia de usuario.
Actualizacion y refinamiento

Se realizo la revision del Sprint 3, donde, se verifico los criterios de aceptacion de las
historias de usuario que estaban planificadas para el Sprint 3. Los criterios fueron
cumplidos sin ningun inconveniente, por tal motivo, el Product Backlog no se ve

afectado, de igual forma no se afiadieron o modificaron historias de usuarios.
Sprint Retrospective

En el Burndown Chart del Sprint 3, se muestra el esfuerzo realizado durante cada uno
de los dias de dicho Sprint. No hubo contratiempos en el desarrollo de las tareas

planteadas.
2.2.10. Sprint 4

Enla Tabla 11.13 (Anexo 11.5) se muestra la planificacién de la ejecucién de las fases del
Sprint 4.

2.2.10.1. Sprint Planning
Sprint Goal

Construir un sistema de recomendacion basado en rating, que leer los archivos que

contienen la informacion para poder realizar la recomendacion.
Sprint Backlog

En la

Tabla I1.14 (Anexo I1.5) se muestra la estimacién del esfuerzo para el Sprint 4.
2.2.10.2. Ejecucion del Sprint

A continuacion, se presenta la ejecucion del Sprint, la cual contiene las variaciones

correspondientes a cada dia del Sprint.
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Burndown Chart Sprint 4

—Horas Restante faltantes —Horas Restantres Rea

Figura 2.8: Ejecucion del Sprint 4. Elaborado por autores.

2.2.10.3. Inspeccion y adaptacién
Sprint Review

Mediante la descripcién de los criterios de aceptacion, los cuales se definen para cada
historia de usuario, se realiz6 la revision el Sprint 4. El objetivo para el Sprint 4 fue
cumplido sin ningun inconveniente, asi como también, se cumplieron los criterios de
aceptacion del producto. En la Tabla I1.15 (Anexo 11.5) se muestra el resultado del Sprint
Review de forma detallada usando los criterios de aceptacion establecidos para cada

historia de usuario.
Actualizacion y refinamiento

Se realizé la revision del Sprint 4, donde, se verific6 el cumplimiento los criterios de
aceptacion de las historias de usuario que estaban planificadas para el Sprint 4. Los
criterios fueron cumplidos sin ningln inconveniente, por tal motivo, el Product Backlog

no se ve afectado. De igual forma no se afiadieron o modificaron historias de usuarios.
Sprint Retrospective

En el Burndown Chart del Sprint 4, se muestra el esfuerzo realizado durante cada uno

de los dias de dicho Sprint. No se presentdé mayor inconveniente para su finalizacion.
2.2.11. Sprint 5

Enla Tabla 11.16 (Anexo 11.6) se muestra la planificacion de la ejecucion de las fases del
Sprint 5.
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2.2.11.1. Sprint Planning

Sprint Goal

Al ingresar el ataque el cual se quiere mitigar, el sistema de recomendacién nos brindara
la recomendacién con mejor calificacion, y se podra visualizar las mejores 5

recomendaciones.

Sprint Backlog

En la Tabla 11.17 (Anexo 11.6) se muestra la estimacion del esfuerzo para el Sprint 5.
2.2.11.2. Ejecucion del Sprint

A continuacion, se presenta la ilustracion de la ejecucion del Sprint, la cual contiene las

variaciones correspondientes a cada dia del Sprint.

Burndown Chart Sprint 5

N

—Horas Restante faltantes —Horas Restantres Rea

Figura 2.9: Ejecucion del Sprint 5. Elaborado por autores.
2.2.11.3. Inspeccién y adaptacion
Sprint Review

Mediante la descripcién de los criterios de aceptacion, los cuales se definen para cada
historia de usuario, se realizd la revisién el Sprint 5. El objetivo para el Sprint 5 fue
cumplido sin ningln inconveniente, asi como también, se cumplieron los criterios de
aceptacion del producto. En la Tabla 11.18 (Anexo 11.6) se muestra el resultado del Sprint
Review de forma detallada usando los criterios de aceptacion establecidos para cada

historia de usuario.
Actualizacion y refinamiento

Se realizo la revision del Sprint 5, donde, se verifico los criterios de aceptacion de las

historias de usuario que estaban planificadas para el Sprint 5. Los criterios fueron
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cumplidos sin ningun inconveniente, por tal motivo, el Product Backlog no se ve

afectado, de igual forma no se afiadieron o modificaron historias de usuarios.
Sprint Retrospective

En el Burndown Chart del Sprint 5, se muestra el esfuerzo realizado durante cada uno
de los dias de dicho Sprint. Brindar las mejores recomendaciones provocé un retraso
medio en el sprint, sin embargo, no se presenté mayor complicacion en cumplir todas

las tareas.
2.2.12. Sprint 6

Enla Tabla 11.19 (Anexo I1.7) se muestra la planificacion de la ejecucion de las fases del
Sprint 6.

2.2.12.1. Sprint Planning
Sprint Goal

Desarrollar una interfaz gréfica donde el usuario pueda interactuar con el sistema de
recomendacién, de esta forma pueda visualizar de mejor manera las anomalias y

recomendaciones registradas.

Sprint Backlog

En la Tabla 11.20 (Anexo 11.7) se muestra la estimacién del esfuerzo para el Sprint 6.
2.2.12.2. Ejecucion del Sprint

A continuacion, se presenta la ejecucion del Sprint, la cual contiene las variaciones

correspondientes a cada dia del Sprint.

Burndown Chart Sprint 6

—Horas Restante faltantes —Horas Restantres Real

Figura 2.10: Ejecucion del Sprint 6. Elaborado por autores.
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2.2.12.3. Inspeccién y adaptacion
Sprint Review

Mediante la descripcién de los criterios de aceptacidn, los cuales se definen para cada
historia de usuario, se realiz6 la revision el Sprint 6. El objetivo fue cumplido sin ningan
inconveniente, asi como también, se cumplieron los criterios de aceptacién del producto.
En la Tabla I1.21 (Anexo 1.7) se muestra el resultado del Sprint Review de forma

detallada usando los criterios de aceptacién establecidos para cada historia de usuario.
Actualizacion y refinamiento

Se realizé la revision del Sprint 6, donde, se verificé los criterios de aceptacion de las
historias de usuario que estaban planificadas para el Sprint 6. Los criterios fueron
cumplidos sin ningun inconveniente, por tal motivo, el Product Backlog no se ve

afectado, de igual forma no se afiadieron o modificaron historias de usuarios.
Sprint Retrospective

En el Burndown Chart del Sprint 6, se muestra el esfuerzo realizado durante cada uno
de los dias de dicho Sprint. Al principio se presentd un pequefio retraso, debido que el
sistema estaba concebido para consola, pero al ver la necesidad del usuario final, se

desarrollé una interfaz gréfica, en la cual la navegacion sea mas intuitiva.
2.2.13. Sprint 7

En la Tabla 11.22 (Anexo 11.8) se muestra la planificacidn de la ejecucién de las fases del
Sprint 7.

2.2.13.1. Sprint Planning

Sprint Goal

Realizar encuestas a expertos acerca del funcionamiento y el nivel de satisfaccion.
Sprint Backlog

En la Tabla 11.23 (Anexo 11.8) se muestra la estimacion del esfuerzo para el Sprint 7.
2.2.13.2. Ejecucion del Sprint

A continuacion, se presenta la ejecucion del Sprint, la cual contiene las variaciones

correspondientes a cada dia del Sprint.
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Burndown Chart Sprint 7

—Horas Restante faltantes  —Horas Restantres Real

Figura 2.11: Ejecucion del Sprint 7. Elaborado por autores.

2.2.13.3. Inspeccion y adaptacién
Sprint Review

Mediante la descripcién de los criterios de aceptacion, los cuales se definen para cada
historia de usuario, se realiz6 la revisidon el Sprint 7. El objetivo para el Sprint 7 fue
cumplido sin ningun inconveniente, asi como también, se cumplieron los criterios de
aceptacioén del producto. En la Tabla I1.24 (Anexo 11.8) se muestra el resultado del Sprint
Review de forma detallada usando los criterios de aceptacién establecidos para cada

historia de usuario.
Actualizacion y refinamiento

Se realizo la revision del Sprint 7, donde, se verifico los criterios de aceptacion de las
historias de usuario que estaban planificadas para el Sprint 7. Los criterios fueron
cumplidos sin ningln inconveniente, por tal motivo, el Product Backlog no se ve

afectado, de igual forma no se afiadieron o modificaron historias de usuarios.
Sprint Retrospective

En el Burndown Chart del Sprint 7, se muestra el esfuerzo realizado durante cada uno
de los dias de dicho Sprint. No se presentaron mayores inconvenientes que retrasen la

finalizacion del Sprint.
2.3. EVALUACION

2.3.1. Pruebas de caja negra

Para analizar el uso y comportamiento del sistema frente a los usuarios se previo la
utilizacion de pruebas de caja negra. Nuestro objetivo fue disefiar pruebas, las cuales

saquen a la luz los diferentes errores que puedan afectar la funcionalidad final. El siguiente
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diagrama muestra el contexto de la prueba:

Configuracion del sistema

Resultados de la prueba
Depuracion Correciones

Fallos

Configuracién de la prueba

Resultados esperados
Figura 2.12: Contexto de funcionalidad de pruebas de caja negra. Elaborador por autores.

Las pruebas de caja negra, o también denominadas pruebas de comportamiento, se
centran en los requisitos funcionales del software. Es decir, la prueba de caja negra
permite al ingeniero del software obtener conjuntos de condiciones de entrada que

ejerciten completamente todos los requisitos funcionales de un programa [34].

Entrada —————eeeeee m —eee - Sl

Figura 2.13: Prueba de caja negra. Elaborador por autores.

Para seleccionar el conjunto de entradas y salidas sobre las que trabajar, es necesario
tener en cuenta que en todo programa existe un conjunto de entradas que pueden causar
un comportamiento erréneo, y como consecuencia producen una serie de salidas que

revelan la presencia de defectos [35].

Las pruebas de caja negra intentan encontrar errores en las categorias siguientes [34]:
1. Funciones incorrectas o faltantes,
2. Errores de interfaz,
3. Errores en las estructuras de datos o en el acceso a bases de datos externas,
4. Errores de comportamiento o rendimiento y,

5. Errores de inicializacién y terminacion.
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3. RESULTADOSY DISCUSION

3.1. DESCRIPCION DEL SISTEMA

3.1.1. Arquitectura del Sistema de recomendacion
3.1.1.1. Arquitectura Logica

La base de conocimientos fue creada mediante Web Scraping, lo cual facilitd la
recopilacién de la informacién necesaria para la base de conocimiento. La fuente de la
informacion recopilada se obtuvo de las paginas oficiales de OWASP, Symatec y SANS.
Web Scraping ayudé a escanear el contenido de las paginas web para asi poder obtener

la informacion con la cual el sistema de recomendacion va a ejecutarse
La informacion se dividir4 en dos archivos:

1. En el primero se almacena la informacién recopilada de las paginas oficiales que
consiste en el identificador del ataque, el nombre del ataque, la criticidad y la

recomendacion.

2. En el segundo se guarda el identificador del usuario que realiz6 la calificacion de
la recomendacion y el identificador del ataque (el cual debera ser idéntico al que

tiene el archivo anterior)

Anomalias » Rating_Anomalias
s Union Y
em i ser | ‘
r—" Anomalia Item id I
Riesgo Rating E
go < ntrada
Entrada Recomendacion ’
Salida
Rating_Anomalias
User id
Item id
Anomalia
Riesgo
Recomendacién
Rating

Figura 3.1: Estructura de la informacion. Elaborador por autores

Para la clasificacion de la informacién recopilada se usa las librerias de Python que son

las siguientes:
e NumPy
e Pandas

A través de estas, se puede limpiar y transformar la informacion para poder obtener
informacion util, la cual sera utilizada en la implementacion del sistema de

recomendacién. Esta arquitectura se puede apreciar en la Figura 3.2:
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El funcionamiento del sistema es el siguiente:

1. La base de conocimientos (archivo uno) alimenta el motor de inferencia, el cual,

contiene las reglas que serviran para clasificar la informacion recopilada.

2. Una vez rankeados las anomalias (archivo dos) se alimenta el sistema de
recomendacién, desarrollado en Python, este brinda las recomendaciones de

respuesta a los incidentes que el usuario busque.

3. Para este tipo de sistema el usuario también es el experto en el dominio

===5

IYTHON,
| |

/ ™\ < iy
S . ) f
\ / —
— Motor de mlerasciy [T AMhiee » | Sstems Recomendador | o — >
dea / \ jem—

R —— Exparto del daminia
Base do conocimiantas recomendaciones

Figura 3.2: Arquitectura Ldgica del sistema. Elaborador por autores.

3.1.1.2. Arquitectura Fisica

El sistema de recomendacion es un software local que no necesita de ningun tipo de
instalador y cuya informacion se almacena dentro del cliente que lo esté ejecutando.
Para la recopilacion de informacion, el sistema puede conectarse al internet para
alimentar y almacenar la base de datos; una vez éstos estén almacenados de manera
local el sistema, no se necesita ningln tipo de conexidén a internet para su

funcionamiento. Esta arquitectura se puede apreciar en la Figura 3.3:

Figura 3.3: Arquitectura Fisica del sistema. Elaborador por autores.
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El sistema de recomendacion se ejecuta en una maquina virtual o fisica siempre que

cumpla con las siguientes caracteristicas minimas.
e SO: Ubuntu 18.04 TLS
e CPU:1
e Memoria: 2GB
o HDD: 10GB

Los requerimientos de la maquina son bajos, debido, a que el sistema de recomendacion

es bastante ligero y portable.

3.1.2. Descripcion de los artefactos
3.1.2.1. Sistema de Recomendacion

Pantalla inicio del sistema: En esta pantalla el analista podra ingresar el nombre de la

anomalia a la cual desea generar las recomendaciones.

o Sistema de recomendacion

Sistema Recomendacion de Ciberseguridad

Nombre anomalia: >

Generar recomendacién ‘

Figura 3.4: Ingreso de la anomalia. Elaborador por autores.

Parala busqueda, el analista puede hacer uso de una lista desde donde puede visualizar

las diferentes anomalias registradas.

Sistema de recomendacion @ O

Sistema Recomendacion de Ciberseguridad

Nombre anomalia: =
Improper Control of Generation of Code ('Code Injell
Improper Input Validation

Improper Limitation of a Pathrame to a Restricted _J

Inproper Meutralization of Input During HWeb Page G
Improper Meutralization of Special Elements used i
Improper Meutralization of Special Elements used i
Improper Privilege Management

Improper Restriction of Operations within the Bour
Improper Restriction of XML External Entity Refere
Incorrect Permizsion Assignment for Critical Resou|w|

Figura 3.5: Ingreso de la anomalia. Elaborador por autores.

Ademas, para una mayor facilidad de uso en la busqueda, el nombre de la anomalia

podra ser autocompletada siempre y cudndo se encuentre registrada.
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Sistema Recomendacion de Ciberseguridad

Criticad Puse

Nosbre anomalfa: NN yr -

Generar recomendacién

Figura 3.6: Mensaje informativo anomalia no registrada. Elaborador por autores.

De no estar registrada la anomalia el sistema mostrara un mensaje informativo.

) La ananomalia_ingresada no se encuentra
s regiztrada, Intenta de nuevo,..

Figura 3.7: Autocomplete de la anomalia a buscar. Elaborador por autores.

Pantalla anomalias similares: En esta pantalla el analista podra ver las cinco (5)
anomalias similares (mas cercanas) a la buscada, cuyas recomendaciones podrian
ayudar a mitigar la anomalia buscada.

(000 0000 sutemdemamendsdn |
Sistema Recomendacion de Ciberseguridad

Nombre anomalia:

Generar recomendacion

. __fnomalia Rating  Niwero ratings
Cross-Site Regquest Forgery (CSRF) 1.0 1.0
Injeection, 0.866025 0,87
Dut-of~bounds Read 0. 8966025 0.57
Broven Accews Controid 0,.500000 0.5
Cross~Site Scripting XSS c.3 0.5

Figura 3.8: Los cinco ataques similares. Elaborador por autores.

Pantalla Recomendacién: En esta pantalla el analista podra ver la descripcién y la o las

recomendaciones con las cuales podra mitigar la anomalia buscada.

Rating: 1.0

o s
Descripcion: Recomendacion:
The web application doen not, ecurity experts propose many CSRE prevention sechanisss. Thi
or can not, sulficlently verif % includes. for exemple. using & refecer header, wming the H
« whether a well-formed, volid tiplnly flag, sending en X Requested-Hith custoe header usin
. consiulent request wes inten 2 fuery. ond sore. Unfortunotelu. not all of thew ore effec
tionally provided by the user tive in all scenarios. In sose coses, they are Ineffective o
who subsitied the reguest., nd In other cases. Lthoy are difficult to iteplement In o poart

Sfcular spplication or have alde effecta. The follewinpg taple
mentations prove Lo be effective lor o variety of web apps w
hile atill providing protection agotnat CSRF attacks. For mo
re sdvanced CSRF prevention options. see the CSKF prevention
cheat sheet wanaged by DHASP .,

Acaptar

Figura 3.9: Descripcidon y recomendacion para la anomalia buscada. Elaborador por autores.
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3.2. RESULTADOS DE LA EVALUACION

3.2.1.

Resultados Prueba de caja negra

El disefio de las pruebas de caja negras se presenta a continuacion. Estas se realizaron

parar verificar el correcto funcionamiento del sistema sin tomar en cuenta el codigo

fuente del sistema.

Tabla 3.1: Prueba de caja negra 01: Ingreso de la anomalia a ser mitigada.

PCN 01

Ingreso de la anomalia a ser mitigada

Propdsito

Ingresar la anomalia a la cual el analista desea una recomendacion,
con la cual se podra mitigar.

Prerrequisito

La anomalia debe estar registrada en la base de conocimientos.

Datos de entrada

Datos del formulario de la anomalia correctos.

Pasos

El analista debe ingresar el nombre de la anomalia a ser mitigada.

Resultado Esperado

Se visualiza las anomalias similares dependiendo del rating.

Resultado Obtenido

Se visualiza las anomalias similares con mejor rating.

Resultado de prueba

Correcto

Tabla 3.2: Prueba de caja negra 02: Visualizar anomalias similares.

PCN 02

Visualizar anomalias similares

Propésito

Verificar que se encuentren anomalias similares a la que el analista
desea mitigar, con su respectivo rating.

Prerrequisito

El ingreso del nombre de la anomalia a mitigar en el formulario.

Datos de entrada

Ninguno

Pasos

El analista pulsa en el botén de "Generar recomendacién”.

Resultado Esperado

El sistema muestra una lista con las anomalias similares con el mejor
rating.

Resultado Obtenido

El sistema muestra una lista con las anomalias similares su rating y
el numero de rating.

Resultado prueba

Correcto

Tabla 3.3: Prueba de caja negra 03: Visualizar la recomendacion y su descripcion.

PCN 03

Visualizar la recomendacién y su descripcién

Propdsito

Visualizar la descripcién y la recomendaciéon de la anomalia
seleccionada, con la cual se podra mitigar la anomalia buscada.

Prerrequisito

El analista debe haber generado las recomendaciones.

Datos de entrada

Ninguno

Pasos

El analista pulsa dos (2) veces la anomalia.

Resultado Esperado

El sistema muestra una ventana con el rating, descripcion y su
respectiva recomendacion para poder mitigar dicha anomalia.

Resultado Obtenido

La ventana se visualiza con el rating, descripcibn y su
recomendacion de mitigacion.

Resultado prueba

3.2.2.

Correcto

Resultados Encuesta a expertos

Se realizaron encuestas a varios expertos tomando en cuenta los pilares fundamentales

de TAM [9] para de esta manera medir la aceptacion del sistema de recomendacion.
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La Figura 3.10 muestra el modelo de encuesta que se utilizo:

(Do que manera responde usted a una vwinerabilicad de seguridad Informatica? L0 sistema presecindo a satitfocho sus necosidades en ka respuessa pronta a

vulrerabiidades? De no ar ol Caso describa ¢f poraue. *

Tu respesata O &
Q o

Culmo Gempo promadio e 1ome on darfe una respuedta afective & une

vinerabilichad? * °
LHa majorsda o lumpo de respossts hacls une vinarstilided ? De 1o ser of ceea

O mosos 30 min describa ol porque, *
O una homn O -
Q w0mn O o
O u dis
QO e
¢ B sistema de recamandaciin prasenta una saerfaz inuitiva? De no sor @l caso

Sescriba al poegue, *

=
(Conqua lrecuanci presants winaabiliddes de saguridad infarmbtics? * o
O o
Q e
QO casrunca
O Fracpertarmmtn L fectiia encantrar cuabgsiar vulnerabifdad, da no ser of casa taclitar al
rormibre dw b viinerabilidsd ro ercortracs? Dw no see ol coso descriin o
O Otro pocoe. *
0=
(Out tipo de vainerabyidades presenta can mia frecuencla® * O o

U resprewsts

{Qué necomendaciones e podrias brindar al siitema de recommandacion? *

Figura 3.10: Modelo de encuesta. Elaborador por autores.
El sistema de recomendacion fue evaluado por el siguiente grupo de expertos:
1. MSc. Roberto Andrade Docente Escuela Politécnica Nacional
2. PhD. Jenny Torres Docente Titular Escuela Politécnica Nacional
3. Ing. Ernesto Pérez Coordinador CSIRT-CEDIA
4. Ing. Javier Erazo Analista de Seguridad Informatica CSIRT
5. MSc. Franklin Mufioz Gerente General PRISM Consulting Services

Los expertos fueron seleccionados con el objetivo de tener un amplio rango de criterios
en la utilizacion y utilidad del sistema de recomendacion [36]. De esta manera, se
considero a profesionales expertos en los campos de docencia, practica y personas sin
tanto conocimiento en el area de la seguridad informatica; pertenecientes a sectores

publicos y privados [36]. Los resultados de las encuestas fueron las siguientes:
Utilidad Percibida

Los resultados encontrados han ayudado a evidenciar el comportamiento que tiene cada

experto al brindar una repuesta ante las anomalias que se pueden presentar en sus
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labores diarias y la manera en el que el sistema desarrollado les puede ser de utilidad.

Asi, cada uno de los expertos reaccionar de diversas formas ante una anomalia:
¢ Reportandola a la mesa de servicio.

e Tratar de resolver el momento que ocurre y buscar ayuda con partners
dependiendo de la gravedad, aunque si se busca previamente que exista

seguridades, pero siempre se limita al presupuesto de la empresa.

e Realizando el proceso de tratamiento de vulnerabilidades de acuerdo con un
CSIRT.

¢ Realizando un analisis de vulnerabilidades, en el cual se detecta la presencia de
dicha vulnerabilidad y se gestiona con el Administrador del Activo a fin de que

implemente las medidas necesarias a fin de solventar la vulnerabilidad.
¢ Implementando un parche.

Dependiendo de la severidad de la anomalia, los expertos son capaces de brindar una
respuesta en entre una hora y un dia. En este lapso, no se contabiliza el tiempo extra
gue toma a cada experto realizar un informe para detallar la anomalia y la respuesta
realizada.

@ menos 30 min
® 30 min

una hora
® undia

Figura 3.11: Resultados de tiempo promedio de respuesta efectiva. Elaborador por autores.

La mayoria de los expertos se ven confrontados frecuentemente a anomalias
gue pueden comprometer la seguridad informatica.

@® Nunca
@ Casinunca
Frecuentemente

Figura 3.12: Resultados de frecuencia de presencia de anomalias. Elaborador por autores.

Dentro de las anomalias y vulnerabilidades a las cuales se enfrentan en su trabajo de

los expertos, los expertos identificaron las siguientes:
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e phishing

e virus, malware

e servicios desconfigurados

¢ vulnerabilidades de Inyeccion SQL

¢ vulnerabilidades de ventanas engafiosas

e vulnerabilidades de Cross Site Scripting (XSS)
¢ aplicaciones obsoletas

Tres de cinco de expertos piensa que el sistema presentado a logrado satisfacer sus
necesidades para brindar una respuesta pronta a las anomalias y vulnerabilidades. Los

otros dos dieron una valoracion positiva sefialando mejoras que pueden introducirse.

El sistema de recomendaciéon segun tres de los expertos ha mejorado el tiempo de
respuesta a anomalias y vulnerabilidades que puedan poner en riesgo la seguridad

informatica.
Facilidad de uso

De cinco expertos, cuatro les fue factible encontrar cualquier anomalia o vulnerabilidad,

la cual deseaban una recomendacion.

Respecto a la interfaz del sistema de recomendacion, tres expertos valoraron que es
intuitiva y sencilla en el manejo y navegacion. Los otros dos sefialaron mejoras que

pueden introducirse.
Algunos de los comentarios obtenidos con las encuestas son las siguientes:

o “El sistema debe estar en espafiol para una mejor facilidad de uso para los

analistas".

e “Se puede implementar una maquina inteligente la cual ayude con mayor

efectividad a la clasificacion de la informacion”.
¢ “No esta intuitivo para el usuario final".

¢ ‘“Lainformacioén de la base de conocimiento debe estar en el idioma de origen de

este".
o “El objetivo para poder dar uso a la herramienta es que se automatice.".
Las recomendaciones brindadas por los expertos son las siguientes:

e “Mejorar calidad de la interfaz respecto al aspecto grafico".

34



e “Presentar al sistema de recomendaciéon como una solucion via web".

¢ “Presentar una interfaz mas intuitiva para el usuario final y personas que no son

tan conocedoras en el tema de la seguridad informatica".

e “El modelo escogido para el sistema de recomendacion alivia las necesidades,
sin embargo, podria aliviar mas si se une con uno o varios modelos mas para

mejorar la efectividad".
o “El sistema resida en la nube para acceso desde cualquier lugar".

o “Labase de conocimiento se actualice constantemente y que el sistema presente

actualizaciones continuas".

o “Cada recomendaciéon proporcionada por el sistema de recomendacién debe
tener su referencia bibliografica o dar a conocer el sustento de que sea una

recomendacion fiable".
3.3. DISCUSION

Segun nuestros resultados, es necesario realizar una discusion del sistema
recomendador seleccionado para esta investigacion. En primer lugar, para un mejor
enfoque en el tema de ratings se vio conveniente un tipo de sistema recomendador que
involucre mas al usuario. Por lo tanto, el modelo que mejor se ajusto a las necesidades,
tanto del usuario como de los items (en este caso las anomalias y vulnerabilidades que
comprometen la seguridad informatica), fue un hibrido entre el sistema recomendador
basado en filtro colaborativo y el sistema recomendado basado en el conocimiento. De
esta manera, fue posible generar recomendaciones calificadas por un juicio de expertos
y asi aprovechar tanto el conocimiento como el dominio dentro del area de seguridad

informatica.

Ademas, este juicio de expertos sirvid para identificar las peores vulnerabilidades y
anomalias dentro de las diferentes entidades a las cuales se les presentd el sistema. De
esta manera, se pudo generar una base de conocimiento inicial que cuente con las
peores vulnerabilidades encontradas y presentar las mejores recomendaciones para

brindar una respuesta pronta y efectiva.

Sin embargo, dentro de cada entidad existe el recelo de presentar y compartir sus
peores vulnerabilidades debido a la criticidad e impacto que puede repercutir que dicha
informacion caiga en manos equivocadas. De esta manera, el juicio de expertos no
siempre funcioné como se lo esperaba. Para solventar este inconveniente se utilizé un

panel de expertos de diferentes fuentes.
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También, se identific6 que las recomendaciones dentro del grupo de sugerencias de
anomalias y vulnerabilidades similares no siempre presentan afinidad con la que se
busca solventar o entre ellas. Algunas de las recomendaciones a estas anomalias y
vulnerabilidades no se ajustan a la realidad de las entidades a las cuales se les presentd

el sistema.

Sin embargo, respecto a la hipétesis planteada dentro de la investigacion, podemos
sefalar que se cumpli6. De acuerdo con los resultados obtenidos, el sistema
recomendador seleccionado ayuda a reducir el tiempo empleado, los procesos
manuales y la subjetividad del analista de ciberseguridad. Esto se debe a que, al contar
con una herramienta que consolida la informacion de la anomalia o de la vulnerabilidad
a buscar con su o sus respectivas recomendaciones, facilita no solo la respuesta a los
problemas en un tiempo menor sino, también a la realizacién de informes que sirven

para documentar los mismos.

Se puede mejorar el tiempo de respuesta del sistema al unirlo otros tipos de sistemas
recomendadores, donde ademas de involucrar al usuario se tome en cuenta a los items.
De esta manera, se podra mejorar las recomendaciones y el rating de los items dentro
del sistema de recomendaciéon. La combinacion adecuada para un sistema hibrido, de
acuerdo con los resultados, es el basado en conocimiento, basado en filtro colaborativo

y el basado en palabras clave; para de esta manera incorporar calificacion multicriterio.
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4.

CONCLUSIONES Y RECOMENDACIONES

4.1. CONCLUSIONES

Las recomendaciones basadas en filtros colaborativo ayuda con la generacion de la
base de conocimiento con ayuda de un juicio de expertos. De esta manera fue posible
obtener la informacién adecuada y necesaria que se almacené en el sistema. Sin
embargo, por sus principales desventajas con problemas de arranque en frio, la
escasez y la calidad de datos, fue necesario utilizar recomendaciones basadas en
conocimiento. Las recomendaciones basadas en el contenido se descartan debido a
que desvincula a la valoracion, la cual puede brindar el usuario restringiendo de esta

manera los ratings para presentarle al usuario.

Los expertos ocupados para la investigacion son las entidades: Symantec, OWASP,
NIST y un grupo de trabajo de la universidad de Trento-ltalia. La informacion
recopilada de sus datasets facilité la elaboracion de ratings, pues presentan datos
bastante completos lo que permitié identificar las peores vulnerabilidades y para cada

una de estas, las mejores recomendaciones.

Los datasets recopilados permitieron la identificacion de anomalias vy
vulnerabilidades comunes, las cuales se encuentran presentes dentro de las
entidades. De esta manera, fue posible generar una base de conocimiento con
informacion que al usuario final se le pueda presentar e interferir. Esta base de
conocimiento toma en cuenta las calificaciones proporcionados por los usuarios y
ayuda con la visualizacion de informacién consolidada de la anomalia o

vulnerabilidad y de su o sus mejores recomendaciones.

La implementacion de un sistema de recomendacién que facilite la visualizacion de
informacion consolidada ayuda a mejorar el tiempo de respuesta, asi como también,
los procesos manuales y subjetividad del analista de ciberseguridad; pues al tener
presente un juicio de expertos que alimenta la base de conocimientos, se les presenta
informacion comprobada y veraz que facilita una mejor toma de decisién para dar

una mejor respuesta.

El sistema de recomendacién de acuerdo con el sector donde se aplique presenta
mejor utilidad, pues la informacién que se necesita presentar dentro de un sector
publico es mas detallada que la informacién dentro de un sector privado. Esto se
debe que el sector privado toma en cuenta més la resolucién en un menor tiempo; a
comparacion del sector publico, donde ademas de esto, se necesita documentar la

descripcion de la anomalia o vulnerabilidad solventada.
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4.2. RECOMENDACIONES

Una posible mejora del sistema de recomendacién implementado dentro de esta
investigacion reside en la adaptacion con un sistema basado en palabras clave para

que de esta manera se pueda utilizar también recomendaciones multicriterio.

La implementacion del sistema de recomendacién esta pensada para ser offline y de
manera local. Sin embargo, el sistema podria utilizarse Unicamente donde se
encuentre instalado, restringiendo el acceso por temas de ubicacion geografica. Para
solventar esto, el sistema de recomendacion se debe implementar dentro de una
solucion en la web para que el usuario final pueda dar respuestas pronto sin importar

su ubicacién geogréfica.

La actualizacién de la base de conocimiento también se deberia realizar desde dentro
de la interfaz para evitar problemas de inconsistencia de la informacién o problemas

con la actualizacion de los archivos, los cuales contienen dichos datos.
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A hybrid recommender system for Cybersecurity
based on a rating approach

Abstract— The maim function of a security analyst is to
prodect and make the best decistons for preserving the integrity

of computer systems within an organizstion. Every day, they
must dnlwlli many anomalies nnd attacks. To provides n quick

the most critical mcidents and attacks in order to get the best
achions o counter them.

However, there are three factors that can affect their
decssions [2]: (1) Time, because cybersecunty analysts mmst

resp: v depend u Its good judgs
wm:ll-lllndh-\ll cut in o bmited
tme, By dealing with (oo many mn-nn and voloerabilithes,
ses are only provided to those threats with the highest
level of criticality, This vesearch aims to propese a ool that
would heip amalysts to flter out anomalies, vulnerabilities, and
Intent risks, To meet this objective, 0 recommendation system
based on collaborative Mtering and knowledge was developed,
generating ratings of the worst cases with the best
recommendations hased on expert judgement. During tests, the
system allowed am mprovement in the response time from

hysh to selve p It abso el d the subjectivity of
the amalvst and redoced the number of 1 p
Keywords— securily op dition  system,

collaborative filtering, m'uno nu(m’v. Kknovdedge e,

L InTRODUCTION

The cybersecurity apalysts, according to  Randall
Fietzsche [1]. are the professicaals in charge of analysing the
sk and threats that may compromiss an organization, and
then plan and execute security mensures with the aim of
protecting the organzational petworks and computer systems
[2]. In other words, their job 15 1o help the orgaization
understand what isthm and where it should go in terms
of computer seciaity (2]

Cybersecurity analysts’ work involves dealing with risks,
vulnerabalities, and threats on a daly basis. leadmg them to
search for a frmme of reference that allow them to prioritize

resolve attacks as soon as possible (2), “Manual processes and
methodologies™, because most of the process to identify and
respond to attacks are mammal and (3) the “Analyst
subjectivity”, because the analyst usually depends on kis good
Judgernent and expertence at the tiene 1o make doasions and
perform the tasks % solve a secunity ncadent, These three
factors cm affect the performance of amy cybersecunty
annlyst regardless of the enviroament in which they work.

Above all, if we consader that traditional practices tend to
report lasge munbers of alests, whach should be examined and
venfied with all the inf ion avatlable, be it ed or
not {3} This makes an analyst feel overwhelmed when trving
to discrmmmate which product, content or service meets the
comrect need to optimally soive a problem [4) It s m this
coutext that reconunendation systems can be used to help
them m thetr search for solutions. A recommendation system
15 the one that produces p lized rec clatioes as
output, or it can guide users to choose interesting or useful
products in lise with their needs [S] In owr case, we refer as
a ‘product’ 1o all information piece about a cybersecunty
incident. The development of such a system in cybersecunty
coptext would alleviste the tasks and problems that o
cybersecunty amalyst can present,

In thas r h. we propose a reco system
that seeks to prioritize vulxmbﬂltes threats and risks; and

the possible solutions to them The mm is to mprove the
analyst's response tine to different incidents. The system will

dati
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provide the best responses for each classified ratng-based
security ieident with the help of experts in the area.

Tlus artacle 15 organized as follows. Section 1 presents the
theoretical backgroumd about secunity mcident response
processes and recommendation systems. Section 111 shows
the process followed for implementing the recommendation
system. Section IV presents the developed system. In Section
V we offer the resuits obtamed from the evaluation with
experts. Section VI shows a brief discussion of the results
obtained.  Finally, in Section VII we highhght our
conclusions.

11 THEORETICAL BACKGROUND

A Cyvbersecurity Incident

The objective of digital attacks is to be able 10 access,
modify or delete mformntion. Thas is particularly challenging
today because these are more devices than people, and
attackers are becoming more mnovative [6] Cybersecurity
refers to the way to protect mformation from any digital
attack. It focuses on providing defensive methods to desect
and capture any mtruder who wants o compromise any
information system [7].

A cybersecurity mecident is an nnwanted or unexpectad
event or set of events, which negatively impacts the processes
and operations of organtzations. Its impaces inclnde disabling
the use of information or the elimination or madification of
data by comupting informanion systens through malware
infections, phishing, etc. [E],

8_ Rer At b

Recommendation systems, also known as recommernders,
are  wftware techmeques and tools  that pwm-ide. as
suggestions, o subset of elements belomging 1o a universe of
alternatives that are considered the most approprate for a
user. In this sense, a recommendation system is considered as
n decision-making suppost [9] [10].

One of the fundmmental piflars of recommendation
systems s the large amount of mformation that they can
bandle in order to deliver a valid recommendation. This
becomes such systems as & good alterative to deal with
information overload problems [11]. Most recommendation
systems focus on the historscal behaviour of users, smce
recommendations are generated by the similanty of searches
of the users of other smilar users, or by the rating that the
et has given, m the past, to an item or an option. Indeed, 10
povide recommmendations 0 a wser, the system coudd
consider the knowledge or expenence of the same user Ifthe
user does pot have knowledge or expericnce, a vabd
recommendation can be provided in a category that the user
has setected [12].

C. Dpes of Recommendarion Systems

Tlere are different types of recommendation systets,
each of which bas its own approach about how 1o provide
recommendations, Thus, these systems can be classified into:

1) Recommenders based on collaborative filtering: These
systemus focus on the items thar received a rating from users
[12]. This type of system is the most used since it helps to

joint  users  with  siular  ;erests.  This  type  of
recosmunendation system does not need 0o mmch mformation
about items, becanse the wser is the one who really provides
the mformation considered for the recommendation.

21 Comtent-based recommenders: These systems do not
use the evaluation that the user provides about a product, but
they use other parmmeters such as the mformation of the
product itself or the user's profile [ 12]. This type of system is
used more within scenarios where there are quite new
products for which there s good mformaton about the
product and its characteristics.

31 Knawledge-baved recommenders: In order fo deliver a
recommmendation, these systems take all the available explicit
knowledge about a product and a user, queries of the users,
and mformarion about what the expected resulr should look
Tike [13]. The user can control the recommendations provaded
by different filters.

4} Recommenders based on demographde information: To
make a recommendation, these systems consider user
charactesistics, such as: pender. age, education. ete [14].

51 Keyword based recommenders: The operation of these
systems is founded on measunng user preferences based on
keywords. For this, an amalysis of fexts wnitten by usets is
used o geperale recommendations. In this type of
recommendation system, users are classified as previous and
active, From previous users, a set of keywords is extracted
from their reviews and stored within a databise. Thus, when
an active user provides a new keyword and its weighted
mportance, the simalarity of the keywords of the previous
user's revisions with the new keyword is calculated [14].

6) Fivbeid rec ders: These sy bine two or
mote types of the recommenders hsied abou The aim of
these systems is to provide better performance and improve
recoenmendations [13].

Each of the recommwendation systems mentioved has
advantages and disadvantages, which are listed in Table I For
owr rescarch, it was essenrial that the recomunendation syssem
selected ts one that mvolves the user as much as possible
through ratings and that also takes into account the
claracteristics of the comsadered itens (anomalies and
vulnerabilities that would compromise computer security).
For this reason, we used a hiybod system that coeshmes both
a recommender based on a collaborative filler and a
recormnender based on knowledge The selected types md
strategics are detailed below,

D. Recommenders based on collaborative filtermg

These systems are useful m emviropments where there is
few content or knowledge associated with the clements. The
receaunendation is made o users who have relevant mterests
and preferences by calculating smmlanties between their
profiles and behaviours [9] Users create a group, which is
called a neighbourbiood, where o user gets recommendations
for items that have been rated, of not, byoﬂlel users m the
smne neighbourbood [9). For its operation it is necessary that
the nsers have read the same recommendation, wihich allows
to group them as similar nsers (Fig. 1).

Figura. I.5. P4gina dos de articulo cientifico



TASLE T ADVANTAGES AND IHSADVANTAGE S OF THE DEFERENT TYPES OF
FECOMMVENDATION SYSTEMS [12]{14] [35)
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Fig 2. Utility

To mplkement this recommender in our project, the
neighbour-based strategy was wsed m order to make

reviemn endery reconunendations based on ratings from similar users [16].
Solve problean of o Assoctuanoa rules beow 5
3 rdh;::nw Elermyg syviemn, ymhtdkwnld::un E Knowledge-based recommenders
such ax quality and cost of o Comgleity gows ay (e Ths recommender offers the possibility of exploiting the
; M-.n-kuun::::n smuber of products gows knowledge of a specific domain and thus provide expert
|+ it el oo h:-‘:h'-!:wuym recoanendanons 1o solve a problem [13].
Recommendery dased on Foe its operation o is necessary [0 create s database or
¢ Bast quity commindation. | o CoM start problouy knowledge base of preferred elements of the different nsers
Ll__—m i of the system (Fig. 3). In our case. the knowledge base was
R =t 1 populated based on the knowledge of the domamn defined m
Vit posicuracisglat el BB con & e static information fom  security databases, mnd  the
* Cmmbe miegmed withsocil | o Keywosd clusficatwn problem contmibution of experts’ knowledge [13] as detmled m the
neewoeks * Weght celoubation protbem following section
o [t cam imeorpoettn malh-
cnitenon mhng 1L RESEARCH METHODOLOGY
_._——!G”!!!!dn% For the muplementation of the recommendation systems,
© Knproved geecisice o Congles wierm the steps outlmed in the Fig 4 were followed.
o Bugeoved parhe * Expen Ayater 1o ‘
o0t the probl s \
olzamnmm - ‘
tenus »
BAl [ s a8 g
The response provided by a recommendation system mH [j_“_‘:‘- @ -
based on the collnborative filter may be one of two types: —-.
peediction and recammendation. Prediction is a rating of an / oy =yl e
Mem that would be mven by a user While the User i
recommendation is the elements that the user likes or would
like the most [9] (Fig. 2).
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1) Collection of relevant infe ; Fad, we
information from the websites of Symantec, OWASP, NIST
the University of Trento-Italy and the CSIRT of the XXXX
Umiversity. The ratmg of each apomaly proposed by the
Umiversity of Trento-ltaly was used to prepare the
recommendations. We used web scraping rechmgues to scan
the content of the web pages in ordet 1o obain the mformation
with which the reconunendation svstem will mn.

2) Infarmation processing. After a process of verification
and cleaning of the data obtained, the mfc

omuntion was
classified according to its level of cntcality. For the
classificarion of the information collected, the NumPy and
Pandas Hbrartes of Python were used. The name of the
momaly, a short description and its possible mitigation were
wdentified. This information will be one mpta, in addstion to
the user’s rating. to prepare recommendations.

31 The implemsentation of the recommender system: Once
the mformaton was venfed cleaned and classified, the
recommendation system was implemented based on both a
collaborative filter and knowledge, The recommender was
designed so that once an attack to be mutigated is chosen, the
system provides the recommendation with the best rating, and
the five best altermative recommendations w0 the solution
presented.

The system was developed applying an mcremental
iterative development mwodel whsch consists of dchvmng
functional prototypes. Python won3 i oan A
environment was wsed at the core of the system. It was also
used for the Web Scraping tool that gathering the data from
dfferent sources. For the visualization of the datn, the
workflow and the results, Jupyter Notebook and JupyrerLab
was used. GitHub repositories were used to control versioas
oF profotypes.

4) Development of a graphical Interfoce: To facditate the
use and to measwre the effectivencss of the system. a
wraphical mterface was developed Tt allowed final users
interact with the recommendation system and casily visualize
the anomalies and r supgested.  The
graphical imerface was developed with Python. The Tkinter
graphical library was selected for its clear. easy o program
syntax and avatlable documentation.

51 Evalwanon: The recommendation system  was
cvaluated by a group of experts in the area of cybersocuity
and data annlysis who carried out ther evaluation nsing the
Technology Acceptance Model (TAM) framework [17]
Thus, the evaluation was based on the two main dimensions
of TAM: (1) the perceived utlity defined as the subjective
probability of a person that, by using a certain system, would
improve thew performance at work: and (2) the perceived
ense of use that refers to the degree to which a person believes
that using a certain system will be effortless [17).

IV, SYSTEM DESCRIPTION

A Logical Architecture

Our system is stuctured i two parts: a knowledge base
and an anomaly ranking base. The knowledge base wses a flat
file. where the mformation collected from the officsal securiry

pages of Symantec, OWASP, NIST, the Universaty of Trento-
Ttaly and the CSIRT of the XXXX Umversity are stored This
mformation consists of the attack identifier, the attack name,
the criticality of the anomaly and the recommendation.

For the ratings, a second flat file is used. It stores the
wdentifier of the nser who made the recommendation rating
and the identifier of the attack. The umon of both files
provides the necessary information for the operation of the
recoennendation systea (Fig. $).

For its operation. the system follows the followmng
procedure (Fig. 6):

1. The knowledge base (File One) feeds the inference
engme, which contains the rules that will be used to
classify the collected mformation

2 Onpece the anomalies have been manked (File Two),
the recommendation system. developed in Python. is
fed It will provide the recommendations for the
incidents that the user 5 trying o solve.

3. For the system. the end users are also considered
experts i the domam Users benefit from exasting
recommendations wm the system, however, =
experts, they can comtnibute with thewr own

tons, modify of remove existing
recommendations. This will add feedback into the
system, that will lead to improve future
reconunendations or adapt them to  pasticular
enviromnents.

Fig § Lopeal accdpoctun of ho cysious
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B. Physical Architecrure of the recommendarion system

The recommendation system is a local software that does
ot nead any kind of installer and whose mformation s stored
within the clhient computer that s running it For collect
external information, the system can connect o the mtemet
to download and store data about anomalies m the database.
Once these data is stored Jocally in the system. no more
mternet connection s required for its operaton (Fig. 7).

C. User imerface.

Svatem start screen: On tns screen the analyst will be able
to enter the name of the anomaly for which he wishes to
receive: recommendations. From the content entered, the
ausalyst will be able to carry out a search in a proposed list of
the different anomakhes registered (Fig. 8). The name of the
ancenaly 15 awo-completed as dong as it is typed If the
anoenaly s not registered. the systemn will display an
informative message.

Anomaly Resulrs Screen: On this screen the analyst will
be able to see the five (5) anomalies closest (sinilar) 1o the
oae sought, whose recommendations conld belp mitigate the
actual secunty issue (Fig. 9).
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Recommendaion Sereen: Ou (his screen the apalysts will
be ablke to see the description and the recommendation(s) that
wonld serve them to mitigate the anomaly selected on the
results screen (Fig 10),

V.EVALUATION

The recommendation system was evaluated by a group of
experts m cybersecurity and data apalysis. These experts were
selected with the aim of cover a wide range of criteria in the
use mnd utility of the recommendation system [18] In this
way, six experts who worked in academic and professional
fields and belongmyg to public and prvate sectoss were
considered [18) For the evaluation, we used the critenia
established by the TAM model [17] with focus on the
percesved ease of use and the perceved utility of the systems,
Also, some questions to understand the work of the experts
were added.

The results formd helped 10 understand the bebaviowr of
each expert at the moment to provide a response to the
anomalies that may arise in their daily work. This allowed o
explore the way the recommender system can be useful to
them. Thus, each of the experts react in different ways to an
anomaly.

*  Reporting the anomaly 1o the service desk.

*  Try % resolve the anomaly the moment it ocours and
seck help from partners depending on the seventy and
considering badget limiss.

e Perfornung the valnerabiity 7
according toa CSIRT.

o Carrymg out a vulnerability analysts, m which the
presence of the vulnerability is confinned and is
scaled to the respective system administrator in order
te take the necessary measures 1o resolve the
vulnerability.

e Or, implementing a patch.

Almost all the expents confimed that in their duly
activities frequently face anomalies and vulnerabilities thar
can compronise computer security. Amang these, the experts
idennified the following as the most recurrent: phishing. vins,
malware, mpropesly configimed services, SQIL inyection
attacks, misleading window threats, Cross Sue Scriptmg
attacks. nnd obsolete applications’ vulnerabilities.
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Fig 10 Dvicniption sd recommmdstion for the anomaly
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Given these anomalies, and dependmg on its severity, the
experts estimated that they can provide o response in n delay
between one bowr to one day. The extra time it takes to each
CXpert to write a report is not aken into account,

Concermng ow recommender, four of the six experts
affirmed that the system satisfy their needs to provide a quick
response to anomalies mxd vulnerabilities. The other two gave
a positive evaluation, pointing owt improvements that can be
introduced such as implement the reconmendation system as
a web-based soliton or include the sowce of the
recommendatioas.

All six experts believe that thanks to the system they were
able to mmprove the response time to anomalies and
vulnerabilities that could compromise the computer security
of thear organizations.

VL Discussion

From our preliminary amalysis, it was determined that the
type of recommendation system that best suits the needs of
both the nser and dhe elements (in this case, the anomalies and
vulnerabilities that conguomse computer security) is a
bvbrid recommender based m- (1) a collaborative filter that
allows the generation of a knowledge base, which s created
Jomtly by the experts” judgements and information of secumity
web sites; and (2) a knowledge-based recommender for
dealmg with the scarcity of the coatent or data that would be
fonnd m a recommender based only on a collaborative filter
This approach allowed us s provide reconmendations
qualified by expert judgement and in thas way, take
advantage of both the knowledge and the expenience of the
COTOPAITST SECUrity eXperts

The expert mdgement allowed to sennfy the wosst
wulnerabitiies and apomalies within  different entities
However, within each organzation, the mformation about
their worst vilnerabilities is confidential becanse the security
of the orgamization could be wery compromised if this
information falls mto the wrong hands. The fear of exposing
this information constituted an important bigner that was
mutigated by usimg mitial information from the official pages
of different emities (Symantec, OWASP, NIST, the
Universaty of Tremto-ltaly and the CSIRT of the XXXX
University). As each of these sites provides different data
sets, somme tools were used 1o identify and get 1he information
necessary to generate the knowledge base,

Despite the fact that somne of the ininal reconunerdations
regarding anomalies and vulnerabslities did not adequately
adjust 1o the reality of the orgamzations whose members
evaluated the systemn, 1t 15 possible to affim that the puzpose
of the system was fulfilled. Indead, based on the results
cbtained, the recommendation systen belped the experts 1o
reduce the time th:y spem to solve a cybmecmty issue, it
Limated and reduced the
subjectivity of lbc cybﬂmmy nualyst. This is because
having a tool that consolidates informarion about ansoasslies
or vulnerabilities, with their respective recosmnendati
makes 5t easier not only to provide and respond to problems
with a shorter respouse thne, bat also to peepare reports that
serve 10 documment themn,

VIL Concrusions

Recommendations based on collaborative filters help to
generate the knowledge base with the help of expent
judgement. In this way the experts can peovide adequate
recompendanons  about  cybessecunty anomalies and
vulnerabilibes, mxd how to cotmter them, However, due to its
main drawbacks with cold start issues (dara scarcaty and
quality) the collabarative filtler reconmmender was jomed with
a knowledge-based recommmender to resolve the above-
mentioned drawback. A recomunendation system based on
the content was discarded because they do pot consider the
assessment that a nser can provide.

The datasets collected from mmversities amd cybersecunity
entiies (1.¢. Symantec, OWASP and NIST) allowed the
claboration of quakifications, the identification of the worst
vuloerabilities and the best recomumendations to coumser
them. However, it is data that could not always be used for

every orgamization. In addition. the dasa present differemt
uumcn:lan.e for ancanalies aud vulnerabibities, which can
coafiuse end users. Thus, it is then pecessary to mchude
mechanssans that aflow esch oeganizaton 10 add its own
mformation info the system or edit the existng one

Finally, we conclude that the implementation of our
reconupendation systems helped to inprove the response tune
of cybersecurity analysts, Tt facilitated the execution of
manmal processes and reduced the subjectivity of the analyst
This was achieved thanks to the fact that the usérs can access
to expert judgement, getting truthful mformation that
facilitates n betrer decision to respond to a cyberattack
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ANEXO II. TABLAS RELACIONADAS AL PROCESO DE SCRUM

.1 EJECUCION DE FASES SPRINT 0

Tabla 1l.1: Fechas de las fases del Sprint 0. Elaborado por autores.

Fecha Fase
verificar Sprint Planning
e Sprint Goal
e Elaboracion del Sprint Backlog
verificar Ejecucion del Sprint

e Daily Scrum
e Ejecucion de las tareas
¢ Trabajo pendiente (Burndown chart)

verificar Inspeccion y Adaptacion

e Sprint Review

e Sprint Retrospective

¢ Actualizacion y refinamiento del Product Backlog y Release Planning

Tabla 11.2: Backlog Sprint 0. Elaborado por autores.

ID Historia Historia de Usuario Tarea Esf_uerzo
Estimado
UH-CS-1 | Como USUARIO | Reuniones para definir informacion 1
AUTORIZADO, deseo | requerida con CSIRT
recopilar informacion de las | Reuniones para definir informacion 1
anomalias, mitigaciones Y | requerida con CEDIA
sus respectivos ratings, para | Investigacion de datasets de 2
poder observar que ataques | incidentes y vulnerabilidades en
se dan conmas frecuenciay | grupos de trabajo de distintas
poder brindar una mejor | universidades del mundo
recomendacion.

Tabla I1.3: Criterios de aceptacion Sprint 0. Elaborado por autores.

ID Historia Criterio de aceptacion Estado
UH-CS-1 | Obtener informacién de las entidades colaboradoras Aprobado
Tener la informacién de manera fisica y en la nube Aprobado

.2 EJECUCION DE FASES SPRINT 1

Tabla Il.4: Fechas de las fases del Sprint 1. Elaborado por autores.

Fecha Fase
verificar Sprint Planning
e Sprint Goal
¢ Elaboracioén del Sprint Backlog
verificar Ejecucion del Sprint

¢ Daily Scrum

¢ Ejecucion de las tareas

¢ Trabajo pendiente (Burndown chart)

verificar Inspeccion y Adaptacion

e Sprint Review

e Sprint Retrospective

¢ Actualizacion y refinamiento del Product Backlog y Release Planning




Tabla I1.5: Backlog Sprint 1. Elaborado por autores.

. ID : Historia de Usuario Tarea Esfluerzo
Historia Estimado
UH-CS-2 | Como USUARIO | Realizar un diagnéstico de las 2

AUTORIZADO, deseo | necesidades para quien va dirigido el
analizar la informacion | sistema

recopilada, para que los | Organizar la informacién para que 2
datos recopilados sean | pueda serlegible para el andlisis

veridicos y no contengan | Seleccionar la informacién, la cual, 2
informacion innecesaria. satisfaga las necesidades encontradas

Tabla I1.6: Criterios de aceptacion Sprint 1. Elaborado por autores.

. ID . Criterio de aceptacion Estado
Historia
UH-CS-2 | Tener claro las necesidades de los usuarios finales que van a Aprobado

utilizar el sistema
Verificar que los datos tengan la suficiente documentacién Aprobado

.3 EJECUCION DE FASES SPRINT 2

Tabla I.7: Fechas de las fases del Sprint 2. Elaborado por autores.

Fecha Fase
verificar Sprint Planning
e Sprint Goal
e Elaboracién del Sprint Backlog
verificar Ejecucion del Sprint
e Daily Scrum
¢ Ejecucion de las tareas
e Trabajo pendiente (Burndown chart)
verificar Inspeccion y Adaptacion
e Sprint Review
e Sprint Retrospective
¢ Actualizacion y refinamiento del Product Backlog y Release Planning
Tabla 11.8: Backlog Sprint 2. Elaborado por autores.
Hislt?)ria Historia de Usuario Tarea EEsStfiLrjrfarlé(())
UH-CS-3 | Como USUARIO | Procesar la informacién obtenida 1
AUTORIZADO, deseo clasificar | del sprint anterior segin la
la informacién  previamente | relevanciade esta
analizada y recopilada, para que | Identificar que la informacion 1
la informacion este clasificada | contenga nombre de la anomalia
por su nivel de criticidad, ademas | y unadescripcion
se pueda identificar claramente | |dentificar incidentes y 1
el nombre de la anomalia, una | vulnerabilidades mas criticas
descripcion corta y su posible | Clasificar toda la informacién de 2
mitigacion. incidentes y vulnerabilidades por
su nivel de criticidad
Tabla 11.9: Criterios de aceptacién Sprint 2. Elaborado por autores.
ID Historia Criterio de aceptacion Estado
UH-CS-3 | Clasificar la informacién de manera legible Aprobado
Clasificar las anomalias / vulnerabilidades por su nivel de Aprobado
criticidad
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.4 EJECUCION DE FASES SPRINT 3

Tabla I1.10: Fechas de las fases del Sprint 3. Elaborado por autores.

Fecha Fase
verificar Sprint Planning
e Sprint Goal
¢ Elaboracién del Sprint Backlog
verificar Ejecucion del Sprint

¢ Daily Scrum
e Ejecucion de las tareas
e Trabajo pendiente (Burndown chart)

verificar Inspeccion y Adaptacion

e Sprint Review

¢ Sprint Retrospective

¢ Actualizacion y refinamiento del Product Backlog y Release Planning

Tabla 11.11: Backlog Sprint 3. Elaborado por autores.

. ID . Historia de Usuario Tarea Esf_uerzo
Historia Estimado
UH-CS-4 | Como USUARIO | Conocer las funcionalidades, las 1

AUTORIZADO, deseo | cuales brindan los sistemas
investigar  sobre los | recomendadores

sistemas de | Realizar una comparativa de ventajas y 2
recomendacion, para que | desventajas de los distintos sistemas

el sistema de | recomendadores

recomendaciones sé | Analizar el mejor  sistema 1
acople a las necesidades | recomendador, el cual se ajuste de

de los analistas. mejor manera a las necesidades de los

usuarios finales

Tabla 11.12: Criterios de aceptacién Sprint 3. Elaborado por autores.

Hisltl?)ria Criterio de aceptacion Estado

UH-CS-4 | Escribir acerca de los sistemas recomendadores Aprobado
Investigar los distintos sistemas recomendadores Aprobado
Realizar un andlisis de ventajas y desventajas de cada sistema | Aprobado

recomendador

.5 EJECUCION DE FASES SPRINT 4

Tabla 11.13: Fechas de las fases del Sprint 4. Elaborado por autores.

Fecha Fase
verificar Sprint Planning
e Sprint Goal
¢ Elaboracién del Sprint Backlog
verificar Ejecucién del Sprint

e Daily Scrum
e Ejecucion de las tareas
e Trabajo pendiente (Burndown chart)

verificar Inspeccion y Adaptacion

e Sprint Review

¢ Sprint Retrospective

¢ Actualizacion y refinamiento del Product Backlog y Release Planning
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Tabla 11.14: Backlog Sprint 4. Elaborado por autores.

ID . . . Esfuerzo
Historia Historia de Usuario Tarea Estimado
UH-CS-5 | Como USUARIO AUTORIZADO, | Crear reglas de analisis de 1
deseo implementar un sistema de | nivel de criticidad en las
recomendacién basado en rating, | anomalias/vulnerabilidades
para que mediante el rating que se | Programar en PHP la toma de 2
le ha ya otorgado se dara la | datos para alimentar al sistema
recomendacion. de recomendacion
Tabla 11.15: Criterios de aceptacion Sprint 4. Elaborado por autores.
. ID . Criterio de aceptacion Estado

Historia

UH-CS-5 | Escoger el mejor sistema recomendador, el cual se adapte a las | Aprobado
necesidades de los usuarios
Programar las reglas para el rating de las | Aprobado
anomalias/vulnerabilidades
Crear una consola para el manejo del sistema Aprobado

.6 EJECUCION DE FASES SPRINT 5

Tabla 11.16: Fechas de las fases del Sprint 5. Elaborado por autores.

Fecha Fase
verificar Sprint Planning
e Sprint Goal
¢ Elaboracion del Sprint Backlog
verificar Ejecucion del Sprint
e Daily Scrum
e Ejecucion de las tareas
¢ Trabajo pendiente (Burndown chart)
verificar Inspecciéon y Adaptacion
e Sprint Review
e Sprint Retrospective
¢ Actualizacion y refinamiento del Product Backlog y Release Planning
Tabla 11.17: Backlog Sprint 5. Elaborado por autores.
Hislt%ria Historia de Usuario Tarea EEsgilrf;é%
UH-CS-6 | Como USUARIO AUTORIZADO, | Verificar el ingreso de datos al 1
deseo ingresar el nombre de la | sistema
anomalia, por la cual se va a | Ingresar la 1
generar la recomendacion, para | anomalia/vulnerabilidad en la
que el analista pueda ingresar | consola del sistema
libremente el ataque que él | Corregir errores en lectura de
desea mitigar sin ninguna | datos al ingresar por consola la 2
restriccion. anomalia/vulnerabilidad que se
desea buscar
UH-CS-7 | Como USUARIO AUTORIZADO, | Verificar que las 2
deseo visualizar las 5 mejores | recomendaciones, las cuales se
recomendaciones para dicha | visualizan sean las correctas
anomalia, la cual incluira la | para la anomalia/vulnerabilidad
anomaliaingresa da previamente, | buscada
para que el analista escoja la | Visualizar las mejores 1
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mejor recomendacion basada en

rating de otros usuarios.

recomendaciones para
anomalia/vulnerabilidad
buscada

la

Tabla 11.18: Criterios de aceptacién Sprint 5. Elaborado por autores.

1D Criterio de aceptacion Estado
Historia
UH-CS-6 | Al ingresar la anomalia/vulnerabilidad el sistema debe tomar la | Aprobado
entrada y comparar con la BDD de conocimiento
Al encontrar problemas con la lectura de la entrada de datos al | Aprobado
sistema, identificar el error y darle las correcciones necesarias
UH-CS-7 | Al ingresar la anomalia/vulnerabilidad el sistema presentara las | Aprobado

principales recomendaciones con el mejor rating dado por los

usuarios

.7 EJECUCION DE FASES SPRINT 6

Tabla I1.19: Fechas de las fases del Sprint 6. Elaborado por autores.

Fecha Fase
verificar Sprint Planning
e Sprint Goal
e Elaboracién del Sprint Backlog
verificar Ejecucion del Sprint
e Daily Scrum
¢ Ejecucion de las tareas
e Trabajo pendiente (Burndown chart)
verificar Inspeccion y Adaptacion
e Sprint Review
e Sprint Retrospective
¢ Actualizacion y refinamiento del Product Backlog y Release Planning
Tabla 11.20: Backlog Sprint 6. Elaborado por autores.
Hislt?)ria Historia de Usuario Tarea Essfil:f;é%
UH-CS-8 | Como USUARIO | Desarrollar pantalla de inicio para el 1
AUTORIZADO, deseo | ingreso de anomalias
desarrollar una interfaz | Desarrollar pantalla donde se 1
gréfica, para que el analista | visualice anomalias similares a la
pueda visualizar de mejor | ingresada
manera tanto las anomalias | Desarrollar pantalla la cual contenga 2
como  sus  respectivas | las recomendaciones de la anomalia
recomendaciones. seleccionada
Tabla 11.21: Criterios de aceptacién Sprint 6. Elaborado por autores.
Hislt?)ria Criterio de aceptacion Aé%rcohbaazi%g
UH-CS-8 | Ingresar anomalias las cuales permitan buscar dentro de la base Aprobado
de conocimiento
Permitir seleccionar e interactuar con anomalias registradas Aprobado
Poder visualizar las recomendaciones adecuadas con su Aprobado
respectiva anomalia
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.8 EJECUCION DE FASES SPRINT 7

Tabla I1.22: Fechas de las fases del Sprint 7. Elaborado por autores.

Fecha Fase
verificar Sprint Planning
e Sprint Goal
e Elaboracién del Sprint Backlog
verificar Ejecucion del Sprint

¢ Daily Scrum
¢ Ejecucion de las tareas
¢ Trabajo pendiente (Burndown chart)

verificar Inspecciéon y Adaptacion

e Sprint Review

e Sprint Retrospective

o Actualizacién y refinamiento del Product Backlog y Release Planning

Tabla 11.23: Backlog Sprint 7. Elaborado por autores.

. ID . Historia de Usuario Tarea Esf_uerzo
Historia Estimado
UH-CS-9 | Como USUARIO | Realizar encuestas a los expertos 1

AUTORIZADO, deseo | a quienes se les presente el
encuestar expertos, para que | sistema de recomendacion

el analista pueda brindar | Clasificar las respuestas recibidas 2
comentarios de uso del sistema | por los encuestados

de recomendacion.

Tabla I1.24: Criterios de aceptacion Sprint 8. Elaborado por autores.

Hi D , Criterio de aceptacion Estado
istoria
UH-CS-9 | Obtener respuestas acerca del funcionamiento y usabilidad del | Aprobado

sistema

Generar informe de resultados acordes a las encuestas realizadas Aprobado

XV




