ESCUELA POLITECNICA NACIONAL

ESCUELA DE FORMACION DE TECNOLOGOS

CONTROL DE APERTURA Y CIERRE DE LAS PUERTAS DE
GARAGE A TRAVES DEL INTERNET.

TRABAJO PREVIO A LA OBTENCION DEL TITULO DE TECNOLOGO EN
ELECTRONICA Y TELECOMUNICACIONES

JAIRO ESTEBAN SANCHEZ CADENA

jairo.sanchez@epn.edu.ec

DIRECTOR: ING. MONICA DE LOURDES VINUEZA

monica.vinueza@epn.edu.ec

Quito, Junio 2020


mailto:jairo.sanchez@epn.edu.ec

DECLARACION

Yo, Jairo Esteban Sanchez Cadena, declaro bajo juramento que el trabajo aqui
descrito es de mi autoria, que no ha sido previamente presentado para ningin grado
o calificacion profesional; y, que he consultado las referencias bibliograficas que se

incluyen en este documento.

Sin perjuicio de los derechos reconocidos en el primer parrafo del articulo 114 de
Cddigo Organico de la Economia Social de los Conocimientos, Creatividad e
Innovacion — COESC-, soy titular de la obra en mencién y otorgo una licencia
gratuita, intransferible y no exclusiva de uso con fines académicos a la Escuela

Politécnica Nacional.

Entregaré toda la informacién técnica pertinente. En el caso de que hubiese una
explotacién comercial de la obra por parte de la EPN, se negociara los porcentajes

de los beneficios conforme lo establece la normativa nacional vigente.

Jairo Esteban Sanchez Cadena



CERTIFICACION

Certifico que el presente trabajo fue desarrollado por Jairo

Esteban Sanchez Cadena, bajo mi supervision.

s

Ing. Ménica Vinueza Rhor

DIRECTORA DEL PROYECTO



AGRADECIMIENTOS

Agradezco primeramente a Dios, quien fue el que me guié y me di6 la oportunidad
de crecer como un profesional y como persona, gracias a su bendicion me

encuentro culminando mi carrera.

Quiero agradecer de manera especial, a mi madre Luisa Cadena y a mi hermana
Maria José Sanchez que son los pilares que tengo para llegar a cumplir con este
objetivo. Ellas me dieron la valentia y fuerza necesaria para seguir adelante en los

momentos que mas necesité, sin su apoyo yo ahora no seria nada.

También quiero agradecer a mi tutora, la ingeniera Monica Vinueza quien me
ensefié el valor de la perseverancia y la dedicacién y que tuvo la voluntad y la
paciencia de ayudarme en este proceso tan largo, nunca terminaré de darle las
gracias ya que como maestra fue una de la mejores que tuve durante la carrera y

como tutora mucho mas.

Jairo Sanchez



DEDICATORIA

Dedico este trabajo a mi madre Luisa Cadena, mi padre Edison Sanchez y a mi hermana
Maria José Sanchez, los cuales me brindaron su ayuda incondicional en los momentos que
mas necesité, ademas de su paciencia para llegar a cumplir este objetivo muy importante

para miy por impulsarme a dar lo mejor de mi cada dia.

Ademas a mis comparieros de clase, con los que convivi gratos y amargos momentos de

esta parte de mi vida.

Jairo Sanchez



INDICE

DECLARACION . ... ..ottt ettt e st ae st et et e s s teseeaet e s stenssaesssteseenatenssaans [
CERTIFICACION . ......oiuiiietieeeee ettt ettt sttt et et e s tennesene s i
AGRADECIMIENTOS ...ttt ettt e st e ettt e e e e e e e e anstaae e e asaeeeeannseeaeeannseneeeans il
DEDICATORIA .ot e e ettt e e e e e e e e et e e e e e e e ar e iv
1\ [ =P v
INDICE DE FIGURAS ...ttt ettt ettt ettt ettt ensstereenasene s Vi
INDICE DE TABLAS ..ottt ettt ettt st es et easateaees et s saenssaereenesenens viii
Y 0 11V = iX
A=Y I = ¥ A 3 USSR X
1. INTRODUCCION ... .ctiieiiiteitiieesiiee et et et e ettt ettt e e sbe e e s seeeebeeeanbeeesnseeesnseeeanseeeanes 1
1.1. Y= T oo T I1=To 4 oo 1SRRI 2
o Arquitectura de la dOmMOLICA...........eeeeiiiiiiii e 3
®  MOAUIOS ATQUINO ....veiiiiiiiiiee et e e e 5
C I N o [ 11 (o N | PP PPSRUR 8
o Direccionamiento de redes TCP/IP .......ccoo i a e 8
o Traductor de direcciones de red (NAT) ... 11
2. METODOLOGIA ...ttt ettt an et ee et ns e teen e, 14
3. RESULTADOS Y DISCUSION ..ottt ettt n e 16
e Andlisis de los requerimientos del sistema de control .............ccocveeiiieeninenne 16
e Disefio del Circuito eleCtrONICO.......ccccuviiie i 31
e Programacion de los modulos de Control.........ccceooivvciiiieeeeiei e 44
e Conectividad del sistema de apertura y cierre de puertas de garage. .......... 57
o Ejecucidn y pruebas de funcionamiento...........ccccceeeiiiciiiieieeee e e 67
® COSIO Ul PIrOYECTO ....eeiiiiiiiiie ettt 72
4. CONCLUSIONES Y RECOMENDACIONES ......ccoeiiiiieeiee e 73
4.1 (0] 010311 1S3 (o] 1= 1SR 73
4.2 RECOMENTACIONES ......oeiiiiiiee ettt e e e e e s ee e e e e e 74
BIBLIOGRAFIA ..ottt bbbttt bbb bbbt se s 76
ANEXOS . ... oottt e s e e e et et e h e e e n e e e nae e e ne e e e at e e aneeeaaeeennaeeennes 78



Figura 1.
Figura 1.
Figura 1.
Figura 1.
Figura 1.
Figura 1.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.

©CoOoO~NOOOUOD,WNREFPOOUODRWDNPE

INDICE DE FIGURAS

Arquitectura Domatica Centralizada ............coceevuiiiiieiiiiiee e 4
Arquitectura Domotica Distribuida ..........ccooociiiiiiiiiee e, 5
Maodulo Arduino — DescripCion de Partes .......occceeveeerieeeniee e 6
Maodulo Arduino Ethernet Shield ..o 7
NAT ESEALICO ..eeeiiiiiiieeeiiie et e ettt ettt e e et e e e st e e e e snneeeeeasnneeaeeennsaeeeeanns 13
NAT DINAMICO ..ottt e et e e e s abb e e e s nnbnee e e e 14
Estado y Tipo de motor de garage........covoeeuiieiiieiii e 17
Estado actual de las puertas de garage .........ooovvieiiiiieiiiei e 18
Interfaces externas de Motor de garage ..........cooveveveieiiiinineneieininenannn. 20
Areas de operacion de la placa de control del motor de garage ............... 21
Esquema general del Sistema .........oeiuieiiiiiii 24
MOAUIO ArdUINO UNO ....eee e 26
Modulo Ethernet Shield ........ ..o 27
MOAUIO REIE. ... e e 28
Camaradomo y tubo de 1080P ......c.cuiieiriiiii e 30
Grabador HIK-VIiSion DVR ... 30
Esquema general del funcionamiento del proyecto ..............ccooeevivieiennn. 33
Disefio del mOdulo de CoNtrol.........cooviiiiiii e 34
Disefio del médulo de acondicionamiento............ccooeveviiiiiiiiiiiiieen, 36
Interaccién de la comunicacion entre el modulo Ethernet y el de control ....37
Diagrama CirCuital ..........cooiiiiii i 39
Dimensiones de la placa Arduino UNO .........coooiiiiiiiiiiee e 40
PBC de la placa eleCtrOniCa. .........vuvuiiiii it 41
Puntos de envio, recepcion de sefales y alimentacion........................... 42
Elementos de la placa electronica............ooooiiiiiiiiiiie e, 43
Funcionalidad de la placade control ..., 43
Diagrama de flujo de la programacion...............covveiiiiiiiiiiiiiiiieee, 45
Diagrama de flujo para el modulo de control - Arduino UNO.................... 48
Interfaz web creada....... ..o 51
Diagrama de flujo de lainterfaz web ..., 51
Diagrama de flujo general ....... ..o 53
Funcionamiento en unared LAN ... ..o 54
Configuracion de PUEIO. ..........ue e 55
Comprobacion de disponibilidad de puerto..............cc.ccooeiiiiiiiiiiieennn. 55
Configuraciéon del servidor virtual ... 56
Estructura y funcionamiento de la interfaz web..................... 56
Configuracion del DMZ ..., 57
Instalacion del cableado en la placa de control ..o, 59

Vi



Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.
Figura 3.

33
34
35
36
37
38
39
40
41

Funcionamiento de la placa de control...............coooiiiiiiiiiicii i, 60

Céamaras instaladas del sistema CCTV.......coiiiiiiiiiieeceeee e, 60
Insercidn del diSCO de LTB ..ot e 61
Configuracion de usuario fechay hora..............ocooiiiiiiii i 63
Configuraciones dered ycanal ..........cooiiiiiiiiii 64
Configuracion tipo de grabacién y activacion de la comunicacion............. 65
Visualizacion de cdmaras enelcelular................cooiiiiiiiiii e, 65
Camaras visualizadas en el computador...........c..ccoovuiiiiiiiiiiiiiaane, 66
Funcionamiento del proyecto final..............ccooiiiiii 67

vii



Tabla 1.
Tabla 1.
Tabla 1.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.
Tabla 3.

INDICE DE TABLAS

1 Rango de direCCioNeS IPVA ... 10
2 Clases de direCCioNeS IPVA. ... 10
3 Clase de direcciones IPVA privada. ............ccooiviieiiiiiiiiiiiiin e, 11
1 Valores energéticos de los puntos de energia..........ccooeeeiiiiiiiiiiiiiiiinenn... 19
2 Valores energéticos de las Interfaces.........ccoooiiiiiiiiiiiiiciic e, 19
3 Lista de materiales para CCTV ... . u i 25
4 Caracteristicas del Arduin0o UNO ....... ..ot 27
5 Caracteristicas de Arduino Ethernet ..o 28
6 Caracteristicas de las camaras domo Yy tubo ...........coviiiiiiiiiiiiine, 29
7 Caracteristicas del grabador ... 31
8 Rango de valores de la placade control ... 44
9 Valores de voltaje durante el funcionamiento de la placa electrénica.......... 69
10 Resultados de pruebas de comunicacionenlared LAN .......................... 70
11 Pruebas de funcionamiento con uso de internety CCTV .........coceivininnnne. 71
12 COStO DI PrOYECIO ... e ettt 72

viii



RESUMEN

El presente documento tiene como finalidad ayudar a aquellas personas o comunidades
gue por descuido, aprieto o cualquier otro motivo dejaron las puertas del garage abiertas,
permitiendo a estas personas poder cerrar las puertas desde cualquier ubicacién

geografica donde se encuentre.

Este documento explica los fundamentos tedricos y practicos en los que esta basado el
desarrollo del proyecto, estos temas son: domdtica, lenguajes de programacion, camaras
de seguridad, acceso remoto, IOT (Internet of things), etc. Esto con la finalidad de que se

pueda comprender el funcionamiento y la aplicacion del proyecto.

Ademas se explica los parametros que se tomaron encuenta para la eleccién de los
elementos, dispositivos utilizados, disefio y ensamblaje del circuito electrénico, la
programacion realizada para los modulos Arduino UNO, Ethernet Shield, configuracion de

las camaras y del acceso a través del internet.

También se incluye las pruebas de funcionamiento previas a la instalacion del proyecto
éstas fueron realizadas con voltajes y corrientes similares a los reales; posteriormente se
realiza la instalacién del proyecto y pruebas del sistema, una vez que se instal6 el proyecto

se cumplieron los objetivos propuestos.

Finalmente se tienen las conclusiones obtenidas durante el proceso de elaboraciéon del
proyecto y las recomendaciones para el buen uso de la placa electrénicay sistema CCTV.
En los anexos se encuentra, el disefio del circuito electrénico, la programacién hecha en
Arduino, las configuraciones de las cdmaras y las hojas de datos de los dispositivos

utilizados.



ABSTRACT

The purpose of this document is to help people or communities who, due to carelessness,
squeeze or any other reason, left the garage doors open, to people who can close the doors

from any geographical location where they are.

This document explains the theoretical and practical foundations on which it is based on the
development of the project, these topics are: home automation, programming languages,
security cameras, remote access, IOT (Internet of things), etc. you can understand the

operation and application of the project.

In addition, the parameters that will be taken into account for the choice of the elements,
devices used, design and assembly of the electronic circuit, the programming carried out
for the Arduino UNO, Ethernet Shield modules, camera configuration and access through

the Internet are explained. .

Also included are the operational tests prior to the installation of the project carried out with
voltages and currents similar to the real ones; Subsequently, the project installation and
system tests are carried out. Once the project is installed, the proposed objectives have

been met.

Finally, there are the conclusions obtained during the project preparation process and the
recommendations for the proper use of the electronic board and the CCTV system. In the
annexes you will find the design of the electronic circuit, the programming done in Arduino,

the camera configurations and the data sheets of the devices used.



1. INTRODUCCION

En residencias y condominios que cuentan con un sistema automatizado de garage, se
han presentado varios inconvenientes con la utilizacién y verificacion en la apertura y cierre
de las puertas del garage por parte de los usuarios; en el caso del cierre de las puertas los
usuarios no se aseguran que se hayan cerrado, esto se presenta debido a olvidos, exceso
de confianza, etc. Estos descuidos han creado disgustos y conflictos entre residentes o

familiares.

La falta de precaucién de los usuarios ha provocado una gran cantidad de robos, dejando
pérdidas materiales, fisicas y humanas, como ha sucedido en varios conjuntos
residenciales. Muchas veces los delincuentes ingresan por el portén del garage que no ha

sido cerrado.

Algunos vecinos consideran que es una tactica planificada por los delincuentes, ya que en
algunos sectores de la capital han robado utilizando el mismo método. Debido a esto la
policia ha sugerido que las puertas de acceso al garage sean mas solidas y que pongan

mas atencion en la salida y en la entrada de las mismas [1].

Al existir varios casos de descuido con las puertas de garage por parte de los usuarios, se
ha considerado que las puertas de garage deberian ser monitoreadas y controladas en
forma remota; lo que le permitiria a los usuarios comprobar que las puertas del garage se
hayan cerrado correctamente y si no es asi poder cerrarlas o abrirlas segun la necesidad

gue tengan los usuarios.

Ya que es necesario monitorear y controlar las puertas de garage en forma remota, se ha
considerado utilizar el internet como medio de transmision de datos, y un dispositivo remoto
(computador o celular) para el envio de la sefial de apertura o cierre de las puertas de
garage, para aumentar la seguridad del mismo, se utilizara camaras de video vigilancia

entorno al garage, permitiendo a los usuarios ver si las puertas de garage cerraron o no.



Marco Teérico

La domdtica se refiere al desarrollo de los elementos que permitan la automatizacion de
algun elemento dentro del hogar pudiendo ser desde un temporizador para controlar el
apagado y encendido de luz a una determinada hora hasta controlar la apertura y cierre

de las puertas de garage con cualquier elemento eléctrico de la casa.

La vivienda domética es aquella que consta de varios automatismos, con el objetivo de
asegurar al usuario un incremento en el confort, seguridad, ahorro energético, etc. Con el
propdsito de integrar todos los elementos del hogar a fin de que el usuario tenga la menor

intervencion posible [2].

Caracteristicas de la domética

Algunas de las caracteristicas son: comunicacién, ahorro de energia, integracién y control
de forma remota por parte del usuario en los hogares [3]. A continuacion se explicara a

detalle las caracteristicas expuestas anteriormente:

e Comunicacion

Es necesario que exista comunicacion entre el usuario y su hogar. El internet brinda la
posibilidad de trabajar con la domoética ademas de ser una herramienta intuitiva y practica

para el usuario.

Existe una gran variedad de formas para que el usuario puede comunicarse e interactuar
con su casa, por ejemplo: el reconocimiento de voz, movimiento corporal, mensajes de

texto, mail, etc.



e Ahorro de energia

La domotica se encarga de gestionar los dispositivos de control de tal manera que
permita un uso mas eficiente en servicios basicos como el agua, luz o gas. Con esto
se puede decir que es factible programar a los dispositivos de tal manera que se
enciendan o apaguen en momentos necesarios. El objetivo de la domética en esta
seccion es utilizar la energia de un modo mas eficiente, por ejemplo: el uso de

electrodomésticos o consumo de agua.

e Integracion

La domética funciona bajo el control de varios elementos electrénicos como son
sensores, tarjetas de control, dispositivos de comunicacién, todos estos elementos
seran controlados por un computador que a través del mismo el usuario podra verificar
el estado de los diversos equipos autbnomos, la programacion de los sensores

instalados, el estado de las conexiones entre los equipos, etc.

e Forma remota

En la domética el control del hogar en forma remota es una opcion adicional para las
personas que viajan con frecuencia esto con el uso del internet, pero en otras ocasiones
se puede usar la comunicacién remota a nivel local con el uso de una red WI-FI
(Wireless Fidelity). La comunicacion remota permite al usuario supervisar y controlar la

casa a partir de un computador o celular.

Arquitectura de la domatica

La arquitectura de la domotica puede ser vista de forma fisica (distribucion del cableado
y dispositivos) o de manera légica (la distribucion de la comunicacion entre los
dispositivos), con lo dicho se puede clasificar la arquitectura en dos grupos que son:

arquitecturas centralizadas y distribuidas [4].



e Arquitectura Centralizada Fisica

La arquitectura centralizada tiene una topologia tipo estrella en la cual van todos los
dispositivos conectados a una Unica central; de la misma forma la estructura l6gica, por

lo tanto los dispositivos se comunicaran directamente a la central y no entre si.

Una recomendacion importante es tener una fuente de poder de backup para evitar

pérdidas de energia de los dispositivos en caso de apagones o cortes de luz.

e Arquitectura centralizada Logica

En esta arquitectura lo principal es permitir que los dispositivos se comuniquen entre si
y para ello se tienen que comunicar directamente con la central; es decir, que en caso
de emergencia el sistema no activara la alarma directamente si no que dependera de

las acciones que tome la central. Ver lo explicado en la Figura 1. 1.

ARQUITECTURA DOMOTICA CENTRALIZADA

Sensorf--__ __.=7| Actuador
o s ,| conTRoLaDOR/ |
Sensor CENTRAL DOMOTICA >{ Actuador
bz A AT
Sensor - Y :; ol Actuador
Interface Interface

Figura 1. 1 Arquitectura Domdtica Centralizada [4]

e Arquitectura Fisica Distribuida

Esta arquitectura cuenta con una topologia tipo bus, es decir que todos los dispositivos
son conectados independientemente uno seguido del otro, para este caso en particular

su estructura légica puede ser centralizada o bus.



e Arquitectura Légica Distribuida

En este caso los dispositivos se comunican directamente entre ellos es decir que en
caso de existir una emergencia la alarma se activara inmediatamente. En esta
arquitectura el sistema de control centralizado se lo utiliza Gnicamente para la

programacion de los dispositivos por parte del usuario.

Ver lo explicado en la Figura 1.2.

ARQUITECTURA DOMOTICA DISTRIBUIDA

Actuadar Sensar Actuador Interface Sensor
® x ) 7 )
: : : \ :
- Y - ¥ = ¥ Y Y >
x A
: : : 5 ' Bus
. ’ ) - '
v v N v) o
Sensor | | Interface Actuador Sensor Actuador

Figura 1. 2 Arquitectura Domética Distribuida [4]

e Modulos Arduino

La placa electronica esta conformada por un circuito centralizado que es el Arduino
UNO, el mismo que comanda todas las acciones de la placa y que sirve de puente para
concretar las Ordenes enviadas en forma remota. El Arduino Ethernet tiene un

microcontrolador que es capaz de comprender el cédigo creado en el ID de Arduino.

e Mobdulo Arduino UNO

Este modulo, esta constituido por varios elementos electronicos y que por si solo seria
capaz de controlar un &rea especifica de un cierto lugar de trabajo. La idea de trabajar

con este modulo es utilizar los diversos pines que este posee.



Los pines estan divididos de la siguiente manera: 14 pines digitales 1/O, 6 salidas PWM,
6 entradas analogica, ademas el médulo consta de una memoria flash de 32 Kbyte [5].
Ver mas detalles en el Anexo 1.

El médulo utiliza un microprocesador ATMEGA 328 que se caracteriza por tener una
arquitectura de 8 bits, consumir poco voltaje (1.8 - 5.5) V, consta de 28 pines (23 pines
son I/0 Y 5 son PWM) y son muy utilizados para aplicaciones pequefas [3]. Ver en el

Anexos 2.

ORI P ines I1/0
453;:::7" b i i

)% ws OICITAL (Mv~) . ueno USB

-"l &\ '.', :;—._..
3 1€ wm(‘,‘_, r==Diodo Led

I viwmm . ARDUINO g
. ristal de cuarzo

Entradas Analégicas

Figura 1. 3 Maodulo Arduino — Descripcion de partes [5]

Arduino UNO permite trabajar con modulos Shield ya que la ubicacion de los pines de
estos modulos calza perfectamente sobre los pines del Arduino mencionado,
afiadiendo asi cualidades adicionales; por ejemplo el uso de Ethernet, WIFI o0 GSM.
Esto facilita mucho al usuario ya que se evita de realizar conexiones entre modulos y
con esto solo se dedica a realizar la programacion. En la Figura 1. 3 se puede ver la

placa Arduino y sus componentes.



e Mobdulo Arduino Shield Ethernet

La principal causa para utilizar modulos Shield, es la reduccién de conexiones que se
hace entre Arduinos, esto es posible ya que estos médulos tienen las mismas
dimensiones y cantidad de pines, la diferencia radica en el tipo de pines; el médulo
Shield tiene pines tanto machos como hembra lo que permite la comunicacion directa
entre el Arduino UNO y el Shield Ethernet. Los médulos Shield utilizan los pines 10, 11,
12 y 13 (SPI) para la comunicacion, por lo tanto estos pines no pueden ser usados

para entradas o salidas genéricas. Esto se puede ver en la Figura 1. 4 [6].

El médulo Ethernet trabaja con los estandares IEEE 802.3, 10BASE T y 802.3u. El
moddulo en cuestion puede soportar los siguientes protocolos: Transmission Control
Protocol (TCP), User Datagram Protocol (UDP), Internet Control Message Protocol
(ICMP), Address Resolution Protocol (ARP), Point to Point Protocol Over Ethernet
(PPPOE).

Figura 1. 4 Médulo Arduino Ethernet Shield [6]



El moédulo Ethernet utiliza chip Wisnet W5100. Este dispositivo soporta los protocolos
TCP y UDP, también permite la conexidon simultanea de cuatro conexiones. Este
dispositivo usa librerias Ethernet para leer y escribir flujos de datos que pasan por el

puerto Ethernet permitiendo asi escribir un sketch que se conecten al internet [7].

e Arduino IDE

Arduino IDE es el entorno de desarrollo y programacion para las placas de Arduino,
tiene como base un entorno processing que es un lenguaje de programacion integrado
de cddigo abierto basado en java. Su objetivo principal es el actuar como una
herramienta para la creacion de proyectos complejos y semicomplejos [8].

El entorno de processing de Arduino funciona bajo el lenguaje de programacién wiring
gue es una funcién simplificada del lenguaje C++ que permite la manipulacion de

objetos y es estructurada lo que le vuelve un lenguaje hibrido o multiparadigma [9].

e Direccionamiento de redes TCP/IP

El direccionamiento IP es una herramienta muy importante para la administracién de
las redes PAN, LAN, MAN, WAN y WLAN, ya que es un direccionamiento légico, lo que
permite a los host de una red tener una identificacioén Gnica, ademas de facilitar el envio

y recepcion de mensajes a hosts remotos [10].

En la actualidad el direccionamiento IP se divide en IPv4 e IPv6. Este proyecto se basa
en IPv4 que hasta el momento es el mas utilizado. Las direcciones IPv4 estan
compuesta por 32 bits, divida en 4 octetos binarios, cada octeto esta compuesto por 8
bits y estan separado por un punto decimal, ademas utiliza el sistema binario con el

cual los computadores se pueden entender entre si.



Una direccion IP estan formadas de dos partes, los octetos de la izquierda identifican
la red (Network ID) y los octetos de la derecha identifican al host (host ID). Para

racionalizar el direccionamiento IP existen reglas especificas para el Network - Host ID.

Reglas para Network ID:

e En el primer octeto no puede ser 127, ya que esta reservada como direccion de
loopback.

e Enladireccion de red nunca puede ser todos unos ya que las direcciones que tienen
solo unos son usadas para broadcast.

¢ En la direccion de red nunca pueden ser todos ceros ya que estas direcciones solo
identifican los hosts de una red local.

e Cada red IP debe tener una Unica Network ID. Todos los segmentos de una red

mas amplia tienen su propia identificacion de red.

Reglas para Host ID:

e Las direcciones de host no pueden ser todos unos porque es una direccion
reservada para broadcast.

e Las direcciones de host no pueden ser todos ceros porgue esta direccion identifica
a una red.

¢ Enunared la identificacion del host debe ser Gnica para un host especifico.

Clases del direccionamiento IPv4

Las direcciones IPv4 estan divididas en 4 clases para proveer tantas opciones como sea
posible mientras se mantiene un sistema de direcciones estandar. La division de las redes

IPv4 se muestraenlas Tablas1.1 y1. 2.



Tabla 1. 1 Rango de direcciones IPv4 [10]

CLASE DESDE HASTA MASCARA
A 1.0.0.0 127.255.255.255 255.0.0.0
B 128.0.0.0 192.255.255.255 255.255.0.0
C 192.0.0.0 223.255.255.255 255.255.255.0
D 224.0.0.0 239.255.255.255 No definido
E 240.0.0.0 255.255.255.255 No definido

e En laclase A, los dos primeros bits siempre debe estar en 00 esto porque el
valor del primer octeto no puede superar el valor de 128 ya que pertenece ala
clase B.

e Enla clase B, los dos primeros bits de la izquierda deben iniciar con 10 ya que en

esta clase se debe superar el valor de 128.

e En laclase C, los tres primeros bits deben estar de la siguiente manera 110 y el

valor del primer octeto debe estar entre 192 y 223.

Se debe considerar que lo explicado anteriormente esta representado en el sistema binario.

Tabla 1. 2 Clases de direcciones IPv4

CLASE | BITS DEL PRIMER OCTETO | VALOR DECIMAL NUMERO DE REDES  |NUMERO DE HOSTS
A 00000000-0111 1111 0-127 128 16777214
B 1000 0000-1011 1111 128-191 16384 65534
C 1100 0000-1101 1111 192-223 2097152 254
D 11100000-11101111 224-239 Clase usada para direcciones multicast
E 11110000-11111111 240 - 255 Clase experimental para uso futuro
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Direcciones IPv4 publicas

La mayoria de direcciones de IPv4 son publicas y son utilizadas para enrutar a nivel global,
lo routers de los ISP (Proveedores de Servicio de Internet) estan diseflados para tener
acceso publico desde internet, en el rango de direcciones IPv4 existen otros rangos

designados para fines especificos.

Direcciones IPv4 privadas

Las direcciones privadas son aquellas que usan los equipos o terminales para comunicarse
entre equipos terminales dentro de la red interna sin tener que salida al internet [11]. El

rango de direcciones esta especificada en la Tabla 1. 3.

Tabla 1. 3 Clase de direcciones IPv4 privadas

CLASE DESDE HASTA MASCARA
A 10.0.0.0 10.255.255.255 255.0.0.0
B 172.16.0.0 172.31.255.255 255.240.0.0
C 192.168.0.0 192.168.255.255 255.255.0.0

Traductor de direcciones de red (NAT)

El NAT o Enmascaramiento de IP es un mecanismo mediante el cual las direcciones
IP son mapeadas desde un dominio de direcciones a otro, proporcionando un
encaminamiento transparente a las maquinas finales [12]. Ademas, NAT debe cumplir

con las siguientes caracteristicas:

e Asignacion Transparente de direcciones.
e Encaminamiento transparente mediante la traduccion de direcciones.

e Traduccion de la carga util de los paquetes de error ICMP.
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Aplicaciones

La traduccién de direcciones de red, se aplica a redes que fueron implementadas con

direcciones privadas y que necesitan tener acceso al internet.

Esto ocurre frecuentemente en empresas pequefas, por lo que el ISP provee de una
Unica direccién valida. Para que esta direccion sea utilizada al maximo es necesario
configurar NAT en el router a fin que los hosts dentro de la red LAN puedan acceder
a internet. Ademas de configurar el router con NAT, este enlaza una direccion IP con
un puerto para el correcto direccionamiento de paquetes a sus destinos. Este proceso
también se lo hace en redes domésticas ya que son una solucidon aceptable para la

conexion a internet.

Forma de operacion

Para proveer de internet a una red privada es necesario utilizar un router ya que esta
ubicado en la frontera de una red publica y una privada, por lo que este debe tener

configurado la NAT, para la traduccion de las direcciones.

Existen dos formas de asignacion de direcciones y estas son:

Asignacion estética de direcciones, en este caso existe un mapeo uno a uno entre
direcciones IP privadas y publicas es decir que todo el contenido que se tenga en la IP
privada se reflejard Unicamente en la IP publica durante el funcionamiento de la NAT
estéatico por este motivo la asignaciéon estatica no administra la gestion de direcciones
con el flujo de sesion este proceso lo realiza un NAT dindmico ya que tiene varias
direcciones publicas asi como privadas, y en funcién de cédmo se vayan generando las

sesiones se va administrando que equipo ingresa o sale del internet.
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En la Figura 1. 5 se muestra el funcionamiento de la NAT estatica.

Private

NAT Rowter

e - )
— *’-'"i—{hmnat
192168.0.1 206.245.160.1 o

Public

Src: 206.245.160.3: 1101
Dst 206.197.101.111: 21

Src: 192.1680.3: 1101
?‘JI Dst 207.28.194.84: 21
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Src: 192.1680.2: 1108 Src: 206.245.160.2 : 1108 IZ
%;:"""I Dst: 207.28.194.84: 80 Dst 207.28.19484: 80 =
. Web Server
Client 207.25.194.84
192168.02

E
Client FTP Server
Static NAT Table
192 168.03 o 20619710111
1R21680% 206245 1B0.x

Figura 1. 5 NAT Estético [12]

Como se muestra en la Figural. 5 cuando el host 192.168.0.2 envia un paquete al servidor
207.28.194.84 tiene en la cabecera de sus paquetes los datos mostrados en A, al pasar
estos paquetes por el router NAT, los datos son los maodificados y llegan al servidor con los

datos de B; la relacién de direcciones en el router de NAT son puestas estaticamente.

Asignacién dinamica de direcciones, en este caso las direcciones externas son
asignadas a las maquinas de la red privada o viceversa de manera dindmica, segun los
requisitos de uso y los flujos de sesion que el NAT determine. Cuando la ultima sesién que
la direccion asociada use la NAT, liberara la asociacién para que la direccion sea reciclada

para su posterior uso. En la Figura 1. 6 se muestra el funcionamiento de la NAT dindmica.

13



Src: 19216802 : 1108 Src: 206245.1605 : 1108

Dst 20728.194.64 : 80 Dst: 20728.194 84 : 80
w0y X B
[ Web Server
207291934

— NAT Router
Cliem et
192.16802 - «-' <
—t . Imernet
192.1680.1 7 206245.160.1 ~ S
Prlwate Public
Src: 19216803 - 1101 Src: 206245.1606 - 1101
Dst 20728.194.84: 21 Dst: 205.197.101.111 : 21
T | T
Y Static NAT Table FTP Server
Cliem nedo Outide 205.197.101.111
19216803 19216802 2062451605

19216803 206245160 6
NAT Pool: 206.245.160.5 - 10

Figura 1. 6 NAT Dinamico [12]

2. METODOLOGIA

Este trabajo tiene como objetivo principal brindar respaldo al usuario en caso de que
este se olvide de cerrar las puertas de garage o que necesite abrir las mismas. De esta
manera, se evitaran situaciones desagradables para el usuario y se dara solucién en

casos emergentes.

El desarrollo del proyecto se dividié en varias etapas y estas son: Analisis, Disefio,

Programacion, Implementacion, Pruebas de funcionamiento.

o Etapa de andlisis

Esta etapa consistié en la observacion y medicién del motor de garage ademas del
lugar en el que fue instalado, este analisis abarca varios aspectos entre estos estan: la
placa de control, estado del motor, voltajes, corrientes, potencias, etc. Esta inspeccion
facilité el desarrollo del proyecto ya que permitié detectar las interfaces mas factibles
para la implementacion del mismo.
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o Etapa de disefio

A través de los datos obtenidos, se disefié una placa capaz de acondicionar los niveles
energéticos que exige el motor de garage a partir de la sefial enviada por el usuario en

forma remota.

o Etapa de programacion

Como su nombre indica, en esta seccion se desarrollaron las programaciones de los
diferentes modulos. En el moédulo de control se implementd la programacién que
ejecuta la apertura y cierre de las puertas de garage mientras que en el médulo de

comunicacion se desarroll6 la interfaz web la misma que interactia con el usuario.

Las distintas programaciones fueron combinadas, de tal forma que puedan cumplir con

el objetivo del proyecto.

o Etapa de implementacion

Con la placa de control creada e incluida la programacién, se extendié el cableado
desde un punto de control hasta el garage, de la misma manera se extendio el cableado
para las camaras de seguridad y se configur6 el grabador para que las camaras sean

vistas a través del internet; completando asi el proceso de instalacion del proyecto.

o Pruebas de funcionamiento

Haciendo uso de un celular con datos y un computador se realizaron las pruebas de
funcionamiento. El proyecto tuvo un tiempo de prueba, en este tiempo se resolvieron
varios inconvenientes relacionados con el alcance. Finalizado este tiempo de prueba,

el proyecto quedo listo para ser usado por los diferentes usuarios.

15



3. RESULTADOS Y DISCUSION

e Analisis de los requerimientos del sistema de control

Se realiza una inspeccion completa del sitio en el que se desarrollara el proyecto, esto
ayudara a la construccion y eleccién de los dispositivos que conformaran la placa de

control.

Para esta inspeccién se consideraron los siguientes parametros:

o Puntos de controles moviles y fijos para las puertas de garage.

o Estado de la estructura y peso de las puertas de garage.

o Voltajes, corrientes y potencia con la que esta operando actualmente el motor de
garage y sus interfaces.

o Estado de la estructura interna del motor de garage.

o Ubicacion del sistema de camaras.

Puntos de control mévil y fijo para las puertas de garage

La inspeccidn en este punto permite determinar las caracteristicas del motor, el tiempo
de operacion, los posibles puntos de conexidn externa e identificar las marcas de motor

de garage con las que el proyecto puede ser compatible.

Durante la inspeccion se identificé que las puertas del garage son de tipo batientes de
doble hoja, por tal motivo se utiliz6 un motor con cadena, la marca del motor que se
tiene instalada es “Liftmaster 1/2 HP” una marca reconocida en el mercado ademas de
ser compatibles con otras marcas como por ejemplo: Craftman 1/2 HP y Chamberlain
1/2 HP, los valores energéticos de este tipo de motores son: Corriente=5A,

Voltaje=120Vca y %2 HP de potencia.
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Se determina que la instalacion e inicio de operacion empez6 en el 2005 y que el
sistema del motor de garage ha tenido un deficiente mantenimiento durante su
funcionamiento desde entonces, por tal motivo se espera que los niveles energéticos

sean altos.

Se identifica un punto manual para la activacion de las puertas de garage ubicado en
el interior del departamento de la arrendataria y 4 controles inalambricos, 2 de ellos
pertenecen a las familiares de la arrendataria y los otros dos a los inquilinos. El alcance
gue tienen estos controles varia entre los (5 ~ 8) m y la distancia que recorre el
alambrado del pulsador de pared es de 20 metros, este cableado se conecta a las

borneras exteriores del motor de garage. Ver motor de garage en la Figura 3. 1.

Figura 3. 1 Estado y Tipo de motor de garage

Estado de la estructura y peso de las puertas de garage

Haciendo referencia a la seccion anterior las puertas de garage son de tipo batientes de
doble hoja que tiene la apertura hacia el interior, el material del que esta hecho es de acero
negro y tiene un peso maximo de 550 Kg. Las puertas no tenian mayor desperfecto ya que

habian sido reemplazadas, por motivos de remodelacién.
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Tanto la cadena como la estructura de las puertas de garage se encuentran en malas
condiciones debido al tiempo de trabajo y al poco mantenimiento que se les ha dado
durante el tiempo de vida, la arrendataria confirma que la dltima vez que se le dio
mantenimiento al sistema fue hace 4 afos, lo que justifica el estado actual del mismo. Se
determina también que existe dificultad al momento de abrir o cerrar las puertas de garage

ya que la cadena tiende a trabarse durante su recorrido.

Por este motivo y para evitar que por exceso de trabajo durante la operacién de la placa
de control esta se sobrecaliente; se realiz6 un mantenimiento correctivo del sistema de
puertas. Realizado dicho mantenimiento las puertas de garage se abren y cierran con
normalidad. El estado actual del sistema de puertas de garage se puede apreciar en la

Figura 3. 2.

Figura 3. 2 Estado actual de las puertas de garage
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Niveles de energia para la operacion del motor de garage y sus interfaces

Previo a la medicién en las interfaces del motor de garage, se realiza una tabla que toma
en cuenta los niveles energéticos referenciales presentados en el manual de instalacion.
Una vez tomados estos valores, se procede a la medicién de los puntos de energia e

interfaces dando como resultado los valores que se muestran en la Tabla 3. 1.

Tabla 3. 1 Valores energéticos de los puntos de energia

NIVELES ENERGETICOS DE ALIMENTACION

Valores Referenciales Valores Reales Valor Promedio
Voltaje 120V Voltaje 110V Voltaje 115V
Corriente 5A Corriente 5,26 A Corriente 5,09 A
Potencia 1/2 HP potencia 1/2 HP Potencia 1/2 HP

A continuacién en la Tabla 3. 2 se muestran los valores energéticos de las interfaces del

motor [13].

Tabla 3. 2 Valores energéticos de las Interfaces

NIVELES ENERGETICOS DE ENTRADA Y SALIDA
Valores de Referencia

Salida Interfaces

Alimentacién de entrada

Voltaje 24 Vcc 120 Vca
Corriente 300 mA 10A
Valores Reales
Salida Interfaces Alimentacion de entrada
Voltaje 23,1 Vcc 110 Vca
Corriente 300 mA 10A
Valores Promedio
Salida Interfaces Alimentacién de entrada
Voltaje 23,5 Vcce 115Vca
Corriente 300 mA 10A
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Tanto la tabla 3. 1 como la 3. 2 son de mucha importancia para el desarrollo del médulo
de acondicionamiento, a partir de estos valores se podran determinar los elementos
electronicos que facilitaran el proceso de apertura y cierre de las puertas de garage
proyecto.

Estado de la estructura interna del motor de garage

La inspeccion en este punto se centra en la revisién de la placa de control del motor de
garage, ya que esta tarjeta electronica recibe y ejecuta las operaciones enviadas a través
del control remoto o del pulsador de pared; ademas se brinda un mantenimiento preventivo

a la misma.

La revision de la tarjeta permite reconocer su estructura interna, este reconocimiento ayudé
a dividirla en &reas de funcionamiento como se puede ver en las Figuras 3. 3y 3. 4. Esta
division permite determinar en qué area de la placa se puede afiadir el circuito electrénico

a desarrollar.

DANGER - PELIGRO - AVERTISSEMENT

e e o 10 0 Comnn + s et

BOTON DE RESET, MANIJAS DE POSICION
Y ANTENA DE COMUNICACION

Figura 3. 3 Interfaces externas de motor de Garage
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Como se puede observar en la Figura 3. 3y 3. 4 el area idénea para adaptar la placa
electronica es en la interfaz de los pulsadores ya que es un area facil de manipular ademas
de presentar los niveles energéticos adecuados para su desarrollo. Esta interfaz es factible
de utilizar ya que es apta para dos pulsadores y tan solo se hace uso de uno y brinda el

mismo funcionamiento que un control inaldmbrico.

COMUNICADOR INALAMBRICO  [& PUENTE DE ALIMENTACION

ERFAZ DE 24V -
300MA

€

I3 < s
——————————— _-.-,»—E
L s ,;.f\.
=
8£09097+1

Figura 3. 4 Areas de operacion de la placa de control del motor de garage

Requerimientos para el disefio e instalacion del circuito electrénico

Para el disefio de la placa electronica, tanto la placa de control como el sitio en donde se
va a instalar debe cumplir con varios requerimientos, de tal modo que al implementar el
circuito electronico este pueda adaptarse con facilidad y desempefiar su funcionamiento
con normalidad. Los requerimientos que se muestran a continuacion estan basados en la

inspeccioén realizada anteriormente.
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Requerimientos:

e Asegurar que la estructura que mantiene el motor de garage no tenga dificultades

en la apertura y cierre de las puertas.

e Determinar un sitio seco y seguro para la instalacion de la placa electronica.

e Determinar la factibilidad para la utilizacién de una interfaz de la placa de control

que trabaje con 24 Vcc a 300 mA

e Determinar la disponibilidad de uno de los puertos del router.

e Utilizar un UPS para mantener una alimentacion estable en la placa electrénica.

e Utilizar cAmaras de seguridad que garanticen la visualizacién del ingreso y salida

de los usuarios.

Cabe recalcar que el UPS es exclusivo de la placa de control ya que proporciona de una
bateria de backup en caso de desconexiones erréneas. Si por algin motivo hay un apagén
o corte de luz en el hogar la placa electrénica no tendrd mayor utilidad ya que el motor de

garage se encontrara sin energia.

Considerando estos requisitos, se puede desarrollar un esquema general que demuestre
el funcionamiento y la comunicacion de la placa a electronica con los diferentes elementos

que la rodean.
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Esquema general del sistema

El esquema general explica el funcionamiento del proyecto y la forma de comunicacién que

tiene con los demas elementos.

Como primer punto, este proyecto inicia con el usuario ya que este envia las érdenes a
partir de la interfaz web que esta enlazada al internet a partir de una IP publica, esta IP se
comunica con una IP privada que esta dentro de una red LAN y es proporcionada por el

router ademas de ser utilizada por el médulo de comunicacion.

El mdédulo de comunicacién envia un pulso de 5Vcc para la apertura y otro pulso para el
cierre de puertas de garage, estos pulsos son recibidos por el médulo de control, este al
recibir la sefial determina el tipo de orden y reenvia por los pines que se conectaran al

modulo de acondicionamiento.

En el médulo de acondicionamiento se usa el pulso de 5Vcc para activar la sefal 24Vcc,
esta sefial es necesaria para que ingrese a la placa de control del motor de garage y ejecute

la apertura y el cierre de las puertas.

El movimiento que hace las puertas de garage es captada por una camara la misma que
envia una sefial al DVR esta informacién puede ser vista por el usuario a partir del celular
o del computador y verificar el estado de las puertas. Con esta explicacion del proyecto se
procede a la eleccion de los elementos a utilizar y determinar la ubicacién de las camaras

de seguridad. En la Figura 3. 5 se observa el funcionamiento del esquema general.
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Figura 3. 5 Esquema general del sistema

24




Ubicacion del sistema de camaras de seguridad

Parte de la inspeccién es determinar el nimero de cAmaras y la ubicacion que deben tener

para brindar un buen servicio de monitoreo al usuario.

El primer paso en esta inspeccion es establecer la ubicacion del Digital Video Recorder
(DVR) en la implementacién del sistema de camaras, esta es la parte mas importante ya
gue a partir de este lugar se extenderan las camaras. Ademas, ayuda a determinar la
cantidad de materiales a utilizar para su instalacion. El lugar mas adecuado para el DVR
fue la sala de reuniones ya que esta cerca de los elementos a utilizar como son: punto de

alimentacion, punto de red y de dificil manipulacion.

Como siguiente aspecto a considerar es la ubicacion de las camaras. Para el proyecto se
usaran dos camaras que estaran ubicadas en el interior y exterior del garage. El propésito
de tener una cadmara en cada punto es que el usuario pueda reconocer a la persona que

ingrese o salga del hogar.

En la Tabla 3. 3 se muestran los materiales a utilizar:

Tabla 3. 3 Lista de materiales para CCTV

Manguera Corrugada negra 20m Media pulgada
Canaleta Estandar 2m 15x10 mm
Cable UTP Cat 5e 30m 23 AWG

DVR DVR5104HS-S2 1 -
Céamaras Domo de 1080p 2 -
Transformador 110Vca - 12Vcce 2 -
Balum - 4 -
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Como observacion especial, se eligié un sistema de camaras con DVR ya que es adaptable
para todas las tecnologias de camaras existentes, cuenta con otras funciones como el
almacenamiento de grabaciones, conexion remota de las camaras ademas de permitir que

varios usuarios puedan usar este servicio [14].

Culminado el proceso de inspeccién se procede a la eleccién de los materiales que cuenten

con las caracteristicas necesarias para la construccién del circuito electrénico.

Elementos para el disefio del sistema

e Arduino UNO

El Arduino UNO es una placa que contiene varios elementos instalados como son: un
Microcontrolador Atmega 328, un cristal de cuarzo, puerto USB (3.3 — 9) V, etc. Ver

Figura 3. 6. Las caracteristicas del Arduino se puede ver en la Tabla 3. 4.

Pines /0

Puerto USB

.............

Entradas Anéalogas

Figura 3. 6 Mddulo Arduino Uno
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Tabla 3. 4 Caracteristicas del Arduino UNO

Microcontrolador Atmega 328
Voltaje de operacion 5V
Voltaje de entrada recomendado 7-12V
Voltaje de entrada limite 6-20V
Pines Digitales de E/S 14
Pines de entradas analogas 6
Corriente DC permitido PIN 40 mA
Corriente DC para PIN 3,3V 50 mA
Memoria flash 32 KB
SRAM 2 KB
EEPROM 1KB
Velocidad de reloj 16 Hz

e Arduino Ethernet Shield

Este md&dulo utiliza varios dispositivos en su estructura pero el mas relevante es el
chip W5100 que permite la utilizaciéon de varios estandares de red como son IEEE
802.3 10-BASE-T y 802.3u 100-BASE-T. En la Figura 3. 7 se ve su estructura del
modulo y en la Tabla 3. 5 sus caracteristicas.

Puerto RJ45 | Pines /O |

208 ot 30 ®

Entradas Anélogas

Figura 3. 7 Mddulo Ethernet Shield
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Tabla 3. 5 Caracteristicas de Arduino Ethernet

Microcontrolador Atmega 328
Voltaje de operacion 5V
Voltaje limite de entrada 6-18V
Voltaje limite de entrada PoE 36-57V
Pines digitales E/S 14
Entradas analogas 6
Corriente DC permitido en Pin 40 mA
Corriente DC para pines de 3,3V 50 mA
Memoria Flash 32 KB
SRAM 2KB
EEPROM 1 KB
Velocidad de reloj 16MHz
Ethernet integrado W5100 TCP/IP
Conector magnético para alimentacion Ethernet
Tarjeta Micro SD

Circuito integrado relé

El modulo relé permite acondicionar circuitos que conmutan a redes de alto voltaje
(110 - 220) V a través de circuitos que manejan voltajes entre (3,3 — 9) V. Para el
proyecto se requiere un relé cuya bobina se pueda excitar con valores maximos de
7V, ademas se necesitard un opto acoplador que hara las funciones de conmutador
en colaboracién de un diodo emisor y un fototransistor que se ajustara a la
corriente que necesita el relé y para resguardar los médulos Arduino, por problemas
de corriente se usara un diodo [15]. Ver Figura 3. 8.

Punto de Control L
7 —< hanne 1 —

| Dicdos - Transistores |

Figura 3. 8 Mddulo Relé
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Céamara domo 1080p (HAC-HDBW220E) y tubo 1080p (DS-2CE16COT-IRPF)

Las camaras domo y tubo son una solucién de video vigilancia 24/7 para exteriores,
es capaz de soportar tecnologias como son: HDTVI, HDCVI, AHD, CVBS, cuentan
con resolucién de 1080p y una distancia de iluminacién infrarroja de 8m en la
oscuridad [16]. En la Tabla 3. 6 se muestra sus caracteristicas y en la Figura 3. 9

se pueden ver camaras.

Tabla 3. 6 Caracteristicas de las camaras domo y tubo

L creehnerenee ]

Cémara HAC-HDBW220E
Sensor de imagen 1/2,8" Mpx CMOS
Pixeles efectivos 1984(H)*1225(V)
Obturador electronico 1/3s ~1/100,000s
Velocidad de fotogramas 25/30/50/60ips@720p
lluminacion minima 0,05lux
Salida de video Alta definicibn BNC HDCVI/ estandar CVBS
Resolucion 1080p 2,4 Megapixel
Tecnologia HDCVI
| camctemiscacEiacAwamasTuro ]
Cémara DS-2CE16COT-IRPF
Sensor de imagen 2MP CMOS
Pixeles efectivos 1984(H)*1225(V)
Obturador electronico 1/3s ~1/100,000s
Velocidad de fotogramas 25/30/50/60ips@720p
lluminacion minima 0,01lux
Salida de video Alta definicion BNC HDCVI/ estandar CVBS
Resolucion HD-TVI 1080P
Tecnologia HDCVI



mailto:25/30/50/60ips@720p
mailto:25/30/50/60ips@720p

Figura 3. 9 Camara domo y tubo de 1080p [16]

Grabador DVR DVR5104HS-S2

Es un grabador de cuatro canales de video BNC (Bayonet Neill-Concelman) mas
un canal IP de 2 MP — 20 MP. Tiene salidas de video VGA (Video Graphics Array)
o HDMI (High-Definition Multimedia Interface) ademas de acceso remoto a través
de la PC, Tablet, teléfono movil. En la Tabla 3. 7 se muestran las caracteristicas del

grabador. Ver Figura 3. 10 grabador Hik-Vision.

Figura 3. 10 Grabador Hik-Vision DVR [17]
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Tabla 3. 7 Caracteristicas del grabador

CARACTERISTICAS DEL GRABADOR DVR
Modelo DVR5432L
Sistema Procesador Embebido, Linux
Tecnologias Analogas, HDCVI,HDTVI,AHD, P
Puertos 4
Interfaz de salida 1 HDMI, 1 VGA
Resolucion 1080p
Compresion H.264
Red 1 puerto RJ45 100Mbps
Funciones de Red HTTP, TCP/IP,UDP,SMTP
HDD interno 1 cable satade 3 TB
E.sata 1 puerto E.sata

Este dispositivo permite monitorear de forma remota a través de una aplicaciéon, ademas
de permitir guardar las grabaciones por un tiempo de 2 meses esto gracias al disco duro

de 1TB que contiene en su interior [17].

Disefio del circuito electronico parala aperturay cierre de las puertas de
garage

Con la adquisicién de los elementos que conforman la placa electronica, se realizan las
siguientes actividades que facilitaran el disefio del circuito y la ejecucién de pruebas de

funcionamiento. Las actividades a realizar son:

e Lacreacién de un esquema general que explique el funcionamiento del proyecto.

e Division de la placa electronica en tres subcircuitos.

e Disefio del diagrama circuital de la placa PBC a partir de la utilizacion del programa
ISIS 7 profesional.

e Disefio de la PBC a partir del programa ARES 7 profesional.

e Construccién de la placa electronica.
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Creacion de un esquema general de funcionamiento del proyecto

En el esquema general se puede visualizar la forma en que interactia la placa electronica
y el sistema de camaras de video vigilancia. Se disefié de tal manera que el usuario pueda
monitorear y controlar las puertas de garage desde cualquier punto geografico ademas que
pueda comprender el funcionamiento del proyecto que se esta desarrollando. A
continuacién una pequefia explicacion del esquema general, aqui se puede ver la

comunicacion entre la placa electrénica y un motor de garage comun y corriente.

En la Figura 3. 11 las guias azules representan la forma de comunicacion que tiene la placa
electrénica con el internet y el garage. La placa esta conformada por tres mdodulos y estos
son: médulo de comunicacion, control y relé; los dos primeros médulos interactlian entre si
para formar uno solo, de esta manera se puede controlar una interfaz web que enviara
sefales de apertura y cierre de las puertas de garage. La sefial enviada a la entrada del
modulo relé permite el paso de flujo de corriente activando el switch del relé aceptando
gue el motor pueda abrir 0 cerrar las puertas de garage. El mddulo de comunicacién se
conecta con el router y a partir de un conjunto de configuraciones se establece un enlace
entre una IP privada del médulo de comunicacion y la IP publica del router ese enlace

permitird que la interfaz web sea vista en el internet.

Las guias naranjas representa la comunicacion que tendra el sistema de CCTV. Este
sistema esta conformado por dos camaras que monitorearan el ingreso y la salida de las
puertas de garage ademas de utilizar un grabador que se conecta al router para que las
grabaciones puedan ser vistas por la plataforma que disponga la marca del sistema de
video vigilancia, la plataforma consiente que el usuario pueda acceder a ellas desde el

lugar que este se encuentre estableciendo un monitoreo constante del lugar.

Como se detall6 en los parrafos anteriores, el proyecto a desarrollar consta de dos sistemas
de control que trabajan en conjunto para satisfacer la necedad del usuario y sin que el
mismo haga una gran inversion. Para finalizar esta introduccién se muestra el esquema

general en el que se podré ver lo explicado en los péarrafos anteriores.
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Figura 3. 11 Esquema general del funcionamiento del proyecto
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Division de la placa electrénica en subcircuitos

Para facilitar la elaboracion del disefio de la placa electronica, se dividi6 el circuito en tres
subcircuitos. Esto ayudara al usuario a comprender de mejor manera el funcionamiento de
la placa electrénica. En las siguientes secciones se mostrara el funcionamiento y disefio

de cada subcircuito.

e Modulo de Control

Se utilizé un Arduino UNO como médulo de control ya que este recibe las sefales enviadas
por el médulo Ethernet, realiza el proceso de configuracion, aceptacion de las 6rdenes y
reenvia las sefiales al médulo de acondicionamiento para que estas puedan ejecutar

posteriormente la apertura y cierre de las puertas de garage.

Modulo de Control - Arduino UNO

Sl

e

A

s il
W hicgemban

Figura 3. 12 Disefio del médulo de control
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En la Figura 3. 12, el mddulo de control envia sefiales de 5v a través de los puertos 7y 2
respectivamente. El puerto 2 se encarga de enviar las sefiales de apertura a la placa de
control de garage y el puerto 7 envia sefiales de cierre de las puertas de garage; se tomo
esta opcién para independizar estas sefiales a fin de evitar problemas en la ejecucion de

los comandos.

e Mobdulo de Acondicionamiento

Para el disefio del mddulo de acondicionamiento, se utilizaron los valores presentados en
las tabla 3. 1y 3. 2 que son los valores energéticos del motor de garage y del Arduino
UNO respectivamente. Para la simulacion del médulo de acondicionamiento se utilizé el
software PROTEUS.

Para iniciar con la simulacion se eligieron varios dispositivos electronicos como son: diodos,
transistores, leds, relés y un motor. El dispositivo mas importante es el relé ya que es capaz
de controlar un circuito de salida con mayor potencia que el circuito de entrada. En
complemento con el relé se usaron los dispositivos mencionados anteriormente, estos
elementos cumplen con la tarea de separar la parte de potencia y la de control ademas de

proteger a los modulos en caso de variacion de voltaje.

Con la eleccién de estos elementos se procede a interconectar los mismos ademas de esto
se afiaden 5Vcc a la entrada y 24Vcc a la salida, para finalizar se conecta un motor
monofésico en el circuito. Se realiza la simulacion y se comprueba el funcionamiento del

mismo. En la figura 3. 13 se muestra el disefio final del médulo de acondicionamiento.

Como medida prevencion se coloca un relé adicional en caso de que en las pruebas de

funcionamiento se dafie o se queme uno de ellos.
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Figura 3. 13 Disefio del médulo de acondicionamiento

e Modbdulo de Comunicacién

Para la comunicacion remota se utilizé6 el médulo Arduino Ethernet Shield, que brinda la
opcion de crear una interfaz web por medio del cual se envia 6rdenes de aperturay cierre

de las puertas de garage.

Las sefales que se envian por la web son receptadas por este médulo y de manera
inmediata son enviadas al médulo de control ya que estos dos se encuentran conectados

directamente tal como se muestra en la Figura 3. 14.
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Figura 3. 14 Interaccién de la comunicacion entre el médulo Ethernet y el de control

Realizar la simulacion que muestre la interaccién entre estos dos médulos no es posible a
través del programa ISIS 7, ya que en la lista de dispositivos de este software no cuenta
con el médulo Arduino Ethernet, por tal motivo el disefio y las pruebas de funcionamiento

de este médulo fueron desarrollados durante la marcha.

Disefio del diagrama circuital para la placa PBC utilizando el programa ISIS 7

Con la creacién de la estructura ldgica y la division de la placa electrénica en tres
subcircuitos se procede al disefio esquematico de la PBC. En este documento se afiadira
todo lo relacionado a los componentes y conexiones de los subcircuitos ademas de la
representacion de los dispositivos mediantes simbolos estandarizados. Para garantizar el
funcionamiento final del circuito electronico es necesario hacer un buen disefio

esquemadtico de la placa PBC.
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Para elaborar el diagrama circuital, lo primero que se afiadira al documento son los

simbolos de los componentes previamente elegidos y la ubicacion de estos en el plano.

La mayoria de los encapsulados se encuentran en las librerias del programa ISIS 7
profesional pero en ocasiones su simbologia no se encuentra disponible, para estos casos
la simbologia tiene que ser creada e incluida en las librerias como es el caso de los modulos

Arduino.

En la elaboracién del circuital se realizan las conexiones entre los simbolos de los
componentes. En este punto es importante revisar las caracteristicas técnicas de los
dispositivos ya que muestran un enrutado recomendado para conseguir un mejor
funcionamiento. En las hojas técnicas se muestran los dispositivos que deben afiadirse al
disefio y los valores que estos deben tener, la omision de esta informacion puede causar

fallas en el funcionamiento final del sistema.

Una vez que se ha disefiado el diagrama circuital, es recomendable utilizar una
herramienta del software que permita de manera rapida y eficiente la revision de todas las
conexiones existentes de la placa. Este apoyo del software permite un ahorro de tiempo ya
gue evita al disefiador comprobar cada conexion del circuito. Teniendo en cuenta las
consideraciones anteriores, en la Figura 3. 15 se expone el diagrama circuital de la placa

desarrollada en el proyecto.
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Disefio de la PBC con el uso del programa ARES 7 PROFESIONAL

Una vez finalizado el diagrama circuital, es momento de disefiar la PBC. Esta parte consiste
en elegir la forma que habrd de tener la placa electrénica, ademas de ubicar los

componentes de tal manera que se optimice el espacio de la placa.

Lo primero en hacer, es decidir la forma que va a tener el disefio de la PBC. Para el proyecto
es necesario tener en cuenta que la placa va a estar conectada con un Arduino mediante
conectores que han de coincidir, tanto en la posicion, como en el nimero de pines. Por
este motivo, se tomaron las dimisiones del Arduino y se las incluy6 en la placa, esto es

necesario ya que el programa ARES no contiene el disefio de este mddulo en sus librerias.

En la Figura 3. 16 se presenta un boceto con las dimisiones y con la posicién de los

conectores del médulo Arduino.

66.1

18,8 22,86 41 17.80 2,54

v'

J 72}
0000000000 000000 N

i

o~

o N
o .
Y o

60000000 ooooeo( 3!
N
12,70 2,54

28,0 17,76 5,1

Figura 3. 16 Dimensiones de la placa Arduino UNO
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En la Figura 3. 17 se muestra el disefio final de la placa PBC Incluyendo el boceto del
modulo Arduino. Se puede ver que la placa tiene alrededor de los médulos, diferentes
puntos con conectores hembra para la alimentacion y facil conexion de los diferentes

modulos.

=re

ESCUELA DE FORMACION DE TECNOLOGOS DE LA EPN

Figura 3. 17 PBC de la placa electronica.

Implementacién de los médulos

Obteniendo el disefio del circuital final, se procede con la instalacién de los diferentes

elementos que conforma la placa electrénica, para lo cual se hace lo siguiente.

e Se utiliza papel termotransferible para la impresién del disefio del circuito
electrénico, la funcién de este material es transferir su contenido a otra superficie,

aplicando calor sobre ella.

e Una vez impreso el circuito, se coloca el papel transferible sobre la baquelita de

cobre y con una plancha caliente se transfiere el circuito impreso a la misma.
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e Cuando todas la piezas se hayan impregnado a la baquelita, a esta se la sumergira
en agua con percloruro férrico, este liquido removera el exceso del cobre de la placa

dejando solo las pistas de cobre que se necesita.

e Retirado el cobre restante, se debe extraer la tinta del circuito con una lija dejando
las pistas de cobre al descubierto, ademas se revisa que las pistas no tengan
ninguna fisura en su recorrido. Con esta verificacion final y con la ayuda de un

taladro se hacen los agujeros para inserta los elementos a la placa.

e Con los dispositivos en su lugar solo resta soldar a los mismos a la placa y colocar

modulos.

e Se comprueba la conductividad en las pistas y se sueldan los elementos
electronicos se conecta la alimentacion en la placa electronica y se comprueba la
comunicacion entre los mdédulos. Concluido este proceso se realizan pruebas de

funcionamiento.

En las Figuras 3. 18 y 3. 19 se muestra la distribucion de los distintos médulos, su

funcionalidad y descripcion de los elementos.

Envio de sefiales al garage

Puerto Ethernet y
Alimentacion 5 VCC

Figura 3. 18 Puntos de envio, recepcion de sefiales y alimentacion
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Médulo de
comunicacion -
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Mddulo de
Control - Arduino

Placa de Alimentacion

Figura 3. 19 Elementos de la placa electronica

En las figuras anteriores se muestra la ubicacion de los elementos que conforma la placa
y su forma de comunicacién. Como una observacion especial los médulos son elementos
desmontables. La placa tiene las siguientes dimensiones 18 cm X 11 cm y los puntos de
voltaje permiten una alimentaciéon de (4.5 —5.5) V. Enla Figura 3. 20 se puede verificar

la funcionalidad de la placa con los distintos médulos.

Figura 3. 20 Funcionalidad de la placa de control
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Con la elaboracién del circuito se puede tomar mediciones de las diferentes interfaces y
realizar pruebas con un motor de garage desmontado, este tiene caracteristicas similares
al motor de garage instalado. Se crea una tabla con las mediciones tomadas, esta sera de
mucha utilidad en futuras secciones. En la Tabla 3. 8 se muestran valores referenciales

con la que operara la placa de control.

Tabla 3. 8 Rango de valores de la placa de control

RANGO DE VALORES PARA LA PLACA ELECTRONICA
Valores de entrada Valores de salida

Modulos

Valor éptimo | Valor de prueba | Valor 6ptimo Valor de prueba

Maodulo Arduino | (3,3 - 7,5)Vcec | (5,85 -7,15)Vce | (4,5 - 5,5)Vce (4,63 - 5,67)Vce

Médulo Relé (4,5-5,5)Vcec | (4,63 -5,67)Vcc 24 Vcce (21,6 - 26,4)Vcc
Circuito del motor 24Vcc (21,6 -26,4)Vcc 120 Vca (98,1 - 119,9) Vca

Los valores referenciales son tomados de las hojas técnicas de cada mddulo utilizado,
exceptuando los valores medidos en el motor de prueba. Ademas cada valor tomado en

las pruebas tiene un margen de error del 10%.

Programacion de los mddulos de control

La programacion de los médulos se realiza en lenguaje C y es compilada mediante el

software Arduino IDE.

La Figura 3. 21 se puede ver el diagrama de flujo de la programacion. Las sefiales de
control son enviadas por un computador, celular o Tablet; las mismas son enviadas al
Arduino Ethernet a través de una IP publica que envuelve a una IP privada para trabajar
en internet, estas sefiales son reenviadas al médulo Arduino UNO que genera los impulsos

de apertura y cierre de las puertas de garage.
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Figura 3. 21 Diagrama de flujo de la programacion

En el diagrama de flujo general del programa se muestra una pequefia introduccion de la

programacion a desarrollar, al inicio de la misma se muestran las librerias a utilizar como

es Ethernet e Internet Service Provide (ISP) incluyendo los requerimientos de red y la
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inicializacién del servidor en el puerto 80. A partir de este punto la programacién se divide

en dos segmentos:

El primer segmento indica la inclusion de las etiquetas que se usaran para disefiar la
interfaz web especificando los comandos necesarios para su desarrollo como son: head,
body, titulos (h1, h2, h3) y botones. En la segunda parte de la programacion se indica el
funcionamiento que tienen cada uno de los botones, por ejemplo: Botén 1: Abre_puertas
este enviara un pulso al motor de garage el cual permite que gire a la derecha durante 30
segundos, de la misma forma el Botdn 2: Cierra_puertas este permite que el motor gire a
la izquierda el durante 30 segundos. Estas programaciones se intercomunican a partir de
los botones ya que al hacer clic a uno de estos, activara un subproceso ya sea de apertura

o cierre de las puertas de garage.

La programacioén se divide en los siguientes puntos:

o Programacion del médulo de control - Arduino UNO
e Programacion del modulo de comunicacion —Arduino Ethernet Shield

e Uniodn de las programaciones y pruebas de funcionamiento.

Programacién del médulo de control — Arduino UNO

Previo a la programacién del médulo de control se debe considerar los siguientes aspectos:
el funcionamiento del motor es a (120 V — 5 A), es un motor monofasico, no confundir el
funcionamiento de este tipo de motor, con un servomotor que son usados en la electronica.
Esta diferenciacion facilitara la programacion de las subrutinas. Los datos energéticos

fueron tomados en la inspeccién realizada en secciones anteriores.

En la Figura 3. 22 se detalla, que el pin 4 representa al pin 7 de moédulo Arduino UNO esté
enviard un pulso para el cierre de las puertas de garage, en el caso del pin 3 este

representa al pin 2 del médulo Arduino UNO que enviard un pulso para la apertura de las
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puertas de garage. Estas especificaciones son importantes para la comprension de las

subrutinas que se detallan a continuacion.

Subrutina 1 (Apertura de puertas de garage)

El subrutina 1 inicia con la funcion <a href=\"/?left\"\"> esto permite que al momento de
presionar el botén se active la subrutina 1. La funcién <input Type=submit value=
Abre_Puertas> permite crear un botdn y colocar el nombre al mismo. Este paso es
importante ya que une tanto la programacién para el movimiento del motor de garage como

a la interfaz web.

Iniciada la subrutina 1 el programa tiene que decidir si se cumple esta condicién (?left > 0)
si esta condicion fuera verdad el pind=LOW vy el pin5=HIGH abriendo las puertas de
garage y transcurrido un tiempo de 900ms, estos pines se colocaran en LOW y se reinicia
el sistema con las funciones delay (1) y Client.stop () pero si no se cumple esta condicién

saltara a la siguiente subrutina.

Subrutina 2 (Cierre de puertas de garage)

Al igual que en la anterior subrutina esta inicia con la funcién <a href=\"/?right\"\"> esto
permite que en el momento se presionar el botdn se active la subrutina 2. La funcién <input

Type=submit value= Cierra_Puertas> permite crear un botény colocar el nombre al mismo.

Iniciada la subrutina 2 el programa tiene que decidir si se cumple esta condicién (?right >
0) si esta condicién fuera verdad el pind=HIGT vy el pin5=LOW cerrando las puertas de
garage y transcurrido un tiempo de 900ms, estos pines se colocaran en LOW y se reinicia
el sistema con la funcion delay (1) y Client.stop () pero si no se cumple esta condicién
termina la programacidon y se reinicia la pagina web con las funciones descritas
anteriormente. Estas funciones permiten que el programa no se mantenga con la activacion

anterior sino que reinicia toda la interfaz web culminando el proceso anterior.
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Figura 3. 22 Diagrama de flujo para el médulo de control - Arduino UNO
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Programacién del médulo de comunicacién — Arduino Ethernet Shield

El objetivo de utilizar el Arduino Ethernet es controlar las funciones de la placa electrénica
remotamente, utilizando una interfaz grafica que sera programada a través del IDE de
Arduino. ElI médulo Ethernet almacena la configuracion de la pagina web que en
combinacién con la programacion del médulo de control permitan la apertura o cierre de

las puertas de garage.

Para la configuracion de la pagina web, se debe tener conocimientos basicos de Hiper Text
Markup Launguage (HTML) ademés de esto se utilizaran librerias que son proporcionadas
por el Sketch de Arduino. En cuanto al software se utiliza el Arduino IDE, programa
dispuesto por los creadores de las placas Arduino. La programacion de la interfaz grafica

se encuentra adjunta en los anexos.

Disefio interfaz web

Para crear la interfaz web se inicia con la funcion "http/1.1 200 ok" que habilita un servidor
web seguido del tipo de contenido que tendra la interfaz "Content-Type: text/html". Al
habilitar el servidor web y el tipo de contenido se inicia la estructura de la interfaz con los
comandos <html> este comando abre la comunicacién, seguido a esto se establece el
encabezado <head> aqui se coloca el nombre de la pestafia utilizando el comando

<title>Puertas de Garage</title> y cerrando el encabezado con </head>.

Para el resto de la estructura se utiliza el comando <body> al mismo se afiade otras
opciones como es el tipo de letra, color y centrado <center><body bgcolor="#FDFEFE'>.
Seguido de esto se coloca el titulo y los subtitulos usando los comandos <hl, h2, h3,...>,
un punto a considerar es que a partir del h2 en adelante cuentan como subtitulos y bajan
el tamafio de la letra segun el nivel de importancia, en la interfaz se utiliza los siguientes:
<h1>ESCUELA POLITECNICA NACIONAL</h1> <h2 aling='center>Escuela de

Formacién de Tecnélogos</h2>.
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En la siguiente linea se muestra un contenido con un texto general esta linea cuenta con
las funciones mencionadas anteriormente como son: centrado, cambio de color y con el
tamafio de letra; el tamafio de la letra puede ser mayor a los demas ya que esta no cuenta

como un subtitulo <font size="7" color="'3498DB'>Control de Garage</font>.

El punto mas importante, es la creacion de botones ya que estas son puertas de inicio para
las subrutinas explicadas en la seccién anterior. Los botones se los establece con el
comando input Type=submit este comando coloca un botén clicqueable y el comando value
coloca un nombre al botdn dejando de la siguiente manera la linea de cédigo <input
Type=submit value= Abre_Puertas> esto con respecto a la creacion del botén para
enlazarlo con la subrutina se usa el comando a href seguido del sentido de giro ya sea left
para la izquierda o right para la derecha, afiadiendo esto la linea de codigo es la siguiente:

<a href=\"/?left\"\"> <input Type=submit value= Abre_Puertas></a>.

Como se menciond anteriormente si los botones son presionados estos se enlazaran a la
subrutina pertinente y finalizada la subrutina, la interfaz se actualiza y reinicia sus
actividades con los comandos: <delay (1)> y Client.stop (). La Figura 3. 23 muestra la

interfaz disefiada y la Figura 3. 24 muestra el diagrama de flujo de la interfaz web.

ESCUELA POLITECNICA NACIONAL

Escuela de Formacion de Tecnologos

Control de Garage

Abre_Puertas

Cierra_Puertas

By: Jairo Sanchez
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Figura 3. 23 Interfaz web creada

[ Inicio de servidor web: "http/1.1 200 ok" ]

'

[ Ingreso de contenido HTIWVIL ]

l

- Inicio de etiquetas Html

- Ingreso de czbecera <Hesd>

- Ingreso de titulos <hl>

- Inicio de cusrpo de interfaz <Body=

h 4

[ Creacidn de botdn para |z apertura de puertas ]

Enlace a subrutina 1

Subrutinag 1

[ Creacian de botan para el cierre de puertas ] [

5l

Enlace a subrutina 2

[ Subrutina 2 ]

Delay (1}

Delay (1)
Client.stop (]

Client.ztop () i

Figura 3. 24 Diagrama de flujo de la interfaz web
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Integracion de las programaciones y pruebas de funcionamiento

Integracion

Como menciona el enunciado, en esta seccién se integraran las programaciones descritas
anteriormente, el propésito de haber dividido en dos segmentos la programacion fue para

facilitar la construccion de la misma.

Al unir estos codigos se busca obtener una interfaz web amigable para el usuario y que
sea facil de usar. En la Figura 3. 25 se muestra la union de las programaciones descritas

anteriormente y culminacion de la misma por parte del médulo de comunicacion.

Previo a la unién de la programacion es incluyen las librerias como son Ethernet.h e ISP.h
se incluyen los requerimientos de red como con: IP: 192.168.0.20, Mascara: 255.255.255.0
y Gateway: 192.168.0.1 ademas se incluyen los pines que se va a necesitar como es
pin4=7 y el pin5=2. Para finalizar con los requerimientos generales se incluye el servidor

en el puerto 80 (EthernetServer server (80)).

Segquido a los pasos principales se inicializa la comunicacién serial (Serial.begin (9600)) y
la conexion Ethernet (Ethernet.begin (mac, ip, gateway, subnet)) y servidor (server.begin
()). Finalizada la introduccion del programa se incluyen la interfaz web y control del

movimiento del motor de garage.
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[ CONTINUA ]

l

[ Librerias: <5PI.h>, <Ethernet> > [ Inicio de servidor web: "http/1.1 200 ok" ]
l [ Creacion de botdn para &l cierme de puertas ]
l'f Hequerimientﬂs dE red: -H\ [ |F|EFEEI dE EDntEmdD HTML ] l SI
IP: 152.168.0.20 NO
Mask: 255255 255.0 *
Gateway: 192.168.0.1 y -
¢ - Inicio de etiguetas Html [
g y ~ becera Find=LOW — pin5=HIGH ]
EthernetServer senver (60) izt s [.E S
N ) - Ingreso de titulos <hl=
I - Inicio de cusrpo de interfaz <Body> S -

Csw ) 1

[ Creacion de boton para la apertura de puertas ]

[ Find=LOW — pin3= LOW ]

[ Inicio de comunicacion ]

l l Delay (1)
L Sl
Comunicacion Serial; -
[ Pind=HIGH - pinS=LOW ] Client.stop ()

Serial beqin (9600) l

l NO
Delay=200ms
Conexion Ethernet:

Ethemet beqgin {mac, ip, gateway,

F'|n4 LOW — pin5= LOW ]

+ L ) l
Delay (1)

Inicio de Servidor: CONTINLA ]

server.begin ()
i

T

Figura 3. 25 Diagrama de flujo General

5



Pruebas de funcionamiento

Concluido la programacion, se procede a realizar pruebas de funcionamiento en lared LAN
ya que solo ocupa una infraestructura privada, como se puede ver en la Figura 3. 26. Para
gue la interfaz web se pueda conectar a la extranet se debe realizar configuraciones en el

router que provee de internet a la red LAN.

: Direccion IP de la red
._:i;' httr:l:.-'r.-'r-l52.155.:'.2: LAN

= Puertas de Garage

ESCUEL.

Esc

Figura 3. 26 Funcionamiento en una red LAN

Para ingresar a la extranet se debe cumplir con varias condiciones, estas deberan ser
configuradas en el router. Las condiciones a cumplir son las siguientes: establecer al
modulo Ethernet como un servidor virtual, habilitar los puertos para el trafico de datos y
agregar el servidor virtual al firewall del router, estos parametros permiten que la interfaz

web se pueda mostrar a través del internet.

En el router primero se configura el nimero de puerto ya que previamente al médulo se
le asigné una direccion IP del rango de direcciones. El nimero de puerto es habilitado en
la seccion firewall — activacion de puertos y se utiliza el puerto 80 tanto para la salida como

para la entrada del router.

Se configura el puerto 80, propio del Protocolo de Transferencia de Hipertexto (HTTP) es
un protocolo que permite manejar paginas web y define las reglas de comunicacién entre

el cliente y el servidor, este puerto envia datos por medio del protocolo TCP y UDP [18].
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La asignacion del puerto se puede ver en la Figura 3. 27 y se puede comprobar que el

puerto esta disponible en la pagina Port Check Tool como se ve en la Figura 3. 28.

Descripcion Proyecto_Arduino
?
Puerto de salida 80 to 80 z

Formato CP » 7

Puerto de 80 to 80 .

entrada

Agregar Activador de Puerto Cancelar
g

Figura 3. 27 Configuracion de Puerto.

Success! | can see your service on 190.130.207.93 on port (80)
Your ISP/Router/Firewall is not blocking port 80.

IP Publica

YourIF? | 190.130.207.93

‘ Numero de puerto
What Port? 80
Check Your Port

Figura 3. 28 Comprobacién de disponibilidad de puerto.

Para la inclusion de modulo Ethernet como un servidor virtual, se utiliza el puerto 80
disponible en el router se configuré varios aspectos como el nombre del servidor, puerto
de entrada, tipo de protocolo para la transferencia de datos y puerto de salida direccion IP.

En la Figura 3. 29 se muestran todos estos requerimientos.
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Basico WAN

CONFIGURACION DEL FIR .

ACTIVADORES DE PUERTOS

FILTROS IP DEL CLIENTE

FILTROS DE IPVE DEL CLI

omz

CONTROLES PARENTALES

ALG

LAN Inaldmbrica Firewall Utilidades

Configuracion de los Servidores Virtuales

Esta funcion le permite enrutar llamadas externas (Internet) para servicios como el servidor

otras aplicaciones a su red interna mediante el router.

Descripcion Puerto Entrante Tipo Direccion IP Privada  Puerto Local

Proyecto_Arduino 80-80 TCP 192.168.0.20 80-30

Agregar | Eliminar

web (puerto 80), servidor FTP (puerto 21) u

Figura 3. 29 Configuracion del servidor virtual

Con estas configuraciones se puede usar la interfaz web a través del internet ya que hace

uso del Network Address Traslation (NAT) o enmascaramiento IP. Esta funcién permite

intercambiar paquetes entre dos redes que asighan mutuamente direcciones incompatibles

es decir convierten en tiempo real las direcciones utilizada en paquetes transportados [19].

En la Figura 3. 30 se

Proveedor de Internet

puede ver el funcionamiento de lo dicho.

tos — Fuera de la red LAN

Interfaz Web -

ﬁ r Red de da

Claro & @ © %1 84 % W 14:46

O (& 190.130.207.93 B

ESCUELA POLITECNICA NACIONAL

Escuela de Formacion de Tecnologos

Control de Garage

Abre_Puertas

Clerra_Puertas

By: Jairo Sanchez

@) 1P Publica

Figura 3. 30 Estructura y funcionamiento de la interfaz
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En caso de que exista algun fallo con NAT se puede utilizar la funcion DMZ (Dezmilitarized
Zone). Estd funcion permite especificar un ordenador de la red para colocarlo fuera del
NAT. Esta funcion es muy util, si se requiera hacer una videoconferencia. Esta opcién solo
puede ser utilizada temporalmente, ya que el ordenador que use esta opcion no estara

protegido por ataques de Hackers.

Esta funcion se encuentra disponible en el router para funciones especiales, mismas que
requiere de una gran capacidad para transmisiébn de datos como es el caso de las
videollamadas. Para acceder a esta opcion es necesario configurar el firewall del router y

afadir la direccion privada que se va a utilizar.

La forma de utilizar esta opcion es muy sencilla ya que solo se necesita acceder a la opcién
firewall - DMZ e introducir la direccion IP privada en el espacio indicado y esta la enlazara

con la IP publica del router. Esto puede verificar en la Figura 3. 31.

Habilitar DMZ v 2

IP de WAN 190.130.207 93 ?
IP Privada 192.168.0.20 i
Aplicar

Figura 3. 31 Configuracién del DMZ

e Conectividad del sistema de aperturay cierre de puertas de garage

Concluido el proceso de disefio, construccion y programacion del sistema para la apertura
y cierre de las puertas de garage, se procede a la implantacién de la placa electrénica en
condiciones reales incluyendo ademas, el servicio de video vigilancia para monitorear los

ingresos del garage.
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El proceso de implementacién es dividido en dos secciones, las mismas que se detallan a

continuacion:

¢ Implementacién del circuito electrénico con el motor de garage.

¢ Implementacion del sistema de video vigilancia.

Implementacion del circuito electrénico con el motor de garage

Previo a la instalacion del proyecto se determina un lugar que tenga las condiciones
necesarias para el correcto funcionamiento del sistema. Identificado este sitio se extiende

el cableado tanto para las camaras como para la placa de control.

Los materiales que se utilizaron son:

o 30 metros de cable gemelo 22 AWG

o 40 metros de cable FTP categoria 6A (para la implementacion de las camaras en
el exterior)

o 2 patchcords

o 40 metros de manguera corrugada

o 2 cajas de paso

o 1 fuente regulable de voltaje

o Tacos

o Tornillos

o Tomacorriente

o Caja para tomacorriente

o Caja protectora para la placa de control

Una vez extendido el cableado, se instalan y se conectan los diferentes dispositivos

electronicos. Las figuras 3. 32 y 3. 33 se puede ver el ingreso del cable de alimentacion,
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de datos, el de Ethernet y su funcionamiento. La placa de control esté protegida con una

caja que impide el acceso a extrafios y permite ver su forma de operacion.

Cable de alimentacion

Cable de datos para el motor de garage

Caja protectora

Cable Ethernet

Figura 3. 32 Instalacion del cableado en la placa de control
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Figura 3. 33 Funcionamiento de la placa de control

Implementacién del sistema de video vigilancia - CCTV

Un circuito cerrado de video vigilancia (CCTV) se inicia con la instalacion de las camaras
de seguridad en el exterior y en el interior de las puertas de garage, para esto se extendié
la manguera corrugada a fin de proteger el cable del exterior, en los extremos el cable se
instalé una caja metélica para proteger las conexiones de 12v y del balum para la sefial de
video, estos elementos se conectan a la cAmara tal como se puede ver en la Figura 3. 34.

Este proceso se lo lleva a cabo con cada camara instalada.

Figura 3. 34 Camaras instaladas del sistema CCTV
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Con la instalaciéon de las camaras se procede a la instalacion del grabador iniciando con la
insercion del disco duro que este se usa para el almacenamiento las grabaciones, cabe
recalcar que el tiempo maximo de almacenamiento de las grabaciones depende del disco
duro que se utilice en este caso especifico se inserta un disco de 1TB (Terabyte) y el tiempo

de grabacién es de 1 mes previo a que se sobrescriban las mismas.

Se puede verificar la cantidad de almacenamiento del disco ingresando en la opcidn
storage de grabador. En la Figura 3. 35 se observa la insercion del disco de 1TB.

=
g
é
o
z

Figura 3. 35 Insercién del disco de 1TB

Posteriormente se conectaran las camaras, el cable VGA, cable de red y de alimentacion
en la parte trasera del grabador. Con estas conexiones resta realizar la configuracion del
grabador segun la necesidad que se tenga. Cabe informar que la visualizacion de las

cadmaras es automatica ya que es un sistema analogo.
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La configuracion que se realizar4 en el grabador es la que se detalla a continuacion:

e Configuracion de Usuario y claves

e Horayfecha

e Configuracion de canal

¢ Configuracion de Red

e Tipo de grabacion — Periodo de Grabacién

¢ Configuracion para dispositivos moviles.

La configuracion del grabador inicia con la creacién del usuario, estableciendo la
contrasefa y el nombre de usuario, en este caso la contrasefia es 25802580* para mayor
seguridad y el nombre de usuario admin. Una vez configurado el usuario se establece la
zona horaria en -5:00, se actualiza la fecha — hora y se activa la opcion NTP para que el
sistema se actualice automaticamente la fecha y hora en el momento que se reinicie el

equipo, estas configuraciones se ven en la segunda imagen de la figura 3. 36.

En las Figuras 3. 36 se muestran estas configuraciones.

Seguridad  Nivel

Direccion MAC del usuario
Agregar usuario

Nivel

Direccion MAC del usuario 00 :00 :00 :00 :00 :00

4 nmam.mmp—m.mun-ww“m
m.mymlc.ul
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Configuracion del Sistema...

[Seneral Parametros DST  Mas ajustes

Espaiiol
1280"1024/60HZ
(GMT-05:00) Hora del este (EU & Canada)

Idioma
Resolucion

Zona horaria
Menu Fecha Formato DD-MM-AAAA

Fecha de inicio 14-06-2020
Sistema de tiempo 04:24:43
Velocidad del ratén f

Activar asistente

Habilitar contrasefia

Figura 3. 36 Configuracion de usuario fecha y hora

Para la configuracion de la red, es necesario que los puertos del router estén activos. Una
vez conectado a la red local se elige si se va a utilizar una direccion IP fija o por el contrario
una dindmica; para utilizar esta opcion se activa el DHCP del grabador, esta opcion es la

mas utilizada por los usuarios.

Una vez configurada la IP, se elige la forma de compresion H265 que permite obtener el
doble de grabaciones que un grabador normal; se debe considerar que esto depende del
tipo de disco duro que se instale, ademas se establece la resolucion 1080N que es una
resolucion nativa para camaras, esta configuracion es aplicada a todos los canales. En la

Figura 3. 37 se observan estas configuraciones.

Configuracion del Sistema...

General Acceso aplataforma PPPOE DDNS NTP Emaill NAT Mas ajustes

Tipo de NIC 10M/100M autoadaptativa

DHCP

Direcciéon Ipv4 192.168.0 .6 Direccion 1 IPvé fe80::6a6d:beff-feda4241/64

Mascara de S... 2566 .255.255.0 Direccién 2 IPv6

Direccion IPv4... 192 .168.0 .1 Puerta de sali...
Direccion MAC 68:6d:bc:da:42:41
MTU 1500

Enable DNS DHCP a
Servidor DNS favorito
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Configuracion de Grabacion

onfiguracion de Grabacion Flujo secundario

[A1] garage interior

D
C Flujo principal (continua) Parametros de evento
Tipo de flujo Video & Audio Video & Audio
Resolucion 1280"720(HD720P) 1280°720(HD720P)
Tipo de tasa de bits Variable Variable

Calidad de video Medio Medio

Velocidad de frames Pantalla completa Pantalla completa
Modo Max. tasa de bits General General

Tasa de bits max.(Kbps) 2048 2048

Max. Rango RatioBits recomend... 2304~3840(Kbps) 2304~3840(Kbps)
Velocidad media maxima de bits ... 1440 1440

Habilitar H.264+ =

Figura 3. 37 Configuraciones de red y canal

Posteriormente, se programa el tipo de grabado como se ha mencionado el disco usado
esde un 1l TB (TeraByte) y se va a configurar en movimiento (MV) con un periodo de 00:00
a 24:00 de lunes a domingo, esta configuracion se copia a todos los canales. Para finalizar
las configuraciones del grabador, se activa la opcibn P2P para enlazar las camaras al
celular; en esta seccion se habilita la visualizacion remota siempre y cuando el grabador

este en linea. En la Figura 3. 38 se muestra las configuraciones antes mencionadas.

Configuracién de Grabacion

Configuracion de Grabacion

[A1] garage interior
6 8 7 12 14 16 18 20 22 24

Editar

Continua

Il Evento

B Movimiento
] P (S e A T 20003 T P M Sl B R TR S R iR = Grabacién d...
T I A A A S0 AR G R IV O 1) W ) [ [ W () ) O

B Movimiento |...
5] (5 7Y O T A SO OO I DA YOO TR ) i [ LT e 0 [

I Movimiento ..
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Configuracion del Sistema...

Acceso aplataforma PPPOE DDNS NTP Emaill NAT Mas ajustes

Hik-Connect
reccion de servidor dev.sa . hik-connect.com
Habilitar cifrado de flujo
Cadigo de verificacion Jairo1993
Estado En linea

Utilice el cliente Hik para escanear el cédigo QR para Escanee el codigo QR para descargar la aplicacion

Figura 3. 38 Configuracién tipo de grabacion y habilitacion para la comunicacion

Concluida la configuracién del grabador, se enlazan las camaras con un computador y el
celular del usuario; para esto es necesario descargar tanto la aplicacion iIDMSS para

celular, como Smart PSS para el computador.

Para enlazar el celular con las camaras se debe ingresar a la opcién de red del grabador y
se habilita la opcién de P2P la cual muestra el codigo QR y el nimero de serie tal como se
ve en la Figura 3. 39. Este codigo sera escaneado por el celular creando un enlace entre
ellos, escaneado el cddigo automaticamente aparecera el nimero de serie del grabador;

para culminar este proceso se incluira el nombre de usuario y la contrasefia.

06:52

Monitor

Figura 3. 39 Visualizacién de camaras en el celular
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Cabe recalcar que esta programacion debe ser hecha con datos maviles ya que si se lo

hace con una red wifi solo se conectara a la red LAN.

Para la visualizacion en la PC, primero se instala el software Smart PSS, al inicializar el
programa este solicita la clave de ingreso, que es la misma que se utiliza para ingresar a
las configuraciones del grabador. Al igual que en la seccion anterior se utiliza la
comunicacion P2P, en el Smart PSS se dirige a la pestafia agregar en esta opcion se debe
indicar que el enlace sera a través de un nimero de serie, inmediatamente el programa
solicitardA nombre de usuario y contrasefia, al ingresar estos datos se agregara
automaticamente el grabador y se podra visualizar las camaras. En la Figura 3. 40 se

observa el funcionamiento de las camaras en la PC.

SMART PSS Dispositivo  Vista en vivo...

Organizaciones

Q

v $ Grupo Defecto
v @ Tesis - Puetas de G
mg CAM 1
=g CAM 2
=y CAM 3

my CAM 4

2019-08-18 06 %6 23

CAM 4

Visualizar

PTZ

Figura 3. 40 Camaras visualizadas en el computador

Con lo ultimo se concluye el proceso de instalacién y configuracién del proyecto restando
hacer las pruebas de funcionamiento y el costo final de los materiales utilizados en el

mismo. En la Figura 3 .41 se muestra el proyecto final instalado y funcionando.
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Figura 3. 41 Funcionamiento del proyecto final

e Ejecuciéony pruebas de funcionamiento

Para disminuir los fallos durante el funcionamiento del proyecto, es recomendable
hacer una inspeccién general del sistema instalado a fin de identificar deficiencias y
fallos tanto en los equipos como en el tendido del cableado. La revision se inicia con
las conexiones en la placa de control, verificando que el enlace de red esté activo, que
no haya cortes en los caminos de la placa y que el cableado que se extiende a la placa

del motor de garage se encuentre en 6ptimas condiciones.

Una vez comprobado que no exista fallos, en las conexiones de la placa de control, se
revisa el sistema de CCTV, iniciando por los elementos que se conectan a ellas como
son: balums y transformadores de 12v por el lado de las cdmaras; por parte del
grabador son: enlace de red, cable VGA, balums de las distintas camaras, alimentacion
de 12v y disco duro. Ademas se comprueba que en las cajas de paso no exista la

filtracion de algun elemento ajeno a lo instalado.
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Todos estos elementos deben ser revisados periédicamente para evitar problemas a
futuro. Culminada la inspeccion del sistema, se realizan las pruebas de funcionamiento

estas pruebas constan de dos partes y estas son:

e Pruebas de acople energético del sistema instalado.

e Pruebas de comunicacion utilizando un teléfono mévil y un computador.

Pruebas de acople energético del sistema instalado

Lograr un correcto acople energético en el sistema es importante debido a que evita fallos
a largo y a corto plazo. Con la utilizacion de la Tabla 3. 4 y 3. 5 mencionadas en secciones

anteriores, permite determinar si las mediciones tomadas estan dentro del rango.

Las mediciones se realizan al iniciar el funcionamiento y transcurrida una semana de
operacion. Estas mediciones seran comparadas con las tablas antes mencionadas, esto
con el objetivo de encontrar alguna deficiencia en el sistema y tomar las correcciones

necesarias.

Como se observa en la Tabla 3. 9, los valores energéticos al iniciar el funcionamiento son
valores que superaba a los experimentados anteriormente, pese al inconveniente los
voltajes varian dentro del rango esperado. Conforme avanzaba el tiempo el
comportamiento energético fue normalizdndose a tal punto que los voltajes se aproximaban
a los valores ideales. Esto se dio gracias a la utilizacion de un UPS que evita la existencia

de problemas con el sobre voltaje.

Ademas de brindar un respaldo energético en caso de que exista algun corte de AC. Cabe
mencionar que se utiliza un UPS de 750VA y que a él se conectan tanto el sistema de

CCTV como la placa electrénica.

68



Tabla 3. 9 Valores de voltaje al inicio y durante el funcionamiento de la placa electrénica

[ NVELESNERGETCOSDELAS NTERFACESALAENTRADAYSALDA |
Placas de medicion Valor al iniciar el funcionamiento Valores a la semana de funcionamiento
Volt In Volt Out Amp In Amp Out Volt In Volt Out Amp In Amp Out
Placa Electronica 6,75 Vce 23,4 Vce 495 mA 12A 475Vcee | 23,6 Vce 502mA 11A
Motor de garage 23,4 Vce 109,5 Vac 12A 47 A 23,6 Vee | 110,2 Vca 1,1A 49A

Los valores obtenidos garantizan que el circuito se haya acoplado perfectamente al
entorno que lo rodea. Comprobada la funcionalidad del circuito se puede iniciar con las

pruebas de comunicacién.

Pruebas de comunicacién con un teléfono movil o un computador

Las pruebas de comunicacion se inician a nivel de red LAN, se hacen pruebas de alcance
y tiempo de respuesta en él envié de sefales. En este modo de operacion el sistema
funcion6 a prueba una semana. Para realizar estas pruebas se pidi6 a los residentes que
utilicen la interfaz gréfica, dejando de lado los métodos tradicionales de apertura y cierre

de las puertas de garage.

Se realiza esto con las siguientes finalidades:

Buscar la aceptacion de los usuarios para la utilizaciéon de la aplicacion durante el periodo
de prueba ya que es un sistema fuera de lo convencional. Ademas de determinar las
falencias que pueda tener el proyecto durante este periodo de prueba a fin de dar un mejor

servicio a los usuarios.

Cabe mencionar que en la residencia existen 4 familias de las cuales solo tres tienen un

medio de transporte (autos y motos). Las personas a quienes se cedio la interfaz web son:

69



Byron Salazar, Edison Sanchez y Manuel Macas ya que estas personas utilizan
cotidianamente las puertas de garage. Los resultados de las pruebas se muestran en la
Tabla 3. 10:

Tabla 3. 10 Resultados de pruebas de comunicacion en la red LAN

Nimero de usuarios Byron Salazar Edison Sanchez Manuel Macas
Nivel de aceptacion 7 de 10 8 de 10 5de 10

Tiempo de respuesta 50 ms 50 ms 50 ms
Alcance de la sefial R=17m R=17m R=17m

Observaciones:

El principal inconveniente en la utilizacion de la interfaz grafica, fue el alcance ya que en
varias ocasiones el celular no se enganchaba a la red wifi por lo que causaba malestar en
los usuarios. La solucion temporal fue incrementar la banda de frecuencia de 2.5GHz a
5GHZ, este incremento permitié que el alcance fuera de 20 metros. Pese a los cambios
los problemas con el alcance siguieron presentandose, pero con menos frecuencia que al

principio.

En general el nivel de aceptacion fue de 66 % que es un nivel aceptable considerando que
es un sistema fuera de lo convencional. Cabe recalcar que en estas pruebas no fue
necesario utilizar el sistema de CCTV ya que la apertura y cierre de las puertas de garage

se las hacia dentro del perimetro del hogar.

Continuando con las pruebas de comunicacion, se incluyeron tanto internet como el
sistema de CCTV a la apertura y cierre de las puertas de garage, al igual que en el anterior

caso la interfaz estuvo a prueba por una semana y fue utilizada por los mismos usuarios.
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En este caso el problema del alcance no se presentd ya que se podia controlar y monitorear
el garage remotamente. Los resultados de las pruebas con internet se pueden visualizar
en la Tabla 3. 11.

Tabla 3. 11 Pruebas de funcionamiento con uso de internety CCTV

| PROPOOEFUNOVMENOANVELOEREDWLAY |

Numero de usuarios Byron Salazar Edison Sanchez Manuel Macas
Nivel de aceptacion 10 de 10 10 de 10 9de 10

Tiempo de respuesta 50 ms 50 ms 50 ms
Alcance de la sefal sin limites sin limites sin limites

Observaciones:

La mejoria en el funcionamiento del sistema es muy clara, esto debido al testimonio de uno
de los usuario, el que hizo uso de la interfaz grafica en compafiia del sistema de CCTV
debido a una urgencia personal, el usuario confiesa que el sistema fue de gran ayuda ya
gue por olvido no cerr6 las puertas de garage, afirma que lo record6 cuando se encontraba
en el trabajo, este verificd si en realidad las puertas del garage pueden ser controladas

desde cualquier punto que se encuentre.

Con la confesion del usuario se garantiza la funcionalidad del sistema implementado
ademas con este antecedente se garantizan los niveles de aceptacién a un 96.7 % y dando
asi solucion a los inconvenientes con el alcance y conectividad de los usuarios al intentar

usar la interfaz web presentados en la red LAN.

Por peticion de los usuarios el sistema queda operando fuera del periodo de prueba desde
el dia 5 de julio del 2019.
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e Costo del proyecto

En la Tabla 3. 12 se observa el precio de cada uno de los materiales que se utilizaron

para el desarrollo del proyecto.

Tabla 3. 12 Costo del Proyecto

Maodulo Arduino UNO

Moédulo Ethernet

Modulo Relé

Baquelita 15X30

Papel Termotransferible

Espadines macho - hembra patas largas
Varios( pomada, acido, estafio, brocas)
Caja de madera

Monitor 19 pulgadas

Grabador 4 canales
Camaras domo

Balums
Transformador 12 Vcc
Cable FTP cat6 A
Cable gemelo 22 AWG
Conectores Hembra
Disco Duro de 1TB
Cable VGA

Disefio

Mano de obra

Total
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R R R R

40m
30m

N N

$15,00

$20,00
$5,00
$4,00
$0,15
$0,10
$7,25
$8,00
$70,00
$70,00

$20,00
$2,00
$5,00
$0,60
$0,15
$0,10
$40,00
$3,00
$150.00
$200.00

$15,00

$20,00
$5,00
$4,00
$0,30
$2,00
$7,25
$8,00
$70,00
$70,00

$40,00
$8,00
$10,00
$24,00
$4,50
$0,60
$40,00
$3,00
$150.00
$200.00
$541,65



4.1

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Analizar los requerimientos del sistema fue fundamental en la elaboracion del
proyecto ya que permitié obtener una tabla valores energéticos que a partir de la
misma se disefio la placa electrénica. Ademéas ayuda a identificar la interfaz idonea

para la implementacion del proyecto.

La programacion de los modulos es la base del funcionamiento del proyecto, a partir
de la programacion de los botones, se pudo interconectar las subrutinas para la
apertura y cierre de las puertas de garage y la presentacién de una interfaz web

que puede ser vista en una red WLAN.

El proceso de disefo y elaboracion de la placa electrénica, se facilit6 debido a la
utilizacién de los programas ISIS Y ARES 7 PROFESIONAL que permitid la
simulacién y organizacion tanto fisica como légica de los diferentes dispositivos que

conforman los subcircuitos de control, comunicacion y acondicionamiento.

La integracion de los diferentes subcircuitos en un solo sistema, se los llevé a cabo
gracias a la creacion de la PBC (Printed Circut Board) que contiene las dimensiones
reales de cada dispositivo electrénico, con la excepcién de los mdédulos Arduino

UNO y Ethernet los cuales se tuvo que adjuntar a la PBC de manera independiente.

Con el IDE ARDUINO se programé los modulos, estableciendo las acciones que
realizaran los diferentes médulos en la seccion void loop y la forma de comunicacion
e inicializacion del programa en void setup. Ademas permite la utilizacion de
diferentes librerias como <Ethernet.h> que ayudan en la programacion. Se puede
también encontrar informacion en los diferentes foros que presenta Arduino en su

pagina oficial.
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4.2

Es necesario conectar la alimentacion de la placa electrénica a un UPS ya que evita
los sobre voltajes que tiene un tomacorriente normal, ademas brinda un respaldo

para el corte de AC gracias a las baterias que contiene en su interior.

Al finalizar el andlisis del motor de garage, se determina la utilizacion de dos
cdmaras analogas, que permitan la identificacion de los individuos que se
encuentren en el exterior de las puertas del garage y de saber quién ingresa a la

misma al momento de abrir o cerrar las puertas.

Con el desarrollo del proyecto, se demuestra que todo sistema puede ser
automatizado por mas antigué que este sea y sin tener que hacer una gran
inversién en cuanto a equipos, con el objetivo general de mejorar la calidad de vida

de los usuarios.

Recomendaciones

Es importante tomar en cuenta las indicaciones de mantenimiento preventivo y
correctivo que, se muestra en el manual de mantenimiento anexado al documento,

de esta manera se garantiza el funcionamiento de los modulos didacticos.

Es necesario que el router tenga una velocidad de transmision 6ptima para el buen
funcionamiento de la pagina web y del sistema de CCTV. Se debe considerar esto
debido al nimero de dispositivos inalambricos y alambricos que se puedan conectar
a él. Lo mismo sucede para la conexion de forma remota, asegurarse que el nivel
de sefal sea el adecuado, esto evitar4 que las puertas de garage se abran a la

mitad o que no se envien las sefales de apertura y cierre de las puertas de garage.

Si se requiere realizar cambios en la pagina web se recomienda investigar el
lenguaje HTML ya que es una herramienta necesaria para el médulo Ethernet y
tener bases sdlidas para la programacion en Arduino para el manejo de los

moddulos, esto si es que se requiere tener grandes resultados.
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Se recomienda que el acceso a la placa de control y al sistema de CCTV este
alejado de los nifios, animales o cualquier persona ajena al funcionamiento del
proyecto, debido a los dafios que esto podria causar por la mala manipulacién de

los elementos conectados.

Mantener los dispositivos en lugares secos y a temperatura ambiente, evitar en todo
momento que la placa de control se sobrecaliente, si esto sucede se recomienda
incluir ventiladores alrededor de la placa de control o afiadir refrigerantes en el

mddulo Arduino que se esté sobrecalentando.

Se recomienda que previo a la apertura o cierre de las puertas de garage verificar
las camaras de seguridad para determinar que personas se encuentran alrededor

del garage.

Es importante no desconectar el sistema de CCTV ya que el sistema es apto para
trabajar las 24 horas 7 dias de la semana, si se desconecta el sistema dejara de

grabar por el tempo que esté desconectado.

Se recomienda que durante la instalacion ya sea de camaras o de la placa
electrénica no realizar empalmes en el cableado ya que puede generar problemas

con el ohmage a futuro.
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Anexo |

ESPECIFICACIONES TECNICAS DE LA PLACA DE
CONTROL DE LAS PUERTAS DE GARAGE
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ARDUINO UNO

Arduino Uno es un madulo basado en el Microcontrolador Atmega 328. Tiene 14
de entrada y salida, 6 entradas analogas, un cristal de 16MHz, un puerto USB tipo
hembra, un Jack para fuentes de poder y botdén de reset. Para programar es
necesario hacer uso del IDE Arduino. [20]. Ver Figura 5. 1. Y Tabla 5. 1.

Puerto USB
Socket ISCSP
LED indicador

Socket ISCSP

LED Estado
Tw/Rx Serial

Power Jack

fr1tzmg

Entradas/Salidas
de Voltaje
Pines Analogos

Figura 5. 1 Estructura Arduino UNO
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Tabla 5. 1 Caracteristicas Arduino UNO

Microcontrolador Atmega 328
Voltaje Operativo 5v
Voltaje de Entrada 7-12v

Pines de Entrada/Salida digital 14
Pines de Entradas Analogas 6
Memoria Flash 32KB
SRAM 2KB
EEPROM 1KB
Velocidad de Reloj 16 MHz

ATMEGA 328

El Microcontrolador Atmega328 es un Microcontrolador de 8 bits basado en la arquitectura
RISC. Tiene un alto rendimiento, ya que cuenta con una memoria de 30KB ISP FLASH con
capacidad de lectura y escritura, posee 1KB de memoria EEPROM. Esta constituido por
23 pines de propésito general ademas de 32 registros de propésito general, 3 timer y

contadores, 1 puerto USART programables. Ver Figura 5. 2 y Tabla 5. 2.

(PCINT 14/RESET) PC6 | 1 o [ -] PCS (ADCS/SCL/PCINT13)
(PCINTI6/RXD) PDO [T 2 27 [Z] PC4 (ADC4/SDA/PCINTI2)
(PCINT17/TXD) PD1 [] 3 26 [T pe3 (ADC3/POINTIT)
(PCINTI18/INT0) PD2 ﬂ 4 25 | 7] PC2 (ADC2/PCINT10)

(PCINT19/0C2B/INT1) PD3 |j 5 24| pC1 (ADC1/PCINTY)
(PCINT20/XCK/T0) PD4 |j 6 23 :| PCO (ADCO/PCINTS)
vee [l 7 22 [l oNp ™ S
oo [l s 21 [[] AREF [ Feerie]
(PCINT&/XTALL/TOSC1) PB6 [ @ 20 [ avee ) oo
(PCINT7/XTAL2/TOSC2) PB7 a 10 19 | 7] pBS (SCK/PCINTS) E Aﬁ
(PCINT21/0COB/T1) PDS [T 11 18 ] PB4 (MISO/PCINTH)
(PCINT22/0COA/AINO) PD6 a 12 17 [] PB3 (MOSI/OC2A/PCINT3)
(PCINT23/AINT) PD7 [] 13 16 [] PB2 (SS/OC1B/PCINT2)
(PCINTO/CLKO/ICP1) PBUE 14 15 [7] PB1 (OC1A/PCINTI)

Figura 5. 2 Distribucién de pines del Atmega 328 P
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Tabla 5. 2 Caracteristicas del Atmega 328P

CARACTERISTICAS ATMEGA 328-P

Numero de Pines 28/32
Memoria Flash 32K
Memoria SRAM 2K
Memoria EEPROM 1K
Tamafio del Vector de Interrupcién 1/1/2002
Lineas de I/O de propésito general 23
SPI 2
TWI 1
USART 1
ADC 10-BIT 15KSPS
Canales ADC 8
Controlador/Timer 8-bit 2
Controlador/Timer16-bits 1

ARDUINO SHIELD ETHERNET

El' modulo Ethernet Shield permite que el Arduino UNO se conecte a internet. Se
encuentra basado en el microntrolador Wiznet W550 Ethernet Chip, el cual proporciona

una pila de red capaz de utilizar protocolos TCP y UDP. También admite 8 conexiones

simultaneas.

El médulo estd compuesto por una conexion estandar RJ45, con un transformador de

lineas integrado y alimentacidn a través de Ethernet. Posee un controlador de reinicio para

garantizar que el Wiznet W5500 se reinicie correctamente.

Tiene la posibilidad de ingresar una tarje SD para almacenar archivos para desarrollar una
pagina web méas compleja. Cumple con el estandar IEEE 802.3af, tiene un rango de voltaje

de entrada de 36V a 57V, proteccion contra sobrecargas y cortocircuito y salida de 12V.

[21]
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El moédulo Arduino utiliza un bus SPI para comunicarse con las tarjetas W5500 y SD, las
cuales se encuentran en los pines 10, 11, 12, 13 de Arduino, estos no pueden ser usados
como entradas o salida generales. Se debe tener en cuenta que debido a que W5500 y el
SD utilizan el bus SPI, es decir que solo se puede utilizar uno a la vez y no se usa de este

modo se crear conflicto.

Por dltimo el médulo contiene LEDs que indican el funcionamiento del mismo tal como se

muestra e la Figura 5. 3. Ver Tabla 5. 3 significados de los leds.

Figura 5. 3 Arduino Shield Ethernet

Tabla 5. 3 Significado de LEDs

PWR Indica que tanto la placa como Shield estan alimentados
LINK | Indica la presencia de un cable de red e indica si esta enviando o recibiendo datos
FULLD Indica que la conexion de red es full duplex
100M Indica que un enlace de red es de 10Mb/s
RX Indica que se esta recibiendo datos en el caso de que este parpadeando
TX Indica que se estd transmitiendo datos en el caso de que este parpadeando
COLL Parpadea si detecta colisiones en la red

83



ANEXO I

ESPECIFICACIONES TECNICAS DEL SISTEMA
CCTV
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HIKVISION
7

DS-2CE16DOTIRF (C)
2 MP Camera

"

« 2 MP, 1920 x 1080 resolution

« 28 mm 3.6 mm, 6 men feed focal lens

« 4in 1 video ocutput (swilchable TVEAHDICVIVCVES)
¢« Smant IR, up to 25 m IR destance

+ P67



HIKVISION
...k o O P RH--P-H

7 MP CMOZ
Signal System PALNTEL
Resakbion TA20 (H) » 1080 (V)
VT, 0B0P @M,
10BIPESps CVI
Frame Rale 10B0PE304ps, 1080P@256s
AHD: 1 D40P@M0fps,
10BIPESps CVBE:
PALMNTEC
N, Iraton .07 Luxi@{F 1.2, AGE OM), 0 Lux with IR
PAL: 1/25 & o 1/50, 000 &
Shuster Time NTSEC: 1630 & fo 1150, 000 &
Tans T8 mm, 3.8 mem, 6 mm fond IBne
2 8 mem, hoeizontal FOW- 108.4", vertical FOV: 57.9°, diagonal FOV: 124.6°
Fiald af View 1.6 mem, hoeizontal FOV: 79,67, verscal FOV: 43 5", diaganal
FOV: E3.7" 8 mim, hatizantal FOV: 51.9°, vertical FOV: 30°,
diagonal FOV: 54 5"
Lens Momt Wiz
Day & Night IR
WOR (Wide Dynamic Range| | Digital WOR
Ange Adpstment Pan: 0 1o 360", Tit. 0 1o 90", Retation: 0 % 360°
Image Mode STOHIGH-SAT
WG Vas
Dayaght Made Al Coloe W [Black and While]
White Balance FuioMaral
AE [ALlo Expasire) Mode | DWORBLCHLC/Global
Neise Reduchon 30 DR
Languags Engish
Function Brighiness, Sharpness, Smarl IR

e

Operating Canditions 40 'C b B0 °C 40 °F 1o 140 °F ), hunicity 90% or less (non-condereing)
Pawer Supgly 12VDC & 25%

Pawer Gensurnplian Max 3W

Projectian Level IP&T

Material Matal

IR Range: UpteZEm

Communication HIKVISION-C




@hua

HNOLOGY

HAC-HDW2220M o

Minidomo HDCVI Full HD 1080p 2.4M con LEDs de exterior

Especificaciones técnicas

Modelo DH-HAC-HOW2220MP
Cimara
Sensor de imagen 17248 2.4 Megaginel CMOS
Pixlos efotivos | 1984(H1225(V)
Obturador olectronico | 1/35-1/100,0005
Velocldad fotogramas | 25/30/50160ps¢8720p, 25/ 30psid1080p
Sincronizacion Inlerna
lluminacion minima | 0.05Lus4F1.2 (AGC ON) CLux IR ON
Sallda de video 1 salida de video aita definickén BNC HOCV! / Salida de video
defiricidn estandar CVBS (Conmutable)
Caracteristicas de camara
Distancia max. LEDs IR| 20m, Smart IR
Diainoche Ao (ICR) / Color | BN
Reduccon de ruido | 3020
Mand 0D Soportad
Objetivo
Distancla focal 3 6mm (6mm, Emen opbonal)
Montura Mi2
General
Alimentacién 12VDC £10%
Consumo Max. 6W
1060p l:a ‘ ] Tomporatura func. | -30'C~+60°C | Mencs del 98% HR (sin condensacién)
FULL ) Distancia transmision | 300m por cable coadal 75:3
=) e P66 Prowcade P lies
Dimensiones @94.0mmx38mm
HDCVI S—
Caracteristicas
» Sensor 1/2.8"2.4 Megapixel CMOS
» Tecnologia HDCVI

+ Resolucién Full HD 1080p 2.4 Megapixel

+ 25/30ips@1080p, 25/30/50/60ips@720p

« Alta velocidad, transmisién larga distancia tiempo real
« Resolucién HD y estandar seleccionable

« Mend 0SD, control por cable coaxial

« Dia/Noche (ICR), AWB, AGC, BLC, 3D-DNR

+ Optica fija 3.6mm

« Mdx. distancia LEDs IR 20m, Smart IR

« IP66, 12VDC
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HIKVISION

DS-7100HQHI-K1 SERIES

TURBO HD DVR

Key Feature < —

 H.265 Pro+/H.265 Pro/H.265 video compression

« HOTVI/AHD/CVI/CVBS/IP video input

» Audio via coaxial cable

o Up to 6/12/24-ch IP camera inputs (up to 6 MP)

« Max. 800 m for 1080p and 1200 m for 720p HDTVI signal

+ Up to 6 TB capacity per HDD
=)
Compression and Recording

« H.265 Pro+ can improve encoding efficiency and reduce the data storage cost
o Full channel recording at up to 4 MP lite resolution

Storage and Playback

o Smart search for efficient playback
o Support the 3rd party cloud storage (Dropbox/Google Drive/Microsoft OneDrive)

Network & Ethernet Access

» Hik-Connect & DDNS (Dynamic Domain Name System) for easy network management
o Max. 24/48/96 Mbps incoming bandwidth and output bandwidth limit configurable
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HIKVISION

Specification

Video compression

H_265 Prov/H. 265 Pro/H.265/H.264+/H 264

Encoding resolution

Wian 1080p Lite mode is not enabled:

& WP lite,3 WP/ 10EDR) 7200V GA WDLACIF/CIF:

Wian 1080p Lite mode is enabled:

4 MP lite/3 MP{1080g lite/720p lite NGA/WD 1/4CIF/CIF

Main stream:
When 1080p Lite mode not enabled:

For 4 MP stream aooecs:

4 MP lite@15ps; 1080p lite,720p/WD1/4CIF/VGA/CIF@25fps (P 30fps (N)

For 3 MP stream access: 3 MPY10EDp,720pVGEA, WD 1/4CIF/ADIF@150ps

For 1080p stieam aocess:

10B0p, 720pE157ps; VGASWDL/ACIF/CIF@251ps (Pl 306ps (M)

For T20p stream access: 720p'VEANDY/ACIF/CIFE25fps (Pl/306ps (M)

Wihean 1080p Lite mode enabled:

4 MP litef3 MP@15fps; 10EDp lite/720p lite/VGA/ WD 1/4CIF/CIF@251ps (P)/30ips
(M)

Sub-strearm:
WD1/4CIF@121ps; CIF@254ps (P)/30fps (N)

Viden bit rate

32 Kbips to & Mbps

Dual stream

Supgort

Stream type

Wideo, Video & Audio

hudio compression

G711

Budio bit rate

IP viden input

64 Kbps

Z-ch fup to 6-ch) d-ch [up te 12-ch) B-ch [up to 24-ch)

Up to 6 MP resslution

Support H.2654/H.265/H_264+/H.264 IP cameras

Analog videa input

4-ch | 8ch | 16-ch

BHC interface (1.0 Vp-p, 75 0), supporting coaitron connection

HOTVI input

4 MP, 3 MP, 1080p25, 1080p30, 720p25, 720030, 720050, 720p60
*: The 3 MP signal input iz only svailable for channel 1 of DS-TADAHOHI-KL,
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HIKVISION

i A A

Physical Interface

[:E]HDTE

The rear panel af 05-T10E/7116H0HI-KL provides 8/16 video input interfaces.

Index  Description Index  Description

1 VIDED IN B L&M Metwork Interface
2 HDBI Interface 7 USE Interfaces

3 ViEA Interfage E GHND

4 AUDID OUT, RCA Connector ) 12 VDL Porwver Input

5 AUDID N, RCA Connector

Available Model

D5-7104HOHHEL, D5-7108H0OHI-K1, D5-T116HOHI-KL
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ANEXO Il

ESPECIFICACIONES TECNICAS DEL ROUTER
ARRIS
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TG2482 ARRIS

Wireless Gateway

*  24xE Channel Bonding,

*  1Ghps Downstream support with intemal Spectrum Analyzer

* DOCSS" 3.0 certifisd design

*  Full Capture Eandwiidth Tuner

*  IPVE Logo Certified

*  Multi Processor Technology witha 1. 2GHz Inkel Atom Care
Appdi cation Processor

* 4 part Gigabit Ethemet Riouter

* 33 24GHz BIE 1l

* A NoHz B0 1isc Wave 2

= Wu-RAMD and Besmforming Support

* LE 2.0 Host Port

v Apysnced Firrresne supnort for |PWS, DE-Lite, ani SoftGRE

* Twn R lines of carmier-grade VolP with HD voios support

Dperators ane wanting ko push the limits on DOCSIS 3.0 performance and the user experiencs delivered to the
customer. The TE2282 with its superior B02 11ac Dual Band Wireless radios, Ethernet and USE interfaces can
deeliver this performiance whils also offering improve ments in home coverage above that of other models. This
fenture-packed unit is intended to s=rve a5 the hub of the subscribers network, connecting 2l [P capable devices
{Intermet, Cata, Voice and Video| throughout the oustomers premises

Residential patew sy support has always been & concern of the operstor. The TE2482 distnguishes itself with
capabilities to minimize these suppart needs. MuRiple provisioning methods [SHMP, Condiguration File, Remipte
WebSUI aocess, TFIP, and TR-0E9//124] allow oustom designed s=bups to be applied to monitar the end user mone
efficiently. Multiple remote scosss levels (LUser, Cusadmin, and M50) also allow mare ease and flexibility for
sl configurstion and contral.

The TE24E2 will kzlp lead thie futurs to sdvanced home and smisll offics senoes.



4 ports
10/400,/1000

External
Pover Supply

006

e
ARRIS

Interface Speeds

) 260

DO D S

w

450 bps

DS Upseam

240Mbps

I

Py cloal

Operating Temperaturs *C
Cperating Resathve: Humidty
Siorage Temperabre 0
Dimensions (H @ W x 0 mmi

Welght higs.
Diagnosiic LED's (Frond)

Oiodd

E-E5% (Mon condensing)
-0 70

236 ¥ 160 ¥ 52 (mrhudes +

comecior)
T

Power, USDE, Onllne, 24GHE,
EGHz, Teil, Teld, WFE

AF Upsirsam

Bonded Channeis
Frequency Range (MHzZ)
Cain Rate (Mbps M)
RF Cupt Leved (Bl |

Uplo &

Elodz

up o 240

+E7 d3mV (B4 QAM, single
LpsireEsT|

+SAdEmy (B0AML 28 upsineams)
+ERdBmY (15 GAM, singie
LipsireET|

+E5 dBmY (SCOMA, sngie
upsireEa)

Disgnostic LED's (Rear) Ethemnet Link'2pesd

Front Zatches WIF Cwiof, WP3
IndBrians

RF Inferface Extemal ‘' type connecior

Dain Inferaces (Drdged)

Anaing Telaphony Infertace

4 1 101001000 Base-T Ethemet
[R5 Connechon
2 Ines; R-11

Wirskcs 240Kz
Transmit Fower [EIRP)

Spatal Streams
s Levals

Aniennas

+250Em (B02.11n MC3D, HT2D)
+25.5dBem (BOZ.11n MC3T, HTZ)

]

<B5daM B2 11n (MC30HT2D)
<5d8m 802 11n (MWCET, HT20

Jiransmit and 3 receie

Wirskcs GOHz
Transmit Power (from any anbenna)

Gpafial Streams
Recsive Levels

Anienns

+30dBm (B2 11ac MCEINTD)
+25.E dam (B02.11ac MCE3 HTED)
-

<HTdaM B2 11ac (MC20WTH)
<-B508m B2 1in (MCET HTLD)
<-54d8m [BO2.11ac, MOS0 VHTRD)
& fransmit, and 4 reosve [per band)

UZE Inbeface IR 2.0 Powered Host Port
Input Vokage (romiral) 1NDG

Input Carrent {max) 2.5Amps

Talsphsany

Supenvisory Viokage 48 \Vdc nominal

Ringng Load Capacky E REN fhoiai; 3 per ine
Prowisionable High Loop Y5 [40mA oonstand cumeni sourTe)
Curment Mode

Coder Support 573, 671, 672

[RF Dowmetraam

Bonded Channess Up o 24

Turner Configuration Full capture funing rAnge
Frequency Range (MHZ) 108-10m

Dain Rate (Mbps b} * %50 Mbps

RF Input SensBivity Leved (d8mY]  -15 fo +15 (DOCEER))

Ordering Information
Woael Decaripdion
T8O

TEILE2AAL, £2WHz Upsiream, U3 Powar Adapler and Cond,



ANEXO IV

LENGUAJE DE PROGRAMACION
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Configuracion de librerias, variables y los parametros de red

#include <SPI.h>

#include <Ethernet.h>

int pin4d=2;

int pin5=7;

byte mac[] = { OXDE, 0xAD, OxBE, OxEF, OxFE, OxED };  //Direccién Fisica MAC

byte ip[] = {192, 168,200, 30 }; /[ 1P Local que usted debe configurar
byte gateway[] = {192, 168, 200, 1 }; /l Puerta de enlace

byte subnet[] = { 255, 255, 255, 0 }; /l Mascara de Sub Red
EthernetServer server(80); /I Se usa el puerto 80 del servidor

String readString;

Configuracion del void setup

void setup() {

Serial.begin(9600); /I Inicializa el puerto serial
while (!Serial) { /I Espera a que el puerto serial sea conectado.
}

pinMode(pin4,OUTPUT);
pinMode(pin5,0UTPUT);
Ethernet.begin(mac, ip, gateway, subnet); // Inicializa la conexion Ethernet y el servidor

server.begin(); Il Inicializacion del servidor
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Serial.print("El Servidor es: "); /l Reconocimiento del servidor

Serial.printin(Ethernet.locallP()); /I Imprime la direccién IP Local
}
Configuracién del void loop
EthernetClient client = server.available(); // indica que el servidor esta disponible
if (client) {

while (client.connected()) {

if (client.available()) {

char c = client.read(); /[Lee caracter por caracter HTTP

if (readString.length() < 100) { /IAlmacena los caracteres a un String

readString += c;

} /I Si el requerimiento HTTP fue finalizado
if (c =="\n"){

Serial.printin(readString); /lilmprime en el monitor serial
client.printin("http/1.1 200 ok"); /I Envia una nueva pagina en c6digo HTML
client.printin("Content-Type: text/html"); I/l Tipo de contenido

client.printin();

client.printin("<html>"); /I Inicio de la interfaz web
client.printin("<head>"); /I Cabecera

client.printin("<titte>Puertas de Garage</title>"); // Titulo de pestafia

client.printin("</head>)"); /I Fin de cabecera

client.printin("<body bgcolor="#FDFEFE'>"); /I Inicio del cuerpo de la interfaz
client.printin("<center>");

client.printin("<hr>");

client.printin("<h1 img src="poli.jpeg'>ESCUELA POLITECNICA NACIONAL</h1>"); /I Titulo
client.printin("<h2 aling='center'>Escuela de Formacion de Tecnologos</h2>"); /I Subtitulo
client.printin("<hr />");

client.printin("<br>");

client.printin("<br>");

client.printin("<center>"); /I Centrar texto

client.printin("<font size='7" color="3498DB'>Control de Garage</font>"); // Contenido
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client.printin("<br />");

client.printin("<br />");

client.printin("<br />");

client.printin("<a href=\"/?left\"\"> <input type=submit value= Abre_Puertas></a>"); // botén 1
client.printin("<br><br><br><br>");

client.printin("<a href=\"/?right\"\"> <input type=submit value= Cierra_Puertas></a>"); //boton 2
client.printin("<br /><br /><br /><br /><br /><br />");

client.printin("<hr />");

client.printin("<p>By: Jairo Sanchez</p>");

client.printin("<br />");

client.printin("</body>"); /I Fin del cuerpo
client.printin("</html>"); /I Fin de cédigo HTML
delay(1); /I actualizacién
client.stop(); /IReinicio pagina

if (readString.indexOf("?left")>0){ /Nlectura de botén 1

digitalWrite(pin4,LOW);
digitalWrite(pin5,HIGH);

delay(900);

digitalWrite(pin4,LOW);

digitalWrite(pin5,LOW);

}

if (readString.indexOf("?right")>0){ /I Lectura botoén 2

digitalWrite(pin4,LOW);

digitalWrite(pin5,HIGH);

delay(900);

digitalWrite(pin4,LOW);

digitalWrite(pin5,LOW);

}

readString="",

}
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ANEXO V

GUIA PARA EL USUARIO



Guia para el usuario

Para el controlar la apertura'y cierre de las puertas del garage a través del internet se
requiere realizar los siguientes pasos:

1. Ingresar a la pagina web creada ya sea desde el computador o del celular a
través de la direccion IP publica.

2. Crear un acceso directo de esta pagina, para evitar en futuras ocasiones
introducir la direccion IP.

3. En el acceso directo introducir el nombre “Puertas de Garage” de tal manera que
sea facil de identificar el sitio tal como se muestra en Figura 5. 4.

@ Puertas de Garage x4+

{0

E
[
=

C (0 @ Noseguro | 19013020793 * 8
icaciones [ Facebook - Entrac.. I configurar VPN Chie. @9 Arduino Crear B GNU-UNUX: OneD
ESCUELA POLITECNICA NACIONAL

4D ¢

{

ek

Escuela de Formacion de Tecnologos

Control de Garage

re_Puert
Cierra_Puertas

By: Jairo Sanchez

Figura. 5. 4 Creacion del acceso directo

4. Previo a la activacion de las puertas de garage ingresar desde el computador o
celular a las cdmaras de video vigilancia haciendo clic en la aplicacion SmartPSS.
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5. Hacer clic en busqueda automatica y agregar las camaras.
6. Ingresar a la opcion vista en vivo y hacer clic en las camaras que se agregaron.

7. Abiertos los dos programas se puede abrir o cerrar las puertas de garage como
se puede ver en la Figura 5. 5.

X+

Vista en vivo... |-

C @ Noseguro | 190.130.207.93 w O
it Aplicaciones  [§ Focebook -Entrao.. @ configurar VPN Clie.. @ Arduino Creas »
SCUELA POLITECNICA NACIONAL

Escuela de Formacion de Tecnologos

Control de Garage

By: Jairo Sanchez

Figura 5. 5 Funcionamiento simultaneo de la aplicacion SmatPSS y la Pagina Web

8. Alfinalizar el uso cerrar tanto la pagina web como la aplicacién SmartPSS.
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ANEXO VI

MANUAL DE MANTENIMIENTO PARA EL
PROYECTO
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Manual para el mantenimiento del proyecto

Mensualmente se debe realizar un mantenimiento preventivo del proyecto para
refrescar las conexiones, ver la velocidad de transmision de la placa de control y
del sistema de CCTV, para comprobar si los niveles energéticos son los correctos

y si no existe problema con los alambrados o dispositivos que usa el proyecto.

A continuacién se detallara el proceso que se dara en el mantenimiento.

e Previo al mantenimiento se debe desmagnetizar debido a que la
electrostatica del cuerpo puede quemar los médulos Arduino. Para realizar
esto simplemente topar con las palmas de las manos algun material de

metal.

e Con el uso de un multimetro medir tanto corriente como voltaje en las

interfaces de la placa electronica y compararlos con los valores de la Tabla

3.8.
Tabla 3. 8 Rango de valores de la placa de control
Rango de valores para la placa de control
Mddulos Valores de entrada Valores de Salida

Valor 6ptimo | Valor de prueba | Valor 6ptimo Valor prueba

Modulo Arduino | 5 52 ) yee | (5.85-7,15) vee | (45-5,5)vee | (4,63 -5,67) vee

UNO
Maodulo Relé (4,5-5,5)Vcc | (4,63-5,67) Vcc 24 Vcc (21,6-26,4)Vcc
Circuito de 24 Vee (21,6 -26,4)Vce 120 Vca (98,1 - 119,9) Vca
motor
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Si los valores superan a los de la tabla desconectar la alimentacion y
comprobar si la sobrecarga proviene de los adaptadores o si el regulador
del voltaje de Arduino esté defectuoso, si fuese cualquiera de los dos casos

se requiere cambiar de dispositivo.

Medir la temperatura del Microcontrolador Atmega328 y del W5500, en rango
de temperatura de trabajo de los dispositivos es de (- 40C a 85c) si supera

este valor revisar la alimentacion de placa.

Revisar los alambrados, verificar que el ohmage no supere (0.02 - 0.05) Q si
estos valores fueran superiores revisar las conexiones y empalmes que
existan en el recorrido del alambrado ya que pueda que el cable este
sulfatado o en mal estado.

Revisar los alambrados es importante ya que puede provocar falsas
activaciones en las puertas de garage y esto generar disgusto en los

usuarios.

Comprobar si no tarda el usuario en acceder a la pagina web o en él envié
de sefales. Si ocurriera inconveniente consultar cuantos son los usuarios
gue hacen uso del proyecto cabe recalcar que el médulo Ethernet es capaz
de trabajar hasta con 8 usuarios de manera simultanea una mayor cantidad

de usuarios puede saturar la pagina.

Comprobar el estado de la red, para esta comprobacion se revisara si el
enlace es estable, se deberd ingresar a la configuracion del router
inaldmbrico y verificar si este esta reconociendo al médulo como un servidor
y si esta reconociendo la direccion del Arduino tal como se muestra en las

Figuras 5.6y 5. 7.
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Inaldmbrica Firewall

Configuracion de los Servidores Virtuales

CONFIGURACION DEL FIR Esta funcion le permite enrutar llamadas externas (Internet) para servicios como el servidor web (puerto 80, servidor FTP (puerto 21) u

otras aplicaciones a su red interna mediante el router.
ACTIVADORES DE PUERTOS
FILTROS IP DEL CLIENTE
Sl SO =R Descripcion Puerto Entrante Tipo Direccién IP Privada  Puerto Local
oMz Proyecto_Arduino 20-80 TCP 192.162.0.20 80-80

CONTROLES PARENTALES

ALG
Agregar | Eliminar
Figura. 5. 6 Comprobacion de puertos, direccién IP y del servidor
Direccion IP Nombre Direccion MAC Tipo Expiracion

182.168.0.2 android-44¢2b92  20:55:31:28:36:50 Wireless24  2019-09-18 06:28:50.00
44p977893

192.168.0.5 DESKTOP-NBA  4C:BB:58:3FFEB85  Wireless24  2018-09-18 06:12:47.00
GEGJ

192.168.0.6 Grabador DVR |G 14:62.70:59:40  Ethemet 2018-09-18 06:19:55.00

192 168.0.7 iPhone T0:14:AGBCS1EA  Wireless24  2018-09-12 06:34:14.00

182.168.0.8 Galaxy-J7-Neo F4:71:90:4C:DE:97  Wireless24  2019-09-12 06:37:00.00

192 168.0.9 HUAWEI_Y6_20 DO:D7:8%01:76:4F  Wireless24  2018-09-12 06:37:38.00
18-6f554h3446

182.168.0.20 . ‘BEEEFFEEE  Ethemet 0-00-00 00:00:00.00

: Arduino Ethernet

FE&0::2255:31FF-FE28:3650 android-44c2b92  20:55:31:28:36:50 Wireless24  0-00-00 00:00:00.00

44p977893

Figura. 5. 7 Lista de dispositivos reconocidos por el router

Si no lo reconociera verificar si el numero del puerto es el correcto y si la IP

publica no ha variado (esta es importante si se esta usando la opcion DMZ).
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e Paralas camaras verificar los eventos y comprobar si no ha existido perdida
de video en el tiempo de trabajo. Esto suele suceder siempre que existe un

corte de energia o si el disco duro esta defectuoso.

e Comprobar que la sefial de las camaras no sea intermitente, en ese caso
verificar las conexiones entre los balums y los puertos del grabador si
persiste el problema es recomendable cambiar de balum que estd ubicado

en la camara.

e Comprobar que el enlace de red este activo para evitar perdida de
comunicacién con aplicacion caso contrario verificar si el router esta
reconociendo el grabado y el enlace es estable esto se puede ver la Figura
5.7.

Con estas verificaciones se garantiza que el proyecto instalado se mantenga

funcionando correctamente.
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