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RESUMEN

Los controles parentales son herramientas que le permite a tutores de menores limitar el
acceso a contenido especifico en Internet . Los accesos se definen previo al uso del
dispositivo a ser monitoreado, sin embargo, su funcionalidad hasta el momento no ha
permitido detectar ataques del tipo de ingenieria social como el Grooming. Donde
Grooming se define como el proceso de acicalar a menores por internet con fines sexuales.
Estos ataques de ingenieria social son dificiles de detectar y mitigar por sistemas de
software ya que presentan semantica de lenguaje natural humano donde lo principal para
su identificacion seria entender las intenciones de un comunicador a través de un texto.
Para resolver este problema se propone el desarrollo de un sistema de control parental
inteligente que permite detectar ataques de Grooming de textos extraidos de la red social
Facebook en tiempo real y que alerte cuando uno de estos ataques se identifique. El
proyecto se desarrollo usando el marco de trabajo Scrum que permitié ser flexibles y
ordenados, ya que se contemplo que durante el desarrollo del control parental podrian
existir cambios e integracion de nuevas funcionalidades.

El presente trabajo de titulacion basa su desarrollo en un estudio previo realizado por
Zambrano et al. [1] en el cual se define al Grooming como un ataque de ingenieria social
con un ciclo de vida de 6 estaciones. Con la definicién de un proceso parecido se generd
un clasificador lineal que logra identificar en cual de estos niveles se encuentra un texto. El
clasificador se integré dentro de un sistema web bajo una arquitectura basada en servicios
REST. Se cre6 un complemento para Google Chrome que toma los mensajes recibidos a
través de la red social Facebook y los envia al clasificador, este a su vez notifica a un tercer
componente de escritorio de este sistema que se encarga de verificar, de acuerdo a las
configuraciones del control parental si el nivel en el que fue clasificado el mensaje es
aceptado o no, en caso de que el mensaje infrinja las configuraciones este tercer
componente bloqueara la conexién con el sitio web Facebook y notificara via Telegram que
se detectd un potencial ataque y que la comunicacién con el sitio ha sido bloqueada.

Una vez terminado el software se realizaron pruebas de efectividad al clasificador de texto
usando 70% del conjunto de datos que se tenia para entrenar al clasificador y el 30% para
probar su efectividad. Con estos datos, las pruebas devolvieron una precision del 94% en
la clasificacidn marcandose como mas que aceptable. Se realizaron también pruebas de
funcionalidad mediante encuestas de aceptacion de uso a padres y tutores de menores de
edad. Estas nos mostraron un alto indice de aceptacion y también mostraron que hay cierta
duda en la manera con la que se maneja este tipo de sistemas ya que al momento leer los

mensajes del menor en texto plano se ve afectada la privacidad de los mensajes del menor,

Vil



poniendo en una balanza la privacidad del menor contra su seguridad, tema que deberia

ser tratado en futuros trabajos.

Palabras clave: Grooming, Clasificador lineal, Scrum.



ABSTRACT

Parental controls are tools that allow guardians of minors to limit access to specific content
on the Internet. The accesses are defined prior to the use of the device to be monitored,
however, its functionality so far has not allowed detecting attacks of the type of social
engineering such as grooming. Where Grooming is defined as the process of grooming
minors online for sexual purposes. These social engineering attacks are difficult to detect
and mitigate by software systems since they present semantics of human natural language
where the main thing for their identification would be to understand the intentions of a
communicator through a text.

To solve this problem, it is proposed to develop an intelligent parental control system that
allows detecting Grooming attacks on texts extracted from the social network Facebook in
real time and that alerts when one of these attacks is identified. The project was developed
using the Scrum framework that allowed it to be flexible and orderly, since it was
contemplated that during the development of parental control there could be changes and
integration of new functionalities.

The present degree work bases its development on a previous study carried out by
Zambrano et al. [1] in which Grooming is defined as a social engineering attack with a 6
season life cycle. With the definition of a similar process, a linear classifier was generated
that manages to identify in which of these levels a text is found. The classifier was integrated
into a web system under an architecture based on REST services. A plugin was created for
Google Chrome that takes the messages received through the Facebook social network
and sends them to the classifier, this in turn notifies a third desktop component of this
system that is in charge of verifying, according to the settings of parental control if the level
at which the message was classified is accepted or not, in case the message violates the
settings, this third component will block the connection with the Facebook website and will
notify via Telegram that a potential attack was detected and that communication with the
site has been blocked.

Once the software was finished, effectiveness tests were performed on the text classifier
using 70% of the data set that was had to train the classifier and 30% to test its
effectiveness. With these data, the tests returned a 94% accuracy in the classification,
marking it as more than acceptable. Functionality tests were also carried out through user
acceptance surveys to parents and guardians of minors. These showed us a high rate of
acceptance and also showed that there is some doubt in the way in which this type of
system is handled since when reading the child's messages in plain text, the privacy of the
child's messages is affected, weighing the privacy of the minor against their safety, a topic

that should be addressed in future work.



Keywords: Grooming, Linear Classifier, Scrum.
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1. INTRODUCCION

1.1. Planteamiento del problema

El Grooming, término definido como la accion de un adulto al acosar a los nifios con
finalidades sexuales, es uno de los ataques mas efectuados en contra de nifios de 5a 17
afos a través de Internet, con el objetivo de generar relaciones amistosas engafosas entre
atacante y victima [1] buscando disminuir las preocupaciones del menor y asi poder

abusar sexualmente de él.

Segun el informe de UNICEF [2], “El Estado Mundial de la Infancia 2017: Nifios en un
mundo digital” el acceso de los nifios a Internet les da enormes oportunidades, pero
también hace que sean mas susceptibles a sufrir dafios en linea y fuera de linea. En la
mayoria de los casos cada uno de estos nifios tienen acceso libre a Internet en sus casas,
escuelas, colegios y centros de computo sin un control adecuado para identificar cuales
son sus busquedas y con quien hablan, lo que conlleva peligros de acceso a sitios de
contenido para adultos, asi como el peligro de ser victimas de ataques como el Grooming

0 engaio pederasta.

Para el 2012 se estimaba que la cantidad de imagenes de abusos sexuales a nifios en
Internet, ascendian a los millones, y la cantidad de videos rondaban las decenas de
millones [2]. En una encuesta realizada en Inglaterra se reporté que tan solo el 22% de
los padres encuestados eran totalmente conscientes del tipo de ataques que podian recibir
sus hijos a través de Internet. Ademas, se reportaron 5 mil ofensas por Grooming en
menos de 18 meses en el mismo pais, en contraste con los 3 mil casos reportados en el

2017 [4]; por lo que se puede entender que no es un caso aislado.

El incremento del uso de teléfonos y dispositivos inteligentes, hacen que el acceso a
Internet en lugares privados sea mas accesible, haciendo complicado a los padres vigilar
la actividad de los nifios en linea. Adicionalmente, estudios demuestran que cuando los
nifos reciben ofensas a través de Internet, los nifios tienden a confiar mas en sus amigos
que en los padres [5]. Esto evidencia la falta de mecanismos de control a nivel tecnoldgico
que le permitan a los padres monitorear las actividades que hacen sus hijos sobre Internet.
Actualmente, las aplicaciones de control parental orientado al uso de Internet solo se
limitan a restringir la cantidad de tiempo que los nifios pueden estar navegando, y otras

caracteristicas como, gestion de gastos, notificacion de cuando los nifios agregan nuevos



amigos, restringen la informacion que se puede hacer publica, entre otras [3]; pero ninguna

de esos controles se ha centrado en identificar ataques de Grooming.

Las investigaciones relacionadas a estudiar este fendmeno (Grooming) son escasas. Un
trabajo relacionado encontrado en la literatura es el de Bogdanova et al. [9], en donde se
realizaron experimentos usando cadenas léxicas, y analisis de sentimientos
pertenecientes al area de Procesamiento de Lenguaje Natural (PLN), con lo que
obtuvieron una precision de hasta el 97% en la determinacion del perfil psicoldgico del
pedofilo, en donde, en base a caracteristicas especialmente de inestabilidad emocional
del atacante lograron identificarlo en las conversaciones. De manera complementaria, en
la investigacién de Zambrano et al. [1] se define el Grooming como un ataque informatico
con un ciclo de vida (6 estaciones). Esto permite que después de un procesamiento de
texto, las conversaciones se puedan ubicar dentro de una de las estaciones del ciclo de
vida del Grooming e identificar las intenciones comunicacionales del actor o atacante en

la conversacion.

Aspectos o factores como las prohibiciones legales de cada pais para la obtencion,
tratamiento y recopilacion de datos relacionados a los nifios y adolescentes, acceso a
bases de conocimientos especificas del Grooming que permitan entrenar sistemas
inteligentes, unificacion de criterios cientificos que evaluen la naturaleza del problema
desde el punto de vista de la seguridad de la informacion y el acceso a nuevas tecnologias
propietarias, podrian ser las causas del desinterés de los investigadores para generar

aportes relevantes en beneficio de prevenir y mitigar esta problematica social.

El presente trabajo de titulacion plantea esquematizar y desarrollar un aplicativo de control
parental funcional, apoyado en aprendizaje de maquina, que tenga las capacidades de
capturar conversaciones de Facebook en tiempo real desde un explorador (Google
Chrome). Luego de la captura de éstas, el sistema procedera a analizarlas y ubicarlas en
una de las estaciones del ciclo de vida del Grooming a través de un motor de inteligencia
artificial. En caso de que una conversacion sea ubicada dentro de una estacion
previamente especificada por el tutor del nifio, el sistema tendra la capacidad de bloquear

automaticamente la comunicacion y notificara al tutor sobre este incidente.

En el primer semestre del 2019 se ha visto un aumento de casi un 50% en los delitos
relacionados con el Grooming en comparacion con el mismo periodo del 2018 [4], por lo
que podemos aseverar que este crecimiento podria aumentar en futuros afios si no se

implementan sistemas inteligentes como el propuesto en este trabajo de titulacion.



1.2.Objetivos

1.2.1. Objetivo General

Implementar un prototipo de control parental enfocado en la deteccidn inteligente de

ataques de Grooming.

1.2.2. Objetivos Especificos

e Desarrollar un Plug-in de extraccion de datos para el Navegador Google Chrome.
e Desarrollar un API de clasificacion de texto por tépicos.
e Desarrollar la aplicacién de escritorio para control parental y alerta al tutor.

e Evaluar la funcionalidad del sistema con todos sus componentes integrados.

1.3.Alcance

En el presente proyecto se implementara un prototipo de control parental que demuestre
la viabilidad de un sistema inteligente que clasifique con la mayor efectividad posible
mensajes de conversaciones reales dentro de la red social Facebook, capaz de detectar
ataques de Grooming en estas conversaciones y restringir el acceso de la victima al sitio

web de la red social.

Por lo tanto, el alcance de este proyecto es tomar el contenido de los mensajes que recibe
un menor, y clasificar el contenido dentro de uno de los 6 estados que pertenecen al ciclo
de vida del Grooming definidos dentro del trabajo de investigacién de Zambrano et al. [1].
El prototipo estara formado por 5 componentes principales. Un interceptor de mensaje, un
clasificador de Grooming, un sistema de cola de mensajes, una aplicacion de gestion de

bloqueos, y un bot de Telegram.
El producto final consta de los siguientes componentes:

e Una aplicacion de escritorio que levanta un sistema local para que los tutores del
menor puedan gestionar los estados aceptables en el ciclo de vida del Grooming y

puedan desbloquear al sitio si este fue bloqueado.

e Un servidor de clasificacion de mensajes, centralizacion de datos e interconexion

de componentes.

e Una extensién para Google Chrome que recolectara los mensajes de la red social

Facebook y los enviara al servidor de clasificacion.



2. MARCO TEORICO

Este capitulo hace referencia al marco tedrico, donde se recopila la definicién de varios
términos relacionados a la problematica de este proyecto. Estas definiciones se presentan
de una manera inductiva tomando como punto de partida otras literaturas que estudian
problematicas relacionadas, adentrando progresivamente al tema con las definiciones de
pedofilia, abuso sexual infantil, delincuentes en Internet y el Grooming. En base a esto se
genera una definicidén a usar en el resto del trabajo que permita al lector familiarizarse con
el tema.

Posteriormente se presenta la funcionalidad de los sistemas de control parental, de los
clasificadores lineales y de como estos se pueden acoplar para crear un prototipo de control

parental enfocado en la deteccion inteligente de ataques de Grooming.

2.1. SCRUM

Scrum fue presentado por Takeuchi, DeGrace, Schwaber y otros a fines de la década de
1990 [37]. Es presentado como un marco de gestion agil para el desarrollo incremental de
productos, que utiliza uno o mas equipos autoorganizados y multifuncionales de
aproximadamente siete personas cada uno, en donde este numero puede variar de
acuerdo a las necesidades del proyecto. Es un método de gestién de proyectos iterativo,

cronometrado e incremental basado en un marco simple de "inspeccion y adaptaciéon” [38].

El marco de trabajo de Scrum se basa en un conjunto de valores, principios y practicas que
prestan la base para la gestion del proyecto. Se concentra en la toma de decisiones a partir
de resultados del mundo real en lugar de suposiciones es decir en sucesos reales en el
proyecto. Proporciona una estructura de roles, reuniones, reglas y artefactos. Los equipos
son responsables de crear y adaptar sus procesos dentro de este marco. Scrum usa
iteraciones de longitud fija, lamadas Sprints, que duran desde dos semanas a 30 dias. Los
Sprints se limitan a este tiempo de manera muy estricta, es decir, terminan en una fecha

especifica, ya sea que el trabajo se haya completado o no, y nunca se extienden [39].

El proceso que sigue scrum inicia con la recopilacion de requisitos en forma de historias de
usuarios de los clientes, los equipos y otras partes interesadas. Todas estas historias de
usuarios estan organizadas en orden de prioridad en el Product Backlog. Los elementos
de alta prioridad se seleccionan del Product Backlog para implementarse en el proximo
Sprint. Durante el Sprint, no se pueden agregar nuevos elementos del Product Backlog. Al

comienzo del Sprint, se lleva a cabo una reuniéon de planificacién en la que los miembros



del equipo calculan con cuantas tareas pueden comprometerse y luego crean un Sprint
Backlog, una lista de las tareas a realizar durante el Sprint [39]. Durante cada Sprint, el
equipo de Scrum trabaja en el desarrollo del requisito, incluido su diseno, codificacion y
pruebas para obtener una funcionalidad totalmente implementada. Al final, estas

caracteristicas se codifican, prueban e integran en el producto o sistema en desarrollo.

Para cada Sprint se hace una reunion diaria en la que se verifica avances para su
revision y limitaciones de los participantes para poder ayudar a superarlas. Al finalizar el
Sprint se hace una reunion con todas las partes interesadas y para presentarle los
resultados del Sprint y obtener una retroalimentacion, esta retroalimentacion se suma al
siguiente Sprint es decir se realiza una adaptacion del Product Backlog incluyendo las

actividades terminada y de ser necesario se aumentan mas [39][40].

Schwaber et al. en [37] dividen estas practicas en: Scrum Master, Product Backlog, Scrum
Teams, Daily Scrum Meetings, Sprint Planning Meeting, Sprint y Sprint Review. Practicas

que son adoptadas en el presente trabajo para su ejecucion.

2.1.1. Product Backlog

El Product backlog es una lista priorizada de requisitos del proyecto con tiempos estimados
para desarrollar una funcionalidad completa del producto. El Product backlog se actualiza
continuamente para reflejar los cambios en las necesidades del cliente, nuevas ideas,
nuevas necesidades, obstaculos técnicos que aparecen, entre otros. [39]. El duefio del
producto es responsable de priorizar los elementos del Product backlog después de
consultar con el equipo y las partes interesadas. Todas las entradas del Product Backlog
deben estimarse en términos de esfuerzo. Esta estimacion se puede utilizar para priorizar

las entradas en el Product Backlog y para planificar los Sprints.

El equipo y el propietario del producto deciden la estimacion de esfuerzo y las estimaciones
de riesgo técnico para cada punto del Product Backlog. Los elementos mas grandes en el
Product Backlog se dividen en elementos mas pequefnos y se les asignan prioridades

individuales. Esto se conoce como refinamiento del Product Backlog [39].

2.1.2. Sprint Backlog

El Sprint Backlog es una lista de tareas identificadas por el equipo que se completaran
durante el siguiente Sprint. Durante la Sprint Planning Meeting, el equipo selecciona los

elementos de mayor prioridad del Product backlog, generalmente en forma de historias de



usuarios, e identifica las tareas necesarias para completar cada historia de usuario. La
mayoria de los equipos también calculan cuantas horas llevara completar cada tarea a
alguien en el equipo [40] [37]. Solo el equipo esta autorizado a cambiar la seleccion de
elementos dentro del Sprint [40]. Las tareas deben detallarse en términos de horas hombre.
Las tareas incluyen informacion sobre el trabajo que debe realizarse. A veces, el Sprint
Backlog esta vinculado con el Product Backlog para poder identificar el progreso de los

elementos del Product Backlog [40].

2.1.3. Sprint Burn-down Chart

Sprint Burn-down Chart es una grafica utilizada por los equipos para identificar el esfuerzo
de desarrollo que queda en un Sprint. Muestra, cada dia, una nueva estimacion del trabajo
restante hasta que el equipo finalice el Sprint. Se lo llama grafico burn (quemado), ya que
es un grafico con pendiente descendente y llega a cero el ultimo dia del Sprint [39]. Todos
los dias, los miembros del equipo trabajan en sus tareas y el trabajo debe disminuir todos
los dias. Por lo general, en el eje horizontal, se trazan el tiempo o el nimero de Sprints,

mientras que, en el eje vertical, se traza el trabajo restante (esfuerzo u horas-hombre).

2.1.4. Reunién de planificacion de Sprint

Al comienzo de cada Sprint, se lleva a cabo la reunién de planificacién de Sprint. Las
entradas para la reunion de planificacion de Sprint son la capacidad del equipo y el Product
Backlog [41]. La reunién esta dividida en partes, cada una de ellas con un calendario.
Durante la primera parte, el Product Owner presenta los elementos del Product Backlog de
mayor prioridad al equipo. El equipo y el Product Owner colaboran para ayudar al equipo
a estimar la cantidad de Product Backlog que puede desarrollar en el préximo Sprint. La
segunda parte de la reunidn se centra en como implementar los elementos que el equipo
decide tomar para ese Sprint. El equipo estima la cantidad de elementos del Product
Backlog que pueden completar al final del Sprint. Los elementos de mayor prioridad se

seleccionan primero para la implementacion.

2.1.5. Reunion diaria de Scrum

Una reunion diaria de Scrum es una reunién corta de 15 minutos. En la reunion diaria de
Scrum, cada miembro del equipo informa tres cosas a los otros miembros del equipo [37]:
1. ¢ Qué avances se tiene desde la ultima reunién?

2. 4 Qué se pretende hacer antes de la préxima reunion? y

3. ¢ Qué obstaculos se ha tenido en el avance de alguna tarea?



Las reuniones diarias de Scrum mejoran la comunicacion, la colaboracion y el conocimiento
sobre el progreso actual. EI Scrum Master es responsable de organizar eficazmente las

reuniones diarias de Scrum.

2.1.6. Revision del Sprint

Después de que finaliza el Sprint, hay una reunién donde las personas revisan el Sprint. El
Product Owner, el Scrum Master, el equipo y todas las partes interesadas participan en
esta reunion. En esta revision se discute lo que se ha logrado en el Sprint. La Revision de
Sprint es una actividad de inspeccion y adaptacion para el producto [39]. La revisién de

Sprint no debe durar mas de 30 minutos [39].

2.1.7. La Retrospectiva de Sprint

La Retrospectiva de Sprint, que sigue a la Revision, es una actividad de inspeccion y
adaptacion relacionada con el proceso y el entorno. En esta reunion, el equipo discute qué
practicas estan demostrando ser beneficiosas y cuales no [39]. Aqui se analiza el
BurnDown Chart para verificar que la manera en la que se trabajé permitié una eficiente

ejecucion de las tareas del Sprint.

2.1.8. Roles de Scrum

El marco trabajo de Scrum incluye tres roles, Product Owner o propietario del producto,

Team o equipo y Scrum Master.

e EIl propietario del producto (Product Owner) es la parte interesada clave y es
responsable del retorno de la inversion. El propietario del producto prioriza la
acumulacién de productos durante la reunion de planificacién de Sprint. Ella/El es
responsable de que Product Backlog se actualice, sea visible y se priorice todo el

tiempo [39].

e EIl equipo (Team) en Scrum es multifuncional; para un producto de software, el
Equipo podria incluir personas con habilidades en analisis, desarrollo, pruebas,
disefio de interfaces, diseno de bases de datos, arquitectura, documentacion, etc.
[39]. Incluye toda la experiencia necesaria para entregar el producto integrable en
cada Sprint y debe ser autogestionado [39]. El equipo decide cuantos elementos
del Product Backlog se seleccionaran para implementar en un Sprint. EI Equipo en

Scrum esta conformado de 5 a 9 personas [39]. El Equipo trabaja en los requisitos



para desarrollar un producto funcional y también proporciona ideas al propietario

del producto para mejorar la productividad.

e EIl Scrum Master ayuda al equipo a aprender y aplicar Scrum para alcanzar el valor
comercial [39]. Como el equipo ya es un equipo autoorganizado, el Scrum Master
mejora la autogestion, la funcionalidad, la creatividad y el empoderamiento [43]. El
Scrum Master es el facilitador de las reuniones y es responsable de garantizar que

los miembros del equipo puedan continuar con sus tareas.

2.2. Grooming

La fase inicial de la explotacion sexual infantil es el Grooming o proceso de acicalamiento.
Segun la National Society for the Prevention of Cruelty to Children (NSPCC) el Grooming

se define actualmente como [22]:

“Cuando alguien construye una conexion emocional con un nifio para ganar su
confianza con el propdsito de abuso sexual, explotacion sexual o trafico. Los nifios
y los jovenes pueden ser acicalados en linea o cara a cara, por un extrafio o por
alguien que conozca, por ejemplo, un familiar, amigo o profesional.

Los Groomers pueden ser hombres o mujeres. Podrian ser de cualquier edad.
Muchos nifios y jovenes no entienden que han sido acicalados o que lo que sucedio

es abuso ".

De manera condensada, Olsen et al. [23] definieron al Grooming como un proceso de
desviacion social, donde el resultado deseado es el abuso sexual del menor que esta
siendo atacado. Adicional a esto hay que aclarar que un Groomer es un término usado

para referirse a una persona que ejecuta el Grooming.

2.2.1. Ciclo de vida Grooming

En la literatura de Zambrano et al. [1], desde el punto de vista de la seguridad informatica
mediante el uso de algoritmos de aprendizaje computacional, se formaliza al Grooming

como un ataque informatico dentro del campo de la ingenieria social contrastando sus



etapas o fases con los ciclos de vida asociados con las llamadas amenazas persistentes
avanzadas (APT)

La definicion formal del ciclo de vida del Grooming se puede ver en Figura 1, el mismo que

se tomara en el presente trabajo como referencia tedrica durante el desarrollo.

Gathering Lateral Escalating

Information I L Movement Privileges ST LI

Grooming Life Cycle

Figura 1. Conceptos operacionales (definicidn) relacionados con las intenciones

comunicacionales [1]

Como ultima aclaracion hay que decir que dentro de los resultados presentados por
Zambrano et al. [1] es una coleccion con las frases de los chats reales de ciber-peddfilos
ya clasificadas en una de las fases del ciclo de vida del Grooming. Un ejemplo se puede
observar en Figura 1. Este documento se lo usara mas adelante en el presente trabajo

como base para generar un clasificador lineal.

2.2.2. Otras definiciones

En la presente seccion se presentaran las definiciones relacionadas con el Grooming, las
mismas que permitiran al lector entrar en contexto sobre el tema que se trata en el presente

proyecto.

¢ Pedofilia

Para definir la pedofilia usaremos una perspectiva basada en fendmenos, es decir, mas
orientada por los preceptos que estan relacionados con la investigacion y descripcion de
estos como tal y como se experimentan conscientemente y lo mas libremente posible de
teorias, presuposiciones y preconceptos respecto a su origen [13].

Asi, basandonos en investigaciones relacionadas se pudo determinar que la pedofilia
puede interpretarse como una orientacién sexual [12]. Al igual que la heterosexualidad, la
homosexualidad y la bisexualidad, representa una categoria distinta de interés sexual y, en
distintos grados, deseos de amor y apego romantico.

Las personas con Pedofilia se sienten sexualmente atraidos por nifios que aun no han
alcanzado la pubertad. En algunos casos, este interés es exclusivo, es decir, la persona
experimenta motivacion sexual solo hacia nifios sin signos de desarrollo puberal y no tiene

atraccion sexual hacia personas sexualmente maduras [13].



Tanner 1: Prepubescent Tanner 2/3: Pubescent Tanner 4/5: Adolescent/adult

Figura 2. Vestimenta de personas en diferentes etapas de Tanner (Clothed pictures of
people at different Tanner stages from the Virtual People Set [15]).

Usando la escala de Tanner para valorar |la maduracion sexual a través del desarrollo fisico
de personas como se indica en Figura 2, se observa que la prepubescencia generalmente
se define como el puntaje mas bajo en la escala de maduracion fisica, al ser esta la fase
en la que la persona no encuentra aun definida o desarrollada ninguna caracteristica sexual
fisica es la que mas muestra atencién a la persona con Pedofilia como se dijo antes [14].
Es asi que podemos definir a la pedofilia como una atraccidon sexual hacia los nifios
prepuberes, indicando caracteristicas como pensamientos sexuales, fantasias, impulsos,

excitacion o comportamiento persistentes y recurrentes hacia ellos.

e Abuso sexual infantil

En la literatura existe una variedad de definiciones que explican el abuso sexual infantil.
Sin embargo, para poder crear una definicion consolidada que se pueda reconocer de
manera global la agencia de aplicacion de la ley internacional de la Unién Europea, define
al abuso sexual infantil como cualquier abuso sexual de una persona menor de 18 anos
incluida la fabricacion y distribucion de imagenes que representan dicho abuso [16].

Side manera clara esta definicién consolidada globalmente integra caracteristicas
especificas como la pornografia infantil, una critica a esta definicion se la puede basar en

su simplicidad, ya que esta definicion de abuso sexual infantil se centra principalmente en
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el concepto de abuso, un punto clave que puede o no ser aplicable a la explotacion sexual.
Sin embargo, la definicion no incorpora aspectos importantes de la explotacién sexual,
como el concepto de consentimiento verdadero, el engano y la manipulacion, que son las
caracteristicas del delito y el papel principal que el delincuente tiene en la dinamica de la
relacion. La irregularidad en la edad del consentimiento sexual en los paises europeos
pudo ser un posible factor contribuyente a la eleccidon simplista de esta definicion por parte
de la EUROPOL [17].

En complemento en la literatura de Daigneault et al. [18], se decidié aplicar una definicién
propia de "abuso sexual" a su estudio, en lugar de restringirla a la de EUROPOL. Su
definicion establece que el abuso sexual es cualquier gesto de naturaleza sexual, con o sin
contacto fisico, cometido por un individuo sin el consentimiento de la persona o, en algunos
casos, particularmente el de los nifios, a través de la manipulacién emocional o el chantaje
[18]. Esta es una definicion mas clara y especifica, que se usara en el presente trabajo y

que se relaciona con el Grooming.

e Delincuentes de Internet

En la literatura de Aslan [19] se publicdé una revisién de varias literaturas relacionadas,
donde se identifican diferentes tipologias de delincuentes sexuales en Internet. Alli se
puede ver claramente que se toma en primer plano como delincuentes en internet a
aquellos que ejecutan los delitos de pornografia infantil, sin embargo, algunos
investigadores han distinguido entre la pornografia infantil y otros comportamientos de

explotacion sexual infantil en linea. Estas tipologias se presentan en Anexo 1 [19].

En Anexo 1 [19] los autores hablan de términos especificos y unicos para delincuentes de
internet. Por las diferencias presentadas en los comportamientos, la motivacion del delito,
el uso que se le da a la informacion obtenida del menor e incluso el uso del material
pornografico infantil obtenido por cualquiera de los medios, llevan a deducir que los
Groomers o acicaladores sexuales pueden ser una poblacion infractora distinta. Por
ejemplo, se ha encontrado que los Groomer presentan menos interés pedofilo, pero un
mayor uso de pornografia infantil y mayores niveles de enfoque sexual que los delincuentes
sexuales de contacto o, como se los conoce en varias literaturas, viajeros, que conocen a

su victima fuera de linea [20].

Con respecto a las diferencias en comportamientos, se ha descubierto que una muestra de
Groomers tiene menos probabilidades de tener antecedentes penales, incluido el abuso de

sustancias, que los delincuentes sexuales infantiles que no son de Internet [21].
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Existen varios comportamientos similares entre todo este tipo de delincuentes de internet
mas en los estudios de la literatura se puede observar que estos se centran Unicamente en
delitos relacionados con pornografia infantil y como se hablé anteriormente el tipo de
delincuente conocido como Groomer no necesariamente hace uso de este tipo de material
para efectuar el delito. En consecuencia, podemos decir que existe una escasez de

literatura que evalua el fenomeno del Grooming o acicalamiento en linea.

2.3. Sistema de Control Parental

Para el presente trabajo se usara la siguiente definicion de control parental [32]:

“Un sistema de control parental es una herramienta que permite a los padres
controlar y/o limitar el contenido a los que sus hijos puedan acceder a internet desde

sus dispositivos, ya sean ordenadores, moviles o tabletas.”.

Los padres utilizan las aplicaciones de control parental para realizar un seguimiento de las
actividades de sus hijos en Internet. Por lo general, el padre instala la aplicacion en el
dispositivo electrénico del nifio y luego puede configurar un conjunto de reglas para dictar

lo que su hijo puede y no puede hacer con su dispositivo.

2.3.1. Privacidad en Control Parental

Uno de los principales temas tratados cuando se habla de controles parentales es la
privacidad. Llevando a un debate ético sobre el control de los padres sobre los datos
privados de sus hijos. Algunas personas dicen que los padres deben tener control total
sobre la informacion de uso de los dispositivos tecnolégicos de sus hijos. Otros sostienen
que la mejor manera de cubrir este problema es instruir a los nifios sobre los riesgos de
Internet y la tecnologia, y dejar que aprendan a comportarse de manera segura por si

mismos.

Westin defini6 la privacidad como "El derecho del individuo a decidir qué informacion sobre
si mismo debe comunicarse a los demas y bajo qué circunstancias" [33], en otras palabras,

esto significa tener el control sobre la informacion de cada uno.

Los controles parentales manejan y procesan los datos de actividad, informacion, mensajes
u otros de un menor, para poder controlar o limitar el contenido al que accede el menor en
internet. Al realizar esta manipulacion sin autorizacion del propietario de esta informacion

(el menor), este proceso, puede llegar a considerarse como una violacion de su privacidad
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En contraste a esto, una de las justificaciones presentadas a este tipo de violaciones a la
privacidad es el temor que tiene el tutor ya que los nifilos pueden acceder a una gran
cantidad de contenido inapropiado en Internet, como violencia, armas, imagenes sexuales,
lenguaje fuerte, drogas e incluso por la posibilidad de que sus hijos participen en relaciones
con extrafos de Internet, que pueden ser personas peligrosas que intentan aprovecharse

de los nifios, es decir sean victimas de Grooming,

Otorgandosele a estas aplicaciones la autorizacion a la informacion del menor por parte
del tutor. Esto nos lleva a decir que la privacidad del menor quedaria ubicada en un

segundo plano si el tutor considera que la seguridad en linea del menor es mas importante.

2.4. Clasificadores Lineales

La clasificacién estadistica o clasificacion lineal es el enfoque amplio de aprendizaje
supervisado que capacita a un programa para categorizar informacion nueva y no
etiquetada en funcion de su relevancia para datos conocidos y etiquetados, debido a estas
caracteristicas es ampliamente usado en la clasificacién de texto. El proceso de
entrenamiento de un modelo de inteligencia artificial que clasifica texto dentro de un grupo

basado en sus caracteristicas es el que se puede observar en Figura 3.

imagenes, etc

et Vectores de MODELO DE APRENDIZAJE
documentos, - [ caracteriticas SUPERVISADO

Algoritmo de

A 4

Etiquetas aprendizaje

automatico
Vector de

caracteristicas

— —— S > Etiqueta
predictivo esperada

Figura 3. Diagrama de flujo del aprendizaje supervisado
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2.5. Herramientas de desarrollo

A continuacion, en Tabla 1, se describen la lista de herramientas utilizadas en el trabajo

desarrollado.

de

colaborativa en tiempo real

trabajar manera

Nombre Descripciéon Utilizado en
M Herramienta de | Diagrama de arquitectura
Lucidchart ferament te | Drgrama do arautectra ¥
LucidChart iagramacion que permite | flujos de todo el sistema

'3

API de Extensiones de

Google Chrome

Conjunto de funciones,
objetos y librerias que
permiten manipular la

informacion en una pagina
que se ejecuta sobre Google

Chrome.

Interceptor de mensajes

@, python

Python

Lenguaje de programacion
interpretado que permite el
de

desarrollo sistemas

rapidamente.

Servidor y aplicacién de

escritorio.

Micro framework
desarrollado en Python que
permite el desarrollo rapido

de aplicaciones web.

Aplicacibn de escritorio,

servidor.

Biblioteca desarrollada en
Python con uso especial en
machine learning debido a su
gran gamma de algoritmos y
de

modulos inteligencia

artificial.

Servidor.

lhRabbit

RabbitMQ

Message Broker que permite
la comunicacion asincrona a

través de cola de mensajes.

Comunicacioén entre servidor

y aplicacion de escritorio.
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a

Visual Studio Code

Editor de

desarrollado por Microsoft.

cédigo,

Interceptor de mensajes,

servidor y aplicacion de

escritorio.

Git

Sistema de control de

versiones de cédigo.

Interceptor de mensajes,

servidor y aplicacion de

escritorio.

Servicio web para el control

Interceptor de mensajes,

de versiones de codigo, | servidor y aplicacién de
Gestor  centralizado  de | escritorio.

Gitlab repositorios digitales.
Herramienta que permite [ Servidor, y aplicacién de

Postman

probar servicios web.

escritorio.
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3. METODOLOGIA

En este capitulo se detallan los artefactos, eventos, roles y procesos usados en la ejecucion
de este proyecto, de acuerdo con la propuesta metodolégica de Scrum, descrita en la

planificaciéon de este trabajo.

Por lo tanto, de acuerdo con Scrum, se procedié a identificar los respectivos roles de las
personas involucradas en el proyecto. Entonces, considerando esto, se procediéo a
identificar los respectivos roles de las personas involucradas en el proyecto, los cuales se

muestran en Tabla 2.

Roles de Scrum

Scrum Master Pamela Flores
Product Owner Patricio Zambrano
Scrum Team Christian Ona

Jairo Proano

Tabla 2. Roles de Scrum.

3.1. Definicién de requerimientos

Para el desarrollo de este proyecto se realizé una primera reunién con el Product Owner
donde se manifesto la necesidad de crear un prototipo de control parental que demuestre
la viabilidad de implementar un sistema inteligente capaz de clasificar conversaciones
dentro de las estaciones estandarizadas en el ciclo de vida del Grooming.

Para el desarrollo del proyecto, se usa como fuente principal la investigacién de Zambrano
et al. [1], que otorga las pautas mas importantes para implementar el clasificador de
Grooming, motor del sistema de control parental a desarrollar.

Contemplando la definicién de un control parental, y tomando en cuenta los requerimientos
expresados por el Product Owner en la reunién, la Tabla 3 de requerimientos minimos

queda de la siguiente forma.
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ID REQUERIMIENTO

RFO1 El sistema sera capaz de leer los mensajes que el tutelado reciba
en su cuenta de Facebook.

RF02 El sistema sera capaz de ubicar los mensajes dentro de una de las
6 estaciones del ciclo de vida del Grooming.

RFO03 El sistema sera capaz de bloquear la interaccion que el tutelado
tiene en Facebook, cuando se haya detectado una conversacion
maliciosa.

RF04 El sistema notificara a los tutores del menor cuando una incidencia
sea detectada.

RF05 El sistema permitira al tutor ingresar al sistema por medio de un
usuario y contrasefia.

RFO6 El sistema permitira al tutor cambiar el usuario y contrasena.

RFO7 El sistema permitira que el tutor revise las incidencias de ataque de
grooming de su tutelado.

RFO08 El sistema permitira que el tutor configure las fases desde las que
se considere maliciosas.

RFO09 El sistema permitira que el tutor desbloquee la cuenta del tutelado.

Tabla 3. Requerimientos funcionales.

3.2. Historias épicas de usuario

A continuacion, en la Tabla 4 se presentan las épicas de usuario formadas en base a los

requerimientos minimos antes mencionados. El detalle de las épicas de usuario se las

presenta en el Anexo |.

Epica de usuario

US01

Como tutor de un menor requiero un sistema capaz de identificar cuando

mi tutelado esta siendo acosado por medio de practicas de Grooming para
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ayudar a reducir el peligro al que esta expuesto al usar Facebook

us02

Como tutor requiero un sistema que sea capaz de bloquear la interaccion
que mi tutelado tiene con Facebook cuando se ha detectado que es
victima de Grooming, para asi evitar consecuencias mas graves y yo

poder tomar las acciones mientras tanto

uS03

Como tutor requiero un sistema capaz de notificarme cuando mi tutelado
ha sido expuesto a un ataque de Grooming, para poder tomar acciones al

respecto

US04

Como tutor requiero que el sistema me permita configurar las fases que
considero son inadecuadas, y asi ser tener mas control sobre lo que mi

tutelado puede ver en redes sociales.

US05

Como tutor requiero una aplicacion que me permita instalar el sistema de
control parental en la computadora de mi tutelado, y asi poder ejecutar el

control parental.

US06

Como tutor requiero que el sistema registre los ataques de Grooming

detectados para de esta forma monitorear las acciones del tutelado.

uso7

Como tutor requiero que el sistema implemente un inicio de sesién con
usuario y contrasefa, para que la Unica persona que pueda administrar la

cuenta sea yo.

uSo08

Como tutor requiero que el sistema me permita gestionar la cuenta para
asi desbloquear la computadora de mi tutelado cuando haya definido que

esta libre de peligro.

Tabla 4. Epicas de usuario.

3.3. Product Backlog

Una vez identificados las épicas de usuario se ha procedido a armar el Product Backlog

inicial, en donde se expone la historia de usuario, la estimacién en dias y la prioridad. La

valoracién de la prioridad se ha definido de acuerdo con Tabla 5.

VALORACION | PRIORIDAD DEL NEGOCIO
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1 Baja

2 Mediana
3 Alta
4 Muy alta

Tabla 5. Valoracién de prioridad.

Entonces, el Product Backlog inicial queda de acuerdo con la siguiente tabla:

PRODUCT BACKLOG

EPICADE |ID HISTORIA DE USUARIO ESTIMACION | PRIORIDAD
USUARIO (dias)
uUso1 uUS01-01 Extraccion de mensaje recibido |5 4
para cada chat
US01-02 Limpieza de mensajes 1 4
US01-03 | Clasificador de Grooming 7 4
uso2 US02-01 Bloqueador de dominio 1 4
uSo03 US03-01 Alerta de incidencia 3 3
US03-02 Notificacion de incidencia 4 3
uso4 US04-01 Configuracién de estado 2 3
aceptable
uUso05 US05-01 Despliegue de sistema 1 4
US06 US06-01 Historial de incidentes 1 2
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uso7 US07-01

Inicio de sesién de usuario

US07-02

Gestion de usuario y contrasefia

uSo08 US08-01

Desbloqueo de cuenta

Tabla 6. Product backlog inicial.

3.4. Planificacion del Lanzamiento

En la planificacion de este

8 semanas, divididas en 3 Sprints de 2 semanas de duracién por cada Sprint, pero debido

a requerimientos nuevos,

equipo, se determind establecer 4 Sprints de 2 semanas cada uno; los cuales han sido

proyecto se definié previamente una duracién de desarrollo de

actividades extras y después de un analisis realizado por el

definidos como se muestra a continuacion.

HISTORIA DE USUARIO

ESTIMACION

SPRINT 1

US01-01

US01-02

TOTAL

SPRINT 2

US01-03

US03-01

TOTAL

SPRINT 3

US02-01

uS07-01

USO07-02

US04-01

US06-01

TOTAL

D = N = ] A

SPRINT 4

US03-02

SN

US08-01
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US05-01 2
TOTAL 7

Tabla 7. Planificacion del Release.

Como se puede apreciar, se han definido Sprints con una duracién promedio de 6 dias
cada Sprint, a excepcién del segundo Sprint en donde la incertidumbre es mayor debido a
que el clasificador es el motor de todo el proyecto. Cada dia de estimaciéon implica un
promedio de 4 horas de trabajo para la ejecucion de las tareas.

A demas se hace uso de un “Sprint 0”, denominado asi por el equipo debido a que es un
espacio que se uso para planificar las actividades previas al desarrollo de los demas
Sprints. Este “Sprint 0" realmente no consta en la documentacién de Scrum, ya que no
generara entregregables al finalizar las actividades, pero es importante porque aqui es
donde se definen las herramientas a usar, se prepara el ambiente de desarrollo, la
arquitectura base del sistema, y el equipo se documenta con la informacion necesaria para
continuar. El equipo definié una duraciéon de 1 semana para la ejecucién de este Sprint, el
cual no tendra historias de usuario ni entregables.

Por ultimo, en la retrospectiva de cada Sprint, se multiplicé por 4 los dias totales estimados
por cada historia de usuario, esto con el objetivo de que la grafica presentada muestre

mejor la distribucion de trabajo a lo largo de los dias.

3.5. Sprint0

3.5.1. Objetivos
Preparar al equipo y ambiente de desarrollo

= Documentar al equipo con los recursos necesarios acerca del tema a desarrollar.
= Disefar la arquitectura base del sistema.
= Instalar las herramientas necesarias para el desarrollo del sistema.

= Crear los repositorios para los componentes del sistema.

3.5.2. Ejecucion del Sprint 0

En la ejecucion de este Sprint, se pueden mencionar los siguientes puntos como los unico

ejecutados:

e Documentacion
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En esta fase se ejecutaron actividades de lectura para entender todo lo que se necesitd

para desarrollar el proyecto:

= En la arquitectura que se detalla mas adelante, se requiere desarrollar una
extensién de Google Chrome, por lo que, accedimos a la documentacion oficial de

Chrome para desarrolladores.

= El trabajo se desarrolla tomando como base el modelo de clasificacién explicado
en el trabajo de Zambrano et al. [1]. Asi que, el equipo procedi6 a entender y

hacer pruebas con esa informacion.
o Diseno arquitectura de la aplicacion

El prototipo esta formado por 3 componentes principales y por 2 componentes de apoyo

para el correcto funcionamiento de este, tal y como se muestra en Figura 4.

B

8444

-
” Interceptor de el
@ Mensajes =

Clasificador de
Intenciones

PC

Gestor de Cola de mensajes

Aplicacién de Bot Informante E %
escritorio de Incidencias >

Smart Phone

Figura 4. Arquitectura de componentes del sistema.

Estos componentes son:

= Interceptor de mensajes
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Este componente se encarga de leer constantemente los mensajes del usuario, y de

transmitirlos al servidor.

= Servidor: Este componente esta integrado de algunos moédulos que cumplen las

siguientes funciones:

o Limpiar los mensajes que se receptara del componente interceptor.

o Clasificar los mensajes dentro de las fases del Grooming estandarizadas
en el trabajo de investigacién de Zambrano et al. [1]

o Alertar a la aplicacién de escritorio con la clasificacion obtenida por
mensaje.

o Establecer la comunicacion respectiva con el bot de Telegram.

o Registrar los usuarios de Telegram,

= Aplicacién de escritorio:

Este componente es un programa que se ejecutara en el computador que esta usando
el menor. Su principal funcién es almacenar las configuraciones del tutor. Y actuar con
las clasificaciones enviadas por servidor.

Cuando la frase clasificada sea considerada como peligrosa, es decir se presente una
incidencia, inmediatamente se bloqueara el acceso al sitio web Facebook en la

computadora que el tutelado esta usando, y los respectivos tutores seran notificados.
= Gestor de Colas:

Es un componente auxiliar, su principal trabajo es el de asegurarse que los
componentes del sistema reciban los mensajes. Esto lo lograra gracias a la gestion de

colas de mensajes que maneja.
= Bot:

Componente externo al sistema. El sistema se conectara a este bot y sera usando
principalmente para notificar a los tutores por medio de Telegram de los incidentes

presentados.
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¢ Ambiente de trabajo

El equipo de trabajo estd formado por 2 integrantes. Cada integrante cuenta con un
computador. El editor de codigo seleccionado es Visual Studio Code, debido a flexibilidad
del editor de adaptarse a cualquier lenguaje de programacién, y todas las herramientas
extras que nos ofrece para realizar pruebas y depuracion.

El lenguaje de programacién seleccionado fue Python, debido a la afinidad que tiene el
equipo de desarrollado con ese lenguaje de programacion, la robustez de la plataforma, y
la versatilidad, ya que se puede usar tanto en ambientes web, de escritorio, inteligencia

artificial, etc.
e Control de versiones y desarrollo de software colaborativo Gitlab.

Para alojar el proyecto se usa Gitlab, un servicio centralizado de repositorios basado en
git. Cuando se usa Gitlab se tiene ventajas respecto a otros servicios similares, la primera
€s que nos permite crear grupos ya sean privados o publicos de forma gratuita, los grupos
los podemos usar para asociar varios repositorios bajo un mismo lugar, ademas de esto,
de ser requerido se puede usar herramientas de DevOps facilmente. Entonces, de acuerdo
a la arquitectura anteriormente presentada, se crea un grupo de Gitlab el que contiene 3
repositorios que corresponden a cada uno de los componentes del sistema componente

del sistema.

Nombre Descripcion

fb-message-interceptor

Repositorio que contiene el cédigo del
componente que interceptara los mensajes

de Facebook

ParentlAl

Repositorio que contiene el cédigo del
componente que cumplira la funciéon de

servidor central del sistema

parential-desktop

Repositorio que contiene el cdédigo de la

aplicacion de escritorio.

Tabla 8. Division de repositorio de Git.
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3.5.3. Revision del Sprint

Al finalizar este Sprint se concluye que se alcanzaron exitosamente los objetivos. La
arquitectura se ha definido, los repositorios han sido creados, las herramientas
establecidas, y los proyectos de cada componente iniciados. Todo esto permite una mayor

fluidez al continuar con los siguientes Sprints.

3.6. Sprint1

3.6.1. Objetivo

= Desarrollar una extension de Google Chrome que sea capaz de leer los mensajes
de los chats abiertos del tutelado.

= Desarrollar un API en el servidor para procesar los mensajes.

3.6.2. Historias de Usuario

En Tabla 9, se muestran las historias de usuario que forman parte de este Sprint. El detalle

completo de las historias de usuario del Sprint 1 se presentan en Anexo lll.

ID TiTULO ESTIMACION ESTADO
US01-01 | Extraccion de mensaje recibido para cada | 5 Por
chat implementar
US01-02 | API para limpieza de mensajes 1 Por
implementar

Tabla 9. Historias de usuario para Sprint 1.

3.6.3. Sprint Backlog

HISTORIA DE | TAREAS
USUARIO

US01-01 Implementar la estructura de la extension de Google Chrome de acuerdo

con la documentacion oficial.

Identificar las etiquetas HTML que encapsulan el contenido de interés
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Desarrollar las funciones que extraeran los mensajes que nos interesan

uUs01-02 Identificar del bloque HTML que recibiremos los mensajes que

pertenecen al emisor del mensaje

Implementar un API que procese la informacién proporcionada por el

Interceptor.

Extraer los mensajes del emisor y generar un objeto que contenga id del

emisor y el mensaje respectivo

Tabla 10. Sprint Backlog para Sprint 1.

3.6.4. Ejecucion del Sprint

En la planificacion del proyecto de titulacion se analizé el orden de ejecucién de los Sprints.
En esta fase de planificacion se optd primero por buscar una forma de extraer los mensajes
de las conversaciones que el tutelado tiene, se llegd a esta conclusion debido a la
incertidumbre que existia al momento de tomar estos datos, y porque es muy importante
para la ejecucién del sistema primero poseer esta la informacion.

Una vez iniciado el Sprint en la fase de analisis se presentaron algunas opciones, para la
ejecucion de este proyecto integrador se opto por el siguiente método:

Se desarrollara una extension para el navegador, la extension constantemente leera los

mensajes de las conversaciones abiertas que tiene el tutelado.
e Analisis

El analisis para la obtencion de los mensajes de las conversaciones de Facebook fue el

siguiente:

El primer paso fue identificar todo un bloque de mensajes, tanto de receptor (Tutelado),
como de emisor (Posible atacante), es decir un chat completo, se encontré que este bloque
estaba bajo una etiqueta HTML “div” que tenia la clase “fbNubFlyoutOuter”, un bloque de

este cédigo se muestra en Figura 5.
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alignh="right">..</a>
v<div class="fbNubFlyout uiToggleFlyout” role="dialog'
aria-label="Keyboard Shortcut Help
» <div class="fbNubFlyoutOuter"'>..</div
/div:
/div:
‘div id="u_@_2s"></div

Figura 5. Bloque de mensajes.

Con esta informacion, el siguiente paso fue identificar los mensajes pertenecientes
unicamente al emisor. Se detecté que Facebook encapsula el texto de cada mensaje bajo
una etiqueta que contiene la clase de estilo CSS llamada “_5ylI5 “, mas los mensajes bajo
esta etiqueta pertenecen a ambas partes del chat (Emisor-Receptor), un bloque de este

codigo se muestra en Figura 6.

v<div class="_4gx_
v<div class="_1laab"=

v<div class

v<span class="_5y15"
span>Hello</span> == $0
/span:

</div:
::after

/div

Figura 6. Espacio que contiene el texto del emisor.

Continuando con el proceso de identificacién se detectd que los mensajes del remitente se
encapsulan bajo un cuadro con las clases “ 5wd4 1nc7”. Con esas dos condiciones
encontradas se logré identificar los mensajes del remitente, un bloque de este cédigo se

muestra en Figura 7.

L R S g - - ey e e

»<div class="_4tdt _ua0">..</div
v<div class="_4tdt _ual™
»<div class="_3104">..</div
v<div class="_ua2
v<div class="_4tdv"

»<div class="_5wd4 _1nc7 _2cnu">..</div> == §
»<div class="_5wd4 _1nc7 _2cnu">.</div
/div
/div:
/div

»<div class="_4tdt _ua0">..</div

Figura 7. Espacio de mensajes de emisor.

27



También se identificé que el nombre del emisor se ubicaba bajo la etiqueta “ 2mgq” dentro

del mismo bloque de mensaje, un bloque de este cédigo se muestra en Figura 8.

v<div class="_66n3
v<div class="_2rt2
v<div class="_4jeg
v<a aria-label data—-hover data-tooltip-content class
_2mgq" data-hovercard="/ajax/hovercard/chat.php?
1d=100001221282686&type=chat” href="https://

www. facebook. com/lobonop"> == $0
span class="_1logo">Christian Ofia</span
/a
/div
/div

Figura 8. Espacio del nombre del emisor.

Con esto se finaliza la fase de analisis del Sprint, se habia identificado las diferentes

etiquetas HTML vy estilos que contiene la informaciéon que requerimos para continuar.
¢ Implementacién

Para obtener esta informacion, fue necesario desarrollar un script que limpie los mensajes
automaticamente considerando el analisis previo. El script fue desarrollado en el
componente del servidor debido a la carga y complejidad del proceso de limpieza. Entonces

se divide el flujo para la limpieza de estos mensajes en dos partes:

La primera parte corresponde a la extension de Google Chrome, esta extension se ejecuta
en el navegador del tutelado, y extrae el bloque de mensajes en HTML, después mediante
de una peticion HTTP se transmite a un API que se ejecuta en el servidor.

La segunda parte corresponde a esta API, aqui se realiza realmente la limpieza de los
mensajes usando el analisis comentado en la seccion previa.

Cuando la limpieza es realizada, el resultado se pasa al motor del sistema, que actualmente
corresponde al clasificador de Grooming y que sera desarrollado en proximos Sprints.

A continuacion, en Figura 9 se muestra el flujo resultante, que se aplica para la limpieza de

los mensajes.
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® « 4

Servicio de Limpieza
de Mensajes

Extension de Chrome Servidor RESTFull Motor

messageBox: "HTML"
POST /message-classifier > } > mensajes- >

- HTTP 200 - OK

Figura 9. Flujo de limpieza de mensajes

e Cuerpo de peticion y respuesta

La comunicaciéon entre los componentes se realiza por medio de peticiones HTTP. Por lo
tanto, se establecen estandares para las peticiones y respuestas que sirven para una
comunicacién mas simple entre los componentes.

Cuando se transmite el bloque de mensajes desde el componente Interceptor, se realiza

una peticion POST /HTTP/1.1, el cuerpo JSON formado tiene el siguiente formato.

¢ messageBox: Campo obligatorio

Por el otro lado se espera una respuesta HTTP/1.1 200 OK con contenido vacio, ya que al

interceptor realmente no le interesa un resultado.

3.6.5. Reunion Diaria

En la ejecucion de este Sprint se realizaron 8 reuniones diarias, de aproximadamente 10
minutos cada una. Las primeras 3 reuniones sirvieron para identificar problemas en la
investigacion. Las siguientes reuniones fueron usadas principalmente para mantener

actualizado al equipo.

3.6.6. Revision del Sprint

El objetivo del primer Sprint se lo alcanzo con éxito. El principal reto en este Sprint fue
encontrar una forma factible y éptima de extraer los mensajes para poder avanzar con los

Sprints posteriores.
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3.6.7. Pruebas de Aceptaciéon

HISTORIA DE | CRITERIO DE ACEPTACION CUMPLIDO
USUARIO
US01-01 Se tendra una extension que se podra instalar en un | Sl

navegador de Google Chrome

La extension de Google Chrome leera cada 10 | Si
segundos los bloques de mensajes de cada

conversacion abierta del tutelado

Desde la extension de Chrome se emitira una peticion | Sl
HTTP POST por cada chat abierto del tutelado, cuyo

cuerpo tendra el bloque de mensajes de cada chat.

USs01-01 Existira un APl Rest que tome un bloque de mensajes | Si
el cual estara en un formato HTML y obtendra los

mensajes en un formato manejable por la aplicacion.

Tabla 11. Pruebas de aceptacion Sprint 1.

3.6.8. Adaptacion del Product Backlog

Una vez finalizado el primer Sprint se realizé un analisis por el equipo que permitio llegar a
la conclusion de que es necesario que se maneje un identificador para cada instalacion de
la aplicaciéon es decir un ID para cada instancia de instalacion. Este ID de instalacién
ayudara a identificar a un canal que se usara para la transferencia de mensajes a una
instancia especifica.

Ya que previo a la implementacion de este ID es necesario realizar las tareas del Sprint 3,
se agrega una historia de usuario adicional a este Sprint.

El proceso de generacion de este ID sera el siguiente:

¢ Cuando se ejecute por primera vez el servicio sobre el sistema del tutelado, se
generara un ID unico para esa instalacion, este ID estara disponible para la
extension de Google Chrome por medio de un APl REST que se ejecutara en un

servidor HTTP local.

PRODUCT BACKLOG

EPICA DE | ID HISTORIA DE USUARIO ESTIMACION | ESTADO
USUARIO (dias)

30



uso1 uUSs01-01 Extraccion de mensaje recibido Terminado
para cada chat
USs01-02 Limpieza de mensajes Terminado

US01-03 | Clasificador de Grooming Por
implementar

uSo02 uUS02-01 Bloqueador de dominio Por
implementar

US02-02 Generador de ID Por
implementar

uSso03 US03-01 Alerta de incidencia Por
implementar

US03-02 Notificacién de incidencia Por
implementar

uso4 US04-01 Configuracién de estado Por
aceptable implementar

uUso05 US05-01 Despliegue de sistema Por
implementar

US06 US06-01 Historial de incidentes Por
implementar

uso7 uSs07-01 Inicio de sesion de usuario Por
implementar

USs07-02 Gestion de usuario y contrasefia Por
implementar
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uso8 US08-01 Desbloqueo de cuenta 1 Por

implementar

Tabla 12. Product Backlog del Sprint 1.

3.6.9. Retrospectiva del Sprint

Area de trazado

15 ——Esfuerzo restante

= Tendencia deal

10

Figura 10. Grafico Burndown del Sprint 1
3.7. Sprint 2
3.7.1. Objetivo

Desarrollar un modelo inteligente que sea capaz de clasificar los mensajes recibidos y

ubicarlos dentro de las fases del ciclo de vida del Grooming.
3.7.2. Historias de Usuario

En Tabla 13, se muestran las historias de usuario que forman parte de este Sprint. El detalle

completo de las historias de usuario del Sprint 2 se presentan en Anexo IV.

ID TiTULO ESTIMACION | ESTADO

USO01-03 | Clasificador de Grooming 5 Por
implementar

US03-01 | Alerta de incidencia 3 Por
implementar

Tabla 13. Historias de usuario del Sprint 2.
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3.7.3. Sprint Backlog

HISTORIA DE | TAREAS

USUARIO

US01-03 Elegir un método para el entrenamiento de un clasificador de Grooming
Entrenar un modelo de clasificacion lineal que permita predecir la fase
de un mensaje de texto
Probar el modelo de entrenamiento con un set de datos 70-30
Generar un modelo de datos Unico para las predicciones

US03-01 Integrar el API de limpieza de datos, con el médulo de prediccion de

fases

Implementar un bus de cola de mensajes (Message Broker) por donde

se transmita los resultados de las fases clasificadas

Implementar una comunicacion entre el clasificador de Grooming y el
Message Broker.
Tabla 14. Sprint Backlog del Sprint 2.

3.7.4. Ejecucion del Sprint
e Analisis

Para proceder con el Sprint 2 se usa el documento de salida del trabajo de investigacion
de Zambrano et al. [1] que se muestra en Figura 9 en la secciéon del Marco tedrico. El
documento de salida de esta investigacién es un archivo CSV que fue provisto por el
Product Owner, en donde se detallan dos columnas importantes para el presente trabajo,
message_text y message_stage, estas columnas contienen los mensajes y su respectiva
clasificacion, esto se explica de una manera mas detallada en el ciclo de vida del Grooming

ubicado en el Marco tedrico de este trabajo.

Después de un analisis de estos datos se decide que es ideal usar este archivo para
entrenar un clasificador lineal que pueda ser puesto en un ambiente de produccién. Para
lo que se realizé una prueba con la que se obtuvo una precision del 94% para este

prototipo. Si bien no se alcanza el 97.61% que se detalla en el experimento de la
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investigacion de Zambrano et al. [1], se llegé a la conclusién que es un porcentaje aceptable

para continuar con el desarrollo de este proyecto.
e Clasificador de Grooming

En la implementacion del clasificador de Grooming se usa la libreria llamada Scikit Learn,
esta libreria nos provee de los modulos, clases y funciones necesarios para desarrollar el

modelo de clasificacion. Los modulos que se usan son:

= TfidfVectorizer: Convierte una coleccion de documentos a una matriz de
caracteristicas TF-IDF.

= train_test_split: Separa los arreglos o matrices en subconjuntos aleatorios de los
datos que lo conforman.

= LinearSVC: Clase que implementa el algoritmo Linear Support Vector

Classification y la que se us6 para entrenar el modelo de clasificacion lineal.

TF-IDF es una férmula que ayuda a definir la importancia de palabras dentro de los
documentos. El primer paso que se realizo fue, extraer los mensajes y fases clasificadas
previamente en el archivo CSV.

A este conjunto de datos se los separd con una funcion en dos subconjuntos de datos 70-
30, es decir, 70% para entrenamiento y 30% para pruebas. El modelo de clasificacion lineal
LinearSVC finalmente es entrenado con el subconjunto del 70%. Un bloque de este codigo

se muestra en Figura 18.

self.model = LinearSVC()
X_train, X_test, y_train, y_test, indices_train, indices_test = \
train_test_split(self.features, labels, data.index,
| test_size=0.3, random_state=®)|
self.model.fit(X_train, y_train)

Figura 11. Entrenamiento de clasificador.
¢ Integracion

Una vez que el modelo de clasificacion ha sido entrenado, se empez6 a desarrollar las
capas que cubriran los demas requerimientos.

El primer paso fue desarrollar un modulo que permite manipular al clasificador. El bloque
de cédigo que se usa para predecir las fases de nuevos mensajes se muestra en Figura
12.
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def predict(self, text):
texts = [text]
text_features = self.tfidf.transform(texts)
predictions = self.model.predict(text_features)
for text, predicted in zip(texts, predictions):
return self.id_to_category[predicted]

Figura 12. Clasificador.

La prediccién de los mensajes se realiza después de que estos son limpiados. Se realiza
la clasificacion e inmediatamente se alerta el resultado a los demas componentes del
sistema.

Un gestor de colas de mensajes ayuda a que componentes que se han suscrito a una cola
sean notificados cuando otro componente produce un mensaje. Esto lo podemos ver
ejemplificado en la Figura 13. Una vez que el mensaje es entregado al nodo este se

destruye.

QUEUE

@ B (B ) B @&

PRODUCER CONSUMER

Figura 13. Cola de mensajes [34].

Esta cola de mensajes nos ayudara a que la aplicacién de escritorio, que se desarrollara
en proéximos Sprint, conozca el resultado de la clasificacion de un mensaje producido por
el clasificador. Relacionando los componentes del sistema que se desarrolla con los
componentes que se muestran en Figura 14. el producer es el clasificador, el mensaje es
la clasificacion realizada, y el consumer es la aplicacion de escritorio. En este proyecto se
usara como gestor de la cola de mensajes a RabbitMQ.

El flujo para esta seccidn del proyecto quedaria como se muestra en Figura 19:
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Motor Clasificador Message Broker

predecir. >

- prediccion

publicar prediccion >

Figura 14. Arquitectura de modulo de clasificacion

3.7.5. Reunion Diaria

En la ejecucion de este Sprint se realizaron 9 reuniones diarias, de aproximadamente 10
minutos cada una. En las primeras reuniones se analizaron los avances en la investigacion
acerca clasificador y en las siguientes reuniones se revisaron los avances en la

implementacién del modelo y sus respectivas pruebas.

3.7.6. Revision del Sprint

El objetivo del Sprint fue alcanzado con éxito. Hay que considerar que en este Sprint se
desarrollaba el clasificador, que es el motor de todo el sistema. Por lo que era importante,

la investigacion e implementacion adecuada para el modelo clasificador.

3.7.7. Pruebas de Aceptacion

HISTORIA DE USUARIO CRITERIO DE | CUMPLIDO
ACEPTACION
Us01-03 Se realizara una matriz de | Sl

confusién con una precision

mayor al 90%
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US03-01 Existira un método que | SI
retornara la prediccion del

clasificador

El sistema publicara el | Sl

resultado en una cola de

mensaje.

Tabla 15. Pruebas de aceptacion del Sprint 2.

3.7.8. Adaptacion del Product Backlog

Una vez finalizado el segundo Sprint el equipo se reunid y llegd a la conclusién de que es
necesario que los mensajes que son producidos por el clasificador sean publicados en una
cola especifica para cada ID de instancia.

Asi que, posteriormente se cambiara la conexién al gestor de cola de mensajes. Cada cola
sera identificada por el ID de instancia que se implementara en el siguiente Sprint. Esto no
afectara el desarrollo del siguiente Sprint ya que son cambios minimos en el

funcionamiento actual del sistema.

El Product Backlog una vez finalizada la adaptacion queda como se muestra en la siguiente
Tabla:

PRODUCT BACKLOG

EPICA DE | ID HISTORIA DE USUARIO ESTIMACION | ESTADO
USUARIO (dias)
uSo1 US01-01 Extraccion de mensaje recibido | 5 Terminado

para cada chat

USs01-02 Limpieza de mensajes 1 Terminado
US01-03 | Clasificador de Grooming 7 Terminado
uso2 USs02-01 Blogqueador de dominio 1 Por
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implementar

US02-02 Generador de ID Por
implementar
Uso3 US03-01 Alerta de incidencia Por corregir.

US03-02 Notificacion de incidencia Por
implementar

uso4 US04-01 Configuracién de estado Por
aceptable implementar

uUso05 US05-01 Despliegue de sistema Por
implementar

US06 US06-01 Historial de incidentes Por
implementar

uso7 uUSs07-01 Inicio de sesion de usuario Por
implementar

USs07-02 Gestion de usuario y contrasefia Por
implementar

uso8 US08-01 Desbloqueo de cuenta Por
implementar

Tabla 16. Product Backlog del Sprint 2.
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3.7.9. Retrospectiva del Sprint

~—Esfuerzorestante

~——Tendencia ideal

1 2 3 4 5 6 7 8 9 10 1

Figura 15. Grafico Burndown del Sprint 2

3.8. Sprint3

3.8.1. Objetivo
Implementar funcionalidades para la gestion de la aplicacion.

= Implementar un inicio de sesion para la autenticacién de los tutores.
= Implementar una seccién para la gestion de usuario y contrasefia.
= Implementar un panel para la administracion de incidencias.

= Implementar un panel para la administracion de la aplicacion.

3.8.2. Historias de Usuario

En Tabla 17, se muestran las historias de usuario que forman parte de este Sprint. El detalle

completo de las historias de usuario del Sprint 3 se presentan en Anexo V.

ID TiTULO ESTIMACION ESTADO
US02-01 | Bloqueador de dominio 1 Por
implementar
US02-02 | Generador de ID 1 Por
implementar
US07-01 | Inicio de sesién de usuario 1 Por
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implementar
US07-02 | Gestidén de usuario y contrasefa 1 Por
implementar
US04-01 | Configuracion de estado aceptable 2 Por
implementar
USO06-01 | Historial de incidentes 1 Por
implementar
US03-01 | Alerta de incidencia 1 Por corregir

Tabla 17. Historias de usuario del Sprint 3.

3.8.3. Sprint Backlog

HISTORIA DE | TAREAS

USUARIO

US02-01 Desarrollar una aplicacién que corra sobre el ordenador del tutelado.
Implementar un método para bloquear el acceso del tutelado cuando
se presente un ataque de Grooming (Incidencia)

US02-02 Generar un ID uUnico para cada aplicacion de escritorio cuando se
ejecute por primera vez el programa
Desarrollar un API Rest que se ejecute en la aplicacion de escritorio, la
cual retorne el ID de la instalacién
Leer desde el API Rest de la aplicacién de escritorio el ID de instalacion
y adjuntar en el cuerpo de la peticion HTTP al clasificador.

uUS07-01 Desarrollar un servidor web que se levante sobre el ordenador del
tutelado, cuando la aplicacién de escritorio sea ejecutada.
Implementar un método de autenticacién por medio de usuario y
contrasefa para posteriormente consumir los demas servicios.

USs07-02 Desarrollar un formulario para cambiar el usuario y contrasefa del
tutelado.

US06-01 Desarrollar una pagina principal para cuando el usuario este

autenticado en la aplicacion de escritorio

Mostrar un historial de incidentes en la pagina principal del mentor
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US04-01 Desarrollar una seccion donde el mentor pueda configurar los estados

aceptables del ciclo de vida de Grooming.

US03-01 Modificar la lectura del cuerpo de la peticion del clasificador, para
identificar el ID de instalacion que se usara para la conexioén a una cola
de RabbitMQ.

Tabla 18. Sprint Backlog del Sprint 3.

3.8.4. Ejecucion del Sprint

Este Sprint incluye tareas que quedaron pendientes en Sprint anteriores, estas tareas han
sido agregadas para mejorar la comunicacion entre los componentes. De los cambios

realizados se puede comentar los siguientes puntos:
e Generacion de ID

El nuevo cuerpo de la peticion que se realizara al servidor ahora contiene un campo

adicional, el campo tiene el nombre de ID, y lo podemos ver en Figura 16.

"messageBox": "HTML",
IIIDII: IIIDII
by

Figura 16. Nuevo cuerpo de peticion a servidor

Este ID estara formado por 20 caracteres numéricos, los primeros 4 digitos se obtendran
de un numero pseudoaleatorio, y los siguientes 16 digitos se obtendran de una marca de
tiempo o TIMESTAMP del momento en el que se ejecutd por primera vez la aplicacion de
escritorio.

La extension de Google Chrome obtendra el ID de instancia cuando realice la primera
transmision al clasificador. El ID obtenido se almacenara en el navegador para que la
consulta no se realice siempre, y se adjuntara en cada transmision que se realice hacia el
servidor. Para obtener este ID se desarrolld6 un APl que retorna este ID y que esta

ejecutandose en la aplicacion de escritorio. El flujo se modifica de acuerdo con Figura 17.
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- 2 < ol o}

Senvicio de Limpieza
de Mensajes

Servicio Escriotrio Extension de Chrome Servidor RESTFull Motor

{

messageBox: "HTML",
- GET/ID POST /message-classifier > 1D:"ID" > mensajes >

}

HTTP 200 > - HTTP 200 - OK.

{
ID: "ID"
}

Figura 17. Flujo de mensajes, Aplicacion de Escritorio, Extension, Clasificador

Una vez que el servidor recepte la peticidn, encontraremos que el cuerpo incluye el ID de
la instancia. Este ID sera usado para generar una nueva cola de ser necesario, en el gestor
de cola de mensajes.

Después de clasificados los mensajes se los publicara en la cola de mensajes con nombre
igual al ID recibido. Graficamente, podemos ver que el “motor” ahora comprende al

clasificador y al Producer tal y como se lo representa en Figura 18.

II >\/<

Motor Clasificador Message Broker

predecir—— ———p»|

«———prediccion

publicar prediccion @—

Figura 18. Flujo de mensajes para modulo de clasificacion para un ID.

NOTA: La flecha con doble linea representa el canal dedicado de la cola de mensaje.
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e Aplicacion de escritorio

En este Sprint se desarrollé la aplicacién de escritorio que se ejecuta en el ordenador del
tutelado. Se realizé una reunién y se decidié que la aplicacion deberia ser un servidor web
que se ejecuta sobre el computador, esto principalmente debido a las habilidades del
equipo de desarrollo, ademas de que esto ayuda en la comunicacién entre la extension de

Google Chrome y la aplicacion de escritorio.

Los requerimientos faltantes de este Sprint se implementaron sobre este servidor web, de

lo que se puede mencionar los siguientes puntos.

Cuando la aplicacion es ejecutada, se abre un navegador web, ubicandose en la pagina
para iniciar sesion en la aplicacion, para que el tutelado pueda autenticarse por medio de
usuario y contrasefia.

La arquitectura genérica de este componente para que pueda responder a las peticiones

fue disefiada como se muestra en Figura 19.

Servicios

Controlador Modelo
Peticion l ,[
Respuesta
Vista <€

Figura 19. Arquitectura de servicios.

Como se puede apreciar, se optd por un patrén de disefio MVC. Esto nos ayuda a organizar

el codigo, para que sea mantenible y escalable.

Con esta arquitectura estan desarrollados los servicios que responden a las siguientes

rutas:
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e /- Pantalla principal, muestra el inicio de sesion.

e /dashboard — Tablero del usuario. Muestra el listado de incidencias, y presenta las
opciones de edicion para el tutor.

e /usuario — Gestién de la informacion del usuario.

e /configuraciones — Gestidn de niveles de Grooming

3.8.5. Reunion Diaria

En la ejecucion de este Sprint se realizaron 10 reuniones diarias, de aproximadamente 10

minutos cada una. Todas se usaron para revisar el avance en las tareas asignadas.

3.8.6. Revision del Sprint

El objetico del Sprint fue alcanzado con éxito. Las tareas del Sprint fueron finalizadas y
probadas. Este Sprint se caracterizé por la cantidad de tareas que se debia desarrollar,

pero no resultaron con mayores inconvenientes.

3.8.7. Pruebas de Aceptaciéon

HISTORIA DE USUARIO | CRITERIO DE ACEPTACION CUMPLIDO

US02-01 La aplicacion bloqueara el dominio | Sl

cuando un ataque de grooming sea

detectado

US02-02 La aplicaciéon generara un ID unico | Si
cuando la aplicacion de escritorio

sea ejecutada por primera vez

La aplicacion retorna el ID cuando | Sl

se realice una peticion HTTP /ID

uUS07-01 La aplicacion tendra un formulario | S
para autenticarse con usuario y

contrasenfa.

La aplicacion redirigira al usuario | Si
autenticado exitosamente a una

pagina principal o dashboard

USs07-02 La aplicacion tendra un formulario | S
para que el tutor cambie el usuario

y contrasefa
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US04-01 La aplicacién tendra una pantalla y | Si
formulario para que el tutor edite el
estado aceptable del ciclo de vida

del Grooming

US06-01 La aplicacion tendra una seccion | Sl
donde se listaran las incidencias

presentadas en la computadora

US03-01 En el bus de mensajes se generara | Sl
una cola de mensajes por cada ID
de instalacion, el cual se podra
observar en el panel de
administracién de RabbitMQ

Tabla 19. Pruebas de aceptacion del Sprint 3.

3.8.8. Adaptacion del Product Backlog

Al momento de probar el flujo con todos los componentes funcionando se noté que es
importante tener un dominio con un htips, esto debido a las politicas del navegador contra
origenes sin esta seguridad, por lo que se aumenta una historia de usuario dentro de la
épica USO05 para generar certificados validos que puedan ser usados en produccion.

Entonces, el Product Backlog queda de la siguiente forma.

PRODUCT BACKLOG

EPICA DE | ID HISTORIA DE USUARIO ESTIMACION | ESTADO
USUARIO (dias)
uSo1 US01-01 Extraccion de mensaje recibido | 5 Terminado

para cada chat

USs01-02 Limpieza de mensajes 1 Terminado
US01-03 | Clasificador de Grooming 7 Terminado
uso2 USs02-01 Blogqueador de dominio 1 Terminado
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US02-02 Generador de ID Terminado
uUso03 US03-01 Alerta de incidencia Terminado
US03-02 Notificacidon de incidencia Por
implementar
uso4 US04-01 Configuracién de estado Terminado
aceptable
uUso05 US05-01 Despliegue de sistema Por
implementar
US05-02 Generacion de certificador SSL Por
validos implementar
US06 US06-01 Historial de incidentes Terminado
uso7 uSs07-01 Inicio de sesion de usuario Terminado
USs07-02 Gestion de usuario y contrasefia Terminado
uso8 US08-01 Desbloqueo de cuenta Terminado

Tabla 20. Product Backlog del Sprint 3.
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3.8.9. Retrospectiva del Sprint

35

30 29

~——— Esfuerzorestante

15 1 ~——Tendencia ideal

1 2 3 4 5 6 7 8 9 10 11

Figura 20. Grafico Burndown del Sprint 3

3.9. Sprint4

3.9.1. Objetivo

Concluir el desarrollo del sistema, y generar paquetes de instalacién y despliegue final.

3.9.2. Historias de usuario

En Tabla 21, se muestran las historias de usuario que forman parte de este Sprint. El detalle

completo de las historias de usuario del Sprint 4 se presentan en Anexo VI.

ID TiTULO ESTIMACION | ESTADO
US03-02 | Notificacion de incidencia 5 Por
implementar
US08-01 | Desbloqueo de cuenta 1 Por
implementar
US05-01 | Despliegue de sistema 1 Por
implementar
US05-02 | Generacion de certificador SSL validos 1 Por
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implementar

Tabla 21. Historias de usuario para Sprint 4.

3.9.3. Sprint Backlog

HISTORIA DE | TAREAS

USUARIO

US03-02 Implementar un bot de Telegram
Implementar un API dentro del clasificador que notificara a los tutores
Desarrollar un método para notificar desde la aplicacion de escritorio al
bot cuando una incidencia se presente

US08-01 Desarrollar un formulario dentro de las opciones del tutor para
desbloquear la cuenta del menor

US05-02 Comprar dominios publicos para los servicios de la aplicacion
Generar certificados SSL validos para los dominios de la aplicacion

US05-01 Generar un instalador de la aplicacién de escritorio

Alojar el instalador de la aplicacion de escritorio en un sitio web publico

Generar un paquete de instalacién del plugin interceptor

Alojar el paquete de instalacion del plugin interceptor en un sitio publico

Desplegar el clasificador sobre un dominio publico

Tabla 22. Sprint Backlog del Sprint 4.

3.9.4. Ejecucion del Sprint

Durante la ejecucion de este ultimo Sprint se puede mencionar los siguientes puntos

Notificacion de incidencia

Para integrar el sistema con un Bot de Telegram, el primer paso es registrar el mismo en

la aplicacion, para lograr esto se usa otro Bot llamado BotFather. Cuando registramos

nuestro Bot en la plataforma BotFather nos entrega un token que usaremos para crear la

conexion.

La conexién hacia el Bot de Telegram se realizara desde el servidor web que aloja

actualmente al clasificador de Grooming. Para lograr esto usaremos la libreria telebot, la

cual ayuda en la comunicacion entre el sistema y el Bot de una forma bastante sencilla.
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La creacién del Bot se lo realizo como se muestra en Figura 21.

E— =
— Zil
e ———=-1% i

Alright, a new bot. How are we going to call it? Please choose a
name for your bot. v

r ParentialBot 15.15

Good. Now let's choose a username for your bot. It must end in
‘bot’. Like this, for example: TetrisBot or tetris_bot. 12415

r ParentialBot (5.15

Done! Congratulations on your new bot. You will find it at
t.me/ParentialBot. You can now add a description, about section
and profile picture for your bot, see /help for a list of commands.
By the way, when you've finished creating your cool bot, ping our
Bot Support if you want a better username for it. Just make sure
the bot is fully operational before you do this.

Use this token to access the HTTP API:

1059593623 : AAHS48S7Xrdfj7pmmKSnciulzPp-VzyyOTU
Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot API, see this page:
https://core.telegram.org/bots/api

Figura 21. Creacion de chatbot mediante BotFather

En Figura 22 se puede observar el flujo de mensajes usado para integrar el sistema con el

Bot de Telegram.

- o

Aplicacion Escritorio Servidor RESTFull Connector Bot
POST /send-notification-s >

{
userlD: -
stage: - nessag >

|«—HTTP 200 — ——— message: -

datetime: -
instancelD: -

}

Figura 22. Arquitectura de integracion con Telegram

Entonces, cuando la aplicacion de escritorio detecte una incidencia, se ejecutara una

llamada a un API que se estara ejecutando en el servidor web del clasificador. El servidor
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web tendra almacenado una conexion al Bot de Telegram, y cuando reciba una senal de

alerta, enviara un mensaje a los tutores que se hayan registrado.
Despliegue

Un dominio es un nombre Unico que tiene un espacio dentro de internet, su finalidad es
cubrir la direccion IP de un activo en la red en un nombre que las personas puedan recordar
facilmente. Los subdominios son nombres usados para la agrupacién de espacios bajo el
mismo nombre de dominio. Estos subdominios son usados tipicamente con fines de

administracion.

Para la realizacion de este proyecto se esta usando el dominio thepixcloud.com, un dominio
adquirido anteriormente por uno de los miembros de equipo, y sobre este dominio se han
creado 2 subdominios parential-classifier.thepixcloud.com y parential.thepixcloud.com,
sobre el primero se alojara el servidor web del clasificador de Grooming, y el segundo
tendra un uso especial, ya que se editara el archivo hosts de las computadoras huésped
para que resuelva este subdominio hacia el servidor local 127.0.0.1 donde se levantara el

servidor web que alojara todos los servicios de la aplicacion de escritorio.

La finalidad de realizar este proceso con el subdominio parential, es poder generar unos
certificados SSL validos, ya que en realidad se puede incluir un dominio falso en el archivo
hosts el cual resuelva a la IP local, e incluir unos certificados auto firmados, pero el

navegador bloquearia las peticiones por no ser un dominio confiable.

Una vez hecha las modificaciones para que funcione con los subdominios elegidos se
procedié a generar el instalador para la aplicacién de escritorio. Para lograr este objetivo
se uso pynsist, el cual generara un ejecutable para Windows, el instalador al ejecutarse
como administrador copiara todo el contenido a una carpeta del sistema y generara lo
accesos directos. Para la instalacion del Plug-in de Google Chrome se generé Unicamente
un zip, debido a que es aun un prototipo se deicidio no publicarla en la Chrome Web Store

de Google.

Los servicios del clasificador fueron levantados sobre un Servidor Privado Virtual (VPS),
en el subdominio parential-classifier, este subdominio tiene los certificados SSL que los
habiamos generado anteriormente.

Entonces para que el proceso de instalacién de los componentes que se ejecutaran de lado
del usuario no sea tan complejo se subieron los archivos a un servidor dentro del mismo

subdominio, y donde se entregan los manuales de instalacion respectivos
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3.9.5. Reunion Diaria

En la ejecucion de este Sprint se realizaron 9 reuniones diarias, de aproximadamente 10

minutos cada una. En cada reunion se evalud el progreso de las tareas, y se propuso

formas de resolver problemas en la integracién con Telegram que fue el mayor conflicto en

este Sprint.

3.9.6. Revision del Sprint

Al terminar este Sprint se puede concluir que se alcanzo el objetivo exitosamente

3.9.7. Pruebas de Aceptacion

HISTORIA DE USUARIO

CRITERIO DE ACEPTACION

CUMPLIDO

US08-01

La aplicacién permitira al tutor
desbloquear la cuenta del menor
desde el panel de administracion

de la aplicacion

SI

US03-02

La aplicacion notificara a los
tutores por medio de un mensaje
de Telegram cuando el menor a

sufrido un ataque de Grooming

Sl

US05-02

Se ingresara a la aplicaciéon de
escritorio por medio de la
direccién

https://parential.thepixcloud.com

Sl

US05-01

Se podra instalar la aplicacion
de escritorio por medio de un

instalador.

SI

Se podra descargar el plugin de
Google Chrome y el instalador
de la aplicacién de escritorio

desde un sitio web publico.

SI

Tabla 23. Pruebas de aceptacion del Sprint 4.
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3.9.8. Adaptacion del Product Backlog

En la ejecucion de los Sprints de este proyecto se cumplieron todas las historias de usuario

planificadas al iniciar el desarrollo del trabajo. El proyecto finalmente fue presentado al

Product Owner y las historias de usuario aprobadas, debido a que al inicio del proyecto se

dejo abierta la posibilidad de crear nuevos requerimientos o adaptar algunos existentes de

ser necesario para la optimizacion del software, el sistema pasé por un proceso de pruebas

y después de unas semanas, se agregaron nuevas historias de usuario las cuales fueron

estimadas y delegadas a los miembros del equipo. Esto generd la necesidad de un nuevo

Sprint, el mismo que es nombrado Sprint 5.

Por lo tanto, el Product Backlog queda como se muestra en Tabla 24.

PRODUCT BACKLOG

EPICA DE | ID HISTORIA DE USUARIO ESTIMACION | ESTADO
USUARIO (dias)
uso1 US01-01 Extraccion de mensaje recibido | 5 Terminado
para cada chat
US01-02 Limpieza de mensajes 1 Terminado
US01-03 | Clasificador de Grooming 7 Terminado
uSo02 uUS02-01 Bloqueador de dominio 1 Terminado
US02-02 Generador de ID 1 Terminado
Us02-03 Bloqueo de dominio, a través de | 1 Por
criterio de repeticion de implementar
incidencias.
uUSso03 US03-01 Alerta de incidencia 3 Terminado
US03-02 Notificacién de incidencia 4 Terminado
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US03-03 Registro de clasificaciones en Por
servidor centralizado Implementar
uso4 US04-01 Configuracién de estado Terminado
aceptable
Uso05 US05-01 Despliegue de sistema Terminado
US05-02 Generacion de certificador SSL Terminado
validos
USO06 US06-01 Historial de incidentes Terminado
uso7 US07-01 Inicio de sesidn de usuario Terminado
uUs07-02 Gestion de usuario y contrasefia Terminado
uso8 uUS08-01 Desbloqueo de cuenta Terminado
US08-02 Estado de cuenta de usuario Por
Implementar

Tabla 24. Product Backlog del Sprint 4.

3.9.9. Retrospectiva del Sprint

——Esfuerzo restante

~——Tendencia idea

Figura 23. Grafico Burndown del Sprint 4
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3.10.Sprint 5

3.10.1. Objetivos

e Centralizar la informacion en la base de datos del servidor.

¢ Implementar un bloqueo de la red social Facebook usando un criterio de

repeticion de incidencias de clasificaciones.

¢ Implementar un método para gestionar los usuarios que pueden ser bloqueados.

3.10.2. Historias de Usuario

En Tabla 25, se muestran las historias de usuario que forman parte de este Sprint. El detalle

completo de las historias de usuario del Sprint 5 se presentan en Anexo VII.

ID TiTULO ESTIMACION | ESTADO
US02-03 | Bloqueo de la red social Facebook, a través | 1 Por
de criterio de repeticidén de incidencias. implementar
US03-03 | Registro de clasificaciones en servidor | 1 Por
centralizado. Implementar
US08-02 | Estado de bloqueo del usuario. 1 Por
implementar

3.10.3. Sprint Backlog

Tabla 25 Historias de usuario de Sprint 5

de una cuenta

HISTORIA DE | TAREAS
USUARIO
US02-03 Implementar un modulo que permita optimizar el proceso de bloqueo

US03-03

las clasificaciones

Crear en la base de datos del servidor central las tablas para registrar

Registrar las clasificaciones en la base de datos del servidor central
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US08-02 Modificar la pantalla principal del usuario para mostrar el estado
“Bloqueado” 6 “Activo” de la red social Facebook en el ordenador del
tutelado.

Tabla 26 Sprint Backlog de Sprint 5

3.10.4. Ejecucion de Sprint
En la ejecucion de este Sprint se pueden mencionar los siguientes puntos:
e Estado de bloqueo de la aplicacion

La pagina principal en la aplicacion de escritorio fue cambiada, para que muestre el estado
del ordenador del menor. Los estados posibles que se definieron son: Activo para cuando
Facebook funciona normalmente, y Bloqueado para cuando se ha detectado una incidencia

y la red social ha sido bloqueada.
e Centralizacion de base de datos

El Product Owner indicé que es necesario que ahora las clasificaciones se registren en el
servidor principal, estas clasificaciones ayudarian a mejorar el modelo de clasificacion para
futuros trabajos. Por lo tanto, ahora existe una tabla que registra el mensaje en la base de

datos del servidor, el nivel clasificado, la fecha y hora del registro se muestra en Figura 26.

Clasificacion
Texto mensaje
Entero fase
Texto hash
Fechay fecha
Hora

Figura 24. Entidad Relacion.

Optimizacién de bloqueo de dominio

En los anteriores Sprints se habia definido un sistema de bloqueo bastante rigido, ya que
se definié un nivel con el que se bloquearia la red social Facebook. Un gran inconveniente
de esto es que un Groomer puede estar deslizandose continuamente sobre una fase menor
para no levantar sospechas en el menor. Para detectar esto, se ha implementado un

proceso inicial, el cual puede ser mejorado en trabajos futuros, para detectar estos
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comportamientos y etiquetarlos como maliciosos. Este proceso lo podemos ver en Figura
25.

Y

Obtener
clasificacion.

Y

Obtener listado de
configuraciones

clasifcacion
esta dentro las
configuraciones?

y

Leer
repeticiones

¢Alcanzo el
maximo de
repeticiones?

Bloquear red

SI .
social

Registar evento

Figura 25. Diagrama de flujo para bloqueo de la red social.

El flujo inicia cuando la aplicacion de escritorio recibe la clasificacion realizada en el
servidor, ahi se obtiene desde la base de datos la configuracién de cada fase, maximo
indice de repeticion, y se compara si la clasificaciéon obtenida esta dentro de ese indice, si
se encuentra dentro del indice, lee la repeticidon actual para esa fase, y de llegar al limite
establecido en las configuraciones, la aplicacién bloquea la red social Facebook. Sino llega

al limite, entonces se suma una repeticion a la fase y se repite el proceso con la proxima
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clasificacién. La ejecucién de este flujo finaliza, cuando no existe configuracion, o cuando

el sistema se bloquea.

3.10.5. Reunion Diaria

En la ejecucion de este Sprint se realizaron 5 reuniones diarias, de aproximadamente 10
minutos cada una. En las reuniones se reviso principalmente el avance sobre las tareas

asignadas.

3.10.6. Revision del Sprint

El objetivo de este Sprint adicional fue alcanzado exitosamente. El Sprint fue bastante corto
ya que solo se realizaron pocos cambios. Con la ejecucion de estas historias de usuario,

el proyecto ha finalizado.

3.10.6. Pruebas de Aceptaciéon

HISTORIA DE USUARIO | CRITERIO DE ACEPTACION CUMPLIDO
uUS02-03 Cuando se presente 5 veces la | Sl

clasificacion S4 para un mismo
usuario, bloquear la red social

Facebook en el ordenador del menor.

Cuando se presente 8 veces la | Sl
clasificacion S3 para un mismo
usuario, bloquear la red social

Facebook en el ordenador del menor.

US03-03 Cuando el administrador del sistema | Sl
ingrese a la base de datos del servidor,
observara los mensajes y sus

respectivas clasificaciones.

US08-02 Cuando el tutor ingrese a la pagina | Si
principal de la aplicacion de escritorio,
podra observar el estado de bloqueo

del ordenador.

Tabla 27. Pruebas de aceptacion de Sprint 5.

3.10.7. Adaptacion del Product Backlog

Al finalizar el proyecto, el Product Backlog queda de como se muestra en Tabla 28.
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PRODUCT BACKLOG

EPICA DE | ID HISTORIA DE USUARIO ESTIMACION | ESTADO
USUARIO (dias)
uSo1 US01-01 Extraccion de mensaje recibido | 5 Terminado
para cada chat
uUSs01-02 Limpieza de mensajes 1 Terminado
US01-03 | Clasificador de Grooming 7 Terminado
uSo02 US02-01 Bloqueador de dominio 1 Terminado
US02-02 Generador de ID 1 Terminado
US02-03 Bloqueo de dominio, a través de | 1 Terminado
criterio de repeticion de
incidencias.
uUso03 US03-01 Alerta de incidencia 3 Terminado
US03-02 Notificacién de incidencia 4 Terminado
US03-03 Registro de clasificaciones en | 1 Terminado
servidor centralizado
US04 US04-01 Configuracion de estado | 2 Terminado
aceptable
uUso05 US05-01 Despliegue de sistema 1 Terminado
US05-02 Generacion de certificador SSL | 1 Terminado
validos
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US06 US06-01 Historial de incidentes 1 Terminado
uso7 uS07-01 Inicio de sesién de usuario 1 Terminado
USs07-02 Gestion de usuario y contrasefa | 1 Terminado
uso8 US08-01 Desbloqueo de cuenta 1 Terminado
US08-02 | Estado de cuenta de usuario 1 Terminado

Tabla 28. Adaptacion de Product Backlog de Sprint 5.

3.10.8. Retrospectiva del Sprint

En Figura 28, podemos observar como se logré al alcanzar el objetivo un dia antes de lo

planificado.

~——Esfuerzo restante

~—Tendencia ideal

1 2 3 4 5 6 7

Figura 26. Grafico Burndown del Sprint 5.
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4. RESULTADOS Y DISCUSION

4.1. Producto (Prototipo)

En esta subseccidén se muestra el producto final de este proyecto, el cual consta de 5
pantallas, las cuales seran descritas mas adelante. En Figura 27 se muestra en el lado
derecho, a quien se le ha denominado “Victima”, entablando una conversacion con el que
se ha denominado “Groomer” al lado izquierdo de la figura. El fragmento mostrado a

continuacion es una conversacion establecida en la red social Facebook.

Victim -, £ X Groomer
do you have any other one more question
pics? do you have any other
o pics?
emm, i don know

whta you think girl
whta you think girl

im very busy
im very busy

sucks that you can't come
out tonight sucks that you can't

come out tonight
v Seen: 15:11 °

| Type a message...

DO 2 b

Figura 27: Conversacion entre la Victima y el Groomer

El resultado de esta conversacién la red social Facebook es bloqueada, tal y como se

muestra en Figura 28.
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< C & facebook.com w

o

No se puede acceder a este sitio
www.facebook.com rechazé la conexién

Intenta:
* Comprobar la conexion.

« Comprobar el proxy y el firewal

Detalles Cargar de nuevo

Figura 28: Facebook bloqueado por la aplicacién

Posteriormente, los tutores del menor son notificados via Telegram, un ejemplo del

mensaje lo podemos ver en Figura 29.

ParentialBot
ParentlAl ha detectado y bloqueado un sitio web en el cual su tutelado se veia en peligro, tenga en cuenta los siguientes datos

- Identificador de facebook del atacante: groomer

- Mensaje identificado como peligroso: sucks that you can't come out tonight
- Escala de gravedad del mensaje s6

- Fecha y Hora del incidente 11/02/2020 15:11:43

Figura 29: Mensaje que le llega al Tutor

4.1.1. Pantalla de ingreso

Esta pantalla contiene un campo para ingresar el usuario, y un campo para ingresar la
contrasefa. Cuando el tutor ingresa por primera vez el usuario por defecto es admin y la
contrasena por defecto admin. Esto para facilitar el progreso de registro del usuario. Esta

pantalla se puede observar en Figura 30.
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Configuracién para
padres

& Usuario

& Contrasefa

Figura 30. Pantalla de ingreso.

4.1.2. Tablero de la aplicacion

Cuando el usuario se autentica en la aplicacién se dirige a la pantalla principal donde se
muestra el historial de incidentes de la aplicacién. En la parte superior de la pantalla se
puede apreciar 2 opciones, la primera es un enlace hacia la seccion para editar el usuario
y la contrasefa de la aplicacion, y la segunda opcion es un link hacia las configuraciones
de niveles de Grooming.

A continuacion, se muestra el estado de la aplicacion, las opciones son Activo o Bloqueado.
Esta pantalla se puede observar en Figura 31.

ParentlAl

Editar usuario Configuraciones
Parent ID: 1e7s82500805179591
Estado: Activo

[ Historial de Incidentes
| Fechay Hora| Usuario [ Nivel | Mensaje

Figura 31. Tablero de la aplicacion.
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Cuando un ataque se ha detectado, como es el caso en el ejemplo antes presentado, el
estado de la aplicacién cambia, aparece la opcion para desbloquear la cuenta, y en el
historial de incidentes se agrega el mensaje y sus detalles. Esta pantalla se puede observar

en Figura 32.

ParentlAl

Editar usuario Configuraciones
Parent ID: 1eTnss2500805179501
Estado: Bloqueado

DESBLOQUEAR

| Historial de Incidentes

| Fechay Hora [ Usuario [ Nivel ] Mensaje

sucks that you can't come out
tonight

1/02/2020 15:11:43 groomer S6

Figura 32. Tablero de la aplicacién con estado bloqueado.

4.1.3. Configuracion de niveles de Grooming

En la pantalla de niveles de Grooming nos encontramos con dos partes. La primera se
refiere a un formulario para actualizar el nivel aceptable que el usuario desea configurar.
Las opciones van de S1 a S6 que son las estaciones definidas en el ciclo de vida del

Grooming que se explicé en el marco tedrico de este trabajo.

La segunda parte se refiere a un formulario que ayudara a configurar la mayor cantidad
de veces que se puede repetir un mismo nivel cuando este no cae en el maximo

configurado en la parte 1. Esta seccidn se puede observar en Figura 33.
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ParentlAl

Nivel

RESRSS

Repeticiones
Nivel St:

10
Nivel 52:

6
Nivel $3:

5
Nivel $4:

3
Nivel $5:

2
Nivel S6:

1

Volver

Figura 33. Pantalla de configuracion de los niveles de Grooming

4.1.4. Configuracion de la cuenta de usuario

El formulario para cambiar las configuraciones del usuario cuenta con el cambio de nombre
de usuario, de tipo texto donde se puede modificar el usuario por defecto que es admin.

Y los campos para cambiar la contrasena de tipo password. Para cambiar la contrasena se
pide ingresar dos veces la nueva contrasefia para asegurarse de que la escribid bien, y se
agreg6 el campo de contrasefia en donde se ingresara la contrasefia antigua para estar
seguro de que solo los tutores puedan cambiar esta informacién. Esta seccion se puede

observar en Figura 34.

ParentlAl

Nombre de usuario:
admin

Contrasefia:
Contrasefia

Nueva contrasena:

Nueva contrasefa

Repetir nueva contrasena:

Repetir nueva contrasefic

ACTUALIZAR

Volver

Figura 34. Pantalla de configuracion de la cuenta de usuario.
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4.2. Prueba de Efectividad

4.2.1. Clasificador de texto

El clasificador de Grooming fue entrenado con un conjunto de 74.642 conversaciones
etiquetadas anteriormente, la distribucién de las etiquetas la podemos observar en Figura
37. Se realizaron pruebas de efectividad donde el 70% de las conversaciones fueron
usadas para entrenar el modelo y el otro 30% se uso para probar el mismo. Este proceso
nos mostré que nuestro modelo tiene una precisién promedio del 94%. La precision
obtenida se considerd satisfactoria en comparacion al 97% que se obtuvo en la
investigacién de Zambrano et al. [1]. El reporte generado de precision se lo puede

observar en Figura 35.

25000
20000

15000

10000
) |III_
@ o Q & 3 ]

message_stage

Figura 35: Distribucion de etiquetas clasificadas

=]

> mt

from sklearn import metrics

print(metrics.classification_report(y_test, y_pred,
target_names=datal['message_stage']l.unique()))

precision recall fl-score  support
S4 0.97 0.94 0.95 4828
S1 0.92 0.97 0.94 8235
S6 0.98 0.81 0.88 1945
S2 0.86 0.95 0.90 3885
S5 0.99 0.95 0.97 4565
S3 0.92 0.80 0.86 1174
accuracy 0.94 24632
macro avg 0.94 0.90 0.92 24632
weighted avg 0.94 0.94 0.94 24632

Figura 36. Reporte de clasificacion.
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4.3. Prueba de funcionalidad

Para verificar la aceptaciéon del aplicativo se realiz6 una encuesta de 3 preguntas 2
Obligatorias y una opcional, encuesta realizada a 40 padres y tutores que tienen a cargo
un menor de edad, las preguntas no se enfocaban en el uso del aplicativo sino en la
funcionalidad que este le otorgaria al cuidado del menor a través del uso de la tecnologia,
los resultados son los siguientes:

Pregunta 1

¢Que tan util considera un sistema que monitoree la tematica de las conversaciones que esta
teniendo un menor a su cargo en la red social Facebook y detecte mediante inteligencia
artificial si este esta siendo victima de un acosador sexual en linea?

40 respuestas

30
20

10

0

1 2

Figura 37: Porcentaje en utilidad del sistema percibida por los tutores

Esta pregunta fue orientada a explicar la funcionalidad del aplicativo en pocas palabras y
entender la utilidad que los usuarios perciben que les dara al usarla dandoles una escala
del 1 al 5 donde 1 es considerado nada util y 5 es considerado extremadamente util. Un
75% de los encuestados consideran el concepto del software extremadamente util lo que
nos indica una alta aceptacién en comparacién al 10% que indicé que lo considera nada

atil.

Pregunta 2
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¢Usted usaria un sistema como el previamente descrito?

40 respuestas

® Si
® No

Figura 38: Distribucion de respuesta para la factibilidad de usar el sistema

En la segunda pregunta se consulto si los tutores o padres estarias dispuestos a usar este
sistema, la encuesta mostré una aceptaciéon del 85% y un 15% afirmé que no lo usaria, lo

que también nos muestra una gran aceptacion por parte de los encuestados.

Pregunta 3

Si tiene alguna sugerencia o comentario, estariamos gustosos de leerle.

13 respuestas

Me parece una excelente idea nos ayudaria mucho para poder tener un mejor control de lo que ellos ven 'y
sobre todo de quienes los ven.

esta aplicacion afectaria a la privacidad de las conversaciones? que tratatamiento se daria a la
informacién después de verificar el acoso?

NO SE DEBE PERMITIR QUE LOS MENORES DE 16 ANOS USEN FACEBOOK.

Ninguna

Me parece una buena idea

Sigan adelante

Me parece que es violar la intimidad del adolescente, tal vez delimitar la edad, pero no estoy segura

Debe ser muy amigable de utilizar
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Seria 6ptimo que se logre este monitoréo sin violar la intimidad de los menores.
excelente propuesta

Software para controlar las redes sociales de hijos en casay en su celular.
Todo lo que ayude a salvaguardar a nuestros hijos es Util e importante

estaria bien q los padres tengan minimo conocimiento sobre lo q los hijos menores de edad hacen en las
redes. Pero més que controlarles habria que formar a padres e hijos por igual para desarrollar confianza
entre ambos. De nada servira controlar de manera autoritaria al hijo si este no confia en el padre

Figura 39: Comentarios acerca del sistema

En la dltima pregunta se pidid comentarios sobre el sistema especificado para poder
entender las respuestas negativas, a primera vista se logré identificar que las respuestas
negativas de uso fueron generadas en funcion de las preocupaciones personales sobre
privacidad y manejo de datos que no fueron definidas, siendo este un gran punto de estudio

a futuro si el aplicativo llega a pasar de la fase de prototipo.
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5. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Se concluye que la implementacién de un prototipo de control parental enfocado en la
deteccion inteligente de ataques de Grooming se pudo realizar gracias a los aportes
cientificos e investigaciones como la de Zambrano et al. [1]. Este tipo de trabajos
investigativos siempre son necesarios previo a la ejecucién de cualquier implementacion
practica de un software u otros, lo que permitié al presente trabajo basarse en teoria

cientifica que respalde la ejecucion del mismo.

Adicionalmente, la extraccién de datos o informacion personal de sitios web en tiempo
real como la que se realiza en el presente proyecto para obtener las conversaciones del
menor, con la autorizacion del tutor del mismo, es una técnica de hackeo ético que se
tuvo que implementar mediante una extension para el navegador de Google Chrome.
Esta técnica unica nos ayudo a obtener los datos de entrada para probar el prototipo sin
necesidad de solicitar autorizaciones al duefio de la red social Facebook. Por esto se
concluye que el uso de este tipo de técnicas es util para pruebas y prototipos de software
mas si se desea implementar este tipo de software en ambientes reales se debe analizar

a profundidad las implicaciones legales con la red social y la informacion del menor.

Hay que tomar en cuenta que gracias a la generalizacion con la que se realiza el sistema
prototipo, se puede modificar el modelo entrenado de entrada, a un modelo que cubra
otro tipo de problema social como el cyberbulling, cyberacoso, estafas en linea, entre
otros, y el mismo sistema permitiria detectar y bloquear el acceso al sitio donde se esta

realizando esta actividad ilegitima.

Finalmente, el desarrollo de la aplicacion de escritorio que servira para el control parental
y, a su vez, alertara al tutor, en conjunto con las encuentras enfocadas a padres y tutores
de menores de edad, determind que es importante que los padres o tutores tengan
conocimiento en tiempo real de los incidentes que ocurren en los dispositivos de los

menores a su cargo.
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5.2. Recomendaciones

Se recomienda que para un trabajo futuro el sistema sea capaz de detectar cuando la
conversacion se realiza entre dos personas adultas. Para lograr esto la aplicacion deberia
permitir registrar las cuentas de los adultos que seran ignoradas. Entonces si es una
cuenta que no esta dentro de la lista blanca se aplicara el proceso que se ha definido en
el desarrollo de este trabajo. Si la conversacién se ha realizado entre dos personas
adultas entonces se ignoran los mensajes.

Adicionalmente, se recomienda que para trabajos futuros el modelo sea entrenado con
diccionarios de lengua espanola. Debido a que este proyecto actualmente esta limitado a
conversaciones en inglés, ya que se desarrollé basandose en la investigacion de
Zambrano et al. [1]. Y este a su vez desarrollo su investigacion con conversaciones de
habla inglesa.

Finalmente, se recomienda que se realicen prueba para optimizar la cantidad de
repeticiones que requiera un nivel para considerar una conversacién como peligrosa, y

bloquee el acceso a la red social Facebook.
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7.2. Anexo lI: Historias Epicas de Usuario

HISTORIA EPICA DE USUARIO

ID: US01 Prioridad: 4

Descripcion: Como tutor de un menor requiero un sistema capaz de identificar cuando
mi tutelado esta siendo acosado por medio de practicas de Grooming para ayudar a
reducir el peligro al que esta expuesto al usar Facebook

HISTORIA EPICA DE USUARIO

ID: USO02 Prioridad: 4

Descripciéon: Como tutor requiero un sistema que sea capaz de bloquear la interaccion
gue mi tutelado tiene con Facebook cuando se ha detectado que es victima de
Grooming, para asi evitar consecuencias mas graves y yo poder tomar las acciones
mientras tanto

HISTORIA EPICA DE USUARIO

ID: USO03 Prioridad: 3

Descripciéon: Como tutor requiero un sistema capaz de notificarme cuando mi tutelado
ha sido expuesto a un ataque de Grooming, para poder tomar acciones al respecto

HISTORIA EPICA DE USUARIO

ID: US04 Prioridad: 3

Descripcion: Como tutor requiero que el sistema me permita configurar las fases que
considero son inadecuadas, y asi ser tener mas control sobre lo que mi tutelado puede
ver en redes sociales.

HISTORIA EPICA DE USUARIO

ID: US05 Prioridad: 4

Descripciéon: Como tutor requiero una aplicacién que me permita instalar el sistema de
control parental en la computadora de mi tutelado, y asi poder ejecutar el control
parental.

HISTORIA EPICA DE USUARIO

ID: US06 Prioridad: 2




Descripcidon: Como tutor requiero que el sistema registre los ataques de Grooming
detectados para de esta forma monitorear las acciones del tutelado.

HISTORIA EPICA DE USUARIO

ID: USO7 | Prioridad: 3

Descripcion: Como tutor requiero que el sistema implemente un inicio de sesién con
usuario y contrasena, para que la Unica persona que pueda administrar la cuenta sea

yo.

HISTORIA EPICA DE USUARIO

ID: US08 Prioridad: 2

Descripcién: Como tutor requiero que el sistema me permita gestionar la cuenta para
asi desbloquear la computadora de mi tutelado cuando haya definido que esta libre de
peligro.

7.3. Anexo lll: Historias de usuario de Sprint 1

HISTORIA DE USUARIO

ID: US01-01 Dias estimados: 5 Prioridad: 4
Titulo: Extraccion de mensaje recibido Usuario: Tutor
para cada chat
Descripcion: Como tutor de un menor necesito que el sistema analice las
conversaciones y asi conocer cuando esta siendo acosado.

Responsable: Christian Ofia

HISTORIA DE USUARIO

ID: US01-02 Dias estimados: 1 Prioridad: 4
Titulo: Limpieza de mensajes Usuario: Administrador

Descripcion: Como administrador necesito que el sistema extraiga solo el
texto de las conversaciones debido a que el algoritmo de clasificacion solo
puede analizar texto plano.

Responsable: Jairo Proafio

7.4. Anexo IV: Historias de usuario de Sprint 2

HISTORIA DE USUARIO
ID: US01-03 Dias estimados: 7 Prioridad: 4




Titulo: Clasificador de Grooming Usuario: Administrador

Descripcion: Como administrador necesito que exista un clasificador
inteligente de Grooming debido a la cantidad de conversaciones que puede
haber.

Responsable: Jairo Proafo

HISTORIA DE USUARIO

ID: US03-01 Dias estimados: 3 Prioridad: 3

Titulo: Alerta de incidencia Usuario: Administrador

Descripcion: Como administrador necesito que el sistema alerte a los
ordenadores asociados sobre las incidencias presentes para que cada
ordenador realice las operaciones necesarias en base a sus configuraciones

Responsable: Christian Ofia

7.5. Anexo V: Historias de usuario de Sprint 3

HISTORIA DE USUARIO

ID: US02-01 Dias estimados: 1 Prioridad: 4

Titulo: Bloqueador de dominio Usuario: Tutor

Descripcién: Como tutor requiero que el sistema bloqueo la red social
Facebook cuando se detecte un ataque y de esta forma evitar que el menor a
mi cargo siga siendo victima del acosador.

Responsable: Christian Ofia

HISTORIA DE USUARIO

ID: US02-02 Dias estimados: 1 Prioridad: 1

Titulo: Generador de ID Usuario: Administrador

Descripcién: Como administrador necesito que la maquinas generen un ID
unico para poder identificar a cada ordenador dentro de la red.

Responsable: Christian Ofia

HISTORIA DE USUARIO

ID: US04-01 Dias estimados: 2 Prioridad: 3

Titulo: Configuracion de estado aceptable | Usuario: Tutor

Descripcion: Como tutor requiero que el sistema me permita configurar el
nivel de Grooming que me parece poco apto y asi tener un mayor control sobre
las conversaciones que el menor a mi cargo esta teniendo.

Responsable: Jairo Proafio

HISTORIA DE USUARIO
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ID: US06-01 Dias estimados: 1 Prioridad: 2

Titulo: Historial de incidentes Usuario: Tutor

Descripcion: Como tutor requiero un tablero donde pueda observar las
incidencias presentadas sobre el ordenador del menor a mi cargo, y asi poder
las medidas necesarias.

Responsable: Jairo Proafio

HISTORIA DE USUARIO

ID: US07-01 Dias estimados: 1 Prioridad: 3

Titulo: Inicio de sesion de usuario Usuario: Tutor

Descripcion: Como tutor requiero que el sistema me permita iniciar sesion en
una aplicacion en el ordenador del menor a mi cargo y asi asegurarme que
solo yo pueda acceder al mismo.

Responsable: Jairo Proafo

HISTORIA DE USUARIO

ID: US07-02 Dias estimados: 1 Prioridad: 3

Titulo: Gestidn de usuario y contrasefa Usuario: Tutor

Descripcion: Como tutor necesito que el sistema me permita cambiar el
usuario y contrasefia de mi cuenta de usuario en el ordenador del menor y asi
asegurarme de que solo yo acceso al mismo.

Responsable: Jairo Proarno

7.6. Anexo VI: Historias de usuario de Sprint 4

HISTORIA DE USUARIO

ID: US03-02 Dias estimados: 4 Prioridad: 3

Titulo: Notificacion de incidencia Usuario: Tutor

Descripcion: Como tutor requiero que el sistema me notifique a Telegram
cuando una incidencia se presente y asi poder tomar las medidas necesarias
con el menor a mi cargo

Responsable: Christian Ofia

HISTORIA DE USUARIO

ID: US05-01 Dias estimados: 1 Prioridad: 4

Titulo: Despliegue de sistema Usuario: Administrador

Descripcion: Como administrador necesito que el sistema sea levantado
sobre el servidor y dominio que les entregue, y exista un método de instalacién
en el ordenador del menor y asi esté disponible para ser usado.

Responsable: Jairo Proaro




HISTORIA DE USUARIO

ID: US05-02 Dias estimados: 1 Prioridad: 1
Titulo: Generacion de certificador SSL Usuario: Administrador
validos

Descripcion: Como administrador del sistema necesito que el sistema bajo un
dominio cifrado para asi proteger los mensajes que son transmitidos entre los
componentes del sistema.

Responsable: Jairo Proafio

HISTORIA DE USUARIO

ID: US08-01 Dias estimados: 1 Prioridad: 3

Titulo: Desbloqueo de cuenta Usuario: Tutor

Descripcion: Como tutor requiero que el sistema me permita desbloquear la
cuenta en el ordenador del menor a mi cargo cuando he decido que esta fuera
de peligro y asi él pueda ingresar nuevamente a la red social Facebook.

Responsable: Jairo Proafo

7.7. Anexo VII: Historias de usuario de Sprint 5

HISTORIA DE USUARIO

ID: US02-03 Dias estimados: 1 Prioridad: 1

Titulo: Bloqueo de la red social Facebook, |Usuario: Tutor
a través de criterio de repeticion de
incidencias.

Descripcion: Como tutor requiero que el sistema bloquee la red social
Facebook después de un numero de veces que se repite el mismo nivel de
incidencia, y asi darle al menor un poco mas de libertad ya que actualmente es
muy rigido.

Responsable: Christian Ofia

HISTORIA DE USUARIO

ID: US03-03 Dias estimados: 1 Prioridad: 1

Titulo: Registro de clasificaciones en Usuario: Administrador
servidor centralizado.

Descripcién: Como administrador requiero que los mensajes y clasificaciones
se registren en una base de datos del servidor principal, para con esa
informacion seguir entrenando al clasificador de Grooming

Responsable: Jairo Proario

HISTORIA DE USUARIO

ID: US08-02 Dias estimados: 1 Prioridad: 1

Titulo: Estado de bloqueo del usuario. Usuario: Tutor




Descripcidon: Como tutor requiero que se muestre en el tablero de la
aplicacion el estado del ordenador para asi tener una mejor experiencia al
navegar por el sistema.

Responsable: Christian Ofia




