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RESUMEN

El presente proyecto de titulacion detalla la implementacién de un intercomunicador
digital con tecnologia IP en la zona A de las oficinas de la ESFOT, el cual tiene como

finalidad permitir un facil control y acceso a dicha zona.

El documento inicia con una breve introduccion, que incluye la descripcion del problema,
justificacién del proyecto y los objetivos a ser alcanzados. Ademas, se realiza una
revision general de las caracteristicas técnicas de los dispositivos y tecnologias

empleados, facilitando la comprension de ciertos términos a lo largo del proyecto.

En la Metodologia, se presenta de manera general, el procedimiento llevado a cabo
durante la ejecucién del proyecto. Adicionalmente, se indica los tipos de investigacion y

metodologia utilizados durante las diferentes fases del proyecto.

En la seccion de Resultados y Discusion se hace un analisis de la infraestructura para
realizar el disefio y asi determinar los dispositivos y equipos necesarios para el sistema
de intercomunicacion. Posteriormente se procede con la implementacion y la realizacion

de pruebas, verificando su correcto funcionamiento.

Finalmente, se incluye las Conclusiones y Recomendaciones del proyecto, asi como las
referencias bibliograficas que sustentan al marco teérico y los anexos a través de los

cuales se garantiza una facil administracion y uso del sistema implementado.

Palabras clave: intercomunicador IP, distribuidor de audio y video, PoE, Mifare.



ABSTRACT

The present degree project details the implementation of a digital intercom with IP
technology in zone A of the ESFOT offices, which is intended to allow easy control and
access to that area.

The document begins with a brief introduction, which includes the description of the
problem, justification of the project and the objectives to be achieved. In addition, a
general review is made of the technical characteristics of the devices and technologies

used, facilitating the understanding of certain terms throughout the project.

In the Methodology, the procedure carried out during the execution of the project is
presented in a general way. Additionally, it indicates the types of research and

methodology used during the different phases of the project.

In the Results and Discussion section, an analysis of the infrastructure is made in order
to carry out the design and thus determine the devices and equipment necessary for the
intercommunication system. Later, implementation and testing are proceeded, verifying

its correct operation.

Finally, the Conclusions and Recommendations of the project are included, as well as
the bibliographic references that support the theoretical framework and the annexes

through which an easy administration and use of the implemented system is guaranteed.

Keywords: IP intercom, audio and video distributor, PoE, Mifare.



1. INTRODUCCION

El presente proyecto surgi6é ante la necesidad de solventar las falencias de seguridad
de acceso en las oficinas de la ESFOT. Cabe mencionar que el proyecto macro estuvo
a cargo de diez estudiantes de Tecnologia en Electrénica y Telecomunicaciones, y
gue, para facilidad de la documentacién, se dividié el espacio total en cuatro zonas. De
este modo, el presente en particular, contempla el disefio, implementacion y pruebas
correspondientes a la zona A, la cual abarca las oficinas 5, 6, 7, 8, 9 y 10 del area 2

de oficinas de la ESFOT, como se observa en el Anexo 1.

Debido a la dificultad del control de acceso a las oficinas de la Escuela de Formacion
de Tecndlogos (ESFOT) por la complejidad en la identificacién de los usuarios, existia
la posibilidad del ingreso de personas no autorizadas que ponian en riesgo la

integridad de los docentes o bienes de la ESFOT.

La tecnologia usada no tenia la suficiente capacidad para proveer con la informacion
necesaria para los docentes con respecto a la identidad de los estudiantes o
solicitantes de la comunicacién. Por lo tanto, al permitir el ingreso se corria el riesgo

de gque ingresen personas no autorizadas.

Para solucionar el problema de acceso a las oficinas de profesores en la ESFOT, se
pretende implementar un videoportero con tecnologia IP que permite el control de
acceso ademas del resto de funciones que brinda como el video del exterior,

micréfono, lector de tarjetas, comunicacion entre oficinas, entre otras.

Los videoporteros brindan muchas facilidades en el manejo del acceso a las
instalaciones, ya que ofrecen comodidad y tecnologia de vanguardia con herramientas
en las que se puede gestionar la proteccion de las instalaciones mediante video

vigilancia, comunicacién y control de una manera remota [1].

Los videoporteros ofrecen la ventaja de visualizar quién realiza la solicitud de ingreso
o la llamada, mediante un monitor o desde un smartphone; ademas se puede realizar
la visualizacion del exterior sin la necesidad de la realizacién de la llamada externa. El
videoportero tiene un sistema general robusto para posibles situaciones de hurto;
contando asi con materiales de alta calidad como acero inoxidable, tornillos anti-

vandalicos, entre otros.



Asi mismo, el videoportero se puede integrar a un sistema de control de acceso, video
vigilancia o un sistema de alarmas, dando una completa solucién de comunicacién y
seguridad [2], lo cual es de gran valor agregado para quienes necesitan una completa
solucion de comunicacion y seguridad [3]. Actualmente, los videoporteros se han
posicionado en el mercado inmobiliario, puesto que ofrecen muchas mas prestaciones

al usuario final y son cada vez mas sencillos de instalar [1].

1.1 Marco Teolrico

e Cableado Estructurado

El cableado estructurado es la interconexion de varios dispositivos que permite la
comunicacion entre los mismos, para la incorporacién de varias herramientas de
servicios como voz, video, datos, control, entre otros. El objetivo de un correcto
sistema de cableado estructurado es ofrecer el servicio deseado en el tiempo de
vida del edificio, para lo cual se debe garantizar mediante diferentes estandares de
organizaciones internacionales ANSI (American National Standards Institute), TIA
(Telecommunications Industry Association), EIA (Electronic Industries Alliance) que

el disefio, la construccion y administracion sean éptimos [3].

Un sistema de cableado estructurado debe cumplir con ciertas caracteristicas que

son las siguientes:

» Flexibilidad de expandir su estructura de red.

= Manejo de la informacion en diferentes topologias.
= Debe tener adaptabilidad a nuevas tecnologias.

= Debe ser eficiente con los recursos.

= Debe tener durabilidad fisica y de funcionamiento.

» Normativa para sistemas de cableado estructurado

Las nomas que se usaron en el presente proyecto corresponden a la serie de
ANSI/TIA/EIA 568-C, que preceden las ANSI/TIA/EIA 568-B. Incorpora todos los

anexos de la misma, mas nuevas directrices de cableado.

e ANSI/TIA 568-C.0: es el cableado genérico de telecomunicaciones para sitios de
clientes en el que se define la estructura del cableado como la topologia, los
tipos de cable, requisitos de instalacion entre otros [3].

e ANSI/TIA 568-C.1: norma de cableado para edificios en la que se definen

requisitos de cableado especifico a edificios comerciales que incluyen

2



acometidas, cuarto de equipos, cableado horizontal, cajas de
telecomunicaciones y areas de trabajo [3].

e ANSI/TIA 568-C.2: norma de componentes y cableado de par trenzado
balanceado en la que se revisa las caracteristicas mecanicas y de transmision
de componentes como:

- 4 pares de 100 ohmios no blindado y blindado de categorias 3, 5e, 6 y 6A.

- Radio de curvatura de 4 veces el diametro del cable.

- Fuerza de traccion de 25 Ib.

- Longitud méxima de cableado horizontal de 90 m.

- Conector modular de 8 posiciones RJ 45 con terminacion T568A o T568B,

como se presenta en la Figura 1.1 [3].

Par 2 Par 3

Par3/Par1\Pr4 Par2/Par1\ Par 4
Q-OAO-O- 40-0.0-
12345678 36145278
‘ q . ' h . Par1 + Azul-blanco
- Azul
Par2 + Naranja-blanco
- Naranja
Par3 + Verde-blanco
 — — - Verde
Par4 + Cafe-blanco
- Cafe
Norma T568A Norma T568B

Figura 2.1: Norma de colores T568A y T568B [3]

e Red de arealocal

Las redes de area local son conocidas con las siglas LAN (Local Area Netwok) y son
direccionadas a areas establecidas en un edificio, casa u oficina. Este tipo de redes
son utilizadas para la conexion interna de varios dispositivos como computadoras,
impresoras, monitores, videoporteros, entre otros. Puede ser cableada o
inalambrica.

La topologia de LAN alambrica se basa en enlaces punto a punto con el estandar
IEEE 802.3 que es conocido como Ethernet, en el cual los nodos se conectan a un

switch que realiza la conmutacion de paquetes a otros nodos [4].



» LAN Virtual

Una LAN Virtual, mejor conocida como VLAN, es una red que tiene un
funcionamiento independiente de otra VLAN, a pesar de que estén en la misma
LAN ya que su funcionamiento es de una manera légica. Como por ejemplo, si
dos departamentos de una empresa se encuentran en la misma LAN, pero es
necesario una administracion independiente, se puede realizar una VLAN en
cada departamento para que la informacion solo se transmita a cada uno, a pesar

de estar en el mismo conmutador.

» Direccionamiento IPv4

El direccionamiento es necesario para la comunicacién entre los hosts y
enrutadores. Para lo cual las direcciones IPv4 son usadas como direccion de
origen y direccion destino, ademas de la mascara de subred para extraer solo la

parte de red [4].

Para la realizacion del direccionamiento privado de empresas o instituciones,
hay que tener en cuenta la clase y el rango de direcciones IP que se puede

utilizar, los cuales se puede apreciar en la figura 1.2.

32 Bits
Rango de
| | I I | L1 01 1 1 1 1 | | I T I I I | 1 01 1 0 1 1 IdlfBECIDnBS
Claza de hosts
1000a
A D Rad Host 127 _255.255.255
128.0.00a
B |10 Red Host 191_255.255.255
192.0.00a
c | 110 Red Host 223 255 255 255
224000a
(] 1110 Direccion de multidifusion a%6 S5 S8R 955
E 1111 Reservada para uso futuro ggg 2505'125_255

Figura 2.2: Clases de direcciones IP [4]

e Sistema de Intercomunicacién

Un intercomunicador es un sistema que, a través de la comunicacion audiovisual
entre el interior y el exterior de una casa, oficina o edificio, permite la gestion de cada
llamada que se efectla en la entrada o puerta. Asi, la persona que recibe la llamada
en el interior a través de un ringtone o sonido de llamada, establece una

conversacion, si lo desea, y permite o niega el acceso [5].

4



» Tipos de intercomunicadores

A medida que la tecnologia ha ido evolucionando, los intercomunicadores han hecho

lo mismo y se clasifican en [6]:

- Intercomunicador analégico

- Intercomunicador digital

- Intercomunicador de Ultima generacion
Ya que en el presente proyecto se usé un intercomunicador digital el enfoque sera
en el mismo.

= Intercomunicador digital

Debido a los equipos que emplea, presenta una mejora notable ante los factores de
audio y video, comparado con los intercomunicadores analdgicos. Este videoportero
solo emplea 2 hilos para su implementacion (datos y energia). Como se puede
observar en la Figura 1.3 el intercomunicador digital, por lo general, consta de una
placa externa, distribuidor, chapa o abre puertas y una pantalla con camara que

permite observar a la persona que se encuentra llamando [6].

Videoteléfono n-1 Videoteléfono n

A 8
oo,
Distribuidores de video —~L - .. lamada
s e,
Videoteléfono 1 Videoteléfono 2
UL
o  § C
o Sa
- 8 o
L) =
o = E
o E
© E s
T
w L&)
= Hilos de la
E alimentacion = : -
O ,[. a
= 5 e 5
= a | B
L a | &
Fuente de alimentacién E | = Abrepusrias
=

Placa de calle

Figura 2.3: Intercomunicador digital [6]
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e Elementos de un sistema de video portero

Para que un sistema de video portero funcione correctamente se debe tener al
menos los siguientes elementos [6]: fuentes de alimentacién, chapa, proteccion

eléctrica, switch o distribuidor, teléfonos o pantallas y placa externa o de calle

Los elementos del sistema de video portero que se detallan a continuacion, son los
empleados en la ejecucion del proyecto en los que consta su fabricante, modelo,

descripcién y sus especificaciones mas importantes
Fuentes de alimentacion

Es de vital importancia usar alimentadores, porque los videoporteros tienen circuitos
internos distintos a las tensiones de red convencional. Las fuentes de alimentacion

se pueden clasificar en audio, video, distribuidor y uno de emergencia o backup [7].
Fabricante: LE ADAPTOR
Modelo: XFPA — 1202

Descripcion: es una fuente de alimentacién con LED AC y DC, con enchufe y
conector cilindrico utilizadas en teléfonos IP, videoporteros, etc. En la Figura 1.4

se muestra la fuente con su respectiva bornera.

Especificaciones: en la Tabla 1.1 se detalla las especificaciones mas

importantes de la fuente.

Tabla 2.1: Especificaciones Técnicas de la fuente de alimentacién [8]

PARAMETRO DESCRIPCION

Tipo Cargador
Voltaje de entrada 100 — 240 VAC
Frecuencia CA 50 - 60 Hz
Voltaje de salida 12 VDC 2A
Potencia total de salida 24 W

Longitud del cable 12m
Temperatura de trabajo -10°Ca+55°C
Humedad de trabajo 5% a 95%



Figura 2.4: Fuente de alimentacion XFPA — 1202 [8]

Chapa

La chapa cumple la funcion de abrir la puerta mediante un electroimén, cuando llega
la orden desde un teléfono o pantalla que se encuentra en el interior. La mayoria de

las chapas manejan una alimentacion de 12 V alterna o continua [9].

Proteccién Eléctrica

Es indispensable colocar protecciones eléctricas, con esto se logra que el sistema
eléctrico de videoportero se mantenga estable. Esto debido a que los equipos estan
expuestos atoda clase de deterioro y son susceptibles a que los equipos se recalienten
y puedan sufrir cualquier tipo de dafio, ya sea por sobrecargas o errores cometidos

durante el mantenimiento de los equipos.
Fabricante: Powest
Modelo: Refrimatic

Descripcidn: provee proteccidén contra apagones y desconexion por alto o bajo
voltaje, facil de usar. Permite un monitoreo de la red eléctrica de 4 minutos. En

la Figura 1.5 se muestra un esquema del protector Refrimatic.

Especificaciones: en la Tabla 1.2 se detalla las especificaciones del protector

de voltaje.



Tabla 2.2: Especificaciones Técnicas del Protector de Voltaje [10]

PARAMETRO DESCRIPCION

Capacidad VA: 1200

Técnico Capacidad Amp.: 10
Tiempo de espera: 4 minutos
Voltaje: Rango correcto de operacion desde bajo
voltaje 100 VAC hasta ato nivel 130 VAC
Frecuencia: 60 Hz
Conexion: Clavija NEMA 5 — 15P

Entrada

Voltaje: Rango correcto de operacién desde bajo
voltaje 100 VAC hasta ato nivel 130 VAC
Frecuencia: 60 Hz

Conexion: 1 NEMA 5 - 15R

Salida

Normal: LED verde
Temporizado: LED amarillo
Deteccion bajo voltaje: LED rojo + LED amarillo
Modo de indica el inicio de temporizacion cuando se retorne al
trabajo rango correcto.
Deteccion alto voltaje: LED rojo + LED amarillo
indica el inicio de temporizacién cuando se retorne al
rango correcto.
Temperatura de trabajo: Maximo 55 °C
o Humedad de trabajo: Menor al 85% no condensada
Dimensiones: 82 m

m X 50 mm X 28 mm
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Descripcion

1. Salida (1 NEMA 5-15R)
2. Entrada (Clavija NEMA 5-15P)
3. Led Indicador
Modo normal = led verde
Modo temporizade = led amarillo
Modo bajo votaje = led rojo+ led amarillo
Modo alto votaje = led rojo+ led amarillo

Figura 2.5: Protector de Voltaje Powest [14]

Switch o distribuidor

En caso de ser videoporteros digitales, son los equipos que permiten la conexion IP
en un sistema de videoportero de una casa, oficina o edificio. Ademas, provee la

alimentacién eléctrica necesaria de las pantallas para su funcionamiento.
Fabricante: Hikvision

Modelo: DS — KAD612

Descripcion: es un switch PoOE (Power over Ethernet) de 16 puertos con salida
IP para alimentar las pantallas, de los cuales 12 son para TCP/IP con PoE

especifico y 4 TCP/IP para conexion en cascada. En la Figura 1.6 se muestra un
esquema del switch DS — KAD612

Especificaciones: enla Tabla 1.3 se detalla las especificaciones generales y de
red.



Tabla 2.3: Especificaciones Generales del Switch [11]

PARAMETRO DESCRIPCION

Numero de interfaces: 16 de 10/100 Mbps

Tipo de interfaz: RJ45, Half — Duplex, MDI, MDI — X Autoadaptivo
Estandar: IEEE 802.3, IEEE 802.3u, IEEE 802.3x

Tipo de procesamiento: Almacenamiento y reenvio (Store and

Red
forward)
Control de flujo: IEEE 802.3x (Full Duplex), Back Pressure (Half
Duplex)
Lista de direcciones MAC: 8K
Fuente de alimentacién: 220 VAC
Consumo de energia: <6 W
General Temperatura de trabajo: -30 °C a +70 °C
Humedad de trabajo: 5% a 95%
Dimensiones: 269,6 mm x 118,4 mm x 102,2 mm
Parte delantera
® ®
[ESESEIES L5330 o
2
S5 5E| [ESE5E5E o
® @
@ 1 @
Descripcién
Parte trasera 1. 16 Interfaces RJ - 45
2. Indicador de encendido
(@ ® ® ) 3. Toma de corriente 220 VCA
88
Yol I
©) @
@ @

Figura 2.6: Switch Hikvision DS-KAD612 [8]

Teléfonos o pantallas

Por lo general, los teléfonos son utilizados en sistemas de video portero analdgico,

mientras que las pantallas en sistemas de video portero digital.

Las pantallas permiten interactuar con la persona que se encuentra en el exterior,

gracias al audio y la camara de la placa de calle. A través de la pantalla se puede
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realizar el desbloqueo remoto de la chapa eléctrica; también tiene funciones de
control de brillo, control de ringtone o sonido, botones para activar la camara y
realizar capturas. Para una mayor fijacion de las pantallas se coloca soportes, y una
vez fijadas, se pueden alimentar a través de una fuente de poder o puede ser a

través de los cables de conectores como puede ser el RJ45 [12].
Fabricante: Hikvision
Modelo: DS — KH6310

Descripcion: es una pantalla tactii LCD que ofrece al usuario una interfaz
amigable e intuitiva, facil de usar. Se la puede configurar con el software IVMS —
4200 y también se puede acceder a través de la aplicacion Hik - Connect. En la

Figura 1.7 se muestra un esquema de la pantalla DS — KH6310.

Especificaciones: en la Tabla 1.4 se detalla las especificaciones mas

importantes del sistema.

Tabla 2.4: Especificaciones Técnicas de la Pantalla [13]

PARAMETRO DESCRIPCION

S Procesador: SOC integrado de alto rendimiento
Sistema operativo: Linux integrado

Memoria interna 256 MB
Visualizacion: LCD de 7 pulgadas

Pantalla Resolucién: 800 x 480
Método de operacion: Tactil y botdn fisico
Salida: Altavoz incorporado
Entrada: Micr6fono omnidireccional incorporado

Audio Estandar de compresion de audio: G.711U
Tasa de compresién de audio: 64 kbps
Calidad de audio: Supresién de ruido y cancelacién de eco
Ethernet: Autoadaptiva de 10/100 Mbps

Red Wifi: IEEE 802.11 b/g/n
Protocolo de red: TCP/IP, RTSP
Fuente de alimentacion: 12 VDC / 24 VPoE
Consumo de energia: <10 W

General Temperatura de trabajo: -10 °C a +55 °C
Humedad de trabajo: 10% a 90%

Dimensiones: 217 mm X 142 mm x 26 mm

11



Parte delantera

/ HIKVISION \

Descripcion

Indicador de fuente de alimentacién
Indicador de informacién
Indicador de alarma

Tecla SOS

Tecla de desbloqueo

Tecla de visualizacién en vivo
Tecla del centro de llamadas
Pantalla LCD

Micréfono

10. Fuente de alimentaciéon

11. Interfaz de red

12. Terminales

13. Altavoces

Parte trasera
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Figura 2.7: Pantalla Hikvision DS-KH6310 [10]

Placa externa

La placa de calle suele constar de un teclado, camara y demas médulos opcionales,
dependiendo del fabricante, como es el médulo de lector de proximidad que permite
gue la puerta se abra cuando se acerque una tarjeta a la placa. En este caso, la tarjeta

debe ser programada con anticipacion [14].

Fabricante: Hikvision
Modelo: DS - KD8002 — VM

Descripcion: es una placa fabricada con una aleacién de aluminio que posee
una camara, pantalla LCD, teclado, lector de tarjeta, micréfono y parlante. En
la parte posterior tiene médulos de entrada y salida como alarmas, cerradura,
sensores. Se lo puede configurar con el software iVMS — 4200. En la Figura 1.8

se muestra el esquema de la placa externa DS - KD8002 — VM.

Especificaciones: en la Tabla 1.5 se detalla las especificaciones mas

importantes del sistema.
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Tabla 2.5: Especificaciones Técnicas de la placa externa [11]

PARAMETRO DESCRIPCION

St Procesador: SOC integrado de alto rendimiento
Sistema operativo: Linux integrado
Cémara: A color de 1.3 megapixeles HD
Estandar de compresion de video: H.264
Video Resolucién: 1280 x 720
Velocidad de fotograma de video: PAL: 25 fps, NTSC: 30
fps
Visualizacion: LCD de 3,5 pulgadas
Pantalla Resolucion: 480x320
Método de operacion: A través del teclado fisico
Salida: Altavoz incorporado
Entrada: Micr6fono omnidireccional incorporado
Audio Estandar de compresion de audio: G.711U
Tasa de compresién de audio: 64 kbps
Calidad de audio: Supresién de ruido y cancelacion de eco
Ethernet: 10/100/1000 Mbps
Protocolo de red: TCP/IP, RTSP

Red

Control de Lector de tarjetas

acceso Deteccién del estado magnético de la puerta
Fuente de alimentacién: 12 VDC
Material: Aleacion de aluminio
Consumo de energia: <15W

General Temperatura de trabajo: -40 °C a +60 °C
Humedad de trabajo: 10% a 90%
Nivel de proteccion IP: IP65

Dimensiones: 418 mm x 145 mm x 61 mm
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Figura 2.8: Placa externa Hikvision DS-KD8002-VM [8]

® Tecnologia MIFARE

La tecnologia MIFARE hace referencia a un chip de proximidad tipo lectura y
escritura, trabaja a 13,56 Mhz y posee zonas de memoria EEPROM que almacenan
informacién con un tiempo de retencion de datos de hasta diez afios, en teoria. Estos
chips se introducen en un objeto o dispositivo, por lo general son tarjetas, pulseras
y llaveros; la distancia tipica de lectura es de 10 cm [15]. Debido a la alta aceptaciéon
de la tecnologia MIFARE, se han desarrollado tres familias. En la tabla 1.6 se

muestra un resumen de acuerdo a los requisitos de aplicacion.

Tabla 2.6: Familias MIFARE [16]

COSTO DE
SEGURIDAD NECESIDAD MIGRACION
FAMILIA MIFARE PRECIO
DE DATOS DE MEMORIA DE
INSTALACION
MIFARE Ultralight Bésico Muy alto Bajo No aplica
MIFARE Plus Alto Alto Alto Bajo
MIFARE DESFire Alto Medio Muy alto Medio
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En la actualidad, existen multiples aplicaciones MIFARE, debido a su seguridad y
beneficios, como son: transporte publico, consumo de servicios, tarjeta monedero,
control de consumo de iluminacién, control de acceso y control de horarios, entre
otras [15].

Tecnologia PoE

Debido a la dificultad de instalacion de dispositivos, ademas de la acumulacion de
cableado debido a la alimentacién del equipo, la transmision de informacion u otras
necesidades, la tecnologia PoE (Power over Ethernet) da una solucion que ofrece
la transmision de datos y alimentacién eléctrica por un mismo cable. Para el
establecimiento de caracteristicas tecnolégicas de los equipos se rige bajo el
estandar IEEE 802.3af.

Estandar IEEE 802.3af

Este estandar tiene la capacidad de suministrar una potencia de 15.4 vatios en
cada puerto de Ethernet, los equipos que pueden ser alimentados de esta
manera son: teléfonos IP, camaras IP, el monitor usado con los videoporteros,

entre otros.

Se establecen dos elementos principales que son: el dispositivo alimentado-PD
(Powered Device) y el equipo de alimentacion-PSE (Power Sourcing Equipment).
El estandar puede detectar los dispositivos a alimentar y si es necesario

continuar con la alimentacion o cortar la misma.
Equipo de alimentacién

Este equipo esta encargado de suministrar alimentacion, detectar equipos con
POE y cortar la energia cuando sea necesario. Para entregar alimentacion, el
PSE puede usar pares activos o separados, como se muestra en la Figura 1.9y

Figura 1.10, respectivamente.
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Figura 2.10: Pares separados [17]

Dispositivo alimentado

Existen dispositivos que trabajan con el estandar IEEE 802.3af y equipos que no, esto
conlleva a que los equipos que trabajan con el estdndar puedan trabajar con las 2
alternativas de alimentacion y los equipos que no trabajan con el estandar solo pueden
trabajar con una de las dos alternativas [17]. Los PDs, de acuerdo a las necesidades de

alimentacién en los equipos, tienen las siguientes clases:

e Clase 0: 0.44 a 12.95 vatios
e Clase 1: 0.44 a 3.84 vatios
e Clase 2: 3.48 a 6.49 vatios

e Clase 3:6.49 a 12.95 vatios [17]
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2. METODOLOGIA

2.1 Procedimientos para larealizacién del proyecto

En la Figura 2.1 se presenta un diagrama de procesos, correspondiente a todas las

etapas identificadas durante el proyecto.

Pruebas y

Andlisis > Disefio > |Implementacion| > control de <

errores

I U
4B
' N

Inicio
¢Funciona? > —)
b
L R /
Si b
(. Fin I
b 4
T
Figura 2.1: Diagrama de bloques del proyecto general
e Andlisis

El proyecto empezé con un analisis de red y de infraestructura para recopilar toda la
informacion que permiti6 determinar los equipos y dispositivos necesarios para su
disefio e implementacion. Se estudié los requerimientos iniciales, distribucion y
apertura de las oficinas de la ESFOT zona A, medios constructivos como son los
pisos, techos y paredes. También, se realizé una investigacion sobre los equipos de
intercomunicacién con su respectivo hardware y software, para tener en cuenta los
aspectos a considerar para la optimizacion de recursos que brindan los equipos a

adquirir y el correcto funcionamiento con la conexion de intranet ademas de internet.
e Disefo
Se enlist6 cada uno de los equipos y dispositivos necesarios para el armado del

sistema de video portero digital, se estudiaron las especificaciones y manuales de

usuario de cada uno de ellos.
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Para el cableado estructurado, se detallaron aspectos importantes como son los
ductos utilizados, el método de acceso, la prevencion de dafios y riesgos, el tipo de
cable, tiempo de vida y categoria a utilizar con sus respectivas especificaciones. Se
enlistd y evaluaron todas las formas posibles de tender el cableado horizontal y

vertical.

Se elabor6 el presupuesto para lo cual se consideraron equipos, dispositivos,
herramientas, condiciones comerciales (formas de pago, tiempo de entrega,

garantias, etc) y costos indirectos.

e Implementacidn

Se tendi6é el cableado horizontal y vertical; para el paso de cable, se adecuaron
elementos que determinaron su ruta 0 camino como son canaletas y manguera
corrugada. También, se realizo el ponchado con conectores RJ45 en los extremos
de los cables para poder conectar los equipos, se colocé su respectiva etiqueta
correspondiente al equipo y niumero de cubiculo del area de oficinas 2 de la ESFOT

zona A.

Una vez adquiridos los equipos y dispositivos, se especificé su ubicacién y se coloco
nomenclatura en cada punto establecido. Luego, se realiz6 el montaje de los mismos

para su configuracion.

Fue indispensable llegar a un acuerdo con las personas encargadas del acceso a la
ESFOT zona A, esto ayudo a que el proyecto se pueda ejecutar de la mejor manera

y sin mayores contratiempos.

e Pruebas y control de errores

Una vez terminada la etapa de implementacién, se procedié a comprobar que los
equipos y dispositivos estén bien instalados y configurados, de esta manera se

garantiza que el sistema de videoportero digital funciona correctamente.

18



3. RESULTADOS Y DISCUSION

3.1 Analisis

Andlisis de la infraestructura

Se realizé una observacion directa de la infraestructura de la zona A del anexo 1, en
la que se realizaria el trabajo, el mayor enfoque que se tuvo fue en la infraestructura
civildonde se analiz6 los lugares en los que se realizaria el cableado y los elementos

necesarios para el ambiente de trabajo.

e Analisis para el sistema de cableado estructurado

Se observé que era necesario elementos robustos ya que, a pesar de no ser una
superficie exterior, el area no se encontraba en las mejores condiciones;
adicionalmente, se consider6 las normas ANSI/TIA para la durabilidad y
funcionalidad. Ademds, se analizé las caracteristicas fisicas que se tenia en la
infraestructura del lugar para la adquisicion de materiales, para el disefio de
cableado se hizo un andlisis de presupuesto y un balance para una optimizacion de
recursos. Al examinar el interior de las oficinas, se observaron los dispositivos
instalados anteriormente y se decidid si era necesario el cambio de ubicacion del
dispositivo intercomunicador ya que algunos se encontraban colocados con
caracteristicas similares a la nueva instalacion. La nueva instalacion se realiz6 de
acuerdo a las especificaciones de ubicacion dadas por los fabricantes y también

considerando el requerimiento de los docentes que seran los usuarios del sistema.

e Andlisis delared

Para tener en cuenta las conexiones necesarias, dispositivos y direcciones IP de los
requerimientos de conexion, se realizd un estudio de la arquitectura de la red de la
ESFOT para la implementacion de los equipos segln el disefio del sistema, los
cuales eran la placa externa de intercomunicacion y los monitores ubicados en las
oficinas 5, 6, 7, 8, 9 y 10. También se realizaron varias reuniones con la Direccion
de Gestion de la Informacién y Procesos (DGIP) para tratar temas sobre la conexion

con lared de la EPN.
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3.2 Dispositivos requeridos para el sistema del

intercomunicador

La decision de los dispositivos a ser instalados fue basada en la Tabla 3.1, donde se

comparan dispositivos de dos diferentes marcas con un valor de costo-beneficio.

Tabla 3.1: Comparacion de los dispositivos entre las marcas Hikvision y ZKteco

DISPOSITIVO MARCA: Hikvision [11] MARCA: ZKteco [18]
MODELO: DS — KH6310 MODELO: VDPI-Al

Pantalla

DISPOSITIVO

Visualizacion LCD de 7
pulgadas

Resolucion de 800 x 480
Operacion tactil y boton
fisico

Altavoz incorporado
Micréfono omnidireccional
incorporado

8 entradas de alarma
Ethernet: Autoadaptiva de
10/100 Mbps

|IEEE 802.11 b/g/n
Protocolo de red TCP/IP,
RTSP

Memoria interna 256 MB
$100

MARCA: Hikvision [11]

MODELO: DS - KD8002 — VM

Visualizacion LCD de 4,3
pulgadas

Resolucion 480 x 272
Operacion Tactil y boton
fisico

Altavoz incorporado
Micréfono incorporado
4 cables (alimentacion,
video, audio, conexion a
tierra)

IEEE 802.11 b/g/n

$90

Placa Externa

Continda

de 1.3
megapixeles HD y resolucion
de 1280 x 720

LCD de 35
pulgadas con resolucion de
480x320

Camara a color

Pantalla

Operacibn a través del
teclado fisico

Ethernet 10/100/1000 Mbps

20

MARCA: ZKteco [19]
MODELO: VDPO2

Camara a color con angulo
de vision de 53 °

Operacion a través de Unico
boton

Altavoz incorporado
Micréfono incorporado
Interfaces de comunicacién
TCP/IP

$699



DISPOSITIVO MARCA: Hikvision [11] MARCA: ZKteco [19]
MODELO: DS - KD8002 — VM MODELO: VDPO2

e Protocolo de red TCP/IP,
RTSP

Altavoz incorporado

Micr6fono  omnidireccional

Placa Externa incorporado

Supresibn de ruido vy

cancelacion de eco

Lector de tarjetas

$380

DISPOSITIVO MARCA: Hikvision [13] MARCA: TP LINK [20]

T oo o | oosio s
e 16 interfaces de 10/100 e 16 interfaces RJ45

Mbps 10/100/1000 Mbps

Interfaz RJ45, Half — Duplex, e Compatible con direccion

MDI, MDI — X Autoadaptivo MAC auto-aprendizaje y
) e Estadndar IEEE 802.3, IEEE auto MDI / MDIX
Switch

802.3u, IEEE 802.3x e Estandar de 19 pulgadas de

e Procesamiento de montaje en rack caja de
almacenamiento y reenvio acero
(Store and forward) e $110

e $120

Se realiz6 un andlisis de estos dispositivos con sus respectivas caracteristicas ya
gue son los elementos principales del funcionamiento de intercomunicacion.
Teniendo claro las necesidades a solventar se compararon los dispositivos en el
mercado para determinar cual ofrecia mejores caracteristicas de funcionamiento de

acuerdo a los recursos que se poseia.

Finalmente, se seleccioné los dispositivos (placa externa, pantalla, switch) Hikvision,
los cudles se ajustaban a las necesidades y asi cumplir con los objetivos del

proyecto.
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3.3 Disefio

® Disefio del sistema de Videoportero

En la figura 3.1 se puede apreciar el esquema general del sistema de video porteros.

[ ESQUEMA DE FUNCIONAMIENTO J

Usuario - Uamar
- Dejar un mensaje

Switch de la oficina 2 4_{ Red LAN de la EPN ]

A

e

- Llamar a otras oficinas
- Dejar un mensaje <
- Abrir la puerta

Figura 3.1: Esquema general del sistema

e Disefio del sistema de cableado estructurado

En el disefio del cableado estructurado se considerd una red tipo estrella, en la
cual se tienen los monitores de las oficinas internas de la zona A y el videoportero
del exterior del &rea de oficinas 2 de profesores, conectados a un switch para la

conmutacién del requerimiento de las llamadas entrantes hacia los docentes.

Ademas, para habilitar el uso de la aplicacion del sistema en smartphones que

se enfoca en el acceso remoto a la comunicacién con la placa externa de las
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oficinas mediante el internet, se solicitd el uso de la red LAN de la EPN, que esta

a cargo de la DGIP.

En el Anexo 3, se presenta el cableado estructurado correspondiente a la zona

A del area de oficinas 2 de profesores. Todos los elementos y materiales usados

en el sistema de cableado estructurado se presentan en la tabla 3.2.

Tabla 3.2: Materiales del Cableado Estructurado.

MATERIAL CANTIDAD FUNCIONALIDAD

Cable UTP cat 5E Oficina 5

Cable UTP cat 5E Oficina 6

Cable UTP cat 5E Oficina 7

Cable UTP cat 5E Oficina 8

Cable UTP cat 5E Oficina 9

Cable UTP cat 5E Oficina
10

Manguera corrugada BX
Cajas de 10x10

Cajas de 20x20

Canaletas plasticas Dexon

Conectores jack RJ45
Switch

Etiquetas

19.56 m

37.19m

50.4m

63.97 m

48.69 m

34.03m

41.42 m

12

14

e Disefio de red l6gica de datos

Conexién entre pantalla de la oficina 5 y el
switch

Conexién entre pantalla de la oficina 6 y el
switch

Conexién entre pantalla de la oficina 7 y el
switch

Conexién entre pantalla de la oficina 8 y el
switch

Conexién entre pantalla de la oficina 9 y el
switch

Conexién entre pantalla de la oficina 10 y el
switch

Proteccién del cable 5E

Distribucion y bajantes a puntos de red

Punto de interseccion y bajante al switch
Proteccién de la bajante al monitor

Conexién a dispositivos de red

Conexiébn  entre intercomunicador, los
monitores y la red de la EPN

Identificacion de cableado

Para el despliegue de la red légica se gestiond con los encargados de la DGIP,

quienes procedieron con

la creacibn de una

red dedicada a los

intercomunicadores; ademas, se obtuvo la autorizacion de la conexiéon al switch

de la EPN, ubicado en el area de oficinas 2 de la ESFOT, como se puede

observar en la Figura 3.2. La direccion de red proporcionada fue la 192.168.1.0
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con mascara de red 255.255.255.192, que fue distribuida segun las necesidades
y se presentan en la Tabla 3.3. Cabe indicar que todas las direcciones IP son

ficticias por motivos de seguridad.

Tabla 3.3: Direcciones IP del sistema de intercomunicacién

EQUIPO DIRECCION IP MASCARA GATEWAY

Placa externa 192.168.1.2 255.255.255.192 192.168.1.1
Pantalla oficina 5 192.168.1.5 255.255.255.192 192.168.1.1
Pantalla oficina 6 192.168.1.6 255.255.255.192 192.168.1.1
Pantalla oficina 7 192.168.1.7 255.255.255.192 192.168.1.1
Pantalla oficina 8 192.168.1.8 255.255.255.192 192.168.1.1
Pantalla oficina 9 192.168.1.9 255.255.255.192 192.168.1.1
Pantalla oficina 10 192.168.1.10 255.255.255.192 192.168.1.1

Cloud
Internet
2
cepia ROUTER @ S &2 ROUTER reLCONET
oo R ‘L">< “ Mg e
FIREWALL1 FIREWALL 2
CORE’, S —
DISTRIBUCION
LABORATORIO 15 LABORATORIO 16 ., SISTEMAS -
SWICHDOIP EX SUBDIRECCION OFICINA

BIRECCION ESEOTE: “._OFICINA28-20  EDUCACION FISICA

—

OFICINA 2 :
PROFESORES !

F— v LABORATORIO } v LABORATORIO 23
: CONTROL

SWITCH HIKVISJONi
OFICINA 2 H

-
| | | | l | |
S % B B B B N

Placa Externa Ofi. 2 Indoor Station 205 Indoor Station 206 Indoor Station 207 Indoor Station 208 Indoor Station 209 Indoor Station 210
192.168.1.2Text 192.168.1.5 192.168.1.6 192.168.1.7 192.168.1.8 192.168.1.9 192.168.1.10

Figura 3.2: Disefio de red logica de datos
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3.4 Formas de Comunicacion

1. Puerta -2 Oficina (zona A)

En la Figura 3.3, el estudiante o visitante se acerca a la placa externa y presiona
el nimero de extension del docente con el que se quiere comunicar o lo puede
hacer a través del directorio presionando “*”. Una vez recibida la llamada, el

docente decide si desea 0 no desbloquear la puerta.

17 I
3 15
y [TE-
7 i 1 14 ‘
] I |
8 ‘ 9 10 12 13 ‘
ZONA DE OFICINAS 2
ZONA A:Oficinas 5 - 10

Visitante

Figura 3.3: Comunicacion Puerta - Oficina (zona A)

2. Puerta = Centro

En caso que el estudiante o visitante necesite informacion o tenga alguna duda
con respecto al funcionamiento del intercomunicador, puede solicitar ayuda

presionando el boton de llamada al Centro de la placa externa como se observa

en la Figura 3.4.

l Tecla de llamar

al Centro

—

Visitante Direccion ESFOT
Centro

Figura 3.4: Comunicacion Puerta - Centro
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3. Oficina 2 (zona A) - Centro

El docente al tocar la pestafia como se muestra en la Figura 3.5, se
puede comunicar de forma directa con la persona encargada del monitoreo en la
direccion de la ESFOT para informar cualquier novedad como desconfiguracion

de hora, idioma, o deshabilitacion de interfono.

Direccion ESFOT
Centro

Figura 3.5: Comunicacién Oficina (zona A) - Centro

4. Oficina 2 (zona A) = Otra oficina

Un docente de la oficina 2 (zona A) puede comunicarse con otro docente dentro
o fuera de la oficina desde la pantalla, como se muestra en la Figura 3.6. El
docente debe digitar el nimero de extension del profesor con el que desea

comunicarse o a través de contactos y presionar el boton de llamar.

E.E
_.n 3 ';’
e m
s =
Docente A Docente B

Figura 3.6: Comunicacién Oficina (zona A) - Otra oficina
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5. Puerta - Aplicacion

El estudiante o visitante se acerca a la placa externa y presiona el nimero de
extension del docente con el que se quiere comunicar o lo puede hacer a través
del directorio presionando “*”. Si el docente no se encuentra en la oficina, puede

tener acceso remoto a través de la aplicacion Hik-Connect y atender la solicitud

de llamada, como se muestra en la Figura 3.7.

Visitante Aplicacién Hik - Connect

Figura 3.7: Comunicacién Puerta — Centro

3.5 Funcionamiento del sistema de intercomunicadores

En la Figura 3.8 se puede ver la secuencia de funcionamiento al realizar el pedido de

comunicacién con los docentes.

Usuario realiza el
marcado en el
intercomunicador

|

MNo
S0 .
éDocente se Frmr e _ Ust-.lann puet.le
encuentra en la |:> et e :> dejar mensaje
oficina?
— l S0
No
... Si
Comunicacion
medi — )
Smartphone
l : l
Apertura de la
puerta

Figura 3.8: Diagrama de flujo del Sistema de Intercomunicacién
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3.6 Implementacién

En la Figura 3.9, se representa los dispositivos involucrados en el sistema de

videoporteros para la zona A del area de oficinas 2 de la ESFOT.

e Placa externa: realiza la comunicacién usuario-maestro, mediante voz
bidireccional y video unidireccional.

e Monitor: permite la comunicaciéon con los usuarios mediante voz y video,
también permite la apertura de la puerta.

e Switch oficina 2: realiza el enrutamiento de todos los datos provenientes de
la placa externa, los monitores y de la red.

e Red LAN EPN: realiza el enrutamiento y la conmutacion de la informacion
proveniente del sistema de intercomunicacion hacia el Internet y viceversa.

e Smartphone: realiza la funcién del monitor de una manera remota a traves

del internet ingresando a la red de la EPN.

SW-Oficina 2 -

",

8 — @ﬁ @

Placa externa
Red LAN EPN

] —
o [ N /

Monitor DF.S Monitor Of.6  Monitor 0.7 Menitor OF.8

I [l

Manitor Of.9 Muonitor Of.10

Smartphone

IEER]

Figura 3.9: Diagrama del sistema de red
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e |nstalacion del cableado

El tendido del cableado se realiz6 a lo largo del techo de la zona A en el area de oficinas

2 de la ESFOT, como se ve en la Figura 3.10.

Figura 3.10: Tendido del cableado
Para satisfacer las necesidades de escalabilidad, seguridad fisica, alta velocidad ya que
los elementos trabajan con Ethernet de 100 Mbps y resistencia a la manipulacién del
cable, se decidié emplear cable de par trenzado UTP categoria 5E, como se puede ver

en la Figura 3.11.

Figura 3.11: Cable UTP (5e)
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El cableado de las pantallas y la placa externa se concentré en una caja de derivacion,
luego se tendi6 hasta la caja general donde reposan los cables de las pantallas de cada
oficina, como se puede ver en la Figura 3.12.

Figura 3.12: Caja de derivacion

Aplicando las respectivas normas de cableado estructurado, se obtuvo un disefio
resistente y firme con un funcionamiento esperado, segun la ANSI/TIA 568-B. A
continuacién, se realizé las bajantes a los puntos de conexién con los monitores, como
se aprecia en la Figura 3.13.

Figura 3.13: Puntos de conexion con los monitores
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La distribuciéon de los cables en el trayecto correspondiente a la zona A del area de
oficinas 2, termind en los puntos de conexion correspondientes al switch y el punto de

conexién con el monitor, como se puede apreciar en la Figura 3.14.

: - -
m"“!}‘} w ; -y

| =T

Figura 3.14: Pantalla instalada

Considerando la longitud del cable, se comprobé con ayuda de un tester la continuidad
en cada uno de los cables que alimentan a los equipos. Se procedié a realizar el

ponchado nuevamente en caso de error, repitiendo posteriormente la prueba.
e |nstalacién de la placa externa

Se decidio colocar la placa externa a 1,60 m de altura desde el piso. En este caso, como
ya existia un videoportero anal6gico, se reutilizé el mismo espacio para la nueva placa

externa, ajustandose a las nuevas dimensiones.

Luego de haber adecuado la superficie, se cortaron los cables dejando suficiente
remanente para que sea mas facil de manipular. Se coloco la caja empotrable y se hizo

las conexiones en la placa externa para su posterior alimentacion.

Finalmente, se ajusté la placa externa sobre la caja que se empotré previamente, con
sus respectivos tornillos y tacos fisher, segun el esquema de instalacion de la Figura
3.15.
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000
0 ol [© 000
O F - S o O 0
Inserte la caja empotrable Inserte la placa externa Ajuste los tornillos del equipo

en la pared

Figura 3.15: Esquema de la instalacion de la placa externa [10]

A pesar de que la placa externa posee una caja empotrable que es anti vandalica, se
decidi6 colocar una proteccion metélica adicional para salvaguardar el equipo, como
se puede ver en la Figura 3.16.

Figura 3.16: Placa externa instalada
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® |nstalacidon de la pantalla

Se marcd el lugar donde cada docente solicitd que se cologue la pantalla;
posteriormente, se instalé una canaleta para proteger el cable que va conectado al

dispositivo.

Se taladré para colocar una caja empotrable sobre la cual se fij6 el soporte con sus
respectivos tornillos. Se cortaron los cables, dejando suficiente remanente para que sea
mas facil de manipular y por posibles correcciones futuras luego de las pruebas de
funcionamiento. Finalmente, se conectd la pantalla con el RJ45 para colgarla desde los
ganchos que posee el soporte, segln el esquema de instalacion de la Figura 3.17.

Pantalla Tornillos  Soporte céja Pared
empotrable

Figura 3.17: Esquema de la instalacion de la pantalla [8]

® Conexién de la placa externa con la chapa eléctrica

En la parte posterior de la placa externa vienen unos médulos donde se indica como
conectar los cables a la chapa eléctrica. Las cerraduras no tienen polarizacion, por esta
razon es que no se siguib algun cédigo de colores. Solamente se conecto los cables de
los modulos de la placa externa en los tornillos de la chapa eléctrica, como se muestra

en el esquema de cableado de bloqueo de la Figura 3.18.
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Magnetic Lock | - -

(Electric Bolt) Flectric Strike

Figura 3.18: Esquema del cableado de bloqueo de puerta [10]

® Programacion de la placa externa

Para la configuracién de la placa externa se utilizd el software iVMS — 4200, el cual
permiti6 modificar de manera remota los parametros de red, agregar o eliminar

dispositivos, acceso, entre otros. Los detalles se muestran en el Anexo 4.
® Programacion de la pantalla

Para la configuracion de las pantallas se utilizé el software iVMS — 4200. Los pasos a
seguir para la configuracién del sistema, gestion de personas y dispositivos son muy

similares al inciso anterior. Los detalles se muestran en el Anexo 4.

® Configuracién en la aplicacion Hik Connect

Desde Google Play se descargé e instal6 la aplicacién Hik Connect en un teléfono
celular para realizar los ajustes de red necesarios. Los detalles se muestran en el

Anexo 4.
® Otras herramientas utilizadas

A lo largo del proyecto se utilizaron otras herramientas que fueron indispensables para
la instalacion de los equipos y dispositivos principales. Por ejemplo, el tester para
comprobar continuidad en los extremos del cable, una ponchadora para los conectores
RJ45 que van a la pantalla y switch, canaletas, cajas de metal y manguera corrugada
para proteger el cable, un taladro para realizar los orificios en la pared, una escalera
para poder acceder a los techos, un reflector para iluminar el area de trabajo,

destornilladores, cortafrios, entre otros.
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3.7 Pruebas de funcionamiento

® Pruebas de cableado estructurado

Para la comprobacién del correcto funcionamiento del cableado estructurado se usé un
tester, como se observa en la Figura 3.19. La prueba consiste en la comprobacién
automatica de continuidad de cables. Con el auto escaneo en los cables se puede
evidenciar de una manera rapida, si existe o no fallas de continuidad y polarizacion en
el tipo de conexidn realizada con las normas TIA568/B, usada en el presente proyecto
[21].

Para la respectiva comprobacioén, se realizo la prueba de continuidad, uno por uno,
conectando los dos extremos del cable UTP con sus conectores RJ45 conectados al

maestro y al terminal remoto del equipo de comprobacion de cables.

En el testeo de los cables, el resultado obtenido fue positivo ya que se dio la continuidad
en todos los pares de cada cable instalado para la zona A del area de oficinas 2 de
docentes. En la tabla 3.4 se presenta un resumen de los resultados obtenidos una vez

realizada la prueba en cada oficina.

Terminal Remoto

MULTI-NETWORK
CABLE TESTER

O | press ToSenaiier

Groen-good

Red-Bad Enllt-mn

POWER
GND
ON OFF [

o O

e
# Gocd Fu

TOBASET TORER MNG o i ar
ATAT 2584, EIATIASSE o

PRI

Maestro Terminal Remoto

Figura 3.19: Tester de continuidad [18]
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Tabla 3.4: Resultado de testeo.

RESULTADO DE TESTEO

; . ¢Paso la prueba?
Numero de oficina

Oficina 5
Oficina 6

v

v

Oficina 7 v
Oficina 8 v
Oficina 9 v
v

Oficina 10
Pruebas de Intercomunicadores

Las pruebas de funcionamiento de intercomunicacién se realizaron mediante

pruebas fisicas verificando la conexion entre los monitores e intercomunicadores.

Se realiz6 llamadas desde la placa externa de comunicacion a los monitores
colocados en la zona A del area de oficinas 2 y se comprobd la conexion entre la
placa externa y la pantalla y desde un smartphone, como se aprecia en la Figura
3.20 y Figura 3.21, respectivamente.

Figura 3.20: Prueba entre la placa externa y pantalla
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< Teléfono wll T 17:57 19 %0

Hablando con Videoportero

Figura 3.21: Prueba entre la placa externa y Smartphone
Ademads, se hizo llamadas entre las oficinas de la zona A. En la tabla 3.5 se presenta

un resumen de los resultados obtenidos en dichas pruebas.

Tabla 3.5: Resultado de intercomunicadores.

RESULTADO DE INTERCOMUNICADORES

; Llamada desde | Llamada entre
Numero de

la placa externa oficinas

oficina

Oficina 5
Oficina 6
Oficina 7
Oficina 8
Oficina 9
Oficina 10
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4. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

e Después de haber seguido de manera correcta y ordenada la metodologia
descrita en el proyecto, fue posible implementar un intercomunicador
videoportero digital con tecnologia IP, con un funcionamiento correcto de
apertura de la puerta del area de oficinas 2 de la ESFOT zona A de manera
remota. De este modo, se garantiza que se han solventado los problemas de

seguridad de acceso en dicha area.

¢ Es muy importante realizar un analisis de la infraestructura ya que con esto se
tiene una base soélida para realizar una estrategia de operacion de como se haria
el sistema de intercomunicacion. Con el andlisis de infraestructura los disefios
de red y de cableado estructurado son mas apegados a solventar las
necesidades de conexion, ademas se puede tener una estimacion de cuales

son los materiales necesarios para optimizar recursos.

¢ Con la adquisicion de equipos, se pudo evidenciar que existe variedad en el
mercado que ofrecen muy buenas caracteristicas y los proveedores también
ofrecen asesorias; sin embargo, es muy importante tener claro las necesidades

observadas en el andlisis de infraestructura para optimizar recursos.

e Al realizar el disefio se pudo armar un diagrama y tener una ubicacién objetiva
de los equipos de red y de intercomunicacion, teniendo en cuenta las normas

de disefio tratando de disminuir la dificultad para su aplicacion.

e Con la implementacion del sistema se aporta herramientas que satisfacen
necesidades como la seguridad al momento de identificacion del usuario. En la
implementacion se debe tener en cuenta el area de trabajo para seguir los

disefios realizados con normas para obtener un disefio funcional y robusto.

e Resulta muy importante hacer una prueba de continuidad del cableado
mediante un tester porque a pesar de realizar un disefio resistente y firme,
puede haber fallas como dobleces, roturas o interferencias que no son visibles
debido a la cobertura de disefio de las mangueras, y pueda asi no haber

conexion de elementos como la placa externa, pantallas entre otros.
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e Debido a que los equipos y dispositivos manejan el protocolo TCP/IP, fue posible
incorporar otras funcionalidades como son el control remoto a través de la
aplicacion Hik — Connect, intercomunicacién entre las areas de oficinas 2,3y 4
de la ESFOT y control de acceso con tarjetas MIFARE. Y gracias a esto es
posible comunicarse con los usuarios sin necesidad de encontrase en las

oficinas o tener la facilidad de ingresar a las mismas.

4.2 Recomendaciones

¢ Se recomienda actualizar el firmware de manera periédica; de esta manera, se
puede incluir mejoras y nuevas funcionalidades al videoportero, siempre y

cuando se configure apropiadamente de manera remota.

¢ Se recomienda hacer uso de los manuales de usuario y de administraciéon del
sistema cuando se tenga problemas con los intercomunicadores o monitores, y

asi poder solventar los inconvenientes de una mejor manera.
e Es recomendable tener en cuenta un respaldo de las configuraciones del

equipo, ya que al momento de existir un corte de energia eléctrica se pueden

perder estas configuraciones y se deben realizar nuevamente.
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ANEXOS
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Anexo 1: Distribuciéon de oficinas de la ESFOT
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Anexo 2: Diagrama de red
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Anexo 3: Plano del cableado estructurado de la Zona A del area de
oficinas 2 de la ESFOT
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Anexo 4: Manual de administracion del sistema
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CONFIGURACIONES DE LOS EQUIPOS MEDIANTE EL

SOFTWARE iVMS 4200 3.1.1

1. CONFIGURACIONES BASICAS EN LA PANTALLA Y EL

PORTERO

1.1. Configuracion del sistema

1. Abrir la pagina de configuracion del sistema desde Panel de control >

Configuracién del sistema > Videoportero.

2. Hacer clic en la pestafia Video Intercom para ingresar a la interfaz de

configuracion.

3. Efectuar los cambios necesarios.

e Tono de llamada: desplegar las opciones y seleccionar el tono de su

agrado.

e Maxima duracién del timbre: escoger un intervalo de 15 a 60

segundos.

e Maxima duracibn de conversacion con la pantalla: escoger un

intervalo de 120 a 600 segundos.

e Maxima duracion de conversacion con la estaciéon de la puerta:

escoger un intervalo de 90 a 120 segundos.

4. Hacer clic en Guardar.

iVMS-4200

g Maintenance and Management

General

Live View and Playback

Image

Event Picture Storage

Alarm Sound

ACS & Video Intercom
System Configuration Hzs
Toolbar
Email

Security Authentication

Ringtone

Max. Ring Duration

Max. Speaking Duration with Indoor Station

aking Duration with Door Station

ing Duration with Access Control Device

Figura A4.6.1: Configuracién del sistema
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1.2. Sincronizacién de hora

Para configurar la hora en los equipos mediante el software iVMS 4200.3.1.1 Client, se

debe sequir los siguientes pasos:

1. Ingresar al mena de mantenimiento y gestion.

2. Seleccione la opcién “Gestion dispositivos”.

iVMS-4200

Aplicacion de video
Mantenimiento y gestion

B Gestion disposit
M Gestion de eventos

@ Calendario de aimacenamiento

Control de acceso

= & B

o
2 Cuenta de gestion

JUNE = &
# Configuracion Sistema.
n de asisten

estié [ Reg. de sistema

w1 Asistente de operacion
Aplicacion general

[® Asistente de control de acceso

E i\ [ Asistente de horas y asistencia

Figura A4.2: Menu principal del software iVMS-4200 opcién Gestiéon

dispositivos

3. Seleccione el dispositivo (Pantalla o Portero) a modificar.

4. En la seccion de Operacion de clic en @

Dispositivo
Tota 7

- AR Dispositivo en linea Eliminar B8 Cédigo QR Refrescar

" Nombre de a... Tipode cone...| Parimetros de red| Tipo de disp... Numero de serie: | Niveldeseqg...| [stadouwsod..| Actualizacién del firmware

Figura A4.3: Dispositivo a ser configurado

5. Abrir la pestafia “System”, dar clic en la opcion “Time”.
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Remote Config

- & System

# Device Information
# General
£ Time
# Maintenance
£ User
b %@ Talkback

b O Network

Figura A4.4: Menu System

6. Desplegar la pestaiia “Select Time Zone W”, escoja la zona horaria

correspondiente a su zona.

Time Zone

Select Time Zone: (GMT-05:00) Eastern Time (US ¢

[] Enable NTP

Server Adress:

o —
Server Adress: NTP Port:
Synchronize Every: =~ 60 Minute(s)

[J Enable DST
Start Time:
Stop Time:

DST Bias:

SDK Synchronization

{synchronization|

Figura A4.5: Panel de Configuracion del Tiempo

7. De clic en “Synchronization”.

8. Finalmente, para guardar la configuracion de clic en “Apply”.
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1.3. Cambio de idioma

Para configurar el idioma en los equipos mediante el software iVMS 4200.3.1.1 Client

siga los siguientes pasos:

1. Ingresar al menu de mantenimiento y gestion.

2. Seleccione la opcién “Gestion dispositivos”.

iVMS-4200

Aplicacion de video
Mantenimiento y gestion

Control de acceso

: Asistente de operacion
Aplicacion general

= ¥

Figura A4.6: Menu principal del software iVMS-4200 opcion Gestién
dispositivos
3. Seleccione el dispositivo (Pantalla o Portero) a modificar.

4. En la seccion de “Operacion”, de clic en @

Dispositivo
ofrescar Total (27

Nombre de a...| Tipode cone...| Parametros de red| Tipo de disp... Nimero de serie | Niveldeseg...| Estadousod..| Actuaizacion del firmware

Pantalla 209

Figura A4.7: Dispositivo a ser configurado

5. Abrir la pestafia “System”, dar clic en la opcion “Maintenance”.
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Remote Config

- & Systermn

# Device Information
& General

# Time

# Maintenance

ﬁ User

» Talkback

'_‘u
v & Network

Figura A4.8: Menu System

6. Desplegar la pestafia “Language” ¥, escoja el idioma de preferencia.

Management

Reboot

|

[ Restore Factory Settings
[ Restore All
|
|

Import Config. File
Export Config. File

Update Remotely

Choose Type: | Upg

Choose File: =2« | Upgrade |

Language

Figura A4.9: Panel de Configuracion Idioma

7. Finalmente, para guardar la configuracion de clic en Save.

2. CONFIGURACIONES ESPECIFICAS EN LA PLACA EXTERNA

2.1.Agregar dispositivos de videoportero

1. Hacer clic en el icono del Panel de control o desde Herramientas = Gestion de

dispositivos.
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iVMS-4200

Aplicacion de video
Mantenimiento y gestion

B Gestion disposit
M Gestion de eventos
@ Calendario de almacenamiento

Control de acceso
2 Cuenta de gestion

JUNE
’ Configuracion Sistema
Persona Control de accesc Monitor de estado Gestion de asisten... eg. de sistema

@ Rre

Aplicaciéi ' Asistente de operacion
plicacién general

E F

[® Asistente de control de acceso

Figura A4.10: Entorno iVMS

2. A continuacién, se muestran los dispositivos activos en la misma subred local.

Dispositivo
+ AR Dispositivo en linea Eliminar 8 Cédigo QR

= Nombredea..| Tipodecone...| Parimetrosdered| Tipodedisp... | Nimero de serie: | Niveldeseg...| Estadowsod...| Actualizacion del firmware Operacién

Figura A4.11: Lista de dispositivos en linea

3. Seleccionar el dispositivo (placa externa).

4. Hacer clic en Agregar.

5. En el cuadro de didlogo que aparece, ingresar la informacién requerida.
¢ Nickname: ingrese un nombre para el dispositivo.
e Direccion: ingresar la direccion IP asignada al dispositivo.
e Puerto: ingresar el nimero de puerto del dispositivo.
e Nombre de usuario: ingrese un nombre de usuario del dispositivo.
e Contrasefa: ingrese la contrasefa del dispositivo.

6. Hacer clic en Add.

57



Adding Mode: IP/Domain () 1P Segment () Cloud P2P

() EHome () HIDDNS Batch Import

Add Offline Device
Name
Address
Transmission Encrypti... [
Port 8000

User Name

Synchronize Time

Import to Group

Add and New Cancel

Figura A6.2.12: Informacién para agregar la placa externa

2.2. Modificar informacién de red

1. Seleccionar el dispositivo de la lista en linea - Hacer clic en Modificar
informacion de red.
2. En el cuadro de didlogo que aparece, ingresar la informacion requerida.
e Puerto: ingresar el numero de puerto del dispositivo.
e Direccion IP: ingresar la direccion IP asignada al dispositivo.
e Mascara de subred.
e Gateway
e Contrasefia: ingrese la contrasefia del dispositivo.

3. Hacer clic en OK.
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Modify Network Parameter »

MAC Address:
Software Version:

Device Serial No.:

DHCP
Port.
« |Pud(Dont Save)
IP Address:
Subnet Mask:
Gateway:

IPv6(Dont Save)

Password:

44-19-b6-5e-fb-4a
V5.3.0build 150513
DS-2CD2312-120140806CCCH475372976

0K |

Copy
Copy
Copy

Cancel

Figura A4.13: Configuracion de pardmetros de red

Modificacién del directorio

Localizar el archivo de Excel que contiene las configuraciones, el cual tiene el
nombre de “Copia de Contracts Information Ofi X (2,3,4)”.
Ingresar al archivo correspondiente al directorio de la oficina que se desee

modificar.

Sheet1 Sheet2 Sheet3 @

The contact
template

Tips: Fill in the room

number on the left, fill

in the contact name on
the right

Figura A4.14: Formato del directorio de contactos del portero
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3. Editar el campo “Room” con la extensién que corresponda al monitor de cada
oficina.

W

Figura A4.15: Campo "Room"

4. Modificar el campo “Name” con el nombre de la nueva persona a la cual se le
ha asignado la oficina.

B

[ e

Figura A4.16: Campo "Name"
5. Ingresar al menld de mantenimiento y gestién.

6. Seleccionar la opcion Gestién dispositivos.

Mantenimiento y gestion
[ Gestion disposit.
[ Gestion de eventos
@ Calendario de almacenamiento

Control de acceso

o .
2 Cuenta de gestion

> E B =

B

Asistente de operacién
Aplicacién general
M Asistente

e acceso
Y 3
[ Asistente de horas y asistencia

-

Figura A4.1: Menu principal del programa iVMS-4200 opcion Gestion

dispositivo
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7. Seleccionar el dispositivo (Portero) a modificar.

= Dispositivo

ea Eliminar

= Nombredea..| Tipode cone..| Pardmetrosdered| Tipodedisp... | Nimero de serie: | Niveldeseg...| Estadousod..| Actualizacion del firmware

Figura A4.18: Dispositivo a ser configurado

8. En la seccion de Operacion, de clic en @

9. Abrir la pestafia Talkback, dar clic en la opcibn Room NO. Manage.

Remote Config
~ B System
#& Device Information
& General
£ Time
& Maintenance
¥ User
& Ro485
* & Talkback

& RoomMNumber

Figura A4.19: Campo Room NO. Manage

10. Dar clic en la opcion “Import File”.
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Configure Contacts Information.

Import Door Contacts

Import File

Export Door Contacts

‘ Export File

Figura A4.20: Importacion del documento de la lista de contactos

11. Seleccionar el archivo previamente editado en la parte de “Modificaciéon del

Directorio”.

2.2. Afadir un usuario y asignacién de tarjeta de acceso al mismo.

1. Ingresar ala opcién Persona que se encuentra en el ment Control de Acceso.

iVMS-4200

Aplicacién de video
Mantenimiento y gestion

9 Gestion disposit
BM Gestion
@ Calendario de almacenamiento

Control de acceso
2 Cuenta de gestion

’ E % ﬁ #; Configuracion Sistema
Persona Control de accesc » oo I Costion de aeisien

[ Reg. de sistema

W Asistente de operacién
Aplicacién general

F

Figura A4.21: Menu principal del software iVMS-4200 opcion Persona

2. Seleccionar el grupo al cual se desee afiadir el nuevo usuario.

HH g Persona E C
-+ Afadir

[l Mostrar las personas de la organi...
» [ Oficinas Esfot

B Oficina 2

B Oficina4

B Oficina 3

Figura A4.22: Seleccién del grupo
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Dar clic en la opcién “+ Anadir”.

Figura A4.23:2 Adicion de un miembro al grupo

Llenar los campos de informacion con los datos del usuario, donde lo mas

relevante es el nombre y el género de la persona.

Anadir persona

Informacién basica

D de persona | 17
Nombre |
Género Hombre ) Mujer Anadir rostro
Email
Tel.
Periodo efective 20 00:00:00-:

Figura A4.24: Campo de datos del nuevo usuario

Para vincular una tarjeta al usuario en el menu credencial, se elige la opcién

tarjeta donde se desplegard un mena.

* Credencial

Tarjeta

Figura A4.25: Adicion de tarjeta a un usuario

Una vez dentro del menu, se selecciona la opcién Tarjeta normal en el campo

Tipo de tarjeta y posteriormente se dirige hacia @ Ajustes.
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Anadir

N.° de tarjeta

Tipo de tarjeta  Tarjeta normal

{o Ajustes Anadir Cancelar \

Figura A4.26: Seleccién del tipo de tarjeta

Una vez dentro de Ajustes, se selecciona en Modo (Remoto) y en la opcion de
Dispositivo se escoge el portero correspondiente a la oficina donde sera

agregado el nuevo usuario.

Ajustes
Modo () Local Remoto
Porterc 2
&= Portero 3

&= Portero 2

= Portero 4

Figura A4.27: Seleccién del portero

Para guardar los ajustes se da clic en el botdn de color rojo con el texto Sl.
Ajustes

Moda () Local Remoto

Dispositive Portero 2

Cancelar

Figura A4. 28: Confirmacioén de las configuraciones

Posteriormente de haber realizado los ajustes y guardados los mismos, se
procede a la lectura de la tarjeta para lo cual se da clic en la opcién Leido y se
colocara la tarjeta sobre el lector de tarjetas del portero previamente
seleccionado. Si la lectura ha sido exitosa, se autocompletara el campo N.° de
tarjeta con los datos correspondientes a la nueva tarjeta y para concluir se
procedera a dar clic en afiadir. En caso de que la lectura haya sido errénea, se
debe repetir el proceso de lectura hasta que la tarjeta se ingrese de una manera

exitosa.
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Anadir

M.2 de tarjeta

Tipo de tarjeta | Taneta normal

Tarjeta norma

Anadir Cancelar

Figura A4.29: Lectura de la nueva tarjeta

10. En la opcion Informacion de residente se puede vincular una pantalla al nuevo
usuario, la cual debe ser la correspondiente a la oficina asignada al nuevo

usuario.

= Informacién de residente

Vincular dispositivo

Habitacion

Figura A4.30: Vinculacion de un dispositivo al usuario

11. Para finalizar, se da clic en el boton de color rojo con el texto Afiadir ubicado en

la parte inferior del menda.

Afiadir y continuar ~ Afiadir ‘Cancelar‘

Figura A4.31: Finalizacion del proceso

2.3. Afadir un usuario a un grupo de oficina

1. Ingresar a la opcién Control de acceso que se encuentra en el menu Control

de Acceso.
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Mantenimiento y gestion

[ Gestion disposit

M Gestion

@ Calendario de almacenamiento
Control de acceso

°
2 Cuenta de gestion

Control de acceso Monitor de estado [ Reg. de sistema

o Asistente de operacion
Aplicacion general

[® Asistente de control de acceso

o
r A 1 [ Asistente de horas y asistencia

Figura A4.32: Menu principal del programa iVMS-4200 opcion Control de

acceso

2. Seleccionar la opcion Grupo de acceso en la parte izquierda de la pantalla.

Plantilla:

|'E1 Grupo de acceso

vincula...

ntercomunicador de vidr..

Figura A4.33: Opcién grupo de acceso

3. Escoger el grupo de la oficina donde se desea afiadir al nuevo usuario y dar clic
en editar.

[F] Control de acceso
+ Afadir 1 Eliminar

Nombrede arch...| Plantill:  ~ | Empleado | Punte de co.

Grupo de acceso

Figura A4.34: Edicion del grupo al que sera afiadido el nuevo usuario
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4. Para permitir el acceso del nuevo usuario indefinidamente, despliegue la flecha
en la parte de Pantalla y seleccione Autorizado todo el dia.

Anadir

N

W Limpiar

W Limpiar

Guardar Cancelar

Figura A4.35: Autorizacion del nuevo usuario

En la seccion Seleccionar persona Disponible marcar el grupo al cual ha sido

asignado el nuevo usuario en el momento de su creacién y seleccionar al mismo.

m Limpiar
v
» [] MNu

» [0 B Ofici

o ... Disponible

] Limpiar

[ B e
[ B Pantalla32
[ B e
T B pa

[ Puertal Portero 2

Guardar Cancelar

Figura A4.36: Adicidn de usuario al grupo

En la seccion Seleccionar puerto-Disponible se procede a asignar una puerta
al usuario, marcando el portero que le corresponde de acuerdo con la oficina que

ha sido asignada y se selecciona la puerta asociada al portero escogido.
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Afiadir

W Limpiar

» [ BB oficina4

» [ B8 oOficina3

to ... Disponible o (1 W Limpiar

v & [ Portero?

Guardar | Cancelar ‘

Figura A4.37: Seleccién del portero y puerta

7. Guardar los cambios dando clic en el boton rojo Guardar de la parte inferior de

la ventana.

Guardar Cancelar

Figura A4.48: Bot6n guardar

2.4. Eliminar un usuario de un grupo

1. Ingresar a la opcion Persona que se encuentra en el mena Control de Acceso.

Aplicacién de video
Mantenimiento y gestién

Control de acceso

C LN

[ Reg. de sistema

A 1 Asistente de operacion
plicacion genera

F

Figura A4.59: Menu principal del programa iVMS-4200 opcién Personas

2. Seleccionar el grupo al cual pertenece el usuario a eliminar.
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s @ Persona (e

+ Afadir

[C] Mostrar las personas de la organi...

» [ Oficinas Esfot
B Oficinaz
Bl Oficina4

Bl Oficina 3

Figura A4.40: Grupos creados para las oficinas 2, 3y 4 de la ESFOT

3. Posteriormente, se mostrard todos los usuarios pertenecientes al grupo
seleccionado y se marcara el usuario que se desee eliminar. Inmediatamente se
da clic en la opcién Eliminar que se ubica en la parte superior del listado de
miembros del grupo.

Figura A4.6: Usuarios pertenecientes al grupo Oficina 2

4. Luego, se debe regresar al menu principal e ingresar a la opcion Control de
acceso que se encuentra en el menu Control de Acceso.

Aplicacion de video

Mantenimiento y gestion

Control de acceso

* kR

Control de acceso

Aplicacion general

E P

Figura A4.42: Menu principal del programa iVMS-4200 opcion Control de

acceso
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5. Seleccionar la opcion Grupo de acceso en la parte izquierda de la pantalla.

Plantilla:

|'E'| Grupo de acceso

Figura A4.43: Opcién Grupo de acceso

6. Escoger el grupo de la oficina donde se ubica el usuario a eliminar y dar clic en
editar.

[E control de acceso

Grupo de acceso

Figura A4.44: Opcién de Editar en la parte de Operacion

7. Enla seccion Seleccionar persona Disponible marcar el usuario a eliminar, el
cual se encuentra localizado dentro del grupo al cual ha sido vinculado y en la

parte derecha dar clic en la “X” correspondiente al usuario que se va a eliminar.

Aiiadir

Nor
Plantilla:

) Limpiar

¥ & NuevoUsuario
» [ B8 Oficinaa
v [ BF oficna3
Eliminar

0 ... Disponible o (1 Wl Limpiar

Guardar ‘ Cancelar ‘

Figura A4.45: Configuracién de acceso de usuarios de la Oficina 2
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8. Guardar los cambios dando clic en el botén rojo Guardar de la parte inferior de

la ventana.

Guardar Cancelar

Figura A4.46: Boton Guardar

3. CONFIGURACIONES ESPECIFICAS EN LA PANTALLA

1. Agregar el dispositivo Hikvision (pantalla).

N

Hacer clic en el icono del Panel de control o desde Herramientas “Gestion de
dispositivos”.

Seleccionar el dispositivo Hikvision (pantalla).

Clic en el icono de configuracion de la columna de Operacion.

Desplegar el menu Talkback - Seleccionar Room Number.

o a0k~ w

Modificar los campos - Hacer clic en Save.
o Tipo de dispositivo: especificar Indoor Station.
o No. Of.: especificar el nimero de extension. Ejm: 210

o No Piso: especificar el nimero de piso. Ejm: 1

Device ID Cfg

Device type: ndoor Station
room Moz 322

Floor Moz 1

Figura A4.47: Asignacién de niumero de oficina
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4. CONFIGURACION EN LA APLICACION HIK CONNECT

1. Descargar e instalar la aplicacion Hik Connect desde Play Store.
2. Iniciar sesion con un correo electrénico o numero de teléfono celular.

3. Seleccionar agregar dispositivos.

O 8 Q o

Actualizar

&

Agregar dispositivo

©
O

Figura A4.48: Agregacién de dispositivos

4. Escanear el cédigo QR y seleccionar afadir.

Scan QR Code Resultados

Figura A4.49: Escaneo del cédigo QR
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5. Asignar un nombre al dispositivo Hikvision (pantalla) > Guardar.

4 Editar alias Omitir

Dispositivo 1

Figura A4.50: Nombre del dispositivo

6. Desplegar el menu del dispositivo agregado anteriormente.
e Principal: muestra la camara de la estacion maestra externa.

e Secundario: muestra la camara del portero al cual estd anclado el

dispositivo.
o @ Abre la puerta.
O B Q =
Vista en directo reciente >

I Mi dispositivo

E Dispositivo 1 -

¢ Principal O)

B¢ Secundario &
@ ooo
Hik-Connect Mensaje Mas

Figura A4.51 Menu del dispositivo
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NOTA IMPORTANTE

En el caso de que exista un fallo con la conexién entre la pantalla y el interfono, se

debera seguir el siguiente procedimiento para solucionar el mismo.

y  Austes

Estado de armade ... Vista direct

Ty &
u Permanacer i .ﬂ

Figura A4.7: Problema de conexion con el Interfono

1. Ingresar al menu de mantenimiento y gestion.

2. Seleccione la opcién Gestidon dispositivos.

Azleacnn de video

Mantenimiento y pestion
B Gestitn caporit

—

~

Centrol de acceso

» & B

Aslstente de operacion
Aplicacson genaral

= F .

Figura A4.8: Menu principal del programa iVMS-4200 opcion Gestion de

dispositivos

3. Seleccione la pantalla a modificar.

4. En la seccion de Operacion de clic en @
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Dispositivo

rescar Total @7

" Nombre de a... Tipode cone...| Parimetros de red| Tipo de disp... Numero de serie: | Niveldeseqg...| [stadouwsod..| Actualizacién del firmware

Figura A4.9: Pantalla a ser configurada

5. Dirigirse a la zona Talkback y escoger la opcion Room Number.

Remote Config
- & System
# Device Information
# General
# Time
# Maintenance
£ User
= ®& Talkback
# RoomMumber

# Time Parameters

# Volume In Out
-] Ring Import

% Deploy Info

# Intercom Protocol

» % Network

Figura A4.10: Opcion Room Number

6. Comprobar que en la seccién Device type se encuentre seleccionada la opcién
Indor Station y en la secciéon room No se encuentre correctamente escrita la

extension correspondiente al monitor de cada una de las oficinas.

Figura A4.11: Configuracién Device Type
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7. Por ultimo, se procede a guardar cualquier cambio realizado dando clic en el

botdén Save ubicado en la parte inferior del cuadro.

Device ID Cfg

Device type: ndoor Station

room No: 322

Fl [ele]y r", [« 1

Figura A4.12: Se guarda las configuraciones

Cada extension corresponde al area de oficina (2,3,4) y el nimero de cubiculo

dentro de cada una de estas.
Ejemplo: Area de Oficina 2

Cubiculo 14
Extension = 214
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Anexo 5: Manual de Usuario Final
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1. MONITOR

1.1. Descripcion de los elementos del monitor.
Esta compuesto por los elementos que se detallan en la figura A5.1 y se describen en

la tabla A5.1 a continuacion.

/ HIKVISION \

Figura A5. 1: Elementos monitor.

Tabla A5. 1 Descripcion de elementos.

INDICE DESCRIPCION
Indicador de fuente de alimentacion
Indicador de informacién
Indicador de alarma

Llave SOS

Tecla de desbloqueo

Tecla de visualizacién en vivo
Clave del Centro de Gestion
Pantalla LCD

Micréfono

Interfaz de fuente de alimentacién
Interfaz de red

Terminales

Altavoz

O© 0o ~NOoO Ok WDN P

B R R
W N RO
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Los docentes tienen acceso a las funciones del monitor ubicado en sus oficinas, de las

cuales se detallan las opciones de llamada, registro de llamadas y bloque de llamadas.

La figura A5.2 muestra la interfaz principal del equipo.

P
=1
-sip t

Videoportero Marcar

4]

Ajustes Gestion Info

Vista directo

Figura A5. 2: Interfaz principal.
1.2. Llamada entre monitores

1. Presione la pestafia para ingresar a la interfaz de llamada de los

docentes, se desplegara la siguiente pantalla como lo muestra la figura A5.3.

Call Resident )

& Call Resident ¢

B contact List

L% callLog

2 3

[E] Call Elevator

ﬂ Call Center

Figura Ab. 3: Interfaz de llamada.

2. Introduzca el nUmero de extensidon a marcar.
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N L .
e Presione . para iniciar una llamada.

x
e Presione I para terminar una llamada.

1.3. Llamada al centro de administraciéon

Se puede llamar al centro de administracién de dos maneras:

. I Center . . .
e Presione la pestafia en la interfaz principal del equipo mostrada

en la figura A5.2.

. ~ ﬂ Call Center .
a) Presione la pestafia en la interfaz de llamada mostrada en la

figura A5.4.

Figura A5. 4: Llamada centro.

1.4. Aceptar solicitud de llamada

: . AH . o
1. Presione la pestafia . para aceptar la solicitud de llamada audiovisual.

. < : -
2. Presione la pestafa I para terminar una llamada audiovisual.
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Figura A5. 5: Llamada placa

3. Se puede desbloquear la puerta de dos formas:

. N & Unlock 1
a) Presione la pestana - para desbloquear la puerta.

b) Presione el botén ﬁ@? para desbloquear la puerta.

Tabla A5. 2 Funcionalidad de iconos.

Captura la imagen de visualizacion en vivo de

quien ha llamado a la puerta.

(] Habilita/Deshabilita el altavoz.
&r? Habilita/Deshabilita el microfono.
d-0 ¢+ | Disminuye/Aumenta el volumen.

1.5. Administracion del registro de llamadas

4
1. En la interfaz de llamadas de la figura A5.6 presione la pestana . para
ingresar al registro de llamadas.
2. Presione la pestafia Llamadas Perdidas o Todas las Llamadas para ver los

registros.
3. Presione el icono de imagen en la interfaz de registro para abrir la captura hecha

por la placa externa, como se muestra en la figura A5.7.
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Call Log 5]

All Calls 192 Call Resident

Center 07-08 14:53:08 B contact List

Center 07-08 14:53:04 & callLog

% Main Door Station (1-1-1) 07-08 14:52:51

€2 Center 07-08 14:51:38
& Center 07-05 15:65:24

Center 07-056 14:41: 21

@ Call Elevator
Center 07-05 14:41:06
i calcenter

Figura A5. 6: Interfaz de registro.

Call Log &

48 Call Resident

Center — B contact List
Center ;‘_ { - _‘ T (- L% calllog

$ Main Door Station (

&2 Center

c Center

Center

@ Call Elevator
Center 07-05 14:41:06
il caicenter

Figura A5. 7: Captura placa exterior.

1.6. Bloqueo de llamadas

Settings

1. Presione la pestafia de la figura A5.2 para ingresar a la interfaz
DND (no molestar).
2. Se puede configurar dos tipos de modo sin molestias:

a) Todo el dia
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| @)

Cambie a para deshabilitar la entrada de llamadas al monitor,

durante todo el dia.

b) Horario

«

Cambie a para deshabilitar la entrada de llamadas al monitor,
en funcion del horario establecido por el docente.

Do Not Disturb Settings &

‘ Arming Mode

‘- Zone Settings

" Mantenance
¢ Configuration

& GPL Statement

Figura A5. 8: Interfaz DND.
1.7. Agregar contactos

1. Presione la pestafia de la figura A5.9 E55% en |a interfaz de usuario para ingresar

a la interfaz de la lista de contactos.

’ Contact List a“

R i 382 Call Resident
Add Contact C Lela Contact List ¢

% callLog

[if) call Elevator

ﬂ Call Center

Figura Ab. 9: Lista de contactos

2. Presione la pestafia Agregar contacto para abrir el cuadro de dialogo de agregar

contacto.
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3.

4.

Ingrese el nombre y el nimero de habitacién del contacto.

=

Presione la pestafia para guardar la configuracion.

Mantenga presionado un contacto agregado para abrir el menld de manejo de

contactos.
¢ cal Inicia la llamada con el contacto seleccionado.
# Edit Modifica la informacion del contacto.
X Delete Elimina el contacto seleccionado.
@ Cloar Elimina todos los contactos agregados.

1.8. Registro de alarmas, mensajes e imagenes

_
Presione la pestafa de la figura A5.2 para ingresar a la interfaz de

gestion de la informacién. Si existen mensajes nuevos la pestafia aparecera en

=4

rOJO | Gestion Info

Se puede visualizar tres tipos de mensajes como se muestra en la Figura A5.10:

Mensaje del visitante | /n\

Sin mensajes

‘RegAlamas

@ Reg Cqmnu

Figura A5. 10: Interfaz Gestion de la informacion.
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a) Registro de alarmas

. ~ Rea. Alarma: < . L . .
Seleccione la pestaia ‘ del interfaz de gestiéon de la informacion

para su visualizacion como se muestra en la Figura A5.11.

Registros de alarmas

Evento

Boton de panico 6 hace X minutos

Boton de panico ayer 16:13:59

Boton de panico ayer 16:12:57

MWK Boton de panico ayer 16:05:21 Si

Botén de panico 03-0513:49:31 Si

Figura A5. 11: Registro de alarmas.

b) Mensajes de audio

Seleccione la pestafia del interfaz de gestion de la
informacion, para tener acceso a los mensajes de audio como se muestra en la

Figura A5.12. Presione sobre el audio que desee escuchar.

Mensaje del visitante

Num.1 Interfono principal

o 3l mens e & e

Figura A5. 12: Mensaje del visitante.
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c) Mensajes visuales

Seleccione la pestafia

del interfaz de gestién de la informacion

para observar las capturas de imagen hechas por el videoportero, como se

muestra en la Figura A5.13. Presione sobre la imagen para tener una mejor

visualizacion.

Registros de capturas

03-1010:36:38 |8

Figura A5. 13: Registro de capturas.

3. Para borrar el registro de alarmas, mensajes e imagenes mantenga
presionado 5 segundos sobre el elemento a eliminar. Donde se tiene
dos opciones: Suprimir (Elimina solo el elemento seleccionado) y
Borrar (Elimina todos los elementos del registro).

2. HIK CONNECT

2.1. Instalacion

1. Ingrese en Google Play o App Store.
2. Enla barra de basqueda digite "Hik-Connect".

3. Descérguelo e instalelo en su teléfono celular.

o
4. Alfinalizar la instalacion, toque para ejecutar .

2.2. Registro e inicio de sesion de usuario

a
1. Toque y a continuacion, toque sobre Seleccione un pais o region,

seleccionar el pais o la regidon y guardar los ajustes. Como se muestra en la

figura A5.14.
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{ Pais/region v
Hik-Connect
Djibouti
Dominica
Dominican Republic

Ecuador (V]
Seleccione un pais o una region

Egypt
El Salvador

Equatorial Guinea

Figura A5. 14: Seleccion pais o region.

2. Una vez seleccionada la region o pais, se procede a la creacion de una cuenta
o inicio de sesion, se presiona en iniciar sesién y se acepta los términos y

condiciones, como se muestra en las figuras A5.15 y A5.16.

®» 82 Q )

ion para ver el n

Iniciar sesion

Modo visitante

@ = coo

H&-Connect Mensae Mas

Figura Ab. 15: Inicio de sesién.
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Unase

Si pulsa Aceptar significa que acepta nuestra
y ha leido

Figura A5. 16: Términos y condiciones.

3. Para crear una cuenta, existe la posibilidad de registrase con el nimero celular

0 correo electrénico, como se muestra en la figura A5.17.

Introduzca el nimero de )
teléfono mavil. Introduzca una direccion de

correo electronico.

Ecuador(+593)

Figura A5. 17: Registro de la cuenta.
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4. Al seleccionar una de las dos opciones de registro, es necesario registrar el
cédigo de seguridad que es enviado al numero telefénico o al correo electronico

como se muestra en la figura A5.18.

(4 Registrar

Introducir cédigo de seguridad

Figura A5.18: Registro del codigo de seguridad.

5. Parafinalizar, una vez ingresado el cddigo de seguridad generado por la aplicacion,
se ingresa una contrasefia con la que el usuario va a poder acceder a la aplicacion.

Como se observa en la figura A5.19.

4 Registrar

Introduzca la contrasefia.

I"o."u trasefa et

Figura A5.19: Contrasefa de usuario.
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2.3. Anadir dispositivos
1. Seleccionar la opcion de agregar dispositivos y se procederd a escanear el
cbdigo QR del dispositivo que se desea agregar, como se muestra en la figura
A5.20.

Scan QR Code

Actualizar

J

Agregar dispositivo

How to get QR code?

Figura A5. 20: Agregar Dispositivos

2. Una vez escaneado el cédigo QR, se procedera a afadir el dispositivo como se

observa en la figura A5.21.

< Resultados

Figura A5. 21: Aiadir el dispositivo.
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3. Para finalizar, se procedera a insertar un nombre al dispositivo y se coloca en

guardar como muestra la figura A5.22.

< Editar alias Omitir » 2 Q e
Vista en directo reciente >
Dispositivo 1
1 Mi dispositivo

E Dispositivo 1 v

@ 000

Hik-Connect Mensaje Mas

Figura A5. 22: Asignacién de nombre al dispositivo.

2.4. Control de vista en directo

-

1. Seleccionar del dispositivo agregado, donde se desplegara dos opciones

como se muestra en la figura A5.23. Al presionar el icono permitira la

apertura de la puerta.
» B Q I

Vista en directo reciente >

I Mi dispositivo

E Dispositivo 1 -
B principal &

¢ Secundario &

Figura A5. 23: Opciones de visualizacion del dispositivo.
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2. Al seleccionar la opcion principal, se mostrara la cAmara de la estacion maestra
externa y el secundario mostraré la camara correspondiente al portero donde se

encuentra anclado el dispositivo. Como se muestra en la figura A5.24.

O B Q -

i"k I Vista en directo reciente
E Dispositivo 1

B principal )

Wt Secundario

Figura Ab. 24: Visualizacion de las diferentes camaras.

3. Al seleccionar una de las dos visualizaciones se desplegara una ventana de

visualizacién como se indica en la figura A5.25.

Principal

Figura A5. 25: Ventana de visualizacion en vivo.
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4. En la ventana de visualizacion, se encontrara en la parte inferior de la ventana
una barra de herramientas, la cual contiene algunos de los iconos que se

explican en la figura A5.26.

Descripciones

Iniciar / parar la ventana de la vista en directo seleccionada.

Iniciar / parar todos los videos en directo.

Activar / desactivar el audio.

'Tocar para seleccionar el modo de division de ventanas. Es posible seleccionar 1 ventana, 4 ventaras, 9 ventanas, 12

ventanas o 16 ventanas.

Habilitar la funcidn de 2nom digital.

Iniciarfdetener audio bidireccional.

(Capturar imagenes.

(Grabar.

Abrir la puerta.
INota: Solo para los dispositivos videointercomunicadores y de control de acceso.

Activara la camara vinculada a la funcién de salida de alarma.
INota: El dispositivo debe ser compatible con la funcion.

Figura A5. 26: iconos de la ventana de visualizacion.

2.5. Control de una llamada

Al ingresar una llamada al dispositivo moévil, se mostrara una ventana como la que se
presente en la figura A5.27. El icono de color verde ubicado en la parte inferior permite
contestar la llamada, el icono de color rojo permite colgar o rechazar la llamada y el
icono con la imagen de una puerta permite la apertura de la puerta correspondiente a la

oficina.

Videoportero

Figura A5. 27: Control de una llamada.
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