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TABLA DE ABREVIATURAS

La siguiente terminologia especifica se utiliza a lo largo del documento para referirse a
partes especificas de la red de datos. Estas terminologias también pueden reflejar el lugar

fisico y funcion de los equipos.

Acronimo Descripcion

3GPP 3rd Generation Partnership Project (Proyecto Asociacion de
Tercera Generacion)

5G Fifth Generation of Mobile Telephony Technologies (Quinta
Generacion de Tecnologias de Telefonia Mévil)

802.3 IEEE specification defining Ethernet between the subscriber and
the immediate service provider. (Especificacion IEEE que define
Ethernet entre el suscriptor y el proveedor de servicios inmediato)

AE Logical Aggregate Ethernet
AES Advanced Encryption Standard (Estandar de Encripcion Avanzado)
ARIB/TCC Association of Radio Industries and Business/Telecommunication

Technical Committee (Asociacion de Industrias y Negocios/Comité
Técnico de Telecomunicaciones)

ARP Address Resolution Protocol (Protocolo de resolucion de direcciones
IP)

ATIS Alliance Telecommunications Industry Solutions (Alianza de
Soluciones de la Industria de Telecomunicaciones)

ATM Asynchronous Transfer Mode (Modo de Transferencia Asincrénico)

BGP Border Gateway Protocol (Protocolo de Puerta de Enlace de
Frontera)

CoS Class of Service (Clase de Servicio)

CCSA China Communications Standards Association (Asociacion de
Normas de Comunicaciones de China)

DEC Digital Equipment Corporation (Corporacion de Equipos Digitales)

DevOps Development and Operations (Desarrollo y Operaciones)

DHCP Dynamic Host Configuration Protocol. Mecanismo a través del cual

los hosts que usan TCP / IP pueden obtener parametros de
configuracion de protocolo automaticamente desde un servidor
DHCP en la red; asigna direcciones IP dinamicamente para que
puedan reutilizarse cuando ya no sean necesarias.

DWDM Dense Wavelegth Division Multiplexing (Multiplexado Denso por
Divisiéon en Longitudes de Onda)

EPC Envolved Packet Core

EPS Envolved Packet System

ERAB E-UTRAN Radio Access Bearer (Portador de Acceso de Radio E-
UTRAN)

ETSI European Telecommunications Standards Institute (Instituto

Europeo de Normas de Telecomunicaciones)
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Acrénimo

Descripcion

E-UTRAN Envolved UTRAN (Evolucién de UTRAN)

EVPN Ethernet Virtual Private Network (Ethernet como una red privada
virtual)

FTP File Transfer Protocol

laaS Infrastructure as a Service (Infraestructura como Servicio)

loT Internet of Things (Internet de las Cosas)

IETF Internet Engineering Task Force (Grupo de Trabajo de Ingenieria de
Internet)

IMS IP Multimedia Subsystem (Subsistema Multimedia IP)

IS-IS Intermediate System to Intermediate System (Sistema Intermedio —
Sistema Intermedio)

ISSU In Service Software Upgrade (Actualizacion unificada del software
en servicio)

L2VPN Layer 2 Virtual Private Network (Red Privada Virtual de Capa 2)

L3VPN Layer 3 Virtual Private Network (Red Privada Virtual de Capa 3)

LACP Link Distribution Control Protocol. Mecanismo para intercambiar
informacion de puertos y sistemas para crear y mantener paquetes
LAG.

LDP Label Distribution Protocol (Protocolo de Distribucion de Etiquetas)

LSR Label Switched Router (Enrutador de Conmutacion de Etiquetas)

LTE Long Term Evolution (Evolucién a Largo Plazo)

MEF Metro Ethernet Forum (Foro de Metro Ethernet)

Mini-PIM Mini Physical Interface Module (Mini Médulo de Interfaz Fisica)

MPLS Multiprotocol Label Switching

NaaS Networking as a Service (Red como servicio)

NFV Network Function Virtualization (Virtualizacion de Funciones de
Red)

NG-MVPN Next Generation Multicast VPN (Siguiente Generacién Multicast
VPN)

NGFW Next Generation Firewall (Firewall de Proxima Generacién)

NNI Network to Network Interface (Interfaz de Red a Red)

OFDMA Orthogonal Frequency Division Multiple Access (Acceso Multiple por
Divisidon de Frecuencias Ortogonales)

OPEX Operational Expeditures (Gasto Operacional)

(ON]! Open System Interconnection (Modelo de Interconexion de
Sistemas Abiertos)

OSPF Open Shortest Path First (Primero el Camino mas corto)

OTN Optical Transport Network (Redes de Transporte Optico)

PFE Packet Forwarding Engine. (Motor de reenvio de paquetes)

PaaS Plataform as a Service (Plataforma como Servicio)

PPP Point to Point Protocol (Protocolo Punto a Punto)
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Acrénimo

Descripcion

QoS Quality of Service. (Calidad de Servicio)

RE Routing Engine (Motor de Enrutador)

RFC Request for Comments (Peticién de Comentarios)

RIP Routing Information Protocol (Protocolo de Informacion de
Encaminaniento)

RPM Real-time performance monitoring (Supervisiéon de Rendimiento en
tiempo real)

RR Router Reflector (Reflector de Ruta)

RTT Round Trip time (Limite de tiempo maximo de ida y vuelta)

SaaS Software as a Service (Software como Servicio)

SC-FDMA Single Carrier Frequency Division Multiple Access (Acceso multiple
por divisién de frecuencia de portadora unica)

SDH Synchronous Digital Hierarchy (Jerarquia Digital Sincronica)

SDN Software Defined Networking (Redes Definidas por Software)

SDWAN Software Defined Wide Area Network (Red de Area Amplia Definida
por Software)

SIM Subscriber Identity Module

SMA Subminiature Version A (Subminiatura vesion A)

SNMP Protocolo Simple de Manejo de Red. El protocolo rige la gestion de
red y la supervision de dispositivos de red y sus funciones.

SSH Secure Shell. Protocolo que utiliza autenticacién y cifrados fuertes
para acceso remoto a través de una red no segura. SSH proporciona
inicio de sesién remoto, ejecucion remota de programas, copia de
archivos y otras funciones.

Syslog Registro del sistema. Método para enviar y almacenar mensajes en
un archivo de registro para la solucién de problemas o el
mantenimiento de registros. También se puede usar como una
accion dentro de un filtro de firewall para almacenar informacion en
el archivo de mensajes.

TE Traffic Engineering (Ingenieria de Trafico)

TTA Telecommunications Standards Development (Desarrollo de
normas de Telecomunicaciones de Corea del Sur)

TSDSI Telecommunications Standards Development Society India
(Sociedad de Desarrollo de Normas de Telecomunicaciones de la
India)

UMTS Universal Mobile Telecommunications System (Sistema Universal
de Telcomunicaciones Mdviles)

UTM Unified Threat Management (Gestion Unificada de Amenazas)

UTRAN UMTS Terrestrial Radio Access Network (UMTS Red de Acceso de
Radio Terrestre)

VPLS Virtual Private Local Area Network Service (Servicio de Red de Area
Local Privada Virtual)

VPN Virtual Private Network (Red Privada Virtual)

Xl



Acronimo Descripcion

VRF Virtual Routing and Forwarding (Enrutamiento Virtual y Reenvio)

VXLAN Virtual Extensible Local Area Network (Red de Area Local Virtual
Extensible)

WAN Wide Area Network (Red de Area Amplia)
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RESUMEN

En el presente proyecto de titulacion se desarrollara la implementacion de un prototipo de
una SD-WAN, utilizando equipos de Juniper Networks para generar una base de
conocimientos sobre la tecnologia de este fabricante. El proyecto se estructura en cuatro

capitulos.

En el primer capitulo se detallan los conceptos fundamentales relacionados con el
proyecto, comenzando por las caracteristicas de las redes MPLS, Ethernet y LTE, para
luego hablar sobre los aspectos técnicos de SD-WAN que incluyen caracteristicas,
componentes y arquitecturas y finalmente abarcar algunas consideraciones sobre Juniper

Networks.

En el segundo capitulo se presenta el disefio de las redes MPLS, LTE y SD-WAN que
incluyen las topologias fisicas, los componentes de hardware y software y los detalles de

los servicios para el trafico de voz y datos considerados.

El tercer capitulo corresponde a la implementacién y pruebas. En éste se presenta la base
del prototipo, se detallan las topologias légicas utilizadas, las configuraciones de la red
MPLS y LTE realizadas; sobre éstas se configura la SD-WAN basada en arquitectura en la
nube con conexiones publicas a Internet logrando el control extremo a extremo asi
comprobando las principales funcionalidades de este tipo de redes. También se exponen
las pruebas de funcionamiento verificando conectividad hacia Internet, se implementan
aplicaciones de voz y se realizan transferencias de archivos basadas en la arquitectura
cliente - servidor con protocolos FTP y SFTP y se comprueba la conmutacion entre enlaces
WAN. Finalmente se propone un analisis econémico en base al costo de propiedad (TCO)

de las tecnologias implementadas.

Palabras Clave: SD-WAN, MPLS, LTE.
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ABSTRACT

In this degree project, a prototype of a SD-WAN solution will be deployed using Juniper
Networks devices, generating a knowledge base about this vendor’s technology. The

project is made up of four chapters.

In the first chapter, the basic concepts related to the project are detailed, beginning with the
MPLS, Ethernet and LTE network characteristics, and continuing with the technical aspects
of the SD-WAN networks, including its components and architectures, and finally covering

some key considerations about Juniper Networks.

In the second chapter, the design of the MPLS, LTE and SD-WAN networks is presented,
including physical topologies, hardware and software components, and the details of the

proposed voice and data services.

The third chapter covers the implementation and testing phase. In this one, the prototype
base is described as well as the logical topologies deployed and the MPLS and LTE
configurations. On top of them, the SD-WAN network is configured with base in a cloud
architecture and public internet connections, in order to achieve end-to-end control and to
verify the main functionalities of this type of networks. Some functionality tests are also
presented, verifying connectivity to internet, voice application deployments. file transfers
with FTP and SFTP client-server architectures and also the automatic failover between
WAN links. Finally, an economic analysis is proposed with base in a Total Cost of

Ownership (TCO) of the implemented technologies.

Keywords: SD-WAN, MPLS, LTE.
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1. INTRODUCCION

Las WAN conectan a los diferentes usuarios de una sucursal o un campus, a las
aplicaciones disponibles en los centros de datos. Una de las mas populares tecnologias
para este fin es IP/MPLS (Internet Protocol / Multiprotocol Label Switching) pues garantiza
la seguridad y conectividad de la red. Sin embargo, con la apariciéon de la nube, esto
empezo a dejarse de lado, pues ya no resultaba suficiente para establecer una conexioén
eficiente [1], dado los nuevos requerimientos, de almacenamiento, transformacion digital,
y servicios en la nube como SaaS (Software as a Service), PaaS (Plataform as a Service),
laas (Infrastructure as a Service) y gracias a la proliferacion de dispositivos moviles y de

loT (Internet of Things), que desean acceder a las redes empresariales [2].

Las redes de datos conforme han pasado los afios han evolucionado y presentado un
crecimiento vertiginoso; la era digital ha permitido que muchas de las aplicaciones se
trasladen a la nube, teniendo un crecimiento exponencial de servicios que cada vez
requieren mas ancho de banda, dando lugar a redes complejas, con arquitecturas de red
dificiles de definir y por tanto dificiles de gestionar [3]. Ademas, actualmente la tendencia
del mercado demanda una mayor agilidad, flexibilidad y control en los servicios de red,
sin dejar de lado la seguridad y la reduccién de los gastos operacionales conocido

también como OPEX (Operational Expenditures) [3].

En este contexto se ha generado la necesidad de crear nuevas tecnologias que se
encuentran revolucionando el funcionamiento de los sistemas y redes de comunicaciones
y que permiten reemplazar las redes tradicionales WAN; una de estas tecnologias es SD-
WAN (Software Defined — Wide Area Network). Una plataforma SDWAN permite tener
diferentes tipos de servicios y conexiones como datos, Internet y LTE (Long Term
Evolution) o una red MPLS tradicional. SD-WAN separa el plano de control del de datos,
es decir, si pierde conexion a su plataforma de control los servicios siguen funcionando
sin ningun inconveniente, afiadiendo una sensacién de mejora al usuario final. Tiene una
administracion centralizada y mediante software permite la resolucion de problemas de

manera sencilla [4].

SDWAN brinda la posibilidad que la WAN pueda ser controlada de manera inteligente y

centralizada, o "programada", utilizando aplicaciones de software.



Sin embargo, este tipo de tecnologias actualmente no se encuentran estandarizadas, lo

que hace que dependiendo del fabricante de la solucidon se desarrollen las aplicaciones.

En el mercado hoy por hoy se tienen varias soluciones de dispositivos y herramientas que
permiten ofrecer este tipo de funcionalidades y que requieren de nuevos conocimientos
practicos. Estos conocimientos no se han podido recibir dentro del pensum académico
tanto para la carrera de Electrénica y Redes de Informaciéon como para la carrera de
Electrénica y Telecomunicaciones, dadas las consideraciones de laboratorio actuales que
permiten realizar practicas solo sobre equipamiento Cisco; y que por las condiciones
actuales del equipamiento que tiene el laboratorio no permite realizar el estudio de este

tipo de redes.

Es por esto, que se propone un prototipo de una SDWAN utilizando la tecnologia de
Juniper Networks, con la finalidad de obtener una base de conocimiento nueva que
permitira a los estudiantes de las carreras indicadas, ampliar su conocimiento practico a
un nuevo equipamiento y aprovechar los beneficios que ofrece esta tecnologia,

permitiendo enfrentar los desafios tecnologicos y laborales de mejor manera.

De no hacer este proyecto, no se contara con informacion de la tecnologia SD-WAN para
que los estudiantes de la carrera se familiaricen con este concepto de forma practica,
significando permanecer solo sobre la idea de WAN tradicionales. Ademas, se limitaria la
posibilidad de conocer sobre otro fabricante de tecnologia de redes como lo es Juniper
Networks, centrandose unicamente en la practica obtenida en los laboratorios realizadas
con equipamiento de Cisco, porque el laboratorio cuenta con versiones de modelos de

equipos que no permiten experimentar estas soluciones.

1.1 OBJETIVOS

1.1.1 OBJETIVO GENERAL

Implementar un prototipo de una red SD-WAN utilizando tecnologia de Juniper Networks.

1.1.2 OBJETIVOS ESPECIFICOS
» Describir los fundamentos tedricos y caracteristicas generales de las tecnologias
MPLS, acceso LTE, Acceso Ethernet y redes SD-WAN
= Disefar el prototipo de red MPLS, Accesos LTE y Ethernet, basada en SD-WAN
= Desarrollar el prototipo de red SD-WAN



» Analizar las pruebas de funcionamiento del prototipo

1.2 ALCANCE

El presente trabajo de titulacion propone implementar un prototipo de una SD-WAN
basada en tecnologia de Juniper Networks. Para lograr este objetivo, se propone en
primer lugar disefar la arquitectura de red, para luego emular todas las conexiones
utilizando enrutadores fisicos y con el uso de la plataforma Sky Enterprise [2], que se
encuentra alojado en la nube y es de propiedad de Juniper Networks, se obtendran las
funcionalidades de un controlador SD-WAN de acuerdo con las prestaciones actuales que
tiene desarrolladas; se indica esto porque la plataforma se encuentra todavia en

desarrollo.

Esto permitira, estudiar nuevas tecnologias, y en adicidn desarrollar nuevos
conocimientos dado que dentro de la carrera de Electronica y Redes de Informacion se
estudia y practica solo a través de equipamiento de Cisco, el cual actualmente no cuenta

con versiones de equipos que permitan probar este tipo de plataformas.

Se ha considerado IP/MPLS dentro de la arquitectura, como una WAN principal,
considerando que es una de las redes de mayor despliegue en el mundo. En el presente
proyecto se estudiara y disefiara esta red asumiendo cierta capacidad de trafico y de
usuarios y estara conformada por tres nodos-enrutadores MPLS, que cumpliran las
funciones de acceso y core de la nube MPLS, y se definiran las caracteristicas a utilizar
como: Calidad de Servicio (QoS), Clase de Servicio (CoS), Redes Privadas Virtuales
(VPNs) L2 y L3, Servicio de LAN Privada Virtual (VPLS), y protocolos de enrutamiento.

Como WAN secundaria se estudiara y disefiara una WAN hibrida LTE-Ethernet,
conformado por un enrutador con interfaz LTE y un enrutador conectado a la red Internet

mediante ethernet.

Se tomaran consideraciones en el disefio para a través de los enrutadores -firewalls lograr

una red segura.

Para la parte de servicios de igual manera se tomaran en cuenta las caracteristicas
necesarias para implementar un servidor FTP (File Transfer Protocol) y servicios de

telefonia.



En la figura 1.1, se muestra el diagrama de red, propuesto.
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Figura 1.1. Diagrama del prototipo de las Redes MPLS, LTE, Ethernet y SDWAN

Como se puede observar en la figura 1.1., se emularan diversos tipos de tecnologia de
red. Para la red IP/MPLS, que trabajara como enlace principal, se tomaran las
consideraciones de disefios y se configuraran todos los parametros en tres enrutadores
que tendran funcionalidades de P (enrutadores de proveedor) haciendo commutacién de
etiquetas, y funcionalidades de PE (Border del proveedor) para conmutacion de etiquetas

y enrutamiento de paquetes hacia los servicios. [5].

Para la red hibrida LTE-Ethernet, que sera el enlace secundario, se emularan y
configuraran las funcionalidades necesarias para su correcta implementacion vy

funcionamiento.

Adicionalmente aprovechando las caracteristicas de los equipos enrutadores-firewalls de
Juniper Networks, se implementaran las politicas de seguridad disefiadas.
Esta emulacién de WANs tendrd como base los servicios de voz, y datos; éstos se

implementaran mediante un servidor de FTP y servicios de telefonia.

Finalmente se implementaran las funcionalidades de SD-WAN a través de la plataforma

Sky Enterprise.



Todo esto en conjunto permitira verificar las funcionalidades de una SD-WAN de tipo

académico.

Es importante acotar que el prototipo no incluira la funcionalidad de enrutamiento de
aplicaciones, esto porque la plataforma de Sky Enterprise proporcionada por el fabricante
no permite realizar esta funcionalidad, misma que se encuentra en RoadMap'[6]. Por

tanto, a la fecha del presente proyecto no se podria implementar.

Se tendra un producto final demostrable de este trabajo de titulacion, que sera un
prototipo de una SDWAN basada en tecnologia de Juniper Networks con las

caracteristicas mencionadas.

1.3 MARCO TEORICO

Aqui se trataran los principios basicos necesarios para la comprension y desarrollo de los
siguientes capitulos, asi como también las definiciones que ayudaran a los lectores a tener
una mejor percepcion de lo que son las redes MPLS, LTE, Ethernet y SDWAN. También
se describira la tecnologia del equipamiento de Juniper Networks, la arquitectura de sus

equipos Y el sistema operativo JunOS [7] que corre sobre éstos.

1.3.1 MPLS (MULTIPROTOCOL LABEL SWITCHING)

Uno de los grandes retos que las redes de datos han tenido que enfrentar en el tiempo es
el crecimiento exponencial de los servicios y aplicaciones en el mundo, ademas la aparicion
de conceptos de convergencia de redes, transformacion digital, ciberseguridad, 10T, entre

otros.

Actualmente MPLS es una red desplegada no solo en operadores de servicios ISP, sino
también en redes empresariales que permite proveer servicios de valor agregado sobre

una red estable.

MPLS es una tecnologia orientada a la conexion, estandarizada por la IETF (Internet
Engineering Task Force) y documentada en el RFC 3031 en 1998 y en muchos otros RFCs
posteriores [8]. Dentro del modelo OSI se la puede categorizar en la capa 2.5 esto porque

trabaja entre la capa de enlace de datos y la capa de red.

' RoadMap: Plan de programacion u hoja de ruta s una planificacion del desarrollo de un software con los
objetivos a corto y largo plazo, y posiblemente incluyendo unos plazos aproximados de consecucion de cada
uno de estos objetivos.



Esta tecnologia permite escalabilidad, seguridad, fiabilidad y versatilidad al momento de
transmitir cualquier tipo de trafico (L2VPN (Layer 2 Virtual Private Network), L3VPN (Layer
3 Virtual Private), VPLS (Virtual Private LAN Service), NG-MVPN (Next Generation
Multicast Virtual Private Network) y servicios, ya que funciona con protocolos de
enrutamiento de capa 3 (OSPF (Open Shortest Path First), BGP (Border Gateway Protocol)
y IS-IS(Intermediate System to Intermediate System)), y permite trabajar sobre cualquier
tecnologia en la capa de enlace (ATM (Asyncronous Transfer Mode), o de capa fisica SDH
(Synchronous Digita Hierarchy), DWDM (Dense Wavelength Division Multiplexing), OTN
(Optical Transport Networking)) y todas las tecnologias que utilicen protocolo PPP (Point-

to-Point Protocol), como protocolo de enlace de datos [9].

MPLS separa el plano de control del plano de forwarding, por tanto los nodos MPLS deben
ser ruteadores que permitir realizar las tablas de ruteo a través de protocolos de
enrutamiento como OSPF, RIP (Routing Information Protocol) y BGP, de esta manera se
tienen las funcionalidades de control y las de forwarding se realizara a través de algoritmos

de forwarding basado en etiqueta [10].

Trabaja estableciendo un circuito virtual, agrega una etiqueta MPLS en frente de cada
paquete independientemente del protocolo de enrutamiento, y convierte las etiquetas en
indices de tablas internas en los ruteadores, de esta manera toma las decisiones de
forwarding sin necesidad de utilizar la direccion de destino haciendo que el procesamiento
y la velocidad de conmutacion se realice con mucha rapidez ya que solo es necesario
reenviar cada paquete dependiendo del valor de su etiqueta, sin procesar el encabezado
IP.

MPLS es una tecnologia que optimiza la busqueda del camino para transportar paquetes,

esto dado que permite aplicar CoS (Class of Service) y TE (Traffic Engineerig) [11].

1.3.1.1 Cabecera MPLS

Como se muestra en la figura 1.2., MPLS encapsula la informacion por encima del nivel de
enlace y debajo de IP, la etiqueta MPLS es insertada entre la cabecera de capa 2 y la
cabecera de capa 3, tiene una longitud de 4 bytes y determinan el destino y servicios de

cada paquete e incluye los siguientes bits [12]:



PPP 1P Datos de usuario
20 3 I8 s
Etiqueta Exp S TTL
QoS
Figura 1.2. Cabecera MPLS
Etiqueta: 20 bits, que contiene el indice.
Exp: 3 bits, uso experimental, utilizado actualmente como campo de QoS
(Quality of service).
S: 1 bit, para indicar si la etiqueta esta en la parte inferior de la pila de
etiquetas.
TTL: 8 bits, para un indicador de tiempo de vida, indica cuantas veces se

puede reenviar el paquete.

1.3.1.2 Elementos de MPLS
En la figura 1.3., se muestran los elementos que en general tiene una red MPLS, a través

de los cuales se realiza la conmutacion de etiquetas.
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Figura 1.3. Elementos Red MPLS [12]

LER. — Label Edge Router, o PE (Provider Edge) es un enrutador que se encuentra en el
borde del dominio MPLS y que conecta por tanto nodos externos de la red. Maneja los
protocolos de enrutameiento y sefalizacion MPLS. Este nodo permite también el manejo
de servicios y la conmutacion de etiquetas.

LSR. — Label Switched Router, o P (Provider) es el enrutador interno y central o nucleo de
la red MPLS, que permite la conmutacion de etiquetas, ademas es quien maneja los

protocolos de enrutamiento y de sefalizacion MPLS.



LSP. - Laberl Switched Path, es la ruta I6gica en un dominio MPLS, creado por la
asociacion de etiquetas que pertenecen a una misma FEC.

LIB.- Tabla de etiquetas e interfaces que construye cada LSR y LER.

Cuando un paquete ingresa al dominio MPLS, a través del nodo LER, se activa el protocolo
LDP o RSVP, el cual establece las vecindades y adyacencias en los nodos LSR a través
de mensajes HELLO entre los interfaces que hablan MPLS informando de esta forma a los

vecinos las etiquetas con las que trabajaran para conmutar hasta el destino.

Cuando llegan los paquetes al nodo LER de final de LSP este se encarga de eliminar la

etiqueta MPLS y reenviar el paquete fuera del dominio MPLS a través de routing tradicional.

1.3.2 LTE (LONG TERM EVOLUTION)
LTE ha sido un tipo de comunicacion movil imprescindible, esto sumado a la masiva
utilizacion de dispositivos méviles inteligentes y al acceso de aplicaciones, contenido y

servicios a través de Internet, provocaron una evolucion en las tecnologias moviles.

Este constante desarrollo hizo que varias tecnologias queden obsoletas, es asi como,
aunque 4G-LTE no tiene mucho tiempo en el mercado y su implementacion es reciente, ya

se visualiza el desarrollo de 5G.

En la figura 1.4., se muestra el prondstico de conexiones de las redes moviles para América
Latina y el Caribe previsto hasta el 2023, donde se puede observar que LTE sera la

tecnologia predominante y con mayor penetracion por varios afios mas.
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Figura 1.4. Prondstico de Conexiones para América Latina y El Caribe [13]

LTE es una tecnologia de cuarta generacion dentro de las redes moviles, estandarizada
en el reléase R8 y posteriores, elaborados por el grupo 3GPP (3rd Generation Partnership
Project), conformado por varios organismos a nivel mundial entre los que se menciona: el
ETSI (European Telecommunications Standards Institute) europeo, el ARIB/TTC
(Association of Radio Industries and Business/Telecommunication Technical Committee)
de Japon, el CCSA (China Communications Standards Association) de China, el ATIS
(Alliance Telecommunications Industry Solutions) de América del Norte y el TTA
(Telecommunications Technology Association) de Corea del sur y TSDSI

(Telecommunications Standards Development Society) de India [14].

1.3.21 Arquitecturade LTE

En la figura 1.5 se detalla la arquitectura LTE, esta es la evolucion de la red UMTS
(Universal Mobile Telecommuncations Systems). Esta conformada por E-UTRAN
(Envolved UTRAN) nueva red de acceso o LTE, interfaces (S1, E-UTRAN U,, SGi) y EPC
(Envolved Packet Core) red troncal evolucionada de conmutaciéon de paquetes, los cuales
son disefiados con la finalidad de soportar servicios. En conjunto constituyen la nueva red

evolucionada a la cual se le denomina EPS (Envolved Packet System) [15].
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Figura 1.5. Arquitectura del sistema LTE [15]

La red E-UTRAN (acceso) y la red EPC (troncal) conectados a través del interface S1,

proporcionan la transferencia de paquetes IP entre los UE (User Equipment) y las redes

externas como plataformas IMS (/P Multimedia Subsystem) y el Internet, este servicio se

conoce como EPS (EPS Bearer Service) [15].

1.3.2.2

Caracteristicas de LTE

Dentro de las principales caracteristicas que se puede mencionar sobre las redes LTE se

encuentran:

LTE es totalmente IP permitiendo la transmision de datos de banda ancha y voz, a
mayores tasas de bits, menores latencias y capaz de soportar multiples tecnologias
de acceso de radio mejorando las prestaciones que brinda las redes 3G[16].
Utiliza las técnicas de acceso multiple, OFDMA (Orthogonal Frequency Division
Multiple Access) y SC-FDMA (Single Carrier Frequency Division Multiple Access),
para los enlaces descendente y ascendente, respectivamente [15].

Trabaja a velocidades 1Gbps y 100 Mbps cuando se encuentra en movimiento y
tiene un Ancho de Banda de 5-20 MHz, logrando llegar hasta 40 MHz.

Bandas de frecuencia: LTE trabaja en diferentes bandas en América del Sur; 700,
800, 900, 1800, 2600 MHz. En Ecuador la concesion del espectro radioeléctrico
efectuado en el 2012 aprobé que para el proveedor estatal CNT EP (Corporacion
Nacional de Telecomunicaciones Empresa Publica) la banda asignada es 700 MHz
y AWS (1700/2100 MHz), y OTECEL S.A. (Telefénica) y CONECEL S.A (Claro) se
aprueba el espectro adicional en las bandas correspondientes a 1900 MHz y 1900
MHz /AWS.
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e Los servicios que puede transportar esta red son variados y van desde acceso movil
web, telefonia IP, servicios de juegos, TV movil y 3D, videoconferencia,

aplicaciones en la nube, entre otros.

1.3.3 RED DE ACCESO ETHERNET IEEE 802.3

Ethernet sin duda es la tecnologia de acceso mas usada mundialmente. Fue desarrollada
hace casi 40 afos por DEC (Digital Equipment Corporation), Intel y Xerox, esta ultima fue
quien la liberé para que sea utilizada por cualquier empresa; en un inicio fue concebida
como una tecnologia de acceso LAN con velocidades de 10 Mbps, luego de algunas
versiones en 1983 se genera la norma IEEE 802.3 e ISO 8802.3 [17].

Esta se fue desarrollando por la requerimientos de altas capacidades de transporte de
datos asi, en 1995 se concibe a Fast Ethernet con capacidad a 100 Mbps, en 1998 a Gigabit
Ethernet a 1 Gbps, en el 2002 10 Gigabit Ethernet o IEEE 802.3ae, y para el 2010 se
aprueba 40 Gigabit Ethernet y 100 Gigabit Ethernet estandarizados en IEEE 802.3ba, asi

permitiendo que Ethernet se mantenga en el mercado [17].

Se observa en el mercado redes que contemplan capacidades de 10 Mbps debido a las
aplicaciones que manejan, por tanto, existen equipos switches en el mercado que sus
interfaces Ethernet estan fabricada para que soporte multi-rate teniendo puertos de cobre
con velocidades de 10 / 100 / 1000 Mbps en un mismo puerto fisico; para esto los
estandares proveen un mecanismo llamado auto-negociacion y duplicidad (half-duplex o

full-duplex), esto es posible porque que los estandares IEEE802.3 son compatibles.

La mayor parte de redes de acceso a Internet y de otras redes basadas en TCP/IP son
basadas en tecnologia Ethernet por costo, simplicidad e interoperabilidad. Esta tecnologia
se establece en el estandar IEEE802.3 tanto en la parte de red como en las
especificaciones del medio fisico de transmision, logrando ser una de las tecnologias

preferidas para el disefio y desarrollo de las redes [17].

Hay dos tipos de tramas, correspondientes a Ethernet Il y al estandar IEEE802.3, definen
el tamafio minimo de trama en 64 bytes y el tamafio maximo de trama en 1518 bytes, la
mas usada actualmente es Ethernet IEEE802.3, sin embargo algunas redes y protocolos
requieren mas espacio para informacioén especifica, por este motivo existen variantes de
esta trama para proporcionar bloques de datos adicionales para informacion especifica
[11].
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En la actualidad cuando se trabaja con Ethernet conmutada se utiliza el estandar
IEEE802.3, dadas las capacidades y prestaciones se la usa en la mayoria de las LANs y

redes Metropolitanas, ademas de ser la mas conocida como acceso a Internet.

1.3.4 SDWAN (SOFTWARE DEFINE NETWORKS)

En los ultimos afios los términos Cloud, SaaS, Transformacion Digital y SDN han ido
tomando protagonismo en el entorno de Tl, cambiando el paradigma de utilizar centros de
datos tradicionales para gestionar, administrar y monitorear servicios y aplicaciones,
requiriendo cubrir necesidades de conectividad con redes hibridas con diferentes tipos de

acceso [18].

Estos nuevos modelos de negocios y la demanda de redes mas dinamicas con mayor
agilidad y flexibilidad hicieron que surja una nueva tecnologia en el mercado como lo es
SDWAN, desarrollada para gestionar de manera centralizada por software multiples tipos
de conexiones independientemente de la tecnologia que se tengan en estas, asi logrando
crear redes hibridas, que son el uso de una combinacién de conexiones como Internet,
junto con circuitos privados o LTE para el transporte WAN hacia los centros de datos,

sucursales y la nube. [18] [19].

Segun el informe de Gartner “Technology Insight for SDWAN” que se muestra en la figura
1.6., se estima que la inversion en SDWAN tendra un porcentaje de crecimiento al afo
(CAGR) de 30.2% hasta el 2022, dado que tanto proveedores de servicios como empresas
optaran por esta tecnologia para el crecimiento de sus infraestructuras de red y de

servicios.
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Figura 1.6. Pronéstico de Equipos de Red Empresarial [20]

SDWAN es una tecnologia que se encuentra revolucionando la forma de gestionar las
WAN, dado que tiene ventajas que hacen que los departamentos de IT mejoren su
desempefio y operacion, ademas que su implementacidn es mas barata en comparacion a
redes privadas como MPLS para redes empresariales que tienen varias sucursales con

diferentes tipos de tecnologias de red y acceso.

Entre los principales beneficios que tiene el implementar una SDWAN se encuentran:
agilidad, rapida instalacién, gestion mejorada y centralizada, redes hibridas, visibilidad,
escalabilidad, seguridad, reduccién del costo de adquisicién, operacion y mantenimiento.

1.3.4.1 Caracteristicas
SDWAN es una tecnologia conocida como WAN moderna, la cual presenta mas o menos
caracteristicas o funcionalidades dependiendo del fabricante que las desarrolle, esto
porque no existe un estandar que la rija. A continuacion se detallan algunas sus
caracteristicas [21] [20]:
= Gestion Centralizada, lo que permite administrar la red y realizar politicas
desde un solo lugar, logrando minimizar el tiempo de solucion de problemas

y tener el control de la red.
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* Provisibn Zero Touch, permite adicionar, configurar y aprovisionar
dispositivos automaticamente reduciendo la intervencion manual necesaria
para agregar estos a la red, logrando configuraciones generadas
automaticamente que son mas precisas y minimizan la complejidad en la
implementacion.

= VPN Seguras, permite crear VPNs seguras y tener la capacidad de integrar
servicios de red adicionales, sin dejar de lado la seguridad.

= Agnéstico al tipo de transporte, dado que permite trabajar WANS hibridas ya
sean éstas MPLS, Internet o LTE, permite ademas reducir los
requerimientos en equipamiento y trabajar con componentes en las

sucursales ya sean estos fisicos o software.

1.3.4.2 Funcionamiento y Arquitectura

SDWAN, es una aplicacién especifica de la tecnologia de SDN aplicada a las WAN. Esta
se encuentra definida por técnicas que facilitan el disefio, entrega y operacion de servicios
de red de forma dinamica, segura y adaptable, permitiendo la gestion de una red moderna
con acceso de banda ancha, MPLS y LTE, mediante la automatizacion, abstraccion y la

desagregacion [22].

SDWAN separa el plano de control (software) del plano de datos (hardware), logrando que

si se pierde la conexion con el plano de control no exista pérdida de servicio.

El plano de control es la parte de la red que es responsable de sefalizar el trafico y tomar
decisiones de enrutamiento de paquetes; también incluye la configuracion y administracion
del sistema. En cambio, el plano de datos es parte de la red que lleva la aplicacion y datos
de usuario. A la hora de trabajar, una instancia l6gica del plano de control sirve a multiples

instancias del plano de datos (switches y enrutadores) [23].

En la figura 1.7. se muestra la red underlay y overlay donde se evidencia que la red
underlay (fisica) es la que incluye la conectividad entre los dispositivos SDWAN y sobre
esta se encuentra una red overfay (tuneles virtuales) que es la responsable de transportar

trafico de clientes entre sitios.
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Figura 1.7. SDWAN red underlay y overlay[24]

La arquitectura de SDWAN tiene tres capas, segun se muestra en la figura 1.8.:
e Red segura en la nube
e Entrega de servicios virtuales

e Orquestacion y Analisis

N
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Figura 1.8. Capas de la Arquitectura SD-WAN [23]

Red segura en la nube. - Esta capa gestiona la seguridad de la arquitectura, para lo cual
SD-WAN utiliza AES como cifrado de seguridad. Cuando un dispositivo nuevo entre a la
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red se autentica en el plano de gestion SD-WAN, una vez aprobada esta autenticacion se
descarga la politica asighada y es aceptado en la red.
Entrega de servicios virtuales. - Esta capa es desde donde se gestionan los servicios,
desde un catalogo de aplicaciones deberian poder desplegarse un amplio conjunto de
servicios, los cuales podrian entregarse en la sucursal, el data center o la nube.
Orquestacion y Andlisis. - Esta capa permite centralizar la instalacion, configuracién y
supervision en tiempo real; organiza el reenvio del trafico desde los nodos locales y la
nube, de forma flexible a través de multiples transportes subyacentes y con la insercién de
politicas de servicios. Esta capa tiene tres funciones:
Plano de gestion: Permite autenticacion, provisionamiento de cero toque,
monitoreo, configuracion, troubleshooting y reportes
Plano de control: Hardware basico que puede ser on-premise o encontrarse alojado
en nube, permite la migracion de WAN heredada a SD-WAN interoperando con
infraestructura L2 / L3 existente con cambios minimos de configuracion. Decide
cdmo enviar los paquetes.
Estructura de politica de negocio: Define politicas, aseguramiento de servicios,

seguridad y requisitos de gobierno corporativo.

1.3.4.3 Tipos de Arquitecturas

En el presente apartado se describen los diferentes tipos de arquitecturas que se puede
brindar como servicio SD-WAN [25] [26]:

Basada on-premises. - En este caso se colocod un dispositivo local que permita las
funcionalidades de SDWAN; este puede ser fisico o virtualizado, por lo general es menos
costoso para empresas pequefas, su gestién se encuentra en un sitio central o datacenter.
Esta arquitectura no esta disefiada para conectarse con servicios en la nube.

Basada en la nube (MPLS, Internet o Hibrida).- Esta basado en un servicio en la nube,
se colocan multiples dispositivos ubicados en los puntos finales de la red, creando una red
virtual IP o conexiones publicas a Internet logrando el control extremo a extremo. Esta
arquitectura por lo general es ofrecida por proveedores de servicios y fabricantes donde
los circuitos fisicos y virtuales son su responsabilidad; en conjunto esto se convierte en un
servicio llamado NaaS (Networking as a Service), el cual tiene un modelo de suscripcion

basado en numero de sitios o puntos finales.

1.3.44 Componentes
Es importante acotar que los componentes y arquitecturas dependen de cada fabricante

de la solucion de SDWAN, ya que no existe un estandar que los defina, sin embargo, para
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esta descripcion se ha utilizado a MEF (Metro Ethernet Forum) dado que es informacion

recopilada de varios fabricantes que son miembros del mismo.

Una SDWAN esta conformada por los siguientes componentes que se detallan en la figura
1.9. [27]:
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(7 SD-WAN Controller )

CSP Backbone

888 Internet ----amazon

DED

LT L (
=-

S[) W/\N CE / MPLS SD-WAN
Edge Edge

Figura 1.9. Componentes de Servicio SDWAN [27]

SDWAN Edge.- Son dispositivos fisicos o virtuales, que brindan conectividad
segura a aplicaciones privadas, publicas o hibridas. Estos pueden alojar servicios
VNF (Virtual network function).

SDWAN Controller. - Administracion y Gestion centralizada de los SDWAN Edges
y gateways, es donde por lo general se encuentra el plano de control.

Service Orchestrator.- Aqui se ejecutan los procesos operativos y funcionales del
ciclo de vida de servicios SDWAN que incluyen la creacion y prestacion del servicio
de extremo a extremo.

Subscriber Web Portal.- Desde donde se realiza el pedido y modificacion de

servicios del suscriptor.

1.3.4.5 Juniper

Vale la pena mencionar que en el mercado existen un gran niumero de soluciones para la
tecnologia SDWAN, dentro de las cuales se mencionan las mas conocidas en el mercado,
tomando en consideracion las conclusiones del reporte de Gartner Inc. “Magic Quadrant
for WAN Edge Infrastructure”. Asi se menciona las siguientes [20] [28]: Cisco, Sikver Peak,

Vmware y Juniper Networks. Este trabajo de titulacion se centra en Juniper Networks.
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Juniper Networks es un fabricante de soluciones de tecnologia enmarcado en el area de
redes y seguridades, fue fundado en 1996 con sede en Sunnyvale, California [29].

Tanto en su portafolio de equipamiento como en el de software y servicios, Juniper ha
mantenido continuidad en el tiempo asi desarrollando mejores capacidades vy
funcionalidades sobre las mismas plataformas, permitiendo dar a sus socios de negocios

una sostenibilidad sobre la inversién realizada.

Como se muestra en la figura 1.10. las soluciones de Juniper son bastante amplias, van
desde la linea Enterprise hasta la Carrier Class sin dejar de lado soluciones basadas en
software para gestion y funcionalidades avanzadas de red como NFV (Network Function

Virtualization) entre otras.

Software '
@@ |
Mist Cloud  Cloud-managed Sky Enterprise Contrail ATP Juniper  Security Director/  junos OS
Contrail SD-WAN Health Bot Secure Policy Enforcer
Analytics
Secure Router | CPE  Secure Universal LAN and Wireless Routing
SRX Series NG-FW CPE EX Series and Mist ACX, MX, PTX Series
NFX Series
q )
VSRX, SRX300-4000s NFX150 and NFX250 EX2000-9000 and MistAPIs  vMX, MX204, 10003 and 240+
Alliances Partners
CARBON ;
S secre NCP  GlASK ~S-ForeScout ®CkherCloud  apnetskope

Figura 1.10. Portafolio Soluciones Juniper Networks

Para la linea de seguridad Juniper cuenta con Series Service Gateway SRX y vSRX, que
son dispositivos de seguridad con mitigacion avanzada de red multifuncion (enrutador y
firewall) fisicos y virtuales. Tienen integracién avanzada de seguridad, permitiendo las
funcionalidades de NGFW (Next Generation Firewall), UTM (Unified Threat Management)
y Anti Malware [30].

Juniper en su series EX y QFX son switches de red Ehernet de acceso, agregacion y core
y data center que ofrecen escalabilidad, flexibilidad, crecimiento y agilidad; tienen
capacidades de 1/10/25/100 GbE, con funcionalidades de PoE, VPN, EVPN/VXLAN
(Ethernet VPN/ Virtual Extensible LAN), Virtual Chasis y Qos. Estas caracteristicas

dependen de la serie de equipo que se utilice[31].
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Para la linea de routing, Juniper cuenta con las familias de equipos ACX, MX y PTX;
disefiados para redes de service provider, como equipos de agregacién, borde y core en
Infraestructura Movil, IP/MPLS y Datacenter. Proporcionan gran densidad de puertos, alto

rendimiento y gran throutput que pueden alcanzar capacidades de cientos de terabits.

Para las series MX y PTX se han desarrollado funcionalidades como Telemetria y soporte
de Junos Node Slicing. Esta ultima permite crear varias particiones en un solo enrutador
fisico conocida como GNFs (Gues Network Functions), cada GNF se comporta como un
enrutador independiente, con su propio plano de control, plano de datos y plano de
administaracion dedicados, permitiendo se consolide varias funciones de enrutamiento en

un unico dispositivo fisico [32].

En la linea WLAN, Juniper cuenta con Mist System, una solucién de acceso completo
basada en Inteligencia Artificial, machine learning y deep learning, con todas las funciones
alojadas en la nube, ofrece los servicios de WiFi y virtual Bluetooth LE (Low Energy). Cabe

mencionar que los access points son implementados on premises [33].

Una de las fortalezas de Juniper es que cuenta con un mismo sistema operativo Junos OS
para todo su portafolio de productos tanto de enrutamiento, conmutacién y seguridad, ya
sean estos fisicos o virtuales; con esto logra que el aprendizaje para la configuracion y
administracion de los dispositivos sea facil al tener el mismo sistema operativo desde el

equipo mas pequeio hasta el mas grande.

Junos OS es el primer sistema operativo modular de red que proporciona una separacion
clara del plano de control, servicios y el plano de datos; ademas es el primer sistema
operativo con interfaces abiertas, soporte de scripts y cddigo abierto permitiendo a sus
usuarios implementar un enfoque DevOps (development and operations) y asi lograr
automatizacién y agilidad en sus redes [34].

La arquitectura del software Junos OS presenta tres planos de procesamiento funcionales,

tal y como se indica en la figura 1.11.

e El plano de control se ejecuta en lo que se conoce como motor de RE (Routing

Engine) del dispositivo Juniper.

e El plano de reenvio de paquetes se ejecuta en un motor PFE (Packet Forwarding

Engine) por separado en plataformas Juniper mas grandes.
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e El plano de servicios proporciona un procesamiento especializado, como para la

clasificacion y seguridad de la calidad.

Management Plane API
e NETCONF, YANG
e REST, gRPC
e JSON/XML
e Python/Ruby
Control Plane APl and SDK

+ On/off box control
plane Control Management “
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Figura 1.11. Arquitectura de JunOS [35]

Este sistema operativo admite la convergencia de multiples funciones de red en la misma
infraestructura fisica a través de Junos Node Slicing para automatizacion y virtualizacion,

logrando asi maximizar la utilizacion de la red creando segmentos de servicios [35].

Juniper cuenta con soluciones como Contrail SDWAN, que comprende sus puertas de
enlace de servicios de la serie SRX (fisica, virtual y en la nube) y la Orquestacion de
servicios, incluye en su portafolio dispositivos de virtualizacién de funciones de red NFX

vCPE, que pueden alojar funciones WAN Edge.

Ademas, hoy por hoy desarrolla Sky Enterprise, una solucion que cuenta con
funcionalidades de SDWAN, siendo una solucién mas liviana y de menor costo que le

permitird competir contra sus principales opositores.

1.3.4.6 Sky Enterprise

Sky Enterprise fue una solucion creada inicialmente como una plataforma de
administraciéon de la red en la nube basado en suscripcion; sin embargo, conforme la
evolucion del mercado y las tendencias hacia soluciones SDWAN, hicieron que Juniper
desarrolle una solucion mas liviana de SDWAN que le permita ingresar en el mercado de
las pequefias y medianas empresas [36], ya que CSO (Contrail Service Orquestation) es

una solucién concebida para proveedores de servicios [37].
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Sky Enterprise proporciona visibilidad centralizada y control sobre todo la red empresarial
a través de un portal web simple y seguro para gestion de seguridad y cambio de
dispositivos, aprovisionamiento y failover de WAN que es su ultima caracteristica

implementada [2].

En la figura 1.12. se detalla la arquitectura de Sky Enterprise:
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Enterprise Small campus SD-WAN for SME
Management management

Figura 1.12. Arquitectura SDWAN — Sky Enterprise

Esta plataforma se encuentra alojada en la nube de Juniper, en los data center SSAE16
SOC-1/2/3 que se encuentran dispersos geograficamente, utilizando como puerta de
enlace los equipos de la linea SRX y EX de Juniper.

Los dispositivos que tienen compatibilidad con esta solucion deben ejecutar una version
del sistema operativo JunOS que admita esta funcién. Actualmente es compatible con los
dispositivos de la serie SRX que se envian con Junos OS Release 15.1x49-D110 y
posteriores, con los dispositivos de la serie EXy NFX que se envian con Junos OS Release
18.2R1 y posteriores.

A continuacion se detallan las familias de equipos que pueden trabajar con Sky Enterprise:
Familia EX, QFX, SRX y NFX [38].
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Caracteristicas

Las caracteristicas que tiene el Orquestador de Sky Enterprise son las que se detallan en
la tabla 1.1.

Tabla 1.1. Caracteristicas Sky Enterprise Juniper [36]

Capacidad para proporcionar una interfaz de usuario de
administraciéon simple sin quitar CLI
ST N LT LR ISE-ERM Entregado como un servicio: nada que instalar, mantener
u operar
Admite dispositivos SRX, vSRX, EX 'y NFX
Provision Zero Touch, lleva los nuevos dispositivos
Juniper desde el cartén a la produccion en minutos.
LA WA M F 11 Bl Reduzca costosos y los ingenieros en el sitio, los
dispositivos son aprovisionados de forma segura a través
de Internet.
Paginas simples con flujos de trabajo que facilitan las
Interfaz de Usuario tareas complejas
Intuitiva On-click, para solucionar problemas de configuracion
detectados comunmente
Portal centralizado para todos sus dispositivos de red.
Multitenant y portal de clientes
Configuracion, Graficos de rendimiento, informes de seguridad y alertas

Administracion y de disponibilidad del dispositivo.

Multitenant Se integra con Aerohive para proporcionar visibilidad de
los puntos de acceso Wifi ya actualmente con Mist nueva
solucion Wifi de Juniper
Soporte avanzado de enrutamiento basado en politicas
para administrar el flujo de aplicaciones a través de
multiples enlaces WAN
Optimiza el uso del ancho de banda y reduce los costos
de datos
Configuracién VPN IPSec y Monitoreo RPM

Conexion WAN
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2. METODOLOGIA

En este capitulo se detallara el disefio del prototipo, especificando los requerimientos y
consideraciones técnicas, asi como los componentes que se necesitan para la

implementacion.

Se describe las redes WAN (MPLS y LTE), Sky Enterprise SDWAN, y finalmente los

servicios que correran sobre esta plataforma.

2.1 REQUERIMIENTOS DEL PROTOTIPO

Tomando en consideracidén que el objetivo principal es implementar el prototipo de la red
SDWAN, se analizan los requerimientos necesarios, para lo cual el sistema se basara en
una infraestructura de hardware y una de software previamente definidas y que permite

obtener las funicionalidades de las redes propuesta.

Para la infraestructura de hardware de las WANSs, debido a la disponibilidad y
caranteristicas de los equipos, se usara para la red MPLS el equipamiento de Juniper de
la serie ACX5048, por otro lado mediante el equipo Juniper SRX320 mas la tarjeta LTE-
MiniPin se implementara la red LTE, asi también para el acceso Ethernet se requerira el
equipo SRX300.

La parte de hardware de la red SDWAN sera puesta en operacion a través de los equipos
SRX320 y SRX300 que corresponderan a los CEs, para los switches de acceso de las
sucursales se toman en consideracion los equipos switch Extreme Networks X440-G2 y

Juniper SRX100 respectivamente.

Y finalmente para la implementacion de los servicios se usaran 5 computadoras con
sistema operativo Windows 10, con puerto ethernet y memoria RAM de 8Gbps, core i5 de

64 bits mas una central telefénica marca Avaya del modelo IPOffice y un teléfono IP.

Dado el avance de la tecnologia en relacion a SDWAN vy la disponibilidad se uso, como
Orquestador SDWAN se utilira a Sky Enterprise de Juniper, software que permitira
implementar, configurar y probar las funiconalidades de SDWAN y que se encuentra
alojado en los data center de Juniper al cual accederemos via web, para los servicios se
necesita aplicativos que permitan emular los servicios de FTP, SFTP ademas del software

para instalar un softphone compatible con la plataforma de telefonia de Avaya. Y finalmente
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se debera tener las imagenes del sistema operativo JunOS recomendadas de acuerdo a la

funcién que realira cada equipo en la red.

2.2 FASES DEL PROTOTIPO

Para entender de mejor manera el prototipo, es necesario presentar un esquema de las

fases involucradas para el desarrollo de éste.

Disefio y Requerimientos del Sistema. - En esta fase se entregara un detalle de los
componentes de hardware y software, topologias légicas y fisicas. Se proporcionara en
primer lugar el disefio de las redes de acceso WAN necesarias, para luego continuar con
el disefio de la SDWAN vy finalmente exponer los servicios a ser implementados.
Instalacion e Implementacion. - Se instala cada uno de los componentes, asi como las
conexiones necesarias y se verifica el firmware requerido.

Configuraciones. - Aqui se ejecutaran las configuraciones de red, direccionamiento IP,
protocolos, atributos de SDWAN y servicios.

Pruebas. - En esta fase se revisa el correcto funcionamiento del prototipo, verificando que
los servicios de voz y datos propuestos no tengan degradacion, asi como las

funcionalidades SDWAN implementadas en el mismo.

2.3 DISENO DE LA RED MPLS

Primero se analizan los requisitos para el disefio y conceptualizacion de la red MPLS, en
donde se detallan los componentes utilizados, los protocolos a ser implementados y los

lineamientos de configuracion basica que se deben seguir.

2.3.1 TOPOLOGIA DE RED
La topologia fisica usada se muestra en la figura 2.1., donde se detallan los equipos,
conexiones, interfaces, throughput, la distribucion y funcion de los nodos MPLS; esta red

tendra soporte de IPv4 Unicamente.
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Simbolo Descripcion

Enlace 10 Gigabt Ethemet (Optico)

Enlace 1 Gigabt Ethemet (Gpico)

Enlace 1 Gigabit Ethemet (Eléctrico)

ACX5048

|

INTERNET — Saldaintemet
1G Eléctrico

Juniper
ACX5048

ge-0/0/10
(Cu)

1GFO 1GFO

Juniper
ACX5048

=2 Juniper
ACX5048

Figura 2.1. Topologia Fisica Red MPLS

Como se puede observar, la red se encuentra conformada por tres enrutadores del modelo
ACX5048 de Juniper Networks, interconectados entre si, conformando un anillo, de los
cuales el enrutador MPLS_R1 realiza las funciones de P (Router Provider) y de RR (Router
Reflector) y los otros dos enrutadores MPLS_R2 y MPLS_Ra3 tienen las funciones de PE
(Router Provider Edge). Los equipos detallados corresponden al core y acceso de la red
MPLS.

2.3.2 EQUIPO ACX5048

Los enrutadores de acceso ACX5048 son ideales para el acceso Metro-Metro-Ethernet y
las implementaciones de agregacion en redes Carrier Ethernet y MPLS. Su disefio ayuda
a los proveedores de servicios a construir infraestructuras de alta densidad y alto

rendimiento; tiene un throughput de 1.44 Tbps en 1 UR.

Disefiados para manejar una capacidad y densidad de 1 GbE / 10 GbE, los enrutadores
ACX5000 cuentan con interfaces de 40 GbE para enlaces ascendentes de red a red NNI
(Network to Network Interface) y soporte completo de servicios Metro-Ethernet E-LINE el
cual proporciona un EVC (Ethernet Virtual Conennection) punto a punto entre dos interfaces UNI
(User Network Interface) y es usado para proporcionar conexion punto a punto entre dos sitios,

E-LAN este proporciona conectivida multipunto a multipunto conectando dos o mas

25



interfaces UNI, E-TREE para este caso las UNI de designan como root y leaf, usado para
servicios multipunto que conecta una serie de UNIs en donde la UNI root puede enviar
tramas a una o todas las UNIs leaf y E-ACCESS es un servicio que define los atributos de
contectividad entre el usuario final UNI y la red NNI (Network Network Interface) , asi como
IP / Servicios IP VPN. Estos enrutadores soportan funciones de red de alta disponibilidad,
como la actualizacion unificada del software en servicio (ISSU) y el sistema operativo
Junos, lo que permiten la entrega confiable y consistente del trafico de datos, voz y video
[39].

2.3.21 Configuraciéon de Hardware de los equipos

Para la implementacion del prototipo se usaran los equipos provisionados como se indica

a continuacion.
Tipo 1 — P (Router Provider)

El equipo MPLS_R1, que tendra las funciones de P, esta implementado con la

configuracion de hardware y componentes que se detallan en la tabla 2.1.

Tabla 2.1. Componentes Equipo Tipo 1, P Enrutador de Proveedor

Componente | Numero de Parte Descripcion Cantidad

MPLS Juniper ACX5048, 48SFP+/SFP
Chasis ACX5048-DC ports, redundant fans and DC power 1
supplies, include JUNOS OS license

SFP 1000 Base-T Copper Transceiver
SFP QFX-SFP-1GE-T o 2
Module for up to 100m transmission

SFP 1000 Base-LX Gigabit Ethernet
SFP QFX-SFP-1GE-LX | Optics, 1310nm for 10km transmission 2
SMF

ACX5K Right to use IP/MPLS features,
Licencia | ACX5K-L-IP-MPLS 1
ACX5K Right to use L2 features

JPSU-650W-DC- | Juniper JPSU-650W-DC-AFO 650W
Fuente DC 2
AFO DC Power Supply
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La figura 2.2. provee una vision frontal y posterior de los equipos Tipo 1y sus componentes.

ACX5048TIPO 1

2 puertos
SFP-1GE-LX

2 puertos
SFP-1GE-T

VISTA FRONTAL

e 1 s o o s o o e e oo (i) | o

= |2 0 o o o o e [ o o o o o o e [

VISTA POSTERIOR

Puerto Consolay

Managment 2 Fuentes de Poder DC

5 Ventiladores

Figura 2.2. Equipo Tipo 1

Tipo 2 — PE (Router Provider Edge)

El equipo MPLS_R2 y MPLS_R3, que tendran las funciones de router PE, estan

implementados con la configuracion de hardware y componentes de acuerdo con el detalle

de la tabla 2.2..

Tabla 2.2. Componentes Equipo Tipo 2, PE Enrutador de Borde de Proveedor

Componente| Numero de Parte Descripcion Cantidad
MPLS Juniper ACX5048, 48SFP+/SFP
Chasis ACX5048-DC ports, redundant fans and DC power 1
supplies, include JUNOS OS license
SFP 1000 Base-T Copper Transceiver
SFP QFX-SFP-1GE-T o 1
Module for up to 100m transmission
SFP 1000 Base-LX Gigabit Ethernet
SFP QFX-SFP-1GE-LX | Optics, 1310nm for 10km transmission 1
SMF
SFP+ 10GBase-LR 10Gigabit Ethernet
SFP QFX-SFP-10GE-LR | Optics, 1310nm for 10km transmission 1

on SMF
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ACX5K Right to use IP/MPLS features,
Licencia ACX5K-L-IP-MPLS 1
ACX5K Right to use L2 features

Juniper JPSU-650W-DC-AFO 650W
Fuente DC | JPSU-650W-DC-AFO 2
DC Power Supply

La figura 2.3. provee una vision frontal y posterior de los equipos Tipo 2 y sus componentes:

ACX5048 TIPO 2

1 puerto
SFP-1GE-LX
1 puerto
SFP-10GE-LX
1 puerto

VISTA FRONTAL SFP-1GE-T

sl b e e L = = =

= 0 o o ) ) o ) P

VISTA POSTERIOR

Puerto Consolay
Managment 5 Ventiladores

2 Fuentes de Poder DC

Figura 2.3. Equipo Tipo 2

Como se muestra en el diagrama de la red, el medio de interconexion utilizado es fibra
Optica del tipo monomodo; este tipo de fibra se usa en general para redes MPLS en
produccién. Esto porque son redes de backbone compuestas por varios nodos que se
encuentran a largas distancias y este tipo de fibra es ideal para enlaces de transmision con

estas caracteristicas.

Esta fibra permite alcanzar mayores distancias sin distorsionar y con baja atenuacion de la
sefal, ademas para enlaces de grandes capacidades tiene un excelente rendimiento ya

que tiene un mayor ancho de banda.

El backbone estara implementado con un enlace de 1 Gbps para la conexién entre el core
y acceso y de 10 Gbps para la comunicacién entre los accesos, esto tomando la hipotesis
de que las sucursales interconectadas en este prototipo intercambiaran trafico bidireccional

entre ellas que eventualmente requeriria de mayor ancho de banda.

Ademas, se consideran modulos SFP de distancias maximas de 10 Km para la

funcionalidad del prototipo; sin embargo, se debe tomar en consideracién que en una red
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en produccion los moédulos deben contemplar la distancia entre los nodos a ser

implementados y la capacidad de ancho de banda necesaria para no saturar los enlaces.

También es importante contar en el disefio con la informacion de licenciamiento utilizada
para cada nodo, asi, para el upgrade de los puertos de 1GE a 10GE de los equipos
ACX5048 son necesarias las licencias detalladas en la tabla 2.3.

Tabla 2.3. Licenciamiento Upgrade puerto 10G

. Identificador Caodigo de
LleE B eE] e E del Sistema Autorizacion
ACX5K-L-1X10GE-S | MPLS_R2 90714923373380
ACX5K-L-1X10GE-S | MPLS_R3 90714923373380

Los cddigos de licencia se generan ingresando al sistema de gestion de licencias de

Juniper Networks [40].

23.22 JunOS

La versidn de sistema operativo implementada en los equipos es la que actualmente se
encuentra liberada por el fabricante, sin embargo para cada implementacion se debe tener
en cuenta la singularidad de la red, normalmente las versiones de JunOS que entrega el
fabricante Juniper Networks funcionan bien y se encuentran probadas en varios

escenarios. En la tabla 2.4.se detalla la versién utilizada en este prototipo [41]:

Tabla 2.4. Version de JunOS

Modelo del | Version de Tipo de Checksum Fecha de
Chasis JunOS Version Liberacion
ACX5048 17.4R2-S2.3 | Estandar MD5: 09 abr 2019
d335056a6b013e42428d4313e8c0eac?2

2.3.3 DIRECCIONAMIENTO
Para esta red se usa un direccionamiento privado extremo a extremo, utilizando una subred
privada clase A (10.10.10.0/30), que permitira establecer las conexiones punto a punto

entre los enrutadores de la red MPLS, como se muestra en la tabla 2.5.
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Tabla 2.5. Direccionamiento Interfaces MPLS

Sitio Origen| Direccion IP Interfaz | Sitio Destino Direccion IP Interfaz
MPLS_R1 10.10.10.1/30 | ge-0/0/0 MPLS_R2 10.10.10.2/30 ge-0/0/1
MPLS_R1 10.10.10.5/30 | ge-0/0/1 MPLS_R3 10.10.10.6/30 ge-0/0/0
MPLS_R2 | 10.10.10.9/30 | xe-0/0/0 MPLS_R3 10.10.10.10/30 | xe-0/0/1

Para el direccionamiento de loopback se tomaran direcciones privadas clase A; estas IP
corresponderan a los Routers ID de los equipos, y servira en caso de fallas, ya que estas
permiten mantener activa la conexién, haciendo que los protocolos de enrutamiento se
mantengan estables. Se usa una mascara de subred de 32 bits para crear una ruta de host
gue no se anuncia como ruta a otros enrutadores OSPF. El detalle se muestra en la tabla
2.6.

Tabla 2.6. Direccionamiento Interfaces Loopback

Hostname Direccion IP
MPLS R1 10.20.20.1/32
MPLS R2 10.20.20.2/32
MPLS R3 10.20.20.3/32

2.3.4 PROTOCOLOS PROPUESTOS
Se toman directrices basicas de disefio para el caso de los protocolos, de tal manera que

permita obtener conectividad entre los enrutadores y lograr una estabilidad en la red.

Se considera el sistema autbnomo que sera el dominio de enrutamiento, para este caso el

numero identificador es el 65300, recomendado y reservado por la IANA para uso privado.

A continuacién, se citan los protocolos necesarios.
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2.3.41 OSPFv2

Para la red MPLS, se usara OSPF v2 como protocolo IGP; el objetivo de esta
implementacion sera que toda la red se encuentre en una misma area 0, lo cual permitira
que si a futuro se requieren agregar sitios se pueda realizar sin tener la consideracion de
topologia de area.

Al mantener los mismos parametros configurados se consideran los siguientes beneficios:

e Se puede implementar Ingenieria de trafico MPLS consistentemente a través de
toda la red en cuanto se lo necesite.

e Se puede utilizar Fast route a nivel de IGP o RSVP de extremo a extremo en toda
la red.

e Se asegura un enrutamiento 6ptimo a través de un mismo esquema de métricas.

e Los sitios futuros se pueden implementar sin necesidad de tomar en cuenta

consideraciones de area.

Todas las interfaces entre los enrutadores seran configuradas en modo punto-punto, lo
cual simplifica la configuracion y no requiere la eleccion de DR (Designated Router) o BDR

(Backup Designated Router).

Las interfaces de loopback seran configuradas como pasivas a nivel de OSPF, lo cual

evita que los equipos traten de elegir un Designated Router (DR) al momento del arranque.

Para calcular la asignacion automatica de la métrica en OSPF los fabricantes de
enrutadores normalmente usan una referencia de valor de ancho de banda que es de 100

Mbps; el cual esta dividido por el link de ancho de banda para derivar la métrica del link.

Para este caso 100 Gbps sera usado como referencia de ancho de banda para la métrica
del IGP en la red MPLS, con lo que se conseguira que la métrica para los enlaces de 10

Gbps de la red manejen un valor de métrica 10.

Dentro de la configuracion es necesario especificar el Router ID que es definido
explicitamente usando una direccién de loopback del equipo. Esta direccion se fijara como
router-id en la jerarquia [edit routing-options] para la configuracién en los equipos de

Juniper, de esta manera se permitira la participacion del enrutador en el dominio de OSPF.

Por la topologia de red planteada y los servicios de voz que requieren un nivel de criticidad,

€s necesario proporcionar una ruta de reparacion local para OSPF en caso de que existan
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fallas, por tanto, se usara proteccion de enlace, que permitird generar caminos alternos

que protejan el enlace.

Asi dentro del disefio se configura ‘link-protection” en todas las interfaces OSPF de

transito en la red [42].

2342 MPLS/LDP
Se deben configurar en todas las interfaces de los enrutadores MPLS, lo que permitira
recibir y enviar paquetes de MPLS.
Para luego habilitar el protocolo LDP que crea y mantiene de forma dinamica la asociacion
de etiquetas que genera un LSP, permitiendo obtener los siguientes beneficios:
e LDP sefiala a los LSP salto por salto. Como resultado, hay menos estados en una
red con sefializacion LDP, lo que hace que LDP sea mas escalable que RSVP.
e LDP es mas simple de operar debido al hecho de que no es necesario configurar
una malla completa de LSP entre enrutadores PE. En cambio, cada enrutador PE

usa LDP para sefializar sus LSP.

Se configura la métrica LDP para que siga la métrica de ruta de IGP (track-igp-metric); dado
que LDP confia en IGP para la seleccion de ruta junto con la capacidad nativa de
redireccionamiento rapido de OSPF se asegura un tiempo de convergencia cercano a

"pérdida de paquetes cero" en caso de falla.

2343 BGP
Para garantizar que cualquier enrutador tenga informacion de enrutamiento completa, es
necesario que todos los enrutadores BGP en un AS tengan sesiones de emparejamiento
iBGP entre si.
En este caso se usa un RR, que sera el enrutador MPLS_R1, que ayuda a reducir el tamafio
de la malla iBGP y la sobrecarga asociada.
Las sesiones con el RR se configuraran para llevar a las siguientes familias:

e ipv4 unicast, para establecer las sesiones BGP en VPN-L3

e Ipv4 inet-vpn unicast, para comunicacion entre el PE y el CE.

e |2vpn signaling, para servicio VPN-L2 y VPLS.

Estos intercambios de prefijos son designados con MP-BGP.
Asi en el enrutador, se identifica a la red para Ipv4 de unicast “family inet unicast”y Layer

3 VPN v4 de unicast “family inet-vpn unicast’, y se sefalizan los servicios en L2VPN vy
VPLS “family 12vpn”.
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Para el disefio de BGP se toma en cuenta las siguientes premisas:
e La ID del enrutador BGP debe configurarse.
e Se coloca como Router Reflector el equipo MPLS_R1.
e Un CLUSTER_ID unico para el RR.
e Se habilitaran las familias de direcciones IPv4 y VPN-L3.
¢ No habra pares externos en este momento.
e Se registraran los cambios de las sesiones de estado vecino.
e Path MTU Discovery (PMTUD) debe estar habilitado para todos los pares.

2.3.5 CALIDAD DE SERVICIO (QOS)

Esta funcionalidad, permite diferenciar o clasificar el trafico segun varios parametros en el

encabezado de paquete recibido.

Los servicios que cursan sobre la red MPLS se tomaran con diferentes niveles de criticidad.
Por esta razon, es necesario un manejo diferenciado de los diferentes flujos de trafico. Esta

funcionalidad se aplica mediante configuraciones de Clase de Servicio.

La clasificacién y marcacion de trafico se hara mediante los campos DSCP (Differentiated
Services Code Point) a nivel de paquetes IP y mediante los bits experimientales a nivel de

etiquetas, logrando una clase de servicio de extremo a extremo.

En base a esa clasificacion y marcacion, se asignaran colas de salida (hasta 8 colas por
puerto), mismas que estan relacionadas con una clase de reenvio (Forwarding class), y

con una prioridad de descarte de paquetes (PLP), tal como se puede ver en la tabla 2.7.

Tabla 2.7. Informacion de QoS

Forwarding L
DSCP Class name (packe_t loss | Tipo de Trafico
prority)
ef Real time Baja Voz
be Best Effort Alta Datos
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2.4 DISENO DE LA RED DE ACCESO LTE

En este apartado se describen los requerimientos que se contemplan para implementar el

acceso mediante LTE, asi como también el hardware y lineamientos a tomar en cuenta.

Para esta red los requerimientos seran unicamente de hardware, para lo cual sera
necesario en el equipo SRX320, instar la tarjeta LTE MiniPIM dentro de esta se colocara la
SIM que en este caso sera un chip de la operadora Movistar, y se ajustaran las antenas

del mismo equipo que proporcionaran mejor comunicacion.

2.41 TOPOLOGIA DE RED

Como ya lo mencionamos este acceso LTE sera a través del equipo de la familia SRX320
comisionado con una tarjeta LTE MiniPIM y SIM con acceso a Internet. En la figura 2.4. se
puede observar el diagrama fisico planteado, asi como los interfaces a ser utilizados y

configurados.

Saftphane 1jext] &
ey

Extreme ge-0/0/3 Jyniper

ge0/0/2

Host 1
Servidar FTP @ Cu
Host 2
Cu
Servidor SFT

LTE MiniPIM
{chipl

e

Figura 2.4. Red de Acceso LTE

2.4.2 EQUIPO SRX320
El equipo SRX320 es un gateway de servicios que consolida seguridad, SDWAN, routing,
switching e interfaz WAN en el mismo equipo, utilizado, para soluciones en pequefias

empresas de manera distribuida.

En la figura 2.5 se muestra el equipo SRX320, el cual tiene un chasis de escritorio que

cuenta con seis puertos Ethernet de 1 Gbps, dos puertos SFP de 1 Gbps, y dos ranuras
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para el Modulo Mini-PIM (Mini- Physical Interface Module). Cuenta con el sistema operativo
JunOS, 4 GB de memoria DRAM, 8 GB de memoria flash sus puertos tienen compatibilidad
con Ethernet PoE, ademas presenta las siguientes caracteristicas [43]:
e Firewall con caracteristicas de IPSec, VPN y MACsec
e Deteccién y Prevencion de Intrusiones (IDP)
o Alta Disponibilidad
e Caracteristicas de MPLS y Qos
¢ Admite multiples opciones de conectividad WAN como: Ethernet, serie, T1 / E1,
VDSL2 y conexion inalambrica 3G / 4G LTE para conectividad WAN o Internet para
vincular sitios.

e Compatible con las funcionalidades de Sky Enterprise.

SRX320 CE-SUCURSAL 1

Puerto Consala

V LTE Mini PIM _ |/
y Management 2 puertas [chip)

VISTA FRONTAL

VISTA POSTERIOR

Fuente de Peder AC

Figura 2.5. Equipo CE-Sucursal 1 [44]

Para la interconexién a la red LTE se utilizara el médulo de interfaz mini-fisica (Mini-PIM)
el cual contiene un mdédem integrado y funciona a través de redes 3G y 4G, utilizando una
tarjeta SIM (Subscriber Identity Module). Esta permite trabajar en 3 modos: Siempre

encendido, marcado bajo demanda y copia de seguridad.

Para el prototipo se implementa el modo “siempre encendido” donde el Mini-PIM se conecta
a la red 3G/4G después del arranque y se mantiene encendida durante todo el tiempo,
siempre y cuando no existan problemas de conexion; por tanto, para permitir este modo se
debe configurar la interfaz como principal y no de backup, esto con la finalidad de mantener

siempre levantado el acceso LTE.
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La interfaz fisica del modulo Mini-PIM utiliza el nombre cl-2/0/0, y se debe tomar en cuenta
que se debe configurar:

e Un grupo de marcadores al que pertenece la interfaz fisica y la prioridad de la

interfaz en el grupo.

o Perfiles para las tarjetas SIM.

e Tecnologia de acceso por radio que en este caso sera LTE
Ahora bien dentro de las consideraciones, se debe configurar la interfaz logica dl0, la cual
permite activar las llamadas a través de la interfaz fisica cl-2/0/0; de igual forma se

configura como interfaz principal [45].

2.5 DISENO DE LA RED DE ACCESO ETHERNET

Para la red de acceso Ethernet se utilizara el equipo SRX300, descrito en el numeral 2.5.2
Equipos CE, el cual mediante conexiéon ethernet se conectara al modem de Internet
permitiendo obtener de estd manera el acceso Ethernet previsto. Para su configuracion se
usara la interface del equipo CE2, ge-0/0/3 para conectar con un puerto del modem de

Internet; a la interfaz se la configura en modo acceso ‘“interface-mode access”.

2.6 DISENO SDWAN

Dentro de SDWAN se requiere contemplar los elementos que forman parte de este tipo de

redes, asi detallando tanto el hardware como el software que es necesario.

Como SDWAN Edge, para el prototipo se usaran dispositivos fisicos, que brindaran
conectividad segura a aplicaciones privadas. Que en este caso seran los equipos SRX320
y SRX300, tomando en cuenta ademas las consideraciones de que deben tener instalado

la version de JunOS igual o superior 15.1X49 o superiores.
Para nuestro caso se utilizara como controlador y orquestador a Sky Enterprise, que como

ya habiamos mencionado trabaja alojado en la nube, en este caso se utilizara la version
v1.122.0.
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2.6.1 TOPOLOGIA
SDWAN requiere de por lo menos dos distintos tipos de accesos a Internet, para el prototipo
se utiliza una red MPLS y un acceso LTE. Sus disefios fueron detallados en los apartados

anteriores. En la figura 2.6. se detalla la topologia de alto nivel que se utilizara.
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192.168.10.0/24 192.168.20.0/24

Figura 2.6. Topologia Red SDWAN

2.6.2 EQUIPOS CE

Los equipos usados realizan las funcionalidades de concentradores CE de acuerdo con el

siguiente detalle:

Sede 1: Juniper SRX320, que sera el mismo equipo utilizado para el acceso LTE.
Sede 2: Juniper SRX300.

En la figura 2.7. se muestra el equipo SRX300, el cual es un equipo compacto, usado en
sucursales. Cuenta con funcionalidades de next generation firewall, capacidades
avanzadas de mitigacion de amenazas (UTM), SDWAN, routing y switching e interfaces
WAN lo que permite a las empresas reducir el TCO.
Su sistema operativo base es JunOS y esta aprovisionado con seis puertos Ethernet de 1
Gbps, dos puertos SFP de 1 Gbps, 4 GB de memoria DRAM, 8 GB de memoria flash. Entre
las caracteristicas mas importantes se encuentran [46]:

e Firewall con caracteristicas de IPSec, VPN y MACsec

e Deteccion y Prevencion de Intrusiones (IDP)

e Caracteristicas de MPLS y Qos

¢ Admite multiples opciones de conectividad WAN

e Compatible con las funcionalidades de SDWAN.
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SRX300 CE-SUCURSAL 2

Puerto Consola y
Management

Fuente de Poder AC

Figura 2.7. Equipo CE-Sucursal 2 [46]

2.6.3 HOSTS
e Host 1, Host 2, Host 3 y Host 4: Maquina Windows 10. Interfaz LAN modo Bridge.

e Host 5: Maquina Windows 7, con softphone para IP Office 500 y teléfono Avaya IP
1608-1.

2.6.4 DIRECCIONAMIENTO

En SD-WAN no se requiere tener un protocolo de enrutamiento entre el PE y CE, solo
configurar el Gateway en cada interfaz del CE; la ruta por defecto se instala de manera
automatica por cada WAN vy selecciona las subredes de la LAN que van a formar parte de
la VPN.

Entonces se usan dos direcciones IP necesarias para los dos concentradores, y se toma
en cuenta las subredes LAN con sus respectivas VLAN asignadas a los servicios que se

encontraran en la Sede 1y la Sede 2.

Es necesario que los CEs tengan acceso a Internet para que puedan acceder al
Orquestador de SDWAN Sky Enterprise que se encuentra en una nube publica, en la

direccion web: http://skyenterprise.juniper.net/.

La WAN de los CEs tienen dos direcciones IP publicas las cuales son entregadas por el

proveedor de Internet mediante DHCP.

Para la implementacién del prototipo en la LAN de cliente en cada sede se tiene los equipos

CE-Sucursal 1 y CE-Sucursal 2, los switches SW1 y SW2, las computadoras Host1, Host2,
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tabla 2.8. se detalla el direccionamiento IP.

Host3, Host4, Teléfono IP y softphone compatible con central Avaya IP Office 500. En la

Tabla 2.8. Informacion Direccionamiento red LAN

Dispositivo Interfaz Direccion IP | Default Gateway
CE_Sucursal 1 ge-0/0/2 192.168.10.1/24 -
CE_Sucursal 2 ge-0/0/1 192.168.20.1/24 -

SWA1 ge-0/0/0 vlan default -

SW2 ge-0/0/0 vlan default -

Host 1 NIC 192.168.10.10/24 | 192.168.10.1/24

Host 2 NIC 192.168.10.11/24 | 192.168.10.1/24
Teléfono IP 1 NIC 192.168.10.12/24 | 192.168.10.1/24

Host 3 NIC 192.168.20.10/24 | 192.168.20.1/24

Host 4 NIC 192.168.20.11/24 | 192.168.20.1/24
Softphone 2 NIC 192.168.20.12/24 | 192.168.20.1/24

2.6.5 SERVICIOS

En las redes MPLS en produccion se puede llegar a cursar sobre su misma infraestructura
fisica varios clientes y varios servicios; asi para brindar esta conectividad por lo general los
proveedores de servicios utilizan VPN, lo que les permite mantener un direccionamiento y
tabla de enrutamiento separados a la vez que reduce costos y optimiza su red.

El presente proyecto considera diferentes categorias de VPN como: VPN-L3, L2Circuit y
VPLS.

Para esto se deben configurar interfaces trunk en los equipos que corresponden a la red
MPLS conectada hacia la red de acceso y que corresponde a las interfaces ge-0/0/10 para
todos los dispositivos, las cuales recibiran el trafico de los servicios que cursan por la red.
En este prototipo se implementaran los servicios de datos, voz e Internet con VPN sobre

MPLS que se detallan a continuacion.

39



2.6.51 VPN-L3
Los servicios VPN-L3 se utilizaran en todos los enrutadores de la WAN para proporcionar
conectividad de capa 3 entre todos los tipos de sitios y constituiran la ruta de reenvio
completo que debe tomar todo el trafico de capa 3. Se tomara en cuenta:
e La asignacion de etiquetas por tabla estara habilitada y los VPN-L3 deben incluir la
declaracion (vrf-table-label).
o Los Route distinguishers se asignaran estaticamente y seran unicos por cada VPN

en cada PE.

En la tabla 2.9., se indican las VPNs que se implementaran en los enrutadores P-PEs y
PE-PE:

Tabla 2.9. Informacion VPN-L3

Nombre VRF VREF Interface RD Route-Target
vrf_internet | VRF_100 100 65300:100 65300:100
vrf_datosftp| VRF_200 200 65300:200 65300:200

En la figura 2.8., se muestra el diagrama de topologia fisica para el servicio VPN-L3 para
la vrf_Internet y vrf_datosftp, donde se detallan las conexiones entre los equipos. Para este
caso se usa como identificativo RD/RT:65300 y la VLAN 100 y 200 respectivamente,
ademas se muestran los flujos de trafico para reconocer los DF (default gateways). En el
caso de la vrf_datosftp el trafico sera este a oeste y viceversa, pasando unicamente por los

equipos PEs.
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Figura 2.8. Servicio L3VPN

En la tabla 2.10. se detalla el direccionamiento Clase A que tendra cada interfaz del

prototipo para la vrf Internet.

Tabla 2.10. Direccionamiento VPN-L3 vrf_Internet

Equipo Interfaz Direccion IP
MPLS_R1 ge-0/0/10 | 192.168.1.60/26
MPLS_R2 ge-0/0/10 | 10.100.100.5/30
MPLS_R3 ge-0/0/10 | 10.100.100.9/30

CE_Sucursal 1 ge-0/0/1 10.100.100.6/30
CE_Sucursal 2 ge-0/0/0  |10.100.100.10/30

En la tabla 2.11. se definen las redes utilizadas para la interconexion entre la red MPLS y

los CEs de cada sucursal que permitiran cursar el servicio de vrf_datosftp.
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Tabla 2.11. Direccionamiento VPN-L3 vrf_datosftp

Origen Destino Subred

MPLS_R2 [CE-Sucursal 1{10.200.200.4/30

MPLS_R3 [ CE-Sucursal 2(10.100.100.8/30

2.6.5.2 VPN-L2

La ventaja de las VPN de capa 2 es la independencia que tienen los clientes en términos
de control de su disefio de red de capa 3 para enrutamiento y direccionamiento.

Un enrutador (PE) proporciona un servicio de emulacion de pseudowire a un dispositivo de
borde de cliente (CE) que pertenece al dominio administrativo del cliente. Un pseudowire
es un circuito virtual entre dos dispositivos PE que interconecta dos circuitos de conexion.

Un circuito de conexion puede ser un puerto Ethernet, una VLAN Ethernet, etc.

Para esto se tomaran las siguientes consideraciones:
e Para un funcionamiento correcto, ambos extremos del circuito de capa 2 usaran el
mismo valor de identificacién de circuito o la misma ID de pseudowire.
e Los servicios flexibles de ethernet se utilizaran para proporcionar encapsulacion,
permitiendo brindar servicios basados en Ethernet de forma independiente y, por lo
tanto, interfaces logicas con encapsulacion vian-vpls.

e EI LDP debe estar activo en la interfaz 1o0 del enrutador

En la tabla 2.12. j se muestran los servicios VPN-L2 a implementarse:
Tabla 2.12. Informacion VPN-L2

Nombre del Servicio ID Tipo de Servicio
L2Circuit_datossftp 30 L2Circuit
vpls_voz 20 VPLS

Para el L2Circuit_datossftp, se establece una ID de Pseudowire que sirve como enlace de
las dos entidades ubicadas de forma remota, como los circuitos de conexiéon. Para esta
VPN de capa 2 de punto a punto, la ID de Pseudowire sera unico “Circuit_ID_30” entre el

par de enrutadores PE (MPL_R2 y MPLS_R3), como se muestra en la figura 2.9.
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El direccionamiento utilizado para emular este servicio sera clase A, para la red

10.30.30.0/30
@ L2Circuit_sftp
CircuitiD=30
VLAN 30 VLAN 30
ge-0/0/10 ge-0/0/10
CE1 ge-0/0/1 ge-0/0/0
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Servidor Servidor Servido Servidor
FTP SFTP FTP SFTP

Figura 2.9. Servicio VPN-L2 — SFTP

Para las VPN de la capa 2 de vpls_voz, se utiliza VPLS debido a que se requiere una
conexion punto a multipunto para cursar el servicio de voz; cada dominio de VPLS se
identifica mediante una ID de VPN globalmente unica, el mismo dominio de VPLS con la
misma ID de VPN en todos los enrutadores PE participantes (MPLS_R1,MPLS_R2 y
MPLS_R3), asi el VPLS_ID sera el 20, como se muestra en la figura 2.10 y se utilizara la
red 192.168.30.0/24.

VLAN 20
VPLS_voz
VPLS_ID=20
VLAN 20 N\ -/ VLAN 20
(o S~— ps
qev B,
9e-0/0/10 N meLs Cés
ge-0/0/1 ( VPLS
T‘L:l'}”“”jlj
ge-0/0/3

Host 1 | Qs eléfono 1
Serviddps S
rFTROS ost 2 S
Servido HJ t a4
r SFTP Cliente Cliente
FTP SFTP

Figura 2.10. Servicio VPLS de Voz
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3. RESULTADOS Y DISCUSION

En este apartado se describe la implementacién de la arquitectura propuesta en el capitulo
anterior y se detalla paso a paso todas las configuraciones a seguir. Ademas de las pruebas

que se ejecutaran y que permitiran comprobar las funcionalidades previstas en el prototipo.

Los dispositivos que seran implementados dentro de la infraestructura de red planteada
usaran las versiones de JunOS que se indican en la tabla 3.1. y que son las recomendadas
por el fabricante. Para obtener esta informacion se ejecuta el comando “show version”y

compatibles con Sky Enterprise:

Tabla 3.1. Version de JunOS

Producto Version Tipo de Realese
ACX5048 17.4R2-S2.3 Standard
SRX320 15.1X49-D150.2 Standard
SRX300 17.4R2-S2.3 Standard
Sky Enterprise 1.115.0 Standard

En el diagrama de red que se muestra en la figura 3.1., se pueden observar las conexiones
fisicas, légicas y el equipamiento usado, asi para la red MPLS, red LTE, CEs y SDWAN
seran marca Juniper.

Los CEs de cada sucursal tendran funciones de firewall perimetrales dotando de seguridad
alared y seran quienes se conecten a Sky Enterprise a través de la red MPLS. Finalmente
los switches de acceso contemplados seran de los fabricantes Extreme Networks (X440-
G2) y Juniper (SRX100) que permitiran el acceso a los servicios implementados, todo en
conjunto emulara una red real.

El AS 65300 sera utilizado para toda la implementacion.
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Figura 3.1. Prototipo SDWAN

3.1 CONFIGURACION DE LA RED MPLS

La arquitectura que tendra el ambiente del prototipo para la red MPLS es la que se muestra
en la figura 3.1, la cual detalla la topologia logica, los puertos y plan de direcciones que se
usa para la configuracion. En este esquema se muestra un anillo que permitira obtener
redundancia de enlace, conformado por los 3 enrutadores ACX5048 y las interconexiones

a las redes de acceso de las sucursales.
3.1.1 CONFIGURACIONES INICIALES

Nombre del dispositivo
En la red MPLS la convencion que sera utilizada para nombrar los equipos se muestra a
continuacion:
[Nombre de la Red] — [Identificador del Nodo]
¢ Elnombre de Red hace referencia a MPLS para todos los equipos.

e Se usara siglas que identifiquen cada nodo.

éset system hostname MPLS R1
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De esta manera se replica la configuracion para los demas equipos que contemplan la red
MPLS.

Acceso a los dispositivos

Las interfaces de administracion de los dispositivos ofrecen conectividad Ethernet a cada
equipo para el acceso.

Se recomienda usar el protocolo SSH (Secure Shell Protocol) para el acceso remoto a los
dispositivos, puesto que SSH es mas seguro que Telnet. Ninguno de los protocolos se
encuentra activo en el equipo, por lo que es importante su configuracion. De forma similar,
por la seguridad ofrecida, para la transferencia de archivos se recomienda el uso del
protocolo SCP (el cual esta basado en SSH) sobre el protocolo FTP.

El acceso del usuario root sera prohibido para accesos remotos. Solo se permitira el
protocolo ssh version 2. La cantidad maxima de sesiones concurrentes sera configurada a

un valor de 32.

set system services netconf ssh

set system services telnet

set system services ssh max-sessions-per-connection 32
set system services ftp

Es buena practica configurar un usuario adicional a root en caso de tener problemas de
acceso, este usuario suele tener el nombre de “admin”; para este caso el usuario sera
“tesis_admin”, y tendra los privilegios de inicio de clase de sesién de Juniper como “super-

user” permitiendo ejecutar todos los comandos.

set system login user tesis admin full-name "Administrador"
set system login user tesis admin class super-user
set system login user tesis admin authentication plain-text-password

3.1.2 INTERFACES

La convencion para los nombres de interfaces de Juniper es el mostrado en la tabla 3.2.

46



Tabla 3.2. Descripcion Interfaces en Juniper

Abreviacion Descripcion del Interfaz
ae Aggregated Ethernet (virtual aggregated interface)
me0 Management and Internal Ethernet interfaces
ge 1 Gigabit Ethernet interface
xe 10 Gigabit Ethernet interface
te 40 or 10 Gigabit Ethernet interface
lo Loopback interface

Ejemplo: ge-0/1/2.10: significa una interfaz Gigabit Ethernet que esta en FPC 0, PIC slot 1
y puerto numero 2, 10 es el numero de unidad légica en las interfaces y, a menudo es

referido como “sub-interface” [47].

En los equipos ACX5048, las interfaces de loopback estan configuradas por seguridad ya
que permiten que por lo menos una interfaz este siempre disponible, éstas se configuran
como “family inet” que significa que el direccionamiento usado es Ipv4 y se coloca la
respectiva direccion IP Joopback que tendra cada equipo para la “unit 0” de acuerdo con el

diseno detallado en la seccidn anterior.

set interfaces 1lo0 unit 0 family inet
set interfaces 1o0 unit 0 family inet address 10.20.20.1/32

Para las interfaces WAN se toma en cuenta la capacidad de cada interfaz para los enlaces.
La configuracion del enrutador MPLS_R1 con funciones de P y sus conexiones a los
enrutadores MPLS_R2 y MPLS_R3 que son los PEs de la red.

Se coloca como nombre de descripcion “MPLS_WAN_R1_R2” a la interfaz ge-0/0/0, se
deshabilita auto negociacion, forzando que sea full-duplex usando el comando “link-mode
full-duplex”y se coloca una velocidad explicita de 1G con “speed 1g”. Se configura la IP en

la unit 0 que corresponde a la subinterfaz por defecto, usando el direccionamiento IPv4 con
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“family inet”. Finalmente, con “family mpls” se configura la interfaz para que pueda transmitir
y recibir paquetes MPLS.

Esto se realiza para los dos interfaces del backbone MPLS.

set interfaces ge-0/0/0 description MPLS WAN R1 R2

set interfaces ge-0/0/0 gigether-options no-auto-negotiation
set interfaces ge-0/0/0 link-mode full-duplex

set interfaces ge-0/0/0 speed 1g

set interfaces ge-0/0/0 unit 0 family inet address 10.10.10.1/30
set interfaces ge-0/0/0 unit 0 family mpls

Un proceso similar se realiza en el resto de PEs de la red MPLS, y para comprobar que las
interfaces estan activas se usa el comando “show interface terse”, como se muestra en la

figura 3.2.
£ COM3 - Pu =N o™=

Figura 3.2. Verificacion de Interfaces

Se configuran las interfaces troncales entre los dispositivos, que permitiran el transporte de
mas de una VLAN, logrando que el trafico de diferentes servicios sea transmitido a
diferentes partes de la red.

Ahora se configura la interfaz ge-0/0/10 en el equipo MPLS_R1 como troncal, la cual
permitira ademas tener acceso al servicio de Internet. Se configura para que negocie
cualquier velocidad mediante el comando “gigether-options auto-negotiation”y de acuerdo
a la configuracion de red tendra una direccion IP que se encuentra dentro del pool de
direcciones de la red a la que pertenece el gateway de Internet y estara asociada a la unit

0 en donde se configura la vrf_Internet.
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set interfaces ge-0/0/10 description PUERTO CE Internet

set interfaces ge-0/0/10 gigether-options auto-negotiation

set interfaces ge-0/0/10 unit O description vrf Internet

set interfaces ge-0/0/10 unit 0 family inet address 192.168.1.60/26

Para los PEs la configuracion de la interfaz troncal es como la que se muestra a
continuacion, donde se coloca una descripcion al puerto que en este caso llevara el nombre
de hacia donde se encuentra conectado, con el comando “encapsulation flexible-ethernet-
services”, se permite que varios tipos de servicios sean encapsulados y terminen en esta

interfaz y finalmente se permite que la interfaz negocie la velocidad.

set interfaces ge-0/0/10 description PUERTO SRX320

set interfaces ge-0/0/10 vlan-tagging

set interfaces ge-0/0/10 encapsulation flexible-ethernet-services
set interfaces ge-0/0/10 gigether-options auto-negotiation

3.1.3 OSPF

La configuracion del OSPF corresponde a un area 0 compuesta por los dispositivos
ACX5048 que conforman el core y acceso ubicados en los distintos nodos. El protocolo
OSPF esta disefiado para proporcionar informacién de alcanzabilidad interna y para los
servicios MPLS entre los diferentes ambientes. Sélo prefijos internos, es decir, las
direcciones de interfaces locales e interfaces loopback son anunciadas en la topologia
OSPF.

El sistema autonomo utilizado para la sesion OSPF es el 65300 y se configura el id del
enrutador que es la direccion IP con la que el enrutador se identificara al AS,

correspondiente a la direccion de loopback.

set routing-options autonomous-system 65300
set routing-options router-id 10.20.20.1

Las configuraciones se realizan para las dos interfaces conectadas ge-0/0/0 y ge-0/0/1.

Para este caso la red es punto a punto. Se toma como prioridad de costo 100G.

La IP de la interfaz de loopback se especifica como una interfaz pasiva el momento que

anuncia las subredes propias, de esta manera no levanta la vecindad de OSPF con otro
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vecino, mediante el comando “link-protection” se generan caminos alternos que protejan

el enlace.

set protocols ospf reference-bandwidth 100g

set protocols ospf area 0.0.0.0 interface ge-0/0/0.0 interface-type p2p
set protocols ospf area 0.0.0.0 interface ge-0/0/0.0 link-protection
set protocols ospf area 0.0.0.0 interface ge-0/0/1.0 interface-type p2p
set protocols ospf area 0.0.0.0 interface ge-0/0/1.0 link-protection

Similares configuraciones deben ejecutarse para el equipo MPLS_R2 y MPLS_R3. Para
comprobar que las configuraciones realizadas son correctas, se ejecuta en el modo de
funcionamiento o modo operativo el comando “show ospf neighbor’ que permite observar
el estado de OSPF en la interfaz, el cual refleja un estado “FULL” comprobando que las

vecindades estan establecidas, asi como se muestra en la figura 3.3.

£ coms - puTTY =5 EoE =™

imin@MPLS _ pf neight (4]

Figura 3.3. Verificacién de OSPF

También se puede verificar que las interfaces estan en el area correcta (0.0.0.0), mediante

el comando “show ospf interface” como se puede comprobar en la figura 3.4.

#3 COM4 - PuTTY . =N Een =

Figura 3.4. Verificacion area OSPF
3.1.4 MPLS/LDP

El disefio MPLS refleja el objetivo principal de proporcionar y extender la conectividad de
capa 3 y capa 2 entre las sucursales de datos ubicados en diferentes lugares.

Es necesario primero configurar las interfaces del enrutador para que hablen MPLS y
permitan el intercambio de Idp.

En este caso se realiza una proteccion de trafico configurando dos parametros como lo son

el temporizador “smart-optimizer” e “icmp tunneling” los cuales permiten respectivamente
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que un LSP se conmuta a un path alternativo en caso de falla de la ruta original y que los

mensajes de tiempo excedido alcancen su destino [48] [49].

set protocols mpls smart-optimize-timer 600
set protocols mpls icmp-tunneling

set protocols mpls interface ge-0/0/0.0

set protocols mpls interface ge-0/0/1.0

set protocols mpls interface 100.0

LDP se utiliza en la red MPLS como protocolo para intercambio de etiquetas entre los
dispositivos ACX5048.

Se configura la proteccion de seccion LDP con “session-protection” que permitira que, si
los vinculos de los enrutadores descienden, la sesion LDP permanezca activa mientras

haya conectividad IP, asi cuando se restablezca, la sesion LDP no se reinicia.

Los LSP’s de LDP se encuentran protegidos mediante el mecanismo de link-protection de
OSPF, se sincroniza LDP con OSPF y con “holddown-interval seconds”y se configura el

tiempo que espera LDP antes de informar a OSPF que el vecino esta operativo.

LDP es configurado para tomar los valores de métrica del protocolo IGP con el comando

“track-igp-metric”.

LDP esta habilitado en todas las interfaces del core y acceso, sélo se debe anunciar la
direccion IP/32 de loopback del nodo MPLS. Ningun otro prefijo debe ser requerido dentro
del dominio LDP.

set protocols ldp session-protection

set protocols ldp igp-synchronization holddown-interval 10
set protocols ldp track-igp-metric

set protocols ldp interface 1o0

set protocols 1ldp interface ge-0/0/0

set protocols 1ldp interface ge-0/0/1

Luego de configurar los demas equipos en la red, se espera que mediante el comando
“show mpls interface” se pueda comprobar que las configuraciones se encuentren “UP”. El
resultado se indica en la figura 3.5. lo que indica que las interfaces estan habilitadas para
MPLS.

£ COM4 - PuTTY
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Figura 3.5. Verificacion Interfaces que hablan MPLS
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También se comprueba la informacion de vecinos LDP con el comando “show Idp neighbor
detail”, como se muestra en la figura 3.6., esto se lo debe hacer antes de configurar MP-
BGP.

2P COM4 - PuTTY =R <"

n@MPLS R1> s

Figura 3.6. Informacion de Vecinos LDP

3.1.5 ENRUTAMIENTO MP-BGP

Se configuran las sesiones iBGP entre el RR (P) y los PEs, con las interfaces de loopback,
con sistema auténomo AS 65300, formando un cluster. Con el comando “mtu discovery”
permite detectar automaticamente la mejor MTU de ruta de TCP para las sesiones BGP.
Luego anuncia la IP con la que el RR se identifica a la red para Ipv4 de unicast “family inet
unicast”y Layer 3 VPN v4 de unicast “family inet-vpn unicast”, y se sefalizan los servicios

en VPN-L2 y VPLS “family I12vpn signaling”.

set protocols bgp group rr-clients type internal

set protocols bgp group rr-clients mtu-discovery

set protocols bgp group rr-clients log-updown

set protocols bgp group rr-clients family inet unicast

set protocols bgp group rr-clients family inet-vpn unicast
set protocols bgp group rr-clients family 12vpn signaling
set protocols bgp group rr-clients cluster 10.20.20.1

set protocols bgp group rr-clients neighbor 10.20.20.2

set protocols bgp group rr-clients neighbor 10.20.20.3

Para el enrutador MPLS_R2 (PE), la configuracion es la que se muestra a continuacion y

se replica para el enrutador MPLS_RG3.

set protocols bgp group ibgp type internal

set protocols bgp group ibgp local-address 10.20.20.2
set protocols bgp group ibgp mtu-discovery

set protocols bgp group ibgp log-updown

set protocols bgp group ibgp family inet unicast

set protocols bgp group ibgp family inet-vpn unicast
set protocols bgp group ibgp family 12vpn signaling
set protocols bgp group ibgp neighbor 10.20.20.1
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En modo operacional se ejecuta el comando “show bgp summary” para verificar la
configuracion de BGP, el estado de los vecinos y la informacion de las instancias de ruta,

el resultado se muestra en la figura 3.7.
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Figura 3.7. Verificacion de vecinos BGP e instancias de ruta

3.1.6 SERVICIOS
Dentro de la red se implementaran tres tipos de servicios, con la finalidad de comprobar

las funcionalidades que puede tener una red MPLS estos son: VPN-L3, L2Circuit y VPLS.

3.1.6.1 Configuraciéon VPN-L3

En este caso se crean dos vrf para el trafico de Internet y el trafico de datos sftp, permitiendo
crear un enrutador virtual en el equipo. En la figura 3.8. se muestra la topologia logica de

estos servicios, asi como el direccionamiento IP de cada uno.
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Figura 3.8. Topologia VPN-L3 servicio Internety FTP

Para la vrf_Internet se configura el route-distinguisher 65300:100 que identifica cada ruta
que tiene la vrf, este se coloca delante de la direccion IP; se asigna una ruta estatica para
que todo el trafico de Internet salga por esta, solo para el enrutador MPLS_R1.

Se realizan similares configuraciones en los demas enrutadores.

set routing-instances vrf Internet description "Servicio Internet"
set routing-instances vrf Internet instance-type vrf

set routing-instances vrf Internet interface ge-0/0/10.0

set routing-instances vrf Internet route-distinguisher 65300:100
set routing-instances vrf Internet vrf-target target:65300:100

set routing-instances vrf Internet vrf-table-label

set routing-instances vrf Internet routing-options static route
0.0.0.0/0 next-hop 192.168.1.1

Es necesario configurar la direccion IP y vlan-id asociada a la unit sobre la cual se asigna

el servicio, esto para todos los enrutadores en el interfaz correspondiente.

set interfaces ge-0/0/10 unit 100 description vrf Internet
set interfaces ge-0/0/10 unit 100 wvlan-id 100
set interfaces ge-0/0/10 unit 100 family inet address 10.100.100.5/30

Para los CEs se configura la ruta por defecto que les permita acceder a Internet, y se toma

en consideracion el default gateway de cada uno, respectivamente para el CE1y CE2.

set routing-options static route 0.0.0.0/0 next-hop 10.100.100.5
set routing-options static route 0.0.0.0/0 next-hop 10.100.100.9

54



La vrf_datosftp se configura entre los enrutadores MPLS_R2 y MPLS_R3 que seran por

donde cursara este servicio entre las sucursales. Asignando el route distinguisher

65300:200, también se debe configurar igual que en el caso anterior la vlan-id y direccion

IP de la unit correspondiente.

set
set
set
set
set
set

routing-instances
routing-instances
routing-instances
routing-instances
routing-instances
routing-instances

vrf datosftp
vrf datosftp
vrf datosftp
vrf datosftp
vrf datosftp
vrf datosftp

description "Datos FTP"
instance-type vrf
interface ge-0/0/10.200

route-distinguisher 65300:200
vrf-target target:65300:200

vrf-table-label

set
set
set

interfaces ge-0/0/10 unit 200 description vrf datosftp
interfaces ge-0/0/10 unit 200

interfaces ge-0/0/10 unit 200 family inet address 10.200.200.5/30

vlan-id 200

Se configura la ruta por defecto, tomando en cuenta la red que se quiere alcanzar y el

default gateway para el CE1 y CE2 respectivamente para el servicio de datos sftp.

set routing-options static route 10.200.200.8/0 next-hop 10.200.200.5
set routing-options static route 10.200.200.4/0 next-hop 10.200.200.9

Se verifica las vrf, a través del comando “show route table vrf_name.inet.0” el cual permite

mostrar las tablas de enrutamiento generadas entre los extremos correspondientes como

se indican en la figuras 3.9y 3.10.

£ COM3 - PuTTY
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Figura 3.9. Tabla de Enrutamiento vrf_Internet
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Figura 3.10. Tabla de Enrutamiento vrf_datosftp

Se verifica la conectividad hacia el servicio de Internet usando el comando “ping” hacia la
direccion IP 8.8.8.8 que es la direccion IP del DNS (Domain Name Server) de Google,

desde un enrutador y un CE, como se evidencia en las figuras 3.11.y 3.12.

£B COM3 - PuTTY E=8Eol ="

B

Figura 3.11. MPLS_R1 Verificacién de Conectividad VPN-L3 Internet
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Figura 3.12. CE1 Verificacién de Conectividad VPN-L3 Internet

3.1.6.2 Configuraciéon VPN-L2Circuit SFTP

En la figura 3.13.se indica la topologia légica que se utiliza para la implementacion de este

Serviclo.
:_ L2Circuit_sftp
| CircuitlD=30
INTERNET
|
|
10.30.30.1/30 ge-0/0/10.30 e-0/0/10.30 10.30.30.2/30
CE1 30 9 ge-0/0/0.30 CE2
G g AR e T T T ]
ge-0/0/2 ge-0/o | | 98-0/072
192.168.10.1/24 ) cireui 192.168.20.1/24
2 Circuit
oftphone
Teléfono 2
1
Host
Host 3
Qs S
% Servidor Cliente
SFTP SFTP

Figura 3.13. Topologia Ldgica L2Circuit
En este caso se trabaja con L2 Circuit sefializado con LDP, para transportar el servicio de
SFTP; para esto se configura en cada nodo la direccién loopback a hacia donde llega el
servicio, se identifica el circuito de capa 2 que en este caso sera el circuit-id 30 y se coloca

el MTU para no tener problemas de fragmentacion.

set protocols 12circuit neighbor 10.20.20.3 interface ge-0/0/10.30
virtual-circuit-id 30

set protocols 12circuit neighbor 10.20.20.3 interface ge-0/0/10.30
description l2circuit 30 sftp

set protocols 12circuit neighbor 10.20.20.3 interface ge-0/0/10.30
no-control-word

set protocols 12circuit neighbor 10.20.20.3 interface ge-0/0/10.30
mtu 1500

57



Para terminar la configuracién del servicio es necesario configurar la unit asociada al
servicio en los enrutadores. Entonces para los enrutadores MPLS_R2 y MPLS_R3 se
asocia la encapsulacion y familia correspondiente con el etiquetado VLAN activado
utilizando asi “vlan-ccc” (vlan circuit cross-connect) y family ccc, ademas de colocar la vlan-

id 30.

set interfaces ge-0/0/10 unit 30 description Unit 30 1l2circuit
set interfaces ge-0/0/10 unit 30 encapsulation vlan-ccc

set interfaces ge-0/0/10 unit 30 vlan-id 30

set interfaces ge-0/0/10 unit 30 family ccc

En los equipos CEs se colocan las rutas por defecto necesarias para la conectividad la

primera es del CE1 y la siguiente del CE2.

set routing-options static route 192.168.10.11 next-hop 10.30.30.1
set routing-options static route 192.168.20.11 next-hop 10.30.30.2

Como se indica en las figuras 3.14. y 3.15., se verifica el funcionamiento del servicio
ejecutando el comando “show [2circuit connections” que muestra la informacion de los
circuitos virtuales capa 2 de los vecinos, asi verificando la conectividad mediante un “ping”

entre los CEs de extremo a extremo.

£P COM4 - PuTTY =N EoE %™
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Figura 3.14. Conexiones L2circuit
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Figura 3.15. Verificacién de Conectividad Servicio L2circuit

3.1.6.3 Configuracion VPLS_Telefonia

Las VPLS son tuneles de capa 2, punto multipunto que permitiran levantar la telefonia entre
las sucursales, simulando asi un servicio de telefonia gestionado que en la actualidad se
lo implementa en varias empresas permitiendo reducir la administracion y gestion, al tiempo

gue se minimizan los costos.

Esta VPLS hace que los sitios remotos se miren como si se encontraran en una misma
LAN pero en lugares diferentes. Los tuneles seran establecidos entre los 3 enrutadores
que conforman la red MPLS, permitiendo terminan un servicio extremo a extremo como se

muestra en la figura 3.16.

VLAN 20

VPLS_voz
192.168.30.5/24 @ VPLS_ID=20
PBX

ge-0/0/12.0
MPLS
VLAN 20 2\ ’/p( VLAN 20
\3e s
9e-0/0/10.20 N vpLs ge-0/0/10.20
192.168.30.25/24

ge-0/0/0.20
CE2

192.168.30.9/24
CE1 ge-0/0/1.20

192.168.10.1/24 VLAN 20

192.168.30.12/24

Teléfono

Figura 3.16. Topologia base VPLS
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La central telefonica marca Avaya se interconectara al puerto ge-0/0/12 que trabajara como
puerto de acceso del equipo MPLS_R1, el teléfono y softphone estaran conectados a los

switches de las sucursales.

Se configura el servicio con descripcion “vpls_20_Telefonia”, con instancia del tipo vpls en
el puerto 12 con unit 0; “no-tunnel-services” crea una interfaz conmutada por etiqueta LSI
(Label Switched Interface) para proporcionar la funcionalidad de VPLS. Se especifica
“vpls_id 20” como identificador para la instancia de VPLS y las direcciones IPs (loopbacks)
por cada vecino que participa en el dominio VPLS. De similar manera se configuran los
equipos MPLS_R2 y MPLS_R3, tomando en cuenta que para estos dos enrutadores se

configura la interfaz ge-0/0/10.20.

set

set
set
set

routing-instances
routing-instances
routing-instances
routing-instances

vpls 20 Telefonia
vpls 20 Telefonia
vpls 20 Telefonia
vpls 20 Telefonia

instance-type vpls
ge-0/0/12.0

interface
protocols

vpls

no-tunnel-services

set
set
set

vpls-id 20
neighbor 10.20.20.2
neighbor 10.20.20.3

routing-instances
routing-instances
routing-instances

protocols
protocols
protocols

vpls
vpls
vpls

vpls 20 Telefonia
vpls 20 Telefonia
vpls 20 Telefonia

Se configura la unit 0 como puerto de acceso, y encapsulacion ethernet para los
pseudowires establecidos entre VPLS vecinos y con familia de protocolo VPLS para la

interfaz logica.

set interfaces ge-0/0/12 unit 0 description vpls 20 Telefonia
set interfaces ge-0/0/12 unit 0 encapsulation ethernet-vpls
set interfaces ge-0/0/12 unit 0 family vpls

Mediante el comando “show vpls connections” ejecutado en el modo operativo se puede
observar las conexiones VPLS para los neighbors vpls y las instancias de ruta, como se
muestra en la figura 3.17.; como se observa se encuentra en estado UP, lo que indica que

se encuentra operativa.
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Figura 3.17. Verificacion de Conexiones VPLS

A través de comando “show vpls mac-table” se muestra la informacion de direcciones MAC
aprendidas. Como se puede observar en la figura 3.18. aprende 3 MAC correspondientes
a la central de Avaya, el teléfono IP 1608-i y el adaptador de ethernet de la computadora
donde se encuentra alojado el softphone, ademas indica las interfaces logicas en las que
se aprende cada direccion.
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Figura 3.18. Tabla MAC - VPLS

Para conocer a que fabricante corresponde la direccion MAC se puede acceder a

https://www.macvendorlookup.com, como una herramienta de ayuda.

3.1.7 CONFIGURACION DE EQUIPOS CES

Para la comunicacién con la red MPLS y la conectividad entre los servicios los equipos que
hacen las funciones de CEs seran configurados con interfaces légicas de capa 2, creando
varias unidades légicas en la misma interfaz fisica la cual esta configurada con “el tipo de

7

direccion de familia “ethernet-switching” y en modo troncal ‘interface-mode trunk” asi

aceptara cualquier paquete etiquetado con “vian-id”.

set interfaces ge-0/0/0 description PUERTO MPLS R3
set interfaces ge-0/0/0 unit 0 family ethernet-switching interface-mode
trunk

En el caso del equipo CE2 se configura la interfaz I6gica ge-0/0/0.0 que transporta el trafico
de paquetes con vlan-id 20, 30, 100 y 200 conectado al equipo MPLS_R3, se configura la

direccion IP en la interface IRB correspondiente, ademas de la vian.

set interfaces ge-0/0/0 unit 0 family ethernet-switching interface-mode
trunk vlan members VLAN20
set interfaces ge-0/0/0 unit 0 family ethernet-switching interface-mode
trunk vlan members VLAN30
set interfaces ge-0/0/0 unit 0 family ethernet-switching interface-mode
trunk vlan members VLAN100
set interfaces ge-0/0/0 unit 0 family ethernet-switching interface-mode
trunk vlan members VLAN200

set interfaces irb unit 20 family inet address 192.168.30.25/24
set interfaces irb unit 30 family inet address 10.30.30.2/30

set interfaces irb unit 100 family inet address 10.100.100.10/30
set interfaces irb unit 200 family inet address 10.200.200.10/30
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set vlans VLAN20 vlan-id 20 1l3-interface irb.20
set vlans VLAN30 vlan-id 30 1l3-interface irb.30
set vlans VLAN100O vlan-id 100 13-interface irb.100
set vlans VLAN200 vlan-id 200 13-interface irb.200

Para el servicio de telefonia de acuerdo con el disefio, se usa la interface del CE2 ge-0/0/2
para conectar con la LAN; a la interfaz se la configura en modo acceso “interface-mode
access” para que acepte paquetes sin etiqueta, se le asigne el vlan-id 20 especificado y

pueda ser reenviado,

set interfaces ge-0/0/2 unit 0 family ethernet-switching interface-mode
access

set interfaces ge-0/0/2 unit 0 family ethernet-switching vlan members
VLAN20

La configuracion anterior se aplicara para el acceso Ethernet, en la interface del CE2 ge-
0/0/3. Y se verifica la conectividad hacia Internet usando el comando ‘ping” hacia la
direccion IP 8.8.8.8 que es la direccion IP del DNS (Domain Name Server) de Google,

desde el equipo CE2

Todas las demas VLANSs seran bajadas a la LAN a través de la interfaz ge-0/0/1 para el
caso del CE2 que se conecta al SW de la sucursal, se configura la vlan “vlan trust” con id

3 sobre la irb.0 y se coloca la direccion IP.

set interfaces ge-0/0/1 unit 0 family ethernet-switching interface-mode
accesss

interfaces ge-0/0/1 unit 0 family ethernet-switching vlan members vlan-
trust

set vlans vlan-trust vlan-id 3

set vlans vlan-trust 1l3-interface irb.0

set interfaces irb unit 0 family inet address 192.168.20.1/24

Esta configuracion debe realizarse en el modo switching y considerar las zonas de
seguridad que se configuraran en la seccién de Sky Enterprise, considerando que es un

equipo que funciona como firewall, enrutador y switch.

Para comprobar el correcto funcionamiento se ejecutan pruebas de conectividad hacia las

IPs de todos los servicios. A continuacién, se muestran ejemplos de estas verificaciones.
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En la figura 3.19. se muestra la verificacion de conectividad hacia la central telefonica desde

el CE1 a través de la ejecucion del comando ping.

£B COM4 - PuTTY =N

Figura 3.19. Verificacion de Conectividad a la central telefénica

Se prueba conectividad de extremo a extremo con el comando traceroute hacia el cliente

ftp desde el CE1 como se muestra en la figura 3.20.

£B COM4 - PuTTY
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Figura 3.20. Verificacion de Conectividad desde CE1 a cliente FTP

3.1.8 CALIDAD DE SERVICIO (QoS)

Se configura esta funcionalidad, que permitira diferenciar o clasificar el trafico de acuerdo
con el detalle incluido en el apartado de disefio, tomando dos niveles de criticidades, para
la configuracion de la clasificacion y marcacion del trafico se utilizaran los campos DSCP;
asi la configuracion se debe realizar tanto en los equipos que conforman la red MPLS como

en los CEs para tener una configuracion extremo a extremo.

En JunOS, los clasificadores asocian los paquetes entrantes con una clase de reenvio (FC)
y una prioridad de pérdida de paquetes (PLP) y, segun la FC asociada, asignan paquetes
a las colas de salida. EI FC y el PLP de un paquete especifican el comportamiento de un

salto, dentro del sistema, para procesar el paquete.
La clasificacion de paquetes se refiere al examen de un paquete entrante, que asocia el

paquete con un nivel de servicio de clase de servicio (CoS) particular. El sistema operativo

(SO) de JunOS admite estos clasificadores: Clasificadores de agregados de
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comportamiento (BA), Clasificadores de campos multiples (MF) y Clasificadores de
precedencia de IP predeterminados.

En este caso se usa un clasificador BA, lo que permite que el dispositivo agrega diferentes
tipos de trafico en un solo FC para que todos los tipos de trafico reciban el mismo
tratamiento de reenvio y permiten configurar el FC y PLP de un paquete en funcion del
valor del punto de cédigo (DSCP) de servicios diferenciados, el valor de IPv4 de DSCP, el
valor de precedencia de IP, los bits de MPLS EXP o el valor de IEEE 802.1p

JunOS realiza la clasificacion BA para un paquete examinando su Capa 2, Capa 3 y los
parametros de CoS relacionados.

Ademas a todas las interfaces se les debe asignar un clasificador de precedencia de IP
cuando se configura la interfaz l6gica, esto hace que se asigne un valor de precedencia IP
a un FC y un PLP. En nuestro caso se tomaran los valores de CoS de precedencia IP 101
(clase de reenvio “be” mejor esfuerzo y prioridad de pérdida de paquetes alto) y 110 (clase

de reenvio “nc” control de red y prioridad de pérdida de paquetes bajo) [50].

set class-of-service forwarding-classes class EF queue-num 7
set class-of-service forwarding-classes class EF priority high

set class-of-service classifiers dscp BA Core DSCP forwarding-class EF
loss-priority low code-points ef

set class-of-service classifiers exp BA Core EXP forwarding-class EF loss-
priority low code-points 101

set class-of-service classifiers ieee-802.1 BA Core 802.1p forwarding-
class EF loss-priority low code-points 101

set class-of-service code-point-aliases dscp be 000000

La configuracion completa se encuentra en los Anexos Ay C.
3.1.9 RESPALDO DE CONFIGURACION

La configuracion de JunOS es importante respaldarla, dado que en implementaciones de
escenarios reales la configuracion correcta es indispensable para la operacion vy
disponibilidad de la red, pero existen riesgos eminentes como ventanas de mantenimiento
fallidas o errores humanos, que pueden ponerla en riesgo, por tanto, como administradores
de red se recomienda generar backups de configuracion periédicamente.

Acotar que JunOS puede mantener 50 copias de seguridad en el propio sistema alojando

las 3 primeras en la Compact Flash y las restantes en el disco duro.
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Dadas estas consideraciones a continuacion se detalla la forma en la que se deben obtener
las configuraciones de rescate, backup y la recuperacion de configuracion.

Una configuracion de recuperacion permite definir una configuracion de trabajo conocida
que se puede cargar (esto se denomina un retroceso de la configuracion) en cualquier

momento, para esto se aplica en el modo de configuracion la siguiente instruccion:

‘run request system configuration rescue

Ahora bien, para volver a la configuracién de rescate se usan el comando de modo de

rescate de retrotraccion:

Erollback rescue

3.2 REDLTE

En esta seccién se describe la instalacion del hardware Mini-PIM LTE en el equipo SRX320
y la configuracion paso a paso.

Como se detallé en el capitulo anterior, el equipo SRX320 a través del médulo Mini-PIM
LTE permite una integracion hacia las redes 3G y 4G a través de su modem integrado.
Para el prototipo se instala éste en el modulo 2, con una tarjeta SIM del proveedor
Telefénica que se colocara en la SIM 1, slot 1. Y se instalan las antenas a las bases, y los
cables se conectan a los conectores SMA (Subminiature version A), como se muestra en
la figura 3.21.

Para toda la instalacion se debe utilizar una manilla de descarga electrostatica con

conexion a tierra y el equipo debe estar apagado.

Figura 3.21. Instalacion LTE Mini-PIM



La configuracién que se muestra es referente a la interfaz fisica cl-2/0/0, porque la Mini-
PIM LTE se asocia a ésta; se configura el “dialer pool” con prioridad 1, se activa la SIM y
se selecciona el perfil y ademas se configura el tipo de acceso de radio de la tarjeta SIM

en “automatic”.

set interfaces cl1-2/0/0 dialer-options pool
set interfaces cl-2/0/0 act-sim 1 ;
set interfaces ¢cl1-2/0/0 cellular-options sim 1 select-profile profile-id l§
set interfaces cl1-2/0/0 cellular-options sim 1 radio-access automatic 5

Ahora se realiza la configuracion de la interfaz logica dlO (dialer interface) que permite
activar las llamadas a través de la interfaz fisica en el dialer pool; ésta se configura como

interfaz principal y en modo siempre activo, con soporte para IPV4 e IPv6.

set interfaces dl0 description "LTE WAN Connection"

set interfaces dl0 unit 0 family inet negotiate-address
set interfaces dl0 unit family inet6 negotiate-address
set interfaces dl0 unit dialer-options pool 1

set interfaces dl0 unit dialer-options always-on

set interfaces dl0 unit dialer-options dial-string 1234

O O O O

Se debe configurar el perfil para establecer una conexiéon con la red, en el modo
operacional, en este caso el “profile-id” es 1, el equipo permite hasta 16 perfiles por cada
SIM. Se configura el nombre del APN (Access Point Name) ‘internet.movistar.com.ec”

correspondiente, la autenticacion y soporte para IPv4 e IPv6.

run request modem wireless create-profile profile-id 1 cl1-2/0/0 slot 1
access-point-name internet.movistar.com.ec authentication-method pap sip-
user-id movistar sip password movistar ip-version ipv4vo

Para revisar el correcto funcionamiento del interfaz, se verifica el estado del modem como
se muestra en la figura 3.22., obteniendo los detalles de la conexién y estado en modo

“connected”.
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Figura 3.22. Estado conexién LTE Mini-PIM

Se revisa que el perfil esté correctamente configurado, desplegando la informacion del

perfil como se muestra en la figura 3.23.

£B COM4 - PuTTY = R 5

Figura 3.23. Perfil LTE Mini-PIM
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En la figura 3.24., se muestra el resultado de la prueba de conectividad realizada hacia el
DNS de Google 8.8.8.8., asi comprobando que la conexion del médulo LTE Mini-PIM es

correcta.

£P COM4 - PuTTY E=8EeE ==

B

Figura 3.24. Verificacion de Conectividad LTE-MiniPIM a Internet

3.3 RED SDWAN
Para la implementacion de SDWAN se usan los equipos de la familia SRX320 y SRX300,

que trabajaran como CE de cada sucursal, y la correspondiente cloud que es Sky
Enterprise, donde se realiza la configuracion y se presenta el funcionamiento de la misma,

esto permitira tener una administracion centralizada.

3.3.1 REVISION DE REQUISITOS PREVIOS
Para poder acceder al orquestador SDWAN que se encuentra en la nube se deben verificar
los siguientes requisitos:

e Acceder a equipos SRXs.

e Validar configuracion de DNS.

o Comandos:

set system name-server

8.8
set system name-server 4.4

8.8.
8.8.

e Pruebas de ICMP

o Comandos:

ping redirect.juniper.net
ping skyenterprise.juniper.net

e Validar configuracion “phone home” (interfaz LTE)

o Comandos:
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set system phone-home server https://redirect.juniper .net
set system phone-home upgrade-image-before-configuration

e Obtener nimero serial de equipos

o Comando:
EShow chassis hardware

Una vez que Juniper activa las licencias para los dispositivos de Sky Enterprise, llega un

correo al administrador de la plataforma, tal como se muestra en la figura 3.25.

Juniper
Welcome to the service
Hi nora.jimenez@ciemtelcom.com,
Welcome to Juniper Sky Enterprise

Your Juniper Sky Enterprise account has been created.

Activate Juniper Sky Enterprise account]

Once activated (the activation is valid for 48 hours from time of
creation) you can simply log in with the credentials you provided.
By activating this account you are agreeing to the Juniper Sky
Enterprise Terms of Service.

Thanks for joining and have a great day!
Juniper Sky Enterprise Support Team

P.S. If you ever forget your password, you can reset it here:
https://skyenterprise.juniper.net/auth/password/new

Juniper Networks, Inc

Figura 3.25. Activacion de Cuenta Sky Enterprise

3.3.2 AGREGAR DISPOSITIVOS EN JUNIPER SKY ENTERPRISE

Sky Enterprise es una plataforma grafica que permite la agregacién de dispositivos con el
uso de plantillas Configlet. En la figura 3.26. se muestra la agregacion del equipo SRX 320,
cuyo nombre es “CE_SUCURSAL1”, en categoria se asigna “firewall”. Para los demas

equipos se realiza un proceso similar.
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< C @ skyenterprisejuniper.net/devices ® Qa * Q o o

o Inio | Usuarios  Configuracién  Ajustes  Soporte Oy Ov

My Company's Devices

Opciones de Visualizacién ¥ 4 Descargar  + Establecer Etiquetas @ )

+ Afadir Dispositivo

Add Device x)

Name  CPE_SUCURSAL1
Category firewall v
Description (optional)  SRX30

Create ZTP Device?

Show Optional Fields?

Figura 3.26. Ventana para afadir un dispositivo

Luego de presionar en “Create Device”, entrega el configlet para pegar en el CL| y ejecutar
commit en SRX320. Este basicamente tiene la configuracion inicial del equipo, como se
muestra en la figura 3.27.

The configlet below was sent to you via email to complete this device's configuration:

set system services ssh protocol-version v2

set system login user skyenterprise class super-user authentication encrypted-password $1$skyenter$FFPtWz/1t2n9a7Fv/S7yQ/

set system services outbound-ssh client skyenterprise-ncd@l device-id SRX-320-POC-jnprrchettiar secret @b9c6920c129b9d6c5715ee886cf9efl
set system services outbound-ssh client skyenterprise-ncd@l services netconf keep-alive retry 3 timeout 5

set system services outbound-ssh client skyenterprise-ncd@l skyent-ncd@l.juniper.net port 4087 timeout 60 retry 1000

set system services outbound-ssh client skyenterprise-ncd@2 device-id SRX-320-POC-jnprrchettiar secret @b9c6920c129b9d6c5715ee886cf9efl
set system services outbound-ssh client skyenterprise-ncdd2 services netconf keep-alive retry 3 timeout 5

set system services outbound-ssh client skyenterprise-ncd@2 skyent-ncd@?.juniper.net port 4087 timeout 60 retry 1000

Instructions for adding this configuration to your device are available from the Juniper support pages.

& Download Text File

Figura 3.27. Configlet generado para equipo SRX320

Luego de esto el dispositivo debe conectarse y mostrarse en estado “Online” contra Sky
Enterprise, de forma similar a la que se presenta en la figura 3.28.

O Inicio Usuarios Configuracién Ajustes Soporte 0=y O

Dispositivos o

My Company's Devices

Opciones de Visualizacién ¥ 4, Descargar + Establecer Etiquetas 0
+ Afadir Dispositivo
Accién Host/(Nombre del Host) Modelo Descripcién 1P Remota / IP Local Estado
¥ CPE_SUCURSAL1 (SRX300) £ srx300 SRX300 200.125.244.102 m A
10.100.100.10

Figura 3.28. Pestafia Dispositivos Conectados-Sky Enterprise
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3.3.3 USO DE ZTP (ZERO TOUCH PROVISIONING)

ZTP en los equipos serie SRX permite del arranque y la configuracién iniciales del
dispositivo cuando el dispositivo estd encendido. Esta caracteristica garantiza que la
persona que instala el dispositivo en el sitio de la sucursal no tiene que iniciar sesion en el

dispositivo para realizar ningun cambio de configuracion ni actualizacién de software.

Entre los beneficios de ésta se mencionan la automatizacion de la red, reduccion de la
complejidad al momento de implementar la red y finalmente el ahorro de tiempo, dinero y

esfuerzo.

Existen dos opciones ejecturar ZTP, la primera es utilizar las plantillas existentes (Basic
EX, Basic SRX) utilizadas cuando el equipo es nuevo de fabrica y se realizara la
configuracion basica de cero en general colocara el nombre del dispositivo, el tipo,
username, password y el host_id.

La segunda es crear una plantilla personalizada, que como administrador defina la
configuracion que se envia al dispositivo cuando se inicie en Sky Enterprise o cuando el
equipo tienen configuraciones previas que Sky Enterprise no pueda reconocerlas o

ejecutarlas.

Para crear una plantilla personalizada se puede obtener la configuraciéon del equipo en
formato XML ejecutando el comando “show configuration | display xml | no-more”y copiarla

en un archivo.

Luego en Juniper Sky Enterprise se selecciona: Configuration -> ZTP -> Add ZTP template.
Se puede personalizar las variables requeridas usando “{{}}".

En este caso se usa la plantilla existente, en la cual se debe ingresar el numero serial del
equipo para agregarlo a la configuracién de ZTP, esto se obtiene usando el comando “show
chasis hardware”. En la figura 3.29., se muestra la plantilla con la informacion solicitada,
luego de colocar en “Create Device”, con esto se debe realizar la accién de aprobacion

para que el dispositivo sea agregado.
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Name | CESUCURSA2
Category | firewal v

Description (optional) | SRX300

Create ZTP Device?

Device Serial | CV2918AF0544

ZTPTemplate | SRX Example Template v

Variables | hostname: SRX300

Home Users Configuration Settings Support

TP Devices + Add ZTP Device 2]
Action  Name ZTP Template Serial Authorization State

¥ CESUCURSA2-ciemtelcom-CV2918AF0544 SRX Example Template CV2918AF0544 required, pending device connection entitle

Figura 3.29. Funcion de ZTP para afiadir dispositivos

De igual manera se debe confirmar que el dispositivo se conecté a SkyEnterprise.

3.3.4 CONFIGURACION DE INTERFACES LAN

Una vez que los equipos se encuentren en estado activo se pueden realizar
configuraciones sobre varios de los parametros del equipo; en este caso para configurar la
interfaz ge-0/0/2 del equipo CE2 que esta conectada a la LAN de la sucursal 1, se lo hace
a través de Sky Enterprise en este caso, sin embargo se podria realizar ésta configuracion
via CLI o linea de comandos.

Se ingresa en “Device”, se selecciona en el equipo SRX320 “Interfaces/VLAN” en la
pestafa de “Interfaces”, se elige la ge-0/0/2.0 seleccionando “Edit Interfaces”y se colocan

los parametros que se necesita configurar en la interfaz como se detalla en la figura 3.30.
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Device Interface Unit @

Description

SRX320_SWETREME

Admin status Enable v
Address family name Ethernet-Switching
VLANs default (1) v
Interfacemode  ; Access v

Cancel Save Interface Unit

Figura 3.30. Configuracion interfaces en Sky Enterprise

Luego se configura la VLAN por default, la cual sera interface capa 3 del tipo irb.1 esto
permitira reenviar paquetes entre redes VLAN, que normalmente necesitarian un enrutador
que conecte las VLAN. Sin embargo, puede realizar este reenvio en un conmutador sin
usar un enrutador configurando una interfaz IRB, estas interfaces también se denominan

interfaces VLAN enrutadas. La configuracion se muestra en la figura 3.31.

Edit Vian B

Name Idefault |

Description VLAN

VLANid 1

L3 interface enabled

13 Interface

L3interface Create New v

Unit 1

IP address |192.168.10.1/24 I

Description LAN

Cancel

Figura 3.31. Configuracion VLAN
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3.3.5 CREACION DE ZONAS DE SEGURIDAD Y POLITICAS

Como se detalld en el disefio, los equipos de la familia SRX de Juniper tienen varias
caracteristicas dentro de las cuales las de trabajar como firewall; esta funcionalidad se la
puede configurar mediante Sky Enterprise de manera mas sencilla.

Se debe considerar sin embargo la version de firmware que corre sobre el dispositivo para

que permita la compatibilidad con Sky Enterprise.

Para crear estas configuraciones se ha tomado en cuenta el flujo de informacién que se
desea proteger, asi como las zonas de seguridad con las que se trabaja, es por este motivo
que se crearan la zona untrust que es externa y conectada mediante interface normalmente

a Internet y la zona frust interna conectada a la interface conectada a la LAN.

En la figura 3.32., se muestra que para acceder a esta configuracion se debe hacerlo a la

“Action” de cada dispositivo, donde se despliega la opcion de “Security” y “Security Zones”.

Devices (4]
My Company's Devices
+ AddDevice | DisplayOptions ¥ | 4, Download +SetTags | @ | site:CT_UIO [x}
Action Host/(hostname) Model Description Remote IP/Local IP Status
v CESUCURSAL1(SRX320) &, 5320 SR320 190.152.235.125 [ Online V'
rE— =T =
Y 10.100.100.6

Custom SD-WAN and Routing
po— [ security Policies &, srx300 SRX300 190.152.235.125 [ Online V'
DHCP Security Zones 10100100.10

Tnterfaces / VLANS NAT

WiFi VPNs

System and Monitoring IDP

Actions uT™
Applications

Details Security Feeds

Configlet

Delete

Figura 3.32. Configuracion de Zonas Equipos SRX

Para esto se crea una zona “untrust”, como se muestra en la figura 3.33, la cual es una
zona de seguridad en el firewall, que permite una seguridad baja y se asocia a la interfaz
irb.100, irb200, irb20, irb.30 y dl0.0 permitiendo todos los servicios y protocolos.
Normalmente esta zona esta conectada a la salida de Internet. En los servicios y protocolos

de la interfaz se coloca “all”.
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Edit: untrust

Name

untrust

Services

Protocols

App Routing Profile

Application tracking

|all x

(m]

interface

interface

interface

interface

irb.100

irb.200

irb.20

irb.30

Services: 1

Services: 1

Services: 1

Services: 1

Protocols: 1

Protocols: 1

Protocols: 1

Protocols: 1

Cancel

Figura 3.33.

+ AcdInterfsce

Configuraciéon de Zonas Untrust

-

Ahora se crea la zona perteneciente a la red interna que sera una zona “trust”, la cual tiene
mayor nivel de seguridad y se asocia a la interfaz irb.1 para el CE1 e irb.0 para el CE2,

permitiendo todos los servicios y todos los protocolos. Su configuracion se muestra en la

figura 3.34.

Device Zone

Cancel

+ Add Interface

Edit: Trust
Name | Trust
Services ||all x|
Protocols | [all X
App Routing Profile v
Application tracking
| interface irb.1 v |

Services:0

Protocols: 0

Figura 3.34. Configuracion de Zonas Trust

Como se observa en la figura 3.35., se encuentran creadas las 2 zonas de seguridad

Untrusty Trust.
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Security Zones v .

ACotapse  [iDeiete D Ear zone:  (EEN
Interfaces Host Inbound Trarc Addresses
irb.1 Services  zone wide: Global address books inuse.

all
ib1
all
Protocols  zone wide:
all
ib1
al

AColase | O Edt zone: I
Interfaces Host Inbound Traffc Addresses
irb.100 Services  zone wide Global address books in use.
irb.200 al
irb.100
irb20
all
irb.30 irb200

all
irb20

all

Figura 3.35. Configuracion de Zonas Untrust y Trust

Ya creadas las zonas, se configuran las politicas de seguridad, éstas permiten asignar las
reglas de firewall y definir como se transmite el trafico entre zonas. Para esto se ingresa en
el dispositivo, y se elige la opcién de “Configure Security” y “Security Policies”. El

procedimiento se muestra en la figura 3.36.

Home Users Configuration Settings Support

Devices (4]

My Company's Devices

Action Host/(hostname) Model
v CPE_SUCURSAL1 (SRX300) &, srx300
v CPE_SUCURSAL2 (SRX320) &, srx320

Custom SD-WAN and Routing

Security 4 Security Policies
DHCP Security Zones |
Interfaces/ VLANs NAT
WiFi VPNs
System and Monitoring IDP
Actions U™
Applications
Details Security Feeds
Configlet
Delete

Figura 3.36. Configuracion de Politicas de Seguridad

En la figura 3.37., se muestra el estado inicial, donde la politica por default es deny-all, la
cual siempre debe estar en un firewall como primera politica y en la posiciéon uno,
basicamente dice “Mantener todo y a todos fuera en primer lugar”, para luego montar las

demas politicas sobre ésta y definir qué se deja entrar.
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Security Policies v v

frewst

+ AMonriy Py Tengiste 4 Newiuity  (OweeOvadiviey  AOwebst  Dpendsl  Cusest ol ooy detat

No security policies defined

S0 crecing polcies by uting the New Policy’ button 1o the right

Figura 3.37. Estado Inicial de Politicas de Seguridad

A continuacion, se crean varias politicas de seguridad logrando confiabilidad en la red
implementada.

En este caso se crea la politica de seguridad para permitir que todo el trafico pase de la
zona trust a la zona untrust, como se detalla en la figura 3.38.

Device Policy (%
Neme | trust-to-untrust
Descriptior
From zone trust s To zone Untrust
From Address To Addres
Application: y x
Actior permit Insert Policy at o
Logging Session Initialisation ~ S Cl
Count IDP
UTM polcy s+ Application Firewal
Cancel Save Device Policy

Figura 3.38. Politicas de Seguridad zona trust a la zona untrust.

En la figura 3.39. se muestra la creacion de la politica de seguridad que bloquea todo el
trafico entre la zona untrust y la zona ftrust.

Device Policy [Z]

Name untrust-to-trust
Description
Fromzone | Untrust s Tozone | trust
From Address || any x ‘ ToAddress | [any x|
TR R
Applications | [any x|
Action | deny B Insert Policyat | end
Logging Session Initialisation Session Close
Count P
UTM policy s Application Firewall

Figura 3.39. Politicas de Seguridad zona untrust a la zona trust.

En la figura 3.40. se muestran las politicas de seguridad creadas.
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Security Policies Devices ¥ SRX-320-POC-nprrchettiar v

Firewall App Firewall

+ Add Security Policy Template + NewPolicy (% Change DefaultPolicy 1 Download  Expandall  Closeall  Full policy detail

Default Policy: deny-all
N S | - B |
Name Source Destination Application Action
v trust-to-untrust any any any
ACollapse  + New | Fom: [N o |
Name Source Destination Application Action
v untrust-to-trust any any any

Figura 3.40. Politicas de Seguridad creadas

Mediante este dashboard de seguridad también se crean las reglas de NAT para publicar
el servicio de Internet. Para esto se ingresa en “Security” y “NAT” -> que despliega un
formulario donde se puede elegir el tipo de NAT a utilizar, en este caso sera del tipo
“Source”, que permite traducir la direccion IP privada en una direccién publica; como se
muestra en la figura 3.41 se crea en “New Rule Set” desde la interfaz conectada con la r
LAN hacia la interfaz conectada al PE.

New NAT Rule-Set B

Name Internet
From Type interface v
From irb.0 x
To Type interface v
To |[irb.100 x | L]

v

Cancel Create NAT Rule-Set

Figura 3.41. Dashboard Reglas NAT

Se crea dentro de esta en “New Rule” una regla que permita la traduccion de las direcciones

IPs como se muestra en la figura 3.42.
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v rule1 source: 192.168.10.0/24 interface

destination: 0.0.0.0/0

Figura 3.42. Dashboard NAT Source

Se procede a verificar mediante el comando tracert la conectividad desde la computadora

hacia el Internet, como se muestra en la figura 3.43.

Simbolo del sistema
:\Users\pc>tracert 8.8.8.8

raza a la direccidn dns.google [8.€
sobre un maximo de 30 saltos:

<1

11
1

192.168.206.1
16.1060.1060.
192.168.1.6
192.168.1.1
16.52.0.1
186.46.4.173
196.152.252.153

AN

9
%)

1
2
3
4
5

[

O oo~
=
o ) I SN N
NEA P WO SNSNOWER R B

(o)}
[l - L2 LV BN N

o))
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raza completa.

Figura 3.43. Prueba de Conexion de la PC a Internet

De igual forma se debe configurar un NAT para el LTE, tomando en consideracion que al
ser un firewall el equipo CE, como regla por defecto se encuentra negando todos los

permisos.

3.3.6 SD-WAN: FAILOVER ENTRE ENLACES WAN

Para activar esta funcionalidad, se realiza un bulk update template (plantilla), donde se
coloca la configuracion que permita un failover entre un enlace de Internet provisto por un
proveedor A Red MPLS (configurado en una interfaz Giga ethernet) y otro proveedor B
provisto por un enlace LTE (configurado en un médulo LTE Mini-PIM).

Se escoge la opcién Configuration -> Bulk Update Templates -> New Template. Se Ingresa
la configuracion tipo Junos y modo Merge que permite unir la configuracion del dispositivo

con la del failover; se usa el template recomendado por Juniper para aplicarlo en este caso.
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Es importante recordar que todas las variables del template deben estar limitadas por “{{}}",

como se muestra en la figura 3.44.

Edit Template @

Cancel Save

Name Script_Failover_internet

Description Adescription of your template

Type Junos Configuration v

«

Mode Merge

Config @ ## JunOS Config

## Merge
## A bulk update template for; dual isp with automatic failover using rpm/ip-monitoring and forwarding-
instances for application path selection
##GW110.100.100.5
##GW210.197.229.73
security {

application-tracking {

first-update-interval 5;

session-update-interval 5;

}
}
services {

application-identification;

rpm{

probe {{isp1}}{
test {{isp1}}_test {
probe-type icmp-ping;

Figura 3.44. Configuracion del Template

Este cuenta con los parametros a configurar de las interfaces y direcciones I[P

correspondientes a los enlaces WAN. Para finalizar se da clic en la opcién “Save”. Para

mayor detalle del template revisar el Anexo D.

A continuacion, se ejecuta el template en la pestafa “Bulk Update” -> “New Update”, como

se muestra en la figura 3.45, con la finalidad de ejecutar el failover de las WAN y probar

una de las funcionalidades de SDWAN.

Y seguimos los siguientes pasos:

Se puede programar la ejecucion a una fecha determinada o ejecutarla de
inmediato.

Seleccionar el/los dispositivo(s) donde se aplicara el template

Tipo de entrada “Advanced”

Seleccionar el template.

Opcion Input format, escoger Inputs (recomendable), aqui se muestra el formato

para ingresar los valores de nuestras variables.
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New Bulk Update [;]

Scheduleupdate? | yos m Select Devices ¥ r Input type: Basic m ~
° ° @ Selectatemplate: | script Failover internet .
v o
Updateinput tnputformat: [l Table
v CE_SUCURSALI-ciemtelcom variables: =
ispl | MPLS solgw 101001005
splintip 101001006 isplint  irb
unitispl 100 sp2  LTE
isp2gw 1019722973 isp2intip | 1019722974
isp2_int IO spLint.cidr |30 o

Figura 3.45. Configuracion del Bulk

Una vez que se llenan todos los campos se presiona “Update” para ejecutar la tarea como
se indica en la figura 3.46.

Bulk Updates

Bulk update jobs

Actions. Creator Host IDs Type Templated ~ Status Createdat Scheduled date Completed at

¥ norajimenez@ciemtelcom.com CE_SUCURSAL1-ciemtelcom stanza  Yes v 24/06/2020 17:31 24/06/2020 17:21 24/06/2020 17:31

Figura 3.46. Dashboard de Bulk Updates

Como se muestra en la figura 3.47, se valida la ejecucion, para lo cual en “Actions - >

View”, se puede observar si fue satisfactoria la configuracion.

Bulk Update Report @

Summary

1 device success updates
device errors

Input v

Log v

2020-06-24 17:31 All Devices: started update

2020-06-24 17:31 CE_SUCURSAL1-ciemtelcom: executing update
2020-06-24 17:31 CE_SUCURSAL1-ciemtelcom: committed changes
2020-06-24 17:31 CE_SUCURSAL1-ciemtelcom: completed update
2020-06-24 17:31: update complete

Download PDF  CopytoNew | Close

Figura 3.47. Bulk Updates Report

Para comprobar el funcionamiento del template mediante la herramienta “Diagnostic” en la
seccion de “System and Monitoring”, se fuerza a que conmute el enlace LTE, desconectado
el acceso de Internet provisto por la red MPLS y se realiza un ping a la direccion 8.8.8.8
que es el DNS de Google para corroborar que conmuté al enlace LTE; el resultado se
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muestra en la figura 3.48. También en la conexion del equipo en el dispositivo se puede

evidenciar que éste se encuentra conectado a Sky Enterprise a través del enlace LTE.

System and Monitoring v v
Diagnostics
Type | ping Address | 8888 Count | 5 =
PING 8.8.8.8 (8.8.8.8): 56 data bytes
64 bytes from 8.8.8.8: icmp_seq=1ttl=112 time=108.194 ms
64 bytes from 8.8.8.8: icmp_seq=2 ttl=112 time=63.489 m:
64 bytes from 8.8.8.8: icmp_seq=3 ttl=112 time=63.670 m:

64 bytes from 8.8.8.8: icmp_seq=4 ttl=112 time=63.627 ms
64 bytes from 8.8.8.8: icmp_seq=5 ttl=112 time=63.521 ms

--- 8.8:8.8 ping statistics
5 packets transmitted, 5 received, 0% packet loss
rtt min/avg/max/stddev = 63.489/72.500/108.194/17.847 ms

Figura 3.48. Comprobacion de conectividad a Internet

Mediante el comando “show route table inet.0” se confirma que se encuentre enrutado por

el acceso WAN LTE. En la figura 3.49, se muestra que el enrutamiento es por la interfaz

del acceso LTE.

Figura 3.49. Tabla de ruta — Enlace LTE

83



3.4 CONFIGURACION DE SERVICIOS DE CLIENTE

3.41 SERVIDORFTPY SFTP

Se procede a realizar la configuracion de los servicios alojados en la sucursal 1, los cuales
contemplan el esquema cliente servidor para FTP y SFTP y permitiran evaluar el

comportamiento de la red.

Para el servidor FTP se utilizé el software gratuito FileZilla, el cual se instala en una
computadora con sistema operativo Windows 2010, core i5 de 64 bits, RAM de 8GB, con
puerto Ethernet, configurado para que tome la IP de la PC donde se encuentra alojado.
Se crea un usuario y se indica los elementos a ser compartidos con este usuario, como se

muestra en las figuras 3.50. y 3.51.

File Server Edit ?

oy %@g ? e @~
FileZilla Server 0.9.60 beta
Copyright 2001-2016 by Tim Kosse ftim koss
https:/Ailezilla-project .org/
Connecting to server localhost: 14147,

Connected, waiting for authentication Page: Account settings Users
Logged on

You appear to be behind a NAT router. Pleq | rLceneral] Enable account

Waming: FTP over TLS is not enabled, usef Shared folders [Jpassword:

Retrieving account settings, please wait Speed Limits -

Done retrieving account settings IP Filter Group membership: | <none> v

Retrieving account settings, please watt...
Done retrieving account settings

Add user account X
ey
Maxim{ Flease enterthe name of the user account that should
=] be added:
Conne| -
IN ora ‘ [ Add Remove
[CJFor  User should be member of the following group:
Rename Copy
<none> v
Descri
Cancel
OK
ID s Account You can enter some comments about the user
Cancel
Ready 0 bytes received 0B/s 0 bytes sent 0B/s @@

Figura 3.50. Creacion de Usuario en FileZilla
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File Server Edit ?

Y8 |HE8 T e @~
FileZila Server 0.9.60 beta
Copyright 2001-2016 by Tim Kosse im kosg
https:/ Ailezilla-project org/
(Connecting to server localhost:14147.
IConnected, waiting for authentication Page: Shared folders.

Users
Logged on be behind o NAT A [Cogenera | Files
You appearto be behind a NAT router. Pled Directories Aiases e
Waming: FTP over TLS s not enabled, uset | +~[Ehared foders Read
Retrieving account settings, please wait Speed Limits <new directory> O wiite
Done retrieving account settings IP Fiter H C:\Users\CIEMTE.. [ Delete |
Retrieving account settings, please wait .
Done retrieving account settings fopend Buscar carpeta X
Retrieving account settings, please wait Drectones
Done retrieving account settings Oc Please select a folder that should be added to the folders list
el of the selected user account.
] Deete <new directory>
List
; o + Subdirs
v [ Este equipo ~
| Add | Remove Rename | | Set as home dir & Descargas
I Esaitorio
A directory alias will also appear at the specfied location. Aliases mu § Objetos
path. Separate muttiple aliases for one directory with the pipe chara = Documentos
I using aliases, please avoid cyclic directory structures, it will only ct = o
D Msica
B videos
o &= Imégenes
i Windows (C:) v
D s Account
Cancel
Aceptar Cancelar
Ready Obytesreceived 0B/s  Obytessent 0B/s @@

Figura 3.51. Carpetas Compartidas en FileZilla

Solar Winds es un software gratuito que ofrece un servidor de SFTP para carga y descarga
de archivos de forma segura mediante el protocolo SSH. Este se instalé en una maquina
con similares caracteristicas que el computador del servidor FTP. Como se muestra en la
figura 3.52., para su funcionamiento, en la pestafa “General” se configura el directorio
compartido donde esta ubicada la carpeta root, los permisos, la version de SSH y las
acciones permitidas en el servidor.

En la pestafa “TCP/IP Settings” se especifica el puerto y la configuracion de la direccion
IP, que en este caso tomara la misma que la del equipo local.

Se crea un usuario para el acceso al servidor, en la pestafia “Users”.

Por ultimo, se arranca el servidor dando click en la parte inferior “Sevice Status” en “Start”.
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&% SolarWinds SFTP/SCP Server - m] X

|_File | Help . solarwinds
| Configure... | I Session Type Message ~
Minimize to tray :09 | Unknown Starting...
Exit :09 | Unknown Started
W TR0 3 SETp/scR S
i 11/6/2020 1 _I’E

®

® 11/6/2020 1 CP/IP Settings Users  Startup & System Tray L

® 11/6/20201  Hoot Directory . -

® 11/6/2020 1 | [c:\Users\CIEMTELCOM\Desktop | Buscar carpeta %
® 11/6/2020 2 er the focal filesystem directory that the SFTP/SCP server will use

Choose a directory to serve as the root for the SFTP/SCP
11/6/20202 Allowed Protocols ESESS

11/6/2020 2 Choose the file transfer protocol(s) to allow|

[=)

®

S Both
P) File Tr .
& 11/6/2020 2 Secure Copy (SCP), Secure File Transfer § Este equipo ~
® 11/6/2020 2 Both v | Choose the SSH protocol version(s)to allo ¥ Ciemtelcom (ciemtelcom-pc)
Q) {5 {2 Z Z a .
& SFTP/SCP Server Settings X

General] TCP/IP Settings lUsers  Startup & System Tray
TCP Pot 22 % | Specifies the TCP port number that the SFTP/SCP server will use to listen for connections.

|P Address Configuration
I @ Bind to all local IP addressesl
(O Use custom IP address binding

9|

Service status: B R

Remove

Clear

Figura 3.52. Configuracion SolarWinds SFTP/SCP Server

Para el cliente FTP y SFTP se utiliza el software gratuito WinSCP, se realiza la instalacién
de manera intuitiva, en un computador con las siguientes caracteristicas: Windows 2010,
core i5 de 64 bits, RAM de 8GB, con puerto Ethernet. Para acceder al servidor se crea una
nueva sesion en la cual es necesario indicar el protocolo, direccidn IP del servidor, el puerto
(21 para FTP y 22 para SFTP) y el usuario, tal como se muestra en la figura 3.53.

By winsce - ]

Local Marcar Archivos Comandos Sesién Opciones Remoto Ayuda

M &5 £3 Sincronizar B o | @& ) Cola - Preajustes Predeterminado - @ -

[ seslénl

2] Mis documentos ~ (= ~ [F] ~ SRAR- AR =-3 @ & | & Buscararchivos | Ty

B Iniciar sesién - X
C:\Users\CIEMTELCOI
~ Sesion

Nombre Tamafio | | Nuevosito Permisos  Propiet...
Protocolo: Cifrado:

= E]

) letra | docx 2KB _ Sin difrado
Nombre o IP del servidor: Puerto:
[is2.:168.1.25 1] 2112
Usuario: Contrasefia:
a1
[IModo anénimo

Guardar  |v Avanzado... |
Herramientas ¥ Administrar ¥ (5] Conectar |v| Cerrar Ayuda
Mostrar didlogo de conexién al inicio y cuando se cierre la Ultima sesion.
0Bde81,1KBenOdel
Desconectado.

Figura 3.53. WinSCP Cliente
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3.4.2 SERVICIO DE TELEFONIA

Para este servicio se utiliza una central Avaya IPOffice 500 que se conecta al equipo
MPLS_R1, logrando obtener el servicio gestionado de acuerdo con lo planteado en la etapa
de disefio, para las sucursales se instala un softphone y un teléfono IP, que estaran

conectados a los switches locales.

Se realiza la configuracion de la central, a través del Avaya IP Office Manager, se crea la
configuracion, para lo cual se coloca la longitud de la extension que en este caso es 3
digitos. Para su correcto funcionamiento ésta debe contar con una licencia Essential Edition

en version 9.1y licencias para teléfonos IP, como se puede constatar en la figura 3.54,.

E Avaya IP Office Manager Ciemtelcom [9.1.500.145] [Administrator(Administrador)] N
Archivo  Editar Ver Herramientas Ayuda
AEE L vo2®
Ciemtelcom ~ Licencia -

ias de IP Office | R

@R BOOTP (1) Licencia  Servidor remoto
-7 Operador (3)
it

Modo de licencia Licencia normal
Sistema (1)
“% Ciemtelcom Version con licencia 9.1

Nimero de serie (ADI) 1303696250
Id. de host PLDS 111303696250

Estado de archivo PLDS  No esta presente/No vilido

e
= Unidad de control (2)
= 11P 500 V2
= 2 COMBO6210/ATMA
@ Extension (32)
@-§  Usuario (26)
-5 Grupo (2)

9% Cédigo corto (85)
@ senvicio (0) Funcién Clave de licencia Instancias Estado Fecha de caducidad Origen A
L é ::ﬁfa (:’lm lomadias entrantes (2 | Receptionist TMwrtskVivid8XcIcjfZyo902AATGGXS 1 Licencia cadu...  12/2/2012 Nodal ADI
2 Puerto WAN (0) 3rd Party IP Endpoints RsDQuRyetDgNjuMSutwewHlj@toUdDea 1 Vslido Nunca Nodal ADI
@ Directorio (0) Preferred Edition (Voicemail Pro)  yMdAv_wVzD6k_|_9FYVzb@OGEBCRG3Kg 1 Licencia cadu... _12/2/2012 Nodal ADI
@) Perfil de horario (2) | Essential Edition Additional Voice... HtOMq2doXGZidwtVOgRjloTogpc8w2N 2 Vilido [Nunca Nodal ADI
¢ % :igllge(g revell () SIP Trunk Channels amwesSxHzUQDmABszdmZF66_10ALTyh 5 Ticencia cadu.._ 12/2/2012 Nodal ADI
Codigo de cuenta () Avaya IP endpoints dZebZWZwX5Dh_R@fgy_@VAIIE@pK 1 Vslido Nunca Nodal ADI
.y @ Small Site Software Upgrade 5 (R8.0) DVX20xV6StRTIQDBOa1Uousxire5US02 1 Obsoleto Nunca Nodal ADI
W Tnel (0) Software Upgrade 8 (R9.1) FI16mRVRIGUIXFHRJY 1xepzX8gzZGTOV 1 Valido Nunca Nodal ADI
&-fi3 Derechos de usuario (10) Avaya Softphone License ZNVKKVBUINGbbidg_0Q8_6Kx7j76rhEn 1 Vslido Nunca Nodal ADI
(5@ Operadora automatica (2) R8+ Preferred Edition (VM Pro) phmC6f6zEIxqOIAWhVzHwx_QpPxDwwTz 255 Valido Nunca Nodal ADI
g a.; ‘Jzi?(]lén o Essential Edition AHTmSVEXAWBNtNWEImUB3ADI@NYGu 255 Valido Nunca Nodal ADI
28 Codigo de autorizacién (0) Receptionist AOIOTNtKVSa6vzwMOUPKLaKE2mD_VSE@ 1 Vilido Nunca Nodal ADI
[[Ofice Worker JODXBWOETXCWIU@c2HBC3bS_RVEdXDy 5 Valido ] Nunca Nodal ADI
Power User mOzKijhx AAUBqkqnLXKb T wlaxs)j@ey 5 Valido Nunca Nodal ADI

Figura 3.54. Equipamiento Central Avaya IP Office
Para colocar la direccion IP que va a tener la central se ingresa en “Sistema”, ademas para

el funcionamiento del softphone se coloca un visto en “Habilitar aprovisionamiento HTTP

de Softphone”, como se indica en la figura 3.55.
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@& BOOTP (1) [Fsteme]iant tanz NS Comeodevor Telefonia Servicios de directorio Eventos delsistera SMTP | SMDR Tainning VCM  Codecs
4 Operador (3)
-5 Ciem om

Nombre [ciemtelcom | Configuracién regional |México (espafiol de Latinoamérica) |

Ubicacién |<Ninguno> v|

Infi i6
Unidad de control 2) informacién de contacto

“ 1IP 500 V2
2 COMBO6210/ATM4
-4 Extensién (32) ‘ ‘

Configurar la informacién de contacto para poner el sistema bajo control especial

e

(- I Usuario (26)
-5¢ Grupo (2)

[#-8% Cédigo corto (85)

B Servicio (0)
o 2o
[ @ Ruta para llamadas entrantes (2

48 Puerto WAN (0) Direccién IP del servidor TFTP 192 . 168 . 30 . 5

Directorio (0) ~ . .
47 Perfil de horario (2) Direccién IP del servidor HTTP 192 . 168 . 30 . 5
g : ;:;fa“l:e(;)"ma" o Tipo de servidor de archivos de teléfonos | Tarjeta de memoria v Redireccién HTTP D ivad v
& Codigo de cuenta (0) Direccién IP del PC administrador 0.0 .0 .0

% Licencia (21)

g Tanel (0) Solo clientes HTTP de Avaya ]
E} Iﬁq Eemdws de usuar_io' (1(2)2) I L—ia‘lzililtar aprovisionamiento HTTP de %] I [ Favorecer rutas RIP sobre rutas estaticas
K ARS (1) Respaldo automatico [¥]

~i@ Ubicacién (0)

-8 Cédigo de autorizacién (0) Origen de la configuracion de hora

Figura 3.55. Configuracion Sistema IP Office

En la figura 3.56. se muestra la configuracion de la LAN con la misma direccion de la central

y prefijo /24.

Sistema mLANZ DNS Correo devoz Telefonia  Servicios de directorio  Eventos del sistema SMTP  SMDR  Twinning VCM  Cédecs
Configuracion LAN  VolP  Topologia de red

Direccién IP (192 . 168 . 30

Méscara IP (255 . 255 . 255

Direccién IP de transferencia primaria = 0 . 0

Modo RIP Ninguno v
[] Habilitar NAT

Ndmero de direcciones IP de DHCP

Modo DHCP

O Servidor O Cliente (O Marcacién entrante @ Deshabilitado

Figura 3.56. Configuracion LAN

En la pestafa “Telefonia”, como indica la figura 3.57., se elige el codec de audio que en
este caso sera A-law (G.711), todo lo demas se deja por defecto del sistema.

| msancsgeromee [Z T Cemelom

g‘;g:::‘r)(;) Sistema LAN1 LAN2 DNS  Correo devo . rvicios de directorio  Eventos del sistema  SMTP  SMDR  Twinning VCM  Cédecs Seguridad VolP Centro de contacto
=% Ciemtelcom Telefonia  Estacionary enviar anuncio  Tonosy misica Timbres SM Registro de llamadas  IUT
-5 Sistema (1)
- om Extensiones analogicas Tey de compresion-expansion
@17 Linea (5) < Linea

“ Unidad de control (2) Secuencia de llamadas externas i | Timbre predeterminad v]

fes 11P 500 V2 ouL S
| e 2 COMBOG210/ATMA Secuencia de llamadas internas i Tipo de timbre 1 v aw inea U-Law
4 Extension (32) o ) -

£ Usuario 26) Secuencia de timbre predeterminada Tipo de timbre 2 v

(-5 Grupo (2) Restringir voltaje de timbre de extension analégica [
9% Cédigo corto (25)

. Servicio (0)

@ Alaw @ Linea A-Law

Figura 3.57. Configuracion Telefonia
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Se crean los usuarios, en este caso los correspondientes a las extensiones 204 y 208,
como se muestra en la figura 3.58., asi colocando el nombre, contrasefa; en estado de
cuenta se coloca “Habilitado”, el nUmero de extension y se marca “Habilitar Softphone”, se

usa el mismo procedimiento para las dos extensiones.

ias de IP Office =

@-R BOOTP (1) ~
(-4 Operador (3)

Usuario  Correo devoz NM

% Ciemtelcom
-5 Sistema (1)
“2 Ciemtelcom
-7 Linea (5)
“< Unidad de control (2)
= 11P 500V2
“= 2 COMBO6210/ATM4
& Extension (32)
@ Usuario (26)
NoUser
RemoteManager
= 410410
420420
= 228 ALoor
215 Aluje
202 BCastillo
307 Conferencias
214 CRodriguez
216 CSoria
217 CSosa
219 CYaguana
= 206 DLoor
220 DZamora
212 EPazmay
211 HOrtega
203 JHallo
207 JLoor
223 JMaya
205 MJBaron

204 NJimenez I
= oor

Nombre

Contrasefia

Confirmar contrasefia

PIN de conferencia
Confirmar PIN de conferencia
Estado de cuenta

Nombre completo

Extension

Direccién de correo electrénico |

Configuracién regional

Prioridad

Derechos del teléfono del
sistema

Perfil

NJimenez: 204
Cédigos cortos  Nimeros de origen  Telefonia Reenvio Marcacién entrante Grabacién de voz
[Nuimenez
=
=
{
\
Habilitado

[Nora Jiménez

[20a

3
Ninguno
Usuario Power

[ Recepcionista

Habilitar SoftPhone

[J Habilitar servicios one-X Portal
Habilitar one-X TeleCommuter

Habilitar Remote Worker

Figura 3.58. Configuracioén Usuarios
Para la configuracién del Softphone, se instala la aplicacion “Avaya Communicator”, en un
computador con sistema operativo Windows 2010, core i5 de 64 bits, Memoria RAM de
8Gbps y que tenga un puerto ethernet.
Ya para la configuracion en opciones se selecciona “Otra configuracion...” y en la parte de
“Direccion del Servidor” se escribe la IP de la central, en “Tipo de transporte” TCP y para

el “Dominio” se tendra la misma direccion de la central, como se detalla en la figura 3.59.

A Avaya Communicator
206

Nueva conversz ~ Salir

A Configuracion

Servidor

Reglas de marc...

Puerto del servidor

Blisqueda corpo. ..

Contactos Tipo de transporte

Audio Dominio

Video Direccion de servidor de
presencia

Conferencia
Configurar

Mensajeria automaticamente Después de 5min... v
en Ausente

Preferencias

Acerca de

Soporte técnico . .
Debe cerrar sesién para cambiar Ia configuracién del
servidor.

Aceptar Cancelar

Figura 3.59. Configuraciéon Softphone
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Para corroborar la correcta configuracion se realizan pruebas de comunicacion. En la figura

3.60. se muestra una llamada entrante realizada de la extension 204 a la 208.

A Avaya Communicator

Sesion iniciada

Nueva conversacion -

Llamada entrante

Nora Jiménez
(204)

.~ oo
8ol om0l R

Figura 3.60 Comprobacién de enrutamiento de llamadas

3.5 PRUEBAS GENERALES DEL PROTOTIPO

3.5.1 PRUEBAS RED MPLS

Para realizar estas pruebas se utilizan los commando a través de CLI.

Se verifica conectividad entre los equipos CEs, y por tanto entre las LANs de las sucursales.
Para esto se ejecuta un comando ping como se muestra en la figura 3.61, asi entre estos

se tiene una latencia promedio de 1.580ms.

£B CoM4 - PuTTY _ E=REoR =%~

B

Figura 3.61 Prueba de Conectividad entre LANs

De igual manera se comprueba la conectividad desde el CE_Sucursal1, hacia la central

telefénica conectada en el enrutador MPLS_R1 y hacia el softphone de la sucursal 2. El
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detalle de la respuesta de este comando se observa en la figura 3.62, que muestra una

latencia promedio de 21.276ms

£2 COM4 - PuTTY =

Figura 3.62 Prueba de Conectividad CE_Sucursal 1 a Central Telefénica

De acuerdo al disefio y configuracion realizada, para que la red pueda converger se
proporciond una ruta de reparacion para OSPF permitiendo proteger el enlace; asi para
comprobar esta convergencia se realiza una simulacion de caida en el equipo MPLS_R3

correspondiente a uno de los PEs.

Como se puede observar en la figura 3.63, al generar un traceroute entre el CE_Sucursal
1y el CE_Sucursal 2, la ruta principal genera 3 saltos los cuales pasan por el equipo PE1
(MPLS_R?2) y PE2 (MPLS_R3), hasta llegar a la LAN de la sucursal 2.

£ COM4 - PuTTY

= in

E=REo ™=

Figura 3.63 Prueba de Ruta entre LANs

Al momento de generar la caida del PE2 (MPLS_R3), se generan 3 saltos, de igual manera
por la topologia de la red, sin embargo ahora el camino cursa por el PE1 (MPLS_R2)y P

(MPLS_R1), asi se puede constatar en la figura 3.64.
£3 COM4 - PuTTY =8 EoE =<~

Figura 3.64 Prueba de Convergencia de comunicacion
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También se ejecutan pruebas de transferencia de archivos y un llamada telefénica,

comprobando asi el correcto funcionamiento de los servicios planteados.

3.5.2 PRUEBAS DE MONITOREO SKY ENTERPRISE
Dentro de la opcion de “Custom SD-WAN and Routing” se tienen varias opciones que

permitiran verificar el funcionamiento de la SDWAN.

3.5.2.1 WAN Graphs

Se muestran graficas del trafico de las interfaces que cuentan con la salida a los distintos
proveedores, en este caso hacia la conexiéon LTE y la conexion fija como se muestra
respectivamente en las figuras 3.65. y 3.66. Estas graficas permiten conocer el tiempo en
el que cada enlace se mantuvo activo, pudiendo visualizar si hubo conmutaciones entre los
enlaces, el ancho de banda usado y si la interface asociada se encuentra en estado

conectado y habilitado.

WAN Graphs

& Select WAN Interfaces

Filter | Unit v period | Daily v Refresh | None M

¢l-2/0/0.0 Connected? n Enabled? Appirack Data

1 Day (10 minute interval)

No Apptrack data

available

- Hour @ Day O Week O Month )
out LU ® S5min Hour Day Week

Figura 3.65. Graficas WAN LTE

ge-0/0/0.0 Connected? Enabled? Apptrack Data

1 Day (10 minute interval)

No Apptrack data

available

® S5min Hour Day Week

Figura 3.66. Graficas WAN MPLS
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3.5.2.2 App Usage

Muestra una vista del trafico de aplicaciones que cursa por la red, las cataloga en funcién
del riesgo; presenta graficos del numero de flujos de seguridad activos en el dispositivo
SRX, como se muestra en la figura 3.6. En el caso del numero de flujos / sesiones no se

relaciona directamente con el ancho de banda de trafico de red en uso, es un indicador

para validar la carga que tiene el firewall.

Application and Network Risk Report for ciemtelcom
Device: CE_SUCURSAL1-ciemtelcom

Model: SRX320

Software: 15.1X49-D150.2

Top Applications
Total AppSecure Data: 89.4 MB (top 10: 89.3 MB, others: 127 KB)
Application Name E3 Sessions 3
82
33
5
4
16
11
5
6

360

Security Sessions
30

<
)

O

ciemtelcom

Bytes
87.1MB
1.41MB
246 KB
185KB
122 KB
73.4KB
69.2KB
55.1KB
40.7KB

33.8KB

Report Generated on 30/06/2020-05
From: 29/06/2020 01:17 -05

To: 30/06/202001:17 -05

Category
Infrastructure
Web

Web

Web

Web

Web

Web

Web
Infrastructure

Web

Risk (1= low, 5= high)
4
2

2

Figura 3.67. Informe de Aplicaciones y Riesgos de la Red
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3.5.2.3

Permite validar el RPM y las politicas de IP Monitoring aplicado a los enlaces, mismos que

Real Performance Monitoring

se utilizan para generar el failover entre las WANs, como se indica en la figura 3.68. En
este caso se generan pings con una cierta frecuencia para verificar el estado del enlace,
obteniento valores de latencia, fluctuaciones y RTT (Round trip time), permitiendo el

monitoreo de los enlaces.

Realtime Performance Monitoring

RPM Configuration
Probe Limit: Not Configured  Probe Server: Not Configured

® Configure Probe Server = *® Configure Probe Limit

Deviation
Total Probe Results

Total Probes Sent: 60

Total Probe Responses: 60

RPM Probes + New Probe
ACollapse = Probe MPLS + Add Probe Test
Name:
Action Name Probe Type Target Type Target Results: Status RTT % loss
v MPLS_test icmp-ping address 10.100.100.5 Response 1.744ms 0% ~ Results
received
Hardware Timestamp Status: Probe Results Probes Loss Loss Threshold Graph Data s
No hardware timestamps Type: Roundtriptime Sent:10 Threshold Success: 3
Total: 5
[ RTT Avg Delay Jitter Delay e -
70ms
60ms
50ms
40ms
30ms
20ms " -
10ms
Ops- hd : : © - * © $ . . .
19:35 29/6/2020 20:30 29/6/2020
#Collapse ~ Probe LTE + Add Probe Test
Name:
Action Name Probe Type Target Type Target Results: Status RTT % loss
v LTE_test icmp-ping address 10.130.188.170 Response 1.221ms 0% ~ Results
received
Hardware Timestamp Status: Probe Results Probes Loss Loss Threshold || a5t 30 Minutes 4| | Detailed Report
No hardware timestamps Type: Roundtriptime Sent:10 Threshold Success: 3
Total: 5
Old Probe Current Probe Difference
Probe Time 20:05 29/6/2020 20:30 29/6/2020 25 minutes
Probes Send 10 10 0
Probes Responded 10 10 o
RTT 1197 1221 24
Min Delay 1174 1138 -36
Max Delay 5699 65552 59853
Avg Delay 1798 7698 5900
Sum Delay 17984 76978 58994
Jitter Delay 4525 64414 59889
Loss Threshold 3 3 0
Success
Loss Threshold 5 5 0o
Total
Delay Standard 1349 19285 17936

Total Loss: 0%

Figura 3.68. Real Performance Monitoring
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3.5.2.4 Static Routes

Muestras las rutas estaticas activas configuradas, como se muestra en la figura 3.69.

Custom SD-WAN v v

Action

<) |« [«[«

Static Routes

+ New Static Route
Prefix Next Hop Options
0.0.0.0/0 10.100.100.5
192.168.20.11/32 10.30.30.2
192.168.20.0/24 10.200.200.5

10.200.200.8/30 10.200.200.5

Figura 3.69. Static Routes

3.5.3 MONITOREO, SISTEMA E INTERFACES

Permite mantener la gestion de algunos parametros de los dispositivos de manera mas

simple e intuitiva. Para esto se ingresa en Device -> System and Monitoring e Interface

VLANSs, mostrandose las siguientes caracteristicas de monitoreo y funcionalidades:

Vista de interfaces y estado.

Seguimiento y estado de licenciamiento de los equipos.
Visualizacion de la ubicacion del sitio.

Ethernet switch tables, LLDP neighbor tables y ARP tables.
Herramientas de diagndstico que incluyen ping

Graficos de rendimiento en tiempo real.

Informacion de configuraciones y backups

Las funcionalidades y caracteristicas que Juniper Sky Enterprise admite se muestran en

las siguientes imagenes, asi en la figura 3.70., se detalla el estado de los equipos con

respecto al sistema y el ambiente, permitiendo con esto tomar acciones activas para que

los equipos se mantengan en las condiciones adecuadas y no presenten fallos.
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System and Monitoring  Devices v
System Graphs
Daily v

System and Environmental

= temperature = memory

= cpu

1 Day (10 minute interval)

© Day
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O Hour

O Month

Figura 3.70. Estadisticas del Sistema y Ambiente del CE

En la figura 3.71 se visualizan los cambios realizados sobre la configuracion, permitiendo

a los administradores del sistema conocer qué usuario y cuando realizé modificaciones

sobre el sistema; esto suele ser muy util para auditorias de la red y en caso de presentar

problemas en la infraestructura tomar acciones de roolback de configuracion.

System Commits

Action Sequence No.

v o
v 1
v o2
v 3
v oa
v 5
v 6
v o7
v 8
v o9

User

skyenterprise
skyenterprise
skyenterprise
skyenterprise
skyenterprise
skyenterprise
skyenterprise
skyenterprise
skyenterprise
skyenterprise

Commits

Client

netconf

netconf

netconf

netconf

netconf

netconf

netconf

netconf

netconf

netconf

Date

2019-11-2001:22:18 UTC

2019-11-2001:21:54UTC

2019-11-2001:19:53UTC

2019-11 uTC

Log Message

2019-11-2001:00:45 UTC

2019-11-20 00:58:29 UTC

2019-11-2000:56:25 UTC

2019-11-2000:55:23 UTC

2019-11-2000:54:33UTC

2019-11-2000:47:40 UTC

configured by Juniper Sky ise (noraji . N
configured by Juniper Sky
configured by Juniper Sky e (aa 5 N
by Juniper Sky E ise = N N
configured by Juniper Sky ise (noraji . N
configured by Juniper Sky Enterprise (noraji . )
configured by Juniper Sky e = N N
by Juniper Sky Enterprise ( - N N
configured by Juniper Sky

configured by Juniper Sky Enterprise (i jit i )

B

1 2 3 4 5  Net» lasts perpage 10 |V

Figura 3.71. Historial de cambios en configuraciones

Como se observa en la figura 3.72, a través de Sky Enterprise se pueden realizar acciones

en el equipo sin necesidad de ingresar a linea de comandos, siendo mas intuitivo para el

usuario final, se verifica el funcionamiento.

System and Monitoring

Actions

Delete Rescue
Configuration

Renew DHCP lease (all
interfaces)

Clear Autorecovery
Information

Show full configuration

Actions :

Reboot/Power options v

Update Root Password
(Requires Two Factor Auth)

Figura 3.72
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Ademas para monitorear la infraestructura de red se usa la herramienta PRTG, que
permitira visualizar el tiempo de actividad de los componentes de esta infraestructura de
red. Se procede a instalar y levanter el servicio de PRTG y se trabaja a través de la interfaz

web gratuita que incluye hasta 100 sensores.

Se genera la sonda y a partir de esta se configuran todos los dispositivos y sondas para el
monitoreo.

Asi en la figura 3.73 se visualiza el sensor de ping creado para monitorear el trafico de
Internet con la finalidad de observar el comportamiento en el momento de la conmutacién
entre las dos redes MPLS y LTE. Como se puede observar el tiempo de latencia se
incrementa considerablemente cuando se conmuta a la red LTE, sin embargo por el tiempo
de sondeo (30seg) que realiza esta herramienta no se puede visualizar un tiempo de
inactividad en esta conmutacion.

Asi observando que el tiempo de disponibilidad estda mas bien dado por la estabilidad del
enlace de Internet del proveedor CNT utilizado para esta prueba en la red MPLS al igual

que en la LTE con el proveedor Telefénica.

Q Pagina principal Dispositivos Bibliotecas Alarmas

Ultimo escaneo: Ultimo disponible: Ultimo fallo Tiempo disponible: Tiempo de fallo Cobertura o8
6s 6s 8h36m 94,4954% 5,5046% 50%

Tipo de sensor. Repercusion en el rendimiento:  Dependencia: Intervalo D

Ping = Infraestructura de red 30s #2044

Tiempo de inactividad Tiempo de Ping @ Minimo & Méximo [ Perdida de paquetes

Figura 3.73. Monitoreo Servicio de Internet

Se monitorea los interfaces en las WANSs con la finalidad de verificar momentos de falla,
cuando se caen enlaces, asi obteniendo un control general de la red y que permita

visualizar en todos sus components en conjunto, como se muestra en la figura 3.74.
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# Dispositivos
Grupo Ralz
™ Resumen 2 dias 30 dias 365 dias A Alarmas
LY 4 28 (de3%) s M L ox & I8
= Raiz
1 Sonda local
w Dispositivo de sonda F
Salug ate Salc 8 sonda Salud odl senvt Cisco clsgonkia mai[R] Cantrin. + Afadraanace
1N e s wes N Texny
= Deteccion de red
= Infraestructura de red
w DNS: 200.107.10.105 *
2ng + Afadrzanzoe
T maep
ntemet £
HTTP @ng v Sanzor ds carY ~TTPs * Atadrserco
e mae; I maw - 22 e
= Windows
= Clientes
L DESKTOP-81DCFSI (Cliente FTP) =  Pausado por dependencia
n:n; + Afadrzenzer
L OLOOR-CT (Cliente SFTP) = Pausado por depandencia
n:-'; + Afadrzenscr
= Servidores
w Servidor SFTP &=
e Ping + AMadrzanzor
= Red MPLS
= Servicio FTP
10.200.200.5 (MPLS_R2) &
b= + Afadrzenzer
10.200.200.9 (MPLS_R3) &
Ping + Afadrsensor
= Servicio SFTP
+ 10.30.30.1 (CE_Sucursall) «
F C cadan. Senzcr da cart HTTES + Afacirsanzer

Figura 3.74. Sonda en PRTG para monitoreo de la infraestructura de red

3.6 COSTO REFERENCIAL DEL PROTOTIPO

El presupuesto de este tipo de redes siempre es un factor de decisidon para una
implementacién, por tanto, en este apartado se describe de manera general el costo del
prototipo implementado que servira como referencia para implementaciones reales. Estos

valores estan expresados en dolares de los Estados Unidos.
Asi en la tabla 3.3., se detallan los costos unitarios del equipamiento y los servicios

relacionados en la implementacion la red MPLS que permitira la conectividad entre las

sucursales del prototipo.
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Tabla 3.3. Costos referenciales red MPLS

Numero de

Precio

Item Descripcion Parte Unidad | Cantidad Unitario Total
Equipamiento Activo
ACX5048, 48 SFP+/SFP
ports, 6 QSFP ports, ACX5048-
1 redundant fans and DC DC-L2-L3 u 3 $21.780,00| $65.340,00
power supplies + IP-VPN
ACX5K Right to use a
single 10GE port on 0
2 | ACX5K system: fﬁﬁ%KE'_'S u 2 $1.089,00| $2.178,00
enforceable per ACX5K
system
SFP+ 10GBase-LR 10
Gigabit Ethernet Optics, | QFX-SFP-
3 11310nm for 10km 10GE-LR | Y 2 $2.178,00|  $4.356,00
transmission on SMF
SFP 1000Base-T
Copper Transceiver QFX-SFP-
4 Module for up to 100m 1GE-T u 3 $217.80 $653,40
transmission on Catb
SFP 1000Base-LX
Gigabit Ethernet Optics, | QFX-SFP-
5 | 1310nm for 10km 1GE-LX u 4 $544,50| $2.178,00
transmission on SMF
Equipamiento Pasivo
Patch cord UTP, cat 6A
1 3Ft blanco S/IN u 3 $10,50 $31,50
Patch cord LC-LC
2 Duplex Monomodo 3m S/IN u 3 $37,76 $113,28
Servicios
Servicio de Disefio,
1 |Instalaciéony S/IN u 1 $11.227,53| $11.227,53
Configuracién
2 |Pruebas de Red S/IN u 1 $4.491,02| $4.491,02
Juniper Care Next Day SVC-ND-
3 | Support for ACX5048- ACX5048 u 3 $2.162,28| $6.486,84
AC-L2-L3
SUBTOTAL:| $97.055,57
IVA (12%):| $11.646,67
TOTAL: | $108.702,24

Como se detall6 en secciones anteriores, el enlace alterno se implementé mediante un

acceso LTE, este acceso en comparacion a otras redes es econdomico y no requiere de

mayor esfuerzo. En la tabla 3.4., se refleja el costo total de inversion en equipamiento activo

y servicios necesarios.
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Tabla 3.4. Costo Equipamiento LTE

Precio
Unitario

Numero de

Parte Unidad

item Descripcion Cantidad Total

Equipamiento Activo

SRX320 Services
Gateway includes
hardware (8GE, 2x
MPIM slots, 4G RAM,
8G Flash, power adapter
and cable) and Junos
Software Base (Firewall,
NAT, IPSec, Routing,
MPLS and Switching).
RMK not

SRX320-

plvingrs $1.700,56

$1.700,56

4G/ LTE MPIM support
1-5, 7-8, 12-13, 20, 25-

(for Americas and
EMEA)

2 |26, 29-30, 41 LTE bands

SRX-MP-
LTE-AE

$1.245,56

$1.245,56

Servicios

Servicio de Diseio,
1 |Instalaciony
Configuracién

S/N

$441,92

$441,92

2 |Pruebas de Red

S/N

$130,00

$130,00

Support forSRX320

Juniper Care Next Day

SVC-ND-
SRX320

$360,00

$360,00

SUBTOTAL:

$3.878,04

IVA (12%):

$465,36

TOTAL.:

$4.343,40

En la tabla 3.5., se desglosan los costos de inversidn necesarios para implementar la red

SDWAN, en estos se detalla la infraestructura que se debe colocar en cada sucursal como

son los CEs- Edge y el costo anual del orquestador Sky Enterprise en un modelo en la

nube.
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Tabla 3.5. Costos Referenciales red SDWAN por un afio

item

Descripcion

Numero
de Parte

Unidad

Cantidad

Precio
Unitario

Total

Equipamiento Activo

SRX300 Services
Gateway includes
hardware (8GE, 4G
RAM, 8G Flash, power
adapter and cable) and
Junos Software Base
(Firewall, NAT, IPSec,
Routing, MPLS and
Switching). RMK not
included

SRX300-
SYS-JB

$1.616,88

$1.616,88

Equipamiento Pasivo

1

Patch cord UTP, cat 6A
3Ft blanco

S/N

$10,50

$21,00

Servicios

1 YR subscription for
EX2300, EX3400,
SRX300, SRX320,
vSRX: includes 24/7
management support

SKY-ENT-
GROUPA-
1YR

$203,13

$406,26

Servicio de Diseio,
Instalacion y
Configuracién

S/N

$500,00

$500,00

Pruebas de Red

S/N

$130,00

$130,00

Juniper Care Next Day
Support forSRX300

SVC-ND-

SRX300

$235,66

$235,66

SUBTOTAL:

$2.909,80

IVA (12%):

$349,18

TOTAL:

$3.258,98

Para el analisis de costos se debe considerar que uno de los equipos CEs-Edge, no esta

incluido en los costos de la implementacion de la red SDWAN, dado que tiene una

funcionalidad dual de CE y LTE.

Sin embargo aunque se sume este costo a la implementaciéon SDWAN se observa que una

implementaciéon de una WAN tradicional es mucho mas costosa en comparacién a una red

SDWAN, esta diferencia radica en el tipo de equipamiento y servicio que requiere cada red

para su implementacion. Asi una SDWAN para sus sitios remotos o sucursales no requiere

de un equipo especializado y de grandes capacidades ni de un soporte especializado para

la implementacion, sin tomar en cuenta que los costos de administracion y mantenimiento

soOn menores.
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Asi en la figura 3.75., se muestra la comparativa de

una WAN frente a una SDWAN.

costo entre una implementacion de

Equipamiento y Licencias

RED SDWAN; $
3.744,70 ; 5%

RED MPLS; $
74.850,18 ; 95%

RED SDWAN RED MPLS

Implementacién y Soporte

RED SDWAN; $
1.931,92; 8%

RED MPLS;
$22.205,39 ; 92%

RED SDWAN RED MPLS

Figura 3.75. Comparacién Costo MPLS vs SDWAN

Finalmente se debe tomar en consideracion los costos de la red de acceso interna hacia

los servicios de cada sucursal, los cuales se muestran en la tabla 3.6. Se us6 equipamiento

mixto Juniper y Extreme y los PCs que contienen los servidores y clientes FTP y SFTP. El

equipo Extreme se podria intercambiar por uno de menores prestaciones para reducir los

costos, sin embargo, fue el equipo con el que se conté al momento de la realizacion del

prototipo.

Tabla 3.6. Costos referenciales Redes LAN sucursales

item

Descripcion

Numero de
Parte

Precio

Unidad | Cantidad Unitari
nitario

Total

Equipamiento Activo

SRX100 Services
Gateway includes
hardware (power adapter
and cable) and Junos
Software Base (Firewall,
NAT, IPSec, Routing, and
Switching). RMK not
included

SRX100-SYS-
JB

u 1 $951,41

$951,41

Extreme X440-G2 12
10/100/1000BASE-T
POE+ 4 1GbE
unpopulated SFP
upgradable to 10GbE
SFP+ 1 Fixed AC PSU 1
RPS port ExtremeXOS
Edge license

X440-G2-12p-
10GE4

u 1 $3.821,61

$3.821,61
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Computador con
procesador Intel Core 17,
500 GB de disco duro, 8

3 GB de RAM y con al S/IN $1.130,00| $4.520,00
menos un puerto Gigabit
Ethernet
Equipamiento Pasivo
Patch cord UTP, cat 6A
1 3Ft blanco S/IN $10,50 $42,00
Servicios
1 SeI'VI.CIO de. !nstalamon y S/N $150,00 $150,00
Configuracién
2 |Pruebas de Red SIN $50,00 $50,00
Juniper Care Next Day SVC-ND-
3| Support for SRX100 SRX300 $136,86|  $138,86
4 |Support EX440-G2,for | pyr or x440 $254.00| $254,00
one year
SUBTOTAL:| $9.927,88
IVA (12%):| $1.191,35
TOTAL: | $11.119,23

Por tanto, el presupuesto referencial del prototipo asciende a $113.771,29 ddlares de

Estados Unidos sin incluir IVA. En el Anexo E se detallan las proformas de las cuales se

toma referencia el valor del presupuesto.
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4. CONCLUSIONES Y RECOMENDACIONES

41 CONCLUSIONES

El prototipo implementado tiene un funcionamiento adecuado y buena calidad para los
servicios que cursan por la red tanto de voz como de transferenica de archivos, asi se pudo
demostrar en las pruebas realizadas y permitio comprobar que SDWAN es una tecnologia

agnostica al transporte WAN.

Tanto en la fase de implementacion y pruebas del prototipo se pudo comprobar que para
la red MPLS se requiere de mayor capacitacion, conocimiento avanzado y experiencia,
dadas las consideraciones que se deben tomar para su disefio, configuracion vy
funcionamiento, con respecto a la red SDWAN donde la implementacion y configuracion
de las conexiones hacia las sucursales fueron mucho mas sencillas, intuitivas y rapidas de

realizar.

En las pruebas de los failovers de las WANs que se realizaron con Sky Enterprise, se puede
visualizar mediante las herramientas de RPM y de PRTG que los tiempos de conmutacion
y retardo son minimos para los servicios que cursan por la red, comprobando que no existe
degradacion; a diferencia de la conexion entre el equipo CE y Sky Enterprise donde el
tiempo de conmutacion es de alrededor de 5 minutos lo que hace que se pierda el control

y gestién del equipo.

Sky Enterprise, es una solucion de SDWAN que se encuentra en desarrollo constante, por
tanto, todavia no es estable, asi se pudo comprobar que para las funcionalidades como el
failover de WANs y Zero Touch Provisioning fue necesario usar plantillas (templates)
haciendo que la automatizacién no sea lograda en su totalidad, esto podria ser un punto
en contra a la hora de competir con otras soluciones del mercado, sin embargo como contra
parte podemos mencionar que permite obtener una red segura al tener funcionalidades

avanzadas de Firewall embebidas en un mismo equipo.

SDWAN proporciona escalabilidad y flexibilidad al ser una solucién distribuida a través de
la nube, que ademas permite un ahorro significativo de invesion para su implementacion
como se pudo concluir en la revision de costos del prototipo, dado que no se requiere una
infraestructura propia de redes dedicadas con equipos especializados para las
comunicaciones entre sus diferentes ubicaciones, estos factores han hecho que SDWAN

sea la primera opcodn a la hora de renovar equipamiento WAN.
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Gracias a la arquitectura moderna y flexible de SDWAN las empresas pueden acelerar sus
procesos hacia la transformacion digital, los desafios de las nuevas cargas de trabajo y

nuevos modelos remotos.

Juniper Networks es uno de los principales fabricantes de tecnologia de red y seguridad en
el mercado con un amplio portafolio de equipamiento tal como se pudo evidenciar en los
equipos usados en el prototipo, dentro de sus principales ventajas estan el uso se un
sistema operativo modular (Junos OS) para toda su infraestructura, lo que permite un
aprendizaje comun para la configuracion y puesta en marcha; y la interoperabilidad y

compatibilidad con otras marcas ya que usa protocolos abiertos

Durante la configuracion una de las caracteristicas que aportan valor de Juniper es la
confirmacion de una configuracién, mediante el uso del comando “commit”, el cual se
puede ejecutar en equipos de baja y alta gama a diferencia de otros fabricantes que solo
lo tienen disponible para equipos de alta gama. Una de las variantes de este comando
commit es “commit check” que permite una confirmacion explicita de la configuracion para
que se vuelva permanente en un tiempo determinado, lo que permite minimizar fallas a la

hora de configurar los equipos.

4.2 RECOMENDACIONES

Para nuevos proyectos y pruebas referentes a este tipo de redes se deben incorporar
servicios virtualizados que generar un mayor trafico de red para saturar los canales y asi
validar con mayor profundidad el alcance del funcionamiento de las redes implementadas

y que permitirdn optimizar el uso de equipamiento.

Los beneficios de SDWAN son varios frente a MPLS, sin embargo, se recomienda evaluar
los requerimientos de conectividad, retardo, calidad de servicio que requieren los servicios

que cursan sobre la red para obtar por una u otra tecnologia.

Seria interesante contar en futuros trabajos con el licenciamiento para gestionar politicas
de routing por aplicacion para la plataforma Sky Enterprise, esto permitira analizar la
optimizacion del rendimiento de aplicaciones, una funcionalidad importante de las redes
SDWAN.

Por tratarse de una nueva tecnologia en la que existen varios fabricantes en un mercado

competitivo, seria recomendable se realice un analisis en base a objetivos de
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funcionamiento y bondades que prestan soluciones de otros vendors como Vmware
(Velocloud), Cisco (Meraki), en comparacion a Juniper (Sky Enterprise) para seleccionar la

mejor plataforma a la hora de implementar un solucion de SDWAN.
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