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RESUMEN

El presente trabajo tiene como objetivo aplicar controles de las normas ISO 27002 e 1ISO
27701 para la prevencién de vulnerabilidades en la privacidad de datos en servicios web
del Framework Laravel y, a partir de su aplicacién, la generacion de una guia de mejoras
especifica. Para el desarrollo tedrico se realizé una revision de trabajos relacionados a lo
que se propone realizar, en los que se aplico, previa investigacion tedrica, la metodologia
Action Research. Con los conceptos conocidos, se procedié a aplicar la metodologia
tomando en cuenta los puntos base para su ejecucibn como son: el diagndstico,
planificacion de las acciones a tomarse, toma de acciones, evaluacion de las acciones
implementadas e identificacion de los hallazgos de la puesta en marcha de la metodologia.

Luego de identificar el estado del SECAP, institucion escogida para este estudio, se realizd
el andlisis de vulnerabilidades en la privacidad de datos y la evaluaciébn de amenazas a
nivel de redes, datos y de acceso; dando como resultado un riesgo medido muy alto.

A patrtir de la realizacion del andlisis y la evaluacion de la situacién actual de la institucién
estudiada, se definieron politicas en las que se incluyen medidas especificas para mitigar
las amenazas identificadas sobre cada bien informatico. Cada una de las medidas esta
basada en la probabilidad de ocurrencia de un evento malicioso y el peso de riesgo
estimado para cada uno de los activos tecnolégicos analizados, disminuyendo de esta
forma el peso total del riesgo.

Como parte de la de la valoracion de los resultados encontrados, se hallé una serie de
vulnerabilidades en servicios web del médulo de autenticacién, parte del aplicativo
analizado en este estudio. Basandose en estas vulnerabilidades y las amenazas
relacionadas actualmente vigentes para este modulo, se elabor6 un plan de mejoras y se
puso a disposicion del SECAP para poder prevenir las vulnerabilidades encontradas.

Palabras clave: I1ISO 27002, 1ISO 27701, vulnerabilidad, privacidad de datos, Action

Research



ABSTRACT

This research project has as main goal the application of ISO 27002 and 1SO 27701
guidelines controls in order to prevent data privacy vulnerabiliies among Laravel
Framework web services and, through its application, the generation of a specific
improvement guidance manual. For the theoretical development it is made a review of
related works, in which is applicated the Action Research methodology. With all the basic
concepts knowns, the methodology was applied counting on ground basis for its execution
like: diagnosis, planning future actions, evaluation of these actions and identification of
methodology application findings.

After identifying SECAP initial status, privacy data vulnerabilities analysis was performed.
Also, the evaluation of data, access systems and networking threats; obtaining a very high
measured risk.

After all the analysis and evaluations, it was defined policies that included specific measures
in order to mitigate any identified threats over informatic goods. Every one of the measures
is based on the probability of occurrence of a malicious even and the related risk. All of that
to reduce the total weight of the measured risk.

As part of the results of the analysis, it was found several vulnerabilities on Authentication
module web services, as part of the studied module. Based on those vulnerabilities and the
related threats, it was developed an improvement policies plan, in order to SECAP can
prevent all found vulnerabilities.

Keywords: 1SO 27002, ISO 27701, vulnerability, data privacy, Action Research.
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1. INTRODUCCION

En los ultimos afios los sistemas de informacién se han generalizado, brindando cada vez
mas ventajas a las organizaciones, como la interconexion estable y segura con
proveedores y clientes. A la par se ha evidenciado el incremento de ataques contra estos
sistemas y los servicios relacionados a los mismos. Los ataques y robo de informacion se
han convertido en un gran inconveniente, debido a que la informacién manejada por toda
organizacion le proporciona los medios para controlar todas sus funciones de una manera
adecuada. De alli gue es importante aplicar controles para prevenir vulnerabilidades que
se pueden reflejar en la seguridad y la privacidad de los datos. La tendencia tecnolégica
actual demanda aplicativos modernos que puedan manejar la informacion, especialmente
sus datos privados, de tal manera que estén disponibles cada vez que se los requiera y

sea sencillo para su administracion.

Bajo esta premisa, para muchas organizaciones actuales, la seguridad de la informacién
consiste en un grupo de profesionales que instalan y configuran equipos y software, con el
fin de preservar la confidencialidad, disponibilidad e integridad. Es decir, el tener seguridad
de la informacion es la aplicacién de diferentes herramientas de proteccion a sus sistemas
informéticos como: firewalls, antivirus, cifrado de datos, sistemas de contrasefia entre otros.
Sin embargo, como lo demuestra la préactica, la seguridad técnica nunca sera suficiente
para disuadir a los interesados en obtener activos de la organizacion. Especialmente
cuando son personas ajenas a la compafiia o institucion, las cuales pueden realizar un

hurto de esa informacion.

Hoy en dia el robo de datos es algo tan critico para una empresa 0 negocio que es
considerado como un delito, ya que se puede usufructuar de los datos sustraidos para
realizar muchas actividades ilicitas como: transacciones fraudulentas, dafios a la persona
duefia de esa informacion, venta al mercado negro, etc. Sobre todo cuando esa informacion

obtenida es de caracter confidencial o privada.

En paises avanzados tecnologicamente se considera a la privacidad de la informacion
como algo fundamental para el funcionamiento de un aplicativo de software implementado
en una organizacion. Los aplicativos modernos a medida estdn constituidos por un
BackEnd y FrontEnd. El BackEnd tiene una estructura en capas, basandose en un patron
de disefio de Modelo-Vista-Controlador (MVC), con el fin de desacoplar funcionalidades y
gue cada moddulo de un aplicativo sea cada vez mas independiente, transaccional y

escalable. Cumple funciones transaccionales y de negocio, ya que se encarga de realizar
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las funcionalidades de manejo de informacion directamente con la base de datos, mediante
modelos. Igualmente, realiza operaciones propias de cada tipo de negocio dando una
respuesta al FrontEnd a través del uso de controladores y vistas. La misma es desarrollada
con varios lenguajes de programaciéon como C#, PHP, Java, entre otros. El FrontEnd,
finalmente, consume esa informacién de respuesta arrojada por el BackEnd y la muestra

al usuario, de una forma dindmica y amigable.
1.1. Preguntas de investigacion

Pregunta Principal

¢, Qué importancia tiene la aplicacién de controles del estandar 1ISO 27002 e 1SO 27701
para la prevencion de vulnerabilidades en la privacidad de datos en servicios web del
framework Laravel en el médulo de Autenticacion del Servicio Ecuatoriano de Capacitacion
Profesional SECAP?

Preguntas Secundarias

¢ Por qué aplicar controles basados en estandares de seguridad para proteger la privacidad

de datos?

,Se pueden hallar vulnerabilidades en la privacidad de datos en servicios web

transaccionales?

¢ El Framework de desarrollo Laravel presenta vulnerabilidades en el manejo de privacidad

de datos?

¢.Se puede prevenir vulnerabilidades en la privacidad de datos transaccionales con la

aplicacion de controles de un estandar de seguridad?

¢ Cudles son los datos privados mas importantes a tomar en cuenta en servicios web

transaccionales?



1.2. Objetivo general

Aplicar controles del estandar ISO 27002 e ISO 27701 para la prevencion de
vulnerabilidades en la privacidad de datos en servicios web del framework Laravel y

generacion de una guia de mejoras.
1.3. Objetivos especificos

e Realizar una seleccion de los tipos de controles necesarios para nuestra evaluacion.

e Definir el aplicativo y sus servicios web con framework Laravel para la realizacion de
estudio.

e Aplicar los controles del estandar ISO 27002 e ISO 27701 acordados en servicios web
definidos.

e Presentar de resultados obtenidos de la evaluacion ejecutada.

e Proponer una guia de mejoras basandose en la evaluacion realizada.

1.4. Marco Teoérico

1.4.1. Controles de la Norma ISO 27002

La norma ISO 27002 fue publicada por la Organizacion Internacional de Estandarizacion y
la Comisién Electrotécnica Internacional (IEC). Originalmente fue nombrada ISO/IEC 1779
y publicada en el afio 2000, luego fue actualizada en el 2005 y acompafiada con una nueva
publicacion del ISO 27001. Ambas normas fueron desarrolladas para ser complementarias
entre si. (Imam Riadi, 2018).

Las normas ISO 27001 y 27002 estan enfocadas a la proteccion de la informacion de un
negocio. ISO 27002 proporciona ciento catorce controles potenciales y mecanismos que
estan disefiados para implementarse con la orientacion proporcionada en el 1ISO 27001.
Los controles estan destinados a abordar problemas especificos identificados durante una

evaluacion formal de riesgos. (Imam Riadi, 2018).

La norma también esta destinada a proporcionar una guia para el desarrollo de estdndares
de seguridad y practicas efectivas de administracion de seguridad. “La ISO 27002 provee

guias y principios generales para iniciar, implementar, mantener y mejorar la administracion



de la informacién en un sistema que consisten en mejores practicas en la administracion

de seguridad en el campo de la informacion” (Sari Widya Sihwi, 2016).

La norma ISO 27002 puede ser aplicada a todo tipo de empresas, su organizacion es de
14 dominios, 35 objetivos de control y 114 controles. En la ISO/IEC 27002: 2013 se
establecen 18 controles para la seguridad de la informacion, los cuatro primeros detallan

los objetivos, referencias normativas, términos y definiciones y estructura de la norma.

Los controles estan clasificados en 4 diferentes categorias de servicios: La primera es
sobre politicas y regulaciones de la organizacion, la segunda es la autenticacion, el cual
incluye identificacién de un usuario, la tercera es el control de acceso, que relaciona
confidencialidad de datos y regulaciones de privacidad y la cuarta es la integridad de datos,
el cual incluye gestion de activos para prevenir divulgaciéon, destruccion, remocion o

modificacion no autorizada de informacién. (Josefina Gutiérrez-Martinez, 2015)

Dentro de los dominios, el primero es el objetivo, el segundo son las referencias normativas,
el tercero son los términos y definiciones, el cuarto detalla la estructura, es decir los cuatro
primeros son puntos introductorios al manejo de la norma. El quinto, es denominado como
Politica y se basa en el contexto en el que opera una organizacion se consideran los “fines
y objetivos, las estrategias adoptadas para alcanzar sus objetivos, la estructura y los
procesos adoptados, los objetivos generales y especificos relacionados con el tema de la
politica y requisitos de las politicas procedentes de niveles mas superiores relacionadas”
(ISO/IEC 27002, 2013).

Las politicas contienen: resumen, introduccién, ambito de aplicacion, objetivos, principios,
responsabilidades, descripcidon de los mecanismos organizativos, resultados clave,

politicas relacionadas, sistema de gestion de seguridad de la informacion.

En la seccién sexta se trata sobre la organizacion de la seguridad de la informacion en una
empresa, esta tiene una organizacion interna y/o con respecto a terceros. Para que esta
funcione adecuadamente es necesario que sea gestionada de una manera adecuada
mediante los representantes de la organizacion, los mismos “que deben tener
responsabilidades bien definidas y proteger las informaciones de caracter confidencial”
(Pandini, 2015, p. 11).

En la seccién séptima se considera la seguridad en recursos humanos, aqui se toma en
cuenta la contratacion de un empleado o proveedores para que se pueda tratar de manera

adecuada la informacion de caracter confidencial. Con eso se pretende “mitigar el riesgo

10



de robo, fraude o mal uso de los recursos” (Pandini, 2015, p. 14). Es decir, concienciar al
empleado de las responsabilidades y obligaciones que este tiene y como debe tratar la

informacién de la empresa.

Gestidn de activos corresponde a la seccion octava y segun la norma activo es: Cualquier
cosa que tenga valor para la organizacion y que necesita ser protegido. Pero para ello “los
activos deben ser identificados y clasificados, de modo que un inventario pueda ser
estructurado y posteriormente mantenido. Ademas, deben seguir reglas documentadas,
que definen qué tipo de uso se permite hacer con dichos activos” (ISO/IEC 27002, 2013).

En la norma en la seccién novena se considera el control de acceso que son “los equipos
e instalaciones de procesamiento de informacion critica o sensible deben mantenerse en
areas seguras, con niveles y controles de acceso apropiados, incluyendo proteccion contra

amenazas fisicas y ambientales” (Pandini, 2015, p. 13).

En la seccion décima se establece la Criptografia, es decir se definen los controles
criptograficos para “garantizar un uso adecuado y eficaz de la criptografia para proteger la
confidencialidad, autenticidad e/o integridad de la informacién” (ISO/IEC 27002, 2013).

La seccidn undécima establece la seguridad Fisica y del ambiente, aqui se definen
procedimientos y responsabilidades para el procesamiento de la informacién, incluidos
todos aquellos servicios tercerizados, con el objetivo de minimizar riesgos. En esta seccién
se considera la creacién de copias de seguridad con un procedimiento adecuado, asi como

la administracion segura de las redes de comunicaciones.

La seguridad de las operaciones se considera en la seccion duodécima, esta incluye el
procesamiento de la informacion y los procesos de negocios. Sus controles se basan en
los requisitos y en la seguridad de la informacién. Debe garantizarse el acceso de usuario
autorizado y previene el acceso no autorizado a los sistemas de informacion, a fin de evitar
dafos a documentos y recursos de procesamiento de la informacién que estén al alcance

de cualquiera.

Para la adquisicién, desarrollo y mantenimiento de sistemas se considera la seccion
décimo tercera, en la cual se establecen los requisitos de seguridad de las comunicaciones
que “deben ser identificados y acordados antes de su desarrollo y/o de su implementacion,
para que asi puedan ser protegidos para el mantenimiento de su confidencialidad,

autenticidad o integridad por medios criptograficos” (ISO/IEC 27002, 2013).
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En la seccion decimocuarta se establece la adquisicién, desarrollo y mantenimiento de los
sistemas de informacion cuyo objetivo principal es “garantizar que la seguridad de la
informacion es una parte integral de los sistemas en todo su ciclo de vida” (ISO/IEC 27002,
2013).

Por otro lado, en las secciones quince, dieciséis y diecisiete se establece la relacion con
los proveedores, la gestion de incidentes de seguridad de la informacién y la gestion de la
continuidad del negocio. Para ello es necesario tener procedimientos establecidos tanto
para empleados, proveedores y terceros con el fin de que si hay algun inconveniente se
debe corregir en un tiempo prudente para evitar que se interrumpan las actividades.

Por dltimo, en la seccion dieciocho se considera el cumplimiento, la misma que tiene el fin
de evitar la violacion de cualquier ley criminal o civil, “garantizando estatutos, regulaciones
u obligaciones contractuales y de cualesquiera(sic) requisitos de seguridad de la
informacién. En caso necesario, la empresa puede contratar una consultoria especializada,
para que se verifigue su conformidad y adherencia a los requisitos legales y
reglamentarios” (Pandini, 2015, p. 13).

Es decir, en esta seccién se considera todo en cuanto leyes y reglamentos para asegurarse
que las actividades que desarrolla la empresa se hagan de acuerdo con lo establecido por

las leyes y cédigos vigentes.

Por otro lado, en la guia de implementacion de la ISO/IEC 27002:2013 se dice que “la
organizacion deberia definir y establecer las funciones y responsabilidades asociadas con
la gestibn técnica de vulnerabilidades, incluido el monitoreo de vulnerabilidades, la
evaluacion de riesgos de vulnerabilidad” (ISO/IEC 27002, 2013).

Esto, combinado con la documentacion producida como parte del proceso de modelado de
amenazas, proporciona una mejor comprension del sistema. Permite al revisor ver donde
estan los puntos de entrada a la aplicacion y las amenazas asociadas con cada punto. El
modelo moderno analiza un sistema desde la perspectiva de un atacante potencial, en
oposicion al punto de vista de un defensor. Es decir, permite obtener los puntos en los
cuales hay mayor vulnerabilidad de que ocurran incidentes que afecten la seguridad de la

informacion.
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1.4.2. 1ISO/IEC 27701

ISO /IEC 27701 es un estandar en seguridad de la informacién y gestion de la privacidad.
Su objetivo es llenar el vacio de garantia de seguridad y proporcionar un enfoque basado
en los otros estandares internacionales como I1ISO 27001, para la proteccién de datos como

una extension de la seguridad de la informacion.

La ISO/IEC 27701 “especifica los requisitos y proporciona orientaciéon para establecer,
implementar, mantener y mejorar el Sistema de Gestion de Informacion de Privacidad
(PIMS) y en forma de una extension a ISO / IEC 27001 e ISO / IEC 27002 para la gestion
de privacidad dentro del contexto de la organizacion” (ISO/IEC 27701, 2019).

El documento es aplicable a todos los tipos y tamafios de organizaciones, incluidas
empresas publicas y privadas, entidades gubernamentales y organizaciones sin fines de
lucro, que son controladores Pll y / o procesadores Pl dentro de un Sistema de Gestion de
la Seguridad de la Informacion (SGSI). (ISO/IEC 27701, 2019)

1.4.3. Vulnerabilidad

Segun lo expresado por Proag (2014) “/a vulnerabilidad es el grado en que un sistema, o
parte de él, puede reaccionar negativamente durante la ocurrencia de un evento peligroso”
(p. 369). La vulnerabilidad considerada desde este punto de vista incluye el riesgo asociado
con los aspectos fisicos, sociales y econémicos, asi como la capacidad del sistema para

hacer frente al evento resultante.

Por otro lado, Shitangsu (2015) define a la vulnerabilidad como ‘la incapacidad de un
sistema para resistir las perturbaciones de los factores estresantes externos” (p. 64). Es
decir, una vulnerabilidad es un factor externo que impide que un sistema trabaje eficiente

y eficazmente.

Para considerar las vulnerabilidades es necesario considerar diferentes factores como son:

desastres, peligro, riesgo y vulnerabilidad.

El desastre es cualquier evento negativo que ocurre de forma repentina, inesperada o
extraordinaria, el peligro y riesgo pueden ser natural o inducido por el hombre con el fin de
crear pérdidas. La exposicion real de algo de valor humano a un peligro es un riesgo y a
menudo se considera como la combinacion de probabilidad y pérdida. Por lo tanto, un

peligro es una amenaza potencial, y el riesgo (o consecuencia) es la probabilidad de que
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ocurra un peligro especifico (Sahni, Dhameja, & Medury, 2001). La vulnerabilidad implica
cierto riesgo combinado con el nivel de responsabilidad social y econémica, y la capacidad
de hacer frente al evento resultante. La vulnerabilidad se ha definido como el grado en que
un sistema, o parte de un sistema, puede reaccionar negativamente durante la ocurrencia

de un evento peligroso (Proag, 2014).

Por otra parte, una vulnerabilidad de software segun Shahnila (2018) “Es el problema en la
implementacion, especificacién o configuracion de un sistema de software cuya ejecucion
puede violar una politica de seguridad explicita o implicita” (p. 1). Basandose en la
experiencia, este problema en la mayor parte de casos se da debido a que los aplicativos
desarrollados utilizan lenguajes de programacién inseguros debido a que son gratuitos,

mas sencillos y son mejor conocidos por el programador en general.

Es importante considerar que “la complejidad del software a menudo se supone que es el
enemigo de la seguridad del software” (Shin & Williams, 2008, p. 8). Es decir, la mayor
parte de la falta de seguridad y la vulnerabilidad surge en el disefio de software. Es por ello
que se plantea el uso de buenas practicas de desarrollo de software, vulnerabilidades y

factores de mitigacion.

Para la presente investigacion se utilizaran datos levantados segun las especificaciones de
las normas explicadas en un proceso formal, ya que segin la ISO/IEC 27002:2013 se
establece que “la informacién sobre vulnerabilidades técnicas de los sistemas de
informacién que se utilizan debe obtenerse de manera oportuna, evaluar la exposicion de
la organizacién a dichas vulnerabilidades y tomar las medidas apropiadas para abordar el
riesgo asociado” (ISO/IEC 27002, 2013).

1.4.4. Gestién de la parte tecnolbgica
1.4.4.1. Servicios web

En la actualidad, varias aplicaciones y sitios dependen de los servicios web para
intercambiar informacion entre si, proporcionando una forma de transferir datos diferentes
a través de la red, debido a que reutilizan la funcionalidad en todos los servicios. (Moulia &
Jevitha, 2016).
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Los protocolos de servicios web incluyen:

e El protocolo Simple Object Access Protocol (SOAP), Extensible Markup Language
— Remote Procedure Call (XML-RPC) y JavaScript Object Notation - Remote
Procedure Call (JSON-RPC) para la comunicacion de mensajes

e Como lenguaje de descripcion de servicios web se utiliza Web Services Description
Language (WSDL) y Universal Directory y Discovery Integration (UDDI) para
descripcion y descubrimiento de servicios web.

e Los marcos utilizados para crear/desarrollar servicios web incluyen principalmente

Apache Axis, .NET, Zend y Hypertext Preprocessor (PHP).

Debido a la variedad de protocolos y marcos involucrados en el desarrollo de un servicio
web, se vuelven vulnerables y con frecuencia propensos a ataques. La mayoria de los
atagues a servicios web son por inyeccién XML, inyeccién XPath, inyeccién Structured
Query Language (SQL), suplantacion de identidad, denegacion de servicio y ataque del
hombre en el medio. Los ataques de Denegacién de servicio (Denial of Service o DoS)
afectan la disponibilidad del sistema y sus recursos para solicitudes validas. La carga (til
recursiva aprovecha la amplia anidacion de etiquetas XML para sobrecargar los
analizadores y causar ataques Diagnostic Xentry OpenShell (XDOS). “La carga dutil
coercitiva carga un largo mensaje XML en la memoria que utiliza una gran cantidad de
recursos de la Central Processing Unit (CPU), lo que hace que el servidor no esté

disponible, lo que contribuye a los ataques de DoS” (Moulia & Jevitha, 2016).

Por otro lado, las plataformas web permiten que las aplicaciones se comuniquen entre si
independientemente de la plataforma o el idioma. Sin embargo, son propensas a ataques
en forma de DoS, por ello es importante la implementacion de la seguridad del servicio
web. Aunque se proponen muchas soluciones para minimizar los atagues, no existe una

solucién Unica para mitigarlos.
1.4.4.2. PHP

Trabajos previos realizados por (Salas & Martins, 2014), (Elzar Esen, 2016), (Ahsan,
Shahazzat Hossain, Nahar, & Khatun, 2014) y (Moulia & Jevitha, 2016) detallan que PHP
es un lenguaje de tipo scripting para sistemas cliente servidor, el cual fue disefiado
exclusivamente para paginas web. Este lenguaje de programacion tiene varias ventajas
como: desempefio, escalabilidad, ser de codigo abierto, portabilidad, entre otros. Acorde a

Yalowitz (2019), PHP es el lenguaje de tipo scripting mas comudn en internet con un 82%
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de cobertura. Sin embargo, como puede ser una ventaja también puede presentarse como
una vulnerabilidad, porque la mayoria de desarrolladores no estan muy familiarizados con
la sintaxis de lenguajes de consulta (query) como Sql y prefieren extraer la informacion de
una base de datos usando la forma tradicional en la que sea facil de entender, ejecutar las
transacciones de CRUD (Create, Read, Update and Delete o Crear, Leer, Actualizar y

Eliminar) requeridas (Ummi Khaira Latif, 2017).

Los programadores al momento de realizar scripts directamente con la base de datos
pueden generar una gran vulnerabilidad porque otros usuarios con fines maliciosos
también pueden manipularlos. Por esta razén se ha llegado al uso de Frameworks, porque
tienen una estructura MVC con el propdsito de proteger esa vulnerabilidad, como también
generar optimizacion del rendimiento. Estudios de campo realizados por (Salas & Martins,
2014) y (Ahsan, Shahazzat Hossain, Nahar, & Khatun, 2014), afirman que los frameworks
de PHP son los mejores en tiempo de respuesta, porque su especialidad son las
aplicaciones web comparados con otros frameworks. La figura 1 respalda el estudio

mencionado:
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Figura 1: Rendimiento de lenguajes de desarrollo populares

Razdn por la cual, Ummi (2017) afirma que de una muestra de mas de un millon de sitios
en Internet que son distribuidos por frameworks, la mayoria de ellos son desarrollados para
el lenguaje PHP. Ocupando una popularidad de casi el 40%, como indica la figura 2 (Ummi
Khaira Latif, 2017).
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Figura 2: Distribuciones de Frameworks segun los sitios mejor rankeados

Laravel es un framework open-source, para desarrollo web en PHP, creado por Taylor
Otwell con el propdsito de construir aplicaciones web basadas en el patron de disefio MVC.
Una de las mejoras de Laravel es el sistema de empaquetado modular dedicado al manejo
de dependencias, diferentes maneras de acceso a bases de datos relacionales, como
también utilitarios dedicados al mantenimiento e implementacion (Elzar Esen, 2016; Ahsan,
Shahazzat Hossain, Nahar, & Khatun, 2014; Moulia & Jevitha, 2016).
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2. METODOLOGIA

La metodologia Action Research “es un enfoque intervencionista para la adquisicion de
conocimiento cientifico que tiene bases sélidas en la tradicién post-positivista” (Baskerville
& Wood-Harper, 1996). Se caracteriza porque un grupo de personas identifica un problema,
toma acciones para resolverlo, evalGa sus esfuerzos y, si ho esta satisfecho, vuelve a

intentarlo.
2.1. Explicaciéon de la metodologia

Para O’Brien (2001) la metodologia Action Research (AR) tiene como objetivo contribuir a
las preocupaciones practicas de las personas en una situacioén problematica inmediata. Por
lo tanto, existe un doble compromiso en AR para estudiar un sistema y colaborar
simultdneamente con miembros del sistema para cambiarlo en lo que juntos se considera
una direccion deseable. Lograr este objetivo doble requiere la colaboracién activa del
investigador y el cliente, y por lo tanto enfatiza la importancia del aprendizaje conjunto como

un aspecto primario del proceso de investigacion.

Lo que separa este tipo de metodologia de las practicas profesionales es la consulta o la
resolucion diaria de problemas mediante el énfasis en el estudio cientifico, es decir, el
investigador estudia el problema sistematicamente y se asegura que la intervencion esté
informada por consideraciones teédricas. Gran parte del tiempo del investigador se dedica
a perfeccionar las herramientas metodol6gicas para satisfacer las exigencias de la

situacion y a recopilar, analizar y presentar datos de manera ciclica y continua.

Para Bryman & Bell (2011) la metodologia Action Research se puede definir como "un
enfoque en el que el investigador de accion y un cliente colaboran en el diagnéstico del
problema y en el desarrollo de una solucion basada en el diagnéstico" (p. 1). Es decir, una
caracteristica importante es la relacién que existe entre el investigador y el miembro de la

organizacion para resolver problemas organizacionales.

Varios atributos separan la metodologia Action Research de otros tipos de metodologia

como:

e El enfoque, en el cual se convierte a las personas involucradas en investigadores.
e Tiene una dimension social en la que la investigacion se lleva a cabo en situaciones

del mundo real y tiene como objetivo resolver problemas reales.
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¢ Finalmente, la persona que inicio la metodologia a diferencia de otras disciplinas no
intenta ser objetivo, sino que reconoce abiertamente el trabajo de los otros
participantes.

2.1.1. Estructura de la metodologia Action Research

Segun el modelo planteado por Baskerville & Wood-Harper (1996) la metodologia Action
Research es ciclica, cada ciclo tiene cuatro pasos: planificar, actuar, observar, reflexionar,
como se muestra en la figura 3.

N

Planificar
Reflexionar
Observar
Actuar
Revision
Planificacién
Reflexionar
Observar
Actuar

Figura 3: Modelo Action Research

Por otro lado, en el modelo presentado por Gerald Susman (1983) y Avison, Lau, Myers, &
Nielsen (1999) se considera una lista més elaborada, formada de cinco fases que se
llevaran a cabo dentro de cada ciclo de investigacion. Inicialmente, se identifica un
problema y se recopilan datos para un diagndstico mas detallado. Esto es seguido por una
postulacién colectiva de varias soluciones posibles, de las cuales emerge y se implementa
un unico plan de accioén. Los datos sobre los resultados de la intervencion se recopilan y

analizan, y los resultados se interpretan a la luz del éxito de la accion. En este punto, el

19



problema se vuelve a evaluar y el proceso comienza otro ciclo. Este proceso continda hasta

que se resuelva el problema.

Diagnostio de
) problemas
Tl Identificary definir
un problema

Lecciones de
aprendizaje
Identificar hallazgos
generales

Planificacion de aoddn
Considera qursos de
accidn alte mativas

Evaluacidn
Estudiar las
consecuendas de una
accion,

Tomar accidn
Seleccionar un qurso
de accidn

Figura 4: Modelo Action Research segun Avison, Lau, Myers, & Nielsen (1999)

Como se muestra en la Figura 4, los pasos para alcanzar AR son:

e El primer paso para la aplicaciéon de esta metodologia es el diagnostico, en esta
etapa se realiza la identificacion de problemas primarios y la recoleccion de datos
e informacion del lugar de estudio.

e Luego se tiene la etapa de planificacion de las acciones a tomarse, aqui se
especifican las acciones para mejorar los problemas identificados.

e Toma de acciones en la cual se selecciona y ejecuta la evaluacion planificada en la
organizacion.

e Luego se realiza una evaluacion de las acciones implementadas, asi como de los
resultados obtenidos.

e Al final se obtienen las lecciones aprendidas con base a la identificacion de
hallazgos encontrados, asi como el resultado del éxito o fracaso de las acciones

implementadas.

Cabe recordar que la metodologia es ciclica y por ello permite volver a iniciar las veces que

se consideren necesarias.

Para la investigacion se considerara los cinco pasos definidos por la metodologia propuesta
por Avison, Lau, Myers & Nielsen (1999), debido a la facilidad que esta presenta para la

identificacion de vulnerabilidades en la privacidad de datos en servicios web.
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2.2. Metodologias existentes para el analisis de vulnerabilidades

Para el desarrollo se realiz6 una revision de trabajos previos realizados por (Baskerville &
Wood-Harper, 1996), (Myers, 1997), (Baskerville & Myers, 2004), (Loza Aguirre & Buitrago
Hurtado, 2014). En cada estudio realizado por los autores antes mencionados se detalla el
modelo Action Research y la aplicacion que este tiene en investigaciones en Sistemas de
Informacion. Para el analisis de las vulnerabilidades se considerara lo establecido en la
ISO/IEC 27002:2013 inciso 12.6 e ISO/IEC 27701:2019 inciso 6.9.6: Gestion de

vulnerabilidades técnicas.

2.3. Aplicacion de controles de la Norma ISO 27002 e ISO 27701

para la prevencion de vulnerabilidades en la privacidad de datos

Una vez definida Action Research como la metodologia a utilizar en el Servicio Ecuatoriano
de Capacitacion Profesional (SECAP) se implementaran controles para la prevencion de
vulnerabilidades. Los cuales se detallan en los incisos 12.6 y 6.9.6, que definen la Gestién

de vulnerabilidades técnicas.

Para descubrir las vulnerabilidades en las aplicaciones, los atacantes suelen usar
herramientas o0 métodos especificos. Razén por la cual se tomaran revisiones técnicas
formales, las cuales son acciones de evaluacién de un producto de software, cuya finalidad
es descubrir errores en su funcionalidad. Esta revision se la realizara en el médulo de
autenticacioén utilizando la ISO/IEC 27002:2013 e ISO/IEC 27701:20109.

Para ello se seguira la guia de implementacién de controles dentro del proceso de un
Sistema de Gestion de Seguridad de la Informacién (SGSI) basado en la ISO/IEC
27002:2013 e ISO/IEC 27701:2019. En la ISO/IEC 27002 se considera que como requisito
es necesario un inventario actual de activos. Para el caso de estudio se considerara los
activos que tiene el SECAP en el modulo de autenticacion, ya que el mismo sera migrado
al Framework Laravel. En el inventario de activos se incluird al Software, la version, el
estado actual y las personas responsables dentro de la organizacién del manejo del

software.
2.3.1. Pasos para la aplicacion de controles

Para la aplicacion de controles de la Norma ISO/IEC 27002:2013 e ISO/IEC 27701:2019

sobre los servicios web del Framework Laravel usado para el médulo de autenticacion
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implementado en el SECAP, es necesario identificar ciertas caracteristicas para el
levantamiento de la informacion y establecer en qué area es necesario desarrollar un
estudio de vulnerabilidades técnicas, es decir establecer un objeto de estudio y por

consiguiente realizar el analisis de vulnerabilidades segun la guia de la nhorma escogida.
o Diagnéstico

En esta etapa se realizara la identificacion de roles y responsabilidades asociados con
la gestion de vulnerabilidades técnicas. En el SECAP se han identificado los siguientes
roles:

e Personas involucradas en la autenticacion.

e Técnicos de TICs.

Se ha escogido el médulo de Autenticacién, debido a que el mismo maneja datos
confidenciales de una persona como son: identificaciones, datos basicos, nombre de
usuario, contrasefias, entre otros. Adicionalmente, los servicios web del mdédulo en
cuestion estan desarrollados en el Framework Laravel como parte del sistema
SISECAP (Sistema Integrado del SECAP).

o Planificacién de las acciones atomarse

Antes de ejecutar cualquier plan de mejoras, es necesario hacer un diagndstico del
estado actual de la institucién de estudio, que permita una planificacion de acciones
futuras. Para ello se realizar4 una matriz de los controles especificados en la ISO/IEC
27002:2013 e ISO/IEC 27701:2019, las cuales se encuentran adaptadas para
identificar las vulnerabilidades en la privacidad de datos en servicios web en el médulo

de autenticacion del Framework Laravel.

La matriz considera aspectos importantes para conocer los controles implementados
para el Sistema de Gestion de Seguridad de la Informacién (SGSI), que en sus
primeras fases de implementacion se utiliza para verificar el estado inicial de la
organizacion, es decir si existen controles y que los mismos sean adecuados para
evitar incidentes de seguridad, los mismos que se encuentran valorados con la escala
de la tabla 1.
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Tabla 1: Criterio de implementacién

Criterio Implementacién Valor
Totalmente implementado 5
Implementado 4

Medianamente implementado 3
En proceso de
implementacién 2

Sin implementarse 1

Por otro lado, se utiliza una escala para el cumplimiento para obtener datos que ayuden
a proponer una guia de mejoras basandose en la evaluacion realizada. La escala
utilizada para la evaluacién del cumplimiento se encuentra detallada en la tabla 2, en
la cual se considera 5 niveles con las siguientes valoraciones: 5 cumple en su totalidad,
4 Cumple significativamente, 3 Cumple Parcialmente, 2 Cumple minimamente y 1

cuando no cumple.

Tabla 2: Criterio de cumplimiento
Criterio Cumplimiento Valor

Cumple en su totalidad 5
Cumple significativamente 4
Cumple Parcialmente 3
Cumple minimamente 2
No cumple 1

La matriz permite valorar dos aspectos, el primero para entender y evaluar el Sistema
de Gestion de Seguridad de la Informacién (SGSI) de la institucion de estudio y el
segundo que se relaciona directamente con las vulnerabilidades en la privacidad de
datos en servicios web del médulo especifico a estudiarse. Los parametros que se

estudiaran, basados en las normas 27001 y 27701 son:

e Politicas de seguridad: Permite conocer las politicas, las normas, los
procedimientos, los responsables y controles implementados. Los aspectos
organizativos de la seguridad de la informacion permiten establecer un marco de
gestién e iniciar y controlar la implementacion y la operacién de la seguridad de
la informacién dentro de la organizacion, es decir ayudan a conocer los roles y
las personas implicadas en la seguridad.

e La seguridad de recursos humanos: Es utilizada para asegurar que los
empleados y contratistas entiendan sus responsabilidades y verificar si son aptos
para los roles para los cuales estan siendo considerados. Al analizar el control

de acceso relacionado a cada perfil se conoce como se limita el acceso a la

23



informacién y a las instalaciones de procesamiento de informacion, para evitar y

controlar accesos no autorizados. Es decir, el fin es identificar a los usuarios y la

informacién que maneja cada uno, asi como las conexiones de redes existentes.

o Analisis de medios criptograficos implementados: Se verifica si los sistemas
tecnolégicos enfocados a la criptografia protegen la confidencialidad,
autenticidad e/o integridad de la informacion.

e Andlisis de seguridad fisica: El analisis de la seguridad fisica y ambiental
permite obtener la informacién necesaria para evitar accesos fisicos no
autorizados, dafios e interferencias contra las instalaciones que la procesan.

e El control de adquisicion, desarrollo y mantenimiento de los sistemas. Se
verifica si la seguridad de la informacién es considerada como una parte integral
en el desarrollo de los sistemas de informacion en todo el ciclo de vida del
software. Los aspectos de seguridad permiten determinar los esquemas de
construccién de software y métodos de continuidad que actualmente se
encuentren implementados en el SECAP para situaciones adversas como lo es
una crisis o un desastre.

o Gestion de Activos: Permite identificar los activos de la organizaciéon y definir
las responsabilidades de proteccién adecuadas, y del cual se desprenden los
controles siguientes:

- Seguridad de operaciones. Es el control mas importante dentro de la
presente investigacién, ya que se liga directamente a la gestién de
vulnerabilidades. Mediante este se verifica si las operaciones relacionadas
con el procesamiento de la informacion se realizan de una manera adecuada
y segura, asi como evaluar y prevenir vulnerabilidades técnicas.

- Seguridad de las telecomunicaciones. Se evalla la proteccién de la
informacion en redes y de la infraestructura de soporte existente en el
SECAP.

- Gestion de incidentes en la seguridad de lainformacion. Permite valorar
los incidentes de seguridad de la informacion enfocada en los activos
mediante un enfoque consistente y eficaz, estos incluyen la comunicacion

de eventos de seguridad y debilidades.

o Tomade acciones

Identificado el estado de la institucion se tomaran las acciones necesarias para el

andlisis de vulnerabilidades en la privacidad de datos confidenciales del médulo de
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autenticacién, ademas de definir un procedimiento para abordar la situacién en la que
ha sido identificada la vulnerabilidad. Este procedimiento se realizard mediante el
inciso 12.6.1. para la Gestion de vulnerabilidades técnicas establecidas en la ISO/IEC
27002:2013 e ISO/IEC 27701:2019 (apartado 2.3.2.4 que corresponde al desarrollo de
la toma de acciones) y se aplicara pruebas mediante el aplicativo SISECAP, actuando

como un auditor externo al sistema.
o Evaluacién

Una vez identificadas las vulnerabilidades asociadas al médulo de autenticacion se
realizard4 una evaluacion que permita definir la construccion del manual de mejoras
para el modulo de autenticacion que seré aplicado tanto con un enfoque administrativo

y técnico.
2.3.2. Implementacién de la solucién
2.3.2.1. Descripcién de lainstitucidén de estudio

El SECAP, forma “parte de las Redes de Capacitacién y es la instancia encargada de la
operativizacion de la capacitacion no profesional, técnica de las instituciones, entidades,
empresas y organismos establecidos en el ambito de la LOSEP, en los temas de su

competencia" (Echeverria, 2016, p. 1)
Misién del Servicio Ecuatoriano de Capacitacion Profesional - SECAP

“Contribuir al desarrollo del pais impulsando la trasformacion Productiva y fortaleciendo el
servicio publico, a través de los servicios de perfeccionamiento, capacitacion, y certificacion

de personas, con excelencia” (Echeverria, 2016, p. 4).
Principios y Valores del SECAP

o Compromiso: Siendo activos y proactivos a favor de la Institucion en la cual trabajamos
como servidores publicos, dando calidad y calidez a la sociedad. Es importante
reconocer la virtud de los compafieros de trabajo, esforzandonos permanentemente por
alcanzar un excelente ambiente laboral en todas sus unidades.

o Calidad: Se refiere a los efectos positivamente valorados por la sociedad respecto del
servicio de perfeccionamiento, capacitacion y certificacion laboral que se lleva a cabo
en las personas y empresas, con principios de relevancia, eficacia, pertinencia, equidad

y eficiencia.
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o Transparencia: En todos sus procesos y en todos sus niveles de la Gestion Institucional,
con acceso inmediato a la informacién, que se vera reflejada en la Ley Orgéanica de
Transparencia y Acceso a la Informacion LOTAIP.

o Innovacién: En la busqueda permanente de ideas, conceptos, practicas y metodologias
para el cumplimiento eficaz y eficiente de los servicios ofertados, por parte de la
Institucion.

o Integridad: Siendo responsables en las actividades cotidianas aun cuando nadie las
esta observando. Considerando el bien personal, sin afectar los intereses de las demas.
Con lo cual, se pretende alcanzar la realizacion de un trabajo honesto, integral y a
tiempo. (Echeverria, 2016, p. 4)

Objetivos Institucionales del SECAP

e Alinear la oferta de capacitacion a las necesidades del sector productivo y publico
del Pais;

e Generar ingresos por venta de servicios en pos de auto sostenimiento financiero;

¢ Impulsar el desarrollo del Talento Humano institucional; y,

o Mejorar la capacidad de gestién institucional y la eficiencia en el uso de los recursos.
(Echeverria, 2016, p. 4)

La estructura organizacional de los puestos directivos se muestra en la figura 5:

Director ejecutivo

Subdirector Técnico

Coordinador
General

Diectores técnicos
de area

Directores zonales

Figura 5: Estructura organizacional del SECAP
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La estructura general de la organizacion se realiza de acuerdo con principios gobernantes

definidos en el Estatuto Orgéanico vigente y se detallan en la Figura 6:

Direccidn

Ejecutiva

Direccion de
Auditaria Interna

Coordinacion

General
. s L
?”’?:‘Z'm,‘je 71 Administrativa
planificaciony  €——— financiera
gestion estratégica
—
l
Direccidn de e \ 4
comunicacion  M—— T - .
sl administracian Direccian Direccian
de talento Financiera Administrativa

humana

Direccion de
tecnologias dela
infarmacidn v
comunicacian

Direccian de
Asesaria Juridica

Direccion de

Subdireccian

e cettificacian de
Téchica

PEFiONas

y
Direccion de
programas y
promocian de
servicios

v v
Direccion de
disefia
pedagagico

v

Direccian de

Direccion de
estudios

evaluacian

Figura 6: Estructura organica por procesos del SECAP

2.3.2.2. Identificacion de roles

El moédulo de autenticacion esta bajo la supervisién de Direccién de Tecnologias de la

Informacion y Comunicacion, el cual posee una estructura organizacional basada en
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procesos internos y se presenta en el anexo 2. En la tabla 3 se hace un detalle de los

encargados del area de TICs con sus responsabilidades.

Tabla 3: Roles SECAP (Echeverria, 2016)

Rol Responsabilidad

1. Gestionar el esquema gubernamental de seguridad de la

informacion en la institucion, asi como el ciclo de vida de las
Director de aplicaciones y sistemas informéticos para automatizar y mejorar
TICs los procesos internos y los servicios al ciudadano;

2.  Asegurar la disponibilidad y operatividad de toda la plataforma
tecnolégica de la Institucion;

1. Elaborar repositorios e inventarios de codigos fuente versionados,
scripts de base de datos versionados, instaladores, archivos de
configuracién y parametrizacion, reportes de control de cambio y
versiones del desarrollo de los aplicativos y sistemas informéaticos

Analista de desarrollados, adquiridos o adaptados;
TICs 2. Servicios web y documentacién relacionada para compartir e
intercambiar datos e informacién electrénica por medio de la
plataforma gubernamental; dispositivos electrénicos, hardware y
software, enfocados a brindar seguridad a la informacién
institucional;

1. Informes de gestion, manuales, procedimientos y estandares de
operacion y monitoreo de equipos, redes, bases de datos,
servidores de aplicaciones web, balanceadores de carga, etc.;

2. Diagramas de aplicaciones y arquitecturas de servidores, redes
LAN/WAN/WIRELESS, interconexion, almacenamiento, respaldo y
recuperacion, centralizacién y virtualizacion, solicitudes y formatos
de cambios en aplicativos sistemas y servicios informaticos de la

institucion;
Analistade 3. Inventario de producciébn, mantenimiento de redes vy
TICs telecomunicaciones, incidentes, planes de entrenamiento en
administraciéon aplicativos, respaldos y restauraciones;
central 4. Reportes de analisis estadisticos de los datos obtenidos en las

encuestas sobre los servicios de TI;

5. Inventario de soporte tecnolégico, respaldos y restauraciones.

6. Politicas de seguridad de la informacién y procedimientos para su
aplicacion;

7. Planes de contingencia y prevencion de impacto operativo a nivel
de seguridad, por cambios, equipamiento y servicios tecnolégicos;

8. Pruebas periddicas de copias de resguardo y restauracion de la
informacion en base a los perfiles de usuario;

En la supervisién técnica se encuentran el Director de Tecnologia, el Coordinador de

proyectos de Tl y el equipo de desarrollo formado por tres personas.
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2.3.2.3. Ejecucion de la Metodologia

De acuerdo con AR, es necesario definir los pasos que deben seguirse para obtener
resultado deseado. En la Figura 7 se describen los pasos que conforman el plan de accién.
La recoleccion de informacion (1) se realizara mediante un analisis del estado actual del
SECAP mediante la aplicacion de la matriz del Anexo 1, en base a los controles de la
ISO/IEC 27002:2013.

Como parte del andlisis del estado actual, se revisa si en la organizacién existe un
inventario actual y completo de activos; esto incluye toda la informacion del software
utilizado en la organizacion: su version, estado actual, los responsables, etc. El inventario
de activos se utilizara para apoyar la gestion de vulnerabilidades técnicas mediante una
valoracion de activos en disponibilidad, integridad y confidencialidad.

Como parte del analisis, se verificard también el sistema informatico y los controles
existentes mediante la aplicacibn de la matriz de la Tabla 4 para identificar las
vulnerabilidades en la privacidad de datos en el mddulo de autenticacion del SECAP. Esto
con el fin de conocer como afectan las vulnerabilidades al software basandose en la lista

de inventario de activos asociados al desarrollo del médulo de autenticacion.

A continuacion, se procede a utilizar herramientas para la deteccién de vulnerabilidades (2)
a nivel de implementacién del mdédulo, con el aplicativo SonarQube que sera utilizado a
nivel de codigo. Con esta herramienta también se procederd a hacer pruebas de
penetracion (3) en el funcionamiento del médulo con el fin de encontrar la mayor parte de

vulnerabilidades para su respectivo analisis (4).

Luego se procedera a elaborar un plan de seguridad informatica (5) en el que se indique
como reaccionar ante una vulnerabilidad en la privacidad de datos para finalizar con una
matriz en la que se detallen las vulnerabilidades encontradas en el médulo de autenticacion
del SECAP (tabla 26).
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Figura 7: Planificacion de acciones a desarrollarse

Para la recoleccidon de la informacion se utilizd una matriz conforme a los controles
indicados en la Norma ISO 27002 y 27701 la misma que fue aplicada a continuacion, se
desarrolla la matriz con los resultados de la implementacién de los controles de la norma
ISO/IEC 27002: 2013 en el moédulo de autenticacion del SECAP, como parte de esta se
hace una valoracion de implementacién y de cumplimiento, como se muestra los resultados

se encuentran en el Anexo 3.
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Debido a las condiciones sanitarias actuales durante las cuales se desarroll6 el proyecto,

la valoracion la realizé el encargado del area de tecnologia en el SECAP bajo la tutoria y

asesoramiento del investigador a través de videoconferencia, para asi garantizar su

fiabilidad.

2.3.2.4. Valoracion de los activos de la organizacion

En la evaluacién se evidencio que el médulo de autenticacién del SECAP no posee

implementado en su totalidad controles para el Sistema de Gestién de Seguridad de la

Informacion (SGSI).

Como parte del andlisis de la recopilacion de informacion, en las tablas 4, 5y 6 se resume

los activos fisicos con los que cuenta el departamento encargado de la realizacién del

Médulo de autenticacién del SECAP en el mismo que se especifica la cantidad, la ubicacion

y la persona responsable de su manejo, como se detalla en la tabla 4.

Tabla 4: Caracteristicas de los equipos de computo

Ambiente Cantidad Equipo de CPU RAM Disco
computo Duro
4 Desktop Corei734Ghz 15y 256 Gh
(3gen)
Servidor _
1 Virtual Server 4 Vcpu 3 Ghz 8 Gb 200 Gb
Desarrollo
Secure Quality .
Management 1 Laptop Cor((a?)'g?e?])Ghz 8 Gb 512 Gb
(SQM)
Servidor SQM 1 Virtual Server 4 Vcpu 3 Ghz 12Gb 200 Gb

Los programas instalados en los equipos de computo se muestran en la tabla 5.

Tabla 5. Programas instalados en equipos de computo

Equipo de Desarrollo Servidor de Desarrollo SQM
Windows 10 CentOS 7 Widows 10
Laragon 4.0 Apache 2.4 Laragon 4.0
Apache 2.4 MySql 5.7 Apache 2.4
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MySql 5.7 Php 7.2 MySql 5.7
Php 7.2 Avast Antivirus Php 7.2
Visual Studio Code 1.44 Visual Studio Code 1.44

Postman 7.24

Navicat 12.1

Avast Antivirus

Postman 7.24
Navicat 12.1

Avast Antivirus

Los activos usados en el modulo de Autenticacion del SECAP se presentan a continuacion:

Tabla 6: Activos moédulo de Autenticacion del SECAP

Ambito

Activo

Informacién (1)

Datos de usuarios

Informacion de recursos educativos

Aplicaciones

informéticas (Al)

Windows 10

Centos 7

Laragon 4.0

Apache 2.4

MySql 5.7

Php 7.2

Visual Studio Code 1.44
Postman 7.24

Navicat 12.1
Equipos informaticos Impresoras
(ED Router

Computadoras personales

Servidor virtual

Una vez identificados los activos se procede a valorarlos, segun la importancia que tienen

para la empresa. Se evalla su disponibilidad integridad y confidencialidad como se muestra

en la tabla 7, mientras que en las tablas 8 y 9 se explican los resultados de las valoraciones

obtenidas para cada uno de los activos fisicos. Se inicia con los activos relacionados al

maodulo de Autenticacion para identificar las vulnerabilidades en la privacidad de datos.
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Tabla 7: Valoraciéon de activos

Disponibilidad
Valor Criterio
0 No aplica/ no es relevante
1 Debe estar disponible al menos el 10% del tiempo
2 Debe estar disponible al menos el 50% del tiempo
3 Debe estar disponible al menos el 90% del tiempo
4 Debe estar disponible al menos el 99% del tiempo
Integridad
Valor Criterio
0 No aplica/ no es relevante
1 No es relevante los errores que tenga o la informacion que falte
2 Tiene que estar correcto o completo al menos en un 50%
3 Tiene que estar correcto o completo al menos en un 75%
4 Tiene que estar correcto o completo al menos en un 95%

Confidencialidad

Valor Criterio

0 No aplica/ no es relevante

1 Dafios muy bajos, el incidente solo afecta a esta area

2 Dafos relevantes, afectan a otras &areas

3 Dafos considerables, afectan a casi todo el funcionamiento de la empresa
4 Dafos catastréficos, afectan la imagen y reputacion de la empresa

Tabla 8: Valoraciéon de datos de usuario

Dimensién Valor Justificacion

La informacion de los usuarios debe de estar disponible la
Disponibilidad 2 mayor parte del tiempo, ya que es necesaria para el
correcto funcionamiento de las demas areas.

Los datos personales de los usuarios deben ser
protegidos para que no puedan ser modificados por
personal no autorizado, ya que si se modifican puede
ocasionar que afecte el funcionamiento de la organizacion.

Integridad 4

Los datos personales de los usuarios no deben estar
Confidencialidad 2 expuestos a personas no autorizadas ya que puede
causar dafios que afecten otras areas.
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Tabla 9: Valoracion de informacion de recursos educativos

Dimensioén Valor Justificacion

Los recursos educativos deben estar disponibles la mayor
Disponibilidad 4 parte del tiempo, ya que estos son usados todo el tiempo
ya sea por docentes o estudiantes.

Debe estar correcto o completo para el funcionamiento

Integridad 4 adecuado

Confidencialidad 0 No aplica, ya que la informacién debe ser de libre acceso.

A continuacién, se procede a la valoracion de aplicaciones informéaticas, tal como se detalla
en las tablas 10, 11y 12, segun los valores de la tabla 7.

Tabla 10: Valoracién de Laragon 4.0

Dimensioén Valor Justificacion

La aplicacién informética debe estar disponible la mayor
Disponibilidad 4 parte del tiempo ya que permite la integracion de varias
funcionalidades de Laravel y PHP

La informacién que posee el programa tiene que ser

4 resguardada para que no pueda ser alterada sin
autorizacion; ademas se debe controlar que la informacién
este completa.

Integridad

, . El acceso no autorizado a la informacién puede ocasionar
Confidencialidad 4 ~ L P
dafios que afecten a la organizacion.

Tabla 11: Valoracién de Apache 2.4
Dimension Valor Justificacion

La aplicaciéon informética debe estar disponible la mayor
Disponibilidad 4 parte del tiempo ya que permite el correcto funcionamiento
del médulo de autenticacion

La informacién que posee el programa tiene que ser
resguardada para no ser alterada sin autorizacion;
ademdas se debe controlar que la informacion este
completa.

4 El acceso no autorizado a la informacién puede ocasionar
dafios que afecten a la organizacion.

Integridad 4

Confidencialidad
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Tabla 12: Valoraciéon de Php 7.2

Dimension Valor Justificacion
La aplicacién informética siempre debe estar disponible ya
Disponibilidad 4 gue permite el correcto funcionamiento del aplicativo del

Framework de Laravel y PHP

La informacién que posee el programa tiene que ser
resguardada ya que estos no pueden ser alterados sin
autorizacion; ademas se debe controlar que la informacion
este completa.

El acceso no autorizado a la informacién puede ocasionar
dafos catastroficos que afecten a la organizacion.

Integridad 4

Confidencialidad 4

Finalmente, en las tablas 13, 14, 15y 16 se realiza la valoracion de los equipos
informaticos que forman parte del médulo de autenticacion del SECAP. Para ello se
utiliza la valoracion de la tabla 7.

Tabla 13: Valoraciéon de computadoras equipo de desarrollo

Dimensioén Valor Justificacion

Las computadoras del equipo de desarrollo tienen que
estar disponibles siempre ya gque estas proporcionan

Disponibilidad 4 informacion indispensable para el funcionamiento de otras
areas.
La informacién que poseen los equipos de computo tiene
Integridad 4 que ser resguardada ya que estos no pueden ser

alterados sin autorizacién; ademas se debe controlar que
la informacion este completa.

El acceso no autorizado puede ocasionar dafios

Confidencialidad 4 e L
catastroficos que afecten a la organizacion.

Tabla 14: Valoracion de Servidor de desarrollo

Dimensidén Valor Justificacion

Debe estar disponible ya que este proporciona

Disponibilidad 4 . S .
informacion para el desarrollo de otras areas.

Este debe de funcionar adecuadamente en al menos un

Integridad 4 95% ya que la informacion proporciona datos importantes.

El servidor de desarrollo es importante ya que si alguien
no autorizado accede a la informacion que este posee
puede ocasionar dafos catastréficos que afecten la
imagen y funcionamiento de la organizacion.

Confidencialidad 4
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Tabla 15: Valoracion de SQM (Secure Quality Management)

Dimensioén Valor Justificacion

Disponibilidad 4

Debe de estar disponible para asegurar la calidad de la
informacion que este proporciona

Los datos de este modulo siempre deben de ser correctos
para asegurar la calidad y también deben ser protegidos

Integridad 4 para que no puedan ser modificados por personal no

autorizado, ya que si se modifican puede causar un dafio
grave.

El SQM es importante ya que si alguien no autorizado

Confidencialidad 3 accede a este puede ocasionar dafios catastréficos que

afecten la imagen y funcionamiento de la organizacion.

Tabla 16: Valoracién de servidor SQM

Dimensioén Valor Justificacion

La informacién del servidor SQM debe de estar disponible,

Disponibilidad 4 ya que es necesaria para el correcto funcionamiento de

Integridad 4

Confidencialidad 3

las demas areas.

Los datos del servidor SQM deben ser protegidos para
gue no puedan ser modificados por personal no
autorizado, ya que si se modifican puede causar un dafio
grave.

El servidor de desarrollo es importante ya que si alguien
no autorizado accede a la informacion que este posee
puede ocasionar dafos catastréficos que afecten la
imagen y funcionamiento de la organizacion.

A partir de la valoracion de los medios fisicos se procede con su evaluacién en funcién de

su utilizacion en el desarrollo del médulo de autenticacion utilizando los servicios web del

Framework Laravel, mediante los siguientes aspectos:

>

A\

AMBITO (Amb): Informacion (I), Aplicaciones informéaticas (Al), Equipos
informéaticos (EI)

FUNCION (Fun): Importancia de la tarea que cumplen los bienes informaticos.
COSTO (Co): Valor y valor de uso de los bienes informaticos.

IMAGEN (Im): Repercusion interna y/o externa que ocasionaria la pérdida de los
bienes informaticos.

CONFIDENCIALIDAD (Con): Necesidad de proteger la informacién que de los
bienes informéticos pueda obtener.

INTEGRIDAD (Int): Necesidad de que la informacion no se modifique o destruya.
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» DISPONIBILIDAD (Disp): Que los bienes informaticos se puedan obtener en todo
momento de forma autorizada.
» IMPORTANCIA. (Imp): Importancia de los bienes informaticos. Esta se obtiene de

la suma de la funcién, costo, imagen, confidencialidad, integridad y disponibilidad.
Los activos seran valorados segun la tabla 17.

Tabla 17: Valoracion de activos

Criterio Valor
Importancia baja 1
Importancia media 2
Importancia alta 3
Importancia muy alta 4

La importancia de los bienes informaticos se calcula mediante el promedio de la funcion,
costo, imagen, confidencialidad, integridad y disponibilidad. Se considera la férmula del
estudio realizado por (Franco, Perea, & Tovar, 2013), mostrada en la Tabla 18.

Fun + Co + Im + Con + Int + Disp
6

Imp =
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Tabla 18: Evaluacion de activos

Activo Ambito Funcion Costo Imagen Confidencialidad Integridad Disponibilidad Importancia
Datos de | 3 4 4 2 4 2 3,17
usuario

Recursos | 1 1 2 0 4 4 2
educativos

Laragon 4.0 Al 3 4 4 4 4 4

Apache 2.4 Al 3 4 4 4 4 4

MySql 5.7 Al 4 4 4 4 4 4

Php 7.2 Al 3 4 4 4 4 4

Computadoras El 3 3 4 4 4 4

desarrollo

Servidor de El 4 4 4 4 4 4

desarrollo

SQM El 4 4 4 3 4 4

Servidor SQM El 4 4 4 3 4 4

En la tabla 18 se muestra con color rojo los resultados de los activos que se consideran mas importantes en el modulo de autenticacion del SECAP.
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Los bienes informaticos criticos para la organizacién segun la importancia son las
computadoras del equipo de desarrollo, el servidor de desarrollo, SQM y el servidor de
SQM. Estos bienes proporcionan todos los recursos necesarios para el desarrollo en el
Framework Laravel. Las aplicaciones informaticas criticas son Laragon, Apache, MySql y
PHP.

2.3.2.5. Identificacién de amenazas y estimacion de riesgos

Luego de identificar los bienes informaticos criticos que necesitan ser resguardados se
procede a identificar las amenazas que se relacionan a estos ya que su pérdida potencial
tiene un alto impacto en el médulo de Autenticacion segun lo establecido en la norma
ISO/IEC 27701:20109.

Para la estimacion del riesgo sobre los bienes informaticos de mayor importancia se
determina las diferentes amenazas que pueden ocurrir encada uno. La identificacién de

amenazas se puede agrupar en las categorias de la tabla 19.

Tabla 19: Identificacidbn de amenazas

Criterio Codigo  Valor
AF 1 Incendio
AF 2 Inundaciones
Origen fisico AF 3 Sismo A
AF 4 Sobrecarga eléctrica
AF 5 Falla de corriente (apagones)
AF 6 Falla del sistema / Dafio de disco duro
AU1 Falta de induccién, capacitacion y sensibilizaciéon sobre
Nivel de usuario AU2 resgos , ,
AU3 Mal manejo de sistemas y herramientas
Perdida de datos por error de usuario
AH1 Propagacion de virus informético
AH2 Exposicion o extravio de equipo, unidades de
Nivel Hardware  AH3 almacenamiento
y Software AH4 Perdida de datos por error hardware
AS1 Falta de mantenimiento fisico
Falta de actualizacion de software (proceso y recursos)
AD1 Manejo inadecuado de datos criticos (modificar, borrar,
AD2 etc.)
. AR1 Transmision no cifrada de datos criticos
Nivel de datos y . TSP
redes AR2 Depe.nde,nma.de servicio técnico externo _
AR3 Red inalambrica expuesta al acceso no autorizado
AR4 Acceso electronico no autorizado a sistemas externos
Acceso electrénico no autorizado a sistemas internos
AAl Manejo inadecuado de contrasefias (inseguras, no
AA2 cambiar, compartidas, BD centralizada)
Acceso

Compartir contrasefias 0 permisos a terceros no
autorizados
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Con las amenazas identificadas en la Tabla 19 se hace una valoracion del riesgo de que
cada una de ellas ocurra, utilizando la valoracion de la Tabla 20. El peso se obtiene del
producto del riesgo total por la importancia segun la formula del estudio realizado por
(Franco, Perea, & Tovar, 2013).

Peso = Riesgo total * Importancia

Para encontrar los activos informéticos que poseen mayor riesgo se considera como datos
de entrada la valoracién de la tabla 17, y se la compara con los valores expuestos en la
tabla 20.

Tabla 20: Valoracion de riesgos

Criterio Valor
Riesgo bajo 0-1
Riesgo medio 1,1-2

Riesgo alto 2,1-3
Riesgo muy alto 3,1-4

Tabla 21: Valoracion de riesgos con amenazas de origen fisico

P ) Amenazas (Ocurrencia) Riesgo )
Ambito Activo Importancia Peso
AF1 | AF2 | AF3 | AF4 | AF5 | AF6 | total
Servidor de 1 1 2 2 1 2
q | 1,50 3,67 5,50
esarrollo 1 1 5 5 1 3
SOM 1,67 4 6,68
Q 1 1 2 2 1 3
Aplicaciones Servid 1,67 3,83 6.40
. - ervidor SQM 1 1 5 5 5 3
informaticas L 40 1,83 3,83 7,01
@) aragon 4. 1 1 5 5 5 3
Aoache 2.4 1,83 3,83 7,01
pache <. 1|12 ]21]2]s3
MvSal 1,83 3,83 7,01
ysals.7 11| 2]21]2]s3
1,83 3,83 7,01
Php 7.2
Equipos
.q P ) Computadoras
informaticos 1 1 2 2 1 3 1,67 3,83 6,40
de desarrollo
(EN
Total 30,65 53,02
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El peso total se obtiene mediante la formula del estudio realizado por (Franco, Perea, &
Tovar, 2013), considerando como los valores a utilizarse los obtenidos de las mediciones

mostradas en la tabla 21. La formula se expresa como:

p _ Peso
©50total = Importancia

53,02

Pesocorar = 3522

Pesoiorqr = 1,73

Segun la valoracién de riesgos de la tabla 20 existe un riesgo medio de que ocurran

amenazas de origen fisico.

Tabla 22: Valoracion de riesgos con amenazas de nivel de usuario

Amenazas
Ambito Activo (Ocurrencia) Riesgo Importancia Peso
AUl | AU2 | AU3
Servidor de desarrollo 3 2 3 2,67 3,67 9,80
SQM 3 2 4 3 4 12
Servidor SQM 3 2 4 3 3,83 11,49
Aplicaciones
) . Laragon 4.0 2 2 4 2,67 3,83 10,23
informaticas (Al)
Apache 2.4 2 2 4 2,67 3,83 10,23
MySql 5.7 2 2 4 2,67 3,83 10,23
Php 7.2 2 2 4 2,67 3,83 10,23
Equipos informaticos Computadoras de
3 2 3 2,67 3,83 10,23
(El) desarrollo
Total 30,65 84,44
p 84,44 5 75
eso =2,
total 30,65

La valoracion total de los riesgos, mostrada en la tabla 22 permite calcular el peso total de
las amenazas a nivel de usuario, teniendo este un valor de 2,75 lo que indica que posee

un riesgo alto (ver tabla 20).
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Tabla 23: Valoracién de riesgos con amenazas a nivel de hardware y software

Amenazas (Ocurrencia)
Ambito Activo Riesgo Importancia Peso
AH1 | AH2 | AH3 | AH4 | ASL
Servidor de
3 2 4 3 3 3 3,67 11,01
desarrollo
3 2 3 2 3 2,6 4 10,4
SQM
) 3 2 4 3 3 3 3,83 12
L Servidor SQM
Aplicaciones
) ) 2 1 4 1 3 2,2 3,83 8,43
informaticas (Al) Laragon 4.0
2 1 4 1 3 2,2 3,83 8,43
Apache 2.4
3 3 4 1 3 2,8 3,83 10,72
MySql 5.7
2 3 4 1 3 2,6 3,83 9,96
Php 7.2
8Equipos Computadoras
i " 3 2 4 3 3 3 3,83 11,49
informaticos (EI) de desarrollo
Total 30,65 82,44
p 82,44
eso =—
total 30,65

Pesoiorqr = 2,69

A nivel de activos fisicos, la tabla 23 permite calcular el peso total de sus amenazas
intrinsecas. Siguiendo la formula de (Franco, Perea, & Tovar, 2013), se obtiene un valor de

2,69 lo que indica que su riesgo es alto (ver tabla 20).

La tabla 24 muestra las mediciones sobre los valores de datos y redes, que es un valor

independiente de los valores medidos hasta el momento.

Se muestra en rojo los resultados debido a que son los mas relevantes e indican que estas

amenazas tienen la mayor probabilidad de ocurrencia
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Tabla 24: Valoracién de riesgos con amenazas a nivel de datos y redes

Amenazas (Ocurrencia)
Ambito Activo Riesgo Importancia Peso
AD1 | AD2 | AR1 | AR2 | AR3 | AR4
Servidor de
4 4 3 4 4 4 3,83 3,67 14,06
desarrollo
4 4 3 4 3 4 3,33 4 13,32
SQM
L 4 4 3 4 4 4 3,83 3,83 14,67
Aplicaciones Servidor SQM
informéticas 4 4 4 3 3 4 3,67 3,83 14,06
Al Laragon 4.0
(A 4 4 4 3 3 4 3,67 3,83 14,06
Apache 2.4
4 4 4 3 3 4 3,67 3,83 14,06
MySql 5.7
4 4 4 3 3 4 3,67 3,83 14,06
Php 7.2
Equipos
) ) Computadoras de
informéaticos 4 3 4 3 4 4 3,33 3,83 12,75
() desarrollo

Total 29,51 111,05

* Para el codigo de amenazas de ocurrencia se considera la tabla 19

111,05
Pesoiotar = 2951
Pesopqr = 3,76

El peso total de las amenazas a nivel de datos y redes es de 3,76 lo que indica que su

riesgo es muy alto (ver tabla 20).

Tabla 25: Valoracion de riesgos con amenazas de acceso

Amenazas
Ambito Activo (Ocurrencia) Riesgo Importancia Peso
AAl | AA2
Servidor de desarrollo 4 4 4 3,67 14,68
SQM 3 4 3,5 4 14
Aplicaciones )
) ) Servidor SQM 4 3 3,5 3,83 13,40
informaticas (Al)
Laragon 4.0 3 4 3,5 3,83 13,40
Apache 2.4 4 4 4 3,83 15,32
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MySql 5.7 4 4 4 3,83 15,32
Php 7.2 4 4 4 3,83 15,32
Equipos informéaticos Computadoras de
3 4 3,5 3,83 13,40
(El desarrollo
Total 30,65 114,84

* Para el cédigo de amenazas de ocurrencia se considera la tabla 19

111,05

Pesototar = >951

Pesoprqr = 3,76

Asimismo, los valores de la tabla 25 muestran que el peso total de las amenazas a nivel de
acceso es de 3,76 lo que indica que su riesgo es muy alto (ver tabla 20).

En los resultados obtenidos en las tablas precedentes se encontré que las amenazas a
nivel de redes, datos y de acceso tienen un riesgo muy alto. Por ello se deben definir
politicas que permitan mitigar o eliminar las vulnerabilidades y amenazas para que no
afecten el correcto desarrollo de la institucion. A partir de estas politicas se deben
establecer medidas especificas que permitan la ejecucion de las politicas y asi mitigar las
amenazas identificadas sobre cada bien informatico en particular, considerando su
probabilidad de ocurrencia y el peso de riesgo estimado para cada uno de ellos,

disminuyendo de esta forma el peso total del riesgo.
2.3.2.6. Calidad de codificacion del médulo

Para evaluar la calidad de cédigo, se va a aplicar la herramienta SonarQube scanner
version 6.7.7. SonarQube, en comparacion de otros aplicativos evaluados, es de libre uso,
no necesita depender de la instalacion de otro sistema operativo para su funcionamiento,
esta especializado en varios lenguajes de desarrollo conocidos incluido PHP, permite
realizar andlisis de vulnerabilidades y el resultado es expresado como problemas de
calidad de software (casos en los que se rompieron las reglas de codificacidn). El programa
realiza un andlisis estético del cédigo fuente (archivos Java, programas COBOL, etc.). Se
puede realizar un andlisis estatico del cdédigo compilado para ciertos lenguajes (archivos
.class en Java, archivos .dll en C #, etc.). Durante el analisis, se solicitan datos del servidor,

se analizan los archivos proporcionados durante el andlisis y los datos resultantes se
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envian al servidor al final en forma de informe, que luego se analiza de forma asincrona en

el lado del servidor.

Los informes de analisis se ponen en cola y se procesan secuencialmente, por lo que es
muy posible que durante un breve periodo después de que su registro de analisis muestre
su finalizacién, los valores actualizados no sean visibles en su proyecto SonarQube. Los
resultados obtenidos del andlisis del software como activo se presentan en la seccion 3.2
del Capitulo 3.

Nivel de implementacion de funcionalidades relacionadas con la autenticacion

El nivel de implementacion se encuentra relacionado con politicas y funcionalidades
actualizadas, con el fin de prevenir ataques de personas externas o del mismo personal
gue trabaja en la institucién. EI médulo de autenticacion se encuentra conformado por un
usuario y una contrasefia. Lo cual se ha determinado como los datos sensibles de este
madulo, ya que son la llave de acceso al sistema principal (SISECAP).

2.3.2.7. Evaluacién

Al realizar la evaluacién del médulo de autenticacién del SECAP se encontré los resultados
mostrados en la tabla 26.

Tabla 26: Evaluacion de acciones a tomarse

Accion atomarse Evaluacion

Nombres de usuarios y perfiles de usuario para acceso al sistema

Vulnerabilidad

encuentra
de

\[e] se
definido un perfil
usuario

En el aplicativo SISECAP se debe
implementar perfiles de usuario
para el ingreso diferenciando
estudiante, docente o directivo

Se debe crear un nombre de
usuario con una cuenta genérica
de administrador de dominio para
un estudiante, o una cuenta propia
para un docente o directivo

(\[o] se encuentra
implementado un
administrador de
dominio

NoRsReE o[ EReoali=EiEl =N Se le debe asignar una contrasefa
sl [Tt Ngledele (=M por defecto al usuario, y el mismo
usuario tendra la obligacion de cambiarlo
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Politicas de ingreso de contrasefias

Al definir perfiles de usuario se
tendra un acceso controlado al
sistema SISECAP y por ende
mayor seguridad.

Si  se implementa un
administrador de dominio se
reduce del costo y el esfuerzo
de la administracion de una
red de dominio. También se
facilita la centralizacion de los
recursos y de gestion, asi
como la autenticacion y
autorizacion de usuarios.

Al crear una contrasefia por
defecto se puede gestionar de




No tiene un numero

minimo de caracteres en
contrasefa

El aplicativo no cuenta
con un tiempo de
caducidad de la
contrasefia registrada
por el usuario

por una nueva clave para poder
ingresar al aplicativo

Establecer una politica para
ingreso de contrasefias de minimo
8 caracteres para tener un nivel de
seguridad aceptable, ingresar una
mayuscula, por lo menos un
ndmero y un caracter especial

Agregar un tiempo de caducidad
de contrasefia ingresada de por lo
menos tres meses para mitigar
esta vulnerabilidad

una manera adecuada el
ingreso al aplicativo

Al controlar los caracteres de
la contrasefia se asegura que
esta tenga un nivel aceptable
de seguridad

Si se implementa un tiempo de
caducidad de contrasefia se
puede subir el nivel de
seguridad

Segundo factor de autenticacion

El segundo factor de
autenticacién no
implementa el uso de
SMS o mail para recibir
clave, temporal,
tampoco usa
aplicaciones como
como Authy, Google
Authenticator, FreeOTP,
etc.

No se gestiona
adecuadamente en caso
de olvido de contrasefna

Implementar un segundo factor de
autenticacion para que el aplicativo
SISECAP tenga otro nuevo filtro en
caso de posibles usurpaciones.

En caso de olvido de contrasefia,
utilizar algunas de las sugerencias
del segundo factor de
autenticacion, y en el aplicativo
solicitar el ingreso de una nueva
clave de ingreso.

Si se implementa un segundo
factor de autenticacion se
tiene mayor proteccion y se
evita que se atacantes puedan
acceder a la cuenta

Si se implementa un segundo

factor de autenticacion se
podra gestionar
adecuadamente la

recuperacion de contrasenia,
ademas de verificar que la
nueva clave ingresada cumpla
con los parametros solicitados
para mayor seguridad

Caducidad de sesion de usuario

El aplicativo no cuenta
con un tiempo de
caducidad de la
contrasefia registrada
por el usuario

No se controla el acceso
a través de varios
dispositivos

El aplicativo debera tener una
caducidad de  sesion por
inactividad de 10 minutos.

En caso se ingresar al sistema con
el mismo usuario desde otro
dispositivo, debera generar un
cierre automatico de la sesion
iniciada en el dispositivo anterior

Al implementar un tiempo de
caducidad de sesion se ayuda
a que los datos de usuario no
estén expuestos y por lo tanto
se mejora la seguridad del
aplicativo

Si se controla el ingreso al
sistema a través de varios
dispositivos se ayuda a
manejar adecuadamente la
seguridad

Path o URL del aplicativo SISECAP
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El path del sistema
SISECAP se encuentra
expuesto en la web

Se recomienda aplicar alguna
herramienta de enmascaramiento
del path del sistema académico
como por ejemplo Dynamic Data
Masking

Al aplicar una herramienta de
enmascaramiento se protege
el ingreso de personas no
autorizadas al sistema

Codificacion en desarrollo de médulo de autenticacion

110 bugs en cabdigo
fuente de modulo de
autenticacion de
aplicativo

1,5 k Code Smell lo que
significa que existe un
problema relacionado
con la mantenibilidad en
el cbédigo, 54% de
codigo duplicado.

Se encontraron 2 puntos
de acceso de seguridad
(hotspots)

Se encontraron 1074

problemas abiertos.

La herramienta recomienda
remover cédigo basura,
relacionado con: Métodos no

utilizados, variables y objetos
innecesarios, y Vvalores que
quemados en las validaciones
I6gicas de este modulo.

Se recomienda seguir las guias de
correccion de la herramienta de
analisis Sonar Qube para mitigar
estas vulnerabilidades
presentadas. Sonar Qube sugiere
principalmente hacer
refactorizaciones de métodos,
funciones propias del framework y
reducir validaciones redundantes
para un mejor mantenimiento del
caédigo.

Aplicar las correcciones
propuestas por la herramienta,
refactorizar los métodos para que
los mismos sean desacoplados, y
puedan ser reutilizados, segun lo
requiera la logica del modulo
analizado

Aplicar las reglas de codificacién
que propone la herramienta Sonar
Qube para mitigar las
vulnerabilidades de cédigo
mencionadas.

a7

Si se sigue las
recomendaciones se mejora la
seguridad en el aplicativo

Si se sigue las
recomendaciones se mejora la
seguridad en el aplicativo

Si se sigue las
recomendaciones se mejora la
seguridad en el aplicativo

Si se sigue las
recomendaciones se mejora la
seguridad en el aplicativo



3. RESULTADOS

En el presente capitulo se muestran los resultados de la aplicacion de los controles del
SGSI sobre el médulo de autenticacion del SECAP para la prevencion de vulnerabilidades
en la privacidad de datos del Framework Laravel, como paso final de la metodologia Action
Research (Identificacién de los hallazgos de la puesta en marcha de la metodologia),
ademas se presentan los resultados de la herramienta aplicada para la deteccién de

vulnerabilidades.
3.1. Gestiéon de Seguridad de SECAP

En la figura 8 se muestran los resultados relacionados a la implementaciéon y en cuanto al
cumplimiento, la figura 9 muestra los valores relacionados a esta evaluacion. Al analizar la
implemetacién se encuentra que no hay ningun control implementado en su totalidad, la

mayoria se encuentran implementados medianamente o en proceso.

Al analizar el cumplimiento se obtuvo que los controles relacionados con Politicas de
Seguridad, Aspectos Organizativos de la seguridad de la informacién, Seguridad de
recursos humanos, Gestion de activos y Control de acceso cumplen en su totalidad la
mayor parte de controles. Los controles de criptografia, seguridad fisica y ambiente,
Seguridada de operaciones, Seguridad en las telecomunicaciones, Adquisicién, desarrollo
y mantenimiento de los sistemas, Gestion de incidentes en la seguridad de la informacion
y Aspectos de seguridad de la informacion en la gestién de la continuidad del negocio se

encuentran parcial o medianamente implementados.
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Figura 8: Resultados implementacién de controles de la Norma ISO/IEC 27002: 2013
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Figura 9: Resultados cumplimiento de controles de la Norma ISO/IEC 27002: 2013
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En la evaluacién del SGSI en el modulo de autenticacion del SECAP se evidencioé que no
posee implementado todos los controles necesarios de la norma ISO 27002. El 2% de
controles (2) tienen un 100% de implementacion, el 24% (29 controles) tienen un 75% de
implementacién. 38 controles o el 32% estan implementados al 50%, 38 controles o0 el 32%
tienen solamente un 25% de implementacion, y 8 controles o el 10% estan con un 0% de

implementacion como se muestra en la figura 10.

Resultado

2%

" = 100% de Implementacion

= 75% de Implementacién
= 50% de Implementacién
= 25% de Implementacién
= 0% de Implementacion

Figura 10:Controles implementados SECAP

En la figura 11(a) se puede evaluar los controles para la seguridad de la informacion
implementados, y en la figura 11(b) se evalta el cumplimiento. Ambitos que ayudan a
conocer la situaciéon actual del médulo de Autenticacién del SECAP y se procede con el
plan de accion para la deteccion de vulnerabilidades en la privacidad de datos.



0% 0% 0%

o L
M 100% de Implementacion = 100% de Cumplimiento

M 75% de Implementacion W 75% de Cumplimiento
1 50% de Implementacién 1 50% de Cumplimiento
W 25% de Implementacion H 25% de Cumplimiento

B 0% de Implementacién 0% de Cumplimiento

a) Implementacion b) Cumplimiento

Figura 11: Gestion de activos SECAP

En la figura 11(a) se puede ver que existe un 22% de controles estan implementados a un
50% y un 78% de controles se encuentran implementados a un 75%. No existe ningun
control implementado al 100%, debido a que actualmente no hay un inventario actualizado

de activos, ni tampoco se conoce exactamente los datos, software, equipos y servicios.

La seguridad de operaciones es uno de los controles mas importantes para la presente
investigacion. La ISO 27002 en el punto correspondiente a la gestién de vulnerabilidad
técnica presenta la guia de implementacion, cuyo objetivo es prevenir la explotacién de
vulnerabilidades técnicas y en el médulo de autenticacién del SECAP se obtuvieron los

resultados mostrados en la figura 12.
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0% 0%

m 100% de Implementacion W 100% de Cumplimiento

B 75% de Implementacién B 75% de Cumplimiento

1 50% de Implementacién 1 50% de Cumplimiento

B 25% de Implementacion W 25% de Cumplimiento

B 0% de Implementacion B 0% de Cumplimiento
a) Implementacion b) Cumplimiento

Figura 12: Seguridad de operaciones SECAP

En la figura 12 (a) se puede observar que tan solo el 6% se encuentra implementado al
100%. En cuanto al cumplimiento figura 12 (b) se tiene que ninguno cumple al 100%.

La seguridad de las telecomunicaciones tiene como objetivo proteger la informacién en las
redes y por ello es una de las mas propensas a sufrir cualquier tipo de ataque que afecte
su seguridad y las vuelve més vulnerables. En la figura 13 se presentan los resultados de

la aplicacion de los controles de la ISO 27002 en cuanto a cumplimiento e implementacion.
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0% 0%

m 100% de Implementacién W 100% de Cumplimiento
B 75% de Implementacién B 75% de Cumplimiento
m50% de Implementacién 1 50% de Cumplimiento
M 25% de Implementacion W 25% de Cumplimiento
0% de Implementacion 0% de Cumplimiento
a) Implementacion b) Cumplimiento

Figura 13: Seguridad de telecomunicaciones SECAP

Al evaluar la implementacibn de controles con respecto a la seguridad de
telecomunicaciones en el SECAP, la figura 13 (a) muestra que un 50% tiene apenas un
25% de implementacién, un 42% se encuentra a un 50% de implementacion y un 8% que
no esta implementado. En la evaluacion respecto al cumplimiento figura 13 (b) se tiene que

ninguna cumple en su totalidad y un 58% cumplen apenas a un 25%.

La adquisicion, desarrollo y mantenimiento de los sistemas (figura 14) es otro de los
aspectos importantes en la seguridad de la informacion ya que en esta se considera el ciclo
de vida de la informacion y los requisitos de los servicios a través de redes publicas.
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m 100% de Implementacion B 100% de Cumplimiento

B 75% de Implementacion B 75% de Cumplimiento
1 50% de Implementacion m50% de Cumplimiento
W 25% de Implementacion W 25% de Cumplimiento
B 0% de Implementacion B 0% de Cumplimiento
a) Implementacion b) Cumplimiento

Figura 14: Adquisicion, desarrollo y mantenimiento de los sistemas SECAP

En la figura 14 (a) se puede observar que ningun control de adquisicion, desarrollo y
mantenimiento de los sistemas en el modulo de autenticacion del SECAP se encuentran
totalmente implementados y un 50% estan en un 25% de implementacién. En la figura 14
(b) se observa que ningun control cumple a 100%, un 67% tiene un 50% de cumplimiento
y un 33% cumple a un 25%

Los resultados recabados en la gestion de incidentes de seguridad de la informacion (figura
15) permiten resaltar en la Figura 15(a) que ningun control se encuentra implementado a
100% y un 80% se encuentra implementado a un 25%. En cuanto a la Figura 15 (b)
relacionada con el cumplimiento, se encontré que el total de controles cumplen apenas a
un 50%.
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0% 0% 0% g0 0%

0% 0%

W 100% de Implementacién M 100% de Cumplimiento

B 75% de Implementacién B 75% de Cumplimiento

1 50% de Implementacion 1 50% de Cumplimiento

W 25% de Implementacion H 25% de Cumplimiento

B 0% de Implementacion B 0% de Cumplimiento
a) Implementacién b) Cumplimiento

Figura 15: Gestion de incidentes SECAP

Finalmente se analiza el control 9 de la ISO/IEC 27002 el cual considera el Control de
acceso (figura 16) debido a que la presente investigacion es desarrollada en el médulo de
autenticacion para asi determinar las vulnerabilidades en la privacidad de datos en el
modulo que utiliza los servicios web del framework Laravel lo cual lleva a la creacién de
una guia de mejoras.Al analizar los datos referentes al control de acceso con respecto a
implementacién se encontré que el 75% se encuentran implementados a 75%, el 19% se
encuentran implementados a un 50% y el 6% a un 25% de implementacion. En cuanto a
cumplimiento se encontrdé que el 56% cumple en su totalidad, el 25% lo hacen a 75%, el
13% lo hace a 50% y el 6% lo hacen a un 25%.
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3.2. Andlisis de Calidad de Software

De la implementacién de SonarQube se obtuvieron los siguientes resultados:

Duplicado . 54 .59,

Coverage | 0

Vulnerabilidades 0

Bugs :___] 110

Figura 16: Resultados implementacion de SonarQube

e La figura 17 resume que SonarQube encontr6:110 bugs: significa que hay un
problema que se representa como algo mal implementado dentro del cédigo. Si esto
aun no se ha roto (es decir ha presentado alguna funcién inadecuada o errénea) lo
har& en algan momento del futuro.

e 1,5 k code smells: conocido también como hedor en el c4digo (Anexo 4), lo que
significa que existe un problema relacionado con la mantenibilidad en el codigo.
Esto implica que los encargados del mantenimiento tendran un escenario mas
complejo, cuando se requieran cambios funcionales en el aplicativo desarrollado.
Cada uno de estos code smells puede causar confusion para los desarrolladores,
especialmente en la logica del desarrollo del cédigo, lo que puede provocar que
aparezcan nuevos errores a medida que se realicen cambios.

e 54,5% duplications: codigo duplicado dentro de la aplicacion.

En la figura 18 se puede observar que se encontraron 2 puntos de acceso de seguridad
(security hotspots), es decir piezas de cddigo sensibles a infiltraciones de seguridad
medibles y que deben revisarse manualmente. Adicionalmente se descubrié que hay una

porcion de codigo completamente vulnerable desde su construccion, la misma que debe
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corregirse. En el anexo 5 se encuentran los puntos de acceso encontrados en el cédigo
fuente.
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Figura 17: Puntos de acceso de seguridad segun SonarQube

En la figura 19 se muestra que existen 1074 problemas abiertos, es decir fragmentos de
codigo no cumple con una regla definida dentro de las mediciones, que se registran como
un problema en la instantanea. Se puede registrar un problema en un archivo fuente o en
un archivo de prueba unitaria. Estos problemas pueden ser de tres tipos: errores, olores de
codigo (code smells que pueden provocar un riesgo de errores o futuros fallos) y

vulnerabilidades.
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Figura 18: Problemas abiertos segin SonarQube
3.3. Discusion y comparaciéon de resultados

Investigaciones realizadas por Montoy (2017), Solarte, Enriquez & Benavides (2015) y
Merello & Hidalgo (2019) indican que al menos el 75% de los problemas relacionados a la
seguridad se deben principalmente a: a) fallos en la configuracion de los equipos o mal uso
por parte del personal de la empresa; b) poca cultura organizacional con respecto a la
seguridad de la informacién; c) falta de aplicacion de controles de seguridad y; d) no
seguimiento de los controles aplicados. Estas investigaciones, sin embargo, se han
realizado sobre las organizaciones en su conjunto, sin considerar elementos criticos en
especifico que pueden aumentar la probabilidad de ataques al explotar las vulnerabilidades
inherentes a la falta de controles de seguridad. Esta investigacién resuelve estos
problemas al enfocarse en el modulo de autenticacion del SISECAP. Esta investigacion
encontré que hay un alto riesgo, por ende amenazas a nivel de datos y redes, sobre el
sistema de autenticacion tal como estaba funcionando; con un puntaje 3,76. Sin embargo,
en la evaluacion realizada se obtuvo que adicionalmente, no existian controles adecuados
en el acceso, tanto por parte de los usuarios como durante la implementacién del maédulo,
lo que generaba mayor inseguridad, tomando en cuenta que el modulo estudiado es la

puerta de acceso al aplicativo SISECAP.
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Al analizar el nivel de cumplimiento de los controles sobre el modulo de autenticacién del
SECAP se encontré que el 20% lo ha realizado totalmente, por otro lado, el 22%
simplemente lo ha cumplido a un 25%. Con esto se ratifica el riesgo que existe en la falta
de aplicacion de controles sobre el médulo estudiado, tomando en cuenta que el mismo
maneja datos sensibles durante su ejecucién. La falta de controles se traduce en la falta
de cultura organizacional de seguridad, que en nuestro caso se demuestra cuando apenas
un 2% de controles se han implementado totalmente. Sin embargo, se pudo evidenciar que
el SECAP ya tenia un insipiente conocimiento sobre los controles a aplicar, por lo que se
pudo constatar que el 32% de los mismos se encontraban en un 25% de implementacion

sobre el médulo evaluado al inicio de la investigacion.

Al aplicar los controles de la norma ISO 27002 e ISO 27701 se encontr6 que, basados en
la implementacion general de un SGSI, tan solo el 26% de controles estan implementados
en un rango del 75% y 100% y un 74% se encuentra entre el 0% y 50% de implementacion.
Con esto se puede esperar que, previo a la utilizacion de la guia de mejoras resultado de
este trabajo hubieran incidentes que comprometan la seguridad de la informacién que se
maneja en este modulo. Es decir, las amenazas a nivel de redes, datos y de acceso tienen
un riesgo muy alto. Entre otras, las politicas de acceso son las mas afectadas al no existir
controles sobre nombres de usuario o intentos de acceso al sistema; ni siquiera un segundo
factor de autenticacion de los usuarios. Estas fallas de implementacién vuelven vulnerable
al médulo de autenticacion a ataques de fuerza bruta. La necesidad de la guia de mejoras
propuesta en esta investigacion cumple la labor no solo de generar la cultura organizacional
necesaria sino acelerar la implementacién del 74% restante de controles para mitigar los

riesgos asociados a la falta de controles.

Con respecto al cumplimiento se encontré que en el médulo de autenticacion del SECAP
solo el 20% cumple al 100% y que el 80% restante cumple cumplen un rango comprendido
del 75% al 0%. Lo que implica que previo a este estudio la informacion que transaccionaba
el moédulo de autenticacién estaba expuesta y no se gestionaba adecuadamente su

seguridad, comprometiendo no solo a los usuarios sino a la organizacién en general.

Los andlisis llevaron a demostrar que, analizando el modulo de autenticacion, los datos
criticos con los que trabaja se encuentran expuestos a mas de un ataque. No solo a nivel
de controles sino también a causa de problemas dentro del codigo fuente del modulo. La
valoracién realizada mediante la herramienta SonarQube, a pesar de no detectar
vulnerabilidades inherentes dentro del cddigo, si mostro que existian problemas como

codigo duplicado y bugs que, bien explotados puedan constituir en riesgos potenciales. A
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través del analisis de esos valores contra la matriz de controles ISO 27002, se identifica
que con respecto a cadigo no hay vulnerabilidades, pero existen vulnerabilidades a nivel

de datos, redes y acceso.

La guia propuesta dentro de esta investigacion cumple con dos funciones especificas: a)
aumentar la cultura organizacional con respecto a la concienciacion sobre la necesidad de
la implementacion de seguridad dentro de la organizacion y, b) acelerar la aplicacion de los
controles requeridos de seguridad a través de indicaciones y sugerencias que aumentan la
seguridad, tanto fisica y l6gica como de utilizacion del médulo. Es decir, la guia de buenas
practicas indica que si se implementan las medidas planteadas en el plan de mejoras
propuesto en esta investigacién se pueden evitar riesgos que comprometan la seguridad
de la informacion que maneja el mddulo de autenticacion del SECAP especificamente.
Cada una de las medidas afadidas tanto dentro del plan de mejoras como en el manual de
buenas practicas estan disefiadas para que el SISECAP especificamente resuelva sus
riesgos de seguridad, demostrados durante esta investigacion.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Este estudio ha permitido demostrar que, mientras mas tiempo pase un activo de
informacion sin ser gestionado, los riesgos y las amenazas a nivel de datos, redes
y accesos incrementan su probabilidad de ocurrencia. Las brechas de seguridad
encontradas responden a la falta de una evaluacién adecuada, las cuales no son
visibles hasta que ocurra un evento que explota las vulnerabilidades del médulo
estudiado.

Las omisiones en el estudio de la seguridad por parte de la Alta Direccion dentro de
una organizacién, como el SECAP, contribuyen a aumentar las falencias en: errores
de cdédigo fuente, politicas de seguridad relacionadas a perfiles, contrasefas,
factores de autenticacion, etc. Esto contribuye a que las vulnerabilidades propias
de los sistemas crezcan si no son adecuadamente controlados, medidos y

erradicados.

El estudio de analisis de brecha dentro del médulo estudiado comparado con las
normas implementadas para este estudio comprobd que los controles de las
normas ISO 27002 inciso 12.6 e ISO 27701 inciso 6.9 son los ideales a utilizarse
durante el control y el aseguramiento de las vulnerabilidades en entornos de

programacion, implementacion y mantenimiento para médulos como el estudiado.

La evaluacion del cédigo fuente dentro de este estudio permitié determinar que, a
pesar de la experticia del desarrollador, el cddigo también es una fuente de
vulnerabilidades dentro de la organizacion. Estudiar las vulnerabilidades del cédigo
como un esquema aparte dentro de los activos informéticos permite analizar,
descubrir y reparar sus vulnerabilidades inherentes antes de que se conviertan en
vulnerabilidades para todo el componente computacional de una organizacion. Las
herramientas que se utilizan para estos andlisis deben ser, como en este estudio,
de acceso libre y de cddigo abierto, para no solo mantener el cédigo limpio sino

para mantener el codigo lo mas independiente de marcas y sistemas operativos.
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El establecimiento de medidas de seguridad basadas en normas y controles
estandarizados permite mantener un control periddico de la evolucion de la
seguridad en el médulo en los que fue aplicada la normativa, y permite ademas
medir la aplicacion de las medidas de seguridad al evaluar y corregir cada una de

las vulnerabilidades que han sido descubiertas.

La guia de mejoras elaborada producto de la investigacion realizada permite el
establecimiento de directrices y sugerencias disefiadas para mitigar las
vulnerabilidades. Esta guia de mejoras, integrada como parte del sistema de control
y seguridad de la organizacion, sera utilizada como linea base para la prevencién
de vulnerabilidades y otros eventos, ademas de ser el inicio de futuras

investigaciones.

Recomendaciones

La continuacion del presente estudio debe ser realizada de manera gradual, con
controles que se encuentren en proceso de implementaciéon para el médulo de
autenticacion con el fin de mejorar el SGSI basado en la guida de buenas practicas
inicial. Es importante apuntar a llegar al 100% de implementacion y cumplimiento

para garantizar la seguridad en los datos que maneja la organizacion.

La metodologia Action Research debe ser mantenida para los futuros trabajos que
se realicen sobre el SECAP, ya que, al permitir la creacién de una matriz especifica
de la 1SO 27002, permite ahorrar tiempo en disefio y planeamiento de la

metodologia para generar un SGSI eficiente y auditable.

Para investigaciones futuras se recomienda usar SoapUl y comparar los resultados
de esta aplicacién con los de Sonar Qube, utilizada en este estudio, para comprobar
la eficacia y eficiencia de las herramientas de analisis de cddigo para el Framework
Laravel PHP y su facilidad para el andlisis de vulnerabilidades a nivel de codigo

fuente de aplicativos.

Futuras investigaciones, ademas, tienen el trabajo de completar el manual de
mejoras presentado en este trabajo, ya que el disefio solo correspondié al modulo

de autenticacion del SISECAP. La generacion de un SGSI para todo el SECAP tiene
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que apuntar por la generacion de un manual holistico que abarque

transversalmente a todos los aplicativos de la institucion académica.
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ANEXOS

Anexo 1: Matriz controles ISO 27002

5. POLITICAS DE SEGURIDAD:

¢ Existen documento(s) de politicas de seguridad de Sistema de Informacion?
¢ Existe normativa relativa a la seguridad del Sistema de Informacién?

¢ Existen procedimientos relativos a la seguridad de Sistema de Informacion?
¢ Existe un responsable de las politicas, normas y procedimientos?

¢ Existen controles regulares para verificar la efectividad de las politicas?

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION:

¢ Existen roles y responsabilidades definidos para las personas implicadas en la
seguridad?

¢ Existe un responsable encargado de evaluar la adquisicion y cambios de Sistema de
Informacion?

¢ Participan la Direccion y las areas de la Organizacion en temas de seguridad?

¢ Existen condiciones contractuales de seguridad con terceros y outsourcing?

¢ Existen criterios de seguridad en el manejo de terceras partes?

¢ Existen programas de formacion en seguridad para los empleados, clientes y terceros?
¢ Existe un acuerdo de confidencialidad de la informacién que se accede?

¢ Se revisa la organizacion de la seguridad de forma periédica por una empresa
externa?

7. SEGURIDAD DE RECURSOS HUMANOS:

¢, Se tienen definidas responsabilidades y roles de seguridad?

¢ Se tiene en cuenta la seguridad en la seleccion y baja del personal?

¢ Se plasman las condiciones de confidencialidad y responsabilidades en los contratos?
¢, Se imparte la formacion adecuada de seguridad y tratamiento de activos?

¢ Existe un canal y procedimientos claros a seguir en caso de incidente de seguridad?

¢ Se recogen los datos de los incidentes de forma detallada?

¢Informan los usuarios de las vulnerabilidades observadas o sospechadas?

¢ Se informa a los usuarios de que no deben, bajo ninguna circunstancia, probar las
vulnerabilidades?

¢ Existe un proceso disciplinario de la seguridad de la informacion?

9. CONTROL DE ACCESOQOS:

¢ Existe una politica de control de accesos?

¢ Existe una politica de uso de los servicios de red?

¢ Existe un procedimiento formal de registro y baja de accesos?

¢, Se controla y restringe la asignacion y uso de privilegios en entornos multi-usuario?
¢ Existe una gestiéon de los privilegios de usuarios?

¢ Existe una revision de los derechos de acceso de los usuarios?

¢ Existe el uso del password?

¢ Se controla el uso de informacién secreta de autenticacién?

¢ Existe restriccion de acceso a la informacion?

¢ Se han establecido procedimientos para el inicio de sesion seguros?
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¢ Existe un control de acceso al cadigo fuente del programa?

¢, Existe una autenticacién de usuarios en conexiones externas?

¢ Existe un control de la conexion de redes?

¢ Existen procedimientos de log-on al terminal?

¢.Se ha incorporado medidas de seguridad a la computacién movil?
¢ Esté controlado el teletrabajo por la organizacion?

10. CRIPTOGRAFIA:

¢ Existen politicas sobre el uso de controles criptograficos?
¢ Se realizan procedimientos adecuados para la gestion de claves?

11. SEGURIDAD FISICA Y AMBIENTAL:

¢ Existe perimetro de seguridad fisica (una pared, puerta con llave)?

¢ Existen controles fisicos de entrada?

¢ Existe un area segura cerrada, aislada y protegida de eventos naturales?

¢En las areas seguras existen controles adicionales al personal propio y ajeno?

¢La ubicacion de los equipos esta de tal manera para minimizar accesos innecesarios?
¢ Existen protecciones frente a fallos en la alimentacién eléctrica?

¢ Existe seguridad en el cableado frente a dafos e intercepciones?

¢ Se asegura la disponibilidad e integridad de todos los equipos?

¢ Existe algun tipo de seguridad para los equipos retirados o ubicados en el exterior?

¢ Se incluye la seguridad en equipos moéviles?

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS:

¢ Se asegura que la seguridad esta implantada en los Sistemas de Informacion?
¢ Existe seguridad en las aplicaciones?

¢ Existe seguridad en los ficheros de los sistemas?

¢ Existe seguridad en los procesos de desarrollo, testing y soporte?

¢ Existen controles de seguridad para los resultados de los sistemas?

¢ Existe la gestion de los cambios en los Sistemas Operativos?

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO:

¢ Existen procesos para la gestién de la continuidad?

¢ Existe un plan de continuidad del negocio y analisis de impacto?

¢ Existe un disefio, redaccion e implantacion de planes de continuidad?
¢ Existe un marco de planificacion para la continuidad del negocio?

¢ Existen prueba, mantenimiento y reevaluacién de los planes de continuidad del
negocio?

8. GESTION DE ACTIVOS:

¢ Existen un inventario de activos actualizado?

¢El Inventario contiene activos de datos, software, equipos y servicios?

¢ Se dispone de una clasificacion de la informacion segun la criticidad de la misma?
¢ Existe un responsable de los activos?

¢ Existen procedimientos para clasificar la informacién?

¢ Existen procedimientos de etiquetado de la informacion?

¢ Existen procedimientos para el manejo de activos?

¢ Se realiza gestion en medios extraibles?

¢ Existen procedimientos para la transferencia de medios fisicos?
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12. SEGURIDAD DE OPERACIONES:

¢ Existen procedimientos operativos documentados?

¢ Se realiza gestion de cambio?

¢ Existe Gestion de capacidad?

¢.Se han definido separacion de los entornos de desarrollo, prueba y operaciéon?
¢ Existen controles contra malware?

¢ Se han establecido parametros para realizar copia de seguridad de la informacion?
¢ Existe un registro de eventos?

¢, Se realizan procedimientos para la proteccion de la informacién de registro?

¢ Se realizan controles para la instalacion de software en sistemas operativos?

¢ Existen restricciones en la instalacién de software?

¢ Existen controles de auditoria de sistemas de informacién?

¢ Existe Gestiéon de vulnerabilidades técnicas?

¢, Se definen y establecen los roles y responsabilidades asociados con la gestion de
vulnerabilidades técnicas?

¢Se supervisan las vulnerabilidades?
¢ Se aplican parches?

¢ Se han identificado los recursos de informacion que se utilizaran para
vulnerabilidades?

¢ Los recursos de informacion se actualizan basandose en los cambios del inventario?

¢ Existe un cronograma para reaccionar a las notificaciones de vulnerabilidades
relevantes?

¢ Existen procedimientos para riesgos asociados y acciones a ser tomadas?

¢, Si estéa disponible un parche (patch), los riesgos asociados con la instalacién del
parche (patch) son evaluados?

¢, Se prueban y evallan los parches antes de ser instalados?
Si no esta disponible ningun parche:
e Existen procedimientos para bajar servicios o funcionalidades relacionadas con la
vulnerabilidad?
e ,Se adaptan o agregan controles de acceso, por ejemplo: cortafuegos (firewalls) en
los bordes de la red?
e ;Se aumenta el seguimiento para descubrir ataques reales?
o ,Se fomentar conciencia de la vulnerabilidad?
¢ Existe un registro de auditoria para todos los procedimientos emprendidos?

¢ Se supervisa y evalta con regularidad el proceso de gestion de vulnerabilidades
técnicas para asegurar su eficacia y eficiencia?

¢ Existe una gestion de los sistemas de riesgo alto?

¢La vulnerabilidad técnica esta alineada con las actividades de gestion de incidentes?
¢ Existen procedimientos técnicos si ocurre un incidente?

¢ Existen procedimientos para vulnerabilidades identificadas?

¢ Se evallan los riesgos relacionados con la vulnerabilidad conocida y se definen las
acciones de investigacion y correctivas adecuadas?

13. SEGURIDAD EN LAS TELECOMUNICACIONES:

¢, Todos los procedimientos operativos identificados en la politica de seguridad estan
documentados?

¢ Estan establecidas responsabilidades para controlar los cambios en equipos?
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¢ Estén establecidas responsabilidades para asegurar una respuesta rapida, ordenada y
efectiva frente a incidentes de seguridad?

¢ Existe algun método para reducir el mal uso accidental o deliberado de los Sistemas?
¢ Existe una segregacion en redes?

¢ Existen politicas y procedimientos de transferencia de informacion?

¢ Existen controles contra software maligno?

¢, Se realizar copias de backup de la informacion?

¢ Existen logs para las actividades realizadas por los operadores y administradores?

¢, Se ha establecidos controles para realizar la gestion de los medios informaticos
(cintas, discos, removibles, informes impresos)?

¢ Existen medidas de seguridad en el comercio electrénico?

¢ Se han establecido e implantado medidas para proteger la confidencialidad e
integridad de informacion publicada?

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION:

¢, Se comunican los eventos de seguridad?

¢.Se comunican las debilidades de seguridad?

¢ Existe definidas las responsabilidades antes un incidente?
¢ Existe un procedimiento formal de respuesta?

¢ Existe la gestion de incidentes?
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Anexo 2: Funcionalidades del area de Tecnologias de la Informacién y Comunicacion
PROCESOS PRODUCTO ACTIVIDADES

DIL ap s0199/01d ap ugnsan

Arquitectura tecnolégica de Tl con
caracteristicas de escalabilidad y flexibilidad
que permitan la
reduccién de tiempos de atencién en las
soluciones, procesos, y proyectos de TI;

Portafolio de desarrollo de soluciones

tecnoldgicas propias, adquiridas y
adaptadas, procesoy
proyectos informaticos gestionados y
administrados por TIC, asi como los
estandares de
programacioén relacionados con el ciclo de
vida de desarrollo o gestion de cambio de
nuevas
aplicaciones y sistemas informaticos;

Solicitar Andlisis de arquitectura tecnologica

Solicitar Aval en PAPP 2020

Elaborar términos de referencia

Solicitar inicio de proceso

asignar y elaborar Ficha técnica

Solicitar certificacién de catalogo electrénico

Solicitar constancia en el plan anual de compras

Solicitar certificacién de fondos

Solicitar de autorizacién para la adquisicion

Administrar la adjudicacion y firma de contrato realizada

Elaborar entrega - recepcién de los bienes objeto del contrato

Solicitar pago final

Andlisis para actualizacién de versiones de la base de datos
de MySq|l

Andlisis para actualizacion de versiones de PHP

Disefio de la nueva BD

Scripts de migracion de data

Actualizaciéon de PHP

Adlisis de HW y SW a reponer

Solicitar Aval en PAPP 2020

Elaborar términos de referencia

Solicitar inicio de proceso

asignar y elaborar Ficha técnica

Solicitar certificacion de catélogo electrénico

Solicitar constancia en el plan anual de compras

Solicitar certificacion de fondos

Solicitar de autorizacion para la adquisicion

Administrar la adjudicacion y firma de contrato realizada

Elaborar entrega - recepcion de los bienes objeto del contrato

Solicitar pago final

Recibir documentos y formularios de requerimientos a los
sistemas de informacion enviado por la Direccon Nacional de
Planificacion y actualizacion de la matriz de priorizacion.

Validar documentos, formularios y delegado o delegados de
las areas requirentes, habilitantes para atencion del
requerimiento

Disponer al coordinador del area de proyectos de TIC's para
efectuar estudio de viabilidad.

Disponer al equipo de trabajo el analisis de viabilidad

Analizar la viabilidad del proyecto.

Aprobar documento andlisis de viabilidad de proyectos
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Delegar al equipo de desarrollo para atencion del
requerimiento

Desarrollar aplicativo de acuerdo al requerimiento

Desarrollar guion de pruebas del requerimiento

Realizar pruebas y certificacion funcional del requerimiento
desarrollad

Apoyar a los delegados de las areas requirentes en la
capacitacion a usuarios finales, sobre el requerimiento
desarrollado

Apoyar a los delegados de las areas requirentes en la
elaboracién de los manuales de usuario

Elaboracion de la documentacion tecnica relacionado al
requerimiento

Solicitar autoriazacion para paso aproduccion con copia a la
direccién de Planificaciéon para conocimiento y actualizacion
de la matriz de priorizacion

Realizar paso a produccion y notificacion a las areas
involucradas en el requerimiento

Repositorios e inventarios de cédigos fuente
versionados, scripts de base de datos
versionados, instaladores, archivos de

configuracién y parametrizacion, reportes de

control de cambio y versiones del desarrollo
de los aplicativos y sistemas informaticos
desarrollados, adquiridos o adaptados

Disponer la revisén documentos tecnicos y versionamientos
realizados en los sistemas de informacion de acuerdo a los
requerimientos solicitados

Delegar y coordinar equipo tecnico para revision de los
requerimientos atrendidos y en ejecucion para validar
documentacion y versionamientos realizados

Inventariar codigos fuentes versionados, scripts de base de
datos, reportes de control de cambios y versiones de
aplicativos y sistemas informéaticos, desarrollados, adquiridos
0 adaptados.

Términos de referencia, especificaciones
funcionales y técnicas para la contratacion
del desarrollo
de sistemas informaticos, servicios, servicios
web, consultorias y demas contrataciones
requeridas
por la coordinacién en base a la normativa
legal vigente para este fin

Disponer y analizar las especificaciones para la contratacion
del desarrollo
de sistemas informaticos

Realizar solicitud de cotizaciones

Elaborar los tdr

Aprobar tdr

Servicios web y documentacién relacionada
para compartir e intercambiar datos e
informacién
electrénica por medio de la plataforma
gubernamental; dispositivos electrénicos,
hardware y
software, enfocados a brindar seguridad a la
informacién institucional

Recibir documentos y formularios de requerimientos a los
sistemas de informacion enviado por la Direccén Nacional de
Planificacion y actualizacion de la matriz de priorizacion.

Validar documentos, formularios y delegado o delegados de
las areas requirentes, habilitantes para atencion del
requerimiento

Disponer al coordinador del area de proyectos de TIC's para
efectuar estudio de viabilidad.

Disponer al equipo de trabajo el analisis de viabilidad

Analizar la viabilidad del proyecto.

Aprobar documento andlisis de viabilidad de proyectos

Delegar al equipo de desarrollo para atencion del
requerimiento

Desarrollar aplicativo de acuerdo al requerimiento

Desarrollar guion de pruebas del requerimiento
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Realizar pruebas y certificacion funcional del requerimiento
desarrollad

Apoyar a los delegados de las areas requirentes en la
capacitacion a usuarios finales, sobre el requerimiento
desarrollado

Apoyar a los delegados de las areas requirentes en la
elaboracion de los manuales de usuario

Elaborcion de la documentacion tecnica relacionado al
requerimiento

Solicitar autoriazcion para paso aproduccion con copia a la
direccion de Planificacion para conocimiento y actualizacion
de la matriz de priorizacion

Realizar paso a produccion y notificacion a las areas
involucradas en el requerimiento

Informes de gestién de paso a produccién
de los sistemas informaticos desarrollados,
proyectos
informaticos y seguimiento y control de
incidentes de las aplicaciones, sistemas
informaticos
desarrollados, adquiridos o adoptados,
herramientas para gestion de soporte
técnico y reportes

Elaborar informes de GLPI reportados y atendidos

Elaborar informe de requerimientos y controles de cambios
de los sistemas de informacion

Elaborar informes de sistemas de informacion adquiridos

Informes de administracion, transferencia de
conocimiento y fiscalizaciéon de sistemas
informaticos, manuales de usuario,
instructivos y procedimientos de uso de
sistemas y aplicativos
institucionales.
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disponer se realice auditoria interna al sistema informatico

Coordinar auditoria interna al sistema informatico

Realizar auditoria interna al sistema informatico




Anexo 3: Resultado de andlisis de campo y comprobacion de controles implementados

RESPUESTAS
PREGUNTAS Implementacion  Cumplimiento
5. POLITICAS DE SEGURIDAD:
¢ Existen documento(s) de politicas de seguridad de 2 4
Sistema de Informacion?
¢ Existe normativa relativa a la seguridad del Sistema de > 4
Informacion?
¢ Existen procedimientos relativos a la seguridad de 2 4
Sistema de Informacion?
¢ Existe un responsable de las politicas, normas y 3 5
procedimientos?
¢ Existen controles regulares para verificar la efectividad
de las politicas? 1 3

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION:

¢ Existen roles y responsabilidades definidos para las

S . 2 5
personas implicadas en la seguridad?
¢ Existe un responsable encargado de evaluar la 3 5
adquisicion y cambios de Sistema de Informacion?
¢ Participan la Direccion y las areas de la Organizacion en 3 5
temas de seguridad?
¢ Existen condiciones contractuales de seguridad con 5 5
terceros y outsourcing?
¢ Existen criterios de seguridad en el manejo de terceras 5 5
partes?
¢ Existen programas de formacion en seguridad para los 5 4
empleados, clientes y terceros?
¢ Existe un acuerdo de confidencialidad de la informaciéon 4 5
que se accede?
¢, Se revisa la organizacion de la seguridad de forma 2 3

periédica por una empresa externa?

7. SEGURIDAD DE RECURSOS HUMANGOS:

¢ Se tienen definidas responsabilidades y roles de

seguridad? 3 4
¢, Se tiene en cuenta la seguridad en la seleccion y baja 3 4
del personal?
¢ Se plasman las condiciones de confidencialidad y
. 4 5

responsabilidades en los contratos?
¢ Se imparte la formacion adecuada de seguridad y

. . 2 4
tratamiento de activos?
¢ Existe un canal y procedimientos claros a seguir en 4 3

caso de incidente de seguridad?
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¢ Se recogen los datos de los incidentes de forma

detallada? 3 3
¢Informan los usuarios de las vulnerabilidades 3 4
observadas o sospechadas?
¢, Se informa a los usuarios de que no deben, bajo 2 3
ninguna circunstancia, probar las vulnerabilidades?
¢ Existe un proceso disciplinario de la seguridad de la 3 3
informacion?
8. GESTION DE ACTIVOS:

¢ Existen un inventario de activos actualizado? 3 5
¢ El Inventario contiene activos de datos, software, 3 5
equipos y servicios?
¢ Se dispone de una clasificacion de la informacion segun 4 4
la criticidad de la misma?
¢ Existe un responsable de los activos? 4 5
¢ Existen procedimientos para clasificar la informacion? 4 4
¢ Existen procedimientos de etiquetado de la informacién? 4 5
¢ Existen procedimientos para el manejo de activos? 4 5
¢ Se realiza gestion en medios extraibles? 4 4
¢ Existen procedimientos para la transferencia de medios 4 4
fisicos?

9. CONTROL DE ACCESOS:
¢ Existe una politica de control de accesos?
¢ Existe una politica de uso de los servicios de red?
¢ Existe un procedimiento formal de registro y baja de 4 5
accesos?
¢, Se controla y restringe la asignacion y uso de privilegios 4 5
en entornos multi-usuario?
¢ Existe una gestion de los privilegios de usuarios? 3 3
¢ Existe una revision de los derechos de acceso de los 4 3
usuarios?
¢ Existe el uso del password? 4 5
¢ Se controla el uso de informacion secreta de 3 3
autenticacion?
¢ Existe restriccion de acceso a la informacion? 4 4
¢ Se han establecido procedimientos para el inicio de 2 2
sesidn seguros?
¢ Existe un control de acceso al cédigo fuente del 3 2

programa?
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¢ Existe una autenticacion de usuarios en conexiones
externas?

¢ Existe un control de la conexion de redes?
¢ Existen procedimientos de log-on al terminal?

¢Se ha incorporado medidas de seguridad a la
computacién mavil?

¢ Esta controlado el teletrabajo por la organizacion?

10. CRIPTOGRAFIA:

¢ Existen politicas sobre el uso de controles
criptograficos?

¢ Se realizan procedimientos adecuados para la gestion
de claves?

11. SEGURIDAD FISICA Y AMBIENTAL:

¢ Existe perimetro de seguridad fisica (una pared, puerta
con llave)?

¢ Existen controles fisicos de entrada?

¢ Existe un area segura cerrada, aislada y protegida de
eventos naturales?

¢En las areas seguras existen controles adicionales al
personal propio y ajeno?

¢La ubicacion de los equipos esta de tal manera para
minimizar accesos innecesarios?

¢ Existen protecciones frente a fallos en la alimentacion
eléctrica?

¢ Existe seguridad en el cableado frente a dafios e
intercepciones?

¢ Se asegura la disponibilidad e integridad de todos los
equipos?

¢ Existe algun tipo de seguridad para los equipos
retirados o ubicados en el exterior?

¢Se incluye la seguridad en equipos méviles?

12. SEGURIDAD DE OPERACIONES:

¢ Existen procedimientos operativos documentados?
¢, Se realiza gestion de cambio?
¢ Existe Gestion de capacidad?

¢ Se han definido separacion de los entornos de
desarrollo, prueba y operacion?

¢ Existen controles contra malware?

¢ Se han establecido parametros para realizar copia de
seguridad de la informacion?
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¢ Existe un registro de eventos?

¢, Se realizan procedimientos para la proteccion de la
informacion de registro?

¢ Se realizan controles para la instalacion de software en 3
sistemas operativos?

¢ Existen restricciones en la instalacion de software?

¢ Existen controles de auditoria de sistemas de
informacion?

¢ Existe Gestion de vulnerabilidades técnicas?

¢ Se definen y establecen los roles y responsabilidades
asociados con la gestién de vulnerabilidades técnicas?

¢ Se supervisan las vulnerabilidades?
¢ Se aplican parches?

¢.Se han identificado los recursos de informacion que se
utilizaran para vulnerabilidades?

¢ Los recursos de informacion se actualizan basandose 1
en los cambios del inventario?

¢ Existe un cronograma para reaccionar a las 1
notificaciones de vulnerabilidades relevantes?

¢ Existen procedimientos para riesgos asociados y 2
acciones a ser tomadas?

¢, Si esté disponible un parche (patch), los riesgos 2
asociados con la instalacion del parche (patch) son

evaluados?

¢, Se prueban y evallian los parches antes de ser 2
instalados?

Si no esta disponible ningun parche:

o ¢ Existen procedimientos para bajar servicios o 1
funcionalidades relacionadas con la vulnerabilidad?
e (Se adaptan o agregan controles de acceso, por 1
ejemplo: cortafuegos (firewalfs), ¢,en los bordes de
la red?
e ¢ Se aumenta el seguimiento para descubrir atagues 1
reales?
e .;Se fomentar conciencia de la vulnerabilidad? 1
¢ Existe un registro de auditoria para todos los 2

procedimientos emprendidos?

¢ Se supervisa y evalua con regularidad el proceso de 1
gestion de vulnerabilidades técnicas para asegurar su
eficacia y eficiencia?

¢ Existe una gestion de los sistemas de riesgo alto? 2
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¢La vulnerabilidad técnica esta alineada con las 1 2
actividades de gestion de incidentes?

¢ Existen procedimientos técnicos si ocurre un incidente?

¢ Existen procedimientos para vulnerabilidades
identificadas?

¢, Se evallan los riesgos relacionados con la 2 2
vulnerabilidad conocida y se definen las acciones de
investigacion y correctivas adecuadas?

13. SEGURIDAD EN LAS TELECOMUNICACIONES:

¢, Todos los procedimientos operativos identificados en la

politica de seguridad estdn documentados? 2 2

¢ Estan establecidas responsabilidades para controlar los
cambios en equipos?

¢ Estan establecidas responsabilidades para asegurar
una respuesta rapida, ordenada y efectiva frente a 2 2
incidentes de seguridad?

¢ Existe algun método para reducir el mal uso accidental o

deliberado de los Sistemas? 2 2
¢ Existe una segregacion en redes? 3 3
;Existen_ poll’ticas y procedimientos de transferencia de 3 3
informacion?

¢ Existen controles contra software maligno?

¢, Se realizar copias de backup de la informacion? 3 4
¢ Existen logs para las actividades realizadas por los 3 4

operadores y administradores?

¢ Se ha establecidos controles para realizar la gestion de
los medios informéaticos (cintas, discos, removibles, 2 2
informes impresos)?

¢ Existen medidas de seguridad en el comercio

electrénico? 2 2
¢ Se han establecido e implantado medidas para proteger
la confidencialidad e integridad de informacion publicada? 3 3

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS:

¢, Se asegura que la seguridad estd implantada en los

Sistemas de Informacion? 3 3
¢ Existe seguridad en las aplicaciones?

¢ Existe seguridad en los ficheros de los sistemas?

¢ Existe seguridad en los procesos de desarrollo, testing y 2 3

soporte?
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¢ Existen controles de seguridad para los resultados de

los sistemas? 2 3
¢ Existe la gestion de los cambios en los Sistemas
i 2 3

Operativos?

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION:
¢,Se comunican los eventos de seguridad? 2
¢, Se comunican las debilidades de seguridad? 2
¢ Existe definidas las responsabilidades antes un 5 3
incidente?
¢ Existe un procedimiento formal de respuesta? 2 3
¢ Existe la gestion de incidentes? 3 3

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO:

¢ Existen procesos para la gestién de la continuidad? 2 2
¢ Existe un plan de continuidad del negocio y analisis de 2 2
impacto?

¢ Existe un disefio, redaccion e implantacion de planes de 5 >
continuidad?

¢ Existe un marco de planificacion para la continuidad del 2 2
negocio?

¢ Existen prueba, mantenimiento y reevaluacién de los 5 5

planes de continuidad del negocio?

Fuente: (ISO/IEC 27002, 2013)
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Anexo 4: Resultado SonarQube CodeSmells

O certification_tray  © master & A last:
Cyverview  lssuss  Measures  Code  Activity
- =
Filters 1] [1]tose
v Type larawal feartification_trayfapp/Consele/eme php
& eug 110 Remowe this commented out code. | See Fule
& Code smel B Major ) Open Mot assigned  Smin effart
& Code smel 1.5%
& Security Hosspet © 3 larawel ./ poyERcent o Hand erprp
» 5 ity Remove this method “report” to simply inherit it. | S22 Rule
& Cooesmal & Miner O Opsn Mot assigned 2min effort
» Resolution
> Status Remawe this method “render” to simply inbherit it [5e2 Rule

& Code smed & Mirar O Open Maotassgned 2mn effort
w Secuiity Category

w SonarSource larawel /. Hitp/Contra lers; futent cacion/Authfontol er.php
Others 1.6k 1 duplicated blocks of code must be removed.
Insecure Configuraticn 10 & Code Smell @ Major O Cpen Mot assigned 20mn effort
Weak Cryptograchy 2

Remave this commented out code. | See Rule

» DWASP Top 10
L & Code Smel @ Major O Cpen Mcotassigned Smin efort

¥ SANS Top 25
*» CWE Define a constant instead of duplicating this litzral “password” 4 times | See Rule
» Creation Date & Code Smel © Critical O Open Wot assigned 10min effort
> Language Define a constant instead of duplicating this literal "usr_id™ 5 times, [See Rule]
» Rule & Code Smell @ Critical ) Open Mot assigned 12mn effort
¥ Tag Define a constant instead of duplicating this literal “use_id® 3 times. [ Sce Rule|
» Directory & Code Smell & Critical ) Open Mot assigned &min effort
kil Define a constant instead of duplicating this literal "dashboard” 3 times,
* Assignee & Code Smell @ Critical © Open Not assigned Smin effort
> Author

Define a constant instead of duplicating this literzl "email® 3 times, | Sce Rule
& Cooe Smel @ Critical ) Open Not assigned &min effort

Code Smell
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certification_tray

A% Last analysis had 2 warnings

laravel / certification_tray - app * Providers - Custam UserProvider php

= @caran array Scredentlals

* @return boal

=

public function validateCredentisls(Usercontract Tuwser, array RBcredentials)
{

fplain = fcredentials[’pasiword'];

BF ($thLs 2EnDE(fuser- sgetauthPassward{)})

[
1f (3this-schackMpspassword{fplain, Suser)}
{
p— SLEUSEMMOTEL - 2paSEWArD = BITYPT{SELATT
SrEuservade - rsave by
Sreckn { "MOE possword For user " . fuser.rusre_id o " {0 . fuser.susr nombres .
return true;
}
T
return §this->hasher->check(3plain, Suser-»>getAiuthPassword(});
¥
P2t

* ywerifica si la clave esta encriptada en MDS
= @paran  fpassword
* greturn false|int

a
4
private function isHDS{Spassword)
{

return preg_natchd' f~[a-fa-2]{32}8/", Spassword};
}
o

= metoda persenalizace para wverificar la clave del usuaria
= gcaran gplain

s @gparam User fuser

* greturn bool

s
4
private function checkvsFassword{iplain, User Suser)
{
return Suser->upsr_clave === ndS(Splein};
¥

Hotspots

82

June 22, Z020, 543 PM Wersion ro

'] swccessfully rehashed. *);



Rules  Quality Profiles Quality Gates L= Wl O Search for projects and files...

O certification_tray ¢ master & 4 Last analysis had 2 warninge  June 22, 32020, 5:43 PM version rot prow

Cyerviews  lssues  Measures Code  Actiaty

Project Oweryiew certification_tray * laravel / certification_tray - app /' Providers -~ CustomUserProviderphp
» Reliabil a " B
eliabili "
ty 18 Jun
~ Security @ 14 * Cr€a Wna nusva instsncla de ls tabla usuarle
15 * Eraranm \IlluminzterContractsiHashinghHasher Shasher
Chrendew &£ 16 ®* Graran string Smodel
On new coce 7 * @preturn woid
g =y
Wi nerabi ities = 13 & public Fumction _ construct(Hashercontract shasher, fmadel)
Raling o
Remedlation Effort ] Remave this method "__construct” to simply inherit it. [Sec Rule | Zrourszgo* L19 %
Security Hotspots o & Code Smell & Minor O Open Mot assigned 2min efort % clumsy, redundant
Owarall aa {

Wulnerabilities
Rating
Remedistion Effort

21 II parent::__construoct (fhasher, Snodel);

@ o
-
K
-

24 (==

Security Hotspots 1 s ® valida la< credenciales del uswario.
i 25 = gparan \IlluminatehContracts\auth\Authenticatable Suser
» Maintainability © 27 * gparan array $credentlals
2B * Breturn bool
» Cowerage 2% =
EL] public functicn validateCredentisls(usercentract Buser, array Scredentials)
» Duplicaticns 31 I
_— N v .
S Size 32 1 tplein = $credentials[ " possword'];
a3
¥ Complexity @ 24 1 if (Sthis->isMDs{Suser-sgetauthressward{))
35 {
¥ lssues 26 & if ($this-schackuDsPassword{fplain, SUSEry)
Merge this if statement with the enclosing one. | See Rule P hoursage = L35 %
& Code Smel @ Major O Open Mot zssigned Smin sffort W Cumsy
37 i
3 Lo [
Remaove this commented out code. | See Rule 2 hours aga = L3E S
& Code Smel @ iajor O Open Notassigned Smin effor W urused
EE] YEusermode - rammel ly
48 Jfeche ("MOS possword for user ' . Suser-rusr_id o 0 (Y . Bouser-rusronombres o ') successfully rehashed. f)p
a1 I return true;

Hotspots
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5.1. GUIA DE MEJORAS DE LA EVALUACION REALIZADA AL MODULO DE
AUTENTICACION DEL SISTEMA SISECAP PARA DATOS SENSIBLES

5.1.1. Alcance

Esta guia de mejoras se aplicara con base a la evaluacion realizada de datos confidenciales
del moédulo de autenticacion del sistema académico SISECAP, habiendo utilizado las
normas ISO 27002 y 27701. Basandose en las vulnerabilidades encontradas en tus datos

mas sensibles como son usuarios y contrasefias.

Ademas, brindara sugerencias para obtener un nivel de seguridad aceptable al momento
de ingresar al sistema principal del moédulo de autenticacion y mitigar varias
vulnerabilidades encontradas.

5.1.1.1. Consideraciones Generales

% Esta guia se aplicara a todos los integrantes del equipo de desarrollo de TI como
personas gque interactien directamente con el sistema académico del SECAP
llamado SISECAP.

La direccion de tecnologias de la informacién y comunicacion debe coordinar con
la direccion ejecutiva para la difusion, cambios y mantenimiento de las politicas
aplicadas de esta guia.

Los nuevos usuarios del aplicativo académico en general, deberan ser informados
sobre estas politicas de seguridad, al momento de que firmen un contrato en el que
acepten las condiciones de las mismas, como también que son responsables Unicos
de las acciones y consecuencias que generen al utilizar el sistema del SECAP con
sus cuentas personales de ingreso.

X3

%

X3

%

Esta guia debera ser revisada cada 6 meses por parte de la direccion de tecnologias de la
informacion, en que sus directrices o politicas deban ser evaluadas y si es necesario
reformadas. Acordes las nuevas tendencias, formas de autenticacion actuales y a la

evolucion del negocio.
5.1.1.2. Nombres de usuarios y perfiles de usuario para acceso al sistema

« Cuando una persona se le otorga acceso al aplicativo SISECAP con tu perfil
respectivo como es: estudiante, docente o directivo.

% Se debera crear un nombre de usuario con una cuenta genérica de servicios de
directorio para un estudiante, o una cuenta propia para un docente o directivo del
instituto.

< El aplicativo debe permitir el acceso a las diferentes opciones dependiendo el tipo
de perfil asignado al usuario.
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5.1.1.3. Politicas de ingreso de contrasefas

‘0

» Se le deberd asignar una contrasefia por defecto al usuario, y el mismo tendra la
obligacion de cambiarlo por una nueva clave para poder ingresar al aplicativo.
% La contrasefia debera tener las siguientes caracteristicas:
o Un minimo de 8 caracteres ingresados.
o Ingresar por lo menos una mayuscula.
o Ingreso de por lo menos un namero.
o Ingreso de por lo menos un caricter especial.
¢ Que tenga un tiempo de caducidad de por lo menos tres meses.

5.1.1.4. Segundo Factor de autenticacion

% Implementar un segundo factor de autenticacion adicional a la contrasefia como:
o Authy.
o Google Authenticator.
o Sms para recibir clave temporal.
o Mail para recibir clave temporal.
o FreeOTP.
% En caso de olvido de contrasenfia, utilizar algunas de las sugerencias del segundo
factor de autenticacion, y en el aplicativo solicitar el ingreso de una nueva clave de
ingreso.

5.1.1.5. Caducidad de sesién de usuario

7
0'0

El aplicativo deberé tener una caducidad de sesion por inactividad de 10 minutos.
En caso se ingresar al sistema con el mismo usuario desde otro dispositivo,
deber& generar un cierre automatico de la sesion iniciada en el dispositivo
anterior.

X3

%

5.1.1.6. Path o URL del aplicativo SISECAP

« Aplicar la herramienta PowerCenter para el enmascaramiento del path del sistema
académico.
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