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RESUMEN 

 

Las aplicaciones móviles se han vuelto parte de nuestra vida cotidiana debido a que casi 

cualquier aplicación web o de escritorio puede ser ejecutada desde un teléfono inteligente; 

tal es el caso de aplicaciones de redes sociales, compras en Internet, banca en línea, 

videojuegos, entre otras. Adicionalmente, la mayoría de las aplicaciones móviles existentes 

en las tiendas digitales son aplicaciones Android. La seguridad en estas aplicaciones es un 

problema que debe ser abordado debido a que manejan información personal sensible que 

está expuesta a ser explotada o mal utilizada por agentes maliciosos. En este contexto, se 

ha realizado un análisis completo de la seguridad de varias aplicaciones Android siguiendo 

la guía de los riesgos más comunes según OWASP en su versión 2016, y usando diversas 

herramientas para ello, tales como Drozer, Dex2Jar, Android Debug Bridge, entre otras. 

Para cada uno de los escenarios, se describe la vulnerabilidad, el tipo de ataque, la 

aplicación analizada, y las herramientas externas utilizadas. Una vez que las 

vulnerabilidades han sido presentadas, se muestra un resumen de los ataques realizados, 

un análisis de riesgo y se proveen recomendaciones básicas de seguridad. La novedad de 

este trabajo es la presentación de una matriz de riesgo que resume los puntos importantes 

de cada ataque y las vulnerabilidades encontradas en aplicaciones móviles, dado que esta 

matriz no existe en el sitio oficial de OWASP. 

 

Palabras clave: OWASP Móvil 2016. Seguridad de la Información. Pruebas de 

Penetración de Aplicaciones Móviles. 

 

 

  



 

v 

 

ABSTRACT 

 

 

Mobile Applications have become part of our daily lives so that almost every web or desktop 

application can be executed from a smartphone, i.e., social networking, Internet shopping, 

on-line banking, gaming applications, among others. Furthermore, most of the existing 

mobile applications in digital stores are Android-based applications. Security in these kinds 

of applications is an issue that must be addressed because they handle sensitive personal 

information exposed to be exploited or misused by malicious agents. In this context, we 

have performed a complete security penetration testing on several Android applications 

following the most common risks according to OWASP mobile 2016 and using different 

tools such as Drozer, Dex2jar, Android Debug Bridge, among others. For each of the 

scenarios, we describe the vulnerability, type of attack, application analyzed, and external 

used tools. Once the vulnerabilities are exposed, we show a summary of the performed 

attacks, a risk analysis, and security recommendations for each scenario are provided. The 

novelty of this work is the provisioning of a risk matrix that resumes the main points of each 

attack and the whole vulnerability analysis in mobile devices, as it does not exist in the 

official site of OWASP. 

 

Keywords: Information Security. Mobile Application Penetration Testing. OWASP Mobile 

2016. 
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1. INTRODUCCIÓN 

El mercado de las aplicaciones móviles ha crecido significativamente en esta década, en 

la cual el número de usuarios móviles ha sobrepasado ocho veces el número de usuarios 

de Internet fijos, de acuerdo al Ericsson Mobility Report [1]. En este escenario, Android es 

el sistema operativo preferido por desarrolladores para programar sus aplicaciones móviles 

o apps, debido a que Android es actualmente la plataforma más usada en todo el mundo, 

seguida por Apple [2]. A medida que las capacidades de los teléfonos inteligentes crecen 

en cuestiones de procesamiento, almacenamiento, pantallas, cámaras, etc, nuevas 

aplicaciones van apareciendo como el streaming de alta definición, videojuegos en tiempo 

real, aplicaciones de realidad virtual y más. Esto hará que el mercado de las aplicaciones 

móviles vaya creciendo aún más en la siguiente década, como es esperado. 

La seguridad de la información es una de las principales preocupaciones entre los usuarios 

móviles debido a que sus aplicaciones manejan información personal sensible que puede 

ser revelada por agentes maliciosos, pudiendo afectar así la identidad de los usuarios, sus 

dispositivos, así como también la confianza y reputación de las compañías que ofrecen las 

aplicaciones. Las debilidades de seguridad en aplicaciones móviles pueden ser 

dependientes de la plataforma o de la aplicación; otros problemas incluyen ataques desde 

el lado del servidor, del cliente, o en la red de comunicaciones. Hay también problemas a 

nivel de código como bugs o malas configuraciones, y muchos otros problemas más. 

A lo largo de este trabajo se puede ver que existen algunos de los problemas antes 

mencionados en las aplicaciones móviles, por lo cual es necesario realizar pruebas que 

permitan evaluar la robustez de las aplicaciones frente a estos problemas. Aunque las 

pruebas de penetración no son la herramienta definitiva para prevenir problemas de 

seguridad, ayudan en la detección y descubrimiento de las debilidades presentes en las 

aplicaciones. En este contexto, la fundación OWASP ha recogido muchos de los enfoques 

de seguridad mencionados, así como también las vulnerabilidades que son más comunes 

en las aplicaciones móviles. Como resultado, OWASP presenta el top 10 de riesgos 

móviles en su última versión de 2016 [3] como un punto de partida para desarrolladores y 

expertos de seguridad para que puedan probar su software móvil.  

Para la realización de este trabajo se efectuó una revisión de literatura que se presenta de 

forma detalla en una siguiente subsección. De manera general, hay algunos trabajos que 

siguen la metodología propuesta por OWASP [4], otros que proveen guías de seguridad 

desde la perspectiva del desarrollo de software [5], y un análisis parcial de los riesgos de 



 

2 

la lista OWASP [4, 6-8]. Aunque estos trabajos cubren algunos de los problemas de 

seguridad mencionados, no se considera la totalidad de la lista de los riesgos de OWASP, 

o lo analizan desde una versión previa. Adicionalmente, algunos autores no proveen un 

análisis profundo de las vulnerabilidades, una matriz de riesgos, o no detallan el proceso 

utilizado en las pruebas de penetración de seguridad. 

Los desarrolladores de software y auditores de seguridad necesitan saber cuáles son las 

vulnerabilidades más comunes, más extendidas y peligrosas en función del impacto que 

podría tener una explotación de ellas, así como también una guía detallada que conllevaría 

a tal explotación. Por esta razón, este estudio presenta los aspectos faltantes de la revisión 

de literatura. Este trabajo contempla en específico lo siguiente: pruebas de penetración de 

seguridad en aplicaciones móviles de todos los problemas presentados en la lista OWASP 

y en su última versión de 2016. También se incluye una matriz de riesgos puntuada que 

resume todos estos problemas, un análisis de vulnerabilidades y recomendaciones básicas 

de seguridad para cada escenario. El análisis de riesgo espera ser de ayuda a otros 

investigadores para que puedan enfocarse en los problemas principales de seguridad que 

deberían ser arreglados y evitados en el futuro. 

El resto del capítulo contiene una breve revisión de algunos de los componentes y 

arquitectura del sistema operativo Android, la lista móvil de OWASP 2016 y una revisión 

de literatura concerniente a seguridad en aplicaciones móviles. El capítulo 2 describe cada 

uno de los escenarios creados y cómo se efectuaron las pruebas de penetración de 

seguridad. En el capítulo 3 se presentan y discuten los resultados encontrados de las 

pruebas de penetración, así como también el análisis de riesgo y su correspondiente 

matriz. El capítulo 4 muestra las conclusiones alcanzadas en este trabajo. 
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1.1. Objetivo general 

Analizar la seguridad de aplicaciones móviles Android basado en los 10 riesgos más 

comunes del proyecto OWASP móvil 2016. 

1.2. Objetivos específicos 

 Estudiar brevemente la plataforma Android para entender cuál es el ambiente en el 

que corren las aplicaciones móviles. 

 Analizar los 10 riesgos del proyecto OWASP móvil en su versión del año 2016 y 

utilizar herramientas especializadas para explotar cada uno de ellos. 

 Realizar un análisis de los resultados obtenidos tras la explotación de cada uno de 

estos riesgos en función de la facilidad con que se pueden detectar y aprovechar, 

y el posible impacto que tendrían. 

 Presentar un resumen que abarque la totalidad de los ataques realizados para así 

brindar recomendaciones de seguridad para cada uno de ellos. 

1.3. Marco Teórico 

En esta subsección se revisan componentes principales de la plataforma Android, su 

arquitectura, y vulnerabilidades encontradas para este sistema operativo. Se estudia 

también la lista de los riesgos móviles de OWASP en su última versión de 2016 y, por 

último, se incluye una revisión de literatura concerniente a la seguridad en las aplicaciones 

móviles. 

Sistema Operativo Android 

Android es un sistema operativo de código abierto basado en Linux para dispositivos 

móviles tales como teléfonos inteligentes, tabletas, relojes inteligentes, y recientemente, 

autos y televisiones. Fue inicialmente desarrollado por la Open Handset Alliance y después 

adquirida por Google. Las aplicaciones móviles Android pueden ser programadas en 

C/C++, pero la mayoría del desarrollo es hecho en Java o Kotlin [2].  

El sitio web Statista [9] reporta que Android ha ocupado más del 80% del mercado global 

desde el 2014, y prevé que este porcentaje seguirá aumentando en los siguientes años. 

En la Figura 1 se muestra la compartición global del mercado de sistemas operativos para 

plataformas móviles de los años recientes y una predicción hasta el 2023. 
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Figura 1 – Compartición Global de Mercado de Sistemas Operativos Móviles 
(Fuente: statista.com) 

Se observa en la figura que Android posee una ocupación absoluta del mercado global con 

81,1% seguido por iOS, con aproximadamente 15%, y otros sistemas operativos. Debido 

a que las aplicaciones móviles son dependientes de la plataforma, las vulnerabilidades son 

categorizadas por sistema operativo. Al momento de la redacción de este trabajo, 2563 

vulnerabilidades diferentes han sido identificadas para la plataforma Google Android, como 

se reporta por el sitio web CVE (Common Vulnerabilities and Exposures) [10]. La Figura 2 

muestra las vulnerabilidades encontradas para Android y clasificadas por tipo y año. 

 

Figura 2 – Vulnerabilidades conocidas para Google Android 
(Fuente: cvedetails.com) 
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Arquitectura del Sistema Operativo Android 

La arquitectura tiene que ver con cada uno de los componentes y cómo estos han sido 

estructurados para dar lugar a lo que se conoce como sistema operativo Android. Es 

importante para un analista de seguridad conocer la arquitectura del sistema operativo en 

el que está trabajando, ya que existen diversos problemas de seguridad que se pueden 

encontrar a lo largo de todas las capas existentes en el mismo. Cada vulnerabilidad puede 

hacer uso de un recurso específico dentro de cada una de las capas del sistema operativo, 

puede provocar una salida en una de ellas, o incluso puede realizar un proceso de 

comunicación entre capas. El sistema operativo Android consiste en 4 capas y 1 subcapa 

[4] (5 capas según otros autores como en [2]) que se indican en la Figura 3. 

 

Figura 3 – Arquitectura del Sistema Operativo Android 
(King, 2014, pág. 9) 

Este trabajo no contempla una revisión exhaustiva de cada uno de los componentes 

existentes en las capas y subcapas del sistema operativo por ser demasiado extenso e 

innecesario. En su defecto, se hace una breve explicación, en forma ascendente, del 

funcionamiento de cada una de las capas y se indica a continuación: 
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 Linux Kernel: Es el núcleo del sistema operativo. Permite la ejecución y control de 

las acciones más elementales del dispositivo como el manejo de memoria, 

administración de procesos, control del hardware, y más. Como ejemplo, el Kernel 

del sistema permitiría conocer a una aplicación cuándo la pantalla debería ser 

rotada, en función de las coordenadas del acelerómetro del móvil. 

 Librerías: También son conocidas como librerías nativas (para diferenciarlas de las 

librerías que normalmente usan las aplicaciones) y corresponden al medio por el 

cual las aplicaciones se comunican con el Kernel del sistema. No es posible, por 

ejemplo, programar directamente código en Java que permita mostrar una textura 

en pantalla; por el contrario, se recurre a alguna librería nativa que permita llevar a 

cabo esta acción. Estas Librerías forman parte de un paquete que es instalado por 

defecto usando el Android Native Development Kit (NDK). 

 Framework de Aplicaciones: Es un conjunto de administradores de sistema que 

permite controlar el flujo de las aplicaciones para que éstas sean más fáciles de 

manejar y amigables con el usuario. Si un programador desea que su aplicación 

realice una notificación emergente al usuario, no tendrá que programar cientos de 

líneas de código para lograrlo, sino que recurrirá al Notification Manager para 

mostrar un resultado en pantalla. 

 Aplicaciones: Constituye la parte que es visible y con la cual interactúan los 

usuarios para que su móvil ejecute las acciones que desean. Las aplicaciones 

pueden ser nativas (como el marcador de números telefónicos, o administrador de 

mensajes de texto) o personalizadas (que pueden ser descargadas de las tiendas 

digitales como Google Play). 

Componentes de una aplicación Android 

Se muestran aquí los componentes de una aplicación Android, que son diferentes a los 

componentes del sistema que fueron indicados anteriormente. Los componentes básicos 

de una aplicación son cuatro: Activities, Services, Broadcast Receivers y Content 

Providers. 

Estos componentes vienen a ser como pequeños bloques con los cuales se va 

construyendo la aplicación. Estos bloques pueden ser programados por separado y, al final, 

el pegamento con el cual se unen todas las piezas recibe un nombre especial llamado 

Intent. Se describe cada uno de los componentes mencionados a continuación: 

 Activities: Una actividad es una representación gráfica única de cada una de las 

pantallas que existen en una aplicación móvil. En cada una de estas actividades los 
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usuarios pueden interactuar con la aplicación y se pueden mover de una actividad 

a otra en función de las entradas que sean provistas. Como ejemplo, una pantalla 

de login es una actividad de una aplicación. Al ingresar credenciales correctas 

llevará a la actividad principal de la app; caso contrario, enviará un mensaje 

emergente de error o llevará a otra actividad diferente. 

 Services: Un servicio es un componente de la aplicación que permite hacer un 

llamado a componentes externos que no necesariamente forman parte de la 

aplicación, pero permiten su correcto funcionamiento. Los componentes que son 

invocados por los servicios son, por lo general, tareas en segundo plano como el 

uso del GPS, notificaciones de la red Wi-Fi, envío de SMS u otros. A diferencia de 

las actividades, los servicios no proporcionan una interfaz gráfica a los usuarios y 

pueden continuar corriendo, aunque la actividad que lo invocó no sea visible. 

 Broadcast Receivers: Es un componente que se utiliza para el envío de 

notificaciones globales de la aplicación a través del sistema operativo. Un Broadcast 

Receiver es básicamente un cuadro de texto emergente que se muestra 

superpuesto a cualquier aplicación que se esté utilizando y hace la función de 

notificar eventos importantes de la aplicación que lo invoque. Cuando se usa un 

reproductor de música, por ejemplo, es común recibir una notificación cuando se 

sube el volumen a niveles altos, indicando que puede afectar al sistema auditivo del 

usuario. 

 Content Providers: Por la naturaleza del sistema operativo Android, está 

restringido el intercambio directo de información de una aplicación a otra. Con el 

uso de Content Providers se habilita la interacción entre diferentes aplicaciones una 

vez que se ha verificado que la aplicación tiene los permisos necesarios para ello. 

Una aplicación como WhatsApp, por ejemplo, puede solicitar el uso de la galería de 

fotos, contactos, registro de llamadas, y lo hace con el uso de Content Providers. 

 Intents: Los Intents permiten la conexión de los otros componentes mencionados 

anteriormente. Son mensajes de señalización que indican la acción que debería ser 

ejecutada y con la cual se desencadena una actividad, servicio, broadcast receiver 

o content provider. 
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El archivo AndroidManifest.xml 

Una aplicación móvil se distribuye como un archivo comprimido en una extensión especial 

(.apk) que contiene todos los recursos y especificaciones necesarias para su 

funcionamiento.  Dentro de este comprimido, existe un archivo importante en el cual se 

describe qué exactamente contiene la aplicación, el AndroidManifest.xml. 

Dado que el archivo manifest contiene básicamente todo lo que es o tiene la aplicación, 

constituye una herramienta clave al momento de realizar una auditoría de seguridad ya 

que, adicionalmente, es un archivo público, de texto claro y fácil de encontrar. Al analizar 

el archivo AndroidManifest.xml se puede encontrar, entre otra información, lo siguiente: 

 Todos los componentes usados por la aplicación declarados explícitamente 

(actividades, servicios, broadcast receivers, content providers). 

 Los permisos que requiere la aplicación para su funcionamiento. 

 Las librerías nativas usadas por la aplicación. 

 El nivel mínimo de API que la aplicación requiere (básicamente la versión del 

sistema operativo Android). 

Un ejemplo de cómo luciría el archivo AndroidManifest.xml se indica en la Figura 4. 

 

Figura 4 – Archivo AndroidManifest.xml 
(Fuente: propia) 
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OWASP Móvil 2016 

El Open Web Application Security Project (OWASP) es una organización sin fines de lucro 

fundada en el 2001 con el objetivo de ayudar a otros en diseñar, operar y mantener software 

seguro. El proyecto fue lanzado inicialmente para ayudar en el aseguramiento de 

aplicaciones web. Con la aparición de nuevas aplicaciones, también lanzaron la versión 

móvil la cual contiene los diez riesgos más comunes para estos dispositivos. La presente 

tesis cubre la totalidad de los riesgos contemplados por la lista OWASP móvil en su más 

reciente versión de 2016, la cual se resume en la Tabla 1. 

Tabla 1 – Top 10 de Riesgos OWASP Móvil 2016 

No. Riesgo 

M1 Uso Indebido de Plataforma 

M2 Almacenamiento Inseguro de Datos 

M3 Comunicación Insegura 

M4 Autenticación Insegura 

M5 Criptografía Insuficiente 

M6 Autorización Insegura 

M7 Pobre Calidad de Código 

M8 Manipulación de Código 

M9 Ingeniería Inversa 

M10 Funcionalidades Extrañas 

Cada uno de los riesgos de esta tabla se explica en detalle en la siguiente sección, donde 

se realizan las pruebas de penetración de seguridad. 

Revisión de Literatura 

Con el objeto de analizar la seguridad de aplicaciones Android, se realizó una revisión de 

literatura. Los siguientes trabajos fueron considerados: Android Application Security with 

OWASP Mobile Top 10 2014 [4], A Conceptual Exploration for the Safe Development of 

Mobile Devices Software Based on OWASP [5], Mobile Application Security Penetration 

Testing Based on OWASP [8], y Security Analysis Protocol for Android-Based Mobile 

Applications [11]. 
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En [4], se realizan pruebas de penetración en varias aplicaciones Android siguiendo la guía 

anterior de OWASP (2014). Vale la pena mencionar que desde la lista de 2014 algunos de 

los riesgos de OWASP móvil fueron actualizados, borrados o movidos dentro de la lista, y 

es necesario realizar nuevas pruebas acorde a la más reciente lista del 2016. 

Adicionalmente, en este trabajo no considera la totalidad de los riesgos. En [5], se estudian 

los riesgos de OWASP, pero desde una perspectiva del desarrollo de software. En este 

trabajo se analizan prácticas de desarrollo de software para la creación de productos de 

software móvil seguros. Se proveen algunas técnicas de ofuscación de código, 

autenticación, manejo de claves, y otras recomendaciones. Sin embargo, no se hacen 

pruebas de seguridad una vez que el producto ha sido lanzado. 

La investigación presentada en [11] muestra un protocolo de seguridad para ejecutar 

pruebas de penetración de seguridad en dispositivos basados en Android. Se presentan 

técnicas y herramientas utilizadas para recolectar información, hacer análisis estático, y 

análisis dinámico de aplicaciones. Sin embargo, este trabajo al ser un protocolo solamente 

entrega los pasos que se deberían seguir para ejecutar un análisis de seguridad, pero no 

realiza ninguna prueba en sí. Por último, en [8], los riesgos de la lista OWASP son 

estudiados en su última versión, pero no se hace un análisis profundo de los problemas 

encontrados, no se realiza un análisis de riesgo, y no presenta recomendaciones de 

seguridad. La Tabla 2 resalta los aspectos principales que son cubiertos por cada uno de 

los trabajos mencionados. 

Tabla 2 – Revisión de Literatura 

Ítem King [4] Gil [5] Alanda [8] Palacios [11] 

Pruebas de Penetración ✓ - ✓ - 

Última versión de OWASP  - ✓ ✓ ✓ 

Cobertura de todos los Riesgos - - ✓ - 

Perspectiva de Desarrollo - ✓ - - 

Análisis de Riesgo  ✓ - - - 

El presente trabajo busca cubrir algunos de los aspectos importantes que no han sido 

considerados en la literatura revisada. Por esta razón, se propone hacer un análisis 

completo, en diversos escenarios, de todos los riesgos de la última versión de la lista 

OWASP con nuevas aplicaciones y herramientas. También se añade un análisis de 

resultados y una matriz de riesgo puntuada que resuma la totalidad de los ataques. 



 

11 

2. METODOLOGÍA 

Esta sección cubre los elementos necesarios para realizar el análisis de seguridad, las 

aplicaciones probadas, las herramientas utilizadas, y cómo los escenarios fueron creados 

y explotados. Para más detalle, el Anexo I contiene paso a paso el proceso llevado a cabo 

para ejecutar las pruebas de seguridad en cada uno de los diez escenarios. 

2.1. Aplicaciones y Herramientas Utilizadas 

Cuatro aplicaciones y seis herramientas fueron principalmente utilizadas en la elaboración 

de este análisis de seguridad. La Tabla 3 muestra un resumen de las aplicaciones, 

herramientas, y una descripción de cada uno. 

Tabla 3 – Aplicaciones y herramientas de seguridad utilizadas 

 Nombre Descripción 

A
p

li
c
a
c

io
n

e
s

 

Android-

InsecureBankv2 

Una aplicación de prueba tipo bancaria con un servidor back-end 

escrito en Python. Permite a los usuarios crear cuentas, hacer 

transferencias y revisar estados de cuenta [12]. 

FourGoats  

Simula una aplicación de una red social. Los usuarios de esta 

aplicación pueden agregar amigos, hacer registros de lugares 

visitados, y reclamar recompensas especiales por su actividad [13].  

HerdFinancial 

Otra aplicación de prueba tipo bancaria que trabaja con un servidor 

basado en Java. También permite administración de cuentas 

bancarias y realizar transacciones [13]. 

Damn Insecure and 

Vulnerable Application 

(DIVA) 

Esta aplicación fue creada específicamente para fines de 

seguridad. La aplicación trae por defecto algunos problemas como 

almacenamiento inseguro de datos, mal manejo de registros, 

contraseñas incrustadas en código, y otros [14]. 

H
e
rr

a
m

ie
n

ta
s
 d

e
 S

e
g

u
ri

d
a
d

 

Android Debug Bride 

(ADB) 

Una herramienta por línea de comandos que permite la 

comunicación entre dispositivos móviles reales o emulados y PC 

hosts. Ayuda a ejecutar acciones como instalar aplicaciones, 

intercambiar archivos, manejar actividades, entre otros [15]. 

Androwarn 

Es un analizador de código estático para aplicaciones Android. 

Provee reportes en texto plano que contienen permisos, 

actividades, información de la aplicación y más [16]. 

Burp Suite 

Es una aplicación de escritorio que contiene un escáner de puertos, 

un proxy configurable, y otras características que ayudan en la 

exploración de problemas de seguridad [17]. 

Dex2Jar Convierte archivos tipo Dalvik (.dex) a archivos de clases (.jar) [18]. 
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Drozer 

Es un framework de seguridad para Android que permite explorar 

vulnerabilidades al interactuar directamente con la máquina virtual 

de Dalvik, intercomunicación de procesos (IPCs) y el sistema 

operativo en sí [19]. 

Java Decompiler 
JD-GUI es una interfaz gráfica que muestra código fuente en java 

de los archivos .class de una forma estructurar y legible [20]. 

 

2.2. Pruebas de Penetración de Seguridad en Aplicaciones 

Android 

M1 – Uso Indebido de Plataforma 

Este riesgo se refiere al uso inadecuado de las plataformas móviles tales como Android e 

iOS debido a problemas como la falta de controles o el mal uso de las características de 

seguridad de las plataformas. Una forma de cómo se puede explotar este riesgo es 

capturando los Intents de una aplicación. Los Intents se usan para cambiar de una actividad 

a otra, donde las actividades representan una interfaz gráfica para el usuario.  

Para probar esta vulnerabilidad se usa la herramienta de auditoría Androwarn. Androwarn 

muestra, entre otra información, las actividades que son usadas por la aplicación. De esta 

forma, conociendo las actividades, y con un simple comando de consola desde el Android 

Debug Bridge (ADB) se puede saltar a cualquier actividad deseada sin realizar un proceso 

de autenticación. La Figura 5 muestra las actividades encontradas para la aplicación 

Android-InsecureBankv2 (izquierda) y el resultado de aprovecharse del Uso Indebido de 

Plataforma (derecha). 

 

Figura 5 – M1: Uso Indebido de Plataforma 
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M2 – Almacenamiento Inseguro de Datos 

Almacenamiento Inseguro de Datos tiene que ver con el acceso no autorizado a 

información sensible de usuario que reside el sistema de archivos del móvil. Dicha 

información puede ser filtrada a través de aplicaciones modificadas, ataques de hombre en 

el medio, robo de identidad, entre otros. Cuando un atacante obtiene acceso al dispositivo, 

puede husmear en el sistema de archivos en busca de datos que contengan información 

personal relacionada a cualquier aplicación. 

Para probar esta vulnerabilidad se usará la aplicación FourGoats. Esta aplicación tiene el 

problema que almacena directamente en el sistema de archivos las bases de datos que 

contienen información de los lugares visitados por los usuarios y sus datos personales. De 

esta forma, con un par de comandos en ADB se puede extraer dichas bases de datos a un 

computador y luego ser procesado por un lector como SQLite Reader. La Figura 6 muestra 

parte del historial de visitas de cierto usuario de esta aplicación. 

 

Figura 6 – M2: Almacenamiento Inseguro de Datos 

M3 – Comunicación Insegura 

Las aplicaciones necesitan comunicarse e intercambiar información constantemente para 

su correcto funcionamiento, y muchas de ellas lo hacen de una forma cliente-servidor. 

Cuando las aplicaciones se comunican usan una red de comunicaciones (Wi-Fi, LTE, USB) 

que puede estar expuesta a intrusos que pueden modificar, robar, o interrumpir un flujo 

normal de datos. De esto se trata una Comunicación Insegura. 

Para probar Comunicación Insegura se usará la aplicación FourGoats. Lo que se hace, en 

este caso, es establecer un proxy usando BurpSuite que sirve de escucha entre el cliente 

de FourGoats y su servidor. La Figura 7 muestra el resultado de tener una Comunicación 

Insegura, dado que el proxy puede capturar información confidencial luego que un usuario 

ha sido registrado en la aplicación de FourGoats. 
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Figura 7 – M3: Comunicación Insegura 

M4 – Autenticación Insegura 

Regularmente las aplicaciones realizan un proceso de autenticación antes de que los 

usuarios puedan ejecutar cualquier acción dentro de la app. Las aplicaciones deben 

autenticar y mantener las sesiones de una forma segura, de tal forma que se prevenga a 

usuarios no identificados el realizar acciones no autorizadas que podrían terminar 

perjudicando a usuarios legítimos o al sistema en sí. 

Autenticación Insegura ha sido probada usando la aplicación HerdFinancial, donde los 

usuarios pueden seleccionar la opción “Autorizar Dispositivo” de tal manera que no tendrían 

que identificarse cada vez que usen la aplicación. La Figura 8 muestra cómo se puede 

explotar esta característica mediante la captura del deviceID, que es un identificador único 

del dispositivo, y que es enviado en texto claro a través de la red de comunicaciones. 

 

Figura 8 – M4: Autenticación Insegura 



 

15 

M5 – Criptografía Insuficiente 

La criptografía es un tema central en cualquier rama de la seguridad porque ayuda a 

mantener la información escondida o ininteligible a públicos no autorizados. El presente 

riesgo se refiere a la necesidad de implementar mecanismos de protección de datos a 

través del uso de esquemas seguros de encripción. La información perteneciente a las 

aplicaciones móviles debe ser asegurada tanto cuando viaja en el canal de comunicaciones 

como cuando reposa en un sistema de archivos. 

Para probar este riesgo se ha decompilado la aplicación HerdFinancial usando el programa 

Dex2Jar y se analiza usando Java Decompiler. Luego de analizar el código se puede 

encontrar una cadena “hammer” incrustada en el código, que resulta ser una llave usada 

para desencriptar una base de datos aparentemente protegida. La Figura 9 muestra cómo 

se puede utilizar esta cadena encontrada para cambiar a texto plano una base de datos 

que contiene información de los números de cuenta de los usuarios. 

 

Figura 9 – M5: Criptografía Insuficiente 

M6 – Autorización Insegura 

Mientras que la autenticación se refiere a la forma en cómo un sistema valida la 

identificación de un usuario (que el usuario sea quien dice ser), la autorización tiene que 

ver con las acciones que ese mismo usuario tiene permitido ejecutar luego de que ya ha 

sido identificado. Se identifica un proceso de Autorización Insegura cuando un usuario dado 

ejecuta acciones que han sido designadas exclusivamente a otros roles (como tareas 

administrativas). 

Para este experimento se usa la aplicación social FourGoats, en la cual es posible alterar 

la identificación de un usuario determinado usando BurpSuite, para así obtener privilegios 

concedidos a otros usuarios. Con este procedimiento de interceptar y alterar la información 

en tránsito, un usuario normal puede realizar actividades no permitidas como mirar las 
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visitas que ha realizado un usuario diferente. La Figura 10 muestra el historial de visitas de 

un usuario regular “iLov3Cyan” (izquierda) y el historial de un usuario de tipo administrativo 

“androidguy93” (derecha). 

 

Figura 10 – M6: Autorización Insegura 

M7 – Pobre Calidad de Código 

Históricamente, la inyección de código ha sido un problema recurrente en las aplicaciones 

de software, de tal manera que ha permanecido en el top 1 de los riesgos de la versión 

web de OWASP desde su primera versión. Las aplicaciones móviles pueden también ser 

vulnerables a la inyección de código, así como otras debilidades a nivel de código. Esta es 

la razón por la cual la Pobre Calidad de Código aparece en la lista de los riesgos más 

comunes de OWASP. 

Para probar una Pobre Calidad de Código se usará la aplicación DIVA. Después de 

descompilar y analizar la aplicación, se puede encontrar un conjunto de sentencias SQL 

inapropiadas que permitirían ejecutar acciones no esperadas. Si se usa una de estas 

sentencias, alguna información oculta será mostrada en pantalla. En la Figura 11 se 

muestra una de las muchas cadenas que pueden ser utilizadas para explotar una Pobre 

Calidad de Código, y el mensaje devuelto en la misma pantalla. 
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Figura 11 – M7: Pobre Calidad de Código 

M8 – Manipulación de Código 

El código de una aplicación puede no solamente ser analizado estáticamente, sino también 

modificado para ejecutar acciones que no fueron diseñadas para la aplicación original. Los 

atacantes pueden insertar código malicioso en las aplicaciones para hacerlas funcionar 

como ellos desean. Luego de que las aplicaciones han sido modificadas, pueden ser 

subidas a tiendas digitales ofreciendo beneficios únicos como una versión gratuita de una 

aplicación pagada, para hacerlo más atractivo. 

Para probar este riesgo se ha utilizado la aplicación InsecureBankv2. Usando una 

herramienta externa llamada Metasploit, una carga maliciosa ha sido a esta aplicación para 

crear InsecureBankv3. InsecureBankv3 es una réplica de la aplicación original, pero 

conteniendo un virus troyano que puede robar información personal, tal como los contactos 

telefónicos de la víctima. La aplicación final lucirá exactamente igual que la aplicación 

original, pero la información personal de los usuarios es robada en segundo plano y 

controlada desde una consola remota. La Figura 12 muestra un volcado de la lista de 

contactos luego de que esta aplicación alterada ha sido utilizada. 
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Figura 12 – M8: Manipulación de Código 

M9 – Ingeniería Inversa 

Ingeniería reversa se refiere al proceso de usar el código binario de una aplicación para 

estudiar sus librerías, algoritmos, o cualquier otro recurso que permitiría la ejecución de 

acciones que no son normalmente permitidas en la aplicación. Mediante el uso de 

Ingeniería Inversa, un atacante podría revelar información general de la aplicación, los 

servidores a los que se conecta, información criptográfica, ejecutar acciones no 

autorizadas, o usar el código existente para modificar la aplicación y compilar una nueva. 

En este experimento se ha usado la aplicación FourGoats. La aplicación es descompilada 

usando Dex2Jar y analizada usando Java Decompiler y Drozer. La herramienta Drozer 

muestra que existe un Broadcast Receiver desprotegido, el mismo que se encarga del 

envío de notificaciones globales a los usuarios. Luego de ejecutar un comando desde la 

consola de Drozer, el componente SendSMSNowReceiver es explotado para enviar un 

mensaje de texto oculto. La Figura 13 muestra la notificación recibida luego de que el 

mensaje ha sido enviado (izquierda), y la bandeja de entrada del teléfono en cuestión 

(derecha). 

 

Figura 13 – M9: Ingeniería Inversa 
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M10 – Funcionalidades Extrañas 

El último de los riesgos en la lista OWASP se llama Funcionalidades Extrañas. Este riesgo 

se refiere a vulnerabilidades que han sido descubiertas (frecuentemente luego de que la 

aplicación ha sido lanzada). Usualmente, estas funcionalidades no deberían existir en la 

aplicación, por ello su nombre. De acuerdo a OWASP, las puertas traseras son uno de los 

errores más comunes al momento de crear aplicaciones. El problema con las puertas 

traseras es que suelen ser creadas para objetivos de desarrollo o pruebas, pero no son 

removidas correctamente luego de que este proceso ha finalizado. 

Este riesgo ha sido probado en la aplicación InsecureBankv2 en la cual, después de 

analizar su código, se encuentra una credencial incrustada en el código. De esta manera, 

usando la identificación “devadmin” y, sin introducir ninguna contraseña, se puede saltar la 

pantalla de autenticación. La Figura 14 muestra un proceso de inicio de sesión luego de 

que se ha ingresado “devadmin” como usuario y sin contraseña (izquierda), y la actividad 

PostLogin indicando que la autenticación ha sido exitosa. 

   

Figura 14 – M10: Funcionalidades Extrañas 
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3. RESULTADOS Y DISCUSIÓN 

En esta sección se presentan y analizan los resultados obtenidos producto de los 

experimentos realizados anteriormente. Una primera subsección contiene un resumen de 

los riesgos del top 10 por área afectada, un análisis de riesgo y un análisis de 

vulnerabilidades. La segunda parte de esta sección concierne a la discusión de los 

resultados obtenidos. 

3.1. Resultados 

Resumen del OWASP Top 10 

En la Tabla 4 se presenta un primer resumen de los ataques realizados. Contiene todos 

los riesgos categorizados por el área afectada que puede ser: cliente, servidor, red de 

comunicaciones, o una combinación de ellos, de acuerdo con los experimentos 

presentados anteriormente. 

Tabla 4 – Riesgos categorizados por área afectada 

Riesgos Cliente Red Servidor 

M1 – Uso Indebido de Plataforma    

M2 – Almacenamiento Inseguro de 

Datos 

   

M3 – Comunicación Insegura    

M4 – Autenticación Insegura    

M5 – Criptografía Insuficiente    

M6 – Autorización Insegura    

M7 – Pobre Calidad de Código    

M8 – Manipulación de Código    

M9 – Ingeniería Inversa    

M10 – Funcionalidades Extrañas    

 

Análisis de Riesgo 

Siguiendo las guías proporcionadas por la Metodología de Calificación de Riesgo de 

OWASP [21], se crea una matriz de riesgo para presentar, de forma puntuada, todos los 

riesgos concernientes a la última versión de OWASP móvil. En consecuencia, se presenta 

una matriz gráfica tal como en la versión web de OWASP. La matriz contiene las 

características de prevalencia, detectabilidad, explotabilidad, e impacto con sus 

respectivos puntajes. La Figura 15 muestra los puntajes asignados a cada una de las 
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características mencionadas con valores entre 0 y 3. Esta escala será usada 

posteriormente en el cálculo del riesgo. 

 

Figura 15 – Escala de puntuación para el análisis de riesgo 
(Fuente: owasp.org) 

La Figura 16 muestra cómo se calcula un puntaje de riesgo puede ser calculado para un 

ítem individual de la lista OWASP. 

 

Figura 16 – Ejemplo de cálculo de riesgo 
(Fuente: owasp.org) 

Con toda esta información y los resultados encontrados en la sección previa, se presenta 

en la Figura 17 el resumen de Factor de Riesgo del Top 10 de la lista OWASP móvil 2016 

y sus respectivos puntajes. Es importante mencionar que la columna de puntaje está 

valorada sobre 9 puntos de acuerdo a la naturaleza del cálculo presentado en la Figura 16. 
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Figura 17 – Resumen de Factor de Riesgo del Top 10 de la lista OWASP Móvil 2016 
(Fuente: propia) 

Finalmente, es posible saber cuán peligroso puede ser un determinado ítem o riesgo de la 

lista previa. Basado en los puntajes que se encuentran en la última columna, y siguiendo 

la misma metodología de OWASP presentada en [21], se puede medir la severidad del 

riesgo, desde 0 hasta 9, como se muestra en la Figura 18. 

 

Figura 18 – Severidad del Riesgo 
(Fuente: owasp.org) 
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Análisis de Vulnerabilidades y Recomendaciones de Seguridad 

En esta última parte de resultados se menciona otros problemas adicionales a los 

encontrados en las pruebas de penetración que podrían dar lugar a la explotación de los 

riesgos existentes en la lista OWASP. En la Tabla 5 se presenta a manera de resumen una 

lista de potenciales vulnerabilidades y se incluyen recomendaciones básicas de seguridad 

para cada uno de los riesgos. 

Tabla 5 – Análisis de Vulnerabilidades y Recomendaciones de Seguridad 

Riesgo Problemas Encontrados Recomendaciones de Seguridad 

M1 – Uso Inadecuado 

de Plataforma 

• Falta de controles de 

seguridad de la plataforma. 

• Mal uso no intencional debido 

a la existencia de bugs en el 

código 

• Implementar mecanismos de 

autenticación cuando se cambie de 

una actividad a otra. 

• Seguir guías de desarrollo publicadas 

por cada plataforma (Android, iOS, 

Windows Phone). 

M2 – Almacenamiento 

Inseguro de Datos  

• Información personal no 

protegida en el sistema de 

archivos. 

• Dispositivos perdidos o 

robados entregan acceso 

directo a personas no 

autorizadas. 

• Encriptar bases de datos que 

contienen información sensible. 

• Evitar el almacenamiento de 

información innecesaria del usuario o 

de la app. Eliminar información luego 

de que ha sido utilizada. 

M3 – Comunicación 

Insegura 

• Información enviada en texto 

claro a través de cualquier 

canal de comunicación 

• Diversos canales están 

expuestos al sniffing: Wi-Fi, 

3G/4G, Bluetooth, NFC. 

• Implementar una transmisión segura 

de información al usar protocolos 

SSL/TLS. 

• Usar certificados verificados por una 

entidad de CA confiable. 

M4 – Autenticación 

Insegura 

• Autenticación basada en 

identificadores físicos de los 

dispositivos. 

• Políticas débiles de creación 

de contraseñas son 

utilizadas. 

• Implementar métodos de autenticación 

multifactor. 

• Exigir el uso de políticas fuerte de 

creación de contraseñas. 

M5 – Criptografía 

Insuficiente  

• Uso de esquemas de 

encripción bien conocidos u 

obsoletos. 

• Usar algoritmos fuertes de encriptación 

con longitudes de clave robustas. 
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• Mal manejo de claves de 

encriptación. 

• Encriptar cualquier información 

sensible perteneciente a los usuarios o 

la misma aplicación. 

M6 – Autorización 

Insegura 

• La aplicación no autentica de 

manera persistente a los 

usuarios. 

• Existen componentes de la 

aplicación con poca o nula 

protección. 

• Verificar la identidad de los usuarios 

cuando se cambie a actividades 

relevantes. 

• Configurar correctamente los roles y 

acciones permitidas a los mismos. 

M7 – Pobre Calidad de 

Código 

• Baja protección a ataques de 

tipo de desbordamiento de 

buffer. 

• Problemas relacionados a 

vulnerabilidades de tipo 

format-string (como la 

inyección). 

• Validar longitudes de los datos 

entrantes para prevenir los 

desbordamientos de memoria. 

• Probar todas las librerías de terceros 

antes de añadirlo a código propio. 

M8 – Manipulación de 

Código 

• La aplicación no verifica la 

integridad en tiempo de 

ejecución para saber si ha 

sido modificada. 

• Móviles que han sido 

rooteados son más 

vulnerables a aplicaciones 

desconocidas. 

• Implementar técnicas de chequeo de 

integridad como checksums o firmas 

digitales. 

• Usar detección de rooting/jailbreaking 

antes de ejecutar aplicaciones de 

fuentes no confiables. 

M9 – Ingeniería Inversa 

• El código de la mayoría de 

aplicaciones móviles puede 

ser fácilmente decompilado 

para análisis. 

• Información importante es 

comúnmente almacenada en 

el código fuente de la app. 

• Incrementar la complejidad de código 

para proteger la información de los 

algoritmos o recursos de la app. 

• Usar técnicas de ofuscación de código 

para dificultar la ingeniería inversa. 

M10 – Funcionalidades 

Extrañas 

• Funcionalidades ocultas son 

deliberadamente incluidas y 

no retiradas luego. 

• Información sobre esquemas 

criptográficos, contraseñas u 

otros son almacenadas en el 

código. 

• Revisar que código designado a 

propósitos de desarrollo no se incluya 

en versiones finales de la app. 

• Manejar con cuidado los registros. Que 

estos no revelen información 

descriptiva de cómo el sistema 

funciona. 
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3.2. Discusión 

De las pruebas de penetración de seguridad realizadas en múltiples aplicaciones Android 

se puede notar que aparecen todos los riesgos de la lista OWASP móvil 2016. 

Adicionalmente, una sola aplicación puede contener múltiples de las vulnerabilidades de la 

misma lista. Esto apoya la idea de que los riesgos son bastante comunes, como lo 

manifiesta OWASP. 

La Tabla 4 presentada en esta misma sección se refiere a los riesgos categorizados por el 

área afectada. De esta tabla se pueden hacer dos observaciones: La primera, que las 

aplicaciones pueden ser vulneradas desde el lado del cliente, atacando al servidor, o 

incluso interceptando la red de comunicaciones, tal y como pasa en las aplicaciones web; 

la segunda, y más notable, que 9 de los 10 riesgos pueden ser vulnerados en el lado del 

cliente, lo que indicaría el área a la que se debería ponerle más énfasis para mitigar los 

riesgos. Con respecto a los problemas de seguridad encontrados en las diez pruebas de 

penetración realizadas se pueden destacar los siguientes: 

 Intents desprotegidos que permiten saltos entre actividades de la aplicación, o 

ejecutar acciones no autorizadas (M1, M6). 

 Información relevante de la aplicación o del usuario con poca o nula protección, ya 

sea en tránsito o en reposo (M2, M3, M4, M5). 

 Uso de esquemas débiles de encriptación, o mal manejo de llaves criptográficas 

(M3, M5). 

 Uso de métodos de autenticación de un solo factor, autenticación basada en 

identificadores físicos, o falta de control de autenticación persistente (M4, M6). 

 Problemas a nivel de código tales como: poca protección frente a inyección de 

código, puertas traseras, contraseñas almacenadas, componentes de la aplicación 

desprotegidos (M7, M9, M10). 

 Falta de verificación de integridad de la aplicación, o falta de verificación de 

rooting/jailbreaking (M8). 
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Del análisis de riesgo realizado, y cuyo resumen se presenta en la Figura 17, se puede 

deducir lo siguiente: Todos los riesgos de la lista OWASP móvil 2016 presentan un valor 

de prevalencia 2 (común), lo que indica que es bastante probable encontrarse con al menos 

uno de estos problemas en cualquier aplicación que se analice. Más importante, en la 

característica de explotabilidad aparecen la mayoría de los riesgos con una puntuación de 

3 (fácil), lo cual es preocupante porque indica que es relativamente fácil explotar casi todos 

los riesgos presentes en la lista. Finalmente, en la columna de impacto, la mayoría de las 

aplicaciones presenta un valor de 3 (severo), con lo que se entiende que la explotación de 

estos riesgos conlleva fuertes impactos técnicos, sin mencionar los impactos que tendría 

sobre los usuarios o los desarrolladores. 

Como resultado del análisis de riesgo, en la última columna de la Figura 17 se muestra el 

Factor de Riesgo para cada uno de los riesgos individuales de la lista OWASP móvil 2016. 

De esta columna, y basándonos en la Severidad de Riesgo indicada en la Figura 18, se 

puede concluir que ocho de los diez riesgos presenta una severidad alta (Entre 6 y 9), y 

que solamente dos ítems de la lista presentan una severidad media o baja (Entre 0 y 6). 

La última tabla presentada en la sección de resultados (Tabla 5), indica que no existe una 

sola manera de explotar cada uno de los riesgos OWASP. Esto es importante, ya que 

sumado al análisis de riesgo, da la idea de que la seguridad en aplicaciones móviles está 

aún en una etapa temprana. En conjunción de todos los resultados presentados se muestra 

que las aplicaciones móviles tienen riesgos que son bastante comunes, que son fáciles de 

explotar, que tienen un fuerte impacto y que, adicionalmente, existe múltiples formas de 

ser vulnerados. La reflexión final es entonces que aún queda mucho por hacer para 

salvaguardar la seguridad en las aplicaciones móviles, y que ayuda conocer cuáles son los 

riesgos más importantes para saber por dónde empezar y a cuáles ponerles más atención. 
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4. CONCLUSIONES 

 El mercado de aplicaciones móviles está creciendo, y los problemas de seguridad 

crecen a la par. La seguridad es una preocupación común entre desarrolladores, 

testers, expertos de seguridad y, desde luego, los usuarios. La seguridad ya no es 

un tema opcional a tratar, debido a que las aplicaciones manejan información 

sensible de los usuarios que puede ser mal utilizada y así perjudicarlos. La 

información robada puede conllevar a problemas adicionales como robo de 

identidad, fraude, pérdida de confianza, entre otros. 

 

 Con respecto a seguridad móvil, la fundación OWASP ha publicado la lista de los 

diez riesgos más comunes de las plataformas móviles como un punto de partida 

para diseñar, operar y mantener software seguro. Siguiendo esta lista, un análisis 

completo de penetración de seguridad ha sido realizado en diversas aplicaciones y 

usando varias herramientas para lograrlo. Después de haber realizado pruebas de 

seguridad en diez escenarios diferentes se puede ver que los problemas de 

seguridad están presentes en todas las aplicaciones analizadas. En general, 

múltiples vulnerabilidades están presentes en cada aplicación estudiada, y estas 

vulnerabilidades son relativamente fáciles de explotar, llevando en todos los casos 

a problemas serios de seguridad. 

 

 Basado en los resultados encontrados en las pruebas de penetración, una matriz 

de riesgo puntuada ha sido presentada. Esta matriz resume los puntos principales 

de cada una de ítems existentes en la lista OWASP móvil 2016. Hasta donde se 

conoce, este es el primer trabajo en el que se presenta una matriz gráfica que 

permite evaluar los riesgos móviles. Finalmente, se presenta un análisis de 

vulnerabilidades para indicar que existen varias formas de explotar los riesgos de 

la lista, así como también recomendaciones básicas de seguridad que permitirían 

prevenir o mitigar cada uno de estos problemas. 
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Anexo I – Desarrollo de los experimentos realizados 

 

M1 – Improper Platform Usage 

Configuración del Experimento 

Se requieren los siguientes componentes: 

 Android-Insecurebankv2.apk 

 ADB (Android Debug Brigde) 

 Androwarn 

 Genymotion emulator 

Implementación 

1. Ejecutar el emulador Genymotion e instalar la aplicación InsecureBankv2 desde la consola 
del ADB con el siguiente comando: 

./adb install InsecureBankv2.apk 

2. Correr la aplicación InsecureBankv2 desde el emulador, en la cual se puede observar la 
siguiente pantalla de autenticación: 

 

3. Analizar el código fuente de la aplicación con el uso de la herramienta Androwarn, usando 
el siguiente comando: 

python androwarn.py –i InsecureBankv2.apk –r html –v 3 

 

El cual genera un reporte completo en formato html que devuelve entre otras, la siguiente 

pantalla en la cual se listan todas las actividades de la aplicación. 
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4. Conocidas las actividades de la aplicación se puede intentar acceder a alguna de ellas 

haciendo un bypass de la autenticación. En este caso se va a correr el siguiente comando: 

am start –n com.android.insecurebankv2/.DoTransfer 
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M2 – Insecure Data Storage 

Configuración del Experimento 

Se requieren los siguientes componentes: 

 FourGoats.apk 

 ADB (Android Debug Brigde) 

 Sqlite Reader 

 Genymotion emulator 
 

Implementación 

1. Ejecutar Genymotion e instalar la aplicación FourGoats desde la consola del ADB o 
arrastrando directamente el. apk al emulador. 

2. Correr la aplicación FourGoats desde el emulador, en la cual se puede observar la siguiente 
pantalla de autenticación: 

 

3. Registrarse en la aplicación o acceder con las credenciales que existen por defecto para la 
aplicación o con cualquier par de credenciales nuevas. 

4. Una vez dentro de la aplicación se puede realizar cualquier tipo de navegación como 

agregar amigos, dejar comentarios o registrar lugares visitados. Para este experimento se 

requiere que efectúe en checkin en una ubicación cualquiera, como se muestra a 

continuación. 
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5. Desde el adb shell vamos a acceder al sistema de archivos de la aplicación con los 

siguientes comandos, a la vez que se va a extraer una de las bases de datos de la 

aplicación: 

 

./adb shell 

> run-as org.owasp.goatdroid.fourgoats 

> cd databases 

> cat checkins.db>/sdcard/checkins.db 

./adb pull /sdcard/checkins.db C:/data 

 

6. Leer la base de datos extraida con SQLite Reader, lo cual devuelve: 

 

 

 

 

 

 

 

 

 

 



 

35 

M3 – Insecure Communication 

Configuración del Experimento 

Se requieren los siguientes componentes: 

 FourGoats.apk 

 ADB (Android Debug Brigde) 

 Burp Suite 

 Genymotion emulator 
 

Implementación 

1. Ejecutar Genymotion e instalar la aplicación FourGoats desde la consola del ADB o 
arrastrando directamente el .apk al emulador. 

2. Correr la aplicación FourGoats desde el emulador. 

3. En el menú superior derecho escoger Destination Info y configurar el proxy con la IP de la 
máquina host y el puerto indicado: 

 

 
 

4. En el programa Burp Suite vamos a iniciar una captura de tráfico como si éste funcionara a 

manera de proxy entre la app y el servidor que está alojado en el PC host. 
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5. Registrarse en la aplicación FourGoats. 

 

 

6. En el programa Burp Suite se puede observar la siguiente pantalla: 
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M4 – Insecure Authentication 

Configuración del Experimento 

Se requieren los siguientes componentes: 

 HerdFinancial.apk 

 ADB (Android Debug Brigde) 

 Burp Suite 

 Genymotion emulator 
 

Implementación 

1. Ejecutar Genymotion e instalar la aplicación HerdFinancial desde la consola del ADB o 
arrastrando directamente el .apk al emulador. 

2. Correr la aplicación HerdFinancial desde el emulador. 

3. Registrarse en la aplicación de la siguiente forma: 

 
 

4. Una vez registrado, se procede a autenticarse y buscamos la opción “Preferencias” de la 

aplicación. 
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5. En esta pantalla se va a ejecutar la opción Authorize Device, que es un método de “recuerda 

este dispositivo” para que no tenga que autenticarme cuando use la aplicación en una 

siguiente ocasión.  

 

6. En el programa Burp Suite se puede monitorizar toda esta actividad, de donde se tiene: 
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M5 – Insufficient Cryptography 

Configuración del Experimento 

Se requieren los siguientes componentes: 

 HerdFinancial.apk 

 Dex2Jar 

 Java Decompiler 

 Genymotion emulator 

 SQLCipher/Decrypt.apk 

 SQLite Reader 
 

Implementación 

1. Convertir la aplicación HerdFinancial.apk en formato .jar para analizar su código fuente 
usando el siguiente comando: 

./d2j-dex2jar.bat "c:\Hackbox\Dex2Jar\Apps\HerdFinancial.apk" –o 
c:\HackBox\Dex2Jar\Apps\HerdFinancial.jar 

2. Cargar el archivo .jar en el programa Java Decompiler, se verá la siguiente pantalla: 

 

 
3. Explorando en la aplicación se puede analizar la clase UserInfoDBHelper en el directorio 

indicado. Al interior de la clase se observa el string “hammer” que es una clave con la cual 

se encriptan dos bases de datos importantes de la aplicación. 
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4. Instalar la aplicación SQLCipher/Decrypt, importar las bases de datos y escribir la clave 

indicada. Ejecutar el proceso de desencripción, en el cual se obtiene: 

 

 
 

5. Exportar las bases de datos desencriptadas con los comandos: 

./adb pull /storage/sdcard0/Download/userinfoclear.db C:/data 

./adb pull /storage/sdcard0/Download/bankinginfoclear.db C:/data 

 

6. Importar las nuevas bases de datos en SQLite Reader para obtener: 
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M6 – Insecure Authorization 

Configuración del Experimento 

Se requieren los siguientes componentes: 

 FourGoats.apk 

 Genymotion emulator 

 BurpSuite 
 

Implementación 

1. Ejecutar Genymotion e instalar la aplicación FourGoats desde la consola del ADB o 
arrastrando directamente el .apk al emulador 

2. Correr la aplicación FourGoats desde el emulador. Identificarse en la aplicación, con 

cualquier cuenta de usuario antes registrada. En este caso se va a iniciar sesión con el 

usuario “iLov3Cyan”. 

 

3. Al iniciar sesión con las credenciales correctas de dicho usuario, se observa la actividad por 

defecto para usuarios básicos de la aplicación. Dar tap en opciones y seleccionar “View My 

Profile”: 

 

 
 

4. Se mostrará el perfil del usuario en cuestión. Posteriormente vamos a dar tap en la opción 

“View Checkin History” para acceder a todos los lugares visitados por este usuario. 
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5. Luego de seleccionar esta opción, se puede observar simultáneamente en el programa 

Burp Suite los siguientes atributos de dicha petición: 

 

 
 

6. En el programa Burp Suite cambiar la información resaltada por cualquier otra cuenta 

conocida antes de enviarla al servidor. En este caso se usará el usuario “androidguy93” que, 

como se verá en otros riesgos del OWASP Mobile, es incluso una identificación de 

administrador. 
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7. Luego de ejecutar el último de paso del experimento, llevará a una pantalla como la que se 
muestra a continuación. Se muestra tanto la historia del usuario original (iLov3Cyan - 
izquierda), como la del usuario al que no deberíamos tener acceso (androidguy93 - 
derecha), en la cual se ve los dos últimos lugares que estos usuarios han visitado. 
 

                     Checkins de iLov3Cyan                                                             Checkins de androidguy93 
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M7 – Client Code Quality 

Configuración del Experimento 

Se requieren los siguientes componentes: 

 diva-beta.apk 

 Dex2Jar 

 Java Decompiler 

 Genymotion Emulator 
 

Implementación 

1. Ejecutar Genymotion e instalar la aplicación diva-beta desde la consola del ADB o 
arrastrando directamente el .apk al emulador 

2. Correr la aplicación diva desde el emulador, en la cual se puede observar una pantalla de 
inicio. Se revisará la opción 7 que tiene que ver con la inyección SQL antes mencionada, 
para lo cual damos tap en “Input Validation Issues – Part 1”. Se verá lo siguiente: 

 
 

3. Una vez aquí, indica que con un cierto texto de entrada se podría verificar la base de datos 

entera de los usuarios, así como sus contraseñas. Para identificar esta cadena se hará de 

un análisis estático del código de la app usando Dex2Jar. Ejecutar la siguiente sentencia en 

la consola: 

./d2j-dex2jar.bat "C:\Hackbox\Dex2Jar\Apps\diva-beta.apk" 
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4. Analizar la aplicación con el programa Java Decompiler. Se verá la siguiente pantalla en la 

cual se inspeccionará la clase “SQLInjectionActivity.class”. De dicha clase, se analiza el 

siguiente bloque de código: 

 

 
 

5. El texto resaltado indica una consulta SQL principal, la cual puede ser modificada para 

ejecutar un tipo de inyección en la aplicación. Algunos de las cadenas que se podrían 

ejecutar son: 

 

' OR 1=1-- 

admin' or '1'='1 

john 'or'1=1 

6. Con la ejecución de cualquiera de las sentencias anteriormente indicadas se observará en 
la aplicación: 
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M8 – Code Tampering 

Configuración del Experimento 

Se requieren los siguientes componentes: 

 InsecureBankv2.apk 

 VM con Kali Linux 

 Msfvenom 

 Meterpreter Shell 

 InsecureBankv3.apk (aplicación modificada) 

 Genymotion Emulator 
 

Implementación 

1. Correr la máquina virtual con Kali Linux y abrir una terminal. 

2. Desde la línea de comandos ejecutar msfvenom incluyendo la ubicación de la apk inicial, el 
tipo de payload, el tipo de ataque, parámetros del host y su puerto, y el archivo de salida. 
Se muestra la línea de comando usada: 

./msfvenom -x /root/Desktop/InsecureBankv2.apk -p android/meterpreter/reverse_tcp 
LHOST=192.168.100.25 LPORT=4444 -o /root/Desktop/InsecureBankv3.apk 

3. Abrir una nueva terminal y abrir la consola de msfvenom con el comando: 
./msfconsole 
 

4. En la consola de msfvenom ejecutar los siguientes comandos: 

> use exploit/multi/handler 
> set payload android/meterpreter/reverse_tcp 

> set LHOST 192.168.100.25 (dir. IP de la máquina Kali) 

> set LPORT 4444 

> exploit -j 
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5. Instalar la aplicación manipulada “InsecureBankv3.apk” en el emulador de Genymotion 

arrastrándola o desde la línea de comandos. Ejecutar la aplicación normalmente la misma 

pantalla de login que la aplicación original. 

 

6. En el mismo momento que se ejecuta la aplicación se verá que se abre automáticamente 

una sesión oculta entre la víctima y la consola de msfvenom: 

 

 
 

7. Se abre la sesión 1 y aparecerá la consola de Meterpreter que sirve para ejecutar acciones 

en el móvil controlado. Con el comando help se pueden ver algunos de las opciones que se 

pueden correr. 

 

8. Se va a correr el comando “dump_contacts” como ejemplo, que devuelve en un archivo 

de texto plano todos los contactos almacenados en el móvil que está troyanizado. 
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M9 – Reverse Engineering 

Configuración del Experimento 

Se requieren los siguientes componentes: 

 FourGoats.apk 

 Dex2Jar 

 Java Decompiler 

 Drozer 

 Genymotion Emulator 
 

Implementación 

1. Ejecutar Genymotion e instalar la aplicación Fourgoats desde la consola del ADB o 
arrastrando directamente el .apk al emulador 

2. Obtener el archivo .jar de la aplicación usando el programa Dex2Jar desde la línea de 
comandos de la siguiente forma: 

./d2j-dex2jar.bat "c:\Hackbox\Dex2Jar\Apps\FourGoats.apk" –o 
c:\HackBox\Dex2Jar\Apps\FourGoats.jar 

 
 

3. Cargar el archivo .jar en la aplicación Java Decompiler. Con el código fuente de la app 

podemos navegar en busca de potenciales vulnerabilidades. Nos vamos a centrar en el 

componente de Broadcast Receiver llamado “SendSMSNowReceiver”: 

 

 
 

4. En la consola de Drozer, se puede listar todos los componentes de broadcast que pueden 

ser utilizados, para esto se debe correr la línea de código: 

> run app.broadcast.info –a org.owasp.goatdroid.fourgoats 
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5. Analizando el archivo AndroidManifest.xml de la aplicación se puede ver que la aplicación 

tiene concedido los permisos de enviar SMS fuera de la app. Así, combinando lo que se 

encontró en la clase “SendSMSNowReceiver” y dicho permiso, se puede ejecutar la 

siguiente línea de código en la consola de Drozer: 

 

> run app.broadcast.send --action org.owasp.goatdroid.fourgoats.SOCIAL_SMS --

component org.owasp.goatdroid.fourgoats 

org.owasp.goatdroid.fourgoats.broadcastreceivers.SendSMSNowReceiver --extra string 

phoneNumber 099359689 --extra string message "Mensaje No Autorizado" 

 

6. Luego, independientemente del lugar en que se encuentre el sistema operativo Android, 

se desplegará el siguiente mensaje. También se puede verificar el mensaje enviado en la 

bandeja del móvil. 
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M10 – Extraneous Functionalities 

Configuración del Experimento 

Se requieren los siguientes componentes: 

 InsecureBankv2.apk 

 ADB (Android Debug Bridge) 

 Dex2Jar 

 Java Decompiler 

 Genymotion emulator 
 

Implementación 

1. Ejecutar el emulador Genymotion e instalar la aplicación InsecureBankv2 desde la consola 
del ADB con el siguiente comando: 

./adb install InsecureBankv2.apk 

2. Obtener el archivo .jar de la aplicación usando el programa Dex2Jar desde la línea de 
comandos de la siguiente forma: 

./d2j-dex2jar.bat "c:\Hackbox\Dex2Jar\Apps\InsecureBankv2.apk" -o 
c:\HackBox\Dex2Jar\Apps\InsecureBankv2.jar 

3. Cargar el archivo .jar en la aplicación Java Decompiler, se obtendrá un directorio. 

Navegando por las clases que componen la aplicación se identifican 2 que tienen que ver 

con el proceso de autenticación: “LoginActivity.class” y “DoLogin.class”. Nos vamos a 

centrar en la última que ejecuta el proceso mismo de autenticación luego de haber recibido 

las credenciales de la clase anterior. Aquí se puede observar: 

 

 
 

4. Inspeccionando más a fondo la clase “DoLogin.class”, se puede ver que existe en realidad 
dos procesos separados para dicha autenticación llamados “httpPost1” y “httpPost2” los 
cuales son encargados de pasar los parámetros de usuario y contraseña, y llamar la main 
activity del programa. 
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5. Abrir la aplicación InsecureBankv2.apk y observar que permitirá identificarse con las 

credenciales Username: “devadmin” y dejando el campo Password en blanco. 
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Abstract. Mobile Applications have become part of our daily lives so that almost every web or desktop 

application can be executed from a smartphone, i.e., social networking, Internet shopping, on-line banking, 

gaming applications, among others. Furthermore, most of the existing mobile applications in digital stores 

are Android-based applications. Security in these kinds of applications is an issue that must be addressed 

because they handle sensitive personal information exposed to be exploited or misused by malicious agents. 

In this context, we have performed a complete security penetration testing on several Android applications 

following the most common risks according to OWASP mobile 2016 and using different tools such as 

Drozer, Dex2jar, Android Debug Bridge, among others. We describe the vulnerability, type of attack, 

application analyzed, and external tools used for each scenario. Once the vulnerabilities are exposed, we 

show a summary of the performed attacks, a risk analysis, and provide security recommendations for each 

layout. This work’s novelty is the provisioning of a risk matrix that resumes each attack’s main points and 

the whole vulnerability analysis in mobile devices, as it does not exist on the official site of OWASP. 

Keywords: Information security · Mobile application penetration testing · OWASP mobile 2016. 

Introduction 

The mobile application market has grown significantly in the last decade, where the number of mobile users 

has surpassed by eight times the number of fixed Internet users, according to the Ericsson Mobility Report [1]. 

In this landscape, Android is the preferred operative system for developers to program their mobile applications 

or apps since Android is the most used platform around the world, followed by Apple [2]. As the smartphone 

capabilities are evolving in terms of processing, storage, displays, cameras, and more, new applications such 

as high definition streaming, on-line gaming, or virtual reality apps begin to gain popularity. As a result, the 

app market grows, and it will keep growing in the next decade. Information security is one of the main concerns 

among mobile users as their apps have to deal with personally sensitive information that can be disclosed by 

malicious agents and could harm end-user devices, identities, as well as companies’ trust and reputation. 

Security flaws in mobile applications could be platform or application-specific; other problems include 

server-side, client-side, and network-related attacks. There are code-level bugs and misconfigurations, 

application data that can be hijacked while in transit or at rest, and others. Throughout the study presented here, 

it can be found that many security problems are existing in many mobile applications, and it is necessary to 

have tests that let us evaluate the robustness of the apps against these problems. Although penetration tests are 

not the ultimate tool to prevent security problems, they help detect and discover security weaknesses existing 

in the applications. 

In this context, the OWASP Foundation has gathered many of these approaches and the most common 

vulnerabilities in applications. As a result, OWASP produced the top ten mobile risks in its last version of 2016 

[3] as a starting guide for developers and security researchers to test their mobile software. Although the list of 

the ten risks is explained in the subsequent sections, the vulnerabilities are categorized as Insecure transmission 

of data, Insecure data storage, Lack of binary protections, Client-side vulnerabilities, Hard-coded passwords, 

and Leakage of private information [2]. 

mailto:%7Bthomas.borja,marco.benalcazar,angel.valdivieso,lorena.barona%7D@epn.edu.ec
mailto:%7Bthomas.borja,marco.benalcazar,angel.valdivieso,lorena.barona%7D@epn.edu.ec
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Some works analyze mobile security from different approaches such as OWASP vulnerabilities [4], 

provisioning of some security guidelines from the software development perspective [5], and partial risk 

analysis of the OWASP list [4, 6-8]. Although these works cover some of the mobile security concerns, they 

do not consider the whole list of OWASP risks, or they only analyze these risks with a previous version of the 

OWASP list. Furthermore, some researchers do not provide further analysis of the vulnerabilities, a risk matrix, 

or they do not detail the process of security penetration testing. 

Therefore, it is necessary for software developers and security experts to know which are the most common, 

widespread, and dangerous vulnerabilities and their risks in mobile applications and a detailed process of 

penetration testing. For this reason, we present a study that covers all these aspects and the missing concerns 

in the literature reviewed. This paper presents a complete penetration testing of all risks of the last OWASP 

list. Also, we give a risk matrix that summarizes the problems. This risk analysis may help other researchers to 

focus on the vulnerabilities that should be fixed and avoided in the future. 

The rest of this document is structured as follows: In Section 2, we present a literature review concerning 

mobile application security, a quick review of some Android components, and the OWASP list. Then, Section 

3 shows each of the scenarios created and how penetration testing was performed. In Section 4, we summarize 

each layout’s relevant elements and make a security analysis of the used applications. Finally, Section 5 

displays the conclusions of the present research. 

Background and Related Work 

This section describes the elements required to understand the penetration tests carried out in this research and 

their related risks. We also provide a quick review of the last version of the OWASP mobile list (2016). We 

finally present a complete literature review related to mobile application pentesting and its relation to OWASP 

mobile risks. 

 

The Android operating system 

Android is an open-source Linux-based operating system for mobile devices such as smartphones, tablet 

computers, smartwatches, and recently, cars and televisions. It was initially developed by the Open Handset 

Alliance and acquired by Google after. Android OS is Linux-based, and it can be programmed in C/C++, but 

most of the application development is done in Java or Kotlin [2]. Statista [9] reports that Android has occupied 

more than 80% of the global market share since 2014, and it will keep growing in the upcoming years. Statista 

presents the market share for mobile operative systems for recent years and a prediction to 2023, as shown in 

Figure 1. 

 

Fig. 1. Global smartphone shipments by operating system from 2014 to 2023 (Statista.com) 

 

Android has an absolute market occupancy (81,1%) followed by iOS, with approximately 15%, and other 

operative systems (Figure 1). Since applications are platform-dependent, vulnerabilities are categorized by the 

operating system. At the moment of writing this paper, 2563 vulnerabilities are counted for the Google Android 



 

54 

platform, as reported by the CVE site [10]. Figure 2 shows the Android vulnerabilities classified by type and 

year. 

 

Fig. 2. Google Android known vulnerabilities count (Source: cvedetails.com) 

OWASP top 10 mobile risks 2016 

The Open Web Application Security Project (OWASP) is a non-profit organization founded in 2001 to help 

others design, operate, and maintain secure software. The project was initially released to help to secure web 

applications. With the emergence of new applications, they also released the mobile version containing the ten 

most common mobile risks. The present work covers all risks displayed in the OWASP list in its latest version 

of 2016, summarized in Table 1. 

Table 1. OWASP Top 10 Mobile Risks 2016 

No Risks 

M1 Improper Platform Usage 

M2 Insecure Data Storage 

M3 Insecure Communication 

M4 Insecure Authentication 

M5 Insufficient Cryptography 

M6 Insecure Authorization 

M7 Client Code Quality 

M8 Code Tampering 

M9 Reverse Engineering 

M10 Extraneous Functionality 

Literature Review 

In order to analyze the security of Android applications, a literature review has been done. The following topics 

were considered: Android Application Security with OWASP Mobile Top 10 2014 [4], A Conceptual 

Exploration for the Safe Development of Mobile Devices Software Based on OWASP [5], Mobile Application 

Security Penetration Testing Based on OWASP [8], and Security Analysis Protocol for Android-Based Mobile 

Applications [11]. 
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In [4] a security penetration testing is performed in several Android Applications following the previous 

OWASP list (2014). It is worth mentioning that since 2014 some of the OWASP risks were updated, deleted, 

or moved within the list, and it is necessary to make new penetration tests according to the latest list of 2016. 

Moreover, it does not cover up all ten risks. In [5], OWASP risks from a development perspective are studied. 

This work analyzes software development practices that should be followed to create secure mobile software 

products. It provides some code obfuscation techniques, authentication, password-session management, and 

other recommendations. However, the applications are not tested until they are released. 

The research presented in [11] shows a security protocol to perform penetration testing on Android-based 

devices. Besides, some techniques and tools for information gathering, static analysis, and dynamic analysis 

are also given. However, this work only provides a kind of protocol with the steps that should be followed to 

test applications, and it does not consider the test penetration. For its part, in [8], OWASP risks are studied in 

its latest version, but they are not subjected to a detailed review. Summarizing, Table 2 highlights some of the 

main aspects covered in each paper used for this literature review.  

Table 2. Literature Review 

Item King [4] Gil [5] Alanda [8] Palacios [11] 

Pentesting  ✓ - ✓ - 

Latest OWASP version  - ✓ ✓ ✓ 

Full coverage of risks - - ✓ - 

Development perspective - ✓ - - 

Risk analysis  ✓ - - - 

 

 As shown in Table 2, none of these works provide a complete analysis considering the OWASP list. For 

this reason, our research proposes different scenarios to do penetration testing for each risk considering the 

most recent OWASP list. Furthermore, new applications, tools, and methodologies are used. This paper’s main 

contribution is further analysis and a scored risk matrix for each list item. 

Implementation 

This section covers the elements used to perform the security analysis, the applications tested, and how the 

scenarios were created and exploited. In this section, we briefly resume the applications, tools, and penetration 

tests that have been carried out. This section also includes a summary of the scenarios. 

 

Applications and external tools 

Four applications and six tools were mainly utilized in the elaboration of this security analysis. Table 3 shows 

a summary of the applications, the security used tools, and a description of each one. 

Table 3. Applications and security testing used tools 

 Name Description 

A
p

p
li

ca
ti

o
n

s 

Android-InsecureBankv2 

It is a banking training application with a back-end server component written in 

python. It allows users to create accounts, make transfers, and check status balances 

[12]. 

FourGoats  

It simulates a social network application. Users of this application are allowed to add 

friends, make check-ins at locations visited, and claim special rewards for social 

activity [13].  

HerdFinancial 
It is another banking-like training application working together with a Java-based 

back-end server. It also allows account management and transactions [13]. 

Damn Insecure and 

Vulnerable Application 

(DIVA) 

This application was made specifically for security testing purposes. Some of the 

issues that can be found are insecure loggings, insecure data storage, hardcoding 

issues, among others [14]. 

T
es

ti

n
g

 

T
o

o
ls

 

Android Debug Bridge 

(ADB) 

It is a command-line tool that allows communication between real or emulated 

mobiles and PC hosts. It helps perform actions such as installing apps, 

pushing/pulling files, managing activities, and others [15]. 
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Androwarn 
It is a static code analyzer for Android applications. It provides plain text reports 

containing permissions, activities, application information, among others [16]. 

Burp Suite 
It is a desktop application containing a port scanner, a customizable proxy, and other 

features to help explore security flaws [17]. 

Dex2Jar It converts Dalvik Executables (.dex) to class files (.jar) [18]. 

Drozer 
It is a security testing framework for Android that searches for security 

vulnerabilities by interacting with Dalvik MV, IPCs, and the OS [19]. 

Java Decompiler 
JD-GUI is a graphical interface that displays Java source codes of .class files into 

readable structured code [20]. 

Security Testing Android Applications 

M1 – Improper Platform Usage. This risk refers to the inadequate usage of mobile platforms such as Android 

or iOS due to a lack of controls or weak security policies related to these platforms. One example of how this 

risk can be exploited is by sniffing intents of the applications. Intents are used to change from one activity to 

another, where the activities represent a unique graphical interface of the application. In order to test this 

vulnerability, an audit tool called Androwarn is used. Androwarn shows the activities that are used by the app, 

so with a simple command from the Android Debug Bridge Console, we can jump into any desired activity 

without performing a login process. Figure 3 shows the activities found in the Android-InsecureBankv2 

application (left) and the result of abusing Improper Platform Usage (right). 

 

Fig. 3. M1 – Improper Platform Usage 

 

M2 – Insecure Data Storage. Insecure Data Storage refers to a non-authorized access to sensitive user 

information that resides in the mobile file system. Information can be leaked through identity theft, tampered 

applications, man in the middle attacks, among others. After gaining access to the device, attackers may snoop 

around the file system and catch data that holds personal information linked to any application. Our test 

illustrates how an unprotected database of the FourGoats application can be retrieved using a couple of ADB 

commands. Figure 4 shows part of the check-in history of a given user of this application. 

 

Fig. 4. M2 – Insecure Data Storage 

M3 – Insecure Communication. Applications are always communicating and exchanging information to 

operate correctly, and many of them do it in a client-server fashion. When apps communicate, they use a 

network (Wi-Fi, LTE, USB) potentially exposed to intruders that may modify, steal, or disrupt normal data 

flow. In order to test M3, a proxy listener has been set up between the client of the FourGoats application and 
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its corresponding server using Burp Suite. Figure 5 shows the result of having an Insecure Communication 

where the proxy catches personal information after a new user has been registered in the FourGoats app. 

 

 
Fig. 5. M3 – Insecure Communication 

 

M4 – Insecure Authentication. Many mobile applications perform an authentication process before users can 

execute any action within the app. Applications must identify users and securely keep sessions to prevent an 

anonymous user perform non-authorized actions that may harm legitimate users or the system itself. Insecure 

Authentication has been tested using the HerdFinancial app, where users may select the option “Authorize 

Device” so they do not have to authenticate every time they use the app. Figure 6 shows how this feature is 

exploited by sniffing the deviceID, a unique physical identification for every phone. 

 

Fig. 6. M4 – Insecure Authentication 

M5 – Insufficient Cryptography. Cryptography is a central issue in any security branch because it keeps 

information hidden or unintelligible to unauthorized persons. M5 refers to the necessity of implementing 

protection mechanisms of data through secure schemes of encryption. The mobile applications must be secured 

while traversing a communication network or residing in the phone’s file system. For this example, we have 

decompiled the HerdFinancial application using Dex2Jar and Java Decompiler. A hard-coded string “hammer” 

was found and turned out to be an encryption key that can be used to unencrypt a protected database of this 

banking application. Figure 7 shows a decryption tool used to change to clear text the userinfo database of the 

HerdFinancial application. 

 
Fig. 7. M5 – Insufficient Cryptography 
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M6 – Insecure Authorization. While authentication refers to how a system validates the identification (a user 

is whom they claim to be), authorization allows users to perform an action after they have already been 

identified. A process of Insecure Authorization appears when a given user executes actions that are exclusively 

assigned to other roles (administrative tasks). For this experiment, a username of the GoatDroid application 

has been modified using the Burp Suite proxy into another username that belongs to an administrative role 

(androidguy93). With this change, an average user could perform non allowed tasks such as see other user 

check-ins in this application. Figure 8 shows the check-in history of a regular user “iLov3Cyan” (left) and the 

check-in history of an administrator “androidguy93” (right). 

 

Fig. 8. M6 – Insecure Authorization 

M7 – Client Code Quality. Historically, code injection has been a recurrent problem in software applications, 

so that it has remained in the top 1 of the web risks of OWASP since its first version. Mobile applications may 

be vulnerable to code injection as well as other code-level weaknesses. That is why a low code quality appears 

as the seventh most common risk of the OWASP mobile list. In order to test M7, the DIVA application has 

been used. After decompiling and analyzing the code of this app, an inappropriate SQL sentence may be found. 

If we use the correct statement, some confidential login information will be returned. Figure 9 shows one of 

the many strings that can be run to exploit Client Code Quality, and the message returned on the same screen. 

 

 
 

Fig. 9. M7 – Client Code Quality 

 

 M8 – Code Tampering. Application data can be statically analyzed and modified to execute some actions 

that were not intended for the original application. Attackers may inject malicious code into applications and 

make them behave as they wish. After applications are modified, they can be uploaded to digital stores offering 
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some benefits such as a free version of a paid app to make it attractive. In order to test M8, the InsecureBankv2 

application has been used. Using a tool called Metasploit, a malicious payload has been inserted into this app 

to create InsecureBankv3. InsecureBankv3 is the modification of the original app but containing a trojan that 

can steal personal information such as the user’s contact list. The final application will look exactly like the 

original, but the personal data is stolen from a remote console behind when it is used. Figure 10 shows a dump 

of the contact list after the tampered application has been used. 

 

 
 

Fig. 10. M8 – Code Tampering 

 

M9 – Reverse Engineering. Reverse Engineering refers to the process of using the binary code of an 

application to study its libraries, algorithms, and any other resource that may lead to the execution of actions 

that are generally not allowed to run. Using reverse engineering, an attacker may reveal general information 

about the app, server connection, cryptographic resources, execute non-authorized actions, or use the existing 

code to modify and rebuild the app. In this case, the FourGoats application has been used. The application is 

decompiled using Dex2Jar, Java Decompiler, and analyzed using the Drozer Tool. The Drozer tool reveals that 

this application has an unprotected broadcast receiver, which is in charge of sending global notifications to the 

users. After executing a command from the Drozer console, the SendSMSNowReceiver broadcast receiver is 

exploited to send a hidden SMS. Figure 11 shows the notification after the SMS has been sent (left) and the 

Inbox SMS screen of the phone (right). 

 

 
 

Fig. 11. M9 – Reverse Engineering 

 

M10 – Extraneous Functionality. The last risk of the OWASP list is called Extraneous Functionality. It refers 

to vulnerabilities that have been discovered (frequently after the product has been released). Usually, these 

functionalities should not exist in the app. According to OWASP, backdoors are commonly left for developing 

purposes and not removed later. This is how Extraneous Functionalities were tested in this work. The 

application InsecureBankv2 has been used, and after analyzing its code, a hard-coded credential was found. 

Using the username “devadmin” and, without introducing any password, the login screen can be skipped. 

Figure 12 shows a login process using “devadmin” as a username and no password (left), and the PostLogin 

activity indicating successful authentication (right).  
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Fig. 12. M10 – Extraneous Functionality 

Summary of OWASP Top 10 

In Table 4, a summary of the attacks is presented. It contains all ten risks categorized by the affected area: 

Client-side, server-side, network-related, or a combination of them according to the previous section’s 

scenarios. 

Table 4. Risks categorized by the affected area 

Risks Client Network Server 

M1 - Improper Platform Usage    

M2 - Insecure Data Storage    

M3 - Insecure Communication    

M4 - Insecure Authentication    

M5 - Insufficient Cryptography    

M6 - Insecure Authorization    

M7 - Client Code Quality    

M8 - Code Tampering    

M9 - Reverse Engineering    

M10 - Extraneous Functionality    

Results and Discussion 

Risk Analysis 

Following the OWASP Risk Rating Methodology [21], a risk matrix has been created to present on a scored 

scale all the risks regarding the latest version of OWASP mobile. As in the web version of OWASP, a graphic 

matrix is presented. The matrix contains prevalence, detectability, and impact with their respective score. 

Figure 13 shows the scores assigned to each aspect on a scale from 0 to 3. This scale will be used later in the 

calculation of the risk severity. 
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Fig. 13. Scoring scale for risk analysis (Source: owasp.org) 

 

Figure 14 shows how a risk score can be calculated for a single item on the OWASP list.  

 

Fig. 14. Example of risk calculation (Source: owasp.org) 

 

With this information and the results gathered from the previous section, the Top 10 Risk Factor Summary 

for OWASP mobile 2016 version is presented (Figure 15). It is important to note that the last column’s score 

is rated up to 9 points according to the calculation presented in Figure 14.  

 

Fig. 15. Risk Factor Summary for OWASP Mobile 2016 

 

Finally, it is possible to know how dangerous a risk can be. It is calculated following the same methodology 

suggested by OWASP in [21]. The scale used to measure the severity of the risk, from 0 to 9, is shown in 

Figure 16.  
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Fig. 16. Severity of the Risk (Source: owasp.org) 

 

From the data taken from Figures 15 and 16, it is concluded that eight of the risks presented have a high 

severity (6 to 9), and only two items present a medium or low severity (0 to <6). 

Vulnerability Analysis and Security Recommendations 

This section further mentions some other problems that could exploit the risks existing in the OWASP list. The 

main issues and some security recommendations for every risk in the OWASP list are presented in Table 5. 

Table 5. Vulnerability Analysis and Security Recommendations 

Risk Problems Found Security Recommendations 

M1 – Improper 

Platform Usage 

 Lack of platform security 

controls. 

 Intentional misuse due to 

the existence of bugs in the 

code. 

 Implement authentication 

mechanisms when moving 

from an Intent to another. 

 Follow published 

development guidelines for 

every platform (Android, 

iOS, Windows Phone). 

M2 – Insecure 

Data Storage 

 Unprotected personal 

information in the file 

system. 

 Devices lost or stolen grant 

direct access to 

unauthorized audiences. 

 Encrypt databases that 

contain sensitive 

information. 

 Avoid the storage of 

unnecessary user or app 

information. Implement 

sanitization of data after 

usage. 

M3 – Insecure 

Communication 

 Information sent in clear 

text through any 

communication network. 

 Diverse channels are 

exposed to sniffing: Wi-Fi, 

3G/4G, Bluetooth, NFC. 

 Implement secure 

transmission of data by 

using SSL/TLS protocols. 

 Use certificates signed by a 

trusted CA provider. 

M4 – Insecure 

Authentication 

 Authentication based on 

physical identifications. 

 Weak password policies 

are implemented. 

 Implement multifactor 

authentication methods 

 Enforce more robust 

password policies 

M5 – 

Insufficient 

Cryptography 

 Use of obsolete or well-

known encryption 

schemes. 

 Inadequate management of 

encryption keys. 

 Use strong encryption 

algorithms with robust key 

lengths. 

 Encrypt any sensitive data 

regarding the application or 

users’ data. 
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M6 – Insecure 

Authorization 

 Application does not 

persistently authenticate 

users 

 System components with 

low or no security 

(interfaces, activities, 

receivers). 

 Verify users’ identity when 

changing to relevant 

activities. 

 Configure correctly roles 

and actions that are allowed 

to any user. 

M7 – Client 

Code Quality 

 Low protection against 

buffer overflow attacks. 

 Problems related to 

format-string 

vulnerabilities (i.e., 

injection). 

 Validate lengths of 

incoming buffer data to 

prevent overflow. 

 Test third-party libraries 

when necessary before 

adding them to your code. 

M8 – Code 

Tampering 

 Applications do not check 

integrity at runtime to 

know if code has been 

modified. 

 Cellphones that have been 

rooted are more vulnerable 

to code tampering. 

 Implement integrity check 

techniques such as 

checksums or digital 

signatures. 

 Use rooting/jailbreak 

detection before executing 

untrusted applications. 

M9 – Reverse 

Engineering 

 Source code of most 

applications may be easily 

decompiled for analysis. 

 Important information is 

commonly stored within 

the source code of an app. 

 Increase code complexity to 

protect algorithms or any 

app information. 

 Use code obfuscation 

techniques to deter reverse 

engineering.  

M10 – 

Extraneous 

Functionality 

 Hidden functionalities are 

deliberately included for 

testing or development 

purposes. 

 Information about 

cryptography schemes or 

superuser passwords is 

commonly stored within 

the code. 

 Check for testing code that 

it must not be included in 

the final version of the app. 

 Carefully manage logs. 

They do not leak any 

descriptive information on 

how the system works. 

Conclusions 

The mobile application market is growing, and security problems appear along with it. Security is a concern 

among developers, testers, security experts, and smartphone users. Security is no longer an optional topic 

because mobile applications handle sensitive information that may be misused. Information stolen may lead to 

further problems such as identity theft, fraud, loss of trust, among others. 

Concerning mobile security, the OWASP foundation has released the list of the ten most common risks of 

mobile platforms as a starting point for security testers to design, operate, and maintain secure software. 

Following this list, a complete penetration security testing has been carried out on several applications using 

different tools. After performing all security tests on ten different scenarios, it can be seen that security 

problems are present in all studied applications. In general, multiple vulnerabilities are present in each 

application analyzed, and these vulnerabilities are relatively easy to exploit, leading in all cases to several 

security problems. Based on the results gathered in the penetration testing stage, a scored risk matrix has been 

presented. 

The risk matrix resumes the main points of each vulnerability existing in the OWASP list. To the best of 

our knowledge, this is the first proposal that presents a graphic matrix to evaluate mobile risks. Finally, a 

vulnerability analysis to resume some security flaws together with security recommendations to fix and prevent 

these problems is presented. 
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