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RESUMEN

El presente proyecto tiene como objetivo la virtualizacion de servidores empleando
software libre y software privativo, ademas, de comprobar la interoperabilidad y
compatibilidad de diferentes plataformas brindando conjuntamente servicios como DHCP?,
DNS?, Web?, Correo, FTP* y Active directory. Se emplea clientes tanto Windows como
Linux, los cuales contardn con acceso a la intranet y obtendran los servicios indicados
anteriormente; por ende, el proyecto esta dividido en 5 puntos de desarrollo que se detalla

a continuacion.

El primer punto trata una breve introduccion sobre la importancia de trabajar con servidores
virtuales como un apoyo a la organizacion al reducir costos y optimizar los servicios de una
intranet, de igual forma las ventajas que conlleva el levantamiento de servidores y su

virtualizacion.

El segundo punto trata sobre la metodologia empleada para la investigacion y desarrollo
de los diferentes servicios dentro de los servidores virtuales, ademas los procesos que

seran empleados.

El tercer punto detalla el andlisis y resultados obtenidos en cuanto a la investigacion de la
interoperabilidad y compatibilidad de servicios levantados en diferentes plataformas,
recursos de software y hardware necesarios para el levantamiento de servicios en Linux y
Windows. En este apartado se verifica la vinculacién de los diferentes servicios
virtualizados tanto en Linux como en Windows, ejecutando pruebas con clientes con
sistema operativo libre y privativo, los cuales obtengan todos los servicios antes

mencionados.

El cuarto punto hace referencia a las conclusiones y recomendaciones obtenidas durante

el desarrollo del proyecto.

Finalmente, el quinto punto corresponde a la parte de referencias bibliograficas empleadas

a lo largo de la investigacion.

Palabras claves: Intranet, virtualizacion, servidores, recursos.

1 Dynamic Host Configuration Protocol o en espafiol protocolo de configuracion dinamica de host.
2 Domain Name System o en espafiol sistema de nombre de dominio.
3 Sistema de gestién de informacion mas popular para la trasmision de datos a través de Internet.

4 File Transfer Protocol o conocido en espafiol como protocolo de transferencia de archivos.
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ABSTRACT

The objective of this project is to virtualize servers using free software and proprietary software,
in addition, to verify the interoperability and compatibility of different platforms, continuously
providing services such as DHCP, DNS, Web, Mail, FTP and Active directory. Both Windows
and Linux clients are used, which will have access to the intranet and will obtain the services
indicated above; therefore, the project is divided into 5 development points that are detailed

below.

The first point deals with a brief introduction on the importance of working with virtual servers
as a support to the organization by reducing costs and optimizing the services of an intranet,

as well as the advantages that carries of servers and their virtualization entails.

The second point deals with the methodology used for the research and development of the

different services within the virtual servers, in addition to the processes that will be used.

The third point details the analysis and the results obtained regarding the investigation of the
interoperability and compatibility of services raised on different platforms, software, and
hardware resources necessary for the collection of services on Linux and Windows. In this
section, the linking of the different virtualized services in both Linux and Windows is verified,
running tests with clients with free and proprietary operating systems, which obtain all the

services.

The fourth point refers to the part of conclusions and recommendations obtained during the

development of the project.

Finally, the fifth point corresponds to the part of bibliographic references used throughout the

investigation.

Keywords: Intranet, virtualization, servers, resources.
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1. INTRODUCCION

El consumo energético se ha convertido en un tema de interés mundial, representando el
2% de todas las emisiones globales de carbono [1], por ello todo tipo de tecnologia va de
la mano con su uso responsable y amigable con el medio ambiente. El consumo energético
de un servidor promedio es de hasta 7.000 KWh/afio lo que supone una fuerte inversion
anual [2], en vista de un mal uso de recursos energéticos por parte de software y hardware
se abre campo a la virtualizacién, donde se permite alojar mas de una computadora virtual
en una fisica dentro de una intranet, en el cual una computadora puede funcionar como

servidor ayudando a mejorar su eficiencia y reduciendo el numero de computadoras fisicas
[2].

La virtualizacién es sin duda un tema muy utilizado en estos momentos y qué mejor opcion
gue usar un software de virtualizacion de servidores para realizar pruebas y hasta gestionar
directamente servicios sin tener que contar con una gran cantidad de servidores fisicos en
una misma red, no es complejo configurar servidores virtuales siempre y cuando se tenga

las herramientas necesarias y por supuesto el hardware suficiente como para ejecutarlo.

El trabajo de titulacion se realiza con el fin de implementar la virtualizacién de servidores
con los cuales, profesores y estudiantes puedan analizar y estudiar los diferentes servicios
gue se puede brindar, con ayuda de maquinas virtuales. Permitiendo asi, realizar un
analisis de las diferentes ventajas, desventajas, costos y beneficios que puedan brindar los
diferentes sistemas operativos, como es la comunicacién en redes, servidores virtuales,
programas con sistemas virtualizados en un solo equipo fisico, reduciendo asi el espacio y

costos de infraestructura [3].



1.1. Marco Teodrico

e Intranet

Una intranet es una red privada perteneciente a una institucion u organizacién que permite
una comparticion y distribucién correcta de informacién, almacenar datos, brindar servicios
(Web, FTP, DHCP, Correo, DNS o Directorio) y administrar proyectos empleando protocolos
de Internet (TCP®/IP®) por ello se la suele considerar como una red de Internet privada. Su
acceso puede realizarse dentro o fuera de la organizacion en el caso de la segunda opcion
se emplean cortafuegos para garantizar la seguridad y privacidad de la red.

Principalmente una intranet maneja herramientas de Internet como es el servicio Web con su
protocolo HTTP’ o comparticiéon de archivos empleando el servicio de FTP, si se desea afadir
un nuevo usuario a la red se emplea servicios de DHCP es decir proporcionar una direccion
IP al usuario que ingresa, ademas entregar credenciales de acceso como usuarios y
contrasefas proporcionados por la institucion u organizacion, esto es dado por un servidor de
Directorio, generalmente estos contienen el nombre de la institucion. Adicionalmente otorgar

un correo electronico que se usa dentro y fuera de la Intranet [4].
e Software Libre

Es un tipo de software no necesariamente gratis, esta denominacién de software libre
proviene de las libertades que se ofrece al usuario para ejecutar, copiar, distribuir, estudiar,
cambiar y mejorar el programa. Generalmente este software se lo puede encontrar de manera
gratuita, sin embargo, existe la oferta de software libre bajo licencias para uso comercial que

tiene un costo por programas exclusivos o desarrollados por terceros [5].
e Software Privativo

Conocido también como software propietario, es aquel programa informatico con el que un
usuario tiene limitaciones en usarlo, modificarlo o redistribuirlo ya que su cédigo fuente esta
restringido y posee los derechos del autor del software, con la Unica opcion de acoplar el

programa a las necesidades de cada usuario [6].
e Arquitectura cliente-servidor

Este tipo de arquitectura consiste basicamente en que un cliente pide servicios a otro

5 Transmission Control Protocol o en espariol protocolo de control de transmision.

6 Internet Protocol o en espafiol protocolo de Internet.

7 Hypertext Transfer Protocol o en espafiol protocolo de transferencia de hipertextos.
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programa proveedor de recursos denominado como servidor, empleado principalmente para
la comunicacién de redes por medio de peticiones de servicios a un puerto conocido, los
cuales ofrecen el servicio solicitado por el cliente [7].

e Puertos TCPy UDP?®

Estos puertos corresponden al protocolo de capa de transporte, muchos de ellos son bien
conocidos por sus aplicaciones especificas. TCP es orientado a la conexién es decir confiable
y ordenado, es encargado de que todos los paquetes lleguen correctamente y en orden al
receptor, si es necesario retrasmite en caso de que ocurre algun problema. Mientras que UDP
es un protocolo no orientado a la conexién, por ende, no es confiable lo cual no garantiza que

lleguen los paquetes y la encargada de correcciones es la capa de aplicacion [8].

En la Tabla 1.1 se muestran los puertos empleados en el proyecto.

Tabla 1.1 Puertos TCP/UDP empleados en el proyecto [8]

Puertos Asignados Protocolo Aplicacién

20-21 TCP/UDP FTP (Control-datos)
22 TCP SSH?®
23 TCP Telnet
25 TCP/UDP SMTP10
53 TCP/UDP DNS
80 TCP HTTP
67-68 UDP DHCP (Servidor - cliente)
443 TCP/UDP HTTPS

8 User Datagram Protocol o en espafiol protocolo de datagramas de usuario.
9 Secure Shell: protocolo de administracion remota que le permite a los usuarios controlar y modificar sus
servidores remotos a través de Internet.
10 Simple Mail Transfer Protocol o protocolo simple de transferencia de correo.
3



2. METODOLOGIA

Como parte inicial del proyecto se empleara un tipo de investigacion exploratoria ya que se
pretende expandir conocimientos tanto en Linux como en Windows para la virtualizacion
de servidores y con ello determinar cuales brindan una mejor facilidad de uso tanto a
usuario como a personal que levanta y administra los servicios de Directorio, DHCP, DNS,

Correo y Web.

De igual forma se empleara un tipo de investigacion descriptiva explicativa para definir de
manera mas detallada la funcién que realizara cada tipo de servicio con las condiciones
mas optimas tanto de hardware y software, se tendra como referencia las distribuciones
mas conocidas de Linux como es Ubuntu, CentOS, Fedora y Arch Linux las cuales han

tenido buenas resefias sobre su uso en servidores.

Como parte final del proyecto se realizara una investigacion aplicativa, la cual tiene como
funcion principal la virtualizacion de servidores, los cuales permiten economizar recursos
con respecto a los servidores fisicos y adquisicion de licencias, ademas optimizar los
recursos de hardware, energia y espacio fisico. Ademas, se verificara la interoperabilidad
y compatibilidad de servicios levantados en Linux y Windows, para que clientes de

diferentes plataformas puedan acceder a los servicios de la Intranet.



3. RESULTADOS Y DISCUSION

3.1. Analisis de interoperabilidad y compatibilidad de servicios sobre

diferentes plataformas

La comunicacion en red entre dos 0 mas equipos conectados a través de un medio ya sea
este fisico o0 no, con el propésito de compartir diferentes recursos de hardware o software
es conocido como sistema operativo de red; al no contar con uno no se podra gestionar de
manera centralizada los recursos convirtiéndose asi en un denominado grupo de trabajo.
El sistema operativo de red permite gestionar de manera centralizada a través de una
computadora principal varios servicios, ademas existen ventajas y desventajas al poseer
una red con un sistema operativo para que se adapte a las necesidades bajo una correcta
configuracién del personal que lo va a supervisar, en este entorno de red se debe tener

claro dos componentes, los cuales son [9]:

e Cliente: Es quien configura los sistemas operativos monopuestos?!, permitiendo la

validacién y conectividad del servidor para trabajar en red [10].

e Servidores: Estos equipos son configurados para proporcionar recursos o0 Servicios a

los clientes dentro de la red [10].

En la Figura 3.1 se puede apreciar una red cliente/servidor.

, -
- |
)
‘\ k
IMPRESORA ‘V " IMPRESORA
LOCAL <@ EN RED
CLIENTE
DE RED
&‘V‘ Ala
CLIENTE
DE RED
@ v
CLIENTE SERVIDOR
DE RED DE RED

Figura 3.1 Arquitectura cliente/servidor [9]

11 Monopuestos: Son sistemas operativos que se instalan para uso personal en un cliente o estacion de trabajo.
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Interoperabilidad entre software libre y software privativo

Lo que hace a una organizacién mas efectiva es la interoperabilidad tanto de sus protocolos
como servicios de red dentro de un entorno mixto como por ejemplo, incorporar protocolos
disefiados para que Windows Server sea compatible con otros servidores no Windows y
estos compartan recursos sin ningun inconveniente; los servidores disponen de funciones
especificas y para ello requieren un sistema operativo, como ejemplo se tiene el informe
de International Data Corporation (IDC) [11], indica que Windows Server se emplea en un
49.6%, mientras que Red Hat un 32.7% y otros sistemas operativos el 17.7%. De igual
manera se tiene que Windows Server se usa el 31.7%, Linux se usa el 68% y Unix se usa
el 0,3% si se toma como referencia las implementaciones, suscripciones y envios que no

son de pago.

Microsoft posee versiones de sistemas operativos orientados a clientes convencionales
como Windows 8 o Windows 10 y versiones de sistemas operativos para servidores cuyos
usuarios cuentan con experiencia en servidores tal como lo es Windows Server que
actualmente esta en su version 2019. De igual manera Linux con su distribucion Debian,
ofrece versiones a sus clientes como: Ubuntu Desktop y para sus servidores Ubuntu Server
tomando en cuenta las caracteristicas de cada usuario u organizacion decidira la
instalacion de uno u otro sistema operativo mencionado. Entre los sistemas operativos mas

usados para servidores en Linux son: Ubuntu, CentOS, Debian y Arch Linux.

En la Tabla 3.1 se muestra un cuadro comparativo entre las principales caracteristicas de

Linux y Windows.

Tabla 3.1 Comparacién entre Windows y Linux [12]

Windows

Su licencia no tiene costo,

Tiene diferentes versiones . )
Sus costos por asistencia

Costos como diferentes precios para .
dependera de su
cada una. o
distribucion.
Posee nudcleo Linux y de
Modelos de o godlgg abu_erto disponible en
licencia Software propietario licencias libre de software
GNU GLP (Licencia General
Publica).

Continda en la siguiente pagina



Windows

Usabilidad

Interfaz grafica

Uso estandar

Acceso remoto

Software y

caracteristicas

Soporte de

hardware

Instalacion

Desinstalacion

Facil de usar y entender por los
usuarios sin poseer muchos
conocimientos informaticos.

Uso de GUI (Interfaz Grafica
de Usuario) de Windows.

Interfaz grafica de usuario.

Los clientes tienen que instalar
y configurar, usa un servidor
de terminales.

Sus programas son muy
comunes en su mayoria son
aplicaciones de  Microsoft
incluyendo otros programas
gue salen al mercado.

El nuevo hardware esta
disefiado normalmente para
los sistemas operativos
Windows.

Sus programas se pueden
descargar de Internet o discos
fisicos.

Al quitar programas quedan
residuos de archivos en el
sistema.

Se la considera todo un reto
para usuario nuevos, aungque
algunas  versiones  son
faciles de manejar vy
entender como Ubuntu.

Los usuarios son libres de
emplearla o no, ademas
pueden desarrollar  sus
propias GUI.

Linea de comandos.

Soluciébn  Integrada con
Terminal y Shell.

No muchos programas son
compatibles, aunque ofrece
una gran cantidad de
aplicaciones disponibles
ademas de ayuda en foros.

Puede funcionar con
hardware antiguo siempre y
cuando no se encuentre
obsoleto.

Programas o controladores
se encuentran en
repositorios fijos
garantizando la integridad y
seguridad de estos.

Al borrar un software se
elimina por completo del
sistema.
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Windows

Seguridad

Velocidad

Actualizaciones

Version de

prueba

Asistencia

Documentacion

Su interfaz tiene posibles
puntos de ataque al igual que
un alto potencial de errores
producidos por malwares o
virus.

A medida que mas se usa el
sistema se vuelve mas lento.

La mayoria de sus
actualizaciones son estables y
continuas.

Es posible tener una versiéon
de prueba sin licencia.

A largo plazo tiene asistencia
para todas las nuevas
versiones.

Las aplicaciones y el sistema
estan bien documentadas, asi
como Ssus componentes y
datos.

Los usuarios solo tienen
acceso a configuraciones
basicas, las vulnerabilidades
se solucionan rapidamente y
sSon poco comunes.

No presenta dificultades en
cuanto a velocidad.

Las actualizaciones pueden
ser escogidas por el usuario
ya que alguna de ellas se
encuentra en etapa
experimental.

Se puede probar sin ningun
inconveniente ya que son
gratuitas, muchas de ellas
pueden ejecutarse desde
una USB sin instalarla.

La asistencia dependera de
la distribucion y su version.

Se puede conocer el codigo

fuente completo, las
aplicaciones y sus
bibliotecas.

En la Tabla 3.2 se muestra las distribuciones de Linux mas empleadas en servidores, y la
opinidn de la comunidad acerca de su experiencia, demuestra que los sistemas Linux son
mucho méas estables al manejar una gran cantidad de procesos y ante los cambios de
configuracidn no necesita ser reiniciado como habitualmente lo hace Windows, sin contar

gue gracias a su sistema de archivos (Ext4'? o XFS*®) la desfragmentacion es casi nula.

12 Ext4: Fourth extended filesystem o cuarto sistema de archivos extendido, sistema de archivo mejorado, mejor
caracteristicas, rendimiento y confiabilidad.
13 XFS: Sistema de archivos de alto rendimiento, empleado en servidores que manejan gran carga de escritura y

lectura.



Tabla 3.2 Distribuciones mas empleadas en servidores Linux

Ubuntu

Debian

CentOS

Arch

Linux

Caracteristica

Es una de las
distribuciones mas
conocidas de  cddigo
abierto basado en Debian,
su version Server no tiene
integrada una interfaz
gréfica.

La emplean usuarios
avanzados, es una de las
distribuciones mas
completas, la cual optimiza
recursos y brinda gran
seguridad.

Basada en Red Hat
Enterprise Linux (RHEL)
posee servidores muy
estables y seguros con
actualizaciones frecuentes,
libre de bugs y
vulnerabilidades.

Uno de los sistemas mas
seguros y estables para
servidores con hardware
limitado, se puede
aprovechar al maximo sus
recursos.

Cualidad que

Compatibilidad

Dificultad brinda como

con Windows

Si

Si

Si

Si

servidor

Media Estabilidad

Alta Estabilidad

Rendimiento y
estabilidad

Media

Alta Estabilidad

Continda en la siguiente pagina



Caracteristica

Cualidad que

Compatibilidad - .
. Dificultad | brinda como
con Windows _
servidor

Fedora

SUSE

Mandriva

Solaris

Basada en Red Hat, esta
distribucion es de cédigo
abierto para uso comercial,
empleado para
almacenamiento de datos,
por su bajo nivel de
complejidad es utilizado
por usuarios principiantes,
ademas cuenta con un
gran soporte técnico.

Es una plataforma de
servidor de cédigo abierto,
estable y segura, disefiada
para servidores fisicos
como virtuales con una
amplia asistencia técnica,
aunque existe una version
de paga.

Basada en Red Hat es una
distribucion muy eficiente
gue actualiza todas sus
aplicaciones siempre que
éstas se encuentren dentro
de un repositorio, en
algunos casos puede tener
costo de instalacion.

Este sistema es certificado
por Unix se considera

software propietario,
aunque existe una version
libre denominada

OpenSolaris, cuenta con
herramientas que permiten
incrementar su seguridad
ASET (Automated Security
Enhancement Tool).
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La distribucién por emplear sera CentOS por su gran acogida entre los usuarios de nivel

medio y avanzado en el uso de Linux, ademéas de brindar estabilidad y sobre todo

rendimiento que se buscara al momento de virtualizarlo como servidor.

En las Intranets son importantes los servicios de Directorio, DHCP, DNS, Web y Correo

para la adecuada gestiébn y mantenimiento de la red, en la Tabla 3.3 se describen los

servicios que seran integrados en el presente proyecto.

Tabla 3.3 Servicios en Windows Server y Linux [13], [14], [15], [9], [16], [17], [18], [19], [20]

Servicios de red

Windows Server

Servicio de

directorio

DNS

DHCP

Correo

AD (Active directory)
empleado en entornos de
Windows Server, incluye
servicio de DNS, ademas
genera una estructura de
arbol y bosque.

Se lo denomina Microsoft
DNS, el cual soporta
varias funciones entre las
cuales se tiene interfaz
grafica de configuracion,
soporte de IPv6, entre
otras.

Brinda una configuracion
de manera automatica
con su direccioén IP y otra
configuracion de red
relacionada como la
mascara de subred y la
puerta de enlace.

La aplicacion se llama
Microsoft Exchange
Server el cual es una
plataforma de mensajeria
con una amplia
integracion, facil y seguro
de usar.

11

Samba 4 en Linux, cuenta con un
protocolo que es similar a AD
denominado LDAP (Protocolo
Ligero de Acceso a Directorios)
permitiendo mediante el uso de
una base de datos el acceso a
servicios de directorio.

La aplicacibn es conocida como
BIND el sistema de nombres de
dominio, cuenta con mas funciones
gue Windows y solo se puede
configurar mediante lineas de
comando.

En CentOS, el servidor DHCP es
proporcionado por el paquete dhcp-
server.

En software libre la aplicacion mas
empleada es Postfix por ser sencilla
de configurar y muchas
distribuciones ya incluyen por
defecto este servicio en sus
repositorios virtuales.

Continda en la siguiente pagina



Servicios de red Windows Server CentOS

Llamado a la aplicacion . .
P Existe dos servidores Web muy

como Microsoft s . .
. . conocidos denominados Apache®®
(Sistemas de Seguridad 16
de Internet), el cual es y Nginx® en los cuales se
Web ’ dispone de varios softwares de

conocido como servidor
Web, dispone de un
software de  gestion
llamado Plesk*.

gestion como por ejemplo
Confixx'’, Plesk, cPanel*® (Panel
de Control).

Protocolo de red de
Microsoft pensado para
compartir de manera mas

Samba sencilla archivos,
impresoras y otros
muchos recursos dentro
de una red local.

Servicio que se implementé con
cbdigo abierto del protocolo SMB
permite la interconexion de
sistemas operativos de manera
gue permita el acceso a archivos
y compartir impresoras.

Sistemas operativos en redes mixtas

Cada alternativa tiene sus pros y sus contras. Por ejemplo, si se busca bajo costo,
seguridad y estabilidad, el sistema operativo (SO) ideal sera alguna distribucién de Linux.
En cambio, si se requiere facilidad de uso y soporte garantizado, Windows Server es una
mejor opcidn. En cualquier caso, las necesidades de la organizacion y conformacion de los

servicios determinaran cudl es el sistema operativo mas conveniente [21].

Una Intranet puede tener equipos con un sistema operativo ya sea Windows o Linux, al
contar con varios sistemas operativos la convergencia debe ejecutarse sin ningun
inconveniente. Se observa en la Figura 3.2 un sistema informatico donde existe

interoperabilidad total entre sistemas de clientes y servidores distribuidos por toda la red.

14 Plesk: Plataforma de alojamiento web, tiene un panel de control que permite administrar el servidor con
nuevos sitios web, cuentas de correo electrénico, y entradas DNS.

15 Apache: Servidor web de codigo abierto que implementa protocolos y conocimiento de sitio virtual.

16 Nginx: Servidor web ligero, de alto rendimiento y con un proxy que tiene protocolos de correo electrénico.

17 Confixx: Distribucion de servidor web gratuita con una herramienta de configuracién de alojamiento web.

18 cpanel: Panel de control que administra los servidores de alojamiento web, los cuales proveen herramientas

gue automatizan y dispone de una interfaz gréfica.
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Figura 3.2 Modelos de una red mixta usando Windows y Linux [10]

Seleccidn del Sistema Operativo para los diferentes servicios

Al ser uno de los mayores sistemas operativos empleado en servidores por parte de
software privativo sera empleado Windows Server, por ende, se optd por levantar el
servicio de Active directory ya que permite configurar muchas mas funcionalidades de
administracion de servicios y compatibilidad a comparacion de Samba 4, sobre todo se
destaca por su funcién con una estructura de arbol y bosque a diferencia de un software
libre [11].

El servicio de correo de igual forma estard dentro de Windows Server para facilitar la
administracién y migracion de usuarios alojados en Active directory, ademas de poseer una
alta compatibilidad con programas del mismo fabricante que en este caso es Microsoft

Exchange.

Por parte de Linux con la distribucién CentOS se levantara el servicio DNS que cuenta con
mejores funciones como lo es multiplataforma y no depender de un directorio activo [22].
Ademds, emplea menos recursos de hardware. Como siguiente servicio se encuentra el
servidor Web, el cual cuenta con mayor estabilidad y puede operar un mayor nimero de
procesos, esto quiere decir que pueden ingresar un mayor numero de usurarios
simultdneamente al servidor Web evitando que se creen cuellos de botella o caidas de
este, y como ultimo servicio se tiene DHCP el cual segun experiencias de la comunidad de
usuarios aseguran que es mejor levantar el servicio en Linux debido a que los procesos no

ocupan muchos recursos [23].
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3.2 Andlisis Costo — Beneficio en software y hardware para servidores

virtuales

La finalidad de realizar un analisis de costo - beneficio es proporcionar una medida de
comparacion de los costos previstos con los beneficios esperados para el levantamiento
de servicios requeridos en una intranet. Este método es necesario para verificar la
capacidad con la que cuenta un equipo de computo y asi desempefiar su papel como
servidor, en la tabla 3.4 se muestra los requisitos minimos de instalacién y arranque que
necesita cada uno de los sistemas operativos; sin embargo, para el resto de los servicios
y aplicaciones que se desee afadir se ocupara mas recursos segun los requerimientos que

necesite cada servicio o aplicacion.

Tabla 3.4 Requisitos béasicos de hardware en servidores [24], [25]

Windows Server 2019 CentOS 8

Sin entorno Sin entorno = Con entorno

Con entorno gréfico

grafico gréfico gréfico
Procesador Procesador de 64 bits a Procesador @ Procesador
Procesador de 64 bits a 1.4 GHz de 64 bitsy | de 64 bits y
1.4 GHz ' 32 bits 32 bits
Memoria
RAM 512 MB 2 GB 64 MB 2 GB
Disco Duro 32 GB 1024 MB 20 GB

32 GB (Minimo)

(Minimo) (Minimo) (Minimo)

Tanto servidores dedicados como virtuales comparten componentes similares de hardware
y software. A continuacion, en la tabla 3.5 se encuentra un breve resumen de algunas de

sus diferencias.
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Tabla 3.5 Servidor Fisico y Servidor Virtual [26], [27]

Servidor Fisico (Dedicado)

Servidor Virtual (VPS o VM%)

Mucho mas caro por los recursos

Més baratos puede alojar cientos de
maguinas virtuales, toman muy pocos

Costo necesarios al igual que su : o
. L recursos del servidor principal
mantenimiento y espacio fisico. . : C
reduciendo su precio y espacio fisico.
Son mucho mas dificiles de
administrar en caso de fallas su L
., . . Es muy simplificada, toma los
restauracion sera a partir de
. . controladores del host donde se
copias de seguridad que llevan . .
Gestion . : . encuentra instalada y trabaja de
estio tiempo, requiere de estudios de . .
el inmediato, en caso de fallas entra en
hardware y periféricos en caso L, .
. . operacién otro sistema de backup
de no funcionar necesita una . .
. ., : ., para disponer del servicio.
instalacion y  configuracion
adicional.
Posee una menor escalabilidad
ya que en caso de necesitar
actualizaciones debe tenerse en . .
nta el tio de servidor. en Muy escalable y flexible mediante la
Escalabilidad =~ “4® P :

algunos casos se requiere de
equipos nuevos que terminan en
migracion de servicios y tiempos
de inactividad no previstos.

optimizacion de recursos como RAM,
potencia del CPU o espacio en disco.

Actualmente la tecnologia de virtualizacién es cada vez mejor y las empresas adoptan este

medio hasta el punto de que ya no estan atados a un hardware especifico; al contar con

magquinas virtuales amplian el ciclo de vida del software por al menos 10 afios, a menos

gue se requiera emplear toda la potencia real del servidor dedicado, las VM son una opcion

muy viable, rapida, segura y facil de administrar [26] [27]. Por lo que es necesario al

momento de llevar a cabo la virtualizacion un hardware robusto el cual debe soportar el

montaje de los diferentes servicios.

19 vPS: Virtual Private Server o en espariol Servidor Virtual Privado.

20 VM: Virtual Machine o en espafiol Maquina Virtual.

15



Costo - Beneficios recurso de hardware en servidores

Al momento de montar un servidor siempre existira la duda a la hora de adquirir un servidor,
ya que este sera el corazén tecnoldgico de una organizacion. El hardware de un servidor
puede ser distinto en algunos casos, por eso sus costos van a variar dependiendo del uso
0 servicio que preste y sobre todo de algo muy fundamental como su procesador, un mal
dimensionamiento detiene los servicios desencadenando un perjuicio mayor a los usuarios
con pérdida parcial o total del servicio.

Como ejemplo de prevencion ante una falla de equipos se puede montar fuentes de
alimentaciéon redundantes [28], sistemas RAID para prevenir fallos en discos duros o
respaldos de almacenamiento externo y finalmente tarjetas de red multiple. Otro aspecto
para considerar es el tipo de forma que empleard como se observa a continuacion en la
tabla 3.6.

Tabla 3.6 Tipos de Servidores [28]

Servidor Caracteristica

Normalmente son PC’s comunes
empleadas en pequefias empresas, se
sugiere estar ubicados en armarios
bajo llave.

Torre

Se lo instala en horizontal, cuenta con

Rack un ancho de 19” que permite ser -
ubicados especificamente en armarios
rack.

Empleado principalmente en trabajos
de alta densidad que requieren de

Blade  muchos equipos en poco espacio,
como grandes empresas y centro de
datos.
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A continuacién, se muestra un andlisis de costo - beneficio de los elementos mas

importantes que deberian forman parte del hardware para la virtualizacion de servidores.

Procesador

Actualmente el campo de los procesadores los lidera Intel y AMD en la tabla 3.7 se muestra

un breve andlisis y caracteristicas de ellos. En cuanto a compatibilidad son muy

compatibles para servidores esto dependera del tipo de placa madre con la que se trabaje

[29].

Tabla 3.7 Intel vs AMD [30], [31], [32], [33], [34]

Division

Caracteristica

Marca

Linea Core
(uso
comun)
Procesador de
Intel alta} potencia,
calidad y
rendimiento.
Linea Xeon
(servidores)
Su mercado se
enfoca en los AMD Ryzen
video juegos,
AMD  releg6 su
interés por el
AMD EPYC
mercado de .
. (servidores)
servidores.
Memoria RAM

. Costo en
Ultima
- dolares
Version
$(Aprox.)
Desde los
Intel Core i9-  $60 hasta
10980HK $900
dolares
9200 $300 hasta
$10.000
doélares
AMD Ryzen Desde $80
. hasta
Threadripper $2000
3990X ,
dolares
o Do
7F72 .
dolares

Beneficio

Aceleracion en
los procesos de
virtualizacion.

Posee un alto
desempefio y su
infraestructura
estd disefiada
para datos de
alta densidad.

Potencia y
Rendimiento

Requiere de
hardware  muy
potente

Otro elemento indispensable es la memoria RAM (Random Access Memory) o memoria de

acceso aleatorio, otorga un 6ptimo rendimiento en procesos al servidor. Entre mayor sea

la capacidad de almacenamiento y su velocidad, el servidor podra contar con un mayor

namero de servicios o programas que se ejecuten simultdneamente sin que el rendimiento
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se vea afectado. En la Tabla 3.8 se observa su costo-beneficio con las respectivas

caracteristicas.
Tabla 3.8 Costo- Beneficio Memoria RAM [35], [36], [37], [38]

Costo en
Caracteristica doélares $ Beneficio
(Aprox.)#

Memoria

RAM

Funciona de igual
manera que una no
$200 - $300 registrada, no es
dolares compatible con las PC
normal el sistema la

detecta como error.

Es un tipo empleada
Unicamente en
Registrada  servidores, cuenta con
mayor capacidad sin
gue afecte la calidad.

Son muy econdémicas
Empleada comUnmente $12 - $100 porque tiene riesgo de
en PC de escritorio. dolares sufrir dafios a futuro

(pantallazo azul).

No registrada

Brinda estabilidad vy

RDIMMZ Usado frecuentemente $20 - $200 escalabilidad,

en servidores dolares proporcionando un
ahorro de energia.

Cuenta con un buffer de

LDRIM23 memoria, p(?rmlte $200 dolares Ayuda a reducir el cos,to
aumentar su velocidad y de consumo de energia.
son muy confiables

Mainboard

La principal diferencia entre la placa de un servidor y la de una PC de escritorio radica en
las unidades CPU (Unidad Central de Proceso), y el tipo de usuario que va a manejar. Una
de las necesidades de una mainboard para servidor debe ser su ventilacion o al menos
ofrecer una resistencia a altas temperaturas permitiendo una mayor estabilidad.
Finalmente, para garantizar la fiabilidad debe tener mdltiples conexiones para disco duro
en caso de fallas [39].

21 Los costos de las Memoria RAM varian acorde a su capacidad y velocidad.
22 RDIMM: Registered Dual In-Line Memory Modules o Modulos de Memoria con Contactos Duales Registrados.

23 LSRIM: Dual in-line memory module, traducido como médulo de memoria de dos lineas.
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Costo - Beneficios recurso de software en servidores virtuales

En igual medida, un adecuado software a la hora de elegirlo es indispensable para efectuar
el levantamiento de los diferentes servicios y realizar respaldos periédicos de la
informacion, mediante una nube virtual (esto representa un costo adicional) o discos fisicos;
otro punto que debe ser fundamental es conocer el entorno de trabajo esto implica que al
menos se deberia estar familiarizado con software libre o privativo. Muchos de estos
ofrecen un sistema de guia y gestién muy practico y sencillo de entender para los usuarios
o administradores, en caso de no ser asi dependera de la habilidad y conocimientos de
quien lo maneje. En la Tabla 3.9 se observa el costo de cada software.

Tabla 3.9 Costos de software [40], [41]

Software Costos

Windows Server 2019 (Edicion i
$972 dolares

Estandar)

CentOS Gratuito
VirtualBox Gratuito
VMware $250 ddlares

El software privativo empleado en la mayoria de servidores es Windows Server que, para
el presente proyecto al ser un prototipo se hard uso en su version estandar 2019 que cuenta
con un periodo de prueba de 180 dias, mientras que por parte de software libre se hara
uso de la distribucion de CentOS en su versiéon 8 que incluye mejoras en sus librerias y
paquetes, que de igual forma es mas empleada al momento de levantar servidores y se

descarga de manera gratuita [23].

Por otra parte, el programa encargado de la virtualizacién de los servidores sera VirtualBox
por ser gratuito y de libre distribucion. Adicionalmente el sistema operativo base sera
Windows 10 al poseer una interfaz, amigable y facil de entender para quienes van a operar

los servidores Linux y Windows [42].
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3.3 Instalacion y configuracion de los servicios en las maquinas

virtuales

En la Figura 3.3 se muestra la topologia de red implementada, donde los servidores virtuales

y clientes se conectaran. Los servidores estan levantados en maquinas virtuales cuyos

sistemas operativos son: Windows Server 2019 y CentOS 8, en un solo equipo fisico,

haciendo uso del software Virtual Box. Se tiene como nombre de domino: tesis.com.

En este contexto, la Figura 3.4 muestra los servicios levantados en cada maquina virtual con

Su respectivo sistema operativo. Windows Server 2019 proporciona el servicio de directorio

mediante Active Directory y Correo mediante Exchange 2019. CentOS 8 provee los servicios

de DNS, FTP, Web y DHCP. Finalmente, la Figura 3.5 muestra un resumen de las pruebas

con los servicios que brindara el servidor a un cliente dentro de la intranet.

Topologia de la Red

Servidores
viruales

Router

»)
«L

Direcciones IP de los servidores

IP de red: 192 168 10.0/24
Windows server 2019: 192 166.10.2
Cent0S 8: 192 166 10.3

Gateway: 192168 10 1

Domino de red: tesis.com

— u 3 ntemet

LAN

»

««

224
«

Usuario Windows 10

Usuario Ubuntu

20.04

M

Figura 3.3 Topologia de la red a ser implementada
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Maquina Virtual con Windows
Server 2019
Servicios que brindara:

* Directorio

Correo

Maquina Virtual con CentOS 8
Servicios que brindara:
« DNS
. . WEB
Senvres . e
e DHCP

Figura 3.4 Servicios levantados en las maquinas virtuales

Pruebas de los servicios

Clientes nuevos Servidores
Windows 10 o Ubuntu 20.04 Virtuales

90 recroro (—— DRECTORO ﬁ
L
WEB —WEB et

g} DNS — DNS  {ons)

e ol |

Figura 3.5 Prueba de servicios a entregar con clientes WD 10 y Ubuntu 20.04

Para la instalacién de los SO a emplear se debe descargarlos desde medios oficiales ya
sea de su pagina web o instaladores con licencia original, los costos de estos instaladores
dependeran hacia qué servicios van orientados, ya sean paquetes exclusivos o simples.
Windows Server brinda un software con duracion de 3 meses (180 dias), a partir de eso el
SO expira hasta tener una licencia original; en caso de que sea para uso empresarial lo
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recomendable es tener una licencia original ya que, al momento de levantar servicios puede

presentar problemas a futuro por falta de una.

Por otro lado, si se trata de CentOS 8 la licencia no tiene costo alguno por ser software
libre, se la puede obtener desde su pagina oficial y esta a su vez redirigirse a un mirror
(repositorio virtual) mas cercano y se pueda descargar sin mayor dificultad, la Tabla 3.10
contiene los enlaces de descarga.

Tabla 3.10 Enlaces para descarga de software [43], [44], [42]

Software Enlaces

CentOS https://www.centos.org/download/

https://www.Microsoft.com/es-xl/evalcenter/evaluate-

Windows Server Windows-server-2019

VirtualBox https://www.Virtualbox.org/wiki/Downloads

Creacion de servidores virtuales

Al momento de contar con los diferentes software en formato ISO (imagen de disco) se
procede a su correspondiente instalacion, en primer lugar, se instala VirtualBox por ser de
libre distribucion y no poseer ningun tipo de licencia adicional para crear los servidores y
clientes, su interfaz grafica es muy amigable donde se muestra una guia muy didactica en
todo el proceso de instalacién. Una vez que termina la instalacion se ejecutard el programa

para proceder con el levantamiento de los servidores y sus correspondientes servicios.

Particiones de disco duro

La particion de un disco es una denominacién que da divisiones a una unidad de
almacenamiento informético, ya sea un disco duro, SSD o un sistema RAID. La particion
de un disco duro es una serie de discos légicos, los cuales manejan su propio sistema de

archivos [45].

En sistemas operativos Windows se realiza una particion para tener los datos del usuario
de manera independiente a los archivos del sistema, mientras que, en sistemas como Linux
y UNIX, es habitual usar de manera directa varias particiones para datos del usuario,

archivos y para memoria virtual temporal.
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La particion de disco duro se usa por los usuarios con un nivel de conocimiento intermedio,
los cuales logran organizar de mejor manera sus archivos con dicha configuracion. La

particion de un disco duro presenta las siguientes ventajas:

e Instalar varios sistemas operativos.

e Salvaguardar tus datos en caso de fallos del sistema.
¢ Rendimiento mejorado.

¢ Mejor mantenimiento.

¢ Mayor facilidad en la organizacién.

e Gestionar particiones.

Instalacion de CentOS 8

CentOS 8 es la version por parte de software libre para emplear como servidor, una vez
gue se descarga el Archivo ISO con un peso alrededor de 7,7GB (Gigabyte) se ejecuta
VirtualBox, y se crea una nueva maquina virtual, al empezar se configura con un tamafio
de memoria RAM, segun la Tabla 3.4 debe ser superior a 2GB, asi mismo, si el disco duro
puede ser dinamico o estatico, para servidores se recomienda emplear estético, para luego
crear particiones acorde el administrador del servidor, continuando con el administrador de
red y finalmente el arranque del equipo virtual. Una vez terminadas todas las
configuraciones, se procede al montaje del SO desde la carpeta contenedora del software.

Desde la parte de Configuracién > Almacenamiento, como se muestra en la Figura 3.6

CentOS

y Figura 3.7.

Q@ |

Ea Seleccionar/crear un disco optico virtual...
[,a Seleccionar un archive de disco...

Unidad anfitrion «E:=

Cent05-8.2.2004-x86 64-dwvdl .i5.|:||
Win10_2004_Spanish(Mexico)_xbd.iso
W519.is0

Eliminar disco de la unidad virtual

Figura 3.6 Montaje de ISO
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¥ Cent0S - Configuracion

E General Almacenamiento
IE‘ Sistermna Dispositivos de almacenamiento Atributos
@ Controlador: IDE Unidad dptica: | IDE primario maestro - @
IE Pantalla d
© Cent05-8.2.2004-x86_64-dvd... [] cD/DovD vive
T EEAET @ Controlador: SATA Informacidn
Audio Cent0s. vl Tipo: - Imagen
Tamafio: 7,67 GB
Red Ubicadion: C:\Usersenrik\DownloadsCentO...

Conectado a: -
Puertos serie

USB

Carpetas compartidas

Ah®PhHe

Interfaz de usuario

¢ @

Cancel

Figura 3.7 Montaje de imagen de disco ISO en maquina virtual

Una vez finalizado este proceso en el menu principal se da clic a INICIAR y empezara a
instalarse como si de una PC de escritorio se tratara, los pasos de instalacion son: idiomas,
region, adaptador de red y usuario, este Gltimo tiene un ligero cambio en la version actual
de CentOS 8, ya que permite por separado configurar la clave de usuario y clave root
(Administrador), ver Figura 3.8. Actualmente CentOS 8 cuenta con una interfaz como se
observa en la Figura 3.9. Ademas, al momento de instar CentOS 8 ya viene preparado en
el caso que se desee emplear como servidor, incorporando los paquetes de instalacion de
algunos servicios opcionales como FTP o correo, a ser instalados directamente durante el
proceso de instalacion del software, ver Figura 3.10, adicionalmente permite escoger si se

desea una interfaz gréafica GUI o no.

Algo a tener en cuenta es el manejo de servidores con interfaz grafica que conlleva a
multiples riesgos de vulnerabilidades, en el presente proyecto se emple6 una GUI tanto en
Windows como en Linux para que los procedimientos sea mas didacticos y faciles de
entender, en caso de ser implementado en un proyecto real, la mejor solucion luego de
levantar los servicios es desinstalar la interfaz grafica, esto no afecta al servidor,
Unicamente la administracion de los servicios se realizaria mediante lineas de comando
[46].
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? CentOS [Corriendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositivos  Ayuda

CREAR USUARIO INSTALACION DE CENTOS LINL
Nombre completo Luis Puchaicela
Nombre de usuario lpuchaicela

Consejo: Mantenga su nombre de usuario menor a 32 caracteres y no utilice espacios.
|| Hacer de este usuario un administrador

[ Se requiere una contrasefia para usar esta cuenta

Contraseiia sessssseeRRRRS &

Robusta

Confirmar la contrasefia seessssenennee s
Avanzado...

Bold s EiEE] - & com oerecHa

Figura 3.8 Configuracion de usuario

t0S [Corriendo] - Oracle VM Virtua

Archive Maquina Ver Entrada Dispositivos  Ayuda

. . k
RESUMEN DE LA INSTALACION INSTALACION DE CENTOS LINUX
EA latam Ayudal
REGIONALIZACION SOFTWARE SISTEMA
ﬁ Teclado Fuente de instalacion @ Destino de la ins|
Espafiol; Castellano Medio local Se selecciond particionad
(Espaficl (latincamericano)) personalizado
Soporte de idiomas Seleccion de software KDUMP
Espafiol (Ecuador) Servidor con GUI Kdump esta habilitado
® Fecha y hora -> Red y nombre de
Huso horario América/Nueva York e Conexidn cableada (enp(]
conectada

a Politica de Segu

No se encontrd contenid

No tocaremos sus discos hasta que usted hag

en 'Comenzar instala

B Ohec 1B @ H] B cmr omeca

Figura 3.9 Interfaz Grafica CentOS 8
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¥ Cent0S [Corriendo] - Oracle VM VirtualBox

Archive Méquina Ver Entrada Dispositivos  Ayuda

SELECCION DE SOFTWARE
Hechao

Entorno base Additional software for Selected Environment
®) Servidor con GUI Servidor de archivos Windows

Un servidor integrado y facil de administrar con una interfaz Este grupo de paquetes le permite compartir archivos entre
grafica. los sistemas Linux y MS Windows (tm).
Server Herramientas de depuracién
Un servidor integrado y facil de administrar. Herramientas para depuracién de aplicaciones que se
Instalacién minima comportan mal y diagnosis de problemas de rendimiento.
Funcionalidad basica. Servidor y archivo de almacenamiento
Estacion de trabajo CIFS, SMB, NFS, iSCSI, iSER, y servidor de almacenamiento)

Workstation es un sistema de escritorio facil de usar para de red iSNS.

ordenadores portatiles y PC. B servid

Sistema operativo personalizade Estas herramientas le permiten ejecutar un servidor FTP en
Basic building block for a custom CentOS system.

Host de virtualizacion Agentes de huésped

Host de virtualizacién minima. Agentes utilizados al ejecutarse en un hipervisor.

Soporte para Infiniband

Software disefiado para soportar clustering, conectividad
grid y almacenamiento de baja latencia y alto ancho de bandj
utilizando tejidos InfiniBand, IWWARP, RoCE y OPA basados
en RDMA.

Servidor de correo

Estos paguetes le permiten configurar un servidor de
correo IMAP o SMTP.

| Cliente de sistema de archivos de red

B Om& S B G [ cmr oreca

Figura 3.10 Selector de servicios para servidores

Una vez que se finaliza la instalacion se mostrara la interfaz de inicio de CentOS, pero
antes permite configurar el idioma de su Gnome. No obstante, la GUI no presenta grandes
cambios a diferencia de sus versiones anteriores y es muy similar a Windows donde se
muestra los iconos en el escritorio y una barra de herramientas. Actualmente se puede
acceder a todas las opciones como si de un menu se tratara con solo desplegarlo al dar

clic en Actividades y todas las opciones basicas del SO apareceran, ver Figura 3.11.

#% Actividades 1ldejul 18:13

Q Escribir para buscar...

Figura 3.11 Entorno GUI de CentOS 8
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Instalacion de Windows Server

Windows ha sido conocido por su facil interaccion de software con el usuario que opera un
PC de escritorio hasta los mas avanzados en uso de servidores, por ende, la instalacion
de Windows Server cuenta con una interfaz amigable, sencilla y rapida guia en todo el
proceso. Como en todo instalador de Windows permite escoger la version del software a
emplear, en la Figura 3.12 muestra las opciones a escoger, la cual serd Windows Server
2019 Estandar (Experiencia de escritorio). Por otro lado, en la Figura 3.13 se observa la
creacion de una clave del Administrador, es recomendable emplear una contrasefia que

contenga mas de 8 caracteres incluido letras mayudsculas con nimeros y simbolos.

@ éj Programa de instalacion de Windows

Seleccionar el sistema operativo que quieres instalar
Sisterna operativo Arquitectura Fecha de mo...
Windows Server 2019 Standard 4 29,10/2018
Windows Server 2019 Standard (Experiencia de escritorio) bl 29,/10,/2018
Windows Server 2019 Datacenter w04 29/10/2018
Windows Server 2019 Datacenter (Experiencia de escritorio) w4 29/10/2018

Descripcidn:

Esta opcidn instala el entorne grafice de Windows completo y consurme espacic adicienal de la

unidad. Puede resultarte (til si quieres utilizar el escritoric de Windows o tienes una aplicacién que

lo requiere.

Figura 3.12 Selector del Sistema Windows Server 2019

Personalizar configuracion

Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para iniciar
sesion en este equipo.

Nombre de usuario

Volver a escribir la
contrasefia

Figura 3.13 Configuracion de clave del Administrador
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Finalmente, al terminar el proceso de instalacién se mostrara la pantalla de bloqueo, ver
Figura 3.14, es aqui donde se ingresard nuevamente la contrasefia del Servidor o
Administrador, por esto cabe recalcar que debe ser muy segura caso contrario quedaria

expuesta a vulnerabilidades de la red.

——
Presiona Ctrl+Alt+Supr para desBIGGUEST.

17:07

sabado, 11 de julio

Figura 3.14 Pantalla de bloqueo a Windows Server 2019

Una vez dentro, automéaticamente abrira el administrador del servidor con esto estara listo

para levantar los diferentes servicios como se muestra en la Figura 3.15.

Administrador del servidor * Panel @1 I somstar Horamenss  ver  Apca

ADMINISTRADOR DEL SERVIDOR

i
ii Todos los servidores . .
_ - ) o Configurar este servidor local
g Servicios de archivos Yo D ~
INICIO RAPIDO
Agregar roles v caracteristicas
3 Agregar otros servidores para administrar
NOVEDADES ~
4 Crear un grupo de servidores
5 Conectar este servidor a servicios de nube
OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 1 | Gruposde servidores: 1 | Servidores en total: 1

i Servicios de arc-:hivos 7 4 A Sl ]
de almacenamiento
@ Estado @ Estado
Eventos Eventos
Rendimiento Servicios
h Resultados de BPA Rendimiento

Resultados de BPA

Figura 3.15 Panel de administrador de servicios en WS
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Levantamiento de los servicios en CentOS 8

Como se mencion6 anteriormente, en el sistema operativo CentOS 8 se levantara el
servicio de DNS que cuenta con mejores funciones, luego el servidor Web en conjunto con

el servicio FTP por poseer mayor estabilidad y finalmente el servicio de DHCP.

Servicio de DNS

Para la instalacién del servidor DNS lo primero es ejecutar el servidor virtual desde
VirtualBox e ingresar como un administrador (root), a continuacion, se ejecuta la terminal y
una vez dentro se escribe el demonio DNS e instalar con el comando que se muestra en la
Figura 3.16. Empezara la descarga e instalacion del servicio, esto no tardara mucho y una

vez completado, mostrara que esta listo e instalado correctamente.

[root@Cent0S ~]# yum install bind -y

Figura 3.16 Comando de instalacion DNS

Lo siguiente es configurar al servidor con una IP, esto puede realizarse desde la interfaz
gréafica o por medio de comandos, para acceder desde el terminal al adaptador de red se
escribe el comando de la Figura 3.17. Aparecerd una ventana con los adaptadores
instalados en la maquina virtual, se seleccionara Modificar una conexién > epn0s3 >

configuracién IPv4, como muestra la Figura 3.18.

[root@CentdS ~]# nmtui

Figura 3.17 Comando de adaptador de red

| Editar la conexién |

Nombre de perfil ENEEE I
Dispositivo I EEICERCEEPYEY.Y. SIS}

= ETHERNET <Mostrar=
= CONFIGURACIQN IPv4 <Automatico= <Mostrar=
= CONFIGURACION IPv6 <Automatico= <Mostrar=

[X] Conectar de forma automatica
[X] Disponible para todos los usuarios

<Cancelar> <Aceptar=>

Figura 3.18 Interfaz para editar conexién de red

Se agregan las direcciones IP tanto del servidor como su correspondiente Gateway, ver
Figura 3.19; no se debe olvidar desactivar la opcion de IPv6 ya que no se la empleara. Se
retornard nuevamente al menu principal y clic en Aceptar para guardar los cambios, con
esto se regresa automaticamente al terminal de CentOS y es aqui donde se comprobara
gue los cambios realizados se guardaron correctamente con el comando Ifconfig, ver
Figura 3.20.
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Nombre de perfil
Dispositivo

= ETHERNET

- CONFIGURACION IPv4
Direcciones

Puerta de enlace
Servidores DNS

Bisqueda de dominios

| Editar la conexidn |

enpBs3 (08:00:27:AA:DE:EB)

<Manual=
192.168.10.3/24
<Afadir.>
192.168.10.1
192.168.10.3
<Anadir.>

<Anadir..>|

<Retirar=

<Retirar=

<Mostrar=

<0cultar>

Enrutande (No hay rutas personalizadas) <Editar.>
[ 1 Nunca utilice esta red para la ruta predeterminada
[ 1 Ignorar rutas obtenidas automaticamente
[ 1 Ignorar los parametros DNS obtenidos automaticamente

Figura 3.19 Asignacion de IP al servidor CentOS

=

Archivo Editar
entos

root@CentOS:~

Ver

~]1# ifconfig
163<UP, BROADCAST . RUNNING . MULTICAST=
55.255.255.0 broadcast 192.168.10.255
:27:aa:( txqueu n 1000 (Ethernet)

11294 byte 831337 (15.2 MiB)
dropped "runs O frame @

4990 bytes ¢ 8 (408.3 KiB)
s @ dropped @ overruns @ carrier @

Buscar Terminal Ayuda

mtu 1508

collisions @

mtu 65536

lo: flags=73<UP,LOOPBACK,
e 255.0.0.0

inet 127.0.0.1
inet6 :: : 2 €
loop e ® (Local L
318 27936 (27.
overruns @ frame 0
318 bytes 27936 (27.2 KiB)
dropped © overruns @ carrier @ collisions @
mtu 1500
46 txqueuelen 1000 (Ethernet)
0 (0.0 B)
ed @ overruns @
es 0 (0.0 B)
dropped 8 overruns 0

frame 0

carrier ® collisions @

X errors @

Figura 3.20 Comprobacion de los cambios de IP en el servidor

Se procede al ingreso de la interfaz nano, donde se podra configurar el servidor con el
nombre de dominio y direcciones IP correspondientes, usando el comando de la Figura
3.21. Dentro de ella se debe dirigir hacia Listen-on port 53, es aqui donde se ingresara la
IP del servidor (configurado anteriormente) suele incluir una direccién loopback por defecto,
ademas esté indicado el puerto que corresponde al servicio de DNS. Luego se afiade unas
lineas de cédigo indicando los motores de busqueda predeterminados como lo es Google
y su direccion IP, asi mismo conceder los permisos que permitan todas las busquedas. En
la Figura 3.22 se muestra la parte que se aument6 y modificé dentro de los recuadros color

celeste ubicados en el fichero named.conf.
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[root@Cent0S ~]# nano /etc/name

Figura 3.21 Comando para ingresar a interfaz de configuracion DNS

GMU nano 2.9.8 Jetc/named.conf

listen-on port 53 { 192.168.160.3;

Li1sten-on-ve port 23 { ::1; };

directory " fvar/nam :

dump-file

statistics-file "/var/name

memstatistics-file "/var/named/data/named mem stats.txt";
secroots-file "fvar/named/data/named.secroots";
recursing-file "/var/named/data/named.recursing";
forward first;

forwarders .8.8.8; 8.8.4.4;::

allow-gquery any; |:

Figura 3.22 Configuracién IP y puerto DNS

Lo siguiente es crear las zonas de blsqueda, tanto directa como inversa. Para la nueva
zona de busqueda directa se pondra el nombre de tesis.com y para bldsqueda inversa
llevard la IP del servidor 10.168.192 (24 bits), por defecto Unicamente viene la parte de
busqueda directa, se copia su contenido y una linea mas abajo cambia el tipo de zona

como se aprecia en la Figura 3.23.

Zone "tesis.com." IN {
type master,
file "directa";

zone "10.168.192.in-addr.arpa."” IN {
type master;
file "inversal;

Figura 3.23 Creacion de zona directa e inversa

Se comprobard que no exista o haya ocurrido algun tipo de error mediante el comando
named-checkconf /etc/name.conf, para luego proceder con la configuracion de cada
zona de busqueda, tanto directa como inversa. En la Figura 3.24 se puede apreciar el

acceso a la zona de busqueda directa.
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ent0s ~]# cd /var/named
@Cent0S named]# 1s
named.ca named.empty named.localhost named.loopback
named]# cp nam mpty directa

named]# hostname
. com
named]# nano directal

Figura 3.24 Ingreso de interfaz de la zona directa

Una vez dentro, se procede a realizar los siguientes cambios en el registro NS?4, registro
A%y registro CNAME?® como se muestra en la Figura 3.25 y guardar cambios; se copia el
archivo creado para de igual forma proceder a copiar la configuracion de zona directa y
cambiar el nombre con la configuracién de la zona inversa como se muestra en la Figura
3.26 y Figura 3.27. Al terminar se observa si las zonas no presentan algun error de escritura

tal como la Figura 3.28.

GNU nano 2.9.8 /var/named/directa

$TTL 3H
G IN SOA @ Cent0S.tesis.com.tesis.com.
0] : serial
1D : refresh
1H ; retry
1w : expire
3H | : minimum
Cent0S.tesis.com.tesis. com.
5.Com A 192.168.10.
A 192.168.
CMAME .tesis.com
A 192.168.10.2

named]# cp directa inversa
[root@CentdS named]# nano inversa

Figura 3.26 Ingreso a configurar zona inversa

24 Registro NS: Corresponde al nombre del servidor que comunicara la informacion del DNS dentro de un
dominio [51].
25 Registro A: Corresponde al registro de host, vincula un dominio con una direccién IP fisica en la que se

alojan los servicios de DNS [51].
26 Registro CNAME: Enlaza un alias con otro nombre de dominio candnico o auténtico [51].
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IN SOA @ CentDS.tesis.com.tesis

0] ; serial
1D : refresh
1H - ret Yy

1w : expire

3H ] : minimum
Cent0S.tesis.com.tesis.com.
Cent0S.tesis.com.tesis.com.
tesis.com.
w.tesis.com.
mail.tesis.com.

Figura 3.27 Configuracién de la zona inversa

@Cent0S named]# named-checkzone 192.168.18.3 directa
zone 192.168.18.3/IN: loaded serial @
oK

[root@Cent0S named]# named-checkzone 192.168.18.3 inversa
zone 192.168.18.3/IN: loaded serial @
0K

Figura 3.28 Verificacion de la zona directay zona inversa

Se accede al fichero resolv.conf perteneciente a la configuracion del servidor por medio
de la siguiente linea de cAdigo nano /etc/resolv.conf, es aqui donde se alojaréa el servidor
DNS, en la Figura 3.29 muestra en rojo el contenido agregado, es muy importante antes
de salir de la interfaz de configuracion guardar los cambios realizados. Luego se procedera
a ingresar en la parte de configuracion de hosts, donde se afiadira el nombre de dominio
al que se accederd mediante un navegador Web, debe quedar como se muestra en la
Figura 3.30.

Figura 3.29 Busqueda del servidor local DNS

GNU nano 2.9.8 /etc/hosts Modificado

.0.08.1 localhost localhost.localdomain localhost4 localhost4.localdomaing

: localhost localhost.localdomain localhosté localhost6.localdomaing
2.168.10.3 Cent0S.tesis.com.tesis.com tesis.coml

Figura 3.30 Nombre del Domino y su IP

Antes de finalizar se ejecuta el comando mostrado en la Figura 3.31 el cual permite iniciar
el servicio de DNS, o ver el estado de un servidor como en la Figura 3.32. Finalmente se
realiza un cambio de grupo en los archivos de las zonas de blusqueda, esto para otorgar

los permisos necesarios, ver Figura 3.33.

33



temctl start nan

loaded (/usry
active (rumninal 20-07-12 i -05; 2min 42s ago
13241 Exec! i amed ; -c ${NAMEDCONF} $O0PTIONS {c
xecStartPre=/bin/bash ! "$DISABLE ZONE CHECKING" == "jg
Main 13243 (named)
T 4 (limit: 23844)
Memory: 58.6M
CGroup: /s :
L 13243 susr/sbin/named -u named -c /etc/named.conf

[root@Cent0S named]# 11
total 24
drwxrwx---.
-rw-r
d rwx rwo
-rw-r

rw-I

rw-I

rw-Ir

rw-Ir

drwxrwx---.

named named

root

named

root

root

root

root named

root named
WENED

directa

inversa
named.ca
named.empty
named.localhost
named. loopback

el e e e N

P

b |

Figura 3.33 Permisos para las zonas directa e inversa

Finalmente se otorga permiso al firewall tanto al servidor como al puerto 53 TCP y UDP
para que acceda al servidor sin ningln problema, Gnicamente al ver la Figura 3.34 se puede
evidenciar el cambio a zona publica y se realiza una prueba local dentro del servidor para
comprobar que direccione y resuelve el nombre de dominio de manera correcta, ver Figura
3.35.

[root@Cent0S named]# firewall-cmd --zone=public --permanent --add-service=dns

named]# firewall-cmd --zone=public --permanent --add-port=53/tcp

S named]# firewall-cmd --zone=public --permanent --add-port=53/udp

named ] #

Figura 3.34 Levantamiento del firewall y puertos
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=l root@CentOS:~

Archive Editar Ver Buscar Terminal Ayuda
S ~]# nslookup 192.168.180.
2.in- -.arpa name Cent0S.tesis.com.tesis.com.
-.arpa name 5.C
-.arpa name = www.tesis.com.

~]1# nslookup tesis.com
.10.3
.168.10.3#53

Figura 3.35 Pruebas locales del servidor DNS

Servicio de DHCP

Un servidor de DHCP es empleado para la asignacion automatica de una direccion IP
desde un servidor hacia un equipo conectado a la red. Para la instalacion del servicio de
DHCP es necesario ejecutar una busqueda del paquete para su instalacién mostrado con
el comando de la Figura 3.36, donde se comprobara si existe el paquete predeterminado,
esto viene recientemente incorporado en CentOS 8. Seguido a eso se ejecuta su descarga
e instalacion Figura 3.37.

[root@Cent0S ~]# dnf search dhcp-server

tos hecha hace 2:57:06, el dom 26 jul
2020 13:44:59 -05.

Coincidencia exacta en Nombre: dhcp-server
: Provides the ISC DHCP server

Figura 3.36 Busqueda de paquete de instalacion en DHCP

[root@Cent0S ~]# dnf install dhcp-server -y

Figura 3.37 Comando para instalacion DHCP

Se verificara los paquetes instalados, como se indica en la Figura 3.38, y se ingresa al
paquete principal de DCHP por medio de su interfaz para una mejor experiencia al

momento de realizar los cambios.

[root@Cent0S ~]#|rpm -qc dhcp-server
fetc/dhcp/dhcpd. conf
fetc/dhcp/dhcpd6.conf
fetc/openldap/schema/dhcp.schema

fetc/sysconfig/dhcpd

fvar/1lib/dhcpd/dhcpd.1
fvar/lib/dhcpd/dhcpd6. leases

[root@Cent0s ~1#|nano /etc/dhcp/dhcpd.confi]

Figura 3.38 Paquetes instalados
Una vez dentro de la interfaz para configurarlo, se selecciona la parte sefialada en la Figura
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3.39 para luego copiarla al directorio que se muestra en la Figura 3.40 y solicitara
sobrescribir lo cual se responderd con S. Se debe copiar dicha direcciéon tal como se
encuentra escrita en el fichero nano; caso contrario devolver4 un error de acceso

denegado.

GNU nano 2.9.8 jetc/dhcp/dhcpd. conf

Figura 3.39 Directorio a configurar

[root@Cent0S ~]# cp /usr/share/doc/dhcp-server/dhcpd.conf.example fetc/dhcp/dhcp
d.conf
cp: ;sobreescribir '/etc/dhcp/dhcpd.conf'? (s/n) s

Figura 3.40 Copia del directorio

Se debe reingresar a la primera configuracion mediante la interfaz nano y con el comando
dhcpd.conf como se muestra en la Figura 3.41, es obligatorio quitar el comentario

Unicamente a la parte que diga authoritative como se indica en la Figura 3.42.

[root@Cent0S ~]# nano /etc/dhcp/dhcpd.conf |

Figura 3.41 Ingreso a la interfaz nano de DHCP

GNU nano 2.9.8 Jetc/dhcp/dhcpd. conf

option domain-name "

xample.org";
option domain-name-ser

-
ervers nsl.example.org, ns2.example.org;

e-time 600 ;
ime 7200;

authoritative;

Figura 3.42 Autorizar servidor DHCP

Continuando, se procede a la asignacion de direcciones IP que otorgaréa el servidor DHCP,
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direccion donde se encuentra, gateway y nombre del host, adicionalmente se configura el
default-lease-time en 600 segundos que corresponde al tiempo de concesion al asignar
automéaticamente una direccion IP al cliente y max-lease-time en 7200 segundos el tiempo
méaximo de concesion de una direccion IP, el cual no se podré sobrepasar y se asigna el
tiempo indicado. Para una mayor comprensién se observa la Figura 3.43, una vez

terminado se guarda los cambios efectuados.

subnet 192.168.10.8 netmask 255.255.255.0 {
range 192.168.10.10 192.168.10.254;
option domain-name-servers 192.168.10.3;
option domain-name "tesis.com";

option routers 192.168.108.1;

option broadcast-address 192.168.10.255;
default-lease-time 600;

max-lease-time 7200;

Figura 3.43 Configuracion de IP del servidor DHCP

Por ultimo, se inicia el servidor DHCP con el comando systemctl start y se habilita con
systemctl enable como se observa en la Figura 3.44 y Figura 3.45.

[root@Cent0S ~]# systemctl start dhcpd

Figura 3.44 Iniciacion del servidor DHCP

[ root@Cent0Ss

Figura 3.45 Habilitacion del servidor DHCP

Para verificar el funcionamiento adecuado del servidor DHCP, se ejecuta una prueba
empleando un cliente Windows, con el fin de asegurar que el servidor esta operativo y

comprobar que entrega direcciones DHCP y DNS como muestra la Figura 3.46.
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B¥ C:\Windows\system32\cmd.exe — O be

esktop Adapter

Figura 3.46 Comprobacion de servidores DHCP y DNS

Servidor Web

Para proceder con la instalacion del servidor Web es necesario descargar e instalar el paquete
con su demonio httpd que contiene los paquetes del servidor tal como se ha realizado con
los anteriores servicios, en la Figura 3.47 se puede apreciar el comando en CentOS que lo

hace posible.

[root@Cent0S ~]# yum install httpd -y

Figura 3.47 Comando para descarga e Instalacion del paquete Web

Una de las ventajas de trabajar en software libre es realizar cualquier cambio mientras los
servicios estan activados o corriendo en el servidor como se muestra en la Figura 3.48,
donde se habilita e inicia los servicios Web para su posterior configuracion.

nt0S ~]# systemctl start httpd
nt0S ~]# systemctl enable httpd

Created symlink /etc/systemd/system/multi-user.target.wants/httpd.service = fusr
/1lib/systemd/system/httpd.service.

Figura 3.48 Habilitacion e inicio del servidor Web

En la Figura 3.49 se observa el ingreso dentro de cualquier navegador a la pagina local de
servidor Web en la barra de busqueda se escribe localhost, a continuacion, aparecera la
pagina del servidor Apache, esto comprueba que se instal6 el servicio de manera correcta

y funcional.
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# Actividades © Firefox ~ 26 de jul 20:14

Péagina de prueba del ser X | + x
o ep ~OA MDD @ =

SERVIDOR APACHE HTTP

y para probar el correcto funcionamiento del
ache HTTP una vez que ha sido instalado. Si puedes leer
a guiere decir que este sitio esta funcionando

nte. Este servidor funciona con CentOS.

¢Solo estas visitando?

- .. T . P

Figura 3.49 Servidor Web local

Ahora se procede a la busqueda e ingreso del directorio donde se encuentran las
configuraciones de alojamiento del servicio Web, ubicadas en httpd.conf bajo los
comandos que se muestra en la Figura 3.50, para posterior ingreso a la interfaz nano tal

como esta en la Figura 3.51.

[root@Cent0s ~]# cd Jetc/httpd
[root@Cent0sS httpd]l# 1s

modules run
[root@Cent0S httpd]# cd conf
[root@Cent0S conf]# 1s
httpd.conf magic

Figura 3.50 Bisqueda del directorio httpd.conf

[root@Cent0S conf]# nano httpd.conf

Figura 3.51 Ingreso a la configuracién del servidor Web

Una vez dentro se realizo los cambios en el nombre de dominio como se aprecia en la
Figura 3.52, ademas se elimind la linea comentada del nombre del servidor DNS, finalizado

estos pasos se procede a guardar los cambios.
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erAdmin admin@tesis.com

erName www.tesis.com:88

Figura 3.52 Configuracion del DNS del servidor Web y alojamiento

A continuacion, se levanta el servidor Web, para ello se crea un nuevo directorio dentro del
fichero denominado virtualhost.conf donde se encuentran alojadas las configuraciones

finales de acceso al servidor, para ello debe seguir los pasos mostrados en la Figura 3.53.

[root@Cent0s httpd]# cd
[root@Cent0S ~]# cd fetc/httpd/
[root@Cent0s httpd]# 1s
nt0S httpd]# cd conf.d/
ent0S conf.d]# ls
2x.cont README wuserdir.conf welcome.conf
ent0S conf.d]# nano virtualhost.conf

Figura 3.53 Creacion e ingreso al fichero virtualhost.conf

Una vez dentro el fichero, el cual se encuentra vacio, se debe completar tal como muestra
la Figura 3.54, con el puerto http (80), nombre del domino (ServerAdmin), DNS
(ServerName) y su correspondiente pagina que se mostrara al momento de acceder al
servidor (DocumentRoo0s) desde un navegador con el nombre de dominio o IP.

GNU nano 2.9.8 virtualhost.conf

=\VirtualHost #*:B80>
ServerAdmin admin@tesis.com

DocumentRoos "/var/www/html/tes
ServerName www.tesis.com

=/VirtualHost=

Figura 3.54 Configuracion del fichero virtualhost.conf

Para finalizar, dentro del directorio se afadird un subdirectorio denominado tesis donde
alojara la pagina Web con el nombre index.html como se observa en la Figura 3.55. En la
Figura 3.56 se aprecia el ingreso a la interfaz de la pagina, la cual se mostrard al momento

de abrir el navegador y acceder al servidor Web.
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= root@CentOS:/var/www/html

Archivo Editar Ver Buscar Terminal Ayuda

[root@Cent05 conf.d]# |cd /var/www/html
[ root@Cent05 html]# 1s

[root@Cent0s html]# mkdir te
[root@Cent0S html]# 1s

Figura 3.55 Creacion del fichero Tesis

[root@Cent0s ~]1# cd /var/www/html
[root@Cent0S html]# 1s

[root@Cent0s html]# cd tesis
[root@Cent0S tesis]#|nano index.html}j

Figura 3.56 Ingreso a la configuracién de la pagina Web

Dicha pagina se la cre6 empleando el lenguaje HTML?, se observa en la Figura 3.57 una
pequefia muestra de cOmo estd estructurada. Actualmente existen programas que permiten

la creacion de estas paginas con una mejor facilidad para el usuario.

GNU nano 2.9.8 index.html

=!-- ANIMATE.CSS --=
<link

<!-- Font A

Figura 3.57 Creacion de pagina con HTML

Para terminar con la instalacion se ejecuta una prueba preliminar, pero antes se reiniciara
todos los servicios ubicados en el servidor como muestra la Figura 3.58, adicionalmente se
accede al navegador para colocar la IP del servidor 192.168.10.3, CentOS.tesis.com o

www.tesis.com como muestra la Figura 3.59. Finalmente se otorgard los permisos al

firewall de CentOS como se aprecia en la Figura 3.60.

27 HyperText Markup Language o en espariol lenguajes de marcas de hipertexto.
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http://www.tesis.com/

temctl restart httpd

Figura 3.58 Comando para reiniciar el servidor Web

&« ¢ @ (@ centos tesis.com e B n @ & =

ITesis w4+ )
by 192.168.10.3 in @O &

Tesis

« 2 D www.tesis.com S = I o & =

Figura 3.59 Prueba preliminar del funcionamiento del servidor

ent0s ~]# fir 1l-cmd --zone=public --permanent --add-port=88/tcp

~]1# firewall-cmd --reload

Figura 3.60 Permisos de firewall y puerto de acceso

Servicio FTP

El servidor FTP permite la comparticion de archivos y carpetas, en el caso de CentOS 8
permite seleccionar de manera opcional este servicio desde su instalacion como se mostro
en la Figura 3.10. Esta vez se lo realizar4d mediante el uso del terminal detallando cada
paso a ejecutar.

En primera instancia, se procede con la descarga e instalacién del paquete FTP como se
muestra en la Figura 3.61 empleando el demonio vsftp perteneciente a este servicio, una

vez finalizada se procederd a su configuracion.

[root@Cent05 ~]# yum install vsftpd -y

Figura 3.61 Descarga e instalacion de Paquete FTP

En la Figura 3.62 se observa como acceder al fichero denominado vsftpd.conf para
proceder a configurar el servicio mediante los comandos que se indica dentro de dicha

figura.
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[root@Cent05 ~]# cd /etc/vsTipd
dgCent0S vsTipd]# ls

ftpusers wuser list wvsftpd.conf
[root@Cent0S vsftipd]# nano vsftpd.c::mfl

Figura 3.62 Busqueday acceso al fichero vsftpd.conf

Una vez dentro de la interfaz grafica se cambia la configuracion de autenticacion para el
acceso al servicio FTP en este caso sera mediante un usuario anénimo como se observa
en la Figura 3.63, Figura 3.64 y Figura 3.65, que se aprecia como deberia estar modificado

el fichero.

GNU nano 2.9.8 vsftpd.conf Modificado

anonymous_enable=YES

local_enable=YES

write enable=YES

Figura 3.63 Validacion de usuario an6nimo

Modificado

GNU nano 2.9.8 vsftpd.conf

|ftpd banner=Servicio FTP Tesis 2620.

chroot local user=YES

Figura 3.64 Configuracion del banner y permisos para usuarios locales
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GNU nano 2.9.8 vsftpd.conf

listen=N0O

listen ipv6=YES

pam service name=vsftpd
userlist_enable=YES
allow writeable ch r::u:rt=‘r'E5|.I

Figura 3.65 Permisos para evitar error 500

Una vez guardados los cambios realizados, se habilita e inicia el servidor, pero antes
momentaneamente se detiene los servicios de firewall, ver Figura 3.66. Esto con la finalidad
de comprobar el funcionamiento como se aprecia en la Figura 3.67, mediante el uso de la
terminal de CentOS o un usuario sin autenticacién (nombre y contrasefia: anonymous). La
Figura 3.68 muestra el servicio FTP empleando un navegador como ejemplo de su
fucnionamiento.

[root@Cent0S vsttpd]# systemctl enable vsttpd
Created symlink /etc/systemd/system/multi-user.target.wants/vsftpd.service - /us

r/lib/systemd/system/vsfttpd.service.
[root@Cent0s vsftpd]# systemctl stop firewalld

Figura 3.66 Habilitacion del servidor FTP
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=] root@CentOS:/etc/vsftpd

Archivoe Editar Ver Buscar Terminal Ayuda
[root@Cent0s vsTtpd]# ftp 192.168.10.3
Connected to 192.168.10.3 (192.168.10.3).

220 FTP tesis 20.

Name (192.168.16.3:root): anonymous

331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> 1s

227 Entering Passive Mode (192,168,10,3,94,104).
150 Here comes the directory listing.

drwxr-xr-x 2 0 1] 6 Apr 24 03:81 pub
226 Directory send OK.

Figura 3.67 Comprobaciéon de FTP por terminal

8 |ndex of ftp://192.168.10 X | + x

& C @ I'ii) ftp://192.168.10.3 I e & m o &

Index of ftp://192.168.10.3/

%> Up to higher level directory

Name Size Last Modified
pub 24/4/20  03:01:00 ECT

Figura 3.68 Ingreso al servicio FTP mediante navegador

Si es el caso de crear usuarios autenticados el proceso es similar, ya que se dirigird hasta
el fichero nano vsftpd.conf, una vez dentro en la autenticacion andnima habilitada se

cambiard el parametro a NO y guardar cambios como indica la Figura 3.69.
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GNU nano 2.9.8 vsTtpd.conf Modificado

anonymous_enable=Noj]

local enable=YES

write enable=YES
Figura 3.69 Cambio a usuario autenticado

Se comprueba si los cambios son efectivos ingresando desde el terminal de CentOS con
el usuario y contrasefia configurados en ese equipo Ipuchaicela, a continuacion la Figura
3.70 indicard como debe visualizarse el FTP.

root@CentOS:/varfwww/html/tesis

Archivo Editar Ver Buscar Terminal Ayuda
# ftp 192.168.10.3
to 192.168.10.3 (1 168.10.3).
nido al FTP de la i
8.10.3:root): lpuchaicela

Figura 3.70 Prueba de FTP en usuario autenticado desde terminal

Ahora se afiadira un nuevo usuario autenticado, con el nombre mdiaz y contrasefia quien
tendra acceso al servidor FTP mediante esas credenciales, se debera ubicar en el fichero
home desde alli se afiade el usuario con el siguiente comando useradd -g ftp -d
/home/mdiaz mdiaz Seguido se ingresa el password, una vez concluido se verifica si fue

exitosa la creacion del nuevo usuario, como se aprecia en la Figura 3.71.
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= root@CentOS:/home/mdiaz/Test

Archivo Editar Ver Buscar Terminal Ayuda
~]# cd /home
homel# 1s

dd -g ftp -d /home/mdiaz mdiaz

d mdiaz
a del usuario mdiaz.

de autenticacion se actualizaron exitosamente.

Figura 3.71 Creacion de nuevo usuario y fichero

Finalmente, dentro de este usuario se crea un Archivo de texto denominado tesis.txt dentro
de la carpeta Documentos con la finalidad de realizar pruebas para verificar su

funcionamiento empleando los pasos indicados en la Figura 3.72.

[root@Cent0S usr]# cd /home/
[root@Cent0S homel# 1s

[root@Cent0S homel# cd mdiaz

[root@Cent0S mdiaz]# ls

[root@Cent0S mdiaz]# cd Documentos
[root@Cent0S Documentos]# touch tesis.txt

Figura 3.72 Creacion de fichero y Archivo de texto

Una vez finalizado se reinicia los servicios de FTP para dar inicio a las pruebas desde un

navegador empleando la direccién ftp://www.tesis.com como se visualiza en la Figura 3.73

y dar por concluidas las pruebas en el servidor CentOS 8.
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ftp://www.tesis.com/

+ Tess *x + %

Authentication Required

ftpfiwaw tesis com & requesting your username and password

Noembre de usuaria.  makaz

Contrasela | sessesseses

Cancelsr

B index of ftpfhwawwetesss X | 4 x

¢4 noe

a

[N C @ i v tesis com

Index of ftp://www.tesis.com/Documentos/

Up 10 higher level directory

Name Size Last Modified

File: tesis.txt &IV20 2004300 ECT

Figura 3.73 Ingreso al fichero FTP empleando credenciales de usuario

Active directory

El servicio de directorio aloja a los usuarios que tengan acceso a la intranet, Gnicamente
este servicio fue instalado en Windows Server debido a que ya se cuenta con los demas
servicios en CentOS. Antes de proceder con la instalacion del servidor se debe contar con
una IP fija en el equipo, en la Figura 3.74 se observa la configuracion de la direccion IP
para Windows Server, ademas de proporcionarle un nombre de equipo, para este caso se

empleara el nombre WS-2019.
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General

apropiada.

(®) Usar la siguiente direccidn IP:
Direccidn IP:
Mascara de subred:

Puerta de enlace predeterminada:

Servidor DNS preferido:

servidor DNS alternativo:

[ validar configuracidn al salir

Propiedades: Protocolo de Internet versién 4 (TCP/IPvd) *,

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracion IP

() Obtener una direccidn IP automaticaments

Obtener la direccdn del servidor DNS automaticamente

(®) Usar |as siguientes direcciones de servidor DNS:

182 . 168 . 10

II

255,255 .255 . 0

182,168 . 10 . 1

192,168 . 10 . 3

|

Opciones avanzadas. ..

Cancolr

Figura 3.74 Direccion IP de Windows Server

Una vez que esta asignada una IP fija en el servidor, se procede a la instalacion de Active

directory desde Administrador del servidor > Panel > Agregar roles y caracteristicas,

ver Figura 3.75, luego aparecera el nombre y direccion IP del servidor donde se levantara

el servicios como muestra la Figura 3.76. A continuacion se coloca clic en siguiente hasta

roles del servidor donde se procedera a seleccionar Servicios de dominio Active

directory, ver Figura 3.77, continuo a eso Agregar roles > siguiente > instalar, con esto

se iniciara el proceso de instalacion de AD, esto puede tardar varios minutos dependiendo

de la capacidad del equipo.

[z Administrador del servidor

ADMINISTRADOR DEL SERVIDOR

@1 Ve Gwmres G

ii Servicios de archivos y... b

o Configurar este servidor local

Agregar roles y caracteristicas

NOVEDADES

i

OBTENER MAS
INFORMACION

Agregar otros servidores para administrar

Crear un grupo de servidores

Ocultar

Roles: 1 Grupos de servidores: 1

GRUPOS DE SERVIDORES Y ROLES

P Servicios de archivos y
de almacenamiento

@ Estado

Figura 3.75 Administrador de Servicios
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e Asistente para agregar roles y caractensticas

SERVIDOR DE DESTINO

Seleccionar servidor de destino TR

Antes de comenzar Seleccione un servidor o un disco duro virtual en el que se instalarén roles y caracteristicas.

Tipo de instalacion (®) Seleccionar un servidor del grupo de servidores

Seleccionar un disco duro virtual

Grupo de servidores

Filtro:

Nombre Direccion IP Sistema operativo

192.168.10.2 Microsoft Windows Server 2019 Standard

1 equipo(s) encontradol(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacion de datos adn esta incompleta.

| < Anterior | | Siguiente > | nstalar Cancelar

Figura 3.76 Seleccion del servidor

[ Asistente para agregar roles y caracteristicas — O X
Confirmar selecciones de instalacién R ot

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

[C] Reiniciar automaticamente el servidor de destino en caso necesario

laccion d vidor

Sel
En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracian)
porque se seleccionaron automéaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

Roles de servidor

AD DS
_ Administracian de directivas de grupo
Confirmacion ) . - -
Herramientas de administracion remota del servidor
Herramientas de administracion de roles

Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell

Herramientas de AD DS

Centro de administracion de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Servicios de dominic de Active Directory

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

[—

< Anterior Siguiente > I Instalar I | Cancelar

Figura 3.77 Roles y caracteristicas que se instalara

Paso seguido se mostrara una advertencia indicando los pasos finales de implementacion,
es decir, la configuracion del dominio de la red. Como muestra la Figura 3.78, se agrega
un nuevo bosque y el nombre de dominio que en este caso es tesis.com, lo siguiente es
ingresar una contrasefia que sirve para restaurar el servidor en caso que se ocasionen
fallas del mismo, tal como esta en la Figura 3.79 para finalmente instalarlo. Una vez

concluida la instalacion pedira el reinicio del servidor, ver Figura 3.80 y Figura 3.81.
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[ Asistente para configuracién de Servicios de dominio de Active Directory = [m} X
e . s . .y SERVIDOR DE DESTINO
Configuracion de implementacion Ws-2019

Configuracion de implem...

Seleccionar la operacién de implementacion

Opciones del controlador...| " e
() Agregar un controlador de dominio a un dominio existente

() Agregar un nuevo dominio a un bosque existente
®) Agregar un nuevo bosque

Especificar la informacion de dominio para esta operacion

Opciones de DNS

Opciones adicionales

Rutas de acceso

Revisar opcionas _
- i I Nombre de dominio raiz: |tesis.com
Comprobacién de requisi... .

Mas informacion sobre configuraciones de implementacidn

| < Anterior I Siguiente > I

Cancelar

| Instalar

Figura 3.78 Nuevo bosque y nombre de domino raiz

O X

[z Asistente para configuracion de Servicios de dominio de Active Directory

- P SERVIDOR DE DESTINO
Opciones del controlador de dominio

Ws-2019
Configuracién de implem... . . . o
Seleccionar nivel funcional del nuevo bosque y dominio raiz
. . Mivel funcional del bosque: | Windows Server 2016 “‘ |
Cpcionas adicionalas
Rutas de acceso Mivel funcional del dominio: |W|ndcvws Server 2016 “‘ |
BevEAlopaores Especificar capacidades del controlador de dominio
Comprobacion de requisi.. [] Servidor de Sistema de nombres de dominio (DNS)
+/| Catdlogo global (GC)
Controlador de dominio de solo lectura (RODC)
Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM)
Contrasefia: | sesessesssssses |
Confirmar contrasefia: |o¢-uc-uc-uc- |
Mas informacion sobre opciones del controlader de dominio
| < Anterior I Sigui B | nstalar | | Cancelar

Figura 3.79 Niveles funcionales y contrasefia de restauracion
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= O X

[z Asistente para configuracion de Servicios de dominio de Active Directory

. P . 22 _ 5 SERVIDOR DE DESTINO
Comprobacion de requisitos previos WS-2019

| ® Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co... Mastrar mas x

Caonfiguracion de implem... - . - - i =g ive Dil
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory

Opcianes del controlador...|  en el equipe

Opciones adicionales Volver a comprobar requisitos previos

@\-"er resultados

! Los controladores de dorninio de Windows Server 2019 tienen un valor predeterminado
para la configuracion de seguridad denominada "Permitir algoritmos de criptografia
compatibles con Windows NT 4.0° que evita el uso de algoritmos de criptografia
débiles al establecer sesiones de canal de seguridad.

Comprobacion de requisi...

Para obtener mas informacién acerca de esta opcidn de configuracion, consulta el
articulo 942564 de Knowledge Base (http://go.microsoft.com/fwlink/?Linkld=104751).

Comprobacidn de requisitos previos completada

o Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic
en 'Instalar’ para comenzar la instalacidn.

1. Si hace clic en Instalar, el servidor se reiniciara automaticamente cuando finalice la operacién

de promocidn.

Més informacidn scbre requisitos previos

< Anterior Siguie

Instalar Cancelar

Figura 3.80 Proceso de instalacién

x L TESIS\Administra...

R Otro usuario

Figura 3.81 Servidor dentro del dominio

Al reingreso se podrd comprobar que el servicio esta instalado correctamente con su

respectivo nombre y direccion IP como se observa en la Figura 3.82, y que adicionalmente

se encuentre dentro del dominio de red como muestra la Figura 3.83.
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T Administrader del servidor — [m] X

< @ I I' Administrar  Herramientas Ver Ayuda

i'—'i SERVIDORES

Tedos los servidores | 1 en total TAREAS ~

2 Panel

B Servidor local

- Filtro P S Wr

B Todos los servidores

= -
Neorbre del servidor  Direccidn [Pvd - Estado Ultima actualizaci

iﬁ Servicios de archivos y... B

192.168.10.2  En linea: contadores de rendimiento no inidados  15/8/2020 18;

< >
EVENTOS
Tedos los eventes | 6 en total
Filtro el i W )
Membre del servider  Id.  Gravedad  Origen Registra
)
Figura 3.82 Nombre del servidor y direccién IP
3 sistema =5 O X
1 l? > Panel de control > Sistemay seguridad » Sistema v D Buscar en el Panel de control Pl

Ventana principal del Panel de

control Ver informacion basica acerca del equipo

& Administrador de dispositivos e
@ Corhiguraciondidiceso Windows Server 2019 Standard
remoto © 2018 Microsoft Corporation. Todos los Windows Server: 2019

: i derechos reservados.
& Configuracién avanzada del

sistema
Sistema
Procesador: Intel(R) Core(TM) i7-9750H CPU @ 2.60GHz 2.59 GHz
Memoria instalada (RAM): 5,00 GB
Tipo de sistema: Sistema operativo de 64 bits, procesador x64
Lapiz y entrada tactil: La entrada tactil 0 manuscrita no esta disponible para esta pantalla

Configuracién de nombre, dominio y grupo de trabajo del equipo

Nombre de equipo: WS-2019 & Cambiar
configuracién

Nombre completo de WS-2019.tesis.com
equipo:

Descripcion del equipo:

Dominio: tesis.com

Activacion de Windows

Conéctate a Internet para activar Windows. Lea los Términos de licencia del software de Microsoft
Vea también 3 >
. . Id. del producto: 00429-00000-00001-AA282 @ Activar Windows
Seguridad y mantenimiento

Figura 3.83 Servidor dentro del dominio

Servidor de correo Exchange

Para finalizar se procede con la instalacién del servidor de correo empleando Exchange
2019, debido a que es la unica version compatible con Windows Server 2019; para

comenzar con la instalacion es necesario descargar los instaladores Microsoft Visual C++
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2013, Microsoft .NET framework 4.7.1, Unified Communications Managed API?® (UCMA)
4.0, un script que permitird la instalacion del servidor 1IS (servidor Web) y finalmente
Exchange Server 2019 en formato ISO. Lo primero es instalar los controladores en el orden
antes mencionado como se observa en la Figura 3.84, Figura 3.85 y Figura 3.86, todo el
proceso es guiado y entendible por el usuario.

El contenido correspondiente al Archivo Script se debera copiar y pegar en la interfaz
PowerShell ISE para que se instale los paquetes necesarios en el servidor IIS como se
apreciara en la Figura 3.87, para facilidad el texto a ser copiado es el siguiente:

“Install-WindowsFeature Web-WebServer, Web-Common-Http, Web-Default-Doc,Web-Dir-
Browsing,Web-Http-Errors,Web-Static-Content, Web-Http-Redirect, Web-Health,Web-Http-
Logging,Web-Log-Libraries, Web-Request-Monitor,Web-Http-Tracing,Web-Performance,
Web-Stat-Compression,Web-Dyn-Compression,Web-Security, Web-Filtering, Web-Basic-

Auth,Web-Client-Auth,Web-Digest-Auth, Web-Windows-Auth,Web-App-Dev,Web-Net-
Ext45,Web-Asp-Net45, Web-ISAPI-Ext,Web-ISAPI-Filter, Web-Mgmt-Tools, Web-Mgmt-
Compat ,Web-metabase,Web-WMI, Web-Mgmt-Service, NET-Framework-45-ASPNET,
NET-WCF-HTTP-Activation45, NET-WCF-MSMQ-Activation45, NET-WCF-Pipe-
Activation45 , NET-WCF-TCP-Activation45, Server-Media-Foundation, MSMQ-Services,
MSMQ-Server, RSAT-Feature-Tools, RSAT-Clustering, RSAT-Clustering-PowerShell,
RSAT-Clustering-Cmdinterface, = RPC-over-HTTP-Proxy,WAS-Process-Model, = WAS-
Config-APIs”

‘_'@ Instalacion de Microsoft Visual C++ 2013 Redistributable (... — ot

Microsoft Visual C++ 2013
Redistributable (x64) - 12.0.30501

Progreso de la instalacion

Precesando: Microsoft Visual C++ 2013 %64 Minimum Runtime - 12.0.21005

Cancelar

Figura 3.84 Instalacién de Visual C++ 2013

28 Es una plataforma de cédigo administrado que los desarrolladores usan para crear aplicaciones que proporcionan
acceso a informacion de presencia mejorada de Microsoft, mensajeria instantanea, llamadas telefénicas y video, y
conferencias de audio y video, asi como un control sobre ellas [49].
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Extracting files =

Preparing: C:\0d30f4922089 14fed4b7b05dcBbc e 4-Windows10.0-KB4033393-x54.cab

Cancel

Figura 3.85 Instalaciéon de NET framework

. |nstalacién de Microsoft Unified Communications Managed ... — x

Instalacion de Microsoft Unified
Communications Managed API 4.0,
Runtime

» Microsoft Visual C++ 2012 x64 Minimum Runtime -
11.0.50727
 Microsoft Server Speech Platform Runtime (x64)
Unified Communications . M!ansnf't Speech Platform VXML Runtime xe4)

» Microsoft Server Speech Recognition Language - TELE (en-
Managed API 4.0 Ls)
Runtime » Microsoft Server Speech Text to Speech Voice (en-Js,
Helen)
* Microsoft Lync Server 2013, Bootstrapper Prerequisites
Installer Package
» Microsoft Unified Communications Managed API 4.0,
Runtime

Cancels

Figura 3.86 Instalacion de UCMA

g Administrador: Windows PowerShell ISE

Archivo Editar Ver Herramientas Depurar Complementos Ayuda
AR~ = 8 X 8| @ |8 |Boo| & E-.

Script ()

Success {Message Queue Server, Message Queue Serve...

P5 C:\Users\Administrador> |

Figura 3.87 Instalacién del servidor IIS mediante PowerShell

Para la instalacion de Exchange se requiere montar el Archivo 1SO, ubicado dentro de la
carpeta con el nombre de setup.exe como se aprecia en la Figura 3.88, a continuacion, se

lo ejecutar4 como administrador e iniciara el proceso de instalacion.
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= | Administrar Unidad de DVD (E:) EXCHANGESERVER2019-X64 - O X

Inicia Compartir Vista Herramientas de unidad o
T EB » Esteequipo » Unidad de DVD (E:) EXCHANGESERVER2019-X64 » v Buscar en Unidad de DVD (E) ... @
() MNombre Fecha de medifica.. Tipo Tamafio (

3 Acceso rapido e o4 12U 1S L2151 Larpeta ae arcnivos
B Escritorio * th Carpeta de archivos
* Descargas th-tm Carpeta de archivos
- tr Carpeta de archivos

|=| Documentos #
t Carpeta de archivos
= Imigenes  # UCMARedist Carpeta de archivos
[ Este equipo ug-cn Carpeta de archivos
# Descargas uk Carpeta de archivos
Iﬂ Documentas ur Carpeta de archivos
uz Carpeta de archivos

Escritori

B Escritorio i Carpeta de archivos
= Imagenes zh-hans Carpeta de archivos
b Misica zh-hant Carpeta de archivos
) Objetos 3D :._'| autorun Informacién sobre...
B Videos ﬁj EXCHAMGESERVER Paquete de Windo...

IJ Microsoft.Exchange. CabUtility.dll Extension de la apl...
|:| Microsoft.Exchange.Data.Common.dil

|_'| Microsoft.Exchange.Diagnostics.dll

i Disco local (C)

[8 Unidad de DVD (

Extensidn dela apl...

Extensidn de |z apl...

f
e Microsoft.Exchange.Setup.AcquireLangu... Extension de |z apl...
am {| Microsoft.Exchange.Setup.Bootstrapper.... Extension de la apl...
ar Microsoft.Exchange. Setup. SignVerfWrap... Extensidn dela apl...

as-in v Aplicacian

109 elementos - I ;
Figura 3.88 Instalador de Exchange 2019

Acto seguido el asistente de instalacion preguntara al Administrador si se desea buscar
actualizaciones, ver Figura 3.89, a lo que se pondra NO, ya que se cuenta con la ultima
version descargada desde Microsoft. Posteriormente comenzara con la copia de archivos,

ajustes e introduccion al servidor de correo como se muestra en la Figura 3.90.

MICROSOFT EXCHANGE SERVER 2019 ? X

;Buscar actualizaciones?

Puede hacer que el programa de instalacién descargue actualizaciones de Internet de Exchange Server antes de instalar Exchange. 5i hay
actualizaciones disponibles, el pregrama de instalacidn las descargard y las usard. Si descarga las actualizaciones ahora, tendrd las
actualizaciones de producto y sequridad mas recientes, 5i no desea buscar actualizaciones en este momento o no tiene acceso a
Internet, omita este paso. 5i omite este paso, asegurese de descargar e instalar todas las actualizaciones disponibles una vez completada
la instalacian.

Seleccione una de las siguientes opciones:

Cj LConectarse a Internet y buscar actualizaciones

@ Mo buscar actualizaciones en este momento I

Figura 3.89 Instalacién de Actualizaciones
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MICROSOFT EXCHAMGE SERVER 2018 T X

Copiando archivos...

El programa de irntalacidn neceuts copsar los archiodd necetanod para instalar Exghange Server.

Copizndo archivos... %

MICRCESOFT EXCHANGE SERVER 2015 7 M

Iniciando la instalacion..

La instalacesn esta preparanda los recursos necesanos antes de poder conbirear con el siguiente paso.

MICROSOFT EXCHAMGE SERVER 2013 ?TX

Introduccion

Bienvenide & Microsoflt Eschange Server.

Exchirge Sefver eibd driefiada para syodnle a sumentai b piedudtnded, & mantener lod dabot degquisd ¥ & propaidezcaile o camiel
que necesiks. Pusde sdaptar 15 solucedm s sus necesidades particulares, gracias 4 las dlesibles opeianes de implementscion, come las
implermentacicres hibrices, gus b permEein beneficiase de olipciones en limes o locales, Use lps Tunciones de sdminmbecion de
Gumplenients pata protegenie leete @ la péidida de infermatibn denfatential y paia aintels n bat asunted de gumplinients
nomatso o inberma. Por iHime, ko usuanos podedn bener S0Ceso a su cormed eledtidnico, calendanio y buzdn dewor desde
practcemente cuslquer dispositavn y ubicacion, Exte asstenbe be guiard poe el proceso de instalacion de Dachange Server,

Figura 3.90 Proceso de preparacion para instalacion del servidor de correo

Lo siguiente, es aceptar el contrato de licencia para luego escoger la configuraciéon
recomendada o hacerlo de manera manual, lo habitual es emplear la primera como se

muestra en la Figura 3.91.

MICROSOFT EXCHANGE SERVER 2019 ?7 X

Configuracion recomendada

(@ Usarla configuracion recomendada

Exchange Server buscard soluciones en linea automaticamente cuando se detecten errares y enviard comentarios de uso a
Microsoft para ayudar a mejorar las caracter(sticas futuras de Exchange.

(O Mo usar la configuracién recomendada

Configure estos valores manualmente después de finalizar a instalacion (consulte la ayuda para obtener mas informacidn),

Més informacién acerca del envio de comentarios de uso a Microsoft

Mis informacidén acerca de la bdsqueda de soluciones en linea

Figura 3.91 Configuracion previa a instalacion de Exchange
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A continuacion, se muestra los roles a ser instalados dentro del servidor, para este caso
Rol de buzdn como se observa en la Figura 3.92, cabe recalcar que previo a la instalacion
debe contar con el servicio de Active directory ya instalado como directorio de la red,
adicional a esto, debe contar con el servicio de DNS y Web IIS instalados en Windows
Server como requisitos fundamentales para completar la instalacion del Servidor Exchange
2019. La intranet funcionara principalmente con los servicios de DNS, DHCP, Web y FTP
proporcionados por CentOS 8.

MICROSOFT EXCHANGE SERVER 2019 ?7 X

Seleccion de rol de servidor

Seleccione los roles de servidor Exchange que desea instalar en el equipo:
«| Rol de buzdn

Instalar automaticamente los roles y caracteristicas de Windows Server necesarios para instalar Exchange Server

Figura 3.92 Seleccion de rol del servidor

En la Figura 3.93 se indica el espacio y ubicacion de los archivos a copiarse durante la

instalacion.

MICROSOFT EXCHANGE SERVER 2019 ?7 X

Ubicacion y espacio de instalacion

Espacio en disco requerido: 57341 MB

Espacio en disco disponible: 20941 MB

Especifique la ruta para la instalacién de Exchange Server:

C\Program Files\Microsoft\Exchange Server\V15 examinar ||

Figura 3.93 Ubicacion y espacio de instalacion

Siguiendo con la instalacion se escribe el nombre de la organizacion que corresponde a
Tesis, como recomendacion no se selecciona la parte que dice Aplicar un modelo de
seguridad de permisos divididos como muestra la Figura 3.94, ya que AD cuenta con

estos permisos y como consecuencia generaria conflictos al momento de la instalacion.
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Organizacion de Exchange

Especifique el nombre para esta crganizacion de Exchange:

Tests

| Aplicar un modelo de segundad de permisos dradidos de Active Dwrectory para la organcacion de Exchange

Las grandes organizaciones que separan completamente fa responsabilidad de la administracidn de Exchange y Active Directory entre
distintes grupos de persenas sueien usar of modelo de segundad de permiscs divididos de Active Directory. La aphcacion de este
modelo de seguridad elimina la capacidad para que los servidores y los adminstradores de Exchange creen objetos de Active Directory
COMO UsUANOS, grupos y contactos. También se quits ks capacidad de admunistrer los atnbutos de esos obgetos que no sean de
Exchange.

No deberia aplicar este modelo de seguridad si la misma persons ¢ grupo admirestra Exchange y Active Directory. Hags chic en ‘T para
obtener mas informacitn,

Figura 3.94 Permisos de Exchange y Active directory

Como ultimos pasos, preguntara si se desea la desactivacién del malware, se seleccionara
NO y comprobard si todos los requisitos de software son correctos antes de iniciar con la
instalacion del servidor, una vez comprobado se procede a instalar y finalizar como se

muestra las Figura 3.95 y Figura 3.96.

MICROSOFT EXCHANGE SERVER 2019 ? X

Comprobaciones de la preparacion

Se comprobara el equipo para verificar que la instalacion puede continuar.

Andlisis de requisitos previos 100%
Advertencia:

La instalacion de Exchange Server en un controlador de dominio aumentara los permisos del subsistema de confianza de Exchange

a los administradores de dominios.
Para obtener mas informacidn, visite: https://docs.microsoft.com/Exchange/plan-and-deploy/deployment-ref/ms-exch-

setupreadiness-warninginstallexchangerolescndomaincontroller

@8 Exchange -

Figura 3.95 Comprobacidn de requisititos finalizada
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OFT EXC E SEFVER 2019 ?
Instalaciéon completa
kl Roezbuena Ly instdacidn finahad cosnectamenbe. Para completar [z instalicdm de Microeott Bschange Serecs, renicic el equipo.
Puede wer tareas adiconales de posingtalecian en lirnee. Pare 2lc, hega dic en el vinoule: itte Vg0 i rogoft com fudink o Tlinkld
""" 2. Tamkign priede iviciar & Centin de administracice de Ezchange cuandn finslice la retalscion,
hirta
EE Exchange

Figura 3.96 Instalacion completa del servidor de correo

3.4 Vinculacion y pruebas de servidores virtuales dentro de una intranet

Una vez levantados los servicios se muestra a continuacion la interoperabilidad que existe
entre los servidores de software libre como software privativo a través de un cliente que se
conecta a la intranet, utilizando los servicios de: Directorio, DNS, Correo, DHCP, Web y
FTP; demostrado asi, que la virtualizacion de servidores es viable para cualquier tipo de

organizacion y sobre varios sistemas operativos.

Creacion de usuario y unidades organizativas en Active directory

Para la creacion de un usuario se debe poseer los nombres completos ya que formara
parte de la organizacion, no se debe emplear seudénimos u otro tipo de identificacion. Lo
primero es ingresar al Administrador del servidor > Herramientas > Usuarios y equipos
de Active directory, al abrirse el menu se configura los usuarios o administrador(es) de la

red como se observa en la Figura 3.97.
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Ver

-

Dominios y confianzas de Active Directory
Editor ADSI

Editor del Registro

Informacion del sistema

Iniciador iSCSI

Liberader de espacio en disco

Méadulo de Active Directory para Windows PowerShell
Maonitor de recursos

Maonitor de rendimiento

QODBC Data Sources (32-bit)

COrigenes de datos ODBC (64 kits)
Programador de tareas

Servicios

Servicios de componentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory

Unidad de recuperacién

I Usuarics y equipos de Active Directory I

Visor de eventos

Windows Defender Firewall con seguridad avanzada
Windows PowerShell

Windows PowerShell (x86)

Windows PowerShell ISE

Windows PowerShell ISE (x88)

Figura 3.97 Herramientas del servidor

En el panel de usuario y equipos se creara las Unidades organizativas como se indica mas
adelante, ahora se afiadira los nuevos usuarios con los pasos que se observan en la Figura
3.98.

] Usuarios y equipos de Active Directory - m} X
Archivo Accion Ver Ayuda
b = B 5 oce P B
s pFR 8 Bdz HEI2RETYTE%R
] Usuarios y equipos de Active Dit|| Nombre Tipo Descripcién
[Z] Administrad... Unidad organi...
s 771 Ruiltin builtinDomain
d.‘ Buirlnti:“ Delegar control... Contenedor Default container for up...
o= Mover... n.. Unidad organi... Default container for do...
| Compu S 2
) Domair Buscar... 4. Contenedor Default container for sec...
Foreig Coantanadar Nefanls cambainar farmas
= =
3 Nuevi > Equipo
| Manag = I e
B Microsg Todas [3s tareas > Contacto
1 Users Cortar Grupo
Efirminat InetOrgPerson
Cambiaenombre msDS-ShadowPrincipalContainer
msExchDynamicDistributionList
Hropiedaces msimaging-PSPs
Ayuda Alias de cola de MSMQ
Unidad organizativa
Impresora
Carpeta compartida
< >
Crea un nuevo elemento en este contenedor.

Figura 3.98 Creacion de un usuario en AD
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A continuacion, se creara el usuario que tendrd acceso a la intranet, es por ello que se
debe proporcionar los nombres y apellidos correctamente para luego, asignar un nombre
de inicio de sesién con su correspondiente contrasefia, Unicas para cada usuario. Esto
permite el acceso a la intranet y sus servicios, este es un ejemplo de usuario creado en

Active directory lepg@tesis.com, ver Figura 3.99.

Algo a tomar en cuenta al crear los usuarios son las directivas de red, que dependera del
Administrador o politicas de la organizacién (tamafio de clave, complejidad de la clave,
namero de intentos maximos por sesion, etc.), para el ejemplo se colocara que la
contrasefia no expire como se muestra en la Figura 3.100, aungue es recomendable utilizar
cambio de contrasefia al ingresar por primera vez el usuario, esto por motivos de seguridad
y confidencialidad de la informacion. Para terminar, se muestra un resumen de la cuenta
del usuario y se comprueba si los datos son correctos, ver Figura 3.101. En la Figura 3.102

se observa cdémo debe estar el usuario dentro de su correspondiente unidad organizativa.

Nueve cbjeto: Usuario X

a. Crearen: tesis.com/Administradores

Nombre de pila: ILuis Enrique ‘ Iniciales: I:!
|
|

Apeliidos: lPuchaiceIa Quiroz

Nombre completo: ILuis Enrique Puchaicela Quiroz

Nombre de inicio de sesion de usuario:

lleDQ| | @tesis.com v

Nombre de inicio de sesion de usuario (anterior a Windows 2000):
’TESIS\ | ||epq

Atras Cancelar

Figura 3.99 Creacion de un nuevo usuario en AD
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Nuevo objeto: Usuario

& Crearen: tesis.com/Administradores
r

Cuando haga clic en Finalizar, se creara el siguiente objeto:

Nombre completo: Luis Enrique Puchaicela Quiroz
Nombre de inicio de sesién del usuario: lepg@tesis.com

La contrasefia nunca expira.

<Q§s " Cancelar

Figura 3.100 Creacion y politicas de la contrasefia

Nuevo objeto: Usuario

b Crearen: tesis.com/Administradores

Cuando haga clic en Finalizar, se creara el siguiente objeto:

Nombre completo: Luis Enrique Puchaicela Quiroz
Nombre de inicio de sesion del usuario: lepg@tesis.com

La contrasefia nunca expira.

< oo

Figura 3.101 Comprobacion final de datos del usuario
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] Usuarios y equipos de Active Directory o [m| x
Archive  Accin  Ver  Ayuda
5| 2FE 8| XEBd= BHE/ResETE%

: Usuarios y equipos de Active Di |_Nombre Ting Descrincisn
* Co!ﬂsultasguardadas LufsEnriquE... Usuario I

o Administradores

.| Bultin
~| Computers

» 2| Domain Controllers
| ForeignSecurityPrincipal:
| Managed Service Accour
2 Microsoft Exchange Sect|

» ] Users

Figura 3.102 Vista de la unidad organizativa con su usuario

Para una mayor organizacion de las diversas areas dentro de una empresa se puede dividir
en unidades organizativas como se puede observar en la Figura 3.103, en la Figura 3.104
se muestra la creacion dentro del dominio tesis.com, a continuacién se mostrara el nombre
de unidad organizativa como ejemplo Departamento financiero y ESFOT. Dentro de las
mismas se crearan usuario que posteriormente ingresaran a la intranet, es decir, los
clientes; estos usuario se crean como se mostré anteriormente su diferencia es tener

privilegios distintos al de un Administrador.

] Usuarios y equipos de Active Directory - (m} X
Archivo Accién Ver Ayuda
e | 2@ BB HEYRETa%
] Usuarios y equipos de Active Dir|| Nombre Tipo Descripcion
s s [Z] Administrad... Unidad organi...
3| Ad Delegar control... :
= Default container for up...
| Bu Buscar... . :
' Ca . - ani...  Default container for do...
'_J. D Cambiar dominio... Default container for sec...
3l Do . =
- F Cambiar el controlador de dominio... b Default container for ma...
- Fo
= M Elevar el nivel funcional del dominio... 3ni...
3] Mi Maestro de operaciones... r Default container for up...
i U1 =
Nuevo > I Equipo
Todas las tareas b > Contacto
Ver N Grupo
InetOrgPerson
Actuslizas msDS-ShadowPrincipalContainer
Bxpottagielas msExchDynamicDistributionList
Propiedades mslmaging-PSPs
Ayuda Alias de cola de MSMQ
Unidad organizativa
Impresora
< >
Usuario
Crea un nuevo elemento en este contenedor. Ie 5
arpeta compartida
I SEVICIOS

Figura 3.103 Nueva unidad organizativa
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Nuevo objeto: Unidad organizativa X

~7 Crearen: tesis.com/

Nombre:

Departamento Financiero|

Proteger contenedor contra eliminacion accidental

[ Concelar | [ e

Figura 3.104 Finalizacion de unidad organizativa

Finalmente quedara de la siguiente forma con las unidades organizativas y los 2 usuario

para Luis Puchaicela (lepg@tesis.com) y Michael Diaz (mldr@tesis.com) como indica la
Figura 3.105.

] Usuarios y equipos de Active Directory = O X
Archivo Accién  Ver Ayuda
e | 2H H B HE|IAaETYE%
] Usuarios y equipos de Active Dir
> Consultas guardadas
v 3 tesis.com
2| Administradores
5 |1 Builtin

Nombre Tipo Descripcion

& Luis Enrique ... Usuario | S— .
E) Michael Leo... Usuario Usuarios

> || Computers

> (21 Domain Controllers

> [ ] ForeignSecurityPrincipal:

| Managed Service Accout

> 2] Microsoft Exchange Sect
| Users

| i} 1

31 ESFQOT \
N

Unidades Organizativas

Figura 3.105 Usuario y unidades dentro de AD
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Vinculacion y configuracion de usuario en servidor de correos

Para ingresar a la configuraciéon del servidor de correo es necesario acceder desde el inicio
de Windows Server en la carpeta Microsoft Exchange Server 2019 > Exchange
Administration Center, ver Figura 3.106, y redireccionara a la pagina Web local del
servidor. Al ingresar por primera vez desde un navegador mostrard una pantalla como
muestra la Figura 3.107 (puede que el navegador detecte una conexidon no segura), se
ingresa las credenciales como indica Domino/nombre de usuario (Administrador) y la

contrasefia de Windows Server para iniciar sesion como se observa en la Figura 3.108.

Accesibilidad de Windows s
Windows Server

Accesorios de Windows
Administrador del servador )
[ ==

Admanistrador
del servidor PowerSheil ISE

& & =

Herramientas Admanzstrador

COnEgUERON administrative..  de tareas control

I o A 's s
Herramientas administrativas de. w a -

Conexibn 8 Explorador de
Escntonio... archivos

Microsoft Edge

Microsoft Exchange Server 2019

Exchange Administrative (riter

Exchange Management Shell

Exchange Server Help

Exchange Toolbox

Figura 3.106 Carpeta contenedora del servidor Exchange
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[ Eeror de privacidad x =

O A Noseguro | hutpsi/localhost/ecp/?ExchClientVer=15 % ¥ 8 @

A

Su conexién no es privada.

Es posible que los atacantes estén intentando robar tu informacién de locathost (por ejemplc
contrasefias, mensajes o tarjetas de crédito).

ERR_CERT_COMMON_NAME_INVALID

Ocultar avanzada m

Este servidor no puede demostrar que es localhost; su certificado de seguridad proviene
de WS-2019. Esto puede deberse a un error de configuracion o 2 que un atacante esté
interceptando la conexion.

Continuar 3 localh:

Figura 3.107 Conexién no segura

[ Centro de sdministracion de v X | 4 - B
O A Noseguro | https://localhost/owa/auth/logon.aspx?replaceCurrent=1&url=ht... 5 3= e

Centro de administ

Dominio\nombre de usuario:

de usuario

tesis\Administrador

Contrasefia:

ontrasefa |[...... ]

® iniciar sesion

Figura 3.108 Ingreso al centro de administracion Exchange

Una vez dentro, se muestra el Centro de administracién de Exchange donde se afadira los
usuarios que recibiran el servicio de correo, estos contactos se encuentran registrados en
Active directory como los usuarios creados anteriormente, luego se dara clic en el simbolo

afadir (+) y la opcién de Buz6n del usuario como indica la Figura 3.109.
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= (] X
5§ buzones - Microsoft Exchange X | +

& O A No seguro | https://localhost/ecp/?ExchClientVer=15 5 = 53

] Empresa Office 365 Administrador v 2 v

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compartido migracion

TIPO DE BUZON DIRECCION DE CORREO ELECTRONICO

Administrador

Buzdn del usuario

Administrador@tesis.com

flujo de correo Puesto
Oficina:
mov i 4
Teléfono del trabajo:
petas publi

Dispositivos méviles

Deshabilitar Exchange ActiveSy
nc

Deshabilitar OWA para disposit

Seleccionados: 1 de un total de 1

https:/localhost/ecp/UsersGroups/Mailboxes slab?showh...

Figura 3.109 Proceso para afiadir nuevos usuarios a Exchange

Una vez seleccionada la opcién de Buzén de usuario se mostrara la ventana para ingresar
los nuevos clientes al servidor de correos como se indica en la Figura 3.110 luego
Examinar, y a continuacion muestra todos los usuarios registrados en AD es decir aquellos

gue se registraron previamente, esto se visualiza en la Figura 3.111.

% Buzén de usuario - Perfil 1: Microsoft Edge - O X
1 A No sequro | hups://localhost/ecp/UsersGroups/NewMailbox...

®) Usuario existente AR e LT AL

. Organzacion

Exam@n.
=

Figura 3.110 Integracién de usuario de AD a Exchange
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| Seleccionar usuario: todo el bosque - Perfil 1: Micros... — O X

A No seguro | https://localhost/ecp/Pickers/Customize...

NOMBRE A | UNIDAD ORGANIZATIVA

Daniel Jimenez tesis.com/ESFOT

Juan Paredes tesis.com/Departamento Financiero
Luis Enrique Puchaicela Quiroz tesis.com/Administradores

Michael Leonardo Diaz Rosero tesis.com/Administradores

\

Usuarios dentro del dominio de AD

‘ Aceptar ‘ ‘ Cancelar ‘

Figura 3.111 Usuario de AD a ser vinculados

A continuacion, se dara clic en Base de datos de buzon de correo > Examinar esto, para
seleccionar la base de datos del servidor de correo como se observa en la Figura 3.112 y

Figura 3.113. Para finalizar se guarda los cambios, ver Figura 3.114.

| 5% Buzén de usuario - Perfil 1: Microsoft Edge - O X

A No seguro | https://localhost/ecp/UsersGroups/NewMailbox...

nuevo buzdn de correc de usuario

*Nombre de inicio de sesién del usuario: A

@ | tesis.com v

*Nueva contrasena:

*Confirmar la contrasefia;

Pedir ef cambio de contrasefia en el siguiente
inicio de sesion

Base de datos de buzones de correo:

[ Examinar... ]

Figura 3.112 Seleccién de base de datos para buzon de correo
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4 Seleccionar base de datos de buzones de correo - Perfil 1: Microsoft Edge - o X

A No seguro | httpsi//localhost/ecp/Pickers/MailboxDatabasePicker.aspx?pwmcid=2&Laun...

NOMBRE 4 NOMBRE DEL SERVIDOR VERSION

Version 152 (Bulld 221.12)

Mailbox Database

Aceptar Cancelar

Figura 3.113 Nombre de la base de datos del servidor de correo

| Buzon de usuario - Perfil 1: Microsoft Edge - O X

A Noseguro | hitps//localhost/ecp/UsersGroups/NewMailbox...

nuevo buzdn de correo de usuario

*Nombre de inicio de sesidn del usuario: =

l @ | tesis.com v

*Nueva contrasefa:

*Confirmar la contrasefia:

Pedir el cambio de contrasea en el siguiente
inicio de sesion

Base de datos de buzones de correo:
Mailbox Database 023! X

Archivo

Usa el archivo para almacenar el correo electronico

antiguo.

[JJ Crear un buzdn de archivo focal para este
usuario

Examinar... l

Directiva de la libreta de direcciones:
I [Sin directiva] v |

Guardar [ Cancelar

Figura 3.114 Opcion de almacenamiento de correos antiguos

Una vez que se ingresen a todos los usuarios de AD al servidor de correos como muestra
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la Figura 3.115 finalmente se procede a abrir por primera vez una de las cuentas creadas,
para comprobar asi que el usuario esta correctamente vinculado al servidor tal como se ve

en la Figura 3.116 y Figura 3.117 que corresponde a la seleccién del idioma.

E X +
seguro | httes://localhost/ecp/?ExchClientVer=15

tracion de Exchange

buzones grupos recursos contactos compartido migr

1on

(®]
Q

+- L TLE

NOMBRE PARA MOSTR.. 4 | TIPO DE BUZON DIRECCION DE CORREO ELECTRONICO

Administrador Usuario Administrador@tesis.com
Daniel Jimenez Usuario dj@tesis.com
Juan Paredes Usuario jp@tesis.com

Michael Leonardo Diaz R... Usuario midr@tesis.com

Figura 3.115 Usuarios ingresados al servidor de correo

0% Outlook . IS8

A No seguro | hitps;//localhost

B% Outlook

Dominio\nombre de usuario:

midr@tesis.com

Contrasefia:

(® iniciar sesion

Figura 3.116 Primer ingreso al Correo personal
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0% Outlook - IS8

O A No seguro | hitps://localhost/c ang 3= InPrivate  §

B% Outlook

espariol (Ecuador) v

[(‘JTC-OS:OO'} Bogots, Lima, Quito, Rio Branco V]

® Guardar

Figura 3.117 Configuracion de idiomay zona horaria

Como parte final del proyecto, es la convergencia entre servidores de software libre como
privativo, al momento que un usuario se conecte a la intranet, esto se logra mediante un
router, el cual permitird que los servidores brinden los servicios instalados tanto en CentOS
8 como Windows Server 2019 sin que exista ningun inconveniente. A continuacién, en la
Figura 3.118, se muestra la conexion que existe entre el cliente y el equipo que contiene

los servidores virtualizados haciendo uso de un router.

Cliente 1

Servidores Virtuales
CentoOS 8: 192.168.10.3 /24
Windows Server 2019: 192.168.10.2 /24

Gateway: 192.168.10.1 /24 ‘
| I
&<

Figura 3.118 Usuarios conectados a los servidores mediante router

Para que exista convergencia entre servidores se deberd realizar las siguientes
configuraciones dentro del router. Cabe mencionar que esta configuracion aplica al router

de marca D-Link, la interfaz grafica del router puede variar dependiendo del modelo y marca
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de este, aunque los cambios en las opciones de configuracion seran los mismos en todos

los modelos. A continuacion, se detallara los cambios realizados dentro del router.

Lo primero es ingresar a la configuracion del router mediante un navegador con la siguiente
direccién IP 192.168.1.1. Seguido se pedird un usuario y contrasefa (proporcionado por el
proveedor o manual del equipo). Lo siguiente es configurar el DNS del router tanto primario
como secundario, con las direcciones IP del servidor que contiene dicho servicio, como es
el caso de CentOS 8 que posee la direccion IP 192.168.10.3/24 y en Windows Server con
IP 192.168.10.2/24 como se muestra en la Figura 3.119.

DYNAMIC IP (DHCP) INTERNET CONNECTION TYPE

Use this Internet connection type if your Internet Service Provider (ISP) didn't provide you
with IP Address information and/or a username and password.

Host Name : |DIR-g05L |

MAC Address: (oo | -[oo | -[oo | -[o0 | -[o0 | -[o0 |
(optional)
| Copy Your PC's MAC Address |
Primary DNS Server : [192.168.10.3 |
Secondary DNS Server : [192.168.10.2 | (optional)

MTU : |1500 bytes MTU default 1500

Figura 3.119 Configuracion de DNS en router

El siguiente paso, es asignar una direccion IP al router, esta sera la 192.168.10.1/24

perteneciente al gateway de la red como se aprecia en la Figura 3.120.

ROUTER SETTINGS

Use this section to configure the internzl network settings of your router. The IP Address that is
configured here is the IP Address that you use to access the Web-based management interface. If you
change the IP Address here, you may need to adjust your PC's network settings to access the network
again.

Router IP Address: [192.168.10.1 |

Subnet Mask : |255.255.255.0 |

Local Domain Name : | |
Enable DNS Relay :

Figura 3.120 Asignacion de IP al router

Y para finalizar, se deshabilitara la opcion DHCP automético que viene incorporada en cada
router, esto con el objetivo de emplear las direcciones IP que asigne el servidor virtual
ubicado en CentOS 8, ver Figura 3.121.
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DHCP SERVER SETTINGS

Use this section to configure the built-in DHCP Server to assign IP addresses to the computers on your
network.

Enable DHCP Server: [J

DHCP 1P Address Range ;
DHCP Lease Time :

100 to 199
1440 (minutes)

(2ddress within the LAN subnet)

Figura 3.121 DHCP del router deshabilitado

Recapitulando, se presenta en la Tabla 3.12 las direcciones IP de los servidores, asi como

los servicios que cada uno brinda.

Tabla 3.11 Resumen de los servidores virtualizados

Servidores Virtuales

Sistema
Operativo

del Servidor

Windows

Server 2019

CentOS 8

Pruebas finales con cliente que ingresa a la intranet

IP del servidor

192.168.10.2

192.168.10.3

Gateway Servicios

Correo

Directorio

DNS

192.168.10.1
DHCP

WEB

FTP

Software o Nombre

paquetes de Domino

empleados delared
Exchange
2019
Active
directory
Paquete bind
Paquete tesis.com
dhcp
Paquete
httpd
Paquete

vsftpd

Para finalizar el proyecto se ejecutaron las pruebas con un cliente Windows 10 y Ubuntu

como sistemas operativos, clientes que ingresan por primera vez a la intranet, al conectarse

a la red los clientes, la intranet proveera al usuario los diferentes servicios levantados

anteriormente con la finalidad de comprobar la interoperabilidad que existe entre software

libre y software privativo.
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Pruebas con cliente Windows 10

Para observar los resultados en Windows 10 se ingresa al terminal del sistema (CMD) y se
coloca en la linea de comandos ipconfig /all, donde se muestra la direccione IP asignada
autométicamente a la maquina, es decir el servidor DHCP funciona correctamente como
se muestra en la Figura 3.122. Adicionalmente incluye la direccion IP del servidor DNS

ubicado en CentOS.

B Simbolo del sistema

o-Interface

a

Figura 3.122 IP asignadas al usuario desde los servidores

Lo siguiente sera proceder al ingreso de un cliente al dominio de AD con la correspondiente
credencial de usuario y contrasefia para ejecutar pruebas de los demas servicios. En la
Figura 3.123 se observa el ingreso a la configuracién del equipo cliente Windows 10 para

el acceso a una red de trabajo local, se da clic en Conectar.
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Configuracion - o X

@ Inicio Obtener acceso a trabajo o escuela
Buscar una configuracion ! I Conectarse a la red del trabajo o colegio
Obtendras acceso a recursos como correo electrénico,
Cuentas aplicaciones y red. Conectar significa que es posible que la
cuenta o escuela controle algunas cosas de este dispositivo,
A= Tu informacion como qué opciones de configuracion puedes cambiar. Para

obtener informacién especifica acerca de esto, pregdntales.

B2 Cuentas de correos y aplicaciones
Conectar
Opciones de inicio de sesion +[}

I £ Obtener acceso a trabajo o escuela

Opciones de configuracion relacionadas
R, Familiay otras personas
Agfegar 0 quitar un paquete de aprovisionamiento

Q

Sincronizar la configuracién -
Exporta los archivos de registro de administracion

Configurar una cuenta para realizar pruebas

Inscribirse solo en la administracion de dispositivos

Figura 3.123 Configuracién de acceso a unared interna

Luego se ingresa a la opcién Unir este dispositivo a un dominio local de Active
directory, ver Figura 3.124, para posteriormente mostrar una ventana como la Figura 3.125
donde pedira el nombre de dominio (tesis) e ingresar las credenciales de Administrador
con su respectiva clave del servidor WS como indica la Figura 3.126.

Cuenta de Microsoft X

Configurar una cuenta profesional o educativa

Obtendra acceso a recursos como correo electronico, aplicaciones y la red. Conectarse
significa que es posible que su trabajo o escuela controle algunos aspectos de este
dispositivo, como las opciones de configuracion que puede cambiar. Para obtener
informacién especifica acerca de esto, preginteles.

[ bl’L’CCICﬂ de correo electronico —l

Acciones alternativas:

Esta accion configurara el dispositivo como perteneciente a su organizacion y le
concedera a esta control total sobre él.

Unir este dispositivo a Azure Active Directory

Unir este dispositivo a un dominio local dets\c:we Directory

Figura 3.124 Configuracion para unir al dominio local de AD
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fi Unirse a un deminio

| Unirse a un dominio

Nombre de dominio

tesis X

Figura 3.125 Ingreso del nombre de dominio a unirse

Seguridad de Windows >

Unirse a un dominio

Escribe la informacién de la cuenta de dominio para venficar
qdb tienes permiso para conectarte al dominio.

| Administrador |

0......| on

Aceptar Cancelar

Figura 3.126 Credenciales de Administrador

El siguiente paso es el tipo de usuario a ingresar, en este caso es un usuario estandar con

la cuenta registrada en AD: lepg@tesis.com, como indica la Figura 3.127 y finalmente se
reinicia el equipo.

Agregar cuenta

Agregar cuenta

Escribe la informacién de cuenta de la persona que usara este equipo. Si omites este paso, esa
persona tendrd permisos predeterminados para el dominio.

Cuenta de usuario

lepg

Tipo de cuenta

Usuario estandar

Figura 3.127 Cuenta del usuario a afiadirse a la intranet

Una vez que vuelva a iniciar sesion lo hara desde el dominio registrado en Active directory

(TESIS\lepg) como se aprecia en la Figura 3.128 y Figura 3.129, una vez en este punto se
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ingresa con la clave perteneciente al usuario lepg@tesis.com.

TESIS\lepq

=
cccceed oy >
|

8 TESIS\lepq

,Q Otro usuario

Figura 3.128 Maquina registrada dentro del domino de AD

Luis-Enrigue Puchaicela

Quiroz

Pagina principal

Figura 3.129 Ingreso del usuario por primera vez

Una vez que ingresa por primera vez el usuario, Windows ejecutara las configuraciones
necesarias y tardara unos minutos, finalizado esto, se podra comprobar que se ingresa al

dominio mediante Panel de control > Sistema y seguridad > Sistema; como se observa

en la Figura 3.130.
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A sistema - O *

4 5 Panel de control » Sistema y seguridad » Sisterna v O Buscar en el Panel de control @

Ventana principal del Panel de

control Ver informacion basica acerca del equipo

G Administrador de dispositivos Edicién de Windows

&) Configuracién de Acceso Windows 10 Pro -- .
remoto © 2017 Microsoft Corporation. WI n d OWS 1 O
Todos los derechos reservados. ..

G Proteccién del sistema

G Configuracion avanzada del Sistemna
sistema
Procesador: Intel(R) Core(TM) i53-3200U CPU @ 2.20GHz 2.1% GHz
Memoria instalada (RAM): 2,00 GB
Tipo de sistema: Sistema operativo de 64 bits, procesador x64
Lapiz y entrada tactil: La entrada tactil o manuscrita no estd disponible para esta pantalla

Configuracién de nombre, dominio y grupo de trabajo del equipo
MNombre de equipo: DESKTOP-TMAFQUOD &) Cambiar

MNombre completo de DESKTOP-TMNAFQUO tesis.com configuracion
equipo:

Descripcién del equipo:

Dominio: tesis.com

Activacién de Windows

Windows no esta activado. Lea los Términos de licencia del software de Microsoft

Vea tambien Id. del producto: 00330-80000-00000-AA320 & Activar Windows

Seguridad y mantenimiento

Figura 3.130 Comprobacion exitosa del ingreso a la intranet

Una vez dentro de la intranet se procedera a la prueba de servicios, el primero sera el
acceso a la pagina Web del servidor, para el cual se emplea un navegador y se digita en

la barra de busqueda www.tesis.com como muestra la Figura 3.131 y asi demostrar que

funciona el servidor DNS y Web, ademas de contar con acceso a Internet. Lo siguiente es
ingresar al servidor FTP por medio de un usuario autenticado con el siguiente nombre de

dominio ftp://www.tesis.com como se visualiza en la Figura 3.132. Por ultimo se ingresara

al servidor de correo con la direccion mail.tesis.com/owa y hacer uso de un usuario

registrado al dominio, tal como esta en la Figura 3.133.
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http://www.tesis.com/
ftp://www.tesis.com/
https://mail.tesis.com/owa

Michael Leonardo Diaz Rosero Luts Enrigue Puchaicela Quiraz

Ing. Gabriala Cevallos MSc Ing. Ménica Vinueza MSc.

@ Indice de/

Figura 3.131 Pagina del servidor Web

Indice de /
Nombre  Tamaiio Fecha de modificacion
Descargas 28/8/20 17:19:00
Documentos/ 6/10/20 15:43:00
Escritorio/ 28/8/20 17:19:00
Imagenes/ 28/8/20 17:19:00
Masica 28/8/20 17:19:00
Plantillas’ 28/8/20 17:19:00
Publico/ 28/8/20 17:19:00
Videos/ 28/8/20 17:19:00

Figura 3.132 Carpeta FTP con usuario anénimo
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0% Outlook x + - 2 =

(& O A No seguro | https://localhost th ¥= S B

B% Outlook

Dominio\nombre de usuario:

mldr@tesis.com

Contrasefia:

(® iniciar sesion

Figura 3.133 Ingreso del usuario mldr@tesis.com

Para completar las pruebas, se enviara un correo prueba dentro de la intranet a modo de
comprobar su correcto funcionamiento como indica la Figura 3.134, que el envio fue

registrado correctamente en Elementos enviados.

Buscar en Correo y Conta... 2 ® Nuevo|v M Eliminar & Archivar Movera v  Categorias ¥

~ Favoritos Elementos enviados Filtrar v Test de cliente

Bandeja de entrada 1

Luis Enrique Puchaicela Quiroz

Elementos enviados Test de cliente 132 Michael Leonardo Diaz Rosero
Se esta probando Hoy, 11:32

Borradores Luis Enrique Puchaicela Quiroz ¥

~ Michael Leonardo Diaz R
Bandeja de entrad 1 Se esta probando

Borradores

I Elementos enviados I

Elementos eliminado
Correo no deseado

Notas

Figura 3.134 Envio de correo desde usuario mldr a lepq

Para terminar, se accede a la cuenta de correo del destinatario, ver Figura 3.135, y asi

verificar que llegd exitosamente el mensaje como se puede apreciar en la Figura 3.136.
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d Outlook

Dominio\nombre de usuario:

lepg@tesis.com

Contrasefa:

I

(® iniciar sesion

Figura 3.135 Ingreso al correo personal de lepg@tesis.com

Buscar en Correo y Conta... jo #® Nuevo | Vv I Eliminar & Archivar Correo no deseado|v¥  Limpiar Movera ¥  Categorias ¥

A Favoritos Bandeja de entrada Filtrar v Test de cliente

Emigocbeniesn Michael Leonardo Diaz Rosero

Elementos enviados Test de cliente 133 Michael Leonardo Diaz Rosero
Se esta probando Hoy, 11:33

Borradores Luis Enrigue Puchaicela Quiroz ¥

A Luis Enrique Puchaicela C

I Bandeja de entrai 1 l Se esta probando

Borradores
Elementos enviados
Elementos eliminado
Correo no deseado

Notas

Figura 3.136 Confirmacion de mensaje recibido desde mldr@tesis.com

Pruebas con cliente Ubuntu 20.04

Para afiadir un cliente Ubuntu lo primero es conocer el nombre del servidor y domino de
red al que se va a acceder, para este cliente es WS-2019 como nombre del servidor y para
nombre de domino es tesis.com. Luego en la terminal de Ubuntu mediante el siguiente
comando $sudo nano/etc/hosts, es donde se agregara el nombre del servidor como su
dominio, ademas debe incluir la direccion IP del servidor donde se levanto el servicio de
directorio (192.168.10.2), una vez que se ingres6 esos datos y antes de salir se procede a

guardar los cambios realizados, como se muestra en la Figura 3.137.
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=1 usuario@usuario-VirtualBox: ~

GNU nano 4.8 etc/hosts Modificado
127.0.6.1 localhost
- f - Ard .

ip6-localhost ip6-loopback
ip6-localnet
ip6-mcastprefix
ip6-allnodes
ip6-allrouters

We Ver ayuda WY Guardar WY Buscar WY Cortar Textogd Justificar
W Salir Wil Leer fich. [\ Reemplazar [Ji Pegar W@l Ortografia

Figura 3.137 Ingreso de datos del servidor a cliente Ubuntu

Para comprobar que se ingres6 correctamente el nombre del servidor y su dominio se
realizara un Ping al servidor WS-2019 como se muestra en la Figura 3.138. Posteriormente,
se ejecutard la descarga e instalacién de actualizaciones del SO mediante el comando, $
sudo apt uptade && sudo apt upgrade esto puede tardar unos minutos como se observa

en la Figura 3.139.

M usuario@usuario-VirtualBox: ~

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

:~$ sudo nano /etc/hosts

:~S ping WS-2019
PING WS-2019 (192.168.10.2) 56(84) bytes of data.
64 bytes from WS-2019 (192.168.10.2): icmp_seq=1 ttl=128 time=2.91
64 bytes from WS-2019 (192.168.10.2): icmp_seq=2 ttl=128 time=1.08
64 bytes from WS-2019 (192.168.10.2): icmp_seq=3 ttl=128 time=1.49
64 bytes from WS-2019 (192.168.10.2): icmp_seq=4 ttl=128 time=1.05
64 bytes from WS-2019 (192.168.10.2): icmp_seq=5 ttl=128 time=1.03

ttp://security.ubuntu.com/ubuntu focal-security InRelease [107 kB]

:2 http://ec.archive.ubuntu.com/ubuntu focal InRelease
:3 http://ec.archive.ubuntu.com/ubuntu focal-updates InRelease [111 kB]
:4 http://security.ubuntu.com/ubuntu focal-security/main 1386 Packages [136

actualizados, © nuevos se instalaran, O para eliminar y © no actualizados.
Se necesita descargar 160 MB/300 MB de archivos.
Se utilizaran 8.489 kB de espacio de disco adicional después de esta operacion.
iDesea continuar? [S/n] S

Figura 3.139 Descarga e instalacién de actualizaciones del SO
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Lo siguiente es instalar los paquetes sssd?®, heimdal-clients®® y msktutil®!, mediante el uso
del siguiente comando: $ sudo apt install sssd heimdal-clients msktutil, la Figura 3.140
muestra el proceso de descarga e instalacion.

usuario@usuario-VirtualBox: ~

:~$ sudo apt install sssd heimdal-clients msktutil

[sudo] contrasena para usuario:

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

El paquete indicado a continuacién se instalé de forma automatica y ya no es ne

cesario.
libfprint-2-tod1l

Utilice «sudo apt autoremove» para eliminarlo.

Se instalaran los siguientes paquetes adicionales:
krb5-config ldap-utils libbasicobjects® libc-ares2 libcollection4 libdhashi
1ibhdb9-heimdal libini-config5 libipa-hbac® libkadm5clnt7-heimdal
libkadm5srv8-heimdal libkafs@-heimdal libnfsidmap2 libnss-sss
libotp®-heimdal libpam-pwquality libpam-sss Llibpath-utilsl libref-arrayl
libsasl2-modules-gssapi-mit libsl@-heimdal libsss-certmap® libsss-idmap®
libsss-nss-idmap® libsss-sudo python3-sss sssd-ad sssd-ad-common
sssd-common sssd-ipa sssd-krb5 sssd-krb5-common sssd-ldap sssd-proxy

Figura 3.140 Instalaciéon de ssdh, heimdal y msktutil

Luego del proceso de instalacion, Kerberos pedira nuevamente que se ingrese un Reino
(nombre de dominio) con el nombre del equipo que actia como servidor y administrador
de la red (WS-2019), esto se evidencia en la Figura 3.141, Figura 3.142 y Figura 3.143.

———— | configurando la autenticacién de Kerberos ———————

Cuando los usuarios intentan usar Kerberos y especifican un nombre
principal o de usuario sin aclarar a qué dominio administrativo de
Kerberos pertenece el principal, el sistema toma el reino
predeterminado. El reino predeterminado también se puede utilizar como
el reino de un servicio de Kerberos que se ejecute en la maquina local.
Normalmente, el reino predeterminado es el nombre en mayisculas del
dominio del DNS local.

Reino predeterminado de la versién 5 de Kerberos:

tesi8comn |

<Aceptar=

Figura 3.141 Reino Kerberos

29 Sssd: System Security Services Daemon es el encargado de administrar los mecanismos de autenticacion y acceso
a directorios.

30 Heimdal-clients: Implementacién de Kerberos 5 creada para ser compatible con el protocolo Kerberos
implementado por el MIT

31 Mskt-util: Obtiene y administra los keytabs de Kerberos en un entorno de Microsoft Active Directory.
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————— Configurando la autenticacién de Kerberos ————
Introduzca los nombres de los servidores Kerberos en el reino tesis.com
de Kerberos, separados por espacios.

Servidores de Kerberos para su reino:
WS-2819

<Aceptar=

Figura 3.142 Servidor del reino Kerberos

——| configurando la autenticacién de Kerberos |
Introduzca el nombre del servidor administrative (cambio de contrasefa)
para el reino tesis.com de Kerberos.

servidor administrativo para su reino de Kerberos:
WS-2019

<Aceptar=>

Figura 3.143 Servidor administrador de Kerberos

Una vez que finalizo la instalacion, se procede a la configuracion de Kerberos, pero antes,
se realizo el cambio de nombre del fichero con el comando $ sudo mv /etc/krb5.conf
/etc/krb5.conf.default, este proceso se realiza en el caso de que no esté bien configurado,
donde se podra regresar a sus parametros originales de Kerberos,ver Figura 3.144.

Se accedera al editor nano para completar el archivo con las lineas de c6digo mostradas

en la Figura 3.145, al finalizar guardar los cambios.

usuario@usuario-VirtualBox: ~

sudo mv fetc/krb5.conf /etc/krb5.conf.default
sudo nano Jetc/krbs.conf]]

[+1 usuario@usuario-VirtualBox: ~

GNU nano 4.8 etc/krb5.conf Modificado

default_realm = TESIS.COM
rdns = no

dns_lookup_kdc = true
dns_lookup_realm = true

TESIS.COM = {
kdc = WS-2019.tesis.com
admin_server = WS-2019.tesis.com

3

Figura 3.145 Configuracion de Kerberos

Ahora, se ejecutaran pruebas del funcionamiento de Kerberos para comprobar si logré

autenticarse en el servidor WS-2019, mediante el ingreso como administrador en la
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terminal de Ubuntu seguida de la contrasefia con el comando $ kinit Administrador, luego

se mostrara el domino al que se unié con el comando $ klist, ver Figura 3.146.

[+1 usuario@usuario-VirtualBox: ~

Administrador@TESIS.COM's Password:
Credentials cache: FILE:/tmp/krb5cc_1e@80

Principal: Administrador@TESIS.COM

Issued Expires Principal
Oct 8 21:03:55 2020 Oct 9 07:03:55 2020 krbtgt/TESIS.COM@TESIS.COM

Figura 3.146 Comprobacion de funcionamiento de Kerberos

El siguiente paso es unir el cliente a la intranet mediante el comando que se aprecia en la
Figura 3.147. Adicionalmente, si se desea comprobar que se unié correctamente al domino
y se pueda ingresar al Servidor de Directorio en Windows Server.

:~$ klist
Credentials cache: FILE:/tmp/krb5cc_ 1000
Principal: Administrador@TESIS.COM

Issued Expires

:~$ msktutil -N -c¢ -b 'CN=COMPUTERS' -s USUARIO-VIRTU
ALBOX/usuario-VirtualBox.tesis.com -k my-keytab.keytab --computer-name USUARIO-
VIRTUALBOX --upn USUARIO-VIRTUALBOXS --server WS-2019.tesis.com --user-creds-on
ly
No computer account for USUARIO-VIRTUALBOX found, creating a new one.

:~$ msktutil -N -¢ -b 'CN=COMPUTERS' -s USUARIO-VIRTU
ALBOX/usuario-VirtualBox -k my-keytab.keytab --computer-name USUARIO-VIRTUALBOX

--upn USUARIO-VIRTUALBOXS --server WS-2019.tesis.com --user-creds-only

:~% kdestroy

Figura 3.147 Union el cliente al dominio de red

Ahora corresponde realizar la configuracion de sssd, lo primero es copiar la Keytab que se
genero al instalar Kerberos e ingresar al editor del fichero mediante nano, la Figura 3.148

contiene la informacién de autenticacion de conexiéon al dominio.

usuario@usuario-VirtualBox: ~

:~S sudo mv my-keytab.keytab fetc/sssd/my-keytab.keyt

:~$ sudo nano /etc/sssdfsssd.conf

Figura 3.148 Acceso a sssd

Una vez dentro, se copiara el texto mostrado en la Figura 3.149, no olvidar que al salir se

debe guardar los cambios realizados.
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" usuario@usuario-VirtualBox: ~ Q = - o x

GNU nano 4.8 etc/sssd/sssd.conf Modificado

services = nss, pam
config_file version =
domains = tesis.com

entry_negative_timeout =

enumerate false

id_provider ad

auth_provider = ad

chpass_provider = ad

access_provider = ad

dyndns_update = false

ad hostname = usuario-VirtualBox.tesis.com
ad server = WS-2019.tesis.com

ad _domain = tesis.com

ldap_schema = ad

ldap_1id_mapping = true

ldap_1d_mapping = true

fallback_homedir = /home/%u
default_shell = /bin/bash

ldap_sasl_mech = gssapil

ldap_sasl_authid = USUARIO-VIRTUALBOXS
krbS_keytab = /etc/sssd/my-keytab.keytab
ldap_krb5_1init_creds = true

al® Ver ayuda a¢ Guardar Y Buscar g Cortar Text Justificar
oy Salir B Leer fich. @)Y Reemplazar 8 Pegar Ortografia

Figura 3.149 Configuracién de sssd

Para finalizar la configuracién de sssd, se otorga los permisos que va a tener el cliente al
momento de configurar este fichero, los cuales son de escritura y lectura, cabe recalcar
gue estos permisos son Unicos para cada usuario. El comando a emplear es $ sudo chmod
0600 /etc/sssd/sssd.conf, y para comprobar resultados se debe aplicar Is tal como

muestra la Figura 3.150.

usuario@usuario-VirtualBox: ~ X
sudo mv my-keytab.keytab fetc/sssd/my-keytab.keyt

sudo etc/sssd/sssd.conf
sudo chmod 0600 fetc/sssdfsssd.conf

sudo ls -al /etc/sssd

total 28
drwx--x--x 3 sssd sssd 4096 oct
drwxr-xr-x 130 root root 12288 oct ‘e
drwxr-xr-x root root 4096 3 conf.d
1 usuario usuario 2152 1:14 my-keytab.keytab
root root 623 1: s55d.conf

Figura 3.150 Permisos del usuario para el fichero sssd
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El siguinte parametro a configurar es el fichero PAM32 (Pluggable Authentication Modules)
en Ubuntu, este Archivo se demonina common-session, el comando $ sudo nano
/etc/pam.d/common-session permitird acceder a la configuracion y dentro de la misma
se afiadird los argumentos sefalados en la Figura 3.151, estos permiten la creacién de un
directorio local personal para cada cuenta al momento que inicie sesion. Al finalizar se

guardan los cambios y se reiniciara el servicio sssd con $ sudo systemctl restart sssd.

[+ usuario@usuario-VirtualBox: ~

GNU nano 4.8 etc/pam.d/common-session Modificado

session [default=1] pam_permit.so

session requisite pam_deny.so

session required pam_permit.so

session optional pam_umask.so
session required pam_unix.so
session required pam_mkhomedir.so skel=/etc/skel umask=0077

session optiona pam_sss.s0
session optional pam_systemd.so

We Ver ayuda W Guardar Wl Buscar WY Cortar Textog® Justificar
B Salir Wil Leer fich. @A) Reemplazar @Y Pegar Wl Ortografia

Figura 3.151 Configuracion de common-session

La Figura 3.152 corresponde a la configuracion para afiadir al Administrador del dominio y
convertirlo en Administrador local mediante el comando $ sudo adduser administrador

sudo.

sudo nano /etc/pam.d/common-session
sudo systemctl restart sssd
sudo adduser administrador sudo

usuario
Anadiendo al usuario administrador al grupo sudo
Hecho.

Figura 3.152 Asignacion de Administrador local

32 PAM: Permite diferentes parametros de inicio de sesion como: contrasefias, tarjetas, sistemas biométricos, etc.
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Para comprobar que se puede autenticar como Administrador se lo hace con el comando
su -I administrador, si es correcto, pedira la contrasefia y el directorio home se creara

una carpeta con el nombre administrador como muestra la Figura 3.153.

[+l administrador@usuario-VirtualBox: ~

:~8] su -1 administrador

Contrasena:

Creando directorio «/home/administrador».

To run a command as administrator (user "root"), use "sudo <command=".
See "man sudo root" for details.

Figura 3.153 Comprobacion de Administrador en el dominio local

Para finalizar la union del cliente Ubuntu a la intranet, se reiniciara el equipo cliente y se
accede con una cuenta creada previamente en Active directory, en este caso se emple6 el

usuario mldr (mldr@tesis.com) como se aprecia en la Figura 3.154 y Figura 3.155.

3deockt 18:05

ubuntu®

Figura 3.154 Ingreso de usuario Ubuntu a la intranet
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3deoct 18:06

ubuntu®

Figura 3.155 Contrasefia del usuario mldr

Una vez dentro, se comprobé que el servidor DHCP se encuentra activo al asignar una
direccion IP al cliente, como se muestra en la Figura 3.156. Adicionalmente, los servicios

de DNS y Web se observan en la Figura 3.157.

+
B Bluel petalles
- @I
F
(2 Forg onexién 1000 Mb/s
& Apa I jireccion IPv4  192.168.10.89 l "
D onlPvé fe80:45d7:30b6:4f9:8d
@ 2 Not Direccion Fisic 08:00:27:5C:87:5C
Q Busc If.‘ Ik lada 192.168.10.1
B 3 | DNS 192.168.10.3
#Apli D@
3 Conectar automaticamente
A .
L) & Priva & Hacer disponible para otros usuarios
O Ccuen Congxiénmedida:tie.nelimit.ededatosopuedeincurrirencargos.
“ Com Eliminar perfil de conexion
Il sonic
@ Energia

Figura 3.156 Funcionalidad del servidor DHCP en Ubuntu
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Actividades ©) Navegador web Firefox v 3deoct 18:11

Tesis - Mozilla Firefox

¢ @ © & www.tesis.com e

Figura 3.157 Servidor DNS y Web en Ubuntu

Continuando con las pruebas, se accede al servidor de correo como se indica en la Figura
3.158 y Figura 3.159. Y finalmente se accedi6 al servidor FTP como muestra la Figura
3.160 y Figura 3.161, dando fin a la comprobacion de todos los servicios correspondiente
a los servidores CentOS 8 y Windows Server 2019.

8deoct 21:34

Outlook - Mozilla Firefox

&« g o © | £ =0 https://mail tesis.com, 70% s fg mn o &

4 Outlook

(@ iniciar sesion

Figura 3.158 Ingreso de usuario a buzon de correo en Ubuntu
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Actividades ) Navegador web Firefox + 8deoct 21:41

Correo - mldr@tesis.com - Mozilla Firefox

[F Correo - mldr@tesis.com X

<« ¢ @ @ | £ https://mail.tesis.com//ov
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. P (@ Muevo |¥  Vaciarcapeta  Ka Marcar todos como leidos

Elementos enviados rar v

Luis Enrigue Puchaicela Quiroz

Test dle cliente

Elija un mensaje para leerlo

Figura 3.159 Acceso a la bandeja de entrada en servidor de correo

©) Navegador web Firefox 3deoct 18:19

Mozilla Firefox

= Nueva pestana

“ = X @ |Q Ftp://www.tesis.com ‘ m o &

=]

& Buscar en la web

Authentication Required - Mozilla Firefox

i ftp://www.tesis.com is requesting your username and password.

Nombre de usuario: | mdiaz

Contrasena:

Cancelar Aceptar

1 T 2l

reddit amazon twitter

www.tesis.com | v

Figura 3.160 Ingreso al servidor FTP mediante usuario autenticado
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Actividades ©) Navegador web Firefox ~ 3deoct 18:20

Index of Ftp:/fwww.tesis.com/ - Mozilla Firefox

B |ndex of ftp://www.tesi: X

<« ¢ @ © | & fop://www.tesis.com e w in o &

#s Up to higher level directory

<

@ Index of ftp://www.tesis.com/
=

A

Name Size Last Modified
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@ Documentos 28/8/20 17:19:00 ECT
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] ImAjgenes 28/8/20 17:19:00 ECT
— @ MAesica 28/8/20 17:19:00 ECT
’ ;?’ @ plantillas 28/8/20 17:19:00 ECT
) @ pAcblico 28/8/20 17:19:00 ECT
@ vAdeos 28/8/20 17:19:00 ECT

Figura 3.161 Carpetas compartidas en FTP

4. CONCLUSIONES y RECOMENDACIONES

4.1. Conclusiones

Se verificd la interoperabilidad entre software libre y software privativo, aun asi,
servicios como Exchange solicita como requisito tener instalado Unicamente software
del mismo fabricante para su funcionamiento (DNS e 1IS) de esta forma limita su uso

con otros servidores.

Los costos por licencias en software privativo pueden ser muy elevados, asi como sus
periodos de pruebas relativamente cortos, limitando el tiempo para un mayor analisis y
pruebas del proyecto, sin contar que se debe emplear mayores recursos de hardware
y software a medida que se incrementan sus servicios y el nimero de usuarios que

accedan los mismos.

Lo que busca Windows es migrar todos los servicios de Microsoft Exchange a Office
365 para ampliar las caracteristicas y control administrativo de una organizacion,

ademas de proveer sus productos y licencias a los usuarios dentro del dominio.

Actualmente las empresas apuntan a la virtualizacion de servicios y teletrabajo

haciendo uso de la nube, es el caso de Azure que tiene las prestaciones de Active

Directory juntamente con los servicios que ofrece esta nube publica de pago

perteneciente a Microsoft. Esto incluye mas de 2800 aplicaciones dentro de los

servicios de AD Azure que podria reemplazar a futuro el manejo de servidores por
93



separado.

La principal limitante de no emplear Unicamente software libre como servicio de
directorio viene dada por el protocolo LDAP, ya que este no posee directivas de grupo
y esto se refleja en el servicio de directorio OpenLDAP. Mientras que Windows con el
servicio AD patentado por Microsoft, pese a estar basado en el protocolo LDAP permite
la creacién y modificacion de directivas de grupo, cuenta con un soporte técnico,

ofreciendo servicios que LDAP no brinda.

Uno de los inconvenientes que presenta el servidor de correo Exchange es no contar
con salida de mensajes al Internet, esto es por la falta de una IP publica que pueden
ser adquiridas mediante el proveedor de Internet, al contar con una se podra realizar el

envio de mensajes fuera de la intranet.

En las pruebas realizadas entre los servidores Windows Server 2019 y CentOS 8 se
obtuvo que: en Windows a medida que aumenta los servicios que ofrecera el servidor
y el nimero de usuarios, serd necesario una mayor cantidad de recursos por parte de
software, debido a que posee una interfaz grafica que permite una mayor gestion de
servicios como DHCP, Web, DNS y FTP, es decir, mas amigable y entendible para el
usuario. Mientras que el servidor CentOS 8 no presentd ningun inconveniente en cuanto
a requisitos de software o recursos del sistema, es asi, que permitié levantar una mayor
cantidad de servicios; sin embargo, el administrador debe tener conocimientos en
software libre convirtiendo asi, la gestién de los servicios en algo mas complejo de

manejar.

Para el servidor FTP, al momento de compartir cualquier tipo de informacion,
documentos o archivos dentro de la intranet, se debera considerar permisos diferentes
a cada usuario, los que ingresen como usuario anénimo (sin usuario ni contrasefia) o
aquellos que tengan restringido ciertos permisos como lectura 0 escritura,
adicionalmente tener en cuenta si las carpetas contendran informacion confidencial de

la organizacion, deberan emplear credenciales (usuario y contrasefia).
4.2. Recomendaciones

Se recomienda el uso de un equipo robusto, es decir, hardware y software apropiados
para virtualizacion, ya que a medida que se levantan los servicios e ingresen los

usuarios se requiera mayores capacidades.

Es recomendable revisar las versiones compatibles de software en los medios oficiales

del fabricante ya que al momento de ejecutarlo podria ocasionar fallas durante su
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instalacion, como fue el caso de emplear Windows Server 2019 que Unicamente es

compatible con Microsoft Exchange 2019 y no versiones anteriores a esta.

- Dentro de una intranet se recomienda mantener activados Unicamente los puertos
TCP/UDP correspondientes a cada servicio que brinda el servidor, para el resto
mantenerlos deshabilitados; caso contrario al tener puertos innecesarios habilitados
pueden ser objeto de multiples vulnerabilidades ocasionados por agentes externos o
internos como robo de informacion, hackeo o phishing en la red.

- Como recomendacion extra, es la adquisicion de una I[P publica permitiendo
conexiones remotas desde cualquier lugar para acceder a la intranet de una
organizacién por medio de Internet asi facilitara el acceso desde el domicilio a los

servicios de la intranet.

- Afuturo se puede tomar en cuenta servicios informaticos en la nube como por ejemplo
Microsoft Azure, que brinda las mismas funciones de AD, con la diferencia que el
primero ofrece una gran cantidad de aplicaciones adicionales al servicio. Ademas, se

puede reducir el espacio fisico y recursos de un servidor.

- La migracién de servidores es cada vez menos compleja en especial con la version de
Windows Server 2019, su mayor ventaja es presentar un Windows Admin Center, que
permite una mayor facilitad a la hora de migrar servidores a otros equipos o la forma
mas tradicional es escalar de version en version los servidores en caso de que se pueda
perder configuraciones producidas por cambios en las nuevas actualizaciones de

software.

- Al presente proyecto se podria afiadir la seguridad de la intranet con protocolos de
seguridad, IDS*3, Proxy o Firewall, adicional a esto un chequeo periédico de las
aplicaciones o servicios como asi también levantar un listado de posibles

vulnerabilidades en la red.

33 Intrusion Detection System o sistema de deteccion de intrusos.
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