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RESUMEN

El presente trabajo de titulacion consiste en el estudio de un sistema de cdmaras
de video vigilancia mediante tecnologia Power over Ethernet (PoE) para el barrio

Calluma Bajo de la parroquia Pifo, mitigando los problemas de seguridad del sector.

Seguidamente se explicardn de manera general las secciones que forman este
escrito como son: introduccién, metodologia aplicada, resultados, conclusiones y

recomendaciones.

En la primera seccién se trata de una pequeia introduccion del estudio del disefio
tomando en consideracion principal el enfoque de los sistemas de video vigilancia,

también qué es y qué elementos constituyen un sistema de cAmaras de seguridad.

En la segunda seccién se encuentran los métodos empleados para el desarrollo y
realizacion de este proyecto. Detallando rapidamente las etapas de estudio de

campo, el disefio y cotizacion del Circuito cerrado de television (CCTV).

La tercera seccidn abarca la explicacion del disefio del sistema de seguridad
realizado en AutoCAD el mismo que detalla los puntos de ubicacién y trayectoria de
las camaras, los requerimientos técnicos del sistema disefiado. Por ultimo, se
realiza las cotizaciones referenciales del sistema de cAmaras disefiado, en base a
los requerimientos necesarios para el barrio permitiendo que su futura
implementacién sea adecuada y con ello contar con un sistema de seguridad
eficiente que beneficie a los moradores de la calle principal y los pasajes del barrio

Calluma Bajo.

En la seccion final se desarrollaron las conclusiones obtenidas durante el proceso

del disefio y recomendaciones para el desarrollo del proyecto.

Palabras clave: PoE, camaras IP, CCTV.
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ABSTRACT

The present degree work consists of the study of a system of video surveillance
cameras using Power over Ethernet (PoE) technology for the Calluma Bajo

neighborhood of the Pifo parish, mitigating the security problems of the sector.

Next, the sections that make up this writing will be explained in a general way, such

as: introduction, applied methodology, results, conclusions and recommendations.

In the section one deals with a small introduction of the study of design taking into
consideration the main focus of video surveillance systems, also what is and what

elements make up a security camera system.

In the section two are the methods used to develop and carry out this project.
Quickly detailing the stages of technical study, design and quotation of the closed
circuit television (CCTV).

The third section covers the explanation of the design of the security system made
in AutoCAD which details the locations and trajectory of the cameras, the technical
requirements of the designed system. Finally, the referencing quotes of the
designed camera system are made, based on the necessary requirements for the
neighborhood allowing its future adequate implementation and with it an efficient
system security that benefits the residents of the main street and the passages of

the Calluma Bajo neighborhood.

The final section develops the conclusions reached during the design process and

recommendations for the development of the project.

Keywords: PoE, IP cameras, CCTV.
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1. INTRODUCCION

Como es de conocimiento nacional la delincuencia ha aumentado en todo el pais,
considerando la necesidad de contar con un sistema de cAmaras de seguridad que permita

reducir las probleméticas de inseguridad y otras actividades ilicitas del barrio.

El barrio Calluma Bajo est4 ubicado en la parroquia de Pifo al nororiente de Quito, la
superficie territorial es aproximadamente de 1.5 kilbmetros cuadrados. En este barrio se
localizan los pasajes San Javier, San Francisco 1y 2 y la calle principal Amazonas. El
incremento en el indice de actividades delictivas como: asaltos a transeulntes, vivienda,
venta de droga, excesivo consumo de licor en vias publicas; todo esto ha atemorizado a
los vecinos. Al no tener algun sistema de seguridad tecnolégica los moradores del barrio
son mas propensos a sufrir los distintos actos ilicitos antes mencionados sin que se tenga

evidencia de los hechos.

A peticion de los habitantes del barrio Calluma Bajo por medio de los directivos barriales,
Los moradores han visto conveniente que se realice el estudio de un sistema de cadmaras
de seguridad comunitarias para: la calle principal y los pasajes transversales. Como medida

preventiva para mitigar los problemas de seguridad comunal.

Se realizara un estudio de solucion de video vigilancia basado en tecnologia Power over
Ethernet (PoE), utilizando alrededor de 9 camaras divididas en varios sistemas distribuidos
en zonas mas criticas, permitiendo monitorear de forma local o remota las 24 horas en
tiempo real las diferentes actividades que se realicen en el sector, las mismas que seran
seleccionadas tomando en cuenta las necesidades técnicas para disefiar un sistema

eficiente.

La realizacion del estudio empleando tecnologia PoE es factible técnicamente mediante el
uso de equipos de tecnologia actual capaz de dar una soluciéon adaptada a las necesidades
del barrio. Es factible porgque existen varios dispositivos de red en el mercado que soportan
esta tecnologia, entre ellos esta el video grabador que a través de la tecnologia PoE puede
proveer alimentacion a las camaras de red sobre el mismo cable que se utiliza para enviar

los datos de video.

PoE brinda la posibilidad de usar un cableado Unico para el sistema de video vigilancia,
tanto para la suministracién de energia como para la transmision de datos, facilitando la
instalacion y organizacién del Circuito cerrado de television (CCTV). ya que se reduce la

cantidad de cables y enchufes necesarios.



A través de los planos viales se ha disefiado el sistema de cdmaras de video vigilancia
indicando la localizacion de las camaras, trayecto del cableado y el cuarto de control y
equipos. Para el disefio se aplicara normas de cableado estructurado tales como cableado

horizontal, de recorridos y espacios, ademas la norma de administracion.

Finalmente, se entregara la propuesta del disefio CCTV a los moradores, directivos y
personal encargado del GAD con la finalidad que a futuro la comunidad de vecinos pueda

realizar su implementacion.
1.1.Marco Tedrico

» Sistema de video vigilancia

Un CCTV o circuito cerrado de televisibn es un conjunto de equipos conectados que
producen una secuencia de imagenes que pueden ser visualizadas por un grupo privado
de personas. Debido a los avances tecnoldgicos existen tipos de sistemas de video
vigilancia, analdgicos, digitales; los equipos basicamente son los mismos en todos los
sistemas entre ellos se tienen: cAmaras, grabadores, cables y un monitor para el monitoreo
0 visualizacién de las imagenes. Los sistemas con conexién a Internet permiten acceder a
las imagenes via remota desde dispositivos moéviles [1]. En la figura 1.1 se muestra un

ejemplo de un sistema de videovigilancia.

Camara PTZ Monitoreo Monitoreo i A
por LAN :
- r_ wll

A
L4

- 'T T

Digital
Camara Vsieo Lan Router

Alta Resolucion Recorded g

Camara de Domo

INTERNET

Camara de IP PTZ

Figura 1.1 Ejemplo de un sistema CCTV [2]



Los objetivos principales de un CCTV es dar apoyo en la prevencion y control de pérdidas
y riesgos, al igual que la supervisién. La existencia de sistemas de video vigilancia
representa un elemento de disuasion, las acciones delictivas quedan grabadas las mismas

gue pueden ser utilizadas como evidencia de los delitos.
» Componentes principales de un sistema CCTV
Camaras

Las camaras de seguridad existen de diferentes tipos y caracteristicas técnicas
dependiendo del uso y las necesidades. Entre las mas importantes estan las camaras
domo, bala y Pan Tilt Zoom (PTZ). Las camaras domo tienen una forma discreta y son
recomendadas para ser usada en interiores de un domicilio, supermercado, empresa.
Las camaras tipo bala o bullet son utilizadas por lo general en exteriores porque estan
fabricadas para soportar los factores de la intemperie, ademas son recomendadas para
la visualizacién de grandes distancias [3]. Las camaras PTZ son aquellas que tienen la
posibilidad de movimiento horizontal/vertical y zoom permitiendo cubrir los dos

perimetros de manera amplia y tener un excelente nivel de detalles [4].

En la figura 1.2 se muestran los tipos de camaras mencionadas anteriormente, se tiene

de izquierda a derecha camaras tipo bullet, PTZ y domo.

Figura 1.2 Tipos de camaras [5]

Videograbadores

El videograbador es el dispositivo encargado de permitir la visualizacion de las
imagenes en directo, grabar, reproducir, realizar backup y acceder de forma remota.
Existen en el mercado actualmente grabadores anal6gicos o denominados Digital
Video Recorder (DVR) que permiten conectar camaras andalogas tradicionales,

grabadores Internet Protocol (IP) o Network Video Recorder (NVR) para conectar



camaras IP y grabadores hibridos que permiten la conexién de camaras analogas e IP
[6].

En la figura 1.3 se muestra un ejemplo de grabador CCTV y sus partes.

Monitor/TV Video Output
HD/VGA ) Router (BNC) Video Input

- v & o

oloo® g

(@ ) = ]

Mouse Power Microphone  Audio Output
USB Interface Adapter

Figura 1.3 Videograbador CCTV [7]
Equipos de visualizacion

Los equipos de visualizacion son una parte importante en sistemas de video vigilancia,
especialmente cuando se dispone de un personal de vigilancia o se desea monitorear
constantemente las imagenes captadas por las camaras. Existen diferentes
dispositivos para esta accion; entre los mas importantes se tiene los monitores o

televisores y dispositivos méviles como celulares, computadoras [8].

En la figura 1.4 se muestra el ejemplo de un dispositivo de visualizacion.

Figura 1.4 Dispositivo de visualizacion [8]



Medios de transmision

La transmisién de imagenes de los sistemas de CCTV se puede realizar de manera
cableada utilizando cable coaxial, cable par trenzado o fibra éptica; de forma
inalambrica a través de radio enlaces. La seleccion del medio de transmision depende
de las distancias entre caAmaras, cuarto de equipos, el nivel de calidad de la imagen
gue se requiere, caracteristicas radiolégicas por interferencias, medios ambientales y

climatoldgicos [9].

En la figura 1.5 se muestra tipos de medios cableados utilizados para sistemas CCTV,

de izquierda a derecha se tiene cable coaxial, par trenzado y fibra Optica.

Figura 1.5 Tipos de medios de transmision [10]
Tecnologia PoE

PoE es una tecnologia que permite la alimentacién eléctrica a una infraestructura Local
Are Network (LAN). Entre las ventajas que se puede obtener en el sistema del CCTV
mediante PoE es que la alimentacidn eléctrica se suministre a una cdmara IP, utilizando
el mismo cable Ethernet que es utilizado para la transmision de sefal de video. Esta
tecnologia elimina la necesidad de instalar tomacorrientes en los puntos de ubicacion
de las camaras y estad disefiado de manera que no afecte el rendimiento de la

comunicacion de los datos de video [11].

En la figura 1.6 se muestra el tipo de sefal que se va a transmitir atreves del cable de

par trenzado.

™+1 L 11 R+
T 2 I 2 RX-
RX+ 3 6 13 THe
B
5L 1§
Y- § I § TX-
TL 17

e

Figura 1.6 Tipos de medios de transmision [10]
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En la tabla 1.1 se puede observar como el estdndar 802.3af (PoE) establece clases de

acuerdo con el nivel de potencia encontrandose asi diferentes tipos de dispositivos en

cada clase, en el caso de las camaras de red fija pueden perteneceralaclase 102y

las camaras PTZ en la clase 3 0 4 [11].

Tabla 1.1 Clasificacion de niveles de potencia

CLASE | PSE POWER PD POWER DESCRIPCION EJEMPLOS

DE CLASE
0 15.4 watts 0.44-12-94 watts | Clasificacion no | -
implementada
1 4 watts 0.44-3.84 watts Poca potencia Teléfono VolP
2 7 watts 3.84-6.49 watts Baja potencia Camaras
IP/Acces Point
3 15.4 watts 6.49-12.95 watts | Media potencia | Camaras
PTZ/Acces Point
4 30 watts 12.95-25.50 watts | Alta potencia Camaras Outdoor
PTZ
Ventajas

La tecnologia PoOE permite tener sistemas centralizados de alimentacion debido a
gue por un cable de red es posible transmitir simultaneamente datos y alimentacion,
esta tecnologia simplifica la fuente de alimentacién adicional a los dispositivos de

red de modo que se reduce el costo de implementacién y tiempo [12].

Otra ventaja es combinar dispositivos no PoOE con adaptadores compatibles con la
tecnologia PoE para que el equipo de abastecimiento de energia proporcione la
alimentacion a estos dispositivos, por ejemplo, un switch PoE transmite
alimentacion cuando detecta la conexién de dispositivos compatibles con esta

tecnologia [12].

Al utilizar la tecnologia PoE es posible tener un mantenimiento conveniente porque
los dispositivos se pueden apagar o reiniciar de manera remota a través de

protocolos existentes; entre ellos los protocolos de administracion de redes [12].

Desventajas
El principal inconveniente de la tecnologia PoE es el alcance reducido que brinda,
no se puede superar los 100 metros, limitando la distancia de funcionamiento de los

equipos de red [13].

Otra desventaja que presenta esta tecnologia es que generalmente se utiliza un

Unico equipo de alimentacién para conectar varios dispositivos alimentados por



PoE, por esta razén si el equipo de alimentacién presenta algun inconveniente en
su funcionamiento todos los dispositivos que estan conectados al mismo dejaran de

funcionar [13].
> Medios de transmisién de par trenzado

Para la transmisién de video en un sistema de camaras con tecnologia PoE se tiene
tres opciones de cables par trenzado que son: Unshielded Twisted Pair (UTP), Foiled
Twisted Pair (FTP) y Shielded Twisted Pair (STP) [14].

En la figura 1.7 se muestra los tipos de cable de par trenzado, de izquierda a derecha
se tiene cable UTP, FTP y STP.

Figura 1. 6 Tipos de cable de par trenzado [14]

Cable UTP

El cable de par trenzado no apantallado no tiene proteccion adicional a la recubierta
de PVC, tiene una impedancia de 100 (Ohm), el conector mas utilizado es el RJ-45.
Este tipo de cable es el mas utilizado por su costo accesible y facil instalacion, sin
embargo, a altas velocidades puede resultar vulnerable a las interferencias

electromagnéticas producidas por el ambiente [14].

Cable FTP

El cable de par trenzado con apantallamiento global, comparado con el cable UTP
este tampoco tiene apantallamiento en cada uno de sus pares, pero si posee un
apantallamiento global adicional a la recubierta de PVC para brindar un mejor nivel
de proteccion ante las interferencias externas del ambiente; su impedancia es de
120 (Ohm), el conector mas utilizado es el RJ-45 y el precio de este tipo de cable
es intermedio entre el UTP y STP [14].

Cable STP
El cable de par trenzado apantallado tiene recubierto por una malla conductora cada

par que actla de apantallamiento frente a las interferencias y ruido eléctrico del
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ambiente, el nivel de proteccién ante las perturbaciones externas es mayor al que
ofrece un cable UTP. Su impedancia es de 150 (Ohm), el conector que se suele
usar es RJ-49. Este cable brinda buenas caracteristicas ante las radiaciones
electromagnéticas pero sus desventajas son el costo y requiere instalacion adicional

porgue este cable necesita interconexion a tierra [14].
> Angulo de visién de una camara de video vigilancia

El sensor en las cAmaras de seguridad es el que realiza la transformacion de las
sefiales luminosas a sefiales electrénicas que recibe a través del lente de la camara. A

mayor tamafo de sensor mayor sera el angulo de imagen captada [15].

El angulo de vision de las camaras esta definido por el tamafio de lente. En la figura
1.8 se puede apreciar que un lente de menos milimetros tiene mayor angulo de vision
gue un lente de mayor tamafo, asi también mayor vision de profundidad [16]. En las
camaras tipo PTZ se tiene lentes variables, mientras que en las camaras tubo se puede

encontrar diferentes tamarnos de lentes sean fijos o varifocales.

Teniendo una relacion de: a mayor tamafio del lente obtendremos una mayor distancia
de cobertura, pero un angulo de visibn menor. Mientras que, si tenemos un lente de

bajo didmetro, tenemos una distancia de cobertura corta y un angulo de vision amplio.

Tabla referencial sobre distancias y vision de lentes en una camara de CCTV.

Tamafio del lente | 2. 5mm|2. 8mm|3. 6mm|4mm |6mm| 8mm [12mm|16mm|25mm| 60mm

100° 90° 75° | 70° | 60°| 40° | 30° 20° [ 12° 5°

Angulo de vision

1.5M 2M 25M [ BM | 5M| 7M | 10M | 20M | 25M | 50M

<5 <5 5 6 10 | 20 (30~35|50~60|70~80| >80

70~80M  50~60M 30+~35M

, Distancia en metros
/

12mm 8mm 6mm 4mm Tamaiio del lente

do de lo que muestra el equipo, ya que puede variar un poco debido al sensor de la cdmara

Figura 1. 7 Angulos de visién segun tipo de lente [16]
> Grado de proteccion IP
Debido a que las camaras seran colocadas en el exterior, se debe considerar un

parametro de proteccién que garantice que la camara va a soportar las condiciones a

las que sera expuesta en la intemperie. De acuerdo con el lugar de instalacién, las



camaras y otros equipos eléctricos y electronicos cumplen con una norma internacional
de proteccion (IP) [17].

El codigo de proteccion IP indica que el primer digito es proteccion contra el ingreso de
objetos y polvo, mientras que el segundo digito determina el grado de proteccion contra

liquidos. Véase figura 1.9.

GRADOS DE
PROTECCION IP

1er Digito: proteccién contra objetos y polvo
PO Sin proteccion
IP1 Proteccion contra objetos con didmetro mayor a 50 mm
P2 Proteccién contra objetos con diametro mayor a 12 mm
IP3 Proteccién contra objetos con didmetro mayor a 2.5 mm
P4 Proteccién contra objetos con didmetro mayor a 1 mm
IP5 Proteccion contra el polvo
IP6 A prueba de polvo

2do Digito: proteccién contra liquidos
IPx0  Sin proteccion
IPx1 | Proteccion contra gotas de agua
IPx2  Proteccion contra el goteo de agua con una inclinacién de
15 grados
IPx3 | Proteccion contra pulverizacion
IPx4  Proteccién contra salpicaduras
IPx5 | Proteccién contra los chorros de agua
IPx6  Proteccion contra los aguaceros
IPx7 | Proteccion contra la inmersién por un tiempo determinado
IPx8  Proteccion contra permanencia bajo el agua

Figura 1.8 Nomenclatura cadigo proteccién IP [17]

> Niveles de compresion de video

Debido a las grandes cantidades de datos que se transmite a traveés del sistema
producidos por el sistema de video vigilancia, el proceso de decodificar el video con los
tipos de compresién ayuda a optimizar el consumo de almacenamiento de la
informacion util del video y ancho de banda de subida. Dependiendo del nivel de
compresion que se use optimiza el tamafo del video sin perder la calidad de imagen
[18].

Tipos de compresion mas comunes en CCTV

¢ MPEG-4 es un algoritmo que captura una imagen completa y la envia, a
continuacién, envia la diferencia entre imagenes cuando existe algln
movimiento, luego vuelve a enviar una imagen completa y el receptor es el
encargado de organizar las imagenes en la secuencia correcta [19].

e H.264 es el algoritmo mejorado de MPEG-4 que usa menos ancho de banda
para la transmision y menos espacio de almacenamiento utilizando el mismo

principio [19].



e H.265 o codificacién de video de alta eficiencia es un nivel de compresién de
video, mucho mas eficiente que H.264, capaz de realizar una compresion del
video en al menos la mitad del espacio que H.264 manteniendo la misma calidad
[20].

Caracteristicas del formato de compresion H.265

e H.265 es el estandar de compresién de video que ofrece una mayor eficiencia
en codificacién y una mejor calidad de video [21].

e Comprime el video con una relacién del doble de datos con la mitad de la
velocidad de bits para mantener la misma calidad de video y reducir al 50% el
espacio que ocuparia respecto con H.264 [21].

e H.265 permite comprimir contenidos de alta resolucién como: 4k, 2MP, 4MP,
5MP, entre otros; ademas que su reproduccion y descarga sea mas eficiente sin

necesidad de tener grandes anchos de banda en la red [21].

> Célculo del ancho de banday capacidad de almacenamiento

El ancho de banda y la capacidad de almacenamiento son dos factores importantes en
el disefio de sistemas de video vigilancia. Entre los aspectos a considerar para estos
célculos se tiene el nimero de camaras, la resolucién de la imagen, el tipo de imagen,
relacion de compresion de video, frecuencias de imagen y complejidad de escenas [22].
Existen varias formas de realizar estos calculos ya sea de forma manual mediante
férmulas o mediante calculadoras en linea que estan especializadas en sistemas de

camaras de seguridad.
El calculo de ancho de banda mediante férmulas requiere de los siguientes 3 factores:

1. Fotogramas por segundo (FPS) o velocidad de grabacion, cantidad de veces
gue una camara captura una imagen para crear un video. Es un valor que debe
estar entre 20 y 24 para tener una calidad de imagen optima [23].

2. Promedio de imagen (resolucion, calidad y algoritmo de compresién), depende
del algoritmo de compresiéon que se esté usando, también depende de la
resolucion estatica de la imagen de video que se desee enviar y depende de la
calidad de escena que se esté observando [23]. Por lo tanto ser4 un dato
entregado por el fabricante que depende de las caracteristicas antes

mencionadas.
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3. Porcentaje de actividad de la escena, parAmetro expresado en un porcentaje
(%) que determina cuanto cambian las imagenes de un cuadro (FPS) a otro y

gué tanto movimiento existe realmente en la escena de grabacion [23].

La ecuacién 1.1 permite conseguir la cantidad necesaria de Bytes para un segundo de
video utilizando los 3 factores mencionados anteriormente y con la ecuacion 1.2 se
logra obtener el valor de ancho de banda expresado en bits por segundo (bps) ya que

se trata de sefales digitalizadas.
Espacio para 1 segundo de video [23]
Espacio para 1 segundo de video = FPS x Bytes x %Actividad = [Bps]
Ecuacion 1.1
Ancho de banda CCTV [23]
BW = Espacio para 1 segundo de video x 8 = [bps]
Ecuacion 1.2

Para el célculo de capacidad de almacenamiento se considera el resultado de la
ecuacion 1.2 (ancho de banda). La ecuacién 1.3 permite calcular la capacidad de

almacenamiento necesario del disco duro del equipo videograbador del sistema.
Capacidad de almacenamiento del disco duro [23]
Capacidad de almacenamiento = BW x 3600s x 24h = [GB]
Ecuacion 1.3
Discos duros especializados para sistemas de video vigilancia

Existen discos duros especiales para sistemas de video vigilancia, debido a que no
todos los discos duros que se comercializan son Gptimos para sistemas de grabacion
de video. El sistema de camaras de seguridad necesita estar siempre activo y los discos
duros que se utilicen deben estar siempre encendidos, por tal razén no se puede ocupar

cualquier disco duro porque podria presentar fallas o perdidas de informacién. [24]
Las marcas reconocidas de discos duros especializadas en CCTV son:

Western Digital Purple
Los discos Western Digital Purple estan creados para una demanda en condiciones
de altas temperaturas como son los sistemas de video vigilancia que estan en

funcionamiento continuo las 24 horas, los 7 dias de la semana. Ademas, se
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encuentran optimizados en capacidades de manejo de energia para admitir hasta
64 camaras, brindando un nivel de flexibilidad de expansién futura en sistemas de
CCTV. Estos discos duros estan disefiados para sistemas de seguridad DVR y
NVR compatible con muchos de los fabricantes de equipos en vigilancia y
seguridad. [25]

Seagate

Los ciclos de trabajo de los entornos de vigilancia son de 95% de escrituras y las
unidades estan prendidas y funcionando todo el tiempo, Seagate ofrece discos
duros de almacenamiento para vigilancia con unidades optimizadas que permiten
usar menos suministros de energia y producir menos calor. Esto permite tener un
sistema de enfriamiento eficiente, ademas que hay menos probabilidad de fallas
potenciales en sistemas donde se almacenan cantidades masivas de informacion.
[26]

> Normas de cableado estructurado

Norma ANSI/TIA 569-D

Norma de recorridos y espacios de telecomunicaciones, especifica los
requerimientos para recorridos y espacios de telecomunicaciones para edificios
comerciales y de multiples inquilinos. Esta norma indica el acceso de espacio para
proveedores de servicios, donde se ubicaran las salas de entrada, salas de
distribucion, racks, gabinetes, otras instalaciones e infraestructura de
telecomunicaciones. Asi también las ubicaciones del trayecto delcable, incluyendo
areas por encima del techo, sistemas de piso falsos y de acceso, sistema de soporte
de cables, sistemas de conductores e inserciones bajo el piso, trayectos
perimetrales, trayectos de montaje en superficie y columnas de servicios publicos
[27].

Norma ANSI/TIA-568.1-D

Norma de cableado de telecomunicaciones para edificios comerciales, indica los
requisitos de planificacion e instalacion de un sistema de cableado estructurado en
un entorno de edificio comercial. Esta norma contiene la infraestructura de cableado
de telecomunicaciones, topologia, instalaciones de entrada, salas de equipos, salas
de telecomunicaciones, cerramientos de telecomunicaciones, cableado principal,
cableado horizontal, area de trabajo, espacios de edificios para multiples inquilinos;
referencias de requisitos de instalacion del cableado, referencias de requisitos de

rendimiento de transmision del cableado, cableado para referencias de puntos de
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acceso inalambricos, referencias de puesta a tierra y unién, referencias de vias de
telecomunicaciones, referencias cortafuego, referencias de administracién y anexo

gue aborda la informacioén bibliogréafica [28].

Norma ANSI/TIA 606C
Norma de administracion para infraestructura de telecomunicaciones, especifica

cuatro clases de administracién dependiendo el rango de complejidad del cableado:

La clase 1 especifica las necesidades de administracion de la infraestructura

de telecomunicaciones de un local que tiene un solo cuarto de equipos [29].

La clase 2 especifica las necesidades de administracion de la infraestructura
de telecomunicaciones de un solo edificio o de un inquilino que tiene un

cuarto de equipos con uno 0 mas cuartos de telecomunicaciones [29].

La clase 3 especifica las necesidades de administracion de la infraestructura
de telecomunicaciones de un campus, incluyendo sus edificios y elementos

exteriores de la planta [29].

La clase 4 especifica las necesidades de administracion de la infraestructura

de telecomunicaciones de multiples campus o sitios [29].

Norma T568B

Es un estandar de ponchado de cableado estructurado que define la distribucion de
pines para el terminado de un cable de red de par trenzado en conectores
modulares de ocho pines. Es decir, especifica el esquema de cableado para la
conexién de cable de par trenzado en conectores RJ-45 de ocho posiciones y
conectores para transmision de datos. Este estandar es parte de la norma de
cableado TIA/EIA 568 [30].

En la figura 1.10 Se observa la asignacion de par a pin con la norma T568B.

RJ45 Pinout 12345678
T-568B

Figura 1.9 Norma de cableado T568B [31]
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2. METODOLOGIA

Para la realizacion del presente proyecto se aplicaron los siguientes métodos, técnicas y

procedimientos de investigacion.

2.1.Métodos

> Método investigacion documental: Este método esta basado en la revision de

textos, articulos, bibliografias, videos entre otros ya existentes sobre el tema [32].

Se ha sefialado este método para la realizacion del proyecto porque se utilizaron libros,
informes técnicos, datasheets, planos, diapositivas, que han aportado informacién
sobre los diferentes conceptos de sistemas de camaras de seguridad y den como

resultado el disefio del sistema.

2.2.Técnicas y procedimientos

En la etapa de estudio de campo se valoraron las areas mas criticas a ser vigiladas
mediante las visitas de campo, ademas el sitio de ubicacion de los equipos en base a
recomendaciones y caracteristicas establecidas en la ficha técnica de “Disefio de un
sistema de CCTV” [33].

Se realiz6é un recorrido junto con el personal del GAD de Pifo y el comité del barrio
Calluma Bajo, quienes indicaron los sectores de peligrosidad y en donde se han

suscitado la mayor parte de actos delictivos.

En la etapa de disefio se compararon marcas y equipos existentes en el mercado actual
gue cumplan con las perspectivas del proyecto basado en tecnologia PoE tomando en
consideracion costo - beneficio, funcionamiento y disponibilidad en el mercado.
Hikvision es el proveedor nimero 1 a nivel mundial con una variedad de gama de
productos y soluciones en el area de seguridad en especial de video vigilancia,
ofreciendo a sus clientes una plataforma amigable, confiable, compatible ademas de

accesible [34].

Se elabor6 un plano a escala de disefio del sistema en el software de AutoCAD que
corresponde a los puntos de ubicacién de las cAmaras, trayecto que recorre el cableado
y el sitio de cuarto de equipos. El sistema fue disefiado aplicando normas y

recomendaciones establecidas para tener un sistema de alto desempefio.

En la etapa de cotizacién se averigu6 en distintas distribuidoras de productos de

seguridad electrénica el costo de los equipos, ademas se realizé un costo estimado de
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mano de obra. Estas proformas se les entregé a los moradores del barrio Calluma Bajo

para su posterior implementacion.

3. RESULTADOS Y DISCUSION

3.1. Analisis del sistema de camaras de video vigilancia

Previo al disefio del sistema de CCTV fue necesario una visita de campo en donde se
realizé la toma de medidas correspondientes a las calles principales y pasajes que
comprenden el barrio Calluma Bajo; asi mismo se evaluaron las areas a cubrir, se
consideraron los puntos de ubicacion de las camaras, trayectoria del cable hacia cada una
de ellas, el cuarto de la localizacién de los equipos y elementos que podrian afectar al

sistema.

A continuacion, se puede observar en la figura 3.1 un croquis de la vista satelital del barrio
Calluma Bajo.

Figura 3.1 Vista Satelital, Barrio Calluma Bajo

El barrio Calluma Bajo se encuentra ubicado geogréaficamente en la parroquia de Pifo,

comprendido por la calle Amazonas y los pasajes San Javier, San Francisco 1y 2.
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En la figura 3.2 se presenta un plano de la ubicacién geografica y dimensiones de las
calles y pasajes que conforman el barrio Calluma Bajo. La calle principal cuenta con
varios pasajes por lo cual los vecinos son bastante vulnerables a ser victimas de un
asalto, robo a sus viviendas y de otras actividades ilicitas. En esta figura se ha sefialado
la ubicacién de los postes que existen tanto en la calle principal como en sus pasajes
con la finalidad de dividir al barrio en sectores para la implementacion de los sistemas
de video vigilancia, ademas porque los postes seran los lugares de ubicacién de las

camaras.

En el plano se muestra la calle Oriente Unicamente como una referencia geogréfica ya
gue la misma no es parte de la solucién de cobertura del sistema de video vigilancia

del Barrio Calluma Bajo.

La soluciéon integral de seguridad que se disefiard es un sistema de camaras de
seguridad global para el Barrio Calluma Bajo, el mismo que tendra un control y
monitoreo en el Infocentro de la parroquia de Pifo mediante el uso de un software cliente
propietario; la solucion global estara dividida por sistemas de CCTV considerando las
necesidades de cada area y tomando en cuenta dos aspectos importantes, que sean

viables técnica y econémicamente.
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SIMBOLOGIA

CALLES/PASAJES
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DISTRIBUCIAN DE CAMARAS

EN EL BARRIO CALLUMA BAJO

Figura 3.2 Plano de calles y pasajes del barrio Calluma Bajo
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El sistema de camaras de video vigilancia contara con dos niveles de seguridad, uno
de alta prioridad y el otro de mediana prioridad, las zonas con nivel de seguridad
media son las zonas intermedias de la calle principal y los pasajes, el resto de las
areas como ingresos y salidas de los pasajes, intersecciones entre la calle principal
y los pasajes estan en un nivel de seguridad alto, debido a que en estos sectores

son mas vulnerables a que se susciten actos delictivos.

Para brindar una mayor seguridad a los moradores del barrio, se ha decidido dividir

al sistema de video vigilancia en 4 sistemas de seguridad.

En la tabla 3.1 se detalla el nUmero de cdmaras correspondiente a cada sistema.
Para el sistema CCTV 1 se consideré util manejar 2 cadmaras que comprende cubrir
desde el ingreso de calle Amazonas por la Av. Interoceénica hasta la interseccién

del Pasaje 8 y calle Oriente.

Para el sistema CCTV 2 se plantea usar 2 camaras para cubrir la continuacion de la
calle Amazonas desde el punto de interseccion del Pasaje 8 y calle Oriente dando

cobertura hasta el ingreso a la Calle Tulio Garzon.

Para el sistema CCTV 3 se propone tener 1 camara para continuar con la calle
Amazonas desde el ingreso de la calle Tulio Garzén hasta el ingreso del Pasaje San

Javier.

Para el sistema CCTV 4 se plantea utilizar 4 camaras para cubrir el Pasaje San

Francisco 1y 2 y parte del Pasaje San Javier.

En total se utilizaran 9 camaras ubicadas estratégicamente cubriendo las zonas

detalladas anteriormente del Barrio Calluma Bajo.

Tabla 3.1 Numero de camaras de seguridad de acuerdo con las areas

MUERE Numero de
de Zonas de cobertura .
, camaras

sistema

Sistema | Calle Amazonas (Ingreso por Av. Interoceanica - 5

CCTV 1 | Ingreso Pasaje 8y calle Oriente)

Sistema | Calle Amazonas (Ingreso Pasaje 8 y calle Oriente) - 5

CCTV 2 | Calle Tulio Garzén

Sistema | Calle Amazonas (Ingreso Tulio Garzén) - Ingreso 1

CCTV 3 | Pasaje San Javier

(S:'(S:t.:_e\r;] Z‘ Pasaje San Francisco 1 — Pasaje San Francisco 2 4
TOTAL 9
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3.2.Requerimientos del sistema CCTV

El sistema de video vigilancia que se propone para el barrio Calluma Bajo se basa
en la transmision de video utilizando tecnologia PoE, el cableado estructurado estara
basado en cable FTP, utilizando cadmaras IP de modo que permita una mejor

visualizacién en el proceso de monitoreo.

El disefio del sistema de camaras de seguridad proyecta utilizar camaras IP,
distribuidas en la calle principal y pasajes del barrio Calluma Bajo de manera
estratégica, en base a la visita de campo realizada. Las camaras seran instaladas
en la estructura de los postes considerando la parte eléctrica para asegurar el buen

funcionamiento del sistema de video vigilancia.

De acuerdo con lo detallado anteriormente, se estableci6 los siguientes

requerimientos:

> Eleccién de la tecnologia
Para el proyecto del barrio Calluma Bajo se ha optado por el disefio de un
sistema de CCTV sobre tecnologia PoOE, considerando sus ventajas de
alimentacion a ttravez del mismo cale de red, en comparacion a los sistemas de
alimentacién tradicional. En el proyecto se utilizd esta tecnologia porque la
instalacion del sistema de video vigilancia es mucho mas sencilla y econdémica,
esto se debe a que la fuente de energia y conexién de datos utilizan un mismo
cable de red, evitando un costo significativo al eliminar la instalacion de

tomacorrientes en la ubicaciéon de cada camara.

En el proyecto se pretende utilizar equipos inteligentes que tengan
compatibilidad con PoE, entre estos se encuentran las cAmaras IP PoE y el video
grabador NVR PoE, evitando la compra y conexion de un conmutador PoE
independiente. De acuerdo con lo mencionado en la seccion del marco teérico
se tiene para el proyecto camaras PTZ que pertenecen a la clase 4 porque son
dispositivos de alta potencia y las camaras IP a la clase 2 que son de consumo

bajo.

» Eleccion del medio de transmision
Para la solucién integral del sistema, el medio de transmision a ocupar es el cable
FTP categoria 6 para exteriores, debido a que el tendido de cable sera a través
de los postes sector y este tipo de cable es resistente a la intemperie y adicional

brinda mayor proteccién contra interferencias eléctricas. El medio de transmision
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a utilizar en el barrio se evalia en la tabla 3.2 tomando en cuenta criterios

relevantes que permitan realizar una seleccion de cable FTP apropiado.

Adicional se toma en cuenta los resultados obtenidos al resolver las ecuaciones
1.1y 1.2, para determinar que el cable podra trabajar con el valor obtenido ya

gue sus caracteristicas son optimas para el flujo de datos.

Tabla 2.2 Comparacién de las caracteristicas del medio de transmision FTP

Caracteristicas LinkedPro [35] D-Link [36]
Modelo PRO-CAT-6-EXT NCB-C6SGRYR-305
Conductor 100% Cobre 100% Cobre
Aislamiento PVvC HD-PE
Frecuencia AB 250 MHz 250 MHz

UL E488955 ANSI/TIA/EIA-568 C.2
ANSI/TIA 560-C.2 ISO/IEC 60603-7-4
Certificaciones ISO/IEC 11801-2Ed CUL listed

CNELEC EN RoHs

RoSH

Aplicaciones de datos || Aplicaciones de

de alta velocidad, Fast [§ velocidades 10BASE-T,

Ethernet y Gigabit 100BASE-TX Fast

Ethernet. Ethernet y 1000BASE-

CCTV IP Megapixel / T/ 10000BASE-T /
Aplicaciones Instalaciones de video || 1000BASE-TX.

analogo / Redes

locales de alta

velocidad

Envie PoE a largas

distancias

En el disefio de este proyecto se utilizé cable FTP de la marca LinkedPro por los
beneficios que brinda como son: material conductor 100% cobre,
apantallamiento global, ancho de banda, velocidad de transmision y porque las

distancias del cableado no sobrepasan del limite permitido. Véase figura 3.3.

En el Anexo | se tiene las caracteristicas técnicas del cable FTP seleccionado.

tinkec>r0

Figura 3.3 Cable FTP cat6 de la marca LinkedPro [35]
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En el disefio se va a realizar un cableado horizontal desde el cuarto de equipos
(casa elegida) hacia cada una de las camaras gue corresponde al sistema. El
cable FTP a utilizar ser4 de categoria 6, par trenzado de cobre, 120 ohm,
velocidad de 1 Ghps, admitiendo la transmision con un Ancho de Banda (AB) de
250 Mhz [37].

La casa elegida es el cuarto de equipos que se utilizara para cada sistema de
video vigilancia en el barrio Calluma Bajo. En cada sistema esta casa fue
seleccionada bajo recomendaciones técnicas como su ubicacion central en el
sistema de CCTV vy la facilidad de acceso de canalizaciones del tendido del
cableado ademas de sus requerimientos como son la existencia de Internet y

energia eléctrica.

Aplicando las normas de cableado horizontal ANSI/TIA-568.1-D, se puede tener
trayectos maximos de 100 m entre el NVR y la cAmara. Ademas, se recomienda
emplear la norma de ponchado T568B para la conexién entre los equipos de red,

se utiliza conectores RJ-45 categoria 6.

Se usara el cable FTP cat6 porque es un cable blindado que ofrece mayor
velocidad de transmision, mejor desempefio, un mayor ancho de banda para la
sefal de video, menor susceptibilidad a reduccién de desempefio por factores

externos como condiciones de ruido ambiental, entre otros beneficios.

Seleccién de camaras

En los Ultimos afos la produccion de las camaras de seguridad ha
experimentado un constante cambio, logrando disminuir los costos de
implementacién de un sistema de camaras de video vigilancia. Por consiguiente,
las cdmaras IP con tecnologia PoE se han vuelto accesibles tanto para: barrios,
locales comerciales, compafiias entre otros lugares que demandan una mayor
calidad de imagen. Beneficiandose al utilizar el mismo cable de red para la
transmisién de sefial de datos y alimentacién de la camara, contando con una
gran gama de tipos y modelos de camaras para ofrecer cobertura a las areas
que se desea monitorear, cada una con caracteristicas y funcionalidades
diferentes. [38]

En la tabla 3.3 se realiza la comparacién de las caracteristicas mas importantes
de las cAmaras PTZ a utilizar en los ingresos y salidas de la calle principal y

pasajes.
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Tabla 3.3 Comparacién de las caracteristicas de las camaras PTZ

Caracteristicas HIKVISION [39] DAHUA [40]
Modelo DS-2DE4225IW-DE SD49225T-HN

Resolucion 2 MP l2vMP

Sensor de imagen CMOS 1/2.8” CMOS 1/2.7"
Color: 0.005 Lux Color: 0.005 Lux
B/W: 0.001 Lux B/W: 0.0005 Lux
l HLC /ROI/WDRreal [|BLC/HLC/
i

Min. lluminacion

Mejora de la imagen 120dB / BLC /HLC/ WDR(120dB) / Ultra
Defog / EIS / 3D-DNR DNR (2D/3D)

4.8 mm—120 mm 4.8 mm—120 mm

25 x zoom Optico 25 x zoom optico

16 x zoom digital 16 x zoom digital
Horizontal 57.6° - 2.5°

Vertical 34.4° - 1.4° Horizontal 62.8° - 2.6°
Diagonal 64.5° - 2.9°

100 m l 100 m

12 VvDC 12 VvDC

PoE PoE

IP66 IP66

H.265+ / H.265 / H.265+ / H.265 / H.264+
H.264+ / H.264 / H.264

VMS-4200
Hik-Connect
iVMS-5200
iVMS-4500

Lente longitud focal

Angulo de vision

Rango IR

Fuente de alimentacion

Nivel de proteccion IP

Compresion

Smart PSS
DSS
DMSS

Software cliente

En la tabla 3.4 se realiza la comparacion de las caracteristicas més significativas
de las camaras tipo tubo varifocal a utilizar como complemento en los ingresos y

salidas de la calle principal y pasajes.

Tabla 3.4 Comparacion de las caracteristicas de las camaras tubo

Caracteristicas I HIKVISION [41] I DAHUA [42]

Modelo DS-2CD1623G0-1 DH-IPC-HFW2221R-

ZSIVFS-IRE6
Resolucién 2 MP 2 MP
Sensor de imagen CMOS 1/2.8” CMOS 1/2.7"
Min. lluminacién 0.01 Lux 0.1 Lux
Lente longitud focal 2.8 mm-—12 mm 2.7 mm-—12 mm
Horizontal 98° - 34° .
Angulo de vision Vertical 51° - 19° \H/grr,lif;?tglz? 90213 [
Diagonal 115° - 40°
Rango IR 30m 30m
Fuente de alimentacion 12 VDC 12 VDC
PoE PoE
Nivel de proteccién IP IP67 IP67
Compresioén H.265 / H.264 H.264+ [ H.264

VMS-4200 Smart PSS

Software cliente iVMS-5200 DSS
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Se requiere camaras de videovigilancia PoOE, que tengan un alcance de
aproximadamente 200(m) para detectar una persona y poder identificarla a unos
50(m), adicional que soporte las diferentes condiciones climaticas existentes, asi
como las condiciones fisicas del entorno que puedan afectar al correcto
funcionamiento. Ademas, sabiendo que las camaras del sistema de CCTV

estaran en operacién las 24 horas, se requiere que sean de vision nocturna.

Para el disefio del sistema de CCTV se considero a las siguientes cAmaras como
la mejor opcién. A las camaras IP PoE Hikvision de tipo PTZ modelo DS-
2DE4225IW-DE para dar una cobertura y angulo de visibn adecuado, estas
cadmaras PTZ son camaras panoramicas que permiten la funcion de movimiento
de manera horizontal y vertical, asi mismo realizar un zoom ajustable dentro del
area de interés; a manera de complemento se utilizd las camaras IP PoE
Hikvision de tipo tubo modelo DS-2CD1623G0-I con la finalidad de cubrir de

manera fija ciertas areas.

Las camaras seleccionadas se muestran en las figuras 3.4 y 3.5

respectivamente.

Figura 3.4 Camara PTZ DS-2DE4225IW-DE [39]

. \

Figura 3.5 Camara tubo varifocal DS-2CD1623G0-| [41]
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En el Anexo Il y lll se puede encontrar los datos técnicos de la cAmara PTZ y

tubo correspondientemente. Se tomd en cuenta los siguientes parametros:

o Alturade colocacion
Un sistema de cdmaras de seguridad es efectivo siempre y cuando se
tome en cuenta varios factores para el disefio tales como: la altura de
instalacion, la iluminacion, el angulo, los reflejos, las zonas muertas y el
factor de zoom en camaras PTZ. La altura apropiada en areas externas
varia entre los 4 a 5 metros mientras que para areas internas se

recomienda una altura maxima de 3 metros [43] [44].

La altura estimada de colocacién de las camaras es de 4.40(m) debido a
gue estaran instaladas en los postes de alumbrado y tendido eléctrico con
la utilizacion de un soporte tipo brazo para precautelar que no exista

conflicto con la circulacion de vehiculos por la via.

o Sensor, tipo de lente y angulo de vision
Para el disefio se utlizard& una camara PTZ de tipo domo de 2
megapixeles, una éptica de 25X, un rango de lente 4.8 a 120 mm, sensor
1/2.8” con estas caracteristicas se puede identificar rostros a
aproximadamente 80(m) y lograr identificar si hay o no una persona a
300(m). También una camara tubo de lente variable de 2.8(mm) a 12(mm)
el cual permite un angulo de cobertura de 90° a 30° dependiendo las
caracteristicas de la camara, con una distancia de visibilidad de incluso
50(m). Esto de acuerdo con la informacién de la Figura 1.8 sobre angulos

de vision segun el tipo de lente ubicado en la secciéon de marco tedrico.

o Condiciones climaticas
La proteccion IP que la camara PTZ posee es codigo IP 66, con

proteccion contra polvo y contra aguaceros.

La camara tubo tiene protecciéon IP 67 indicando que tiene proteccion

contra polvos y la inmersién por un tiempo determinado en liquidos.

Esto de acuerdo con la informacién de la Figura 1.9 sobre grados de

proteccion IP ubicada en la seccién de marco teorico.

o Tipo de compresion
El proceso de compresion de video es la codificacion y decodificacion de

este. La compresion de video para el proyecto que se eligié es H.265
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porque brinda un ahorro de hasta un 50% del ancho de banda de red y
capacidad de almacenamiento del disco duro, conservando una

excelente calidad de video.

o Vision nocturna
Las camaras de video vigilancia tienen incorporados un sistema de
infrarrojos que son utilizados para tener una visualizacion por la noche o
en espacios con poca iluminacion, la iluminacién infrarroja que poseen
las camaras seleccionadas es de 100(m) con la cdmara PTZ y 30(m) con
la camara tubo varifocal con una visién de video a blanco/negro, valores

indicados anteriormente en las caracteristicas técnicas de las caAmaras.

o Software cliente
Para tener un monitoreo general del sistema de video vigilancia del
barrio, se ha seleccionado el software iVMS-4200 debido a la
compatibilidad con camaras IP, PTZ, NVR, DVR y alarmas. Permite
visualizacién en tiempo real, grabacion de video, busqueda remota y
reproduccion. Una de las caracteristicas mas importantes es la
posibilidad de implementar las camaras en los puntos de un mapa
electrénico, el cual consiste en una representacién gréafica de la ubicacion
de las camaras, lo que permite al personal de guardiania o persona

encargada del monitoreo localizar a presuntos intrusos [45].

» Célculo del ancho de banda y capacidad de almacenamiento
Aplicando las caracteristicas del formato de compresién descritas en la seccién
1 del marco tedrico, los valores de las camaras a utilizar son: calidad de
grabaciéon 20 FPS, ocupando algoritmo de compresion H.265+, calidad estandar
y resolucion de 1080P se tiene un promedio de imagen de 4 KB; el promedio de
porcentaje de actividad 100% equivalente a grabar continuamente las 24 horas

del diay los 7 dias de la semana.

Como se observa la recomendacion en la seccion séptima del marco tedrico. Se
utilizé 20 FPS, ya que con este valor se tiene una imagen almacenada con una
buena resolucién y velocidad. El tamafio promedio de Bytes es un valor
entregado por el fabricante del equipo de video grabador considerando la
resolucion, calidad y tipo de compresion. En el porcentaje de actividad se
considerd el 100% porque se tiene un escenario cambiante, donde existe
constantes cambios de movimiento como el que se da en un barrio por ejemplo

circulacion de vehiculos, personas las 24 horas del dia.
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Aplicando las dos férmulas antes mencionadas en la seccion 1 del marco tedrico,
el ancho de banda efectivo de subida que la red de datos necesita para visualizar

una camara es:
BW =20 FPSx4 KBx100% x 8
BW = 640 kbps

El ancho de banda de subida necesario para visualizar simultaneamente las 9

camaras en el monitoreo del GAD o Infocentro es:
BWCCTV = 640 kbpS X 9
BWCCTV = 576 MbpS

El ancho de banda efectivo de subida para el sistema es de 5.76 Mbps, tomar en
consideracién que la velocidad del proveedor de servicio de Internet es nominal

por tal razon siempre es mucho mas alta que la velocidad efectiva necesaria.

Para el calculo de capacidad de almacenamiento del disco duro para una cdmara

en un dia:
Capacidad de almacenamiento = 640 kbps x 3600s x 24h
Capacidad de almacenamiento = 55.3 GB

El ancho de banda y capacidad de almacenamiento para cada sistema del
sistema integral se muestra en la tabla 3.5, para los respectivos célculos se
utilizaron las formulas antes mencionadas en la seccion uno del marco teorico

con respecto al célculo del ancho de banda y capacidad de almacenamiento.

Tabla 3.5 Ancho de banda y capacidad de almacenamiento para cada sistema

_ Capacidad de
Numero de sistema Ancho de banda : 5
almacenamiento por dia
Sistema CCTV 1 1.28 Mbps 0.127TB
Sistema CCTV 2 1.28 Mbps 0.12TB
Sistema CCTV 3 640 kbps 55.3 GB
Sistema CCTV 4 2.56 Mbps 0.22TB

Seleccién del equipo de grabacion y almacenamiento

Debido a la tecnologia seleccionada, sera necesaria la utilizaciéon de un equipo
grabador NVR PoE para la administracién y almacenamiento de manera eficaz
de los datos de video. Para la seleccién de este equipo es importante considerar

el numero de camaras soportadas, ademas tener en cuenta un porcentaje de
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ampliacion futura del sistema. En la tabla 3.6 se realiza la comparacion de las

caracteristicas técnicas entre dos grabadores de similares especificaciones.

Tabla 3.6 Comparacion técnica del equipo grabador NVR

Caracteristicas ‘ HIKVISION [46] | DAHUA [47]
Modelo DS-7604NI-K1/4P DHI-NVR2104-P-4KS2
Entradas de video IP | 4 canales IP PoE I 4 canales IP PoE
Salidas de video | HDMI/ VGA | HDMI/ VGA
Compresion efectiva | 75% l 50%

Resolucién de grabacién | 8 MP /6 MP/5MP /4 || BMP / 6MP / 5MP /
MP /3 MP /1080p / 4AMP / 3MP / 1080P /
UXGA/720p/VGA/ 720P / D1 & etc.
ACIF / DCIF / 2CIF | CIF
/ QCIF

Formato de H.265/ H.265+ / H.264 / || H.265 / H.264

decodificacién H.264+ / MPEG4

Discos duros 1x6TB 1x6TB

compatibles

PoE IEEE 802.3 af / at IEEE 802.3 af / at

‘ Alimentacion < 50 W | Alimentacion 50 W

Debido al numero de camaras IP PoE, se utilizara para el disefio un NVR
Hikvision modelo DS-7604NI-K1/4P de 4 canales con un disco durode 1 TB 0 2
TB para cada uno de los sistemas que conforman la solucion CCTV del barrio

Calluma Bajo, véase figura 3.6.

La capacidad del disco duro se seleccioné teniendo en cuenta el nimero de
cadmaras, la resolucién y el tiempo de almacenamiento de la informacion del
sistema. Para los sistemas 1, 2 y 3 se recomienda utilizar un disco duro de 1 TB
y para el sistema 4 un disco duro de 2TB. La grabacion y reproduccién de video
gue ofrece el equipo de forma local es mediante los puertos de salida de VGA,
HDMI y para la reproduccion de forma remota mediante la conexion a Internet

visualizandolo en dispositivos moviles y computadores.

En el Anexo IV se puede encontrar las caracteristicas técnicas del NVR.

Figura 3.6 NVR Hikvision DS-7604NI-K1/4P [46]
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» Seleccion del equipo de visualizacién y gestion
El uso de equipos de visualizacion y gestion en los sistemas de CCTV son de
gran ayuda para la persona encarga del monitoreo de las camaras. Entre los
dispositivos mas utilizados para esta funcion estan los monitores, televisores y
PC’s.

Para la visualizacién, gestion y configuracién en tiempo real de los equipos de
administracion se debera usar un monitor de 65” el cual tendra que ser
compatible con la conexién HDMI o VGA del NVR. La resolucién debe ser
minimo un 40% por encima de la resolucion de las camaras, asi también se debe
considerar que soporte la resolucion del equipo video grabador caso contrario no
se podra procesar o mostrar el video. [48] Este equipo estara ubicado en el
Infocentro de la parroquia de Pifo, donde se llevara a cabo el monitoreo. Ademas,
se pretende utilizar el software cliente de la marca Hikvision en un computador

para el control y monitoreo remoto.

En la figura 3.7 se muestra un ejemplo de monitor/televisor.

Figura 3.7 Equipo de monitoreo [49]

3.3.Diagrama del sistema de video vigilancia

En la figura 3.8 se muestra el diagrama global de video vigilancia para el barrio
Calluma Bajo, consiste en 9 cadmaras IP PoE, 4 videograbadores NVR PoE y un

monitor - televisor.
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El sistema global estd dividido en 4 sistemas como se habia mencionado
anteriormente, el sistema 1y 2 tienen una camara PTZ y una camara varifocal; el
sistema 3 solo 1 camara PTZ y el sistema 4 tiene 2 cAmaras PTZ y 2 camaras

varifocal.

Las 9 cAmaras planteadas, manejaran una homenclatura de identificacién que sera
detallada mas adelante en la parte del disefio del sistema de camaras de seguridad,
seran conectadas a cada puerto Local Area Network (LAN) PoE del NVR del sistema
correspondiente, admitiendo la transmision del video y alimentacién para cada
cadmara. Se enlazara cada puerto LAN del NVR mediante un patch cord al puerto
LAN 4 del router del proveedor de Internet de cada cuarto de equipos (casa
seleccionada). Obteniendo asi salida al Internet para realizar el monitoreo remoto
del sistema integral de CCTV en el Infocentro del barrio Calluma Bajo mediante el
monitor de 65 pulgadas; el monitoreo remoto de cada sistema de CCTV se lo
realizara mediante dispositivos méviles o computadores con la finalidad de que cada
morador del barrio Calluma Bajo pueda revisar las cAmaras mediante su celular en
cualquier momento y no solo el propietario donde se encuentran instalados los

equipos.

El monitoreo de todas las camaras del sistema integral de CCTV se realizara
mediante un computador utilizando el software iVMS-4200 ademas un televisor-
monitor que serd conectado a la interfaz HDMI o VGA de computador, esta
computadora debe tener acceso a Internet. Se utilizé un NVR PoE de 4 puertos para
cada sistema cubriendo los requerimientos del proyecto quedando una escalabilidad
en cada uno de ellos, si en algin momento el sistema requiere ser ampliado para

satisfacer la necesidad que se requiera.

3.4.Disefo del sistema de video vigilancia

En esta etapa se realizé el disefio del sistema de seguridad para la calle Amazonas,
pasajes San Javier, San Francisco 1 y 2 utilizando el software de AutoCAD para
ubicar los puntos de las camaras y cuartos de equipos en cada area estratégica del
barrio, ademas realizar la trayectoria del cableado que permita el enlace entre las

camaras y los dispositivos de seguridad localizados en cada cuarto de equipos.

Para tener un sistema integral organizado se recomienda el uso de una
nomenclatura, con la finalidad de facilitar las tareas de operaciones de

mantenimiento o en caso de algun inconveniente en el sistema de camaras.
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Figura 3.8 Diagrama del sistema de video vigilancia
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El disefio presenta una nomenclatura apoyada en la norma ANSI/TIA 606C clase 1,
gue permitira la identificacién de las camaras mediante el nimero de camara y al

sistema que corresponde. Véase figura 3.9.

Figura 3.9 Nomenclatura del sistema

En donde cada variable significa:

o Cam# > NUmero de camara

Variaré entre el nimero de cdmaras que tenga cada sistema.

o S#=> Numero de sistema
P1 - Sistema 1
P2 - Sistema 2
P3 - Sistema 3
P4 - Sistema 4

En la figura 3.10 se muestra el disefio del sistema de video vigilancia para el barrio
Calluma Bajo, se indica los puntos de ubicacion de las caAmaras como el trayecto del
cable FTP para la conexion entre ellos. Asi mismo, se indica los sitios seleccionados

para la ubicacién de los cuartos de equipos correspondiente a cada sistema.

También se observa el trayecto del cableado correspondiente desde cada camara
hasta el cuarto de equipos correspondiente, se aplico la norma de cableado
ANSI/TIA 569-D referida a recorridos y espacios de telecomunicaciones en edificios

comerciales.

En la figura 3.11 se ha sefialado todo el sistema de CCTV del barrio Calluma Bajo
con la cobertura de las camaras para cada sistema, como se puede visualizar se
tiene una buena cobertura por parte de las camaras seleccionadas permitiendo al

barrio tener un monitoreo apropiado del mismo.
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Figura 3.10 Disefio del sistema integral CCVT
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Como se muestra en la tabla 3.7 para el dimensionamiento de la longitud del cable
FTP a usar, se considerd las distancias y el trayecto del cableado de la figura 3.10
entre las casas destinadas como cuarto de equipos y cada camara correspondiente
instalada en el poste, adicional de una holgura por cada trayecto de cableado a

instalar.

Tabla 3.7 Longitud de cable a utilizar por cada sistema de CCTV

Numero de sistema Longitl_J_d de cable a
utilizar (m)
Sistema CCTV 1 140
Sistema CCTV 2 220
Sistema CCTV 3 60
Sistema CCTV 4 308

El sistema CCTV 1 da cobertura a una parte de la calle Amazonas, cubriendo desde
el ingreso por la Av. Interoceénica hasta la interseccion con el pasaje 8 y calle
Oriente. Este sistema cuenta con 2 camaras ubicadas estratégicamente ofreciendo
una cobertura a la zona mediante la camara varifocal Cam02-S1 que esta ubicada
en el tercer poste de la calle Amazonas ingresando por la Av. Interoceénica, la
misma que estara apuntando hacia la Avenida Interoceanica; la camara PTZ CamO01-
S1 esta en el poste junto a la casa S2-22, la misma que estara configurada para
270° de oscilacion; la casa mencionada anteriormente sera el cuarto de equipos para
este sistema. Mediante la camara PTZ se pretende cubrir la calle Amazonas tanto
hacia el Sur de la intercesién con el pasaje 8 y calle Oriente como hacia el Norte de
este, mientras que con la camara varifocal se complementa la vigilancia del ingreso

a la calle Amazonas.

El sistema CCTV 2 continua con la vigilancia para el siguiente tramo de la calle
Amazonas, cubriendo desde la interseccion con el pasaje 8 y calle Oriente hasta el
ingreso de la calle Tulio Garzén. Este sistema cuenta con una camara PTZ CamO01-
S2 en el poste con franjas rojo/blanco/azul junto a la casa S1-164, la misma que
estara configurada para 270° de oscilacion, la cual esta destinada a cubrir el ingreso
de la calle Tulio Garzén y desde su interseccién hacia el Sur de la calle Amazonas;
la segunda camara Cam02-S2 esta ubicada en el poste junto a la casa celeste del
sector, la camara estar4 apuntando hacia la esquina de la calle amazonas y la
entrada al Pasaje Tulio Grazon. La casa S1-164 esté destinada para el cuarto de

equipos.

El sistema CCTV 3 tiene una sola camara PTZ Cam01-S3, la misma que esta

ubicada en el poste junto a la Quinta del ingreso al pasaje San Javier. Esta camara
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brinda cobertura en tres direcciones hacia el Norte, cubriendo el ingreso al pasaje
San Javier, desde la interseccion hacia abajo, hacia el Este de la calle Amazonas y
el ingreso al pasaje San Javier, la misma que estara configurada para 180° de
oscilacién; el cuarto de equipos del sistema 3 es en la Quinta que se encuentra en

el ingreso del pasaje San Javier.

En el sistema CCTV 4 se tiene la cobertura de los pasajes San Javier y San
Francisco 1 y 2, este sistema cuenta con 4 camaras distribuidas de la siguiente
manera: La cAmara PTZ Cam01-S4 esté ubicada en el poste de la interseccion de
los pasajes San Javier y San Francisco 2 la misma que cubre la salida del pasaje
San Javier y el ingreso al pasaje San Francisco 2, la misma que estara configurada
para 90° de oscilacion. Como complemento de vigilancia para el pasaje San Javier
se coloc6 una camara PTZ Cam02-S4 en el poste en la interseccion con el pasaje
San Francisco 2, la misma que estara configurada para 90° de oscilacion. Las dos
cadmaras restantes dan cobertura al pasaje San Francisco 1, la camara varifocal
Cam03-S4 esté ubicada en el poste al final del pasaje San Francisco 2, enfocando
a la entrada principal y la camara varifocal Cam04-S4 se encuentra ubicada en el
poste al final del pasaje San Francisco 1 contrapuesta a la camara de ingreso,
enfocando a la entrada principal del pasaje. El cuarto de equipos es la casa central

entre los dos pasajes San Francisco.

Para la cobertura de cada camara, se considerd la distancia de la calle principal y
los pasajes que conforman el barrio Calluma Bajo, como se muestra en la figura
3.11.
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Figura 3.11 Plano de cobertura del sistema integral CCTV
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3.5.Presupuesto del sistema de video vigilancia

Se realiz6 cotizaciones de cada uno de los equipos y elementos necesarios para la
implementacion del proyecto, considerando aspectos tanto técnicos como
econdémicos de los moradores del barrio. Se cotizé a varios proveedores con los
cuales se trabaj6é para determinar el presupuesto. En el Anexo V y VI se presenta

las cotizaciones realizadas.

En la tabla 3.8 se procede a detallar los costos de los equipos del sistema global de
CCTV. También se puede observar un costo total referencial para la implementacién
del disefo del sistema de seguridad mediante tecnologia PoE en el barrio Calluma

Bajo, lo cual esta acorde a las ofertas del mercado y tecnologias actuales.

Tabla 3.8 Cotizacion para el sistema integral CCTV

L _ _ Precio
Descripcion de equipos Cantidad - Subtotal
Unitario
Camara Hikvision DS-2DE4225IW-DE 5 437,23 2186,16
Cémara Hikvision DS-2CD1623G0-I 4 123,60 494,40
NVR Hikvision DS-7604NI-K1/4P 4 142,39 569,57
Disco Duro Wester Digital purple 1TB 3 63,68 191,05
Disco Duro Wester Digital purple 2TB 1 85,82 85,82
Soporte de pared Hikvision para PTZ 5 50,28 251,40
Soporte metalico para camaras Hikvision
4 30,00 120,00
tubo
Cable FTP Cat 6 Exterior Blindado Caja
3 210,00 630,00
305m
Monitor Televisor 65" 1 948,00 948,00
Regulador De Voltaje 4 19,98 79,92
Materiales de instalacién 1 180,00 180,00
Instalacion, Configuracion y Programacion
. 4 160,00 640,00
CAMARA PTZ
Instalaciéon, Configuracion y Programacion
i} 5 25,00 125,00
de CAMARA FIJA/VARIFOCAL
Subtotal 6.501,32
IVA 780,16
Total | $7.281,48

36



En la tabla 3.9 se puede observar los valores presupuestados de la solucion para el
sistema CCTV 1, el cual cuenta con 1 una camara PTZ, 1 camara varifocal, 1 NVR
de 4 canales, también los elementos complementarios soportes de camaras, 1 disco

duro de 1TB, materiales de instalacién y mano de obra.

Tabla 3.9 Cotizacién sistema CCTV 1

L _ _ Precio
Descripcion de equipos Cantidad - Subtotal
Unitario
Camara Hikvision DS-2DE4225IW-DE 1 437,23 437,23
Cémara Hikvision DS-2CD1623G0-I 1 123,60 123,60
NVR Hikvision DS-7604NI-K1/4P 1 142,39 142,39
Disco Duro Wester Digital purple 1TB 1 63,68 63,68
Soporte de pared Hikvision para PTZ 1 50,28 50,28
Soporte metdlico - camaras Hikvision tubo 1 30,00 30,00
Cable Ftp Cat 6 Exterior Blindado Caja
140 m 1,45 203,00
305m
Regulador De Voltaje 1 19,98 19,98
Materiales de instalacion 1 40,00 40,00
Instalacion, Configuracion y Programacion
i 1 160,00 160,00
CAMARA PTZ
Instalacion, Configuracion y Programacion
. 1 25,00 25,00
de CAMARA FIJA/VARIFOCAL
Subtotal 1.295,16
IVA 155,42
Total | $1.450,58

En la tabla 3.10 se muestra la cotizacién de la solucién para el sistema CCTV 2, que
consta de 1 una cadmara PTZ, 1 camara varifocal, 1 NVR de 4 canales, entre otros
aspectos considerados para la estimacion del precio como disco duro de 1TB,

materiales de instalacion, soportes y mano de obra.
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Tabla 30 Cotizacion sistema CCTV 2

L _ _ Precio
Descripcion de equipos Cantidad - Subtotal
Unitario
Camara Hikvision DS-2DE4225IW-DE 1 437,23 437,23
Cémara Hikvision DS-2CD1623G0-I 1 123,60 123,60
NVR Hikvision DS-7604NI-K1/4P 1 142,39 142,39
Disco Duro Wester Digital purple 1TB 1 63,68 63,68
Soporte de pared Hikvision para PTZ 1 50,28 50,28
Soporte metélico - camaras Hikvision tubo 1 30,00 30,00
Cable Ftp Cat 6 Exterior Blindado Caja
220 m 1,45 319,00
305m
Regulador De Voltaje 1 19,98 19,98
Materiales de instalacion 1 40,00 40,00
Instalaciéon, Configuracion y Programacion
i 1 160,00 160,00
CAMARA PTZ
Instalacion, Configuracion y Programacion
. 1 25,00 25,00
de CAMARA FIJA/VARIFOCAL
Subtotal 1.411,16
IVA 169,34
Total | $1.580,50

En latabla 3.11 se muestra la cotizacion de la solucidn para el sistema CCTV 3, que
cuenta de 1 una camara PTZ, 1 NVR de 4 canales, entre otros materiales necesarios
para la implementacién del sistema disco duro de 1TB, materiales de instalacion,

soporte y mano de obra.

Tabla 4 Cotizacion sistema CCTV 3

o . . Precio
Descripcion de equipos Cantidad - Subtotal
Unitario
Camara Hikvision DS-2DE4225IW-DE 1 437,23 437,23
NVR Hikvision DS-7604NI-K1/4P 1 142,39 142,39
Disco Duro Wester Digital purple 1TB 1 63,68 63,68
Soporte de pared Hikvision para PTZ 1 50,28 50,28
Cable Ftp Cat 6 Exterior Blindado Caja
60 m 1,45 87,00
305m

Continua en la siguiente pagina
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Precio

Descripcion de equipos Cantidad - Subtotal
Unitario
Regulador De Voltaje 1 19,98 19,98
Materiales de instalacion 1 20,00 40,00
Instalacion, Configuracion y Programacion
i 1 160,00 160,00
CAMARA PTZ
Subtotal 1.000,56
IVA 120,07
Total | $1.120,63

En la tabla 3.12 se muestra la cotizacién para la solucién del sistema CCTV 4, que

cuenta de 2 camaras PTZ, 2 camaras varifocales, 1 NVR de 4 canales, entre otros

materiales como disco duro de 2TB, soportes y mano de obra.

Tabla 3.12 Cotizacion sistema CCTV 4

L _ _ Precio
Descripcion de equipos Cantidad - Subtotal
Unitario
Cémara Hikvision DS-2DE4225IW-DE 2 437,23 874,46
Cémara Hikvision DS-2CD1623G0-I 2 123,60 247,20
NVR Hikvision DS-7604NI-K1/4P 1 142,39 142,39
Disco Duro Wester Digital purple 2TB 1 63,68 63,68
Soporte de pared Hikvision para PTZ 2 50,28 100,56
Soporte metdlico - camaras Hikvision tubo 2 30,00 60,00
Cable FTP Cat 6 Exterior Blindado Caja
308 m 1,45 446,60
305m
Regulador De Voltaje 1 19,98 19,98
Materiales de instalacion 1 40,00 40,00
Instalacion, Configuracion y Programacion
i 1 160,00 160,00
CAMARA PTZ
Instalacion, Configuracion y Programacion
. 3 25,00 75,00
de CAMARA FIJA/VARIFOCAL
Subtotal 2.229,87
IVA 267,58
Total | $2.497,45
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4. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

e EIl barrio Calluma Bajo de la parroquia de Pifo debido a su estructura ha
incrementado el nivel de actividades delictivas. En el barrio la modalidad de
robos es a través de arranches sobre todo a estudiantes en todo momento
intensificandose por las noches, este es el objetivo de haber realizado el disefio
del Sistema de Video Vigilancia para brindar una tranquilidad preventiva visual
al sector.

e La solucion integral disefiada con tecnologia PoE para el barrio tiene la finalidad
de brindar un sistema fiable que permita a los moradores tener un sistema de
seguridad con un monitoreo centralizado, considerando que la tecnologia PoE
facilita la implementacién del sistema en comparacion a los sistemas
tradicionales porque mediante esta tecnologia es posible el envio de datos de
video y alimentacién por un solo cable UTP o FTP, evitando la instalacion de
puntos eléctricos.

¢ La tecnologia digital POE es una de las mas utilizadas en la actualidad porque
permiten una escalabilidad del sistema con un costo minimo, debido a que se
necesita menos cableado en el sistema.

e La solucién por sistemas divididos fue una idea de solucién en relacion costo
beneficio dada la situacion econémica de los moradores del barrio, sin embargo,
cada sistema cumple con los requerimientos necesarios. En algunos casos la
solucion es mas econdmica esto se debe al nimero de camaras que varia en las
diferentes zonas por sus distancias.

e Las visitas de campo al barrio y el uso del software AutoCAD, permitieron
elaborar un plano escala en los cuales se colocaron los elementos que
componen la solucién integral haciendo uso de distancias apropiadas, asi mismo
permitié estimar la cantidad necesaria de equipos y materiales para el sistema.
Para el disefio se considerd factores como el reflejo, contra luz, fuentes que
pueden producir fallos en la transmision.

¢ El medio de transmision utilizado para el disefio ofrece caracteristicas 6ptimas
para la implementacion futura del sistema, porque el cable FTP reduce
significativamente las interferencias debido a su blindaje y soporta ambientes de
la intemperie.

e En el sistema disefiado se eligié la marca Hikvision por su gran variedad de

soluciones y productos en sistemas de video vigilancia, facil instalacion, y porque
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mediante su software cliente iVMS-4200 permite tener un monitoreo centralizado
sin necesidad de realizar un enlace cableado desde los videograbadores hasta
el sitio de monitoreo reduciendo significativamente el costo de implementacién
del sistema.

El NVR utilizado admite camaras de alta resolucién, ademas su grabacion y
transmision de video recibido no tiene pérdidas de calidad en la imagen gracias
a que las imagenes son procesadas directamente desde cada una de las
camaras del sistema de CCTV y no se realiza el proceso de conversion como en
los sistemas de video vigilancia analégicos.

Las cAmaras utilizadas para la solucion integral son de tipo PTZ con zoom, visién
nocturna, deteccion de objetos, cruce de lineas, entre otras funciones
inteligentes; considerando que el barrio presenta un perimetro amplio y entornos
dindmicos que requieren un grado aceptable de seguimiento de objetos se ha
seleccionado estas camaras PTZ que ademas se complementan con camaras

fijas para una mejor cobertura.

RECOMENDACIONES

Se recomienda que la implementacion del sistema sea realizada por personal
capacitado en este tipo de sistemas de seguridad, estas mismas personas sean
las encargadas de realizar un control periédico del mantenimiento preventivo de
los equipos con la finalidad de prevenir dafios en los mismos.

Los espacios que seran ocupados como cuartos de equipos y cuarto central de
monitoreo se recomienda adecuarlos segun como los técnicos de instalacion lo
soliciten siguiendo las recomendaciones que ellos brinden.

Se recomienda realizar una capacitacion del manejo del software de monitoreo
a las personas que seran las encargadas del monitoreo, con la finalidad de un
manejo y funcionamiento del sistema, asi también evitar dafios al manipular
reduciendo el riesgo de dejar inoperativas las camaras de seguridad.

Se recomienda crear cuentas de usuarios para tener una administraciéon
adecuada del manejo del sistema, con los privilegios requeridos por cada uno

evitando el ingreso de personas no autorizadas al sistema.
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