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RESUMEN

En el presente proyecto de titulacién se desarrolla una aplicacion web prototipo para
cotizacién y venta en linea de equipos e insumos medicos haciendo uso del framework de
ASP.NET, SQL Server y la API de PayPal.

Se usa la metodologia agil RAD vy el patrén de arquitectura de software MVC. En la capa
de datos se emplea SQL Server, la capa vista comprende un cliente ASP.NET MVC y la
l6gica de control es un conjunto de servicios web utilizando web API. Esta aplicacion recibe
informacion de productos, a ser cotizados y comprados, desde una pagina galeria realizada
con el CMS WordPress.

En el capitulo uno se revisa la fundamentacién teérica necesaria para el desarrollo del
proyecto prototipo como la metodologia RAD, MVC, bases de datos, ASP.NET, PayPal y
WordPress.

En el capitulo dos se disefia el prototipo de acuerdo con el analisis de requerimientos, se

presentan los diagramas del prototipo y la seleccidn del proveedor de servicios en la nube.

El capitulo tres describe la implementacién del proyecto presentando la codificacion de las
capas del sistema. Se explica la implementacion de la base de datos, mdédulos de la
aplicacion web, tecnologias usadas, comunicacion entre capas y el proceso de alojamiento

en la nube.

En el capitulo cuatro se presenta los resultados obtenidos de acuerdo con pruebas de

funcionalidad, encuestas de usuarios y el resumen de correcciones realizadas.

Finalmente, en el capitulo cinco se presenta las conclusiones y recomendaciones

obtenidas como resultado del andlisis e implementacion del presente proyecto de titulacion.

PALABRAS CLAVE: ASP.NET, PayPal, RAD, MVC, WordPress.
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ABSTRACT

This project develops an online sell and quotation of medical equipment and supplies, using
the ASP.NET framework, SQL Server and the PayPal API.

The agile software development methodology RAD methodology and MVC software
architecture pattern are used. In the data layer, SQL Server is used, the view layer
comprises an ASP.NET MVC client and the control logic is a set of web services using the
web API. This application receives information on products, to be quoted and purchased,

from WordPress gallery page.

Chapter one introduces theoretical foundations necessary for the development of the
prototype project, such as the RAD methodology, MVC, databases, ASP.NET, PayPal and
WordPress.

In chapter two the prototype is designed according to the requirements analysis, the

prototype diagrams and the selection of the cloud service provider are presented.

Chapter three describes implementation of the project by presenting the coding of system
layers. It explains the implementation of the database, modules of the web application,

technologies used, communication between layers and the process of hosting in the cloud.

Chapter four presents results obtained according to functionality tests, user surveys and the

summary of corrections made.

Finally, in chapter five the conclusions and recommendations obtained because of the

analysis and implementation are presented.

KEYWORDS: ASP.NET, PayPal, RAD, MVC, WordPress.
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1.  INTRODUCCION

En Ecuador a finales del afio 2019 se contabilizaron alrededor de 1.000 tiendas en linea,
esta nueva forma de comercio ha hecho que empresas fisicas se apoyen fuertemente en
ventas por Internet, las que mostraron un incremento del 54% a mediados del afio 2020.
[1]. Es asi como la venta en linea de productos es una gran ventaja competitiva para
empresas que ofrecen este servicio ya que se puede abarcar un nicho de mercado mucho
mayor al hacer uso de plataformas digitales que permiten mostrar y vender sus productos

abarcando zonas geograficas fuera de su sede, ya sea a nivel nacional o internacional.

En el pais existen empresas dedicadas a importar y vender equipos e insumos médicos a
nivel nacional, algunas de ellas cuentan con una galeria donde exhiben sus productos en
linea; sin embargo, para realizar la venta siguen usando métodos tradicionales como la

visita personalizada ya que no disponen de una aplicacion web para venta en linea.

Luego de consultar con personas dedicadas a la venta de equipos e insumos médicos, se
conocidé que a su criterio el disponer de una aplicacion web para venta en linea de estos
productos ayudaria a reducir varios de los inconvenientes cotidianos, como el no contar
con tiempo suficiente para mostrar al cliente todo el catalogo de productos que dispone la
empresa debido a que cada vendedor es encargado de una marca determinada;
adicionalmente el cliente no siempre proporcionara el espacio necesario para recibir dicha
informacion. Esta forma de visita médica ocasiona que el cliente reciba varias facturas si

desea comprar productos de distintas marcas.

Por los inconvenientes mencionados anteriormente y a fin de ayudar a solventar las
desventajas descritas, se propone el desarrollo de una aplicacion web que permita realizar

la cotizacién y venta en linea de insumos y equipos médicos.

1.1. OBJETIVOS

El objetivo general de este Proyecto Técnico es:

e Desarrollar una aplicacion web prototipo para la cotizacién y venta en linea de

equipos e insumos médicos.
Los objetivos especificos del Proyecto Técnico son:

¢ Analizar la fundamentacion tedrica necesaria para el desarrollo del proyecto.

e Disefar los componentes del sistema web.



¢ Implementar los componentes del sistema web prototipo para cotizacién y venta en
linea.

¢ Analizar los resultados de las pruebas de funcionamiento del prototipo.

1.2. ALCANCE

El presente trabajo de titulacion plantea el desarrollo de una aplicacion web prototipo para
cotizacién y venta en linea de equipos e insumos médicos, haciendo uso de servicios web,

una base de datos y una aplicacion cliente sobre el framework de ASP.NET.

Se tomara como referencia los datos obtenidos de la empresa Alem Cia. Ltda., la cual
vende equipos e insumos médicos y no cuenta con una aplicacion web que permita realizar
cotizacion y venta en linea. Esta empresa tiene una pagina web desarrollada en la
plataforma de WordPress' que consiste en una galeria de sus productos, por lo que los
datos acerca de los mismos seran tomados de la pagina web ya existente. La empresa

brindara los datos acerca de la galeria mas no se podra administrar la misma.

La aplicacion contara con tres médulos, siendo estos: Mddulo de venta y cotizacién, Médulo

para vendedores y Modulo de administracion.

Para el Médulo de venta y cotizacion, la aplicacion web permitird que los clientes puedan

afiadir insumos y equipos médicos a un carrito de compras, ofreciendo dos alternativas:

1. Los insumos médicos contaran con precios especificados, por tanto, se mostrara la
lista de productos seleccionados, cantidad, un precio subtotal por item y un precio
total, con la posibilidad de recibir la informacion del carrito de compras, via correo
electrénico o realizar la compra de los productos seleccionados.

2. Los equipos médicos no contaran con un precio marcado dado que este depende
de las opciones de configuracion seleccionadas por el cliente. Los clientes podran
observar la lista de equipos seleccionados y solicitar una cotizacion a la empresa;
luego se le informara sobre el estado de su solicitud y finalmente con la respuesta
de la solicitud el cliente tendra la opcién de realizar la compra. Para informar al
cliente sobre el estado de su cotizacidn, se enviara un correo electronico de
confirmacién de recepcion de la solicitud del cliente, una vez que la cotizacion sea
respondida por parte de la empresa, el cliente recibira un correo electronico

informando acerca de este evento.

" WordPress: es un sistema de gestion de contenido (CMS Content Management System) para la creacion de paginas web.



Para los pagos de las ventas en linea se usara en el sistema prototipo la APl de PayPal.
En el carrito de compras se incluira un botén de Comprar, el cual desplegara una nueva
pagina con toda la informacién necesaria para que el usuario realice su compra. Se ha
escogido PayPal como plataforma de ventas dado a que esta compafia opera a nivel
mundial, puede ser utilizada con un correo electrénico y brinda seguridad a los datos
personales de los compradores, es asi como esta empresa se ubica en tercer lugar en el

mercado de América Latina con un 26% [2].

Los usuarios que requieran cotizaciones o realizar compras por primera vez en la aplicacion
web deberan crear una cuenta en el sistema a fin de mantener sus datos de sesion y
registro de cotizaciones y compras. Si el cliente ya ha creado una cuenta, debera iniciar
sesion en el sistema. Ademas, el cliente tendra la opcidén de cambiar su contrasefa o

recuperarla en caso de olvido de esta.

En el Médulo para vendedores, los vendedores de la empresa Alem Cia. Ltda. dispondran
de una pdagina donde se mostrara el listado de cotizaciones solicitadas por los clientes,
estas cotizaciones estaran en un estado “Pendiente” ya que aun no han sido contestadas.
El vendedor podra seleccionar una determinada cotizacion y contestar la solicitud, al
realizar esta accion se enviara un correo electronico al usuario con un archivo del tipo Word
o PDF con la cotizacion como adjunto, con la opcién de indicaciones adicionales
especificadas por los vendedores. La manera de informar a los vendedores acerca de
nuevas cotizaciones sera mediante el envio de un correo masivo a todos los vendedores

de la empresa.

Finalmente, el Mddulo de administracion permitira realizar un CRUD (Create Read Update
Delete) de clientes, vendedores y productos de manera que se podra tener control sobre

los registros del sistema.
En base a lo descrito se definen tres roles de usuarios del sistema:

¢ Cliente: Usuario que puede solicitar cotizaciones y comprar equipos e insumos una
vez que se ha registrado en el sistema, también recibe respuestas de cotizaciones.

¢ Vendedor: Usuario que puede revisar y contestar las cotizaciones solicitadas por
los clientes, ademas podra visualizar un historial de todas las ventas realizadas.

¢ Administrador: Usuario que podra realizar la administracion de productos y de los
perfiles cliente y vendedor, de manera que se podra realizar un CRUD de los
usuarios del sistema. Este usuario no tendra la posibilidad de administrar los
productos de la galeria de WordPress, sin embargo, de existir cambios, el usuario

administrador tendra la opcién de modificar e ingresar items en el modulo de



productos de manera que exista una concordancia entre la galeria de WordPress y
la pagina web prototipo planteada en el presente proyecto. Los productos de la
galeria de WordPress se manejan en una base MySQL, en tanto que los productos
de la aplicacién web se almacenan en una base SQL Server, por tanto, la
concordancia de datos se realiza manualmente por cada uno de los administradores

de los sitios.

El esquema general del prototipo es el representado en la Figura 1.1, en el cual se puede

observar el paso de informacion:

Desde la pagina de la galeria realizada en WordPress hacia el web API: el web
API recibe la informacién de los productos seleccionados en la galeria por el cliente
mediante una peticion GET. En esta peticidon se envia el identificador de la cookie,
el identificador y cantidad de los productos seleccionados en la galeria.

Entre el web APl y la base de datos: el web API recibe informacién como por
ejemplo los productos de un carrito de compras y crea un registro en la base de
datos usando el framework de ADO.NET, también realiza consultas a la base de
datos de acuerdo con las peticiones del cliente web.

Entre el cliente web y el web API: El cliente web realiza peticiones al web Api y

envia la informacion recibida a las vistas para ser mostrada en las interfaces finales

de usuario.
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Figura 1.1. Esquema general del Prototipo

La aplicacion web se publicara en un servidor web desplegado con ayuda de servicios de

computacién en la nube.



El sistema prototipo se implementara usando la metodologia agil RAD (acrénimo en inglés
de Rapid Application Development) y siguiendo el patrén de arquitectura de software
Modelo Vista Controlador MVC, como se presenta en la figura 1.2, donde se diferencian
las capas: datos, implementada con SQL Server, interfaz de usuario que consiste en un
cliente web sobre el framework de ASP.NET MVC y la l6égica de control que es un conjunto

de servicios web utilizando web APl en C#.

e | CONTROLADOR | e
== - :
2, 'u.i-""'. Peticidn HTTP rlchos wed &P | :
=K
P : T |
‘5—;’ r 1
Clignde | |
Mavegadod weh . o
. - |
\'\- e #
A, e — e oo e
'-\.\_\___ LT e o
— ®, VISTA
“Respuesta HTTP
o — i ASFned
— ]

Figura 1.2. Esquema Légico del Prototipo

1.3. MARCO TEORICO

En esta seccion se describen los conceptos necesarios para el desarrollo del presente
proyecto. En la seccion 1.3.1 se describe la metodologia de desarrollo agil RAD aplicada
en este proyecto. A continuacion, se detalla el funcionamiento de bases de datos con
énfasis en las bases de datos relacionales. En la seccion 1.3.3 se da una introduccion
sobre aplicaciones web para tratar sobre servicios web y web APIs. Luego se explica la
funcionalidad de ASP.NET, frameworks y tecnologias usada para el desarrollo de la
aplicacion web del proyecto. En la seccién 1.3.5 se explican algunas de las tecnologias de
desarrollo de front-end existente. En la ultima seccion se detalla la pasarela de pagos

PayPal usada para el presente proyecto.



1.3.1. METODOLOGIAS DE DESARROLLO AGIL

Las metodologias de desarrollo agil se basan en el manifiesto agil, el cual con el fin de
mejorar el desarrollo de software expresa cuatro enunciados: la interaccién entre individuos
sobre los procesos, el funcionamiento del software sobre una excesiva documentacion, la
participacion e interaccion con el cliente ante el contrato y la adaptabilidad del cambio sobre
seguir un plan definido. De esta manera se brinda una alternativa a la excesiva rigidez y

documentacion de las metodologias tradicionales.

Los enunciados mencionados generan una serie de principios que caracterizan al
manifiesto agil y lo diferencian de metodologias tradicionales, dos de los cuales resumen

su fundamentacién [3]:

- “La prioridad es satisfacer al cliente mediante tempranas y continuas entregas de
software que le aporte un valor”.
“Dar la bienvenida a los cambios. Se capturan los cambios para que el cliente tenga

una ventaja competitiva”.

Cada metodologia agil propone una serie de procedimientos a aplicarse y esto es lo que le

dara la funcionalidad y caracteristica a cada una de ellas.

1.31.1. Rapid Application Development (RAD)
RAD o Desarrollo Rapido de Aplicaciones DRA es una metodologia agil propuesta por

James Martin en 1980, consiste en procesos iterativos para construccion de prototipos [4].
Para el desarrollo de software se tienen los siguientes ciclos:

e Analisis de requerimientos del usuario.

¢ Disefio de la solucién.

¢ Prototipo de la solucion.

¢ Revision de la solucion con el usuario hasta obtener una funcionalidad esperada.

e lteracion del ciclo con nuevos requerimientos.

Al concluir con todos los ciclos, la funcionalidad del sistema se ha completado. En la figura
1.3 se ilustra el funcionamiento de RAD versus metodologias tradicionales, el ciclo de vida
tradicional comprendido por analisis, disefio, construccion y pruebas se agiliza dado a que

la transicion entre fases es rapida y se inicia una nueva iteracion.
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Figura 1.3. Ciclo de RAD [4]
RAD se basa en cuatro aspectos: la metodologia, las personas involucradas, la gestién del

proyecto y herramientas.

1.3.1.1.1. Metodologia RAD

Se tienen las fases [4]:

1. Definicion de requerimientos: definicion de funciones del negocio, descripcion de

caracteristicas del software y alcance del proyecto.

2. Diseno funcional: modelacion de datos y procesos a través de prototipos funcionales

que se detallan, prueban y pulen con el usuario.

3. Construccion o desarrollo: desarrollo del sistema, definicion de componentes en las

iteraciones y se realizan pruebas de integracion.

4. Implementacion: el usuario final, eje del modelo, prueba el software y aprueba el

sistema o detalla los cambios a realizarse.

1.3.1.1.2. Personas (stakeholders)
Se tienen los roles:

- Sponsor: duefio del proyecto que posee un cargo en la institucién que espera el

proyecto en el menor tiempo posible.



- Equipo de planeacion de requerimientos: usuarios con experiencia en procesos de
negocio y analisis de informacion o afines. Es el equipo de trabajo que formara parte
del grupo JAD (Joint Application Development).

- Equipo de disefiadores: realizan el disefio, modelos y documentos técnicos.

- Administrador del proyecto: controla y administra la ejecucion del proyecto.

1.3.1.1.3. Componentes de RAD

Para la gestion del proyecto se tienen los siguientes componentes [5]:

- JAD (Joint Application Design): grupos pequefios de trabajo de cuatro a ocho
personas conformados por desarrolladores y clientes los que toman decisiones
acerca del proyecto. Estas reuniones del grupo de trabajo JAD se dan
particularmente para la obtencién de requisitos y definicion del alcance del proyecto.
El tiempo estimado para esta actividad es de tres a cinco dias. Se pueden acordar
mas reuniones durante el desarrollo del entregable.

- Desarrollo rapido: la duracion de un proyecto es de dos a seis meses.

- Plazos de entrega: se prioriza el desarrollo y se definen plazos de entrega. Si las
entregas fallan, se reducen los requisitos para ajustarse al tiempo mas no se
aumenta la fecha limite.

- Prototipado incremental: el prototipado es fundamental en un proyecto de entregas
continuas. Los desarrolladores y los usuarios discuten el prototipo, acordando
mejoras y modificaciones. Este ciclo de discusion se repite generalmente al menos
tres veces en los proyectos RAD.

- Herramientas de desarrollo rapido: es una combinacion de lenguajes de cuarta
generacion (4 gls), herramientas de desarrollo de interfaces graficas de usuario
(GUI), sistemas de gestién de bases de datos (DBMS) y herramientas (CASE?) para
ingenieria de software asistida por computadora.

- Proyectos con alta interactividad y baja complejidad: La mayoria de los proyectos
de RAD son aplicaciones altamente interactivas, tienen una clara definicién grupo

de usuarios y no son computacionalmente complejos.

2 CASE (Computer Aided Software Engineering): Herramientas de computacion que facilitan el desarrollo de software,
ademas de brindar soporte, documentacion y organizacion de proyectos.



1.3.2. MVC (MODELO/VISTA/CONTROLADOR)

Es un patron de disefio que consta de tres capas: Modelo, Vista y Controlador, y es usado
en el desarrollo de sistemas de software interactivos. La capa Vista despliega informacion
al usuario, y en conjunto con la capa Controlador procesan la informacion relacionada a la
interaccion con el usuario, mientras que la capa Modelo es la representacion de la

informacién de la légica de las capas Vista y Controlador [6].

El uso de MVC brinda mayor facilidad en el desarrollo y mantenimiento de aplicaciones
debido a [6]:

e La apariencia de la aplicacién puede ser cambiada completamente sin realizar
cambios en la estructura y légica de negocio.
e Se puede manejar con facilidad diferentes interfaces, lenguajes y permisos de

usuario.

MVC se usa comunmente para desarrollar interfaces de usuario modernas, proporcionando
caracteristicas fundamentales para disefar programas de escritorio o moéviles, asi como
aplicaciones web. Ademas, MVC funciona adecuadamente con programacién orientada a
objetos, ya que las capas pueden tratarse como objetos y reutilizarse dentro de una
aplicacion.

Los componentes de la arquitectura MVC se detallan a continuacién, usando como

ilustracién la figura 1.4, donde se puede observar [7]:

¢ Modelo: son los datos usados en el programa, puede ser por ejemplo una base de
datos o un archivo.

e Vista: son las interfaces finales de usuario como botones, ventanas y texto. Esta
capa interactua con el usuario.

e Controlador: recibe informacion de entrada con la cual actualiza el modelo y la vista.

CONTROLADOR 1

VISTA &

L)

Figura 1.4. Representacién arquitectura Modelo Vista Controlador [7]




1.3.3. BASE DE DATOS

Se denomina base de datos a la informacion organizada y almacenada de tal manera que
se pueda acceder y utilizar estos datos. Este almacenamiento organizado conlleva algunas
ventajas como independencia de los datos de las aplicaciones que los utilizan,

disponibilidad de los datos, seguridad y redundancia de los datos al poder replicarlos.
Las bases de datos tienen dos componentes [8]:

e Los datos: componente principal de una base de datos, esta informacién
almacenada tiene relacion entre si y sera administrada.

e Software: es necesario una estructura y almacenamiento de datos para que
diferentes usuarios puedan acceder y utilizar esta informacion independientemente
de la aplicacion, para este fin se usan programas como interfaz entre los datos y
aplicaciones que los usan. Este software es denominado Sistema de Gestion de
Base de Datos (SGBD) o DBMS (Data Base Management System), el cual gestiona
peticiones de acceso a la base hechas por los usuarios, permitiendo: procesar,

administrar y recuperar los datos.

1.3.3.1. Modelo relacional

En un modelo relacional los datos de la base se representan en tablas y su contenido ira
variando con el tiempo. Una tabla se representa con una figura rectangular con filas y
columnas, cada columna es una propiedad o atributo de la tabla mientras que cada fila o

tupla es un nuevo registro [8].
A. Tablas
Conformadas por:

e Cabecera: atributos identificados con un nombre Unico.
e Cuerpo: conjunto de tuplas.

B. Claves
Usadas para representar una relacion entre las tablas y pueden ser:

e Primaria: columna o grupo de columnas de una tabla que identifican de manera
Unica a una fila o tupla.
e Foranea o Secundaria: columna o grupo de columnas de una tabla que hace

referencia a una clave primaria de otra tabla que fue previamente creada.



1.3.3.2. Transact-SQL

Transact-SQL es uno de los lenguajes mas usados por los SGBD y fue creado por Microsoft

para administrar y recuperar datos.

Es una variante de SQL3 que tiene las mismas caracteristicas e incluye procedimientos
almacenados y Triggers [9] explicados en esta seccion. Es utilizado no solo por el gestor
de base de datos Microsoft SQL Server, sino también por lenguajes de programacion como

C#, usando librerias de SQL. SQL tiene los siguientes componentes [10]:
1. Comandos:

DLL (Data Definition Language) permite crear bases de datos y estructuras para

almacenamiento de datos.

Tabla 1.1. Tabla DLL

Comando Descripcion

CREATE Crea nuevas bases de datos, tablas y vistas
DROP Elimina tablas e indices

ALTER Modifica tablas o campos

DML (Data Manipulation Language) para insertar, consultar, eliminar y modificar datos de

la base de datos.

Tabla 1.2. Tabla DML

Comando Descripcion

SELECT Consulta registros segun un criterio
INSERT Inserta datos en la base

UPDATE Modifica campos y registros
DELETE Elimina registros

DCL (Data Control Language) para definir permisos.

Tabla 1.3. Tabla DCL

Comando Descripcion
GRANT Otorga permisos
REVOKE Elimina permisos

3 SQL (Structured Query Language): lenguaje de acceso a bases de datos para insertar, leer, actualizar y eliminar datos

almacenados.



2. Clausulas:

Comandos usados como condicionales para definir un grupo de datos a seleccionar o

manipular.

Comando
FROM
GROUP BY
HAVING
ORDER BY
WHERE

3. Operadores

Tabla 1.4. Clausulas SQL

Descripcion

Especifica una tabla

Agrupa registros

Condicion que cumple una seleccion de registros
Ordena registros

Condicion que cumplen los registros en la clausula FROM

Se tienen operadores logicos y de comparacion, se muestran algunos de ellos en la Tabla

1.5.

Comando
AND

OR
BETWEEN

<, >

Tabla 1.5. Operadores SQL

Descripcion
Conjuncion
Disyuncion
Intervalo
Menor y mayor

4. Funciones de agregado:

Usados dentro de la clausula SELECT para devolver los registros segun las descripciones

dadas en la Tabla 1.6.

Comando
AVG
COUNT
SUM
MAX, MIN

Tabla 1.6. Operadores SQL

Descripciéon

Promedio de valores

Numero de registros

Suma de registros

Devuelve el valor maximo o minimo

A. Procedimientos almacenados y Triggers

e Procedimientos Almacenados:

Los procedimientos almacenados son un conjunto de instrucciones SQL, se utilizan para

devolver valores en base a parametros de entrada, ejecutar acciones en la base de datos

y devolver estados de acuerdo con la realizacion de una operacion. Estos procedimientos

se pueden ejecutar en cualquier momento y son almacenados en la base.



Proporcionan facil acceso a las bases y para crearlos se usa la sentencia CREATE
PROCEDURE, mientras que para eliminarlos la sentencia DELETE PROCEDURE.

Su estructura consta de parametros de entrada, parametros de salida, declaracion de

variables y el cuerpo donde se indica que accién se realiza.
o Triggers

Son procedimientos almacenados que se ejecutan de forma automatica al cumplirse una

condicién en la base de datos, estos eventos pueden ser comandos DML o DLL.

La ventaja de su uso esta en la disminucion del mantenimiento de la base de datos al

actualizar los datos de una tabla si se realiza una accidn sobre esta.

Su estructura es: CREATE TRIGGER <nombre> ON <tabla> <bloque_de_instrucciones>.

1.3.3.3. Bases de datos SQL

Las bases de datos SQL son bases de datos relacionales escritas en el lenguaje estandar
SQL, que permiten realizar las siguientes acciones: crear bases de datos, crear tablas,
crear procedimientos almacenados y vistas, insertar, actualizar y borrar registros, recuperar

datos, asignar permisos en tablas y ejecutar consultas.

Las bases de datos no relacionales o NoSQL son una alternativa usada en lugar de las
bases de datos SQL tradicionales, permiten procesar una gran cantidad de informacion
brindando rapidez al realizar operaciones de lectura y escritura sobre una sola entidad. Las
bases de datos NoSQL a diferencia de las bases SQL son no estructuradas, almacenando

los datos de forma conjunta [11].

Para el presente proyecto se estudian las bases de datos SQL dado a que brindan ventajas
frente a las bases no SQL como: estructuracién de datos, estandarizacion, compatibilidad

con aplicaciones, compatibilidad con SQL, integridad de datos y soporte [11].

Entre los sistemas Sistema de Gestion de Base de Datos (SGBD) relacionales mas usados
que utilizan SQL estan: Oracle, MySQL, Microsoft SQL Server, Access e Ingres, siendo
Microsoft SQL Server y MySQL los que mas destacan [12], por lo que se estudiaran ambos
SGBD.

1.3.3.3.1. MySQL

MySQL es un sistema de gestion de base de datos relacional SQL de cédigo abierto, usado
con PHP, Apache Web Server y una distribucién de Linux en la denominada LAMP (Linux,
Apache, MySQL, PHP).



MySQL utiliza el sistema cliente servidor, siendo clientes las computadoras donde se han
instalado y ejecutan este SGBD conectandose al servidor SGBD cuando acceden a los

datos.

MySQL cuenta con un sistema de cluster de servidores para el almacenamiento, lo que
resulta en una velocidad de respuesta 6ptima, ademas de seguridad fundamentada en

cifrado de contrasefa y verificacién basada en el host [13].

1.3.3.3.2. SQL Server
SQL Server es un sistema de gestion de base de datos relacional confiable y escalable de
la compania Microsoft, esta plataforma es usada a nivel empresarial a gran escala

principalmente en el desarrollo en conjunto con .NET.
Entre las principales caracteristicas de este SGBD estan [14]:

e Servidores SQL Server de alta disponibilidad que permiten la reduccion de tiempos
debido a su alta velocidad de conmutacion.

¢ Escalabilidad, estabilidad y seguridad.

e Posibilidad de creacion de procedimientos almacenados.

¢ Entorno grafico de administracién para la ejecucion de comandos DDL y DML.

e Trabaja en un entorno cliente-servidor en el cual la informacién y datos se alojan en
el servidor y los clientes de la red acceden a la informacion.

e Usa lenguaje de consulta Transact-SQL.

¢ Implementacion de seguridad con algoritmos de cifrado.

1.3.3.3.3. Comparacion MySQL y SQL Server
Si bien ambos SGBD son bases SQL, manejan diferente sintaxis y se usan en diferentes

entornos, se enlistan a continuacion las principales diferencias [15]:

e En cuanto al entorno MySQL es usada en proyectos y aplicaciones PHP, mientras
que SQL Server es usada en aplicaciones .NET o proyectos de Windows.

e SQL Server al ser un software propietario de Microsoft cuenta con mas
herramientas como analisis de datos y servidor de informes.

¢ En cuanto al almacenamiento, SQL Server usa un solo motor de almacenamiento
desarrollado por Microsoft, a diferencia de MySQL que cuenta con multiples

motores.



e Cancelacién de consultas: MySQL no permite realizar esta funcion en contraste con
SQL Server, siendo un riesgo potencial al no poder detener su ejecucion.

e Licencias: SQL Server requiere de licencia mientras que MySQL usa la Licencia
Publica General de GNU siendo gratuita en su totalidad.

e |DEs: MySQL usa Enterprise Manager de Oracle y SQL Server el IDE Management
Studio (SSMS).

Ambos tipos de bases de datos cuentan con caracteristicas propias y caracteristicas
similares que hacen que se pueda escoger cualquiera de ellas como SGBD, sin embargo,
debido al soporte de aplicaciones Windows y a un desenvolvimiento en entornos .NET,

para el presente proyecto se usa el SGBD Microsoft SQL Server.

1.3.4. APLICACIONES WEB
Una aplicacion web expone una funcionalidad que puede ser accedida desde cualquier

navegador, el cual la interpreta y muestra al usuario, ésta se puede acceder desde Internet
0 una intranet.

Es un tipo de aplicacion cliente servidor donde se distinguen [16]:

¢ Cliente: navegador o explorador web, es un programa que interactua con el usuario
y realiza la peticion al servidor web mediante HTTP*.

e Servidor: el servidor web recibe solicitudes HTTPS.

En la figura 1.5 se pueden ver una esquematizacion del funcionamiento de una aplicacién

web, la base de datos sirve para el almacenamiento de informacion del servicio.

Servidorde  Base de Datos
Aplicaciones

Figura 1.5. Esquema de Aplicacién Web [17]

4 HTTP (HyperText Transfer Protocol): protocolo de comunicacion de la arquitectura TCP/IP mas usado en Internet que
conecta sistemas heterogéneos facilitando el intercambio de informacién entre ordenadores, sin embargo.

5 Los clientes web pueden comunicarse con servidores a través de diferentes protocolos como FTP para transferencia de
archivos y SMTP o POP para correo.



Existe una gran variedad de tecnologias para el desarrollo de aplicaciones web, entre las

mas usadas se encuentran [17]:

e Bases de datos SQL Server o MySQL.
o Aplicaciones ASP.NET que usan diferentes lenguajes de programacion y
aplicaciones PHP.

e Navegador web recibe informacion HTMLS.

Las aplicaciones web se constituyen por componentes o servicios web reutilizables que
son distribuidas hacia maquinas conectadas en red. A continuacion, se definen los servicios
web y Web APIs.

1.3.4.1. Servicio Web

Las aplicaciones web son distribuidas a través Internet usando servicios web, es asi como
las aplicaciones pueden usar cualquier servicio expuesto por un servidor conectado a
Internet. Dado que las aplicaciones web pueden estar desarrolladas usando diferentes
plataformas, los servicios web ofrecen una comunicaciéon estandar gracias al uso de

codificacion XMLS. A continuacion, se explican los tipos de servicios web [18]:

e Servicios web SOAP: usan XML para la comunicacién y siguen el protocolo SOAP
(Simple Object Access Protocol). Para la descripcion de las operaciones expuestas
por el servicio se usa WDSL (Web Services Description Languaje) y lenguaje XML
para la definicion de interfaces.

e Servicios web RESTful (Representational State Transfer Web Services): no
requieren definicion del contrato mediante WSDL ni XML lo que conlleva a una
mejor integracion con HTML en comparacion con los servicios basados en SOAP.
Su estructura es ligera dado el uso de protocolos estandar como HTTP, URI” y
MIMES. Las peticiones se basan en URL® y las repuestas pueden ser de tipo CSV'°,
JSON'" y RSS™,

6 XML (eXtensible Markup Language): es un lenguaje simple, multiplataforma y general usado en archivos que contienen
informacion de diferente tipo para uso en servicios web, se compone de etiquetas que pueden ser individuales o anidadas.

7 URI (Uniform Resource Identifier): usado para acceder a un recurso de Internet por protocolos como HTTP y FTP.

8 MIME (Multipurpose Internet Mail Extensions): serie de especificaciones para la transferencia de archivos de texto,
audio, etc.

9 URL(Uniform Resource Locator): porcién de la URI que localiza un recurso en Internet.

10 CSV(Comma Separated Values): archivo de texto plano que contiene informacion para intercambio entre aplicaciones
como por ejemplo informacién de bases de datos.

1 JSON (JavaScript Object Notation): formato basado en el lenguaje JavaScript usado para intercambio de informacion,
de facil entendimiento para las personas y para las maquinas ligero de procesar y generar.

12Rss (Really Simple Syndication): es un formato de archivos que usa lenguaje de marcado XML y se usa para almacenar
informacion de paginas web como titulos, descripcion y contenido.



1.3.4.2. Web API

Una API (Application Programming Interface) es un grupo de protocolos y herramientas
para construir software y aplicaciones. Las APl proveen un interfaz para exponer
funcionalidades que permiten a los programadores acceder a caracteristicas o a la

informacién que provee una aplicacién, sistema o servicio.

Una web API se puede acceder usando el protocolo HTTP, se pueden construir web API

usando tecnologias como Java y .NET.

Para enviar datos a través de Internet las API usan servicios web, en este escenario el
cliente web utiliza comandos o verbos HT TP para comunicarse con el servidor, por ejemplo,

el verbo “GET” usado para recuperar informacion.

Las API permiten cargas utiles basadas en XML y mas comunmente usando JSON,
disminuyendo la carga en el empaquetado y desempaquetado de datos o también llamado

serializacién y deserializacion, mejorando el rendimiento [19].

1.3.5. ASP.NET
ASP.NET es un framework para construir aplicaciones web y servicios usando el framework

de .NET y el lenguaje de programacion C#.

.NET brinda herramientas, lenguajes de programacioén y bibliotecas para crear diferentes
aplicaciones, ASP.NET extiende la funcionalidad de .NET con herramientas y bibliotecas

que son especificas para la creaciéon de aplicaciones web como [20]:

¢ Framework para procesar peticiones web C# o F#.
e Razor™ para crear paginas web dinamicas con C#.

e Bibliotecas para patrones web comunes como MVC™,

Para desarrollar aplicaciones web ASP.NET es necesario del framework .NET, un IDE™
para la codificacion y un servidor IS para alojar las aplicaciones web. A continuacion, se

explican estos conceptos.

13 Razor: lenguaje de marcado para insertar codigo de C# o Visual Basic en paginas web dinamicas con la finalidad de tener
una transicion minima entre HTML y el cédigo incrustado.

4 MVC: Modelo Vista Controlador es un patrén de arquitectura de software donde se distinguen tres componentes, los datos
de la aplicacion, la interfaz de usuario y la légica de control.

5 IDE (Integrated Development Environment): es un software que provee herramientas necesarias para la escritura y
realizacion de pruebas de software.



1.3.5.1. .NET Framework
.NET Framework es una tecnologia que permite crear y ejecutar servicios web y
aplicaciones Windows. Brinda estructuras y tecnologias de Microsoft que proveen un

entorno de programacion sencilla orientada a las redes e internets.

No posee un unico lenguaje de programacion, entre los lenguajes para programar con .NET
estan: C#, Visual Basic, C++, F#, Python, J# Fortran, Perl, Prolog y Delphi.

Proporciona un entorno de programacién orientada a objetos, la codificacién de estos
objetos pude almacenarse y ejecutarse localmente, ejecutarse localmente y distribuirse en

Internet o ejecutarse remotamente [21].
Tiene dos componentes principales:

¢ Common Language Runtime (CLR): administra el codigo en tiempo de ejecucién de
programas .NET, el cual se denomina cdédigo administrado y los servicios
proporcionados por este agente son:. comprobacion de seguridad de cdodigo,
ejecuciéon y compilacidn de cédigo, administracion de memoria y de subprocesos,
integracién entre lenguajes y comunicacion remota.

e Biblioteca de clases de .NET Framework: conjunto de funcionalidades reutilizables
usadas para el desarrollo de aplicaciones como herramientas de interfaz grafica de
usuario (GUI) y aplicaciones que usan ASP.NET como servicios web XML y
formularios Web Forms. Un ejemplo de uso de bibliotecas en .NET Framework es
en el desarrollo de aplicaciones web en ASP.NET; para el acceso a datos se usa
ADO.NET, esta biblioteca de clases orientada a objetos permite administrar

cadenas, recolectar datos, conectar con bases de datos y acceder a archivos.

Esta tecnologia usa servicios web por tanto se puede invocar a través de Internet y la

respuesta sera mediante comunicacién estandarizada con el uso de codificacion XML.

Este framework se caracteriza por ser rapido y escalable, en la figura 1.6 se pude observar
su rendimiento en comparacion con otros framework para desarrollo web como Java

Servlet y Node.js.
.NET Framework se puede emplear para crear aplicaciones y servicios como [21]:

e Aplicaciones de consola
e Aplicaciones de Windows Forms
e Aplicaciones web ASP.Net

e Applications WCF (Windows Communication Foundation).
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Figura 1.6. Java Servlet - .NET - Node.js [22]

1.3.5.2. IDE Visual Studio

Visual Studio es el IDE de Microsoft para .NET usado para crear aplicaciones en los
lenguajes admitidos por este framework y entornos de desarrollo web como ASP.NET y
Django'. Este entorno de desarrollo es una herramienta para desarrollo de software que

cuenta con herramientas para depuracion, diagnéstico y desarrollo de aplicaciones.

Este IDE se puede ejecutar en sistemas operativos Windows, Linux y macOS. Soporta las
cargas de trabajo para desarrollo web y alojamiento en la nube: ASP.NET, Azure, Python

y Node.js.
Entre la caracteristicas y funcionalidades de este IDE estan [23]:

e Acceso a marketplace para instalar plugins o extensiones.

e Versionamiento con GIT.

e Permite el desarrollo e implementacion de bases de datos SQL Server y Azure SQL.
¢ Implementacién de aplicaciones en la nube con Azure.

e Permite el desarrollo de aplicaciones hibridas Android, iOS y Windows.

1.3.5.3. s
IS (Internet Information Services) es un servidor web de Microsoft caracterizado por su
flexibilidad, seguridad y practicidad al ser usado para alojamiento web de aplicaciones y

transmisién de datos con arquitectura abierta y escalabilidad [24].

[IS no solo ofrece servicios web sino también FTP y SMTP, NNTP, entre otros. El lenguaje
que soporta es ASP.NET pero es posible usar PHP, VBScript, Perl y Java previo a

configuraciones.

16 Django: framework para desarrollo web que usa el lenguaje de programacion Python

4 o~



1.3.5.4. Entity Framework
Es un framework ORM' componente de .NET usado para relacionar bases de datos
orientadas a objetos con aplicaciones de .NET. Es de cédigo abierto, admite consultas

LINQ'8, es compatible con Microsoft y cuenta con la tecnologia de ADO.NET.

Este grupo de tecnologias permite trabajar con objetos en lugar de filas y columnas
existentes en una tabla donde se almacenan los datos, lo que conlleva a reducir la cantidad
de coédigo desarrollado en comparacién con aplicaciones tradicionales en las que es

necesario modelar las entidades y relaciones entre ellas [25].

La finalidad de Entity Framework es evitar escribir cédigo ADO.NET para recuperar
informacion de una base de datos dado a que es un proceso propenso a errores que implica
abrir una conexién a la base de datos creando un DataSet, el cual genera una conexion
momentanea para enviar o recuperar informacién de la base. Ademas, al realizar algun
cambio en la base de datos no se tiene la necesidad de hacer cambios en el cédigo del

proyecto.

La figura 1.7 ilustra en que parte de una aplicacion se encontraria Entity Framework. Se
ubica como una capa intermedia entre la capa de negocio y base de datos, almacenando

propiedades de las entidades y transformandolas a objetos.

MNTERFAL DE USUARID ‘
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CAPA DE DATOS
Entity Framework

Figura 1.7. Entity Framework una aplicacién [26]

Algunas de las caracteristicas de Entity Framework son [26]:

7 ORM (Object Relational Mapping): técnica de programacién usada para convertir datos entre sistemas, mapeando
estructuras de bases de datos relacionales sobre una estructura I6gica de objetos simplificando el desarrollo de aplicaciones.
18 LINQ (Language Integrated Query): conjunto herramientas de Microsoft para realizar consultas a diferentes fuentes y
formatos de bases de datos.



e Cross-platform: puede usarse en Windows, Linux y Mac.

¢ Querying: permite consultas LINQ para recuperar datos de la base.

¢ Almacenamiento: permite usar comandos INSERT, UPDATE y DELETE en la
base de datos, el método SaveChanges() retorna los registros afectados.

e Migracién: cuenta con comandos para migracién que se pueden ejecutar via

consola o con la ayuda de paquetes NuGet'® para crear y administrar bases.

1.3.5.5. Framework ASP.NET Web API
Framework de ASP.NET para crear APls REST con .NET y lenguaje de programacion #C,

estos servicios HTTP son expuestos a clientes como buscadores y servicios moviles.

Soporta los protocolos HTTP y HTTPS para recibir peticiones y realiza una correlacion o
mapeo de verbos HTTP a los respectivos nombres de los métodos creados como servicios
0 APls.

En la figura 1.8 se puede observar el funcionamiento de este framework.
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Figura 1.8. Funcionamiento de ASP.NET Web API [27]
Entre las caracteristicas de esta plataforma estan [27]:

¢ Posee diferentes formatos de respuesta como JSON, XML, BSON.

e Puede ser hospedado en cualquier servidor web que tenga soporte para .NET 4.0
0 mayor o en el servidor IIS.

e En el lado del cliente se puede tener formularios de Windows (Windows Forms),

clientes ASP.NET MVC, aplicaciones de consola, entre otros.

19 NuGet: administrador de paquetes de Microsoft que define la creacién, alojamiento y consumo de herramientas.

P



Visual Studio posee una plantilla para Web APl que se puede usar en conjunto con MVC.

En la figura 1.8 se observa la ventana de seleccion de este framework.

Para realizar pruebas de funcionamiento de las APIs se puede usar herramientas de

depuracion como Fiddler y Postman que permiten construir y ejecutar peticiones HTTP e

inspeccionar la respuesta HTTP.

A. Web API Controller

Los controladores se encargan de recibir las peticiones HTTP y enviar una respuesta al

cliente, por lo general se ubican dentro de la carpeta denominada Controllers donde se

crean las clases cuyo nombre debe terminar en Controller derivan de la clase

System.Web. Http.ApiController, como se puede observar en el ejemplo de la figura 1.9.
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Figura 1.9. Seleccion del Framework ASP.NET Web API en Visual Studio

B. Enrutamiento

Los métodos publicos de los controladores son llamados métodos de accidén o acciones,

en la tabla 1.7 se observa los posibles nombres que se pueden usar.

Método HTTP A Nombre

Tabla 1.7. Nombres de Métodos de Accion [27]

Uso

GET Get(), get(), GET(), GetAll()
POST Post(), post(), POST(), PostNew()
PUT Put(), put(), PUT(), PutObject()

Recibe informacién
Inserta un nuevo registro
Actualiza un registro



PATCH Patch(), patch(), PATCH(), PatchObject() = Actualiza parcialmente un
registro
DELETE Delete(), delete(), DELETE(), Borra un registro
DeleteObiject()

Si no se desea usar la convencion especificada en la tabla 1.7, es posible decorar a un
método de accion con un atributo como se lista a continuacion [28]:

o [HttpGet] o [HttpDelete] e [HttpPatch]
o [HttpPut] o [HttpHead]
e [HttpPost] e [HttpOptions]

De acuerdo a la URL de peticion y al verbo HTTP, el Web API determina el controlador y
el método que se ejecuta. En el ejemplo de la figura 1.10 el método de accion denominado
Get esta decorado con el atributo HttpGet, recibe con dos parametros de entrada, con estos

realiza una consulta y devuelve un identificador.

1 using System.Ling;
using System.Web.wttp;
using ServicioswWeb.Datosl.Modalo;

namespace ServiciosWeb,WebApi.Comtrollers

1

public class LoginController @ AplControlle
{
baphiCd BD = mew dbophiCaf);

[Httpcet] :

11 - public int Get{string corr, string pass)
. [

13 wvar ldusu = int.Parse(BD.sp_Login{corr, pass).First().ToString()):
return idusu;

Figura 1.10. Ejemplo de Web API creada en Visual Studio

El enrutamiento de las solicitudes HTTP a los controladores se puede visualizar en la figura

1.11 en la que se ilustra el proceso de solicitud y respuesta.
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Figura 1.11. Ejemplo de Web API creada en Visual Studio [27]




1.3.5.6. Framework ASP.NET MVC
Es un framework basado en MVC, su funcionamiento es similar a ASP.NET Web API, con

la diferencia de que las respuestas son vistas de HTML en lugar de datos.

El modelo es la representacién de los datos, una clase describe un modelo de datos; la
vista es una interfaz de usuario, para ASP.NET MVC se usa HTML, CSS y generalmente
Razor; finalmente, el controlador procesa solicitudes HTTP y devuelve la vista

correspondiente.

Visual Studio posee una plantilla para MVC que se puede usar en conjunto con Web API.
En la figura 1.12 se observa la ventana de seleccion de este framework. Esta plantilla

incluye archivos JavaScript y Bootstrap lo que ayuda en la creacion de paginas web
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Figura 1.12. Seleccion del Framework ASP.NET MVC en Visual Studio

A. Carpetas [29]

Visual Studio crea carpetas por defecto para un proyecto ASP.NET MVC, algunas de las

mas usadas se explican a continuacion:

e App_Start: contiene archivos que se ejecutan al iniciar la aplicacién, estos archivos

se observan en la figura 1.13.



App Data

4 App_Start
P © BundleConfig.cs
b ¢* FilterConfig.cs
c# RouteConfig.cs

Figura 1.13. Carpeta App_Start

e Content: se encuentran archivos CSS, imagenes e iconos. Un ejemplo del
contenido se observa en la figura 1.14.

F] Lonbent
B boostrag-therns.cis
B bootstrap-theme.cs.map
[@ bootstrag-theme.rmin,cis
B bootstrag-theme.min.css.map
B bootstrag.cas
B bootstrap.css.map
B bootstrap.min.css
B bootstrap-min.css.map
[ Sitecss
.

Figura 1.14. Carpeta Content

e Controllers: contiene clases que reciben peticiones y envian respuestas, todos los

controladores deben finalizar su nombre con Controller como se ve en la figura 1.15.

b App Start
b Conlent

4 Controliers
o HomeControllescs

Figura 1.15. Carpeta Controllers

e Scripts: aqui se encuentran archivos JavaScript o VBScript.

B
IT pootstrap.js

IT bootstrap.min.js

IT jquery-33.1 intellizense,js

i jouery-33.1.5

IT iquery-33.1.min.js

B jguens-33.1 man.map

IT jguen~33.1 slimijs

Figura 1.16. Carpeta Scripts

¢ Views: contiene archivos en los que se puede escribir codigo HTML y C# o VB.NET.

Se crea una carpeta contenedora de vistas por cada controlador creado en la



carpeta Controllers. La carpeta denominada Shared contiene una plantilla que es
compartida por todas las vistas como por ejemplo el pie de pagina. También
contiene al archivo de configuracion Web.config que contiene configuraciones de la

aplicacion. Esta carpeta se ilustra en la figura 1.17.

b Scripts
o Vikmirg
] Heme

] About.cahtml
31 Contact.cshtml
@1 Indexcshtrml

a Shared
I8 _Layoutcshtmi

[&] Error.cshimi

13 _ViewStart eshimi

%1 Weh,config

Figura 1.17. Carpeta Views
B. MVC Controller

Un controlador es una clase que deriva de System.Web.Mvc.Controller, contiene métodos
publicos denominados métodos de accién. El controlador recibe peticiones URL desde el
navegador web, determina que método de accién se ejecuta, recupera informaciéon desde

el modelo y envia una respuesta que determina que vista se debe mostrar al usuario.

Un ejemplo se muestra en la figura 1.18 donde el controlador se denomina HomeController

y el método de accion About.

using System.Wsb.Mvc;

- namespace Servicioskeb.Clientewsh. Controllers
I

L

public class HomeComtr R

public ActionResult About()
12 {

Uiiu,ﬁag,r"‘e-sgagq = "Your application description page.”;

return View();

Figura 1.18. Ejemplo Controlador en Visual Studio
C. Enrutamiento

El enrutamiento es necesario para acceder a la funcionalidad de un controlador, la URL de

peticion tiene la siguiente estructura: "http://dominio:puerto/{controller}/{accion}/{valor}", un



ejemplo se muestra en la figura 1.19, el denominado patrén de URL es la seccién después
del dominio, para el ejemplo de la figura seria “/home/index/100”, en esta seccion se realiza

la busqueda del nombre del controlador, el método y parametros de entrada si existieran.

hﬂpj.lrf' ocalhost l.ﬂ3.lf|'ﬂn1ef|nd&t,flf:9 =1 pa

http://localhost: 1234 homafindex

Figura 1.19. URL de peticién [29]
D. Razor

Las vistas pueden ser usadas para mostrar texto o datos de objetos de clase, estas clases

pertenecen a controladores los cuales pueden devolver una o mas vistas.

Microsoft incluyé Razor como motor de vistas el cual permite introducir cédigo en etiquetas
HTML, esto con la finalidad de facilitar la escritura de cédigo y disminuir la cantidad de

caracteres especiales para introducir codigo en vistas HTML.

Para introducir codigo se usa el caracter “@” como se pude ver en la figura 1.20 de ejemplo,
se usa el objeto denominado Lista como modelo de la vista y se introduce cédigo C# en la

vista para recuperar datos de este objeto.

1 @model Lista
! By

t

chz»petalle Listac has

chr s

celiv « |.-'|'----":|:I|"|1-g'|:|l_.|p":-
<label>Id_Cookie</label>gModel . id cookie

£ fdive

—¢div class="form-group" >
11 <label»>Id _Cliente</label x@Hodel.id vsuario

o fdivs

Seiw o |.-'|'-'--":|:I|"|1-§'|:|I,.|p":i
<label»Fachad/label simode] . fecha

o fdive

didiw « I,'u'----":clrn-g-n:.up":-
<a href="gurl.Actlion(*Index®,“Lista" )" »Regresar<fax

£ fdive

ViewBag,.Title = "Detalle”;

Figura 1.20. Ejemplo de vista cshtml

Las extensiones posibles de una vista ASP.NET MVC se indican en la tabla 1.8.



Tabla 1.8. Extensiones de vistas ASP.NET MVC [29]

Extensién Descripcion
.cshtml Vista C# Razor. Soporta etiquetas HTML con codigo C#

.vbhtml Vista Visual Basic Razor. Soporta etiquetas HTML con cédigo Visual Basic
.aspx ASP.Net web form
.ascx ASP.NET web control

1.3.6. TECNOLOGIAS DE DESARROLLO FRONT-END

Front-end se denomina a la interfaz de usuario, en la arquitectura MVC la capa Vista usa
varias tecnologias para el desarrollo de las interfaces finales de usuario con el objetivo de
brindar una buena experiencia de uso, inmersién y navegabilidad, a continuacion, se

definen algunas de las tecnologias mas usadas.

1.3.6.1. HTML5

HTML5 (HyperText Markup Language) es la ultima revision del lenguaje de marcado usado
en la WWW (World Wide Web). HTML se basa en SGML (Standard Generalized Markup
Language) el cual es un sistema de procesamiento de documentos que especifica la

organizacién y marcado o etiquetado.

El formato de los documentos HTML es texto plano ASCIlI (American Standard Code for
Information Interchange) y para crearlos se puede usar un editor de texto como el Bloc de

notas de Microsoft Windows o cualquier otro editor [16].

Su estructura se basa en tags (marcas) o etiquetas dispuestas generalmente en pares, una
al inicio y una al final cuya accioén afecta al contenido dentro de las misma. En el ejemplo
de la figura 1.21 se usa la etiqueta <title> cuyo cierre es </title>. La estructura basica de
una pagina es cabecera (KHEAD>...</HEAD>) y cuerpo (<BODY>...</BODY>).

gldoctype html®
<html I "mg"s
il
' "uft-g"
erHola Mundo en HTML-/titls
haad

hl>HOLA MUNDO!!! 1) I

ima ‘snocop . gif"

ca hie "pag? .html">LINK </
thady
fhtml>

Figura 1.21. Ejemplo pagina web realizada con HTML5

El explorador web interpreta estos archivos de marcado mostrando una pagina web en la

cual no se muestran las etiquetas HTML.



1.3.6.2. JAVASCRIPT

Es un lenguaje de programacion basado en objetos que se puede emplear para el
desarrollo de paginas web, moviles, de escritorio, entre otras. Es compatible con las
plataformas Windows, Linux y Mac, ademas, se us6 para la creacién de librerias muy

usadas como React y JQuery y los frameworks Angular e lonic.

Fue creado por Netscape y deriva de los lenguajes de programacién C, C++ y Java. En

aplicaciones HTML se puede usar para [16]:

¢ Validacion de datos de usuarios antes de enviar un formulario.
e Actualizacion de datos de un formulario en funcién de la seleccidn del usuario.
e Procesamiento de datos.

o Base para uso de tecnologias como DHTML y Java.

Dentro de una pagina HTML se pude invocar e incluir scripts de las siguientes maneras
[16]:

¢ Mediante el uso de la etiqueta Script, de esta manera se incluye el cddigo de un

fichero externo, un ejemplo se muestra en la figura 1.22.

Figura 1.22. Ejemplo cddigo JavaScript- etiqueta Script

e Mediante el uso de atributos, se usan los elementos <FORM>, <INPUT>,
<SELECT>, <TEXTAREA>, <BODY> y <A> que son etiquetas de HTML y permiten

incluir cédigo que se ejecuta al producirse eventos.

Figura 1.23. Ejemplo segmento de cddigo JavaScript- uso de atributos



¢ Finalmente, se puede incluir en una URL cédigo de script como se observa en la
figura 1.24.

Figura 1.24. Ejemplo segmento de codigo JavaScript- codigo en URL

1.3.6.2.1. JQuery

JQuery es una libreria de JavaScript que contiene métodos y funciones de este lenguaje,
es muy usado en desarrollo web, facilita el desarrollo de aplicaciones incorporando
funcionalidades que permiten desplegar una aplicacion independientemente del explorador

web.

Es de gran utilidad en la construccién de interfaces de usuario con efectos dinamicos,
animaciones y con la incorporacién de Ajax®* usando los métodos, clases, eventos y

propiedades de esta libreria.

En la figura 1.25 se muestra un ejemplo de cédigo jQuery, la funcionalidad se encuentra
dentro del método $ (document) .ready () y se usa el evento .click que oculta el texto cuando

el usuario hace pulsa sobre él.

I DOCTYFE hite
fhrtml s
"".... =
LA FA L
sroa“https ) fajan. googloapis . comfajax, 1ibs/jouery/ 3. 5.1/ jquery.m
in. e Seeripts
LR AL
${document ). ready( function( }{

B pT . lick] Ffunctiont 34

githis]). hided);

orlf you click on me, 1 will dizappaar.</ps
cprllick ne awayl/pe
cpaflick ma toolo/po

gy s

hitml s

Figura 1.25. Ejemplo de cédigo jQuery [30]

20 Ajax (Asynchronous JavaScript and XML): técnica de desarrollo web que permite acceder a informacion del servidor
con consultas JavaScript sin necesidad de recargar las paginas web para que estas sean interactivas.



1.3.6.3. CCS3
CSS3 es la ultima versién de CSS (Cascading Style Sheets) el cual es un lenguaje creado
para dar estilo a documentos HTML, en archivos CSS se describe el disefio de elementos

HTML, es decir, tipo de letra, espaciado, color, posicion, forma, entre otras caracteristicas.
Se usan elementos para describir estilos, entro los cuales se tienen [31]:

o Selectores: usados para especificar elementos a los que se hace referencia. La
estructura de un selector se muestra en la figura 1.26.

e Atributos de estilo: usados para especificar el estilo de ciertos selectores. En la
figura 1.26 los atributos usados son font-weight y color.

o Valores: especifican el estilo aplicado a un atributo de un selector. En la figura 1.26

los atributos font-weight y color toman los valores auto y black respectivamente.

Los archivos CSS tienen extension .css y lo mas recomendable es que se usen ficheros
los cuales seran referenciados en documentos HTML.
salector{

font-weight: auto;
color: black:

! |

Figura 1.26. Ejemplo de selector en CSS

Existen muchos selectores, entre los mas usados estan:
o Etiquetas: modifican todos los elementos de la etiqueta o etiquetas.

hl, hZ, h3, h4, h3, hdé {
word-wrap: break-word;
font-weight: 700;
color: #000;

I letter-spacing: =.02em;

) |

Figura 1.27. Ejemplo de estilo de etiquetas en CSS

e C(Clase: se modifican los elementos de una clase.

Wp-captlion {
background: #££f;
border: lpx solid WEOE0DE0;
max-width: %6%;
/% Image does not
padding: 5S5px 3px 10px;
text-align: center;

flow the content area */

Figura 1.28. Ejemplo de estilo de clase en CSS

e Atributo: se modifican atributos o un valor del atributo.



[title] {
text-decoration: None ;
)

[align="1left®] {
|‘ border: 2px solid blue;

Figura 1.29. Ejemplo de estilo de atributo en CSS

1.3.6.4. BOOTSTRAP
Es una biblioteca de cédigo abierto basada en HTML, CSS y JavaScript que se emplea
para el desarrollo de front-end de sitios y aplicaciones web. La versién mas reciente es

Bootstrap 4 y tiene soporte en los sistemas operativos MAC y Windows.

Bootstrap cuenta con elementos para maquetacion de paginas como por ejemplo: iconos,
botones, ventanas y formularios permitiendo dar a las interfaces de usuario una mejor
estructura y adaptabilidad a diferentes tamafios de pantallas ademas de compatibilidad con

la mayoria de navegadores web.

En la figura 1.30 se muestra un ejemplo de un archivo Bootstrap externo a la aplicacion
que se llama en el enlace, de esta manera no se debe incluir el contenido de este archivo

en la aplicacion.

e heads
cmeta http-equiv="Content-Type™ content="text/html; charset=utf-8° />
‘meta ol at="utf-8" />
cmeta name="viewport” content="wldth=device-width, initlal-scale=1.@&">
ctitlexiviewBag. Title - Mi aplicacidn ASP.NET</titlaex
<! -- zona de links --»
fetyles. Rendar"~/Content/c55™)
gecripts. Render( " ~/bundles /modernizr®)
<link href="~fContent/alertify.min.css” rel="stylesheet"s
12 <link hre Soontent/default.min. css” rel="stylesheet":
clink href="~/Content/estilos.cs5” rel="stylesheet”>
i Bootstrap £55 »
clink href="https://stackpath.bootstrapcdn. com'font - awesome /4. 7.8/ cas,/ Font - awesome min.css” rel="stylesheet":
«/haad>

Figura 1.30. Ejemplo de enlace referencia archivo Bootstrap

1.3.7. PAYPAL
PayPal es una empresa que brinda un sistema de pagos en linea asociados a cuentas
bancarias o tarjetas de crédito, ademas, de brindar la posibilidad de tener fondos en

cuentas de PayPal.

Para vender productos en linea o prestacion de servicios brinda tres opciones, pagos en

sitios web, pagos por correo electrénico y enlaces personalizados. La forma de pago se




hace con un botdn que al presionarlo direcciona al usuario a seleccionar la forma de pago
ya sea tarjeta o iniciando sesién en con una cuenta de PayPal, finalmente el vendedor y el
cliente reciben una notificacion de la transaccion realizada al completarse el pago. En
cuanto a seguridad brinda procesamiento seguro de transacciones mediante cifrado y

monitoreo 24/7, ademas de prevencion de reclamos y contracargos [32].

Esta plataforma cuenta con 230 millones de usuarios a nivel mundial, esta disponible en
25 divisas y brinda conversion de divisas. En cuanto a la comisién cobrada por transaccion

es del 5.4% mas treinta centavos americanos [33].

1.3.7.1. APl de PayPal
La API de PayPal es una REST API para aceptar pagos moviles y pagos en linea de forma
facil y segura. Esta API contiene recursos para pagos, ventas, reembolsos, autorizaciones,

capturas y pedidos.
Entre las funcionalidades de la API de PayPal estan [34]:

e Seguimiento de pedidos

e Planes de facturacion

e Catalogos de productos

e (Gestion de problemas de pedidos
e Pedidos

e Pagos

e Suscripciones

1.3.7.1.1. Pagos

La API de pago se puede usar para autorizar, reembolsar y mostrar informaciéon de pagos.

El botén de pagos de PayPal ofrece una experiencia de pago simplificada y segura. El flujo

de pago se lista a continuacion y es el representado en la figura 1.31:

Primero de agregan los botones de pago inteligente de PayPal a la pagina web.
El comprador pulsa el botén.

El botdn llama a la API de pedidos de PayPal para configurar una transaccion.
El botén inicia la APl PayPal Checkout.

El comprador aprueba el pago.

El botén llama a la API de pedidos de PayPal para finalizar la transaccion.

N o g bk~ Db~

Finalmente, se muestra una confirmacién al comprador.
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Figura 1.31. Flujo de pagos con la APl PayPal [35]

1.3.8. WORDPRESS

WordPress es el sistema de gestion de contenido o CMS (Content Management System)
mas popular del mundo con una presencia del 39% en la web. [35] Este CMS usa lenguaje
PHP para entornos con base de datos MySQL y servidor HTTP Apache, es un software

libre que usa Licencia Publica General GNU (General Public License).

Usar WordPress para la creacion de paginas web brinda la facilidad de no escribir cédigo,
ya que se cuenta con una gran cantidad de plugins de temas predisefiados para dar estilo
a los sitios, facilitando la creacién de paginas web para blogs, negocios, viajes, tiendas en
linea, entre otros, ademas de herramientas SEO integradas, MailChimp e integraciones

con Google Analytics.

Entre las caracteristicas que brinda WordPress estan: disefios personalizables, soporte
para sitios web mdéviles y de escritorio, alto rendimiento, alta disponibilidad, accesibilidad y
seguridad.

1.3.8.1. Functions.php

Es uno de los primeros archivos que WordPress lee dentro de su plantilla, es un archivo

usado para anadir una funcionalidad a la pagina web usando el lenguaje PHP. Estas



funcionalidades se afiaden mediante el uso de los denominados hooks?', de esta manera
es posible agregar caracteristicas o cambiar caracteristicas predeterminadas en un sitio de
WordPress.

Este archivo se carga automaticamente cuando se instala un tema en el sitio web, por

tanto, se ubica en la carpeta contenedora de los archivos del tema.
Existen dos tipos de hooks :

e Action Hooks: permiten agregar o quitar codigo en diferentes puntos del sitio.
e Filter Hooks: permiten modificar datos del sitio antes de su almacenamiento en la

base de datos.

Como ejemplo se tiene un hook de accidon muy usado denominado “wp_enqueue_scripts”,
el cual permite vincular scripts de manera que se pueden agregar funcionalidades de
JQuery.

1.3.8.2. Woocommerce
WooCommerce es una plataforma de comercio electrénico de cédigo abierto
personalizable construida en WordPress. Por defecto tiene plantillas para venta en linea

que se pueden personalizar usando el archivo functions.php.

Para el disefio de paginas se comienza por determinar la pagina de inicio, los mendus, la

estructura del sitio y las opciones de pago y envio.

WooCommerce permite el uso de las principales tarjetas de crédito, transferencias
bancarias, cheques y reembolsos. Entre las pasarelas de pago que brinda estan Stripe,

PayPal, Square, Amazon Pay, Apple Pay, Google Pay, suscripciones y depdsitos [37].

Este plugin usa diferentes tecnologias como HTML, CSS, PHP y JavaScript, permitiendo
la modificacion de sus archivos de configuracion, organizados en carpetas, en base a la
necesidad, sin embargo, esta plataforma es enfocada al uso de gran cantidad de

funcionalidades incluidas sin modificar cédigo.

21 Hooks: fragmentos de cédigo que interactian o modifican puntos especificos de cédigo de una pagina de WordPress,
modificando el comportamiento de esta. Son la base de la interaccion de plugins y temas con el core de WordPress.



1.3.8.3. Galeria de Productos
La pagina web de la galeria de productos de la empresa Alem Cia. Ltda. esta realizada
usando el CMS WordPress y plugins como: WooCommerce para comercio electronico,

Elementor para maquetaciéon y Megamenu para la creacién del menu de la pagina web.

En esta pagina web constan los productos médicos ofertados por la empresa de acuerdo

con:

e Area: como por ejemplo cuidados intensivos, cuidados perioperatorios y
emergencia.
e Marca: como por ejemplo Drager, Storz y Cook.

¢ Tipo de equipo: accesorio, equipo e insumo.

En la figura 1.32 se puede observar algunos de los productos de la galeria, los cuales
pueden ser filtrados usando el “Filtro de Productos”; los productos pueden ser agregados
al carrito de compras usando el botén “AfAadir’, ademas se tiene la opcion de modificar la

cantidad del producto con el control de cantidad que por defecto inicia en uno.

Figura 1.32. Galeria de productos



2. METODOLOGIA

En este capitulo se detalla, en el apartado 2.1 el disefio del prototipo de acuerdo al analisis
de requerimientos, una vez analizados estos requerimiento se definen los usuarios del
sistema en la seccion 2.2, a continuacion se define la arquitectura del sistema y el uso de
cookies en las secciones 2.3 y 2.4 respectivamente, seguidamente se muestran los
diagramas de casos de uso, de clases y entidad-relacion en los apartados 2.6, 2.7y 2.8
para concluir con los moédulos del sistema disenados conjuntamente con el diagrama de
actividades. Para finalizar este capitulo se detalla el proceso de seleccién del proveedor de

servicios en la nube en la seccion 2.10.

2.1. DISENO DEL PROTOTIPO

2.1.1. ANALISIS DE REQUERIMIENTOS

Para el anadlisis de requerimientos del presente proyecto se realizé una entrevista con el
gerente general y dos vendedores de la empresa Alem. Cia. Ltda. La entrevista se enfoco
en conocer los procesos que realizan para la venta y cotizacién de equipos e insumos
médicos y determinar las funcionalidades que deberia tener la pagina web para facilitar y
automatizar estos procesos. La entrevista se encuentra en el Anexo 1y ayudé a determinar

los siguientes requerimientos:

e Permitir al cliente afadir, eliminar, incrementar y decrementar equipos, accesorios
e insumos médicos al Carrito de Compras.

e Permitir al cliente realizar solicitudes de cotizaciones de equipos médicos.

e Permitir al cliente recibir cotizaciones de accesorios e insumos via correo
electrénico.

e Permitir al cliente realizar compras usando la plataforma de PayPal.

e Informar al cliente via correo electronico que su compra con PayPal ha sido
realizada y detallar los productos adquiridos.

¢ Informar a vendedores sobre solicitudes de cotizaciones.

¢ Permitir a vendedores responder las solicitudes de cotizaciones.

e Permitir la visualizacién a vendedores y administradores de reportes de ventas y
cotizaciones realizadas en el sistema.

e Permitir a administradores la creacion, modificacion y visualizacion de usuarios
vendedores y clientes.

e Permitir a administradores la creacion, modificacién y visualizacion de productos.



2.1.2. ESPECIFICACION DE REQUERIMIENTOS FUNCIONALES

Los requerimientos funcionales describen el comportamiento del sistema al cumplirse cierta

condicion, esto determinara las funciones o servicios que debe realizar el sistema. Los

requerimientos funcionales presentados a continuacion se obtienen en base al analisis de

requerimientos, determinando los usuarios que tendra el sistema y las actividades que

estos pueden realizar en el mismo. A continuacion, se enlistan los requerimientos

funcionales del proyecto:

El sistema permitira al cliente:

Crear, leer y modificar su cuenta.

Solicitar una nueva contrasefia en caso de olvido.

Agregar al Carrito de Compras equipos, accesorios e insumos médicos, existentes
en el catalogo de productos de la pagina de WordPress.

Recibir via correo electronico la cotizacion de accesorios e insumos médicos
agregados a su Carrito de Compras.

Solicitar cotizaciones de equipos médicos agregados a su Carrito de Compras.
Visualizar repuestas de cotizaciones solicitadas, cotizaciones respondidas y
compras realizadas.

Realizar compras de accesorios e insumos médicos usando la plataforma PayPal.
Realizar compras de equipos médicos posteriormente a recibir la respuesta de

cotizacion.

El sistema permitira al administrador y vendedor:

Visualizar todas las solicitudes de cotizacion.
Visualizar a todas las ventas y cotizaciones finalizadas.

Responder solicitudes de cotizacion.

El sistema permitira al administrador:

Crear, leer, modificar y borrar vendedores.
Crear, leer, modificar e inactivar clientes.
Crear, leer, modificar y borrar productos.

Cambiar el rol asignado a un usuario.

El sistema:

Enviara un correo electrénico al cliente indicando que su cotizacién ha sido enviada.



¢ Enviara un correo electronico al cliente informando acerca de la respuesta de su
solicitud de cotizacion.

o Enviara un correo electronico al cliente con la orden de entrega detallando los
productos adquiridos.

e Enviara un correo electronico al vendedor informando acerca de una solicitud de

cotizacion.

2.1.3. ESPECIFICACION DE REQUERIMIENTOS NO FUNCIONALES
Los requerimientos no funcionales son propiedades del sistema, tales como: seguridad,
almacenamiento, restricciones, politicas y condiciones que se deben cumplir. A

continuacion, se enlistan los requerimientos no funcionales del proyecto:

e Se hara uso de una base de datos SQL Server para el almacenamiento de la
informacioén de usuarios, productos, listas de seleccion y listas de venta y cotizacion.

e Se permitira un registro de usuario rapido, existiendo dos tipos de cuentas,
institucional y personal, se solicitara un nombre y apellido (opcional) y nombre de
institucion segun sea el caso, un correo y una contrasena.

e El correo electrénico no podra repetirse para ninguna cuenta de usuario.

e Para el acceso al perfil de usuario se hara uso de correo electrénico y contrasefa.

¢ Cuando el cliente se registre se generara un token de seguridad lo que permitira el
acceso a los modulos Cotizaciéon y Cuenta de usuario y se habilitaran las funciones
de comprar con PayPal y cotizar.

e El cliente podra agregar productos al Carrito de Compras sin haber iniciado sesion
en el sistema.

e Las contrasefias de usuario no se podran visualizar en texto plano, estaran
almacenadas en la base de datos usando el algoritmo HASH utilizando la funcién
SHA512.

¢ Dependiendo del rol de usuario, cliente, vendedor o administrador, este podra o no
podra acceder a las diferentes vistas o0 médulos del sistema.

¢ No se eliminaran clientes del sistema para preservar los registros de actividad, por

lo cual el administrador tendra la opcion de inhabilitar un cliente de ser necesario.



2.2. USUARIOS Y ROL DE USUARIO

De acuerdo con las especificaciones de requisitos se detallan los siguientes usuarios del

sistema:

e Usuario Cliente
e Usuario Vendedor

e Usuario Administrador

El rol de usuario define las acciones permitidas y denegadas por el sistema, por tanto, de
acuerdo con el rol asignado, el usuario puede visualizar ciertos médulos e interactuar con

las funcionalidades del mismo.

2.2.1. ASIGNACION DE ROLES

La asignacion de roles se hace de la siguiente manera:

¢ Elrolde usuario cliente es asignado por el sistema en el momento en que un usuario
crea una nueva cuenta de usuario.

e El rol de usuario vendedor se asigna cuando un administrador crea una cuenta de
usuario de tipo vendedor.

e El usuario con rol administrador es el primer usuario creado en sistema y cuenta

con todas las funcionalidades de administracion.
El Unico usuario que puede reasignar un rol es el usuario administrador.

2.2.2. PERMISOS DE USUARIO CLIENTE

Un usuario sera considerado como usuario cliente, aunque no se autentique en el sistema,
por tanto, un cliente puede visualizar el médulo Carrito de Compras, interactuar con la
Galeria de Productos seleccionado la cantidad y el producto que desea agregar al carrito,

ademas puede actualizar la cantidad de los productos y eliminarlos del carrito.

Las acciones permitidas para un usuario cliente cuando este se autentica en el sistema

son:

e Solicitar cotizaciones de equipos médicos.

e Recibir cotizaciones de insumos y accesorios médicos.

e Comprar los productos del Carrito de Compras usando PayPal.
e Ver el historial de compras y cotizaciones realizadas.

o Editar sus datos de usuario.

e Cambiar su contrasena.

e Solicitar la recuperacion de su contrasena.



2.2.3. PERMISOS DE USUARIO VENDEDOR

Un usuario vendedor tiene permitidas las siguientes acciones en el sistema:

e Visualizar y responder las solicitudes de cotizaciones.
¢ Ver el historial de compras y cotizaciones realizadas en el sistema.
o Editar sus datos de usuario.

e Cambiar su contrasena.

2.2.4. PERMISOS DE USUARIO ADMINISTRADOR

El usuario administrador tiene permitidas las siguientes acciones en el sistema:

e CRUD de vendedores y productos.

o Administracion de usuarios clientes: crear, ver y editar. No se puede eliminar un
cliente, solo inactivarlo o volverlo a activar, para conservar el historial de acciones
de los usuarios del sistema.

¢ Reasignar el rol de los usuarios del sistema.

e Visualizar y responder las solicitudes de cotizaciones.

¢ Ver el historial de compras y cotizaciones realizadas en el sistema.

o Editar sus datos de usuario.

e Cambiar su contrasena.

2.3. ARQUITECTURA DEL SISTEMA

El proyecto esta disefiado de acuerdo con las capas definidas en el patron de arquitectura
de software Modelo Vista Controlador MVC, se pueden distinguir tres componentes: los

datos de la aplicacion, la interfaz de usuario y la légica de control.

Cada capa del patron de arquitectura tiene una tarea definida y se comunicaran

bilateralmente solo entre pares de capas especificas.
En la figura 2.1 se muestra el flujo de trabajo entre las capas y el cliente.

El usuario interactua con la interfaz grafica, por ejemplo, presionando un botén o enlace; el
controlador gestiona el evento o accion, seguidamente accede al modelo realizando la
accién que permita obtener datos y que estos persistan de acuerdo a esta accién en la
capa modelo. Finalmente, el controlador envia los datos a la vista para que estos sean
mostrados en la interfaz correspondiente reflejando cambios de acuerdo con la accién

realizada por el cliente [28].
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Figura 2.1. Flujo de trabajo en la arquitectura Modelo Vista Controlador [28]

2.3.1. MODELO
El modelo representa los datos del sistema y contiene los mecanismos de acceso a la
informacion, a los cuales Unicamente se accede desde la capa controlador haciendo

modificaciones en los datos con las operaciones CRUD.

Para el presente proyecto en la capa modelo se hizo uso de Microsoft SQL Server

Management Studio 17.

2.3.2. VISTA

La vista recibe datos del controlador y los muestra al usuario mediante una interfaz visual.
Aqui se codifica la visualizacion de las interfaces permitiendo mostrar la salida de una

peticidn e interactuar con el usuario.

La vista no tiene acceso al modelo, si bien se trabaja con los datos no se tiene acceso a
ellos, se realizan peticiones en las cuales se envian datos y se reciben respuestas de
controlador.

En la capa vista se us6 el framework ASP.NET MVC con vistas que usan HTML, CSS y

Razor permitiendo la creacién de las interfaces finales de usuario.



2.3.3. CONTROLADOR
El controlador expone las funcionalidades del sistema para que el cliente pueda acceder y
comunicarse con ellas. Esta capa realiza operaciones de modificacion, insercion,

eliminacion y obtencién datos del modelo.

Aqui se encuentra el cddigo necesario para responder peticiones de la aplicacion de
acuerdo con diferentes funcionalidades, sirviendo como una capa intermedia entre la vista

y el modelo.

En esta capa se encuentran los controladores de la aplicacion web que se codificaron
usando la tecnologia ASP.NET web API, aqui se realizan las peticiones a los diferentes

métodos existentes en los controladores.

2.4. COOKIES

Una cookie es un paquete de datos usado por un navegador web y es almacenado en el
ordenador del usuario en las configuraciones y preferencias del usuario o en el estado de
la sesion de navegacion al visitar una pagina web. Las cookies son usadas dado a que el
protocolo HTTP, usado para acceder a paginas web, es un protocolo sin estado y no se

pueden almacenar acciones y peticiones del usuario [29].

Las cookies son validas en el dominio donde se generan. Un sitio web solo puede leer las
cookies que establecid, pero no las cookies de otros dominios. Las cookies se pueden
configurar o leer del lado del servidor o en lado del cliente. Todos los entornos utilizados
para crear un servidor HTTP permiten interactuar con cookies, dado a que las cookies son

un pilar de la Web moderna.

El tiempo de vida de las cookies varia dependiendo de la configuracion de los sitios web,

si no se configura este tiempo, la cookie expira al cerrar el explorador web.
Entre los campos que posee una cookie tenemos [30]:

e Value: valor creado por el servidor la primera vez que el cliente solicita un sitio web,
es un identificador unico generalmente compuesto de numeros y letras aleatorios.
Una vez creado este campo, el navegador envia la cookie al servidor cada vez que
se solicite una pagina del sitio web.

e Domain: usado para especificar un subdominio de la cookie.

e Secure: asegura que el envio de la cookie se haga usando el protocolo HTTPS y

gue no sera enviada en conexiones no encriptadas HTTP.

A~



e HttpOnly: hace que las cookies sean inaccesibles a través de la API
document.cookie, por lo que solo el servidor las puede editar.
e Expires: duracion de la cookie.

e Path: ruta que indica la ubicacién de la documentacion de la cookie.

Estos campos se pueden observar en la figura 2.2. de ejemplo de cookies generadas por
el explorador web Firefox.
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Figura 2.2. Ejemplo de cookies del explorador web Firefox

Para el presente trabajo se hizo uso de las cookies de sesidn creadas por la pagina web
de la Galeria de Productos, de esta manera se distingue la lista de seleccion de productos

agregados a un Carrito de Compras. Se pueden presentar dos escenarios:

1. Si el usuario cliente no ha iniciado sesion en la aplicacién web, no se almacena en
la base de datos una correspondencia entre el valor de la cookie (value) y el
identificador del cliente, sin embargo, mientras la cookie del explorador no expire
se seguira presentado la lista de seleccién del cliente.

2. Una vez que un cliente ha iniciado sesion en la aplicacién web, la lista de seleccién
del Carrito de Compras, relacionada a un valor de cookie, se asocia con el
identificador del usuario cliente y aunque la cookie del explorador haya expirado se

podra seguir mostrando la lista de seleccion al existir una sesion activa.

Cabe recalcar que no se almacenan datos de sesion del cliente en cookies ni se trabajan
con estos valores para el presente proyecto, el Unico campo que se usa como identificador

es el campo “value” o valor de la cookie de sesion.

2.5. HISTORIAS DE USUARIO

Las historias de usuario se escriben al iniciar proyectos agiles y se usan para registrar,
desde la perspectiva del usuario, una funcionalidad o una nueva capacidad que tendra el
sistema. Estas se escriben en fichas y pueden cubrir una gran cantidad de funcionalidad
del sistema; por tanto, serd necesario mas de una iteracién para cumplir con el objetivo
[31].



2.5.1. FORMATO DE LAS HISTORIAS DE USUARIO

El formato de la ficha Historia de Usuario se pude observar en la Tabla 2.1.

Tabla 2.1. Formato de la ficha Historia de Usuario

Historia de Usuario

Numero:

Usuario:

Nombre historia:

Prioridad:

Riesgo:

Estimacion:

Descripcion:

Validacion:

Los campos de la ficha son los siguientes:

Numero: Identificador univoco de la Historia de Usuario.

Usuario: Indica el rol del usuario que hara uso de la funcionalidad.

Nombre historia: Describe brevemente la Historia de Usuario.

Prioridad: Describe en niveles alto, medio y bajo, si la funcionalidad debera ser

desarrollada con mayor o menor anterioridad para la estimacion del orden con el que las

Historias de Usuario seran desarrolladas.

Riesgo: Describe en niveles alto, medio y bajo si la funcionalidad de la Historia de Usuario

es fundamental para el correcto funcionamiento del proyecto.

Estimacién: Indica en horas el esfuerzo de implementacion de la Historia de Usuario.

Descripcién: Especifica la funcionalidad que el usuario con dicho rol desea realizar en el

sistema.

Validacion: se usa como criterio de aceptacion para verificar que una funcionalidad esta

finalizada y aceptada por el cliente.




2.5.2. DETALLE DE LAS HISTORIA DE USUARIO
A continuacién, se presentan las Historia de Usuario (HU), en concordancia con el
levantamiento de requisitos. Se presentan ejemplos de HU mas representativas de cada

tipo de usuario, en el Anexo 2 se encuentran todas las HU realizadas.
En la tabla 2.2 se presenta un ejemplo de Historia de usuario para un usuario cliente:

Tabla 2.2. HU Comprar accesorios e insumos agregados en el Carrito de Compras

Historia de Usuario

Numero: 8 Usuario: Cliente

Nombre historia: Comprar accesorios e insumos agregados en el Carrito de
Compras

Prioridad: Alta Riesgo: Alto

Estimacién: 5
Descripcion: Un usuario puede comprar los productos accesorios e insumos que
consten en su Carrito de Compras.

Validacion: El sistema permite al usuario realizar la compra de accesorios e insumos
en su Carrito de Compras usando la Api de PayPal. Se presiona el boton "Comprar
con PayPal" y el usuario interactia con la Api para realizar dicha compra. Esta
actividad solo la puede realizar un usuario con sesion activa.

En la tabla 2.3 se presenta un ejemplo de Historia de usuario para un usuario vendedor:

Tabla 2.3. HU Responder solicitudes de cotizacion

Historia de Usuario

Numero: 13 Usuario: Vendedor, administrador

Nombre historia: Responder solicitudes de cotizacién

Prioridad: Alta Riesgo: Alto

Estimacion: 5

Descripcion: Un usuario vendedor o administrador puede visualizar las solicitudes
de cotizacion realizadas por clientes y responderlas.

Validacion: El sistema permite al usuario con sesién activa, visualizar las solicitudes
de cotizacion y generar una respuesta via correo electronico. El cuerpo del mensaje
tiene un texto predefinido con la opcién de permitir al usuario ingresar instrucciones
adicionales y un archivo adjunto en formato Word o PDF con la repuesta de
cotizacion.

En la tabla 2.4 se presenta ejemplo de Historia de usuario para un usuario administrador:



Tabla 2.4. HU Administracion de Productos

Historia de Usuario

Numero: 15 Usuario: Administrador

Nombre historia: Administracion de Productos

Prioridad: Media Riesgo: Medio

Estimacion: 5

Descripcion: Un usuario administrador pude realizar la administracion CRUD (Create,
Read, Update, Delete) de los productos.

Validacion: El sistema permite al administrador realizar la administracién de productos
de la aplicacion web.

2.6. DIAGRAMA DE CASOS DE USO

El diagrama de casos de uso se desarrolla a partir del levantamiento de requerimientos
funcionales, en el diagrama detallado en la figura 2.3. se puede ver la interaccién de cada
uno de los actores con la aplicacion web. Un actor puede desempefiar varias acciones en

el sistema.

En el diagrama se muestran las asociaciones entre el sistema y los casos de uso, cada
caso de uso representa una funcionalidad y la ejecucion de cada caso sera independiente

de los demas.

Los casos de uso definidos en el diagrama son una accion de cada actor que previamente
se haya registrado en el sistema a excepcién de la funcionalidad “Agregar productos al

Carrito de Compras” para la cual no es necesario autenticarse.
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Figura 2.3. Diagrama de casos de uso




2.7. DIAGRAMA DE CLASES

El diagrama de clases, usado en el modelo de programacion orientado a objetos define las
clases del proyecto, se muestra la estructura de la aplicacion usando atributos, métodos y

relaciones.

En las figuras 2.4, 2.5y 2.6 se observan los diagramas de clases de acuerdo con las capas
definidas en el patron de arquitectura de software Modelo Vista Controlador, estos

diagramas fueron autogenerados usando la aplicacion Visual Studio.

En los diagramas se muestran las clases de la aplicacién web, las cuales para la Vista en
ASP.NET MVC y el Modelo ASP.NET web API son llamados “Controllers”.

2.7.1. DIAGRAMA DE CLASES DEL MODELO
En la figura 2.3 se muestra el diagrama de clases del modelo, cada una de las tablas

creadas en la base de datos corresponde a una clase en el diagrama.
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Figura 2.4. Diagrama de clases del modelo
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2.7.2. DIAGRAMA DE CLASES DE LA VISTA
En la capa vista se crearon los controladores ilustrados en la figura 2.5, estas clases

devuelven vistas de acuerdo con una accién o respuesta de la capa controlador.

En las clases se puede observar los métodos de accion creados, los cuales realizan

peticiones al web API.

AdminCliController ] ClienteController A PayPalCotController 2 UsuarioController A
Clase Claze Claze Clazs
=0 Controller = Controller = Cantroller =+ Controller
4 Métodos 4 Métodos 4 Campos 4 Métodos
ActPass (+ 1 sobracarga) % Actualizar (+ 1 sobrecar... @ aocessToken @ Actualizarfol
T Actualizar (+ 7 sobracarga) @ Detalle 9.; apiConiexl @ Eliminar
B Index % Eliminar L config @ Incex
RecuperarPass (+ 1 sobregar.., % pstadoCli @ rofer B Usus
< 2 Index ﬁ; totEm
% MNuevo (+ 1 sobrecarga) 4 Métodos
AuthController A g VendedorController A
Clase Viatatontrall ) & Index Claze
= Controller CIES: QUL 2 Pago =+ Controller
: & ot
T . 2 PayValidation |
4 Métodos 4 Métodos
“a ComputeShazsoHash 4 Y t8 Actualizar (+ 1 sobr..
. A Eokant Stdrinos ProductosController e 8 K i *
EliminateTokeniwt & Achisisar (47 sobitecat.. e iminar
& Index & Detalla - Cornriler & Index
@  Login {+ 1 sobrecarga) & Eiminar Nuevo {+ 1 sobreca...
2 Registro (+ 1 sobrecarga) &  Index 4+ Métodos
t Mueva (= 1 sobrecarga) 2 Actualizar (+ 7 sobrecar..
e IReagsy g : 2 VentCotController A
% RecuperarCookie @ ActualizarAreaProd (1 1. clase
CarController A @  RecuperarToken % ActualizarMarcaProd [+ . + Contolier
Clase 2 ActualizarTipoProd [+ 1.
=+ Controller @ Métod
) & Ty 4 odos
PayPalController o B o .
4 Métodos Clase #  HiminarAreaProd @ cotfin
Kiflializar = Controller 2 EliminarfMarcaProd ®  cotfendientes
2 EliminarTipoProd =)
Carrito - & # Index
5 4 Campos 2 Index 2 subirCot
Eliminar 1 : :
o ) . @ accessToken 2 ListaAreabrod @ entas
2 EnviarComreo @ - B .
2 Index s apiContext @  ListaMarcaProd 2 ventasCotizaciones
9.6 config & |ListaProds
4 Métodos @ ListaTipoProd
t MNuevo {+ 1 sobrecarga)
2 Index : W
& MNusvohreaProd (+ 1 so..,
Pago
E NuevoMarcaProd {+ 1 5.
Payment : } :
g MNusvoTipoProd (+ 1 so...

Figura 2.5. Diagrama de clases de la vista

2.7.3. DIAGRAMA DE CLASES DEL CONTROLADOR

Todos los métodos publicos del controlador denominados métodos de accidon son los
servicios o web APIs, devuelven datos que se serializan y se envian al cliente. En la figura
2.6 se muestra el diagrama de clases del controlador.
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Figura 2.6. Diagrama de clases del controlador

2.8. DIAGRAMA ENTIDAD-RELACION

La estructura de una base de datos relacional se puede representar con el diagrama
entidad-relacion, en este diagrama se ilustra la relacion existente dentro del sistema entre
entidades que pueden ser objetos, personas o conceptos. El diagrama entidad-relacion se

ilustra en la figura 2.7.

2.8.1. DESCRIPCION DE TABLAS DE LA BASE DE DATOS
Dado a que este diagrama sirvié para el modelado de la base de datos, a continuacién, se

describen las tablas creadas:



Tabla Rol: usada para almacenar los roles del sistema.

Tabla TipoCli: usada para almacenar la informacién del tipo de usuario Cliente que se ha

registrado en el sistema, pudiendo ser este del tipo Institucional o Personal.

Tabla Usuario: usada para almacenar la informacién de todos los tipos de usuarios

independientemente del rol.

Tabla TipoProducto: usada para almacenar la informacion del tipo de producto, pudiendo

tomar los valores de equipo, accesorio e insumo.
Tabla MarcaProducto: usada para almacenar la informacion de la marca de producto.

Tabla AreaProducto: usada para almacenar la informacion del area a la que pertenece el

producto.
Tabla Producto: almacena la informacién de los productos.

Tabla ListaSeleccion: almacena informacidon de la asociacidon cookie-usuario, entre otra
informacion y contiene un identificativo que indica si la lista se muestra en el carrito de

compras.
Tabla ListaProd: almacena informacion de los productos agregados a una ListaSeleccion.

Tabla ListaVentCot: usada para almacenar informacion de ventas y cotizaciones

realizadas en el sistema.

Tabla TipoSeleccion: almacena informacion relacionada con la tabla ListaVentCot, la cual

puede ser del tipo venta o cotizacion.

Tabla Estado: almacena informacion relacionada con la tabla ListaVentCot, si se trata de

una cotizacion tendra como valor dos posibles estados, pendiente y finalizado.

Tabla Operaciones: almacena informacién de las posibles operaciones que pueden

ejecutar los usuarios del sistema de acuerdo al rol.

Tabla RolOperacion: tabla intermedia para relacionar a un usuario con las posibles

operaciones de la tabla Operaciones.



Figura 2.7. Diagrama entidad-relacion




2.9. MODULOS Y VISTAS DEL SISTEMA

Los mddulos del sistema y sus respectivos procesos se representan a continuacion usando
diagramas de actividades, los cuales ilustran el flujo de trabajo de los mddulos. De esta

manera se modelan las actividades y la condiciones que se deben codificar.

Las vistas, correspondientes a las interfaces de usuario, se representan a manera de
bosquejos para la planificacion de la codificacién de las interfaces finales. Estas interfaces

se modelan de acuerdo con el levantamiento de requisitos realizado previamente.

Las interfaces finales de usuario varian de los bosquejos realizados en esta seccién dado

a que estos ultimos serviran como guia para las vistas presentadas en el capitulo 4.

2.9.1. MODULO AUTENTICACION

El mdédulo de autenticacion permite a los usuarios clientes registrarse e iniciar sesién en el

sistema.

Usuarios administrador y vendedor pueden iniciar sesion en el sistema. Los diagramas de

actividades se ilustran en las figuras 2.8 para inicio de sesidn y 2.9 para registro de usuario.

CLIENTE WISTA CONTROLADOR MOCELD

Figura 2.8. Diagrama de actividades- Médulo Autenticacion- Inicio de sesion



CLIENTE WISTA CONTROLADOR MOCOELD

Figura 2.9. Diagrama de actividades- Médulo Autenticacion- Registro de usuario cliente

En la figura 2.10 se ilustra el bosquejo de la interfaz de inicio de sesidn, las credenciales

que se piden son el correo electronico y la contrasena.
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Figura 2.10. Bosquejo de la interfaz Inicio de sesion

En la figura 2.11 se ilustra el bosquejo de la interfaz para registro rapido de clientes, se

solicita unicamente el nombre o institucion, un correo y una contrasefa.
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Figura 2.11. Bosquejo de la interfaz Registro de usuario cliente

2.9.2. MODULO CONFIGURAR CUENTA DE USUARIO

Permite a los usuarios del sistema que cuentan con una sesion activa modificar los datos

de su cuenta personal como cédula, teléfono y contrasefa entre otros datos.

En el diagrama de actividades de la figura 2.12 ilustra el flujo de trabajo para configurar la
cuenta de usuario.

CLIENTE VISTA CONTROLADROR MOGELD

Figura 2.12. Diagrama de actividades- Modulo Autenticacion

En la figura 2.13 se muestra el bosquejo de la interfaz para configurar la cuenta de usuario,
se puede completar o modificar los datos del usuario.
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Figura 2.13. Bosquejo de la interfaz Configurar Cuenta de usuario

En la figura 2.14 se muestra el bosquejo de la interfaz cambiar la contrasefia de la cuenta
de usuario, se debe enviar correctamente la contrasefia que se desea cambiar, la nueva

contrasena y una confirmacioén de la nueva contrasefa.
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Figura 2.14. Bosquejo de la interfaz Cambiar contrasefa

2.9.3. MODULO CARRITO DE COMPRAS

Permite visualizar los productos del carrito de compras, permite comprar con PayPal y
cotizar productos.

En la figura 2.15 se observa el diagrama de actividades para mostrar el carrito de compras

de un usuario, en esta interfaz se encuentran ubicados los botones con las acciones para



cotizar y comprar, cuyos diagramas de actividades se ilustran en las figuras 2.16 y 2.17

respectivamente.

DIAGRAMA DE ACTIVIDADES- Madulo Carrlto de Compras- Carrito
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Figura 2.15. Diagrama de actividades- Mddulo Carrito de compras- Carrito
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Figura 2.16. Diagrama de actividades- Modulo Carrito de compras- Cotizacion
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Figura 2.17. Diagrama de actividades- Médulo Carrito de compras- Comprar

La figura 2.18 muestra el bosquejo de la interfaz del carrito de compras en la que el cliente
puede ver la lista de seleccion de insumos, accesorios y equipos medicos, ademas tiene la

opcién de eliminar, modificar la cantidad, cotizar y comprar productos.
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Figura 2.18. Bosquejo de la interfaz Carrito de Compras

2.9.4. MODULO COTIZACIONES Y COMPRAS PARA CLIENTE
Usado para visualizar un historial de cotizaciones y compras que un cliente ha realizado

con la aplicacién web.

En la figura 2.19 se puede observar el diagrama de actividades para mostrar este historial.

CLIENTE WISTA CONTROLADOR MODELD

Figura 2.19. Diagrama de actividades- Modulo Cotizaciones y compras

En le figura 2.20 se muestra el bosquejo de la interfaz de cotizaciones y compras para
cliente, se crean dos tablas, una para cotizaciones y otra para las compras realizadas por

el cliente en la aplicacion web.
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Figura 2.20. Bosquejo de la interfaz cotizaciones y compras para cliente

2.9.5. MODULO COTIZACIONES
El médulo de cotizaciones es exclusivamente para usuarios vendedores y administrador,
en la figura 2.21 se puede observar el diagrama de actividades para responder una

cotizacion.

Este mddulo también contiene las interfaces de cotizaciones finalizadas y ventas, el
diagrama de actividades es similar al de la figura 2.19 en la que se ilustra como se obtienen

estos registros.

En la figura 2.22 se ilustra el bosquejo de la interfaz para responder una cotizacion En esta
interfaz los vendedores y el administrador pueden visualizar las solicitudes de cotizacion y

subir un archivo de respuesta.
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Figura 2.21. Diagrama de actividades- Modulo de Cotizaciones- Responder cotizacién
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Figura 2.22. Bosquejo de la interfaz responder cotizacion

En la figura 2.23 se muestra el bosquejo de la interfaz de cotizaciones finalizadas,
vendedores y administradores pueden visualizar las cotizaciones que han sido respondidas
para tener un registro de esta actividad, el bosquejo para ventas es similar a la figura

mostrada.
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Figura 2.23. Bosquejo de la interfaz cotizaciones finalizadas

2.9.6. MODULO PRODUCTOS

En este médulo el usuario administrador puede hacer un CRUD de productos. La figura

2.24 ilustra el diagrama de actividades para insertar un nuevo producto.
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Figura 2.24. Diagrama de actividades- Médulo Productos- Nuevo producto

Las figuras 2.25 y 2.26 ilustran los diagramas de actividades actualizar y eliminar productos

existentes.
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Figura 2.25. Diagrama de actividades- Mddulo Productos- Actualizar producto
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Figura 2.26. Diagrama de actividades- Modulo Productos- Eliminar producto

En las figuras 2.27, 2.28 y 2,29 se ilustran los bosquejos de las interfaces del modulo de

productos.
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Figura 2.27. Bosquejo de la interfaz Productos
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Figura 2.28. Bosquejo de la interfaz Productos- Nuevo Producto
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Figura 2.29. Bosquejo de la interfaz Productos- Actualizar Producto




2.9.7. MODULO ADMINISTRACION DE USUARIOS

Permite Unicamente al administrador realizar un CRUD y cambiar el rol de usuarios,
exceptuando la funcionalidad de eliminar clientes los cuales seran inactivados de ser
necesario.

En los diagramas 2.30, 2.31 y 2.32 se muestran los diagramas de actividades para insertar

nuevos usuarios, actualizar la informacién de usuarios y cambiar el rol de usuarios.

En las figuras 2.33 y 2.34 se ilustran los diagramas de actividades para eliminar un usuario

vendedor e inactivar un usuario cliente respectivamente.
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Figura 2.30. Diagrama de actividades- Modulo Administracion de Usuario- Nuevo usuario



Erldviis pod A D ACTIVIDALES- mldabuio dvsoracidn dé Lhnare- AcTusibar weweris
YT i

B — =, T _ I B

!
'-<,/ z
} L " r = i
I l""r‘: —il-q::iul ----- LY - R U - '-l':u::"

il [ =
L
Pz D Bl il B
i e —
L& J
" /"\‘\
SIS Bty '—<\ o -
1]
- ] o] - - —] il -
k]
Emcomr ooy
Ll ol
Paki s
ndar e

2
: NS
“‘\-\.

e Faw Lew e

g A

Mg m s s
e — bR B I .
BE
-
[ a8
N ——

Figura 2.31. Diagrama de actividades- Médulo Administracion de Usuario- Actualizar
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Figura 2.32. Diagrama de actividades- Modulo rol de usuario
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Figura 2.33. Diagrama de actividades- Médulo Administracién de Usuario- Eliminar
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Figura 2.34. Diagrama de actividades- Médulo Administracién de Usuario- Inactivar

Cliente




En la figura 2.35 se ilustra el bosquejo de la interfaz para cambiar el rol de usuarios del

sistema.
A Wab Page
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103 Tuan ComboBox |=| [Personal
104 raria ComboBox |*| |Personal
105 Sara ComboBox |+ Personal
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107 Clinica la Luz 'ﬂ Institucional
o

Figura 2.35. Bosquejo de la interfaz Administracion de usuarios- Cambiar rol de usuario

La interfaz de la figura 2.36 lista todos los usuarios con rol vendedor para su administracion,
tienen los botones para insertar, actualizar y eliminar vendedores existentes. La interfaz
para listar clientes es similar al bosquejo mostrado, pero no cuenta con el botén de eliminar.
En las figuras 2.37 y 2.38 se observan los bosquejos de las interfaces para insertar un
nuevo vendedor y actualizar un vendedor, interfaces similares a las usadas para insertar y

actualizar clientes.

A Wab Page

O ED x Q { https://Vendedores ] @
Vendedores

ID*  |Mombre Comen Correo Empresarial Teléfono Acciones

201 |Tomas tomas@gmailcom calermBalem.com.ec 09987 37EE4 n
202 |Cora carla@gmail com colem@alem.com.ec 09933811223 n
203  [Marina ﬂ‘lﬂliﬁd@gﬂ‘lr&ﬂ com colem@alem.com.es 09946531 !-::Iizar

Figura 2.36. Bosquejo de la interfaz Administracion de usuarios vendedores
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Figura 2.37. Bosquejo de la interfaz Administracion de usuarios vendedores- Nuevo
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Figura 2.38. Bosquejo de la interfaz Administracion de usuarios vendedores- Actualizar
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2.10. SELECCION DEL PROVEEDOR DE SERVICIOS DE
COMPUTACION EN LA NUBE
Los proveedores de servicios en la nube ofrecen entornos para prestar servicios en linea,

estos servicios pueden ser: de infraestructura como servicio (laaS), las plataformas como

servicio (PaaS) y el software como servicio (SaaS).

Por tanto, primero se escoge el tipo de servicio que se desea adquirir del proveedor, para

ello se presentan las caracteristicas de los diferentes servicios informaticos [32]:



Infraestructura como servicio (laaS): El proveedor proporciona almacenamiento
basico y capacidades de computo como servicios estandarizados en lared, ademas
uso de redes, servidores y otros recursos informaticos en la nube.

Plataforma como servicio (PaaS): El proveedor proporciona un entorno de
desarrollo en el cual los usuarios pueden crear y distribuir aplicaciones incluyendo
sistemas operativos y middlewares. El proveedor de servicio brinda la
infraestructura subyacente.

Software como servicio (SaaS): El proveedor ofrece software y las aplicaciones a
través de internet, es decir, una aplicacion lista para usarse como servicio. La

suscripcion al software y acceso se hace usando la web o APIs del proveedor.

El tipo de servicio que se va a adquirir del proveedor es Infraestructura como servicio

(laaS), por su caracteristica de ofrecer computo y almacenamiento, lo que es conveniente

para el presente proyecto por el uso de cookies que, como se menciono en el apartado 2.4,

son validas en el dominio donde se generan. Es asi como al usar laaS se puede configurar

una magquina virtual para alojar la pagina de la Galeria de Productos y la aplicacién web,

de esta manera compartiran el mismo dominio y se podra identificar las listas de seleccién

de productos de los usuarios del sistema.

Para la seleccién del proveedor se van a comparar aspectos técnicos de diferentes

proveedores que soportan laaS, de esta manera se determinan caracteristicas como

despliegue, escalabilidad, compatibilidad, soporte y costos por el uso del servicio en la

nube.

Para la seleccion del proveedor de laaS se han investigado los siguientes proveedores:

Microsoft Azure
Amazon Web Services (AWS)

Se listan a continuacion caracteristicas que son de interés para el despliegue del prototipo

y que ofrecen ambos proveedores.

Caracteristicas gratis de AWS [33]:

12 meses de uso gratuito

Computacion: 750 horas

Almacenamiento: 5GB de almacenamiento estandar

Base de datos: 750 horas en base de datos relacionales administrado para MySQL,
PostgreSQL, MariaDB, Oracle BYOL o SQL Server.

Machine learning: 250 horas



Seguridad, identidad y conformidad: 30 dias

Caracteristicas gratis de Azure [34]:

12 meses de servicios populares gratuitos

Crédito de 100 ddlares durante 30 dias.

Proceso: 750 horas Windows Virtual Machines

Almacenamiento: Maged Disks 64GB x 2, Blob Storage 5GB, File Storage: 5GB
Bases de datos: 250 GB en SQL Database con inteligencia integrada

IA y machine learning 5000 transacciones

Redes: Ancho de banda para transferencia de datos 15 GB de salida

Ahora se veran caracteristicas que ofrecen los proveedores para el uso de maquinas

virtuales con laaS.

Caracteristicas de AWS [35]:

Elastic Load Balancing: permite distribuir el trafico

Auto Scaling: permite escalar de forma automatica la capacidad de las instancias
Amazon CloudWatch: muestra datos en tiempo real el uso de recursos

Batch permite ejecutar cientos de miles de trabajos informaticos por lotes

Elastic Beanstalk: sirve para escalar servicios y aplicaciones web desarrollados con
Java, .NET, PHP, Node.js, Python, Ruby, Go y Docker

Caracteristicas de Azure [36]:

Distribucién de Linux o Windows Server

Maquinas virtuales hasta 416 vCPU y 12 TB de memoria

Ethernet de hasta 30 Gbps

Facturacién por segundo de bajo costo

Escalamiento a miles de instancias de maquinas virtuales con VM Scale Sets
Cifrado de la informacién confidencial.

Alta disponibilidad, seguridad, rendimiento y mejores costos con Azure Advisor.
Proteccion de los datos frente al ransomware con Azure Backup.

Identificacion de problemas y conclusiones con Azure Monitor.

Nube hibrida

Después de haber listado las caracteristicas de interés que ofrecen los proveedores

Microsoft Azure y Amazon Web Services, se pude concluir que:

Ambos proveedores ofrecen el servicio laaS.



e Microsoft Azure ofrece mayor numero de caracteristicas gratuitas respecto a AWS.

e Microsoft Azure ofrece mayor numero de caracteristicas para el servicio laaS
respecto a AWS.

¢ Ambos proveedores ofrecen servicio de balanceo de carga.

e Ambos proveedores ofrecen almacenamiento, bases de datos y seguridad.

De acuerdo con los requerimientos del prototipo, el despliegue se puede realizar
indistintamente en cualquiera de los dos proveedores analizados ya que cumplen con

caracteristicas necesarias para el alojamiento en la nube usando laaS.

Sin embargo, debido a las caracteristicas, documentacion, rendimiento, resefas, crédito
inicial ofertado y escalabilidad, Microsoft Azure permite visualizar una etapa de produccién
a futuro para el presente proyecto y es asi que para la implementacion del servicio de
computacién en la nube se escoge al mencionado proveedor haciendo uso del servicio

laaS.

3. IMPLEMENTACION

En este capitulo se presenta la codificacion de las capas del sistema. Se describe la
implementacién de la base de datos y los moédulos de la aplicaciéon web, las tecnologias
usadas, su funcionamiento y la comunicacién entre capas. Finalmente se describe el

proceso para alojar el proyecto en la nube.

3.1. CODIFICACION DE LA CAPA MODELO

Para implementacién de la base de datos del proyecto se utilizé el sistema de gestidn de
base de datos relacional Microsoft SQL Server que utiliza el lenguaje de desarrollo
Transact-SQL y su funcién principal es almacenar, recuperar y manipular datos usados por
otras aplicaciones, ademas tiene funciones como crear tablas y definir relaciones entre

ellas. Para el presente proyecto, se uso la ultima versién estable SQL Server 2017.

Con el sistema de gestion Microsoft SQL Server se cre6 la base de datos que contiene
tablas que seran gestionadas con el uso de consultas, procedimientos almacenados y

triggers.

En la figura 3.1 se muestra la creacion de la base de datos del sistema denominada

dbApVC, se usé la sintaxis create database (linea 3) seguido del nombre de la base.



CREACION BASE DE DATODS
create database dbapVC

go

use dbap\ic

go

Figura 3.1. Cddigo para creacién de la base de datos.

Se crearon las tablas de acuerdo con el diagrama entidad-relacion presentado en el
capitulo dos, se muestra un ejemplo de codigo utilizado para la creacion de la tabla
tbIProducto en la figura 3.2. Se usa la sintaxis create table (linea 3) y se crean los atributos
de la tabla, por ejemplo, el atributo id_producto que tiene como tipo de dato int (linea 4).
Para finalizar se crean las restricciones para identificar la llave primaria y las llaves
secundarias, se usa la sintaxis constraint seguido de un nombre que lo identifica, el tipo de
restriccion, el atributo al que hace referencia, la referencia a la tabla de la base y la
propiedad on update cascade on delete cascade (linea 13) que indica que si se elimina un
registro de la tabla principal los registros correspondientes de la tabla secundaria se

eliminaran automaticamente.

Figura 3.2. Cddigo para crear la tabla tb/Producto

Para la creacion de los procedimientos almacenados se muestra como ejemplo de cédigo
la figura 3.3. Se crea el procedimiento usando la instruccion create procedure seguido del
nombre del procedimiento denominado sp_ProdCant y los parametros de entrada (linea 3).
Este procedimiento es usado para encontrar una lista de productos del carrito de compras
de un usuario al cual se le ha asociado una cookie, cuyo valor sera el parametro de entrada
ide, se hace un inner join entre las tablas tblProducto y tbiListaProd para encontrar
parametros como el identificador del producto id producto, nombre o sku y precio
p.max_price o min_price. Debido a que existe un precio menor para el caso de ofertas se

usa union (linea 9) para unir el resultado de las dos consultas.
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- create procedure sp ProdCant @idc vercher (5@

L =

begin
select p.id_producto; p.sko, p.max_price.p.imagen, ps.cantidad, ps-tipolarr, ps.id_cookie
from thlProducto as p thllistafProd as ps on ps.id_producte-p.id_producto
where ps.ld_cookie-Sidc & p.min_price-8 p.mln_price | 1
Enian
select p.id producto, p.sku, p.min_price as mex_price,p-imegen, ps.centided, ps.-tipolarr, ps.id_cookie
from thlProducto as p i tbllistaProd as ps on ps.id productosp. id_producto
where ps.id_cookie-@ioc p.min_price:@
end
g

Figura 3.3. Cddigo para crear la tabla sp_ProdCant

La figura 3.4 muestra un ejemplo de cédigo usado para la creacién de un trigger. El trigger
nombrado ActTbiListaProd se usa para actualizar el precio de un producto de la tabla
tbiListaProd cuando se detecte un cambio en la tabla tb/Producto, de esta manera se tiene
concordancia de precios entre la tabla de productos y la lista de seleccion de productos de
un cliente para evitar que en la Galeria de Productos se muestre un precio diferente al

mostrado en el Carrito de Compras de un usuario.

1. Trigger para actualizar precio en thllistaProd cuando se cambie en tHlProducto
CREATE TRIGGER ACTTRIListaProd
ON thlFroducto
AFTER UPDATE AS
BEGEIN

DECLARE @ID INT, @PRECID INT
SELECT @8I0 - [id_producto] from inserted

SET @PRECID= [select p.max_price

from tblProducto az p

where p.id producto-g8I0 p.min_price=@ p.min_price i
unicn

select p.min_price

from thlProducto as §

where p.ld_producto-810 and p.mln_prica:@

E thllistaProd SET precio=@PRECID WHERE id_ producto-8I0
ENL

Figura 3.4. Cddigo para crear el trigger ActTblListaProd

Los scripts utilizados para la creacion de la base de datos, tablas, procedimientos

almacenados y triggers de la base de datos se encuentran disponibles en el Anexo 3.

3.2. CODIFICACION DE LA CAPA CONTROLADOR

Para la codificacion de esta capa se uso el entorno de desarrollo integrado Visual Studio
2017 haciendo uso de las herramientas y tecnologias de desarrollo de software que ofrece
este IDE.



Se cred la solucibn denominada ServiciosWeb que contiene al proyecto
ServiciosWeb.WebApi, este proyecto de tipo Aplicacion web ASP.NET Web API es
denominado web API o servidor, dispone de controladores para exponer servicios y tiene
acceso a la base de datos. Ademas, se creg, la biblioteca ServiciosWeb.Datos1 usada para

establecer la conexion con la base de datos.

En la figura 3.5. se pude observar la solucién con los proyectos y bibliotecas creados.

Explorador de solucomes - B X
@E-le-58 K=
o

71 Solucién “ServiciosWeb' (4 proyectos)
b B SeniciosWeb, ChanteWab

b SanviciosWeb Datost

fr ZarviciosWeb, Dominio

b E] SeniciosWeb, Webapi

Figura 3.5. Solucién creada en Visual Studio

3.2.1. CONEXION CON LA BASE DE DATOS
La conexién con la base de datos permite la comunicacion de las capas Controlador y
Modelo. Para la conexién con la base se usa la biblioteca ServiciosWeb.Datos1, mostrada

en la figura 3.5, que es un proyecto del tipo Biblioteca de clases (.NET Framework).

Antes de crear la conexién se debe afnadir el paquete Entity Framework seleccionando

“Administrar paquetes de NuGet” en la solucion del Web APl como se ve en la figura 3.6.

R Serviciositveh Webdpu & @

Exarmiirar 1 Actuakzacones Bl fdministradar de paquetes MuGet: ServicicsWeb. Webd pi

E=1imF o i = G ek e b ok Wiagen del aceete | ey | 0

ﬂ EntityFramework
T EntityF ramemsark o Mol

o PRIy Fisanieairls b IEFR] b & D] ] Tistae] ogegt-salal kil midiosd 1o M. '] Inataadon |10 Dhlnyshaly

WerET indn e badile mo v Armudee

Figura 3.6. Paquete Entity Framework

Se agrega a la biblioteca el Entity Data Mode/l?> usando la opcién ADO.NET Entity Data

Model, en la figura 3.7 se muestra la opcién usada para el proyecto.

22 Entity Data Model: conjunto de conceptos para describir la estructura de los datos de manera independiente a la forma
de su almacenamiento, esta descripcion se la hace en términos de entidades y relaciones. De esta manera el almacenamiento
de los datos es irrelevante.
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Figura 3.7. ADO.NET Entity Data Model

Se usa el asistente para la creacion de la conexion escogiendo la base creada previamente
creada denominada dbApVC como se observa en la figura 3.8, se seleccionan las tablas y

procedimientos almacenados de la base de datos y se finaliza el proceso.

Panpiedaden de b comatén ? E

Expadificus la irormeckin para commclanse ol crige de dates sslnornnacks o hatjs dic an
Canmili” P bl 010 criges 0 prossodon de dos,
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Pticromortt STIL Srerver Sk lent) b

Mok il snividicr

MIEHRSCEENPRESS Artaalam
Coimtsrlet O0nt il Eafvdin

Hranicockn’  suben ticacin da Windawe

Etabbe0at Conodin C0m el e de daton

B Selerrinne o esaibin # nomie o s e de dains

| Adfjunker urs archiwn de hase de datos

Avanzacke.

Potrbur cxsemdéon Bewplin Carelai

Figura 3.8. Propiedades de la conexién

En la figura 3.9 se puede observar la carpeta Modelo que contiene la conexion ADO.NET
Entity Data Model denominada ApVC4, este nombre que se configura automaticamente en
el archivo App.Config. ApVC4 con extension .edmx (ADO.NET Entity Data Model Designer

Format) es un archivo que contiene el modelo visual del mapeo de la base de datos que



realiza Entity Framework, este modelo visual de la base de datos es convertido a clases
con las relaciones entre ellas, de tal manera se pude acceder a las tablas de la base y sus

respectivos campos o propiedades.

4 Modelo
4 % ApVCa.edmx
P! ApVC4.Context.tt
[ ApV(C4.Designer.cs
) ApVCa.edmx.diagram

4 Y ApVCALt
) ApVC4.cs
) sp_helpdiagramdefinition_Result.cs
T sp_helpdiagrams_Result.cs
[ sp_ProdCant_Result.cs
[ sp_ProdTMA_Result.cs
[ sp_tblAreaProducto_Result.cs
[ sp_tbllistaSeleccion_Result.cs
[ sp_tbllistaVentCot_Result.cs
[ sp_tbIMarcaProducto_Result.cs
[ sp_tblProducto_Result.cs
) sp_tblTipoProducto Result.cs
[ sp_tblUsuario_Result.cs
[ sp_usuXcorr_Result.cs
[ sp_UsuXrol_Result.cs
) sysdiagram.cs
Y tblAreaProducto.cs
T tblEstado.cs
) thblListaProd.cs

vV VYV Y VYV VYV YV VYV VYV Yy Y

Figura 3.9. Contenido de la conexion ApVC4

En la figura 3.10 se pude observar un ejemplo de una clase creada, la clase tblProducto
contiene los descriptores de acceso get y set para los atributos de la clase, los cuales son
los mismos atributos que posee la tabla tb/Producto, de manera similar se crean clases
para los procedimientos almacenados. En la figura 3.11 se muestra un ejemplo de la clase
sp_ProdCant que contiene los descriptores de acceso get y set para los atributos de la
clase que son los parametros que devuelve el procedimiento almacenado sp_ProdCant.
Por tanto, tablas y procedimientos almacenados, que fueron creados en la capa Modelo,
seran convertidos por Entity Data Model a clases y los controladores del Web API pueden
instanciar objetos de estas clases para construir entidades y enviarlas a la base o recibir

entidades desde la base de datos.



1 - naespace Serviciosdeb.Datosi. Hodelo

12 - using Systen)
13 using System,Collections.Generic;

15 = public partial elass thlProducto

16 i

17 [Systen.Diagnostics.Codeanalysis, suppressMessage! "Microsoft. Usage”, “Ca2214:DobotCalloverridableMethodsIntonstructors”)

18 public thlProductof)

28 this.thliistaProds = new Hashaet<tblilstarrods();
1 1

22

23 public int id_producto { get; set; }

24 public Mellablecint» id_tipoProducto { get; set; }
25 ;:-ul:-hc tullablecint> id_marcaPreducto { get; set; }
26 public nullablegints id_areaProducto { get; set) }
a7 public string sku { get; set; }

21 i:lublic Hullableddecimal> min_price | get; set; }

29 i.'lul:lllc tullableedecimal> max_price { get; set; }

Figura 3.10. Segmento de cédigo- Clase tblProducto
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Figura 3.11. Segmento de cédigo- Clase sp_ProdCant

Dentro de la carpeta Modelo se encuentra App.Config (figura 3.12) el cual es un archivo
XML que posee secciones de configuracion predefinidas y soporta secciones de
configuraciéon personalizadas, en este archivo se encuentra la cadena de conexién a la

base de datos en la seccion connectionStrings (linea 8) como se pude ver en la figura 3.13.

4 3] SenviciosWeb Datos1
I Connected Services
b Properies
b *® Referencias
A Modela
M ApNCA adims
% BibCookie.cs
% FillaStrcs
% Productoucs

L - -

Figura 3.12. Archivo App.Config de la biblioteca ServiciosWeb.Datos1




1 «tuml wersion="1.8" encoding="uwtf-8"1»
? Exconfigerations
1 = cconflgsectionsy

¢l-- For more information on Entity Framework configuration, visit bitp://go.microsoft. com/ fulink Pl inkI0=2 37468 --»

csection nane="entityFramework™ type="System.Data, Entity. Internal.ConfigFile.EntityFramsworksection, EntityFranework, Verslon
<foonfigSectionss
7= connectionstrings:
| <add name="dbApWCT connectionstring="metadata=res: /= /mModelo.Apvca, csdl | res://* Modelo. Apvea. ssdl | res S Modelo, APV s L pr
<foonmectionStrings:

18 santityFranework»

11 cdefaultConnectlonFactory type="%ysten,Data.Entity. Infrastructure. SqlconmectionFactory, EntityFramework™ [»
12 cproviders»

13 <provider invariantiame="System.Data, sqlclient” type="System.Data.Entity.Sglserver.SqlProviderservices, EntityFramework.Sqll
14 <fproviders:

15 < fentityFramework s
1

<fconflguration:

Figura 3.13. Cadena de conexion a la base de datos

En la solucién ServiciosWeb.WebApi se debe configurar el archivo XML Web.config usado
para configuraciones que definen al sitio web como la conexién con la base de datos,

almacenamiento de caché y seguridad.

En la figura 3.14 se puede observar la ubicacién de la cadena de conexién configurada en

el archivo Web.config (linea 12).

sconfiguration:
<configSectionss
«|-- For more information on Entity Framework configuration, visit h i microsaft. {fulink/?LinkID=237468 -->»
¢section name="entityFramework” type="System.Data.Entity.Internal.ConfigFile.EntityFraneworksection, EntityFramework, Werd

<oonnectionsStrings»
<add rame="dbap¥Ca" connectionstring="metadata=res://*/Hodelo ApvCd.csdl|res://*/Modelo. ApWea. ssdl |res://* /Modelo. apvcd . msl;p

a < feonfigsectionss
(.l'h.."llll'l'.JUII':'-I'JI'IE‘.-> l

Figura 3.14. Cadena de conexion en Web.config.

Una vez configurada la conexién se pueden crear instancias de las clases que hacen
referencia a las tablas y procedimientos almacenados de la base de datos, en la figura 3.15

se pude observar un ejemplo de instancia de la base (linea 14).

Snamespace Servicioskeb.webapl . Controllérs

[
public class ProductosContraller & ApiCeontrnd ler
{

| dnACa BR = riew -'11'|J-[l'..\:<‘.|:];

Figura 3.15. Segmento de cddigo de instancia de la base de datos.

En la figura 3.16 se pueden observar los controladores creados para el Web API ubicados
dentro de la carpeta Controllers, estos seran los servicios expuestos a los cuales el cliente

web puede realizar peticiones.



4 Controlers

8 CarControfercs

L8 ChenteConfrolercs

©* CoolinControlercs

€ CustarnersControlercs
* HomeConroler.cs

CF |istaControlorcs

* LogConirefiercs
LoginCantroforos

O Prodd resontralle.os
C* ProdMarcaControllercs
* ProdigpoControllercs
ProductosContiolks.cs
" ReqgistroControlle.cs
TokenCsnerator.cs

£® TakenWakclabion Hanelle . os
* UsuarioControler o4
©F ValwsControflor.cs

£® VendedarCantrallercs
* YenCotContrallen.cs

T T T W T OTOT WY TT T T W T T W
-

Figura 3.16. Controladores del Web API

En la figura 3.17 se puede observar la documentacién creada por el framework ASP.NET.
En la opciéon API se tiene un listado de todas las APls, se puede observar el API
denominado Usuario el cual contiene cinco métodos: GET con parametro de entrada id,
POST, PUT, DELETE y GET con parametros de entrada idrol e idusus.

[

« T @ loaalhosbddd ) Help
l--\.' |.-I I'..

sl LDerption:

Figura 3.17. API Usuario

Estos web APIs heredan siempre de la clase ApiController por tanto se los puede acceder
de manera externa, es decir via web, en las siguientes secciones se presenta la

codificaciéon de los Web APIs de acuerdo con el médulo al que pertenecen.

3.2.2. CODIFICACION DEL MODULO AUTENTICACION
Para este médulo se codificaron dos APIs, RegistroController para el registro de usuarios

y LogController para el inicio de sesion.



En la figura 3.18 se puede observar el método Put de la clase RegistroController, se decora
al método con el atributo HttpPost para crear un nuevo registro (linea 16). Este método
recibe como parametro de entrada una instancia de la clase tb/Usuario (linea 17), calcula
el hash de la clave del usuario y envia el objeto a la base de datos para ser almacenados
usando la instruccion SaveChanges() (linea 28). Si los cambios se guardaron
correctamente la base de datos retorna el numero de filas afectas, si este valor es mayor

a cero el método devuelve frue (linea 28), caso contrario devuelve false (linea 32).

RegistraController.cs® & X
] ServiciosWeb WebApi - | *3 ServiciosWab WebApi Controllars Fegistr

11 namespace ServiciosHeb,wWebapi.Controllers

i

pubtlic class Re roController @ AplContr .
{
bapvca BD = new dbaphvcad);
[H ]
- public bool Put{thlusvario usu)
{

= try

')
!

1 usu.id_rol = 1;

usu.estado = true;
string clave = usu,pass;
string hashedbata = Computesha2SéHash(clave);
var dim = hashedData.Length;
usu.pass = hashedbatag
BD. thlUsuarios. Add{usu); ffinsercion
return BO.SaveChanges() » @;

}

catch

I
1 1

}

return false;

Figura 3.18. Segmento de codigo- Clase RegistroController, método Put

Para la autenticacion de usuario o inicio de sesidén se presenta la figura 3.19 donde se
puede observar un segmento de codigo del método Authenticate el cual recibe como
parametro de entrada una variable de tipo LoginRequest (linea 36), la clase LoginRequest

se presenta en la figura 3.20.

Si los parametros recibidos son correctos se llama a la clase Generate Tokendwt (linea 57)
generadora del token, esta clase se observa en la figura 3.21, se retorna el token generado
y el rol de usuario, caso contrario si las credenciales son incorrectas se retorna

Unauthorized() el cual es un estado devuelto al navegador.



14 [HttpPost]

[Route]"authenticate™)]

11 - public Ddrtpactlionfesult suthentilcatefloginfequest login)

17

£kl : if {login == null}

19 thirow iew HTEpResponsebrcapt Lon (HETpStatestode, BadRequest ) ;

A bool isCredentialvalid;

1 var 1d ="y

a3 int idusu=2;

13 ffusi debe cumpllir con envio correcto f& correo y pass + estago = 1 (active)
44 = try

a% i

At id = (80.sp_Login{login,Correo, login.Password) First(}.Tostring(}i}

a7 idusu = int.Prarse(id);

A4 var uysu = B0, thlusvarios.FirstorDefault{x =» x. id usvario == fdsu);

13 C 1f (I{ld == null || §d = *"} & vsu.estado == brue) //(1{token == null || token == "))

| { isCredentialvalid = true; }
51 else | lsCredentialvalid = falsey }
52 }

53 cateh

54 T isCradentialvalid = false; }

55 - if {iscredentialvalid)

WE F

57 var token = TokenGenerstor.GenerateTokendwt(login.Corren, 1d): //se debe enviar el correa, Ld

58 var cookle = login.Cookle; //valor cookie reclbida dgesde cli

Figura 3.19. Segmento de cddigo- Clase LogController, método Authenticate

u - pun.l'n: class Loglnlequest

12 {

11 |:.1u|.111-: .s‘tr-mg Pasiword { get; set; }
12 pubiiu .m:‘trmg Carres | get; <et; }
13 |;-ublic string Cookie [ pet; set; ||
14 }

Figura 3.20. Segmento de cédigo- Clase LoginRequest

La clase GenerateTokenJwt genera el token que se usa para identificar una sesion activa
de usuario. Se almacena en una variable de tipo Claimsldentity los parametros Correo e ID

del usuario, los cuales se pueden recuperar para tomar decisiones de autorizacién y

autenticacion.
14 - public static string GenerateTokenlwt(string corren, string id)
15 {
16 f{ appsetting for Token JWT
i7 Var s.e-crqtl{er!,r = Configurat inn‘-l-:'l.-:ﬁr-r.hppsefttj_ngs[']'AT_SEEHET_KEY"];
18 var audlenceToken = ConflgurationManager . appsettings["IWT_AUDTENCE_TOKEN™]}
19 var issuerToken = ConfigurationManager.AppSettings[™IWT_ISSUER_TOKEN™];
r);] var explreTime = ConfigurationManager.AppSettimgs [*IWT_EXPIRE_MIMUTES"];
2 var securitykey = new Symmetricsecuritykey(System. Tewt.Encoding. Default.GetBytes{secretiay));
22 var signingCredentials = new SigningCredentials{securitykey, sSecurityalgorlithms . Hnacsha2sésignature);
23 Ff create a claimsIdentity
24 - ClaimsIdentity claimsIdentity = new ClaimsIdentity(new[] { new Claim{"torrec”, correo),
. new Claim{"107, id)
26 B ffdatos que se van a quedar seteados en el servidor
f{ create token to the wser
28 var tokenHandler = new System.IdentltyModel.Tokens.Iwt.JutSecurlityTokentandler();
29 var jutsecurityToken = tokenHandler.CreatelwtSecurityToken(

Figura 3.21. Segmento de cédigo- Clase TokenGenerator, método GenerateTokenJwt



3.2.3. CODIFICACION DEL MODULO CONFIGURAR CUENTA DE USUARIO
Para este médulo se configurd la API ClienteController, la cual contiene los métodos para
retornar y actualizar informacion de un usuario, recuperar y cambiar la contrasefia de un

usuario.

En la figura 3.22 se puede observar el segmento de cédigo del método Get el cual devuelve
un usuario de acuerdo con el correo recibido al ejecutar el procedimiento almacenado
sp_usuXcorr. Se decora al método con el atributo HttpGet para recuperar la informacion

del servidor.

public
i

i1 var £li = 8. sp_usulcorr{corr);
1 raturn cli

EOST LIS » Bet(string corr}

Figura 3.22. Segmento de cédigo- Clase ClienteController, método Get

Para actualizar un usuario se recibe como parametro de entrada una lista de tipo tb/Usuario
(linea 54) como se pude observar en la figura 3.23. Se decora al método Put con el atributo
HttpPut para actualizar un recurso existente (linea 53). Se usa la instruccién
SaveChanges() (linea 80), si los cambios se guardaron correctamente el método devuelve

true, caso contrario devuelve false.

[Fttprut]
public bool pPut{thlusus lista)
{
- try
{
var listasctualizar = BD.tblUsuarios.FirstorDefault(s =» ®%.id usuario =- lista.id_uswario);
frlistadctuallzar.id rol Ly
- if {lista.id_tipoCli 1= null)
listadctualizar . nombre = lista.nombre;

listaactualizar

listaactualizar

listahctuealizar

listahctualizar

listaActualizar

listaactualizar,

listadctualizar
listaactualizar

listaactualizar
fimg s lo modi
; if {lista.pass
aa return BD. Saved

catch

[ return false; )

listahctualizar

,apellido = lista,apellido;
JAnstitucion = lista instituciony
JCRP = lista,CRP;

Jtelefono = lista. teletono;
.corres = lista.correno;

provincia = 1ista.provincia;
JCiudad = lista.ciudad;
Jparregquia = lista,parroquia;
Jdireccion = lista.direccion;
Jusuario = lista.wsuario;

fica en sdminCli, no debe setearze an null
I= null}. ..

hanges(y » @ /sl deveslve »0

Le Inserios Corredtomedle

Figura 3.23. Segmento de cddigo- Clase ClienteController, método Put




Para cambiar la contrasefia de una cuenta de usuario se usa el método cambioPass
mostrado en la figura 3.24. Se hace una comprobacién de la contrasefa del usuario, si
coincide con la que se recibid se procede a actualizar el campo pass del usuario en la base
de datos (lineas 130 y 131) y se retorna true, caso contrario se retorna false.

119 [Httpoet]

128 public bool famblofass{string correocli, string passact, string passkuevo)

12 {

123 try

12 {

124 var usy = BO.tblisuvarios.FlrstorDefault{x =» x.correo == correaCli);
12 var pass = usu,.pass; [fcon hash

17 string hashedpasséct = ComputeShalSoHashipassact);

127 string hashedpasshuews = ComputeshazseHash{passhuevo);

178 if {pass == hashedpassact)

1249 {1

138 usu.pass = hashedpasshuevo;
return BD.SaveChanges{) » B;
}

return falsa;

i
catch { return false; }

Figura 3.24. Segmento de cédigo- Clase ClienteController, método cambioPass

En caso de que un usuario olvide la contrasefia de su cuenta se implementé el método
recuperarPass, ilustrado en la figura 3.25, se consulta en la base si este correo recibido
existe (linea 143), se genera una nueva contrasena de tipo aleatoria (linea 147), se calcula
el hash (linea 148) y se procede a generar un correo electrénico para indicar al usuario su
nueva contrasefa, en la figura 3.26 se muestra un segmento de codigo para enviar un
correo electrénico. Si el correo existe en la base de datos se retorna true, caso contrario

se retorna false.

LT ol P upEearP ass [SUrlAf Cofrils )

]
wvar pau = BO.tklliswsries . Fiesidcietasl®]z = x.correm earreailisu};
AT aulll)
md = e ‘4 H
Corkt SR ing Chart 313 i e b e F phil ] sespae s b syl ™}
WA PRSAFITDA [T | Jepeatichars, &) electls = e, meaf 38 | b Toderayd b il Larglt
af, hauks rev = [omgutehbadSianh | pawsfroeg;
Sats = hasbodpisopeog
war Link= “fi Jiicralbont s TR Atk flaran;
iF [0 Savechasges(] = 2]

pratsals (s I1i
corTes. Todd | cormeciu ) ;
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Figura 3.25. Segmento de cédigo- Clase ClienteController, método recuperarPass



El procedimiento para enviar un correo, en esta seccién y en secciones siguientes, se

explica mostrando el segmento de codigo de la figura 3.26. En el cédigo:

- Se usa la clase MailMessage que representa un mensaje de correo electronico que
se puede enviar mediante la clase SmipClient. MailMessage es parte del espacio
de nombres System.Net.Mail y se utiliza para crear mensajes de correo electronico
que se envian a un servidor SMTP 23,

- Se crea una instancia de la clase MailMessage denominada correo (linea 154) que
se utiliza para construir el mensaje de correo electronico que se transmiten a un
servidor SMTP para su entrega mediante la clase SmtpClient.

- Se especifica el correo del receptor, transmisor, asunto, codificacion, cuerpo y
codificacién del cuerpo y las credenciales del transmisor (lineas 156 a 162) al
inicializar el objeto MailMessage. Para construir la instancia de SmtpClient se

configuran las credenciales, puerto, host y seguridad SSL?* (lineas 163 a 166).

R ¥ |.|.

[iigad e 1] e 3
corren, To. fcd( correolise ] ;
LoD, POl = e {"ale LR - i L] ", Tral:
rorren, asbject
cofE, Sabdecr e ing Trd:
roeren, [5Endypinl free;
corren. BedhvEncoding . UTFE;
O, B T i ¢ DD Kii 4
prateale., (redent il
pratocole. Fort 1%;
prrbEe L, B g T
protocole. Frakless Erie=

privted o L. S Corren

Figura 3.26. Segmento de codigo- Clase ClienteController- Envio de correo electrénico

3.2.4. CODIFICACION DEL MODULO CARRITO DE COMPRAS

Para el moédulo Carrito de compras se usan las clases CookieController y CarController.
CookieController tiene los métodos para mostrar el carrito, borrar productos del carrito y
enviar cotizaciones por correo electronico. Mientras que CarController tiene el método para

actualizar la cantidad de los productos del carrito y almacenar la informacion de ventas.

23 SMTP (Simple Mail Transfer Protocol): protocolo estandar de transferencia de correo de un servidor a otro con conexiéon
punto a punto. Encapsula segmentos del protocolo TCP/IP, envia datos por el puerto 25 como predeterminado usando texto
codificado ASCII.

24 gSL (Secure Sockets Layer): protocolo para navegadores web y servidores que permite comunicaciones seguras en la
red al usar autenticacioén, encriptacién y desencriptacion de datos.



El método ObtenerProdCant se usa para obtener los productos de un carrito de compras
usando como parametro de entrada el identificador de cookie idc (linea 92), se comprueba
si hay una sesion activa (linea 102), si no hay una sesion se ejecuta la sentencia catch
(linea 146) y se ejecuta el procedimiento almacenado sp_ProdCant detallado previamente
en el apartado 3.1, caso contrario se consulta en la base de datos los productos existentes
en la lista con el identificador de cookie recibido (linea 105) y los productos de la lista de
productos del usuario activo (linea 106) para mostrar un carrito de compras que consolide
ambas listas y mostrar un carrito sin productos repetidos. Un segmento de cddigo de este

método se presenta en la figura 3.27.

public ObjectBesult<sp ProdCant Results> ObtenerProdCant(string idc)
{
{lctrl cuando no existe la cookie
try
{
var id_ceok = "}
try
f //1logeo
ffse seteo en logeo como id kie la id_cookie activa del clieate (carController cli web)
181 var principal = Claimspr Current;
182 var I0 = principal.FindFirst("I0"}.value.ToString();
int idusu = int.Parse(ID);
f/se va a actualizar lista activa del cliente ¢on registro lista actual si existen
var res-= BD.sp_ProdCant(idc).Count{}; //ver si con la cookie actual hay elementos
var top = BD.sp_topListCli(idUsu).ElementAt(0); //fver si lista de usu esta i
fise muestra en el carrito la lista sin logeo(listafct) + la lista de wsu (L
catch //sin ] o : . ’ ) )
{
id cook = idc;
}

var lista = BD.sp ProdCant{id_cook);
return lista;

}

catch (Exception &)

i

le.Writeline("Excepcion al llenar el carrito: "
158 f{List<sp. ProdCant Result’ 1is i H

var listavacia = BD.sp_pProdCant("2"); //devu
return listavacia;

H

}

Figura 3.27. Segmento de cédigo- Clase CookieController- método ObtenerProdCant

Para borrar productos del carrito de compras se muestra el segmento de cédigo de la figura
3.32, el método DeleteProd recibe como parametros de entrada el identificador de la cookie
ide, el identificador del producto a borrar idp y el correo del usuario en caso de haber una
sesion activa (linea 163). Se consulta en la base de datos si existe un usuario con el correo
recibido (linea 169) para obtener identificador de la cookie asociado a ese usuario (linea
171) y eliminar el producto de su lista de productos, caso contrario se elimina el producto
de la lista con el identificador la cookie recibido. Se usa el procedimiento almacenado

sp_deleteProdLista para ejecutar esta accion (linea 177).



[Hittpaet]

public boel DeleteProd(string idc, int idp, string corres) //fpars eliminar del carrito
L

ffnecesario asociar con id cookie o sing se borraria de toda la thlListaProd

var 1d-cook = "

kry

var usu = BD,thlusvarios,Firstorpefault{x =3 x,correg == corren);

int ldusu = wsu.id usuariog

id_cook = BD,sp_toplistCli{idesu).Elementat(8); (Sdevuelve la ultims lista activa
}
catch

')
i

id_cook = idc;
i
var a= BO.sp_deleteProdiistadid cook, id;l]',|
return a»d;

Figura 3.28. Segmento de cddigo- Clase CookieController- método ObtenerProdCant

Para enviar cotizaciones por correo electrénico se muestra el segmento de cédigo de la
figura 3.29, se decora al método enviarCorreo con el atributo Authorize (linea 182) el cual
es un filtro de autorizacién que comprueba si el usuario esta autenticado, caso contrario
devuelve el cadigo de estado HTTP 401 (Unauthorized) y no se ejecuta el método. Se
recibe el identificador de la cookie, el mensaje y el tipo de carrito que puede ser para venta,
o cotizacion (linea 184). Un carrito de tipo venta es aquel cuyos productos tienen un precio
registrado, para este caso accesorios e insumos, mientras que un carrito de tipo cotizacion
tiene productos sin un precio registrado que son los equipos médicos. Para enviar el correo
se sigue el procedimiento explicado previamente en el apartado 3.2.3 y se construye un

PDF como adjunto del mensaje.

[ irize]
[Httpoet]
- public bool emdarCorreofstring ide, mensaje, int tipo)
{
sage correo = new MallMessage();
protocolo = new SmtpClient();

war nmPDF = "7
1 wvar nomAttacheent = "";
191 string path = "

decimal subt = @;

decimal iva = @,12M;

decimal subtIva = a;

decimal total = @;

Fitecha validez

= fecha = DateTime . Mow;

eTime fechaval = fecha.sddDays{3@); /30 dias validez

2 var principal = clalmsPrincipal .Current;
var dasting = principal.FindFirst{"Correo™) value, Tostring();
a3 var ldusu = principal.FindFirst("I0").Malue. ToString();

Figura 3.29. Segmento de cédigo- Clase CookieController- método enviarCorreo

Para actualizar la cantidad de los productos del carrito se usa el método Put mostrado en
la figura 3.30. Este método recibe el tipo de dato BibCookie (linea 33), cuya clase se

muestra en la figura 3.31, se recibe el valor de la cookie y un diccionario que contiene el



identificador y cantidad de cada producto de la lista. Se itera cada elemento de la biblioteca
y se ejecuta el procedimiento almacenado sp_setCantListaProd para guardar los cambios

en la base de datos.

ar 1 Al 1 o iE]
ar idprmd = ibes.Key;
LS Fi ToParda g
Ermowalur;
.sp L I"::'a'l'ﬂ"é\'.:l-'.:. 1ag, are e

Fe]

Figura 3.30. Segmento de cédigo- Clase CarController- método Put
public class
{
public string 1d cookie { pet; setj }

public Dict <string, lot> QTy { get; set; }

Figura 3.31. Segmento de cédigo- Clase BibCookie

Para almacenar la informaciéon de ventas en la base de datos se creé el método
llenadoVentCot que se codifico para la generacién de érdenes de compra, un segmento de

codigo de este método se puede observar en la figura 3.32. En este método:

- Se recibe la referencia (linea 73) para consultar en la base a la lista de productos.
De acuerdo con el tipo de venta realizada, accesorios o equipos médicos, se crea
el nombre del PDF (lineas 129 y 135) y su respectivo path (lineas 130 y 136) que
indica su ubicacion en un repositorio (lineas 126 a 137).

- Se escribe el archivo HTML con el path especificado (linea 148), se crea el archivo
(linea 221) y se convierte el archivo de origen en un PDF (linea 222).

- Se siguen los pasos para enviar un correo especificado en el apartado 3.2.3 y

finalmente se almacena la informacién en la base de datos (lineas 271 a 278).
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Figura 3.32. Segmento de cédigo- Clase CarController- método llenadoVentCot

- Como se ilustra en la figura 3.33, los nombres de las érdenes de compra en formato
PDF tienen la estructura: V_U<IDENTIFICADOR DE USUARIO>_<ANO>-<MES>-
<DIA>_<HORA>-<MINUTOS>-<SEGUNDOS>. Esta estructura es similar a la
usada para la generacion de nombres de PDFs de cotizacién y respuesta de

cotizacioén con la finalidad de que el archivo tenga un nombre unico identificativo.

€ v U203 2020-6-27 3-8-37
| @] V U203 2020-6-27 3-8-37 |

Figura 3.33. Archivos PDF creados.

3.2.5. CODIFICACION DEL MODULO COTIZACIONES Y COMPRAS PARA
CLIENTE

Para este mdédulo se cred la API VentCotController que retorna la lista de productos
cotizados y comprados de un usuario cliente, el cddigo se muestra en la figura 3.34, se

ejecuta el procedimiento almacenado sp_tbiListaVentCot que retorna los registros del
usuario (linea 23).



dhapyviCad BD = mew dbapvca(l;

[HttpGet]

public objecthesult<sp thliistaventlot Result» Get(string corr)
{

var wsuCll = BO.sp_usuXcorr{corr).FirstOrDefault();

int idCli = wswCli.id_vsuario;

var listawl = BD,sp_tbliistaventCot(idcli);

return listavi;

Figura 3.34. Segmento de cédigo- Clase VentCotController - método Get

3.2.6. CODIFICACION DEL MODULO COTIZACIONES

Se usa la API VentCotController, que tiene los métodos para registrar la respuesta de una

solicitud de cotizacion, devolver las cotizaciones finalizadas y ventas del sistema.

Para responder una cotizacion se muestra el segmento de cddigo de la figura 3.35, se

genera un correo electrénico (lineas 55 a 80) informando al usuario la respuesta de la

solicitud de cotizacién detallando la referencia, indicaciones si existen y facilitandole un link

de acceso.

Se almacena en la base de datos los parametros referencia, respuesta y total con el

procedimiento almacenado sp_actVentCot (linea 86) que cambia el estado de este registro

a finalizado.

public bool subircot({string referencla, string Indicaciones, decimal total, string ext)

{

var listal = BD,thlListaventCots,Firstordefault(x =» x.referencia == referencia);
int ldusu =int.Parsef{listal.id_cliente.ToString());

var usu = BO.tblUsuarios.FirstorDefault(x =» x.id_usuario == idusu);

string correalsy = USU, COPPEa;

string respuesta = referencia # “-resp"+"."sent;

string link = "http:/flocalhost : o680 alem/PDF S Respuastas/™ + respuesta + ".% + ext}

fienvio del POF

MallMessagpe correg = mnew MallMessage();

setpClient protecolo = new SmtpClient{);

try, . ]

corres.From = new Mailaddress({~alemcorreoprechafgmail.com”, "Empresa ALEM", System, Text . Enc ading,UTFE);
corres. Subject = "Respuesta de Cotizacldn de Accesorios & Insumos - ALEM CTA. LTDA™}

corres. SubjectEncoding = System. Text.Ercoding, UTFE;]

corres. [sBodyHtml = true;

corres. BodyEncoding = System, Text, Encoding UTF8;

if {indicaciones 1= null)[ .

alse. . .|

protocolo. Credentials = new et NetworkCredential {"alemcorreopruebaggnall . com”, “aleml2345%); /fu
protocolo.Port = 25; /7587

protocolo.Host = “setp.geall.com™; vidor al gque se va a conectar

protocolo. Enabless]l = true} //seguridad ssl

Fiemyio

tryl.. |

A0.5p_actventCot{referencia, respuasta, total);|
return troe;

Figura 3.35. Segmento de cddigo- Clase VentCotController - método subirCot




Para devolver las cotizaciones finalizadas y ventas del sistema se usa el método Get
mostrado en la figura 3.36, el procedimiento almacenado sp_tblListaVentCot devuelve

todos los registros de esta tabla de acuerdo con el estado recibido.

[Hitpeet]

public List<=p thllistaventCot Resulty Get{int id, int estado}
{
1 fFid estads dpend, 2 fin
var listawf = BD,sp_tbliistaventCot(id); f/sl=8 tras toda lista
T4 it It» Hlstabme = mew tesp_thlifstaventiot Result>]);
foreach {var item in listawg)

Lf (item.ld estado == estado)
1 { listaEnv.Add(item}; }
I

return ListaEny;

Figura 3.36. Segmento de cédigo- Clase VentCotController - método Get (2 parametros)

3.2.7. CODIFICACION DEL MODULO PRODUCTOS

Este modulo permite realizar un CRUD de los productos usando la APl denominada
ProductosController, para retornar la lista de productos creados en la base se usa el
método Get que devuelve un producto segun su identificador o todos los productos si el

parametro de entrada es cero, el cédigo se puede ver en la figura 3.37.

[FEtpoet]

public jectResultds) Producto R It» Get{int id)
{
22 var listaProd - BD,sp_thlProducto(id);
return listakrod:

Figura 3.37. Segmento de cédigo- Clase ProductosController- método Get

Para insertar un nuevo producto se usa el método Post, se recibe un objeto de tipo
tbIProducto (linea 27) y se hace la insercion (linea 31), como se puede observar en el
cbdigo presentado en la figura 3.38.

[ttppost]

public bool Post{tbiProducto listar)
i
iry
i
BD.tRIProduc toes. Addf Listary; //inserclon
fetern BD.SaveChanges() > @;

catch {Exception e}
{ return false; |

Figura 3.38. Segmento de cédigo- Clase ProductosController- método Post



La actualizacion de un producto se hace usando el cédigo de la figura 3.43, se recibe un
objeto de tipo tblProduct, se consulta en la base el identificar el producto (linea 43) y se
configuran los parametros del producto recibido (lineas 44 a 50), dado a que no es
necesario que se envie una nueva imagen se comprueba que este parametro exista (linea

52) y finalmente se guarda el objeto en la base de datos (linea 56).

[HrtpPut]
public bool Pwt{tbhlfrodu lista)

[
try

var listadctealizar = BD.thlProductoes.FlrstorDefault (x =» ®.Lld producto == lista.id_producto);
listasctualizar.id_producto = lists,id_producto;
listanctualizar.ld tipoProducte = lista.ld_tipofrodectos
listapctualizar.id _marcaProducto = lista,id_marcaProducto;
listanctualizar.id areaProducte = lista.id aresProducto;
listanctualizar.sku = lista.sku;
listanctualizar.min_price = lista.min_price;
listaActualizar.max _price = lista.max price;
51 ffpodria no eaviarse una nueva lsagen
= if (I{lista.imagen == mull || lista.imagen == ""))
I
1
listaActualizar.imapen = lista.imagen;

i:_tl_ll'r- Bo.SaveChanges() » B; /51 devuelve »@ se inserto correctaments

i

catcl

{ return false; }

Figura 3.39. Segmento de cédigo- Clase ProductosController- método Put

El método Delete mostrado en la figura 3.44 se usa para eliminar un producto de la base

de datos. Se decora al método con el atributo HtfpDelete para borrar un registro existente.

[. t b e I_|

public bool melete(int id)
{

- TFT

{214 [

war listaElimipar = 80,tblProductoes,FirstOrDefault(x =» x.id producto = id);

B0, thlProduc toes ., Renove [ 1L staELiminar);

return BD, Savelhanges() > a3

1

1]

catch {Exception e)

{ return false; ]

Figura 3.40. Segmento de cddigo- Clase ProductosController- método Delete

3.2.8. CODIFICACION DEL MODULO ADMINISTRACION DE USUARIOS

Para este médulo se crearon las clases para insertar, actualizar y cambiar el rol de los

usuarios del sistema, eliminar vendedores e inactivar clientes.

Se crearon dos APIls debido a que las funciones para usuarios clientes estan en la clase

ClienteController y las funciones para usuarios vendedores estan en la clase



VendedorController. La accion de cambiar el rol de un usuario es comun para ambos tipos

de usuarios (cliente y vendedor) por lo que el controlador es la clase UsuarioController.

Para insertar un nuevo usuario se muestra el cddigo de la figura 3.41, mientras para

actualizar un usuario existente se usa el cédigo en la figura 3.23 del apartado 3.2.3.

public bool Post{TnllUsoario wsu)
!
try
&f uﬁu.id_rol = 1; /1 cliente 2 vendedor 3 admin
Usu.estads = true; Jliniclal@entse af Teus

string clave = usu.pass;

usu.pass = ComputesharsGHashiclave);
BR.thlusuarios, Add{usu); //insercinn
retern BD. Savelhanges() > &;

return falsas

Figura 3.41. Segmento de cédigo- Clase ClienteController - método Post

Para actualizar el rol de un usuario del sistema de usa la clase de la figura 3.42, se recibe

el identificador del rol y del usuario y se actualiza el usuario con este nuevo valor de rol.

public bool ActualizarRol(int idrol, int iduse)

E {
a2 - try
{
var usuaricActuealizar = BD.thlusvarios,Firstorpefault(x =» x.id_uswario == idusu};
usuarioactualizar.id_rol = idrol;
return BD,SaveChanges()} » @;
}
catch
{ return false; }
}

Figura 3.42. Segmento de cddigo- Clase UsuarioController- método Get

La accién de eliminar vendedores es similar al método Delete de la figura 3.40 del apartado

3.2.7.

Para activar o desactivar un cliente se creé el método estadoCli de la figura 3.43, se recibe

el identificador y el nuevo estado del cliente para hacer los cambios en la base de datos.



18 Jfpernlte lnactivarfactivar wn Ccileate
iRt [... tr i |
publlic bool estadeClif{int fdcli, bool estado)
i
1 = Ty
135 |'
1605 var usy = BO.tbhlUsuarios, FirstOrDefault(s =& x.id usuario == idcli);
usu.estado = estado;
return BD,Savelhanges(} » @;
:.
1 51 =p envia 2] mismo estado va seteado devuelve Falss
catch | return false; |

Figura 3.43. Segmento de cédigo- Clase LogController- método estadoCli

3.3. CODIFICACION DE LA CAPA VISTA

Para la codificacién de esta capa, al igual que la capa Controlador, se usé el entorno de
desarrollo integrado (IDE) Visual Studio 2017.

Como se pudo ver en la figura 3.5. se creé el proyecto ServiciosWeb.ClienteWeb, el cual
es de tipo ASP.NET MVC. Este proyecto contiene los controladores de la vista y las vistas

finales de usuario.

Los controladores son usados como cliente web ya que realizan peticiones al servidor de

acuerdo con los servicios que este expone y que se han detallado previamente.

En la figura 3.44 se puede observar los controladores creados para el Cliente Web ubicados
dentro de la carpeta Controllers, estos controladores son un intermediario entre los Web
APls y las vistas de usuario, reciben peticiones del navegador web, interactuan con los
Web APIs y determinan la vista a mostrar enviando los datos necesarios para su

construccion.

4 Controllars

8 admiandliControlarcs

o AuthControllarcs

% CarControdar.cs

% ChanteController.cs

% Homelontrallercs

% ListaControllercs
% PayFalControllercs
L% PayPalCotControllercs
L% POFCaontrodar.cs
% ProductosController.cs
% LsuanoControlar.cs
% VendedorControllercs
% NentCotController.cs

L - - - - - - - - - - -
[a]
=

Figura 3.44. Controladores del Cliente Web



A cada controlador le corresponde una carpeta con el mismo nombre del controlador que
contiene las vistas finales de usuario, en la figura 3.45 se muestran las carpetas
contenedoras de las vistas, su codificacion se explica en los apartados siguientes. Para
ejemplificar lo anteriormente mencionado, al controlador AdminCliController observado en
la figura 3.44 le corresponde la carpeta denominada AdminCli, cuyo contenido de vistas

finales de usuario se observa en la figura 3.46.

AdminCli
Auth

Car
Cliente
Home
Lista
PayPal
PayPalCot
Productos
Shared
Usuario
Vendedor
VentCot

v Y Y Y T Y Y T Y T T v v

Figura 3.45. Carpetas contenedoras de vistas finales de usuario

4 Views
4 AdminCli
[@] ActPass.cshtml
[@ Actualizar.cshtml
[@] Index.cshtml

[@] RecuperarPass.cshtml

Figura 3.46. Vistas finales de usuario del controlador AdminCliController

Se cred la biblioteca ServiciosWeb.Dominio que contiene las clases con constructores de
objetos necesarios para que el cliente pueda instanciarlos, crearlos y enviar datos hacia el

servidor. Las clases creadas se muestran en la figura 3.47.



4 [ senviciosWeb. Dominia
,.n" Prospiertias
"8 Referencias

L% ActPass.ics

C* BibCookse.cs
" FipStr.cs

C® Listaes

% listaProd.cs

" Prodfrea.cs

® Prosciblarcacs
* ProdTipo.cs

" PriodTMACs

£% Producto.cs

E® SPoorreah s
CF GPlogines

C® SPprodCant.cs
E% Llsuano,cs

C* VentCot.cs

B~ e
n
1

Figura 3.47. Clases de la biblioteca ServiciosWeb.Dominio

3.3.1. CONTROLADORES DEL CLIENTE

Los controladores del cliente son usados para pasar informacion del cliente al servidor o
Web APIs, hacen peticiones enviando los parametros que requiera el APl y reciben datos
para ser mostrados en las vistas o confirmaciones que permitiran decidir qué vista se debe

mostrar.

Para ejemplificar el parrafo anterior se usa el cddigo de la figura 3.18 para registrar usuarios

como Web APl y como cliente se creo el controlador del cliente denominado AuthController

que contiene el método Registro que hace la peticion al Web API, es necesario dos

métodos para la vista de registro de usuario. En la figura 3.48 se muestra el cédigo del

método Registro necesario la cargar la vista Registro (toma el mismo nombre del método).
e

public ActionResult Reglstrof)

{

I return View(); /fcargar la paglna, wista iniclal
) |

Figura 3.48. Segmento de cddigo- Clase AuthController - método Registro

En la figura 3.49 se muestra el cddigo del método Registro que recibe como parametro de

entrada un objeto de tipo Usuario. Este método:

- Recibe datos del Usuario desde el formulario (linea 34).
- Determina si hay una sesién activa recuperando el dato de sesién JWToken (linea

40), si este campo no es nulo o vacio se llena la variable TempData, usada para



enviar informacion del controlador a la vista y viceversa, y se redirecciona al
usuario, esta accion se realiza para que un usuario no se registre existiendo una
sesion activa.

Usa una expresion regular (linea 48) para comprobar que la clave cumpla con
requisitos de longitud, mayusculas y mindsculas, y al menos un digito.

Crea una instancia de la clase HttpClient (linea 55) que es una clase base para
enviar solicitudes HTTP y recibir respuestas HTTP de un recurso identificado por la
URI.

Se configura BaseAddress (linea 56) que obtiene o establece la direccién base del
URI del recurso web usado para enviar solicitudes.

Realiza la peticion (linea 57), si esta peticibn es correcta se deserializa la

informacién recibida y se envia a la vista (linea 56).

Todas las vistas presentadas a continuacién tienen un controlador cuyo funcionamiento es

similar al ejemplificado en este apartado, en el Anexo 4 se presenta el codigo de los

controladores del cliente.

[HttpPost]

2" I public ActionResult Registro(usuario c¢liente)|

{
string token = null;
string clave = cliente.pass;
- try
{

token = Session["IWToken"].Tostring(); //excep sin log

Eatch (Exce e} { }
if (!(teken e nuli |1 token == ""})
{

TempData["logeado™] = "log"; //usu logeado

return RedirectToAction("Index™, "AdminCli™};
14

rox Expression = new Regex("~(7=.*?[A-Z])(¥=.*?[a-z])(3=."F[0-9])\\5{4,16}8");

bool test = [xpr9351on.IsMatch(c]ave);

i if(test==false)..
Httpclient cllentthtp = new H
clienteHttp.Basedddress = new L per AppS@TtlﬂgS[ URI"].Tostring());
var request = clienteHttp. PostAsync( api/Registro”, cliente, new JsonMediaTypeFormatter()).Result;

= if (request.IssuccesssStatusCode)

var resultstring = request Content.ReadAsstringasync().Result;

var correcto = JsonConvert.Deserializeobject<boels(resultString);
S if (correcto)
{
ViewBag.msjExcp = "Success”;
TempData["mensaje”] = "Success"”;
return RedirectToAction("Login", “Auth");
}
else
{
ViewBag.msjExcp = "Err";
return view(cliente);
¥
H
else
{
ViewBag.msJjExXcp = "Correo ya registrado para otro usuario 27;
}
return View(cliente);
) |

Figura 3.49. Segmento de codigo- Clase AuthController - método Registro



3.3.2. CONTROLADOR DE PAYPAL
El controlador del cliente que permite realizar la venta en linea usando PayPal se denomina

PayPalController, su codigo se presenta en la figura 3.50, 3.51 y 3.52.
En el codigo:

- Se define el método de pago “paypal” (linea 62).

- Se define la URL a la que se redirige al cliente después de que acepta el pago de
PayPal (linea 66) y la URL que ejecuta el pago (linea 67).

- Se agrega a una lista el diccionario recibido de la vista (lineas 69 a 77).

- Se calcula el total y se definen los detalles: impuestos, envio y subtotal (lineas 78
a 84).

- Define el total y el parametro invoice_number que identifica la transaccién (lineas
85 a 95).

- Definicién del pago (lineas 96 a 113).

25 [HttpPost]
26 = pubiic ActionResult Payment({Dictionary<string, string[]> QTY)
27 {
62 war payer = new Payer() { payment method = “paypal” };
iE var puid = Convert.ToString((mew Random{)).Next{leoeee));
64 = var redirUrls = new Redirecturls()
' i
Gt cancel url = "hitp://localhost:58646/CarfCarrito”,
67 return_url = “http://localhost:S8646/PayPal /Pago”
it ¥
] = foreach (war item in QTY)
I
i =] productos.add{new Iiem()
72 {
73 name = item.Key, currency = "UsD", price = item.value[1];
74 quantity = item.value[2], sku = item.Value[a]
75 3T
76 sum +=decimal.Parse{item.Value[1]}*decimal .Parse(item.Value[2]);
}
78 itemList.items = productos;
79 subtIvA = Math.Round(sum * iva, 2);
20 total = Math.Round(sum + subtIva, Z);
a1 - var details = new Details()
& {
g tax = subtIVa.Tostring(), shipping = "87, subtotal = sum.ToString()
@A }:

Figura 3.50. Segmento de cédigo- Clase PayPalController - método Payment (parte 1)



B7

a8

32

var amount = new Amount()

{ currency = "USD”, total = total.TeString(), details = details
¥
var transactionList = new List<I ion>();
var nominv = "inv"+correc+ e.Now. Year + "-" + DateTime.Mow.Month
transactionList.Add(new Transaction()
{
description = "Transaction description.”, invoice number = nomInw,
amount = amount, item_list = itemtist
1

var payment = new Payment()

intent = "sale", payer = payer,
redirect_urls = redirurls, transactions = transactionList
b
var createdPayment = payment.Create(apicContext);
var links = createdPayment.links.GetEnumerator();
while (links.MoveNext())

{
var link = links.Current;
if (link.rel.ToLower().Trim().Equals("approval _url"}))
{
return Redirect(link.href);
}
H

var paymentId = Session[guid] as string;
return view();

Figura 3.51. Segmento de cédigo- Clase PayPalController - método Payment (parte 2)

Para la ejecucion del pago de PayPal se usa el método denominado Pago mostrado en la
figura 3.52. Una vez aceptado el pago, se redirige al cliente al return_url o cancel_url que
definié en el objeto de pago (lineas 66 y 67). Utilizando la informacion de la redireccién se

configura el pago a ejecutar (lineas 119 a 123) y se ejecuta el pago (linea 125).

[HttpGet]

public artionfiesult Pago{string paymentId, string token, string payerId}

{
wvar guid = Request.Params|"guid”];
Jf Using the information from the redirect, setup the paynent To exetute.
var paymentIdl = Session[puid] as string
war paqu-nl‘{)cE-tm.lun = new FaymentExe lon{) { paver_id = payerId };
var payment = new Payment() { id = paymentId },

f Execute the payment,
var executedPayment = payment.Execute{apiContext, paymentExecution);
var g= exgcutedPayment.state;
TenpDatal " compPaypal”] = “Success”;

return RedirectTosction( carrito”, “Car"};

Figura 3.52. Segmento de cédigo- Clase PayPalController - método Pago

3.3.3. CODIFICACION DEL MODULO AUTENTICACION

La codificacion de las vistas de este apartado y los presentados a continuacién son ficheros
cshtml que permiten anadir codigo de C# dentro del lenguaje de marcado HTML. Estas
vistas de ASP.Net MVC usan el motor de vistas Razor.

Para el médulo de autenticacion se crearon las vistas para el registro de usuario e inicio de



En el apartado 3.3.1 se detallé el controlador AuthController que contiene el método
Registro, la vista tendra el mismo nombre del método y se ubica dentro de la carpeta Auth

como se puede ver en la figura 3.58.

4 Auith
] ElimminateTokenkwt.cshtml
O [l e cshibnm
[ Legin.cshimnl
[ Reglstroscshitnm

Figura 3.53. Capeta Auth
El cddigo de la vista Registro se muestra en la figura 3.54, en esta vista:

- Se comprueba que la variable de sesion Correo sea vacia o nula (linea 8) lo que
implica que no existe una sesion activa y el cliente se pueda registrar. Caso
contrario se redirecciona al usuario a la vista Mis Datos explicada en el apartado
3.3.4.

- Seinserta una etiqueta <h2> para el titulo de la pagina (linea 10).

- Se usa la etiqueta form donde el atributo method indica como se envian los datos
del formulario, para este caso dentro del cuerpo de la solicitud HTTP (los datos no
se muestran en la URL), mientras que el atributo action indica a que formulario
enviar los datos (linea 12).

- Cada una de las cajas de texto y su respectivo titulo de ubican en secciones de
documento HTML con etiqueta <div> (lineas 13 a 57).

- Finalmente se crea el boton de tipo submit para enviar la informacién al formulario
(lineas 54 y 55) y en caso de que el cliente no requiera registrarse el botén que

direcciona al cliente a la vista de inicio de sesion (linea 57).

Para el inicio se sesion se muestra el segmento de cédigo de la vista Login de la figura
3.55, donde:

- Aligual que en la vista Registro se comprueba que no exista una sesion activa (linea
8), caso contrario se redirecciona al usuario a la vista AdminCli (lineas 36 a 44).

- Se usa la etiqueta form indicando que los datos se envian dentro del cuerpo de la
solicitud HTTP y se envian al controlador denominado Login (linea 11).

- Se crean las cajas de texto para los parametros correo y contrasena (lineas 13 a
22).



1 @modal Usuario
2 e
3 Viewdag.Title = "Registro”}
O
5 E by
6 gtry
7 {
& if (Sessionf “Correa™]. Tostring() = 7 || Session["Correc"].ToString() == null)
=
{
1A <haxRepglatrog/his
11 ithr [f»
- sform method="gpost" action="gurl.Action("Registro®, "auth™)" onsebmit="return valldar()">
] =] cidiv class="form-group™s
14 tlabel»Tipe de Ceenta </label>»
15 gHtnl . DropDownListror{X =»> X.1d tipoCli,
15 W new Listeseloctiistitems, L new { @class = “myselect”, @value-"1"})
a «fdiws
1 ™ Ediw dd="nomAp" ¥ .. € div
33 M Rl Bd="inst” clavu="Form-grougts. . ofdivs
38 [} puiv class="form-proup”s. .. ¢ fdivy
&3 H Ediv class="form-pgroup™>. . 4 divy
=] [} fediv class="tora-group”s. . .4/ dlvy
5% =) cdlv ¢lasa="form-groug"»
1 chutton class="bin btn-success”™ type="spbmit” name="enviar2Enviar
55 kspan class="glypnicon glyphicon-ok®s</apans «/button:
56 chix </h3
57 <4 hret="grl actiond " Login", "Auth" ) >Inlciar Sesion</ax»
L1 <fdive
50 < fforax
=15 }
Figura 3.54. Segmento de cddigo- Vista Registro
1 @nodel Slagin
z ]
1 viewag.Title = "Logln®;
a }
5 - £ oy
& ftry
7 {
] if (session["Correc”}.Tostring() = " || session]"corres].Tostringl) == mull)
18 ch»Iniciar Sesicnd/hzs
11 - form method="post" actlon="gurl.Action("Login", "auth"}" onsubmit="return validar()">
12 @Himl.validationSummary (""", new [ @class = "text-danger” })
13 - cdiv class="Form-group”s
14 <label>Correcs/Labals
15 el TextBoxFor{x =3 x.Corres, new { @class = "Form-control”, @placeholder = "Por cjemplo:
16 gondnvalid = "setCustomvalidity("El campo Corres es requerido’ )1}
17 <fdivy
18 gHtml .validationSummary (*", new { @class = "text-danger” })
1 H [¢liy Tlass="Torm-proupTs . .</dius
e Lo (edly elake="form-graup®s. .. ¢ divy
34 ¢ Mfarns
a5 1
36 else
a7 {
38 var token = "";
L. B try '
an { token = Session[”JWToken™].Tostrimg(): }
41 cateh { }
a3 if (1{tokan == "))
42 { «meta Attp-equiv="refresh® content="0; wrl=http://localhost :Se646 Admincl f Index" > }|
da }

Figura 3.55. Segmento de cddigo- Vista Inicio de Sesion




3.3.4. CODIFICACION DEL MODULO CONFIGURAR CUENTA DE USUARIO

En este mdédulo se configuraron las vistas para mostrar y actualizar informacién de un

usuario, recuperar y cambiar la contrasefia de un usuario.

Para mostrar los datos de un usuario se usa la vista denominada Index, el segmento de

cbdigo se muestra en la figura 3.56. En esta vista:

- Se incluye la instruccion @model en la parte superior del archivo de plantilla de
vista para especificar el tipo de objeto que espera la vista, en este caso un objeto
de tipo Usuario (linea 1).

- Se usa el parametro id tipoCli para determinar si la cuenta es personal o
institucional. Se muestra el nombre y apellido del usuario en el caso de una cuenta
personal, caso contrario, se muestra el nombre de la institucién para una cuenta

institucional (lineas 11 a 30).

mmodel | lstolissarioe
#

viewBag.Title = “Index™;

- ¢ by
Etry
i
th2xMis Datos</hay
fareach (var item in model)
i
<! -- cuenta personal --3»
if (item.id tipoCli == 1)

[

§
¢| -- cuenta institucion --»
I {item.id tipocli == 2}

[

}

<div class="form-graup”>
ca href -"El_lrl JAction(“cCarrito”, "|_'.1r"}":-|tegr=_l Sardfa
<a href="gurl, Action{"El iminateTokendwt™, "Auth”}" class="btn btn-danger flght*»Cerrar Sesidne/as

& leliwn

Figura 3.56. Segmento de cédigo- Vista Mis Datos

Un usuario del sistema con una sesién activa puede actualizar sus datos usando la vista

Actualizar Mis Datos cuyo codigo se muestra en la figura 3.57, en esta vista:

- Se especifica el tipo de objeto que espera la vista, en este caso Usuario (linea 1).
- Se llama en el elemento body, usando la propiedad onload al método denominado
cargarSelects (linea 5), el cual se usa para llenar las listas desplegables de los

atributos provincia, ciudad y parroquia.



- Enlaetiqueta form se usa la propiedad onsubmit, que llama al método validar usado
para verificar que los datos del formulario sean correctos antes de enviarlos al
controlador (linea 12).

Emodel Us

&
'.']Ewé'lag.TitlE = "Actualizar Clienta®™i

]

- ¢body onload="cargargelects()”»
cdiv class="wpmm-nav-wrap wess-madin-wrapg-sain_senu" >

chz»cbractualizar mis datos | «</bx<a |-r..|.-"@_Ir]_.a.ctjnn{".'-::rr‘-.;-:;',".t-_.-ln:.n{__li":l" rlazs="btn b

£/ dlve
<hr /s

<hi>gviewBag. . msjExcpe/hlx
<form method="post™ action="@Url.Action("Actualizar”,"AdminCli")™ onsutmit="return validar(}™>»

<l -- cargar validar() para ctrl campos vacios, pass y corren --»
edls s="form = dls
€div clazs="form-group” s
<input type="submit" class="btn btn-success” walue="Enviar" /»
<a href="glrl.actlon{“carrito” , "car"}">Regresar«/a»
iy
13 < Forms

17¢ & fbadys

Figura 3.57. Segmento de cddigo- Actualizar Mis Datos

El método cargarSelects (linea 152) usa el archivo JSON denominado provincias que
posee una estructura de diccionarios concatenados de clave-valor, siendo la clave un
identificador numérico y el valor un diccionario de provincias de Ecuador. Se hace un
recorrido por el objeto provincias (linea 153) para llenar la lista desplegable de provincias
y cada vez que cambie esta seleccién se llama al método actualizarCiudadProv que carga

la lista de ciudades de acuerdo con la provincia seleccionada (linea 166).

function cargarselects() {
for (prov in provincias) |

var mioption = document.createElement("optlon®];

miOption. setattribute{“value™, provincias[prov])j

mloption. setattribute"label™, provimclas[prov]);
15 - if {mioption.value =="@Model.provincia™)
155! f
1 mioption.setattribute "selected”, true);
16 1
provinela, appendChilddmioption)

console. log{provincia.value) s
if (provincia.value == "fModel..provincia™)
{
actualizarCiuvdadProv]);
y

|

Figura 3.58. Segmento de cddigo- Actualizar Mis Datos- Método cargarSelects

La funcion validar del segmento de cédigo de la figura 3.59 se usa para verificar si se ha
llenado las cajas de texto correspondientes al nombre, apellido o institucion (lineas de 215
a 228), y para comprobar que el correo ingresado cumpla con la expresion regular de la
linea de codigo 229, si se cumple devuelve true, caso contrario false y un mensaje
informativo para el usuario.



212
213
214
215

217
218
219
228
221
222
prE}
244
225
Pl
227
P

229

Pd Bt Pd Fod Pud B o
- O B

function validar() {
var notificacion = *%;
var envio = true;
- if {EModel.id_tipocli == 1) {
if (nombre.value == null || correo,value == nuell |
- nombre.value == " || correo.value == "7 )
notificacion += "Llenar los campos requeridoscbra’;
envio = false;

}
= alse |
if [institucion.value == null || correo.value == npll |
S instituclon.value == % || correo.value == "7) {
notificacion += "Llenar los campos requeridos<bra”;
emvlo = false}
}
}
var expresion = "A[a-z@-9lHEERT N =0 T | Fe- TR0 [a-2- 0 ERER T T =0 T | B D A
- if {correo.value.match{espresion) == null) {

motificacion += "Digite wun <brcorres electrdnicoc/be validochrs®;
envio = false;

}
- if {lenvio) {
motie.alart{{ type: 3, text: notificacion, time: 15 });
}

raturn envio;

Figura 3.59. Segmento de cédigo- Actualizar Mis Datos- Método validar

Para cambiar la contrasefa de un usuario se usa el segmento de cédigo de la figura 3.60,

se envian los datos del formulario, contrasefa actual y la contrasefa nueva al controlador

denominado ActPass (linea 8). Se llama a la funcién validar (linea 8) que para esta vista

controla que se llenen las cajas de texto y que la contrasena nueva y su confirmacion sean

iguales.

pmoded ACtPass

#
viewBag.Title = “ActPass™;
H

<h2sNueva contrasefat has

- <oy

<form method="post™ action="@Url.Action{ ActPass”, "AdninC1i")" onsubmit="return validar()"»
odiv class="fors-group":
«label»Ingrese su contrasenadlabels
@HEml . TextBoxFor (X =» x.passAct, new | @class = "form-control”, @placeholder = "Contrasefia®,
#type = "password”, @oninvalid = "setCustomvalidity("El campo Contrazefa es requerido®)”})
ofdive
<div class="fora-group":
<labela»Ingrese la nuewa contrasefiadslabels
@tml . TextBoxFor(x = x.passbueva, new { Bclass = “form-control”, @type = "passuord®,
@placeholder = “Nueva contrasefa”,
goninvalid = "setcustomalldity('El campo Password es reguerido’ )" 1)
ofdive
«div class="form-group" >
<label>Confirme 1a nueva contrasefad/labels
«input class="form-control” type="password” placeholder="Heeva contrasedia™ ld="pass2™ name="pass2”»
£fdive
¢div class="fora-group" >
chuttom class="btn btn-seccess” type="submit™ name="enviar”:Cambiar contrazefia<span class="glyphicon
<har ¢/h3x
<@ hretf="gurl.Action("Actualizar™, "AdminC1i™) " »Regresard/ar
<fdivs
< S Forms
4/ bady>

Figura 3.60. Segmento de cddigo- Vista Nueva contrasefia



La vista para recuperar la contrasefia de un usuario en caso de olvido se presenta en la
figura 3.61, se envia el correo del cliente al controlador denominado RecuperarPass (linea
6). La funcién validar (lineas 21) controla que se llene la caja de texto del correo. Se usa la
notificacion denominada notie en lenguaje javascript, se agrega esta libreria en la linea 18
y en la linea 28 se puede observar como se construye el mensaje que se mostrara en el

formulario, la variable type indica el color del mensaje a mostrar.

Emodel Usdar

#l

viewBag.Title = "Recuperarfass”™;

chazRecuperacidn de Contrasefiac/his
cfgrm method="post" 4:I=:"-'@Ur1,Actign("n;;upera-nafs",'A:mjncli"]' onsubmit="return validar{}"»
cdiv class="form-group” >
clabelsCorres de usuariod/labals
pHtml. TextBoxFor{x =» x.correo, new { @class = “form-control® })
ip class="site-description™ Una clave provisional serd enwiada al corren ingresado.</ps <brs

¢ iz
cdiv class="form-group”»
<input type="submit®™ class="btn btn-success™ wvalue="Enviar® />
<a href="gurl.action(”Login®, "AUth" )} ">Regrasar</as
< Sdivs
</ forns
@section scripts |
cscrlpt sro="httos: flunpke . comfnotie® < soriptsy
csoripts

var correo = document.getElementById("corren”);
function walidar{) {
22 var envlio = trua:s
var notificacion = "7;
If {corred.value == null || correc.value == =7)
notificacion += "Llenar campo <bsCorrec /by por favardbrs®;
arvilo = falue;
H
If (lemdo) { notle.alert{{ type: 3, text: notificaclon, time: 15 }); }
return enving
}

i fsoripts

Figura 3.61. Segmento de cddigo- Vista Recuperacion de contrasena

3.3.5. CODIFICACION DEL MODULO CARRITO DE COMPRAS

La vista del Carrito de Compras, mostrado en la figura 3.62, realiza las acciones:

- Comprobacion de que la cookie exista (linea 16), caso contrario se redirecciona al
usuario a la Galeria de productos.

- Comprobacion de que el modelo recibido de tipo lista de objetos SPprodCant no
sea nula (linea 18), caso contrario se muestra una vista indicando que el carrito esta
vacio (lineas 167 a 176). La lista de objetos SPprodCant que recibe el modelo es el
resultado del procedimiento almacenado detallado en el apartado 3.1.

- Se construyen dos tablas, una para los productos para venta directa (lineas 40 a
115) y la segunda para productos para cotizacion (lineas 119 a 165).



@model List<sPprodCant :I
@

} -

& Sy o

<|DOCTYPE hitml»
= chtml>

ViewdBag.Title = “Carrito";

~<body class="home page-template page-template-template-parts page-template-template-page-builders
<hIxCarritoc/h3>

<h3>@viewBag.corread/his
gtry
{ s
Request.Cookies[ “mishu”].Equals (null);
<l-- Controlar excep cuando no existe cookie --»
if (Model != null)
{ :
foreach (var carrito in mModel)[. .|
if (venta)
{
<hi>Lista de insumos/accesorios en tu Carrito de Compras</hi»
4 cforms. . .</form>
}
116 <br>
1 <hr class="divider margin™>
[fcotizacion
if (cotizacion)
{
<h3s>Lista de equipos para Cotizacion</h3»
3
}
else
{
<div class="site-branding-text">»
178 <br>
srg="«/Content/Images/empty - shopping-cart-icon.png” /> <brs
site-description”> nNo hay producteos en el Carrito </p> <br>
lass="site-description™s visitar 1a <a href«"http:/flocalhost:8088/Alem/™ riél="home">Galeria
<p class="site-description”> <a hreof="http://localhost:S8646/auth/Login” rel="home">Iniciar sesid
</div>
1

Figura 3.62. Segmento de cédigo- Vista Carrito de Compras

De acuerdo con las funciones que el usuario cliente desee realizar se tienen los siguientes

botones en la vista:

- Botoén “Actualizar Carrito”. botdn de tipo submit que envia la tabla de productos al
controlador (linea 95). Su cédigo se puede observar en la figura 3.63.

- Botéon “Recibir cotizaciéon via correo electronico”. botén que usa la sintaxis
@Url.Action que genera la URL con el nombre del método y el controlador al que
se desea mandar la informacion desde el formulario, en este caso se envia la lista
de productos y el tipo de carrito (lineas 96 a 97). Su cédigo se puede observar en
la figura 3.63.

- Botén “Comprar con PayPal”: su funcionamiento es similar al del boton de

cotizacién “Recibir cotizacion via correo electronico” previamente explicado.

<input type="submit” class="btn btn-success” value="Actualizar Carrito” f»
6 a href="gurliaction"Emnviarforren”,"car®, new {mensaje=viewdag.listacorreo,tipo=8})"
I 97 class="btn btn-success right"»Recibir rotizacion via correo electronicodfas I

Figura 3.63. Segmento de cédigo- Vista Carrito de Compras- Botones



3.3.6. CODIFICACION DEL MODULO COTIZACIONES Y COMPRAS PARA
CLIENTE

Para este modulo se muestra la vista ventasCotizaciones ilustrada en la figura 3.64, la vista
recibe una lista de tipo VentCot desde su controlador (linea 1), la lista de cotizaciones y
ventas con estado finalizado para ser mostradas en la vista a manera de historial. Se crean
dos tablas, una para para compras (lineas de 18 a 50) y otra para cotizaciones (lineas de
51 a 103). Si el modelo es nulo se muestra una vista indicando que aun no hay registros
(lineas de 105 a 115).

mndn ] 4 t »
Bl wiemnag. Title
Cimb

Rkl inEa de prodecios compradou:his

Limg Corten! fEnapes ons 1y - hoppkig - ¢ et

Figura 3.64. Segmento de codigo- Vista Mis cotizaciones y compras

3.3.7. CODIFICACION DEL MODULO COTIZACIONES
Para el Mddulo Cotizaciones se tienen las vistas para que los vendedores puedan
responder solicitudes de cotizacion y ver el historial de cotizaciones finalizadas y ventas

del sistema.

Para responder una cotizacién se tiene a vista cotPendientes que recibe desde el
controlador una lista de cotizaciones pendientes. Se muestra el segmento de codigo de la
vista en la figura 3.65, el botén "Examinar" de tipo post envia desde la vista el archivo
respuesta de tipo input (linea 41), indicaciones adicionales (lineas 43 y 44), y monto total
(lineas 45y 46). En la linea 41 la sintaxis <input type = "file"> define un campo de seleccion

de archivo y un botén "Examinar" para cargar archivos.



; «form method="post™ act
11 sinput type="file"
1z <input type="hidden” name="referencia” value-@iter.referencia f»
| dinput class="form-contrel® ld="indicaciones™ name="indicaciones" type="text"

placeholder="Indicaciones adicionales (Opcional}” [f»
<Input class="form-contrel total @iter.dd listaventlot® ld="total® neme="total™ mln="1"
type="number” step="any" placeholder="Honto Total (Ej.: 35.58)"7 />
<button type="submlt® class="btn btn-danger right®
one lick="return wvalidar{@iter.id_listaventCot)"»Enviar< bukton:
</ formy

ion="gurl.action{"subirCot”, “ventCot™}" enctype-"multipart/form-data™s
name="files" Jf3

Figura 3.65. Segmento de cédigo- Vista Cotizaciones pendientes

Las vistas para mostrar el historial de ventas y cotizaciones usan el mismo controlador y
tienen una funcionalidad similar, se presentan las tablas con los respectivos registros de
acuerdo con el tipo de seleccion que diferencia cotizaciones finalizadas de ventas, se
muestra el segmento de codigo de la vista cotFin en la figura 3.66.
Btry
{
if (Model = null}
{

var url = *7; var wrlresp = ™"
ttable rlass="tahle table-bordered” id="thlcot"s

<thead>
</thead>
<thody»
gforeach {var Lter In model)
{
url = "nttp://localhost:gage/Alen/POF/CotEgfusu” + 1ter.referencia + ".pdf";
urlrasp = “http://localbost cpeaa/alem/POF fRaspuestaz/” + iter.enlace;
I# (iter.id tiposelecclon == 1}
i
ctr>

ctdx@iter, referencias/ tds
ctdx@iter. fachas/td>

¢t
<a hrefsgurl target="_blank® rel="moopemner noreferrer”sver PDF</ax
< Ftd
<tds
ia href-gurlresp target="_blank™ rel="noopener noreferrer”Wer archivocas
<t

Figura 3.66. Segmento de cédigo- Vista Cotizaciones finalizadas

3.3.8. CODIFICACION DEL MODULO PRODUCTOS

Para el médulo de productos se muestra el segmento de codigo de la vista ListaProds de
la figura 3.67 la cual es usada para insertar nuevos productos, en esta vista se crean las
cajas de texto para ingresar los atributos del nuevo producto (lineas 25 a 88). Se crean
listas desplegables para escoger las categorias del producto, como ejemplo la categoria
Tipo de Producto (lineas 33 a 45).



11 - foreach (var item in Model.listaArea)

13 lista.add{item);

14 | }

15 ¥ foreach (var item in Model.listaMarca)l ..

19 | @& foreach (var item in Model.listaTipo)[...|

23 = <form method="post" action="@Url.Action("Nuevo","Productos”)” onsubmit="return validar()"
24 prctype="multipart/form-data">

25 - <div class="form-group”»

25 <label>ID </label>

27 @Html.TextBoxFor(x => x.id producto, new { @class = "form-control", @type = "number”,
28 <fdive

29 ¥ [div class="form-group >...</01vy

33 - <div class="form-group”>

34 <label>Tipo Producto</label>

35 -l <select id="id tipoProducto” name="id tipoProducto”>

36 <opticn value="9">Please select</option

37 @foreach (var item in listT)

= [
39 if (Model.id tipoPreducto == item.id tipoProducto)
4@ { <option selected value="@item.id tipoProducto”>@item.tipo</optiona}

A1 else

42 {<option value="@item.id tipoProducto”>@item.tipo</optionsf}
43 }

A4 ¢fselects

45 </divs

A6 F <div class="form-group”>

A7

A8 + </5ele ','_::

G2

63 + 1:

20 + ]

84 ¥ clas

28 + tediv class :

92 [ <div class="form-group’

93 <button class="btn btn-success” type="submit” name="enviar”>Enviar <{span class
o4 <h3> </h3>

95 <a href="@url.Action{"ListaProds", "Productos”)">Regresar</a>

Figura 3.67. Segmento de cédigo- Vista Nuevo producto

3.3.9. CODIFICACION DEL MODULO ADMINISTRACION DE USUARIOS

Para este modulo se crearon las vistas para visualizar e insertar usuarios.

La vista Index permite visualizar todos los registros de clientes del sistema, esta vista
también permite cambiar el estado de un cliente, en la figura 3.68 se muestra un segmento
de cédigo de esta vista, el controlador estadoCli recibe la informacion de estado del cliente
(linea 34), se usan listas desplegables para mostrar los posibles estados de un cliente que
son Activo e Inactivo, se obtiene el estado actual del cliente para mostrar en la lista como

valor seleccionado y se proporciona un boton para enviar un nuevo estado (lineas 36 a 51).



«Form method=-"post™ action=-"@Url.Action("estadeCli™, "Cliente™)":
cdiv class="form-group":
@if (lista.estado == true)

7 {

& cselect id="estado” name="astado™»

] coption selected="selected" value="1"»activod/options
a coption walue="2"sInactived//options

1 fnalects
43

else if (lista.estado == false)

eselect id="estado” name="astado®:
coption walue="1"»activoc/option:
coption selacted="selected" valwe="2":Inactivo<foption:
«fselects
}
<input type="hidden” name="idcli” value=@lista.id_wsvario /»
<button type="submit™>Enviar</button:
o idiva

</ forn:

Figura 3.68. Segmento de cédigo- Vista Clientes

Las vistas para insertar clientes y vendedores tienen funcionamiento similar al presentado

en el apartado 3.3.3 en la Vista Registro.

3.4. DESPLIEGUE DEL SISTEMA EN LA NUBE

Al finalizar la implementacion de los componentes del sistema se procedié a realizar el

despliegue usando el servicio en la nube con el proveedor Microsoft Azure.

Se procedié a crear una cuenta nueva de Azure con los que se tiene obtiene un crédito

inicial y los servicios gratis anteriormente mencionados.

3.4.1. DESPLIEGUE DE LA BASE DE DATOS
La base de datos se despliega usando el servicio PaaS. Se escoge la opcion Azure SQL

como se ve en la figura 3.69.

= Micresalt Arnae P Buscar ecurss, seraiod iy docun

Marketplace =

hastranda todas kos resultadd

Categorim E

Azyre S0

Figura 3.69. Azure Marketplace



Se crea el servidor de la base de datos como se presenta en la figura 3.70, donde se
configura del nombre del servidor como apsqlserv. Para acceder a la base de datos se

debe usar el nombre del servidor y la contrasefia configurados.

Muevo servidor >

Mambre del servidor *

Al sens

database windows. et

Inicio de sesion del administrador del servidor

a*

HpEc)lsens

Contrasena *

Figura 3.70. Creacion del servidor de base de datos en Azure

A continuacién, se crea la base de datos como se ilustra en la figura 3.71, el grupo de
recursos creado servira para todos los recursos que se usan en el despliegue, en este caso
denominado RecursosApVentCot. EI nombre de la base de datos se configuré6 como

dbApVc, se escoge el tamafio para almacenamiento y se finaliza la creacién.

Detalles del proyecto

Seleccione la suscr pCion para administrar recursos mp ementados y los costes. Use los grupos de recursos como

carpetas para organizar y administrar todos los recursos

Suscripcion * (1) | Azure para estudiantes

Grupo de recursos * ( | RecursosApVentCot o

Crear nuavo
Detalles de la base de datos

Indique la configuracion necesana para esta base de datos, incluida la seleccion de un servidor logico y la configuracion
de los recursos de proceso y almacenamiento

Nombre de la base de datos * [ dbApVec ]

Servidor * | (nueva) apsglserv {Sur de Brasil) s |

Crear nuavo
;Quiere usar un grupo elastico de SQL? * Osi @ no

Proceso y almacenamiento * Uso general

Gens, 2 Nucleos es, Almacenamienta: 1 GB

figurar base ¢

Figura 3.71. Creacion de la base de datos

Al finalizar en la informacién del recurso se puede observar la cadena de conexién como

se presenta en la figura 3.72, la cual sera usada en el despliegue del servidor.



ADOMET (autenticacion de 50L)

Server=trpapsqglsen 1. databasewindows net, 1433 Initial Catalog =dbApVicPersist Securnty Info=Falss;User ID=apsqlserv Password=
{your_passwordiMultiplefctiveResultSets=False Encrypt=Trug TrustSeneCentificate=False, Connection Timeout=30,

Figura 3.72. Cadena de conexion

Para la creacién de las tablas, procedimientos almacenados y trigger detallados en el
apartado 3.1 se uso el script del Anexo 2 usando el Editor de Consultas como se puede

observar en la figura 3.73.

B dbApVc (apsqlservl/dbApVe) | Editor de consultas (versidn preliminar) %

P i ot | < N

R m— Coraulta §

dasgic [apsgiseny

. [ L 3 ol Enpbisisibs e cliet I smlect * frae shiumards

Resyltadns Wemges

o RALUENG il il fipod o
Configurssen

£

Figura 3.73. Editor de consultas

3.4.2. CREACION DE LA MAQUINA VIRTUAL
Para la creacion de la maquina virtual se escoge la opcion Maquinas Virtuales y se inicia

la configuracion.

n Méquinas virtuales

ncica. ioa menaoma

&  FRNORITOE

Figura 3.74. Seleccion del recurso Maquina Virtual



A continuacion, se asigna un nombre a la maquina virtual y se escoge la imagen, para este

caso Windows Server 2019 como se observa en la figura 3.76.

Suserpeidn *

GEnpa de recurens

Dietalles de instancia

Hambee de mdguing simual *

Rigidin *

Dipciores de disponibibdad

I *

MO Dl e

SOUrSa A e oo

Cradf flierss

Figura 3.75. Seleccion del recurso Maquina Virtual

Una vez finalizada la configuracion se puede ver la informacion de la maquina virtual, los

datos de interés son la direccion IP publica asignada y el nombre DNS.

# |nformacion esencial
Grupo de recursos {cambia
Aplesis

Estado

Detenido (desasignado)

Azure para estudianies

criporan

3763hcc?-8307-4308-Gede-eOeaadadbhBg49

EligUStES [Camdicl)

—!aLj{I clic agui para agregar eixJueas.

Sisterna operativo
Windows

Tamario

Estanclar D31 v2 (1 vopu, 3.5 Gifl de memoria)

Direcoion 1P piblica

197.55.84,222

Red virtual/subs

ApTesi

Mombre DMS

pectsauthoentralus cloudappazure car

Figura 3.76. Informacion de la Maquina Virtual

En la opcion Redes se tienen creadas algunas reglas iniciales y se pueden crear mas reglas

de entrada segun sea necesario como se puede ver en la figura 3.77.

Canfigurackn
E Fode

il nes i

v
s
© Seguridad
iy

ta o la etertar de red &y

Grupos de segurisd o apicaciarn Equilibmo de canga

Pusrto Brotacolo Erigan Dhestimn

i3m FCF Cualquisva Cuaalqueia
CF Cualguiera Caakquera

47 Catabuisrs Gkl

Figura 3.77. Reglas de la Maquina Virtual

Para acceder a la Maquina Virtual en el menu Conectar nos da como opcion descargar un

archivo de tipo RDP, SSH o Bation, para este caso se escoge RDP (Remote Desktop



Protocol) protocolo propietario de Microsoft para acceder a la maquina virtual ingresando
las credenciales como se ve en la figura 3.78.

Wiralomn: Securthy o

Enter your credentials

These credenbiaks will be used 1o commect 5o 1575584222

Pl chaz e

e TR TE TR =i Y P P

D Rarmerrksr

QK Caroe

Figura 3.78. Conexién con RDP

3.4.3. CONFIGURACION DE IIS

Se ingresa a la maquina virtual y se instala el servidor web 1IS como se ilustra en la figura
3.79.

Figura 3.79. Instalacion de IIS

Se crean los sitios web denominados Cliente y Servidor como se ve en la figura 3.80, para
el cliente se configura el puerto 58646 mientras que para el servidor el puerto 44311. Se
configura la opcion Physical Path que indica la ubicacion de la carpeta que contiene los
archivos publicados desde Visual Studio. Los puertos se deben agregar en las reglas de la

magquina virtual como se ve en la figura 3.81.
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Figura 3.81. Reglas de la Maquina Virtual- Puertos para cliente y servidor

3.4.4. DESPLIEGUE DEL SERVIDOR
Tanto para el despliegue del servidor como del cliente se usa la herramienta Web Deploy
(Web Deployment Tool), propietaria de Microsoft, que facilita la migracién, gestion y el

despliegue de sitios y aplicaciones web.

Para que la maquina virtual de Azure creada pueda alojar las aplicaciones web ASP.NET
y permitir que los sitios web se publiquen mediante WebDeploy es necesario configurar el
puerto 8172 en el servidor web IS como se muestra en la figura 3.82 y crear la regla de

firewall para este puerto en Azure.
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Figura 3.82. Configuracién del puerto 8172 en el servidor web IIS

Desde la plataforma Visual Studio se escoge la opcion de publicar, como se ve en la figura

3.83.
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Figura 3.83. Publicacion desde Visual Studio

En la opciéon Configurar se especifica la conexién con la base de datos dbApVc

previamente creada, como se ve en la figura 3.84, se usa la cadena de conexion en el

parametro Nombre del Servidor y se insertan las credenciales.

Finalmente se configura el Nombre del sitio que debe ser el mismo creado en la maquina

virtual, para este caso Servidor, se configura el puerto y se finaliza la publicacion como se
observa en la figura 3.85.
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Figura 3.84. Configuracion de la cadena de conexién- Visual Studio

Eubibca

@ Publicar
D oo

Configuraaon
Mitnds de pubdcscdn. | Vb Deplay

Sareido spritsosthombabidoanlipnanmcim 1 7]

Paombie diel 3B Sl
tlombwe de muae Wicheds
vl T T

[] Busmeder combrssedia

Dpcoitis URL e dssiad | 1t Magrw oo ilvih chnafofp aduisim #4111/

| vakder conesiin

[Saprars s | [ cusander | | ot |

Figura 3.85. Publicacion del servidor- Visual Studio

3.4.5. DESPLIEGUE DEL CLIENTE

Para la publicacion del cliente se configura Cliente como Nombre del sitio que debe ser el

mismo creado en la maquina virtual, se configura el puerto 8172 y se finaliza la publicacion.
La configuracion se puede observar en la figura 3.86.
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Figura 3.86. Publicacion del cliente - Visual Studio

4. RESULTADOS Y DISCUSION

En este capitulo se presentan las interfaces finales de usuario de acuerdo con la
planificacion de interfaces realizada en el capitulo tres y una vez que se ha finalizado la

codificacion de los médulos de proyecto.

De acuerdo con la metodologia agil RAD empleada para el presente proyecto, se procede
a presentar los resultados obtenidos de cada uno de los mdédulos propuestos, realizando
pruebas de integracion entre los modulos los que fueron presentados al usuario final del

proyecto y mediante encuestas de usuario se pulio la funcionalidad del prototipo.

4.1. PRUEBA DE FUNCIONALIDAD DEL MODULO
AUTENTICACION

En la figura 4.1 se presenta la interfaz final de usuario para el inicio de sesién en el sistema,
las credenciales ingresadas son un correo electrénico y una contrasena, si las mismas son

validas las posibles vistas mostradas son:

e Si el rol es cliente se direcciona al usuario a la vista de carrito de compras
presentado en la figura 4.9.
e Si el rol es vendedor se direcciona al usuario a la vista de responder cotizaciones

presentado en la figura 4.18.



e Si el rol es administrador se direcciona al usuario a la vista productos presentado

en la figura 4.24.

Iniciar Sesion
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Cankrasria
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Figura 4.1. Vista Inicio de Sesion

Para el registro de usuarios se tiene como requisito funcional un registro rapido, ingresando

de acuerdo con el tipo de cuenta:

e Personal: Nombre, apellido (opcional), correo, contrasefa.

e |nstitucional: Institucién, correo, contrasena.

Se ingresa como ejemplo un nuevo usuario presento la figura 4.2, si la validacién de datos
es correcta se redirecciona al usuario a la vista Inicio de Sesién para que el usuario active
su sesion tal como se ve en la figura 4.3.
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Figura 4.2. Vista Registro
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Figura 4.3. Registro exitoso- redireccion a la vista Inicio de Sesion

Una vez que el usuario inicie sesion en el sistema, para el caso de ejemplo de un usuario
con rol cliente, se redirecciona a la vista carrito de compras, como se presenta en la figura
4.4,
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Figura 4.4. Inicio de sesion de usuario cliente- redireccion a la vista carrito de compras



4.2. PRUEBA DE FUNCIONALIDAD DEL MODULO CONFIGURAR
CUENTA DE USUARIO

En esta vista es posible configurar y editar datos de la cuenta de usuario, se muestra la

figura 4.5 en la que se ingresa la cedula y teléfono celular del usuario “Carla Flores”.
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Figura 4.5. Vista Actualizar Mis Datos

Si los datos ingresados son validos se direcciona al usuario a la vista Mis Datos que

presenta los datos configurados de un usuario como se puede observar en la figura 4.6.
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Figura 4.6. Vista Mis Datos



La interfaz para cambiar la contrasefa de cuenta de usuario se presenta en la figura 4.7,
se ejemplifica el caso de un ingreso incorrecto de la nueva contrasefa, por lo tanto, se
muestra un mensaje emergente informando acerca de este evento. Si se ingresan los datos
correctamente, se confirma la configuracion de la nueva contrasefia y el usuario es

redireccionado a la vista Actualizar Mis Datos como se presenta en la figura 4.8.
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Figura 4.7. Vista Nueva contrasefia
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Figura 4.8. Cambio de contrasefia de cuenta - redireccion a la vista Actualizar Mis Datos



4.3. PRUEBA DE FUNCIONALIDAD DEL MODULO CARRITO DE
COMPRAS

Esta interfaz final de usuario cuenta con las funcionalidades de presentar la lista de
seleccién del cliente, recibir y solicitar cotizaciones, actualizar el carrito de compras y

comprar accesorios e insumos.

Como se puede observar en la figura 4.4 al no haber una lista de seleccién de productos
se muestra una vista indicando que el carrito esta vacio. Se ilustra en la figura 4.9 la accion
de agregar productos al carrito de compras desde la Galeria de Productos.
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Figura 4.9. Galeria de Productos — agregar productos

Una vez agregados productos al carrito se presenta una vista ejemplificando un carrito de

compras en la figura 4.10.
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Figura 4.10. Vista Carrito de Compras

Se presenta la figura 4.11 para ejemplificar el borrado de productos y la actualizacion del
carrito de compras. Se borré el registro 183 y se incrementé la cantidad de unidades del
producto 205.
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Figura 4.11. Vista Carrito de Compras — actualizacion del carrito



En la figura 4.12 se puede observar la ventana emergente que informa al usuario que se
ha enviado un correo electrénico con la cotizacion solicitada, mientras que en la figura 4.13

se pude observar el correo electronico que recibié el usuario.

A Mok =oure | apvetsoutheentralus doudapposaure com: SREAG B

Cotleachin emvisds exlissnmenie & 3a corres eleotrision

* HIO&IE QUIEMES 508305 CONTACTANDS FRODUTTOR MARCAS -~  COTIEACION & MITUENTA~ B CARRITO

Carriie
Lista de insumos/accesorios en tu Carrito de Compras
Il ombre Imagen Precio LUnidad Camiksd  Freoo [oiad

FILTED ELECTROSTATIOON Y HME TWINSTARE

o1 - é 3.0} 4 1200 m
=]

MASCARILLA ORONASAL ANESTESICA .
203 A LR LE 4 240

LITESTARE

Tl Buexibin ooliseidn via oeimon Sleolbiaieg

Figura 4.12. Vista Carrito de Compras — confirmacion de cotizacion
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Figura 4.13. Correo electronico recibido

Se puede observar en la figura 4.14 la tabla “Detalle de precios” para la lista de accesorios
e insumos del carrito. Para el caso de equipos médicos se construye una segunda tabla
denominada “Lista de equipos para Cotizacién” en la que los productos aun no cuentan
con un precio, debido a que los vendedores deben generar una respuesta de cotizacion, el
correo enviado al presionar el boton “Solicitar Cotizacion” es similar el mostrado en la figura

4.13.
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Figura 4.14. Vista Carrito de Compras — Tabla Lista de equipos

Para la compra de productos el cliente presiona el botéon denominado “Comprar con
PayPal” accién que direcciona al usuario a la API de PayPal, se abre una nueva ventana
para ingresar de credenciales como se pude observar en la figura 4.15, posteriormente se
despliega una vista con el detalle de productos a comprar donde el cliente puede escoger
la forma de pago como se presenta en la figura 4.16. Finalmente, si la transaccion se llevé
a cabo correctamente, se direcciona al usuario al carrito de compras como se ve en la
figura 4.17. Se informa al cliente por correo electrénico acerca de esta transaccién y se

adjunta un PDF con los detalles de la compra.
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Figura 4.15. API de PayPal — Ingreso de credenciales
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Figura 4.16. API de PayPal — Detalle de productos

Como se pude observar en la figura 4.17 la lista de insumos y accesorios comparados ya
no consta en el carrito de compra, solo se observa la lista de equipos a cotizar. Para

mantener un registro de cotizaciones y compras realizadas, el cliente puede usar la pestaia
“Cotizacién” explicada en el siguiente apartado.
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Figura 4.17. Compra con PayPal — Redireccion al carrito de compras



4.4. PRUEBA DE FUNCIONALIDAD DEL MODULO
COTIZACIONES Y COMPRAS PARA CLIENTE

En este modulo el cliente puede observar un historial de cotizaciones y compras que ha
realizado usando el sistema, se presentan dos tablas, una para compras y otra para

cotizaciones. Si aun no existen registro se muestra una vista indicando este hecho.

Como se puede observar en la figura 4.18, el cliente ha realizado una compra y ha
solicitado tres cotizaciones de las cuales dos estan en espera y una ha sido finalizada, la
cotizacion finalizada presenta la opcidon de comprar los equipos médicos, si se realiza esta

accién de compra este registro pasa a constar en la lista de compras.

Listn de productios comprados

L vl o o 1 e | " 1T A0 PR 1 i k] e PIOF
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Figura 4.18. Vista Mis cotizaciones y compras

4.5. PRUEBA DE FUNCIONALIDAD DEL MODULO
COTIZACIONES

Esta vista presenta una lista de solicitudes de cotizacion realizadas por clientes del sistema,
las que pueden ser contestadas por vendedores y administradores, en la figura 4.19 se
observan algunas cotizaciones pendientes identificadas por su cédigo, fecha de solicitud y

el archivo de tipo PDF con el detalle de productos a cotizar.

Para contestar una solicitud de cotizacion el proceso es el siguiente:



e Se selecciona una solicitud presionando el boton “Choose File” que abre una nueva
ventana donde se puede escoger el archivo de respuesta el cual puede ser de tipo
Word o PDF como se presenta en la figura 4.20.

e Se debe insertar obligatoriamente el monto total de la cotizacion.

e Se detallan instrucciones adicionales de ser necesario.

¢ Finalmente se presionar el botén “Enviar”.

En el caso de que no se escoja un archivo de respuesta, el archivo de respuesta tenga una
extensién que no corresponde a archivos Word y PDF o no se ingrese el monto total de la
cotizacidon se presenta una ventana emergente informando al usuario de este evento al
usuario como se presenta en la figura 4.21, caso contrario se confirma el envio de la

respuesta de cotizacion como se observa en la figura 4.22.
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Figura 4.19. Vista Cotizaciones pendientes
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En este médulo se pude observar un histérico de cotizaciones respondidas y ventas
realizadas en el sistema al presionar en las opciones “Cotizaciones Finalizadas” y “Ventas”

respectivamente, como se observa en las figuras 4.23 y 4.24.
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Figura 4.24. Vista Venta de accesorios e insumos

4.6. PRUEBA DE FUNCIONALIDAD DEL MODULO PRODUCTOS

En este modulo se permiten las acciones de administracién de productos, se muestran

algunos de los productos existentes en la figura 4.25. Para insertar productos se presiona

4~ o~



el botdon “Nuevo Producto” que dirige al usuario a la vista de la figura 4.26 en la que se
puede insertar los datos del nuevo producto, se presenta la ventana emergente de la figura

4.27 si los datos ingresados son correctos.
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Figura 4.26. Vista Nuevo producto
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Figura 4.27. Vista Nuevo producto — Insercién exitosa

4.7. PRUEBA DE FUNCIONALIDAD DEL MODULO
ADMINISTRACION DE USUARIOS

El médulo de administracion de usuarios comprende las vistas para modificar el rol de un

usuario y la vista para inactivar un cliente.

En la figura 4.28 se listan todos los usuarios del sistema con su respectivo rol asignado
para que el usuario administrador pueda reasignar el rol de un usuario de ser necesario,
para la reasignacion del rol se selecciona de la lista desplegable el nuevo rol y se pulsa el

botdn “Actualizar Rol” mostrandose el mensaje de la figura 4.28.
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Figura 4.28. Vista Rol de usuarios
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Figura 4.29 Vista Rol de usuarios — Cambio rol correcto

Para la administraciéon de usuarios clientes del sistema de presenta la vista 4.30 en la cual
se permite crear, activar e inactivar, actualizar y visualizar los datos de clientes. La vista
para vendedores es similar a la mostrada en la figura 4.30 pero si esta permitida la accion

de borrar usuarios.
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4.8. RESULTADO DE LAS ENCUESTAS DE FUNCIONAMIENTO Y
EXPERIENCIA DE USO

Las pruebas de funcionamiento del prototipo se realizaron en la sede principal de la
empresa Alem Cia. Ltda. a 20 usuarios, siento estos 10 clientes, 7 vendedores y 2
administradores. A los citados funcionarios de la empresa se les entregd un manual de
usuario de la aplicacién web, que facilité la comprension e interaccion con los moédulos y

funcionalidades de la aplicacion. EI manual de usuario se presenta en el Anexo 5.

Los usuarios clientes realizaron el proceso de creacién de una cuenta de usuario, inicio de
sesién, cotizacidbn de productos, compra de productos del carrito con PayPal y

administracion de informacioén de usuario.

Los usuarios vendedores contaron previamente con credenciales de usuario con rol de
vendedor creadas por un administrador, realizando las acciones de visualizacion de
solicitudes de cotizacién y generacion de respuestas por correo electronico, visualizacion

de ventas y cotizaciones del sistema y administracion de informacién de usuario.

Finalmente, el usuario administrador, el cual es el primer usuario creado en la base de
datos, prob¢ las funciones de administracion de productos y clientes del sistema, activacion
y desactivacién de clientes, cambio de rol de usuario y todas las funcionalidades

mencionadas para usuarios vendedores. Cabe recalcar que este usuario, al tener la



posibilidad de cambiar roles pudo asignar a un usuario del sistema como administrador, el

cual realizé una prueba de funcionalidad.

Una vez realizadas las pruebas de funcionamiento, los usuarios llenaron las encuestas de
funcionalidad y experiencia de uso de acuerdo con el rol que desempefaron en el sistema.
El resultado de las encuestas, presentado en el Anexo 6, fue determinante para conocer
acerca de la utilidad y funcionamiento del prototipo, debido a que las encuestas fueron
orientadas a conocer acerca del comportamiento de los médulos del sistema de acuerdo

con las historias de usuario realizadas en la etapa de levantamiento de requisitos.

A continuacion, se presentan tablas resumen de las encuestas, en las cuales se pude

observar el nivel de aceptacion y experiencia de uso de la aplicaciéon web prototipo.

Tabla 4.1 Resumen de encuesta realizada a usuarios Clientes

Encuesta realizada a usuarios Clientes

Pregunta Respuesta Porcentaje (%)
¢La aplicaciéon web fue facil de usar?  Si 50
Medianamente 40
De dificultad media 10
Absolutamente no 0
¢La aplicaciéon web tuvo errores enla  Si 10
ejecucion? No 90
¢, Como evaluaria el desempefio de la = Excelente 20
aplicacion web? Muy bueno 50
Bueno 30
Regular 0
Malo 0
¢, Recomendaria la aplicacion web? Definitivamente si 60
Probablemente si 40
Probablemente no 0

Seguramente no 0



Tabla 4.2 Resumen de correcciones realizadas a usuarios Vendedores

Encuesta realizada a usuarios Vendedores

Pregunta
¢ La aplicacion web fue facil de usar?

¢ La aplicaciéon web tuvo errores en la
ejecucion?

¢, Como evaluaria el desempefio de la
aplicacion web?

¢, Recomendaria la aplicacion web?

¢, Como calificaria el proceso para
responder solicitudes de cotizaciones?

Respuesta

Si

Medianamente

De dificultad media
Absolutamente no
Si

No

Excelente

Muy bueno

Bueno

Regular

Malo
Definitivamente si
Probablemente si
Probablemente no
Seguramente no

Muy facil
Facil

Medianamente facil

Nada facil
Dificil

Porcentaje
77,78
22,22

0
0

0
100

22,22
77,78

44,44
55,56

11,11
77,78
11,11

Tabla 4.3 Resumen de correcciones realizadas a usuarios Administradores

Encuesta realizada a usuarios Administradores

Pregunta
¢ La aplicacion web fue facil de usar?

¢ La aplicacion web tuvo errores en la
ejecucion?

¢, Como evaluaria el desempefio de la
aplicacion web?

¢ Recomendaria la aplicacion web?

Respuesta

Si

Medianamente

De dificultad media
Absolutamente no
Si

No

Excelente

Muy bueno

Bueno

Regular

Malo
Definitivamente si
Probablemente si
Probablemente no
Seguramente no

Porcentaje
0
100



Al analizar los resultados obtenidos de las encuestas de usuarios clientes se pudo

determinar:

¢ ElImddulo de autenticacion tuvo un cien por ciento de funcionalidad dado que todos
los usuarios pudieron crear una cuenta de usuario e iniciar sesién sin ningun
inconveniente y cumpliendo con el requisito funcional de registro rapido de usuario.

e Las acciones de agregar, modificar la cantidad y eliminar productos del carrito de
compras se realizaron correctamente en su totalidad.

e La mayoria de los clientes realizaron compras de productos usando la API de
PayPal.

e Todos los usuarios pudieron ver y editar datos de cuenta de usuario y solicitar
recuperacion de contrasenfa.

e La mayoria de los clientes pudo solicitar y recibir cotizaciones de productos en el
carrito de compras sin inconvenientes.

e Un usuario encuestado tuvo fallos en la compra con PayPal y recepcion de
cotizaciones debido a que probé la aplicacion en un ambiente de navegador con
plugins que bloguean la ejecucion de JavaScript y el uso de cookies, dos
herramientas usadas en el presente proyecto por lo cual la aplicacion no tuvo el

funcionamiento esperado.

Al analizar los resultados obtenidos de las encuestas de usuarios vendedores se pudo

determinar:

¢ ElImddulo de autenticacion tuvo un cien por ciento de funcionalidad dado que todos
los usuarios pudieron iniciar sesion sin problema alguno, siendo identificados como
usuarios vendedores y direccionando a los usuarios a los modulos propios del rol.

e Los usuarios no percibieron errores en el modulo de cotizaciones y compras. Se
mostraron las solicitudes de cotizacidén, las cuales fueron respondidas sin
inconvenientes, sin embargo, el proceso de respuesta de cotizaciones resulté de
dificultad media.

e Todos los usuarios pudieron ver y editar datos de cuenta de usuario y solicitar

recuperacion de contrasefa.



Al analizar los resultados obtenidos de las encuestas de usuarios administradores se pudo

determinar:

o EImédulo de autenticacion tuvo un cien por ciento de funcionalidad dado a que los
usuarios administradores pudieron iniciar sesién, siendo identificados vy
direccionados a los médulos propios del rol.

e EI moddulo de productos permitio realizar la administracion de productos
correctamente.

e El médulo de administracion de usuarios permitid realizar la administracién de
usuarios clientes y vendedores, cambio de rol de usuarios y activacion e
inactivacion de clientes, sin presentar ningun inconveniente en las funcionalidades

de este modulo.

4.9. CORRECCIONES DEL PROTOTIPO

En el desarrollo del prototipo los principales errores encontrados se debieron a la
codificacién de parametros en los archivos de configuracién de los controladores. Al
realizar pruebas de funcionamiento se probaron todos los modulos del sistema de acuerdo
con el rol de usuario y las acciones permitidas en los mismos, de esta manera se detectaron
las fallas en los diferentes médulos. El principal inconveniente se dio en el envio de correos
electrénicos para cotizacion y respuesta de cotizacion, por lo que se procedié a realizar

correcciones para permitir la peticién y envio de correos electronicos.

Ademas, se encontraron redirecciones entre vistas que se debian corregir para que la
navegabilidad de la aplicacion mejore. Uno de los inconvenientes fue la redireccion para
comprar con PayPal, en el caso de no haber llenado los datos personales, se presentaba
la vista de actualizacion de datos y posteriormente la vista de datos del usuario. Con el fin
de agilizar este proceso, posterior a completar los datos de usuario se redirecciona al carrito

de compras para que el cliente pueda realizar la compra.

A nivel de la capa modelo se realizaron correcciones de procedimientos almacenados,
como el caso de la obtencidn correcta de precios de productos dado a que se cuenta con

dos precios, uno de oferta y uno normal.

Finalmente, todos los errores fueron corregidos en cada una de las capas del proyecto

prototipo permitiendo cumplir con la funcionalidad detallada en los requisitos.



Tabla 4.4 Resumen de correcciones realizadas

Falla

Error en el envio de
productos para
generacion de correo
electrénico de
respuesta de
cotizacion.

Error al enviar una
respuesta de
cotizacion tipo Word o
PDF de tamafo
mayor a 4MB.

Error al mostrar el

precio de productos
en oferta.

Error en el cuerpo del
mensaje enviado por
correo electrénico
como respuesta a una
solicitud de
cotizacion.

Error en la fecha de
validez de una
cotizacion de
accesorios e insumos
del carrito.

Error al pedir llenar
los datos personales
de un usuario en caso
de estar incompletos
y redireccion de vistas
al comprar  con
PayPal.

Error al redireccionar
al usuario a la vista de
la galeria al cerrar
sesion.

Capa
Controlador

Controlador

Modelo

Vista

Controlador
y Modelo

Vista

Vista

Moédulo
Carrito
compras

de

Cotizaciones

Carrito
compras

Carrito
compras

Carrito
compras

Carrito
compras

de

de

de

de

Autenticacion

Solucién

Inclusién de etiquetas en el
archivo de configuracion
web.config del cliente para

modificar la longitud maxima de
una consulta y de la URL que
procesa el servidor web.

Inclusién de etiquetas en el
archivo de configuracién
web.config del cliente para
modificar la longitud de una
peticion y de la longitud del
contenido que procesa el servidor
web como umbral de
almacenamiento en el bufer del
flujo de entrada.

Se incluyé en el procedimiento
almacenado que devuelve los
datos de un carrito de compras
una unién entre dos consultas
para seleccionar un precio en
oferta en el caso de que este
exista y sea mayor a cero.

Para permitir indicaciones
adicionales en el cuerpo del correo
de respuesta de cotizacién de
equipos, se incluyd una etiqueta

tipo input que se envia al
controlador de generacion de
correos.

Se incluyd un campo en la tabla
tbiListVentoCot para almacenar la
validez de la cotizacibn y se
genero esta fecha para incluirla en
el PDF adjunto del correo de
respuesta de cotizacion.

Para que el cliente llene sus datos
previamente a comprar con
PayPal, se cred una vista que
solicita estos datos y si estos son
correctos reenvia al cliente a la
vista del carrito para que el cliente
pueda seguir con el proceso de
compra.

Se redireccion6 al usuario a la
vista de Iniciar sesion.



CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

ASP.NET permite el desarrollo de aplicaciones web usando la tecnologia de .NET
que brinda herramientas que facilitan el desarrollo como Razor para la creacion de
interfaces finales de usuario dindamicas, Entity framework para la comunicaciéon con
la base de datos y el framework MVC que permite implementar el patron de
arquitectura de software Modelo Vista Controlador. Todo esto facilité en gran
medida el desarrollo del presente proyecto permitiendo presentar el resultado final
obtenido.

Los requisitos funcionales se cumplieron de tal manera que el sistema permite
generar, solicitar y responder cotizaciones, comprar en linea, administrar productos,
crear y administrar perfiles de usuario, entre otras funciones que hacen que el
prototipo automatice procesos realizados por la empresa Alem Cia. Ltda., como el
envio de correos electronicos de respuesta de cotizaciones, generacion de 6rdenes
de entrega y venta de productos.

Para la construccion de las interfaces finales de usuario se us6 el motor de vistas
Razor el cual facilita introducir cédigo C# en etiquetas HTML. El aspecto visual de
las vistas HTML se mejord al hacer uso de tecnologias como JQuery para dar
efectos dinamicos, CCS3 para dar estilo y las bibliotecas Bootstrap y Materialize
que brindan una mejor estructura y adaptabilidad a las interfaces de usuario.

Para el despliegue del proyecto se usaron los servicios de computacion en la nube
provistos por Microsoft Azure lo que facilité en gran medida este proceso debido a
caracteristicas como soporte, abundante documentacion, rendimiento y crédito
inicial ofertado, proyectando una etapa de produccién a futuro para el presente
proyecto. Para la I6gica de la base de datos se usé Azure SQL, servicio para bases
de datos relacionales cuya principal caracteristica es la escalabilidad en
almacenamiento de datos. En cuanto al alojamiento del web API y la aplicacion
cliente web se emple6 una maquina virtual en la cual se configuré el servidor web
[IS y se realiz6 el despliegue por medio de la herramienta Web Deploy.

La aplicacion web prototipo permite agilizar la cotizacion de accesorios e insumos
y solicitar cotizaciones de equipos médicos debido a que el cliente escoge los
productos que son de su interés, mejorando el sistema de visitas médicas en el cual
no se logran presentar todos los productos a los clientes o se presentan productos

solo de una marca especifica.



5.2.

La aplicacion web usa la pasarela de pagos de PayPal para la venta de productos,
la cual es empleada a nivel mundial, brindando a la empresa Alem Cia. Ltda. una
ventaja competitiva al brindar a sus usuarios la posibilidad de realizar compras en
linea con transacciones seguras, debido a que en la actualidad los pagos se
realizan mediante transferencia bancaria, lo que implica que el cliente deba esperar
por el producto adquirido hasta que la transaccion se haga efectiva en las cuentas

de la empresa proveedora.

RECOMENDACIONES

Desarrollar un modulo que permita generar estadisticas de ventas y cotizaciones
semanales, mensuales o anuales, para recopilar informacion de interés como los
productos mas vendidos que brindarian a los vendedores informacion sobre el
comportamiento de los clientes y de esta manera usar estos reportes en la toma de
decisiones respecto a estrategias comerciales.

Mejorar las interfaces de usuario usando herramientas de maquetacion que
permitan que la aplicacion web sea mas intuitiva e interactiva con el usuario para
una mejor experiencia de uso.

Asegurarse de que el correo empresarial empleado para el envio de correos tenga
habilitada la opcion de acceso de aplicaciones poco seguras, caso contrario no se
podran enviar los correos electronicos para cotizacién y 6rdenes de entrega.
Configurar los puertos correspondientes a la herramienta WebDeploy, cliente web,
servidor web y pagina de la galeria en las reglas de entrada del recurso de la
maquina virtual de Azure, el servidor IIS y en el asistente de configuracién
WebDeploy.

Implementar mas pasarelas de pago para brindar al usuario otras opciones con las
cuales pueda adquirir los productos.

Utilizar el patron de arquitectura de software Modelo Vista Controlador en proyectos
de programacion, ya que permite separar la légica de la base de datos, interfaces
de usuario y negocio, con el fin de que el sistema tenga una estructura robusta,
segura y escalable.

Emplear metodologias de desarrollo agiles como RAD para la realizacion de
proyectos debido a que permite una rapida implementacion y correccién de errores

al usar iteraciones y grupos de trabajo definidos.
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Desarrollar un sistema de resolucion de problemas técnicos de los equipos médicos
de manera que se cuente con una interfaz asociada a una base de datos donde se

documente el problema y la solucién dada.
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7. ANEXOS

Los anexos se incluyen en el CD adjunto al presente documento.
ANEXO 1. Entrevista para el levantamiento de requerimientos.
ANEXO 2. Historias de Usuario.

ANEXO 3. Scripts para la creacion de la base de datos, procedimientos almacenados y

triggers.
ANEXO 4. Cadigo de los controladores del cliente.
ANEXO 5. Manual de usuario.

ANEXO 6. Resultados de las encuestas de funcionalidad y experiencia de uso.



